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introduccidn

INTRODUCCION

En una etapa caracterizada por grandes avances tecnologicos, donde los negocios se efectuan
a grandes velocidades, gracias a fa disponibilidad de infraestructura del comercio electronico,
se vuelve fundamental el racionalizar y optimizar el uso de los recursos y por lo mismo, de las
inversiones de una Empresa.

La informacion constituye un insumo wital y critico en el mundo de los negocios, las finanzas, el
derecho, el entorno académico y todo sin dejar de lado la cultura, las anes y las ciencias en

general.

En tan soélo unos anfos las redes de computadoras han pasado de ser algo oculto, solo
conocido y utiizado por unos pocos a ocupar un primer plano en cualquier medio informativo
de caracter general. Quiza el protagonismo que actualmente se da a términos comao “Internet”,
“autopistas de la informacion™ o “aldea global” sea mas fruto de las modas que de una
necesidad real, pero no cabe duda gue dichos términos (o al menos las ideas que representan)
tendran un interés creciente en los anos venderos y permaneceran con nosotros durante

bastante nempo.

Podemos hacer un cierto paralelismo entre la explosion de la Telematica en la década de los
noventa y el auge de la Informatica personal en los ochenta; sin embargo a pesar de su
importancia la apancion de la PC no parece comparable a la revolucion que esta
protagonizando la Telematca; la razén estrniba en que, a pesar de todo, la PC aislada es hasta
cierto punto un producto nunortano, mientras que el sistema multimedia de los noventa
conectado a las redes se convierte en una fuente de informacion y entretenimiento de interés
para el pubtico en general.

Los precios de la informatica vienen sufnendo desde hace bastantes anos una disminucion
exponenctal. El precio del espacio en disco se reduce a la mitad aproximadamenta cada 4.5
anos, el de la potencia del procesador cada 2.3 anos, y el de la memona RAM cada 1.8 anos.
Como comparacion el precio de fa transnmusion de datos se reduce a la mitad cada 1.5 anos
aproxtmadamente, es decir; esta teniendo una disminucion aun mayor que las tecnologias
informaticas. Las investigaciones y desarrolios en matena de transmisidn de datos hacen
prever que dicha tendencia se mantendra en el futuro.

Ademas de los factores tecnologicos en los precios de 10s servicios telematicos influyen
aspectos legales que en ocamiones alteran la situacion de manera importante. Por ejemplo en
Espana, como en otros paises de Europa, la decision de bberahzar las telecomunicaciones en
1998 esta produciendo un abaratamiento de los precios gracias a la hbre competencia, que de
forma transitonta hara aun mayor {a reduccion que cabria esperar de los tactores puramente
tecnologicos.

Practicamente cualquier empresa que tenga vanas computadoras hoy en dia tiene una red
local que los inter-conecta. Si la empresa dispone de vanas sedes u ohcinas dispersas
dispondra tipicamente de una red local’ (LAN, Local Area Network) en cada una de eitas y de

! Se analizara con mas getaie en et capituio 2.3 "Reces de Transmusion”
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Introduccion

aplicaciones se conoce como CSCW (Computer Supported Cooperative Work) y también como
“groupware”.

Hasta aqui hemos discutido aplicaciones orientadas fundamentalmente al uso de la red dentro
de la propia empresa (lo que actualmente se suele denominar la “Intranet™).

Dicha red puede conectarse al exterior, bien directamente o a través de un firewalf*, es decir, un
gateway intermedio que permita controlar el acceso (entrante y/o saliente) para evitar
problemas de seguridad. Cuandc la red de la empresa se conecla al exteror (normalmente a la
Internet) aparecen una serie de nuevas aplicaciones que le dan aun mayor utifidad.

Algunos ven a Intermet como el medio de un nuevo modelo de ventas; algo similar a lo que
sucedid cuando aparecieron los centros comerciales o al giro que mas tarde introdujeron los
grandes almacenes por departamentos. Pero {a Red es mucho mas que eso. Internet va a
revolucionar, o esta revolucionando, de forma mas profunda que cualquier olro suceso, la
operacion de las emprasas de todos 10s sectores. Internet es la base de un nuevo orden
empresarnal.

En las actividades de marketing. por ejemplo, se puede poner el catdlogo de productos de la
empresa en la red para su consulta por los clientes, con informacion detallada de
caracteristicas, precio, referencias, etc.; también es posible tramitar pedidos recibidos a través
de la red.

Actividades de soporte en linea; se puede responder a preguntas de los usuvarios a traves de la
red, tanto por correo electronico como por histas de distnbucidn o grupos de news. En el caso de
empresas de software es frecuente ofrecer a traves de la red nuevas versiones de programas,
sistemas operativos, parches para la resolucion de problemas, etc.

Las herramientas de comunicacidn antes mencronadas (correo electrdnico, wdeoconlerencia,
etc.) adquieren una relevancia mucho mayor cuando su uso NO se kmita al interior de la
empresa.

Algunas empresas encuentran en internet una manera economica de interconectar sus oficinas
remotas, evitando asi la contratackdn de hneas propias de larga distancia.

El empleado puede acceder a una encrme cantidad de informacion extema a su empresa bl
para su trabajo, por ejemplo informacidn de suministradores, competdores, chientes, foros de
discusion sobre temas relacionados con su trabajo, eic.

El acceso a informacion actualmente se centra en el acceso a internet y sobre todo a servidores
Web. En torno a esto han aparecdo multitud de servicios derivados del uso de {a Telematica
para diversos fines, tales como tele-trabajo. tele-compra, tele-ensenanza, tele-medicina, etc.

’> Red nterna
* Se vera en el capituio tV "Montoreo de redes en aphcaconads via intermet”
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La comunicacion tiene lugar tanto en el ambito individual (correo electrénico) como en grupos
(listas de distnbucién, grupos de news, etc.). Esto incluye no sdlo informaciéon textual, sino
también muttimedia: sonido, imagen y video.

Ante este panorama, se vuelve necesario mantener la red en las mejores condiciones, por lo
tanto el Monitoreo de Redes es una de las actividades fundamentales de la administracion de
Redes ya que éste facilita la entrada de datlos cuya finalidad es proporcionar la informacion
necesaria para efectuar un correcto andlisis y a su vez contribuir con el proceso de toma de
decisiones sobre cuando crecer la infraestructura actual, cuando cambiar de tecnologia, etc.
Sus tareas comprenden entre otfras cosas, la extraccion e interpretacion de datos relacionados
con el estado, respuesta y el desempeno de los dispositivos conectades a la red. Mediante su
correcta interpretacion y llevando un registro historico de los acontecimientos que van
sucediendo., ¢! administrador de la red podra determinar de manera mas rapida el
comportamiento de los componentes asociados & la infraestructura e incluso adelantarse y
predecir el deterioro del nivel de servicio en alguna pane de la red o en su totalidad.

El proposito de este trabajo, es presentar un estucio de los elemenios mas importantes a
monitorear en una red, relacionados con el desempeno de fos recursos de infraestructura,
basandose en herrarmentas automatizadas existentes en el mercado, capaces de ser
adecuadas a procesos sistermaticos que ayuden a una cofrecta interpretacion de datos que
contribuya con informacion Ut para detectar y prevenir problemas en la red.

Sobre la base de estandares de la Indusina los proveedores de tecnologia y el mercado
empresarial, sea cual sea el tamano de éste, buscan y adquieren soluciones mas rapidas y
servicios qQue apoyen sus estrategias de productividad y competitividad, soportado por el uso
inteligente de los servicios de Internet ya sea para una pane especifica det negocio o para su
totalidad. Ahora Internet ofrece la alternativa ideal para que un negocio se propague eltminando
barreras geograficas, ofreciendo la posibilidad de comunicarse con proveedores de todo el
mundo o bien en sus propias sucursales logrando asi elicientar los procesos de comunicacion
para mejorar condiciones da operacion del negocio y asi obtener mayores ganancias.

El desarrollo de esla tesis esta onentado a emprosas medianas y grandes cuya capacidad
econdémica les permite wvertr en Sistemas de Monitoreo, cabe mencionar que se hara
relerencia a Software al que puede acceder cualquier Upo de usuano.

Se basara en el analisis de i0s conceplos basicos para el diseno de una red, se estuchara la
influencia de estos en el desempeno de la funcionalidad y segurndad de la misma y se
mencionaran algunos programas mas comunmente utihizados que realizan mediciones como: el
porcentaje de uthzacion de la red, fallas en los dispositivos, distnbucion de protocoios,
analizadores de estado, elaboracidon de reportes y bitacoras, disparadores de aleras, etc.
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CAPITULO|
ANTECEDENTES HISTORICOS
1.1 Antecedentes histdricos de las redes de computadoras

Hoy en dia, las computadoras estan presentes en todas las areas de la actividad humana. En el
hogar, en la oficina, en los bancos, en las agencias de viajes, en los hoteles, en las escuelas y
universidades, en la industna, en las fabncas, en los almacenes, etc. Una sola computadora
resulta valiosa por su capacidad para procesar informacién sin necesidad de influencia externa,
sin embargo consideremos las capacidades adicionales que dispondria si se conectara a otras
computadoras y desplegara la informacion de eilas. La puerta se abriria hacia un mundo mucho
mayor de informacién. Una red hace posible esto y mucho mas.

Las redes constan de dos o mas computadoras conectadas entre si y permiten compartir
recursos e informacion. La informacion suele consistir en archivos y datos, los recursos son los
dispositives o drpas de almacenamiento de Jdatos comparidos mediante la red. Para
comprender lo que son las redes, es imponante conocer la manera en que han evolucionado
hasta llegar a lo que son en la actuahdad.

Comenzaremos nuestro bosquejo histonco en 1969 con el estandar RS-232C que fue creado
especificamente para indicar el metodo para conectar ¢l equipo de datos (la terminal ante la
que se sienta el usuano) al equipo para comunicacion de datos{el modem conectado a las
lineas telefénicas). En la actualdad se usa para conectar todo Upo de dispositivos a las
computadoras, incluyendo modems, mouses, impresoras en sefne y hasta otras computadoras.
El estandar RS-232C se aplica para bajas velocidades de transmision (menos de 38Kbps) y
cortas distancias(hasta 30m). Ver Fig.1.1

L] NP

= =21 U__ =l

Fig 11

En los afos 70’s surge el estandar de transmusion sincrona para incrementar la tasa y la
longitud de transmision de un enlace. Este estandar se conoce como SDLC (Synchronous Data
Link Control) y su pnncipal idea es ewitar el consumo de tiempo en la transmusion y para ello
agrupa los bits de informacion en paquetes (packets). Ver ig. 1.2 Dos computadoras entonces
ya pueden compartir informacion.
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Fig. 1.2

E! primer documento que estudia la idea de conmutacién por paquetes de los que se tiene
conocimiento fue un estudio realizado por las Fuerzas Aéreas de los Estados Unidos de
Norteamérica. Durante el periodo de 1962 a 1964, la agencia ARPA de! Departamento de
Defensa de Estados Unidos de Norteamérica, fomento la investigacion de sistemas de tiempo
compartido resultando la red ARPANET que entrd en operaciéon en 1969, con cuatro nodos.
Este nuevo estadndar permite conectar faciimente una red y hoy en dia se usa para conectar un
gran nomero de computadoras en el mundo tal como una Red de Area Local (LANs).

A finales de 1960 y principios de 1970, se propuso un nuevo método de enlace, este método es
llamado acceso multiple que reduce el costo de conexidn. En fa fig. 1.3 se muestra una red de
acceso multiple llamado Ethernet en la cual las computadoras se comunican a través de una
interfaz integrada a cada una de ellas y por med:o de cable coaxial

Fag 13

Poco después ARPA dio a conocer un proyecto llamado intemetting. cuyo prncipal objetivo era
conectar diferentes redes. pero para su funconamiento era necesano un moderador para
realizar la comunicacidén. En 1974 se hizo la primera propuesta de un protocolo de
comunicacion que conirolaba los paquetes de informacidn a transmutir Hamado TCPNP!
{(Transmission Control Protocol/ Internet Protocol) que fue integrado al proyecto ARPA para
tener un sistema operativo onentado a redes de comunicacones terrestres

' Se analizara en e capitulo 3 5 “Protocolos TCPAP™
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Fig. 1.4

A principios de 1980, IBEM desarrolla otro método de acceso multiple lamado Token Ring, que
se muestra en la fig.1.4. Asilas computadoras tienen un enlace de punto a punto uni-direccional
usando una tarjeta de interfaz Token Ring. Pero la transmision de informacion tanto en la red
Token Ring como en una red Ethermmet seguia siendo demasiado lenta para algunas
aplicaciones multimedia. Por lo que tiempo después se desarrolla una nueva red llamada Fiber
Distributed Data Interface (FDDI) mostrado en la fig.1.5. La red FDDI utiliza fibra optica para
transmitir a 100 Mbps y puede ofrecer servicios para aplicaciones que combinen audio, video y
datos integrados.

fig 1.5

En 1986 se crea el estandar Synchronous Optical Network (SONET) con el objetivo de unificar
la interconexion de redes de los sistemas Estadounidense, Europeo y Japonés.

Luego en 1988 se establecio el estdndar para circuitos virtuales conocido como “Frame®
denominada Frame Relay, ofreciendo una velocidad de 2 Mbps.

A comienzos de 1991 empezaron a surgir nuevas tecnologias de redes de alta veloaidad, una
de ellas el ATM (Asynchronous Transfer Mode) 1a cual transmite informacion a una velocidad de
entre 25 Mbps a 2 Gbps en paquetes de 53 bytes llamados cells, ver ig. 1.6. Actualmente el
estdndar SONET es ulihzado por una gran varnedad de proveedores de senicio para transporte
FDDI, ATM, incluyendo sistemas punio apunto y en anlio
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25nops a
2Gbps

Fig 16

En 1992 se establecié una sociedad internacional llamada 1SOC para promover el conocimiento
de Intemet y su tecnologia, la cual pudo difundir audio y video en vivo en forma digital por todo
el mundo.

A partir de 1994 se empieza a aplicar la tecnoicgia Fast Ethernet a 100 Mbps, principaimente
para aplicaciones multimedia y acceso a Intranet. Posteriormente en 1997 esta velocidad es
superada hasta liegar 2 1 Gbps, utilizado para archivos de imagen y manejo de bases de datos.

En 1999 surge un nuevo Internet (Internet 2) desarrollada por varias universidades de Estados
Unidos en la que es posible tener un canal de comunicacién de hasta 665 Mbps. Actuaimente
esta tecnologia proporciona mejores aplicaciones y servicios a los usuarios de Internet como
son; comercio electronico, video-conferencias, informacion, correo electronico, entre otros.

1.2 internet

Internet nace a fines de la década de los 60's, como un proyecto del Departamento de Defensa
de los Estados Umnidos para disenar un sistema de comunicaciones distribuido. El proposito de
esta red era posibilitar las comunicaciones entre las autondades en caso de un ataque nuclear.
Las redes de comunicaciones de ese iempo estaban disenadas de modo que cada nodo de la
red dependia del nodo antenor. St se destruia un nodo toda la red seria mutilizada. A partir de
esto, se diseno una pequena red descentralizada que conectaba computadoras en cuatro
universidades en Estados Unidos, estructurada conceptuaimente como lo que hoy entendemos

como red.

Como mencionamos antes a esta se le se llamo ARPANET y uno de sus objetivos fue compartir
los recursos de las supercomputadoras entre 10s investigadores universitarios. Pronto esta red
se conwvierte en una oficina postal de alta velocdad, al convertirse el correo electronico en el
medio de comunicacion prefendo en estas universidades, con el objeto de compartr y colaborar
en proyectos de mvestigacion.

En 1971 ARPANET se extiende a 23 sihos (hosls o maquinas) conectando a lcs centros de
investigacion de universidades y de gobierno en ios Estades Umdos. En 1973 ARPANET se
internacionaliza al conectar dos centros en Inglaterra y en Noruega
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Alrededor de 1975 el proyecto es un éxito por io que su administraciéon pasa al Departamento
de Comunicaciones de Defensa de Norteaménca. Hacia 1981, ARPANET tenia 213 nodos y
creciendo a un ritmo de un nodo cada 20 dias. A mediados de los 80s se crea el protocolo
TCP/IP que permite tener un ienguaje comun para todas las computadoras conectadas que en
1983 fueron adoptados por ARPANET.

ARPANET estaba compuesto por cientos de computadoras pertenecientes a universidades,
centros de investigacidon muiitar y algunas companias, conectadas entre si. El servicio mas
popular entonces, era el correo electromco que permdia una facil y rapida comunicacion entre
diferentes personas conecladas a ARPANET. El sistema operativo que mas se usaba era UNIX
y en especial una version de UNIX desarroliada por la universidad de California en Berkeley

ltamada BSD UNIX.

Entonces se comienza a visualizar esta colecaion de redes como una gran red: Interworking,
que finalmente se abrevia Internet. En esta misma época, IBM introdujo las computadoras
personales y comenzo la revolucion de la computacion personal. Al mismo tiempo se
introdujeron las computadoras poderosas hstas para redes (como Sun) que permitieron que
muchas compaidias ingresaran a internet y se comunicaran entre si.

Para 1985 las redes locales en computadoras personales ya estaban progresando y esto ayudo
a completar la idea de Internet. Ya se podia tener redes, subredes, y conectar redes de area
ancha (WAN) con redes locales (LAN). En 1986 surge un programa de supercomputadoras
iniciado por Fundacion Nacional de Ciencia (NSF), el proposito de este programa era hacer que
fos recursos de super computo puedan flegar a cualguier usuano. Eillos establecieron 5 centros
de super computo en diferentes areas de Estados Unidos y construyeron una red que los uniera
a todos. La NSF baso sus protocolos de comunicacion en los protocolos de internet y se ongind
lo que se conocid como NSFNET que fue el corazon de Intemet hasta 1995, Para entonces se
utilizaba el e-mail, FTP, Telnet y otros servicios de Internet.

£n 1989 un equipo de investigacion en Suiza perteneciente al Centro Europeo de Investigacidn
de Parniculas, desarrolld una sene de protocolos para transfenr tupertexto via Internet. A
prncipios  de 1990, un grupo de personas pertenecientes al Natonal Center For
Supercomputing Apphcation (NCSA) mejoraron esos nuevos protocolos y desarrollaron el NCSA
Mosaic, el primer navegador que hacia el uso de Internet algo taci. Fue entonces cuando
comenzo el boom del World Wide Web que atrajo a miles de personas haca Internet.

Internet ha cambiado nuestra forma de percibir las cosas. Como se puede ver, la comumndad
que se desarrolla en Inteme! no es nueva, y aunque antes era cominada pnncipaimente por
investgadores y universidades, ahora se esta adentrando poco a poco en nuestra wida dana.
Personas de diferentes paises tienen un medio de comunicacron  accesibie y rapida.
Barreras 1deolégicas se rompen y se mezcian. Cuando antes existia una falta de
informacion, ahora tenemos una sobredosts de la misma: Universidades, biblhotecas, museos,
libros, elc. todos en linea. Internet ha desarroliado una cultura propia, basado en una socredad
virtual compuesta por personas de todas partes dgel mundo

1
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La gran rapidez con la que Internet se ha expandido y popularizado en los ultimos afos ha
supuesto una revolucidn muy imponante en el mundo de las comunicaciones llegando ha

causar cambios en muchos aspectos de la sociedad.
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CAPITULO Il
REDES DE COMPUTADORAS

2.1 Descripcién de red de comunicacion

Se puede pensar por un momento en el servicio de correos. Cuando alguien desea mandar una
carta a otra persona, la escribe, la mete en un sobre con el formato impuesto por correos, le
pone un sello y la introduce en un buzdn,; la carta es recogida por el cartero, clasificada por el
personal de correos, segun su destino y enviada a traves de medios de transporte hacia la
ciudad destino; una vez alli otro cartero iré a llevarla a la direccion indicada en el sobre; si la
direcciéon no existe, al cabo del tiempo ta carta regresara al origen por los mismos cauces que
llego al supuesto destino.

Mas o menos, esta es la forma en que funciona una red: la carta escrita es Ia informacion que
se quiere transmitir; el sobre y selio es el paquete con el formato impueasto por el protocolo que
se utiliza en la transmisién; la direccion del destinatano es la direccidén del nodo destinc y la
direccion del remitente, sera la direccion del nodo ongen, os medios de transporte que llevan la
carna cerca del destino es el medio de transnusion (cable coaxial, fibra optica), las normas del
servicio de correos, carneros y demads personal son los protocolos de comunicaciones
establecidos.

La expresion “redes de computadoras™ (¢ simplemente redes) se utiliza cuando, por medio de la
Telematica, se realiza la comunicacicn entre dos o mas computadoras. Queda excluida aqui la
comunicacién  entre  una computadora y un penfénco (terminal, impresora, etc.)
independientemente de la distancia a ta que dicha comunicacion se produzca o el tpo de
medios utiizados para ella. Dicho de otro mogdo, en redes de computadoras se considera
unicamente la comuricacion entre elementos que pueden hablar de igual a wgual (*peer to peer”
en inglés), sin tomar en consideracion la comumcacion asimetrica maestro-esclavo.

Un caso particular de las redes de computadoras son los sistemas distribuidos, en los que se
intenta conectar vanas computadoras mediante una red y crear un enterno de utiizacxdn tal que
el usuano no perciba la existencia de multiples sistemas, siNo que s maneje como un tnico
sistema virtual de forma transparente; para esto se utiizan normalmente protocolos' o
aplicaciones especificas. Evidentemente st el medo de comunicacidn es de baja velocdad el
usuario percibira un retraso cuando acceda a un nodo remoto, por o que generalmente los
sisternas distnbuidos solo se implementan en redes de alta velocidad (redes locales por
eiemplo). Un ejemplo de protocoio de sistemas distnbuidos podria ser el NFS (Network File
Systern) que permiute acceso a archivos remotos de forma transparente.

Cuando 5@ envian datos por un canal de transmusion analogewco (por ejemplo una linea
telefonica de RTB) es preciso modular la senal en ongen y demodularia en el destino; e aparato

' Se getinra en ef capitulo 3 2 “Protocolos”
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que realiza esta funcion se llama modem. Inversamente, cuando enviamos una sefa! analégica
por un canal de transmision digital tenemos que codificarla en arigen y decodificaria en destino,
para lo cual se utiliza un aparato denominado codec; por ejemplo un teléfono RDSI es un
codec, ya que convierte una sefal analégica (la voz humana) en digital, y viceversa; un sistema
de videoconferencia es un codec puesto que convierte una senal analdgica (la imagen en
movimiento captada por la camara) en una sedal digital (la transmitida por RDSi u otro medio);
también hay un codec en cualquier sistema de grabacion digital de sonido (CD, Minidisc, DCC,
DAT). Es frecuente referirse a los codecs como conversores analégico-digital o conversores
A/D, aunque en telecomunicaciones suele preferirse la denominacién codec.

Para desempenar su labor un codec debe hacer un muestreo periddicamente la onda a
digitalizar, y convertir su amplitud en una magnitud numerica. Por ejemplo los sistemas de
grabacién digital del sonido en CD hacen un muestreo de la sefal de cada canal de audio 44
100 veces por segundo (44.1 KHz) y generan para cada muestra un numero entero de 16 bits
que representa la amplitud de la onda. En la decodificacién se realiza el proceso inverso.

Los bits se transmiten por un canal realizando modificaciones en la onda portadora; por ejempio
en una linea teleldnica podemos utilizar una frecuencia de 1 KHz para representar el 0 y una de
2 KHz para el 1; esto se conoce como modulacion de frecuencia, si sincronizamos dos equipos
para que transmitan un cambio de frecuencia de la portadora cada 3.333 milisegundos
podremos transmitir datos a 300 bps, (st, dos bits consecutivos son iguales en realidad no hay
tal cambio). S1 en vez de dos frecuencias utlizamos cuatro, por ejemplo 0.5, 1, 1.5 y 2 KHz,
podremos transmutir con la misma sincronizacion 600 bps, ya que enviamos dos bits cada vez al
disponer de cuatro estados o niveles posibles; analogamente st uthzamos ocho estados
podremos transmitir 900 bps (tres bits por vez), y asi sucesivamente; ganamos en velocidad,
pero a cambio tenemos que ser mas precisos en la trecuencia ya que el numero de valores
permitidos es mayor. Al numero de cambios de estado 0 sincromizaciones por segundo gque
tienen lugar en una comunicacion entre dos equipos se le denomina baudios; asi en nuestro
ejemplo antenor todas las transmisiones se hacian a 300 baudios, aungue el numero de bits
que se transmitia por seqgundo era diterente en cada caso. Ademas de la frecuencia es posible
modular la amplhitud y la tase de la onda portadora; en la practica los modems modernos
modulan una compieja combinacidn de las tres magnitudes para extraer el maximo provecho
posible de las lineas taelefonicas, es decir el maximo numero de bps a un numero de baudios

dado.

A pesar de todo el ingeno utilizado, los canales de transmision tienen un limite. Ya en 1924
Nyquist observo la existencia de un limite tundamental en ias transmisiones digitales sobre
canales anaidgicos, que se conoce como teorema de Nyquist, y que establece que el nurnero
maximo de baudos que puede transmitirse por un canal no puede ser supenor al doble de su
ancho de banda. Asi, en el caso de la transmusion de datos por una finea telefénica, con un
ancho de banda de 3 KHz, el maximo numero de baudios que puede transmitirse es de 6,000.

Se puede comprender intuiivamente el teorema de Nyquist st se imagina cual seria la
Irecuencia que tendria una senal digital que transmitera 6 Kbaudios; supongamos por sencilez
que 1 baudio = 1 bps, 0 sea que manejamos unicamente dos estados, y que uthzamos una
cornente de 1 voilhio para indicar un bit a 1 y de -1 voltio para indscar un bit a 0; a trecuencia
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minima de la sefal, que seria de cero hertzios, se produciria cuando transmitiéramos
continuamente ceros o unos, mientras que la frecuencia maxima se produciria cuando
transmitiéramos la secuencia 010101..., momento en el que obtendriamos una onda cuadrada
de 3 KHz de frecuencia (ya que cada dos bits forman una oscilacién completa); asi pues para
transmitir 6 Kbaudios necesitariamos un ancho de banda de 3 KHz, conclusiéon que coincide
con la que habriamos obtenido a partir del teorema de Nyquist.

El teorema de Nyquist no establece el numero de bits por baudio, que depende del numero de
estados que se utiicen. Asi en el caso anterior si en vez de dos valores de voltaje utilizamos
cuatro (-2, -1, 1 y 2 voltios por ejemplo) con el mismo numero de baudios (y de hertzios)
podemos duplicar el numero de bits por segundo.

Podemos exprasar el teorema de Nyquist también en forma de ecuacidén relacionandolo con la
velocidad maxima de transmision, asi si H es el ancho de banda y V el numero de niveles o
estados posibles, entonces la velocidad maxi;:.u de transmision C viene dada por:

C=2Hiog, V

Por ejemplo, un canal telefonico (H= 3 KHz) con tres bits por baudio (ocho estados, V=8) la
maxima velocidad de transmision posible es 18 Kbps.

Podemos calcular tambien la eficiencia de un canal de comunicacion, €, que es la relacion entre
la velocidad de transmision y el ancho de banda:

E=C/H

Asi en nuestro ejemplo antericr la ehiciencia era de 6 bits/Hz.
Combinando las dos formulas anteriores podemos expresar de otra torma el Teorema de

Nyquist:
E =2 iog,V

Dicho de otro modo, la eficiencia maxima de un canal esta fijada por el numero de estados
diferentes de la senal, o sea por la forma como se codilica ésta.

Debido a la relacion directa que el tecrema de Nyquist postula entre ancho de banda y
velocidad de transmision es frecuente en Telematica considerar ambas expresiones como
sindNIMoEs; asi decimos por ejempio que la transmisién de grandes archivos necesita un
elevado ancho de banda quenendo decir Que requiere una elevada velocidad de transmisién.

El teorema de Nyquist es bidireccional, es decir, tambien se aphca en el sentido opuesto,
cuando se trata de una conversion analogico-->digital. Por ejemplo, para que un telétono RDSI
(codec) pueda capturar ia senal de audio sin mermar la ca'dad respecto a una linea analogica,
el teorema de Nyqusst establece que la frecuencia de muestreo debera ser como minimo de 6
KHz. En la practca los telefonos digitales hacen un muestreo a 8 KHz para disponer de un
cierto margen de segundad. Los sistemas de grabacion aigital de ata 'dehidad, que hacen un
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muestireo a 44.1 KHz, son capaces de capturar sonidos de hasta 22 KHz lo cual excede la
capacidad del oido humano (en la practica suelen filtrarse todas las frecuencias superiores a 20
KHz).

Cuando el teorema de Nyquist se aplica en este sentido se le suele denominar teorema de
muestreo de Nyquist.

Ley de Shannon-Hartley

El teorema de Nyquist supone la utiizacion de un canal de comunicacidn perfecto, es decir sin
ruido. En la realidad los canales tienen, aparte de otros tipos de ruido, un ruido aleatorio
llamado también ruido térmico, que se mide por su valor relativo a la sefal prinapal, y se
conoce como relacion sefai-ruido. S/R o S/N (signal-noise ratio). El valor de esta magnitud se
suele indicar en decibelios (dB). que equivalen a 10 log10 S/N (asi 10 dB equivalen a una
relacidon S/R de 10, 20 dB a una relacién de 100 y 30 dB a una de 1000). Dado que la
percepcion de la intensidad del sonido por el cido humano sigue una escala logaritmica la
medida en decibelios da una idea Mas exacta de 1a impresién que producira un nivel de ruido
cdeterminado (este parametro es uno de los que se utiizan para medir la calidad de los
componentes de un equipo de reproduccidn musical de alta fidelidad). En 1948 Shannon y
Hartley generalizaron el teorema de Nyquist al caso de un canal de comunicacidon con ruido
aleatonio, denvando lo que se conoce como (a iey de Shannon-Hartley, que esta expresada en
la siguiente ecuacion
C =Hlog2 (1 + S/N)

(De nuevo aqui H representa el ancho de banda y C l1a veloadad de transmisidn). Por eyemplo,
con un ancho de banda de 3 KHz y una relacion sefal-ruvdo de 30 dB (o0 sea 1000, valor tipico
de una buena conexidn telefdnica) obtenemos una velocadad de transmisién maxima de 29 902
bps. Si la relacidon sefal-ruido desciende a 20 dB (cosa bastante normal) la velocidad maxima
baja a 19 963 bps.

St lo expresamos en términos de ehiciencia oblendremos

E =log2 (1 + SIN)
Vista de este modo la Ley de Shannon-Hartley establece una eficiencia maxima para un valor
dado de la relacsdn senal-ruido, independientemente de la frecuencia y del ancho de banda
asignado al canal Asi por ejemplo, para una retacién sefal-ruido de 40 dB la eficiencia maxima
tednca es de 13.3 Bps/Hz
Elementos de una Red

Los pnncipales elementos que necesitamos para instalar una red son:

e Tanetas de interfaz de red
» Cabile

17
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Protocolos de comunicaciones.?
Sistema operativo de red.
Aplicaciones capaces de funcionar en red.

Tarjetas de interfaz de red

Las tarjetas de interfaz de red (NICs - Network Interface Cards) son adaptadores instalados en
un dispositivo. cuya funcion es conectario en red. Es el pilar que sustenta toda red local, y el
unico elemento imprescindible para enlazar dos computadoras a buena velocidad (excepcion
hecha del cable y el software). Existen tarjetas para distintos tipos de redes. Las principales
caracteristicas de una tarjeta de red son:

Operan a nivel fisico del modeio OSI®: Las normas que rigen las tarjetas determinan sus
caractearisticas, y su circuiteria gestiona muchas de las funciones de la comunicacién en
red como:

Especificaciones mecanicas: Tipos de conectores para el cable, por ejemplo.

Especilicaciones eléctricas: definen los métodos de transmision de la informacion
y las senales de control para dicha transferencia.

Meétodo de acceso al medio: es el tipo de algontmo que se utiiza para acceder al cable
que sostiene la red. Estos métodos estan detinidos por las normas 802.x del IEEE*,

La circuiteria de Ia tarneta de red determina, antes del comienzo de la transmisiéon de los
datos, elementos como velocidad de transmision, tamano del paquete, time-out, tamano
de los butfers. Una vez que estos elementos se han establecido, empieza la verdadera
transmision, realizandose una conversion de datos a transmitir a dos niveles:

1.- En primer lugar so pasa de paralelo a sene para transmutilos como flujo de
bits

2.- Seguidamente se codifican y a veces se comprmen para un mejor
rendimiento en la transmusion

La direccidn tisica es un concepto asociado a la tarjeta de red: Cada nodo de una red
tiene una direccion asignada que depende de los protocolos de comunicaciones que
esté utiizando. La direccidn fisica habstualmente viene definida de fabnca, por lo que no
se puede moditicar. Scbre esta direccion tisica se definen otras direcciones, como
puede ser la direccion IP para redes que estén funcionando con TCPAP®.

‘ Se analizara en el capituio 3 2. "Protocolos”

' Se analizara en el capituio 3 4 “Modgeio OSI”

* para mas detalle ver capituio 3 1 “Estandares®

* Para mas detalle revisar capitulo 3.5 “Protocolos TCPAP”
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Determinacion de la velocidad de transmision en una red

Existen varios factores que determinan la velocidad de transmision de una red, entre ellos
podemos destacar:

« El cable utilizado para la conexion. Dentro del cable existen factores como:

El ancho de banda permitido.
La longitud.

* Las tarjetas de red.
« Eitamaino del bus de datos de las maquinas.
e La cantidad de retransmisiones que se pueden hacer.

Medios de transmision

El medio de transmision, es praobablemente ia parte mads critica en el disefho de una red,
especiaimente cuando se trata de redes locales. Mientras que el conjunto de protocolos a
utilizar suele estar determinado de antemano por tactores externos, y permite por tanto poco
margen de maniobra, en el medio lisico de transmusion se dan generalmente varnas

posibilidades razonables

Ademads las inversiones que se hacen en infraestructura suelen ser la parte mas imponante de
la red y la mads dificil de modificar mas adelante. Por otro lado, este es un campo que por suere
o desgracia evoluciona con mucha rapidez, y lo que hoy puede parecer adecuado quiza no lo
sea deniro de dos anos, para tomar una decision acertada es necesario hacer una estimacion
objetiva de las necesidades actuales y futuras, y una valoracion adecuada de las tecnologias
disponibles tomando en cuenta su relacion costo’beneficio.

Los medios de transmusion utizados actualmente son:

Pares de cobre

Este es el medio de transmision mMas comun, consistente en un par de hios de cobre aislados,
de alrededor de 1 mihimetro de drameltro. Un cable suele Hevar vanos hilos (tipicamente 4 u B)
que normalmente estan doblados dos a dos tormando una doble (o0 cuadrupie) hélice, como una
molécula de ADN, por lo que se le suele denomenar cable de pares trenzados (twisted pair).
Esto se hace para minimuzar la intederencia eléctnca que pueden recibir de fuentes proximas,
como por ejempio los pares vecinos, y la que pueden emitir al extenor. Los cables pueden 0 no
estar aislados.

El ancho de banda depende de multiples tactores el grosor del cable, la cistancia, el tipo de
aislamiento, la densidad de vueltas o grado de trenzado, etc. Pueden llegar a transmitir con
capacidades del orden de Mbps a var:os kildémetros.
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Existen varios tipos de cables de pares trenzados que difieren fundamentalmente en la
frecuencia maxima a la que pueden trabajar, que a su vez viene determinada principaimente
por la densidad de vueltas y por el tipo de material aislante que recubre los pares. Estos tipos
se conocen como categorias y son las siguientes:

[Categoria | Frecuencia maxima Usos Vueltas/metro
(MHZ)
1 No se especifica Telotonia, datos a corta distancia y baja 0
fvelocidad

2 1 LLANS de baja velocidad (1 Mbps) [

3 16 LANS hasta 10 Mbps 10-16

4 20 _ANs hasta 16 Mbps 16-25

5 100 LLANS hasta 100 Mbps. ATM a 155 Mbps 26-33

5e 250 L.ANS hasta 100 Mbps. ATM a 155 Mbps

6 350 LLANs hasta 100 Mbps, ATM a 155 Mbps

Caracteristicas pnncippales do 103 cables segun su categoria

Asstante

Conductar

Fig 2 1 Cable de par trenzado

Cable coaxial

El cable coaxial es otro medio de transmusion comun. Tiene mejor arsiamiento que el par
trenzado de cualquier Upo y categoria, por 10 que puede llegar a distancias y velocidades
mayores.

Un cable coawxal esta formado por un nucieo de cobre rodeado de un matenal arslante; el
aislante esta cubierto por una pantalia de matenal conductor, que segun el ipo de cable y su
cahdad puede estar formada por una 0 dos malilas de cobre, un papel de alumunio, © ambos.
Este maternal de pantaila esta recubterto a su vez por otra capa de matenal aslante.

20
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Por su construccion el cable coaxial tiene una afta inmunidad frente al ruido, y puede llegar a
tener unos anchos de banda considerables. En distancias de hasta 1 Km. es factibie llegar a
velocidades de 1 6 2 Gbps. El cable coaxial debe manipularse con cuidado ya que por ejemplo
un golpe o doblez excesivo pueden producicr una deformacién en la malla que reduzca el
alcance del cable.

La nomenclatura de los cables Ethernet tiene 3 partes:

e La primera indica la velocidad en Mbits/seg.

« La segunda indica si la transmisidn es en Banda Base (BASE) o en Banda Ancha
(BROAD).

= Latercera los metros de segmento multiplicados por 100.

CABLE CARACTERISTICAS
10-BASE-5 Cabie coaxial grueso (Ethermnmet gruesao).
Velocidad de transmisidén: 10 Mb/seg
Segmentos | Maximo de SO0 metros.

10-BASE-2 Cable coaxial ino (Ethemnet fino).
Veilocidad de transmisiéon: 10 Mb/seg.
Sogrmentos : maximo da 185 meotros.
10-BROAD-36 Cable coaxial

Segmentos | maxmo de 3600 metros
Velocdad do transmusion: 10 Mbi'seg
100-BASE-X Fast Ethernat

Velocidad ge transmusion: 100 Mb/seg.

2@
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Seis dploques
ce SO pares

Cubiena
de pothelieno

Apantatiamiento
de aluminio

Figura Estructura tipica de un cable de pares
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Fibra 6ptica

Si hubiera que mencionar un unico factor como el pnncipal causante del elevado desarrollo que
han tenido las comunicaciones telematicas en los anos recientes, ese factor seria sin duda ia
fibra 6plica

Recordemos que tanto el tecrema de Nyquist como la ley de Shannon-Hartley establecen que
la capacidad de un canal viene hmitada por su ancho de banda, que a su vez esta wmitada por
la frecuencia de la senal ponagora. Asi pues, s queremos aumentar la capacxdad deberemos
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subir la frecuencia portadora; siguiendo por este camino llegamos a la luz visible. Sdélo
necesitamos tres elementos: un emisor, un medio de transmision, y un detector.

Existen basicamante dos sistemas de transmision de datos por fibras opticas: los que utilizan
LEDs (Light-Emitting Diode) y los que utilizan diodos laser. En los sistemas que utilizan LEDs la
transmision de un pulso de luz (equivalente a un bit) genera multiples rayos de luz, pues se
trata de luz normal no coherente; se dice que cada uno de estos rayos tiene un modo y a la
fibra que se utiliza para transmilir luz de emisores LED se la denomina fibra multimodo. Las
fibras se especifican indicando el diametro de la libra intenor y exterior; las fibras multimodo
tipicas son de 50/100 y 62.5/125 micras {(que significa didmetro interior de 62.5 y exterior de 125
micras); a titulo comparativo, un cabello humano tiene un diametro de 80 a 100 micras.

Los diodos laser emiten luz coherente, hay un Gnico rayo y la fibra se comporta como un guia-
ondas; la luz se propaga a través de ella sin dispersion; la fibra utilizada para luz ldser se llama
fibra monomodo. Las hibras monomodo se utiizan para transmitir a grandes velocidades y/o a
grandes distancias. La tibra interior (la que ttansmite la luz) en una fibra monomodo es de un
diametro muy pequefno, de 8 a 10 micras (del mismo orden de magnitud que la fongitud de onda
de la luz que transrmite); una fibra monomodo tipica es la de 8.1/125 micras.

Para aprovechar las fibras opticas de largo alcance actualmente se utilizan varias longitudes de
onda por fibra en cada una de estas ventanas, mediante 1o que se conoce como multiplexacion
por division en longitud de onda de banda ancha (wideband WDM. Wavelength Division
Multiplexsng). Se espera que la WDM en banda estrecha permita extraer aun mas capacidad de
una sola fibra, pudiendo llegar a comparter una misma fibra vanas empresas portadoras, cada
una con uno o varios haces transportando la informacion a diferentes frecuencias.

Cuando se transmite un pulso por una fibra multimodo los rayos se retlejan mudltiples veces
antes de llegar a su destino, con anguios diversos (todos por encima del angulo limite, pues de
lo contrano se perderian) lo cual hace que la longitud del trayecto seguido por los rayos que
forman el pulso no sca exactamente igual para todos ellos; esto produce un ensanchamiento
del pulso recibido, conocido como dispersion

Los cables de tibra optica ofrecen muchas ventajas respecto de los cables eléctricos para
transmitir datos:

e Mayor velocidad de transmusion. Las sefales recorren fos cables de hibra optica a la
velocidad de 1a luz (¢ = 3 X 10" m's), mientras que las senales eléctncas recorren los
cables a una velocidad entre ¢l 50 y ef 80 por ciento de ésta, segun el ipo de cable.

s Mayor capacidad de transmusion. Pueden lograrse velocidades por encima de 1 Gbit/s.
« Inmunidad total ante interferencias electromagnéncas. La hibra optica no produce ningun

tipo de interferencia electromagnetica y no se ve alectada por rayos o por pulsos
electromagnéticos nucleares (NEMP) que acompanan a las explosiones nucieares.
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No existen problemas de retorno de tierra, crosstatk o reflexiones como ocurre en las
lineas de transmision eléctricas.

La atenuacion aumenta con la distancia mas lentamente que en el caso de los cables
eléctricos, o que permite mayores distancias entre rapetidores.

Se consiguen tasas de error tipicas del orden de 1 en 10° frente a las 1asas del orden de
1 en 10° que alcanzan los cables coaxiales. Esto permite aumentar la velocidad eficaz
de transmision de datos, reduciendo el numero de retransmusiones y corregir los errores
de transmision.

No existe riesgo de corocircuito o dancs de origen electnco.

Los cables de fibra optica pesan la décima parte que los cables de corte apantallados.
Esta es una consideracion de importancia en barcos y aviones

Los cables de fibra optica son generalmente de menor diametro, mas flexibles y mas
faciles de instalar que los cables electnces.

Los cables de fibra optica son apropiados para uthzar en una ampha gama de
temperaturas.

Es mas dificit realizar escuchas sobre cables de f:bra optica que sobre cables eléctncos.
Es necesano contar la tibra para detectar los datos transmitdos. Las escuchas sobre
fibra optica pueden detectarse faciimente utilizando un refiectometro en el domunio del
tiempo o midhendo las pérdidas de senatl

Se puede incrementar la capacidad de transmision de datos anadiendo nuevos canales
que utilicen longitudes de onda distintas de las ya empleadas

La fibra optica presenta una mayor resistenc:a a ios ambrentes y liquidos corrosivos que
los cables eléctrnicos.

Las matenas pnmas para fabricar vidno son abundgantes y se espera que Ios costos se
reduzcan a un nivel simiar al de kos cables metalbcos.

La vida media operaciona! y el tempo medio entre 1alios de un cable de hbra optica son
supenores a los de un cable electnco

Los costos de instalac:on y mantenimienta para grandes y medias distancias son
menores que los que se dernvan de las :ncstalaciones de cables eléctncos

La mayor desventa;a es que no s puede pertorar tacdmente este cable para conectar
un nuevo nodo a la red
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e Las transmisiones de la sefal a grandes distancias se encuentran sujetas a atenuacion,
que consiste en una pérdida de amplitud o intensidad de la senal, lo que limita la
longitud del cable. Los segmentos pueden ser de hasta 2000 metros.
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Fig 2.3 Propagacion multimodo en una fibra optica de indrco de escala y de indice gradual

Medios inaldmbricos enlaces 6pticos al aire libre

El principio de funcionamiento de un enlace optico al aire hbre es similar al de un enlace de fibra
Optica, sin embargo el medio de transmision No @s un polimero o fibra de vidrio sino el aire.

Fig2 4

El emisor Optico produce un haz estrecho que se 0atecia en un sensor que puede estar situado
a varos kildmetros en la linea de wista. Las aphcaciones tipicas para estos eniaces se
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encuentran en los campus de las universidades, donde las carreteras no permiten tender
cables, o entre los edificios de una compania en una ciudad en la que resulte caro utilizar los
cables telefénicos.

Las comunicaciones opticas al aire libre son una alternativa de gran ancho de banda a los
enlaces de fibra optica o a los cables eléctricos. Lo beneficios de este tipo de enlace pueden
verse empobrecidas por la lluvia fuerte o niebla intensa, pero son inmunes a las interferencias
eléctricas y no necesitan permiso de las autoridades responsables de las telecomunicaciones.

Las mejoras en los emisores y detectores opticos han incrementado el rango y el ancho de
banda de los enlaces Opticos al aire libre, al tiempo que reducen ios costos.

Se puede permitir voz o datos sobre estos enlaces a velocidades de hasta 45 Mbits/s .

E! tirmite para comunicaciones fiables se encuentra sobre los dos kildbmetros. Para distancias de
mas de dos kilometros son preferbles los enlaces de microondas.

Existen dos efectos atmosféricos importantes a tener en cuenta con los enlaces opticos al aire
libre:

e La dispersion de la luz que atenuda la senal 6ptica en proporcion al numero y al tamarno
de las particulas en suspension en la atmdstera. Las particulas pequenas, como la
niebla, polvo o humo, tienen un efecto que es funcidén de su densidad y de la relacion
existente entre su tamano y de la longitud de onda de la radiacion infrarroja utilizada. La
niebla, con una elevada densidad de paniculas, de 1 & 10 um de diametro, tienen un
efecto mas intenso sobre el haz de luz. Las particulas de humo, mas grandes, tienen
menor densidad y, por tanto, menor efecto.

e Las brisas ascensionales (onginadas por mowvimientos del aire como consecuencia de
las varniaciones en la temperatura) provocan vanaciones en la densidad del are y, por
tanto, vanaciones en el indice de refraccion a lo largo del haz. Esto da lugar a la
dispersion de parte de la fuz a lo largo del haz. Este efecto puede reducirse elevando el
haz de luz lo bastante con respecto a cualquier superticie calente o utlizando emisores
multiples. La luz de cada emiscor se ve atectada de diferente forma por las bnsas, y los
haces se promedian en el receptor.

Estos sistemas suelen emplearse para transmisiones cigtales de alta velocidad en banda base.
En EE.UU., todos los fabricantes de productos laser deben tener una certiicacién que garantiza
la segundad de sus productos.

Microondas

Los enlaces de microondas se utiizan mucho como enlaces alli donde ks cabies coaxiales o da
fibra optica no son practicos. Se necesita una linga de wisidn directa para transmitir en tla banda
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de SHF®, de modo que es necesario disponer de antenas de microondas en torres elevadas en
las cimas de las colinas o accidentes del terreno para asegurar un camino directo con la
intervencion de pocos repetidores.

Las bandas de frecuencias mas comunes para comunicaciones mediante microondas son las
de 2, 4, 6 y 6.8 GHz. Un enlace de microondas a 140 Mbits/s puede proporcionara hasta 1920
canales de voz o bien vanas comunicaciones de canales de 2 Mbits/s multiplexados en el
tiempo.

Los enlaces de microondas presentan unas tasas de efror en el rango de 1 en 10° a 1 en 10"
dependiendo de la relacidon senalruido en los receptores. Pueden presentarse problemas de
propagacion en los enlaces de microondas, incluyendo los debidos a lluvias intensas que
provocan atenuaciones que incrementan la tasa de errores.

Pueden producirse pequenos cortes en la senal recibida cuando una bandada de pajaros
atraviesa el haz de microondas, pero es poco frecuente que ocurra.

Luz infrarroja

Permite la transmision de informacion a velooidades muy altas: 10 Mbiis/seq. Consiste en la
emision/recepcion de un haz de luz; debido a esto, el emisor y receptor deben tener contacto
visual (la luz waja en linea recta). Debido a esta bmitacidn pueden usarse espejos para
moditicar la direccion de fa luz transmitida.

Senales de radio
Consiste en la emision/recepcion de una senal de radio, por 1o tanto el emisor y el receptor
deben sintomizar la misma frecuencia. La emusion puede traspasar muros y no es necesaria la

vision directa de ermsor y receptor.

La velocidad de transnusion suele ser baja: 4800 Kbits/seg. Se debe tener cuidado con las
interferencias de otras senales.

Comunicaciones via satelte

Los satelites ariliciales han revolucionado tas comunicaciones desde los ultimos 20 anos.
Actualmente son muchos los satelites de comunicaciones que estan alrededor de ia terra
dando servicio a numerosas empresas, gobiernos y entidades

Un satélite de comumicaciones hace la labor de repetdor electronico. Una estacion terrena A
transmute a un satelite senales de una frecuencsa determimada {(canal de subwda). Por su parte,
el satéite recibe estas senales y las retransrmute a otra estacon terrena B mediante una
frecuencia distinta (canal de bajada) La senal de bajada puede ser recinda por cualquier
estacidn situada dentro del cono de radiacion del satelite, y puede transporntar voz, datos o

* Frecuencia Supet Ala (Supoer Hgh Frecuency)
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imagenes de television. De esta manera se impide que los canales de subida y de bajada se
interfieran, ya que trabajan en bandas de frecuencia diferentes.

La capacidad que posee un satélite de recibir y retransmitir se debe a un dispositivo conocido
como transpondedor. Los transpondedores de satélite trabajan a frecuencias muy elevadas,
generalmente en la banda de los gigahertz.

La mayoria de los satélites de comunicaciones estan situados en una orbita denominada
geoestacionaria, que se encuentra a 36000 Km. sobre el ecuador. Esto permite que el satélite
gire alrededor de la tierra a la misma velocidad que ésta, de modo que parece casi estacionario.
Asi, las antenas terrestres pueden permanecer onentadas hacia una posicion relativamente
estable (lo que se conoce como “sector orbital™) ya que el satélite mantiene la misma posicion
relativa con respecto a la superficie de la tierra.

Ventajas y Desventajas

Existe un retardo de unos 0.5 segundos en las cocmunicaciones debido a la distancia que han
de recorrer las sefales. Los cambios en los retrasos de propagacion provocados por el
movimiento en ocho de un satélite geoestacionano necesitan transmisiones frecuentes de
tramas de sincronizacsén.

Los satélites tienen una vwida media de 7 a 10 anos, pero pueden sutnr fallos que provocan su
sahda de servicio. Es, por tanto, necesano disponer de un medio alternativo de servicio en caso
de cualquier eventuahdad.

Las estaciones terrenas suelen estar lejos de ios usuanos y a menudo se necesian caros
enlaces de alta velocidad. Las estaciones sduadas en la banda de bajas frecuencias (la banda
C) estan dotadas de grandes antenas (de unos 30 metros de diametro) y son extremadamente
sensibles a las interferencias. Por este motlivo suelen estar situadas lejos de areas habitadas.
Las estaciones que trabajan en la banda Ku disponen de una antena menor y son menos
sensibles a las interferencias. Utihzar un enlace de mucroondas de aita capacidad sélo ayudaria
a comphcar los problemas de ruido que presente el eniace con el satélite.

Las comunicaciones con el satelite pueden ser interceptadas por cualquiera que disponga de un
receptor en las proximidades de la estacion. Es necesano utiizar tecrucas de encriptacion’ para
garantizar la pnvacidad de os datos

Los satelites geoestacionafnos pasan por penodos en 1os que no pueden funcionar. En el caso
de un echpse de Sol en el que la terra se situa entre el Sol y el satelite, se corta el suministro
de energia a las celulas solares que alimantan el satelito, lo que provoca el paso del surmsnistro
de energia a las baterias de emergencia, operacién que a menudo se traduce en una reduccion
o perdida de servicto.

" Para mayor dotalie revisar capitulo IV “Montoreo de reges”
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En el caso de transitos solares, el satélite pasa directamente entre el Sol y la Tierra provocando
un aumento del ruido térmico en la estacion terrena, y una pérdida probable de la sefal enviada

por el satélite.

Los satélites geoestacionarios no son totalmente estacionarios con respecto a la orbita de la
tierra. Las desviaciones de la drbita ecuatorial hacen que el satelite describa una figura parecida
a un ocho, de dimensiones proporcionales a la inchnacion de la érbita con respecto al ecuador.
Estas variaciones en la orbita son corregidas desde una estaciéon de control.

Actuaimente hay un problema de ocupacion de la orbita geoestacionaria. Cuando un satélite
deja de ser operativo, debe irse a otra orbita. para dejar un puesto libre. La separacion anguiar
entre satéliles debe ser de 2 grados (antenormente era de 4). Esta medida implico la necesidad
de mejorar la capacidad de resolucidn de ias estaciones terrenas para ewvitar detectar las
senales de satéhtes proximos en la misma banda en forma de ruido.

2.2 Topologias de conexion

La topologia de una red define unicamente la distnbucion del cable que interconecta las
diferentes computadoras, es decir, es el mapa de distnbucion del cable que forma la intranet.
Define como se organiza el cable de las estaciones de trabajo. A la hora de instalar una red, es
importante seleccionar ia topologia mas adecuada a las necesidades existentes. Hay una serie
de factores a tener en cuenta a la hora de decidirse por una topologia de red concreta y son:

e La distnbucién de los equipos a interconectar.

El tipo de aplicaciones que se van a ejecutar.

La inversidn que se quiere hacer.

El costo que se quiere dedicar al mantenimiento y actualizacion de la red local.

El traflico que va a soportar la red local.

La capacidad de expansion. Se debe disenar una intranet temendo en cuenta la
escalabihdad.

No se debe confundir el término topologia con el de arquitectura. La arquitectura de una red
engloba:

< La topologia
e Ej método de acceso al cable.
e Protocolos de comunicaciones

Actualmente la topoiogia esta directamente relacionada con el método de acceso al cable,
puesto que éste depende cas: directamente de la taneta de red y ésta depende de la topologia

elegida.
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Topologia Fisica

Es lo que hasta ahora se ha venido definiendo; la forma en la que el cableado se realiza en una
red. Existen tres topologias fisicas puras:

« Topologia en anillo.
e Topologia en bus.
= Topologia en estrella.

Existen mezclas de topologias fisicas, dando lugar a redes que estan compuestas por mas de
una topologia tisica.

Topologia I6gica

Es la forma de conseguir el funcionamiento de una topologia fisica cableando la red de una
forma mas eficiente. Existen topologias légicas definidas:

= Topologia anilio-estrella: implementa un anillo a través de una estrella fisica.
« Topologia bus-estiella: implementa una topologia en bus a través de una estrella fisica.

Topologia Fisica

Topologia en bus

En esta topologia, los elementos que constituyen la red se disponen hnealmente, es decir, en
serie y conectados por medio de un cable; el bus. Las ramas de informacion emitidas por un
nodo (terminal o senadof) se propagan por todo el bus (en ambas direcciones), alcanzado a
todos los demas nodos. Cada nodo de {a red se debe encargar de reconocer la informacion que
recorre el bus, para asi determinar cual es la que e corresponde, la destinada a él.

Es el tipo de instalacion mas sencillo y un fallo en un nodo no provoca !a caida del sistema de la
red. Por otra parte, una ruptura del bus es dificit de locahzar (dependiendo de {a longitud del
cable y el numero de terminales conectados a el) y provoca la inuthaad de todo el sistema.

Como ejemplo mas conocido de esta topologia. encontramos la red Ethernet de Xerox. El bus
es la parte basica para la construccion de redes Ethernet y generalmente consiste de ailgunos
segmentos de bus unidos ya sea por razones geograticas. administrativas u otras

Consta de un umico cable que se extiende de una computadora a la s\ guiente de un modo sene.
Los extremos del cable se ternunan con una resistencia denorminada terrmsnador, que ademas
de indicar que No existen Mmas computadoras en el extremo, permiten cefrar el bus

Sus principales ventajas son:

e Facil de instalar y mantener
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e No existen elementos centrales de los que dependa toda la red, cuyo fallo dejaria
inoperativas a todas las estaciones.

Sus principales inconvenientes son:
e Sise rompe el cable en algun punto, la red queda inoperable por completo.

Cuando se decide instalar una red de este tipo en un edificio con varias plantas, fo que se hace
es instalar una red por planta y después unirlas todas a través de un bus troncal.

-

TERMINADOR

TERMINADOR

g 2 6 Topologia en torma de bus

Topologia en anilio

Los nodos de la red se disponen en un anillo cerrado conectados a él mediante enlaces punto a
punto. La informacion descnibe una trayectona circular en una unica direccion y el nodo principal
es quien gestiona conflictos entre nodos al evitar la colisidn de tramas de informaciéon. En este
upo de topologia, un falio en un nodo atecta a toda la red aunque actuaimente hay tecnologias
que permiten mediante uncs conectores especiales, la desconexion del nodo averiado para que
el sistema pueda segur funcionando. la topoiogia de anidio esta diseAada como una
arquitectura circular, con cada nodo conectado directamente a otros dos nodos. Toda la
informacién de la red pasa a raves de cada nodo hasta que es tomado por el nodo apropiado.
Este esquema de cableado muestra alguna economia respectc al de estrefia. El anillo es
faciimente expandido para conectar mas nodos, aunque en este proceso interrumpe la
operacion de la red mientras se instala el nuevo nodo. Asi tamtién, el movimiento fisico de un
nOJo requiere de dos pasos separados. desconectar para remover el nodo y otra vez reinstalar
el nodo en su nuevo tugar.

Sus prncipales caractenshcas son:

e E!cable forma un bucle.
= Todas las computadoras que forman parte de la red se conectan a ese anillo.
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« Habitualmente las redes en anillo utilizan como método de acceso al medio el modelo
“paso de testigo”, es decir solo observan la informacién pasar.

Los principales inconvenientes serian:

e« Es dificil de instalar.
e Requiere mantenimiento.

Frg 2.7 Topoliogia en anillo

Topologia en Estrella
Sus principales caracteristicas son:

e Todas ias estaciones de trabajo estan conectadas a un punto central (concentrador),
formando una estrella fisica.

« Habitualmente sobre este tipo de topologia se utihiza como meétodo de acceso al medio
poolling, siendo el nodo central el que se encarga de implementano

e Cada vez que se Qquiere establecer comumcacion entre dos computadoras, la
informacién transfenda de uno haca et otro debe pasar por ei punto central.

e Existen algunas redes con esta topoiogia que uthzan como punto central una estacidn
de trabajo que gobierna la red
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« La velocidad suele ser aita para comunicaciones entre el nodo central y los nodos
extremos, pero es baja cuando se establece entre nodos extremos.

= Este tipo de topologia se utiliza cuando la transmision de informacion se va a realizar
preferentemente entre el nodo central y el resto de los nodos, y no cuando la
comunicacion se hace entre nodos exiremos.

e Sise rompe un cable sdlo se pierde la conexion del nodo que interconectaba.

« Es tacil de detectar y de localizar un problema en la red.

HUB actvo
© PasIvo

2 8 Topoiog:a en estrolla pasna

Estrella Pasiva

Se trata de una estrella en la que el punto central al que van coneclados todos los nodos es un
concentrador (hub) pasivo, es decir, se trata unicamente de un dispositivo con muchos puertos
de entrada.

Estrella Activa

Se trata de una topologia en estrella que utliza como punto central un hub activo o bien una
computadora que hace las veces de servidor de red. En este caso, el hub activo se encarga de
repetir y regenerar la senal transfenda e incluso puede estar preparado para reahzar
estadisticas del rendimiento de la red. Cuando se utiliza una computadora como nodo central,




Capituto NI Redces de Computadkoras

es éste el encargado de gestionar la red, y en este caso suele ser ademas del servidor de red,
el servidor de archivos.

TOPOLOGIAS LOGICAS

Topologia anillo-estrella

Uno de los inconvenientes de la topologia en anillo era que si el cable se rompia toda la red
quedaba inoperativa; con la topologia mixta anillo-estrella, éste y otros problemas quedan
resueltos. Las principales caracteristicas son:

e Cuando se instala una configuracién en anillo, el anillo se establece de lorma légica
unicamente, ya que de forma fisica se utiliza una configuracion en estrella.

e Se utiliza un concentrador, o inclusoc un servidor de red (unc de los nodos de la red,
aunque esto es el menor numero de ocasiones) como dispositivo central, de esta forma,
si se rompe algun cable sélo queda inoperativo el nodo que conectaba, y los demas
pueden seguir funcionando.

* El concentrador utiizado cuando se esta uthzando esta lopologia se denomina MAU
(Unidad de Acceso Multiestacidon), que consiste en un dispositivo que proporciona el
punto de conexion para muattiples nodos. Contiene un anillo interno que se extiende a un
anillo externo.

e A simple vista, la red parece una estrelia, aunque internamente funciona como un anitlo.

e Cuando la MAU detecta que un nodo se ha desconectado (por haberse roto el cable, por
ejemplo), puentea su entrada y su salida para asi cerrar el anillo.

ANILOTOGK D
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Topologia bus-estrelia

Este tipo de topologia es en realidad una estrelia que funciona como si fuese en bus. Como
punto central tiene un concentrador pasivo (hub) que implementa internamente el bus, y al que
estan conectadas todas las computadoras. La Gnica diferencia que existe entre esta topologia
mixta y la topologia en estrella con hub pasivo es el método de acceso al medio utilizado.

Interconexién de redes

Hace algunos afnos era impredecible la evolucidn que las comunicaciones, en el mundo de la
informatica, ban a tener, no podian prever que fuese necesaria la interconexién ya no sélo de
varias computadoras sino de cientos de ellas. No basta con tener tas computadoras en una sala
conectadas, es necesano conectarias a su vez con las computadoras del resto de las salas de
una empresa, y con el resto de 1as sucursales de una empresa situadas en distintos puntos

geograficos

La intercone»idn de redes permite, s: se puede decir asi, ampliar el tamano de una Intranet. Sin
embargo el término interconexidn se utthza para unir redes independientes, no para ampliar el
tamano de una

El nimero de computadoras gue componen una Intranet es mitado, depende de la topologia
elegida, (recuérdese que en la topologia se define el cable a utihzar) aunque si lo Unico que se
quisiera fuera sobrepasar el numero de computadoras conectadas, podria pensarse en
simplemente segmentar 1a Intranet Sin embargo existen otros factores a tener en cuenta

Cuando se elige la lopologia que va a tener una Intranet se tienen en cuenta factores, como son
la densidad de trafico que ésta debe soportar de manera habitual, el tipo de aplicaciones que
van a instalarse sobre eila, la forma de trabajo que debe gestionar, etc., esto debe hacer pensar
en que, uno de los motivos por el que se crean diferentes topologias es por tanto el uso que se
te va a dar a 1a Intranet De aqui se puede deducir que en una Misma empresa puede hacerse
necesara no ia instalacion de una unica Intranet, aunque sea segmentada. sino la implantacon
de redes independientes, con topologias diferentes e incluso arquitecturas diderentes y que
estén interconectadas

Habituaimente la seleccidn del tpo y los elemeritos fisicos de una Intranet, se ajusta a las
necesidades que se tene; por este molivo pueden encontrarse dentro de un mismo ecificio,
vanas Intranets con dierentes topologias, y con el hempo puede surgr la necesidad de
interconectarlas

Se puede ver que por diferentes razones se hace necesana tanto la segmentacon como la
interconexion de Intranets, y gue ambos conceptos a pesar de flevar a un punto en comun,
parte de necesidades distintas
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La tabla siguiente refleja de forma escueta diferentes casos en los que se plantea la necesidad
de segmentar y/o interconectar Intranets, dando la opcidon mas idénea para cada uno de los

casos planteados.

NECESIDAD

SOLUCION

Debido a la neocesidad de maneo deo
aphcaciones que producen un transito
importante de mformacion aumenta el
trahco en la red; esto lleva a que baje el
rendimiento de la misma.

Dmwvidr la red actual en vanos segmentos:

segmentar {a red.

Se twene que amphar el numero de
puestos que forman la Intrane!l, poro se
necesita mantener el rencimiento de la
red.

Crear un nuevo segmento de red en el que se
pondran los nuevos puestos e incluso al que
S@ pueden Mover puestos. Que Por AISPOSICION
tisica pueda ser convenienie que pertenezcan
al nuevo segmento creado en la misma.

dos
la

Se tene la necesidad de unr
Intranets exactamarite iguales en
empresa.

Se puede optar por daf:mir una de ellas como
un segmento de la olra y unirlas do esta forma;
o bien, interconectar tas dos Intranets con un
dispositivo do nivel bajo

Se tiene {a necesidad do unir oS 0 MAas
redes con dderentes topologias pero
trabajando con los MISMOS pProtocoios
da comunicaciongs

£s nocasano la interconexion de ambas redes
a través de dispostivos mnterconectantes deo
nivel medio

Se tiene la necesidad de unir dos 0 mas
redes totalmente dilerontes, es decir, de
arquitecturas diferontos.

£s necesana la interconex:on de ambas redes
a través de diSpositivos interconectantes de
nivel alto

Fig 2 10 Red imcial con 10p0l0g:a I0Qa en bus y f1sica en estredia a traves de un Hub
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Si se necesita ampliar la red, una solucion puede ser como la mostrada en la Fig. 2.11, pero no
mejora el rendimiento de la red porque légicamente esta vista como una unica red.

-—{=]

[om !
(04,

Fig212

Una solucidon para amplar fa red puede ser la mostrada en ta Fig. 2.12 esta topologia mejora el
rendimiento de fa red.

Segmento

Un segmento es un bus hneal al que estan conectadas vanas estaciones y que termina en los
axtremos. Las caracteristicas son:

= Cuando se tiene una red grande se divide en trozos, llamados segmentos a cada uno de
ellos.

e Para interconectar vanos segmentos se utiizan bridges o routers.

El rendumuento de una red aumenta al divdirta en segmentos

= A cada segmento junto a las estacones a ei conectadas se (as liama subred.

37
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Segmentacién

Segmentar una Intranet consiste en dividirla en subredes para asi poder aumentar el numero de
computadoras conectadas a ella y/o el rendimiento de fa misma.

Cuando se segmenta una Intranet, lo que se esta haciendo es crear subredes pequenas que,
por decirlo de alguna manera, se autogestionan, de forma que la comunicacién entre
segmentos se realiza cuando es necesario, es decif, cuandc un nodo de un segmento quiere
comunicarse con un nodo del otro segmento; mientras tanto cada segmento de la Intranet esta
trabajando de forma independiente por io que en una misma Intranet se estan produciendo
varias comunicaciones de forma simultanea; evidentemente esto mejora el rendimiento de la
Intranet.

La tabla siguiente refleja las longitludes maximas de los segmentos dependiendo de las
diferentes topologias de red.

TOPOLOGIAS LONGITUD
Ethernet gruesa 500 metros
Ethernet fina 185 metros
Ethernet de par trenzado 100 metros
Ethernet de fibra optca 2.000 metros
Token-Ring de pat frenzado 100 metros

E! dispositivo que se utiliza para segmentar una red debe ser intehgente ya Que debe ser capaz
de decidir hacia qué segmento debe enviar la informacion llegado a €l si hacia el mismo
segmento desde el que la rec:bid o hacia otro segmento diferente.

Abstrayéndose de aigunos delalies, es facil pensar que segmentar una Intranet, ya que se
habla de subredes, es como interconectar intranets diferentes. Sin embargo, cuando se habla
de segmentar se hace referencia a una unica Intranet; esto lleva asociado lo siguiente: una
umica topologia, un unico tipo de protocolo de comunicaciones, un unico entorno de trabajo;
cuando se habla de mterconectar Intranets, en la mayona de los casos, las Intranets tenen
como minmo topologias diferentes. No obstante, si debe destacarse que los disposiaivos que
se utlizan para segmentar redes coinciden con algunos de los dispositivos que son utiizados
para interconectar redes diferentes.

Dependiendo del tipo de protocolos que se uthcen en la Inlranet segmentada, asi como de
dispositivos que se utlicen para reahzar esta segmentacen puede hacerse necesanc o no el
atnbuir a cada segmento una direccion de red dierente. Cuando se trabaja con protocolos
TCP/IP® esto no es necesano, basta con Gue cada estacén tenga su propsa direcoon [P, y que
no aparezcan dos estaciones con la misma diueccion, indepencdientemente de st estan o no en
el mismo segmento de a Intranet.

® Para mayor getalle rewisar capituio 3 5 “Protocolos TCPAP™

3a
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Existen diferentes motivos por los que se puede hacer necesaria la segmentacién de una
Intranet, como pueden ser:

e Necesidad de sobrepasar el numero de nodos que la topologia permite. La limitacion del
numero de nodos en una Intranet vienen impuesta por varios factores, como son el
método de acceso al medio que se utiliza, el tipo de cable, el ancho de banda, etc.

« Mejorar el rendmiento de una Intranet en la que ha aumentado el trafico. En ocasiones,
una Intranet que inicialmente funciona bien, con un tiempo de repuesta aceptable,
empieza a perder prestaciones; el motvo es claro: de forma paulatina se ha ido
incrementando el numero de comunicaciones que ia Intranet debe gestionar, por
diferentes motivos como que 10s usuanos comienzan a conocer la red y la aprovechan
mas, o que se han do instalando mas aplicaciones.

Existen diferentes formas de dismunuir este problema: Una de ellas, la mas drastica es cambiar
algun elemento fisico de la Intranet: por ejempio sustituir el cable que implementa la Intranet por
uno que pueda soportar velocidades mayores, cambiar las tarjetas de red por otras mas
rapidas, @ incluso cambiar la topclogia empleada. Una solucién menos concluyente consiste en
segmentar la Intranet. Divigirla estratég:camente en dos subredes, reduciendo de esta forma el
trafico en cada una de eilas. Por ejemplo, sobre una Intranet inicial repartida por varias aulas de
un centro, se pueden crear subredes por aula, de forma que en cada aula se mejorara el
rendimiento de la red

La interconexidn de Intranets se puede establecer a vanos niveles: desde el nivel fisico, a
través de un dispositivo llamado hub (concentrador) hasta niveles mas altos (niveles del modelo
QSI) a través de disposiivos como un puente {Bndge) o un router (encaminador). La tabla
siguiente muestra el nivel en el que trabajan los diferentes cdispositivos.

DISPOSITIVO | NIVEL
Repetidor Fisico
Concentrador Fisico
Puente Enlace
Encaminador Red
Gateway Aplicacion

Para la segmentacion de Intranets, y teniendo en cuenta que uno de los motivos por el que se
realiza esta operacidn es mejorar el rendimiento de la red, es necesarno emplear dispositivos
intehgentes, como pueden ser un encaminador o un puente.

Las redes locales tienen una sene de mitaciones inherentes a su naturaleza:
« Limitaciones en ef numero de host

« Limstaciones en la distancia que puede cubnr
e Limitaciones en el numero y ipo de nodos que se pueden conectar.

29



Capitulo 1l Redes de Computadoras

e Limitaciones en el acceso a los nodos.
« Limitaciones en la comunicacién con los usuanos.

Para resolver estos problemas se utilizan soluciones de dos naturalezas: software y hardware:

« FElementos de interconexion.
s Software de servicios.

De forma genérica existen vanas maneras de ampliar las Intranets:

Hubs: Para unir hos!s dentro de una red.

Repetidores: conexion a nivel fisico, en el mismo segmento.

Bridges: Conexion a nivel de enlace entre dos segmentos (iguales o distintos).
Routers: Conexion a nivel de red.

Gateways: Conexién a nivel de presentacion, entre dos redes distintas.

Hubs, Switches, Back bone: Para unir hosts dentro de una red, es un armario de
interconexiones, algunas veces el dispositivo realiza func:ones de servidor.

Repetidores: conexion a mvel tisico, en el rmismo segmento, debido a las distancias algunas
veces la senal se atenda por lo que este dispositivo repite la senal para evitar la pérdida o
atenuacion, al trabajar al nivel mas bajo de la pila de protocolos obhiga a que:

e Los dos segmentos que interconecla tenga el mismo acceso al medio y trabajen con los

mismos protocolos.
e Los dos segmentos tengan la misma dirteccion de red

Entrada de la soNal atonuada Saida oe la sehal regenerada

Bridges: Conexién a nivel de enlace entre dos segmentos (iguales o distintos), 10s protocolos
deben ser iguales a partir del nive! de red, se uthzar para amphar la extension de red, no
importa la topologia ni el medio de acceso al medio (pooting o pasc de testigo), s: son wgual
unicamente direcciona el paquele, sino reahza traducciones de tramas de una topologia a otra,
tos segmentos tienen direcoones distintas y no trabajan con IP, realizan funciones de reenvo
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(filtran, si no corresponden al nodo local lo reenvian), construyen tablas de direccidn, trabajan
con direcciones fisicas.

Routers: Conexion a nivel de red. Un puente avanzado, trabaja con P, es dependiente del
protocolo, conecta LAN y WAN (preferentemente LAN a WAN), eligen rutas eficientes. Cuando
llega un paquete al router, éste examina la direccién destino y io envia hacia alii a través de una
ruta predeterminada, si la direccidbn destino pertenece a una de las redes que el router
interconecta. entonces envia el paquete directamente a eila; en otro caso enviara el paquete a
otro router MAas préximo a la direccidn destino, para saber el camino por el que el router debe
enviar un paquete rectbido, examina sus propias tablas de encaminamiento. Existen routers
multiprotocolo que son capaces de interconectar redes que funcionan con distintos protocolos;
para ello incorporan un software que pasa un paquete de un protocolo a otro, aunque nNo son
soportados todos los protocoios. Cada segmento de red conectado a través de un router tiene
una direccion de red diferente

Gateways. Conexion a nivel capa de aplcacion entre redes distintas. Son capaces de traducir
informacidn de una aplicacidén a otra. como por ejemplo los gateways de correo electronico.

2.3 Redes de Transmisién
De acuerdo con su tecnologia de transmision tas redes se clasifican en:

* Redes broadcast (que significa radiodifusion en inglés).
* Redes punto a punto

Segun su escala tambien se suelen clasificar en:

e Redes de area local (LAN, Local Area Network).
e Redes de area extensa (WAN, Wide Area Network)

En esta ultima dasificacidn también se distingue a veces una categoria intermedia, la formada
por las redes de drea metropolitana (MAN, Metropolitan Area Network).

La combinacidtn de estos dos cntenos nos permite crear una matnz con cuatro categorias
posibles; en a practica existen redes en cada una de eslas cuatro categorias, si bien la mayoria
encajan en dos de ellas:
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LAN WAN

L.a mayoria de las LANs [Redes de transmisién via satélite
Broadcast KEthernet, FODI, Token Ring,
otc.). Fibre Channel

Punto a
punto HIPPL, Fibre Channel, LANs JLa mayoria de las WANSs (todas las

IConmutadas pbasadas en enlaces teleidnicos, X.25,

F-rame Relay, RDSI, ATM, etc.)

Redes broadcast

En las redes broadcast el medio de transmisién es compartido por todas las computadoras
interconectadas. Normalmente cada mensaje transmitido es para un unico destinatario, cuya
direccion aparece en ¢l mensaje, pero para saberlo cada maquina de la red ha de recibir o
“escuchar” cada mensaje, analizar la direccion de destino y averiguar si va o no dingido a ella;
las normas de buena educacion “Telematica™ establecen que una computadora debe descartar
sin mas analisis todo mensaje que no vaya duigido a él; sin embargo, algunos programas
llamados “sniffers™ se dedican a "husmear” todo lo que pasa por el cable, independientemente
de quien sea su destinatano; con un snitfer es muy facil capturar cualquier cosa, por ejemplo los
caracteres que viajan por la red en un proceso de conexion avernguando asi de manera rapida
el user-id y la password de un usuarno cualquiera (por ejemplo “root™). La dnica proteccion

efectiva en las redes broadcast es el encriptado de la informacion™,

A veces en una red broadcast lo que se quiere es precisamente enviar un mensaje a todas las
maquinas conectadas. Esto se llama un envio broadcast. Asimuismo es posible enviar un
mensaie dirigido a un subconjunto de todas las maquinas de la red (subconjunio Que ha de
estar definido previamente), esto se conoce como envio muitcast (y el subconjunto se
denomina grupo mutticast). En algunos contextos cuando se¢ habla de broadcast o mutticast el
caso en el que el mensaje va ding:do a una maquina concreta se denomina envio unicast.

Como ejemplos de redes broadcas! se pueden ctar casi todas las tecnologias de red local:
Ethernet (en sus diverscs tpos), Token Ring, FDDI, etc. También son redes broadcast las
basadas en transmision via satelite. €En una red broadcast la capacidad o velocidad de
transmision inchea la capacidad agregada de todas las maquinas conectadas a la red; por
ejemplo, la red conocida comao Ethernet ene una velocidad de 10 Mbps, lo cual significa que la
canndad maxima de trafico agregado de todos i0s equipos coneclados no puede superar este
valor.

* Para mayor Gatalle ver capitulo 1V “Monitoreo de Redes™
' Para mayotr detatie ver capitulo IV "Monnoteo de Rodes”
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Redes punto a punto

Las redes punto a punto se construyen por medio de conexiones entre pares de computadoras,
también lamadas lineas. enlaces, circuitos o canales (en inglés los términos equivalentes son
“ines”, “links", “circuits”, "channeis” o “trunks”). Una vez un paquete es depositado en Ia linea el
destino es conocido de forma univoca y no es preciso en principio que Hleve la direccién de
destino.

Los enlaces que constituyen una red punto a punto pueden ser de tres tipos de acuerdo con et
sentido de la transmision:

e Simplex: la transmision sé&lo puede efectuarse en un sentido.

e Semi-duplex o “half-duplex”: la transmisibn puede hacerse en ambos sentidos, pero no
simultaneamente

o Duplex o “full-duplex™: la transmision puede efectuarse en ambos sentidos a la vez.

En los enlaces semi-duplex y duplex 1a velocidad de conexidon es generalmente la misma en
ambos sentidos, en cuyo caso se dice que el enlace es simétrico; en caso contrano se dice que
es asimeétrico.

La gran mayoria de los enlaces en lineas punto a punto son daplex simétncos. Asi, cuando se
habla de un enlace de 64 Kbps sin especificar mas se quiere decir 64 Kbps en cada sentido, por
o que la capacidad total del enlace es de 128 Kbps

Al unir muliples maquinas con lineas punto a punto es posible llegar a formar redes de
topologias complejas en las que no sea trvial averniguar cual es la ruta optima a seguir para ir
de un punto a otro, ya que puede haber miluples caminos posibles con distinto numero de
computadoras intermedias, con enlaces de diversas velocidades y distintos grados de
ocupacidn. Como contraste, en una red broadcast el camino a seguir de una maquina a otra es
unico, nNo existen computadoras intermedsas y el grado de ocupacion es el mismo para todas
ellas.

Cada una de las computadoras que partapa en una red de enlaces punto a punto es un nodo
de la red Si el nodo tiene un Unico enlace se cdice que es un nodo terminal o “end node®, de I
contrano se dice que es un nodo intermedto, de encaminamiento o “routing node™. Cada nodo
intermedio ha de tomar una sene de deasiones respecto a por donde debe dingir los paquetes
que reciba. por lo que también se les llama nodos de conmutacion de paquetes, nodos de
conmutacion, conmutadores o encaminadores (los ténminos equivalentes en inglés son
respectivamente packet switching noges, switching nodes, switches y routers). Dependiendo del
1ipo de red que se trate nosotros utlizaremos las denominaciones router o conmutador.

Cualqurer computadora (por ejemplo una estacon de trabajo UNIX, o mduso una PC con
MS/DOS). puede actuar como un router en una red si dispone del programa apropado, sin
embargo. se prefiere normalmente utliizar para este in computadoras dedicadas, con sistemas
operativos en tempo real y software especifico, dejando las computadoras de propésito general
para las aphcaciones del usuano, esto da normalmente mayor rendimiento y fiabibdad.
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Tradicionaimente a la computadora de proposito general que se conecta a la red como nodo
terminal mediante un router se le denomina host, palabra inglesa que significa anfitrion (aunque
esta denominacion no se utiliza nunca en este contexto). El conjunto de lineas de comunicacion
y routers que interconectan a los hosts forman o que se conoce como la subred de
comunicaciones, o simplemente subred. Los hosts 0 nodos terminales no forman parte de la
subred.

Para liegar de un nodo a otro en una red se ha de atravesar uno o varos enlaces; el numero de
enlaces se denomina en inglés “hops”, que significa saltos. y depende de la trayectona seguida
y de la topologia de la red. Cuando dos nodos no vecinos (es decir a mas de un “hop” de
distancia) desean intercambiar informacion 1o han de hacer a través de uno O varnos nodos
intermedios.

Cuando un paquete se envia de un nodo al siguiente normalmente el paguete es transmitido en
su totalidad y almacenado; sélo entonces el nodo receptor intenta enviar el paquete al siguente
nodo de Ia red. Esto es o que se conoce como una red de almacenamiento - reenvio (“store-
and-forward”™) o red de conmutacion de paquetes (“packet - switched™). Esta forma de proceder
permite una elevada fiabilidad incluso en entornos hostiles donde el nimero de errores puede
ser elevado.

Dado que en una red punto a punto cada enlace puede tener una velocidad distinta, no
podemos caracterizar la red con un unico dato de forma tan sencila como en una red
broadcast; seria preciso adiuntar un esquema de la topologia indicando el tipo de cada enlace
(simplex, semi-duplex o duplex) y su velocidad (en cada sentido si fuera asimetrico).

Redes de area local (LAN)

Las redes de area local tienen generalmente las siguientes caracteristicas:
Tecnologia broadcast: med:o comparido

Cableado especitico, instalaco normalmente a proposito

Velocidad de 1 a 100 Mbps
Extension maxima de unos 3 KM (FDDI Hlega a 200 Km.)

Las LANs mas conocidas y extendidas son la Ethernet a 10 Mbps, la IEEE 802.5 o Token Ring
ady 16 Mbps, y la FODI a 100 Mbps. Estos tres ipos de LAN han permanecido practicamente
sin cambios desde finales de los ochenta, por o que a menudo se les referencia en la lteratura
como "LANS tradicionales (“legacy LANsS™ en inglés) para distinguirias de otras mas modemas
aparecidas en los ¥ 's, tales como la Fast Ethernet (100 Mbps).

A menudo las LANs requieren un hpo de cableado especitico (de cobre o de fibra), esto no

suele ser un problema ya Qque al instalarse en una tabnca, campus o simslar, se hene un control
completo sobre el entomo y las condicones de instatacion.
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El alcance limitado de las LANs permite saber el tiempo maximo Que un paquete tardara en
llegar de un extremo a otro de la red, lo cual permite aplicar disefios que de otro modo no serian
posibles, y simplifica la gestibn de la red.

Como consecuencia del alcance limitado y del contro! en su cableado, las redes locales suelen
tener un retardo muy bajo en las transmisiones (decenas de mictosegundos) y una tasa de
errores muy baja

L.a topologia basica de las redes locales suele ser de bus (por ejempio Ethemet) o de anillo
{Token Ring o FDDI). Sin embargo, pueden hacerse topologias rnas complejas utilizando
elementos adicionales, tales como repetidores, puentes, conmutadores, elc., Como veremos
mas adelante.

En épocas recientes se ha popularizado una técnica para aumentar el rendimiento de las redes
locales, que consiste en dividir una LAN en vanas mas pequenas, con lo que el ancho de banda
disponible para cada uno es mayor,; las diversas LANs asi formadas se interconectan en un
equipo especial denominado conmutador LAN (o LAN swilch), en casos extremos se puede
llegar a dedicar una red por equipo, disponiendo asi de todo el ancho de banda para él.

En anos recientes se ha empezado a utihzar una tecnologia de redes telefonicas, y por tanto
tipicamente de redes WAN, para la construccion de redes locales; esta tecnologia, denominada
ATM (Asynchronous Transfer Mode), dard mucho que hablar en el futuro

Redes de area amplia (WAN)

Las redes de ampho alcance se utihizan cuando no es factible tender redes locales, bien porque
la distancia no lo permite por el costo de 1a infraestructura o simplemente porque es preciso
atravesar lerrenos publicos en los que no es posible tender infraestructura propia. En todos
estos casos o0 normal es utilizar para la transmisidn de los datos 10s servicios de una empresa
portadora Hasta hace poco este tpo de servicios eran ofrecidos en régimen de monopolio por
las companias teleforicas en la mayoria de los paises de Europa

Las redes WAN se implementan casi siempre haciendo uso de enlaces telefdnicos que han sido
disefados pnnapalmente para transmatir 1a voz humana, ya que este es el princpal negocio de
las compafias telefGnicas. Normalmente la infraestructura esta fuera del control del usuario,
estando supeditado el servicio disporible a la zona geografica de que se trate. Conseguir
capacdad en redes WAN suele ser caro, por 0 que generaimente se soliata el minimo
imprescindible

Hasta tempos recientes las conexiones WAN se caractenzaban por su lentitud, costo y tasa de
errores relativamente elevada. Con la paulatina introducadn de fibras 6pticas y lineas digitales
en las nfraestructuras de las compahias portadoras las lineas WAN han reducido
aprecablemente su tasa de errores, tambien se han meorado las capacdades y reduckdo jos
costos. A pesar del inconverniente que en ocasiones pueda suponer el uso de lineas telefénicas
tlenen 1a gran virtud de llegar practicamente a todas partes, que no es Poco
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Con la excepcion de los enlaces via satélite, que utilizan transmisidn broadcast, las redes WAN
se implementan casi siempre con enlaces punto a punto, por lo que practicamente todo lo que
hemos dicho en el apartado de redes punto a punto es aplicable a las redes WAN.

Redes Inalambricas y movilidad
En los utimos afos ha habido un auge considerable de los sistemas de telefonia inalambrica.

Algunos usuarios requieren facilidades para conectar por radio enlaces sus computadoras
personales desde cualquier lugar o mentras se encuentran viajando en tren, autobus, etc. El
sistema de telefonla inalAmbnca digital GSM (Global System for Mobile communications), muy
extendido en Europa, utiliza un canal digital para transmulir la voz, por lo que es posible
conectar una computadora portati mediante un teléfono GSM, sin necesidad de modem. En
algunos paises ya se han hecho experimenics de conexiones inalambricas a 64 Kbps utilizando
una versién modificada del GSM

La conexidn de computadoras con tolal movihdad es importante en aplicaciones tales como
flotas de taxis, camiones, autobuses, servicios de emergencia, fines miltares, etc. En estos
casos se emplean, ademdas de ias ya famhares computadoras portatiles conocidas como
“laptops”, otros ain mas pequefios que se conocen como “paimiop”, asistente digital personal o
PDA (Persona! Digita! Assistant), y que son algo intermedio entre una computadora portatil y
una ager.da electronica

Las redes inaldmbricas también tenen uthdad en algunos casos donde NO se requiere
moviidad, como en las LANs inatdmbncas. Por ejemplo, una empresa que desea establecer
una nueva oficina y por rapidez, provisionahdad de la ubicacdn o simples razones estéticas no
desea cablear el edificio puede utihizar una LAN inaldmbnca, consistente en una serie de
equipos transmisores-receptores Las LAN inalambncas son generalmente mas lentas que las
normales (1-2 Mbps) y tenen una mayor tasa de errores, pero para muchas aplicacones
pueden ser adecuadas

La mowvihdad es mmpornante también en casos en que no hay involucradas conexiones
inalambncas.

Por ejempio un representante que desee conactar con su oficina desde su computadora portatil
cuando se encuentra de wviaje puede optar por llamar a su ofiana directamente, pagando
posiblemente una costosa llamada de larga distancia, o bien puede llamar al punto de presenca
(POP, Point Of Presence) mas proxmo de algun proveedor de senvicos de comunicacadn, y a
través de este acceder a su oficana por una infraestructura compartida que le resulte mas barata
(por ejemplio la Intemet), en este Litmo caso se dan una sene de problemas de solucidn NoO
tnivial en cuanto a la sequndad y el correcto encammanuento del trafico

Internetworking
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ejemplo, una LAN (que normalmente sera una red de tipo broadcast) casi siempre dispondra de
un router que la interconecte a una WAN (que generalmente consistird en un conjunto de
enlaces punto a punto). Esta interconexion de tecnologias diferentes se conoce como
“internetworking”™ (que podriamos intentar traducir como “interredes”). El router que interconecta
redes diferentes esta fisicamente conectado a todas las redes que se desean interconectar.

Ademas de la combinacion de medios fisicos diversos es posible encontrarse con necesidades
de internetworking en un mismo medio lisico; este es el caso cuando coexisten protocolos de
comunicacion diferentes; por ejemplo, en una misma red Ethermet puede haber unas
computadoras utihzando el protocolo TCP/IP y otros utiizando DECNET (protocoio tipico de la
marca de computadoras Digital). Al ser protocolos diferentes son completamente
independientes y no se pueden hablar entre si, por lo Que un usuario de una computadora
TCP/IP no podria por ejemplo enviar un mensaje de correo electrénico a uno de una
computadora DECNET. Sin embargo, es posible instalar en una computadora ambos
protocolos, y un programa de conversion de correo electronico, de forma que los usuarios de
ambas redes puedan intercambiar mensajes. A la maquina que interconecta el correo
electronico de los dos protocolos se e denormina gateway.

Genera!mente los gateway han de implermentarse a nivel de aplicacion; asi disponer en nuestro
ejemplo de un gateway para el correo electronico no significa que podamos transterir archivos
entre maquinas TCP/IP y DECNET, ya que para esto haria falta un gateway del servicio de
transierencia de archivos. Una misma maquina puede actuar como gateway para vanos
servicios. Haciendo una analogia podemos decir que los protocolos son como tdiomas y los
gateways equivalen a senvicies de traduccion que permiten entenderse a personas que hablan
diferentes lenguas

Cuando una red esta tormada por la interconexion de vanas redes se le denomina Internet. A
pnncipios de los setenta se creo en los Estados Umdos una Internet mediante la union de varias
redes que utiizando medios de transmision diversos empleaban un conjunto comun de
protocolos en el nivel de red y supenores, denominados TCP/IP. Con el tempo 1a denominacion
Internet (con | mayuscula) termino conviriéndose en el nombre propio de dicha red, muy
conocida en nuestros dias.

2.4 Cableado Estructurado. Norma ANSUTIA/EIA-606
Cableado Estructurado

Es la organizacron de cables dentro de un edficvo Que recoge las necesidades de
comunicacion (tetéfonos, computadoras, fax, modems, etc.)

Un sistema de cableado esta determunado por el tpo de cable y la topologia del sistema.
Mientras que el tipo de cable decide la manera de reahzar el sistema, la topologia decide s
costos de instalacion, los costos de la  futura expansion, asi como en algunos casos la
complejdad de modificacxones puntuales dentro de la red
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A la hora de realizar el cableado de un edificio hay que tener en cuenta que la tecnologia varia
a tal velocidad que las nuevas tendencias pueden hacer quedar obsoleta cualquier solucion
adoptada que no prevea una gran capacidad de adaptabilidad.

Por este motivo aparece el concepto de “cableado estructurado”™. Su intencidon es:

s Capacidad de crecimiento a ba)o costo .

« Base para soponar las tecnologias de niveles superiores sin necesidad de
diferentes tipos de cableado.

« Realizar una instalacidn compatible con las tecnologias actuales y fas que estén por
llegar.

e Tener la suficiente flexibilidad para reakzar los mowvimientos internos de personas y
maquinas dentro de la instalacion.

s Estar disenado e instalado de tal manera que permite una facil supervision,
mantenimiento y administracion.

Topologias en el cableado estructurado

El cableado estructurado reduce todas a las topologias a una sola, la estrelia. Todos los puntos
se unir@n a través de los elementos de mterconexion fisica a un unico punto. Esto puede ser
asi porque cualquier topologia se puede convertir en una estrella.

El cableado estructurado consiste por tanto en thar una disposicidn tisica del cable en una
instalacion, de tal modo que se optimicen al maxmo las posibihdades en una red LAN y nos
permita una gran facihdad de manejo y mugracion a nuevas tecnclogias y siuacion fisica de
los usvanos y senadores.

Normatndad para el cableado estructurado

El sistema de cableado consttuye el nivel de ntraestructura basica de una red de
comunicaciones corporativa, su  buen disefo y correcta instalacion son de suma importancia
teniendo  en cuenta Que es una de las  ponapales causas que pueden alectar al buen
funcionamento de una red

Un sistema de cableado estructurado tiene (en su parte fisica) 0os partes fundamentales y en
este sentido estan fjados por las normas

e Porunlado tenemos el cable en st mismo y las normas exigen para cada cabie y para
cada modo de funcicnamento unas detenmminadas formas de  comportamiento,
fundamentalmente relacionadas con la velocidad de trasmesion, la longitud det cable y la
atenuacién que se produce en la senal
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e Por otra parte tenemos el modo de conexion del cable, fijdndose una serie de
recomendaciones en el sentido de hacer o mas comun para todas las instalaciones la
manera de conectar los distintos subsistemas que forman parte de la red.

El origen de la norma de cableado estructurado y sobre la cual se hace referencia mas a
menudo es la ANSI/EIA/TIA 568 (son tres comités de regulacidén, de electronica y de
telecomunicaciones de EEUU). Esta norma fue establecida en el ano 1991 y tiene el titulo de
estandard para el cableado de telecomunicaciones en edificios comerciales.

Existen otra normas del mismo ente que regulan mediciones, fibra optica, canalizaciones,
administracion, puesta a tierra entre otros. La norma antenor fue avalada internacionalmente
por la ISO/IEC 11801 (ente internacional de estandards y comusion electrotécnica) en el afo

1993.

568 Commercial Budding Telecommumications Cabling Standard Cableado estructurado para
edificios comerciales.

569 Commercial Building Standards for Telecommunications Pathways and Spaces. Especifica
los estandares para los conductos., pasos y espacios necesarios para la instalacion de
sistemas estandanzados de telecomunicaciones.

570 Residential and Light Commercial Telecommunicationes Winng Standard. Especifica
normas para la instalacion de sistermas de telecomunicaciones en residencia y comercios

de baja densidad

607 Commercial Bullding Grounding and Bonding Requirements for Telecommunications.
Regula las especificaciones sobre los sistemas de terra para equipos de
telecomunicaciones.

Norma ANSVTIA/EIA-606

“Norma de administracion para la infraestructura de telecomunicaciones en edificios
comerciales”. Proporciona normas para la codificacion de colores, etiquetado, y docurnentacion
de un sistema de cableado instalado. Seguir esta norma, permite una mejor admnistracion de
una red, creando un meétodo de seguimiento de los trasiados, cambios y adiciones.

Objetivo

El estandar 606 reconoce ia imponancia de una adecuada documentacion de la infraestructura
de telecomunicaciones para tacilitar una cofrecta admunistracion de la instalacion de cable
durante su penodo de wida, incluyendo cables, dispositivos de conexidn, rutas, espacos y
facilidades de telecomunicaciones.
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Esquema

El estandar 606 se compone de ocho secciones y cuatro anexos informativos. Al igual que en
los estandares 568-A y 569, las tres primeras secciones proporcionan el objetivo, el alcance y
disposiciones adoptadas por el documento. El cuerpo principal del estandar lo constituyen las
secciones de la cuatro a la ocho. Los anexos proporcionan informacion utl para la
interpretacion y aplicacion del estandar, ademas de definir los documentos que han servido
para su desarrollo.

Sinopsis

e Seccidn 1, Introduccién - proporciona la idea y objetivo del estandar. Para una eficiente
administracion y mantenimiento de una cornpleja (o no tan compleja) infraestructura de
telecomunicaciones se realizan tareas de documentacion que se actualizardn cada vez
que se produzcan movimientos, ampliaciones y cambios una vez instalado el sistema.

e Seccion 2, General - discute ¢l alcance de! estandar (qQué cubre y Qué no cubre) y otros
estandares norrmativos que son parte de 1o0s requenmuaentos del 506.

* Seccion 3, Detiniciones - proporciona una hista de palabras, términos, acrénimos y
abreviaciones que se emplean en el documento 606 y sus significados aplicados al
documento. Se afade una lista de ejemplos de designaciones que pueden usarse en un
sistema de administracion.

s Seccion 4, Conceptos de Administracion - define 10s tres componentes prnncipales que
constituyen el concepto de adrministracion: identificadores, enlaces y registros.

e Seccidn 5, Administracion de Espacios y Rutas - especifica la forma en gue se etquetan
y administran las rutas y espacios. Continua discutiendo sobre informes, dibujos y
resumenes y su aplicacion como recursos a la hora de hacer ordenes de trabajo.

e Seccion 6, Administracion dei Sistema de Cableado - discute con mas detalle el usoy
ubicacion de identificadores, concretamente el de la nomenclatura empleada para
identificar cada posicion de terminacion de ios dispositivos terminates como paneles y
bloques de conexion.

e Seccion 7, Admunistracion de Puesta a Tierra/Terminacion - especitica como admnistrar
y etiquetar el sistema de puesta a tierra

« Seccitn 8, Etiquetado y Codiicacion con Colores - discute con mas detalle

requenmientos de etiquetado, comenzando por clasthcar las etiquetas en adhesivos,
modulos y otros.
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Anexos

e Anexo 1, Ejemplo de Esquema de Administracion en soporte de papel - basandose en
una estructura comercial ficticia, consistente en un edificio con seis oficinas, sdtano,
planta baja y cuatro plantas, ofrece el ejemplo de su administracion.

e Anexo 2, Puenteo - se refiere a la administracion de circuitos puenteados; cuando un
circuito aparece en mas de un lugar. El anexo establece claramente que el puenteo no
es practica permitida por el estandar 568, pero que puede ser necesaria su
administracion en casos especiales.

e Anexo 3, Simbolos de la Infraestructura - proporciona un glosario de simbolos de
infraestructura de telecomunicaciones que pueden emplearse en el desarrollo de dibujos
previos o posteriores a la construccion.

e Anexo 4, Referencias - proporciona una lista de los estandares referenciados en el
cuerpo principal y en los anexos del documento 606.
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CAPITULO 1l
ESTANDARES Y PROTOCOLOS EN ARQUITECTURAS DE RED

3.1 Estandares

En nuestra vida diaria estamos rodeados de estandares, incluso para las cosas mas triviales
como los calibres de cable o el tamano de las hojas de papel. En algunos casos el estandar
hace la vida mas comoda, por ejemplo el formato A4 para la impresion de documentos, permite
una manipulacidon comoda de estos, en otros es necesano para asegurar la interoperabilidad (la
rosca de una tuerca en un tornllo, por ejempio). Los estandares en materia de
telecomunicacionaes pertenecen al segundo Upo, es decir, son esenciales para asegurar la
interoperabilidad entre diversos fabricantes, cosa esencial si se quieren hacer redes abiertas.
Los estandares pueden ser de ambito regional, nacional o nternacional; por ejlemplo en
Estados Unidos el formato habitual de papel no es el A4 sino tamano cana {(un poco mMas
pequeno) que constituye un estandar nacional.

Las telecomunicaciones son probablemente la primera actividad humana en la que se reconocio
la necesidad de definir estandares internacionales.

Conviene destacar que 1a pertenencia de un pais a una determinada organizacion no asegura
su adhesion a los estandares emanados de la misma. Por ejemplo, el tamano de papel A4 es
pane de un estandar de la ISO (international Organization for Standardization) que es seguido
por practicamente todos 10s paises del rmundo excepto Estados Unidos que utiliza en su lugar el
tamano carna, a pesar de gque tambien es miembro de 1a 1S0O.

Generalmente suele distinguirse dos tipos de estandares: de facto y de jure. Los estandares de
facto (del latin “del hecho™ ocurren cuando un deterrminado producto o modo de
comportamiento se extignde en una comumdad deterrminada sin una planiticacion previa, hasta
el punto de que ese producto 0 modo de comporntamiento se considera “normal” dentro de esa
comunidad. Los estandares de facto ocurren de forma natural y progresiva, sin una planificacion
previa ni un proceso formal que los sustente. Por ejemplo en apiicacones de ohcinas
informaticas es un estandar de facto la computadora compatible I1BM con sottware de Microsoft;
en entornos universitanos de docencia e investigacion en informatca es un estandar de facto el
uso de sistemas operativo UNIX. Los estandares de facto tamb:en se faman a veces
“estandares de la industna™.

Los estandares de jure (del fatn “por ley”) son fruto de un acuerdo tormal entre las partes
implicadas, después de un proceso de iscusion, consenso y generalmente votacion, Se
adoptan en el seno de una organizacion que normalmente esta dedwcada a la detinicion de
estandares; si dicha organizacion tiene ambxto mternaconal el estandar defimdo es
internacional. Existen dos clases de organizacwones intemacionales: las “oficiales " que son truto
de tratados internacionales y que se crean por acuetdo entre los gobiernss de las naconas
participantes, y las “extraohcales”, que eusten gracas ai estuerze voluntano de sus miembres,
sin parhicipacion drecta de los gobiernos de sus paises
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£n el mundo de las redes de computadoras existen hoy en dia como hemos visto dos conjuntos
de protocolos estandar, el OSl| y el TCP/IP, pero ambos son relativamente recientes. En los
anos setenta y ochenta en que no habia prolocolos estandar disponibles la forma mas sencilla
de constituir una red multifabricante era ulilizando los protocolos de IBM: SNA (Sistem Network
Architecture) o su predecesor el NJE (Network Job Entry), como los equipos IBM eran ios mas
extendidos casi todos los fabricantes disponian de productos que implementaban estos
protocolos en sus equipos. con lo que jugaban el papel de protocolos “estandar”; ademas, en
muchos casos una buena parte de las computadoras a conectar era I1BM por o que el software
necesario estaba alli de todos modos. Podemos decir Qque en aquellos afos los protocolos SNA
y NJE era hasla cierto punto un estandar de facto

Muchos paises tenen organizaciones nacionales de estandares donde expertos de la industria
y las universidades desarrollan estandares de todo tipo. Entre ellas se encuentran por ejempio:

ANSI Amencan National Standards Institute (Estados Unidos)
DIN Deutsches Institut fuer Normung (Alemania)

BS! Bntish Standards institution (Retno Unido )

AFNOR Assocation Francaise de Normahsation (Francia)
UNI Ente Nazionale itahano de Unificatione (Italia)

NNt Nedertands Normalsatie-Instiuut (Paises Bajos)

SAA Standards Australia (Austraha)

SANZ Standards Association of New Zealand (Nueva Zelanda)
DS Dansk Standard {(Dinamarca)

AENOR Asociacion Espanola de Normalizacion (Espana)

La ISO es una organizacidn voluntana, es decir, no es fruto de tratados internacionales, creada
en 1946 con sede en Ginebra, Suiza. Sus Membros son las organizaciones nacionales de
estandares de los 89 paises miembros. A menudo un estdndar de uno de sus miembros es
adoptado por I1ISO como estandar internacional; esto ocurre especialmente con jas mas
importantes, ANSI, DIN, BSIy AFNOR.

ISO emite estandares sobre todo Lpo de asunlos, como por ejemplo: el sistema métrico de
unidades de medida, taomanos de papel, sobres de ofiana, tomuilos y tuercas, reglas para dibujo
técnico, conectores eléctncos. regulaciones de segundad. componentes de bicicleta, numeros
ISBN (intermatonal Standard Book Number). lenguajes de programacion, protocolos de
comunicacédn, etc Hasta la fecha se han publicado unos 10 000 estandares 1SO que afectan a
practicamente cualquier actividad de la vwda moderna

Para realizar esta inmensa labor ISO se organza en cerca de 200 comités técnicos (TC,
Technical Committee) numerados segun su creaadn El TCS7 trata de computadoras y proceso
de {a informacidén. Cada comité nene subcomités (SCs) que a su vez se dividen en grupos de
trabajo (WG, Working Groups)
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1SO ha generado muititud de estdndares en Teiemdtica, y en tecnologias de la informacion en
general, siendo OSI' su ejemplo mas significativo. Ademas, ha adoptado estandares producidos
POr sus organizaciones miembros y por otras organizaciones relacionadas.

La ITU (International Telecommunication Union) fue creada en 1934, y con la creacion de la
ONU se vinculd a ésta en 1947, La ITU tiene tres sectores de los cuales s6lo nos interesa el
que se dedica a la estandarizacion de las telecomunicaciones, que se conoce como ITU-T.
Desde 1956 a 1993 la ITU-T se conocié con el nombre CCITT, acronimo del nombre francés
(Comité Consultatit International Teélégraphique et Téléphonique). En 1993 1a CCITT fue
reorganizada y se le cambid el nombre a 1TU-T; estrictamente hablando el cambio de nombre
tiene efectos retroactivos, es decir, los documentos vigentes, aun cuando fueran producidos
antes de 1993, son hoy documentos da la ITU-T y no de la CCITT.

Los miembros de la ITU-T son de cinco clases:
« Administraciones (PTTs nacionales).
» Operadores privados reconocidos (por ejemplo British Telecom, Global One, AT&T).
o Organizaciones regionales de telecomunicaciones (por ejemplo el ETS!).

« Empresas que comercializan productos relativos a telecomunicaciones y organizaciones
cientificas.

« Otras organizaciones interesadas (bancos, lineas aéreas, etc.).

Entre los miembros hay unas 200 administraciones, unos cien operadores privados y vanos
cientos de miembros de las otras clases. Sélo las administraciones tienen derecho a voto, paro
todos los miembros pueden partcipar en el trabajo. Cuando un pais no tiene un monopolio de
comunicaciones, como Estados Unidos, no existe PTT y la representacidn recae en algun
organismo del gobierno relacionado {esto sera posiblemente lo que ocurra ahora en la mayoria
de los paises de Europa).

Las tareas de la ITU-T comprenden la realkzacion de recomendaciones sobre interfaces de
teléefono, telégrafo y comunicaciones de datos. A menudo estas recomendaciones se convierten
en estindares reconocidos internacionalmente, por ejemplo la norma V.24 (también conocida
como EIA RS-232) que especifica la posicion y el significado de las sedales en el conector
utlizado en muchos terminales asincronos

La ITU-T denomina a sus estandares “recomendaciones”™, con esto se quiere wndicar que los
paises tienen lbertad de seguirlas o ignorarlas; aunque ignorarias puede suponer quedar
aislado del resto del mundo, por lo que en la practica a menudo las recomendaciones se

traducen en obhgaciones.

' Vease capitulo 3 4 "Modeio OST™
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Entre las recomendaciones mas relevantes de la ITU-T en el campo de la Telematica podemos
destacar la serie V sobre modems (por ejemplo V.32, V.42), la serie X sobre redes de datos y
OSI (X.25, X.400....), las series | y Q que definen la RDSI, la serie H sobre codificacién digital de
sonido y video, elc.

Internet Society

Cuando se puso en marcha la ARPANET" el DoD cred un comité que supervisaba su evolucion.
En 1983 dicho comité recibio el nombre de IAB (internet Activities Board), nombre que luego se
cambié a Internet Architecture Board. Este comité estaba constituido por diez miembros. Dada
la naturaleza de las organizaciones que constituian la ARPANET (y después la NSFNET) los
miembros del IAB representaban bdsicamente a universidades y centros de investigacion.

El IAB informaba de la evolucion de la red y las posibies mejoras a reahzar. £l tAB también se
ocupaba de detectar después de intensas discusiones- donde era necesano © conveniente
espectlicar un nuevo protocolo; entonces se anunciaba dicha necesidad en la red y
normalmente siempre surgian voluntanos que lo implementaban. La intormacion circulaba en
forma de documentos técnicos denominados RFCs (Request For Comments). El nombre da una
idea del talante abierto y dermocratico que tienen todas las actividades de la Internet. Los RFCs
se mantienen en la red y cualquiera Que lo desee puede consultarios, redistnbuirios, etc. (como
comparacion diremos que los documentos de la ITU y la ISO solo pueden obtenerse
comprandolos a la ohcina correspondiente); actualmente hay mas de 2000 RFCs y su numero
crece continuamente.

En 1989 el IAB fue reorgamizacgo de nuevo para acomodarse a la evolucion sutfrida por la red.
Su composicion fue modihcada para que representara a un rango mas amplio de intereses ya
que la amMlenor resultaba muy academuca, y tenia un procedimiento de nombramiento no
democratico (ios miembros salientes nombraban a sus sucesores). Ademas se crearon dos
subcomités dependientes del IAB, el IRTF (internet Research Task Force) y el {ETF (Internet
Engineering Task Force); el IRTF se concentraria en los problemas a largo plazo, mientras que
el IETF debia resolver las cuestiones de ingenieria mas inmed:atas.

En 1991 se creo la Internet Society (ISOC). una asociacidn internacional para la promocion de
la tecnologla Internet y sus senncios. Cualquier persona lisica u organizacion que o desee
puede ser miembro de la ISOC s:n mas que pagar su cuota anual. La ISOC esta gobemada por
un consejo de administracion (Board of Trustees) cuyos miembros son elegidos por votacion de
los miembros de la ISOC entre una sene de candidatos propuestos. La 1ISOC absorbid en su
seno el IAB con sus dos subcomités, pero cambid radicalmente el mecanismo de eleccion;
€510s son ahora nombrados por el consejo de administracion de 1a 1ISOC

Dentro de la compleja estructura que es la ISOC el grupo mds importante en 1o que a
elaboracion de estandares se retiere es sin lugar a dudas el IETF. Inkcialmente éste se dividid
en grupos de trabajo, cada uno con un probiema concreto a resolver. Los presidentes de dichos
grupos de trabajo se reumian regularmente constituyendo lo que se llamaba el Comité Director.

! Véase capiluio 1 "Antecedentos Histoncos”
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A medida que fueron apareciendo problemas nuevos se fueron creando grupos de trabajo,
llegando a existir mas de 70 con lo que se tuvieron que agrupar en ocho areas:; el Comité
Director esta formado ahora por los ocho presidentes de area.

Paralelamente a la modificacion de las estructuras organizativas se modificaron también los
procedimientos de estandarizacion, que antes eran muy informales. Una propuesta de nuevo
estandar debe explicarse con todo detalle en un RFC y tener el interés suficiente en la
comunidad Internet para que sea tomada en cuenta, en ese momento se convierte en un
Estandar Propuesto (Proposed Standard). Para avanzar a la etapa de Borrador de Estandar
(Draft Standard) debe haber una implementacion operativa que haya sido probada de forma
exhaustiva por dos instalaciones independientes al menos durante cuatro meses. Si el IAB se
convence de que la [dea es buena y el soltware funciona declarara el RFC como un Estdndar
Internet (Intemet Standard). El hecho de exigir implementaciones operativas probadas antas de
declarar un estandar oficial pone de manifiesto la filosofia pragmatica que siempre ha
caractenzado a Internet, radicalmente opuesta a 1ISO e ITU-T.

Foros industrnales

El proceso de definicion de estandares de los organismos inlernacionales “tradicionales™ (ITU-T
e 1SO) siempre se ha caracterizado por una gran lentitud, debida quiza a la necesidad de llegar
a un consenso entre muchos participantes y a procedimientos excesivamente complejos y
burocratizados. La lentitud en crear los estandares OSI fue uno de los factores que influyo en su
rechazo. El caso de RDSI es extremo: la ITU-T empezod a elaborar el estandar en 1972, y lo
finalizo en 19843, los servicios comerciales aparecieron hac:a 1994, 22 anos despueés de iniciado
el proceso; este retraso provocod que 1o que se diseno coOMo un servicilo avanzado para su
tiempo (accesos dignales a 64 Kbps) resultara cuando se puso en marcha aprovechable solo en
entornos domesticos y de pequenas oficinas.

Estos retrasos producian grandes perdidas a los fabncantes de equipos, que no estaban
dispuestos a repetir el eror. Por elio a principios de los noventa empezo @ surgir un nuevo
mecanismo para acelerar la creacion de estandares, consistente en la creacion de grupos
independientes formados por fabncantes, usuanos y experos de la industna con un interés
comun en desarrollar una tecnologia concrela de forma que se garantice la interoperabilidad de
los productos de diversos fabnicantes. Esto es 0 que se conoce como {oros industnales.

Los foros no pretenden competr con las organizaciones internacionales de estandares, sino
cooperar con ellas y ayudarias a acelerar su proceso, especialmente en la parte mas diicil, la
que corresponde a la traduccion de los documentos en implementaciones que tuncionen en ta
practica.

Generalmente los foros trabajan en los mismos estandares intentando aclarar ambiquedades y
dehlinir subconjuntos de funciones que permitan hacer una implementacion sencilla en un plazo
de hempo mas corto y comprobar la viabiidad y la interoperabiidad entre diversos fabncantes;
asi los organismos de estandanzacion pueden disponer de prolotipcs reales del estandar que
se asta definiendo. En cierto modo es como traer a la 1SO e ITU-T ¢l estdo de tuncionamiento
de la IETF
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Otra caracteristica de los foros es que se establecen fechas limite para la produccion de
estandares, cosa que no hacen los organismos oficiales; de esta manera los fabricantes pueden
planificar la comercializacién de sus productos de antemano, ya que saben para qué fecha
estaran fyados los estandares necesarios.

Entre las tecnologias que se han estandarizado o se estadn estandanzando por este
procedimiento estan Frame Relay, ATM, ADSL (Asymmetric Digital Subscriber Loop) y algunas
variantes de Ethernet de alta velocidad, como el gigabit Ethemet forum que esta especificando
las caracteristicas de una versién de Ethernet a 1 Gbps. El ATM forum, creado en 1991 por
Northern Telecom, Sprint, Sun Microsystemns, y Digital Equipment Corporation (DEC), cuenta en
la actuahdad con mas de 500 miembros.

Otras organizaciones

El IEEE (insutute of Electncal and Electronics Engineers) es una asociacion profesional de
ambito internacional. Aparte de otras muchas tareas el IEEE (también llamado IE cubo) tiene un
grupo sobre estandanzacion que desarrolla estandares en el area de ingenieria eléctrica e
informatica. Entre estos se encuentran los estandares 802 que cubren practicamente todos los
aspectos relacionados con la mayoria de los sistemas habituales de red local. Los estandares
802 han sido adoptados por ISO con el numero 8802.

Eil NIST (Nauonal Institute o! Standards and Technology) es una agencia del Departamento de
Comaercio de los Estados Unidos, antes conocido como el NBS (National Bureau of Standards).
Deline estandares para la administracidon de los Estados Unidos.

El ANSI es la organizacidn de estandares de los Estados Unidos. La unica razon de
mencionario es porque a menudo sus estandares son adoptados por 1SO como estandares
internacionales.

E! ETS! (European Telecommunications Standards Institute) es una organizacion internacional
dedicada pnncipalmenteo a la estandanzacion de las telecomunicaciones europeas. £Es miembro
de la ITU-T. Entre sus misionas esta elaborar especiticaciones detalladas de los estandares
internacionales adaptadas a la situacion de Europa en los aspectos histéncos, técnicos y

regulatonoes.

La EIA (Electncal Ingustnes Association) es una organizacion internacional que agrupa a la
industnia informatica y que también participa en aspectos de la elaboracion de estandares.

La ECMA (European Computer Manufacturers Association), creada en 1961, es un foro de
ambito europeo donde expertos en proceso de datos se ponen de acuerdo y elevan propuestas
para estandanzacwon a SO, ITU-T y otras organtzaciones.

La CEPT (Conference European of Post and Telecommunications) es una organizacon de las
PTTs europeas que paricipa en la implantacidn de estandares de telecomunicacones en
Europa. Sus documentos se denominan Nome Europeene de Telecommunication (NET). La
CEPT esta avalada por la Comunidad Europea
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Estandarizacién en México

Un estandar no sdlo es importante para ios aspectos operativos de una red o un sistema de
telecomunicaciones, sino también para cumphr con la regulacion y normatividad vigente en el
pais. Un estandar tal como lo define fa ISO (International Organization for Standardization) “son
acuerdos (normas) documentados que contienen especificaciones técnicas y otros criterios
precisos para ser usados consistentemente como reglas, guias o definiciones de caracteristicas
para asegurar que los materiales, productos, procesos y servicios cumplan con su proposito”.
Por lo tanto un estandar de telecomunicaciones "es un conjunto de normas y recomendaciones
técnicas que regulan la transmisién en los sistemas de comunicaciones®.

La homologacion es el acto por el cual la entidad encargada de regular las comunicaciones de
un pais {en el caso de México es la Comision Federal de Telecomunicaciones, COFETEL)
reconocen oficialmente que las especificaciones de un producto destinado a
telecomunicaciones satisfagan las normas y requisitos establecidos, por lo que puede ser
conectado a una red publica de telecomunicaciones o hacer uso del espectro radioeléctrico.

Tipos de Homologacion

» Homologacion Provisional: Vigencia de un ano y podra ser renovado hasta en dos
ocastones.

« Homologacion Definitiva : Vigencia indefinida

« Registro de uso exclusivo de Homologacion: Vigencia indelinida.
Norma
Norma. Fijacion por medio de un acuerdo de los critenos que debe cumglir un equipo de
comunicaciones en cuanto a calidad, tipo de material, valores de ciertas caracteristicas

asociadas o del tlipo de interfaz de modo que pueda interconectarse a las redes pablicas sin
problema alguno.

Existen basicamente dos tipos de Normas Oficales en Mexico:

e NOM (Norma Oficial Mexicana)
e NMX (Normas Mexicanas, acordadas por consenso de la propia industna)

En el caso de las telecomunicaciones, las normas NOM son de dos tipos:

e La pnmera sera compelencia de Secretlana de Economia y de sus laboratorios
asociados, y se rehere a los aspectos de segundad alrededor del producto.

+ La segunda norma trata el aspecto de la opetac:on del aparato, para evitar, pov e}emplo:
interferencias entre concesionanos en el caso de que se use el espectro racoeléctnco.
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En México se homologan todos aquelios equipos que se interconectan a la red publica de
telecomunicaciones, tales como aparatos tefefonicos, modems, conmutadores,
multicanalizadores, radios VHF, UHF, radios de microondas, amplificadoros de potencia,
antenas de satéhte y microondas, etc. El equipo de cémputo no requiere homologacion, solo de
NOM.

Los vendedores de equipos y las empresas. Los primeros deben de estar obligados a vender
equipos con homologacion en México, en caso de que no se tenga el certiticado de
homologacion, deben tramitar un certificado prowvisional. En el caso de las empresas para
cumplir con la normatividad deberan homologar sus equipcs bajo un registro exclusivo de
homologacion. Existen bases de datos donde se puede verificar que equipos estan actualmente
homologados.

Para obtener una homologacion de un equipo de comunicaciones en Meéxico, debera
presentarse documentacion técnica (avalada por un perito en comunicaciones) a la COFETEL
con los siguientes requisitos: descripcion general del equipo, descnpcion de los parametros
técnicos, interfaces con las vias de comunicacion y dictamen técnico.

El proceso de homologacion pretende mas que nada reglamentar y reqgistrar todos aqueilos
equipos que estaran conectados con las redes publicas, asi como administrar y regular los
equipos que hagan uso del espectro electromagnético. Los administradores de redes de las
empresas, antes de comprar cualquier equipo de comunicaciones, deben solicitarle al vendedor
el certificado de homologacion y evitarse asi los tramites, perdidas de tiempo y dinero del
tramite de la homologacion

3.2 Protocolos

Los protocolos es el conjunto de reglas que gobiernan el intercambio de datos entre dos
entidades. Se utihizan para la comunicacion entre entidades de diferentes sistemas.

Los términos Entdad y Sistema se utiizan en un sentido muy general. Ejemplos de entidades
son programas de aphcacion de usuano, paquetes de transforencia de archivos, sistemas de
manejo de bases de datos y terminales. Ejemplos de sistemas son computadoras, terminales y
sensores remotos. En general. una entidad es algo capaz de enwviar 0 de recibir informacion, y
un sistema es un objelo Que contiene una o0 Mas entdades. Para que dos entidades puedan
comunicarse deben hablar el mismo wxhoma. ;Qué se comunca?, (cOmo se comumica? y
icuando se comumica? deben cumplir ciertas convencrones entre las entdages invoiucradas;
este conjunto de convenciones conshluye un protocolo

La tarea de la comunmcacion entrg dos entdades de diferentes sistemas es demasiado
comphcada para ser manejada por un simple proceso o modulo En lugar de manejar un UNICo
protocolo, implementaremos las tunciones de comumicacion mediante un conjunto de protocolos
estructurados. La organizacsdn de estos protoccios se realiza mediante una seno de capas o
niveles, con objeto de reduar la complepdad de su diseno. Cada una de ellas se construye
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sobre su predecesora. El numero de capas, el nombre, contenido y funcién de cada una varian
de una red a otra. Sin embargo, en cualquier red, el propodsito de capa es ofrecer ciertos
servicios a las capas superiores, liberandolas del conocimiento detallado sobre como se
realizan dichos servicios.

La capa n en una maquina conversa con la capa n de otra maguina. Las reglas y convenciones
utilizadas en esta conversacion se conocen conjuntamente como protocoio de la capa n. A las
entidades que forman las capas correspondientes en maquinas diferentes se les denomina
procesos pares (igual a igual). En ofras palabras, son los procesos pares los que se comunican
mediante el uso del protocolo.

En realidad no existe una transterencia directa de datos desde una capa nde una maquina a la
capa n de otra; si no, mas bien, cada capa pasa la informacion de dalos y control a la capa
inmediatamente inferior, y asi sucesivamente hasta que se alcanza la capa localizada en la
parte mas baja de la estructura. Debajo de la capa 1 esta el medio tisico, a través del cual se
realiza la comunicacion real.

Entre cada par de capas adyacenies hay una intertaz, la cual detine los servicios y operaciones
primitivas que la capa infenor ofrece a la supenor. El diseno claro y kmpio de una intertaz,
ademas de minimizar la cantdad de informacion que debe pasarse entre capas, hace mas
simple la sustitucion de la realizacion de una capa por oira completamente diferente (por
ejemplo, todas las lineas telefomicas se reemplazan por canales satelitales),

Las primeras redes de computadoras tuvieron unos tmicios muy similares a las prnimeras
computadoras. Las redes y los protocolos se disenaban pensando en el hardware a utihzar en
cada momento, sin tener en cuenta la evolucion previsible, 1 por supuesto la interconexiéon y
compatibilidad con equipos de otros fabncantes. A medida que la tecnologia avanzaba y se
mejoraba la red se vivieron expenencias parecidas a las de fas pnmeras computadoras, por
ejemplo Ios programas de comunicaciones, que habian costado enormes esfuerzos de
desarrollo, tenian que ser re-escritos para utilizarios con el nuevo hardware y debido a la poca
modulandad prachicamente nada del codigo era aprovechable

El problema se resolvio de forma analoga a lo que se habia hecho con las computadoras. Cada
fabncante elaboro su propia arquitectura de red, que permitia mdependizar las tuncrones y el
software del hardware concreto utiizago. De esta forma cuando se queria cambiar algun
componente solo la funcidn o el moduio atectado tenia que ser susthtuido. La pnmera
arquitectura de redes fue anunciada por IBM en 1974, justo diez anos despues de anunciar la
arquitectura S/360, y se denomind SNA. La arquitectura SNA se basa en la definicion de siete
niveles o capas, cada una de las cuales ofrece una sene de servicios 4 la sigwente, la cual se
apoya en esta para implementar los suyos, y asi sucesivamente. Cada capa puede
implementarse en hargware, sottware o una combinacicn de ambos. El modulo (hardware y/o
software) que implemcnta una capa en un determenado elemento de la red debe poder
sushtuirse sin afectar al resto de la misma, siempre y cuando el protocoio utilizado se mantenga
nalterado. Dicho en otras palabras, SNA es una arguitectura altamente modutar y estructurada.
El modelo de capas que utiliza ha s:do la base de todas las arquitecturas de redes actualimente
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en uso, incluidas las basadas en el modelo OSl y el TCP/IP (Transmission Control
Protocol/Intemet Protocol).

Las ideas basicas del modelo de capas son las siguientes.
La capa n ofrece una sene de servicios a 1a capa n+1.
La capa n solo “ve” los servicios que le ofrece la capan-1.

La capa n en un determinado ststema s6lo se comunica con su homaologa en el sistema remoto
(comunicacién de igqual a igual o “peer-to-peer”). Esa “conversacion” se efecttta de acuerdo con
una serie de reglas conocidas como protocolo de la capa n.

La comunicacion entre dos capas adyacentes en un mismo sistema se realiza de acuerdo con
una interfaz. La interfaz es una forma concreta de implementar un servicio y no forma parte de

la arquitectura de la red

La arquitectura de una red queda perfeclamente especificada cuando se descnben las capas
que la componen, su funcionahdad, los senvicios que implementan y los protocolos que utilizan
para hablar con sus Tiguales™. El conunto de protocolos que uthza una determinada
arquitectura en todas sus capas se denomina pila de protocolos (Protocol stack), asi es
frecuente oir hablar por ejemplo de 1a pila de protocolos OSI, SNA, TCP/IP, etc

Cuando un sistema desea enviar un mensaje 3 un sistema remoto normalmente la informacion
se genera en el nivel mas alto, conforme va descendiendo se producen diversas
transformaciones, por ejemplo adicadn de cabeceras, de colas, de informacion de control, la
fragmentacibn en paqueles mas pequefos, st es muy grande (0 mas raramente la fusidn con
otros si es demasiado pequeno), etc. Todas estas operaciones se invierten en el sistema
remoto en las capas correspondientes, llegando en cada caso a la capa correspondiente en et
destino un mensaje igual al onginal

Decisiones en el disedo de arquitecturas de redes.

Cuando se disefa una arquitectura de red hay una sene de aspectos y decsiones
fundamentales que condicionan todo el proceso Entre estos cabe mencionar los siguientes:

« Direcoonanuento cada capa debe poder dentificar los mensajes Qque envia y recibe. En
ocasiones una misma computadora puede tener vanas instancias de una misma capa,
por lo que 1a sola identificacidn de la computadora puede no ser suficente.

e Nomalmente cualquier protocoloc admite comunicacidn en ambos sentidos (duplex);
pero no siempre se permiteé que esta ocurra da forma simulitanea (full-duplex), también
se debe delermmnar si se definirdn pnondades, y cudles seran éstas

s En cualquier comumicacitén es preaso establecer un conlrol de errores, ya que los
canales de comunicacdn no son totalmente fables. £s preaso deady que cddgo de
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deteccién y/o correccion de errores se va a utitizar, y en que capa o capas se va a llevar
a cabo. Generalmente a medida que los medios de transmision mejoran y las tasas de
errores disminuyen la deteccion/correccion se va suprimiendo de fas capas inferiores y
dejando al cuidado de las mas altas, ya que es un proceso costoso que puede llegar a
distorsionar apreciablemente la transmision.

* En algunos casos se debe tener en cuenta la posibiidad de que los paquetes lleguen a
su destino en orden diferente al de envio.

« Debe contemplarse la posibilidad de que el receptor no sea capaz de “digeri’” la
informacion enviada por el transmisor. Para esto es conveniente disponer de algiun
mecanismo de control de tlujo y notificacidn para indicar la congestion.

s Normalmente los equipos funcionan de forma 6ptima cuando el tamafno de los mensajes
que se envian esta dentro de un cierto rango. Para evitar los problemas que puede
producir el envio de mensajes muy grandes o muy pequenos se suelen contemplar
mecanismos de fragmentacion y reagrupamiento. Es importante que estos mecanismos
estén claramente especiicados para evitar la destruccion del mensaje en transito.

Modelos de Referencia

Las dos arquitecturas mas importantes en la actuahdad, corresponden a los protocolos OSl y
TCP/IP. Conviene destacar que la arquitectura es una entidad abstracta, mas general que los
protocolos o las implementaciones concretas en que luego se matenahzan éstos.

Tipicamente para cada capa de una arquitectura existiran uno o vanos protocolos, y para cada
protocolo habra multiples impiementaciones. Las implementaciones cambian continuamente; los
protocolos ocasionalmente se modidican o aparecen ofros nuevos que coexisten con los
anteriores o los dejan antcuados: sin embargo una vez defimda una arqurtectura ésta
permanece esencialmente intacta y muy raramente se modtfica.

Protocolo X.25

X.25 fue e! primer protocolo estandar de red de datos publica Se detinid por pnmera vez en
1976 por fa CCITT. Aunque el protocolo ha sido revisado multiples veces (la ultima en 1993) ya
se ha quedado algo anticuado y no es on la actuahdad un sernwcic iInteresante, salvo en algunos
casos, debido a su baja eficiencia y velocidad, normalmente no supera los 64 Kbps, aunque se
pueden contratar conexiones de hasta 2.048 Kbps. A pesar de estas desventajas conviene
conocer los aspectos basicos de X 25 pues aun existe una gran cantdad de usuanos de este
tipo de redes.

Ademas, en el protocolo X 25 se definieron por pnrmera vez muchos de 10s conceptos en que se
basa Fame Relay y ATM. que podemos considerar en cierto sentdo como sus descendientes.
El conjunto de estandares que definen X.25 ha sido adoptado como parte del modeto OS! para
los tres pnmeros niveles



Capituto 11 Estandares y Protocoios en Arquritecturas de Red

A nivel fisico se definen en X.25 dos interfaces, la X.21 cuando se usa sefalizacion digital (cosa
poco habitual) y ta X.21bis (un subconjunto de la EIA-232D/V.24) cuando es analégica.

A nivel de enlace se utiliza un protocolo llamado LAP-B (Link Access Procedure-Balanced) que
es una versidon modificada del estandar ISO HDLC (High-level Data Link Control).

€1 protocolo utiizado a nivel de red se conoce como X.25 PLP (Packet Layer Protocol). En este
nivel se realizan todas las funciones de control de {lujo, confirmacion y direccionamiento. Cada
NSAP (Network Services Access Point) en una red X.25 viene representado por una interfaz de
un conmutador X.25, y tiene una direccion unica. Las direcciones son numeéncas y tipicamente
pueden tener entre nueve y quince digios.

Las redes X.25 publicas de muchos paises estan interconectadas, como ocurre con las redes
telefonicas. Para facilitar su direccionamiento la CCITT ha establecido un sistema jerarquico
analogo al sistema telefonico en la recomendacion X.121.

X.25 es un servicio hiable orientado & conexion; los paquetes llegan en el rmismo orden con que
han salido. Una vez establecido un circuito entre dos NSAPs la informacién se transfiere en
paquetes que pueden ser de hasta 128 bytes (aunque en muchas redes se permiten tamanos
de hasta 4 KB). En la red los paqueles son transterndos de cada conmutador al siguiente
(almacenamiento y reenvio), y solo borrados cuando se recibe la nothcacion de recepcion.

Las computadoras que se conhectan a un conmutador X.25 necesitan tener la capacidad
suficiente para procesar los complejos protocolos X.25. Cuando se definio el estandar X.25 las
computadoras personales eran caras y poco potentes; muchos usuanos que tenian necesidad
de conectarse a redes X .25 no disponian de una computadora adecuada. Para eslos casos se
disend un equipo capaz de conectar una termunal asincrona, que trabaja en modo caracter {(es
dectr, un paquete por caracter) a una red X.25, a dicho equipo se le denomind PAD (Packet
Assembler Disassembler) ya que se ocupaba de ensamblar y desensambilar los paquetes X.25
que recibia. A traves de un PAD un usuario de una PC, o incluso de un termminal “tonta”, podia
conectarse a un host en una red X.25 y trabajar como una terminal remota de aquel. ta CCITT
pubhlico tres documentos para especificar todo 1o relacionado con el tuncionamiento de un PAD:
el X.3 descnbe las funciones propias del PAD, el X.28 define el protocolo ae comumcacion entre
el PAD y la terminal asincrona, y el X.29 define el protocolo entre el PAD y la red X.25. Ef uso
conjunto de eslos tres protocolos permite iniciar una sesion interactiva desde un terminat
conectada a un PAD con una computadora remota, por lo que se le conoce como el logon
remoto XXX. Cuando un usuano en una computadora conectada a X.25 desea establecer una
conexron como terminal remota de olra computadora a traves de una red X.25 o hace mediante
un programa en su computadora que emula el comportamiento de un PAD (PAD Emulation). EI
logon remoto XXX ofrece en redes X.25 un servicio equrivalente al de Teinet en TCP/IP. Para el
caso de usuanos que No dispongan de un PAD propio muchas companias teletonicas ponen a
su disposicron un servicio de accesc a PADs por RTC (normalmente RTB). Este serncio se
denomina normalmente X.28, por ser este estandar e que define el protocoio de
comunicaciones entre la terminal de usuano y el PAD.




Capituto i1 Estandares y Prolocokos en Arguitocturas de Red

El rendimiento que se obtiene de un VC (Virtual Circuit) X.25 depende de muchos factores:
velocidad de los accesos fisicos implicados, numero de VC simultaneos, trafico en cada uno de
ellos, carga de la red, infraestructura, etc.

Los protocolos X.25 se diseharon pensando en los medios de transmision de los ahos setenta,
lineas de baja velocidad con tasa de errores elevada. El objetivo era aprovechar lo mejor
posible las lentas lineas de transmision existentes, aun a costa de hacer un protocolo de
proceso pesado.

Por si esto fuera poco, las redes X.25 casi siempre se utilizan para encapsular trafico
correspondiente a otros protocolos, por ejemplo TCP/IP, SNA o DECNET (podriamos decir que
los paquetes de estos protocolos viajan “disfrazados”™ en paquetes X.25). cuando se encapsula
un protocolo como TCP/IP en X.25 se reahizan de torma redundante las tareas de la capa de
red, con lo que el resultado es aun mas ineficiente.

Para resolver este tipo de problemas a partir de 1990 se empezaron a crear redes basadas en
Frame Relay.

Frame Relay

Framme Relay (que significa retransmision de tramas) nacid a parnir de los trabajos de
estandarnzacion del servicio RDSI, como un intento de crear una version “light” de X.25, que
permitiera aprovechar las ventajas de poder detinir circuitos virtuales pero sin la baja eficiencia
que tenian los protocolos excesivamente "desconhados” de X.25.

Mientras que en X.25 la capa de enlace y la capa de red eran sumamente complejas en Frame
Relay ambas se intentaron reducir a su miturna expresion, dejando eén manos de los equipos
finales toda !a labor de acuse de recibo, retransnus:on de tramas erroneas y control de flujo; de
esta forma Frame Relay se convertia en el complemento pertecto i otros protocolos, tales como
TCPR/IP. En muchos casos se considera que Frame Relay no e¢s un protocolo a nivel de red sino
a nivel de enlace (de ahi su nombre), y aun visto como nivel de enlace resulta bastante hgero.

El servicio que sumunsstra Frame Relay consiste basicamente en igentiicar el principio y final de
cada trama y detectar errores de transmision. Si se recibe una trtama erronea simplemente se
descarta, confiando en que el protocoic de nivel supenor de 1os equipos finales avengue por si
mismo que se ha perdido una trama y decida s1 quiere recuperaria, a diferencia de X .25, Frame
Relay no tiene control de flujo mi genera acuse de recibo de 1os paquetes (estas tareas también
se dejan a los niveles supernores en los equipos hinales), et tamano maxmo de los paquetes
varia segun las implementaciones entre 1 KB y 8 KB La veioccdad de acceso a la red
tipicamente esta entre 64 y 2.048 Kbps, aunque ya se trabga ta estandanzac:on de velocdades
del orden de 34 Mbps.

Una novedad importante de Frame Relay estnba en que se cgetne un ancho de banda
“asegurado” para cada oircudto virtual mediante un parametro conocroo como CIR (Committed
Information Rate). Un segundo parametro, conocdo comao E1R (Excess Intormation Rate) define
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el margen de tolerancia que se dara al usuario, es decir, cuanto se le va a dejar “pasarse” del
CIR contratado.

Por ejemplo, si una computadora se conecta a una red Frame Relay mediante una linea de
acceso al conmutador de 1.984 Kbps, y tene dos circuitos establecidos con otras dos
computadoras, cada uno de ellos con un CIR de 256 Kbps y un EIR de 256 Kbps; en este caso
cada circuito tendra asegurado un ancho de banda de 256 Kbps como minimo, y si la red no
esta saturada podra ltlegar a 512 Kbps; si un circuito intenta utihzar mas de 512 Kbps el
conmutador Frame Relay empezara a descantar tramas. En este caso la linea de acceso nunca
flegaria a saturarse, ya que maximo podrian enviarse 512 Kbps por cada circuito. La
especilicacion del CIR para un circuito virtual se hace de forma independiente para cada
sentido de la transmision, y puede hacerse asimeétrica, es decir dar un valor distinto del CIR
para cada sentido.

Cuando un usuano hace uso del EIR (es decir, genera un trafico superior al CiR contratado en
un circuito virtual) el conmutador Frame Relay pone a 1 en las tramas excedentes, un bit
especial denominado BDE (Discard Elegibility). Si se produce congestidn en algun punto de la
red el conmutador en apuros descanara en pnmera instancia las tramas con el bit DE marcado,
intentando resolver asi el problema. Este mecanismo permite a un usuano aprovechar la
capacidad sobrante en la red en horas valle s:n perjudicar la calidad de servicio a otros usuanos
en horas pico, ya que entonces se vera hmitado a su CIR. En reahdad el CIR tampoco esta
garantizado, ya que si la congesthon no se resuelve descartando las tramas DE el conmutador
empezara a descartar tramas normales (no marcadas como DE) que pertenecen a usuarios que
no han superado su CIR. Afortunadamente las redes Frame Relay se suelen dimensionar de
forma que el CIR de cada usuario este practicamente garantizado en cada momento. En cierto
modo podemos imaginar el bit DE como un sistema de “reserva de asiento” en un billete de tren
(el bit a O significaria en este caso tener hecha la reservacion).

Una red Frame Relay podria utlizarse en vez de lineas dedicadas para nterconectar
conmutadores X.25; a la inversa seria mucho mas didicl ya que al ser X.25 una red mas lenta
los retardos introductdos serian apreciados por ks usuanos de Frame Relay.

En ocasiones se utilizan redes Frame Relay para transmutir voz digitalizada: esto no es posible
con X.25 debido a la lentitud del protocolo, que introduciria unos retardos excesvos, el envio de
vOz por una red tiene unos requersTientos especialmente severos en cuanto a retardos para
que la transmision se efectue correctamente.

ATM y B-ISDN

Casi todos 10s servicios de comunicacién que hemos visto hasta ahora fueron disefiados para la
transmision de voz o datos, pero no ambos. La RTB y la red GSM, pensadas para la voz,
pueden transmutir datos, pero solo a muy bajas velocidades. Las lineas dedicadas y redes
Frame Relay, pensadas para datos, pueden transmitir voz s se utilizan los equipos apropiados
y se respetan ciertas restnccrones




Capitulo 111 Estandares y Protocolos en Arqueecturas de Red

El dnico servicio de los que se ha visto hasta ahora que se disefid pensando en voz y datos s
la RDSI (de ahi el nombre de Servicios Integrados). Pero la RDSI tiene dos inconvenientes
importantes:

1. Al ser una red de conmutacion de circurtos reales la reserva del ancho de banda se
realiza durante todo el tiempo que esta establecida la comunicacion, independientemente de
que se estén transfiriendo dalos o no (o en el caso de transmitir voz independientemente de
que se este hablando o se aste callado).

2. El estdndar RDSI se empezo a dehinir en 1984. En aquel entonces las lineas dedicadas
eran de 9.6 Kbps en el mejor de los casos y hablar de enlaces a 64 Kbps parecia algo
realmente avanzado. sin embargo el proceso de estandanzacion tardd mas de lo previsto (cosa
que ocurre a menudo) y cuando aparecieron 0s primeros servicios RDS! diez ahos mas tarde la
red “avanzada” resultaba interesante solo en entornos domesticos y de pequenas oficinas; se
habia quedado cona para nuevas aphcaciones.

Las redes de comunicaciones permiten transmitir también otros tpos de informacion como
imagenes en movimiento (videoconferencia o video), que tienen unos requenmientos distintos.
De una forma muy concisa se resume en la siguiente tabla las caracteristicas esenciales de
cada tipo de trafico:

Tipo de informacién Capacidad Pérdida [Retardo| Jittter
tolerabie

[Datos iVanable Muy baja Alto Alto
JAudio en tiempo real Baja (64 Kbps) Baja Bajo |Muy bajo
fnondlogo
JAudio en tiempo real,jBaja (64 Kbps) Baja Muy bajo|Muy bajo
dialogo
[Video en hempo real JAlta (2 Mbps) Media Bajo Bajo

En 1986 la CCITT definio el concepto de RDSI-BA y eligid ATM como la tecnologia sobre {a que
se basarian los futuros estandares. En aquel entonces ATM era una tecnologia que interesaba
exclusivamente a las companias teleforicas Gradualmente los fabricantes de computadoras se
fueron percatando de las posibihdades y futuro de dicha tecnologia; para acelerar el proceso de
estandanzacion se cred en 1991 el ATM forum, en el que participaban companias teietGricas y
fabncantes de computagoras. A partir de ese momento se ha produckio un avance
impresionante en las normas y equipos ATM, especialmente en Io que se rehiere a redes de
datos. El pnmer conmutador ATM comercial aparecié en 1991

Las companias teiefonicas vienen trabajando desde hace bastante iempo en el diseno de una
red adecuada al trafico multimedia que permiuta aprovechar las ventajas de la conmutacion de



Capituto Il Estdandares y Protocolos en Arquitecturas de Red

paquetes, para asi utilizar de forma mas eficiente las infraestructuras y ofrecer servicios nuevos,
tales como la videoconferencia o el video bajo demanda. La tecnologia que permite todo esto
se denomina ATM (Asynchronous Transfer Mode) y sus origenes se remontan nada menos que
a 1968, cuando se concibio en los laboratonos Bell el primer sistema de transmision de celdas.
En esencia lo que se intenta con esta nueva tecnologia es integrar todos los servicios en una
unica red digital, lo mismo que pretendia la RDS! (aunque como hemos visto llegé demasiado
tarde). Por este motivo ATM también se denomina a veces RDS| de banda ancha o RDSI-BA
(B-ISDN, Broadband-ISDN); por contraste a la "antigua™ RDSI se la denomina en ocasiones
RDSI de banda estrecha o RDSI-BE (N-ISDN, Narrowband-ISDN). La RDSI de banda ancha es
lo mas parecido a las "autopistas de la informacién™.

En cierto sentido ATM puede verse como una evolucion de Frame Relay. La principal diferencia
es que los paquetes ATM tienen una longitud hja de 53 bytes (5 de cabecera y 48 de datos)
frente al tamano vanable y mucho mayor de las tramas Frame Relay.

Debido a su tarmmano pequeno y constante los paquetes ATM se denominan ceidas, y por esto
en ocasones 28 ATM se le denomuna cell relay (retransmision de celdas).

Manejar celdas de un tamano tan reducido tiene la ventaja de que permite responder con
mucha rapidez a trathico de alta priondad que pueda liegar inesperadamente mientras se estan
transmitiendo otros menos urgentes, algo muy importante en trafico multimedia. El hecho de
que todas las celdas sean del mismo tamano simplifica el proceso en los nodos intermedios,
cueston esencial cuando se quiere que dicho proceso sea lo mas rapido posible. En el lado
negativo esta el hecho de que la eficiencia de una conexion ATM nunca puede superar el 90%
{48/53) debrdo a la intormacion de cabecera Que wvigja en cada celda.

Al igual que en X.25 o Frame Relay, una red ATM se constituye mediante conmutadores ATM
normalmente interconectados por lineas dedicadas, y equipos de usuano conectados a los
conmutadores. Mientras que en X.25 o Frame Relay se uthzan velocidades de 64 Kbps a 2
Mbps, en ATM las velocidades pueden tiegar a 155,52, 622,08 o incluso supencres. La eleccion
de precisamente estos valores se debe a que son los que se utthzan en el nuevo sistema de
transmuston sobre fibra optica en redes WAN denominado SONET/SDH (Synchronous Optical
NETwork/Synchronous Digital Hierarchy), que es el que estdn uthizando las companias
tetefénicas actualmente en 1as infraestructuras ATM también puede utiizarse a velocidades
infenores, 34 Mbps e inctuso 2 Mbps

Dos equipos conectados a una red ATM pueden esiablecer entre si un circuito wvirtual,
permanente o conmutado, y transmutir por el informacron digital de cualquer tpo. ATM da al
usuano muchas mas tocihdades que X.25 o Frame Relay para controtar las caracteristicas de
su circuito vintual, se puede hjar un ancho de banda maximo permitido, un margen de tolerancia
sobre dicho Maximo, un ancho de banda minimo garantzado, un ancho de banda asimetnco,
un pertil horano de forma que el ancho de banda tluctue con la hora del dia de una forma
preestablecida, etc. Ademas es posible deting pnondades y distintos tipos de trahco, de torma
que se prehiera habihdad o rapidez, trahico constante o a ratagas, elc.
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El modelo de referencia ATM

ATM tiene su propio modelo de referencia, constituido por tres capas denominadas capa lisica,
capa ATM y capa de adaptacion ATM, o capa AAL (ATM Adaptation Layer).

La capa tisica estd formada por dos subcapas: la PMD {Physical Media Dependent) y la TC
(Transmission Convergence). La subcapa PMD descrnibe la interfaz fisica con el medio de
transmision, y equivale a la capa fisica del modelo OS]. La subcapa TC se ocupa de "deshacer”
las celdas en bils para pasarios a la subcapa PMD en el envio, y de recibir los bits de la
subcapa PMD para reconstruir las celdas en la recepcion. Si consideramos la celda como
equivalente a la trama en el modelo OSt eésta subcapa haria la funcion de la capa de enlace.

La capa ATM trata de la estructura de las celdas y su transporte. También realiza las tareas de
senalizacion, es decir establece y termina los circuitos virtuales, y reahza el control de
congestion. Sus funciones son una mezcta de la capa de enlace y la capa de red en el modelo

osL.

La capa de adaptacion ATM (capa AAL) se divide tambien en dos subcapas; la infenor se
denomina subcapa SAR (Segmentation And Reassembly) se ocupa de fragmentar el paquete
que recibe desde arnba (normalmente mayor de 48 bytes) en celdas para su envio, y de
reensamblario en la recepcion cuando se lo pasa la capa ATM. La subcapa CS (Convergence
Sublayer) se ocupa de surninistrar distintos 1pos de servicio adecuados al tipo de tralico (video,
audio, datos etc.). La capa AAL corresponde en sus funciones a la capa de transporte det
modelo OSI.

En el modelo de referencia ATM no se habla de apicaciones. En realidad el modeio contempla
la existencia de capas por encima de la capa AAL, pero no se especihcan sus tunciones ni
caracteristicas. ElI modelo deja total hbertad a los implementadores sobre como disehar las
aplicaciones que funcionen sobre ATM. Actuatmente el principal uso de ATM es como medio de
transporte para otros protocolos; hay muy pocas aplicaciones que hayan stdo disenadas para
funcionar de manera nativa

HDLC - High-level Data Link Control

En 1972 I1BM desarrolio un protocolo de enlace denominado SDLC (Synchronous Data Link
Protocol) para utiizario en las redes SNA. A pesar de su antiguedad SDLC es la base de la
mayoria de los protocolos de enlace que se utiizan en la actualidad.

Postenorrnente IBM propuso ia estandanzacion de SDLC a ANSI e 1SQ; cada uno de estos
organismos INtrodujo sus Propias vanantes sobre la propuesta nicial, dando asi un conjunto de
protocolos similares pero no denbcos El creado por ANS! se denomina ADCCP (Advanced
Data Communication Control Procedure), el de 1ISQO se llama HDLC (High level Data Link
Control); CCITT creo LAP (Link Access Procedure) y mas tarde LAPB (Link Access Procedure
Baianced, tambien Blamado Link Access Procedure version B) que es un subconjunto de HDLC
que se uthiza por ejemplo en X 25 Para la senalizacion (es decir, el estableamiento de la
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llamada) en RDSI la CCITT creé otro subconjunto de HDLC denominado LAPD (Link Access
Procedure D-channel). Frame Relay a su vez utiliza una variante de LAPD. Podemos considerar
a todos estos protocolos como una ftamilia cuyo miembro mas representativo es el HOLC.,

La estructura de la trama HDLC es como sigue:

Campo Tamano Valor
(bits)

Delimitador 8 01111110
Direccion 8 Variable
Control 8 Variable
Datos >=0 Variable
Checksum 16 Variable
Delimitador 8 01111110

La trama se delimita mediante la secuencia 01111110, y para asegurar la transparencia de
datos se utiliza relleno de bits (bit stutfing), es decir, se intercala un bit a O cuando en la parte de
datos aparece una secuencia de cinco bits a 1, procediendo de modo inverso en el iado
receptor; esto asegura la no-ambigtedad en la identificacién del principio y final de la trama.
Cuando la Itnea no estda transmutiendo tramas utiles los equipos envian continuamente la
secuencia (0111111011111101111110....). Cada trama puede tener cualquier longitud a partir
de 32 bits (stn contar los dehmitadores), pudiendo no ser multiplo de 8, ya que nNo se presupone
una estructura de bytes. Por esto se suele decir que HDLC es un protocoio onentado al bit (en
contraste con los requieren que la trama sea multplo de 8, que se denominan orientados al

byte).

El campo datos, tambien llamado en ocasiones carga utl (payload) puede o no estar presente;
puede contener cualquier informacion y tener cualquier longitud, si bien la eficiencia del
checksum disminuye cuando la longitud aumenta

E! campo direccion solo se utihza en ineas multipunto. Las lineas muitipunto son conexiones en
las que vanas compuladoras companen una misma linea fisica, lo cual es poco frecuente y
requiere hineas especiales; en las hneas mulbipunto hay una computadora Que actia de
“moderador” dando el turno de palabra a los demas (en cierto modo podemos considerarias
como precursoras de las redes broadcast). El campo direccion permute identificar a cual de
todas las computadoras accesibles en la linea va cingida la trama.

El campo control es realmente el corazon det protocoic. Su pnmer bit especiica el po de trama
que lo contiene, que puede ser de intormacidn o de supervision. Las tramas da informacién son
fas unicas que conhenen datos. En el campo control envia un numerc de secuencia de tres bits
qQue se uthiza para un protocolo de ventana deshzante de tamafo maximo 7, el mecanismo
uthzado puede ser de retroceso n o de retransmusion selectiva. En cada trama de informacion
se incluye un acuse de recibo (ACK) piggybacked que ocupa tres bits en el campo control
{recordemos que el ACK tiene que ser del mismo tamano que el numero de secuencia).
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Las tramas de supervision pueden ser de varios lipos:

Tipo 0: RECEIVE READY. Es el nombre que recibe en el estandar el acuse de recibo (ACK). Se
utiliza cuando no hay trafico de retorno suliciente para utilizar piggybacking.

Tipo 1: REJECT. Corresponde al acuse de recibo negativo (NAK). Solicita retransmision de una
trama, y no acepta ninguna otra entre tanto. Se utiliza cuando se emplea el mecanismo de

retroceso n.

Tipo 2: RECEIVE NOT READY. Indica un acuse de recibo pero solicita suspension del envio
para evitar saturar al receptor (control de flujo), cosa que puede ser necesana si el receplor
tiene poco espacio para butfers. Para que la retransmision se reanude debe enviar un
RECEIVE READY, REJECT o ciertas tramas de control.

Tipo 3: SELECTIVE REJECT. Se utiliza para solctar retransmision de una trama determinada
cuando se emplea retransmision selectiva. En este caso per tanto la ventana del emisor con un
numero de secuencia de tres bits no puede ser mayor de 4. Este mecanismo solo esta previsto
en HDLC y ADCCP, no en SDLC ni LAPB.

En HDLC y LAPB existe un tipo de trama extendida en la que los numeros de secuencia son de
7 bits; en este caso es posible utiizar un tamano de ventana de hasta 127 usando la técnica de
retroceso n 0 de 64 usando la de repeticion selectiva.

3.3 Protocolos para acceso a Internet
El nivel de enlace en la Internet

El medelo TCP/IP aice muy poco acerca del nivel de enlace; desde hace bastante tiempo esta
especificado como transportar paquetes IP sobre redes locales, redes X.25, etc., pero
sorprendentemente el transporte de paquetes P sobre lineas serie (dedicadas o RTC) se ha
etectuado durante mucho iempo con protocolos particulares, y no ha s:do estandanzado hasta
epoca reciente.

SLIP - Serial Line P

Este es el mas antiguo de 0s dos protocoios y data de 1984, Se trata de un protocolo muy
senciio que utiiza un caracter como indicador, y caracteres de relleno en caso de que dicho
caracter aparezca en la trama. Debido a su sencillez s0lo se utiiza en conexiones conmutadas.

Algunas versiones recientes de SLIP llevan a cabo la compresion de la informacion de cabecera

TCP e IP; esto se hace porque a menudo paquetes consecutivos tienen muchos campos de
cabecera comunes.

n
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SLIP no genera un CRC, y por tanto no es posible detectar tramas erréoneas; cualquier error ha
de ser corregido por los niveles superiores. Evidentemente esto simplifica enormemente las
implementaciones pero reduce de forma apreciable el rendimiento.

Ademas del problema de ta deteccidn de errores SLIP tiene una setie de inconvenientes
importantes que lo hacen inapropiado para cualquier utilizacion minimamente seria; su uso esta
decayendo rapidamente en tavor del PPP, mucho mas avanzado.

A pesar de haberse publicado como un RFC (1055). SLIP no es un Internet Standard.

PPP

Para mejorar la situacion el IETF puso en marcha un grupo de trabajo que elaborara un
protocolo de enlace que pudiera llegar a ser un estandar Internet. El resultado fue un protocelo
elaborado en 1990 denominado PPP (Point-to-Point Protocol) detinido en los RFC 1661, 1662 y

1663.

PPP ha sido disenado para ser muy flexible; para ello incluye un protocolo especial,
denominado LCP (Link Control Protocol). que se ocupa de negociar una sene de parametros en
el momento de establecer la conexion con el sistema remoto.

ta estructura de trama de PPP se basa en la de HDLC, salvo por el hecho de que se trata de
un protocolo onentado a caracter, por lo que la longitud de la trama ha de ser un numere entero

de bytes

Campo Tamano Valor
(bytes)

Delimitador 1 01111110
Direccién 1 11111111
Control 1 00000011
Protocolo 162 Protocolo
Datos >=0 Varnable
Checksum 264 Vanable
Dehmitador 1 01111110

Dado que el protocolo es onentado a caracter, la ocurrencia del dehmitadgor 01111110 dentro de
ia trama se resuelve con relleno de caracter, dupiicando el caracter correspondiente.

E) campo direccidon no se utitza Siempre vale 11111111,

El campo ccatrol iene por defecto el valor 00000011, que indica una trama no numerada. Esto
significa que por defecto PPP no sumunistra transmusion fiable (con numeros de secuencia y
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acuse de recibo, como hemos visto para HDLC). Aunque no es lo normal, en el momento de
establecer la conexion LCP puede negociar una transmision fiable.

Salvo que se negocte una transmision fiable los campos direccion y control contienen siempre
ta secuencia 1111111100000011. Dado que es inutil transferir esta informacién de control que
siempre contiene la misma informacion, generalmente LCP negocia la supresion de estos dos
bytes de la trama al inicio de la sesion cuando no se pide transmision tiable.

El campo protocolo establece a que lipo de protocolo pertenece el paquete recibido de la capa
de red. De esta forma PPP permite establecer una comunicacion multiprotocolo, es decir puede
utlizarse para transmitir paquetes pertenecientes a diferentes protocolos del nivel de red entre
dos computadoras simultaneamente. Entre las posibiidades se encuentra IP, IPX (Novell),
Appletalk, DECNET, OS! y otros.

El campo datos es de una longitud vanable hasta un maxuno que negocia LCP al establecer la
coneaxion; por defecto el tamano maximo de trama es de 1500 bytes.

El campo checksum es nonmalmente de 2 bytes, pero puede ser de 4 si s@ negocia.

Igual que ocurre en la wvida real, la negociacion entre dos L.CPs puede dar lugar a que todos tos
valores propuestos sean aceptados por la otra parte, o solo algunos de ellos. El protocolo
establece mecanismos que permiten a los LCPs dialogar para liegar a un consenso en caso de
discrepancia.

LCP suminustra mecamsmos que permiten vahdar a la computadora que flama (mediante el uso
de claves tipo usuano/password). Esto resulta especialimente util en el caso de conexiones por
RTC, por ejemplo para proveedores de servic:os Internet que han de tacturar a sus usuanos en
funcion del tempo de conexion

Existe otro componente de PPP que es el NCP (Network Control Protocol). Este se encarga de
negociar los parametros especihicos para cada protocoio utlizado. Por ejernplo, en el caso de
una conexion IP desde un usuano conectado via modem le asigna dindmicamente una
direccion 1P, io cual es especiaimente utl en casos en que el numero de duecciones IP
disponibles sea menor gque el numero de usuanos del servicio (aunque por supuesto el numero
de direcciones [P disporubies debe ser suficiente para poder asignar una dderente a cada
usuano simultaneo)

PPP es un mecanismo de transporte de tramas mulliprotocolo que puede utihizarse sobre
medios isicos muy diversos, por eiemple conexiones mediante modem y RTC, RDSI, lineas
dedcadas, o ncluso por conexones SONET/SDH de alta velocidad (aunque esto ultmo no es

normal).

El nivel de enlace en ATM lo que para nuestro modeio hnbnido OSH-TCPAP es et nivel de enlace
corresponde en el modelo ATM a lo que se denomuna la subcapa TC (Transmussion
Convergence, convergencsa de la transmis:on) y que alli se incluye como parte de la capa tisica.
La tarea fundamental de dicha subcapa TC es, la obtencion Je las celdas provenentes de la
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capa ATM (capa de red) y su transformacion en una secuencia de bits a transmitir que pasa a la
subcapa PMD (Physical Media Dependent) la cual hace la funcion del nivel fisico en nuestro
modelo.

En el comité de la CCITT que elaboraba los estandares ATM existian dos grupos claramente
diferenciados. Por un lado estaban los fabricantes de computadoras, asi como empresas y
organismos interesados en usar ATM para crear redes de datos; estos eran reacios a utilizar un
tamano de celda pequefo, ya que esto introduce un elevado costo de proceso y una pérdida
considerable de capacidad debido a las cabeceras que necesariamente ha de llevar cada ceida.
Este grupo proponia un tamano de celda de 128 bytes.

En la postura contrana se encontraban las PTTs europeas, cuyo objetivo era utilizar ATM para
transmitir conversaciones telefdnicas. Ademas de utiizar la técnica habitual PCM para digitalizar
una conversacion telefénica en un canal de 64 Kbps, en ATM es bastante frecuente utilizar
tecnicas de compresion (por ejemplo la denominada ADPCM) que permiten meter el canal
habitual en tan solo 32, o incluso 24 Kbps. De esta forma es posible aprovechar aun mas la
capacidad disponible.

Las PTTs proponian utiizar celdas de 16 bytes, ya que asi una conversac:on podria generar
una celda cada 2 ms st se usaba PCM, o cada 4 0 6 ms s1 se empleaba ADPCM. Con celdas de
128 bytes como proponian los fabncantes de computadoras costaria 16 ms lienar una celda con
una conversacion PCM. y 32 o 48 ms con ADPCM, ahora bien, si la celda tarda mas de 20 ms
en llenarse se producra un efecto de eco sinular al de una conexion telelénica de muy larga
distancia (mas de 2.000 Km), ya que el lienado de la celda esta produciendo en este caso un
retardo equivaiente a! del cable en la conexion a larga distancia; por tanto es preciso instalar
COStosos equipos de cancelacion de eco.

Las companias telefomcas estadounidenses no teman ningun problema con la utiizacién de
celdas de 128 bytes, ya que con retardos de mas de 30 ms en las comunicaciones costa a
costa estaban ya desde hacia tempo instalando canceladores de eco en sus lineas. Pero las
PTTs europeas, al trabajar con distancias menores de 2.000 Km, no han instalado canceladores
de eco y en caso de haber optado por celdas de 128 bytes se habrian wisto obligadas a hacer
costosas mversiones, o a renunciar a la posibihdad de utdizar sistemas de compresion para
transmutir {a voz, como ADPCM

Después de muchas negociaciones cada bando cedio un Poco en sus pretensiones.

Las PTT accediecron a suburr a 32 bytes el tamano de celda, mientras que ios fabncantes de
computadoras bajaron a 64 bytes. En ese momento la CCITT decidw terminar la discusion
partiendo la dderencia y fyando la celda en 48 bytes (mas cabecera). Asi utihzando ADPCM a
24 Kbps el retardo puede flegar a ser de 1Bms, que esta muy cerca del limite de 20 ms para
que se produzca el eco (hay que tomar en cuenta que ademas habra alguna longitud de cable
cuyo retardo tambien influye).
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Transmisién de celdas

Cada celda ATM tiene 5 bytes de cabecera, el ultimo de los cuales es un checksum de ios otros
cuatro. La subcapa TC se ocupa de calcular el valor de dicho byte utilizando el polinomio
generador xX°+ x'+ x+ 1. Este campo checksum se denomina HEC (Header Error Control).

La razén de hacer checksum de la cabecera unicamente es acelerar el proceso de calculo; se
supone que los niveles supenores haran correccion de errores si lo consideran apropiado
(algunas aplicaciones, como el video o audio, pueden soportar sin problemas una pequefa tasa
de errores).

También debemos tomar en cuenta el hecho de que ATM se disefié pensando en las fibras
opticas, que son un medio de transmisién altamente fiable. Hay estudios que demuestran que la
gran mayoria de los (ya pocos) errores que se¢ producen en fibras dpticas son errores simples.
Et HEC detecta todos los errores simples y el 90% de los errores multiples.

Una vez esta en su siio el HEC la celda esta lista para transmision. Existen dos tipos de medios
de transmision, los asincrones y los sincronos. Los asincronos simplemente transmiten cada
celda cuando esta preparada. Los sincronos por el contrano tienen que transmitir celdas con
una periodicidad fija, y en casoc de no haber celdas utiles preparadas envian celdas de relleno o
inutiles (también lamadas “idle” cells).

Otro tipo de celdas “anormaies”™ (es decir, sin datos) son las denominadas celdas OAM
(Operation And Mamtenance). Estas son uthzadas por los conmutadores ATM para
intercambiar informacion de control sobre la red, con la Que es posible hacer labores de
mantenimiento, tales como gestidon de averias y de rendimiento. Sirven también para transmitir
informacion del estado de la red, por ejemplo del grado de congestion. También se utilizan
celdas OAM para "saltar” el espacio ocupado por la informacion de control de una trama
SONET/SDH.

Recepcion de celdas

En el lado receptor la subcapa TC ha de tomar el tiujo de bits entrante, locahzar el pancipio y
final de cada celda. vernicar el HEC (y descanar las celdas invahdas), procesar las celdas OAM
y las celdas inutiles, y pasar a la capa ATM las ceidas de datos.

La deteccion del pnncipo y hinal de cada celda se hace por mecanismos completamente
distintos a los utihizados en HDLC. No existe minguna secuencia de bils caracteristica del
principio y final de cada ceida, pero si se sabe que cada celda ocupa exactamente 53 x B = 424
bits, por lo que una vez localizada una sera tacil encontrar las sigumentes. La clave para
encontrar la pnmera celda esta en et HEC: en recepcion la subcapa TC captura 40 bits de la
secuencia de entrada y parte de la hipotesis de que sea un principio de cedda valido; st o es el
calculo del HEC sera correcto, si1 no desplaza la secuencia un bt y reprte el calculo; repitiendo
este proceso como maximo 424 veces el TC locahza finaimente el pnnapio de una celda, y a
partir de ella todas las Que le siguen
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Con un HEC de 8 bits la probabilidad de que un conjunto de bits elegido al azar resulte ser un
HEC valido es de 1/256, lo cual no es despreciable. Por tanto la TC, para asegurar que su
hipotesis no ha sido fruto de la casualidad, repite el calculo con el HEC siguiente; haciendo esta
comprobacién con varias celdas sucesivas se puede reducir a un nivel despreciable la
probabilidad de que el acierto haya sido pura casualidad. Por ejemplo si el resultado es correcto
en cinco celdas consecutivas la probabilidad de que esto sea fruto de la casualidad es de
1/256°, 0 sea 10°'¥ aproximadamente.

Una vez localizado el prnincipio de una celda la TC ya puede sin probiemas locahzar todas las
demas por su PosICiOn relativa, siempre que se mantenga el sincronismo.

Podria ocurrir que como consecuencia de un errof se introdujera o eliminara un bit en la
secuencia, con o que la TC perderia el sincronismo. En tal caso el primer sintoma seria un
HEC erroneo, pero un HEC erréneo puede significar un bit erroneo, cosa mas normal que un bit
de mas o de menos. Por esto cuando la TC detecta un HEC erréneo no supone inmediatamente
que ha perdido el sincronismo; en principio considera que ha sido un bit erréneo, y se pone
alerta ante la posibilidad de que la siguiente celda dé tamién un HEC errdneo, en cuyo caso la
sospecha de pérdida de sincronismo crece.

Si varias celdas consecutivas tienen un HEC erroneo la TC supone que ha perdido el
sincronismo por aigun motivo y empteza de nuevo el proceso de deteccion de pnncipio de
celda.

Cabe pensar en la posibihidad de que un usuano genere, con o s intencion, flujos de datos con
secuencias de 5 bytes que al incluirlos en celdas ATM contuvieran sistematicamente HECs
vahdos; entonces la TC podria interpretar erroneamente la cabecera de celdas, y por tanto los
datos. Para evitar esta posibiidad los bits de datos son reorganizados o revueltos (scrambied)
antes de electuar lransmusion y reordenados en la recepcion, para regenerar la informacion
onginal. Esta reorganizacion se hace de forma que los datos del usuano no puedan mnterfenr el
proceso normal de deteccion del principro y hinal de las celdas

Debido a la preocupacion reciente por el agotamiento inminente dei conjunto actual de
direcciones de Internet y el deseo de proporcionar funcionakdad achcional para dispositivos
modernos, se encuentra en proceso de normalizacion una actuahzacion de la verson actual del
Protocoio Internet (IP, Internet Protocol) denominada lpvd La nueva version, denomunada P
version 6 (IPvG), resuelve problemas de diseno no prewvisios en lpvd. Aqui se descnben los
problemas de Internet Ipv4 y como kos resuelve Ipve . Aqui se presenta los tundamentos de los
conceptos de Ipv6 basados en estandares de Intemet

La version actual de IP (conocida como version 4 o IPvd) no ha cambiado sustancalimente
desde la publicacion de RFC 791 en 1981. IPv4 ha demostrado su robustez, tacihdad de
implementacion e interoperabibdad, y ha superado la prueba que representa ampliar una red
intema para convertirla en un servicio globa! de las dimensiones actuales de Intemet. Esto es
un tributo a su diseno inicial.
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Sin embargo, en el diseno inicial no se previd lo siguiente:

El reciente crecimiento exponencial de Internet y el inminente agotarmiento del espacio de
direcciones |Pv4.

Las direcciones IPv4 son relativamente escasas, lo que ha obligado a algunas organizaciones a
utilizar el Traductor de direcciones de red (NAT, Network Ardes Translator) para asignar
mulliples direcciones privadas a una sola direccion IP pubilica.

Aunque NAT permite reutihzar el espacio de direcciones privadas, no admite la seguridad
basada en estandares en la capa de red o la asignacion correcta de todos los protocolos de
nivel superior y puede crear problemas cuando se conectan dos organizaciones que utilizan el
espacio de direcciones privadas.

Ademas, la crectente proliferacion de dispositivos y aparatos conectados a internet apunta a
que el espacio de direcciones pubiicas de IPvd se agotara dentro de un tiempo.

E! crecimiento de Internet y la capacidad de los enrutadores troncales de Intemet para
mantener grandes tablas de enrutamiento

Debido a la forma en la Que se asignan los td de red IPv4, existen normaimente mas de 70.000
rutas en la tabla de enrutamiento de los enrutadores troncales de internet. La infraestructura
actual del enrutamiento de IPvd en Internet es una combinacion de enrutamiento plano y
jerarquico.

La mayor parte de las implementaciongs actuales de 1Pvd4 deben configurarse manuaimente o
mediante un protocolo de configuracion de direcciones con estado, como el Protocolo de
configuracion dinamica de host (DHCP, Dynanwc Host Configuration Protocolj. Ante un nimero
mayor de equipos y dispositivos que uthzan P, exste la necesidad de emplear una
configuracion de direcciones mas sencila y automatca, asi Como otros parametros de
configuracion no basados en la administracion de una infraestructura DHCP.

El requisito de sequndad en el nivel de IP

La comunicacion pnvada a traves de un medio publico como Intermet requiere semwcios de
cifrado que protejan los datos que se envian ante posibles observaciones o modiicaciones
durante el transito. Aungue ahora existe un estandar para olrecer segundad a koS paquetes de
IPv4 (conocida como segundad de Protocolo internet o IPSec), es opcional y prevalecen las
soluciones prepietanas

La necesidad de facitar la entrega e datos en tiempo real, tambien denomunada caldad de
servicio (QoS, Quality of Senice).

Aunque existen estandares de QoS para IPv4, el tratico en empo real se basa en el campo

Type of Service (TOS o Tipo de servicio) de 1Pvd y en la dentificacion de la carga, normaimaente
med:ante un puerto UDP o TCP. Por desgracia, el campo Type of Service de 1Pv4 presenta una
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funcionalidad limitada y con ef tiempo han surgido distintas interpretaciones locales. Ademas, la
identificacién de fa carga mediante un puerto TCP y UDP no es posible cuando la carga de
paquetes IPv4 esta cifrada.

Dada esta problematca, el IETF (Internet Engineering Task Force) desarrolié un conjunto de
protocolos y estandares a los que Hamo IPv6. El nuevo diseno del IP ha sido pensado para que
atecte lo menos posible a los protocolos de nivel superior e infenor al evitar que se agreguen
aleatoriamente nuevas caracteristicas.

3.4 Modelo OSI
Introduccién

El modelo de referencia para la Interconexién de Sistemas Abiertos (OS!, Open System
Interconnection), también conocido con la denominacion ISA (Interconexidon de Sistemas
Abiertos), fue aprobado por [ISO, Organizacion intemacional de normalizacion vy
estandanzacion, en el ano 1984 bajo la norma iSO 7498, después de 5 anos de duro trabajo.
Con postenondad el CCITT lo incorporé a fas recomendaciones de la serie X, bajo la
denominacion X.200.

El modelo OSI surge de la necesidad imperante de interconectar sistemas de procedencia
diversa, distintos tabrnicantes, cada uno de los cuales empleaba sus propios protocoios para el
intercambio de senales. El término abterto se selecciono con la dea de realzar la tacilidad
basica del modelo que dio ongen ai mismo, frente a otros modelos “propietanos” y. por tanto,
cerrados.

El concepto OS! o ISA esta descrito en las normas SO 7498-1 e ITU-T X.200. Los estandares
OS! descniben las reglas Qque deben sequir los eQuipos de comunicaciones para que el
intercambio de datos sea posible dentro de una infraestructura que esté compuesta de una gran
vanedad de productos de diferentes suministtadores. A partir de ese mooelo se han
desarrollado una gran familia de protocoios para que diferentes thpos de computadoras puedan
trabajar y comunicarse conjuntamente sobre diversos tipos de redes

Conceplos basicos de OS!

Para reducrr la complepdad de su diseno, muchas redes €stan organizadas como una sene de
capas © niveles, cada una construida sobre la antenor. El numero de capas y el nombre, el
contendo y la funcidn de cada una diieren de red a red Sin embargo, en todas las redes ol
proposito de cada capa es ofrecer ciertos sernicios a las capas supenores de modo que no
tengan que ocuparse del detalle de la implementacion real de los servicios. Es decir, las
entidades del nivel n suministran un servicio a las entidades del nivel n+1. LOs servicios se
encuentran disponibles en las SAP (Servce Access Point). Cada SAP tiene una direccrdn que
o dentifica y que permiten a la capa n+1 acceder a los servicros Gue se ofreceri. A un mismo
SAP pueden estar conectados vanos procesos, cada una de ellos a un punto final de conexon.
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La capa n de una maquina lleva a cabo una conversacién con la capa n de otra. Las reglas y
convenciones que se siguen en esta conversacién se conocen colectivamente como protocolo
de capa n. Basicamente, un protocolo es un acuerdo entre las partes que se comunican sobre
como va a proceder la comunicacion. En caso de que se viole el protocolo, la comunicacion
puede llegar a ser muy dificil, sino imposible.

Las entidades que comprenden las capas correspondientes en las diferentes maquinas se
denominan entidades pares. Es dectir, son los pares los que se comunican usando el protocolo.

Pero en realidad, los datos no se transfieren directamente de la capa n de una maquina a la
capa n de otra. Mas bien, cada capa pasa datos e informacion de control a la capa que esta
inmediatamente debajo de ella, hasta llegar a la capa mas baja. Bajo l1a capa 1 esta el medio
fisico a traveés del que ocurre la comunicacion real. En otras palabras, la comunicacién logica es
horizontal, pero la comunicacion fisica es vertical.

Entre cada par de capas adyacentes hay una interfaz. La interfaz define qué operaciones y
servicios pnmitivos ofrece la capa infenor a la superior. Una de fas consideraciones importantes
de disenfo es definir interfaces claras entre capas. Esto requiere que cada capa ejecute una
coleccion especifica de funciones bien conocidas.

Ademas de munimizar la cantidad de infonmacion que se debe pasar entre capas, las interfaces
bien definidas también simplifican el reemplazo de la tmplementacion de una capa con una
implementacién compietamente diferente, pues todo lo gue se requiere de la nueva
implementacion es que ofrezca a su vecino de arriba exactamente el mismo conjunto de
servicios que ofrecia la umplementacion vigja.

Las capas pueden ofrecer dos tipos diferentes de servicio a las capas que se encuentran sobre
ellas:

e Servicio onentado a la conexidon encuentra su modelo en el sistema telefdnico. Para
conversar con alguien, descolgamos el telefono, marcamos el numero, hablamos y
despues colgamos. De manera similar, para usar un servicio de red onentado a ia
conexion, el usuano del servicio establece primero una cenexon, 1a usa y después la
hbera £l aspecto esencial de una conexion es que actua como un tubo: el emusor
empuja objetos (bits) por un extremo y el receptor los saca en el mismo orden por et otro

extremo.

e Servicic sin conexion’ encuentra su modelo en el s:stema de correo postal. Cada
mensaje (cana) leva la direccion completa del destino, y cada uno se encamuna a traveés
del sistema de forma independiente de todos los demas. Normalmente, cuando se
envian dos mensajes al mismo destino, el prmero que se envio serd el pnmero en
ltegar. Sin embargo, es posible que el pnmero que se envio se retrase tanto que el
segundo liegue pnmero. Con un sercio onentado a la conexidn esto es imposible.
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Cada servicio se puede caracterizar por una cahdad de servicio. Algunos servicios son
contiables en el sentido de que nunca pierden datos. Usualmente, un servicio confiable se
implementa haciendo que el receptor haga acuse de recibo de cada mensaje, de modo que el
emisor esté seguro de que llego. El proceso de acuse de recibo introduce una sobrecarga y
retardos que con frecuencia valen la pena pero que algunas veces son intolerables.

Una situacion tipica en la que un servicio confiable orientado a la conexién es apropiado es la
transferencia de archivos. El propietario del archivo quiere asegurarse de que todos y cada uno
de los bits lieguen correcltamente y en el mismo orden en que se enviaron. Muy pocos clientes
de transterencia de archivos prefenrian un servicio que perdiera algunos bits ocasionalmente
aun si fuera mucho mas rapido.

Los servicios y protocolos son conceptos distintos, aungue con frecuencia se les confunde. Un
servicio es un conjunto de operaciones primitivas que ofrece una capa a la que esta por encima
de ella. E! servicio define cuales son las operaciones que la capa esta preparada para ejecutar
en beneficto de sus usuarios, pero nada dice respecto de como se van a instrumentar estas
operaciones. El servicio se refiere a la interfaz entre dos capas, stendo la capa inferior la que
provee el servicio y la capa superior la que hace uso de él.

Estructura en niveles

Concepto de nvet,

Con el objetivo de definir un estandar tiexibie y con posibilidades de ampharse, ios organismos
de normalzacion pensaron que era una buena idea para conseguirio, el separario en varios

modulos.

Cada modulo se encarga de unas tareas especilicas por o que resulta mucho mas facil realizar
cambios en una parte sin que se tenga alterar el resto de las especificaciones. Asi el modelo
OSi consta de 7 capas o niveles como se muestra en la siguiente figura:
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Los principios que se aphlcaron para Hegar a las stete capas son los siguientes:
e Cada capa debe tener un nivel do abstracc:on diferente.
e Cada capa debe realizar un conjunto de labores perfectamente determinadas.

e La funcidn de cada capa se debe elegrm pensando en la definiadn de protocolos
intemacionalmente estandanrados

« La frontera enire capas tene que estar detnida para consegur que el flujo de
informacion entre niveles sea et mimmo.

e1

TESIS CON
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e Compromiso en el numero de niveles.
« Concepto de proveedor y de usuario de servicio.

« La tuncion de cada capa es proporcionar servicios a la capa que estad encima de ella.
Los elementos activos de cada capa generalmente se llaman entidades.

« Los servicios estan disponibles en los SAP (Service Access Points, puntos de acceso al
servicio).

Los SAP de la capa n son los lugares en los que la capa n+1 puede tener acceso a los servicios
ofrecidos. Casa SAP tiene una direccion que 10 identifica de manera unica. Para aclarar este
punto, los SAP del sistemma telefonico son los enchufes en los que se pueden conectar los
teléfonos modulares, y las direcciones de los SAP son los nimeros telefdnicos de estas tomas.
Para llamar a alguien necesitamos saber la direccion de SAP de quien debe recibir la lamada.

Para que dos capas intercambien intormacion, tiene que haber un acuerdo sobre el conjunto de
reglas relativas a la interfaz. En una interfaz tipica, la entidad de ia capa n+1 pasa una IDU
{Interface Data Un#t, unidad de datos de la interfaz) a la entdad de la capa n a través de SAP.

La IDU consiste en una SDU (Service Data Unit, unidad de datos de servicio) y cierta
informacion de control ICH (Intormacion de Contriol de la Interfaz). La SDU son los datos
necesanos para que las entidades n puedan realizar las tunciones pedidas y asi dar servicio al
nivel n+1. La informacion de control (ICH) es la informacidon transferida para controlar la
interterencia entre dos entidades, pero no forma parte de los datos mismos.

La informacion intercambiada entre dos entidades n utihizando una comunicacion n para reaiizar
las funciones pedidas, toma el nombre de IC! (Informacion del Control del Protocolo).
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Para que se transfiera la SDU, la entidad de la capa n puede tener que fragmentaria en vanos
pedazos, a cada uno de los cuales se le da un encabezado y se envia como una PDU (Protocol
Data Unit, unidad de dalos de protocoio) indepenaiente, que podria ser un paquets. Las
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entidades pares usan los encabezados de las PDU para acarrear su protocolo de par. Los
encabezados indican qué PDU contienen datos y cuadles contienen informacion de control,
proveen numeros de secuencia y cuentas, etc.

Un servicio se especifica de manera formal con un conjuntio de operaciones pnmitivas
disponibles para que un usuario u otra entidad accedan al servicio. Estas primitivas ordenan al
servicio que ejecute alguna accidén o que informe de una accion que haya tomado una entidad
par. Una forma de clasificar las primitivas de servicio es dividirias en cuatro clases:

= Peticidn: se utiliza para invocar algun servicio y pasar los parametios necesaros para
especificar el servicio solicitado.

e Indicacion: se utiliza para indicar que ha sido invocado un procedimiento por el usuario
de servicio en la conexion y para suministrar fos parametros asociados o para notificar al
usuario de servicio de una accion iniciada por el suministrador.

e Respuesta: es una funcion emitida por un usuario de servicito para confirmar o completar
algun procedimtento invocado previamente mediante una indicacion de ese usuario.

e Confirmacion: es una funcidn emitida por un suministrador de servicio para confirmar o
completar algun procedimiento invocado previamente mediante una peticion por el
usuario de senvicio.

Las primitivas pueden tener parametros, y de hecho, la mayor parte de ellas los tlene.

Los parametros de una petcidon de conexion pueden especificar la maquina a la que se va a
conectar, el tipo de servicio deseado y el tamano maximo de mensaje a usar en la conexion.
Los parametros de una indicacion de conexidn podrian contener la Wdentidad de queen ilama, el
tipo de senvicio deseado y ¢l tamano de mensaje maximo propuesto.

Si la entidad llamada no esta de acuerdo con el tamano maximo propuesto, podria presentar
una contrapropuesta en su primiliva de respuesta, que se pondrna a disposicion del onginador
de la llamada en la confirmacion. Los detalies de esta negociacion son parte del protocoio. Por
ejemplo, en el caso de dos propuestas en contlicto acerca del tarmanc maxmo del mensaje, el
protocolo podria especihicar que siempre se elya el mas pequeno.

Hay tres upos de senscios

e Servicio con contirmacidon: Existe una peticidn, una indicacion, una respuesta y una
confirmacion.

e Senncio no confirmado: Umicamente hay una pentcion y una indcacion.

e Senvicio iniciado por el proveedor: Solo se utihiza la prmitiva indicacon.
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Funcionalidad de cada nivel.

E! modelo de referencia OS! esta estructurado en siete niveles o capas que cumplen los
siguientes requisitos:

e Cada una de las capas desempeia funciones bien detinidas.

« Los servicios proporcionados por cada nivel son utitizados por el nivel superior.

e Existe una comunicacion virtual entre 2 mismas capas, de manera horizontal.

e Existe una comunicacién vertical entre una capa de nivel Ny la capa de nivel N + 1.
e La comunicacion fisica se lleva a cabo entre las capas de nivel 1.

NIVEL 1: -CAPA FISICA-. Conexion de equipos.

La capa tisica abarca el conjunto tisico propiamente dicho del que consta toda comunicacion y
también abarca las reglas por las cuales pasan los bits de uno a otro. Sus principales
caracteristicas son las siguientes:

e Mecanicas: relaciona las propiedades fisicas de la interfaz con et medio de transmision.
A veces, incluye la especiicacion de un conector que une una 0 mas sefales del
conductor, lamadas circuitos.

e Eléctncas: relaciona la representacion de los bits (por ejemplo, en términos de niveles de
tension) y la tasa de transmusién de datos. Maneja voltajes y pulsos eléctricos.

e Funcional: especifica las tunciones realizadas por los circutos individuales de la interfaz
tisica entre un sistema y el medio de transmusion

e De procedimento: especifica la secuencia de eventos por los que se intercambia un flujo
de bits a través del medio hisico.

s Solamente reconoce bits individuales, no reconoce caracteres ni tramas multicaracter,
por ejemplo RS-232 y RS-a49

NIVEL 2: -CAPA ENLACE DE DATOS- Deleccion de errores

Mientras la capa fisica proporciona solamente un senacio bruto de flujo de datos, la de enlace
de datos intenta hacer el enlace hsico seguro y proporciona medios para activar, tener y
desactivar el enlace. El pnncipal servicio proporoonado por la capa de enlace de datos a las
supenores es el de deteccion de errores y controf Asi con un protocolo de la capa de enlace de
datos completamente operacional, 1a capa adyacente supenor puede suponer transmision libre
de errores en el enlace
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Sin embargo, si la comunicacion es entre dos sistemas que no estan directamente conectados,
la conexion constard de varios enlaces de datos unidos, cada uno operando
independientemente. De este modo no se libera a la capa supernor de la responsabilidad del
control de errores.

El nive! 2, enlace de datos, provee intercambio de dalos entre los dispositivos de! mismo medio:
e Deteccion y control de errores.
« Control de secuencia.
e Control de flujo.
e Control de enlace logico.
« Control de acceso al medio.
e Sincronizacion de la trama.

NIVEL 3: -CAPA DE RED-. Encaminamiento.

La capa de red proporciona los medios para la transferencia de informacion entre los sistemas
finales a través de algun tipo de red de comumncacion. Libera a las capas superiores de la
necesidad de tener conocimiento sobre la transmision de datos subyacente y las tecnologias de
conmutacion utizadas para conectar los sistemas. En esta capa, esta envuelto en un didlogo
con la red para especificar la direccion de destino y sohlcitar ciertas facilidades de la red, como
priondad.

Existe un espectro de posibihdades para que las fachdades de comunicacion intermedias sean
gestionadas por la capa de red. En un extremo, existe en enlace punto a punto (from point to
point) directo entre las estaciones. En este caso. no existe la necesidad de una capa de red ya
que la capa de enlace de dalos puede proporcionar las funciones necesanas de gestion del
enlace. Lo siguiente puede ser un sistema conectado a traves de una unica red, coma una red
de conmutacion de circuitos de conmutacron de paquetes

En el otro extremo, dos sistemas tinales podrian desear comunicarse, pero sin estar conectados
nt siguiera a la nusma red Pero estan conectagdos a redes que, duecta o indirectamente, estan
conectadas unas a otras. Este caso requiere el uso de ailguna técnica de mnterconexion entre

redes.
Et nivel 3, capa de red, enruta urvdades de informacion

« Esta capa mira las direcciones del paquete para determunar los meétodos de conmutacidon
y enrutamiento.

e Reahza control de congestion.
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NIVEL 4: -CAPA DE TRANSPORTE-. Integridad de los mensajes.

La capa de transporte proporciona un mecanismo para intercambiar datos entre sistemas
finales.

El servicio de transporte orientado a conexion asegura que los datos se entregan hibres de
errores, en secuencia y sin pérdidas o duplicados. La capa de transporte puede estar
relacionada con la optimizacion del uso de los servicios de red y proporcionar una calidad del
servido solicitada. Por ejemplo, la entdad de sesion puede especificar tasas de error
aceptables, retardo maximo, priondad y segundad.

El tamano y la complejidad del protocolo de transporte dependen de que tan seguras o
inseguras sean las redes y sus servicios. De acuerdo a esto, ISO ha creado una familia de 5
estandares de prolocolos de transporte, cada uno onentado a los diferentes servicios
subyacentes

El nivei 4, capa de transporte, provee la transmision de datos confiable de punto a punto.

Acepta los datos del nivel de sesion, fragmentandolos en unidades mas pequenas en caso
necesano y los pasa al nivel de red.

Muitiplexaje.
e Regula el control de flujo del trafico de extremo a extremo.
= Reconoce los paquetes duphcados.

NIVEL 5: -CAPA DE SESION-. Didlogos de control

Las cuatro capas mas bajas del modelo OSI proporcionan un medio para el intercambio rapido
y seguro de datos. Aunque para muchas aphcaciones este servicio basikco es insuficiente. Por o
tanto, se luvo que mejorar algunos aspectos proporcionando unOs Mecanismos para controlar
el didlogo entre aphicaciones en sisternas finales. En muchos casos, habra poca o ninguna
necesidad de la capa de sesion. pero para algunas aphcaciones, estos senicios se utihzan,

Los servicios clave proporcionados por la capa de sesion incluyen 1os siguientes puntos:

e Discipiina de Dialogo: esta puede ser simultanea en dos sentidos o tulidupliex o
alternada en los dos senlidos o senmi-duplex.

e Agrupamento: El fiujo de datos se puede marcar para definr grupos de datos. Por
ejemplo, una tenda de ventas al por menor esla transmiiendo datos de ventas a una
oficina regronal, eslos se pueden marcar para indicar el final de los datos de ventas de
cada deparntamento. Esto indicana a la computadora que tinalice la cuenta de totales
para ese departamento y comience una nueva cuenta para el depanamento siguiente.
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« Recuperacion: La capa de sesién puede proporcionar un mecanismo de puntos de
comprobacion, de forma que si ocurre algun tipo de fallo entre puntos de comprobacion,
la entidad de sesion puede retransmitir todos los datos desde el ultimo punto de
comprobacion.

El nivel 5, capa de sesién, coordina la interaccion en la sesion (didiogo) de los usuanos:

e Establecimiento de la conexion de sesién.

* Intercambio de datos.

e Liberacion de la conexidn de sesién.

e Sincronizaciéon de la sesion.

« Adminsstracion de la sesion.

NIVEL 6: -CAPA DE PRESENTACION-. Interpretacion de datos.

La capa de presentacion define el formato de los datos que se van a intercambiar entre las
aplicaciones y olrece a los programas de aphcacion un conjunto de servicios de transformacién
de datos. La capa de presentacidon detine la sintaxis utilizada entre entidades de aplicacion y
proporciona los medios para la seleccion y las subsecuentes moditicaciones de la
representacion utiizada. Algunos ejemplos de los servicios especificos que se podrian realizar
en esa capa son los de comptesion y encnptado’ de datos.

s Se da formato a !la informacion para visuahzaria o impnmiria.

e Se interpretan los codigos que estéen en los datas (conversidon de codigo).

e Se gestiona la encrniptacion de datos

« Se realiza la compresion de datos

NIVEL 7: -CAPA DE APLICACION- Datos normailizagdos.

La capa de aplicacidon proporciona un medio a los programas de aplicacion para que accedan al
entorno OS!. Esta capa conhene funciones de administracidon y generalmente mecanismos
utles para admitir aphicaciones distnbuidas. Ademas, se consisera que resicen en esta capa las
aplicaciones de uso general como transterencia de archivos corfreo electronco y acceso
terminal a computadcras remotos

¢ Provee servicios generales sefacionados con aphlicacrones

' Para mayor detalie ver capilulo [V "Monitoreo oe Redes™
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e Transferencia de archivos (FTP File Transter Protocot).

« Intercambio de mensajes (correo electronico).

3.5 Protocolo TCP/IP

Historia

El Protocolo de Internet (IP) y el Protocolo de Transmision (TCP), fueron desarrollados
inicialmente en 1973 por el informatico estadounidense Vinito Cerf como parte de un proyecto
dirigido por el ingeniero norteamericano Robert Kahn y patrocinado por la Agencia de
Programas Avanzados de Investigacion (ARPA, siglas en inglés) del Departamento
Estadounidense de Defensa. World Wibe Web se desarrollo en 1989 por el informatico britdnico
Timothy Berners-Lee para el Consejo Europeo de Investigacion Nuclear (CERN, siglas en
francés).

Arquitectura TCPAP

TCP/IP es el protocolo comun utiizado por todas las computadoras conectados a Internet, de
manera que estos puedan comunicarse entre si. Hay que tener en cuenta que en Internet se
encuentran conectadas computadoras de clases muy diferentes y con hardware y software
ncompatibles en muchos casos, ademas de todos los medios y formas posibles de conexion.
Aqui se encuentra una de las grandes ventajas del TCP/IP, pues este protocolo se encargara
de que la comunicacion entre todos sea posihle. TCP/IP es compatible con cualquier sistema
opearalivo y con cualquter tipo de hardware.

TCP/IP no es un protocolo unico, sino que es en reahdad un conjunto de protocolos que cubren
los distintos niveles del modelo OSIl. Los dos protocolos mas importantes son el TCP
(Transmussion Control Protocol) y el IP (internet Protocol), que son ics que dan nombre al
conjunto. La amquitectura de! TCP/IP consta de cinco niveles o capas en las que se agrupan ios
protocolos, y que se relacionan con los niveles OSI de la siguiente manera:

e Aphcacion. Se corresponde con los niveies OS1 de aphcacion, presentacion y sesion.
Aqui se Iincluyen protocolos destinados a proporaocnar semmcios, tales como correo
electronico (SMTP), transterencia de archivos (FTP), conexién remota (TELNET) y otros
mas recientes como el protocoto HT TP (Hypertext Transter Protocol).

« Transporte: Coinaide con el nivel de transporte del modelo OSI. Los protocoks de este
nivel, tales como TCP y UDP, se encargan de manejar los datos y proporconar la
tiabihdad necesana en el transporte de tos mMismos

e Internet: Es el nivel ce red del modeilo OSI. Incluye al protocoio 1P, que se encarga de
enviar los paquetes de intormacion a sus destinos correspondientes. Es uthzado con
esta finahdad por los protocolos del nivel de transpote.
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« Red: Es la interfaz de la red real. TCP/IP no especifica ningun protocolo concreto, asi es
que cofre por las interfaces conocidas, como por ejemplo: 802.2, CSMA/CD, X.25, etc.

« Fisico: Andlogo al nivel fisico del OSI.

NIVEL DE APLICACION
NIVEL DE TRANSPORTE
NIVEL DE INTERNET
NIVEL DE RED

NIVEL FISICO

Arquaectura TCP/P

El TCP/IP necesita funcionar sobre algun tipo de red o de medio fisico que propofcione Sus
propios protocolos para el nivel de enlace de Internet. Por este motivo hay que tener en cuenta
que los protocolos utithzados en este nivel pueden ser muy diversos y no forman parte del

conjunto TCP/IP.

Sin embargo, esto no debe ser problematico puesto que una de las funciones y ventajas
principales del TCP/IP es proporcionar una abstraccion del medio de forma que sea posibie el
intercambio de informaciéon entre medios diferentes y tecnologias que inicialmente son
mcompatibles.

Para transmitir informacion a traves de TCP/IP, esta debe ser dividida en umidades de menor
tamano. Esto proporciona grandes ventajas en el manejo de los datos que se transhieren y, por
otro lado, esto es algo comun en cualquier protocolo de comurucaciones. En TCP/IP cada una
de estas unidades de informac:on recibe el nombre de “datagrama” (datagram), y son conjuntos
de datos que se envian como mensajes independientes

PROTOCOLOS TCPAP

FTP, SMTP, SNMP_ X-WINDOWS.
TELNET RPC. NFS
TCP uDP

1P ICMP, 8022, X 25
ETHERNET. IEEE 802 2, X 25

o FTP (File Transter Protocol). Se utiiza para transferencia de archivos.
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e SMTP (Simple Mail Transfer Protocol). Es una aplicacion para el correo electrénico
e TELNET: Permite la conexion a una aplicacion remota desde un proceso o lerminal.

e RPC (Remote Procedure Cali). Permite llamadas a procedimientos situados
remotamente. Se utiizan las llamadas a RPC como si fuesen procedimientos locales.

e SNMP (Simple Network Management Protocol). Se trata de una aplicacién para el
control de la red.

e NFS (Network File System). Permite la utilizacion de archivos distribuidos por los
programas de la red.

« X-Windows. Es un protocolo para el manejo de ventanas e interfaces de usuario.

Caracteristicas de TCP/IP

Ya que dentro de un ststema TCP/IP los datos transmitidos se dividen en pequefos paquetes,
éstos resaltan una sene de caracteristicas.

La tarea de IP es Hevar los datos a granel (los paquetes) de un sitio a otro. Las computadoras
que encuentran las vias para llevar los datos de una red a otra (denominadas enrutadores)
utiizan IP para trasladar los datos. En resumen IP mueve l0s paquetos de datos a granel,
mientras TCP se encarga del flujo y asegura que los datos estén correctos.

Las lineas de comumcacion se pueden compartir entre vanos usuancs. Cualquier tpo de
paquete puede transmitirse al mMusmo tempo, y se ordenara y combinara cuando llegue a su
destino.

Compare esto con la manera en que se transmite una conversacion teleténica. Una vez que
establece una conexidn, se reservan algunos circuitos para usted, que no puede emplear en
otra llamada, aun st deja esperando a su interlocutor por vemte minutos.

Los datos no tienen que enviarse directamente entre dos computadoras. Cada paquete pasa de
computadora en computadora hasta Hegar a su destino. Este, claro esta, es el secreto de como
se pueden enwviar dalos y mensajes entre dos computadoras aunque NO estén conectadas
directamente entre si. Lo que realmente sorprende es que soio se necesitan algunos segundos
para enviar un archivo de buen tamano de una maquina a otra, aunque estén separadas por
miles de kilometros y pese a que los datos tienen que pasar por multiples computadoras. Una
de las razones de la rapidez es que, cuando algo anda mal, 500 es necesano volver a transmmitir
un paquete, No todo el mensaje.

Los paquetes no necesitan sequir la misma trayectona La red puede llevar cada paguete de un
lugar a otro y usar la conexxdn mas idonea que este disponible en ese instante. No todos 0s
paquetes de los mensajes tenen que wvigjar, necesanamente. por la rmisma ruta, ™
necesarnamente tienen que Hegar todos al mismo bempo
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La flexibilidad del sistema lo hace muy confiable. Si un enlace se pierde, el sistema usa otro.

Cuando usted envia un mensaje, el TCP divide los datos en paquetes, ordena éstos en
secuencia, agrega cierta informacion para control de errores y después los lanza hacia fuera, y
los distribuye.

En el otro extremo, el TCP recibe los paquetes, venfica st hay errores y los vuelve a combinar
para convertirlos en los datos onginales. De haber error en algun punto, el programa TCP
destino envia un mensaje solicitando que se vueivan a enviar determinados paquetes.

Funcionamiento de TCP/P

iP

IP a diferencia del protocoio X.25, que esta onentado a conexién, es sin conexion. Esta basado
en la idea de los datagramas interred, los cuales son transportados transparentemente, pero no
siempre con seguridad, desde la fuente hasta el destinatano, quizas recorriendo vanas redes

mientras viaja.

Etl protocolo IP trabaja de la siguiente manera; 1a capa de transporte toma los mensajes y los
divide en datagramas, de hasla 64K octetos cada uno. Cada datagrama se transmite a través
de la red red, posiblemente fragmentandose en unidades mas pequenas, durante su recorrido
normal, Al final, cuando todas las piozas llegan a la maquina destinatana, la capa de transporte
los reensamblia para asi reconstruir el mensaje onqinal.

Un datagrama IP consta de una parne de cabecera y una parte de texto. La cabecera tiene una
parte {fija de 20 octetos y una parte opcional de longitud vanable. El tormato de la cabecera
contiene:

e EI campo Version imndica a queé version de! protocolo perntenece cada uno de 10s
datagramas. Med:ante la inclusidon de la version en cada datagrama, no se excluye la
posibitidad de modificar los protocolos mientras la red se encuentre en operacion.

e El campo Opciones se utiliza para fines de segundad, encaminamiento fuente, informe
de errores, depuractdon, seilado de tempo, asi como otro tupo de informacién. Esto,
basicamente, proporciona un escape para permitr que las versiones subsiguentes de
los protocolos inciuyan informacion que actualmente no esta presente en el diseho
original. Tambien, para permilir que los expenmentadores trabajen con nuevas ideas y
para evitar, la asignacon de bits de cabecera a informacion que muy fara vez se
necesita.

Debido a que la longitud de la cabecera no es constante, un campo de la cabecera, 1HL,
permite que se indique la longitud que hene fa cabecera en palabras de 32 bis. El valor minimo
es de 5. Tamano 4 bt
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* El campo Tipo de servicio le permite a la fuente indicarle a la subred el tipo de servicio
que desea.

Es posible tener varias combinaciones con respecto a la seguridad y la velocidad. Para voz
digitalizada, por ejemplo, es mads importante la entrega rapida que corregir errores de
transmision,

En tanto que, para la transferencia de archivos, resulta mas imponante tener la transmision
fiable que entrega rapida. También, es posible tener algunas otras combinaciones, desde un
trafico rutinario, hasta una anulacion instantanea. Tamano 8 bit.

La Longitud total incluye todo lo que se encuentra en el datagrama, tanto la cabecera como los
datos. La maxima longitud es de 65 536 octetos (bytes). Tamano 16 bit

« El campo |dentficacion se necesita para permitir que el host destinatano determine a
qué datagrama pertenece el fragmento recién llegado. Todos los fragmentos de un
datagrama contienen el mismo valor de identificacion. Tamano 16 bits.

Enseguida viene un bit que no se utihza, y después dos campos de 1 bit. Las letras DF quieren
decir no fragmentar. Esta es una orden para que los gateways no fragrnenten el datagrama,
porque el extremo destinatano es incapaz de poner las partes juntas nuevamente. Por ejemplo,
supdngase que se tiene un datagrama que se carga en un MICTo Pequenc para su ejecucion;
podria marcarse con DF porque la ROM de micro espera el programa completo en un
datagrama. Si el datagrama no puede pasarse a travas de una red, se debera encamnar sobre
otra red, o bien, desecharse.

Las letras MF significan mas fragmentos. Todos los fragmentos, con excepcion del ulumo,
deberan tener ese bit puesto. Se utihza como una venficacion doble contra el campo de
Longitud total, con objeto de tener sequndad de que no faltan fragmentos y que el datagrama
entero se reensamble por completo.

e El desplazamiento de fragmento indica el lugar del datagrama actual al cual pertenece
este fragmento. En un datagrama, todos 1os fragmentos, con excepcion del ulimo,
deberan ser un multplo de 8 octetos, que es la umdad elemental de fragmentacion.
Dado que se proporcionan 13 bits, hay un maximo de B192 fragmentos por datagrama,
dando asi una longitud maxma de datagrama de 65 536 octetos, que coinciden con el
campo Longitud total. Tamafio 16 bits

e El campo Tiempo de vida es un contador que se uthza para imitar el htempo de vida de
los paquetes. Cuando se liega a cero, el paquete se destruye. La undad de hempo es el
segundo, permiiendose un rempo de vida maxmo de 255 segundos Tamano 8 bits.

Cuando la capa de red ha terminade de ensamblar un datagrama completo, necesitara saber
qué hacer con él. El campo Protocolo indica, a que proceso de transporte pertenece el
datagrama. El TCP es efectivamente una posibiidad. pero en reahdad hay muchas mas.

g2
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e Protocolo: El numero utilizado en este campo sirve para indicar a qué protocolo
pertenece el datagrama que se encuantra a continuacién de la cabecera IP, de manera
que pueda ser tratado correctamente cuando lleque a su destino. Tamano: 8 bit.

« El codigo de redundancia de la cabecera es necesano para verificar que los datos
contenidos en {a cabecera IP son correctos. Por razones de eficiencia este campo no
puede ulihzarse para comprobar los datos incluidos a continuacion, sino que estos datos
de usuario se comprobaran postenormente a partir del codigo de redundancia de la
cabecera siguiente, y que corresponde ai nivel de transporte. Este campo debe
calcularse de nuevo cuando cambia alguna opcion de la cabecera, como puede ser el
tiempo de vida. Tamano: 16 bits.

e La Direccion de ongen contiene la direccion del host que envia el paquete. Tamano: 32
bits.

o La Direccién de destino: Esta direccion es fa del host que recibira la informacion. Los
routers o gateways intermedios deben conoceria para dirigir correctamente el paquete.
Tamano: 32 bits.

La direccion de internet

El protocolo IP identitica a cada computadora que se encuentre conectada a la red mediante su
correspondiente direccion. Esta direccion es un numero de 32 bits que debe ser unico para
cada host, y normalmente suele representarse como cuatro cifras de 8 bits separadas por
puntos.

La direccion de Internet (1P Address) se utiiza para identificar tanto a la computadora en
concreto como la red a la que penenece. de manera que sea posible distinguir a las
computadoras que se encuentran conectadas a una misma red. Con este proposito, y tervendo
en cuenia que en Internet se encuentran conectadas redes de tamanos muy diversos, se
establecieron tres clases diferenles de direcciones, las cuaies se representan mediante tres

rangos de valores’

« Cilase A: Son las que en su pnmer byte ttenen un valor comprendido entre 1 y 126,
incluyendo ambos valores. Estas direcciones utthzan ummcamente este pamer byte para
identithcar fa red, quedando los otros tres bytes disponibles para cada uno de los hosts
que pertenezcan a esta musma red. Esto signiica que podrdn exsstir mas de dieciséss
millones de computadoras en cada una de las redes de esta clase Este tupo de
direcciones es usado por redes muy extensas, pero hay que tener en cuenta gque solo
puede haber 126 redes de este tamano. ARPANET es una de ellas, exstiendo ademas
algunas grandes redes comerciales, aunque son pocas las organizaciones que obhenen
una dieccion de “clase AT Lo normal para las grandes organizaciones es que utilicen
una o varnas redes de “clase 8°

e Clase B: Estas direcciones utlizan en su pnmer byte un valor comprend:do entre 128 y
191, incluyendo ambos. En este caso el wdentiticador de 1a red se obhene de i0s dos
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primeros bytes de la direccion, teniendo que ser un valor entre 128.1 y 191.254 (no es
posible utilizar los valores 0 y 255 por tener un significado especial). Los dos uUltimos
bytes de la direccion constituyen el identticador del host permitiendo, por consiguiente,
un numero maximo de 64516 computadoras en la misma red. Este tipo de direcciones
tendria que ser suficiente para la gran mayoria de las organizaciones grandes. En caso
de que el numero de computadoras que se necesita conectar fuese mayor, seria posible
obtener mas de una direccion de “clase B, evitando de esta forma el uso de una de
“clase A"

« Clase C: En este caso el valor del pnmer byte tendra que estar comprendido entre 192 y
223, incluyendo ambos valores. Este tercer tipo de direcciones utiliza los tres primeros
bytes para el numero de la red, con un rango desde 192.1.1 hasta 223.254.254. De esta
manera queda libre un byte para el host, lo que permite Que se conecten un Maximo de
254 computadoras en cada red.

Estas direcciones permiten un menor numero de host Que las antenores, aunque son las mas
numerosas pudiendo existir un gran numero redes de este tipo (mas de dos millones).

Taﬁla de direcélones P de Ir‘\‘lernét. »

Clase Primer Identificacion | Identificacion | Numero Numero
byte de red de hosts § do redes | de hosts
1. 1726 7 1 byte 3 byte » 7 126 16.387.064
128.. 191 = 2 b;f;e E 7 2 b‘;ie ] 16.256 64.516
C 192.. 223 3 byte V 1 byte 2.064.512 254

En la clasthcacidn de direcciones antenor se puede notar que C:eflos NUMeros NoO Se usan.
Algunos de ellos se encuentran reservados para un posible uso futuro, como es el caso de las
direcciones cuyo primer byte sea supenor a 223 (clases D y E, que aun no estan definidas),
mientras que el valor 127 en el primer byte se utiliza en algunos sistemas para propdsitos
especiales. También es imporante notar que los valores 0 y 255 en cualkquier byte de la
direccion no pueden usarse normalmente por tener otros propdsitos especilicos.

El numero 0 esta reservado para las maqunas que no conocen su direcoidn, pudiendo utilizarse
tanto en la dentiicacion de red para maquinas Que aun no conocen el numero de red a la que
se encuentran conectadas, en la identhicacion de host para maguinas que aun No conocen su
numero de host dentro de la red, o en ambos casos.

Et numero 255 tene tambien un signiicado especial, puesto que se reserva para el broadcast.
El broadcast es necesano cuando se pretende hacer gue un mensaje sea wisible para todos os
sistemas coneclados a la misma red Esto puede ser ull si se necesita enviar el mismo



Capituio 11 Estdndares y P los en Anqe de Red

datagrama a un numero determinado de sistemas, resultando mas eficiente que enviar la misma
informacién solicitada de manera individual a cada uno. Otra situacién para el uso de broadcast
es cuando se quiere convertir el nombre por dominio de una computadora a su correspondiente
numero IP y no se conoce la direccion del servidor de nombres de dominio mas cercano.

Lo usual es que cuando se quiere hacer uso del broadcast se utilice una direccién compuesta
por el identificador normal de la red y por el numero 255 (todo unos en binario) en cada byte
que identifique al host. Sin embargo, por conveniencia también se permite el uso del nimero
255.255.255.255 con la misma finahdad, de forma que resulte mas simple referirse a todos los
sistemas de la red.

E! broadcast es una caracteristica que se encuentra implementada de formas diferentes
dependiendo del medio utiizado, y por o tanto, no siempre se encuentra disponibie. En
ARPANET y en las lineas punto a punto no es posible enviar broadcast, pero si que es posible
hacerlo en las redes Ethernet, donde se supone que todas las computadoras prestaran atencion
a este tipo de mensajes.

En el caso de algunas organizaciones extensas puede surgir la necesidad de dividir la red en
otras redes mas pequenas (subnets). Como ejemplo podemos suponer una red de clase B que,
naturalmente, tiene asignado como identificador de red un numero de dos bytes. En este caso
seria posible utthzar el tercer byte para indicar en queé red Ethernet se encuentra un host en

concreto.

Esta divisidn no tendra ningun significado para cualquier otra computadora que esté conectada
a una red pertengciente a otra orgarizacion, puesto que el tercer byte no sera comprobado ni
tratado de torma especial. Sin embargo, en el intenor de esta red existira una dmvision y sera
necesaro disponer de un soltware de red especiaimente disefado para ello. De esta forma
queda oculta la organizacion intenor de la red, siendo mucho mas cdmodo el acceso que si se
tratara de varias direcciones de clase C independientes.

TCP

Una entdad de transporte TCP acepta mensajes de longitud arbitrariamente grande
procedentes de los procesos de usuarno, los separa en pedazes que no excedan de 64K octetos
y, transmite cada pedazo como si fuera un datagrama separado. La capa de red, no garantiza
que los datagramas se entreguen apropiadamente, por ko que TCP debera utilizar
temporizadores y retransmitir los datagramas st 6s necesano. Los datagramas que consiguen
ltlegar, pueden hacerlo en desorden; y dependera de TCP el hecho de reensamblaros en
mensajes, con la secuencia correcta

Cada octeto de datos transmihdgo por TCP tiene su propio numero de secuencia privado. Ei
espacio de numeros de secuencia tiene una extension de 32 bits, para asegurar que los
duplicados antiguos hayan desaparecixdos, desde hace tiempo, en el momento en que los
numeros de secuencia den la vuelta TCP, sin embargo, si se ocupa en forma explicta del
problema de 10s duplicados retardados cuando intenta establecer una conexidn, utiizando el
protocolo de da-vuelta-ida para este proposito
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La primera cosa gque llama la atencién es que la cabecera minima de TCP sea de 20 octetos. A
diferencia de la clase 4 del modelo OSI, con la cual se puede comparar a grandes rasgos, TCP
sélo tiene un formato de cabecera de TPDU (llamadas mensajes). Enseguida se analizara
minuciosamente campo por campo, esta gran cabecera. Los campos Puerto fuente y Puerto
destino identifican los puntos terminales de la conexion (las direcciones TSAP de acuerdo con
la terminologia del modelo OS!1).Cada hostal debera decidir por si mismo como asignar sus
puertos.

Los campos Numero de secuencia y Asentimiento en superposicion efectuan sus funciones
usuales. Estos tienen una longitud de 32 bits, debido a que cada octeto de datos esta numerado
en TCP,

La Longitud de la cabecera TCP indica el numero de palabra de 32 bits gue estan contenidas
en la cabecera de TCP. Esta informacion es necesaria porque el campo Opciones tiene una
longitud vanable, y por lo tanto 1a cabecera tambuen.

Despues aparecen seis banderas de 1 bit. St el Puntero acelerado se esta utilizando, entonces
URG se coloca a 1. El punterc acelerado se emplea para indicar un desplazamiento en octetos
a parir del numero de secuencia actual en el que se encuentran datos acelerados. Esta
facdidad se bnnda en lugar de los mensajes de interrupcion. Et bit SYN se uthza para el
establecimiento de conexiones. La sohcitud de conexion tene SYN=1 y ACK=0, para indicar
que el campo de asentimiento en superposiCion no se esta utihzando. La respuesta a la solicitud
de conexion si lleva un asentumiento, por lo que tiene SYN=1 y ACK=1. En esencia, el bit SYN
se uthiza para denotar las TPDU connection request y connection confirm, con el bit ACK
utiizado para distinguir entre estas dos posibihdades. El bit FIN se uthiza para liberar la
conexion; especiica que el emisor ya no ttene mas datos. Después de cerrar una conexion, un
proceso puede seguir recibiendo datos indefinidamente. EI bit RST se utliza para reiniciar una
conexion que se ha vuelto confusa debido a SYN duphcados y retardados, o a caida de los
hostales. El bit EOM indica el Fin del Mensaje

El control de fiujo en TCP se trata mediante el uso de una ventana deshzante de tamano
vanable

Es necesano tener un campo de 16 bets, porque la ventana indica ef numero de octetos que se
pueden transmitir mas alla del octeto asentido por ¢l campo ventana y no cuantas TPDU,

El codigo de redundancia también se bnnda comao un factor de segundad extrema. El algoritmo
de codigo de redundancia consista en sumar simplemente todos los datos, considerados como
palabras de 16 bits, y despues tomar el complernento a 1 de la suma.

El campo de Opciones se utihza para diderentes cosas, por ejemplo para comunicar tamano de
tampones durante el procedimiento de estabiecuriento.
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En que se utitiza TCP/IP

Muchas grandes redes han sido implementadas con estos protocolos, incluyendo DARPA
Internet “Defense Advanced Research Projects Agency internet®, en espanol, Red de la Agencia
de Investigacion de Proyectos Avanzados de Defensa. De igual forma, una gran variedad de
universidades, agencias gubernamentales y empresas de computadoras, estin conectadas
mediante los protocolos TCP/IP. Cualguer maquina de la red puede comunicarse con otra
distinta y esta conectividad permite enlazar redes fisicamente independientes en una red virtual
llamada Internet. Las maquinas en Internet son denominadas “hosts™ o nodos.

TCP/IP proporciona la base para muchos servicios uUtldes, ncluyendo correo electronico,
transferencia de archivos y login remoto.

El correo electronico esta disenado para transmitir archivos de texto pequenos. Las utilidades
de transterencia sirven para transtenr archivos muy grandes que contengan programas o datos.

También pueden proporcionar chequeos de seguridad controlando las transferencias.

El login remoto permute a los usuanos de una computadora acceder a una maquina remota vy
levar a cabo una sesion interactiva.

Similitudes y Diferencias entre la clase 4 del Modelo OSly TCP

El protocolo de transporte de clase 4 del modelo OSt (al que con tfrecuencia se le lama TP4), y
TCP nenen numerosas simulitudes, pero tambien algunas diferencias. A continuacion se dan a
conocer los puntos en que 10s dos protocolos son iguales. Los dos protocolos estan disenados
para proporcionar un servicio de transporte seguro, onentado a conexion y de extremo a
extremo, sobre una red insegura, que puede perder, danar, aimacenar y duplicar paquetes. Los
dos deben enfrentarse a ios peores problemas como sena el caso de una subred que pudiera
almacenar una secuencia vahda de paquetes y mas tarde volviera a entregarios

Los dos protocolos tambien son semejantes por el hecho de que los dos tenen una fase de
establecimiento de conexion, una fase de transferencia de datos y despues una lase de
liberacion de la conexion. Los conceptos generales dei establecimiento, uso y hiberacion de
conexiones tambien son stmilares, aungue difieren en algunos detailes. En particular, tanto TP4
como TCP uthzan la comunicacion da-vuella-kda para eltminar las dificultades potenciales
ocasionadas por paquetes antiguos que aparecieran subitamente y pudiesen causar provlemas.

Sin embargo, Ios dos protocoios tambien presentan diferencias muy notables, las cuales se
pueden observar en la lista que se muestra en la higura siguients. Prnmero, TP4 utiliza nueve
tipos diferentes de TPDU, en tanto que TCP solo siene uno. Esta diterencia trae como resuttado
que TCP sea mas senciilo, pero al mismo tempo tambien necesita una cabecera mas grande,
porque todos los campos deben estar presentes en todas las TPDU El mimmo tamano de la
cabecera TCP es de 20 octetos. el minimo tamano de ta cabecera TP4 es de 5 octetos. Los dos
piotocolos permiten carnpos opcionales, que pueden incremeniar el tamano de las cabeceras
por encima del minimo permiido

97



Capitulo i1t

Estandares y Protocolos en Amuitecturas de Red

CARACTERISTICA OSITP4 TCP
Numero de tipos de TPDU 9 1
Fallo de Conexion 2 conexiones 1 conexion
Formato de direccionos No esta detimido 32 bits

Cahdad de servicio

Extremno abierto

Opcionas especificas

Datos del usuario en CR Permmido No permitido
Fiujo Mensajes Octotos
Datos importantes Acelerados Acelerados
Superposicion ““No Si
Control de fiujo expticito Algunas veces Stempre
Numero de subsecuencia Permitidos No Pesmitido
Liberacion Abrupta Oragenada

Diforencias entre el protocolo TF4 del moxieio OS5ty TCP

Una segunda diferencia es con respecto a lo que sucede cuando los dos procesos, en forma
simultanea, intentan establecer conexiones entre los mismos dos TSAP (es decir, una colisiéon
de conexiones). Con TP4 se establecen dos conexiones duplex independientes; en tanto que
con TCP, una conexidn se dentifica mediante un par de TSAP, por lo que solamente se
astablece una conexion.

Una tercera diterencia es con respecto al lormato de direcciones que se uthza. TP4 no
especifica el formato exacto de una direccion TSAP; mientras que TCP utiliza nimeros de 32
bits.

El conceplo de calidad de servicio también se trata en tforma diferente en 1os dos protocolos,
constituyendo la cuarta diferencia. TP4 tiene un mecanismo de extremo abierto, bastante
elaborado, para una negociacion a tres bandas sobre la calidad de servico. Esta negociaciéon
incluye al proceso que hace la llamada, al proceso que es llamado y al mismo servicio de
transporte. Se pueden especificar muchos parametros, y pueden proporcionarse los valores:
deseado y minimo aceptable. A diferencia de esto, TCP no tiene ningun campo de calidad de
servicio, sino que el servicio subyacente IP tiene un campo de 8 bits, el cual permite que se
haga una relacion a partr de un numero mitado de combinaciones de velocidad y seguridad.

Una guinta dilerencia es que TP4 permite que los datos del usuarno sean transportados en la
TPDU CR, pero TCP no permite Qque jos datos det usuano aparezcan en la TPDU incial. E! dato
mcial (como por ejemplo, una contrasena), podria ser necesano para decadir s1 se debe, o no,
establecer una conex:on. Con TCP no es posibie hacer que el estabiecimuento dependa de los
datos del usuano

Las cuatro diferencias antenores se relacionan con la fase de establecimiento de la conexion.
Las cinco siguientes se relacronan con la tase de translerencia de datos. Una diferencia basica
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es el modelo del transporte de datos. El modelo TP4 es el de una serie de mensajes ordenados
(correspondientes a las TSDU en la terminologia OSI).

El modelo TCP es el de un flujo continuo de octetos, sin que haya ningun limite explicito entre
mensajes. En la practica, sin embargo. el modelo TCP no es realmente un {lujo puro de octetos,
porque el procedimiento de biblioteca denominado push puede llamarse para sacar todos los
datos que estén almacenados, pero que todavia no se hayan transmitdo. Cuando el usuario
remoto lleva a cabo una operacion de lectura, los datos anteriores y posterniores al push no se
combinaran, por lo que, en cierta forma un push podria penarse como si definiesen una frontera
entre mensajes.

La séptima diferencia se ocupa de como son tratados los datos impornantes que necesitan de
un procesamiento especial (como los caracteres BREAK). TP4 tiene dos flujos de mensajes
independientes, los datos normales y los acelerados multiplexados de manera conjunta. En
cualquier instante unicamente un mensaje acelerado puede estar activo.

TCP utiliza el campo Acelerado para indicar que cienta cantidad de octetos, dentro de la TPDU
actualmentae en uso, es especial y deberia procesarse fuera de orden.

La octava diferencia es la ausencia del conceplo de superposicién en TP4 y su presencia en
TCP.

Esta dilerencia no es tan signihcativa como al principio podria parecer, dado que es posible que
una entidad de transporte ponga dos TPDU, por ejemplo, DT y AK en un unico paquete de red.

La novena diferencia se relaciona con la forma como se trata el control de flujo. TP4 puede
utilizar un esquema de crédito, pero tambien se puede basar en el esquema de ventana de la
capa de red para regular e! tiujo. TCP siempre utihza un mecanismo de contral de flujo explicito
con el tamano de ia ventana especthicado en cada TPDU.

ta décima diferencia se relaciona con este esquema de ventana. En ambos protocolos el
receptor tiene la capacidad de reducir ia ventana en forma voluntana. Esta posibilidad genera
potenciaimente problemas, si el otorgamiento de una ventana grande y su contracoon
subsiguiente tlegan en un orden incorrecto. En TCP no hay ninguna solucdn para este
problema; en tanto en TP4 este se resuelve por medio del numero de subsecuencia que esta
incluido en la contraccion, permitiendo de esta manera que el emisor determine si la ventana
pequena sigud, o precedid. a la mas grande

Finalmente, la onceava y ultima diferencia existente entre I0s dos protocctos, consiste en la
manera como se hiberan las conexiones. TP4 utliza una desconexion abrupta en la que una
sene de TPDU de datos pueden ser segudos directamente por una TPDU DR Silas TPDU de
datos se llegaran a perder, el protocoio no os podria recuperar y la informackdn, at final se
perderia. TCP utiiza una comumcacion de «da-vuelta-ca para evitar la perdida de datos en el
momento de la desconexion. El modelo OSt trata este problema en la capa de seswon. Es
impontante hacer notar que la Oficina Naciona! de Normahzacdn de Estados Urnidos estaba tan
disgustada con esta propredad de TP4, que introdujo TPDU adicionales en el protocoln de
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transporte para permitir la desconexién sin que hubiera una pérdida de datos. Como
consecuencia de esto, las versiones de Estados Unidos y la internacional de TP4 son

diferentes.

Es importante senalar que el protocolo IP exphicado antenormente, o mejor dicho la versiéon de
éste es la mas utilizada actualmente, pero hace muy poco tiempo salid una nueva versiéon
llamada la nimero 6. Las diferencias no son muchas, pero mejoran muchos aspectos de la
antigua, ésta no es muy utilizada, pero creemos que es necesario explicar como funciona, para
poder hacer una comparacién con la antigua. A continuacion la trataremos.

La nueva version de IP (IPng)

La nueva version del protocolo IP recibe el nombre de IPv6, aunque es también conocido
comunmente como 1Png (Internet Protocol Next Generation). El nimero de version de este
protocoio es el 6 {que es utlizada en forma mirnima) frente a fa antigua version utilizada en
forma mayoritana. Los cambios que se ntroducen en esta nueva version son muchos y de gran
importancia, aunque la transicion desde la version antigua no deberia ser problematica gracias
a las caracteristicas de compatbiidad que se han incluido en el protocolo. IPng se ha disefiado
para solucionar todos los probiemas que surgen con la verson anterior, y ademas ofrecer
soporte a las nuevas redes de alto rendimiento (como ATM, Gigabit Ethernet, etc.).

Una de las caracteristicas mas llamativas es el nuevo sistema de direcciones, en el cual se
pasa de los 32 a los 128 bil, eimunandc todas las restricciones del sistema actual. Otro de los
aspectos mejorados es la segundad, Que en la version antenor constituia uno de los mayores

problemas.

Ademas, el nuevo formato de la cabecera se ha organizado de una manera mas efectiva,
permitiendo quea las opciones se situen en extensiones separadas de la cabecera principal.

Formato de la cabecera.

El tamano de la cabecera que el protocolo 1Pv6 anade a los datos es de 320 b, el dobie que en
la version antigua. Sin embargo, esta nueva cabecera se ha simphficado con respecto a la

antenor.

Algunos campos se han retirtado de la misma, nmientras que otros se han converiido en
opcionales por medio de las extensiones. De esta manera ios routers no tienen que procesar
parte de la informacion de la cabecera. o que permite aumentar de rendimuento en fa
transmision. Ei formato completlo de la cabecera sin tas extensiones s el siguiente

s Vers:on: Numero de version del protocolo 1P, que en este caso contendra el valor 6.
Tamano: 4 bst.

e Pnondad: Contiene el valor de la pnondad o importancia del paquete que se esta
enviando con respecto a olros paquetes provementes de la misma tuentg. Tamano: 4 bt
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e Etiqueta de flujo: Campo que se utiliza para indicar que el paquete requiere un
tratamiento especial por parte de los routers que lo soporten. Tamano: 24 bit.

« Longitud: Es la longitud en byles de los datos que se encuentran a continuacién de la
cabecera. Tamafo: 16 bit.

s Siguiente cabecera: Se utiliza para indicar el protocolo al que corresponde la cabecera
que se situa a continuacion de la actual. E! valor de este campo es el mismo que el de
protocolo en la version 4 de IP. Tamano: 8 bit.

« Limite de existencia: Tiene el mismo propdsito que el campo de la version 4, y es un
valor que disminuye en una unidad cada vez que el paquete pasa por un nodo. Tamano:
8 bit.

« Direccién de ongen: El numero de direccidn del host que envia e! paquete. Su longitud
@s cuatro veces mayor que en la version 4. Tamano: 128 bit.

e Direcciéon de destino: Numero de direccion de destino, aungue puede no coincidir con la
direccion de! host final en algunos casos. Su longitud es cuatro veces mayor que en la
version 4 del protocolo IP. Tamano: 128 bat.

Las extensiones que permite anadir esta vers:on del protocolo se situan inmediatamente
después de la cabecera normal, y antes de la cabecera que inciuye el protocolo de nivel de
transporte. Los datos situados en cabeceras opcionales se procesan solo cuando el mensaje
llega a su destino final, lo que supone una mejora en el rendimiento. Otra ventaja adicional es
que el tamano de la cabecera no esta himitado a un valor 1o de bytes como ocurria en la

version 4.

Por razones de ehciencia, las extensiones de la cabecera siempre tienen un tamano multiplo de
8 bytes. Actualmente se encuentran debrnigas extensiones parta  routing  extendido,
fragmentacion y ensamblaje, segundad. contidenciahdad de datos., etc

Direcciones en la version 6.

Ei sistema de dreccrones es uno de 1os cambios mas imponantes que alectan a ia versiéon 6 del
protocoio P, donde se han pasado de los 32 a los 128 it (cuatro veces rmayor). Estas nuevas
direcciones identfican a una mnterfaz o comunto de interfaces y no a un nodo, aunque como
cada interfaz pertenece a un nodo, es posible refenrse a estos a traves de su intertaz

Eil numero de direcciones diferentes que pueden utizarse con 128 bits €s enorme

Tedricamente serian 2'™ direcciones posibles, siempre que no aphiquemos algun formato u
organizacion a estas direcciones. Este numero es extremadamente alto, pudiendo llegar a
sopornar mas de 665000 tnliones de direcciones distintas por cada metro cuadrado de la

superticie del planeta Trerra.

10



Estd yP ios on Arquitocturas de Red

Capituio It

Segun diversas fuentes consultadas, estos nimeros una vez organizados de forma practica y
jerarquica quedarian reducidos en el peor de los casos a 1.564 direcciones por cada metro
cuadrado, y siendo optimistas se podrian alcanzar entre los tres y cuatro trillones.
Existen tres tipos basicos de direcciones iPng segun se utilicen para identificar a una interfaz en
concreato o a un grupo de interfaces. Los bits de mayor peso de los que componen la direccion
IPng son los que permiten distinguir el tipo de direccion, empledndose un numero variable de
bits para cada caso. Estos tres tipos de direcciones son:
= Direcciones unicast: Son las direcciones dingidas a un unico interfaz de la red. Las
direcciones unicast que se encuentran definidas actuaimente estan divididas en varios
grupos. Dentro de este tipo de direcciones se encuentra también un formato especial
que tacilita ta compatibilidad con las direccionas de la version 4 del protocolo 1P,
 Direcciones anycast: Identifican a un conjunto de interfaces de la red. El paquete se
enviara a una interfaz cualquiera de las que forman parte del conjunto. Estas direcciones
son en realdad direcciones unicast que se encuentran asignadas a vanas interfaces, los
cuales necesitan ser configurados de manera especial. El formato es el mismo gue el de
las direcciones unicast.

+« Dwecoones multicast: Este tipo de direcciones identifica a un conjunto de interfaces de
la red, de manera que el paquete es enviado a cada una de elios individualmente.

Las direcciones de broadcast no estan implemeritadas en esta version del protocolo, debido a
que esta misma funcion puede realizarse ahora mediante el uso de las direcciones muiticast.

Caracteristicas de IPv6
A continuacion se enumaeran las caracteristicas det nuevo protocolo 1Pv6:
« Nuevo tormato de encabezado
e Gran espacio de direcciones
* Direccionamiento jerarquico e infraestructura de enrutamiento eficientes
« Contiguracion de direcciones sin estado y con estado
e Segurndad integrada
e Mayor compatibiidad con QoS
« Nuevo protocoio para la interaccidn de nodos vecmnos

« Capacdad ge amphacion
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Nuevo formato de encabezado

El encabezado de IPv6 presenta un nuevo formato disefado para que la carga de trabajo del
encabezado sea minima. Para ello, s& mueven los campos de opciones y los que no son
esenciales a encabezados de extensidn que se colocan tras el encabezado de IPv6. El
encabezado optimizado de IPv6 proporciona un procesamiento mas eficiente en los
enrutadores intermedios.

Los encabezados de 1Pv4 no pueden funcionar conjuntamente con los encabezados de IPv6.
Un host o un enrutador deben utilizar una implementacién de IPv4 e IPv6 para reconocer y
procesar ambos formatos de encabezado. El nuevo encabezado de IPv6 es sdélo el doble de
grande que el de IPv4, aunque las direcciones de IPv6 son cuatro veces mayores que las de
1Pv4.

Gran espacio de direcciones

IPVvE tiene direcciones P de origen y destino de 128 bits (16 bytes). Aunque con 128 bits se
pueden expresar mas de 3,4x10™ combinaciones posibles, el gran espacio de direcciones de
IPv6 se ha disenado para permitir vanos niveles de subredes y asignaciones de redes de la red
troncal de internet a las subredes individuales de una organizacion.

Aunque actualmente sélo se asigna un pequefo numero de las direcciones posibles para los
hosts, hay muchas direcciones dispomibles para su uso en el futuro. Con un numero de
direcciones disponibles mucho mayor, dejan de ser necesarnas las tecnicas de conservacion de
direcciones, como la distnbucion de NAT.

Direccionamiento jerarquico e infraestructura de enrutamiento eficientes

Las direcciones giobales de IPv6 utiizadas en la parte IPv6 de Internet estan disefladas para
crear una infraestructura de enrutamiento jerarquica eficiente que se puede resumir, basada en
la apancion de muluples niveles de proveedores de semcios Internet. En Intemet IPvS, los
enrutadores troncales henen tablas de enrutamiento muchge mas pequenas, que corresponden a
la infraestructura de enrutamiento de Agregadores de nivel supernor.

Conhquracion de direcciones sin estado y con estago

Para simphficar la configuracion de hosts, IPv6 permite la conhguracon de direcciones con
estado, (como la conhiguracidon de drecciones en presencia de un servidor DHCP, y la
configuracion de direcciones sin estado, conhiguracion de direcciones en ausencia de un
servidor DHCP). Con una configuracion de direcciones sin estado. 1os hosts de un vinculo se
configuran automaticamente con direcciongs IPVE para el vinculo (Que se denominan
direcciones locales de vinculo) y con diueccwones denvadas de prehyos anunciados por
enrutadores locaies. Incluso en ausencia de un enrutador, l0s hosts del MISMmo vinculo pueden
configurarse automdticamente con direcciones locales de vinculo y se comunican sin
configuracidon manual
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Sequridad integrada

La compatibilidad con IPSec es un requisito del conjunto de protocolos IPv6. Este requisito
proporciona una solucion basada en estandares en respuesta a las necesidades de seguridad
de red y aumenta la interoperabilidad entre distintas implementaciones de IPv6.

Mayor compatibilidad con QoS

Los nuevos campos del encabezado de IPv6 definen como se identifica y se controla el trafico.
La identificacion del trafico mediante un campo Flow Label (Etiqueta de tiujo) en el encabezado
de IPv6 permite a los enrutadores identiticar y proporcionar un tratamiento especial a los
paquetes que pertenecen a un flujo, un conjunto de paquetes que viaja entre un ongen y un
destino. Como el tratico se identifica en el encabezado de IPv6, se puede proporcionar
compatibilidad con QoS inciuso si la carga de paquetes esta cifrada mediante IPSec.

Nuevo protocolo para la interaccion de nodos vecinos

El protocolo Neighbor Discovery (Descubrimiento de vecino) para tPv6 consiste en un conjunto
de mensajes del Protocolo de mensajes de control de internet para IPv6 (ICMPv6, Intermet
Control Message Protocol for IPv6) que administran la interaccion de nodos vecinos (nodos que
se encuentran en el mismo vinculo). Neighbor Discovery reemplaza al Protocolo de resolucion
de direcciones (ARP, Address Resolution Protocol) basado en ditusion, al protocolo de
descubnmiento de enrutadores de ICMPv4 y a los mensajes Redirect (Redireccion) de ICMPv4
con mensajes Neighbor Discovery de unidifusidn y multidifusion.

Capacidad de amphacion

{Pv6 se puede amphar facimente con nuevas caracteristicas si se agregan encabezados de
extension tras el encabezado de IPv6. A diferencia de las opciones del encabezado de IPv4,
que solo permite 40 bytes de opciones, el tamano de los encabezados de extension de IPvE
solo esta hmutado por el tamano del paquete de 1PV,
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Diferencias entre IP6 e IP4

En la siguiente tabla pueden contemplarse y compararse las diferencias y mejoras de I1P6

respecto a IP4

1Pv4

. 1Pv6

Las direcciones de orngen y do destno
trenon una longiud de 32 bits (4 bytes).

Las airecciones de ongen y de deostino tenen una

{longitud de 128 bits (16 bytes)

La compatibiidad con [PSec es opcional.

{La compatibihdad con IPSec s obligatona.

JNo hay dentficacién de carga para el

control de QoS por pare de los

enrutadores en el encabezado do IPvd

La idontihicacion Go carga para el control de QoS por
parte de los enrutadores se incluye en el encabezado
do IPv6 medante el campo Fiow Label (Ebqueta de
Hujo)

La fragmentacton es posible en ambos
enrutadores y en el host e envio

La fragmontacidn no es posibie en los enrutadores
Soio €s posible en el host de envio

El encabezado incluye una suma de
comprobacon

E1 encabezado incluy?  una  suma  de

COMProbiucion

no

El encabezado incluyo opciones

1 Todos los datos opcionales se mueven a extensiones

dge encabezado 1PvE

E! Protocolo de resolucion de direcciones
(ARP) utiliza tramas de sohcitud do ARP
de diusi6n para resolver una diteccidon
de Pv4 en una direccidn de nivel de
vinculo

Las tramas de soikcitud de ARP se reemplazan por
mensajes Newghbor Sobcitaton (Solicitud de vecino)
de muitdifusion

Se utliza el Protocolo de administracion
da grupos do Internet (IGMP) para
admunistrar la poertenencia a grupos de
subredes locales.

Ei protocoio IGMP s¢ reemplaza pot mensajoes
Multicast Listener Discovery (MLD o Descubrmento
de escucha 0o multditusson)

Para determinar ta dreccion IPvd de la
mejor puena de enlace predeterminada
se uthza el gescubnmento de
enrutadgores ae ICMP, que es opcional

El descubnimiento ge enrutagores oo ICMPV4 se

reomplaza por los mensajes Router Sohctatron
(Sohctud de enrutadory y Router Advertisement
(Anuncwo  ge  enrutacor) de  ICMPvE, aque son

necesanos

Las durecciones oe dituson se utiizan
para enviar ratco a todos Jos NoUos o
una subred

No hay drecciones de aitus:ion oe IPv6 En su tugar,
s@ ulikrza und Gireccton 00 MuhdifusiN PAra 10COs 05
NOC0Ss Co ambito jocal O vincuid

La conbiguracn  debe efoctuarse
manualimente 0 a través de DHCP

No se necesita coniguracron manual m DHCP

Utiiza registros de  recursos (A) de
aiteccid>n Ode host en el Sistoma de
nombres de domino (DONS, Domam
Name System) para asgnar nombres oe
host a direccones 1Pvd

tihiZza registros de recursos (AAAA) o rocoon de
host en ol Sistema de nombres de gommo (DNS)
para asgnar nombres de host a direccwonos 1Pve

Utiiza registros  del recurso  Puntero
(PTR) en el ogdomimo DNS IN-
ADDR.ARPA para asgnar direcciones de
IPvd a nombres de host.

Utiza registros ool recursc Puntero (PTR) en el
domano DNS IPGINT para asignar greccones oe
IPv6 a nombires ge host

nas de Red
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CAPITULO IV
MONITOREO DE REDES

4.1 Introduccién

El costo del tiempo muerto por deficiencias en las redes y el descontento del cliente son causas
muy grandes para la perdida de ingresos en las empresas.

Hoy en dia las empresas enfrentan una sene de cambios tecnologicos y competitivos muy
fuertes que las llevan inevitablemente a la inversion de herramientas de monitoreo y se han
dado cuenta que mas que una pérchda en la inversion de estas, es una oportunidad para

enfrentar a sus competidores,

Es entonces, cuando se hacen la pregunta ;Como me doy cuenta del estado actual de mi red?
y la respuesta esta, en los mecanismos de auditona, ios cuales integran al monitoreo que no es
otra cosa que la revision formal (vigilancia) de los resultados arrojados por la supervision de un
Sistema. Algunos mecanismos de Auditona son:

e Las Bitacoras de! Sistema Operativo y del Firewall.
« Los Detectores de Intrusos basados en hosty en red.
e Los Analizadores de Estado como fos Scrnipts de Ping y las consolas basadas en SNMP,

El desarrollo de distintas herramientas y necesidades de monitoreo, ha llevado a la ciasificacidn
de dos tipos de monitoreo, Monmitoreo Funcional y el Monitoreo de Segundad.

Monitoreo Funciona!! es el encargado de venficar la disponibihdad de los dispositivos
conectados a la red que penmiten que las Aplicaciones lleguen al usuano final sin ningun
problema, por ejempio, si un equIPo esta activo, debe responder al ping. st un proceso esta
ejecutandose aparece en el istado de procesos activos, s1 un usuano esta firmado, se muestra
en el istado de usuanos activos, etc

En otras palabras el monitoreo funcionat es el encargado de venficar la actividad del Sistema,
su desempeno, las operaciones transaccionales y de cwdar ia disponibihdad de nuestro
Sistema.

Monitereo de Segundad. se encarga de vernficar la integndad y confidencialidad del proceso, la
fuente, el destino, asi como mantener el ambiente bajo un penmetro para evitar fugas o

INSerciones.

Cabe resaltar que ambos (Monitoreo Funcional y Segundad) deben ser conskierados como
complementanos y no como suplementanos.
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Consideraciones del Monitoreo de una Red.

Para poder llevar a cabo un monitoreo adecuado en la red, serd necesario instalar software y
hardware, es muy importante que al elegirlo analicemos los requerimientos del mismo y los que
la red posee, de tal manera que no se alecte el desempeno.

Algunos aspectos a vertficar son:

« Determinar que es lo que reaimente se requiere vigilar, tomando en cuenta que por cada
elemento adicional que se desee monitorear, imphcara un costo de administracién
adicional.

» EI proceso de Monitoreo sera automatico o manual, en otras palabras se dispone de
personal entrenado para reahzar la funcion o se confia en que el calendario de tareas va
a realizar siempre su trabajo.

« La platatorma a implementar es lo suficientemente robusta, es decir, se puede integrar
con otfras consolas de monitoreo para no estar sujeta a una sola.

= Que pueda descubnir diversos dispositivos (de Voz, Datos, Frame Relay, ATM, PBX,
PC’s, Servers) y de diferentes marcas.

e Numero de usuanos que accesan a la red

* La velocidad y tecnologia de la red

e Que dicho software pueda manejar el servicio de SNMP, para obtener mejores
resultados de los dispositivos monitoreados

* Que tenga un ambiente facl de manejar y que los resultados puedan wvisualizarse en
pocas ventanas.

« Que pueda contar con reporteador y con estadisticas, para poder sacar la informacion
de su misma base de datos del software de monitoreo, o bien se pueda exportar la

informacion a otra base de datos.

» Es importante contar con un software que nos de una “capacidad de planeacion™ para
detectar a cornto, mediano y a largo plazo la capacidad de los cispositivos conectados a

la red.
« Establecer umbrales de acuerdo al comporntamento y estado critico.
*» Los recursos que consume la aphcacion de monitorao

e Configuracion de las terminales
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« Configuracion y versiones de los protocolos.

« Raevisar si los protocolos se encuentran actualizados.

+ El estado de los ruteadores y st se encuentran actualizados.

« Designacion de los puertos de la aphcacion.

« Revisar si las direcciones IP de las maquinas se encuentran asignadas.

= Tiempos de acceso requendos (Optimos) de acuerdo a las caracteristicas especificas de
la red.

e Los mecanismos de centrol de flujo.
« Prioridades de los servicios.
« Tamano de ia red {segmentaciones, puentes, Intranets, etc.).

e Revision del cabieado, es decir, si soporta las aplicaciones que corren (ancho de
banda).

« Revisar si los conectores se encuentran en buen estado.

« Revisar la fuente de poder.

4.2 Monitoreo Funcional
La labor de administracion de las redes ha cobrado mayor importancia hoy dia. Con el
crecimiento de Internet, las redes han aumentado en tamano, complejidad, ancho de banda,
necesidades de usuarios y tecnologias y sus configuraciones estan cambiando constantemente,
exigiendo, cada vez mas recursos y personal necesanos para su gestion. Ahora, mds que
nunca son esenciales, las herramientas y servicios automatizados que ayuden a prevenir,
encontrar y ajustar ics problemas de la red.
Estas herramientas deben tener la capacidad de:

e Optmizar el rendimiento y hlabiidad.

» Diagnosticar y prevenir problemas.

e Administrar proactivamete

« Calcular tendencias y generar reportes.
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Monitoreo de Recursos y Herramientas
Se recomienda monitorear los siguientes elementos:

Cache
Monitorear los archivos de memoria y su actividad. Esto permite asegurar fa disponibilidad de

espacio en el cache I0 que repercute en la velocidad de procesamiento

CPU

Monitorear el uso y la aclividad del CPU, a través de un numero de interrupciones del
dispositivo. Mediante los resultados obtenidos puede determinarse los procesadores con mas
carga de trabajo asi como la necesidad de renovarlos.

Event Logs
Es conveniente monitorear las dwisiones tlexibles del sistema, seguridad y aplicaciones de
event logs por evento, con una notificacion inmediata o penodica, alarma manual o alarma via

otro agente.

Discos Logicos
Monitorear y garantizar la disporubiidad de un recurso de archivo de sistema de datos

asegurando una proporcicn de espacio libre en la unidad de disco i6gico con respecto al total
de espacio disponible a usar.

Memornas
Desplegar estadisticas de memona a manera de bytes disponibles y medida de memornia usada

y no usada.

Red
Monitorear la actividad de la red y proveer informacion acerca de la velocidad a la cual los bytes

y paquetes son recibidos o enviados sobre una conexion TCP/IP.

Discos Fisicos
Monitorear los recursos de los discos fisicos para wigilar su corfrecto funcionamiento para

preservar la integridad de fa intormacion.

impresoras
Monitorear impresoras y proveer informacron como nombre de impresora, nombre del puerto,

numero de trabajos y estatus para distnbuir la carga de trabajo.

Procesos
Monitorear procesos, usos de memona wvirtual y umbraies de tuncionamento, despiegando y

registrando 10s procesos de los CPU s mas usados

Protocolo
Monitorear ia carga de protocolcs en la red para ebmmnar los protocolos innecesanos
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Registro
Monitorear el porcentaje del contador de registros a ser usados. Informando el valor actual del

registro y cuando debe cambiar.

Seguridad
Monitorear la red y la sequndad del servidor 8 manera de chequeo del numero de veces fallidas

que se intenta abrir un archivo por no estar autorizado.

Servidor
Monitorear los servicios del servidor para asegurar la disponibilidad de los recursos.

Servicios
Disparar alarmas o advertir dependiendo del estado o duracion de 10S servicios.

Sistema
Monitorear el estado de los objetos del sistema operativo y asegurar que la capacidad de!

sistema es suficiente para la demanda.

Monitoreo del Dominio
Proveer al administrador de la red la capacdad de entender como muchas estaciones de

trabajo, servidores, controladores y usuanos de sesiones estan actualmente usando el dominio
de la red. El admunistrador puede eleqir limites que se podran levantar en un evento cuando el
numero o nodos ndican un problema. Monitoreando ¢! numero de computadoras que estan
conectadas al domunio permite al usuano obitener infcrmaction histénca que se usa para planear
la capacidad de la red al mismo tempo que recibe alarmas cuando las computadoras criticas no

se encuentran ya en linea.

DHCP (Dinamic Host Conhiguration Protocol)

Administrar los servicios del servidor DHCP que puedan estar cormendo. Incluye vanables como
velocidad requenda y la velocidad hberada Los servidores de DHCP son la herramienta para
adrmunistrar direcciones IP en un ambrente determinado

DNS (Domain Name System)
En cualgwer momento una computadora tiene acceso al host TCP/P, el nombre de una

resolucion debe ocurrnr para resolver los nombre de 10s textos de Internet dentro de a direccion
IP. Esencialmente si el servicio DNS no esta trabajando apropiadamente, os usuanaos linales no
pueden conectarse al host de Internet. £! valor es para reductr el bajo hempo de conectividad
TCP/IP junto con los problemas DNS

RAS (Remote Access Servet)
Proveer a 10s usuarios de la red la capacidad de firmarse en el ambiente remotamente via un

teléfono o una conexion ISDN. Si los disposiivos RAS no estan funcionando apropiadamente
sera dificil s1 no es que imposible para los usuanos remolos ingresar, por o tanto, se
recomienda monitorear el estatus de cada acceso remaoto que exista dentro del dominio.
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Usuarios
Monitorear los recursos usados por cuentas individuales dentro del dominio para analizar la
capacidad utilizada asi como la seguridad dentro del sistema. Mediante el andlisis de los

resultados puede planearse la evolucion del sistema.

4.2.1) Software Comercial
Analizadores de Protocolos

Los analzadores de protocolos son dispositivos que colaboran en la tarea de monitorear el
comporntamiento de las redes o enlaces de datos, para que la productividad de una entidad no
se deteriore por fallas o anomalias de dichos sistemas.

El analizador de protocolo permite escudniar el interior de las redes y saber que esta pasando
en cada momento, a nivel de conceptos, como wrafico y congestion, que son los mayores
provocadores de fos problemas de la red y que sin un equipo de medicion adecuado, son muy
diticiles de detectar.

Algunos de los analizadores que actualmente estan en el mercado son:

WIRESPEED.
Es una herramienta para redes ATM 622 Mbps. Corre en una plataforma Windows NT, que
permite la solucion de los problemas eficazmente y realiza manteninmiento preventivo.

DS-300/DS-500.
Ofrece anahisis de protocolo, simulacton, prueba y emula terminales para todos los protocolos
comunes.

ISDN 1000PA.
El software corre bajo la platatorma Windows. Se conecta en serie con ia interfaz de usuano.

PARASCOPRE 2000.
Realiza supervisiones fisicas, analisis protocolar, anahsis estadistico, proporcidon de errores y
simulacion en lineas de comunicacion de datos

DA-320 Dorminon LAN Analzador Interred
Descitra mas de 300 protocolos, posee autoconfiguracion, facil de usar con una intertaz para

Windows.

DOMINOLAN
Puede descilrar todos los protocolos y monitorear el trahico de la red en Ethemet y Token Ring.
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LANDECODER32.
Disenado para Windows 95 y Windows NT 4.0 El software puede operar en redes de distinta

topologia Posee ayuda en linea.

MODEL 903. PC COMCOPE 1 PROTOCOL ANALYZER.
Puede ejecutarse un numero ilimitado de veces permitiendo tener varias ventanas

independientes actualizandose en tiempo real.

SONDA.
Para equipos portatles, aporta una solucion completa a las redes de area extendida (WAN)

WEBTRENDS
» Webtrends para “firewalls® y *vpns® v. 1.0
Admunistracion en iempo real, reportes y monitoreo corporativo de tirewalls.

e WebTrends Suite para “Lotus Domino*
Administracion, reportes y analisis de Servidores Web en Lotus Domino.

A continuacién presentaremos algunos softwares utihizados para el monitoreo funcional de una
red:

PACKETSHAPER
Packeteer ofrece tres productos para WAN:

e PacketShaper 1000 manejn conexiones a 384 Kbps en LAN's a 10 Mbps.
e PacketShaper 2000 maneja velocidades de 10 Mbps en LAN's a 10 Mbps.
« PacketShaper 4000 maneja velocidades a 45 Mbps en LAN's a 10 0 100 Mbps.

AlIX NETVIEW/6000
Aplicacion para geston de redes TCPAP. Posee un interfaz gralico con la capacidad de
“arrastrar y soltar®, Monitoreo y mapeo dinanmuco de la red y de sus fecursos. Manejo de

dispositivos de vanos fabncantes

SNMP.
Su pnncipal objetivo es el integrar la gestion de diferentes tipos de redes mediante un diseno

sencilo con poca sobrecarga en la red. SNMP opera utihzando el protocoio IP, por lo que
ignora los aspectos especificos del hardware sobre el Que funciona

OPTIVITY

Este es un sistema de admunistracon de redes. Se caractenza por incluir agministracion de
fallas. analisis funcional, reportes y acceso al nivel de segundad. El sistema de admunistracion
de red Optivity se basa en una arquitectura chente‘senidor que soporla cualquier sistema
operativo actual. Posee una wision potencial y la capacdad de locahzar tallas y aslarias,
ademas ofrece un centro de servicos en base a tallas, topoltogias y correccones estadisticas.
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Sus aplicaciones son disafadas para controlar el soporte de un nuevo hardware, ayuda a los
administradores de red para incorporar rapidamente un equipo nuevo bajo un solo sistema de
administracion.

Los administradores de red obtienen una vision general del monitoreo de redes, localizacion de
fallas y administracion practica.

El sistema de administracion de red Optivity ofrece:

o Facilidad para usar aphcaciones basados en Java que provee una unitorme visualizaciéon
a través de interfaces Windows, Web y Unix.

e Un procedimiento apropiado de acceso & usuarios para aplicaciones de seguridad no
autorizados.

e Servicios internos que permiten la revision del nivel del sistema de la red.

« Un sistema intehigente de tallas, la cual provee graficas de correlacion y segregacion de
fallas.

= La aphlcacion InfoCenter, la cual permite a los administradores el control de fallas de
correlacion, registro de red y topologia en una subred, segmento, dispositivo o interfaz
de ruta.

e La aplicacion Path Trace la cual muestra los significados ce 1o que se esta viendo y (a
tocalizacion de tallas

e La aplicacion OmniView, la cual entrega una sotisticada coleccion de estadisticas que
permite que la informacion sea desplegada en un tormato de grahica o tabutacidn
permitiendo a los chentes el analisis de la red

o ExpandedView, la cual presenta una interaccwon, una wvisuahzacion en tempo real del
dispositivo de red seleccionado y asi los administradores pueden monitorear, contigurar
y recobrar estadisticas

« La Database Admumstratton Tool, la cual ofrece un rapido y efectivo meétodo de
recuperacion de aphcaciones critcas y base de datos de usuanos.

e La administracion de redes Frame Relay es simpiihicada mecdctante una sencilla gratica
disporubie y una informacion estadistica.

e Tambien Optwity permite el monitoreo de dalos y redes de toeietonia Estos productos
pueden ser usados para oplimizar una red, detectar preblemas rapidamente y arreglar
estos problemas antes de que tenga interrupciones. Aunque el mayor provecho se
obtiene cuando estas aphcaciones son combinadas para admunistrar una red como un
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sistema integrado. El escoger la aplicacion apropiada de Oplivity permite a las
organizaciones una éptima administracion de las redes.

A continuacion tenemos algunos ejemplos de estas aplicaciones:

»  Optivity Network Managemenit System
Es un sistema de monitoreo funcional que diagnostica fallas en iempo real para redes

de datos.

«  Optivity NetiD
NetlD es un fruto de! protocolo IP para aplicaciones administrativas que combina

diversas caracteristicas con robustez, estabiidad y accesibilidad.

o  Optivity Policy Services
Es un software de aphcacién nivel-sistema designado para proveer proridades en el
entorno de la red de una empresa

 Optivity Switch Manager
Es una aphcacion de bajo casto para configurar y manejar cambios en una red de datos

de una empresa.

*  Optivity Telephony Manager para Mendian SL-100
Es la platatorma designada para sistemas de comunicacion.

WHATSUP GOLD

WhatsUp Gold es una solucion de mapeado, mondoreo y notificactdn gralica para redes, de alto
rendimiento y bajo costo, que mantiene la red acuva 24 horas al dia, siete dias a la semana. Es
facil de configurar para un entorno de red concreto, ampliable para monitorear redes de
empresa en expansion y simple de admurustrar

Posee mapas gralicos de la red. con alarmas locales que ayudan a controlar los problemas de
inactividad de la red.

Monitoreo de una ampha variedad de dispositivos y senicios, con protocolos de uso cofrente.
Notticacion remaota, a traves de buscapersonas o por correo electionico

Interfaz de Web interactiva que permite comprobar ¢l estado de los dispositivos de la red y
llevar a cabo las tareas admunistrativas rutinarnias a traves del Web

Arquitectura multisubproceso compatible con varnocs mapas jerarqucos para ayudar a acomodar
el crecimuento de la red.

Capacidad para ejecutarse comao un servicio de sistema dge Windows NT, lo que proporciona
segundad anadida.
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Notificaciones de grupo que permiten definir con facilidad *equipos de respuesta® que seran
nolificados de una condicion de alerta.

Monitoreo personalizado de servicios que ayuda a Hevar el seguimiento de aplicaciones criticas
como Lotus Notes, Oracle, SQL Server, Sybase, Exchange u otras.

TOTAL NETWORK VISIBILITY (TNV)

ta suite Total Network Visibdity (TNV) se basa en la tecnologia Sniffer - incluye el mayor
numero de decodificaciones de protocolos- y proporciona anahsis para localizar y analizar
automaticamente los problemas de las redes, recomendando soluciones para su resolucidon
inmediata y prevencion futura. Sniffer optimeza el rendimiento y la fiabilidad, cornige y previene
problemas, realiza una geston proactiva, evalua tendencias y genera informes.

Sniffer TNV esta compuesto de las siguientes suites:

e Sniffer Pro Analysis Suite: Functona en PCs portatiles o en PCs estandar para satisfacer
las distintas necesidades de redes. Emplean la mayor coleccion en la industria de
decodificadores de protocolos, mas un analsis experto para senalar y analizar
automaticamente problemas de redes, y recomendar soluciones para corregirios ahora y
prevenirlos en et tuturo.

e Distributed Analysis Suite: abarca desde ia cobertura basica hasta redes troncales de
comunicacion 0 de mision crniica. Estas suites combinan la capacidad de decodificacidon
y de analisis con estadisticas de nivel de servicio y analisis proactivo de dispositivo. Esta
combinacion pone en sus Manos un poderoso sistema para senalar y anahzar
automaticamente problemas de redes, Que mantene su red distnbuida en los niveles
mas altos de rendimiento y iabihidad

e Network Informant Surte. Esta nueva solucion corporativa de reportes basada en una
arquitectura distnbuida, recolecta datos desde una vanedad de recursos de la red y
recopita una completa vis:on del desempeno de la red.

PATROL

Patrol modela los cambios en hardware, apicaciones y tasas de transaccion, tiene la capacidad
para modelar soluciones que envuelven multiples sistemas Por ejemplo en una aphcacion
usando un servidor Web Microsoft Windows 2000 y en una aplicacion Unix, seran faciimente
modelado usando Patrol. El modelo predecible de Patrol entrega la evaluacon del negocio en
vanas maneras.

e Control de costos a traves de la uthizacson de sistemas optutnzados y diinendo gastos
del hardware.
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= Asegura el rendimiento con acuerdos entre el nivel del servicio, incrementando el uso y
la satistaccion del cliente.

* Incrementa la capacidad de administracién del crecimiento de la infraestructura haciendo
no necesaria otra fuente de administracion adicional.

e Reduce el riesgo de la implementacicn de un proyecto, acelera el tiempo de evaluacién,
e improvisa operaciones,

Como sistema distribuido es mas complejo, en combinaciones diversas de Unix, Microsoft
Windows NT y sistemas de Windows 2000, la habihdad de manejar un ambiente integrado se
hace crucial en el éxito comerciat.

Porque el sistema, aplicacién y la actuacion del banco de datos tocan un factor mayor en la
efectividad de una compania, ya que los profesionales de sistemas de informacion al estar bajo
presion incesante fogran mas con merios recursos.

Al mismo tiempo, el costo y la compiepdad de sistemas administrativos, aphcaciones y base de
datos seguira creciendo. Ademas, con dependencia elevada en sisternas y aplicaciones
aumenta la disponibilidad de demanda en un 100% y el hempo de respuesta es mejor.

Patrol proporciona la capacidad para comprender como las aplicaciones comerciales se estan
realizando, identificando y resolviendo rapidamente posibles fallas en 1a aplicacion.

Si se cuenta con sistemas de Unix, Windows 2000 o ambos, Patro! encontrara todo sobre su
administracion funcional y la planeacion necesana para su desarrotlo

Basado en fundamentos esenciales de exactitud, almacenamiento de datos eficientes y
operaciones simphficadas, Patrol para Unix-tuncional adiciona fa manera de administracion
funcional en una empresa distnbuda

Los productos funcionales de Patrol son constrindos sobre una metodologia de coleccon *todo
el dato, todo el iempo™. La razon es asegurar datos funcionales por completo, para analizar,
reportar y predecir ios datos exactos

El proceso de coleccion de datos tuncionales de Patrol es totalmente automatizado, eliminando
la posibihdad de error o viendo la tuncionahdad manualmente. La colecoon de datos thene una
cabecera baja, menos da! 2%. La coleccion de datos es tambien escalable, lo cual es muy
importante en el crecrmiento del sistema Como e! numero de usuanos aumenta, las
aphicaciones son sumadas o la intraestructura globa!l crece, dandole continuxdad a la coleccion
de datos sin interrupcion, omision, intervenc:on manual o Incremento en 1a cabecera.

La coleccion de datos del software de Patrotl esta sustentada por una solucon de la
administracion funcional de Patrol. La tasa de captura de datos de Patrol es cerca gel 100%.

Patron para servidores Microso!t Windows esta adisenado para monitorear y admimstrar dentro
del medio de Senndores Microsott (Microsott Windows NT, servidores Microsoft Windows 2000,
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Microsoft Windows 2000 Advanced Server y Microsoft Windows 2000 Datacenter Server). Este
producto ofrece en una sola compra la aplicacion de administrar los clientes de servidores NT y
Windows 2000. Este unico producto puede trabajar con ambos servidores NT y 2000. Este
incluye monitoreo para OS (Operation Systems) por si mismo, monitoreo de campo, monitoreo
I1S, notificacion de alerta y es extensible a traves de Patrol PerfMon Wizard. Esencialmente,
este producto permite al cliente detectar condicrones de alarma, notfica al persona! de soporte
acerca de las condiciones de alarma y algunos casos corngen los problemas que ocurran
dentro de sus ambientes en aphcaciones de grupo o distribucion.

IP Optimizor CycloneFrame

IP Optimizer es una herramienta avanzada de resolucion de problemas, basada en el protocolo
IP. Sus funciones principales se basan en moniorear, mantener y resolver los problemas de las
redes de datos con maxuna eficacia y productividad. Es un sistema con analisis en tiempo real
del flujo de tralico y las conversaciones, no se limita a decodificar los mensajes. Monitorea la
red y avisa de los problemas potenciales antes de que ocurran. Localiza rapidamente las areas
problematicas e indica posibles soluciones.

Sus tunciones comprenden:
* Permite acceder tanto a los servicios IP como a protocolos mas antiguos
e Soporta todas las tecnologias de acceso utihzadas por los operadores de redes de
datos.
Frame Relay y servicios de datos con lineas alqudadas

HDLC. Cisco, PPP y X.25

= Interfaces estandar:
T1.2M, DDS. V.35 RS232, RS449, X.21 y RS530

e Interfaz grafica de usuarno clara e iNtuitiva

e  Motores de analisis expertos centrados en la WAN

e Olfrece flexbdidad remota

« Ejecuta las aphcaciones en las instalaciones ded chente o en la ofwcina central

e Pemmite el acceso remoto mediante comuricacion telefonica estandar, con protocolo IP
La intetaz grafica de usuano, clara e intustiva, autematza las tases de contiguracion,

procesamiento y decoaihcacion, ofreciendo al usuano analisis avanzados con resullados
graficos y textuales, e informacion completa sobre el estado de ta red.
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El CycloneFrame se basa en un motor de analisis experto que analiza y detecta
automaticamente los problemas de la red en tiempo real. Cuando ocurre un evento, el
CycloneFrame lo registra y le anade la referencia temporal correspondiente.

Identilica la fuente de utiizacion y los probiemas de conectividad, y determina la extension de
los errores. También relaciona los eventos asociados, mostrandolos en graficos faciles de
entender que clarifican la raiz del problerna, y recomienda las soluciones mas aconsejables, o
que reduce el ttempo necesario para la resolucion.

Flexibihdad local y remota.

El CycioneFrame IP Optimizer da a sus ingenieros la hbertad de operar de muchas maneras
diferentes para satisfacer sus necesidades. debido a que puede coneclarse a cualquier punto
de la red med:ante el hardware direccionable P, para accesar a los resultados. Para las
pruebas remotas, se puede conectar mediantie una tarjeta NIC 10/100 BaseT, a través de una
LAN compartda, sobre una red (P, o incluso mediante una conexion telefonica. También puede
conectarse directamente a una computadora porntatl.

Maxima compatibilidad.

Dado que e! trafico IP que atraviesa la red basada en tramas utliza un amplio conjunto de
protocolos estandar, el CycloneFrame sopora los protocolos mas modernos, pero también los
mas antiguos. Entre las aplicaciones soportadas se cuentan las basadas en WWW/HTTP,
correo electronico, VolP (voz sobre IP) y VPN (red prnvada wirtual). El CycloneFrame también
soporta las tecnologias relacionadas con los accesos, como Frame Relay. Ei CycloneFrame
puedo acceder a las intertaces estandar, como T1, 2M, DDS, V.35, X.21, RS232, RS449 y

RS530.

El CycloneFrame permite comprobar asimismo las redes punto a punto con lineas T1/E1
alquiadas o privadas y cucuitos DDSE56k en la capa tisica. Generaimente estos Circuitos
utilizan en la capa 2 los protocolos PPP, Cisco HDLC o HDLC generico, en vez de Frame Relay.

4.2.2 Sotware Libre

Existen en el mercado vanas asociaciones © grupos independientes que se dedwan a!
desarrollo de software que ayuda al monitoreo de las redes. donde su prnncipal caracteristica es
ofrecer al mercado la disponibiidad de sus productos sin costo alguno.

Trabajar con alguno de estos scoftwares se recomienda cuando la Empresa no tene los
recursos sulicientes para inverur en la compra de software mas especializado. Algunos de los
productos son lo suficientemente contiables para implementarse en las redes, aunque la
desventaja pnncipal es la dependencia al desarroliador que ibera los productos sin el control de
sequndad y funcionahdad necesano.
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A continuacién se mencionan algunos de fos softwares comerciales libres que pueden utilizarse:

ACID (Analysis Console for Intrusion Databases).

Herramienta de analisis utiizada para procesar las bases de datos de los registros generados
por los firewall y las herramientas de monitoreo de la red. Sus funciones incluyen:

« Creacion de filtros y busquedas para localizar informacién sobre el Sistema de
Monitoreo, por ejemplo, a que hora se detectd la alarma, quien esta conectado, asi
como la fuente de origen del problema, por ejemplo: direcciones de fuente/destino,
puertos, banderas encendidas.

« Decodificador. Herramienta grafica que mostrard informacion sobre las alarmas
registradas

e Administrador de Alertas. Su funcidén es la construccidn de un grupo légico de alertas,
cuya finalidad es la de borrar las alarmas falsas o verdaderas medante el envio de
correos electronicos a los responsables de la red o exportando la alerta a una base de
datos de alarmas.

= Graficay genera esladisticas basadas en tiempo, protocelos, direcciones 1P, puerlos
TCP/UDP o por clasificacion de alertas.

« ACID tiene la capacidad de anahkzar una ampha variedad de eventos que son post-
procesados en su base de datos.

Angry IP Scanner

Angry IP Scanner es una herramienta muy rapida para detectar las direcciones IP sobre
Windows. Angry IP Scanner puede detectar direcciones IP desde 1.1.1.1 a 255.255.255.255
Su instalacion es muy faci y el archive ocupa un tamano muy pequeno comparado con otros
exptoradores I1P.

Angry IP envia simplemente pings a cada direccion para comprobar si estan activas, entonces
al resolver el nombre del servidor intenta conectarse al hostname.

También provee informacion det NetBIOS tales como el nombire de la computadora, e nombre
del grupo de trabajo, usuanos conectados y la MAC adress. los cuales son guardados en
formatos txt para mayor facibhdad de manejo.
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“r Angry IP Scannee 1.88
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Pantalla panciyal de Angry 1P scanner

BIG BROTHER

Big Brother es el pnmer software de monitoreo creado en 1996, capaz de monitorear redes a
través de accesos via WEB.

Big Brother monstorea los sistemas y la disponibihidad de los servicios entregados a través de la
red. El status actual de la red es desplegado en una pagina de WEB con hempos muy cercanos
al real, codificados en color. Cuando un problema se detecta, se envia inmediatamente una
notificacion por correo electronico o por radio locahizador

El archivo fuente del codigo esta disenado para plataformas Unix y Linux y se precompila para
Windows NT y 2000, aunque tambien esta disponitle para redes Mac, 05/9, AS/400 y VMWESA.

No report
@ No existen reportes del cliente en los ultimos 30 min. La conexidn pudo

haberse interrumpido

@ Attention
El sistema de reporteo rebaso el umbral y puede interrumpirse.
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OK
Todo esta bien.

Unavalilable

Las pruebas han sido apagadas o no se estan aplicando. Un ejemplo
puede sor la conectividad o desconectividad de los accesos telefdnicos
de las redes (dialup lines)

Disabled
Notificacion que indica la incapacidad del sistema. Por ejemplo cuando

se esta utilizando para dar mantenimiento.

Ve Acked
Un evento actual ha sido reconocido por uno o varios destinatarios.

Todas las conexiones son revisadas cada 5 minutos.

La mayoria de los resuftados criticos, son notficados al administrador. Estos incluyen: la
pérdida de conectividad de la red, la perdida de acceso del HTTP y la saturaciéon del disco duro
a! 95%, debido a que estos pueden dar lugar a una caida del sistema.

Entre los parametros que examina y que reporta, se encuentran:

Envio de pings penodicos

Revision del NNTP

Comprobacion de CPU

Capacidad del disco duro

Venfica el estado del servidor DNS
Venficacion de los protocoios FTP, http, SMTP
Conectividad del sernidor

Dynu DNS Query

Dynu DNS Query, es una herramienta para la busqueda de parametros en el servdor de
Nombre de Dominio (DNS)

El nombre del serndor puede ser utihzado como entrada para la busqueda, el nombre del
servidor de la maquina por omision sera utihizada automatcamente. Una britacora de actvdades
muestra claramente el estado de la busqueda Los resuftados incliuyen informacon detalladga
sobre parametros tales como: TTL (Tume to Live), senacion, refrescamiento, remntento y

expiracton,

A continuacion se enlistan los registros que Dynu DNS query puede detectar
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Host Address
Name Servers
Mail Exchange
Mail Destination
Mail Forwarder
Start of Authornity
Canonical Name
Text Entries
Host Information
Domain Pointer
MailBox
MailGroup

Mail Rename

Morten’s HostAlive

Morten's HostAlive es una herramienta de mulli ping que sirve para comprobar en linea el
estado de la computadora en una red TCP/IP. El sistema es bastante facil, sélo requiere que
se agregue en una hista los host que quiere revisar (soponta direcciones IP y los nombres de
domimio); el intervalo de tiempo para cada envio de ping y Morten HostAlive reportara el
estatus de ia maquina.

2 rearten® 2L )
Fie 1w Zoovamwt Ctern L, Sdaxg . :
. b
Morten's HostAlive, v1,
teou [ retus :
Lecahon T abveiinOma, . »
My L owrgm o 1% wbe] i O ma [ R
Caruty (it vee WXVe) (F o) o O -y | e — o
T wPe PR UL (LT NE 1 wely e b X ke
My mrtyrempe (T tArmtc 18 whew o LU e ! Datrw S O SrECHID
Sy ot mpn (D Pee s e % wbva]ry 2N H e
|y e arons (rarm oy et dran | ATty . ~
———— ey 19wl e 7 . T o
Ao i aver]as Nra
Dewsd 9 enmst tee s cag] g ) 0 TTO PGS Oftaore :
Corvsm ae 18 repmat tmed af10. ) L £ gncaume st i mersaging
o LI wl o Wt Feidt oy Oran B N
Freussy 19 wbew) e oy

Fhat ok en COABPCUONI 8.9 COMIE ree

- CRacUN Ere Mk ess .

BT e
Cast pwyg ot T2 23 80
v T T etg e e ddmen TR

Pantaita pincgpal de Marten HostAlve

123



Capituio IV Mcnitoreo de Redes

INetTools

INetTools es una coleccion de herramientas de prueba para redes IP e Internet.

La coleccion de herrarmientas InetTools incluye la consulta de DNS, localizaciéon de nombres,
ping scan, localizacion de puertos y la deteccion de rendimiento de la red y de rutas remotas.
La interfaz del usuario le permite accesar a la informacion, sin la necesidad de recordar las

sintaxis de los parametros de linea.

Los parametros que puede analizar son:

« Ping.- Envia un numero de paguetes de ping en determinado intervalo de tiempo y lista
los registros que tardan en responder cada paguete.

e DNS Lookup .- Proporciona informacion detallada en el host de Internet. Es una
herramienta para la busqueda del "Domain Name Servers™.

« Name Lookup .- Utliza la DNS para cambiar de nombres a direcciones y de direcciones
a nombres.

« Finger.- Utihiza el protocoto Finger para obtener informacion sobre el usuario que esta
trabajando en la computadora o en Internet

« Whois .- Utiliza el protocolo Whots para obtener informacion sobre su propio Dominio.

» Throughput .- Pruebas sobre la disponibiidad de los recursos en internet (FTP o http)
para calcular los tempos, tamanos y velocidad en que se instala un archivo.

« Name Scan .- Toma el nicio y el inal de la direccion IP para localizar ios nombres de
todos los disposttivos asociados con esa direccion

« Localizacion de puertos - Localiza los pueartos del equipo para servicios de FTP, hittp y
Telnet.

« Ping Scan.- Con ei micio y el termuno de la direccion 1P, se envian pings a cada direccidon
para determinar cual es la que esta actualmente en uso

e Service Scan.- Proporcionando el inicio y el termino de la diveccion IP, Service Scan
venfica cada direccon {P para geterminado senvicio, por ejempilo, FTP http.etc.

Ping Plottor

Ping Piotter es un programa de ruteo para Windows 9598'NT. Proporciona los elementos para
trazar rutas mas rapidas y mejores, ademas de poseer grahcadores, estadisticas. monitoreo a

targo plazo y alarmas.
Ping Piotter fue escnito para ayuda a solucionar las conexiones de Internet, pero No es ningun

programa de ruta de rastreo regular
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4.2.3) Herramientas de monitoreo
Estas herramientas se encuentran integradas en algunos sistemas operativos.
NETSTAT

El comando NETSTAT esta presente en la mayoria de los sistemnas operativos y @s un comando
que se utiliza para presentar el estado de la red. Proporciona una variedad de informacion y es
comunmente usado para presentar estadisticas detalladas acerca de cada interfaz de red,
sockets y tablas de ruteo.

TCPDUMP

Es un programa para sisternas UNIX que se usa para monitorear el trafico de paquetes TCPAP
scbre una red Ethernet. Los problemas causados por una mala configuracion de TCP/P son
mucho mas comunes que los ocasionados por malas implementaciones de TCP/IP. En
ocasiones es necesario analizar la interaccidén de protocolo entre dos sistemas y en el peor de
fos casos se necesitara analizar los paquetes bt por bst.

4.3 Monitoreo de Seguridad
Introduccidén

En estas paginas nos centraremos en la segundad en la comunicacidn a través de redes,
especialmente Internet, consistente en prevenur, impedir, detectar y corregir violaciones a la
segundad durante la transnusion de informacidn, mas que en la seguridad en las computadoras,
que abarca la segqundad de sistemas operativos y bases de dalos. Consideraremos la
informacion esencialmente en focrma digtal y la proteccion se asequrarda mayormente mediante
medios logicos, mas que tisicos

La evolucion de las nuevas tecnoiogias, en especial el tremendo auge de tas tecnologias
InternevVintranet, ha provocado la apancion de nuevas necesidades y la posibilidad de adquinir
ventajas competitivas. Ademas hay Gue aclarar Que 10 que iniclalmente pario como una opciodn
de negocio se esta transformando en una eleccion obhgada st se desea mantener la posicion en
et mercado trente a los competidores.

Les benetficios atribuibles a las nuevas tecnologras son muchos, pero tambien 10s nesgos: la
perdida de imagen (a menudo mas cntica que la propsa perdida de datos), la perdida de
informacion, la suplantacién de usuarnos, el espionaje de informac:on sensibla o incluso el
cumplimiento de la normativa vigente

A pesar de lo cambiante del entorno, los requisitlos de segundad siguen siendo oS MISmos:

Autenticacion, confidenciahdad, control de acceso, integndad y no repudio; aunque 1os objetivos
y la implementacion de los mismos evoluc:ona a velocikdad veriginosa.
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La Problemitica de Seguridad

A lo largo de los ultimos anos los problemas de segurndad que se vienen observando en las
empresas y organismos han sido una constante recurrente; se pueden dilerenciar en tres
grandes grupos:

= Los problemas estructurales

Habitualmente la estructura de la organizacién no se hace pensando en la seguridad por 1o que
no hay una definicion formal de las funciones ni responsabilidades relativas a seguridad.

No suelen existir canales de comunicacion adecuados para tratar incidentes de seguridad,
predominando los canales de tpo informal y e! de boca a boca.

Exceptuando determinados ambientes como la banca o la defensa, no suelen existir recursos
especificos dedicados a segunidad, y cuando existen suelen dedicarse a la seguridad fisica

(puertas, alarmas, dispositivos anti-incendios, elc.) por ser mas facimente justificable su
adquisicion.

e Problemas en el plantearmiento

Los planteamientos de segundad suelen adolecer de talta de coherencia ya que no suelen ser
ni suelen estar adaptados a las necesidades de la empresa.

Habitualmente las directnces no son homogéneas en toda la organizacion.

Como consecuencia de la falta de defimicion de funciones, nadie quiere responsabilizarse de los
riesgos asumidos en la organizacion y nadie quiere adoptar medidas que puedan dificultar el
proceso de negocio.

No se definen normas i proceinuentos salvo cuando su ausencia puede afectar al propo
negocio (por ejemplo la existencia de copias de segundad) o tras un incidente grave de
segundad

Al no existir benehicios inmediatos, resulta difici! justihicar gastos y recursos.
« El problerna tecnologico

A pesar de la opimion generalizada, la tecnologia no es la panacea; las herramienias son un
soporte, pero si no hay una base con ideas sohdas no solucionan los problemas.

Ademas, las hercamientas existentes, de por si, no cubren todas las necesdades.

La sensacion de falsa segundad provocada por la excesrva conhanza en las soluciones
tecnologicas induce a bajar la guaradia.
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Resumiendo; la situacion real suele ser que en las empresas y organismos, el negocio y la
imagen se anteponen a la seguridad. La organizacién crece e implementa solucionas de
seguridad de acuerdo a necesidades puntuales, no hay definida una estrategia, ni normas ni
procedimientos, es decir, 1o habitual es que no se contemple expresamente la seguridad.

El problema principal que se desprende de todo lo anterior es Que normalmente no se conoce el
riesgo que se esta asumiendo.

Planificando la Seguridad

Una vez identificados los problemas generales llega la pregunta que supone el pnncipal escolio
para desarrollar un plan que corrja la situacion: ;Como se debe abordar la segundad en la
organizacion?

El Plan de Seguridad debe ser un proyecto que desarrolie los objetivos de segundad a largo
plazo de la organizacion, siquiendo el cicio de vida completo desde la dehnicion hasta ia

implementacion y revision.

La forma adecuada para plantear la planificacion de la seqQundad en una organizacion debe
partir siempre de la definicion de una politica de segundad que defina et QUE se quiere hacer
en matera de sequndad en la ocrganizacion para a partir de ella decidir mediante un adecuado
plan de implementacion el COMO se alcanzaran en la practica los objetivos fjados.

ta Politica de Segundad englobara pues los objetivos, conductas, normas y métodos de
actuacion y distribucion de responsabthidades y actuara como gocumento de requisitos para la
implementacién de los mecamnismos de segundad. La politica debe contemplar al menos la
definicion de funciones de segurndad, la realizacion de un analisis de riesgos, ia definicion de
normativa y procedimientos, la definicion de planes de contingencia ante desastres y la
definicion del plan de auditona.

A partir de la Politica de Segundad se podra definir el Plan de Implementacion, que es muy
dependiente de las decisiones tomadas en ella, en el que se contemplara: el estudio de
soluciones, la seleccion de herramientas, la as:gnacion de recursos y el estudo de wabihdad.

Hay dos cuestones fundamentaies que deberan tenerse en cuenta para implantar con éxito una
politica de segundad. Es necesano que la politica sea aprobada para que este respaldada por
la autondad necesana que asegure su cumphmento y la asignacion de recursos.

Amenazas en la Seguridad

Se entiende por amenaza una condhcion del entorno del sistema de informacion (persona,
maquina, suceso 0 idea) que, dada una oportunidad, podria dar lugar a que se produjese una
violacion de la segundad (confidencabdad, integndad, disporibiidad o uso legittmo). La politica
de segundad y el anahsis de nesgos habran dentihcade las amenaras que han de ser
contrarrestadas, dependiendo del disenador del sistema de segundad especthicar 10s servictos y
mecanismos de segundad Nnecesanos.
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Las amenazas a la seguridad en una red pueden caracterizarse modelando el sistema como un
flujo de informacién desde una fuente, como por ejemplo un archivo o una region de la memoria
principal, a un destino, como por ejemplo otro archivo 0 un usuario. Un ataque no es mas que la
realizacion de una amenaza.

Las cuatro categorias generales de amenazas o ataques son las siguientes:

e Interrupcion: un recurso del sisterna es desinndo o se vuelve no disponible. Este es un
ataque contra la disponibilidad. Ejemplos de este ataque son la destruccion de un
elemento hardware, como un disco duro, contar una linea de comunicacién o deshabilitar
el sistema de gesuon de archivos.

« Intercepcion: una entidad no autorizada consigue acceso a un recurso. Este es un
ataque contra la confidencialidad. La entidad no autorizada podria ser una persona, un
programa o una computadora. Ejemplos de este ataque son pinchar una linea para
hacerse con datos que circulen por la red y fa copia ilicita de archivos o programas
(intercepcion de datos), o bien la lectura de las cabeceras de paquetes para desvelar la
identidad de uno o mas de los usuanos implicados en la comunicacion observada
ilegalmente (intercepcion de identidad).

» Modificacion: una entidad no autorizada no solo consigue acceder a un recurso, sino
que es capaz de manipularfo. Este es un ataque contra la integndad. Ejempios de este
ataque son el cambio de valores en un archivo de datos, alterar un programa para que
funcione de forma diferente y modificar el contenido de mensajes que estan siendo
transteridos por la red.

e Fabrnicacion: una entidad no autonzada inserta objetos falsificados en el sistema. Este es
un ataque contra la autenticidad. Ejemplos de este ataque son la insercion de mensajes
falsos en una red o afadir registros a un arctuvo.

Estos ataques se pueden asimismo clasificar de forma utl en términos de ataques pasivos y
ataques activos.

Ataques pasivos

En los ataques pasivos el atacante no altera la comunicacon, sino que unicamente la escucha
o monitonza, para obtener informacidon que esta siendo transmitida. Sus objetivos son la
intercepcidon de datos y el anahsis de trafico, una técnica mas sutil para obtener informacion de
la comunicacion, que puede consistir en:

s Obtencidn del ongen y destinatano de la comunicacion, leyendo las cabeceras de los
paquetes monitorizados.
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« Control del volumen de trafico intercambiado entre las entidades monitorizadas,
obteniendo asi informacién acerca de actividad o inactividad inusuales.

» Control de las horas habituales de intercambio de datos entre las entidades de la
comunicacion, para extraer informacion acerca de los periodos de actividad.

Los ataques pasivos son muy dificiles de detectar, ya que no provocan ninguna alteraciéon de
los datos. Sin embargo, es posible evitar su éxito mediante el cifrado de la informacion y otros
mecanismos que se veran mas adelante.

Ataques uctivos

Estos ataques imphcan algun tipo de modificacién del flujo de datos transmitido o la creacion de
un falso fiujo de datos, pudiendo subdividirse en cuatro categorias:

e Suplantacion de identdad: el intruso se hace pasar por una entidad diferente.
Normalmente incluye alguna de las otras formas de ataque actrvo. Por ejemplo,
secuencias de autenticacidn pueden ser capturadas y repetidas, permitiendo a una
entidad no autorizada acceder a una serie de recursos prnvilegiados suplantando a la
entidad que posee eso0s privilegtos, como al robar la contrasefa de acceso a una cuenta.

s Reactuacion: uno o vanos mensajes legitimos son capturados y repetdos para producir
un efecto no deseado, como por ejemplo ingresar dinero repetidas veces en una cuenta
dada.

« Modificacion de mensajes: una porcion del mensaje legitmo es alterada, o los mensajes
son retardados o reordenados, para producir un efecto no autonzado. Por ejemplo, el
mensaje “Ingresa un mulion de dolares en 1a cuenta A” podria ser modificado para decir
“Ingresa un milion de dolares en la cuenta B™.

e Degradacion fraudulenta del servicd. impide o inhibe el uso normal o la gestién de
recursos Informatcos y de comunicaciones. Por ejemplo, el intruso podria supnmir todos
los mensajes dingidos a una determinada entidad o se podria interrumpir el servicio de
una red inundandola con mensajes falsos Entre eslos ataques se encuentran los de
denegacion de servicio, consistentes en paralizar temporaimente el servicio de un
servidor de correo, Web, FTP, etc.

Semvicios de Sequndad

Para hacer frente a las amenazas a la segundad del sistema se delinen una serie de sericios
para proteger 10s sistemas de proceso de datos y de transterencia de informacidon de una
organizacion. Estos servicios hacen uso de unoO O vanos mecanismos de segundad. Una
clasificacion Uil de los senactos de segundad es ta siguiente.

= Conhdenciahdad. requiere que la intormacon sea accesible unicamente por las
entidades autorizadas. La coohdencaldad de datos se aphca a todos los datos
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intercambiados por las entidades autorizadas o tal vez a sélo porciones o segmentos
seleccionados de los datos, por ejemplo mediante cifrado. La confidencialidad de flujo de
trafico protege la identidad de! ongen y destino(s) det mensaje, por ejemplo enviando los
datos confidenciales a muchos destinos ademas del verdadero, asi como el volumen y el
momento de tralico intercambiado, por ejemplo produciendo una cantidad de trafico
constante at anadir trafico falso al significativo, de forma que sean indistinguibles para un
intruso. La desventaja de estos metodos es que incrementan drasticamente el volumen
de tralico intercambiado, repercutiendo negativamente en la disponibilidad del ancho de
banda bajo demanda.

« Autentificacion: requiere una identificacion correcta del origen del mensaje, asegurando
que la enthdad no es falsa. Se distinguen dos tipos: de entidad, que asegura la identidad
de las entdades participantes en la comunicacion, mediante biométrica (huellas
dactilares, identificacion de ins, elc.), tarjetas de banda magnética, contrasenas, o
procedimientos similares; y de ongen de informacion, que asegura que una unidad de
informacion prowviene de cierta entidad, siendo la firma digital el mecanismo mas
extendido mediante técnicas basicas.

e Integridad: requiere que la intormacion solo pueda ser rnodificada por las entidades
autorizadas. La modificacion incluye escritura, cambio, borrado, creacion y reactuacion
de los mensajes transmitidos. La integridad de datos asequra que !os datos recibidos no
han sido modificados de ninguna manera, por ejemplo mediante un hash criptogratico
con firma, mientras que la integndad de secuencia de datos asegura que la secuencia
de los bloques o unidades de datos recibidas no ha sido alterada y que no hay unidades
repetidas o perdidas, por ejemplo mediante time-stamps.

e No repudio: ofrece proteccion a un usuano f{rente a que OIro usuanc niegue
postenormente que en reahdad se reahzo cierta comunicacion. Esta proteccion se
electua por medio de una coleccion de ewvidencias irrefutables que permitirdan la
resolucion dé¢ cualquier disputa. El no repudic de ongen protege al receptor de que el
emisor niegue haber enviado el mensaje, mientras que el no repudio de recepcidn
protege al enusor de que el receptor niegue haber recibido el mensaje. Las firmas
digitales constituyen el mecanismo mas empleado para este fin.

e Control de acceso: requere que el acceso a los recursos (informacion, capacidad de
célculo, nodos de comurscaciones, entdades tisicas, elc.) sea controlado y limitado por
el sistema destino, mediante el uso de contrasefas o Haves hardware, por ejemplo,
protegiendolos frente a usos NO autDNZados 0 Manpulacion

«  Disponibihdad requiere que 10s recursos del sistema mntormatico esten disponibles a las
entidades autonzadas cuando s necesiten
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Mecanismos de Seguridad

No existe un unico mecanismo capaz de proveer 1odos los servicios anteriormente citados, pero
la mayoria de ellos hacen uso de técnicas criptograficas basadas en el cifrado de la
inforrmacién. Los mas importantes son los siguientes:

= Intercambio de autenticacion: corrobora que una entidad, ya sea origen o destino de la
informacion, es la deseada, por ejemplio, A envia un numero aleatorio citrado con la
clave publica de B, B lo descitra con su clave privada y se lo reenvia a A, demostrando
asi que es quien pretende ser. Por supuesto, hay que ser cuidadoso a la hora de disenar
estos protocolos, ya que existen ataques para desbaratarios.

e Citrado: garantiza que la informacién no es inteligible para indwviduos, entidades o
procesos no autornzados (confidencialidad). Censiste en transformar un texto en claro
mediante un proceso de cifrado en un texto cifrado, gracias a una informacdn secreta o
clave de cifrado. Cuando se emplea la misma clave en las operaciones de cifrado y
descifrado, se dice gque el crnptosistema es simétnco. Estos sistemas son mucho mas
rapidos que los de clave publica, resultando apropiados para funciones de cifrado de
grandes volumenes de datos. Se pueden dividir en dos categorias: ciradores de bloque,
que cifran los datos en bloques de tamano fyo (lipicamente bloques de 64 bis), y
cifradores en fiujo, que trabajan sobre tlujos continuos de bits. Cuando se utiiza una
pareja de claves para separar los procesos de cifrado y descifrado, se dice que el
criptosistema es asimetrico o de clave publica. Una clave, la pnvada, se mantieng
secreta, mientras que la segunda clave, la publica, puede ser conocida por todos.

De forma general, las claves pubhicas se utihzan para cifrar y las privadas, para descirar.
El sistema tiene la propiead de que a parur del conocimiento de ia clave publca no es
posible determinar la clave privada. Los criptosistemas de clave publica, aunque mas
lentos que los simetncos, resultan adecuados para las funciones de autenticacion.
distnbucion de claves y firmas digitales.

e Integndad de dalos este mecanismo imphca el cifrado de una cadena compnmida de
datos a transmitir, llamada generatmente valor de comprobacion de integndad (Integnty
Check Value 0 ICV) Este mensaje se envia al receplor junto con ios datos ordinanos. Ef
receptor repite la compresion y el cilrado postenor de los datos y compara el resuftado
obtenido con el que le Hega, para venhcar qgue los datos no han sido modificados.

« Firma digial: este mecamsmo implica el cdradgo, por medio de la clave secreta del
emisor, de una cadena comprimida Je datos que se va a transfenr. La firma dwgital se
envia junto con los datos ordinanos. Este mensaje se procesa en el receptor, para
venficar su integndad Juega un papel esenc:al en el senicio de no repudio.

e Contro! de acceso: esfuerzo para que solo aquellos usuarios autonizados accedan a los
recursos det sistema o a la red, como por ejemplo mediante las contrasenas de acceso.
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e Trafico de relleno: consiste en enviar trafico falso junto con los datos validos para que el
atacante no sepa si se esta enviando informacion, ni qué cantidad de datos utiles se
esta transmitiendo.

« Control de encaminamiento: permite enviar determinada informacion por determinadas
zonas consideradas clasificadas. Asimismo posibilita solicitar otras rutas, en caso que se
detecten persistentes violaciones de integridad en una ruta determinada.

* Unicidad: consiste en anadir a los datos un numero de secuencia, la fecha y hora, un
namero aleatorio, o alguna combinacion de jos anteriores, que se incluyen en la firma
digital o integridad de datos. De esta forma se evitan amenazas como la reactuacion o
resecuenciacion de mensajes.

Los mecanismos basicos pueden agruparse de varias formas para proporcionar los servicios
previamente mencionados. Conviene resaltar que los mecanismos poseen tres componentes
principales:

e Una informacion secreta, como clavas y contrasenas, conocidas por las entidades
autorizadas.

« Un conmunto de algontmos, para lievar a cabo el cifrado, descifrado, hash y generacién
de numeros aleatonos.

* Un conjunto de procedimientos, que definen como se usaran los algoritmos, quién envia
qué a quien y cuando.

Asimismo es importante notar que los sistemas de segundad requieren una gestion de
segundad. La gestion comprende dos campos bien amplios:

* Segqundad en la generacion, localizacidn y distnbucion de la informacioén secreta, de
modo que solo pueda ser accedida por aquellas entidades autorizadas.

s La politica de los servicios y mecanismos de segundad para detectar infracciones de
segundad y emprender acciones correctivas.

Crptoloqgia
Se entiende por criptologia el estudio y practica de los sistemas de cdrado destinados a ocultar
el contenido de mensajes enviadgos entre ¢os parnes: emusor y receplor.

La Cnptogratia es la parte de la Cnptologia que estudia como cifrar efectrvamente los mensajes.

En algunos paises esta directamente protitredo el uso de mensajes cifrados (como Francia o
Chuna, por ejempio). en otros como Estados Unidos esta tuertemente controlado, impdiéndose
la exportacion de programas cifradores at considerarse por el Acta de Controt de Exportacion de
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Armas (Arms Export Contro! Act) como incluida en su lista, junto a misiles, bombas y
armamento diverso.

Hay muchos paises que, aunque en su terntornio nacional! permiten el uso de la Criptologia,
desean que estos programas incluyan una puerta trasera (backdoor) o procedimiento parecido
para poder intervenir el mensaje cuando asi lo consideren oportuno: Es el caso del famoso chip
de depdsito de claves o Chip Clipper, para cifrar conversaciones telefénicas (los dos teléfonos
participanies en una conversacion deben tenerio).

Todo esto lleva directamente al enfrentamiento de la pnvacidad en las comunicaciones-control
gubernamental. Lo cual desemboca en la posible atectacion de derechos fundamentales de las
personas, como es el derecho a la hbertad de expresion, que dificiimente se puede conseguir si
cuando nNos comunicamos con alguien no sabemos quien O quienes pueden realmente leer el
mensaje y el derecho a la privacidad. Problema que se agrava en intemet, ya que los mensajes
se pueden quedar en el ciberespacio por tiempo indefinido, sin tener NOSOtros siquiera
conciencia de ello o de donde estara efecivamente copiada o almacenada nuestra
comunicacion.

ta cueston es conseguir que aunque los mensajes puedan ser interceptados, resulten
totalmente inintehgibles. Y esto se consigue con la Criptologia.

No es un probiema tnivial: es de wvital importancia para que se desarrolle el comercio sequro en
Internet, para los grupos defensores de los Derechos Humanos o para las comunicaciones
entre abogados y sus chentes, por indicar aigunos de los cientos de ejemplos posibles.

Este sistema de clave pubhca y clave privada se conoce como sIStema asimetnco.

La tendencia de los sistemas de clave simetnica, actualmente, es a utlizarlos poco ©
simplemente para cuestiones que No necesiten un alto grado de proteccion.

Los sistemas de clave asimélnca son los que se estan imponiendo, ya que ofrecen un mayor
grado de segundad. Sobre todo porque no hace falta que la clave sea conocxda nada mas que
por una persona. Ya se sabe que cuando un secrelo se comparte, hay bastantes posibiidades
para que deje de sero.

Entre los programas cifradores de esta segunda clase, el que se esta configurando como un
standard (por lo menos en cuanto a los usuanos cormentes) y goza de mayor populandad es el
PGP o Pretty Good Pnvacy (Pnvacdad Bastante Buena) de Phii Zimmermann, basado en un
sistema de doble clave (una pubbca y otra prnivada). Ewste tanto en versiones gratuitas como
comerciales.

Gestion de Claves

Abarca la generacion, distnbucion, aimacenamento, tlempo de vida, destruccson y aphicacion de
las claves de acuerdo con una polilica de segundad.




Capituio IV Monutoreo de Redos

Generacién de claves

La seguridad de un algorntmo descansa en la clave. Un cnptosistema que haga uso de claves
criptograficamente deébiles sera el mismo débid. Algunos aspectos a considerar que se
presentan a la hora de la eleccion de las claves son:

« Espacio de claves reducido
Cuando existen restrnicciones en el numero de bits de la clave, o bien en la clase de
bytes permutidos (caracteres ASCHl, caracteres alfanuméricos, imprimibles, etc.), los
ataques de fuerza bruta con hardware especializado o proceso en paralelo pueden
desbaratar en un hiempo razonable estos sistemas.

« Eleccidn pobre de la clave
Cuando los usuarios ehigen sus claves, la eleccion suele ser muy pobre en general (por
ejemplo, el propio nombre o el de la mujer), haciéndolas muy débiles para un ataque de
fuerza bruta que pnmero pruebe las claves mas obvias (ataque de diccionario).

Claves aleatonas

Claves buenas son las cadenas de bits aleatorios generadas por medio de aigun proceso
automatico (como una fuente aleatona fable o0 un generador pseudo-aleatorio
criptograficamente seguro), de forma que si la clave consta de 64 bits, las 264 claves posibies
sean igualmente probables. En el caso de los criptosistemas de clave publica, el proceso se
comphca, ya que a menudo las claves deben venficar ciertas propiedades matemadticas (ser
primos dos veces seqguros, residuos cuadraticos, etc.).

Frases de paso

Esta solucion al problema de la generacon de contrasenas seguras (v facies de recordar) por
parte del usuano consiste en ubhzar una frase suticientemente larga que postenormente es
convertida en una clave aleatona por medio de un algorntmo (key-crunching).

Distnbucion de claves

Sin duda alguna, el problema central de todo sistéema de gestion de claves lo constituyen los
procedimientos de distnbucion de ésias. Esta distnbucion debe efectuarse previamente a la
comunicacion. Los requisitos especiicos en cuanto a segundad de esta distnbucidn
dependeran de para que y como van a ser uthizadas las claves. Ast pues, sera necesano
garantizar la (dentidad de su ongen, su integndad y, en el caso de claves secretas, su

confidenciahdad

Las consideraciones mas impornantes parad un sistema de geshon de claves son el tpo de
ataques que o amenazan y la arquitectura del sistema. Normalmente, es necesano que la
distribucion de claves se lleve a cabo sobre la misma red de comumcacion donde se esta
transmitiendo la informacion a proteger. Esta distnbucion es automatica y la transferencia suele
mniciarse con la peticion de clave pot parte de una entdad a un Centro de Distribucidn de Claves
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(intercambio centralizado) o a la otra entidad involucrada en la comunicaciéon (intercambio
directo). La alternativa es una distribucién manual (mediante el empleo de correos sequros, por
ejemplo), independiente del canal de comunicacion. Esta ultima alternativa implica un aito costo
economico y un iempo relativamente largo para llevarse a cabo, io que la hace descartable en
la mayoria de las situaciones. La distribucidén segura de claves sobre canal inseguro requiere
proteccion criptografica y. por tanto, la presencia de otras claves, conformando una jerarquia de
claves. En cierto punto se requerira proteccidén no criptografica de algunas claves (llamadas
maestras), usadas para intercambiar con fos usuarios de forma segura las claves que usaran en
su(s) futura(s) comunicacion{es). Entre las técnicas y ejemplos no criptograficos se puede citar
sequrnidad fisica y confianza.

La distnibucion de claves se lieva siempre a cabo mediante protocolos, es decir, secuencias de
pasos de comunicacion (transferencia de mensajes) y pasos de computacidn. Muchas de las
propiedades de estos protocolos dependen de la estructura de los mensajes intercambiados y
no de los algontmos criptograficos subyacentes. Por ello, las debilidades de estos protocolos
provienen normalmente de errores cometdos en los niveles mas altos del diseno.

Las claves criptograficas temporales usadas durante la comunicacion, llamadas claves de
sesion, deben ser generadas de forma aleatona. Para protegerlas serd necesaria seguridad
fisica o cirado mediante claves maestras, mientras que para evitar que sean modificadas
debera utilizarse segurndad fisica o autenticacion. La autenticacion hace uso de parametros
como time-stamps y contadores para protegerse tambien contra la reactuacion con antiguas

claves.

Almacenamiento de claves

En sistemas con un solo usuarno, la soluc:don mas sencilla pasa por ser su retencion en la
memoria del usuano. Una solucion mas sofisticada y que desde luego funcionara mejor para
claves largas, consiste en almacenarias en una tarjeta de banda magneética, en una llave de
plastico con un chip ROM (ROM key) o en una tarneta inteligente, de manera que el usuano no
tenga mas que Insertar el dispositivo empleado en alguna ranura a tal efecto para introducir su

clave.

Otra manera de almacenar claves dificles de recordar es en forma encriptada mediante una
clave tacil de recordar, come por ejempio almacenar en disco la clave pavada RSA cifrada
mediante una clave DES

Tiempo de vida de claves

Una clave nunca debena usarse por bempo naetinido. Debe tener una fecha de caauckiad, por

las siguiontes razones
o Cuanto mas hiempo se usa una clave, aumenta la probabididad de que se comprometa
(la perdida de una clave por medrOs NO CrPIoanaliticos se denomina COMPIromMISo).

e Cuanto mas tiempo se usa una clave, mayor sera el dano si la clave se compromete, ya
que toda la informacion protegida con esa clave queda al descubierto
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e Cuanto mas tiempo se usa una clave, mayor sera la tentacién de alguien para intentar
desbarataria.

En general es mas tacil realizar criptoanalisis con mucho texto cifrado con la misma clave.

Para protocolos orientados a conexion, una eleccion obvia es usar la misma clave de sesién
durante la duracién de la comunicacidn, siendo descartada al finalizar la comunicacion y nunca
reutilizada. Si la conexién logica posee una wvida muy larga, seria prudente en este caso
cambiar la clave de sesion penodicamente, por ejemplo cada vez que el numero de secuencia
de la PDU compieta un ciclo.

Para protocolos no orientados a conexidn, no existe un inicio o tin de sesidon explicitos. Por lo
tanto, no resulta tan obvio con qué frecuencia deberia cambiarse la clave. Con el fin de no
recargar la informacion de control ni retrasar la transaccion, una estrategia valida seria usar una
clave de sesion durante un cierto periodo 0 para un cierto NUMero de transacciones.

Las claves maestras no necesitan sef reemplazadas tan lrecuentemente, ya que se usan
ocasionalmente para el intercambio de claves. En cualquier caso, no hay que olvidar que si una
clave maestra se compromete, la pérdida potencial es enorme, de hecho, todas las
comunicaciones cifradas con claves intercambiadas con esa clave maestra.

En el caso del cifrado de grandes archivos de datos, una solucion econémica y segura, mejor
que andar descifrando y volviendo a cirar los archivos con una nueva clave todos los dias,
seria cifrar cada archivo con una unica clave y después cifrar todas las claves con una clave
maestra, que debera ser almacenada en un lugar de alta sequndad, ya que su perdida o
compromiso echaria a perder la confidenciahdad de todos los archivos.

Destruccion de claves

Las claves caducadas deben ser destruidas con la mayor segundad, de modo que no caigan en
manos de un adversario, puesto que con ellas podria leer los mensajes antiguos. En et caso de
haber sido escritas en papel. este debera ser debidamente destruido; si habian sido grabadas
en una EEPROM, debera sobrescnbirse multiples veces, y si se encontraba en EPROM, PROM
o tarjeta de banda magnética, deberan ser hechas anicos (muy pequenitos, a poder ser). En
funcion del dispositive empleado, debera buscarse la forma de que se vuelvan irrecuperables.

4.3.1 Software de Seguridad

FIREWALL

Una firewall es una barrera que controla el tiujo del tratico entre los host, los sistemas de redes,
y los dominios. Existen diferentes clases, las mas débiles; y las mas seguras, que deberian
bloquear el traspaso de cualquier tipo de datos.
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Un Firewall es un tipo de tecnologia que ayuda a prevenir el acceso de intrusos a tu
computadora, ya sea por medio de Internet o por medic de una Red Interna; ademas de
controlar la entrada o salida de datos, no autorizada, a un sistema.

El conceplo de firewail proviene de la mecanica automotriz, donde se le considera una lamina
protectora / separadora entre el chasis de un vehiculo y las partes combustbles del motor, que
protege a sus pasajeros en caso de incendio. Analogamente, un firewall, en un sentido mas
informatico, es un sistema capaz de separar el intenior de nuestra red, o sea, del posible
incendio de crackers que se produciria en ese gran molor que es Internet.

En otras palabras, un firewall garantiza que si la red tiene algun tpo de conexion hacia el
mundo extenor, o hacia otras redes. esta sea segura, evitando violaciones, y pemrnitiendo pasar
solo los paquetes de red autonizados, por 10 Que se deben contigurar los firewalls para lograr
que sean transparente a los usuanos normales de la red, y totaimente séhdo para los “otros

usvarnos”.

En muchos casos, la posibiidad de destruccion de la informacion existente en la red, por medio
de los {lamados “hackers® (en realidad, el termmo correcto es el de crackers), lleva a
implememtar la necesidad de, en caso de conectarse con redes externas, loguearse pnmero en
un computadora tirewall, y luego salir hacia el exterior,

Esta politica no es la mas acertada, ya que el solo hecho de saber que hay un firewall, lleva a
usuanos mas conocedores en el mundo de las redes a intemtar crackearios, muchas veces con
éxito por tener mas datos de la red que los crackers externos

En el ano 1997, el 85% de los problemas de segundad fueron ocasionados por usuanos
internos, desde la propia red en la que se estaba lrabajando, que intentaban, como meta
personal, lograr destruir la seguridad interna.

Sin duda el mejor firewall s el que no genera una huella visible en una red. Es el que posee un
sisterna operativo que es totalmente desconocido, © que No Pposee un sistema operativo en el
conceplo completo que todos poseemos del mismo. Hoy en dia, exsten productos que
permiten, a traves de algotmos muy avanzados, generar redes privadas wvirtuales en Intemet, a
traves de la desaparicion de las maquinas que se eslan conectando, ya que el nuevo protocolo
no necesita de direccion P para lograr el exito de la comumcacion. El mismo se basa en el
conceplo da la creacion de un “tunel” dentro de Internet

La ventaja de estos sistemas, es que el cracker no encuentra que es o que debe crackear, ya
que estos sistemas No permiten el sruft,

La desventaja es que solo se puede generar la comumnicacion si de los dos lados de la red
existe un sistema con estas caractensticas. Sin embargo, se puede armar un sistema bastante
seguro utdizando un Sistema Operativo robusto, el software adecuado, y las configuraciones
necesanas para tales tines.
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Sistemas de sequridad Firewalls

Existen algunos lipos de paquetes que se desea se ingresen a la red, y algunos que se
desean, como un cable a tierra, que sean automatcamente descartados. Este proceso se ilama
filtrado de paquetes, y su existencia vahda la de los Hamados "Filtering Firewalls® ¢ “IP Packet
Filtering Firewalls®, sistemas que se ocupan, tal como lo hace un filtro de café, de permitir pasar
fa informacion de los paquetes autorizados, y de filtrar la parte no deseada de los paquetes no
autorizados.

Para reahzar este filtrado, el sistema observa la fuente, el destino, el puerto, el ipo de paquete,
y revisa algo de su contemdo, en busca de elementos noCivos para la red; si se descarta todo lo
que nos resulta nocivo, lo hace tambien con cuaiquer ipo de iog que pueda demostrar la
existencia de estos elementos, ya que el solo hecho de poseer la capacidad de escribir en
disco, a veces es utilizada por crackers para incluir, en el mismo log. un cabalio de troya
(programas destructivos que estan a la espera de la ejecucion de alguna accion sobre ellos,
tales como la lectura) que afectarian el tuncionamiento del firewall. Esto incluye la posibilidad
de inclutr algun tipo de antivirus, o algun ofro hpo de sistemas de proteccion para los paquetes
qQue Ssi se quieren que Ingresen,

Pero existe ya un sistema de vigilancia, que venfica todos los paguetes de red salentes,
evitando dejar brechas abiertas, y separando la “puicnitud de la red®, del desorden externo,
ademas vernfica cada uno de los paquetes entrantes, luego de haber sido tiltrados por un
firewall, este sistema es Proxy server. tameén conocido como aphcacion Gateway, o
Forwarder. Este no es mas que un sistema intermedio, que se ocupa de hatvitar un movimiento
indirecto de paquetes de red, desde la maquina interna hasta el firewall, y de alh a la red
externa. El se ocupa de, ante un pedido de informacion interna, loguearse al tirewall, obtener la
misma, y proporcionaria a 1os usuanos. Tambien, algunos prowes, contienen loggeo (observar
la doble g) nterno, y soporte para autenticacion de usuanos. Dado que un proxy debe entender
el protocolo de la aphcacion utiizada, tamben puede implementar segundad especifica para
ase protocolo (por ejemplo, un proxy de http, puede permitir 1as conexiones entrantes, y no las
salientes).

El objetivo de ios cyberataques de los Hachkers no es precisamente atacar a las organizactones
de segundad; lo Que elics siempre intentan es buscar numeros de cuenlas bancanas, claves,
etc. Por otro lado, el surguniento de las conexones permanentes hacia la Red, como por
ejemplo, el cable modem entre otros, se es1a vohvendo cada vez rnas popular, sobre todo entre
los usuarnos que necesitan estar la mayornia del hiempo onhine, para poder reahzar su trabajo. De
esta manera, el peligro de las invasiones a la red crecen dia a dia, y ios hackers tienen mas
posibiidades de realizar mas facimente su tarea

Un firewall puede imped:r qQue un usuans No autonzado acceda a la PC, independientemente de
donde provenga el, es decir, puede proveni de la Web o de la red local. Bloquea aigunos
programas troyanos y otras aplicaciones que quieren danar el sistema

Mientras se esla conectado a la Web, constantemente se  estad enwviando y recibrendo
informacion en pequenas unidades llamadas paquetes. Un paquete contiene la diecc:on de
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quien envia el mensaje, y del receptor, junto con una porcion de informacion, una peticion, y un
comando. Pero al igual que con los mail, no siempre se recibe en la computadora todos los
paquetes de informacién que se desea, ya que a veces, algunos son completamente
innecesarios.

Un firewall examina cada paquete enviado desde o hacia la computadora, para analizar si
cumple con una serie de criterios; asi, luego puede decidir si permite 0 no el paso del paquete
de informacion.

El criteno que este tipo de aplicaciones utiliza para dejar o no pasar el paquete depende del tipo
de firewall que se utihce. El tipo mas comun que se encuentra para las computadoras
personales y para las medianas empresas se denomina Aplicacién Gateway Firewall (es decir,
Sistema de Proteccion de Entrada para las Aplicaciones).

Una aplicacibn gateway., comunmente llamada proxy, es una especie de “Oficial de aduanas”
para los datos' cualquier cosa que se envie o reciba primero pasa por la firewall, que filtra los
pagquetes en base a las duecciones P y al contenido, asi como también, en base a las
funciones especificas de cada aphcacion. Por ejemplo, si se esta ejecutando un programa de
FTP, el proxy podria permitir la carga de archivos mientras bloquea otras funciones, tales como
la visualizacidon o el borrado de los aichivos. También se puede configurar al firewall para que
ignore todo el trafico de los servicios de FTP, pero para que autorice la circulacidon de todos los
paquetes generados durante 1a navegacion

Otros tipos de firewall incluyen filtros que examinan la direccion  |P de cada paquete para
aprobara o no; otros que controlan los niveles de los circuitos de la informacion, los cuales
permiten la comunicacton solo entre las computadoras admitidas y oS proveedores de servicios
de internet; y por ultimo. una nueva clase de barrera conocida como firewall de nspeccion de
estados, que controla las configuraciones de cada paquete aprobado y luego pasa o bioquea el
trafico basado en dichas caracteristicas.

Estos tres upos de firewall se encuentran mas comunmente en los sistemas empresarniales en
donde la segundad y proteccion de la informacdn es una condicien indispensable para el
trabajo, ya que ademas. son aphcaciones que requeren un mantenimeento importante, por lo
tanto no son utiles en las pequenas empresas 0 en 1os sistemas hogarefos.

NORTON PERSONAL FIREWALL 2002

En su versidn 2002, ofrece una respuesta plousibie a estas necesidades, garantizando 3
inviolabiidad de accesos haca adentro de nuestra red local o de nuestro equipo, mediante el
establecmiento de simples reglas de segundad, tanto para programas que deben de acceder a
Intemet (obhgando a las conexiones a abnr determnados puenos de comunicacadn que pueden
resultar no seguros), como controlandc a que 2oNas se puede acceder kibremente.
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MCAFEE FIREWALL

El proceso de configuracibn es rapido y sencillo, sin que ello afecte negativamente a la
seguridad. McAfee Firewall se integra de forma transparente y sin problemas con el entorno de
escritorio existente al mismo tiempo que controla las amenazas a la seqgundad del sistema.

Ei software McAfee Firewall filtra todas las aplicaciones, los servicios de sistema y los
protocolos, incluida la comparticion de impresora y de archivos (NetBIOS); protocolos IP
(TCP/IP, UDP/IP), protocolos basados en servicios (FTP, Telnet)) ARP/RARP y DHCP.
Ademas, bloquea IPX y NetBEUI en cada dispositivo. Las normas del software McAfee Firewall
estan creadas basandose en aplicaciones. Cuando utilice un programa nuevo para conectarse
a Internet, el software McAfee Firewall ie preguntara si confia en la aplicacion. Si confia en el
programa, le permitird comunicarse con Internet. En caso contrario, se bloquearan todas las
comunicaciones con dicho programa. Este sistema asegura que el usuano esta informado de
las aphlicaciones que intentan acceder a Internet y le otorga la facuitad de poder conceder
permiso o denegario.

Puede personalizar estas normas para que se adapten a sus habitos de navegacion.

Firewall OfiServer-FW

Es un sistema integral de segundad que protege la presencia de su empresa en Intemet y el
cual ha sido disefado para ser facil de usar, flexible y por supuesto muy seguro

El OfiServer no sélo ha sido disefado para integrarse faciimente en una red existente, sino que
ademas no requiere de un admunistrador de red experto para operario. Al momento que se
conecta y enciende, por medio del moddulo de administracidon se configura la red. Una vez
conectado, el mismo modulo de administracién le faciita dar de alta usuanos y grupos, activar
servicios o implementar politicas de sequndad. Toda la administracion se reahza a través de un
explorador Web

El OfiServer incluye un mddulo de administracion via Web para configurar la red interna para
usar DHCP, DNS, NAT y Servicios Web.

Nos proporciona un proceso integrado de monitorec y de reportes que detallan cuando los
servicios de segurnidad son utihzados y con esto conocer los intentos de intrusion para poder
tomar medidas sobre quienes los provocan. Se integra con el Serndor Proxy, con el FirewWall y
con el servicio de "Web Caching” para evitar que el contemnido no autonzado de Internet sea
accesado por los empleados. Permute monitorear, obtener reportes y controlar el trafico de su
red interna para ayudar a su empresa a conservar el preciado ancho de banda, incrementar la
productividad de los empleados y reforzar las politicas de acceso a Internet de su empresa.

IBM ENETWORK FIREWALL V3 3 PARA AIX Y NT

Los productos de IBM ENetwork (TM) Firewall protegen sus redes de intervencaones extermas
gracias a
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e La autorizacion del trafico unicamente a través del Firewall que se haya autorizado
explicitamente.

e E!“fortalecimiento” del sistema en el que se ejecuta el Firewall, que reduce la posibilidad
de que algun "hacker” pueda acceder al cortafuego o atravesario.

e La ocultacion de direcciones IP y de la configuracion de la red interna a la red de baja
fiabilidad.

e Lla posibilidad de archivar cronoldégicamente todo el trafico a través del contafuego y
utilizario para generar informes sobre la actividad del usuario.

FIRE WALL-1 CHECK POINT (Tecnologia Tateful Inspection)

Desarrollado por Check Point Software Technologies (http.//www.checkpoinl.com), esta basado
en la arquitectura de Stateful Inspection. la nueva generactdn de tecnologia de firewall
inventada por Check Point La tecnologia de mnspeccion de estado ofrece funconalidad
complela de firewall y asequra e! nivel mas alto de segunidad para la red.

inspection Module de FreWall-1 anahza todos los niveles de comunicaciones y el estado de la
aplicacion. El Inspection Module entende y puede aprender sobre cualquier protoculo y
aplicacion

GUARDIA FIREWALL SYSTEM DE NETGUARD

NelGuard es una compania de software que se especializa en soluciones de segundad para
las redes corporativas en Internet. Guardian Fuewall System, fue el pnmer firewall diseftado
para operar en plataformas Windows NT y Microsoft.

FIREWALL DE RAPTOR

Fundada en 1992, Raptor Systems fue una de las compafias lideres en la integracon del
software y de los servicios para la sequndad de los firewalls. Hace poco, Raptor se fusiono con
AXENT y ha fortaleado aun mas su posicon lider en el mercado de la segundad para ks
firewalls y ias redes

Raptor Firewall de AXENT contiene uno de los conjuntos mas poderosos de aphcacones proxy
entre todos los firewalls con aphcaciones proxy que evaluamos. En muchos casos, inspecoond
los datos que viajaban por e! firewall con mayor detenimuento de 1o gue ‘o hizo Firewall-1 de
Check Point. Basada en la arquitectura de firewall de nivel de aplicacien, la famiba Eagle wxduye
una suite de componentes modulares de software que proporciona segundad de red en tempo
real para Intemet, para los grupos de trabajos. para la computac:on mowd y para los domunos
de oficinas remotas dentro de una empresa

La famiia Eagle, cuando se utiliza en forma individua! o como parte de un sistema ntegrado de
agministracion de seqgurndad para las redes. soluciona las necesxdades de sequndad de red en
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compaiias grandes y pequefas. Eagle se ejecuta en estaciones de trabajo de Sun
Microsystems, Hewlett-Packard y Windows NT.
4.4, Reportes
Introduccion
Los resultados del monitoreo pueden representarse en muy diversas formas; la mas comin de
ellas es en un histonal de resultados, aunque algunos equipos y software son capaces de
entregarios por medio de alertas visibles y audibles en el momento en que un evento ocurre en
e! sistema monitoreado. La informacion asi obtenida no es un resultado, mas bien es una
herramienta que nos permite deducir el estado de la red o el equipo y decidir las medidas
necesanas para resolver los problemas.
El mundo de la red permite generar reportes como:

» Los sitios mas populares

e LOs usuanos mas actlivos

e Uso contra iempo del dia

« Uso contra tipo de trafico (ejem. Web vs. FTP)

« Contenido de transferencias FTP y busquedas

» Reportes que aportan costos a usuanos especificos, grupos o clientes

e SurfTime Meter y reportes que caiculan exactamente cudnto estd gastando una
organizacion en hempo de recreacion

e Escntor Personalizado de Reportes el cual caplura informacadn en una base de datos
compatible en tempo real, entonces se pueden crear usuanos personalizados y reportes
de estaciones de lrabajo

e Alertas Activas, es dectr, recibyr alertas automaticas cuando cierntas polilicas se violen,
tales como tiempo perdido de surfing o tipo de sibo visitado

Tipos y usos

Los programas de mondoreo tanto operativo como de segundad t:enen diversas formas de
entregar resulltados, en base a los cuales s¢ puede evaluar el desempefio de la red anallzada o
monitoreada

142



Capitulo IV Monitoreo de Redes

Estos resultados se oblienen desde tiempo real hasta registros semanales o mensuales
dependiendo de la importancia de los datos obtenidos y de las necesidades de la organizacion,
asi por ejemplo si alguien desea saber el estatus de un servidor o una conexion determinada,
puede saberio en tiempo real o mediante un reporte semanal e incluso via remota en un
localizador o cofreo electronico.

Basicamente existen dos tipos de reportes: Los graficos y de texto.

« Los reportes elaborados en base a texto son capaces de mosirar una gran cantidad de
informacion en un tamano de archivo menor a los graficos. Pueden ser enviados a
puntos remotos para su lectura, resultan mas rapidos y flexibles si se envian en texto, ya
que asi es posible verios en equipos de comunicacion portatil. La desventaja es que
requieren un mayor tiempo para ser analizados e interpretados.

« El formato grafico permite observar el estado de la red o equipo de un sdlo vistazo asi
como la evolucidn del evento, su tendencia e histonal. Estas ventajas requieren de una
mayor cantidad de recursos en el sistema o red y de dispositivos capaces de desplegar
a informacion.

Otros programas crean sus reportes de manera automatica y en formato “htmi” lo que permite
que este reporte pueda ser revisado desde cualquier parte del mundo via Intermet, siempre y
cuando este en un servidor con los servicios adecuados.

A continuacidn se muestran algunos tpos de reportes basados en el software de monitoreo
BMC Patrol.

Este reporte esta hecho en texto debido a la gran cantidad de informacidon que maneja, ademas
de emplear critenos de busqueda. por ejemplo, en este caso se muestra el reporte de alarmas y
alertas en una zona en especifico asi como e! estatus de un servidor en particutar.

1
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Debido a las limitantes de la red y al porcentaje de recursos que se reservan para el monitoreo,
es necesario implementar acciones que lo hagan mas eficiente como por ejemplo un monitoreo
selectivo y oportuno o uno escalonado, es decir que soélo se verifiquen los datos que son
realmente importantes y con la frecuencia adecuada o0 que solo si 56 cumplen determinadas
condiciones el monitoreo avanzara a una fase que consuma una mayor cantidad de recursos.

El objeto de planear la requisicion de reportes permite tener la mayor cantidad de recursos
bres en el momento en que MAas se necesitan, sin que el monitoreo se convierta en una carga
excesiva en la red, permiiendo asi planear los horarios de mantenimiento preventivo y
correctivo o el diseno de un proceso automatico.

Otro aspecto a considerar en los reporntes es la hiabilidad de los resultados que proporciona el
sistema de monitoreo. Existen diversas estructuras de reporte y notificacién las cuales se
anahzan a continuacion:

MODELO A

Administrador
de red

NS

[ Consulta de repories J\

Equipo
D

Ventajas
e La informacion se obtiene de primera mano.

s Si algo estda mal se puede observar desde la primera vez que se intenta obtener el
reporte.

e No se utihza la red para obtener el reporte asi que este no puede ser modificado
mentras vaja por un medio poco hable

Desventajas
« Hay que coneclarse equipo por eguipo.

e No existe un reporte umco qQue perrmita decdir si la infraestructura completa esta
tuncronando
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MODELO B
Administrador
de red
[ Consulta de reportes
F-qt:m l-)qu[;po Emgm Equri)po
Ventajas

e La informacion se obtiene de forma centralizada y de toda la infraestructura.
» Se observa facilmente si un equipo deja de reportar.
Desventajas
« Se tiene que revisar reporte por reporte para determinar las fallas.
¢ Se hace uso de la red la cual no es 100% conhable.

« El proceso de notificacion usando gateways impacta en el tiempo de respuesta.

147



Capituio IV Monstoreo de Redes

MODELO C

inistrad
::2‘(’"“"3 or *"-—l Renortes rcsumi‘dos l
Gateway o enlace de
l Reoortes detallados l reportes
b
EqQuipo Equipo Equipo Equipo
A [ c D
Ventajas

+« El administrador obtiene un solo estado de toda la intraestructura

« Obtiene los resumenes y sI es necesario existe un reporne detatlado

* Se detecta facimente s un equipo deja de reponar

« Se pueden asignar distintos gateways a distintos administradores segun sea necesano
Desventajas

« Tanto los reportes como las notificaciones se obtienen en cada gateway asi que se
repiten.

e Eluso de gateways impacta en et iempo de respuesta

Analisis de resultados.

Asi como es necesano determinar las condiciones y capacidades de 1a red al implementar el
sistema de monitoreo, se requiere también analizar esta misma intormacion al momento de
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obtener los primeros resultados del monitoreo. Los reportes obtenidos no pueden ser
considerados como resultados finales en si mismos, sino que tendran un significado distinto en
redes distintas. Debido a que basicamente el monitoreo funcional se enfoca a preservar el
desempeno de la red y el monitoreo de seguridad a mantener la privacidad e integrndad de los
datos, estos son los aspectos mas imponantes a considerar en el diseno de los reportes de
monitoreo.

Por otro tado resultaria practicamente inatil implementar un sistema de monitorec en una red
que NO tiene una estructura o un orden miniMo; por senttdo comun el primer paso en la
implementacion del monitoreo es la revision del estado fisico de la red (esto claro, a nivel red
local del proveedor del servicio) ya que por lo general un usuano a nivel Internet no liene control
mas alla de su terminal. Una vez vahidado el correcto funcionamiento de los equipos de la red,
puede procederse a un estudio de la estructura, tales como el analisis del porcentaje de uso de
procesadores, memona kbre, espacio en disco duro y tiempos de respuesta en servidores,
dicho anadlisis nos proveera de la informacion necesana para determinar los cuellos de botella

en el proceso.

E! iempo de respuesta en el sistema, es un indicador del desempeno de la red. Considerando
que la aphicacion se esta uthzando via Internet, hay que tomar en cuenta la diversidad de
medios por los que los datos son enviados a la central de procesamiento y se devuelven al
usuario final, La velocidad puede verse afectada por elementos como el tipo de conexion del
usuario a los servicios de Internet, la capacidad del servwdor de Internet, el proceso de enlace y
autentificacion del usuano, el acceso satehtal del proveedor de intemet, asi como la cantidad de
solicitudes de servicio y de datos recibidos por el proveedor.

Después de los resultados obtenidos en el monitoreo preliminar, el siguiente paso es la
determinacion de las caracteristicas de la red asi como las exigencias mimmas requernidas por
ta Organizacion. Una vez oblenmdos estos datos se inicia la comparacion entre o existente y lo
requendo para establecer:

« Politicas de Segundad.

e Pnondades de Acceso a los servicios via Internet, Intranet y Extranet,

e Umbrales de alena.

« Umbrales de alarma.

s Programacion de mantensmientos preventivos y cofrectivos.

e Creacidon de bitacoras que permiten el establecimiento de tendencias
Finalmente, la contnundad en el analsis de los reportes nos permetira detectar, analizar,

informar y diagnosticar eventos y estados en los Sistemas y Aphcaciones que proporcione las
causas y ayude a la busqueda de soluciones

149



CONCLUSIONES

120




CONCLUSIONES

Después del estudio de los elementos de cada una de las fases que componen una red, es
evidente que cada componente en la red infiuye en el desempeno de los procesos de negocio
de las empresas, ya que ademas de ser un medio de comunicacion con los clientes y un canal
de venlas, representa el eje del modelo operativo actual.

E! desarrollo de una red exitosa de cualquier tipo depende de vanos factores. Es de suma
importancia tener muy claro el alcance de la red, es decir que se busca en la red; si se busca
reducir costos, si aumentar la eficiencia, si1 iIncrementar ventas o hacer mas eficiente el canal de
distribucion, las tecnologias existentes en el mercado, el costo de implementacion y los factores
de riesgo en la segurnidad de los recursos y aplicaciones.

Para mantener la ventaja o el valor agregado de la empresa @s necesario desarrollar una
estrategia que permita subsanar deficiencias o cubrir las necesidades de los usuanocs, es decir
comprobar que la red soporte los procesos operalivos de la empresa para mantener la cahdad
del servicio y el nivel de eficiencia. Esta estrategia debe contemplar el monitoreo como parte
fundamental en el ¢ptimo desempeno de la red.

E! monitoreo de una red permite programar un aumento de capacidad que sera necesario en un
tiempo determinado, ya que un crecimiento demasiado rapido no es recomendado y esperar
tanto podria tener una tespuesta mata o que el servicio sea interrumpido.
Por este motivo es importante que en 1a constitucion fisica de la red se considere:

» Capacidad de crecimiento a bajo costo.

= Base para soponar todas las tecnoiogias de niveles supernores.

e Reahzar una instalacion compatible con las tecnologias actuales y las que estén por
llegar.

e Tener la suficiente flexibiidad para realbzar adecuaciones a las necesidades de las
personas y recursos dentro de la instatacion

e Estar disenada e instalada de tal manera que permita una facl supervision,
mantemmiento y admunstracion, es decir, que sea faciimente gestronabie y fiable, lo que
se traduce en un mejor control det ambiente

El monitoreo ayuda a desarroilar escenanos a largo plazo con un nivel de senncro estable y que
el cliente quede satisfecho Cuando las cargas de trabajo crecen sobre el tempo, las bitiacoras
de monitoreo pueden ayudar a modelar el sistema de resultados y el hempo de respuesta.

Por medio del monitoreo se pucde wentihicar la capacidad instalada que no se utdiza,
permitiendo a traves del analisis modelar una distnbucion balanceada al sistema. Esto permite
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evaluar la necesidad de recursos para obtener mas capacidad y ayudar a resolver problemas
funcionales rapidamente minimizando los gastos.

Ahora bien las consideraciones que se deben tener presentes en la toma de decisiones, para la
implementacién de un software o hardware de monitoreo se resumen en:

1.

Se debe tener presente que el monitoreo de la tuncionalidad y seguridad de fa red
cuesta, por o que se debe evaluar el impacto de las aphcaciones fuera de linea asi
como los dispositivos desconectados, es decir realizar un analisis de costo — beneficio,
en donde demos respuesta a las siguientes preguntas:

£ Qué impacto tiene la aplicacién si esta fuera de linea?
¢ Cuanto tempo puede estar sin los dispositivos desconectados?
¢ Cull es el % de nesgo del Sistema de Monitoreo?

Los acuerdos de nive! de servicio asi como los acuerdos de nivel de seguridad deberan
estar apoyados por las polihcas de segundad establecidas de antemano por la
empresa, mismas que estan destnadas a controlar la estabilidad del ambiente. Por
ejemplo, se debe especiticar cuanto htempo en promedio puede estar fuera la red sin que
afecte los critenos de disponibshdad de las musmas

Delimitar la red, se debe conocer el perimetro de la red y como vamos a interactuar con
los administradores, es decir, ¢ Quien administra el enlace satelital y cual es su nivel de
servicio? o ;Cuanto tempo (%) puede estar abajo el enlace que bnnda un proveedor
de servicios de enlaces de telecomunicaciones”?

Segundad en transito, mantener segundad mientras la informacion viaja a traves de la
red. Se debe cu:dar que

« Nadie intercepte la informacion para ser mal uso de esta o introduzca datos talsos.
o Disponibihidad del medio y el servicio

» El tempo en que tarda ta nlormacion en llegar, sea utl y responda a las
necesidades del usuano

Segundad en el Hoslt, sequndad en el aimacenamiento, procedimiento para respaldo de
informacn, segundad a nivel usuario tinal.

La determunacion de un software estara basada en cargas de trabajo que estan
compuestas por los usuanos y recursos del sistermna que requiere levar a cabo un
proceso comercial

Algunos productos de sofiware de monitoreo anahizan y modeian las herramentas de ambentes
UNIX, Windows, Mac o bases de datos como Oracle, Sybase, Informix y SAP R/3. Cuando se
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implementan aplicaciones criticas en un negocio, el impacto de las mismas sobre el sistema
debe ser Optimo, pero no siempre resulta un desarrolio factible.

También es imponante resaltar que los canales de transmisién son fundamentales en la
construccion de la red, pues determinan el limite de velocidad de ésta. Aunque existen muchos
tipos de cables. antenas, etc. al estandarizar las instalaciones {isicas se ha limitado, por
sentido comun, la utilizacion de dos tipos de medios de comunicacion: el par trenzado en cobre
y la ibra optica.

Ahora bien, con el monitoreo en la red, se puede determinar si la configuracion propuesta es
adecuada para la demanda esperada o si un cambio en el disefio de aplicacion sera requerido,
se puede justihicar compras de hardware o software y demostrar el hempo correcto de mejora
asi como las consecuencias de no hacerio en el momento.

Las técnicas avanzadas do monitoreo que el mercado ofrecen la capacidad para predecir el
punto en el cual el servicio se vuelve inaceptable, asi pues las mejoras pueden ser
programadas para mantener un nivel de servicio competitivo. También pueden determinar el
tiempo de respuesta y su tendencia, ayudando a anticipar e dentificar cuellios de botella y
eliminarlos rapidamente.

Los resultados del monitoreo que nos permiten anahzar la situacion de la red, encontrar
problemas e identificar sus causas son los reportes, Es comun que dichos reportes provean
informacion utilizando codigos de color que proporcionen informacion wvital rapidamente. Una
vez que el problema es dentiticado permite a los admimstradores gestonar soluciones
potenciales sin afectar el desarrollo del sistema  Esto permite comparar soluciones y
seleccionar el mas adecuado para restablecer la funcionaiidad del sistema.

Para un monitoreo correcto, se requiere determinar el impacto de los cambios del negocio sobre
el sistema; es importante mantener bitacoras de los reportes proporcionados por el software de
monitoreo los cuales Nos ayudar a resolver incognitas como.

En resumen un monitoreo adecuado permite:

» Retorzar el control del amiente para alcanzar el cumplimiento de las metas en el nivel
de servicio

e Elmunar interrupciones a ios procesos de neqocio crilicos

e Retorzar la deteccion de eventos que afectan la disponbiidad del sistema asi como
proporcionar la informacion para wnplantar mejoras

e Identificar problemas utifizando reportes que ayudan a comprender los problemas y
tendencias a desarrollar Un reporte del nivel del senncio entrega un cuadre completo de
eventos y el estado de los sistemas y aplicacones, un anahsis grahco da una vision de
los problemas dentiicando sus causas para proponer soluciones.




Conclusiones

e Satisfacer necesidades del cliente por contar con un sistema de apoyo eficaz y confiable
de la aplicacidn.

En cuanto al analisis de seguridad, los datos filtrados ahorran tiempo y mejoran la productividad
por las ventajas que representa el anticipar puntos de falla en vez de esperar a corregir
consecuencias y las causas mismas; permitiéndoles a los gerentes del sistema enfocar la
informacion mas critica. Pueden definirse y condicionarse umbrales para la métrica del sistemna
donde notifica y recomienda las acciones correctivas anticipandose a las consecuencias
negativas que puedan ocurrnr.

Con respecto al acceso desde el intenor de una LAN hacia el extenor, podemos decir que, si
desde cualquier estacion enviamos un paquete a un dispositivo y el Firewall nos vahda el
tamano, IP de destino, puerto, etc. (estos parametros varian segun las necesidades de
seguridad de cada red, y por ende, del nivel de configuracion del Firewall), el usuario autorizado
no notara ninguna diferencia entre la existencia o no de la barrera.

En conclusion, las herramientas que actualmente nos presenta el mercado ofrecen una amplia
gama de soluciones que permiten satisfacer las necesidades especificas de cada negocto.

La clave para una correcta implementacion de un sistema de monitoreo, esta en la eleccién de
un software y/o hardware acorde a los requenmientos y recursos disponibles en la empresa.
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Acceso Remoto

Algoritmo

Apantallado

ARPANET

Asincrono

Ataques
Atenuacion
ATM
Autentificacion
Autorizacién de
Acceso

Base de Datos

Bit

Bridge

GLOSARIO

Comunicacion con una computadora a través de terminales que
estan distantes.

Un conjunto finito de reglas que dan una Ssecuencia de operaciones
para solucionar un problema espectico.

Recubrimiento del cable, ya sea de papel aluminio ¢ malia de cobre.

Advanced Research Projects Agency Network. Red de la Agencia de
Proyectos de Investigacion Avanzada Nortearnericana a través de
lineas telefonicas de la que posteriormente derivd Internet.

Término referido a las comunicaciones. Uno de los componentes
esenciales do una computadora es el reloj. Pues bien, cuando en el
traspaso de informacidon entre computadoras no se utilizan
mecanismos de sincronizacion mediante los relojes, sino que por
cada caracter o conjunto de elios se han de transmilir senales para
asegurar la correcta transmision, se dice que esta es asincrona.
Entrada no autonzada al sistema.

Disminucion o perdida de una sefal.

Asyncronous Transmision Mode. Modo de Transmision Asincrona,
Sistema de conmutacion de paquetes en banda ancha que soporta
velocidades hasta 1 2 Gbops

Consiste en vahdar que la identidad del usuano sea la que él
reclama

Dar permiso a un objeto (persona, terminal o programa) para
ejecutar un conjunto de operaciones en el sistema.

Una coleccion no redundante de datos interrelaconados,
procesabies por una 0 mas aphcaciones.

Binary Oigit. Unidad minima de informacion uthzabie por una
computadora Teniendo en cuenta que el tuncionamiento es por
medho del sistema binano. i0s uMmcos valores que puede contener un
bt sonelOy 1

Puente. Dispositivo que conecta dos segmentos de una red y pasa
paquetes entre ellos.
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Byte

Callback

cCcITT

Codec

Cédigo

Confidencial

Control de Acceso

Cookies

Cortafuegos

Cracker

Criptoanalisis

Criptografia

Octeto es espanol. Es la unidad minima de informacion, y esta
compuesta por ocho bits.

Es un método desarrollado para identificar una terminal que trata de
conectarse a un sistema de computo, desconectando la terminal que
flama y restableciendo la conexion con el sistema de computo.

Comite Consultivo Internacional de Telegrafia y Telefonia.
Organismo  internaciona! que  desarrolia estandares de
comunicaciones, como la recomendacion X.25.

Es un aparato que convierte la sefnal analogica en digital y viceversa.

Meétodo de cifrado por sustitucicn. Un codigo pone en clave una sola
unidad hinglistica de longitud varnable, que tipicamente viene a ser
una palabra o trase.

Una clasificacion de datos, de los cuales el uso o divuigacidén no
autonzados podria causar dano serio a8 una organizacion.

Tareas llevadas a cabo por hardware, software y controles
administrativos  para monitorear la operacion de un sistema,
asegurar la integndad de datos, hacer la identificacion del usuario,
grabar accesos y cambios al sistema, y dar acceso a los usuarnos
autonzados.

Si bien se utilizan teéncamente en un sentido publicitano en forma
de una ventana, en realidad son conexiones del servidor al cliente,
capaces de almacenar datos de cada usuano. Es uno de los
sistemas caracteristicos de aimacenamiento de intormacion pnvada
por parte ge determinadas empresas.

Firewall. Sistema tipico que se utiiza para ewitar la entrada en las
computadoras de personas no deseadas. Hay distintos sistemas,
pero en definiiva lo que hacen es controlar el trafico que se esta
produciendo en ia red. Es utihzado mayormente en las Intranets para
que cualquier mensaje que entre o saiga de la misma pase pnmero
por el, Que examina cada uno de ellos y bloquea 0s que no cumpien
con los critencs de segundad impuestos

Persona especializada  en  la  desproteccdn de  programas,
dejandolos sensibles a la copa

Desbaratar las cifras

El arte de crear claves.
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Criptologia

Checksum

Datagrama

Datos

DHCP

Dispersion de la Luz
DoD

Duplex

Ethernet

Extranet

FDDI

Fibra Optica

Nombre colectivo para designar a la criptografia y al criptoanalisis.

Un bloque de longitud tja producido como una funcion de cada bit en
un mensaje encriptado. Una suma de un conjunto de datos para
detectar errores.

Usualmente se retiere a la estructura interna de un paquete de
datos.

Termino general relativo a numeros, letras, simbolos y cantidades.

Dinamic Host Contiguration Protocol. Servicio que asigna
direcciones |P de forma dinamica en una red
Es la separacion de la luz en diferentes longsitudes de onda.

Departamento de delensa de Estados Unidos.

Expresion que se utiliza cuando la transmision de dalos puede
efectuarse en ambas direcciones. Cuando e! medio utilizado permite
la comunicacion en los dos sentidos (emisor-receplor y a la inversa),
pero no al mismo tiempo, se trata de Half Duplex. S se puede
producir al mismo ttempo es Full Duptex.

Tipo de red muy estandanzada cuyo desarroilo imcal corresponde a
Xerox. Su Topolegia es en bus (no confundir con el concepto Bus
como “‘canales™ internos a la computadeora). Puede alcanzar
velocidades entre 1 y 20 Mbps (megabits por segundo), aunque es
normat los 10 Mbps utilizando banda base. Se monta sobre cable
coaxial.

Al igual que Intrane!, son "hermanos menores® de internet, es decrr,
que se utthzan 10s musmos protocoios, sistemas de paginas www,
pero en este caso sirven para unir sectores mas amphos que las
antenores, como distinlas emprasas

Fiber Distnbited Data Interlar Es un estandar para redes de alta
velocidad

Tipo de cableado para comunicaciones En transmisiones por cable
son utilizadas las de cobre o estas, que sustituyen el metai por el
vidno o producto similar que deje pasar la luz con un miimo de
impurezas, y que se van imporendo poco a poco. La transmisson no
se elfectua por IMpPUIsSos eiectneos sINo huMmmosos. A excepaon de
fos problemas de empalmes o codos e incluse curvaturas Ggue
pueden entorpecer la propagacon y de los surgdos por la
conversion de los empulsos electncos de las computadoras a
luminosos tas ventajas son muy grandes: el ancho de banda es
mucho mas alto, el diametro de! cable es muy hno, las interferencias
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Giosano

Frame Relay

FTP

Gateway

Hacker

HOLC

Homologar

Host

HTTP

Hub

identificacion de
Usuario

Lo ]V)

IEEE

indice de
Retraccion

Informacion

electromagnéticas, por maquinarias, etc. no alectan, es mas seguro,
y sus precios tienden a ir bajando.

Es un sistema de transmisién de datos que utiliza tramas (frames,
blogues de informacion delimitados) y no paquetes. Permite altas
velocidades y trafico, incluyendo voz y datos (servicios Frame Relay
- Data Voz).

File transter Protocol. Se utiiza para transferencia de archivos.

Compuerta o servidor de intercomunicacion. Se refiere a un
dispositivo de proposito especial que efectua una conversion de
informacion de nivel de capa 7 de una pila de protocolos a otra.

Persona que intenta tener acceso no autorizado a computadoras.
Generalmente lo hace por el reto intelectual y el desafio tecnologico
qQue esto imphca.

High-level Data Link Control.

Hacer pruebas respecto a la calidad de un producto para comprobar
si se ajusta a determinadas normas.

Computadora conectada a Intermmet. Computadora en general.
Literalmente anfitnon.

Hypertext Transfer Protocol.

Concentrador. Termino que descrnbe un dispositivo queé Sirve como
centro de una red con lopologia estrella. Pueden ser activos (que
repitan la senal que ies llega) o pasivos (que no repiten, solo
reparten las senales).

Caracteristica unica (tarneta, numero, elc.) que sirve para conocer la
identdad de un usuano

Intertace Data Unnt

Insutute of Electncal and Electronics Engineers. Organismo
internacional que desarrolla estandares en el area de ingeneria
electnica e informatica

Es el grado de propagacion de un haz lumunoso a traves de un cieno
matenal

Datos colectados y presentados de forma que contengan un
signitrtcado.
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Integridad de datos

interfaz

Interferencias

Electromagnéticas
Internet

Intranet

1SO

LAP-B
Luz Coherente

Médem

NJE

[o1:1]

Paquete

Es estado en el que los datos son los mismos que en los
documentos fuente y no han sido expuesios a alteracion o
destruccion mahciosa o accidental.

El mite entre dos cosas, por o general dos programas, dos piezas
de hardware, una computadora y su usuano, etc.

Frecuencias externas que provoca distorsion en una sefial.

Seguro que es el téermino mas popular en estos momentos cada vez
que se habla de informatica en general. Se le pueden dar
definiciones puntuales, como “red de redes® que aunque NO NOS
sirve para entender nada, esta bien, pues en definitiva no es mas
que redes de computadoras interconectadas.

Se llaman asi a las redes tipo Internet pero Que son de uso interno,
por ejemplo, la red corporativa de una empresa que utilizara
protocoio TCPR/IP y senicios similares como WWWwW.

International Organtation for  Standardizaton.  Organismo
Internacional para la Estandanzacion. Es responsable de una ampha
gama de estandares, incluyendo agquellos relevantes para las redes.

Red de Area Local. Red que cubre un arca geografica relativamente
pequeia. Comparadas con las redes WAN, sueien caracterizarse
por velocidades de transferencia de datos relalivamente altas y baja
incdencia de errores

Link Access Procedure-Balanced.
Los fotones estan ordenados uniformemente.

Contraccion ae Modulador-Demodulador. Dispositivo para
comunicacion de computagoras a traves de linea telefonica. Cuando
transmite el modem convierte senales digitales en analdgicas, y
cuando recibe hace el proceso inverso.

Network Job Entry

Modelo de referencia OS! (Open System Interconnection). Modelo
de arquitectura de redes desarroilado por ISQ y CCITT. Este modeio
es universaimente usado como Metodo para ensenar y entender la
tuncionahdad de las redes.

La mformacion en la red en general no se transmite en un bloque,
sino fragmentada Cada uno de estos lragmentos se denomna
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paquete, e incluye informacion del destino y ia necesaria para que
puedan ser "reorganizados® a su llegada.

Password Contrasena. Cadena de caracteres privada que sirve para verificar
que la identidad de un usuano sea verdadera.

PDU Protocolo Data Unit.

Ping Comando de prueba de comunicaciéon

Politica de El grupo de reglas y regulaciones que dicta como una organizacion
Seguridad protege, maneja y distnbuye informacion sensible.

Polling Sondeo que realiza el servidor para comprobar el estado de cada

terminal en una red.

Procedimientos de  Meétlodos usados para recuperar informacion en una computadora
respaldo(Backup) después de un desastre o falla del sistema.

Protocolo Es un término de comunicaciones y su funcion es fijar unas reglas de
tuncionamiento, a todos los mveles, a las que han de atenerse los
distintos sistemas informaticos para poder comprenderse.

Proxy Utilizado en las redes de area local, un proxy es un servidor virtual
que reahza la conexion con el servidor real de Internet y a través del
cual se conectan e! resto de las computadoras chentes

Recurso Cualquier cosa usada o consumida mientras se reahkza una funcion.

Router(Enrutador) Se denomina as: al dispositivo capaz de dingir la informacion,
dividida en paquetes, por el camino mas doneo. exammando la
direccron y el destino y uthizando mapas de red

SAP Service Access Pomnts

Seguridad de Datos Proteger los datos contra modificacion destruccion o divuigacion.

Seguridad en Redes Medidas para proteger una red de acceso nO  autonzado,
interterencia accidental o intencsonal, dano a mnstataciones fisicas o

software

Site Lugar o “siho” dgonde esta instalado, o puede ser mnstalado certo
equipoe de computo

SMTP Sumple Mal Transter Protocol. Es una aphcacson para cofreo
electronicc

SNA Sistems Network Architecture.
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Sniffers Sistemas de espionaje o robo de informacion, gracias a la “captura”
de los paquetes que pasan por los servidores, aunque la direccion
de destino sea otra

SNMP Simple Network Management Protocol. Se trata de una aplicacion
para el control de la red

Software de Un programa o grupo de programas que dice a la computadora

Aplicacién como hacer trabajos especificos

TCP/IP Transmission Control Protocol-Internet Protocol. Protocolo en el que

se basa Internet y que en reahdad consiste en dos. EI TCP,
especiadlizado en fragmentar y recomponer paquetes, e IP para
direccionarios hasta su destino

Telematica Conjunto de técnicas y servicios basados en redes que asocan la
telecomunicacidn y la informatica

Telnet Protocolo med:ante el cual se puede realzar una conexidn a
servidores basados en UNIX

Token Ring Sistema de red de area local creado por IBM. Se basa en una
topologia de bus en anldlo y paso de testigo

Trap Door Es un conjunto de instrucciones que permiten a un usuaro traspasar
las medidas estandares de segurnidad de un sistema

UNIX Sistema Operativo desarrollado por AT&T en 1969 en lenguaje
ensamblador, pastenormente se rescnbio a lenguaje C lo que ha
hecho posible su desarrolio actual Es quizas el S O mas extendido
entre computadoras de tamano med:0 De el han surgido distintos
ststemas denvados como o fue Xinux o el actual Linux

UPS Sistema ininterrumpido de suministro  de  electnadad Provee
protecciOn al equipo de procesamiento de informac:dn contra
suspensidn de energia eléctnca, bajas de voltaje, picos de comente
y ruido eléctnco

Vulinerabitidad Susceptibilidad de un sistema a una amenaza de ataque especifico
o evento dafuno
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