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INTRODUCCIÓN 

En una etapa caracterizada por grandes avances tecnológicos, donde los negocios se efectúan 
a grandes velocidades, gracias a Ja d1spon1b1lidad de infraestructura del comercio electrónico, 
se vuelve fundamental el racionalizar y optimizar el uso de los recursos y por Jo mismo, de las 
inversiones de una Empresa. 

La información constituye un insumo vital y critico en el rn~ndo do los negocios. las finanzas, el 
derecho, el entorno académico y todo sin de¡ar do lado la cultura, las artes y las ciencias en 
general. 

En tan sólo unos años las redes de computadoras han pasado do ser algo oculto, sólo 
conocido y utilizado por unos pocos a ocupar un pnmer plano en cualquier medio informativo 
de carácter general. Quizá el protagonismo que actualmente se da a términos como "Internet", 
·autopistas de la información" o "aldea global" sea más fruto de las modas que de una 
noces1dad real. pero no cabe duda que dichos términos (o al menos las ideas que representan) 
tendrán un rnteres creciente en los arios venideros y permanecerán con nosotros durante 
bastante trompo. 

Podernos hacer un cierto paralelismo entre la explosión ele la Telemática en la dócada de los 
noventa y el auge de la lnformáhca personal en los ochenta; srn embargo a pesar de su 
1mportanc1a la aparición de la PC no parece comparable a la revolución que está 
protagonizando la Telernat1ca; la razón estriba en quo, a posar de todo, la PC aislada es hasta 
cierto punto un producto m1nontano. mientras que el sistema multimedia de los noventa 
conectado a las redes se convierto en una fuente de intormac1ón y entretenimiento de interés 
para el publico en general. 

Los precios de la 1nformahca vienen sufriendo desde hace bastantes años una disminución 
exponencial. El precio del espacio en disco se rn•duce a la mitad aproximadamente cada 4.5 
años. el de la potencia del procesador cada 2.3 años. y el do la mamona RAM cada 1.8 años. 
Como comparación el precio de la transmisión de datos se roduce a la mitad cada 1.5 años 
aproximadamente. es decir; esta teniendo una <.J,sm1nuc1ón aun mayor que las tecnologías 
1nformát1cas. Las invest1gac1ones y desarrollos en matona de transmisión de datos hacen 
prever que dicha tendencia se mantendra en el futuro. 

Adornas de los factores tc...:nológtcos en los precios do los servicios te!emáhcos influyen 
aspectos legales que en ocasiones alteran la s1tuac1on do manera importante. Por o¡emplo en 
España, corno en otros paises do Europa, la dc.-c1s1on do hberaltzar las telecomunicaciones en 
1996 está produciendo un abaratamiento do los precios gracias a la libre eo<npetene>a. que de 
forma trans1tona hara aun mayor la roducc1on que cabria esperar de los factores puramente 
tecnológicos. 

Prácticamente cualquier empres.a que tenga 11anas computadoras hoy en d;a llene una red 
local que los 1nter-conc>cta S1 la empres.a dispone oe vanas sedes u ohcinas dtspersas 
dispondrá tip1camente de una re<J local' (LAN, Local Ar(>a Network) en cada una de ellas y de 

1 Se anahzará con mas dotal~ L~ ot capituk:t 2 3 -Aooos oo 1 ransmistón"'" 



Introducción 

aplicaciones se conoce como CSCW (Computar Supponed Cooperativa Work) y también como 
"groupware". 

Hasta aquí hemos discutido aplicaciones orientadas fundamentalmente al uso de la red dentro 
de la propia empresa (lo que actualmente se suele denominar la "Intranet'"). 

Dicha red puede conectarse al exterior. bien directamente o a través de un firewal,., es decir, un 
gateway intermedio que permita controlar el acceso (entrante y/o saliente) para evitar 
problemas de seguridad. Cuando la red de ta empresa se conecta al exterior (normalmente a la 
Internet) aparecen una serie de nuevas apltcaciones que le dan aún mayor utilidad. 

Algunos ven a Internet como el medio do un nuevo modelo de ventas; algo similar a lo que 
sucedió cuando aparecteron los centros comerC1ales o al giro que más tarde introdujeron los 
grandes almacenes por depanamentos. Pero ta Red es mucho más que eso. Internet va a 
revolucionar, o está revolucionando, de forma mas profunda que cualquier otro suceso, la 
operación de las empresas de todos los sectores. Internet es la base do un nuevo orden 
empresarial. 

En las actividades do marketing: por e¡emplo. se puede poner el catálogo do productos de la 
empresa en la red para su consulta por los clientes, con información detallada de 
caracterisllcas, pree>o, referencias. etc.; también es posible tramitar pealdos rec1btdos a través 
de la red. 

Act1v1dades de sopono en linea; se puedo responder a preguntas de los usuanos a través do la 
red, tanto por correo electrónico como por listas de d1stnbuc1ón o grupos de news. En el caso de 
empresas de software os frecuento ofrecer a través do la red nuevas vorstOOOS do programas, 
sistemas opomllvos. parches parn la resolución do problemas, etc. 

las herramientas de comunicación antes mencionadas (correo electrónico, V>deoconferencia, 
etc.) adquieren una relevancia mucho mayor cuando su uso no se limita al interior de la 
empresa. 

Algunas empresas encuentrnn en Internet una manera económica de interconectar sus oficinas 
remotas, evitando as1 la contratación de lineas propias de larga d1stanC1a. 

El empleado puede acx:eder a una enorme cantidad de 1nformac1on exte<na a su empresa úttl 
para su traba¡o, por e¡emplo 1nformae>ón de suministradores. compebdoros, clientes. foros do 
d1scus1on sobre temas relacionados con su traba¡o, etc. 

El acceso a 1nfommc1on actualmente se centra en el acceso a Internet y sobm todo a servidores 
Web. En tomo a esto han aparee.do multitud de servicios derivados del uw de la Telemática 
paro diversos finos. tales corno tele-traba¡o. tt~le-compra, ttJlc-e-nseñanza. tcle-tnedtCtna. etc. 

'Red intoma 
• So ve<a en el cap1tui0 IV "Mont1orno oo rndos on aphcacoones '"'ª Internet" 
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lntroc1ucci6n 

La comunicación tiene lugar tanto en el ámbito individual (correo electrónico) como en grupos 
(listas de distribución, grupos de news, etc.). Esto incluye no sólo información textual, sino 
también multimedia: sonido, imagen y vídeo. 

Ante este panorama, se vuelve necesario mantener la red en las mejores condiciones, por lo 
tanto el Monotoreo de Redes es una de las actividades fundamentales de la administración de 
Redes ya que éste fac1hla la entrada de datos cuya finalidad es proporcionar la información 
necesaria para efectuar un correcto análisis y a su vez contribuir con el proceso de toma de 
decisiones sobre cuando crecer la infraestructura actual, cuando cambiar de tecnología, etc. 
Sus tareas comprenden entre otras cosas. la extracción e interpretación de datos relacionados 
con el estado. respuesta y el desempeño de los d1spos1t1vos conectados a la rod. Mediante su 
correcta interpretación y llevando un registro histórico de los acontecimientos que van 
sucediendo. el administrador de la red podrá determinar de manera más rápida el 
comportamiento de los componentes asociados a la infraestructura e incluso adelantarse y 
predecir el detonoro del novel de servicio en alguna parte de la red o en su totalidad. 

El propósito do esto trabaio. es presentar un estudio de los elementos más importantes a 
monitorear en una red, relacionados con el desempoño de los recursos de infraestructura, 
basándose en herramientas automa!lzadas existentes en el mercado, capaces de ser 
adecuadas a procesos sistemáticos que ayuden a una correcta interpretación de datos que 
contnbuya con 1nformac1ón ulll para detectar y prevenir problomas en la red. 

Sobre la base de estándares do la lndustnn los proveedores de tocnologia y el morcado 
empresarial. sea cual sea el tamaño de éste. buscan y adquieren soluciones más rápidas y 
servicios que apoyen sus estrategias de product1v1dad y compet1t1v1dad, soportado por el uso 
inteligente do los servicios de lnlemet ya sea pnra una parte especifica del negocio o para su 
tolalidad. Ahora Internet ofrece la altemat1va ideal para que un negocio se propague eliminando 
barreras geogrnf1cas, ofrec1cndo la pos1b1lodad de comunicarse con proveedores de todo el 
mundo o b1eri en sus propias sucursales logrando asi ehcientar los procesos de comunicación 
para mejorar cond1c1ones d8 operación del negocio y as1 obtener mayores ganancias. 

El desarrollo do esta tesis está onentado a empresas medianas y grandes cuya capacidad 
económica les permite 1nvert11 en Sistemas de Mo111toreo. cabe mencionar que se hará 
relerenc1a a Softwaro al que puedo acceder cualqutN tipo do usuario. 

Se basará en el analts1s de los conceptos básicos para el diseño do una red. so estudiará la 
influencia de estos on el desempeño do la tunaonahdad y seguridad de la misma y se 
menaonaran algunos programas mt1s comunmento utilizados que realizan mediciones como: el 
porcenta¡e do utilización de la red. fallas en los d1spos1t1vos, distribución de protocolos. 
analizadores de estado, elaboración de reportes y bitácoras, disparadores de alertas. etc. 



CAPÍTULO 1 

ANTECEDENTES 
HISTÓRICOS 



Capítulo/ Ant-.rn Históricos 

CAPITULO 1 

ANTECEDENTES HISTORICOS 

1.1 Antecedentes históricos do las redes do computadoras 

Hoy en día, las computadoras están presentes en todas las áreas de la actividad humana. En el 
hogar, en la oficina, en los bancos, en las agencias do via1es, on los hoteles, en las escuelas y 
universidades, en la industria, on las fábricas. en los almacenes. etc. Una sola computadora 
resulta valiosa por su capacidad para procesar 1nformac1ón sin necesidad de influencia externa, 
sin embargo consideremos las capacidades adicionales que d1spondria s1 se conectara a otras 
computadoras y desplegara la información do ellas. La puerta se abriria hacia un mundo mucho 
mayor de información. Una red hace posible esto y mucho más. 

Las redes constan de dos o más computadoras conectadas entro si y permiten compartir 
recursos o información. La onforrnac1on suelo consistir en archivos y dalos. los recursos son los 
dispos1tovos o áreas t1e almacenamiento de datos compartidos mediante la red. Para 
comprender lo que son las redes. es ornportante conocer la manera en que han evolucionado 
hasta llegar a lo que son en la actualidad. 

Comenzaremos nuestro bosquejo h1stonco en 1969 con el estándar RS-232C que fue creado 
específicamente para 1nd1car el metodo para conectar el equipo de datos (la terminal ante la 
que se sienta el usuario) al <.>quipo para comunocac1on de dalos(el modem conectado a las 
lineas telefónicas). En la actualidad se usa para conectar todo tapo de d1spos1t1vos a las 
computadoras, incluyendo modems, mouses. impresoras en sene y hasta otrns compu1adoras. 
El estándar RS-232C se aplaca paro ba1as velocidades de transm1s1ón (menos de 38Kbps) y 
cortas d1stancms(hasta 30m). Ver F1g. 1. 1 

Fog 1 1 

En los años 70's surge el estándar de transmisión síncrona para incrementar la tasa y la 
longitud de transmisión de un enlace. Este estándar so conoce como SDLC (Synchronous Data 
Link Control) y su pnncipal idea es evitar el consumo do hampo en la transrruSl6n y para ello 
agrupa los bits de información en paquetes (packets). Ver flg. 1 .2 Dos computadoras entonces 
ya pueden compart1t información. 

---------·-----·----·----------
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Fig. 1.2 

El primer documento que estudia la idea de conmutación por paquetes de los que se tiene 
conocimiento fue un estudio realizado por las Fuerzas Aéreas de los Estados Unidos de 
Norteamérica. Durante el periodo de 1962 a 1964, la agencia ARPA del Departamento de 
Defensa de Estados Unidos de Norteamérica. fomentó la investigación de sistemas de tiempo 
compartido resultando la red ARPANET que entró en operación en 1969, con cuatro nodos. 
Este nuevo estándar permite conectar facilmentc una red y hoy en día se usa para conectar un 
gran numero de computadoras en el mundo tal corno una Red de Arca Local (lANs). 

A finales de 1960 y principios de 1970. se propuso un nuevo método de enlace. este método es 
llamado acceso mült1plc que reduce el costo de conexión En la fig. 1.3 se muestra una red de 
acc-.eso mült1plc llamado Ethernet en la cual las computadoras se comunican a través de una 
mlerfaz integrada a cada una de ellas y por med:o de cable coaxial 

ro¡¡ 1 3 

Pooo después ARPA dio a conocer un proyecto llamado íntemetllng. cuyo pnnopal objetivo era 
conectar diferentes redes. pero para su funcionamiento era necesano un moderador para 
realizar la oomunicación. En 1974 se hizo la primera propuesta de un protocolo de 
comunicación que controlaba los paquetes de información a transrrutir llamado TCPllP' 
(Transmission Control Protocol/ Internet Protocol) que fue integrado al proyecto ARPA para 
tener un sistema operatrvo onentado a redes de comunicaoones terrestres 

' Se anahz.ara en el capitulo 3 5 "Protocolos TCPllP-
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Fog. 1.4 

A principios de 1980, IBM desarrolla otro método de acceso múltiple llamado Token Aing, que 
se muestra en la fig.1.4. Así las computadoras tienen un enlace do punto a punto uní-direccional 
usando una tarjeta do interfaz Token Ring. Pero la transmisión de información tanto en la red 
Token Aing como en una red Ethernet seguía siendo demasiado lenta para algunas 
aplicaciones mull1mod1a. Por lo que tiempo después so desarrolla una nueva red llamada Fibor 
Distributed Data Interface (FDDI) mostrado en la fig.1.5. La red FDDI uhliza fibra óptica para 
transmitir a 100 Mbps y puede ofrecer servicios para aplicaciones que combinen audio, video y 
datos integrados. 

Fog 1.5 

En 1986 se croa el estándar Synchronous Optical Network (SONET) con el ob¡etrvo de unificar 
la interconexión de redes do los sistemas Estadounidense, Europeo y Japonés. 

Luego en 1988 se establec10 el estándar para circuitos V1rtualos conocido COfnO "Frame" 
denominada Frnme Relay, olroc1.,ndo una voloetdad do 2 Mt>ps. 

A comienzos do 1991 empezaron a surgir nuevas tocnologias do rt.odos de alta velOC1dad, una 
do ollas el ATM (Asynchronous Transfor Modo) la cual transrrnto 1nformaetón a una velocidad de 
entre 25 Mbps a 2 Gbps en paquetes do 53 bytas llamados calls. ver hg. 1.6. Actualmente el 
estándar SONET es ut1l1zado por una gran vanadad do provtX>dores do ser.nc!O para transpor1e 
FDDI, ATM. 1nctuyondo sistemas punto apunto y en anillo 

9 
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~~25Mt>psa ~ 
2Gbps 

g~ 
F1g 1.6 

En 1992 se estableció una sociedad ontornacional llamada ISOC para promover el conocimiento 
de Internet y su tecnología, la cual pudo difundir audio y video en vivo en forma digital por todo 
el mundo. 

A partir do 1994 so empieza a aplicar la tecnología Fast Ethernet a 100 Mbps, principalmente 
para aplicaciones multimedia y acceso a Intranet. Posteriormente en 1997 esta velocidad os 
superada hasta llegar a 1 Gbps, utilizado para archivos do imagen y manejo do bases de datos. 

En 1999 surge un nuevo Internet (Internet 2) desarrollada por varias un1vers1dades de Estados 
Unidos en la que os posible tener un canal do comunicación de hasta 665 Mbps. Actualmente 
esta tecnología proporciona mc1oros apllcac1oncs y servicios a los usuarios de Internet como 
son; comercio electrónico. v1deo-conferencins, informacton, correo electrónico, entre otros. 

1.2 Internet 

Internet nace a Iones do la década do los 60's, como un proyc-cto del Departamento de Defensa 
de los Estados Unidos para disonar un s1st.1ma do comunicaciones d1stnbu1do. El proposrto de 
esta red era pos1bl11tar las comunicaciones entre las autondades en caso de un ataque nuclear. 
Las redes de comun1cac1ones de ese tiempo estaban diseñadas de modo que cada nodo de la 
red dependia del nodo antenor. Si se destruía un nodo toda la red seria 1nuhlozada. A partir de 
esto, se diseno una pL>quena red descentrahzada que conectaba computadoras en cuatro 
universidades en Estados Unidos. estructurada conceptualmente como lo que hoy entendemos 
como red. 

Como mencionamos antes a e~!a se le so llamo ARPANET y uno de sus obJehvos fue compartir 
k>s recursos de las supercomputadoras entrn tos mvost19ado1es unrversitanos Pronto esta red 
se convlf!rtC en una oficina postal do alta velocidad. al convertirse el correo electrónico en el 
medio de comun>Cac1on pretendo en estas universidades. con el ob¡oto de compartir y colaborar 
en proyectos de 1nvost1gac1ón 

En 1971 ARPANET se extiendo a 23 s•hos (hosts o rnaqwnas) conectando a les centros de 
mves11gac1ón de u111vors>dadcs y do gobierno en los Estados Untdos. En 1973 ARPANET se 
internacionaliza al conectar dos centros en Inglaterra y on Noruega 

10 
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Alrededor de 1975 el proyecto es un éxito por lo que su administración pasa al Departamento 
de Comunicaciones de Delensa de Norteamérica. Hacia 1981, ARPANET tenia 213 nodos y 
creciendo a un ritmo de un nodo cada 20 dias. A mediados de los sos se crea el protocolo 
TCP/IP que permite tener un lenguaje común para todas las computadoras conectadas que en 
1983 fueron adoptados por ARPANET. 

ARPANET estaba compuesto por Clf=ntos de computadoras pertenecientes a universidades, 
centros de 1nvest1gac1ón m1i1tar y algunas companías. conectadas entre si. El servicio más 
popular entonces, era el correo electrónico que permitía una fácil y rápida comunicación entre 
diferentes personas conectadas a ARPANET. El sistema operativo que más se usaba era UNIX 
y en especial una versión de UNIX desarrollada por la universidad de California en Berkeley 
llamada BSD UNIX. 

Entonces so comienza a v1sual1zar esta colección de redes como una gran red: lnterworking, 
que finalmente se abrevia Internet En esta misma época, IBM 1ntrodu¡o las computadoras 
personales y comenzo la revoluc1on do la computac1on personal. Al mismo tiempo se 
introdujeron las computadoras poderosas listas para redes (como Sun) que permitieron que 
muchas compaf1ias mgrosnran a Internet y se comunicaran entre sí. 

Para 1985 las redes locales en computadoras personales ya estaban progresando y esto ayudó 
a completar la idea de Internet. Ya so podía tener redes, subredes, y conectar H.>des de área 
ancha (WAN) con redes locales (lAN). En 1986 surge un programa do supercomputadofas 
iniciado por Fundación Nacional de C1enc1a (NSF), el propósito de este programa era hacer que 
los recursos de super cómputo puedan llegar a cualquier usuario. Ellos establecieron 5 centros 
de super cómputo en diferentes areas de Estados Unidos y construyeron una red que los uniera 
a todos. La NSF baso sus protocolos de comun1cac1on en los protocolos do Internet y se originó 
lo que so conoció como NSFNET que fue r.I corazon de Internet hasta 1995. Para entonces se 
utilizaba el e-mail, FTP. Tolnet y otros serv.c1os dt:! Internet. 

En 1 989 un equipo de 1nvestogac1ón en Suiza perteneciente al Centro Europt.>o de lnvestogaoón 
do Particulas, desarrollo una seno de protocolos para transferir hipertexto via Internet. A 
pnnc1p1os de 1990. un grupo de personas pertenoc1entus al Nat1onal Center For 
Supercomput111g Apphcat1on (NCSA) me¡ornron osos nuevos protocolos y desarrollaron el NCSA 
Mosa1c, el primer navegador que hacia el uso de Internet algo fácil. Fue entonces cuando 
comenzó el boom del World Wide Web que atra¡o a miles do personas hacia Internet. 

Internet ha cambiado nuestra forma de percibir las cosas. Como se puede ver, la comunidad 
que se desarrolla en Internet no es nueva. y aunque antes era dominada pnnc1palmen!e por 
investigadores y univerS>dades. ahora se está adentrando poco n poco en nuestra vida diana. 
Personas de diferentes paises henen un medio de comun1cact0n accesible y rápida. 
Barreras ideológicas se rompen y se mezcian. Cuando antes existía un.:t falta de 
información. ahora tenemos una sobredosis do la misma: Universidades. b1bhotecas, museos, 
hbros. etc. todos en linea. Internet ha dosarrQ!laclo una cultura propia, b."ls.ado en una sociedad 
virtual compuesta por personas do todas partes del mundo 

11 
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La gran rapidez con la que Internet se ha expandido y popularizado on los últimos años ha 
supuesto una revolución muy importante en el mundo de las comunicaciones llegando ha 
causar cambios en muchos aspectos de la sociedad. 
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CAPITULO 11 

REDES DE COMPUTADORAS 

2.1 Descripción de rod do comunicación 

Se puede pensar por un momento en el servicio de correos. Cuando alguien desea mandar una 
carta a otra persona, la escribe, la mete en un sobre con el formato impuesto por correos, le 
pone un sello y la introduce en un buzón; la carta es recogida por el cartero, clasificada por el 
personal de correos, según su destino y enviada a través do medios de transporte hacia la 
ciudad destino: una vez alli otro cartero irá a llevarla a la dirección indicada en el sobre: si la 
dirección no existe. al cabo del tiempo la carta regresará al origen por los mismos cauces que 
llegó al supuesto destino. 

Más o monos, esta es la forma en que funciona una red: la carta escrita es la información que 
so quiere transmitir; el sobre y sollo os el paquete con el formato impuesto por el protocolo que 
se utiliza en la 1ransm1s1ón: la dirección del dest1natano es la dirección del nodo destino y la 
dirección del remitente. será la d"ecc1ón del nodo ongen. los medios de transporte que llevan la 
carta cerca del destino os el medio do transm1s1on (cable coaxml. libra óptica): las normas del 
serv1c10 de correos. carteros y domns personal son los protocolos do comunicaciones 
establecidos. 

La expresión "redes de computadoras· (o s1mplomente rades) so utiliza cuando, por modio de la 
Telemáuca, se realiza la comunicuc1on entre dos o mas computadoras. Queda excluida aqui la 
comun1cac1ón entre una computadora y un penlé11co (terminal, impresora, ole.) 
1ndepend1entemento de la distancia a la que dicha comunicación se produzca o el tipo de 
medios utilizados para ella. Dicho de otro IT10<1o, en redes do computadoras se considera 
únicamente la comun1cacion entre elementos que pueden hablar de igual a igual ("peer to peer" 
en inglés). sin tomar en cons1derac1on la comunicac1on as1metnC<"l maestro-esclavo. 

Un caso particular de las redez do computadoras son los sistemas d1stnbuK1os. en los que se 
intenta conectar varias cornputadoras nH:d1anh: una red y cn:ar un entorno do ut1hzaaón tal que 
el usuano no perciba la o::.;1s.tenc1a de mult1pl.:.~s sistemas. sino quo los niatlCJe corno un úntco 
sistema virtual do forma trnnsparcmte: para ,c;sto so utilizan normalmente protocolos' o 
aplicaciones especificas. Evodentenwnto s1 el m<:>d10 do comun•cac1ón es de ba¡a velocodad el 
usuar10 percibirá un retmso cuando acceda a un nodo remoto. por lo que generalmente los 
sistemas d1stnbu1dos solo se 1rnplpmpnt.-in en redes dú alta velOClclad (redes locales por 
o¡emplo). Un e¡emplo cJ.0 protocolo do sis:.-mas d1st11ou1dos podria sor el NFS (Ne'->rl< Fsie 
System) que permite acceso a nrch•vos remotos de forma transparente. 

Cuando se envian datos por un canal do transm1s>0n analógoco (por eiemplo una linea 
telefónica do RTB) es preciso modular la sena! en ongen )' demodularla en el desllno; el aparato 

' So dehmra nn el cap1tui<..1 3 2 .. Pro1ocolos"' 
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que realiza esta función se llama modom. Inversamente, cuando enviamos una señal analógica 
por un canal do transmisión digital tenemos que codificarla en origen y decodificarla en destino, 
para lo cual se utiliza un aparato denominado codee; por ejemplo un teléfono RDSI es un 
codee, ya que convierte una señal analógica (la voz humana) on digital, y viceversa: un sistema 
de videoconferencia es un codee puesto que convierte una señal analógica {la imagen en 
movimiento captada por la cámara) en una señal digital {la transmitida por RDSI u otro medio): 
también hay un codee en cualquier sistema de grabación digital de sonido {CD. M1nidisc. DCC, 
DAT). Es frecuento referirse a los codees como conversores analógico-digital o conversores 
A/D, aunque en telecomunicaciones suele preferirse la denominación codee. 

Para desempeñar su labor un codee debo hacer un muestreo periódicamente la onda a 
digitalizar, y convertir su amplitud en una magnitud numérica. Por ejemplo los sistemas de 
grabación digital del sonido en CD hacen un muestreo de la señal do cada canal de audio 44 
100 veces por segundo (44.1 KHz) y generan para cada muestra un número entero de 16 bits 
que representa la amplitud do la onda. En la decodificación so realiza el proceso inverso. 

Los bits se transmiten por un canal realizando mod1flcac1onos en la onda portadora: por ejemplo 
en una linea telefónica podemos utilizar una frecuencia do t KHz para representar el O y una de 
2 KHz para el 1: esto se conoce como modulación de frecuencia; si sincronizamos dos equipos 
para que transmitan un cambio de frecuencia do la portadora cada 3.333 milisegundos 
podremos transm1t1r datos a 300 bps. {s1, dos bits consecutivos son iguales en roal;dad no hay 
tal cambio). S1 en voz do dos frecuencias ut1hzamos cuatro, por eiomplo 0.5. 1, 1.5 y 2 KHz, 
podremos transmitir con la misma s1ncron1zac1ón 600 bps, ya que onvmmos dos bits cada vez al 
disponer do cuatro estados o niveles posibles: análogamente s1 utilizamos ocho estados 
podremos transmitir 900 bps (tres bits por voz). y asi sucos1vamonte; ganamos en velocidad, 
poro a cambio tonemos que sor más precisos en la frecuencia ~·a que el número de valores 
permitidos es mayor. Al número do cambios do estado o s1ncron1zac1ones por segundo que 
tienen lugar en una comunicación entre dos equipos so le denomina baudios: asi en nuestro 
oiemplo anterior todas las transm1s1onos se hacian a 300 baudios, aunque el número de bits 
que se transmitía por segundo era d1foronto en cada caso. Además do la frecuencia os posible 
modular la amplitud y la laso de la onda portadora; en la práctica los modems modernos 
modulan una complo1a comb1nac1ón do las tres magnitudes para extraN el máximo provecho 
posible do las lineas tolofón1cas. es dear el máximo número de bps a un número de baudios 
dado. 

A pesar de todo ol ingomo utilizado. los canales de transm1s1ón llonen un limito. Ya en 1924 
Nyqu1st observó la ox1stenc1a do un límite fundamental en las transmisiones d1g1talos sobro 
canales analógicos, que so conoce como teo<oma de Nyqu1st. y que establece que el número 
máximo de baudios que puedo transmitirse por un canal no puede ser supenor al doblo de su 
ancho do banda. As1. en el caso do la transm.s1on do datos por una linea telefónica, con un 
ancho do banda do 3 KHz, el máximo número de baudios que puode transmitirse es de 6,000. 

Se puado comprender intuchvarnento el teoroma de Nyqu1st 51 se imagina cual seria la 
frecuencm que tendria una serial d1g1tal que transm1!1ora 6 Kbaudios; supongamos por saf\Clllez 
que 1 baudio = 1 bps, o sea quo manoiarnos única""'nte dos estados. y que utilizamos una 
comento do 1 volt10 para 1nd1car un bit a 1 y do · t voltlO para 1ndocar un bit a O; la frecuencia 
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mínima de la señal, que sería de cero hertzios, se produciría cuando transmitiéramos 
continuamente ceros o unos, mientras que la frecuencia máxima se produciría cuando 
transmitiéramos la secuencia 010101 ... , momento en el que obtendríamos una onda cuadrada 
de 3 KHz de frecuencia (ya que cada dos bits forman una oscilación completa); así pues para 
transmitir 6 Kbaud1os neces1tariamos un ancho de banda de 3 KHz, conclusión que coincide 
con la que habríamos obtenido a partir del teorema de Nyqu1st. 

El teorema de Nyquist no establece el número de bits por baudio, que depende del número de 
estados que se utilicen. Así en el caso antenor s1 en vez de dos valores de voltaje utilizamos 
cuatro (·2, -1, 1 y 2 voltios por e¡emplo) con el mismo número de baudios (y de hertzios) 
podemos duplicar el número de bits por segundo. 

Podemos expresar el teorema de Nyqurst también en forma de ecuación relacionándolo con la 
velocidad máxima de transm1s1ón, asi si H es el ancho de banda y V el número de niveles o 
estados posibles, entonces la velocidad máxi.· .... de transm1s1ón e viene dada por: 

e= 2 H log, v 

Por e¡emplo, un canal telelónico (H= 3 KHz) con tres bits por baudio (ocho estados, V=8) la 
mlix1ma velocidad de transmisión posible es 18 Kbps. 

Podemos calcular tamb1en la ef1c1enc1a de un canal de comunicación, E. que es la relación entre 
la velocidad de transm1s16n y el ancho de banda: 

E= C/H 

Así en nuestro e¡emplo antenor la el1c1enc1a era de 6 b1ts./Hz. 
Combinando las dos fórmulas anteriores podemos expresar de otra forma el Teorema de 
Nyqu1st: 

E:21og,V 

Dicho de otro modo, la efrc1encia máxima de un canal esta fi1ada por el número de estados 
diferentes de la señal, o sea por la forma como se codrfrca esta. 

Debido a la relación directa que el teorema de Nyqu1st postula entre ancho de banda y 
velocidad de transm•s16n es frecuente en Telernatrca considerar ambas expresiones como 
sinónimos; así decimos por ejemplo que la transm1s.1c.n de grandes archivos noccSJta un 
elevado ancho de banda quencndo decir que rL"""Qu1ere una elevada veJoctd.ad de transmisión. 

El teorema de Nyqu1st es bid11ecc;onal. es de-cir. lambren se aplica en el sentido opuesto, 
cuando se trata de una conversion ana.log1co--:>01g1tal. Por eJernplo. para que un teléfono RDSI 
(codee) pueda capturar lit senal de audio s1n mcrrnnr la ca:•dad respecto a una linea ana~aca. 
el teorema de Nyqu1st establece que la he-cuenc1a do muestreo debera ser como mínuno de 6 
KHz. En la prachca los telelonos d1g1tales hacen un muestrt.>o a 8 KHz para disponer de un 
cierto margen de se-guridad. Los sistemas do grabac1on d1g:tal de alta fldchdad, que hacen un 

16 



Capitulo// Redes de Computadoras 

muestreo a 44.1 KHz. son capaces de capturar sonidos de hasta 22 KHz lo cual excede la 
capacidad del oldo humano (en la práctica suelen filtrarse todas las frecuencias superiores a 20 
KHz). 

Cuando el teorema de Nyquist se aplica en este sentido se le suele denominar teorema de 
muestreo de Nyquist. 

Loy de Shannon-Hartloy 

El teorema de Nyqu1st supone la ut1hzaoón de un canal de comunicación perfecto, es decir sin 
ruido. En la rcahdad los canales tienen. aparte de otros tipos de ruido, un ruido aleatorio 
llamado también ruido térmico. que se mide por su valor relativo a la sei'lal prinapal, y se 
conoce como relación sei'lal-ruido. SIR o SIN (s1gnal-noise ratio). El valor de esta magnitud se 
suele indicar en deabelios (dB). que equivalen a 10 log10 SIN (así 10 dB equivalen a una 
relación SIR de 10. 20 dB a una relación de 100 y 30 dB a una de 1000). Dado que la 
percepoón de la intensidad del sonido por el oído humano sigue una escala logarítmica la 
medida en deobeltos da una idea mas exacta de la 1mpres1ón que produará un nivel de ruido 
determinado (este pararnetro es uno de los que se u!lhzan para medir la caltdad de los 
componentes de un equipo de reproducción musical de alta fidelidad). En 1948 Shannon y 
Hartley generaltzaron el tcomrna de Nyqu1st al caso de un canal de comunicación con ruido 
alcatono. derivando lo que se conoce como la ley de Shannon-Hartley. que está expresada en 
la siguiente ecuación 

e = H log2 (1 + S/N) 

(De nuevo aquí H representa el ancho de banda y C la velocidad de transrn1s1ón) Por e¡emplo, 
con un ancho de banda de 3 KHz y una relac1on señal-ruido de 30 dB (o sea 1000. valor típico 
de una buena conexión telefónica) obtenernos una veloodad de transmisión máxima de 29 902 
bps. Si ta relación se1'1al-ru1do desciende a 20 dB (cosa bastante normal) la veloodad máxima 
ba¡a a 19 963 bps 
So lo expresarnos en términos de efloenc1a obtendremos 

E = log2 (1 +SIN) 

Vista de e,-,te modo la ley de Shannon-Hartley establece una eficiencia máxima para un valor 
dado de la relaoón señal-ruido. independientemente de la frecuencia y del ancho de banda 
asignado al canal Asi por e1emplo. para una re!aoón sel'lal-ruldo de 40 d8 la eficiencia máxima 
teónca es de 13.3 Bps!Hz 

Elementos do una Rod 

los pnnopales elementos que necesitamos para instalar una red son: 

Tar¡etas de interfaz de red 
Cable 
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Protocolos de comunicaciones! 
Sistema operativo de red. 
Aplicaciones capaces de funcionar en red. 

Tarjetas de interfaz de red 

Las tarjetas de interfaz de red (NICs - Notwork Interface Cards) son adaptadores instalados en 
un dispositivo. cuya funcion es conectarlo en red. Es el pilar que sustenta toda red local, y el 
único elemento 1mprescind1blo para enlazar dos computadoras a buena velocidad (excepción 
hecha del cable y el software). Existen tarjetas para distintos tipos de redes. Las principales 
caracteristicas do una tar¡eta do re:d son: 

Operan a nivel fis1co del modelo OSI'; Las normas que rigen las tarjetas determinan sus 
caracterist1cas, y su c11cu1toria gestiona muchas de las funciones do la comunicación en 
red como: 

Espec1hcac1onos mecánicas: Tipos do conectores para el cable, por ejemplo. 

Espcc1ficac1onos elóctricas: definen los métodos do transmisión de la información 
y las sennlos do control para dicha transferencia. 

Método do acceso ni medio: os el tipo do algoritmo que se utiliza para acceder al cable 
que sostiene In red Estos métodos astan dofln1dos por las normas 802.x del IEEE•. 
La circu1toria do la taqota do red determina, antes del comienzo do la transmisión de los 
datos, elementos como velocidad do transmisión. tamaño del paquete, time-out, tamaño 
de los buffors. Una vez que estos elementos so han establecido, empieza la verdadera 
transmisión, realizándose una conversión de datos a transmitir a dos niveles: 

1 .- En pnrner lugar so pasa de paralelo a serio para transrruhrtos como flujo de 
bits 

2.- Seguidamente so codifican y a v<...:os so comprimen para un me¡or 
rend1m1ento en la transm1s1on 

La dirección fis1ca os un concepto as0C1ado a la tar¡eta de red: Cada nodo de una red 
tiene una dirección asignada que depende do los protocolos de comunicaciones que 
esté ut1hzando. La d11e...--c1ón fisica hab1tualmen10 Viene definida de fábrica. por lo que no 
se puede modificar. Sobre esta dirección f1sica se definen otras direcciones, como 
puede sor la d11ecc1on IP para redes que estén funcionando con TCP/lP'. 

'Se analizará en 01 capitulo 3 2. "Protocolos· 
• Se analizara en el capitulo 3 4 "Mo<lulo osr 
' Para mas 001allo ver capitulo 3 t "Estándares· 
'Para más óotallo rovtSar cap1lulo 3.5 -Protocolos TCP/IP-

... -----·--·-------------------------
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Determinación de la velocidad do transmisión en una red 

Existen varios factores que determinan la velocidad de transmisión de una red, entre ellos 
podemos destacar: 

El cable utilizado para la conexión. Dentro del cable existen factores como: 

El ancho de banda permitido. 
La longitud. 

Las tar¡etas de red. 
El tamaño del bus do datos de las máquinas. 
La cantidad de retransmisiones que se pueden hacer. 

Medios de transmisión 

El medio de transm1s1ón. es probablemente la parte más critica en el diseño de una red, 
especialmente cuando se trata de redes locales. Mientras que el con¡unto de protocolos a 
utilizar suele estar determinado do antemano por factores externos, y permite por tanto poco 
margen de maniobra. en el medio físico de transmisión se dan generalmente varias 
pos1b1hdades razonablos 

Además las 1nvers1ones que so hacen en infraestructura suelen ser la parte mas importante de 
la red y la mns dificil do mod1l1car más adelante. Por otro lado, este es un campo que por suerte 
o desgracia evoluciona con mucha rap1doz. y lo que hoy puede parecer adecuado quizá no lo 
sea dentro de dos año5. para tomar una dec1s1ón acertada es necesarto hacer una estimación 
objetiva de las necesidades actuales y futuras. y una valoración adecuada de las tecnologias 
disponibles tomando en cuenta su relac1on costo.,benef1c10. 

Los mt.."lo(j1os de transn11ston utilizados actualmente son· 

Pares de cobr<' 

Este es el medio de transrn1s1on mas comun. consistente en un par de h110s de cobre aislados, 
de alrededor de 1 mll1metro de d1arnetro. Un cable suele llevar vanos hilos (tipicamente 4 u 8) 
que normalmente están doblados dos a dos formando una doble (o cuádruple) hélice. como una 
molécula de ADN. por lo que se le suele denominar cable de pares trenzados (tw1sted pair). 
Esto se hace para m1nim1zar la tnlerlerenc1a elóctnca que pueden recibir de fuentes próX1rnas, 
como por e¡emplo los par.:>s v<>e1nos. y la qu<' pu(>(jen emitir al exterior. los caOles pueden o no 
estar aislados. 

El ancho de banda depende de mult1pl<>s factores el grosor del cable. la d1stanoa. el tipo de 
a1slam1ento. la densidad dt• vu<:>ltas o grado de trenzado. etc. Pueden llegar a trnnsmrt1r con 
capacidades del orden de Mbps a varK>s lo.1/ómetros. 

·--·--------- --·----------- -------·---·----
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Existen varios tipos de cables de pares trenzados que difieren fundamentalmente en la 
frecuencia máxima a la que pueden trabajar, que a su vez viene determinada principalmente 
por la densidad de vueltas y por el topo de material aislante que recubre los pares. Estos tipos 
se conocen como categorias y son las siguientes: 

Catogoria Frecuonc1a máxima Usos Vueltas/motro 
(MHz) 

1 No so ospoc1frca Tolotonia. datos a corta distancia y ba¡a o 
Velocidad 

2 1 .ANs d1> baoa velocióad ( 1 Mbps) o 
3 16 LANs hasta 10 Mbps 10-16 
4 20 -.ANs hasta 16 Mbps 16-26 

5 100 A Ns hasta 100 Mtms. A TM a 155 Mbps 26-33 

Se 250 ,_ANs hasta 100 Mbps. ATM a 155 Mbps 

6 350 ANs hasta 100 Mbps, ATM a 155 Mbps 

Ca.r<"tC1or1~hcas pnnc1palc-s do '°5 cablos segun au catogoria 

Conducto' 

F tg 2 1 Cabk> do par !ronzado 

Cable coaxial 

El cable coaxial es otro medio de transm1st0n común. Tiene mo¡or aislamiento que el par 
trenzado de cualquier topo y categoría, por lo que puede llegar a dostanoas y velocidades 
mayores. 

Un cable coaxial esta formado por un nuc~c-o de cobre rodeado de un material aislante; el 
aislante está cubierto por una pantalla do rn.'.11enal conductor, que se-gún el topo de cable y su 
cahdad puede estar formada por una o dos mallas de cobre, un papel de alum1n10, o ambos. 
Este matenal de pantalla está recubierto a su vez por otra capa de material aislante. 



Por su construcción el cable coaxial tiene una alta inmunidad frente al ruido, y puede llegar a 
tener unos anchos de banda considerables. En distancias de hasta 1 Km. es factible llegar a 
velocidades de 1 ó 2 Gbps. El cable coaxial debe manipularse con cuidado ya que por ejemplo 
un golpe o doblez excesivo pueden producir una deformación en la malla que reduzca el 
alcance del cable. 

la nomenclatura de los cables Ethernet llene 3 partes: 

la primera indica la velocidad en Mbits/seg. 

La segunda indica si la transmisión es en Banda Base (BASE) o en Banda Ancha 
(BROAD). 

La tercera los metros de segmento multiplicados por 100. 

CABLE CARACTEAISTICAS 
10·BASE·5 Cable coaxial gruoso (Ethernet grueso). 

Voloc1dad do transm1stón· 10 Mblsog 
s~gm&ntos . máx.1mo cjo 500 metros 

10·BASE·2 Cable coaxtal ltno (Ethernet ltno). 
V0Joc1dad do transm1stón 10 Mblsog. 
Sogrnonlos. máxtmo do 185 metros. 

10·BAOAD·36 Cabl<! coaxial 
Segmentos . máximo do 3600 metros 
Vek'.)ctdad dt1 transm1s1Óf\ 10 Mtl.'sea 

100·BASE-X Fast E!nernot 
Velocidad 00 transmisión· 100 Mblseg. 
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Fibra óptica 

Cubier1a 
de pohehleno 

A¡)an1.a11am1en10 
de alum1r110 

Seis ~oque• 
de !)()pare" 

Figura Es11uc1ura 1ip1ca de un cable de pares 

F!O ? 2 E1tf\IC1ura ~-ª ® un cab!g COA~ 

Si hubiera que mencionar un unoco factor como el pnnopal causante del elevado desarrollo que 
han tentdo las comunicac1ones telemá!lcas en los arios recientes, ese factor seria san duda la 
fibra óptoca 

Recordemos quo tanro el teorema de Nyqu1st COfTlO la ley de Shannon-Harttey establecen que 
la capaCfdad de un canal viene hmilada por su ancho d~· banda, quo a su voz esta kmitada por 
la frecuencia de ta señal portadora. Así pues, s. querernos aumentar la capacidad deberemos 
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subir la frecuencia portadora; siguiendo por este camino llegamos a la luz visible. Sólo 
necesitamos tres elementos: un emisor, un medio do transmisión, y un detector. 

Existen básicam.3nte dos sistemas de transmisión de datos por fibras ópticas: los que utilizan 
LEDs (Light-Em1tting Diodo) y los que utilizan diodos láser. En los sistemas que utilizan LEDs la 
transmisión de un pulso de luz (equrvalento a un bit) genera múltiples rayos de luz, pues se 
trata de luz normal no coherente: se dice que cada uno de estos rayos tiene un modo y a la 
libra que se utiliza para transm1t1r luz de emisores LEO se la denomina fibra multimodo. Las 
fibras se especifican indicando el diámetro de la fibra intenor y exterior. las fibras multimodo 
típicas son do 50/100 y 62.51125 micras (que significa diámetro Interior de 62.5 y exierior de 125 
micras); a titulo comparattvo, un cabello humano tiene un diámetro de 80 a 100 micras. 

Los diodos laser emiten luz coherente, hay un único rayo y la fibra se comporta como un guía­
ondas; la luz se propaga a través do ella sin dispersión; la fibra utilizada para luz láser se llama 
fibra monomodo. Las fibras monomodo se utilizan para transmitir a grandes velocidades y/o a 
grandes distancias. La fibra interior (la que t1ansm1te la luz) en una fibra monomodo es de un 
d1ametro muy pequeño, de 8 a 1 O micras (del mismo orden de magnitud que la longitud de onda 
de la luz que transmito); una libra monomodo típica es la de 8. 1/125 micras. 

Para aprovL>chnr las fibras ópticas de largo alcance actualmente se utilizan varias longitudes de 
onda por fibra en cada una de estas ventanas. mediante lo que se conoce como multiplexación 
por d1vis1ón en longitud de onda de banda ancha (w1deband WDM. Wavelength Division 
Mult1plexong). Se espera que la WDM en banda estrecha permita eXlraer aún mas capacidad de 
una sola fibra, pudiendo llegar a compartir una misma fibra vanas empresas portadoras, cada 
una con uno o varios haces transportando In mforn1acion a diferentes frecuencias. 

Cuando se transmite un pulso por una fibra rnult1modo los rayos se refle¡an múltiples veces 
antes de llegar a su d!!st1no, con angulos diversos (lodos por encima del ángulo limite, pues de 
lo contrano se perderían) lo cual hace que la longitud del trayecto segwdo por los rayos que 
forman el pulso no soa exactarnente igual para todos ellos; esto produce un ensanchamiento 
del pulso rec1b1do. conocido corno d1spers1on 

Los cables de fibra optoca ofrecen muchas venta¡as respec1o de los cables eléctricos para 
transm1t1r datos 

Mayor velocidad dü transmisión. Las sei':ales recorren los cables de fibra óptica a la 
velocidad de la lu~ (C ~ 3 X 10' m's), rrnentras que las señales electncas recorren los 
cables a una velocl(lad entre el 50 y el 80 por ciento de ésta, segun el tipo de cable. 

Mayor capacidad de transmisión. Pueden lograrse velocK1ades por encima de 1 Gbrt/s. 

Inmunidad total ante 1nterlerenc1as electre><nagnéttcas La fibra óptica no produce ningún 
tipo de 1ntorlerenc1a e1ectromagne11ca y no se ve afectada por rayos o por pulsos 
electromagné!lcos nucleares {NEMP) que acompañan a las explos>e>nes nucleares. 
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No existen problemas de retorno de tierra, crosstalk o reflexiones como ocurre en las 
líneas de transmisión eléctricas. 

La atenuación aumenta con la d1stanc1a más lentamente que en el caso de los cables 
eléctricos. lo quo permite mayores distancias entre repetidores. 

Se consiguen tasas de error típicas del orden de 1 en 10• frente a las tasas del orden de 
1 en 10° que alcanzon los cables coaxiales. Esto permite aumentar la velocidad eficaz 
de transmisión de dalos, reduciendo el numero de retransmisiones y corregir los errores 
de transmisión. 

No existe nesgo de cortoc1rcu110 o daños de origen eléctrico. 

Los cables de fibra óptica pesan la décima parte que los cables de corte apantallados. 
Esta os una consideración de 1mportanc1a en barcos y aviones 

Los cables de fibra óptica son generalmente de menor diámetro. más flexibles y más 
fáciles de instalar que los cables electrices. 

Los cables de fibra opt1ca son apropiados para utilizar en una amplia gama de 
temperaturas. 

Es más d1fic1I realizar üscuchas sobre cable,; de f<brn óptica que sobre cables eléc1ncos. 
Es necesario cortar In f1brn ptlrn detectar los datos transmitidos Las escuchas sobre 
fibra óptica pueden dotecta,se facilrnenl<! ut1l1zando un m!iectometro en el dOmmlO del 
tiempo o rn1d1endo las pó-rd1das de sef1al 

Se puede mcremf!ntar la capacidad de transm1s1611 de datos añadiendo nuevos canales 
que ut1hcen longitudes de onda distintas de ias ya empleadas 

La fibra óphca presenta una mayor rf•S1stenc:a a los amb1f!ntes y líqu1d0s corroSlvos que 
los cables eléctricos. 

Las materias pnmas para fabncar \11dr10 son abundantes y se espera que los costos se 
reduzcan a un nivel similar al de los cables rnetallcos. 

La vida media operacional y el tiempo mt.>d•o entre fallos de un cable de libra aplica son 
supenores a los de un cable- ell~ctr.co 

Los costos de 1nstaloc1vn y manten1m1ento para grandes y medias distancias son 
menores que los que so dtH1van de la~ ~~~!alac1ones de cables eléctucos 

La mayor desventa¡a os que no so puedo pertorar facdmente esto cable para conectar 
un nuevo nodo a la red 
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Las transmisiones de la señal a grandes distancias se encuentran sujetas a atenuación, 
que consiste en una pérdida de amplitud o intensidad de la señal, lo que limita la 
longitud del cable. Los segmentos pueden ser de hasta 2000 metros. 

fDRA i...A. TMOOO DE f.voc[ DE ESCALA 
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Ftg 2 .3 Propagac.on multunodo en una. hbra opttea e.te indico do es.cala y de indice gradual 

Medios Inalámbricos enlaces ópticos al aire libro 

El principio do lunc1onamiento de un enlace óptico al aire libre es similar al de un enlace de fibra 
óptica, sin embargo el medio de transmisión no os un polímero o libra de vidrio sino el aire. 

El emisor óptico produce un haz estrecho que se detecta en un sensor que puede estar situado 
a varios kilómetros en la linea do vista. Las aphcaciones tipcas para estos enlaces se 
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encuentran en los campus de las universidades, donde las carreteras no permiten tender 
cables, o entre los edificios de una compañia en una ciudad en la que resuhe caro utilizar los 
cables telefónicos. 

Las comunicaciones ópticas al aire libre son una alternativa de gran ancho de banda a los 
enlaces de fibra óplJca o a los cables eléctricos. Lo beneficios de este tipo de enlace pueden 
verse empobrecidas por la lluvia fuerte o niebla intensa, pero son inmunes a las interferencias 
eléctricas y no necesitan permiso de las autoridades responsables de las telecomunicaciones. 

Las mejoras en los emisores y detectores ópticos han incrementado el rango y el ancho de 
banda de los enlaces ópticos al aire libre, al toempo que reducen los costos. 

Se puede permitir voz o datos sobre estos enlaces a velocidades de hasta 45 Mbits.Is . 

El limite para comunicaciones hables se encuentra sobre los dos kilómetros. Para distancias de 
más do dos kilómetros son preferibles los enlaces do microondas. 

Existen dos electos atmosféricos importantes a tener en cuenta con los enlaces ópticos al aire 
libre: 

La dispersión de la luz quo atenúa la señal óptica en proporción al número y al tamaño 
de las particulas en suspensión en la atmósfera. Las particulas pequeñas, como la 
niebla, polvo o humo. t1onon un efecto que es función do su densidad y de la relación 
existente entre su tarnaf10 y de la longitud de onda de la radiación infrarroja ut1hzada. La 
niebla, con una elevada densidad do partículas, de t a 1 O µm do diámetro, llenen un 
efecto más intenso sobro ol haz de luz. Las partículas de humo, más grandes, tienen 
menor densidad y, por tanto, menor efecto. 

Las brisas ascensionales (onginadas por nl0\om1entos del aire cano consecuencia do 
las vanac1ones en la temperatura) provocan vanac1ones en la densidad del aire y, por 
tanto. vanac1ones en el indice do refracc1on a lo largo del haz. Esto da lugar a la 
d1spers1ón do parte de la luz a lo largo del haz Este efecto puede reducirse elevando el 
haz de luz lo bastante con respecto a cualquier super11c1e caliente o ut1hzando emisores 
múltiplos. La luz de cada emisor se ve afectada do diferente fonna por las bnsas, y los 
haces se promedian en el receptor. 

Estos sistemas suelen emplearse para transm1st0nes digitales de alta ve«x;;dad en banda base. 
En EE.UU., todos los fnbncantes de productos láser deben tener una certihcación que garantiza 
la segundad do sus productos. 

Microondas 

Los enlaces de microondas se utolizan mucho corno enlaces alli donde los cables coaxiales o do 
fibra óptoca no son prácticos. Se necosrta una linea do VlStOn directa para transmrtir en la banda 
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de SHF", de modo que es necesario disponer de antenas de microondas en torres elevadas en 
las cimas de las colinas o accidentes del terreno para asegurar un camino directo con la 
intervención de pocos repetidores. 

Las bandas de frocuonc1as mas comunes para comunocac1ones mediante microondas son las 
de 2. 4, 6 y 6.8 GHz. Un enlace do microondas a 140 Mbits/s puede proporcionara hasta 1920 
canales de voz o bien vanas comun1cac1ones de canales de 2 Mb1ts/s multiplexados en el 
tiempo. 

Los enlaces de microondas presentan unas tasas de error en el rango de 1 en 10' a 1 en 1011 

dependiendo de la relación señaVru1do en los receptores. Pueden presentarse problemas de 
propagación en los enlaces do microondas, incluyendo los debidos a lluvias intensas que 
provocan atenuaciones que incrementan la tasa de errores. 

Pueden producorse pequeños cortos en la señal roc1b1da cuando una bandada de pa¡aros 
atraviesa el haz do microondas. pero es poco !recuente que ocurra. 

Luz infrarro¡a 

Permito la transm1s10n do 1nforrnac1on a velocidades muy altas: 1 O Mbits/seg. Consiste en la 
emisión/recepción de un haz de luz; debido a esto, el emisor y receptor deben tener contacto 
visual (la luz v1a¡a en linea recta). Debido a esta lom1tación pueden usarse espejos para 
modificar la dorc.-cc1ón do la luz tmnsm1t1da. 

Seriales de_~ radio 

Consiste en la en11~~1ór1'rL"Cepc1ón de una señal de radio. por lo tanto el emisor y el receptor 
deben sintonizar la r111srnn frecuencia La emisión puede traspasar muros y no es necesana la 
visión directa do ornisor y receptor. 

La velocidad do transm1s1on suelo ser ba¡a 4800 Kbrts/seg. Se debe tener cuidado con las 
mter1erenc1as de otras sefmles 

Los satelite5 art1hc1alps han revoluaonado las comunK"....act0nes desde los últimos 20 años. 
Actualmente son mucho" los satt'.'iltes cJo comunicaciones que están alrededor de la tierra 
dando servicio a numeros..'\s empresas. gobiernos y enttdades 

Un satélito dü con1un1cac1ones tlace la labor de repuhdor electrón.ce. Una estactOn terrena A 
transmito a un satt'.'lito seriales do una lrecut'.'ncia determinada (canal de subida). Por su parte, 
el salélitc recibo f~stas señales y lils retransmite a otra estac16n terrena B mediante una 
trecuoncoa distinta (canal de ba¡ada) la sena! de ba¡ad.-i puedo sor recibida por cualquier 
estación situada dt'.'nlro dol cono do radoacoon del satélite, y puede transportar voz. datos o 

•Frecuencia Super Alta (Super ti9r. Fr...cvency) 
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imágenes de televisión. De esta manera se impide que los canales de subida y de bajada se 
interfieran, ya que trabajan en bandas de frecuencia diferentes. 

La capacidad que posee un satélite de recibir y retransm1t1r se debe a un d1spos1tivo conocido 
como transpondedor. Los transpondedores de satélite traba1an a frecuencias muy elevadas, 
generalmente en la banda de los gigahertz. 

La mayoría de los satélites de comunicaciones están situados en una órbita denominada 
geoestacionaria, que se encuentra a 36000 Km. sobre el ecuador. Esto permite que el satélite 
gire alrededor de la tierra a la misma velocidad que ésta, de modo que parece casi estacionario. 
Así, las antenas terrestres pueden permanecer orientadas haC1a una posición relativamente 
estable (lo que se conoce como "sector orbital") ya que el satélite mantiene ta misma posición 
relativa con respecto a la superficie de la tierra. 

Ventajas y Desventajas 

Existe un retardo de unos 0.5 segundos en las ccmu111cac1ones debido a la distancia que han 
de recorrer las soñales. Los cambios en los retrasos de propagación provocados por el 
movimiento en ocho de un satélite geoestacionario necesitan transmisiones frecuentes de 
tramas de sincro111zac1ón. 

Los satélites tienen una 111da media de 7 a 10 años. pero pueden sufrir fallos que pro\IOC8n su 
salida de serv1c10. Es, por tanto, necesario disponer de un medio alternativo de servicio en caso 
de cualquier eventualidad. 

Las estac1onos terrenas suelen estar le1os do los usuarios y a rnenudo se necesitan caros 
enlaces de afia 11oloc1dad. Las estaciones s.tuadas en la banda de ba¡as frecuencias (la banda 
C) estan dotadas de grandes antenas (de unos 30 metros de d1ametro) y son extremadamente 
sensibles a las 1nterferenc1as. Por esto motivo suelen estar situadas lc.>¡os de areas habitadas. 
Las estaciones quo traba1an en la banda Ku disponen de una antena menor y son menos 
sensibles a las 111terferenc1as. Uhhzar un enlace de microondas de aaa capacidad sólo ayudaría 
a complicar los problc.>mas de ruido qua presente el enlace con el satélite. 

Las con1un1cac1ones con el satellte pueden ser intc~rcnptadas por cualquiera que disponga de un 
receptor en las prox1m1dades de la cstac1on. Es neces.ano utilizar tecnicas de uncnptac1ón:- para 
garantizar la pnvacidad do los datos 

Los satélites geoestac1onnrios pasan por pc-no<1os eri tos que no pueden func1onac En el caso 
de un eclipse de Sol en el que la tierra se situa entre el Sol y el 5-att?"l!te. se corta el sum1n1stro 
de onergia a las colulas solares que alom.,ntan el satelilo. lo que provoca el paso del suministro 
de energía a las baterías do emergencia. operación que a menudo so traduce en una reducción 
o pérdida de serv•c10. 

'Para ma~'Of dotaUo rovisar capitulo IV ""f..tonttoreo de rooes" 
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En el caso de tránsitos solares, el satélite pasa directamente entre el Sol y la Tierra provocando 
un aumento del ruido térmico en la estación terrena, y una pérdida probable de la señal enviada 
por el satélite. 

Los satélites geoestacionarios no son totalmente estacionarios con respecto a la órbita de la 
tierra. Las desviaciones de la órbita ecuatorial hacen que el satehte describa una figura parecida 
a un ocho, de d1mens1ones proporcionales a la 1nchnación de la órbita con respecto al ecuador. 
Estas variaciones en la órbita son corregidas desde una estación de control. 

Actualmente hay un problema de ocupación de la órbita geoestacionaria. Cuando un satéllte 
deja de ser operativo, debe irse a otra órbita. para dejar un puesto libre. La separación angular 
entre satélites debe ser de 2 grados (anteriormente era de 4). Esta medida implicó la necesidad 
de me¡orar la capacidad de resolución de las estaciones terrenas para evitar detectar las 
señales de satélites próximos en la misma banda en forma de ru:do. 

2.2 Topologias do conexión 

La topología de una red define únicamente la d1stnbuc1on del cable que interconecta las 
diferentes computadoras, es decir, es el mapa de d1stnbuc1ón del cable que forma la Intranet. 
Define cómo se organiza el cable de las estaciones de trabajo. A la hora de instalar una red, es 
importante seleccionar la topología más adecuada a las necesidades existentes. Hay una serie 
de factores a tener en cuenta a la hora de decidirse por una topología de red concreta y son: 

La distribución de los equipos a interconectar. 
El topo de aphcac1ones que se van a e¡ecutar. 
La inversión que se quiere hacer. 
El costo que se quoere dedicar al mantenomoento y actualización de la red local. 
El tnihco que va a soportar la red local. 
La capacidad de expansión. Se debe diseñar una Intranet teniendo en cuenta la 
escalabolodad. 

No se debe confundor el término topologia con el de arquitectura. La arquitectura de una red 
engloba: 

La topología 
El método de acceso al cable 
Protocolos de comunicaciones 

Actualmente la topología está directamente relaetonada con el método de acceso al cable, 
puesto que éste depende caso directamente de la tar¡ota de red y ésta depende de la topologia 
elegida. 
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Topología Física 

Es lo que hasta ahora se ha venido definiendo; la forma en la que el cableado se realiza en una 
red. Existen tres topologias fisicas puras: 

Topologia en anillo. 
Topologia en bus. 
Topologia en estrella. 

Existen mezclas de topologias lisicas, dando lugar a redes que están compuestas por más de 
una topologia lisica. 

Topologla lógica 

Es la lorma do conseguir el luncionamiento de una topologia fisica cableando la red de una 
forma más eficiente. Existen topologias lógicas definidas: 

Topologia anillo.estrella: implementa un anillo a través de una estrella lisoca. 
Topolog1a bus·estrella: implementa una topologia en bus a través de una estrella física. 

Topología Física 

Topologia en bus 

En esta topo!ogia. los elementos quo constituyen la red se disponen linealmente, es decir, en 
sene y conectados por medio de un cable; el bus. Las tramas de información emitidas por un 
nodo (terminal o servidor) so propagan por todo el bus (en ambas dorecciones). alcanzado a 
todos los demás nodos. Cada nodo de la red se debe encargar de reconocer la información que 
recorre el bus. para asi detenm1nar cual es la que le corresponde. ta destinada a él. 

Es el tipo de instalación más sencillo y un fallo en un nodo no provoca la caída del sistema de la 
red. Por otra parto, una ruptura del bus es d1fic1I de localizar (dependiendo de ta longitud del 
cable y el nijmero de terminales conectados a el) y provoca la 1nut1hdad de lodo el sistema. 

Como e¡emplo más conoetdo de esta topologia. encontrarnos la red Ethernet de Xerox. El bus 
es la parte basica para la construceton de redes Ethernel y generalmente consiste de algunos 
segmentos de bus unidos ya sea por razones ge-ográhc.."ls. adm1n1stratrvas u otras 

Consta de un un1CO cable que sc> ext1c>nde de una computadora a la s•gu1ente de un modo sene. 
Los extremos del ~"lbl(-. se ternl1nan con una resistencia d(?nom1nclda terTOinador, que ademas 
de indtC<''H que no existen rn..."'ls con1put:iOoras en el extremo, permiten cerrar el bus 

Sus principales venta¡as son. 

Fácil de instalar y mantener 
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No existen elementos centrales de los que dependa toda la red, cuyo fallo dejarla 
inoperativas a todas las estaciones. 

Sus principales inconvenientes son: 

Si se rompe el cable en algún punte., la red queda inoperable por completo. 

Cuando se decide instalar una red de este tipo en un ed1f1cio con varias plantas, lo que se hace 
es instalar una red por planta y después unirlas Jodas a través de un bus troncal. 

TCRMINAl>Of1 TCRNINADOR 

Topología en anillo 

Los nodos de la red se disponen en un anillo cerrado conectados a ól mediante enlaces punto a 
punto. La información describe una trayeclona circular en una única dirección y el nodo principal 
es quien gestiona confhctos entre nodos al evitar la colisión de tramas de información. En este 
tipo de topologia, un fallo en un nodo afecta a toda la red aunque actualmente hay tecnologías 
que permiten mediante unos conectores especiales. la desconexión del nodo averiado para que 
el sistema pue-da seguir funcionando. La topoiog1a de anillo esta doseñacla como una 
arquitectura circular, con cada nodo conectado directamente a otros dos nodos. Toda la 
1nformnc1ón de la red pasa a traves de cada nodo hasta que es tomado por el nodo apropiado. 
Este esquemn do cabl.-,ado muestra alguna oconomia respecto al de estrella. El anillo es 
fácilmente expand>do para conecL~r mas nodos, aunque en este proceso interrumpe la 
operación de la red mientras se instala el nuevo nodo. Así también, el moV1m1ento físico de un 
nodo requiere de dos pasos separados. desconectar para remover el nodo y otra vez reinstalar 
el nodo en su nuevo lugar 

Sus pnnc1pales caracterishcas son. 

El cable forma un bucle 
Todas las CO<nputadoras que forman parto do la red se conecian a ese anillo. 
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Habitualmente las redes en anillo utilizan como método de acceso al medio el modelo 
"paso de testigo", es decir sólo observan la información pasar. 

Los principales inconvenientes serian: 

Es dificil de instalar. 
Requiere mantenimiento. 

I-

Topología en Estrella 

Sus principales características son: 

i 

A 
Ftg: 2.7 Topolog1a en anillo 

Todas las estaciones de traba¡o están =noctadas a un punto central (concentradot), 
formando una estrella física. 

Habitualmente sobre este tipo de topología se utiliza cerno método de acceso al medio 
poolling. siendo el nodo central el que se encarga de 1mplementar10 

Cnda vez que se quiero establecer comurncacion entre dos computadoras. la 
infonnac1ón transferida de uno hacia el otro debe pasar por oi punto central. 

Existen algunas redes con esta topolog1a qua u!tlizan corno punto central una estación 
de traba¡o que gobierna la red 
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La velocidad suele ser alta para comunicaciones entre el nodo central y los nodos 
extremos. pero es baja cuando se establece entre nodos extremos. 

Este tipo de topologia se ulllrza cuando la transmisión de información se va a realizar 
preferentemente entre el nodo central y el resto de los nodos, y no cuando la 
comunicación se hace entre nodos extrennos. 

Si se rompe un cable sólo se pierde la conexión del nodo que interconectaba. 

Es fácil de detectar y de localizar un problema en la red. 

Estrella Pasiva 

Se trata de una estrella en la que el punto central al que van conectados todos los nodos es un 
concentrador (hub) pasivo. es decir, se trata únicamente de un d1sposrt1vo con muchos puertos 
de entrada. 

Estrella Activa 

Se trata de una topología en estrella que utiliza como punto central un hub activo o bien una 
computadora que hace las veces de servidor de red. En este caso. el hub actrvo se encarga de 
repetir y regenerar la señal transfenda e incluso puede estar preparado para realizar 
estadísticas del rendimiento de la rod. Cuando se utrlrza una computadora CO<TlO nodo central. 
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es éste el encargado de gestionar la red, y en este caso suele ser además del servidor de red, 
el servidor de archivos. 

TOPOLOGiAS LÓGICAS 

Topología anillo-estrella 

Uno de los inconvenientes do la topología en anillo era que si el cable se rompía toda la red 
quedaba inoperat1va; con la topología mixta anillo-estrella, éste y otros problemas quedan 
resueltos. Las principales características son: 

Cuando se instala una configuración en anillo, el anillo se establece de forma lógica 
únicamente. ya que do forma física se utiliza una configuración en estrella. 

Se ut1l1za un concentrador. o incluso un servidor do red (uno de los nodos de la red, 
aunque esto es el menor número do ocasiones) como d1spos1t1vo central, de esta fcmna, 
si se rompe algún cable sólo que<la inoperat1vo el nodo que conectaba, y los demás 
pueden seguir funcionando. 

El concentrador utilizado cu<indo se está utilizando esta topología se denomina MAU 
(Unidad de Acceso Mult1estnc16n). que consiste en un d1spos1trvo que proporciooa el 
punto do conexión para múltiples nodos Contiene un anillo interno que ~.e extiende a un 
anillo externo. 

A simple vista, la red parece una estrella. aunque internamente funoona como un anillo. 

Cuando la MAU detecta que un nodo se ha desconectado (por haberse roto el cable, por 
ejemplo), puentea su entrada y su salida para así cerrar el anlllo. 

---------·---------·-----. 
A!"<illlO t 1 ... J(T) 

MAU 

a 
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Topología bus-estrella 

Este tipo de topología es en realidad una estrella que funciona como si fuese en bus. Como 
punto central tiene un concentrador pasivo (hub) que implementa internamente el bus. y al que 
están conectadas todas las computadoras. La única diferencia que existe entre esta topologia 
mixta y la topología en estrella con hub pasivo es el método de acceso al medio utilizado. 

lntorconoxlón do rodos 

Hace algunos ailos era 1mpredec1ble la evolución que las comunicaoones. en el mundo de la 
informática. iban a lener. no podían prever que fuese necesaria la interconexión ya no sólo de 
varias computadoras sino de cientos de ellas. No basta con tener las computadoras en una sala 
conectadas, es necesano conectarlas a su vez con las computadoras del resto de las salas de 
una empresa. y con el reslo de las sucursales de una empresa situadas en d1stmlos puntos 
geográficos 

La 1nterconex16n de redes permite. s1 se puede decir así. amphar el tamal'lo de una Intranet. Sin 
embargo el término 1nterconex16n se utrlrza para unrr redes independientes. no para ampliar el 
tamailo de una 

El número de computadoras que componen una Intranet es limitado. depende de la topología 
elegida. (recuérdese que en la topol0<Jia se define el cable a ut1l1zar) aunque s1 lo único que se 
quisiera fuera sobrepas;ir el nurnero de computadoras conectadas. podria pensarse en 
sin1pfcmcnte segnu~ntar lll Intranet Sm crnbargo existen otros factores a tener en cuenta 

Cuando se elrge la topologia que va a tener una Intranet se tienen en cuenta factores. como son 
la densidad de trafico que ésta det>e soportar de manera habitual. el tipo de aplicaciones que 
van a instalarse sobre ella. la forma de trat>aJO que debe gestionar. etc • esto debe hacer pensar 
en que. uno de los motivos por cl que se crean diferentes topologías es por tanto el uso que se 
le va a dar a la Intranet De aquí se puede deducir que en una misma empresa puede hacerse 
necesaria no la 1nstalac1on de un'1 única Intranet. aunque sea segmentada. sino la 1mplantaoón 
de redes independientes. con topologías d1lerentes e induso arquitecturas diferentes y que 
estén interconectada~ 

Habitualmente l<J selección del tipo y los elementos fis1cos de una Intranet, se ajusta a tas 
necesidades que se llene; por este motivo pue<len encontrarse dentro de un mismo ed1f100. 
vanas lntranets con diferentes topotogias. y con el tiempo puede surgrr la necesidad de 
interconectarlas 

Se puede ver que por diferentes razones se hace necesana tanto la segmentaoón eo<no la 
interconexión de lntranets, y que a'Tlbos conceptos a pesar de llevar a un punto en conlún. 
parte de necesidades d•stintas 
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La tabla siguiente relle¡a de forma escueta diferentes casos en los que se plantea la necesidad 
de segmentar y/o interconectar lntranets, dando la opción más idónea para cada uno de los 
casos planteados. 

NECESIDAD SOLUCION 
Dob1do a la noces1dad do mano10 do 01v1d1r la rod act•Jal on vanos segmentos: 
aphcac1onos QUO producen un tránsito sogmontar la red 
1mportanto do rnrormac1ón aumenta ol 
tráhco en la rod, osto lleva a quo baJO ol 
rond1m1onto do la misma. 
So t~no QUO ampliar ol numero do Croar un nuevo segmento do red en el que so 
puestos quo forman la Intranet. poro so pondrán los nuevos puestos o tneluso al que 
necesita mantonor ol rond1m1on,o do la so puoden mover puestos. quo por disposición 
rod. tístea puc:-da sor convonionto quo portanezcan 

al nuevo sogmonto croado on la mtSma. 
Se ttene la nocosldad de unir dos So puedo optar por dol!nir una do ellas como 
lntranets oxactamonto 1gualos on la un svgmento de la otra y unirlas óo osta forma; 
empresa. o b1on. tntarconoctar las dos lntranots con LJn 

d1soosrt1vo do nrvol ba10 
Se tiene la noces1dad do unir dos o más Es nocosano La antorconox.ón do ambas redes 
redes con d1fcrcntos topologias poro a través do d1spos1t1vos mtorconoctantes do 
trabajando con les mismos protocoles nrvel medio 
do comunK:ac1onos 
Se lleno la necesidad do unir dos o más Es nocosar1a la 1ntorconox1ón do ambas redes 
redes lotalmonto d1forontos, es decir. do a través do d1spos1t1vos 1ntorconoctantes do 
arauitocturas d1ferontos n1vol atto 

e;\·'··, .... ,, 
, ' 
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Si se necesita ampliar la red, una solución puede ser como la mostrada en la Fig. 2. 11, pero no 
mejora el rendimiento de la red porque lógicamente está vista como una única red. 

Una solución para ampliar la rod puede ser la mostrada en la Ftg. 2.12 esta topologia mejora el 
rendimiento de la red 

Segmento 

Un segmento es un bus ltneal al que están conectadas vanas estaclOOes y que termina en los 
extremos. Las característteas son: 

Cuando se hene una red grande se d1vtdo en trozos. llamados segmentos a cada uno de 
ellos. 
Para mterconectar vanos segmentos se utilizan bndges o routers 
El rendimiento de una red aumenta al doVláorla en segmentos 
A cada segmento ¡unto a las <•staoooes a el conectadas se las liarna subred. 
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Segmentación 

Segmentar una Intranet consiste en d1v1dirla en subredes para así poder aumentar el número de 
computadoras conectadas a ella y/o el rendimiento de la misma. 

Cuando se segmenta una Intranet, lo que se esta haciendo es crear subredes pequeñas que, 
por decirlo do alguna manera, se autogest1onan, de forma que la comunicación entre 
segmentos se realiza cuando es necesario, es decir, cuando un nodo de un segmento quiere 
comunicarse con un nodo del otro segmento; mientras tanto cada segmento de la Intranet está 
trabajando do forma independiente por lo que en una misma Intranet se están produciendo 
varias comunicaciones de forma simultánea; evidentemente esto mejora el rendimiento de la 
Intranet. 

La tabla siguiente refleja las longitudes máximas de los segmentos dependiendo de las 
diferentes topologías de red. 

TOPOLOGIAS LONGITUD 
Ethernet Qruesa 50Qmotros 
Ethornol frna 185 metros 
Etherno? do par tronzado 100 m<>tros 
Ethl•rnet do fibra óohca 2.000 metros 
Token·R1no donar lre-n.rado 100 metros 

El dispositivo que se u11hza para segmentar una red debo ser inteligente ya que debe ser capaz 
de decidir hacia qué segmento debe enviar ta información llegado a él: si hacia el mismo 
segmento desde el que la rec1b1ó o hacia otro s<..>gmento diferente. 

Abstrayéndose de algunos detalles. es fac1I pensar que segmentar una Intranet. ya que se 
habla de subredes, es como 1ntnrconectar lntranets diferentes. Sin embargo, cuando se habla 
de segmentar se hace referencia a una un•ca Intranet; esto lleva asociado lo siguiente: una 
única topología, un único tipo de protocolo de comun1cac1onos, un único entorno do trabajo; 
cuando se habla de mwrconect:ir lntranots, en la ma;·oria do los casos. las lntranets tienen 
como mínimo topol0<Jias d1!erentc•s No obstante, s1 debe destacarse que los d1spos1t1VOS que 
se utilizan para segmentar redes comc1d<.>n con algunos de los dispos1t1vos que son utdtZados 
para interconectar redes d11ercntilS. 

Dependiendo del tipo de protocolos que so utilicen en la Intranet segmentada, así como de 
d1spos1t1vos que se ut•hCPn para rc>.~lizar esta segmentaoon puode hacerse necesarlO o no el 
atribuir a cada segmento lma dir<.•ccion do red diferente Cuando so traba¡a con protocolos 
TCP/IP" esto no es necosano. basta con que cad<l estacic•n tm,ga su prop<a dtrOCCJOn IP, y que 
no aparezcan dos estaciones con la mmma d11ecc1ón. independientemente de SI están o no en 
el mismo segmonto de la Intranet 

•Para mayor detalle revasar capitulo 3 5 ""Pro!oco&os TCP,1P-
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Existen diferentes motivos por los que se puede hacer necesaria la segmentación de una 
Intranet. como pueden ser: 

Necesidad de sobrepasar el número de nodos que la topologia permite. La limitación del 
numero de nodos en una Intranet vienen impuesta por varios factores, como son el 
método de acceso al medio que se utiliza. el tipo de cable, el ancho de banda, etc. 

Mejorar el rend1m1ento de una Intranet en la que ha aumentado el tráfico. En ocasiones, 
una Intranet que inicialmente funciona bien, con un tiempo de repuesta aceptable, 
empieza a perder prestaciones; el motivo es claro: de forma paulatina se ha ido 
incrementando el número de comunicaciones que la Intranet debe gestionar, por 
diferenles motivos como que los usuar.os comienzan a conocer la red y la aprovechan 
más, o que se han ido instalando más aplicaciones. 

Existen diferentes formas de disminuir este problema: Una de ellas. la más drástica es cambiar 
algún elemento fis1co do la Intranet: por e¡emplo sustituir el cable que implementa la Intranet por 
uno que pueda soportar velocidades mayores, cambiar las tar¡etas de red por otras más 
rápidas, e incluso cambiar la topologin empleada. Una solución menos concluyente consiste en 
segmentar In Intranet. 01V1dirla ostralég•cnmente en dos subredos. reduciendo de esta forma el 
tráfico en cada una de ellas. Por ejemplo, sobre una Intranet inicial repartida por varias aulas de 
un centro. so pueden crear subredes por aula, do forma que on cada aula se me¡orará el 
rendimiento do la red 

La interconexión de lntrnnets se puede establecer n varios niveles: desde el nivel fisico, a 
través de un dispositivo llamado hub (concentradorl hasta niveles más altos (niveles del modelo 
OSI) a través do dispositivos corno un pu!'nte {Bndgo) o un router (encaminador). La tabla 
siguiente muestra el 111vol en el quo traba¡an los diferentes dispositivos. 

DISPOSmvo NIVEL 
Re etidor 
Concentrador 
Puonto 
Encam1nLJdor 
Gatewa 

Para la segmentación de lntranots. y teniendo en cuenta que uno de los motivos por el que se 
realiza esta operación es me-¡orar ül rendim1<>nto de la red. es necesano emplear dispositivos 
inteltgentes, como pueden Sür un encaminador o un puente. 

Las redes locales tienen una sene de hm1tacoones inherentes a su naturaleza: 

Lam1tac1ones en ef numPro de ho~t 
Lim1tact0ncs en la distancia que puede cubrir 
IJm1taCJOOes en ol numero y topo de nodos quo se pueden conectar. 
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Limitaciones en el acceso a los nodos. 
Limitaciones en la comunicación con los usuanos. 

Para resolver os tos problemas so utilizan soluciones do dos naturalezas: software y hardware: 

Elementos do interconexión. 
Software de servicios. 

Do forma genérica existen vanas maneras de ampliar las lntranets: 

Hubs: Para unir hosts dentro de una red. 
Repetidores: conexión a nivel físico, en el mismo segmento. 
Bridges: Conexión a nivel de enlace entre dos segmentos (iguales o distintos). 
Routers: Conexión a nivel do red. 
Gateways: Conexión a nivel do presentación. entre dos redes distintas. 

Hubs, Switchos. Back bono: Para urm hosts dentro do una red, es un armario de 
interconox1onos. algunas voces el d1spos1t1vo realiza funciones do servidor. 

Repetidores: conexión a nivel fis1co. en el mismo s('gmento. debido a las distancias algunas 
veces la señal se atenúa por lo que este d1spos1t1vo repite la señal para evitar la pérdida o 
atenuación, al traba¡ar al nivel mas ba¡o de 1<1 pita de protocolos obliga a que: 

Los dos segmentos que mtorconocta tenga el mismo acceso al medio y trabajen con los 
mismos protocolos. 
Los dos segmentos tengan la misma d1recc1on de red 

Entrada de la SfHUll atenuada Sat'CJs oe la selual 1~ 

F.¡¡ 2 13 

Bridges: Conexión a nivel do enlace entro dos segmentos (•guates o distintos). los protocolos 
deben ser iguales a partir del nivel do red. so ut1hzar para ampliar la extensión do red. no 
importa la topología ni el medio de acceso al medio (poohng o paso de testigo), si son ogual 
ünicamente direcciona el paquete. sino roahza 1raducc>0nos do tramas do una topología a otra. 
los segmentos llenen dire<:c>ones distintas y no traba¡an con IP, reahzan funoones do roenv.o 
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(filtran, si no corresponden al nodo local lo reenvían). construyen tablas de dirección. trabajan 
con direcciones físicas. 

Routers: Conexión a nivel de red. Un puente avanzado. trabaja con IP, es dependiente del 
protocolo, conecta LAN y WAN (preferentemente LAN a WAN). eligen rutas eficientes. Cuando 
llega un paquete al router. éste examina la dirección destino y lo envía hacia allí a través de una 
ruta predeterminada, s1 la dirección destino pertenece a una de las redes que el router 
interconecta. entonces envía el paquete directamente a ella; en otro caso enviará el paquete a 
otro router más próximo a la dirección destino. para saber el camino por el que el router debe 
enviar un paquete recibido, examina sus propias tablas de encaminamiento. Existen routers 
mulhprotocolo que son capaces de interconectar redes que funcionan con distintos protocolos; 
para ello incorporan un software que pasa un paquete de un protocolo a otro, aunque no son 
soportados lodos los protor...olos. Cada segmento de red conectado a través de un router tiene 
una dirección de red diferente 

Gateways. Conexión a nivel capa de aplicación entre redes distintas. Son capaces de traducir 
información de una aphcac'6n a otra. como por ejemplo los galeways de correo electrónico. 

2.3 Rodos do Transmisión 

De acuerdo con su tecnología de transm1s1ón las redes se das1fican en: 

Redes broadc.•st (que s1gn1f1ca rad1od1fus1ón en inglés). 
Redes punto ;i punto 

Segun su escala tnmb1en se suelen clasrflc.>r en: 

Redes de arca local (LAN. Local Arna Networl<) 
Redes de arca extensa (WAN. \Nrde Área Nelworl<) 

En esta ultima clas1f1cación también se d1st1ngue a veces una categorla intennedia, la fornlada 
por las redes de area metropohtana <"'tAN, Metropohtan Area Netwo<k). 

La combinaoón de estos dos entenas nos perrrnte crear una matnz con cuatro categorias 
posibles. en la práctica existen redes en C."lda una de estas cuatro categorlas. si bien la mayoría 
enca¡an en dos de ellas. 
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LAN WAN 

a mayoría do las LANs Rodos de !mnsmisión vía satéhto 
Broadcast Ethernet, FDDI. Tokon Ring. 

otc.). Fibra Channol 

Punto11 
punto HIPPI, Fibra Channol, LANs a mayoría de las WANs (todas las 

Conmutadas basadas on onlacos tololórncos, X.25. 
l=ramo Rolay. RDSI, ATM. otc.) 

Aedos broadcast 

En las redos broadcast el medio de transmisión es compartido por todas las computadoras 
interconectadas. Normalmente cada mensaje transmitido es para un único destinatario. cuya 
dirección aparece en el mensa¡e. pero para saberlo cada máquina do la red ha de recibir o 
·escuchar· cada mens.o'lJo, analizar la dirección do destino y averiguar SI va o no dirigido a ella; 
las normas do buena educación "Telemática" establecen que una computadora debe descartar 
sin mas anallsis todo mensaje que no vaya dirigido a él; sin embargo, algunos programas 
llamados ·sn11fers"' se dedican a "husmear" todo lo que pasa por el cable, independientemente 
do quien sea su destina la no; con un srnlfor es muy fácil c.'lpturar cualquier cosa, por e¡emplo los 
caracteres que vm¡an por la red en un proceso do conexión averiguando así de manera rápida 
el user-id y la password do un usuario cualquiera (por e¡emplo ·roo!"). La única protección 
efectiva en las redes brondcast es el cncnptado de la inlormación, 0

. 

A veces en una red broadcast lo que se quiere es prec1samen!e enviar un mensaje a todas las 
máquinas con1.>etadas Esto se llama un envio broadcast. Asimismo es posible enviar un 
mensate dirigido a un subcon¡unto do todas las máquinas do la rad (subcon¡unto que ha de 
estar dol1nido prnviarncn!a); asto se conoce como envio muitocast (y el subcon¡unto se 
denomina grupo rnultiCJst). En algunos contextos cuando se habla da broadcast o mul!lc.-ist el 
caso en el que el mensa¡t> va dir1g1do a una máquina concreta so denomina envio unicast. 

Como e¡emplos de redes broadcast so pueden citar casi todas las tecnologias oo red local: 
Ethernet (en sus diversos tipos). Token R1ng, FDDI. etc También son redes broadcast las 
basadas en transmisión via satehto En una red broadcast la capacidad o veloodad de 
transmisión 1ndoca la capacidad agregada de todas las maqu:nas conectadas ll la red; por 
e¡emplo. la rL>d conocida como Ettiarnet llene una velocidad do 10 Mbps, lo cual ~rufica que la 
cantidad maxim.3 de tralico agre-gac!o de todos los equipos conectados no puedo superar este 
valor. 

•Para ma)'Ot dotaUo vnr c.ap1tukl IV .. P .... 1orntoreo do R00os· 
10 Para ma)'Ot detallo ver ca.,..,itukJ IV '"'t.Aonrt0100 do Rodo·s· 
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Redes punto a punto 

Las redes punto a punto se construyen por medio de conexiones entre pares de computadoras. 
también llamadas lineas. enlaces. circuitos o canales (en inglés los términos equivalentes son 
"lmes·. "llnks", "circu1ts". "channels" o "trunks"). Una vez un paquete es depositado en la linea el 
destino es conoado de forma univoca y no es preciso en principio que lleve la dirección de 
destino. 

Los enlaces que constituyen una red punto a punto pueden ser de tres tipos de acuerdo con el 
sentido de la transmisión 

S1mplex: la transmisión sólo puede efectuarse en un sentido. 
Semi-dúplex o "hall-duplex· la 1ransm1s16n puede hacerse en ambos sentidos. pero no 
s1mullánearnente 
Dúplex o "full-duplex" la transmisión puede efectuarse en ambos sentidos a la vez. 

En los enlaces semi-dúplex y dúplex la velocJdad de conexión es generalmente la misma en 
ambos sentidos. en cuyo caso se dice que el enlace es s;métrico; en caso contrario se dice que 
es asimétrico. 

La gran mayoria de los enlaces en lineas punto a punto son dúplex simétncos. Asl. cuando se 
habla de un enlace de 64 Kbps sin espec1f1car mas se quiere decir 64 Kbps en cada sentido, por 
lo que la capacidad total del enlace es de 128 Kbps 

Al untr múltiples máquinas con lineas punto a punto es posible llegar a formar redes de 
topologias comple¡as en las que no sea tnv1al avenguar cual es la ruta óptima a seguir para ir 
de un punto a otro. yci que puede haber múll!ples caminos posibles con d1st1nto número de 
computadoras 1nterrned1as. con enlaces de diversas veloodades y distintos grados de 
ocupaaón Como contraste. en una red broadcasl el camino a seguir de una maquina a otra es 
único. no cx1slen computadoras inlermed1as y el grado de ocupaaón es el mismo para todas 
ellas 

Cada una de las computadoras que part1opa en una red de enlaces punto a punto es un nodo 
de la re-d Si el nodo tiene un único enlace se dice que es un nodo terminal o "end node", de lo 
contra no se dice que es un nodo intermcdt0, de encaminamiento o "routmg node". Gada nodo 
intermedio ha de tomar una sene de deasiones respecto a por donde debe d1ngir los paquetes 
que reaba. por lo que también se les lk-.ma nodos de conrnutaaón de paquetes. nodos de 
conmutación, conmutadores o encam1nadores (los términos equivalentes en inglés son 
respectivamente packet s"'1lch1ng nodes. S"'1td11ng nodes. switches y routers) Dependiendo del 
tipo de red que se trate nosotros ullhzaremos Las denominaciones router o conmutador. 

Cualqwer computadora (por e¡emplo una eslaaón de traba¡o UNIX. o incluso una PC con 
MSIOOS). puede actu.-.r como un router en una red s1 dispone del programa aprop<ado; sin 
embargo. se prefiere normalm."1te ulliJ.Zar para este fin computadocas dedicadas. con sistemas 
operativos en tiempo real y software especifico. de¡ando Las computadoras de propó.sito general 
para las aphc..-.aones del usuario, esto da nonnalmente m.ayor rendtrn1ento y foabibdad. 
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Tradicionalmente a la computadora de propósito general que se conecta a la red como nodo 
terminal mediante un router se le denomina host, palabra inglesa que significa anfitrión (aunque 
esta denominación no se utiliza nunca en este contexto). El conjunto de lineas de comunicación 
y routers que interconectan a los hosts forman lo que se conoce como la subred de 
comunicaciones, o simplemente subred. los hosts o nodos terminales no forman parte de la 
subred. 

Para llegar do un nodo a otro en una red so ha do atravesar uno o vanos enlaces; el numero de 
enlaces so denomina en inglés "hops", que s1gnof1ca saltos. y depende de la trayectoria seguida 
y de la topología do la red. Cuando dos nodos no vecinos (es decir a más de un "hop" de 
distancia) desean intercambiar información lo han do hacer a través de uno o vanos nodos 
ontormedoos. 

Cuando un paquete so envía de un nodo al siguiente normalmente el paquete es transmohdo en 
su totalidad y almacenado; sólo entonces el nodo receptor intenta enviar el paquete al siguiente 
nodo do la red. Esto os lo que so conoce como una red de almacenamiento • reenvío ("store­
and·forward") o red do conmutación do paquetes ("packot · swotched"). Esta forma do proceder 
permite una elevada foab1l1dad incluso en entornos hostoles donde el numero de errores puede 
ser elevado. 

Dado que en una red punto a punto cada enlace puedo tener una velocidad distinta, no 
podemos caracterizar la red con un unoco dato do forma tan sencilla como en una red 
broadcast; seria preciso ad1untar un esquema do la topología 1nd1cando el tipo de cada enlace 
(simplex, semo·duplox o duplox) y su velocidad ((>n cada sentido so fuera asimétrico). 

Redes de área local (LAN) 

las redes de arca local tienen generalmente las siguientes caracteristte.as: 

Tecnología broadcast: medio compartido 
Cableado espocoftco, onstalaoo normalmente a proposoto 
Velocidad do 1 a 100 Mbps 
Extons1on maxuna do unos 3 KM (FDDI llega a 200 Km.) 

las LANs más conocidas y extendidas son la Ethernet a 10 Mbps, la IEEE 802.5 o Token Ring 
a 4 y 16 Mbps, y la FDDI a 100 Mbps. Estos tres tipos de LAN han permanecido prácticamente 
son cambt0s desde finales do los ochenta. por lo que a monuóo so tos reletencia en la hteratura 
como "LANs trad1c1onalos ('1ogacy LANs" en inglés) para d1stonguortas de otras más modernas 
aparecidas en los w·s. tales como la Fast Ett1omot (100 Mbps). 

A menudo las LANs reqweron un ltpo do cableado especoftCO (do cobro o de hbra); esto no 
suele ser un problema ya que al instalarse en una tabnca, campus o s1m1lar, se hene un control 
completo sobrn el entorno y las condiciones de onstalaCIOn. 
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El alcance limitado de las lANs permite saber el tiempo máximo que un paquete tardará en 
llegar de un extremo a otro de la red, lo cual permite aplicar disel\os que de otro modo no serian 
posibles, y simplifica la gestión de la red. 

Como consecuenoa del alcance limitado y del control en su cableado, las redes locales suelen 
tener un retardo muy ba¡o en las transm1s1ones (decenas de miciosegundos) y una tasa de 
errores muy baja 

La topología básica de las redes locales suele ser de bus (por e¡emplo Ethernet) o de anillo 
(Token R1ng o FDDI). Sin embargo, pueden hacerse topologías más complejas utilizando 
elementos adicionales, tales como repetidores, puentes. conmutadores, etc., como veremos 
más adelante. 

En épocas reoenles se ha popularizado una técnica para aumentar el rendimiento de las redes 
locales, que consiste en d1Y1d1r una LAN en vanas más pequel'\as, con lo que el ancho de banda 
disponible para c.ada uno es mayor; las diversas LANs así formadas se interconectan en un 
equipo espeoal denominado conmutador LAN (o LAN switch); en casos extremos se puede 
llegar a dedicar una red por equipo, d1spo111endo así de todo el ancho de banda para él. 

En a1~os reoenles se ha empezado a uhhzar una tecnología de redes telef6ntcas, y por tanto 
tip1camente de redes WAN. para la construcoón de redes locales; esta tecnología. denominada 
ATM (Asynchronous Transfer Mode). dará mucho que hablar en el futuro 

Redes de arca amplia (WAN) 

Las redes de amplio alcance se utilizan cuando no es facllble tender redes locales. bien porque 
la d1stanoa no lo permite por el costo de la infraestructura o simplemente porque es preciso 
atravesar terrenos públicos en los que no es posible tender infraestructura propia. En todos 
estos casos lo normal es ut1hzar para la transm1s16n de los datos los seíVloos de una empresa 
portadora Hasta hace poco este tipo de seMoos eran ofrecidos en régimen de monopolio por 
las compal'\ias telefónicas en la mayoría de los países de Europa 

Las redes WAN se 1mplcmenlan casi siempre haoendo uso de enlaces tclefórncos que han sido 
d1sel'\ados pnnopalrnente para transmitir la voz humana. ya que este es el pnnopal negooo de 
las compal'\ias telef6rnc:as. Normalmente la infraestructura esta fuera del control del usuario, 
estando supeditado el servioo disponible a la zona geográfica de que se trate. Conseguir 
capaodad en redes WAN suele ser caro. por lo que generalmente se sol1ota el mlmmo 
1mpres.c1nd1b:e 

Hasta llempos reoentes las cone1oones WAN se caractenzaban por su lentitud. costo y tasa de 
errores relativamente elevada. Con la paulatina 1ntroduco6n de fibras ópticas y lineas digitales 
en las infraestructuras de las compal'\ias portadoras las lineas WAN han reducido 
apreoablementc su ta5a de errores. también se han me¡orado las capaodades y reduodo los 
costos. A pesar del 1ncorweniente que en ocas10nes pueda suponer el uso de lineas telefónicas 
henen la gran vir1ud de llegar pract1c.~mente a todas p.~r1es. que no es poco 
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Con la excepción de los enlaces vla satélite. que utilizan transmisión broadcast. las redes WAN 
se implementan casi siempre con enlaces punto a punto. por lo que prácticamente todo lo que 
hemos dicho en el apartado de redes punto a punto es aplicable a las redes WAN. 

Redes Inalámbricas y movllldad 

En los últimos anos ha habido un auge considerable de los sistemas de telefonla inalámbrica. 

Algunos usuarios requieren facilidades para conectar por radio enlaces sus computadoras 
personales desde cualquier lugar o mientras se encuentran via¡ando en tren. autobús. etc. El 
sistema de telefonla inalámbnca d1g1tal GSM (Global System for Mob1le communications). muy 
extendido en Europa. utd1za un canal d1g1tal para transm1t1r la voz. por lo que es posible 
conectar una computadora portátil mediante un teléfono GSM. sin necesidad de modem. En 
algunos países ya se han hecho experimen:os de conexiones inalámbricas a 64 Kbps utilizando 
una versión modificada del GSM 

La conexión de computadoras con total movilidad es importante en aplicaciones tales como 
flotas de taxis, camiones. autobuses, se1v1c1os de emergencia. fines m11ttares. etc. En estos 
casos se emplean, además de las ya familiares computadoras portátiles conocidas como 
"laptops". otros aún más peque nos que se conocen como "palmtop". asistente digital personal o 
PDA (Personal Digital Assistant). y que son algo 1ntermed10 entre una oomputadora portátil y 
una ager.d:i electrónica 

Las redes 1nalámbncas también turnen utilidad en algunos casos donde no se requiere 
movilidad. corno en tas LANs 1nal:'lmbncas Por e¡emplo. una empresa que desea establecer 
una nueva oficina y por rapidez. prov1s1onaltd:id de la ub1caoón o simples razones estéticas no 
desea cablear el edificio puede utilizar una LAN 1nalambnca. consistente en una sene de 
equipos transmisores-receptores Las LAN 1nalambncas son generalmente más lentas que las 
normales (1-2 Mbps) y tienen una mayor tasa de errores. pero par;:i muchas ;:ipltcadones 
pueden ser adecuadas 

La mov11tdad es importante también en casos en que no hay involucradas conext0nes 
1nalambncas. 

Por e¡emplo un representante que desee conectar con su of1ona desde su computadora portátil 
cuando se encuentra de Vla¡o puede optar por llamar a su oficina directamente. pagando 
posiblemente una costosa llamada de larga d1st."lnoa. o bien puedo llamar al punto de presencia 
(POP, Po1nt Of Presence) más pró>.1mo de algún proveedor de serv1CJOS de comunicaoón. y a 
través de este acceder a su oficina por una infraestructura compartoda que lo resulte más barata 
(por e¡emplo la Internet). en este ultimo caso se dan una sene de problemas de solución no 
trivial en cuanto a la segundad y el correcto encaminamiento del tráfico 

lnternetworklng 
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ejemplo, una LAN (que normalmente será una red de tipo broadcast) casi siempre dispondrá de 
un router que la interconecte a una WAN (que generalmente consistirá en un conjunto de 
enlaces punto a punto). Esta interconexión de tecnologías diferentes se conoce como 
"internetworking" (que podríamos intentar traducir como "interredes"). El router que interconecta 
redes diferentes está fis1camento conectado a todas las redes que se desean interconectar. 

Ademas de la combinación de modios físicos d1vorsos es posible encontrarse con necesidades 
de internetworking on un mismo medio físico; oste es el caso cuando coexisten protocolos de 
comunicación d1ferentos; por e1emplo, en una misma red Ethernet puede haber unas 
computadoras utilizando el protocolo TCPllP y otros utilizando DECNET (protocolo típico de la 
marca do computadoras D1g11al). Al ser protocolos diferentes son completamente 
1ndepend1enles y no se pueden hablar entre si, por lo quo un usuano de una computadora 
TCP/IP no podría por e1omplo enviar un mensa¡e de correo electrónico a uno do una 
computadora DECNET. Sin embargo. es posible instalar en una computadora ambos 
protocolos. y un programa de conversión de correo electrónico. de forma que los usuarios de 
ambas rodes puedan intercambiar mensa¡os A la máquina que interconecta el correo 
electron1co do los dos protocolos so lo denomina gatoway. 

Generalmente los gateway han de implementarse a nivel de aphcac1ón; así disponer en nuestro 
ejemplo de un gateway para el correo electronico no s1gnif1ca que podamos transferir archivos 
entre maquinas TCP/IP y DECNET, ya que para esto haría falta un gnteway del servicio de 
transferencia de archivos. Una misma maquina puedo actuar como gateway para vanos 
servicios. Hriciendo una analogía podemos decir que los protocolos son como 1d1omas y los 
gateways equivalen n serv1c1os de traducc1on que permiten entenderse a personas que hablan 
diferentes lenguas 

Cuando una red esta formada por la 1ntorconex1011 de vanas redes se lo denomina Internet. A 
pnnc1p1os do los setenta se creo en los Estados Unidos una Internet mediante la unión de vanas 
rectes que utilizando medios do transrrns1ón diversos empleaban un con¡unto común de 
protocolos en el nivel do rt..>d y superiores. denominados TCPllP. Con el tiempo la denominacoón 
Internet (con 1 mayuscula) termino conv1111cmdoso on el nombre propio de dicha red. muy 
conocida en nuestros d1as 

2.4 Cableado Estructurado. Norma ANSVTIA/EIA-606 

Cableado Estructurado 

Es la organ1zac1on do cables dentro do un ed•hcio que recoge las necesidades de 
comunicación (teléfonos. computadoras. laJ<. modems. etc.) 

Un sistema de cableado esta determinado por el tipo de cable y la topología del srsterna. 
Mientras que el tipo de cable decide la man•Ha óe realizar el sistema. la topologia decido los 
costos óe instalación. los costos de la futura e><pans1on. as1 como en algunos casos la 
comple11dad de mod1hcaciones puntuales óent:o de la red 

47 



Capitulo// 

A la hora de realizar el cableado de un edificio hay que tener en cuenta que la tecnología varía 
a tal velocidad que las nuevas tendencias pueden hacer quedar obsoleta cualquier solución 
adoptada que no prevea una gran capacidad de adaptabilidad. 

Por este motivo aparece el concepto de "cableado estructurado". Su intención es: 

Capacidad de crec1m1onto a ba10 costo . 

Base para soportar las tecnologías de niveles superiores sin necesidad de 
diferentes tipos de cableado. 

Realizar una instalación =mpatible con las tecnologías actuales y las que estén por 
llegar. 

Tener la suficiente flex1b1hdad para realizar los movimientos internos de personas y 
máquinas dentro de la instalación. 

Estar diseñado e instalado de 
mantenimiento y administración. 

Topologías en el cabll'ado C>structurado 

tal manera que permite una fácil supervisión, 

El cableado estructurado reduce todas a las topologías a una sola. la estrella. Todos los puntos 
se unirán a través do los elc.•rn!'ntos de 1nterconex1ón f1s1ca a un (in1co punto. Esto puede ser 
así porque cualquier topología se puede convertir r;n una estrella 

El cableado estructurado consiste por tanto en f1¡ar una d1spos1c1ón física del cable en una 
instalación, de tal modo que se opt1m1cen al max1mo las pos•b1hdades en una red LAN y nos 
permita una gran facoltdad de manr>¡o y mograC!on a nuevas tecnologías y situación física de 
los usuanos y ser\.1dores 

Normat1v1dod para el ca.bien.do Pstructuracio 

El sistema do cableado constituye el nivel de infraestructura básica ele uru:i red de 
comunicaciones corporatrva, su buen diseño y correcta instalación son de suma importancia 
teniendo en cuenta que es una de las principales causas que puc.-den afectar al buen 
funcionamiento de una red 

Un sistema de cableado estructuraoo toene (en su parte fts1ca) dos partes fundamen:alos y en 
este senltdo estan lt¡ados por las normas 

Por un lado tenemos el cable en s1 mismo y las nornms exigen para cada cable y para 
cada modo de func1onam1ento unas detPrm1nactas torm.as de comportamiento, 
fundamentalmente relacionadas con la veloetdad de trasm1s1on. la longitud del cable y La 
atenuación que se produce en la señal 
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Por otra parte tenemos el modo de conexión del cable, lijándose una serie de 
recomendaciones en el sentido de hacer lo más común para todas las instalaciones la 
manera de conectar los distintos subsistemas que forman parte de la red. 

El origen de In norma de cabiendo estructurado y sobre la cual se hace referencia más a 
menudo es la ANSl/EINTIA 568 (son tres comités de regulación, de electrónica y de 
telecomunicaciones de EEUU). Esta norma fue establecida en el año 1991 y tiene el titulo de 
estandard para el cableado d9 telecomunicaciones en ed1f1cios comerciales. 

Existen otra normas del mrsmo ente que regulan mediciones, fibra óptica, canalizaciones, 
administración, puesta a tierra entre otros. La norma antonor fue avalada internacionalmente 
por la ISOllEC 11801 (ente internacional de ostandards y comisión electrotécnica) en el año 
1993. 

568 Commerc1nl Bu1ldrng Tehx:ommunic.at1ons Cabltng Standard Cableado estructurado para 
edrhc1os comercrales. 

569 Cornmercml Build:ng S:andards lor Telecommun1cat1ons Pathways and Spaces. Especrflca 
los estándares para los conductos. pasos y espacios necesanos para la 1nstalacion de 
s1stornas estandnnzados de telecomunicac1ones. 

570 Res1dentml and Light Commerc1al Tel<>Commun1caloones W1nng Standard. Especifica 
normas para la 1nstalac1on de sistemas de telecomuntcac1ones en residencia y comercios 
de baja densidad 

607 Commerc1al Bulit1mg Ground1ng and Bond1ng Requorements for Telecommunicatíons. 
Regula las espec1focac1onos sobre los sistemas do tierra para equipos de 
telecomun1cac1ones. 

Norma ANSVTIA/EIA-606 

"Norma de adrrunistrac1on para la infraestructura de telecomunicaciones en edificios 
comerciales". Proporciona normas para la cod1hc.ación de colores, et;quetado, y documentación 
de un sistema de c.ibleado instalado. Seguir esta norma, permrte una mejor adrrnnistración de 
una red, croando un método de seguimiento de los traslados, camb10s y adociones. 

Et ostandar 606 reconoce la 1mportanc1a de una adecuada documentación de la infraestructura 
de tetecomurncaC>OOes para fac11ttar una correcta adm1rnstración de la 1nstalaoón de cable 
durante su penodo de Vtda, incluyendo cables. d1spos1t1vos de conexión. rutas, espae>os y 
facilidades de telecomurncaclOfles. 
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El estándar 606 se compone de ocho secciones y cuatro anexos informativos. Al igual que en 
los estándares 568-A y 569, las tres primeras secciones proporcionan el objetivo, el alcance y 
disposiciones adoptadas por el documento. El cuerpo principal del estándar lo constrtuyen las 
secciones de la cuatro a la ocho. Los anexos proporcionan 1nformac1ón utll para la 
interpretación y aplicación del estándar, además do definir los documentos que han servido 
para su desarrollo. 

Sección 1, Introducción - proporciona la idea y objetivo del estándar. Para una eficiente 
administración y mantenimiento de una cornple¡a (o no tan compleja) infraestruelura de 
telecomunicaciones se roahzan tareas de documentación que se actualizarán cada vez 
que so produzcan mov1miontos, ampliaciones y cambios una vez instalado el sistema. 

Sección 2. Genorul - discute ol alcance del estándar (quó cubre y quó no cubro) y otros 
estándares normativos que son parte de los roquenm1entos dol 606. 

Sección 3, Definiciones - proporciona una lista de palabras. tórm1nos. acrónimos y 
abreviaciones que se emplean en el documento 606 y sus s1gnif1cados aphcados al 
documento. Se añado una lista de e¡emplos de designaciones que pueden usarse en un 
sistema do administración. 

Sección 4, Conceptos de Adm1nostrac1on - define los tres componentes principales que 
constituyen el concepto do adrn1rnstrac1on 1dent1f1ct"'1dores. enlaces y registros 

Sección 5. Administración do Espacios y Rutas - ospoc1f1ca la forma en que so etiquetan 
y administran las rutas y espacios. Conttnua d1scu1tendo sobro informes. d1bu¡os y 
rosumenos y su aplicación corno recursos a la hora de hacer ordenes de traba¡o 

Sección 6, Adm1nostrac1ón del Sistema de Cabl<>ado - discute con mas detalle el uso y 
ubicación de 1dentiflcadorcs. concretamc.*nte el de la non1enclatura empleada para 
idenllhcar cada pos1c1on de terminación de los d1spos1t1vos terminales como paneles y 
bloques do conexión 

Sección 7. Adm1nostrac1on do Puesta a T1erra'Term1nac1on - espec1hca como adrnmtstrar 
y etiquetar el sistema dé puesta a tierra 

Sección 8. Eltquotado y Cod1fte.-ic1on con Colores - discuto con mas detalle 
requerimientos do etiquetado. comenzando por c!as1hcar las etiquetas en adhesivos, 
módulos y otros. 
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Anexo 1, E¡emplo de Esquema de Administración en soporte de papel - basándose en 
una estructura comercial ficticia, consistente en un edificio con seis oficinas, sótano, 
planta baja y cuatro plantas, ofrece el ejemplo de su administración. 

Anexo 2, Puenteo - se refiere a la administración de circuitos puenteados; cuando un 
circuito aparece en más de un lugar. El anexo establece claramente que el puenteo no 
es práctica perrnihda por el estándar 568, pero que puede ser necesaroa su 
administración en casos especiales. 

Anexo 3, Simbolos de la Infraestructura - proporciona un glosaroo de simbolos de 
Infraestructura de telecomunicaciones que pueden emplearse en el desarrollo de dibujos 
previos o posteriores a la construcción. 

Anexo 4, Referencias - proporciona una lista de los estándares roforenciados en el 
cuerpo principal y en los anexos del documento 606. 

51 



ESTÁNDARES V 
PROTOCOLOS EN 

,, .. ARQUITECTURAS.DE,,~._, .. 
• i' ~· ....... '.":}''- ·~·,'J·~:•)~r4-'.J:•'~~·-~·™'~ '"::·::, .. • ,..,.,. '~! 



capitulo 111 Estándaros y Protocolos"" An¡uitectur- da RBd 

CAPITULO 111 

ESTANDARES Y PROTOCOLOS EN ARQUITECTURAS DE RED 

3.1 Estándares 

En nuestra vida diana estamos rodeados de estándares. mc!uso para las cosas más triviales 
como los calibres de cable o el tamaño do las hoias de papel. En algunos casos el estándar 
hace la vida más cómoda, por eiomplo el formato A4 para la 1mprosion do documentos, permite 
una manipulación cómoda de estos, en otros es necesario para asegurar la mteroperab11idad (la 
rosca de una tuerca en un tornillo, por eiemplo). Los estándares en materia de 
telecomunicaciones pertenecen al segundo tipo, os decir, son esenciales para asegurar la 
interoperabilidad entre diversos fabricantes. cosa esencial s1 se quieren hacer redes abiertas. 
Los estándares pueden sor do ámbito regional. nacional o mtornac1onal; por oiomplo en 
Estados Unidos el formato habitual de papel no os el A4 sino tamaño carta (un poco más 
pequeño) que constituye un estándar nacional. 

Las telecomun1cac1onos son probablemente la primera act1v1dad humana en la que se reconoció 
la necesidad do def1rnr estandares 1nternac1onales. 

Conviene destacar que la pertenencia do un pais a una determinada organización no asegura 
su adhesión a los estnndares emanados do la misma. Por eiomplo, el tamaño do papel A4 es 
parte de un estándar do la ISO (lntornat1onal Organ1zat1on for Standard1.rnt1on) que es seguido 
por práchcamente todos los paises del mundo excepto Est,1dos Unidos que uhhza en su lugar el 
tamaño carta. a pesar do quo tambien es miembro de la ISO 

Generalmente suelo d1st1nguirse dos tipos de estándares: de lacto y do Jure Los estandares de 
facto (del latin "del hecho") ocurren cuando un determinado producto o modo do 
comportamiento se oxt1endo en una comunidad de:errn1nada sin una planiftcac1ón previa. hasta 
el punto de que ese producto o modo do comportamiento so considera "normar dentro de esa 
comunidad. Los estandares de lacto ocurren de forma natural y progresiva, sin una p!aniftcación 
prov1a n1 un proceso formal quo los sus1C1'nte Por f~Jen1plo l"n apl1cact0nes do oftetnas 
intormáhcas es un ostandm do tacto la computadora compat1blc IBM con software de Microsoft; 
en entornos un1vers1tanos d~ docencia e 1nvesttgac1ón en informat1ca e>s un estándar de facto el 
uso de sistemas operativo UNIX Los estandares do facto tarnboén se !:aman a veces 
·estándares do la industna". 

Los estandares de Jure (del lat1n ~por ley .. ) son fruto de un acuerdo forrnal entre tas partes 
irnphcndas, después de un rroct~so d(• cj1scus1on. consr•nso y gL•nt:.)ra!n)ente .. -otac1on. Se 
adoptan en el seno de una organizacion que norrnalrnente esta dechec-ida a la dehnJC•ón de 
estándares; si dicha organ1zac1on tiene ámbito 1nternac1onal el estandar def1ntdo os 
internacional. Existen dos clases de organ1zac.onos mtern..1cJOnalos las "oficiales "que son fruto 
do tratados 1nternac1onales y que se crean por acuerdo entre los gobternos de las naoones 
part1crpantes. y las '""extraoficiales~. que ci._1sten gracias al esfuerzo voluntano de- sus rTil<.-'nlbros~ 
sin par11c1pac1on directa do ~os gobiernos de sus paises 
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En el mundo de las redes de computadoras existen hoy en dia como hemos visto dos conjuntos 
de protocolos estándar. el OSI y el TCPllP. pero ambos son relativamente recientes. En los 
años setenta y ochenta en que no habla protocolos estimdar disponibles ta forma más sencilla 
de conshluir una red mult1fabncanle era utilizando los protocolos de IBM: SNA (Sistem Network 
Architecture) o su predecesor el NJE (Network Job Entry). como los equipos IBM eran los más 
extendidos casi todos los fabricantes d1sponian de productos que implementaban estos 
protocolos en sus equipos. con lo que jugaban el papel de protocolos ·estándar"; además, en 
muchos casos una buena parte de las =mputadoras a conectar era IBM por lo que el software 
necesario estaba allí de todos modos. Podemos decir que en aquellos años los protocolos SNA 
y NJE era hasta cierto punto un estándar de facto 

Muchos paises tienen organizaciones nacionales de estándares donde expertos de la industria 
y las universidades desarrollan estándares de todo topo Entre ellas se encuentran por ejemplo: 

ANSI American National Standards lnst1tulo (Estados Unidos) 
DIN Deutsches lnsl1lul fuer Normung (Alemania) 
BSI Britosh Slandards lnst1lullon (Reino Unido ) 
AFNOR AssOC1al1on Francaist> de Normallsahon (Francia) 
UNI Ente Naz1onale Italiano de Unif1cat1one (Italia) 
NNI Nedertands Normallsalle·lnstituul (Paises Ba¡os) 
SAA Standards Australia (Australia) 
SANZ Standards Assoaat1on of New Zealand (Nueva Zelanda) 
OS Dansk Standard (Dinamarca) 
AENOR AsOC1ac1ón Española de Norm;il1zac1on (España) 

La ISO es una organización voluntaria. es deor. no es fruto de tratados internacionales, creada 
en 1946 con sede en Ginebra. Suiza Sus rrnembros son las organizaciones nacionales de 
estándares de los 89 paises miembros. A monudo un estándar de uno de sus miembros es 
adoptado por ISO como estándar 1nlernaoonal; esto ocurre especialmente con las más 
importantes, ANSI. DIN. BSI y AFNOR 

ISO emite estándares sobre todo tipo de asuntos. COfTIO por e¡emplo: el sistema métrico de 
unidades de medida. tamaños de papel. sobres de of1cma. tornillos )' tuercas, reglas para d1bu¡o 
técnico. ooncctores clcctncos. regulaoones de segundad. componentes de b1odeta. numeras 
ISBN (lntemat>0nal Standard Book Number). lengua¡es de programación, protocolos de 
comun1c.--.oón. ele Hasta la lecha se han publicado unos 10 000 estándares ISO que afectan a 
prácticamente cualquier act1V>dad de la Vlda moderna 

Para realizar esta inmensa labOr ISO se organiza en cerca de 200 com1tcs técrncos (TC, 
Technical Comm11tee) numerados St:."gun su creaoón El TC97 trata de computadoras y proceso 
de ta información. Cada comité tiene subcomités (SCs) que a s.u vez se drVlden en grupos de 
traba¡o (WG. Workong Groups) 
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ISO ha generado multitud de estándares en Telemática, y en tecnologías de la información en 
general, siendo OSI' su ejemplo más significativo. Además, ha adoptado estándares producidos 
por sus organizaciones miembros y por otras organizaciones relacionadas. 

la ITU (lnternational Telecommunication Union) fue creada en 1934, y con la creación de la 
ONU se vinculó a ésta en 1947. la ITU tiene tres sectores de los cuales sólo nos interesa el 
que se dedica a la estandarización de las telecomunicaciones, que se conoce como ITU-T. 
Desde 1956 a 1993 la ITU-T se conoció con el nombre CCITT, acrónimo del nombre francés 
(Comité Consullat1f lnternat1onal Télégraph1que et Téléphonique). En 1993 la CCITT fue 
reorganizada y se le cambió el nombre a ITU-T; estnctamente hablando el cambio de nombre 
tiene efectos retroactivos, es decir. los documentos vigentes, aun cuando fueran producidos 
antes de 1993, son hoy documentos de la ITU-T y no de la CCITT. 

los miembros de la ITU-T son de cinco clases: 

Administraciones (PTTs nacionales). 

Operadores pnvados reconocidos (por eiemplo Bntish Telecom, Global One. AT&T). 

Organizaciones regionales de telecomunicaciones (por ejemplo el ETSI). 

Empresas que comercializan productos relativos a telecomunicaciones y organizaciones 
cienlif1cas. 

Otras organizaciones interesadas (bancos. líneas aéreas, etc.). 

Entre los miembros hay unas 200 ndm1rnstrac1ones, unos cien operadores privados y varios 
cientos de miembros de las otras clases. Sólo las admin1strac1ones tienen derecho a voto, pero 
todos los miembros pu~'<Jen participar en el traba¡o. Cuando un pais no bene un monopolio de 
comunicaciones, como Estados Unidos, no ex:ste PTT y la representación recae en algún 
organismo del gobu:>rno relacionado (esto sera posiblemente lo que ocurra ahora en la mayoria 
de los países de Europa). 

las tareas de la ITU-T comprenden la reali.rnc1ón de recomendaciones sobre interfaces de 
teléfono, telégrafo y comunicaciones de datos. A menuóo estas recomendaClones se convierten 
en estándares reconocidos internacionalmente. por o¡emplo la norma V.24 (también conocida 
como EIA RS-232) que ospec1f1ca la posición y el s1gn1hcado de las señales en el conector 
utilizado en muchos 1errn1nales ns1ncronos 

la ITU- T denomina a sus ostandarns "recomondac1ones"; con esto se quiere 1ndocar que los 
paises tienen libertad de seguirlas o ignorarlas; aunque 1gnorartas puede suponer quedar 
aislado del resto del mundo. por lo quo en la práctica a menudo las rocomendaoones se 
traducen en obhgac1ones. 

' Voaso capitulo 3 4 "Moóolo OSr 
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Entre las recomendaciones más relevantes de la ITU-T en el campo de la Telemática podemos 
destacar la serie V sobre modems (por ejemplo V.32, V.42), la serie X sobre redes de datos y 
OSI (X.25, X.400, ... ). las series 1 y O que definen la RDSI, la serie H sobre codificación digital de 
sonido y video. etc. 

Internet Society 

Cuando se puso en marcha la ARPANET' el DoD creó un comité que supervisaba su evolución. 
En 1983 dicho comité rec1b1ó el nombre de IAB (Internet Activities Board), nombre que luego se 
cambió a Internet Arch1tecture Board. Este comité estaba constituido por diez miembros. Dada 
la naturaleza de las organizaciones que constituian la ARPANET (y después la NSFNET¡ los 
miembros del IAB representaban básicamente a universidades y centros de investigación. 

El IAB informaba de ta evolución de la red y las posibles mejoras a realizar. El fAB también se 
ocupaba de detectar después de intensas discusiones- donde era necesario o conveniente 
espec1f1car un nuevo protocolo; entonces se anunciaba dicha necesidad en la red y 
normalmente siempre surgian voluntarios que to implementaban. La información circulaba en 
forma do documentos técnicos denominados AFCs (Request For Comments). El nombre da una 
idea del talante abierto y democratoco que tienen todas las actlllldades de la Internet. Los RFCs 
so mantienen en la red y cualquiera que lo desee puede consultarlos, red1stnbu1rtos, etc. (como 
comparación doremos que los documentos de la ITU y la ISO solo pueden obtenerse 
comprandolos a la olocona correspond.onte); actualmente hay mas do 2000 RFCs y su numero 
crece continuamente. 

En 1989 el IAB fue reorgan1zaoo do nuo·vo pnra acomodarse a la evolución sufrida por la red. 
Su composición fue mod1f1cnda para que representara a un rango más amplio de intereses ya 
que la antenor resultaba muy acadf!m1ca, y tenia un proced1m1ento de nombramiento no 
democrático (los miembros sahentos nombraban a sus sucesores). Además se croaron dos 
subcomités dependientes del IAB, el IRTF (Internet Rosoarch Task Force) y el IETF (Internet 
Eng1neering Task Force), el !RTF so concontraria en los problemas a largo plazo, mientras que 
el IETF debía resolver las cuestiones do ongonioria más inmed•atas. 

En 1991 se crc.'O la Internet Soc1oty (ISOC). una m;oc1ac1ón 1nternac1onal para la promoción de 
la tecnolog1a Internet y sus serv>e1os. Cualquier persona los1ca u orgamzac1ón que lo desee 
puede sor miembro do la ISOC s:n mas que pagar su cuota anual. La ISOC está gobernada por 
un conse¡o do adm1nistrac1ón (Board of Trustees) cuyos miembros s..-:>n elegidos por votaoón de 
los miembros de la ISOC entro una sene de candidatos propuestos. La ISOC absort:nó en su 
seno el IAB con sus dos subcom1tós. poro cambió radicalmente el mecanismo do elección; 
estos son ahora nombrados por el conso¡o do administración de la ISOC 

Dentro do la complo¡a estructura quo os la ISOC el grupo más importante en lo que a 
elaboract0n de estándares so refooro es sin lugar a dudas el IETF. Inicialmente éste se dividió 
en grupos de traba¡o, cada uno con un problema concreto a ros.olvor. Los pre-s>dentos de dichos 
grupos do traba¡o se roun1an regularmente constituyendo lo que se llamaba el Comité Directe<. 

: Vóaso capituk> 1 •Antecedt~ntes H1stóncos· 
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A medida que fueron apareciendo problemas nuevos se fueron creando grupos de trabajo, 
llegando a existir mas de 70 con lo que se tuvieron que agrupar en ocho áreas; el Comité 
Director está formado ahora por los ocho presidentes de área. 

Paralelamente a la rnod1l1cación de las estructuras organizativas se mochf1caron también los 
procedimientos de estandanzac1ón, que antes eran muy informales. Una propuesta de nuevo 
estándar debe explicarse con todo detallo en un RFC y tener el interés suficiente en la 
comunidad Internet para que sea tornada en cuenta; en ese momento se conVJerte en un 
Estándar Propuesto (Proposed Standard). Para avanzar a la etapa de Borrador de Estándar 
(Draft Standard) debe haber una 1mplomentac1ón operativa que haya sido probada de forma 
exhaustiva por dos 1nstalac1ones independientes al menos durante cuatro meses. Si el IAB se 
convence de que la idea es buena y el software funciona declarara el RFC como un Estándar 
lntomot (lntomot Standard) El hecho do exigir implementaciones operativas probadas antes de 
declarar un estándar ol1cml pone do man1f1osto la l1losofia pragmáhca que siempre ha 
caracterizado a Internet, radicalmente opuesta a ISO e ITU-T. 

Foros industnales 

El proceso do del1nic1on de estándares de los organismos 1nternac1onales "'trad1cJO<l8los· (ITU-T 
e ISO) siempro se ha caracterizado por una gran lentJtud, debida quizá a la necesd'ld de llegar 
a un consenso entre muchos part1c1pantes y a proced1m1entos excesrvamente comple1os y 
burocmt1zados. La lentitud nn crear los estandares OSI fue uno de los factores que influyó en su 
rechazo. El caso de RDSI es extremo: la ITU-T empezó a elaborar el estándar en 1972, ~· lo 
hnallzó en 1984; los servicios comerciales aparecieron hac:a 1994, 22 anos después de iniciado 
el proceso; este retraso provocó que lo que se cJ1se;10 como un servtcoo avanzado para su 
!tempo (accesos d1g1tales a 64 Kbps) resultara cuando se puso en marcha aprovechable sólo en 
entornos don1es11cos y de pequeilas o11cinas. 

Estos retrasos producían grandes perdidas a los fabricantes de equipos, que no estaban 
d1spueslos a repetir el error. Por ello a pnnc1p1os de los noventa empezó a surg1r un nuevo 
mecanismo para acelerar la creación de estandarcs, consistente en la creación de grupos 
independientes formados por tabncantes. usuarios y expertos de la 111duslna con un interés 
común en desarrollar una tecnología concreta de forma que so garantice la interoperabrhdad do 
los productos do diversos fabricantes. Esto os lo que se conoco como loros 1ndustnales. 

Los loros no pretenden competir con las orgarnzaetones 1nternac1onales de estandaros. sino 
cooperar con ellas y ayudarlas a acelerar su proceso. esp.:.-cialmente en la parto más dificil. la 
que corresponde a la traducc1011 do los documentos en 1mplom~ntac•ooes que funoor.an en la 
práctica. 

Generalmente los loros traba¡an en k)s mismos estandares mtentando aclarar ambtguedades y 
definir subcon¡untos de funciones que perrnotan hacer una ¡rnplomentaetón senalla en un plazo 
de tiempo mas corto y comprobar L~ viabilidad y la mterop.:.rab1hdad l."f1tro diversos fabncanles; 
asi los organosmos de estandanzac1on pueden disponer de prototipos reales del estándar que 
se esta del1n1endo. En cier1o modo es como traer a la ISO e llU-T el cstlk> de tunoonamJCOIO 
de la IETF 
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Otra característica de los foros es que se establecen fechas limite para la producción de 
estándares. cosa que no hacen los organismos oficiales; de esta manera los fabricantes pueden 
planificar la comercialización de sus productos de antemano. ya que saben para qué fecha 
estarán f1¡ados los estándares necesarios. 

Entre las tecnologias que se han estandarizado o se están estandarizando por este 
proced1m1ento están Frame Relay, ATM, ADSL (Asymmetric Digital Subscnber Loop) y algunas 
variantes de Ethernet do alta velocidad, como el gigabit Ethernet lorum que está especificando 
las caracteristicas do una versión de Ethernet a 1 Gbps. El ATM forum. creado en 1991 por 
Northern Telecom. Spnnt, Sun M1crosyslems. y Digital Equipment Corporation (DEC), cuenta en 
la actualidad con mas de 500 miembros. 

Otras orqanozaC1ones 

El IEEE (lns111u1e of Eloctncal and Elcctronocs Engineers) os una asociación profesional de 
ámbito 1ntemac1onal. Aparte de otras muchas tareas el IEEE (también llamado IE cubo) tiene un 
grupo sobre estandarización que desarrolla estandares en el aren de ingeniería eléctrica e 
informática. Entre estos se encuentran los estándares 802 que cubren prácticamente lodos los 
aspectos relacionados con la mayoría do los sistemas habituales do red local. Los estándares 
802 han sido adoptados por ISO con el numero 8802. 

El NIST (Nallonal lnst1tute of Standards and Technology) es una agencia del Departamento do 
Comercio do los Estados Unidos. antes conocido como el NBS (National Bureau of Standards). 
Defino estandares para la administración de los Estados Unidos. 

El ANSI es la organ1zac1ón de estándares de los Estados Unidos. La única razón do 
monc1onar10 es porque a menudo sus estándares son adoptados por ISO como estándares 
1nternac1onales. 

El ETSt (Europoan Telecommunications Standards lnst1tulo) os una organización internacional 
dedicada pnnc1palmento a la estandarización de las tolecomunicac1ones europeas. Es miembro 
de la ITU-T. Entre sus m1s1ones esta elaborar espeafocac>0nos detalladas de los estándares 
mternact0nalos adaptadas a la s1tuaC1ón do Europa en los aspec1os h•stóncos, técnicos y 
regula tonos. 

La EIA (Electncal Industries Assoaation) es una organizac.óo mternac.onal que agrupa a la 
1ndustna informática y que también part1C1pa en aspectos de la elaboración de estándares 

La ECMA (European Computer P..'lanufacturers Associntt0n). cri>ada en 1961, es un foro de 
ámbito europeo donde experlos en proceso de datos so ponen de acuerdo y elevan propuestas 
para estnndanzaclOn a ISO, ITU-T y otras organizac>0nos. 

La CEPT (Conterence European of Post and TelecommunicatK>ns) es una organ1zaC1ÓO de las 
PTTs europeas que pa111c1pa en la 1mplantaC16n ele estándares de telecomunicae>ones en 
Europa. Sus documentos se denominan Norma Europeene de Teleco<nmunicahon (NET) L8 
CEPT esta avalada por la Comuniclad Europea 
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Estandarización en México 

Un estándar no sólo es importante para los aspectos operativos de una red o un sistema de 
telecomunicaciones, sino también para cumplir con la regulación y normatividad vigente en el 
país. Un estándar tal como lo define la ISO (lnternatoonal Organizat1on lor Standardizalion) "son 
acuerdos (normas) documentados que contienen espec1flcac1ones técnicas y otros criterios 
precisos para ser usados consistentemente como reglas, guias o definiciones de características 
para asegurar que los materiales, productos, procesos y serv1c1os cumplan con su propósito•. 
Por lo tanto un estándar de telecomunicaciones "es un con¡unto de normas y recomendaciones 
técnicas que regulan la transmisión en los sistemas de comunicaciones". 

La homologación es el acto por el cual la entidad encargada de regular las comunicaciones de 
un país (en el caso de México es la Com1s1ón Federal de TelecomunicaclOrles, COFETEL) 
reconocen oficialmente que las espociflcaciones de un producto destinado a 
telecomunicaciones satisfagan las normas y requisitos establecidos, por lo que puede ser 
conectado a una red publica de telocomunicac1ones o hacer uso del espectro radioeléctrico. 

Tipos de Homologac1on 

Homologación Provisional: Vigencia de un año y podrá ser renovado hasta en dos 
ocasiones. 

Homologación Definitiva : Vigencia indefinida 

Registro de uso exclusivo do Homologación Vigencia 1ndelmida. 

Norma. F1jacion por medio de un acuerdo de los entenas que debe cumplir un equipo de 
comunicaciones en cuanto a calidad. tipo de material. valores de ciertas caracteristicas 
asociadas o del tipo de interfaz de modo que pueda m!erconectarso a las redes püblicas sin 
problema alguno. 

Existen básicamente dos topos de Normas Oficiales en Mó>oco· 

NOM (Norma Oficial Mexicana) 
NMX (Normas Mexicanas. acordadas por consenso de la propia industna) 

En el caso de las telecomunicac1ones, las normas NOI,, son de dos trpos: 

La pnmera sera compe!enc1a de Se<:rü!afla de Econom1a y de sus labo<atorios 
asociados, y se refiere a los aspectos de segurié.'1'1 alrededor del producio. 

La segunda norma trata el aspecto de la operac•on del aparato, para CVl!ar, por ejemplo: 
interferencias en!re conces1onanos en el caso de que se use el espectro rad10eléctnco. 
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En México se homologan todos aquellos equipos que se interconectan a la red pública de 
telecomunicaciones, tales como aparatos telelónicos, moderns, conmutadores, 
multicanalizadores, radios VHF, UHF, radios de microondas, ampltficadoros de potencia, 
antenas de satélite y microondas. etc. El equipo de cómputo no requiere homologación, sólo de 
NOM. 

Los vendedores de equipos y las empresas. Los prnneros deben de estar obltgados a vender 
equipos con homologación en México, en caso de que no se tenga el certificado de 
homologación, deben tramitar un centl1cado provisional. En el caso de las empresas para 
cumpltr con la normat1v1dad deberan homologar sus eqwpos ba¡o un registro exclusivo de 
homologación. Existen bases de datos donde se puede venltcar que equipos están actualmente 
homologados. 

Para obtener una homologación de un equipo do comunicaciones en México, deberá 
presentarse documentación técnica (avalada por un pento en comunicacJOnes) a la COFETEL 
con los s1gu1entes requ1s1tos: doscnpc1ón general del equipo, descripción de los parámetros 
técnicos. 1nter1aces con las vias de comun1cac1ón y dictamen técnico. 

El proceso do homologac1on pretendo mas que nada reglamentar y registrar todos aquellos 
eqwpos que estarán conectados con las redes púbhcas. asi como administrar y regular los 
equipos que hagan uso del ospN:tro electromagnéltco. Los adm1n1stradoros de redes de las 
empresas. antes do comprar cualquier equipo do comunicaciones. deben soltC1tarte al vendedor 
el cort1l1cado de homologac1on y evitarse asi los tramites, pérdidas de tiempo y dinero del 
trámite do la homologac1on 

3.2 Protocolos 

Los protocolos es el con¡unto do reglas que gobiernan el intercambio de datos entre dos 
entidades. So uhhzan para la comunicación entre enltdades de d1lerontes Sistemas. 

Los términos Entidad y Sistema so ut1hzan en un sentlÓO muy general. E1emplos de entidades 
son programas de aphcnc1on do usuario. paquetes do transferencia de archivos, sistemas de 
mane¡o de bases de datos y tormmalos. E¡omplos do sistemas son computadoras, terminales y 
sensores remotos. En general. una entidad es algo capaz de enVlar o de rec1btr inforrnaetón, y 
un sistema os un ob¡oto que contoone una o más ontodades. Para que dos entidades puedan 
comun1carse deben hablar el mismo K1•0n\,'.l ¿Ouó se comunte.a?, ¿cómo se comunica? y 
¿cuando se con1un1ca? deben cumplir ciertas convf:.lnetones entre las ent1óades m'l'Olucradas; 
este CúnJunto d~ convencionC1s constituye un protocolo 

La tarea de la =municaetón t:>ntro dos entidades de d•ferent<>s s1:!>temas os demasiado 
=mphcada para ser mane¡ada IX>' un simple proceso o modulo En lugar de mano1ar un único 
protocolo. 1mplfJmt~ntarernos las functone5 do conlun;c.aoon mediante un con1unto de protocok>s 
estructurados La 0rganización de estos protoeolos se roah:ra mediante una seno de c.npas o 
nivoles. con ob¡eto do rrouctr la comple¡tdad de su d•ser'>o. Cada una de ellas se construyo 
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sobre su predecesora. El número de capas. el nombre, contenido y función de cada una varían 
de una red a otra. Sin embargo, en cualquier red. el propósito de capa es ofrecer ciertos 
servicios a las capas supenores. liberándolas del conocimiento detallado sobre cómo se 
realizan dichos servicios. 

La capan en una máquina conversa con la capa n do otra maquina. Las reglas y convenciones 
utilizadas en esta conversación se conocen coniuntamento como protocolo do la capa n. A las 
entidades que forman las capas correspondientes en máquinas diferentes so les denomina 
procesos pares (igual a igual). En otras palabras, son los procesos pares los que se comunican 
mediante el uso del protocolo. 

En realidad no existo una transferencia directa do datos desde una capa n de una máquina a la 
capa n de otra; si no, más bien, cnda capa pasa la informac1on do datos y control a la capa 
inmediatamente inferior. y así sucos1vamonto hasta que se alcanza la capa localizada en la 
parte más baJa do la estructura. Debajo do la capn 1 está ol modio físico. a través del cual se 
realiza 111 comunicación real. 

Entre cada par do capas adyacentes hay una interfaz, la cual define los serv1c1os y operaciones 
pnm1t1vas que la capa 1nfonor ofrece a la superior. El d1sof10 claro y limpio do una inter1az, 
ademas do minimizar la cantidad de 1nformac1on que debo pasarse entro capas, hace más 
simple la sust1tuc1ón de la roahzac1ón do una capa por otra cornplotamonto diferente (por 
CJL'mplo. todas las lineas telofon1cas se reemptazan por canales satelltales). 

Las primeras redes do computadoras tuvieron unos inicios muy s1m1laros o las pnmorns 
computadoras. Las redes y los protocolos se d1sef111ban pensando en el hardware a ut1hzar en 
cada momento. sin tener en cuenta la e\rOlucJOn previsible, n1 por supuesto la rnterconex1ón y 
cornpat1b1hdad con equipos do otros fabricantes. A medida que la tecnología avanzaba y se 
n101oraba la red se v1v1oron experiencias parecidas a las de las primeras computadoras. por 
oiomplo los programas do comunicaciones. que hab1an costado enormes esfuerzos de 
desarrollo. ten1an que ser re-escritos para utJ/1znr1os con el nuevo hard'Nare y debido a la poca 
modularidad prtlct1can1ente nada del código era aprovechable 

El problema se resolvió de forma analoga a lo que so hab1a tiecho con las computadoras. Cada 
fabncanto elaboro su propia arquitectura de red. que perrn1t1a mdependuar las func.ones y el 
software del hnrdware concreto ut11tzado. De esta forma cuando so quería cambiar afgun 
componente sólo la función o el modulo al.e-ciado tenia que s<:r sustituido. La pnmera 
arquitectura do redes fue anunciada por IBM en 1974, Justo doez anos despues de anunciar la 
arquitectura $1360, y se denomino SNA. La arquitectura SNA se basa en Id doftnición de siete 
niveles o capas. C<'lda una de las cuales ofruce una sene de serv•c,os a la SJgu1ente. la cual se 
apoya en esta para 1n1plernentnr los suyos. )' as¡ succs1vamt·nH~. Cada capa puedo 
1mplomontarse en hardware. sottware o una comb1nac1on de ambos El modulo (hardware y/o 
software) que 1mplor..<::,,ta una c.~pa en un dett>rmmado el€.>rr10nto de la red debe poder 
sustituirse sin afectar al resto de la rnisrna. s1t:_~rnpre y cuando el protocok:t uhllZildo se 11\antenga 
inalterado. Dicho en otras palabras. SNA es una arQuitt..~tura altarn<~nte modular y estructurada. 
El modelo de capas que ut1!1za ha stdo la base de todas las arqu1!(...;:turas de rndos actualmt..>nte 
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en uso, incluidas las basadas en el modelo OSI y el TCP/IP (Transmission Control 
ProtocoVlntemet Protocol). 

Las ideas básicas del modelo de capas son las siguientes. 

La capa n ofrece una sene de serv1c1os a la capa n+ 1. 

La capa n solo ·ve· los servicios que le ofrece la capa n-1. 

La capa nen un delerminado sistema sólo se comunica con su homóloga en el sistema remoto 
(comunicación de igual a igual o ·peer-to-peer') Esa ·conversación· se efectúa de acuerdo con 
una serie de reglas conoadas como proto=lo de la capa n. 

La comunicación entre dos capas adyacentes en un mismo sistema se realiza de acuerdo con 
una interfaz. La interfaz es una forma concreta de implementar un servioo y no forma par1e de 
la arquitectura de la red 

La arquitectura de una red queda perfectamente espeof1cada cuando se descnben las capas 
que la componen, su func1onahdad. los servoaos que implementan y los protocolos que utilizan 
para hablar con sus "iguales·. El con¡unto de protocolos que uhhza una determinada 
arquitectura en todas sus capas se denomina pila de protocolos (Prolocol stack). asl es 
frecuente oír hablar por e¡emplo de la pila de protocolos OSI. SNA. TCP/IP. etc 

Cuando un sistema desea enviar un mensa¡e a un s1s1ema rE:'moto normalmente la información 
se genera en el nivel mas alto; conforme va descendiendo se producen diversas 
transformaoones, por ejemplo ad106n de cabeceras, de colas. de infonnaoón de control. la 
fragmentación en paquetes mas pequeños. s1 es muy grande (o más raramente la fusión con 
otros si es demasiado pequeño). ele Todas estas operaciones se invier1en en el sistema 
remoto en las capas correspondientes. lle<Jando en cada caso a la capa correspondiente en el 
deshno un mensa¡e igual al ong1nal 

Doclslonos on el diseño de arquitecturas de redes. 

Cuando se diseña una arquitectura de red hay una sene de aspectos y deosiOnes 
fundamentales que cond1oonan todo el proceso Entre estos cabe menoonar los siguientes: 

D1recoonam1ento cada capa debe poder ldenhficar los mensa¡es que envía y recibe. En 
ocasiones una misma computadora puede tener vanas instanoas de una misma capa, 
por lo que la sola 1dentof1cac:>ón de la computadora puede no ser sufloente. 

Normalmente cualqwer protocolo admite comun•caCJ6n en ambos sentidos (dúplex); 
pero no siempre se permite que esta e>-.."'Urra de forma simultánea (full--Ouplel<). también 
se debe delerm1nar s1 se dehnoran pnondades, y cuáles seran éstas 

En cualquier cornun1caoón es preoso establecer un control de errores. ya que los 
canales de comurncac>6n no son totalmente hables Es preoso deodor que cód<go de 
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detección y/o corrección de errores se va a utilizar, y en que capa o capas se va a llevar 
a cabo. Generalmente a medida que los medios de transmisión mejoran y las tasas de 
errores disminuyen la detección/corrección se va suprimiendo de las capas inferiores y 
dejando al cuidado de las más altas, ya que os un proceso costoso que puede llegar a 
distorsionar apreciablemente la transmisión. 

En algunos casos se debe tener en cuenta la posibilidad de que los paquetes lleguen a 
su destino en orden diferente al de envio. 

Debe contemplarse la posibilidad de que el receptor no sea capaz de "digerir" la 
Información enviada por el transmisor. Para esto es conveniente disponer de algún 
mecanismo de control de lluio y not1f1cac1ón para indicar la congestión. 

Normalmente los equipos funcionan de forma óptima cuando el tamaño de los mensajes 
que so envían esta dentro de un cierto rango. Para evitar los problemas que puede 
producir el envio de mensaies muy grandes o muy pequer1os se suelen contemplar 
mecanismos de fragmen11lc1ón y reagrupamiento. Es importante que estos mecanismos 
estén clnramc>n!e espr..c1f1cados para evitar la destrucción del mensa¡e en tránsito. 

Modelos de Referencia 

Las dos arquitecturas más importantes en la actuahdad. corresponden a los protocolos OSI y 
TCP/IP. Conviene destacar qLw la arquitectura es una entidad abstracta, mas general que los 
protocolos o las 1mrlementac10m>s concretas en que luego se matenahzan éstos. 

Típicamente para cada capa de una arquitectura existirán uno o vanos protocolos, y para cada 
protocolo habrá múlhples 1mpiementac1ones. Las implementaciones cambian continuamente; los 
protocolos ocas1onatmpntc> se modifican o aparecen otros nuevos que coexisten con los 
anteriores o los deian anticuados: sm embargo una vez definida una arqurtectura ésta 
permanece esencialmente intacta y muy raramente se modifica 

Protocolo X.25 

X.25 fue el primer protocolo estándar de red de datos publica Se definió por pnmera vez en 
1976 por la CCITT. Aunque el protocolo ha sido re111sado mult1ples vc>Ces (la ultima en 1993) ya 
se ha quedado algo anticuado y no es en la actuahdad un sennc10 mteresante. salvo en algunos 
casos. debtdo a su ba¡a eftc1Pnc1a y velocidad; normalmente no supera los 64 Kbps. aunque se 
pueden contratar conexiones de hasta 2 048 Kbps A pesar de estas desventa¡as conviene 
conocer los nspPctos básicos de X 25 pues aun existe una gran canlldad de usuanos de este 
tipo de redes. 

Además, en el protocolo X 25 se def1ni.:>ron por pnrnera vez muchos de los conceptos en que se 
basa Fnme Aelay y ATM. qu<> podemos considerar en ete>rto sentido COlTlO sus descendientes. 
El con¡unto de estandarps qu<> d<>f1nen X 25 ha sido adoptado como parte del modelo OSI para 
los tres pnmeros niveles 
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A nivel físico se definen en X.25 dos interfaces, la X.21 cuando se usa señalización digital (cosa 
poco habitual) y la X.21bis (un subconjunto de la EIA-232DN.24) cuando es analógica. 

A novel do enlace se utiliza un protocolo llamado LAP-B (Link Access Procedure-Balanced) que 
es una versión modificada del estándar ISO HDLC (H1gh-level Data Lonk Control). 

El protocolo utilizado a novel de rod se conoce como X.25 PLP (Packet Layer Protocol). En este 
nivel so realizan todas las funciones do control de flu¡o, conformación y direccionamiento. Cada 
NSAP (Network Sorvices Access Po1nt) en una red X.25 viene representado por una interfaz de 
un conmutador X.25. y llene una dorección única. Las d1rocc1ones son numéncas y Hp1camente 
pueden tener entro nueve y quince dig1tos. 

Las redes X.25 públicas do muchos paises están interconectadas, como ocurro con las redes 
telefónicas. Para fac1l1tar su dorecc1onamionto la CCITT ha establecido un sistema jerárquico 
análogo al sistema telefónico en la recomendación X.121. 

X.25 es un serv1c10 fiable orientado a conexión; los paquetes llegan en el mismo orden con que 
han salido. Una vez establecido un circuito entre dos NSAPs la información se transfiere en 
paquetes que pueden ser de hasta 128 bytes (aunque en muchas redes se permiten tamaños 
do hasta 4 KB). En la md los paquetes son transfendos de cada conmutador al s1gu1ente 
(almacenamiento y reenvio). y sólo borrados cuando se recibe la no11f1cación de rncepc1ón. 

Las computadoras que se conectan a un conmutador X.25 necesitan tener la capacidad 
suf1c1onle para procesar los comple¡os protocolos X.25. Cuando se definió el estándar X.25 las 
computadoras personales t}r<Hl caras y poco potentes; muchos usuanos que tenian necesidad 
do conectarse a redes X 25 no d1sponian de una computadora adecuada. Para estos casos se 
diseñó un equipo capaz de conectar una terminal asíncrona. que traba¡a en modo caracter (os 
decir, un paquete por caracter) a una red X.25, a dicho equipo se le denominó PAD (Packet 
Assembler 01sassembler) ya que se ocupaba do ensamblar y desensamblar los paquetes X.25 
que re<:1bia. A través de un PAD un usuario do una PC, o incluso de un tormmal "tonta", podía 
conectarse a un hosl en una red X.25 y traba¡ar como una terminal remota de aquel. La CCITT 
publico lres documentos para especificar lodo lo relaC10nado con el funC10nam1ento de un PAD: 
el X 3 doscrib1> las func1onf>s propias dol PAD. ol X.26 delone el protocolo oe comun1caC16n entre 
el PAD y la terminal as,ncrona, y el X.29 define el protocolo entre el PAD y la red X.25. El uso 
con¡unto do estos tres protocolos permite mioar una sesión interactiva desde un terminal 
conectaóa a un PAD con una computadora remota. por lo que se le conoce como el logon 
remoto XXX. Cuando un usuario en una computadora conectada a X.25 desea establecer una 
conextón como terminal remota de otra computadora a través de una red X.25 lo hace mediante 
un programa en su computadora que emula el comportamiento de un PAD (PAD Emulation). El 
logon remolo XXX ofrece en redes X.25 un sel'VIC>O equrvalente al do Telnet en TCP/lP. Para el 
caso de usuaroos que no dispongan de un PAD propt0 muehas corripañ1as telefónicas ponen a 
su d1spos1c>6n un sel'VIC•O de acceso a PADs por RTC (normalmente RTB). Este sel'VIClo se 
denomina normalmente X 28. por ser este estándar et que defino el protocolo de 
comunocaciones entre la terminal de usuario y el PAD. 
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El rendimiento que se obtiene de un ve (Virtual eircuit) X.25 depende de muchos factores: 
velocidad de los accesos físicos implicados. número de ve simultáneos. tráfico en cada uno de 
ellos. carga de la red, infraestructura, etc. 

Los protocolos X.25 se diseñaron pensando en los modios do transmisión de los años setenta, 
lineas do ba¡a velocidad con tasa de errores elevada. El ob¡et1vo era aprovechar lo mejor 
posible las lentas lineas do transmisión existentes. aún a costa do hacer un protocolo de 
proceso posado. 

Por s1 esto tuera poco, las rodos X.25 casi siempre se utilizan para encapsular tráfico 
correspondiente a otros protocolos. por e¡omplo TeP/IP, SNA o DECNET (podríamos decir que 
los paquetes do estos protocolos v1a¡an "disfrazados· en paquetes X.25); cuando se encapsula 
un protocolo como TePllP en X.25 se realizan do forma redundante las tareas de la capa de 
red. con lo que el resultado os aún más 1nohc1ento. 

Para resolver este tipo do problemas a partir de t 990 so empozaron a croar redes basadas en 
Framo Relay. 

Framo Rolay 

Frame Aelay (que s1gr11hca retransmisión de tramas) nació a partir do los trabajos de 
estandarización del serv1c10 ADSI, como un intento do crear una vers1on ·1ight- de X.25, que 
perm1t1era aprovechar las vonta¡as de poder definir circuitos virtuales pero sin la baja ehoencia 
que tenían los protocolos excesivamente -descont1ados· de X.25. 

Mientras que en X.25 la capa do enlace y la capa de rt.>d !!ran sumamente complo¡as en Frarne 
Relay ambas so intentaron rc--ducir a su m1rnma expros1on. de¡nndo en manos do los equipos 
finales toda la labor de acuse de recibo, re1ransr111s1on de trarnas c•rroneas y control de tlu10; de 
esta forma Frame Aelay se corwertia en el complemN1to porte-etc a otros protocolos. tales como 
TeP/IP. En muchos casos se cons1dorn que Frame Aolay no us un protocolo a nivel de red sino 
a nivel de enlace (de ah1 su nombro). y aun visto como nivel do enlace resulta bastante hgero. 

El servtc10 quo sum1n1stra FranH~ Relay con51ste bas1can1entt~ (.:.n 10ent1f1car el principia y f1naJ de 
cada trama y detectar errores de transrn1$10n. S1 !;.e recibe una trama errónea simplemente so 
descarta. confiando en que el µrotocolc de rnvnl supenor de lo,; ~u1pos finales avenglie por si 
mismo que so ha perdido una trnfTh• y dPc•da s• quiere recuperarla. a d1ferenc1a do X.25. Frame 
Relay no heno control de flu¡o no nonern ncuse 1j•• rc-c•bo de los paquett•s (estas tareas también 
se de¡an a los niveles superiores pn los equipos f1nalr!s). el tan4.i.ho ma.x1rno de los paquetes 
varía según las 1mplomentac1ones entre 1 KB y 8 KB La veloc1dad de acceso a la red 
típicamente esta entro 64 y 2 048 Kbp,;. aunque ya se traba¡a la ostan<J.irozac'6n do velocldados 
del orden de 34 Mops. 

Una novedad importante de Franlt .. Relay estriba en que so oet1ne un ancho de banda 
·asegurado"' para cada c1rcu1to virtual mediante un parametro conocrdo COfTIO CIR (Convnitted 
lntormahon Rate) Un segundo parámetro. co<>O<:><lo como EIR (E•cess lnforma:1on Rate) define 
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el margen de tolerancia que se dará al usuario, es decir, cuanto se le va a dejar "pasarse" del 
CIR contratado. 

Por e¡omplo, sí una computadora so conecta a una red Frame Rolay mediante una linea de 
acceso al conmutador de 1.984 Kbps, y tiene dos circuitos establecidos con otras dos 
computadoras, cada uno de ellos con un CIR de 256 Kbps y un EIR de 256 Kbps; en este caso 
cada circuito tendrá asegurado un ancho do banda do 256 Kbps como minímo, y si la red no 
está saturada podrá llegar a 512 Kbps; s1 un circuito mienta utilizar más de 512 Kbps el 
conmutador Framo Rolay empezará a descartar tramas. En esto caso la linea de acceso nunca 
llegaría a saturarse, ya que máximo podrian enviarse 512 Kbps por cada circuito. La 
especílícación del CIR para un circuito virtual se hace de forma independiente para cada 
sentido do la transmisión, y puede hacerse asimétrica. es decir dar un valor distinto del CIR 
para cada sonltdo. 

Cuando un usuario hace uso del EIR (es decir, genera un tráfico superior al CIR contratado en 
un ctrcuíto Virtual) el conmutador Framo Rolay pone a 1 en las tramas excedentes, un bit 
especial denominado DE (D1scard Eleg1b1hty). S1 se produce congestión en algún punto de la 
red el conmutador en apuros descartará en primera instancia las 1ramas con el bit DE marcado, 
intentando resolver así el problema. Esto mecanismo permite a un usuano aprovechar la 
capacidad sobrante en la red en horas vallo sin por¡ud1car la calidad de ser111c10 a otros usuarios 
en horas pico, ya que entonces so verá limitado a su CIA. En realidad el CIR tampoco está 
garantizado, ya que s1 la congestton no so resuelvo descartando las tramas DE el conmutador 
empezará a descartar tramas normales (no marcadas como DE) que pertenecen a usuarios que 
no han superado su CIA. Afortunadamente las redes Frame Rolay se suelen dimensionar de 
forma que el CIR do cada usuario este prácticamente garantizado en cada momento. En cierto 
modo podemos 1mag1nnr el bit DE como un sistema do ·reserva de asiento" en un billete de tren 
(el bit a O significaría en esto caso tener hecha la reservación). 

Una red Frame Relay podría utilizarse en vez do lineas dedicadas para interconectar 
conmutadores X.25; a la inversa seria mucho más d1fic1I ya que al ser X.25 una red más lenta 
los retardos introducidos serian apreciados por los usuanos do Frame Relay. 

En ocasiones so ultltzan redes Frnme Relay para transm1t1r voz d191tahzada; esto no es posible 
con X.25 debido a la lentitud del protocolo. que introduciría unos retardos excesrvos; el envio de 
voz por una red heno unos requonm1en:os especialmente severos en cuanto a retardos para 
que la transmisión se ofoctue corroctamonte. 

ATM yB-ISDN 

Casi todos los sorvict0s de comunicaC1ón que hemos Visto hasta ahora fueron diseñados para la 
transm1s1on do voz o datos. pero no ambos. La RTB y la red GSM. pensadas para la voz. 
pueden transmitir datos, pero sólo a muy ba¡as veloctdades Las lineas óedJCadas y redes 
Frame Relay. pensadas para datos, pueden transmitir voz si se utthzan los equipos apropiados 
y se respetan ciertas rostncclQnes 
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El único servicio de los que se ha visto hasta ahora que se diseñó pensando en voz y datos es 
la ADSI (de ahí el nombre de Servicios Integrados). Pero la RDSI tiene dos inconvenientes 
importantes: 

1. Al ser una red de conmutación de circuitos roa/os la reserva del ancho de banda se 
realiza durante todo el tiempo que esta establecida la comunicación, independientemente de 
que se estén transfiriendo datos o no (o en el caso de transm1t1r voz independientemente de 
que se este hablando o so oste callado¡. 

2. El estándar RDSI so empozo a definir en 1984. En aquel entonces las lineas dedicadas 
eran de 9.6 Kbps en el mejor de los caws y hablar de enlaces a 64 Kbps parecía algo 
realmente avanzado: sin embargo el proceso de estandanzac1on tardó más de lo previsto (cosa 
que ocurre a menudo) y cuando aparecieron los pnmeros servicios RDSI d1oz años más tarde la 
red "avanzada" resultaba interesante sólo en entornos domésticos y de pequef1as ohcmas: se 
había quedado corta para nuevas aplicaciones. 

Las redes de comu111cac1ones perm1t&n transmitir también otros tipos do mformac1ón como 
imágenes en mov1m1ento (v1dc-oconferencia o vídeo). que tienen unos requerimientos cJ1stmtos. 
De una forma muy concisa se resumo en la s1gu1ente tabla las características esenciales de 
cada tipo de tráfico: 

Tipo de Información Capacidad Pérdida Retardo Jittter 
tolerable 

Datos Vana ble Muy baja Alto Alto 

Audio en tiempo real. Ba¡a (64 Kbps) Ba¡a Bajo Muy ba¡o 
nonólOQo 

Audio en tiempo real. Ba1a (64 Kbps) Ba¡a Muy ba¡o MuybajO 
diálogo 
!Vídeo en tiempo real ~Ita (2 Mbps) Mecha Ba10 BaJO 

En 1986 la CCITT deflnio el concepto do RDSl·BA y eligió ATM corno la tecnología sobre la que 
se basarían los futuros estandares. En aquel entonces A TM era una tecnologu:i que interesaba 
exclusivamente a las compar11as tolefon1cas Gradualmente los fabricantes de computadoras se 
fueron percatando de las pos1bihdadc>s y futuro do dicha tecnolog1a: para acelerar el proceso de 
estandanzac1on se creó en 1991 e? ATM forum, en el que part1c1;mban <X>mpar\ias telefórncas y 
fabncantes do computadoras A partir de c>se momento se ha producido un avance 
impresionante en las normas y equipos A TM. espec1alm<>nte c>n lo que se refiere a redes de 
datos. El pnmer conmutador ATM comercial apareció en 1991 

Lns compañias teleton1u'ls VH~n~n traba1.:.lndo desde hace bastante tiernpo en el d.tserlo de una 
red adecuada al trafico rnult1moo1a que permita aprovech..-ir las venta¡as de la conmutac1on óe 
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paquetes, para asl utilizar de forma más eficiente las infraestructuras y ofrecer servicios nuevos, 
tales como la videoconferencia o el video bajo demanda. La tecnología que permite tocio esto 
se denomina ATM (Asynchronous Transfer Mocle) y sus orígenes se remontan nada menos que 
a 1968, cuando se conc1b10 en los laboratorios Bell el primer sistema de transmisión de celdas. 
En esencia lo que se intenta con esta nueva tecnología es integrar tocios los servicios en una 
única red d1g1tal, lo mismo que pretendía la RDSI (aunque como hemos visto llegó demasiado 
tarde). Por esto motivo A TM también se denomina a veces RDSI de banda ancha o RDSl-BA 
(B-ISDN, Broadband-ISDN); por contraste n la "antigua· RDSI se la denomina en ocasiones 
RDSI de banda estrecha o ROSl-BE (N-ISDN, Narrowband-ISDN). La RDSI do banda ancha es 
lo más parecido a las ·autopistas do la información". 

En cierto sentido ATM puede verse como una evolución de Frame Relay. La principal diferencia 
es que los paquetes ATM tienen una longitud fl¡a do 53 bytes (5 de cabecera y 48 de datos) 
frente al tamni1o variable y mucho mayor de las tramas Frame Relny. 

Debido a su tnmaño pequer10 y constante los paquetes A TM se denominan celdas. y por esto 
en ocasiones a ATM se le denomina cell relay (retransm1s1ón de celdas). 

Manejar celdas de un tnmano tan reducido llene In ventaia de que permite responder con 
mucha rapidez a tráfico de alta pnoridad que pueda 11(.>gar inesperadamente mientras se están 
transm1t1endo otros menos urgnntes, algo muy importante en trafico mult1med1a. El hecho de 
que tocias las celdas senn dnl mismo tamar'io s1mpl!f1ca el proceso en los nodos 1ntermed1os, 
cuestión esencial cuando sn quiere que d•cho proceso sea lo más rap1do posible. En el lado 
negativo esta el hncho de que la eflc1enc1a de una conex1on A TM nunca puede superar el 90º/o 
(48153) debido n la inforrnac1on de cabecora qun viaJa en cada ct.~lda. 

Al igual que en X.25 o Frame Relay, una red ATM se constituye mediante conmutadores ATM 
normalmente interconectacjos por líneas dedicadas. y equipos de usuano conectados a los 
conmutadores. Mientras que <m X.25 o Frame Relay se uhllzan velocidades do 64 Kbps a 2 
Mbps, en ATM las velocidades pu~en llegar a 155,52. 622.08 o 1nctuso superiores. La oleccoón 
do precisamente estos valores se debe a que son los que se utilizan on el nuevo sistema de 
transmisión sobre flbrn óptica en redes INAN denommado SONET/SOH (Synchronous OptJCal 
NETwork/Synctironous 01g1tal H1erarchy). que es el que están utilizando las compañías 
tolefón1ca.s actualrnente en las infraestructuras ATP .. 1 también puede ut1hzarse a veloctdades 
1nfer1ores. 34 t .. 1bps P incluso 2 t"1bps 

Dos oqu1pos conectados a una red A T M pueden establecer entre si un circuito virtual, 
permanente o conmutado. y transmitir por el mformaeton d1g1tal de cua1Qu1er tipo. ATM da al 
usuano muchas mas foc1lidades que X 25 o Frame Relay para controlar las caracteristicas de 
su arcu1to virtual; se puc>dc f11ar un ancho de banda max1mo perm1tlÓO, un margen de tolerancia 
sobre dicho máximo. un ancho de banda minimo garantizado, un ancho de banda asarnétnco, 
un pert11 horario do forma que el ancno de banda lluctue con la hora ool dia de una lonna 
proostabloc1da. etc. Adernas es posible del1nir pnondades y d1stmtos tipos de tráfico. do forma 
que se prefiera f1ab1ltci.._itd o rapidez. trahco constante o n ratagas. etc. 
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El modelo de referencia ATM 

ATM tiene su propio modelo de referencia, constituido por tres capas denominadas capa física, 
capa ATM y capa de adaptación ATM. o capa AAL (ATM Adaptatoon Layer). 

La capa fisica está formada por dos subcapas: la PMD (Physical Media Dependent) y la TC 
(Transmission Convergence). La subcapa PMD describe la interfaz fisica con el medio de 
transmisión. y equivale a la capa lisien del modelo OSI. La subcapa TC se ocupa de "deshacer" 
fas celdas on bits para pasarlos a la subcapa PMD on el envío, y de recibir los bits de la 
subcapa PMD para reconstruir las celdas en la recepción. S1 cons1doramos la celda como 
equivalente a la trama en el modelo OSI ésta subcapa haria Ja función de la capa de enlace. 

La capa ATM trata de Ja estructura de las celdas y su transporto. También realiza las tareas de 
señalización, es decir establece y termina los circuitos virtuales, y realiza el control da 
congestión. Sus funciones son una mezcla de la capa de enlace y la capa de red en el modelo 
OSI. 

La capa de adaptac1on ATM (capa AAL) s.-> d1v1dc tamb1en en dos subcapas; la infenor se 
denomina subcapa SAR (Segmentat1on And Roassembly) so ocupa de fragmentar el paquete 
que recibe desde arriba (normalmente mayor de 48 byles) en celdas para su envio. y de 
reensamblarlo en la recepción cuando se lo pasa la capa ATM. La subcapa CS (Converger>ee 
Sublaycr) so ocupa de surn1n1strar d1st1ntos tipos de serv1c10 adecuados al topo de tráfico (video, 
audio, datos etc.). La capa AAL corr~•sponde en sus funciones a Ja capa de transporte del 
modelo OSI. 

En el modelo de referenc•a A TM no se habla de apl1cac1ones. En realidad el modelo contempla 
la existencia de capas por encirna de la cnpa AAL. pc:ro no se especifican sus funciones nJ 
características. El modelo de-Ja total libertad a los irnplemuntadores sobre corno diseñar las 
aplicaciones que funcionen sobre ATM. Actualmente el principal uso do ATM es como medio de 
transpor1e para otros protocolos; hay muy pocas aplicaciones quo hayan sido diseñadas para 
funcionar de mnnorn nativa 

HDLC - Hlgh·lcvcl Data Link Control 

En 1972 tBM desarrollo un protocolo de enlace• denornmado SDLC (Synchrooous Data Ltnk 
Protocol) para utilizarlo en las redes SNA A pes.ar de su antoguedad SDLC es la base de la 
mayoría de los protocolos de Pnlace quu se utilizan en la actualidad 

Postenorrnente IBM propuso la estan<Jarizac•on de SDLC a ANSI o ISO. cada uno de estos 
organismos introdu¡o sus propias variantes sobro la propuesta 1nic1al. dando así un con¡unto de 
protoco!os similares pero no 1denticos El creado por ANSI se denomina ADCCP (Advanced 
Data Commu111cat1on Control Proc•>dure). el de ISO se llama HDLC (H1gh level Data Link 
Control); CCITT creo LAP 1L1r1k Acc•>ss Procedurel y mas larde LAPB (Link Access Procedure 
Ba:anced. tamb1en llarnaoo Link. Access Prc~t..~urt:' vers1on 8) que es un subconJunto de HDLC 
que se u11hzn por eJl.•mplo Pn X 25 Para la sc•l'\altzac•on (es decir. el establearruento do ta 
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llamada) en RDSI la CCITT creó otro subconjunto de HDLC denominado LAPO (Link Access 
Procedure 0-channel). Frame Relay a su vez utiliza una variante de LAPO. Podemos considerar 
a lodos estos protocolos como una lam1ha cuyo miembro más representativo es el HDLC. 

La estructura de la trama HDLC es como sigue: 

Campo Tamaño Valor 
(bits) 

Delimitador 8 01111110 

Dirección 8 Variable 
Control 8 Variable 
Datos >=O variable 
Checksum 16 Variable 
Delimitador 8 01111110 

La trama se delim•ta mediante la o>ecuencia O 1 11 111 O. y para asegurar la transparencia de 
datos se utiliza relleno de bits tb1t stull1ng), es decir, se intercala un bit a O cuando en la parte de 
datos aparece una secuencia de cinco bits a 1. procediendo de modo inverso en el lado 
receptor; esto asegura la no-ambigüedad en la identificación del principio y final de la trama. 
Cuando la ltnea no está transm1t1endo tramas ut1les los equipos envian continuamente la 
secuencia (O 1111 11O1 1 1 111O111111 O .. ) . Cada trama puede tener cualquier longitud a partir 
de 32 bits (sin contar los delimitadores). pudiendo no ser mulllplo de 8. ya que no se presupone 
una estructura do bytes. Por esto se suele decir que HDLC es un protocolo orientado al bit (en 
contraste con los requieren quü la trama sen mült1plo de 8, que se denominan orientados al 
byte) 

El campo datos. tarnb1en llamado en ocns1ones carga útil (payload) puede o no estar presente; 
puede contener cualquier 1nformac1ón y tener cualquier longitud. si bien la eficiencia del 
checksum d1smtnuyn cunndo la longitud aumenta 

El campo d1recc1ón 5-élo se utiliza en lineas mult1punto. Las lineas mult1punto son conex100es en 
las quo vanas computadoras cornpartcn una m1sn1a linea fis1ca. Jo cual es poco frecuente y 
requiere lineas especmles; en las lineas mult1punto hay una cxxnputadora que actU.a de 
"moderador" dando el turno de palabra a los demás (en cierto modo podemos considerarlas 
corno pre.cursores de las redes broadcast) El cnmpo dirección permite identificar a cual de 
todas las computadoras ncc~s1bies en la linea va d1ngtda la trama. 

El campo control es realmente el corazón del protocolo. Su pnrner bit especahca el tipo de trama 
que lo contiene. que puede ser de intormac1ón o de superv1s1ón. Las tramas 00 1nforrnaClén son 
las unicas que contienen datos En el campo control c,nvia un numero de secuencia de tres bits 
que se utiliza para un protocolo de ventan.~ de5hzante de tamano máximo 7; el mecanismo 
uhhzado puede ser de retroceso n o de 1etransn,1s1on selecirva_ En cada trama de informaoón 
se incluye un acuse de recibo (ACK) p1ggybacked que ocupa tres b1t5 en el c-.ampo control 
(recordemos que el ACK tiene que• ser del m15mo tamaf>o que el número de 5eCUenC>a) 
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Las tramas de supervisión pueden ser de varios tipos: 

Tipo O: RECEIVE READY. Es el nombre que recibe en el estándar el acuse de recibo (ACK). Se 
utiliza cuando no hay tráfico do retorno suficiente para uttlizar piggybacking. 

Tipo 1: REJECT. Corresponde al acuse do recibo negativo (NAK). Solicita retransmisión de una 
trama, y no acepta ninguna otra entre tanto. Se utohza cuando se emplea el mecanismo de 
retroceso n. 

Tipo 2: RECEIVE NOT READY. Indica un acuse de recibo poro sohcna suspensión del envio 
para evitar saturar al receptor (control do flu10). cosa que puede sor necosana si el receptor 
tiene poco espacio para buffers. Para que la retransm1s1ón se reanudo debe enviar un 
RECEIVE READY, REJECT o ciertas tramas de control. 

Tipo 3: SELECTIVE REJECT. Se ut1l1za para sohc1tar retransm1s1ón de una trama determinada 
cuando se emplea retransmisión selectiva. En este caso por tanto la ventana del emisor con un 
numero do secuencm do tres bo!s no puedo sor mayor de 4. Este mecanismo solo está previsto 
en HDLC y ADCCP, no en SDLC no LAPB. 

En HDLC y LAPB existe un topo de trama ox1end1da en la que los números do secuencia son de 
7 bits; en esto caso os posible utilizar un tamaño do ventana do hasta 127 usando la técnica de 
retroceso no de f>4 usando la do repottción selectiva. 

3.3 Protocolos pnra acceso a Internet 

El nivel de enlace en la Internet 

El modelo TCP/IP dice muy poco acerca del nrvol do enlace; desde haco bastante tiempo está 
especificado como transportar paquetes IP sobre redes locales, redes X.25, etc., pero 
sorprendentemente el transporte do paquetes IP sobre lineas sene (dedicadas o ATC) se ha 
efectuado durante mucho tiempo con protocolos particulares. y no ha sido estandanzado hasta 
epoca reciente. 

SLIP - Senal Lone IP 

Este es el más antiguo de los dos protocolos y data óe 1984. Se trata de un protocolo muy 
sencillo que utollza un carncter como ind>eador. y caracteres de relleno en caso de que dicho 
caracter aparezca en la trama. Debido a su sencillez solo so ullhza en conexiones conmutadas. 

Algunas versiones recientes de SLIP llevan a cabo la compresión óe la 1nf0<mación óe cabecera 
TCP e IP; esto so hace porque a menudo paquetes consecutivos tienen mochos campos de 
cabecera comunes. 
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SLIP no genera un CRC, y por tanto no es posible detectar tramas erróneas; cualquier error ha 
de ser corregido por los niveles superiores. Evidentemente esto simplifica enormemente las 
implementaciones pero reduce de forma apreciable el rendimiento. 

Además del problema de la detección de errores SLIP tiene una serie de inconvenientes 
importantes que lo hacen inapropiado para cualquier ut1lizac1ón minimamente seria; su uso está 
decayendo rápidamente en favor del PPP, mucho más avanzado. 

A pesar de haberse publicado como un RFC ( 1055). SLIP no es un Internet Standard. 

Para mejorar la situación el IETF puso en marcha un grupo de trabajo que elaborara un 
protocolo de enlace que pudiera llegar a ser un estándar Internet. El resultado fue un protocolo 
elaborado en 1990 denominado PPP (Point-to-Point Protocol) definido en los RFC 1661. 1662 y 
1663. 

PPP ha sido diseñado para ser muy flexible; para ello incluye un protocolo especial, 
denominado LCP (Link Control Protocol). que se ocupa de negociar una sene de parámetros en 
el momento de establecer la cono.ion con el sistema remoto. 

La estructura de trama de PPP so basa en la do HDLC. s:llvo por el hecho do que se trata de 
un protocolo orientado a carncter. por lo que la longitud do la trama ha de ser un número entero 
de b~1es 

Campo Tamaño Valor 
(bylcs) 

Dehm1tador 1 01111110 

Dirección 1 11111111 

Control 1 00000011 
Protocolo 1ó2 Protocolo 
Datos >=Ü Variable 

Chocksum 264 Van.ablo 

Dehm1tador 1 01111110 

Dado que el protocolo es onontado a caracter. ~"' ocurrencia del dehm1tador O 111111 O dentro de 
la trama se resuelve con relleno do caracler. dupiicando ol caracter correspondiente. 

El campo dirección no se ut1l1za Siempre vale 11111 111 

El campo cc<1trol tiene por defocto el valor 00000) 1 1 . que 1nd1ca una trama no numerada. Esto 
significa que por defecto PPP no suministra transm1s1on hable (con números de socuenc1a y 
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acuse de recibo, como hemos visto para HDLC). Aunque no es lo normal, en el momento de 
establecer la conexión LCP puede negociar una transmisión fiable. 

Salvo que se negocie una transm1s1ón loable los campos dirección y control contienen siempre 
la secuencia 1 111111100000011. Dado que es inútil transferir esta información de control que 
siempre contiene la misma onformactón. generalmente LCP negocia la supresión de estos dos 
bylos de la trama al 1noc10 de la sesión cuando no se podo transmisión fiable. 

El campo protocolo establece a que t;po de protocolo pertenece el paquete recibido de la capa 
do red. De esta forma PPP permito establecer una comunicación multiprotocolo, es decir puede 
utilizarse para transm1t11 paquetes pertenecientes a d1lerentes protocolos del nivel do red entre 
dos computadoras somultanoamonto. Entro las pos1b1l1dades se encuentra IP, IPX (Novell), 
Appletalk, DECNET. OSI y otros. 

El campo datos es de una longitud vanable hasta un máximo que negocia LCP al establecer la 
conexión; por defecto el tamano maxomo de trama es de 1500 byles. 

El campo checksum es normalmente do 2 byles, pero puede ser de 4 si so negocia. 

Igual que ocurre on la voda real, la negoc1ac1ón entre dos LCPs puede dar lugar a que todos los 
valores propuestos sean aceptados por la otra parte. o solo algunos de ellos. El protocolo 
establece mecanismos que permiten a los LCPs dialogar para llegar a un consenso en caso de 
doscrepancta. 

LCP surrnnostra mecanismos que permiten validar a la computadora qua llama (mediante el uso 
de claves topo usuaronpassword¡ Esto resulta espec1almonte útil en el caso do conexoones por 
RTC. por c>¡emplo para prove•'CJores dn servic.os Internet que han de facturar a sus usuanos en 
func1on del tiempo de conox1on 

Existe otro componento de PPP que os el NCP (Notwork Control Protocol). Esto se encarga de 
negociar los parametros especolocos para cada protocolo utthzado. Por ejemplo, en el caso de 
una conex1on IP desde un usuario conectado v1a modem le asigna d1nám1Camente una 
d11ecc1ón IP, lo cual es especialmente ut1I en casos en que el número do direcoones IP 
disponibles sea n1enor que el numt...lro de usuarios ael servicio (aunque por supuesto el número 
de d1recc1ones JP d1spon1bles deb<'! ser suf1c:entc- para poder asignar una dderente a cada 
usuario s1rnullánt.."O) 

PPP es un m•>canismo de transporie de tramas mult1protocolo que puede uhhzarse sot>re 
medios l1s1cos muy diversos, por e1emplo conexoonHs mediante mod<.>m y RTC. RDSI. lineas 
dedicadas. o incluso por conox1ones SONETiSDH de atta velocidad (aunc¡ue esto último no es 
normal) 

El noval de enlace en ATM lo que para mwstro mod<>lo h1brodo OSI· TCP/IP es el rvvef de enlace 
corresponde en el modelo A TM a lo que s<• denomuk\ la subcapa TC (Transm<sS>On 
Convorgonco. convt-rgenc1a dt~ ta transm1st0n) y que a:l1 se incluye CCO')() parto do la capa hSJCa. 
La tarea fundamental de d•cha subcapa TC es. la obtenoon de las celdas provementes de la 
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capa ATM {capa de red) y su transformación en una secuencia de bits a transmitir que pasa a la 
subcapa PMD (Physical Media Dependen!) la cual hace la función del nivel físico en nuestro 
modelo. 

En el comité do la CCITT que elaboraba los estándares ATM existian dos grupos claramente 
d1ferenciacJos. Por un lado estaban los fabncantos de computadoras. así como empresas y 
organismos interesados en usar ATM para crear redes de datos: estos eran reacios a utilizar un 
tamailo do celda pequeño, ya que esto introduce un elevado costo de proceso y una pérdida 
considerable do capacidad debido a las cabeceras que necesanamente ha de llevar cada celda. 
Este grupo proponía un tamaño de celda do 128 bytes. 

En la postura contraria se encontraban las PTTs europeas. cuyo ob1et1vo era utilizar ATM para 
transrmtir conversaciones telefónicas. Ademas do utilizar ta técnica habitual PCM para d1g1talizar 
una conversación telefónica en un canal do 64 Kbps, en ATM es bastante frecuente utilizar 
técnicas do compresión (por eiemplo la denominada ADPCM) que permiten meter el canal 
habitual en tan solo 32. o incluso 24 Kbps. De esta forma es posible aprovechar aun más la 
capacidad d1spon1ble. 

Las PTTs propon"'" utilizar celdas de 16 bytes, ya que así una conversac:ón podna generar 
una celda cada 2 ms s1 se usaba PCM. o cada 4 o 6 ms s1 se empleaba ADPCM. Con celdas de 
128 bytes como proponian los fabricantes de computadoras costaria 16 ms llenar una celda con 
una conversación PCM. y 32 o 48 ms con ADPCM: ahora bien. s1 la celda tarda mas de 20 ms 
en llenarse so prodt1cira un efecto de eco sirrnlar al de una conexión telefónica de muy larga 
distancia (mas de 2.000 Km). ya que el llenado do la celda esta produciendo en este caso un 
retardo oqwvalente al del cable en la conex1on a larga d1stanc1a; por tanto es preciso instalar 
costosos equipos de cancetac1on do eco 

Las companias telelon1cas estadourndonses no tenian ningun problema con la ut1hzac1ón de 
celdas do t28 bytes. ya que con retardos de mas de 30 ms en las comunocac1ones costa a 
costa estaban ya desdo hacia tiempo instalando canceladoros de eco en sus lineas. Pero las 
PTTs europeas. al lraba1ar con distancias menores de 2.000 Km, no tl8n 1nstalad0 canceladores 
de eco y en caso de haber optado por celdas de 128 bytes se habnan visto obligadas a hacer 
costosas 111vors1ones. o a renunciar a la pos1b1hdad de utilizar s1stelll8S de compresión para 
transmitir la voz, como ADPCM 

Después de rnuch.:ís ne·gcx...'lac;ones cada bando c<..:.d10 un poco en sus protens•ones. 

Las PTT accedieron a subir a 32 bytes el tarna1'10 do celda. mientras que los labncantes de 
computadoras ba¡aron a 64 bytes. En ese momento la CCITT dec1d>0 terminar Ja d1scuSIÓ<1 
partiendo k~ diferencia y li¡ando la celda en 48 b)1es (más cabecera). Así ullhzando ADPCM a 
24 Kbps el rotdrdo pue<fo llegar a SN de 18ms. que esta muy cerca del limite do 20 ms para 
que se produ:ca el eco (hay que tornar en cuenta que adornas habra alguna longitud de cable 
cuyo retardo tamb1en mlluye). 
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Transmisión de celdas 

Cada celda ATM tiene 5 bytes de cabecera, el último de los cuales es un checksum de los otros 
cuatro. La subcapa TC se ocupa de calcular el valor de dicho byte utilizando el polinomio 
generador x"+ x-'+ x+ 1. Este campo checksum se denomina HEC (Header Error Control). 

La razón de hacer checksum de la cabecera únicamente es acelerar el proceso de cálculo; se 
supone que los niveles superiores harán corrección de errores si lo consideran apropiado 
(algunas aplicaciones, como el video o audio, pueden soportar o;.1n problemas una pequeña tasa 
de errores). 

También debemos tomar en cuenta el hecho de que ATM se diseñó pensando en las fibras 
ópticas, que son un medio de transmisión altamente !Jable. Hay estudios que demuestran que la 
gran mayoría de los (ya pocos) errores que se producen en fibras ópticas son errores simples. 
El HEC detecta todos los errores simples y el 90% de los errores múltiples. 

Una vez está en su s1t10 el HEC la celda está lista para transm1s1on. Existen dos tipos de medios 
de trans1rns1ón. los a5incron0s y los síncronos. Los asíncronos somplemente transmiten cada 
celda cuando esta preparada. Los síncronos por el contrario tienen que transmitir celdas con 
una periodicidad f11a. y en caso de no haber celdas útiles preparadas envían celdas de relleno o 
inútiles (también llamadas "1dlc! cells). 

Otro tipo de celdas ·anormales" (es de-cir. sm datos) son las denominadas celdas OAM 
(Operat1on And Ma1ntenance). Estas son utilizadas por los conmutadores ATM para 
intercambiar información de control sobre In red, con la que es posible hacer labores de 
mantenimiento. tales como gesllón de averías y de rend1m1ento. Sirven también para transmitir 
información del estado de la red, por eiemplo del grado de =ngeshon. También se utihzan 
celdas OAM para "saltar· <.>I espacio ocupado por la información de control de una trama 
SONET/SDH. 

Recepción de c<.>ldas 

En el lado receptor la subcapa TC ha de tomar el fluio de bits entrante, locahzar el pnncipio y 
final de cada c<.>lda. verificar el HEC (y d<.>scanar las celdas mváhdas), procesar las celdas OAM 
y las celdas 1nút1les. y pasar a la capa ATM las celdas de datos. 

La detección del pnnc1pt0 y final de cada celda se hace por mecanismos completamente 
d1st1ntos a los utilizados en HOLC. No existe ninguna secuencia de bits caracterishca del 
pnnc1p10 y final de> cada celda. p<.>ro s1 se> sabo que cada c<.>lda ocupa exactamente 53 x 8 = 424 
bits. por lo qu<.> una vez localizada una sera lac1I encontrar las s1guJeOtes. La clave para 
encontrar la primera c<.>lda esta en el HEC· ,;n recepaon la subcapa TC captura 40 bits de la 
secuencia de entrada y parle de la h1p0tes1s de que sea un pnnc1pt0 do ceida vabdo; SI lo es el 
cálculo d<.>I HEC será com .. >cto, s1 no desplaza la secuencia un brt y repite el cálculo; repitiendo 
este proceso como max1rno 424 \'ecos el TC locahza finalmente el pnnopio de una celda, y a 
par11r de ella todas las que le siguen 

-- ---· --------------
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Con un HEC de 8 bits la probabilidad de que un conjunto de bits elegido el azar resulte ser un 
HEC válido es de 1/256, lo cual no es despreciable. Por tanto la TC, para asegurar que su 
hipótesis no ha sido fruto de la casualidad, repite el cálculo con el HEC siguiente; haciendo esta 
comprobación con varias celdas sucesivas se puede reducir a un nivel despreciable la 
probabilidad de que el acierto haya sido pura casualidad. Por eiemplo si el resultado es correcto 
en cinco celdas consecutivas la probabilidad de que esto sea fruto de la casualidad es de 
1/2565

, o sea 10"" aproximadamente. 

Una vez localizado el principio de una celda la TC ya puede sin problemas localizar todas las 
demás por su posición relativa. siempre que se mantenga el sincronismo. 

Podría ocurrir quo como consecuencia de un error se 1ntrodu¡era o eliminara un bit en la 
secuencia, con lo que la TC perdería el sincronismo. En tal caso el primer síntoma seria un 
HEC erróneo, pero un HEC erróneo puedo significar un bit erróneo, cosa más normal que un bit 
do más o do menos. Por esto cuando la TC detecta un HEC erróneo no supone inmediatamente 
que ha perdido el sincronismo: en principio considera que ha sido un bit erróneo. y se pone 
alerta ante la pos1b:lldad de que la s1gu1ento celda dé también un HEC erróneo. en cuyo caso la 
sospecha do pérdida de sincronismo crece. 

Si varias celdas consecutivas tienen un HEC erroneo la TC supone que ha perdido el 
sincronismo por algún motivo y empieza de nuevo el proceso de detección de princ1p10 de 
celda. 

Cabe pensar en la pos1b1l1dad do que un usuario gonern. con o sin 1ntenc16n, flu¡os de datos con 
secuencias de 5 byles que al incluirlos en celdas A TM contuvieran s1stemat1camente HECs 
válidos: entonces la TC podría interprotar erróneamente la cabt.>cera de celdas. y por tanto los 
datos. Para evitar esta pos1b1lldad los bits de datos son reorganizados o revueltos (scrarnbled) 
antes de efectuar transmisión y reordenados en la recepción. para r0<3enerar la 1nformac1ón 
original. Esta ruorgan1znc1ón se hace de forma que los datos del usuario no pue-dan interfenr el 
proceso normal de detección del princ1pKl y final de las celdas 

Debido a la preocupación reciente por el agotamiento 1nm1nonte del con¡unto actual de 
direcciones de Internet y el deseo de proporcionar func1onal1d'1d ad1c1onnl para d1spo&1t1vos 
modernos, se encue-ntra en proceso do nonnaitzac16n una actuahzaC1ón do la verst0n actual del 
Protocolo Internet (IP. Internet Protocol) denominada lpv-1 l1l nueva ven;ion, donorrunada IP 
verS>ón 6 (1Pv6). ro&uelvo problemas do diseño no provistos on lpv4. Aquí se describen los 
problemas do Internet lpv4 y cómo los resuelve lpv6 . Aquí se prese-nta los fundamentos do los 
conceptos do lpv6 basados en estándares de Internet 

La verst6n actual do IP (conooda como versión 4 o 1Pv4) no ha cambiado sustancialmente 
desde In pubhcacoon de AFC 791 en 1981 1Pv4 ha aemostrado su rot>ustez. laC1hdad de 
1rnplemontac1ón e 1nteroporab1hdad. y ha superado la prueba que representa ampliar una red 
interna para convertirla en un sorviao global de las dimensiones actuales de Internet. Esto es 
un tributo a su diseño 1rncml. 
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Sin embargo, en el diseño inicial no se previó lo siguiente: 

El reciente crecimiento exponencial de Internet y el inminente agotamiento del espacio de 
direcciones 1Pv4. 

Las direcciones 1Pv4 son relativamente escasas, lo que ha obligado a algunas organizaciones a 
ullhzar el Traductor de direcciones de red (NAT, Network Ardes Translator) para asignar 
mull1ples direcciones privadas a una sola dirección IP publica. 

Aunque NA T permite routll1zar el espacio de direcciones privadas. no admite Ja seguridad 
basada en estándares en la capa de red o la asignación correcta de todos los protocolos de 
nivel superior y puede crear problemas cuando se conectan dos organizaciones que U!Jlizan et 
espacio de direcciones privadas. 

Además, la creciente proliferación de d1spos111vos y aparatos conectados a Internet apunta a 
que ol espacio de direcc1onos publicas do 1Pv4 se agotará dentro de un tiempo. 

El crec1m1ento do Internet y la capacidad de los enrutadores troncales de lnlemet para 
mantener grandos tablas de enrutam1onto 

Debido a la forma en la que so asignan los Id de red 1Pv4. existen normalmente más de 70.000 
rutas en la tabla de enrutam1ento do los enrutadores troncales de Internet. La infraestructura 
actual del enrutarrnento de 1Pv4 en lntP.rnet es una combinación de enrutamiento plano y 
1erárqwco. 

La mayor parte de las 1mplementac1ones actuales de 1Pv4 deben configurarse manualmente o 
mediante un protocolo de conf1gurac1on de direcciones con estado, como el Protocolo de 
conf1gurac1ón d1nám1ca de host (DHCP, Dynam1c Host ConflguratJOn Protocol). Ante un numero 
mayor de equipos y d1spos111vos que utilizan IP. existo la necesidad de emplear una 
configuración de dirocG1ones más sencilla y automatica, así como otros parametros de 
conf1gurac1ón no bas..1dos en la adm1nistrac1on de una infraestructura DHCP. 

El requisito do sPguridad ~·n el nivel de IP 

La comuntcacton priv;ida a traves de un me-dio publico como Internet requtere &ervK::K>S de 
c1lrado que prote¡an los datos que se envían ante posibles observaC>Ones o modificaciones 
durante el tránsito. Aunque ahora existe un estandar para ofrecer segundad a los paquetes de 
1Pv4 (conocida como segundad do Protocolo Internet o IPSec). es opoonal y prevalecen las 
soluc1onos prcp1~tanas 

La noces1dad de lac1litar la entrega do datos en t1ernpo real. tamb1on denomanada calidad de 
ser.nc10 (OoS. Ouallty ol S<>rv1c.,). 

Aunque e><1sten estandarcs de OoS pam 1Pv4. el trafico en t1ompo real se basa en el e&r4>0 
Type of Serv1ce (TOS o Tipo de servic>0) de 1Pv4 y en la odenllficacoo de la carga. normalmente 
med:ante un puerto UDP o TCP. Por desgracia. et campo Type of SelVlCO do 1Pv4 presenta una 
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funcionalidad limitada y con el tiempo han surgido distintas interpretaciones locales. Además, la 
identrlicación de la carga mediante un puerto TCP y UDP no es posible cuando la carga de 
paquetes 1Pv4 está cifrada. 

Dada esta problemat1ca, el IETF (Internet Engineenng Task Force) desarrolló un conjunto de 
protocolos y estándares a los que llamó 1Pv6. El nuevo diseño del IP ha sido pensado para que 
afecte lo menos posible a los protocolos de nivel superior e 1nfenor al evitar que se agreguen 
aleatoriamente nuevas características. 

3.4 Modelo OSI 

Introducción 

El modelo de referencia para la Interconexión de Sistemas Abiertos (OSI, Open System 
lnterconnect1on), también conocido con la denominación ISA (Interconexión de Sistemas 
Abiertos), fue aprobado por ISO, Organización intomac1onal do normahzación y 
estandarización, en el año 1984 ba10 la norma ISO 7498, después de 5 años de duro trabajo. 
Con postenondad el CCITT lo incorporó a las recomendaciones de la serie X. bajo la 
denominación X.200. 

El modelo OSI surge de la necesidad imperante do interconectar sistemas de procedencia 
diversa, d1stontos fabrteantes, cada uno de los cuales empleaba sus propios protocolos para el 
intercambio de ser'lales. El término abierto se seleccionó con la tdea de realzar la facilidad 
básica del modelo que dio ongen al mismo, frente a otros modelos "prop1etanos· y. por tanto. 
cerrados. 

El concepto OSI o ISA está descrito en las normas ISO 7488-1 e ITU-T X 200. Los estandaros 
OSI doscrot>on las r09las qua deben seguir los eQu1pos de comun1cac1ones para que el 
intercambio de datos sea posible dentro do una infraestructura qua esté compuesta do una gran 
variedad de productos de diferentes sum1rnstradores A partir de ose mooelo se han 
desarrollado una gran fam1ha de protocolos para que diferentes tipos de computadoras puedan 
traba1ar y <..-omurncarse con¡untamenlo sobro diversos tipos de rc.>des 

Conceptos tx'lsocos do OSI 

Para reducir la comple¡tdad de su diseño. muchas redes están organ•zadas corno una sene do 
capas o niveles. cada una construida sobre k~ antenor. El n:.Jmero de capas y et nombre, et 
contenido y la función de cada una d1lte:en de red a r~>d Sin ornbargo, en todas las redes et 
propósrto de cada capa es ofrecer c•ertos seMc10s a las capas supenores de modo qua no 
tengan quo ocuparse del dtltalle de la 1mplementact0n real de los serv>CIOS. Es decir, las 
enhdades del nrvel n surn1n1stran un sef"VlClo n las enttdades de1 rnvol n + 1 . Los servicJOS se 
encuentran disponibles en las SAP (Sorvx::e Access Pomt). Cada SAP tiene una airecoón qua 
lo tdent1fte<'l y que permiten a la capn n+1 acceder a los serv.c10s que se ofrec&n. A un mismo 
SAP pueden estar conectados vanos procesos. cada una ae ellos a un punto final do conexl6n 
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La capa n de una máquina lleva a cabo una conversación con la capa n de otra. Las reglas y 
convenciones que se siguen en esta conversación se conocen colecllvamente como protocolo 
de capa n. Básicamente. un protocolo es un acuerdo entre las partes que se comunican sobre 
cómo va a proceder la comunicación. En caso de que se viole el protocolo, la comunicación 
puede llegar a ser muy d11ic1t, sino imposible. 

Las entidades que comprenden las capas correspondientes en las diferentes máquinas se 
denominan entidades pares. Es decor, son los pares los que se comunican usando el protocolo. 

Pero en realidad. los datos no se transfieren directamente de la capa n de una máquina a la 
capa n de otra. Más bien. cada capa pasa datos e onlormac1ón de control a la capa que está 
inmediatamente debajo de ella, hasta llegar a la capa más baja. Bajo la capa 1 está el medio 
fisoco a través del que ocurre la comunocac16n real. En otras palabras, la comunicación lógica es 
horizontal, pero la comunicación fisica es vertical. 

Entre cada par do capas adyacentes hay una ontl'rfaz. La interfaz dehne que operaciones y 
serv1c1os pnm1t1vos ofrc~e la capa 1nfenor a la supertor. Una de !as cons1derac1ones importanles 
de diseno es definir interfaces claras entro capas. Esto requiero que cada capa eiecute una 
colección espec1f1ca de funciones bien conocidas. 

Ademas do nrn11m1zar la cantidad de 1ntorrnac1on que se debe pasar entre capas. las mter1aces 
bien dofonodas también s1mplof1can el reemplazo de la 1mplomentac1on de una capa con una 
implementación completamente diferente. pues lodo lo que se reqwere de la nueva 
1mplementac16n es que ofrezca a su vecino de arriba e><actamente el mismo conjunto de 
serv1c1os que ofrecía la 1mplen1untac1ón v10Ja. 

Las capas pueden ofmcer dos topos diferentes de serv1c10 a las capas que se encuentran sobre 
ellas: 

Serv1c10 onontado a la conexión· encuentra su rnOOelo en ul s.istema telefónico. Para 
conversar con alguien. descolgamos el telelono. marcamos el numero. hablamos y 
despues colgamos De manera similar. para ur.ar un serv1c10 de rod onentaclo a la 
conoxoon. el usuano del servoclO establt:-ce primero una cone•ion. la usa y después la 
lobera El aspecto esencoal do una conex1on es que actua como un tubo: el em<sor 
empu¡a ob¡etos (bits) por un extremo y pi rc>eeptor los saca c>n el mismo orden por el otro 
extremo. 

Serv1c10 sin conexJO<l. encuentra su modf~lo en el S?stenl.1 de corroo postal. Cada 
mensa¡e (carta) lleva la direcc1on completa dl'.'i destino. y cada uno se encamtna a través 
del sistema de forma 1ndepend1ente d" todos los demas. Normalmente. cuando se 
onvian dos mensajl'S al mismo destino. el primero que se envió será el pomero en 
llegar. Son embargo. os posible que el primero quo s.o enV>O se retrase tanto que el 
segundo llegue pnmoro. Con un serv100 orientado a la conexión esto es imposable. 
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Cada servicio se puede caracterizar por una caltdad de servicio. Algunos servicios son 
confiables en el sentJdo de que nunca pierden datos. Usualmente, un servicio confiable se 
implementa haciendo que el receptor haga acuse de recibo de cada mensaje, de modo que el 
emisor esté seguro de que llegó. El proceso de acuse de recibo introduce una sobrecarga y 
retardos que con frecuencia valen la pena pero que algunas veces son intolerables. 

Una s1tuac1ón típ1cn en In que un servicio confiable orientado a la conexión es apropiado es la 
transferencia de archivos. El propietario del archivo quiere asegurarse do que todos y cada uno 
de los bits lleguen correctamente y en el mismo orden en que se enviaron. Muy pocos chentes 
de transferencia de archivos preferirían un serv1c10 que perdiera algunos bits ocasionalmente 
aun si fuera mucho más rap1do. 

Los serv1c1os y protoc.olos son conceptos d1sllntos, aunque con frecuencia se les confunde. Un 
servicio es un con¡unto de operaciones primitivas que ofrece una capa a la que está por encima 
de ella. El servicio define cuáles son las operaciones que la capa está preparada para ejecutar 
en benef1c10 de sus usunnos. pero nadn dice respecto de cómo se van a instrumentar estas 
operac1one5. El serv1c10 su refiere a la interfaz entro dos capas. s10ndo la capa infenor la que 
provee el servicio y la cnpa superior la que hace uso de él. 

Estructura en niveles 

Concepto de nivel 

Con el ob1et1vo de definir un estandar flox1ble y con pos1bli1dades de ampharse, los organismos 
de normn1tznc16n pensaron que era unn buena idea p;:ira conseguirlo. el separarlo en varios 
módulos. 

Cada módulo se encarga de unas tareas especificas por lo que resulta mucho más fácil realizar 
cambios en una pane sin que se tengn alterar el resto de las espec1ftcac1ones. Así el modelo 
OSI consta de 7 capas o rnveles como se muestra en In s1gu1ente figura: 

ao 



Capitulo 111 

7 ~LICACIO• <I 

l~erfai 

5 
lnleri&Z 

4 """ª"''n ~ 
lnt~1a: t 

3 .__·_!._D__,f-1 

2 

MODELO OSI 

,, ............... . 

.. •• ••• t. 1 •• 

- ........... ,.¡.,,.- •• 

••• ¡l.._ __ _ }t ... , . .. : 
'"' ... 1~ 1-I .... f-1 

... }! 

""' 
lfH l..¡ 

~~L IJ.<i' . .f':40..i.•id.lh<•• 

F~l> :Mf' .....C4"·• .i. •A .Vlh.:,11 

r-...~l· OdJ' ..... : ... .,.. .J ¿,.1 h>• 

,._._ .... 
~ ... ..........,,. 

,. ~F-••_1_c.a_c-10-.~, APDU 

+ ,,... ... &Z 

ll>f~·-•-•_•_•_•--~~ PPDU + lntC'l'f41 

~"'SDU 
~~1PDU 

1 '"'"'"" 
~r!;;=i --···quru, 

~ lri"16l • 1-[~J 
.. Tr.um 
1 lrl ..... a.: 

1-r-;!tCA"J Bil 

Los principios que se aphcaron para llegar a las siete capas son los siguientes: 

Cada capa debe tenor un novel do abstracción diferente. 

Cada capa debe reahzar un =n¡unto de labores per1ectamenle determinadas. 

La función do cada capa se debo eleg!T pensando en la def1nl06n de protocolos 
internacionalmente estandari~ados 

La frontera entre capas tiene que estar definida para conseguir qu-e el flu¡o de 
infornmetón entre nJveles sea el mínimo 
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Compromiso en el numero de niveles. 

Concepto de proveedor y da usuano de servicio. 

La función de cada capa es proporcionar servicios a la capa que está encima de ella. 
Los elementos activos de cada capa generalmente se llaman entidades. 

Los servicios están disponibles en los SAP (Servoce Access Points, puntos de acceso al 
servicio). 

Los SAP de la capan son los lugares en los que la capa n+1 puede tener acceso a los servicios 
ofrecidos. Casa SAP llcine una direccoón que lo identifica de manera única. Para aclarar este 
punto. los SAP del sistema telefónico son los enchufes en los que se pueden conectar los 
teléfonos modulares. y las direcciones de los SAP son los números telefónicos de estas tomas. 
Para llamar a alguien necesitamos saber la dirección de SAP de quien debe recibir la llamada. 

Para que dos capas intorcambien 111to1rnación. llene que haber un acuerdo sobre el conjunto de 
reglas relativas a la onterfaz. En una interfaz típica, ta entodad de la capa n+ 1 pasa una IDU 
(Interface Data Unit, unidad de datos de Ja inlerfaz) a Ja entidad de la capan a través de SAP. 

La IDU consiste en una SDU (Servoce Data Un1t. unidad de datos de servicio) y cierta 
información de control JCI (lnlormac1ón rte Control de la Interfaz). La SDU son los datos 
necesanos para que las entidades n puedan realizar las funciones pedidas y así dar servicio al 
nivel n+1. La informacion de control (ICI) es la información transferida para controlar la 
interferencia entre dos enlldades. pero no forma parte de los datos mismos. 

La información intercambiada entre dos enhdades n ullhzando una comunicación n para realizar 
las func10nes pedidas. torna el nombre de JCI (ln!ormac1ón del Control del Protocolo). 

tll'üU 

t 
1 

Para que se transfiera la SDU. k~ entidad de la capan puede tener que fragmentana en vanos 
pedazos, a cada uno de los cuales se le da un encabezado y se envía como una PDU (Protocol 
Data Unrt, umdad de datos de protocolo) independ•ente. que podria ser un paquete. Las 

,. 
! 

·----··--·-~ 

' '' 
~·1·~ .... • 



Capitulo/11 

entidades pares usan los encabezados de las PDU para acarrear su protocolo de par. Los 
encabezados indican qué PDU contienen datos y cuáles contoenen información de control, 
proveen números de secuencia y cuentas, etc. 

Un servicio se especifica de manera formal con un con¡unto de operaciones pnmit1vas 
d1spon1bfes para que un usuario u otra enlodad accedan al serv1c10. Estas pnmitivas ordenan al 
servicio que ejecute alguna acción o que informo de una acción que haya tomado una entidad 
par. Una forma de cfas1f1car fas primitivas de servicio es div1d1rlas en cuatro clases: 

Petición: se utiliza para invocar algún servicio y pasar los parámetros necesarios para 
especificar of servicio solicitado. 

Indicación: so utiliza para indicar quo ha sido invocado un procedimiento por el usuario 
de servicio en fa conexión y para suministrar los parámetros asocsados o para notificar al 
usuario do serv1c10 do una acción iniciada por el suministrador. 

Respuesta: os una función em1t1da por un usuario de serv1c10 para confirmar o completar 
algún proced1m1ento invocado previamente mediante una indicación do ese usuario. 

Conf1rmnc1ón: es una función emitida por un suministrador de serv1c10 para conftrmar o 
complotar algún procedttrnento invocado previamente mediante una petic1on por el 
usuario do serv1c10. 

Las pnm1tivas pueden tener parámetros, y de hecho, la mayor parto de ellas los tiene. 

Los parámetros do una petición do conex1on pueden especificar la maquina a la que so va a 
conectar, ol tipo de sorv1c10 deseado y el tamaflo max1mo do mensa¡e a usar en la c.-onexión. 
Los parámetros de una 1nd1cac1on de conex>én podrían contener la 1dt>nhdad do qwen llama, el 
topo de servicio deseado y el tnrnaño de mensa¡o max1mo propuesto. 

S1 la entidad llamada no esta de acuerdo con el tamaño m1ü1rno propuesto, podna presentar 
una contrapropuesta en su prom1t1va do respuesta, que se pondna a d1spos1c1Ón del ong1nador 
de la llamada en la conlonnac1ón. Los detalles de esta ne-goc1ac1on son pano del protoc-olo. Por 
e¡emplo, en el caso do dos propuestas en conflicto acerca del tarnar'lO rnax1rno del mensaje, el 
protocolo podría espec1focar que Siempre so <>h¡a el mas pequeno. 

Hay tres tipos do síHv•c•os 

Servlc10 con conhrmac1ón Existo una. pcttc1ón. una 1ndrc¡}C•ón, una respuesta y una 
conf1rmac1ón. 

Servicio no confirmado: Únicamente hay una poticoon y una 1ndicaaon. 

Servicio iniciado por el proveedor: Sólo se utohza la pnm:t1Va 1ndicac>6n. 
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Funcionalidad de cada nivel. 

El modelo de referencia OSI está estructurado en siete niveles o capas que cumplen los 
siguientes roquisitos: 

Cada una de las capas desempeña funciones bien definidas. 

Los servicios proporcionados por cada nivel son utilizados por el nivel superior. 

Existe una =municac1ón virtual entre 2 mismas capas, de manera horizontal. 

Existe una =mun1cac1ón vertical entre una capa de novel N y la capa de nivel N + 1. 

La =municac1ón fis•ca se lleva a cabo entre las capas de nivel 1. 

NIVEL 1: -CAPA FISICA·. Conexión de eql;!QOS. 

La capa física abarca el =n¡unto físico prop1nmente dicho del que =nsta toda comunicación y 
también abarca las reglas por las cuales pasan los bits de uno a otro. Sus pnncipales 
caracterisllcns son las siguientes: 

Mecánicas: relac1onn las propiedades t1s1cas de la ontertaz con el medio de transmisión. 
A veces. incluye la espec1!1cac1on de un conector que une una o más señales del 
conductor, llamadas circuitos. 

Eléctncas: relaciona la representac1on de los bits (por e,empio. en términos de niveles de 
tensión) y la tasa de transmisión de datos Mane¡a volta¡es y pulsos eléctricos. 

Funcional· espe-c1!1ca las funciones realizadas por los circuitos 1ndMduales de la intertaz 
tisica entre un sistema y el rned10 dn transnl1s1ón 

De proccd1m1ento: espec1!1ca la secuencia de eventos por los que se intercambia un flujo 
de bits a través del medio l1s1co 

Solamente roconoce bits ind1V1duales. no reconoce caracteres ni tramas multicaracter, 
por e¡emplo AS·232 y RS-449 

NIVEL 2: -CAPA ENLACE DE DATOS- Deteccion t1(• errort's 

Mientras la capa física proporctona solamente un s<>rvictO bruto de llu¡o de datos. la de enlace 
de datos intenta hacer el enlace f1s1= seguro y proporciona medios para actJvar. tener y 
desactivar el enlace. El pnnc1pal servtoo proporaonado por la capa de enlace de dalos a las 
supert0res es el de detecc1on de errores y control Asi con un protocolo de la capa de enlace de 
datos completamente operacional, la capa adyacente superlOf puede suponer transmisión libre 
de errores en el enlac<> 
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Sin embargo, si la comunicación es entre dos sistemas que no astan directamente conectados, 
la conexión constara de varios enlaces de datos unidos, cada uno operando 
independientemente. De este modo no se libera a la capa supenor de la responsabilidad del 
control de errores. 

El nivel 2, enlace do datos, provee mtorcamb10 de datos entre los dispositivos del miStTlO medio: 

Detección y control de errores. 

Control de secuencia. 

Control de flu¡o. 

Control de enlace lógico. 

Control de acceso al medio. 

S1ncronizac1ón de la trama. 

NIVEL 3: -CAPA DE RED·. Enc-.am1nam1ento. 

La capa de red proporciona los modios para la transferencia de mtormac1ón entre los sistemas 
finales a través de olgun tipo de red de comunicación. Libera o las capas superiores de la 
necesidad de tener conoc1m1ento sobre lo transm1s1ón de datos subyacente y las tecnologías de 
conmutnc1ón utilizadas para conectar los sistemas. En esta capa, esta envuelto en un dialogo 
con la red para espec1t1car la dirección de destino y soltc1tar ciertas fac1hdades de la red, como 
pnondad. 

Existe un espectro de pos1bll1dades para que las fac1hda:des de comun1cact0n intermedias sean 
gestionadas por la capa de rod. En un extremo. existe en enlace punto a punto (from point to 
pomt) directo entre las estaciones. En esto caso. no existe la necesidad de una capa de red ya 
que la capo de enlace de datos puedo proporcionar las lunc1onos necesanas de gestión del 
enlace. Lo siguiente puec1o ser un sistema conectado a traves de una unica red, coma una red 
de conmutac1on de circuitos do conrnutacron de paquetes 

En el otro extrenlO, dos s1sten"las finales poduan desear comunicarse. pero sin estar conectados 
ni s1qu1(H.J. a la n11srna red Pero est.an conectados a redes quo. directa o 1nd1rectarnente, están 
conectadas unas a otras Este c.-iso r(;qu1ero el uso de alguna tecnica de interconeXIÓn entre 
redes. 

El nivel 3. capa de red. onruta unidades de inforrnacson 

Esta capa mira las direcct0nes óel paquete para determinar los métodos de conmutación 
y enrutam1ento. 

Realiza cor.trol do congestton 
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NIVEL 4: -CAPA DE TRANSPORTE-. Integridad de los mensajes. 

La capa de transpor1e proporciona un mecanismo para intercambiar datos entre sistemas 
linales. 

El servicio de transporlo orientado a conexión asegura que los datos se entregan hbres de 
errores, en secuencia y sin pérdidas o duplicados. La capa de transporle puede estar 
relacionada con la opt1m1zac1on del uso de los servicios de red y proporcionar una cahdad del 
servido solicitada. Por e1emplo. la entidad de sesión puede especificar tasas de error 
aceptables. retardo máxnno. pnondad y segundad. 

El tamaño y la comple)ldad del protocolo de transporle dependen de que tan seguras o 
inseguras sean las redes y sus serv1c1os. De acuerdo a esto, ISO ha creado una lam11ia de 5 
estándares de protocolos de trunsporle. cada uno orientado a los d1lerentes servicios 
subyacentes 

El nivel 4, capa de transporle. provee la transm1s1on de datos confiable de punto a punto. 

Acepta los dato:; del nivel de ses1on. fragmentandolos en unidades mas pequeñas en caso 
necesario y los pasa al nivel de red 

Mulliplexaie. 

Regula el control de flu10 del trafico de extremo a extremo. 

Reconoce los paquetes duplicados. 

NIVEL 5: ·CAPA DE SESION- D1alogos de control 

Las cuatro capas mas ba1as del modelo OSI proporcionan un medio para el intercambio rápido 
y seguro do datos. Aunque pnra muchas aphcaC>Ones este servicio básico es ínsuhciente. Por lo 
tanto. se tuvo quo me1orar algunos aspectos proporC10nando unos mecanismos para controlar 
el diálogo entre aplicac1onos en sistemas linales. En muchos casos. habrá poca o ninguna 
necesidad de la capa de ses1on. pero para algunas aphcaclOOes. estos serv1c1os se ut1hzan. 

Los serV>oos clavo proporcionados por la capa de sest0n incluyen los siguientes puntos: 

D1sophna de D1alogff esta puede ser simultanea en dos senháOs o lulldup!ex o 
atternada en los dos st~n11dos o sern1-duplex 

Agrupamiento. El flu¡o de datos se puede marcar para del1n11 grupos de datos. Por 
ejemplo. una t'enda de ventas al por mt.~nor esta tran5m1t1endo d.."Jtos do vent..'ls a una 
oficina regt00al, estos se pueden marcar para indicar el final do los datos de ventas de 
cada deparlamento Esto 1nd1caria a la computadora que f1na1tce la cuenta de totales 
para ese departamento y comience una nueva cuenta para el depanamento siguiente 
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Recuperación: La capa de sesión puede proporcionar un mecanismo de puntos de 
comprobación, de forma que si ocurre algún tipo de fallo entre puntos de comprobación, 
la entidad do sesión puede retransm1t1r todos los datos desde el último punto de 
comprobación. 

El nivel 5, capa de sesión, coordina la interacción en la sesión (diálogo) de los usuarios: 

Establecimiento do la conexión do sesión. 

Intercambio de datos. 

Liberación de la conexión do sesión. 

Sincronización do la sesión. 

Adm1nistrac1ón do la sesión. 

NIVEL 6: -CAPA DE PRESENTACION-. Interpretación de datos. 

La capa de presentación define el formato de los datos que se van a intercambiar entre las 
aphcaciones y ofrece a los programas de apl.cac1ón un con1unto de sel'Vlcios de transformación 
de datos. La capa de presentación define la sintaxis utihzada entre entidades de aplicación y 
proporciona los medios para lil selecc1on y las subsecuentes modtficaciooes de la 
representación ut1hznda. Algunos 01omplos do los servicios específicos que se podrían realizar 
en esa capa son los do compros1on y encnptndo' de datos. 

Se da formato a la 1ntormnc1ón para v1sualtzarla o 1mpnn11rta. 

Se interpretan los cod1gos que estén en los datos (conversión de código). 

Se gestiono la encnptac1ón de datos 

Se realiza la compresión de datos 

NIVEL 7: -CAPA DE APLICACIÜN· Datos norrnahrados 

La capa de aphcac1ón proporciona un mt.-..::110 a los programas de aplicación para que accedan al 
entorno OSI. Esta capa contiene funciones d<> adm1n1strnción y generalmente mecanismos 
uttlos para adrn1t1r apltcac•ones distribuidas Adürnas. se considera que residen en esta capa las 
aphcac1ones de uso general corno transferencia de archivos correo electróntCO y acceso 
terminal a computadoras rernotos 

Provee servicios genc>rales relac10nados con aphcaciones 

\ Para mayor detalle vor capituJo IV ·t.•on1t&oo oc R<.~ ... 
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Transferencia de archivos (FTP File Transfer Protocol). 

Intercambio de mensajes (correo electrónico). 

3.5 Protocolo TCP/IP 

Historia 

El Protocolo de Internet (IP) y el Protocolo de Transmisión (TCP), fueron desarrollados 
inicialmente en 1973 por el onlormállco estadounidense Vinilo Cerf como parte de un proyec1o 
dirigido por el ingeniero norteamencano Robert Kahn y patrocinado por la Agencia de 
Programas Avanzados de Investigación (ARPA, siglas en inglés) del Departamento 
Estadounidense de Delensa. World W1be Web se desarrolló en 1989 por el informático británico 
Timothy Berners-Lee para el Consejo Europeo de Investigación Nuclear (CERN, siglas en 
francés). 

Arquitectura TCP/IP 

TCP/IP es el protocolo común utilizado por todas las computadoras conectados a Internet, de 
manera que éstos puedan comunicarse entre si. Hay que tener en cuenta que en Internet se 
encuentran conectadas computadoras de clases muy diferentes y con hardware y software 
oncompallbles on muchos casos, además do todos los medios y formas posibles de conexión. 
Aqui so encuentra una de las grandes venta¡as del TCP/IP, pues este protocolo se encargará 
do que la comunicación entre todos sea posible. TCP/IP es compatible con cualquier sistema 
operativo y con cualquier tipo de hardoNare. 

TCP/IP no es un protocolo unoco, sino que es en realidad un con¡unto de protocolos que cubren 
los distintos niveles del modelo OSI. Los dos protocolos má5 importantes son el TCP 
(Transm1ss1on Control Protocol) y el IP (Internet Protocol), que son los que dan no<nbre al 
con1unto. La arquitectura da! TCPílP consta de cinco niveles o capas en las que se agrupan los 
protocolos. y que so relacionan con los niveles OSI de la s1gu1ento manera: 

Aphcac1ón Se corr<!spondo con los niveles OSI de aphcaCK>n, presentación y sesión. 
Aqu1 se incluyen protocolos destinados a proporoonar servicios. tales como correo 
electrornco (SMTP). trnnstercnc1a do archivos (FTP). conexión remota (TELNET) y otros 
más recientes como el protocolo HTTP (Hypenext Transter Protocol). 

Transpone: Co:nc1de con el nivel de transpone del modelo OSI. Los protocolos de este 
nrvel. tales corno TCP y UDP, so encargan de rr1<ine¡ar los da:os y proporC10nar la 
habilidad necesaria Pn el transpone do los mismos 

Internet: Es el n1Vt>I de red del modolo OSI Incluye al protocolo IP. que se encarga de 
enviar los paquetes de 1ntormac1on a sus destinos correspondientes Es ullhzado con 
esta f1nahdad por los protocolos del nivel de transporto. 
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Red: Es la interfaz de la red real. TCP/IP no especifica ningún protocolo concreto, asl es 
que corre por las interfaces conocidas, como por e1emplo: 802.2, CSMNCD, X.25, etc. 

Físico: Análogo al novel físico del OSI. 

~ NIVEL DE APLICACION 

J NIVEL DE TRANSPORTE 

1 NIVEL DE INTERNET 

1 NIVEL DE RED 

j NIVEL FISICO 

Arqwlt::octurn TCP;IP 

El TCP/IP necesita funcionar sobre algt)n tipo de red o de medio físico que proporcione sus 
propios protocolos para el novel de enlace de Internet. Por este motivo hay que tener en cuenta 
que los protocolos uuhzados en este novel pueden ser muy diversos y no fomian parte del 
conjunto TCP/IP. 

Sin embargo, esto no debe sm problernat1co puesto que una de las funciones y ventajas 
principales del TCP/IP es proporcionar una abstracción del medio de forma que sea posible el 
intercambio do información entre medios drfürt?ntes y tecnolog1as que in1c1almente son 
oncompaflbles. 

Para transm1t1r 1nformac1ón a traves df~ TCP:IP. esta dobe ser d1v1c11da en unidades de menor 
tamaño. Esto proporciona grandes venta¡as en el manc>¡o de los datos que se transfieren y, por 
otro lado, esto es algo comun en cualquier protocolo de comunicaciones. En TCP/IP cada una 
de estas unidades de 1nformacion recibe el nombre de "datagrama· (datagram). y son conjuntos 
de datos que se envian como mensa¡es ondc>pend1entes 

PROTOCOLOS TCP/lP 

FTP. SMTP, ISNMP. X-WINDOWS. 
TELNET RPC.NFS 

~- ........ 
TCP ¡uoP 
IP. tCMP. 602 2. X 25 

ETHERNET. IEEE 802 2. X 25 

FTP (File Transler Protocol). Se utiliza para transferencia de archivos. 
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SMTP (Simple Mail Transfer Protocol). Es una aplicación para el correo electrónico 

TELNET: Permite la conexión a una aplicación remota desde un proceso o lerminal. 

RPC (Remole Procedure Call). Permite llamadas a procedimien!os situados 
remotamente. Se ut1lozan las llamadas a RPC como si fuesen procedimientos locales. 

SNMP (Simple Network Management Protocol). Se trata de una aplicación para el 
control do la red. 

NFS (Network File System). Permite la ut1lozac1ón de archivos distribuidos por los 
programas de la red. 

X-Winrlows. Es un protocolo para el manejo de ventanas e interfaces de usuano. 

Caraclcrisllcas de TCPllP 

Ya que dentro do un sistema TCP/IP los datos transm1t1dos se dividen en pequeños paquetes, 
éstos resaltan una sene de características. 

La tarea de IP os llovar los datos a granel (los paquetes) do un s11to a otro. Las computadoras 
que encuentran las vias para llevar los datos de una red a otra (denominadas enrutadores) 
utilizan IP para trasladar los datos. En resumen IP mueve los paquetes de datos a granel. 
mientras TCP se encarga del flujo y asegura que los datos estén correctos. 

Las lineas de co1nun1CA."lc1ón se pueden compartir í~ntre vanos usuarios. Cualquier trpo de 
paquete puede transmitirse al mismo tiempo. y se ordonará y combinara cuando llegue a su 
destino. 

Compare esto con la manera en que so transmne una conversaC1ón telefónica. Una vez que 
establece una conexión, so reservan algunos circuitos para usted. que no puede emplear en 
otra llamada. aun s1 de¡a esperando a su interlocutor por veinte minutos 

Los datos no llenen que enviarse directamente entro dos computadoras. Cada paquete pasa de 
computadora en computadora hasta llegar a su destino. Este. claro está, es el secreto de cómo 
se pueden enviar datos y mensajes entro óos computadoras aunque no estén conectadas 
directamente entre si Lo que realmente sorprende es que sólo se necesitan algunos segundos 
para enviar un archivo de buen tamaño de una máquina a otra. aunque estén separadas por 
miles de kilómetros y peso a que los datos tienen que pasar por múltiples computadoras. Una 
de las razones do la rapidez es que. cuando algo anda mal. solo es necesano volver a transm111r 
un paquete. no todo el mensa¡e. 

Los paquetes no necos1tan seguir la misma tra;·t.>ctoroa La red puede llevar cada paquete de un 
lugar a otro y usar la conexión más ldónt•a qu(• este disponible en e5e instante. No todos los 
paquetes de los mensa¡es trenon que "ª'ª" n<->cosanamonte. por la rrusma n1ta. no 
necesanamonto llenen que llegar todos al mismo toe-rnpo 
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La flexibilidad del sistema lo hace muy confiable. Si un enlace se pierde, el sistema usa otro. 

Cuando usted envía un mensa¡e. el TCP d1v1de los datos en paquetes. ordena éstos en 
secuencia, agrega ciena información para control de errores y después los lanza hacia fuera, y 
los distribuyo. 

En el otro extremo, el TCP recibo los paquetes. venf1ca si hay errores y los vuelvo a combinar 
para convenirlos en los datos onginalos. Dn haber error en algún punto. el programa TCP 
destino envía un mensaje solicitando que se vuelvan a enviar determinados paquetes. 

Funcionamiento do TCP/IP 

IP 

IP a diferencia del protocolo X.25, que esta orientado a conexión. os sin conox1on. Está basado 
en la idea de los datagramas interred. los cuales son transponados transparontemente, pero no 
siempre con seguridad. desdo la fuente hasta el dost1natano. quizás recomendo vanas redes 
mientras v1a¡a. 

El protocolo IP traba¡a de la siguiente manera: la capa de transpone loma los mensa¡es y los 
divide en datagramas. de hasta 64K octetos cada uno. Cada datagrama se transmrte a través 
de la red red, posiblemente fragmentándose en unidades mas pequeñas. durante su recorndo 
normal. Al final, cuando todas las piezas llegan a la máquina destinataria, la capa de transpone 
los reensambla para asi reconstruir el monsa¡e original 

Un dalagrarna IP consta do una parle Clo cabecera y una parle do texto. La cabecera tiene una 
parlo f1¡a do 20 octetos y una parle opcional de longitud variable. El formato de kci cabecera 
contiene: 

El campo Vors1on indica a qué vors1on d.:>! protocolo peneneco cada uno de los 
datagramas. Mediante la inclusión de la vers1on en cada datagrama, no se excluye la 
pos1b1hdad ele modificar los protocolos mientras la red so encuentro en operación. 

El campo Opciones so utiliza para fines do 5egundad. encam1nam1cnto fuente, informe 
de errores. depuración. sellado do tiempo, así como otro tipo de 1nlom-iación. Esto, 
básicamente, proporciona un escape para permitir que las versiones subsigu1-0t1tes de 
los protocolos incluyan 1nforn1ac1on que actualmente no esta pres.ente en el diseño 
original. Tamb1on. para porm1tor que los experimentadores trnba1en con nuevas ideas y 
para eVJtnr. la as1gnac,on de bits de cab(."aCcra a 1nforn\ac1on que muy rara vez se 
necesita 

Debido a que la k>ng1tud do la cabocora no os constanto. un campo do la cabe>cera, IHL, 
permite que se 1nd1que la longitud que heno la cabecera tm palabras do 32 brts El valor minuno 
os de 5. Tamaño 4 bit 
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El campo Tipo de servicio le permite a la fuente indicarle a la subred el tipo de servicio 
que desea. 

Es posible tener vanas comb1nac1ones con respecto a la seguridad y la velocidad. Para voz 
digitalizada, por ejemplo, es mas importante la entrega rápida que corregir errores de 
transmisión. 

En tanto que, para la transferencia de archivos, resulta más importante tener la transmisión 
fiable que entrega rápida. También, es posible tenor algunas otras combinaciones, desde un 
tráfico rutinario, hasta una anulación instantánea. Tamaño 8 bit. 

La Longitud total incluye todo lo que so encuentra en el datagrama, tanto la cabecera como los 
datos. La máxima longitud es de 65 536 octetos (bytes). Tamaño 16 bit 

El campo ldent1f1cac1ón se necesita para permitir que el host destonatano determine a 
qué datagrama pertenece el fragmento recién llegado. Todos los fragmentos de un 
datagrama contienen el mismo valor de 1dent1focac1ón. Tamaño 16 bits. 

Enseguida viene un bit que no se utohza, y después dos campos de 1 bit. Las letras OF quieren 
decir no fragmentar. Esta es una orden para que tos gateways no fragmenten el datagrama, 
porque el ex1remo destinatario es incapaz de poner las partos ¡untas nuevamente. Por e¡omplo, 
supóngase que so tiene un datagrama que se carga en un micro pequeño para su e¡ocución; 
podría marcarse con OF porque la ROM do micro espera el programa completo en un 
datagrama. So el dat;igrama no puc.>de pasarse a través do una red, se dobera encaminar sobre 
otra red. o bien. dese·ctlarse. 

Las letras MF s1gn1focan mas fragmentos. Todos los fragmentos. con excepción del úl11mo, 
deberán tener eso bit puesto. So utohza corno una vf!nf1cac1on doble contra el campo de 
Longitud total, con ob1oto do tenor segundad do que no faltan fragmentos y que el datagrama 
entero se roonsamblo por comploto. 

El desplazamiento do fragmento 1nd1ca el lugar del datagrama actual al cual pertenece 
este fragmento. En un datagrama. todos los fragmentos. con excepción del último, 
deberan sor un multoplo do 8 octetos. que os la unidad olomontal de fragmentación. 
Dado que so proporcionan 13 bits. hay un max1mo do 8192 fragmentos por datagrama, 
dando asi una longitud m.o"ix1ma de datagrama de 65 536 octetos. que coinciden con el 
campo Longitud total. Tamar.o 16 bits 

El campo Tiempo de vida es un contador que se ulthza para limitar el tiempo de vida de 
los p.~quetos. Cuando so llega a coro, el paquoto so destruye. La untóad de tiempo es el 
segundo. µorm11iendose un !tempo do V>da maximo df' :?55 segundos Tamaño B bits. 

Cuando la capa de red ha terminado de ensamblar un datagrama completo. nocos1tara saber 
qué hacer con él. El campo Protocolo 1nd1ca. a que proceso de transporte pertenocE' el 
datagrama El TCP os o!L"C11vamente una pos1b1hdad. pero en reahdad hay muchas más. 
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Protocolo: El número utihzado en este campo sirve para indicar a qué protocolo 
pertenece el datagrama que se encuentra a continuación de la cabecera IP, de manera 
que pueda ser tratado correctamente cuando llegue a su destino. Tamaño: 8 bit. 

El código de redundancm de la cabecera es necesano para verificar que los datos 
contenidos en la cabecera IP son correctos. Por razones de eficiencia este campo no 
puede ut1hzarse para comprobar los datos incluidos a continuación, sino que estos datos 
de usuario se comprobarán posteriormente a partir del código de redundancia de la 
cabecera s1gu1enle, y que corresponde al nivel de transporte. Este campo debe 
calcularse de nuevo cuando cambia alguna opción de la cabecera, corno puede s.;r el 
tiempo de vida. Tamaño: 16 bits. 

La Dirección de origen contiene la dirección del host que envía el paquete. Tamaño: 32 
bits. 

La Dirección de destino: Esta dirección os la del host que rectbir:i la información. Los 
routers o gateways interme>d1os deben con=erla para d1rig11 correctamente el paquete. 
Tamario: 32 bits. 

La dirección de Internet 

El protocolo IP 1dent1hca a cada computadora que se encuentre conoctada a la red mediante su 
correspondiente dirección. Esta d11ecc1ón es un numero de 32 bits que debe ser Lin1co para 
cada host, y normrilmonlo suelo ropresentrirse como cuatro cifras de 8 bits separadas por 
puntos. 

La dirección de Internet (IP Address) se utiliza para 1denl1ficar tanto a la computadora en 
concreto como la red a la que pertenece. de manera que sea pos1ble distinguir a las 
computadoras que se encuentran conc.-ctadas n una misma red. Con este prop6s110, y teniendo 
en cuenta quo en Internet so encuentran conectadas redes de tamar)os muy diversos. se 
establecieron tres clases diferentes de d1recc1oncs, las cuaies so representan mediante tres 
rangos de valores· 

Clase A: Son las que en su primor byte tienen un valor comprendido entro t y 126, 
incluyendo ambos valores. Estas direcciones ut1hznn Limcarnonto esto pnmer byte para 
identificar la red, quedando los otros tres bytes disponibles para cada uno de los hosts 
que pertenezcan n esta misma red Er,to s1grnhca. quo podrán eXJst1r más de dlecisé~s 
m1llonos do computadoras en cada una d" las redes de esta clase Este tipo de 
d11ecc10nes os usado por rndes muy extensas. pero hay que tener en cuenta que sólo 
puede haber 126 redes do este tamano ARPANET es una de ellas. ex1st1endo ademas 
algunas grandes redes comerciales. aunque 5on pocas las organizaciones que obtienen 
una d1recc1ón de "clasü A" Lo norrnnl p,·ua las grandes orgarnzact0nes es que ut1hcen 
una o vanas rc."{jes de "el.as<? B" 

Clase B: Estas dire-cc1ones utilizan en su pnmor byte un valor oomprt.'"Od•do entre 128 y 
191. incluyendo nrnbos. En este caso el 1dontiftCnóot de la ri>d se obtiene de los dos 
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primeros bytes de la dirección, teniendo que ser un valor entre 128.1 y 191.254 (no es 
posible utilizar los valores O y 255 por tener un significado especial). Los dos últimos 
bytes de la dirección constituyen el ident1licador del hosl permitiendo, por consiguiente, 
un número maximo de 64516 computadoras en la misma red. Este tipo de direcciones 
tendría que ser suficiente para la gran mayoría de las organizaciones grandes. En caso 
de que el número de computadoras que se necesita conectar fuese mayor, seria posible 
obtener mas do una dirección de "clase a·, evitando de esta forma el uso de una de 
"clase A". 

Clase C: En este caso el valor del primor byte tendra que estar comprendido entre 192 y 
223, incluyendo ambos valores. Este tercer tipo de direcciones utiliza los tres primeros 
bytes para el número de la red. con un rango desde 192.1.1 hasta 223.254.254. De esta 
manera queda libre un byte para el host. lo que permite que se conecten un máximo de 
254 computadoras en cada red. 

Estas d1recc1ones permiten un menor número de host que las amenores. aunque son las más 
numerosas pudiendo existir un gran número redes de este tipo (más de dos millones). 

L Tabla de direcciones IP de Internet. 

Clase 

f 
Primer Identificación J Identificación Número Número 

by1e de red . de hosts do redes de hosts 
1 . 

A 1. 126 r- 1 byte r3by1e 126 16.387.064 

B 128. 191 2 byte 2 byte 16.256 64.516 

e 192 . 223 3 byte 1 byte 2.064.512 254 

En la clas1hcac1ón de direcciones antenor se puede notar que ciertos números no se usan. 
Algunos de ellos se encuentran reservados para un posible uso futuro. como es el caso de las 
direcoones cuyo primer byte sea suponer a 223 (clases D y E. que aún no están def1mdas). 
mientras que el valor 127 en el primer byte so utiliza en algunos sistemas para propósitos 
especiales. También es importante notar que los valores O y 255 en cualquier by1e de la 
dirección no pueden usarse normalmente por tener otros propósitos especihcos. 

El número O esta reservado para las maqumas que no conocen su dtrección, pudiendo u11hzarse 
tanto en la 1dent1ficac>0n de red para maquinas quo aún no conocen el número de red a ta que 
se encuentran con<.'dadas. en la 1dcnt1ficac1on de host para máquinas que aún no conocen su 
número de host dentro de la red. o en ambos casos 

El número 255 t1enn tamb1en un s.;gnil.cado es.p~iaf. puesto que se reserva para el broadcast. 
El broadcast es nL>cesano cuando se pretendo hacer que un mensaie sea visible para todos los 
sistemas cone>ctados a la m:srl'.a red Esto pueóe ser ú!tl si se necesita enviar el mismo 
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datagrama a un número determinado de sistemas, resultando más eficiente que enviar la misma 
información solicitada de manera individual a cada uno. Otra situación para el uso de broadcast 
es cuando se quiere convertir el nombre por dominio de una computadora a su correspondiente 
número IP y no se conoce la dirección del servidor de nombres de dominio más cercano. 

Lo usual es que cuando se quiere hacer uso del broadcast se utilice una dirección compuesta 
por el identificador normal de la red y por el número 255 (todo unos en binario) en cada byte 
que identifique al host. Sin embargo, por con11en1enc1a también se permite el uso del número 
255.255.255.255 con la misma ftnalrdad, de forma que resulte mas simple referirse a todos los 
sistemas de la red. 

El broadcast es una caracterist1ca que se encuentra implementada de formas diferentes 
dependiendo del medio utrlrzado, y por lo tanto. no siempre se encuentra disponible. En 
ARPANET y en las lineas punto a punto no es posible enviar broadcast, pero si que es posible 
hacerlo en las redes Ethernet, donde so supone que todas las computadoras pJestarán atención 
a este tipo de mensajes. 

En el caso de algunas orgarnzac1ones extensas puede surgir la necesidad do d1VJd1r la red en 
otras redes mas pequeñas (subnets). Como e¡emplo podemos suponer una red de Clase B que. 
naturalmente. tlíme asignado como ident1f1cador de red un número de dos bytes. En este caso 
seria posible utrlrzar el tercer byte para indicar en qué red Ethernet se encuentra un host en 
concreto. 

Esta d1v1s1ón no tendrá ningún s1grnflcado para cualquier otra compu1adora que esté conectada 
a una red perteneciente a otra organ1zac1on. puesto que el tercer byte no será comprobado ni 
tratado de forma especial. Son embargo, en el rntenor do esta rod ex1st1ra una dtvtsión y será 
necesario disponer do un software do red especialmente diseñado para ello. De esta forma 
queda oculta la organozacoón rntenor de la red, siendo mucho más cómodo el acceso que si se 
tratara de vanas d1recctonos de clase e independientes. 

TCP 

Una entidad de trnnsporte TCP acepta mensajes de longitud arbitrariamente grande 
procedentes de los procesos de usuario, los separa en pedazos que no excedan de 64K octetos 
y, transmite cada pedazo corno so fuera un datagrama separado. La capa de red. no garantiza 
que los datagramas so entreguen apropiadamente, por lo que TCP deberá utilizar 
temponzadores y retransmotor los datagramas SI os ne-cosario. Los datagramas que OC>nsiguen 
llegar, pueden hacerte en desorden; y dependerá de TCP el hecho do reensarnblar1os en 
mensa1es. con la secuencia correcta 

Cada octeto de datos transm1t1do por TCP treno su propio numero de secuencia pm¡ado. El 
espacio de numeres di' secuencia !tone una extens'6n de 32 bits. para asegurar que los 
duplicados antiguos hayan desaparecidos, dosde hace tiempo, en el momento en que los 
números de secuencia den la vuetta TCP, s•n embargo, si se ocupa en forma explic::ta del 
problema de los duplicados retardados cuando intenta establc-cer una conexión. uWizando el 
protocolo de 1da-vuelta·1da para este propósito 
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La primera cosa que llama la atención es que la cabecera mínima de TCP sea de 20 octetos. A 
diferencia de la clase 4 del modelo OSI, con la cual se puede comparar a grandes rasgos, TCP 
sólo tiene un formato de cabecera de TPDU (llamadas mensajes). Enseguida se analizará 
minuciosamente campo por campo, esta gran cabecera. Los campos Pueno fuente y Pueno 
destino ident1f1can los puntos terminales de la conexión (las dorecciones TSAP de acuerdo con 
la terminología del modelo OSl).Cada hostal deberá decidir por si mismo como asignar sus 
puenos. 

Los campos Numero de secuencia y Asent1m1ento en superpos1c1ón efectuan sus funciones 
usuales. Estos tienen una longitud de 32 bits, debido a que cada octeto de datos está numerado 
en TCP. 

La Longitud do la cabecera TCP 1nd1ca el numero de palabra de 32 bits que están contenidas 
en la cabecera de TCP. Esta 1nlormac1on es necesaria porque el campo Opciones tiene una 
longitud varmble. y por lo tanto la cabecera tamb1en. 

Después aparecen seis banderas de 1 bit. So el Puntero acelerado se está ut1ilzando, entonces 
URG se coloca a 1. El puntero acelerado se emplea para indicar un desplazamiento en octetos 
a partor del numero de secuencia actual en ol que se encuentran datos acelerados. Esta 
fac1hdad se brinda en lugar de los rnensa¡es de interrupción. El bit SYN se utollza para el 
establecimiento de conexiones. La sol1c1tud de conexión tiene SYN=l y ACK=O, para indicar 
que el campo de asent1m1ento en superpos1c1on no se está ut1ilzando. La respuesta a la solocitud 
de conexión s1 lleva un asentim1onto, por lo que tiene SYN= 1 y ACK= 1. En esencia. el bol SYN 
se utollza para denotar las TPDU connectton roques! y connoctoon =nforrn, con el bol ACK 
utolozado pnra distinguir 1mtre estas dos posibilidades. El bit FIN se utohza para liberar la 
conoxoon; ospec1ftca que el emisor ya no tiene mas datos. Después de cerrar una conexión, un 
proceso pue-de seguir rec1b1endo datos 1ndehnidarnente. El bit RST se ut1ilza para reiniciar una 
conexión que se ha vuelto confu5a dpb1do a SYN duplicados y retardados. o a caída de los 
hostales. El bol EOM indica c>I Fm del Mensaw 

El control de fluJO Pn TCP se trata rned1antl~ l•I uso de una ventana deslizante de tamaño 
vanablC! 

Es necesario tenm un campo dC! 16 bits, porque la vC!ntana indica el número de octetos que se 
pueden transm1tor rn..<\s alla dC!I octeto asentido por el campo ventana y no cuántas TPOU. 

El código de rC!dundanc.a tarnb1en se brinda corno un 1actor de segundad extrema. El algontmo 
de código do re-dundanc1a consisto en surnar simplemente todos los datos. considerados corno 
palabras de 16 bits, y despues tornar el con1plC"rr1cnto a 1 de la suma 

El campo de Opciones se utiltza para d1ferentC!s cosas. por e1ernplo para comunicar tamaño de 
tarnponC!s durante el proced1m1ento de estabiec1rn1<,nto. 
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En que se utiliza TCP/IP 

Muchas grandes redes han sido implementadas con estos protocolos, incluyendo DARPA 
Internet "Defensa Advanced Research Pro¡ects Agency Internet". en español, Red de la Agencia 
de Investigación de Proyectos Avanzados de Defensa. De igual forma, una gran variedad do 
universidades. agencias gubernamentales y empresas de computadoras, están conectadas 
mediante los protocolos TCP/IP. Cualquier máquina de la red puede comunicarse con otra 
d1st1nta y esta conectividad permito enlazar redes fis1camente independientes en una red virtual 
llamada Internet. Las máquinas en Internet son denominadas "hosts" o nodos. 

TCP/IP proporciona la base para muchos serv1c1os útiles, incluyendo correo electrónico, 
transferencia de archivos y login remoto 

El correo electrónico esta diseñado para transmitir archivos de texto pequeños. Las ut1hdades 
de transferencia sirven para transfonr archivos muy grandes que contengan programas o datos. 

Tambión pueden proporcionar chequeos de segundad controlando las transferenetas. 

El login remoto permite a los usuaroos do una computadora acceder n una máquina remota y 
llevar a cabo una sesión interactiva. 

Slmllitudcs y Diferencias entre la clase 4 del Modelo OSI y TCP 

El protocolo de transporto do clase 4 del modelo OSI (al que con frecuencia so le llama TP4), y 
TCP llenen numerosas s1m1htudes. poro tambien algunas diferencias A cont1nuaetón se dan a 
conocer los puntos en que los dos protocolos son iguales. Los dos protocolos están diseñados 
para proporcionar un serv1c10 do transporte seguro. onentado a cone>0on y de extremo a 
extremo, sobre una red insegura, que puedo perder, dañar, almacenar y duplicar paquetes. Los 
dos deben enfrentarse a los pc. .. ores problemas corno seria el caso de una subred que pud•era 
almacenar una secuencia valida de paquetes y más tarde volviera a entregnr1os 

Los dos protocolos tambien son seme¡antes por el hecho do que los dos tienen una fase de 
establecimiento de conex1on. una tase de transferencia dH d<ttos y despues una tase de 
liberación do la conex1on Los conceptos gunerales dei establec1rr11ento. uso y hberactón de 
conexiones tamb1en son sun1lares, aunque difieren en algunos detalles. En par11CU1ar, tanto TP4 
como TCP utilizan la comunocacion Ida-vuelta-Ida para elimina' las dificultades poteflC\ales 
ocasionadas por paquetes antiguos que aparecieran súbitamente y pudiesen causar problemas. 

Sin embargo, los dos protocolos tanlb1en presentan diferencias ffHJ)"' notables. tas cuales se 
pueden observar en la lista que se rnuestra en la figura 5tgu1enh;,. Primero, TP4 u11hza nueve 
topos diferentes de TPDU. en tanto que TCP solo t•ene uno Esta diferencia trae como resultado 
que TCP sea más sencillo, pero al mismo tiempo tamb1.:n necf,s1ta una cabecera mas grande, 
porque todos los campos deben estar presentes en todas las TPDU El mínimo tamar\o de la 
cabecera TCP es de 20 octetos: <>I m1nimo tarnilf)O de l;i cab<>eera TP-l es de 5 octetos Los dos 
p;otocolos pormtten carnpos opc1ona!es. que puüdHn 1ncrt..~cntar el taniano de las cabeceras 
por encima del minomo perm1t•do 
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1 CARACTERISTICA OSITP4 TCP 

Numero de topos do TPDU 9 1 

Fallo do Conexión 2 conoxK>ncs 1 conexión 

Formato do d1roccaonos No esta definido : 32 bits 

Cahdad de SOfVICIO ~ Extremo ab1orto l Opc10nos ospocitocas 

Datos del usuario en CA ~ Pormrt1do No permrtKlo 
Flujo .f P..-.onsa1os Octotos 

Datos importantes { Acelerados Acelerados 
--

Suporposoctón ' No SI 
Control de ttu10 oxp!lc1to A)gunas voces Stempro 

Número do subsocuonc1a Permrtodos No Pe;m1tlClo 

Uboractón Abrupta Ordenada 

01foronc1as entro el protocok:> TP.S del mork•lo 0$1 y TCP 

Una segunda d1forencia es con respecto a lo que scJcede cuando los dos procesos, en forma 
simultánea, mientan establecer conexiones entre los mismos dos TSAP (os decir, una colisión 
de conexiones). Con TP4 se establecen dos conexiones duplox 1ndepend1entes; en tanto que 
con TCP, una conexión se 1dont1foca mediante un par de TSAP, por lo que solamente se 
establece una conexión. 

Una tercera d1teronc1a os con respecto a! formato de direcciones que so ut1hza. TP4 no 
espeof1ca el formato exacto do una dirección TSAP; mientras que TCP ut1hza números de 32 
bits. 

El concepto do calidad de serv>c10 tamb1en se trata en forma diferente en los dos protocolos. 
const1tuycmdo la cuarta d•ferenc1a TP4 tiene un meco'lnosmo de extremo abierto, bastante 
elaborado, para una negociación n tres bandas sobro la calidad do sel'VlC10. Esta negociación 
incluye ni proceso que hace la llamada. al proceso que es llamado y al mismo servicio de 
transporte. So pueden especificar muchos parámetros. y pueden proporcionarse los valores: 
deseado y mínimo aceptable. A diferencia de esto. TCP no llene nongun campo de cahdad de 
servioo, sino quo el sel'VIClO subyacente IP tiene un campo de B bits. el cual permite que se 
haga una relación o partor de un numero r.mrtado de combinaciones de velOCldad y segundad. 

Una quinta diferencia es que TP4 permite que los datos del usuano sean transportados en la 
TPDU CA. pero TCP no permite Que los datos de! usuano aparezcan en la TPDU 1rnetnl. El dato 
tnlClal (como por l'¡emplo, una contraseña). podroa ser necesario para decidir si se debe, o no. 
establecer una conex.On. Con TCP no es posible hacer Que el establectm1ento dependa de los 
datos del usua110 

Las cuatro d1fcrenc1as anteriores se relacl0f1an con la tase de establec1m1ento de la conexlOn. 
Las onco siguientes se relact0nan con la tase de transferencia de datos. Una diferencia básica 
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es el modelo del transporte de datos. El modelo TP4 es el de una serie de mensajes ordenados 
(correspondientes a las TSDU en la terminología OSI). 

El modelo TCP es el de un flu¡o continuo de octetos, sin que haya ningún límite explicito entre 
mensajes. En la práctica, sin embargo. el modelo TCP no es realmente un flujo puro de octetos, 
porque el procedimiento de biblioteca denominado push puede llamarse para sacar todos los 
datos que estén almacenados, pero que todavía no se hayan transmitido. Cuando el usuario 
remoto lleva a cabo una operación de lectura. los datos anteriores y posteriores al push no se 
combinarán, por lo que. en cierta forma un push podría penarse como s1 definiesen una frontera 
entre monsa¡es. 

La séptima d1forencia so ocupa do como son tratados los datos importantes que necesitan de 
un procesamiento ospecoal (como los caracteres BREAK). TP4 tiene dos flujos de mensajes 
independ1ontes, los datos normales y los acelerados multiplexados de manera conjunta. En 
cualquier instante únicamente un mensaje acelerado puede estar activo. 

TCP utiliza el campo Acelerado para 1nd1car que cierta cantidad do octetos, dentro de la TPDU 
actualmente en uso. es especial y debmia procesarse fuera do orden. 

La octava diferencia es la ausencia del concepto de superposición en TP4 y su presenaa en 
TCP. 

Esta diferencia no es tan s1gn1ftcat1va como al princ1p10 podria parecer. dado que es posible que 
una entidad de transporte ponga dos TPDU. por eiemplo. DT y AK en un único paquete do red. 

La novena d1ferenc1a se relaciona con la forma como so trata el control de flu¡o. TP4 puede 
utilizar un esquema do cred1to. pero tamb1en se puede basar en el esquema de ventana de la 
capa de red para regular el tlu¡o TCP siempre utiliza un mecanismo de control de flu¡o explioto 
con el tamaflo de ia ventana espec1hcado en C.."lda TPDU 

La décima drferencm se relaciona con este esquerna de ventana. En arnbos protocokls el 
receptor tiene la capacidad de reducir la ventana en forma voluntana. Esta posibilidad gonera 
potencialmente problemas. s1 el otorgamiento de una ventana grande y su contracción 
subsiguiente llegan en un orden 1ncorwcw En TCP no hay ninguM soluc>Ó<'I para este 
problema; en tanto en TP4 este se resuelve por medio del numero de subsccuoocia que está 
1nclu1do en la contracc1on. permitiendo do esta manera que el emisor determine si la ventana 
pequeña s1gwó. o precedió. a la mlls grande 

Finalmente. la onceava y ultima d1lerenc1a eiostente entre los dos protocolos. consiste en la 
manera como so liberan las conexiones. TP4 ulthza una desconex1on abrupta '-"" la que una 
sene de TPDU de dalos pueden ser seguidos directamente por una TPDU DR S1 las TPDU de 
datos se llegaran a perdt>r. PI protocolo no los podria recuperar y la 1nlormac1Ón. al final se 
perderia. TCP utiliza una comurncacion de >da·vuelta·10a para evitar la perd>da de datos en el 
momento de la desconc,x1on El modelo OSI trata este problema en la capa de seslOn. Es 
importante hacer notar que la Oficina Nacional do Normahzaoón de Estados Unidos estaba tan 
disgustada con esta propiedad do TP4, que mtrodu¡o TPDU adicionales en el protocolo de 
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transporte para permitir la desconexión sin que hubiera una pérdida de datos. Como 
consecuencia de esto, las versiones de Estados Unidos y la internacional de TP4 son 
diferentes. 

Es importante señalar que el protocolo IP explicado anteriormente. o mo¡or dicho la versión de 
éste es la más utilizada actualmente, pero hace muy poco tiempo saltó una nueva versión 
llamada la número 6. Las diferencias no son muchas, pero me¡oran muchos aspectos de la 
antigua, ésta no es muy utoltzada, pero creemos que es necesario explicar como funciona, para 
poder hacer una comparación con la antigua. A continuación la trataremos. 

La nueva versión de IP (IPng) 

La nueva versión del protocolo IP recibe el nombro de 1Pv6, aunque es también conocido 
comúnmente como IPng (Internet Protocol Next Generat1on). El número de versión de este 
protocolo es el 6 {que es utilizada en forma minima) frente a la antigua versión utilizada en 
forma mayoritaria. Los cambios que se introducen en esta nueva versión son muchos y de gran 
1mportanc111, aunque la trans1c1ón desdo la versión antigua no deberia ser problemáltca gracias 
a las carncterist1cas de compat1b1l1dad que so han 1nclu1do en el protocolo. IPng se ha diseñado 
para solucionar todos los problemas que surgen con la versión anterior. y además ofrecer 
soporte a las nuevas redes de alto rend1m1ento (como ATM. G1gab1t Ethernet, etc.). 

Una de las caracteristicas mas llamativas es el nuovo sistema de d1recc1ones. en el cual se 
pasa do los 32 a los 128 bit. eliminando todas las restricciones del sistema actual. Otro de los 
aspectos me¡orados es la segundad. que en la versión anterior const1tuia uno de los mayores 
problemas. 

Además, el nuevo formato de la cabecera se ha organizado de una manera más efectiva. 
permitiendo que las opciones se &1túen en extensiones separadas de la cabecera pnnc1pal. 

Formato de la cabecera. 

El tamaño do la cabecera que el protocolo 1Pv6 anadea los datos es do 320 bit, el doble que en 
la versión antigua. Sin embargo. esta nueva cabecera se ha s1mpltficado con respecto a la 
anterior. 

Algunos campos se han retirado de la misma. mientras que otros so han convertido en 
opcionales por medio dí! las o><tens1ones De esta rnancra los routers no llenen que procesar 
parte de la mforrnac1on c1e la cabecera. ~o que pern11te aunlentar de rend1mJento en la 
transm1s1ón. El formato con1pleto de la cabecera sin las extensiones os el siguiente 

Versión: Número de vt:!rs1on d<.'I protocolo IP, que en t:!stt> caso contertdra el valor 6. 
Tamaño: 4 bit. 

Pnondad: Contiene t:!I valor de Id pnondad o •mportanc1a del paquete que se esl3 
enV1ando con respecto a otros paquetos provenot)ntes de la misma fuente. Tamaño: 4 b<I 
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Etiqueta de flujo: Campo que se utiliza para indicar que el paquete requiere un 
tratamiento especial por parte de los routers que lo soporten. Tamaño: 24 bit. 

Longitud: Es la longitud en byles de los datos que se encuentran a continuación de la 
cabecera. Tamaño: 16 bit. 

Siguiente cabecera: Se utiliza para indicar el protocolo al que corresponde la cabecera 
que se sitúa n continuación de la actual. El valor de este campo es el mismo que el de 
protocolo en la versión 4 de IP. Tamai'to· 8 bit. 

Limite de ex1stenc1a: Tiene el mismo propósito que el campo de la versión 4, y es un 
valor que d1sm1nuye en una unidad cada vez que el paquete pasa por un nodo. Tamaño: 
8 bit. 

Dirección de ongen: El número de dirección del host que envía el paquete. Su longitud 
es cuatro veces mayor que en la versión 4. Tamaño: 128 bit. 

Dirección de destino: Numero de dirección de. destino. aunque puede no coincidir con la 
dirección de.! host f1nnl en nlgunos casos Su longitud es cuatro veces mayor que en la 
versión 4 del protocolo IP. Tnmnño: 128 bit 

Las extensiones que permite añadir esta versión del protocolo se sitúan 1nmed1atameote 
después de la C.'lbecera normal, y antes de la cabecera que incluye el protocolo de nivel de 
transporte. Los datos situados en cabc..:eras opcionales se procesan sólo cuando el mensaje 
llega a su destino final. lo que supone una me¡ora en el rend1m1ento. Otra venta¡a adicional es 
que el tamai\o de la cabecera no esta l1m1tado a un valor f1;0 de byles como ocurría en la 
versión 4. 

Por razones de efic1enc1n, las extensiones de la cab~e>ra s1~n1pre tienen un tamaño múlhplo de 
8 bytes. Actualmente se encuentran definidas extensiones para rout1ng extendido, 
fragmentación y ensambla¡e. seguridad. conl1d<>nc1alidad de datos. etc 

Direcciones en la versión 6. 

El sistema de direcetones es uno de los camb•os mas importantes que afectan a la versión 6 del 
protocolo IP, donde se han pasado de los 32 a :os 128 b•t (cuntro veces mayor). Estas nuevas 
direcciones 1dent1f1can n una intc•rtat o con1unto de 1nter1nces y no a un nodo. aunque COOlO 
cada interfaz pertenece n un nodo, es posible refpnrse n estos a traves de su mterfaz 

El nUmero de direcciones d;fHrt:?ntps QUf.! puedPn utilizarse con 128 bits ns enorm~~ 

Teóncamente serian 2'"' d1r1.>ee>ones posibles. siempre que no apliquemos nlgún formato u 
organización a estas direcct0nes Este número es extremadamente alto. pudiendo llegar a 
soportar más de 665 000 trillones de direcc10.~es d1st1ntas por cada metro cuadrado de la 
superficie del planeta Tierra. 
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Según diversas fuentes consultadas, estos números una vez organizados de forma práctica y 
jerárquica quedarían reducidos en el peor de los casos a 1.564 direcciones por cada metro 
cuadrado, y siendo optimistas se podrían alcanzar entre los tres y cuatro trillones. 

Existen tres tipos básicos de direcciones IPng según se ullhcen para identificar a una interfaz en 
concreto o a un grupo do interfaces. Los bits de mayor peso de los que componen la dirección 
IPng son los que permiten d1st1nguir el tipo de dirección. empleándose un número vanable de 
bits para cada caso. Estos tres tipos de direcciones son: 

Direcc1onos unocast: Son las direcciones d1ng1das a un único interfaz de la red. Las 
direcciones unocast que se encuentran definidas actualmente están d1vid1das en varios 
grupos. Dentro de este ltpo de direcciones se encuentra también un formato especial 
que facilita la compat1bihdad con las direcc1onos do la versión 4 del protocolo IP. 

Dorecc1ones anycast: ldent1f1can a un con¡unto do interfaces de la red. El paquete se 
enviará a una mter1az cualquiera de las que forman parto dol con¡unto. Estas direcciones 
son en realidad direcciones unicast que se encuentran asignadas a vanas 1nter1aces, los 
cuales necesitan ser configurados de manera especial. El formato es el mismo que el de 
las direcciones unicast. 

Direcciones rnult1cast: Este topo do direcc1onos 1dent1f1ca a un con¡unlo de 1nter1aces de 
la red, de manera que el paquete es enviado a cada una de ellos md1vidualmente. 

Las direcciones do broadcast no están implementadas en esta versión del protocolo, debido a 
que esta misma lunc1ón puede realizarse ahora mediante el uso de las direcc10nes mult1cast. 

Caractorlstlcas de 1Pv6 

A continuación se enumeran las caractorisllcas del nuevo protocolo 1Pv6: 

Nuevo formato de encabezado 

Gran espacio de direcciones 

DarecetOflam•ento 1erárqu1CO e 1nlraostructurn de enrutamiento eficientes 

Configuración do d1recc10nes san estado y con estado 

Segundad ontHgrada 

Mayor compat1b1l1dad con OoS 

Nuevo protocolo para la interacción de nodos vectnoS 

Capactdad de amphación 
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Nuevo formato de encabezado 

El encabezado de 1Pv6 presenta un nuevo formato diseñado para que la carga de trabajo del 
encabezado sea mínima. Para ello, se mueven los campos de opciones y los que no son 
esenciales a encabezados de extensión que se colocan tras el encabezado de 1Pv6. El 
encabezado optimizado de 1Pv6 proporciona un procesamiento más eficiente en los 
enrutadores intermedios. 

Los encabezados de 1Pv4 no pueden funcionar conjuntamente con los encabezados de 1Pv6. 
Un host o un enrutador deben utilizar una implementación de 1Pv4 e 1Pv6 para reconocer y 
procesar ambos fonnatos de encabezado. El nuevo encabezado de 1Pv6 es sólo el doble de 
grande que el do 1Pv4, aunque las direcciones de 1Pv6 son cuatro veces mayores que las de 
1Pv4. 

Gran espacio de direcciones 

1Pv6 tiene direcciones IP de origen y destino de 128 bits (16 byles). Aunque con 128 bi1s se 
pueden expresar más de 3,4xtO"' =mb1naciones posibles. el gran espacio de direcciones de 
1Pv6 se ha diseñado para pennitir vanos niveles de subrc-des y asignaciones de redes de la red 
troncal de Internet a las subredes 1nd1viduales de una organización. 

Aunque actualmente sólo se asigna un pequeño número de las direcciones posibles para los 
hosts, hay muchas direcciones d1spornbles para su uso en el futuro. Con un número de 
direcciones d1spornblos mucho mayor. dejan de ser necesanas las tecnicas de conservación de 
direcciones. como la d1stribuc1ón de NAT. 

D1recc1onam1ento 1erfirqu1co e infraestructura de enrutam1cnto eficientes 

Las direcciones globales de 1Pv6 ut1l1zadas en la parle 1Pv6 do Internet están diseñadas para 
crear una infraestructura de enrutam1ento ¡erarqwca el1c1ente que se puede resumir, basada en 
la aparic1on de múltiples niveles de proveedores de sel'VlCIOS Internet. En Internet 1Pv6, los 
enrutadores troncales tienen tablas de enrutam1ento mucho mas pequeñas. que corresponden a 
la infraestructura de enrutam1ento do Agregadores de rnvol superior. 

Conhgurac1ón de direcciones sin estado y con estado 

Para sompllhcar la conhguractón de hosts. 1Pv6 permito la conf1guracoón de direcciones con 
estado, (como la conltgurac1ón do dirc.>ec1ones en presencia de un servidor DHCP, y la 
conhgurac1on de d1recc1ones sin estndo, conhguract0n de direcciones en ausenoa de un 
sel'Vldor DHCP). Con una conhguraC>On de dire-cc1ones sin estado. los hosts de un vinculo se 
configuran automáticamente con direcciones IP>.i> para el vir.culo (que se denominan 
direcciones locales de vinculo) y con direcc>ones derivadas de preh¡os anunciados por 
enrutadores locales. Incluso en ausencia de un emulador, los hosts óol ma!;mO vinculo pueden 
configurarse automáttcarnente con direcciones locales de vinculo y so cornumcan sin 
configuración manual 
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Seguridad integrada 

La compallbihdad con IPSec es un requisito del conjunto de protocolos 1Pv6. Este requisito 
proporciona una solución basada en estándares en respuesta a las necesidades de seguridad 
de red y aumenta la interoperab1lidad entre distintas implementaciones de 1Pv6. 

Mayor compatibilidad con OoS 

Los nuevos campos del encabezado de 1Pv6 definen cómo se 1dent1f1ca y se controla el tráfico. 
La 1dent1flcac16n del trafico mediante un campo Flow Label (Etiqueta de flu10J en el encabezado 
de 1Pv6 permite a los enrutadores 1dent1flcar y proporcionar un tratamiento especial a los 
paquetes que pertenecen a un llu10. un con¡unto de paquetes que v1a1a entre un origen y un 
destino. Como el tráfico so 1dent1flca en el encabezado de 1Pv6, se puede proporcionar 
compatob1hdad con OoS incluso s1 la carga de paquetes está cifrada mediante IPSec. 

Nuevo protocolo para la internccrón do nodos vecinos 

El protocolo No1ghl>or 01scovery (Oescubnm1ento do vecino) para 1Pv6 consiste en un conjunto 
de mensa1os del Protocolo de mensajes de control de Internet para 1Pv6 (ICMPv6, Internet 
Control Messago Protocol for 1Pv6) que administran la 1nteracc16n de nodos vecinos (nodos que 
se encuentran en el mismo vinculo). Ne1ghbor 01scovery reemplaza al Protocolo do resolución 
de direcciones (ARP, Addross Resolut1on Protocol) basado en d1fus1on, al protocolo de 
descubnm1ento de enrutadoros do ICMPv4 y a los mensa1os Redirect (Rodirecc16n) de ICMPv4 
con mensa¡es No1ghl>or 01scovery do un1d1fus16n y mult1d1lus1ón. 

Capacidad de arnpl1nc1on 

1Pv6 se puí.~e arnphar fac1lmento con nuevas caracter1sl1Cc.'lS si se agregan encabezados de 
extensión tras el encabezado de 1Pv6. A diferencia de las opciones del encabezado de 1Pv4, 
que sólo permito 40 by1es de opct0nes, el tamaño de los encabezados de extensión de 1Pv6 
sólo está limitado por el tamaño del paquete de 1Pv6. 
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Diferencias entre IP6 e IP4 

En la siguiente tabla pueden contemplarse y compararse las diferencias y mejoras de IP6 
respecto a IP4 

il tPv4 1 tPv6 

~Las d1recc1onos do origon y do destino Li!S d1recct0nos do ongen y do dost1no t1onon una 
· honon una longitud do 32 bits (4 b)10S). longitud do 128 bits (16 bytos) 

La compat1b1fidad con JPSec es opc•or~ml. f L_a compat1_b11Jdad con IPSec o_s ob1tgato~1a 
No hay 1dont1fteac1ón de carga pctra ul, La tdont1hcac.on do carga para el control do OoS por 
control do OoS por parto do los parlo de los enru1adoros so incluye en el encabezado 
onrutadoron on ol oncabozado do 1Pv4 do 1Pv6 modianlo el campo Flow Labol (EllQU<lla de 

111110) 

La fragmcntactón os posible on ambos La lragmontnc.ón no os pos 1blo en k> s onrutadoros 
enrutadoros y O":_el host do envio Solo c:s pos1blo on cal host do onvio 

El oncabo1ado incluyo una suma do Et oncabüzac1o no mcluy-n una suma de 
; comprobact6n comprob;,c1on 

El oncabozado incluyo o~aonos . TOóos los datos opc1onalos se mt.JOvon a o.-.1cnsK:>Oes 
<Ml &nc.at>o1ado IP\.13 

El Protocolo do ro5oluctón 00 d1rü-cc1orn~s Las tramas 00 sohcrtud 00 ARP so ret.~plazan por 
(ARP) u~11tza tramas do sohc1tud do ARP mnnsaJt~S NP1ght)()r SoltC1lat•on (Sohc1tud 00 VOC•'10) 

do difusión para rosotvor una d1rocc1ón do mut1td;fus1on 
do 1Pv4 on una dirocc16n do mvnl do 
vínculo 

So ut1hza ol Protocolo do ndmm1strac1ón El protocolo IGMP Sü rcH:Jmpiaza por mens.a1os 
do grupos de lntornot (IGMP) para Muthcast L1stoner D1scover)' (t .... 1LO o Doscut>nmoento 
administrar la portenoncaa a grupos do do OSCLJCha do muftl(j;fust6n) 

subrocJos k><:akls. 

Para dotorminar la d1rocctón 1Py4 00 la El düscubr1m1l'lor.10 dé o-nrut,1<,oros ''° ICMP\i4 sa 
mo1or puerta de onlaco prodoterm1nada room Dial' a por los monsa¡us Aou1er Sohcflahon 
se ut1llZa ol doscubnmt0n!o 00 (5ohc1tuó do enrutaoon y Routor AC1vortrsOtr1ent 
onrutadoros oo ICMP. quo es opc'°"al (Anunct0 00 enru!a(10r) Ó(lo ICMPv6. aue son 

n~r1s.art0s 

Las d1recc1oncs ºº d1fusf0n so utilizan No ha)' d1rc.--cc1on(..'S 00 d·fust0n t'WJ 1Pv6 En su lug.ar, 
para envl3r trafico a todos k>s nodos oo s.o ut1!..:a una d1recct0n oo muttid;fusl()n p.."l.ra lOdos k>S 
una subred nodos 00 ¿\rnb•1o loe.al dO vinculo 

La conhguractón oobe ofoctuarso No so nocos1ta configuración manual n1 OHCP 
manualmonto o a travós de OHCP 

Ut11t1a re-g1stros de rocursos (A) 00 U:1hza rt.~1stros 0() rt~-ur~os (AA.AA) do d1rc.-CC:t()fl de 
d1recctón 00 hosl on º' Sis toma 00 host en ol Ststt .. '><na 00 nor.ibros Ó(! <.lomlfllO (DNS) 

nombres do 00mint0 tDNS. Ü<."'l"Tlatn para astignar nomt>res cw host a dirocctOnús 1Pv6 
Namo Syst<!'m) para as.gnar nombros oo 
host a d1reccK>OOs 1Pv4 

U11hza rag1stros 001 recurso Pun10<0 Utiliza r<>gistros tl<>I recurso Punlo10 (PT R) "" ol I 
(PTR) on el domITTIO DNS IN· donHntO DNS IP6 INT p.1ra as9nar dare<....--CIOf'MJ'5 do 
AODR.ARPA para as.gnar d.rocct0nes do I~ a nombres oo hosl 
IP..·4 a nombras de hosl 
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CAPITULO IV 

MONITOREO DE REDES 

4.1 Introducción 

El costo del tiempo muerto por deflc1enc1as en las redes y el descontento del cliente son causas 
muy grandes para la perdida de ingresos en las empresas. 

Hoy en día las empresas enfrentan una serio de cambios tecnológicos y competitivos muy 
fuertes que las llevan inev1tablomonto a la 1nvers1ón de herramientas de monitoreo y se han 
dado cuenta que más que una pérdida en la inversión de estas. es una oportunidad para 
enfrentar a sus competidores. 

Es entonces, cuando se hacen la pregunta ¿Como me doy cuenta del estado actual de mi red? 
y la respuesta está, en los mecanismos do auditoria. los cuales integran al monitoreo que no es 
otra cosa que la revisión formal (v1g1lanc1a) do los resultados arrojados por la supervisión de un 
Sistema. Algunos mecanismos de Auditoria son: 

Las Bitácoras del Sistema Opora11vo y del Firewall. 

Los Detectores de Intrusos basados en host y en red. 

Los Analizadores de Estado como 105 Scnpts do P1ng y las consolas basadas en SNMP. 

El desarrollo do d1st1ntas herramientas y nC>cos1dados do monnoroo, ha llevado a la clasificación 
de dos tipos do monitoroo. Monitoroo Funcional y el Monitoreo do Segundad. 

Morntoreo Funcional: C>s el encargado de vertf1car la d1spon1b1hdad do los d1spos1uvos 
conectados a la red que porrrnten quC> las Aphcacmnos llc:>guen al usuario final sin ningún 
problema. por owmplo, si un equipo esta activo, debo responder al pmg: si un proceso esta 
ejecutándose aparece en el listndo de procesos activos. SJ un usuario est.:i f1rrnado, so muestra 
en el listado de usuarios activos. etc 

En otras palabras el monitoroo tunc1onal es el cnc.ugado de vonficar la actrvidad del Sistema, 
su desempeño, las oporac1onos transacc1onalos y de cuidar ia d1sponib1hdad do nuestro 
Sistema. 

Mon1toroo de Segundad. so encarga do venf1cnr la 1ntf'grldad y conf1donc1ahdad del proceso, la 
fuento, el destino. así con10 rnanlf.~ner el arnb1ente baJO un pertrnetro para CV1tar fugas o 
1nserc1ones. 

Cabe resaltar que ambos (l',llorntoreo Func1onal y Segundad) deben ser conSKlerados como 
complementarios y no como suplementarios. 
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Consideraciones del Monlloreo de una Red. 

Para poder llevar a cabo un monitoreo adecuado en la red, será necesario instalar software y 
hardware, es muy importante que al elegirlo analicemos los requenm1entos del mismo y los que 
la red posee. de tal manera que no se afecte el desempeño. 
Algunos aspectos a verificar son· 

Determinar que es lo que realmente se requiere v1g1lar, tomando en cuenta que por cada 
elemento ad1c1onal que se desee mon1torear, 1mpl1cará un costo de administración 
adicional. 

El proceso de Morntoreo será automático o manual, en otras palabras se dispone de 
personal entrenado para realizar la función o se confia en que el calendario de tareas va 
a realizar siempre su tr¡¡ba¡o. 

La plataforma a implementar es lo suflc;ontemente robusta, es decir, se puede integrar 
con otras consolils de morntoreo para no estar su¡et¡¡ 11 una sola. 

Que pueda descubnr diversos d1spos1t1vos (de Voz. Datos. Frame Relay, ATM. PBX, 
PC ·s. Servers) ~·de diferentes marcas. 

Númnro de usuarios que accesan a la red 

la velocidad y :ecnologia de la red 

Que dicho software pueda mane¡ar el serv1c10 de SNMP. para obtener mejores 
resultados de los d1spos1t1vos monitoreados 

Que tenga un ambiente fácil de mane1ar y que los resultados puedan '1SUalizarse en 
pocas ventanas. 

Que pueda contar con roporteador y con estad1st1cas. para poder sacar la información 
de su misma base de datos del software do mon1toreo. o bien se pueda exportar la 
inforrnac1on a otra base de datos. 

Es importante contar con un soltware que nos de una ·capacidad de planeac•on" para 
detectar a corto. mediano y a largo plazo la capacidad de los d<spos1trvos conectados a 
la red. 

Establecer umbrales de acuerdo al comportam!f>nto y estado cr;tico 

los recursos que consume la aplicación de rnonitoroo 

Conf1gurnción de las terminaros 

toe 
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Configuración y versiones de los protocolos. 

Revisar si los protocolos se encuentran actualizados. 

El estado de los rutoadoros y s1 se encuentran actualizados. 

Designación do los puertos de la aplicación. 

Revisar si las direcciones IP de las máquinas se encuentran asignadas. 

Tiempos de acceso requeridos (ópllmos) de acuerdo a las características especificas de 
la red. 

Los mecanismos do control de llu10. 

Prioridades de los servicios. 

Tamaño de la red (segmentaciones. puentes. lntranets. etc.). 

Revisión del cableado. os decir. si soporta las aphcaciones que corren (ancho de 
banda). 

Revisar si los conectores so encuentran en buen estado. 

Revisar la fuente do poder. 

4.2 Monlloreo Funcional 

La labor de administración de las redes ha cobrado mayor importancia hoy día. Con el 
crecimiento do Internet. las redes han aumentado en tamaño. complejidad. ancho de banda, 
necesidades do usuarios y tecnologias y sus confi9umc1ones están cambiando constantemente. 
exigiendo. cada voz más recursos y personal necesanos para su gestión. Ahora. más que 
nunca son esenciales. las herramientas y servicios automatizados que ayuden a prevenir, 
encontrar y a¡ustar ios problemas de la red 

Estas herramientas deben tener la capae>dad de: 

Op11m1zar el rendimiento ~· habilidad 

Diagnosticar y prew.>nir problemas. 

Administrar proac11vamete 

Calcular tendencias y generar repor1es. 
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Monlloreo de Recursos y Herramientas 

Se recomienda monitorear los siguientes elementos: 

Cache 
Monitorear los archivos de memoria y su actividad. Esto permite asegurar la disponibilidad de 
espacio en el cache lo que repercute en la velocidad de procesamiento 

CPU 
Monitorear el uso y la actividad del CPU. a través do un número de interrupciones del 
dispositivo. Mediante los resultados obtenidos puedo determinarse los procesadores con más 
carga de trabajo asi como la necesidad de renovarlos. 

Eventlogs 
Es conveniente monitoroar las d1v1sionos flex1blos del sistema, segundad y aplicaciones de 
event logs por evento, con una not1ficac1ón inmediata o periódica, alarma manual o alarma vía 
otro agente. 

Discos Lógicos 
Monitoroar y garantizar la d1spon1b1hdad de un recurso de archivo de sistema de dalos 
asegurando una proporción de espacio libro en la unidad de disco lógico con respecto al total 
de espacio disponible a usar. 

Memorias 
Desplegar ostad1shcas do mamona a manera do b~1es d1spon1bles y medida de memoria usada 
y no usada. 

Red 
Mon1torear la actividad de la red y proveer 1nformac1on acerca do la velocidad a la cual los bytes 
y paqueles son rec1b1dos o enviados sobre una conexión TCP/IP. 

Discos Fis1cos 
Monitorear los recursos de los discos físicos para vigilar su correcto funoonam1en10 para 
preservar la integridad de In 1nformact0n. 

Impresoras 
Mon1torear impresoras y proveer 1nformac10n como nombre de impresora. nombre del puerto, 
numero de trabn¡os y estatus para distribuir la carga do traba¡o 

Procesos 
Mon1torear procesos. usos de rnc>rnona virtual y umbrales do funoonam1ento. desplegando y 
registrando los procesos do los CPU s mas usados 

Protocolo 
Mon1torenr la carga do protocoles en la r<.>d para ei.m,nar los protocolos 1nnecesanos 
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Registro 
Monitorear el porcentaje del contador de registros a ser usados. Informando el valor actual del 
registro y cuando debo c-.ambiar. 

Segundad 
Monitoroar la red y la segundad del servidor a manera de chequeo del número de veces fallidas 
que so intenta abnr un archivo por no estar autorizado. 

Servidor 
Mon1torear los serv1c1os del servidor para asegurar la d1sponob1hdad de los recursos. 

Servicios 
Disparar alarmas o advenlf dependiendo del estado o duración da los servicios. 

Sistema 
Monitorear el estado de los ob¡etos del sistema operativo y asegurar que la capacidad del 
sistema os suficiente para la demanda. 

Monitoreo del Dominio 
Proveer al adrrnnistrador do la r.-d la capacidad de entender como muchas estaciones de 
traba¡o, servidores. controladores y usuarios de sesiones están actualmente usando al dominio 
de la red. El adrnrnistrador puede eleglf lírrntes que se podran levantar en un evento cuando el 
número o nodos indican un problema. Morntoreando el numero de computadoras que están 
conectadas al dominio permite al usuario obtener 1nformac1on histórica que se usa para planear 
la capacidad do la red al mismo tiempo que recibo alarmas cuando las computadoras criticas no 
se encuentran ya c,n l111ea. 

DHCP (D1nam1c Host Conl1guration Protocol) 
Administrar los servicios del servidor DHCP que puedan estar corriendo. Incluye variables como 
velocidad requerida y la velocidad liberad.:l Los servidores do DHCP son la herramienta para 
administrar direcc1onos IP en un an1b1ento df~tPrrninado 

DNS (Dornrnn Narne Systern) 
En cualquier rnomünto una con1pu!adora tiene acceso ~I host TCP!IP. el nombre de una 
resoluctón debo ocurrir para resolver los nombre do Jos textos de Internet dentro de ta dirección 
IP. Esencialmente s1 el serv1c10 DNS no esta traba¡ando aprop1adamento, los usuanos finales no 
pueden conectarse al host do Internet El valor es para reducir el ba¡o tiempo de conoct1vtdad 
TCPllP ¡unto con los problemas DNS 

RAS (Remole Access Server) 
Proveer a los usuarios de la rL>d la C.'lpac1dad ele llfrnarse en el ambiente remotamente vía un 
teléfono o una cone.,ón ISDN S1 los d1spos1t1vos RAS no estan funcionando apropiadamente 
será d1fic1J s1 no es que 1mpos1ble para los usuarios remotos ingresar, por lo tanto, se 
recomienda monitorear el estatus de cada acceso remoto que ex;sta dentro del dominio. 
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Usuarios 
Monitorear los recursos usados por cuentas individuales dentro del dominio para analizar la 
capacidad utilizada así como la seguridad dentro del sistema. Mediante el análisis de los 
resultados puede planearse la evolución del sistema. 

4.2.1) Software Comercial 

Analizadores do Protocolos 

Los anahzadoros de protocolos son d1sposit1vos que colaboran en la tarea de monitorear el 
comportamiento do las redes o enlaces do datos, para que la productrvidad de una entidad no 
se deteriore por fallas o anomalias de dichos sistemas. 

El analizador de protocolo permite escudriñar el interior de las redes y saber que está pasando 
en cada momento, a nivel de conceptos, como tráfico y congestión, que son los mayores 
provocadores de los problemas de la red y que 5m un equipo de med1c1ón adecuado. son muy 
d1fic1les de detectar. 

Algunos de los ar>alizadores que actualmente están en el mercado son· 

WIRESPEED. 
Es una herramienta para redes ATM 622 Mbps. Corre en una plataforma Wtndows NT, que 
permrte la solución de los problemas eficazmente y realiza manlenom1ento preventivo. 

DS-300.DS-500 
Ofrece análisis de protocolo, s:mulacoón. prueba y emula terrrnnales para todos los protocolos 
comunes. 

ISDN 1000PA. 
El software corre ba¡o la plataforma Windows. Se conocta en seno con la mtertaz de usuario. 

PARASCOPE 2000. 
Realiza supervisiones fis1cas, análisis protocolar, nnahs1s estad1stoco. proporC16n de errores y 
simulaetón en lineas de comunicaCIÓCI de datos 

DA-320 Dommon LAN Annltzador lnrorred 
Descrfra más de 300 protocolos. posee autoconf1gurac10n. fácil da usar con una interfaz para 
W1ndows 

DOMINOLAN 
Puede descifrar todos los protocolos y monitorear el tráfico de la red en Ethernet y Token Ring. 
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LANDECODER32. 
Diseñado para Windows 95 y Windows NT 4.0 El sohware puede operar en redes de distinta 
topología Posee ayuda en línea. 

MODEL 903. PC COMCOPE 11 PROTOCOL ANAL YZER. 
Puede e¡ecutarse un número 1lim1tado de veces permitiendo tener varias ventanas 
independientes actualizándose en tiempo real. 

SONDA 
Para equipos portátiles, aporta una solución complota a las redes de área extendida (WAN) 

WEBTRENDS 
Wobtrends para •tirewalls· y •vpns· v. 1.0 
Administración en tiempo real, reportes y monotoreo corporativo de firewalls. 

WebTronds Suite para •Lotus Domino• 
Adm1nostrac1on. reportes y analisis de Servidores Web en Lotus Domino. 

A continuaC<ón presentarnmos algunos softwares utilizados para el monitoroo funcional do una 
red: 

PACKETSHAPER 
Packeteer olrc>ce tres productos para WAN· 

PacketShaper 1000 mnno¡a conexiones a 384 Kbps en LAN's a 10 Mbps. 

PackotSllapor 2000 mano¡a velocidades do to Mbps en LAN s a 10 Mbps. 

PacketShapor 4000 mane¡a velocidades a 45 Mbps en LAN·s a 10 o 100 Mbps. 

A/X NETVIEW/6000 
Aplicación para geshon do Jedes TCPflP. Posee un ontortaz gráfico con la capacidad de 
•arrastrar y soltar·. MonotorPO y mapco d1nam1co de la red y do sus recursos. Manejo de 
d1spos1t1vos de vanos tabncanh~s 

SNMP. 
Su pnnc1pal ob¡et1vo es et integrar la gestión de diferentes hpo5 do redes mediante un diseño 
sencillo con poca sobrecarga en la red SNMP opt,ra utilizando el protocolo IP, por lo que 
ignora los aspectos espec1frcos del hardware sobre el que funciona 

OPTIVITY 
Este es un sistema de adrninostrac•on do redes So caracteriza por incluir adm1nostraC16n de 
fallas. anál:s1s funcional. reportes y a=eso al novel de segundad El sistema de adm1n1stración 
de red Opt1Vtty se basa en una arquitectura clrenteiservtdor que soporta cualquier sistetna 
operativo actual. Posee una v1s•on potencial y k-i capac>áad de locahzar fallas y aislarlas. 
además ofrece un centro de servteJOs en base ·'l tallas. topolog1as y correccJOnes estadisticas. 
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Sus aplicaciones son diseñadas para controlar el soporte de un nuevo hardware, ayuda a los 
administradores de red para incorporar rápidamente un equipo nuevo bajo un solo sistema de 
administración. 

Los administradores de red obtienen una visión general del monitoreo de redes, localización de 
fallas y administración practica. 

El sistema de adm1rnstrac1ón de red Opt1vity ofrece: 

Facilidad para usar aplicaciones basados en Java que provee una uniforme visualización 
a través de 1nter1aces W1ndows, Web y Unix. 

Un proced1m1ento apropiado de acceso a usuanos para aplicaciones de seguridad no 
autorizados. 

Servicios internos que permiten la revisión del nivel del sistema de la red. 

Un sistema 1ntehgente de fallas. la cual provee gráficas de correlac1on y segrogac1ón de 
fallas. 

La aphcac1ón lnfoCenter. la cual permite a los administradores el control de fallas de 
correlación, registro de red y topologia en una subred. segmento. d1spos1t1vo o inter1az 
de ruta. 

La aplicación Path Trace la cual muestra los significados ce lo que se esta viendo y la 
kx:altznc1ón de tn!las 

La apltcac1ón OmniV1ew, la cual entrega una sof1s1>cada colecc1on de estadis!lcas que 
permite que la informac1on sea desplegada en un forrnato de gráfica o tabulación 
perm1!1endo a los clientes el anahs1s de la red 

ExpandedV1ew. la cual presenta una 1nteracct0n, una v1sual1zac1on en tiempo real del 
d1spoSJtrvo do red seleccionado y as1 los adrn1n1stradores pueden morntorear. configurar 
y recobrar estad1st•cas 

La Database Adm1rnstra1ton Tool. la cual ofr<:ce .,n rap•do y efectivo metodo de 
recuperación de aphcac•ones criticas y base de datos de usuarios. 

La adm1rnstrac•on de redes Frame Relay es s1mpl1ticaóa rned1ante una sencilla graftca 
d1spon1ble y una 1nforrnac,on es:ad1stic."J 

Tamb1en Optrv1ty perm::e el morntoreo de datos y redes de :Olefonia Estos productos 
pueden ser usados para opt1m1zar una red, detectar problemas rápidamente y arreglar 
estos problemas antes de que tenga 1nterrupoones Aunque el mayor provechO se 
obtiene cuando estas nphcacrones son combinadas para adm1n1strar una red corno un 
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sistema integrado. El escoger Ja aplicación apropiada de Optivity permite a las 
organizaciones una óptima administración de las redes. 

A continuación tenemos algunos ejemplos de estas aplicaciones: 

Optivity Network Managemer.t System 
Es un sistema de monitoreo funcional que diagnostica fallas en tiempo real para redes 
de datos. 

Optov1ty Ne!ID 
Ne!ID es un fruto del protocolo IP para apl1cac1ones administrativas que =mbina 
diversas características con robustez, estabilidad y accesibilidad. 

Optivity Policy Serv1ces 
Es un software de aplicación n1veH;1stema designado para proveer pnoridades en el 
entorno de la red de una empresa 

Optiv1ty Switch Manager 
Es una aplicación de baio costo para configurar y manejar cambios en una red de datos 
de una empresa. 

Optov1ty Telephony Manager para Meridian SL-100 
Es Ja plataforma designada rara sistemas de comunicación. 

WHATSUP GOLD 

WhalsUp Gold es una soluc1on de mapeado. monitoreo y not1!1cación graf1ca para redes, de alto 
rendimiento y baJO costo, que mantiene la red activa 24 horas al dia, siete dias a la semana. Es 
fácil de configurar para un entorno de red concreto, ampliable para morntorear redes de 
empresa en expans1on y s1mplP. de adn1in1strar 

Posee mapas grál1cos de la red. con alarmas locales que ayudan a controlar Jos problemas de 
inact1v1dad de la red. 

Mon1torco do una amplia variedad dt~ d1spos1t1vos y servicios. con protocolos de uso cornente. 

Not1ficact6n remota, a traves de buscaP'-'"rS.Onas o por corrt-o el<.--ctrontCO 

Interfaz do Web interactiva que permite comprobar e:I estado do los d•spoS1t1vos de la red y 
llevar a cabo las tareas ndrn1nistrat1vas rutinanas a través del \:\'eb 

Arquitectura mul!lsubproceso corripat1ble con varios mapas 1erarqwcos para ayudar a acomodar 
el crec1m1ento de la red. 

Capacidad para e¡ecutarse corr>o un servicio de sistema de VV1nóows Nl. lo que proporc1011a 
segundad añadida. 
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Notificaciones de grupo que permiten definir con facilidad "equipos de respuesta" que serán 
notificados de una condición de alerta. 

Momtoreo personalizado de servicios que ayuda a llevar el seguimiento de aplicaciones criticas 
como Lotus Notes. Orncle, SOL Server. Sybase. Exchange u otras. 

TOTAL NETWORK VISIBIL/TY (TNV) 

La suite Total Notwork V1s1b1hty (TNV) se basa en la tecnología Smffer - incluye el mayor 
número de decod1flcac1onos de protocolos· y proporciona análisis para localizar y analizar 
automá!lcamente los problemas de las redes. recomendando soluciones para su resolución 
inmediata y prevención futura. Sn1ffer opt1m1za el rend1m1ento y la f1ab11idad, corrige y proviene 
problemas, realiza una gestión proact1va. evalúa tendencias y genera informes. 

Sniffer TNV está compuesto de las s1gu1enles suites: 

Smlfer Pro Analys1s Suite. Funciona e>n PCs portátiles o en PCs estándar para sa!lsfacer 
las distintas m.>ees1dades da redes. Emplean la mayor colc.>eción en la industria de 
decod1flcadores de protocolos. mas un anahs1s experto para señalar y analizar 
automáflC<"lmente probleinas dt~ redes. y recomendar soluciones para corregirlos ahora y 
prevenirlos en el futuro. 

D1stnbuted Anatys1s Suite nbarca desde la cobertura bas1ca hasta redes troncales de 
comunicación o de m1s1on cri!tc<l. Estas suites combinan la capacidad de decod1hcación 
y de análisis con estadisticas de mvel de serv1c10 y anahs1s proac!lvo de d1spos1t1vo. Esta 
combinación pone en sus manos un poderoso sistema para señalar y analizar 
automáticamente problemas de redes. quo mantier.o su red distribuida en los niveles 
más altos de rond1m1ento y l1ab1hdad 

Network Informan! Suite. Esta nueva soluc•ón corporativa de reportes basada en una 
arquitectura d1stnbuida, recolecta dntos des.de una variedad de recursos de la red y 
recopila una completa V1s1on del desernper1o de In red. 

PATROL 

Patrol modela los cambt0s en hardware. aplteac1ones y tasas de transacción. !>ene la capacidad 
para modelar soluct0nes que envuelven múltiples sistemas Por e¡emplo en una aphcac'6n 
usando un sel'Vldor Web Microsoft Windows 2000 y en una aplicaclOfl Umx. serán fácilmente 
modelado usando Patrol. El modelo pred<.>e1ble de Patrol entrega la evaluaclÓn del negoc>o en 
vanas flk"lneras: 

Control de costos a través de la ut1hrac1Ón de sistemas optuntzados y d1f1nendo gastos 
del hardware 
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Asegura el rendimiento con acuerdos entre el nivel del servicio, incrementando el uso y 
la satisfacción del cliente. 

Incrementa la capacidad de administración del crecimiento de la infraestructura haciendo 
no necesaria otra fuente de adm1nistrac1ón adicional. 

Reduce el riesgo de la 1mplementnc1ón de un proyecto. acelera el tiempo de evaluación, 
e improvisa operac1onos. 

Como sistema distnbu1do es más comple;o. en combinaciones diversas de Unix, Microsol1 
Windows NT y sistemas de W1ndows 2000. la habilrdad de maneiar un ambienle integrado se 
hace crucial en el éxito comercial. 

Porque el sistema, aplicación y la actuación del banco de datos tocan un factor mayor en la 
efectividad de una compañia. ~"'que los profesionales do sistemas de información al estar bajo 
presión incesante logran más con monos recursos. 

Al mismo tiempo, el costo y la comple)ldad do sistemas admin:strat1vos, aplicaciones y base de 
datos seguira creciendo. Adornas. con dependencia elc>vada en sistemas y aplicaciones 
aumenta la d1sponibilrdad de demanda C'n un 100"0 y el tiempo de respuesta es me¡<><. 

Patrol proporciona la cnpac1dad para comprender cómo las apltcac1ones comerc1aJcs se están 
realizando, ident1f1cando y resolviendo rápidamente posibles fallas en la aphcac1ón. 

Si se cuenta con sistemas de Unix. W1ndows 2000 o ambos. Patrol encontrará todo sobre su 
administración func1onnl y la planeac1on neceszir1a para su desarrollo 
Basado en fundamt~ntos esenciales dt! l!Xttct1tud. aln1accnarn1ento de 
operaciones simpl1f1cadas. Patrol para Un1x-tunc1onal nd1c1ona la manera 
funcional en una ernprer.a distribuida 

datos eficientes y 
de admlmstraC16n 

Los productos funcionales de Patrol son constrwdos sobre una metodologia de coleccoón ºtodo 
el dato, todo el t1ompo". La razón es nsogurar datos func1onnles por completo, para analizar, 
reportar y predecir los datos exactos 

El proceso do coleccion de datos tuncionalc>s de Patrol es totnlmente automatizado, eliminando 
la pos1b1hdad de error o ~1ondo la funcionalidad manunlmonte La coleccion de datos tiene una 
cabecera ba¡a, menos dol 2~º- La colecc10n do datos es también escalable. lo cual es muy 
importante en el crecrmtento del s1stemn Como e1 nurnero de usuanos aumenta. las 
aplicaciones son sumadas o la infraestructura global crece. dandole conhnwdad a Ja colección 
de datos sin 1nterrupc1ón. OlTI1ston. 1ntervü-nc1on manual o 1ncrempnto en la Cc-"lbúcera. 

La coleccaon de datos dol software de Patrol esta sustentada por una soluoon de la 
administración funcional de Patrol. La tasa de captura de datos de Patrol os cerca del 100%. 

Patrón para serv>dores Microsoft W1ndows esta d1se1'3do para monitort."ar y adm1ms1rar denlro 
del medio de Sorv>dores Mterosolt (Microsoft W1ndows NT. serv•dores Mlct=oft Windows 2000, 
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Microsoft Windows 2000 Advanced Server y Microsoft Windows 2000 Datacenter Server). Este 
producto ofrece en una sola compra la aplicación de administrar los clientes de servidores NT y 
Windows 2000. Este unico producto puede traba¡ar con ambos servidores NT y 2000. Este 
incluye morntoreo para OS (Operallon Systems) por si mismo, morntoreo de campo, monitoreo 
llS. not1ficacion de alerla y es extensible a traves de Patrol PerlMon Wizard. Esencialmente, 
este producto permite al cliente detectar cond1c1ones de alarma. notifica al personal de soporte 
acerca de las cond1c1ones de alarma y algunos casos corngen los problemas que ocurran 
dentro de sus ambientes en aplicaciones do grupo o distribución. 

IP Opt1m1zor CyclonoFrarno 

IP Optimizer es una herramienta avanzada de resolución do problemas, basada en et protocolo 
IP. Sus !unciones principales se ba5an en morntorear, mantener y resolver los problemas de las 
redes de datos con máxima of1cac1a y product1v1dad. Es un sistema con análisis en tiempo real 
del flu¡o de tráfico y las convorsac1onos, no se l1m1ta a decodificar los mensajes. Monitores la 
red y avisa do los problemas potenciales antes de que ocurran. Localiza rápidamente las áreas 
problemáticas e• 1nd1ca pos1blL•s soluciones. 

Sus !unciones comprendan: 

Permite acceder tanto a los sorv1c1os IP como a protocolos más antiguos 

Soporla todas las tecnologías de acceso utilizadas por los operadores de redes de 
datos. 

Frame Relay y servicios de datos con lineas alquiladas 
HDLC. Cisco. PPP y X.25 

lnterlaces estándar. 
T1. 2M. DOS. V 35. RS232, RS449. X.21 y RS530 

lnterlaz grnflca da usuario clara o 1ntu1t1va 

Motores de nnalis1s (~:..p,!r~os centrados Pn 1(1 \A.JAN 

Ofrece llex1b1hdad remota 

E¡ecuta las aplicaciones en las 1nstalacsones del chente o en la ohcina central 

Permite el acceso "'moto medtan•e comun1cacson telelon1ca estándar, con protocolo IP 

La 1ntertaz grnt1cn dP usuar•o. clara t? 1ntu1tiva. automatiza las tases de conf1guración. 
procesamiento y dec0d1focac1on. olrec1endo al usuario análisis avanzados con resultados 
gráficos y textuales. o 1nforrnaeoon completa sobro el estado de la red. 
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El CycloneFrame se basa en un motor de analisis experto que analiza y detecta 
automáticamente los problemas de la red en tiempo real. Cuando ocurre un evento, el 
CycloneFrame lo registra y le aiiade la referencia temporal correspondiente. 

ldenllhca la fuente de utilización y los problemas de conect1v1dad, y determina la extensión de 
los errores. También relaciona los eventos asociados, mostrándolos en gráficos fáciles de 
entender que clarifican la raíz del problema. y recomienda las soluciones más aconse¡ables, lo 
que reduce el toempo necesario para la resolución. 

Flexibilidad local y remota. 

El CycloneFrame IP Opllm1zer da a sus 1ngen1eros la libertad de operar de muchas maneras 
diferentes para satisfacer sus necesidades. debido a que puede conectarse a cualquier punto 
de la red medianlo el hardware direccionable IP, para accesar a los resultados. Para las 
pruebas remotas, se puede coneclar med1an10 una tar¡eta NIC 10/100 BaseT, a través de una 
LAN compartida, sobre una rod IP, o incluso mediante una conexión telefónica. También puede 
conectarse directamente a una computadora portatol. 

Máxima compatibilidad. 

Dado que el tráfico IP que n1rav1esa la rod basada en tramas utiliza un amplio con¡unto de 
protocolos estándar, el CycloneFrnme soporta los protocolos mas modernos, pero también los 
mas antiguos. Entre las aplicaciones soportadas se cuentan las basada5 en WWW/HTTP, 
correo electrónico. VolP (voz sobre IP) y VPN (red privada virtual). El CycloneFrame también 
soporta las tecnologias relacionadas con los accesos. como Frame Relay. El CycloneFrame 
puede acender a las interfaces estnndar. como Tl. 2M. DOS. V.35, X.21. RS232. RS449 y 
RS530. 

El CycloneFrame permite comprobar as1m1srno las redes punto a punto con lineas T1/E1 
alquiladas o privadas y circuitos DOS 561<. en la capa fis1ca. Generalmente eslos circuitos 
utilizan en la capa 2 los protocolos PPP. Cosco HDLC o HDLC genenco. en vez de Frame Rolay. 

4.2.2 Sofware Libre 

Existen en el mercado vanas aSOC1aciones o grupos 1ndepend1entes que se dedican al 
desarrollo do software que ayuda al monotoreo do las redes. donde su pnnc1pal caracterishca es 
ofrecer al mercado la d1spon1b1l1dad de sus productos son costo alguno. 

Traba¡ar con alguno de estos softwares se recomienda cuando la Empresa no tiene los 
recursos suhc1entes para invertir en ta compra de software mas especializado. Algunos de los 
productos son lo suhc1entemente confiables para 1mp1emeniarse en las redes, aunque la 
desventa¡a pnnc1pal es la depenclenoa al desarrollador que lobera los productos son el control de 
segundad y func1onahdad necesano 
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A continuación se mencionan algunos de los softwares comerciales libres que pueden utilizarse: 

AGIO (Analysis Consola for lntrusion Databasos). 

Herramienta de análisis utilizada para procesar las bases de datos de los registros generados 
por los firewall y las herramientas do monitoreo de la red. Sus funciones incluyen: 

Creación de filtros y búsquedas para localizar información sobre el Sistema de 
Mon1toreo. por e¡omplo, a que hora se detectó la alarma. quien esta conectado, así 
como la fuente do ongon del problema, por ejemplo: direcciones de fuente/destino, 
puertos. banderas enccmd1das. 

Decod1f1Cador. Herramienta gráfica que mostrará información sobro las alarmas 
registradas 

Administrador do Alertas. Su función es la construcción de un grupo lógico de alertas. 
cuya finalidad es la de borrar las alarmas falsas o verdaderas mediante el envio de 
correos electrónicos a los responsables do la red o exportando la alerta a una baso de 
datos de alarmas 

Gralica y genera estadisticas basadas en tiempo, protocolos, direcciones IP, puertos 
TCP/UDP o por clas1!1cac1ón do alertas. 

ACID tiene la capacidad do analizar una ampha variedad de eventos que son post­
procesados en su base de datos. 

Angry IP Scanner 

Angry IP Scanner es una herramienta muy rápida para detectar las direcciones IP sobro 
Windows. Angry IP Scanner puedo detectar direcciones IP desde 1. 1. 1 .1 a 255.255.255.255 
Su instalación es muy lac11 y el archivo ocupa un tamaño muy pequeño comparado con otros 
exploradores IP. 

Angry IP onvin simplemente p1ngs a cada d1recCJÓn para comprobar si están activas. entonces 
al resolver el nombre del servidor intenta conectarse al hostname. 

También provee 1ntormac1ón del NetBIOS tales como el nombre de la computadora. el nombre 
del grupo de traba¡o. usuarios conectados y la MAC ndress. los cuales son guardados en 
formatos txt para mayor laethdad do mano¡o. 

----- - - -~ ---·-------- ---------·----------------
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BIGBROTHER 

Big Brother es el primer softwme de monitoreo creado en 1996, capaz de monitorear redes a 
través do accesos via WEB 

Big Brolher monitorea los sistemas y la d1spon1b1hdad de los sarv1c1os entregados a través de la 
red. El status actual da la rL-0 es desplegado en una pagina de WEB con tiempos muy cercanos 
al real, codificados en color. Cuando un problema se detecta, se envía inmediatamente una 
notificación por correo electron1co o por radio localizador 

El archivo fuente del código esta disonado para plataformas Unix y Linux y su precomp1la para 
Windows NT y 2000, aunque tamb1en esta d1spon11ole para redes Mac. OS/9. AS/400 y VMIESA. 

No rcport 
No existen reportes del cliente en los últimos 30 mm. La conexión pudo 
haberse interrumpido 

Allentlon 
El sistema de reporteo rebaso el umbral y puede mlorrumpirse. 
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• 

• 
./ 
./ 

OK 
Todo esta bien. 

Unavallable 
Las pruebas han sido apagadas o no se están aplicando. Un ejemplo 
puede ser la conectividad o desconectividad de los accesos telefónicos 
de las redes (dialup linos) 

Dlsabled 
Notificación que indica la incapacidad del sistema. Por ejemplo cuando 
se esta utilizando para dar mantenimiento . 

Acked 
Un evento actual ha sido reconocido por uno o varios destinatarios. 

Todas las conexiones son revisadas cada 5 minutos. 

La mayoria do los resultados crit1cos. son notificados al administrador. Estos incluyen: la 
pérdida de conectividad de la red. la perdida de acceso del HTTP y la saturación del disco duro 
al 95%, debido a que estos pueden dar lugar a una caida del sistema. 

Entre los paramotros que examina y que reporta. se encuentran: 

Envió de pings pen0d1cos 
Rev1s1ón del NNTP 
Comprobación do CPU 
Capacidad del disco duro 
Verifica el l'Stado del servidor DNS 
Von1tcac1on de los protocolos FTP. hnp. SMTP 
Conect1v1óad del serv1do1 

Dynu DNS Ouory 

Dynu DNS Ouery. es una herramienta para la busqueda de pararnetros en el servidor de 
Nombre de Dominio (DNS) 

El nombre del servidor puede ser utd1;-ado como entrada pma la busqueda. el nombre del 
servidor de la máquina por 01rns1on sera utilizada automahci\mente. Una b1tacora de actrvtdades 
muestra claramente el estado de la busqueda Los resultados 1nctuyen 1nlormac>0n detallada 
sobro paramotros tales COlllO: TTL (T1m(' to L1ve). senact0n. relrescam1ento. re1nlento y 
exp1rac.On 

A conllnuac16n se enhstan los registros que Dynu DNS query pu~ detectar 
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Host Address 
Name Servers 
Mail Exchange 
Mail Destinatíon 
Mail Forwarder 
Start of Authonty 
Canonical Name 
Text Entríes 
Host lnformat1on 
Domain Pointer 
MailBox 
MailGroup 
Mail Renarne 

Morten's HostAl1ve 

Morten's HostAhve es una herramienta de multi p1ng que sirve para comprobar en línea el 
estado de la computadora en una red TCP/IP. El sistema es bastante fácil, sólo requiere que 
se agregue en una lista los host que quiere revisar (soporta direcciones IP y los nombres de 
dominio); el intervalo de tiempo para cada envio do ping y Morten HostAhve reportara el 
estatus do la maquina . 
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/No/Tools 

INotTools os una colección do herramientas do prueba para redes IP o Internet. 
la colección de herramientas lnotTools incluyo la consulta do DNS, localización de nombres, 
ping sean, localización de puertos y la detección do rendimiento de la red y de rutas remotas. 
la interfaz del usuario lo permite accesar a la información, sin la necesidad de recordar las 
sintaxis do los parámetros do linea. 

Los parámetros que puedo analizar son: 

Pmg.- Envia un número de paquetc;s do p1ng en determinado intervalo de tiempo y lista 
los registros que tardan en responder cada paquete. 

DNS Lookup .- Proporciona información detallada en el host de Internet. Es una 
herramienta para la búsqueda del "Domain Name Servers·. 

Name lookup .- Utoliza la DNS para cambiar do nombres a dtrecc10nos y do direcciones 
a nombres. 

F1ngor.- Utiliza el protocolo F1nger para obtener 1ntormac1on sobre el usuario que esté 
traba¡ando en la computadora o en Internet 

Whois .- Utiliza el protocolo Who1s para obtener mformación sobre su propio Dominio. 

Throughput .- Pruebas sobro la disponibilidad de los recursos en Internet (FTP o http) 
para calcular los tiempos, tamaf1os y velocidad en que so instala un archivo. 

Name Sean .• Toma el 1nic10 y el tonal do la d1rocc1on IP para localizar los nombres de 
todos los d1spos.1tivos asociados con osa direcc1on 

Localización do puertos - Localiza los puertos dc•I equipo para servicios de FTP, http y 
Tolnet. 

P1ng Sean.· Con ei in1c10 y el termino do la dirección IP, se env1an p1ngs a cada dire=t6n 
para determinar cual es la que está actualmenta en uso 

Service Sean · Proporcionando el 1noc10 y el termino do la dire=10n IP, Service Sean 
vonfica cada dirt:>ecton IP para determinado servoclO. por e¡emplo, FTP,http,etc. 

Ping Plottor 

P1ng Plotter es un programa de ruteo para W1ndows 95,.98/NT Proporciona los elementos para 
trazar rutas mas rapodas y rne¡oms. ademas de poseer grafocadorc•s. e5tadisticas. mon1t0<eo a 
largo plazo y alarmas 
P1ng Paoner fue escrito para ayuda a soluoonar las conuxt{)f"')t3S de Internet. pero no es n1ngUn 
programa de ruta <Je rastreo regular 
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4.2.3) Herramientas de monltoreo 

Estas herramientas se encuentran integradas en algunos sistemas operatrvos. 

NETSTAT 

El comando NETSTAT esta presente en la mayoria de los sistemas operativos y es un comando 
que se utiliza para presentar el estado do la red. Proporciona una variedad do información y es 
comúnmente usado para presentar estadist1cas detalladas acerca de cada interfaz de red, 
sockets y tablas do rut•.10. 

TCPDUMP 

Es un programa para sistemas UNIX que se usa para monotorear el tráfico de paquetes TCP/IP 
sobre una red Ethernet. Los problemas causados por una mala configuración de TCPllP son 
mucho más comunes que los ocasionados por malas implementaciones de TCP/IP. En 
ocasiones es necesario analizar la 1nteracc1ón de protocolo entre dos sistemas y en el PEI<>' de 
los casos se necesitara analizar los paquetes brt por bol. 

4.3 Monltoreo de Seguridad 

Introducción 

En estas paginas nos centraremos en la segundad en la comunicación a través de redes. 
especialmente Internet. cons1stonte en prevenir, 1mpod1r. detectar y corregir violaciones a la 
seguridad durante la transm1s1ón de información. más que en la segundad en las computadoras, 
que abarca la seguridad de sistemas operativos y bases de datos. Consideraremos la 
1nformac1ón esencialmente en forma d1g1tal y la protocc1ón se asegurara mayo~te mediante 
medios log1cos. mas que t1s1cos 

La evoluc1on do las nuevas tc..cnologias. en especial el tremendo auge de las tecnologías 
lnternetllnlranet. ha provocado la aparic1on d1> nuevas necesidades y la posibilidad de adquirir 
vonta¡as compel1t1vas Ademas hay que aclarar que lo que 1rnc1almen10 partió CO<TIO una opción 
de negocio so esta transformando en una elección obligada si se desea mantener la po~ en 
el n1ercado frente a los compe:1dores 

Los b<>nof1c1os att1bu1bles a las nuf'vas tocnolog1as son muchos. pero tamb1on los nesgas: la 
pérdida do imagen (a menudo mas ct11Jca que la propon perdida de datos). la perdida de 
tnformac1on. la suplantaeton do usuat1os. ol esp1ona¡e de inforrnaetóo sensible o incluso el 
cumpllm1ento de la norrnatfva vigente 

A pesar do lo cambiante del entorno. los requ1s1tos d1, segundad siguen so~ los mismos: 
Autontocac1on. confodonciahdad, control do acceso. intogndad y no rc.>pudto; aunque los objetivos 
y la 1mplemontac>0n ele los mismos ovoluc>0ru1 a voloct<lad vert1g1nosa. 
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La Problemática de Seguridad 

A lo largo de los últimos años los problemas de segundad que se vienen observando en las 
empresas y organismos han sido una constante rc.>eurrente; so pueden diferenciar en tres 
grandes grupos: 

Los problemas estructurales 

Habitualmente la estructura de la organ1zac1ón no se hace pensando en la segundad por to que 
no hay una definición formal de las funciones ni responsabilidades relativas a seguridad. 

No suelen existir canales de comurncac1on adecuados para tratar incidentes de seguridad, 
predominando los canales de tipo informal y el de boca a boca. 

Exceptuando deterrrnnados ambientes como la banca o la defensa, no suelen existir recursos 
específicos dedicados a seguridarj, y cuando existen suelen dedicarse a la seguridad física 
(puertas, alarmas. d1spos1t1vos anti-1ncend1os. etc.) por ser más tac1lmente 1ust1flcable su 
adqu1s1c1ón. 

Problen1as en el plnntel1.tllu!n!o 

Los planteamientos de seguridad s1wlen adolecer de taita de coherencia ya que no suelen ser 
ni suelen estar adaptados a las necesidades de la empresa. 

Habitualmenle las directrices no son homogéneas en toda la organización. 

Como consecuencia de la taita de defin1c1ón de funciones. nadie quiere responsabilizarse de los 
riesgos asumidos en la organización y nadie quiere adoptar medidas que puedan dificultar el 
proceso do negocio 

No so definen nornlas n1 procc.o.d1nl1entos 5a!vo cuando su ausencia puede afectar al propta 
negocio (por eiemplo la e.islenc1a de copias de segundad) o tras un incidente grave de 
segundad 

Al no existir beneficios 1mnt.>d1atos. resulta d1f1c1I 1us11hcar gastos y recursos. 

El problema 1ecno!og1co 

A pesar de la opinión generalizada. la tt.>cnolog1a no es la panacea; las herrarruentas son un 
soporte, pero s1 no hay una base con ideas solidas no solucionan los problemas. 

Ademas. las herrarn1entas e.:.1sten1es. de por si. no cubren tod.:-is las necestdades. 

La sensación de falsa segundad provocada por la excesiva confianza en las soluoones 
tecnolog1cas induce a ba1ar la guardia. 
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Resumiendo; la situación real suele ser que en las empresas y organismos. el negocio y la 
imagen se anteponen a la seguridad. La organización crece e implementa soluciones de 
seguridad de acuerdo a necesidades puntuales, no hay definida una estrategia, ni normas ni 
procedimientos. es decir, lo habitual es que no se contemple expresamente la seguridad. 

El problema principal que se desprendo de todo lo antenor es que normalmente no se conoce el 
riesgo que se está asumiendo. 

Planificando la Seguridad 

Una vez 1dent1focados Jos problemas generales llega la pregunta que supone el pnnc1pal escollo 
para desarrollar un plan que com¡a la s1luac1on: ¿Cómo so debe abordar la segundad en la 
organ1zac1ón? 

El Plan de Seguridad debe sor un proyocto que desarrolle los objetivos de segundad a largo 
plazo de la organización, s1gu1endo el ciclo de vida completo desde la definición hasta la 
1mplementac1ón y rev1s1ón. 

La forma adecuada para planlüar la plantl1cac1on do la seguridad en una organización debe 
partir siempre de la del1n1c1on de una pol1t1ca de segundad que del1na et QUÉ se quiere hacer 
en matona do segundad en Ja organ1zac1on para a partir de ella dec1d1r mediante un adecuado 
plan do 1mplomontac1on <>I CÓMO so alcanzaran en la practica los ob¡ot1vos f1¡ados. 

La Política do Segundad englobara pues Jos ob¡ot1vos. conductas, normas y métodos do 
actuación y d1str1buc16n do rosponsab1hdados y actuara como documonlo de requ1s1tos para la 
1mplomentac1ón de los mecanismos do segundad. La pol1t1ca debe contemplar al menos la 
dof1nición de funciones de seguridad. la realrzac1on de un analis1s de riesgos, la dohnic1ón do 
normativa y proced1m1entos. la def1ntc1ón de planes do cont1ngonoa ante desastres y la 
definición del plan do auditoria 

A partir de la Polit1ca do Segundad so podra delirur el Plan de Jmplemonlac>0n. que es muy 
dependiente de las d<-c1s1ones tomadas en olla. en el quo so contemplara· el estudio de 
soluciones, la selecc1on dL• hürrnm1ontas. la as:gnac1on do n.<ursos y el estudJO de VJablltdad. 

Hay dos cuestiones fundamentales que doboran tenerse en cuenta para implantar con éxito una 
poli!lca de segundad Es necesario que la polit1ca se-a aprobada para que este respaldada por 
la autoridad necesana que aseguro su cu1nplirn1ento y la os1gnac1on de rfJ'Cursos 

Amenazas en la Seguridad 

Se entiende por amenaza una condición del entorno del sistema de mformaC16n (persona. 
maquina. suceso o idea) que. dada una oporturndad. podr1a dar lugar n que se produ1ose una 
v1olac1ón do la sfrgur1dad (conftdenc1ahdad. 1nk•gndad. d1spon1b1hdad o uso legitimo). La pol1tica 
de seguridad y el anahs•s do nosgos habran tdont1hcado las amenazas que hnn de sor 
contrarrestadas. depend1c-ndo del d1sc-flador dc-1 sistema dt> seguridad espec1hcar los sel'VlClos y 
mü-e.an1sn1os de seguridad ne-cesanos 

127 



Capítulo/V 

Las amenazas a la segundad en una red pueden caracterizarse modelando el sistema como un 
flujo de información desde una fuente. como por ejemplo un archivo o una región de la memoria 
principal, a un destino, como por ejemplo otro archivo o un usuario. Un ataque no es más que la 
realización de una amenaza. 

Las cuatro categorías generales do amenazas o ataques son las siguientes: 

Interrupción: un recurso del sistema es destruido o se vuelve no disponible. Este es un 
ataque contra la dosponobolodad. E¡emplos do esto ataque son la destrucción de un 
elemento hardware. como un disco duro. cortar una linea de comunicación o deshabilitar 
el sistema de gestión de archivos. 

Intercepción: una enlodad no autonzada consigue acceso a un recurso. Este es un 
ataque contra la confidencialidad. La enlodad no autorizada podria ser una persona, un 
programa o una computadora. E¡omplos de este ataque son pinchar una linea para 
hacerse con datos que corculon por la red y la copia olicota de archivos o programas 
(intercepción de datos), o bien la lectura de las cabeceras do paquetes para desvelar la 
identidad de uno o más de los usuanos implicados en la comunicación observada 
ilegalmente (intercepción de identidad). 

Moc:hltcación: una enlodad no autorizada no sólo consigue acceder a un recurso, sino 
que es capaz do manipularlo. Esto es un ataque contra la ontegnoad. E¡emplos de este 
ataque son el cambio de valores en un archivo de datos. alterar un programa para que 
funcione de forma dolerente y modificar el contenido de mensa¡es que están siendo 
transfendos por la red. 

Fabricación: una enlodad no autonzada mserla ob¡etos falsoltcados en el sistema. Este es 
un ataque contra la autenlocodad. E¡emplos de este ataque son la inserción do mensajes 
falsos en una rE>d o añadir registros a un archivo. 

Estos ataques se pueden as1m1smo clasofocar do forma utol en términos de ataques pasivos y 
ataques activos. 

Ataques pasivos 

En los ataques paSIVOs et atacante no altera la cornunicac>én. sino que unocamcnte la escucha 
o monotonza. pnra obtener onforrnac•ón que esta siendo transmitida Sus ob1et1vos son la 
ontercepc>én do datos y el análisis do trafico, una tecniea mas sutil para obtener mformaCIOfl de 
la comunicación, que puede consistir en: 

ObteOCIÓO del ongen y destonatano de la comunicact6n. leyendo las cabeceras de los 
paquetes monitonzados. 
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Control del volumen de tráfico intercambiado entre las entidades monitorizadas, 
obteniendo así información acerca de actividad o inactividad inusuales. 

Control de las horas habituales de intercambio de datos entre las entidades de la 
comunicación. para extraer información acerca de los periodos de actrvidad. 

Los ataques pasivos son muy difíciles de detectar. ya que no provocan ninguna alteración de 
los datos. Sin embargo, es posible evitar su éxito mediante el cifrado do la información y otros 
mecanismos que se verán más adelante. 

Ataques "ct1vos 

Estos ataques implican algun llpo do mod1ficac1ón del flujo de datos transmitido o la creación de 
un falso flujo de datos. pudiendo subdividirse en cuatro categorías: 

Suplantación de 1denlldad· el intruso se hace pasar por una entidad diferente. 
Normalmente incluye alguna do las otras formas de ataque actrvo. Por ejemplo, 
secuencias do autenticación pueden sor capturadas y repetidas, permitiendo a una 
entidad no autorizada acceder a una sene do recurr.os pnV11ogiados suplantando a la 
entidad que posee esos priv1leg1os. como al robar la contraseña de acceso a una cuenta. 

Roactuac1ón: uno o vanos mensa¡es legit1mos son capturados y repelidos para producir 
un efecto no deseado, como por e¡emplo ingresar dinero repetidas veces en una cuenta 
dada. 

Mod1f1cac1ón de rnensa1es: una porc1on del n1ens .. r11e legittmo es aherada. o los rnensa1es 
son retardados o r<e'Ordonados. para producir un efecto no autorizado. Por ejemplo, el 
mensa¡e "Ingresa un m1llon de dólares en la cuenta A" podria ser mod1f1C<1do para decir 
"Ingresa un millón de dolarüs en la cuenta B". 

Degradación fraudulenta del servicio. 1mp1de o 1nh1be el uso normal o la gestión de 
recursos informáticos y do comunicac10nes. Por e¡emplo, el intruso podría suprimir todos 
los mensa¡es d1rig1dos a una determinada entidad o se podría 1nterrump;r el servicio de 
una red 1nundandola con rnonsn¡es falsos Entre estos ataques so encuentran los oo 
denegación de sorVlC•o, consistentes en paralizar temporalmente el servicio de un 
servidor do corre-o. \\'eb. FTP. etc. 

SerYlc1os de SQQundad 

Para hacer frente a las arnena2'as a la segundad d-01 sistema se definen una sene oo servicios 
para proteger los sistemas de proceso do datos y de transferencia de informaC1Ón de una 
orgarnzac1on. Estos servicios hacen uso de uno o vanos mecanismos do S<.>gundad. Una 
clas1hcaCJón Ulll de los Sen.~CIOS de 5l~Undad es la S1gu1enle 

Confidencialidad. requiere que la información sea a=es1ble únicamente por las 
enhdades autorizadas La coottdcmc.ahdad d-0 d.:llos se aphca a todos los datos 
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intercambiados por las entidades autorizadas o tal vez a sólo porciones o segmentos 
seleccionados de los datos, por ejemplo mediante cifrado. La confidencialidad de flujo de 
tráfico protege la identidad del origen y destino(s) del mensa¡e. por ejemplo enviando los 
datos conftdenciales a muchos destinos además del verdadero. asi como el volumen y el 
momento de tral1co intercambiado. por ejemplo produciendo una cantidad de tráfico 
constante al añadir trafico falso al significativo. de forma que sean indistinguibles para un 
intruso. La desventara do estos motodos os que incrementan drásticamente el volumen 
de tráfico intercambiado. repercutiendo negativamente en la d1sponib1hdad del ancho de 
banda ba¡o demanda. 

Autent1ftcac1ón: requiere una 1dent1ficac1ón correcta del origen del mensaje, asegurando 
que la entidad no es falsa. Se distinguen dos topos: de entidad, que asegura la identidad 
de las entidades part1c1pantes en la comunicac1on. mediante biométrica (huellas 
dactilares. 1dent1f1cac1ón do ins, etc.). tar¡etas de banda magnética, contraseñas. o 
procod1m1entos s1m1lnros; y de ongon de 1nformac1ón, que asegura que una unidad de 
información proviene de cierta entidad. siendo la firma d1g1tal el mecanismo más 
extendido rnedmn:e técnicas bils1cas. 

Integridad: requiero que la 1nlormación sólo puooa ser rnodif1cada por las entidades 
autorizadas. La mod1f1cac1ón incluyo oscntura. cambio. borrado, creación y reactuación 
de los mensaies transm1t1dos. La 1ntegndad de dalos asegura que !os datos recibidos no 
han sido modificados de ninguna manera. por e¡emplo mediante un hash criptográfico 
con firma. mientras qur~ la intogndad de secuencia de datos asegura que la secuencia 
de los bloques o unidades de datos rec1b1das no ha sido alterada y que no hay unidades 
repetidas o perdidas, por C?Jemplo mediante t1me-stamps. 

No repudio· ofreco protección a un usuano frente a que otro usuario niegue 
posteriormente que en realidad se realizó cierta comunicación. Esta protecc1on se 
ofect(m por mecJ10 de una colecc1on do evidencias irrefutables que permitirán fa 
resoluc1on d;• cualquier disputa El no repudie de origen protege al receptor de que el 
emisor niegue haber env1at1o el rnensa¡e, mientras que el no repudio de recepción 
protege al emisor de que el receptor niegue haber recibido el mensa¡e. Las firmas 
d1g1tales constituyen el meca111smo mas empleado para este fon. 

Control de acceso ro:-qu1ere que el acceso a los recursos (información, capacidad de 
cálculo. nodos de comun•cac1ont•s, entidades fiSJcas, etc.) sea controlado y limitado por 
el sistema destino. mediante! C!I uso de contraseñas o llaves hardware, por e¡emplo, 
proteg1endolos frentü a usos no outonzados o man1pulac1on 

01spomb1hdaCl rc.>qu1ere que los recursos del sistema mformatJCO esten disponibles a las 
entidades autonzac:J..~s cuando los necesiten 
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Mecanismos de Seguridad 

No existe un (mico mecanismo capaz de proveer todos los servicios anteriormente citados, pero 
la mayoría de ellos hacen uso de técnicas cnptográhcas basadas en el cifrado de la 
información. Los mas 1mponantes son los siguientes: 

Intercambio de autentocac1on: corrobora que una entidad, ya sea origen o destino de la 
mformac1ón. es la deseada, por e¡omplo. A envía un número aleatorio cifrado con la 
clavo pública de B. B lo descifra con su clave p1vada y se lo reenvía a A, demostrando 
así que os quien pretende sor. Por supuesto. hay que ser cuidadoso a ta hora de diseñar 
estos protocolos, ya que existen ataques para desbaratarlos. 

Cifrado: garantiza que la información no es ontel1g1blo para individuos, entidades o 
procesos no autorizados (conf1denc1alidad). Consiste en transformar un texto en claro 
mediante un proceso de cifrado en un texto cifrado. gracias a una mlormaetóo secreta o 
clavo de cifrado. Cuando se emplea la misma clave en las operaciones de cifrado y 
descifrado, se dice que el cnptos1stema es simétrico. Es:os sistemas son mucho más 
rápidos que los do clave pública, rosullando apropiados para funct00es de cifrado de 
grandes volúmenes de datos. Se pueden d1v1d1r en dos categorias: c1fradoros de bloque, 
que cifran los datos en bloques do !amano f1¡0 (t1p1camonte bloques de 64 bits), y 
cifradores en flu¡o. que traba¡an sobre fluios contonuos de bits. Cuando se ut1ltza una 
pareja de claves para separar los procesos de cifrado y descifrado, se d•Ce que el 
criptos1stoma es as1metnco o de clave públtca. Una clave, la pnvada. se mantiene 
secreta, mientras que la segunda clave, Ja publica. puede ser conoctda por todos. 

De forma general. las claves públicas sn utilizan para cifrar y las prrvad,;'ls, para desc11rar. 
El sistema tiene la prop1c-dad de que a µanor del conoc.m1onto do Ja clave pública no es 
posible determinar In clave pmrnda. Los cnp!os1stemas do clave púbhca. aunque más 
lentos que los s1metricos. resultan adecuados para 1as functones de autenticación. 
d1stnbuc16n de claves y firmas d1g1tales 

Integridad do dalos Pst~ mc..~.anisrno unplica f~I c1fr.:1do de una cadena compnmida de 
dalos a transmitir. llamada generalmente valor do comprobnc1on do 1ntogndad (lntegnty 
Check Value o ICV) Este mensaw se env1a al rüeeptor iunto con los datos ordinarios. El 
receptor repite la compres•on y "' cifrado postenor de los dalos y =mpara el resultado 
obtenido con el que le lleg;:i, parn vN1f1car c:;ue los datos no han sido modificados. 

Firma d1g1tal. este mL>can1srno 1mpl1ca el c1!raClo, por medio de la clave secreta del 
emisor. de una cadena cornprin11da <.h1 datos que se va a 1ransfenr. La firma dtg1tal se 
envia 1unto con los datos ord1nar•os Este nH_~nsa1e se procosa en el receptor. para 
venftear su 1ntn9r1dud Juega un papel esenc:al en el Sllor.·1c10 de no rupud-o 

Control de acceso: esfuerzo para q•..J!! solo aquellOs usuarios autonzados accedan a los 
recursos del sistema o a la rc.-d. corno por eiernplo m<.'<11ante las contraseñas de acceso. 
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Tráfico de relleno: consiste en enviar tráfico falso junto con los datos válidos para que el 
atacante no sepa si se está enviando información. ni qué cantidad de datos útiles se 
está transmitiendo. 

Control de encaminamiento: permite enviar determinada información por determinadas 
zonas consideradas clas1t1cadas. Asimismo posibilita solicitar otras rutas. en caso que se 
detecten persistentes violaciones de integridad en una ruta determinada. 

Unicidad: consiste en añadir a los datos un número de secuencia, la techa y hora. un 
número aleatorio, o alguna combinación de los anteriores, que se incluyen en fa firma 
digital o integridad do datos. De esta forma se evitan amenazas como la reactuación o 
resecuenciac16n de mensajes. 

Los mecanismos básicos pueden agruparse de varias formas para proporcionar los servicios 
previamente mencionados. Conviene resaltar que los mecanismos poseen tres componentes 
principales: 

Una informac1on secreta. como claves y contraseñas, conocidas por las entidades 
autorizadas. 

Un con¡unto de algoritmos. para llevar a cabo el cifrado, descifrado, hash y generación 
de números aleatorios. 

Un conjunto de procedimientos, que definen cómo se usarán los algoritmos. quién envía 
qué a quien y cuando. 

Asimismo es importante notar que los sistemas de segundad reqweren una gestión de 
seguridad. La gest1on compre>nde dos campos bien amplios: 

Segundad en la generación, localización y d1stnbuc1ón de la información secreta, de 
modo que solo pueda ser accedida por aquellas entidades autorizadas. 

La política de los servicios y mecnnismos de segundad para detectar inltacciooes de 
segundad y emprender acciones correctrvas. 

Criptoloqia 

Se entiende por cnptologia el estudio y práctica de los sistemas de cifrado destinados o ocultar 
et contenido de mensa¡es enviados entre dos partos: orrusor y receptor. 

La Cnptogral1a es la p.,rto do la Cnptolog1a quo estudia como etfrar electrvamente los mensa¡es. 

En algunos paos(>s está directamente prohibido el uso de mensa¡os cifrados (como Fral"ICla o 
Chma, por o¡emplo). on otros como Estados Unidos está tuerternente controlado. imptd1énd0se 
la exportación do progrnmas C1fradoros al considerarse por el Acta de Control de E>cp0rtac'6n de 
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Armas (Arms Expor1 Control Act) como incluida en su lista, junto a misiles. bombas y 
armamenlo diverso. 

Hay muchos paises que. aunque en su temtono nacional permiten el uso ele la Cnptologia, 
desean que estos programas incluyan una puer1a trasera (t.·ackdoor) o procedimiento parecido 
para poder intervenir el mensaie cuando así lo consideren oportuno: Es el caso del famoso chip 
de depósito de claves o Chip Cl1pper, para Cifrar conversaciones telefónicas (los dos teléfonos 
participantes en una conversación deben tenerlo). 

Todo esto lleva directamente al enfrentamiento de la privacidad en las comunicac1ones-control 
gubernamental. Lo cual desemboca en la posible alectac1ón de derechos fundamentales de las 
personas. como os el derecho a la libertad do expresión, que d1fic1lmente se puede conseguir si 
cuando nos comunicamos con alguien no sabemos quien o quienes pueden realmente leer el 
mensaje y el derecho a la privacidad. Problema que so agrava en Internet. ya que los mensajes 
se pueden quedar en el c1berespac10 por tiempo indefinido, sin tener l1050tros siquiera 
conciencia do ello o de donde estará efectivamente copiada o almacenada nuestra 
comunicación. 

La cuestión es cons~uir que aunque los mensa¡es puedan ser interceptados. resuhen 
totalmente inintol1g1blos. Y esto se consigue con la Cnptologia 

No es un problema trivial: es do vital 1mportanc1a para que so desarrollo el comcrcJO S(.>guro en 
Internet, para los grupos delenwres de los Derechos Humanos o para las comunicaciones 
entre abogados y sus clientes. por 1nd1car algunos do los cientos de e¡emplos posibles. 

Este sistema de clave pública y clave privada se conoce como sistema as1metnco. 

La tendencia de los sistemas do clave s1motnca. actualmente. es a utilizarlos poco o 
simplemente para cuost•ones que no necesiten un alto grado do protecoon 

Los sistemas de clavo asimétrica son los que se ostan 1mpon1endo, ya que ofrecen un mayor 
grado do segundad. Sobre todo porque no hace falta que la clavo sea conOC1da nada más que 
por una persona. Ya se sabe que cuando un SPCreto se compartP. hay bastantes posibilidades 
para que de¡o do serlo. 

Entre los programas c1fradores do esta segunda clase, el que se está conhgurando como un 
standard (por lo menos en cuanto a los usuarios comentes) y goza de may0< popularidad es el 
PGP o Pretty Good Pnvacy (Pnvac.dad Bastante Buena) de Ph1I Z1mmermann, basado en un 
sistema do doblo clave (una pubhca y otra pnvaóa) Existe tanto en versiones gratuitas COfTlO 

comerc1alos. 

Gesltón de Clave'? 

Abarca la generación. d.stnbución. almacenam1ento. tiempo de vida, destrucaóo y apllc:ación de 
las claves de acuerdo con una polittca de segundad 
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Generación de claves 

La seguridad de un algoritmo descansa en la c!ave. Un cnptosrstema que haga uso de claves 
criptográficamente débiles será el mismo débil. Algunos aspectos a considerar que se 
presentan a la hora de la elección de las claves son: 

Espacio de claves reducido 
Cuando existen restnccoones en el número de bits de la clave. o bien en la clase de 
bytes perm1t1dos (caracteres ASCII. caracteres alfanuméricos. imprimibles, etc.), los 
ataques de fuerza bruta con hardware especializado o proceso en paralelo pueden 
desbaratar en un toompo razonable estos sistomas. 

Elección pobre de la clave 
Cuando los usuarios eligen sus claves, la elección suele ser muy pobre en general (por 
ejemplo, el propio nombre o el de la muier). haciéndolas muy débiles para un ataque de 
fuerza bruta que pnmero pruebe las claves mas obvias (ataque de diccionario). 

Claves aleatorias 

Claves buenas son las cadenas de bits aleatorios generadas por med:o de algun proceso 
automático (como una fuente aleatoria loable o un generador pseudo-aleatono 
criptográfocamente seguro). de forma que so la clave consta de 64 bits. las 264 claves posibles 
sean igualmento probables. En el caso de los cnptosistemas de clave pública. el proceso se 
complica, ya que a menudo las claves deben verohcar crenas propoed.ados matemáticas (ser 
primos dos veces sf.~guros. residuos cuadratrcos. otc ) 

Frases de paso 

Esta solución al problema de la generación de contras~·nas seguras (y !acilos de recordar) por 
par1e dt.::i.I usuario consiste en utilizar una frase suttc1cntemento larga que postenormente es 
convenida en una clave aleatona por me>d•o de un algoritmo (key-crunching). 

Distnbuc1ón de clav(~S 

Son duda alguna. el problema c<mtral de todo sistc,ma de gestión de claves lo constituyen los 
proced1m1entos de d1stnbuc1on de es\ns Esta d1str.buc1on debe efectuarse prev.arnente a la 
comurncac1on. Los requisitos esrir>e•f•cos en cuanto a segundad de esta d1stnbuctón 
dependerán de pc1r<1 que y como van a s<~r utrl1zadas las claves. Así pues. será necesario 
garantizar la identidad de su or1gPn, su intP-gri<l3d y, Pn el caso de clavos secretas, su 
conf1denc~al1dnd 

Las cons1derac1onps n1as nnportantes para un ~1s?t>ff\,,1J dQ gest1on d<J claves son el tipo de 
utaques que lo an1t~n •. 'lzan y la arqurtectura del sis.tenla NorrTk'"llmente. es necesar.o que la 
d1stnbuc1on de claves se lleve a caOO sobre la m1srna red de comun1cact6n donde se esta 
transm1t1endo la intorrn~"lc1on a protegf.!r Esta d1stnbu-c•on es o.utornatrc.a y la tra.nsferencta suelo 
iniciarse con la pettc1on rjQ clave por partP de una t•nttóad a un Centro de 01str1buc•ón de Claves 
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(inlercamb10 centralizado) o a la otra entidad involucrada en la comunicación (intercambio 
directo). La alternativa es una distribución manual (mediante el empleo de ex>rreos seguros. por 
e¡emplo). independiente del canal de comun1cac1ón. Esta ultima alternativa implica un alto costo 
económico y un tiempo relativamente largo para llevarse a cabo, lo que la hace descartable en 
la mayoria de las situaciones. La distribución segura de claves sobre canal inseguro requiere 
protección cnptográf1ca y. por tanto, la prosenc1a de otras claves. conformando una jerarquía de 
claves. En cierto punto se requerirá p1010>~c1ón no cnptográflca de algunas claves (llamadas 
maestras). usadas para intercambiar con los usuarios de forma segura las claves que usarán en 
su(s) fulura(s) comunicación( es). Entre las tecn1cas y ejemplos no criptográficos se puooe citar 
segundad f1s1ca y confianza. 

La d1stnbuc1on de claves se lleva s1empro a cabo mediante protocolos. es decir, s0>euenc1as de 
pasos de comunicac1on (transferencia de mensa¡es) y pasos de computación. Muchas de las 
propiedades de estos protocolos dependen de la estructura de los mensajes intercambiados y 
no de los algontmos criptográficos subyacentes. Por ello. las debilidades de estos protocolos 
provienen normalmente de errores cometidos en los niveles más altos del diseño. 

Las claves cnptográf1cas temporales usadas durante la comunicación, llamadas claves de 
sesión, deben ser generadas de forma aleatoria. Para protegerlas será necesaria seguridad 
tísica o cifrado mediante claves maestras. rrnentras que para evitar que sean modificadas 
deberá ul1hzarse segundad física o autenticac1on. La autent1cac1on hace uso de parámetros 
como t1me-starnps y contadores para protegerse tamb1en contra la reactuactón con antiguas 
claves. 

Almacenamiento de claves 

En sistemas con un solo usuario. la soluc:ón mns sencilla pasa por ser su retención en la 
memoria del usuario Una solución mas so11st1cada y que desdo luego funoonara me1or para 
clavos largas, consiste en almacPnarlas en una tar¡eta de banda magneoca. on una llave do 
plástico con un chip ROM (ROM key) o en u11a taqeta 1ntel1gente, de manera que el usuano no 
tenga más que insertar el d1spos;t1vo empleado pn alguna ranura a tal efecto para introducir su 
clave. 

Otra manera de nlnlacenar claves d1f1c1lüs de recordar es en forrna encnptada rned1an!c una 
clave fac1I de recordar, como por e¡emp:o almacenar en disco la clave pnvada ASA cifrada 
mediante una clave DES 

Tiempo do Vida de clavos 

Una clave nuncft debPr1a u~·-use por tien'IJ)O 1naef1n1do Debe tener una h~ de C..."l<JUCtdad, por 
las s1gu1ontes razones 

Cuanto más tien1po se usa una clave. aurnenta la probat>1l1dad de que se comprometa 
(la perdida de una clavo por med.as no cflptoanalrticos se denomina cornprormso). 

Cuanto más tiempo so usa una ciave, mayor sera el daño s1 la clavo so compromele. ya 
que toda la 1nformac1ón proleg1da con es.~ clave qu.:.O.~ al descubierto 
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Cuanto más tiempo se usa una clave, mayor será la tentación de alguien para intentar 
desbaratarla. 

En general es más fócil realizar criptoanálisis con mucho texto cifrado con la misma clave. 

Para protocolos orientados a conexión, una elección obvia es usar la misma clave de sesión 
durante la duración de la comunicación, siendo descartada al f1nahzar la comunicación y nunca 
reutilizada. Si la conexión lógica posee una vida muy larga, seria prudente en este caso 
cambiar la clavo de sesión periódicamente, por e1emplo cada vez que el número de secuencia 
de la PDU completa un ciclo. 

Para protocolos no orientados a conexión, no ex1sle un inicio o fin de sesión explícitos. Por lo 
tanto, no resulta tan obvio con qué frecuencia debería cambiarse la clave. Con el fin de no 
recargar la mforrnación de control n1 retrasar la transacc16n, una estrategia válida seria usar una 
clave de sesión durante un cierto periodo o para un cierto número de transacciones. 

Lns claves maestras no necesitan ser reemplazadas tan lrocuentemente, ya que se usan 
ocasionalmente para el intercambio de claves. En cualquier caso. no hay que olvidar que s1 una 
clave maestra se compromete. la pérdida potencial es enorme, de hecho, todas las 
=mun1cac1ones cifradas con claves intercambiadas con osa clave maestra. 

En el caso del cifrado de grandes archivos do datos. una solución económica y segura. me¡or 
que andar descifrando y volviendo a cifrar los archivos con una nueva clave todos los días, 
seria cifrar cada nrctl1vo con una única clnve y después cifrar todas las claves con una clave 
maestra. que deberá ser almacenada en un lugar do alta segundad, ya que su pérd:da o 
compromiso echaría a perder la conf1donciahdad do todos los archivos. 

Destrucción do claves 

Las clavos caducadas deben ser desHu1das con la mayor segundad, de modo que no caigan en 
manos de un adversario, puesto que con ellas podría leor tos mensa¡es antiguos. En el caso de 
habor sido escritas en papol, esto dobera ser debidamente dos1ruld0; si habían sido grabadas 
on una EEPROM, deberá sobrescribirse múlllples veces. y si so encontraba en EPROM. PROM 
o taqeta de banda magnética, deberán ser hechas añicos (muy pequoñrtos, a poder ser). En 
función del d1spos1t1vo omploaoo. deberá buscarse la forma de que se vuelvan irrecuperables. 

4.3.1 Software de Seguridad 

FIREWALL 

Una llrewall es una barrera que controla el flu¡o del tráfico entre los host, los sistetnas de redes. 
y los dominios. Existen diferentes ciases. las más débiles; y las más seguras, que deberían 
bloquear el traspaso de cualquier tipo de datos. 
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Un Firewall es un tipo de tecnología que ayuda a prevenir el acceso de intrusos a tu 
computadora. ya sea por medio de Internet o por medio de una Red Interna; además de 
controlar la entrada o sahda de datos. no autorizada, a un sistema. 

El concepto de lorewall proviene de la mecánica aulomotnz, donde se le considera una lámina 
protectora I separadora entre el chasis do un vehículo y las panes combustibles del motor, que 
protege a sus pasa¡eros en caso de incendio. Análogamente. un lirewall, en un sentido más 
informático. es un sistema capaz de soparar el intenor de nuestra red, o sea, del posible 
incendio de crackers que se produciría en ese gran motor que es Internet. 

En otras palabras. un l11ewall garantoza que si la red tiene algun topo do conexióo hacia el 
mundo extenor. o hacia otras redes. ésta sea segura, evitando v1olac1ones, y permitiendo pasar 
sólo los paquetes de red nutonzados. por lo que se deben configurar los hrewalls para lograr 
que sean transparente a los usuanos normales de la red. y totalmente sóhdo para los "otros 
usuartos·. 

En muchos casos. la pos1b1hdad ae destrucc1on de la 1ntormac1on existente en la red, por medio 
de los llamados "hackers" (en realidad, el tórm1110 correcto es el de crackers), lleva a 
implementar la necesidad de. en caso de conectarse con redHs e)(ternas, loguoarse pnmero en 
un computadora f11ewall. y luego salir hacia el exterior. 

Esta pohtoca no es la mas acertada, ya que el sólo hecho de saber que hay un lirewall, lleva a 
usuanos mas conocE:dores en el mundo de las redes a intentar crackeartos, muchas veces con 
éxito por tener más datos de la red que los crackers externos 

En el año 1997. el 85º·o de los problemas de segundad fueron ocaSIOflados por usuarios 
internos. desde la propia red en la que se estaba traba¡ando. que intentaban, como meta 
personal, lograr destru11 la segundad interna. 

Sin duda el me¡or lorewall os el que no genera una huella v1s1ble en una red. Es el que posee un 
sistema operativo que os totalmente desconocido. o que no post}e un sistema operabvo en el 
concepto completo que lodos pos.cernos dt>I mismo Hoy en d1a, OJusteo productos que 
permiten. a través de algorrtmos muy avanzados. generar redes pnvadas virtuales en Internet, a 
traves de la desaparoc1on de las máquinas que se están conectando. ya que el nuevo protocolo 
no noces1ta de doreccoon IP para lograr el ex1to de la cornurncac1ón. El tnJsmo se basa en ei 
concepto do la creac1on do un "lunel" dentro de Internet 

La venta1a de estos sistemas. es que el craclo.er no üncucntra que es k:l que debe crackaar. ya 
que estos sistemas no pern11ten p: srutf 

La desventa¡a es QUP solo se puedo g<merar la comunicacion s1 de los dos lados de la red 
existe un sistema con estas cnracte11shcns. Sin ernbargo, so puede armar un sistetna bastante 
seguro utilizando un Sistema Operativo robuslo, <>! wltware adecuado. y las configuf'aciones 
necesanns para tales fines. 
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Sistemas de seguridad F1rewalls 

Existen algunos topos de paquetes que se desea se ingresen a la red, y algunos que se 
desean, como un cable a tierra, que sean automáticamente descartados. Este proceso se llama 
filtrado do paquetes, y su existencia valida la de los llamados "Filtering Forewalls" ó "IP Packet 
F11tenng Forewalls", sistemas que se ocupan, tal como lo hace un filtro de calé, de permitir pasar 
la información do los paquetes autorizados, y de filtrar la parte no deseada do los paquetes no 
autorizados. 

Para reahzar este filtrado, el sistema observa la fuente, el destino, el puerto, el topo de paquete, 
y revisa algo de su contenido, en busca de elementos nocivos para la red; si se descarta todo lo 
que nos resulta nocivo, lo hace tamboen con cualquoor l•po de log que pueda demostrar la 
existencia de estos elementos, ya que el solo hecho de poseer la capacidad de escribir en 
disco, a vil'Ces es ut•l<zada por crackers para 1nclu11, en el mismo log. un caballo de troya 
(programas destructivos que ostan a la espora do la e¡ecuc1on de alguna acción sobre ellos, 
tales corno la lectura) que ateciarian el func1onan11ento del f1rewall. Esto incluye la pos;b1hdad 
de incluir algún l1po de antivirus, o algun ot10 l1po do sistemas de prolecc•ón para los paquetes 
que si se quieren quo ingresen. 

Pero existe ya un sistema d<J v191lanc1a, que verit1ca lodos los paquetes do red sahentes, 
evitando de¡ar brechas abiertas, y separando la ·pulcritud de la wd·. del desorden externo, 
ademas verifica cada uno de los paquetes entrantes, luego de haber sido filtrados por un 
firewall, este s1st~ma fJS Proxy server. tan1b1en conocido como aphcac1on Gateway. o 
Forwarder. Este no es mas que un s1s1erna interrned10, que se ocupa de habilitar un mov1m1ento 
1nd1recto do paquetes de re·d. desdt! la rnaqu1na interna hasta ol f1rewall. y do all1 a la red 
externa. El se ocupa de, ante un pedido de 1nformac1on interna. loguearse al firewall, obtene1 la 
misma. y proporcionarla a los usuarios Tarnbu:\n, algunos prox1es. contienen loggeo (observar 
la doble g) interno, y soporte para au1enhcac1on de usuanos. Dado que un proxy debe entender 
el protocolo de la apl1cac1on ulll1zada, tamlllfü1 puc-de implementar segundad especifica para 
ese protocolo (por e¡emplo. un proxy de h11p, puroe perrrntir las conexiones entrantes, y no las 
sahentos). 

El ob¡et1vo de los cyberataques do los Hacl..ers no PS pr<.>c1sarnento atacar a las organ1zac1ones 
de segundad; lo que ellos siempre m1t~ntan c .. s buscar numt."l-ros de cuentas bancaraas. claves, 
etc. Por otro lado. el surgirrnento do las conex•ones permanentes hacia la Red. como por 
e¡omplo, el cable modem entre otros. se está vol~1endo cada vez mas popular, sobre todo entre 
los usuanos que nece?s1t41n estar la rr\ayor13 d(•I :1pmpo online. para poder real,zar su trabaJO Do 
esta manera, el peltgro de las invasiones a la rt.K1 crecen d1a a dla. y los hackcrs henen más 
pos1b1ltdades de rllnfi7¡H nlas facilrnentt..• ~~u tar.-~1 

Un f1rewall put:.-dü impedir quo un usuario no autorizado acceda a la PC, 1nd<:pend1entemen1e de 
donde provenga el, es decir. puede poovenir de la Web o de La lt.>d local. Bloquea algunos 
programas troyanos y otras aphcac.ones que quieren daf\..-ir el sistema 

Mientras so esta coru.~tado n la Wéb, constantpn,ente st~ estj env1ando y rec1b,end0 
1nforrTK"lct0n en pequeilas unrc.1.:-tdt.~s llarn..."ldas paquetes Un paquete contiene la duecct0n de 
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quien envia el mensa¡e, y del receptor, junto con una porción de información, una petición, y un 
comando. Pero ai igual que con los mail, no siempre se recibe en la computadora todos los 
paquetes de información que se desea, ya que a veces, algunos son completamente 
innecesarios. 

Un firewall examina cada paquete enviado desde o hacia la computadora, para analizar si 
cumple con una sene de criterios: asi, luego puede decidir si permite o no el paso del paquete 
de información. 

El criterio que este tipo de aplicaaones ut1hza para dejar o no pasar el paquete depende del tipo 
de firewall que se utihce. El tipo más comun que se encuentra para las computadoras 
personales y para las medianas empresas se denomina Aplicaoón Gateway Firewalt (es decir, 
Sistema de Protecoón de Entrada para las Aplicaciones). 

Una aplicación gateway, comunmente llamada proxy, es una especie de "Oficial de aduanas" 
para los datos cualquier cosa que se envie o reoba pnmero pasa por la firewali, que filtra los 
paquetes en base a las direcciones lP y al contenido, asi como también. en base a las 
funciones especificas de cada aplicación Por eiemplo. si se está e¡ecutando un programa de 
FTP, el proxy podria permitir la carga de archivos mientras bloquea otras funciones. tales como 
la v1sualizac16n o el borrado de los a1ch1vos También se puede configurar al firewall para que 
ignore todo el tráfico de los serv1oos de FTP. pero para que autorice la circulación de todos los 
paquetes generados durante la navegación 

Otros tipos de firewall incluyen f11t1os que examinan la dirección IP de r..ada paquete para 
aprobarla o no. otros que controlan los niveles de los circuitos de la informaaón. los cuales 
permiten la comunicación sólo entre las computadoras admitidas y los proveedores de servicios 
de Internet; y por üllirno. una nueva ciase de barrera conocida como firewalt de inspección de 
estados. que controla las ronflgurac1ones de cada paquete aprobado y luego pasa o bloquea el 
tráfico basado en dichas caracterist1cas 

Estos tres tipos de firewall se encuentran más comunmente en los sistemas empresanales en 
donde la segundad y protección de la 1nforrn."lo6n es una cond1c16n indispensable para el 
traba¡o, ya que ademas. son ap1tc.ac1ones que requieren un mantenimiento importante, por lo 
tanto no son utlies en las pequel\as emprc.sas o c.n los sistemas hogare005. 

NORTON PERSONAL FIREWAL!,_2002 

En su vms16n 2002. ofrece una respuesta plausible a estas necesidades, garantizando la 
11w1olab11tdad de accesos haaa adentro de nuestra red local o de nuestro equipo, mediante el 
estableom1ento de simples reglas de segundad. tanto para programas que deben de acceder a 
Internet (obhgando a las conex>0nes a abnr determinados puertos de comunicaoón que pueden 
resultar no seguros). como controlando a que :onas se puede acceder libremente. 

·-- -·-·---------··------·----------~--·-------
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MCAFEE FIREWALL 

El proceso de configuración es rápido y sencillo. sin que ello afecte negat1vamenle a la 
seguridad. McAfee Firewall se íntegra de forma transparente y sin problemas con el entorno de 
escritorio existente al mismo tiempo que controla las amenazas a la segundad del sistema. 

El software McAfee Fírcwall fillra todas las aplicaciones. los servicios de sistema y los 
protocolos. índuida la compartición de impresora y de archivos (NetBIOS); protocolos IP 
(TCP/IP. UDP/IP); protocolos basados en servicios (FTP. Telnet); ARP/RARP y DHCP. 
Además, bloquea IPX y NetBEUI en cada dispositivo. Las normas del software McAfee Firewall 
están creadas basándose en aplicaciones. Cuando ullhce un programa nuevo para conectarse 
a Internet. el software McAfee Firewall le preguntará si confía en la aplicación. S1 confia en el 
programa. le permitirá comunicarse con Internet. En caso contrario, se bloquearán todas las 
comunicaciones con dicho programa. Este sistema asegura que el usuano está informado de 
las aplicaciones que intentan acceder a Internet y le otorga ta facultad de poder conceder 
permiso o denegarlo. 

Puede personalizar estas normas para que se adapten a sus hábitos de navegación. 

FireWall Of1Server-FW 

Es un sistema integral de segundad que protege la presencia de su empresa en Internet y el 
cual ha sido d1ser'\ado para ser fácil de usar. flexible y por supuesto muy seguro 

El OfiServer no sólo ha sido d1ser'\ado para integrarse fáalmenle en una red existente. sino que 
además no requiere de un administrador de red experto para operarlo. Al momento que se 
conecta y enciende, por medlO del módulo de administración se configura la red. Una vez 
conectado. el mismo módulo de adm1n1straci6n le facilita dar de alta usuanos y grupos, activar 
servicios o implementar politocas do segundad Toda la administración se realiza a través de un 
explorador Web 

El OflServer Ulduye un módulo de administración via Web para configurar la red interna para 
usar DHCP. DNS. NAT y SelYle>os Web 

Nos proporciona un proceso integrado de mon1toreo y de reportes que detallan cuando los 
servicios de seguridad son ut1hzados y con esto conocer los intentos de intrusi6n para poder 
tomar medidas sobro quienes los provocan. Se integra con el Serv>dor Proxy, con el FireWall y 
con el sefVIOO de "Web Caching" para e111tar que el contenido no autonz.ado de Internet sea 
aocesado por los empleados. Pemllte mon1to<ear. obtener reportes y controlar el tráfico de su 
red interna para ayudar a su empresa a conservar el preoado ancho de banda. incrementar la 
productMdad de los empleados y reforzar las polillcas de acceso a Internet de su empresa. 

IBM ENETWORK FIREWALL V3 J PARA AIX Y NT 

Los productos de IBM ENetwoó< (TM) Firewall protegen sus rodes oc 1ntervenooncs externas 
gracias a 
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La autorización del tráfico unicamente a través del Firewall que se haya autorizado 
expllcitamente. 

El "fortalecimiento" del sislema en el que se eiecuta el Firewall. que reduce la posiboltdad 
de que algun "hacker" pueda acceder al cortafuego o atravesarlo. 

La ocultación de direcciones IP y de la configuración de la red interna a la red de baja 
fiabilidad. 

La posibilldad de archivar cronológocamenle todo el tráfico a través del cortafuego y 
utilizarlo para generar informes sobre la act1v1dad del usuario 

FIRE WALL-1 CHECKPOINT (Tecnología Tateful lnspcctoon) 

Desarrollado por Check Poonl Software Technologoes (hltp:llwww.checkpoinl.com), está basado 
en la arquitectura de Staleful lnspectoon. la nuevn generación de tecnología de firewall 
inventada por Chec~. Po•nl La tecnologin de inspecoón de eslado ofrece funoonaltdad 
completa de firewall y asegura el novel mas alto de segundad para la red. 

lnspecloon Module de ForeVVall-1 analiza lodos los niveles de comunicaciones y el estado de la 
apllcación. El lnspecloon Module entiende y puede aprender sobre cualquier protoculo y 
apllcac1ón 

NelGuard es una compañia de software que se espec1al1za en solucoones de segundad para 
las redes corpora11vas en lnlernet. Guardonn Forewall Syslem. fue el pnmer firewall dtsel\aclo 
para operar en plataformas Wondov.-s NT y M1crosofl 

FIREWALL DE RAPTOR 

Fundada en 1992. Raptor Syslems fue una de las compañías lideres en la integraoón del 
software y de los serv1oos para la seguridad de los forewalls. Hace poco, Raptor se fusiOnó con 
AXENT y ha fortaleodo aun más su pos1oón líder en el mercado de la segundad para los 
firewalls y las redes 

Raptor Forewall de AXENT conhene uno de los con¡unlos más poderosos de apbcaooneS proxy 
entre todos los ftrewalls con aphcaoones proxy que evaluamos En muchos casos, inspecoonó 
los dalos que via¡aban por el firewall con ma~·or detenimienlo de lo que lo hizo FireWaU-1 de 
Check Point. Basada en la arqwtectura de firewall de nivel de aphcaoon. la farruba Eagle incluye 
una su11e de compooenles modulares de softNare que propQ<oona segundad de red en tiempo 
real para lnlemel. para los grupos de traba¡os. pJra la cornputaoón rn6vrl y para los dO<TllfUOS 
de oficinas remolJs dentro de una empresa 

La tam11ta Eagle. cuando se uhllza en lorma 1ndMdual o como parte de un sistema integrado de 
adm1noslrac1ón de segundad para k-is rc.>des. soluoon.-i las necesidades de segundad de red en 
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compal'\ias grandes y pequel'\as. Eagle se ejecuta en estaciones de trabajo de Sun 
Microsystems, Hewlett-Packard y Windows NT. 

4.4. Reportes 

Introducción 

Los resultados del mon1toreo pueden representarse en muy diversas formas; la más común de 
ellas es en un historial de resultados, aunque algunos equipos y software son capaces de 
entregarlos por medio de alertas visibles y audibles en el momento en que un evento ocurre en 
el sistema monotoreado. La información así obtenida no es un resultado, más bien es una 
herramienta que nos permite deducir el estado de la red o el equipo y decidir las medidas 
necesanas para resolver los problemas. 

El mundo de la red perrrnte generar reportes como: 

Los sitios más populares 

Los usuarios más activos 

Uso contra tiempo del día 

Uso contra tipo de tráfico (e¡em. Web vs. FTP) 

Contenido de transferenaas FTP y búsquedas 

Reportes que aportan costos a usuanos específicos, grupos o clientes 

SurfT1me Meter y ieportes que calculan exactamente cuánto está gastando una 
organozaaón en tiempo de recreación 

Escntor Personalizado de Reportes el cual captura mformaaón en una base de datos 
compatible en !lempo real, entonces se pueden crear usuanos personalizados y reportes 
de estaaones de traba¡o 

Alertas Actrvas. es dear. reabir alertas automaticas cuando aertas p0Hl1cas se VIOien, 
tales como tiempo perdido de surf1ng o trpo de s1tro v1s1tado 

Tipos y usos 

Los programas de monrtoreo tanto operativo como de segundad t>enen diversas fonnas de 
entregar resultados. en base a los cuales se puede evaluar el desempel'\o de ta red analizada o 
mon1toreada 
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Estos resultados se obltenen desde tiempo real hasta registros semanales o mensuales 
dependiendo de la importancia de los datos obtenidos y de las necesidades de la organización. 
así por ejemplo s1 alguien desea saber el estatus de un servidor o una conexión determinada. 
puede saberlo en tiempo real o mediante un reporte semanal e índuso vía remota en un 
localizador o correo electrónico. 

Básicamente existen dos tipos de reportes los gráficos y de texto. 

Los reportes elaborados en base a lexto son capaces de mostrar una gran cantidad de 
información en un tamal\o de archivo menor a los gráficos. Pueden ser enviados a 
puntos remotos para su leclura. resultan más rápidos y flexibles si se envían en texto, ya 
que asi es posible verlos en equipos de comunicación portátil. La desventaja es que 
requieren un mayor tiempo para ser analizados e interpretados. 

El formato grafíco permite observ;ir el estado de la red o equipo de un sólo vistazo asi 
como la evolución del evento. su tendcnCJa e historial. Estas ventajas requieren de una 
mayor cantidad de recursos en el sistema o red y de d:sposotivos capaces de desplegar 
la información. 

Otros programas crean sus reportes dt' manera automática y en formalo "html" lo que permite 
que este reporte pueda ser revisado desde cualquier parte del mundo via Internet, siempre y 
cuando este en un servidor con los servicios adecuados 

A continuación se muestran algunos topos de reportes basados en el software de monitoreo 
BMC Patrol 

Este reporte está hecho en texto debido a la gran cantidad de informaCl6n que maneja, además 
de empicar criterios de búsqueda. por c¡emplo. en este caso se muestra el reporte de alannas y 
alertas en una zona en específico asi como el estatus de un servidor en parllcutar. 
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~ List of Alerts 
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Debido a las limitantes de la red y al porcentaje de recursos que se reservan para el monitoreo, 
es necesario implementar acciones que lo hagan más eficiente como por ejemplo un monitoreo 
selectivo y oportuno o uno escalonado, es decir que sólo se verifiquen los datos que son 
realmente importantes y con la frecuencia adecuada o que sólo si se cumplen determinadas 
condiciones el rnonitoreo avanzará a una fase que consuma una mayor cantidad de recursos. 

El ob¡eto de planear la requ1s1c1ón de reportes permite tener la mayor cantidad de recursos 
libres en el momento en que más se necesitan. sin que el monitoreo se convierta en una carga 
excesiva en la red. permitiendo así planear los horarios de mantenimiento preventivo y 
correctivo o el d1ser1o de un proceso automático. 

Otro aspecto a considerar en los reportes es la habilidad de los resultados que proporciona el 
sistema de monitoreo. Existen diversas estructuras de repor1e y notificación las cuales se 
analizan a continuación: 

MODELO A 

Ventajas 
La información se obltene de primera mano. 

51 algo está mal se puede observar desde la primera vez que se intenta obtener el 
reporte. 

No se utiliza la red para obtener el reporte así que este no puede ser modificado 
mentras V1a¡a por un medio poco l1uble 

Desventa¡as 
Hay que conectarse equipo por equipo. 

No existe un reporte unico que permita dec>dir si la infraestructura eo<npleta está 
funcionando 
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MODELO B 

Ventajas 

Administrador 
de red 

Moniloreo de ~s 

La información se obtiene de lonna centralizada y de toda la infraestructura. 

Se observa fácilmente si un equipo deja de reportar. 

Desventajas 

Se tiene que revisar reporte por reporte para determinar las tallas. 

Se hace uso de la red la cual no es 1 00% confiable 

El proceso do not11tcac1on usando gateways impacta en el tiempo do respuesta. 
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MODELOC 

Rcoones resumidos 

Ventajas 

El administrador obtiene un solo estado de toda la 1ntraestructura 

Obtiene los resúmenes y s1 es necesano existe un reporte detallado 

Se detecta fácilmente si un equipo de¡a de reportar 

Se pueden asignar distintos gateways a distintos adm1n1stradores según sea necesario 

Desventa¡as 

Tanto los reportes como las not1ficac1ones se obtienen en cada gateway así que se 
repiten. 

El uso do gateways impacta en el tiempo de respuesta 

Análisis do resultados. 

Asi corno es nocas.ano determinar las condic>00es y capacidades de la red al implementar el 
Sistema de mon1toreo. se requiere tamb1ón anahzar esta misma 1ntorrnación al mc>n"lentO de 
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obtener los primeros resultados del monitoreo. Los reportes obtenidos no pueden ser 
considerados como resultados finales en sí mismos. sino que tendrán un significado distinto en 
redes distintas. Debido a que básicamente el monitoreo funcional se enfoca a preservar el 
desempeño de la red y el monitoreo de segundad a mantener la privacidad e integridad de los 
datos, estos son los aspectos más importantes a considerar en el diseño de los reportes de 
monitoreo. 

Por otro lado resultaria prácticamente inútil implementar un sistema de monitoreo on una red 
que no llene una estructura o un orden mínimo; por sentido común el pnmer paso en la 
implementación del monitoreo os la rev1s1ón del estado físico de la red (esto claro, a nivel red 
local del proveedor del servicio) ya que por lo general un usuario a nivel Internet no tiene control 
más allá de su terrninal. Una vez validado el correcto lunc1onam1ento de los equipos de la red, 
puede procederse a un estudio de la estructura, tales como el análisis del porcenta¡e de uso de 
procesadores, memoria libre, espacio en disco duro y tiempos do respuesta en servidores. 
dicho análisis nos proveerá do la información necesaria para determinar los cuellos de botella 
en el proceso. 

El tiempo de respuesta en el sistema, os un 1nd1cador del desempeño de la red. Considerando 
que la aphcac1on se esta uhlizando v1a Internet, hay que tomar en cuenta la diversidad do 
medios por los que los datos son enviados a la central do procosam1onto y se devuelven al 
usuario final. La velocidad puedo verse afectada por elementos como el tipo de conexión del 
usuario a los sorv1c1os do Internet. la capacidad del servidor do Internet. el proceso do enlace y 
autentif1cac16n del usuario. ol acceso satelttal del proveedor de Internet, así como la cantidad de 
sohc1tudes do sorv1c10 y de datos roc1b1dos por el proveedor 

Después de los resultados obtenidos en el monitoroo preliminar. et siguiente paso es la 
determ1nac1ón de las caracteristicas de la red así como las exigencias mínimas requendas por 
la Organización. Una voz obtenidos estos datos se 1mcia la comparación entre lo existente y lo 
requendo para estabk-cer· 

Pollt1cas do Segundad. 

Pnondados do Acceso a los sorv1c1os vía Internet, Intranet y Extranet. 

Umbrales do alerta. 

Umbrales do alarma. 

Programación de manton1m1entos pre•·e>nt1vos y correctivos. 

Creactón de bitácoras que permiten el ostablec1m1ento de tendenoas 

Finalmente. la continuidad en el analts1s de los reportes nos permitirá detectar, analizar, 
informar y diagnosticar eventos y estados en los Sistemas y Aphcaciones que proporCIOfle las 
causas y ayude a la busqueda de soluciones 

149 



. . . . -
.,:. -. ': ·.,,-. ·' ¡" Í;.c ~;.', ,-·· ;:,;,,--,.;;.;.... ·,./ ~;.: . ..; ~-.;.;:;,Í: ~·,'), .; ,; +. -,: 

CONCLUSIONES 

150 



CONCLUSIONES 

Después del estudio de los elementos de cada una de las fases que componen una red, es 
evidente que cada componente en Ja red influyo en el desempeño de los procesos de negocio 
de las empresas, ya que además de ser un medio de comun1cac1ón oon los chentos y un canal 
de ventas. representa el OJO del modelo operativo actual. 

El desarrollo de una red exitosa de cualquier tipo depende de vanos factores. Es de suma 
importancia tener muy claro el alcance de la red. es d<.>cir que se busca en Ja red; si se busca 
reducir costos. s1 aumentar la eficiencia. s1 incrementar ventas o hacer mas eficiente el canal de 
d1stnbuc1ón, las tecnologias existentes en el mercado, el costo de implementación y los factores 
de riesgo en la segundad do Jos recursos y apllcac1ones. 

Para mantener la venta¡a o el valor agregado de la empresa es necesario desarrollar una 
estrategia que permita subsanar deflc1enc1as o cubrir las necesidades de los usuarios. es decir 
comprobar que la red soporto los procesos operativos de la empresa para mantener la cahdad 
del servicio y el nrvel de el1c1encia. Esta estrategia debe contemplar el monitoreo corno parte 
fundamental en el optimo desornpoi\o de Ja red. 

El monrtoroo do una red porm1to programar un numonto de capacidad que será necesano en un 
tiempo determinado, ya que un crc,c1m1onto demasiado rápido no es recomendado y esperar 
tanto podría tener una respuesta n1ala o que el serv1c10 sea interrurnpido. 

Por esto motivo es importante que en la const1tuc1ón fis1ca de Ja red se considere: 

Capacidad de crec1m1onto a ba¡o costo. 

Base para soportar todas las tc-cnoiog1as de niveles superiores. 

Reahzar una 1nstalac1ón compatible con las tt>cnolog1as actuales y las que estén por 
llegar. 

Tener la suhc1ente flex1b1hd11d para realizar adecuaciones a las neceSldades de las 
personas y re-cursos dentro de la instal.:icron 

Estar d1ser)ada e instalada de tal manera que permita una fáol supervisión. 
mantenrm1ento y adrrn111strac1on. es decir, que sea fácilmente gestlO<lable y hable. lo que 
se traduce en un me1or control dt~I itJTib1ente 

El monitoreo ayuda a desarro:lar escenarios a largo plazo con un nrvel de sefVICIO estable y que 
el chente quede s.•trsft>eho Cuando l;:is cargas de trat>a10 crecen sobre el t.Jempo. las bttácoras 
de monrtoreo pueden a)'u<.lar a model;:ir el srstema d•; resu!tado:; y el tiempo de respuesta. 

Por med10 del mon1toreo se pue<.le 1dent1facar k"l capacidad instalada que no se utmza. 
permrtiendo a traves del ana1ts1s modelar una d1stnbuc>ón balanceada al s-stcma. Esto permite 
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evaluar la necesidad de recursos para obtener más capacidad y ayudar a resolver problemas 
funcionales rápidamente minimizando los gastos. 

Ahora bien las consideraciones que se deben tener presentes en la toma de decisiones, para la 
implementación do un wftware o hardware de mon1toreo se resumen en: 

1. Se debe tener presente que el mon1toreo de la funcionalidad y seguridad de la red 
cuesta. por lo que se dobe evaluar el impacto de las aplicaciones fuera de linea así 
como los d1spos1t1vos desconectados. es decir realizar un análts1s de costo - beneficio, 
en donde demos respuesta a las s1gu1entes preguntas: 

¿Qué impacto lleno la aplicación si está fuera de linea? 
¿Cuánto tiempo puede estar sin los d1sposit1vos desconectados? 
¿Cuál es el% de nesgo del Sistema de Mon1toreo? 

2. Los acuerdos de nivel de 5orvic10 asi como los ncuerdos de nivel de seguridad deberán 
estar apoyados por las polilicas do segundad establ~1das de antemano por la 
empre5a, mismas que están destinadas a controlar la estabilidad del ambiente. Por 
ejemplo, se debe especificar cuanto !tempo en promed•o puede estar fuera la red sin que 
afecte los cntl•rtos de d1spornb11idad de las rn1srnas 

3. Delimitar la red, se debe conocer el perimetro de la red y como vamos a interactuar con 
los adm1n1strndores, es decir. ¿Quien edmin1stra el enlace satel1tal y cual es su nivel de 
serv1cto? o ¿Cunnto tiempo (ºe:>) puede estar abélJO el enlac(~ que bnnda un proveedor 
de serv1c1os de enlaces de telecon1un1caCtones? 

4. Segundad en tránsito, mantener s~·gundad mientras la 1nformac1ón v1a1a a través de la 
red. Se debe cuidar que 

• Nadie intercepte.• la 1nforrnnc1on para ser mal uso da esta o introduzca datos falsos. 

• D1spon1b1hdad del mPd10 y el serv1c10 

• El tiempo en que tarda la 1nforrnilc1on en llegar. sea ulil y responda a las 
neces~dades del usuario 

5. Segundad en el Host. segundad en el almacenamiento. procoo1m1ento paro respaldo de 
información. segundad a nivel usuario final. 

6. La dcterm1nac1on de un softwart? estara basada en cargas de trabaio que estan 
compuestas por los usuanos y recursos del s1sternc.'1 Que rt~u,ere llevar a cabo un 
prcx:eso comercial 

Algunos productos do 50f:waro do mon1torl>0 analizan y modc>lan las herramientas do ambientes 
UNIX, W1ndows. Maco bases oo dalos como Orado. Sybaso. lnform•x y SAP R!3 Cuando se 



implementan aplicaciones críticas en un negocio, el impacto de las mismas sobre el sistema 
debe ser óptimo, pero no siempre resulta un desarrollo factible. 

También es importante resaltar que los canales de transmisión son fundamentales en la 
construcción de la red, pues determinan el limite de velocidad de ésta. Aunque existen muchos 
tipos de cables. antenas, etc. al estandarizar las instalaciones físicas se ha limitado, por 
sentido común. la utilización de dos tipos de medios de comunicación: el par trenzado en cobre 
y la fibra óptica. 

Ahora bien. con el monitoreo en la red. se puede delermmar s1 la configuración propuesta es 
adecuada para la demanda esperada o si un cambio en el diseño de aplicación será requerido, 
se puede 1ust1flcar compras de hardware o software y demostrar el !lempo correcto do mejora 
asi como las consecuencias de no hacerlo en el momento. 

Las técnicas avanzadas do monitoreo que el mercado ofrecen la capacidad para predecir el 
punto en el cual el serv1c10 se vuelve inaceptable, asi pues las mejoras pueden ser 
programadas para mantener un nivel de servicio competitivo. También pueden determinar el 
tiempo de respuesta y su tendoncm. ayudando a anhc1par e ldent1flcar cuellos de botella y 
el1m1narlos réipadarnente. 

Los resultados del monstoreo que nos permiten analizar la s1tuac1ón de la red, encontrar 
problemas e 1dent1f1car sus causas son los reportes. Es común que dichos reportes provean 
1nformac1ón utilizando cod1gos de color que proporcionen información vital rápidamente. Una 
vez que el problema es 1dent1f1cado permito a los administradores gestt0nar solUCIOnes 
potencmles sin afectar el desarrollo dPI sistema Esto permite comparar soluciones y 
seleccionar el mas adacuado para restablecer la funcionalidad del s1stama. 

Para un mon1toreo correcto. sa requ1are determinar ol impacto do los cambt0s dal nogooo sobre 
el sistema; es importante mantonor bitácoras do los reportes proporcionados por el software de 
monitoreo los cuales nos ayudar a resolver 1ncognitas como. 

En resun1en un mon11oreo adecuado perrn1tt:o· 

Reforzar el control del ambiente para alcanzar el cumphm1ento de las metas efl el nrvel 
de serv1c10 

Ehm1nar 1ntorrupc1ones a los procesos de ne9oc10 cnticos 

Reforzar la detecc1ori de evontos quo afoct.an la d1spon1b1l1dad del sistema así como 
proporcionar la 1nformac1on para implantar nlt~Joras 

Identificar problom.as ut1l1zando reponos que ayudan a comprend•.>r los problemas y 
tendencias a desarrollar Un ropor1e dol nrvol dol servicio ontreg3 un cuadro completo de 
eventos y el estado de los sistemas y aplicaciones. un anahs1s grafico c1a una viSJé>n de 
los problomas tdonl;ficanoo sus causas para proponer soluciones 



Conclus#ones 

Satisfacer necesidades del cliente por contar con un sistema de apoyo elicaz y confiable 
de la aplicación. 

En cuanto al análisis de seguridad, los datos loltrados ahorran tiempo y me¡oran la productividad 
por las ventajas que representa el anticipar puntos de falla en vez de esperar a corregir 
consecuencias y las causas mismas: permitiéndoles a los gerentes del sistema enfocar la 
información más critica. Pueden delonirse y cond1c1onarse umbrales para la métrica del sistema 
donde notifica y recomienda las acciones correctivas anllcipándose a las consecuencias 
nega!Jvas que puedan ocurrir. 

Con respecto al acceso desde ol intenor de una LAN hacia el extenor. podemos decir que, si 
desde cualquier estación enviamos un paquete a un dispositivo y el Forewall nos valida el 
tamaño, IP de destino, puerto, otc. (estos parámetros varian según las necesidades de 
segundad de cada red, y por ende, del novel de conloguración del Firewall), el usuano autorizado 
no notará ninguna diferencia entre la existencia o no de la barrera. 

En conclusión, las herramientas que actualmente nos presenta el morcado olrocen una amplia 
gama de soluciones que permiten sallslncor las nocos1dades especilocas de cada negocio. 

La clave para una correcta 1mplementac1ón do un sistema do morntoreo, está en la elección de 
un software y/o hardware acorde a los requenmientos y recursos disponibles en la empresa. 
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Acceso Remoto 

Algoritmo 

Apantallado 

ARPANET 

Asíncrono 

Ataques 

Atenuación 

ATM 

Autentificación 

Autorización do 
Acceso 

Base de Datos 

Bit 

Bridge 

Glosario 

GLOSARIO 

Comunicación con una computadora a través de terminales que 
están distantes. 

Un conjunto finito de reglas que dan una secuencia de operaciones 
para solucionar un problema especifico. 

Recubrimiento del cable, ya sea de papel aluminio o malla de cobre. 

Advanced Research Pro¡ects Agency Network. Red de la Agencia de 
Proyectos de Investigación Avanzada Norteamericana a través de 
líneas telefonicas de la que postenormente derivó Internet. 

Término refendo a las comunicaciones. Uno de los =mponentes 
esenciales do una computadora es e! reloj. Pues bien, cuando en el 
traspaso de 1nformac1ón entre computadoras no se utilizan 
mecanismos de sincronización mediante los relotes, sino que por 
cada caracter o con¡unto de ellos se han de transmitir señales para 
asegurar la correcta transmisión, so dice que esta es asíncrona. 
Entrada no autonzada al s1sterna. 

Disminución o perdida de una señal. 

Asyncronous Transrn1s1on Modü. Modo de Transmisión Asíncrona. 
Sistema do conrnutac1on do paquetes en banda ancha que soporta 
velocidades hasta 1 2 Gbps 

Consiste en validar que la identidad del usuano sea la que él 
reclama 

Dar pc•rrn150 a un ob¡eto (persona. terminal o programa) para 
ejecutar un con1unto de operaciones en el sistema. 

Una colocc1on no redundanto de datos 1nterrelacJOnados, 
procesables por una o mas aplicac1onos. 

B1nary D1g1t Unidad rn1rnrna de mlorrnac1ón utihzable por una 
computadora T ernen<lo l'n cuenta que el funoonam1ento es por 
medt0 dol s:stema b1nar•o. Jos Un1cos valores que puode contener un 
blf son el O y 1 

Puente. D1spos1tivo quo =ne-eta óos segmentos de una red y pasa 
paquetes entre elfos. 
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Byte 

Callback 

CCITT 

Codee 

Código 

Confidencial 

Control de Acceso 

Cookles 

Cortafuegos 

Cracker 

Crlptoanállsls 

Crlptografia 

Glosano 

Octeto es español. Es la unidad mínima de información, y está 
compuesta por ocho brts. 

Es un método desarrollado para identrficar una terminal que trata de 
conectarse a un sistema de computo, desconectando la terminal que 
llama y restableciendo la conexión con el sistema de computo. 

Comité Consultrvo Internacional de Telegrafía y Telefonía. 
Organismo internacional que desarrolla estándares de 
comunicaciones, como la recomendación X.25. 

Es un aparato que conv1er1e la señal analógica en d1grtal y 111ceversa. 

Método de cifrado por sustitución. Un código pone en clave una sola 
unidad hngúisllca de longrtud varmble. que tip1camente viene a ser 
una palabra o frase. 

Una clas11tcac1ón do datos. de los cuales ol uso o d1vulgac1ón no 
autonzados podria causar daño seno o una organización. 

Tareas llovndas a cabo por hardware, software y controles 
administratrvos para monrtorear la operación do un sistema, 
asegurar la integridad de datos. hacer la 1oont1f1cac1ón del usuario, 
grabar accesos y cambios al sistema. y dar acceso a los usuarios 
autorizados. 

Si bien se utilizan teoncarnente en un sentido pubhcrtano en forma 
de una ventana. en realidad son conexiones del servidor a.I chante, 
capaces de almac&nar datos de cada usuario. Es uno de los 
sistemas caructer1st1cos de almacenamiento de intorrnac1ón pnvada 
por parte ae determinadas c•mpresas. 

Firewall. Sistema tipico que se utiliza para evitar la entrada en las 
computadoras de pürc.onas no düsüadas. Hay distintos sistemas, 
pero en dol:nrtiva lo que hacen es controlar ol traftco que se está 
produclf'ndo en la red Es utilizado mayormente en las lntranets para 
que cualquier rrn:msa¡o que entre o salga de la misma pase pnmero 
por el, que examina cada uno de olios y bloquea los que no cumplen 
con los cnteuos de segundad impuestos 

Persona especializaLla en la desprot9CC>On de programas, 
deJandolos st..•ns.1bl•_~s a ta copia 

Desbaratar las cifras 

El ar1e do crear clavos. 
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Crlptología 

Checksum 

Datagrama 

Datos 

Nombre coleciivo para designar a la criptograffa y al criptoanálisis. 

Un bloque de longitud f1¡a producido como una función de cada bit en 
un mensaje encnptado. Una suma de un conjunto de datos para 
detectar errores. 

Usualmente se refiere a la estructura interna de un paquete de 
datos. 

Termino general relativo a numeres, letras. símbolos y cantidades. 

DHCP Dinamic Host Conf1gurat1on Protocol. Servicio que asigna 
direcciones IP de forma dinámica en una red 

Dispersión do la Luz Es la separación de la luz en d1lerentes longitudes de onda. 

DoD 

Duplox 

Ethernet 

Extranot 

FDDI 

Fibra Óptica 

Departamento de defensa de Estados Unidos. 

Expresion que se utiliza cuando la transmisión de datos puede 
efectuarse en ambas direcciones. Cuando el medio utilizado permite 
la comunicacoón en los dos sentidos (emisor-receptor y a la inversa), 
pero no al mismo tiempo. se trata de Half Duplex. S1 se puede 
producir al mismo tiempo es Full Duplex. 

Tipo de red muy estandarizada cuyo desarroBo 1niaal corresponde a 
Xerox. Su Topologia es en bus (no confundir con el concepto Bus 
como ·canales· 1ntc,rnos a la computadora). Puede alcanzar 
velocidades entr<' 1 y 20 Mbps (megab1ts por segundo), aunque es 
nonmal los 10 Mbps ut11tzando banda base. Se monta sobre cable 
coaxial. 

Al igual que Intranet. son "hern1anos menores"' de Internet. es decsr, 
que se utilizan los ffl1snhls protocolos. s1stern.as de pagtnas www. 
pero en este caso b1rven para unir sectores rn.ás ampbos que las 
antenores. como distintas ernprt.:-sas 

Fiber D1stnb1ted Data Interfaz Es un estandar para redes de alta 
velocidad 
Tipo de cableaoo para comu'1ocac1ones En transm1S>Ones por cable 
son utilizadas las de cobrP o éstas. que sustituyen el metai por el 
Vtdno o producto similar QUP dt. ... JO pasar la tul' con un m1rnrno de 
impurezas. y quo st:o van 1rnponrendo poco a poco. La transrn1st00 no 
se oft.<túa r>or rrnpu!sos ei(.•ctncos sino turn1nosos A excepctOn de 
los probl~m.."ls dll empalrnes o codos e incluso curvaturas que 
pueden entorpecer la prc-pagilCOOn y de los surgidos por la 
conversten de h..Js 1rnpulsos elt'--Ctncos de las computadoras a 
luminosos las venta¡as son muy grandes: el ancho de banda es 
mucho mas alto, c>I d•ametro del cable es muy hno, las interlerenaas 



Frame Aelny 

FTP 

Gateway 

Hacker 

HDLC 

Homologar 

Host 

HTTP 

Hub 

Identificación de 
Usuario 

IOU 

IEEE 

Índice de 
Refracción 

Información 

Glosarlo 

electromagnéticas. por maquinarias, etc. no afectan, es más seguro, 
y sus precios tienden a 1r ba¡ando. 

Es un sistema de transmisión de datos que ut1hza tramas (frames. 
bloques de información delimitados) y no paquetes. Permite altas 
velocidades y tráfico. mclu~·endo voz y datos (servicios Frame Relay 
- Data Voz). 

File transfer Protocol. Se ut1hza para transferencia de archivos. 

Compuerta o servidor de intercomunicación. Se refiere a un 
dispositivo de propósito especial que efectúa una conversión de 
información de nrvel de capa 7 de una pila de protocolos a otra. 

Persona que intenta tener acceso no autorizado a computadoras. 
Generalmente lo hace por el roto intelectual y el desafio tecnológico 
que esto implica. 

High-level Data Llnl< Control. 

Hacer pruebas respecto a la calidad de un producto para comprobar 
si so a¡usta a determinadas normas. 

Computadora conectada a Internet. Computadora en general. 
Literalmente anf1tnon. 

Hypertext Transfer Protocol. 

Concentrador. Termino que describe un d1spos1t1vo que sirve como 
centro de una rc>d con topologia estrella. Pueden ser activos (que 
repitan la sefial que les llega) o pasivos (que no repiten. sólo 
reparten tas senales). 

Característica un1ca (taf)ota. numero, etc.) que sirve para conocer la 
identidad de un usuario 

lntertaco Data Urnt 

lnstttute of Elt.>etncal and Eloctronocs Eng1neers. ~gamsmo 
1nternac1onal que desarrolla cstanóares en el area de mgenieria 
eléctnca e 1nformahca 

Es el grado de propagac>0n de un haz lurrunoso a rraves de un cierto 
matona! 

Datos COiectados y presentados de forma que contengan un 
sign1hcado. 
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Integridad de datos 

Interfaz 

Interferencias 
Electromagnéticas 
Internet 

Intranet 

ISO 

LAN 

LAP·B 

Luz Coherente 

Módem 

N.JE 

OSI 

Paquete 

Es estado en el que los datos son los mismos que en los 
documentos luente y no han sido expuestos a alteración o 
destrucción mahc1osa o accidental. 

Él limite entre dos cosas, por lo general dos programas, dos piezas 
de hardware, uno computodora y su usuano, etc. 

Frecuencias externos que provoca d1stors1ón en una señal. 

Seguro que es el término mas popular en estos momentos cada vez 
que so hablo de 1nformática en general. Se le pueden dar 
deftnic1onos puntuales, como "red de redes· que aunque no nos 
sirvo para entender nado, está bien, pues en definrllva no es más 
que redes de computadoras interconectadas. 

Se llaman asi a las redes tipo Internet pero que son de uso interno, 
por e1emplo, la red corporativa do una empresa que utilizara 
protocolo TCP;JP y servicios s1m1laros como llVWW. 

lnternational Organitallon for Standard1zat100. Organismo 
Internacional pora la Estandarización. Es responsable de una amplia 
gama de estandares. mcluyendo aquellos relevanies para las redes. 

Red de Area Local. Red que cubre un arca gcogrnftca relatrvamente 
pequena Cornparadns con las redes WAN. suelen caracterizarse 
por velocidades do trnnsferenc1a de datos relat•vamonte altas y baja 
1nc1denc1a de errores 

Lmk Access Procedure-Bolanced. 

Los tolones están ordenados ur"\1forrnemente. 

Contracc1on de Modulador-Demodulador. O.sposrtrvo para 
comunicac1on de computadoras a través de lmea telefónica. Cuando 
transmite el mocJem conV1erte señales digitales en analógicas, y 
cuando rpc1be hace et proceso anverso. 

Notwork Job Entry 

Modelo de releronc1a OSI (Open Systern lntercoonec1K>n). Modelo 
de arquitectura de r<e-dos desarrollado por ISO y CCITT. Este modelo 
es unrvorsalrnente usado corno método para enseñar y entender la 
tuncK>n.ahdad dH las rudes. 

La 1nformac1on en la roo en genmal no se transtnite en un bloque, 
sino fragmentada Cada uno de estos lragmontos se deoomona 
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Password 

PDU 

Plng 
Política do 
Seguridad 

Polling 

Procedimientos do 
respaldo(Backup) 

Protocolo 

Proxy 

Recurso 

Router(Enrutador) 

SAP 

Seguridad de Datos 

Glosario 

paquete, e incluye información del destino y la necesaria para que 
puedan ser •reorganizados· a su llegada. 

Contraseña. Cadena de caracteres privada que sirve para verificar 
que la identodad de un usuario sea verdadera. 

Protocolo Data Unot. 

Comando de prueba de comunicación 
El grupo do reglas y regulaciones que docta como una organización 
protege, mane¡a y distribuye información sensible. 

Sondeo que realiza el servidor para comprobar el estado de cada 
terminal en una red. 

Métodos usados parn recuperar 1nformac1on en una cornputadora 
después do un desastre o falla del sistema. 

Es un término de comun1cac1ones y su función es f1¡ar unas reglas de 
func1onan11ento. a todos los rnvcles, a las que han de atenerse los 
distintos sistemas ontormát1cos para poder comprenderse 

Utilizado en las rL~t:?s de arca local, un proxy es un servidor virtual 
que realiza la cone~1on con el servidor real de Internet y a través del 
cual so conectan el rosto de las computadoras clientes 

Cualquier cosa usada o consumida mientras se realiza una función. 

Se denorn1na ns1 lll d1spos1ttvo capaz de dmg1r la 1nformac1ón, 
d1vtd1d,a en p;iquú!f_is. por el can11no más tdoneo. examinando la 
d1rt:.>ec1on y el destino y ut11tzancJo mapas de red 

Serv1ce Acces~ Po1nts 

Proteger los datos contra m<X11focac1on destru=1on o divulgación. 

Seguridad en Redes Medidas para proteger una red de acceso no aulonzado. 
1nterlerenc1a accl(1ental o in?pnct0nal. daño a instalaciones fis•cas o 
software 

Sito 

SMTP 

SNA 

Lugar o "s11>0" donó•' l'Sta instalado. o puede ser •nstalado oerto 
equipo de computo 

Simple P.1a 1I Transft:~r Protocol Es una aphcn.:::•on para correo 
electron•co 

S1stems Netvvork Arch1tecture 
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Snlffors 

SNMP 

Software do 
Apllcaclón 

TCP/IP 

Tolemátlca 

Telnet 

Token Rlng 

Trap Door 

UNIX 

UPS 

Vulnerabilidad 

Sistemas de espionaje o robo de información, gracias a la "captura" 
de los paquetes que pasan por los servidores. aunque la dirección 
de destino sea olra 

Simple Network Managernent Protocol. Se trata de una aplicación 
para el control de la red 

Un programa o grupo de programas que dice a la computadora 
cómo hacer traba¡os especif1cos 

Transm1ssion Control Protocol-lnternet Protocol. Protocolo en el que 
se basa Internet y que en realidad consiste en dos. El TCP, 
especializado en fragmentar y recomponer paquetes. e IP para 
direccionarlos hasta su destino 

Con¡unto de técnicas y servicios basados en redes que asoaan la 
telecomunicación y la 1nforrnatica 

Protocolo mediante el c:ual se puede realizar una conexión a 
servidores basados en UNIX 

Sistema de red de area local creado por IBM Se basa en una 
topologia de bus en anillo y paso de testigo 

Es un con¡unto de instrucciones que perm11en a un usuano lraspasar 
las medidas estandares de segundad de un sistema 

Sistema Operativo desarrollado por AT&T en 1969 en lengua¡e 
ensamblador. posteriormente se rescrib10 a lengua¡e C lo que ha 
hecho posible su desarrollo actual Es quizás el SO más e>.tend1do 
entre computadoras de tamano med:o De el han surgido d1st1nlos 
sistemas denvados como lo fue X1nu• o el actual Linux 

Sistema ininterrumpido de sum•nistro de eiectnadad Provee 
proteCCIOn al equipo de procesamiento de informaoón contra 
suspensión de energia eléctrica. ba¡as de volta¡e. picos de comente 
y rwdo eléctrico 

Suscephb1ltdad de un sistema a una amenaza de ataque especifico 
o e·,ento dal'11no 
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