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Introduccion

Conceptos como Computadoras, Informatica, Sistemas, Internet,
Automatizacién, Administracién, Servidores, Correo Electrénico, entre otros, en la
actualidad son muy comunes, ya que el desarrollo y el avance en la tecnologia ha
sido enorme, y esto hace que los procedimientos tradicionales que solian hacerse
hace 10 afios, ahora sean parcial o totalmente obsoletos.

La automatizacion de los procesos ha sido mas que un lujo, una necesidad,
incluyendo en ello a cualquier tipo de institucién, sea Publica, Privada, Académica,
Deportiva, etc,. Y esto va ligado al servicio que deben brindar estas instituciones al
publico en general, desde el alumno que debe inscribirse al siguiente nivel de
estudios, o el investigador que debe enviar informacién hacia el otro lado del
mundo, hasta las grandes transacciones econémicas y financieras que realizan los
bancos o las empresas mds importantes del planeta.

Una de las tareas mas complicadas para una Institucion, es precisamente la
de brindar servicios, y mas si van ligados a servicios de cémputo. Una vez que una
entidad ha decidido automatizar sus procesos o agilizarlos mediante el uso de
equipos de computo y toda la tecnologia que este conlleva como el uso de Internet,
es necesario crear un ente que sea el responsable de garantizar el buen
funcionamiento de toda la Infraestructura Informdtica que ha adquirido, y estos
son conocidos como Centros de Cémputo, Departamentos de Informética,
Sistemas, Centros de Informitica, y mads calificativos, pero su objetivo siempre es el
mismo, “Brindar Servicios de Soporte y Atencién a Usuarios en relacién al buen
funcionamiento de los equipos de cémputo y toda la tecnologia Informdtica que
sea utilizada para el desempeiio de sus funciones”.

Hacer esto, suele ser complejo, debido quizas al poco conocimiento que
tienen los usuarios acerca del manejo y responsabilidad que implica tener un
equipo de codmputo o quizds de sus aplicaciones como procesadores de textos,
hojas de calculo, correo electrénico o servicio de la WWW.

Contar con un Centro de Cémputo actualmente, es una necesidad para
cualquier Institucién, puesto que debe existir alguien que sea el responsable de
controlar y administrar los servicios que se prestan a una Institucién, desde la
asighacién de un equipo de cémputo, mantenimiento, actualizacién de software,
hasta mantener en muy buen estado los servicios de red, como Internet, correo
electrénico o transferencia de archivos.
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La UNAM, como la Institucién educativa mas importante del pais, no
podia quedarse atrds en este sentido, y surgen los diferentes Centros de Cémputo
en Facultades, Escuelas, Oficinas Administrativas e Institutos, los cuales

desempenaran las labores de soporte y actualizacién de tecnologias en
computacién.

El Centro de Informaética de la Facultad de Contaduria y Administracién,
surge como un proyecto para que esta institucién se colocara a la vanguardia en
cuanto a la tecnologia emergente de las computadoras y las redes, asi como ser el
responsable de mantener y actualizar lo que a computo se refiere para brindar el
mejor de los servicios a su comunidad.

En la actualidad, al contar con cientos de usuarios entre alumnos,
profesores, personal administrativo e Investigadores, la atencién a usuarios se ha
tornado un tanto complicado, debido a que la demanda sobrepasa los limites de
atencién del Centro de Informaética y por consecuencia se llega a perder el control
de los usuarios y sus requerimientos en cuanto a computo se refiere.

Problemas comunes en equipos de computo son: virus, software, daiios
fisicos del equipo, fallas en la Red, olvido de contrasefas de correo, respaldos, etc.
Y contar con registros exactos de ellos es muy complicado a causa de la carga de
trabajo. Ademas de esto, es comun llevar estos registros manualmente, en carpetas,
félderes o en casos extremos hasta en una libreta escolar. Ello conlleva a un
descontrol total en la confiabilidad de la informacién que ese encuentra ahi,
ademads de que olvidar registrar un evento es muy habitual.

Las crecientes necesidades y las nuevas tendencias nos llevan a la
Automatizacién de los procesos para agilizar el trabajo, ofrecer rapidez, calidad y
confiabilidad en la informacién que se genera. Es por ello que el presente proyecto
tiene como objetivo, estudiar las problemiticas y necesidades que el Centro de
Informatica de la Facultad de Contaduria y Administracién tiene en cuanto al
Servicio de Atencién a Usuarios, Control de las Solicitudes de Servicios generadas
por los usuarios, historial de actividades de sus distintos departamentos y el estado
que guardan todas las Solicitudes, con el objetivo de ofrecer una solucién para
mejorar la Administraciéon de los Servicios que presta a la FCA, y poder garantizar
la eficiencia y calidad en la Atencién a usuarios.

Durante el desarrollo del presente proyecto, se analizardn a detalle todos
los aspectos de Atencion a Usuarios del Centro de Informadtica, conocer sus
problemiticas y oportunidades, para generar un Sistema Automatizado que
resuelva sus necesidades, sea 1itil para garantizar el mejor Servicio a los Usuarios y
. sobre todo que sea funcional a los cambios que surjan en los préximos aiios.

L I 1x
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Objetivo General

Disefiar e Implantar un Sistema Automatizado que. permita al Centro de
Informaética de la FCA mantener un control exacto de las solicitudes de servicio
generadas por los usuarios, asi como poder consultar las caracteristicas especificas de
cada una de ellas y darle seguimiento a problemdticas particulares para brindar a los
Usuarios soluciones adecuadas y satisfactorias a sus requerimientos de cémputo y
telecomunicaciones para garantizar un servicio de calidad brindado por el Centro de
Informatica de la FCA. :

Ob)etxvos Especxﬁcos

a Facultad o

> Conocer y Resolver las problemahcas del Centro de Inform{\
de Contaduria y Admmlstracxén en materia de Atencu.‘m a Usuarios.
>
>
Equlpos de Cémputo pertenecxentes a la FCA
> Mantener un registro automahzado de las sohcltudes de se
los Usuarios hacia el Centro de Informética.
>
> Fomentar el uso de la tecnologia actual para automatizar proces
a tener un mejor control y administracién de la Lnformacxén. :
>

> Dotar a' la FCA de un si_stema que agilice y garantice la respuesta por parté del
Centro de Informdtica a las de Solicitudes de Servicio de los usuarios. '

\4

Generar una herramienta que contenga informacién general y funcional sobre
usuarios, equipos y solicitudes, que ademds ayude a la interaccién con otras
aplicaciones de interés para usuarios y Centro de Informatica.

L=
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1. Centro de Informitica de la FCA

1.1 Antecedentes

Hablar de la Universidad Nacional Auténoma de México es hablar de la
Maéxima Casa de Estudios en nuestro pais, y una de las mas importantes y reconocidas
a nivel Nacional e Internacional. Dentro de ella, se encuentran diversas Facultades,
Escuelas, Colegios, Institutos de Investigacién entre otras; una de ellas es la Facultad
de Contaduria y Administracién.

rofesionales en el .
ambios ‘en‘su

Esta surge como una necesidad de dotar ala soc edad' ep
drea Contable y Administrativa y es-ella‘ nusma qul
estructura, ubicacién, recursos y éreas de apoyo

La historia de la Facultad deﬂ,Contadurla

dministracién, con_ sus ‘sirglasbf,::’ :
 FCA, ha evolucionado de la 51gu1ente ] S

\a

En el afio de 1894 surge la Escuela Supenor de Comercxo Y. Admmxstracnén

> Para 1929 un

'se mtegré al Campu U v1versxtarloj’"
: como parte de :

1 de Derecho y C1enc1as Soc1ales

. >
;, B
: Humamdades, actualmente Ia Fac ltad de Economia
> El consejo Umver51tar10 autor;z la creacxén de la divisién de Posgrado en
1965, y.se decide darle la categon  de Facultacl
> La Facultad se establece en el edxﬁcw que conocemos actualmente en el ano

de 1968.

. Con el avance tecnolégico a nivel mundial, surge la necesidad de crear un
,espacm para el procesamiento de datos asi como el desarrollo e implantacién de la
nueva tecnologia en materia de computacién en la FCA, y surge asi la idea de
desarrollar lo que actualmente conocemos como el Centro de Informdtica de la
Facultad de Contaduria y Administracién.

L1
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> Durante 1972 surge el proyecto para formar un Centro de Procesamiento de
Datos para la Facultad, el cual llevé el nombre de Servicios de Informadtica de
la Facultad de Contaduria y Admmlstracxén (SIFCA)

> A partir de 1980 se conoce como el Centro de Informéhca de la Facultad de
Contaduria y Administracién (CIFCA). - D

» Para 1985 surge la licenciatura en Informéhca en Ia FCA

> La nueva carrera queda a cargo de la coordmamé Informatlca, ublcada en
el edificio del Centro de Informatica. T :

> La primer computadora que se adquiri6é pzi?a la*

> En 1992, se inauguraron 3 redes Novell N
en la planta baja del edificio de la Blblloteca a
edificio de Posgrado.

%> Durante 1993, se remodelaron ;las
planta baja de la biblioteca c
cémputo.

> A partir de 1994, la-FCA.y |
alumnos, profesores y personal admmlstratlvo :

> En 1995, se conecté la FCA al Backbone de la RedUNAM ‘al través de 480“' »
metros de Fibra Optica desde el Edificio F hacia la Direccién General de
Servicios de Computo Académico (DGSCA). i

> Actualmente se cuenta con més de 1500 servicios de Red distribuidos en toda

la Facultad, asi como el Posgrado, y sus extensiones en la Divisién de
Educacién Continua (DEC), y el Campus de Juriquilla en Querétaro.

El desarrollo y los cambios tecnolégicos son notorios en la FCA y por
consecuencia en el Centro de Informética, ya que éste inici6 como un proyecto que
debia a solucionar problemas especificos de su época, y con el paso del tiempo fueron
surgiendo dreas con actividades y objetivos distintos, pero siempre contemplando la
calidad de servicios a su comunidad.

En la actualidad el Centro de Informaética cuenta con 10 departamentos los
cuales son los siguientes:

1L__2
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De >artamento

__Actividades prin -ipales

W _Responsable |

» Administracién de S rvidores de la
FCA.
Ad ninistracién > Administracién de Cuentas de Lic. Lourdes
e 1a red Corrgo de Pr.ofesores y Alumnos. Mata R.
» Administracion de servicios de
Red como Correc Electrénico,
Web, Bases de Datos
> Administracién de los
. Laboratorios de -C¢mputo . de la
/ tencién a 5 fo;A yaf‘;sg'ad“ retervacion Lic. Rocio -}
Jsuarios gnacion —y ‘ervact € Huitrén H.
Laboratorios.
> Préstamo de materiil de cé6mputo
a alumnos y profesot =s.
> Realizaciéon de planas de estudio
para la Licer ciatura en
Coc rdinacién de Informatica. Lic. Alfredo
I formaética > Asignacién de Profes ores de drea. Corona
» Atencién a Alumno: de la Lic. en
Informatica.
> Realizacién 'y revsiéon. de los
planes - de  estulio de . la
Je atura de la Licenciatura en Infor natica. - ‘VLL Graciela
L ivisién de > Revisiéon de activida: les del Centro "B;'i'biesca C
I formdtica de Informaética. - :
» Coordinacién de pisyectos en el
._area de Informatica.
> Asignacién de equip s de cé6mputo
a usuarios. .
lHardware %> Inventariado y 1iantenimiento L'g' Iiablola
. ? olis D.
fisico de los equipos.
> Cambio de dispositiv os fisicos.
>  Diseifio de paginas w :b de la FCA.
M iltinnicdia . >"i Desarrollo = de sistemas web L.A. Alejandro
‘ultimedia. = |. interactivos. - : “Serdan R
> "Estudio de. nueva; tecnologias T .
<+ multimedia.
Sisternas > Anidlisis y Disenio d2 Slstenlas de L.I. Claudia
Informacién. Ruiz M.
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> Administracién del sistema de la
Biblioteca.
> Administracién del Sistema de
evaluacién de profes ores.
‘Instalacién de softwa re.
-Configuracién de dis »>ositivos.
‘Mantenimiento p ‘eventivo
correctivo de los equ pos.
» Administracion de Centro
Informatica.
Sub efatura de la > Elaboracién de Proyectos| L.A. Salvador
Divisién Informaticos. Meza B.
> Seguimiento de las 1 ecesidades de
los Usuarios.
> Administracion y ! fantenimiento
Fisico de la red.
Asignacién  de ervicios de
conexién a red.
Administraciéon de d recciones IP,

1..A. Salvador
Meza B.

Telec municaciones

Cuadro 1.1. Departamentos del Centro de Informatica

El Centro de Informadtica proporciona servicio a mas de 4000 usuarios internos
entre académicos, alumnos, investigadores y personal administrativo, con un gran
nimero de servicios como asignacién de equipos de cémputo, mantenimiento y
soporte técnico, andlisis y disefio de sistemas, servicios de red como correo
electrénico, web, transferencia de archivos, entre otros, por lo cual uno de sus deberes
principales es mantener una adecuada administracién de sus recursos y servicios para
poder garantizar un servicio de calidad a todos y cada uno de ellos.

Para esto, el Centro de Informdtica cuenta con personal de apoyo en cada uno .-

de sus departamentos, principalmente alumnos de servicio social y becarios, por esa.

razén requiere brindar capacitacién adecuada y brindarles las herramientas -

adecuadas para el desempefio de las actividades propias de cada departamento."

A igual que otras instituciones, el Centro de Informatica cuenta con un
objetivo, misién, funciones y estructura orgdnica, los cuales son mostrados a
continuacion.

f—o
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1.2 Objetivo del Centro de Informaitica

Promover, orientar’y’ dxfun ir:
investigacién se llevan a cabo en el émblto de Ta Informéhca -asi;como apoyar a'la
Facultad en los sistemas admmlstratlvos que requlere. :

1.3 Mision

Proporcionar servicios de cémputo y telecomunicaciones a la comunidad de la
Facultad, asi como fomentar vinculos con organismos externos, establecer normas y
politicas en materia de tecnologia informdtica y telecomunicaciones que permitan
automatizar y hacer mas eficientes las actividades de la institucion. Ademas de
difundir la cultura computacional a la comunidad de la facultad, asi como investigar,
desarrollar e integrar tecnolégicas innovadoras.

1.4 Funciones

Y

Coordinar a los alumnos, profesores, investigadores y empleados '
administrativos para el uso del equipo de cémputo en las salas de lav
Facultad, asi como el servicio de impresién.

> Analizar y Disefar propuestas para el desarrollo e: lmplanta 16n‘de’ o
nuevas tecnologias en el area de Informética académlca, de’investigacién ™~
y desarrollo. :

> Admlmstrar cuentas de alumnos, profesores y personal admlmstrahvo :
dentro de los servidores de la FCA. :

> ‘Administrar los servicios electrénicos de acceso a:Internet garanhzanclo
la segurldad en Ia transferencia de mformamén

> Proporcxonar mantenimiento prevenhvo y _correctivo ; ;
cémputo iy i periféricos, asi como soporte : técmco vy soporte ‘de

: telecomumcacnones a la comunidad de la FCA

> An{illsxs y Disefio de Sistemas de Informacxén para el personal
admlmstratlvo y académico de la Facultad.

> Resguardar y dar seguimiento a los contratos y convenios celebrados con

los diferentes proveedores de equipos de cémputo de la Facultad.
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WXL

>

P
paginas de la FCA

> Admlmstrar la mfraestr tur i X
instalacion y mzmtenmuento ‘de la mlsma, segun las normas establecxdas'
por la DGSCA. - :

> Garantizar la ef1c1encla y calidad de los servicios proporcionados hacna los

usuarios de la FCA,

'15 Estructura Organica del Centro de Informatica de la FCA

A R USRI RRT L F 1= r )
: i

Figura 1.1. Estructura Organica del Centro de Informatica de la FCA.1

1 Tomado del Manual de Organizacion del Centro de Informitica, actualizado a diciembre del 2001

s
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2. Situacion Actual

2.1 Generalidades

Como se aprecié anteriormente la funcién primordial del Centro de
Informadtica es la de proporcionar servicios de cémputo e Internet de calidad a la
comunidad de la FCA, por lo cual el principal aspecto que se considera para el
desarrollo de este proyecto es analizar la situacién que guarda actualmente el Centro
de Informdtica en materia de Atencién a Usuarios y determinar la fallas que se
presentan en los procesos actuales y la manera en la cual pueden resolverse estas
problemadticas con el disefio de un Sistema Automatizado que eficientice y agilice el
proceso de atencién de solicitudes de servicio generadas por los usuarios y enviadas
al Centro de Informatica

Durante el desarrollo de este proyecto se estudiaran por un lado los aspectos
generales de la infraestructura de computo y telecomunicaciones, con la que cuenta
por un lado la FCA asi como el Centro de Informatica y por otra parte, una vez
concluido el andlisis y determinar los requerimientos, se describird la solucién
aplicada con base en el estudio realizado previamente.

Para iniciar se dard un panorama de la infraestructura de cémputo existente
en la FCA, incluyendo sus Campus alternos (Divisién de Educacién Continua 'y
Juriquilla), y su infraestructura de Telecomunicaciones. En ambos casos, se conoceran
los recursos con los que cuenta el Centro de Informatica. N

2.2 Infraestructura Tecnolégica

s .Conocer los recursos de cémputo con los que cuenta la FCA, nos dara un
panorama general de lo que el Centro de Informatica debe adnumstrar y mantener
para que los usuarios realicen sus actividades’ diarias:

: 2,2.1 - Hardware

A nivel de Hardware, sean PC’s, Impresoras, Servidores, Estaciones de
‘Trabajo, Escdners o Equipos’ de Red; existentes ‘en‘la-FCA, existe una clasificacién y

- distribucién, de la cual se encarga el departamento de Hardware, y los resultados son
los siguientes.
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Distribuciéon de Equipos de Cémputo en la FCA
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Sistema de Atencion a Usuarios de la FCA

tribucién de Equipos de Computo en la FCA.3

1S

D

Cuadro 1.2.
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3 Registros actualizados al 30 de Septiembre del 2001
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Distribucion de Equipos de Cémptito en ta FCA

| Ao, ob F oA 0 Bililintexiy Posgriwte
W Centn da b a Coadmnacionas a Direcaon 0O Exanunus Protesionalus.
et |t Q Civ. st don o watonn B-1 1 CA o Laborsions 3.2 FCA
mLabaralono B3 Foa [ %R 8.4 FCA @ Laboratono E-1 FCA m toabatsiono E-2 FCA
O Latsnalonn E-A FOA O Latwwazana E-4 FCA Q Labowatono E-6 FCA O Laboraionn da Protasones
oL Mo G-t Rangrado O Labotatoen G0 Fasgrudn O 1Iensiie s Porgiivio J il
B 51y Cus B ' Cxstetiles a SUA aSta Unidad Adimniatiativa 3 En Regunascsdn

Figura 1.2. Distribuciéon de Equipos de Cémputo en la FCA

Tipos de Equipos de Computo existentes an la FCA

0 PGCs 488 1 rnstininm - PG's Fetdn i O FG's Fentiion 1| 0 PCS Pantaun 111
- PC'y Cularan aPo's AMD - Seevidonm, O Wuik Station
- Al MAC @ hneresaran O OuLs Ejutpon
Figura 1.3. Tipos de Equipos de Coémputo existentes en la FCA
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Relacion de Hardware en el Centro de Informatica

: e R
! PC'
i . 4ate
i Ubicacion menore P'-::,i-
i
| Adwinisuecién ds
: 1a Red
! Aunciona [
H Usuanios
) R
Contro de
Informética H 2
i Posgrado
|
| Ceatdmacisn de ! .
P informdtics
]
i
i
P |
P
| f :
T Sistemas - - H ' i H H
! i
; i
. I
"o Téenieo [ i !
e e L ] L
Telecomunicacion i :
" i
i
1 2 2

Cuadro 1.3. Distribucién de Equipos de Cémputo en el Centro de Informatica. 4

4 Registros actualizados al 30 de Septiembre del 2001
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Distribucién de Equipos de Cémputo en el Centro de Informaitica de la FCA

£ Adirunistracinn 3o Ly Rod B AIOOCON N UnLAarnine O Infonmatica dn Posgradn
O Conrmmnacion 3o Inlannatica B Jatatura do Intarmatca QH¥mua0
B Muitiroeasin 0 Seevicin on Liten - Sinlrnas

a Sopaete Tacnicon O Toloroimnonicaciongy,
Figura 1.4. Distribucién de Equipos de Cémputo en el Centro de Informatica
Tipos de Equipos de Cé ox ites en ol Contro da Informatica de 1a FCA

O Po's 4BB 0 mamxus - PO Peotan | 0 PCs Pantum 1 QPCy Pentitim 1t
® PC's Calaron OPC« AMD @ Sornzores aVork Station
@ e MAT 0 lmpinearas 0O Oros EGuos
Figura 1.5. Tipos de Equipos de Cémputo existentes en el Centro de Informética
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Relacién de Hardware en los Campus alternos de la FCA

) . PC’'s 486 "PC’s’ . PC’s _
Ubicacién Pentium Pentium Servidores Impresoras Total ~
o menores I jain
: DEC 2 30 31 1 14 L 78
Juriquilla 30 o 6 “igg
;. Total 2 30 61 SR 20 S
Cuadro 1.4. Distribucién de Equipos de Coémputo en los Campus alternos de la FCA, 5

Distribuckon de Equipos deCadmputo en kos Catrpus slicros de ks FCA
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l /I- 10 7.

30% -]

2004+

m-&.-/—

n.&_g LT A G o T e . e
L5 48E U PCs Pentum | PC's Punhiurn Sensdures Hrpiresoras Tutal
TNENOrs "

I 0O Divisenin o6 Eaiwsxcicn Cantinua B Carmpus Juricnsilln Quiciotaro J
Figura 1.6. Distribuciéon de Equipos de Cémputo en los Campus alternos de la FCA.

5 Registros actualizados al 30 de Septiembre del 2001
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informacién’

servicio de Red (Datos y Video) a todas las éreas de Ia FCA Ca
Red es una red Ethernet.

A nivel de direccionamiento IP, RedUNAM es una red clase B (132.248.0.0), y

las subredes creadas para todas sus instituciones son de clase C con mascara de 24 bits
(132.248.x.0/24).

A la FCA le fueron asignados 5 segmentos de red por el Centro de
Informacion de la Red de la UNAM (NIC), distribuidos de la siguiente manera:

Utllnzacxén

1! 2.248.18.0/24 Serv:dores, Equnpos de Red, y Equipos que requieren
una conexién permanente a servicios externos.

122.248.128.0/24 Reservafio a un Se.rv1dor DHCP con el ob]etlvo_ de
proporcionar direcciones IP dinamicas a los usuarios.

122.248.158.0/24 SDeé;énento dedicado a dar servicio a los equipos de la

122.248.179.0/ 24 Seg.me‘nto dedicado a dar servicio a los equipos de
Juriquilla

Reservado a un segundo Servidor DHCP con el
122.248.164.0/24 objetivo de proporcionar direcciones IP dinamicas a
los usuarios.

Cuadro 1.5, Segmentos de Red de la FCA.

)
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(-STe

El crecimiento de la Red ha propiciado que las tareas de mantenimiento 'y
administracién de la misma se hayan visto afectadas, pues como se vera a
continuacién, el niamero de usuarios conectados a la Red es elevado, y podra
apreciarse también el numero de posibles conexiones adicionales a la red de la FCA.

Red de Datos . Red de Datos
Division de RN Campus
Educacion A > Juriquilla

Continua e Querétaro

Red de Datos
FCA

ettt F ibr @ Gptica 10BaseF L Q Switch Capa 2

UTP 100BaseTx &I
B Router

Figura 1.7. Modelo de Telecomunicaciones de la FCA

Este es el modelo de telecomunicaciones de la red de la FCA, sin embargo se
debe conocer la estructura actual de la Red Ethernet que distribuye sus servicios de
Datos al Interior de la FCA.

La figura 1.8, representa la Red de Datos de la FCA, la cual fue obtenida del
departamento de Telecomumcacxones del Centro de Informétlca, actualizada a
Diciembre del afio 2001. AL T

|_135
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AR
INFRAESTRUCTURA DE LA RED DE COMPF UTO DE LA FACULTAD DE C ONTADURIA Y ADMINISTRACION
Servicios de Red Equipo
Lugar . Utilizadoes Disponibles To tal Tipe Marca Velocidad
3 Concentradores (24 puertos)
ivisi 3COoM
Posgrado ’?w‘f{é" de 132 252 384 1 Concentrador (12 puertos) 10
Investigacidn
1 Concentrador (48 puertos) | SynOptics
C
Posgrado Div. Estudios 53 87 120 |Concentiador (24 puerto) | 500y 10
1 Concentrador (1 2 puerios)
Edificio F (Planta Baja) 0 Swatch Capa 2 CIsCcoO 10
SUA (Edif. F 2° piso) 38 34 72 1 Concentrador (12 puertos) | 5y 19
1 Concentrador (24 puertos) 10
Admon Escolar (Edifizio 25 23 48 |2 Concentradores (26 puertos)| 3cOM 10
Principal)
Unidad Ac!m»'va. (E i 18 30 48 1 Concentrador (24 puertos) 3COM 10
Principal)
Coordinaciones (Edificio 40 8 48 2 Concentradores (24 puertos) 3COM 10
Principal} 1 Concentrador (12 puertos) | SynOptics
ANFECA (Edif. Principal} 4 [ 10 1 Concentrador (24 puertos) 3CoOM 10
Direccidn (Edif. Principal) 24 0 24 1 Concentrador (24 puertos) 3CoM 10
Sala de Finmas 15 15 30 1 Concentrador (12 puertos) 3COM 10
Personal Docente 24 0 24 1 Concentrador (24 puertos) 3COM 10
Unidad de Television 4 2 5 1 Concentrador (12 puertos) 3CcoM 10
Audiovisuales 12 0 12 1 Concentrador (12 puertos) 3COM 10
Video-Aula 24 0 24 1 Concentrador (24 puertos) 3COM 10
CIFCA (Edif. E) 40 1) 40 2 Concentradores (24 puertos) 3COM 107100
Edif. E. ler. Piso 72 30 102 1 Concentrador (72 puertos) | SynOpties 10
Lab El 30 8 38 1 Concentrador (12 puertos) | SynOptics 10
Lab.E2 20 10 30 2 Concentradores (24 puertos) 3COM 10
1 Concentrador (16 puertos) | SynOptics
Bblioteca 37 107 1ag |2Concentradorss (24 puetod) 4.0y 10
1 Concentrador (12 puerxtos)
Laboratorio Bl 62 2 64 4 Concentradores (24 puertos) 3COM 10
Laboratorio B2 24 0 24 1 Concentrador (24 puertos) 3COM 10
Laboraterio B3 44 ] 44 2 Concentrador (24 puertos) 3COM 107100
Laboratorio B4 44 0 44 2 Concentrador (24 puertos) 3COM 10
Total 186 614 1380

Cuadro 1.6. Servicios de Red de la FCA,




Sistema de Atencion a Usuarios de la FCA

Distribucion de Servicios de Red Utilizados en la FCA

6%, 17

B ATINNSITACIn E4colar
B Ditncrinn
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O Sata do Firmas 0O Fersnnal Docantn 8 Unidad da Telavison
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Figura 1.9,

Distribucién de Servicios de Red Utilizados en la FCA.
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Figura 1.10.

Distribucion de Servicios de Red Disponibles en la FCA.
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Sistema de Atencién a Usuarios de la FCA

INFRAESTRUCTURA DE LA RED DE C O MPUTO DE LAS SEDES ALTERNAS DELA FCA

DEC Servdos Equipo i
. | Udlizados Disponibles Total Tipo Marca | Velocidad
Sala de Computo 36 ] 36 1 Concentrador (24 puertos) 3COM 10
Auditorio 24 16 40 1 Concentrador (24 puertos) 3COM 10
Salones 20 0 20 No hay Equipo
TOTAL 124 22 146 |
Sexvicios . Equipo
JURIQUILLA Utilizados Dispanibles Total Tipo Marca | Velocidad
Campus 144 [ 150 6 Concentrador (24 puertos) 3COM X
TOTAL 144 6 150
Cuadro 1.7. Servicios de Red en las Sedes alternas de la FCA

Distribucidn de Servicios de Red de las sedes alternas de la FCA

100% <
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[ 5ervicion vtilzadon @ Survicios Disponibites

Figura 1.11. Distribucién de Servicios de Red en las Sedes alternas de la FCA.
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3. Sistema Actual

3.1 Herramientas de Analisis

Ya se dio un panorama general de la infraestru
telecomunicaciones con la que cuenta la FCA, lo cual muestra el’
que deben mantenerse y administrarse, asf como el esquema de’ red a

rg del Centro], e
de Informética. s :

Sin embargo, aunque ya fueron mencionadas anteriormente las’actividades
principales del Centro de Informatica, estructura y organizacién, falta conocer los
procedimientos y flujo de informacién que genera el Sistema Actual de Atencién a
Usuarios, con el objetivo de detectar sus beneficios y deficiencias y poder generar una

solucién 6ptima para todos:los departamentos y lograr asi mejorar la eficiencia y
calidad en el servicio. N

Para lograr esto, se requirié de la utilizaci6én de herramientas que permitieran
a la obtencién de informacién especifica sobre los usuarios y cada departamento del
Centro de Informatica;. para :ese ‘efecto, se utilizaron cuestionarios y entrevistas
aplicados a ambas partes :

Se. presenta en, pruner mstancna, el modelo del cuestionario aplicado a: los

usuarios y postenormente, el cueshonarxo aplicado a los departamentos del Centro de o
: Informéhca : ‘ RS

Como ulhma parte, se muestra el esquema que se sigui6é para la entrevista a
cada departamento :

=



Sistema de Atencion a Usuarios de la FCA

Centro de Informaitica de la FCA UNAM

Cuestionario para el Proyecto de Automatizacion del Servicio de Atencion a Usuarios

Area: Hora de Inicio:
Nombre: Hora de Término:
Fecha:

El objetivo del presente cuestionario es conocer su opinién en relacién al
bervicio de Atencién a Usuarios que presta el Centro de Informétlca de la FCA.
Por favor subraye la respuesta que consndere adecuada

1) Conoce las funcxones' el C > de Informéhca

Si inas
2)
3)
4)
Pésimo
5)

Rapido ~“Normal ‘Muy lento.
6) El personal que resuelve sus solicitudes de servicio lo considera:

Calificado Regular Incompetente

| 21
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Sistema de Atencién a Usuarios de la FCA

o i

Cree que el servicio de Atencién a Usuarios debe:
Seguir igual Mejorar Me da lo mismo

8) Se le complica a usted generar una solicitud de servicio al Centro dd
Informaética

Si No A veces

9) Cual es la causa prmc1pal por la cual se le dificulta la generacién dyg

solicitudes
Desconozco el procedlmlento Se irie dificixlta déscribir el problema
No séa qulen dxrlgu'me : Otra (Descnbu')

10) Si existiera un formato quelo: gmara para generar
ayudaria

tudes, cree que I

Mucho

Si : N6 - Tal vez Por qué:

Cuadro 1.8. Cuestionario aplicado a los Usuarios de la FCA.
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Centro de Informatica de la FCA UNAM
Cuestionario para el Proyecto de Automatizacién del Servicio de Atencion a Usuario

Departamento: Fecha:
Responsable:

El objetivo del presente cuestionario es conocer las actividade
procedimientos y problemas de su departamento en relacién al servicio de Atencién
Usuarios, y tener un mayor conocimiento de sus funciones y poder tener las bases
para realizar el proyecto de Automatlzacxén del Servicio de Atencién a Usuarios qug
presta el Centro de Informaética. ;

1) El proceso de Atencién a Uguzliyricis' lo desarrolla:
Complicadamente : Sm pfoblemas

2) Comollevaac bo

En biticoras

En cualquxer parte ‘Nro 16 registro

3) Cuales son los P 'blemas que encuentra en las sollcxtudes de servicio

El usuario no sabe describir el problema :
El usuario equivoca sus solicitudes

El usuario no lee los formatos

El departamento no entiende la solicitud
El Departamento no lleva un control

El departamento retrasa sus actividades

pooooO

4) El servicio de Atencién a Usuarios en cuestion de tiempo lo realiza
Rapido Normal Lento Muy lento
5) El personal que resuelve las solicitudes es:

Calificado Regular Incompetente

| 23



Sistema de Atenciéon a Usuarios de la FCA

7)

8)

9)

10)

El Departamento cuenta con formatos especiales de servicio
Si No Algunos
Cree que el servicio de Atencién a Usuarios debe:
Seguir igual Mejorar Me da lo mismo

Si existiera un: formato est{mdar que gulara al usuario para genera
solicitudes, cr .

Mucho Nada

e Serv1c10 al centro dg
‘en la Atencxén a Usuarxos

Cree que un snstema a
Informaética garanhzaré la mejor f1c1enc1

Si No - Tal'vez" : " Medaigual

Si se desarrolla un sistema automatizado para generar solicitudes al Centro dg
Informatica, usted lo utilizaria

Si No Tal vez Por qué:

Cuadro 1.9. Cuestionario aplicado a los Usuarios de la FCA.
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Sistema de Atencién a Usuarios de la FCA

Entrevista a los jefes de departamento del Centro de Informatica

Funciones del Departamento

1)
2)
3)
4)
5)
6)

7)

Procedimientos del Departamento s

1
2)
3)
4)
5)

6)
7)

8)
9)
10)
11)
12)

13)

¢(Cuadl es el objetivo de su departamento?

Mencione las funciones principales de su departamento.
¢Cuenta con Politicas de Servicio de Atencién a Usuarios?
¢Cudles son los problemas mds comunes que reportan los usuarios a su
departamento?

¢Cudles son los problemas méas comunes que reportan los usuarlos a su
departamento y que NO le corresponde atender? : :
¢Cuiles son los problemas qué reportan los usuarios a su departamento que
debe atender con apoyo de otros departamentos?
¢Cuadles son las actividades de otro departamento que reallza el suyo?

¢Qué formatos son utilizados por su departamento para recepcién o reglstro
de solicitudes de servicio?
;JUtiliza Formatos de otros departamentos para atende ‘una ohcntud de
servicio a un usuario? ;Cudles son?

¢{C6émo y en donde Registra y Controla el Status de ‘una, Sollcxtud (Resuelta,"

Resolviéndose, Pendiente, No resuelta)? S
Describa como es(son) el(los) Procedlmlento(s) de Sohcxtud de Serv1c1 S de los o
Usuarios a su departamento. :
¢Como le da seguimiento a un problema especxflco de un’. usuano? (Con' )
bitdcoras, reportes, etc.).

Mencnone cémo n1aneja y registra las sohcxt:udes pendlentes

¢Coémo se lo hace saber y como lo registra su departamento?-
Describa como es(son) el(los) Procedimiento(s) de Reglstro
Solicitudes que llegan a su departamento.

¢Todos los integrantes del departamento estan al tanto d
Servicio que llegan a su departamento?

¢Cémo se informa a todos los integrantes del departamento el Stat‘us de una
Solicitud? :
Existe un Informe de Actividades realizado después de atendldo un Servxcno
¢Cudl es y que informacién contiene?

¢Genera Estadisticas de: Problemas Atendidos, Soluciones mds comunes,
Areas mas conflictivas, Usuarios con mayor problema? ;Cémo las hace y con
que periodicidad?

25




¢Cual es el tiempo promedio que tarda en atender una Solncxtud de‘Servmlo?

2) ;Cuales el tiempo promedio que tarda en’ resolver un problema? SRR GRSt

3) Enumere los problemas que pueden solucionarse en un periodo no mayor de -
una hora. )

4) Enumere los problemas que se resuelven en un perlodo mayor a una hora.

'5) ¢Qué tipos de problemas comunmente quedan pendientes para otro dia?..

6) ¢Cuadl es el tiempo promedio que tarda en atender solicitudes penchentes? 2

7)  ¢Cual es el tiempo promedio que tarda en reportar a otro departamento de un [’;- .
problema que le corresponde? i :

Problemas e -

1) Mencione los principales Problemas que detecta en las Sohcxtudes“de erv1c10
por parte de los usuarios.

2) Mencione los principales Problemas que detecta en la recepcxén
de Servicio por parte del departamento,

3) Mencione los principales Problemas detechdos co
de una Solicitud.

4) ¢Tiene problemas al momento de responder al usu 'S
atenderd su solicitud? ;Cudles son los més comunes :

5) Describa los Problemas de comunxcacxén en el' de de
solicitudes pendientes. : —

6) Enumere los problemas detectados al momento d
departamento el Status de una solicitud. -

7) ¢Cuales son los problemas mas comunes que un usuarlo d
que presta su departamento?

8) ¢Cudles son las quejas mas comunes de los usuanos a :
Departamento? P '

Soluciones o
1) De acuerdo a los problemas que atiende su departamento, enumere las

soluciones mas comunes que realiza.

Comentarios y Observaciones

Cuadro 1.10. Entrevista al Centro de Informatica.
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3.2 Procedimientos

Con la aplicacién de los cuestionarios y le realizacién de la entrevista, se
obtuvieron resultados acerca de c6mo son los procedimientos de Atencién a Usuarios,
y se encontré que principalmente las solicitudes son enfocadas a: mantenimiento y
soporte de equipos de cémputo, instalacién o actualizacién de software, asesoria y
servicios de red como correo electrénico, web, etc.

No obstante, lo que se describe a continuacién, son los procedimientos de
Atencién a Usuarios, los cuales han sido clasificados en procedimientos de Usuarios y
del Centro de Informadtica, con el objeto de tener una visién mas especifica de ellos,

aunque realmente, sea un solo proceso, como se vera en el Diagrama de Transicién de
Estados.

a) Procedimientos de Usuarios

Y

El usuario detecta una falla en su equlpo ‘de cémputo o bien requlere de
nuevos recursos o serv1c1os. g

> Genera una Solicitud ‘de Sei'
llamada telefémca o bien acudlendo personalmente departamento

\4

Describe la sohcxtud co

mform’\cxén de. mxcxo de

\ U

nuembro del Centro ' e Informéhca.

> De lo . contrario, espera a que el personal del Centro d
fecha de Atencién. =
<
>
servicio atendldo, (pero casi nunca es a51)
> En caso de no resolverse el problema, recxbe una nueva fecha de revxslén o

bien una solucién alterna o temporal.

Los resultados obtenidos de los cuestionarios y entrevistas, nos son descritos

en este proyecto, sin embargo el desarrollo del mismo, estd basado en lo obtenido
durante esta etapa.

a Centro de ‘Informaética, medxante'ru'a i



En ocasiones, se le pide al usuario que,
una hoja donde se especifica ‘el
procedimiento de solucién apllcado

Y

Si no pudo resolverse, se le da ’una fecha de nueva: atencnf)n o.una soluc16n‘,' :
alternativa. RN o -

Para complementar y mostrar graficamente el procedimiento a seguif, se
presenta un Diagrama de transicién de estados con el flujo de los datos e informacién
generada.
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3.3 Diagrama de Transicion de Estados
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Usuario

Centro de Informatica

th Cde

e
b A pas e

Facutialia o tels
cliird Feaml

Figura 1.12.

DTE del Procédin1iento de Atencién a Usuarios del Centro de Informatica
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B

Realmente, los procedimientos no son complejos, sin embargo hay que
considerar que el numero de solicitudes generadas diariamente es elevado, ademas de
que por cada una, hay que tomar los datos del usuario, del equipo, de la ubicacién y
del problema que presenta, y esto se vuelve complejo si no hay un entendimiento
propio del proceso por ambas partes.

Ahora, procesos y datos parecerian lo mismo, sin embargo esto no es cierto, y
aunque se haya mostrado anteriormente el flujo de los procesos, falta estudiar el flujo
de los datos, pero con la visién de Sistemas, es decir, con el esquema y la herramienta
que al analista y programador le ayudan notablemente, el Diagrama de Flujo de
Datos.

Con este Diagrama, se contemplan los procesos y datos que interactian con el
sistema actual. )

3.4 Flujo de Datos

3.4.1 Modelo Esencial

Solicitud de Informacion

Sistema de Solicitud

Solicitud Solucién ala ™

Atendida Solicitud
Informacion Datos de
del Problema Solicitud y
Usuario
Figura 1.13. Diagrama de Contexto del Sistema Actual de Atencién a Usuarios.

El modelo esencial nos muestra a las entidades y almacenes que integran e
interactiian directamente con el Sistema.
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3.4.2 Diagramas de Flujo de Datos
Diagrama de Nivel 1

Solicitud de
Servicio

Solicitud
Atendida

Datos especificos Solicitud
de la Solicitud _ /& Procesada

Informacion de
la Solicitud

Soluciona la Datos de ia

Solicitud Solicitud Solicitud y
Usuario
Figura 1.14. Diagrama de Nivel 1 del Sistema de Atencion a Usuarios.

Informacion de

Este diagrama muestra los procesos principales que componen al Sistema, su

interaccion y flujo general de Informacién.

Diagrama de Nivel 2. Proceso 1

Solicitud
Carrespondiente
al Departamento

4

Solicitud de

Descripcion de
la Solicitud

Datos de
Transferencia
de la Solicitud

Solicitud No
Correspondiente
al Departamento

Figura 1.15. Diagrama de Nivel 2, Recibir Solicitud.

Datos Especificos
de la Solicitud

Aqui se muestran los sub-procesos que integran al primer proceso del DFD de

nivel 1.
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Diagrama de Nivel 2. Proceso 2

Datos especificos Datos del Usuario y

dela Solicitud Soliritud Procesados, Solicitud
Solicitud P sada
Viable roce
—

Datos de la

Solicitud Viable

Registros del
Usuario y
Problema

Figura 1.16. Diagrama de Nivel 2, Procesar Solicitud.
Diagrama de Nivel 2 que muestra los elementos que integran al Proceso 2, los
cuales determinan si la solicitud procede o se cancela.
Diagrama de Nivel 3. Proceso 2.1

Datos
Especificos de

Datos del Datos de Usuario
¥ Solicitud
procesados

—

Datos del

Figura 1.17. Diagrama de Nivel 3, Proceso Registrar Datos de Solicitud

Diagrama de Nivel 3 que se refiere a los sub-procesos del DFD de nivel 2 de la
figura 1.16, que detallan los datos requeridos para tomar una solicitud de servicio.
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Diagrama de Nivel 3. Proceso 2.3

Dimension del
problema

Solicitud
Procesada

Figura 1.18. Diagrama de Nivel 3, Proceso Definir la solucién a la peticién

Este ultimo diagrama indica la determinacién de la magnitud del problema, y
" se especifica una fecha de atencién al usuario.

Los DFD son la herramienta que ayuda al analista-a defu*ur los procesos
B prmclpales y el flujo de la informacién en un sistema, y para el caso de este proyecto,
no. existian . estos -diagramas, pero con. base -enla: entrevista sostenida con los

E “responsables”de cada departamento del Centro de Informatica, se pudo generalizar el

proceso y definir un modelo general de comportamiento de la informacién del
Sistema de Atencién a Usuarios.

Ahora, como resultado también de los cuestionarios y entrevistas aplicadas,
asi como a lo expresado en los diagramas anteriores, se llegé a la determinacion de las
fallas que presenta el sistema actual, las cuales deben mejorarse con la implantacién
del nuevo sistema automatizado, el cual se encargara de resolver esas fallas asi como
garantizar e integrar los procesos de atencién a usuarios de cada departamento en un
proceso general del Centro de Informatica.
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Diagrama de Nivel 3. Proceso 2.3

Dimension del
problema

Solicitud
Procesada

Figura 1.18. Diagrama de Nivel 3, Proceso Definir la solucién a la peticiéon

Este dltimo diagrama indica la determinacién de la magnitud del problema, y
se especifica una fecha de atencién al usuario.

Los DFD son la herramienta que ayuda al analista a definir los procesos
" principales y el flujo de la informacién en un sistema, y para el caso de este proyecto,
no: existian estos diagramas, pero con base en la entrevista sostenida con los
responsables de cada departamento del Centro de Informética, se pudo generalizar el

proceso y definir un modelo general de comportamiento de la informacién del
Sistema de Atenci6n a Usuarios.

Ahora, como resultado también de los cuestionarios y entrevistas aplicadas,
asi como a lo expresado en los diagramas anteriores, se llegé a la determinacién de las
fallas que presenta el sistema actual, las cuales deben mejorarse con la implantacién
del nuevo sistema automatizado, el cual se encargara de resolver esas fallas asi como

garantizar e integrar los procesos de atencién a usuarios de cada departamento en un
proceso general del Centro de Informatica.
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4. Resultados

Las principales problematicas detectadas fueron las Slg‘ul ntes, las cuales se

enumeran en dos partes, problemas detectados de los Usuanos, y problemas del
Centro de Informatica. :

4.1 Problematicas

a)

*

Por parte de los Usuarios

Normalmente generan: un gran numero de sollcxt—udes dlarxas al C ntro de -
Informatica, sin embargo los errores en las solicitudés son constantes.

Por lo general no ‘saben a que persona’o departamento dirigirse a momento v

No Ilevan a; cabo un registro- del depart
- sollc1tud Y. cuando se genera una falla s1mllar o remc1de el p ,ble anterlor,
“no recuerdan a quien dirigirse. B -

Algunas ocasxones, ellos ocasionan las fallas y sin embargo hacen responsable
va personal del Centro de Informatica.

'No tlenen un espacio donde puedan consultar informacién de cé6mputo que

i les ayude a resolver ellos mismos problemas sencillos.

Cuando son responsables de varios equipos de cémputo, no recuerdan

- informacién de estos cuando se le requiere por parte del Centro de

Ileforméﬁca.

Pierde documentacién que le proporciona el Centro de Informaética.
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b)

-Olvido de solicltudes pendxentes"

No exuste mformac16 del stado

Por parte del Centro de Informitica

control estricto sobre ellas.

No existe un manejo adecuado de cad‘ : roblemas.*
detectados, solucién aplicada, persona que la y

Cuando se hacen registros de las solicimdes,"no 'son100% confiables,

pues no
todas las solicitudes son registradas. : R

No existe un registro accesible a todosy lo
de los usuario o de sus equipos de computo

rca de los datos -

Existe perdida de tiempo en'la’ atenc:én al:usuario, por.cuestion de fallas al
momento del reglstro de Ia solxcxtud“

Dificil conocer el estado de una solici
causas de ‘no existir reglstros formales

e bi\{:l'aﬂdi s ot e'méﬁias" atras (por

Sohcxtudes de servxc {

C ,una solicitud, en
istencia de la solicitud.

Cuando una. persona del ‘Centr
ocasiones no entera al resto del departamento e la

Por la; falh de comumcacnén entre e
acthdades. i ;

epartamento exisﬂlyz'e duplicidad de

No ex:ste una clasxﬁ a
por lo cual el usuario se confunde constantemente

nde (:aida departamento,

egulmlento de cada sollcxtud es decu‘, si
fue resuelta, se encuentra P ndxente o fue cancelada.

No existen estadisticas de‘ sohcxtudes, usuarios, equipos o departamentos con
mayor nimero de problemas detectados.
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¢ Registros incompletos de equipos de cémputo, datos del usuarl
ubicaciéon del equipo.

¢ Registros de usuarios o equipos diferentes entre los departamentos del Centro E
de Informatica.

¢ Cambios de ubicacién de Usuarios o Equlpos de Cémputo o'regi trados'por Lo
el Centro de Informitica. :

& Registro de solxcxl‘udes en: ho;as sue]tas, en llbretas o en
trozos de papel de solxcxtudes de los usuarlos. k :

No se cuenta con mformacxén accesxble sobr

servicios de calidad a sus Usuarios.

Algunas de las opciones viables para solucxonar las fallas’detectadas son'las -
que se mencionan a continuacién y serdn aprovechadas para dlsenar el 51stema que"
garantice la optimizacién del Sistema.

Estas oportunidades fueron detectadas al momento de realizar el analisis y
platicar tanto con usuarios como con la gente del Centro de Informética.
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4.2 Oportunidades

*

Apoyo de los usuarios para dlseﬁar un; 51stema que ayude a. mejorar el‘ o
servicio de Atencién a sus sollcxtudes de servxclo :

Aprobac16n del Centro de Informétxca ar estudxar sus func1ones, recursos y :

La mayoria de los ‘Usuarios
Automatizado cuando éste se 1mplante

sistema mediante Internet.

No se reqmere deuna gran inversién monetan

El personal del Centro de Infornﬁhca esté d1 p e to a” amblar los ‘procesosk
manuales por un sxstema automahzado R R e

A los usuarlos les gustarla un servicio més répldo y eficiente, por lo cual estdn
disponibles a cualquxer cambio en beneficio de ellos.
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como por el Centro de Informatica.

=
.
.
.

El Centro de Informéatica quiere conocer a través de los registros de
solicitudes, la productividad de sus departamentos.

El Centro de Informatica esta de acuerdo en contar con informacién confiable,
segura y al dia de Usuarios, Equipos e Coémputo y Solicitudes.

El uso de la tecnologia informatica en la FCA esta avalado tanto por usuarios

El uso de este sistema garantizard un mejor control sobre las solicitudes de

servicio hacia los usuarios, ademas de tener medios tnés accesibles al usuario.

Estos elementos contribuyen muy bien al disefio e 1mplantacu5n del sistema
que serd de mucha utilidad tanto para el Usuario como para el Centro de Informatica.

De acuerdo a las problematicas y a las oportunidades generales detectadas, se

presenta el siguiente cuadro comparativo.

4.3 Matriz de Oportunidades

Problema I

Numerosas Solicitudes « le Servicio
generadas diariamente po parte de los

Oportunidad I

Disefio de un medio de almacenamiento
general para cada solicitud, clasificada

usuarios. por diferentes criterios.
Problemas al describir un: solicitud de Clasificacién de problemas por tipo y pOr'
servicio. ___departamento.

Problemas al contacta a algin
departamento espe cifico

Lista de correos electrénicos disponibles a
los usuarios

Problemas al saber que solic itudes atiende

Descripcién de las actividades de cada

cada departames to. djartamento :
Fallas en el registro de fech s de atencién Reglstro automitico de fechas de
atencién.

Desconfianza en el person: 1 que atiende
las solicitudes del U :uario.

Registro visible del perscnal de cada
departamento del Centro de Informitica.

Perdida de documentaciér entregada a
los usuarios.

Utilizacién de un medio que garantice un
registro permanente de la informacién.

Duplicidad de actividades o solicitudes -
nunca atendide s .

Regxstros en linea dlspomble atodoel
departamento. =
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Deficiente manejo del es ado de las
solicitudes (atendidas, € n proceso,

Registros actualizados, actualizables y

obligatorios.

canceladas, etc .

Registros incompletos de los' datos de - | = Registros actualizados, actualizables y
usuarios y equipos de :6mputo. . obligatorios sobre usuarics y equipos.

Desconocimiento parcia o total de
informacién de usuario:, equipo o
solicitudes realizadas h: ce tiempo.

Registros histéricos de usuarios, equipos
y solicitudes.

Problemas de comunic: cién en el Lista de todas las solicitudes recibidas en
departamento por solicitu« es recibidas. | linea.
Falta o inconsistencia de ir formacién al Control riguroso de la informacién para
momento de generar r portes o evitar la eliminacién de informacién
estadisticas necesaria.
Falta de estadisticas de usu rios, equlpos : Generacxén automidtica de estadisticas y
y solicitudes. . ) reportes.
Perdida de informacién n« cesaria para Almacenamlento y respaldo de la

usuarios o Centro de Ir formatica informacién.

Cuadro 1.11. Matriz de Oportunidades.

Este cotejo entre problemas y oportunidades dio fundamentos sélidos para
determinar las necesidades del Centro de Informética para corregir estas fallas y
mejorar su servicio y garantizar un control estricto y preciso sobre informacién que es
de vital importancia para ellos.

Esta es una especificacién solamente de las caracteristicas que debe cumplir el
sistema, sin importar la plataforma, lenguajes de programacién, bases de datos, el
equipo de computo o el costo del sistema, s6lo es en cuestién de funcionalidad, ya
que en el siguiente capitulo se describen las caracteristicas técnicas de la solucién
implantada.

s
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" Permitir a Usua os'y

5. Requerimientos

El sistema debe cumphr lo siguiente:

Ser un 51stem automahzado y accesible tanto a usuarios como al‘ Centro de7 :

Informéhca

Registrarv todas las solic nera automatica.

6, de Informéatica consultar cualquier
registro en el momento que e

Mostrar el estado q{xe guardai cada Solicitud de Servicio generada, sin importar su

- fecha de generacién, usuario o problema reportado.

Mostrar interfaces de registro de Usuarios, Equipos y Solicitudes agradables,
sencillas y entendibles para Usuarios y Centro de Informatica.
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%> Informarle de manera automatica (mediante correo electrénico u otro medio) al
Usuario, el estado de sus registros.

»> Validar que sélo los usuarios registrados en el sistema puedan generar solicitudes
de servicio. :

> Proporcionar informacién confiable sobre usuarios, equipos y solicitudes, tanto a

Usuarios como al Centro de Informética.

>. Ser econémico en. cuanto a hardware y software, sin poner en rxesgo la"'

funcionalidad y segurldad del sxstema.

> Estar programado en'un ]engua]e de rdpido acceso a la red, a la base de datos y a: o
la generacién de consultas, reportes y estadisticas. s
> Tener facilidad de soporte técmco, mantenimiento y correccién de errores

> - Contar conla posxbxhdad de ser mejorado o cambiar su funcxonalxdad sin’ lar
i necesndad de agregar mayores recursos econémxco o) técmc e

R
>

Proporcxonar servicios adicionales a los usuarios y al Centro de Informétlca, como
noticias, ligas de interés, software, etc. SR

“El sistema debe validar que el : fegistro :de usuarios, equipos y solicitudes sea
consistente para evitar duplicidad de informacién, inexactitud o errores en ella.

Debe resolver todas y cada una’de las necesidades expresadas anteriormente y
estar sujeto a adecuaciones posteriores.

oy

Como se ha visto, mantener un esquema de atencién a usuarios, resulta dificil
si el numero de usuarios, equipo y problemas es elevado, es por ello que una vez
especificados los requerimientos del nuevo sistema en el siguiente capitulo, se
abordara especificamente el desarrollo de la solucién para implantar el nuevo Sistema
de Atencién a Usuarios de la FCA.
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Diseno.

1. Propuesta de Solucién
2. PrQ;:é‘s_Qs
5. Datos

4. Interfaz Grafica :
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1. Propuesta de Solucion

1.1 Generalidades

Una vez detectadas las necesidades mediante el andlisis, esta seccién se enfoca
al desarrollo de la solucién para el Centro de Informaética, con base en la lista de
requerimientos definidos del capitulo anterior.

En primer lugar se mostrardn las opciones de hardware y software que fueron
consideradas para desarrollar el sistema, de acuerdo a sus caracteristicas principales
como funcionalidad, costo, seguridad y otros elementos.

Posteriormente se describen las caracteristicas especificas de la solucién
- aprobada para el desarrollo del sistema, como Hardware, Sistema Operativo,
Lenguaje de programacién, DBMS, etc.

Para poder decidir la plataforma final y el software de desarrollo, se tuvieron
que evaluar distintas opciones, cada una con sus ventajas y desventajas, y con base en
esto se tom¢ la decisién conjuntamente con el Centro de Informatica.

1.2 Matriz de Soluciones

De acuerdo a lo que existe en el mercado y que es mas confiable en cuestién
de manejo, distribucién, soporte, precio y calidad, se decidi6é tomar a 3 posibles
soluciones y sobre cada una se comparan sus caracteristicas en las siguientes tablas.

1. Una Solucién basada en una Computadora Personal, con Sistema Operativo
Windows 2000 como plataforma de desarrollo, servidor Web IIS (Internet
Information Server), SQLServer como DBMS, Sendmail como MTA y ASP
para programacién CGIL.

2. Una Solucién basada en un equipo Sparc V, con Sistema Operativo Solaris 2.8
como plataforma de desarrollo, servidor Web Apache, Oracle como DBMS,
Sendmail como MTA y PHP para programacion CGI.

3. Una Solucién basada en una Computadora Personal, con Sistema Operativo
Linux Red Hat 7.1 como plataforma de desarrollo, servidor Web Apache,
PostgreSQL como DBMS, Sendmail como MTA y PHP para programacién
CGIL
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a) Caracteristicas Generales de las Soluciones.

Se refiere a los requerimientos de Hardware y Software que se necesitan para
el desarrollo del Sistema para cada una de las soluciones propuestas.

SOLUCIONES

SOLUCION WINDOWS

SOLUCION SOLARIS

SOLUCION LINUX

Equipo de
Cémputo

YYYYYYY

Compuledora Pentium 111 ¢ 300 Mhzx
Disco Duro de 20 0B

1283 M en RAM

Disquetera de | 44MB

Tasjeta de Red 10/100

CDROM 43x

Monitor SVOA

SUN Sparc Ulra ¥V modelo 400
UltzaSPA RC.111 « 400 MHz

2MB de caché

256 MB de DRAM

Gréficos PGX24 en place

Disca Dura EIDE 20 OB 0 7.200 rpm
CDROM 48x,

Disquetera do 1.44MB

Monitor color de 17 pulgadas

DS A A 5 AN A S

Computedoss Pentium 111 a 800 Mhz
10 Gb en Disco Duro

128 Mb sn RAM

Disquetera do 1.44MB

Tagjsta do Red 10/100

CDROM 48x

Monilos VOA

PostgeSQL

_Apuhellly

Sendmail

Pasches

Sevice Pack 6

Tabla 2.1.

Recommended 8

pm patches 7.1

Caracteristicas Generales de las Soluciones.




Desenpeion

SOLUCION WINDOWS

Uso de eplicaciones comerciales a nivel »

mundisl, que hen tenido sceplaciin y

demends entodo el mundo 4
Todo ¢l software de desamollo y

aplicaciones, estén altamente probados

sobte esta plataforme

Windows es un sisteme Opesativo ficil »

© de vlizer ¥ que no sequiere mayores

conocimientos

EI DBMS es fécil de aprender y existen
libros y documentacién de apoyo >
Las nterfases de programador son muy
agradables, ya que son & fravés del >
sistema de venanss ¥ no por fnea de
comando >
Todo en conjurdo tiene estabilidad, sin
embargo estd muy expuesto aintrusiones, >
virus, trogans y gusanos

La migracidn & otras eplicaciones suele

. tesulter sencilla, siempre y cusndo se

mantje sobre Aplicaciones Windows

SOLUCION SOLARIS

Uso del Software mas confiable y >,
estable en el mescedo.

Los equipos SUN Sparc, son sindnino
de guantia, debido & su eficiencia y >
eficacie como servidores pua grandes o
peauediss ingtituciones

SUN Mictosystems, es una de Ias
empresas  Hdetes en lecnologia ¢
nnovacion  de  servicios,  sistema >,
opetativo y software de desamrollo

Es uno de los sistemas Operativos més
estables dentro del mescado >
Oracle ¢s la empresa Lider en desamollo
de manejadores de bases de Datos

Oracle brinda soporte y asesoria sin
timite a sus clientes >
Se propone también la utilizacién de

software Libre, ¢l cual se encuenira
funcionando  y&  en  diferentes >
instituciones  con  resultados  muy
aceplables >
Existe soperte en linea para todo el
software o utilizar y constantemente se

" estd innovando en s eplicaciones »

existentes

SOLUCION LINUX

Uso de software libre, el cual ha tenido

un gran auge y demands en los Wtimos
afios.

Todo el software a utilizas, tiene ya
tiempo en el mercado, el cual estd siendo
mejorado constantemente por un grupo
innumerable de profesionales en todo el

+ mundo

Mucho del software a utilizar, st

© encuenira dentro de la distribucion de

Linux

Es facil de sealizar una actushizacin de
alguna eplicacidn debido & ls tecnologia
RPM con que cuenta la distabucifn de
Linux

Se garantiza una estabilidad def Sistems
¥4 que 100 en conjunto funcions ripida y
eficientemente

En cuestion de seguridad, ¢l sistema no
estard expuesto a virus 0 gusanos
Constantemente s¢ generen parches pan
problemas  de seguridad detectados en
fas aplicaciones a utiizar.

Si se legara « comprometer el sistema,
no dureria mes de unas hores fuera de

servicio
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Desventejas >

>§

t

Y. Y __ . vY¥.

SOLUCION WINDOWS

La [nstalacién de software de desamroll

Sistema OperdivoFécilde Utilizer -+~ >

SOLUCION SOLARIS

! E! equipo de compulo tiene una ),

del sistema os sencills
Exuulnﬂv«equefuilueldueﬁade)
p&emmbmmmm

No se requiers de amplios >,
conocimientos sobre ol sistema opentiva
oelgoftware >
Cudqmrmpuaéwnmumhu
>

Wndaw y s» lphcmm: s |
" agradablas dusuetio, . >

EIDBMS o9 estable y confiable
Existen  ineumershles libros e)

informacidn en Iotemet que syuden e un ,
. mejor desempefio

sttema Opmuvo Cnstoso >

Todo el software debe comprarse y
>

comprar licencias de uso

Es costoso actualizar las aplicaciones
Inestabilidad notable de los servicios >

basedos en Windows

1IS he sido etecado por diferentes virus ».

y gusanos en fos Gliimos meses >
Se necesitan actualizaciones de Software

consiartemente >

A diario se genean problemas de >,
segurdad en todos los servicios basados
en Windows

;
|
|
!

wuy confisble y dificil de que |
i dgin dispositivofulle >
Sistema Operstivo muy estable y fécilde |
instaler

; Sopete Técnico directo de Sua
¢ Microsystems México

" Actuntiones del sistema Opersiivo
' vialntemet »
Puede utitizar software grutuita pens sus §
splicaciones

. Oracle brinda soporte técnico y asesoria >
| demanera constarte

La velocidad de los servicios es notable >,
conrespecto a otres eplicaciones

y... ™

>,

. Equipo de Computo y Sistema Operativo )

muy costoso

Oracle requiere licenciss, y Esta esmuy -

" costosa !

Las separaciones de Hardware son >

costosas

Se requieten conocimientos de UNIX >
No existe mucha documentacién sobre

este sistema Operativo

Los cursos de capacitacidn son elevados |
E! software tequiere paches constmtes |

pars gesantizar su funcionalidad i

SOLOCION LINUX

Sistema Openativo Ficil de Instaler y
Vg ;
Es scftwese Libre, por lo cual no
equiere inversifn monetein

L distohucidn puede obtenerse

gdutaments do Intemet

Existe diversidad de documentacitn ¢

través de Infemet

Los servicios de Comreo, Web, DEMS

enfre otros, se encueninn dattro de h
¢ distibucidn de Linux :
Linuz s uno de los sistemas Openativos
més estables y confiables

Hudware
Red Hat cuerda con hestamientas que

guintin win mis o seguided del
sistoms o

Deb1da 8 que es Soﬁwue lxbxe
cualquier persons tiene acceso ol codigo
fuente y puede presentar huecos de

. seguadad

El software requiere parches constantes
pare grantizar sufunciondlidad

Debe tenerse un estricto mantenimiento
de las aplicaciones para detecter posibles
intrusiones & alglin médulo del sistema

. operetivo

Puede |d|pum [ cunlquex @o de

VO ©] 9p soHpnsS[] B UQDUIY ap CuId)sig



s

SOLUCIONES

4

SOLUCION WINDOWS

Windows se ha consolidedo comoun >
sistema Operativo muy populsr, no por

! ello el mejor, pero ha sido acepledo e
¢ todss partes de] mundo

SQL Server, sunque sequiere licencia
puspode: funcioner adecusdaments, ha >
evolucionado mucho y se estd agregendo
tlas instituciones de maners aceptable
ElServidor [IS, lleva efios enel

¢ mercado, ¥ auaque hatenido demasiadas >
. problemes de seguidad en los ltimos

Mudurez

| utlizado
" Laseguided es el etemoproblema de

i las propias ephicaciones

meses, sigue siendo ampliamente

Microsoft, ya que estd empliamente >
expussto a Virus, Infrusiones y Falas de

Microsoft desemolla constantemente

mejores & sus productos, lo cuel implice
un compromiso constante contodossus >
usutrios 8 nivel mundial

SOLUCION SOLARIS

Soturis Hleva varios afios en el mercedoy >
s¢ ha etablecido como una de fas

mejores versiones de UNTX, porsu
estebilidad, escalabilided y confiabilided
enlos servicios que comen sobre o]

Orecle, se he catalogado quzd comoel >
mejor DBMS dentro del mercado, lo cusl

" ts sindnimo de grantia, confibifidady

estebilided

Apache surgi como un progecto de
servidor web y ha sido pedeccionado
constartemente para establecerse como el »

" Servidor Web més utdizado entodo el

nundo >
En cusnto & seguridad, el sistema o igual
que todo los demés se encuenira expuesto

© astaques, sin embargo existen

hememientas muy poderoses que ayuden >

© agerentizag que el sistema seguro

SUN Microsystems es una de fas

- empreses més importantes en ¢l mundo

por s gren trnovacidn y estabilidad en

" suhwdwae y software

SOLUCION LINUX

Linuz, es un sistema operativo reciente,
sin embargo ha crecido en cusnto o
confisbidad, estabilidad y segurided
gracies o gran nimero de pessonss que
loutdizany mejoren constantemente
PostgreSQL ha sido el sesultado de afios
de esfuerzo por un grupo de
desamoliadores que han pusto a traviés
de Infemet todos sus evences yhan
logrado establecer uno de fos mejores
DBMS bbees, existentes enlsRed
Apache es el Servidor Web més uldinado
en Diferentes Sitios entodo el mundo
Entiimas fechas, s¢ han creado
diverses hemamientas que garantizesén
un buen funcionemiento de Linuz, y
evitar posibles ataques o sistema
Linuxno es un products tinico, pues
existen diversas distabuciones, sin
embargo, cada una de eflas presenta
mejores constantes para garantizar fa
eficiencia en funcionalidad y estabitidad
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‘€'z o1pend

SedIUDD ] sednsLadeIe)

) WndmNTmnnmdwpom‘bleen)
- directasmente por SunMicrosstems ‘ Intemet sin costo alpuno
> E1 servidor IIS, viene inchuido ton)
* obtenese de Sun Mictosystems i Distobucion gratue de Limuz

v

© cudlquierperte de] sundo

¢ Wendows NT

)ﬁ SQLServer esti disponible pure :u)
i adquindo en bageres euorizados de verta |

i desoftwue
> Sendmad yASP, se cbtionen de Infemet

Q:«gne&hmd'

: > L dorumentacitn debe comprarse o

pute.

>

SOLUCION LINUX

L§s eﬁui{os Spare, soa dmnbudos) Red Hul.mx, o oblemda a“m-v‘ésAde A

E sistema operetivo Selaris, sclo puede >, PosigreSQL, se encuentna decieo de fn

Orecle DBMS, es distrbuido >, Apeche, Sendmail y PHP tanbifn son
exchusivemente por Oracle | bemmiedes  cotenids @l
Apuche, Sendmuil y PHP son obtenidas | distrbucitn deLinux

- elntemt >, Las bemietes o Segaidad pusden

- E softwee de Segaided puede >

Las berramintes de Seguidad pusden © descargarse de lnfernet
descergusse de [ofemet y La documentarion oficial viens con el

La documentacion oficial viens conel | Sistema Operelivo, 0 bien en ¢ sitiv

i Sistema Operaivo ! thiciulde RedHet

LSS

Conocimientos

> Pusla generacitn del sistemy, o 52 »

fequisren muchos conocindentos
> sise conoce alguna otra version de
Windows, casi s conoce NT

Para In generscion del sisteme, se > Para [n generacion del sistema, se
teqieren  conocimientos de  la tequiersn conocimientos de UNIX

- Aqutecturs de los Equipos Sparc de Sun » - mstalacién de Software sobre Linux

> ElServidor Web IIS, no tequiese muchos >

+ conocimientos, puss es muy fécd de
utiizar

>

Microsystems > Conocimiendos de Admimistracion de
St requitren conocimientos de UNIX, - Servidores

instalacicn de Software sobre UNIX > Conocimientos de Software Libse
Conocimientos de Adninistracion de

Servidores

VD B[ 2P SOMENS[] © UPUIY 9P PUIDISIS
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Sistema de Atencién a Usuarios de la FCA

d) Caracteristicas Econémicas

Representa el desembolso monetario que se requiere para el desarrollo del

sistema de acuerdo a cada solucién.

ELEMENTOS

SOLUCION WINDOWS

Hardware > $1,000.00 USD >

e ative > $1339.60 USD con Gicencis |
Siwmma o,n-nh- pare s menacios
< > '$72.512.50 USD con tcencia >
pBMS para 5 usuarios )
ServiderWsd > $300USD |
>’, Distribucién Gratuila >’
; ;
! i
i, Frearamecls 5 Distdbucién Grawite

Noﬂ-on muv'uul 2002

SOLUCION SOLARIS

$ 3,543.00 USD

$ 394.00 USD

para 15 ususrios

Distribucién Oratuite . -

5“2.900 00 USD coen licencia

>

>

>

}
L

SOLUCION LINUX

$ 900.00 USD

Distribucién Oratuite

Distnbucién Gratusta

. Distribucién Orstuita .~

Distnbucién Gratuita

Distribucion Orstuite’

Distnbucién Oratuita

A tsavée de Intemet

Cratuito e travée da Intemnst

>

Soguridad 8.80 U3SD
: > Incuida conelTofiwars | Inchuida con el Sowese
> ble en Libros e >  Disp o
Mansnimionte >  Deponde dsl contrato con los »  Depends del contrato con los
del Se fitware 1 distribuidores distnbuidores
o JEE Y .nu"p por ..unu- on > 2 ah
Seporte Xecnier 8l U Herdwars | Hacdware -
anire pod » D.pmdﬂ de Ia falla, of costo >/ SUN cusnte con diversos Flanse >
mpw varia | deSioporte.
> Oratuwito > Cratuito
- " 8684700 USD -

Cuaayro 72.4.

1 Costos actualizados a Diciembre del 2001

Caracteristicas Econémicas 1




Sistema de Atencion a Usuarios de la FCA

e) Caracteristicas de Calendario

Indica el tiempo de desarrollo del sistema de acuerdo a diferentes momentos

de la generacién del mismo.
SOLUCION LINUX

SOLUCION N .
ELEMENTOS WINDOWS SOLUCTON SOLARIS

Y
»
[
H

Instalacién y Configuracion del > 1ai
Hardware (Equipo da Cémputa) e

hutdnclén. COnﬁ‘uunOn v Prusbas
dol Sistama Op-umro

Instelacidn de pasches pass ol
Sistema operativo

lxutd-:lén. Conﬂ‘unuényrnubu i
dnlsuﬂ.vu- de Segurdad

lnndqclbn. Conf:guucnon ¥ Pmnbu
del Servidor de Correo

Tinstalecié A;Conﬂ‘\xneién yl’mhur AA )
dal S-rvidot ds W.b T

Instalecién Configuracion v de los
tonguajes de Pragramacién

> 60 dias

‘Tismpo de Desarrollo del :
Sistema . > 90 dies

rusbes do cadamedulo
dependiente del eistema

Cuadro 2.5. Caracteristicas de calendario.
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1.3 Solucién Viable

1.3.1 Caracteristicas

De acuerdo a lo mostrado en las tablas anteriores, y después de conocer las

caracteristicas principales de cada solucién, se decidi6 conjuntamente con el personal
del Centro de Informdtica optar por la Solucién Linux, basada en Software Libre, por
las siguientes razones:

>

Y

Y

Y

La solucién Solaris fue descartada desde el inicio debido a lo costoso de su
implantacién, ya que tan sé6lo el Hardware requerido para instalar el sistema, es 3
veces mayor del que se utilizar4d para la Solucién Linux, ya que tan sélo con una’
PC puede levantarse el sistema operativo y las aphcacnones a utilizar.

Ademis, el costo del Sistema Operativo (Solaris 2.8) y el DBMS (Oracle) son altos

en comparacién con esta solucién, ya que Linux es gratuito y puede obtenerse',
desde Internet.

La solucién NT, si bien es cierto que es mas econémica que la solucién Solaris, .
implica gastos en el Sistema Operativo (Windows 2000) y el DBMS' (SQLServer),',
lo cual puede aceptarse en un momento determinado, sin embargo el problema
mads importante es la estabilidad de las aplicaciones.

Windows, es la plataforma de desarrollo mas vulnerable a los ataques, ya sea por
piratas cibernéticos, virus, troyanos, gusanos e inclusive por los mismos huecos de

seguridad del sistema operativo, es decir, la seguridad y estabilidad descartaron
definitivamente a la solucién Windows.

El Servidor IIS de Microsoft ha sido atacado enormemente en los ultimos meses,
tanto por los virus SirCam, como RedCode y ultimamente Nimda. Y eso pone en
riesgo la estabilidad del servidor, del servicio y del Sistema.

La solucion Linux por su parte, en cuestion de Hardware, basta con una
Computadora Personal de caracteristicas minimas para poder desarrollar el
sistema. Con un costo tres veces menor a la solucién Solaris.

Tiene la ventaja de utilizar software Libre, que més que una promesa, actualmente
es una realidad en distintas instituciones, las cuales basan sus servicios de Internet
en Software Libre, principalmente con Linux y aplicaciones obtenidas de la Red
ademds de ser sistemas estables, confiables, seguros y gratuitos.
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sehibblsaré nada en software o

« uanto' 'a su utilizacién y
'tema, estd expuesto a ataques,

Linux ha crecxendo expone,

herramientas de seguridad que ayudan a-ehmmar .estos huecos y garantizar la
confiabilidad del sistema. ; :

La seguridad es el aspecto mas, vulnerable de Lmux, debido a que es cédxgo Libre
y por consecuencia cualquier persona tiene acceso al cédigo fuente, sin embargo,

esto también garantiza que la gente puede modlﬁcar el cédigo y correglr estos
errores detectados. : :

Con el paso del hemporapllcacnones como Serv1dores Web, Bases. de Datos,
programas de disefio, herramlentas de red como DHCP o PROXY Servers, han
considerado la mcorporac mux debxdo a su facilidad de operacién y
alcance a nivel mundlal O

GNU, es el proyecto de utlhzar software libre, con Licencia GPL, y esto es un
beneficio para las instituciones que no pueden o no quieren realizar un gasto
elevado en software, y que requieren funcionalidad, estabilidad, confiabilidad y
seguridad en sus aplicaciones.

Linux se ha desarrollado y distribuido ampliamente en el mundo en poco tiempo
desde su creacién, y es un hecho que el futuro es prometedor para esta plataforma

y para todas las aplicaciones soportadas por este sistema operativo.

Estds son las razones principales por las cuales se decidi6 tomar la Solucién

Linux como la mas viable tanto en funcionalidad como eficiencia, eficacia, estabilidad,
costo y seguridad.

L_s;



@ Sistema de Atencién a Usuarios de la FCA
R

En una escala de Alto, Medio y Bajo, podemos evaluar las caracteristicas de
cada Solucién planteada, y corroborar la eleccién de Linux como la mas viable.

ELF MENTOS
C osto de
Hirdware
Esta silidad del
Sisten a Operativo
Esta s>ilidad del
Ser -idor Web
Esta silidad del
DBMS
Esta silidad del
Servic or de Correo
Conf abilidad de
_pro sramacién
I'livel de
S« guridad
Facilida: | de Operacién
de . Sistema
Mi durez en
el Vercado
Dis} onibilidad

fl_winoows W soraris I~ LINUX

C osto de
Mar tenimiento
{ oporte
' "écnico
Rer dimiento
Total
Ev aluacién
Final

Tabla 2.6. Comparaciones Finales de las soluciones.

Una vez revisados los aspectos generales de la solucién, se describen las
caracteristicas individuales de cada elemento que integrara el Sistema de Atencién a
usuarios, como Equipo de Cémputo, Sistema Operativo, RDBMS, Servidor Web,
Servidor de Correo, etc, pero antes, veamos algunas otras caracteristicas de la
aprobaciéon del Sistema.
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Sistema de Atencion a Usuarios de la FCA

- Este aspecto se refiere a la posible negauva o resnste

usuarlos.

- especificaciones de los usuarios. - -
~En" este aspecto, el sistema cumplu'a con todas las expectahvas que se
-generaron durante el andlisis y garantizard que cada usuario y departamento :

La viabilidad de la solucién puede verse también en los siguientes aspectos:
Viabilidad Econémica:

El desarrollo del sistema, implica un equipo de cémputo y software de
desarrollo, sin embargo, basta con una computadora personal que cumpla con
los requerimientos minimos de funcionamiento, ya que el software que se
seleccioné es de dominio publico, lo cual no implica un gasto.

! Operahva- b

' de JIos usuarios o de]g_
Centro de Informética respecto ala automahzacxén ‘deliproceso de ‘Atencnén a:

al ‘desarrollo del proyecto; asi’ como 1
de sus procesos y estar dxspuestos

Funcional:

Se refiere al hecho de que el swtema,‘ 1
Informdtica y los usuarios, y no sea un, 51stema més que no cumpla con: las:

lo utilicen realmente y obtengan el médximo provecho de €l

De Calendario:

Va encaminado al tiempo de realizacién del sistema, manejado en meses.” '

En este sentido, realmente es un proyecto extenso, pero que puede ser
disefiado, programado y puesto en marcha en un periodo no mayor a doce

meses. De hecho, se tiene programado para siete meses.

En cuestién de viabilidad, el nuevo Sistema de Atencién a Usuarios, fue

aprobado y apoyado por Usuarios y Centro de Informaética, con lo cual sélo resta
presentar las caracteristicas finales que componen al Sistema, para comprender su
estructura, mantenimiento y soporte. La infraestructura, a nivel Hardware y Software
asi como sus caracteristicas especificas son la siguientes.
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1.3.1 Equipo de Computo

P> Equipo de coémputo Compaq Deskpro Modelo EXD 2

A Procesador Intel® Pentium® III a 800 Mhz
A 128 MB en Memoria SDRAM y 256 KB de Caché

A Disco Duro de 20 GB SMART III Ultra ATA/66.

) -

A Disquete Drive 1.44 MB (3.5"

A CD-ROM de 56x

A Tarjeta de Video Inté:llﬁir"\te dos'4 MB me’ri{o;'ia v1deoy 4 MB AIMM
A Tarjeta De Red AC : 5
A Ranuras De Expa PCI (Total/I

A Ranuras De Ex;‘)ansiébnk AGP (to';al/ dklsp';;)nible) 1/ 0
A Bahias Internas (total/ dxspomble) '1 /0

A Bahias Externas (total/disponible) 3/1

A 2 Puertos Seriales y 1 Puerto Paralelo

A Teclado preprogramado para ejecutar aplicaciones de Internet y Mouse
Compagq scroll

2Fuente: http:/ / www.compaq.com.mx
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A Monitor Compaq de 14"

A Garantia Compagq de un afio en partes, mando de obra y servicio

1.3.2 Sistema Operativo

» Sistema Operativo Linux Red Hat 7.1 3

A Sistema Operativo con Licencia GNU y Distribucién Gratuita

A Modo de instalacién grafico (GUI)

A Instalaciones personalizables para servidores y estaciones de trabajo
A Nuevo modo de inicio programable

A Permite programacxén en paralelo (Clusters y soporte multiprocesador)

: por software

A Soporte de hardware con 3D para Intel i819/815, ATI Rage 128

A Gran canhdad de opcnones de configuraciones de seguridad

3 Fuente: http://www.redhat.com




e eétamente aislados de los procesos

"ada“archivo tiene definida la seguridad para
Dueno, Gru SR

A Tlene Ia caract isti
con la 1dent1dad de u
ejecuta. -

el_S_LIID bit, que permite que un archivo se ejecute
suario: determmado diferente del usuario que lo

A Tiene la filosofia ' UNIX para las diversas partes del sistema: Una gran
cantidad de pequefias herramientas muy especializadas y faciles de mtegrar
en scripts, automatizando operaciones completas facilmente

A Permite que los programas del sistema corran sin ninguna diferencia de
manera local o remota, a través de su capa de abstraccién de hardware. Esto
incluye tanto a programas que son ejecutados desde la linea de comandos
hasta los mds sofisticados programas con interfaces graficas

A Linux es completamente modular, permitiendo instalaciones muy
especializadas y econémicas en términos de espacio

A RedHat ofrece soporte técnico comercial para Linux, y gran cantidad de
grupos de usuarios lo hacen de forma gratuita a través de E-Mail
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1.3.3 Manejador de Bases de Datos

» PostgreSQL 4

1. aix- AIX3.2.504.xenIBM
2. alpha - Digital Unix 2.0, 3.2, 4.0 en DEC Alpha AXP AR
3. BSD44_derived - SO derivados del BSD 4 4—lxte (NetBSD FreeBSD)
4. bsdi-BSD/OS 2.x, 3.x, 4.x
5. dgux-DG/UX 5.4R4.11

6. hpux - HP-UX 9.*, 10.* en HP PA-RISC
7. i386_solaris - Solaris i386 Solaris
8. irix5 - IRIX 5.3 en SGI MIPS
9. linux - Alpha SPARC PPC M68k en Intel i86

10. sco - SCO 3.2v5 Unixware

11. sparc_solaris - Solaris 2.4, 2.5, 2.5.1 en SUN SPARC

12. sunos4 - SunOS 4.1.3 en SUN SPARC

13. svr4 - Intel SVR4 and MIPS en Intel x86

14. ultrix4 - Ultrix 4.4 en DEC MIPS

A Es posible compilar las librerias libpq, psql y otras interfaces y binarios para
- su ejecucién en MS Windows

A No hay asistencia oficial para PostgreSQL. Se mantiene a través de una lista
de correo: pgsql-general@postgreSQL.org

‘A La distribucién incluye manuales, pdginas y algunos ejemplos de texto

A Contiene una lista de errores conocidos, caracteristicas faltantes y planes
futuros .

4 Fuente: http:/ /www.postgresql.org
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A PostgreSQL soporta un subjuego extendido de'SQ'L-9'2;

A Maneja con fiabilidad fechas anteriores y posteriores al afio 2000
A Ejecuta transacciones, subquerys, triggers, vistas y bloqueos sofisticados

A Tiene tipos definidos por el usuario, herencia, reglas y control de
concurrencia multi versién para reducir la contencién de bloqueo

A Maneja las conexiones de usuario mediante la creacién de procesos Unix los
cuales comparten buffers de datos e informacién de bloqueo

A Maneja miiltiples procesos que pueden correr en diferentes CPU's
A El acceso  directo a los desarrolladores, la comunidad de usuarios,

manuales, y el cédigo fuente hacen que la: asxstencxa de PostgreSQL sea
superlor a otros DBMS's :

A Cuenta con dos controladores ODBC PostODBC y Opeank ODBC
A Para mtegracxén con Web soporta PHP Perl y CGI pm

A Tiene una interfaz grafica y un generador de mformes llamada pgaccess,t
) que se incluye como parte de la distribucién :

A Los lenguajes disponibles para comunicarse con PostgreSQL son:

C(libpq) ODBC(odbc)
C++(libpq++) Python(PyGreSQL)
Embedded C(ecpg) TCL(libpgtcl)

Java(jdbc) C Easy API(libpgeasy)
Perl(perl5) Embedded HTML (PHP)

A Las filas estdn limitadas a un tamafio de 8 Kb, pero se puede cambiar
editando include/config.h y cambiando BLCKSZ. Para usar atributos més
grandes que 8 Kb, puede usar la interfaz para objetos grandes

A Para tablas y bases de datos no existen limites

A Existe asistencia especifica "por incidente" para quien la necesite
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1.3.4 Servidor Web

» Apache Web Server versiéon 1.3.19 >

e Anache Software Foundation

B http://www.apache.org/

A El nombre Apache es "A PAtCHy sErver”
A Funciona sobre muchas plataformas (Unix, Linux, Vms, Win32,052)

A Estd basado en el servidor mas popular de la epoca: NCSA httpd a
principios de 1995

A Desde suorigen ‘a;evolucionado hasta convertirse en uno de los mejores
servidores en términos de eficiencia, funcionalidad y velocidad

A Cuenta con Médu_lgjs cargados dindmicamente

A Permite la prog‘raﬁiaciéhy CGI de distintos lenguajes como C, PERL, PHP

opexivén' rdpida y segura a Bases de Datos
A Trénéécciones seguras mediante el médulo SSL

A Apache es de acuerdo al estudio hecho por Netcraft, el servidor WWW mas
popular, confiable y seguro actualmente

A Apache ha demostrado ser substancialmente mas rapido que muchos otros
servidores libres y compite de cerca con los mejores servidores comerciales

A Apache-SSL es un servidor seguro de WWW, basado en Apache y
SSLeay/OpenSSL

5 Fuente http://www.apache.org




Sistema de Atencién a Usuarios de la FCA

i

A Libre para uso comercial y no comercial

A Cifrado de 128 bits en cualquier sitio del mundo
A Permite la Autenticacién de clientes

A Cédigo fuente completo

A API para extensiones modulares

1.3.5 Servidor de Correo Electronico

P Sendmail ¢

sendmail.org

A Sendmail es un programa encargado del ruteo de correo entre dos sistemas,
aun entre redes heterogéneas

A Es flexible y conflgurable segun las necesidades especificas de cada sistema

4H Cuent'a con amblo k:de du‘et:cxén inmediatos y a cualquier parte
de o,sts se buscan dindmicamente

A FEl correo puede‘distribuirse a través de programas que acceden a otras
redes (como UUCP y BITNET)

A Transporta mensajes de correo a otras maquinas y maneja el correo local
para un programa de distribucién local

6 Fuente http://www.sendmail.org
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A Sendmail Escucha la red por correo entrante

A Puede agregar correo a archivos y puede canalizarlos a través de otros
programas

A Puede encolar correo para su posterior distribucién

A Entiende el cambio de nombre (aliasing) de un nombre de destinatario a
otro :

A Cuando la dlStﬂbuClé sekretr a, Sendmall es capaz de salvarla para su_k k
posterlor transmisién

A El archxvo de configuracién: contiene toda la’ mformacxén que Sendmail

necesxta bara 1 se ‘proporcxona‘

o éhzaéiéh,de”archivos, permisos y modos de

ALa cola de Sendma'
ser entregado

es un irectorio que mantiene el mail hasta que pueda

A Los aliases permlten redxrlgu' el correo que es enviado de una direccién a
otra direccién : -

A Convierte nombres 1cos (como osttnaster) a nombres de usuario real,
o bien convierte nombres en una; lista’ de muchos nombres (para listas de
correo) : :

A Cuenta con Reglas anti-spam

A Rechaza el correo desde la cuenta y envia un mensaje con un cédigo de
error a la cuenta que intent6 enviar correo
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B
1.3.6  Lenguaje de Programacion CGI

> PHP4.07

CRIPTIHG LAHGUA GE

A PHP (Hypertext Preprocessor) es un lenguaje interpretado de alto nivel
embebido en paginas HTML y ejecutado en el servidor

A Independiente de la plataforma, se ejecuta del lado del servidor

A Adopta las mejores caracteristicas de C y Perl

A "Front-end" para muchas aplicaciones

A Al igua1 que otros pfogramas CGI puede generar pégiﬁas dindmicas

a Sopdrté’ ‘ 3ases de Datos:

, E';ivipfess‘ "~ FilePro FrontBase
IBM DB2 ngres - InterBase mSQL
MySQL." *Oracle PostgreSQL.  Solid

"Velocis

- A ‘S,e'vgsclebe‘el cédigo HTML con cierto c6digo PHP embebido en é1 mismo,
que producira cierta salida

A El cédigo PHP se incluye entre etiquetas especiales de comienzo y final que
nos permitirdn entrar y salir del modo PHP

A El servidor web puede ser configurado para que procese todos los archivos
HTML con PHP

7 Fuente http://www.php.net
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A Su rendimiento le ha puesto por delante de ASP

A Procesa informacién de formularios, genera paginas con contenidos
dindmicos, o manda y recibe cookies

A Soporta otros servicios que usen protocolos como IMAP, SNMP, NNTP,
POP3, HTTP y denvados

A Puede abrir sockets de red directos (raw sockets) e interactuar con otros
protocolos

A A finales de 1999, se, 1stnbuye en un gran nimero.de productos tales como} .
el servidor web "CZ's StrongHold“ y Redhat Lmux : :

A Una eshmacxén conservahva basada en’ estadxstlcas'de NetCraft es que ¥
més de 1.000. 000 de serv1dores alrededor del mundo o

A Uhhza el motor de scrlpts Zend (el cual aumenta vde entre 5.y 10 veces en la
velocidad de ejecucién de paginas PHP) soporta otros servxdores web ademés
de apache, que corren PHP como médulo nativo g o

A La principal novedad de PHP4 es en el interprete del lehguaje PHP

A La plataforma de desarrollo Apache+PHP en entornos Microsoft estd
logrando ya rendimientos superiores a IIS+ASP

A En PHP4 se han ainadido al soporte de la API de Apache, el de Netscape
(NSAPI), el soporte para ISAPI ( API de Internet Explorer) y para la API del
servidor de AOL

A Se han afiadido métodos polimérficos, métodos que desde que referencia a
un objeto se llaman y se comportan de una forma o de otra como
arquitecturas CORBA y COM

A Para el desarrollador con PHP4 se incluye un depurador

A El interprete de PHP libera los recursos de forma automatica

|es
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.7  Seguridad
» SECURE SHELL 3

A Secure Shell (ssh) es un programa que permite realizar conexiones entre
mdquinas a través de una red abierta de forma segura

A Ejecuta programas en una mdquina remota y copia archivos de una
maéaquina a otra '

A Proporciona una exhaustiva autenticacién y comunicaciones seguras en
redes no seguras

‘A Ssh se utiliza como un reemplazo a los comandos telnet, ftp, rlogin, rsh, y
rcp, los cuales proporcionan gran flexibilidad en la administracién de una red,
sin embargo, presenta grandes riesgos en la seguridad de un sistema

A Adicionalmente, ssh provee seguridad para conexiones de servicios X
Windows y envio seguro de conexiones arbitrarias TCP

A Secure Shell admite varios algoritmos de cifrado entre los cuales se
incluyen: Blowfish, 3DES, IDEA, RSA

A No modifica mucho las rutinas. Es decir, iniciar una sesién de ssh es tan
sencillo como iniciar una sesién de telnet

A Tanto el intercambio de llaves, la autenticacién, asi como el posterior
cifrado de sesiones son transparentes para los usuarios

A Entre los ataques mas comunes que previene Secure Shell estan: Sniffering,
IP Spoofing, MACpoofing, DNS Spoofing, Telnet Hickjacking, ARP Spoofing,
IP Routing Spoofing, ICMP Spoofing

A Actualmente existe un proyecto llamado OpenSSH, el cual es una versién
libre de los protocolos SSH/SecSH bajo licencia BSD y es totalmente
compatible con los protocolos SSH1 y SSH2

8 Fuente http:/ /www.ssh.com
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A OpenSSH viene incluido en las distribuciones de Linux , por ejemplo
RedHat 7.1

A OpenSSL se configura y se instala casi en todas las plataformas sin
problema alguno

» TCP-WRAPPERS ?

A TCP Wrappers es una herramienta que sirve para monitorear y controlar el
trafico que llega por la red

A Esta herramienta ha sido utilizada exitosamente en la proteccién de
sistemas y la deteccién de actividades ilicitas

A Esta basada en el concepto de Wrapper; es decir un programa para

controlar el acceso a un segundo programa, cubriendo la identidad del
segundo programa

A Los Wrappers son faciles y simples de validar, debido a que la seguridad
l6gica esta concentrada en un solo programa

A Debido a que el programa protegido se mantiene como una entidad
separada, éste puede ser actualizado sin necesidad de cambiar el Wrapper

A Debido a que los Wrappers llaman al programa protegido mediante la
llamada al sistema estdndar exec(), se puede usar un solo:Wrapper para
controlar el acceso a diversos programas que se necesiten proteger

A TCP-Wrappers se compone de 5 programas:
tepd. Es el demonio del TCP-Wrappers :

tcpdmatch. Predice como el tcpd manejaria una pehcxén en espec1f1co

tecpdchk. Verifica las reglas de control de acceso contenidas en los archivos
/etc/hosts.allow y /etc/hosts.deny

safe-finger. Version de finger para implementar el finger reversivo

try-from. Programa que permite probar si el sistema es capaz de reconocer
qué méquina la esta contactando

9 Fuente http:// www.seguridad.unam.mx
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A El tcpd soporta una forma sencilla para controlar los accesos a los servicios
ofrecidos por nuestro sistema, los cuales pueden ser manejados ya sea por
madquina, por servicio o por combinaciones de ambos

A El tepd revisa qué servicio esta siendo solicitado y desde dénde, con base a
reglas de control de acceso en los archivos:

hosts.allow. Contiene las reglas que especifican las maquinas y servicios que
estan autorizados

hosts.deny. Contiene las reglas que especifican las méqumas y servicios que
NO estén autorizados .

> Portsentry 10

A Portsentry es un programa libre uuhzado para momto ar. los puertos que s

le indiquemos que deben permanecer sxemp  in

arcarlo en la bitacora

A En caso de llegar una conexnén a uno de o P
'méquina’identificada como

del sistema, bloquear toda la comunicaci
agresora y/o correr un comando extern

A La distribucién de Portsentry ‘incluye’’ un  ‘archivo llamado
README.COMPAT, donde se- detalla ‘los sistemas: operativos compatibles:
Linux 1.x/2.x, Solaris 2.6+, BSDI 2.x/3.x, AIX, OpenBSD 2.x, SCO, FreeBSD
3.x, Digital Unix, HPUX 10.20, NetBSD

A Portsentry genera basicamente los siguientes archivos:

portsentry. Programa binario de Portsentry

portsentry.conf. Archivo de configuracién de Portsentry

portsentry.ignore. Archivo donde se declaran los hosts que seran ignorados
por Portsentry

A Después de correr por primera vez Portsentry, se crearan los siguientes
archivos con informacién de las actividades que se han llevado a cabo:
portsentry.history

portsentry.blocked.* (para tcp y udp)

A Puede trabajar con ipchains y TcpWrappers para fortalecer la seguridad

10 Fuente http:/ /www.psionic.com

|Les



Sistema de Atencién a Usuarios de la FCA

A Puede enviar por mail a root la informacién del host que realizé la peticién -
y los puertos a los cuales se realizé la peticién con un subject de “ATACK '
host” '

A Portsentry tiene varios modos de operacién, el mas comun es el modO} :
clasico, donde le decimos a Portsentry que escuche determinados puertos TCP :
y UDP que son poco solicitados

A Portsentry abre el socket de los puertos especxflcados
servicio alguno, registrando cualquier intento: de conexné_
accién que le definamos e : .

'tomando la

A Existe otro modo llamado stealth. En-esvfé ,rhodo;l'-;ortéer‘\try abre sockets
crudos, lo que le permite detectar una mayor cantidad de barridos tal como
ataques de conexién normal, SYN/half-open, FIN, NULL y XMAS

A Por ultimo, existe el modo avanzado, también considerado hasta cierto
punto dentro de la categoria stealth. En éste modo, Portsentry no abre ningtin
puerto, sino que le pide al kernel que le notifique si llega alguna peticién a
alguan puerto menor al especificado

A La ventaja de este modo es que los puertos aparentemente no estardn
escuchando dado que no estdn realmente abiertos

A Si ejecutamos el comando “netstat -na” el sistema no reportara los puertos
que estad escuchando al igual que el modo stealth. Esto puede simplificar un
tanto nuestro trabajo como administradores

A En el modo avanzado, las opciones ADVANCED_EXCLUDE_TCP y
ADVANCED_EXCLUDE_UDP" nos permitirdn excluir a]g—unos puertos que
sean particularmente ruidosos tal como el usado por el servicio de red SMB
(Samba, red tipo Microsoft)

A El modo avanzado es mucho mas sensible que el modo clasico dado que
escucha a muchos més puertos por medio del kernel, por lo que es necesario
configurarlo con cuidado ya que de otra forma podria causarnos una negacién
de servicio

A Portsentry ademas de generar bitacoras en el sitio donde fue instalado,
utiliza syslog para reportar toda la informacién generada por la ejecucién del
programa

JLe9
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A Evita ciertos ataques al sistema, sin embargo, como administradores de
sistemas, debemos analizar las bitdcoras generadas y llevar registro de quién y
cuidndo intenté barrer nuestros puertos. Ademas, solo leyendo las bitdcoras
sabremos si Portsentry funciona como deseamos

LOGCHECK 1

A Logcheck revisa periédicamente las bitacoras del sistema

A Analiza cada una de las lineas y la clasifica segun diferentes niveles de .

alerta, reportandolo al administrador del sistema en un formato facil de leer,
descartando las lineas que no tengan relevancia, y --tipicamente-- envidndolo
por correo :

A Logcheck checa cada.linea contra cuat_ro ruveles de segurldad 1gnorar,
actividad musual v1olac'6n de segu idad y taque;

A Su filosofia bésu:a 1o’
sin embargo nmguna vulnerabxhd

A Es soportado por dlfere
digital (Digital Unix) ; Gengri

(Umx ‘genénco) hpux (HP UX), Linux, Sun
(Solaris) , etc ’

A Logcheck opera encontrando expresiones regulares; de hecho, itera sobre
cada uno de los archivos de biticora tres veces (para localizar mensajes
inusuales, violaciones de seguridad y alertas de ataque) utilizando egrep para
buscar los patrones

A Logcheck por default analizard los archivos /var/log/messages,
/var/log/secure y /var/log/maillog

A Logcheck no es un programa que funcione continuamente, sino que es
llamado cada que el administrador lo vea adecuado

11 Fuente http://www.psionic.com
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A Alinstalar Logcheck se generan los 51gu1entes archlvos
logcheck.sh: Es el programa que correra cada vez que sea invocado logcheck.
Es un script en shell normal, e incluye la configuracién en un formato facil de
comprender

logcheck.hacking: tiene la lista de cadenas con las que una linea sera
identificada como intento de entrar al sistema o de conseguir informacién
acerca de él, y por tanto serdn reportadas como ataques activos, llamando la
atencién de manera especial al administrador

logcheck.ignore: tiene la lista de expresiones que son muy comunes y no vale
la pena reportarlas al administrador

logcheck.violations: tiene la lista de expresiones que pueden ser consideradas
moderadamente peligrosas, y son etiquetadas como violaciones de seguridad
logcheck.violations.ignore: permite ser mas especifico: Si una linea concuerda
con una de las expresiones de logcheck.violations pero también concuerda con
una de éste archivo, la linea es ignorada

tmp: es el directorio temporal utilizado por el programa para procesar los
datos

A Instala el programa logtail en /usr/local/bin. Este programa mantiene la
informacién de qué logs han sido anahzados y hasta qué punto, para no
perder ni repetir ni una linea

A Como cada reporte sera enviado por correo, lo m n es hacerlo cada
hora. Para ello es necesario crear una entrada en‘el ‘crontab de root o de algun
usuario que tenga permiso de leer los archxvos

» IP CHAINS 12

A IP Chains puede crear cadenas de reglés (de 'aq‘t.if el nombre) y enlazarlas
juntas, haciendo maés sencilla la administracién del firewall

A Ipchains soporta mas objeﬁ\)os y reglas que ipfwadm y otros firewalls

A Se puedek apuntar una regla a: ACCEPT, DENY, REJECT, MASQ,
REDIRECT o RETURN o a una cadena definida por el usuario

12 Fuente http://www.redhat.com
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A Como tal es bastante potente, se podria, por ejemplo, redireccionar todos
los paquetes destinados al puerto 80 (trdfico www) de un gateway para que se
redirijan al puerto local 3128

A También se puede utilizar junto con el routing de calldad de servicio, para
priorizar el trafico sobre un enlace PPP

A Se le puede dar una prioridad maés alkta al tréafico de’ una aplicacién que al
de otra, reducxendo los problemas de Iatencxa causados por un enlacek ¥
saturado : i S : S

A Por lo general crea un archwo / etc/rc.d/init. d/ 1pchams-sh (o en cualquxer
otro lugar apropiado) y se llama inmediatamente después de que arranca la
red, lo cual deja un tiempo pequeiio durante el cual el servidor es vulnerable,
pero minimamente, pues todavia no se estdn ejecutando demonios de red

A Se desaconseja guardar logs de los datos, a menos que se disponga de la
suficiente cantidad de espacio en disco duro, puesto que en cada paquete que
se envia se utilizan muchos bytes de disco duro para crear la entrada del log,
siendo f4cil saturar el syslog y/o el disco duro en una conexién rapida

A Puede filtrar el trafico TCP-IP

A Ofrece Bloqueo / permiso del paso de datos basado en IP/ puerto/interface
origen/destino

A Brinda Enmascaramiento de conexiones, basado en IP/puerto/interface
origen/destino

A Soporta redireccionamiento de puertos, creaciéon de cadenas para reglas y
condiciones mas complejas, mas facil de mantener, routing de calidad de
servicio (QOS, Quality of Service), 1itil en conexiones de baja velocidad o
saturadas

A Cuando se vaya a decidir la politica, se debe escoger aquella que deniega
todo por defecto, a menos que esté especificamente permitido, o bien una
politica que permita todo y bloquee ciertos servicios/hosts
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1.4 Plan de Trabajo

Representa el tiempo estimado de realizacién del proyecto, en semanas. Al
final del proyecto se comparan los tiempos estimados con los reales.
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2. Procesos

2.1 Descripcién de Procesos

Los procesos del nuevo sistema, dependen de muchos factores, como los
Usuarios, el Sistema, los Departamentos del Centro de Informadtica, el Entorno, etc.
Por ello se debe tomar en cuenta a todas aquellas entidades que influyen en el
funcionamiento del nuevo Sistema de Atencién a Usuarios, se debe analizar cada
entidad y determinar el impacto y funcionamiento de cada uno de ellos.

Las entidades clave para el funcionamiento del Sistema de Atencién a
Usuarios (SIATUS), son:

Personal de la FCA que a través de Internet in:eractuaran

Usuarios con el SIATUS para generar solicitudes de Servicio al Centro
de Informatica

- Conjunto de personas que atenderdn las solicitudes de

" servicio generadas por los usuarios y seran recibidas a
_través del SIATUS
Encargado de la Administracién, mantenimiento y control
del Sistema y del Servidor, y que garantizara su buen
funcionamiento y servicio

" Equipo de Cémputo donde se encontrara alojado el sistema,
ubicado fisicamente en el Centro de Informatica
Medio de enlace y distribucién del SIATUS con los usuarios
y Centro de Informatica

- Medio de almacenanuento dela Informacnén (:enerada por
el SIATUS
Programas CGI que realizaran la conexion entre Interfaz,
Base de Datos para insertar modificar o eliminar Datos del
SIATUS

. Paginas HTML que serdn presentadas al Usuario y al Cenh-o

de Informatica para enviar o récibir informacion - .

Solicitudes de Elemento principal del SIATUS, en la cual el Usuario reallza

Servicio el movimiento que deseé hacia el Centro de Informética

Centro de
Informatica

A dministrador
del sistema

Servidor

Internet

E ase de Datos

P1ogramas CGI
‘le Conexién

Interfaces

Cuadro 2.8. Entidades del SIATUS.
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Cada uno de ellos interactiia entre si para lograr el buen funcionamiento del
Sistema y para que este cumpla con su objetivo, se requieren los nuevos procesos que
sustituiran al sistema anterior, y ello determinara la buena interaccién de las entidades
y poder garantizar la calidad en el servicio a los Usuarios.

La interaccién entre las entidades puede verse mds claramente en el siguiente
esquema.

En primer lugar, el USUARIO, realiza una conexién a INTERNET, para
acceder al SIATUS. Posteriormente, el Sistema presentara una INTERFAZ WEB la cual~ .
es el medio de interaccién directa con el USUARIO. !

Para que puedan realizarse SOLICITUDES DE SERVICIO, se; requler"'k

utilizacion de PROGRAMAS CGI los cuales conectan a la- INTERFAZ ‘con’, el ™~
SERVIDOR y éste a la BASE DE DATOS y permiten que las SOLICI’I'UDES DE. .

SERVICIO sean recibidas por el CENTRO DE INFORMATICA.

mediante correo electrénico enviado por el SIATUS a través. de PROGF
para que el USUARIO esté enterado de el estado de su SOLICITUD

INFORMATICA la interaccién es directamente con el SERVIDOR,‘ el'c‘ual extrae la
informacién solicitada de la BASE DE DATOS, y enviada medlante un PROGRAMA
CGI a la INTERFAZ a la cual accede el USUARIO.

La descripcién de cada Entidad, se realizara en la siguiente seccién, pues por
ahora lo importante es conocer el funcionamiento global del SIATUS, y la manera en
la cual cada una de ellas interactiia para poder entender posteriormente los procesos
implicados en el sistema.

La siguiente figura describe graficamente lo expresado anteriormente.
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.

o A}

Interfaz Web Departamentos
del Sistema del Centio de
Informatica

grame CGI con
esultados

Figura 2.1. Interaccion de las Entidades en el SIATUS

Antes de mencionar los procesos, cabe destacar que el SIATUS sera de acceso
limitado, es decir, para ellos requiere el registro previo del Usuario y de su(s)
Equipo(s) de Cémputo, ya que eso evitarda que: el Sistema se llene de registros no
deseados, provoque inestabilidad o bien sea inconsistente en la Informacién que
generara y almacenard; y por otra parte, evitara que el usuario desconfie del Sistema y
lo utilice para colaborar con el Centro de Informatica a tener un mejor control de sus
solicitudes y garantizar un mejor servicio de atencién a sus peticiones.

Para conocer mas a fondo el funcionamiento del SIATUS, se explican a
continuacién los procesos a seguir por parte de Usuarios y Centro de Informética en
relacién a la interaccién con el sistema, los cuales van de acuerdo a lo mencionado en
el Capitulo I, donde se analizaron los procesos del sistema actual de atencién a

usuarios, y ahora toca el turno a los procesos del nuevo sistema, que serdn los que
dirigirdn el curso del SIATUS.
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a) Procesos del SIATUS

&

En primer lugar, al igual que en el sistema anterior, el usuario detecta una
falla en su equipo de cémputo, en los servicios o bien requiere nuevos
recursos o servicios.

Ahora, en lugar de llamar al Centro de Informatica el Usuario se conectara via
Interneta la pégma Web del SIATUS.

Antes de generar su Sollc1tud de Serv1c1o, deberé reahzar el reglstrp de sus
datos personales y de su(s) Equlpo(s) de Coémputo en el SIATUS 13

Una.vez reg' tr los:
generan las_So icit

us Datos, debera accesar a la liga del sistema donde se
des de Servicio.

El SIATUS ave y Contrasena de Acceso al médulo de solicitudes (La
clave y Contrasena es asxgnada cuando el usuario se registra en el SIATUS).

-a problema que presente, el Usuario elige entre las distintas
alternahvas el ‘tipo de solicitud que requiere, las cuales estan divididas de
maner 1 que Usuano no se confunda al momento de realizarla. 14

‘ 81 el tlpo e sohcnud que requiere el Usuario, no se encuentra en el SIATUS,

podra expllcarlo en un apartado especial del Sistema.

Una vez que haya elegldo su problema, tipo de solicitud y haya descrito su
problema, envxaré la forma al Centro de Informatica mechante un clic.

El SIATUS vahda que los datos estén completos, si es a51, la forma es enviada,
sino es asi, presenta un mensaje de error.

ElI SIATUS por su parte, canaliza de manera automatica la Solicitud via correo
electrénico hacia un departamento especifico (Administracién de la Red,
Hardware, Sistemas, Soporte Técnico o Telecomunicaciones), dependiendo el
tipo de problema que haya elegido el Usuario.

13 Para conocer el procedimiento y los datos necesarios para el registro de usuarios y equipos de
cémputo, consultar el manual de usuario, el cual se encuentra en linea.

14 Para conocer la distribucién de las solicitudes y los departamentos que las atienden, consultar
el manual de usuario, el cual se encuentra en linea.
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El SIATUS, envia automédticamente al Usuario una copia del correo que
genera para el Centro de Informadtica, con el objetivo de que €l esté enterado
del movimiento que realiz6.

& Una vez que la solicitud sea recibida por el departamento, estd es evaluada
por una persona ‘de dicho departamento para determinar si procede o no.

& De acuerdo:a: Ia determmacxén tomada de la sohcntud se le envia una
respuesta al Usuarxo, via correo electrénico. o

& Sila sollc1tud es v1able, se le envia un correo electrémco ‘indicandole al
Usuario la fecha, hora y persona que atender4 su'solici 'no es v1ab1e, se
le indican ]as razones por las cuales no fue atendld :

& El Personal del Centro de Informétlca, mdependlentemente de la'solucién'a’la™
solicitud (es decir, que sea vélida o no), debe registrar’en la- ‘base'de datos, eI -
estado de: la‘s hcxtud “es”decir: Atendlda, Pendlente, Cancelada, )
causas de 1a solucién tomada ' :

& Una persona ‘del Centro de Informéhca (especxfxcada en el correo de respuesl:a
al usuano) acudxr& a atender al usuario.

Este es el nuevo Proceso de Atencién a Usuarios, y aunqixe quedan elementos
sin especificar, como los tipos de solicitudes, los datos de reglsh'o, etc., estos seran
explicados en las secciones siguientes.

Por ahora lo importante es conocer y. ver los pasos a seguir para el nuevo
Proceso que guiari al Sistema de Atencién a Usuarios.

" El siguiente Diagrama de Transicién de Estados muestra de manera gréfica, el
proceso descrito anteriormente, lo cual ayudar4 a entender mejor su funcionamiento y
poder continuar con la explicacién de cada subproceso o médulo que compone al

SIATUS.
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2.2, Diagrama de Transicién de Estados del SIATUS.

Centro de Informatica

Sistema de Atencion a Usuarios
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Centro de Informatica

Sistema de Atencion a Usuarios

Figura 2.2. Diagrama de Transicién de Estados del SIATUS
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2.3 Médulos

Ahora que se conoce el funcionamiento del nuevo Sistema de Atencién a
Usuarios, se explicardn algunas de sus caracteristicas a nivel de “procesos”, que
principalmente son los subprocesos o médulos que componen al SIATUS.

En la ésta seccién, se muestran los procesos principales que integran al
SIATUS, especificamente los llamados médulos.

Cada médulo tiene una funcién especifica dentro del SIATUS, y conip' tal,
debemos considerar elementos importantes para el desarrollo del mismo, como son:_

> Nombre. ‘ “:‘Nombre del Proceso (0 médulo).
> Entradas. . vk”k,Dthos .0 eventos que genera la activacién v'd‘e,~"e§e :
proceso.‘ ~ E

> v Salxdas. !

> Tipo: ’de‘prbceso. Puede ser manual, es decir, cuando se requiere la

: mtervencxén de una persona para generar la entrada o producir la salida;
‘0’ Automatizado, cuando un script se encarga de generar la entrada o
producir la salida.

Sin.embargo, antes de sefialar cada una de estas caracteristicas, veamos la
e f-uncxén de cada médulo, y sus componentes principales, para posteriormente dar
paso a los elementos anteriores.

'15 Yourdon, Edward; Analisis Estructurado Moderno
716 Yourdon, Edward; Analisis Estructurado Moderno
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a) Modulo Alta de Usuarios.

El Usuario solicita mediante el llenado de una forma al Administrador del
Sistema su registro en el SIATUS para poder generar Solicitudes de Servicio al Centro
de Informatica.

El médulo recibe los datos de registro del usuario como entrada, valida que
estén completos y envia como salida un correo electrénico a la cuenta del
Administrador del Sistema con copia para el usuario con el fin de que sea dado de alta
en el sistema y le sea asignada su clave y contrasefia de acceso al SIATUS.

Componentes del Médulo Alta de Usuarios

& Datos de registro del Usuario
& Validaciéon de Datos
&  E-mail al Administrador del Sistema con copia para el Usuario

b) Médulo Modificaciéon de Datos de Usuario.

El Usuario solicita al Administrador del Sistema, la modificacién de algun
dato de su registro personal en el SIATUS.

El médulo recibe la clave de usuario y contrasefia como entrada, valida que se
encuentre registrado en la Base de Datos y si es asi, envia como salida un correo
electrénico a la cuenta del Administrador del Sistema con copia para el usuario, con el
fin de que sean modificados sus datos de registro en el SIATUS.

Componentes del Médulo Modificacién de Datos de Usuario

Clave de Usuario y Contraseiia

Validacién de Clave y Contraseiia

Datos de Modificacién del Registro del Usuario

E-mail al Administrador del Sistema con copia para el Usuario

03 0= (= 0

c) Médulo Baja de Datos de Usuario.

El Usuario solicita al Administrador del Sistema, su Baja definitiva del
SIATUS.

ﬂ=s7
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El médulo recibe la clave de usuario y contraseiia como entrada, valida que se
encuentre registrado en la Base de Datos y si es asi, envia como salida un correo
electrénico a la cuenta del Administrador del Sistema con copia para el usuario, con el
fin de que sus datos de registro sean eliminado definitivamente del SIATUS.

Componentes del Médulo Baja de Datos de Usuario

Clave de Usuario y Contraseria

Validacién de Clave y Contrasefia

Datos de Baja del Usuario

E-mail al Administrador del Sistema con copia para el usuario

B 0 G

d) Médulo Alta de Equipo.

El Usuario solicita al Administrador del Sistema, el registro de su(s) Equipo(s)
de Cé6mputo en el SIATUS, los cuales serdn atendidos por el Centro de Informatica.

El médulo recibe la clave de usuario y contraseiia como entrada, valida que se
encuentre registrado en la Base de Datos y si es asi, presenta la pantalla de captura de
los datos del equipo, y una vez llenados estos, envia como salida un correo electrénico
a la cuenta del Administrador del Sistema con copia para el usuario, con el fin de que
sean registrados los datos de su equipo de cémputo en el SIATUS.

Componentes del Médulo Alta de Equipos de Cémputo

Clave de Usuario y Contraseiia

Validacién de Clave y Contrasefia

Datos de Usuario y Equipo de Coémputo

Validacién de Datos del Equipo

E-mail al Administrador del Sistema con copia para el usuario

(RN N

e) Médulo Modificacién de Datos de Equipos de Coémputo.

El Usuario solicita al Administrador del Sistema, la modificacién de algin
dato de registro de su(s) Equipo(s) de Co6mputo en el SIATUS.

El médulo recibe la clave de usuario y contrasefia como entrada, valida que se

encuentre registrado en Base de Datos y si es asi, pide el namero de inventario del
equipo que desea modificar, si este es correcto, presenta los datos del equipo y una
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vez hechas las modificaciones, envia como salida un correo electrénico a la cuenta del
Administrador del Sistema con copia para el usuario, con el fin de que sean
modificados los datos de su equipo de cémputo en el SIATUS.

Componentes del Médulo Modificacion de Datos de Equipos de Cémputo

Clave de Usuario y Contrasefia

Validacion de Clave y Contraseiia

Validacion del Inventario del Equipo de Cémputo

Datos de modificacién del Equipo de Cémputo

E-mail al Administrador del Sistema con copia para el usuario

=R =R

f) Médulo Baja de Equipos de Cémputo.

El Usuario solicita al Administrador del Sistema, la Baja definitiva de su(s)
Equipo(s) de Cémputo del SIATUS. :

El médulo recibe la clave de usuario y contraseifia como entrada, valida que se - -

encuentre registrado en la Base de Datos y si es asi, pide el nimero de inventario del

‘equipo a eliminar; si el registro es vilido, envia como salida un correo electrénicoala -

cuenta del Administrador del Sistema con copia para el usuario, con el fin de que sean
eliminados los datos de su equipo de cémputo en el SIATUS. -

Componentes del Médulo Baja de Equipos de Cémputo

& Clave de usuario y Contrasefia

& Validacién de Clave y Contrasefia

& Validacién del Inventario del Equipo de Cémputo

& Datos de eliminacién del Equipo de Cémputo

& E-mail al Administrador del Sistema con copia para el usuario

g) Mdédulo Solicitudes de Servicio.

El mdédulo recibe la clave de usuario y contrasefia como entrada, valida que se
encuentre registrado en la Base de Datos y si es asi, presenta la pantalla de Solicitudes
de Servicio y recibe datos de registro, verifica que sean correctos los datos y envia
como salida el registro en la base de datos y un correo electrénico con los datos de la
solicitud a la cuenta de un Departamento del Centro de Informéatica (de acuerdo al
tipo de solicitud que haya generado, el SIATUS lo canaliza) con copia para el usuario,
con el fin de que sea atendida su solicitud.
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Componentes del Médulo Solicitudes de Servicio

Clave de usuario y Contraseia

Validacién de Clave y Contraseiia

Datos de Usuario y Solicitud

Validacion de Datos

Registro en la Base de Datos

E-mail a un Departamento del Centro de Informaéatica con copia para el
- usuario

0
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h) Modulo Validacién de Datos.

Este médulo se encarga de recibir la clave de usuario y contrasefia como
entrada, y su objetivo es verificar que los datos se encuentren en la Base de Datos y.si
es asi, presenta la informacién a la que se requiere tener acceso. :

Como entrada recibe la clave y contrasefia de Usuario, y como sahda genera -
una pagina web con la informacién o recurso solicitado. Rt

Componentes del Médulo Validacién de Datos

& Clave de Usuario y Contraseiia
& Verificacién en la Base de Datos
& Despliegue de Informacién

i) Mobdulo Envio de datos.

Este moédulo se encarga del envio de correos electrénicos al Centro de’
Informatica y/o al Usuario, o bien, registros directos en la Base de Datos, con
informacién generada por los Usuarios o por el Centro e Informatica.

Recibe como entrada, los datos de un formulario web, y envia como salida el
correo electrénico o bien el registro en la Base de Datos.

Componentes del Médulo Envio de datos

& Datos de entrada
& Envio de correo electrénico al Centro de Informatica y/o al Usuario
& Registro en la Base de Datos
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j) Mbébdulo Registro de Usuarios en la Base de Datos.

El Administrador del SIATUS, de acuerdo a los datos recibidos en el correo
electrénico del usuario, realiza el registro del usuario en la Base de Datos.

El médulo recibe los datos del usuario como entrada, los valida y se registran
en la Base de Datos del Sistema, enviando un correo electrénico al Administrador y al
Usuario informando que el registro ha sido realizado.

Componentes del Médulo Registro de Usuarios en la Base de Datos

E-mail con los Datos del Usuario

Registro de Datos

Validacién de Datos

E-muail de respuesta al Administrador y al Usuario

slBlss

k) Moédulo Modificacion de Registro Datos de Usuario en la Base de Datos,

El Administrador del SIATUS, de acuerdo a los datos recibidos en el correo -
electrénico del usuario, realiza las modificaciones de los datos del usuario en la Base
de Datos.

El médulo recibe los datos de modificacién del usuario como entrada, los
valida y se registran en la Base de Datos del Sistema, enviando un correo electrénico al

Administrador y al Usuario informando que el registro ha sido modificado.

Componentes del Médulo Modificacién de Datos de Usuarios en la Base de Datos

E-mail con los Datos de modificacién del Usuario
Modificacién de Datos

Validacion de Datos

E-mail de respuesta al Administrador y al Usuario

femlale

1) Moédulo Baja de Datos de Usuario en la Base de Datos.

El Administrador del SIATUS, de acuerdo a los datos recibidos en el correo
electrénico del usuario, realiza la baja definitiva del usuario en la Base de Datos.
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El médulo recibe los datos de eliminacién del usuario como entrada, los
valida y se registran en la Base de Datos del Sistema, enviando un correo electrénico al
Administrador y al Usuario informando que la eliminacién ha sido realizada.

Componentes del Médulo Baja de Usuarios de la Base de Datos

& E-mail con los Datos de Baja del Usuario
Validaciéon de Datos

& Eliminacién de Datos

& E-mail de respuesta al Administrador y al Usuario

m) Médulo Alta de Equipos de Cémputo en la Base de Datos.

El Administrador del SIATUS, de acuerdo a los datos recibidos en el correo .
electrénico del usuario, realiza el alta del Equipo de Cémputo en la Base de Datos. -

. Recibe los datos del equipo de c6mputo del usuario como entrada, los valida 'y
’se.registran en la Base de Datos del Sistema, enviando un correo electrénico al

“+ - Administrador y al Usuario informando que el registro ha sido realizado.

Componentes del Médulo Alta de Equipos de Cémputo en la Base de Datos

E-mail con los Datos del Equipo de Cémputo del Usuario
Validacién de Datos

Registro en la Base de Datos

E-mail de respuesta al Administrador y al Usuario

laf=lals

n) Moédulo Modificacién de Datos de Equipos de Cémputo en la Base de Datos.

El Administrador del SIATUS, de acuerdo a los datos recibidos en el correo
electrénico del usuario, realiza la modificacién de datos del Equipo de Cémputo en la
Base de Datos.

El médulo recibe los datos de modificacién del equipo de cémputo del
usuario como entrada, los valida y se registran en la Base de Datos del Sistema,
enviando un correo electrénico al Administrador y al Usuario informando que la
modificacién ha sido realizada.
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Componentes del Médulo Modificacion de Equipo de Cémputo de la Base de Datos

E-mail con las modificaciones al Equipo de Cé6mputo
Validacion de Datos

Modificacién en la Base de Datos.

E-mail de respuesta al Administrador y al Usuario

B s 2 Iz

o) Moédulo Baja de Equipos de Cémputo en la Base de Datos.

El Administrador del SIATUS, de acuerdo a los datos recibidos en el correo

electrénico del usuario, realiza la baja definitiva del Equipo de Cémputo en la Base de
Datos.

El moédulo recibe los datos de baja del equipo de cémputo del usuario como
entrada, los valida y se eliminan de la Base de Datos del Sistema, enviando un correo
electrénico al Administrador y al Usuario informando que la baja ha sido realizada.

Componentes del Médulo Baja de Equipos de Cémputo en la Base de Datos

& E-mail con los Datos del Equipo de Cémputo

& Validacién de Datos

& Eliminacién de la Base de Datos

&  E-mail de respuesta al Administrador y al Usuario

p) Mbédulo Alta de Personal del Centro de Informatica.

El Administrador del SIATUS, registra al personal nuevo del Centro de
Informadtica, de acuerdo a una solicitud del jefe de un departamento.

El médulo recibe los datos de registro del personal como entrada, los valida y
se registran en la Base de Datos del Sistema, enviando un correo electrénico al
Administrador y Departamento informando que el registro ha sido realizado.

Componentes del Médulo Alta de Personal del Centro de Informatica

Datos del Personal

Validacién de Datos

Registro en la Base de Datos

E-mail de respuesta al Administrador y al Departamento

BRI
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q) Moédulo Modificacién de Personal del Centro de Informitica.

El Administrador del SIATUS, modifica los datos del personal del Centro de

Informatica, a peticién del jefe de un departamento.

El médulo recibe los datos de modificacién del personal como entrada, los

valida y se registran en la Base de Datos del Sistema, enviando un correo electrénico al
Administrador y al Departamento informando que la modificacién ha sido realizada.

Componentes del Médulo Modificacién de Personal del Centro de Informaitica

r)

Datos de modificacién del Personal

Validacién de Datos

Modificacién en la Base de Datos

E-mail de respuesta al Administrador y al Departamento

Modbdulo Baja de Personal del Centro de Informatica.

El Administrador del SIATUS, elimina los datos del personal del Centro de -

Informitica, a peticion del jefe de un departamento.

El médulo recibe los datos de baja del personal como entrada, los valida y se e

eliminan de la Base de Datos del Sistema, enviando un correo electrénico al ,'
Administrador y al Departamento informando que la eliminacién ha sido realizada.

Componentes del Médulo Baja de Personal del Centro de Informatica

s)

& Datos de eliminacién del Personal

& Validacién de Datos

& Eliminacién en la Base de Datos

&  E-mail de respuesta al Administrador y al Departamento

Mébdulo _Atencién de Solicitudes de Servicio.

El personal del Centro de Informatica, a través del correo electrénico, recibe la

Solicitud de servicio por parte del usuario, éste, debe buscar en la base de datos la
Solicitud y agregar los datos de control de acuerdo a lo que vaya a proceder o bien la
solucién que le dio al problema, enviando una respuesta al Centro de Informaética y al
Usuario del Estado que guardara la solicitud.
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Recibe como entrada los datos de atencién de la solicitud, y genera como

salida, el registro en la base de datos y un correo al departamento y al usuario.

Componentes del Madulo Atencién de Solicitudes de Servicio

E-mail con la Solicitud

Registro en la Base de Datos

Validacién de Datos

E-mail de respuesta al Departamento y al Usuario

BREE

t) Consultas a la base de datos.

Médulo encargado de presentar informacién contenida en la Base de Datos, es
_ viable para Usuarios y Centro de Informdtica, de acuerdo al tipo de consulta que

quiera realizarse.

Recibe como entrada un criterio de bilisqueda, y envia como- sallda la,_

informacién contenida.

Componentes del Médulo Consultas a la Base de Datos

& Criterio de Bisqueda
& Consulta a la Base de Datos
& Resultados de la Consulta

u) Médulo Estadisticas.

Médulo encargado de presentar las estadisticas de: Usuarios registrados,
Equipo de Cémputo, Personal del Centro de Informdética y Solicitudes de Servicio,

tomando distintos valores de agrupacién de datos.

Recibe como entrada, un criterio de agrupacién de informacién, y envia como

salida, las estadisticas generadas.

Componentes del Mddulo Estadisticas de Solicitudes de Servicio

& Criterio de agrupaciéon de datos
& Generacion de las estadisticas tomadas de la Base de Datos
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& Presentacién de las estadisticas
v) Médulo Recuperacién de Clave y Contraseiia de Acceso.

Médulo encargado de garantizar al usuario que en caso de pérdida u olvido
de su clave o contraseiia, pueda recuperarlo enviando un correo al Administrador del
SIATUS, el cual le regresara su clave y contrasefia, también via correo electrénico.

Recibe como entrada, el nombre y correo electrénico del usuario, y como
salida emite un correo al Administrador del SIATUS.

Componentes del Médulo Recuperacién de Clave y Contraseiia de Acceso

& Datos del Usuario
& Correo electrénico al Administrador del SIATUS
& Correo con la Clave de Acceso y Contraseiia al usuario

w) Médulo Contacto al Centro de Informatica.

Este Médulo se encarga de enviar un correo electrénico a un departamento
del Centro de Informaética, con peticiones, comentarios, quejas o sugerencias de los
usuarios.

Recibe como entrada, los datos del correo, y envia como salida, el correo a un
departamento del Centro de Informatica.

Componentes del Médulo Contacto al Centro de Informatica

& Motivo del correo
& Datos del Correo
& Envio al Departamento del Centro de Informatica

x) Moédulo Evaluacién del servicio.

Modulo encargado de que el Usuario asigne una calificacién al Servicio que
esté recibiendo por parte del Centro e Informaética.

Recibe como entrada el dato de evaluacién, y como salida registra el resultado
en la Pantalla.
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Componentes del Médulo Evaluacién del Servicio

&  Evaluacién del Servicio
& Registro en la Base de Datos

& Presentacion de Resultados

y) Médulo Ligas.

Moédulo con ligas de interés para los usuarios, clasificadas de acuerdo a su
género y utilizacién

Componentes del Médulo Ligas

& Ligas a otro sitios
& Péaginas web

Estos son todos los médulos que mtegran al. SIATUS y en ‘conjunto se
encargan de proporcionar el servicio de"Atenciéna Usuanos, 'y cabe’ mencionar que
estos procesos estan en funcionamiento, constante que:la- mformacxén recibida y
producxda es de interés para ambas partes. .

Si.bien es cierto que los datos necesarios’de entrada y sa ida- no son claros,
" estos - pueden apreciarse m&s claramente: en ‘los’ manuales ‘de * Usuario y de
‘Administracién del SIATUS, los cuales fueron entregados al Centro de Informatica.

& Por dltimo, para complementar esta informacién, se presenta la siguiente tabla
: -“,que presenta un resumen de las entradas, salidas, entidades y caracteristicas de forma
".de ejecucién y tipos de procesos.

: i NOTA Ene el Anexo de este proyecto, se encuentra la carta de recepcion del
SIATUS y sus elementos.
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Entradas Sahdas Entidades
Parhcnpante

Alta de
Usuario

Datos de
Registro del
Usuario

E-mail con los
datos de
registro

Usuario

Internet

Interfaz
Programa CGI

| Forma de [}
Ejecucion

En linea

Tipo de
Proceso
Manual
(Registro)
Automatizado
(E-mail)

Modificacién
de Usuario

Datos de
Modificacion
del Usuario

E-mail con los
datos de
modificaciéon

Usuario

Internet

Interfaz
Programa CGI

En Linea

Manual
(Registro)
Automatizado

(E-mail)

Baja de
Usuario

Datos de Baja
del Usuario

E-mail con los
datos de Baja

Usuario

Internet

Interfaz
Programa CGI

Manual
(Registro)
Automatizado

(E-mail)

Alta de
Equipo

Datos del
Registro del
Equipo

E-mail con los
datos de
registro

Usuario

Internet

Interfaz
Programa CGI

Manual
(Registro)
Automatizado
(E-mail)

Modificacion
de Equipo

Datos de
Modificacién
del Equipo

E-mail con los
datos de
Modificacién
del Equipo

Usuario

Internet

Interfaz
Programa CGI

En Linea

Manual
(Registro)
Automatizado

(E-mail)

Baja de
Equipo

Datos de Baja
del Equipo

E-mail con los
datos de Baja
del Equipo

Usuario

Internet

Interfaz
Programa CGI

En Linea

Manual
(Registro)
Automatizado

(E-mail)

Solicitudes
de Servicio

Datos de la
Solicitud

E-mail con los
datos de la
Solicitud
Registro en la
Base de Datos

Usuario

Internet

Interfaz
Programa CGI
Base de Datos

En Linea

Manual
(Registro)
Automatizado
(Base de
Datos)

Validacion
de Login y
Password

Clave y
Contrasefia de
acceso

Acceso a la
Pagina o
Servicio

Usuario

Internet

Interfaz
Programa CGI
Base de Datos

En Linea

Automatizado

Envio de
Datos

Datos de
registro

E-mail al
Centro de
Informatica y
al Usuario

Internet
Programa CGI
Servidor

En Linea

Automatizado

Registros de
Usuarios

Datos de Alta,
Modificacién o
Baja del
Usuario

Registro en la
Base de Datos

Administrador
Internet
Interfaz

Servidor |

En Linea

Manual
(Registro)
Automatizado
(Base de
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Base de Datos

' Forma de |_

Ejecucion

Tipo de
onceso

datos)

Registros de
Equipos

Datos de Alta,
Modificacién o
Baja del
Equipo

Registro en la
Base de Datos

Administrador
Internet
Interfaz

Base de Datos

Manual
(Registro)
Automatizado
(Base de
datos)

Registros del
Personal del
Centro de
Informética

Datos de Alta,
Modificacién o
Baja del
Personal del
C.I

Registro en la
Base de Datos

Usuario
Interfaz
Internet
Servidor

Manual
(Registro)

Atencion de
Solicitudes
de Servicio

Datos de la
Solicitud

E-mail con la
respuesta al
Usuario de su
Solicitud
Registro en la
Base de Datos

Centro de
Informatica
Internet
Interfaz
Programa CGl!
Base de Datos

En Linea

(Consulta)
Automatizado
(Base de
datos)

Consultas a
la Base de
Datos
(Centro de
Informatica)

Valor o Dato a
Consultar -

info;macién
‘de consulta

Administrador
Centro de
Informatica
Internet
Interfaz
Programa CGI
Base de Datos

En Linea

Automatizado

Consulta de
Registros
(Usuario)

Valoro Dato a:
Consult‘ar, |

-Informacién
de consulta

Usuario

Internet

Interfaz
Programa CGI
Base de Datos

En Linea

Automatizado

Contacto al
Centro de
Informatica

Texto hacia el
Centro de
Informatica

E-maila un
departamento
especifico del

Centro de

Informética

Usuario
Interfaz
Internet
Servidor
Programa CGI

En Linea

Automatizado

Recuperacion
de Clave y
Contrasena

Nombre
completo y
direccién de
correo del
Usuario

E-mail al
Administrador
del SIATUS

Usuario

Internet

Interfaz
Programa CGI

En Linea

Automatizado

Estadisticas

Criterio de
Consulta

Estadisticas de
los Registros

Administrador
Centro de
Informaética

En Linea

Automatizado
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Enhdades

lnternet

Interfaz
Programa CGI
Base de Datos

Ejecuciéon

‘Tipo de
Proceso

Evaluaciéon
del Servicio

Datos de
Evaluacién

Registro en la
Base de Datos

Usuario

Internet

Interfaz
Programa CGI
Base de Datos

En Linea

Automatizado

Ligas a otros
sitios

Valor de la
liga elegida

Cuadro. 2.11.

Pagina Web
del Sitio
elegido

Usuario
Administrador
Centro de
Informatica
Internet
Interfaz

En Linea

Médulos del SIATUS.

Automatizado

Con esto, concluye el disefio del sistema a nivel procesos y médulos, con lo
cual se expresa el funcionamiento del SIATUS, s6lo queda describirlo con la visién de
sistemas, que es mediante el Diagrama de Flujo de Datos, el cual representa el
recorrido de la informacién a través de los proceso principales mencionados en esta
seccién y muestra la actividad de cada uno de ellos en la transformacién y flujo de la

informacién.
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3. Datos

3.1 Flujo de Datos

En la seccién anterior se presentaron los procesos y los médulos, con el
objetivo de conocer y entender el funcionamiento del SIATUS y ahora se mostrara la
visién de Sistemas, el cual estd representado por los Diagramas de Flujo de Datos, que
al igual que en capitulo I, engloba a los procesos, entidades y almacenes de
informacién del nuevo Sistema de Atencién a Usuarios SIATUS. : i

3.1.1. Modelo Esencial.

El modelo esencial, diagrama de contexto o de nivel 0 preséntado a
continuacién sustituye al anterior Sistema de Atencién a Usuarios, y si bien es cierto
que no es muy notoria la diferencia a primera vista en relacién al modelo esencial
anterior, la funcionalidad, los procesos y los datos son radicalmente diferentes.

Asi pues este el nuevo modelo del SIATUS.

Informacion

Centro de
Irmatica

Datos de Registi
y Consulta

Informacion
de Consulta

Figura 2.3. Modelo Esencial del SIATUS.

Se cuenta con 2 entidades, Usuarios y Centro de Informatica, los cuales
interactiian directamente con el SIATUS, para producir entradas y generar salidas
hacia la Base de Datos, de la cual ambas entidades, consultan informacién sobre los
registros existentes.
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3.1.2. Diagramas de Flujo de Datos del Sistema.

Este es el diagrama de nivel 1 del SIATIUS, es decir, los procesos principales
que componen al proceso o burbuja principal del diagrama de contexto.

Consultada

©w
=
~
=}
<
=l
I~
[==1

DiagaradeNvel 1 dd SIATUS

Solicitud

Fgra24

uéoz
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Son principalmente 4 procesos:

Y

Registrar Datos. : :Er\\globa las peticiones de los usuarios de registrar sus
datos y sus equipos de cémputo en el Sistema, asi como el registro hecho por el
Administrador en la Base de Datos del SIATUS.

Y

Registrar Solicitudes. . .
al Centro de Informéhca
Informatica.

Se rehere al proceso de generar solicitudes de servicio
la- respuesta de los Departamento del Centro. de

> Utilizar Servicios.

s as que presenta
el SIATUS clamﬁcadas por reglstro Sl

. Cada proceso tiene subprocesos; los cuales son:

Proceso 1. - Registrar Datos,

Estos son los componentes del proceso 1 “Registrar Datos”, que se refieren al
registro de Usuarios, de Equipos de Cémputo y del Personal del Centro de
Informatica.

Datos de Datos de Datos de
Usuario Equipos Personal
Registrados Registrados Registrados

Datos de Usuario Datos de Equipo
Invalidos Invalidos

Datos de Personal
Invalidos

Figura 2.5, Proceso 1. Registrar Datos.

la0s



-
% Sistema de Atencion a Usuarios de la FCA
Proceso 2. Registrar Solicitudes.

Contiene a los subprocesos realizados para la generacién de solicitudes de
servicio, mediante la validacién de acceso al Sistema, recibiendo los datos de la
solicitud, validandolos y registrandolos en la base de datos.

atos de Solicitud

\

a
=
|
=

8
)
(%)

Figura 2.6. Proceso 2. Registrar Solicitudes
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Proceso 3. Utilizar Servicios.

De acuerdo a los servicios existentes en el SIATUS, estos subprocesos son los
encargados de ejecutar cada uno de ellos.

Se presentan los servicios y de acuerdo al que se requiera, se evalia y se

ejecuta.

Solicitud
Registrada
Opcion de Datos del Servicio

Servicio Servicio Valido

Figura 2.7. Proceso 3. Utilizar Servicios.

Proceso 4. Consultar Registros.

Subprocesos que se refieren a los distintos tipos de consultas generadas por el
SIATUS, como informacién de Usuarios, Equipos, Solicitudes y Estadisticas.

Cada consulta valida los datos de entrada, y de lo contrario, no envia
informacién de salida.

Informacion de Informacion de Informacion de Informacion
Salicitudes Consultada

Infarmacion de Informacion de
Usuartos Invallda Equipes Invalida Solicitudes Invalida
-

Figura 2.8. Proceso 4. Consultar Registros.
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Proceso 1.1. Registrar Usuarios.

Subprocesos que integran el registro de usuarios en la Base de Datos del
SIATUS.

Se valida la entrada de datos, como clave y contrasefia, se piden los datos de
registro y si son correctos, se almacena en la Base de Datos.

Clave y Contrasefia Datos del Datos de Usuario
Usuario Valides . Registrados

Datos de Usuario
Invalidos

Figura 2.9. Proceso 1.1 Registrar Usuarios.

Proceso 1.2. Registrar Equipos de Computo.

Subprocesos que integran el registro de Equipos de Cémputo en la Base de
Datos del SIATUS.

Se valida la entrada de datos, como clave y contrasefia, se piden los datos de
registro del equipo y si son correctos, se almacena en la Base de Datos.

Datos de Usuario

Registradg Clave y Contraseila Datos del Datos de Equipo

Validos Equipo Validos 123 Registrados
i Registrar
- Datos det

Datos de Equipo
Invalidos

Figura 2.10. Proceso 1.2. Registrar Equipos de Cémputo.
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Proceso 1.3. Registrar Personal del Centro de Inforrii‘z?\'t}ica;l o

"téhci{)’nja‘ Usuarios de la FCA

Subprocesos que integran el registro del Personal del Centro de Informaética
en la Base de Datos del SIATUS, que serdn los responsables de atender cada solicitud
de servicio que emita el usuario.

Se valida la entrada de datos, como clave y contraseiia, se piden los datos de
registro del personal y si son correctos, se almacena en la Base de Datos.

Datos de Equipo

Registradg Clave y Contraseila Datos del Datos del Personal

Personal Validos Registrados

Datos del Personal
Invalidos

Figura 2.11. Proceso 1.3. Registrar Personal del Centro de Informatica.

Con esto se concluye el andlisis y distribucion de los datos y procesos del
Sistema de Atencion a Usuarios (SIATUS), y se procede con el la explicacién del
disefio de la Base de Datos, la cual sera fundamental para el Sistema, ya que ésta,
recibird, almacenara y ejecutara datos para producir informacién de interés para los
Usuarios y el Centro de Informatica.

o7
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3.2 Base de Datos

3.2.1 Generalidades

Como se mencioné anteriormente, la Base de Datos del SIATUS es la pieza
fundamental para el funcionamiento del sistema, ya que esta contendra los registros
de Usuarios, Equipos de Cémputo, Personal del Centro de Informética, Servicios y
sobre todo, Solicitudes de Servicio.

Por esto, la primer parte es describir las entidades principales que conforman
la Base de Datos.

| Entidad ] Descripcién

Contiene los datos de registro de los Usuarios de la FCA,
Usuario como son sus datos personales y datos de localizacién dentro
de la Facultad
Equipo de Almacena los datos de los Equipos de cémputo de los
Cémputo usuarios de la FCA
Personal del Contiene los datos del Personal que integra al (Centro de
Centro de Informatica, y que seran quienes atiendan las solicitudes de
Informatica servicio de los usuarios
Solicitud de Contiene el registro de las solicitudes realizadas por los
Usuarios, y en la cual, el Personal del Centro d= Informatica
debe anexar datos de control para completar el registro
Almacena informacién sobre los departamentcs que integran
al Centro de Informatica

Servicio

Departamento

Cuadro 2.10. Entidades de la Base de Datos del SIATUS.

Cada una de estas entidades tiene una funcién especifica y por lo tanto
contiene atributos que fueron definidos de acuerdo a las reglas que rigen a las Bases
de Datos Relacionales (RDBMS)'7 en especial las reglas de normalizacién'® de bases de
datos, y que se han estructurado para cumplir y garantizar que la Base de Datos sea
confiable y sobre todo consistente.

NOTA. No se explicara la manera de disenar, normalizar e integrar la base de datos,
s6lo se mostraran los resultados finales.

17 Groff, James, Aplique SQL, 1992, México.
18 Groff, James, Aplique SQL, 1992, México.
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3.2.2 Modelo Entidad-Relacién

Las entidades deben estar relacionadas entre si, pero sin ambigiiedades para
poder cumplir con el modelo de Base de Datos Relacional y lograr asi los resultados

esperados para el sistema.

A continuacién se muestra la Matriz de Relaciones, en la cual se puede
observar la interaccién entre las entidades.

En primer lugar se definen las relaciones entre cada tabla, asi como su
cardinalidad, lo cual es el primer paso para comprender el Diagrama Entidad-

Relacion.

ENTIDADES \l USUARIO

SOLICITUD

PERSONAL

DEPARTAMEN
TO

USUARIO | Tiene uno o Generauna | _ | ________
muchos o muchas
EQUIPO Pertenece
aun

Es generada .

SOLICITUD porunoo | ~e-----e | ccc-ao-- Es atin:hda ________
muchos porun

PERSONAL ece .

DEPARTAME
TO

Tiene uno o
muchos

Cuadro 2.11.

Matriz de Relaciones.

En la Figura 2.12, se muestran las relaciones entre entidades, y se puede ver la
cardinalidad de cada relacién para comprender la siguiente figura, que es el Diagrama

Entidad Relacién??.

19 Groff, James, Aplique SQL, 1992, México.
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p.5 e

El siguiente paso es presentar el Diagrama Entidad-Relacién, para
comprender la interaccion entre las entidades y tener un panorama mas amplio de la
estructura de la Base de Datos del Sistema.

Al final del Diagrama, se muestran las relaciones y la forma correcta de

leerlas, incluyendo especificamente su orden y su cardinalidad, (las cuales también se
encuentran reflejadas en el Diagrama).

SOLICITUD

EQUIPO o o . : DEPARTAMENTO

l

Figura 2.12. Relaciones de la Base de Datos.

Las relaciones del Diagrama Entidad Relacién, pueden leerse de la siguiente
manera:

A) Un Usuario, Puede Tener Uno o Muchos Equipos de Cémputo
Un Equipo de Cémputo Debe Pertenecer a Un Usuario

B)  Un Usuario Puede Generar Una o Muchas Sollcu:udes
Una Sohcxtud Debe ser Generada por.Un Usuario

Q) Una SolicitudDe e ser Atendida por Una Persona del Centro de Informaética
Una_ Persona . del Centro -de :Informatica Puede Atender Una o Muchas
Solicitudes

D) Una Persona del Centro de Informdtica Debe pertenecer a Un Departamento
Un Departamento Puede Tener a Una o Muchas Personas
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Cada entidad, hablando en lenguaje de bases de datos, sera una Tabla; la ‘éuvalrj

fisicamente se encontrara estructurada en el RDBMS PostgreSQL, y para ello, una vez: " e

definidas sus relaciones, debemos definir sus los atributos de cada una, para llegar al =
modelo final del Diagrama Entidad Relacién. :

Cada atributo corresponde a un campo dentro de la base: -de d

tabla tiene sus propias caracteristicas, como obligatoriedad, constramt hp
tamarno, etc.

La descripcién de atributos se har4 en primer lugar, con el nombre coloquial
del atributo, mientras que en segunda instancia se llegard a la forma final del
Diagrama Entidad Relacion.

La definicién de Atributos en las entidades es la siguiente, y cabe recalcar que
para llegar a este punto, se realizé previamente la normalizacién de las Entidades,
(Ahora llamadas tablas), para no violar las reglas del Esquema de Bases de Datos

Relacional.

USUARIO I

Clave de Usuario
Password

Titulo

Nombre

Apellido Paterno
Apellido Materno
Correo Electrénico
Teléfono Principal
Teléfono Secundario
Edificio cle Ubicacién
Area de Ubicacién
Numero de Cubiculo
Horario e Trabajo
Informacién
Adicionel

VYVYVVVYVYVYY

EQUIPO

Nimero de Inventario
Clave de Usuario
Tipo de Equipo

Marca

Sistema Operativo
Memoria RAM

Disce Duro

Direccién IP

Direcciéri MAC
Informacién Adicional

SOLIZITUD |

Folio de Solicitud
Clave de. Usuario
Inventario del Equipo
Tipo de Falla

Tipo de problema
Fecha de Solicitud
Estado d« la Solicitud
Clave de Personal que
atiende la Solicitud
Fecha de Atencién de
Solicitud

Método de Solucion
Descripcion de
Solucior.
Comentarios
Adicionales

Jan



A\

Y

Sistema de Atencién a Usuarios de la FCA

PERSONAL I

Clave de Acceso
Password
Nombre
Apellido Paterno

Apellido Materno

Correo Electrénico
Departamento al que pertenece
Horario de Servicio

Fecha de Registro

Informacién Adicional

Cuadro 2.12.

DEPARTAMENTO l

Clave de Departamento
Nombre

Teléfono 1

Teléfono 2

Fax

Correo Electrénico
Responsable del Departamento
Informacién Adicional

Atributos de las Tablas.

De acuerdo a estos atributos, se concluye el disefio de la estructura de la base
de datos con el Diagrama Entidad-Relacién, el cual se muestra a continuacién con el
nombre de los campos que serdn ingresados en el RDBMS.

Los nombres de los campos son un acrénimo de los expresados en el cuadro
2.12, y posteriormente para comprender mds a detalle éstos, se expondra el
dxccxonano de datos, con las caractenshcas individuales de cada tabla y sus atrxbutos

Exxsten 11otacmnes para algunos datos, estas son:

PK. ‘ Llave anarla de la Tabla (Primary Key)
FK. Llave Forénea de la Tabla (Forelgn Key)
NN. = Campo No Nulo (Not Null)

UN. Campo unlco (UN 1que)
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iduser PK
pwd

tat
nombre
paterno
matemo
email
tell

tel2

edaf
ares
cub
horsno
comenis

P
mac
roments

Figura 2.13

Es Generadat

iduser
equpo

falla

prob
fechasol
status
idpers FK
fechaat
soluc

desc

om ents

Diagrama Entidad-Relacién.

nombre
paterno
o atemo
email
dep to
horano
fechateg
fechafin
coments

Lo



@ Sistema de Atenci6n a Usuarios de la FCA

3.2.3 Diccionario de Datos

El diccionario de datos presenta la estructura de cada campo (o atributo) que
compone a las Tablas (o entidades) de la Base de Datos del Sistema.

Las caracteristicas a considerar para el diccionario de datos son:

> Nombre. Nombre del campo reglstrado enel RDBMS

Descnpcxori Fun 6n y co‘: ten 1do del c mpo

’ de 2 dlgltos tomados de un scrlpt ph

El campo passwd esta formado ‘por:las’ tres prlmeras,letras de la cuenta de
*correo electrénico del usuarxo, més un valor aleatono de 4 dlgxtos tomado de un script

phpz"

20 | os detalles de la base de datos se encuentran en el manual de Administracién del SIATUS entregado al
Centro de Informatica.

Jae
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[ Campo Il "Desc-ipcion  [IConstraintl] Tipo [ Ejemplo |
iduser Clave de z(:E )egsi?])al sistema PK Varghar mebs15
Contraseil . de acceso al : Varchar ; :
passwd sistema Password) NN 8 sainel303
tit Titulo aci der.mco del NN Varchar LA,
Us aario 10
nombre Nombre 1el Usuario = |: NN~ Val;aha; Salvador
paterno Apellliljos E::;e;no del Meza
materno Apellido \/Iat.erno del - IC * Badillo
Us aario i)
email Correo EL -ct'rc?mco del NN/UN Varchar sameza@contad.unam.mx
Us aario 50
Teléfono F rincipal de la ; :
tell Oficina « el Usuario 56228110
Teléfono ¢ ecundario o
tel2 extensién del Usuario Ext. 245
edificio | BAificio qo1 de seubica el | Edificio E Segundo Piso’
Area donc e se ubica el e
area Us 1ario Telecomunicaciones
Cubiculo d >nde se ubica -
cub . L 3
el U suario i
horario Horario d : Trabajo del Lunes a Viernes de 9:00-
Us iario 220:00
coments Informacxé; :::lig:lonal del Va;;:;ar Jefe del D'epértam' ento -
Cuadro 2.13. Diccionario de Datos de la tabla Usuario.

b) Tabla Equipo

Tabla encargada de almacenar los datos de los Equipos de Cémputo de los

Usuarios.

jass
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No hay restriccién en cuanto al nimero de equipos que puede registrar el

usuario.
[Campoll ~ Descipcion  [IConstraint]l Tipo [l Ejemplo B
. Inventarii . del Equipo -
inv registrac o por el CI PK Integer 2221040
iduser | Clave d =1 usuario .FK Varchar . mebs15
propietari > del Equipo 6
. Tipo de Equipo de Varchar R
tipo Cé1 1puto NN 30 Celeron
Marca de | Equipo de : : Varchar s -
marca Cé1aputo NN 50 Vectra
so Sistema Operativo Va;cohar Windows XP
Tamaiio ' le Memoria . :Varchar. LS e :
ram. RAM 10 L 18 MB
dd Tamarfio di 1 Disco Duro Va;cohar 20GB
5 Direccién | P del Equipo - L e ey e
ip de Crmputo : 132.248.18.1 "
mac Direccid 1 MAC del UN Varchar 006097E3AB19
Ec uipo 12
coments | COmentarics Adicionales Varchar | . g.ilidor DHCP -
del : iquipo . 0250 - CT i

Cuadro 2.14.

c) Tabla Solicitud

Diccionario de Datos de la tabla Equipo.

Tabla encargada de almacenar los datos de las Solicitudes de Servicio
generadas por el Usuario.

El campo folio, estd formado por las primeras 4 letras de la clave del usuario,
mas la fecha y hora en la que se realizé la peticién en el formato: MMDDhhmm,

donde MM es el mes, DD es el dia, hh es la hora y mm es el minuto.

Por default, el campo status es nuevo, el cual se registra implicitamente
cuando se genera la solicitud, posteriormente se modificarda manualmente.

s
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El campo fechasol, se genera automaticamente tomando la fecha en la que se
gener+o la solicitud, mientras que el campo fechaat, debe ser ingresado por el Centro
de informatica de acuerdo a la fecha en que se atienda la solicitud.

Folio de Registro de
Sol citud

Varchar
12

mebs27120423

iduser

Clave del usuario que
generé ]a solicitud

Varchar
8

mebs15

mnv

Si es falla ¢ el equipo, se
requiere « | inventario

Integer

2221040

falla

Tipo de Fal a que detect6
el U suario

‘Varchar. |
e S

o HardWare

prob

Descripciédr del Problema
det ctado

Varchar
250

Falla del Disco Duro

fechasol

Fecha y Hora de la
Generacion Je la Solicitud

2002:03-03 © "

status

Estado qi e guarda la
Sol citud

Nueva

idpers

Clave del p:« rsonal del C.I.
que atende ‘4 la Solicitud

jagf33

fechaat

Fecha de A tencién Final
de la !iolicitud

2002-03-03

soluc

Solucién :.plicada a la
Sol citud

" Cambio cle Disco Duro -

desc

Descrig cién de la
Solucié aplicada

Cambio clel disco duro
danado

coments

Comentaric s Adicionales
de la !olicitud

Cuadro 2.15.

d) Tabla Personal

Se respaldo la
‘informasién anterior

Diccionario de Datos de la tabla Solicitud.

Tabla encargada de almacenar los datos de registro del Personal del Centro de
Informatica, quienes atenderan las Solicitudes de Servicio de los Usuarios.

llé"
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El campo idpers, estd formado por las primeras dos letras del nombre de la
Persona mas la primera letra de su apellido paterno y de su apellido materno, mas dos
numeros aleatorios tomados de un script php. El campo passwd esta formado por las
dos primeras letras del apellido paterno, més la primera del materno y la primera del
nombre, mas un valor aleatorio de 4 digitos tomado de un script php.

Desc -ipcién JiConstraintll Tipo N Ejemplo
Clave de ac: eso al sistema Varchar e f33
del Persc nal del C.1. 6 g
Contraseii: del Personal oo Varchar 150705
del Centro | le Informatica : 8 st
Nombre de la Persona del Varchar
depai :amento 20
Apellido Paterno del .| -Varchar
Pei1 sonal i .30
Apellido viaterno del Varchar
Pe) sonal 30
Correo El ctrénico del :Varchar
Pei sonal p50.
Departan .ento al que
pertenece el Personal
e1 sonal : s
Fecha de' 1 'egistro en el Varchar 04,08,/01
sis :ema
Fecha de ba a del personal
en el sistema
Comentaric s Adicionales
a los datos del Personal

Janet

paterno Gutiérrez

materno Figueroa

email janet@cortad.unam.mx

depto Integer 05

horario

fechareg

fechafin ‘| Varchar:| .. .-

coments

Varchar Bacario

Cuadro 2.16. Diccionario de Datos de la tabla Personal.

e) Tabla Departamento

Tabla encargada de almacenar los datos de los Departamentos del Centro de
Informética de la FCA.

jazs
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El campo iddep, estd formado por un niamero de dos digitos en orden
descendente de acuerdo a su orden alfabético.

___Desciipcion __ [iConstraintll Tipo N Ejemplo
Clave del I 'epartamento
del Centro « le Informética
Nom bre del Varchar Telecomwunicaciones
Depai tamento : . 20
Teléfono :’rincipal del Varchar
Depai tamento 20
Teléfono ¢ ecundario o
exten ;ion del
Depai tamento
Numerc de Fax del Varchar
Depai tamento 20
Correo El ctrénicodel |- Varchar
Depai tamento ~ . 50
Nombre dc¢l responsable Varchar L.A. Salvador Meza
del Deg artamento 80 Badillo
Comentaric s Adicionales |- - .Varchar | Encargado de la red de
del Def artamento SR 250 le. FCA

Integer

56-:12-83-90

‘Varchar’
20

Ext. 245

56-:12-83-11

telecom@contad.unam.mx

Cuadro 2.17. Diccionario de Datos de la tabla Departamento.

Con la base de datos, se concluye el diseiio del Sistema de Atencién a
Usuarios, con lo cual s6lo resta conocer las interfaces (pantallas) del sistema, pues los
detalles de la estructura y funcionamiento del SIATUS fueron expuestos
anteriormente, y en los manuales del sistema se encuentra informacién adicional del
mismo para complementar lo presentado durante el desarrollo de este proyecto.

Como ultima parte, se presentan las interfaces del sistema, tanto a nivel
Usuario, como a nivel Centro de Informatica.
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4. Interfaz Grafica.

4.1 Generalidades.

La conclusién del desarrollo del presente trabajo, son las interfaces del
SIATUS, las cuales son las que utilizardn tanto Usuarios como Centro de Informatica,
para poder interactuar con el sistema y realizar los registros requeridos, y poder
garantizar el buen funcionamiento del mismo y lograr el objetivo del sistema, que es
agilizar, almacenar y admmxstrar los registros de usuarios, equipos y sobre todo, -
solicitudes de servicio.

Las interfaces del SIATUS se encuentran dlsenadas prmcnpalmente en html,
php y flash. o

Flash es un software que permxte hacer pagmas web mterachvas y agradables,y

§ ‘ La dlstnbucxén de ]as mterf
g partes principales.

) Interfaces de Usuario

nibles a los usuarios para realizar cualquier
registros que puede realizar son:

Se refieren a las pantallas di
" tramite ante el Centro de Informétié

Alta, baja y modlﬁcacnén de datos personales
Alta, baja y modificacién de datos del equipo de co6mputo
Solicitudes de Servicio

Evaluacién del Servicio

Noticias

Ligas de interés

Consulta de Datos

Recuperacién de clave y/o contraseiia de acceso
Contacto hacia el Centro de Informatica

Ayuda

Politicas
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b) Interfaces del Centro de Informiitica

Se refieren a las pantallas disponibles al Centro de Informaética para realizar

los registros solicitados por los usuarios.

Los registros que puede hacer el administrador del sistema son:

Alta, baja y modificacién de datos de usuarios

Alta, baja y modificacién de datos de equipos de c6mputo

Alta, baja y modificacién de datos de personal del Centro de Informéhca
Consultas a la Base de Datos :

Consulta de estadisticas

‘Ayuda

Los registros que puede realizar el personal ael Centro de Informatica'sdri:

Revisién de Solicitudes de Servicio
Modificacién de Solicitudes de Servicio
Consultas a la Base de Datos

Consulta de estadisticas

Ayuda

Esta dltima seccién se encarga de presentar las interfaces del SIATUS, pués

una vez revisado y analizado el funcionamiento interno, resta ver la apariencia del
SIATUS, que a final de cuentas, es lo. que permlhré Ia interaccién entre el sistema y
todos los usuarios. )

NOTA: Para casi todas las interfaces, se requiere el ingreso de la clave y contrasefia de
acceso al SIATUS, la cual le debe ser proporcionada por el Administrador del Sistema,
sea usuario, administrador o personal del centro de informadtica.

4.2 Interfaces de Usuarios.

Estas interfaces se refieren a las pantallas disponibles a los usuarios de la FCA,

para realizar sus solicitudes hacia el centro de informética.

El menti principal contiene los siguientes valores:

Usuarios. Altas, Bajas y Modificacién
Equipos. Altas, Bajas y Modificacién

Jazn



Solicitudes.

Servicios. Evaluacién, Noticias, Ligas, Consulta de Registros,
Recuperacion de clave y contraseiia.

Contacto.

Ayuda.

Politicas.

————
m Sistema de Atenciéon a Usuarios de la FCA
R

L

L

L J

L J

Interfaz Principal

Pantalla de inicio del SIATUS, que es la encargada de dar la bienvenida al
SISTEMA y presentar el menu principal al cual tiene acceso el usuario.

El menu principal (de lado izquierdo de la pantalla), sélo cambia en el caso de
Usuarios, Equipos y Servicios, mostrando los subments que lo componen.

 &yetho Eddin Ve fevoros  Hememenias Ay
[N
| "y

def et
€] taip.//cdca cotad unam ma/

R A L il

Sestepta de JWencton a Uswarios
Ciudit
s quagp % AR W ATES
FlCentra de Tntarmatica de la Vacultad de Contadunia v Administracion.
et pone a su dispasicion sl Sistema de Atenctan 4 Usuarios
Shamabiiene oo byeaavo Proparesonar un mepur
roablentas de los Fquipos de C
proparcsnalos por el Contro de tnbarmati . hacie Ls co
(A

Fara mavor referenci, coasulte b bea de Avada, en ba voal encontrara
detalle las caracteristicas del SIATUS
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Alta de Usuarios

Pantalla que presenta el formulario que el usuario debe llenar para solicitar su
registro en el SIATUS.

Los datos obligatorios son: el Nombre, Apellido Paterno, Correo Electrénico,
Teléfono Principal, Edificio y Area.

Una vez enviada la forma, el SIATUS presenta una pantalla con los datos que
seran registrados.

5 i -
o Addrie i 02- M‘a_l.
[£Trwo 77ctca convod rammar

alla de nsuaring

Datos del Usuario

NOTA: Los Datos dos con * son

Titulo: fcr -

*Nombre: [Bega

*Apellido Patemo: W areno IO

Apellido Materno: [Reyes =

*Curreo Electrénica: [serg@contad.unammx —— ~
*Telefono 1: [s622830

Telefono 2: ISEZZBI 10 :

Horario: {Lunes-Viernes 03 00
Ublcacién ded Usu

[ S PR PIRS Y Peoh v LTy A ATy oy T

*Edificio; [Edmoo"E*SegundaPrisa o] .
“Ares: [Telecomunicagones __________ ;
Cubtetr frateor— 4

D R O A L R AR O ATk

Figura 2.15. Interfaz de Alta de Usuarios
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Modificaciéon de Usuarios

Pantalla que presenta el formulario que el usuario debe llenar para sohcltar la
modificacién de algin dato de registro en el SIATUS.

Los datos obligatorios son: el Nombre, Apellido Paterno, Correo Electrénico,
Teléfono Principal, Edificio y drea.

Una vez enviada la forma, el SIATUS presenta una pantalla con los datos que
seran modificados.

mutilicacion de nswarivs

*
A
Datos de Usuario %
Clave de usuario:  mors58 i
Paseword: =
Titulo: Lt
Nombre: Sergio
Apellido Paterno:  Moreno
Apellido Matermo: Reyes
Corveo Electrénico: [serg@eoniad oram i
Teléfono 1: 56228390 R
Telefono 2: W
Edificie: [Lunes a Vieres 1000-2000 K]
Arew: S —— g
Cubiculo: [T icaciones |
Comentarios: F“"om

Figura 2.16. Interfaz de Modificacién de Usuarios
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Baja de Usuarios

Pantalla que presenta el formulario que el usuario debe Ilenar para solicitar su
baja definitiva del SIATUS.

Una vez enviada la forma, el SIATUS presenta una pantalla con los datos que
seran eliminados.

haja e nsnarios

Datos a Eliminar

Clave de usuario: mors58
Password de usuario; serg5053
Titulo: Ll
Nombre: Sesgio

Apellido Paterno: Moreno
Apellido Materno:  Reyes
Correo Electronica:  serg@contad unam mx

Teléfonu 1: 56228390 :
Teléfono 2: 56228110 %
Edificio: Lunes a Viemes 10.00-20.00
Area: Edificio E Segundo Piso v
Cubicula: Telecomunicationes

Comentarios: Telecom

Figura 2.17. Interfaz de Baja de Usuarios
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Alta de Equipos

Pantalla que presenta el formulario que el usuario debe llenar para solicitar el
registro de su(s) Equipo(s) de Cémputo en el SIATUS.

Los datos obligatorios son: Inventario, Tipo de Equipo, Marca.

Una vez enviada la forma, el SIATUS presenta una pantalla con los datos que
serdn registrados.

itema de Alencion a ‘Usuay,

alli de equipos

Datos del Usuario

NOTA: Los Datos marcados con * son obligatorios.

Clave de Usuario: mors58

Usuario: L1 Sergio Moreno Reyes

Correo Electronico: serg@contad unam mx
Datos del Equipo

*Inventarjo: 1234567 -
“Tipo de Equipo: ]Compmudorq Personal ~|
“Marea: [Compeg_ 3]

MemodaRAM:  fiz8
Disco Duro: o
Sistema Operativa: [Tnax 1]
Direccian IP; [zeagieer |
Direccion MAC: [EJW

ISe:vmnz Linux =]

Comentari

P ) e S A A r AN LR

Figura 2.18. Interfaz de Alta de Equipos
Modificacion de Equipos

Jaze
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Pantalla que presenta el formulario que el usuario debe llenar para solicitar la
modificacién de datos de su Equipo de Cémputo en el SIATUS.

Los datos obligatorios son: Inventario, Tipo de Equipo, Marca.

Una vez enviada la forma, el SIATUS presenta una pantalla con los datos que
seran modificados.

modificaciin de equipoy

Inventario: m_——
Clave de Usuario: mors38

Usuario; L1 Sergio Moreno Reyes
E Mail serg@contad unam mx
Tipo de Equipo: [Computadora Personal 2]
Marca: ICqmpaq -l

Sistema Operativo: ,Eu—x—j

Memoria RAM (Mlu): [28
Disco Duro (MB): 20

Direceion IF: 122481827 . i
Direccion MAC: [006BACSI27FF i
Comentarios: Servidor del SIATUS 2]
: o :
(i e
T T e R e LA e
Figura 2.19. Interfaz de Modificacién de Equipos

lla27
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Baja de Equipos

Pantalla que presenta el formulario que el usuario debe llenar para solicitar la
baja definitiva de su Equipo de Cémputo del SIATUS.

Una vez enviada la forma, el SIATUS presenta una pantalla con los datos que

seran eliminados.

haja de eguipos

Clave de Usaurio mors58
LI Sergo Moreno Reyes

Usuario

E-mail serg@contad unam mx
Ingrese el Inventario del Equipo a Eliminar

Numero de Inventario: |1234567

Figura 2.20. Interfaz de Baja de Equipos
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Solicitudes de Servicio

Pantalla que presenta el formulario que el usuario debe llenar para generar
una Solicitud de Servicio al Centro de Informadtica.

Los datos obligatorios son: Tipo de Solicitud, Tipo de Problema.

Una vez enviada la forma, el SIATUS presenta una pantalla con los datos
registrados en la Base de Datos.

solicitudes e servicio

Datos del Usuario

Clave de Usuario:  mors38

Usuario: L1 Sergio Moreno Reyes

Correo Electronico: serg@contad unam mx
Datos de Solidtud

Inventario del Equipo h 234567

Falla: Rad =

Falla en la Conexion =
Problema:

No acceso alaRed Local  of
Deseripcion del Problema: Fo puedo conectarme & Internet =

d
ot |

)

] A AT

SRR

Figura 2.21, Interfaz de Solicitudes de Servicio
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Autenticacion de Clave y Contraseiia

Pantalla que presenta el formulario de ingreso de clave y contraseia de acceso
al SIATUS, los cuales deben ser proporcionados para utilizar los servicios del SIATUS.

Las tnicas formas que no requieren autenticaciéon de usuario son: Alta de
Usuario, Evaluacién, Contacto, Ligas, Recuperacién de clave y contrasena, Ayuda y

Politicas.

L&MWEWMAM'.
T V- I &

| _Anks " edssee T Delew Acksles o ,‘s.hgm'_m oo

n [€] hep /70t contad unem ma

consutta de regisiros
Ingrese su Clave de Usuario y Contrasefia

Clave de Usuario: mors58

Contraseiia;

SRR T

Figura 2.22. Interfaz de Autenticacién de Clave y Contrasefia de Acceso
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Contacto al Centro de Informatica

Presenta un formulario que debe llenar el Usuario para enviar un Comentario,
Sugerencia, Queja, Peticién a cualquier departamento del Centro de Informatica.

Es necesaria la cuenta de correo del remitente y el departamento al que quiere

enviarle el correo.

jgcm Edcidn . Yor Eevartos -Hameniertes Ayyde | ' - Lo ) . .
I A - I ﬁb] R R O R - I

Auds Chdidbate fwioiad | Comeo | fegsswr - Dictli  Messengm
n[u_)nxn//:nucmsamm/ o

conlacla

Pongase en Contacto con el Centro de Informanca de 1a FCA
Seleccione ¢l Departamento al que desee enviarle un correo
Agrege el btulo del correo y escnba sumensage.

delaRed =

i . |Administracion de la Red
Correo del Remitente: Har s

Tema del Correo: (Ststemas
Su porte Team:o __

Depar

Mensaje

o
. 2
Figura 2.23, Interfaz de Contacto al Centro de Informatica
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Ayuda en Linea

Pantalla que presenta la ayuda en linea al Usuario, sobre el funcionamiento y
la utilizacién del SIATUS.

Esta ayuda, proporciona todos los pasos a seguir para la utilizacion del
Sistema.

”gm :unsn Yo [wvorfos  Heremisrtss  Avude K o B
o ETE P TR N S e -
Aks Adeiue Dotene  Achaie  Incio 8isqueds Fevortos  Histsidd |  Cormeo L .

| Diraccidn [€ Y o //cdca caned unan mas

ayuda

Y

jusy

SO

Este apartada muestra la ayuda en linea para la utilizacion del
Sistema de Atencion a Usuarios del Centro de Informatica.

Se describe la forma de uso de cada elements que compone a
esta sitio, con el abjetivo de brindar un mejor servicio a
los usuarios de la FCA.

E! Ststema de Atencidn a Usuanios de 1a FCA (SIATUS), pretende que usted como Usuario de los Servicio de Computo y Redes quele
‘bnnda el Centro de Informatica, pueda generar de manera mas cémoda, segura y eficiente, sus Solictudes de Serwicio hacia el CIFCA.

El SIATUS, fue creado pensando en brndasle un mejor y mas confiable servicio, y es por ello que segumos innovando para lograr una
mayor cabdad en el Servicio de Atencién atodas sus Solictudes.

Para lograr nuestro objetivo, ponemos a disposicién la ayuda del SIATUS donde se explica pnmeramente, el funcionamiento del
SIATUS, y como segunda parte, los r de t hetados para quusted utlice amphamente este SIstema

!
j
=l

R S S A AR SRR

Figura 2.24. Interfaz de Ayuda en Linea
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Politicas de Servicio

Pantalla que presenta las politicas de uso del SIATUS.

Esta sirve como referencia para conocer lo que puede y no hacerse en el
SIATUS, y sobre estas politicas se rige el Sistema para su funcionamiento general.

EXsi ;
| Ao Edodn Mer  Ewvrtos Hememartes - Avisie
V ;

K

H »,
| ![!I:ulnl

politicas de servicio

EL Sisterna de Atencién a Usuanos SIATUS tene como objenvo principal. El Registro de Solicitudes de Servicio gencradas
por los Usuarios de la FCA hatia ¢! Centro de Informatica

.
{ronremmizie s -

Para lograr este objetivo, se requiere de la colaboracién del Usuario mediante el apego las Politicas de uso del SIATUS.

Estas Politicas se dinden en 3 apartados principales

.

A DeRegitro
B De Sobcrudes
C  De Baja del SIATUS

A. Politicas de Registro

1. Se ennende por Registro, el hecho de que el Usuario solicite su Alta o bien el Alta de su(s) Equipo(s) de Cémputo en el
SIATUS

2 Para hacer uso del SLIATUS, el Usuario debe registrar sus Datos Personales y de Ubicacién en el Sisterna, a través de su Formato i
Web y sigiendo los kneamientos de Registro :

Figura 2.25. Interfaz de Politicas de Servicio

Estas son las interfases principales de los usuarios, las que utilizara constante
y comunmente.

Jass
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4.3 Interfaces del Centro de Informatica

Pantallas disponibles al Centro de Informaética, paraiv feahzar los: régisﬁ'ds
solicitados por los usuarios, y para llevar una correcta admmlstracusn‘y control de los
registros. El meni principal contiene los siguientes valores: ...

e  Usuarios. Altas, Bajas y Modificacién

e Equipos. Altas, Bajas y Modificacién

e Solicitudes.

e Personal Altas, Bajas y Modificacién

e Consultas Usuarios, Equipos, Personal, Solicitudes
e Estadisticas. Usuarios, Equipos, Personal, Solicitudes
e Ayuda.

Interfaz Principal

Pantalla de inicio del SIATUS, que es la encargada de dar la bienvenida al
SISTEMA y presentar el ment principal al cual tiene acceso el usuario.

e l [Vincutos =}

Modulo del Centro de Informaticn de ln FCAL

Esta secaién pretende que el Adnunustrador del SIATUS y el Personal del
Centro de Informatc

Teven a cabo los registros necesanos para el buen control ¥ funcionamiento
del Sistema, por ejemplo

Altas, Bajas, Cambios, Sobcitudes, Estadistic as, Consultas, etc

S81o €] Personal, autonzado pucde tener ace€so a esta parte del Sistema

Usuarias ‘Fnrmncu e Regitro de Usuanos enla Base d¢ Datos (Ala, Baja, Modficacién)
ormatos de Registro de Equipos de Cémputo en la Base de Datos (Alta. Baja,
Modiicacion) )
Rzglwo de Ate de Sernicio, |
Formatos de Regstro de Personal del Centro de Informancs en s Base de Datos (Alta,
Baja, Modificucion)
Consultas  Formatos de Conlulu de mfarmacs

‘Equipas

Personal

' Figura 2.26. lnterfaz Prmc:pal del Centro de Informéhca
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Interfaz de Validacién de Clave y Contrasena de acceso.

Interfaz que se encarga de solicitar la clave y contraseiia de acceso al SIATUS,
ya sea para el Administrador o para el personal del Centro de Informatica.

Para todas las padginas de este médulo, se requiere de la clave y contraseia de
acceso, de lo contrario, no podra accesar a ellas. La tnica interfaz que no requiere
validacién, es la de ayuda.

Para las interfaces de Usuario, Equipo y Personal, las claves de Personal, no
son vdlidas sélo la clave del Administrador permite el acceso a estas paginas.

baja de personal

Ingrese su Clave y Contrasefia

Clave:

Contrasefia:

£ (N It 33 o o

Figura 2.27. Interfaz de validacién de Clave y Contrasefia de Acceso

1u=135
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Interfaz de Registros de Usuarios en la Base de Datos

Pantalla que permite el ingreso de los datos del Usuario a la Base de Datos del
SIATUS.

Es igual a la forma que llena el Usuario, pero la diferencia es que ésta, ingresa
los datos directamente a la Base de Datos.

Sl s [Vier %

o il de usnarios

Datos del Usuario

wais

At
Faie Titulo:

Feait Nombre:

juig Apellido Paterno:
Apellido M. |
Correo Electrtnico: |
Teléfano 1:
Teldfono 2:

Horario: I

[

" Ublcactin

Edificio: [Audiovisuales Plama Bajs _ — ¥
Area:
Cubiculo;

Comentarios:

Figura 2.28. Interfaz de Registro de Datos de Usuario en la Base de Datos
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i

Interfaz de Validacién de Usuario
Pantalla que pide la clave de usuario para realizar:

Modificacién o Baja de Usuario
Alta, Modificacién o Baja de Equipo.

Todas las paginas que se encarguen de algun registro del Usuario, presentan
esta pantalla, para poder extraer los datos correctos y no se presenten errores.

alta de eyuipos

Ingrese la Clave de Usuario que va a Registrar Equipa de Computo

Clave de Usuario: morssg
v 3
N D6 B0l [ Y TRy |
Figura 2.29. Interfaz de Validacién de Usuario para registros en la Base de Datos

ll_=137
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Interfaz de Eliminacién de Usuarios de la Base de Datos

Pantalla que pide la clave de usuario a eliminar, la cual es validada para
poder borrar el registro del usuario de la base de datos.

Una vez eliminado el Usuario, éste no podra realizar ningun registro en el

SIATUS.

B i}
TS

A

Medat
qury

TR

Figura 2.30.

haja e usnarios

Clave de usuario: mors58

Password: serg5053

Titulo: LI

Nombre: Sergo

Apellido Paterno:  Moreno :
Apellido Materno: Reyes 7
Correo Electrnico: serg@contad unam mx £
Telefono 1: 56228390

Teléfono 2: 56228110

Edificio: Lunes a Viernes 10.00-20:00

Area: Edsficio E Segundo Piso i
Cubiculo: Telecomunicaciones .

Camentarias: Telecom

Interfaz de Eliminacion de Usuarios en la Base de Datos

ﬂ=138
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Interfaz de Modificaciéon de Usuarios de la Base de Datos

Pantalla encargada de modificar los datos del Usuario, de acuerdo al correo
recibido en la cuenta del Administrador.

Todos los datos pueden ser modificados, excepto la clave de usuario, la cual
bajo ninguna circunstancia puede ser eliminada.

fackin  Yer Fovorlos  Hetremisrtes  Ayisle

MR- - =
Avda  pdderee Duterwr  Actusless inicio

{ Riraccidn [@ 1o //ctca contad unam muedmes

3] di | Vs

modificacion de usuarios
Clave de usaurio: [;m_ss?_—_

Password de usaurio:
Titulo:
Nombre: Sergio
Apellido Paterno: W
Apellido Matemao: R
Correo Electronico:
Teléfona 1:

Teléfono 2: IS_GEZQM______, J
Edificia: Jtunes aViemes 16002006 _ ]
Area: !

Cubiculo: ITgIecnmumr.aggnes ~
Comentarios: l“ tecom j

R i A e L A

S

Figura 2.31. Interfaz de Modificacién de Usuarios en la Base de Datos.
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Interfaz de Alta de Equipos en la Base de Datos

Pantalla que permite el ingreso de los datos del Equipo de Cémputo en la
Base de Datos del SIATUS.

Es igual a la forma que llena el Usuario, pero la diferencia es que ésta, ingresa
los datos directamente a la Base de Datos.

Previamente se requiere la clave del usuario al cual se le registrara el equipo.

A gy

" Detrwt  Ackues  Irico | Busaada’ Fevatos  Hatod | Careo - |

@ de pquipos

Datos de! Usuario

Clave de Usuario: mors58

Usuario: L1 Sergio Moreno Reyes

Correo Electronico:  serg@contad unam mx
Datos del Equipo

Inventario del Equipo: ||2]4557
Tipo de Equipo: [Compuiadora Personal <]

Marea: [Compaq s
Sistema Operativo: Linux_ j"

Memoria RAM (Mha): [128°
Disco Duro (MB): [10__
Direccion IP: fizezas827
Direccion MAC: [ode037AFeSFE

Comentarios: [Servtdet Linux f‘
TEmer | EUmpiar:
e L e T R e B B R a3 S AR o AW i s LR Lo N et B R oo
Figura 2.32. Interfaz de Alta de Equipos de Cémputo en la Base de Datos.
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Interfaz de Modificacion de Equipos en la Base de Datos

Pantalla encargada de modificar los datos del Equipo de Cémputo, de
acuerdo al correo recibido en la cuenta del Administrador.

Todos los datos pueden ser modificados, excepto el inventario del equipo, ya
que en caso de cambio e equipo, se requiere dar de baja total el equipo anterior, y dar
de alta uno nuevo.

modificacion de equipes

Clave de Usuario: mors58

Usuario: L1 Setgio Moreno Reyes
E-mail: serg@contad unam mx
Inventario: ‘TJjE?——
Tipo de Equipo: Computadora Personal v]

Marca: Compag 'l
Sistema Operativo: Iunux N |

Memoria RAM (Mla): 128
Disco Duro (MB): 20

Direccin IP: e
Direccion MAC: 0060ACS327FF
Comentarias: [frrvsams aei ST B ;

@l T

Figura 2.33. Interfaz de Modificacién de Equipos de Cé6mputo en la Base de Datos.

ll__‘.!4l
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Interfaz de Eliminaciéon de Equipos de la Base de Datos

Pantalla encargada de eliminar los datos del Equipo de Cémputo del Usuario,
en la base de datos.

Una vez eliminado el equipo de la Base de Datos, no podra generar solicitudes
sobre este mismo, ya que automaticamente dejara de pertenecer al usuario.

de Atencion a ‘Usuay
aic@ o

Daja de eguipos

Inventario: 1234567

Clave de Usuario: mors58

Usuario: L1 Sergio Moreno Reyes
E-mail: serg@contad unam mx
Tipo de Equipo: Computadora Personal
Marca: Compaq

Sistema Operativo: Linux
Memoria RAM: 128

Disco Duro: 20
Direccion IP; 1322481827 R
Direccion MAC:  0060AC5327FF B

Comentarios: Servidor del SIATUS

€] Liso

Figura 2.34. Interfaz de Eliminacién de Equipos de Cémputo en la Base de Datos

u__142



@ . sistema de Atencién a Usuarios de la FCA

Interfaz de Validacion de Inventario d_é 4Eunipois de Cémputo.

Para el caso de modificacién o eliminacién de equipos, el SIATUS validara que
el inventario exista, y si es asi, se mostraran automaticamente los datos del equipo
para su modificacién o eliminacién de la Base de Datos.

Es imprescindible esta forma para poder extraer los datos de la base de datos,
de lo contrario, el movimiento no podra realizarse.

modificacion de eqipns

Ingrese el Inventario del Equipo a Modificar

Nuwnuero de Inventario: 1238567

R T T e

RTTRIE,

TR SIS NN BT AT

Figura 2.35. Interfaz de Validacién de Inventario de Equipos en la Base de Datos
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Interfaz de Atencién de Solicitudes de Servicio

Una vez que el Usuario ha generado su Solicitud de Servicio, el Personal de
cada departamento puede atender las solicitudes correspondientes mediante esta
pantalla.

En ella se registra informacién de control, como persona que atendié la
solicitud, Estado de la misma, solucién aplicada y comentarios adicionales.

PR -
Rubs” T A " Deterer Ackutlza
1 Qirecci6n 8] heo //csca contad unam mu/admes

e Atencion a ‘U

sulicitudes de servicio

Folio de Soicitud: mors03182031

Clave de Usuario: mors38

Inventario del Equipo: 1234567

Falla: Red

Problema: No acceso ata Red Local

Descripcion: No puedo accesar ala Red Local, pero aInternet si.
Fecha de Solicitud: 2002.03-18

Estado de la Solicitud: |Nueva™ . I
Personal que Atendio la Solicitud: [quh0304 j )

s

Fecha Atencion de la Solicitud:  [2002-0318 = B
Solucion Aplicada:a ConedonaRed "l

- Se reconfiguro Netbeui para que =)
yar_a la Red Local, |

B

P — |

Descripcionde la

Comentarios:

EREE SN & AN T SN AR YREFRA] 7] S (" ===

Figura 2.36. Interfaz de Atencién de Solicitudes de Servicio.
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Interfaz de Registro de Personal del Centro de Informatica

Esta es una pantalla muy similar a la de Alta de Usuarios, donde se requiere la
informacién y registro de los datos de cada persona que puede atender solicitudes
para cada departamento.

Existe también una pantalla de modificacién y baja de personal, las cuales no
se muestran, pero el funcionamiento y la estructura es similar a las de modificacién y
eliminacién de Usuarios.

alta de persenal
Datos de Registro

Clavs de Acceso: guti0304

Password: ['—- =
Nombre: Jonet

Apellido Paterno: lGuuene:
Apellido Materno:  [Figuerca i

Correo Electronico: [anet@contad unam mx

Departamenta: Sistemas it

Horario de Servicio: [Lunes o Viernes 900-20 00
Fecha de Registro: 2002-03-18

Comentarios: [Jeta del Depto de Sistemas. 2]
: |
j
!
]
2SR SRR R SR R e [ e R R
Figura 2.37. Interfaz de Registro de Personal del Centro de Informatica..

|15
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Interfaz de Consultas

Interfaz encargada de permitir la consulta de informacién de Usuarios,
Equipos, Personal y Solicitudes. Para cada una de estas consultas, existen distintos
criterios, los cuales pueden ser definidos para obtener la informacién requerida, para
el Centro de Informatica.

Dentro de las interfaces de usuarios, existe una forma también de consultas,
donde el usuario podra consultar a informacién de sus registros y solicitudes.

consulta de usuarios

Selccione el Tipo de Busqueda

Buscar: [Nombre <[ . . R B |
INembre R T
Potemo foer] £ et ||
E-meul
Todos

T T AT I R AL T e AT

EE R

Figura 2.38. Interfaz de Consultas a la Base de Datos.
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Interfaz de Estadisticas

Esta interfaz es la encargada de presentar estadisticas de los distintos registros
que presenta la Base de Datos, como Usuarios, Equipos, Personal y Solicitudes.

Al igual que en las consultas, existen distintos criterios de estadisticas, los
cuales, son presentados para cada una de las posibles opciones solicitadas.

tee Argn
. R I
b tddien. Delener  Achmizar | - lcio
Citn [42] htp J/ceca contad unam maadme

18, A

estadisticas del sialus
Selccione las Estadisticas que desea C

Buscar: Usuanas 'l
n

Equipos
Personal
Sohatudes

{
{

Gy gy,

|

Figura 2,39. Interfaz de Estadisticas de Registros de la Base de Datos.
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Interfaz de Ayuda en Linea para el Centro de Informiitica

Es una interfaz similar a la de Ayuda para el Usuarios, s6lo que en este
apartado, se presenta una guia rdpida de utilizacién del SIATUS para el personal del
Centro de Informatica.

Principalmente contiene la forma de Atender solicitudes de servicio y las
caracteristicas de cada campo de la Interfaz.

| mugs_ T racvw T Delerm .
lnluccndn] o //cica contad unammfadrn o ] ] B T 1] ouaijVinculos

aguda

wds

Juty
e Este apartado muestra la ayuda en linea para la utilizacién del '
Sistema de Atencion a Usuarios del Centro de Informatica,

Se describe la forma de uso de cada elemento que compone a
este sitio, con el objetivo de brindar un mejor servicio a
los usuarios de 1a FCA,

El Sistema de Atencidn a Usuarios de la FCA (SIATUS), pretende que usted como Usuario de los Servicio de Computo y Redes quele
brinda el Centro de Informatica, pueda generar de manera mis cdmoda, segura y eficiente, sus Solicitudes de Servicio hacia ef CIFCA.

El SIATUS, fue creado pensando en brindarle un mejor y mas conBable servicio, y es por ello que seguimos innovando para lograr una
mayor calidad en el Servicio de Atencidn a todas sus Sokcitudes.

Para lograr nuestro objetivo, ponemos a duposmén h ayuda del SIATUS donde se explica primeramente, el funcionamiento del i
SIATUS, y como segunda parte, los para qu usted unkce amphamente este SIstema i
i

Figura 2.40. Interfaz de Ayuda en Linea para el Centro de Informética.
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Implantacion del Sistema

1. Pruebas
2. Implantacién

3. Mantenimiento y Soporte
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1. Pruebas

1.1 Generalidades

Una fase antes de implantar el SIATUS, son las pruebas, tanto ﬁsmas como‘
l6gicas, ya que de esto depende el funcionamiento adecuado del Slstem para»
garantizar estabilidad, confiabilidad, seguridad y sobre todo, funcionalidad." :

El esquema de pruebas para el sistema es el siguiente:

a) Pruebas Fisicas

Se refirieren a cuestiones de:

e - Capacidad de Almacenamiento en Disco Duro
e Capacidad de Almacenamiento en Memoria

‘e Capacidad del Procesador L

b) Pruebas Légicas

Se refieren principalmente a:

e  Funcionalidad del Servidor Web
Funcionalidad del Servidor de Correo
Conexiones y Queries a la Base de Datos
Conexiones a otros servicios del Servidor
Seguridad del Servidor

Cada prueba, tiene como meta, lograr que-se garantice el funcionamiento
integral del SIATUS y poder asi ofrecer un sistema que resuelva las necesidades del
Usuario y del Centro de Informatica, y cumplir asi con el objehvo del mismo, que es
brindar un servicio de calidad al usuario.

1.2 Pruebas Fisicas

Son pruebas realizadas para determinar la funcionalidad de los dispositivos
fisicos del servidor, y las pruebas realizadas fueron las siguientes:

> Capacidad de almacenamiento del Servidor.

Dentro de las especificaciones del hardware, se describi6 que el equipo cuenta
con 20 Gigabytes en disco duro, y si se toma en cuenta que para la implantacién del

faso
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sistema se utilizaron tan sélo 2.360 MB, podemos asumir que el espécio es suficiente
para los datos que se almacenaran en la Base de Datos y en los directorios de las
cuentas de cada departamento.

En la figura 3.1 se muestra el espacio disponible del disco duro del equipo de
cémputo.

W132 24818 27
‘Ele £dit Yiew Window Help
dioRsx e alo f:_ulmoml
&) Quick Connect () Profiles ~ l

detault S5SH Secuwe Shell

[root@balam /root]# df -k

Filesysten 1k-blocks Used Available Used Mounted on
/dev/hdasg 2016488 62624 1851428 ux 7
/deu/hdat 300137 3485 281156 2% /boot
/dev/hdas 7560260 650096 6526120 10% /home
/dev/hda9 1011928 9316 951208 1% 7tmp
/dev/hda7 3832224 1243824 2393732 353 /usr
/dev/hdaé LO33040 443396 3384772 12% svar
[root@balam /rootl# df -m

Filesysten 1H-blocks Used RAuvailable Usel Mounted on
/dev/hdas 1969 62 1808 u 7
/dev/hdal 293 u 274 2% /boot
/dev/hdas 7383 635 6373 103 /home
/dev/hda? 988 10 928 1% /Ztmp
/dev/hda7 3742 1215 2337 35% /usr
/deu/hdaé 3938 434 3305 12% fvar
[root@balanm /root]s

RN [SSH2 ;. 3des-cbe - hmac-mds - none = | 60x24.-. -1 ... |NUM,

Figura 3.1. Espacio del Disco Duro del Servidor 1

Se puede apreciar que el espacio disponible para almacenar datos, tanto de las
cuentas de los usuarios, como para la base de datos son 17640 MB.

Si se toma en cuenta que cada filesystem tiene una funcién especifica, para
datos, programas, bitdcoras, etc, y se observa en porcentaje, la utilizacién y
disponibilidad de cada uno de ellos, se puede deducir que es suficiente para soportar
la aplicacién sin problemas de espacio.

1 Para obtener este resultado, se utilizé el comando df -k de Linux.

50
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> Capacidad de almacenamiento en memoria

Se refiere a los procesos necesarios que debe ejecutar (correr) el servndor para

que cada aplicacién del sistema funcione correctamente.

v

Procesos del Kernel = :
Procesos del sistema operativo, demonios y aphcacxones de Lmux que se
requieren para el funcionamiento adecuado del mismo. : : :

Servidor Web ; B
Demonio y librerias de Apache para que el serv1c ' Web funcione
adecuadamente. S R Gt ;

Servidor de Bases de Datos . : i
Demonio y librerias de PostgreSQL para que el servncxo de Base de Datos .
funcione adecuadamente. :

Servidor de Correo T TR
Demonio y librerfas de Sendma que el servicio de correo. (SMTP)
funcione adecuadamente. SO
Programas CGI
Programas que se ejecutar
programas cgi reahzados en ph

' las interfaces gréficas, como’
programas swf para las paginas web.

Programas de Segundad :
Demonios y librerias  de :los* programas de seguridad, como tcpd (tcp
wrappers), portsentry tcp y udp (portsentry), ipchainsd (ipchains), sshd (open
secure shell), entre otros.. -

Como se aprecia en la siguiente figura, representa la utilizacién de Memoria

RAM y memoria Swap, tanto la utilizada como la libre, asi como los procesos que estd
corriendo el servidor, con una carga de sesiones abiertas, lo cual muestra la utilizacién
de la memoria total.

En memoria total (RAM y SWAP), se tiene 616,936 MB, de las cuales, utilizada

se encuentra 138,340 y disponible 478,196 es decir, el 22% de la memoria total esta
siendo utilizada, mientras que el 78% se encuentra disponible.

jast
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[ Be Est yow vondow el )
jBaRi s ns #la0s] owf

ek 1 uxer, 1Toad averasge: §.00, 0.00, 0.00

5, ¥ running, 0 combie, O stopped
N.lr system, O .- nire, 99 .8+« 1dle
LUILK usent, 940K [ e, UK shra, 11380K bhurr
L7704K usea, 473I6N6K (r 13116K cached
PID USER PRI NE_ S120  RSS SHARE S1AT CPU M 1OHE COHHAND
3238 raot 13 0 1048 1048 836 R a.1 0.8 @:00 top
1 root 8 o 124 72 72 s .0 a.0 8:04 init
2 root ] o o 0 SW o.0 0.0 8:00 keventd
3 root 9 [ ] L] 0 SwW 8.0 o.0 0:00 kapm-idled
4 raot 9 4] o o 0 SW a.¢ 0.0 9:02 kswapd
5 root 9 [} ] o 9 Sw 0.0 0.0 0:00 kreclaimd
6 root 9 o o o 0 Sy 0.0 0.0 @:02 bdflush
7 root 9 a (] a a8 sw 0.0 0.0 8:00 kupdated
8 root -1 -20 [} o 0 SW¢ 0.0 0.0 0:00 mdrecoveryd
73 root 9 [ ] [\] 0 0 sw a.e 0.0 0:00 khubd
500 root Q (] o o 0 SW e.0 0.0 @:00 etho
566 root L] 0 228 172 156 S 0.0 0.1 syslogd
571 root 1] o 648 4 4 s 6.0 0.0 klogd
585 rpc 9 o 92 4 L s 8.0 0.0 portmap
600 rpcuser 9 [\] 104 L] 4 s 0.0 0.0 rpe.statd
684 root 9 o 68 5 4 S 0.0 0.0 apmd
733 root 8 [ 148 2y 4y S 0.0 0.0 automount
745 daeman 9 [\ 108 4y 44 S 0.0 8.0 atd
760 root 9 [} 336 244 208 § 0.8 0.1 sshd
780 root 9 (] 204 1 s g.a 0.8 H xinetd
806 root L4 o 792 368 284 S .80 0.2 9:00 sendmail £
819 root 9 o 72 4 s 0.0 0.0 8:00 gpn ﬁ
-
Connediadio 132 24616758 5 A e T [SSHZ = 3des-cb0 T henatds Trona 5 [ 9020 i 155 INUM
Figura 3.2. Utilizacién de la Memoria del Servidor 2

Con respecto a la utilizacién del procesador, en este mismo apartado, se
muestra que el estado del procesador se encuentra al 0.1% utilizado por el sistema,
.. mientras que para los procesos de usuarios no se registra ningtin porcentaje.

De" cualquler manera, la visualizacién de los procesos ejecutados en ese
0, puede llevarse a.cabo mediante el comando ps, (proces status), el cual se
de mostrar todos los procesos del sxstema.

Conslderando que como tal, la uhlxzacxc‘m de los usuarios sera minima, es
declr, no se realizardn operaciones muy complejas o que requieran de mucha
utilizacién en procesador o memoria, se puede esperar que el rendimiento del
servidor sea muy bueno, pues la carga de trabajo no serda muy alta.

2 Para obtener cste resultado, se utilizé el comando top de Linux.
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[ e gt Wew Wndow tieo

umaaummae!ulaalslow]
1] &) Quick Connect () Profies - |

syslogd -m O

root 566 1 0 Hare? 7
root 571 1 0 Har0? ? &logd -2
rpc 585 1 0 Haro? ? portmap
rpcuser 600 1 0 Maro7 7 rpc.statd
root 684 1 0 Mar@7 ? Zusr/shin/apmd -p 10 -w 5 - -P
root 733 1 © Haro? 7 /usyr/sbin/automount --timeout 60
daenon 745 1 0 Haro?7 ? /usr/sbin/satd
root 760 1 @ Har07 ? Zusr/shin/sshd
root 780 1 0 Maro7 ? xinetd -stayalive -reuse -pidfil
root 806 1 O Maro? 7 sendmail: accepting connections
root 819 1 0 Haraz ? gpm -t ps/2 -m /dev/mouse
root 837 1 0 NHar0?7 7 crond
XFS 87% 1 0 Naro7 7 xfs -droppriv -daemon
root 211 1 0 Haro7 ttyz /sbin/mingetty tty2
root 212 1 0 Mar0?7 tty3 /sbin/mingetty tty3
root 213 1 0 Maro? ttys /sbin/mingetty ttyd

‘{root 914 1 0 Mar0? ttys /sbin/mingetty ttys
root 915 1 0 Maro0? ttyé /sbin/mingetty ttyé
raot 216 1 0 Har0Z ? Zusr/bin/gdm -nodaemon
root 923 916 0 Haro? 7 /etc/X11/X -auth /var/gdm/:0.Xau
root o924 916 O Mara? ? Zusr/bin/gdm -nodaenon
gdm 936 924 © Haro7 ? /usr/bin/gdmlogin --disable-soun
root 1017 1 0 Haroz? ? /usr/sbin/snttpg -DHAVE_PROXY -DH
apache 1020 1017 O Maro? 7 Zusr/shin/httpd -DHAVE_PROXY -DH
apache 1021 1017 0 Har07 ¢ /usr/sbin/httpd -DHAUE_PROXY -DH
apache 1022 1017 0 Mar0? 7 /usr/shin/httpd -DHAVE_PROXY -DH
apache 1023 1017 0 MarQ? ? Zusr/sbin/httpd ~DHAVE_PROXY -DH
aiathe 1024 1017 O Har0?7 7 Zusr/sbin/httpd -DHAVE_PROXY -DH

Connecied 10132.24018.27,

. [S6H2 3des-cbc - hmac-mdS 1 hone &

Figura 3.3. Visualizacién de los procesos del Servidor 3

Estas son las pruebas que se le hicieron al hardware para conocer su
utilizacién y soporte, pues estos son los elementos principales para la ejecucién
adecuada del SIATUS.

En Io que se refiere a pruebas de hardware restante y corriente eléctrica, se
asume que no tiene problemas, dado que el equipo es nuevo, y en caso de presentar
alguna falla de este tipo, en la secci6én de mantenimiento y soporte se describird el'
procedimiento a seguir.

3 Para conocer el funcionamiento de este y los demas comandos utilizados, puede referirse al manual de
Administracion del SIATUS, entregado al Centro de Informética, o bien ejecutar el comando man desde un
sistema (Unix o Linux) y cl nombre del comando que desee conocer.

s
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1.3 Pruebas Légicas

Las pruebas l6gicas se refieren al funcionamiento del sistema.en cueshén,de d

las aplicaciones que estan corriendo, para esto, se aplicaron pruebas a los servicios de i
correo, web, bases de datos, conexién cgi y seguridad. =

Las pruebas fueron realizadas mediante la conexién al sistema desde distintas
terminales y distintas aplicaciones dentro y fuera de la FCA, para determinar las fallas
y poder corregirlas a tiempo para que el sistema funcione sin problemas.

Se realizaron peticiones a los siguientes puertos y servicios durante 40
minutos para determinar su funcionamiento global y particular.

Peticion

plicacién

Web

Explorer /
Netscape

" Software
Probado

Apache

Conexién al -

servidor

E “3ecure Shell .-

Secure Shell

Correo
Electrénico

Pine

Sendmail

Registros y
Queries

B432 T

""" Explorer /

Netscape

.- PostgreSQL Yy -
PHP

Conexién a
1 tros puertos

Puertos del
, etc/services

MS-DOS/
{ arminal unix

Telnety FTP

Peticiones
diversas

"Puertos del -
‘-, etc/services .

_Browser/
Terminal

Software de
ridad -

Cuadro 3.1. Servicios del SIATUS

a) Conexiones Web.

Se realizaron peticiones al puerto 80 del sistema para poder ejecutar la
aplicacién y garantizar que las conexiones pueden realizarse sin ningin problema.

Las peticiones Web se hicieron desde los browsers, Explorer 5 y menores y
Netscape 4.7 y menores, para probar el servicio web, tanto en sistemas Windows,
como en Sistemas Unix (Linux y Solaris).

ll:1=54
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El resultado fue satisfactorio, pues con ambos browsers, pudo establecerse la
conexién, sin embargo, se detecto que con navegadores menores a Explorer 5 y
menores a Netscape 4.0, no se corre muy bien la aplicacién en flash, pues se requiere
de los plugins, los cuales pueden obtenerse libremente desde el sitio de macromedia.

o o
- o
|

!

| L s :

1 ante T Adteie | Desarwn  Ackalem . . DR
1 Direccién (@] v scaca contad unem mazsdmey L . . | . . ] _Que || Vinculos »

tema dec ;Atencion a ‘Usuar;

Q' e

cuary

Moédulo del Centro de Informatica de 1a FCA.

ans
Esta seccidn pretende que el Admuustrador del SLATUS y e Personal del

et Centro de Informinca.

leven a cabo los regstros necesancs para el buen control y funcionamuento
del Sistemna, por ejemplo

Altas, Bajas, Cambios, Solicitudes. Estadisticas, Consultas, etc

Cosan

Sélo el Personal, autonizado puede tener aceeso a esta parte del Sistema

[ ‘Seceien | " Descripeion

Usuarios ~ Formatos de Registro de Usuanos en la Base de Datos (Alta, o

“Equi;‘au’ " ‘Fonmatos de Registro de Equipos de Cémputo en la Base de Datos (Ala, B

i Modificacién)

Solicitudes _ Cor 1

‘Personal

Figura 3.4. Peticién al Servidor Web

b) Conexiones al Servidor

Las conexiones de terminal hacia el servidor, se realizaron mediante Secure
Shell, tanto en sistemas windows, como en sistemas Unix (Linux y Solaris).
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Estas conexiones, s6lo las podran realizar los integrantes del Centro de
Informadtica, pues ellos seran los unicos con cuentas existentes en el servidor, y por lo
tanto, seran los unicos permitidos por el sistema.

G}'l32248.18.27 ] daa’t 7 Sul'é
|| e Edk view Window tieip ]
| OR[Bs e e MO0 &N
|| £1 Quick Connect () Profiles - |

SEH Secure Shell 2.40.8 (Build 163) _"J
Copyright (c) 28 SSH Compunications Security Corp - hrtpz//wuu.ssh.ocon/

this copy ol SSII Secure Shell is Licensed
ang personal recrcationasl/hobby use.
ANy connevcial use requires a separate

{or educational, charity,

license .

Ihis progeram useg RSA BSALEE Crypto-C by RSA Security

Inc.
|
' . . . [f323a@ie27
lsevglo R
Port Number: = » ik :
Authentication Method: [Password L [N

-
‘Not connécted - Press Enter/Space to connect - * ¢ NOME

Figura 3.5. Conexién al Servidor mediante Secure Shell
Para poder lograr una conexién satisfactoria, se debe instalar la tiltima versién

de ssh, disponible en la pagina oficial de ssh o bien, en la pagina de seguridad de la
UNAM http:/ /www.seguridad.unam.mx.

c¢) Conexiones de correo.

Se realizaron peticiones al puerto 25 del sistema para poder ejecutar el servicio
de correo electrénico, y los resultados fueron los siguientes:

56
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La aplicacién para poder visualizar el correo electrénico, por parte del centro
de informadtica, es pine. Quiz4 mas adelante se decida implantar un webmail para
poder visualizarse por aplicaciones como eudora u outlok.

|| Ble Ede Vew Window tel -

Y Y I ulaalwlowl -

H._]Q!kk(orrnd:

.39 HESSALE BN Polder: JHBUOX Message 1 ot /7 W23

To: webmaster@contad.unam.mx
Cc: sergio@nic.unam.mx
Subject: RE: Alta de Usuaria

SOLICITUD PROCESADA.

Sus datos fueron registrados satisfactoriamente en el SIATUS., con lo cual
usted podra realizar cualquier tranite (Registro de Equipos, Solicitudes
de Seruvicio, Cambios, etc) hacia el Centro de Informatica de la FCA.

Anexo encontrara su Clave y Contrase™a de accesc al Sistema asi como los
datos que fueron registrados.

sin mas por el momento, lo inuitamos a que siga utilizando nuestros

servicios.
Atte.
‘Centro de Informatica de 1a F.C.A.

TeleFono - 2 56-22-83-10

E-mail H webmaster@contad.unam.mx

uRL :
Help d Msglndex PreuMsg PrevPage Delete Reply
{J OTHER CHDS M Uiewnttch HextHsg NextPage Undelete Forward ki

~

R Tre6s IR0

Figura 3.6. Visualizacién de Correo Electrénico mediante pine

Todo el personal del Centro de Informadtica, conoce la utilizaciéon de pine, ya
que todos ellos cuentan con cuentas de correo en el servidor principal de la FCA, y la
aplicacién para visualizar ese correo, también es pine.

d) Peticiones de Base de Datos y autenticacion.

Para ejecutar estas aplicaciones, se requiere la utilizacién del puerto 80, pues
como se menciond desde el principio de este proyecto, la conexién a la Base de Datos
se realizaria mediante la web, y por consecuencia, se requiere la utilizacién de un
puerto especifico para ejecutar las aplicaciones de Base de Datos, este el puerto 5432,
reservado para PostgreSQL..

L7
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Php no requiere un puerto especial, pues es simplemente el encargado del
enlace entre la interfaz y la base de datos.

<HTML>
<BODY>

<? //PHP
$var=pg_connect ("equipo", "5432", ", ", "database");
if (!$conn)
{

echo "Problemas de conexion.</CENTER>";
exit;

}

$query=pg_exec($conn,"SELECT * FROM table;");
$varl=pg_result($query, $j,0);
$var2=pg_result($query, $j,1);

?> //PHP
</BODY>
</HTML>

Figura 3.7. Ejemplo de Uso de PHP con conexién a PostgreSQL

La ejecucién de instrucciones para PostgreSQL, puede hacerse también
mediante linea de comando, con instrucciones SQL, desde su interfaz.

Php, también puede ejecutarse desde linea de comando, sin embargo, la mejor
aplicacién para visualizarse, es mediante pdginas web.

) Seguridad.

~Se realizaron peticiones a distintos puertos del servidor, para garantizar que
as_conexiones fueran rechazadas, ademas de verificar que los puertos que no sean
- utilizados por el sistema, se encuentren cerrados, para evitar accesos indebidos al
servidor, y poder garantizar la confiabilidad, estabilidad y sobre todo la seguridad del
SIATUS.
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Algunos intentos de acceso al servidor fueron:

a) Por Telnet.

Esta era la aplicacion mas comiin de utilizar, sin embargo, su desventaja
principal es que el Password, viaja como texto legible, lo cual pone en riesgo la
seguridad del sistema.

Este se sustituye por Secure Shell.

: 8 Telnat - [Ninguna} - . e e R
Conactar Edicién . Teminal - Ayuda . ) . I

Ha tallado la conexon

Figura 3.8. Conexion rechazada por Telnet

El servidor rechaza conexiones de este tipo, dado que el puerto se encuentra

cerrado, ademds de que estos eventos son registrados en las bitdcoras, y enviadas al

.- correo electrénico del administrador mediante la aplicacién Logcheck explicada en el
*. capitulo IL.

b) Por FTP

fre
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Al igual que Telnet, esta aplicacién era la mas utilizada para la transferencia
de archivos, sin embargo, presenta la misma desventaja de Telnet, es decir, que el
Password viaja en claro, lo cual pone en riesgo al servidor.

Este fue sustituido por una aplicacién incluida con Secure Shell, que es Secure
Copy.

T o tijv|e] 8] @S Al

VO A,
e gl

Figura 3.9. Conexién rechazada por FTP

Como se dijo anteriormente, el registro de todos los eventos que sucedan en el
servidor, seran registrados en las bitacoras del sistema, las cuales seran mencionadas
en la seccién de mantenimientos y soporte, y explicadas con mayor exactitud, en el
manual de Administracién del SIATUS.

Ademas de estas pruebas, también se requirié de verificar que todo el sistema
funcionara adecuadamente en su conjunto, es decir, que una vez que se encendiera el
equipo y se levantaran los servicios y programas a ejecutar, todo funcionara
adecuadamente.

Estos elementos, también serdn mencionados en la seccién de mantenimiento
y soporte.




Las ultimas pruebas realizadas fueron:

Que las validaciones de clave y contrasefia de acceso a los médulos de

s,
m Sistema de Atencién a Usuarios de la FCA
WL
v
usuarios y centro de informadtica se realzaran correctamente.
v

Que los criterios tomados para la funcionalidad y almacenamiento de la
informacién fueran confiables, consistentes y de utilidad.

Que los datos de los formularlos valldaran correctamente la entrada de datos

Que los datos’ de reglstro a la base de ‘_datos mant}; 1eran las caracterlshcas dek

informacién -

detectaran mds

al del Centro

v"  La ultima revxslén del istema- md1c6 que todo funr:lonaba adecuadamente,
por lo cual estaria a p ueba ‘dos semanas més antes de liberarlo hacia los
usuarios de la FCA.

De acuerdo a las pruebas realizadas a todos y cada uno de los elementos del
sistema, se detectaron fallas y correcciones minimas, principalmente a disefio de las
interfaces, scripts de automatizacién de procesos y algunos elementos de validacién,
sin embargo, estos fueron realizados satisfactoriamente, y se verifico que el
funcionamiento del hardware, software y aplicacién, estuvieran al 100% para pasar a
la fase de implantacién del SIATUS hacia la comunidad de la Facultad de Contaduria
y Administracién de la UNAM.
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2. Implantacion del SIATUS.

Después de 9 meses de intenso trabajo, se llega a la fase final del proyecto, que
es la implantacién del Sistema de Atencién a Usuarios del Centro de Informatica de la
Facultad de Contaduria y Administraciéon, SIATUS.

Para poder llegar a la implantaciéon definitiva del sistema, se realizaron las
pruebas finales y la presentacién oficial a los jefes de departamento del Centro de
Informatica, y con su aprobacién realizada el dia 13 de marzo del 2002, se procede a la_
entrega final del sistema, manuales a los responsables del Sistema, y capacntacm’m al‘
personal para operar el sistema, (esta ultima se realiz6 el 18 de marzo).

Se tiene programado que la liberacién y puesta en marcha definitiva del
SIATUS, sea a finales del mes de marzo, debido al tiempo de adaptacién al mismo por
parte del personal del Centro de Informadtica, con el objetivo de poder resolver las
dudas y poder apoyar a los usuarios en la nueva manera de generar sus Solicitudes de
Servicio al Centro de Informatica de la FCA.

La figura 3.10 muestra el plan de trabajo con los tiempos estimados y reales de
la realizacién del proyecto, en el cual se puede apreciar que originalmente se tenia
pensado realizarlo en 7 meses, sin embargo este se extendi6 2 meses mas,
principalmente debido a fallas en el equipo de cémputo y tardanza en la
programacién de los médulos y el disefio de la base de datos.

Una constante, fue la documentacién del sistema, la cual incluye el presente
trabajo, los manuales de Usuario, Administracién y Contingencia, los cuales fueron
entregados al Centro de Informatica, para conservar todas las referencias del sistema,
y poder darle soporte y mantenimiento, detectar y corregir mas rapidamente las fallas
que pudiera presentar, ademas de adaptar nuevas funcionalidades o agregarle nuevas
modalidades al mismo, dependiendo de las necesidades que surjan posteriormente.

Asi pues, con la implantacién del sistema, concluye el presente proyecto, sélo
restaria mencionar algunos de los procesos de mantenimiento y soporte para que el
SIATUS funcione adecuadamente, sea confiable, consistente seguro y sobre todo que
logre el objetivo de proporcionar un servicio de calidad a los usuarios de cémputo y
redes de la FCA.
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3. Mantenimiento y Soporte

3.1 Mantenimiento

Para garantizar que el Sistema de Atencién a Usuarios del Centro de
Informética de la FCA opere adecuadamente, se requieren de varios aspectos, entre
los cuales estdn el Mantenimiento y el Soporte.

En primer lugar, el mantemmlento se reflere alos elementos que sostendran el .
buen funcionamiento del sistema, por ejemplo ’

a) Mantenimiento Fisico

El cual representa limpieza fisica' del Equipo de cémputo, para pbder asegurar
que el polvo o la tierra no dafien el hardware donde se encuentra el SIATUS.

También se refiere al aspecto interno, ya que se requiere de brindarle limpieza
interna, es decir a los dispositivos de hardware, como circuitos, tarjetas y dispositivos
mecdnicos, pues el polvo y la corrosién pueden provocar fallas e inclusive hasta
descargas eléctricas que dafien irreparablemente al equipo.

Debe tenerse cuidado de que la persona encargada del mantenimiento, sea
una persona responsable y profesional, para evitar que el equipo sufra un dafio fisico -
por falta de trato al momento de darle el mantenimiento.

Asi mismo, debe tenerse mucho cuidado de no exponer el hardware a altas
 temperaturas, o tenerlo conectado a la corriente eléctrica sin proteccxén alguna, para
. ello sera necesario un no-break o por lo menos un regulador,

o de falla de algiin dispositivo d’ Har ware, debe remplazarse lo antes
ara’' no provocar malestar entre los usuanos de la:FCA por el servicio que
a el sxstema S

o b) Mhtttenimiento Légico.

Este tipo de mantenimiento va expresamente dirigido a garantizar la
estabilidad y seguridad del sistema para evitar fallas por problemas en el Software o
aplicaciones que utilice el SIATUS para su funcionamiento.

JLa6s
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Algunos ejemplos de este tipo de mantenimiento son:
v"  Revisién de bitdcoras del Servidor
Todas las actividades del servidor, son registradas en las bitdcoras del sistema,
desde el momento en que se enciende el equipo, hasta cuando hay un intento de

acceso al servidor, que ha sido exitoso o fallido.

El objetivo principalmente es evitar la penetracién de intrusos y detectar fallas
en hardware o software.

ITHHON  Hess o

balam pnrtsentry[1o29] attackalert: Connect from host:

SRANITR % to TCP port: 23

Mar 8 02:16:57 balam purtsentry[1029]' attackalert: External command run for host:
63.104.253.6 using command: “/bin/echo *63.104.253.6 -> 23° | /usr/bin/Mail -s °*ATACK
63.104.253.6° root*

Har 8 02:16:57 balam portsentry{1029]: attackalert: Host 63.104.253.6 has been blocked via
wrappers with string: “ALL: 63.104.253.6"

Sccurity Uiolations

nrtsentry[1n29]. attackalert: Connect from host:

to TCP port: 23

57 balam purtsentry[1l29]‘ attackalert: External command run for host:

63.104. 253 6 using command: *“/bin/echo *63.104.253.6 -> 23°* | /usr/bin/Mail -s *ATACK
63.104,.253.6" root"

Har B8 02:16:57 balam portsentry[1029]: attackalert: Host 63.104.253.6 has been blocked via
wrappers with string: "ALL: 63.104.253.6"

Unusual System Events

Har 8 02:1

arer s sundat e om

balam portsentryf{1029]: attackalert: Connect from host:
net /61, 101.25%3.6 ta TCP pnrt: 23

4 Help B HMsgindex PrevHsg PrevPage belete Reply
{ OTHER CHDS i Viewattch NextMsg NextPage Undelete Forward

Connecled 10132.248.18.27

Figura 3.11. Ejemplo de bitacoras del sistema.

Todas las bitdcoras (también llamadas logs) , son importantes, sin embargo,
dependiendo del servidor algunas serdn mas importantes que otras.

Para el caso del SIATUS, las biticoras mas importantes son las de correo, las
del servidor web, y las de intentos de acceso, como el de la figura 3.11
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[ E9e £ yow window b e

FaR S8 mee Ao v e

H.thkannna:t_]owlosvl .

213.106.204.138 - - [05/Mar/2002:08:32:42 -0600] “GET /scripts/..tcuzaf..lwinntlsysten32lcnd exe
?/c+direc:\ HTTP/1.1'" 4O4 355

213.106.204.138 - - [05/Mar/2002:08:32:43 -0600] “GET /scripts/.3252e/.%252e/winnt/system32/cnd.
exe?/c+direc:\ HITP/1.1" 404 358

132.248.75.57 - - [05/Har/2002:09:42:43 -0600] “GET /scripts/root.exe?/csdir HYTP/1.0'" 404 322
132.248.75.57 - - [05/Har/2002: -0600] “GET /MSADC/root.exe?/ce+dir HTTP/1.0" 404 320
132.248.75.57 ~ - [05/Mar/2002:09:42:43 -0500] “GET /c/winnt/systemd2/cmd.exe?/c+dir HITP/1.0" &
o4 330

132.248.75.57 - - [05/Mar/2002:09:42:43 -0600) "GET /d/winnt/system3d2/cmd.exe?/c+dir HTTP/1.0" 4
04 330

132.248.75.57 - [05/Mar/2002:09:42:43 -0600] “GET /scripts/..X255c../winnt/systemd2/cnd.exe?/c
+dir HTTP/1. ﬂ" 404 34k

132.248.75.57 - - [05/Mar/2002:09:42:43 -0600] “GET /_vti_bin/..¥255c../..%255¢c..7/..%255¢c../winn
t/systemnd2/cmd.exe?/c+dir HTTP/1.0° 404 361

132.248.75.57 - - [05/Mar/2002:09:42:43 -0600] "GET /_mem_bin/..255c../..%255¢c../..%255¢C../winn
t/systemd2/cnd.exe?/c+dir HTTP/1.0" 4D4 361

132.248.75.57 - - [05/Mar/2002:09:42:43 -0600] “GEY /msadc/..%255c../..%255C..7..%255¢c/. .. 3c1%1c.

o7 --%ciR1c. /.. Rec1T1c. . /uwinnt/systemd2/cnd .exe?/c+dir HTTP/1.0" 404 377

132.248.75.57 - [05/Mar/2002:09:42:43 -0600] “GET /scripts/..%ci¥ic../uinnt/systemd2/cnd.exe?/
cedir HTTP/1.0" 404 343

132.248.75.57
c+dir HTTP/1.

132.248.75.57 - - [BSIHarlznlz 09:42:44 -0600] “CET /scripts/..%cOaf../winnt/systemd2/cnd.exe?/

142:43 -0600] “GET /scripts/..3cOR2f../winnt/systeml32/cnd.exe?/

cedir HTTP/I. H04 43

132.248.75.57 - [05/Mar/2002:09:42:44 ~0600] **GET /scripts/..%cii9c../vinnt/system32/cnd.exe?/
cedir HITP/1. 404 343

132.248.75.57 - - [05/Mar/2002:09:42:44 -0600] *“"GET /scripts/..%%35263../winnt/systend2/cnd.exe?
Jcedir HTITP/1.0" 400 327

Connected o 132.248.18.27 N A R S IS5 . 30s-chc - hmacmds - none -+ [ 96423, 1 [

Figura 3.12. Bitacora de accesos via Web.

Esta bitdcora muestra todos los accesos que ha tenido el servidor mediante el
puerto 80, es decir peticiones web.

En esta bitacora, también se aprecian los ataques de virus como CODE RED o
NIMDA los cuales afectaron notablemente a los servidores IIS de Microsoft, sin
embargo, al servidor Web Apache, no le afectan en los mas minimo. Pero de cualquier
manera el evento queda registrado.

Otra bitdcora importante es la de Sendmail, la cual nos indica si existen
intentos de ataque por relay o por spam.

Estos eventos son registrados para detectar la cuenta de correo o el dominio
que estd intentando atacarnos, y si este ataque fue o no exitoso.




v, Sistema de Atencién a Usuarios de la FCA

“Ehﬁdt!bwmrdmu-b

A aRss hre Ao e j

[l &) Quik connect ;,pmnu-[

Feb 25 17:00:00 balam sendmail[1839¢]: g1PNDOpPO1039: From=root, size=24855, class=0, nrcpts=1, ns 2
9id=<208202252300.91PNOOPB10I9@balan.contad. . unam.mx>, relay=ront@localhost

Feb 25 17:00:00 balam sendmail[1042]: gIPNOOPOTIVIQ: to=root, ctladdr=root (0/0), delay=00:00:00,
xdelay=00:00:00, mailer-local, pri=54855, dsn=2.0.0, stat-Sent

Feb 25 17:54:42 balam sendmail[1213]: g1PNsgwDd1213: ruleset=check_rcpt, argi=<aai2azi@aol.com>,

relay=ip68-4-231-106 .0oc.oc.cax.net [68B.4.231.106], reject=550 5.7.1 <aai2&31@aol.com>... Relayin
g deniecd

Feb 25 17:54:47 balam sendmail[1213]: g1PNsgu®1213: ruleset=check_rcpt, argi=<srurchk@imfinc.com
>, relay=ipé8-4-231-106.0c.oc.cox.net [68.4.231.186), reject=550 5.7.1 <srurchk@imfinc.com>... R
elaying denied
Feb 25 17:55:16 balam sendmail{1213): g1PNsgwd1213: fron=-<augilejames@excite.com>, size-0, class=
0, nrcpts=0, proto=ESHIP, daemon=MTIA, relay=ip68-%-231-106.0c.0c.cox.net [68.4.231.106
Feb 25 18:00:00 balam sendmail[1232]: g1Q0@BwWN1232: from=root, size=2050, class=0, nrcpts=1, asg
id=<200202260000.910000wD1232@balan.contad .unan.mx>, relay=root@localhost

Feb 25 18:00:00 balam sendmail{1235]: gI1QO0NOW01232: to=root, ctladdr=root (0/0), delay=08:00:00,
xdelay=080:00:00, mailer~local, pri=-32058, dsn=2.8.0, stat-Sent

Feb 25 19:00:00 balam sendmail[1278): g1Q10830127%: From=root, size=240, class=0, nrcpts=1, msgi
d=<200202260100.91Q100301274@balamn.contad.unan.mx>, relay=root@localhost

Feb 25 19:00:80 balam sendmail[1277]: 910100301274 to=root, ctladdr=root (0/0), delay=00:00:00,
xdelay=00:00:00, mailer~local, pri=30240, dsn=2.0.0, stat=Sent R
Feb 25 20:00:00 balam sendmail[1316]: g1Q200C01316: fron-raot, size~=263, class=0, nrcpts=1, msgi

d=<200202260200.91Q200C01216Gbalam.cantad.unan.nx>, relay=rooct@localhost

Feb 25 20:00:80 balam sendmail[1319]): g10208C01316: to-root, ctladdr-root (0/0), delay=00:00:08,
xdelay=~00:00:00, mailer=-local, pri=36263, dsn=2.0.0, stat=Sent B
Feb 25 22:00:00 balam sendrail[1390]: g1Q4OBUO1390: fran-root, size=205, class=0, arcpts=1, msgi

d=<280202260400.910400v01390M@balan.contad.unan.mx>, relay=root@lo-alhost

Feb 25 22:00:00 balam sendmail[1393]: g1Q4DEUO1390: to=root, ctladdr=root (0/0), delay=00:00:00,
xnelai- 00:00, mailer=~local, pri~30205, dsn=2.0.08, stat-Sent

Connected to 132.248.18.27

Figura 3.13. Biticora de correo electrénico.

Existen otra bitdcoras importantes, como la de mensajes del sistema o la de
escaneos de puertos, o la de cambios en los archivos, etc. Sin embargo esto depende
del nivel de seguridad y de utilizacién que tenga el servidor, pues en esa medida, serd
el numero de bitdcoras que se deben revisar.

v Verificacién de que las aplicaciones estén corriendo adecuadamente

Este punto va encaminado a verificar que los servicios que debe ejecutar el
servidor como web, correo, base de datos, seguridad, etc, realmente estén corriendo
en ese momento, y de no ser asi, deben levantarse de inmediato para evitar fallas en el
servicio de atencién a usuarios.
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[root@balam]l® ps ~fea|grep postgres

postgres 4322 1 @ 23:36 pts/@ B8Q:80:00 /bin/sh susr/bin/pg_ctl -D svar/
poustgres 4324 4322 0 2 6 pts/0 00:00:00 /usr/bin/postmaster -1
root 4331 4223 0 23:37 ptss/0 ©00:00:00 grep postgres

[ruutﬁhalan]n ps -Fea |grep nttpd
00:00:01 /usr/sbin/httpd -DHAVE_PROXY -DH

root

apache k269 M266 7 00:00:00 /usr/sbinshttpd -DHAVE_PROXY -DH
apache 4270 k266 [ 4 00:00:00 /usr/sbin/httpd -DHAVE_PROXY -DH
apache 271 4286 ? 00:00:080 /usr/sbhin/httpd -DHRUE_PROXY -DH
apache 4272 u266 ? B0:-H0:00 /usr/sbin/httpd -DHAUVE_PROXY -DH
apache 4273 4266 7 08:90:00 /usr/sbin/httpd -DHAUE_PROXY -DH
apache 4274 4266 ? 00:00:00 Zusr/sbin/httpd -DHAVE_PROXY -DH
apache 4275 4266 ks 80:80:80 /usr/sbin/httpd -DHAVE_PROXY -DH
apache 4276 4266 a? $0:00:00 /usr/sbin/httpd -DHAUE_PROXY -DH
root 4333 4223 pts/0 00:00:00 grep httpd

[rnnt@balan]l ps —Fea]grep portsentry

root 00:00:00 /usr/local/psionic/portsentry/po
root 12un 1 n Marno 1 00:00:00 /usr/local/psionic/portsentry/po
root 4335 4223 0 23:37 prs/0 B8U:00:80 grep portsentry

[rootﬂbalau]l ps -fea|grep sendnall

root 1 0 Haroé 80:00:00 sendmail: accepting connections
root h337 4223 0 23:39 ptslﬂ 00:80:00 grep sendmail

[root@dalan}ik ps -fea|grep sshd

roat 773 1 0 Haros 7 00:00:01 /usr/sbin/sshd

iuot 4189 773 @ 23:26 ? 00:00:00 susr/sbin/ssha

Figura 3.14. Verificacion de servicios del sistema.

v"  Levantamiento de servicios.

Como se mencioné anteriormente, en caso de detectar que algin servicio no
estd funcionando, debe levantarse inmediatamente para que el usuario pueda seguir
utilizando los servicios del sistema. Este se muestra en la figura 3.15.

Otros elementos importantes para el mantenimiento del sistema, son por
ejemplo la creacién de respaldos diarios de la informacién que se haya generado en el
dia, para evitar perdida de informacién en caso de una falla temporal o definitiva del
sistema.

Estos pueden ser realizados mediante scripts que se ejecutardn a una fecha y
hora determinada, (un cron por ejemplo), el cual garantizara que el respaldo se hara
correctamente y posteriormente se almacenara en algin dispositivo magnético, como
cdrom o bien en otro equipo de cémputo.

Lgss
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|| e Edt View window tiel T
=11y sxlm:aammal%fowa
{| £ Quokconnect (1 profies - |

[reot@balam]® su - postgres

bash-2.045 susr/bin/spg_ctl -D /var/lib/pgsql/data start
postmaster successfully started up.

bash-2.045 016911.19:01:17.087 [1425] DEBUG:
t Tue Sep 11 19:01:17 2001

018911.19 317.087 [1425) DEBUG: Data Dase System was shut down at Tue Sep 11
18:59:50 2001

010911.19:01:17.088 [1425] DEDUG:

ue Sep 11 19:01:17 2001

Data Base Systen is starting up a

Data Dase System is in production state at T

(roat@balam]¥ /sbin/service httpd start
sStarting httpd: . [
[rootBbalam]¥ Iusr/lncallpsinnic/pnrtséptrylpnrrfséntry -tép

{root@balam]n /usr/lacal/psinniclportsentrylbnr?tsentry ~udp

[root@balam]

bt e

Cornecied 10,132 248 1027500

Figura 3.15. levantamiento de servicio principales.

Estos son los elementos principales del mantenimiento del sistema, ahora

como tiltima parte, se debe conocer el soporte que puede recibir el SIATUS en caso de
presentar alguna falla de hardware o de software.

3.2 Soporte

El soporte directo al SIATUS puede darse de dos formas, si es existe una falla
de hardware, se debe reportar al proveedor directo del equipo de c6mputo y hacer
vélida su garantia, y en caso de que la falla sea definitiva y no pueda recuperarse el
hardware, debe de inmediato reemplazarse el equipo y reinstalar el software y montar
el sistema para volver a levantar el servicio que éste brinda a la comunidad de la FCA.

El soporte brindado por el proveedor, debe cubrir cualquier falla fisica del
equipo o de alguno de sus dispositivos, y en el caso de vencerse la garantia, puede ser

Jass
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revisado y reparado por el personal mismo del ‘centro del centro de mforméhca,
siempre y cuando sean personas capacxtadas para resolver fallas :

Por otra parte, en caso de presentar'fallas en alguna aplicacién del sistema,
como fallas en el sistema operativo, servidor :web, servidor de correo, etc, puede
remitirse a los manuales respectivos: de cada aplicacién, ademés debido a que el
desarrollo del sistema es sobre software libre, existen infinidad de sitios en Internet
que brindan soporte directo sin ningtin costo.

Algo muy importante en el soporte, es que constantemente se generan nuevas
formas de ataques a los sistemas, y por consecuencia todos nuestros sistemas estdn

expuesto a estos ataques. Sin embargo, una de las ventajas del software libre, es que: . "

poco tiempo después de aparecer el problema, alguien en cualquier parte del mundo *
" :genera una solucién para estas vulnerabilidades y las pone a disposicién de cualquler
B persona para solucionar sus problematicas. i S

Podemos decir que el soporte directo del software libre, se encuentra en
Internet con una amplia gama de soluciones al mismo problema existente.

Por tultimo, en caso de presentar una falla o requerir una modificacién o
eliminacién de algtin médulo, funcién o servicio del SIATUS, la referencia completa se
encuentra en el manual de administracién, el cual contiene la referencia de todo el
disefio y la programacién de sistema, médulos, base de datos, scripts, y toda la
informacién necesaria para resolver fallas, agregar o quitar funcionalidades al Sistema
de Atencién a Usuarios de la FCA.

Con esto concluyo el desarrollo de este proyecto, indicando que cualquier
referencia sobre el sistema, se encuentra documentada y disponible para garantizar
que el SIATUS sea un sistema integral que brinde a los Usuarios y al Centro de
Informaética un medio de control y administracién del proceso de Atencién a Usuarios
en la Facultad de Contaduria y Administracién de la Universidad Nacional Auténoma
de México.
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Conclusiones

El desarrollo de un sistema automatizado para cualquier institucién implica
cambios en muchos aspectos, tanto técnicos como operacionales, funcionales, y
econémicos, ademds de presentar puntos de vista opuestos, pues mientras para
algunas personas suele ser un cambio positivo, para otras puede representar mas
carga de trabajo o bien hasta la pérdida de su empleo.

Sin embargo, es innegable también que el avance en la tecnologia y la
aplicacién de ésta es necesaria para agilizar procesos y actividades, mejorar servicios,
optimizar tiempos y evitar el rezago ante las deméas personas u organizaciones.

En el caso especifico de este proyecto, el objetivo primordial fue generar un
sistema que sustituyera al proceso tradicional de Atencién a Usuarios, y lograr con
este un mejor manejo y administracién de la informacién de las solicitudes de servicio
generadas por los usuarios de la Facultad de Contaduria y Administracién hacia el
Centro de Informatica, en materia de cémputo y servicios de red.

Durante el desarrollo de este proyecto, junto con los jefes de cada
departamento del Centro de Informatica, pudimos detectar las distintas fallas que
presenta cada uno de estos, asi como la manera en que cada uno de ellos brinda el
servicio de atencién a las solicitudes de servicio de los usuarios y determinar la
manera de homogeneizar estos aspectos para poder disefnar un sistema que resolviera
todas y cada una de las necesidades de las distintas areas que componen al Centro de
Informatica de la FCA.

Un aspecto muy importante fue que en conjunto con el Centro de Informaética,
se establecieron las bases para el nuevo sistema, tomando como referencia los
resultados obtenidos de las entrevistas, cuestionarios y anailisis exhaustivo de la
informacién y procedimientos llevados a cabo por cada uno de ellos. Ademas de esto,

la aprobacion de la solucién presentada fue fundamental, pues se determiné que la
propuesta basada en software libre se adecuaba mads a las necesidades, presupuesto Yy
requerimientos del Centro de Informatica.

Los problemas detectados durante el andlisis, son cubiertos y solucionados
con la implantacién del nuevo Sistema de Atencién a Usuarios, ya que la falta de
informacioén, los errores en los registros, la perdida u olvido de datos y sobre todo el
control de cada solicitud son manejados por el SIATUS, pues cubre todas esas fallas y
garantiza que la informacién almacenada en su base de datos serad confiable, segura y
tendra disponibilidad para cuando sea requerida.
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El hecho de que el SIATUS cumpla con los requerimientos establecidos por el
Centro de Informética, también implica que este sistema debe tener la participacién
activa de los usuarios, y este fue desarrollado de manera que fuera accesible, confiable
y seguro para ellos, pues esti disefiado de modo sencillo y entendible para el usuario,
ademas de que le serd proporcionado un manual en linea y asesoria en caso de
presentar problemas al momento de generar un registro en el sistema.

El objetivo principal del SIATUS, es que este sea un sistema integral que
ofrezca mayores capacidades de utilizacién y no que sea un sistema mas que tan sélo
se enfoque en resolver un problema especifico, sin brindar servicios adicionales, y que
con el tiempo deba ser reemplazado porque ya no cumple con las nuevas necesidades.

: En este sentido, el objetivo es cubierto al maximo, pues no sélo se resuelve el
problema del manejo y administracién de solicitudes de servicio, sino que conlleva
implicitamente informacién que es de gran utilidad para cada drea en especifico, por
ejemplo el control de inventarios para Hardware, el control de direcciones IP y
direcciones MAC para Telecomunicaciones, el nimero de usuarios con cuenta de
correo en los servidores de la FCA para Administracién de la Red, el tipo de software
instalado y requerido en cada equipo para Soporte Técnico, o bien la generacién de
diversas estadisticas en tiempo real sobre usuarios, equipos, problemas maés
frecuentes, dareas con mayor indice de solicitudes, etc. lo cual cumple con los
requerimientos y va més alla de ellos.

Cabe mencionar que los manuales y las contrasefias de acceso al sistema
fueron entregados al Centro de Informéhca, ‘como se aprecia en el Anexo de este
documento. :

El avance en la tecnologia, los cambios en las necesidades y sobre todo la
exigencia de nuevas soluciones, obliga a que se deban resolver las necesidades de
cada persona o institucién optimizando tiempo, recursos y procedimientos, y en el
caso especifico del Centro de Informatica de la FCA, este proyecto concluye con el
desarrollo e implantacién de un Sistema de Atencién a Usuarios que resolvera una
problemadtica existente, y que ademds de ello, brindard un soporte integral a los
objetivos de cada uno de sus departamentos, y pondra a esta facultad como una de las
mas importantes en el desarrollo de tecnologia y seguir contribuyendo a que la
Universidad Nacional Auténoma de México siga siendo la mdxima casa de estudios
del pais y una de las mds importantes en el mundo por su formacién de valores y
principios para utilizar las herramientas y materia prima existente para atender
necesidades de la poblacién en general y poder lograr con ello que nuestro pais siga
creciendo hasta llegar a ser uno de los mas importantes a nivel mundial.
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M.I. GRACIELA BRIBIESCA CORREA
Jefe de la Division de Informatica

Presente
Asunto: Presentacion del Sistema para
Atencién a Usuarios de la FCA.

Por este medio, le informo que el alumno Moreno Reyes Sergio, con nimero de
cuenta 9402839-9, realizd fa presentacion del Sistema para Atencidn a Usuarios del
Centro de Informatica de ia FCA.

El sistema cuenta con los requerimientos solicitados vy lo deja funcionando.

Asimismo entrega el Manual del Usuario, Manual del Administrador y las Claves
correspondlentes

Sin otro partlcular y agradeciendo de antemano su atencién, me'es grato enviarle -
un cordial saludo. oL

Atentamente R .
“POR MI RAZA HABLARA EL ESPIRITU”
Cd. Universitaria D.F., 13 de Marzo del 2002

/7 7>
(1./7/;‘4/:«' %7“ %
L.A. SALVADOR MEZA BADILLO
Departamento de Télecomunicaciones

c.c.p. C. Sergio Moreno Reyes.- Para su conocimiento.
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Glosario

Administrador de Red
Persona encargada de la conservacion de los equipos de cémputo
cualquier institucién. Brinda soporte asesoria y seguudad a'lo

Analisis : ¢
Primera fase del desarrollo de sistemas, conslstente.en recoger toda la mformacuﬁn
disponible sobre el proceso a automatizar, asi. como las dlferentes fases que deben
tenerse en cuenta en el desarrollo del nuevo sxstema : :

Apache

Servidor Web de uso comin para brindar servicios de Internet a una organizacién.
sustancialmente, es un proyecto nacido para crear un servidor de web estable, fiable y
veloz para plataformas Unix. Apache nace de un c6digo ya existente y de una serie de
patches para mejorar su fiabilidad y sus caracteristicas; de ahi su nombre: A PAtCHy
sErver El equipo de desarrollo, ademads, estd - formado por voluntarios, diseminados
por todo el mundo, que sigue manteniendo este servidor de web libre.

Atencion a Usuarios
Servicios diversos brindados a los Usuarlos de alguna institucién, por ejemplo
Atencién, Asesoria, Soporte, entre otros. B :

Autenticacién - e
Verificacién o validacién de que la persona u ObJEtO sea qulen dxce ser

k'}Backbone : SRR R SRR
‘Columna vertebral de una Red de Cémputo, cos' de.una red distribuida de

‘niveles multiples, que dan comumcacxén 11 e SRS RN
Base de Datos
(DataBase). Conjunto de datos relac
acceder a ellos de manera sencllla
modificarlos, eliminarlos, etc,’én: ase a

de forma que se pueda
0 sultarlos, ordenarlos,
fe entes crxterlos. :

Batch : : i

Se dice que un proceso es batch uando se reallza de forma secuencial y automatica
por la computadora. En el entorno PC, este tipo de programas se identifica por la
extensién bat. -
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Bitacoras : SR s : :
Conjunto de Registros’ que epres ntan 1nformac16n de mterés para el administrador
de una red, por ejemplo;logs’ achwdades de] servidor,

Browser :
Navegador uhllzado :para;buscar nformac16n de la WEB Los dos navegadores mads
populares son Netsca e y.Explore

Byte N » PR :
_Subd1v1su5n d 1a maquina, en la actualidad, consta de ocho bits.

”Campo AR NI )
n: Bases ‘de’ Datos, es: el espacxo reservado para introducir determinados datos
socxados auna categorxa de clasnﬁcamén )

CGI1 A
(Common Getaway Interface). Interfaz Comun de Pasarela. Interfaz de mtercamblo de
datos estindar en WWW a través del cual se organiza el envio o recepcxén de datos'
entre browsers y programas residentes en servidores WWW.

CIFCA o
Centro de Informitica de la Facultad de Contaduria y Admmxstracxén Instxtucusn que
brinda servicio de computo y telecon1un1cac1ones ala. FC .

Dato :
Unidad minima de regiStro, qu

DBA :
- (Data Base Admmxstrator) Admlrustrador.de Bas
del mane;o, control y segurldad de las bases de dat

)atos. Persona que se encarga
deun mstntumén :

: RDBMS :
" (Relatonal Data Base Management System). Slstemas de Admmxstracxén de Bases de
Datos. . Software que controla la orgamzacxén, almacenamxento, recuperacion,
“seguridad e integridad de los datos en una base de datos. Acepta solicitudes de Ia
aplicacién'y ordena al sistema operativo transferir los datos apropiados.

DEC
Divisién de Educacion Continua. Extension de la FCA ubicada en Liverpool 66.
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Daemon. Acrénimo de “Disk And Executlon MONitor”. Es un programa que no se
invoca en forma explicita, sino que permanece dormido esperando que se dé una
sefal para su ejecucién. Los daemons son usualmente arrancados en forma automatica
por el sistema, y pueden vivir para siempre o regenerarse en intervalos periédicos.

" Sistema de _At‘enciénia Usuarios de la FCA

Diagrama Entidad Relaciéon
Denominado por sus siglas como: E-R; Este modelo representa a la relacién de las

entidades, en una base de datos, representa objetos que existen y son los elementos ...

principales que se identifican en el problema a resolver con el diagramado y.se
distinguen de otros por sus caracteristicas particulares denominadas atributos, el "
enlace que rige la unién de las entidades esta representada por la relacién del modelo. .

Diagrama de Flujo de Datos a
(DFD). Es una técnica de disefio que permite la documentacién de un sistema )
programa en varios niveles de generalidad, de acuerdo a una notacién especifica.
Creado por Edward Yourdon.

DGSCA e
Direccién General de Servicios de Cémputo Acadénuco. Encargado de proveer. y

administrar todos loo servicios de Cémputo y Telecomumcacxones a 1nshtuc10nes_
dentro y fuera de la UNAM. : :

DHCP ; . S
(Dynamic Host Configuration Protocol) Protocolo de cqnﬁguracxén dmémlca de hos

Protocolo que se usa para asignar una direccién:IP a,una; computadora sinirequerir =

que un administrador configure la mformacnén estatica’ SQbre la'misma computadora.:

Diagrama
Representacion gréafica mediante la uhllzacxé e procesos,
informacién, etc. Se utilizan habltualmente“en la fase de desarrollo de aplicaciones por! i
los programadores. o

Diccionario de Datos
Diagrama que representa un almacén central de informacién ublxzado por, el DBA
para disenar los campos de una tabla en una base de datos. 5

Direccién IP

Direccién légica asignada a un Equipo de Cémputo para poder tener acceso a los
servicios de Internet, como www, correo electrénico, telnet, etc. Esta formada por 32
bits, divididos en cuatro octetos de 8 bites cada uno.
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informacién a través de tiempo y enhdades

E-mail e :
(Electronic Mail) Correo Electrénico Servxmo de comumcacxones que’ permlte el
intercambio y almacenamiento de mensajes.- Aphcacxc’m‘ que permxte la: mterconexuSn :
de - equipos para el intercambio de mensajes ‘ :
conexién debe realizarse a través de una red :

Enhdad

en el entorno de una empresa.

Ethernett.

Tecnologia de Red, basada.en un/bus lineal,/quetrabaja’. po colxsxones. Es una red
clasica lan. :

FCA
Facultad de Contaduria y Administr

Fibra é6ptica :

Medio de transmlsxén que utiliza fibr. e v1drlo como conductor de frecuencnas de luz
visible o infrarrojas. Este: txp‘ ‘de tr‘ nsmision’ hene ‘la ventaja. de- que no' seé’ pierde
energia pese a la distancia' (no: hay atenuacién) y que no le afectan las mterferencnas
electromagnéticas que si afectan ala tecnologla de cable de cobre clasica.

Firewall.

Dispositivo de hardware o software que actia como una barrera protectora entre una
red privada y el mundo exterior; se usa para proteger el acceso a los recursos internos
desde el exterior, asi como para controlar los recursos externos que son accedidos
desde la red privada. Impide el acceso no autorizado desde Internet. y sélo permite
que las comunicaciones entre una red local e Internet se realicen conforme a las
politicas de seguridad de quien los instala. Estos sistemas suelen incorporar elementos
que garantizan la privacidad, autenticacion, etc.
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FK :
Foreign Key, termino de base de datos para indicar
relaciéon de una tabla externa con la tabla que tenemos en u
Flash :

Programa de disefio. por Macromedia, que se encarga de paginas. web
interactivas, a un ba]o costo en tiempo de respuesta y almacenamxento ‘en disco duro._

uarios dela FCA .

Freeware L
Software de libre distribucién.

FTP : : s
FTP File Transfer Protocol. Protocolo de Transferencia de Archwos Programa que se
encarga de enviar y recibir archivos de una terminal remota a.otra.’.

GNU

Licencia Publica General. Software desarrollado para distribucién sin fines de lucro. El
proyecto GNU (GNU es un acronimo recursivo para "Gnu No es Unix") comenzé en
1984 para desarrollar un sistema operativo tipo Unix completo, que fuera Software
Libre. Las variantes del sistema operativo GNU, que utilizan el kernel Linux, son muy
utilizadas. La Free Software Foundation fue creada por Richard Stallman para
financiar el proyecto GNU. Actualmente pone en las manos del usuario de Software
Libre multiples servicios para que la comunidad se desarrolle y sea productiva. Y,
sobre todo, LIBRE.

Hardware

Conjunto de componentes fisicos que integran un sistema de cémputo Puede ser una
computadora, una impresora, un periférico. :

HTML ‘

(Hyper Text Markup Language) es un sistema para estructurar documentos. Estos
documentos pueden ser mostrados por losbrowsers, como Netscape o Explorer. Por el
momento no existe un esténdar ‘de HTML ya que tanto ‘Netscape como Microsoft se
empedan en incluir directivas que solo funcionan con sus respectivos navegadores.

11S

Internet Information Server. Servidor. de Informacién en Internet. Servidor Web
desarrollado por Microsoft, que es uso comun para brindar servicios de Internet a una
organizacién.
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Infraestructura
Conjunto de recursos fisicos con ’
funcionamiento. Tiene que ver con aspectos flSlCOS.“

Interfaz :

Conexion e interaccién entre hardware, software y usuario. El disefio y construccién
de interfaces constituye una parte principal del disefio de sistemas, tanto para
ingenieros, programadores y consultores, etc. Las interfaces deben disenarse,
desarrollarse, probarse y redisefiarse. Estas pueden ser gréaficas o no, pero siempre
interactuar con los tres elementos principales, hardware. software y usuario.

Internet

Es la red de redes. Nacida como experimento de la milicia norteamericana, y
actualmente utilizada en el ambito cientifico, universitario y personal. Es un gran
conjunto de redes de equipos de cé6mputo interconectadas.

iP. : :
Internet. Protocol. Protocolo de Internet. Bajo este:
V.,,Intexjnet. También se refiere a las direcciones de red’

e‘agrupan los protocolos de

; IPChaxns

Firewall "l6gico, ‘disefiado para ofrecer seguridad "-a una red Prmcxpalmente
desarrollado para sistemas Linux. (Ver flr

Lengua]e de programacioén s

(Programmig  language). Notacxén para ila descrxpcu‘m prec15a de algontmos o
programas informaticos. Los lengua]es de programacxén son artificiales y en ellos se
definen de forma estricta la sintaxis y la sem{mhca : )

Linux

Sistema Operativo multiusuario y multltarea, que tiene sus bases en Unlx, y que
principalmente, es una versién bajo la licencia GPL/GNU (que permite la copia y
distribucién junto al cédigo fuente y sélo se paga el "medio fisico") del conocido
sistema operativo UNIX. Es un sistema disefado para PC’s.
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artando las

n'recurso en’

‘el chxp ‘de la tatjeta, que es umc
-y un numero serial. :

Mantemmlento

Médulos

Parte de algo, en programaci
funciones especificas, que toma atos ‘como entrada, los procesa.y produce una sallda,,”
ya sea para la entrada a otrom bien’ para producnr mformacxén fmal ot .

MTA ERDE .
(Mail Transport Agent) Agente de Transrms:én de Correo. Programa kaltamente
especializado que distribuye correo y lo trans orta entre las m{lqu a -

Normalizacién
Son reglas que estdin encaminadas a} liminar: redu dancxas_ e mconsxstencxas de
dependencia en el diseiio de las tablas d ; ! 1

embargo, 3 las mas utilizadas. S

Online
hardware y software.
Password

Contraseiia (de acceso) en el que cada usuario posee una sola cadena de caracteres, la
cual se encuentra almacenada’en un, controlador de acceso. Durante la entrada en el
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sistema, la contrasefia dada por el usuano debe'
antes de la aceptacién del usuario por el sxstema

L »Sﬂistégpra de Atencién a I.{spariés dela FCA

] é}macenado

PHP
(Hypertext Preprocessor) es un ]engua]e multlp
interpretado del lado del servidor (server side) Es'u mienta que permxte crear
paginas web mas dindmicas e interactivas.' Las’ ’égmas echas; “con* PHP pueden ser
editadas y cambiadas de la misma forma dye como se hace con I-ITML i

esta msertado en HTML

PK : -
Principal Key. Llave o clave prmmpal de una’ tabla de una base de datos Es un- :
identificador tinico, que garantiza Ia consxstenc:aky conﬁablhdad de una tabla y de sus
relaciones con otras tablas. : el . :

Plataforma : ~ :
(Platform): Se refiere a la base sobre la que traba]a un equipo, es decu', el sxstema
operativo de la maquina, tal como Windows 9x, NT, Unix Linux, etc.

Portsentry

Programa de seguridad, en que su misién es sentarse y escuchar a los puertos que le
indiquemos que deben permanecer siempre inactivos. En caso de llegar una conexién
a uno de ellos puede marcarlo en la bitdcora del sistema, bloquear toda Ia
comunicacién con la direccion identificada como agresora, o correr un comando
externo.

PostgreSQL

Base de Datos Relacional de cédigo abierto (Open Source), es decir, gratuita, cuyo
cédigo fuente completo le es entregado a usted en el momento de obtenerla, ademas
corre bajo diversas plataformas tanto de Hardware como de Sistema Operativo.

Procesos
Programa en ejecucién. Consta de un programa ejecutable de datos, pllas, contador y
otros registros, ademas de toda la informacién necesaria para e)ecutar el programa g

Programa

Conjunto de instrucciones realxzadas en un lenguaje de programactc‘m, que tienen una
funcién especifica dentro d

Protocolo
Acuerdo que dirige Ios ‘P
entre entidades. Es un

cedlmxentos utilizados para el intercambio de informacién
,uerdo que opera entre entidades sin medios directos para
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intercambiar informacién, pero que llevan esto a cabo mediante el paso de
informacién por una interfaz local a los denominados protocolos de nivel inferior,
hasta alcanzar el nivel fisico mas bajo. Rige el formato de los mensajes, la generacién
de la informacién de control y el control de flu]o, asi como las medidas que se tomaran
en caso de error.

Query
Consulta realizada a una base de datos,
ordena, clasificada y con un significado rea

‘con el ‘objetivo de obtener informacién
a el usuario.

Relay

Acuvxdad que permne a otras maqumas h =0 2 traves de una maquma propla, es decxr,

realmente lo esta enviando.

Secure Shell

en redes no seguras.

Segundad

Servidor

Equipo en una red" qu _}proporcxona servncxo a: los terminales” de ésta uhhzando un
recurso comparhdo caro. i :

SIATUS

vSlstema de Atencxén a . Usuarios. Sistema desarrollado para el manejo, control
adm1mstrac16n de las solicitudes de servicio de los usuarios de la FCA.

sttema
Conjunto de elementos interrelacionados entre si con un objetivo comun.
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Sistema Operativo
Programa que se encarga de controlar al hardware y vincularlo con el software,
ademas de administrar todos los recursos de una computadora.

SMTP :
(Simple Mail Transfer Protocol) Protocolo Simple de Trasferencia de Correo.
Protocolo que se usa para trasnuhr correo electrénico entre servidores.

Software

Termino genérico que se aplica a los componentes de un sistema informatico que no -
son tangibles o fisicos. Se-utiliza mas generalmente para referirse a los programas
ejecutados por un sistema informatico para distinguirlos del hardware de ‘dicho
sistema, y comprende formas ‘SImbéll‘cas‘ y ejecutables para dichos programas.

Solaris P
Sistema operativo desarrollado por SUN Mlcrosystems, el cual es una versnén de
UNIS, diseriada espeCIalme’ > para, equipo SUN, sin embargo, en los ulhmos anos
han desarrollado una versién para Computadoras Personales >

Solicitud de Serv1c1o_
Peticién realizada:po

de correo no -

(Structured Query Language) Es’ un acceso a bases de'
datos. Originalmente, era un: Iengua}e(de acceso al’sistema de' gestlbn de bases de'
datos. En la actuahdad esté adoptado por

Tabla . : : ey .
Conjunto de campos y reglstros con caracteristicas especnfxcas, que sirven de
almacenamiento a los datos en una base de datos.

TCP Wrappers

Programa de seguridad que permite controlar y proteger los servicios de red,
limitando el acceso como sea posible, y registrado todos las conexiones para hacer el
trabajo de detectar y resolver problemas de forma mas facil.
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Telecomunicaciones

Disciplina encargada de la transnusnén de
servicios de voz, datos o video.’

Pueden ser °

Telnet :
Servicio de conexién remota de un equlpo hac a una

rminal.

Unix

Sistemas operativo multiusuario y multltarea Su facilidad de adaptacién a distintas
plataformas y la portabilidad de las aplicaciones (estd escrito en lenguaje C) que ofrece
hacen que se extienda rdpidamente. Unix fue desarrollado a finales de los sesenta en
los laboratorios Bell, y hasta principios de los ochenta su uso estuvo restringido
fundamentalmente al entorno académico. AT&T fue la primera en comercializarlo en
1983. UNIX puede compilarse en diferentes lenguajes de mdquina, lo que le permite
ejecutarse en una variedad mas amplia de hardware en relacién con cualquier otro
sistema operativo. De esta forma, UNIX se ha convertido en sinénimo de "sistemas
abiertos". Sus protocolos de comunicaciones TCP/IP se utilizan en la Internet.

URL

(Universal Resource Locator). Localizador Universal de Recursos. Sistema unificado
de identificacién de recursos en la red. Las direcciones se componen de protocolo,
FQDN y direccién local del documento dentro del servidor. Una cadena que
suministra la direccién Internet de un sitio. Web o0 -de un recurso World Wide Web,
junto con el protocolo por el que se tiene acceso a ese sitio o a ese recurso. El tipo mas
comitin de direccién URL es http //, que proporcxona la direccién Internet de una
pagina Web. :

Usuario T :
Cualquier persona que hace uso de alguno de los recursos de cémputo con los que
cuenta una organizacién.

WEB

(World Wide Web):Red de Redes. Literalmente "tela de arafia mundial", mas conocida
como web. Serie de recursos a los que se puede acceder por medio de un navegador.
Ademads de una serie de archivos de hipertexto disponibles en servidores web. Serie
de especificaciones (protocolos) que permiten la transmisién de pdaginas web por
Internet. Creado en 1990, en el CERN, el European Particle Physics Laboratory, en
Ginebra, como medio para compartir los datos cientificos a nivel mundial, de manera
inmediata y barata. Con hipertexto, una palabra o frase puede contener un enlace con
otro texto. Para lograr esto, el CERN desarrollé un lenguaje de programacién Illamado
HTML, que permite enlazar fiacilmente con otras pdginas o servicios en el web.
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