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El alumno VALDIVIA SERVIN VICTOR SEVERINO, ha elaborado en este
Seminario a mi cargo y bajo la direccién del LIC. JOSE ANTONIO GRANADOS ATLACO,
la tesis profesional intitulada “LA INFORMATICA A LA LUZ DEL DERECHO PENAL",
que presentard como trabajo recepcional para obtener el titulo de Licenciado en Derecho.

El profesor LIC. JOSE ANTONIO GRANADOS ATLACO, ensu calidad de asesor,
nos comunica que el trabajo ha sido concluido satisfactoriamente, que retine los  requisitos
reglamentarios y académicos, y que lo aprueba para su presentacion en exdmen profesional.

Por lo anterior, comunico a usted que la tesis "LA INFORMATICA A LA LUZ DEL
DERECHO PENAL" pucde imprimirse, para ser sometida a la consideracién del H. Jurado
que ha de examinar al alumno VALDIVIA SERVIN VICTOR SEVERINO.

En Ia sesién del dia 3 de febrero de 1998, el Consejo de Directores de Seminario
acordd incluir en el oficio de aprobacidn la siguiente leyenda:

“El interesado deberd iniciar cl trAmite para su titulacién dentro de fos seis meses siguientes (contados de dia a dia)
a aquél en que le sea entregado el presente oficio, en ¢l entendido de que transcurrido dicho lapso sin haberlo
hecho, caducard la autorizacién que ahora se le concede para someter su tesis a examen profesional, misma
autorizacion que no podrd otorgarse nuevamente sino en el caso de que el trabajo recepeional conserve su
actualidad y siempre que la oportuna iniciacion del trdmite para 1a celebracion del examen haya sido impedida por
circunstancia grave, todo lo cual calificard la Secretarfa General de la Facultad”

ATENTAMENTE
“POR MI RAZA HABLARA EL ESP
Cd. Universitaria, D, F., 24 de octubre
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SEMINaR|D ne
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INTRODUCCION

El uso de la Informética ha sido de una gran aportacién a la sociedad actual, sin
embargo, como en toda creacion humana, aparecen las conductas contrarias a
derecho, por lo que el objetivo de nuestro trabajo sera analizar las conductas
delictivas que puede generar el avance tecnoldgico, sobre todo en el campo de la
informatica.

El desarrollo acelerado de la tecnologia informatica ofrece un aspeclo negativo: ya
que permite que se generen conductas antisociales y delictivas que se manifiestan
en formas poco posibles de imaginar. Los sistemas informaticos, ofrecen un
campo sumamente complejo cuando se trata de infringir la ley, con la posibilidad
de cometer delitos de tipo tradicional en formas no tradicionales.

En los Ultimos tiempos, ha sido evidente que la sociedad ha utilizado de manera
benéfica los avances derivados de la tecnologla; sin embargo, es necesario que
se regulen este tipo de innovaciones para evitar el uso indebido de fas
computadoras y los sistemas informaticos en general.

Los llamados delitos informaticos no son cometidos por la computadora, es el
hombre quien los comete con ayuda de aquella. Bajo este concepto, el presente
trabajo se dirige al andlisis de las medidas preventivas, ya sean de caracter
administrativo o penal que se han dado en otros palses para evitar la comision de
este tipo de infracciones o delitos y no permitir que en México aumenten los
niveles de peligrosidad que se han presentado en ofros palses.

Por ofro lado, la realizaclon de un estudio comparativo de la problematica de los
delitos informaticos en los paises europeos como americanos, donde mayor
incidencla ha tenido este fendmeno, el tratamiento penal que algunos goblernos le



han dado, y la inercia que ofros han mantenido sobre ef tema, se ha traducido en
proyectos que hasta el momento no han fructificado.

Para el andlisis de la legislacion mexicana en relacién con las conduclas ilicitas
vinculadas con la informatica, partiremos del estudio de los antecedentes de las
regulaciones vigentes de los palses industrializados pioneros en esta materia.

Entre el derecho y la Informéatica se podrian apreciar dos tipos de interrelaciones.
Si se toma como enfoque e! aspecto netamente instrumental, se esta haciendo
referencia a la informatica juridica. Pero al considerar a la informatica como objeto
del derecho, se hace alusion al derecha de la Informatica o simplemente derecho

Informatico.

El derecho informatico surge como una ciencia, desde el punto de vista del
conjunto de normas, doctrina y jurisprudencia, que establecen y regulan las
acciones, procesos, aplicaciones, refaciones jurldicas, en su complejidad con la
informatica. Pero del otro lado encontramos a la informatica juridica que apoyada
por el derecho informatico hace vélida esa cooperacion de la informatica al

derecho.

Es evidente que la aparicion de internet significa un cambio sustancial en muchos
ordenamientos juridicos, pues éstos no se adecuan a esta tecnologla y no son
capaces de regular eficazmente muchas de las actividades que se dan en ella.

Sin embargo nuestra legislacién no abarca 1a totalidad de estos actos ilicitos, esto
se debe a que Internet evoluciona cada dia y no se puede predecir lo que sera la

Red en una semana, un mes o en un afio.

En la corta historia de la Red se han presentado los siguientes actos delictivos:
espionaje industrial, narcotréfico, terrarismo, trafico de armas, propaganda de
grupos extremistas, elcétera. Tal y como se presentan en la "vida real”, pero que
con la irrupcion de las autopistas de la informacién se han reproducido en el

ciberespacio.
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cAPiTULO I,

ANTECEDENTES DEL DERECHO INFORMATICO.

1.1 América

1.1.1 Estados Unidos de Norteamérica

En el afio de 1949, comienza una nueva era de avances tecnoldgicos que llamaron la
atencién de cientificos y juristas propiamente dicho, ya que en ese afio surge la era
de la Cibemética; término que utilizd Norbert Wiener, un notable matematico
originario de Estados Unidos, para intitular su libro en el que designé a fa nueva

ciencia de la comunicacion y control entre el hombre y fa maquina.

Para Julio Téllez, la aparicion de esta ciencia, obedece a tres aspectos

fundamentales a saber:

" a} Un factor social, porque eran tiempos que requerian un aumento de
la produccion y por consiguiente, en el capital. Eran tiempos duros, sin
embargo, se necesitaba mas que una emergencia raclonal para que se
gestara una nueva ciencla. Es asl como Stafford Beer en Cibernética y
Administracion, sefiala que el clima intelectual debe ser tal que
favorezca el surgimiento de una nueva disciplina.

b} Un factor técnico-cientifico, fue muy importante porque varias lineas
de pensamiento, originadas en fnuy diversas esferas de actividad, como
lo fue la ciencia y la técnica, se empezaron a reunir, y lograron avances
tales que hicieron menester una ciencia que facilitara su interrelacién y
desenvolvimiento.

€} Un tercer factor, el histérico, porque surge de la mencionada
necesidad del nacimiento de una clencia de unién que controfard y




vinculara a todas las deméas. Surge entonces la cibernética como una
unidad mullidisciplinaria. Para Wiener esto es lo que constiluye el
propésito de la cibernética: abarcar de manera total y multidisciplinaria a

todas las ciencias".'

Del uso de ordenadores o también denominadas computadoras en el &mbilo juridico,
se desprendi principalmente un articulo, en el que por primera vez se habld de
Jjurimetria; es decir el uso de los ordenadores en el derecho.

“ Lee Loevinger, responsable de la Division Antitrust de los Estados
Unidos de América, introdujo los ordenadores electronicos en la
aplicacién de la legislacion antimonopolista: con esta actividad se inicia
la aplicaclon de los ordenadores en el derecho [...}. A esta actividad
Loavinger le llama jurimelria porque aplica criterios cuantitativos al
derecho, sin embrago, como dice Losano, no determind su objelo
mediante una definicion”, 2

Para el afio de 1963 se edita la obra Jurimetrics: the Methodology of Legal Inquirl,
producte de Hans Baade, en donde sefiala que es necesario para el desarrollo de
esta ciencia la aplicacion de tres niveles de investigacion a saber:

a) La aplicacién de modelos logicos a normas juridicas establecldas segtn
los criterios tradicionales;

b) Aplicacién del ordenador a la actividad juridica y,

c) Preveer futuras sentencias de los jueces.

En 1969, la Agencia de Proyectos de Investigacion Avanzada en Estados Unidos,
conocida por sus siglas en inglés ARPA ( Advanced Research Project Agency),
elaboraron un sistema de red que sefvia de unién de redes militares de computo y
laboratorios universitarios, denominado ARPANET.

' TELLEZ VALDES, Julio; “Derccho informético”; México, Mc Graw Hill; 1996; Phg. 3. ob. cit. Pag.3.
*LOSANO, Mario G.; “introduccién a 1a informatica juridica"™; Universidad de Palma de Mallorca, Facultad de
Derecho; Espaita; 1982; Pdgs. 25,26y 27; RIOS ESTAVILLO, Juan José; “Derecho ¢ informitica en México™,
Instituto de Investigaciones Juridicas de la Universidad Nacional Auténoma de México; 1997; Pig. 51.



La actividad principal de estas supercomputadoras, fue el envio de correspondencia
electronica, asi como el compartir archivos. A finales del afio de 1970, se crearon
diversos sistemas de redes, entre ellos, resalta la UUCP, una red de comunicacion
mundial basada en la plataforma UNIX , y USENET (red de usuarios o user's net).
Esta dltima, brindaba servicio de red en las comunidades universitarias y

posteriormente a organizaciones comerciales.

Para 1980, se establecieron sistemas de redes mas coordinadas, enlre las que

destacan las siguientes:

CSNET

Red de Ciencias de Cémouto
BITNET

Este sistema de redes, proporciond un alcance nacional a las comunidades
académicas y de investigacion, logrando con esto un intercambio de informacion
entre las mismas comunidades.

£n 1986 se presenté el siguiente sistema de red.

NSFNET Red de la Fundaci6n Nacional de Clencias

Uniendo a cinco macrocentros de computo en diferentes estados de la Unién
Americana, esta red remplazé en marzo de 1990 al sistema denominado ARPANET

* UNIX, Sistema operativo o familia de sistemas of por los Lat jos Bell a principio
de la década de los afios 70 como sustitucién de un sistema nnu:nor Ilamado Multics.




en el trabajo de redes de investigacion. En 1991 con la aparicion de NSFNET, la red
CSNET, deja de funcionar, dando paso a lo que hoy conocemos como INTERNET,

“Esta red, fue disefiada para funcionar de manera descentralizada y autonoma de
aquellas redes de computo, con la capacidad de transmitir datos a una velocidad
mayor que los anteriores sistemas de redes, ademas, sin el conirol de persona o
industria alguna, teniendo la capacidad de repara dalos o uniones individuales, a
esle procedimiento se le conoce como renrutar. El disefio de internet, asi como a los
protocolos de comunicacion, un mensaje enviado por internet, viaja por diversidad de
rutas hasta llegar a su destino, en caso de no encontrarlo, sera reenrutado al punto

de origen en cuestion de segundos”.?

1.1.2 México

“En Latinoamérica, México fue el primer pals en conectarse a internet, en el afio de
1989, a través de los medios de acceso telefonico y de interconexion de TELMEX
(Teléfonos de México), se realizaron los primeros enlaces de Internet, los cuales
tuvieron un objetivo académico, estableciéndose en la Universidad Nacional
Auténoma de México, el Instituto Politécnico Nacional, el Instituto Tecnolégico de
estudios Superiores de Monterrey, la Universidad de Guadalajara y a Universidad de

las Américas en Puebla”. *

Durante este tiempo, €l uso de internet origina una normatividad no escrita en el
ambito internacional, esta actividad, fue seguida por los usuarios mexicanos, esta
practica se basaba en usos, sin reglas formales. Para 1994 comlenza la
incorporacién de instituciones comerciales en México, camblando la perspectiva de

internet.

El 7 de junio de 1995, 'a Ley Federal de Telecomunicaciones, publicada en el Diario
Oficial de la Federacién el 7 de junio del mismo afio, no contempla el término de

’BARRIOS, Gabricla, MUNOZ, Marla, PEREZ, Camilo; “Internet y derecho en México™, México;

Me Graw Hill; 1998; pdg. 10,
{BARRIOS, Gabricla, MUNOZ, Maria, PEREZ, Camilo, ob. cit, Pags.. 17, 18,20,21



internet, el cual puede tener la inferpretacion de que internet, es solo un servicio de

valor agregado.

Para el 10 de agosto de 1996 se crea la Comision Federai de Telecomunicaciones
denominada (COFETEL), la cual surge como organismo desconcenirado del
Gobierno Federal adscrita a fa Secretaria de Comunicaciones y Transportes, este
organismo conid con autonomia técnica y administrativa que fueron esenciales para

promover las telecomunicaciones en el pals.

“En el Diario Oficial de la Federacién, el 6 de mayo de 1996, se publica el Decreto
por el que se aprueba el Programa especial de mediano plazo denominado de

Desarrollo Informético"’

Con observancia obligatoria para fas dependencias de la administracion plblica
federal, se extendid a las paraestatales; la Secretaria de Hacienda y Crédito Publico
(SHCP), por medio del Instituto Nacional de Estadistica, Geografia e Informatica
(INEG1), le corresponde lograr acuerdos con instituciones, estados y municipios,
para el desarrollo de fa infraestructura informatica que permitird una mejor

productividad y compelitividad para el pals.

La revolucién informatica, impuso en nuestro pals, af igual que en la orbe
globalizada, una nueva organizacidn en los negocios, los gobiernas, en el dmbito
académico y sobre lodo en la vida cotidiana.

11.3 Argentina

Para Bella Rosa Cano el derecho Informético en Argentina tuvo lugar en el aiio de
1996, ya que se repartleron en los juzgados civiles y penales de primera instancia,
equipos de compito, ya que se aparejaba una mejor utifizacion del recurso y una
mayor demanda de equipos, incluso en aquellos fugares en los cuales en afios
anteriores se habla constatado una fuerte resistencia a la adopcion de la herramienta

informatica,

$ Diario Oficial de la Federacion; 6/05/1996.



Durante el afio 1997 se generalizo el uso de Internet y comenzaron a realizarse
conexiones individuales, primero en la Direccién de Informatica y Biblioteca del
Superior Tribunal de Justicia y posteriormente en la Cdmara Laboral de Cipolletti,
dotando de accesos a Internet a los magistrados y funcionarios de toda la Provincia,

El Poder Judicia! de la Provincia de Rio Negro ha incorporado graduaimente
Tecnologia de la Informacion para el mejoramiento del servicio que presta, teniendo
como 6rgano ejecutor de fa politica informatica a fa Direccion de Informatica Juridica.

En este mismo afio, se organizé la carga de las listas de despacho de 46 organismos
entre juzgados y cémaras -las listas de despacho son aguellos listados de
expedientes, en los que se dicta cualquier tipo de resolucion del dia anterior, se
detalla el nimero de expediente, caratula y un pequefio resumen de fo que se
dispuso en él-, Este listado sale publicado en la pagina del Poder Judicial en Internet,
permitiendo que los profesionales se conecten desde sus estudios y consulten

aquellos expedientes que le son de interés.

En un principio el método de la carga de las listas se realizd por el llamado
"disketnet" por el cual todos los organismos acercaban a fa Direccion de Informatica
o Delegacion de Informatica en su caso, La informacion que contenia el disquete era
cargada por FTP {Protacolo de Transferencia de Archivos)' al servidor donde se

encuentra la informacién del Poder Judicial,

Posteriormente se instalaron redes LAN (Red de &rea local)’ en los edificlos de
Bariloche, Cipolletti y Viedma, con las consigulentes ventajas:

"(1) Salida a Internet por una tinica conexion.

(2) Facilitaclon de 1a tarea de recolecclén de la informacién.

* Forma esténdar de transmitir archivos desde un ordenador a otro en internet y en otras redes,
* Red que conccta varios ordenadores que estén situados proximos eatre sf, ya sea en la misma habitacién o
edificio, permitiendo que compartan archivos y dispositivos tales come impresoras.



A. Rapidez (todo el procedimiento no lleva més que contados minutos).

B. Posibllidad de gradualmente ir agregando mayor informacion juridica por
ejemplo providencias simples, resoluciones y sentencias.

(3) La instalacitn de redes trajo innumerables beneficios que produjeron
un camblo notable en la forma de trabajar de empleados y magislrados
en las que destacan:

a. Posibilidad de inlercambiar informacién entre los organismos,
mediante un programa de comunicacién on-line ({CQ corp). Ejemplo:
comunicacion de las fechas de debate por parte de la Camara del
Crimen a los juzgados correcclonales y a la otra Camara para que
no se superpongan las mismas y no se creen conflictos entre
defensores y fiscales;

b. Transferencia de archivos: Se transfiere informacion en directorios
compartidos de acceso restringido de empleados y secretarios al
juez de manera que éste pueda conlrolarlos, corregirlos si es
necesario y luego devolverlos para su terminacién, con el
consecuente ahorro de liempo y recursos humanos;

c. Posibilidad de ingresar a un portal en la intranet con informacién de
interés y links a la pagina del Poder Judicial;

d. Existe la alternaliva de comparlir impresoras de red de alta
performance utilizandose al maximo el recurso **

El impacto més fuerte del sistema de justicia local la publicacién de providencias y
resoluciones judiciales en Internet fue el de la Camara Laboral de Bariloche. El
organismo mencionado comenz6 a trabajar en red a partir de Diciembre de 1998, en
esa fecha los proveldos eran enviados desde la Delegacién de Informética y a través

del correo electrénico.
Esto produjo las siguientes consecuencias:

1) En el caso que hubiera que presentar algin escrito, los
profesionales los acercaban a la Mesa de Entradas de
acuerdo a lo dispuesto en las providencias que llegaron a su




conocimiento ! dia anterior. Con este acto se estaban dando
por notificados y al actuar en consecuencia, se produjo un
notorio aceleramiento de los tramites.

2) Si no habla necesidad de presentar escritos, el abogado no
concurria a la Mesa de Entradas, produciéndose una
reduccion del publico a atender, de 30 a un promedio de 2 6 3
profesionales por dia luego de la adopcion de esta practica.

Luego de casi dos afios de implementarse el sistema la Camara Laboral emitid
la Resolucion N°4/2000 por la cual reglamenta diversos aspectos de la notificacion:

1) Se implementa un sistema de notificacion por medio del
Correo Electronico que reemplazard toda notificacion por
cédula que deba diligenciarse en el domicilio procesal,
paralelo al domicilio legal establecido por el codigo de
procedimiento local.

2) Las providencias diarias que deban notificarse por cédula al
domicilio constituido, seran remitidas en conjunto via e-mail a
cada uno de los domicilios electrénicos.

3) Esa remisién se considera apta para surtir los efectos de fa
notificacion sélo respecto de aquellos expedientes en los que
se hubiera constituido el domicilio.

4) Las sentencias seran notificadas via e-mail de la misma

forma que las providencias”.’

T CANO, Rosa Bella; “incorporacion de fas tecnologfas de la informacion en el poder judicial de 1a provincia de
Rio Negro, Argentina; Dircccion de Informética Juridica. Superior Tribunal de Justicia de Rlo Negro Argentina;
http:/iwww.argentina.derecho.org/derecho



1.2 Europa
1.2.1 Alemania

La primer ley europea de las denominadas proteccion de datos es la del estado de
Hesse, la cual fue promulgada ef 7 de octubre de 1970, se considera a esta ley como
una de las mas adelantadas en su tiempo, ya que el 27 de enero de 1977 se
promulgd la Ley Alemana Federal de Proteccion de Datos, fa cual entrd en vigor el 1
de enero de 1978. Esta Ley se promuigé ante la defensa del ciudadano en los datos
de caracter personal, como consecuencia de la potencial agresividad de la

informatica,

En esta Ley se contempla la figura de un Comisario de Proteccién de Dalos en su
doble funcién de instancia a recurrir y de “perro guardian” de la normativa el cual no
esta sujeto a drdenes o instrucciones de cualquier drgano. El primer articulo de la ley
federal establece que el objeto de la norma es: “la proteccién de datos que tlene
como fin impedir la lesion de bienes dignos de tutela de las personas interesadas,
garantizando los datos relativos a su persona de abusos comelidos con ocasién de
su almacenamiento, transmisién, modificacion o cancelacion (elaboraclén de datos).

La ley alemana hace referencia a lo siguiente:

Nivel Federal
Sector publico Nivel Reglonal
Depende de la autoridad
Sector Privado supervisora del Lander

Esta ley federal fue reformada en el afio de 1990, las enmiendas entraron en vigor el
1 de junlo de 1991. Amplia considerablemente su 4mbito de aplicacién en el sector



publico, permiliendo desde la tutela de nuevos soportes de informacion digital
(imagenes y sonidos) hasta disposiciones reguladoras de fa recogida de datos".

La Ley alemana conocida por sus siglas BDSG (Bundesdatenschutzgesetz),
promulgada el 20 de diciembre de 1990, fa cual entrd en vigor ef 1 de junio de 1991,
sustituye a fa ley promulgada el 27 de enero de 1977, dicha Ley se refiere tanto ala
utilizacion publica como a la privada de fos datos personales, en la que contempla lo

sigulente:

1. "Protege todo fipo de datos, tanto lo almacenado
electronicamente como fas actas manuscritas. Esta ulfima
referencia se dirige contra la manipulacién de los servicios
secretos de la antigua Replblica Democratica Alemana.

2. Los datos sobre personas fisicas, solamente se podran utilizar
para los fines que fueron requeridos.

3, Si a causa del trabajo automatizado de los datos personales
se producen dafios, un organismo plblico puede imponer
multas de hasta 15 millones de pesetas, con independencia de
Ias indemnizaciones a las que el sujeto tenga derecho y de las
responsabilidades penales que hubiera lugar.

4, Se contempla ofro modo de proteccion de datos, no sdlo
prohiblendo la diseminacion de datos de forma incontrolada,
sino haciendo mas diffcil su ufitizacion. Esto se refleja en fa
codificacion del ordenador, pues sin clave adecuada es
Imposible usarlos. A ello se debe que existan muchos

especialistas en el mundo en descifrar cddigos”.?

$GASPITA GURTUBAY, Maria; “Andlisis comparado de las legislaci sobre ion de datos de los
estados miembros de la comunidad europea”; Pigs. 397-420; www.informdtica-juridica.com

9 DAVARA RODRIGUEZ, Miguel Angel; “La proteccion de datos en Europa. Principios, derechos y
precedimicnto”; Edita: Grupo Asnef/Equifax, Madrid, 1998 Pigs, 63-69; www.informética-juridica.com



Alemania, exirema (a guarda del secreto de datos informaticos de tipo personal ante

la avidez de la administracion publica y privada

“El Tribunal Constitucional Aleman ha resuelto con la Ley del Censo de 11 de
diciembre de 1983. Bl Alto Tribunal entiende la libedad personal como
autodeterminacion individual, la cual incluye fa autodeterminacion informativa. Las
personas fienen derecho a decidir por si mismas cuando y dentro de qué limiles

procede revelar dalos referentes a su propia vida","

A partir de esta senfencia, se encendid una polémica abierta parlamentaria y
extrapariamentaria, acerca de fas consecuencias legislativas necesarias dei
pronunciamiento de Karlruhe, Antonio Enrique Pérez Lufio hace una sintesis de las

reacciones politico-legisiativas:

a) “La tendencia a reducir las consecuencias de la sentencia a lo

minimo, a negar una amplia reserva legislativa para la revefacién
y el uso de datos personales y a considerar como suficientes las
bases juridicas vigentes, que estén fijadas mediante cldusulas
generales en las leyes de seguridad y orden, incluso a nivel de
Derecho Constitucional,
Se supone que ésta es la actitud predominante, sobre todo, en las
filas de los practicos administrativos, especialimente entre los del
Departamento de Inlerior, pero resulta de interés comprobar que
en muchos casos no es asl,

b} La tendencia opuesta deduce de la sentencia un amplio mandato
de reglamentacién para protegerla autodeterminacion informativa
tanto en la relacién Estado-ciudadano como a nivel privado,
interpersonal.

1 MARTIN ONCINA, José Ignacio; “La prolccuén de datos informdticos en ¢ derecho comparado”;
Universidad Nacional de Educacién a Di ; Centro Regional de E dura Mérida; 1994, Pégs, 313-320;

www.informdtica-juridica.com




¢) Lalercera respuesta tipica se puede caracterizar como tendente a
colmar un vacio de los derechos fundamentales por medio de la
ley; es la combinacion parcial de las dos primeras; un
perfeccionismo formal, que pretende una reglamentacion
detallada, se combina con un minimo de limitacion de
competencias en cuanto al contenido que, en cualquier caso,
garantiza el stalu quo de una practica basada en la eficacia

administrativa”."
1.2.2 Espaiia

En 1968, la utilizacién de la computadora en el campo del derecho permitié que
Mario Losano cambiara el término “jurimetria” por el de “luscibernetica”, el cual fo
subdividié en cuatro sectores, mismos que corresponden a las relaciones entre el

derecho y la cibernética.

" a) El primer modo o aproximacién corresponde al dmbito de la filosofia
social y consiste en considerar el Derecho como un subsistema

respecto al sistema soclal”.”

Para Losano el sistema social se concibe como un conjunto de sistemas en los que
intervienen los factores econdmico, juridico y religioso, en donde el subsistema
Juridico es el relevante, en cuanto que proporciona las reglas para poder operar en el

sistema general.

Ante esto, Losano determina que el sistema de interrelacién podria expresarse en
férmulas matematicas, en las que interactian las reglas juridicas y la actividad social
y surge la saclologia juridica, la cual atendiendo a la formalidad de esta actividad se
puede complementar como ‘“clbernética social’; y consecuentemente, la relacion

" PEREZ LUNO, Antonio Enrique; “Problemilicas de la Documentacion y la Informatica Juridica™, Edicién
Tecnos; Madrid; 1987, Pags. 268-276; www.informética-juridica.com

" 1.OSANO, Mario; “Introduccién a la informatica juridica”; Universidad de Palma de Mallorca, Facultad de
Derecho; Espafla; 1982; Pg. 25; RIOS ESTAVILLO, Juan José; “Derecho ¢ informética cn México™; UNAM;
México; 1997; Pag. 52



enire esta primera aproximacion y el ordenador es bastante estrecha, ya que toda la

planificacién econémica se desarrolla hoy en dia con las computadoras.

Juan José Rios Estavillo, realiza una critica a 1a primera aproximacién de Mario

Losano:

En la opinion de Rios Estavillo, esta aplicacion de la terminologia cibernética no
afiade nada nuevo a la que ya se conoce sobre el derecho y en eso consiste

"No toda socledad interactia igual que otra, tanto porque sus
subsistemas varlan en estractos jerarquicos, como cuante que el propio
subsistema juridico no puede mediarse ni calificarse matematicamente;
es decir, desde nuestra perspectiva, los valores o principios sociales no
se Jerarquizan de igual manera que los valores o principlos humanos,
por 1o que, si formalmente vamos a encontrarnos con estas variantes,
“cibernélicamente” no podemos construir  verdaderos  sistemas
automatizados con informacion juridica; 1a realidad puede pasar al
derecho, o viceversa,

b} La segunda aproximacion consiste en identificar e! derecho como un

verdadero sistema (ya no como subsistema) que tiene la vida
auténoma, en cuanto que es generado, aplicado y anulado por los
organos regulados por el proplo derecho; asi, derecho puede
interpretarse como un sistema que se autorregula. Asl, considerado
alslado del resto de la sociedad, es Interpretado como un sistema
cibernético con retraccion”.

principalmente su mayor defecto, en la reproduccion de la tradicional filosoffa del

derecho, en donde se hace uso de términos cibernéticos que no aportan nada

nuevo.

¢) La tercera aproximacion de iuscibernetica es la aplicacién de la
logica y de otras técnicas de formalizacion at derecho, con el fin de
llegar a un uso concreto de la computadora.



Losano, bajo la influencia de la jurimetria pretendi6 con esta aplicacion verdadera
en el estudio y realizacion de la informatica juridica la construccion de la logica
formal del derecho, atendiendo a su propio lenguaje e interrelacionandolo con el
lenguaje natural y con el fin informatico mediante lo que se denomina “ingenieria

juridica-informatica”.

d) La cuarta aproximacion se refiere al uso de la computadora en el
campo del derecho, es decir, a la adquisicion de las técnicas necesarlas

para poderlo usar en el sector jurldico™"

“Las dos primeras aproximaciones Losano fas califico como “modelista juridica”, en el
entendido de que los estudios realizados en estos dos sectores sirven para construir
modelos formalizados mediante un esquema tedrico; por fo que respecta a los dos
Ultimos modelos o aproximaciones, fueron calificados por este autor como
“‘informatica juridica”, es decir, son aquellas técnicas a las que se recurren para
permitir memorizar las informaciones Juridicas y recuperarlas por medio del uso de la
computadora; esto es, la realizacion de ambitos practicos en la explicitacion y

estructuracion de informacion juridica.

Indudablemente, entre la modelistica y la informatica existe una conexion: la
modelistica proporciona una primera propuesta de formalizacion, mientras que la
informatica ofrece las técnicas para utilizarlas en la practica”."

Para efectuar trabajos en materia de informética juridica, es necesario hacernos de
ciertas herramientas para conseguir tal objetivo. Es importante determinar que una
de esas herramientas importantes es la referente al trabajo de estructuracion de fa
informética juridica. Conforme a Carlos Barriuso Ruiz.

"el estructuralismo, y mas recientemente el nec-estructuralismo y la
Interdisciplinariedad como método, come un nuevo espacio
epistemoldglco, con sus técnicas de investigacion estructural, se le

Y RIOS ESTAVILLO, Juan José; “Derecho ¢ informatica en México™ UNAM; México; 1997; Pig.52-54
" {bidem, Pég. 55



puede considerar como a una doctrina valida para fundamentar y
unificar el conlacto de la cibernética con el resto de las cienclas.

Bajo esle esquema, fas expresiones normativas conslitutivas del
derecho pueden ser representadas simbdlicamente o formalizadas.
Frosini, Kempski y Muller entre ofros, ven analogias entre los circuitos
electronicos y la praxis jurldica, fundamentalmente por que ellderecho
responde eslructuralmente a un feedback, la cibernélica se presenta
como un modelo explicalivo de la experiencia juridica en su version
dindmica, y por que el derecho puede ser explicitado a través de
estructuras. Mediante esta reflexion se llega al punto de confluencia
entre filosofia de la estructura {estructuralismo) y la cibernética lo
conslituye el aporte reciente a la metodologla juridica; Peter K.
Schnelder ha tenido el acierto de evidenclar al paralelismo entre los
supuestos, funcionamiento, limites y valor de ambos sistemas, y dicen
que la cibemética no constituye un sistema acabado y auténomo, sino
que representa el fundamento tedrico de cualquier sistema susceptible
de asumir un carécter cibernético.

E} método para la elaboracion del modelo cibernético se basa en la

reduccion a un principlo fundamental de caracler formal y abstracto de

todas las posibilidades dinamicas de un sistema”, **

Podemos seifialar que el modelo cibernético estructural, difiere completamente con
el derecho natural antiguo ya que este fundamentaba el caracter y el contenido
jurldico universal del derecho enla naturaleza del hombre, coma lo sefiala el maestro
Garcla Maynez en el derecho autentico, el cual “concibe el orden natural como un
sistema acabado de principios Inmodificables y perennes, paradigma o modelo de
todo derecho positivo, real o posible”,'®

¥ Barriuso RUIZ, Carlos; "lnteraccién del derectio y la informética™; Madrid, Dykinson, 1996; Pags. 88 y ss,
RIOS ESTAVILLO, Juan José; “Derecho ¢ informatica en México™; UNAM; México; 1998; Pigs. 54y 55.
'© GARCIA MAYNEZ, Eduardo; “Introduccién a! estudio del derecho; trigésimo séptima edicién; Pornia;
México; 1985; Pag. 48



Ante esto podemos puntualizar que la doctrina contraria al derecho absoluto, admite
lo establecido por Barriuso, ya que en una primera aproximacion, una estructura es
un sistema de transformaciones, que siendo un sistema, implica leyes {por oposicién
a las propiedades de los elementos} y que se conserva y se enriquece por medio de
esas transformaciones, sin que estas concluyan fuera de sus fronteras o llamado de

elementos exteriores.

La Informatica no esta ajena al Derecho, a pesar de que parezca estarlo o quererlo y
por ello, en las relaciones sociales y econdmicas generadas como consecuencia del
desarrollo e introduccidn en todas las areas y actividades de las modernas
tecnologias de la informacién y las comunicaciones, surgen los problemas de cémo
resolver determinados conflictos nacidos de esa relacion.

Miguel Angel Davara Rodriguez, determina que bajo este conceplo, es necesario

resolver los siguientes problemas:

¢ “La necesidad de una regulacion juridica de los derechos y obligaciones
consecuentes de la creacion, distribucion, explotacion ylo utilizacién del
hardware y software, con su proteccion en los derechos de propledad
industrial o en los de propiedad intelectual.

¢ Los derechos y obligaciones de los creadores, distribuidores y usuarios
de bases de datos juridicas.

+ El amplio campo de contratacion de bienes y servicios informéticos con
sus caracteristicas facticas y juridicas, incluida la contratacion informatica
directa por el Estado con ofros paises, e indirecta mediante elementos
que Hevan incorporados, como auxiliar a su funcionamiento, programas
de ordenador.

o Las llamadas ‘leyes de proteccion de datos”, que desarrollan la
proteccién juridica de los derechos de las personas ante la potencial
agresividad de la informatica, con respecto al tratamiento automatizado
de sus datos de caracter personal,
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¢ Las responsabilidades, derechos y obligaciones, derivadas de la
transferencia electronica de fondos o de datos, incluso entre diversos
paises con diferentes regulaciones juridicas, y las responsabilidades
consecuentes de operaciones en cadena, por medio de redes de
comunicaciones pertenecientes a distintos territorios y bajo dispares
ordenamientos juridicos. ’

¢ la validez probatoria de los documentos generados por medios
informéticos o que se encuentran en soportes susceptibles de tratamiento
informatico.

o Elllamado “delito informatico”, al hacer referencia al delito cometido por,
o sobre, medios informaticos.

¢ Los derechos de los compradores, y usuarios en general, ante la posicion
dominante de algunas multinacionales de la informatica.

¢ La proteccion juridica de! software, considerado hoy en dia como un bien
Inmaterial, que necesita para su elaboracion una gran carga de
creatividad intelectual, contra la llamada "pirateria” del software.

o El desarrollo de las telecomunicaciones y su proyecto de liberalizacién, a
partir de un mercado como el actual, monopolista y oportunista, con una
gran competencia y un futuro negocio que necesita la normativa
adecuada.

Bajo otra optica y con la necesidad de utiizar los medios informaticos y telematicos
en la aclividad de los Juzgados y Tribunales, por lo que es necesaria la adaptacién
de determinados enfoques de! proceso y, consecuentemente, del derecho procesal.

a) La proteccion de datos

b} La proteccion juridica del software

c) La proteccion juridica de las bases de datos
d) La contratacidn por medios electrénicos

e) Un nuevo escenarlo comercial

f) Lavulnerabilidad de los datos



9) Elpotencial de peligro de las nuevas tecnologlas de la informacion
-h) La contratacion informatica

i} La transferencia electrénica de datos y de fondos

J) ElDerecho Procesat

k) La Ley de Procedimiento Administrativo

1) Las normas prematuras y las normas rezagadas"."

1.2,3 Francia

La Ley francesa de proteccion de datos, se promulgé el 6 de enero de 1978 la cual
contempla a los ficheros, libertades e informatica, la caracteristica principal de esta
ley, fue la no exigencia del consentimiento del afectado para tratar datos personales.

Este hecho se encuentra confirmado por varios preceptos de esta ley, en los que
destaca el articulo 16 de la ley en comento, ya que impone como tnico requisito
previo al tratamiento de datos personales en ficheros de titularidad privada la

declaracion a la autoridad de control francesa.

Para Miguel Angel Davara Rodriguez, esta declaracion implica el compromiso del
responsable del tratamiento de satisfacer todas las exigencias de la ley, ya que para
el esta caracterstica la distingue de ofras leyes de proteccién de datos y la hace

particularmente de interés.
Esta ley enumera principios y definiciones en el primer capitulo, entre ellos destaca;

“El articulo 1, sefiala “la declaracién de que “la Informatica debera estar al serviclo
de! cludadano”,

1" DAVARA RODRIGUEZ, Miguel Angel; “Manual de derecho informético™; Elcano; Espafia; 1997, Pégs. 25-
42,
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Por otro lado, el articulo 3, establece que “loda persona liene derecho a conocer e
impugnar las informaciones y los razonamientos utilizados en tratamientos

automatizados cuyos resultados fueren invocados en contra de la misma’.

En el capitulo tercero contiene los trmites previos a la puesta en practica de
tratamientos automatizados, lo mas notable es que los ficheros de titularidad privada
seran objeto de la correspondiente denuncia ante la Comision Nacional de la
informatica y las Libertades con el compromiso de que el tratamiento cumplira las

exigencias legales.

Por su parte el capltulo cuarto establece lo siguiente:

Articulo 25: “queda prohibida la colecta de datos realizada por cualquier medio
fraudulento, desleal o illcito”.

Ademas reconoce los sigulentes principios:

+ De lealtad y licitud en la recogida de datos.

s Del secreto profesional.

« De la exactitud de los datos, de finalidad y pertinencia.
«+ De tiempo de conservacion limitado.

« De seguridad y confidencialldad.

El capitulo quinto contempla e! ejercicio del derecho de acceso, asl como los de
rectificacion y, en su caso, cancelacion.

Asl, el articulo 36 determina que el titular del derecho de acceso podra exigir que las
informaciones que le afectaren y fueren inexactas, incompletas, equivocas,
caducadas, o cuya colecta, utilizacién, comunicacién o conservacion estuviere
prohibida, sean rectificadas, completadas, aclaradas, actualizadas o canceladas.



La comunicaci6n de la peticion de fa informacion registrada se realiza a cambio del
pago de una tasa global variable en funcion de! tipo de tratamiento, y cuyo importe es
fijado por resolucion de la Comision y homologado por orden del Ministro de

Economia y Hacienda.

La ley se aplica tanto a los ficheros de titularidad piblica como a los de titularidad
privada, estableciendo para los de titularidad publica que sean creados mediante una
ley o un aclo reglamentario realizado tras informe motivado de la Comision Nacional
de la Informatica y las Libertades. CNIL, compuesta por diecisiete miembros elegidos
por las diferentes instituciones publicas. Es una autoridad administrativa e
independiente que posee amplias potestades reglamentarias, de control y
sancionadoras, y sus decisiones son apelables ante el Consejo de Estado. Tres
subcomisiones se han formado en el seno del CNIL que se han especializado en
unos usos particulares del procesamiento automatizado de datos; de informética y
relaciones labores, de informatica y la investigacion cientifica, y la de informatica y

libertad de expresién.

El sistema francés es el mas flexible de los vigentes en Europa. La actuacion del
CNHL, regula nuevas areas o implementa fos acuerdos convencionales mediante
reglamentos ha conformado un estilo de constante innovacién normativa”.'

1.3 Generalidades y caracteristicas del derecho informatico

1.3.1 Nociones y concepto

El maestro Eduardo Garcia Maynez, nos sefiala que el Derecho en su senfido
objetivo, “es ef conjunto de normas, y traténdose de preceplos imperativo-atributivo,
que nos Indica que son reglas que ademds de imponer deberes, concede

facultades”"

" DAVARA RODRIGUEZ, ob. cit, Pégs. 63-69
¥ GARCIA MAYNEZ, Eduardo, ob. cit. Pags. 36
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Esto es, que dicho tecnicismo puede usarse para designar tanto un precepto aislado

como un conjunto de normas o todo un sistema juridico.

Por su parte, Antonio Enrique Pérez Lufio, menciona lo siguiente:

" El Derecho informatico o Derecho de fa informalica es el sector
normalivo de los sistemas juridicos conlemporaneos integrado por el
conjunto de disposiciones dirigido a la regulacion de las nuevas
tecnologlas de fa Informacion y la comunicacion, es decir, la informatica
y la telemitica. Asimismo integran el Derecho informatico y las
proposiciones normativas, es decir, los razonamientos de los tedricos
del Derecho que tienen por objeto analizar, interpretar, exponer,
sistematizar o criticar el sector normativo que disciplina la informatica y
la telematica. Las fuentes y estructura tematica del Derecho informatico
afectan a las ramas del Derecho tradicionales. Asi, se inscriben en el
ambito del Derecho publico: el problema de la regufacion del flujo
Internacional de datos informatizados, que interesa al Derecho
internacional piblico; la liberte Informatica, o defensa de las libertades
frente a eventuales agresiones perpetradas por las tecnologlas de la
informacién y la comunicacién, objeto de especial atencidn por parte del
Derecho constitucional y administrativo; o los delitos informaticos, que
tienden a configurar un ambito propio en el Derecho penal actual.
Mientras que inciden directamente en el Derecho privado cuestiones
tales como: los contratos Informéticos, que pueden afectar lo mismo
al hardware que al software, dando lugar a una rica tipologia negocial
en la que pueden distinguirse contratos de compraventa, alquiler,
leasing, copropiedad, multipropiedad, mantenimiento y serviclos; asl
como os distintos sistemas para la proteccion juridica de los programas
de ordenador (software), temas que innovan los objetos tradicionales de
los Derechos clvil y mercantil. Ese mismo caracter Interdisciplinario
o"espiritu fransversal’ que distingue al Derecho Informatico, ha
suscitado un debate tedrico sobre: si se trata de un sector de normas
dispersas perieneclentes a diferentes disciplinas jurldicas; o constituye
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un conjunto unitario de normas (fuentes), dirigidas a regular un objefo

bien delimitado, que se enfoca desde una metodologia propia, en cuyo

supuesto enirafiaria una disciplina juridica auténoma"®

Héclor Ramoén Pefiaranda Quintero, ejemplifica el derecho informéatico .con una
moneda, por un lado se encuentra la informatica juridica, y por ofro lado encontramos
el derecho informético; el cual constituye el conjunto de normas, aplicaciones,
procesos, relaciones juridicas que surgen como consecuencia de la aplicacion y
desarrollo de la informatica. Es decir, que la informética en general desde este punto

de vista es objeto regulado por el derecho.

Ahora bien, la informatica juridica constituye una ciencia que forma parte del ambito
informatico, demostrando de esta manera que la informatica ha penetrado en
infinidad de sistemas, instituciones, etcélera; y prueba de ello es que ha penetrado
en el campo juridico para servirle de ayuda y servirle de fuente, con esto volvemos a
lo sefialado por el maestro Garcla Maynez, es un sistema en el que interaccionan
estas disciplinas entre si, afirmando que en el campo del derecho informético, se
puede considerar a éste como una ciencia, que estudia la regulacién normativa de fa
informética y su aplicacién en todos los campos.

La definicién de ciencia, por la Real Academia Espafiola es:

“El conocimiento clerto de las cosas por sus principlos y causas. Cuerpo
de doctrina metédicamente formado y ordenado que constituye un ramo
particular del humano saber...[sic...] Habilidad, maestrla, conjunto de
conocimlentos en cualquier cosa”?*

El mismo Pefiaranda Quintero, sefiala que al decir derecho informatico, se estara

hablando de una ciencia auténoma, tal es el caso del derecho, que en sentido

9 pEREZ LUNO, Antonio Enrique; “ensayos de informética juridica”; Biblioteca de Etica, Filosofia del Derecho
y Politica. Fontamara; México; 1996, Pags. 11-41
! Diccionario Online; www.aliavista.com/diccionarios/onling
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general es una ciencia, que se encuentra integrada por ciencias especificas o ramas
juridicas auténomas, entre ellas el derecho penal, civil, administrativo, etc.

En este sentido encontramos que en 1987, en los diversos encuentros sobre
informatica en Espana, trataron de catalogar al derecho informéatico como una rama
auténoma. Teniendo en consideracion que habla dos puntos de vista para hacerlo.
Desde un punto de vista cientifico se tomd en cuenta de que se trataba de un
conjunto de conocimientos especificos por 1o que separaron el trabajo de acuerdo a
su organizacion. Desde el punto de vista practico, existen una serie de criterios
doctrinales, jurisprudencias y disposiciones legales que se han catalogado en
diversos sectores o ramas de lipo social, lo que lrae como consecuencia la
relimitacién de areas como el derecho civil, penal, constitucional o contencioso, con
la salvedad de no establecer limites entre una rama y ofra.

De esta manera, la agrupacion de sectores da origen a ta Ciencia Juridica, la cual se
encarga de estudiar a ese particular sector que les compete.

Este autor menciona las bases que sustentan a una rama juridica auténoma:

¢ “Una legislacion especificada (campo normativa).

¢ Estudio particularizado de 1a materia (campo docente).

¢ Investigaciones, doctrinas que traten la materia (campo
cientifico).

+ Instituciones propias que no se encuentren en ofras areas
del derecho (campo Institucional)”, #

La creaclén de una rama juridica, es el resultado de cambios soclales reflejados en
las soluciones normativas al franscurso de los afios. Pero en el caso de la informatica
no hubo necesidad de que el tiempo franscurriera, ya que el cambio se dio en muy
poco tiempo, logrando de esta manera que las sociedades altamente informatizadas
no colapsaran sin la informatica.

* PENARANDA QUINTERO, Héctor Ramén; “La informética juridica y ef derecho informético como ciencias,
El derecho como ciencia auténoma; www.informitica-juridica.com
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No obstante, en paises desarrollados como Espafia, si se puede hablar de una
autonomia en el derecho informatico, ya que se va desarrollando como una rama
juridica auténoma.

Edgar Salazar, sostiene que para que se pueda hablar de una autonomia del
derecho informatico, debe contar con tres elementos: su objeto de estudio, su
metodologia especlfica y su sistema de fuentes,

« Objeto del Derecho de las Tecnologias de la Informacién y las
Comunicaciones

"El objeto inmediato de estudio lo constituye la tecnologia informatica
inmediatamente, cuyas Implicaciones econdmicas, sociales, culturales
y politicas son profundas y evidentes, por lo que el Derecho no puede
desatenderse de regularla y de captar adecuadamente dicha realidad.

Si la informatica constituye el objeto inmediato, el objeto mediato o
remolo del derecho de la informalica es la propla informacion. Esta
constituye un bien inmaterial, e! producto auténomo y previo a todo el
procesamiento y transmision que de ella pueda realizarse. Es una
noclon abstracta vinculada a las libertades de oplnién y expresion de
informaciones e ideas por cualquier medio.

« Metodologia dei Derecho de la Informética o Derecho de las
Tecnologias de la Informacion y las Comunicaciones

En cuanto a a metodologla especifica, los problemas que plantea la
Informatica y la telematica exigen para su comprension contar con
categorias conceptuales y metddicas aptas para su interpretacion.

Deblido al caracter cambiante e innovador de la informatica es més
convenlente que su disciplina normativa responda a una técnica
legislativa de clausulas o princlplos generales, Asl, al no tener
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estandares rigidos a partir de los cuales surge la reglamentacién se
evita fa necesidad de introducir variaciones constantes en las normas y
permite a los drganos que las aplican adaplar los principios a las

situaciones que se presenten sucesivamente.

Ademas, la melodologia debe considerar que el Derecho de la
informatica es un derecho comiin a todos los palses industrializados, ya
que la informatica y la telematica no reconocen fronteras nacionales.
Por ese molivo, la técnica legislativa podria estar basada en propuestas
de sistemas regulatorios surgidas en acuerdos globales logrados a
través de discusiones multilaterales propiciadas en organismos

Internacionales, como por ejemplo, las Naciones Unidas.

Junto con ello, la naturaleza juridica det Derecho de las Tecnologias de
la informaclon escapa a la dicotomia entre derecho piblico y privado, ya
que debido a su interdisciplinariedad su problematica afecta a ambos
seclores desglosandose en normas constituclonales, penales, civiles,
procesales, etc. Sin embargo, la interferencia mutua de lo publico y lo
privado es creclente, y la dificultad de determinar en ei derecho actual el
limite entre estos dos ambitos no es exclusiva del Derecho de la
Informatica, ya que han aparecido otras ramas con caracter mixto tales
como el Derecho de la Seguridad Social, el Derecho Aeronautico, el
Derecho Ecologico o el Derecho de la Energla Nuclear,

« Fuentes del Derecho de la Informatica o Derecho de las
Tecnologias de la Informaclén y las Comunicaclones

Las normas juridicas que integran el Derecho de las Tecnologias de la
Informacién cuentan con fuentes formales emanadas principalmente de
la potestad legislativa y la jurisprudencial, sin olvidar a la potestad
normativa de los particulares en el caso de la contratacion informatica.
Tales formas de producclon juridica han llevado a la continua
celebraclén de congresos y seminarios sobre estos temas. Por ello, el
papel de la doctrina es decisivo para la sistematizacion y
perfecclonamiento de las demés fuentes formales del Derecho de la

25



informética, ya que analiza el fenémeno informalico de manera
enrlquecedora para que las autoridades legislativas y jurisprudenciales
elaboren leyes y jurisprudencia, y luego, las estudia criticamente para
descubrir sus eventuales lagunas, insuficiencias e imperfecciones.

Ademas de la doctrina, a nivel interdisciplinario el Derecho provee de
fuentes como la jurisprudencia, existiendo algunos fallos.'
pronunciamientos, tearias y articulos respecto a los problemas juridicos
suscitados por la informatica. También est4 la legislacion, que si bien es
relalivamente incipiente al respeclo, son inleresantes aquellas
disposiciones sobre olras &reas que guardan un estrecho nexo con el
fenomeno informatico, como es el caso de los ordenamlentos en
materia constitucional, civil, penal, laboral, comercial, tributaria,
administrativa, procesal, internacional, etc.

Por otra parte, con relacion a las fuentes transdisciplinarias tenemos a
aquellas provistas por clenclas y técnicas tales como fa filosofia,
sociologia, economia, estadistica, comunicacion y la informatica.

Sin perjuicio de lo anterior, hay que reconocer que la bibliografia juridica
de habla hispana, es una fuente escasa sobre la interaccion enlre la
informatica y el Derecho, Ello contrasta con la abundancia de
publicaciones que diariamente ingresan en las bibliotecas juridicas
tratando temas que ya estan adecuadamente estudiados u otros que,
slendo novedosos, no son an frascendentes como esta materia, sobre
todo para fa socledad postindustrial, una socledad informatizada".

Por ofro lado, en el caso de Venezuela, los sustentos para el estudio del derecho
informético, se limitan a la doctrina. Haciendo de esto, una forma méas facil para que
los abogados puedan buscar esta disposicién normativa en otras ramas del derecho,
asi pues, dentro del Cédigo Civil se encontrarfa lo relativo a las personas (proteccion
de datos, derecho a la intimidad, responsabilidad civil, entre otras).

P

% SALAZAR CANO, Edgar; “Generalidades sobre las del derecho de las tecnologlas de la
informacién y las comunicaciones”, HERRERA BRAVO, Rodolfo; “El derecho de Ia sociedad de fa informacién;
nociones gencrales sobre el derecho de tas tecnologfas de la informacién y las comunicaciones™;
www.informatica-juridica.com
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Una vez entendida la relacion entre la informatica y el derecho, podemos sefialar las
diferentes acepciones que Roberto Herrera Bravo, aporta al respecto en su trabajo
denominado "El Derecho en la sociedad de la Informatica: Nociones generales sobre

el Derecho de la Tecnologia de la Informacion y las Comunicaciones”.

Para Emilio Sufie Llinas, el derecho de las tecnologias de la informacion, es “ef
conjunto de normas reguladoras del objelo informético o de problemas directamente

relacionados con la misma”,

Pedro Martin Abrid, hace hincapié en una caracteristica de este derecho, en la
interdisciplinariedad; para este tratadista es "o estudio de las normas juridicas que
regulan el uso de sistemas electronicos en la sociedad y sus consecuencias, con
cardcter interdisciplinario puesto que foca simufténeamente numerosos dominios del

derecho”.

Altamark Daniel, determina “es el conjunto de normas, principios e instituciones que
regulan las relaciones jurldicas emergentes de la actividad informética. Ya que
considera que las actividades de la Informatica, contiene diversos aspectos, los
cuales son en principio regulados por un conjunto de normas de diferente contenido y

se caracterizan por un conjunto de principios e instituciones propias”.®

Para el maestro Julio Téllez, e! derecho informatico es “ef conjunto de leyes, normas

y principios aplicables a los hechos y aclos derivados de la informética”*®

Al amparo de este concepto, se puede analizar y distinguir perfectamente que se
habla de un conjunto de leyes, al existir algunos ordenamientos nacionales e
internacionales que determinan a la informatica como principal objeto de! derecho.
Con relacién a los hechos y aclos que en este concepto se mencionan, podemos
definir que son los resultados del estudio del objeto del derecho.

¥ HERRERA BRAVO, Rodolfo, ob. cit.
¥ HERRERA BRAVO, Rodolfo, ob. cit,
¥ TELLEZ VALDES, Julio; ob. cit Pag. 58
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1.3.2 Clasificacion

Julio Téllez, nos habla de que la clasificacion del derecho informatico atiende a dos
puntos principalmente, la informatica jurldica y el derecho de la informética.

o Informatica juridica

Debemos entender por informatica juridica, “‘como la técnica interdisciplinaria que
tiene por abjelo el estudio e investigacién de los conocimientos de la informética
general, aplicables a la recuperacidn de informacion juridica, asi como la elaboracidn
y aprovachamiento de los instrumentos de andlisis y tratamiento de informacion

Jjurldica necesarios para lograr dicha recuperacién”.

Asl en un principio se presenté como una informatica documentaria, es decir,
creacion y recuperacion de informacion de caracter juridico, como leyes,
jurisprudencia y doctrina. En la bisqueda de verdaderos actos juridicos, como
certificaciones, contratos e incluso mandatos judiciales, se consiguié que por medio
de esta base de datos se obtuviera dicha informacion, dando origen a la informética
juridica de gestion, la cual obtuvo el caracter de fidedigno debido a los buenos
resultados y a la proporcion de informacion y procedimientos, que fueron elementos
suficientes que dieron origen a los que hoy conocemos como informatica

metadocumentaria.
Con relacion a lo anterior podemos sefialar que la informética juridica, se clasifica en:

1}informética jurldica documentaria  {almacenamiento y
recuperacion de textos juridicos),

2} Informética juridica de gestién (desarrollo de actividades
Jurldico-adjetivas)

3) Informética juridica meladocumentaria (apoyo en la decisién,
educacion, investigacion, redaccion y prevision del derecho).

28



« Derecho de la Informatica

Para este caso, Julio Téllez nos define a este derecho como “el conjunto de leyes,
normas y principios apicables a los hechos y aclos derivados de la informatica"

Continuando con las definiciones, encontramos que el maestro Juan José Rios
Estavillo, conceptualiza al derecho de la informética como “e/ cohjunto de normas
Jjurldicas que regulan la creacin, desarrollo, uso, aplicacion de la informética o los
problemas que se deriven de la misma en fas que exista algtin bien que es o deba

ser tutelado juridicamente por las propias normas".

De este concepto, podemos desprender que nos encontramos ante fa informacion
sistematizada, cuyo fundamento legal es el articulo 6 Constitucional, que dispone lo

siguiente:

“Artlculo 6°- fa manifestacién de las ideas no seré objeto de ninguna
inquisicion judicial o administrativa, sino en el caso de que alaque a la
moral, los derechos de tercero, provoquen algin delilo o perturbe el
orden publico; el derecho a la informacién serd garantizado por el
Estado"®

Con fo antes expuesto, encontramos que al conjugarse la informatica con el derecho,
surge la necesidad de regular juridicamente algo, en este caso son las acfividades
derivadas de la informética, y es as! como parficularizamos que ef objeto de la
regulacion juridica es el uso de la computadora,

“La mayoria de estudiosos de esta materia, prefieren estudiar diversos campos en
los que a) ulilizar la informatica se relaclonen los resultados con el derecho, estos
campos son los slguientes:

P TELLEZ VALDES, Julio, ob, cit.
 CONSTITUCION POLITICA DE LOS ESTADOS UNIDOS MEXICANOS
www.cddhcu.gob.mx/leyinfo
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a) La proteccion juridica de la informacién personal;
b
c) Elflujo de dalos transfrontera;

d) Los convenios 0 contratos informaticos;

La proteccion juridica del software;

-~

e

-~

Los delitos informaticos, ¥
f) Elvalor probatorio de los documentos electromagnéticos”.*

3 ploS ESTAVILLO, Juan José, ob, cit, Pégs. I

- 30



CAPITULO I

LOS DELITOS INFORMATICOS

La informatica es un fenémeno multifacético, y que por sus caracteristicas se ha
extendido a una velocidad sorprendente en diversos campos, entre los que podemos
sefialar, 1a economia, la politica y el derecho, esto lleva consigo una problematica, en
la que planteamos la diseminacion de la que ha sido denominada "la herramienta” de
nuestro siglo. Teniendo en cuenta la complejidad que representa su examen teérico,
su comprension y la aplicacion en los diversos ambitos, podemos determinar que
esto representa un desafio inverosimil para investigadores de todas las disciplinas,
gobiernos, y actores econdmicos y sociales. En este entendido, tal desafio contiene
un sentido politico, en el que es necesario que cada pais adopte una perspectiva
ante a este revolucionario fendmeno, en el que optard por una de las bastas
alternativas que objetivamente abren las condiciones tecnolégicas y economicas
necesarias para su perfeccionamiento.

Al mismo tiempo que las herramientas informaticas cambiaron la vida del hombre, los
delitos comunes fueron mutando, es decir, alteraron su estructura y adquirieron
distintos perfiles. Basta que digamos que el crimen existe desde que existe el
hombre. Sin embargo, e! ascenso tecnolégico dificulta el posible control y

penalizacion de estos ilicitos.

En este sentido, se potencializan las distintas modalidades delictivas denominadas
tradicionales, con ayuda los sistemas informaticos, los cuales dan sustento a la
naturaleza de nuevas conductas que van en contra de las disposiciones legales y
que solo se conciben con esta hermenéutica informética.

Las inconcebibles posibilidades que estos sistemas aportan al desenvolvimiento del
hombre en todas sus esferas de actuacién, revelan su facela indeseable en el
nacimiento de nuevas modalidades delictivas que mantienen su particularidad

3



vinculada con los sistemas informaticos, incrementando la potencialidad daiiosa que

esta herramienta ofrece en un uso indebido.

Con esto nos damos cuenta de que el desarrolio de la informatica, ha generado un

nuevo tipo delictivo, con caracteristicas muy sofisticadas, podemos decir con una

capacidad suficiente para crear nuevos problemas al derecho penal.

2.1 América

2.1.1 Argentina

La mayorfa de los palses latinoamericanos, carece de una legislacion penal, en la
que los delitos informéticos se encuentren tipificados y la Repuiblica de Argentina no
es la excepcion; Marcelo Manson, reproduce dos de los proyectos, que se han
presentado ante el Senado, los cuales pretenden subsanar las deficiencias legales

en el Cédigo Penal argentino.

“Proyecto de Ley Penal y de Proteccién de la Informética
(Senador Eduardo Bauza).

El Senador Eduardo Bauza, sefiala en el articulo 24 de su
proyecto, que la alteracion, dafio o destruccidn de datos en una
computadora, base de datos o sistema de redes, se realiza
exclusivamente mediante el uso de virus u otros programas
destinados a tal modalidad delictiva, y aunque existen otros
medios de comision del delito, estos no fueron Incorporados al
tipo legal por el legislador,

En cuanto al tipo penal de violacién de secretos y divulgacion
Indebida se circunscribe al correo electrénico, dejando de iado la
figura de la informacion obtenida de cualquier computadora o
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sistema de redes. Asimismo, el Senador Bauza. incluye la
apologia del delito y agrava la conducta en caso de iliciios de
atentados conlra la seguridad de la nacion.

En materia de los accesos no autorizados, €l proyecio Bauza, en
el articulo 20 prevé, para que se configure el tipo penal, que la
conducta vulnere 1a confianza depositada en €l por un tercero
(ingreso indebido), 0 medianie maguinaciones maliciosas (dolo)
que ingresare a un sistema o computadora utilizando una
password ajeno. Asimismo, este articulo, por su parie, prevé el

agravante para aquelios profesionales de la informatica.

En materia de Uso indebido, este Proyecto en su Articulo 21,
incluye en el tipo legal @ aquel que vulnerando la confianza
depositada en él por un tercero (abuso de confianza), o bien por
maquinaciones maliciosas (conducta dolosa), ingresare a un
sistema o computadora utilizando una password ajena, con la
finalidad de apoderarse, usar o conocer indebidamente la
informacién contenida en un sistema informatico ajeno (no incluye
la revelacion). En tanto en el articulo 38 pena a toda persona
fisica o juridica, de caracter privado, que manipule datos de un
tercero con el fin de obtener su perfil, etc. y vulnere el honor y Ia
intimidad personal o familiar del mismo.

En materia de Sabolaje y darios, este Proyecto, en el articulo 23,
pravé prision de uno a tres afios para aquél que en forma
mallclosa, destruya o inutilice una computadora o sistema de
redes o sus partes, o impida, obstaculice o modifique su
funcionamiento. Se agrava la pena en caso de afectarse los datos
contenidos en la computadora o en el sistema de redes. Se
resaita que el fipo legal propuesto requiere malicia en el actuar. El
articulo 24 también incluye malicla (en el actuar) para alterar,
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daiiar o destruir los datos contenidos en una computadora, base
de datos, o sistemas de redes, con o sin salida externa. El medio
utilizado, seguin la propuesta, es mediante el uso de virus u otros
programas destinados a tal medalidad defictiva.

En cuanto a la Interceplacion ilegallapoderamiento, este proyecto

aplica penas de prision.

En materia de Violacion de secretos (Espionaje/Divulgacion), este
Proyeclo propone gradualismo en la aplicacién de la pena,
agravamiento por cargo e inhabilitacion para funcionarios
publicos. Ademads, impone multas por divulgacion.

En lo relacionado con Estafa y defraudacion, este Proyecto
reprime con pena de prision al responsable de una estafa

mediante el uso de una computadora.

Proyecto de Ley Régimen Penal del Uso Indebido de la
Computacién (Senador Antonlo Berhongaray).

Este Proyecto de Ley, es abarcativo de muchas conductas
delictivas, agravando especialmente la pena, cuando la
destruccién fuera cometida contra datos pertenecientes a
organismos de defensa nacional, seguridad interior o Inteligencia.
(Art. 3° inc.2), contemplando especificamente el espionaje.

En cuanto a la Violacién de secretos (Esplonaje/Divulgacion), el
Proyecto BERHONGARAY, penaliza las violaclones a la defensa
naclonal, a la seguridad interior. Extranjera, agravado por el
resultado st ocurre un conflicto internacional. Ademds contempla
la por espionaje. También pena la Imprudencia, negligencla,
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impericia o inobservancia de los reglamentos en la comision de
delitos por parte de terceros.

El Proyecto del Senador Berhongaray, en su articulo 2, requiere el
acceso a una computadora o sistema de computacion, o
almacenamiento de datos que no le pertenezcan directamente o a
través de otra computadora, sin autorizacion del propietario o de
un tercero facultado para otorgarla o si estando autorizado,
excediere los limites de la misma. Basta para que se configure el
tipo legal el ingreso sin autorizacién o teniéndola, que se exceda
del marco de la misma.

En materia de Sabotajes y dafios, BERHONGARAY, introduce
agravamiento cuando se afecte a organismos de la defensa
nacional, seguridad interior e Inteligencia, coinciden en aplicar

penas de prision para este {ipo de delitos.

En el articulo 5, pena a quien a través del acceso no autorizado, o
de cualquier otro modo, voluntariamente y por cualquier medio,
destruyere, alterare en cualquier forma, hiciere inutilizables o
inaccesibles o produjera o diera lugar a la pérdida de datos
informaticos. Aclara qué se entiende por accién voluntaria,
expresando que es aquello que hubiera consistido en la
introduccién de programas de computacién aptos para destruir,
alterar, hacer inutilizables o inaccesibles datos, de cuya accién
provinlera el daflo, ya fuera por computadora o sistema de
computaclén en lo que se hallaban los datos dafiados, o en
cualquier otro.

El articulo 6, pena la destruccion o inutilizacién intencional de los
equipos de computacion donde se encontraban los datos
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afectados. Agravando la pena, cuando la destruccién, alteracion o
pérdida de datos trajera aparejadas pérdidas econdmicas; o
cuando fuera cometida contra datos pertenecientes a organismos
de defensa nacional, seguridad interior o inteligencia.

Referente a usos indebidos, en el articulo 14, se propone como
tipo legal el acceso no autorizado y el uso indebido, incorporando

un mévil que es la ventaja econdmica.

Finalmente, cabe destacar que en materia de los accesos no
autorizados, los Proyectos BAUZA y BERHONGARAY, son
coincidentes en cuanto a la aplicacién de solamente penas de
prisién con agravantes por los accesos no autorizados, En tanto,
en lo relacionado con la Interceptacion ilegal/apoderamiento, los
Proyectos BAUZA y BERHONGARAY, coinciden aplicar penas de
prision”.®

Estas propuestas de ley contemplan la destruccion de archivos, revelacion de
secretos, acceso no autorizado, uso indebido, abuso de confianza, estafa,
defraudacion, entre otros delitos “tradiclonales”, sin embargo falta determinar al
sujeto que comete estas conductas ilicitas, ¢quienes son los sujetos activos de los
delitos informéticos?, en el mundo cibernético o en el ciberespacio, existen dos
figuras que a continuaclon exponemos:

Los hackers y los crackers

Hacker es una palabra de origen inglés que significa “cortador” (Hack: cortar) pero
que en actividad informética lo podemos definir de tres formas:

1. *Programador de ordenadores que es excepcionalmente experto;

% MANSON, Marcelo, “Legislacién Sobre Delitos Informitico”; Argenting; 01 mayo de 2001;
http://lexpenal.com
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2. Persona gue programa ordenadores para distraccién o como aficion, y

3. Pirata informatico, cuya funcidn es irrumpir en los ordenadores sin
autorizacion, o bien por razones maliciosas o sencillamente para probar que
puede hacerlo"."

Para Jorge Adridn Rudi, “la actividad del Hacker consiste en interceptar en forma
dolosa un sistema informéatico para apoderarse, interferir, dafiar, destruir, conocer,
difundir o hacer uso de la informacion que se encuentra almacenada en los
ordenadores pertenecientes a instituclones publicas y privadas, de seguridad,
entidades financieras y usuarios particulares”.

Sin embargo, nosotros coincidimos con la definicion de Ricardo Levene (nleto) y
Alicia Charavalloti, los hackers son “auténticos genios de |a informdtica, entran sin
permiso en ordenadores y redes, husmean, rastrean y a veces, dejan tarjetas de
visita. Los Hacker, posmodernos corsarios de la red, son la ultima avanzada de la

delincuencia informatica de este finat de siglo”.

No debemos perder de vista que esta definicion, se basa en los fundamentos éticos y
filoséficos de la informatica, ya que existe una gran diferencia entre el que utiliza los
recursos informaticos para causar dafio y los que hacen uso de ellos a solo efecto de
romper las barreras del conocimiento.

Por otro lado, existe la figura del CRAKER, quien se define de la siguiente manera:

3 DOWNING, Douglas, COVINGTON, Michael y COVINGTON, Melody, “Diccionario de Términos
InformAticos ¢ Intemet”; Anaya Mullimedia; Madrid; 1997; Pég. 163

% RUDI, Jorge Adridn,"Introduccion al Derecho Penal Informatico”; Pg. 856, VILLALBA DIAZ, Federico
Andrés, “Los Delitos y Contravenciones Informdticas, los Hackers y el Cédigo Contravencional de la Ciudad de
Buenos Aires™; http:/lexpenal.com

¥ CHARAVALLOTI, Aliciny LEVENE, Ricardo, “Delitos Informaticos (segunda parte) en ¢ diario La Ley

del dia 11 de noviembre de 1998; Pag. 1. VILLALBA DIAZ, Federico Andrés, “Los Delitos y Contravenciones
Informéticas, los Hackers y el Codigo Contravencional de la Ciudad de Bucnos Aires™; http://lexpenal.com
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“Destructor. Persona que irrumpe en los ordenadores a través de internet y
los utiliza sin autorizacion.

™

Es la persona que ingresa ilegalmente a un sistema informético para robar o

destruir informacion o simplemente para causar desorden.

3. También se llama cracker a quien descifra los esquemas de proteccion anti-
copia de los programas comerciales para asi pader utilizar o vender copias
ilegales.

4, Son las personas que disfrutan investigando defalles de los sistemas

operalivos y los programas, buscando nuevas formas de aumentar sus

capacidades”. *

Sin embargo, existen diferencias, que aparentan ser mindsculas entre los hackers y
los crackers, “se dice que los hackers no son aquellos que violan la seguridad de los
sistemas, Estos son los crackers. Los hackers disfrutan jugando con las
computadoras. Pasan mucho tiempo observando un sistema para saber todo sobre
él, sobre sus medidas de seguridad. Pero no lo hacen con malicia, sino por simple

seguridad”, ®

Por lo que debemos entender que el papel que realiza un hacker no es robar, sino
obtener informacién sobre un sistema. El problema surge cuando esa informacién o
acceso a la misma, es restringida. En esle caso, el hacker no admite limitaciones y
procurard traspasar todas las barreras por medio de técnicas denominadas por ellos
mismas como “ingenierla social” que consiste en utilizar cualquier medio informético
para acceder a las claves de acceso de cualquier fuente de informacion. “En el

Manual de como Hackear"®

Se acusa que hay muchos en la red (crackers) que se autodenomina hacker y
deliberadamente causa dafio en los sistemas.

El modo operativo de un cracker es el siguiente:

4 DOWNING, Douglas, COVINGTON, Michael y COVINGTON, Melody; ob. cit. pag.-86.
 THE HACKER FAQ (www.solon.com)
3 The How to Hack Manual en www.madnes.org
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1. Introduccion de virus. Entendiéndose como virus: “programa de ordenador que
se copia asl mismo y, por consiguiente infectando a otros discos y programas
sin el conocimiento del usuario, realizando después alguna clase de truco o

alterando el funcionamiento del ordenador".¥

Los virus pueden ser clasificados en malignos y benignos, atendiendo la gravedad
del dafio, ya que simplemente pueden aparecen con el objeto de hacer notar algtin

acontecimiento.

En el supuesto de que sean malignos los virus informaticos, causan la destruccién o
desaparicion de un software, sistema o banco de datos en la red.

Federico Andrés Villalba Diaz, nos presenta varios casos de delitos informaticos, sin
embargo, no se encuentran aun tipificados en el ordenamiento positivo vigente en
Argentina, razén por la cual, trata de encuadrar las conductas al tipo penat ordinario.

Borrado o destruccldn de programas de computacion.

“E! borrado o destruccion de un programa de computacion: Sin
perjuicio que alguna jurisprudencia haya establecido que el
borrado o destruccién de un programa de combutacibn no es un
delito en virtud que se trata de una conducta aprehendida por los
tipos penales especiales de Ia ley 11.723"% por lo que este autor,
considera que dicha accién se encuadra perfectamente en el
articulo. 183 de! Cédigo Penal por los argumentos previamente

expuestos, el cual a la letra dice:

¥ DOWNING, Douglas, COVINGTON, Michacl y COVINGTON, Melody; ob. cit. Pag.-388.

% Cimara Nacional Criminal y Correccional, Safa 6ta, fallo del 30 de abril de 1993 en autos “Pimonti, Orlando
M. en Jurisprudencia Argentina, suplemento del dia § de julio de 1998, Pig. 14, VILLALBA DIAZ, Federico
Andrés, "Los Delitos y Contravenciones Informéticas, los Hackers y el Cédigo Contravencional de la Ciudad de
Buenos Aircs™; http:/lexpenal.com
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“Art.183.- Sera reprimido con prision de quince dias a un afio, el
que destruyere, inutilizare, hiciere desaparecer o de cualquier
modo dafiare una cosa mueble, o inmueble o un animal, total o
parcialmente ajeno, siempre que el hecho no constituya otro delito

mas severamente penado”.*

De la misma manera se podria encuadrar la del mismo ilicito
cuando el dafic se ejecuta en archivos y registros digitales,
bibliotecas digitales tal como se provee en el inc. 5 del articulo.
184 del Codigo Penal:

“Art184.- La pena sera de tres meses a cuatro afios de prision, si
mediare cualquiera de las circunstancias siguientes:

1) ejecutar el hecho con el fin de impedir ef libre ejercicio de la

autoridad o en venganza de sus determinaciones;

2) producen infeccion o contagio en aves u otros animales

domésticos;
3) emplean sustancias venenosas o corrosivas;
4) cometer el delito en despoblado y en banda;

5) ejecutar en archivos, regislros, bibliolecas, museos, puentes,
caminos, paseos u ofros bienes de uso pablico; o en tumbas, signos
conmemorativos, monumentos, estatuas, cuadros u ofros objetos de
arte  colocados en edficos o lugares publicos”®

% Cédigo Penal de la Repiiblica Argentina www.senado.gov.ar
“ ibidem.



Pirateria del software y bancos de datos

Como todo delito contra objetos protegidos por el derecho de
autor, requieren inexcusablemente la existencia, en su aspecto
subjetivo, del dolo del agente. Se tratan de delitos que involucran
bienes juridicos cuya proteccién por derechos de autor fue en
algin momento, cuestionada.

En efecto, después de la “reforma a la ley 11.723 provocada por
la ley 25.086" que introduce como objeto de proteccion de los
derechos de autor al articulo. 1 de dicho cuerpo normativo a “...los
pregramas de computacion fuente y objeto; las compilaciones de
datos..." no quedaron dudas sobre la tutela de la ley denominada
de Propiedad Intelectual sobre tales bienes intangibles.

Dicha modificacién cuenta con el antecedente del “decreto
165/94" ¢

Que dispuso que tanto los programas de ordenador como las
“obras de base de datos” serlan incluidos dentro del articulo. 1 de
la ley 11.723 como obras protegidas y establecié una serie de
formalidades para proceder al registro de dichas creaciones.
Lamentablemente, cuando dicha norma fue interpuesta para
reclamar por el uso no autorizado de software en sede penal
resultd insuficiente ya que “la jurisprudencia consideré que
resultaba inadmisible entender que el mencionado decreto ha
venido a definir conductas que antes no se hallaban penalmente

* Boletin Oficial 11-11-98, 8294, VILLALBA DIAZ, Federico Andrés, “Los Delitos y Contravenciones
Informticas, los Hackers y €l Cédigo Contravencional de la Ciudad de Buenos Aires™; Fallo Autodesk, Cémara
Naciona de Casacién Penal Sala 1* 19/7/95 Suplemento de Informética Juridica de la revista Jurisprudencia
Argentina del 2 de abril de 1997, P4g. 56/64. Contra este pronunciamicnto se recurrid a la Corte Suprema de
Justicia de la Nacidn de Argentina, o abriendo la queja el mAximo tribunal hip://lexpenal.com



reprimidas por lo cual el citado decreto carecié de influencia en la
proteccion penal”. Sin perjuicio de ello, la jurisprudencia en forma
mayoritaria habia interpretado que el programa de computacion
era una obra protegida en los términos de la “ley 11.723 por lo
que le fue merecida la tutela penal prevista en dicho cuerpo

normativo”,

Violaclones a derechos morales y patrimoniales de otros
objetos protegidos por el derecho de autor

Tal como pudimos observar la red global de informacion se
encuentra repleta de bienes protegidos por la ley de Propiedad
Intelectual, en su articulo primero.”

“Art, 1° - A los efeclos de la presente ley, las obras cientificas,
literarias y artisticas, comprenden los escritos de toda naturaleza
y extension; las obras draméticas, composiclones musicales,
dramético-musicales; las cinematograficas y pantomimicas; las
obras de dibujos, pintura, escultura, arquitectura; modelos y obras
de are o ciencia aplicadas al comercio o a la industria; los
impresos, planos y mapas; los plasticos, fotografias, grabados y
discos fonogréficos, en fin: toda produccion cientifica, literaria,
artistica o didactica sea cual fuere el procedimiento de
reproduccion”.®?

Como parte de los flicitos cometidos a los derechos de autor y derechos conexos, se

encuentran:

1. La ediclon, venta o reproduccién de una obra musical, texto original, imagenes
estaticas y en movimiento, como todo su contenido sensible y original, sin

“ Ley de Propiedad Intelectual; Ley 11723 (235) del Poder Ejecutivo Nacional Buenos Aites;, 28 de septiembre
de 1933; www.senado.gov.ar
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ilidem,

E! articulo 52 de la ley en comento, determina la
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titulo, en las impresiones, copias o reproducciones, como
asimismo la mencion de su nombre o seudénimo como autos”.*

Al respecto Vilialba Diaz Federico, pone como ejemplo “al sujeto que interfiere un
sitio y altera los colores de las imagenes, atribuyéndose la autoria de cualquier

creacion en el ciberespacio y cambio de titulo de cualquier aporte creativo”.

Por su parte, Karina Gabriela Bruno, presenta afro tipo de detito informatico, el hurto,

En el codigo penal de Argentina, el delito de hurlo, se encuentra fipificado en el

articulo 162, el cual establece:
“Tit. VI - Delitos contra la propiedad
Cap.{-Hurto

Art,162.- Sera reprimido con prisién de un mes a dos afios, el que
se apoderare ilegiimamente de una cosa mueble, lotal o

parciaimente ajena".*®

Al respecto esta autora, sefiala que “por medio de los ordenadores, se cometeria el
delito de hurto en el caso de un cajero automatico, toda vez que sl bien existe un
beneficio palrimonial mediante una disposicién voluntaria, debido a que a la maquina

no se le puede engafiar de otra manera.

Por ofro fado, establece la situacién en el caso de que lo que se estuviera
sustrayendo, alterando y/o modificando fuera un software ajeno.

En la legislacién actual considera al software como una obra intelectual y que sus
distintos soportes materiales constituyen ejemplares de la obra, fo que avalado por fa
Doctrina mayoritaria, en una situacion como la descrita, ninguna conducta lifcita que

* Tbidem.
“ VILLALBA DIAZ, Federico; ob, cit.
* Cédigo Penal de fa Republica Argentina www.senado.gov.ar
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se configurara podria encuadrar dentro de los delitos contra la propiedad que prevé
nuestro Cédigo Penal en ef Titulo 6, Cap. 1, ya que al ser considerado el software
como una obra y no como una “cosa” en e} sentido que exigen los delitos contra fa
propiedad, no podrfa hablarse de fa configuracion del delito de hurto, toda vez que
estaria ausente uno de los elementos del tipo, en este caso el elemento normativo
“cosa’, por lo que no habria conducta tipica conforme a nuestra legistacion vigente.

Amen de lo expuesto y teniendo en cuenta principalmente que son los ejemplos mas
simples que pueden presentarse, y que exisle toda una gama de conducias que
exigen conocimientos especiales que producen consecuencias y perjuicios en
muchos casos masivos y mas graves, debemos tener en cuenta que esfas
modalidades tienen caracteristicas propias y singulares por el medio de que se trata,
Asi se pueden distinguir como elementos distintivos de estos delitos:

« La vinculacion esenclal de estas modalidades delictivas con un
sistema informético, ya sea considerando a este como medio para
cometer el delito o como objeto del mismo.

+ Lavulneracion de bienes juridicos de distinta naturaleza por parte
de estas acciones.

« la imporfancia de los datos Involucrados con un sistema
informatico, como entidad que pudiera ser alterada, hurtada o
destruida.

o La especial estructura de fos ordenadores, con su particular
constitucion bipartita: hardware y software.

« Las parficulares caracteristicas de los sujetos activos de este tipo
de delitos.

« La exraterritorialidad y fa intemporalidad de estas acciones,
cuenta las vastas posibllidades de metodologfa informatica como
coadyuvante para (a perfeccién de las conductas delictivas.

o Ef fraude informatico apunta a un enriquecimiento del autor de!
delito, y una consigulente perdida patrimonlal de la victima de
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aquel y que no es posible encuadrar en el articulo. 172 del codigo

penaf", ¥

“Art.172.- Sera reprimido con prisién de un mes a sels afios, el que
defraudare a otro con nombre supuesto, calidad simulada, falsos titulos,
influencia mentida, abuso de confianza o aparentando bienes, crédllo..
comision, empresa o negacion o valiéndose de cualquier otro ardid o
engario.”

Sujeto pasivo

Para Verdnica Rivas, "el sujeto pasivo o victima de esta clase de defitos es et ente
sobre el cual recae la conducta de accion u omisién que realiza el sujeto activo, y en
el caso de estos delitos, mediante &} podemos conocer los distintos ilicitos que
cometen los delincuentes informaticos, que generalmente son descubiertos
casufsticamente debido al desconocimiento del modus operandi.

Es de resaltar, que el sujeto pasivo, tiene fa particularidad, que la gran mayorfa de
los casos no se denuncian estos delitos. £n el mundo se conoce, que las empresas o
financieras, quienes resuitan ser pasivos de estos delitos, no denuncian estos
hechos muchas veces porque no descubren el modus operandi, no siendo
descubiertos o bien no son denunciados ante las autoridades por el desprestigio de
seguridad de sus sistemas y la consecuente pérdida econdmica que esfo puede
ocasfonarles; haciendo que esta clase de delitos se mantenga dentro de las llamadas
cifras negras".®

4 BRUNO, Karina Gabricla, “Delitos Informdticos, necesidad de tipificacion en el Cddigo Penal Argentino™
Congreso Nacional De Jévencs Abogados Bariloche, 21 y 22 de Mayo de 1999; Provincia de Rio Negro-
Argentina, www.altavista.com/delitos informbticos/

' RIVAS, Verénica, “Delitos Informati islacion Nacional”; X1 Congreso Nacional de Jévenes
Abogados Bariloche, 21 y 22 de Mayo de 1999 vamcm de Rio Negro- Argentina, , www altavista.com/delitos
informaticos
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2.1.2 Chile

En junfo de 1993 en Chile eniré en vigencia la Ley n°19.223, sobre delitos
informaticos, un cuerpo legal que consta de 4 articulos.

Herrera Bravo, realizd un estudio sobre los desaclertos que tuvo esta ley, mismos

que presentamos a continuacion para su estudio.

Como primera reflexion, Herrera Bravo, determina que con relacion al concepto de
delito informatico, surgen dos tipos de ilicitos:

1. Los delitos computacionales; y
2. Los delitos informéticos.

En el primer supuesto, los delincuentes de delitos tradicionales comienzan a utilizar
como un medio especifico de comision a las tecnologlas de fa informacion, lo que
permite una informatizacion de los tipos fradicionales, naciendo el delito
computacional, que en realidad se trataria solo de ilicitos convencionales que ya

estan regulados en el Cédigo Penal.

Por otra parte el segundo supuesto contempla la creacién de conductas nuevas, no
contempladas en los ordenamientos penales por su especial naturaleza, lo que hace
necesarlo crear nuevos delitos, llamados delitos informaticos.

De esta forma, Herrera Bravo define al delito informatico como: “la acclén tipica,
antijuridica y dolosa cometida mediante el uso normal de la informatica, contra el
soporte logico o software, de un sistema de tratamiento automatizado de la
informacién”. Por lo que, Unicamente estaremos ante un delito informatico cuando se
atenta dolosamente contra los datos digitalizados y contra los programas
compultacionales contenidos en un sistema; otros casos parecidos, seran sélo delitos
computacionales que no ameritan la creacién de un nuevo ilicito penal,

a1



Para el autor, uno de los mas grandes desaciertos que esta ley presenta, es el hecho
de confundir al delito informatico, con los delitos computacionales, ya que no permite
la actualizacion del tipo penat en el codigo, por el contrario, crea una nueva figura, en
la que se considera distinto delito, pese a que se trata de un mismo delito.

En una segunda reflexion, Herrera Bravo establece que con relacion al bien juridico
protegido por los delitos informaticos. £l Congreso indicd que se buscaba proteger un
nuevo bien juridico de la informacién. Sin embargo, persiste el problema de confundir
a los delitos computacionales con informaticos, ya que no se considera que fos
delitos computacionales son los delitos tipificados en el codigo o los denominados
convencionales, los cuales ya tienen un bien juridico protegido con anterioridad.

Sin embargo, en los delitos informaticos se atenta contra programas
computacionales y determinados datos, por lo que es ahi donde se debe buscar el

bien jurldico.

Ahora bien, Herrera Bravo establece que para el caso de los datos digitalizados se
debe brindar proteccion juridica, atendiendo a la naturaleza de la informacion y la
prioridad de la misma, ya que sefiala que los delitos informaticos son plurlofensivos,
afectan la intimidad, el patrimonio, la propledad intelectual y 1a seguridad, por lo que
los clasificé en tres grupos:

1. Delito nominativo,
2. Delito estratégico, y
3. Delito econdmico.

Y respecto al nuevo bien juridico creado por la Ley n°19.223, es discutible, porque ni
el mismo legislador o entiende con claridad. Citando la opinidn del profesor Renato
Jijlena Leiva, expuesta en el VI Congreso iberoamericano de Derecho e Informética,
fue Inadecuado aludir a "la informacién en cuanto tal", sin otorgarle carga o contenido
valdrico, sin reparar en que no fodo conjunto organizado de datos reviste igual
importancia. £l incluso observé la ambigiedad del legislador quien durante la
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tramitacion sefialo que al legislar "no debe importar el tipo de informacion sino las

acciones delictivas para obteneria".

Agrega que, “la confusion del legislador es en el hecho de que, a la informacion se
indicé como el nuevo bien juridico, que se quiere proteger y dificilmente puede
asimilarse a otros penalmente protegidos. Haciendo de esto el desconocimiento tota!
sobre fa delincuencia informética, al no distinguir dentro del sistema informatico entre

el hardware'y el software”,

Sin embargo, por lo que respecta a las penas, él considera como tercera reflexion,
que el proyecto original contemplaba penas mas allas que las contenidas en la Ley
en vigor, de acuerdo con el articulo 1, que de manera general establece el supuesto
de que la destruccién dolosa de un computador, puede recibir como castigo la pena
de presidio menor en su grado medio a méximo, es decir, puede tener desde 541
dias hasta 5 afios de carcel. Por su parte, el articulo 2, establece que si un hacker
ingresa indebidamente a un sistema para conocer informacién sin autorizacion,
puede recibir desde 61 dias hasta 3 afios de presidio. De acuerdo al articulo 3, si
alguien, por ejemplo, graba intencionalmente un virus en un sistema, puede ser
castigado desde 541 dias hasta 3 afios de presidio. Finalmente, en virtud del articulo
4, podria recibir también presidio desde 541 dias hasta 3 afios, un operador que dé a
conocer dolosamente el contenido de la informacién guardada en el sistema
informatico, e incluso podria alcanzar hasta 5 afios si la persona es el responsable

del sistema,

Al respecto el autor en comento, menciona la facultad def tribunal para sustitulr las
penas corporales por multas, expresadas en unidades tributarias mensuales, cuando
las consecuencias del delito no fueren de especlal gravedad.

Ante esto, Herrera Bravo reproduce el informe que el Director del Instituto de
Cienclas Penales de Chile, don Carlos Kunsemuller Loebenfelder envié al Congreso:

* Es ¢ elemento fisico del sistema de un ordenador, es cl cquipo de un ordenador, lo duro y lo palpable, en
oposicidn a los programas o a fa informacion al da en Ja miquina. En con Software que es lo
blando y no paipable.
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"...consideramos muy posilivo el hecho de que se consagre la
facultad def tribunal instructor de sustituir la pena... por multa,
cuando... .- Creemos que en este tipo de delitos, de caracteres
muy particulares, en cuanto al entorno cultural y socio-econdmico
en que normalmente se habran de producir y a la tipologia
criminolégica de los delincuentes, la privacion de liberad -cuya-
crisis es por todos reconocida- no parece ser el tipo de sancion
mas adecuado, desde un punto de vista politico criminal. Una
pena pecuniaria severa, bien administrada y ejecutada, a través
del sistema de dias-multa, por ejemplo, con fracciones que
disminuyan en forma sustancial e! nivel de vida del condenado,
como asimismo, ciertas formas de trabajo obligatorio, como la
prolongacion de la jornada laboral, el trabajo de fin de semana, la
ejecucion controlada de determinadas actividades, destinadas a
reparar el dafio ocasionado... podrian operar como alternativas
que satisfarian las exigencias de retribucion, prevencion general y
especial, sin provocar los males tan conocidos de la pena

carcelaria”,

Continuando con la cuara reflexién, critica la ubicacion del texto fuera del Cédigo
Penal al sefalar que es una desafortunada técnica legislativa, ya que considera,
“que al tratarse de una legislacion codificada, la tendencia de los legisladores deberia
fortalecerla y no seguir creando legislaciones penales particulares y especiales que
stlo sirven para desperdigar la normativa penal existente, lo que dificulta la labor de!
juez y la defensa de los inculpados. Ademés, en |a medida que no se incorporen los
nuevos delitos que exige la realidad social en el Cédigo Penal, dicho cuerpo legal
quedara desadaptado a los tiempos actuales”.

* HERRERA BRAVO, Rodolfo, “Reflexiones sobre los delitos informaticos motivadas por los desaciertos de la
Ley chilena N° 19.223"; Ponencia presentada en el X Congreso Latinoamericano y 11 Iberoamericano de Derecho
Penal y Criminologia, celebrado en la Universidad de Chile en agosto de 1998; www.vlex.comvchile/delitos/
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Como Ultima reflexion, determina que de las multiples clasificaciones aportadas por
la doctrina, crea que las figuras delictivas cominmente aceptadas son:

“a) El sabotaje informatico, es decir, una accion tipica, antijuridica
y dolosa destinada a destruir o inutilizar el soporte logico de un
sistema computacional, empleando medios computacionales, Por
ejemplo, introduciendo un virus informatico; Es en el articulo 3° en
donde encontrariamos la figura del sabotaje informatico al
sancionar al que maliciosamente altere, dafie o destruya los datos
contenidos en un sistema.

b) El fraude informatico o las manipulaciones no autorizadas de
datos, que segin Carlos Romeo Casabona, es la incorrecta
utilizacion del resultado de un procesamiento automatizado de
datos, mediante la alteracién en cualquiera de las fases de su
procesamiento o tratamiento informatico, siempre que sea con
animo de lucro y en perjuicio de tercero. Por ejemplo, al ingresar
datos falsos, manipular programas computacionales con fines
licitos, o al alterar los datos procesados que salen por los
dispositivos periféricos;

¢) E! espionaje informatico, que consiste en obtener no
autorizadamente datos almacenados en un fichero automatizado,
en virtud de lo cual se produce la violacién de la reserva o secreto
de Informacién de un sistema de tratamiento automatizado de la
misma. Por ejemplo, interceptando la informacién que circula en
linea a través de las lineas telefonicas; supuesto se tipificaria en
el articulo 2 y 4. En este Gltimo caso, el tipo es demasiado amplio
y no otorga contenido valdrico a los datos afectados, dando, a mi
parecer, un tratamiento inadecuado.

d) la pirateria informatica o copla ilegal de obras digitales, que
consiste en la reproduccién, plagio, distribucion, comunicacién,
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transformacion, exportacion o importacién de software, sin
autorizacion, con o sin animo de lucro. Por ejemplo, al grabar en
el disco duro la copia de un programa sin contar con fa licencia de

uso respectiva;

e) El acceso no autorizado o hacking directo, que segin los
autores nacionales Marcelo Huerta y Claudio Libano, consiste en
acceder de manera indebida, sin autorizacién o contra derecho a
un sistema de tratamiento de la informacién, con el fin de obtener
una satisfaccion de caracler intelectual por el desciframiento de
los cddigos de acceso o passwords, no causando dafios
inmediatos y tangibles en la victima, o bien por la mera voluntad
de curiosear o divertirse de su autor. Por ejemplo, rompiendo las
medidas de seguridad se logra ingresar a la informacion
contenida en un sistema de! Gobierno o de alguna empresa, sin
embargo, esta figura no esta contemplada en la ley n°19.223".%

El analisis presentado por Herrera Bravo Rodolfo, nos permite observar, que el

desconocimiento de los legisladores sobre i tema de delitos informaticos, da origen

a la creacion de figuras ficticias, que no deben estudiarse por separado, ya que
posiblemente se trate de conductas previamente tipificadas en el cddigo; el proyecto

de laley n°19.223, en su texto original es el sigulente:

“Articulo 1. "El que maliciosamente destruya o inutilice un sistema
de tratamiento de informacién o sus partes o componentes, o
impida, obstaculice o modifique su funcionamiento, sufrira la pena
de presidio menor en su grado medio a maximo.

Si como consecuencia de estas conductas se afectare los datos
contenidos en el sistema, se aplicara la pena sefialada en el
inciso anterior, en su grado maximo",

% ibidem.
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Arﬂculo 2. "El que con animo de apoderarse, usar o conocer
indebidamente fa informacién contenida en un sistema de
tratamiento de la misma, lo intercepte, interfiera o acceda a él,
sera castigado con presidio menor en su grado minimo a medio".

Articulo 3. "Ef que maliciosamente altere, daiie o destruya los
datos contenidos en un sistema de tratamiento de informacion,
sera castigado con presidio menor en su grado medio”.

Articulo 4. "Ef que maliciosamente revele o difunda los datos
contenidos en un sistema de informacion sufrira la pena de
presidio menor en su grado medio. Si quien incurriere en estas
conductas es el responsable del sistema de informacion, la pena

se aumentara en un grado”,

2.1.3 CUBA

El codigo penal o Ley No. 62 de 29 de diciembre de 1987, que entrd en vigor el 30 de
abril de 1988, la cual fue modificada en el afio de 1994 por el Decreto Ley No, 150 de
junio de 1994, agrupa un conjunto de supuestos aplicables a delitos cometidos en
contra de los medios informaticos, en los que se cometen delitos a través de dichos
medios.

Para Mariana Gémez, las conductas realmente nuevas nacidas de la interaccion
hombre-maquina, son las siguientes:

“1. El creador de virus informéticos o programas destinados a
realizar acciones con fines de lucro u otros,

2. El distribuidor de virus informéticos o de informaclones sobre la
elaboracién de programas con la intencidn de provecar dafios u
otra,

*! Ibidem,
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3. Elintruso o persona a la que no se autoriza el acceso a las
redes de informacion electranica y a los sistemas informéticos”. 2

En este caso, las conduclas antes expuestas, no se encueniran aun tipificadas en el
Cédigo. Esta autora, también sefiala que los delitos convencionales, que se
encuentran en la legislacion penal vigente en Cuba, por lo que este tipo de
conductas, pueden ser cometidos a través de estos medios, sin que se lleguen a

denominar como delitos informaticos.

El Codigo enuncia en sus articulos 104 y 105, a los delitos que se cometen contra
Jas fuentes de comunicaciones, por lo que el delito de sabotaje podria figurar entre
los delitos informaticos, ya que en la comision de estos actos, se emplean equipos
informaticos. Asimismo, en ef caso del delito de Revelacion de Secreto
Administrativo, el acceso no autorizado a redes, se podria considerar como ofro

delito.

En el andlisis de la legislacién penal cubana, se encuentra tipificado, el supuesto de
Ja infidelidad en (a custodia de documentos u otros objetos, esta disposicidn, prevé
la sustraccién, alteracién de fa informacién contenida en dichos documentos, asf

como e! hecho de ocultar, deteriorar o destruir estos objetos.

Continuando con este estudio, se encuentran los dafios ocasionados a los envios de
correspondencia postal o telegrafica, en donde el ataque a la informacion enviada a
través del correo electrénico, se puede considerar como invasion a la intimidad.

Esta autora, considera lo sigulente, * en el articulo. 169 también deberan hacerse las
modificaciones necesarias para que sea posible reprimir la comisién de los actos
descritos contra los medios que soportan la informacién, por lo que entre los articulos
destinados a la proteccién de fa economia nacional, el referido a Ja obligacién de

! GOMEZ PEREZ, Mariang, “Cririnalidad informatica: un fendmeno de fin de siglo”

fttp://derecho.org/comunidad/cubaderecho/CubalexmtmV/index htm
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preservar los bienes de las entidades econdémicas estatales deberd incluir la
preservacion de los medios técnicos de computacion articulo 222) ",

2.1.4 Estados Unidos de Norteamérica

Estados Unidos, padece de las consecuencias de ser el pals creador de internet, ya
que el mayor indice de comision de delitos informaticos, le pertenece. Logrando con
esto, ser la primer nacién en sostener una politica criminal, la cual detendria a la

delincuencia informética.

El Departamento de Justicia de los Estados Unidos de Norteamérica ha definido a los
delitos informéaticos como cualquier acto ilegal que requiera el conocimiento de
tecnologia informatica para su investigacion o prosecucién. Por lo que la Doclrina
Norteamericana realiza una primera clasificacién de los delitos informaticos, tomando

como eje a la computadora, y asl distingue:

a. La computadora como un instrumento para la comisién de un
delito;
b. La computadora como el objetivo para la comision de un delito,

El FBI (Federal Bureau of Investigation) y el Centro de Crimen de Oficina Naclonal,
previenen y descubren todos los tipos de crimenes relaclonados por medio de la
computadora. Enlos que resaltan los siguientes:

Red de computadora

Por medio de un software instalado en una compuladora los hackers de las
computadoras pueden irrumplr en los sistemas para robar datos e Instalar virus.

% {bidem,
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Espionaje industrial

Este lipo de delitos, es cometido por las corporaciones e incluso por el mismo
gobierno, ya que aman espiar al enemigo y de esta forma pueden observar el
desarrollo productivo de la competencia, robar estrategias para poder

comercializarlas después.
Pirateria del software

El Software norleamericano, puede copiarse ilegalmente y distribuirse de forma
mundial. La pirateria es un acto relativamente facil, ya que los piratas tienen la

seguridad de que no pasaran mucho tiempo en prision.
Terrorismo por correo electronico

Por medio de un software, se le puede indicar a un ordenador que realice actos de
terrorismo, enviando por correo electronico (email) un virus que puede cerrar
sistemas enteros. Esto es con la salvedad de que sea legal o ilegal

Acceso no autorizado

Este tipo de delitos se cometen por medio de un programa que permite grabar el
nombre de} usuario y la contrasefia, cuando se encuentran conectados a la red, ya
que resulta muy sencillo violar la seguridad de un sitio, en et momento en que un
usuario se inscribe en &), permitiendo el acceso a documentos restringidos.

Fraude a tarjetas de crédito

“Se estima que existe una perdida de mil millones de ddlares anuales, debido a los
nimeros robados de las tarjetas de crédito”

“Las medidas de seguridad estén mejorando, y los métodos tradicionales de la ley
parecen ser suficientes para proseguir a los ladrones de tal informacion”.*

 www, cybercrime.gov
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Sin embargo, Estados Unidos es el uno de los pocos paises que le dan un
tratamiento legal a este problema, abordando dos temas principales: los
cibercrimenes y Propiedad Intelectual.

Al respecto Reno Dentro de los principales puntos que establece Reno, como
director de la politica anticrimen cibernético, plantea tres objetivos fundamentales:

Primero, el Internet puede proporcionar anonimidad. En el Internet, es facil para un
delincuente crear una identidad ficticia para perpetrar fraudes, extorsiones, y otros
crimenes. Desde que muchos crimenes de la computadora-como transar software
pirateado o pornografia del nifio-puede comprometerse completamente en-linea,
esta anonimidad puede complicar una investigacion significativamente.

Segundo, componiendo estas dificultades es el la naturaleza del borderless de
Internet. Un delincuente puede hacer victima individuos y negocios en cualquier parte
en el mundo no armado con nada mas de una computadora personal coneclada a un

médem mundial.

Tercero, el tremendo poder de las hechuras de las computadoras de hoy &1 posible
para un solo cybercriminal para hacer una cantidad tambaleandose de dafio-dafie
lefos mas alla de lo que una sola persona podria hacer tipicamente en el mundo
delictivo tradicional. Por ejemplo, un cybercriminal sofisticado puede soltar un virus o
puede lanzar un rechazo de ataque de servicio los centenares conmovedores de
miles de usuarios de la computadora o las infraestructuras criticas como las rejas de

poder.

Por fo que el FBI ha creado escuadras o grupos contra el crimen de computadora
especificamente en 16 areas metropolitanas  alrededor  del  pals.
Washington, es el centro de Proteccion de la Infraestructura Nacional del FBI, ésta
estructura anticrimen, se compone por un abogado auxiliar, una computadora y un
coordinador de crimen de telecomunicaciones que han recibido entrenamiento
especial para investigar y proseguir estos ilicitos.

% www.fbi.gov
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Se implementd un programa de interaccion con el ciudadano denominado
“Cybercitizen”, este proyecto, pretende ensefiar la forma correcta de usar el internet,
principaimente entre los jévenes americanos, y asi obtener mejores resuitados en fa
captura de criminales cibernéticos.

2.1.5 Pert

En Pert los Delitos informaticos se pueden definir como “todas aquellas conductas
ilicitas susceptibles de ser sancionadas por el Derecho Penal, que hacen uso
indebido de cualquier medio informatico. El delito informatico implica actividades
criminales que en un primer momento los paises han tratado de encuadrar en figuras
tipicas de caracter tradicional, tales como robo, hurto, fraudes, falsificaciones,
perjuicios, estafa, sabotaje, etc., sin embargo, debe destacarse que el uso indebido
de las computadoras es lo que ha propiciado fa necesidad de regulacién por parte del
derecho”. %

Por o que en el ordenamiento juridico peruano, se tipifican los siguientes delitos
informaticos:

a) Delito de Violacién a la Intimidad.

El articulo 154, determina al delito de violacion a la intimidad, que de forma general
enuncia lo siguiente: “el que viola la intimidad de la vida personal y familiar ya sea
observando, escuchando o registrando un hecho, palabra, escrito o imagen,
valiéndose de instrumentos, procesos técnicos u otros medios seré reprimido con
pena privativa de libertad no mayor de dos afios, La pena sera no menor de uno ni
mayor de tres y de treinta a ciento veinte dias cuando el agente revela la intimidad
conoclda de la manea antes prevista’,

Por su parte, el articulo 157 del ordenamiento en comento, precisa que “el que
indebidamente, organice, proporcione o empleé cualquier archivo que tenga datos
referentes a las convicciones politicas o refigiosas, sera sujeto a pena privativa de

% NUNEZ PONCE, Julio, “Los Delitos Informéticos™, www.vlex.com/peny/
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libertad no menor de un ajio ni mayor de cualro afios, teniendo en cuenta que se
agrava si el sujeto es funcionario o servidor publico y comete delito en ejercicio del
cargo”. El nexo entre el derecho y fa informatica, radica en que la informacion que
contengan datos y que por medio de la informatica sean divulgados sin

consentimiento.

b) Delito de Hurto agravado por Transferencla Electronica de Fondos,

telemética en general y empleo de claves secretas.

Ef articulo 186 del Cédigo Penal, sefiala que !a pena sera no menor de cuatro afios ni
mayor de ocho si €l hurto es cometide mediante la utilizacion de sistemas de
transferencia electronica de fondos, de la telematica en general, o la violacién del

empleo de claves secretas.

Debemos entender por transferencia electrénica, al deposito de una suma de dinero
en una cuenta y e! traspaso de esa cantidad a otra cuenta, perteneciente a la misma
entidad bancaria o una diferente, sin importar la calidad de privada o publica.

Por fo que respecta a la telemética en general, podemos describirlas como aquellas
operaclones o transacciones por medio de una red informatica, que en este caso
puede ser internet y que puedan ser susceptibles de cuantificarse en dinero.

El empleo de claves secretas, hace referencia a la violacion del password, asi como

de los niveles de seguridad, cédigos o claves secretas.
c) Delito de Falsificacién de Documentos Informéticos.

El articulo 19 del ordenamiento antes citado, prevé; la falsificacién y adulteracion de
microformas, microduplicados y microcopias durante el proceso de grabacién o en
cualquier otro momento, se reprime como delito contra la fe plblica, conforme las
normas pertinentes del Codigo Penal.

El valor probatorio del documento informético, microforma, microduplicado y
microfilm, deben satisfacer determinados requisitos de carécter técnico, para obtener
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fe plblica, la cual permite la sustitucién de los documentos originales para los efectos
legales a los que haya lugar. Cabe sefialar que esta solemnidad es certificada por un
fedatario publico de la entidad peruana.

“Atendiendo a los delitos contra la fe publica, el Cédigo Penal peruano, contempla las
siguientes hipotesis:

i) Falsificacion de documentos

Articulo 427: “El que hace, en todo o en parte, un documento falso o adultera uno
verdadero que pueda dar origen a derecho u obligacién o servir para probar un
hecho con el proposito de utilizar e! documento, sera reprimido, si de su uso puede
resultar algan perjuicio, con pena privativa de libertad no menor de dos ni mayor de

diez afios..."
il) Falsedad ideoldgica

Articulo 428: “El que inserta o hace insertar, en instrumento plblico, declaraciones
falsas concernientes a hechos que deben probarse con el documento, con e
proposito de emplearlo como si la declaracion fuera conforme a la verdad, ser4
reprimido si de uso puede resultar algdn perjuicio, con pena privativa de libertad no

menor de tres ni mayor de seis afios..".
1ii) Omisién de declaracion que debe constar en el documento

Articulo 429: “El que omite en un documento publico o privado declaraciones que
deberfan constar o expide duplicados con igual omisién al tiempo de ejercer una
funcion y con el fin de dar origen a un hecho u obligacion, ser4 reprimido con pena

privativa de libertad no menor de uno ni mayor de sels”. &

¥ ibidem,
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d) Delito de Fraude en |a administracion de personas juridicas en la modalidad

de uso de bienes informéticos.

Articulo 198 inciso 8: “sera reprimido con pena privativa de libertad no menor de uno
ni mayor de cuatro afios al que, en su condicion de fundador, miembro del directorio
o del consejo de administracion o def consejo de vigilancia, gerente, administrador o
liquidador de una persena jurldica, realice, en perjuicio de terceros, cualquiera de los
aclos siguientes: usar en provecho propio o de otro, el patrimonio de la persona
(inciso 8). El patrimonio de! individuo, lo podemos considerar de la siguiente forma: el
hardware es el bien material y por lo que respecta al software, seria el bien
intangible.

e) Delito contra los derechos de autor de software.

En este apartado la proteccion los derechos patrimoniales se garantiza mediante la
licencia de uso de software.

Articulo 217: "... sera reprimido con pena privativa de libertad no menor de dos ni
mayor de seis afios y con freinta a noventa dias-multa, el que con respecto a una
obra,..[sic] o una grabacién audiovisual o una imagen fotografica expresada en
cualquier forma, realiza cualquiera de los siguientes actos, sin la autorizacién previa
y escrita de autor o fitular de los derechos.

a) la modifique total o parcialmente.
b) La reproduzca total o parcialmente, por cualquier medio o procedimiento.
c) La distribuya mediante venta, alquiler o préstamo publico.

d) La comunique o difunda piblicamente por cualquiera de los medios o
procedimientos reservados al titular de! respectivo derecho.
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e) La reproduzca, distribuya o comunique en mayor nimero que el autorizado por

escrito”.®

La hipotesis contemplada en el articulo 218, es la falta de licencia de software o en
su defecto el consentimiento expreso del autor de ia obra, para el uso o distribucién

de la misma.

Articulo 218: "la pena serd privativa de fibertad no menor de dos ni mayor de ocho

afios y sesenta a ciento veinte dias-multa cuando:

a) Se dé a conocer a cualquier persona una obra inédita o no divulgada, que haya
recibido en confianza del titular del derecho de autor o de alguien en su nombre, sin

el consentimiento del titular,

b} La reproduccion, distribucién o comunicacion plblica se realiza con fines de
comercializacion, o alterando o suprimiendo, el nombre o seudénimo del autor,

productor o titular de fos derechos.

¢) Conociendo el origen ificito de la copia o reproduccion, la distribuya al publico, por
cualquier medio, la almacene, oculte, introduzca al pals o la saca de éste.

d) Se ponga de cualquier ofra manera en circulacion dispositivos, sistemas,
esquemas o equipos capaces de soslayar otro dispositivo destinado a impedir o
restringir la realizaclon de coplas de obras, o a menoscabar la calidad de las coplas
realizadas; o capaces de permitir o fomentar fa recepcién de un programa codificado,
radiodifundido o comunicado en otra forma al publico, por aquellos que no estén

autorizados para eflo.

e) Se inscriba en el Registro del Derecho de Autor la obra,... como si fuera propia, o
como de persona distinta de! verdadero fitular de los derechos”.*

% ibidem
* ibidem
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La proteccién que el articulo 219 prevé, corresponde a la adjudicacion de autoria del
software.

Articulo 219: “... sera reprimido con pena privativa de libertad no menor de dos ni
mayor de ocho afios y sesenta a ciento ochenta dias-multa, el que con respecto a
una obra, la difunda como propia, en todo o en parte, copiandola o reproduciéndola
textualmente, o tratando de disimular la copia mediante ciertas alteraciones,

atribuyéndose o atribuyendo a otro, la autoria o titularidad ajena”.

Al momento de registrar una cbra, en este caso el software, es necesario presentar
el programa original, previendo con esto la realizacion de una copia sin el
consentimiento del autor, por lo que el encuadramiento del tipo penal, se presenta al
momento de hacer proplo un programa registrado con anterioridad, ya que es un bien
intangible.

Articulo 220: " sera reprimido con pena privativa de libertad no menor de cuatro ni

mayor de ocho afios y noventa a trescientos sesenta y cinco dias-multa:

a) Quien se atribuya falsamente la calidad de titular originario o derivado, de
cualquiera de los derechos protegidos en la legislacién del derecho de autor y
derechos conexos y, con esa indebida atribucion, obtenga que la autoridad
competente suspenda el acto de comunicacion, reproduccion o distribucion de la
obra, interpretacion, produccion, emision o de cualquier otro de los bienes

intelectuales protegidos.

¢) Si el agente que comete cualquiera de los delitos previstos... posee la calidad de
funcionario o servidor piiblico™*

“ibidem
# bidem
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2.1.6 Uruguay

Se ha propuesto la tipificacion en legislacion penal uruguaya de dos conductas

delictivas cometidas por medios informaticos, el fraude informatico y el hurto

informatico.

Dicha propuesta, define al delito de Fraude Informatico de la siguiente manera:

... "el que con intencion de procurarse a si mismo o a un tercero
un beneficio patrimonial, indebido, o causare un patrimonio de
ofro, operando un proceso de datos incorrecto, configurando
incorrectamente un programa de sofiware, empleando adrede
datos falsos, incorrectos o incompletos, a través de cualquier otra
intervencion o manipulacion ilegitima, sin la debida autorizaclon o
excediéndose de la misma, seré castigado con pena de dos a sels
afios de penitenciaria”.

Bajo este tenor, se precisa al hurto informatico:

“el que utilizando un sistema de computacion, soporte logico o
“software” adecuado, sin la debida autorizacién, o excediéndose
del marco de la misma, se apoderare de valores intangibles o
incorporales ajenos, como depdsitos monetarios, transferencias
electronica de fondos, créditos, informacién o secretos
industriales o comerciales; sustrayéndolos a su tenedor, para
aprovecharse o que oo se aproveche de ella, seré castigado con

tres meses de prision a tres afios de penitenciarfa”.®

ibidem
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2.2 Delitos informéticos en Espafia
2.2.1 El delito informatico

El delito informatico en Espaiia se entiende como: “La realizacién de una accion
que, reuniendo las caracteristicas que delimitan el concepto de delito, sea flevada a
cabo utilizando un elemento informatico y/o telemético, o vulnerando los derechos del

titular de un elemento informatico, ya sea hardware o software”. ©

“El 26 de octubre de 1995, el Senado espaiiol, aprobd la nueva Ley Orgénica del
Codigo Penal 10/1995, misma que entré en vigor el 24 de mayo de 1996". ©

En 1a nueva disposicion penal, se reconoce la necesidad de introduclr nuevas figuras
delictivas, asi como la desaparicion o modificacion de las figuras ya tipificadas.

Antonio-Enrique Pérez Lufio, establece la siguiente clasificacion:

» ‘“Lainformatica como instrumento en la comision de un delito, que a su vez se
puede subdividir en:

a) Acceso y manipulacion de los datos y
b) Maniputacién de los programas

¢ Clasificacitn de los delitos informaticos, de acuerdo con el fin que persiguen:

a) Manipulacién en los datos e informaciones contenidas en los archivos o

soportes fisicos informaticos ajenos

b) Acceso a los datos y/o utilizacion de los mismos por quien no esta

autorizado para ello,

' pEREZ LUNO Antonio-Enrique, “Manual De Informatica Y Derecho”; Aricl Derecho, Barcelona Espaiia,
1996; Criminalidad informdtica; Pdgs. 69 a 82

% PEREZ LUNO Antonio-Enrique, "Manual De Informética Y Derecho"; Ariel Derecho, Barcelona Espafia,
1996; Criminalidad informética; PAgs. 69 a 82; Boletin Oficial Espaiol nimero 281 de 24 de noviembre.
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¢) Introduccion de programas o rutinas en otros ordenadores para destruir
informacion, datos o programas,

d) Utilizacion del ordenador y/o los programas de otra persona, sin autorizacion,

con el fin de obtener beneficios propios y en perjuicio de otro,
e) Ulilizacion del ordenador con fines fraudulentos y
f) Agresion a la “privacidad” mediante la ulilizacion y procesamiento de datos

personales con fin distinto al autorizado”

Las principales caracteristicas que tienen estos delitos, Pérez Luiio las sefala de la

siguiente manera:

a) Rapidez y acercamiento, en tiempo y espacio, su comision
b) Facilidad para encubrir el hecho
¢) Facilidad para borrar las pruebas

Por su parte el Codigo Penal espafiol, realiza la siguiente clasificacion:

a) Delitos contra la intimidad y el derecho a la propia Imagen articulos 197 a 201.
b) Delitos contra el patrimonio y contra el orden socioeconémico.

b.1 De los hurtos articulos, 234 a 236 y de los robos articulos, 237 a 242.

b.2 De las defraudaciones.

b.2.1. De las estafas articulos, 248 a 251,

b.2.2. De la aproplacién indebida articulos, 252 a 254.

b.3 De los dafios articulos, 263 a 267.

b.4 De los delitos relativos a la propiedad Intelectual e industrfal. al mercadoy
a los consumidores.

b.4.1 De los delitos relativos a la propiedad intelectual articulos, 270a 272,

b.4.2. De los delitos relativos a la propiedad industrial articulos, 273 a 277.

8 ibidem,
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¢.1 De las defraudaciones de fluido eléctrico y analogas

c.2 De los delitos societarios

¢.3 De los estragos

c.4 De la infidelidad en la custodia de documentos y de la violacion de
secrelos

¢.5 De los desordenes plblicos

2.2.2 Criminalidad informatica

Bajo la denominacion de “delito informéatico” se encuentran las conductas criminales
que, por su gravedad, encajan en los tipos delictivos, son aquellas que por su menor
trascendencia no rebasan la esfera de las meras faltas.

Pérez Luio, identifica tres teorfas para determinar el alcance significativo de la
criminalidad informatica, mismas que pueden denominarse: subjetivas, objetivas y

funcionates

a) ‘"Subjetivas, que coinciden en poner el énfasis en la
pretendida peculiaridad de los delincuentes que realizan estos
supuestos de criminalidad.

b)  Objetivas. En los andlisis de la delincuencia informatica ha
sido frecuente tomar como denominador comin de estas formas
de criminafidad el elemento objetivo consistente en los dafos
econdémicos perpetrados por tales conductas sobre los blenes
informéticos”.%®

Debemos entender como dafios, a la diversidad de formas de alteracion,
modificacion, destruccion e introduccidn a un ordenador, para modificar su contenido,
los cuales este autor los enumera para su estudio.

% ibidem
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1. “Los fraudes a través de manipulaciones contra los sistemas de
procesamiento de datos. Entre los supuestos méas frecuentas se
pueden citar;

1.1, Los dalos engariosos (Data diddling) que hace referencia a

las distintas formas de alteracién de los datos contenidos en el

ordenador antes o durante su proceso informatico.

1.2, Los “Caballos de Troya" (Troyan Horses)

1.3. La “técnica del salami” (Salami Technique/Rounding Down),
que permite susiraer mediante redondeo pequefias cantidades de
activos financieros de diversas cuentas bancarias para situar su
monto total, que puede ascender a cantidades considerables, en
la cuenta del delincuente.

2. Ef sabotaje informético se dirige a inutilizar los sistemas
informaticos causando dafios a los programas. Una de sus
versiones mas extendidas son las denominadas *bombas l6gicas”
(Logic Bombs)

3., El esplonaje informético y el robo o hurto de software. Entre sus
modalidades mas notorias se debe aludir a fa Fuga de Datos
(Data Leakage)

4, El robo de servicios, especialmente hurto de tiempo del
ordenador, Aqui cabe resefiar el supuesto de Apropiacion de
informaciones residuales (Scavenging), que implica la sustraccion
de datos que han sido abandonados por los legitimos usuarios de
servicios  Informéticos como  residuo de  determinadas
operaclones, Otra modalidad de esta forma delictiva es la que
podria calificarse como Parasitismo informético (Piggybacking),
con el que se alude a las conductas que tienen por objeto el
acceso flicito a los equipos fisicos o a los programas Informaticos,
para utilizarlos en beneficio del delincuente. Suele asociarse a
esta figura la de la Suplantacion de personalidad (impersonation)
que se refiere a toda la tipologia de conductas en las que los
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delincuentes sustituyen a los legitimos usuarios de servicios
informaticos. Un ejemplo muy conocido es el referente al uso

fiicito de tarjetas de crédito "%

5. “Funcionales. La insuficiencia de los planteamientos
subjetivos y objetivos han aconsejado primar otros aspectos que
puedan resultar mas decisivos para delimitar fa criminalidad
informatica. Las conductas delictivas informaticas, desde esta
perspectiva, seran aquellas que se sirvan de o tengan por objeto
el funcionamiento de los sistemas informéticos .

Por su parte Joseph Jover Padré, presenta la tipologia de los delitos informéticos.

a)
b)
c)
d)
e)

)

“El fraude informatico, ilicitos patrimoniales que Jurisprudencia y

Los documentos informaticos y sus falsedades

El sabotaje informatico, tipificado como delito de dafios y estragos

Los ataques contra la intimidad de las personas
Las defraudaciones a la propiedad intelectual
Las faltas informaticas”®

2.2.3 Ei Hacking ante el derecho penal espaiiol

El término Hacking, hace referencia a la técnica consistente en acceder a un sistema

informatico sin autorizacién, entendiendo a su vez como autorizacion al momento en

que un sistema se encuentra conectado a la red de caracter publica, mediante la cual

se puede tener acceso introduciendo un nombre de usuario (login) y una contrasefia

(password).

5 ibidem
ibidem

 JOVER PADRO, Joseph, “ X aflos de encuentros sobre Informética y Derecho 1996-1997" Universidad
Pontificia de Comillas; Madrid; Facultad de Derecho ¢ Instituto de Informética Jurldica de 1a Universidad
Pontificia de Comillas (ICADE); Aranzadi; Pamplona Espaia; 1.997 Pags, 3492 379.
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Al hablar de crackers, nos referimos a los programas que permiten inutilizar los
sistemas de proteccion establecidos por el poseedor de derechos de propledad
intelectual sobre una apiicacion informatica en particular.

El Phreacking, consiste en el fraude en materia de telefonia digital, por medio de la
llamada caja de colores, la cual envia distintas frecuencias en funcion del resultado

perseguido.
2,24 Derecho a la Intimidad

El primer texto constitucional en Europa que recopild al derecho a la intimidad para
darle proteccion juridica, fue la Constitucion portuguesa de 1986 y posteriormente lo

hizo la Constitucion espariola de 1978.

Para José Cuervo Alvarez, e! contenido minimo del derecho a la intimidad puede

formularse, como el derecho a:

a) La falta de participacion en la vida colectiva,

b) El alslamiento de la comunidad,

¢} Establecer una relacion cero,

d) Disfrutar de un espacio propio,

e) Elejercicio del derecho al anonimato,

f) Un circulo de vida exclusiva,

g) No ser conocidos, en clertos aspectos, por los demés.

La Declaracién Universal de Derecho Humanos de las Naciones Unidas de 1948, en
el articulo 8.1 de la Convencién Europea para la proteccion de los Derechos
Humanos y de las Libertades fundamentales de 1950, y en el articulo 17.1 del Pacto
Internaclonal de Derecho Clviles y Politicos de 1966, establece este derecho

fundamental, en el articulo 12,
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En la Constitucion Espafiola cuyo articulo 18.1 sefiala que “se garantiza el derecho al

honor, a la intimidad personal y familiar y a la propia imagen”. ™

Por su parte en el apariado 4 del articulo 18 se establece que “La ley limitara el uso
de la informética para garantizar el honor y la intimidad personal y familiar de los

cludadanos y el pleno ejercicio de sus derechos”. ™*

El articulo 18 reconoce el derecho a la intimidad domiciliaria y a la libertad y
confidencialidad de comunicaciones privadas, para acabar con la denominada
“habeas data" o constitucion informatizada, faceta informatica de la intimidad, “que se
interpreta como “libertad informatica”, el cual funge como control de los datos

personales”.”

o De los Ataques Contra el Derecho a la Intimidad

Los delitos contra fa intimidad, el derecho a la propia imagen y la inviolabilidad del
domicilio se encuentran tipificados en el Capitulo | del Titulo X del Codigo Penal,
entre estos delitos se encuentran:

+ Descubrimlento y Revelacién de Secretos Documentales

El Art. 197.1 castiga al que, para descubrir los secretos o vulnerar la intimidad de
ofro, sin su consentimiento, se apodere de sus papeles, cartas, mensajes de correo
electronico, o cualquiera otros documentos o efectos personales. La pena consiste
en prisién de uno a cuatro afios y multa de doce a veinticuatro meses. El tipo penal
protegido en este caso, serfa la gran cantidad de secretos o documentos de caracter

personal que guarda el individuo.

Como elementos esenclales de esta conducta delictiva se encuentran:

 www.informatica-juridica.com
" ibidem,
" Boletin Oficial Espafiol n® 262, de 31 de octubre de 1992
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“1°) Un hecho de apoderamiento -no de simple apertura- de los

documentos.

2°) Que se realice con animo de descubrir o conocer los secrelos

de ofro.

3°% Que existan tales secretos. Por secreto hay que entender el
hecho que so6lo conoce una persona, o un circulo reducido de
ellas, respecto al cual el afectado no desea, de acuerdo con sus

intereses, que sea conocido por terceros.

4% Que sean secretos de la persona a quien perlenezca la

titularidad det documento.

5% Que el apoderamiento ademas del mévil inicial de conocer los
secretos de otro tenga el ulterior mévil de divulgacién, aunque no
es Indispensable para la consumacion del delito. El presente

articulo no hace referencia a fa divulgacion”,
El sujeto activo y pasivo pueden ser cualquier persona.
« Secreto de las Telecomunicaclones

La Constitucion espafiola, contempla en su articulo 18.3 sefiala que: “se garantiza el
secreto de las comunicaciones y, especialmente de las telefénicas, salvo resclucion

judicial”. ™

La pena, consiste en prision de uno a cuatro afios y multa de doce a veinticuatro

meses.

¥ CUERVO ALVAREZ, José Victor, “Derecho Informatico™; Espafia, 1997
™ www.informética-juridica.com
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+ La Tutela Penal de los Datos Personales

El articulo 197.2 dispone: “Las mismas penas se impondran al que, sin estar
autorizado, se apodere, utilice o modifique, en perjuicio de tercero, dalos reservados
de caracter personal o familiar de otro que se hallen registrados en ficheros o
soportes informaticos, electrénicos o telematicos, o en cualquier ofro tipo de archivo
o registro ptiblico o privado”. Este acto se castigara con pena de prision, equivalente
a cualro afios y multa de doce a veinticuatro meses.

Como parte del analisis que hace José Cuervo sobre las penas previstas en este
apartado, manifiesta que son las mismas para el apoderamiento de documentos o
efectos personales. En donde el legislador debi6 considerar a la insidiosidad de los
medios para estratificar la gravedad de las penas, ya que esta hipotesis, pertenecia
al ambito administrativo, pero que al momento de implicar abusos informaticos,
forma parte del marco penal".”®

« Tipo Agravado de Revelacion, Difuslén o Cesion de Datos

El articulo 197.3, sefiala que: “ a los que difunden, revelan o ceden a terceros los
datos o hechos descublertos o las imagenes captadas, seran sancionados con pena
de prisién de dos a cinco afios™.

Esta conducta puede tener agravantes como el merecimiento de menoscabo a la
intimidad que comporta la revelacion, difusién o cesién de datos, hechos o imagenes.

El tipo penal, exige como elemento tipico delimitador de !a conducta incriminada el
hecho de que el sujeto tuviere conocimiento del origen ilicito de los datos.

Por lo tanto se trata de un delfito de indiscrecion, que presenta una autonomla con
respecto a las restantes tipicldades presentes en el Titulo X del Cédigo Penal en
mencion.

™ ibidem
™ ibidem.
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¢ Tipo Agravado de Descubrimiento y Revelacién de Secretos por
Personas Encargadas o Responsables de su Custodia Material.

El articulo 197.4, castiga a los hechos descritos en los apartados 1 y 2 de este
precepto legal en comento, realizadas por las personas encargadas o responsables
de los ficheros, soportes informaticos, electronicos o telematicos, archivos o
registros, con pena de prision de tres a cinco afos, en donde la pena se podra
aumentar en su mitad superior en los casos de difusion, cesién o revelacion de

datos..

Esle gravamen de la pena se refiere a los responsables del almacenamienlo de
datos, encargados de soportes informaticos, archivos y registros. Entendiendo como
responsable “a la persona fisica, juridica, de naturaleza publica o privada y a érgano
administrativo que decida sobre Ia finalidad, contenido y uso del tratamiento™.

» El Tipo Agravado de Acceso llicito a los Datos Personales “Sensibles” o
de Accesao llicito a la Intimldad de Menores e Incapaces.

En el articulo 197.5 se presentan dos supuestos sobre este caso en particular:

E! primer supuesto dispone “los hechos descritos en los apartados anteriores”
cuando “afecten a dalos de carécter personal que revelen la ideologia, religion,
creencias, salud, origen raciat o vida sexual”

Se observa un tipo agravado, al acceso ilicito a la intimidad ajena sobre la esfera
mas sensible de la misma, es decir, a la privacidad.

El derecho protegido en este primer supuesto, ya que va en contra de la dignidad
humana y el libre desarrollo de la personalidad, asi como con ofras libertades
pliblicas como la libertad ideolégica o la de expresién.

En el segundo supuesto, se advierte la proteccion juridica a las victimas que sean
menores de edad o Incapaces. Por lo que la pena correspondiente se aumentara en

" ibidem.
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su mitad superior, entendiendo como menor de edad a “toda persona, haya sido o no
declarada su incapacitacion, que padezca una enfermedad de caracter persistente

que e impida gobernar su persena o bienes por si misma”. ™

» El Tipo Agravado en Atencion a los Fines Lucrativos.

“El articulo 197.6, vislumbra un tipo agravado, que atiende a los fines lucrativos que
anteceden el atentado a la intimidad. Las penas previstas para este caso, seran de
cuatro a siete afios de prisién, cuando se lleve a cabo el delito con fines lucrativos.

Sin embargo, la ley penal advierte que no sera necesario que se haya conseguido
ningan beneficio econdmico, basta que la conducta se realice con esa finalidad”. ®

¢ La Violacidn de Secreto Profesional.

El secreto profesional en términos generales, se puede definir como aquel deber
juridico, de guardar silencio sobre las informaciones que puedan ser calificadas como
secretas o confidenciales, conocidas a través del ejercicio de una profesién, cargo u

oficio.
* Revelacion de Secretos por Razén de Oficio o Relaciones Laborales.

Se castiga con prision de uno a tres afios y multa de seis a doce meses en el articulo
199.1 al “que revelare secretos ajenos de los que tengan conocimiento por razén de
su oficio o sus relaciones laborales”.

Este articulo hace referencia a los responsables o profesionales que guardan los
ficheros personales, ya que ellos acceden de manera licita a ellos, por lo que se
genera un deber juridico.

" Ibidem,
™ fhidem.

15




o Extension de la Tutela Penal de la Intimidad a los Datos Reservados de

las Personas Juridicas.

Dispone el articulo 200 que: "lo dispuesto en este capitulo, serd aplicable al que
descubriere, revelare o cediere datos reservados de personas juridicas, sin el
consentimiento de sus representantes, salvo lo dispuesto en otros preceptos de este
Codigo."

Para PEREZ LUNO, la violacidn a esle precepto, radica en la revelacion de datos
reservados de personas juridicas sin el consentimiento de sus representantes

legales.

Por lo que debemos entender que la defensa de la intimidad y los demas derechos
fundamentales no es privativa de los individuos, sino que debe proyectarse a las
formaciones sociales en las que los seres humanos desarrollan plenamente su

personalidad,

2.3 Regulacién penal en México de los delitos informaticos
2,3.1 Origenes y nociones

Es conveniente empezar por definir que es un delito, delito viene del verbo latino
“delinquere”, que significa abandonar, apartarse del buen camino, alejarse del
sendero sefialado por Ia ley.

Debemos tomar en cuenta que tratar de hacer una definicién que sea vélida para
todos, es poco menos que imposible considerando que la materia penal esta en
constante evolucion, un ejemplo es el caso de los delitos informéaticos que son
resultado del avance tecnolégico.

76



“Para el desarrollo de este Capitulo, nos remitiremos a lo que establece la Teoria del
Delito, expuesta por el distinguido maestro Fernande Castellanos Tena y nos
remitiremos, también a nuestro Derecho Penal Positivo Vigente". ®

El Codigo Penal Federal es el articulo 7 sefiala que:

“Delito es el acto u omisidn que sancionan las leyes penales.”

De la definicion se desprende que el delito se manifiesta en una conducta de un
hacer o no hacer (es decir permitir), a esa conducta le corresponde una sancion y
esta prevista como tal en una norma juridica.

Tenemos entonces, los presupuestos del delito, es decir, situaciones que deben
darse, no necesariamente en forma sucesiva, pero que deben estar presentes para
que se configure un delito; “Existir una norma penal {tipo penal); Sujeto activo
(delincuente); Sujeto pasivo {en quien recae la conducta sancionada por el Derecho
Penal); objeto material (persona o cosa sobre la que recae el dafio o peligro); y el
bien juridico tutelado {objeto juridico: es el bien protegido por la norma juridica, es un
valor, un derecho)"*

Ahora bien, el delito también tiene elementos esenclales, que son:

a) Conducta, “Es el comportamiento humano voluntario, positivo o negativo,
encaminado a un propésito”
b) Tipicidad, “Encuadramiento de una conducta con la descripcion hecha en la

"

ley".
¢) Antijuridicidad. “Lo contrario a Derecho, relacién que existe entre la conducta
y el Derecho. Tiene dos aspectos: uno formal que se manifiesta en la rebeldia

¥ CASTELLANOS Tena, F do; Li iento El les de Derecho Penal;, Parte General; Trigésimo
cuarta Edicion; Editorial Pornia. S.A.; México; 1994; Pgs. 350 in totum,

8 GRANADOS ATLACO, José Antonio y Miguel Angel; Teoria del Delito, Lecciones de Catedra; 1° Editorial,
Facultad de Derccho Sistema de Universidad Abierta; México 1998, pig, 41
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conlra Ja norma juridica y el sentido material que es el dafio o perjuicio social
causado por esa rebeldia".®

d) Imputabilidad. Es un presupuesto de fa culpabilidad, no es un elemento
aislado y se significa como (a calidad del sujeto aclivo, la capacidad ante el
Derecho Penal. "Conjunto de condiciones minimas de salud y desarrollo
mentales en el autor, en el momento de} acto tipico penal, que lo capacitan
para responder del mismo”. Se refaciona con la responsabilidad que “es la
situacion juridica en que se encuentra ef individuo imputable de dar cuenta a
fa sociedad por la conducta realizada™.®*

e} Culpabilidad. Resultado de (a existencia de imputabilidad, es la relacion que

guarda {a conducta con €l sujeto.
fy Condicionalidad Objetiva de Punibilidad. No es reaimente un elemento
esencial, sin embargo, pueden ser condiciones establecidas para que se dé fa
penalidad. “Exigencias ocasionalmente establecidas por el legislador para
que la pena tenga aplicacion”*
Punibilidad. Es el merecimiento de una pena (sancién: multa, carcel, etc.) en
funcién de la realizacién de una conducta prevista como delito y la aplicacién

g
factica por parte del Estado.

A estos aspectos del delito a los que nos hemos referido someramente les

corresponde un aspecto negativo.

POSITIVOS NEGATIVOS
Actividad Falta de Accion
Tipicidad Ausencia de! Tipo
Antijuridicidad Causas de Justificacion
Imputabilidad Causas de Inimputabllidad
Culpabilidad Causas de Inculpabilidad
Condicionalidad Objetiva Falta de Condicionalidad Objetiva

¥ CUELLO Calén, citado por Castellanos Tena, Opcit.; Pag. 180,
¥ Castellanos Tena; Op, cit.; Pég, 218,
¥ Castellanos Tena; Op cit.; Phg, 278,
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Punibilidad Excusas absolutorias
El cuadro nos sirve como referencia, sin que esto signifique el desarrollo de todos y
cada uno de los aspectos; que nos hacer referencia para continuar con el desarrollo
de nuestro tema central los “Delitos Informaticos”,

Después de esta breve introduccion entramos al estudio de los delitos informaticos,
que se encuentran reglamentados en nuestro pais en el Codigo Penal Federal,
Titulo Noveno ‘revelacién de secrelos y acceso ilicito a sistemas y equipos de
informatica”, Capltulo il “Acceso ilicito a sistemas y equipos de informética”, Articulos
211-Bis1 a 211-Bis7.

2.3.2 Antecedentes

“Los origenes de los Delitos informaticos se remontan a los origenes de las
computadoras, ya que son éstas los instrumentos a través de los cuales se cometen
lo delitos informéaticos, a manera de breviario cultural transcribiremos a continuacién
lo que sefiala “Juan José Rios Estavillo”. ®

“El célculo matematico fue desde el inicio de la historia una
necesidad imprescindible para el hombre, de ahi que la primera
estructura de calculo le fue reconocida a los babilonios con el
invento del dbaco.

“En 1623, Wilhelm Schickard inventd lo que llamb el reloj
calculador, que reproducla mecanicamente esquemas |dgicos
para hacer célculos disefiados por su amigo el matemético
Kepler".®

Blas Pascal (1623-1662) inventé en 1640 una maquina flamada
machine arithmetique, que servia para calcular mediante una

Y RIOS ESTAVILO, Juan José; Derecho e Informdtica en México, Informitica Juridica y Detechoa la
Informética; Editorial Instituto de Investigaciones Juridicas y Universidad Nacional Autd de Mésico;
México; 1997; Phgs. 42 a 44,

% Livas, Javier; Cibernética, Estado y Derecho, P, 326,
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serie de engranes en una caja fesultados de operaciones de
suma y resta en forma directa.

Gottfried Von Leibniz, matematico aleman, construyd durante la
década de 1680, un dispositvo de célculo que realizaba
multiplicaciones, divisiones, sumas y restas.

“En 1804, Jacquard perfeccioné la idea del telar automético,
controlaba el tejido de las telas utilizando una serie continua de
tarjetas perforadas. Y en 1842, Augusta Ada Byron hace una
serle de contribuciones aritmética binaria, que fueron empleadas
por John Von Newman para el desarollo de las computadoras

modernas".¥

Estos inventos no forman en sl los antecedentes directos de las
computadoras, pues no fue hasta que Charles Babbage (1791-
1871) disefié la maquina analitica.

La maquina analitica estaba dividida funcionalmente en dos
grandes partes: una que ordenaba y ofra que ejecutaba las
ordenes. La que ejecutaba las ordenes era una version ampliada
de la maquina de Pascal, mientras que la otra era la parte clave.
“La innovacién consistia en que el usuario podla, cambiando las
especificaciones del control, lograr que la misma méaquina
ejecutara operaciones complejas, diferentes de las que habia
hecho antes".®®

Entre 1880-1890, Herman Hollerit cred las tarjetas perforadas
para acelerar el procesamiento de datos del censo
norteamericano, que fue concluldo tres afios después.

¥ Oilia, Lawrence S., Introduccidn al proceso de datos para los negocios, México, McGraw-Hill, 1982,

" Levina, Guillermo, Introduccidn a ka computacion y a la prog ion estructurada, México, McGraw- Hill,

1992, P.3.

80



En 1944, H. Alken desarrollo una computadora en la Universidad
de Harvard. Este equipo, llamado Mark |, fue el prototipo de las
computadoras actuales.

Durante ese mismo periodo, John Von Newman presentd
ponencias

Técnicas acerca del concepto de programa almacenado.

En 1947, se disefid la primera computadora elecliénica. Un
equipo dirigido por los ingenieros John Mauchly y John Eckert, de
la Universidad de Penssylvania, construyeron una gran maquina
llamada ENAC, que se caracterizaba porque contenfa 18,000
tubos de vaclo (bulbos). Es entonces cuando la actividad de
Newman tuvo gran importancia.”

El desarrollo de las computadoras se divide en cinco
generaciones:

Primera Generacion (1944-1951).
Segunda Generacion (1959-1963).
Tercera Generacién (1965-1971).
Cuarla Generacion (1972-1982).
Quinta Generacion (1983-),

Clertamente podemos afirmar que el desarrollo de los delitos
Informaticos relacionados con la informacion, se presenta en la
quinta generacion con el desarrollo de las comunicaciones, de las
redes y del la World Wild Web (Internet).
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2.3.3 Concepto tipicoy atipico

La definicion en principio deberia ser la establecida por la Legislacion, sin embargo
en nuestro pals no estan previstos los delitos informaticos, salvo en el Codigo Penal
Federaly en el Codigo Penal del Estado de Sinaloa.

“Por lo que para el caso seguiremos lo establecido por Julio Téllez Valdés:

a) Conceplo atipico. “Son actitudes ilicitas en que se tienen a las computadoras
como instrumento o fin."

b) Concepto tipico. “Las conductas tipicas, antijuridicas y cuipables en que se
tienen a las computadoras como instrumento o fin".®

“Cualquier comportamiento criminégeno en que la computadora esta
involucrada como material, objeto o mero simbolo™%

“Cometera delito informético la persona que maliciocsamente use o entre
a una base de datos, sistema de computadoras o red de computadoras
o0 a cualquier parte de la misma con el propésito de disefiar, ejecutar o
alterar un esquema o artificlo, con el fin de defraudar, obtener dinero,
bienes o informacién. También comete este tipo de delito el que
maliciosamente y a sabiendas y sin autorizaclon intercepta, interfiers,
recibe, usa, altera, dafia o destruye una computadora, un sistema o red
de computadoras o los datos contenidos en la misma, en fa base,

sistema o red".”
2.3.4 Princlpales caracteristicas de los delitos informaticos

a) Se les denomina delitos de cuello blanco, porque son cometidos por personas
con determinados conocimientos técnicos.

¥ TELLEZ Valdés, Julio; Derecho Informatico, Segunda Edicién; McGraw-Hill; México; 1999; Pag, 104,

* Carlos Sarzana, citado por Téllez Valdés, Op. cit; Pig. 104,

* Proyecto de ley informatica del Ministerio de Justicia de Chile, abril de 1986, citado por Téllez; BP, cit; Pég,
7.
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b} Producen grandes pérdidas economicas.

¢} No se necesita mucho tiempo para cometerlos, se pueden cometer cuando el
sujeto esta trabajando o simplemente cuando se presenta alguna oporiunidad.

d) Son dificiles de comprobar y casi no se denuncian,

e) No estan regulados o fa regulacion que existe es muy precaria.

f) Cada vez se estan haciendo mas comunes,

g) Sonimprudenciales en su mayoria.

2.3.5 Presupuestos de los Delitos Informaticos con base en la Legislacion
Penal Federal Vigente.

Es preciso sefialar que diferimos de fa postura que adoptd el legislador, con relacion
de los llamados delitos informaticos, al tratarlos en un Caplitulo aparte, ya que
considero que no se crean delitos nuevos, lo que varian son las formas de comision
de los delitos, los medios, los instrumentos, las circunstancias, perc en esencia las
conductas delictivas siguen siendo las mismas: robo, fraude, etc; que en este caso
en particular se realizan utilizando como medio la computadora y el avance
tecnologico.

Sin embargo, para la realizacion de este Capitulo estudiaremos a los delitos
ir}fcrméticos como se encuentran regulados actualmente en nuestro pals, en el
ambito federal.

a) Existencia de una norma penal (tipo penal):

Este presupuesto del delito se encuentra cublerto como se desprende de los
articulos transcritos en el Codigo Penal Federal, y que configuran tipos penales que
sancionan conductas delictivas informéticas.

“Articulo 211-Bis1. Al que sin autorizacion madifique, destruya o provoque
pérdida de informacion contenida en sistemas o equipos de Informética
protegidos por algtin mecanismo de seguridad, se le impondréan de seis meses
ados aflos de prisién y de clen a tresclentos dlas multa.
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Al que sin autorizaclén conozca o copie informacion contenida en sistemas o
equipos de Informatica protegidos por algun mecanismo de seguridad, se le
impondran de tres meses a un afio de prision y de cincuenta ciento cincuenta
dias multa.

Articulo 211-Bis2, Al que sin autorizacién modifique, destruya o provoque
pérdida de Informacién contenida en sistemas o equipos de informatica del
Estado, protegidos por algin mecanismo de seguridad, se le impondran de
uno a cuatro afios de prisién y de doscientos a seiscientos dias multa.

Al que sin autorizacion conozca o copie informaclén contenida en sistemas o
equipos de informatica del Estado, protegidos por algln mecanismo de
seguridad, se le impondran de seis meses a dos afios de prision y de cien a
trescientos dias multa.

Articulo 211-Bis3. Al que estando autorizado para acceder a sistemas y
equipos de informatica del Estado, indebidamente modifique, destruya o
provoque pérdida de informacion que contengan, se le impondran de dos a
ocho afios de prisién y de tresclentos a novecientos dias multa.

Al que estando autorizado para acceder a sistemas y equipos de informética
del Estado, indebldamente cople informaclén que contengan, se le impondran
de uno a cuatro afios de prisién y de clento cincuenta a cuatrocientos
cincuenta dias multa.

Articulo 211-Bisd. Al que sin autorizacidén modifique, destruya o provoque
pérdida de informacién contenida en sistemas o equipos de informacién de las
instituciones  que integran el sistema financiero, protegidos por algin
mecanismo de seguridad, se le impondran de seis meses a cuatro afios de
prision y de cien a selsclentos dias multa.

Al que sin autorizacién conozca o cople informacién contenida en sistemas 0
equipos de Informacldn de las instituciones que integran el sistema
financiero, protegidos por algin mecanismo de seguridad, se le impondran de
tres meses a dos afios de prision y de cincuenta a trescientos dias muita.

Articulo 214-Bls5. Al que estando autorizado para acceder a sistemas y
equipos de informética de las instituciones que integran el sistema financiero,
indebidamente modifique, destruya o provoque pérdida de informacion que
contengan, se le impondran de seis meses a cuatro afios de prision y de clen
a seiscientos dias multa.

Al que estando autorizado para acceder a sistemas y equipos de informética
de las instituciones que integran el sistema financlero, indebidamente cople
Informacién que conlengan, se le impondrén de tres meses a dos afios de
prision y de cincuenta a trescientos cincuenta dias multa,

Las penas previstas en este articulo se incrementaran en una mitad cuando
las conductas sean cometidas por funclonarios o empleados de las
Instituciones que integran el sistema financiero.

Articulo 211-Bis6. Para los efectos de los articulos 211-Bis4 y 211-Bis5
anleriores, se entiende por instituciones que integran el sistema financiero, las
sefialadas en el articulo 400-Bis de este Cédigo.
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Articulo 211-Bis7. Las penas previstas en este capltulo se aumentaran hasta
en una mitad cuando la informacion obtenida se utilice en provecho propio o
ajeno.”

b} Sujeto activo {delincuente):

Se conoce como sujeto activo, a las personas fisicas que cometen los "Delitos
informaticos”, ya que cuentan con ciertas caracteristicas que el denominador comun
de los delincuentes, es decir, los sujetos activos tienen pericias para el manejo de
los sistemas informaticos, a pesar de que a estos sujetos, se les puede considerar

como “criminales de cuello blanco”.

Como se desprende de fa lectura de los articulos anteriores el sujeto activo puede
ser cualquiera; sin autorizacién o con autorizacion, que pueden ser los funcionarios o
empleados de las Instituciones que integran el sistema financiero, asi como los

servidores del Estado.
c} Sujeto pasivo (en quien recae la conducta sancionada por el derecho Penal,

Al sufeto pasivo, también se le conoce como victima del delito, pero debemos
distinguir que no es exclusivo de las personas fisicas, ya que grandes empresas,
instituclones crediticias o gobiernos, son los principales blancos de estos actos

delictivos.

En el caso de los articulos en comento, el sujeto pasivo puede ser cualquiera que
tenga informacién contenida en sistemas de equipo de informética protegidos por
algin mecanismo de seguridad, el Estado y las instituciones Financieras que
cumplan este requisito.
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d) Bien juridico tutelado (objeto material que es el bien protegido por la norma

juridica, es un valor, un derecho}:

Con base en lo dispuesto por los articulos citados, el bien juridico tutelado es la
informacion contenida en sistemas o equipos de informatica protegidos por algin

mecanismo de seguridad.

2.3.6 Aspectos relacionados con derechos de autor y propiedad intelectual

Por lo que respecta a esta area, ha evolucionado con el avance de la tecnologia, e
inclusive se podria afirmar que se ha redefinido, como consecuencia de la aparicion
de nuevas imagenes, sonidos e ideas a través de los medios informaticos.

La necesidad de regulacion y proteccion juridica de estas innovaciones tecnoldgicas,
han trascendido tanto al mbito nacional como al internacional, en donde podemos
iniciar con fa Convencién de Berna de 1886, seguido por el Tratado de Libre
Comercio de América del Norte (TLCAN), la Ley Federal del Derecho de Autor hasta
el Digital Millenium Copyright Act. Esto es parte de la obligacion que los Estados
tienen de reconocer el Derecho Humano a la expresion de ideas y a su difusion.

“Para Ricardo Villegas Tovar, los legisladores han tenido que retomar los principios
romanos de propiedad y regularlos de acuerdo a las disposiciones civilistas
napolednicas, base de muchas codificaciones americanas y europeas”. %
Es por ello que resulta relevante su estudio, ef cual, desarrollaremos ampliamente en
el Capitulo |l referente al Tratamiento Internacional de los delitos informaticos,
Tratados Internacionales que México celebra con ofros paises, en donde

basicamente se habla de propiedad Industrial.

% VILLEGAS TOVAR, Ricardo, “Los derechos de autor cn la era digital: un punto de vista bibliotecario™;
www.vlex.com
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2.4 Pornografia en Internet

Para la elaboracién del andlisis sobre este tema, empezaremos por definir lo que

significa pornografia.
Ef diccionario define a la pornografia como:

“El caracter obsceno de una obra del género artislico en cualquiera de
sus expresiones.””

De la definicion anterior se desprende que es necesario conceptualizar que se
enliende por obsceno, situacion relativamente complicada, ya que la obscenidad es
diversa segun la cultura, la educacion, el nivel socioeconomico, es decir, es una
apreciacion subjetiva. Lo que para una persona es pornografico, para otra persona

puede no serlo, lo mismo entre culturas.
Diversos tipos de pornografia
La pornografia puede clasificarse de la siguiente manera:

1. Pornografia legal. Adultos, permitida y en su caso
regulada por el derecho.
2. Parnografia ilegal. Infantil, sancionada por el derecho

penal positivo vigente.
Pornografia en la Red.

El contenido erético, pornografico que circula en 1a red, se puede cuantificar en un
25%, sin embargo, esta cifra no es muy precisa, ya que cada dia ingrgsan nuevos

portales.

El world wide web (internet) se ha convertido en el medio idéneo para quienes
intentan colocar materia! de contenido sexual explicito o similar, ya que el costo de
publicacion es muy accesible, no existen restricciones y es el medio de comunicacién

# www.altavista.com! legal dictionary/resource.htm
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mas visto en todo el planeta. Se coloca el material en paginas de alojamiento gratuito
por un tiempo y luego se mudan y asi en forma sucesiva, puede tratarse de fotos,

videos y relatos reales o ficticios.

Las posibles restricciones que existen en el ciberespacio, son faciles de burlar, por lo

que no representan un verdadero control.

Como medio de intercambio de material explicito se encuentran los servicios de
correo electronico gratuito, en donde la policia no tiene validez para reslringir esa

praclica.

Por titimo el IRC' es el servicio preferido para intercambiar material de contenido
sexual, ya que por sus caracteristicas de anonimato, rapidez y diffcil rastreo, se
puede conseguir en un par de horas toda una tienda pornografica, con la ventaja que

no existe control alguno que frene estos actos.

Se puede considerar al IRC, como el centro de reunion de peddfilos, zoofilicos, efc.,
ya que este servicio cuenta con canales que tienen como fin exclusivo el intercambio
de videos, fotos, hablar de sexo o simplemente intercambiar material pornografico

infantil.
Debe ser considerado delito la pornografia

La Pornografia infantil, e! abuso sexual y los fanatismos son conductas delictivas que
estan perfectamente tipificadas por fa legislacidn penal positiva vigente en el mundo
y por lo tanto se encuentran sancionadas. Ante esto debemos tomar en cuenta que
los sujetos que practican este tipo de intercambio, violentan la esfera juridica de los
individuos, por lo que al existir una regulacion juridica y una sancion eminentemente

podemos hablar de un delito.

* Intemet Relay Chat, (Conversacion de difusion en internet), ¢s squella conversacitn enire varios usuarios
realizada sobre internet en tiempo real,
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Permitir o prohibir,

La pornografia se ha considerado como parte de la vida del hombre, sin embargo

esto no significa que se otorgue un consentimiento para su publicacion. Por lo que se

deberia implantar mediante una reguiacion juridica total y efecliva, un sistema de

control que detenga la distribucion de contenidos sexuales y erdlicos.

Como reflexion al respecto, Ezequiel Zabale, sefiala los siguientes punlos:

1) “Se debe combatir la circulacion de cierto tipo de malerial
sexual en la red y fuera de la misma aun sin haber llegado a un
acuerdo sobre la legislacion aplicable pues fal tipo de material es

inaceptable

2) La creacién de barreras fisicas, técnicas y humanas que
dificultan la tarea, pero ello no debe implicar un abandono de la

cosa", *

Medidas posibles para combatir la pornografia infantil

Ezequiel Zabale, propone los siguientes mecanismos para evitar la distribucion,

circulacién e intercambio de la pornografia infantil.

“1. Los proveedores de alojamiento, ya sea gratuito o de pago,
deben intensificar su poder de policia y registrar con mayor
asiduidad el contenido de las paginas que aloja su host. No se
trala de dar poder en forma indiscriminada al proveedor porque
eslo podria llevar a la situacion contraria a la deseada, se trata de
lograr que los proveedores de alojamiento hagan a un lado su
politica de ventas y observen que cosas estan alojando. Es
sabido que las paginas que mas ingresos de personas reflejan
son las de contenido sexual y por ello mas publicitan. Si logramos

H www.vlex,com
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convencer al proveedor de alojamiento y al publicista que los
sitios que contienen material sobre abuso de menores o similar,
no son un buen sitio para dar a conocer un producto tendremos

un aliado fundamental en la lucha que pretendemos encarar.

2. Crear una division dentro de alguno de los muchos organismos
internacionales de lucha contra el crimen organizado a fin de usar
Internet como medio para combatir los crimenes de abuso sexual
conlra menores o adultos y las manifestaciones de racismo,
usando la misma red pero para beneficio. Por ejemplo, usar el
servicio de IRC, entrar a los canales de pornografia infantil, tratar
de obtener datos sobre las personas que intercambian, trabajar
en coordinacion con el porgramador del servidor a fin de lograr
identificar desde donde acceden cada uno de los usuarios del
canal. A la vez intercambiar material a fin‘de lograr identificar a las
victimas y a los victimarios

3. Trabajar en conjunto con las organizaciones que buscan chicos
desaparecidos, !as que trabajan con chicos abusados
sexualmente y las que buscan combatir las manifestaciones de
violencia raclal en cualquiera de sus formas a fin de intercambiar
material, cruzar notas y establecer vinculos y reaciones.

4, Procurar normativa legal supraestatal para combatir la
distribucion de material sobre abuso de menores y/o sexual en
cualquier especie, la difusion de material sobre violencia racial en
cualquiera de sus formas y variantes.

5. Educar a padres, maestros y alumnos sobre el uso consciente
de la red, sobre un uso adecuado para la Internet.

6. En definitiva lograr unificar esfuerzos dentro y fuera de la red a
fin de combatir las manifestaciones antes indicadas, tanto en la
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medida que sucedan como en la medida que sean distribuidas
por Internet, aprovechando las ventajas que nos ofrece la red y

cargandolas en perjuicio de quienes intentamos identificar".*®

Como parte complementaria de este tema, presentamos un cuadro de referencia,
que facilitara la comprension de la distribucion de este tipo de material.

La oferta de pornografia infantil principalmente se hace a través de websites (sitios
en la red), sin embargo en la promocion de ella se utilizan otros recursos de la red de

libre y muy facil acceso.

WEBSITES DE PORNOGRAFIA INFANTIL
(venta de materiales gréficos- compras de
producciones amateurs)

|

I Promocién de comoras-v ventas

Emails masivos, Grupos enlared Salones de
otras web y motores Usent Conversacién IRC
de busqueda

“Los contertulios de newsgroups, sostenedores de paginas webs o personas que por
distintas razones han puesto sus e-mail en conocimiento publico, es frecuente que
reciban ofertas de pomnografia y en ocasiones solicitudes para aportar materiales".®

% Zabale, Ezequiel, “Porografia y Racismo en Internet”; Argentina; www.vlex.com
% ttp:fiwww.ciberpol.comvinfant/ciber_pomografia_infentil.htm '
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CAPITULO 1ll.
TRATAMIENTO INTERNACIONAL

La Organizacion de Cooperacion y Desarrollo Econémico (OCDE), realizd un
andlisis, en el que se contemplaba la posible regulacién penal en el ambito
internacional, sobre el problema del uso indebido de los programas computacionales,
asi como las implicaciones economicas de la delincuencia informéatica y el peligro de
que la diferente proteccion juridico-penal nacional pudiera perjudicar el flujo

internacional de informacion.

Para 1986, se publico un informe publicado por la OCDE, intitulado “Delitos
Informaticos: analisis de la normativa juridica”.”

Este informe contiene las resefias legislativas vigentes de los Estado miembros de
esta organizacion, asi como la numeracion de diversas conductas delictivas que eran
susceptibles de sancionarse y prohibirse penaimente. Dentro de los delitos
presentados en este informe, se encuentran: el fraude, 1a falsificacion informatica, fa
alteracion de datos y programas de computadora, sabotaje informatico, acceso no
autorizado y la reproduccion no autorizada de programas de computadora

protegidos.

Por su parte, el Consejo Europeo realizé su propio estudio sobre el tema, con el
propdsito de elaborar criterios que permitieran a los legisladores la posibilidad de
determinar qué tipo de conducta debla prohibirse en la legislacién penal y la forma en
que debia conseguirse, tomando en consideracion a las libertades civiles y la

necesidad de proteccion.

¥ Supremo Tribunal de Justicia del Estado de Sinaloa Lizaro Cérdenas y 16 de septiembre; Unidad
Administrativa Edificio "B", Col. Centro, Culiacdn, Sinaloa, México 1998;
hup:yww.sti-sin. gob.mx/Delitos_Informaticos2.hm
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Sin embargo, el Comité Especial de Expertos sobre Delitos relacionados con el
empleo de compuladoras, del Consejo Europeo para los Problemas de la
Delincuencia, ademas de examinar esas cuesliones, propuso ofras, en las que
podemos sefialar la proteccion a la intimidad de las personas, Ias victimas, asi como
mecanismos de prevencion, 1a investigacion y confiscacion internacional de bancos
de datos y la cooperacion internacional en la investigacion y represion del defito

informatico.

El 13 de septiembre de 1989, ef Comité de Ministros de! Consejo de Europa, aprueba

la recomendacion R(89)9:

“Recomienda a los gobiernos de los Estados miembros que tengan en
cuenta cuando revisen su legislacion o preparen una nueva, el informe

sobre la delincuencia relacionada con las computadoras.. y en
particular las directrices para los legisladores nacionales”.”

Por otro fado, la OCDE en 1992, elaboré una serie de disposiciones legales que

regulan la seguridad de los sistemas de informacion.

No hay que olvidar que la participacion de las organizaciones intergubernamentales
de caracter universal, como lo es la Organizacién de las Naciones Unidas (ONU), ha
sido de una gran valia, ya que en 1990, el Octavo Congreso sobre Prevencion del
Delito y Justicia Penal, en la Habana Cuba, determind que la delincuencia
informética, era el resultado del proceso de datos en las economias y burocracias de
los distintos paises y que por ello se incrementaba la comision de estas conductas

delictivas.

Como parte del estudio comparativo de las medidas que se han adoplado a nivel
internacional, el Supremo Tribunal de Justicia de! Estado de Sinaloa expone los
siguientes problemas que enfrenta la cooperacién internacional en la esfera del

delito informatico y el derecho penal:

* ibidem.
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+ ‘lafalta de consenso sobre lo que son los defitos informaticos,

« lafalta de definicion juridica de fa conducta delictiva,

» lafalta de conocimientos técnicos por parle de quienes hacen cumplir la ley,
dificultades de caracter procesal,

+ la falfa de armonizacion para investigaciones nacionales de delitos
informaticos. Adicionaimente, deben mencionarse la ausencia de la
equiparacion de estos delitos en los tratados internacionales de extradicion”.”

Consideramos que las soluciones en el ambilo nacional que caracterizan a este
problema, son insuficientes, ya que el uso de la informatica ha frascendido a la
esfera internacional, en el que surge Ja disyuntiva en la garantia de compatibilidad y

aplicatoriedad adecuada.

Cabe sefialar que ef coloquic celebrado en Wurzburgo en el afo de 1892, participd
fa Asociacién Internacional de Derecho Penal acogid diversas recomendaciones
respecto a los delitos informéticos. En un sentido general, estos lineamientos,
contemplaban que la legislacion penal nacional, no es suficiente para la promocion y
regularizacion de los delitos informalicos, ya que no basta con extender su
tipificacion, sino debera atender la esfera de su aplicacion, con el firme propésito de

limitar la responsabilidad penat que deriva de ellos.

Por lo que se debe atender que el objetivo de estos actos delictivos, recae sobre
bienes intangibles, y por lo tanto fos Estados deberan contemplar su cultura, asi
como sus fradiciones jurldicas, es decir, la aplicatoriedad de su legislacion vigente,
frente a las conductas defictivas, en virtud del avance tecnolégico de la informacidn y

de la evolucion del concepto de delincuencia.

% ibidem,
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3.1 Tratados internacionales que México ha suscrito con otros paises

3.1.1 Supremacia Constitucional

Para explicar este conceplo, es necesario partir del articulo 133 de la Constitucion
Politica de los Estados Unidos Mexicanos:

CONSTITUCION POLITICA DE LOS ESTADOS UNIDOS MEXICANOS

TITULO SEPTIMO PREVENCIONES GENERALES

ARTICULO 133

“Esta constilucion, las leyes del congreso de la union que emanen de
ella y lodos los tralados que estén de acuerdo con la misma, celebrados
¥ que se celebren por el presidente de la republica, con aprobacién del
senado, seran fa ley suprema de toda la unién. Los jueces de cada
estado se arreglaran a dicha constitucion, leyes y tratados, a pesar de

las disposiciones en conlrario que pueda haber en las conslituciones 0

leyes de los estados”. **

De lo anterior podemos determinar que la supremacia constitucional, es un principio
fundamental y basico de un sistema democratico, el cual coloca a la Constitucion
como la fuente legal, de la que necesariamente emanan y concuerdan las leyes y
tratados, sujetando a su pleno acatamiento a los Estados integrantes de la
Repblica, ast como a la poblacién en general,

3.1.2 Convenlos internacionales

Para la celebracioén de Tratados Internacionales, los Estados Parte, deberan tomar
en cuenta los siguientes convenios:

"0 Constitucin Politica de los Estados Unidos Mexicanos; hitp:/www.cddheu.gob.mx/leyinfo/1/90.htm
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o “Convenio de Berna: protege a las Obras Literarias vy
Artisticas, de conformidad con el Acta de Paris, de fecha
24 de julio de 1971;

¢ Convenio de Ginebra: protege a los Productores de
Fonogramas, esto es en el sentido de la reproduccion no -
autorizada de sus Fonogramas, adoptado en la Ciudad de
Ginebra el 29 de octubre de 1971;

o Convencion de Paris: protege a la Propiedad Industrial,
conforme al Acta de Estocolmo, de fecha 14 de julio de
1967,y

+ Convencién de Roma: Protege a los Aristas, Intérpretes o
Ejecutantes, de los Productores de Fonogramas y los
Organismos de Radicdifusion, adoptada en la Ciudad de
Roma el 26 de octubre de 1961"."

3.1.3 Tratado de Libre Comercio de América dei Norte {TLC)

Atendiendo a la supremacia constitucional, analizaremos a los Tratados
Internacionales, como parte del presente trabajo, la facultad conferida por el articulo
89 fraccion X, al Titular del Poder Ejecutivo, permite la celebracion de los mismos:

CONSTITUCION POLITICA DE LOS ESTADOS UNIDOS MEXICANOS
TITULO TERCERO

CAPITULO 1ll DEL PODER EJECUTIVO

ARTICULO 89

LAS FACULTADES Y OBLIGACIONES DEL PRESIDENTE SON LAS
SIGUIENTES:

‘X.- dirigir la politica exlerior y celebrar tratados inlernacionales,
sometiéndolos a la aprobacién del senado. En la conduccion de lal
politica, el titular del poder efecutivo observara los sigulentes principios

O ywww.sice.ons.0rg
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normalivos: la aulodeterminacion de los pueblos; la no inlervencion; la
solucién pacifica de controversias; la proscripcion de la amenaza o el
uso de la fuerza en las relaciones internacionales; la igualdad juridica

de los estados; la cooperacion internacional para el desarroflo; y la
lucha por la paz y la seguridad inlernacionales’.'®

Este conjunto normativo, fue celebrado por los dirigentes de CANADA, ESTADOS
UNIDOS Y MEXICO, en el afio de 1993. Sin embargo nos concentraremos
Unicamente en el apartado sobre propiedad intelectual, el cual corresponde a la 6a.
parte capitulo XVII, en e! que se contemplan los derechos de autor, patentes y otros

derechos de propiedad intelectual.

En términos generales, se contemplan en este apartado, la obligacion de los paises
signatarios de proteger a los programas de coémputo y a las bases de datos,
reconociéndoios como obras literarias, otorgandoles derechos de renta.

El articulo 1714, contempla una serie de protecciones a los derechos de propiedad,
las cuales se encuentran previstas en las leyes internas de cada pais, con el objetivo
de contar con procedimientos de defensa de estos derechos.

Por su parte el articulo 1717 sefiala los Procedimientos y sanciones de tipo penal

que regulan a la pirateria.

El articulo 1718, es el relativo a la defensa de los derechos de propiedad intelectual
en la frontera, obligacién que nuestro pais se obligd a cumplir en un plazo no mayor

a tres afios de la firma del tratado.

El articulo 1711, contempla a los secretos industriales y de negocios, asi como los
medios legales para evitar que dichos secretos, sean revelados, sin el
consentimiento de fa persona que tenga el control sobre ellos, sin embargo, este

" Constitucién Politica de los Estados Unidos Mexicanos; ittp:/iwww.cddheu.gob.mx/leyinfo/1/90.hm

97



mismo articulo, sefiala que la proteccin de secrelos, debera constar en medios

magnéticos o electronicos.

3.4.4 Acuerdo sobre los aspectos de los derechos de propiedad intelectual
derivado de la Ronda Uruguay de! Acuerdo General de Aranceles Aduaneros y
Comerclo (GATT). '

El articulo 10 de este Acuerdo, establece que los programas de ordenador o base de
datos, seran prolegidos como si fueran obras literarias, de conformidad con el

convenio de Berna de 1971.

Como parte de este acuerdo, en la parte lil, seccién |, de obligaciones generales, en
el articulo 41, permite a los paises signatarios, velar por su legislacion nacional, en el
sentido de establecer procedimientos iegales, para la proteccién de propiedad

intelectual,

Dentro de este Acuerdo, 1a seccién “U", articulo 61, contempla a los procedimientos
penales, los cuales permiten sancionar penaimente a los actos delictivos de
falsificacion y piraterfa, en contra de marcas de fabrica, comercio y derechos de

autor,

El GATT, contempla a la cooperacion internacional, en la parte Vi, articulo 69, cuya
disposicion permite el intercambio de informacién y la cooperacion entre autoridades
aduaneras, con la finalidad de prever la falsificacion, pirateria y violacién de derechos

de autor,

3.1.5 Tratado de Libre Comerclo entre el Gobierno de la Reptiblica de Chile y el
Goblerno de los Estados Unidos Mexicanos

En la quinta parte, seccion “B", Capltulo 15, referente a Propiedad Intelectual, sefiala

lo siguiente:

98



El articulo 15-09, relativo a los Derechos de Autor, protege en sus fracciones Ill, IV,
V, a los programas computacionales, ya sean fuente u objeto, las bases de datos o
de olros materiales, que sean legibles por maquina y que su contenido o disposicion
sea de caracter intelectual, sin embargo, este mismo articulo faculta, la prohibicion
de arrendamiento comercial al pablico, asi como las copias sin consentimiento a los

autores, causahabientes y demas fitulares.

El articulo 15-44, correspondiente a la seccion "D, sefiala que las partes podran
establecer procedimientos y sanciones penales para los casos de falsificacion dolosa
de marcas de fabrica o de comercio o de pirateria lesiva del derecho de autor a

escala comercial.
Para efectos de esta seccidn, se entendera por:

“Mercancias de marca de fabrica o de comercio falsificadas: cualesquiera
mercancias, incluido su embalaje que lleven puesta sin autorizacion una marca de
fabrica o de comercio idéntica a la marca vélidamente registrada para tales
mercancias, 0 que no puedan distinguirse en los aspectos esenciales de esa marca,
y que de ese modo lesione los derechos que al titular de fa marca de que se trate
otorga la legislacion del pais de importacion;

Mercancias piratas que leslonan el derecho de autor: cualesquiera copias hechas
sin el consentimiento del titular del derecho o de una persona debidamente
autorizada por €l en el pals de produccion y que se realicen directa o indirectamente
a partir de un articulo cuando 1a realizacién de esa copia habria constituido infraccién
del derecho de autor o de un derecho conexo en virtud de la legislacion del pals de
importacion; y

Titular de los derechos: incluye las federaciones y asociaciones que tengan
capacidad legal para ejercer ales derechos".”

1% Tratado de Libre Comercio entre ¢l Gobiemo de la Repiiblica de Chile y el Gobiemo de los Estados Unidos

Mexicanos; www.sice.oas.org
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3.1.6 Tratado de Libre Comercio entre los Estados Unidos Mexicanos, la
Republica de Colombia y la Republica de Venezuela

En este Tratado, la seccion "A" del capitulo XViII, articulo 18-03, hace una categoria
de obras, en la que se encuentran para su proteccion: el software y la base de datos
o hechos expresados por cualquier forma o procedimiento, conocidos o por
conocerse, siempre que por la seleccion o disposicion de su conlenido, constituyan

creaciones de caracter intelectual.

Asimismo, concede la facultad de autorizar o prohibir de manera ptblica, la
comunicacion, reproduccion y distribucion de las obras a los titulares.

3.1.7 Tratado de Libre Comercio entre México-Costa Rica
Se entendera por:

“Derechos de propiedad intelectual: todas las categorias de propiedad intelectual
que son objeto de proteccion mediante este capitulo.

Nacionales de la otra Parte: son aquellas personas que cumplirian con los criterios
de elegibilidad para fa proteccién previstos por el Convenio de Berna para la
Proteccion de las Obras Literarias y Artisticas (1971), el Convenio de Ginebra para la
Proteccion de los Productores de Fonogramas contra la Reproduccion no Autorizada
de sus Fonogramas (1971), la Convencion de Roma sobre la Proteccién de los
Artistas Intérpretes o Ejecutantes, los Productores de Fonogramas y los Organismos
de Radiodifusion (1961) y, en su caso, el Convenio de Paris para la Proteccion de la
Propiedad Industrial (1967);

Piblico: Para efectos de los derechos de autor y de los derechos conexos en
relacion con los derechos de comunicacion y ejecucion de las obras previstos en los
articulos 11, 11 bis (1} y 14.1.2 del Convenio de Berna, con respecto por lo menos a
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las obras draméticas, dramatico-musicales, musicales, literarias, artisticas o
cinematogréaficas, toda agrupacion de individuos a quienes se pretenda dirigir y sean
capaces de percibir comunicaciones o ejecuciones de obras, sin importar si lo
pueden hacer al mismo tiempo y en el mismo lugar o en diferentes tiempos y lugares,
siempre que esa agrupacion sea mas grande que una familia y su circulo inmediato
de conocidos o que no sea un grupo formado por un numero limitado de individuos
que tengan ef mismo tipo de relaciones cercanas, que no se haya formado con el

propdsito principal de recibir esas ejecuciones y comunicaciones de obras;

Seiial de satélite cifrada portadora de programas: Es aquella que se transmite en
una forma por la cual las caracteristicas auditivas o visuales, o ambas, se modifican
o alteran para impedir la recepcién por personas que carezcan del equipo que esta
disefiado para eliminar los efectos de esa modificacion o alteracion del programa

portado en esa sefal"."™

El articulo 14-20 de este Tratado, otorga a los autores o a sus causahabientes los
derechos de las obras, asi como el derecho a prohibir o autorizar su distribucion,
comunicacion, utilizacion, reproduccion, traduccion, edicion y la importacion al

publico, con la siguiente disposicién:

5. “Cada Parte dispondrd que para los derechos de autor y derechos
conexos:

a) cualquier persona que adquiera o defente derechos econémicos
pusda, libremente y por separado, transferirlos mediante conlrato para
afactos de explotacién y goce por el cesionario; y

b) cualquier persona que adquiera y detente esos derachos econdmicos
en vidud de un conlrato, incluidos los contralos de empleo que
impliquen la creacion de cualquier tipo de obra y de fonogramas, tenga
la capacidad de ejercitar esos derechos en nombre propio y de disfrutar
plenamente los beneficios derivados de los mismos,

6. Cada Parte circunscribird las limitaciones o excepciones a los derechos
que establece este articulo a casos especiales delerminados que no
impidan la explotacién normal de la obra ni ocaslonen perjuicio
injustificado a los legitimos inlereses del titular del derecho.

"™ Tratado de Libre Comercio entre México-Costa Rica; www.sice.ons.org
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7. Los derechos de aulor son permanentes duranle loda fa vida de ése.
Después de su fallecimienlo, quienes hayan adquirido legitimamente
esos derechos los disfrutardn por el término de 50 afios como minimo.
Cuando la duracién de la profeccion de una obra se calcule sobre una
base distinta de la vida de una persona fisica, esa duracitn serd de:

a) no menos de 50 arios contados desde el final del afio civil de la
publicacién o divulgacion autorizada de fa obra; o

b} 50 afios a partir del final del afio de la realizacion de la obra a falla de

su publicacidn o divulgacion autorizada dentro de un plazo de 50 aiios a

parir de su realizacion”. "™

Bajo el amparo de las disposiciones legales en los Tratados Internacionales, la Ley

Federal de Derecho de Autor, confiere el mismo tratamiento a las conductas

delictivas antes mencionadas y las cuales analizamos a continuacion:
3.1.8 Ley Federal del Derecho de Autor

“Articulo 101: este articulo define al programa de computo, como a la expresion
original, lenguaje o codigo, misma que tiene como propdsito que una computadora

realice una funcién especifica.

Articulo 102: sefiala la proteccion a los programas aplicativos como operativos,
determinando que esa proteccién no se aplicars a los programas que tengan por

objeto, causar efectos nocivos a otros programas o equipos.

Articulo 103: confiere el derecho de explotacion de la obra al superior o empleador,
si el programa o documento fue efaborado por varios empleados.

Articulo 104: determina la facultad que tiene el autor del programa sobre el

arrendamiento del mismo.

Articulo 105: autoriza al usuario legitimo a realizar copias de un programa,
entendiéndose como usuario legitimo a aquella persona que adquiere un programa

% ibidem. Articulos 14-20
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de compulo, pagando los derechos o licencia para poder acceder al mismo, sin
embargo, este derecho de reproduccion, puede caer en lo que lamamos pirateria.

Articulo 106: este articulo define los derechos patrimoniales sobre un programa,
permitiendo la reproduccion total o parcial, asi como la medificacion al mismo, esta

atribucion le corresponde al autor de la obra.

Articulo 107: Ia proteccion que se confiere a la base de datos, debera cumplir con el
requisito de que la informacion sea de tipo inteleclual, sin embargo, la proteccién es

limitada, ya que no se protege al material en si.

Articulo 108 Las bases de datos que no sean originales seran protegidas para uso

exclusivo de quien las haya elaborado por un tiempo de 5 afios.

Articulo 109: se refiere a la proteccion de datos personales, como medida de
seguridad, incluso podemos sefialara que esta ligado al derecho a la intimidad.

Articulo 110: Ei titular del derecho patrimonial, que en este caso puede ser el autor,
respecto de la base de datos, se le concede ef derecho de autorizar o prohibir la
reproduccion por cualquier medio y de cualquier forma, la reordenacion, la
traduccién, adaptacién, modificacion, la comunicacion al publico, reproduccion y

distribucién.

Articulo 141: Los programas con multimedia cuentan con proteccion juridica.
Articulo 112: Queda prohibida la fabricacién y utilizacion de aparatos o la
prestacion de servicios que sean destinados a eliminar la proteccién técnica de los

programas de coémputo de las transmisiones electromagnéticas y de redes de

telecomunicaciones.
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Articulo 113: los programas y las bases de dalos, asf como loda la informacion que
se fransmita por espectros eleclromagnéticos y redes de telecomunicaciones estan

protegidas por esta Ley.

Artlculo 114: protege a las transmisiones via cable y salélite.” '*

61 ey ch‘ci-ai del Derecho de Autor; hitp:/iwww.cddheu.gobmw/leyinfo/1/90.hm
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CAPITULO IV.

ANEXOS.

4,1 Convenios Internacionales

En el capltulo anterior, dentro del apartado a los tratados internacionales que México
suscribe con olros paises, mencionamos cuatro convenios que protegen a las obras
literarias, por lo que consideramos necesario incluirlos textualmente para una mejor

comprension.
4.1.1 Convenio de Berna

El Convenio de Berna para fa Proteccion de las Obras Literarias y Artisticas del 9 de
septiembre de 1886, completado en PARIS el 4 de mayo de 1896, revisado en
BERLIN el 13 de noviembre de 1908, completado en BERNA el 20 de marzo de 1914
y revisado en ROMA el 2 de junio de 1928, en BRUSELAS el 26 de junio de 1948, en
ESTOCOLMO el 14 de julio de 1967, en PARIS el 24 de julio de 1971 y enmendado
el 28 de septiembre de 1979,

“Articulo 1

Los palses a los cuales se aplica el presente Convenio estan
constituidos en Union para la proteccion de los derechos de los autores
sobre sus obras literarias y artisticas.

Articulo 2

1) Los términos «obras literarias y artisticas» comprenden todas las
producciones en el campo literario, cientifico y arlistico, cualquiera que
sea el modo o forma de expresion, tales como los libros, folletos y otros
escritos; 1as conferencias, alocuciones, sermones y otras obras de la
misma naturaleza; las obras dramaticas o dramatico-musicales; las
obras coreograficas y las pantomimas; las composiciones musicales con
o sin letra; las obras cinematogréficas, a las cuales se asimilan las
obras expresadas por procedimiento anélogo a la cinemalografia; las
obras de dibujo, pintura, arquitectura, escultura, grabado, litografia; las
obras fotograficas a las cuales se asimilan las expresadas por
procedimiento analogo a la fotografia; las obras de artes aplicadas; las
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ilustraciones, mapas, planos, croquis y obras plasticas relativos a la
geografia, a la lopografia, a !a arquitectura o a 1as ciencias.

2) Sin embargo, queda reservada a las legislaciones de los paises de la
Unién 1a facultad de establecer que las obras literarias y artisticas o
algunos de sus géneros no estaran protegidos mientras no hayan sido
fijados en un soporte material.

3) Eslaran protegidas como obras originales, sin perjuicio de los
derechos dei autor de la obra original, las traducciones, adaptaciones,
arreglos musicales y demas transformaciones de una obra literaria o
artistica.

4) Queda reservada a las legislaciones de los paises de la Unién la
facultad de determinar la proleccion que han de conceder a los textos
oficiales de orden legistativo, administrativo o judicial, asi como a las
traducciones oficiales de estos texlos.

5) Las colecciones de obras lilerarias o aristicas tales como las
enciclopedias y antologias que, por la seleccion o disposicion de las
materias, constiluyan creaciones inlelectuales estaran protegidas como
tales, sin perjuicio de los derechos de los autores sobre cada una de las
obras que forman parte de estas colecciones.

6) Las obras antes mencionadas gozaran de proteccién en todos los
paises de la Union. Esta proteccion beneficiard al autor y a sus
derechohabientes.

7) Queda reservada a las legislaciones de los paises de la Union la
facultad de regular lo concerniente a Ias obras de artes aplicadas y a los
dibujos y modelos industriales, asi como lo relativo a los requisitos de
proteccion de eslas obras, dibujos y modelos, teniendo en cuenta las
disposiciones del Ariculo 7.4) del presenle Convenio, Para las obras
prolegidas inicamente como dibujos y modelos en el pais de origen no
se puede reclamar en otro pais de la Unién mas que la proteccion
especial concedida en este pais a los dibujos y modelos; sin embargo,
si tal proteccion especial no se concede en este pais, las obras serén
protegidas como obras artisticas.

8) La proteccitn de! presente Convenio no se aplicara a fas noticlas del
dia ni de los sucesos que tengan el caracter de simples informaciones
de prensa.

Articulo 2 bis

1) Se reserva a las legislaciones de los palses de la Union la facultad de
excluir, total o parcialmente, de la proteccidn prevista en el articulo
anterior a los discursos politicos y los pronunciados en debates
judiciales.

2) Se reserva tamblén a las legislaciones de los paises de la Unién la
facultad de establecer las condiciones en las que las conferencias,
alocuciones y otras obras de la misma naluraleza, pronunciadas en
piblico, podran ser reproducidas por la prensa, radiodifundidas,
transmitidas por hilo al publico y ser objeto de las comunicaciones
publicas a las que se refiere el Articulo 11bis.1) de! presente Convenio,
cuando tal ulilizacion esté juslificada por el fin informativo que se
persigue.
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3) Sin embargo, e! autor gozara de! derecho exclusivo de reunir en
colecclon las obras mencionadas en los parrafos precedentes.

Articulo 3

1) Estaran protegidos en virtud del presente Convenlo:

a) los autores nacionales de alguno de los palses de la Uni6n, por sus

obras, publicadas o no;

b} fos autores que no sean nacionales de alguno de los paises de la
Unién, por las obras que hayan publicado por primera vez en alguno de
estos paises o, simultdneamente, en un pals que no perienezca a la
Unién y en un pais de la Unién.

2} Los autores no nacionales de alguno de los paises de ta Unidn, pero
que tengan su residencia habitual en alguno de ellos estan asimilados a
los nacionales de dicho pals en lo que se refiere a la aplicacion del
presente Convenio.

3) Se entiende por «obras publicadas, las que han sido editadas con el
consentimiento de sus autores, cualquiera sea el modo de fabricacion
de los ejemplares, siempre que la cantidad de éstos puesta a
disposicion del publico satisfaga razonablemente sus necesidades,
estimadas de acuerdo con la indole de la obra. No constituyen
publicacion la representacion de una obra dramética, dramatico-musical
o cinematografica, la ejecucion de una obra musical, la recitacion
ptiblica de una obra literaria, la transmisién o radiodifusion de las obras
literarlas o artisticas, la exposicion de una obra de arle ni la
construccion de una obra arquitectonica.

4) Sera considerada como publicada simultneamente en varios paises
toda obra aparecida en dos o més de ellos dentro de los treinta dias
siguientes a su primera publicacion.

Articulo 4

Estaran protegidos en vitud del presente Convenio, aunque no
concurran las condiciones previstas en el Articulo 3:

a) los autores de las obras cinematograficas cuyo productor tenga su
sede o residencia habitual en alguno de los paises de la Unidn;

b) los autores de obras arquitectdnicas edificadas en un pals de la
Unién o de obras de ares graficas y plasticas incorporadas a un
inmueble sito en un pals de la Unidn,

Articulo §

1) Los autores gozaran, en lo que conclerne a las obras protegidas en
virtud del presente Convenio, en los palses de la Unidn que no sean el
pals de origen de la obra, de los derechos que las leyes respectivas
conceden en la actualidad o concedan en lo sucesivo a los naclonales,
ast como de los derechos especlalmente establecidos por el presente
Convenio.

2) El goce y el ejercicio de estos derechos no estaran subordinados a
ninguna formalidad y ambos son independientes de la existencia de
proteccion en el pais de origen de la obra. Por lo demas, sin perjuicio de
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las estipulaciones del presente Convenip, la extension de la proteccion
asi como los medios procesales acordados al autor para la defensa de
sus derechos se regiran exclusivamenle por la legislacion del pais en
que se reclama la proteccién.

3) La proteccion en el pais de origen se regird por la legistacion
nacional. Sin embargo, aun cuando el autor no sea nacional de! pals de
origen de la obra protegida por el presente Convenio, tendra en ese
pais los mismos derechos que los autores nacionales.

4) Se considera pais de origen:

a) para las obras publicadas por primera vez en alguno de los paises de
la Unién, este pais; sin embargo, cuando se trate de obras publicadas
simultaneamente en varios paises de la Unién que admitan términos de
proteccion diferentes, aquél de entre ellos que conceda el término de
proleccion mas corto;

b) para las obras publicadas simultdneamente en un pais que no
pertenezca a la Union y en un pals de la Unidn, este dltimo pals;

c) para fas obras no publicadas o para las obras publicadas por primera
vez en un pals que no perienezca a la Unidn, sin publicacion simulténea
en un pals de la Union, el pais de la Unién a que pertenezca el autor,
sin embargo,

i) si se trata de obras cinematograficas cuyo productor tenga su sede o
su residencia habitual en un pals de la Unidn, éste sera el pals de
origen, y

i) si se trata de obras arquitectonicas edificadas en un pais de la Unién
o de obras de artes graficas y plasticas incorporadas a un inmueble sito
enun pals de fa Union, éste ser4 el pals de origen.

Articulo 6

1) Si un pais que no pertenezca a la Unién no protege suficientemente
las obras de los autores pertenecientes a alguno de los paises de la
Unién, este pals podra restringir la proteccion de las obras cuyos
autores sean, en el momento de su primera publicacién, nacionales de
aquel ofro pals y no tengan su residencia habitual en alguno de los
paises de la Union. Si el pais en que la obra se publicé por primera vez
hace uso de esta facultad, los demds paises de la Union no estaran
obligados a conceder a las obras que de esta manera hayan quedado
sometidas a un tralo especial una proteccion mas amplia que la
concedida en aquel pals.

2) Ninguna restriccién establecida al amparo del parrafo precedente
debera acarrear perjuicio a los derechos que un autor haya adquirido
sobre una obra publicada en un pals de la Unidn antes del
establecimiento de aquella restriccion.

3) Los palses de la Unién que, en virtud de este articulo, restrinjan la
proteccion de los derechos de los autores, lo notificaran al Director
General de la Organizacién Mundial de la Propiedad Intelectual {en lo
sucesivo designado con la expresion «Director Generaln) mediante una
declaracién escrita en la cual se indicaran los palses incluidos en la
restriccion, lo mismo que las restricciones a que seran sometidos los
derechos de los autores pertenecientes a estos paises. El Director
General lo comunicara inmediataments a todos los paises de la Union.
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Articulo 6 bis

1} Independientemente de los derechos patrimoniales del autor, e
incluso después de la cesion de eslos derechos, el autor conservara el
derecho de reivindicar la patemidad de la obra y de oponerse a
cualquier deformacion, mutilacion u otra modificacion de la misma o a
cualquier atentado a la misma que cause perjuicio a su honor o a su
reputacion.

2) Los derechos reconocidos al autor en virtud del parrafo 1) serdn

mantenidos después de su muerte, por lo menos hasta la extincion de
sus derechos patrimoniales, y ejercidos por las personas o instituciones
a las que la legisiacion nacional del pais en que se reclame la
proteccidn reconozca derechos. Sin embargo, los paises cuya
legislacion en vigor en el momento de la ratificacion de la presente Acta
0 de la adhesién a la misma, no contenga disposiciones relativas a la
proteccion después de la muerte del autor de todos los derechos
reconocidos en virtud de!l parrafo 1) anterior, tienen la facultad de
establecer que alguno o algunos de esos derechos no seran
mantenidos después de la muerte del autor,

3) Los medios procesales para la defensa de los derechos reconocidos
en este articulo estaran regidos por la legislacién del pais en el que se
reclame la proteccion.

Articulo 7

1) La proteccion concedida por el presente Convenio se extenders
durante la vida det autor y cincuenta afios después de su muerte.

2) Sin embargo, para las obras cinematograficas, los paises de la Unién
tienen la facuitad de establecer que el plazo de proteccién expire
cincuenta aflos después que la obra haya sido hecha accesible al
plblico con el consentimiento del autor, o que si tal hecho no ocurre
durante los cincuenta afios siguientes a la realizacion de la obra, la
proteccion expire al término de esos cincuenta afios.

3) Para las obras andnimas o seuddnimas, el plazo de proteccion
concedido por el presente Convenio expirara cincuenta aflos después
de que fa obra haya sido licitamente hecha accesible al piiblico. Sin
embargo, cuando el seudénimo adoptado por el autor no deje dudas
sobre su identidad, el plazo de proteccion serd el previsto en el pérrafo
1). Si el autor de una obra anénima o seuddnima revela su identidad
durante el expresado periodo, el plazo de proteccion aplicable seré el
previsto en el parrafo 1), Los paises de la Unién no estéan obligados a
proteger las obras andnimas o seuddnimas cuando haya motivos para
suponer que su autor esta muerto desde hace cincuenta afios.

4) Queda reservada a las legislaciones de los palses de la Union la
facultad de establecer el plazo de proteccion para las obras fotograficas
y para las artes aplicadas, protegidas como obras artisticas; sin
embargo, este plazo no podra ser inferior a un periodo de velnticinco
afios contados desde 1a realizacion de tales obras.

5) E perfodo de proteccion posterior a la muerte det autor y los piazos
previstos en los parrafos 2), 3) y 4) anteriores comenzaran a correr
desde la muerte o del hecho previsto en aquellos parrafos, pero la
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duracion de tales plazos se calcularé a partir del primero de enero del
afio que siga a la muerte o al referido hecho.

6) Los paises de la Unién tienen la facultad de conceder plazos de
proleccion mas extensos que los previstos en los parrafos precedentes.
7) Los paises de la Unidn vinculados por el Acta de Roma del presente
Convenio y que conceden en su legislacién nacional en vigor en el
momento de suscribir la presente Acta plazos de duracién menos
exlensos que los previstos en los parrafos precedentes, podran
mantenerlos al adherirse a la presente Acta o al ralificarla.

8) En todos los casos, el plazo de proteccion sera el establecido por la
ley del pals en el que la proteccion se reclame; sin embargo, a menos
que la legislacion de este pais no disponga otra cosa, la duracidn no
excedera del plazo fijado en el pals de origen de la obra.

Articulo 7 bis

Las disposiciones del articulo anlerior son también aplicables cuando el
derecho de autor pertenece en comun a los colaboradores de una obra,
si bien el periodo consecutivo a la muerte del autor se calculara a partir
de la muerte del Gltimo superviviente de los colaboradores.

Articulo 8

Los autores de obras literarias y artisticas protegidas por el presente
Convenio gozaran del derecho exclusivo de hacer o autorizar la
traduccion de sus obras mientras duren sus derechos sobre la obra
original.

Articulo 9

1) Los autores de obras literarias y artisticas protegidas por el presente
Convenio gozaran del derecho exclusivo de autorizar la reproduccion de
sus obras por cualquier procedimiento y bajo cualquier forma.

2) Se reserva a las legislaciones de los paises de la Unidn la facultad de
permitir 1a reproduccion de dichas obras en determinados casos
especiales, con tal que esa reproduccién no atente a fa explotacion
normal de la obra ni cause un perjuicio injustificade a los intereses
legitimos del autor.

3} Toda grabacion sonora o visual serd considerada como una
reproduccion en el sentido det presente Convenio.

Articulo 10

1) Son licitas las citas tomadas de una obra que se haya hecho
licitamente accesible al publico, a condicion de que se hagan conforme
a los usos honrados y en la medida justificada por el fin que se persiga,
comprendiéndose las citas de articulos periodisticos y colecclones
periédicas bajo la forma de revistas de prensa.

2) Se reserva a las legislaciones de los paises de la Unién y de los
Arreglos particulares existentes o que se establezcan entre ellos fo que
concierne a la facultad de utilizar licitamente, en la medida justificada
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por el fin perseguido, las obras literarias o artisticas a titulo de
flustracién de la ensefianza por medio de publicaciones, emisiones de
radio o grabaciones sonoras o visuales, con fal de que esa ulilizacion
sea conforme a los usos honrados.

3) Las cltas y utilizaciones a que se refieren los parrafos precedentes
deberan mencionar !a fuente y el nombre del autor, si este nombre
figura en la fuente.

Articulo 10 bis

1) Se reserva a las legislaciones de los paises de fa Unién la facultad de
permitir la reproduccién por fa prensa o la radiodifusion o la transmision
por hilo al publico de los articulos de actualidad de discusion
econdmica, politica o religiosa publicados en peridicos o colecciones
peribdicas, u obras radiodifundidas que tengan el mismo caracter, en los
casos en que la reproduccidn, la radiodifusién o la expresada
transmisién no se hayan reservado expresamente. Sin embargo habra
que indicar siempre claramente la fuente; la sancién al incumplimiento
de esta obligacion sera determinada por ia legislacion del pais en el que
se reclame la proteccion.

2) Queda igualmenle reservada a las legislaciones de los palises de la
Unién la facultad de establecer las condiciones en que, con ocasion de
las informaciones relativas a acontecimientos de actualidad por medio
de la fotografia o de la cinematografia, o por radiodifusién o transmision
por hile al piblico, puedan ser reproducidas y hechas accesibles al
publico, en la medida justificada por el fin de 1a informacion, las obras
literarias o arlisticas que hayan de ser vistas u oldas en el curso del
acontecimiento.

Articulo 11

1) Los autores de obras dramaéticas, dramético-musicales y musicales
gozaran del derecho exclusivo de autorizar: 1°, la representacion y la
gjecucion publica de sus obras, comprendidas la representacion y la
gjecucion publica por todos los medios o procedimientos; 2°, la
transmisién publica, por cualquier medio, de la representacion y de la
elecuclon de sus obras.

2) Los mismos derechos se conceden a los autores de obras dramaticas
o dramético-musicales durante todo el plazo de proteccién de sus
derechos sobre la obra original, en lo que se refiere a la traducclon de
sus obras.

Articulo 11 bis

1} Los aulores de obras literarias y artisticas gozaran del derecho
exclusivo de autorizar: 1°, la radiodifusion de sus obras o la
comunicacion publica de estas obras por cualquler medio que sirva para
difundir sin hilo los signos, los sonidos o las imigenes; 2°, toda
comunicacion publica, por hilo o sin hilo, de la obra radiodifundida,
cuando esta comunicacion se haga por distinto organismo que el de
origen; 3° la comunicacién plblica mediante altavoz o mediante
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cualquier ofro instrumento andlogo ransmisor de signos, de sonidos o
de imagenes de !a obra radiodifundida.

2) Corresponde a las legislaciones de los paises de la Union establecer
las condiciones para el ejercicio de los derechos a que se refiere el
parrafo 1) anterior, pero estas condiciones no tendrdn mas que un
resultado estrictamente limitado al pais que las haya establecido y no
podran en ninglin caso atentar al derecho moral del autor, ni al derecho
que le corresponda para obtener una remuneracion equitativa, fijada, en
defecto de acuerdo amistoso, por la autoridad competente.

3) Salvo eslipulacion en contrario, una autorizacién concedida de
conformidad con el parrafo 1) del presente articulo no comprendera la
autorizacion para grabar, por medio de instrumentos que sirvan para la
fijiacion de sonidos o de imagenes, la obra radiodifundida. Sin embargo,
queda reservado a las legislaciones de los paises de la Unién
establecer el régimen de las grabaciones efimeras realizadas por un
organismo de radiodifusion por sus propios medios y para sus
emisiones. Estas legislaciones podran autorizar la conservacion de esas
grabaciones en archivos oficiales en razén de su excepcional caracter
de documentacion.

Articulo 11 ter

1} Los autores de obras literarias gozaran del derecho exclusivo de
autorizar: 1°, la recitacion publica de sus obras, comprendida la
recitacion ptblica por cualquier medio o procedimiento; 2°, la
transmisién publica, por cualquier medio, de la recitacion de sus obras.
2) lguales derechos se conceden a los aulores de obras literarias
durante todo el plazo de proteccién de sus derechos sobre la obra
original, en lo que concierne a !a traduccién de sus cbras.

Articulo 12

Los autores de obras literarias o artisticas gozardn del derecho
exclusivo de autorizar las adaptaciones, areglos y ofras
transformaciones de sus obras.

Articulo 13

1) Cada pals de la Union, podra, por lo que le concierne, establecer
reservas y condiciones en lo relative al derecho exclusivo del autor de
una obra musical y del autor de la letra, cuya grabacion con la obra
musical haya sido ya autorizada por este Ultimo, para autorizar la
grabacion sonora de dicha obra musical, con la letra, en su caso; pero
lodas las reservas y condiciones de esta naturaleza no tendran mas que
un efecto estrictamente limitado al pals que fas haya establecido y no
podrén, en ningln caso, atentar al derecho que corresponde al autor
para obtener una remuneracion equitativa fijada, en defecto de acuerdo
amistoso, por la autoridad competente.

2} Las grabaclones de obras musicales que hayan sido realizadas en un
pals de la Unién conforme al Articulo 13.3) de los Convenios suscritos
en Roma el 2 de junio de 1928 y en Bruselas el 26 de junio de 1948
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podran, en este pais, ser objelo de reproducciones sin el
consentimiento del autor de la obra musical, hasta la expiracion de un
periodo de dos afios a contar de la fecha en que dicho pais quede
obligado por la presente Acta

3) Las grabaciones hechas en virtud de los parrafos 1) y 2) del presente
articulo e importadas, sin autorizacion de las partes interesadas, en un
pais en que estas grabaciones no sean licilas, podrén ser decomisadas
an esle pais.

Articulo 14

1) Los autores de obras lilerarias o aristicas lendran el derecho
extiusivo de autorizar: 1°, la adaplacion y la reproduccitn
cinematoyraficas de estas obras y la distribucion de las obras asi
adaptadas o reproducidas; 2°, la representacion, ejecucion publica y la
fransmision por hilo al publico de las obras asi adaptadas o
reproducidas.

2) La adaptacion, bajo cualquier forma artistica, de las realizaciones
cinematograficas extraidas de obras lilerarias o aristicas queda
somelida, sin perjuicio de la autorizacion de los aulores de la obra
cinemalografica, a la autorizacién de los autores de las obras originales.
3) Las disposiciones del Articulo 13.1) no son aplicables.

Articulo 14 bis

1} Sin perjuicio de los derechos del autor de las obras que hayan podido
ser adaptadas o reproducidas, 1a obra cinematografica se protege como
obra original. El titular de! derecho de aulor sobre la obra
cineratografica gozara de los mismos derechos que el autor de una
obra original, comprendidos los derechos a los que se refiere el articulo
anterior.

2

a) La determinacion de los titulares de! derecho de autor sobre la obra
cinemalografica queda reservada a la legislacion del pais en que fa
proleccion se reclame.

b) Sin embargo, en los paises de la Union en que la legislacion
reconoce entre estos litulares a los autores de las contribuciones
aportadas a la realizacion de ia obra cinematografica, éstos, una vez
que se han comprometido a aportar tales contribuciones, no podréan,
salvo estipulacion en conlrario o particular, oponerse a la reproduccion,
distribucion, representacion y ejecucion publica, transmision por hilo al
publico, radiodifusion, comunicacion al piblico, subtitulado y doblaje de
los textos, de la obra cinematogréfica.

¢) Para determinar si la forma del compromiso referido mas arriba debe,
por aplicacion del apartado b) anterior, establecerse o no en contrato
escrito 0 en un acto escrito equivalente, se estara a lo que disponga la
legistacién del pais de la Union en que e! produclor de la obra
cinematogréfica tenga su sede o su residencia habitual. En todo caso,
queda reservada a la legislacién del pals de la Union en que la
proteccion se reclame, 1a facultad de establecer que este compromiso
conste en contrato escrito 0 un acto escrito equivalente. Los paises que
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hagan uso de esta facultad deberan notificarlo al Director General
mediante una declaracion escrita que sera inmediatamente comunicada
por esle (ltimo a todos los demas paises de la Union.

d) Por «estipulacion en contrario o particulars se entendera toda
condicion restrictiva que pueda resultar de dicho compromiso.

3) A menos que la legislacion nacional no disponga ofra cosa, las
disposiciones del apartado 2)b) anterior no seran aplicables a los
aulores de los guiones, didlogos y obras musicales creados para la
realizacion de la obra cinemalografica, ni al realizador principal de ésla.
Sin embargo, los paises de la Unién cuya legislacion no contenga
disposiciones que establezcan la aplicacién del parrafo 2)b) cilado a
dicho realizador deberén notificarlo al Director General mediante
declaracion escrita que serd inmediatamente comunicada por este
Gltimo a todos los demas palses de 1a Union.

Articulo 14 ter

1) En lo que concierne a las obras de arte originales y a los manuscritos
originales de escritores y compositores, el autor o, después de su
muerte, las personas o instituciones a las que la legislacion nacional
confiera derechos gozardn del derecho inalienable a oblener una
participacion en las ventas de la obra posteriores a la primera cesién
operada por el autor.

2) La proteccidn prevista en el parrafo anterior no sera exigible en los
paises de la Union mientras 1a legislacion nacional del autor no admita
esta proteccion y en la medida en que la permita la legislacion del pais
en que esta proteccion sea reclamada.

3) Las legislaciones nacionales determinaran las modalidades de la
percepcion y el monto a percibir.

Articulo 15

1) Para que los autores de las obras literarias y arlisticas protegidas por
el presente Convenio sean, salvo prugba en contrario, considerados
como tales y admitidos, en consecuencia, ante los tribunales de los
palses de la Unién para demandar a los defraudadores, bastara que su
nombre aparezca estampado en la obra en la forma usual. El presente
parrafo se aplicara también cuando ese nombre sea seuddnimo que por
lo conocido no deje la menor duda sobre la identidad del autor.

2) Se presume productor de la obra cinematografica, salvo prueba en
contrario, la persona fisica o moral cuyo nombre aparezca en dicha obra
en la forma usual,

3) Para las obras anénimas y para las obras seudonimas que no sean
aquéllas de las que se ha hecho mencion en el parrafo 1) anterior, el
editor cuyo nombre aparezca estampado en la obra sera considerado,
sin necesidad de ofras pruebas, representante del autor; con esta
cualidad, estara legitimado para defender y hacer valer los derechos de
aquél. La disposicion del presente parrafo dejara de ser aplicable
cuando el autor haya revelado su identidad y justificado su calidad de
tal.
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4

a) Para las obras no publicadas de las que resulte desconocida la
identidad del autor pero por las que se pueda suponer que &l es
nacional de un pais de la Unién queda reservada a la legislacion de ese
pals fa facultad de designar la autoridad competente para representar a
ese autor y defender y hacer valer los derechos del mismo en los paises
de la Union.

b) Los paises de la Unidn que, en vilud de lo establecido .

anteriormente, procedan a esa designacion, lo notificaran al Director
General mediante una declaracion escrita en la que se indicara toda la
informacion relativa a la autoridad designada. El Director General
comunicara inmediatamente esta declaracion a todos los demés paises
de 1a Union.

Articulo 16

1) Toda obra falsificada podré ser objeto de comiso en los paises de la
Uni6n en que fa obra original tenga derecho a la proteccion legal,

2) Las disposiciones del parrafo precedente seran también aplicables a
las reproducciones procedentes de un pais en que la obra no esté
protegida o haya dejado de estarlo.

3) Et comiso tendra lugar conforme a la legislacion de cada pals.

Articulo 17

Las disposiciones del presente Convenio no podran suponer perjuicio,
cualquiera que sea, al derecho que corresponde al gobierno de cada
pals de la Unién de permitir, vigilar o prohibir, mediante medidas
legistativas o de policla interior, la circulacion, la representacion, la
exposicion de cualquier obra o produccion, respecto a la cual la
autoridad competente hubiere de ejercer este derecho.

Articulo 18

1) El presente Convenio se aplicard a todas las obras que, en el
momento de su entrada en vigor, no hayan pasado al dominio publico
en su pals de origen por expiracién de los plazos de proteccldn,

2) Sin embargo, si una obra, por expiracién del plazo de proteccion que
le haya sido anteriormente concedido hublese pasado al dominio
publico en el pals en que la proteccion se reclame, esta obra no sera
proteglda alli de nuevo.

3) La aplicacion de este principio tendrd lugar conforme a las
estipulaciones contenidas en los convenios especiales existentes o que
se establezcan a este efecto entre paises de la Union. En defecto de
tales estipulaciones, los palses respectivos regularan, cada uno en lo
que le concierne, las modalidades relativas a esa aplicacién.

4) Las disposiciones que preceden seran aplicables también en el caso
de nuevas adhesiones a la Unién y en et caso en que la proteccién sea
ampliada por aplicacion del Articulo 7 o por renuncla a reservas.
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Articulo 19

Las disposiclones del presente Convenio no impedirdn reivindicar la
aplicacion de disposiciones mas amplias que hayan sido dictadas por la
legislacion de alguno de los palses de la Unidn.

Articulo 20

Los gobiernos de los palses de la Union se reservan el derecho de
adoptar entre ellos Arreglos particulares, siempre que estos Arreglos
confieran a los autores derechos mas amplios que los concedidos por
esle Convenio, o que comprendan otras estipulaciones que no sean
contrarias al presente Convenio. Las disposiciones de los Arreglos
exislentes que respondan a las condiciones antes citadas continuaran
siendo aplicables.

Articulo 21

1) En el Anexo figuran disposiciones especiales concernientes a los
paises en desarrollo.

2) Con reserva de fas disposiciones del Articulo 28.1)b), el Anexo forma
parte integrante de la presente Acta.

Articulo 22

1)

a) La Union tendra una Asamblea compuesta por los paises de la Union
obligados por los Articulos 22 a 26.

b) El goblerno de cada pals miembro estard representado por un
delegado que podra ser asistido por suplentes, asesores y expertos.

¢) Los gastos de cada delegacion serén sufragados por el goblerno que
la haya designado.

2)

a) La Asamblea: .

i) tratara de todas las cuestiones relativas al mantenimiento y desarrollo
de la Unidn y a la aplicacién del presente Convenio;

il) dard instrucciones a la Oficina Internacional de la Propiedad
Intelectual (llamada en lo sucesivo «la Oficina Internacional»), a la cual
se hace referencia en el Convenio que establece la Organizacion
Mundial de la Propiedad Intelectual {lamada en lo sucesivo «la
Organizaciony), en refacién con la preparacién de las conferencias de
revision, teniendo debidamente en cuenta las observaciones de los
palses de la Unién que no estén obligados por los Articulos 22 a 26;

iif)y examinard y aprobara los informes y las actividades del Director
General de la Organizaclén relativos a fa Union y le dara todas las
instrucciones necesarias en lo referente a los asuntos de la
competencia de la Unién;

iv) elegira a los miembros del Comité Ejecutivo de la Asamblea;

v) examinard y aprobara los informes y las aclividades de su Comité
Ejecutivo y le dara instrucclones;
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vi) fijara el programa, adoptara el presupuesto bienal de fa Union y
aprobara sus balances de cuentas;

vil) adoptara el reglamento financiero de ta Unidn;

viii) creara los comités de expertos y grupos de frabajo que considere
convenientes para alcanzar los objetivos de fa Unién;

ix) decidira qué paises no miembros de la Unidn y qué organizaciones
intergubernamentales e internacionales no gubernamentales podran ser
admitidos en sus reuniones a titulo de observadores;

x) adoptara los acuerdos de modificacion de los Articulos 22 a 26;

xi) emprendera cualquier otra accion apropiada para alcanzar los
objetivos de la Union;

xii) ejercera las demés funciones que implique el presente Convenio;
xifi) ejercera, con la condicion de que los acepte, los derechos que le
confiere et Convenio que establece la Organizacidn.

b) En cuestiones que interesen igualmente a ofras Uniones
administradas por la Organizacion, la Asamblea tomara sus decisiones
tenlendo en cuenta el dictamen del Comité de Coordinacién de la
Organizacion.

a) Cada pais miembro de la Asamblea dispondra de un voto.

b) La mitad de los paises miembros de la Asamblea constituira el
quérum,

¢) No obstante las disposiciones dei apartado b), si el numero de paises
representados en cualquier sesion es inferior a la mitad pero igual o
superior a |a tercera parte de los palses miembros de la Asamblea, ésta
podra tomar decisiones; sin embargo, las decisiones de la Asamblea,
salvo aquellas relativas a su propio procedimiento, solo seran ejecutivas
si se cumplen los sigulentes requisitos. La Oficina Internacional
comunicara dichas decislones a los palses miembros que no estaban
representados, invitdndolos a expresar por escrito su volo o su
abstencion dentro de un periodo de ires meses a contar desde la fecha
de la comunicacién. Si, al expirar dicho plazo, el nimero de paises que
hayan asi expresado su voto 0 su abstencion asciende al nimero de
palses que faltaban para que se lograse el quorum en fa sesidn, dichas
decisiones seran ejecutivas, siempre que al mismo tiempo se mantenga
la mayoria necesaria.

d) Sin perjuicio de las disposiciones del Articulo 26.2), las decisiones de
la Asamblea”.'"”

4.1.2 Convenlo de Ginebra

El Tratado de la Organizacion Mundial de Propiedad Intelectual sobre Interpretacién
o Ejecucion y Fonogramas adoptado por la Conferencia Diplomatica el 20 de
diciembre de 1996 en Ginebra.

17 PANTIN, RAMIREZ & ASOCIADOS, hitp:/icomunidad.derecho.org/pantin/cdebema.html
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"Preambulo
Las Partes Contratantes,

Deseosas de desarrollar y manlener la proteccion de los derechos de
los artistas intérpretes o ejecutantes y los productores de fonogramas
de lamanera mas eficaz y uniforme posible,

Reconoclendo la necesidad de introducir nuevas normas
internacionales que ofrezcan soluciones adecuadas a los interrogantes
planteados por los acontecimientos economicos, sociales, culturales y
tecnolbgicos,

Reconociendo el profundo impacto que han tenido el desarrollo y la
convergencia de las lecnologias de informacién y comunicacion en la
produccion y utilizacion de interprelaciones o ejecuciones y de
fonogramas,

Reconociendo la necesidad de mantener un equilibrio entre los
derechos de los arlistas intérpretes o ejecutantes y los productores de
fonogramas y los intereses del plblico en general, en parlicular en la
educacion, la investigacion y el acceso a fa informacion,

Han convenido lo siguiente:

Capliulo |- Disposiciones Generales

Articulo 1.- Relacion con otros Convenios y Convenclones

1) Ninguna disposicion del presente Tratado ird en delimento de las
obligaciones que las Partes Conlratantes tienen entre si en virlud de la
Convencion Internacional sobre la proteccion de los artistas intérpretes
o0 ejecutantes, los productores de fonogramas y los organismos de
radiodifusién, hecha en Roma el 26 de octubre de 1961 (denominada en
adelante la “"Convencion de Roma").

2) La proteccion concedida en virtud del presente Tratado dejard intacta
y no afectara en modo alguno a la proteccién de! derecho de autor en
las obras literarias y artisticas. Por lo tanto, ninguna disposicion del
presente Tratado podra interpretarse en menoscabo de esta protecclén.
3) E! presente Tratado no tendrd conexi6n con, ni perjudicard ningitn
derecho u obligacion en virtud de otro tratado.

Artlculo 2.- Definiciones
A los fines del presente Tratado, se entendera por:

a) "artistas intérpretes o ejecutantes”, todos los actores, cantantes,
miusicos, bailarines u otras personas que representen un papel, canten,
reciten, declamen, Interpreten o ejecuten en cualquier forma obras
literarias o artisticas o expresiones del folclore;

b) "fonograma®, toda fijacién de los sonldos de una ejecucion o
interpretacion o de ofros sonidos, o de una representacion de sonidos
que no sea en forma de una fijacién Incluida en una obra
cinematografica o audiovisual;

18



¢} "fijacion”, fa incorporacion de sonidos, o fa representacion de éstos, a
parlir de la cual puedan percibirse, reproducirse © comunicarse
mediante un dispositivo;

d) "produclor de fonogramas”, la persona natural o juridica que toma la
Iniciativa y tiene la responsabilidad econdmica de la primera fijacion de
los sonidos de una ejecucién o interpretacion u ofros sonidos o las
representaciones de sonidos;

e) "publicacion” de una interprefacion o ejecucidn fijada o de un

fonograma, la oferta al publico de la interpretacién o ejecucion fijada o
def fonograma con ef consentimiento de! litular del derecho y siempre
que los ejemplares se ofrezcan al publico en canfidad suficiente;

1} "radiodifusion”, 1a fransmision inalambrica de sonidos o de imagenes y
sonidos o de las representaciones de éstos, para su recepcion por el
publico; dicha transmision por satélite lambién es una “radiodifusion”; la
lransmisién de sefiales codificadas serd "radiodifusion” cuando los
medios de descodificacion sean ofrecidos al publico por e} organismo de
radiodifusién o con su consentimiento;

g) "comunicacion al plblico" de una inferpretacidn o ejecucion o de un
fonograma, la transmisién al publico, por cualquier medio que no sea ia
radiodifustén, de sonidos de una interpretacién o ejecucién o los
sonidos o las representaciones de sonidos fijadas en un fonogramia. A
los fines del Aticulo 15, se entenderd que "comunicacisn al publico”
incluye lambién hacer que los sonidos o fas representaciones de
sonidos fijados en un fonograma resulten audibles al pabtico.

Articulo 3.- Beneficiarios de la protecclén en virtud del presente
Tratado

1) Las Partes Contratantes concederan la proteccidn prevista en virtud
del presente Tratado a los arfistas intérpretes o efecutantes y fos
produciores de fonogramas que sean nacionales de olras Parles
Contratantes.

2) Se entendera por nacionales de otras Parles Contratantes aquellos
artistas Intérpretes o ejecutantes o productores de fonogramas que
satisfagan los criterios de elegibilidad de proteccion previstos en virlud
de la Convencién de Roma, en caso de que todas las -Parles
Coniratantes en el presente Trafado sean Estados conlratantes de
dicha Convenclén. Respecto de esos criterios de elegibilidad, las Partes
Contratantes aplicaran las definiciones pertinentes contenidas en el
Articulo 2 del presente Tratado.

3) Toda Parte Contratante podré recurrir a las posibilidades previstas en
el Articulo 5.3) o, a los fines de lo dispuesto en ef Articulo 5, al Ariculo
17, todos ellos de la Convencitén de Roma, ¥ haré la notificacion tal
como se contempla en dichas disposiciones, al Director Generai de la
Organizacidn Mundial de la Propiedad intelectual (OMPI).
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Articulo 4.- Trato nacional

1) Cada Parte Conlratante concedera a los nacionales de olras Partes
Contratantes, tal como se definié en el Ariculo 3.2), el trato que
concede a sus propios nacionales respecto de los derechos exclusivos
concedidos especificamente en el presente Tratado, y del derecho a
una remuneracion equilativa previsto en el Articulo 15 del presente
Tralado.

2) La obligacion prevista en el parrafo 1) no seré aplicable en la medida
en que esa otra Parte Contralante haga uso de las reservas permilidas
en virtud del Articulo 15.3) del presente Tratado.

Capliulo II.- Derechos de los Artistas Intérpretes o Ejecutantes

Articulo 5.- Derechos morales de los artistas intérpretes o
ejecutantes

1) Con Independencia de los derechos patrimoniales del artista
intérprete o ejeculante, e incluso después de la cesion de esos
derechos, el artista Intérprete o ejecutante conservar, en lo relativo a
sus interpretaciones o ejecuciones sonoras en directo 0 sus
interpretaciones o ejecuciones fijadas en fonogramas, el derecho a
reivindicar ser identificado como el artista intérprete o ejecutante de sus
interpretaciones o ejecuciones excepto cuando la omisién venga dictada
por fa manera de ulilizar la interpretacion o ejecucion, y el derecho a
oponerse a cualguier deformacion, mutilacion u otra modificacion de sus
interpretaciones o ejecuciones que cause perjuicio a su reputacion.

2) Los derechos reconocidos al artista intérprete o ejecutante de
conformidad con e! parrafo precedente seran mantenidos después de
su muere, por lo menos hasta la extincion de sus derechos
patrimoniales, y ejercidos por las personas o instituciones autorizadas
por la legistacién de la Parte Contratante en que se reivindique la
proteccion. Sin embargo, las Partes Contratantes cuya legislacion en
vigor en el momento de la ratificacion de! presente Tratado o de la
adhesion al mismo, no contenga disposiciones relativas a fa proteccion
después de la muerte del arista intérprete o ejecutante de todos los
derechos reconocidos en virlud del parrafo precedente, podrén prever
que algunos de esos derechos no seran manlenidos después de la
muerte del artista intérprete o ejecutante.

3) Los medios procesales para la salvaguardia de los derechos
concedidos en virtud del presente Articulo estaran regidos por la
legislacién de la Parle Contratante en la que se reivindique la
proteccion.

Articulo 6.- Derechos patrimoniales de los artistas Intérpretes o
ejecutantes

por sus interpretaciones o ejecuciones no fijadas

Los artistas intérpretes o ejecutantes gozaran det derecho de autorizar,
en lo relativo a sus interpretaciones o ejecuciones:

i) fa radiodifusion y la comunicacién al publico de sus interpretaciones o

ejecuciones no fijadas, excepto cuando la interpretacién o ejecucion
constituya por si misma una ejecucion o interpretacion radlodifundida; y
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ii) la fijacion de sus ejecuciones o interpretaciones no fijadas.

Articulo 7 .- Derecho de reproduccion

Los artistas intérpretes o ejecutantes gozaran del derecho exclusivo de
aulorizar la reproduccion directa o indirecta de sus interpretaciones o
ejecuciones fijadas en fonogramas, por cualquier procedimiento o bajo
cualquier forma,

Articulo 8.- Derecho de distribucion

1) Los artistas intérpretes o ejeculantes gozaran del derecho exclusivo
de autorizar la puesta a disposicion del pablico del original y de los
ejemplares de sus interprelaciones o ejecuciones fijadas en
fonogramas, mediante venta u ofra iransferencia de propiedad,

2) Nada en el presente Tratado afectara la facultad de las Partes
Contratantes de determinar las condiciones, si las hubiera, en las que
se aplicara el agotamiento de! derecho del parrafo 1) después de la
primera venta u otra transferencia de propiedad del original o de un
ejemplar de la inferpretacion o ejecucion fijada con autorizacion del
artista intérprete o ejecutante.

Articulo 9 .- Derecho de alquiler

1) Los artistas intérpretes o ejecutantes gozaran del derecho exclusivo
de aulorizar el alquiler comercial al pablico del original y de los
ejemplares de sus interpretaciones o ejecuciones fijadas en
fonograrnas, tal como establezca la legislacién nacional de las Partes
Contratantes, incluso después de su distribucion realizada por el artista
intérprete o ejecutante o con su autorizacién.

2) Sin perjuicio de lo dispuesto en el parrafo 1), una Parte Contratante
que al 15 de Abril de 1994 tenfa y continda teniendo vigente un sistema
de remuneracion equitativa para los artistas intérpretes o ejecutantes
por el alquiler de ejemplares de sus interpretaciones o ejecuciones
fijadas en fonogramas, podra mantener ese sistema a condicion de que
el alquiler comercial de fonogramas no dé iugar a un menoscabo
considerable de los derechos de reproduccion exclusivos de los artistas
intérpretes o ejecutantes.

Articulo 10.- Derecho de poner a disposicién interpretaclones o
ejecuciones fijadas

Los artistas intérpretes o ejecutantes gozaran de! derecho exclusivo de
autorizar Ia puesta a disposicién del publico de sus interpretaciones o
ejecuciones fijadas en fonogramas, ya sea por hilo o por medlos
Inaldmbricos de tal manera que los miembros del puiblico puedan tener
acceso a ellas desde el lugar y en el momento que cada uno de ellos
elifa.

Capltulo lIl.- Derechos de los Productores de Fonogramas

Articulo 11.- Derecho de reproduccion

Los productores de fonogramas gozardn del derecho exclusivo de

autorizar la reproduccién directa o indirecta de sus fonogramas, por
cualquier procedimiento o bajo cualquier forma.
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Articulo 12.- Derecho de distribucion

1) Los productores de fonogramas gozaran del derecho exclusivo de
autorizar la puesta a disposicion del publico del original y de los
ejemplares de sus fonogramas medianie venta u otra transferencia de
propledad.

2) Nada en el presente Tratado afectara a la facultad de las Partes
Contralantes de determinar fas condiciones, si las hubiera, en las que
se aplicard el agolamiento del derecho del parrafo 1) después de la
primera venta o {ransferencia de propiedad del original o de un ejemplar
del fonograma con la aulorizacion del productor de dicho fonograma.

Articulo 13.- Derecho de alquiler

1) Los productores de fonogramas gozaran del derecho exclusivo de
autorizar el alquiler comercial al piblico del original y de los ejemplares
de sus fonogramas incluso después de su distribucion realizada por
elios mismos o con su autorizacion.

2) Sin perjuicio de lo dispuesto en el parrafo 1), una Parte Contratante
que al 15 de Abril de 1994 tenfa y continva teniendo vigente un sistema
de remuneracion equitativa para los productores de fonogramas por el
alquiler de ejemplares de sus fonogramas, podra mantener ese sistema
a condicion de que el alquiler comercial de fonogramas no dé lugar a un
menoscabo considerable de los derechos de reproduccion exclusivos de
los productores de fonogramas.

Articulo 14.- Derecho de poner a disposlicion los fonogramas

Los productores de fonogramas gozaran del derecho exclusivo a
autorizar |a puesta a disposicion del publico de sus fonogramas ya sea
por hilo o por medios inalambricos, de tal manera que los miembros del
pablico puedan tener acceso a ellos desde el lugar y en el momento que
cada uno de elos elija.

Capltulo IV.- Disposiciones Comunes

Articulo 15.- Derecho a remuneracién por radiodifusién y
comunicaclén al pubiico

1) Los arlistas intérpretes o ejecutantes y los productores de
fonogramas gozaran del derecho a una remuneracion equitativa y nica
por la utilizacion directa o indirecta para la radiodifusion o para cualquier
comunicacién al publico de los fonogramas publicados con fines
comerciales o de reproducciones de tales fonogramas.

2) Las Partes Contratantes pueden establecer en su legislacién nacional
que la remuneracion equitativa y Unica deba ser reclamada al usuario
por el artista intérprete o ejecutante o por el productor de un fonograma
o por ambos. Las Partes Contratantes pueden establecer legislacion
nacional que, en ausencia de un acuerdo entre ef artista intérprete o
ejecutante y el productor del fonograma, fije los términos en los que la
remuneracion equitativa y Unica serd compartida entre los artistas
intérpretes o ejecutantes y los productores de fonogramas.
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3) Toda Parte Contratante podré, mediante una notificacién depositada
en poder del Director General de fa OMPI, declarar que aplicard las
disposiclones del parrafo 1) dnicamente respeclo de ciertas utilizaciones
o que limitard su aplicacién de alguna otra manera o que no aplicara
ninguna de estas disposiciones.

4) Alos fines de este Articulo, los fonogramas puestos a disposicion del
publico, ya sea por hilo o por medios inalambricos de tal manera que los

miembros de! piblico puedan tener acceso a ellos desde el lugary enel

momento que cada uno de ellos elija, serdn considerados como st se
hubiesen publicado con fines comerciales.

Articulo 16.- Limitaciones y excepciones

1) Las Partes Conlralantes podran prever en sus legislaciones
nacionales, respecio de la proteccion de los artistas intérpretes o
ejecutantes y los productores de fonogramas, los mismos tipos de
limitaciones o excepciones que contiene actualmente su legisiacion
naclonal respecto de fa proteccion del derecho de autor de las obras
literarias y artisticas.

2) Las Parles Contratantes restringiran cualquier fimitacién o excepcion
Impuesta a fos derechos previstos en el presente Tratado a ciertos
casos especiales que no alenten a la explofacién normal de la
interpretacion o ejecucién o det fonograma ni causen un perjuicio
injustificado a fos intereses legitimos del artista intérprete o efecutante o
del productor de fonogramas.

Articulo 17.- Duracién de la proteccién

1) La duracién de la proleccién concedida a los artistas intérpretes o
ejecutantes en virfud del presente Tratado no podré ser inferior a 50
afios, contados a partic del final del afio en el que la interpretacion o
efecucién fue fijada en un fonograma.

2) La duracion de fa proteccién que se concederd a los productores de
fonogramas en virlud del presente Tratado no podré ser inferior a 50
afios, contados a partir def final del afo en el que se haya pubficado el
fonograma o, cuando tal publicacién no haya tenido lugar dentro de los
50 affos desde la fifacién del fonograma, 50 afios desde el final del aflo
en el que se haya realizado {a fijacion.

Articulo 18.- Obligaclones relativas a las medidas tecnoléglcas

Las Partes Conlratantes proporcionaran proteccién juridica adecuada y
recursos juridicos efectivos contra la accién de eludir medidas
tecnoldgicas efectivas que sean utilizadas por artistas intérpretes o
ejecutantes o productores de fonogramas en relaclon con ef ejerciclo de
sus derechos en virtud del presente Tralado y que, respecto de sus
Interpretaciones o ejecuclones o fonogramas, restrinjan actos que no
estén autorizados por fos artistas intérpretes o ejecutantes o los
productores de fonogramas concernidos o permitidos por la Ley.

Articulo 19.- Obligaciones relativas a la Iinformacidn sobre la
gestién de derechos

1) tas Partes Coniralantes proporclonardn recursos juridicos
adecuados y efectivos contra cualquier persona que, con conocimiento
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de causa, realice cualquiera de los siguientes actos sabiendo o, con
respecto a recursos civiles, teniendo molivos razonables para saber que
induce, permite, facilita u oculta una infraccién de cualquiera de los
derechos previstos en el presente Tratado:

i) suprima o altere sin autorizacién cualquier informacion electronica
sobre fa gestion de derechos;

ii) distribuya, importe para su distribucion, emita, comunique o ponga a
disposicién del publico, sin auterizacion, inlerpretaciones o ejecuciones,
ejemplares de interpretaciones o ejecuciones fijadas o fonogramas
sabiendo que la informacidn electrénica sobre la gestion de derechos ha
sido suprimida o alterada sin autorizacion.

2) Alos fines del presente Articulo, se entendera por "informacion sobre
la gestion de derechos" la informacion que identifica al artista intérprete
o ejecutante, a la interpretacién o ejecucion del mismo, al productor de!
fonograma, al fonograma y al titular de cualquier derecho sobre
interpretacion o ejecucion o el fonograma, o informacion sobre las
clausulas y condiciones de la utilizacion de la Interpretacion o ejecucion
o del fonograma, y todo nimero o cédigo que represente fal
informacion, cuando cualquiera de estos elementos de informacion esté
adjunto a un ejemplar de una interpretacién o ejecucion fijada o a un
fonograma o figuren en relacion con la comunicacién o puesta a
disposicién del pablico de una interpretacion o ejecucion fijada o de un
fonograma.

Articulo 20.- Formalidades
El goce y el ejercicio de los derechos previstos en el presente Tratado
no estaran subordinados a ninguna formalidad.

Articulo 21.- Reservas
Con sujecion a las disposiciones del Articulo 15.3), no se permitira el
establecimiento de reservas al presente Tratado,

Artlculo 22.- Aplicacién en el tiempo

1) Las Partes Contratantes aplicaran las disposiciones del Articulo 18
del Convenio de Berna, mutatis mutandis, a Jos derechos de los artistas
intérpretes o ejecutantes y de los productores de fonogramas
contemplados en el presente Tratado.

2) No obstante lo dispuesto en el parrafo 1), una Parte Contratante
podra limitar la aplicacion del Articulo § del presente Tratado a las
Interpretaciones o ejecuciones que tengan lugar después de la entrada
en vigor del presente Tratado respecto de esa Parte,

Articulo 23.- Disposiciones sobre la observancla de los derechos

1) Las Partes Contratantes se comprometen a adoptar, de conformidad
con sus sistemas jurldicos, las medidas necesarias para asegurar la
aplicacién del presente Tratado.

2) Las Partes Contratantes se aseguraran de que en su legislacion se
establezcan procedimientos de observancia de los derechos que
permitan la adopclién de medidas eficaces contra cualquier accién
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Infractora de los derechos a que se refiere el presente Tratado, con
Inclusion de recursos agiles para prevenir las infracciones y de recursos
que constituyan un medio eficaz de disuasion de nuevas infracciones.

Capltulo V.- Clausulas Adminislralivas y Finales

Articulo 24.- Asamblea
1)

a) Las Partes Contratantes conlaran con una Asamblea,

b) Cada Parle Contratante eslard representada por un delegado que
podra ser asistido por suplentes, asesores y experlos.

c) Los gastos de cada delegacion correrdn a cargo de la Parte
Contratanle que la haya designado. La Asamblea podra pedir a la
Organizacion Mundial de la Propiedad Intelectual (denominada en
adelante "OMPI") que conceda asistencia financiera, para facilitar la
participacién de delegaciones de Partes Contratantes consideradas
palses en desarrollo de conformidad con la practica establecida por la
Asamblea General de las Naciones Unidas o que sean paises en
transicion a una economia de mercado.

2)
a) La Asamblea tratara las cuestiones relativas al mantenimiento y

desarrollo del presente Tratado, asi como las relativas a la aplicacién y
operacion del presente Tratado.

b) La Asamblea realizar la funcion que le sea asignada en virtud de!
Articulo 26 respecto de la admision de ciertas organizaciones
Intergubernamentales para ser parte en el presente Tratado.

¢) La Asamblea decidird la convocatoria de cualquier conferencla
diplomatica para la revision del presente Tratado y girard las
Instrucciones necesarias al Director General de la OMP! para la
preparacion de dicha conferencia diplomatica.

3)

a) Cada Parte Contratante que sea un Estado dispondré de un volo y
votara Unicamente en nombre propio.

b) Cualquier Pate Contratante que sea  organizacion
Intergubernamental podra participar en la votacién, en lugar de sus
Estados miembros, con un nimero de votos igual al nimero de sus
Estados mlembras que sean parte en el presente Tratado. Ninguna de
estas organizaciones Intergubernamentales podrd participar en fa
volacién si cualquiera de sus Estados miembros ejerce su derecho de
voto y viceversa,

4) La Asamblea se reunira en perfodo ordinario de sesiones una vez
cada dos afios, previa convocatoria del Director General de fa OMPI.

5) La Asamblea establecerd su propio reglamento, incluida la
convocaloria de perlodos extraordinarios de seslones, [os requisitos de
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quérum y, con sujecion a las disposiciones del presenle Tratado, la
mayoria necesaria para los diversos tipos de decisiones.

Articulo 25.- Oficina Internacional
La Oficina Internacional de la OMPI se encargard de las tareas
administrativas relativas al Tratado.

Articulo 26.- Elegibilidad para ser parte en ef Tratado

1) Todo Estado miembro de la OMPI podrd ser parte en el presente
Tratado.

2) La Asamblea podra decidir la admisién de cualquier organizacion
intergubernamental para ser parte en el presenle Tratado, si la
organizacién intergubernamental tiene compelencia respecto de
cuestiones cubierlas por el presente Tratado o tiene su propia
legislacién que obligue a todos sus Estados miembros y si ha sido
debidamente autorizada, de conformidad con sus procedimientos
internos, para ser parte en el presente Tratado.

3) La Comunidad Europea, hablendo hecho la declaracion mencionada
en el parafo precedente en la Conferencia Diplomatica que ha
adoptado el presente Tratado, podra pasar a ser parte en el presente
Tratado.

Articulo 27.- Derechos y obligaciones en virtud del Tratado

Con sujecion a cualquier disposicion que especifique lo contrario en el
presente Tratado, cada Parte Contratante gozara de todos los derechos
y asumira todas las obligaciones dimanantes del presente Tratado.

Artlculo 28.- Firma del Tratado

Todo Estado miembro de la OMPI y la Comunidad Europea podran
firmar el presente Tratado, que quedara abierto a la firma hasta el 31 de
Diciembre de 1997.

Articulo 29.- Entrada en vigor del Tratado

El presente Tratado entrard en vigor tres meses después de que 30
Estados hayan depositado sus instrumentos de ratificacion o adhesion
en poder del Director General de la OMP,

Articulo 30.- Fecha efectiva para ser parte en el Tratado
El presente Tratado vinculara:

i) a los 30 Estados mencionados en ef Articulo 29 a parlir de la
fecha en que el presente Tratado haya entrado en vigor;

ii) a cualquler otro Estado a partir del término del plazo de tres meses
contados desde fa fecha en que el Estado haya depositado su
instrumento en poder del Director General de ta OMP!;

“fii) a la Comunidad Europea a partir del término del plazo de tres meses
contados desde el depbsito de su instrumento de ratificacion o
adhesion, siempre que dicho instrumento se haya depositado después
de la entrada en vigor del presente Tratado de conformidad con lo
dispuesto en el Articulo 29 o Ires meses después de la entrada en vigor
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del presente Tratado si dicho instrumento ha sido depositado antes de
la entrada en vigor del presente Tratado;

iv) cualquier olra organizacion intergubernamental que sea admitida a
ser parte en el presente Tralado, a partir de! término del plazo de tres
meses contados desde el deposito de su instrumento de adhesion.

Articulo 31.- Denuncia del Tratado .
Cualquier parte podra denunciar el presente Tratado mediante
notificacion dirigida al Director General de la OMPI. Toda denuncia
surtira efecto un afio después de la fecha en la que e! Direclor General
de la OMPI haya recibido la notificacion.

Articulo 32.- ldiomas del Tratado

1) El presente Tratado se firmara en un solo ejemplar original en
espafiol, &rabe, chino, francés, inglés y ruso, considerandose
igualmente auténticos todos los textos.

2} A peticién de una parte interesada, el Director General de la OMPI
establecerd un texto oficial en un idiema no mencionado en el pérrafo
1), previa consulta con todas las partes interesadas. A los efectos del
presente parrafo, se enlendera por “"parte interesada" todo Estado
miembro de la OMPI si de su idioma oficial se iratara, o si de uno de sus
idiomas oficiales se ftratara, y la Comunidad Europea y cualquier ofra
organizacion intergubernamental que pueda llegar a ser parte en el
presente Tratado si de uno de sus idiomas oficiales se tralara.

Articulo 33.- Depositario
El Director General de la OMP! serd el depositario del presente
Tratado".'®

4.1.3 Convenio de Paris

“DECRETO SUPREMO N° 425
MINISTERIO DE RELACIONES EXTERIORES

PROMULGA EL CONVENIO DE PARIS PARA LA PROTECCION DE
LA PROPIEDAD INDUSTRIAL

ENRIQUE KRAUSS RUSQUE

Vicepresidente de la Republica de Chile

Por cuanto, con fecha 20 de marzo de 1883 se adopt6 en Parls el
"Convenio de Paris para [a Protecciéon de la Propledad Industrial”, el que
fue revisado en Bruselas el 14 de diclembre de 1908: en Washington el
2 de junio de 1911; en La Haya el 06 de noviembre de 1925; en Londres
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el 2 de junio de 1934; en Lisboa el 31 de octubre de 1958; en Estocolmo
el 14 de Julio de 1967, y enmendado e! 2 de octubre de 1979.

y por cuanto, dicho Convenio ha sido aceptado por mi, previa
aprobacion del Congreso Nacional, segiin consta en el oficio N° 815 del
Honorable Senado, de 28 de enerc de 1991, y el Instrumento de
Adhesién se deposild ante el Director General de la Organizacion
Mundial de |a Propiedad Intelectual con fecha 13 de marzo de 1991.

Por tanto, en uso de la facultad que me confieren los ariculos 32 N° 17
y 50 N° 1), de la Constitucion Polilica de la Republica, dispongo y
mando que se cumpla este Convenio en todas sus parles y que se
publique copia autorizada de su texlo en el Diario Oficial.

Dado en la Sala de mi despacho y refrendado por el Ministerio de
Estado en el Departamento de Relaciones Exteriores, el dia ocho de
Abril de mil novecientos noventa y uno.

Andtese, tomese razon, comuniquese y publiquese.- Enrque Krauss
Rusque, Vicepresidente de la Republica.- Edmundo Vargas Carrefio,
Ministro de Relaciones Exteriores, Subrogante.

Lo que transcribo a US. para su conocimiento.- Aliro Verdugo Lay,
Director General Administrativo.

Convenlo Parls para la Proteccion de |a Propledad Industrial

Del 20 de marzo de 1983, revisado en Bruselas el 14 de diciembre de
1990, en Washington el 2 de junio de 1911, en La Haya el 6 de
noviembre de 1925, en Londres €l 2 de junio de 1934, en Lisboa el 31
de octubre de 1958, En Estocolmo el 14 de julio de 1967 y enmendado
el 2 de octubre de 1979.

Articulo 1% (Constitucion de fa Unién; @mbito de la propiedad
industrial).

1} Los paises a los cuales se aplica el presente Convenio se constituyen
en Unién para la proteccion de la propledad industrial.

2) La proteccién de la propiedad industrial tiene por objeto las patentes
de inversion, fos modelos de utilidad, los dibujos o modelos industriates,
las marcas de comerclo, las marcas de servicio, el nombre comercial,
las indicaciones de procedencia o denominaciones de origen, asl como
1a represion de la competencia desleal.

3) La propledad industrial se entiende en su acepcién mas amplia y se
aplica no sélo a la industria y al comercio propiamente dichos, sino
también ai dominio de las industrias agricolas y extractivas y a todos los
productos fabricados o naturales, por ejemplo: vilos, grano, hojas de
tabaco, frutos, animales, minerales, agua minerales, cervezas, flores,
harinas.

4) Entre las patentes de invencion se incluyen las diversas especies de
patentes industriales admitidas por las legislaciones de los paises de la
Unién, tales como patentes de importacion, patentes de
perfeccionamiento, patentes y certificados de adicion, etc.

Articulo 2° (Trato nacional a los nacionales de los palses de la Unién).
1) Los nacionales de cada uno de los palses de la Unién gozaran en
todos los demas palises de la Unién, en lo que se refiere a la proteccion
de la propiedad industrial, de las ventajas que las leyes respectivas
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concedan actualmente o en el futuro a sus nacionales, todo ello sin
perjuiclo de los derechos especialmente previstos por el presente
Convenio. En consecuencia , aquellos tendran ta misma proteccion que
éstos y el mismo recurso legal contra cualquier alaque a sus derechos,
siempre y cuando cumplan las condiciones y formalidades impuestas a
los nacionales.

2) Ello no obstante, ninguna condicién de domicilio o de establecimiento
en el pais donde la proleccion se reclame podrd ser exigida a los

nacionales de los paises de la Unidn para gozar de algunc de los’

derechos de propiedad industrial.

Articulo 3° (Asimilacion de determinadas categorias de personas a las
nacionales de los paises de la Unian).

Quedan asimilados a los nacionales de los paises de la Unién aquellos
nacionales de paises que no forman parte de la Union que estén
domiciliados o tengan establecimientos Industriales o comerciales
efectivos y serios en el territorio de alguno de los palses de la Union.

Articulo 4% (A. a I. Patentes, modelos de ulilidad, dibujos y modelos
Industriales marcas, certificados de inventor : derecho de propiedad.- G.
Patentes: division de la solicitud.

A.- 1) Quien hubiere depositado regularmente una solicitud de patentes
de invencion, de modelo de utilidad, de dibujo o modelo industrial, de
marca de fabrica o de comercio, en alguno de los paises de la Unién o
su causahabiente, gozara, para efectuar el deposito en los otros paises,
de un derecho de prioridad, durante los plazos fijados mas adelante en
el presente.

2) Se reconoce que da origen al derecho de propiedad todo deposite
que tenga valor de depésito nacional regular, en virtud de la legistacion
nacional de cada pais de la Unitn o de tratados bilaterales o
multilaterales concluidos enlre paises de la Unlén.

3) Por depésito nacional regular se entiende todo depdsito que sea
suficiente para determinar la fecha en la cual la solicitud fue depositada
en el pals de que se trate, cualquiera que sea la suerte posterior de esta
solicitud.

B.- En consecuencia, el deposito efectuado posteriormente en alguno
de los demés palses dela Unién, antes de la expiracién de estos plazos,
no podrd ser invalidado por hechos ocurridos en el Intervalo, en
particular, por otro depésito, por la publicacién de la invencién o su
explotacion, por la puesta a la venta de ejemplares del dibujo o del
modelo o por el empleo de la marca, y estos hechos no podran dar lugar
a ningtn derecho de terceros ni a ninguna posesion personal. Los
derechos adquiridos por terceros antes del dia de la primera solicitud
que sirve de base al derecho de prioridad quedan reservados a lo que
disponga la legistacién interior de cada pals de la Union.

C.- 1) Los plazos de prioridad arriba mencionados seran de doce meses
para las patentes de invencion y los modelos de utilidad y de seis
meses para los, dibujos o modelos industriales y para las marcas de
fabrica o de comercio.

2) Estos plazos comienzan a correr a partir de la fecha del depésito de
la primera solicitud; el dia del depdsito no esta comprendido en el plazo.

129



3) Si el diltimo dia del plazo es un dia legalmente feriado o un dia en el
que la oficina no se abre para recibir el deposito de las solicitudes en el
pais donde fa proteccién se reclama, el plazo sera prorrogado hasta el
primer dia laborable que siga.

4) Debera ser considerada como primera solicitud, cuya fecha de
deposilo serd el punto de partida del plazo de prioridad, una solicitud
posterior que tenga el mismo objeto que una primera solicitud anterior
en el sentido del parrafo 2) arriba mencionado, depositada en el mismo
pais de la Unién, con la condicion de que esta solicitud anterior, en la
fecha del depésilo de la solicitud posterior, haya sido retirada,
abandonada o rehusada, sin haber estado somelida a inspeccion
publica y sin dejar derechos subsistentes, y que todavia no haya servido
de base para la reivindicacion del derecho de prioridad. La solicitud
anterior n 0 podra nunca mas servir de base para la reivindicacion del
derecho de prioridad.

D.- 1) Quien desee prevalerse de la prioridad de un depdsito anterior
estara obligado a Indicar en una declaracion la fecha y el pals de este
deposito. Cada pals determinara el plazo maximo en que debera ser
efectuada esta declaracion.

2)Estas indicaciones serdn mencionadas en las publicaciones que
pracedan de la Administracion competente, en particular, en las
patentes y sus descripciones.

3) Los palses de la Unién podran exigir de quien haga una declaracion
de prioridad la presentacién de una copla de la solicitud {descripcién,
dibujos, etc.) depositada anteriormente. La copia, cerlificada su
conformidad por la Administracion que hubfera recibido dicha solicitud,
quedara dispensada de toda legalizacién y en todo caso podrd ser
depositada, exenta de gastos , en cualquier momento dentro de! plazo
de tres meses contados a partir de la fecha del depésito de la solicitud
posterior. Se podra exigir que vaya acompadiada de un certificado de la
fecha del depésito expedito por dicha Administracion y de una
traduccidn.

4} No se podran exigir otras formalidades para la declaracion de
prioridad en el momento del depésito de la solicitud. Cada pals de la
Uni6n determinard las consecuencias de la omision de las formalidades
previstas por el presente articulo, sin que estas consecuencias puedan
exceder de fa pérdida del derecho de prioridad.

5) Posteriormente, podran ser exigldos otros justificativos. Quien se
prevaliere de la prioridad de un depésito anterior estard obligado a
indicar el nimero de este depdsito; esta Indicacion sera publicada en
las condiclones previstas por el parrafo 2) arriba indicado.

E.- 1) Cuando un dibujo o modelo industrial haya sido depositado en un
pais en virtud de un derecho de prioridad basado sobre el depdsito de
un modelo solicitud de un derecho de prioridad basado sobre €l
deposito de una solicitud de patente y viceversa,

F.- Ningtin pals de la Unién podra rehusar una prioridad o una solicitud
de patente por el motivo de que el depositante reivindica prioridades
multiples, aln cuando éstas procedan de palses diferentes, o por el
motivo de que una solicitud que reivindica una o varias prioridades
contiene uno o varios elementos que no estaban comprendidos en la
solicitud o solicitudes cuya prioridad es reivindicada, con la condicién,
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en los dos casos, de que haya unidad de invencion, segln la ley de!
pals.

En lo que se refiere a los elementos no comprendidos en la solicitud o
solicitudes cuya prioridad es reivindicada, el depdsito de la solicitud
posterior da origen a un derecho de prioridad en las condiciones
normales.

G.- 1) Si el examen revela que una solicitud de palente es compleja, el
solicitante podra dividir 1a solicitud en cierto numero de solicitudes
divisionales, conservando como fecha de cada una la fecha de Ia
solicitud inicia y, si a ello hubiere lugar, el beneficio del derecho de
prioridad.

2) También podrd e! solicitante, por su propia iniciativa, dividir la
solicitud de palente, conservando, como fecha de cada solicitud
divisional, la fecha de solicitud inicial y, si a ello hubiere lugar, el
beneficio del derecho de prioridad. Cada pais de la Union tendra la
facuitad de determinar las condiciones en las cuales esta divisién sera
autorizada.

H.- La prioridad no podra ser rehusada por el motivo de que ciertos
elementos de la inversion para los que se reivindica la prioridad no
figuren entre las reivindicaciones formuladas en la solicitud presentada
en e! pals de origen, siempre que el conjunto de los documentos de la
solicitud revele de manera precisa la existencia de los citados
elementos.

1.- 1) Las soficitudes de certificados de Inventor depositadas en un pais
en el que los solicilantes tengan derecho a solicitar, a su eleccion, una
patente o un certificado de inventor, darén origen al derecho de
prioridad instituido por el presente articulo en las mismas condiclones y
con los mismos efeclos que !as solicitudes de patentes de invencion.

2) En un pais donde los depositantes tengan derecho a solicitar, a su
eleccion, de patente o un cerificado de inventor, el que solicite un
cerfificado de inventor gozaré conforme a las disposiciones de! presente
articulo aplicables a las solicitudes de patentes, del derecho de
prioridad basado sobre el deposito de una solicitud de patente
invencién, de modelo de utilidad o de certificado de inventor.

Articulo 4 bis: (Patentes: independencia de las patentes obtenidas
para la misma invencion en diferentes paises).

1) Las patentes solicitadas en los diferentes paises de la Unién por los
naclonales de paises de la Unién serén independientes de las patentes,
obtenidas para la misma invencién en los otros palses adheridos o no a
la Union.

2) Esta disposicién debers ser entendida de manera absoluta, sobre
todo en el sentido de qua las patentes solicitadas durante el plazo de
prioridad son independientes, tanto desde el punto de vista de las
causas de nulidad y caducidad, como desde el punto de vista de la
duracién normal.

3} Elia se aplicara a todas las patentes existentes en el momento de su
entrada en vigor.

4) Sucedera lo mismo, en el caso de adhesion de nuevos paises, para
las patentes existentes en una y olra parte en el momento de la
adheston.
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5) Las patentes obtenidas con el beneficio de prioridad gozaran, en los
diferentes paises de fa Union, de una duracién igual a aquella de fa que
gozarian si hubiesen sido solicitadas o concedidas sin el beneficio de
prioridad.

Articulo 4 : (Patentes: mencion del inventor en la patente).
Etinventor tiene el derecho de ser mencionado como fal en la patente.

Articulo 4: (Patentes: posibilidad de patentar en caso de restriccion
legal de Ia venta).

La concesion de una patente no podra ser rehusada y una patente no
podrd ser invalidada por el molivo de que la venta del producto
patenlado y obltenido por un procedimiento palentado esté somelida a
restricciones o limitaciones resultantes de la legislacion nacional.

Articulo 5° : (A. Patentes: introduccion de objelos, falta o insuficiencia
de explotacion, licencias obligatorias.- B. Dibujos y modelos industriales:
falla de explotacion, introduccién de objetos- C.- Marcas: falta de
utilizacion, formas diferentes, empleo por copropietarios.- D. Patentes.
modelos de utilidad, marcas, dibujos y modelos industriales: signos y
menciones).

A.- 1) La introduccién, por el litular de ta patente, en el pais donde la
patente ha sido concedida, de objetos fabricados en otro de los paises
de la Unién no provocara su caducidad.

2) Cada uno de los palses de la Unidn tendrd la facultad de tomar
medidas legislativas, que prevean las concesion de licencias
obligatorias, para prevenir los abusos que podrian resuitar del ejercicio
del derecho exciusivo conferido por la patente, por ejemplo, falta de
explotacion.

3) La caducidad de la patente no podréa ser prevista sino para el caso en
que la concesion de licencias obligatorias no hublere bastado para
prevenir estos abusos. Ninguna accién de caducidad o de revocacion
de una patente podré entablarse antes de la expiracion de dos afios a
partir de la concesién de primera licencia obligatoria.

4) Una licencia obligatoria no podra ser solicitada por causa de falta o
de Insuficlencia de explotacion antes de la expiracién de un plazo de
cuatro afios a partir del depésito de la solicitud de patente, o de tres
afios a partir de la concesién de la patente, aplicandose el plazo que
expire mas tarde; sera rechazada si el titular de la patente justifica su
inaccién con excusas legitimas. Dicha licencla obligatoria serd no
exclusiva y no podra ser transmitida, aun bajo la forma de concesién de
sublicencia, sino con la parle de la empresa o del establecimiento
mercantii que explote esta licencia.

5} Las disposiclones que preceden seran aplicables a los modelos de
utilidad, sin perjulclo de las modificaclones necesarias.

B.- La proteccion de los dibujos y modelos industriales no puede ser
afectada por una caducldad cualquiera, sea por falta de explotacion,
sea por introduccitn de objetos semejantes a los que estan protegidos.
C.- 1) Si en un pals fuese obligatoria la utilizacion de la marca
registrada, el registro no podra ser anulado sino después de un plazo
equitativo y si el interesado no justifica las causas de su inaccion.
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2) El empleo de una marca de fabrica o de comercio por el propietario,
bajo una forma que difiera por elemenlos que no alteren el caracter
distintivo de la marca en la forma en que ésta ha sido registrada en uno
de los palses de la Unidn, no ocasionara la invalidacion del registro, ni
disminuira la proteccién concedida a la marca.

3) El empleo simulténeo de la misma marca sobre productos idénlicos o
similares, por establecimientos industriales o comerciales, considerados
como copropielarios de la marca segin las disposiciones de la ley
nacional del pais donde la proleccion se reclama, no impedira el
registro, ni disminuird en manera alguna la proteccion concedida a dicha
marca en cualquier pais de la Unian, en tanto que dicho empleo no
tenga por efecto inducir al pablico a eror y que no sea conlrario al
interés publico.

D.- Ningln signo o mencion de patente, de modelo de utilidad, de
registro de la marca de fabrica o de comercio o de deposito del dibujo o
modelo industrial se exigira sobre el producto, para el reconocimiento
del derecho.

Articulo 5 bis: (Todos los derechos de propledad Industrial: plazo de
gracla para el pago de las tasas de mantenimiento de los derechos;
Patentes: rehabilitacion).

1) Se concederd un plazo de gracia, que debera ser de seis meses
como minimo, para el pago de las tasas previstas para el mantenimlento
de los derechos de propiedad industrial, mediante el pago de una sobre
tasa, si ta legislacion nacional lo impone.

2) Los paises de |a Unién tiene la facultad de prever la rehabilitacién de
las patentes de invencion caducadas como consecuencia de no
haberse pagado las lasas.

Articulo 5ter: (Patentes: libre introduccién de objetos patentados que
formen parte de aparatos de locomocién).

En cada uno de los palses de la Unidn nos e considerard que ataca a
los derechos del titular de la patente.

1. El empleo, a borde de navios de los demds paises de la Unién, de
medios que constituyan el objeto de su patente en el casco del navio,
en las maquinas, aparejos, aparatos y demas accesorios, cuando
dichos navios penetren temporal o accidentalmente en aguas del pals,
con la reserva de que dichos medios se empleen exclusivamente para
las necesidades del navio;

2, El empleo de medios que constituyan el objeto de su patente en la
construccién o funcionamiento de los aparatos de locomocion aérea o
terrestre de los demas paises, de la Unién o de los accesorios de dichos
aparatos, cuando éstos penetren temporal o accidentalmente en el pals.
Artlculo 5 quater: (Patentes: introduccién de productos fabricados en
aplicacién de un procedimiento patentado en el pals de Importacién).
Cuando un producto es introducido en un pals de la Unién donde existe
una patente que prolege un procedimiento de fabricacién de dicho
producto, el titular de la patente tendrd, con respecto al producto
introducido, todos los derechos que la legistacién del pais de
Importacién le conceds, sobre la base de la patente de procedimiento,
con respecto a los preductos fabricados en dicho pals.
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Articulo § quinquies: {Dibujos y modelos industriales)
Los dibujos y modelos induslriales seran protegidos en todos los paises
de la Union.

Articulo 6: (Marcas: condiciones de registro, independencia de la
proteccion de fa misma marca en diferentes paises).

1) Las condiciones de deposito y de registro de las marcas de fabrica o
de comercio seran determinadas en cada pais de !a Unibn por su
legislacion nacional.

2) Sin embargo, una marca depositada por un naciona! de un pals de la
Unién en cualquier pals de la Union no podra ser rehusada o invalidada
por el motivo de que no haya sido depositada, regisirada o renovada en
el pais de origen.

3) Una marca, regularmente registrada en un pais de la Union, sera
considerada como independiente de las marcas regisiradas en los
demas paises de la Union, comprendiéndose en ello el pais de origen.

Articulo 6 bis: (Marcas: marcas notoriamente conocidas).

1) Los paises de fa Union se comprometen, bien de oficio, si la
legislacion del pais lo permite, bien a instancia del interesado, a rehusar
o Invalidar el registro y a prohibir e} use de una marca de fabrica o de
comercio que conslituya 1a reproduccion, imitacion o traduccion,
susceptibles de crear confusién, de una marca que la autoridad
compelente del pals del registro o del uso estimare ser alll notorlamente
conocida como slendo ya marca de una persona que pueda
beneficiarse de la presente Convenio y utilizada para productos
idénticos o similares. Ocurrira lo mismo cuando la parte esencial de la
marca constituya a reproduccion de tal marca notoriamente conocida o
una imitacion susceptible de crear confusion con ésta,

2) Debera concederse un plazo minimo de cinco afos a partir de la
fecha del registro para reclamar la anulacion de dicha marca. Los
paises de la Unién tienen la facultad de prever un plazo en el cual
debera ser reclamada la prohibicién del uso.

3) No se fijard plazo para reclamar ia anulacién o la prohibicién de uso
de las marcas registradas o utilizadas de mala fe.

Articulo 6 ter: (Marcas: prohibiciones en cuanto a los emblemas de
Estado, signos oficlales de control y emblemas de organizaciones
intergubernamentales).

1, a) Los paises de la Union acuerdan rehusar o anular el registro y
prohibir, con medidas apropladas, la utilizacién, sin permiso de las
autoridades competentes, bien sea como marcas de fabrica o de
comerclo, bien como elementos de las referidas marcas, de los escudos
de armas, banderas y otros emblemas de Estado de los palses de la
Unién, signos y punzones oficlales de control y de garantia adoptados
por ellos, asf como toda imitacién desde et punto de vista heréldico.

b) Las disposiciones que figuran en la letra a) que antecede se aplican
lgualmente a los escudos de armas, banderas y olros emblemas, siglas
o denominaciones de las  organizaciones  internaclonales
intergubernamentales de las cuales uno o varios palses de la Unién
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sean miembros, con excepcion de los escudos de armas, banderas y
olros emblemas, siglas o denominaciones que hayan sido objeto de
acuerdos internacionales en vigor destinados a asegurar su proteccion.
¢) Ningin pals de la Union podra ser obligado a aplicar las
disposiciones que figuran en la letra b) que antecede en perjuicio de los
titulares de derechos adquiridos de buena fe antes de la entrada en
vigor, en ese pals, del presente Convenio.. Los paises de la Union no
estan obligados a aplicar dichas disposiciones cuando Ia utilizacion o el
registro considerado en la letra a) que antecede no sea de naturaleza’
tal que haga sugerir, en el espiritu de! piblico, un vinculo enire 1a
organizacién de que se trate y los escudos de armas, banderas,
emblemas, siglas o denominaciones, o si esia utilizacién o registro no
es verosimilmente de naturaleza tal que haga inducir a error al ptblico
sobre 'a existencia de un vinculo entre quien lo utiliza y Organizacion.

2. La prohibicién de los signos y punzones oficiales de control y garantia
se aplicara solamente en los casos en que las marcas que los
contengan estén destinadas a ser uilizadas sobre mercancias del
mismo género o de un género similar.

3. a) Para 1a aplicacién de estas disposiciones, los palses de la Unién
acuerdan comunicarse reciprocamente, por mediacién de la Oficina
Internaclonal, la lista de los emblemas de Estado, signos y punzones
oficiales de control y garantia que sesean o sesearan colocar, de
manera absoluta o dentro de ciertos limiles, bajo la proteccién del
presente articulo, asi como todas las modificaciones ulteriores
introducidas en esta lista. Cada pais de la Union pondra a disposicion
del publico, en tiempo habil, las listas nofificadas.

Sin embargo, esta notificacién no es obligatoria en lo que se refiere a
las banderas de los Estados.

b) Las disposicicnes que figuran en la letra b) del parrafo 1) del presente
articulo no son aplicables sino a los escudos de armas, banderas y
olros emblemas, siglas o denominaciones de fas organizaciones
internacionales intergubernamentales que éstas hayan comunicado a
los palses de la Unién por medio de la Oficina Internacional.

4, Todo pals de la Unién podra, en un plazo de doce meses a partir de
la recepcldn de la natificacién, transmitir por mediacion de la Oficina
Internaclonal, al pals o a la organizaclén internacional
intergubernamental interesada, sus objeciones eventuales.

5. Para las banderas de Estado, las medidas, previstas en el parafo 1)
arriba mencionado se aplicaran solamente a las marcas registradas
después del 6 de noviembre de 1925.

6. Para los emblemas de Estado que no sean banderas, para los signos
y punzones oficiales de los palses de la Unién y para los escudos de
armas, banderas y otros emblemas, siglas o denominaciones de las
organizaciones  internacionales  intergubernamentales,  estas
disposiciones solo seran aplicables a las marcas registradas después
de los dos meses siguientes a la recepcion de la notificaclén prevista en
el pérrafo 3) arriba mencionado.

7. En ¢l caso de la mala fe, los palses tendrén la facultad de hacer
anular Incluso las marcas registradas antes del 6 de noviembre de 1925
que contengan emblemas de Estado, signos y punzones.
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8. Los nacionales de cada pals que estuviesen autorizados para usar
los emblemas de Eslado, signos y punzones de su pais, podran
utilizarlos aunque exista semejanza con los de ofro pais.

9. Los palses de la Unién se comprometen a prohibir el uso no
autorizado, en el comercio, de los escudos de armas de Eslado de los
ofros paises de la Unidn, cuando este uso sea de naturaleza tal que
induzca a error sobre el origen de los productos.

10. Las disposiciones que proceden no son Obice para el ejercicio, por
los paises, de la facultad de rehusar o de invalidar, en conformidad al
pérrafo 3) de la seccion B, del Ariculo 6 quinguies, las marcas que
contengan, sin autorizacién, escudos de armas, banderas y otros
emblemas de Estado, o signos y punzones oficiales adoptados por un
pais de la Union, asf como los signos distintivos de las organizaciones
internacionales intergubernamentales mencionados en el parrafo 1)
arriba indicado.

Articulo 6 quater: (Marcas: transferencia de la marca).

1) Cuando, conforme a 1a legislacion de un palis de la Unidn, la cesion
de una marca no sea valida sino cuando haya tenido lugar al mismo
tiempo que la transferencia de la empresa o del negocio al cual la marca
pertenece, sera suficiente para que esta validez sea admitida, que la
parte de la empresa o del negocio situada en este pais sea transmitida
al cesionario con e} derecho exclusivo de fabricar o de vender alll los
productos que llevan la marca cedida.

2) Esta disposicién no impone a los paises de la Unién a obligacién de
considerar como vélida la transferencia de toda marca cuyo uso por el
cesionario fuere, de hecho, de naturaleza tal que indujera al publico a
error, en particular en lo que se refiere a la procedencia, la naturaleza o
las cualidades sustanciales de los productos a los que se aplica la
marca.

Articulo 6 quinqules: [Marcas: proteccion de las marcas registradas en
un pals de fa Unién en los demas paises de la Union (clusula <tal cual
es>].

A.- 1) Toda marca de fabrica o de comercio regularmente registrada en
el pals de origen sera admitida para su depésito y protegida tal cual es
on los demés palses de la Unldn, salvo las condiciones Indicadas en el
presente articulo. Estos palses podréan, antes de proceder al registro
definitivo, exigir 1a presentacién de un certificado de registro en el pals
de origen, expedido por la autoridad competente. No se exigira
legalizacion alguna para este cerlificado.

2) Sera considerado como pals de origen el pais de la Unién donde el
depositante tenga un establecimiento industrial o comercial efectivo y
serio, y, si no tuviese un establecimiento de ese tipo en la Unidn, el pals
de la Unlén donde tenga su domicilio, y, si no tuviese domicllio en fa
Unién, e! pals de su nacionalidad, en e! caso de que sea nacional de un
pals de la Unién.

B8.- Las marcas de fabrica o de comercio reguladas por el presente
articulo no podran ser rehusadas para su registro ni invalidadas mas
que ne los casos sigulentes:
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1. cuando sean capaces de afeclar a derechos adquiridos por terceros
en el pals donde la proteccion se reclama;

2. cuando eslén desprovislas de todo caracter distintivo, o formadas
exclusivamente por signos o indicaciones que puedan servir, en el
comerclo para designar la especie, la calidad, la cantidad, el destino, el
valor, el lugar de origen de los productos o la época de produccion, o
que hayan llegado a ser usales en e! lenguaje coriente o en las

costumbres leales y constantes del comercio del pais donde la

proteccion se reclama;

3. cuando sean contrarias a fa moral o al orden plblico y, en particular,
cuando sean capaces de engafiar al publico. Se entiende que una
marca no podra ser considerada contraria al orden publico por el solo
hecho de que no esté conforme con cualquier disposicién de la
legislacion sobre marcas, salvo en el caso de que esta disposicion
misma se refiera ai orden publico,

En todo caso queda reservada la aplicacion del Articulo 10 bis.

C.- 1) Para apreciar si la marca es susceptible de proteccion se deberan
tener en cuenta lodas las circunstancias de hecho, principalmente fa
duraclén del uso de la marca.

2) No podran ser rehusadas en los demés paises de l1a Unién las
marcas de fabrica o de comercio por el solo motivo de que difieran de
las marcas protegidas en el pais de origen solo por elementos que no
alteren el caracter distintivo y no afecten a la identidad de las marcas,
en la forma en que las mismas han sido registradas en e citado pals de
origen.

D.- Nadie podra beneficlarse de las disposiciones del presenie articulo
si 1a marca para la que se reivindica la proleccion no ha sido registrada
en el pais de origen.

E.- Sin embargo, en ningln caso, la renovacion de! registro de una
marca en el pals de origen implicara fa obligacion de renovar el registro
en los otros paises de la Unidn donde la marca hubiere sido registrada.
F.- Los depdsitos de marcas efectuados en el plazo del Articulo 4
adquiriran el beneficio de prioridad, incluse cuando el registro en el pals
de origen no se efectie sino después del término de dicho plazo.

Articulo 6 sexies: (Marcas: marcas de servicio).
Los palses de la Unién se comprometen a proteger las marcas de
servicio, No estan obligados a prever el registro de estas marcas.

Articulo 6 septies: (Marcas: Reglstros efectuados por el agente o el
representante del titular sin su autorizacién).

1) Si el agente o e! representante del que es titular de una marca en uno
de los paises de 1a Unidn solicita, sin autorizacion de este titular, e}
registro de esta marca a su propio nombre, en uno o varios de estos
palses, el titular tendra el derecho de oponerse al registro solicitado o
de reclamar la anulacitn o, si |a ley del pals lo permite, la fransferencia
a su favor del citado registro, a menos que este agente o representante
justifique sus actuaclones.

2) El titular de la marca tendra, en las condiciones indicadas en el
parrafo 1) que antecede, el derecho de oponerse a la utilizacién de su
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marca por su agente o representante, si no ha autorizado esta
utilizacion.

3) Las legislaciones nacionales tienen la facullad de prever un plazo
equitalivo dentro det cual el titular de una marca debera hacer valer los
derechos previstos en el presente articulo.

Articulo 7: {Marcas: naluraleza del producto al que ha de aplicarse la
marca).

La naturaleza de! producto al que la marca de fabrica o de comercio ha
de aplicarse no puede, en ningtin caso, ser obstaculo para el registro de
la marca.

Articulo 7 bis: (Marcas: marcas colectivas).

1) Los paises de la Unién se comprometen a admitir el depésito y a
proleger las marcas colectivas pertenecientes a coleclividades cuya
existencia no sea contraria a la ey del pals de origen, incluso si estas
colectividades no poseen un establecimiento industrial o comercial.

2) Cada pals decidira sobre las condiciones particulares bajo las cuales
una marca colectiva ha de ser protegida y podra rehusar la proteccion si
esta marca es contraria al interés publico.

3) Sin embargo, la proteccion de estas marcas no podra ser rehusada a
ninguna colectividad cuya existencia no sea conlraria a la ley del pals
de origen, por el motivo de que no esté establecida en el pais donde la
proteccion se reclama o de que no se haya constituido conforme a la
legislacion de! pais.

Articulo 8: (Nombres comerciales).

El nombre comercial sera protegido en todos los palses de la Unién sin
obligacién de depdsito o de registro, forme o no parte de una marca de
fabrica o de comercio.

Articulo 9: (Marcas, nombres comerciales: embargo a fa importacion,
elc., de los productos que lleven ilicitamente una marca o un nombre
comercial).

1) Todo producto que lleve ilicitamente una marca de fébrica o de
comercio o un nombre comercial serd embargado al importarse en
aquellos palses de la Unién en los cuales esta marca o este nombre
comercial tengan derecho a la proteccion legal.

2) El embargo se efectuara igualmente en el pals donde se haya hecho
la aplicacion ilicita, o en el pais donde haya sido Importado el producto.
3) El embargo se efectuars a instancia del Ministerio Publico, de
cualquier ofra autoridad competente, o de parte interesada, persona
fisica o moral conforme 2 la legislaclon interna de cada pals.

4) Las autoridades no estaran obligadas a efectuar el embargo en caso
de trénsito.

5) Si la legislacion de un pals no admite el embargo en el momento de
la importacién, e! embargo se sustituira por la prohibicién de importacion
o por el embargo en el interlor.

6) Si la legislacién de un pais no admite ni el embargo en el momento
de la importacién, ni la prohibicién de importacién, ni et embargo en el
interior, y en espera de que dicha leglslacién se modifique en
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consecuencia, estas medidas seran suslitvidas por las acciones y
medios que la ley de dicho pals concediese en caso semejante a los
nacionales.

Articulo 19: (Indicaciones falsas: embargo a la importacién, etc. de los
productos que lleven indicaciones falsas sobre la procedencia del
productlo o sobre ia identidad del productos, etc.).

1) Las disposiciones del ariculo precedente serdn aplicadas en caso de |

utilizacion directa o Indirecta de una indicacién falsa concernlente a ta
procedencia del producto o a la identidad del productor, fabricante o
comerciante.

2) Sera en todo caso reconocido como parte interesada, sea persona
fisica o moral, todo productos, fabricante o comerciante dedicado a la
produccion, la fabricacion o el comercio de ese producto y establecido
en la localidad falsamente indicada como lugar de procedencia, o en ia
region donde esta localidad esté situada, o en el pais falsamente
indicado, o en el pals donde se emplea 'a indicacion falsa de
procedencia.

Articulo 10 bis: (Competencia desleal).

1) Los paises de la Union estan obligados a asegurar a los nacionales
de los palses de la Unién una proteccion eficaz contra la competencia
desleal.

2) constituye acto de competencia desleal tode acto de competencia
contrario a los usos honestos en materia industrial o comercial.

3) En particular deberan prohibirse;

1. cualquier acto capaz de crear una confusion, por cualquier medio que
sea, respecto del establecimiento, los productos o la actividad industrial
o comercial de un competidor;

2, las aseveraciones falsas, en el ejercicio de! comercio, capaces de
desacreditar el establecimiento, los productos o la actividad industrial o
comercial de un competidor;

3. fas indicaciones o aseveraciones cuyo empleo, en el ejercicio del
comerclo, pudleren inducir al piblico a error sobre la naturaleza, el
modo de fabricaclon, las caracteristicas, la aptitud en el empleo o fa
cantidad de los productos.

Articulo 10 ter: (Marcas, nombres comerciales, indicaciones falsas,
competencia desleal: recursos legales; derecho a proceder
judicialmente).

1) Los palses de la Unién se comprometen a asegurar a los naclonales
de los demés palises de la Unién los recursos legales apropiados para
reprimir eficazmente todos los actos previstos en los Articulos 9, 10y 10
bis.

2) Se comprometen, ademds, a prever medidas que permitan a los
sindicatos y asoclaciones de representantes de los industriales,
productores o comerciantes interesados y cuya existencla no sea
contraria a las leyes de sus palses, proceder judicialmente o ante las
autoridades administrativas, para la represidn de los actos previstos por
los Articulos 9, 10y 10 bls, en la medida en que la ley del pals donde la

139




proteccion se reclama lo permita a los sindicalos y a la s asociaciones
de este pals.

Articulo 11: (Invenciones, modelos de utilidad, dibujos y modelos
industriales, marcas: proteccién temporaria en ciertas exposiciones
inlernacionales).

1) Los paises de la Union concederan, conforme a su legislacion
interna, una proteccion temporaria a las invenciones patentables, a los
modelos de ulilidad, a los dibujos o modelos industriales, asi como a las
marcas de fabrica o de comercio, para los produclos que figuren en las
exposiciones inlernacionales oficiales u oficialmenle reconocidas,
organizadas en el territorio de alguno de ellos.

2) Esta proteccion temporaria no prolongara los plazos del Articulo 4. Si,
mas tarde, el derecho de prioridad fuese invocado, la Administracion de
cada pals podra contar el plazo a partir de Ia fecha de la introduccion
del producto en la exposicion.

3) Cada pals podra exigir, como prueba de la identidad del objeto
expuesto y de la fecha de introduccién, los documentos justificativos
que juzgue necesario.

Articulo 12: {Servicios nacionales especiales para la propiedad
industrial).

1) Cada pais de la Unién se compromele a establecer un servicio
especial de la propledad industrial y una oficina central para la
comunicacion al publico de las patentes de invencion, los modelos de
utilidad, los dibujos o modelos industriales y las marcas de fabrica o de
comercio.

2) Este servicio publicard una hoja oficial periddica. Publicara
regularmente:

a) los nombres de los litulares de las patentes concedidas, con una
breve designacion de las invenciones patentadas;

b) las reproducciones de las marcas registradas.

Articulo 13: {Asamblea de la Unién).

1. a) La Unién tendrd una Asamblea compuesta por los paises de la
Unién obligados por los Articulos 13 a 17.

b) El gobiemno de cada pals miembro estard representade por un
delegado que podrd ser asistido por suplentes, asesores y expertos,

c) Los gastos de cada delegacion serdn sufragados por el goblerno que
la haya designado.

2.a) La Asamblea:

i) ratar4 de todas las cuestiones relativas al mantenimiento y desarrollo
de la Uni6n y a la aplicacion del presente Convenio;

ii) dard instrucciones a la Oficina Internacional de la Propledad
Intelectual (lamada en lo sucesivo <<la Oficina Interacional>>), a la
cual se hace referencia en el Convenio que establece fa Organizacién
Mundial de Ia Propiedad Intelectual (lamada en lo sucesivo <<la
Organizacién>>), en refacion con la preparacion de fas conferenclas de
revision, teniendo debidamente en cuenta las observaciones de los
paises de la Unién que no estén obligados por los Articulos 13 a 17;
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lii) examinara y aprobara los informes y las actividades del Director
General de la Organizacion relativos a la Unién y le dard lodas las
Instrucciones necesarias en lo referente a los asunlos de la
compelencia de la Union;

iv} elegira a los miembros de! Comité Ejecutivo de la Asamblea;

v) examinard y aprobara los informes y las actividades de su Comité
Ejecutivo y le dara instrucciones;

vi) fijard e! programa, adaptara el presupuesto bienal de la Union y

aprobara sus balances de cuentas;

vii) adoptard el reglamento de la Unidn;

viii) creara los comités de expertos y grupos de lrabajo que considere
convenientes para alcanzar los objetivos de la Unién;

ix) decidira qué paises no miembros de la Union y qué organizaciones
intergubernamentales e internacionales no gubernamentales, podran
ser admitidos en sus reuniones a titulo de observadores;

x) adoptara los acuerdos de modificacién de los Articulos 13 a 17;

i) emprendera cualquier ofra acclén apropiada para alcanzar los
objetivos de la Union;

xii) ejercera las demas funciones que implique e! presente Convenio;
xili) ejercerd, con la condicion de que los acepte, los derechios que le
confiere el Convenio gue establece la Organizacion.

b) en cuestiones que interesen igualmente a otras Uniones
administradas por la Organizacion, (a Asamblea tomara sus decisiones
teniendo en cuenta el dictamen del Comité de Coordinaciéon de la
Organizacion.

3. a) Sin perjuicio de las disposiciones del apartado b), un delegado no
podra representar mas que a un solo pais.

b) Los paises de la Union agrupados en virtud de un arreglo particular
en el seno de una oficina comun que tenga para cada uno de ellos el
caracter de servicio nacional especial de la propledad industrial, al que
se hacer referencia en el Articulo 12, podrén estar representados
conjuntamente, en el curso de los debates, por uno de ellos.

4, a) Cada pals miembro d= la Asamblea dispondréa de un volo.

b) La mitad de los palses miembro de la Asamblea constituira el
quorum,

c) No obstante las disposiciones de! apartado b), si el nimero de paises
representados en cualquier sesion es inferior a la mitad pero igual o
superior a la tercera parte de los palses miembros de la Asamblea, ésta
podra tomar decislones; sin embargo, las decisiones de la Asamblea,
salvo aquellas refativas a su propio procedimiento, sélo seran ejecutivas
si se cumplen los siguientes requisites. La Oficina Internacional
comunicara dichas decisiones a los palses miembros que no estaban
representados, invitndolos a expresar por escrito su volo o su
abstencién dentro de un perfodo de tres meses a contar desde la fecha
de 1a comunicacion, Si, al expirar dicho plazo, el nimero de paises que
faltaban para que se lograse el quérum en la sesion, dichas decisiones
seran ejeculivas, siempre que al mismo tiempo se mantenga la mayorla
necesaria.

d) Sin perjuicio de las disposiciones del Articulo 17.2), las decisiones de
fa Asamblea se tomardn por mayorla de dos tercios de los votos
emitidos.
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@) La abstencion no se considerara como un voto.

5. a) Sin perjuicio de las disposiciones del apartado b), un delegado no
podré votar mas que en nombre de un solo pais.

b} Los paises de la Unién a los que se hace referencia en el parrafo s)
b) se esforzaran, como regla general, en hacerse representar por sus
propias delegaciones en las reuniones de la Asamblea. Ello no
obstante, si por razones excepcionales, alguno de los paises citados no
pudiese citados no pudiese eslar representado por su propia
delegacion, podra dar poder a la delegacion de otro de esos paises
para volar en su nombre, en la inteligencia de que una delegacion no
podra votar por poder mas que por un solo pais. El correspondiente
poder debera constar en un documento firmado por el Jefe del Estado o
por el Ministro competente.

6. Los paises de la Unién que no sean miembros de la Asamblea seran
admitidos a sus reuniones en calidad de observadores.

7. a) La Asamblea se reunird una vez cada dos afios en sesion
ordinaria, mediante convocatoria del Director General y, salvo en casos
excepcionales, durante el mismo periodo y en el mismo lugar donde la
Asamblea General de la Organizacion.

b) La Asamblea se reunird en sesion extraordinaria, mediante
convocatoria del Director General, a pelicion de! Comité Ejecutivo 0 a
peticion de una cuarta parte de los palses miembros de la Asamblea.

8. La Asamblea adoptara su propio reglamento interior.

Articulo 14: (Comité¢ Ejecutivo).

1. La Asamblea tendré un Comité Ejecutivo.

2. a) El Comité Ejecutivo estara compuesto por los paises elegidos por
la Asamblea entre los pafses miembros de la misma. Ademas, ei pals
en cuyo territorio tenga su Sede la Organizacion dispondra, ex oficio, de
un puesto en el Comité, sin perjuicio de lo dispuesto en el Articulo 16,7)
b

b) E! gobierno de cada pais miembro del Comité Ejecutivo estara
representado por un delegado que podra ser asistido por su asesores y
expertos.

c) Los gastos década delegacién sera sufragados por el gobierno que la
haya designado.

3} El nimero de palses miembros del Comité Ejecutivo Correspondera a
la cuarta parte del nimero de los palses miembros de fa Asamblea. En
el calculo de los puestos a proveerse, no se tomara en consideracion el
resto que de después de dividir por cuatro.

4) En la eleccion de los miembros del Comité Ejecutivo, la Asamblea
tendra en cuenta una distribucién geogréfica equitativa y la necesidad
de que todos los palses que formen parte de los Arreglos particulares
establecidos en relacion con la Unién figuren entre los palses que
constituyan el Comité Ejecutivo.

5, a) Los miembros del Comité Ejecutivo permaneceran en funciones
desde la clausura de [a reunién de la Asamblea n en la que hayan sido
elegidos hasta que termine la reunidn ordinaria siguiente de la
Asamblea.

b) Los miembros del Comité Ejecutivo serén reelegibles hasta el limite
méximo de dos terclos de los mismos.
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¢} La Asamblea reglamentara las modalidades de la eleccién y de la
posible reeleccion de los miembros del Comilé Ejecutivo,

6. a} El Comité Ejecutivo:

1) prepararé el proyecto de orden del dia de la Asamblea;

ii) someterd a la Asamblea propuestas relativas a los proyectos de
programas y de presupuesto bienales de la Unidn preparados por el
Direclor General;

iit) Suprimido.

iv) sometera a la Asamblea, con los comentarios correspondientes, los
Informes periodicos del Director General y los informes anuales de
intervencion de cuentas;

v} tomara todas las medidas necesarias para la ejecucion del programa
de la Unién por el Director General, de conformidad con las decisiones
de la Asamblea y leniendo en cuenta las circunstancias que se
produzcan entre dos reuniones ordinarias de dicha Asamblea;

vi) ejercera todas las demas funciones que le estén atribuidas dentro del
marco del presente Convenio.

b) En cuestiones que interesen igualmente a otras Uniones
administradas por la Organizacion, el Comité Ejecutivo tomara sus
decisiones teniendo en cuenta el dictamen del Comité de Coordinacion
de la Organizacién.

7. a) El Comité Ejecutivo se reunira en sesion ordinaria una vez al afio,
mediante convocatoria del Director General, y slempre que sea posible
durante el mismo periodo y en el mismo lugar donde el Comité de
Coordinaclén de la Organizacion.

b} El Comité Ejecutivo se reunird en sesion extraordinaria, mediante
convocatoria del Director General, bien a Iniciativa de éste, bien a
peticion de su Presidente o de a una cuarta parte de sus miembros.

8. a) Cada pals miembro de! Comité Ejecutivo dispondra de un volo.

b} La mitad de los palses miembros del Comité Ejecutivo constituira el
quérum,

¢} Las decisiones se tomaran por mayoria simple de los volos emitidos.
d} La abstencién no se considerara como un voto.

8) Un delegado no podra representar més que a un solo pals y no podra
votar més que en nombre de él.

9. Los palses de la Union que no sean mlembros del Comité Ejecutivo
serén admitidos a sus reuniones en calidad de observadores.

10. €I Comité Ejecutivo adoptara su proplo reglamento interior.

Artfculo 15: (Oficina Internacional).

1. a) Las tareas administrativas que Incumben a la Unién serén
desempaiiadas por la Oficina Internacional, que sucede a la Oficina de
la Union, reunida con la Oficina de la Unién instituida por el Convenio
Internacional para la Proteccion de las Obras Literarias y Artisticas.

b) La Oficina Internacional se encargara especialmente de la Secretaria
de los diversos 6rganos de la Unién.

c) EI Director General de la Organizacion es el mas alto funcionario de
la Unidn y la representa.

2. La Oficina Internacional reuniré y publicaré informaciones relativas a
la proteccion de la propiedad industrial. Cada pals de la Unién
comunicara lo antes posible a la Oficina Internacional el texto de todas
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las nuevas leyes y todos los textos oficiales referentes a la proteccién
de la propiedad industrial y facilitara a la Oficina Internacional todas las
publicaciones de sus servicios competentes en materia de propiedad
industrial que interesen directamente a la proteccion de la propiedad
industrial que interesen directamente a la proteccion de la propiedad
industrial y que la Oficina Internacional considere de interés para sus
aclividades.

3. La Oficina Internacional publicara una revista mensual.

4. La Oficina Internacional facilitara a los paises de la Union que se lo
pidan informaciones sobre cuestiones refativas a la proteccion de la
propiedad industrial.

5. La Oficina Internacional realizard estudios y prestara servicios
destinados a facilitar la proteccion de la propiedad industrial.

6. El Director General, y cualquier miembro del personal designado por
él, participaran, sin derecho de voto, en todas las reuniones de la
Asamblea, del Comité Ejecutivo y de cualquier otro comilé de experios o
grupo de trabajo. El Director General, o un miembro del personal
designado por é!, sera ex oficio secretario de esos 6rganos.

7. a) La Oficina Internacional, siguiendo las instrucciones de la
Asamblea y en cooperacién con el Comité Ejecutivo, preparara las
conferencias de revision de las disposiciones del Convenio que no sean
las comprendidas en los Articulos 13 a 17,

b) La Oficina Internacional podra consultar a las organizaciones
intergubernamentales e internacionales no gubernamentales en refacion
con la preparacion de las conferencias de revision.

c} E! Direclor General y las personas que €1 designe participaran, sin
derecho de voto, en las deliberaciones de esas conferencias.

8. La Oficina Internacional ejecutara todas las demas tareas que le sean
atribuidas.

Articulo 16: (Finanzas).

1. a) La Unién tendra un presupuesto.

b} EI presupuesto de la Unién comprenderd los ingresos y los gastos
proplos de la Unidn, su contribucién al presupuesto de los gastos
comunes de las Uniones, as como, en su caso, la suma puesia a
disposicién del presupuesto de la Conferencia de la Organizacién.

c) Se conslideraran gastos comunes de la s Uniones los gastos que no
sean atribuidos exclusivamente a la Unién, sino también a una o varias
ofras de las Uniones administradas por la Organizacion. La parte de la
Unién en esos gastos comunes sera proporcional al interés que tenga
en esos gastos.

2, Se establecera el presupuesto de la Union teniendo en cuenla las
exigenclas de coordinacién con les presupuestos de las otras Uniones
administradas por la Organizacion.

3. El presupuesto de la Union se financiara con los recursos siguientes:
1) las contribuciones de los palses de la Unién;

ii) las tasas y sumas debidas por los serviclos prestados por la Oficina
Internacional por cuenta de la Unidn;

i) el producto de la venta de las publicaciones de la Oficina
Internacional referentes a la Unién y los derechos correspondientes a
esas publicaciones;
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iv) las donaciones, legados y subvenciones;

v) los alquileres, intereses y ofros ingresos diversos.

4. a) Con el fin de determinar su cuota de contribucion al presupuesto,
cada pais de la Unién quedard incluido en una clase y pagara sus
contribuciones anuales sabre la base de un nimero de unidades fijado
de la manera siguiente:

Clase 125

Clase It 20

Clase Il 15

Clase IV 10

Clase V5

Clase VI3

Clase Vi{ 1

b) A menos que lo haya hecho ya, cada pais indicara, en el momento
del depdsito de su instrumento de ratificacion o de adhesion, la clase a
la que desea pertenecer. Podrad cambiar de clase. Si escoge una clase
inferior, el pais debera dar cuenta de ello a la Asamblea durante una de
sus reuniones ordinarias. Tal cambio entrara en vigor al comercio del
alo civil sigulente a dicha reunion.

c) La contribucién anual de cada pals consistira en una cantidad que
guardard, con relacion a la suma total de las contribuciones anuales de
todos los palses al presupuesto de la Unién, la misma proporcion que e
ntimero de unidades de la clase a la que pertenezca con relacién al total
de fas unidades del conjunto de los palses.

d) Las contribuciones vencen el 1 de enero de cada afio.

&) Un pals atrasado en el pago de sus contribuciones no podra ejercer
su derecho de voto, en ninguno de los drganos de la Unidn de os que
sea miembro, cuando la cuantia de sus atrasos sea igual o superior a la
de las contribuciones que deba por los completos transcurridos. Sin
embargo, cualquiera de esos 6rganos podra permitir a ese pals que
continde ejerclendo el derecho de voto en dicho 6rgano si estima que el
alraso resulta de circunstancias excepclonales e inevitables.

f) En caso de que al comienzo de un nuevo ejercicio no se haya
adoptado el presupuesto, del afio precedente, conforme a las
modalidades previstas en el reglamento financlero.

5. La cuantia de 1as tasas y las sumas debidas por servicios prestados
por la Oficina Internacional por cuenta de la Unidn, sera fijada por el
Director General, que informara de eflo a la Asamblea y al Comité
Ejecutivo.

6. a) La Unién poseeré un fondo de operaciones constituido por una
aportacion dnica efectuada por cada uno de los palses de la Unién. Si el
fondo resultara insuficiente, fa Asamblea decidira sobre su aumento,

b) La cuantia de la aportacion (nica de cada pals al citado fondo y de
su participacion en el aumento del mismo seran proporcionales a la
contribucion del pals correspondiente al afio en el curso del cual se
constituyd el fondo o se decidié el aumento.

¢) La proporclén y las modalidades de pago seran determinadas por la
Asamblea, a propuesta del Direclor General y previo dictamen del
Comité de Coordinacién de la Organizacion.

7. a) El Acuerdo de Sede concluido con el pais en cuyo territorio la
Organizacion tenga su residencla, preverad que ese pals conceda
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anticipos si el fondo de operaciones fuere insuficiente. La cuantia de
esos anticlpos y las condiciones en que seran concedidos seran objeto,
en cada caso, de acuerdos separados entre el pais en cuestidn y la
Organizacién. Mientras tenga obligacion de conceder esos anticipos,
ese pals tendréd un puesto, ex oficio, en el Comité Ejecutivo.

b} El pals al que se hace referencia en el apartado a) y la Organizacion
tendran cada uno e! derecho de denunciar el compromiso de conceder
anticipos, mediante notificacién por escrito. La denuncia producira
efeclo tres afios después de terminado el afio en el curso del cual haya
sido notificada.

8. De la intervencion de cuentas se encargaran, segin las modalidades
previstas en el reglamento financiero, uno o varios paises de la Unién, o
interventores de cuentas que, con su consentimiento, serdn designados
por la Asamblea.

Adiculo 17: (Modificacin de los Articulos 13 a 17).

1) Las propuestas de modificacién de los Articulos 13, 14, 15, 16 y del
presente articulo podran ser presentadas por todo pals miembro de fa
Asamblea, por el Comité Ejeculivo o por el Director General. Esas
propueslas serén comunicadas por este ultimo a los paises miembros
de la Asamblea, al menos sels meses anles de ser sometidas a examen
de la Asamblea.

2) Todas las modificaciones de los articulos a los que se hace
referencia en el parrafo 1) deberan ser adoptadas por la Asamblea. La
adopcién requerira tres cuartos de los votos emitidos; sin embargo, toda
modificacién del Articulo 13 y del presente parrafo requerird cuatro
quintos de los votos emitidos.

3) Teda modificacion de los articulos a los que se hace referencia en el
pérrafo 1) entrara en vigor un mes después de que el Directo General
haya recibido notificacién escrita de su aceptacién, efectuada de
conformidad con sus respectivos procedimientos constitucionales, de
tres cuarto de los paises que eran miembros de la Asamblea en el
momento en que la modificacién hubiese sido adoptada. Toda
modificacion de dichos articulos asi acpetada obligara a todos los
palses que sean miembros de la Asamblea enel momento en que la
madificacién entre en vigor o que se hagan miembros en una fecha
ulterior; sin embargo, toda medificacion que incremente las obligaciones
financieras de los palses de la Unién, sélo obligard a los palses que
hayan notificado su aceptacion de la menclonada modificacion.

Articulo 18: (Revision de los Artlculos 12 12y 18a 30).

1) El presente Convenio se somelera a revisiones con objeto de
Introducir en é! las mejoras que tiendan a perfeccionar el sistema de la
Unién,

2) A tales efectos, se celebraran, entre los delegados de los palses de
la Unién, conferencias que tendrén lugar, sucesivamente, en uno de
8505 paises.

3) Las modificaciones de los Articulos 13 a 17estaran regidas por las
disposiciones del Articulo 17.
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Articulo 19: (Arreglos parliculares).

Queda entendido que los paises de la Unidn se reservan el derecho de
concertar separadamente entre si arreglos particulares para la
proteccion de la propiedad industrial, en tanlo que dichos arregios no
contravengan las disposiciones del presente Convenio.

Articulo 20: {Ratificacion o adhesién de los paises de la Unién; entrada
en vigor).

1. a) Cada uno de los paises de la Union, que haya firmado fa presente |

Acta podré ratificarla y, si no ia hubiere firmado, podra adherirse a ella.
Los instrumentos de ratificacion y de adhesion seran depositados ante
el Director General.

b) Cada uno de los paises de la Unién podrd declarar, en su
instrumento de ratificacion o de adhesion, que su ratificacion o su
adhesion no es aplicable:

i)alos Articulos 1a 12,0

li) a los Articulos 13a 17.

¢) Cada uno de los paises de la Unién que, de conformidad con el
apartado b), haya excluido de los efectos de su ratificacion o de su
adhesidn a uno de los dos grupos de arliculos a los que se hace
referencia en dicho apartado podrd, en cualquier momento ulterior,
declarar que extiende los efectos de su ratificacion o de su adhesion a
ese grupo de articulos. Tal declaracién sera depositada ante el Director
General.

2. a) Los Articulos 1 a 12 enlraran en vigor, respecto de los diez
primeros paises de la Unidn que hayan depositado instrumentos de
ratificacion o de adhesion sin hacer una declaracion como la que
permite el parrafo 1) b) i), fres meses después de efectuado el depodsito
del décimo de esos instrumentos de ratificacion o de adhesion,

b) Los Articulos 13 a 17 entraran en vigor, respecto de los diez primeros
paises de la Unidn que hayan depositado instrumentos de ratificacion o
de adhesion sin hacer una declaracion como la que permite el pérrafo 1)
b) {i), tres meses después de efectuado el depésito del décimo de esos
Instrumentos de ratificacion o de adhesién.

¢) Sin perjuicio de la entrada en vigor iniclal, segin lo dispuesto en los
anteriores apartados a) y b), de cada uno de los dos grupos de articulos
a fos que se hace referencia en el parrafo 1) b) i) ii), y sin perjuicio de lo
dispuesto en el parrafo 1) b), los Articulos 1 a 17 entraran en vigor,
respecto de cualquier pais de la Unién que no figure entre los
menclonados en los citados apartados a) y b) que deposite un
instrumento de ratificacion o de adhesion, asi como respecto de
cualquier pals de la Union que deposite una declaracidn en
cumplimiento del pérrafo a) c), tres meses después de |a fecha de la
notificacin, por el Director General, de ese depésito, salvo cuando, en
el instrumento o en la declaracién, se haya indicado una fecha posterior.
En este dltimo caso, la presente Acta entrara en vigor, respecto de ese
pals, en la fecha as! indicada.

3. Respecto de cada pais de la Unién que deposite un instrumento de
ratificaclén o de adhesion, los Articulos 18 a 30 entraran en vigor en la
primera fecha en que entre en vigor uno cualquiera de los grupos de
articulos a los que se hace referencia en el parrafo 1) b) por lo que
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) respec‘ia'a esos paises de conformidad con lo dispuesto en el parrafo 2)
‘a), byoc).

Articulo 21: (Adhesion de los paises externos a la Union; entrada en
vigor).

1) Todo pals externo a la Unién podra adherirse a la presente Acta y
pasar, por fanto, a ser miembro de la Unidn. Los instrumentos de
adhesién se depositaran ante el Director General.

2. a) Respecto de cualquier pals externo a la Union que haya
depositado su instrumento de adhesién un mes o mas antes de la
entrada n vigor de las disposiciones de la presenle Acta, ésta entrara en
vigor en la fecha en que las disposiciones hayan entrado en vigor o
primera vez por cumplimiento dei Articulo 20. 2) a) o b}, a menos que,
en el instrumento de adhesion, no se haya indicado una fecha posterior;
sin embargo:

i) si los Articulos 1 a 12 no han entrado en vigor a esa fecha, tal pals
estara obligado, durante un periodo transitorio anterior a la entrada en
vigor de esas disposiciones, y en sustitucién de ellas, por los Articulos 1
a 12 del Acla de Lisboa;

ii) si los Articulos 13 a 17 no han entrado en vigor a esa fecha, tal pals
estard obligado, durante un periodo transitorio anterior a la entrada en
vigor de esas disposiciones, y en suslitucidn de ellas, por los Articulos
13y 14, 3), 4} y 5) del Acta de Lisboa.

Si un pals Indica una fecha posterior en su instrumento de adhesién, la
presente Acta enlrara en vigor, respecto de ese pals, en la fecha asl
indicada.

b) Respecto de todo pais externo a la Unidn que haya depositado su
instrumento de adhesion en una fecha posterior a la entidad de un solo
grupo de arliculo de la presente Acta, o en una fecha que le preceda en
menos de un mes, la presente Acta entrara en vigor, sin perjuicio de lo
previsto en el apartado a), tres meses después de la fecha en la cual su
adhesion haya sido notificada por el Director General, a no ser que se
haya indicado una fecha posterior en el instrumento de adhesion. En
este Ultimo caso, la presente Acta entrard en vigor, respecto de ese
pals, en la fecha asf indicada.

3. Respecto de todo pais externo a la Union que haya depositado su
instrumento de adhesion después de la fecha de entrada en vigor de fa
presente Acta en su tolalidad, o dentro del mes anterior a esa fecha, la
presente Acta entrard en vigor fres meses después de la fecha en la
cual su adhesion haya sldo nofificada por el Director General, que en el
instrumento de adhesién se haya indicado una fecha posterior. En este
(ltimo caso, |a presente Acta entrara en vigor, respecto de ese pals, en
la fecha asi indicada.

Articuto 22: (Efectos de la ratificaclon o de la adhesién).

Sin perjuiclo de las excepciones posibles previstas en los Articulos 20.1)
b) y 28.2), la ratificacion o la adhesion supondrén, de pleno derecho, la
acceslon a todas las clausulas y la admisidn para todas las ventajas
estipuladas por la presente Acta.
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Articulo 23; (Adhesion a Actas anleriores).

Después de la entrada en vigor de la presenle Acta en su tolalidad,
ningin  pais podrd adherirse a las Actas anteriores del presenle
Convenio.

Artlculo 24: (Territorios).
1) Cualquier pals podra declarar en su Instrumentos de ratificacion o de
adhesion, o podré informar por escrito al Direclor General, en cualquier

momento ulterior, que el presente Convenio serd aplicable a ta tolalidad

o parte de los territorios designados en la declaracion o la notificacion,
por los que asume la responsabilidad de las relaciones exteriores.

2) Cualquier pais que haya hecho tal declaracion o efectuado fal
notificacion podra, en cualquier momento, notificar al Director General
que el presente Convenio deja de ser aplicable en la totalidad o en parte
de esos lerritorios.

3) a) La declaracion hecha en virtud del parrafo 1) surlira efecto en la
misma fecha que la ralificacién o fa adhesion, en el instrumento en el
cual aguéila se haya incluido, y la nofificacion efectuada en virtud de
este parrafo surtira efecto tres meses después de su notificacién por el
Director General.

b) La nofificacién hecha en virtud del parrafo 2) surtird efecto doce
meses después de su recepcion por el Director General.

Articulo 25: (Aplicacion de! Convenio en el plano nacional.)

1) Todo pals que forme parte del presente Convenio se compromete a
adoptar, de conformidad con su Constitucién, las medidas necesarias
para asegurar la aplicacion del presente Convenio.

2) Se entiende que, en el momento en que un pals deposita un
instrumento de ratificacién o de adhesion, se halla en condiciones,
conforme a su legislacion interna, de aplicar las disposiciones del
presente Convenio.

Articulo 26: (Denuncia).

Eipresente Convenio permanecera en vigor sin limitacién de tiempo.

2) Todo pals podréd denunciar fa presente Acta mediante notificacién
dirigida al Director General. Esta denuncla Iimplicara también la
denuncia de todas implicara también la denuncia de todas las Actas
anteriores y no producira efecto mas que respecto al pals que la haya
hecho, quedando con vigor y ejecutivo el Convenio respecto de los
demas palses de la Union.

3} La denuncia surtira efecto un afio después de la fecha en que el
Director General haya recibido la notificacion.

4) La facultad de denuncia prevista por e! presente articulo no podra ser
ejercida por un pals antes de la expiracién de un plazo de cinco afios
contados desde la fecha en que se haya hecho miembro de fa Unién.

Articulo 27: (Aplicacion de Actas anteriores).

1) La presente Acta reemplaza, en las relaclones entre los palses a los
cuales se aplique, y en la medida en que se aplique, al Convenio de
Paris del 20 de marzo de 1883 y a las Actas de revision subsigulente.
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2) a) Respecto de los paises a los que no sea aplicable la presente Acta
o no lo sea en su totalidad, pero a los cuales fuere aplicable el Acta de
Lisboa del 31 de octubre de 1958, esta ultima quedara en vigor en su
lotalidad o en la medida en que la presente Acta no la reemplace en
virtud del parrafo 1).

b} Igualmente, respecto de los paises a los que no son aplicables ni la
presente Acta, ni partes de ella, ni el Acta de Lisboa, quedara en vigor
el Acta de Londres del 2 de junio de 1934, en su totalidad o en la
medida en que la presente Acta no la reemplace en virtud del péarrafo 1).
c) lgualmente, respecto de los paises a los que no son aplicables ni la
presente Acla, ni partes de ella, ni el Acta de Lisboa, quedara en vigor
el Acta de Londres del 2 de junio de 1934, en su lotalidad o en la
medida en que la presente Acta no la reemplace en virtud de! pérrafo 1).
3) Los paises externos a la Union que Hleguen a ser partes de la
presente Acla, la aplicaran en sus relaciones con cualquier pals de la
Unién que no sea parte de esta Acta o que, siendo parte, haya hecho la
declaracion prevista en el Articulo 20. 1) b} i). Dichos paises admitiran
que el pals de la Uni6n de que se trate pueda aplicar, en sus relaciones
con ellos, las disposiciones del Acta mas reciente de la que €l sea parte.

Articulo 28: (Diferencias).

1) Toda diferencia entre dos o mas paises de la Union, respecto de fa
interpretacion o de la aplicacion del presente Convenio que no se haya
conseguido resolver por via de negociacion, podra ser llevada por un
cualquiera de los paises en litigio ante la Corte Internacional de Justicia
mediante pelicion hecha de conformidad con el Estatuto de ta Corte, a
menos que los paises en litigio convengan otro modo de resolverla. La
Oficina Internacional serd informada sobre la diferencia presentada a [a
Corte por el pais demandante. La Oficina informar4 a los demés paises
de la Union.

2) En el momento de firmar la presente Acla o de depositar su
instrumento de ratificacioén o de adhesién, todo pals podra declara que
no se considera obligado por las disposiciones del parrafol). Las
disposiciones del parrafo 1) no seréan aplicables en lo que respecta a
toda diferencia entre uno de esos paises y los demas paises de la
Unién.

3) Todo pals que haya hecho una declaracin con arreglo a lo dispuesto
en el parrafo 2) podra refirarla, en cualquier momento, mediante una
notificacion dirigida al Director General,

Articulo 29: (Firma, lenguas, funciones del depositario).

1) a) La presente Acta sera firmada en un solo ejemplar, en lengua
francesa, y se depositara en poder del Gobierno de Suecia.

b) El Director General establecera texios oficiales, después de consultar
a los gobiernos interesados, en los idiomas aleman, espafiol, inglés,
italiano, portugués y ruso, y en los otros idiomas que la Asamblea pueda
indicar.

c) En caso de controversla sobre la interpretacion de los diversos textos,
hara fe el texto francés.

2) La presente Acta queda abierta a fa firma en Estocolmo hasta el 13
de enero de 1968.
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3) El Director General remitird dos copias del texto firmado de fa
presente Acta, cerlificadas por el Gobierno de Suecia a los gobiernos de
todos los paises de 1a Union y al gobierno de cualquier otro pais que fo
solicite.

4) El Director General registrara la presente Acta en la Secrelaria de las
Naclones Unidas.

5) El Director General notificar a los gobiernos de todos los paises de
fa Unién as firmas, los depositos de los instrumentos de ratificacion o de |
adhesion y las declaraciones comprendidas en esos instrumentos o
efectuadas en cumplimiento del Articulo 20.1) c), la entrada en vigor de
todas disposiciones de la presente Acta, las notificaciones de denuncia
y las notificaciones hechas en conformidad al Articulo 24".'®

4.1.4 Convenio de Roma

“Convencion de 26 de Octubre de 1961, ratificada por instrumento
de 2 de Agosto de 1991 (BOE nim. 273 de 14 de Noviembre), sobre
Proteccién de los Artistas Intérpretes o Ejecutantes, los
Productores de fonogramas y los Organismos de radiodifusion.

Por cuanto el dia 26 de octubre de 1961 el Plenipotenciario de Espafia,
nombrado en buena y debida forma al efecto, firmdé en Roma la
Convenclon Internacional sobre ta Proteccion de los Artistas Intérpretes
o Ejecutantes, los Productores de Fonogramas y los Organismos de
Radiodifusion, hecha en Roma el 26 de octubre de 1961;

Vistos y examinados los 34 articulos de dicha Convencidn;

Concedida por las Cortes Generales la autorizacion prevista en el
articulo 94.1 de la Constitucién,

Vengo en aprobar y ratificar cuanto en la misma se dispone, como en
vilud del presente la apruebo y ratifico, prometiendo cumplirla,
observarla y hacer que se cumpla y observe puntualmente en todas sus
partes, a cuyo fin, para su mayor validacién y firmeza, Mando expedir
este Instrumento de Ratificacion firmado por MI, debidamente sellado y
refrendado por el infrascrito Ministro de Asuntos Exteriores, con las
sigulentes reservas:

Articulo 5.

El Goblerno de Espafia declara, conforme al apartado 3 del articulo 5 de
la Convencién, relativo a la proteccién de los fonogramas, que se
descarta el criterio de la primera publicacién, Por tanto, se aplicara el
criterio de la primera fijacion.
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Articulo 6.

El Gobierno de Espafia declara, conforme al apartado 2 del articulo 6 de
la Convenclén, que solo protegera las emisiones en el caso de que el
domicilio legal del Organismo de Radiodifusion esté situado en e!
territorio de otro Estado Contratante y de que la emisién haya sido
fransmitida desde una emisora situada en el territorio del mismo Estado
Contratante.

Articulo 16.

E! Gobierno de Espana, de conformidad con lo establecido en el parrafo
1 del articulo 16 de la Convencion, declara lo siguiente, en relacion con
el articulo 12 de la misma:

En primer lugar, de conformidad con las disposiciones previstas en el
parrafo 1, apartado a),subapartado fit), del articulo 16 de la Convencién,
declara que no aplicara as disposiciones de! articulo 12, con respecto a
los fonogramas cuyo productor no sea nacional de un Estado
Contratante.

En segundo lugar, el Gobierno espariol declara que con respecto a los
fonogramas cuyo productor sea nacional de ofro Estado Contratante,
limitara la amplitud y la duracidén de la proteccion prevista en dicho
articulo 12 en la medida que lo haga ese Eslado Contratante con
respecto a los fonogramas fijados por primera vez por nacionales
espaiioles, de conformidad con las disposiciones previstas en el parrafo
1, aparlado a), subapartado Iv), de! ariculo 16 de esta misma
Convencion.

Convencion Internacional Sobre la Proteccion de los Artistas Intérpretes
o Ejecutanles, los Productores de Fonogramas y los Organismos de
Radiodifusién

Los Estados Contratantes, animados del deseo de asegurar la
protecclon de los derechos de los arfistas intérpretes o ejecutantes, de
los productores de fonogramas y de los Organismos de radiodifusion,

Han convenido:
Articulo 1

La proteccién prevista en la presente Convenclon dejaré intacta y no
afectara en modo alguno a la proteccién del derecho de autor sobre las
obras literarias y artisticas. Por lo tanto, ninguna de las disposiciones de
la presente Convencién podré interpretarse en menoscabo de esa
proteccién.

Articulo 2

1. A los efeclos de la presente Convencion, se entendera por «mismo
trato que a los nacionales» el que conceda el Estado Coniratante en
que se pida [a proteccion, en virlud de su derecho interno:
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a) A los artistas intérpretes o ejecutantes que sean nacionales de dicho
Eslado, con respecto a las interprelaciones o ejecuciones realizadas,
fijadas por primera vez o radiodifundidas en su territorio;

b) a los productores de fonogramas que sean nacionales de dicho
Estado, con respeclo a los fonogramas publicados o fijados por primera
vez en su territorio;

c)alos Organismos de radiodifusion que tengan su domicilio legal en el *

teritorio de dicho Estado, con respecto a las emisiones difundidas
desde emisoras situadas en su teritorio.

2. El «mismo trato que a los nacionales» estara sujelo a la proleccion
expresamente concedida y a las limitaciones concretamente previstas
en la prasente Convencion,

Articulo 3
Alos efectos de la presente Convencion, se entendera por:

a) «Artista intérprete o ejecutanten, todo actor, canfante, musico,
baflarin u otra persona que represente un papel, cante, recite, declame,
interprete o ejecute en cualquier forma una obra fiteraria o artistica;

b) «fonograman, toda fijacion exclusivamente sonora de los sonidos de
una ejecucion o de ofros sonidos;

¢) «productor de fonogramasy, 1a persona natural o juridica que fija por
primera vez los sonidos de una elecucién u ofros sonidos;

d) «publicaciénn, el hecho de poner a disposicion del publico, en
cantidad suficlente, ejemplares de un fonograma;

@) «reproducciény, la realizacién de uno o mas ejemplares de una
fijacion;

f) wemisionn, la difusion inalémbrica de sonidos o de imagenes y
sonidos para su recepcién por el piiblico;

g) «retransmisiony, la emision simulténea por un Organismo de
radiodifusion de una emision de otro Organismo de radiodifusion.

Articulo 4

Cada uno de los Estados Contratantes otorgara a los artistas intérpretes
o ejecutantes el mismo trato que a sus nacionales, siempre que se
produzca una de las siguientes condiciones:

a) Que la ejecucion se realice en otro Estado Contratante;

b) que se haya fijado la ejecucion o interpretacion sobre un fonograma
protegido en virtud del articulo 5;
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c) que la ejecucldn o Interpretacion no fijada en un fonograma sea
radiodifundida en una emision protegida en virtud del articulo 6.

Articulo 5

1. Cada uno de los Estados Contratantes concedera el mismo trato que
a los nacionales a los produclores de fonogramas, siempre que se
produzca cualquiera de las siguientes condiciones:

a) Que el productor del fonograma sea nacional de ofro Estado
Conlratante (crilerio de la nacionalidad);

b) que la primera fijacién sonora se hubiere efectuado en otro Estado
Contratante (criterio de la fijacion);

c) que el fonograma se hubiere publicado por primera vez en otro
Estado Contratanle (criterio de la publicacion).

2. Cuando un fenograma hubiere sido publicado por primera vez en un
Estado no Contratante pero lo hubiere side también, dentro de los
treinta dias subsiguientes, en un Estado Contratante {publicacion
simultanea), se considerard como publicado por primera vez en el
Estado Contratanle.

3. Cualquier Estado Contratante podrd declarar, mediante notificacion
depositada en poder del Secretario general de las Naciones Unidas,
que no aplicara el criterio de la publicacién o el criterio de la fijacién. La
notificacién podré depositarse en el momento de !a ratificacion, de la
aceptacion o de la adhesién, o en cualquier otro momento; en este
tltimo caso sdlo surtira efecto a los seis meses de la fecha de depésito.

Articulo 6

1. Cada uno de los Estados Conlratantes concedera igual trato que a
los nacionales a los Organismos de radiodifusion, siempre que se
produzca alguna de !as siguientes condiciones:

a) Que el domicillo legal del Organismo de radiodifusion esté situado en
otro Estado Contratante;

b) que la emision haya sido transmitida desde una emisora situada en el
territorio de otro Estado Contratante,

2. Todo Estado Contratante podra, mediante nofificacién depositada en
poder del Secretario general de las Naciones Unidas, declarar que
solo protegeré las emisiones en el caso de que el domicillo legal del
Organismo de radiodifusién esté situado en el territorio de otro
Estado Contratante y de que la emisién haya sido transmitida desde
una emisora situada en e! territorio del mismo Estado Contratante.
La notificacién podra hacerse en el momento de la ratificacion, de la
aceptacion o de la adhesion, o en cualquier otro momento; en este
lltimo caso sblo surtird efecto a los seis meses de la fecha de
depasito.
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Articulo 7

1. La proteccién prevista por la presenle Convencion en favor de los
artistas inlérpretes o ejecutantes comprenderd la facullad de impedir:

a) La radiodifusion y 1a comunicacion al publico de sus interpretaciones
o ejecuciones para las que no hubieren dado su consentimiento,
excepto cuando la interpretacion o ejecucion utilizada en la radiodifusion

o comunicacion al publico conslituya por sl misma una ejecucion -

radiodifundida o se haga a pariir de una fijacién;

b} la fijacién sobre una base material, sin su consentimiento, de su
ejecucion no fijada;

c) la reproduccién, sin su consentimiento, de la fijacion de su ejecucion:
1) i la fijacion original se hizo sin su consentimiento;

ii} si se trata de una reproduccion para fines distintos de los que hablan
autorizado;

iii) s se trata de una fijacién original hecha con arreglo a lo dispuesto en
el articulo 15 que se hubiera reproducido para fines distintos de los
previstos en ese articulo.

2.

1} Corresponderd a la legislacion nacional del Estado Contratante
donde se solicite la proteccion, regular la proteccion conira la
retransmision, la fijacion para la difusion y la reproduccion de esa
fijacion para la difusién, cuando el artista intérprete o ejecutante haya
autorizado la difusion.

2) Las modalidades de [a utilizacién por los Organismos radiodifusores
de las fijaciones hechas para las emisiones radiodifundidas, se
determinaran con areglo a la legislacién nacional del Estado
Contratante en que se solicite la proteccion.

3) Sin embargo, las legislaciones naclonales a que se hace referencia
en los apartados 1) y 2) de este parrafo no podran privar a los artistas
intérpretes o ejecutantes de su facultad de regular, mediante contrato,
sus refaciones con fos Organismos de radiodifusion,

Articulo 8

Cada uno de los Estados Contratantes podra determinar, mediante su
legistacion, las modalldades segun las cuales los artislas intérpretes o
ejecutantes estardn representados para el ejerciclo de sus derechos,
cuando varios de ellos parlicipen en una misma ejecucion.
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Articulo9

Cada uno de los Estados Confratantes podra, mediante su legislacion
nacional, extender la proteccion a artistas que no ejecuten obras
literarias o artisticas.

Articulo 10

tos productores de fonogramas gozardn del derecho de autorizar o
prohibir fa reproduccién directa o indirecta de sus fonogramas.

Articulo 11

Cuando un Estado Coniratante exija, con arreglo a su legislacion
nacional, como condicién para proteger los derechos de los productores
de fonogramas, de los arlistas intérpretes o ejecutantes, o de unos y
ofros, en relacion con los fonogramas, el cumplimiento de formalidades,
se consideraran éstas satisfechas si todos los ejemplares del fonograma
publicado y distribuido en el comercio, o sus envolturas, llevan una
indicacion consistente en el simbolo P acompaiiado del afio de fa
primera publicacion, colocados de manera y en sitio tales que muestren
claramente que existe el derecho de reclamar la proteccion. Cuando los
ejemplares o sus envolluras no permitan identificar al productor de!
fonograma o a la persona autorizada por éste {es decir, su nombre,
marca comercial u otra designacién apropiada), deberd mencionarse
también el nombre del litular de los derechos del productor del
fonograma. Ademas, cuando los ejemplares o sus envolturas no
permitan identificar a los principales intérpretes o ejecutantes, debera
indicarse el nombre del titular de los derechos de dichos artistas en el
pais en que se haga la fijacion.

Articulo 12

Cuando un fonograma publicado con fines comerciales o una
reproduccion de ese fonograma se utilicen direclamente para la
radiodifusion o para cualquier otra forma de comunicacion al piblico, el
ulilizador abonard una remuneracién equitativa y Gnica a los artistas
intérpretes o ejecutantes, o a los productores de fonogramas, 0 a unos y
otros. La legislacion nacional podra, a falta de acuerdo entre ellos,
determinar las condiciones en que se efectuara la distribucion de esa
remuneracion.

Articulo 13

Los Organismos de radiodifusién gozaran del derecho de autorizar o
prohibir:

a) La retransmision de sus emisiones;
b) la fijacion sobre una base material de sus emisiones;
c) la reproduccion;

/) De Ias fijaciones de sus emisiones hechas sin su consentimiento;
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ii} de las fijaciones de sus emisiones, realizadas con arreglo a lo
establecido en el articulo 15, si la reproduccion se hace con fines
distintos a los previstos en dicho articulo;

d) la comunicacion al pablico de sus emisiones de television cuando
éstas se efectlen en lugares accesibles al publico mediante el pago de
un derecho de entrada. Correspondera a la legislacion nacional de! pais

donde se solicite la proteccion de este derecho determinar las

condiciones de! ejercicio del mismo.
Articulo 14

La duracion de la proteccion concedida en virtud de la presente
Convencion no podra ser inferior a veinte afios, contados a partir:

a) Del final del afto de !a fijacion, en lo que se refiere a los fonogramas y
alas interpretaciones o ejecuciones grabadas en ellos;

b) del final det aflo en que se haya realizado la actuacion, en lo que se
refiere a las interpretaciones o ejecuciones que no estén grabadas en
un fonograma;

c) del final del afio en que se haya realizado ia emisién, en lo que se
refiere a las emisiones de radiodifusion.

Articulo 15

1. Cada uno de los Estados Contratantes podra establecer en su
legistacion excepclones a la proteccién concedida por la presente
Convencién en los casos siguientes:

a) Cuando se trate de una utilizacién para uso privado;

b) cuando se hayan utilizado breves fragmentos con molivo de
Informaciones sobre sucesos de actualidad;

¢) cuando se trate de una fijacion efimera realizada por un Organismo
de radiodifusion por sus proplos medios y para sus proplas emisiones;

d) cuando se trate de una utilizacion con fines exclusivamente docentes
o0 de Investigacion cientifica.

3. Sin perjuiclo de lo dispuesto en el parrafo 1 de este articulo, todo
Estado Contratante podra establecer en su legistacién nacional y
respecto a la proteccion de los arfistas intérpretes o ejecutantes, de
los productores de fonogramas y de los Organismos de
radiodifusién, limitaciones de la misma naturaleza que las
establecldas en tal legislacion naclonal con respecto a la proteccion
del derecho de autor sobre las obras literarias y artisticas. Sin
embargo, no podran establecerse licencias o autorizaciones
obligatorias sino en la medida en que sean compatibles con las
disposiclones de la presente Convencion.
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Articulo 16

1. Una vez que un Estado llegue a ser Parte en la presente Convencion,
aceptard todas las obligaciones y disfrulard de todas las ventajas
previstas en la misma. Sin embargo, un Estado podra indicar en
cualquier momento, depositando en poder de! Secretario general de las
Naciones Unidas una nofificacion a este efecto:

a) En relacién con el articulo 12,
i) que no aplicara ninguna disposicion de dicho articulo;

ii) que no aplicara las disposiciones de dicho articulo con respecto a
determinadas utilizaciones;

iii) que no aplicara las disposiciones de dicho articulo con respecto a los
fonogramas cuyo productor no sea nacional de un Estado Conlratante;

iv) que, con respecto a los fonogramas cuyo productor sea nacional de
olro Estado Contratante, limitard la amplitud y la duracién de ta
proteccion prevista en dicho articulo en la medida en que lo haga ese
Estado Contratante con respecto a los fonogramas fijados por primera
vez por un nacional del Estado que haga la declaracién; sin embargo,
cuando e! Estado Contratante del que sea nacional el productor no
conceda la proteccion al mismo o a los mismos beneficiarios que el
Estado Contratante que haga la declaracion, no se considerara esta
circunstancia como una diferencia en la amplilud con que se concede la
proteccion;

b) en relacién con el articulo 13, que no aplicara ta disposicion del
apartado d) de dicho articulo. Si un Estado Contratante hace esa
declaracion, los deméas Estados Contratantes no estaran obligados a
conceder el derecho previsto en el apartado d) del articulo 13 a los
Organismos de radiodifusién cuya sede se halle en aquel Estado.

4. Si fa notificacién a que se refiere el parrafo 1 de este articulo se
depositare en una fecha posterior a la del depbsito del instrumento
de ratificacidn, de aceptacion o de adhesion, sélo surtira efecto a los
seis meses de la fecha de deposito.

Articulo 17

Todo Estado cuya legislacion nacional en vigor e} 26 de octubre de
1961 conceda proteccion a los productores de fonogramas basandose
tnicamente en el criterio de la fijacion, podra declarar, depositando una
notificacién en poder del Secretario general de las Naciones Unidas al
mismo tiempo que el instrumento de ratificacion, de aceptacion o de
adhesion, que solo aplicara, con respecto al arl. 5, el criterio de la
fijacion, y con respecto al parrafo 1, apartado a), i) y iv), del articulo 16,
ese mismo crilerio en lugar del criterio de la nacionalidad del productor.
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Articulo 18

Todo Estado que haya hecho una de las declaraciones previstas en los
articulos §, parrafo 3; 6, parralo 2; 16, pérralo 1, 6 17 podra, mediante
una nueva notificacion dirigida al Secretario general de las Naciones
Unidas, limitar su alcance o retirarla.

Articulo 19

No obstante cualesquiera ofras disposiciones de la presente

Convencion, una vez que un artista intérprete o ejecutante haya
consentido en que se incorpore su actuacion en una fijacién visual o
audiovisual, defara de ser aplicable el arliculo 7.

Articulo 20

1. La presente Convencion no entrafiard menoscabo de los derechos
adquiridos en cualquier Estado Contratante con anterioridad a la fecha
de entrada en vigor de 1a Convencion en ese Estado.

2. Un Estado Contratante no estara obligado a aplicar las disposiciones
de fa presente Convencién a interpretaciones, ejecuciones o emisiones
de radiodifusién realizadas, ni a fonogramas grabados con anterioridad
a la enlrada en vigor de la Convencidn en ese Estado.

Articulo 21

La proteccién otorgada por esta Convencion no podrd entrafiar
menoscabo de cualquier ofra forma de proteccion de que disfruten los
artistas intérpretes o ejecutantes, los productores de fonogramas y los
Organismos de radiodifusién.

Articulo 22

Los Estados Contratantes se reservan el derecho de concertar entre si
acuerdos especiales, siempre que tales acuerdos confieran a los
arlistas intérpretes o ejecutantes, a los productores de fonogramas y a
los Organismos de radiodifusion derechos més amplios que los
reconocidos por la presente Convencién o comprendan olras
estipulaciones que no sean conlrarias a la misma.

Articulo 23

La presente Convencion serd depositada en poder del Secretario
general de las Naciones Unidas. Estara ahierta hasta el 30 de junio de
1962 a la firma de los Estados invitados a la Conferencia diplomética
sobre la Proteccldn Internacional de los Aristas Intérpretes o
Ejecutantes, Los Productores de Fonogramas y los Organismos de
Radiodifusién que sean Partes en la Convencién Universal sobre
Derecho de Autor o Miembros de la Unlon Internacional para fa
Proteccion de las Obras Literarias y Artisticas.
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Articulo 24

1. La presente Convencion serd sometida a la ratificacién o a la
aceplacion de los Estados firmantes.

2. La presente Convencion eslard abierta a la adhesion de los Estados
invitados a la Conferencia seialada en el articulo 23, asi como a la de
cualquier otro Estado miembro de fas Naciones Unidas, siempre que
ese Estado sea Parle en la Convencién Universal sobre Derecho de
Autor 0 Miembro de la Unién Internacional para la Proleccion de las
Obras Literarias y Artisticas.

3. La ratificacion, la aceptacion o la adhesion se hara mediante un
instrumento que sera entregado, para su deposito, al Secretario general
de las Naciones Unidas.

Articulo 25

1. La presente Convencion entrara en vigor ires meses después de la
fecha del depdsito del sexto instrumento de ratificacion, de aceptacion o
de adhesién.

2. Ulteriormente, la Convencion entrara en vigor, para cada Estado, tres
meses después de la fecha del depésito de su instrumento de
ratificacion, de aceptacién o de adhesién.

Articulo 26

1. Todo Estado Contratante se compromete a tomar, de conformidad
con sus disposiciones conslitucionales, las medidas necesarias para
garantizar la aplicacion de la presente Convencion.

5. En el momento de depositar su instrumento de ratificacion, de
aceptacién o de adhesion, todo Estado debe hallarse en condiciones
de aplicar, de conformidad con su legislacion naclonal, tas
disposiciones de la presente Convencién.

Articulo 27

1. Todo Estado podré, en el momento de la ratificacion, de la aceptacion
o de la adhesién, o en cualquier momento ulterior, declarar, mediante
notificacion dirigida al Secretario general de las Naciones Unidas, que la
presente Convencion se extendera al conjunto o a uno cualquiera de los
territorios de cuyas relaclones internacionales sea responsable, a
condicion de que la Convencidn Universal sobre Derecho de Autor o la
Convenclén Interacional para la Protecclén de las Obras Literarias y
Artisticas sean aplicables a los ferritorios de que se trate. Esta
notificacion surlird efecto fres meses después de la fecha en que se
hublere recibido.

2, Las declaraciones y notificaciones a que se hace referencia en los
articulos 5, parrafo 3,6, parrafo 2; 16, parrafo 1; 17 6 18 podrén ser
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extendidas al conjunto o a uno cualquiera de los territorios a que se
alude en el parrafo precedente.

Articulo 28

1. Todo Estado Contratante tendra la facultad de denunciar la presente
Convencion, ya sea en su propio nombre, ya sea en nombre de uno
cualquiera o del conjunto de los territorios sefialados en el articulo 27.

2. La denuncia se efecluarda mediante comunicacion dirigida al
Secretario general de las Naciones Unidas y surtira efecto doce meses
después de la fecha en que se reciba la notificacion.

3. La facultad de denuncia prevista en el presente articulo no podra
ejercerse por un Estado Contratante antes de la expiracién de un
periodo de cinco afios a partir de la fecha en que la Convencitn haya
entrado en vigor con respecto a dicho Estado.

4. Todo Estado Contratante defard de ser Parte en la presente
Convencién desde el momento en que no sea Parle en la Convencién
Universal sobre Derecho de Autor ni Miembro de la Unién Internacional
para la Proteccion de las Obras Literarias y Artisticas.

5. La presente Convencion dejara de ser aplicable a los temitorios
sefialados en el articulo 27 desde el momento en que también dejen de
ser aplicables a dichos tersitorios fa Convencién Universal sobre
Derecho de Autor y la Convencién Internacional para la Proteccion de
las Obras Literarias y Arlisticas.

Articulo 29

1. Una vez que la presente Convencion haya estado en vigor durante un
periodo de cinco aflos, todo Estado Conlratante podra, mediante
nolificacién dirigida, al Secretario general de las Naciones Unidas, pedir
la convocatoria de una conferencia con el fin de revisar la Convencién.
El Secretario general nolificard esa peticion a todos los Estados
Contratantes. Si en el plazo de sels meses después de que el
Secretario general de las Naciones Unldas hubiese enviado la
notificacién, la mitad, por lo menos, de los Estados Contratantes le dan
a conocer su asenfimiento a dicha peticidn, el Secretario general
informara de ello al Director general de la Oficina Internacional del
Trabajo, al Director generat de la Organizacién de las Naciones Unidas
para la Educacion, la Ciencia y la Cultura, y al Director de 1a Oficina de
la Unién Internacional para la Proteccién de las Obras Literarias y
Artisticas, qulenes convocaran una conferencia de revision en
colaboracién con el Comité Intergubernamental previsto en el articulo
32.

2. Para aprobar un texto revisado de la presente Convenclén sera
necesaria la mayoria de dos tercios de los Estados que asistan a la
conferencia convocada para revisar la Convenclon; en esa mayorla
deberan figurar los dos tercios de los Estados que al celebrarse dicha
conferencia sean Partes en la Convencion.
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3. En el caso de que se apruebe una nueva Convencion que implique
una revislon tolal o parcial de la presenle, y a menos que la nueva
Convenclon contenga disposiciones en contrario:

a) La presente Convencion dejara de estar abierta a la ratificacion, a la
aceptacion o a la adhesion a partir de la fecha en que la Convencion
revisada hubiere entrado en vigor;

b) la presente Convencion continuard en vigor con respecio a los
Estados Contratantes que no sean Partes en la Convencion revisada.

Articulo 30

Toda controversia entre dos o mas Eslados Contratantes sobre la
interpretacion o aplicacion de la presente Convencién que no fuese
resuelta por via de negoclacion sera sometida, a peticion de una de las
partes en la controversia, a la Corte Internacional de Justicia con el fin
de que ésta resuelva, a menos que los Estados de que se lrate
convengan otro modo de solucién.

Articulo 31

Salvo lo dispuesto en los articulos 5, parrafo 3; 6, parrafo 2; 16, pérrafo
1, y 17, no se admitird ninguna reserva respecto de la presente
Convencion.

Articulo 32
1. Se establecera un Comité Intergubernamental encargado de:

a) Examinar las cuestiones refativas a la aplicacion y al funcionamiento
de la presente Convencién, y

b) reunir las propuestas y preparar la documentacion para posibles
revisiones de la Convencién.

2. El Comité estard compuesto de representantes de los Estados
Contratantes, elegldos teniendo en cuenta una distribucién geogréfica
equitativa. Constard de seis miembros si el nimero de Estados
Contratantes es inferior o lgual a 12, de nueve si ese nimero es mayor
de 12 y menor de 19, y de 12 sl hay mas de 18 Estados Contratantes.

3. El Comité se constituird a los doce meses de fa entrada en vigor de la
Convencién, previa eleccion entre los Estados Contratantes, en la que
cada uno de éstos tendra un voto, y que sera organizada por el Director
general de la Oficina Internacional del Trabajo, el Director general de la
Organizacién de las Naciones Unidas para ta Educacién, la Cienclay la
Cultura, y el Director de fa Oficina de la Unién Internacional para la
Protecclon de las Obras Literarias y Artisticas, con arreglo a normas que
hayan sido aprobadas previamente por la mayoria absoluta de los
Estados Contratantes.

4. El Comité elegira su Presidente y su Mesa. Establecera su proplo
reglamento, que contendra, en especlal, disposiciones respecto a su
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funclonamiento futuro y a su forma de renovacién. Esle reglamento
debera asegurar el respeto del principio de ia rolacién entre los diversos
Estados Contratantes.

5. Constituiran la Secretaria del Comité los funcionarios de la Oficina
Internacional de! Trabajo, de la Organizacién de las Naciones Unidas
para la Educacion, 1a Ciencia y fa Cultura,y de la Oficina de la Unién
Internacionaf para la Proteccion de las Obras Lilerarias y Adisticas

designados, respeclivamente, por los Directores generales y por el

Director de las tres Organizaciones interesadas.

6. Las reuniones del Comité, que se convocaran siempre que lo juzgue
necesario la mayaria de sus miembros, se celebraran sucesivamente en
las sedes de la Oficina Internacional de} Trabajo, de [a Organizacion de
fas Naciones Unidas para la Educacién, la Ciencia y Ia Cultura y de la
Oficina de la Unién Internacional para la Proteccién de las Obras
Literarias y Artisticas.

7. Los gastos de los miembros del Comité correran a cargo de sus
respectivos Gobiernos.

Articulo 33

1. Las versiones espaiiola, francesa e inglesa del texto de la presente
Convencion serdn igualmente auténticas.

2. Se estableceran ademas textos oficiales de la presente Convencion
en aleman, italiano y portugués.

Articulo 34

1. E! Secretario general de las Naciones Unidas informara a los Estados
invitados a la Conferencia sefialada en el articulo 23 y a todos los
Estados mlembros de las Naciones Unidas, asi como al Director general
de Ja Oficina Infernacional del Trabajo, al Director general de la
Organizacion de las Naciones Unidas para [a Educacién, la Clenclay fa
Cultura v al Director de fa Oficina de la Unién Internacional para fa
Proteccién de las Obras Literarias y Artisticas:

a) Dol depésito de todo insirumento de ratificacién, de aceplacion o de
adheslon;

b) de la fecha de entrada en vigor de la presente Convencién;

¢) de todas las notificaclones, declaraciones o comunicaciones previstas
en la presente Convencion, y

d} de todos los casos en que se produzca alguna de las situaciones
previstas en los parrafos 4 y 5 del articulo 28.

2. El Secretario general de las Naciones Unidas informara asimismo al
Director general de (a Oficina internaciona! de! Trabajo, al Director
general de la Organizacién de las Naclones Unidas para fa Educacién,
la Clencla y la Cultura y al Direclor de la Oficina de la Unién
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Internacional para la Proteccion de Ias Obras Literarias y Artisticas de
las peticiones que se le notifiquen de conformidad con el articulo 29, as
como de toda comunicacidn que reciba de los Estados Contratantes con
respecto a la revision de la presente Convencion,

En fe de lo cual, los que suscriben, debidamente autorizados al efecto,
firman la presente Convencion.

Hecho en Roma el 26 de octubre de 1961, en un solo ejemplar en
espaiiol, en francés y en inglés. El Secretario general de las Naciones
Unidas remitird copias cerificadas conformes a todos los Estados
invitados a la Conferencia indicada en el articulo 23 y a todos los
Estados miembros de las Naciones Unidas, asi como al Director general
de la Oficina Inlernacional del Trabajo, al Director general de la
Organizacién de las Naclones Unidas para la Educacién, la Ciencia y fa

Cultura, y al Director de la Oficina de la Union Internacional para la

Proteccién de fas Obras Literarias y Artisticas,(sic...]".""

4.2 El caso Napster

Como parte de este trabajo, analizaremos el caso “Napster y el formato MP3", cuya
relevancia trascendio a la esfera juridica que tutela a los derechos de autor de obras
musicales, ya que Internet ha sido el medio por el cual fa gente accede a este tipo de
obras y fas obtiene, sin que medie por ello ninguna retribucion pecuniaria.

En un sentido técnico, la reproduccion musical por medio de sistemas informaticos,
se realiza a través de cargas eléctricas positivas o negativas que actdan sobre un
material denominado medio magnético (disco de 3 "), asf como en disco laser u
optico, sin omitir a los dispositivos fijos que van al interior de! hardware.

Cabe mencionar, que la reproduccion en este tipo de sistemas u ordenadores, se
realiza mediante formatos que no pueden ser escuchados por reproductor es
convencionales.

“Para 1987, el Moving Picture Experts Group, desarrollé un sistema que realizara
una compresion de datos”."

10 www.suatczdchesn.comlegispifconv26-10-1961.html
""" 08SA ROJAS, Claudio Patricio, “Chile: E1 fenémeno del MP3 y el Caso Napster”, www.lexpenal.com,
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Es decir, que los datos ocuparan para su almacenamiento en fos soportes fisicos un
menor espacio. A esta creacion, se le denomind MPEG {siglas del grupo creador),
Audio Laver Il o MP3.

Este sistema, permite la reproduccion via médem, sin perder la calidad auditiva de la

cancion, ademés de Ia rapidez de transmision.

Para las industrias dedicadas a la elaboracion de software, asi como para los
usuarios de Internet, la creacidn de este sistema causé un gran impacto, ya que
elevo el registro masivo de paginas que ofrecian canciones con este formato.

Méas alla la trascendencia tecnolégica que el formato MP3 haya aportado al mundo
de Internet, la violacion a la esfera juridica que esta presenta, se ve reflejada en los
derechos de autor, ya que afectd a los grandes empresarios que invirtieron millones
de dolares en la repraduccion de canciones, videos, imagenes y textos.

Para efecto de proteccion juridica a las obras musicales, graficas y textuales, el
derecho extiende su amparo desde el momento en que son creadas, confierendo al
autor la libre transferencia de la totalidad o parte de los derechos de exciusividad, en
lo que respecta a la reproduccion y distribucién de fa misma. En la mayorfa de los
casos, estos autores, transfieren el uso de sus derechos a los productores de

fonogramas y radiodifusoras.

Como el formato MP3, presentamos el caso Napster, que el Licenclado Patricio Ossa

reproduce,

“Napster es un software que fue creado en Marzo de 1999 por un ex
estudiante de informética de 19 afos de edad llamado Shawn Fanning.
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Este software fue puesto a disposicion piblica en forma graluita para su
descarga desde el sitio web ubicado en hitp://www.napster.com . Desde
entonces comenzd a promoverse el intercambio de archivos enlre
usuarios de ordenadores. Es asi que los inlernautas que usaran el
software podrfan compartir sus archivos en formato MP3 operando
desde sus propios equipos, sin tener que pasar por un servidor ceniral.
Desde entonces los usuarios del software de Napster podrian acceder a
los archivos MP3 residentes en los direclorios de todos los otros
usuarios que esluvieran utilizando el sistema, dicha informacién se
actualizaria constantemente a medida que la informacion llegue desde
los discos duros de cada usuario en cuanto se conecten a Internet.

Mediante la tecnologia que se puso a disposicion de los usuarios se
hacia posible localizar y descargar (download) cualquier cancion en
formato MP3 desde una misma interfaz , esto es, sin tener que buscar
sitios especiales en los cuales esluvieran alojados los archivos MP3
para descargarlos desde alli. Ademas, su uso aparecia como algo muy
sencillo y no presentaba los problemas que se producian al intentar la
descarga de archivos desde los servidores FTP convencionales (desde
las paginas WEB), problemas tales como lo abultado de los tiempos de
descarga, la informacién desorganizada y la posibilidad de que se
interrumpa la conexién comenzaban a quedar en el pasado.

Napster al poco tiempo ofrecié una version mejorada de su producto
que permilio a los usuarios contar con un sistema que les permitia
descargas discontinuas, ya que, si la conexién a Internet se interrumpe
fortuila o voluntariamente, la nueva interfaz vuelve a buscar el archivo
que se eslaba descargando en el ordenador del usuario mas préximo y
selecciona al que ofrece el mejor enface.

Finalmente, la simplicidad en el uso del programa Napster que se refleja
en su inlerfaz, contd con otros elementos atractivos para lograr
contactar a los usuarios entre si ofreciéndoles la posibilidad de contar
con un plataforma de intercambio de informacidn y conversacion sobre
mosica a través del Chat o de grupos de interés delimitados de acuerdo
al estilo de musica predilecto del visitante. Adicionalmente permitié la
descarga libre de otro software que permitia la reproduccion de MP3 a
través de la tarjeta de sonido del ordenador (Winamp).

Napster como comunidad

Existen quienes ven en Napster una comunidad virtual en la cual se
comparten los archives MP3 de quienes la integran, es decir, los
archivos MP3 de un usuario determinado ne sélo le pertenecen a &l sino
que a toda la comunidad pues cada uno de sus integrantes tiene acceso
a ellos.

En efecto, cada usuario de Napster publica una lista de archivos MP3
que desea compartir con los demas miembros de la comunidad
poniéndolos a disposicion de ellos y para tal efecto al instalar el
programa el usuario debe indicar la carpeta en donde se encuentra los
archivos que desea compartir, Entonces, a través de Napster, el usuario
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que desea un archivo lo extrae desde el ordenador de quien lo esta
ofreciendo. De esta forma el intercambio de archivos se hace
directamente entre los usuarios en tiempo real, esto es, convierle la
computadora de cada usuario del software en un servidor.

Napster y privacidad

Cabe sefialar que los usuarios de esle software no manifiestan reparos

en un aspecto bastane relevante, este es, la seguridad de esta’

herramienta, ya que al utilizarlo, el usuario abre las puertas de su
ordenador a cualquiera que desee ingresar a él y le confiere tacitamente
una autorizacion para revisar una carpeta dentro de su disco duro
donde se guarden archivos MP3. Nadie asegura que la actividad de!
visitante es solo a la carpeta que se indicd como contenedora de los
archivos MP3.

Ademds, la direccion P de fos usuarios queda expuesta para ser
rasireada por quienes pretendan perseguir e} intercambio de misica de
manera ilegal.

Sélo respecto a este punto Napster.com previene a sus usuarios que se
abstengan de eercer el intercambio de archivos que puedan violar los
derechos de aulor ya que quiénes incurran en esa conducta, lo haran
por su cuenta y riesgo.

El Juiclo a Napster

Como consecuencia del hecho que Napster permite el intercambio de
misica on line y que ha sido uliizado para oblener canclones
protegidas por el derecho de autor sin pagar los respectivos derechos
por efio, en diciembre de 1999 la Recording Industry Asociation of
América (RIAA)} enfidad que agrupa a las principales compafifas
discograficas de Estados Unidos, entablé una demanda en contra de
Napster.com en fa que soficitaron 100.000 délares por cada descarga
de un tema prolegido por las leyes de Copyright.

A esta demanda se unieron artistas, como fue el caso de la banda
Metallica quien €] 14 de abril de 2000 presenté una demanda en contra
de la misma empresa y la cantante Madonna, quien ha sido una de las
ultimas en demandar a la empresa.

Para entender de mejor manera el origen y desarrollo de este conflicto
juridico que ha desatado el incansable avance tecnoldgico que Involucra
el caso Napsler y su eventual trascendencia para la indusiria de la
mosica, hemos considerado fundamental analizar ia legislacién
aplicable y revisar la Jursprudencia reclente referida a las
reproducciones digitales de obras protegidas que se ha producido en
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Estados Unidos de Norleamérica, atendida su fuerte aplicacion como
precedentes para la adopcion de la resclucion definitiva.

a.- La doctrina Sony o el estandar Betamax.

Uno de los primeros casos de importancia y de gran relevancia por su
posterior consideracion por la doctrina en eslas malerias ha sido un
caso resuelto por la Corte Suprema de ese pais en 1984 en que se
discutié la legalidad de los aparatos grabadores de cintas de video
(VCRs). En este caso se sostuvo que la copia no lucrativa de un
programa de television hecha para uso doméstico no transgredia las
normas de proteccion del Copyright que resguardaba al programa
grabado. Especificamente la Corte establecid que la practica de
"aprovechar el tiempo" - por ejemplo al grabar un programa de
television que se exhibe en un horario incomodo para después poder
verlo -- es una actividad permitida bajo el concepto y la doctrina del “uso
justo” {fair use). La Corte resolvid que como el uso mayoritario de esa
tecnologla de las videograbadoras se destinaba a conductas de grabar
para “aprovechar el tiempo” los productores de tales dispositivos no
eran responsables directos de! dafio que eventuales infractores
causaran a los litulares de Copyright por el uso ilicito que dieran a sus
videograbadores.

b.- El caso DAT

Respecto de fas obras musicales, dentro de los casos referidos al
formato de archivos MP3, Napster no es e! primero, ya que en 1986,
cuando se intentd la introduccion al mercado del sistema de grabacion
de cintas digitales (DATs) buscando superar los rendimientos del audio
logrado por las cintas de los cassettes andlogos, se argumentd que
atendida la capacidad de producir miltiples coplas de obras protegidas
se daria pie a la generacion de actividades ilicitas que llenarian el
mercado de copias ilegales. En virtud de tales argumentos, defendidos
a ultranza por la industria fonografica ésta logrd, mediante diversas
acciones de lobby y campafias contra esta nueva tecnologla, que la
salida al mercado de los equipos reproductores se produjera una vez
que los consumidores hablan perdido la confianza en ella, prefiriendo la
tecnologla preexistente que les permitia obtener grabaciones a menores
costos. El golpe de gracia de la estrategia ejecutada por la industria
fonogréfica fue sefalar a fos usuarios que existla una variada gama de
fonogramas que se ofreclan en soportes analogos que seguramente no
se podrian obtener bajo el nuevo formato hasta que se masificara el uso
de DAT.

Pero los esfuerzos de la industria de fonogramas no llegaron solamente
hasta ahli, pues, obtuvo que a través de la Audio Home Recording Act
de 1992 (AHRA) se exiglera la incorporacion de un dispositivo de control
de coplas de obras protegidas que Iimitaria la reproduccion multiple de
las mismas bajo el formato digital DAT. De todas formas los
consumidores se beneficiaron de las disposiciones de la AHRA, ya que,
se estableclé que aquellos usuarios que hicieran coplas no comerclales
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de grabaciones musicales ulilizando un dispositivo permitido no caerian
en una infraccion del Copyright.

c.- El precedente del reproductor de MP3 “RIO”

Este cuerpo legal (AHRA) ya ha sido interpretado en el conlexto del
MP3 en el juicio entablado en contra de los creadores de un reproductor
portatil de MP3. En ese caso la RIAA demand a la compafiia Diamond

Multimedia, que producia este reproduclor portatil denominado “Rio”, el *

que tenia una gran similitud con el Walkman de Sony pero que permitla
a un usuario de archivos MP3 traspasar desde el disco duro de un
ordenador hasta este dispositivo, archivos equivalenles a 60 minutos de
misica los que podria escuchar sin necesidad de permanecer
conectado al ordenador. Finalmente la Corle de Apelaciones del
Noveno Circuito se inclind por la pretension del demandado indicando
que las disposiciones de la AHRA no eran aplicables al dispositivo Rlo,
porque no puede considerarse al disco duro del ordenador como un
dispositivo de grabacion de audio digital o un grabador de msica digital
de acuerdo con los conceptos establecidos por ese cuerpo legal. Aun
mas, sefald la Corte que debido a que los archivos MP3 no cuentan
con un codigo generador de informacion que indique si contienen
material protegido por Copyright y como no pueden hacerse coplas
desde las reproducciones cargadas en el dispositivo de destino (Rio), el
sistema SCMS establecido en la AHRA no tendria utilidad practica para
el caso,

Luego de este failo el reproduclor Rio de Diamond, al igual que otros
similares de otras marcas, estan disponibles en el mercado. Hay que
destacar que Diamond se encuentra trabajando conjuntamente a olras
Instituciones involucradas en la “Iniclativa por la Musica Digital Segura”
(SDMI} , en el desarrollo y fa Incorporacion de mecanismos de
reconocimiento de obras protegidas por Copyright que estardn
operativos en los reproductores portatiles de MP3 en un futuro no muy
lefano. El sistema que ha elegido desarrollar inicialmente este grupo de
frabao para lograr sus objetivos, se basa en la seleccion de esquemas
de identificacion del tipo “sellos de agua™ y directrices que posibiliten e!
uso de esquemas de encriptaclon que puedan ser usados para hacer
legible la informacién referida a derecho de autor que contengan los
archivos de musica digitalizada. Esta informacion serd legible sdlo a
través del uso de los reproductores portatiles que cumplan con las
reglas establecidas por el SDMI ( tales como el actual Rio) los cuales
deberdn rechazar la ejecucién de los archivos cuando eslos sean de
origen ilicito, esto es, todos aquellos que no cuenten con los codigos
establecidos por el par&metro aceptado por ! SDMI.

d.~ El caso Streambox

De acuerdo a los avances establecidos para proteger a las obras
Intelectuales y las prestaciones artisticas, se ha llegado al consenso en
cuanto a que en los lugares en que existan sistemas tecnoldgicos que
permitan una mejor proteccion de los derechos de autor y derechos
conexos sera ilegal el disefo de un producto destinado a burlar esa
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tecnologia. En este senlido recientemente, la empresa RealNetworks,
creadora de! formato de archivos de sonido RealAudio, demandé a otra
comparia lamada Streambox, sefialando que el software creado por
Streambox permitla burlar los mecanismos de prevencion de copia que
se han incorporado a los productos de Real Audio. La empresa
demandante esgrimio que respaldaba su pretension la situacion de que
estaba siendo afectada por una competencia desleal de parte de la
demandada y que ésta a su vez eslaba cometiendo violaciones
contempladas en la Digital Millennium Copyright Act de 1998 (DMCA).

e.- Responsabilidad de los proveedores de servicios en linea
(OSPs)

Otro punto relevante en esta historia se refiere a la posibilidad de que
los Proveedores de Servicios en Linea (OSPs) se vean potencialmente
afectados por recibir archivos ilicitos en sus servidores o que se
establezcan enlaces a ese tipo de contenidos a través de sus
servidores. Al respecto la DMCA sefiala en 512(c){1) que existira una
exencién de responsabilidad que protegerd al OSP en tales
circunstancias hasta que éste reciba una advertencia que le ordene
expresamente que debe adoptar (as medidas que sean necesarias para
suspender el servicio al usuario infractor y remueva en forma expedita el
material en conflicto.

Segln estas normas nos parece que a menos que el OSP conozca el
hecho de que un sitio que se aloja en uno de los servidores que él
administra contiene archivos MP3 ilicitos, no existird una obligacion para
8l en el sentido de tener que buscar dicho tipo de material entre toda fa
informacién alojada en sus servidores. El OSP deberd, de todas formas,
facilitar los antecedentes de la persona a ta cual podran dirigirse los
litulares de derechos de autor para hacerle las prevenciones del caso
cuando existan profundas sospechas de estar incurriendo en alguna
conducta infractora por el alojamiento de material ilicito o el enlace
hacia el mismo, Una vez que el titular del Copyright avisa al OSP que
existe material ilicito en sus servidores o se accede a él desde éslos, el
OSP tiene la obligacién de actuar con diligencia para su inmediata
remocién o anulacién del enlace que permita el acceso.

f.- Listas o indices de enlaces a sitlos que ofrecen MP3

Otra faceta a considerar es el caso de que un motor de busqueda
provea una lista o indice de enlaces a MP3 ilicitos, la RIAA ha decidido
adoptar una comunicaclon directa con los proveedores de este tipo de
servicios para evitar conflictos posteriores. Asf lo hizo con Lycos y su
nuevo motor de bisqueda de Mp3 y se comenzd inmediatamente a
trabajar con esta empresa para desarrollar procedimientos que permitan
eliminar de sus directorios los sitios infractores.

Las restricciones a la generacién de este tipo de listados ha hecho que
los servicios ofrecidos por Lycos y ofras empresas que utilizan estas
herramientas resulten poco atractivos para los usuarios por ofrecer
resultados muy limitados. Ante esta realldad se comenzaron a utilizar
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olras alternativas mas satisfaclorias o alractivas para los usuarios como
el software ofrecido por Napster que a través de su interfaz proporciona
miles de enlaces a material protegido el cual proviene casi en su
totalidad de material almacenado en los discos duros de cada usuario
miembro del sistema. Napster dijo en su oportunidad ante la acusacién
de RIAA que sf se le informaba especliicamente sobre los conlenidos
que eslarian provocando las posibles infracciones, adoptaria las

medidas necesarias para remover tales contenidos al igual que las vias |

que hicieran posibles los enlaces entre determinados usuarios. De todos
modos la gran incognita pendiente de resolver es como sobrevivird
Napster si se le exige implementar en la practica la medida de remocién
de un gran porcentaje de los enlaces que genera su software.

El comlenzo de la batalla judicial.

a.- La acclén de los artistas: razones de por qué los Nerd Fans ya
no quieren a Metallica.

Como fruto del accionar de la banda Metallica, la que a mediados de
Abril del afio 2000 presentd a la empresa Napster.com una lista con
317.377 nombres de usuarios que habian copiado ilegalmente
canciones del grupo a través del software Napster, la empresa decldié
cortar el servicio a dichos clientes. El cantante de rap Dr, Dre. se sumd
a la iniciativa de Metallica solicitando lo mismo a Napster.com. Ante
estas peticiones, y no obstante la medida que se adopté, abogados de
la firma sostuvieron que Napster sélo se limita a poner a disposicion de
sus clientes el programa y, por lo tanto, no se puede hacer responsable
ala empresa de los delitos que puedan cometer los usuarios.

En el &mbito judicial, los argumentos de Napster no tuvieron mucha
acogida pues La Juez Marilyn Hall Patel, quien también est4 a cargo de
la demanda presentada por la RIAA, denegd la solicitud presentada por
Napster en orden a acogerse a la ley del "puerto segure” , la cual tiene
por objeto proteger a compaias de Internet de las reclamaciones que
reciben por delitos que puedan cometer sus clientes en ia red.

b.- Mortal Kombat: los argumentos de las partes

La RIAA sostiene que distribuir misica sin pagar por ello y sin el
consentimiento de los propietarios de los derechos de autor sobre ella
atenta contra la industria musical. Sefialan, a través de uno de sus
abogados Russell Frackman, que cerca de un 90 por clento de los 20
millones de canciones que se bajan de la red de usuarios de Napster en
un solo dia estan protegidas por leyes de derechos de autor, agregando
que mediante Napster se bajan 14.000 canciones por minuto.
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Afade la RIAA que programas como Napster constituyen una
herramienta para efectuar copias ilicitas de misica digital
transgrediendo con ello los derechos que tienen sus aulores sobre ella,
alegando que sus aclividades provocan un descenso en las ventas y
frenan el desarrollo de la misica de pago por Internet. En efecto, la
RIAA sostiene que Napster es responsable por la baja en las ventas de
misica enlre estudianles de colegios y universidades, quienes
representan una gran parte de los usuarios del software.

A su vez, los argumentos de la defensa de Napster.com. Giran
principalmente en sostener que ni la empresa ni sus clientes estarian
incurriendo en actos ilicitos, ya que ef intercambio de canciones se ha
realizado a titulo personal y sin animo de lucrar con ello, de acuerdo a lo
estipulado en la Audio Home Recording Act de 1992 (Acta de
Reproduccion Casera de Audio) .

En este mismo sentido, agrega Napster a través de su principal
abogado David Boies, que los usuarios de Napster intercambian
legaimente sus propias propiedades y el propio Napster no puede ser
considerado responsable, “El usuario Individual tiene un derecho
absoluto a compartir misica. El problema es que la RIAA parece
determinada a matar este nuevo medio. ", dijo Boies en CNN.,

¢.- Voces desde el Olimpo: el fallo respecto de la demanda de la
RIAA

El 26 de julio la juez de Distrito Marilyn Hall Patel fallé las demandas
presentadas por la RIAA y por la banda musical denominada Metallica.
La sentencia ordent a la compafiia frenar el intercambio de todos los
maleriales amparados por los derechos de autor de las grandes casas
disqueras antes de la medianoche del viernes 28, lo que virtualmente
importaba el cierre de la empresa. Agregé la jueza en su fallo que “Se
ordena a Napster no coplar, ayudar, facllitar o contribuir con la
reproduccion del material amparado por las leyes de derechos de autor,
det cual el demandante es propietario”. Sefialé a su vez que como
Napster creé el software para compartir musica, asi mismo tiene la
obligacion de crear uno nuevo para evitar que los usuarios copien
canciones protegidas.

No obstante, y en contraste con lo anterior, la jJueza también advirtié a
RIAA que, de perder el caso, tendrian que pagar 5 millones de délares a
Napster como indemnizacién.

Al comentar su fallo, la jueza de Distrito Patel sefialé que “Cuando la
infraccion alcanza tal magnitud mayorista, los demandantes tienen
derecho a reclamar sus derechos de autor”.

Ante la sentencia, David Boles, abogado defensor de Napster, sefalt
que “Si el fallo de la corte requiere bloguear un grupo no identificado de
canciones, es imposible que podamos cumplir con esa sentencia sin
tener que quitar los componentes mas imporiantes de nuestro servicio”,
Con esto quiso decir que ante la imposibilidad de determinar cuales
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canciones corresponden a copias ilicitas y cuales no, el sitio tendria que
dejar de operar por no poder cumplir con la orden de ia jueza Patel.
Esto hasta que se iniciara el juicio fijado inicialmente para Sepliembre
del afio 2000.

d.- Mortal Kombat 2: el contraataque

La RIAA recibi6 con jbilo esta sentencia, la que apreciaron como una
importante victoria. Sin embargo, la alegria no duré muche pues
Napster Inc, solicitd el jueves 27 de Julio de 2000 ante 1a Novena Corte
del Circuito de Apelaciones en San Francisco que se paralizara el
cumplimiento de! fallo de la jueza Patel. La industria disquera rechazé la
solicitud de Napster y contraargumenté en un documento presentado
ante 1a misma Corte que conceder esa postergacion equivaldria a
"aumentar dramaticamente” el dafio que ocasionaba fa “infraccion
masiva de los derechos” de autores e intérpretes.

La 9° Corte del Circuito de Apelaciones de San Francisco, en un fallo de
fecha 28 de Julio de 2000, determind que Napster podia seguir
funcionando mientras el caso se examinaba con mayor profundidad, lo
que ocurriria el mes de Sepliembre de 2000. La sentencia dispuso que
“La orden preliminar emitida por la corte de dislrito en esta materia
queda aplazada y pendiente a nuevas ordenes de esta corle",
agregando que los abogados de Napster hablan planteado
“cuestionamientos sustanciales" sobre la orden que interrumpia su
negocio.

En la misma resolucioén, fa Corte pidio a los abogados de Napster que
presentaran sus argumentos por escrilo antes de! 18 de agosto, dando
plazo hasta el 8 de septiembre a los representantes legales de la RIAA
para responder.

Los abogados de Napster tendrlan entonces cuatro dlas para
contraargumentar, después de lo cual se convocaria una nueva
audiencla,

e.- El manto de la duda.

Contrariamente a los plazos iniclalmente contemplados para efectuar la
audiencia que recibiria las argumentaciones orales de fos abogados de
las partes en el caso seguido por la RIAA en contra de Napster, ésta se
efectud finalmente el dia 2 de Octubre de 2000 en la ciudad de San
Francisco en EEUU. Los tres jueces de la Corte de Apelaciones del 9°
Circuito escucharon atentamente los argumentos de cada parte y
terminaron 1a audiencia sin emitir un fallo, el cual se ha estimado que ,
atendlda la trascendencia que tendria el mismo, se demoraria en ver la
luz entre un par de semanas o Inclusive meses.
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f.- Bertelsmann saca a bailar a la fea.

Sorpresivamente, aunque no contra todo pronéslico el dia 31 de ocltubre
de 2000 Berelsmann el gigante conglomerado aleman dedicado a los
medios informa que aportard capilal a Napsler para desarrollar un
sistema P2P que permila el intercambio seguro de archivos de musica y
desarrollar adecuadamente e! potencial uso comercial del mismo.
Agregé en su anuncio que se desistiria de su demanda en cuanlo el
sistema se encuentre implementado.

Los términos de este acuerdo apuntan a que Bertelsmann apoyard a
Napster en el desarrollo de un servicio de suscripcién para miembros
aclivos que deberdn pagar una mensualidad de alrededor de US$ 5
délares para mantener dicha calidad lo que permitird compensar a los
autores, artistas, productores y sellos discogréficos cada vez que una
cancion sea bajada por un usuario. En cuanto el servicio se encuentre
funcionando e! conglomerado Bertelsmann se ha comprometido a retirar
su demanda de los Tribunales y a poner a disposicion de los usuarios
de Napster pondra todo su catalégo de obras musicales que manejan
los sellos BMG, Arista y RCA los cuales cuentan con las prestaclones
de artistas tales como Elvis Presley, Carlos Santana y Whitney Houston.

Bertelsmann buscd que se plegaran a este acuerdo los otros sellos mas
importantes que estan demandando a Napster representados por la
RIAA Warner Music Group, EMI, Sony y Universal, pero hasla el
momento ello no ha dado frutos.

.- Bertelsmann ama el peligro.

El acuerdo celebrado por Bertelsmann con Napster, no afecta el curso
del proceso ante los Tribunales y éste seguird dependiendo de lo que
decida el panel de los Ires jueces que tienen en sus manos el juicio en
el Estado de California. Si el juicio es adverso a los intereses de
Napster, Bertelsmann habra hecho una mala inversién ya que el valor
de la compafifa debiera bajar y adicionalmente, existe el factor de que
se manifieste el masivo rechazo de los antiguos usuarios de Napster
ante el nuevo sistema que se trata de implementar y ello los lleve a
emigrar hacia otros servicios alternativos que ofrezcan P2P sin tener
que pagar una tasa mensual tales como las posibilidades que manejan
Freenet and Gnutella.

h.- La opinién de la calle: reacclones ante el juiclo a Napster

La firma investigadora de mercados Gartner Group sostiene que los
productores de fonogramas no han dimensionado adecuadamente el
asunto. Sefala que sl la RIAA gana el caso contra Napster, los usuarios
buscaran nuevas formas de compartir sus archivos de MP3 mas dificiles
de controlar. "Las compafiias disqueras deben ser muy cuidadosas
sobre lo que estdn pldiendo", sefiald Stephen Bradley, investigador de
esta compaiiia. Agrega que “Su afan miope de cerrar a Napster les hara
casl Imposible controlar e intercambio de musica on line. Con Napster,
hay una compafiia de credibilidad con gerencia experimentada y una
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audiencia cautiva de 20 milones de usuaros en un lugar
potencialmente administrable...Con el cierre potencial de Napster, las
compafifas disqueras no tienen a nadie para negociar, mientras las
arquitecturas de intercambio como Gnutella carecen de un equipo
administrativo, instalaciones ni lugar de negocios".

Por su parte, la empresa Jupiter Communications Inc., al contrario de
los que argumentd la RIAA en el juiclo, afirmé que los usuarios de
Napster que comparten archivos digitales de musica son mas
propensos a comprar mas musica que quienes no usan Napster. Eslo
porque es logico pensar que los usuarios de Napster son mas
entusiastas con la musica y por lo tanlo, son mas propensos a
incrementar sus gastos en musica en el futuro. Se agregd el
antecedente que al efectuar una encuesta entre consumidores
encontraron que el uso de Napster era una de los factores mas
determinantes en el aumento de la compra de musica.

Por su parte, el cantante Peter Gabriel sostuvo con la distribucion que
se hace de su muisica a través de Internet, aunque sea ilegal, ha
aumentado la asistencia a sus conclertos, lo que le ha generado
mayores ulilidades que las que recibe por la venta de sus producciones
musicales.

En sentido contrario a lo ya sefalado, el director de la Asociaclon
Brasilena de Productores de Discos, Carlos de Andrade afirmé respecto
del programa Napster que "Para bandas independientes y lanzamlentos
debidamente autorizados de grabadoras serfa excelente. Pero no
pueden pasar por encima de derechos de autor ajenos”.

En esta misma linea de argumentacion, la integrante de la banda
brasilefia “Autoramas”, Simone do Vale, ha sefialado que “La gente del
Napster es como el hombre que rompe la vidriera de un supermercado y
deja el camino abierfo a los saqueadores. Si un misico no recibe

remuneracion por lo que hace, puede dejar de hacer musica”, '*?

4.3 Consideraciones personales.

4.3.1 La Identificacion y persecucién del sujeto activo en actos delictivos en

materia Informatica.

Los articulos 53 de la Ley Organica de la Procuraduria General de Justicla, el cual

sefiala que:

“En el elercicio de sus funciones, el personal de fa procuraduria
observard las obligaclones inherentes a su calldad de servidores

"n

ibidem.
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publicos y actuara con la diligencia necesaria para la pronta, completa y
debida procuracion de justicia”."”

y 2 del Cadigo Federal de Procedimientos Penales, que dispone:

“Corresponde al Ministerio Plblico;

|- Recibir las denuncias o querellas que le presenten en forma oral o por escrito sobre
hechos que puedan constituir delito;

Il. Practicar y ordenar la realizacion de todos los actos conducentes a la acreditacion del
cuerpo del delito y la probable responsabilidad del inculpado, asi como a la reparacion del
daiio;

lll.- Solicitar a la autoridad jurisdiccional las medidas precautorias de arraigo, aseguramiento
o embargo que resulten indispensables para la averiguacion previa, asi como las ordenes de
cateo que procedan;

IV.- Acordar la detencion o retencién de los indiciados cuando asi proceda;

V.- Diclar todas las medidas y providencias necesarias para proporcionar seguridad y auxilio
a las victimas;

VI.- Asegurar o restituir al ofendido en sus derechos en los términos del articulo 38;
VIl.- Determinar la reserva o el ejercicio de la accion penal;

VIII.- Acordar y notificar al ofendido o victima el no ejercicio de fa acclén penal y, en su caso,
resolver sobre la inconformidad que aquellos formulen;

1X.- Conceder o revocar, cuando proceda, la libertad provisional del indiciado;
X.- En caso procedente promover la conciliacion de las partes; y

XI.- Las demas que sefalen las leyes”"™

De acuerdo con estos articulos, es parte de la accion penal, la practica de
diligencias que permitan a la autoridad ministerial la identificacién del presunto
responsable, asi como el cuerpo del delito. Para tal efecto, se deberfa contar con una
Unidad Investigadora o especializada para ello, en este caso podriamos sefialar que
corresponderia a una Agencia Investigadora Desconcentrada, Ja cual mantendria la

siguiente estructura:

1. Agentes de! Ministerio Publico Federal,

151 ey Orgénica de la Procuradurfa General de Justicia; wwiw.cddheu.gob.mx
" Codigo Federal de Procedimientos Penales. wwiw.cddheu.org mx
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2. Agentes Auxiliares de la Policia Judicial Federal,
3. Peritos en Informatica y

4. Direcciones Generales de Coordinacion de Servicios Periciales y de Informatica y

Telecomunicaciones.

Sin embargo, en nuestro pais, los agentes del Ministerio Publico carecen de
conocimientos tecnologicos informaticos, ademas de que los peritos en maleria
informatica, deberian tener una destreza superior a un hacker, ya que a eflos les
corresponderian las siguientes actividades: recuperacion de dalos e indicios en los
sistemas de computo que han sido objeto de ataque o en su defecto que hayan sido
utilizados para cometer hechos delictivos, revision de actividades de los sistemas de
computo, el rastreo de comunicaciones electronicas, la seguridad en el soffware, asi
como los puntos de filtracion en los sistemas que fueron objeto material del ilicito y lo
més importante, la participacion a los cateos, para la identificacion, recoleccidn de
aquellos objetos relacionados con la Informatica. Ante esto, no omitimos en sefialar
que el equipo de cémputo con el que contaria esta unidad, tendria que ser de punta.

4.3.2 Virus informéticos, creacion, caracteristicas y proteccion.

4.3.2.1 1Qué es un virus?

Los virus informaticos, son:

“Programas de ordenadores que se coplan a sl misme y, por
consiguiente, Infectando también a ofros discos y programas sin el
consentimlento del usuario y realizando después alguna clase de truco o
alterando e! funcionamlento del ordenador”, '

1S DOWNING, Douglas, COVINGTON, Michaci y COVINGTON, Melody; ob. cit. pag.-389.
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4.3.2.2 ¢ Cémo se crean los virus?

La creacion de los virus, comenzd en el afio de 1960 como un juego, en el que
Douglas Mcllory, Victor Vysottsky y Robert Morris, ‘“idearon un juego al que
denominaron Core War (Guerra en lo Central). Este juego consistia en que dos
jugadores escribieran cada uno un programa llamado organismo, cuyo habitat fuera
la memoria de la computadora. A partir de una sefial, cada programa intentaba forzar
al otro a efectuar una instruccion invalida, ganando el primero que lo consiguiera.

Al término del juego, se borraba de la memoria todo rastro de la batalla, ya que estas
actividades eran severamente sancionadas por los {efes por ser un gran riesgo dejar
un organismo suelto que pudiera acabar con las aplicaciones del dia siguiente. De
esta manera surgieron los programas destinados a daiiar en la escena de la

computacion”,""®

El primer registro de virus en la historia de la informatica, data del afio de 1986, en la

que un programador de Pakistdn, denominé a su virus: VIRDEM. Para 1987, se

descubrié otro virus denominado © Brain.

4.3.2.3 Caracteristicas de los virus,

Una de fas caracteristicas principales de los virus, es que permanecen inactivos
hasta que un hecho externo permite su ejecucion o el sector de "booteo” sea leido,
ocasionando una carga en la memoria de fa computadora.

Otra caracteristica de los virus, es que pasan por desapercibidos, es decir, se
esconden y no permiten su deteccion. Marcelo Manson, explica los medios para
evitar su deteccion:

V16 MANSON, Marcelo; www.monografias.com/virus
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a. “El virus re-orienta la lectura del disco para evitar ser

detectado;

b. Los datos sobre el tamaifio del directorio infectado son
modificados en la FAT (Tabla de Asignacion de Archivos), para

evitar que se descubran bytes extra que aporta el virus;

c. Encriptamiento; el virus se encripta en simbolos sin sentido
para no ser detectado, pero para destruir o replicarse DEBE

desencriptarse siendo entonces detectable;

d. Polimorfismo: mutan cambiando segmentos del codigo para
g g
parecer distintos en cada "nueva generacion”, lo que los hace

muy dificiles de detectar y destruir;

e. Gatillables: se relaciona con un evento que puede ser el
cambio de fecha, una determinada combinacion de tecleo; un
macro o la apertura de un programa asociado al virus

(Troyanos)".'"”

Los medios por el que se pueden infectar los ordenadores son fos siguientes:

¢ Através de BBS (Bulletin Boards) o copias de software no original;
« Por medio de archivos que contengan “ejecutables” o "macros”;

¢ Por medio de downloads de programas de lugares inseguros;

+ Ele-mail con "attachments" o archivos adjuntos;

¢ archivos de MS-Word y MS-Excel con macros y

« Los archivos de datos, texto o Html,

El dafio que ocasionan los virus, podemos clasificarlos de la siguiente forma:

" ibidem,



DANOS
SUPERFICIALES

DANOS MENORES ﬁ

DANOS MODERADOS ﬁ

£ dafio que ocasiona este tipo de virus, no es
de gran ftrascendencia, ya que solamente
producen un beep al oprimir cualquier tecla y se
pueden eliminar en cuestion de segundos. El
més comiin es el virus FORM.

La caracteristica principal de estos virus, es que
cada viernes 13, borran los programas que
contiene el ordenador, su principal exponente es el
virus de JERUSALEM. El tiempo estimado para
eliminar a este virus, sera de 30 minutos.

Este tipo de virus, dafian en parte a los discos
duros de los ordenadores o en su defeclo
sobrescriben la informacion. Para eliminar este
virus, se tiene que dar formato al disco duro.
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El virus DARK AVENGER, escribe la leyenda "Eddle
lives ... somewhere in time" (Eddie vive ... en algin
DANOS GRAVES lugar del tiempo), al mismo tiempo que acumula
archivos infectados, lo que ocasiona una infeccion
masiva en el disco del ordenador.

La pérdida de informacion, asi como la

destruccion del disco duro de los ordenadores,

son ejemplos de los dafios que ocasionan virus
N < de tipo toyanos, es decir, deslruyen

DANOS GRAVISIMOS

completamente al software en una fecha

determinada, el virus mas conocido es el Code

Red.

\

La grafica que a continuacidn presentamos, nos da una idea de la aparicion desmedida
de los virus en el mundo de internet,

o - 1
1988 1991 1094

Eju Yi nimaro do virug, en mitus

Una vez sefialados algunos tipos de virus, explicaremos la forma de prevenclén
contra estos programas que afectan a los ordenadores.
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4.3.24 Antivirus.

Debemos entender al antivirus de la siguiente manera:

“Es el software que prolege un ordenador contra los VIRUS
(modificaciones destructivas del software en forma secreta), bien
bloqueando las modificaciones que intenta realizar un virus, o mediante
su detecclon lo mas pronto posible después de que se introduzca en la

maquina. Ninguna vacuna puede ofrecer una proteccion conlra todos los

virus",'"®

El uso de antivirus, es el medio mas eficaz de evitar el contagio de virus en los
ordenadores, lamentablemente no basta con tener un antivirus en la computadora, ya
que ademas debemos mantener una actualizacién del mismo, es decir, estar al dia
con las vacunas, ya que constantemente se crean nuevos virus.

4.3.2.5 Pravencion.

Como medidas de prevencion, atenderemos a la clasificacion de Marcelo Manson:

“Un disco de sistema protegido contra escritura y libre de virus: Un disco que
contenga el sistema operativo ejecutable (es decir, que la maquina pueda ser arrancada
desde este disco) con proteccién contra escritura y que contenga, por lo menos, los
siguientes comandos: FORMAT, FDISK, MEM y CHKDSK (o SCANDISK en versiones
recientes del MS-DOS).

Programa antivirus actualizado: Se puede considerar actualizado a un antivirus que
no tiene mas de tres meses desde su fecha de creacion (o de actualizacion del archivo
de strings). Es muy recomendable tener por lo menos dos antivirus.

Fuente de informacién sobre virus especificos: Es decir, algin programa, libro o
archivo de texto que contenga la descripcion, sintomas y caracteristicas de por lo menos

los cien virus mas comunes.

"' DOWNING, Douglas, COVINGTON, Michael y COVINGTON, Melody; ob. cit. pag.-350.
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Programa de respaldo de dreas criticas: Algin programa que obtenga respaldo
(backup) de los sectores de arranque de los disquetes y seclores de arranque maestro
(MBR, Master Boot Record) de los discos rigidos. Muchos programas antivirus incluyen

funciones de este tipo.

Lista de lugares donde acudir: Una buena precaucion es no esperar a necesitar ayuda
para comenzar a buscar quién puede ofrecerla, sino ir elaborando una agenda de
direcciones, teléfonos y direcciones electrénicas de las personas y lugares que puedan
servirnos mas adelante. Si se cuenta con un antivirus comercial o registrado, deberan
tenerse siempre a mano los teléfonos de soporte técnico.

Sistema de proteccion residente: Muchos antivirus incluyen programas residentes que
previenen (en cierta medida), la intrusion de virus y programas desconocidos a la

computadora.

Tener respaldos: Se deben tener respaldados en disco los archivos de datos mas
importantes, ademas, se recomienda respaldar todos los archivos ejecutables. Para
archivos muy importantes, es bueno tener un respaldo doble, por si uno de los discos de
respaldo se dafia. Los respaldos también pueden hacerse en cinta (tape backup),
aunque para el usuario normal es preferible hacerlo en discos, por el costo que las

unidades de cinta representan.

Revisar todos los discos nusvos antes de utllizarlos: Cualquier disco que no haya
sido previamente utilizado debe ser revisado, inclusive los programas originales (pocas
veces sucede que se distribuyan discos de programas originales infectados, pero es
factible) y los que se distribuyen junto con revistas de computacion.

Revisar todos los discos que se hayan prestado: Cualquier disco que se haya
prestado a alglin amigo o compafiero de trabajo, ain aquellos que sélo contengan
archivos de datos, deben ser revisados antes de usarse nuevamente,

Revisar todos los programas que se obtengan por médem o redes: Una de las
grandes vias de contagio la constituyen Internet y los BBS, sistemas en los cuales es
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comin la transferencia de archivos, pero no siempre se sabe desde donde se esta
recibiendo informacion.

Revision periodica de la computadora: Se puede considerar que una buena

frecuencia de andlisis es, por lo menos, mensual”, ™*

Siguiendo estas recomendaciones, obtendremos una opltimizacion completa en nuestro
ordenador, asi como la seguridad de que nuestra informacion se mantendra a salvo.

' MANSON, Marcelo; www.monografias.com/virus
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CONCLUSIONES

PRIMERA.- La ciencia de la informatica, revoluciond al mundo, en especial al ambito
juridico, a partir de la edicion de 1963 denominada: Jurimetrics: the Methodology of
Legal Inquirf, producto de Hans Baade, la cual tendria tres funciones fundamentales

interrelacionadas con el derecho:

a) La aplicacién de modelos logicos a normas juridicas establecidas segun los
criterios tradicionales;

b) Aplicacion del ordenador a la actividad juridica y,

c) Prever futuras sentencias de los jueces.

SEGUNDA.- La informética se presenta como un nuevo objeto de estudio de!
derecho, la cual da origen al derecho de la informatica, entendiendo a éste como el
conjunto de leyes, normas y principios que son aplicables a los hechos y actos que
sean producto de la informatica.

TERCERA.- La Informética no esté ajena al Derecho, a pesar de que parezca estarlo
o quererio y por ello, en las relaciones sociales y econémicas generadas como
consecuencia del desarrollo e introduccién en todas las areas y actividades de las
modernas tecnologias de la informacion y las comunicaclones, surgen los problemas
de como resolver determinados conflictos nacidos de esa relacion.

CUARTA.- El papel que realiza un hacker no es robar, sino obtener informacién
sobre un sistema. El problema surge cuando esa informacion o acceso a la misma,
es restringlda. En este caso, el hacker no admite limitaciones y procuraré traspasar

185



todas las barreras por medio de técnicas denominadas por ellos mismos como
“ingenierla social” que consiste en utilizar cualquier medio informatico para acceder a
las claves de acceso de cualquier fuente de informacion. En el Manual de como
Hackear se acusa de que los dafios en los sistemas son causados que hay muchos
en la red {crackers} que se autodenomina hacker y deliberadamente causa dafio en

los sistemas.

QUINTA.- Debemos tomar en cuenta que tratar de hacer una definicion que sea
valida para todos, acerca de los delitos informaticos, es poco menos que imposible
considerando que la materia penal esta en constante evolucion y un ejemplo es el
caso de los delitos informaticos que son resultado del avance tecnoldgico.

SEXTA.- Cometera delito informatico la persona que maliciosamente use o entre a
una base de datos, sistema de computadoras o red de computadoras o0 a cualquier
parte de la misma con el propésite de disefiar, ejecutar o alterar un esquema o
artificio, con el fin de defraudar, obtener dinero, bienes o informacién. También
comete este tipo de delito el que maliciosamente y a sabiendas y sin autorizacién
intercepta, interfiere, recibe, usa, altera, dafia o destruye una computadora, un
sistema o red de computadoras o los datos contenidos en la misma, en la base,
sistema o red.

SEPTIMA.- Al sujelo pasivo, también se le conoce como victima del delito, pero
debemos distinguir que no es exclusivo de las personas fisicas, ya que grandes
empresas, instituciones crediticlas o gobiernos, son los principales blancos de estos
actos delictivos.

OCTAVA.- Para poder determinar que la pomografia como tal es un delito, es
necesario conceplualizar que se entiende por obsceno, situacion relativamente
complicada, ya que la obscenidad es diversa segtn la cultura, la educacion, el nivel
socioecondmico, es decir, es una apreciacion subjetiva, Lo que para una persona es
pornogréfico, para olra persona puede no serlo, lo mismo entre culturas.
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NOVENA.- Por lo que se debe atender que el objetivo de estos actos deliclivos,
recae sobre bienes inlangibles, y por lo tanto los Estados deberan contemplar su
cullura, asi como sus tradiciones juridicas, es decir, la aplicatoriedad de su
legislacion vigente, frente a las conduclas delictivas, en virtud del avance tecnoldgico
de la informacion y de (a evolucion del concepto de delincuencia.

DECIMA.- Se ha interpretado a la creacion de software como una obra literaria y asl
poder olorgarle la proteccidn juridica para evitar la pirateria del producto, para eso,
en el Ambito internacional se deben adoptar fos convenios de Berna, Ginebra, Paris y

Roma.

+ Convenlo de Berna: prolege a las Obras Literarias y
Artisticas, de conformidad con el Acta de Parls, de fecha 24
de julio de 1971;

¢ Convenio de Ginebra: protege a fos Productores de
Fonogramas, esto es en el sentido de la reproduccion no
aulorizada de sus Fonogramas, adoptado en la Ciudad de
Ginebra el 29 de octubre de 1971,

¢ Convencién de Parfs: protege a fa Propledad Industrial,
conforme al Acta de Estocolmo, de fecha 14 de jutio de 1967;
Yy

+ Convencion de Roma: Protege a los Artistas, Intérpretes o
Ejecutantes, de los Productores de Fonogramas y los Organismos de
Radiodifusion, adoptada en la Ciudad de Roma el 26 de oclubre de
1961.

DECIMOPRIMERA.- En nuestro pals, los agentes del Ministerio Publico carecen de
conocimientos tecnolégicos informéticos, ademas de que los peritos en materia
informatica, deberfan tener una destreza superior a un hacker, ya que a ellos les
corresponderian las sigulentes actividades: recuperacion de datos e indicios en los
sistemas de compufo que han sido objeto de ataque o en su defecto que hayan sido
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utilizados para cometer hechos delictivos, revisién de actividades de los sistemas de
computo, el rastreo de comunicaciones electronicas, la seguridad en el software, asi
como los puntos de filtracion en los sistemas que fueron objeto material del ilicito y lo
mas importante, a participacion a los cateos, para la identificacion, recoleccién de
aquellos objetos relacionados con la Informatica. Ante eslo, no omitimos en sefialar
que el equipo de computo con el que contaria esta unidad, tendria que ser de punta.

DECIMOSEGUNDA.- Los virus pueden ser clasificados en malignos y benignos,
atendiendo la gravedad del dafio, ya que simplemente pueden aparecen con el
objeto de hacer notar algin acontecimiento, sin embargo, existen formas de
prevencion.

DECIMATERCERA.- Desde nuestro particular punto de vista, es correclo tratar en
nuestra legislacién penal a los delitos informéticos por separado, debido a que el bien
juridico tutelado es especifico y propio de la actividad humana, tal y como lo es la
informatica.

El posible desacierto que puede tener el legislador, es en el senlido de crear nuevas
conductas delictivas, cuando realmente no las hay, Esto es, caso concreto el robo,
que se define como “...el apoderamiento de cosa bien mueble, sin la autorizacion de!
que estd aulorizada para darlo por ser el duefio....”, y en nuestra legislacion se
encuentra como nueva conducta delictiva, el robo informético, la esencia de este tipo
penal, continua slendo el apoderamliento sin autorizacién de cosa o bien, sin
embargo esta nueva conducta presenta una condicion objetiva de penalidad, que
deberfa regularse como agravante del delito de robo, ya que esta refiere a la
informacion contenida en un ordenador, el cual deberd estar protegido por un
sistema de seguridad y ademés que el equipo informatico sea parte del Estado o de
un Sistema Financiero,
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La posibilidad de regularla como una agravante de! tipo basico penal, no
entorpeceria a la ley, ya que el perfeccionamiento de los tipos penales ya regulados

la enriquece.

DECIMOCUARTA.- La regulacion juridica de estos delitos en el Cédigo Federal
Penal mexicano, sefiala que la informacion que guarda un sistema iﬁformé(ico.
debera estar bajo la proteccion de un sistema de seguridad, este elemento objetivo
del tipo penal deja a un fado a cualquier persona que sufra un dafio en su equipo y
por lo tanto en su informacion, si éste no se encuentra protegido por un sistema de
seguridad. Lamentablemente, el costo de estos sistemas, son muy altos y la mayoria

de los cibernautas quedarian sin proteccién legal ante un ataque.
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