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INTRODUCCION 1

Introduccion

La celebracién de todo tipo de actos de juridicos parece ser algo sumamente
habitual, de todos los dias. Las modalidades en que estos pueden ser
presentados, su contenido o sus efectos, pareciera fambién algo comun, sin
mayor trascendencia.

Sin embargo, la realidad nos ensefna que constantemente nacen nuevos tipos de
contratos, con efectos y consecuencias diferentes al de los demas, asi como
caracteristicas y elementos muy propios.

Esto nos demuestra Ja permanente evolucidon del derecho y su aplicacion
practica en los distintos ambitos de nuestra vida; una evolucion que no cesa y
que, dia con dia, recoge nuevas experiencias de !a realidad para integrarlas
convenientemente dentro de sus normas.

La expresidn del consentimiento y la celebracién de actos juridicos, tiene sus
principios, base y fundamento en este derecho de caracter dinamico. Por lo que
no podemos negar su censecuente cambio y transformacion.

El usc de medios electronicos y otras tecnologias para la expresion del
consentimiento y la celebracién de todo tipo de actos juridicos, es un aspecto
que no atafie Unica y exclusivamente a la forma, su importancia va mas alla,
pues dadas las caracteristicas de nuestro derecho, no basta por ejemplo con que
exista un consentimiento, sino que debera analizarse como se exteriorizd éste,
en que forma, en qué momento, bajo qué requisitos o circunstancias. Esto
mismo sucede con cualquier tipo de acto juridico, por lo que habra que atender
al tipo de acto, a las leyes especificas que en su caso lo regulen, a sus efectos y
caracteristicas intrinsecas.

En este sentido el estudio sobre el uso de medios tales como el teléfono, el
telegrafo o el fax, en la expresion del consentimiento o para la celebracion de
todo tipo de actos juridicos, resulta ser muy importante, pues los principios
contenidos en estas normas deben de permitir no solo su uso, sino definir
aspectos tales como el momento en que se tendra por aceptada y hecha una
oferta, las formalidades previas o posteriores que deberan revestir los actos
celebrados por estos medios, sus efectos juridicos, etc.

En adicidn a lo anterior, cabria sefialar que la tendencia y expectativa que se
tiene de todo orden juridico, es que sus normas contengan principios acordes
entre si, que sean generales y que puedan ser aplicados de una materia a otra;
lo que no se ha conseguido del todo en nuestra legislacién, pues como se vera
en este trabajo los principios que rigen el uso de medios electrénicos y otras
tecnologias en la celebracion de actos juridicos y la expresion de! consentimiento
son muy distintos de una materia a otra, pues como es conocido, estos principios
fueron creados en cada caso, ex profeso para la materia y el supuesto al que
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debian ser aplicados, lo que a la larga conllevé a que nuestras leyes no sean
uniformes entre si, respecto de los criterios y principios que sustentan.

De igual forma, el constante desarrollo de la tecnologia y la continua innovacion
en la forma de hacer negocios y celebrar contratos, han hecho que aquellas
nomas que se consideraban adecuadas para regular todas las relaciones
juridicas surgidas dentro de nuestra sociedad, se vean rebasadas en su
aplicacion material, requiriendo de reformas que den solucién integral a la
problematica que se ha venido gestando.

A diferencia de los procesos que se habian vivido anteriormente en nuestro pais,
donde el desarrollo tecnolégico sélo se exiendia a circulos o sectores
perfectamente determinados y de relativa cohesion, el desarrollo que hoy
estamos viviendo se ha extendido al publico en general, sin distinguir a nadie,
pues todos de una forma u otra, directa o indirectamente, nos hemos visto
inmersos en esta tendencia.

Tal vez el principal exponente de este proceso ha sido el “internet”, algo muy
conocido por unos y totalmente desconocido para otros, pero que
indudablemente ha alcanzado una difusién y una aceptacién inusitadas.

Este nuevo medio electrénico, como también se vera dentro del presente trabajo,
es la evolucidn natural de otras tecnofogias que ya se venian utilizado tanto por
sectores gubernamentales como privados. Ei “fendmeno del internet” no vino
solo, sino que es parte de muchos procesos y tendencias, como aguél que
conacemaos como “Comercio Electrénico™

La aparicién del Comercio Electrdnico, como una nueva forma de hacer negocios
basada en el uso de medios electrénicos como el internet, representd un reto
importante para la legistacion mexicana y las demas legislaciones del mundo,
pues debieron ajustarse principios y criterios que se tenian de antafio, para dar
cabida a la nocion de “informacién generada ¢ comunicada por medios
electrdnicos, opticos o de cualquier otra tecnologias” y del “mensaje de datos”,
asi como el reconocimiento, validez y valor probatorio del que gozarian.

Asi, adn cuando el uso de medics electronicos para la celebracién de actos
juridicos no es extrafio o ajeno a nuestro derecho (desde la década de los 80's el
sector bancario y bursatil ya contaban con normas que les permitian usar medios
tales como el teléfone, el fax o cualquier otro media electronico para los servicios
y operaciones que efectuaban con su clientela), el reto que debid afrontar el
legisiador mexicano fue en cierto sentido mayusculo, toda vez que (as normas no
so6lo debian dar reconocimiento, validez y valor probatorio a los actos celebrados
por medios electrénicos y otras tecnotogias, sino que debia procurarse la mayor
seguridad, certidumbre y proteccion juridica para las partes contratanies.
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No debia dejarse al ciudadano comin a su suerte, pero al mismo tiempo
tampoco debian imponerse limites o restricciones al uso de estos medios que
pudiesen retrasar o entorpecer las relaciones juridicas que se pretendian regular.

Es por esto, que la reforma del 29 de mayo de 2000 reviste muchas
peculiaridades y vicisitudes que son objeto de estudio y andlisis en este trabajo,
asi come fas normas que, contenidas en distintos crdenamientos, contemplan la
celebracién de actos juridicos y la expresién de! consentimiento por medios
electronicos u oOpticos; mediante equipos y sistemas automatizados y otras
tecnologias; pudiende constar en “‘mensajes de datos” ¢ a través de simple
informacion digital o de registros electronicos.

Por lo anterior, dentrc de los temas que abordaremos en este trabajo se
encuentra la regutacion y antecedentes de todo este tipo medios usados en la
expresion del consentimiento y la celebracion de actos juridicos, desde el
teléegrafo hasta los modernos medics electronicos como el Intemet; y en este
sentido también habremos de estudiar fos conceptos y nociones juridicas que
han nacido con dichos medios, como lo es el "mensaje de datos”, las firmas
electrénicas y los certificados digitales.

La estructura de este trabajo se compene de cuatro capitulos tematicos y uno
mas de conclusiones. En el primer capitulc se contienen algunos de ftos
antecedentes mas importantes en México y el mundo respecto al uso de los
medios electronicos y otras tecnclogias en la celebracion de actos juridicos y la
expresion del consentimiento.

El Capitulo |l analiza, desde el punto de vista de la doctrina tradicicnal y la
Teoria General de las cbligaciones, la expresion del consentimiento y la
celebracidn de actos juridicos, estudiando los elementos de forma y fondo que
deben tener éstos para surtir los efectos juridicos deseados, las causas por las
cuales pueden ser invalidados y otras importantes consideraciones.

En el Capitulo 11l, se detallan algunos conceptos y nociones generales que estan
directamente relacionados con el uso de medios electrénicos y otras tecnologias
(incluyendo los mensajes de datos y las firmas electronicas y digitales),
definiendo su importancia, uso y caracteristicas.

El Capitulo IV nos da una semblanza general del contexto juridico actual relativo
a los medios electronicos y otras tecnologias en la expresion del consentimiento
y la celebracién de todo tipo de actos juridicos, de acuerdo con el derecho
positivo y con base en el analisis que hace el autor de cada una de estas
normas.

Finalmente, la Ultima parte de este trabajo, dividida en tres apartados, contiene
las conclusiones y consideraciones finales, que derivan del uso de estos medios
dentro del derecho, asi como su proyeccion a future, esencialmente lo
concerniente a los aspectos normativos.
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Como se ver a lo largo de este trabajo, el uso de medios electrénicos y otras
tecnologias en la expresion del consentimiento y la celebracién de todo tipo de
actos juridicos, es un aspecto que todavia debera analizarse y valorarse mas
ampliamente tanto por el legisiador como por e! estudioso del derecho. Este
trabajo es una sembtanza de elfo y pretende ser una guia eficaz en ese dificil
camino.



CAPITULO I

ANTECEDENTES DEL USC DE TECNOLOGIAS EN LA CELEBRACION DE
ACTOS JURIDICOS Y LA EXPRESION DEL CONSENTIMIENTO.
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¥ LA EXPRESION DEL CONSENTIMIENTO.

Capitulo |

Antecedentes del uso de tecnologias en la celebracion de actos juridicos y
la expresién del consentimiento.

En este capitulo, citaremos en forma breve los antecedentes mas importantes en
México y el mundo sobre el uso de lecnologias como medios para celebrar
contratos y expresar el consentimiento, destacando como ha sido su evolucién
desde un punto de vista meramente material {en la vida diaria} y cdmo ha sido
contemplado por las diversas leyes y regulaciones que mds adelante se detallan,

En los antecedentes que conciernen a nuestro pais, se destacara el uso del
telégrafo, el teléfono y los sistemas electrénicos automatizados dentro del ambito
civil, mercantil y bancario.

Asimismo, con el sélo proposito de enrniquecer el andlisis, propuesta y contenido
de este trabajo, haremos un breve recorrido por las legistaciones de aquellos
paises que ya han incorporado normas que reconocen y otorgan validez juridica a
la celebracién de actos a través de medios electrénicos, asi como aquellas
directrices © politicas comunes, surgidas en el seno de las distintas
organizaciones internacionales que se han abocado al tema.

En este sentido conviene sefialar que hoy dia el avance mas significativo que ha
tenido nuestra legislacion en el uso de tecnologias para fa celebracion de actos
juridicos y la expresién del consentimiento, ha girado en torno al llamado
“Comercio Electronico”, aunque a consideracion del autor, este concepto y nocién
juridica es sdlo la “punta del iceberg” en el reconocimiento y validez de los actos
celebrados a través de medios electronicos.

Es por ello, que muchas de las referencias y antecedentes que se abordaran en
este capltulo estan intimamente ligados con el Comercio Electrénico’, por
involucrar éste el uso de medios electrénicos en la celebracion de actos juridicos;,
aungue comao se vera a continuacién, existen muchos paises que han hecho una
prudente distincion entre el “fenémeno del comercio electronico” como tat y la
incorporacion de normas que brindan validez y seguridad juridica a todo tipo de
actos celebrados a través de medios electronicos, como se ve reflejado en
nuestra propia legislacion con tas reformas gue recientemente se han incorporado
a nuestro sistema juridico.?

En cada una las siguientes secciones analizaremos sendas tendencias y haremos
algunos comentarios y precisiones al respecto.

' El concepto de “Comercio Elecirdnico”, asi como la trascendencia e mportancia de éste para el derecho.
son {emas abordados dentro del Capitule 11l de este trabajo

? Estas reformas estan contenidas en el Decreto publicado en et Diano Oficial de 1a Federacion el 25 de
mayo de 2000 {y analizadas a lo largo del Capitulo [V de esta obra)



CAPITULO | ]

1.1 Evolucién del Derecho en relacion al uso de medios electrénicos y
teleméticos en fa celebracidn de actos juridicos y la expresion de la
voluntad.

Como muy probablemente sea del conocimiento del lector, la legislacién
mexicana ha sufrido a lo largo de su historia multiples cambios y reformas que le
han permitido ir de la mano con la realidad del momento. Entre las reformas mas
importantes se encuentra por supuesto el reconocimiento juridico a la celebracion
de contratos y actos de diversa indole por medios electrénicos, asi como los
grandes avances que se alcanzaron en la década de los noventa para la
regulacion juridica de la transferencia electronica de fondos y particularmente ei
uso de cajeros automaticos y las llamadas “operaciones en linea”.

1.1.1 El Cédigo de Comercio de 1884 y el Coédigo Civil de 1928:
reconocimiento juridico en relacién al telégrafo y al teléfono.

El Cddigo de Comercio del 20 de abril de 1884, ya sefalaba que la
correspondencia telegrafica solo produciria obligacion entre los contratantes que
hayan admitido ese medio previamente y en contrato escrito, y siempre que los
telegramas reunieran las condiciones o signos convencionales que previamente
hayan establecido los contratantes, si asi [0 hubiesen pactado.

El Cédigo Civil para el Distrito Federal en materia comun y para toda la Repuablica
en materia federal, publicado e! 26 de marzo de 1928 en el Diario Oficial de la
Federacion referia en su articulo 1806, respecto de la expresion del
consentimiento, que “cuando la oferta se haga a una persona presente, sin
fijacion det plazo para aceptarla, el autor de la oferta queda desligado si la
aceptacién no se hace inmediatamente”, aplicando esta misma regla para la
oferta hecha por teléfono.’

En este sentido, el articulo 1811 de dicho ordenamiento sefialaba que la
propuesta y aceptacién hechas por eltelégrafo producen efectos si los
contratantes con antericridad habian estipulado por escrito esta manera de
contratar, y si los originales de los respectivos telegramas contienen las firmas
de los contratantes vy los signos convencionales establecidos entre ellos.

Por lo que de acuerdo a estos preceptos, sclamente se da reconocimiento a la
oferta hecha por teléfono, pero tratandose de la aceptacién a dicha oferta, ésta
debera hacerse por escrito, o incluso a través por telégrafo si asi io hubiesen
convenido previamente,

Y efr Codigo Civil para ef Distrilo Federal en matena comiin v para loda la republica en maleria federal
Editarial Harla, México, 1990, pag 289
‘ibrd pag 290
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No obstante lo ya apuntado y aunque hasta antes de las reformas de mayo de
2000, parecia existir una aparente laguna en nuestro derecho para dar
reconocimiento juridico a la “aceptacion” hecha también por teléfono al momento
en que, por este medio se hace la oferta, resulta l6gico pensar que la aceptacion
asi expresada es juridicamente valida y vinculante, puesto que ademas de existir
una ley federal que asi lo permite en el ambito del comercio (Ley Federal de
Proteccion at Consumidor), Ia doctrina ha considerado al uso de estos medios
(teléfono) como un acto celebrado entre presentesf‘.

1.1.2 La Ley del Mercado de Valores® y las Claves de Identificacién.

Ef articulo 91 de esta Ley, haciendo alusion al contrate de intermediacién bursatil
y los efectos de éste, dispone que las partes podran convenir libremente el uso de
carta, telégrafo, télex, telefax o cualquier otro medio electronico, de computo o de
telecomunicaciones para el envio, intercambio, o en su caso, confirmacién de las
ordenes de la clientela inversionista y demas avisos que deban darse conforme a
lo estipulado en el contrato, asi como los casos en que cualquiera de ellas
requiera cualquier otra confirmacion por esas vias.

Por lo que si las partes convienen el uso de medios electronicos, de compute o de
telecomunicaciones para el envio, intercambio o confirmacién de las érdenes y
demas avisos que deban darse, habran de precisar las claves de identificacion
reciproca y las responsabilidades que conlieve su utilizacion.

En este sentido, por disposicion expresa de la ley, las claves de identificacién que
las partes definan para el usa de los medios electrénicos o telematicos ya citados,
sustituiran_a la firma autégrafa, por lo que las constancias documentales ©
técnicas en donde aparezcan, produciran los mismos efectos gue las leyes
otorgan_a_los documentos suscritos por las partes y, en consecuencia, tendrén
igual valor probatorio.

En adicion a la ley, dentro de las Circulares emitidas por las autoridades
reguladoras del Mercado de Valores, encontramos las “DISPOSICIONES
aplicables a las empresas que administran mecanismos para facilitar las
operaciones de valores”, dadas a conocer por la Comisién Nacional Bancaria y de
Valores, mediante publicacién en el Diario Oficial de la Federacién hecha el 28 de
agosto de 1997.

Cabe destacar las empresas contempladas en dichas Disposiciones son aquellas
que prestan sus servicios a las instituciones de crédito, casas de bolsa y
especialistas bursatiles en la operacién de valores.

De acuerdo a la Disposicion Sexta de la publicacion antes citada, los servicios

* infra. p. 54.
¢ publicada en el Diasio O#cial de la Federacion el 2 de enero de 1975,
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que éstas empresas brinden deberan quedar perfectamente detallados en el
Contrato respectivo y prever en éste de forma especial, los medios que habran de
utilizar para lograr la identificacion de las personas autorizadas por los usuarios
para |a operacién de los equipos automatizados o de comunicacion, asi como las
responsabilidades relativas al uso de los mismos, la mencion expresa de que los
medios de identificacion utilizados para operar los equipos automatizados o de
comunicacion que se implementen en sustitucion de la firma autégrafa, produciran
entre los usuarios los mismos efectos que las feyes conceden a los documentos
privados, teniendo igual valor probaterio.

1.1.3 El Sistema Bancario y el uso de sistemas electrénicos automatizados.

El 18 de julio de 1990, se publicod en el Diario Oficial de la Federacion, el decreto
por el que se expide la Ley de Instituciones de Crédito (LIC), que deroga la Ley
Reglamentaria del Servicio Publico de Banca y Crédito, publicada en el Diario
Oficial de la Federacion el 14 de enero de 1985.

En dicha ley, se permite a las Instituciones de Crédito’ pactar la celebracién de
sus operaciones y la prestacidn de servicios con el publico, mediante el uso de
equipos y sistemas automatizados, estableciendo en los contratos respectivos las
bases para determinar: (i) las operaciones y servicios cuya prestacion se pacte;
(i) los medios de identificaciébn del usvario y las responsabilidades
correspondientes a su uso, y (ii) los medios por los que se hagan constar la
creacion, transmision, modificacién o extincién de derechos y obligaciones
inherentes a las operaciones y servicios de que se trate.

Asimismo, se establece que e! uso de medios de identificacién que se
establezcan conforme a lo dispuesto en dicha ley, en sustitucién de la firma
autégrafa, producira los mismos efectos que las leyes otorgan a los documentos
correspondientes y, en consecuencia, tendran el mismo valor probatorio.

E! articulo 87 de la Ley de Instituciones de Crédito, en sus parrafos cuarto y
quinto, senala:

“La instalacién y el uso de equipos y sistemas automatizados, que se
destinen a la celebracién y a la prestacién especializada de servicios
directos al publico, se sujetaran a las reglas generales que dicte en su
caso la citada Secretaria.

La Secretaria de Hacienda y Crédito Pablico, oira la opinién del Banco
de México y de la Comisidn Nacional Bancaria para autorizar lo
sefalado en los parrafos segundo y tercero de este articulo, asi como
para dictar las reglas a que se refiere el parrafo anterior.”

¥ Ver articulo 52 de 1a Ley de Instituciones de Crédio
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Siguiendo al maestro Carlos Davalos Mejia, la fuente legal de las obligaciones
electrénicas, en materia bancaria, deviene del contenido de los articulos 52 y 87
de la Ley de Instituciones de Crédito, que conforman los lineamientos generales
para la celebracibn de actos juridicos por medios electronicos. Este
reconocimiento juridico queda manifiesto en la presuncion iure et de iure que
refiere el precepto citado en primer término.

Con base en estas reformas y las nuevas tendencias y caracteristicas de la
operacion bancaria, el Banco de México, a través de ta Circular 2019/95°,
mediante publicacién en el Diario Oficial de la Federacion del 18 de diciembre de
1895, expidio las “Reglas a las que habran de sujetarse las instituciones de banca
mdltiple en la emisidn y operacién de tarjetas de credito bancarias™.

Por razones de espacio no entraremos al andlisis de si e! Banco de México tenia
0 no facultades suficientes para reglamentar el servicio bancario realizado por
medios electronicos, o si por el contrario dicha facuitad correspondia sélo a la
Secretaria de Hacienda y Crédito Publico, como lo hace notar el maestro Davalos
Mejia. Sin embargo, conforme 1o establecen la Ley de Instituciones de Crédito, la
Ley del Banco de México y el Reglamento Interior de la SHCP, esta facultad debe
entenderse otorgada a ambas autoridades, es decir, a [a Secretaria en cuanto a
los requerimientos técnicos y de seguridad con los que deben cumplir dichos
sisternas, asi como las disposiciones prudenciales que se dicten para el efecto, y
a Banco de México, por lo que hace a la facultad de determinar en forma uniforme
las caracteristicas y condiciones referentes a las operaciones bancarias, sea que
eéstas se celebren en la forma mas tradicional (vgr. formalizadas por escrito) o que
por el contrario, tengan lugar a través de medios electrénicos o sistemas
automatizados.

Bajo estas reglas', se dispone gue la institucién acreditante podré obligarse a
pagar, por cuenta del acreditado, las drdenes de compra de bienes y servicios
que el tarjetahabiente solicite telefénicamente a dichos proveedores, previa
identificacion con la clave confidencial que se convenga. Asimismo, con base en
el Contrato de Apentura de Crédito, se permite que el acreditado disponga de
efectivo mediante el uso de equipos o sistemas autormnatizados, que en la vida
diaria han sido denominados “cajeros automaticos” o "cajas permanentes”.

Tedas estas operaciones efectuadas al amparo del Contrato de apertura de
Crédito, se detallan en un estado de cuenta que envia la institucion al cliente en
forma periddica, mostrandose en él los abonos o cargos que se hayan efectuado
en {a cuenta, sin distinguir en ninguna forma, la manera en que cada una de estas

® La Circular 2019/95 de Banco de Meéxico, constituye en realidad una compilacian de todas las
disposiciones aplicables a las operaciones activas, pasivas y de servicios que celebran las instituciones de
banca multiple

® Estas reglas ya habian sido emitidas por Banco de México mediante una Circular especial publicada el 9
de marzo de 1930 en e Diario Oficial de la Federacion.

'® Numerales 4, 9 y 13.
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operaciones fue realizada; es decir, sin importar por ejemplo, si las disposiciones
en efectivo se hicieron directamente en ventanilla o fueron efectuadas mediante el
uso de un “cajero automatico”, y sin distinguir tampoco si los cargos se generaron
por el uso de la tarjeta de crédito que en su caso haya entregado el Banco al
acreditado, o bien mediante una instruccion dada telefonicamente por el
acreditado con cualquier proveedor o afiliado al sistema de crédito implantado por
el Banco.

Cabe destacar que segun refiere la propia Ley de Instituciones de Crédito, el
sistema que utilice el Banco queda a su absoluta y completa discrecion, con la
sola obligacion de que éste quede perfectamente determinado o comprendido en
el Contrato de Apertura de Crédito, por o que segun se detalla mas adelante en
el Capitufo IV, las Instituciones de Crédito tienen la posibilidad de celebrar sus
operaciones a través de cualquier tecnologia que esté a su disposicién, como &l
intercambio electrénico de datos (EDI}, la utilizacion de portales o sitios WEB, etc.

Es de notarse que por razones de seguridad, casi toda la Banca acogié como
medios para celebrar sus operaciones, a las tarjetas de crédito y las ordenes
ejecutadas telefénicamente (previa identificacion y reconocimiento de claves) con
{as mismas.

La operacién de las tarjetas de crédito en México fue un procesc muy especial
que tuvo sus propias peculiaridades. En 1868 varios bancos comenzaron a
explotar el nuevo mercado de las “tarjetas de crédito’, entre ellos muchos grandes
Yy pequefios, que tenian interés en participar en ese mercado pero era muy
costoso hacerlo ya que regueria de grandes infraestructuras tecnologicas para
poder lograrlo. Este grupo de bancos decidieron crear una compania'’: Promocion
y Operacién S.A. (Prosa). Prosa se constituyd para promocionar y operar todo lo
relacionado con las tarjetas de crédito. Con esta empresa se lanzo al mercado un
producto que llamado “Carnet”, que afiliaba a todos los bancos del pais (en aque!
entonces existian aproximadamente 70 bancos) a excepcién de Banamex y
Bancomer.

Prosa inicid operaciones en 1969 con las tarjetas de crédito. Durante este periodo
hubo un crecimiento moderado en los primeros anos, de tal forma que a principio
de los B0 esta empresa apenas contaba con medio millon de tarjetahabientes;
siguiendo entonces con otro tipo de servicios, la operacién de la red de cajeros
automaticos, que nacidé en 1987 y al misme tiempo se empezaron a instalar
terminales punto de venta, todo esto para facilitar las operaciones siempre ligadas
a las tarjeta de credito."

"' La empresa fue fundada por 4 bancos, aunque poco a poco se fueron afiliando mas hasta que se
incorporaron todos menos Banamex y Bancomer.

2 ofr. hitp:/Mwinne.comyMexico 2/Prosa-interv him | Jutio 2001 World Investment News, entrevista con José
Molina, Director General de Prosa, de fecha 18 de octubre de 2000
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Hoy, Prosa es una empresa altamente especializada en el "swilch” de
transacciones de 23 bancos en nuestro pals, operacién que consiste en tomar la
transaccion de cuentas bancarias desde donde se origina, ya sea tarjeta de
crédito o de débito, y Hlevarto hasta donde debe ser autorizada para poder
continuar con Ia transaccion; por ejemplo: va un cliente a un establecimiento, su
transaccion es realizada en una terminal punto de venta del comercio, que envia
la informacion a Prosa, ésta identifica quién es el banco emisor de esa cuenta, y
se la envlia para su autorizacion y mas ltarde, la regresa al comercio con una
autorizacioén o declinacion de la transaccion; de acuerdo con Prosa, este tipo de
operaciones se hacen 700 millones de veces al afo."

De esta forma, como extensién natural del uso de las tarjetas de crédito, fue
posible que las operacicnes de telemercadeo (felemarketing. ventas a distancia)
utilizaran a éstas como medios de pago {la tarjeta de crédito). En estas
operaciones la regla general es que e! cliente nunca tiene contacto con el
comerciante, bastando para efectos del pago, el que dicho cliente cuente con una
tarjeta de crédito aceptada por el comerciante, y acto seguido el comprador
proporciona verbalmente los datos de su tarfjeta, como nimero, fecha de
expedicidn, vigencia y ocasionalmente algan otro dato adicional.

1.1.4 Las Ventas a distancia {telemarketing) y fa Ley Federal de Proteccién al
Consumidor™,

El concepto de Tefemarketing, o telemercadeo serd abordado con mayor detalle
en el Capitulo Il}; aunque para efectos de este apartado, basta con decir que
dicho término hace alusién a las ventas a distancia: cuando las partes celebran
sus operaciones a través de medios que les permiten realizar tales actos estando
fisicamente una parte lejos de la otra, como serifa a través del teléfono, la
television, ios servicios de correo y mensajeria, etc.

El 24 de diciembre de 1992, se publicé en el Diario Oficial de la Federacién, la
Ley Federal de Proteccién al Consumidor, que deroga a su vez ia ley anterior
{con la misma denominacion), publicada el 22 de diciembre de 1975.

Con esta nueva Ley, se regula una “nueva forma de hacer negocios” que ya se
venia practicando en esa época y que carecia de una regulacion juridica expresa
y suficiente: las ventas a distancia. En estas operaciones, las partes contratantes
muchas veces no tienen ningln contacto fisico, por lo que en el mejor de los
casos el contrato se forma por teléfono.

Por lo anterior, fa nueva ley, acorde con su estructura general, tiene como espiritu
el proteger a cabalidad los intereses del consumidor, que estando frente a una
operacion en la gue no conoce a su contraparte (comprador), puede ser objeto de

13
fdem.
" publicada en e Diario Oficial de la Federacién el 24 de diciembre de 1992
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abusos, fraudes o engarios.

Sin embargo, como se comenta a continuacién, esta proteccion no resulta del
todo idénea, ya que existen aspectos que estando regulados por el derecho
comun (vgr. supuestos de jurisdiccion y competencia), requieren de reglas
especiales para que el consumidor no sea el mas afectado en los casos en que
los productos adquiridos no sean los solicitados o que los cargos hechos por el
comerciante no correspondan a los pactados originalmente. Aspectos que aungue
cuentan con cierta proteccion podrian ser sobrepasados en el mbito procesal al
incurrir en mayores costos el consumidor al tratar de hacer valer sus derechos.

De acuerdo con el articufo 53 de esta ley, los proveedores que realicen las ventas
a que se refiere este capitulo, por medics en los cuales sea imposible la entrega
del documento al celebrase la transaccion, tales como teléfono, televisién,
servicios de correo o mensajeria u otros en que no exista trato directo con el
comprador, deberan;

I.  Cerciorarse de que la entrega del bien ¢ servicio efectivamente se hace en
el domicilio del consumidor o que el consumidor estd plenamente
identificado;

Il. Permitir al consumidor hacer reclamaciones y devoluciones por medios
similares a los utilizados para la venta;

IIl. Cubrir los gastos de transporte y envio de mercancia en caso de haber
devoluciones o reparaciones amparadas por la garantia, salvo pacto en
contrario; y

IV. informar previamente al consumidor el precio, fecha aproximada de
entrega, costos de seguro y flete y, en su caso, la marca del bien o
Servicio.

En la actualidad, estos principios han sido acogidos en su totalidad por los
comerciantes y proveedores de bienes y servicios, aungque se considera
necesario establecer otros de mayor alcance, que limiten o reduzc¢an al maximo
cualquier posible abuso o fraude en perjuicio de los consumidores, que son los
mas expuestos a tales riesgos.

Sin embargo, muchos de ellos requeririan de una reforma mas amplia y profunda,
como es el caso de la jurisdiccion y la competencia, toda vez que en multiples
ocasiones, los consumidores se ven expuestos a incumplimientos por parte del
vendedor que sdlo pueden ser resueltos por la via judicial, con la interposicién de
la demanda respectiva y que por razones de conveniencia, propician que sea el
propio consumidor quien, ante la posibilidad de incumir en mayores costos y
mayor cantidad de tiempo inveriido, decida mejor asumir la pérdida o tolerar el
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menoscabo generado por el incumglimiento del vendedor.

Bl articulo 54 de esta ley, sefiala que cuando el cobro o cargo por un bien o
servicio se haga en forma automatica al recibo telefonico, o a una cuenta de
tarjeta de crédito o a otro recibc o cuenta que le lleven al consumidor, el
proveedor y el agente cobrador deberan advertir esto al consumidor en forma
clara, ya sea en la publicidad, en e! canai de venta o en el recibo. Lo mismo se
aplica a aquellos casos en que la compra involucre el pago de una llamada de
larga distancia o gastos de entrega pagaderos por el consumidor.

Asimismo, se obliga a los proveedores a mantener registros e informar al
consumidor todo lo necesario para identificar individualmente la transaccion y
cerciorarse de la identidad del consumidor.

Finalmente, considerando que el consumidor puede ser facilmente influenciado o
sorprendido por los modernos sistemas y métodos de mercadotecnia, el articulo
56 dispone que el contrato se perfeccionard a los cinco dias habiles contados a
partir de la entrega del bien o de la firma del contrato, lo Ultimo que conceda. En
dicho iapso, el consumidor tendra la facultad de revocar su consentimiento sin
responsabilidad alguna. La revocacidn debera hacerse mediante avisc o mediante
entrega del bien en forma personal, por correo registrado, o por otro medio
fehaciente. La revocacién hecha conforme a este articulo deja sin efecto la
operacién. En este caso. los costos de flete y seguro comrerdn a carge del
consumidor: Tratdndose de servicios, lo anterior no serd aplicable si la fecha de
prestacion de servicio se encuentra a diez dias habiles o menos de la fecha de la
orden de compra.

1.1.5 Las leyes fiscales de 1998" y la posibilidad de hacer declaraciones y
pagos en formato electrénico.

Durante el dltimo trimestre de 1997, se discutieron en el Congreso de la Unién
diversas propuestas y mecanismos que finalmente quedaron ptasmados en la
Reforma Fiscal para el afo 1998, cuya publicacion en el Diario Oficial de la
Federacién fue el 29 de diciembre de 1997.

Entre los principales avances de la reforma destaca la obligacion de los
contribuyentes que presentan pagos provisionales en forma mensual, de cubrir
estas contribuciones mediante transferencia electrénica de fondos a favor de la
Tesoreria de la Federaciéon, de conformidad con las reglas de caracter general
que al efecto expidiese |la Secretaria de Hacienda y Crédito Publico, facultandose
a la citada dependencia para autorizar a otros contribuyentes a efectuar el page
de sus contribuciones mediante transferencia electrénica de fondos.

'* yer decreto de reformas fiscales publicado en el Diario Oficial de la Federacién el 20 de diciembre de
1997
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Asimismo, dentro del articulo 28 del Codigo Fiscal de la Federacion se sefiala
expresamente que los registros, cuentas especiales, libros y registros sociales
podran constar en sistemas electrénicos, y los mismos formaran parte de la
Contabilidad.

También destaca la adicion hecha al articulo 29 del mismo ordenamiento, que
determina que para cumplir con la obligacion de registrar el valor de los actos o
actividades que realicen con el publico en general, asi ¢como a expedir los
comprobantes, los contribuyentes deberan mantener en operacion los equipos y
sistemas electrénicos que para ta! efecto autorice la Secretaria de Hacienda y
Crédito Pablico, cuidando ésta que cumplan con el propésito para el cual fueron
instalados.

Para este efecto, la Secretaria de Hacienda y Crédito Pdblico lleva un registro de
los contribuyentes a quienes corresponde la utilizacién de equipos y sistemas
electrdnicos de registro fiscal, quienes tienen la obligacion de presentar los avisos
y conservar la informacién que sefale el Reglamento del Cédigo Fiscal de la
Federacién. En este contexto, los fabricantes e importadores de equipos y
sistemas electronicos de registro fiscal, también tienen la obligacién de presentar
una declaracién informativa ante las autoridades administradoras dentro de los
veinte dias siguientes al final de cada trimestre, de las enajenaciones realizadas
en ese periodo y de las altas o bajas, nombres y numero de registro de los
técnicos de servicio encargados de la reparacion y mantenimiento de los equipos.

Asimismo, dentro de las obligaciones de aquellos contribuyentes que deban
presentar pagos provisionales mensuales de conformidad con las leyes fiscales
respectivas, en lugar de utilizar las formas de declaracion a que se refiere el
parrafo anterior, y por una adicién realizada al articulo 31 del Cddigo Fiscal,
deben presentar las declaraciones correspondientes a través de medios
electronicos, en los términos que sefale la Secretarfa de Hacienda y Crédito
Publico mediante reglas de cardcter general. Adicionalmente, se permite a los
contribuyentes presentar la declaracion correspondiente en las formas aprobadas
por la citada dependencia, para el séfo fin de obtener &} sello o impresion de 1a
mdquina registradora de la oficina autorizada que reciba el pago, debiendo
cumplir los requisitos que dicha Secretaria determine mediante reglas de caracter
general.

La resolucton miscelanea fiscal para 1999, en su regla 2.10.11, sefiala que la
presentacién de las declaraciones se deberd realizar en sus opciones de
ventanilla bancaria (diskette 3.5") o banca electrénica, conforme a las opciones
disponibles en las instituciones bancarias autorizadas para la recepcidén de
declaraciones presentadas a través de medios electronicos, o bien via Internet a
través de la pagina del SAT.

Como parte de la reforma, en los articulos 57 y 81 del Codigo Fiscal se incluyeren
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sanciones de diversa indole cuando el contribuyente no mantenga en uso los
sistemas electrénicos citados con anterioridad, o bien, cuando los destruya, altere
o modifique en cualquier forma; asimismo se sanciona el no haber hecho las
declaraciones en 1a forma sefalada por la ley, como seria en su caso, a través de
los medios electronicos sefalados por la Secretaria de Hacienda y Crédito
Pibtico.

En el segundo transitorio del referido Decreto, se expresa que aquellos
contribuyentes obligados a efectuar sus declaraciones por medios electronicos y
que las presenten después del mes de febrero de 1998, deberan hacerlo por
dichos medios.

1.1.6 La Ley del Servicio de Tesoreria’ y los medios de identificacién de
usuario en sustitucién de la firma autégrafa.

El 29 de mayo de 1992, mediante decreto publicado en el Diarto Oficial de la
Federacion, se adiciond el articulo 14-bis a la Ley del Servicio de Tesoreria de la
Federacién, en el que se faculta a la Tesoreria para celebrar las operaciones y
prestar los servicios a que se refiere dicha ley, mediante la utilizacion de
documentos escritos con fa correspondiente firma autdgrafa de! servidor publico
competente, o bien, a través de equipos o sistemas automatizados, para lo cual,
en sustitucion de la firma autdgrafa, se permite la utilizacién de medios de
identificacion electrénica.

Para la utilizacion de los equipos o sistemas automatizados, el articulo de
referencia sefala que la Tesoreria dara a conocer a las dependencias y entidades
de 1a administracion publica federal como minimo lo siguiente:

I. Las operacicnes y servicios cuya prestacion se establezca,

. Los medios de identificacion del wusuario y las responsabilidades
correspondientes a su USQ, ¥

ll. Los medios por los que se haga constar la creacion, establecimiento,
transmision, modificacién o extincion de derechos y obligaciones
inherentes a las operaciones y servicios de que se trate.

Finalmente, este articulo expresamente sefiala que el uso de los medios de
identificacion que se establezca confarme a lo previsto en dicha ley en sustitucion
de la firma autografa, producird los mismos efectos que las leyes otorgan a los
documentos correspondientes y, en consecuencia, tendran el mismo valor
probatorio.

Para lo anterior se establece la cbligacién de la Tesoreria de llevar un estricto '
control de los medios de identificacién electrdnica que autorice, asi como de
cuidar |a seguridad y proteccion de los equipos o sistemas automatizados y, en su

'8 publicada en el Diaric Oficial de la Federacién el 31 de dicembre de 1985
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caso, de la confidencialidad de la informacidn en ellos contenida.

1.1.7 El Programa Nacional de Normalizacién y la regulacién de las firmas
efectronicas y los certificados digitales.

En el Programa Nacional de Normalizacién, dado a conocer mediante publicacion
en el Diario Oficial de la Federacién de fecha 15 de abril de 1998 (en la Seccion
de la Secretaria de Comercio y Fomento Industrial), se conformé un Comité
Consultivo Nacional de Normalizacién de Telecomunicaciones, que entre sus
tareas y objetives, incluye la “Seguridad informatica®, definiéndose como objetivo
expreso el regular el uso de cerificados digitales y firmas electronicas,
estableciéndose el término de 1 afio para tales efectos.

Las tareas citadas en este Programa fueron redefinidas en el Programa Nacional
de Normatizacién de 2001, publicado por la Secretaria de Economia’’ en el Diartio
Oficial de la Federaciébn el 12 de marzo de 2001, en cuyo apartado
correspondiente al Subcomité de Tecnologias de la Informacion, conformado por
ia Secretaria de Comunicaciones y Transportes, se cita dentro de los Temas
Reprogramados, las “Tecnologias de fa informacion-Seguridad Informética®, cuyo
objetivo es regular el uso de certificados digitales y firmas electrénicas para
propercionar seguridad técnica en la transmision de datos en las redes de
telecomunicaciones.

Asimismo, se agrega como “Justificacién” que la normalizacion de este tema es
indispensable, puesto que la transmisién de datos a través de las redes de
telecomunicaciones son servicios que se prestan de forma generalizada para el
consumidor.

Para esta tarea se fijaron como fechas estimadas de inicio y terminacion: del 15
de diciembre a diciembre de 2001 (sic).

1.1.8 La experiencia de Banamex en la implementacion de Servicios de
Banca Electrénica y de Comercio Electrénico.

Dentro del sector financiero, una de las primeras instituciones que ha logrado
grandes avances en lo que respecta al Comercio Electrénico, ha sido el Banco
Nacional de México S.A. (Banamex), quien actualmente ofrece tres servicios
enfocados al comercio electrénico, uno denominado “el EDI Financiero” y dos
orientados al consumidor final: Bancanet™ y Plaza Banamex.

7 Ej cambio de denominacion de |a antigua Secretaria de Comercio y Fomento Industeial a 1a hoy Secretaria
de Economia, quedd plasmado en e Diario de la Federacion publicado el 30 de noviembre de 2000.

'® E| Servicio de Bancanet funciona a través de Internet, donde el usuario, haciendo uso de un nimere de
cliente y una firma electrénica puede realizar sus operaciones, consulta de saldos, fransferencias y demas
movirmientos convenidos con el Banco. La importancia y funcicnamiento de “Bancanet” son retomados en el
Capitulo [, pagina 122
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En 1997, este Banco fue el primero en utilizar el lamado "EDI Financiero™",

heframienta “negocio a negocio” utilizada por numerosas compafias, tanto 1as
que hacian EDI Comercial® como las que desconocian el producto.

Cabe destacar que esta herramienta (el intercambio electronico de datos) ya ha
sido adoptada por diversas instituciones e instancias financieras a lo largo del
munde, sin ser México la excepcion, puesto que el Banco de México ya ha
solicitado que todos los pagos interbancarios se realicen a través del switch
EDICecoban®.

Esta herramienta, el EDI, tiene como ventaja principal el que puede ser utilizada a
través de Internet, por lo que el costo de operacion se ve reducido
significativamente.

1.2 Tendencias mundiales en torno a la regulacion juridica del uso de
medios electrénicos y fas nuevas tecnologias de la comunicacion e
informacién en Ila celebracién de actos furidicos y la expresion de la
voiluntad.

En este subcapituto, haremos un breve recorrido por las legislaciones de diversos
paises y las directrices que han trazado los organismos internacionales, en el
reconocimiento y uso de los medios electrénicos para ia cetebracion de actos
juridicos.

Los avances tecnologicos que se han experimentade a nivel mundial, han
derivado en gran medida en el desarrolio de huevas practicas de comercio, en las
que se hace uso de estas modernas tecnologias para comprar y vender
productos, para ofrecer bienes y servicios, lo que se ha denominado como
“Comercio Electrénico”™ o “Electronic Commerce (ecommerce)’. Por lo que en
diversos ambitos juridicos las normas que reconocen y dan validez a los actos
celebrados a través de medios electronicos hacen una referencia directa al
Comercio Electrénico, aunque como se refiere en la presente obra, el Comercio
Electronico es simplemente un fenémenc que dio un mayor auge al uso de las
modernas tecnologias de la comunicacion y la informacién, perc ello no implica
que las normas que prevén la practica del comercio por medios electronicos no
sean extensivas a cualquier acto jurfdico celebrado a fravés de estas tecnologias;
mas aln, muchos paises, acertadamente han incorporado normas que prevén el
uso de medios electrénicos, sin que éslas sean exclusivas del Comercio
Electrénico, como fue la tendencia mundial en un principio.

* €1 EDI Financiero se refiere a la aplicacién de tecnologia EDI al Ambite Financiero, en parlicular a la
transferencia electronica de fondos e informacitn relativa a pagos.

0 &) EDI Comercial se refiere a la aplicacion de tecnologia ED! al mbito Gomercial, tales como reportes de
inventano, érdenes de embargues, estadisticas, drdenes de compra, remisiones, etc..

#' £t Sistema Switch EDICecoban es la infraestructura de alta tecnologia en hardware y software que la
Banca Mexicana ofrece a sus clientes, para realizar el ciclo compteto de transacgiones electronicas en sus
aphicaciones EDI Comercial y EDI Financiero. Este sistema es proporcionado por Cecoban S.A de C.V
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En este contexto surgié una gran interrogante a nivel intemacional: ;jcémo dotar
de reconocimiento y validez juridica a los aclos celebrados a través de medios
electrénicos?.

La interrogante fue contestada de muchas maneras; algunos paises que basaban
el reconocimiento de jos actos juridicos en la forma en que estos revestian,
hicieron adecuaciones a sus leyes para que la firma autdgrafa fuera sustituida por
una firma de caracter digital, intangible, impalpable, a la que nombraron “firma
electronica”; definiendo para tal efecto los requisitos que ésta debia tener, el
caracter que tendria, los actos en las que podria constar, etc.

Otros paises, cuyas legislaciones no eran tan estrictas en cuanto al uso de la
firma autdgrafa, como unico medio por el que un documento escrito puede obligar
a quienes lo celebraban, incorporaron el uso y reconocimiento juridico de los
medios electronicos en la celebracion de actos mediante la adopcion de
conceptos tales como “contrato electrénico”; llegando incluse, al punto de
establecer reglas generales e irrestrictas que, sin exigir requisitos especiales o
referirse a alguna tecnologia en particular, disponen que los actos celebrados a
través de medios electrdnicos gozaran del debido reconocimiento y validez
juridica, si a través de éstos es posible atribuir su contenido a su pretendido auter;
y mas aun, si la informacion asi generada puede ser consultada ulteriormente;
con lo que se da una completa flexibilidad al uso de estas tecnologias para la
celebracion de actos jurldicos, toda vez que no existen limites predefinidos como
el hacer uso de una tecnologia en particular o bajo circunstancias o requisitos
previamente delimitados.

En las siguientes secciones, se veran ambas tendencias y sobre ellas haremos
algunos comentarios y precisiones.

1.2.1 Legislacion doméstica de algunos paises.

En primer término veremos cémo los Estados Unidos de América, Colombia y
Espafia, integraron a su legislacién, normas que dan reconocimiento, validez y
dotan de efectos juridicos a los actos celebrados a través de los medios
electrénicos y otras tecnologias.

1.2.1.1 Los Estados Unidos de América

A finales de la década de los setenta, el gobierno de los Estados Unidos publico
el Data Encryption Standard (DES) para sus comunicaciones de datos sensibles
pero no clasificados. El 16 de abril de 1993, el gobierno de los EE.UU anuncié
una nueva iniciativa criptografica encaminada a proporcionar a los civiles un alto
nivel de seguridad en las comunicaciones, lo que se denomind el “proyecto
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clipper”,

Actualmente, los Estados Unidos es el pais donde mayor avance ha tenido la
legislacién sobre 1a llamada firma electrénica, ademés de otros importantes
avances en materia de regulacidn de actos celebrados a través de medios
electronicas, como el llevado a cabo por la Comisidn de notables designada por e
Congreso para la redaccién del Uniform code of new means of payments, que
siguiendo las directrices trazadas por el Uniform Comercial Code, establece las
reglas basicas que regulan la actividlad bancaria efectuada por medios
efectronicos y telematicos de comunicacién.?

Entre los proyectos y leyes que han sido creadas en torno a este tema, esta el
proyecto de estandarizacién del NIST (The National inslitute of Science and
Technology), que introdujo a su vez en el proyecto Capstone, el DSS (Digital
Signature Standard) como estandar de firma, pretendiendo la equiparacion de la
firma manuscrita y la firma digital.

El valor probatorio de la firma digital fue admitida por primera vez en EE.UU por el
Estado de Utah, con la Digital Signature Act Utah del 27 de febrero de 1995 y
modificado en 1996, que se basa en la criptografia asimétrica” que se define
como un algoritmo que proporciona una pareja de claves seguras.

Sus objetivos son; facilitar el comercio por medio de mensajes electronicos
fiables, minimizar las posibilidades de fraude con respecto a fas firmas
electrénicas y el comercio electronico.

La firma digital segun el texto de esfa ley, es una transformacién de un mensaje
utilizando un sistema de criptografia asimétrica, de forma tal que una persona
tenga el mensaje cifrado y la clave publica de quien lo firm¢, pudiendo determinar
con precision si el mensaje corresponde a aquél que lo firmao.

El Electronic Signalure Act de Florida de mayo de 1996, reconoce igual valor
probatorio a la firma digital respecto de la firma manuscrita, con sutiles diferencias
respecto de otras leyes similares, como la expresion “infernational notary” en vez
del “cybernotary” utilizada en otras leyes de los Estados Unidos, como el
Electronic Commerce Act del 30 de mayo de 1997.

E| Massachusselts Electronic Records and Signatures Act de 1996 reconoce
validez y fuerza obligatoria, a tode mecanismo capaz de proporcionar las
funciones de la firma manuscrita, sin limitarse a un método o tecnologia en
particular, como serian los sistemas de criptografia asimeétrica®.

2 DavaLDS MEJia, CARLOS FELPE Derecho Bancario y Contralos de Crédito. Editorial Harla. México, 1992,
ag 474
3 intra p 12
* En el Capitulo HI, pagina 113, se describe qué son los sistemas de criptografia asimétrica o de clave
publica y cudl es su imporancia
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En el Cédigo de los EE.UU en su Titulo 15 sobre el Camercio y bajo et Capitulo
41 de Proteccién al Consumidor se inciuye en el subcapitulo VI, una regulacion
para las transferencias electrénicas; parte del Caddigo también conocida como
“Efectronic Fund Transfer Ac” (EFTA). Por su pare, la Reserva Federal, como
implementacion de esta ley para el sector financiero ha fijado un marco
regulatorio especifico a través de lo que se conoce como Regulacion E.

Entre las condiciones de aplicacion de esta ley se encuentra que los bancos
deben divulgar adecuadamente “los derechos y responsabilidades de usuario bajo
el EFTA",

El EFTA se compone de las siguientes partes:

Emisién de clausulas modelos.

Documentacién de las mismas

Transferencias preautorizadas

Mecanismo de resolucion de errores
Responsabilidad del consumidor
Responsabilidad de las instituciones financieras
Emisién de tarjetas u otros dispositivos

Uso compulsivo de este mecanismo
Responsabilidad civil y criminal

Otras normas de forma

En dicha ley se define al "electronic fund transfer’ como “cualquier transferencia
de fondos, ademas de la originadas por chegques, u otros instrumentos sobre
papel; la cual es iniciada a través de una terminal electrénica, instrumento
telefénico o computadora o cinta magnética, asi también como drdenes,
instrucciones o autorizaciones a instituciones financieras con el fin de generar un
débito o crédito en una cuenta.

En 1997, la administracion del presidente Clinton presenté como parte de su
politica de comercic electrénico, un estudio sobre el Comercio Electrdnico
(“Framework for Global Electronic Commerce™). En este documento, se discuten
las implicaciones comerciales de la infraestructura de informacion global y se fijan
los principios para el desarrollo de politicas, para asegurar el crecimiente de un
mercado electrénico global libre y abierto. El estudio identifica diversos aspectos
del comercio electronico de indole financiero y legal, cubriendo temas como
aduanas, tributacién, sistemas de pago electrénico, la infraestructura de
comunicaciones, tecnologia de la informacion, estandares técnicos y de
contenido, etc.

El 30 de junic de 2000, el presidente Clinton sanciond la “Electronic Signatures in
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Global and National Commerce Acf (ESGNCA)®”. Esta ley determina que los
actos de comercio de estado a estado (o de naturaleza internacional) no pueden
ser privados de efectos juridicos por el s6lo hecho de haber sido celebrados
mediante el uso de ia firma electrénica y los registros electronicos. Lo que para
muchos marca un pasc adelante en el desarrollo del comercio electrénico, y
apunta al incremento de la voluntad de comerciantes y consumidores para entrar
en las llamadas operaciones en linea (on-ing transaction). Consistente con el
acercamiento emprendido por la Uniform Electronic Transactions Act, que fue
aprobada por recomendacién de la National Conference of Commissioners on
State Laws en julio de 1998 ("UETA"}, el ESGNCA no exige el uso de una
determinada tecnelogia, sino que deja abierta la posibilidad de cualquier sistema
de encriptaciéon o el uso de cualquier medio electrénico.”®

El ESGNCA, que entrd en vigor el 1 de octubre de 2000, se destaca por los
siguientes principios:

« Crea un principio contenido en una ley federal, que da igua! valor y
reconocimiento juridico a las firmas electrénicas y registros electrénicos que
sus equivalentes basados en papel (documentos escritos).

« Ninguna de sus disposiciones favorece en forma especial las operaciones
realizadas por medios electrénicos en relacion a otras formas de
contratacién o el uso de cualquier tecnologia o medio para tal efecto; y no
se obliga a persona alguna al uso o aceptacion de las firmas electronicas y
registros electronicos.

« Da a los estados la oportunidad de hacer propic el contenido de la ley,
mediante 'a adopcion de un estatuto congruente con fa UETA, u otra ley de
firma electrénica que sea tecnolbgicamente neutral, es decir que no exija el
uso de una tecnologia en particular (vgr. correo electrdnico, EDI,
conferencias en linea, etc.)

La ley define el términe “firma electrénica” de una forma amplia, para incluir
cualquier sonido, simbolo o proceso electronico, anexo a él o ldgicamente
asociado con un contrato o cualquier registro y ejecutado o adoptade por una
persona con la intencién de firmarlo. A diferencia de otros estatutos, el ESGNCA
no requiere que la firma electronica esté Onicamente asociada con ¢ bajo el
exclusivo control del signante. Tampoco exige la ley ninguna tecnologia en
particular para la creacion, almacenamiento, generacion, recepcion, comunicacion
o autentificacion de la firma, contrato o registro electrénico. Asi, la ley cubre el
uso cotidiano de identificadores electrénicos como contrasefias (passwords),
numeros de identificacién personal (PIN numbers) o acuerdes previos ("click-
through agreemenis™.

5 También conocida como “Public Law 106-229", promulgada por el 106° Congreso de los Estados Unidos
de América.

* ¢fr, CLEARY, GOTTLEB, STEEN & HamiTon. Memorandum: “President approves New Legislation validiting the
use of Flecironic Signatures and Electronic Records™ Nueva York, 5 de julio de 2000, p&gs. 1-3
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A diferencia de la UETA, el ESGNCA no exige que las partes previamente hayan
consentido o aceptado la contratacién por medios electronicos; de cualquier
forma, la ley establece que ninguna persona podra ser obligada a contratar por
medios electronicos. EI ESGNCA ademas no establece per se la validez juridica y
ejecutabilidad de las firmas o registros electrdnicos, por lo que éstos necesitan
cubrir los mismos requisitos legales que los documentos escritos de su clase. La
ley sefiala en su Seccion 101(b} que su contenido sélo limita o altera aquellos
requisitos legales o regulatorios que disponen que los contratos deberan ser
escritos o firmados en un formato no electrénico, como el casoc en que ciertas

leyes exigen que los actos juridicos consten por escrito y estén debidamente
firmadgs por las partes (firma manuscrita).

Esta ley inciuye un nimero importante de medidas protectoras de tos derechos
del consumidor, aplicables en situaciones donde un estatuto exija que cierta
informacion esté disponible para el consumidor por escrito. El ESGNCA permite el
uso de registros electrénicos en ciertas circunstancias, pero impone obligaciones
adicionales a la parte que los utiliza, buscando con ello el que éste cumpla, en
forma electronica, con sus obligaciones de proporcionar informacién.

Medidas de Proteccién al Consumidor. La Seccion 101(c} exige que el consumidor
(i) consienta expresamente recibir informacién electrénicamente y que no retire
dicho consentimiento, (i) sea informado mediante un aviso eminente y claro de
cualquier oportunidad para recibir la informacién en un formato no electrénico, si
el consentimiento aplica a una sola operacion ¢ a una serie de operaciones entre
las partes, y la manera en que ella puede retirar su consentimiento; (iii) que sea
aconsejado de cualquier requerimiento de hadware o software que sea necesario
para que tenga accesc electrénico a la informacién, y (iv) que otorgue su
consentimiento en una forma tal, que demuestre su habilidad para poder acceder
electronicamente a la informacion.

Almacenamiento de Reqistros. De acuerdo a la Seccién 701(d), si un contrato o
cualquier registro relativo a una operacion de estado a estado, o de caracter
internacional debe ser conservade en virtud de un estatuto, regulacion ¢ ley, éste
podra ser conservado en formato electronico si (i) el formato electronico refleja
detailadamente la informacién en el contrato o registro, (i) el formato electronico
es de facil acceso a cualquier persona que esté facultada para ello por una iey
por un pericdo definido, y (i) el formato electrénico pueda ser reproducido con
exactitud. La Seccion 101(d){4) establece que el requisitc de conservar un cheque
se tendra por satisfecho cuando se mantengan registros electronicos de la
informacion del frente y reverso del cheque.

Segun la Seccidn 1G7(e), cuando un estatuto determine que un registro conste
por escrito, el efecto legal de un registro electrénico podra ser negado si el
registro no se encuentra en un formato que le permita cumplir con ambas
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caracteristicas, el ser conservado y reproducide por todas las partes facultadas
para conservar el contrato o registro.

Pricridad de las Leyes estatales de Fioma Digital. E} ESGNCA expresamente
sefiala que las leyes sobre firmas digitales que decreten los estados
reemplazaran esta ley en dicha jurisdiccion, si la ley estatal constituye la adopcion
o promulgacion de la UETA, o especifica los procedimientos alternativos para el
tratamiento de firmas o registros electronicos que sean consistentes con el
ESGNCA y tecnoldgicamente neutrales.

Exclusiones adicionales. EI ESGNCA dispone que éste no aplica a requerimientos
de forma escrita impuestos por ciertos estatutos o regulaciones especificas. Por
ejemplo, contratos u otros registros regulados por el Uniform Commercial Code
("UCC"), aunque algunos de sus articulos estan exentos.

1.2.1.2 Colombia y su Ley nimero 527 de 1999.

El 18 de agosto de 1999, el Congreso de Colombia decretd su Ley numero 527 de
1999, por medio de la cual se define y reglamenta el accesc y usoc de los
mensajes de datos, del comercio electrénico y de las firmas digitales, y se crean
las entidades de certificacién y se dictan otras disposiciones.”

Esta ley, basada en la recomendacion de fa ONU, contenida en su “Ley Modelo
sobre comercio electronico con Guia para la incorporacion al derecho interno™,
adopta directamente los conceptos, reglas, presunciones y demas criterios

definidos en la citada Ley Modelo.

En esta ley se define al Mensaje de Dates como “la informacién generada,
enviada, recibida, aimacenada o comunicada por medios electronicos, opticos o
similares, como pudieran ser, entre otros, el intercambio electronico de datos
{EDI), Internet, el correo electrénico, el telegrama, el télex o el telefax”.

Otros conceptos abordados por esta ley son: el de Comercio Electrdnico y el de
Firma Digital.

Ei Comercio Electrénico queda definido como aquél que “abarca las cuestiones
suscitadas por toda relacién de indole comercial, sea 0 no contractual,
estructurada a partir de la utilizacién de uno o mas mensajes de datos ¢ de
cualquier otro medio similar. Las relaciones de indole comercial comprenden, sin
limitarse a ellas, las siguientes operaciones: toda operacion comercial de
suministro o intercambio de bienes ¢ servicios; todo acuerdo de distribucién; toda
operacion de representacién o mandato comercial; todo tipo de operaciones
financieras, bursatiles y de seguros; de construccion de obras; de consultoria; de

T hiip:sww interfaz com/comercioelectronicofley527 himt . abrl 2001
Binfrap 35
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ingenieria; de concesion de licencias; todo acuerdo de concesidn o explotacion de
un servicio publico; de empresa conjunta y otras formas de cooperacion industrial
0 comercial, de transporte de mercancias o de pasajeros por via aérea, maritima y
férrea, o por carretera”.

A la firma digital se le define como “un valor numérico que se adhiere a un
mensaje de datos y que, utilizando un procedimiento matematico conocido,
vinculado a la clave del iniciador y al texto del mensaje, permite determinar que
este valor se ha obtenido exclusivamente con la clave del iniciador y que el
mensaje inicial no ha sido modificado después de efectuada la transformacién”

Esta ley establece que no se podra negar efectos juridicos, validez o fuerza
obligatoria a todo tipo de informacion por la sola razén de que esté en forma de
mensaje de datos.

Establece también que cuando cualquier norma requiera que fa informacion
conste por escrito, ese requisito quedard satisfecho con un mensaje de datos, si
la informacién que éste conliene es accesible para su posterior consulta. Lo
mismo sucede con cualquier exigencia relativa a la insercion de la firma
autdgrafa, ya que de acuerdo con el articulo 7 de este ordenamiente “cuando
cualquier norma exija la presencia de una firma o establezca ciertas
consecuencias en ausencia de la misma, en relacion con un mensaje de datos, se
entendera satisfecho dicho requerimiento si: (a) se ha utilizado un método que
permita identificar al iniciador de un mensaje de datos y para indicar que el
contenido cuenta con su aprobacion, y (b) que el método sea tanto confiable
como apropiado para el propésito por el cual el mensaje fue generado o
comunicado”

Para que el mensaje de datos goce de todos sus efectos juridicos y tenga plena
validez, debe de cumplir fres requisitos: (i} que la informacién sea presentada y
conservada integramente; (i) que la informacién pueda ser atribuida a una
persona en particular; y (i) que pueda ser consultada con posterioridad.

En cuante a los efectos probatorios del mensaje de datos, se determina que para
valorar la fuerza probatoria de los mensajes de datos se tendrdn en cuenta las
reglas de la sana critica y demas criterios reconocidos legaimente para la
apreciacion de las pruebas. Por lo que debera considerarse la confiabilidad en la
forma en la que se generd, archivé o comunicod el mensaje de datos, asl como la
fiabitidad en fa forma en que éste se consernvo.

Los mensajes de datos, para surtir los efectos juridicos previstos en la citada ley,
deberan ir acompanados de una Firma Digital que deberd incorporar ciertos
atributos, como son:

2 nitp. Swww sice oas.orgle-commAegistalion/cot? asp . abnl 2001
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1. Es Unica a la persona que la usa (es decir exclusiva de una persona en

particular).

Es susceptible de ser verificada.

Esta bajo el control exclusivo de la persona que la usa.

4. Esta ligada a la informacion o mensaje, de tal manera que si éstos son
cambiados, la firma digital es invalidada.

5. Esta conforme a las reglamentaciones adoptadas por el Gobierno Nacional,

WM

Solo asi una firma digital tendra la misma fuerza y efectos juridicos que una firma
manuscrita. Asimismo, para brindar mayor seguridad al uso de las firmas digitales,
la ley incorpora, crea y regula las llamadas “Entidades de Certificacion”.

Conforme a la definicién que aporta dicho ordenamiento, Entidad de Certificacion
es aquella persona que, autorizada conforme a esta ley, esta facultada para emitir
certificados en relacién con las firmas digitales de las personas, ofrecer o facilitar
los servicios de registro y estampado cronolégico de la transmisién y recepcion de
mensajes de datos, asi como cumplir otras funciones relativas a las
comunicaciones basadas en las firmas digitales.

Las entidades de certificacion tienen como fin primordial el emitir certificados en
relacién con las firmas digitales de personas fisicas o morales (o perscnas
naturales o juridicas, de acuerdo con los principios de la legislacion colombiana).

Asi, una vez que una persona decide tener una firma digital y usarla en sus
relaciones contractuales, crea, mediante un programa especial una “firma digital”
basada en numeros que sélo ella conoce.

Una vez creada la firma digital, la persona acude con la Entidad de Certificacion
para que su firma digital quede registrada en sus archivos y goce del respaldo y
confiabilidad que brinda esa Entidad. Para este proceso, la Entidad solicita y
verifica los datos personales de dicha persona y si resultan correctos emite a su
nembre un certificado digital.

De esta manera, cuando esa persona contrate por medios electrénicos e inserte
su firma digital en un mensaje de datos, envia ademas a su contraparte el
Certificado emitido por la citada entidad, para que dicha contraparte, a través de
un programa especial pueda comparar la firma digital inserta en el mensaje de
datos con la contenida en ef Certificado Digital y asi, de resultar correcto, estar
seguro que esta contratando con la persona que dice firmar el mensaje de datos.

1.2.1.3 Espana.

Algunos de los avances que ha tenido Espana en el contexto del uso de medios
electronicos en la celebracion de actos juridicos estan contenidos en las
Circulares de la Direccion de Aduanas sobre utilizacion de |a firma electrénica; la
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Resolucion en el ambito de la seguridad social que regula la utilizacién de medios
electrénicos; las Leyes y circulares en materia de hipotecas, fiscalidad, servicios
financieros y registro de empresa que autorizan el use de procedimientos
electrénicos; Ley de presupuestos de 1998, por la que la Casa de Moneda
actuard como proveedor de servicios de certificacion.

El 17 de septiembre de 1999, se decreté en Espafia el Reat Decretc Ley de la
Firma Electrénica™, en la que se reconoce la eficacia juridica de la misma y las
condiciones para prestar servicios de certificacién en Espafa; aunque en su texto
se contemplan dos tipos de firmas electronicas, como mas adelante se refiere a
detalle, ta primera simplemente "firma electrénica” y una segunda llamada “firma
electrénica avanzada; cuya diferencia radica basicamente en &l reconocimiento y
valor juridico que la ley les otorga a cada una de ellas.

En dicha ley se determina que para que una firma electrénica tenga la méaxima
eficacia juridica, ésta debera ser avalada por un “certificado reconocido”, que
permite verificar la identidad del usuario y que sera expedido por un prestador de
servicios de certificacion.

En la ley se expresa que cualquier persona fisica o juridica, publica o privada,
puede convertirse en prestador de servicios de certificacidon sin necesidad de
autorizacion previa. Sin embargo, para poder expedir “certificados reconocidos”,
que den la maxima eficacia a la firma electronica, los prestadores tendran gue
solicitar su inscripcidn en el Registro de Prestadores de Servicios de Certificacidon,
creado para este fin en el Ministerio de Justicia.

El texto establece las obligaciones, garantias y condiciones exigibles a los
prestadores de servicios de certificacién establecidos en Espafia. Entre ellas,
destaca la necesidad de disponer de recursos econdémicos suficientes para
afrontar el riesgo de la responsabilidad por dafios y perjuicios, tanto a los
usuarios de sus servicios como a terceros afectados por éstos.

Igualmente se crea el Registro en el que habrdn de inscribirse estos prestadores
de servicios, regula la expedicion y pérdida de vigencia de los certificados, el
régimen de su inspeccion administrativa y tipifica las infracciones y sanciones que
se establecen para garantizar su cumplimiento.

La Firma electrénica queda definida como aquél conjunto de datos, codigos o
claves criptograficas privadas, en forma electronica, que se asocian
inequivocamente a un documento electrénico (vgr. contenido en un medio
magnético como el diskette, las cintas magnéticas, etc.) que permite identificar a
su autor. Cuando esta identificacion es altamente fiable y permite detectar

% E| ReaL DECRETO-LEY 14/1999 del 17 de septiembre de 1999 sobre firma electrénica, fue publicado en el
Boletin Oficial del Estado Espaniol el 18 de septiembre de 1999, y estd disponible en internet en
http:/oldmole. net/personal 7Aog009/rabh131 htmi
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cualquier alteracion del documento, y en su creacion se han cumplido ciertas
exigencias técnicas, contando con la certificacidon de un Prestador de Servicios de
Certificacién, entonces se habla de “firna electronica avanzada®.

De acuerdo con el articulo 3 de la Ley, la firma electronica avanzada, siempre que
esté basada en un cerificado reconocido y que haya sido producida por un
dispositivo seqguro de creacion de firma, tendra, respecto de los datos
consignados en forma electranica, el mismeo valor juridico que la firma manuscrita
en relacién con los consignados en papel y serd admisible como prueba en juicio,
valorandose ésta segun los criterios de apreciacion establecidos en las normas
procesales.

Conforme al precepto antes sefialado, se presumira que la firma electrénica
avanzada re(ne las condiciones necesarias para producir los efectos indicados
en el citado articulo, cuando el certificado reconocido en que se base haya sido
expedido por un prestador de servicios de certificacion acreditado y el dispositivo
seguro de creacion de firma con el que ésta se produzca se encuentre certificado,
con arreglo a fo establecido en el articulo 21 (Dispositivos de verificacion de
firma).

En dicho precepto se destaca que a la firma que no reuna todos los requisitos
antes citados no se le negaran efectos juridicos ni sera excluida como prueba en
juicio, por el mero hecho de presentarse en forma electrénica.

E! articulo 8 de la citada ley, establece los requisitos para la existencia de un
certificado reconocido, cuyo contenido debera comprender:

(a) laindicacidn de que se expiden como lales;

(b} el cédigo identificativo de unico del cerificado,

(c) la identificacion del prestador de servicios de certificacion que expide el
certificado, indicando su nombre 0 razén social, su domicilio, su direccidon
de correo electrénico, su numero de identificacion fisca! y, en su caso, sus
datos de identificacién registral;

(d) la firma electrénica avanzada del prestador de servicios de certificacidon
que expide el certificado;

(e} la identidad del signatario, por su nombre y apellidos o a través de un
seudonimo que conste como tal de manera inequivoca, asi como cualquier
otra circunstancia personal del titular, en casc de que sea significativa en
funcion del fin propio del certificade y siempre que aquél dé su
consentimiento;

(fi en los supuestos de representacidén, la indicacién del documento que
acredite las facultades del signatario para actuar en nombre de Ia persona
fisica o juridica a la que represente;

{g) los datos de verificacion de firma que correspondan a Ios datos de creacion
de firma que se encuentren bajo el control del signatario;
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(h) el comienzo y fin del periodo de validez del certificado;

(i} los limites de uso del certificado, si se prevén;

(i) los limites del valor de las transacciones para las que puede utilizarse el
certificado, si se establecen;

Por lo que hace a la vigencia de los cerlificados se establece que éstos quedaran
sin efecto si: (1) ha expirado el periodo de validez del certificado (tratandose de
certificados reconocidos, ésta no podrd ser superior a cuatre afios, contados
desde |z fecha en que se hayan expedido), (2) es revocado por el signatario; (3)
si se pierde o inutiliza por dafos del soporte del cerificado; (4) se utiliza
indebidamente por un tercero; (5) existe una resolucion judicial o administrativa
que lo ordene; (6) fallece el signatario o su representado, o sufre de incapacidad
sobrevenida, total o parcial, o bien cuando termina la representacién o se
extingue la persona juridica representada; (7) cesa en su actividad del prestador
de servicios de certificacion, salvo que previo consentimiento expreso del
signatario, los certificados expedidos por aquél sean transferidos a otro prestador
de servicios; (8) existen inexactitudes graves de los certificados.

En los supuestos de expiracion de su periodo de validez y de cese de actividad
del prestador de servicios, tendrd lugar desde que estas circunstancias se
produzecan. En los demds casos, la extincion de la eficacia de un certificado
surtird efectos desde la fecha en que el prestador de servicios tenga conocimienta
cierto de cualquiera de los hechos determinantes de ella y asi lo haga constar en
su Registro de certificados al que se refiere el articulo 11e de la Ley en cita.

E! prestador de servicios de cerificacion queda facultadc para suspender,
temporalmente, la eficacia de los certificados expedidos, si asi lo solicita el
signatario o sus representados o lo ordena una autoridad judicial o administrativa.

Entre las obligaciones que la ley impone a los prestadores de servicios de
certificacion esta:

« Comprobar por si o por medio de una persona fisica o juridica que actde en
nombre y por cuenta suyos, la identidad y cualesquiera circunstancias
personales de los solicitantes de los certificados relevantes para el fin
propio de éstos, utilizando cualesquiera de los medios admitidos en
derecho. Exceptuandose de tal obligacidn a los prestadores de servicios de
certificacion que, expidiendo certificados que no tengan la consideracién
de reconocidos, se limiten a constatar determinadas circunstancias
especificas de los solicitantes de aquellos.

+« Poner a disposicién del signataric de los dispositivos de creacion y de
verificacidn de firma electronica.

+ No almacenar ni copiar los datos de creacion de firma de la persona a la
que hayan prestado sus servicios, salvo que ésta to solicite.
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+ |nformar, antes de la emisidon de un certificado, a la persona que solicite
sus servicios, de su precio, de las condiciones precisas para la utilizacion
del certificado, de sus limitaciones de uso y de la forma en que garantiza su
posible responsabilidad patrimonial.

« Mantener un registro de certificados, en el que quedara constancia de los
emitidos y figuraran las circunstancias que afecten a la suspension o
pérdida de vigencia de sus efectos. A dicho registro podra accederse por
medios telematicos y su contenide estara a disposicién de las personas
que lo soliciten, cuando asi lo autorice ! signatario.

» En el caso de cesar en su actividad, los prestadores de servicios de
certificacién deberdn comunicarlo con antelacidn, a los titulares de los
certificados por ellos emitidos vy, si estuvieran inscritos en él, al Registro de
Prestadores de Servicios del Ministerio de Justicia.

¢ Solicitar la inscripcion en el Registro de Prestadores de Servicios de
Certificacion.

Entre las obligacicnes que la ley impone a los prestadores de servicios de
certificacién que expidan certificados reconocidos, estan:

» Ademas de cumplir las obligaciones establecidas en los articulos 7 y 11
(las citadas en los parrafos anteriores), las que siguen;

¢ Indicar fa fecha y hora en las que se expidid o se dejé sin efecto un
certificado.

¢ Demostrar la fiabilidad necesaria de sus servicios.

e Garantizar la rapidez y la seguridad en la prestacién de! servicio. En
concreto, deberan permitir la utilizacion de un servicio rapido y seguro de
consulta del Registro de cerlificados emitidos y habran de asegurar fa
extincion o suspensién de la eficacia de éstos de forma segura e
inmediata.

« Emplear personal cualificado y con la experiencia necesaria para la
prestacion de los servicios ofrecidos, en el ambito de la firma electrénica y
los procedimientos de seguridad y de gestién adecuados.

+ Ulilizar sistemas y productos fiables que estén protegidos contra toda
alteracion y que garanticen la seguridad técnica y, en su caso, criptografica
de los procesos de certificacion a los que sirven de soporte.

+« Tomar medidas contra la falsificacidn de los certificados v, en €! caso de
que el prestador de servicios de certificacién genere datos de creacién de
firma, garantizar su confidencialidad durante el proceso de generacion.

« Disponer delos recursos econdmicos suficientes para operar de
conformidad con lo dispuesto en el Real Decreto-Ley y, en particular para
afrontar el riesgo de la responsabilidad por dafios y perjuicios. Para ello,
habran de garantizar su responsabilidad frente a los usuarios de sus
servicios y terceros afectados por éstos.
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s Conservar en registros, toda la informacién y documentacién relativa a un
cerificado reconocido durante quince anos. Esta actividad de registro
podra realizarse electrénicamente.

e Antes de expedir un certificado, informar al solicitante sobre el precio y las
condiciones precisas de utilizacion del certificado. Dicha informacion,
deberd incluir posibles limites de uso, la acreditacion del prestador de
servicios y los procedimientos de reclamacién y de resolucién de litigios
previstos en las leyes y debera ser faciimente comprensible. Estara
también a disposicion de terceros interesados y se incorporard a un
documento que se eniregard a quien lo solicite. Para comunicar esta
informacion, podran utilizarse medios electrénicos si el signatario o los
terceros interesados lo admiten.

e Ufilizar sistemas fiables para almacenar certificados, de modo tal que (i)
sdlo personas autorizadas puedan consultarios, si éstos Unicamente estan
disponibles para verificacion de firmas electronicas; (if) unicamente
personas autorizadas puedan hacer en ellos anotaciones y modificaciones;
(iii} pueda comprobarse la autenticidad de la informacidn; (iv) el signatario
0 la persona autorizada para acceder a los certificados, pueda detectar
todos los cambios técnicos que afecten a los requisitos de seguridad
mencionados.

+ Informar a cualesquier usuario de sus servicios de los criterios que se
comprometen a seguir, respetando el Real Decreto-Ley y sus disposiciones
de desarrolio, en el ejercicio de su actividad.

El Real Decreto-Ley también contempla normas que regulan la responsabilidad
de los prestadores de servicios de certificacién y la proteccion de los datos
personales.

En el articulo 19, la ley senala que para que se entienda que el dispositivo de
creacion de una firma electronica es seguro, debera: (1) garantizar que los datos
utilizados para la generacién de firma puedan producirse sélo una vez y que
asegure, razonablemente, su secreto; (2) existir seguridad razonable de que
dichos datos no puedan ser derivados de los de verificacién de firma o de la
propia firma y de que la firma no pueda ser falsificada con ia tecnologia existente
en cada momento; (3) los datos de creacion de firma puedan ser protegidos
fiablemente por el signataric contra la utilizacién por otros; {4) que el dispositivo
utilizado no altere los datos o el documento que deba firmarse ni impida que éste
se muestre al signatario antes del proceso de firma.

Respecto de los dispositivos de verificacién de firma, se seftala que aguellos
relativos a la firma electrénica avanzada deben garantizar: (i} que la firma se
verifica de forma fiable y el resultado de esa verificacion figura correctamente; (i)
que el verificador puede, en caso necesario, establecer de forma fiable &
contenido de los datos firmados y detectar si han sido modificados; (iii) que figura
correctamente la identidad del signatario o, en su caso, consta claramente la
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utitizacion de un seuddnimo; {iv) que se verifica de forma fiable el certificado; (v)
que puede detectarse cualquier cambio relativo a su seguridad.

Es asi con esta ley, la “firma electrénica avanzada” relacionada con un
documento electrénico, tiene el mismo valor juridico que la firma manuscrita en
relacion con los consignados en papel. La valoracion de esta prueba se hace
conforme a los criterios de apreciacion judicial establecidos en las normas
procesales {es decir, si aquél contra quien se imputa un documento firmado
electronicamente alega error o falsedad, intervienen los peritos y, a la vista de sus
dictdmenes y de las alegaciones de las partes, decide el juez). Cabe destacar que
la referida ley establece una presuncion legal favorable a la validez de la firma
electronica, cuando el Prestador de Servicios de Certificacién que ha intervenido
en la misma esta “acreditado” y el dispositivo de creacién de firma empleado por
el firmante esta certificado oficialmente.

En ef caso de la firma electrénica simple o no avanzada, sdlo se garantiza que no
sera desechada de plano cuando sea ofrecida como prueba en juicio, por el sélo
hecho de haberse extendido en forma electranica.

Por otra parte, una caracteristica importante de los documentos firmados
electrénicamente, es que el Real Decreto-Ley expresamente establece que la
firma electrénica no sustituye ni modifica las funciones de los fedatarios publicos.
Por lo que no altera las normas sobre formalizacion, validez y eficacia de los
contratos y obligaciones, de forma que cuando por razdn de su importancia y
trascendencia juridica, o por razon de su acceso al Registro se requiera su
instrumentacién en escritura publica, ésta seguira siendo necesaria (el Notario ha
de verificar no sélo la identidad de los contratantes, sino también, enjuiciar su
capacidad de obrar para realizar el acto o contraer la obligacién de que se trate,
aspecto éste, no cubierto por la técnica de la firma digital),

Los documentos que pueden ser firmados electrdnicamente son todos aquellos
que no estén sujetos a requisitos especificos de formalidad. Entre los documentos
que pueden ser firmados electrénicamente, estdn los utilizados con la
Administracion (solicitudes de licencias, certificados, licitaciones pulblicas,
declaraciones tributarias, etc.) y especialmente en ias relaciones entre empresas
y entre éstas y los consumidores, es decir, en el ambito del denominado comercio
electronico.

Con relacion a los Prestadores de Servicios de Certificacién que contempla Ia ley,
resulta conveniente sefialar que no todos ofrecen las mismas garantias, toda vez
que existen dos tipos de éstos, los acreditados y los no acreditados. En principio
la prestacion del servicio es libre y no estd sometida a ningn tipo de autorizacion
previa, pero existe un procedimiento voluntario llamado “acreditacién” por el cual
la Administracién, previas las evaluaciones técnicas de rigor y en caso de ser
éstas favorables, emite una resolucion o documento oficial donde certifica que
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ese Prestador cumple con las normas de calidad y seguridad establecidas en
cuanto a sus procedimientos y a los productos y tecnologia que emplea.

Los datos de los Prestadores de Servicios de Certificacién establecidos en
Espafia figuraran en el Registro de Prestadores que se crea bajo la dependencia
del Ministerio de Justicia, que serd de acceso publico y proporcionara informacidn
permanentemente actualizada de todos los datos relevantes de los mismos
(identidad, direccion de su p&gina en internet, condicion de acreditado, eficacia
de sus certificados, etc.).

Otro aspecto significative de la firma electrénica regulada por la legislacion
espafiola es que podran establecerse limites tanto en relacion al valor de las
transacciones como en cuanto el tipo de usos en que se prevea usar la firma
electronica. Estos limites se consignan en el certificado reconocido.

Asimismo, por lo que hace a la proteccién de los datos personales de los
signatarios, los datos que sean recabados tanto por el Prestador de Servicios de
Centificacion como los que figuren en Registro de Prestadores, estan protegidos
por la Ley de Regulacién del Tratamiento Automatizado de los Datos de Caracter
Personal de 1992.

1.2.2 Participacién y logros de las Organizaciones y Asociaciones de
cargcter internacional para promover el uso de los medios
electronicos en la celebracién de actos juridicos.

La rapida propagacién del comercio electrénico hizo que ademas de que cada
pais buscara dentro de sus respectivas legislaciones, la inclusién de normas y
preceplos que dieran validez y efectos a esta nueva forma de hacer negocios, se
buscd que otras naciones acogieran principios similares, para eliminar la
problematica de que sus ciudadanos estuvieran desprotegidos en las operaciones
que se realizaran con contrapartes en e! exterior, donde medios electrénicos
como el internet carecieran de la debida validez y reconocimiento juridico.

Aungue esta no fue la Gnica razén por la que varias organizaciones de caracter
multinacional se dieron a la tarea de trazar politicas comunes en torno al comercio
electronico, consideramos que fue una de las mas impartantes.

1.2.2.1 La Organizacion de las Naciones Unidas (ONU).

En primer lugar, cabe mencionar la Comision de la ONU para el Derecho
Mercantii (UNCITRAL), que desde 1964 se abocd a la elaboracién y
perfeccionamiento de un Proyecto de Guia Juridica Sobre las Transferencias
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Electrénicas de Fondos.™

En adicién a estos esfuerzos, la Organizacion de las Naciones Unidas ha creado
un grupo de trabajo formado por juristas de los estados miembros, especializados
en comercic electrénico, que se denomina LWG (Legal Working Group) y actua
en el seno de CEFACT. Una de sus principales funciones es 1a de analizar la
situacion juridica del comercio electrénico a nivel mundial (EDI- Internet) y
proponer las cerrespondientes recomendaciones.

La ONU, a través de 1a Comision de fas Naciones Unidas para el Derecho
Mercantil Internacional (CNUDMI), UNCITRAL por sus siglas en inglés (United
Nations Comission on International Trade Law), tiene como propdsito el eliminar o
reducir las disparidades que existe en las diversas legislaciones nacionales en
torno al comercio internacional, a fin de que todas las transacciones realizadas en
este contexto cuenten con el soporte legal necesario que le permitan alcanzar un
desarrollo y crecimiento 6ptimo.

En 1996, esta comisidén elabord la “Ley Modelo sobre comercio electrénico con
Guia para la incorporacién al derecho interno’. Dicha Ley Modelo hace
referencia al intercambio electrénico de datos (EDI),” que hasta no hace algun
tiempo era considerado como una de las formas mas comunes de contratar en
linea; de forma tal que los proveedores podian mantener un estrecho contacto
con sus cliente (fabricantes y proveedores, en su mayoria).

La ley modelo pretende cimentar un marco juridico adecuado que permita dar un
trato juridico igual a los llamados “contratos en linea”, como el gue tienen aquellos
contratos celebrados en forma tradicional (por escrito),

Como ya se destacod en lineas antericres, es precisamente esta Ley Modelo la
que mayor influencia tuvo en México para la reforma que concede reconocimiento
y validez juridica a los “mensajes de datos”, concepto también adoptado de dicha
Ley Modelo.

Dentro de su articulo segundo, definen por primera vez conceptos como “Mensaje
de Datos” (Data message), “Intercambio Electronico de Datos” (Electronic Data
Interchange: EDI), entre otros. El Mensaje de datos es definido como "aquella
informacién transmitida de una computadora a otra.

En el articulo 5 (Legal recognition of data messages) se establece que a ninguna
informacion (contrato) se le negara efectos juridicos, validez o eficacia, por el sélo

' DAvaLOS MEls, CarLOS FELPE. “Derscho Bancano y Contralos de Crédite Editonal Harla México, 1992,
dg. 473

8 A esta ley se le adiciond, en el afio de 1998, un articulo 5 bis El texto completo esta disponible en |a red,

en el sitio: hitpAwww. uncitral org/enghish/Ixts/electcom/mi-ec him

B ONU. Ley modelo de la CNUDMI sobre comercio efectsénico con la Guia para su incorporacion al derecho

interno. Organizacion de las Naciones Unidas, Nueva York, 1997, cap 1
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hecho haber sido de haber sido criginada en la forma de un mensaje de datos.

Por su parte, el articulo 8 (Original) dispone que cuando la ley exija que la
informacion (contrato) deba ser presentada o conservada en su forma original,
dicho requisito quedara satisfecho si el mensaje de datos (a) existe en bajo un
formato tal que asegure su integridad en relacién al contenido que tenia cuando
fue generado; y si (b) es posible mostrar dicha informacién {contrato) a la
persona a quien fue enviada.

En el articulo 9 (Admissibility and evidential weight of data messages), la Ley
Modelo introduce una presuncién para los mensajes de datos, consistente en que
la informacion (contrato} en la forma de mensaje de datos tendra valor probatorio,
gue dependerd del método a través del cual fue generado, almacenado o
enviado, asi como el método o sistema por el cual se garantiza su integridad, la
forma en que se vincula al “generador” de diche mensaje y cualquier ofro factor
que se juzgue importante.

Una peculiaridad de esta ley modelo es tfa forma en que se considera que un
mensaje pertenece a su “autor’; reputandose como autor a aquél que envia el
mensaje de datos. Con respecto al mensaje y su autor, un mensaje se atribuye a
ta persona que lo crigina {i) si el mensaje fue enviado por una persona que tenia
fa representacién suficiente para actuar en nombre de aquél que origind el
mensaje; y (i) st el mensaje fue enviado automaticamente por un sistema
programado por el que originé el mensaje. Asimismo, se presume que alguien es
destinatario de un mensaje si (a) a fin de determinar si el mensaje es del que fo
origina, el destinataric aplica debidamente un procedimiento previamente
acordado con dicha persona para tal propésito; y (b) si el mensaje de dates
recibido por el destinatario procede de una persona cuya relacion con el autor del
mensaje {o cualquier agente de éste) posibilita al destinatario, para tener acceso
al método usado por la persena que generd el mensaje e identificar el mensaje
como de aquel ®

Otro aspecto de importancia es la forma en que el mensaje deberd ser
almacenado para su ulterior consulta; estableciéndose como requisitos los
siguientes: primer requisito, el que se pueda acceder a dicho mensaje en
ocasiones futuras; segundo requisito, que el mensaje sea conservado en el
formato en que fue creado, enviado o recibido, ¢ en un formato que permite
mostrar con precisién la informacioén generada, enviada o recibida; y como tercer
requisito, gue dicha informacion, permita identificar a su creador (autor), al
destinatario del mismo y la fecha y hora en que fue enviado o recibido.*

* Ver articulo 13 de la “Ley Modeda sobre comercio electrdnico con Gula para la incorparacion al derecho
nterno” de la ONU

% ver articulo 10 (Refention of dala messages) de la "Ley Modelo sobre comercio electrénico con Guia para
la ncorporacién al derecho interng® de la ONU
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En la celebracién de contratos por medios electronicos, la Ley Modelo establece
que salvo pacto en contrario por las parles, la oferla y la aceptacion podran
expresarse a través de un mensaje de datos, en cuyo caso no podra negarse
validez o eficacia a dicho contrato lE)or el solo hecho de haberse celebrado
mediante el uso de mensaje de datos.’

En la ley modelo se contemplan dos posibilidades, el que las partes hayan
previamente convenido el intercambio de mensajes de datos, y e! que sin previo
acuerdo un mensaje de datos pueda vincularlas juridicamente; situacion que se
define a través de determinar el momento en que dicho mensaje de datos fue
recibido por el destinatario y por tanto de es su conocimiento. Para este efecto,
se proporcionan freglas para sabes cuando un mensaje fue recibido por su
destinatario, sea por que éste realiza actos positivos (vgr. enviar un mensaje de
respuesta) o bien por actos que llevan a presumir su recepeién.”’

Como se puede observar en los articulos y principios plasmados en esta Ley
Modelo, el principal objetivo de la misma es establecer de una forma clara y
precisa en qué consiste la informacién que podra ser enviada por medios
electrénicos (mensaje de datos) y sera juridicamente vinculante entre las partes
(autor del mensaje y el destinatario), asi como cimentar las bases para que
cualquier mensaje de datos no pueda ser impugnado o afectado de validez
juridica por el soélo hecho de haber sido generado o transmitido por medios
electrdnicos.

En la Guia para la incerporacion al Derecho Interno de la Ley Modelo, se sefiala
con toda precision, que ésta no pretende interferir en 1a legislacion de 1os paises
miembros, ni alterar en forma alguna los principios juridicos generales de cada
pais sobre la formacion de los contratos, sino que en aras de promover el
comercio internacional, brindar una mayor seguridad juridica a los contratos
celebrados por medios electronicos. Por lo anterior, la Ley Modeio deja a cada
pais 1a determinacion de los principios tradicionales y neutrales que desde el
punto de vista tecnolégico habran de requerirse para este tipc de contratos.

Finalmente, en la segunda parte de !a ley modelo (Guia para su promulfgacidny}, la
UNCITRAL hace un analisis detallado de cada articulo de dicha ley, su propésito,
alcance y justificacion; constituyendo asi una auténtica guia para que los paises
miembros de la ONU (e incluso los no miembros) puedan tomar los principios
generales y las reglas particulares de ésta e incorporaria a su legislacion
doméstica, dando asi cabida al comercio electrdnico con leyes claras vy
adecuadas.

% vor articule 11 {Formation and validity of contracis) de [a "Ley Modelo sobre comercio eleciranico con
Guia para la incorporacion al derecho intemo” de 1a ONU

¥ var articulo 14 {Acknowledgement of receipl) de 1a "Ley Modelo sobre comercio electronico con Guia para
la incorporacidn at derecho interno”™ de la QN
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Es importante destacar el hecho de que en esta ley modelo, en realidad no se
hace alusion expresa a algun medio electrénico en especial, como podria ser el
World Wide Web (el entorno de intermet con mas use y difusion en Ila
actualidad)®, sino que da la posibilidad de que los mensajes de datos puedan ser
enviados y transmitidos a través de medios tan diversos y versatiles como el
acceso telefonico a redes en su mdas amplia concepcion (correo electrénico,
enlaces tipo telnet, intercambio de archivos via fip, efc)

1.2.2.2 La Unién Europea, antes Comunidad Europea y Comunidad
Econémica Europea.

La Unién Europea (UE) a fin de aprovechar las posibilidades que ofrece el
Comercio Electrnico para avanzar en su integracién econdémica, ha emprendido
desde hace ya varios afos, particularmente desde 1997, diversos estudios,
conferencias y congresos encaminados a conformar un entorno seguro en
relacién a los contratos celebrados por medios electronicos; analizando aspectos
tales como la verificacion de la autenticidad e integridad de los datos transmitidos
por estos medios, la legislacion aplicable y jurisdiccion para el caso de
controversia.

En una primera etapa, la Comisidn Europea presentd al Parlamento Europeo, al
Consejo, al Comité Econémico y social y al Comité de las Regiones, un estudio
denominado “El fomento de {a Seguridad y la Confianza en la Comunicacién
Electrénica hacia un Marco Europeo para las firmas digitales y el encriptade”™. De
esta forma, en diciembre de 1997, el Consejo acogid favorablemente esta
comunicacion e invitd a la Comision a presentar una propuesta de Directiva sobre
Firmas Digitales.

El 16 de abril de 1997, se presentd al Parlamento Europeo, al Consejo, al Comité
Econdmico y Social y al Comité de las Regiones, una comunicacion titulada
“Imiciativa Europea de Comercio Electronice”, en la que la Comisidn reconocia
que las firmas digitales constituyen un mecanismo esencial para proveer de
seguridad y desarrollar la confianza en las redes abiertas.

El 20 de mayo de 1997 se expide la Directiva 97/7/CE del Parlamento Europeo y
del Consejo, relativa a la proteccién de los consumidores en materia de contratos
a distancia.

El 19 de enero de 1989, se expide la RESOLUCION DEL CONSEJO sobre la
dimension relativa a los consumidores en la sociedad de la informacion. Este
documento toma en consideracion diversos puntos abordados por la Declaracion
Ministerial de la OCDE sobre la proteccion de los consumidores en el contexto del
comercio electrénico, refiriéndose a aspectos como: (i) las ofertas y las
condiciones contractuales,; (i) la sequridad de los sistemas de pago, incluida la

% jnfra p. 99.
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firma electrénica; (iii) el régimen juridico aplicable a las transacciones que los
consumidores efecttien en el nuevo entorno con respecto tanto a la eleccién del
régimen juridico como a la viabilidad de las disposicicnes existentes; (iv) la
atribucidn de responsabilidades; {v) el acceso a sistemas eficaces de recurso y
resolucién de recursos de litigios; (vi) las nuevas tecnologias en un nivel de
proteccidn equivalente al que rige en las transacciones tradicionales de los
consumidores; (vii) ta transparencia y el derecho a recibir, antes de la transaccion
¥y en su caso después de ella, informacion suficiente y fiable que contenga, en
particular, la identidad comprobada del proveedor y la informacion necesaria para
probar la autenticidad de cada uno de los elementos de una transaccion; {viii) la
proteccion de los consumidores frente a las practicas de comercializacién no
solicitadas, engafiosas y desleales; (ix) la representacion de los intereses de los
consumidores en los érganos de control y vigilancia pertinentes.

En esta Resolucion se afirma categdricamente que en las transacciones
econdmicas efectuadas por medio de las tecnolegias de la informacion, los
consumidores deben poder, en el marco del Derecho corunitario y de los
Convenios de Roma y Bruselas, acogerse a la proteccién que ofrece la legislacion
de su pais de residencia habitual y poder acceder facilmente a los procedimientos
de recurso.”

Dentro del mismo afo de 1999, se expide la Directiva sobre firma digital
1999/93*, en cuyo capitulo de antecedentes se destaca la necesidad de disponer
de un entorno seguro en relacion con la autenticacion electronica, sefatando que
existen diversos métodos para firmar documentos electronicamente, que van
desde algunos muy sencillos (vgr. insertar la imagen digitalizada de una firma
manuscrita en un documento creado en un procesador de texto} a otros muy
avanzados (vgr. la firma digital que utiliza la “criptografia de clave publica™).
Asimismo, se refiere que la firma electronica debe permitir al receptor de los datos
transmitidos electronicamente verificar el origen de los mismos (autenticacion del
origen de datos) y comprobar que son completos y no han sufrido alteracién
alguna (integridad de los datos).

En este sentido se precisa que la verificacion de la autenticidad y la integridad de
los datos no necesariamente prueba la identidad del signatario que ha creado la
firma electrénica. En consecuencia, el receptor podria necesitar de una prueba
adicional para verificar la identidad del signatario, lo que podria lograrse con la
participacion de un tercero que goce de la confianza suficiente de ambas partes,
a quienes la Directiva les denomina “proveedores de servicios de certificacion”.

La Directiva concluye que si bien las técnicas de firma digital que utilizan 1a

* ver Considerando 10° de la Directiva de Firma Digital de la Comisitn Europea, disponible en
http/Avww.cnv gov.arfFirmasDig/internacional/DirectivaFirmaDigitalComEurop_Esp.fitm

| a Directiva 1999/93/CE del Parlamento Europeo y del Cansejo del 13 de diciembre de 1999, por fa que se
establece un marco comunitaric para la firma electronica, se pubticd en el Diario Oficial de las Comunidades
Europeas ef 19 de enero de 2000.
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criptografia de clave publica constituyen el centro de discusién y objeto de
numerosas actividades, una directiva europea debe ser neutra desde el punto de
vista tecnoldgico v no estar limitada a dicho tipo de firmas. Puesto que cabe
prever el desarrollo de una amplia variedad de mecanismos de autenticacién, el
campo de aplicacién de dicha Directiva deberia ser suficientemente amplio como
para cubrir una gama de “firmas electrénicas”, que comprenderd tanto las firmas
digitales basadas en la criptografia de clave publica como otros métodos de
autenticacion de datos.*!

De igual forma, se establece que las firmas electrénicas utilizadas en grupos
cerrados donde existan retaciones contractuales ya establecidas, no deben entrar
obligatoriamente dentro del campo de aplicacién de la Directiva, debiendo
prevalecer en este contexto la libertad contractual.

La Directiva, reconoce que las diferencias normativas entre ios estados miembros,
en cuanto a los efectos legales de la firma digital resultan perjudiciales para el
desarrollo futuro del comercio electrénico y, por consiguiente, para el crecimiento
econdmico y el empleo de la Comunidad Europea; pudiendo variar entre los
Estados miembros fos criterios técnicos en virtud de los cuales las firmas
electrénicas sean consideradas seguras. Por lo que esta diferencia en cuanto a
normas, podria convertirse en un obstacuio infranqueable, al inhibir el libre uso y
prestacién de servicios relacionados con la firma electrénica y limitar el desarrolio
de nuevas actividades econémicas vinculadas con el comercio electronico.

La Directiva define los siguientes aspectos:

« Respecto de los prestadores de servicios de certificacién, éstos deben
poder ofrecer sus servicios sin la obligacion de obtener autorizacién previa,

« EIl reconocimiento juridico de firmas electronicas debe reposar sobre
criterios objetives, transparentes, no discriminatorios y proporcionales, que
no deben ser condicionados a ninguna autorizacidon o acreditacion del
prestador del servicio respectivo.

+ La firma electronica, la validez juridica de ésta no puede cuestionarse por
el solo motivo de que la firma se presente en la forma de datos
electronicos.

« A fin de favorecer las comunicaciones y el comercio electrénico
asegurando la confianza de sus usuarios, los Estados miembros deben
obligar a los prestadores de servicios de certificacion a respetar la
legislacidon sobre la proteccion de datos y la privacidad individual y estar
en condiciones de proveer igualmente los servicios de certificacion para
seudénimos a pedido del firmante.

« Se define a la firma electrénica como una firma bajo forma digital,
integrada, ligada o asociada de manera logica a los datos, utilizada por un

1 http/mww env.gov arFimmasDig/internacional/DirectivaFirmaDigitalComEurop_Esp him | mayo 2001,
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signatario para indicar su aceptacién del contenido de esos datos y que
cumple con los siguientes requisitos: (i} estar vinculadas dnicamente al
signatario; (i) permitir identificar al signatario; {iii) haber sido creada por
medios que el signatario pueda mantener bajo su exclusivo control; y {iv)
estar vinculada a los datos a los que se relaciona de modo tal que se
detecte cualquier modificacion ulterior de esos datos.

« El*“proveedor de servicios de cerificacion” se define como la persona fisica
o juridica que emite certificados al publico o presta otros servicios en
relacion con firmas electronicas.

En el articulo 5 de la Directiva (Efectos juridicos) se dispone que los Estados
miembros velaran porque la fuerza ejecutoria, el efecto o la validez de una firma
electronica no sea negada por el solo hecho de que ésta se presente en forma
electrénica, o no se base en un certificado reconocido o en un certificado
expedido por un proveedor de certificacion acreditado. Asimismo, se establece
que las firmas electronicas basadas en un certificado reconocido emitide por un
proveedor de servicios de certificacion que cumple con ciertos requisitos (vgr.
identificacion del signatario y relacion exclusiva con él), debera poseer idéntico
valor legal que la firma manuscrita, siendo admisible como prueba a efectos
procesales, de la misma forma que !a firma manuscrita.

Dentro del contexto internacional, el Articulo 7 determina que los Estados
miembros velaran porque los certificados expedidos por un proveedor de servicios
de certificacién establecido en un tercer pais sean reconocidos como
juridicamente equivalentes a los emitidos por un proveedor de servicios de
certificacién establecido en fa Comunidad Europea, siempre y cuando (i) el
proveedor de servicios de certificacion cumpla con ciertos requisitos; (i) que un
proveedor de servicios de certificacion establecido en la UE y que cumple con los
requisitos de la Directiva, avale el certificado en la misma medida que los propios;
(i) que el certificado o el proveedor de servicios de certificaciéon estan
reconocidos en virtud de un acuerdo bilateral o muiltilateral entre ia Comunidad
Europea y terceros paises u organizaciones internacionales.

Por lo que hace a la Proteccién de Datos (articulo B) se establece que los
proveedores de servicios de certificacién fdnicamente podran recabar datos
personales directamente del titular de los mismos, y sélo en la medida en que sea
necesario para efectos de expedir el certificado. De tal forma que los datos, no
podran obtenerse o tratarse con fines distintes sin el consentimiento de su titular.
Asimismo, el signatario de un documento tendra el derecho de solicitar al
proveedor de servicios de certificacién consigne en el certificado respectivo un
seudénimo de dicha persona, en lugar de su verdadero nombre.

En relacion con los usuarios de seudénimo, los Estados quedan obligados a velar
porque el proveedor de servicios de certificacion transmita los datos relativos a la
identidad de los mismos, contando con su consentimiento previo, a las
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autoridades publicas que los soliciten.

E! articulo 12 dispone que para dar cumplimiento a lo contenido en la Directiva,
tos Estados miembros, deberan de poner en viger las disposiciones legales,
reglamentarias y administrativas necesarias para tal efecto, antes del 1 de enero
de 2001.

1.2.2.3 La Organizacion para la Cooperacién y el Desarrollo Econémico
(OCDE)

La Organizacion para |la Cooperacian y el Desarrollo Econdmico (OCDE)*, naci6
en Paris, Francia, bajo el marco de una Convencién firmada el 14 de diciembre de
1960 por Austria, Bélgica, Canad4, Denmark, Francia, Suiza, Suecia, Islandia,
Turguia, Italia, Luxemburgo, Holanda y paises bajos, Noruega, Portugal, Espaiia.
Con el tiempe se fueron adhiriendo a ella otros paises, como Japén (28 de abril
de 1964), Finlandia (28 de enero de 1969), Australia (7 de junio de 1971), Nueva
Zetanda (29 de mayo de 1973), México (18 de mayo de 1994), CZECH Republic
(21 de diciembre de 1995), Hungria (7 de mayo de 1998), Polonia (22 de
noviembre de 1996} y Korea (12 de diciembre de 1996).

La OCDE, cuyos miembros representan mas del 70% del comercio mundial, es
una de las organizaciones mundiales que mas participacién ha tenide en la
pramocién y regulacion del comercio electrénico. Esto se debe a que entre los
objetivos de la QCDE esta el contribuir a la expansion del comercio mundial, sobre
una base multinacional de no-discriminacién, en concordancia con las
obligaciones internacionales®, asi como a ta vision de esta organizacion, en el
sentido de considerar al comercio electronico como parte de su politica de
promocion del desarrollo tecnolégico, eliminacion de barreras y liberalizacién del
comercio.

el 19 al 21 de noviembre, se celebrd en Turquia, Finlandia, la conferencia
denominada "Desmantelando las barreras para el comercio elecirénico Global'
(Dismanteling the barriers to global electronic commerce), en la que se destacéd
que ias regulaciones existentes pueden ser un impedimento para el desarroflo
humano, senalandose que se debe comenzar a conformar los marcos
regulatorios, en cuatro aspectos vitales:

« Asegurar el acceso a la infraestructura de comunicacion.

« Fomentar la confianza del consumidor o usuario en los sistemas de
informacion, y en las transacciones electrnicas.

« Minimizar la incertidumbre regulatoria en el nuevo ambiente electronico.
+ Resolver problemas de logistica asociados con el pago y la entrega de

2 *Organisation da Coopération et de Développement Economigues”, por su nombre en francés.
4* ver Articulo 1 de la Convencitn firmada en Paris el 14 de diciembre de 1960 (con entrada en vigor el 30
de septiembre de 1961}, y que da nacimiento a la OCDE.
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bienes,

Uno de los problemas focalizados para el comercio electrénico es que el propio
avance de la tecnotogia hace gue los cambios en las practicas comerciales sean
mas rapidos que las politicas gubernamentales o el avance del derecho para
proteger al consumidor y crear confianza, por lo que en este sentido la OCDE
considera que el sector privado debe jugar un rol mas importante.

Con relacion al consumidor, la QCDE considera necesario desarrollar cuatro
puntes fundamentales:

+ Rectitud y veracidad en la publicidad

» Requerimientos de divulgacién de requisitos basicos del producto, como
garantias, normas, especificaciones, etc.

« Mecanismos de reintegros en caso de devoluciones, productos defectuosos,
entregas perdidas, etc.

» Un significado de comerciante calificado en los términos expresados en los
puntos anteriores.

En el caso de la defensa de! consumidor dentro del comercio electrénico, se
destaca que los mecanismos de tribunales arbitrales (comunes en la defensa del
consumidor), tienen bastantes limitaciones par la difusa territorialidad. Por ello se
propician mecanismos que tengan un tercer pagador, con un eficaz sistema de
reintegros; de esta manera el propio el tercer pagador discriminard contra los
comerciantes que tengan muchos reintegros aumentando asi la confianza en el
sistema. A estos fines la OCDE hizo una serie de recomendaciones bajo ei titulo
“OCDE Guidelines on consumer Redress: Chargebacks™*

Otro mecanismo valido es la certificacidén, aunque como sucede en el caso de
varios paises (vgr. Espana) éstos no necesariamente deberdn ser
gubernamentales o estar auspiciados por una autoridad, como los llamados
“Better Business Bureaus™® (BBB) que conceden etiquetas y acreditaciones a las
ciberempresas.

En 1998 la OCDE llevé a cabo una conferencia denominada “Un mundo sin
fronteras; realizando el potencial del comercio elecltrénico global”, celebrada en
Otawa los dias 7 y 8 de octubre de 1998.

En adicién a estas conferencias, la OCDE ha impartido distintos seminarios

4% cfr. MinISTERIO DE ECONOMiA ¥ OBRAS ¥ SERVICIOS PUBLCOS Segundo Informe de Progreso del Grupo de
Trabajo sobre Comercio Electronico y Comercio Exterior Argentina. 1999, pag. 23.

5 Estas nos son organizaciones de crédito, sino que informan sobre a practica comercial de una empresa.
No son parte del gobierno y no son camaras de comercio, ya que estas persiguen promover &l desarrollo
econdmico en una comunidad, mientras que los BBB existen para proteger a los ¢iudadanos y a los
negocios (por esto también se diferencian del sistema de proteccidn al consumidor) en la comunidad, come
asi también desarrcllar la élica en el mercade.
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alrededor del mundo sobre el tema, dos de ellas celebradas en Sedt (octubre de
1996) y en Londres (marzo de 1997).

A través de los estudios realizados por la OCDE, se han trazado directrices y
politicas comunes en torno al comercio electronico y los principales problemas
que entrafia su uso, como lo es la confianza y la seguridad juridica.

Con respecto a la confianza, la OCDE ha orientado sus estudios hacia la
seguridad y la privacidad, atendienda especificamente las posibles implicaciones
que generaria el comercio electrdnico en relacién a la informacion e identidad del
consumidor, la prevencion de cualguier tipo de fraude, la cultura del uso de
medios electrénicos para el comercio y los medios que tendria a su favor el
consumidor para dirimir cualquier controversia que pudiese presentarse.

A principios det 2000, la OCDE presentd su estudio titulado "Guidetines for
Consumer Protection in the Context of Electronic Commerce™® (GCP), cuyo
objetivo es reflejar la proteccion juridica que existe actualmente para los
consumidores en las formas mas tradicionales de comercio.

De acuerdo a dicho estudio, elaborado en abril de 1998, el Comité de la OCDE en
Politicas al consumidor empezd a desarrollar un compendio de directrices
generales para proteger la participacion de los consumidores en el comercio
electrénico, sin la necesidad de erigir barreras o limitantes al comercio. El estudio
representa en si mismo una recomendacién a los gobiernos, comerciantes,
consumidores y sus representantes, asi como la descripcién de la esencia de
acquellas caracteristicas relativas a la proteccion efectiva de consumidores para el
comercio electronico.

Ei ambito de aplicacion del estudio es s6lo para aquellas operaciones de
comercio electrdnico de comerciante a consumidor {(business-to-consumer) y no
asi las operaciones entre comerciantes (business-fo-business).

El GCP define entre ofros, los siguientes principios y directrices:

« Los comerciantes no deben hacer ninguna declaracién o propuesta u
omisidn, o llevar a cabo alguna practica que pueda ser engafiosa, erronea,
fraudulenta o injusta.

« Los comerciantes no deberan explotar las caracteristicas especiales del
comercio electrénico para ocuitar su verdadera identidad o localizacion.
« Siempre que los comerciantes pongan informacién acerca de ellos mismos

o los bienes o servicios que ofrecen, ellos deberan presentar dicha
informacién de tal forma gque sea clara, exacta y de facil acceso.

“8 Las "Guidelines for Consumer Protection in the Contex! of Electrome Commerce” (Lignes directrices
régissant la prolection des consommaleurs dans le contgxt du commarce électronique), fueron aprobadas por
el Concilio de la OCDE el 9 de diciembre de 1999.
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« Los comerciantes deben desarrollar y emprender procedimientos efectivos y
faciles de usar que permitan a los consumidores, decidir si quieren o no
recibir mensajes de indole comercial (via correo electronico) no solicitados.

Uno de los aspectos importantes de este estudio es fa afirmacidn que las
operaciones internacionales entre comerciantes y consumidores, sea que se
efectien electrénicamente o por cualquier otro medio, estan sujetas al marco
normativo existente respecto de la jurisdiccion y leyes aplicables.

La recomendacion de este estudio es en el sentido de que los comercianies que
realicen operaciones de comercio electronico con los consumidores, proporcionen
informacion clara, exacta y de facil acceso. Establece como minimo los siguientes
requisitos:

« ldentificacién dei negocio, incluyendo la razon social y el nombre comercial;
su direccién (geografica) exacta; la direccion de correo electrénico o
cualquier otro medio de contratacion, o el numero telefonico; y en su caso,
una direccion para efectos de registro y cualquier otro nimero oficial de
registro o licencia.

« Proveer una facil y efectiva comunicacién entre el consumidor y el
comerciante.

« Una apropiada y efectiva resolucion de controversias.

« Un servicio de proceso legat (Service of Legal Process).

« Ubicacidn del negocio y sus agencias, oficinas o sucursales para efectos de
ejecucion de resoluciones oficiales u medidas regulatorias.

1.2.2.4 La Organizacién Mundial de la Propiedad Intelectual (OMPI).

Esta organizacién de nombre World intellectual Property Organization o WIPO,
por sus siglas en inglés y con Sede en Ginebra, Suiza, ha logrado importantes
avances en la conformacion de criterios generales y directrices respecto del
Cemercio Electronico, aun cuando su papel se ha centrado principaimente en fa
proteccion de los derechos de autor, las patentes y marcas, asi como en tormo a
los “nombres de dominio”, figura de relativa reciente creacion.

Actualmente, esta organizacion ha publicado diversos articulos, ensayos y
trabajos sobre el tema, la mayoria de ellos estan disponibles en la propia red
{internet), en el Sitio Web de la OMP!Y. Entre estos trabajos, el de mayor
envergadura desde nuestro punto de vista, es el “Estudio sobre Comercio
Etectronico y Propiedad Intelectual”, publicado en mayo de 2000 dentro del seno
de dicha organizacidn y editado tanto en idioma espafiol como en idioma inglés
{que es el idioma al que correspende la versién original).

Aunque este documento se centra en las implicaciones directas del comercio

47 ptip Hecommerce. wipo.int
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electronico, es (til para los propésitos de! tema que nosctros abordamos, por lo
que hace al uso de los medios electronicos en |a celebracién de actos juridicos y
la expresion del consentimiento, donde se centra particularmente en el uso del
internet y las implicaciones juridicas que éste podria tener a nivel internacional

En dicho estudio, la OMPI hace un ensayo sobre las definiciones de Comercio
Electrénico y su naturaleza inminentemente internacional, desde su muy particular
punto de vista, asi como las bondades y riesgos que representa el internet para
esta nueva forma de hacer negocios.

Uno de los aspectos de mayor trascendencia para este trabajo, es tal vez et
analisis de los llamados “contratos electrénicos”, en el asi citado “entorno sin
papel™. En este contexto, la OMPI se plantea, desde el punto de vista juridico el
contexto en el que fa voluntad de las partes puede plasmarse y en relacion a este
la aplicacion del Principio de Autonomia de fa Voluntad, deduciendo asi que
tomando en consideracién ambos elementos y en atencién al constante desarrollo
de los mercados y el uso de las tecnologias, no sélo es valido el que dos partes
puedan contratar por medios electronicos y sin ningdn contacto previo, sino que
representaria un mecanismo flexible y totalmente vinculante, desde el punto de
vista juridico.

Otro aspecto abordado por dicho estudio, es el relativo a la eleccién del derecho
aplicable, el cual cobra especial importancia cuando hablamos de un medio tal
como el internet, donde las partes, que no han tenido contacto previe, pueden no
conocer la ubicacién real de aquella parte con la que pretenden celebrar cierto
contrato, pudiéndose presentar el caso de que ambas estén ubicadas en palses
distintos (vgr. una en italia y otra en Nicaragua, por ejempleo}, lo que conllevaria el
riesgo de no saber qué ley es aplicable a dicho contrato y por tanto, que derecho
nos servira de base para determinar un posible incumplimiento.

Esta organizacion recomienda a las partes contratantes hacer una estipulacion
previa y expresa sobre el derecho que habra de regular la relacién juridica por
ellos creada, a fin de evitar futuras controversias sobre este respecto en el futuro.
Asi, hace hincapié en gue el principio normativo general, segun se desprende de
los instrumentos nacionales e internacionales respectivos, es respetar la eleccién
del derecho aplicable de las partes, y pone como ejemplo para Europa, el
Convenio de Roma sobre la ley apficable a las obligaciones contractuales®, que
se ocupa de tal aspecto, estableciendo como principic general que “los contratos
se regiran por la ley elegida por las partes” ™

“® OMPJ, “Estudio sobre Comercio Electrémco y Propiedad Intelectual® Ginebra, Suiza. 2000. pags. 9-11.
** €1 Convenio de Roma de 1980, sobre la ley aplicable a las obfgaciones contractuales, en su articulo 5,
sefiala que cuando las partes no hayan hecho la eleccién de ley aplicable, el contrato se regiré por la ley del
gnais con €l que se presenien lazos mas estrechoes.

cfr. OMPI, “Estudio sobre Comercio Electrdnico y Propiedad Intelectual”. Ginebra. 2000 pags. 20- 21.
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Capitulo Il

Los actos juridicos y la expresiéon del consentimiento a la luz de la doctrina
tradicional y la Teoria General de la Obligaciones.

Dentro del presente capitulo, habremos de analizar la celebracién de los actos
juridicos y la expresidén del consentimiento, desde sus elementos mas basicos,
pasando desde la obligacidn en general, la naturaleza de los hechos y los actos
juridicos, ia forma en ios contratos y los elementos de existencia y validez de
estos, hasta llegar a los aspectos mas importantes de la celebracién del contrato
por escrito y el reconocimiento y valor juridico que la ley les otorga, y la doctrina y
la jurisprudencia les confiere. Todo esto, con el proposito de dar elementos de
juicio al lector para conciliar estos y ofros aspectos con los criterios y
disertaciones que se contienen en las paginas que siguen.

2.1 La Obligacién en general.

De acuerdo con la/nstituta de Justiniano, “obligatio estiuris vinculum, quo
necessifate adstringimur alicuius solvendae ref secundum noslrae civitalis iura": “la
obligacion es un vinculo de derecho, por el que somos constrefiidos con la
necesidad de pagar alguna cosa segtn las leyes de nuestra ciudad™.!

2.2 Los hechos y los actos juridicos,

En términos generales habria que distinguir con toda claridad, conforme lo
establece la doctrina tradicional, que existen hechos juridicos en sentido general
{/ato sensu), asi como dos especies de éstos: los actos juridicos y los hechos
juridicos en sentido especifico (stricto sensu).

Asimismo, conviene destacar que existen hechos que no producen efectos de
derecho y otros gue si. Por lo que respecta a estos dltimos, el derecho los

considera, para atribuirles ciertas consecuencias, dependiendo de las
caracteristicas y peculiaridades que presente cada uno de ellos.

Hechos juridicos,

Por su naturaleza pueden ser de dos tipos: voluntarios e involuntarios.

Los primeros son aquellos productos de {a voluntad del hombre, en los que se
producen consecuencias de derecho independientemente de !a intencion de sus

autores; pudiendo ser a su vez licitos o ilicitos.

Los licitoes, son aquellos que, contemplados en normas juridicas especificas,

' BORJAS SORIANG, MANUEL Teoria General do las Obhgacones Editorial Porrda S.A México, 1989, pag. 69
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permiten a su autor generar diversas consecuencias de derecho, pero sujeto a
ciertas obligaciones y con la debida conducta que senala la propia ley.

Los ilicitos son aquellos hechos que transgreden normas juridicas especificas y
que por tanto son contrarios a derecho, por lo que pueden ser de dos clases:
delitos y cuasi delitos. Los delitos se conciben como conductas, que tienen como
intencién el causar un dafo, sin el interés o el propdsito de resarcirlo, pero
surgiendo éste, automaticamente nace la obligacion de indemnizacién.

Los cuasi delifos son aquellas conductas que constituyen delitos, pero que
carecen de la “intencién” del autor de provocarlos, como son aquellos delitos
clasificados como “imprudenciales”; aunque el resultadoe juridico es el mismo que
los anteriores; surge la obligacién de resarcir los dafos causados.

Algunos autores, como el maestro Borjas Soriano®, sefalan come una especie de
los hechos juridicos aquellos “independientes de la voluntad del hombre”,
refiiéndose a acontecimientos naturales o accidentales gue tienen consecuencias
juridicas definidas, como son el nacimiento (que genera obligaciones en relacion
con los padres), los accidentes de trabajo (que generan obligaciones a cargoe del
patrén adn cuando éste ninguna participacion haya tenide en la lesidn, dafio o
perjuicio irrogado en contra del trabajador a causa del trabajo o durante éste), etc.

Actos juridicos.

Bonnecase define al acto juridico como la manifestacion exterior de voluntad,
bilateral o unilateral, cuyo fin es generar, fundandose en una regla de derecho, en
contra o en provecho de una o varias personas, un estado, es decir una situacion
juridica general y permanente o, al contrario, un efecto de derecho limitado que
conduceza la formacién, a la modificacién o a la extinciéon de una relacién de
derecho.

Los actos juridicos pueden ser de dos tipos; unilaterales y bilaterales.

Los actos juridicos unilaterales llevan este nombre porque solamente requieren
de la voluntad de aquél que los genera.

Los actos juridicos bilaterales son el resultado de dos o mas voluntades para
producir consecuencias de derecho.

Importancia de ios hechos y actos juridicos.

Ambos son fuentes de obligaciones, en su mas puro sentido, y su relacién con la
vida del hombre esta perfectamente determinada por los efectos y consecuencias

? idam pag. 86
} idem pag. 85 .
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de derecho que producen.

Sin embargo, entre estos dos, los actos juridicos son, de acuerdo con la doctrina
tradicional, la fuente primordial de relaciones de derecho, toda vez que por su
naturaleza y caracteristicas propias, son el medio por el cual las personas rigen y
encauzan sus relaciones, tanto de negocios como de la vida diaria.

Esto es, porque el elemento esencial de todo acto juridico es la voluntad de su
autor, 0 en el caso de los actos juridicos bilaterales ( y multilaterales) la voluntad
de las partes que en él intervienen, siendo de esta forma, la materializacidén de
estas voluntades {a través de su expresion) la que tiene como fin producir ciertas
consecuencias de dereche, dando vida a derechos y obligaciones.

2.3 El Contrato.

Nuestro derecho, distingue entre el Convenio y el Contrato, considerando a este
ultimo una especie de aquél {Cddigo Civil Federal articulos 1792 y 1793).

Por tanto, el Convenio en sentido amplio (Jato sensu) comprende al Convenio en
sentido estricto (stricto sensu) y al Contrato.

De acuerdo al articulo 1792 del Cédigo Civil Federal, Convenio {fato sensu) es el
acuerdo de dos o mas personas para crear, transferir, modificar o extinguir
obligaciones.

El Contrato, se define en términos del articulo 1793 del Codigo Civil Federal,
como el Convenio que produce o transfiere obligaciones y derechos.

No obstante lo anterior y como bien lo sefiala el maestro Sanchez Medal*, nuestro
derecho no reconoce ya tal distincion, pues el propio articulo 18539 del citado
ordenamiento, establece: “las disposiciones legales sobre contratos serdn
aplicables a todos los convenios y a ofros actes juridicos, en lo que no se
opongan a la naturaleza de éstos o a disposiciones especiales de la ley sobre los
Mismos”.

Entre los aspectos que caracterizan al Contrato tenemos: (1) la libertad de
contratar y {2) el principio de ta autonomia de |a voluntad.

La libertad para contratar es la potestad que tiene una persona para celebrar o no
un contrato, asi como la facultad de elegir a la persona con quién ha de
celebrarto.

La autonomia de la voluntad se refiere a que, salvo claras excepciones, las
obligaciones contractuales nacen por voluntad de las partes, en cuyo caso las

* SANCHEZ MEDAL, RaMoN. De los Contratos Giviles. Editorial Porsa. México. 1998, pag. 4.
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obligaciones asi generadas seran validas y justas.®

La impertancia del Contrato radica en éste ha sido en muchos sentidos, la piedra
angular de las relaciones juridicas en una sociedad, constituyendo la principal
fuente (por excelencia) para crear derechos y obligaciones.

A través del Contrato, las partes pueden definir con todo detalle los términos y
condiciones bajo los cuales desean obligarse, asi como los derechos gque
reciprocamente se otorgan. Claro estd que esto no obsta para que el Derecho,
dentro del dmbito preciso de sus normas, pueda dar mayores obligaciones o
derechos a esa relacion juridica creada por las partes, o bien provea a este acto
juridico de otros efectos o consecuencias a los que se contienen en el contrato.

2.3.1 Elementos del Contrato

Los elementos del contrato de acuerdo con la doctrina en general, son tres:
elementos de existencia (son aquellos que dan vida al acto juridico, sin los cuales
no podria existir éste), elementos de validez {son aquellos que debe reunir el acto
juridico para no estar afectado de nulidad y no ser privado de sus efectos
juridicos) y elementos de eficacia (aquellos que exige la ley, para que un acto
juridico exista y surta sus efectos juridicos).

o 4 Elementos de Existencia Consentimiento
‘:‘2 Objeto
o
Q
&)
Ig Capacidad
o < Elementos de Validez Ausencia de vicios en el
£ Consentimiento
QEJ Objeto licito
D
w
\_ Elementos de Eficacia { tegitimacidn

2.3.1.1 El Consentimiento

Desde la 6ptica de los Contratos (y convenios fato sensu), el Consentimiento es el
acuerdo de dos o mas veluntades para crear o transferir derechos y obligaciones.

% idem cfr. pag. 5.
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Necesariamente este acuerdo de voluntades ha de ser exteriorizado, es decir,
manifestarse de alguna forma, por lo que el articulo 1803 del Cédigo Civil
Federal, se aboca a |a tarea de definir cdmo puede ser expresado o como puede
manifestarse el consentimiento.®

El consentimiento por su propia naturaleza se compone de dos momentos, el
primero llamado ‘“oferta o policitacién” y un segundo momento llamado
“aceptacion”.

No importa el contrato de que se trate o la aparente convergencia inmediata de
dos o mas voluntades, aln cuando en {a actualidad pareciera que estos actos
juridicos surgen en un sclo momento, siempre habrd una persona (voluntad) que
propenga la celebracién de un acto juridico {creacion de una relacidn juridica) y
otra que se adhiera a dicha oferta (que acepte crear esa relacion juridica), es
decir, forzosamente habremos de tener dos momentos: la oferta y la aceptacion,
no importando qué tan mediato o inmediato sea el intervalo que transcurra entre
éstos.

Ausencia del Consentimiento

Dado que este aspecto ha sido ampliamente superado por la doctrina, no nos
detendremos sobre ef mismo, por lo que nos limitaremos a sefialar que la
ausencia de consentimiento se presenta cuando un contrato carece de dicho
elemento esencial (el consentimiento), sea porque hay un error respecto de la
naturaleza del contrato, porque el error incida sobre la identidad del objeto
materia del contrato, o bien porque se esté frente a un acto simulado. En todos
estos casos, la doctrina ha side consistente en sefialar que bajo estos supuestos
llegaremos siempre a la inexistencia del acto (contrato).

2.3.1.2 Celebracion del Contrato entre presentes y entre ausentes.

No resulta extrafio decir que podra existir un contrato formado entre ausentes’ y
un contrato formado entre presentes, ya que es perfectamente posible el que una
parte situada en cierto ubicacién proponga a otra, que se sitla en un lugar
distinto, ia celebracion de un contrato y que el mismo quede formado sin gue
ambas partes hayan tenido contacto fisico entre si.

Contrato entre presentes.

En el Contrato celebrado entre presentes parece no haber mayor preblema para

8 E£s impontante mencionar que es precisamente este articule y 10s pringipios que de &t derivan, los que
fueron modificados durante las recientes reformas a la legistacion civil y mercantil del 29 de mayo de 2000,
las que se delallan a cabalidad dentro del Capitulo IV de esta obra,

7 Sin pretender hacer un mayor analisis de la figura. nos referimos a -ausentes” para ser congruentes con la
terminolegia de la doctrina que hay sobre el tema, aunque lo correcto es hablar de “no presentes” como
atinadamente lo senala el articulo 1806 def Cédige Civil Federal
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determinar en gué momento queda éste formado, pues sera en el momento en
que se acepta la propuesta hecha por el oferente, lo que no genera mayor
problema, considerando que ambas partes se encuentran en el mismo lugar y el
oferente conoce de forma inmediata la aceptacién hecha por la otra parte.

Esta aceptacion forzosamente ha de ser lisa y llana y expresarse en el momento
mismo en que se hace la oferta, salvo en los casos en que, con dicha oferta, se
haya concedido un plazo para aceptar.

Asi lo establece el articulo 1805 del Cadigo Civil Federal, que a la letra dice:
“cuando la oferta se haga a una persona presente sin fijacion de plazo para
aceptarla, el autor de la oferta queda desligado si la aceptacion no se hace
inmediatamente”.

Cuando la aceptacién no es lisa y llana, sino que medifica o cambia los términos
de la oferta recibida, el contrato no quedarad formado sino hasta el momento en
que la parte que originalmente hizo la oferta, acepte ahora la nueva propuesta
hecha por su contraparte; es decir, cuando ta aceptacién lejos de hacerse lisa y
Hlanamente, se condiciona a ciertas modificaciones sobre la oferta original, estos
cambios implicaran una nueva oferta, por lo que el contrato quedara formado
cuando la nueva oferta se acepta.

La oferta hecha por teléfono, también se considera por nuestro derecho como
una “oferta entre presentes” y con las reformas de mayo de 2000, se da la misma
connotacidn a la oferta realizada por medios electrénicos, 6pticos o cualquier otra
tecnologia que permita la expresidn de la oferta y la aceptacién de ésta en forma
inmediata.®

Contrato entre ausentes. (entre no presentes)

El problema de determinar cuando se forma un contrato, se presenta cuando esta
aceptacidn se expresa por una persona que no esta presente, es decir, que no se
encuentra en el mismo lugar en que se ubica aquél que hizo la oferta o propuesta
y en este sentido, resulta de vital importancia conocer en qué momento se tendria
por formado el contrato.

Siguiendo al maestro Borjas Soriano®, existen cuatro sistemas que se ocupan de
determinar el momento en que gueda formado un contrato:

Sistema de la declaracion. Establece que el contrato queda formado
en el momento en que la aceptacion se declara de cualquier
manera."

8.

infra. p. 142.
: Boruas SorRNO, ManUEL. Teorla General de las Obligaciones Editorial Porrda S A México, 1989 pag. 125
0 Nétese que en el consentimiento entre ausentes, el contrato quedard formado desde el momento en que
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Sistema de la expedicién. Conforme a éste, el contrato se 1‘0rma1
cuando la aceptacion, ademas de manifestarse, se dirige al oferente.’

Sistema de la recepcidn. El Contrato queda formado cuando el
documento que contiene la aceptacién llega al oferente. ™

Sistema de la informacién. El contrato se forma cuando la aceptacién
ha llegado y es del conocimiento del oferente "

Nuestra legislacion (en materia civi} adopta el tercer sistema, el sisfema de la
recepcion, pero como regla general y como regla excepcional al sistema de la
Informacion’; por lo que para tales efectos, ef contrato quedara formado hasta el
momento en que el oferente recibe e! documento en que consta la aceptacion, es
decir, aguél momento en que es receptor del medio por el cual se ha expresado
dicha aceptacion (vgr. al recibir el telegrama: al momento justo de firmar de
recibido o en el caso del correo cuando éste le es entregado en propia mano ¢
dejado en su domicilio).

Con base en esta teoria, no basta con que se dé el consentimiento entre las
partes, sino que serd menester que este consentimiento se conozca, es decir, que
existiendo la exteriorizacion de la voluntad de ambas partes, éstas tengan la
oportunidad material de conocer reciprocamente el acuerdo alcanzado.

Asi, el articulo 1807 del Cédigo Civil Federal, senala: “el contrato se forma en el
momento en que el proponente reciba [a aceptacion, estando ligado por su oferta,
segun los articulos precedentes”.

se¢ exprese la aceptacion, por lo que el lapso que corra desde el momento er que esta aceptacidn se exprese
hasta aquél en que el oferente tenga conocimiento de ella, no computara como parte del tiempo en que se
formd el contrato; es decir. ng importa ya el tiempo que transcurra para que la aceptacion sea del
congcimiente del oferente, es mas en una aceptacidn por escrito enviada por correo, €l contrato quedaria
formade desde el momento mismo en que la carta de aceptacidn es firmada y sale del control del aceptante
Svgr cuando ia ha enviado al cferente).

! Bajo este sistema, e contrato queda formade cuande la aceptacion queda manifiesta y a su vez se expide
o se envia al oferente, sin considerar el tiempo que transcurra hasta que dicha aceptacion llegue a ser del
conocimients del citado oferente.

*2 Este sistema de alguna forma viene a salvar el supuesto que enfatizabamos con el primer sistema y que a
nuestra consideracion no quedaba perfectamente regulado con el otro sistema. En éste se establece que
sera hasta e) momento en que ¢! oferenie recibe ia aceplacién cuando el contrato queda formado.

3 En el sistema anterior, el contrato se formaba cuando ef oferente recibia la aceplacidn; en este sisterna se
pretende delimitar ko que constituiria el hecho material de recibir la aceptacion y el efectivamente conocer de
la aceptacion; dicho de otra manera, bajo el sistema de la recepcidn bastaria con probar que et oferente
recibid la carta o el documento que contiene fa aceptacion para tener por formado ef contrato, sin impontar el
hecho de que el oferente en efecto haya leido la carta y tenido conoamiento real de la aceptacidn En este
sistema, ya se adiciona este elemento: el conocer efecttvamente de la aceptacion .

' ver articulos 1807, 2340 y 1810 del Cédige Civil Federal El articulo 1807 como regla general y el articulo
2340 como regla excepcional)
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Nuestro dereche mercantil hasta antes de la reforma publicada en el Diario Oficial
de la Federacién el 29 de mayo de 2000, se inclinaba por la Teoria de la
Declaracion'®, sefialando que “los contratos mercantiles que se celebran por
correspondencia quedaran perfeccionados desde que conste la aceptacién de |a
propuesta o las condiciones con que ésta fuere modificada”.

Sin embargo, el texto actual del articulo 80 del Codigo de Comercio sigue el
mismo sistema que el adoptado por la legislacion Civil, es decir, la Teoria de la
Recepcién.

2.3.1.3 El objeto.

El objeto es otro elemento esencial del contrato, aunque como bien lo apunta el
maestro Sénchez Medal'®, no toda deficiencia en el objeto del contrato se traduce
en la inexistencia de éste, ya que en todo caso el resultado serd la nulidad del
acto.

El objeto se entiende en dos acepciones: objeto directo, que es [a creacién o
transmisién de obligaciones o derechos; y el objeto indirecto o mediato del
contrato, que es la cosa o el hecho que constituyen de forma material el objeto del
contrato, es decir la prestacion de una cosa ¢ la cosa misma o la prestacion de un
heche o el hecho mismo.

Por poner un ejemplo diriamos que en un contrato de mutuo (comunmente
llamado “contrato de préstamo”), el objeto directo es la conducta del deudor al
convenir con el acreedor, para recibir de él una cosa fungible que mas tarde
habra de devolverle; el objeto indirecto seria entonces el bien que habria de ser
transmitido por el acreedor al deudor y del cuai habrd de devolverle uno de
iguales caracteristicas.

Sobre el objeto indirecto, el articuio 1824 del Cédigo Civil Federal establece: "son
objeto de los contratos: (i) la cosa que el obligado debe dar; (ii} el hecho que el
obligado debe hacer o0 no hacer”.

El articulo 1825 del mismo ordenamiento, afade: “la cosa objeto del contrato debe
{1) existir en la naturaleza, {2) ser determinada o determinable en cuanto a su
especie y (3) estar en el comercio.

Requisitos esenciales del objeto en las obligaciones de dar.

De acuerdo al articule 1827 del Codigo Civil Federal, el hecho positivo o negativo,
objeto del contrato, debe ser: (i) posible y {ii) licito.

'* Cfr. PEREZNIETO, LEONEL, Derecho Internacional Privado. Parte Especial Editorial Porrga Méxco pag 269
'® SANCHEZ MEDAL, Ramon. De los Contratos Civiles. Editorial Porria. México 1998, pag 34
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Se entiende por hecho positivo el llevar a cabo un acto en concreto, hacer una
cosa determinada. El hecho negative sera ef no hacer una cosa determinada,
implica una abstencion.

El hecho debera ser ademas posible, natural y juridicamente. Debe distinguirse
entre la imposibilidad objetiva o absoluta y la imposibilidad subjetiva o “ineptitud
personal” de quien ha de prestar el hecho. En este ultimo caso, la ley prevé que
otro puede prestar el hecho o realizar la accion a costa de aquél que no pudo
{articulos 1829 y 2027 del Cédigo Civil Federal).

A este respecto, existen hechos que siendo materialmente posibles, juridicamente
no son factibles de realizarse, 0 no es conveniente realizarlos. Estos hechos son
los Hamados “ilicitos”.

La ilicitud, entendida en su mas basica definicion no es otra cosa que la
contravenciéon a una norma de derecho. Algunos autores senalan, de una forma
mé&s especlfica, que se presenta lailicitud cuando se contradicen leyes de orden
publico o bien, cuando se va en contra de las buenas costumbres."”

2.3.1.4 La forma en el consentimiento.

Como ya se enfatizd en lineas antericres, es claro que para que exista un acto
juridico como el contrato, no basta que haya consentimiento (entendido en un
sentido puro), sino que habra de ser exteriorizado, externado de alguna forma que
materiaimente lo haga evidente.

Asi, nuestro derecho hace una diferencia entre el consentimiento expreso y el
consentimiento tacito.

El Consentimiento expreso es cuando se manifiesta verbatmente, por escrito o por
signos inequivocos.™

El Consentimiento tacito, resultard de hechos o de actos que lo presupongan o
que autoricen a presumirlo, excepto en los casos en que per ley o por convenio
de las partes deba manifestarse expresamente.

Aungue en la practica dificilmente se presenta, si una persona propone a otra la
celebracion de un acto juridico {vgr. compraventa), y ésta “asiente” con 1a cabeza,
el consentimiento habra sido otorgado y con él quedara formado el contrato.

T ib.id pag. 40

'8 Con las reformas de mayo de 2000 {que se describen en el Capitulo IV} y Ia adicion que se hizo al ariculo
1893 del Cdodigo Civdl Federal, se sedala que &l consentimiento expreso podrd manifestarse por medios
electrénicos, 6pticos a per cualguier otra tecnologia.

Asimismo, como dato de interés, cabe sefalar que el Codigo Cwvd de 1884, estatuia que sélo el que tuviera
imposibilidad fisica para hablar o escribir podrd expresar su consentmiento por oos signos indubitales
Articuto 1287.
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De igual forma, los signos inequivocos podrdn consistir en cualquier movimiento,
sefia, 0 modo de comunicarse gue sin dar lugar a dudas, deban entenderse como
una afirmacién y una aceptacion para la celebracion del acto juridico en cuestion.
La mayoria de los autores civilistas ponen como ejemplo de este supuesto el
lenguaje en que se expresan los mudos, que sin tratarse de una expresion oral o
escrita, constituye signos inequivocos que daran origen al contrato (por haberse
satisfecho el requisito esencial del consentimiento).

El Consentimiento tacito, de acuerdo a la ley y la doctrina, resultara de hechos
que hagan presumir la voluntad de esa persona para obligarse respecto del acto
juridico en cuestion. Entre los ejemplos mas comunes de este tipo de
consentimiento podemos citar el usuario que aborda un transporte publico; en
Cuyo caso, sin necesidad de que se diga o se acuerde con el chofer "en hacer uso
de ese servicio de transporte”, automaticamente, por el sdlo hecho de encontrarse
el usuaric en la unidad, se tendrd por expresado el consentimiento y por tanto
deberd pagarse por el servicio prestado.

Otros ejemplos del consentimiento tacito resultan de algunas normas de derecho
muy especificas, como la conocida “tacita reconduccion”, en la gue dentro de un
arrendamiento, concluido el plazo o vigencia del contrato que dic vida a la
relacion, si el arrendatario continGa usando el predio, tacitamente manifiesta su
voluntad de continuar con el contrato.

Para algunos autores como el maestro Gutiérrez y Gonzalez y el maestro Borjas
Sorianc”, existiran ciertos supuesto, a través de los cuales, el silencio tendra los
efectos de un consentimiento tacito. Entre los ejemplos mas comunes, estos
autores citan el caso del arrendamiento antes expuesto, donde el arrendador, al
concluir la vigencia (plazo) del contrato de arrendamiento, no se opone a que el
arrendatario lo siga ocupando. Sin embarge, el silencio en si mismo no produce la
aceptacion del contrato, sino por las condiciones en que el silencio se presenta y
en virtud de !as cuales se realiza una aceptacidn tacita.

Contratos Consensuales.

Son aquellos para cuya perfeccidén basta el sélo consentimiento de las partes, por
lo gue no importara si estos actos han revestido o no la forma escrita, bastara con
que dicho consentimiento se haya exteriorizado (expresa o tacitarmente) para asi
surtir sus efectos juridicos.

No obstante lo dispueste en este sentido por la ley, 1a principal implicacion que
tienen los Contratos Consensuales, estriba en el hecho de probar que en efecto
existid ese consentimiento, pues en caso de que alguna parte alegue fano
existencia de éste {y se cuente con ningun documento escrito o cualquier otra

¥ Borua SORND, MANUEL. Teoria General de fas Obligaciones. Editoral Porrua S.A México, 1989. pag. 181
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prueba que resulte fehaciente para acreditar la existencia del consentimiento), la
otra parte se vera en serios problemas para acreditar |a existencia del referido
consentimiento y por ende, las obligaciones derivadas de esa relacion juridica.
Mas aun, podria incluso llegar a acredilarse que en efecto existio el
consentimiento, pero la contraparte aun peodria negar parte de los términos
convenidos, o bien, alegar otros que fueran a su vez negados por quien afirma
los primeros. En todos estos supuestos, no obstante el reconocimiento que la ley
otorga a los actos juridicos celebrados de esta forma, en la practica, el juez
dificilmente podra reconocer dicha relacién juridica y hacer que se cumplan los
términos convenidos por las partes, ya que en términos de prueba los contratos
consensuales son los que mas se ven afectados por los principios que rigen el
procedimiento en México.

Contratos Formales.

De acuerdo con el maestro Borjas Soriano, son aquellos contratos que tienen una
posicion intermedia entre el Contrato Consensual y el solemne, en el que la forma
prescrita ni es simplemente probatoria ni su omision hace inexistente al contrato,
sino que la tnica sancion sera la nulidad relativa del mismo.

En resumen, los Contratos Formales son aquellos que requieren de ciertos actos
externos para que la declaracion de voluntad de las partes sea valida.

Asi, tenemos como ejemplo tipico de este tipo de contratos la Compraventa,
tratandose de bienes inmuebles, seqln se sigue de los articulos 2317, 2310,
2320, 2321 y 2348 del Cddigo Civil Federal, que determina que tales actos
deberan ser elevados a escritura publica.

Otro ejemplo lo constituye el mandato, que debe otorgarse en escritura publica o
en carta poder firmada ante dos testigos y ratificadas las firmas del otorgante y
testigos ante notario, ante los jueces o autoridades administrativas
correspondiente, en los casos en que:

(i) Sea general,

(i} Bl valor del negocio para el que se confiere sea superior al
equivalente a mil veces el salario minimo general vigente en el
Distrito Federal al momento de otorgarse;

(i}  Cuando en virtud de él haya de ejecutar el mandatario, a nombre del
mandante, debida autorizacién en cuanto a su nombre.

Contratos Solemnes,

Son aquellos donde la ley exige como elemento de existencia que las partes
manifiesten de manera externa su voluntad en la forma que ella dispone. Dentro

20 i id. pag. 189.
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de este tipo de contratos encontramos el matrimonio y la novacién (cuando sea
una obligacidn solidaria, la clausula debera ser elevada a solemnidad).

Con respecto a los Contratos Formales y los Contratos Solemnes, la diferencia
entre ambos ha sido también analizado por el Poder Judicial de la Federacion, en
tas distintas ejecutorias, tesis y jurisprudencias en las que ha plasmado sus
criterios. Por esto, para mayor comprension de ambas figuras, nos permitimos
citar la siguiente tesis:

Quinta Epcca

Instancia: Tercera Saia

Fuente: Semanario Judicial de la Federacion
Toma: XXXV

Pagina: 668

CONTRATOS, FORMALIDADES DE LOS Es universalmente aceptado, en todos los
pueblos de derecho escrito, la distincion entre las formalidades solemnitalis causa y
probalionis causa, existiendo estas Ultimas, cuando el unico fin perseguido por la ley, es
acredilar la existencia del derecho, y las solemnitatis causa, cuando el legistador, en
razdn de la importancia det acto, ha quenido rodearlo de mayor solemnidad. Las primeras
pueden ser suplidas, con tal de que la prueba que resulte del acto supletorio, sea tan
perfecta como la que resultaria de la formalidad misma; mientras que por 1o que toca a
las segundas, no estando preescritas con el sblo fin de probar el hecho, el acto al cual
falta una sola de esas formalidades, es nulo, aun cuando no se tenga duda sobre su
autenticidad; en este sentido se pronuncian los tratadistas y legislaciones diversas. Los
tratadistas regnicolas, analizando diversos articulos del Cédigo Civil para el Distrito y
Terntorios Federales, que se refieran a contratos, sostienen: que es evidente que ese
Codigo no quiso inspirarse en la conciencia simbélica mistica de las antiguas edades del
derecho, y que sus autores y el legislador que lo sanciond, 10 que mengs conservaban,
era un respeto por la tradicidn y por las formalidades, sino que obraban inspirados en el
espiritu moderno, que ve a la realidad de la vida civil, aceptando la nocién juridica del
libre consentimiento de los contratantes, como la causa generadora del vinculo de las
obligaciones convencionales externas de que habla el Cédigo, con el objeto de atribuirles
un espiritu simbdlico y un plan sacramental para producir obligaciones civiles,
desconcciendo la voluntad de las partes como la verdadera fuente de aquellas y
relegando |la voluntad a la categoria de un accidente, sino que se propusieron prevenir
litigios y fraudes por medio de pruebas formales de los actos, inspirandose, para eflo en
los codigos extranjeros modernos; de aqui que, para iluminar las tinieblas de nuestro
Codigo, hay que recurrir a los comentarios de esos Cédigos extranjercs, sobre todo el
francés, que nos dan la clave para aplicar nuestra Ley Civil, y deducen que tas
formalidades externas de ios contratos, no son sacramentates, sino cuando, no la
prueba, sino la existencia misma del acto depende del cumplimiento de esas
formalidades externas. En los contratos selemnes, ni el cumplimiento voluntario, ni la
tatificacion tacita ¢ expresa, ni la prescripcion, son bastantes para cubrir su nulidad, o
para dar vida y existencia juridica a un acto que jamas ha tenido; en los no solemnes,
cualesquiera de esas circunstancias basta para purificar el acto de todo vicio de forma y
hacer que el mismo produzca efectos entre los interesados y respecto de tercero; en
estos ultimos contratos, la accién o la excepeion de nulidad son personales a favor de los
contratantes y los terceros son extrafios a esa nulidad; en tanto que en los contratos
solemnes, cuando el acto no existe juridicamente, cualquiera puede prevalerse de esa
inexistencia para impedir que, en perjuicio suyo, se le atribuyan efectos juridicos. En los
contratos no solemnes, la excepcitn debe alegarse y decidirse en juicio; en los otros la
no existencia o nulidad pueden y deben decidirse de oficio, aun sin alegacion de los
interesados. Los actos solemnes, las formalidades externas tienen por fin, Unicamente, a
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proteccion de los intereses privados, bajo estos principios, tomados de los codigos
extranjeros, se redactd el Cédigo Civil de 1870, y al ser refarmado en 1884, no se tuvo
en cuenta fa diferencia sustancial entre formalidades probationis causa y solemniatatis
causa, confundiendo, en la rigidez dogmatica de una forma, las nulidades de derecho
pablico y las del derecho privado, hiriendo con igual pena, los vicios de forma de los
actos mas insignificantes de la vida civil, y aquellos cuyo cardcter auténtico se
desprende de su misma naturaleza; pero como es imposible que la ley luche con la
realidad y las necesidades de la vida civil tienen que sobreponerse a las exigencias del
derecho metafisicos hasta la negacitn de esa realidad y 1as necesidades de Ia vida civil
tienen que sobreponerse a las exigencias del derecho escrito, y como no se puede llevar
la consecuencia de los dogmas def Cédigo, que conviesten a casi todos los contratos en
solemnes han sido practicamente inaplicables, porque el mismo Cadigo no ha cuidado
de reglamentar, en todas sus consecuencias, el principio referido, ni ha establecido que
los contratos que carecen de las solemnidades legales, no son susceptibles de
ratificacion, ni se purga su nulidad por ia prescripcién y el cumplimiento voluntario; ni
dejan de ser exclusivas de los contratantes, la accién y excepcidn de nulidad; al contrario
el Cédigo de 1884 reprodujo los principios del antiguo Codigo . sobre nulidad,
prescripcion, ratificacién, etc. esto basta para que adquiera patente de legitimidad en
nuestro derecho, la racional doctring que establece una diferencia enfre los contratos
solemnes; entre formalidades probationis causa y solemniatatis causa, y para que tome
asiento en nuestro derecho, toda teoria relativa a ta ratificacién tacita o expresa de los
contratos nulos, por falta de requisitos no solemnes; una de las formas de ratificacion
tacita es el silencio en juicio, por otra parte del que puede alegar la nulidad y no alega
como excepcion, en tiempo oportuno; asi si el demandado no alega la nulidad por falta
de forma, renuncia a ese medio de defensa, quedando purificado de ese vicio el contrato
respectivo, pero suponiendo que alegue la nulidad, si ésta no es de las establecidas
solemniatatis causa, ta alegacidn no tendrad ofro efecto que privar al actor de diversos
medios de prueba, (testimonial, presuntiva, documental, etc.); pero no de la prueba de
confesidn judicial porque desde el momento en que se acepta que la ley, no nulifica
determinados contratos, por defecto de forma, sino con el cbjeto de evitar litigios e
incertidumbres en !a prueba de obligaciones y aceptar ta ratificacion tacita, no hay
inconvenientg juridico en aceptar la confesion judicial expresa, como una ratificacion, y
si esa ratificacion existe, ya no es obstaculo para que se admita la accion del
demandante, la disposicion legal que previene que ninguna accion, sea real o personal,
puede intentarse, si no se acompafa el titulo legal que la acredita, en todos los casos en
que la ley exige que los contratos se otorguen en escritura publica o en escrito privado
pues entonces la accion, propiamente, se funda en el hecho de |a ratificacién.

TOMO XXXV, Pag. 668. Mejia B. de Jesus.- 7 de febrero de 1933,

Sistema del Cédigo de Comercio

El articulo 78 del Codigo de Comercio sefala que "en las convenciones
mercantiles cada uno se obliga en la manera y términos que aparezca que quiso
obligarse, sin que la validez del acto comercial dependa de la observancia de
formalidades o requisitos determinados”.

Asi, el articulo 79 de ese ordenamiento, dispone que se exceptuaran de lo
dispuesto en el articuto que precede:

1 Los contratos que con arreglo a este cddigo u otras leyes deban
reducirse a escritura o requieran formas o solemnidades necesarias
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para su eficacia; y

il Los contratos celebrados en pais extranjero en que la ley exige
escrituras, formas o solemnidades determinadas para su validez,
aungue no las exija la ley mexicana,

En uno y olro caso, los contratos que no llenen las circunstancias
respectivamente requeridas, no produciran obligacién ni accion en juicio.

Como se observa de la apreciacion conjunta de ambos preceptos ¥ en
concordancia con las disertaciones expuestas por e maestro Borjas Soriano 'en
extension a las expresadas por los Licenciados Jacinto Pallares y Felipe de J.
Tena, el autor coincide con ellos en el sentido de que el legislador mexicano
incurrié en una falta de técnica legislativa al redactar el segundo de los preceptos
ya citados, pues no obstante que fue su intencién acoger los principios plasmados
en el Cédigo de Comercio Espanol, el haber usado la expresion “otras leyes” en
lugar de “leyes especiales” hace que la aplicacion e interpretacion de dicho
precepto cambia substancialmente del sentido que criginalmente se le pretendié
dar.

A mayor abundamiento, y como bien lo apuntan los maestros antes citados, en
efecto, el sentido que el legislador mexicano tratdé de tomar del Cddigo de
Comercio Espanol, es que los contratos mercantiles no deberian revestir
formalidad alguna, salvo que alguna ley especial asi lo dispusiera, y como seria el
caso de nuestra Ley General de Titulos y Operaciones de Crédito, donde dada la
naturaleza del pagaré (como titulo ejecutivo), la forma escrita es esencial para
que dicho documento surta los efectos y consecuencias juridicas que la citada ley
le otorga; por lo que en este respecto se actualizaria la excepcion que sefiala e!
citado articulo 79.

Sin embargo, al haber usado la expresion "otras leyes”, los actos mercantiles no
quedan liberados de las formalidades creadas por el derecho comdn, ya que el
Cddigo Civil Federal queda comprendido dentro de la connotacion de “otras
leyes”.

2.3.1.5 Los vicios del consentimiento

En el contexto de los etementos que integran los actos juridicos, podemos ubicar
la nocion de “vicios”, como la realizacion incompleta o defectucsa de cualquiera
de los elementos esenciales de un acto o un contrato.

Segun el articulo 1812 del Cédigo Civil Federal, los vicios del consentimiento son
el error, la violencia y [a lesion.

2 b id. pag 195
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El error es la falsa creencia sobre algo del mundo exterior y que se encuentra en
discrepancia con la realidad, o también se puede considerar al error como la falsa
0 incompleta consideracién de la realidad.

Esquematicamente podemos identificar al error en las siguientes modalidades:

Hecho (obstaculo, nulidad, indiferente)
- Aritmético

( Comdn Transmision
Derecho

Fortuito <
3 Mala
x < intencién
w (mala fe)

.
Dolo {error provocado}

Para el maestro Gutiérrez y Gonzalez ademas de estos vicios existe otfro: la
reticencia, que mas adelante explicaremos.

Para muchos autores como Savigny, una voluntad viciada por error si puede
formar el consentimiento del contrato, sefalando que el error debe de ser
indiferente para el derecho. Segun esta corriente, el sujeto debe ser responsable
de esa voluntad por no haber aguzado sus sentidos, y si se equivocd debe sufrir
{as consecuencias de su descuido, por lo que el contrato debe existir y ser valido.

Existe una segunda teorla que dice gue cuando el consentimiento ha sido
otorgado con discrepancia en la realidad, el contrato no queda formado, ya que
siempre sera necesario que se tenga una adecuacidn psicoldgica con la realidad.

Una tercer teoria apoyada por el Cddigo Civil Federal, dice que el error no debe
ser ignorado por el Derecho, pero tampoco debe conllevar forzosamente a [a
inexistencia del acto, sino que se debe de considerar mas bien como un acto
notable (es decir sefalarse y corregirse}, y solo cuando el error afecte tanto la
naturaleza como el objeto del acto, el acto podra calificarse de inexistente.

El Error puede producirse en la mente humana de dos maneras:

3 E! Error Fortuito que se da de manera espontanea sin que
intervenga voluntad alguna que induzca a! sujeto en el error y;
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El Error Provocado conocido también como dolo, es aquél error
inducido que deviene de la actuacion de una de las partes o incluso
de un tercero. El articulo 1815 del Codigo Civil Federal sefiala que “se
entiende por dolo en los contratos, cualquiera sugestion o artificio que
se emplee para inducir a error 0 mantener en & a algun de los
contratantes™. El dolo conlleva siempre una conducta activa por parte
del sujeto que induce o hace caer en el error.

El Error Fortuito a la vez se clasifica en:

(i}

(i)

(iii)

(iv)

v

{vi)

Error comun, el error mantenido o la mala intencion (mala fe), que es
aquél error que surge por una falsa idea o mala interpretacion de la
realidad y que es disimulado o mantenido por aquelia parte o tercero
que conoce de su existencia. La mala fe conlleva siempre una
conducta pasiva por parte del sujeto que conoce del error.

Error comun aritmético, es aquél que se comete en una operacién
aritmética y que da lugar a la rectificacién, articulo 1814 Cddigo Civil
Federal.

Emor comun de hecho, que a la vez se clasifica en:

a) El Hecho Obstaculo que es aquel que impide la existencia
de! acto por faltar alguno de los elementos del
consentimiento, es decir alguno de los elementos de
existencia.

b) El Error Obstaculo que puede recaer en la naturaleza del
acto, o llamado también in negotio; en la naturaleza del
acto o en el objeto, llamado error in rem.

Error nulidad, que es aquél que no impide la formacion del
consentimiento pero i posibilita la nulidad del acto. El error nulidad
puede por ejemplo, fundamentarse en la nulidad por la sustancia
(pensando que es oro resulta plata) o bien sobre la persona.

Error indiferente, que es aquél que se da sohre las circunstancias
incidentales del cbjeto. Este error puede dar lugar a un ajuste de las
prestaciones, pero no conlleva a la nulidad del acto.

Error comun de transmisidn, el Cédigo Civil Federal no fo regula, pero
si nos dice qué es el error, y €s el equivoco en que se incurre al hacer
saber al destinatario una policitacién; que puede ser imputable al
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proponente o no imputable al proponente {cabria el casc de que quien
cometi6 el error pudiera ser el telegrafista).

(vij Error comun de derecho, segun el articulo 1813 del Cddigo Civil
Federal, es aquél que surge cuando se tiene una falsa creencia sobre
la aplicacién de una norma legal o sobre su interpretacion.

Segin se sigue de diversos autores, desde el Derecho Romano el dolo se
clasificaba en Dolo bonus, y Dolo malus. El Dolo Bonus es aquél que se
empleaba por los merolicos y ! Dolo Malus se divide a la vez en: dolo penal o
dolo civil.

El dolo Penai lo entendemos como la produccion de un resultado tipico,
antijuridico o la omisién de una accién esperada; y el dolo Civil es el conjunto de
maquinaciones, de artificios que inducen al efror, y que hace a las partes dar
otorgar su consentimienta en la celebracién de un acto juridico. El Dolo puede ser
generado por una de las partes, por ambas ¢ por un tercero.

Por disposicién expresa de |a ley, el derecho de invocar la nulidad que resulte dei
dolo o de la violencia es irrenunciable.

No obstante, si un acto juridico afectado por violencia o dolo es ratifi cado por
quien sufrié tales vicios, se perdera entonces el derecho de pedir su nulidad.”

La Violencia consiste en el miedo originado por la amenaza de sufrir un dano
personal, patrimenial o pecuniario y que lleven a dar la voluntad para realizar un
acto juridico.

De acuerdo con el articulo 1819 del Codigo Civil Federal, *hay violencia cuando
se emplea fuerza fisica 0 amenazas que importen peligro de perder la vida, la
honra, la libertad, la salud, o una parte considerable de los bienes del contratante,
de su cényuge, de sus ascendientes o de sus parientes colaterales dentro del
segundo grado”.

La sancién que impone nuestra legislacion a un acto afectado por violencia es la
nulidad relativa.*

Existen temores que no vician al acto, como es el caso det temor reverencial y
como segundo caso la advertencia en el ejercicio de un derecho. El Temor
Reverencial es el temor de desagradar a los demas. La Advertencia del ejercicio
de un Derecho &s cuando se amenaza a una persona con ejercitar un derecho

2 yer articulo 1822 del Cégigo Civil Federal
23 ver articulo 1823 del Cédigo Civil Federal
2* ver articutos 1818, 1823, 2228, 2230, 2234, 2235 y 2237 del Codige Civil Federal
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que tiene contra ella si no celebra un acto determinado ®

De acuerdo con nuestra tegislacion y segun lo sefala el Cédigo Civil Federal en
su articulo 1820, el temor reverencial no basta para viciar el consentimiento.

La Lesion es el vicio de fa voluntad de una de las partes originada por su
inexperiencia y por su extrema necesidad o por su suma ignorancia y miseria en
un acto o un contrato conmutativo, la lesién que desde tres puntos de vista puede
ser:

1. La Lesion como Vicio Subjetivo de la Voluntad, aqui por ejemplo se
encuentra viciada la voluntad de los sujetos.
2. La Lesion como Vicio Objetivo de la voluntad en el contrato, agui lo

que importa es la notoria desproporcion entre las partes, de donde
resulta la lesién como un vicio objetivo del contrato.

3. La Lesion como Vicio Objetivo y Subjetivo, aqui lo que se ve es una
desproporcidn entre fa prestacidn y la contra-prestacion.

En este sentido, el articulo 17 del Codigo Civil Federal establece: "cuando alguno,
explotando la suma ignorancia, notoria inexperiencia o extrema miseria de otro;
obtiene un lucro excesivo que sea evidentemente desproporcionado a lo que él
por su parte se obliga, el perjudicado tiene derecho a elegir entre pedir la nulidad
del contrato o la reduccidn equitativa de su obligacion, mas el pago de los
correspondientes dafios y perjuicios. El dereche concedido en este articulo dura
un afio”.

Por su parte, en materia mercantil la lesién no es un vicio en el Consentimiento,
vya que segun lo sefiala el articulo 385 del Codigo de Comercio, "las ventas
mercantiles no se rescindiran por lesion”.

E! maestro Gutlierrez y Gonzalez, define a la Retiscencia como vicio de la
voluntad es el silencio voluntario que guarda uno de los contratantes al
exteriorizar su voluntad respecto de algin o algunos hechos ignorados por su
contra-parte dentro de la relacién juridica que celebran. Entendiéndose por
Retiscencia como la ausencia de creencia, hay también ausencia en el
conocimiento, no hay falsa creencia, sino mas bien hay ausencia.”®

Diferencia entre la Retiscencia y el Error por Dolo:

1. En la Reticencia se ignora de forma definitiva lo que no le dice la
contra-parte. El Error por Dolo es una falsa creencia de la realidad.
2. La Reticencia es una omisién, el Error por Dolo es una inexacta

? yerarticula 1821 del Cédiga Civil Federal
* GUNERREZ Y GONZALEZ, ERNESTO. Derecho de las obligaciones. Editorial Pomia. México, 2001, pag. 415
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declaracion.

3. La Reticencia puede entrafar la ignorancia de la ley. El error por Dolo
es el conocimiento de |a ley y el deseo de violaria.

La Reticencia autorizada por la ley. la reticencia no opera en los actos
unilaterales (en tanto el error si), el testamento puede ser calificado de Nulo por
error, pero no por reticencia. La Reticencia autorizada por la ley es el Mandato sin
Representacion.

2.3.1.6 La capacidad para contratar.

Es el atributo de la personalidad, que la ley reconoce a una persona para adquirir
derechos y contraer obligaciones.

En las personas fisicas, este reconocimiento se da con el nacimiento {aungue
existen casos en que excepcionalmente la ley lo otorga desde el momento mismo
de la concepcitn) y se termina con la extincion fisica de la persona (muerte). Esto
es lo que se denomina “capacidad de goce’, que por el solo hecho de existir, 1a
persona gozara de este reconocimiento para todos los actos que realice.

La Capacidad es la actitud juridica de ser sujetos de derechos, de deberes y que
se pueden hacer valer. La capacidad se clasifica en:

1. Capacidad de Goce que es |a aptitud de ser sujetos de derechos y
Obligaciones.

2. Capacidad de Ejercicic es la aptitud juridica para hacer valer los
derechos de que tengan y también para asumir deberes por si
mismo.?’

La sancién por celebrar un acto con personas incapaces es la nulidad del acto,
segun los articulos 1795 fracc. I, 1798, 1799, 2230, 2228, 2236, 638 del Codigo
Civit Federal.

La falta de capacidad puede ser invocada por las personas que hayan sufrido el
vicio del consentimiento

2.3.1.7. La Representacion.

La Representacion es una figura juridica por la que una persona puede celebrar a
nombre y por cuenta de otro (el representado) un acto juridico, de manera tal que
los efectos se producen directa e inmediatamente en la persona y patrimonio del

7 ver articulos 1798, 1799 det Cédigo Civil Federa) y 27 fracciones | 11, i1, IV, V. Vi, VIl de la Constitucidn
Politica de los Estacos Unidos Mexicanos.
28 Ver articulo 2230 del Cédigo Civil Federal
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representado.

Esta figura juridica se presenta cuando se tienen derechos y no se pueden
gjercer;, es por eso que la mente del jurista crea la figura llamada de
Representacién, entendiéndose como el medio que determina la ley, o que
dispone una persona capaz para obtenerlo, utilizando la voluntad de ofra persona
capaz, para producir los mismos efectos juridicos que se hubieran generado si
hubiera actuado en forma personal, el representade o el incapaz.

Por tanto la representacién puede clasificarse de la siguiente forma:
1. Determinada por la ley.
. Incapaz

. Capaz

2. Voluntaria.
. A través de un contrato llamado Mandato.

Utilidad de la Representacidn,

1. Permite que los incapaces de ejercicio realicen actos juridicos.

2. Permite que los incapaces contraten y realicen simultdneamente
madttiples actos sin que estén presentes en forma material, pero si
juridica.

Utilidad Social de |a Representacién.

Permite al ser humano el don de la ubicuidad, ya que al mismo tiempo podemos
estar en varias partes formando actos juridicos y también podemos ejercitar los
derechas de las personas incapaces.

Tipos de Representacién.

1. La determinada por la Ley {(que puede referirse a los capaces e
incapaces)

2. La Voluntaria

La representacion determinada por la ley para €l caso de personas capaces, es
por ejemplo para los actos de administracion de los bienes, a traves de figuras
tales como la Gestién de Negocios y el albaceazgo.

La representacion voluntaria se verifica cuando una persona capaz encomienda a
otra también capaz determinados actos (o también actos indeterminados) para
que ésta los realice a nombre de aguél. Al que encomienda se le lama
representado y el que acepta se llama representante, y se requiere de un contrato
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llamado mandato. Pero no todo mandato confiere la representacién {como es el
caso del mandato sin representacién).

2.3.2 Efectos del Contrato entre las partes.

Las partes al cetebrar un acto juridico pueden definir dentro del Contrato relativo
los efectos que habra de producir entre ellas esa relacion juridica, sin embargo,
este acto, después de celebrado producira ciertos efectos obligatorios que
devienen de la propia ley; tal es el caso por ejemplo det articulo 2481 del Cédigo
Civil Federal, donde se aplica la Teoria de la Voluntad Interna® (aqui no se pensé
hacerse cargo de esas responsabilidades), y si se aplica la Teoria de la
Declaracién® (si se es responsable).

El Maestro Gutiérrez y Gonzalez nos dice que el Codige Civil adopta la 1ra Teorla
de la Voluntad Real o Interna®, pero con fres excepciones:

1. Cuando el contrato se celebra en atencién a los intereses de terceros
aqui la voluntad se estd dirigiendo para beneficio de otras personas y
se debe estar conforme a lo expresado y no a lo que pensaron [as
partes.

2. Caso previsto por el articulo 1813 del Codigo Civil Federal, del que se
colige que no se puede atender a la voluntad real o inferna, ya que de
manera expresa se esta declarando qué es lo que se quiere.

3. En los Contratos Solemnes aqui no puede regir la voluntad Interna ya
que se externd con la forma solemne prevista por {a ley, por lo que no
se puede interprefar ni producir consecuencias distintas a las
determinadas por el Derecho Positivo.

El articulo 1851 del Cédigo Civil Federal, de alguna manera nos sugiere que el
sistema adoptado por el Cédigo Civil es el de |la Teoria Real o Interna, al decir. "si
los términos de un contrato son claros no deben dejar la menor duda de la
intensidn de los contratantes, se estara al sentido literal de sus cldusulas”.

La Ley establece diversas normas para desentrafnar el alcance de la voluntad
cuando existe discrepancia con lo declarado, los articulos que nos hablan de
estas normas son el 1852 y sus subsecuentes hasta llegar al 1857 del Cddigo

| a Teoria de la Votuntad Inferna postula que siempre debera atenderse a lo que las partes guisieron crear
o estipular en un acto juridico determinado, atendiendo entonces no sdlo a lo estrictamente escnto, sine a lo
gbue las partes quisieron decir

La Tearia de la Declaracién sefiala que independientemente de 1o que las partes quisieron estipufar o
sefialar en un contrato, debera atenderse a lo estrictamente consignado en el Contrato retativo
3 GUTIERREZ Y GONZALEZ, ERNESTO. Derecho de ias obligaciones Editonal Porroa Puebla, Méxco, 2001,
pag. 280
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Civil Federal.

Ef articulo 1852 del Codigo Civil Federal se refiere a que la interpretacion debe
ser restrictiva y no amplia, para no imponer o atribuir obligaciones contractuales a
un consentimiento que no son ciertas.

El articulo 1853 del Cadigo Civil Federal sefiala que las clausulas deben de
entenderse para un fin, es decir que se cumpla con la meta o metas que se
propusieron.

El articulo 1854 del Codigo Civil Federal dice que la interpretacion no debe de ser
aislada, y no que cada cladusula sea un todo, ya que todas ellas deben armonizar
de forma ta! que eviten su colisién.

El articulo 1855 del Cédigo Civil Federal dispone que debe de atenderse a lo que
sea acorde con la naturaleza y el objeto del Contrato.

El articulo 1856 del Cédige Civil Federal, nos indica que para los efectos de la
interpretacion de un contrato, se estara conforme al uso, a la costumbre del pais y
se tomardn en cuenta para interpretar el contenido, o las ambigiiedades del
contrato.

Conforme deriva del articulo 1796 del Cddigo Civil Federal, las partes estan
obligadas a cumplir no solamente con lo que pactan, sino también a las
consecuencias ¢ naturaleza del acto juridicc, asi como de acuerdo con los usos, a
la buena fe y a la ley. Conforme a la ley las partes deben de respetar y de cumplir
con lo que expresamente pactan y respecto del régimen juridico que la ley
establece.

24. EI Contrato escrito como el medio méis usado para consignar
derechos y obligaciones.

De acuerdo con el articulo 1833 del Cddigo Civil Federal cuando la ley exija
determinada forma para un contrato, como pedria ser que éste conste por escrito,
mientras que éste no revista esa forma no serd valido, salvo disposicién en
contrario; pero si la voluntad de las partes para celebrardo consta de manera
fehaciente, cualquiera de ellas puede exigir que se dé al contrato la forma legal.

Esto significa que no obstante que un contrato deba celebrarse por escrito, no por
ello la relacién juridica entre ellas estara privada de sus efectos, sino que
constando la voluntad de éstas en forma fehaciente, cualquiera de ellas puede
pedir al juez que su celebracién por escrito.

Entre los contratos que deben constar por escrito tenemos por ejemplo la
compraventa (cuando el valor de ésta supera un monto determinado), la promesa
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de contrato, la donacién (tratdndose de bienes inmuebles), el arrendamiento
(cuando la renta pase de $100), el mandato (cuando asi lo establece |a ley), etc.

Sin embargo, en la vida diaria, ain cuando juridicamente no es necesario que
ciertos actos juridicos se formalicen por escrito, las personas por costumbre y con
el propésito de tener mayor respaldo y seguridad juridica, hacen constar dichos
actos en contratos escritos.

De hecho, esta practica se ha hecho tan comun que las personas, hablando por
ejemplo del contrato de mutuo, celebran por escrito el préstamo que una se hace
a la otra, insertando menciones tales como ‘recibo X cantidad de dinero” y "me
comprometo u obligo a regresario en x fecha™

Desde el punto de vista procesal consideramos esta practica como afortunada, ya
que aun cuando es conocido que para ciertos actos (como el mutuo}, no es
necesaria su celebracion por escrito, si deseamos acudir ante la autoridad
jurisdiccional a hacer valer nuestros derechos, probablemente nos encontraremos
en serias dificultades si a nuestra contraparte se le ocurre negar dicha relacién
juridica o incluso, variar o ignorar alguno de los términos pactados.

Por ello, aun cuando dentro de juicio existen los llamados medios de prueba, que
nos permiten dar certidumbre y certeza al juzgador respecto de los hechos gue
alegamos y gue son negados total o parcialmente por nuestra contraparte, existe
el riesgo de que éstos no se lleguen a acreditar plenamente y que por
consiguiente, no podamos exigir las prestaciones a las que efectivamente
teniamos derecho; un derecho que por cierto, no pudimos comprobar.

Tal vez, de aqui deviene aquel dicho popular que reza: “tienes tanto derecho
como el que puedas probar”,

2.4.1 La firma autégrafa como tradicion en la celebracién de contratos.
El Diccionario Salvat® define a la firma como el “nombre y apellido, o titulo, de

una persona, que se pone, con ribrica o sin ella, at pie de un documente o carta
como garantia de autenticidad o para obligarse a lo que dice™.

Por su parte, la Real Academia de la Lengua define ta firma como “nombre o titulo
de una persona que ésta pone con ribtica al pie de un documento escrito de
mano propia o ajena, para darle autenticidad, para expresar que se aprueba su
contenide o para obligarse en lo que en ellos se dice”.

La ley, al definir la firma se refiere a la "subscripcidn®, como se aprecia en el
articulo 204 del Cédigo Federal de Procedimientos Civiles, que dispone: "se
entiende por subscripcién la colocacidn, al pie del escrito, de ias palabras que,

*2 niccionario Enciclopédico Salvat Basico. Salvat Editores S.A. Bogota, 1985, pag. 642.
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con respecto al destino del mismo, sean idoneas para identificar a la persona que
subscribe”,

En nuestro derecho como en tantos mas que provienen en mayor o menor medida
del Derecho Romano, es comun que las partes contraten de la forma mas
tradicional y afieja, mediante un escrito firmado por eltas, en el gue se consignan
los derechos que se confieren y las obligaciones que contraen entre si.

Nuestro derecho de alguna forma ha conservado esta tradicion y costumbre,
concediéndole a la firma un caricter (nico, como el medio idéneo a través del
cual las partes pueden dejar constancia suficiente de su voluntad para, obligarse.

Existen varios preceptos que conservan este espiritu, pero entre los mas
representativos encontramos los siguientes:

Cadigo Civil para el Distrito Federal, articulos:

97 — Para la solicitud de matrimonio que debe presentarse ante el
Juez del Registro Civil, [a ley establece como requisito el que
dicho escrito esté firmado por los soiicitantes.

100 - Para aquellas solicitudes de matrimonio en que deba
otorgarse el consentimiento por parte de los padres, tutores y
demas personas sefialadas para el efecto, la ley determina
que este consentimiento sea expresado mediante la insercion
de la firma de dichas personas.

103 — El acta de matrimonio debera ser firmada por el Juez, los
contratantes, testigos y demas personas que intervengan en
el acto.

108 — En las actas de fallecimiento, debera contenerse la firma de
los testigos.

1512 -  El testamento, como acto solemne, requiere invariablemente
de la firma del testador (quien ademas debera rubricar todas
las hojas), el Notario, los testigos (1513) e incluso el intérprete
(en su caso. articulo 1503, 1518), toda vez que sin las
mismas, el testamento seria inexistente o atacado de nulidad
en e mejor de los casos. La firma es elevada a tal grado de
importancia y requisito, que si el propio testador no sabe o no
puede firmar, uno de los testigos a ruego det testador debera
firmar, estampando la huella digita! del testador (1514, 1512).

1811 — La propuesta y aceptacion hechas por telégrafo producen
efectos si los contratantes con anterioridad habian estipulado
por escrito esta manera de contratar, y si los originales de los
respectivos telegramas contienen las firmas de los
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1874 —
2033 -
2317 -
2551 -

contratantes y los signos convencionales establecidos entre
ellos.

En la transmision de propiedad de los documentos civiles que
se extiendan a la orden, serd necesaria la firma del
endosante, ademas del nombre de la persona a quien a cuya
orden se otorgd el endoso.

De igual forma, la cesién de créditos que se realice mediante
escrito privado debera contener la firma del cedente.

La enajenacién de bienes inmuebles se hara constar en
documentos (privados © elevados a escritura pablica, segun
corresponda) firmados por ias partes contratantes.

£l mandatoc debera constar por escrito firmado por el
otorgante y en su caso os testigos requeridos al efecto.

Ley General de Titulos y Operaciones de Crédito,_articulos:

7% -

86 —

97

11 -

114 -

170 —

176 —

Un requisito esencial de la letra de cambio es la firma del
girador o de aquél que firma a su ruego o en su nombre.

Si el girador no sabe o no puede escribir, firmard a su ruego
otra persona, en fe de lo cual firmard también un corredor
publico titulado, un notaric o cualquier otro funcionario que
tenga fe publica.

La aceptacion debe constar en !a letra misma y expresarse
por la palabra "acepto”, u ofra equivalente, y la firma del
girado. Sin embargo, la sola firma de éste, puesta en la letra,
es bastante para que se tenga por hecha la aceptacion.

El aval debe constar en la letra o en hoja que se adhiera. Se
expresard con la férmula “por aval”, u otra equivalente, y debe
llevar la firma de quien lo presta. La sola firma puesta en la
letra, cuando no se le pueda atribuir otro significado, se
tendra como aval.

El avalista queda obligado solidariamente con aque! cuya
firma ha garantizado, y su obligacion es valida, aun cuando la
obligacion garantizada sea nula por cualquier causa.

Un requisito esencial del pagaré esla del suscriptor o de
aquél gque firma a su ruego o en su nombre.

El cheque debe contener la firma del librador.

Tal vez el precepto que otorga total trascendencia juridica a la firma, exigiéndola
como parte de ciertos actos juridicos es el articulo 1834 del Cédigo Civil Federal,
que establece que “‘cuando se exija la forma escrita para el contrato, los
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documentos relativos deben ser firmados por todas las personas a las cuales se
imponga esa obligacion”, estableciendo ademas que “si alguna de ellas no puede
o no sabe firmar, lo hara ofra a su ruego y en el documento se imprimira la huella
digital del interesado que no firmé”,

Asimismo, desde el punto de vista meramente procesal la firma constituye tanto
un medio para dar autenticidad a las actuaciones procesales (vgr. articulos 61,
63, 103, 114,116, 151, 163, 183, 219, 313 y 317 del Cddigo Federal de
Procedimientos Civiles), como un medio a través del cual el juzgador puede
establecer presunciones y otorgar valor probatorio a los documentos presentados
por las partes con relacién a la fitis planteada (vgr. articulos 129, 138, 139, 140,
409 y 410 del Codigo Federal de Procedimientos Civiles).

En el caso particular del Codigo de Procedimientos Civiles para el Distrito Federal
(CPCODF), resulta necesario destacar el contenido del articulo 334, gue dispone
“son documentos privados los vales, pagarés, libros de cuentas, cartas y demas
escritos firmados o formados por las partes o de su orden y que no estén
autorizados por escribanos o funcionario competente”, que en forma por demas
interesante abre la posibilidad de que no obstante que un documento no este
firmado por las partes, como en principio lo exigiria el derecho comun (vgr.
articulo 1834 del Codigo Civil Federal), éste pueda tener valor juridico y
consecuentemente valor probatorio suficiente para resolver la fitis planteada ante
el juzgador, toda vez, que a luz del precepto citado en primer término, bastaria
con acreditar_gue un documento fue formade por la parte contra la que se hace
prueba, para de esa forma tenera como una prueba documental privada. Sin
embargo, la regla general es que los documentos privados tengan ese caracter
por estar precisamente firmados por ias partes, ya que en caso contrario, el
acreditar que fue “formado” por las pares, lleva implicito el aporte de medios de
prueba adicionales que adminiculandose entre si acrediten lo anterior.

Retomando la figura de 1a firma, resuita necesario describir brevemente e porqué
de su trascendencia y porqué nuestra legislacién al igual que otras alrededor del
mundo le otorgan tal grado de reconocimiento juridico y valor probatorio.

Desde un punto de vista didactico, la firma posee los siguientes elementos:

(1) Es una forma totalmente aceptada por la sociedad para celebrar actos
juridicos (animus signandy).

(2) Se ha constituido como un verdadero rasgo distintive entre los
miembros de una sociedad (en el mas amplio sentido), sirviendo para
identificar quién es el autor de un documento.

(3) Por sus caracteristicas vincula directamente a aquél que la asienta con
el documento en el que ésta es incluida.

(4) Dificilmente puede ser falsificada con éxito.
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{5) Es relativamente facil comprobar que una firma pertenece a una
persona en particular o incluso demostrar que es de ésta.

El primer elemento deriva de la propia costumbre, producto de una larga tradicion
entre comerciantes y simples ciudadanos que desde hace varias centurias
adoptaron la escritura de signos distintivos, o del propio nombre, para evidenciar
su voluntad para contraer obligaciones y ejercer derechos. Aungue segun refieren
algunos autores como el espafiol Carrascosa Lopez” respecto de nuestro
antecedente mas lejano, el derecho romane, en Roma los documentos no eran
firmados, existia una ceremonia liamada manusfirmatio, por la cual, luego de la
lectura de! documento por su autor o el nofarius, era desplegade sobre una mesa
y se pasaba la mano por el pergamino en signo de su aceptacion. Solamente
despues de cumplir esta ceremonia se estampaba el nombre del autor.

E! segundo elemento no es otra cosa mas que una caracteristica singular de la
firma, que por su propia naturaleza la hace exclusiva de una persona, tanto por su
simple forma, como por los rasgos que en forma especial la caracterizan.

El tercer elemento esta relacionado con el primero, en el sentido de que por
tradicién el consentimiento o la voluntad de obligarse se tienen por expresados
cuando una persona asienta su firma en el documento que define la relacion
juridica entre las partes, sin que sea necesario mayor especificidad como
pudieran ser palabras como ‘yo me obligo”, “acepto en sus términos o
consignado en este documento”, etc. De forma tat que basta con que la firma sea
insertada al final de un documento para tener por consentido su contenido por
aquél que la ha escrito.

El cuarto elemento esta relacionado con el segundo, y nos indica que una firma
es Unica y singular, propia de una sola persona, no tanto por su forma o por su
estilo, sino por los trazos y rasgos gue contiene, los cuales ia diferencian de las
demas, aun cuando estas diferencias parecieran ser muy sutiles.

Con relacién al quinto elemento, no es extrafio escuchar que una firma puede ser
falsificada o que incluso hay "maestros” en la falsificacion de firmas. En la vida
cotidiana hay quien, para obtener ilicitamente un lucro, reproduce con el mayor
detalle posible una firma que de ofra persona, copiando su forma, e imitando sus
trazos y rasgos caracteristicos. Sin embargo, esto dificilmente se consigue con
éxito, toda vez que existen disciplinas de la ciencia que se han abocado al estudio
y analisis de las firmas, con el propoésito de distinguir y precisar si una firma
pertenece o no a aquella persona a quien se le imputa suautoria. Eslas
disciplinas cientificas, como la Grafoscopia, ha logrado ta! avance que es posible
identificar con toda precision la autoria de una firma, lo que redunda en una

¥efr CARRASCOSA LOPEZ, VALENTIN et. al El consentimianlo y Sus vicios en ios conlratos perfeccionados a
Iravés de medios electrdmcos Revista de Infarmatica y Derecho No 12, 13, 14 y 15 UNED, Centro Regional
de Extremadura, Mérida, 1996.
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mayor seguridad juridica para las pares, toda vez que si bien es cierto que una
firma puede a simple vista ser atribuida a una persocna, existen estudios que lo
pueden definir con toda certeza y precision.

Es asi que nuestra propia legistacién ha tomado estas dos posibilidades y las ha
plasmado en sus normas: {i) la posibilidad de que a simple vista una firma sea
atribuida a una persona determinada (adelante se ejemplifica esto) y (ii) la
oportunidad de que en un analisis mas exhaustivo, se defina por un perito en la
materia, si en efecto una firma pertenece a la persona a quien se le atribuye™.

El articulo 194 de la Ley General de Titulos y Operaciones de Crédito, establece:

“La alteracion de la cardidad por la que el cheque fue expedido, o la
falsificacion de la firma del librador, no pueden ser invocadas por éste
para objetar el pago hecho por el librado, si el librador ha dado lugar a
ellas por su culpa o por la de sus factores, representantes o
dependientes.

Cuando el cheque aparezca extendido en esqueleto de los queel
librado hubiere proporcionade al librador, éste sélo podra cbjetar el
pago si la alteracidn o _la falsificacién _fueren notorias, o si, habiendo
perdido el esqueleto o el talonario, hubiere dado aviso oportuno de la
pérdida al librado.

Todo convenio contrario a o dispuesto en este articulo, es nulo.”

Dicho precepto comprende el supuesto de que si una firma no se parece
a la del cuentahabiente o titular de la cuenta, es decir si la que se
presenta en un cheque y la que el banco (librado) tienen en sus registro
no son iguales en cuanto a su forma y apariencia (es decir que la
falsificacion sea notoria), entonces, en caso de que el Banco no
obstante estas circunstancia cubra su importe, el librador podra objetar
su page y como consecuencia, el Banco debera reintegrarle las
cantidades pagadas con motive de ese cheque, asumiendo éste como
pérdida dicho numerario.

La comprobacién de que una firma no pertenece a aquél a quien se atribuye su
autoria, esta prevista en los ordenamientos de caracter procesal, como el CPCDF,
donde una vez presentada la controversia, las partes pueden acreditar ante el
juez ambos extremos, el que una firma corresponda a una persona en particular y
por tanto le sea obligatorio lo consignado en el documento en que ésta calza, o
bien que por el contrario dicha firma no pertenece a dicha persona y por tanto no
esta obligada a lo consignado en el documento que se le imputa.

A este respecto, el CFPC, establece:

3 infra p. 78.
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Articulo 93 .-
La ley reconoce como medios de prueba:

lll.- Los documentos privados,
V.- Los dictamenes periciales;

Articulo 143.-

La prueba pericial tendré lugar en las cuestiones de un negocio
relativas a alguna ciencia o arte, y en los casos en que expresamente o
prevenga la ley.

Se reputa autor de un documento privado al que lo suscribe, salva la
excepcion de que trata el articulo 206.

Articulo 204 .-

Se reputa autor de un documento privado al que lo suscribe, salva la
excepcion de que trata el articulo 206.

Articulo 206.-

Se enfiende por subscripcién la colocacion, al pie del escrito, de las
palabras que, con respecto al destino del mismo, sean idéneas para
identificar a la persona que subscribe.

La subscripcién hace plena fe de la fermacién del documenta por cuenta
del subscriptor, aun cuando el texto no haya sido escrito ni en todo ni en
parte por él, excepto por lo que se refiere a agregados interlineales o
marginales, cancelaciones o cualesquiera ofras modificaciones
contenidas en &I, las cuales no se reputan provenientes del autor, si no
estan escritas por su mano, o no se ha hecho mencién de ellas antes de
la subscripcion.

Si la parte contra |a_cual se propone un documento de esta naturaleza
no objeta, dentro del término fijado por el articulo 142, ser su_autor, ni
declara no reconocer como _tal a! tercero indicado por quien lo presenté,
se tendra al autor por reconocido. En caso contrario, la verdad del
hecho de que el documento haya sido escrite por cuenta de la_persona
indicada, debe demostrarse por prueba directa, de acuerdo con los
capitulos anteriores de este titulo.

En los casos de este articulo y en los del anterior, no tendra valor
probatorio el documento no objetado, si el juicio se ha seguido en
rebeldia, pues entonces es necesario el reconocimiento del documento,
el que se practicard con sujecidn a las disposiciones sobre confesion, y
surtird sus mismos efectos, y, si el documento es de un tercero, la
verdad de su contenido debe demostrarse por otras pruebas.
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Articulo 211 .-

El valor de la prueba pericial quedara a la prudente apreciacion del
tribunal.

Dentro del procedimiento civil, un documento privado que ha sido aportado a
juicio, por regla general hara prueba en contra de una persona por el solo hecho
de que contenga la firma de ésta, salvo que se objete su autoria dentro de un
plazo definido, pero necesariamente, debera aportarse una prueba directa que asi
lo indique, como la Prueba Pericial en Grafoscopia®, que se basa en el andlisis
de los trazos y los rasgos propios de la firma, comparando la firma en estudio con
varias pruebas tomadas del presunto autor del documento, para llegar asi al
dictamen que determine si los rasgos entre ambas firmas son iguales y en
consecuencia del pufio y letra del supuesto autor.

La firma por tanto, mas que una costumbre o tradicién en nuestro derecho, es un
elemento de vinculacién vy autentificacién con efectos juridicos plenos vy
presunciones juridicas profundas, constituyendo el medio a través del cual el
derecho vincula el contenido de un documento con la persona que to “forma” o
aquél que acepta su contenido; todo esto por el simple hecho de haberlo suscrito
o firmado.

Firma Facsimilar.

Existen sectores en los que los documentos que deben ser firmados por
determinado funcionario o ejecutivo son tantos, o deben ser reproducidos en
formatos tan especiales y diversos, que se hace impractico o imposible el que
dicha persona estampe de su pufio y letra su firma autografa.

Para dar solucién a este problema, surgié desde hace varios afios 1o que hoy
conocemos como “firma facsimilar”,

La firma facsimilar es la reproduccion o imitacion perfecta de la firma manuscrita
hecha a través de sellos, impresiones digitales, etc. Para que un documento o
instrumento gue contenga una firma facsimilar en lugar de la firma autografa
pueda surtir sus efectos juridicos, debera estar asi dispuesto en un precepto que
lo autorice, pues de otra manera carecera de validez y efecto alguno.

Sobre la firma facsimilar, los Tribunales de la Federaciéon han sustentado el
siguiente criterio:

% | a prueba pericial caligrafica ¢ en grafoscopia como también se le Hama, es la técnica que determina la
autoria de la escritura. En estricto sentido, un dictamen o informe grafoldgice describe ta persenalidad del
sujeto analizado, y un dictamen en caligrafia sirve Gnicamente para identificar y autentificar la escritura. La
necesidad de utilizar esta técnica surge en el momento que se presentan dudas sobre quién ha realizado un
determinado grafismo (cualquier tipo de escritura o trazo), ya sea texto o firma.
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Novena Epoca

Instancia: SEGUNDO TRIBUNAL COLEGIADO DEL SEXTO CIRCUITO.
Fuente: Semanario Judicial de la Federactén y su Gaceta

Tomo: Vi, Marzo de 1988

Tesis: VI.20.115 K

Pagina: 790

FIRMA FACSIMILAR. EL DOCUMENTO EN QUE SE CONTIENE CARECE DE
VALIDEZ. De la definicidn proporcionada por el Diccionario de la Real Academia de la
Lengua Espaiiola, del vocablo firma, consistente en: "E1 nombre y apellido, o titulo de
una persona que ésta pone con rubrica al pie de un documento escrito de mano propia o
ajena para darle autenticidad o para obligarfe a lo que en él se dice.”, se concluye que gl
documento en que aparece una firma facsimitar carece de validez, habida cuenta de que
ésta_consiste en una imitacidn o reproduccion de la firma autéarafa, por lo que en esa
hipotesis ng es_posible atribuir la autoria de tal documente a fa persona cuya firma en
facsimil fue estampada, pues es evidente que el selig en que se contiene pudo inclusive
asentarse sin su consentimiento.

SEGUNDO TRIBUNAL COLEGIADO BEL SEXTOQ CIRCUITO.

Revisién fiscal 35/97. Efrén Hemandez Romero. 15 de enere de 1988. Unanimidad de
votos. Ponente: Carlos Loranca Mufioz. Secretario: Alfonso Gazca Cossio.

Véase: Semanario Judicial de la Federacion, Octava Epoca, Tomo |, Segunda Parte-1,
pagina 301, tesis de rubro: "FACSIMIL DE LA FIRMA © RUBRICA EN LA PRUEBA
DOCUMENTAL. VALOR DE ESTA ™.

Sobre el criterio contenido en la tesis antes citada habria que precisar, que la
firma facsimilar goza de reconocimiento y validez juridica para ciertos casos
especiales, como son:

En fo relativo a las instituciones de fianzas y los facsimiles de las firmas de
sus representantes.®

En los titulos de las acciones y los certificados provisionales, se permite
que su suscripcion sea mediante firma impresa en facsimil de dichos
administradores, a condicién, en este Ultimo caso, de que se deposite el
original de las firmas respectivas en el Registro Plblico de Comercio en que
se haya registrado la sociedad.”

Las obligaciongs emitidas por uma sociedad, podran contener la firma
impresa en facsimil del representante comidn, en lugar de su firma
autégrafa, a condicidon de que se deposite el original de dicha firma en el
Registro Publico de Comercio en que se haya registrado la sociedad
emisora.”®

Octava Epoca
Instancia: Segunda Sala

* ver articulo 84 de la Ley Federal de Instituciones de Fianzas.
¥ Ver articuto 125 de la Ley General de Sociedades Mercantdes
3 ver articulo 210 de la Ley General de Titulos y Operaciones de Crédito.

'Srl j.\.\ ! E L L\ U Y S
TR LA Bl
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Fuente: Gaceta del Semanario Judicial de 1a Federacién
Tomo: 56, Agosto de 1992

Tesis: 2a /J. 2/92

Pagina: 15

FIRMA FACSIMILAR. DOCUMENTOS PARA LA NOTIFICACION DE CREDITOS
FISCALES. Esta Segunda Sala de la Suprema Corte de Justicia de la Nacién ha
establecido reiteradamente el criterio de que de conformidad con lo dispuesto por los
articulos 14 y 16 de la Constitucién General de 1a RepUblica, para gue un mandarniento
de autoridad esté fundado y motivado, debe constar en el documento la firma autografa
del servidor publico que lo expida y no un facsimil, por consiguiente, tratdndose de un
cobro fiscal, el decumente que se eniregue at causante para efectos de notificacion debe
contener la firma autdgrafa, ya que ésta es un signo grafico que da validez a los actos de
autoridad, razén por la cual debe estimarse que no es valida la firma facsimilar que
ostente el referido mandamiento de autoridad.

Contradiccion de tesis. Varios 16/90. Entre las sustentadas peor el Primero y Segundo
Tribunales Colegiados del Sexto Circuito. 21 de noviembre de 1991. Mayoria de 4 votos.
Disidente: Carlos de Silva Nava. Ponente: Fausta Moreno Flores. Secretario: Victor Hugo
Mendoza Sanchez.

Tesis de Jurisprudencia 2/92. aprobada por la Segunda Sala de este alto Tribunal, en
sesion privada de veintinueve de junio de mil novecientos noventa y dos, por unanimidad
de cinco votos de los sefiores ministros: Presidenta Fausta Moreno Flores, Atanasio
Gonzalez Martinez, Carlos de Silva Nava, Noé Castadon Leon y José Manuel
Villagordoa Lozano.

La tesis anterior es congruente con el criterio que esgrime el autor, de que
solamente en aquellos casos en que la ley asi lo permita podra usarse la firma
facsimilar en |ugar de la firma autografa, como también se colige de la siguiente
ejecutoria;

QOctava Epoca

Instancia: CUARTO TRIBUNAL COLEGIADO EN MATERIA DE TRABAJO DEL PRIMER
CIRCUITO

Fuente: Semanario Judicial de fa Federacién

Tomo: | Segunda Parte-1

Pagina: 301

FACSIMIL DE LA FIRMA O RUBRICA, EN LA PRUEBA DOCUMENTAL. VALOR DE
ESTA. Carece de absoluta eficacia probatoria el documento que aparece autorizado con
firma o rubrica en facsimil, porque ésta, en cuanto imitacion que es de la auténtica o
autografa, no procede de quien figura como suscriptor, de 1o que se deriva que es
imprescindibte el emplec de la firma autégrafa para que ésta le sea atribuible con certeza
a su signatario, y por lo tanto, surta los efectos de autorizacion de lo manifestado ¢ para
obligarse a lo declarado en el documento o acluacion de que se trate.

CUARTQO TRIBUNAL COLEGIADC EN MATERIA DE TRABAJO DEL PRIMER
CIRCUITO.

Amparo directo 735/87. Secretaro de Salud. 8 de abril de 1988. Unanimidad de votos.
Ponente: Fortino Valencia Sandoval. Secretario: René Diaz Narez.
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2.4.2 Valor probatorio y presunciones fegales en torno al contrato escrito.

Como habra notado el lector, no basta con que se exprese el consentimiento y se
forme el contrato, sino que por obvias razones, debera quedar constancia de ello;
esto es, cualquier medio o via, a través de la cual, ante un incumplimiento o
inexacta aplicacion de lo convenido, dichas paries puedan acudir ante el érgano
jurisdiccional que corresponda a dirimir su controversia.

Por tanto, siendo que el citado 6rgano, desconoce de origen qué convinieron las
partes, no podra resolver nada sin antes entrar al estudio de las obligaciones
contraidas, para lo que necesariamente habra de existir algun medio o via por la
cual, pueda conocer sin lugar a dudas del contenido del contrato celebrade; lo
que en el &mbito procesat se conoce como “medio de prueba’.

Documentos privados y publicos. Entre los medios de prueba con mayor uso en la
practica civil y mercanti, se encuentran los documentos publicos y los
documentos privados.

Los documentos privados son aquellos formados por las partes, es decir, aquél
documento escrito que redactan y firman las partes para hacer constar en €| el
contrato que celebran, con los términos y condiciones que integran a éste.

Segun se refirio en lineas anteriores, adn cuando se puede considerar como
documento privado a un escrito que contiene la letra de ambas partes, y en el que
constan los términos y condiciones del contrato que celebran, la firma viene a ser
muchas de las veces un elemento determinante para definir si dicho escrito sera
considerado o0 no como “‘formado por las partes” y en consecuencia vinculante
entre ellas. En este sentido, el Codigo Federal de Procedimientos Civiles concede
una presuncidn juris tantum al establecer que “se reputa autor de un documento
privado al que lo suscribe”, salvo la excepcidn contenida en el articulo 206 de
dicho ordenamiento™,

Resulta interesante denotar, que conforme lo sefiala el articulo 206 del citado
ordenamiento, se considera autor de los libros de comercio, registrados
domeésticos y demas documentos que no se acostumbran suscribir, a aquel que
los haya formado o por cuya cuenta se hicieren. El aspecto a notar aqui es que de
acuerdo con dicho Cédigo (articulo segundo parrafo del articulo 204), un contrato
hara prueba plena de que fue formado por una parte si en éste aparece su firma,
aungue segun se comentd en relacidn al articulo 208 y se observa del 203 (parte
final), pueden existir documentos que no contengan la firma del que los forma y
no por elio no tendran el caracter de Documento Privado y haran prueba en juicio.

* El articulo 206 del Codigo Federal de Procedimientos Civiles, en su parte final, dispone que para efectos
de dicho articulo y del que le precede (205) no tendra valor probatorio el documente no objetado, si el juicio
se ha seguido en rebeldia, pues entonces es necesario el reconocimiento del documento, el que se
practicard con sujecion a las disposiciones sobre confesidn, y surtird sus mismos efectos; y si el documento
&5 de un tercero, la verdad de su contenido debe demostrarse por otras pruebas.
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El Documento Publico, sera aquél que esta autorizado por un fedatario publico
(vgr. corredor puoblico, notario poblico), o formado por alguna autoridad en
ejercicio de sus funciones (vgr. actas del registro civil, oficios y requerimientos
emitidos por la Secretaria de Hacienda y Crédito Publico, etc.).

Conforme lo establece la mayoria de los Codigo Procesales de nuestro pais, y en
particular el Codigo Federal de Procedimientos Civiles*®, asi como aquél aplicable
al Distrito Federal, si la parte contra la cual se presenta un escrito privado
{Documental privada) no lo objeta dentro de un periodo preestablecido, éste se
tendra por reconocido, es decir habra hecho prueba plena en juicio.

Sin embargo, no basta con la simple objecién, sino que las razones en que se ha
fundamentado ésta deberan acreditarse mediante prueba directa, toda vez que en
caso contrario, los documentos objelados bajo esta deficiencia, haran prueba en
5U contra.

Asi, resulta evidente el valor probatorio que el legislador otorga a los documentos
privados una vez que éstos han sido aportados en juicio y aceptados como
prueba en términos del Codigo Procesal, constituyendo mucha de las veces, la
prueba central en la que el juzgador fundamenta y basa su resolucién final.

2.4.3 Criterios esgrimidos por los Tribunales del Poder Judicial en relacion
al Contrato escrito y su valor probatorio.

Como se analizé en secciones anteriores, la ley es categdrica y determinante en
cuanto a las formalidades que han de revestir ciertos actos juridicos, asi como las
consecuencias que en su caso surgirian al no otorgarse conforme a éstas. Por lo
que en este sentido, encontramos que ni la Suprema Corte de Justicia ni los
Tribunales Federales han hecho interpretaciones especiales de dichos precéptos.

No obstante, habremos de citar algunas tesis y jurisprudencias, donde los
Tribunales Federales refuerzan los criterios contenidos en la propia ley, y aportan
algunos elementos adicionales, como se cita a continuacion:

Quinta Epoca

Instancia: Tercera Sala

Fuente: Semanario Judicial de ta Federacion
Tomo: XLVI

Pagina: 2896

CONTRATQS, CONSECUENCIAS DE LA FALTA DE LAS FORMALIDADES EN LOS.
La falta de formalidades probationis causa en un contrato, solo puede producir como
efecto, cuando no han sido observadas, el que no se admitan ciertos medios de prueba
para acreditar la existencia del contrato; pero de ninguna manera pueden acarrear como
consecuencia el que se desconozca o se niegue validez a un contrato, cuando el mismo

4 yar articulo 205 del Codigo Federa! de Procedimientos Civiles.
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se acredita por medio de la prueba confesional; por lo que aun cuando el legislador haya
dicho en el articulo 1189 del cddigo civil del estado de Chihuahua, que todo contrato a
plazo por mas de seis meses, cuyo importe exceda de doscientos pesos, necesita para
su validez, constar precisamente por escrito, no debe interpretarse esta disposicion
literalmente, sino relacionandola con otras en las que el legislador adopta la doctrina que
considera que los contratos se perfeccionan por el solo consentimiento de las partes,
doctrina que unicamente reconoce como excepcion, un reducido numero de contratos,
con los cuales se afecla o puede afectarse a personas extrafas a la convencion, de lo
que se concluye que el requisito de que se trata, no es esencial para la validez de!
contrato, sino necesario exclusivamente para los efectos de la prueba.

Aziz José A. Pag, 2896 XLV 5 De Naviembre De 18359 Legislacidén Vigente En El
Momento En Que Se Solicito El Amparo.

Séptima Epoca

Instancia: Tercera Sala

Fuente: Semanario Judicial de la Federacién
Tomo: 193-198 Cuarta Parte

Pagina: 34

CONTRATOS, FORMALIDADES Y OBLIGACIONES DE LAS PARTES DERIVADAS DE
LOS. De conformidad con los articulos 1796 y 1833 de! Cédigo Civil para el Distrito
Federal, los contratos que, conforme a la ley, deban revestir una forma determinada, no
se perfeccionaran hasta que no llenen tal requisito, esto es, no produciran sus efectos
legales mientras no revistan la formalidad requerida. De consiguiente, cuando ia ley
establezca gue un contrate deba hacerse constar por escrite, £ necesario que se cumpla
con este requisito antes de gue alguna de las partes gue hubiesen intervenido en su
celebracién exija a la otra el cumplimiento de sus obligaciones derivadas del contrato
cormespondiente.

Amparo directo 8681/84. Producios de Concreto Tolteca, S. A. 27 de febrero de 1985.
Unanimidad de 4 vetos. Ponente: Marnano Azuela Giitron. NOTA:

En la publicacidn original esta tesis aparece con la siguiente leyenda: "Véase: Apéndice
1917-1985, Cuarta Parte, tesis de jurisprudencia 186, pag. 558."

En esta tesis, ademas de lo prevenido expresamente por la ley, el criterio que
sostiene fa Tercera Sala es sumamente claro, en el sentido de contar con el
contrato escrito antes de exigir su cumplimiento ante los tribunales, por lo que las
partes habran de formar el contrato escrito primero, y ante cualquier imposibilidad
o negativa de cualquiera de ellas para ello, demandar su otorgamiento y firma
ante los tribunales respectivos, como se ¢ita en la siguiente tesis:

Sexta Epoca

Instancia: Tercera Sala

Fuente: Semanario Judicial de la Federacidon
Tomo: LIIl, Cuarta Parte

Pagina: 56

DONACION, FORMALIDADES DEL CONTRATO DE (LEGISLACION DEL ESTADOC DE
MICHOACANY). Si bien conforme a los articulos 2193, 2194 y 2197 del Codigo Civil, la
donacién de bienes inmuebles se debe hacer por escrito, Ia falta de éste no es suficiente
para considerar ineficaces las donaciones que se hagan verbalmente, pues de acuerdo
con el articulo 2192, la donacion es perfecta desde que el donatario 1a acepta y hace
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saber la aceptacion del donador. El contrato de donacion es de ios que se perfeccionan
por el mero consentimiento de las partes, de donde, tratandose de una donacion sobre
bienes inmuebtes, hecha verbalmente, las disposiciones de los articulos 2193, 2194 y
2197 citados séto dan lugar a que se considere que cualquiera de |as partes puede exigir
de la ofra que el contrato verbal se eleve a |a forma escrita, v si esa ofra pare se niega
el juez podra otargar en su rebeldia el respectivo documento, todo esto en virtud de lo
que también disponen los articulos 1690 y 1691 del Codigo Civil. entendiéndose que la
disposicién en contrario, del dltimo de dichos preceptos, esta contenida precisamente en
el articulo 2192 del ordenamiento mencionado, pues si conforme a el {a donacién es
perfecta desde que el donatario la acepta y la hace saber el donador, a partir de
entonces es cuando empieza a surir sus efectos legales, de manera que la forma
escrita, no es un requisito ad solemnitatem, sino sélo ad probationem.

Amparo directo 3285/59/1ra. Esther Garcia Bermudez de Lucio. 23 de noviembre de
1961. 5 votos. Ponente: Mariano Ramirez Vazquez.

Asimismo, para la accion de otorgamiento por escrito de contrato habra de
tomarse en cuenta la siguiente tesis:

Octava Epoca

Instancia: SEGUNDO TRIBUNAL COLEGIADO DEL SEXTC CIRCUITO.
Fuente: Semanario Judicial de fa Federacion

Tomo: IX-Febrero

Pagina: 161

CONTRATO, ACCION DE OTORGAMIENTO POR ESCRITO DE. Para que prospere la
accién de otorgamiento per escrito de contrato, es menester que se demuestre clara y
precisamente la existencia del contrato, a través de la justificacién de su fecha de
celebracién, la voluntad de los contratantes, el abjeto del mismo, asi como sus términos
y condiciones.

SEGUNDO TRIBUNAL COLEGIADO DEL SEXTO CIRCUITO.

Amparo directo 188/91. Fundacion Hernandez Villar. 15 de mayo de 1991. Unanimidad
de votos. Ponente: José Galvan Rojas. Secretario: Armando Cortés Galvan,

En el caso del Cddigo Federal de Procedimientos Civiles y agquél aplicable al
Distrito Federal, el principio que rige la valoracion de la prueba, se centra en la
valoracion que en su conjunto haga el juzgador atendiendo a las reglas de la
légica y de la experiencia; y aunque por regla general las entidades federativas
de nuestro pais coinciden con los principios acogidos por los Cddigos ya citados,
existen excepciones como la que se aprecia en la siguiente ejecutoria:

Séptima Epoca

Instancia: Tercera Sala

Fuente: Semanario Judicial de la Federacion
Tomo: 70 Cuarta Parte
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PRUEBA TESTIMONIAL, VALORACION DE LA. (LEGISLACION DEL ESTADO DE
GUANAJUATO). Si bien e articulo 220 de! Codigo de Procedimientos Civiles del Estado
de Guanajuato establece que el valor de la prueba testimonial queda al prudente arbitrio
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CAPITULO 1l

NOCIONES GENERALES SOBRE LOS MEDIOS ELECTRONICOS, LOS SISTEMAS
AUTOMATIZADOS Y LAS MODERNAS TECNOLOGIAS DE LA COMUNICACION E
INFORMACION.
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Capitulo I

Nociones Generales sobre los medios electronicos, los sistemas automatizados y
las modernas tecnologias de la comunicacion e informacion.

Como se ha destacado a lo largo del Capitulo | (Antecedentes) y se abordara a
detalle en los Capitulos IV y V, no cabe duda que la constante evolucion de los
mercados, la continua actividad de las empresas y el creciente desarrollo de la
tecnologia, van abriendo nuevos caminos en io que concierne a la forma de hacer
negocios y cefebrar toda clase de actos juridicos.

En este sentido, resuita innegable que el derecho atin cuando entre sus normas
mds basicas (vgr. Codigo Civil, Cédigo de Comercio) contiene principios
generales que podrian ser aplicados a estas nuevas formas de celebrar actos
juridicos, carece de preceptos especificos y exactos que den la debida
certidumbre a las partes involucradas en tales actos, para asi permitir el
desarrollo de cualquier actividad con el debido soporte y respaldo juridico.

Es asi, que hoy dia vemos como muchas nuevas tecnologias han sido acogidas
por distintos sectores de la sociedad en la celebracién de las operaciones y actos
juridicos, como es el caso del sector bancario, el sector bursatil y otros gremios y
ambitos relativamente cerrados.

Esta tendencia sin embargo, no es exclusiva de dichos sectores, pues el
ciudadano comun, como consumidor, como gobernado y como persona con
capacidad para celebrar actos juridicos, también ha debido involucrarse en el uso
de los medios electrénicos y las modernas tecnologias de la comunicacién y la
informacion.

Conceptos como el internet, la transferencia electrdnica de dates (EDI), los
certificados digitales, las firmas electronicas, los métodos de identificacion y los
sistemas de criptografia, asi como las alusiones al Comercio Electronico, son
cada vez mas del conocimiento del publico en general, adn cuando en la mayor
de las veces se desconoce en qué consisten dichos términos o a qué se refieren.

Por lo anterior y a fin de que el lector tenga mayores elementos scbre los distintos
aspectos que se abordan a lo largo del presente trabajo, veremos brevemente en
qué consisten dichos conceptos, cual es su importancia y qué relevancia tienen
para efectos del tema que se analiza.

3.1 El Telemarketing, los medios telemdticos y sistemas automatizados.

El telemarketing o telemercadeo es el comercio que se hace a distancia, a través
de los medios que asi lo permiten.
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E! medio hasta hoy mas usado en eltelemarketing es el teléfono, que
complementa, combina y aprovecha activamente ofras tecnologias también
disponibles como la transferencia electrénica de fondos.

Desde hace ya algunos afos es comun ver en la television, las revistas y
periddicos, anuncios en los que se ofrecen distintos productos y servicios por un
precio determinado, indicindose que fa compra o contratacion debera hacerse via
telefanica, por fax o por correo. Este tipo de ofertas constituyen el felemarketing.

La importancia del telemarketing ha sido ampliamente reconocida por el derecho
mercantil y convenientemente abordada por nuestra Ley Federal de Proteccion al
Consumidor', que regula este tipo de comercio, donde las partes no tienen un
contacto previo, sino que con base en un mecanismo de ofertas, una parte ofrece
a la ofra cierto bien o servicio, y la otra parte, al aceptar, indica la forma o medio
en la que habra de hacerse el pago correspondiente.

Por lo que hace al pago, los comerciantes versados en el telfemarketing suelen
apoyarse en el uso de tarjetas de crédito para realizar de forma automatica los
cargos que importa la compra del bien o servicio aceptado por el cliente. Los
aspectos juridicos del telemarketing seran abardados con mayor detalle dentro del
Capitulo IV.

Con respecto a los medios telematicos, es menester definir primero queé es [a
Telematica. £} Diccionario Larousse® define a la Telematica como “la utilizacion
de ia informatica en las telecomunicaciones®. Por lo que en ese contexto, la
connotacion de medio telematico es todo aquél medio o tecnologia usado en las
telecomunicaciones y basado en la informatica.

Aungue la legislacion comun (Codigo Civil) es omisa en referirse especificamente
a los medios telematicos, muchas leyes especiales si hacen particular énfasis en
fa importancia y trascendencia de estos medios de comunicacién, incluyendo
normas que regulan su uso y el efecto que habran de producir los actos
celebrados a través de ellos. Basta ver por ejemplo la Ley del Mercado de Valores
(articulos 114, 115 y 116) y la Ley de los Sistemas de Ahorro para el Retiro
(articulo 86).

Por su parte, los sistemas automatizados son todos aquellos sistemas o equipos
que estan disefados para cumplir funciones especificas y previamente
programadas. Para que un acto juridico celebrado a través de estos sistemas
automatizados pueda surtir sus efectos, deberd estar asi regulado dentro de las
leyes especiales. Como ejemplo tipico de este tipo de sistemas tenemos por
supuesto los utilizados por la Banca, las Casas de Bolsa y el Mercado de Valores,
todos ellos regulados por leyes tales como la Ley de Instituciones de Crédito, 1a

' supra p. 13.
2 »pequefio Larousse en Color", Editorial Larousse, México, 1981, pag. 867
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Ley del Mercade de Valores, y las circulares y disposiciones emitidas por las
autoridades rectoras del sistema financiero (Banco de México, Comisidén Nacional
Bancaria y de Valores, etc ).’

3.2 El intercambio Electrénico de Datos (EDI).

;Qué es el EDI?

El ED! {Efectronic Data Interchange) o Intercambic Electrénico de Datos) es el
intercambio de datos y documentos de una computadora a ofra, tales como:
ordenes de compra, facturas y notificaciones de cobro, en un formato estandar
universalmente aceptado, que se realiza entre una empresa y Sus asociados
comerciales (usualmente proveedores). Las compariias que han implementado el
comercio electrénico han descubierto que el EDI es un componente vital y
estratégico para el intercambio seguro y a tiempo de la informacion de negocios.

El EDI, ademas provee un flujo de informacion completamente integrado con las
Aplicaciones de la Empresa y estandarizado con el mundo exterior.*

La principal ventaja que ofrece el EDI se centra en el incremento sustancial de la
productividad de fa empresa, ya que permite intercambiar datos, sin tener que
estar capturando de nuevo la informacion de las transacciones de negocios ya
almacenada en los archivos de sus computadoras. Usando EDI, una empresa
puede enviar documentos directamente desde las aplicaciones internas que
manejan los datos de sus negocios a los sistermas computarizados de sus
asociados comerciales (proveedores) - sin intervencion humana directa. En
consecuencia, ED} minimiza la cantidad de personas involucradas en el manejo
de la informacion entre una empresa y sus asociados comerciales y elimina fa
cantidad de errores y retrasos que acompanan el procesamiento manual de los
documentos.

. Coémo funciona el EDI 7

El EDI extrae directamente la informacién de las aplicaciones (programas o
sistemas que almacenan y administran la informacién con la que funciona una
empresa) y transmite los documentos de negocios en un formato entendible para
una computadora, utilizando lineas telefénicas y otros dispositivos de
telecomunicaciones, sin necesidad de emplear papel. Al recibir un documento de
negocics, los sistemas computarizados de los asociados comerciales
(proveedores) cargan directa y automaticamente los datos de dicho documento,
los procesan e interactian con los Sistemas de Aplicacion que los requieren como
entrada. Tedo esto se ejecuta en pocos minutos, sin necesidad de capturar de

3 La regulacién y aspectos juridicos especiales de los sistemas automatizados serén tratados con mayor
detalle dentro del Capitulo IV.
4 cfr. hitp:Awww.eriac com/edintm. htm | mayo 2001
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nuevo los datos recibidos, ni de procesar manualmente los documentos.

Descripcion de! Sistema EDt?

Para que una relacion electrénica pueda ser considerada dentro de este sistema
necesariamente debe reunir, al menos, los siguientes elementos:

() La utilizacién de medios electronicos de transporte y distribucion de
informacion {(normaimente Redes VANs o interrelaciones punto-a-punto o de tipo
Intranet) en vez de archivos fisicos como cintas magnéticas o discos compactos.

(i) La utilizacién de formatos estructurados y basados en Normas o estandares
acordados {cada mensaje debe ser traducido, interpretado y chequeado
automaticamente de acuerdo a un conjunto de disposiciones muy explicitas
acordadas previamente). Ei correo electrénico, por ejemplo, no forma parte de
este sistema porque no utiliza una norma de formato de documentos y necesita
ser interpretado por una persona (el destinatario). Asimismo, el correo electronico
establece una relacién de tipo persona-a-persona y no de aplicacién-a-aplicacién
como impone EDI.

{iii) Inmediata distribucién de los documentos electrénicos.

EDI se utiliza principalmente para coordinar actividades industriales y llevar a
cabo transacciones automaticas entre empresas. Permite transferir conocimientos
de embarque, catdlogos de productos, listas de precios, listas de productos, notas
de crédito, notas de débito, érdenes de pago, avisos de remesa, hiveles de
inventario, facturas, manifiestos, avisos de expedicion, érdenes de compra, acuse
de recibos, solicitudes de informacion, licitaciones, cotizaciones, intercambio de
oportunidades comerciales, etc. Presenta ventajas importantes respecto a la
gestion clasica de la administracion y comercializacién:

Reduce la intervencion del hombre

Reduce errores

Reduce el tiempo en resolucion de errores

Reduce costes de envios postales y electrénicos

Reduce costes de formularios y sobres

Reduce costes y riesgos en los pagos

Reduce el tiempo en la formulacién de érdenes de compra
Reduce archivos e inventarios

Maximiza la seguridad en las transacciones

5 cfr. hitp:/Avww.geocities.com/CapaCanaveral/l.ab/Y964/hermamientas.htmit2 18 de mayo de 2001,
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i Qué puede ser intercambiado via EDI 7

Una amplia gama de informacién relacionada con distintas funciones de cada
empresa puede ser transmitida, incluyendo:

Compras

Ordenes de Compra

Acuse de Recibo de las ordenes de Compra
Cambios y ajustes a las drdenes de Compra
Consultas sobre el estado de las drdenes de Compra
Reportes sobre el estado de la Orden de Compra
Finanzas y Contabilidad

Facturas

Memos de Crédito/Débito

Pagos y Notificaciones de recibos de pagos
Notificaciones de Aceptacion/Rechazo de pagos
Reporte para Impuestos

Control de Inventario

Ajustes de Inventarios

Planificacién de produccion
Transferencias de Productos y Reventas
Notificaciones de nivel del Inventario

A Qué es un estandar EDI ?

Un estandar EDI es una definicion de estructuras de mensajes uniformes
(formatos) usadas para crear versiones electrénicas - esto es, entendibles para
una computadora - de los docurnentos de negocios que originalmente se elaboran
en papel. Muchos de los formatos de mensajes estandares iniciales fueron
creados y adoptados por industrias especificas para el intercambio de
documentos entre esa industria particular, o por companias especificas para
intercambiar documentos con sus proveedores.

En la medida en que el EDI ha ido evolucionando, el uso de estandares
especificos para un tipo de industria o para una compania { también conocidos
como estandares propietarios) ha disminuido dando lugar a la aparicion y
expansidn de estdndares publicos. Algunos de los estandares publicos mas
utilizados son; EDIFACT, ANSI X12, UCS, TDCC, VICS, PIDX, EDX, ODETTE y
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TRADACOMS.®

/. Como se usa el EDI ?

EDI requiere una computadora, un software traductor y/o de administracion para
ED!, un software de comunicacion, hardware de comunicacion {modems), y por
supuesto una o mas lineas telefénicas. Muchas compafias optan por utilizar una
VAN (Red de Valor Agregado) con capacidad para buzones ("mailboxes”)
electrénicos con el fin de realizar un intercambio seguro y eficaz de los datos.

;Qué es la red de valor agregado de EDI 7

Muchas compafiias deciden utilizar una red para EDI o VAN (Red de Valor
Agregado) - que es la tercera parte en la relacion Compafia-Asociados
Comerciales (proveedores) - ya que este tipo de redes facilita la transferencia de
datos via EDI tanto para €l emisor como para el receptor. Un servicio de red
permite completar todas las transmisiones a los Asociados Comerciales con una
simple transmision. En este sentido, la red actia como un banco que guarda los
documentos en los buzones de cada asociado comercial y permite evitar el tener
que transmitir los documentos uno por uno a cada asociado comercial por
separado, un proceso que puede ser muy costoso si lo hace la empresa
directamente. Desde el punto de vista del receptor, |a red guarda los documentos
en uh buzdn ("mailbox") ED| especial y privado por empresa o persona, para que
éstos sean recuperados cuando el Asociade Comercial lo desee.

Tanto para el emisor como para el receptor, una red de Valor Agregado permite
obviar diferencias de hora, conectar computadoras incompatibles, salvaguardar la
integridad de los datos y actuar como un medio de almacenamiento para proteger
la seguridad del sistema. El término buzén ("mailbox”) electrénico se utiliza para
referirse a un drea univocamente identificada de almacenamiento de informacidn
en la red de computadoras. En esencita, es un punto de acceso privado para los
usuarios y de consolidacion de los datos, al cual se envian las transmisiones EDI
y donde son retenidos hasta que el cliente af cual van dirigidos los recupere.

Muchas redes ofrecen un rango de servicios - estos servicios son conocidos
tipicamente como: basicos, de valor agregado y opcionales. Los servicios basicos
son: el "'mailbox" que es esencial y los semvicios de comunicacién que definen
funcionalmente todas las redes EDt. Sin embargo, los servicios de valor agregado
{servicios adicionales sin ningun costo afadido) y los servicios opcionales
{capacidades adicionales con un pago adicional), asi como el soporte a nivel
practico para el cliente, pueden variar significativamente entre los proveedores de
servicios y pueden tener un impacto mayor en la efectividad de la actividad EDI
de una Empresa.

8 http:#www.geocities.com/Cape Canaverai alyB964/hemamientas. htmitb2 18 de mayo de 2001.
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Algunos proveedores del servicio también ofrecen programas especiales
disefiados para ayudar a las compafias a implementar nuevas transacciones ED!
y a afadir asociados comerciales. Otros servicios pueden incluir, traduccion en la
Red entre estandares ED!, conversién de segmentos y enschramiento, conversion
de los datos de EDI a un formato entendible por las personas y la transmision
subsecuente a través del correo normal o emisidon de un fax a un asociado
comercial que no utiliza ED1, y muchos servicios mas.

Algunos antecedentes del EDI alrededor del mundo’

Sus inicios datan de la década del sesenta con aplicaciones especificas para la
industria del transporte ferroviario y de 1a industria automotriz. En el afio 1968 se
cred el Comité de Coordinacion de Datos de los Estados Unidos {TDCC) a fin de
desarrollar estdndares o Normas EDI especificas para las transmisiones de datos
desde y para los diferentes sectores industriales. El paso posterior fue la creacion
de la Norma X12 de la American National Standards Institute (ANSI), que
gradualmente ha ido reemplazando a las normas originalmente creadas por
TDCC.

Paralelamente el Reino Unido puso en funcionamiento sus propias Normas EDi
para atender las necesidades de aduaneras y de comercio exterior denominadas
Tradacoms, que luego se extendieron a la Comisién Econémica para Europa de
las Naciones Unidas (UNECE) y se conocen como Normas GTDI (General-
Purpose Trade Data Intercharge Standards).

La presencia de los dos sistemas, diferentes e incompatibles entre si, fue la razén
de creacién de una institucion especial dirigida a formular un conjunte de Normas
comunes para Europa y Estados Unidos. Se formé, entonces, la organizacion UN-
JEDI (United Nations Joint European and North American} y su principal tarea fue
trabajar en la puesta en marcha del proyecto UN-EDIFACT.

A pesar de los esfuerzos realizados en la unificacion de criterios, actualmente
existe un gran ndmero de Normas diferentes de dmbito nacional, internacional, de
diferentes sectores industriales, y de organizaciones privadas: (i) las Normas
ANSI (American National Standards Institute) que incluyen a AIAG (Automotive
Industry Action Group), CIDX (Chemical Industry Data Exchange), VICS EDI
(Voluntary Interindustry Communications Standard), y otras; (i} UN-EDIFACT de
Naciones Unidas, (it} TDCC {(Transport Data Co-ordinating Committee) para la
industria ferroviaria, maritima, aérea y del automotor de Estados Unides; (iv) UCS
(Uniform  Communication Standards); GTDl (Guidelines for Trade Dala
interchange) que incluye a Odette (Organisation for Data Exchange by Tele
Transmission in Europe) y Tradacoms (Trading Data Communications), en el
Reino Unido; (v) WINS: Warehouse Information Network Standards, etc.

T ibidam.
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La Importancia det EDI en |a celebracion de actos juridico

E! EDI como se ha visto, ha sido usado por grandes empresas con proveedores
fijos con los que tienen un amplio historial de relacidn comercial, con los cuales
han implementado sistemas comunes que permiten que las operaciones de
ambas empresas se hagan de una forma automatica, sin la participacion directa
del personai de cada una de ellas y de una forma confiable y segura.

En México, existen diversas empresas que usan el EDJ con sus proveedores,
como las armadoras de autos (vgr. General Motors, Nissan, Ford), que todo el
tiempo requieren de! mismo tipo de insumos, materias primas y piezas, y que
tienen perfectamente a los proveedores que les pueden dar el servicio y la
atencién que necesitan.

Es por esto, que dada la versatilidad de los negocios, estas grandes empresas, se
han dado cuenta que es ineficaz el tener que mantener personal que establezca
contacto con los proveedores cada vez que se necesita una pieza de la que ya
saben las caracteristicas, el numero que necesitan y ef proveedor que las puede
surtir, asi como los precios que estos proveedores manejan en forma especial
para dichas empresas. Es por ello que a fin de evitar, retrasos, reducir costos y
optimizar procesos, los sistemas basados en et EDI hacen que estos procesos de
compra-venta se hagan de forma automatica, sin el tradicional procedimiento de
hacer pedidos por teléfonos, confimarlos por escrito y realizar los pagos
mediante presentacién de una factura para cada producto.

En este sentido, el EDI es un medio muy eficaz para la celebracién de este tipo de
actos juridicos (en su mayoria contratos de compraventa) entre empresas y
proveedores, por Io que el derecho reconociendo esta realidad debe proporcionar
normas especificos de aplicacién exacta a este tipo de operaciones, evitando
aplicar solamente los principios generales con los que cuentan nuestras leyes y
que aunque finalmente son utiles para resolver cualquier posible controversia, no
brindan la seguridad juridica necesana para este tipo de actos.

3.3 El Internet, el correo electrénico y los servicios de acceso digital.

Concepto de “Internet”

El término “Internet” ha resultado ser una palabra muy de moda, aunque existen
otras palabras que se usan como sindnimos de ésta, como “red giobal”, el
“ciberespacio”, la “red de redes’, o incluso por vocablos anglosajones como “The
Matrix", “Cyberspace”, “Inforrnation Superhighway’, etc.

En la actualidad circundan por et mundo muchos conceptos y definiciones de la
palabra “internet”, tanto en los ambitos académicos, como de negocios. El Banco
Nacional de México S.A. (Banamex) por ejemplo, dentro de sus contratos,
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establece que "internet significa el medio de comunicacién masivo a través del
cual un equipo de computo que redna un minimo de caracteristicas puede enviar
y recibir datos, voz, video y demds informacién a fravés de redes telefdnicas
locales o internacionales, via cable o transmision de ondas, incluyendo la via
satélite y demds redes publicas de comunicacion, utilizando a su vez a diversas
empresas proveedoras del servicic de conexién que mediante la utilizacidén de
computadoras denominadas servidores y ruteadores transfi eren ta informacién
para que ésta llegue hacia el equipo de cémputo destinatario”

Algunos juristas como el Lic. Ricardo Rios Ferrer han estab!ecudo que el Internet
se clasifica juridicamente, como un Servicio de Valor Agregado °, de acuerdo con
la Ley Federal de Telecomunicaciones, come el servicio que empleando una red
de telecomunicaciones tiene efecto en el formato, contenido, cddigo, protocolo,
almacenaje o aspectos similares de la informacion transmitida por algun usuario y
que comercializan a 1os usuarios informacién adicional, diferente o reestructurada,
0 que implican interaccion del usuario con informacién almacenada. '°

No es ocioso enfatizar el que hasta hace aigunos afios, la palabra Internet
pertenecia a un selecto grupo de personas que por asi decirlo tenian el privilegio
de poder acceder a esta red global de informacién. En este grupo se encontraban
profesionales o estudiantes de la informatica, quienes poseian equipos
relativamente obsoietos en comparacién con los que hoy dia existen.

A Internet se la ha denominado con justa razdn la “red de redes", puesto que
definida en términos magros, Internet es precisamente eso, una red mundial que
agrupa de forma especial a miles de computadoras alrededor del mundo, por lo
que a través de ella es posible consultar informacion de un computadeor que esté
a un lado del globe, con otro que probablemente esta al otro lado del mundo.

Para “comunicarse”, las computadoras utilizan un sistema uniforme de cédigos.
que en la juerga comun de la informatica se denominan “Protocolos”; el Internet
se ha ido desarrollando mediante el Protocol TCP/P (Transmision Control
Protocol / Intemet Protocol) que es un sistema de comunicaciones muy sélido en
el cual se han ido integrando todas las redes que lo conforman.™

Antecedentes e historia del Internet.

En la década de los 60's, el mundo se encontraba inmerso en la guerra fria entre
los Estados Unidos y la entonces URSS (Union Soviética). La industria
informatica comenzaba a ser una realidad y practicamente todos los centros de
investigacion y de defensa de EEUU utilizaban ordenadores de forma reguiar.

® Este concepto fue lomado del Contrato de Uso de Banca Electrnica que utliza Banamex para la
Erestaeién de sus servicios por via telefdnica y a través de Internet.

Revista de la Barra Mexicana, Colegio de Abogados, A.C. nimero 24, articulo de Adriana Lopez Gonzalez
1% Ver articulo 3 fraccion XII de la Ley Federal de Telecomunicaciones
" http:#fwww.exoip.com arfeducarfinternetinternet him , mayo de 2001,
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Existia el consenso también de que podria resultar interesante gue algunos de
estos ordenadores, especialmente los dedicados a la defensa, estuvieran
conectados entre si.

En esa época nacio el ARPA (Advance Research Projects Agency), cuyo proyecto
era el disefio de una red de telecomunicaciones resistente al c¢aos nuclear. Se
trataba de buscar el mejor modo de comunicar los ordenadores de los Estados
Unidos, sin que éstos se vieran afectados por el trastorno de las
telecomunicaciones en una eventual confrontacién con la Unién Soviética.

Fue hasta la década de los 70's, cuando encontramos el primer antecedente
directo del INTERNET, cuando la ARPA desarroild un sistema de conexion entre
cuatro ordenadores, situados en la UCLA, la UCSB, la Universidad de Utah y la
Universidad de Stanford. De esta forma, la interconexién quedé estructurada para
que si alguno de los cuatro ordenadores no estaba operande, la informacion
continuara siendo vinculada por cualquiera de los otros tres; de tal manera que no
habia un ordenador central o mas importante (del cual dependieran los demas),
sino que cada uno de ellos funcionaba en forma independiente y el sistema en si
era totalmente descentralizado. A este embrion del actual Internet se le denoming
ARPAnet, en funcidn de la organizacién que le dio origen y de su estructura
basica: una red (“net” en inglés) descentralizada para el intercambio de
informacion.

En 1972, 40 ordepadores mdas se conectaron al ARPAnet; consistiendo el
intercambio de informacién en pequefios archivos de texto en un formato similar a
lo que hoy conocemos como “correo electronico™ (email por sus siglas en
inglés).”

En 1974 se llegd a un consenso entre distintas organizaciones en torno a cual
seria el modo de transmitir la informacion entre dos ordenadores, y nacieron los
famosos 1P {Internet Protocoff™ y TCP {Transmission Control Protocol). Estos
protocolos establecian el modo como la informacion debia ser pasada de unas
redes de ordenadores a otras, y sigue siendo valido hasta nuestros dias.

2 infra p. 100.

3 ofr. PARERAS, Luis G. "Intermnet y Derecho”. Editorial Masson, Barcelona, 1997, pags. 4-5.

" El IP es la base de las comunicaciones en INTERNET, pero sobre el mismo existe ofro protocolo que

aciua de forma afiadida :es el Transmission Control Protocol (TCP). Como ambos actuan a la vez, en forma

de capas, el protocolo de transmision en INTERNET es a menudo llamado TCPAP. El P esta caractenzado

por los siguientes postulados bésicos

{1} Cada ordenadar que esta conectado a Internet posee una direccitin propia o nimero identificative el cuai
esta formado por cuatro namero del 0 al 256. Estos numercs estan separados para una mejor
codificacién. Ejemplo de una direccién de internet 125.42.43.1

(2} Los mensajes que se transmiten entre cada ordenador estan divididos en paquetes de informacion que
se transmiten sucesivamente por b que la suma de estos paquetes dar como resultado la informacion
completa

(3) Cada uno de estos paquetes tiene un IP del ordenador origen y a su vez el P del onrdenador destino, lo
que permite que una vez en la red cada paquete pueda mezclarse con millones de otros paguetes con
destinos diferentes cada uno de ellos sera enwiado sin problema a su direccion desting
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iLQué es realmente el Internet?

Es importante remarcar que Internet como tal es solamente la red multinacional
que agrupa en forma especial a miles y millones de computadoras alrededor del
mundo; es decir, cuando se habla de Internet en realidad se esta hablando del
equipo fisico, de los cables, satélites, y demas sistemas que funcionando en
conjunto integran esta red global.

Por io que las llamadas “paginas WEB", el correo electrénico, las conferencias en
linea, los “sitios electrénicos”, los servicios de transferencia de archivos (FTP), el
“gopher’, el “telnel’, y el muy difundido *World Wide Web" son sélo programas
(software), sistemas o medios a través de los cuales se puede usar el Internet
para buscar y compartir informacion. Estos “sistemas” o “medios” son conocidos

en el mundo de la informatica como “Servicios de Internet”.”

Principales Servicios de Internet.

E| World Wide Web (WWW) es el servicio de internet mas difundido en la
actualidad, que permite realizar consultas de informacion en "paginas’ o “sitios
virtuales” a través de una interfaz sumamente agradable y sencilla de usar,
pudiendo ver graficos y texto, asi como el sonido incluido en cada pagina que se
visualice.

E! World Wide Web surge como una alternativa para que la navegacion en
Internet no sea privilegio de los especialistas en computacién, sino que se
extienda a toda la poblacién, y para que gocen de toda la gama de conocimientos
e informacién que existe en la red. Esta fue una de las metas que se planted Tim
Berners-Lee (Ingeniero britanico), cuando en 1989 presentd a sus superiores del
CERN" |a propuesta original para el proyecto World Wide Web.

Esta red fue creada en Suiza en 1989, y su uso se ha generalizado alrededor de
todo el mundo, hasta contar hoy con aproximadamente 400 millones de
personas.”

Para visitar paginas o sitios WEB (como se les denomina a la forma en que se
presenta la informacion a través del WWW), se debe contar con un programa
especialmente disefiado para ello, que normalmente son mal denominados
*navegadores” (que mas adelante se describen).

'S ofr. hitp://192.188.51. 110/curso/capitulo t/cursonlinecap 1.htmi , 21 de abril de 2000.

'® E| CERN es el Laboratorio de Fisica de Particutas, que fue el desarrollador del World Wide Web,
buscando construir un sistema de hipertexto e hipermedia. Actuaimente la iniciativa en el desarmollo,
especificaciones y software pertenece al consorcio W2 (W3 Censerium). Consorcio de empresas del Sector
Informatico y Comunicacienes.

VT ofr. hiip.//192.188.51.110/kcursa/capitulo 2/cursontinecap2.htmi , 21 de abril ¢e 2000.
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Las listas de distribucién o de interés: Permiten enviar sistematicamente
mensajes especificos sobre un tema a grupos de usuarios determinados a través
de su correo electrénico.

Los Grupos de Noticias: Estas listas de interés tienen sentido mientras el
numero de participantes no sea muy grande. Cuando hay demasiadas personas y
un elevado trafico de mensajes resulta poco practico el hecho de enviar un
mensaje de correo electronico a cada uno de los miembros de la lista, en ese
caso lo ideal son los grupos de noticias de Internet (Usenet newsgroup). Son
grupos de discusitn sobre cualquier tema de interés. La diferencia con las listas
de envio estad en que un grupo de noticias, las personas envian mensajes a un
tablero electrénico pablico (bulfetin board), el cual puede ser consultado por cada
integrante del grupe cuando desee.

Los Cuartos de conversacién o Chat rooms: El sistema infemet Relay Chat
{IRC) no requiere de los recursos multimedia de la computadora (sonido y tarjetas
de video especiales) y a diferencia del e-mail, la comunicacién es inmediata, cada
uno de los participantes ve en fa pantalla de la computadora lo que &l mismo
escribe y lo que responden los demdas, en una sesion pueden intervenir varias
personas.

Es importante precisar gue estos no son los (nicos servicios que existen en
relacidn a Internet, existen otros de gran importancia como los servicios de
consulta a bases de datos a través de programas disefiados sobre sistemas
operativos como Unix, ete.

Aplicaciones y Herramientas de Internet

Son los programas que haciendo uso de la red (internet) sirven para proporcionar
distintos servicios y llevar a cabo diversas tareas dentro de ese mundo digital.

El correo electronico (e-maif) es una herramienta del Internet que permite enviar
mensajes a cualquier parte del mundo y recibirlos, siempre y cuando tengamos la
direccion electronica del otro usuario, ya que en cierta forma es privado, es decir
no existe un directorio que contenga los “correos” (direcciones electronicas) de
todos los usuarios que posean este servicio (e-maif).

Por normas estandares que poco a poco se han ido imptantando en la red, todas
las direcciones de correo electronico se componen de 2 partes principales: (1) €l
nombre de usuario o/ogin y (2) el dominio del servidor en el que se tiene 1a
cuenta, es decir, la direccidn electrénica de éste.

Por ejemplo el email o correo electrdnico del autor es excer@hotmail.com , donde
“excer” es el nombre de usuario, que en este caso es un “alias’, separado
enseguida por un caracter especial llamado “arroba” (@), y enseguida tenemos el
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nombre de dominio “hotmail” con el subdominio “com”, separados éstos por ofro
caracter (".").

En un principio los usuarios que tenian “correo electrénico” eran aquellos que
habian contratado el servicio de internet con un proveedor especializado, y para
consultar sus mensajes tenian que hacerlo desde la computadora en la que
previamente se habia instalado el programa que les permitia tener acceso a
internet. Asimismo, sélo se podia revisar los mensajes de correo electrdnico con
un programa especial, por lo que si un usuario queria checar su correspondencia
tenia que hacerio desde el programa especial y en su propia computadera (donde
se habia hecho instalacion inicial de todo el software).

Sin embargo, a poco tiempo del nacimiento del Internet y su difusion entre el
publico en general, una empresa de entonces reciente creacidn, cuyo nombre es
Hotmail'®, decidié poner en la red un Sitio WEB (una pagina que se podia ver
usando los servicios WWW) que permitiese a cualquier persona gque entrara a
internet abrir una cuenta gratis de correo electronico, y si asi lo queria totalmente
andnima, con las ventajas de que los mensajes de correo electrénico podrian
revisarse desde cualquier computadora que fuviese acceso a internet, adn
cuando no fuera la propia y sin la necesidad de tener un programa especial para
ello, pues se usa el propio navegador de internet'®,

El FTP (File Transfer Protocol) permite transferir archivos de una computadora a
otra. La mayoria de veces, se utilizara FTP para copiar un archivo de una
computadora conectada a Internet que sirva de “anfitridn” (remotfe host} a su
computadora. Este servicio FTP Anénimo es un servicio publico por el cual una
organizacion/persona de todo el mundo puede copiar, enviar o recibir archivos.

El News o USENET, son foros de debates de los mas variados temas, distribuido
por todo el mundo. Hay miles de temas de discusion en la actualidad. Los temas
se discuten en los grupos de noticias (newsgroups), que estan dlasificados
jerérquicamente. Las contribuciones o envios a los grupos de noticias,
denominados articulos {articles), se hacen de manera similar al envio de un
mensaje de correo electronico. Para distinguiro de {a accién de enviar un
mensaje electronico, 1a accion de enviar un mensaje a un grupo de noticias se
llama “posting”. Esto se hace a través de un software apropiado para noticias
(news) conocido con el nombre de "lector de noticias”, si bien actualmente varios
navegadores incorporan el lector de noticias y de correo entre sus funciones.

Los Navegadores de Internet son programas o aplicaciones que permiten
consultar y compartir informacién a ftravés del World Wide Web (WWW),

'® Esta empresa creada el 4 de julio de 1996, es propietaria del sitio WEB www, hotmaii.com  Hotmail
originalmente propiedad de Sabeer Bhatia y Jack Smith, fue vendida al corporativo de B. Gates en 1897, a
iravés de un intercambio de 2 749 148 acciones de Microsoft, con un valor aproximado de 400 millones de
délares.

'® Como el Internat Explorer de la empresa norteamericana Microsoft.
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utlizando una composicidn de imagenes, texto y sonido. Una de las
caracteristicas principales de la informacion asi consultada, es la forma tan
peculiar en que dicha informacién es presentada, ya que el formato es
sumamente agradable, pudiendo contener texto, sonido e imagenes. En el caso
del texto, la forma en que éste es presentado se conoce como “hipertexto”; esta
técnica, ofrece ia posibilidad de que una sola patabra nos sirva de “liga” o enlace
(fink} a mas informacion, lo que permite correlacionar informacion de multiples
formas.

Actualmente existen dos programas que han dominado el mercado del internet, el
primero es el “Internet Explorer” desarrollado por la empresa Microsoft, y el
segundo es el “Netscape Navigator® de la empresa Sun Microsystem Inc.

La Importancia del Internet en |a celebracion de actos juridico

El Internet, usado en su modalidad o bajo la estructura del World Wide Web, ha
tenido una gran penetracidn tanto en sectores cemados de la poblacién como
dentro del publico en general, debido a su facilidad de uso y la forma tan
completa y eficaz en que puede consuitar y compartirse la informacion disponible
enlared.

Este hecho no ha pasado desapercibido por los sectores especializados o los
circulos cerrados de la sociedad, ni por los comerciantes ni por aquellos que
desean un medio rapido, barato y eficaz, que ofreciendo una gran cobertura en
términos de distancias y tiempos, les permitan establecer contacto con otras
personas u organizaciones sin que virtualmente importe en qué lugar se
encuentran o qué hora del dia es, para asi realizar con la mayor flexibilidad del
mundo los actos juridicos que desean celebrar.

No es extrafio escuchar ahora, que muchas grandes corporacicnes mantienen el
registro de némina de sus empleados (comprobantes de pago, relacién de los
créditos concedidos como prestacidn, etc) a través de sistemas cerrados que
pueden ser consultados por los propios empleados mediante &l uso de una clave
desde cualquier computadora, incluso desde cualquier parte del mundo. De igual
manera, no resulta extrano que sectores como el bancario promuevan entre sus
clientes el uso de los llamados “servicios de banca electronica™, que les dan la
posibitidad de realizar transferencias electronicas, dar érdenes de pago, consultar
saldos o incluso contratar créditos a través de este medio electrénico (internet),
puesto que se aprovechan las ventajas que ofrece esta red digital, como es la
libertad de horarios {ya no se esta limitado al horario en el que esta abierta una
sucursal, bastando que el servidor o computadora central del Banco esté en
funcionamiento y conectada a Internet), asi como los costos minimos en que
incurria tanto el cliente como el Banco, ya que el primero no tendria que
trastadarse a una sucursal, ni disponer de valioso tiempo para hacer sus
operaciones y el segundo ne tendria que cubrir los enormes gastos que implica
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tener una sucursal cerca de cada cliente y pagar gastos fijos como los salarios de
empleados, las cuotas para los servicios de seguridad bancaria y el inevitable
papeleo y uso de controles fisicos para registrar sus operaciones.

Es por lo anterior que la importancia que han tenido estos medios electronicos
para la celebracién de actos juridicos se vera reflejada en todo momento en el
Derecho, puesto que éste ha debido avanzar y dejar atras las formas y medios en
los que tradicionalmente se celebraban todos los actos juridicos {por escrito y
firmando al calce del documento respectivo).

3.4 El concepto seguridad en el uso de medios electrénicos.

Un punto medular en el uso de los medios electronicos para la celebracién de
actos juridicos es precisamente el concepto “seguridad’, entendiendo dicho
términc en dos sentidos; el primero referido a una seguridad de caracter técnico
que garantice que la informacién y los documentos que sean enviados,
transmitidos y almacenados por medios electronicos no sera alterada o
modificada en forma alguna y que la misma pueda ser integramente atribuida a un
autor; el segundo deriva del primero, y se refiere a la “seguridad juridica” con la
que contaran los documentos o la informacién que sea enviada transmitida o
almacenada por medios electrénicos, consistente en el reconocimiento que le
dara la ley a este tipo de actos y la fuerza de ejecucién que el Derecho les
otorgue.

Como habra notado el lector a 1o largo del Capitulo |, existen muchos medios a
través de los cuales podemos celebrar actos juridicos en la actualidad (teléfono,
telégrafo, equipos de facsimil, sistemas automatizados, etc), cada uno de ellos
con peculiaridades muy propias y caracteristicas especiales.

Conforme se han ido usando estos distintos medios en la celebracién de actos
juridicos, se han ido desarrollando sistemas © mecanismos que aportan una
seguridad de caracter técnico aceptable, a fin de que dichos actos puedan gozar
del reconocimiento juridico que la ley les otorga.

Existen por tanto, muchos sistemas o mecanismos para lograr esta seguridad de
caracter técnico, y varian en cuanto a caracteristicas y funcionamiento de acuerdo
al medio electrénico para el cual fueron disenados,

En forma breve, comentaremos algunos de los mas conocidos, sintetizando su
aplicacion, principios bésicos e importancia en la celebracion de los actos
juridicos para los que sirven, aungue por su actual importancia, abundaremos en
forma especial en la seguridad en intemet y el desarrollc de los modernos
sistemas de criptografia y codificacién digital.
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La Sequridad en Internet.

De acuerdo a los expertos en la maleria, la seguridad en Internet consiste en
desarrollar mecanismos adecuados para que una vez gue se reciba un mensaje o
se realice una transaccién por medios electrénicos, se asegure la integridad del
contenido y la identidad del remitente y del receptor. Por lo que dadas las
peculiaridades de la tecnologia actual, los experios consideran que las
contrasefas y palabras clave ya no son un mecanismo suficientemente fiable vy
seguro, ya que éstas pueden ser interceptadas durante su transmision, de lo que
desafortunadamente se daria cuenta el usuario muy tarde.

3.4.1 EI Numero de identificacién personal (NIP).

El namero de identificacion personal, conocido por sus siglas como *NIP”, es un
numero, generalmente de cuatro digitos, que dentro de una relacién contractual
preestablecida, una parte utiliza en las operaciones que realiza con la otra
contraparte (generalmente una Institucién de Crédito). El NIP también es
conocido como numero confidencial, ciave secreta, efc.

A nivel legislacion, no existe una fuente directa que nos indique en qué consiste
el NIP, o qué requisitos técnicos o especifices debe cubrir para surtir plenamente
sus efectos juridicos. Los antecedentes mas directos, los encontramos dentro de
la legislacion bancaria y bursatil, a través de la Ley de Instituciones de Crédito y
la Ley del Mercado de Valores, que hablan de “claves de identificacion”
previamente acordadas por |as parnes.

En el caso de! Banco Nacional de México S.A. (Banamex), el Numero
Confidencial (NIP) se entiende como ‘la clave numérica generada por los
desarrollos tecnologicos propiedad de BANAMEX, de tal forma gque su
configuracion es desconocida para BANAMEX y/o sus empleados y funcionarios,
y que una vez entregada al CLIENTE, le permite su divulgacién, use, activacion y
modificacion bajo su estricta responsabilidad. Dicho Numero Confidencial podra
tener en los Sistemas Electronicos diversas denominaciones, tales como NIP,
numero secreto, ete., todos ellos sindnimos”.”

Dentro de la vida cotidiana, las instituciones bancarias hacen uso del NIP como
parte del mecanismo especializado en el uso de {as tarjetas de crédito y debito.
En estos, una vez que el cliente ha contratade una linea de crédito, el Banco le
proporciona una tarjeta plastica con banda magnética (la tarjeta de crédito),
haciéndole saber que el crédito puede ser usado (i) mediante la presentacién de

2 pitp Mwww. markelingycomercio.com/nimerod/seguridad htm | Publicacién  electronica:  Marketing v
Comercio Electrdnico, articulo “La segundad en Internet es posible”, autor: Rodollo Lomascolo, Director
General IPS 2000

2! Egte concepto fue tomado del Contrato de Uso de Banca Electranica que ufiliza Banamex para la
prestacién de sus servicios por via telefénica y a través de Internet.
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la tarjeta en los establecimientos afiliados y previa firma del voucher (pagare) que
ampare la compra o cargo; o bien, (i) mediante disposicicnes en efectivo a través
de los cajeros automaticos conectados al sistema electrénico del Banco.

Aunque en general, es en el segundo sisterna (disposicion en efectivo a través de
cajeros automaticos) cuando se usa el NIP (como medio o clave de identificacion
del cliente dentro del sistema electronico del Banco), algunas Instituciones, como
el hasta hace algunos meses Banco Inverlat S.A., requerian que el NIP fuera
tecleado por el cliente cada vez que se hacia uso de la tarjeta en los
establecimientos afiliados.

Adicionalmente, algunos Bancos requieren el uso del NIP como ciave de
identificacion en los servicios adicionales que ofrecen a sus clientes; como son la
consulta de saldos o realizacién de operaciones via telefonica.

3.4.2 Los nombres de usuarios, contrasefias y passwords.

Desde los inicios de ta era de la computacion, los sistemas de seguridad para
acceso a la informacion se han basado en el rudimentario método de “usuario” y
“password™2.

En estos sistemas, las personas que debian tener acceso a él, eran dados de
“alta” con un nombre de usuario que los diferenciarian de las deméas personas
autorizadas, que ademads iba asociado a una clave secreta o password, que ei
propio usuario definia y de cuyo uso y confidencialidad se responsabilizaba.

Asi, cada vez que alguien tenia acceso al sistema, debia escribir su nombre de
usuaric y la clave secreta asociada a éste; el sistema verificaba que ambas
correspondieran a las que se tenian registradas y de ser asi permitia el acceso, y
en caso contrario regresaba un mensaje de error.

No obstante la aparente sencillez de este sistema de seguridad, éstos resultaron
y siguen resultando muy eficaces en aquellos sistemas cerrados o de acceso
restringido, como las redes internas de las empresas y aquellos que solamente
pueden ser usados desde terminales o computadoras perfectamente identificadas
o bajo un control especial.

Sin embargo, el crecimiento de Internet y la tendencia que existe de que todos
estos sistemas puedan ser usados desde una red global (como el internet),
hicieron ineficaces los sistemas de seguridad basados en los nombres de
usuarios y contrasenas, toda vez que los mismos pueden ser eventualmente
rebasados por los diversos métodos de intromisidn y rompimiento de que han sido

# No obstante que |a palabra "password” corresponde al idioma inglés y que su traduccion al espafiol seria
“palabra secretd” o contrasefia, el autor prefiere hacer uso de este vocablo por su amplia difusion e inclusién
dentro de nuestro idioma.
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objeto diversas organizaciones o instituciones.

3.4.3 La firma Electrénica.

De acuerdo a la investigacion realizada por el autor, ro existe ningun precepto
dentro de la legislacion mexicana que determine qué debe entenderse por “firma
electronica”, resultando ser un término simplemente citado por diversos articulos
que contemplan la celebracion de actos juridicos por medios electrénicos.

Aunque el término “firma electrénica” ha sido acufiado cuidadosamente por otras
legislaciones del munda®, en México no ha habido un consenso sobre este
particular, pudiendo haber leyes gque citen la palabra "firma electrénica” para
referirse a los identificadores o claves electrénicas que garantizan que un
documento o una cierta informacion presentada por medios electrnicos
pertenece a una persona en particular, y otras leyes que simplemente se refieran
a la “identificacion electrénica™, las ‘claves de usuario” o los “certificados
digitales”, tratandose en esencia de la misma cosa: un conjunto de datos y
caracteres conformados bajo estandares especiales que garantizan la
autenticidad de un documento electronico o la informacién presentada por medios
electronicos.

Entre las leyes que contemplan como requisito la inclusion de una “firma
electronica® en los actos juridicos celebrados por medios electronicos, tenemos
las siguientes:

Ordenamiento Articulos | Descripcion del uso de la firma electrénica

Cddigo Fiscal de la Federacion 31 Las declaraciones que se deben presentar por
medios electrénicos deberan contener la firma
electronica que al efecto haya sido asignada a
los contribuyentes por la Secretaria de Hacienda
y Crédito Publico.

Ley Aduanera 36 Quienes importen o exporten mercancias estan
cbligados a presentar ante la aduana, por
conducto de agente o apoderado aduanal, un
pedimento en la forma oficial aprobada por la
Secretaria. En los casos de las mercancias
sujetas a regulaciones y resiricciones no
arancelarias cuyo cumplimiento se demuestre a
fravés de medios electrénicos, el pedimenta
debera incluir la firma electrdnica que
dernuestre el descargo total o parcial de esas
regulaciones o restricciones

Ley Aduanera 38 El empleoc de la clave electronica confidencial
que corresponda a cada uno de los agentes y
apederados aduanales, equivaldré a lafirma
autdgrafa de éstos_para todos los efectos

A supra pags. 23, 28, 40
# g.v. Ley de Adquisiciones. Arrendamientos y Senicios del Sector Pablica, articulos 27 cuarto parrafo y 67
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legales.

Ley Aduanera 162 Son obligaciones del agente aduanal:

I. En los tramites o gestiones aduanales, actuar
siempre con su caracter de agente aduanal.

Il. Realizar el descargo total o parcial en el
medic magnético, en los casos de las
mercancias sujetas a  regulaciones vy
restricciones no arancelarias cuyo cumplimiento
se realice mediante dicho medio, en los
términos que establezca la Secretaria de
Comercio y Fomento Industrial, y anotar en el
pedimento respective lafirma electronica que
demuestre dicho descargo.

Sin entrar en mayor detalle en 1a aplicacién de dichas leyes, en la practica, la
forma en que se considerard que existe una ‘firma electrdnica® o que ésta es
valida, queda al arbitric de cada una de las autoridades que admiten como parte
de sus procesos la presentacién, envio o recepcion de documentos o informacién
por medios electrénicos.

Sin dejar de lado este aspecto, pero retomando el concepto de “firma electrénica’,
analizaremos brevemente como definen ofras legisiaciones este término, para asi
conformar un concepto que desde el punto de vista didactico se ajuste al espiritu
de nuestras leyes y sus recientes reformas.

De acuerdo a la Unién Europea, la “firma electrénica” se define como una firma
bajo formato digital, integrada o asociada de manera l6gica a los datos, creada

por medios que el signatario pueda mantener bajo su exclusivo control ?

La legislacién espanola define a la “firma electrénica” como el conjunto de datos,
en forma electronica anexos a ofros datos electrébnicos © asociados
funcionalmente con ellos, utiizados como medio para identificar ai autor o a los
autores del documento que ta recoge.”

La Ley de Comercio Electrdnico de Colombia, al referirse a la firma electrénica, lo
hace aludiendo a la “firma digital®, que se define como “un valor numérico que se
adhiere a un mensaje de datos y que, utilizando un procedimiento matematico
conocido, vinculado a Ja clave del iniciador y al texto del mensaje, permite
determinar que este valor se ha obtenido exclusivamente con la clave del
iniciador y que el mensaje inicial no ha sido modificado después de efectuada la
transformacion.”’

En los Estados Unidos de América se define a la “firma electrénica” como aquél
sonido electronico, simbolo, o proceso, anexo a, o digitalmente asociado a un

i . Var Articulo 2.1 de la Directiva de Firma Digital de la Comision Europea 1999/93.

Ver Real Decreto Ley 14/1999 del 17 de septiembre, scbre firma electrdnica. Articulo 2 (a).

" VerLey Namero 527 del 18 de agosto de 1999 (Ley de Comercio Electronico) de la Republica de
Colombia. Articulo 2 (¢).
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contrato o cualquier otro registro y ejecutado o usado por una persona con la
intencion de firmar ese registro.”®

En México no existe un concepto juridico de firma electrénica, aunque en la
practica diaria de negocios, cada persona y cada parte han establecido un
concepto propio para los Contratos y acto juridicos que realizan. El Banco
Nacional de México S.A. (Banamex), dentro de sus contratos, establece que
"Firma Electronica significa el Nomere de Cliente mas el Numero Confidencial,
que bajo presuncion iuris et de iure y en substitucion de la firma autografa y
auténtica, acreditan, mediante su uso y digitacion en los Sistemas Electrénicos,
que el CLIENTE, con todas las facultades necesarias, ha manifestado su voluntad

en convenir los Servicios Bancarios™?

Por nuestra parte, ante la ausencia de una definicidon expresa en ley de “firma
electronica” y tomando en cuenta el sentido que ésta tiene en nuestra legislacion,
asi como los efectos y consecuencias juridicas que la ley contempla para ésta,
definimos a la “fiima electrénica® como la serie de codigos o datos que
presentados en un formato previamente definido por la autoridad® ante la que se
presentan, que se anexa al documento electrénico ¢ a la informacién involucrada
en el acto que se celebra.

Sin embargo, conviene destacar gue varias organizaciones internacionales, el
legislador mexicano ha preferido no contemptar mas en sus normas el término
‘firma electrénica” y en su lugar simplemente referirse al cumplimiento de
requisitos esenciales en el uso de los medios electrénicos para la celebracion de
actos juridicos. Estos requisitos, quedaron plasmados en el Codigo Civii Federal y
consisten basicamente en que la informacién generada o comunicada, en forma
integra a través de medios electrénicos, debe ser atribuible a las personas
obligadas y ser accesible para su ulternior consulta, sin importar qué medio,
sistema o mecanismo se utilice para ello.

Esta nueva tendencia en la practica legislativa mexicana sigue la misma
justificacién que la planteada por los organismos internacionales antes citados,
cuyo proposito es evitar el usoc de términos fimitados o de sélo contemplar alguna
tecnologia o sistema en particular que a la postre pudiera quedar rebasado por el
desarrollo tecnologico y por tanto dejar obsoleta la legislacion que hoy dia se ha
conformado para regular los actos celebrados a través de medios electronicos.
Por tanto, el espiritu de estas leyes es dar cabida entre sus normas no sélo a las
tecnologias © los sistemas que hoy en dia se conocen y utilizan para la

* Ver USA. Public Law 106-229- June 30 200C; Efectromc Signatures in Global and National Commerce Act
Estados Unidos de América. Articulo 106 (5)

Este concepio fue tomado del Contrato de Uso de Banca Electrénica que uliliza Banamex para la
anrestacién de sus servicios por via telefénica y a través de Internet

Recudrtiese que segin hemos refende con anterigridad, el términos "firma electrénica” solamente se ha
contemplado por nuesiras leyes en los actos juridicos celebrados dentro de relaciones gobernante-
gobernado, autoridad-civdadano
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realizacién de dichos actos, sino que las leyes suficientemente flexibles y
dinamicas para dar reconocimiento y soporte juridico a las nuevas formas de
contratar electrénicamente, con tal que se cumplan con ciertos principios y
requisitos esenciales.

A pesar de lo antericr, dentro de la normatividad de las autoridades mexicanas, si
se han hecho referencias especificas a tecnologias y sistemas en particular para
la celebracién de actos juridicos a través de medios electrénicos, como sucede
con la Secretaria de Contraloria y Desarrollo Administrativo, que en sus procesos
de licitaciébn y adquisicion de bienes y servicios (de la Administracién Publica
Federal) toma como base un sistema especial (software)®" proporcionado por la
propia dependencia y mediante el uso de “certificados digitales”, que no es ctra
cosa mas que una especie de “firma electrénica avanzada’.

3.4.4 La criptografia y los mecanismos y métodos de codificacién digital
(cifrado).

De acuerdo con Ignacio Mendivil de la empresa mexicana Seguridata SAde CV.,
dos problemas aquejan a los documentos electrénicos: la Confidencialidad y la
Autenticidad.*

La confidencialidad es el poder mantener el contenido de un documento o la
informacién respectiva, en secreto, en privado; para que solamente la persona a
fa que va dirigida pueda tener acceso a dicho documento ¢ informacién, con
exclusion de todas ias demas personas.

El problema de la autenticidad se refiere a! poder asegurarse o verificar que un
documento electrénico o la informacién respectiva, en realidad pertenece o es
atribuible a la persona o personas que dicen haberlo generado, escrito o emitido.

Asimismo, la autenticidad lleva implicita un elemento adicional: la integridad, que
se entiende como la permanencia del contenido original de un documento, sin que
haya sufrido la mas minima medificacién o alteracion.

Para resolver ambos problemas, se utiliza la criptografia, para cifrar/codificar la
informacién o el documento electrénico que se va a utilizar para que ninguna
persona ajena pueda tener acceso a él, o bien, que pudiendo estar al alcance de
cualquier persona extrafia, dicha informacion codificada parezca ilegible;
asegurando asi que sdlo el destinataric podra ver su contenido y verificar bajo el
mismo método de lectura (decodificacién) que dicho documento, mensaje o
informacién efectivamente ha sido escrita, enviada o generada por aquél que se
dice su autor.

n .

infra p. 156
a2 hiip:/www. seguridata.com.mx/abc/1abe/Tabeintro him, “El ABC de los Documentos Elecironicos Seguros™,
tgnacio Mandivil, 1 de abril de 1987.
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Existen muchas corrientes y criterios en torno a lo que debe esperarse de la
“confidencialidad” o lo que implica fa “autenticidad”, pero en resumen, podemos
decir que la confidencialidad se reduce al mantener fuera del alcance de
cualquier persona {excepto el destinatario) cierta informacién o contenido, sea
porque no pueden tener acceso a los archivos electrénicos respectivos o porque
aln teniendo a su disposicién tales documentos o archivos electronicos, estos
parecen ilegibles o in entendibles. La autenticidad entrafia un mayor alcance,
dado que por una parle sirve como un mecanismo que nos da certidumbre de que
un contenido o informacion presentada por medios electrdnicos no ha sido
mutilado, alterado o modificado y porque adicicnalmente debe de servir de
elemento vinculante con aquél a quien se reputa su autoria.

Algunos profesionales versados en el tema, como gnacio Mendivil, estiman que
el problema de la confidencialidad se resuelve con las técnicas denominadas de
“encripcién” y el problema de la autenticidad mediante técnicas denominadas de
“firma digital”, aunque como refiere el citado experto, ambos son en realidad
procedimientos criptograficos de encripcion y desencripcion.®

La Criptografia.

De acuerdo con la Real Academia de la Lengua, a palabra Criptografia proviene
del griego kriptos, secreto, y graphos, escribir, por lo que se define a ésta como
el “arte de escribir con ctave secreta o de un modo enigmatico”.

La Enciclopedia Hispanica® describe a la criptografia como la actividad que
engloba la totalidad de los aspectos de la escritura secreta; sirviéndose de
sistemas basados en cifras, claves o cddigos, o incluse, en ofros tales como
empleo de procedimientos con tintas invisibles, anagramas y artificios de toda
indole.

Conforme lo precisan diversos autores doctos en el tema, la Criptografia sélo se
refiere al uso de cédigos, sin comprender dentro de su campo de estudio a las
técnicas que se usan para romper dichos cddigos. En este sentido, es el
“Criptoanalisis™ quien se ocupa de tal estudio.

Tradicionalmente la criptografia posee dos metodos diferentes: los de
transposicion y los de sustitucion. En los primeros, el orden habitual de las letras
gue integran el mensaje se altera mediante diversos procedimientos, a fi de que el
texto resultante sea ilegible. El mecanismo puede, por ejemplo, consistir en
colocar la segunda letra debajo de la primera, la cuarta bajo la tercera, y asi
sucesivamente. También se pueden disponer de l|as letras en forma que
constituyan figuras geométricas, segun un codigo preestablecido.

2 ibidem.
3 EncicLopEDia HisPAnicA, Macropedia Tomo IV, Editonal Britanmca, 1990, pag 344
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Los métodos de sustitucion reemplazan las letras del mensaje por otras
determinadas previamente, y en algunos casos por signos de distinto significado.
Este método presenta la desventaja de que, en todas las letras aparecen con
frecuencias estadisticamente regulares.35 Por ello, bastaria con observar la
repeticion de las letras o los simbolos sustitutivos para deducir de manera
relativamente simple la clave criptografica aplicada.

La criptografla moderna nace al mismo tiempc que las computadoras,
principalmente durante |a Segunda Guerra Mundial, en Bletchley Park, donde un
grupo de cientificos que trabajaba en el proyecto “ULTRA” tenia como misién
descifrar los mensajes enviados por el ejército aleman con el sistema de
codificacién mas avanzado en la época; la maquina ENIGMA *

Un antecedente mas, refiere que a mediados de la década de los setenta, dos
matematicos de la Universidad de Stanford y otros del institute Tecnolégico de
Massachussets, descubrieron que al aplicar algunas férmulas y conceptos
matematicos, era posible mantener en secreto la informacién digital, alterando su
contenido mediante métodos especiales que aseguraban que dicha informacién
seria ilegible e in entendible para cualquier persona que no estuviere autorizada
para tener acceso a ella, asi como para asegurar que en efecto commrespondia a
aquella persona que se decla su autor. A este conjunto de técnicas se les
denominé “Criptografia de Llave Publica”.

Desde entonces se ha alcanzado un desarrolio sin igual en cuante a los métodos
y tecnologias usados para la codificacion y decodificacion de informacion, lo que
en gran parte deriva del avance tecnolégico en el area de la computacién.

Otro concepto gue habremos de conccer es el de “Criptosistema”, que alude al
método, mecanismo o sistema que habra de utilizarse para que un mensaje (m)
pueda ser cifrado con una clave secreta (k), para después, usando la misma clave
(k) obtener nuevamente el mensaje (m) y poder ver y entender su contenido.

Existen dos tipos fundamentales de criptosistemas:

Criptosistemas simélricos o de clave privada. En estos, se emplea la misma clave
(k) tanto para cifrar como para descifrar. El principal inconveniente de estos
sistemas es que para ser empleado en comunicaciones, la clave (k) debe ser
compartida (dada a conocer) con el receptor. Por lo que surgen dos problemas:;
(1) et como transmitir la clave de forma segura y (2) el como asegurarse de que
esta clave no sera indebidamente filtrada o dada a conhocer a terceros, con o que
se pierde certidumbre en estas comunicaciones.

* \hudem.

* LUCENA LOPEZ, MANUEL JOSE. Criplografia y Segundad en Computadores. Universidad de Jaén. Espada.
1999, pag. 20.
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Criplosistemas asimélricos o de llave pablica. Estos sistemas emplean una doble
clave (kp, kP); kp se conoce como clave privada y kP se conoce como clave
publica. Una de estas claves sirve para la transformacion £ de cifrado y la ofra
para la transformacion D de cifrado. En muchos casos son intercambiales, esto
es, si empleamos una para cifrar, la otra servira para descifrar y viceversa. Para
que estos sistemas sean fiables y seguros, deberan cumpliv con una condicion
basica: que el conocimiento de la clave pibiica (kP) no permita calcular o deducir
ia clave privada (kp). Una de las ventajas de estos sistemas es precisamente su
facil y seguro empleo en las comunicaciones, sin importar si la via que se utilice
es 0 no segura, o si el mensaje es indebidamente interceptado o manejado por un
tercero; puesto que para cualquier extrafio un autorizado, el mensaje parecera in
entendible (porque se carecera de la clave para descifrarlo} o serd imposible de
violar (por no tener la clave para cifrar de nueva cuenta el mensaje violado).

La Criptografia de Clave Privada. (Criplosistemas de clave privada)

Desde la antigiiedad, surgid el interés de ocultar cierta informacion, de
mantenerla en secreto, por o que se idearon sistemas para que aun cuando una
persona tuviere acceso a los documentos cuyo contenido se deseaba mantener
ocuito, éstos resultaran in entendibles o de dificil interpretacion. Asi, tenemos por
ejemplo el algoritmo de César’’, llamado asi porque es el que empleaba Julio
César para enviar mensajes secretos y que es uno de los algoritmos
criptograficos mas simples, Consistia en sumar 3 al numero que de acuerdo al
orden alfabético guardaba cada letra. De esta forma la letra “A" una vez
“codificada” quedaba como “D", la “B™ come “E” y asi sucesivamente.

Con el tiempo y el desarmollo de la tecnologia (aparicidn de la computadora),
surgieron nuevos métodos para codificar la informacion; y la Criptografia tomo un
nuevo rumbo hacia lo “digital”, derivando en sistemas conocidos como “sistemas
criptodigitales”.

En la mayoria de estos sistemas se retomd el principio y método usado en antafio,
“crear una clave” y usarla como referencia para cifrar y descifrar mensajes. Esta
clave lbgicamente deberia ser secreta, limitada al conocimiento exclusivo de su
autor y tas personas que debieran usarla. Por fo que se le denomind “clave
privada”.

Los sistemas basados unicamente en el uso de una Clave Privada se conocen
como Sistemas Simétricos.

Fue en 1976, cuando IBM desarrollé un sistema criptografico denominado DES™

Vo

ib.id. p 76.
* Como dato adicional, en la actualidad no se ha podido romper el sistema DES desde la perspectiva de
poder deducir la clave simétrica a partir de la informacién interceptada, aunque con un método a fuerza
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(data encryption standard), que mas tarde. El DES se basa en complejos sistemas
matematicos de sustitucién y transposicion, lo que lo hace particularmente dificil
de romper.

Sin embargo como todos los sistemas de Clave Privada, tiene un inconveniente,
la clave debera ser conocida tanto por quien envia el mensaje como por quien lo
recibe, lo que incrementa las posibilidades de que la misma pueda llegar a ser
conocida por terceros; maxime que en caso de transacciones comerciales,
cuando las partes no han tenido contacto previo, la clave también debera ser
enviada por medios electrénicos, con lo que se incrementa el riesgo de que ésta
sea interceptada.

La Clave Privada consiste en un nlimero, que generatmente s muy grande, para
asi dificultar el que pueda ser adivinado o deducido por terceros.

Asi, otro aspecto relacionado con la seguridad de este sistema, radica en que
dicho nimero debera ser tan alto (grande) que a un atacante (tercero) le tome
demasiado tiempo probar todas las posibilidades para llegar a él. La longitud de
esltas claves se mide en “bits”, siendo el estdndar de DES 56 bits.

Concluyendo, para leer un mensaje cifrado con DES (en general cualquier
sistema de clave privada), es necesario usar la misma llave (clave) con ia cual se
encriptd, por lo que si este mensaje esta destinado a otra persona distinta del
autor, ambas deberan de poseer dicha clave.

Como dato técnico, diremos que existe una clasificacion para la criptografia
simétrica, que se agrupa en tres familias, la criptografia simétrica de blogues
(block cipher), la criptografia simétrica de lluvia (stream cipher) y la criptografia
simétrica de resumen (hash functions).

La Criptografia de Llave Publica. {Criptosistemas de Liave Pablica}

Para solucionar el problema de seguridad que conilevan los criptosistemas de
clave privada, se cred la criptografia de llave puablica.

Bajo este sistema existen dos llaves (claves). una privada y otra publica, que
guardan entre si una relacién matematica (formando un “par inseparable”, una
simbiosis matematica perfecta), pero que es muy dificll de obtener (normalmente
son numeros compuestos por el producto de grandes nomeros primos). Asi, o
que se puede cifrar con una clave sélo se puede descifrar con la ofra clave del
par.

El nombre de cada una de estas llaves (claves) se explica por si mismo; la “clave

bruta {témmino muy usade en los campos de la criptografial, es decir probando alrededor de 2% posibles
claves, se pudo romper €l DES en enero de 1999,
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publica” estd destinada a circular entre todas las personas, a ser conocida por
ellas; de hecho quienes usan este tipo de criptosistemas buscan crear catalogos
publicos (semejantes al directorio telefénico) por el que cualquier persona pueda
conocer y hacer uso de las claves publicas para leer o decodificar mensajes
generados por un usuario en particular (el autor del mensaje).

La “clave privada® por definicién debe ser secreta, conocida por su titular
(propietario-usuario} y por nadie mas, para que en el momento que io desee la
use para codificar los mensajes que quiere enviar o compartir, con la cereza de
que todo mundo sabrd que dicho mensaje integro e inalterado fue originado por
esa persona.

Este sistema se basa fundamentalmente en el siguiente principio:

“Dados dos nimeros primos muy grandes, es muy féacil multiplicarios y encontrar
el resultado, pero dado el resultade, es muy dificit saber cuéles son sus dos
primos componentes”,

Normalmente la llave plblica es el producto de dos nlimeros primos, y la llave
privada es uno de los primos componentes.

El modelo de llave publica mas conocido y usado a nivel mundial es el RSA™, asi
como el PGP, aunque existen otros corno el DSAY', Rabin, Gamal, etc.

Entre los algoritmos que precedieron al Rabin, Gamal, RSA y PGP, estan;

Algoritmo Aiio Comentarios

McEliece 1978 Basicamente consiste en codificar el texto con un cédige corrector de
errores, incluyende una gran cantidad de errores. Sélo si se posee la
clave se puede descifrar, es decir, efiminar los erores.

Sistemas de 1985  Desarroliado por N. Koblitz y V.S. Miller. Utilizan la teoria de las Curvas

Curva Eliptica Elipticas para implementar otras algoritmos de cifrado como Diffie-
Hellman.

Luc 1993  Vanacion del RSA.

Graham-Shamir 1980  Algoritmo tipo mochila en el que se disminuye el tamafio del vector, a
costa de aumentar el tamario de cada elemento.

Pohling-Hellman 1978 Algoritmo exponencial, similar al RSA, pero no es de clave pablica, pues
las dos claves deben mantenerse secretas.

* Dado a conocer en 1977 y conocido como RSA por las siglas de los apellidos de sus creadares Rivest,
Shamir y Adelman.

‘® phil Zimmermans, programador de oficio, creé uno de los estandares para la prvacidad en el correo
electrénico con mas uso en €l mundo, et “Pretly Good Privacy” PGP

“' Bl Digital Signature Algonthms o DSA por sus sigias en ing!és, es el estandar para firma digital propuesto
por el NIST {(National Institute of Standards Technology) para su aplicacién en su estandar de Firma Digital
SDSS. Digital Signature Standard)

2 hRp:/iit. unex.es/sypiltema8lemald htm . mayo de 20(H
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3.4.5 Las certificados digitales y las autoridades de certificacion.

Los certificados digitales son en realidad un documento firmado digitalmente por
una entidad conocida como “autoridad certificadora”; el documento asi firmado,
establece una liga entre un sujeto en particular y su llave publica.

El contenido del certificado digital es por tanto, el nombre de un sujeto en
particular y la clave publica de éste. Los certificados digitales surgen como una
respuesta practica al problema que surge con el uso de las firmas digitales.

Como se vio con antelacion (supra 3.4.4), cuando se firma digitalmente un
documento, el método de cifrado que se emplea se basa en un Sistema
Criptografico Asimétrico, por lo que existen dos tipos de claves: la privada
(conocida sdlo por el autor del documento) y Ja publica {difundida entre ios demas
usuarios). De forma tal, que el receptor de un mensaje, deberd conocer la clave
publica del pretendido autor del documento, para con ella, verificar gue el
contenido de éste no ha sido alterado o modificado en forma alguna (integridad) y
que en efecto pertenece a su pretendido autor {(autentificacion).

En este sentido, se presentan dos prabiemas de indole practico:

{1 La Clave Publica del autor del mensaje debera estar a disposicién
de cualquier usuario, garantizando que ésta no pueda ser a su vez
alterada o suplantada (manipulacién de cédigos).®

Como los documentos firmados digitalmente sdlo pueden ser
verificados con la clave publica relacionada con ia clave privada con
que fueron signados, entonces, el receptor debera contar con esta
clave publica, por lo que o la obtiene de algin lugar en la que esté a
disposicion de cualquier persona (como algin catalogo electrénico o
lista de usuarios con sus respectivas claves publicas), o bien, la
recibe del propio autor del mensaje, lo que conlleva a problemas de
confiabilidad, puesto que surge una nueva incognita: cdmo saber
que la clave publica no ha side a su vez manipulada, o bien, cémo
saber que la persona que dice firmario existe, o que dolocsamente un
tercero no ha creado las claves puablicas y privadas de una persona
en particular sin estar autorizado para ello*.

“? Como la clave publica estd matematicamente ligada con la clave privada y sirve para verificar la
ntegridad y pertenencia de los mensajes firmados con esta dltima, pudiera darse el caso de que un mensaje
atterado o dolosamente fiimado a nornbre de otra persona, se mandara al receptor y para cubnir la alteracion
o engafio, se pusiera a disposicidn de &, una clave publica a su vez manipulada; para que asi, cuando se
compare el documento con la clave pablica, el usuang no detectara ni la alteracién ni 1a manipulacion de
éste, 0 Incluse atribuyera 5u contenide 2 una persona que en realidad no Yo firmé {cuando dolosamente se
firma un docurmento a nombre de otro para obligarfo en sus términos y sin su consentimiento}

* Como glemplo de esto, esta el caso de un tefcero, que con el fin de obtener un lucro indebido o parar un
perjuicio en contra de alguen, crea una firma digital (clave puablica y clave privada) a nombre de otra
persona {sin su previo consentimento), como sucederia si alguien creara una firma a nombre de "Elvis
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Por ello, ademas de poner a disposicion de todos los usuarios la
clave publica, debe garantizarse que ésta ha sido creada por la
persona a guien se atribuye su generacion.

(2) Como cada receptor necesita conocer fa clave publica de cada
persona que le envie un documente firmado digitalmente, a la larga,
ese receptor debera contar con tantas claves puablicas como
perscnas le envien mensajes, lo que resulta sumamente in practico y
complicado, dado el gran numero de certificados que debera
conservar para el cotejo respectivo.

Para solucionar estas problematicas, nacen las Autoridades de Certificacion que
son entidades (sociedades mercantiles) encargadas de mantener en sus registros
las claves publicas de los distintos usuarios, quienes previamente deben de
proporcionar sus datos reales y reciben un certificado digital que contiene su
nombre y clave plblica,

Estos certificados estdn sujetos a una vigencia y gozan de la reputacién de la
Autoridad de Certificacién, quien avala que el usuario en realidad existe y que la
clave publica contenida en el certificado ha sido generada por éste. Por lo que si
el certificado es auténtico y confiamos en la Autoridad de Certificacion (AC),
entonces, podemos confiar en que el sujeto identificado en el certificado posee ia
clave publica incluida en el mismo.

El procedimiento que se sigue con los Certificados Digitales seria el siguiente:

« El receptor del mensaje, contard con la clave publica de la entidad
certificadora (Autoridad de Certificacion).

« Asl, cada vez que reciba un documento firmado digitalmente también recibira
un certificado digital expedido por la AC, que contendra los datos y clave
publica de la persona que envia el mensaje.

« Con la Clave Publica de la AC compara el certificado digital y verifica que sea
auténtico.

- De ser asi, el receptor obtiene del cettificado digital los datos y clave publica
de! autor del mensaje.

+« Compara e documento firmado digitalmente con la clave publica del autor y
verifica su autenticidad.

Con este procedimiento de seguridad, el receptor del mensaje podra estar seguro
de que el documento firmado digitalmente no ha sido alterado o modificado en
forma alguna y que su autor existe y es capaz de obligarse, por lo que quedara

Prestey” o de "Pedro Infante”, o inclusa de personas vivas y capaces de obligarse, pero que gnorarian de la
existencia de la firma digital y por ende de los usos que se haga de ésta.
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vinculado juridicamente con su contenido.

3.4.6 La firma digital en México (cifrade de clave publica y certificados
digitales).

Como se verd mas adelante, nuestras leyes no determinan un mecanismo en
particular ¢ un sistema en especifico para la generacién y uso de las firmas
digitales, sino que se limitan a los principios que deben cumplir y las
peculiaridades que debera revestir la informacién generada o enviada por medios
electronicos y los mensajes de datos.

Hasta el momento, la firma digital como tal, estd regulada principaimente, dentro
de {a nommatividad que rige los procedimientos de adquisicion de la
administracion poblica federal, concretamente, en lo relativo al sistema
COMPRANET®.

Bajo estos esquemas, la firma digital en México se utiliza conjuntamente con los
certificados digitales, por lo que su generacidn y uso se compone de las
siguientes etapas:

+ Mediante un programa de computo un usuario obtiene un par de numeros
matematicamente relacionados, que se denocminan flaves®.

« La llave publica se da a conocer a los demds usuarios o incluso se pone a
disposicidn de estos en listas de usuarios o Sitios especializados.

» La llave privada debera mantenerse en secreto por su autor.

e El usuario que ha generado su firma digital {claves publica y privadas), va
con una Autoridad de Certificacion y registra sus datos, identidad,
dornicilio, etc.; y pone a disposicién de ésta su clave publica.

¢ La Autoridad de Certificacion (AC) hace el registro y expide un certificado
digital a nombre del usuario, que contiene sus datos y clave pulblica. Este
certificado tiene el respaldo de fa AC.

« Para el firmado de un documento, el usuario alimenta su clave privada a un
programa de cémputo que relaciona la llave privada con el contenido del
documento (informacion) a ser firmado; generando un mensaje digital
denominado “firma digital”.

e Como resultado de este procedimiento de “firmado digital’, cada firma
digital sera unica, de tal manera que aun cuando ofro documento sea
firmado por la misma persona, las firmas digitales de ambos seran distintas
entre si.

“Sinfra p 156

* Yna llave es un nimero muy grande, que se puede reputar como un mensaje digital, una cadena de bits o
bytes, etc.

Existen dos tipos de llaves las puplicas y las privadas.

Las llaves publicas y privadas tienen caracteristicas matemdticas, su generacion es siempre en parejas, por
lo que cada llave publica de una pareja es siempre drstinta ala llave privada de otra.

Por tanto, cada usuario tendra una llave piblica y una Have privada.
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E! documento firmado digitalmente se envia al receptor de ese mensaje,

junto con el certificado digital expedido por la AC.

+ * El receptor del mensaje (documente firmado digitalmente) debera contar
con la clave publica de la AC.

o E! receptor obtiene ambos documentos (el firmado digitaimente y el
certificado digital}.

+ Con un programa de computo, el receptor compara el cerificado digital con
la clave publica de la AC y una vez verificada la autenticidad obtiene los
datos del autor del mensaje y su clave plblica.

s Con la Clave plblica extraida del certificado digital alimenta un programa
de computo que verifica ahora la autenticidad e integridad del documento
firmado digitalmente, con lo que finalizara el procedimiento y tendra plena
certeza de que el mensaje (documento firmado digitalmente) que le ha sido
enviado sin alteracion alguna y que en verdad fue generado por guien se
dice su autor, por lo que podra obligarlo en sus términos.

3.5 El Comercio Electrénico.

Concepto de Comercio Electrénico.

En primer lugar resulta necesario enfatizar que a la fecha no existe una acepcion
juridica para el Comercio electronico, toda vez que a la fecha no hay ningun
precepto que aborde tal definicién, sino que simplemente se utiliza el termino
como denominacién para el Titulo 1l del Libro Segundo del Codigo de Comercio y
como resultado de la reforma publicada el 29 de mayo del 2000 en el Diario
Oficial de la Federacién, como se refiere mas adelante en el Capitulo 4 de este
trabajo.

En la actualidad, la practica nos da muchas acepcicnes para el comercio
electrénico. Dentro del ambito mercantil e informatico se le ha definido como
"aquél que consiste en la utilizacién de la informatica y las telecomunicaciones
para canalizar los flujos de informacion y transacciones de negocio existentes
entre una empresa y sus interlocutores de negocio habituales (clientes,
proveedores, entidades financieras, transportistas, etc.)" .

Asimismo, hay quien define al Comercio electronico como cualquier transaccion o
intercambio de informacion comercial basada en la transmisién de datos sobre
redes de comunicacién como Internet, sin que éste se restrinja solamente a la
compras y venta electrénica de bienes, informacion o servicios, sino que incluye
ademéas el uso de los medios electrénicos para aclividades anteriores o
posteriores a la venta, como son: (i} la blisqueda de informacion sobre productos,
proveedores, etc.(ii) la publicidad; (i} La negociacion entre comprador y
vendedor sobre precio, condiciones de entrega, etc.; (iv) la atencidén al cliente
antes y después de la venta, (v} la cumplimentacion de tramites/ procesos
administrativos relacionados con la actividad comercial, (vi}) el intercambio de
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informacién entre empresas con otros negocios o comerciantes.

Para Alfonso Sanchez Carredio, Consultor Senior de la empresa espanola Origin
Spain S.A., el comercio electronico “consiste en la utilizacion de la Informatica y
las telecomunicaciones para canalizar los fiujos de informacion y transacciones de
negocio existentes entre una empresa y sus interlocutores de negocio habituales

(clientes, proveedores, entidades financieras, transportistas, etc:.)".“7

Por nuestra parte, consideramos que el comercio electronico no es otra cosa que
el uso de los medios electronicos para llevar a cabo actividades de comercio
tradicional, por lo que el Comercio Electronico es aquél que consiste en efectuar
operaciones inherentes al comercio convencional como comprar, vender, solicitar
productos o servicios (o incluso publicitarlos) a través de un medio electrénico.

La OCDE ha presentado una tipologia de cinco niveles de definiciones de
comercio electronico: (1) la mds sencilla incluye transferencia de fondos y
transacciones con tarjetas de crédito, (2) otra definicion incluye fa infraestructura
que apoya el comercio electrénico (proveedores de servicio y acceso, fabricantes
de equipos, etc); (3) una mas contiene las transacciones electrénicas de
compafiia a compafia, (4) el segundo nivel empresa- consumidor sin
transacciones y (5) el mas alto, empresa- consumidor con pagos electronicos.

Antecedentes del Comercio electrénico.

El comercio electrénico, como intercambio electrénico de datos (EDI), se origind
en los Estados Unidos en los afios 60°s con iniciativas independientes en los
sectores del ferrocarril, negocios al detalle, verdulerias y fabricas de automéviles
y fue disefado para fortalecer la calidad de los datos que ellos estaban
intercambiande con otros en la cadena de proveedores y usandolos para sus
procesos internos.

En los afios 70°s la transferencia electrdnica de fondos (TEF) a través de redes
de seguridad privadas dentro de las instituciones financieras expandié el uso de
las tecnologias de telecomunicaciones para propositos comerciales, permitiendo
el desarrollo del intercambic de informacion comercial de computadora a
computadora en el area financiera, particularmente en lo relativo al sistema
pagos.

Como se menciond en lineas anteriores, el EDI usa documentos electrénicos con
formato estandar que reemplazan los documentos comerciales comunes, tales
como facturas, conocimientos de embarque, ordenes de compra, cambios en
drdenes de compra, requerimientos de cotizaciones y recepcién de avisos,

4 -E} comercic electronico no es sdlo internet”, hitp ffwww marketingycomercio.com/numeroXce.htm |
Alfonso Sanchez Carrefo, abril de 1999
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Tipes de Comercio Electrbnico.

El Business to Business (B2B) es el Comercio, que por medios electronicos se
realiza entre una empresa y otra.

En el modelo B2B, se busca la mejor oferta, al proveedor gue nos de el mejor
precio y el mejor servicio, ya que todos los proveedores estdn conectados a un
mismo sistema en el que el Cliente (que generalmente es una empresa de mayor
tamano y lider en el mercado: vgr. armadoras de autos como Nissan, Ford, etc)
pericdicamente distribuye una lista de productos que habrd de consumir y los
solicita a quien mejores condiciones ofrece, tode ello dentro de! sistema
electrdnico creado para el efecto.

El Business to Consumer (B2C) es el Comercio, que por medios electronicos se
. - . B 4
realiza entre las empresas y los consumideres (plblico en general). o

En el modelo B2C, se pretende ofrecer de manera directa el producto o servicio a
quien lo necesita. Bajo este esquema no se pretende eliminar el modelo de tienda
tradicional por el de tienda virtual, sino que se busca complementar y ofrecer en
nichos diferentes productos en el momento en que se necesitan y de la forma mas
conveniente para el cliente.*®

E| Business to Administration (B2A) es el Comercio, que por medios

electrénicos se realiza entre las empresas y la Administracién Publica, como parte
de sus procesos internos de adquisiciones y contratacién de servicios.

Principales problemas Juridicos gue entrafia el Comercio Electronico.

Son diversos los problemas juridicos que entrafia el comercio electronico, entre
los cuales podemos destacar los siguientes:

» Entorno sin papel- contratos electronicos.
« Internet - jurisdiccion y derecho aplicable.
« Tecnologia digital- preblemas de observancia y confidencialidad.

Entorno sin papel- contratos electronicos.

Hasta hace algunos aiios, cuando dos o méas partes celebraban una operacion
comercial, la documentaban en papel, en contratos firmados por ellas, que

“ Un ajemplo de B2C es la empresa norteamericana Amazon.com, que inicié operacicnes en 18585 v que ha
sido una de las tiendas virtuales con mayor éxito atrededor del mundo, reportande un volumen de compras
en 1999 a nivel mundial de $43,000 millones de ddlares, de acuerdo con un estudio realizado por la empresa
Forrester

** En nuestro pais, muchas tiendas han seguido este modelo y han creado tiendas vituales en internet,
como el Palacio de Hierro {www.palaciodehierro.com), la kbreria Gandhi (www.gandhi com). Comercial
Mexicana (www.comercialmexicana.com.mx), etc.
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contenian los términos y condiciones en que estos se obligaban. Por lo gue en
caso de cualquier incumplimiento o para efectos de interpretacion, se recurria a
estos documentos escritos, obligando a las partes con base en su contenido.

Con el desarrollo de la tecnologia y la necesidad de hacer negocios en formas
mas rapidas y agiles, las partes llegan a celebrar operaciones comerciales a
través de medios electrénicos que no necesariamente dejan una constancia
material de estas operaciones (vgr. en papel), 0 que existiendo dichas
constancias, dificilmente pueden ser atribuidas a dichas partes.

Mucho de esto deriva de los principios que rigen el procedimiento civil y mercantil
en México, donde las pruebas que ha de ofrecer una parte para exigir de la otra
ciertas obligaciones o derechos, deben dar certidumbre suficiente al juzgador,
para que con base en ellas pueda emitir un fallo favorable.

En este sentido, cuando se trata de documentos que cuentan con fa firma
manuscrita de las partes, éstos obligardan a la parte de quien se exige su
cumplimiento, quien tiene a su vez, la posibilidad de objetarlos y ofrecer una
pruebas'J que acredite los argumentos en que apoye tal objecion.

La firma manuscrita por tanto, es siempre unica y jamas podra ser desconocida
por su autor, por lo que los documentos que cuenten con ésta tendran el mismo
beneficio.

En las operaciones comerciales donde no existen este tipo de documentos (con
firma manuscrita), la vinculacién juridica entre las partes resultard de otros medios
que sirvan de prueba para el efecto, como las pruebas testimoniales, las
grabaciones telefonicas, etc. Sin embargo, en una operaciéon hecha per medios
electronicos como el Internet, donde ni siquiera existe el mas minimo contacto
fisico o real entre las partes, este problema se acentda mas, ya que adn cuando
existan soportes documentales de una operacion (vgr. registros electrdnicos),
estos dificilmente podran servir para obligar a una persona que niegue su
vinculacién con esa relacién comercial.

Esta problematica serd analizada con mayor detalle y detenimiento en el Capitulo
IV de esta obra, por o que no abundaremos en ello dentro de esta seccidn.

Internet- jurisdiccion y derecho aplicable.

Al celebrar operaciones comerciales por medios electronicos “sin fronteras “ como
Internet, un comprador en Mexico puede adquirir productos o servicios de un

% La prueba que por excelencia hatré de servir para acrediar que la firma que calza un documento
pertenece o Na a una persona, es la Pencial en Grafoscopia, que analizando 1os trazos y forma de la nibrica
nos llevard a un dictamen en cualquiera de los dos sentdos (que la firma pertenece o no a ta persona a
quien se fe atribuye la misma)
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proveedor en el extranjero, por lo que existiria la incognita de qué derecho seria
aplicable, asi como la jurisdiccién a la que ambos estarian sujetos para cualquier
caso de incumplimento; mas aun, tratandose de sistema de pagos electrénico
(vgr. tarjeta de crédito internacional de un banco localizado en un pais diferente al
de las partes) la incognita se acrecentaria.

Dada la tematica que aborda el presente trabajo y que a consideracion del autor,
este problema queda perfectamente resuelto por [as normas de derecho
internacional®’ y los tratados firmados en materia de Derecho Aplicable y Eleccién
de Tribunal, no haremos mayor comentario sobre el tema.

La experiencia de_Banamex.

Dentro del sector financiero, una de las primeras instituciones que ha logrado
grandes avances en lo que respecta al Comercio Electrénico, ha sido el Banco
Nacional de México S.A. (Banamex), guien actualmente ofrece tres servicios
enfocados al comercio electrénico, uno denominado “el EDI Financiero™ y dos
orientados al consumidor final, Bancanet y Plaza Banamex.

En 1997 fue el primero en utilizar el llamado “EDI Financiero™, herramienta
“negocio a negecio” utilizada por numerosas compainias, tanto las que hacian EDI
Comercial™ como las que desconocian el producto.

Cabe destacar que esta herramienta (el intercambio electronico de datos) ya ha
sido adoptada por diversas instituciones e instancias financieras a lo largo del
mundo, sin ser Meéxico la excepcién, puesto que el Banco de México ya ha
solicitado que todos ios pagos interbancarios se realicen a través del switch
EDICecoban™.

Esta herramienta, el EDI, tiene como ventaja principal el que puede ser utilizada a
través de Internet, por o que el costo de operacidon se ve reducide
significativamente.

El Servicio de Bancanet que ofrece Banamex es un verdadero Banco virtual,
construide en torno a los estdndares de Internet y bajo la estructura del World
Wide Web. Para hacer uso de estos servicios de Banca Electronica, los clientes

5 Entre los principios contenidos en las normas de derecho isternacional apticables al conflicto de leyes,
tenemos por supuesto los conocidos como “locus regit actum® {la ley aplicable a un acto es aguella que
correspande al lugar donde éste fue celebrado) y “fex rei sitag” (los bienes Inmuebles se rigen canforme a la
ley del lugar en que se encuentran).

*2'Et EDI Financiero es la aplicacién de tecnologia EDI al ambito Financiero, en particutar a la transferencia
electrénica de fondos e informacién relativa a pagos.

* Bl EDI Comercial es |a aplicacién de tecnologia EDI al dmbite Comercial, tales como reportes de
inventario, 6rdenes de embarques, estadisticas, érdenes de compra, remisiones, etc.

* Es la infraestructura de alta tecnologla de hardware y software gue ia Banca Mexicana ofrece a sus
clientes, para realizar ef ciclo completo de transacciones electrénicas en sus aplicaciones EDI Comercial y
EDI Financiero. Este servicio es proporcionade por la empresa Cecoban S Ade C.V
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deben firmar un Contrato de ‘Prestacién de Servicios Banca Electrénica
Banamex”. Con el Contrato se entrega un Instructivo y el Clausulado, en el que
tanto el Banco como el Cliente convienen en que las operaciones relacionadas
con las cuentas que mantienen ambes podran hacerse por medios electrdnicos
{por Internet) mediante el uso de un nimero de usuario y una clave confidencial,
de cuyo buen uso de responsabiliza el propio cliente, reconociendo que cualquier
operacién o movimiento que se haga con dichas claves le obligard en sus
términos sin importar si fue él quien las realizo o si fueron hechas por un tercero.

Entre los servicios con que cuenta el cliente a través de Bancanet, destacan los
siguientes:

1. Transferencia de fondos entre Cuentas Incorporadas y Cuentas de
Tercerps, en cumplimiento a érdenes de cargo y abono.

2. Pagos de tarjetas BANAMEX y/o adeudos con BANAMEX, y/o con el
California Commerce Bank, mediante el cargo a Cuentas Incorporadas.

Pagos de servicios y/o a terceros con cargo a Cuentas Incorporadas.
Ordenes de Pago, con carge a Cuentas Incorporadas.

5. Inversiones a la vista, a plazo o con previo aviso, adquisicion y/o venta
de acciones de sociedades de inversién, con cargo a Cuentas
Incorporadas.

6. Compraventa de divisas con cargo y abono a Cuentas Autorizadas.

7. Depositos en efectivo ylo con documentos para abono a Cuentas
Autorizadas.

8. Pagos de adeudos con BANAMEX y/o de servicios o a terceros, en
efectivo y/o en documentos.

9. Retiro de efective con cargo a las Cuentas Incorporadas.
10. Cambio de Ndmero Confidencial.

11. Alta y baja de Cuentas Autorizadas.

12. Consulta de saldos, movimientos y estados de cuenta.

13. Consulta de estado de cheques, activacidn, desactivacién y prevencion
por robo ¢ extravio de cheques y solicitud de emisién de chequeras
asociadas a Cuentas Autorizadas.

A ow

El nimero de usuario lo asigna el Banco y la clave confidencial consiste en un
numero de cuatro digitos definido por el Cliente >

La "Plaza Banamex” son compras en linea que se realizan por el cliente por
medio de Internet, con establecimientas o proveedores afiliados al sistema “Plaza
Banamex” de Banamex. De forma tal que Banamex funge como responsable del

% Actualmente, Banamex como parte de sus politicas ha cambiade el formato de la clave confidencial de
cuatro a ocho digitos.
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sistema de pagos que ha de mediar entre el cliente y el proveedor o fabricante del
bien o servicio adquirido.

Tecnologia digital- problemas de observancia y confidencialidad.

Los problemas de observancia y confidencialidad estan intimamente ligados con
los aspectos descritos anteriormente en la subseccién “Entorno sin papel” y
tienen que ver con las implicaciones técnicas que importa el uso de los medios
electrénicos, desde su seguridad, hasta su funcién como medios de vinculacion
enire las partes.

Sin entrar en mayor detalle, diremos que hasta el momento, de acuerdo con [a
legislacién actual y la normatividad aplicable a los “contratos electronicos” y las
“operaciones en linea”, la confidencialidad queda generalmente bajo la tutela de
una de las partes en este tipo de operaciones. Asi vemos como dentro de! sistema
bancario y del sector financiero en general, son los propios bancos, las Casas de
Boisa y los intermediarios financieros quienes operan el sistema de computo
{sistema electronico} que controla las operaciones con los clientes, y son ellos
quienes se obligan a conservar en estricta confidencialidad todos los datos
almacenados en sus registros electronicos y referentes a las operaciones
concertadas con los clientes.



CAPITULO IV

CONTEXTO JURIDICO ACTUAL EN RELACION AL USO DE LOS MEDIOS
ELECTRONICOS, LOS SISTEMAS AUTOMATIZADOS Y OTRAS
TECNOLOGIAS, PARA LA CELEBRACION DE ACTOS JURIDICOS.
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Capitulo IV

Contexto juridico actual en relacién al uso de los medios electronicos, los
sistemas automatizados y otras tecnologias, para la celebracién de actos
juridicos.

Dentro de este Capitulo abordaremos las reformas mas recientes en materia de
celebracion de actos juridicos a través de medios electronicos y otras tecnologias,
desde el uso del teléfono, el telégrafo y el fax, hasta la reciente inclusién y
reconocimiento juridico del Internet, el comeo electrdnico y en general los
modernos medios electronicos.

La dindmica de andlisis sera relativamente simple, apoyandonos invariablemente
en los principios y conceptos expresados en capitulos anteriores y usandolos
como herramientas para 10s conceplos e ideas que se tomaran a lo largo de las
lineas que siguen, revisaremos y comentaremos diversas normas y leyes,
delimitando su alcance y estudiando su sentido y aplicacion.

4.1 EI Consentimiento expresado a través de los medios telemiticos, de
comunicacién y los sistemas automatizados.

Como se describi¢ en el Capitulo 111, el consentimiento puede ser manifestado de
multiples formas, estando las partes en el mismo lugar o bien en diferentes sitios,
pero comunicados a través de cualquier medio que asi lo permita.

El uso del teléfono, el telégrafo y el fax para la celebracién de actos juridices,
fueron rapidamente acogidos tanto por el grueso de la poblacién como por
sectores y circulos cerrados de comerciantes y empresarios.

Los medios telematicos y los sistemas automatizados tuvieron un destino distinto,
lejos de ser usados libremente por el pueblo en general, encontraron come nicho
unico los circulos especializados del sector financiero, como el mercado de
valores y recientemente los sistemas de ahorro para el retire (por lo que hace a
los sistemas de registro y procesamiento contable)’.

Asimismo, los sistemas automatizados fueron acogidos principalmente por el
sector bancario, como medio idéneo para ampliar el horario y sitios en los que
originalmente ofrecian sus servicios al cliente.

De esta manera, los clientes tienen la posibilidad de realizar sus operaciones,
consultar sus saldos y hacer uso de otros servicios convenidos con el Banco,
desde practicamente cualquier parte del mundo, todo ello gracias a medios tales
como el Internet.

' Ver articulo 86 de la Ley de los Sistemas de Ahorro para e! retiro.
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4.1.1 El uso del telégrafo, teléfono y fax como medios de contratacion y
expresion del consentimiento.

De acuerdo con los principios contenidos en el Cédigo Civil Federal y aquel
aplicable al Distrito Federal’, asi como los reproducidos por la legislacion civil de
las distintas entidades federativas, el consentimiento podra ser expreso o tacito.

El consentimiento expreso a su vez, podra oforgarse verbaimente, por escrito ¢
por signos inequivocos. Por lo que el consentimiento expreso manifestado
verbalmente podrd ser otorgado también por teléfono o en forma personal {(de
persona a persona, estando ambas partes en el mismo sitio).

Asimismo, conforme lo establece el articulo 1805 del Cédigo Civil Federal, la
oferta y aceptacion de las partes podra manifestase a través del teléfono,
considerandose como una oferta hecha entre presentes.’

Sin embargo, para la oferta y aceptacion hechas por telégrafo, sélo produciran
efectos si los contratantes con anterioridad habian estipulade por escrito esta
manera de contratar, y si los originales de los respectivos telegramas centienen
las firmas de los contratantes y los signos convencionales establecidos entre
ellos* Por lo que estamos frente a la figura del “acuerdo previo”, que deberd
establecer y definir con toda precisién en qué casos y de qué forma las partes
podran realizar los actos juridicos previstos en diche contrato, mediante el uso del
tetégrafo, pues en caso contrario, la ley no reconocera los actos asi celebrados.

Este mismo principio es recogido por nuestro Cédigo de Comercio, que en su
articulo 80 (segundo péarrafo) textualmente cita: "la correspondencia telegrafica
sélo producira obligacion entre fos contratantes que hayan admitido este medio
previamente y en contrato escrito, y siempre que los telegramas reunan las
condiciones o signos convencionales que previamente hayan establecido los
contratantes, si asi lo hubiesen pactado”.

Asi, dentro del derecho bursatil, para el envio, intercambio ¢ en su caso
confirmacion de las d6rdenes de la clientela inversionista y demas avisos gque
deban darse conforme a lo estipulado en el contrato, las partes pueden libremente
convenir el uso del teléfono, telex, telefax o cualquier otro medio, pero dicho
acuerdo debera ser expreso y previo al uso de tales tecnologias.

Poar su parte, la Ley Federal de Proteccion al Consumidor, al referirse a las ventas
a domicilio mediatas o indirectas, describe como medios a través de los cuales se
pueden hacer tales operaciones al teiéfono, la televisién, los servicios de correo,

2 Var articulo 1806 de ambaos cuerpos legales {Codigo Civil Federal y Codigo Civil para el Dustrito Federat)
* supra p. 54.
* Ver articulo 1811 del Cadigo Civil Federal,
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mensajeria u ofros en los que no exista trato directo con el comprador (vgr. el
telégrafo).®

Dicha ley introduce una nueva nocién a saber “el trate directo con el comprador”’,
que resulta ser una idea por demas debatible, toda vez que de acuerdo al criterio
que esgrime el autor, tratandose de una oferta y aceptacion hechas por teléfono,
si habria un ‘“trato directo con el comprador”, puesto que ambas partes
(comprador y vendedor) son quienes en tiempo real concertan la operacion y
perfeccionan el contrato de compraventa®, y aunque no tienen un contacto fisico
entre ellas, ello no significa que no tengan un trato directo. Esto resulta por demas
evidente si consideramos que conforme al Cadigo Civil Federal (de aplicacion
supletoria a la materia mercantil)) el consentimiento asi expresado sera
considerada como “entre presentes”.

En este sentido, retomando ambas figuras (el consentimiento expresado por
teléfonc y aquél por telégrafo), conviene analizar uno de los criterios sustentados
por los Tribunales de fa Federacién; como el que aparece en la siguiente
ejecutoria:

Séptima Epoca

Instancia: Tercera Sala

Fuente: Semanario Judicial de la Federacién
Tomo: 73 Cuarta Parte

Pagina: 19

CONTRATOS MERCANTILES CELEBRADOS A DISTANCIA, Y PEDIDOS POR
TELEFONOQ. Todos los tontratos celebrados no directamente de persona a persona,
sino por conducto de medios de comunicacién, como el cormeo gue enlaza a las
voluntades de las dos partes contratantes a distancia, requieren de confirmacién por
escrito en cuanto a la aceplacién de la propuesta o condiciones con que esta fuera
modificada, y tratindose de via telegrdfica, solo se perfecciona el contrato si los
celebrantes hubieran admitido con antelacion este medio de enlace en el contrato escrito
celebrado {articulo 80 del Cédigo de Comercio); por o tanto, como no existe disposicidn
relativa a las comunicaciones telefonicas, es |6gico_establecer que de acuerdo con el
principio sustentado por el articulo 80 del codige mercantil, toda obligacién concertada a
distancia por via telefénica debe haberse convenido_por escrifo en contralo previo o en
su_defecto debe ser ratificada por escrito posterior, para gue exista una constancia
indubitable de lgs acuerdos a que llegaron los comerciantes, y por consecuencia, de no
hacerse asi, un_contrato o un pedido celebrado por via telefénica serla imposible de
demostrar en caso de discrepancia en la interpretacién de las clausulas gue pretendieron
sefalarse, o en la interpretacién de la forma de cumplimiento de obligaciones de acuerdo
con las modalidades que también hubieran pretendido especificarse al través de la linea
telefonica. Es pues indispensable, en estos casos, la ratificacion por escrito.

Amparo directo 5214/73. El Picacho, S. A. 15 de enero de 1975, Unanimidad de cuatro
votos. Ponente: Enrique Martinez Ulloa, Secretario: José Joaguin Herrera.™

® ver articulo 53 de la Ley Federat de Proteccion al Consurnidor.
& ver articulo 373 del Codigo de Comercio.
T Ver articulo 373 cel Cédige de Comercio.
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Nota:
*En la publicacion original se omite el nombre del secretario y se subsana.

Sobre esta tesis cabria mencionar que en principio el Cédigo de Comercio no
establece que la compraventa deba cumplir con formalidades especiales, como el
otorgarse, confirmarse o ratificarse por escrito®, por lo que por regla general9
bastara con que el consentimiento sea manifestado conforme a los principios del
derecho comin (vgr. en forma verbal, escfita, por signos inequivocos, efc).
Asimismo, debe hacerse hincapié, en que el articulo 80 del Codigo de Comercio
sblo se refiere a los contratos mercantiles celebrados por correspondencia, por 1o
que seria inconcuso aplicar los principios contenidos en dicho precepto para
contratos celebrados via telefonica, ya que en ambos el tratamiento juridico que
nuestra legislacion da al uso de estos medios es notoriamente distinto.

No obstante lo anterior, por disposicién expresa del articulo 52 de ta Ley Federal
de Proteccién al Consumidor, este tipo de ventas deberd constar por escrito,
debiendo contener (i} el nombre y direccién del proveedor e identificacion de la
operacion y de los bienes y servicios de que se trate, asf como las garantias y
requisitos sefialados por dicha ley.

De forma tal, que en una operacién tipica celebrada por teléfono, el proveedor
cumplira con el precepto ya citado, al entregar el bien o servicio convenido, con la
factura o comprobante respective, con lo que queda satisfecha la obligacion
contenida en el multicitado articulo.

Sin embargo, tendriamos que distinguir que esta factura o comprobante no
constituye el contrato de compraventa, sino que viene a ser parte de la
documentacién que deriva de la operacidén celebrada, no solo por disposicion
expresa de la Ley Federal de Proteccion al Consumidor, sino por asi requerirse
conforme a las disposiciones fiscales™.

Un hecho que vale la pena destacar es que en este tipo de ventas hechas por
teléfono, muchas empresas como parte de sus politicas internas, mantienen
registros o grabaciones telefénicas, para el caso de cualquier controversia,
aclaracién o reclamo, por lo que desde un enfoque procesal, seria posible exhibir
las mismas como prueba en juicio.'' Empero, segin se aprecia en la mayoria de

® ver articulo 78 det Codigo de Comercio, asi coma los artfculos 79 y 2 del mismo ordenamiento.

? Sobre este particular ver adicionalments io comentado en la pagina 53 del Capitulo I, en lo concerniente a
1a manifestacion del consentimiento y la forma que han de revestir los actos juridicos.

% El articule 32 de la Ley del Impuesto al Valor Agregado, establece como abligacion de los contribuyentes
el expedir comprobantes con los requisitos descritos en el Cédigo Fiscal de 1a Federacién. De igual forma,
este ullimo ordenamiento sefala en su arliculo 29, que cuando las leyes fiscales establezcan la obligacidn
de expedir comprobantes por las aclividades que se realicen, dichos comprobantes deberan reunir ios
requisitos que sefiala el articulo 29-A de ese cuerpo legal. Asimismo, determina que las personas que
adquieran o usen servicios deberdn solicitar el comprobante respectivo.

"' De acuerdo con el articulo 1205 del Cédigo de Comercio son admisibles como medios de prueba todos
aguellos elementos que puedan producir conviccidn en el animo del juzgador acerca de los hechos
controvertidos o dudosos, como seria el caso de las grabaciones telefénicas.
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los cadigos adjetivos de nuestro pais, este medio de prueba resulta ser por demas
imperfecto vy carente de elementos suficientes para crear conviccién en €l
juzgador.

En este contexto, basta ver una de 1as tesis sustentadas por los Tribunales de la
Federacidén:

Octava Epoca

{nstancia; CUARTO TRIBUNAL COLEGIADQ EN MATERIA CIVIL DEL PRIMER
CIRCUITO.

Fuente: Semanario Judicial de la Federacion

Tomao: Xi-Febrero

Tesis: 1.40.C. 183 C

Pagina: 259

GRABACIONES MAGNETOFONICAS. SU VALOR PROBATORIQ. La dectrina ha sido
uniforme desde antafio, al considerar medios de prueba imperfectos a los documentes
privados, ante |a relativa facilidad con que se pueden confeccionar y la cierta dificultad
para demostrar de modo absoluto e indudable las falsificaciones, entre otros argumentos,
por mayoria de razén es aplicable ese critefio respecto a las grabaciones de la voz de
personas, mediante los distintos megdios electrénicos existentes, pues es hecho notorio €
indudable, que actualmente hay, at alcance del comin de la gente un sinnimerg de
aparatos, instrumentos y recursos tecnologicos y cientificos, para la obtencién de la
grabacién, de acuerdo al deseo, gusto o necesidad de quien las realiza, ya sea mediante
la_imitacién _lotal o parcial de las voces; de la mutilacién o alteracién del discurso
verdadero de alguien,_suprimiendo lo inconveniente al interasadg, uniendo expresiones
parciales para conformar una_falsa unidad, enlazando, por ejemple. la admision o
afirmacion dirigida a un determinado hecho, con otro hecho que en realidad fue negado,
etcétera. Por tanto, para que tales medios probatorios hagan plena, deben ser
perfeccionados con otros efementos, fundamentatmente con el reconocimiento expreso o
tacito de la persona contra guien se utilizan, por un exhaustivo dictamen de pentos,
mediante 1a testimonial de personas que también hayan intervenido en el momento en
que se dice exprasado el contenido de la grabacién, etcétera, pues sdlo de esa manera
podria existir un fundamento légico para formar en el juzgador cabal conviccién,
conforme a lo determinado por el articulo 402 del Codigo de Procedimientos Civiles para
el Distritc Federal.

CUARTO TRIBUNAL COLEGIADO EN MATERIA CiVIL DEL PRIMER CIRCUITO.

Amparo directo 6102/92. Yolanda Juarez Hermandez. 25 de noviembre de 1992.
Unanimidad de votos. Ponente: Leone! Castillc Gonzalez. Secretario: R|cardo Romero
Vazquez.

E! telefax' (mejor conocido como “fax’) también goza ya de reconocimiento y
efectos juridicos determinados. Asi por ejemplo, la Ley Federal de Instituciones de
Fianzas, la Ley General de Instituciones y Sociedades Mutualistas de Segurcs, el
Codigo Fiscal de la Federacién y la Ley Federal de Procedimiento Administrativo,
lo reconocen como un medio eficaz para enviar notificaciones, citatorios,
emplazamientos y requerimientos, solicitud de informes o documentos, asi como

2 pe acuerdo con !a Enciclopedia Hispanica, se denomina "Telefax™ a la transmisién en facsimit por via
telefonica de tex1os o dibujos que son reproducidos por el aparato receptor



CAPITULO | v 132

resoluciones administrativas, porque pemmite comprobar fehacientemente la
recepcién de los mismos."

Asi, el articulo 42 de la ley citada en segundo término, posibilita el envio de
escritos dirigidos a la Administracion Publica mediante ef uso del fax.

Conforme lo establece el Codigo de Comercio en su articulo 1205, los facsimiles™
pueden ser ofrecidos como prueba en juicio, a fin de producir conviccion en el
animo del juzgador.

Con respecto a la celebracion de actos juridicos y acuerdos especiales por medio
del fax, el articulo 1423 del Cddigo de Comercio es categérico al citar que el
acuerdo de arbitraje debera constar por escrito, pudiendo consignarse en
documento firmado por las partes o a través de un intercambio de cartas, telex,
telegramas, facsimil u_otros medios de telecomunicacion que dejen constancia de!
acuerdo,

La siguiente tesis aborda los aspectos probatorios del fax y su utilizacién en la
celebracién de actos juridicos:

Novena Epoca

Instancia: TERCER TRIBUNAL COLEGIADO EN MATERIA CIVIL DEL PRIMER
CIRCUITO.

Fuente: Semanario Judicial de la Federacién y su Gaceta

Tomo: V, Enero de 1997

Tesis: 1.30.C.124C

Pagina: 442

COMPRAVENTA MERCANTIL. LA FORMA DEL CONTRATO NO ES ELEMENTOQ
CONSTITUTIVO PARA SU VALIDEZ, SI SE RECONOCIO SU EXISTENCIA EN UNA
CARTA ENVIADA POR FAX. Resulta irrelevante que las partes que pretendan concertar
una compravenia de caracter mercantil, no lo hagan formalmente en un contrato por
escrito, en el que ambas se comprometan a prestaciones reciprocas, porque 1a forma no
es elemento constitutivo de la compraventa, por lo que si éstas a través de actos
mercantiles convienen en la concertacidn de una compraventa de mercancia, al formular
una oferta de compra en una carta enviada por fax, y aceptarse la misma per el
comprador, debe considerarse que el acto es valide por contener la oferta los elementos
caracteristicos del contrato definitivo en términcs de lo dispuesto en los articulos 2246 y
2249 del Cédigo Civil, estandose entonces frante a una verdadera compraventa aungue

'? ver articulo 2-bis-1 de la Ley Federal de Instituciones de Fianzas, articulo 2-bis-1 de la Ley General de
Instituciones y Sociedades Mutualistas de Segures y arliculo 35 de la Ley Federal de Procedimiento
Administrativo.

* Conforme al vocabulario que maneja nuestra legislacién podremos encontrar la expresién “facsimil® o
“telefax”, “remisidn facsimilar para denominar al documento recibido e impreso en la maquina tipo fax y
que constituye la reproduccion exacta del documento que ha sido enviado por una persona y recibido por 1a
otra mediante tal medio.

Sin embargo cabe hacer notar que hay preceptos como el articulo 5 de la Ley de Banco de México y el
articulo 125 de la Ley General de Sociedades Mercantiles, que al citar 1a palabra “facsimil” hacen alusion no
a un medio de comunicacion (maquina telefax), sing a 1a capia o imitacion perfecta de una firma. Aunque
conforme lo sefialan la mayoria de los diccionarios del idioma castellane (como el Larousse), facsimil es
toda copia o imitacién perfecta de una firma, escrito, dibujo o documento
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de caracter informal, por convenir las partes en la cosa, el precio y la forma de pago en
la carta fax, conforme al articulo 2249 del Cadigo Civil, de aplicacion supletaria en
materia mercantil’ de tal manera que si en los contrates mercantiles cada uno se obliga
de la manera y términos en que aparece que quiso obligarse, la carta fax,_adminiculada
con la confesional del comprador, adquiere el valor de pryeba plena en términos del
arliculo 1296 del Codigo de Comercio, dado que para {a validez de dicho acto, no se
requieren formalidades especiales.

TERCER TRIBUNAL COLEGIADC EN MATERIA CIVIL DEL PRIMER CIRCUITO.

Amparo directo 7230/96. Provenza internacional, S.A. de C.V. 28 de noviembre de 1996.
Unanimidad de volos. Ponente: José Luis Garcfa Vasco. Secretario: Miguel Angel
Castafieda Niebla.

Abundando en el valor probatorio y reconocimiento juridico que
generalmente se da a los documentos enviados o recibidos via fax, vale la
pena observar la siguiente tesis:

Novena Epoca

Instancia: SEGUNDO TRIBUNAL COLEGIADO EN MATERIA CWIL DEL SEGUNDO
CIRCUITO.

Fuente: Semanario Judicial de la Federacién y su Gaceta

Tomo: IX, Marzo de 1988

Tesis: I1.20.C.156 C

Péagina; 1398

FAX DOCUMENTAL, VALOR PROBATORIC DEL (LEGISLACION DEL ESTADO DE
MEXICO). De acuerdo con los articutos 267, 281, fraccion Vil, y 413 del Codigo de
Procedimientos Civiles de! Estado, el juzgador para conocer [a verdad puede valerse de
cualguier persona, cosa_o_documentg, sin mas limitacion que las pruebas estén
reconocidas por la ley y tengan relacién inmediata con los hechos controvertidos, como
son, entre otros, las fotografias, copias folostaticas, registros dactiloscdpicos yen
general todos aquellos elementos aportados por los descubrimientos de la_ciencia
respecto de los cuales queda su valgracion a la prudente calificacion del Juez. Por tanto,
si un_"fax" constituye un sistema de transmisibn de mensajes en fermato original,
provisto de terminales facsimil, que utiliza como medio de transmision de la red
telefénica conmutada y es capaz de enviar mediante un transmisor documentos
originales, que son reproducidos por otro aparato, no obslante que 1a impresién de los
mismos en el receptor serd en calidad de una copia fotostéatica, en la que no aparece una
firma autégrafa que le dé autenticidad, tal circunstancia no priva a esa documental de
valor probatorio, sino que al contrario, constituye un clarg elemento de 1a existencia de
su original. que, cuando se encuentra adminiculado con otros medios de conviccion,
tiene valor probatorio idoneo.

SEGUNDO TRIBUNAL COLEGIADO EN MATERIA CIVIL DEL SEGUNDO CIRCUITO.

Amparo directo 883/98. IBM de México, S.A. de C.V. 2 de febrero de 1989. Unanimidad
de votos. Ponente: Raut Solis Solis. Secretario: Agustin Archundia Ortiz.

No obstante la relativamente reciente conformacién de la tesis citada, el autor
considera que el criterio que esgrime la misma no puede ser aplicable ya, toda
vez que hoy dia, el "fax” resulta ser una prueba por demas inapropiada para dar fa
debida certidumbre y conviccién en el animo del juzgador, ya que el desarrolio de
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la electrénica y los programas de cémputo hacen posible crear digitalmente un
documento apécrifo, al que se pueden afadir textos y firmas segin se quiera.
Este documento apéerifo, puede ser transmitido directamente del computador a
una maqguina telefax, lograndose asi que nadie pueda distinguir entre un
documento real y uno dolosamente creado por una parte.

Asi, un documento recibido via fax y presentado en juicio, no necesariamente
constituye un claro elemento de la existencia de su original, ya que como se ha
explicado, puede ser creado de la nada, con la intencién de confundir al juzgador
y afadir elementos falsos en un juicio.

4.1.2 Los sistemas aufomatizados y la expresién de Ia voluntad en materia
bancaria y dentro de otros sectores especializados.

El uso de equipos y sistemas automatizados en la celebracion de actos juridicos
no estd previsto en forma particular dentro de la legislacidon comun, aunque si
dentro de las leyes especiales que integran el derecho bancario y bursatil, asi
como el relativo a los Sistemas de Ahorro para el retiro (SAR),

Las instituciones de crédito pueden pactar con sus clientes que la prestacién del
servicio y la realizacion de operaciones se haga mediante el uso de equipos y
sistemas automatizados, debiendo establecer en los contratos relativos para qué
servicios y operaciones podran usarse, las claves de identificactén de usuario y
responsabilidades de cada parte, asi como los medios por los que se hagan
constar la creacion, transmisién, modificacién o extincidn de derechos y
obligacicnes inherentes a las operaciones y servicios de que se trate.'

Una vez pactado por las partes el uso de equipos y sistermas automatizados, la
ley otorga pleno reconocimiento y validez a los actos asi celebrados,
estableciendo que “el uso de los medios de identificacion que se establezcan
conforme a lo previsto por este articulo, en sustitucién de la firma autdgrafa,
producird los mismos efectos que las leyes otorgan a los documentos

correspondientes y, en consecuencia, tendran el mismo valor probatorio'“.

Las instituciones de crédito, principalmente los bancos comerciales (banca
multiple) ofrecen a sus clientes una amplia de gama de servicios con la
posibilidad de acceder y hacer uso de ellos mediante la utilizacion de equipos y
sistemas automatizados.

Tal vez unoc de los servicios mas difundidos por los bancos y con mayor
aceptacion es la tarjeta de crédito, lo que jurldicamente constituye un Contrato de
Crédito o Linea de Crédito, en la que ei acreditante (el banco) pone a disposicion
del acreditado (el cliente} una determinada cantidad de dinero, estableciéndose

'S Ver articulo 52 de la Ley de Instituciones de Crédito.
'® Ver articulo 52 {altimo parrafo) de la Ley de Instituciones de Crédito.
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fechas para los pagos parciales y montos minimos para fos abonos, asi como las
comisiones que en su casc habran de generarse y demas términos que regiran
esa relacion juridica.

Estas lineas de crédito se ejercen, por regla general, mediante el uso de una
tarjeta plastica con banda magnética, lo que se conoce como “tarjeta de crédito™.

Al firmar ! Contrato de Apertura de Crédito, el cliente recibird |a tarjeta plastica
con un nimero confidencial (NIP), asumiendo cualguier responsabahdad denivada
de su uso, sea que éste provenga de! cliente o de cualquier tercero."

El cliente puede disponer de su crédito mediante la presentacion de su tarjeta™
en los establecimientos afiliados™. También es posible disponer de sumas en
efectivo usando para ello la red de cajeros automaticos que posee el Banco
acreditante™

La firma manuscrita sélo es usada por el cliente, en forma complementaria, al
suscribir el voucher (pagaré) que documenta la compra. Adicionalmente y por
politicas especiales del banco acreditante, algunos establecimientos sohcutan al
cliente teclee su nimero confidencial en una terminal electrénica espec:al

La validez de las disposiciones hechas con la tarjeta de crédito deriva de su
simple uso, por lo que la suscripcién del voucher (pagaré) viene a ser una simple
costumbre tanto de los comerciantes como del propio banco, ya que juridicamente
no se requiere de la firma manuscrita para que el banco pueda exigir del cliente
las sumas adeudadas por éste y derivadas del uso de su tarjeta de crédito.”

En ios estados de cuenta que peribdicamente envia el banco al cliente, se
encuentra el desglose de todas las disposiciones hechas con la tarjeta de crédito,

7 Las partes (cliente y banco) convienen en que aln cuando la tarjeta de crédito debera ser usada en forma
personal por su titular, el cliente asume cualquier responsabilidad que pudiese surgir por un uso indebido de
dsta, incluso en caso de robo o extravio; es por ellp que el cliente esta obligada a netificar al banco el robo o
extravio de su tarjeta, pues solamente mediante este aviso previo, podrd deslindarse de cualquier uso
indebido de la mismo, ya que en caso conirario, deberd asumir completamente la responsabilidad,
'® En estos establecimientos, una vez que el cliente ha presentado su tarjeta, el empleado |a pasa a través
de un lector magnético para recibir la aprobacidn ge crédito por parte del Banco, ¢ en algunes casos cuando
el comercio no posee este sistema, 1a taneta simplemente se usa como “placa” para que sus relieves queden
impresos sobre el voucher (pagaré) que habrd de firmar el cliente. En el primer sistema (lector de banda
magnética), el equipo imprime un comprobante (pagaré) que debera firmar el cliente.
% | ps establecimientos afiliados son comercios que tienen acuerdos previos con las institucicnes bancarias
para aceptar de los clientes las tarjetas de crédito expedidas por éstas, cargando en ellas las compras de los
clientes para después cobrar del Banco esas cantidades.

Para hacer uso de los sistemas automatizados, el cliente deberd insertar su tarjeta y teclear su numero
confidencial (NIP}.
' Este sisterna que requiere gue ef cliente teclee su NIP es usado por Inverlat S.A.
2 Basta recordar que el propio articulo 52 de la Ley de Instituciones de Crédito senala enfaticamente que en
estos sistemas (tarjeta de crédito) la firma autdgrafa serd sustituida por los medios de identificacion
pactades por las partes. Dichos medios de identificacion lo constituyen la propia tarjeta de crédito que posee
una banda magnética con los datos del cliente y del banco acreditante, y el numero confidencial (NIP).
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que integran e! total de cargos que debera cubrirse a la institucion bancaria.

Como ya se mencioné los cargos derivados del uso de la tarjeta son validos
desde el momento de su realizacion, sin que estén sujetos a confirmacién o
ratificacién alguna por parte del cliente, por lo que éste no podrd desconocer o
rehusar su pago conforme a derecho, a menos que sean producto de un uso
indebido derivado def robo o extravio de la tarjeta de crédito, pero para eilo el
cliente habra tenide que dar previo aviso de esa circunstancia al banco, para gque
éste tome las medidas que sean necesarias™

En caso de incumplimiento en el pago, el banco podra exigir su cobro en la via
ejecutiva mercantil, bastando para ello que el contrato o estado de cuenta en que
consten los créditos (en este caso las sumas ejercidas mediante el uso de la
tarjeta) sea certificado por el contador facultado por la institucion de crédito
acreedora.™

Conforme lo establece el articulo 87 de la Ley de Instituciones de Crédito, la
instafacién y el uso de equipos y sistemas automatizados, que se destinen a la
celebracion y a la prestacion especializada de servicios directos al publico, estan
sujetos a las reglas generales que dicte en su caso la Secretaria de Hacienda y
Crédito Pablico™.

Asimismo, dentro de [a normatividad aplicable a las tarjetas de crédito tenemos
las “Reglas a las que habra de sujetarse las instituciones de banca muitiple en la
emision y operacién de tarjetas de crédito bancarias”, emitidas por el Banco de
México en su Circular 2019/95, publicada en el Diario Oficial de la Federacion el
18 de diciembre de 1995,

Dentro del derecho bursatil, la Ley del Mercado de Valores, exige a las casas de
bolsa llevar un sistema automatizado para la recepcidn, registro, ejecucién y
asignacion de operaciones con valores, €l cual debera reunir fos requisitos
minimos gue establezca la Comisién Nacional de Valores mediante disposiciones
de caracter general.”® Este sistema no sélo sirve como mecanismo para llevar el
control de |las operaciones con valores, sino que constituye en términos juridicos

el soporte documental y probatoric de tales operaciones.

3 5i 1a tarjeta fue robada o extraviada y con ella se hicieron cargoes o disposiciones indebidas, €l cliente al ne
haber dado aviso previo al banco, deberd asumir como propias las obligaciones de page asi generadas;
independientemente de! derecho que ef asista de presentar su denuncia ante el Ministerio Publico para que
se persiga el delito cometide en su perjuicio y le sean resarcidos los dafos sufridos.

4 Por disposicion expresa del articulo 68 de la Ley de Instituciones de Crédito e) estado de cuenta

certificado por el contador, hard fe, salvo prueba en contrarie, en los juicios respectives para la fijacion de
los saldos resultantes a cargo de los acreditados, incluso por los cargos derivados de operaciones o la
En’eslacnén de servicios, mediante el uso de equipos y sistemas automatizados (vgr. tarjetas de crédito),

La Secretaria de Hacienda y Crédite Pubtico para dictar las reglas que normen la instalacion y uso de
equipos y sistemas automatizados debera oir la opinion del Banco de México y de la Comisidn Nacional
Bancaria y de Valores.
 Ver articulo 26-0is-B de la Ley del Mercado de Valores.
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Para que los registros y asientos que se contengan en dichos sistemas tengan
efectos juridicos sobre los clientes y la casa de bolsa, deben contemplar el uso de
claves de identificacién, conforme lo establece la fraccién V del articulo 91 de la
Ley del Mercado de Valores.”

Otro de los campos del derecho en los que se ha incluido y otorgado validez al
uso de equipos y sistemas automatizados en la celebracién de actos juridicos, es
el relativo a los Sistemas de Ahorro para el Retirc (SAR).

Et articulc 88 de |a Ley de los Sistemas de Aharro para el Retiro, establece:

“Las administradoras, sociedades de inversién y empresas operadoras,
sin perjuicio de lo sefialado en la presente ley y en las demas
disposiciones conducentes, deberan llevar su contabilidad y el registro
de las operaciones en que intervengan, mediante sistemas
automatizados, o por cualquier otro medio, conforme a lo que sefiale la
Comision.

La informacién que cumpliendo con los procedimientos establecidos se
integre a las bases de datos de la Comisién, producira los mismos
efectos que las leyes otorgan a los documentos originales y, en
consecuencia, tendrd igual wvalor probatorio. Los sistemas
automatizados, la informacién y la manera en que deba proporcionarse,
deberan reunir las caracteristicas que establezca el Reglamento de esta
Ley."

Asi, esta ley especial, otorga plenc validez y valor probatorio a toda la
informacién que conste en los registros contenidos en los sistemas automatizados
que tengan las administradoras, sociedades de inversion y sociedades
operadoras, con el so6lo reguisito de que dichos sistemas rednan las
caracteristicas que determine el reglamento de la citada ley.

Respecto de los sistemas automatizados y conforme lo establece el articulo 65
del Reglamentc de la Ley de los Sistemas de Ahaorro para el Retiro, los
participantes en los sistemas de ahorre para e! retiro deben cumplir, cuando
menos, con los siguientes requisitos:

l. Contar con los equipos informaticos, programas, procedimientos y
politicas de respaldo de informacion que aseguren la consistencia e
integridad de dicha informacion;

Il Contar con interfaces logicas y fisicas de comunicacion con las
empresas operadoras, los institutos de seguridad social y la
Comision;

2 Ver articulo 112 de la Ley del Mercado de Valores
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lli.  Desarrollar los manuales operalivos y de procedimientos para la
operacién de los sistemas, respaldo de informacién y programas de
contingencia;

V. Desamollar los planes generales de mantenimiento preventivo y
correctivo de la infraestructura tecnolégica con que cuente, y

V.  Automatizar los procesos operativos y contables en base a las
especificaciones minimas requeridas mediante disposiciones de
caracter general.

4.1.3 El acuerdo previo al uso de los medios electrénicos: el uso de
nombres de wusuario, contraseflas’ y numeros personales de
identificacién.

Dentro del derecho comiin, una vez que las partes han celebrado un Contrato que
asi lo sefiale, no existe limitante alguna para que hagan uso de los medios
electronicos dentro de las relaciones de negocios o personales que en adelante
mantengan, esto acorde con el Principio de la Autonomia de a Voluntad®,
definiendo y haciendo uso incluso, de nombres de usuario, contrasefias ©
cualquier otro medio de identificacidn que permita a cada parte dar autenticidag a
sus actos y dar certeza al otro de que se trata de actos hechos por él y no por un
tercero ajeno a esa refacion,

En otros campos més especializados del derecho (vgr. derecho bancario, derecho
bursatil), la posibilidad de hacer uso de los medios electrénicos para la
celebraciéon de actos juridicos deviene de la propia ley, como se ejemplificd en
lineas antericres al hablar de las tarjetas de crédito y las operaciones realizadas
con intermediarios bursatiles.

En todos estos casos hablamos de un “acuerdo previo® en el que las partes deben
reconocer y aceptar que las operaciones que en adelante celebren mediante el
uso de medios electrénicos tendra iguales efectos juridicos que si hubiesen sido
hechas en forma personal y mediante la insercién de la firma autografa.

En el sector bancario, este acuerdo previo se fundamenta en el articulo 52 de la
Ley de Instituciones de Crédito.

Con el desarrolio de Internet y las nuevas tecnologias digitales, los bancos han
incorporado a sus Servicios de Banca Electrénica portales y sitios WEB, para que
los clientes, desde cualquier computadora conectada a internet, tengan acceso a
estos sitios virtuales y realicen sus operaciones, consuiten saldos y mantengan
un vinculo mas estrecho con su Banco.

Para usar estos servicios de internet, los bancos han manejado diversos

8 suprap. 1.
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esquemas entre si, el Banco Nacional de México S.A. (Banamex) por ejemplo
requiere de sus clientes la firma de un contrato de “Prestacion de Servicios de
Banca Electronica® o “Contrato Uso de Banca Electrénica”. En dicho Contrato,
Banamex incluye su Servicio de Audiomético™ y Bancanet”, dando a! cliente un
nimero para tener acceso a ellos (numero de cliente) y pidiéndote un numero de
cuatro digitos que habra de servir como “firma electrénica”.

Otra de las Instituciones de Crédito que también ofrece servicios a traves de
Internet es BanCrecer S.A., con su BancreNet y su sitio WEB en
www.bancrecer.com.mx . Al igual que Banamex, Bancrecer requiere que sus
clientes firmen un Contrato de servicios de banca electrénica en cualguier
sucursal, para que 48 horas después puedan hacer uso de sus servicios a través
de Internet y por via telefénica (BanCreTel).

4.2 L as reformas de mayo de 2000.

£l uso de medios electrénicos en la celebracién de actos juridicos no es algo
nuevo en nuestro derecho, ya que desde inicios del siglo anterior ya se reconocia
y daba validez a los actos celebrados a través del telégrafo y del telefono; y en la
segunda mitad del siglo pasado ya se contemplaba el uso de los medios
electronicos dentro de los sectores bancario y bursatil, asi como en las ventas a
domicilio (telemarketing).

El efecto de la globalizacién tuvo como consecuencia en México, una rapida
asimilacion del Comercio Electrénico (Electronic Commerce)”, asi como una
importante tendencia a incorporar esta nueva forma de hacer negocios en todos
los ambitos de nuestra economia.

Como resultado, al igual que sucedié en todo el mundo, muchas normas se vieron
rebasadas por el avance tecnologico y la creciente necesidad de contar con
mayor certidumbre y seguridad juridica en los negocios basados en estas
tecnologias, principalmente aquelios negocios hechos a través de internet.

Cada pais asimild estos cambios e incorporé en su derecho nuevos conceptos y
normas mas especificas para regular el fenémeno del ecommerce.

2 De acuerdo con el significado adoptado por Banamex en sus Contratos, "Audiomatico significa el Sistema
Electronico, propiedad de BANAMEX, el cual es accesible por el CLIENTE a través del uso del teléfono
como medio de comunicacién, cuya ufilizacién le permite convenir, mediante Instrucciones y eligiendo las
opeiones habilitadas en el Sistema Electrénico, los Servicios Bancarios, utilizando Firmas Electrénicas como
medio de expresién de la voluntad del CLIENTE".

* De acuerdo con ei significado adoptado por Banamex en sus Contratos, "BancaNet significa el Sistema
Electrénico, propiedad de BANAMEX, el cual es accesible por el CLIENTE a través del uso de Intemet o
Intranet como medic de comunicacién, cuya ulilizacion le permite convenir mediante Instrucciones y
eligiendo las opciones habilitadas en el Sistema Electrénico, los Servicios Bancarios, utilizando Firmas
Electrénicas come medio de expresion de la voluntad del CLIENTE.

3 Conocido mejor por su abreviatura como ecommerce.
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México no fue la excepcion y adoptando los principios acogidos por Organizacion
de las Naciones Unidas en su “Ley Modelo sobre comercio electrénico con Guia
para la incorporacién al derecho interno”, publicé en el Diario Oficial de la
Federacion, el 29 de mayo de 2000 el *Decreto por el que se reforman y
adicionan diversas disposiciones dei Codigo Civil para el Distrito Federal en
Materia Comuin y para toda la Republica en Materia Federal, del Cédigo Federal
de Procedimientos Civiles, del Cédigo de Comercio y de la Ley Federal de
Proteccién al Consumidor”,

Este decreto incorpora a nuestro derecho el consentimiento expresado por
medios electrénicos y ofras tecnologias, el reconocimiento juridico de la
informacién generada o comunicada por tales medios y el concepto de *mensaje
de datos” denfro del derecho mercantil, con las caracteristicas y requisitos que
éstos deberan cubrir para surtir los efectos juridicos previstos en ley.

Por razones didacticas, la dindmica que usaremos para analizar esta importante
reforma serd principalmente la comparacion entre el texto anterior y el texto
vigente de los diversos articulos que fueron reformados, comentande y
dilucidando con el debido detalle el sentido de la reforma, su alcance y los
beneficios o implicaciones que podria tener su inminente aplicacion,

4.2.1 EI Cédigo Civil y el reconocimiento juridico al uso de medios
electronicos para contratar.

Dado que nuestro derecho tiene como una de sus maximas mas importantes, el
Principio de la Autonomia de |a Voluntad de las Partes, que se conforma en torno
a la expresion del consentimiento en la celebracion de actos juridicos, el primer
precepto que fue reformado™ es el articulo 1803 de! Cédigo Civil Federal.

Texto anterior

Articulo Reformado

Articulo 1803.- El consentimiento puede
ser expreso o tacito. Es expreso cuando se
manifiesta verbalmente, por escrito o por
signos inequivocos. El tacito resultara de
hechos o de actos que lo presupongan o
que autoricen a presumirlos, excepto en los
casos en que por ley o por convenio la
voluntad deba manifestarse expresamente.

Articulo 1803.- El consentimiento puede
ser expreso o tacito, para ello se estara lo
siguiente;

l. Serad expreso cuando se manifiesta
verbalmente, por  escrito, por__medios
electronicos, Opticos o por _cualguier_otra
tecnologia, o por signos inequivocos.

I. El tacito resultard de hechos o de
actos que lo presupongan o gue autoricen

2 Como comentario al calce, cabe precisar que aungue el legislador mexicano en el decreto en comento
reformd en primer término el articulo 1 del Cédigo Civil Federal, para efectos del anélisis que se hace
consideramos prudente ng tomar en cuenta dicho preceplo, ya que su reforma cbedece a simples razones
de onden y de congruencia, derivado del Decreto publicado en la Gaceta Oficial del Distrito Federal el 25 de
mayo de 2000, por el que se separa del Cédige Civil Federal el Cédigo Civil aplicable al Distrito Federal,
surgiendo asi dos distintos ordenamientos, aplicables cada uno de ellos en sus respectivas esferas politicas
y termitoriales, es decir, para los asuntos del orden federal y para los asuntos relativos af Distrito Federal,
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a presumirios, excepto en los casos en que
por ley o por convenio la voluntad deba
manifestarse expresamente.

El legislador mexicano, tal vez comprendiendo que las normas juridicas pueden
ser rebasadas por la realidad diarla, como sucede con el constante desarrollo
tecnoldgico y comercial, quiso que el texto reformado de este articulo fuera lo mas
flexible posible, a efecto de contemplar no solamente el consentimiento expresado
a través del internet, el médem, el fax o cualquier otra tecnologia conocida y
generalmente usada por el piblico en general, sino que abarcara aquellas no tan
conocidas y difundidas e incluso otras que estuviesen en pleno desarrollo o que
todavia no existiesen. Por ello, acertadamente da validez y reconocimiento
juridico at consentimiento expresado por medios electrdnicos (sin limitarse a
ninguno en particular como podria ser ef internet, el fax, etc.), dpticos (como las
tecnologias basadas en fa transmision de datos por rayo laser o sistemas
optoelectronicos) o por cualquier otra tecnologia, dejando asi, una puerta abierta
que puede comprender todas las tecnologias conocidas (sea que estén basadas
en sistemas opticos o sistemas completamente electrénicos) y aquellas aln en
desarrollo 0 que pudieran llegar a existir.

Sin embargo, un aspecto que vemos implicito en el texto reformado, es que no se
define qué es un medio electrénico, dando origen a la interpretacién de dicha
norma en el sentido de incluir dentro de este género no sélo al internet, al modem,
a los sistemas de coémpute y demas equipos afines y similares, sino incluso al
teléfono™ y al telefax (o fax), que es un medio inminentemente electronico.™

Texto anterior Articulo Reformado

Articulo 1805.- Cuando la oferla se haga Articulo 1805.- Cuando la oferta se haga
a una persona presente, sin fijacién de|a una persona presente, sin fijacién de
plazo para aceptarla, el autor de la oferta|plazo para aceptarla, el autor de la oferta
queda desligado si la aceptacion no se|queda desligado si la aceptacion no se
hace inmediatamente. La misma regla se|hace inmediatamente. La misma regla se
aplicars a la oferta hecha por_teléfonoo a

3 para aquellos lectores que consideren que el teléfono no es un medio electrdnico sino de una clase
distinta, recomendamos tomar en cuenta lo siguiente: (i) De acuerdo con la Enciclopedia Mispanicas, la
electronica es la parte de la fisica, disciplina cientifica y técnica que estudia el comportamiento de la
conduccitn atémica, verificada por los electrones o particulas elementales de carga negativa; afiadiendo que
¢l término electrénica_se_emplea comunmente para designar a la industria_que fabrica digposilivos que
gprovechan tales propiedades. {ii} el teléfone, segin el concepto mas generalizado, es el aparato que
permite la transmisién de la voz entre dos puntos distantes mediante conductores eléctricos u ondas
electromagnéticas; (jii} los 2paratos telefonicos, para su operacidn y funcionamiento utilizan dispositivos y
gircuitos electronicos, y mas ahora que se han dejado atrds los modelos analbgicos para pasar a los de
tecnalogia digital que convierten el sonido en impulsos eléctricos y después en ondas de luz bajo un formato
digitat {de "0" y "1™}, para viajar por cables de fibra éptica y una vez llegado a su destino pasar nuevamente a
un estado de impulsos elécticos y mas tarde se convertidos en sonido.

¥ Esta interpretacion cobra mayor vigencia si analizamos el texto reformado del articulo 1805 del Cédigo
Civil Federal, en el que por su redaccidn (*... por tetéfono o a través de cualquier otro medio etectrénico...”)
advertimos que el legislador mexicano en efecto considera al teléfono como un medio electrénico para
efectos de a expresion del consentimiento.
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aplicara a la oferta hecha por teléfono. través de cualquier otro medic_electrénico,

éptico_o _de cualquier otra_tecnologia que
permita la expresibn de la oferta y la

aceptacion de esta en forma inmediata.

Resulta interesante notar cémo el legislador da el caracter de oferta hecha entre
presentes a la realizada por medios electrénicos, opticos o de cualquier otra
tecnologia, considerando que tales medios permiten la expresion de la oferta y la
aceptacién en forma inmediata; aspecto que es por demas discutible, ya que
hablando de internet por ejemplo, es posible que una persona publique en su
pagina WEB personal, una determinada oferta (come podria ser la invitacion a
participar en determinadeo evento o comprar X producto que dicho particular haya
puesto a la venta), la que puede estar en la red (intemet) durante horas, dias o
incluso semanas, hasta que una persona que también estd en intemet la vea y
acepte la oferta. En ese momento tendremos por expresado el consentimiento que
habra formado el contrato; sin embargo, como habrd notado el lector en e
ejemplo, no se trata de una oferta y una aceptacién expresadas en forma
inmediata®®, sino que habra una dilacidn indeterminada desde el momento en que
se publico la oferta hasta aquél en que fue aceptada por la otra persona, por lo
gue alun cuando desde la perspectiva del aceptante su consentimiento se expresé
en forma inmediata, no sucede asi desde |a perspectiva del oferente, quien tuvc
gue esperar un lapso indeterminado para que su oferta fuera aceptada.

Es por esto que consideramos ermonec el contexto en que se incluyd la reforma
que contempla el uso de medios electrénicos en la expresion de la oferta vy la
aceptacion, ya que no se trata de una oferta hecha entre presentes, por [o que en
todo caso, de acuerdo con la doctrina tradicional, el Contrato asi formado debe
considerarse come hecho entre ausentes.

Texto anterior Articulo Reformado

Articulo  1811.- La propuesta y| Articulo 1811- La propuesta vy

aceptacion hechas por telégrafo producen
efectos si los contratantes con anterioridad
hablan estipulado por escrito esta manera
de contratar, y si los originales de los
respectivos telegramas contienen las fimas
de los contratantes y los signos
convencionales establecidos entre ellos.

aceptacion hechas por telégrafo producen
efectos si los contratantes con anterioridad
habian estipulado por escritce esta manera
de contratar, y si los originales de los
respectivos telegramas contienen las firmas
de los contratanles y los signos
convencionales establecidos entre ellos.

Tratédndose de la propuesta y aceptacion
hechas a través de medios electronicos,
épticos o de cualguier otra tecnologia no se
requerira de estipulacién previa entre los
contratantes para que produzca efectos.

¥ De acuerdo con el Diccionario Larousse, algo es inmediato cuando es contigue, muy cercang, cuando es

instantdneo.
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Con la reforma al articulo 1811 del Coédigo Civil Federal, queda expresamente
determinado el gue el uso de medios electrénicos no requerir, para producir sus
efectos, de un pacto previo entre las partes, como sucedia por ejemplo en
materias especializadas como el derecho bursétil y el bancario.

Sin embargo, dada la reforma al articulo 1803 de! mismo ordenamiento,
consideramos innecesario anadir esta precision al articulo 1811, ya que ningun
otro articulo (distinto al citado en primer término), sefialaba o contenia alguna
limitante o restriccién al uso de medios electrénicos para la celebracion de actos
juridicos.

Asimismo, se adiciona al Cadigo Civil Federal un articulo 1834bis, cuyo texto es:

Articulo adicionado
Articulo 1834 bis.- Los supuestos previstos por el articulo
anterior se tendran por cumplidos mediante la utilizacion de
medios electrénicos, Opticos o de cualquier otra tecnologia,
siempre que la informacion generada o comunicada en
forma integra, a través de dichos medios sea atribuible a las
personas obligadas y accesible para su ulterior consuita.

En los casos en que fa ley establezca como requisito que
un acto juridico deba otorgarse en instrumento ante
fedatario piblico, éste y las partes obligadas podrén
generar, enviar, recibir, archivar o comunicar la
informacidn que contenga los términos exactos en que las
partes han decidido obligarse, mediante la ufilizacién de
medios electrénicos, épticos o de cualquier otra tecnologia,
en cuyo casc el fedatario pablico, debera hacer constar en
el propio instrumento los elementos a través de los cuales
se atribuye dicha informacion a las partes y conservar bajo
su resguardo una version integra de la misma para su
uiterior consulta, otorgando dicho instrumento de
conformidad con la legislacion aplicable que lo rige.

Este articulo contiene los requisitos que habran de cumplirse en la utilizacion de
medios electrdnicos, para que los actos as| celebrados surtan sus efectos
juridices. Estos requisitos son tres:

(i) que la informacién sea generada o comunicada en forma integra;
(i) gue dicha informacion sea atribuible a las personas obligadas; y
(i) que esta informacidn sea accesible para su ulterior consulta.

Estos requisitos son fos mismos que definidé la Organizacién de las Naciones
Unidas {ONU) en su "Ley Modelo sobre comercio electrénico con Guia para la
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incorporacién al derecho interno™®.

Como se observa de la reforma al Cédigo Civil Federal, no se habla de ninguna
tecnologfa en particutar, sino que en forma genérica se habla de "medios
electronicos, épticos o cualquier otra tecnologia”.

Ofro aspecto a resaltar, es que a diferencia de las reformas que se hicieron en
materia mercantii (donde se acuid el término de “mensaje de datos”), la
legislacién civil es omisa en denominar de forma especial a la informacién
generada o comunicada per medios electrénicos, Opticos ¢ por cualquier ofra
tecnologla, refiriendose lisa y llanamente al vocablo “infermacion”.

Una vez satisfechos las tres caracteristicas o requisitos que hemos citados, (que
la informacién generada o comunicada por esos medios, sea integra, afribuible y
accesible para su ulterior consulta) esta informacion podra surtir sus efectos
juridicos plenamente, sin importar el cémo o a través de qué medio, mecanismo o
tecnologia se hayan satisfecho, ya que estos preceptos no exigen el uso de
alguna tecnologla, medio o mecanismo en particular.

La idea de “informacién generada o comunicada en forma integra® se entiende
como la informacién que no ha sido alterada, modificada o sufrido pérdida alguna
desde el momento de su generacién hasta aquél en que se envia y se recibe por
su destinatario.

Esta caracteristica entrafia en realidad un aspecto técnico, que se refiere a que la
tecnologia, metodologia o técnica que se esté usando para la generacion o
transmisidn de una informacion, sea lo suficientemente fiable y segura para
garantizar o incluse comprobar que dicha informacién ha permanecido integra
desde el momento mismo de su creacion.

Como se comentd en el Capitulo Ill, la tecnologia nos da actualmente diversos
métodos y sistemas que garantizan la integridad de la informacién, como son los
criptosistemas y fos algoritmos de clave publica y privada.”

Sin embargo, debemos sefalar que dado que la ley no reconoce a ningln sistema
o método en particular como aquél que garantice 1a integridad de la informacion,
en caso de desavenencia entre las partes, este serd un aspecto que muy
seguramente debera ser objeto de prueba (la integridad de la informacién}, donde
a través de una prueba pericial se dé certeza y certidumbre al juzgador scobre la
integridad de la informacién generada o cemunicada por medios electrénicos.

El concepto de “atribuible” hace alusién al vinculo que debe existir entre la
informaci6én generada o comunicada por medios electrdnicos y la persona a quien

* supra p. 36.
¥ suprap. 111.
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se imputa o atribuye su autoria o transmisidn.

En este sentido, a diferencia de las reglas que nos da la Ley modelo de la ONU®,
nuestro derecho no va mas alla y es omiso en determinar bajo qué supuestos se
considerard que una informacién ha sido generada o comunicada por una
persona en particular; dejando asi una inmensa laguna al momento de aplicar el
texto de ley, ya que sera hasta el momento de llegar a un litigio, donde el juez (0
las partes) ante tal omisién legislativa tendrd que servirse de la prueba pericial
para determinar, conforme a un dictamen especializado, si la informacion fue
generada o comunicada por la persona a quien se atribuye su autoria ©
transmisién, que es precisamente a quien se pretende obligar con base en su
contenido.

De igua! forma conviene destacar que nuestro derecho, dentro de las
caracteristicas que exige a la informacion generada o comunicada por medios
electrénicos se ocupa unica y exclusivamente de su generacion y envio, perc no
asl de su recepcidn, ya que a diferencia de la Ley modelo conformada por la
ONU, no se dice nada sobre cuando se tendra por recibida esa informacién, bajo
qué supuestos, etc.

La ditima caracteristica, refativa a que la informacién debe ser “accesible para su
ulterior consulta”™ constituye también un aspecto de Indole técnico, cuya
importancia es vital para los efectos que le da la ley a la informacion generada o
comunicada por medios electrénicos, ya que son precisamente estos registros o
esta informacién accesible para su ulterior consulta la que dilucidara cualquier
duda o desavenencia entre las partes en caso de incumplimiento o duda.

Con relacién al segundo parrafo del articulo 1834 bis, en el que se faculta a los
fedatarios publicos para hacer constar, por medics electronicos los actos juridicos
que realicen las partes y que deban revestir esa formalidad (otorgamiento en
instrumento ante fedatario publico), es de notarse, que de acuerdo la informacion
que posee el autor, el Unico notario publico que ofrece entre sus servicios, los
comprendidos en estas reformas, es el Notario Publico No. 77 del Distrito Federal,
el Lic. José de Jesis Nifio de la Selva.

4.2.2 El Cédigo de Comercio y los mensajes de datos.

Como parte de la tendencia mundial de contemplar en las leyes domesticas,
normas especiales que regulen el “comercio electronico”, el legislador mexicano
hizo lo propic y reformo los articulos que enseguida se describen:

3 Ver articulo 13 {Altribution of data messages) de la "Ley Modelo sobre comercio electrénico con Guia para
la incorporacién al derecha interno™ conformada por la ONU a través de la Comisidn de las Naciones Unidas
para el Derecho Mercantil Internacional {CNUDMI1).
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Texto anterior Articulo Reformado

Articulo 80.- Los contratos mercantiles Artlculo 80.- Los convenios y contratos
que se celebren por corespondencia,|mercantiles que se celebren  por
quedaran perfeccionados desde que se|correspondencia, telégrafo, o mediante el
conteste aceptando la propuesta o lasjuso de medios electrdnicos, dpticos o de
condiciones con que ésta fuere modificada. |cualquier ofra  tecnologia, quedaran

La comespondencia telegrifica solo perfeccionados desde que se reciba la
producita obligacién entre los contratantes | 3CePtacion de la propuesta o las
gue hayan admiido, este medio condiciones con que ésta fuere modificada.
previamente y en contrato escrito, ¥y
siempre que los telegramas rednan las
condiciones o signos convencionales que
previamente  hayan  establecido los
contratantes, si asi lo hubiesen pactado.

Asi, en virtud del reconocimiento juridico que da el Cédigo Civit Federal de los
contratos celebrados por medios electrénicos™, el Codigo de Comercio no hace
sino definir el momento en que se tendran por perfeccionados éstos, siguiendo fa
Tecria de l2 Recepcion®,

El Titulo Segundo que anteriormente correspondia a ‘las Sociedades de
Comercio” y que estaba derogado en todas sus disposiciones (del articule 89 al
92), cambié en su denominacién a “Del Comercio en General® y sus articulos
quedaron como a continuacion se sefiala:

Texto anterior Articulo Reformado

Articulo 89 - - - Derogado— Articulo 89.- En los actos de comercio
podran emplearse los medios electrénicos,
dpticos o cualquier otra tecnologia. Para
efecto del presente Cddigo, a la
informacion generada, enviada, recibida,
archivada o comunicada a través de dichos
medios se le denominard mensaje de
datos.

La importancia de este articulo radica en la definicién de "mensaje de datos”,
como el concepto que engloba a la informacidn que se envia, transmite, archiva o
genera por medios electrénicos.

Cabe sefialar que dentro del Cédigo Civil Federal , como se vio con antelacién, no
se especifica en qué forma o cdmo habra de expresarse el consentimiento por
medios electrénices *', otorgandose un simple recenocimiento a los actos juridicos

3% cupra p, 142.

“© supra p. 55.

“! Recordemos que de acuerdo al articulo 2 del Codigo de Comercio, el Codigo Civi! Federal es de aplicacion
supletoria a la materia mercantil.
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asi celebrados; en tanto que en la legisiacidon mercantil si se establece que este
reconocimiento y valor juridico se otorgard a los mensajes de datos, cuyos
principios y peculiaridades quedan definidos en los articulos que ahora citaremos.

Otro aspecto digno de comentarse, es que nuestra legislacion mercantil en lugar
de aludir a la validez o reconocimiento de las Hamadas “firmas electronicas” o
“firmas digitales” (como hicieron otros paises tales como Espafia® y los Estados
Unidos de América®, entre otros), deja la posibilidad abierta a cualquier tipo de
sistema o mecanismo que dé certidumbre, confianza y seguridad en la
celebracién de actos juridicos por estos medios, por lo que simplemente se
constrifie a contemplar en sus normas a los ‘mensajes de datos” que son en
realidad cualquier tipo de informacién integra que pueda ser atribuida a su autor,
¥ que permita su ulterior consulta; requisitos plasmados en el Cadigo Civil Federal
(articulo 1834bis) y que en materia mercantil, derivan del propio Codigo de
Comercio (articulo 93).

Texto anterior Articulo Reformado

Articulo 90 - - -- Derogado--- Articulo 90.- Salvo pacto en contrario, se
presumird que el mensaje de datos
proviene del emisor si ha sido enviado:

1.- Usando medios de identificacion, tales
como claves o contrasefias de él, o

.- Por un sistema de informacion
programado por el emisor ¢ en su nombre
para que opere automaticamente,

Notese que este articulo no sefiala qué fipo de claves o contrasefias seran
admisibles 0 deseables para presumir que un mensaje pertenece al pretendido
autor, lo que marca una diferencia con la tendencia que han seguido paises como
Espafia, donde et Real Decreto Ley de la Firma Electrénica establece como base
para la celebracion de actos juridicos por medios electrénicos, a la fima
electrénica, la que dependiendo de su formacién podrad catalogarse como Firma
Electrénica Simple y Firma Electrénica Avanzada, fijando ademas los requisitos y
directrices bajo los cuales deberdn ser creadas ambas para poder surtir sus
efectos juridicos.*

Texto anterior Articulo Reformado

Articulo 91 - - = Derogado— Articulo 91.- El momento de recepcién
de la informacion a que se refiere el articulo
anterior se determinara como sigue:

.- Si el destinatario ha designado un
sistema de informacién para la recepcion,

2 supra p. 27.
* supra p. 20.
* supra p. 20.
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ésta tendra lugar en el momento en que
ingrese en dicho sistema, o

.- De enviarse a un sistema del
destinatario que no sea el designado o de
no haber un sistema de informacion
designado, en el momento en que el
destinatario obtenga dicha infermacién.

Para efecto de este Codigo, se entiende
por sistema de informacién cualquier medio
tecnolégico ulilizado para operar mensajes
de datos.

A diferencia de lo que sucede con el Cédiga Civil Federal, el Codige de Comercio
incluye varias presunciones relativas al momento en que se tendra por recibido un
mensaje de datos, de lo que carece la legislacion civil respecto de la informacion
generada © comunicada por medios electrénicos, oOpticos cualquier ofra
tecnologia.

Nuevamente, nuestra legislacion mercantil, siguiendo las recomendaciones
derivadas de los estudios realizados por la OCDE®, omite restringirse a una
tecnologia ¢ sistema en particular y se refiere Gnicamente a “cualguier medio
tecnolégico utilizado para operar mensajes de datos’, que bajo este concepto
podria incluir al Correo Electrénico, al EDI, etc.

Texto anterior Articuloc Reformado

Artlculo 92 - - - Derogado— Articulo 92.- Tratandose de |a comunicacion
de mensajes de datos que requieran de un
acuse de recibe para surtir efectos, bien sea por
disposicién legal o por asi requeriric el emisor,
se considerara que el mensaje de datos ha sido
enviado, cuando se haya recibide el acuse
respectivo,

Salvo prueba en confrario, se presumira que
se ha recibido el mensaje de datos cuando el
emisor reciba el acuse correspondiente,

En este articulo termina de definir el sistema bajo el cual se determinara el
momento exacto en que se ha enviado y ha sido recibido un mensaje de datos,
sin embargo llama la atencién la expresién "salvo prueba en contrario”, en el
sentido de que hasta el momento (e incluso con las reformas que se comentan)
no se posee una prueba directa que en especifico que pueda dar total y absoluta
certidumbre del momento exacto en que un mensaje de datos (cualquier
informacién transmitida por medios electrénicos) ha sido recibida, ya que ain
cuando pudieran existir registros electronicos exactos que asi lo determinen, el

* supra p. 41.
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juzgador no tendria total certidumbre de ello, pues cabe la posibilidad de 1a
manipulacién, alteracién o modificacion de tales registros, por lo que la Gnica
prueba real en contrario, a consideracién del autor, la constituiria una pericial,
cuyo dictamen sefiale, de acuerdo al “leal saber y entender del perito”, el
momento exacto en que, a su consideracién, fue recibido tal mensaje.

Texto anterior Articulo Reformado

Articulo 93 - - — Derogado— Articule 93.- Cuando la ley exija la forma
escrita para los contratos y ta firma de los
documentos relativos, esos supuestos se
tendran por cumplidos (ratandose de
mensaje de datos siempre que éste sea
atribuible a las personas obligadas vy
accesible para su ulterior consulta.

En los casos en que la ley establezca
como requisito que un acto juridico deba
otorgarse en instrumento ante fedatario
piblico, éste y las paries obligadas podran,
a fravés de mensajes de datos, expresar
jos términos exactos en que las partes han
decididc obligarse, en cuyo caso el
fedatario publico, debera hacer constar en
el propio instrumento los elementos a
tfravés de los cuales se atribuyen dichos
mensajes a las partes y conservar bajo su
resguardo una version Integra de los
mismos para su ulterior consulta, otorgando
dicho instrumento de conformidad con la
legislacion aplicable que o rige.

Este articulo repite de alguna forma los principios ya consagrados en el Cédigo
Civil Federal (articulo 1834bis), lo que resulta innecesario debido a la aplicacion
supletoria del citado ordenamiento, alin cuando entendemos que esta repeticion
tiene como objeto vincular directamente dichos principios a los ‘mensajes de
datos”.

Texto anterior Articulo Reformado

Articulo 94 - - -- Derogado— Articulo 94 .- Salvo pacto en contrario, el
mensaje de datos se tendrd por expedido
en el lugar donde el emisor tenga su
domicilic y por recibido en el fugar donde el
destinatario tenga el suyo.

interpretamos que e! sentido de este precepto, es fijar uno de los elementos a
tomarse en cuenta al momento de determinar cuél sera el derecho aplicable a la
operacion realizada por medios electrénicos: el lugar de la celebracién del acto.
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Consideramos atinada esta presuncién, ya que salva algunos de los problemas
que podrian originarse al usar medios tales como el Intemet, donde una persona
radicada en México, puede tener una cuenta de correo electronico en Irlanda y
desde alli enviar mensajes a otra persona radicada en el Perd, pero con una
cuenta de correo en los Estados Unidos de América. Por lo que no importando el
lugar fisico desde el cual se envie © reciba el mensaje, se presume que sera el
domicilic” de las partes.

4.2.3Valor probatorio de fa informacién generada o comunicada por medios
electrénicos y de los mensajes de datos.

Ademas de los efectos juridicos que el legislador, dentro de la materia civil, dio a
la informacién generada o comunicada por medios electrénicos (mediante reforma
al Cadigo Civil Federa!), el valor probatorio de ésta qued¢ inserto en un nuevo
articulo del Cédigo Federal de Procedimientos Civiles, que a |a letra dice:

Articulo adicionado
Articulo 210-A.- Se reconoce como prueba la informacion
generada o comunicada que conste en medios electronices,
Opticos o en cualquier otra techologia.

Para valorar fa fuerza probatoria de la informacion a que
se refiere el parrafo anterior, se estimara primordialmente la
fiabitidad del método en que haya sido generada,
comunicada, recibida o archivada y, en su caso, si es
posible atribuir a las perscnas obligadas el contenido de fa
informacién relativa y ser accesible para su ulterior
consulta.

Cuando la ley requiera que un documentoc sea
conservado y presentado en su forma original, ese requisito
quedard satisfecho si se acredita que la informacién
generada, comunicada, recibida o archivada por medios
electronicos, opticos o de cualquier otra tecnologia, se ha
mantenido integra e inalterada a partir del momento en que
se generd por primera vez en su forma definitiva y ésta
pueda ser accesible para su ulterior consutlta.

Este articulo lo que hace en primer término es reconocer, en forma expresa, a la
informacién generada o comunicada que conste en medios electrénicos, épticos o
en cualquier otra tecnologia, como prueba en juicio.

Asimismo, en congruencia con ias caracteristicas exigidas por el Cédigo Civil

8 De acuerdo al articulo 29 del Cédigo Civil Federal, et domicilio de las personas fisicas es el lugar donde
residen habitualmente, y a falta de éste, el lugar del centro principal de sus negocios; en ausencia de éstos,
el lugar donde simplemente residan y, en su defecto, el lugar donde se enconiraren. Asimismo, determina
que se presume gque una persona reside habitualmente en un lugar, cuando permanezca en él por més de
seis meses.



CONTEXTO JURIDICO ACTUAL EN RELACION AL USO DE LOS MEDIOS ELECTRONICCS, 151

LOS SISTEMAS AUTGMATIZADOS Y OTRAS TECNOLOGIAS.

Federa! (articulo 1834 bis), el legislador al establecer el valor probatoric que
habra de tener dicha informacién, se cife a qué tan fiable es el método con el que
ésta fue generada, comunicada, recibida o archivada, asi como si puede o no ser
atribuida a su pretendido autor y por supuesto, el que pueda ser consultada
posteriormente. :

Sin embargo, como !a ley no define bajo qué condiciones o circunstancias un
método es fiable o no, o en qué medida podra considerarse asi, deja una laguna
que debera ser resuelta por el juez y las partes a través de pruebas especificas,
como la pericial; esperando que con el paso del tiempo, tos principios contenidos
en el articulo citado queden perfeccionados a través de la jurisprudencia y tesis
que sobre el particular dicten los Tribunales de la Federacion asl facultados.

Conforme a este articulo y las demas normas procesales, para que la informacién
que conste en medios electrénicos, 6ptices o cualquier otra tecnologla, pueda ser
aportada en juicio come prueba, debera ser ofrecida en el medio en el que conste,
esto es por ejemplo, en el disco magnético en que esté grabada, en el Compact
Disc en el haya sido guardada, etc. Por lo que si una parte imprime en hoja dicha
informacién y la exhibe como prueba en juicio, el juez debera rechazarla de plano,
pues solamente podrd admitir aquella que conste en el medio en que fue
generada, comunicada, recibida o archivada.

Asi, de acuerdo con las normas procesales, si el juez no posee los medios o
equipo necesario para apreciar la prueba ofrecida, la parte oferente debera
facilitarlos. Esto es, en el caso del ejemplo anterior, si la informacién esta grabada
en Disco Compacto (Cd), el oferente deberd llevar al local del juzgado una
computadora con lector de Cd's, para que haciendo uso dei programa que asi lo
permita, el juez o a quien éste faculte, pueda apreciar la prueba ofrecida.

Por lo que hace a ia materia mercantil, la inclusion de los mensajes de datos y su
valor probatorio dentro de juicio quedo plasmado de la siguiente forma:

Texto anterior

Ariculo Reformado

Articulo 1205.- Son admisibles como
medios de prueba todos aquellos
elementos que puedan producir conviccién
en el animo del juzgador acerca de los
hechos controvertidos o dudoscs, y en
consecuencia serdn tomadas como
pruebas las declaraciones de las partes,
terceros, peritos, documentos pdblicos o
privados, inspeccién judicial, fotografias,
facsimiles, cintas ¢inematogréficas, de
videos, de sonido, reconstrucciones de
hechos, y en general cualquier otra similar
u objeto que sirva para averiguar la verdad.

Ariculo 1205.- Son admisibles como
medios de prueba todos aquellos
elementos que puedan producir conviccién
en el animo del juzgador acerca de los
hechos controvertidos o dudosos y en
consecuencia serdn fomadas como
pruebas las declaraciones de las partes,
terceros, peritos, documentos publicos o
privados, inspeccién judicial, fotografias,
facsimiles, cintas cinematograficas, de
videos, de scnido, mensajes de datos,
reconstrucciones de hechos y en general
cualquier otra similar u objefo que sirva
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L para averiguar la verdad.

Asimismo, se adiciona el articulo 1298-A, que dispone:

Articulo 1298-A.- Se reconoce como prueba los mensajes de datos. Para
valorar la fuerza probatoria de dichos mensajes, se estimard primordialmente
la fiabilidad del método en que haya sido generada, archivada, comunicada
o conservada

Como se aprecia en la redaccién de este articulo y segun se destacd en
secciones anteriores, no obstante que el mensaje de datos tiene por si misme un
valor probatorio, la valoracion que el juzgador haga de éste no puede aun
equiparse a la que fendria por efemplo una documental privada, ya que el Juez
antes de concederle cualquier valor, debera atender a la fiabilidad del método con
el que fue generada, archivada, comunicada o conservada; sin embargo, el
juzgador no es ningGn perito o conocedor del tema, y tampoco puede auxiliarse
de algin estandar o método generalmente aceptado, pués ninguna ley reconoce
hasta ahora la fiabilidad de algin método en particular, por lo que en todo caso,
debera auxiliarse de un perito, que le indique qué tan fiable es el método
empleado, para asi darle el valor probatorio que proceda conforme a derecho.

Por tanto, no es extrafio esperar que en la practica, los mensajes de datos que se
presenten como prueba en juicio, estén siempre acompariados de otra prueba que
los complementen y perfeccionen, como la prueba pericial, que habra de
adminicularse con aquellos para producir conviccién en el juzgador y servirle de
guia para su valoracién.

En este sentido, el abogado litigante debera considerar qué profesional habra de
senvir como perito para dictaminar la fiabilidad del método con que fue generado
archivo, comunicado © conservado el menszje de datos, sin licenciado en
informético, un ingeniero en computacién, o incluso un experto en criptografia y
sistemas de seguridad.

4.2.4 La Ley Federal de Proteccion al Consumidor y la regulacién al uso de
medios electrénicos y otras tecnologias.

A fin de prever los posibles abusos o excesos que podria sufrir el consumidor
comun en los procesos de comercio electronico y el consecuente uso de los
medios electrénicos y otras tecnologias para la celebracién de todo tipo de
compraventas y operaciones comerciales, uno de los primeros preceptos que se
reformé del ordenamiento en cita fue el articulo primero, al que le fue adicionada
una fraccion octava.

Texto anterior Articulo Reformado

Articulo 1.- La presente ley es de orden Articulo 1.- La presente ley es de orden
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publico e interés social y de observancia en
toda la Repiblica. Sus disposiciones son
irrenunciables y contra su observancia no
podran  alegarse  cosiumbres,  usos,
practicas o eslipulaciones en confrario.

El objeto de esta ley es promover y
proteger los derechos del consumidor ¥
procurar la equidad y seguridad juridica en
las relaciones entre proveedores Y
consumidores.

"Son principios basicos en las

relaciones de consumo:;

laVil-

Los derechos previstos en esta ley
no excluyen otros derivados de tratados o
convenciones internacionales de los que
México sea signatario; de la legislacién
interna ordinaria; de reglamentos expedidos
por las autoridades  administrativas
competentes; asi como de los que deriven
de los principios generales de derecho, la
analogia, las costumbres y la equidad.

publico e interés social y de observancia en
toda la Replblica. Sus disposiciones son
irrenunciables y contra su observancia no
podran  alegarse  costumbres,  usos,
practicas o estipulaciones en contrario.

El ohjeto de esta ley es promover y
proteger los derechos del consumidar y
procurar la equidad y seguridad juridica en

las relaciones entre proveedores vy
consumidores.

"Son principios basicos en las
relaciones de consumo;
1awvil-
Vill.- La efectiva proteccion al
consumidor en {as transacciones

efectuadas a través del uso de medios
electrénicos, Opticos o de cualquier otra
tecnologia y la adecuada utilizacién de los
datos aportados.

Los derechos previstos en esta ley
no excluyen otros derivados de tratados o
convenciones internacionales de los que
México sea signatario; de la legislacién
interna ordinaria; de reglamentos expedidos
por las autoridades administrativas
competentes; asi como de los que deriven
de los principios generales de derecho, la
analogia, las costumbres y la equidad.

La inclusion de esta fraccién, es coingidente ¢on las recomendaciones realizadas
por la OCDE, en sus estudios sobre Comercio Electrénico y Proteccion de los

Derechos de los Consumidores®.

Otro articulo reformado fue el 24, al que se incorpord una fraccion novena bis:

Texto anterior

Articulo Reformado

Articulo 24. - La Procuraduria tiene las
siguientes atribuciones:

lalX.-

Articulo 24. - La Procuraduria tiene las
siguientes atribuciones:

lalX.-
IX bis.- Promover en coordinacion can la

4 supra p. 43.
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Secretaria la formulacion, difusion y uso de
codigos de ética, por parte de proveedores,
que incorporen los principios previstos por
esta Ley respecto de las transacciones que
celebren con consumidores a través del
uso de medios electronicos, Opticos o de
cualquier otra tecnologia;

XaXXl- . . . . XaXXl.-

Asimismo, se adiciona un Capitulo VIII bis denominado "De ios derechos de los
consumidores en las transacciones efectuadas a ftraves del uso de medios
electronicos, Opticos o de cualquier otra tecnologia™ y dentro de él, un articulo
78bis, que dispone:

Articuto 76 bis.- Las disposiciones del presente Capitulo aplican a las
relaciones entre proveedores y consumidores en las transacciones
efectuadas a través del usc de medios electrdnicos, opticos o de
cualquier otra tecnologia. £n la celebracién de dichas transacciones se
cumplird con lo siguiente:

I. El proveedor utilizara la informacién proporcionada por el consumidor
en forma confidencial, por lo que no podra difundifa o transmitifa a
otros proveedores ajencs a la transaccion, salvo autorizacion expresa
del propio consumidor o por requerimiento de autoridad competente;

Il. El proveedor utilizard algunc de los elementos técnicos disponibles
para brindar seguridad vy confidencialidad a la informacion
proporcionada por el consumidor e informara a éste, previamente a la
celebracion de la transaccion, de las caracteristicas generales de dichos
elementos;

lil. El proveedor debera proporcionar al consumidor, antes de celebrar
la transaccion, su domicilio fisico, nimeros telefénicos y demas medios
a los que pueda acudir el propio consumidor para presentarle sus
rectamaciones o solicitarle aclaraciones;

IV. El proveedor evitara las practicas comerciales engariosas respecto
de las caracteristicas de los productos, por lo que deberd cumplir con
las disposiciones relativas a la informacién y publicidad de los bienes y
servicios que ofrezca, sefaladas en esta Ley y demds disposiciones
que se deriven de ella;

V. El consumidor tendra derecho a conocer toda la informacién sobre
los términos, condiciones, costos, cargos adicionales, en su caso,
formas de pago de los bienes y servicios ofrecidos por el proveedor;

VI. El proveedor respetara la decisién del consumidor en cuanto a la
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cantidad y calidad de los productos que desea recibir, asi como la de no
recibir avisos comerciales, y

VII. El proveedor deberd abstenerse de utilizar estrategias de venta o
publicitarias que no proporcionen al consumidor informacion clara y
suficiente sobre los servicios ofrecidos, y cuidard las practicas de
mercadotecnia dirigidas a poeblacion vulnerable, como nifios, ancianos y
enfermos, incorporando mecanismos que adviertan cuando la
informacién no sea apta para esa poblacién.

Con este dispositivo legal, se limita el uso de la informacién que obtienen los
proveedores de bienes o servicios en las operaciones que realizan por medios
electronicos, un problema que ya existe en la red global (internet) y que ha
escapado al control de los gobiernos de cada pais, ya que hablando de servicios
de cofreo electrénico, es comin que aquél que ha hecho alguna compra ‘en
linea”, reciba después constantes correos de publicidad, ofertas o propaganda no
solicitada, que por su nimero y periodicidad le paran perjuicios importantes, ya
que por un lado saturan su cuenta de correo, impidiéndole recibir los mensajes
que realmente requiere y por otro hacen gque esa persona pierda valioso tiempo
eliminando toda la propaganda y publicidad no solicitada.

El elemento seguridad también ha sido integrado como uno de los principios que
deberan cumplirse en tas operaciones “en linea" (aquellas celebradas por medios
electrdnicos), obligando al proveedor a informar de qué tan seguro es su Sitio
virtual y qué tan segura y confidencial podra permanecer la informacion que alii
se envie o reciba.

Otro requisito que ha quedado plasmado, es por supuesto la identidad fisica del
proveedor, ya que en medios tan masivos y fugaces como el Internet, hay
empresas que nacen del dia a la mafnana, que probablemente podrian existir en la
red por solo algunas horas o dias, para después desaparecer sin dejar rastro
alguno. Por lo cual, una de las medidas que han adoptado los distintos gobiemnos
alrededor de! mundo y que han sido consistentemente recomendadas por los
organismos intemacionales, es que los proveedores indiquen y proporcionen sus
datos fisicos, tales como domicilio, nimeros telefénicos, etc.

Un principio que deriva de este articulo y que de alguna forma ya se encontraba
contemplado en la Ley Federal de Proteccion al Consumidor, es por supuesto, el
relativo a los datos y caracteristicas de la mercancia ofrecida al gran publico
comprador, evitando las practicas dolosas, que basandose en el engafio,
propicien gue el comprador reciba un producte distinto a aquét que se le ofrecid o
aquél que se le hizo creer recibirla.
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4.3 La Administracién Publica Federal y el uso de medios electrénicos
para realizar licitaciones y adquisiciones, asfi como el establecimiento de
métodos de control para la propia administracién pablica.

La Ley de Adquisiciones, Arrendamientos y Servicios de! Sector Publico y la Ley
de Obras Publicas y Servicios relacionados con las mismas, publicadas en el
Diario Oficial de la Federacion el 4 de enero de 2000, facultan y a la vez
compelen a la Secretaria de Controlaria y Desarrollo Administrativo a realizar sus
procedimientos de licitacién pablica por medios electrénicos, asi como recibir todo
tipo de inconformidades por la misma via,

Ademas de los principios plasmados en dichos ordenamientos, se han dado
importantes pasos dentro de la Administracion Publica Federal para adoptar el
usoc de medios electrénicos en los procesos de licitaciones y adquisiciones.

Este paso se dio con mayor medida, con el “ACUERDQ por el que se establecen
las disposiciones para el uso de medios remotos de comunicacién electrdnica, en
el envio de propuestas dentro de las ficitaciones publicas que celebren las
dependencias y entidades de la Administracién Publica Federal, asi como en la
presentacion de inconformidades por la misma via®, cuya publicacion en el Diario
Oficial de la Federacion se hizo el 9 de agosto de 2000 por el entonces Secretario
de Contraloria y Desarrollo Administrativo, Lic. Arsenio Farrel Cubillas.

El Acuerdo de referencia estd basade en la adopcién de un Sistema Electrénico
de Contrataciones Gubernamentales (COMPRANET), que pretende capitalizar 1as
diversas ventajas que representa este medio de comunicacién electronica, como
seria la posibilidad de que los interesados, sin tener que acudir personalmente a
las oficinas de los convocantes, puedan enviar sus propuestas, asi como
presentar por este mismo medio sus inconformidades ante los 6rganos internos
de control de las dependencias y entidades.

El uso del sistema COMPRANET y el ACUERDO referido encuentran fundamento
en los articulos 26, 27, 29, 31, 56, 65 y 67 de la Ley de Adquisiciones,
Arrendamientos y Servicios del Sector Fiblico, y de Obras y Servicios
relacionados con las mismas, en e sentido de que corresponde a la Secretaria de
Contraloria y Desarrollo Administrativo (SECODAM) establecer mediante
disposiciones administrativas los términos y condiciones a las que debera
ajustarse la participacion de los licitantes cuando las proposiciones sean enviadas
a través de medios remotos de comunicacion electrénica, asl como la posibilidad
de que los interesados puedan presentar por la misma via sus inconformidades,

De acuerdo a la informacién del dominio publico, el sistema COMPRANTE fue
disefiado por una empresa privada de Servicios de Consultoria en Informatica,
para funcionar a través de Internet, con un dominio o direccion electrénica, que es
http.//compranet.gob.mx , mismo que esta registrado como marca bajo la misma
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denominacién ante el Instituto Mexicano de la Propiedad Industrial.

Por lo que hace a la seguridad y verificacién de datos, el sistema utiliza como
medios de identificacién electrénica, un conjunto de datos electronicos asociados
con un documento que son utilizados para reconocer a su autor, y que legitiman
el consentimiento de éste para obfigarlo a las manifestaciones que en & se
contienen, segun deriva de los articulos 27 y 28 de las referidas leyes.

Este esquema opera con medios de identificacion electrénica basados en el uso
de certificados digitales®, los que son expedidos por una empresa especializada
en el ramo (lo que denominariamos una entidad de certificacion) y que contienen
los datos de cada dependencia y su firma digital.

De esta manera, se utiliza la Certificacién como medio de identificacion
electrénica; definiendose la Certificacion como el proceso mediante el cual la
SECODAM emite un certificado digital para establecer la identificacion electrénica
de una dependencia, entidad, entidad federativa o de un licitante.

Sin embargo, cabe destacar que el uso del sistema COMPRANET por parte de las
dependencias o entidades no est4 libre de restricciones, toda vez gue previo a su
uso, la propia SECODAM deberad determinar qué dependencias o entidades
pueden utilizarlo; por lo que una vez determinado lo anterior por la Secretaria,
ésta hace entrega del programa informatico y del manual de wusuario
correspondiente a la dependencia o entidad asi autorizada.

Por su parte, los interesados en participar en los procesos de licitacion y
adquisicitn de bienes y servicios, deben obtener una Certificacion, previa entrega
de la documentacion que determina el cuarto Punto de! citado Acuerdo, que
incluye aquellos documentos que acrediten la existencia legal de la persona
moral, 0 en su caso, la identidad de la persona fisica; el Registro Federal de
Contribuyentes y de ser el caso los datos e identificacion del apoderado o
representante legal.

Por disposicion del multicitado Acuerdoe, la SECODAM, una vez recibida la
documentacién correspondiente tiene 72 horas para verificar si el interesado
cubre las condiciones requeridas, en cuyo caso el interesado firma su inscripcion
a COMPRANET vy la Secretaria le hace entrega del programa informatico con su
manual de usuario, asi como del certificado digital que en calidad de identificacion
electrénica, deberd utilizar en sustitucién de la firma autégrafa para enviar sus
propuestas en las licitaciones publicas que admitan esta via de participacion.

Para la vigencia del certificado digital se establece el término de un afo contado a
partir de su entrega, permitiéndose su renovacion mediante la simple remisién a
la SECODAM de un escrito en el que, bajo protesta de decir verdad, ¢l interesado

“ supra p. 115,
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manifieste que la documentacién exhibida para su inscripcién no ha sufrido
modificacion alguna.

En el Sexto punto del Acuerdo, 1a SECODAM cita los efectos juridicos que se
atribuirdn al uso de medios remotos de comunicacién electrénica dentro de las
licitaciones publicas, definiendo aspectos tales como que:

1. La informacién enviada por medios remotos de
comunicacién electrdnica a través de COMPRANET, gue
cuente con el Cerlificado correspondiente que identifique a
su autor, se presumird auténtica y constituird prueba contra
este.

2. El uso de! certificado digital respectivo por persona distinta
a 1a autorizada serd bajo su exclusiva responsabilidad {del
titular dei certificado digital).

3. La informacién gue contenga virus informaticos o no pueda
abrirse por problemas técnicos imputables a sus programas
y equipos de computo (del interesado: participante), hara
que se tengan por no presentada las proposiciones y la
demas documentacién requerida por las dependencias y
entidades convocantes.

4. El fallo y las actas que se levanten con motivo de las
licitaciones publicas en las gue participen los interesados,
se tendran por notificadas por el sdlo hecho de que éstas
se encuentren a su disposicion a través de COMPRANET.

5. El Certificado digital podrd ser invalidade cuando el
interesado (participante) haga mal uso de la red privada de
comunicaciones de COMPRANET.

6. En el caso de personas extranjeras, el sblo hecho de
utilizar COMPRANET en los procesos de licitacion, implica
la renuncia para invocar la proteccion de su gobierno, en
caso de que se suscite alguna controversia relacionada con
el uso del sistema, y de igual forma implica la aceptacion
para someterse a la jurisdicciéon de los tribunales federales
competentes.

La mecanica del proceso de licitacion mediante el uso del COMPRANET es
relativamente simple, en cuyo proceso preponderantemente participan los
servidores publicos de las dependencias y entidades responsables de conducir
tas licitaciones publicas.

Las bases de fa ficitacion se adquieren a través del sistema de pago en bancos
por medio de los formatos que para este efecto expide COMPRANET. Los
licitantes envian sus propuestas técnicas y econémicas a mads tardar una hora
antes de la fecha y hora establecida en la convocatoria para el inicio del acto de
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presentacién de proposiciones.

La SECODAM, a través de COMPRANET, emite a los licitantes un acuse de
recibo electrénico, con el que se acredita la recepcitn de sus propuestas y de la
documentacion distinta a éstas.

En e acto de apertura de propuestas, se abren primero los sobres que contengan
las proposiciones de los licitantes que consten por escrito, y posteriormente los
correspondientes a las propuestas recibidas por medios remotos de comunicacion
electronica.

Se imprime para su nibrica, las partes o la totalidad de las propuestas que haya
determinado la convocante en las bases de licitacion.

Enseguida, se hace constar en el acta de fa primera etapa del acto de
presentacién y apertura de proposiciones, las propuestas que por medios
electrénicos fueron recibidas en tiempo y forma, proporcionando copia de dicha
acta a los licitantes presentes que se encuentren.

Después, se envia a la Contraloria el fallo, las actas de las juntas de
aclaraciones, de visitas al sitio de realizacidn de los trabajos o de las
instalaciones, de las dos etapas del acto de presentacion y apertura de
proposiciones, a mas tardar el dia habil siguiente a aquéi en que hayan concluido
los propios actos, mismas que se pondrén a disposicién de los interesados a
través de COMPRANET.

El mecanismo de seguridad generado por el programa informatico para ia
licitacién publica correspondiente es enviado a la SECODAM una vez que se
concluye la apertura de las propuestas econémicas.

Por otra parte, respecto del envio y recepcién de inconformidades a traves de
medios electronicos, el Acuerdo de referencia establece que ia SECODAM, previa
evaluacion, determinara los 6rganos internos de control en las dependencias y
entidades, que podran recibir inconformidades de los interesados que opten por
presentarlas a través de estos medios. Cabe destacar que la posibilidad de
enviar estas inconformidades por esta via, debera establecerse en las bases de
las licitaciones o invitaciones de que se trate.

Es importante enfatizar, que el propio Acuerdo determina que salvo lo citado en el
parrafo anterior, las inconformidades presentadas por medios remotos de
comunicacion electronica se tramitaran conforme a las disposiciones establecidas
en las leyes citadas con antelacion.

Como nota al calce, resulta conveniente sefalar que la recepcién de
inconformidades presentadas por medios electrénicos se acreditard con un acuse
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de recibido que emitira la SECODAM por esta misma via y que contendra la fecha
y hora en que aquellas fueron presentadas.

En cuanto a los efectos juridicos de las inconformidades asi presentadas, el
Acuerdo enumera cudles seran éstos, que precisamente derivan en los mismos
efectos previstos para el uso de certificados digitales.

Por otra parte, con respecto a los mecanismos de control que establece la
SECODAM con base en el sistema COMPRANET, éste se encuentra previsto en
el Décimo Tercer punto del muiticitado Acuerdo, que establece la obligacién por
parte de fas dependencias y entidades convocantes, de remitir la informacion
retativa los datos relevantes de los contratos que deriven de los procedimientos
de invitacion a cuando menos tres personas y de adjudicacién directa, cuyos
montos sean superiores a la cantidad equivalente a dos mil quinientas veces el
salario minimo general diario vigente para el Distrito Federal, sin considerar el
Impuesto al Valor Agregado. Este informe debera remitirse a mas tardar el dltimo
dia habil de cada mes, precisando los contratos formalizados durante el mes
calendario inmediato anterior, conforme al programa informatico que les
proporcione la SECODAM, es decir el COMPRANET.

Por ultimo, se establece la obligacién de las dependencias y entidades de
conservar en forma ordenada y sistematica los archivos electrénicos o los
documentos impresos que obren en sus expedientes, cuando menos durante un
lapso de tres afos, contados a partir de la fecha de su recepcidn.

Finalmente, conviene precisar que la operacién del sistema COMPRANET quedé
encomendado a una Direccién General dependiente de la propia SECODAM,
cuya creacién obedecid a la implantacién de dicho sistema. Esta Direccion se
encarga, ademas de administrar ! sistema y llevar los controles respectivos, de
resolver consultas técnicas por parte de las dependencias y entidades y de los
propios participantes (licitantes).
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Capitulo V

5.1 Breves reflexiones sobre el Marco juridico actual en torno a la
celebracién de actos juridicos y la expresion del consentimiento a
través del uso de los medios electronicos y las nuevas tecnologias
de la informacién y comunicacioén.

Nuestro derecho, desde sus antecedentes mas remotos ha pretendido
conciliar y regular en su totatidad todo tipo de relaciones juridicas surgidas
entre el pueblo en general, asi como las derivadas de relaciones especiales de
negocios 0 aquellas generadas en dmbitos o sectores especializados.

La expresion del consentimiento por su importancia juridica ha sido un aspecto
ampliamente estudiado y analizado, tanto por juristas como legisladores y
doctrinarios en general;, su evolucién y desarrollo ha obedecido en gran parte
a los constantes cambios sociales y econdmicos gue se han presentando en la
historia de nuestro pais y en el mundo entero, como resultado de una creciente
globalizacién.

En nuestros dias, estos cambios han sido mas marcados, por el desarrolio de
las nuevas tecnologias y de las innovadoras formas de hacer negocios y
entablar nuevas relaciones juridicas.

Desde el uso del telégrafo, después el teléfono y mas tarde el telefax, nuestro
derecho ha debido dar reconocimiento y validez a los actos juridicos
celebrados a través de estos medios, dotandolos de la fuerza y obligatoriedad
de que gozan los contratos celebrados por medios mas tradicionales y
comunes, como es la forma escrita con la firma autdgrafa de las partes.

La regulacion juridica actual del uso del telégrafo y del teléfono, consideramos
ha sido superada en cuanto a las lagunas o vacios que pudiesen surgir de la
ley, no hay por tanto mayor inquietud o necesidad legislativa respecto de los
actos celebrados por estos medios, pues existen principios claros sobre el
cémo, el porqué vy el cuando los actos celebrados por estos medios tendran los
efectos juridicos deseados.

La regulacidn sobre el uso del fax o telefax desde nuestro punto de vista, no
ha gozado de la misma suerte, puesto que hasta antes de las dltimas reformas
(del afio 2000), existia cierto desconocimiento de los efectos juridicos reales
que debia producir un acto celebrado tnica y exclusivamente por este medio.

En el ambito procesal, muchos litigantes encontraban serfas dificultades al
ofrecer un documento recibido via fax como prueba, pues su valor probatorio
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no estaba perfectamente determinado por la ley adjetiva, dejando esta tarea al
juzgador, quien con base en las regias de la logica y la experiencia le otorgaba
cierto valor probatorio, que muchas de las veces no era el esperado.

La regulacién sobre el uso de medios electrénicos y otras tecnologias no ha
sido uniforme en nuestras normas, pues los principios y criterios que se han
incorporando a nuestras leyes se han ido gestando de forma separada y sin
vinculacion entre ellas.

La legislacion bancaria y bursatil incorpord con éxito e! uso de medios
electrdnicos en muchas de sus leyes, dando cierta versatilidad a los antiguos
métodos y formas de realizar operaciones.

Con base en la actual Ley de Instituciones de Crédito y aquella que le
precedid, los Bancos pudieron ofrecer sus servicios y celebrar operaciones
con sus clientes a través de medios electronicos y sistemas automatizados.
Esta posibilidad se exploté en un inicio con |a expedicion y uso de las tarjetas
de crédite’, v el consecuente uso de los cajeros automaticos. Mas tarde con
las drdenes y operaciones efectuadas por teléfono y finalmente a través del
Internet.

Las tarjetas de créditos fueron tal vez el primer gran avance que se dio en
materia de actos juridicos celebrados por medios electronicos, y consideramos
que el resultado ha side muy bueno. A pesar de las aparentes lagunas que
existian en torno al uso de estas tecnologfas, los propios bancos se
encargaron de implementar los mecanismos y las politicas que habrian de
brindar certidumbre y seguridad juridica a esta tecnologia.

Las autoridades fueron a la par de las instituciones de crédito, definiendo por
su lado, la nommatividad que habria de complementar el marco juridico
impuesto por la Ley de tnstituciones de Crédito.

En nuestra opinién, todo el entomno juridico que se cred con el uso de las
tarjetas de crédito se construy6é a partir del Contrato de Apertura de Crédito
firmado con el Cliente, en el que éste se hacia conocedor de la
responsabilidad e implicaciones juridicas que entrafiaba el tener y usar una
tarjeta de crédito.

El cliente por tanto sabia que ademas de su firma autdgrafa, existirian otros
medios por los que podia quedar obligado, muchos de ellos que podian salir
de su control, como en el caso de que la farjeta de crédito se extraviara o
fuese robada y con ella se hicieran cargos indebidos.

Esta nocion es tal vez la que debe rescatarse y fomentarse con el uso de los

'infra p. 12,
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medios electrénicos como el internet.

Aqui cabe senalar, que la autoridad estuvo consciente de este proceso en todo
momento, por lo que siguid dejando en manos de fos bancos y del propio
cliente, el control, vigilancia y seguimiento de todas las relaciones y
obligaciones surgidas del uso de la tarjeta de crédito. Esto se debié en origen
al carécter y reconocimiento de que gozaban las instituciones de crédito, que
ademas de ser consideradas de reconocida solvencia, de alguna forma se
consideraban tacitamente como de reconccida honorabilidad; claro, esto
Ultimo con sus debidas reservas.

Este modelo se conoce como “Modelo Cerrado”, por tener come principal
caracteristica el que las autentificaciones son intercambiadas entre los
usuarios que han tenido un convenic previo.

Mas tarde, las Instituciones bancarias, comenzaron a instalar y poner en
operacidn {os llamados portales o “paginas WEB", a través de las cuates, los
clientes pueden desde consultar sus saldos y estados de cuentas, hasta hacer
traspasos, pagos e incluso celebrar contratos, todo esto hecho a traves de un
medio electrénico anico: el internet.

El principio de funcionamienta de estos portales o paginas WEB sigue siendo
el de modelo cerrado, y por tanto una extensién a los servicios ofrecidos por el
banco a través de sus sucursales bancarias y por via telefénica.

Resulta interesante observar como no todos los usuarios o clientes de estos
bancos hacen uso del internet y otros medios electrénicos disponibles,
prefiiendo algunos, presentarse fisicamente a la sucursal mas cercana y
realizar sus operaciones por escrito, con su firma autégrafa y el sello del
banco. Lo que a larga consfituye una problematica tanto para el legislador
como para los sectores productivos de un pais.

Uno de los ejemplos tipicos de esta problematica es el depdsito de efectivo
mediante los cajeros automaticos. En este tipo de operaciones, las cajas
permanentes (cajeros automaticos) de la Institucion Bancaria estan disefiadas
para recibir sobres cerrados en los que el cliente deposita efectivo para que
sea ingresado a sus cuentas. Sin embargo, este servicio es de los mencs
usados, es mas, es tal vez uno de los servicios nunca usados por el cliente,
toda vez que se desconfia de la seguridad de este tipo de sistemas, ya que &l
dinero se inserta en un sobre que después es cerrado e insertade en una
ranura especial del cajero automatico, en él va el dinero en efectivo y los datos
del cliente y la cuenta a la que se hara el deposito, asi como el total de éste.
Pero de cierta forma, se desconoce si el dinero podra llegar integre a las
manos del empleado bancario, y si este los ingresara en su totalidad a la
cuenta designada; por lo que hajo estas circunstancias, el cliente prefiere no
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arriesgar su dinero y esperar al dia siguiente, para hacer el deposito en forma
personal en una sucursal.

Esta incertidumbre, falta de informacién o cultura por parte del cliente para
hacer uso de los medios electrénicos en sus operaciones, también se observa
el comercio electrénico y la contratacién en linea, tanto por internet como por
medios similares como el usado a través del correo electronico.

En el ambito bursatil la experiencia es la misma, las Casas de Bolsa e
intermediarios, convienen con sus clientes el que la operacion de sus cuentas
y las érdenes, pueden ser realizadas por medios electronicos, generalmente a
través del teléfono y del telefax.

Al igual que con la materia bancaria, consideramos que la legislacion bursatil
ha tenido efectos positivos y que sus normas, si bien no son perfectas y
adolecen de marcadas deficiencias, han resultado ser suficientes y
convenientes para el propésito para el que fueron creadas.

En materia fiscal también existen aspectos positivos a resaltar, pues gracias a
las reformas presentadas durante 1997 fue posible para los contribuyentes
presentar sus declaraciones por medios electrénicos, con los mismos efectos
juridicos que si hubiesen sido presentadas por escrito con la firma autégrafa
del contribuyente.

En este sentido, consideramos que deberan de darse mayores avances sobre
este particular, extendiendo el uso de declaraciones presentadas por medios
electrénicos a los demas regimenes y tipos de contribuyentes y constituyendo
un verdadero sistema de control tanto para el gobernado como para el
gohemante.

La reforma del 29 de mayo de 2000 incorporé al derecho comun el
reconocimiento y wvalidez de los actos juridicos celebrados por medios
electrénicos y ofras tecnologias; y dotd al derecho mercanti del mismo
reconocimiento, pero creando nueves conceptos y figuras juridicas, como el
“mensaje de datos”.

Esta reforma fue una consecuencia natural de una necesidad que ya existia a
nivel nacional e internacional; obedeciendo a la recomendacién de diversos
organismos intemacionales y organizaciones de caracter multitateral, tales
como la ONU?, la OCDE?, la UE* la OMP?P®, fa OMC?, entre otras.

? Organizacion de 1as Naciones Unidas.

* Organizacitn para la Cooperacion y ei Desarrollo Econémico.
* Union Europea.

® Organizacion Mundial de 1a Propiedad Industrial.

5 Organizacién Mundial de Comercio.
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El sentido de la reforma, ademé&s de dar reconocimiento y validez juridica al
uso de los medios electronicos en la celebracidon de actos juridicos, es
ciertamente no soélo abarcar aquellas relaciones surgidas con el uso del
internet, el correo electrénico o las comunicaciones entre computadoras, sino
dejar una puerta abierta a cualquier otra tecnologia que pudiese existir.

Asimismo, debemos reconocerse, como virtud de esta reforma, el que no se
haya adoptado ninguna idea, concepto o nocidn en particular, como sucede
con las legislaciones de otros paises y como sucedié incluso con varias leyes
mexicanas, donde el uso de medios electrénicos fue incorporado a dichas
leyes a través de ideas y conceptos tales como la “firma digital” o la *firma
electronica”.’

Sin prejuzgar sobre la conveniencia o inconveniencia de adoptar en un texto
de ley este tipo de conceptos (‘firma digital” — *“firma electronica®), a
consideracién del autor resulta poco adecuado el contemplar en forma estricta
y Unica tales términos, toda vez que como se menciond dentro del Capitulo (I,
estos conceptos adn no tienen una definicion cierta, ya que se han ido
originando de acuerdo como se han usado; asi para una institucién bancaria
un nimero de cuatro digitos puede tener la connotacién de “firma electrénica”
y para ofra persona o institucion sera solamente un NIP o niamero de
identificacion personal.

Por ello, aunque se tenia un consenso tacito de lo que debia entenderse por
firma electrénica o firma digita!, consideramos mas conveniente redaccidn
adoptada por el legislador dentro de la reforma del 29 de mayo de 2000.

Saobre este aspecto, resulta interesante observar por ejemplo, cémo muchos
paises, pretendiendo dar una certidumbre y certeza total a {a aplicacién de sus
normas, incluyeron como parte de sus conceptos fundamentales definiciones
tales como “firma electronica®, “firma digital®, “entidad de certificacion”, etc.

En México, dentro de las propuestas que precedieron a la reforma, existid un
interés por parte de algunos sectores de seguir el gjemplo de estos palses; sin
embargo, como se destacd en los Capitulos | y IV, la ley mexicana adopté en
este sentido los principios acogidos por la ONU en su “Ley Modelo sobre
Comercio electronico”™.

Asi, nuestro Codigo Civil Federal y el Codigo de Comerclo adoptan un criterio
general, comprendiendo a cualquier medio electrénico, optico, o de cualquier
otra tecnologia, cifiéndose unicamente a los requisitos o caracteristicas que
debera revestir un acto asi celebrado para gozar del reconocimiento y validez
juridica necesaria y surtir sus efectos.

T supra pags. 2%, 23, 26, 28, 39, 40.
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Dicho criterio se adoptd en su momento, por paises como los Estados Unidos
de América, en leyes como el “Electronic Signatures in Global and National
Commerce Acf (ESGNCA), que es tecnolégicamente neutral, es decir, no
exige el uso de una tecnclogia o estandar en particular (vgr. S|stemas de
criptografia asimétrica, correo electronico, EDI, conferencias en linea, etc.).?

En este sentido, el autor considera que tal y como quedd plasmado con la
multicitada reforma, ia ley solo debe contemplar situaciones ¢ supuestos en
forma abstracta, sin llegar a constituir supuestos concretos o exageradamente
especificos, pues sera hasta el momento en que se materialice el contenido de
la norma cuando se concretice la letra de la ley en una situacion en particular.

Paralelamente a lo sucedido en el derecho civil y e! derecho mercantil, dentro
del derecho administrativo también se dieron importantes avances, como el
alcanzado con la creacidn y uso del Sistema Compranet, que haciendo uso del
internet permite la contratacién y presentacién de ofertas entre los
proveedores del gobierno federal y la administracion publica.®

Consideramos que las normas que regulan la celebracién de actos juridicos
por medios electrénicos deberdn extenderse todavia mas a otros supuestos y
materias, y no solamente a procesos especiales y concretos como la licitacién
publico, por o que bajo este orden de ideas, la administracion publica federal
debera hacer lo propio y en conjuncién con el legislador lograr que los medios
electrénicos sean una forrma mas a disposicion de! gobemado para dirigir
desde simples escritos, hasta recursos, quejas, inconformidades, propuestas,
etc.

Con el nuevo marco normativo, se espera un crecimiento en el tipo y nimero
de actos juridicos celebrados por medios electronicos y ofras tecnologias,
desde contratos simples de prestacion de servicios hasta actos de mayor
trascendencia, como la adquisicion y venta de bienes inmuebles, con una
correcta prevision de los problemas e implicaciones que eilo puede entranar,
desde una inexacta adopcién de las normas, hasta una errénea interpretacion
o mala aplicacién de ellas. Por lo que eventualmente, dichas normas habran
de perfeccionarse y complementarse con otras.

Es de esperarse que surja mas normatividad sobre el uso de los medios
electrénicos, pues una vez alcanzado el texto de ley el siguiente paso 1ogico
es la materializacion de dichas normas a la vida diaria, lo que traera consigo
problemas de interpretacién y aplicacién de muy diversa indole.

® cupra p. 23.
? supra p. 156.
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5.2 Cambios que deberin contemplar en el futuro las leyes mexicanas a
fin de brindar mayor seguridad juridica en la celebracién de actos
Juridicos por medios electrénicos y otras tecnologfas.

Como se comentd a 1o largo de este trabajo, la celebracion de actos juridicos
por medios electronicos y otras tecnologias ha sido algo relativamente nuevo,
y aunque se venia haciendo dentro de sectores relativamente cerrados (vgr.
bancario, bursatil, financiero) es hasta hoy que, con las reformas del 29 de
mayo de 2000, podra ser hecho por el publico en general, en la vida diaria,
para cualquier tipo de acto u operacién.

El nuevo marco juridico es relativamente complete y tiene muchas
caracteristicas positivas, pero entraia varios problemas practicos y tedricos.

De acuerdo con un estudio hecho por ta empresa Sistemas Informaticos
Abiertos S.A, los principales problemas relacionados con el uso de los
medios electrénicos se resumen de la siguiente manera:

Problema Medida Concepto
material electrénico
Quién tiene accesc a ...? Tarjeta de  Control de acceso
identidad
Cémo puedo garantizar Fotos en  Autenfificacion
que soy quien digo ser ? carnets de
identidad
Como se garantiza que Enfrega en Confidencialidad o
sélo aquellos a los que se  mano. Privacidad
ha autorizado  tienen Firma del
acceso a la informacién? destinatario
a Ia
recepcion.

Coémo puedo saber que la  Sobres y  Integridad
informacién no ha sido paquetes

manipulada? sellados.

Como me aseguro que las  Testigos, No repudio {el que
partes que intervienen en  notarios, pueda ser atribuida a
una transaccién no  correos las partes
nieguen haberlo hecho? certificados  involucradas)

Estos problemas han sido convenientemente aminorados o reducidos dentro de

0 Astrue [seguridad] los algontmos de clave plblica®, hitp.#astruc.metropoli2000.netlemseals.htm |, 22
mayo 2001,
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aquellos sectores en que ya se hacfa uso de los medios electronicos para ia
celebracién de actos juridicos, en los llamados Modelos Cerrados.

E! relativo éxito de estos modelos no se debe a que las normas contenidas en
las leyes especiales que rigen !a materia bancaria, bursatil o fiscal, sean
perfectas, o que hayan sido estructuradas convenientemente. La razon del
éxito de estas normas se debe al ambito de aplicacion y los actos para los que
fueron disefiadas, ya que en estos circulos cerrados existe el “pacto previo”,
un acuerdo donde las partes reconocen y aceptan que para los demas actos
que deberan realizar entre si podran hacer uso de los medios elecirénicos y
otras tecnologias perfectamente determinadas.

Otro punto importante es que las partes se conocen plenamente una a la otra,
puesto que con base en el acuerdo previo se han identificado una a la otra y
definido el alcance y consecuencias de los actos y operaciones a realizar.

Ademés, en estos modelos cerados, los medios electrénicos son plenamente
conocidos por ambas partes, 0 al menos por una de ellas. En el caso de los
bancos por ejemplo, estos equipos o sistemas cuentan con ia autorizacion y
visto bueno de las autoridades rectoras del sector financiero (Comisién Nacional
Bancaria y de Valores, Secretaria de Hacienda y Crédito Publico y el Banco de
México).

De esta forma, los medios usados son conocidos e identificados previamente por
las partes, asi como las claves, contrasefias 0 medios de identificacién que se
utilizaran para su operacién y funcionamiento.

Por tanto, cuando alguna de las partes hace uso de estos medios electronicos,
cualquier duda, irregularidad o problema, puede ser facilmente arreglado por
ambas partes, 0 por [0 menos los riesgos a los que estan expuestas se conocen
de antemano y su posible solucién.

En el ambito civil y mercantil por su propia naturaleza no se cuenta con estas
mismas caracteristicas, ya que al no tratarse de modelos cerrados, sino abiertos,
las partes que han de celebrar x contrato no necesariamente tienen un contacto
previo, ni mucho menos algun instrumento firmado por ambas con anterioridad,
que comprenda o regule los demas actos realizados entre ellas.

Los principios incorporados con la reforma del 29 de mayo de 2000, pretende
dar solucidn a estos problemas a fravés de tres caracteristicas que habra de
tener la informacién generada o transmitida por medios electronicos, que son:

(1) el que la informacién sea generada o transmitida en forma integra
{2) el que sea atribuible a su autor
(3) el que pueda ser consulta con posterioridad
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Sin embargo como ya se ha comentado, ninguna norma o precepto indica a
través de qué tecnologia, método o sistema se tendran por cumplidas estas
caracteristicas o en qué forma podran por tenerse satisfechas. Lo que acrecienta
la incertidumbre que de por si existe para el uso de estos medios en la
celebracion de actos juridicos.

Pareciera que nuestra legislacion, se limita a establecer principios o
caracteristicas que so6lo podran verificarse una vez que se suscite un problema,
cuando una autoridad jurisdiccional entre al estudio del asunto y resuelva entre
otras cosas el cumplimiento de tales requisitos.

Sobre este punto, existen propuestas por parte de ciertos sectores, para que
nuestra legislacion contenga mecanismos o sistemas mas especificos que
brinden mayor certidumbre a las partes en la celebracion de actos juridicos por
medios electronicos, siguiende ejemplos como el de la legislacion espariola’’.

Consideramos que dentro de tos elementos que deberan adicionarse a la
legislacién civil y mercantil estdn precisamente estos aspectos: el desarrollo de
estandares, normas y criterios relativos a la seguridad técnica que habra de
revestir este tipo de informacién.

En este sentido, no sdlo basta con que la ley contemple entre sus preceptos
cierto supuesto {(como la celebracién de actos juridicos por medios electrénicos),
sino que deberd conformarse una normatividad integral que complemente a
estas normas.

El aspecto seguridad puede ser solucionado a través de la adopcidn de normas
oficiales para la generacién y transmisidn de la informacion y los mensajes de
datos que ya contemplan la materia civil y mercantil.

En la actualidad, existen mecanismos de comprobada confiabilidad para la
generacién y transmision de informacidn en formato digital, entre los que
destaca la criptografia asimétrica'?, a través de la cual es posible crear y
transmitir todo tipo de informacién en un formato digital, con la certidumbre de
que ésta no podra ser alterada o meodificada en forma alguna, o que si ha sido
objeto de tal manipulacidn, ésta sera facilmente detectable por cualquier
usuario.”

Este mecanismo (la criptografia asimétrica), funciona come un tipo de “firma
digital” que autentificaria la informacién generada o transmitida por medios
electrénicos por una persona, con lo que se le vincularia juridicamente con el

‘! supra p. 28.
‘2 supra p. 112.
¥ supra p. 109.
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contenido de dicha informacién 0 mensaje de datos.

Ademas de la adopcion de estos estandares y normas oficiales, podrian crearse
desde el &mbito normativo, entidades semejantes a las existente en Espafia y en
nuestro propio pais, denominadas “Entidades de Certificacion”, encargadas de
llevar el registro y control de todas aquellas personas fisicas o morales que
poseen una “firma digital”.™

El mecanismo de operacién de estas entidades seria el mismo que en otros
palses, la persona fisica o moral interesada en tener una “firma digital” acudiria
ante estas sociedades mercantiles y una vez que haya dado sus datos y creado
su “firma digital’, obtendria un certificado, que acreditaria que esa firma
pertenece a la persona designada en el certificado.

Con estos certificados, todas aquellas contrapartes de a persona fisica o moral
titular de! certificado, podrian constatar y tener plena seguridad que ios actos
celebrados con dicha persona lo obligardn conforme a derecho. De esta manera,
se reduce al minimo la posibilidad de fraudes y engafios, originados por
contratos celebrados con personas o entidades “fantasmas”.

Otra ventaja que resultaria de las Entidades de Certificacién (EC) seria el
aminoramiento del “riesgo contraparte”, derivado de la incertidumbre que pueda
tenerse sobre la capacidad juridica de ésta. De esta forma, la EC seria la
encargada de revisar y comprobar la capacidad juridica de aquél que solicita un
Certificado Digital; en ¢! caso de personas morales, se verificaria la escritura
constitutiva y las facultades del representante, capturando ademas datos tales
como Registro Federal de Causantes, Domicilio social, etc. En el caso de
perscnas fisicas se veria como primer punto el aspecto edad, comprobando que
dicha persona es capaz de obligarse y no existe ningin impedimento juridico
para ello, como seria minoria de edad, estados de interdiccion, etc.

Claro estd que al igual que el legislador espafiol no pretendemos que las
operaciones o actos juridicos por medios electrénicos, puedan estar privados de
sus efectos por el sélo hecho de no haber sido generados mediante el uso de
certificados digitales expedidos por estas EC, sino que acorde ¢on este espiritu,
podria establecerse, como mecanismo paralelo a la ley, el reconocimiento y
valor juridico a la labor de estas Entidades de Certificacion, sujetandolas a la
supervision de una autoridad y dando fuerza a los certificados emitidos por
dichas entidades.

Estamos conscientes de que ya se ha avanzado un importante trecho en lo que
respecta al uso de medios electronicos y otras tecnologias, pero consideramos
importante se complementen y perfeccionen estos esfuerzos a ftravés de

" Alrededor del mundo ya existen miltiples empresas que fungen comao “entidades de certificacién®,
como VeriSign (que maneja cerdtificados digitales relacionados {os productos de Microsoft).
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mecanismos similares a los propuestos, donde las personas no estén tan
expuestas un posible dolo o fraude.

Asimismo, consideramos que dentro del ambito de otras leyes (distintas al
Codigo Civil Federal y al Coédigo de Comercio) también deberan hacerse
importantes cambios. En lo que respecta a la facultad que tienen los fedatarios
publicos para otorgar instrumentos por medios electronicos'™, deberan hacerse
importantes adecuaciones a las leyes que regulan el ejercicio de su profesién
{vgr. Ley del Notariado) a fin de determinar las condiciones en las que dichos
fedatarios podran ejercer esta facultad y dentro de qué limites o restricciones;
estableciendo incluso mecanismos, normas oficiales o sistemas ciertos para
lograrlo.

La creacidn de las normas oficiales o de los mecanismos ciertos debe darse en
el corto plazo, como una necesidad urgente. El proceso de creacion de tales
normas no debe nacer forzosamente desde el seno de la autoridad (como seria
la Secretaria de Economia), sino que puede ser producto de un consenso
abierto entre todos los interesados, como las empresas dedicadas a la
seguridad informatica, las autoridades encargadas de los aspectos inherentes a
las telecomunicaciones, ete.

Por lo demds, serd necesario dar una capacitacion y actualizacién a los jueces,
magistrados y demds autoridades jurisdiccionales, para que puedan emitir fallos
congruentes con las nuevas normas gue regulan la celebracion de actos
juridicos por medios electrénicos.

Otros pasos se dardn por si mismos, como la creacién de criterios juridicos
especiales por los Tribunales Federales asl facultados, que llevaran a cabo la
conformacion de tesis y jurisprudencias sobre la firma electrénica, la firma digital
y conceptos especiales como “atribuible”, “informacién integra®, etc.

Asimismo, es de esperarse que nuestro pais, dentro de la esfera del Derecho
Internacional, celebre Convenios y Tratados que regulen todos aquellos
contratos y operaciones realizados de un pais a otro por medios electrénicos
como el intermet.

* Var articulo 1813 (segundo parrafo) del Codigo Civil Federal.
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5.3 Conclusiones.

Del analisis realizado a lo largo de este trabajo respecto del uso de los medios
electrénicos y otras tecnologias (incluyendo los mensajes de datos, las firmas
electronicas, los certificados digitales, sistemas automatizados, etc) en la
expresion del consentimiento y la celebracion de todo tipo de actos juridicos,
concluimos lo siguiente:

1.- Nuestra legislacién no ha sido uniforme al incluir entre sus normas el uso
de medios electrénicos y otras tecnologias para la celebracion de actos
juridicos y la expresion del consentimiento. Hemos visto como algunas normas
se cifien al uso de “firmas electrénicas™, en tanto otras hablan de claves o
medios de identificacién de usuario como los ya conocidos *NIPs™ (namero de
identificacion personal), claves confidenciales o nimeros de cliente.

2.- No existe aun un consenso en nuestras leyes de lo que debe entenderse
por “firma electrénica®, “firma digital” o los recientemente creados “certificados
digitales”, ya que estos conceptos, como se ha descrito, nacieron en forma
aislada en ciertos ordenamientos especificos (vgr. ley aduadera, codigo fiscal
de la federacion, etc.), y segun se aprecia de la nueva tendencia legistativa
contenida en el decreto de reforma publicade en el Diario Oficial de la
Federacion el 29 de mayo de 2000, estos conceptos han sido abandonados
por 1a simple nocion de *medios electronicos, opticos u olras tecnologias”, asi
como por el recientemente acuiado término de “mensaje de datos”, surgido en
el ambito mercantil. Lo que resulta en una manifiesta disparidad entre los
principios contenidos en ordenamientos tales como la Ley de Instituciones de
Crédito y el Cédigo Civil Federal, que aunque regulan aspectos diferentes,
deben contener principios comunes entre si, a fin de dar cierta uniformidad a
nuestro derecho,

3.- Como parte de un proceso generalizado de globalizacién que involucra a
varios paises del mundo, México ha integrado a sus normas, principios y
conceptos surgidos en organizaciones de carécter internacional como la ONU
y la OCDE, para dar certidumbre, reconocimiento y validez juridica a los actos
celebrados por medios electronicos y ofras tecnologias, definiendo las
caracteristicas, forma y circunstancias bajo las cuales puede expresarse el
consentimiento por estos medios y en los casos en que un acto juridico asi
celebrado podra surtir sus efectos. Pero este proceso no ha sido del todo
afortunado, toda vez que debemos reconocer que ademas de los principios
generales que fuercn incorporados a nuestro Codigo Civil Federal, al Cadigo
de Comercio, al Codigo Federal de Procedimientos Civiles y a la Ley Federal
de Proteccion al Consumidor, consideramos necesario se conforme mayor
normatividad que dé un contexto cierto y adecuado a estas nuevas normas,
como seria por ejemplo, estandares técnicos para la creacion de sistemas,
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programas o mecanismos que permitan autentificar y certificar 1a integridad de
la informacién generada o comunicada por medios electrénicos y otras
tecnologias, asl como los llamados “mensajes de datos’™. En este sentido,
podria darse origen o propiciarse la creacion de empresas privadas dedicadas
a la conformacion de estas tecnologias, que cuenten con €l reconocimiento o
aprobacién gubernamental, como las llamadas “Autoridades de Certificacion”
que ya han comenzado a surgir tanto en Espaia como en los Estados de
Unidos de América y nuestro pals.

4.- Desde el punto de vista procesal, advertimos serias implicaciones en
relacién a la aplicacién de las normas sustantivas que contemplan el uso de
medios electronicos y ofras tecnologias, ya que es de reconocerse que
nuestros juzgadores no han tenido contacto o involucramiento con esta nueva
forma de celebrar actos juridicos, como lo es por ejemplo el internet. De forma
tal que sin esperar que la jurisprudencia empiece a definir estos aspectos,
deben darse al juzgador mayores elementos que le permitan aplicar en forma
exacta los principios ahora contenidos en nuestras leyes. Estos elementos no
deben surgir necesariamente de la propia ley, sino que pueden ser producto
de una constante capacitacién a juzgadores y autcridades encargadas de
aplicar estas normas.

5.- Ofro aspecto que debemos resaltar en el ambito procesal, es la forma en
la que podrén presentarse pruebas de un acto juridico celebrado por medios
electronicos, ya que de acuerdo con las recientes reformas del 29 de mayo de
2000, esta informacion deberd ser aportada en juicio de acuerdo al medio en
el que conste, como seria por ejemplo en un disco magnético, en el que se
contenga el archive o registro electrénico que documenta tal acto juridico. Por
lo que en este sentido, el simple hecho de imprimir en hoja esta informacion
desviruaria el principic antes citado, invalidando por fanto la prueba asi
aportada. De forma tal, que tanto los liigantes como los Tribunales deberan
tener muy presentes estos principios, para procurar asi un correcto desarrollo
de los juicios y procesos jurisdiccionales que se lleguen a suscitar.

6.- En este orden de ideas, no debe olvidarse que la mayoria de los Cédigos
procesales de nuestro pafs, prevén que cuando una prueba haya de ser
ofrecida en juicio y su desahogo requiera de equipos especiales, estos
deberan ser facilitados por el oferente, para que asi el juzgador esté en
posibilidad de desahogar y valorar la prueba conforme a derecho.

Por lo que bajo estas normas, serd el oferente quién probablemente tenga que
llevar al local del juzgado una computadora que cuente con el programa
adecuado para visualizar, revisar y analizar los registros o archivos
electronicos en que conste tal acto, facilitando no sélo el equipo, sino incluso
el personal o técnico que sepa manejarlo y que pueda auxiliar al juzgado en su
desahogo.
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7.- Con relacién a lo antes citado, resulta evidente que el juzgador, aun con
el equipo especial que le permita desahogar la prueba ofrecida, se vera
impedido de facto para apreciar y valorar convenientemente dicha prueba,
pues conforme a la letra de la ley (principaimente el articulo 210-A del Codigo
Federal de Procedimientos Civiles) debe atenderse a la fiabilidad del método
en que esa informacion haya sido generada, comunicada, recibida o archivada
y de igual forma si es posible atribuir a las personas obligadas el contenido de
la informacion relativa y si es accesible para su ulterior consulta; aspectos gque
el juzgador por su formacién no puede estimar por si, necesitando
invariablemente de la opinién de un experto técnico que lo auxilie.

Por tanto, el abogado litigante, seguramente se vera compelido a ofrecer
ademas de esta prueba (los registros o archivos electrénicos en que conste el
acto refativo), una que se adminicule con aquella para acreditar los extremos
citados en el parrafo que precede. Esta prueba sera una Pericial a cargo de un
analista en informatica, ingeniero en electronica o computacidn, o incluso de
un experto en seguridad digital.

8.- En el campo del derecho administrative, hemos visto como, en estos
(itimos anos, se han hecho importantes esfuerzos por integrar a la
normatividad de la administracion publica federal, el uso de los medios
electronicos y otras tecnologias para los procesos de adquisicion de bienes y
servicios, como ha quedado manifiesto con el sistema “Compranet”, que opera
a través de internet y permite a los proveedores del gobierno federal, el
participar en los procesos de licitacién pdblica por dicha via, pudiendo enviar
por fa misma cualquier inconformidad relacionada con estos procesos. Sin
embargo, pese a estos esfuerzos, creemos que al igual que sucede en ofros
paises, es la propia autoridad en conjuncién con el sector privado, quien debe
encontrar y conformar normas y principios comunes que se apliquen a todo
tipo de contratacion por medios electrénicos y otras tecnologias, para lograr la
certidumbre y seguridad juridica que pretende ofrecer el nuevo marco juridico
con el que ahora contamos.

Es por ello gque la misma estructura que propone la operacién del sistema
compranet, que se basa en el uso de “certificados digitales”, debe ser prevista
por las propias leyes o bien incluirse en estandares de calidad impulsados por
dependencias tales como la Secretaria de Economia que a través de los foros
y sectores en los que tiene influencia propicie el surgimiento de tales normas.

9.- Para que los principios surgidos con las recientes reformas en materia de
medios electronicos y otras tecnologias (en lo relativo a la expresion del
consentimiento y celebracion de actos juridicos por estos medios) puedan
tener el efecto esperado (dar certidumbre y seguridad a las partes
contratantes), ademas del texto de ley, debera capacitarse no sélo a los
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juzgadores y demas autoridades que directa o indirectamente tengan
participacion con la aplicacion a priori o a posteriori de tales normas o bien
deban decidir, resolver alguna cuestion relacionada con ellas; sino que en las
universidad, y foros que agrupen a los estudiosos del derecho, debera llevarse
una constante actualizacion respecto de estos temas, a fin de que estas
normas no sean aplicadas en forma errénea o queden como letra muerta en
nuestras leyes.

10.- Consideramos que nuestra legislacion no ha alcanzado su culminacion
en lo que respecta a la expresion del consentimiento y la celebracion de actos
juridicos por medios electrénicos y otras tecnologias, por lo que sera necesario
que la propia practica haga patente al legislador las necesidades y soluciones
que deberan incorporarse a nuestras leyes en los proximos afnos.
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