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I. INTRODUCCION

Es bien sabido que “Ei saber es poder”, efectivamente el conocimiento nos
permite, hasta cierto puato, an determinado control o “poder” sobre alguna
actividad o tarea Considerando lo anterior, en el contexto informético se puede
hablar de que quien tiene el conocimiento suficiente para entender todo lo que
mcluye el universo de la computacién, podra entrar a un munde diferente donde se
dara cuenta de que “Quien tiene la informacidn tiene el poder™.

Por lo tanto, se debe poner especial atencién al valor de la informacién
Parque después de los recursos humanos, la informacién es el activo mas valiose
de cualquier empresa 0 persona que la posea.

En general, lo valioso de la informacion depende de quién la tenga, por
giemplo, los altos ejecativos de una organizacion que se dedican a tomar
decisiones, entonces necesitarian informacidn relacionada con su contabilidad o
relacionada con los resultados que se obtuvieron durante su campafia de publicidad;
de tal manera, que de acuerdo al analisis de la informacién emitirian una decision.
Sin embarge, si esa misma informacién cayera en manos de alguien que no esta
ligado absclutamente a los negocios no le daria valor alguno Por otro lado, si la
misma informacion estuviera en manos de una organizacién que se dedica al
mismo giro, le serfa de mucha utilidad.

Elantertor ¥ muchos ejemplos mas, revelan que cada persona u organizacion
que posea mformacidn co sus computadoras debera darle la proteccion v seguridad
adecuada para gue su activo mas importante no se vea alterado, observado o
robado

La seguridad de la mformacion, es una cuestion que Hega a afectar. incluso.
la vida privada de las personas, de ahi que resulte obvio el interés creciente que dia
a dia se da para proteger la informacion de cualquier amenaza o ataque

Ll inteto para reducn la imsegunidad de la mformacion es crear conciencla de
que la seguridad no sélo es astgnar una contraseia para acceder a una deternunada
apheacidn o base de datos. m tampaeco es cuestion de s¢lo celocar un fnewall en la
red

s necesarto saber v comprender que Io més importante ¢s praporcionai
confidencrahidad. mtegridad v dispontbilidad @ la mlormacion Para ello, aparte de
fos mecaismos, va mencionados, no hav que olvidar La parte fisica (hardware) por
Leque fhuve la mformacon que se desea proteuer Ast que tambien hov que pone

cepecal mportanets o la seruradad e s redes
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[. INTRODUCCION

Por tales mofivos, la finalidad de este trabajo es dar un panorama general
acerca de la seguridad de la informacion y por consiguiente seguridad en las redes.
Los puntos més sobresalientes, en términos generales, que se desean cubrir en este
trabajo son

o Definir cuales son las principales amenazas y vulnerabilidades de un
sistema informatico, asi como los distintos tipos de medidas que podemos
utilizar para prevenirlas.

o Introducir los conceptos de seguridad, informacién vy seguridad
informatica.

o Definir los servicios basicos involucrados en la seguridad informatica, asi
como los mecanismos que se utilizan para su impiementacion

o Definir lo que es criptografia y los tipos existentes
o Drefinir qué se entiende por politica de segurtdad v tipos de modelos.
o Complementar Ia parte tedrica a través de practicas.

A contimuacién se muestra como estd conformado el trabajo v se describe
brevemente el contemido de cada capitulo

Debide a les grandes avances tecnoldgicos, la preocupacién por las continuas
amenazas que pucdan afectar la miormacién es atm mas cvidente. Para entender
claramente cuales son las posibles amenazas que ocasionan los diversos tipos de
ataques, los tipos de individuos que son capaces de cometer delitos y el software
que ticne efecto dafimo en ¢f sistema, el capitulo 2 describe a detalle cada unoe de
estos puntos buscando asi que ¢l lector conozea estos aspectos y con e¢llo pueda
estar alerta en cualquier situacidn que pudiera representar un araque de segnridad
srforndinea

L ver que se iene conocmuento de las postbles fuentes de amenazas gue
sen mherentes @ la mformacion -, el capitido 3 nos conduce a comprender que es la
segundad v la importancia de L msma Ademas se desenibe de manera detallada
cuales son los nnveles de segundad actuales v su importanciy mternacional Con fo
ADNTCTTOr ~¢ pretende asentat WS wedamenaios o seridad

L



SN WO O |

I. INTRODUCCION

Hasta este momento se sabe que siempre debe existir cierta proteccion, sin
embargo, ésta debe ser la adecuada, por ello, antes de implementarla es necesario
decidir para qué se quiere dicha proteccion o de quién se guiere proteger, esto es
facil averiguarlo con base en los sigurentes mtereses:

1 Que nadie se entere de la informacion.

2 Que la informacion no se destruya o se prerda.
3. Que la informacién no se altere

4. Que la informacion sea auténtica

Para plantear una seguridad especifica segin el interés, es importante
distinguir los servicios ideales que se utilizan para tal proposito. Para asegurarse de
no cometer error alguno en iz seleccion, el capiinlo 4 describe a detalle cada une de
los servicros de seguridad.

Asi como desde hace mucho tiempo se ha tratado de guardar los mensajes en
secreto para mantener su privacia y ya en el pasado se recurria a téenicas de cifrado
de mformacion, actualmente el cifrado es el método mas socorrido ne solo para
maniener la confidencialidad de la informacion sino para cubrir otros servicios de
seeuridad como la integridad y Ia autenticacion. por lo tanto €l eapirilo 5 describe a
detalle los métodos criptograficos mas usados v sc plantea un panorama general de
lo que es la criprografia

Desafortunadamente, hov en dia. cualquier orgamvzacidn al momento de
meocuparse por la segunidad de su informacion, solo sc basa en los nuevos
productos que estan en ¢l mercado. sim analizar 1 éstos son los adecuados porque
cumplen con su{s) polinca(s) de segundad mformatica, de hecho. la mayoria m
siquiera cuenta con una politica de seguridad informatica en la cual se determinan
las nermas que deben cumphirse dentto de Ta cmpresa con base en sus
requerimientos especificos de seguridad para resguardar la informacion y con base
ent ellas, determmeu entonces los mecamsmos a adquinn para hacer cumplic ese
conjunta de normas establecidas dentro de Lo orgameacion. ol capinda 6 plantea,
fos punies que deben tomarse en cuentz para desarnollar una politica de «eguidad

mloranitcn va naves do s apheacion obtener Lo sepwsidend cor aniee vruanzen dn
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1. INTRODUCCION

Una vez que se ha determinado el servicio de seguridad adecuado para la
proteccion que ayuda a cumplir la politica de seguridad, debe escogerse la técnica
gue pueda implementarlo, para esto, el capitulo 7 detalla con sumo cuidado los
mecanismos de seguridad 1mas empleados.

Debido a que Iniernst es un medic muy utilizado hoy en dia, que se ha
convertido en la red mas grande del mundo, ¢l recurso de dominio publico y de uso
general mas difundido, es necesarlio describir algunas de sus vulnerabilidades v
mejorias de los protocolos que se utilizan, esto puede observarse en el capitulo 8,
donde se detallan puntos de los mas importantes o representativos que involucran la
seguridad en Internet.

Ademas se incluyen cinco praciicas, las cuales tienen como objetivo reforzar
los conceptos basicos expuestos en los capituios que conforman el presente trabajo
Aunado a las pricticas, s¢ anexa una serie de reactivos — con la intencion de
ovaluar los cenocimientos adquiridos en cada capitulo - y una lista de lecturas
recomendadas para que el lector pueda profundizar en aquellos temas que mayor
nterés le hayan causado.

Finalmente, en las conclusiones se mencionan los puntos a los que se [lega
tras la claboracion del presente trabajo ya que los temas que se fratan en 1os
capitulos han sido diseiiados con la finahidad de informar y crear conciencia sobre
la importancia de la sepuridad de la nformacion y sobre todo para despertar el
mterés cn aquellas personas que astén nvolucradas en el fascinanie munde de la
computacion y tede lo que ello imphca
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2. ATAQUES DE SEGURIDAD

Los ataques tienen varies objetivos incluyendo el fraude, la extorsién, el robo
de informacidn, la venganza o simplemente el desafio de penetrar un sistema Esto
puede ser realizado por empleados internos que abusan de sus permisos de acceso,
0 por atacantes externos que acceden remotamente o mterceptan el trafico de red

Un escudo es una técnica, procedimiento o cualquier otra medida que
reduzea la vulnerabilidad, un escudo hace que las amenazas se vuelvan débiles ¢
probablemente haya menos Algunos escudos son especificos para ciertas
amenazas, otros protegen contra una amplia variedad de amenazas

Tipos de mal wse

Un ataque o caso de mal uso tiene un perpetrador, tal persona tiene una
motivacion (como una ganancia financiera o una revancha, inclusive la venganza)
Algunas veces el motivo es complejo y dificil de entender El ataque tiene un
método de operacidon — una manera de explotar una vulnerabilidad. Existe una
musion (tal como una destruccion de dates) v un objetivo. Algunos ejemplos de los
objetivos son archivos, contrasefias y mensajes.

Los mcidentes de mal uso varian en sus resultados Los resniiados pueden ser
pérdidas de confidencialidad, pérdidas en la mtegndad de lTa informacion, robo en
los servicios informaticos, robo de los recursos controlados por el sistema o
denegacion del servicio.

Los incidentes gque violan la confidencialidad sélo son considerades como
mal uso pasivo v cn los casos que alteran los datos son mal uso activo

Los casos de mal uso también varian en los métodos o téemcas  Las
amenazas mas comunes son los accidentes v los ertores humanos No sélo se
causan dafic a cllos mismos, smo que proveen oportunidades para perpetradores
malic1080s para causar otros dafios Otro caso muy coman ¢s ¢l abuso de autondad
por aquellos usuarios autorizados

Las amenazas de fas personas externas a la empresa, incluyven s nis. gusanos
vodiferentes tipos de software malicioso Un muchos  casos  ulihzan una
combmacion de metodos v solo algunas téenicas



2. ATAQUES DE SEGURIDAD

Tipes de vulnerabilidades

Una vulnerabilidad es una debilidad que puede ser explotada para violar la
seguridad, Las wvulnerabilidades son también extremadamente variadas. Una
admimstracion pobre es un problema comun que llega a ser grave cuando se acopla
con upa vulnerabilidad. Por ejemplo, los productos que som liberados con
configuraciones inseguras. Un sistema operativo puede fener una arquitectura o un
diseflo defectuoso, muchos sistemas estan expuestos a "agujeros” de seguridad que
son explotados por los perpetradores para acceder a archivos, obtener privilegics o
realizar sabotaje. Estas vulnerabilidades ocurren por variadas razones, v miles de
"puertas mvisibles” han sido descubiertas en aplicaciones de software, sistemas
operativos, protocolos de comunicacién, navegadores de Intermet, correo
electronico v toda clase de servicios en LAN’s o WAN’s. En lo que respecta al
hardware, también puede tener defectos que puedan ser explotados para violar la
seguridad

Perpetradores

Un perpetrador es un individue que se basa en cualquier medio para cometer
un delito o culpa grave

Los perpetradores pueden clasificarse en
a) Personas enteradas

Normalmente no se constderan hackers a los usuarios wmternos. lo cual
¢s una postura acertada, siempre v cuando ne se olvide el nesgo asociado
que existe en los mismos, ya que un usuario mnterno cs extremadamente mas
peligroso que un atacante externo

De tal manera. se asume que la imtrusion se puede producir con un altie
porcentale de éxito st una persona enterada de mformacién valiosa presta su
avuda desde el intenior La evolucion de téenicas existentes. como la emision
de datos 2 ttanés de protocolos de comunmicacion, dificulta la deteccion de
este po de accrlones  Pare finalizar este punto. cabe menctonar uno de los
riespos mas obvios los antiguos capleados de la cmpresa



2. ATAQUES DE SEGURIDAD

b} Hackers

Al comienzo del nuevo milenio, los hackers, se presentan con un
cerebro desarrollado, curioso y com muy pocas armas: una simple
computadora v una linea telefonica. Hackers, es una palabra que aun no se
encuentra en los diccionarios pero que ya suena en todas las personas que
alouna vez se interesaron por la informatica o leyeron algin articulo
relacionade a la computacion

Ia palabra surge cuando un antiguo miembro del TMRC (Tech Model
Railroad Club) v entonces profesor del MIT {Massachuseits Institute of
Technology) hize una visita al club y le preguntd a los miembros del
Subcomité de Sefiales y Energia si les gustarfa usar la TX-0. Esta era una de
Jas primeras maquinas que funcionaban con transistores en lugar de lamparas
de vacio v habia side usada para ayudar en la puesta en marcha del

4

gigantesco (para aquella época) TX-2

Dado que Tixo {como le llamzaban) sdlo tenia el equivalente a 9 KB de
memoria, era fundamental optanizar al maximo los programas que se hacian
para ¢ste. por lo que una de las obsesiones fundamentales de los que lo
usaban v se consideraban habiles, era hacer los programas tan pequenos
como fuera posible, elimmando alguna instruccién agui y alld, o creando
formas ingemosas de hacer las cosas A estas habihidades ingeniosas se les
llamaba "hacks" y de ahi es de donde wviene ¢l términc “hacker™
denommacion gue usaron entre los mismos companeros

Hoy es una palabra temida por empresarios, leglsladorcs v autoridades
que desean controlar a quienes se divierten descifrando claves para mgresar a
lugares prohibidos y tener aceeso a wformacién considerada confidencial

Algunos de los puntos débiles que un hacker pucde explotar son
sislemas operatn os defectuosos. una descuidada administracion del sistema,
la astgnaciom tonta de los prvilegios @ un usuaro, efe

lzl aceeso se electiz a menado desde un lugan extetior, situado en la
ed Bl hacker puede aprovechar la falta de rigor de las medidas de securtdad
BRI nlﬂcnu dccese o puede descubinn deficiencias en las modidas vigenies
de seomsdad o en los procedimienios del sistema A menudo se hacen pasdl

H i . . N - s . s - - o
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2. ATAQUES DE SEGURIDAD

sistemas en los que los usuarios pueden emplear conirasefias comunes o
contrasefias de mantenimiento que estan en el propio sistema

c) Espias

Un espia, es un individuo o proceso que ha side enviado ¢ implantado
de manera secreta, para observar, escuchar, Segulr a una persona, cosa o
proceso, con el unico propodsite de recabar informacién. En la historia de ia
seguridad informatica, el espionaje extranjero es el prototipo de la amenaza.
Poca informacion esta disponible publicamente.

Cédigo malicioso

Se trata de cualguier software que entra en un sistema de céomputo sin ser
mvitado ¢ intenta romper las reglas Esto incluve a los caballes de Trova, virus,
gusanos, bombas 1égicas y otros métodes de amenazas programadas El cddigo
malicioso explota los flujos de informacién en los sistemas operativos y seftware
asoclado, ademas explota la configuracidn insegura, ia mayoria de los sistemas son
entregados con configuracidn msegura y eso se debe a que es mas facil de instalar v
utilizar,

Los tipos de codigo mahciose mis comunes son caballos de Trova. virus vy
gusanos

a) Caballos de Troya

Los caballos de Troya fueron les primeros tipos de codigos ajenos al
sistema. reconocidos v cstimulados por los esfuerzos de segunidad de muchas
computadoras Un caballo d¢ Trova es un programa aparcntemente util que
conitene funciones escondidas y ademas pueden explotar los privilegios de
un usuario dando como resultado una amenaza hacia la seguridad  Un caballo
de Trova es mas peligroso que un administrador del sistema o un usuaro con
creitos prnvilegios

Un trovano conmun ¢s un piogiama que nos prde que se eecute ¢on
privilegios de admimistiador, v cuando se gpecuta se dedica a borrar todo 1o
que duede
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Recientemente, el término de caballo de Troya ha side usado
generalmente para incluir amenazas que no dependen de la cooperacion de
un usuario Por ejemple, la penetracidn, en un sistema de utilidades estandar,
puede sustituirse por una caballo de Trova o puede ser recibido en un correo
electrénico para que éste pueda explotar los puntos débiles de los coniroles
haciendo que causen su propia ejecucion.

Un caballo de Troya es exfremadamente peligroso, porque
discretamente accede a los confroles que son ineficaces contra €1 Muchas
otras téenicas son construidas en un caballe de Troya.

Amenazas & la Integridad y la Confidencialidad

Como hz sido enfatizado, el caballc de Trova discretamente
accede a los controles no protegidos contra él A través de un caballo
de Troya no pueden derribarse los controles de mando, pero si pueden
violar su politica Desde entonces mas politicas también invelucran
controles diseretainente

Sc podria pensar que si se examara cuidadosamente ¢l ongen
del codigo, éste podria revelar un caballe de Trova. pero micluso con
tal verifleacidn es poco probable que se localice

Un caballo de Troya puede violar la intcgridad mucho mas
faciimente gue la confidencialidad Desde que ¢l cabailo de Tiova
tiene los derechos del usuario, puede modificar o destrunr cualquier
objcto que el usuario pueda modificar o destruir En efecto, el autor no
necesita acceder a todos los sistemas del usuario, simo solo necesita
alguna manera de conseguir que ¢l caballo de Trova sea ¢jecutado

Para violar la confidencialidad. el caballo de Trova debe mover
la imformacion a algan lugar donde el usuarto pueda cscuibir v el autor
pucda lcer, tal vez ese lugar seca difial de encontrar in algunos
sistemas el autor puede erear un archin o esertbible para ¢l usuano

stel software que Heva ¢l contral del acceso puede mvocarla
nor oL progranta (que generalmente puede hacerte) ol caballo de
Frova puede modiicar Tos derechos de los aecesos o los archivos de
1

fos tstantos eroreande cevese de fectune b aaior ooal perpenoado
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b) Virus

Los virus son la principal amenaza en la red Estos programas de
extension relativamente pequefia, son programas capaces de replicarse o
copiarse a si mismos. Internet aporta lo que se podria decir una via rpida de
infeccion de este tipo de programas dafinos. Antes, la distribucion de los
viTus era una tarea lenta ya que sdlo se contagiaban a fravés de discos de
3.57. Las tres vias de propagacién mas ampliamente conocidas son: un
archivo anexo o adjunto al correc electrénico, una transferencia por FTP y
descargar un archivo mfectado desde una pagina web.

Ademas poseen particularidades que los hacen perfectamente
reconocibles por la forma en que trabajan; el virus nace en la computadora
del ereador como subprograma ejecutable, después se inyecta o descarga en
ia red o se copia deniro de un programa comercizl de gran difusién para
asegurar un contaglo rapido y masivo.

Cuando el virus se egjecuta, él intenta copiarse (o modificar su propta
versidn} en alglin otro programa residente La nueva residencia del virus es
modificada en memona o en un disco, después el virus tipicamente lleva a
cabo una mision destructiva, tal como destruir el boot record o la tabla de
asignacion de arcluvos en un disco. Al principio eran programas pequefios
que se copiaban {reproducian} a si nismos por ¢l simple hecho de ejecutar un
programa mfectado Esta sumilitud con los virus Droldgicos produjo su
nombre

En cfecto, la nusién puede ser cast cualquier cosa, algunos virus
sunplemente tratan de exponerse a la vista de los demds mientras que olros
son extremadamente destructivos  La viclima experumenta un espantoso
engano. una herramienta confiable, de repente se comporta de manera
arbitiara y perjudicial

Actualmente  oslos pequenos  programas  se han convertido  en
solisticados codigos para impedir su deteccidon Al principio se podiian
deteetar por el simple hecho de comprobar la maodificacion de los programas
O S mano, pero fos virus mas modernos se las arreglan para ocultar sus
muadificactones con metodos como tomar control sobre ef sistema operative
vanando s prde mtermacion del programa se muestra Lo onremal que fue

darmacetiada en el orenio de L miecoon
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Los virus son peligrosos porque se propagan ¢llos mismos ¢ infectan a
otras computadoras. Los programas infectados usualmente realizan sus
funciones normales Los virus pueden residir en discos o en cintas de
respaldo y aparecen después de un largo tiempo de haber side plantados o
reaparecen después de mucho tiempo de ser supuestamente erradicades El
predominio de algunos virus parece incrementarse linealmente por completo
a lo largo del tiempo y después nivelarse a un bajo nivel.

¢) Gusanos

El concepto de “gusano” (introducido en el libro de ciencia-ficcion,
“The Shockwave Rider”, por John Brumner, 1975) fue desarrollado e
implementado por John Shoch y Jon Hupp en la compafila Xerox El
concepto es de “un programa o un calculo que se puede mover de maquina
en maquina, aprovechando los recursos que necesita, y se replica a si mismo
cuando es necesario”.

Los gusanos son programas que se propagan eflos mismos. un gusano
hace una copia de si mismo vy lo realiza cuando es ejecutado Los gusanos
frecuentemente se propagan de una computadora a otra a través de las
conexiones de la red Como los virus, los gusanos provicnen de fuentes
anénimas o ne locahzables. Los gusanos estan frecuentemente equipados con
descifradores de contrasenas basados en diccionarios v otras herramientas
tipo "cracker" — el que rompe la seguridad de un sistema -~ que les permiten
penctrar en otros sistemas Los gusanos con frecuencia roban, destruyen ¢
modifican datos en una computadora.

El alaque de un gusano puede involucrar diferentes programas que
cooperan a través de la red A diferencia de los virus, un gusano no miecta
un programa residente En espera de una orden para producir la cjecucion de
las 1éphicas de ¢l musmo. un gusano necesita un sistema multitareas

Tienen come tnica nuson la de colapsar cualgquicr sistema. sa que »on
programas que se copian en archives distmtos en cadena hasta crear miles de
réplicas de st nusmos Asio un gusane de 860 Kb puede convertitse en una
cadena de archivos de mules de MB. que a su ves puede destrunr mfonmacion,
v gue sustitiy ¢ estados 1ogicos por ottos no wdéntieos Suelen habitar en fa
reed oveces como respuesta de grupos de hackers que pretenden obtener alyo
|

oo i . ! . . N R T TR TIT . vl
Dl enInlenond o aine e osios eS¢ acy DO CLHANeT G Tl s e

LN



il I ‘ ok aaradain L e gt "

2. ATAQUES DE SEGURIDAD

considerablemente, ya que ¢l proceso de autorreplicade ilena el ancho de
banda de trabajo de un servidor en particular.

Por ofro lado, ¢l cometido de los gusanos es el de devorar todos los
datos de un archivo, hasta desplazarlos hacia otro archivo oculto.

2.2 Clasificacién General de amenazas inherentes a las redes

Flujo Normal En el flyjo normal de la nformacion
no debe existr ningin tipe de
OTDO obstdeulos para que la informacion
Origen de la Destino de la tlegue al destinatario,
mformacion mformacion

Las cuatro categorias generales de amenazas o ataques son las siguientes’

2.2.1 Interrupcién: un recurse del sistema es destruido o se vuelve no dispomnible.
Este es un ataque contra la drsponrbilidad Ejemplos de este ataque son la
destiucerdn de un elemento de hardware, como un disco duro, cortar una linea
de comunicacidn o deshabilitar el sistema de gestion de archives

1
Interrupcion l
(O O
1
i
|

2.2.2 Entercepeion: una entidad no autorizada consigue acceso a un recwso hste
es un ataque contra la confidencialidad La entidad no autorizada podria ser
Una persona o un programa lemplos de este atagque son ener aceeso a una
finca para hacerse de datos que crculen por la red ¥ la copalienta de archivos
o programas (nfereepaion de datos), o bien la lectuza de las cabeeeras de los
paquetes pata tevelar adentidad de uno o mas de los usuanos winpheados en
Lo carmunicacion ohserny ada denalmente (mtereeperon dedentidady
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Intercepcion

T

2.2.3 Modificacién: una entidad no autorizada no sélo consigue acceder a un
recurso, sino que es capaz de manipularlo. Este es un ataque contra la
mregridad. Ejemplos de este ataque son el cambio de valores en un archivo de
datos, aiterar un programa para gue funcione de forma diferente y modificar el
contenido de mensajes que estan siendo transferidos por la red.

, Modificacidn

2.2.4 Suplantacién: una entidad no autorizada nserta objetos falsificados en el
sistema Este ¢s un ataque contra la aurentrcidad Ejemplos de este atague son
Ia wscreion de mensajes espurios en una red o afadir registros a un archivo

| Suplantacion

O O

Fstos ataques pueden astmismo clasificatse de forma Gul en téimimos de

ALJULS PASTY Os v aligues aelinvos



2. ATAQUES DE SEGURIDAD

2.3 Otras clasificaciones

Otra forma de clasificar los ataques es tomando en cuenta si los
perpetradores alteran o no la informacion.

2.3.1 Atagues pasivos

Los ataques pasivos reciben su nombre debido a que el atacante — también

llamado

perpetrador, oponente o persona que s¢ entromete — no altera en ninglin

momento la informacion, es decir, unicamente la observa, escucha, obtiene o

monitore

2 mientras estd siendo fransmitida. Cualquier ataque pasivo tiene los

siguientes objetivos principales:

2.3.1.1 Intercepcién de dates: consiste en el conocimiento de la

informacién cuando existe una liberacién de los contenidos del
mensaje.

2.3.1.2 Analisis de frafico: consiste en la observacion de todo el trafico que

pasa por la red.

Con los ataques pasivos se obtiene informacion que puede cONSIStIT en.

a)

Obtencién del origen y destinatario de la comunicacion, esto se logra
cuando el perpetrador iee las cabeceras de los  paquetes que
continuamente esta monitoreando. Con cllo se determina la localizacion
v la idennidad de los anfitriones (emisor, Tecepior)

b) Control del volumen de trafico mtercambiado entre las entidades

monitoreadas. de esta forma se obtienen todos los datos necesarios para
percatarse de la actividad o mactividad musuales. se conoce ia frecuencia
y longitud de los mensajes

Control de las horas habituales de mtercambio de datos entre las
entidades de la comunicacion, con cllo se extraen los datos acerea de los
periodos de actividad Bl perpetiador conoce la ficenencia con la que se
transnuten oS mensajes

Diesafortunadamente. Jos alagues pasnos son mov dificrdes de detectar ©
!

U ey
IT STl

1

e debndo L gue no drovocan MguR dilereran de Tos dates Aur cuando
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2. ATAQUES DE SEGURIDAD

su deteccion es practicamente imposible, es necesaric tomar en cuenta que puede
evitarse el éxito de este tipo de ataques st se considera el uso del cifrado de ia
informacion, asi como la existencia y utilizacién de otros mecanismos.

2.3.2 Ataques activos

Los ataques activos se nombran asi debido a que smphcan algin tipo de
modificacion del flyo de datos transmitido (modificacién de la corriente de datos)
o la creacton de un falso flujo de datos {creacion de una corriente falsa).

Los ataques activos pueden clasificarse de la siguiente manera’

2.3.2.1 Epmascaramiente o Suplantacién de identidad: en este caso, el
intruso se hace pasar por una entidad diferente Normalmente incluye
alguna de las otras formas de ataque activo Por gjemplo, secuencias
de autenticacidon pueden ser capturadas y repetidas, permitiendo a una
entidad no autorizada acceder a una serie de recursos privilegiados
suplantando a la entidad que posee esos privileglos, como el robar la
contrasena de acceso a una cuenta.

2.3.2.2 Réplica o Reactuacién: uno o varios 1mnensajes legitimos son
capturados y repetidos para producir un efecto no descado debido 2
que se realiza una retransmision subsecuente Por gremplo, se podria
ulilizar para meresar dimero repetidas veces en una cuenta dada

2.3.2.3 Modificacién de mensajes: una porcidn del mensaje legiimo es
alterada, o los mismos mensajes son retardados o reordenadoes. esto
provoca que se produzea un efecto no autonzado Ljemplos de
mensajes modificados

Mensaye origmal “Permitic a Javier Borga leer archivos de cuentas
confrdenciales™

Mensaje maodificade “Permutiv a Joaguin Rios leer archinvos de
cuentas conlidencales”

Mensaje ongmal  CIngresar un nuflon de pesosa - la cuenta
CRARENID R

Mensaje modivade S Ingresar un nullor de pesos la cuenta
\’l":'*Ql]UN
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2.3.2.4 Deoradacién fraudulenta del servicio: este tipo de accion impide
o inhibe el uso normal o la gestion de recursos informaticos y de
comunicaciones (medios de comunicacion). Entre estos ataques sc
encuentran los de demegacién de servicie, los cuales consisten en
paralizar temporalmente el servicio Por ejemplo: el intruso paraliza
termporalmente el servicio de correo en el servidor de una red

2.4 Métodos de atague
Un ataque en un sistema de computo contempla tres etapas principales:

L. Preparacién: el método de ataque se plantea u otras preparaciones se
realizan.

2. Activacién: el ataque se activa o dispara
. Ejecucién: la misién' se lleva a cabo mediante la desviacion de los

controles de acceso, violacion de secretos o integridad, denegacion de
servicio. robo de servicios. o simplemente dar a conocer &l ataque

¥

2.4.1 Preparacién y planteamicnto

Algunas formas para efcctuar esta primera etapa se explican en este punto,
stete de las mas comunes se muestran a continuacion

2} Recoleccién de informacién: cs sabido que la informacion es el objetivo
princpal de los atacantes. Los dividuos que poseen ciertos derechos
sobre la mformacién o flyos de mformacién sccreta, simplemente
recolectan la del sistema que estdn autorizados a monitorear, sin embargo.
las personas externas deben ingensrsclas para obtenerla, esto pucde
lograrse a travds de engafios - basandose principatmente en conveneer a
fa gente de que haga lo que en reahidad no deberfa Por ggemplo llamar 2
un ustarto haciéndose pasar por admmistrador del sistema y requerirle fa
contraseiia con alguna excusa convineente Esto es combn cuando ¢n ¢l
Centro de Computo los admmistradores son anmigos o conocidos

PAToi os ol poder e se da gt enviado para desempenar alzan cometido sl
orden Goala paedetermmade in

Y
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b) Caballe de Troya: un usuaric coloca un programa dentro de su dominio
de proteccion, cuando el programa se gjecuta, obtiene los privilegios de
dicho usuario, de esta manera se convierte en un coémplice inconsciente ya
que envia y concede informacién a los perpetradores desde sus archivos
(de forma no aparente). Se realiza una analogia con el caballo de Troya
pues sin saberlo se esta ayudando al atacante

¢) Propagacién programada: se refiere al cédigo malicioso que se
introduce en un equipo de cémputo ya que puede multiplicar su ambito y
dafio. Los gusanos y virus se propagan por si mismos

d) Puerta trasera: el software contiene mecanismos escondidos que
permiten a los disefiadores (0 quienes sepan el secreto) desviar los
controles. Este tipo de mecanismo recibe el nombre de puerta trasera Un
ejemplo clasico de puertas traseras se refiere a un programa en donde se
requiera un nombre de usuario pero sin una contrasefia valida

¢) Enmascaramiento o engafie: significa que se pretende ser algurzen mas
de tal manera que se pueden obtener los derechos de acceso de una
persona. El enmascaramiento envuelve un ataque en los controles de
autenticaciéon, por lo que un sistema puede enmascararsé como otro
sistema para engaflar al usuarto y descubrir informacién

£y Explovaciéon: antes de que el enmascaramiento se reahice. ¢l atacante
necesita conocer las contrasefias, nimeros telefomcos, cte | para ¢llo es
nceesario hacer uso de iz exploracién, ¢s declr, €5 necesario enviar una
sccuencia de informacién cambiante a una computadora, para encontrar
valores quc muestren respucstas positivas

. Mal use de la autoridad: s1 ef atacante penetra de mancra legituna al
sistema, la preparacion es mucho mas facil ya que estd haciendo mal use
de la auteridad que posce dentro de la organizacion

]
N

2,42 Activacidon

i oesta seeunda otapa, la activacion puede reahzarse de las sigmentes
: I J

NLANCTUsS
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<

Si el ambito de preparacion asume el control de una interrupcion de un
sistema operativo, el codigo de ataque es invocado cuando la interrupeidn
se lleva a cabo, si no es asi, el perpetrador puede invocar directamente un
programa que lleve a cabo la mision.

Un ataque mas sofisticado impone un retardo entre la preparacion y la
activacion, esto ocasiona que la identificacion del atacante sea mucho mas
dificil, el retardo puede provocar que el ataque sea mas destructivo,
hablando especificamente de los virus.

Una bomba de tiempo se encuentra arreglada para estallar a una hora y
dia determnados. Puede engancharse por si sola a programas regulares de
ejecucion, verifica la hora designada y cuando ésta tlegue, lleva a cabo la
mision, aunque en ocasiones la bomba puede estar pianteada en un
programa ciclico de funcionamiento como un proceso de fin de mes. Una
bomba de tiempo es un tipo de bomba logica, ya que ¢sta se acciona por
cualquier combinacion de condiciones.

2.4.3 Misiones

Las misiones pueden ser’

a)

Mal uso activo: un mal uso activo afecta la miegridad de la informacion
o disponibilidad de los servicios Los archivos pucden ser destruidos ©
sutilmente alterados Los mensajes pueden ser alterados, borrados o
msertados. éstos pucden estar mal encaminados y su origen aparente
puede cstar modificado  Cualquier individuo que contenga informacién
scereta puede destruir datos valiosos, mstalar puerias traseras. alterar cl
estado de autorizacion., causar la caida del sistema y destruir la evidencia

Mal uso pasive: cuando la confidencialidad es violada pero ol estado del

sistema ne es afectado, ¢l mal use es pasivo poro no por esé menos

daiimno. de hecho, podria tesultar mas letal que el activo. Algunas téemeas

empleadas en el mal uso pasivo son fas siguienics

i. Fisgoneo (Ja intremisién no auterizadz): ¢l fisgoneo abarca desde ¢l
cscuchur de muancia solisticada fo que se ansmite e una e de
comunicacton. fasta muar por ainba del hombiro de un usuano. 1o que
exio escithe con el eddado

~
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h

Residue: la mayoria de las politicas de seguridad apuntan a la
proteccion de la informacion y no a los objetos (discos, segmentos de
memoria) que guardan dicha informacién Algunas amenazas explotan
la relacién imperfecta entre ambos puntos, ya que, en ocasiones el
objeto es reutilizado por ofro usuario sin que se le borre la informacién
anterior. A este tipo de vulperabilidad se le nombra “residuo™ o
“problema de objeto-reuso” y a la amenaza se le llama barrido, éste
puede ocurrir fuera del sistema de cémputo en listados desechados del
programa o en los resultados de las pruebas realizadas.

Hojeo: ¢l hojeo se refiere a la blisqueda ociosa través del almacengje
(informacién disponible) sin saber exactamente qué informacién se
busca o si existe. El hojeo y Ia biisqueda son efectivos en los sistemas
abiertos o en aquéilos que se encuentran penetrados por otros medios.
Debe notarse que la informacion considerada de uso historico es igual
de importante que la informacion vigente, desafortunadamente se le
presta mayor atencion a esta tiltima y por ello se le da la preferencia en
seguridad, lo cual es un grave error. va que el descuido de cualquier
tipo de informacion es de gran ayuda para que Jos perpetradores logren
sus ataques

Interferencia: la técnica de interferencia junla piezas de informacion
accesible para {lcgar a la informacion que sc supone ¢s seereta

Canales encubiertos: un sistema cuya politica es el contrel del flujo
de 1a informacion, ¢s vulnerable al uso de canales encubiertos Segun
la politica de seguridad multimivel, un usuario de nivel secreto, ne
pucde transferir mformacion secreta a un usuanie de informacion
confidencial ya que tante la informacion como las personas tienen
niveles de clastficacién v cualquicr persona autorizada recibe un
pernuso para un cierto nivel. por lo que puede tener acceso Gimicamenic
a la informacion que se encuentra hasta ¢l mvel al que estd autonzado

Tos niveles de clasificacion son super seereto, seercto. confidencial
no clasificado . sm embargo. s1 ambos cooperan, pueden transiein
miormacion de maneras sutifes, utilizando  canales que no son
dedicados vara esos proposios  Pueden modificar la mionmacion
almacenads o coattolar ¢l hotario de tos eventos, es dear. pueden
vitlizar conales de olimacenanuenio o canales de tenipe

P
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¢) Denegacidn de servicio: los ataques de denegacidn del servicio sen los
mas faciles de realizar. Las redes pueden abrumarse con tréfico, Cualquier
tipo de caida traumatica, interrupeion de la energia o falla de una PC
infectada por virus, deniega el servicio.

d) Robo del servicio: los hackers roban los servicios de cémputo v de
comunicacidn de los sistemas en los que penefran. Los usuarios
autorizados pueden estar jugando, enviar comreo electrénico personal,
maniener negocios personaies y vender servicios a personas externas. Aun
cuando muchas de estas actividades son ofensivas, son consideradas
como an fraude, y ya que divide los recursos de computo, ¢l robo de
servicio en un sistema compartido hace que el servicio (proceso, flujo de
informacion, etc.) se vuelva tan lento que llegue a la denegacion de
servicio

2.4.4 Ataques en escudos

Conforme la seguridad en computo madura, los atacantes invierten mas
esfuerzos para desarmar los escudos

aj Autenticacign: un intruso debe pasar los controles de fa conexion para
progresar, La conexion en la mayoria de los sistemas de computo esta
pretegida solamente por conirasefias. La persona que s¢ conecta debe
proveer un nombre de usuano o un adentificador de cuenta mas una
contrasefia asoctada con 1tal dentificador Desafortunadamente, las
contrasefias son escudos débiles Los usuarios generalmenie escogen sus
contrasefias, s1 no sc liciera de esta forma, los usuanios tendrian
problemas en recordarlas vy las cscribirian en lugares inconvemenies
donde los intrusos pueden cncontrarlas  La mavoria de los usuaries
cscogen  conirasenias  faciles de  adivinar como  sus  nombres o
identificadores de cuenta, Cuando esta tendencia se combina con la déhil
proteccidn  de  los archives de contrasenas, el resuliado cs una
autenticacién débil Algunos sistemas almacenan las confrasenas de una
forma seudoatiada, ef archivo de estas contrasenas transformadas puede
set lefdo por cualquier usuano v es imposible ttansformar las contrasenas
desde su forma aifvada a su forma origmal Ista forma ¢ mas segura. ¢l
Drobleima Oy QU ostds contiasenas ~on escogivas de v namero Imniads
de nombres v letras Quos ataques pueden tenen confraseias en and torma
CRILL U T, fo ol proveed e Las alaCies pransio PUrCiien en

3
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b}

el sistema, enseguida obtengan el estado (condicién) de privilegio y
finalmente instalen el software que recolecta la informacion de todas las
auevas sesiones de 1a red, esta informacion incluye los identificadores de
cuentas v las confrasefias de ofras computadoras. La informacién se
almacena para después tener acceso. Los atacantes tienen la oportunidad
de comprometer mas contrasefias ya que las comprometidas les dan
acceso a otros sistemas Los ataques hacen evidente lo que se sabe: la
contrasefia familiar “reutilizable” es vulnerable y esto ocasiona que una
vulnerabilidad del sistema sea otra vulnerabilidad del sistema. Otro
problema es que algunas nstalaciones s nlegan a cambiar los
:dentificadores v las contrasefias para las cuentas enviadas por ufl sistema
operativo. El atacante que sabe esto puede darse de alta como
programador del sistema o administrador de seguridad. Otros nembres de
cuentas y contraseilas son dificiles de adivinar. Otro ataque empleado es
el de la cuenta llamada INVITADO con la contrasefia INVITADO.

Ataques de tuneleo: otra forma de derrotar a los escudos es atacando por
debajo del nivel del escudo Si hay control de acceso €n ios archivoes, s€
atacan los sectores del disco donde se almacena el archivo St una
aplicacién de (ransaccién tiene coniroles estrictos, se ataca el modulo del
programa de la {fransaccion Un ataque que va por debajo de los controles
de esta {orma, es lamado ataque de tuneleo. Este tipo de ataques ufilizan
herranuentas del sistema que nan sido creadas para eS¢ propdsite
(desviacion de procedimicntos normales para corregir problemas de
emergencia). Este upo de ataque puede modficar el hardware o el
microcédigo para permitir ol desvio de los controles Este ataque se
aprecia en la figura 2 1.

‘ Amenaza anticipada-—z

Sin escudo cn ¢l mvel n-1 |

| Ataque actual l

\
|

Figura 2.1 Ataque de tuneleo

Compromise Cecilrado: algunos métodos de cifiado son elecuvos st las
chives de ctltado se chigen curdadosamenic Lma clave nuede conacetla
Ll B sistenie decrftado pugde 1ompersy Lo implementacion de

ns




2. ATAQUES DE SEGURIDAD

un algoritmo de cifrado puede contener errores El cifrado es parte de
protocolos complejos empleados para resolver problemas de seguridad
especificos, estos protocolos pueden (enct errores. Finalmente el cifrado
es utilizado en un largo contexto del sistema. El sistema total puede ser
pobremente disefiado o pobremente manejado.

d} Destruccién de la evidencia: los procesamientos recacn en el registro del

e)

lustorial de la computadora. Los registros 0 rastros de intervencion son
valiosos porque generalmente estan bien protegidos. Los registros en linea
pueden ser desviados, alterados © destruidos (i sus controles son
derribados) v los registros fyera de linea pueden Ser destruidos (s1
SHsicamente la seguridad es floja)

Subversién de los controles de aplicacién: muchos de los escudos mas
efectivos operan en el nivel de aplicacion Ellos incluyen controles de
cuentas, integridad y razon para controlar la entrada de datos ¥ un
esfuerzo para separar la responsabilidad  Aun cuando no se tengan
programas modificados, una persona enterada que conoce vna aplicacion
intima, puede explotar la debilidad de sus controles. Las personas que
fienein acceso a la aplicacion de los programas pueden alterarlos {durante
sy desarrolio o sy mautemmlento) para generar fransacciones
fraudulentas, para desviar ¢l control en ciertas entradas o para remover o
alterar los expedientes de las transacciones. Un métode es el ataque del
salamy. llamado asi porque delgadas rebanadas son tomadas de vez cn vez
s que se note la reduccion del todo. Cada victima pierde un poco de la
cantidad y sus controles no son violados Una varedad de} ataque del
salann es el fraude bajo el redondeo que consisie €N redondear las
cantidades para quedarse con el sobranie

i
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Leeturas recomendadas

[2]. Amenazas, atagues ¥ vulnerabilidades
[3]. Amenazas, ataques, vulnerabilidades
[4]. Amenazas, servicics y mMecanisimos
[5]. Amenazas y ataques 4 la seguridad

[17]. Definiciones de hackery cracker

[19]. Delites informaticos” virus, gusanos..
[21]. Diferencia entre hacker y cracker
[57] Chapter 1. Introduction’

1.1 Attacks, services and mechanisms |
1.2 Security attacks

[58]. Chapter 3 Threats

[66] Virus
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3. FUNDAMENTOS DE SEGURIDAD

3.1 Definiciones

El concepto de seguridad se refiere a todo tipo de precauciones y
protecciones que se llevan a cabo para evitar cualquier accién que comprometa a la
informacion.

Se entiende por infermacién a todo mensaje (conjunto de datos) que: al
receptor le interese, le entienda o lo ignore antes de recibirlo.

Por consiguiente, el término seguridad de la infermacién se refiere a la
prevencion y a la proteccion, a través de ciertos mecanismos, para evitar que ocurra
de manera accidental o intenciomal, la transferencia, medificacién, fusion o
destruccion no autorizada de la informacién.

Existen dos nuevos conceptos que hay que considerar debido a que la
seguridad de la informacidn asi lo requiere’ seguridad informatica y seguridad de la
red.

Con la introduccién de la computadora, la necesidad de herramuentas
automatizadas para proteger la informacion almacenada en la computadora se
volvio mas evidente, por lo que la seguridad informdtica ¢s ¢l nombre genérico
dado a una coleccion de herramientas disefiadas para proteger datos y detener a los
perpetradores, es decrr, es la proteccion de los sistemas de cOmputo para evitar
amenazas de confidencialidad, integridad o dispombilidad

A contmuacion en la figura 3 1 se muestia el contexto de la scguridad
informatica, con lo cual se hace referencia a las condiciones que proponen las
amenazas y que conforman el desarrollo v el uso de los escudos
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. ‘b“@bn Dependencia Redes
%@:} en computo PCs
w7 Sistemas de seguridad ),
,@9 critica Descentralizacién .
§ Comercio electrénico %ﬁ
(3 Internet

Seguridad nacional

Computadora
Datos personales Amenazas y mévil
escudos en la
Correo electronico seguridad Aplicaciones
Librerias digitales informatica para usuarios
finales

Ejecucién de
leves

Etica Leves

Fraude v abuso Estandarcs
Privacidad Economia global

Tratados internacionalcs
Politica publica

Contexto Soctal-Econdmico-Legal

Figura 3.1, Contexto de la seguridad mformatica

Ll segundo concepto surge con la mtroduccién de los sistemas distribuidos,
aunado al uso de redes v las facilidades que el desamollo de fa teenologia
proporciena 2 la comunicacidn, va que con ¢sla se obticnen los clementos
necesartos para transportar los datos entre una fernumal de usuano youna
computadora o entre una computadera v otia Dado ¢l avance de la tecnologia de
red. Ta caal ha penmitide que las computadoras de tode el mundo se encuentren
mterconeetadas, las amenazas de sceundad son una gran preocupacion paia las
orpantzaciones v los uswanos La protecaon de fos recurses

.

de 1o ored la
mivimacion v servictos en contre de las amenazas de sepundad rectbe el nombie de

s
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seguridad de la red, cualquier medida realizada tiene como objetivo proteger los
datos durante su transmision

El principio de Ia seguridad de la red es proteger ¢l entorno de cualquier tipo
de amenazas de seguridad mediante servicios de seguridad, mecanismos, y técnicas
para hacer cumplir una politica de seguridad.

3.2 Niveles de seguridad

Iz palabra seguridad, en cuzlquier 4mbito, siempre ha llevado consigo la
idea 1mplicita de confianza o tranquilidad para realizar diferentes actividades.
Cuando se habla de seguridad la relacionamos, la mayoria de las veces, con
Seguridad Social®.

El simple hecho de vivir, de ninguna manera, nos garantiza estar seguros,
bajo esta premisa se puede concluir que ef riesgo en cualquier actividad humana
puede ser medida con determinade porcentaje.

Por lo tanto, toda actividad tendra riesgos y beneficios posteriores a su
desarrollo, dando pauta para evaluar la relacion existente entre los riesgos (costos)
y los beneficios

Tomando ¢n cuenta la premmsa mencionada, podemos afirmar que la
scourtdad informatica no cxiste en su totalidad, debido a que toda nuestra
informacion se encucntra almacenada en la computadora y ésta se compone de
estructuras (conjunto de elementos electronicos) que s¢ mueven bajo un concepto
de resgo estadistico

Dicho resgo estadistico, nos indica la probabilidad de que un suceso ocurra
(medido gencralmente en horas) y si ocurre, en qué porcentaje va a afcctar sus
funciones De esta manera la mayoria de las piezas que componen una
computadora (hardware) tienen una medida, Hlamada MTBF (Meamng Tunce
Between Failures) o iempo esperado entre {allas

Como se ha venrdo mencionande, no tenemos garantizada totalmente la
seeunrdad on un sistema miommatico peio o que si podemos hacer es tratar de

Conmnte de deves v de fos areaismos gque las aphiean, que Genen por obeto
Peolenel Lottt elernne oy pessos soctles tieerdentes. enfeiniedadoveres e

|
|
A
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3. FUNDAMENTCS DE SEGURIDAD

reducir las probabilidades de fallas en el sistema cuando se presenten ataques o
sucesos inesperados de inoperabilidad en fos equipos gue conforman al sistema.

La seguridad de un sistema informatico’, estara siempre ligada a los dos
elementos que lo componen, es decir, al software vy al hardware. En general la
seguridad del sistema no se hmitard Unicamente a evitar la modificacion de la
informacidn o de restringir el accesoc a personas no autorizadas, sino que debera
también preocuparse por la proteccion de los equipos donde se opera y almacena la
informacion

Ambos elementos deben fener la misma importancia en lo que respecta a
seguridad, sin embargo, las estadisticas® de 1989 nos muestran que errores
intencionales de los empleados fueron responsables del 65% de pérdidas
financieras debide a fallas en la seguridad informatica. La deshonestidad de los
empleados arroja el 13%; cuando no estdn a gusto con su jefe o su trabajo,
provocan pérdidas por un 6% y el 3% lo realizan personas ajenas. Mientras que el
13% restante se debe a factores tales como fallas en la energia eléctrica ¢ dafios
causados por la lluvia

Otros cstudios encontraron diferentes motivos, de los empleados, gquc
ocasionan pérdidas

o Lanecesidad de resolver intensos problemas personales.
¢ Presiones v retos.

Idealismo o defensa extrema

[e]

o Ganancia financiera

Un punto a destacar, también, es que los encargados de la scpundad del
ststema cstdn mas preocupados por ¢l ataque de un experto para filtrarse en su
inormacion v que dste haga estragos en ella, que preocuparse por st los cquipos
que componen al sistema pueden Hegar a fallar v puedan dejar de funcionat por un
determimado fiempo

“Conpunto de disposiin os v progamas que funcionen bajo an fin
DSummiers, Rita Sccuee © ampuinis Hhreais and Sategiards 1L A L Me Ginaw
Fall, 1997 p 7o
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De tal manera que las tendencias han hecho que la seguridad de la
informacion se incline mas por el lado del software que del hardware.

Para que haya equilibrio en la importancia que se le debe dar a la segundad
tanto en el software como en el hardware, fue necesario implementar mveles de
seguridad,

El método para determinar los requerimientos de seguridad del hardware y el
software de un sistema, se basa en

o La capacidad disponible de procesamiento para un usuario del sistema.

o El tipo de encaminamiento de la comunicacidon entre el dispositivo local
del usuario y los componentes del sistema primarto.

o La flexibilidad de la capacidad de procesamiento que el sistema provee al
USUATD

o Elentorno en el cual el sistema fue desarrollado.

o La diferencia entre los maximos y los minimos permses del usuario del
sistema y la clasificacion de los datos mas susceptibles procesados por ¢l
sisterma.

Este método puede ser entendido como una evaluacion del riesgo de un
sistema que puede ser conducido en una fase muy cercana al cicle de vida de un
sistema Las estructuras y funciones del sistema cambian durante el desarrollo v la
operacion

Dependiendo del resgo nherenie que un sistema (o diseno del sistema)
represente. se necestan diferentes niveles de sceuridad que pueden ser impuestos
en un orden tal que reduzcan ¢l riesgo operacional del sistema a un mvel aceptable

Tat cqubibio hace creanr un estdndar de segundad en las computadoras, para
proteger de un ataque al hardware, al software v por constguente a Lo mformacion

cunidads

.
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El estandar ha sido clasificado en niveles de seguridad v ellos estdn
espectficados en los Criterios Comunes para Evaluacion de Seguridad de
Tecnologia de la Informacién versidn 2.1

Criterios comunes

E1TCSEC (Trusted Computer Security Evaluation Criteria or Orange Book
creado a mediados de los 80°s) proveia niveles que requerian una funcionalidad de
seguridad especifica que era conveniente para un entorno especifico El ITSEC
(Information Technology Security Evaluation Criteria por los gobiernos de Francia,
Alemania, los Paises Bajos y ¢l Reino Unido), a principios de los 90°s, proveia
niveles de seguridad donde la funcionalidad del producto desarrollado se definfa.
Al final ambos probaron que no eran satisfactorios y las iniciatrvas se combinaron
para producir un nuevo esquema. El nuevo esquema de evaluacion de seguridad
que reemplaza al TCSEC vy al ITSEC, a finales de 1998, es Hamado “Cnterios
Comunes para Evaleacidn de Seguridad de Tecnologia de la Informacion”
(Common Criteria for Information Technology Security - CCITSE) mejor conocido
comoe CC

El nuevo ¢squema fue oniginado con proyectos cooperatives que estaban
relacionados con la Organizacion Internacional de Estandares (ISO} La version 2 0
de CC tenia el mismo contemudo que la Redaccion Final del Comité (FCD) 15408,
la cual fue llevada a votacion por parte de 1a ISO en el verano de 1998,

CCITSE wversion 2.1, aprobada en agosto de 1999, fue adoptada por (150)
como “lecnologia de mmformacion — Téemcas de scgundad — Criterios de
cvaluacion para la scgundad de [T (ISO/IEC 15408) en diciembre de 1999

En Octubre de 1998, Canadd, TFrancia, Alemania, ¢l Remno Umdo v los
Estados Umidos lirmaron un acuerdo de reconocimiento mutuo (MRA) de las
cvaluaciones basadas en los Criterios Comunes (CC) En mayo del 2004 un nuevo
acuerdo de reconocimicnto mutue fuc firmado, aqui se meluyd a Australia, Nucva
Zelanda, Fulandia, Greena, Nalia, Holanda, Norucga v Espana Fste acucrdo es un
paso adelante sigmificativo para el gobierno v la mdustia en el drea de Jos
productos de Teenologia de la nformacion (I'D) ¥ los perliles de proteceion de las
evaluactones de seguridad Bl reconocimiento mutuo que este acuerdo pronee
stpnifica gue un cerinficade CC obtemdo en un pais es reconecudo por Tos denmias

paaises frmanies
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L.os CC son una nonma internacional para evaluar la seguridad de los
productos de tecnologia de la informacidn (IT) basados en los criterios europeos,
norteamericanos vy canadienses existentes para la evaluacion de la seguridad de la
IT, por ello, los resultados obtenidos al realizar una evaluacion — la evaluacién la
realiza una autoridad especifica del pais — siguiendo los CC, son reconocidos
internacionalmente. Ademds tienen como objetivos principales proporcionar
proteccion a la informacidn, como por e¢jempio: no revelar secretos sin
autorizacion, perder informacidn por el uso v modificar la informacién.

En la evaluacion de las propiedades de seguridad de los productes, existen
tres grupos que tienen Interés general en la misma: los consumidores, los
desarrolladores v los evaluadores.

Bajo los CC, las clases de productos son evaluadas basdndose en los puntos
de los Perfiles de Proteccion (PP} que especifican los requerimientos funcionales de
seguridad. Los PP deben ser desarrollados para aplicarse en los sistemas operativos,
firewalls, tagetas inteligentes v otros productos que se espera cuenien con
requerimmentos de seguridad. Los CC especifican una serie de evaluacion de niveles
de confianza (Evaluation Assurance Levels - EAL) para los productos evaluados
Un nivel alto de EAL especifica un nivel alto de confianza de que las funciones de
seguridad del producte seran glecutadas de mancra comrecta y efectiva Para los
consumidores y los desarrolladores de productos 1T, los CC proveen un conjunto de
criterios v estan disefados de tal manera que los aspectos de seguridad del producto
IT pueden ser medidos de manera respetable, repreducible ¢ independiente con la
libertad de resuitados favorables

En una evaluacién de CC un producto IT cs evaluado contra un conjunto
aprobado de criterios de evaluacion de segunidad de la mformacion Bl comjunto de
cvaluacion de scguridad de los CC puede estar acostumbrade a evaluar todo tipo de
productos IT Generalmente esto significa que para un preducio IT especifica, cn
una evaluzcion de CC, los siginentes aspectos se revisan

o Silos requertmientos del producto son defindos correctamente

o 81 los regquenmuentos son unplementados corectamente
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o 51 el proceso de desarrollo v documentacion del producto cumaple con
crertos requerimientos

Debido a que los CC son un medio para definir los recursos y la medida de
los aspectos de la seguridad de los productos IT, proveen:

1. Un conjunto de criterios para las facilidades de prueba (llamadas
facilidades de evaluacton) para asegurar que dichas facilidades pueden

egjecutar una prueba de seguridad bajo un sistema de calidad clara vy
definida

2. Un marco para la especificacion de funcionalidad que:

e Permite a los consumidores claramente especificar el problema de su
seguridad

o Permite a los desarroliadores claramente especificar su solucién de
seguridad

o Permite a los consumidores comparar vartas soluciones de seguridad
para su problcma

o Permite a los evaluadores determinar sin equivocaciones qué es lo que
un producto hace

3 Un marco para la prucba de especificacion que

s Permte a los consunudores defimr qué tan seguros estan de querer
saber s1 su producto es seguro

o Permite a los desarrolladores saber anticipadamente qué entregas
necesitan proveer v cudl debe ser el contemido de estas enircgas

o Pernnte a los evaluadores cumplin con Jas prucbas de una manera niny
bren delimda
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Contenidos de la norma
Los CC version 2.1 esta formada por tres partes:
I. Introduccién y Modelo General

Esta parte estd destinada a la gente que tiene indicios acerca de
la evalvacion de seguridad ya que introduce los conceptos generales y
el formato de los Criterios Comunes. En esta parte se describe como
los CC son establecidos y para quién estdn destinados Ademds
elabora sobre la definicion de funcionalidad de seguridad, requisitos
de confiabilidad y las estructuras de Perfiles de Proteccion y Metas de
Seguridad.

2. Requerimientos de Seguridad Funcional

Esta parte estd destinada a los usuarios y desarrolladores pues
establece un conjunto de componentes de seguridad funcional como
un estandar que expresa los requerimientos de segunidad {uncional
para los productos iT. Los componentes funcionales presentados son
para utihzarse en los Perfifes de Proteccion y Metas de Seguridad

3. Requerimientos de Seguridad Confiable

Esta parte esta destinada a los desarroliadores ya que define el
criterio de confiabilidad que los evaluadores usan pata verificar el
desempeiio de fos desarrolladores y sus productos Introduce siete
niveles de evaluacion de confiabitidad (EALs) que define la escala de
los CC para clasificar la evaluacion de confiabilidad obtemda por los
productos

Perfiles de Proteccion y Metas de Seguridad.

Los Perfiles de Proteceion v Metas de Sceundad. conocidos coma PP
v ST son clementos muy esencales del amazon de los OO Cuando se
crinmaron los documentos ST/PP eran muy simidares St embargo, simven a
diferentes roles en el proceso de evaluacion
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Un Perfil de Proteccidn es un requenmiento que define un
problema de seguridad general de un consumidor o grupo de
consumidores. Basicamente un Perfil de Proteccion establece: Esto
es lo que se necesita,

Una Meta de Seguridad es una especificacién que define una
sclucion general de un desarrollador para un problema de
seguridad Basicamente una Meta de Seguridad establece. Esto es
lo que se ha construido o se construira en el futuro

En el mundo ideal, un consumidor escribe un Perfil de Proteccidn
reflejando su problema de seguridad y lo envia al mundo. Uno o mads
desarrolladcres producen Metas de Seguridad reflejande su solucion al
problema y lo envian al consumidor. Basado en esto, el consumidor
selecciona una de ellas y compra el sisterma de ese desarrollador.

Beneficios

Les CC ofrecen vanias ventajas tanto a los usuarios como a los
desarroliadores de productos IT

a}

Para los usuarios: los CC proveen medios para comparar
productos de varios desarrolladores — a través de la llamada Meta
de Seguridad Ademas, un esquema c¢s proviste por usuarios que
pueden especificar sus necesidades de segunidad de tal forma que
los  desarrolladores pueden entender de manera clara v sin
ambigucdades - por medio de una hsta de verificacion de los
requerinmientos de segunidad resultantes en un perfil de proteceion
Al utihzar productos cvaluados, un usuario  Incrementa  su
confiabibidad en la funcionalidad de sceundad de sus productos,
porque una opruon cxperta independiente ©s dada sobre ¢l
producto de acuerdo a un conjunto de critertos micrnacionales v
reeonocidos

Para Jos desarrolladeres: los CC proveen medios pata mostrar al
mundo que se tiene un producto adecuado v oscguro ventigas
compettinas del producto Los €O proveen una puta de o
nformacion reqquericla evaclamente, mictpretenon de

8
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requerimientos de seguridad y un armazon que especifica qué es lo
que el producto provee en términos de seguridad. La opinién
independiente y experta del producto es dada sobre un criterio
publico predefinido que indica lo bien organizados que estan tanto
el producto como el disefio.

Identificacién de los factores de riesgo

Los siguientes péarrafos explican los factores que deben ser tomados en
cuenta. Para cada factor, los diferentes niveles de riesgo estén definidos, por lo que
la diferenicia entre dos niveles adyacentes en cada factor representan un mcremento
{0 decremento) comparable aproximado en riesgo. Los factores estan definidos asi
que son de manera general mdependientes — un cambio en un factor no implica un
cambio en otro factor. Estas propiedades permiten numerar los niveles de riesgo v
combinarlos en la mayoria de los casos utilizando una suma.

Algunas veces el riesgo no puede ser cuantificado de manera precisa por ser
abstracto. El esquema descrito posteriormente captura la intuicion y experiencia de
los practicantes de la seguridad de cémputo v es preferible simplemente establecer
estas consideraciones aparte debido a que no estan hechas de manera precisa.

a) Capacidad de procesamiento local: algunos sistemas tiene termimales
solo de recepeidn, los usuarios de estas terminales no tienen manera de
entrar directamente a los comandos del sistema. Estas terminales
representan un nivel de riesgo mas bajo que las terminales que permiten la
emision  y recepcron de mformacion Al reemplazar una  termunal
mteractiva con una funcion determinada por una termmal programable,
una PC u otro dispositive programable, introduciria un nivel muy alto de
ricsgo ya que ¢l usuario puede programar su termminal para introducir los
comandos por ¢I Un usuario que tienc acceso a un sistema de terminal de
funcion determimada peio por la via de una computadora anfitrion
pogramable se considera que trene la misma capacidad de procesamrento
tocal que uno que utihizara una computadora personal como terminal Los
niveles de riesgo dentificados para la capacidad de procesamiento local

sun

o Nivel Totermimal de solo receperon
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o Nivel 2: terminal inieractiva de funcidn determinada

o Nivel 3: dispositivo programable {(Acceso via computadora personal o
anfitridn programable)

b) Ruta de comunicacién: la ruta de comunicacion entre una terminal y el

anfitrion puede afectar el riesgo del sistema. Una terminal que tiene una
liga simple de recepcion hacia su anfitrion via red abastecedora vy
reiransmisora posee Menor riesgo gue ofra gue se encuenira conectada via
liga diplex abastecedora y retransmisora, ya que a ruta simple previene a
los usuarios de las peticiones presentadas al sistema. Las terminales que
estan conectadas al anfitrién ya sea de forma directa, red de transporte
largo de paquetes o a través de una LAN ofrecen un decremento en las
postbilidades de penetracidén v mal uso sobre aquéllas que se encuentran
conectadas solo a través de una red abastecedora v retransmisora debido
al incremento del ancho de banda v a la interaccién més cercana anfitridn-
terminal que permiten Los niveles de riesgo identificados para la ruta de
comunicacidn son

o Nivel [ abastecimiento/retransmision, sole receptor
o Nivel 2 abastecimiento/retransmsion, emisor/receptor

o Nivel 3: interactiva, via conexion duecta, LAN, red de transporte largo
de paquetes

Capacidad del usuario: a pesar del procesamiento local disponible a un
usuarto ¢ la ruta de comunicacion por la cual ¢l tiene acceso a un
anfitnon. si este anfitrién esta programado solo para proveer salidas
predefinidas a pesar de las entradas que el usuario presenta, es menos
arriesgadao que un sistema que responda a las transacciones del usuario 1l
sistema que geneta la emta del mdicador automatico para una bolsa de
aceiones s menor en riesgo a las wermimales que desphegan la cinta,
come un sistema nteractinvo clectionico de banco oy a4 una mdquina
automatizada de cobneo Fimalmente un sistema basado en la tansaceion s
menos I'!Q.\:JUS() DT SO UsUArIos . que un sisfema e [)CE'H]HEI d o SN
ustiarmos capacidades de una completa programacion Los niveles de

o dentificados para fe enpacidad deb usuano son
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3. FUNDAMENTQS DE SEGURIDAD

o Nivel 1: s6lo salidas
o Nivel 2; procesamiento de transaccion
o Nivel 3: programacion completa

d) Enterno de desarrollo ¥y mantenimients: un sistema que ha sido
desarrollado y es mantenido por individuos bajo un coatrol de
configuracion cerrada (entorno cerrado) deberia plantear un riesge menor
que uno que no es desarrollado v mantenido de esta manera (entorno
abierto). Esta distincion ha sido propuesta en la teoria del plan de
aplicacion. Parece razonable, pero algunos ejemplos de sistemas
desarrollados y mantenidos de acuerdo a la definicidn propuesta como
“entorno  cerrade” han side idenuficados fuera de faz comumidad
inteligente. Por simplicidad se asume que los sistemas son desarrollades v
mantenidos en un enterno abierto.

e} Exposicidn de dates: Un sistema que tiene una gran disparidad entre ¢l
permiso del usuario de menor rango y la clasificacion de los datos,
presenta un proceso que se encuentra en mas resgo que otro que tenga
una dispar:dad menor, de manera que la teoria del plan de aplicacién
propone un gsquema para numerar y clasificar el rango de nesgo, al cual
s¢ fe llama exposicion de datos para distinguirlo de otros factores de
resgo Los niveles de permisos se definen como

o Nivel 0 no aclarados

o Nivel 1. no aclarados. pero acceso autonizado a mformacion delicada
ne clasificada

e Nivel 2 pernuse confidencial

|5

o Nivel 3 permiso seereta

o Nuivel 1 altrascereto/ v estigacion de fondo

e Nncl

s

ultraseereto - myestigacion espeetal de fondo
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o Nivel 6: ulirasecreto / mvestigacion especial de fondo, con
autorizacion para una divisién

o Nivel 7: ultrasecrete / investigacion especial de fondo, con
autorizacién para mas de una division

Los niveles de clasificacién se numeran de la siguiente manera

o Nivel 0. no clasificado

o Nivel I informacion delicada no clasificada

o Nivel 2: confidencial

o Nivel 3: secreta

o Nivel 4: secreta con una categoria

o Nivel 5: ultrasecreta sin categorias o secreta con dos o mas categorias

e Nivel 6 ultrasecrcta con una categoria

o Nivel 7 ultrasccreta con dos o mas categorias

La cxposicion de dates cs calculada como la diferencia entre el arvel del

usuario menor de un sistema v el maximo mvel de los datos procesados

por ¢l sistema Esto coloca un valor entre O (todos los usuarios certifican

para todos los datos) v 7 (cl sistema procesa los datos ultrasecrctos con

dos 0 mas categarias y alpunos usuarios no cstan certificados)
Aplicacidn de los Faciores de riesgo

Para un sistema en particular cada uno de los factores de riesgo necesita se

evaluado de manera que detetmine ¢l nesgo total Con meneres excepotones, ¢
nesgo del sistema ex senciflamente laosuma de es nwseos de dos Tactores
mdinviduales de niespo Basandose en el neseo del sistema v o exposicron de datos
los requentmientos de segunidad pueden determmarse I'noan sistemn dado. fas

diferenies termmales nueden proveer diferentes funcrones, eudos o dilerentes

LS

—
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Lecturas recomendgadas

[6]. IL. Aspectos generales de la seguridad de la informacion

[11].

Common criteria version 2.1 / ISO IS 15408

. Common Criteria

Common Criteria
Common Criteria

Chapter 2. A theory of information warfare:
Information Security and information assurance

_Determining Security Requirements for complex systems with the Orange Book

Chapter 1. Busiess fundamentals of security.
Principles of security

Seguridad informatica, definiciones

. Chapter 1 Introduction

Chapter 1 latroduction
Concepts

Chapter 2. The coniext for computer securniy
The changing context
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4. SERVICIOS DE SEGURIDAD

Unservicio de seguridad es aquél que mejora la seguridad de un sistema de
informacidn y el flujo de la informacion de una organizacion. Los servicios estdn
dirigidos a evitar los ataques de seguridad y utilizan uno o mas mecanismos de
seguridad para proveer el servicio.

4.2 Clasificacion
Una clasificacion muy utilizada de los servicios de seguridad es la siguiente’
1. Confidencialidad
2. Autenticacién
3 Integridad
4. No repudio
5. Control de acceso
6. Disponibilidad
4.2.1 Confidencialidad

La privacia o la confidencialidad es la capacidad dec asegurar que sélo las
personas auterizadas tienen acceso a algo La forma mas comin de proteger las
cosas en ¢l mundo fisico es con el uso de candados y cerraduras Muchos objetos
tienen llaves como cajas de scgundad, casilleros, oficmas, automdvil, casa, clc
Generalmente las llaves de las oficinas, casas, etc estan en posesion de miltiples
personas. 1<n algunas circunstancias dos personas requerirén cmplear su llave, al
mismo tiempo. para activar una cerradura St se desea mas scguridad, se emplearan
multiples cerraduras

La confidencialidad ¢s un aspecto primario y sumamente mmporiante de la
scouridad. stemfica mantener la nformacion secreta pata proteger los recursos v la
informacion contra ¢l descubrimicnto mtencional o acaidental por personal no
auforizado, es decir, es la protecctdn de Tos datos transnutidos de cualquier ataque
Ddsno



- s L AT p— s

4. SERVICIOS DE SEGURIDAD

La confidencialidad es algo a o que se enfrenta la gente v las orgamizaciones
en su vida diaria, la privacia de la informacién personal debe estar ascgurada. La
confidencialidad es importante porque la consecuencia del descubrimiento no
autorizado puede ser desastroso. No es dificil imaginar qué tan serio puede ser el
dafio si cualquier individuo conociera la informacion privada de uno o si una
persona perteneciente a una cierta compaiiia fuera capaz de tener acceso a la
informacion secreta de la compafiia competidora, como los datos financieros v fos
planes de desarrollo de un producto.

El control de la seguridad depende de lo que se desea proteger, en qué
medida puede afectar su confidencialidad y qué tan peligroso pusde ser en manos
desconocidas. Nosotros finalmente controlamos y no involucramos a la otra parte
que no requiere de autorizacién o permiso para ¢l cambio Por ejemplo, s1 somos
propictanos de una casa, podemos cambiar las cerraduras v las laves tantas veces
COmO nos parezea conveniente, pues esta accidon no podrd tener lugar si se estuviera
en condiciéon de inquiline, en donde no se puede cambiar las chapas sin
autorizacion del propietario.

La posesion de una iflave permite la autenticacion y la autorizacion, y por
constgutenie la confidencial:dad. Por ejemplo, si alguien robé nuestras Haves, ellos
tienen acceso a todas las cosas que las llaves abren y nuestra “confidencialidad”
sera infringida. El ladrén tendra acceso, a no ser que cambiemos 1as cerraduras. En
¢l mundo fisico sc puede advertir la pérdida de las llaves v nos pone en alerta para
tomar medidas nccesarias tal como cambiar las cerraduras. pero csto no ocurre en
el mundo de las redes, es posible que algwen tome las "llaves" sin nuestro
conocimicnto, sunplemente haciendo una copra de ellas A causa de {a conectividad
de una red. st alguien puede conseguir el acceso a nucstras claves, es posible que
pueda copiarlas

Existen personas que desean lener aceeso a la informacion no autorizada v a
i0s recursos por varias razones tales como adquinr ventajas  competitivas,
publicidad o revancha entre otras

Los servicios de confidencialidad proveen pioteccion de los recursos v de la
mlormacion en témimos del almacenaniento v la mformacion, para asegurar que
o Nadwe pueda eer, copar, descubrr o modidicar 1a mformacion sm
AUl 17aC13n
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o Nadic pueda interceptar las comunicaciones o los mensajes entre
entidades.

Estos dos aspectos de la confidencialidad son llamados confidencialidad de
contenids y confidencizalidad de flujo del mensaje.

a) Servicios de confidencialidad de contenido: estos servicios son
provistos sobre un principio fundamental por recurso utilizando una
técnica de cifrado para prevenir el descubrimiento no autorizado del
conterndo de un recurso de {a red cormmo un mensaje, un archivo ¢ un
regisiro de datos. Varios niveles de proteccion pueden identificarse. El
servicio mas amplio protege todos Ios datos del usuario transmitidos entre
dos usuarios en un cierto periodo de tiempo. Las formas mas estrechas de
este servicio pueden definirse, incluyendo la proteccion de un solo
mensaje o campos especificos dentro de un mensaje. Estos refinamientos
son menos utiles que el amplic acercamiento y pueden ser mas complejos
y caros de implementar

b) Servicios de confidencialidad de flujo del mensaje: dichos servicios
san provistos a través del cifrado y una técnica de envoltura para permitir
al creador del mensaje ocuitar el flujo de un mensaje lo cual procura que
la informacion sea prevenida de una observacion Este servicio protege 2
los flujos de mensaje contra la amenaza del analisis de trafico. Esto es, un
atacante ne debe ser capaz de observar la fuenie y el destmo, la
[recuencia, la fongitud u otras caracteristicas del trafico en un recurso de
COmMuNIcacion

La criptografia es utilizada para proveer los servicios de confidencialidad De
mancra mas sofisticada los métodos de cifrado basados en la criptografia son los
mecanismos para asegurar que el descubrimiento no autorizado de lz informacién
sea computacicnalmente mmposible

4.2.2 Autenticacion

La autenticacion es uno de los servicios mas factes de comprender  Hs
simplemente "verificar” la wdentidad Jin la wida diana gencralmente la
aitenticanin se hace de omanera nioral voen ccasones, s pensarlo s Todos
feonscientemente autenticanios gente, compaitas v ubreaciones todo el trempo
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Por ejemplo, cuando uno va a casa, autentica su hogar comparandolo con su
memoria. St se visita el hogar de un amigo, se verifica que estd en la ubicacion
correcta comprobando la direccion dada por la calle y el nimero sobre la casa.
Cuando se entra a una sucursal de un banco, lo autentica por su logotipo v colores.

La forma mas popular de autenticacion individual es una fuma. Una firma se
usa para autenticar al titular de la cuenta en el banco, para comprometier a una
persana para alojarse en un hotel y para autenticar al titular de la tarjeta de crédito
al realizar alguna compra. La firma se usa no sclamente para autenticar la
identidad, sino también para dar autorizacion.

El servicio de autenticacion trata de asegurar que una comunicacion sea
auténtica En el caso de un solo mensaje como una sefial de alarma o una
advertencia, la funcidn del servicio de autenticacidén asegura al receptor que el
mensaje proviene de la fuente que éste espera que provenga.

En e] case de una interaccion en curso cemo la conexion de una terminal a
un anfitrion, dos aspectos son envueltos

o Al momento en el que la conexidn se nicia, el servicio verifica que las
dos entidades sean auténticas (esto significa que cada entidad cs en
realidad ia que se supone que debe ser)

e [l servicio debe asegurar que la conexidon no pueda ser mterfenda por un
tercer individuo que pueda enmascararse como una de las dos eniidades
legitimas con ¢f tnico proposito de realizar una transmision o recepeldn
1o auterizada.

La autenticacidn es utihzada para proporcronar una prueba al sistcma de que
en realidad se es la entidad que se pretende ser El sistema venfica la informacion
que alguien provee contra la informacidn gue el sisicma sabe sobre esa persona

Laautenticacton es realizada puincipalmente a traves de

a} Alge gue se sabe: una confrasefia o un atmero personal de
identrficacion, es alzo que se sabe Cuando sc e provee al sistema. Sste lo
ventfica conira la copiz gue esia almacenada en el sistema para

deternunar &1 Lo autenticocsdn os exi{osa o no
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b) Algo gque se tiene: una tarjeta o un pasaporte es un gjemplo de algo que
se tiene, lo cual es utilizado por el sistema para verificar la ideniidad

¢} Algo que se es: 1z voz, la retina, la imagen del rostro o una huella digital
pueden identificar de quién se frata y pueden ser ufilizadas en el proceso
de autenticacidn

4.2.3 Integridad

En la integridad de los datos algo de lo mas utilizado son los sellos,
especialmente en el drea comercial. Por ejemplo, los funcionarios de aduana en un
pais registran una caja de la mercancia, para asegurar que contiene lo que dice en la
lista, entonces la sellan Si los funcionarios de la aduana destino ven que el sello
esta todavia intacto, ellos saben que nadie ha alterado la carga en el transito de lo
contrario, saben que su integridad ha sido violada.

En ef mundo fisico generalmente la verificacicn de la integridad de los
"datos" se ha hecho en forma visual. La ausencia de sefiales de alteracion significa
que los datos no han sido cambiados. Cuando se firma un contrato, cualquier
cambio hecho en la pagina impresa debe ser miciado por ambas partes, para
asegurar que cllos son una parte del acuerdo y no una sefal de alteracion que
ocurrid después de la {irma

El poner algun tipo de sello como en los ejemplos anteriores, no seria tan
tacil de realizar en un sistema de mformacion, pues la dupheacion de un dato es
facil y cada copia de los datos estd virtualmente en todos lades Pueden alterarse
facilmente los dates cuande se almacenan en una computadora y muchas personas
podrian potencialmente ganar acceso, haciendo la integndad de datos mucho mas
difiesl en cf mundo de la red Para asegurar la mtegridad de datos, se necesita de
algun modo crear un sello que no pucda alterarse v pueda ser usado para verificar
que los datos no han sido cambiados

La mtegndad de datos provee controles que ascguran que ¢l contenido de los
datos no haya sido modificado. v que Ia seeuenca de los dafos se mantenga durante
fa {ransmusion Al proporcionar la mitegnidad de los datos seevita la msereion,
borrado o cualquier otra modificacion no autonzada Los usuanios no autorizados
30000 no capaces de leer los datos pere [a proteceion debe exasbin para prevenit que

os uswanos no awlenizades anadan, borren o moddigue cunlquier parte de Loy
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datos. 81 la integridad no existe, cualquier persona puede manipular los datos segin
su conveniencia.

Puede aplicarse a una secuencia de mensajes, a un solo mensaje o campos
seleccionados dentro de un mensaje. La aproximacién mas 0til v directa es la
proteccidn total de la secuencia.

Un servicio de conexion orientada de [z integridad que trata con una
secuencia de mensajes, asegura que los mensajes se reciban como fueron enviados
sm duplicacidn, insercion, modificacion, ni denegacion de servicio,

Se puede hacer una distincién entre el servicio com o sin recuperacion,
porque el servicio de integridad se relaciona con ios ataques activos, se refiere a la
deteccidén mas que a la prevencién. Si una violacién a la integridad es detectada,
entonces el sistema reporia esta violacion y otra parte del software o la intervencidn
humana es requerida para recuperarse de la viclacién. De manera alternativa, hay
mecanismos disponibles para reponerse de una pérdida de integndad de datos, la
incorporacién de mecanismos de recuperacion automaticos, es la alternativa mas
efectiva.

Existen dos tipos de servicios servicio de integridad del coamterido vy
servicios de integridad de la secuencia del mensaje

a}) Servicios de integridad del contenido: éstos proveen pruebas de que el
contenido no ha sido alterado o modificado por mserciéon o supresion

b} Servicios de integridad de Iz secuencia del memsaje: proporcionan
prucbas de que el orden de una sccuencia de mensajes ha side mantenida
durante su transmisién. Lste scrvicio es provisio por el receptor para
proteger los mensajes contra las amenazas de sccuencia del mensaje como
la réplica y ¢l reordenamicnto del mensaje

Los servicios de miegnidad de los datos pueden ofreceise a través de varios
mecansmos de seguridad

o (adige de deteccion de mogificacién: ¢s una suma de comprobacion de
tas datos generada stilzande un algenitmo enptograbico By dear, a los
datos o emvian se les aplica un crerto 2lgonimoe que geneia unin secuencid
de Dris v oesta e adiciona o dichos datoss de maneia que F Heesr o su

)
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destino se efectiia la prueba de comprobacion vy si la secuencia de buts
generada es la misma, entonces se sabe que los datos llegaron sin
modificacién alguna.

o Codigo de autenticacién del mensaje: es una suma de comprobactén
cifrada de los datos generada con base en la criptogratia. Es decir, a los
datos a enviar s¢ les aumenta una secuencia de bits que resulta de
aplicarles un algoritmo. Al llegar a su destino debe efectuarse una prueba
de comprobacion v si la secuencia de bits generada es la misma, entonces
se sabe que los datos provienen de quien se supone los envid sin sufrir
modificacién alguna.

o Firma digital: es una pieza de informacién asociada con los datos que
knicamente puede ser creada por el firmante y puede ser verificada por
cualquier persona. Esto es, se cifra la unidad de datos junto con alguna
componente secreta del firmante, v se obtiene un valor de contrel ligado
al resultado cifrado.

o Nimero de secuencia del mensaje: identifica la posicion del mensaje en
la sccuencia Este numero es transferido con el mensaje de manera normal
o de manera cifrada Esto es, cuando un mensaje es dividido en varios
paquetes para su envie, al receptor le debera Hegar [a misma cantidad de
paquetes y en la misma secuencia en que fueron enviados Para ello, serd
necesario agregar, a cada paquete, una secuencia de bits la cual contendra
el nimero de secuencia del mensaje v dicho nimere podra ser enviado
como texto claro o cifrado El receptor debera comprobar, al momento de
descifrar, que la secucncia de bits agregada al mensye origmal
efectivamente coincide con el paquete v el orden en que fue enviado
Garantizando de esta manera que ¢l menszje lepd a su destno sin
modificacion alguna y que ademds ningin mensaje fue adicionado o
sustraido por un ente ajenc al emisor.

+.2.4 Mo repudio

1 no repudio previene a los cnusores o a los receptores de negar un mensaje
transinitido Por lo que cuando un mensare es envindo, el receptor puede probar que
el memsage fue enviado por el presunto emisor De manera sindan, cuando un

mensape ¢ rectindo, el remtenie puede probar que el mersaje lue recibudo por ol
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presunto receptor. Esto es, el no repudic ofrece proteccion a un usuario frente a
otro usuario que niegue, posteriormente, haber realizado cierta comunicacidn o
recepeion de un mensaje enviado. Esta proteccion se efectiia por medio de una
coleccion de evidencias irrefutables que permitirdn la resclucién de cualquier
disputa.

El no repudio se aplica al problema de la denegactén falsa de la informacion
que se recibe de otros 0 de la que uno ha enviado a otros. Los servicios de no
repudio suministran pruebas que pueden ser demostradas a una tercera entidad. Los
siguientes servicios son los que pueden ser proporcionados:

a) No repudio de origen: provee pruebas del origen de los datos, con ello se
previene a la entidad de origen de cualquier denegacidn falsa al
suministrar los datos, es decir, el no repudio de origen protegs al receptor
de que el emisor megue haber enviado el mensaje

b} No repudic de envio: provee pruebas del envio de los datos, por lo tanto
previene a quien recibe los datos de cualquier denegacion falsa al recibir
los datos

¢) No repudio de presentacién’ provee pruebas de presentacion de los
datos, con cllo protege contra ¢ualquier intento falso de negar que los
datos fueron presentados para el envio.

d) No repudio de transporte: provee pruebas del transportc de los datos
con lo que protege contra cualquier intento de negar que los datos fueren
transportados.

e) No repudic de recepcidn: provec prucbas de recepeidn de los dates con
esto se protege al emisor de que el receplor megue haber recibido el
mensaje.

Para proporcionar los servicios de no repudie, las firmas digitales son
uitlizadas porque ¢stas tienen la propredad de que pueden ser creadas por Jos
firmanics v vertlicadas por otres.

En
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4.2.5 Control de acceso

El acceso a un medio de informacidn puede ser controlado ya sea a través de
un dispositivo pasivo tal como una puerta cerrada o a través de un dispositivo
activo cemo lo puede ser un moenitor. Un monitor de control de acceso, determina
que usuario estd autorizado para usar un recurso de manera requerida. Antes de
otorgar €l acceso, el monitor puede validar la identidad del usuario. En algunos
casos, los procesos para determinar la autorizacién estd combinada con la
aufenticacton.

En el contexto de seguridad de la red, el control de acceso es la habilidad
para limitar y controlar el acceso a los sistemas anfltriones y las aplicaciones
mediante los puentes de comunicacion. Para lograr este control, cada entidad que
trata de gapar acceso, debe identificarse primero o aufenticarse, asi que los
derechos de acceso pueden ser adaptados de manera individual.

Un control de acceso se ejecuta con el fin de que un usuario sea 1dentificado
v autenticado de manera exitosa para que entonces le sea permitido el acceso.

Los componentes basicos de un mecanismo de control de accese son las
entidades de red, los recursos de la red y los derechos de acceso. Los derechos de
acceso describen los privilegios de la entidad o los permisos bajo cuales
condiciones las entidades pueden tener acceso a un recurso de la red y como cstas
entidades son permitidas para tener acceso a un recurso de la red

Ejemplos de los privilegios o permisos de una entidad-

o Creacion o destruccion

o Lectura o escritura

O

Adicion, supresion o modificacion del coniemdo
o liaportacion o importacién

e lecucion

A
s
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Los privilegios o permisos pueden ser revocados y/o cambiados por el
adminisirador autonizado de la red o del sistema en cuestidn.

Los usuarios, los recursos y la informacién pueden ser clasificados al
asignarse diferentes niveles de seguridad, cualquier usuario permitido recibe
autorizacién para un cierto nivel, por lo que puede tener acceso dnicamente a la
informacién que se encuentra clasificada en el nivel autorizado y niveles inferiores
pero nunca podra tener acceso a los niveles superiores al que esté autorizado.

Elcontrol de acceso puede ejecutarse de acuerdo a los niveles de seguridad y
en recursos de la red particulares, pueden ejecutarse mediante la administracion de
la red o por una entidad individual de acuerdo a las politicas de control de acceso.

Una lista de control de acceso (LCA) puede ser empleada para la proteccion
de los recursos individuales Una LCA es una lista de permisos que determman
quién puede tener acceso a los recursos individuales de la red y qué puede hacerse
comn los recurscs, esta lista deja que el propietario de un recurso permita o deniegue
el acceso a los recursos a una entidad o 2 un grupo de entidades

4.2.6 Disponibilidad

La disponibilidad se cumple si las personas autorizadas pueden acceder a la
informacion deseada cuando lo requieran y tantas veces como sea necesaro

El disponer de la mfoermacién después del momento necesario puede
equivaler a la no dispombilidad Es unportante aclarar que la dispomibiiidad se
refiere Ymicamente al ticmpe para obtenct la mformacion v no mporta s1 la
mformacion ¢s comecta ¢ no.

Otro caso grave ¢s la no disporibihdad absoluta, por haberse producido
algun desastic. £n ese caso a medida que pasa ¢! tiempo el mmpacto sera mayor,
hasta llegar a suponer la no continuidad de la entidad, como ha pasade en muchos
de Tos casos produerdos va que las incideneias son frecuentes. n relacion con cllo
deben exstn soluciones alternativas, basadas on medios propios o contratados.,
copias actuahzadas de To mformacion ciitica v de programas en un lugar diferente.
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y un verdadero plan de continuidad’ que permita restablecer las operaciones en un
tiempo inferior o igual al prefijado.

Una variedad de ataques puede resultar por la pérdida o reduccién en la
disponibilidad. Algunos de estos ataques son favorables para las contramedidas
automatizadas, tales como la autenticacién v cifrado, mientras que otras requieren
algunas clases de acciones fisicas para prevenir o recobrarse de la pérdida de
disponibilidad de los elementos de un sistema distribuido.

" Plan de contiuidad es un conjunto de pasos a segur pata que una entidad tenga
disponibilidad contmua cuando exista algin unprevisio al momente de acceedern a la
mformacion Para elaborar un plan de contnurdad. los usuarios habran determinado
proviamente qué apheaciones son las mas criticas v el impacto on sus arcas, vaoun
nn el cornoiahiv ol rdealmenie por patie de un conuté, ~e habrin determnade fas

sitoridades

ra

[ . ——
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5.1 Principios de criptografia

El uso de las redes de computadoras, requiere la transferencia de mensajes de
datos a través de medios que pueden estar a salvo de personas malintencionadas
que desean obtener ¢ alterar informacién, a la cual no tienen acceso. Por lo tanto,
mensajes v datos necesitan ser protegidos, de tal forma que solamente las personas
y procesos autorizados consigan utilizarlos, evitando la aiteracién fraudulenta de la
informacion, la destruccion de la misma o 1a creacion de informacion falsa.

Dicha informacién necesita proteccién contra diversos ataques en los
servicios como la confidencialidad, integridad, autenticacion, ne repudio y el
control de acceso. La protecciéon de la informacion se puede llevar a cabo por
medio de la criptografia. La criptografia es una rama de la criptologia — un campo
que trata con las comunicaciones seguras, la criptologia es un arte tan antiguo como
lo fue la propia escritura, permanecio durante muchos siglos relacionada muy
directamente en el ambito militar y diplomdtico, dado que éstos eran los {inicos que
en principio tenian auténtica necesidad de ella —, la otra rama de la criptologia es el
criptoanalisis éste se reficre a la ruptura o derrota de la criptografia, es decir, es el
proceso que intenta descubrir el texto o la clave, la estrategia utilizada por el
criptoanalista depende de la naturaleza del esquema de cifrado y de la informacion
que tenga disponible Por lo tanto, la criptografia v ef criptoandlisis siempre estan
unidos.

La criptografia” cs ¢l arte y la ciencia de transformar la informacion para
asegurar su sccreto, su autenticidad o ambas y prevenir a los usuarios de acciones
no autorizadas o ilegales en contra de la informacion, los recursos de red y los
serviclos, es deer, es la encargada del discfio de procedimientos, controladoes por
wna clave, para cifrar o cnmascarar una detenminada mformacion de caracter
confidencial. A través de la criptografia la informacion puede ser protegrda contra
¢l acceso ne autorizado, la fusion, [a modificacion y la insercién, también puede ser
usada parta prevenir ¢l acceso vy uso no autorizado de los recursos de la red y para
prevenir a los usuarios de la negacién de los servicios a los que esian pernmtidos
La eriptografia es la metodologia para proveer la scourtdad de fa red, por cllo. tata
con todos los aspectos de la segundad co un ambiente scauro de red. meluyendo la

b N H Y " < i % el B - - B TLIPEN
Criptooiaiia {(hivptos  escondido, oculio, gaphd giafia, eseatura) el arte o
crencia de eserthir en cifie o en codigo. de tal forma que pernita que sole ¢l

doninatano o deseriio sy coprenda
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identificacion de entidades y autenticacidn, el control de acceso a los recurses, la
confidencialidad del mensaje, la integridad del mensaje y el no repudio.

La criptografia estd intimamente relacionada con la seguridad y asume un
papel cada vez mas importante debido a la gran cantidad de informacion que las
organizaciones actualmente necesitan generar, procesar, almacenar y/o distribuir de
manera segura (confidencial ¢ integra); proceso en el que es de gran importancia el
uso de Ias redes de computadoras. Estas transportan informaciones cada vez més
valiosas y vitales para las mds diversas organizaciones. La seguridad de los datos,
mas que nunca, se estd tornande en un problema critico.

Por miles de afios la criptografia ha sido utilizada para secretos militares y
diplomaticos. Actualmente la criptografia es utilizada entre otras muchas
actividades para;

o Autenticar transaccrones comerciales y bancarias.

° Autenticar transacciones entre negocios o entre gobiernos y negocios.

¢ Proteger la integridad de las transferencias electroénicas de fondos

o Proteger c! secreto de las comumcaciones personales, militares y
comerclales.

o Proveer el scereto y la integridad de las transacciones por Internet.
o Proteger la integridad del software y de las bases de datos

o Autenticar la 1dentidad de los usuarios de la red y las entidades

La criplogralia mtenta garantizar,

o Discrecién: solamente los usuarios autorizados tenen acceso a la
miormacion

e lnteeridad de iz infermacion: garania oitecida o los usuatios de que la
miormacton orrgimel, no sera alterada, ny miencional o acerdentalmenie
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o Autenticacién de usuario: es un proceso que permite al sistema verificar
si el usuario que pretende acceder o hacer uso del sistema es quien dice
ser.

© Autenticacién de remifente: es el proceso que permite a un usuario
certificar que ¢l mensaje recibido fue de hecho enviado por el remitente.

o Autenticacién del destinatario: es el proceso que permite garantizar que
la informacién enviada sélo podra ser leida por el destinatario.

o Autenticacién de actualidad: consiste en probar que el mensaje es
actual, y que no se frata de un mensaje antiguo reenviado,

Enla criptografia, los mensajes originales se conocen como texto en claro o
texte fuente y a la operacion con la cual los simbolos basicos se transponen o
sustituyen para transformar los datos, se denomina puesta en cifra. El resultado
(mensaje cifrado) de la puesta en cifra se conoce como texto cifrade o
criptograma, que [uego es transmitido por un canal publico A este cenjunto de
elementos se le denomina criptosistema o sistema criptografico.

En el proceso de transmision, el mensaje cfrade (criptograma) puede sufrir
. . - P . 7
el ataque de un criptoanalista, el cual intentara realizar la labor de descriptado * del
mensaje original

Enla figura 5 1 se presenta el esquema de un proceso criptografico (aifrar y
descifrar). Sigutendo el fluyjo (de quierda a derecha) del mensaje original. se tienc
que el texto en claro pasa al proceso de puesta en afra, dando como resultado un
criptograma Despucs se envia ¢l enptograma a través de un canal piblico, durante
¢l trayecto puede presentarse cl ataque de un criploanahsta, quien intentara el
descriptade def criptograma. S embargo, a diferencia del receptor, dicho intruso
no conoce la clave v por o (anto, se le dificullara obtener el mensaje original

Intentar o partie del coptogiama v s conocinnento de ta clave, iccuperai ¢

LTSGR Ol



5. CRIPTOGRAFIA
Ataque de un
Criptoanalista
L CIFRADC CRIPTOGRAMA -/ DESCIFRADO —
Texto en Claro . Texto en Claro
(Mensaje Texto Cifrado {Mensaje
Original} Original)

Figura 5.1. Proceso criptografico
Los sistemas criptogréficos se clasifican de acuerdo a

I. El tipo de operaciones utilizadas para transformar el texto en claro
en texto cifrade: todos los algoritmos de cifrade se basan en dos
Principios generales:

a) Sustitucién: en el cual cada elemento del texto (b, letra, erupo de
bits o letras) es cambiado por otro clemento. La sustitucion consiste
en determinar una correspondencia entre las letras del alfabeto en que
esta escrito el mensaje original y los elementos de otro conjunto, ¢l
cual puede sor ¢l mismo o diferente alfabeto De tal manera, cada letra
del mensaje origmal se sustituye por su simbolo correspondiente en la
elaboracién del criptograma  El receptor, que conoce asimismo la
correspondencia definuda, recupera el mensaje onginal sustituyendo
cada simbelo del coiptograma por el simbolo correspondiente del
alfabeto origimal

i) Sustitucion monoalfabética

Ll procednmiento de susiitucion mas antigno que se conoce es ¢l
ciirado de Césaroen ¢ la letia A se representa por la et 120183 por
-, C por |- Cast para cada detra del abecedanio usta sustiunr /Z
por O (ver tabla S 11 Una generzlizacion sencilla de oste metedo
pernile que o albabeto artiado se desplace 4 Tehas oo Tue de 3 e

o
[
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este caso, k se convieric en una clave para el método general de
alfabetos desplazados en forma circular.

Texto en
claro:

Texto
cifrado:

alble|d|e|f|g|h|i|jik|lmn|ojp|q|r|s|tju|v|wx|y|{z

DIEIFIGIH|T JKLMNOPQRSTUWWXYZABC
Tabla 5.1, Cifrado de César

Un mensaje cifrado con este método puede ser sujeto de un
exitoso criptoanalisis analizando la frecuencia de cada caricter del
texto cifrado y comparando estas frecuencias con aquéHas que
normalmente aparecen en un determinado idioma. Las vocales tienen
mayor frecuencia que las consonantes y algunos caracteres poseen
frecuencia muy baja con relacién a las demés

Una mejora de este método consiste en relacionar cada uno de
los simbolos del texto en claro con alguna otra letra como se aprecia
en latabla 5.2.

Texto en . \r 7
Cla]'oj albjeldiejf g hi J kllimn|o Pl1qlri|s tju|viw Xéy 2
Texto f 5 !
erfrado QW|EIR|TIY|UITIOIPIAIS|IDIF|IGH|J KLZXCVB‘NM‘

Tabla 5.2. Sustitucion monoalfabética

A este sistema se le conoce como sustitucion monecalfabética, en
¢l cual la clave se constituye per una cadenma de 20 letras,
correspondiente al alfabeto completo Un ejemplo, utilizando una
sustilucion monoallabética, se mucstra a continuacion:

Utilizando la tabla 5.2, cifrar la palabra “seguridad”™

i'i‘c,\'io en claro | s c 31 fur 17' d ' a i d |
Texto eifrado | LI T |U|[X|KIOIR QIR

Apareatemenie,  exfe sistema pucde ser oscguro porgque aun
cuando ol eriptoanalista conocierz ¢l sistenna general (sustitueion etz

pot letn, tendna que tealizar las posibles combinaciones do clves

'
I

|
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(261) para descriptar el mensaje. No es factible probar todas las
claves como en ¢l cifrado de César.

En una sustitucién monoalfabética, cada letra del texto origmnal
es cambiada por ofra de acuerdo con una tabla y con su posicion del
texto. La sustitucton de César es un egemplo de sustitucion
monoalfabética, que consiste en cambiar cada letra por otra que esta
en orden alfabético 3 letras adelante.

Se pueden usar otros valores en vez de 3, lo que constituye una
clave para cifrar. Existen apenas 26 claves, pero este métodc basta
para proteger textos con pequefio grado de confidencialidad. Se tiene
una clave que dice cudl de las tablas serd usada para cada letra del
texto original. Por lo tanto, cuanto mavor sea la clave, mas seguro es
el método. Entretanto, es suficiente descubrir el tamaifio de la clave &
y analizar bloques de & caracteres del texto, verificando la frecuencia
de repeticion de los caracteres.

i) Sustitucion por desplazamiento

En una sustitucion por desplazamiento una clave mdica cuantas
posiciones alfabéticas se deben avanzar para sustituir cada letra (ver
tabla 5 3) Seria diferente a la sustitucion de César, las letras no son
cambiadas siempre por una letra cada » posiciones del alfabeto Es
decir, el desplazamiento es vanable, mientras que en ¢l método César

es fijo.
Alfabeto|a | be[d]e[T]e|n[1[i[k[1m[n]o|plqg Eisisirr?_t_j__u__‘_vlw x|yiz]
| Posicion 0102030405060 710809101 11213 14]15]16171 81920 1232324 5p6

Tabla 5.3. Sustitucion por desplazamento

Hay que resaltar que cada dos digrtos de la clave corresponde al
desplazamicnto hacia delanie que se va a realuzar con respecto a la
letra del texto aifrado Se toman los digitos de dos en dos debido a que
el alfabeto que se utiliza ex de 20 letras. por lo tanto, se necesitan dos
digrtos para formar el desplazamiento
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A continuacidn se da un gemplo:

Utilizando la tabla 5.3, descifrar el siguiente texto cifrado
ACFOOIDAAIA, donde la clave es 0213030105050317000400.

El texto en claro, se obtiene de la siguiente manera.

Trabajando con el iexto cifrado, se toma la primera letra 4 ~ de
izquierda a derecha — y se toman los primeros dos digitos de la clave
02 — también de izquierda a derecha. En la tabla 5.3, se verifica la
posicidn que toma la letra 4 que es 01 y se suma (se desplaza hacia
delante) el valor de la clave 02 dando como resultado 03. Después se
verifica en la misma tabla la letra que corresponde al resultado, en
este caso es (, de esta manera se ha encontrado la primera letra que
corresponde al fexto en claro. Se tiene que realizar el mismo
procedimiento para obtener cada letra del texto original En Ja tabla
5.4 se observa el texto original

Textoenclaro[c rli[p|tloflg|rla /M|a

Textocifrado [A C, F|O[O[JD|A{A[I A

Clave 0215]03{01/05]05|03]17/00|04]00
Tabla 5.4. Texto original

iii) Sustitucion polialfabética

Otro sistema de sustitucidn que se conoce es ¢l polialfabétice,
que c¢s el resultado de introducir multiples alfabetos de cifrado que se
utilizan en rotacion de acuerde con un criterio o clave, su ebjetivo cs
adecuar las frecuencias del texto cifrade de tal forma que las letras
con mayor frecuencia de aparicion no sobresalen tan claramente

Dentro de este sistema se tiene el cifrade Vieenére, quc
constsie de una matnz cuadrada que contiene 26 alfabetos de César
El primer renglon Hamado renglon L es ABCDEFGH XYZ Ll
siguicnte  renglon,  llamado  1englon 1 cs BCDEFGHE YZ7A
Pinalmente ¢ dlime renglon laimado renglon 20 o

ZABCDENG WXY
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De forma similar al cifrado monoaifabético, este ciftado también
tiene una clave, pero ya no es una cadena de 26 caracteres diferentes
sioe una palabra o frase corta y facil de recordar.

A continuacién se describe un gjemplo del cifrado Vigenére:

Clave a utilizar mundo

Texto en claro: computadora descompuesta

Para obtener el criptograma del texto claro, primero hay que
poner la clave, en forma repetida, encima del texto en claro.

Asi:
mund]oJmJundomunldomlu\ndolmun—l
¢clomlplujt|aldior |ald|e s jcio mipluje s |t al

La palabra nundo que se encuentra sobre el texto en claro indica
cl renglon que se debe utilizar para la puesta en clave. Es decir, la
letra ¢ — primera letra del texto “computadora descompuesta” — se
pone cn clave usando el alfabeto de César del renglén m, la o
— segunda letra del texto “computadora descompuesta™ — usando el

renglon wu, la letra m — tercera letra del texto “computadors
descompuesta” — usando el renglén #, asi sucesivamenic hasta
terminar con las fetras del mensaje original — “computadora
descompuesta™

Bl criptograma se obtiene de la siguiente manera

Se toma la prnimera letra del texto claro ¢ v se observa que e
corresponde 1z letra e de la clave. La letra cifrada es la letra que
resulta de intersectar ¢l tenglén m con la columna ¢ De acuerdo con

latabla 5 5, Ja letia resultante es o

Para Lo segonds leira deb teato claro o, se obsenva que o

cotresponde da letta o de Ta celave La Tetna afiade o8 o letra gue
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resulta de intersectar el rengldn u con la columna 0. De acuerdo con
la tabla 5.5, la letra resultante es .

Se realiza el mismo procedimiento para cada una de las letras
del texto en claro.

Realizando lo anterior y baséndose en ia tabla 5.5, se obtiene el
siguiente criptograma:

oizsifugrfmxrvgagexsenn

albieldle[flglh[i) k[ m[nlolpq/r|s|t ulviw|x|y|z
blcidle|flghlilj k I mnlopiqirsitujvwx|y|zia
¢|d ghijklmnolpﬁﬂi?ﬂstuvwxyzab
dle hiiljlkillmniolpiglrisitiulviw|x|y z|alblc
e fighliljk[Iimnloiplgirisitjuviwx|ylzlabjc|d
flgifili|j|kil|jminolplgirisitin|vwlx|yiz ab|cldie
glhlilj|k|1|mnjolp|q|r]s|tluiviwixlylztalb/c|dieif
hlitjik|Imin|o|p|q|r|s|tjulviw|x|y|lzablcid|e g
iliikilim|nlo|p|g|r|s|t|ulviwix|y|ziablc dielf|gh
jlkiliminolplg|r|s|tulviwixiy|z|alble deif g h|i
k| Ejminlo|plgir sitiu|v|w|x|yizlalbicid|eif g h o))
lmxloggrstuvwxy_f“_‘gaa’bcdcf"ghi_L{kﬁ
minjoip q|r|s|tjulv|wxlylzjajbcldc|Tglh|t|) k|l
nlolplq|rs|t|ujviwx|yjz]jablc|die|flgih]i )|k, 1m
olplglr]sitijulviw/x|y:z|albleid|e|f|g/hlr]) k|l |jmn
plglrls|t|ulviw|x|v|zja|ble|die|f|eglh|1 | kI mnjo;
g rls|t]ulviw|x|v|z|a|blc|die {|g|h|i]y k|]mlnjop.
rls|tlulviwlx|yv|z]alblc|d|eifigih|i|i kT minjo|plq]
s tuiviw|x|y|zlalble]|d|e figihji]pk][imnjoiplqg r'
! wix|ylzlalble (igf_gjhil Jlk[Timnjolp qjr|s
wiviwixly|z]alplcldie|flelnti g K| Tmn]olpla.c|s|t]
viw xiyz]albie|d cl_f_g hiv]yp R Tmlalo|piq|r st ul
AN ,\'jy/a bleldle|f|aih't | L]l‘mn_o plg r|s u! v‘
ly|z]abield]e flglh 1j‘|_"1‘_}|m‘n olplg s Hu xm‘
i\'l/ia ble dielfelbh ki monomialo st uny Win
souibic'd e Hg’h;l I 1\1“11: noooplgils e w vy
Tabin A5\ cuiadiada
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A continuacion se describe el descifrado del ejemplo anterior
Clave utilizada. mundo
Texto cifrado: oizsifugrfmxrvgagexsenn

Para obtener el texto en claro, primero hay que poner la clave,
en forma repetida, encima del texto cifrado.

uln {dioim,uln|d]olmiuinld o |mluln!d|o mlu|n
] fiulg|r f imixir |[v|g glc |x s ienin

js¥)

i
N
w
Ny

La palabra mundo que se encuentra sobre el texto cifrado indica
el rengldn que se debe utilizar para descifrar Es decir, se toma el
rengion de la letra m — primera letra de la clave — y en ese mismo
renglon se busca la letra ¢ — primera letra del texto cifrado — una vez
encenfrada ésta, la letra del texto en claro serd la correspondiente a
esa columna De acuerdo con la tabla 5.3, la letra resultante es ¢

Para la siguiente letra del criptograma, nuevamente se toma el
renglon correspondiente a la segunda letra de la clave # y en ese
mismo rengldn se busea la letra 1 — segunda letra del texto cifrado -
una vez encontrada ésta, la letra del texto en claro sera la
correspondiente a esa columna De acucrdo con la tabla 5 5, la letra
resultante es o

Sc realiza el mismo procedimiente para cada una de las letrag
del texto erfrado.

Realizando 1o anterior v basandose cn la tabla 5 3. se obtiene ¢i
texto en claro otiginal

compuiadora descompuesia
thn ctado pohalfabético pucde ser may efices s e usan
crirados monoalfsbeticos abtiranos paie los renglones, en Tugar Jde

pestinitenlos al citado go Cose s anngue gend oFincoin siuenie de que

L
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la matriz de 26x26 también se convierte en parte de la clave y se
debera memorizar o escribir.

Otra de las formas de dar mayor complejidad al cifrado es
utilizar una clave que sea de mayor longitud que la del texto en claro
El eifrade Vernam representa el caso limite del cifrado de Vigenére
pues emplea un alfabeto binario y escoge como clave una cadena de
bits aleatoria. Después, se convierte el texto en claro en una cadena
de bits (la cual puede ser su representacion en ASCII). Después, se
aplica un OR-exclusivo® | bit por bit, con estas 2 cadenas; de este
modo, el texto cifrado no puede desbaratarse puesto que todos los
posibles textos en claro son candidatos, 1gualmente probables y no le
proporcionara ninguna informacion al criptoanalista. Para recuperar
el mensaje original se realiza la operacion OR-exclusivo de Ila
secuencia aleatoria — clave — con el ¢riptograma

Enseguida se muestra cémo quedaria cifrado el siguiente
mensaje: “VERNAM?”, utilizando el cifrado Vernam

Primero es necesario encontrar el equivalente de cada letra en
10
codigo ASCII? y anotar su equivalente ¢n bits

V=86=1010110
E=69=1000101
R =82=1010010
N=78=1001110
A =65 = 1000001
M =77 =1001101

Después se proponc una cadena arbitraria, de la misma cantidad
de bits que el texto claro, la cual va a ser la clave Quedando de la
slguiente manera

" Ve tabia XOR en el /\m,nmu, A
\/u wabla del codigo ASCH en el Apéndice A
Se pucde establecer cunlquer ot cqunvalenen de Lo betra on Dits, o~ deenr ne

ceeesarnmente es suocaunalencie en AN
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Texto claro: 101011010001011010010100111010000011001101
Clave: 1111111010106111100010G0010110101010101010

A continuacion para obtener el texto cifrado se realiza la
operacion OR-exclusivo, bit a bit, entre el texto claro y la clave.

Texto claro:  101011010061011010010100111010000011001101
Clave: 11111116101001111006100¢010110101010101010
Texto cifrade: 01010011101100010001116G101100101001100111

Para obtener el texto claro, se debe realizar la operacién
OR-exclusivo, bit a bit, eatre la clave y el texto cifrado. Después se
obtiene su equivatencia en codigo ASCII de cada letra

Las ventajas que tiene este método, conacido como clave de una
sola vez, son las siguientes:

o Debido a que la clave es arbiiraria y de la misma longitud del
texto en claro, cuando no se tiene la clave y se desea
obtenerla serd necesario prebar con cada una de las
combinaciones posibies que nos permita la longitud de la
clave. Es decir, que se tendrian que probar 2" claves para
poder descifrar el eriptograma.

e No sélo se puede vtihzar el cddigo ASCIL sino que se puede
establecer cualquier otro cddigo de tal manera que cada letra
no siempre (endrd la misma equivalencia gue la del eddigo
ASCII

= Con los puntos anteriores se puede decir que este cifrado ¢s
mas completo y complejo en comparacién a los cifrados
deseritos antertormente

b} Transposicién: los clementos del texto son reacomodados  La

transposicion consiste en tercambiar los simbelos del mensaje
ongmal. de tal forma que ¢l enptograma tenga los mismos clementos
que el mensaje onnal pero que sea difieit €oocompiender A
deferencia do o mdtodos de susbtocton, que reemplaran los

clomenion e tenio e cnpe pot o simboelos, es ndlodos de
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transposicién reordenan las letras. Se cambia la posicién de los
caracteres en un mensaje. Por ejemplo, se puede reescribir un texto
corrido © por columnas. También, se puede definir el tamafio para un
vector de cambios v un orden en el que los cambios son hechos. Se
puede usar una clave para ello.

El ejemple mas simple de la fransposicion — transposicion
sencilla — es escribir el texto original al revés. Para el caso del texto
original: SECRETC PERFECTO, el texto cifrado quedaria:
OTCEFREP OTERCES.

Ejemplo: en un vector de tamafic 6 se puede cambiar el primer
caracter por el tercero, ¢l segundo por el quinto y el cuarto por el
sexto. La clave es una palabra o frase que no contiene una letra
repetida.

La finalidad de la clave es la de enumerar las columnas, siendo
la columna uno la que queda bajo la letra de la clave mas cerca al
micio del alfabeto y asi sucesivamente,

El texto en claro se escribe horizontalmente en renglones y el
texto cifrado, se lee por columnas comenzando en la columna cuya

letra clave tiene el valor inferior Es decir, se itercala entre renglones
y és10s se leen en forma secuencial

Para el caso de dos rengiones, ¢! mensaje; SECRETO
PERFECTO.

Qucdaria de la siguiente forma

SCEOQEFCO
ERTPRET

Puesto en {orma secuenciat
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Si se desea complicar mas, el método se puede aplicar
nuevamente.

SEECETRT
COFORPE

Puesto en forma secuencial:
SEECETRTCOFORPE

El requerimiento principal es que la informacion no se pierde, lo
cual indica que las operaciones son reversibles.

2. El nimere de claves utilizadas: si el emisor v el receptor usan la misma
clave, el sistema es llamado cifrado simétrico, de clave simple, de clave
secreta ¢ convencional. Si el emisor y el receptor utilizan diferentes
claves, el sistema es llamado cifrado asimétrico, de doble clave o de clave
publica

3. La mancra en la que el texto es procesado: si el texto es procesado
mediante un cifrador de blogue que opera sobre grupos o blogques de buts
u octetos, generalmente 64 bits u 8 octetos, entonces un bloque de codigo
procesa la cntrada de un blogue de elementos a la vez, produciendo un
bloque de salida por cada blogque de entrada. Esto se aprecia en la
figura 5 2.

Cifrador

1001 0110 1011 61100011 |
en bloques

f g 00 11

Figura 5.2. Cifrador de bloque

PTTLITTITTT10E]

St ose procesa ol testo medianic un cifiador contimuo que opera con
cadenas continuas de datos, gencralmente bits u oclelos, entonees una
secuencir deo codipo procesa los elementos deentiada de manera

-
bl
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continua, produciendo un elemento de sabda a la vez El cifrador
continuo se observa en la figura 5.3.

Cifrader
en bloques

il

Figura 5.3. Cifrador continuo

LTI ) ) 100101101011011

Los sistemas criptograficos proveen las propiedades de seguridad: el secreto
y la autenticidad, lo cual incluye integridad, ademas pueden proveer no repudio.
Mantener en secreto la informacién es la meta histérica de la criptografia v ésta se
zlinea con las metas de la segundad informdtica la confidencialidad y la
integridad. La autenticidad implica que el receptor de un mensaje debe ser capaz de
determinar

a) E! origen del mensaje

by Que el mensaje no fue modificado.

Laseguridad de un sistema criptografico no puede basarse unicamente en los
algoritmos de cifrado y descrifado, sino que también debe darle importancia a la

clave Por cllo, las téemicas de cifrado deben tener las siguienies propicdades

o Para los usuarios autorizados debe ser relativamenic sencillo cifrar y
descifrar el mensajec.

o Fl esquema de aifrado no depende de mantener en seerclo cl algonitmo,
sino de un parametro del algoritmo llamado clave de cifrado.

e Para un miruse {(eriptoanalista) debe ser muy dificil determnnar cual e la
clave de cilrado
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Secreto Perfecto

Shannon determiné las condiciones del Secreto Perfecto basandose en dos
hipétesis principalmente.

1. Utilizar una sola vez la clave secreta.

2. El cripteanalista puede acceder unicamente al criptograma, por lo tanto,
estd limitado a realizar un solo ataque sobre el texta cifrado.

Shannon, de acuerdo a sus hipdtesis anteriores enuncid las condiciones de
secreto perfecto: Si el texto claro X es estadisticamente independiente del texto
cifrado ¥, entonces se puede expresar como: P(X = x | Y = y) = P(X = x), para
todos los posibles valores criptogramas x = ( Xy, Xa, ..., Xm) ¥ todos los posibles
criptogramas vy = (yi,¥2, ¥3, ..., ¥u)- LO anterior significa que la probabilidad de
saber el texto claro dado el criptograma es nula, debido a que el criptoanalista no
puede hacer una estimacion de X (texto claro) con conocimiento de ¥ (criptograma)
que la que haria sm su conocimiento.

5.2 Criptografia simétrica o de clave secreta (DES e IDEA)

Los métodos simétricos son aquéllos en los que la clave de cifrado es la
misma que la clave de descifrado. Para ello, es necesarto que la clave dmicamente
sea conocida por el emusor y ¢l receptor. Dado que fa misma clave es usada para
cifrar y descifrar ¢l mensaje, a cste método de criptegrafia sc le flamé “secreto
compartido™, ¢l térmmo mas formal para este mélodo es la criptografia simétrica
Es importante mencionar que el cifrado convencional también es ilamado cifrado
stumétrico, de clave seereta o de clave sencilla, v éste fue ¢l primer tipo de cifrado
en ultlizarsc a principios de 1970

Un esquema de crfrado convencional cuenta con cinco elementos principales.

1. Teate en clavo: cs ¢l mensaje origmal o los datos que son alimentados
como entrada af algorimo

[ ™)

Algoritmo de cifrador ¢l algontmo gjecuta varas sustituciones v
transfonmaciones sobre ¢l texto en clao

t A
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3. Clave secreta: es también una entrada al algoritmo. Las sustifuciones y
fransformaciones exactas dependen de la clave.

4. Texto cifrade ¢ criptograma: ¢s el mensaje que se produce como salida.
Depende del texto y de la clave secreta. Para un mensaje dado, dos claves
diferentes producen dos textos cifrados diferentes.

5. Alsoritmo de descifrado: se trata del algoritmo de cifrado ejecutado en
reversa. Toma el texto cifrado v la misima clave secreta v produce el texto
original.

Existen dos requerimientos para ¢l uso seguro del cifrado convencional:

a) Se necesita un algoritmo de cifrado fuerie. Como minimo el algoritmo
debe ser tal que un oponente que sepa el algoritmo y que tenga acceso a
une o méas textos cifrados sea incapaz de descifrar el texto o enconfrar la
clave.

b) El emisor y el receptor deben tener copias de la clave secreta en un lugar
secreto y deben mantenerla segura

Es importante notar que la seguridad del cifrado convencional depende de lo
secreta que sca la clave ¥y no de qué tan secreto sea el algoritmo, es decir, el
algoritmo no debe mantenerse en secreto, pero la clave si pues no se puede
descifrar un texto sélo partiendo de la base de que se conoce el algoritmo La clave
utilizada en el cifrado convencional cs llamada clave secreta

Enla criptografia simétrica ¢l cifrado v descifrado se expresan a través de las
sigutentes {unciones’

Cifrado E(K,P)=C Descifrado: DK, C)=P

Donde LK, P) es una funcion de cifrado, K cs la clave seereta, 7 es el texto,
(" es el texto eifrade vy (K, C) es la funcion correspondiente de descifrado. Debido
al meomveniente de la eriptogralia siméiriea, de que s1 se deduce la elave, con ¢lla
se puede descifrar ¢l mensaje v también se podrian creai nuevos mensajes usando
I misma, ¢l requernmicato para un cifrade de clave seercta es que fa scgpuridad del
sistema dependa solo de maniener en secceto la clave de ta mnformacion, lo cual

64
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indica que las funciones de cifrado y descifrado pueden ser publicas sin degradar la
seguridad del sistema.

Un ejemplo de la criptografia simétrica se presenta en la tabla 5.6:

Texte en Clave Criptograma Texto en
clara clare
nugvamente
Nosotros |Sustitucién del texto por| XXX YYY ZZZ Nosotros i
estamos | palabras. lestamos 5
seguros i Nosotros = XXX, Seguros
estamos=YYY,
seguros=/77.
Nosoiros | Incluir palabras al mensaje y|;Que  si  nossiroesi Nosotros :
estamos cada tres palabras se toma|sabemos que estamos|estamos ;
seguros  |dicha palabra para formar el|realmente muy seguros |seguros |
mensaje original. | de comer?

Tabla 5.6. Ejemplo de método simétrico
Norma de cifrado de dates (DES)

La Norma de Cifrado de Datos (DES — Data Encryption Standard) es un
algoritmo para cifrar desarrollado por 1BM e ntreducido en 1977 por el Instituto
Americano de Estandarizacion v Tecnologia, fue aprobado por ta Oficina Nacional
de Normas de los Estados Unidos como una Norma Oficial para la informacién no
clasificada y para ser usada por los sistemas de comunicaciones de los sectores
privado v gubernamental

El DES es un algoritmo de cifrado de bloque, donde Ia lengitud de bloque es
de 64 bits y la longitud de la clave es de 56 bits, si el texio ¢s mas grande enionces
se procesa cn bloques de 64 bits. La norma pide obligaionamente que ¢l DES se
implemente mediante un cireuite integrado electronico. El esquema total det DES
se ilusira en la figura 5.4
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Texto de 64-bits Clave de 56-bits
vy v & v
[ Permutacion inicial ] ( Opcion permutada 1

- N T
Desplazamiento circular

Opcion permutada 2 [ a la izquierda

¥

> p §
Opeion permutada 2 J‘ﬂ— Desplazamiento circular
a la izquierda

v

T K - Desplazamiento circular
Iteracidn 16 kg Opc1én permutada 2 Jq_\ a la izquierda

7
[ Intercambio 32-bits J

v

‘[’énverso permutacion ntcial

e

"
Texto cifrado 64-bits

Figura 5.4. Algoritmo DES

La parte 1izquicrda de la figura 5.4 muestra que el procedimiento para cifrar
sc realiza en tres fases

ay El texto de 04 bits pasa a través de una permuiacidn inicial quc
rcacomada los bits para producir la entrada permutada.

b) Consisie en 16 ieraciones de la misma funcién, la salida de la iteracion
ntmero 16 contiene 64 bits que ¢s una funcion del texto entrante v la
clave, las mitades tequicrda v derecha de la sahida son imtercambiadas
para producir la pre-salida

¢} La pressalida pasa a través de una permutacion que ¢ el mverso de
fncion de permutacion mieial para producir el texto ciitado de 61 bits
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L.a parte derecha muestra la forma en la cual la clave de 56 bits es utilizada
Inicialmente la clave pasa a través de una funcién de permutacion, luego, para cada
una de las iteraciones una subclave () es producida por la combinacién de un
desplazamiento circular a la izquierda y una permutacion La funcién de
permutacién es la misma para cada iteraciém, pero una subclave diferente se
produce debido al desplazamiento repetido de los bits de la clave.

El proceso de descifrado con DES es igual al proceso de cifrado, sélo que la
regla es como sigue: se utiliza el texto cifrado como la entrada al algoritmo DES y
se usan las claves K, en orden inverso, esto es, en la primera iteracion Kis, Kis en la
segunda , asi hasta que K| sea usada en la iteracion niimero 16.

De manera mas detallada el funcionamiente del DES se basa en los
siguientes pasos:

I Del bloque original de 64 bits, se realiza una permutacion inicial fija.

2 Se divide el blogue resultante en dos mitades de 32 bits cada una. Bloque
derecho y bloque izquierdo

%)

Se aplica una funcion fen 16 ocasiones. Calculando LR, para 1 <i <16 de
la siguiente forma:

L=R,) R= 1L, & f (R, K) donde & representa Ia operacion OR
EXCLUSIVA de dos bloques de bits. Las K, son obtenidas a partir de la
clave K.

4 En la iteracion 16 se omite el intercambio, pere termina el algoritmo con
una permutacion final (que ¢s {a inversa de la permutacion imicial). De esta
manera sc regresa al bloque original.

1 DES utitiza las téenicas que fucron sugeridas por Shannon®

a) Confusién: ¢l DLS crea confusion por sustiucion, utilizando dispositivos
de sustitucion no lineales HNamados cajas-8

b) Difusion: fa difusion en DIS se basa en la permutacion utilizando cajas-P
que definen fas permutaciones
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¢) Cifras de preducto: el DES es una cifra de producto, con cifrado
aplicado 16 veces.

d) Transformaciones mezcladas: son aquéllas que difunden mensajes de
alta probabilidad de un espacio de mensaje uniformemente a través del
espacio.

Esta norma (DES), es una transformacién producto, es decir, que utiliza los
conceptos de transposicion y sustitucion, cuyo objetivo es el de hacer un algoritmo
de cfrado tan complicado, de modo que un criptoanalista no tenga ninguna
posibilidad de obtener informacion alguna de un texto cifrado.

Existen dos maneras para fortalecer la norma DES:

1. Incluir caracteres aleatorios en el texto en claro, por medio de una regia
definida. Por ejemplo, todos los n-€simos caracteres son reales v el resto
son solo ruido. Ademds, se pueden insertar mensajes de relleno entre los
que son reales. Este principio s¢ cORoce como cifrador nule, por el cual
se tiene un desperdicio de ancho de banda pero cuyo descifrado es muy
dificil porque la posicion de los caracteres reaies y de los mensajes se
conserva en secreto y se cambia cuando se modifica la clave.

2 Otra manera mas dificil, es hacerla funcionar como un cifrador de flujo,
en el que tanto el transmisor como el roceptor operan sus Cicuwtos
integrados DES en modo de cifrado (opuesto at descifrado)

Alseritmo internacional de cifrado de datos (IDEA)

[l algoritmo internacional de cifrade de datos (IDEA — Inicrnational Data
Encryption Algorithm) es un cifrado de blogue simétrico que fue desarroliado por
Huejia Lar y James Masscy del Instituto Federal Suzo de Tecnologia en 1991, esta
disciiado para ser mas seguro que ¢l DES contra los ataques de fuerza biuta v
diferentes tipos de criptoanahstas IDEA difiere def DES tanio cn la funcion
erativa como en la funcion generadora de subclaves a clectividad de este fipo de
cifrado esta basada en ¢l concepto de merclatr operaciones arifiimcélicas de grupos
algebraicos diferentes La clave es de 128 bits, fo que lace que la blisqueda sca mas
diftet! que para la clave de 36 bits del DEA debido a que la longrud de ta clave e
mavor vopor o tante awmenta ¢l vumere de operaciones antméticas La clanve de
128 B o utihzads nare gencrar 1o subelmves Como en el ES, la entrida ov un

i

WL
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bloque de 64 bits, que se separa en sub-bloques de 16 bits Existen ocho iteraciones
mas una transformacion final. Cada iteracién opera sobre cuatro sub-bloques del
texio y seis subclaves, y la transformacion final utiliza cuatro subclaves. Para la
funcién iterativa, IDEA no utiliza cajas-S. Como el DES, IDEA hace buen uso de
la confusion vy la difusién DES utiliza unicamente operaciones de OR-exclusiva
recayendo en las cajas-S para la confusion . IDEA mezcla tres diferentes
operaciones:

1. OR-exclusiva.
2. Médulo de adicién 2'® (Suma binaria de enteros de 16 bits).

. Mddulo de multiplicacion 2% 4+ 1 (Multiplicacién binaria de enteros de 16
bits)

[F3]

Esto quiers decir que existen operaciones durante el proceso de cifrado,
dichas operaciones se utilizan en tres grupos artiméticos diferentes sobre pares de
sub-bloques con longitud de 16 bits. Los grupos son:

1 Grupo Multiplicativo en e cuerpo Z,. , y se representa con el simbolo
u® an

A

Grupo Aditivo en £, v sc representa con el simbolo 7

Grupo adiive en £, de las 16-tuplas, que son bit a bit, y sc representa

[S)

con el simbolo @™

Las funciones son combmadas de tal mancra que se produce una
transformacion compleja que es dificil de analizar y por consiguiente dificil de
criptoanalizar 1l aleoritmo de generacion de subclaves recae en cl uso de
desplazamicentos circulares v se utilizan de una forma compleja para generar un
iotal de seis subclaves por cada una de las ocho iteraciones de IDIEA

IDEA cstd diseiado para ser mas seguro que DES v parcce que serd
altamente tesstente al criptoandhsis 1DEA es atthizado en el PGP (Pretty Good
Privacy svstem) como una alteinativg

Foda table S 7 puede obseryanse tnag compaiacion cntre ainoos alvontmos
he
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Algoritmo | Tamafio de la | Numero de Operaciones
clave iteraciones matematicas

DES 56 bits 16 XOR, cajas-S
IDEA 128 bits 8 XOR, suma,

multiplicacién

Tabla 5.7. Algoritmos DES e [DEA

5.3 Criptografia asimétrica ¢ de clave pdblica (Diffie-Hellman y
RSA)

Los métodos asimétricos son aquéllos en los que la clave de cifrado es
diferente a la de descifrado. En términos generales, la clave de cifrado es conocida
por todo el publico, mientras que la de descifrado sélo es conoeida por el usuario.

Los investigadores Whitfield Diffie y Martin Hellman, desarrollaron el uso
de una clave asimétrica en 1975 para resolver el problema de poseer una sola clave
simétrica. De esa manerz, todos los que quieran comunicarse posiblemente tienen
un par de claves. Las dos claves utilizadas en un cifrado de clave publica son
llamadas clave plblica y clave privada. Haciendo una analogia con una cerradura,
se necesitaria una clave para cerrarla y otra clave para abrirla.

A este método asimétrico se le conoce como criptografia de clave piblica.
Existe un algortmo de clave piibhica que esta hoy dia temendo una gran aceptacion,
Este cs llamado RSA, nombrada por sus inventores, Ron Rivest, Adi Shamir v
Leonard Adelman

En la criptografia de clave puablica una de las claves es distribuida
ampliamente (su conocimienio sc hace publico) Esto no compromete su clave
privada, ya que ésta no pucde derivarse a partir de la clave publica. La clave
piblica sc da a la persona con quien se quicre mantener comumcacion. Ahora cada
petsona tiene su propio par de claves (publica y privada), de csta mancra la
probabilidad de que alguien divalgue una clave es menor, es decir, la clave pabhica
del par ¢s pablica para que otros la utitlicen, micntras que la clave privada sole la
conoce su ducno. Un proposito general del algoritmo criptografico de clave pliiblica
recae ot que se utiliza una elave para ¢l eifrado v otia diferente para el descifrado.

(\“_‘r
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Un cifrado de clave pablica puede ser expresado a través de las siguientes
funciones.

Cifrado: E(X,P)=C Descifrado: D(Y,C)=P

Donde E(X{,P) es una funcion de cifrade de clave piblica, X es la clave
publica, P es el texto, C es el texto cifrado, D(Y,C) es la funcidon de descifrado
correspondiente , ¥ es la clave privada v X es diferente de Y.

El requerimiento fundamental para un cifrado de clave publica es que la
funcién de cifrado E(X,P) debe ser una funcién de puerta falsa de un solo sentido
para el cual es ficil realizar con una clave piblica, pero dificil invertirlo sin la clave
privada. E! otro aspecto de los algoritmos de clave publica es que estan designados
de tal forma que es dificil deducir Ia clave privada a partir de la clave publica.

Un esquema de cifrado de clave piblica contiene los sigwentes elementos.

1. Texto en claro: es el mensaje o los dates de entrada al algoritmo, es
decir, el texto a cifrar

2. Algoritme de cifrado: el algoritmo de cifrado ejecuta varias
transformaciones sobre el texto en claro.

3. Clave pablica y privada: son un par de claves que han sido
seleccionadas, de tal forma que s1 una ha sido seleccionada para cifrar, la
otra cs uttlizada para descifrar

4. Texto cifrado: este es el mensaje que se produce como salida Depende
del texto original y de la clave

n

Algoritmo de descifrade: este algontmo acepta ¢l texto cufrado y la
clave dada y produce el texto orrginal

Los pasos csenciales de este algoritmo son los siguienies

I Cada usuario geneta un par de claves para que scan usadas en ¢l cifrado v

aeseifrado de mensajes
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2. Cada usuario coloca una de las dos claves en un registro publico u ofro
archivo accesible, a ésta se le lama clave piblica. La otra clave se
mantiene en privado, cada usuario mantiene una coleccion de claves
publicas que obtiene de ofros.

3. 81 el individuo B desea enviar un mensaje privado al individuo 4,
entonces B cifra el mensaje utilizando la clave publica de 4.

4. Cuando 4 reciba el mensaje, lo descifrara utilizando su clave privada. No
existe otro receptor que pueda descifrar el mensaje porque sélo 4 ccnoce
la clave privada de 4.

Todos los participantes tienen acceso a las claves publicas, y las claves
privadas son generadas localmente por cada participante y nunca son distribuidas.
Si el participante protege su clave privada, la comunicacion es segura, en cualquier
momentc el usuario puede cambiar la clave privada y publicar la clave publica para
reemplazar a la antigua.

Los sistemas criptograficos asimétricos pueden clasificarse, dependiendo de
SU US0, €n tres categorias:

a) Cifrado y descifrado: el emisor cifra un mensaje con la clave pubiica del
receptor

b)Y Firma digital: el emsor “firma”™ un mensaje con su clave privada La
firma cs realizada por un algoritmo criptografico apiicado al mensaje o al
bloque de dalos que es una funcién del mensaje

¢) Intercambio de claves: dos lados cooperan para intercambiar una clave
de sesiom

Algunoes algortmos son convenienies para las (res aplicaciones, mieniras que
otros solo pueden ser utilizados para una o dos de las aplicaciones, la tabla 58
indica Tas aphcaciones soportadas por los algorntmos RSA y Diffie-tellman
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Algoritmo Cifradoe/Descifrado | Firma | Intercambio
digital de claves
RSA Si Si Si
Diifie-Hellman No No Si
Tabla 5.8. Aplicaciones para los sistemas criptograficos de clave piiblica

Algoritmo RSA

Uno de los prnimeros esquemas de clave publica es el algoritmo RSA
desarroliado por Ron Rivest, Adi Shamir y Len Adleman en MIT 1978. El
algoritmo estd basado en la dificultad para realizar factorizaciones de numeros
largos. RSA es un bloque cifrador en el cual el texto original y el texto cifrado son
enteros entre el 0 v »-1 para cualquier a.

El cifrado y descifrado son de la siguiente manera para algun bloque de texto
M v un bloque de texto cifrado -

C=M"mod #
M= C’mod » = (M**mod # = M mod

Tanto el receptor como el emisor deben saber los valores de n y ¢, y sélo el
receptor conoce el vator de d Este es un algoritmo de cifrado de clave publica con
una clave publica de KU= {e,;n} y una clave privada de KR={d,n} Para que este
algoritmo satisfaga ¢l cifrado de clave piblica, deben cumplirse ios siguientes
requerinientos:

1. Es posible encontrar valores de e, d, » tal que M = M mod # para toda
M-

2. Esrelativamente factl calcular My C para todos los valores de M<.
3. No es facuble detenmmar o dados e v 1

1.os dos primeros requerimientos son faciles de cumplir y ¢l tereero se logra
cuando los valores de ¢ v 7 son muy grandes

Los pasos del algontmoe RSA sen los sigientes

EoSeseleecronng dos pumeros pamarios, s
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5.

. Se calcula ¢} producto n= p x g, el cual es el modulo para cifrar y

descifrar.

. Se obtiene ¢(n), que es el ntmero de enteros positivos menores que 7 y

relativamente primos de #.

. Se selecciona un entero e que es relativamente primo a 6(n)!'  El maximo

comun divisor (med) de ¢ y ¢(n) es 1.

Finalmente se calcula ¢ como el inverso multiplicativo de e, médulo ¢(n).

El algoritmo RSA se resume en la figura 5.5.

Generacién de la clave

Seleccionar p,q P Y 50N Primas
Calcularr=p x g

Calcular ¢(m) = (p-13(g-1)

Seleccionar el entero e med(d(m),e) =1 : 1<e< d(n)
Caicular d=c¢" ' mod $(n)
Clave publica KU={e,n}
Clave privada KR={d.n}
Cifrado

Texto original: M<n

Texto cifrado; C=M"(mod n)
Descifrado

Texto crado. C

Texto original M=C%mod n)

Figura 5.5, Algoritmo RSA

ol bentare codebe seoan numero i s osen divesor de oln)

N
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Algoritine Diffie-Hellman

El primer algoritmo de clave piblica que definia la criptografia de clave
publica — generalmente se hace referencia a este algoritmo como el intercambio de
clave de Diffie-Hellman — , fue introducido por Diffic y Hellman en 1976, los
cuales propusieron que se utilizara dicha idea para distribuir las claves secretas de
cifrado,

El propésito del algoritmo es habilitar a los dos usuarios para intercambiar
una clave secreta de manera més segura que puede ser utilizada para el subsecuente
cifrado de mensajes. El algoritmo sélo se limita al intercambio de claves.

El algoritmo Diffie-Hellman basa su efectividad en la dificultad de lograr el
céleulo de logaritmos discretos. Brevemente se puede definir el logaritmo discreto
de la siguwente manera, primero se define una raiz primitiva de un numero primo p
como aquélla que genera todos los enteros de 1 a p-1. Esto es, si ¢ es una raiz
primitiva del nimero primo p, entonces los nameros:

-1

amod p, a'maod P, . a modp

son distintos y contienca los enteros de 1 a p-1 en alguna permutacion.

Para cualquicr entero 4 y la raiz primitiva a del nimero primitivo p, uno
puede encontrar un unico exponente / tal que h=a¢' mod p» donde 0< i < (p-1)

Ll exponente 1 es referido al logaritmo discreto o indice de b para la basc o,
mod 2 Este valor es denotado como mnd, ,(#)

En ¢l algormtmo Diffic-Hellman existen dos nimeros, uno es un nimero
primo g y ¢t otro un entero o que ¢s una raiz primitiva de ¢ Suponiendo que los
usuarios Ay 5 descan mtercambiar una clave. Ll usuario 4 selecciona un entero de

) X L i
manera aleatoria X<y y calcula Y a~o mod ¢ De manera similar, el usuario 3
de manera independiente sclecciona un nimere entero aleatorio X<y v caleula

Y, .
Y, w mod ¢ Cada lade mantene el valor de Ven privado v hace que ¢l valor

de o sea conocido por el lade contiarie Bl usuano 4 caleula K (Y,) mod ¢ v ol

L . .
tsuario Socaleuly o clive como (Y ) mod o Fstos cafeulos producen
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resultados idénticos. Debido a que X, v Xz son privadas, un oponente solo puede
trabajar con: ¢,a, Ya v Yg. Entonces el oponente estd forzado a tener el logaritmo
discreto para determinar la clave, el logaritmo discreto no es computacionalmente
factible, excepto para ciertos valores de g. La seguridad del algoritmo recae en el
hecho de que es dificil calcular los logaritmos discretos.

El algoritmo de Diffie-Hellman se resume en la figura 5.6.

Elementos publices globales
q NUMero primo

o o<y y una raiz primitiva de g

Generacisn de la clave del usuario A
Seleccionar X, privada Xa<q

X
Calcular Y, piiblica Yi=c “modg

Generacion de la clave del usuario B
Seleccionar Xy privada K<y

-

Calcular Y); piiblica Yy = “nod g

Generacion de la clave secreta por el usuaric A

X,
K=(Yy) " mod g

Generacidén de la elave secreta por ol usuario B

A
K={Y,) modg

Figura 5.6. Algoritino Diffie-Hellman

3
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6. SEGURIDAD EN UNA ORGANIZACION

$.1 Misidn de [a organizacién (sus objetivos)

En la actualidad, la dependencia de las organizaciones en su informacion ha
crecido al punto de ser considerada como uno de sus activos mas importantes. A
través del tiempo, las necesidades del intercambio electronico de informacion ha
sido uno de los principales retos de cualquier organizacidn, como respuesta a
dichas necesidades se establece una infraestructura que permita brindar los
servicios necesarios a sus clientes, socios comerciales y empleados. Esta
infraestructura se basa, principalmente, en el establecimiento de redes, que son
grupos de computadoras y dispositivos periféricos relacionados (impresoras,
unidades de CID-ROM, etc.) — conectados a través de un canal de comunicaciones —
jos cuales son capaces de compartir archivos y otros recursos enfre varios usuarios

E! principal objetivo™ informético de la organizacion es dar proteccion y
seguridad a su informacién, para ello es necesario establecer las normas, politicas y
estandares de seguridad para los sistemas distribuidos que procesan, almacenan y
transmiten informacion, a fin de minimizar riesgos en su integridad,
confidencialidad v disponibitidad.

Las ventajas que ofrece el plantear objetivos o misiones"” en la organizacion,
earantiza que la informacién manejada dentro y fuera del sistema central de la
organizacién, cuente con los elementos necesarios para asegurar su proteccion
contra alteracion, divulgacidn, malversacion o negacion de acceso no autorizados,
permitiendo la continuidad de las operaciones en las areas de negocio
principaimente o cn dreas donde se maneja informacion sensitiva .

0.2  Definicion de potitica

La politica de seguridad, en ¢l mundo real, cs un conjunto de leyes, reglas y
practicas que regulan la mancra de dingir, proteger y distribuir recursos en una
organizacion para llevar a cabo los objetivos de seguridad informatica dentro de la
nmisma

Y Objetivo fin, abjeto, térmimo de un aclo

" Miston apostolado, predicacton Deber moral que a cada hombre fe impone su
condie1dn o estado

"Lz mfoumacion sensitng os aquéhia gue es ¢lasilicada como seerela, conlicencal

O I A

v
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La politica define la seguridad de la informacion en el sistema central de la
organizacion, por lo tanto, un sistema central es seguro si cumple con las politicas
de seguridad impuestas para esa organizacion. La politica especifica qué
propiedades de seguridad el sistema debe proveer. De manera similar, la politica
define la seguridad informatica para una organizacién, cspectiicando tanto las
propiedades del sistema como las responsabilidades de seguridad de las personas.

Una politica de seguridad informética debe fielmente representar una
politica del mundo real y ademés debe interactuar con la politica de recursos, por
ejemplo, politicas en ¢l manejo de bases de datos o de transacciones. En ¢lla, se
deben considerar las amenazas contra las computadoras, especificande cudles son
dichas amenazas y cdmo contraatacarlas. Asi mismo debe ser expresada en un
lenguaje en el que todas las perscnas involucradas (quienes crean la politica,
quienes la van a aplicar v quienes la van a cumplir) puedan entender.

6.2.1 Principios fundamentales

A través de las leves, reglas y practicas que reflejen las metas y situaciones
de la organizacidn, ellas también reflejan los principios que se aplican en general,
éstos se detallan a continuacion

a) Responsabilidad individual: las personas son responsables de sus actos
El principio implica que la gente que estd plenamente identificada debe
estar consciente de sus actividades, debido a que sus acciones son
registradas, guardadas y examinadas.

b) Autorizacién: son reglas explicitas acerca de quién y de qué manera
puede utilizar los recursos

¢) Minimo privilegio: la gente debe estar autorizada tica y exclusivamente
para acceder a los recursos que necesita para hacer su trabajo

d) Separacién de cbligaciones: las funciones deben estar divididas entre las
diferentes personas relacionadas a fa misma actividad o funcion. con el {in
de que ninguna persona cometa un fraude o ataque s s defectado. La
separacton de obligaciones funciona mejor cuando cada una de las
personas involueradas tiene diferentes actividades v puntos de vista

e} Auditoriar ¢l tabago v los resultados deben ser monmtorcados durante su

IO v hasta despues dooser wernunado Lna reviston de Tos eristios,
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donde se guardan las actividades, ayuda para realizar una reconstruccion
de las acciones de cada individuo.

f) Redundancia: el principio de redundancia afecta al trabajo y a la
informacion. Miltiples copias son guardadas con importantes registros y
dichas copias son frecuentemente almacenadas en diferentes lugares.

g) Reduccién de Riesgo: esta estrategia debe reducir el riesgo a un nivel
aceptable, haciendo que el costo de la aplicacion sea proporcional al
TIesgo.

Roles, papeles o funciones en ¢l munde real, de la politica de seguridad

La politica de seguridad involucra papeles que se repiten en muchas
situaciones y tfambién en aplicaciones especificas. Para documentos
realizados en papel, se aplican los siguientes roles genéricos:

a) Originador (auter): es la persona que publica un documento,
frecuentemente ¢l auvtor o el director, es el responsable de la
unidad.

b) Autorizadoer: es la persona que tiene el control sobre el documento
v quien puede autorizar o denegar el acceso al mismo para editar,
copiar, lecr, etc. El autorizador puede o no scr cl autor

¢) Custedie: ¢s la persona que fisicamente guarda el documento y
lleva a cabo los propositos del autorizador sobrc la mancra de
accederlo

d) Usuarie: cs la persona que lee y/o modifica el documento

S1 ¢l medio no es un documento pero si ¢s una transaceléon comercial,
otros roles o funciones entran en accidn, inciuyendo

2) Creador cs la persona que disefia la transaccion y cseribe las
reglas sobre los pasos a seguir,

I Cliente: e la persona que cn st nombie se Heva a cabo la
} |
lransaceion
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c) Ejecutor: es la persona que efectivamente realiza la transaccidn en
nombre del cliente, paga un cheque, abre una cuenta, etc.

d} Supervisor: es la persona que verifica que las acciones, resultades
y controles se hayvan Hevado a cabo conforme a lo establecido por
el creador.

Politicas en el mundo real, para confidencizlidad

De las tres propiedades de seguridad mas importantes
(confidencialidad, integridad y disponibilidad), las dos primeras reflejan
claramente las propiedades en el mundo real. Algunos documentos
importantes son guardados en secreto para cualquiera, excepto para ¢l propio
creador. Tipicamente, los documentos son agrupados o clasificados de
acuerdo al tipo de confidencialidad que se necesite.

La politica puede ser indicada como una relacién entre la clasificacién
del documento v la posicién o cargo de la persona. Por ejemplo, en la politica
de confidencialidad militar de Estados Unidos, tanto los documentos como
las personas tienen diferentes niveles de clasificacion® Super secreto (top
secret), secrete (secret), confidencial {confidentral) o no clasificado
(unclassified)

Politicas y controles para la integridad
La admmistraciéon en el control de la politica csia dirigida

principalmente a la integridad més que a la confidencialidad v csto se ha
dade principalmente porquc para la mayoria de las aplicaciones cmpleadas

en ¢l mundo real - comecrcizles, militares, de tipo médico, sistemas
financieros — es mas importante mantener la integridad de fos datos ya que
cada vex sc necesita automatizar mas  actividades —  sistemas  de

comunmicacion, control del trdfico de  aire, lanzamicnto de  misiles,
tratanuentos con radiacion - que requicren de dispositives y aplicaciones
mas complejos. de al mancra que también cs necesarto mantener ia
mtegrnidad  de éstos vy la mtegndad  de los datos que procesan YA

ta Secuse Compuime, Hhreats and Safeguards BoU A L Me Graw

IR
Sumniets, Ki
107

Tl 19975
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confinuacién se mencionan algunas de las politicas de integridad mas
comunes e importantes:

a) Politica de acciones autorizadas: estabiece que la gente puede
realizar las acciones para las que estd autorizada, esta politica aplica
para importantes medios, fales como el dinero que estd en la caja
registtadora de un restaurante (por ejemplo); cualquiera puede
recoger una servilleta del suelo, pero no todos pueden meter mano a
la caja registradora.

b) Politica de control supervisor: ciertas acciones deben ser
aprobadas por un supervisor.

¢) Politica de rotaciém de obligaciones: una tarea no debe ser
realizada siempre por la(s) misma(s) persona(s).

d) Politica de contre! de “n” persenas: requiere que la gente coopere
para llevar a cabo una accidn.

e) Pelitica de secuencia de operaciones: requiere que los pasos de
alguna tarea deben llevarse a cabo en un orden especifico.
Frecuentemente esta politica es combinada con la separacion de

L 27

obligaciones v “n” personas de control, asi que una persona o grupo
diferente realiza cada paso de la secuencia.

Politica de cambio restringido: requiere que la informacion sea
cambiada sicmpre cn la forma prescrita y estructurada, cs decir, que
desde que se diseiia la politica hay que considerar que se pueden
presentar cambios y éstos pueden realizarse respetando y siguiendo
determimados procedimientos que se hayan elaborade previamenic

=3

g} Politica de atribucion de cambies: tienc como objctivo venificar
la validez de la informacion

Coliticas de seguridad en el mundo real, de lo computacidn

Priniero, la politica de seguridad debe reflejar ficlmente ¢l mundo real
Lste sigmifica que debe ser especificada sim ambiguedades Segundo, las
noiiticas seleccionadas deben ser hicchas soore la siuscldn actaal de los
sisteinas coneetados e red  Una politica de sepundad deoe estar espectiicada

<iuinJdocumento espoctal paia al proposie redactada en on lenauage nataral,

26
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claramenie y sin ambigiiedades posibles. El documento debera especificar
qué propiedades de seguridad se pretenden cubrir con la aplicacién de las
politicas v la manera de usarlas.

6.3 Definicién de modelos

Un modelo de seguridad es la presentacion formal de una politica de
seguridad ejecutada por el sistema. El modelo debe identificar el conjunto de reglas
y practicas que regulan cdmo un sistema maneja, protege y distribuye informacion
delicada.

Los modelos de seguridad pueden ser de dos tipos:

L. Modelo abstracto: se ocupa de las entidades abstractas como sujetos v
objetos. El modelo Bell LaPadula es un gjemplo de este tipo.

2. Modelo conmcreto: traduce las entidades abstractas a entidades de un
sistema real como procesos y archivos.

Ademds los modelos sirven a tres propasitos en la seguridad informatica:

1. Proveer un sistcma que ayude a comprender los diferentes conceptos. Los
modelos disefados para este proposito usan diagramas, analogias, cartas.
Un ejemplo es la matriz de acceso

2. Proveer una representacion de una politica general de seguridad formal vy
clara. Un ejemplo es el modelo Bell-LaPadula.
3. Expresar la politica exigida por un sistema de computo especifico
Es importante mencionar que los modelos {ormales se basan en méiodos de
logica matemdtica y algunos campos de matematicas apheadas, lo cual incluye

teoria de informacién, (coria autdmata, (coria compleja v estadistica.
6.3.1 Criterios
Al asumir que la politica de scpundad es realmente la aproprada. exisien

eriterios que un modelo de seguridad debe segunr 2 medida cue se va desarrollando
pata consuderarse un buen imodelo Por lo tanto, un modelo de seouridad debe
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1. Represenfar de manera vilida y precisa Ia politica de seguridad: los
creadores del modelo deben explicar de manera clara como el modelo
comresponde a la politica y deben justificar la validez de las
correspondencias.

3. Ayudar a entender a través de expresiones enfocadas y exactas y
pruebas de propiedades: un modelo ayuda a la comprension iras aclarar
conceptos v expresarlos de manera precisa, lo cual enfoca la atencion
sobre 1o esencial. Se entiende el problema con lo que se deriva de los
axiomas del modelo.

3. Soportar un anilisis de seguridad: un modelo debe soportar decisiones
sobre seguridad y la pregunta de si existe algin estado del modelo en
donde una propiedad especifica de seguridad no se maniiene.
Desaforiunadamente existe una tension entre la seguridad y la precision,
si el modelo est4 restringido de manera que la seguridad puede decidirse,
no se representara una politica de seguridad demasiado precisa.

4. Soportar la creacién y verificacién del sistema: un sistema basadc en
un modelo debe ser razonable para construirse v debe trabagar de manera
adecuada.

5. Permitir que los sistemas sean modelados en partes y después umirlas:
debe ser posible modelar sistemas complejos en partes y despuds umr
estas partes, de esta manera cada partc sera mas clara y su verificacion
simple v correeta.

6.3.2 Modelos de conirel de acceso

Los modelos de control de acceso identifican las reglas necesanas para que
un sisterna lleve a cabo cf proceso que asegura que todo acceso a los recursos, sca
an acceso aulorizado. Estos modcios refuerzan el principio {undamental de

seeuridad de autorizacion, ya que éste protege tanto 2 la confidencialidad como a la
integndad

Los modelos de control de acceso son
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6.3.2.1 Modelo de la matriz de acceso

Este modelo fue desarrollado a principios de los afios 70°s para los
sistemas operativos debido a los problemas de protecci6n presentados en los
sistemnas multiusuarios. Se trata de un modelo simple e infuitivo y permite
expresar varias politicas de proteccion. El modelo de la matriz de acceso
relaciona sujetos, objetos vy derechos. Estos elementos se descmben a
continuacion:

a) Objetos: representan los recursos que seran controlados como
archivos o areas de memorias.

b) Sujetos: son las entidades activas del modelo como los usuarios o
los procesos ejecutados por el usuario.

¢) Derechaos: representan un tipo de acceso hacia el objeto como leer,
escribir © gjecutar.

La matriz de acceso estd formada por un renglén para cada sujeto y
una columna para cada objeto, la celda especifica los derechos que el sujeto s
tiene sobre ¢l objete ¢ - la notacién empleada es AM[s,o]. Por lo que un
rengléon de la matriz de acceso corresponde a una lista de capacidad (lista de
todos los derechos del sujeto) y una columna corresponde a una lista de
control de acceso (lista de todos los derechos que tienc el sujeto sobre cf
objeto) Lo descrito se muestra de manera clara en la figura 6 1.

Objetos

Sujet . .
HIeto lista de capacidad

para “'s”

Lrsta de contrel de aceeso para o™

Tlenren 6.0 Ml deoacceso
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Este modeio puede representar muchas politicas de control de acceso
que aseguran la confidencialidad (esto se logra controlando la lectura de los
ob_]etos) y la integridad (tras controlar las modificaciones a los objetos vy la
invocacion de los programas). Maneja lo que se conoce como control de
acceso discreto (DAC) va que la matriz de acceso puede ser cambiada de
manera discreta por aquéllos que autorizan. En este modelo se especifica
quién eres y con quién estas relacionade ademas de que el sistema indica lo
que te estd permitido hacer.

Para que un sistema sea mas util, la matriz de acceso no debe ser
estitica, entonces los sujetos, los objetos y los derechos suelen ser
cambiantes. Esto indica que el modelo debe incluir operaciones para cambiar
la matriz de acceso, es decir, ciertas operaciones para crear o destruir sujetos
y objetos y para crear o borrar derechos. Sin embargo, debe tomarse en
cuenta lo que un cambio en el modelo implica y lo que puede lograr el sujeto
con dichos cambios

Modelo HRU

El modelo HRU fue creado por Harrison, Ruzzo y Ullman en
1976 al tratar de mejorar el moedelo de la matnz de accese, debido a
que éste era débil con respecto a la seguridad ya que de manera general
n¢ toma en cuenta lo que un cambice en el modelo implica.

El modelo HRU define un sistema de protecccion que se
encuentra constifuido por dos elementos

a) Un conjunte de derechos genéricos: donde cse conjunto
representa los tipos de acceso del sujeto hacta ¢l objeto como
leer, escribir, borrar, modificar, cjecutar,

b) Un conjunte de comandes: donde un comando cuenta con
una paric condicional v una principal, la condicional prucba
la presencia de ciertos derechos en la matriy de aceeso, 81 la
prucba es exitosa la parte principal se ¢jeenta realizando una
serie de operaciones primitivas que cambian la conbigaracion
de proteceron Las operaciones primuivas erean v destiuyen
obietos v sujetos, afiaden o bortan derechos en la matis de

ACTCHT
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El modelo HRU es sencillo v se encuentra disefiado para
contestar preguntas fundamentales. Ademés, mejora la seguridad
puesto que verifica $i realmente se trata de un sujeto autorizado y
contempla que un cambio en [a matriz de acceso no permite a sujetos
no autorizados obtener derechos,

El resultado importante del modelo es que no estd a discusion si
una configuracion dada es segura para un determinado derecho. Adn
cuando este resultado acerca de la matriz de acceso es fundamental,
s6lo aplica a un sistema de proteccion general y no restringido ya que
para un sistema restringido monoperacional {(donde cada comando se
compone de una sola operacidn primitiva) la seguridad estd a
discusién pero el procedimiento de decision es comptacionalmente
complejo, lo cual no es practico.

Otros rasges del modelo de la matriz de acceso

Los siguientes rasgos aparecen en diferenies versiones del
modelo de la matriz de acceso

1. Transferencia de derechos: en algunos sistemas los sujetos
pueden recibir derechos que son transferibles, es decir, el
sujeto puede transferir ¢l derecho a otro sujeto. Esta
transferencia es descrita como una copia de bandera, si dicha
copia s¢ afiade a un derecho en una celda, significa que un
sujeto puede copiar ese derecho a otra celda en fa columna o.
escogiendo si se puede ¢ no copiar la bandera también

Z. El monitor de referenciz: algian mecanismo que monitorea
todos los accesos a los recursos Esie mecanismo asegura
que cada acceso sca autorizado por la matriz

3. Peticiéon v decisidn de acceso: una peticion es el cvenio
sobre ¢ cual ¢l momtor de referencia mterviene sto es, ol
sujeto s prde aceeso de tipo - sobie ol objeto o La decisién
permite o miega la peticton o Ja convierte en ofra peticion i

nio, ottos elementos deben ser tomados ¢n cueniz

este 1
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a) Reglas de validaciégn de accese: especifican cémo el
monitor de referencia decide el destino de la peticion, es
decir, cdmo realiza ia decision.

b) Reglas de auterizaciém: especifican cdmo la matriz de
acceso puede ser modificada.

En la figura 6.2 puede observarse una peticion de acceso y la
forma en la que el monitor de referencia interviene.

Matriz
de aceeso

Reglas de validacién
de acceso

Peticion
de acceso

(_Sujeto ——>>

:

!

Monitor de referencia

Decision

Operacidn
de acceso

=

Figura 6.2. Monitor de relcrencia

6.3.2.2 Medelo Take-Grant

Ya que un renglon de la matriz de acceso puede scr visto como una
lisia de capacidades especificando todos los derechos del syjeto asociado con
ese renglon Existen dos maneras principales para implementar el control de

aceeso

a) Listas de contrel de acceso: una lista de control de acceso
contiene todos los dercchos que tiene el sujeto sobre ¢l objeto

by Capacidades:

831143

capacidad s¢ define COMO

(ohypein, derechaos, mmers aleatore), ¢l nlmero asegura que no

hava falsificacion de capacidades

‘ J“, N RN

oty
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Debido a que las capacidades no pueden ser falsificadas, pueden pasar
sin la intervencién de un monifor, esta propiedad de las capacidades
contribuye a dar gran importancia a la flexibilidad en el disefio de sistemas,
los sistemas operativos y las arquitecturas de hardware han sido disefiados
con base en las capacidades.

Los modelos Take-Grant se encueniran estrechamente identificados
con los sistemas de capacidad. Estos modelos representan el estado de
proteccidn mediante una grafica dirigida, los elementos utilizados en este
modelo son:

a) Vértice sélido: representa un sujeto. Ei simbolo que lo representa

es Q. Ej. Vértice b

b) Vértice abierto: representa un objeto Se representa mediante el

simbolo O. Ej Vértice c

¢) Lirea dirigida: va de un vértice a otro y representa un derecho que
el sujeto tiene sobre el objeto. E) o

d} Vértice mixto: representa a un sujeto o a un objeto. Su simbolo es
&.

Algunos de los elementos mencionados se observan en {a figura 6.3

04
O—;}O

b C |

Figura 6.3. Elecmentos del modela Take-Grant

Un modelo Take-Grant cspecifica un conjunto de reglas  para
transformar las graficas de proteccion Estas reglas controlan la forma en la
que los derechos pueden ser pasados de un sujeto a otro Al vanar las reglas
se obticnen dhiferentes modelos Take-Grant, por ciemplo, cuando se emplean
las reglas Create (creary v Remove Gemoverd, el madelo mdica como fos
VETTCes se aidden v se gratent, pero sise cnplean fas reglas Grant (ceneecer)
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v Take (tomar), entonces se indica ¢como un sujeto concede derechos a otro o
coémo adguiere log derechos de otros,
En este modeio existen dos reglas principales:

2) Regla Grant: ésta afiade una nueva linea {f) de un vértice (v) a
otro (z), esto es posible porque un primer vériice (x) concede al
segundo (y) la habilidad de crear la nueva linea (B) hacia el tercer
vértice (z), esto se debe a que el primer vértice (x) concede el
derecho al segundo (y) porque la linea (3) estd incluida en los
derechos del primero (x) sobre el tercer vértice (z) . La figura 6.4
representa esta regla.

L
O Ee®
X ¥ z X y z
G G

Figura 6.4, Regla Grant

b) Regla Take: afladc una linea () del primer vériice (x) hasia el
tcrcere (2), este se debe a que el primer vérlice (x) toma del
segundo (y) el derecho de realizar la linea (B) hasta el tereero (7).
Isia regla puede observarse en la figura 6 5

Fieara 6.5. Regla Take
Fimodelo Take-Grant es mias restnictinvo delido a0 gue fiene
reglas particulares para ransformar la gralics de profeccion, lo cual

s que fas decrvones de seonmidad sean posibles
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6.3.2.3 Modelo Bell-LaPadula

Una de las limitaciones del control de acceso discreto (DAC) es su
vulnerabilidad a los ataques de los Caballos de Troya, esto se debe a que el
Caballo de Troya se ejecuta con los derechos del usuario que lo nvoca sin
desearlo ni saberlo, por lo tanto el control de acceso es incapaz de protegerse
comtra esto. Para intentar resolver dicho probleina, se recurre a un modelo
mandatario de control de acceso (MAC), el cual restringe lo que pueden
hacer los que autorizan. Este modelo recibe el nombre de Bell-LaPadula ya
que fue desarrollado por D. E Bell. y L. J. LaPadula en 1976.

El modelo Bell-LaPadula (BLP) formaliza Ja politica de seguridad
multinivel (la politica multinivel es aquélla que clasifica la informacién en
cuatro nrveles: no clasificado, confidencial, secreto y ulira secreto. La
infermacién es descrita en términos de compartimentos los cuales
representan el asunto del sujeto. El nivel de seguridad o clase de acceso de
un documento es la combinacion de su nivel y conjunto de compartimentos
Cualquier persona autorizada, recibe un permiso para un cierto nivel, de esta
marnera tanto las personas como la informacidn, tienen niveles de seguridad o
clases de acceso. La politica indica que las personas pueden iener acceso a la
informacion que se encuenira hasta su nivel autorizado) y esta politica tiene
coimo objetivo controlar el flujo de la informaeion, el modelo también ayuda
en la construccion de sistemas cuya seguridad puede ser verificada.

BLP es un modelo de maquma de estado como muchos moedelos de
scpurtdad de computadora donde se ve a los sistemas como una tripleta
(S, 1. F) donde se ticne un conjunto de estados 5. un comunto de posibles
entradas / y una funcidon de transicion /7 que transfierc al sistema de un
estado a otro

Ll modele conuene los siguientes elementos
a) Sujetos

0y Objetos

¢ Medos de aceesor como leer v esenbir

’

) Wiveles de seeurioed
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Un estado de seguridad se encuentra definido por tres propiedades que
Intentan expresar la politica de seguridad:

a) Propiedad de seguridad simple (ss-property): expresa la politica
de autorizacidn-clasificacion.

b) Propiedad estreila {(star-property): representa la politica del flujo
de informacién no autorizado de un nivel alto a uno bajo.

¢) Propiedad de seguridad discrecional: refleja el principie de
autorizacidn y se expresa en una matriz de acceso.

Se observa que un estado del sistema satisface la propiedad de
seguridad simple si para cada elemento del conjunto de acceso actual, el
nivel de seguridad del sujeto domina el nivel de seguridad del objete. La
propiedad estrella se satisface si para cada acceso de escritura en el conjunto
de acceso actual, el nivel del objeto es 1gual al nivel actual del sujeto y para
cada acceso de lectura, el nivel del sujeto domina al nivel del objeto. Esta
propiedad asegura que si el sujeto tiene acceso de lectura a un objeto y
acceso de escritura a otro, entonces ¢l nivel del primero se encuentra
dominado por el mivel del segundo La propiedad estrella representa la
politica de que un sujeto no puede copiar informacién de un nivel mds alto a
un objeto de nivel mferior

El modelo BLP se ha utilizado como base para muchos sistemas
concrelos ya que cstos modelos deben ser una mterpretacion valida del
modelo abstracto BLP.

Algunas consideraciones del modelo son

[. Limitaciones de los modelos de control de aceeso: un modelo de
control dc acceso solo pucde expresar de un modo general la
politica multinivel, es decir, un modelo de este tipo no puede ser
tan preciso en este aspecto como lo cs un modelo de {lye de
EI]E-UI'H]E]CI(’)I]

b~

Restricciones de Ia propiedad estrella: BLP prohibe ¢l flujo de
miormacion de un alto nivel a uno ndenor La suposicion es que
cuatouter Mo es egun alente o fustonan divvisas seectones
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3. Sujetos confiables: el modelo muestra que no hay presiones sobre
como los procesos confiables pueden violar la propiedad estrella,
cada sistema que es desairollado realiza sus propias reglas sobre lo
que pueden realizar los sujetos confiables

4. Estado incompleto del modelo: el modelo BLP trabaja con ¢l
conjunto de acceso actual, el cual no modela de manera explicita
ias lecturas y escrituras actuales, para lo cual se necesitan modelos
suplementarios que aseguren que las lecturas y escrituras sean
consistentes con el conjunto de acceso actual.

5. Canales emcubiertes: ¢l modelo no trabaja con informacién que es
transmitida de manera indirecta, mejor conocida como canales
encubiertos. Un sujeto puede transmitir informacion a otro a iravés
de recursos que estén compartiendo.

6. Tramsicién segura de estado: un sistema puede ser seguro segun
et modelo BLP, pero ain muesira transiciones no seguras, este
problema puede corregirse s se afiaden al modejo condiciones
necesarias para transiciones scguras del estado.

6.3.3 Modelos de flujo de informacion

Una meta de las politicas de scguridad es proteger la mformacién Los
modelos de control de acceso se aproximan a dicha meta indirectamente, s
relacionarse con la informacion pero si con objeios (tales como archives) que
contienen mformacion

Teoria de la informacién

La (corfa de la informacion, la cual fue desarroilada por Claude
Shannon para tratar con la comunicacion, pravee una vision sistematica de la
mformacion La tcoria de la informacién ha sido usada en Jes modclos dc
fhizio de mformacion y esta relacionada con otros problemas y métodos de la
seguridad de las computadoras

La teoria de la mformacion define la mfoimacion en térmmos de
incertidumbre Al proporcionar mtormacion se climma la meertidumbre Por
cicmplo Uiy carrera ontre (res competidores, coil ung calegoriy mavor, e
NS OIS que wna cartenn entte dos compendores B coneepto de da

-
Hl
i
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entropia captura esta 1dea. Los elementos que considera la teoria de la
informacién son:

a) Entropia: una variable aleatoria, tal como el resultado del
fanzamiento de un dado, tiene un conjunto de posibles valores,
tales como 1,2,3,4, 5 y 6. La entropia de una variable aleatoria
depende de las probabilidades de dichos valores. Supongamos que
X es una variable aleatoria y que toma un conjunto finito de valores
con probabilidades:

Pis ..., Pk - . .Pa La entropia A de X esta definida como:

H(X)=X
() rPrlogarr o
1
H(X)=Y
(X) 2 py logy
Pk

Ejemplo: Una carrcra que tienc dos competidores, 4 y 5, los cuales
tienen las mismas posibilidades de ganar, asi que la Po =03y Ia
Py = 0.5 El log de (1/0.5) ¢s igual a log de (2) por lo tanto el
resulfado cs 1

Sustituyendo los valores en la formula de arriba, se tiene que:

HX)=05x1+05x1 -1

La cnfropia cs siempre una cantidad positiva Il limiie superior de
f1 esta dado por el log n

Foes 1eual a log 1 cuando todas las probabihdades son 1guales,
como en ¢l gemplo La umdad de Lo entropra es un bit Cuando se
aprende quién gana la mavoria de las carreias, se habre ganade un
bt de mformacion, el ocual podiin ser represeniado en o una
computadon por wi campo de un ik I deair s s cuenia con

fox
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suficiente informacion y se tienme una probabihidad aita, la
incertidumbre disminuye, lo cual ocasiona que la entropia aumente
y finalmente indique la cantidad de bits que se ganan de
informacién. La incertidumbre es inversamente proporcional a la
entropia.

b) Entropia Cendicienal: un importante concepto para el modelo de
fluyjo de informacién es la entropia condicional. La entropia
condicional de X dado ¥ es una medida de la incertidumbre de X
dado el conocimiento acerca de Y. Para cada valor yj de Y, existe
una entropia condicional de X dado ;.

H{X|Y)= *% P(xk | J’j)log P(xk I J’j)

donde p(xi | y;) es la probabilidad condicional de que X = xx da a
Y =y, . La entropia condicional de X dado Y esté definida como:

H(X|Y)= % x| Y, )p(yj)

Esto es, H(X | Y) es la entropia de X dado un valor particular de ¥,
promediado sobre los posibles valores de Y.

La entropia condicional mide cudnta informacién de & puede
oblenerse a través del conoctmienic de Y. S1 X oy ¥ son
independientes, ¢l conocimiento de ¥ no tiene efecto en la entropia
de X. la entropia condicional nunca pucde ser mayor quc la
eniropia.

¢) Canales: un canal es una caja negra que acepla cadenas de
simbolos desde alguna entrada alfabética y emite cadenas de
simbolos desde alguna salida alfabética La teoria de fa informacion
define diferenies tipos de canales

o Un canal discreto puede tansmiiir solo simbolos desde un
numeroe o de entiadas alfabeticas
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o En un canal sin memoria la salida es independiente de cualquier
entrada o salida anterior.

o Un canal discreto sin memoria emite una cadena de la misma
longitud que la cadena de entrada.

La capacidad de un canal es una medida de la habilidad del canal
para transmitir informacién. Esta es expresada (dependiendo del
contexto) como un bit por segundo o bits por simbolo.

Un modele enrejado del flujo de informacién

Una politica del flujo de informacion define las clases de informacion
que un sistema puede tener y cémo la informacion puede fluir entre esas
clases. Un modelo de flujo de informacion desarrollado por Dorothy
Denning puede expresar la politica de multinivel en térmmos del flujo de
informacién mejor que ef control de acceso. Puede también expresar ofras
politicas mas 1tiles. La politica del flujo esta definida por un enrejado.

Un enrejado es una estructura matematica que representa el significado
de los niveles de seguridad. Un enrejado consiste de un conjunio extra,
ordenado parcialmente, del menor limite superior (representado por cl
operador @) y ¢l mayor limuc inferior (representado por ¢l operador ®) Ln
un modelo de {luje de informacion, el enrejado (SC.< . @, ®) representa un
conjuate de clases de seguridad SC y una relacion con la clasificacion <
sobre las clases.

Stsetienen las clases A, ByC A<ByB < Cinplicaque A<C

Una operacion causa mformacién del flujo de X a ¥ si se reduce la
cntiopia condicional de X dado ¥ Esto es, la nucva informacion acerca de ¥
puede oblenerse de ¥, La canudad de informacion que fluye es medida por la
reduccion en la eatropia condicional H (X | Y) Un flujo potencial es un
canal cuya capacidad es la maxima informacién que puede ser ransierida por
¢l o

Una delimicton pecisa de una restieeion del [Tujo de mformacion se
cncuentta en el coneepto de no micrferencia Lo grupo de usuanios o

mieriiere con otro nrupe s Las acciones del prunet grupe o vhilian cierios

[
Pl
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comandos no tienen efecto sobre o que el segundo grupo puede ver. La no
interferencia fue introducida por Joseph Goguen v José Meseguer entre 1982
y 1984,

Consideraciones en la seguridad del fluje de informacién

Debido a que la no interferencia restringe ¢l flujo de informacion, se
observan varios problemas:

1. Los sistemas son modelados como maquinas de estado
deterministicas aunque los sistemas frecuentemente son disefiados
sin determinismo.

2. Algunos problemas practicos no pueden ser manejados, como la
politica de que la informacién puede fluir a yn nivel mas bajo al
pasar por ua degradador confiable.

3. Lano interferencia no esta permitida para la generacidon de datos de
alio mive! desde entradas de bajo nivel.

4 La no interferencia es un requerimiento muy fuerte v los modelos
deben ser capaces de expresar una medida cuantificada de
interfercncia

6.3.4 Modelos de integridad

Reeordande que la integridad se refiere a que la imformacién no sufre
modificaciones si éstas no s¢ autortzan, aunado a que ¢s consistenie internamenic y
con los objetos del mundo real que represenia y que el sistema gecuta
cotrectamente, en {énmmos generales, la mtegridad se define como toda la
scgurtdad  exceptuando la confidencialidad v Ia dispombididad que son los
principales ires factores que la componen

Los sistemas de wtegnidad ticnen que ver con la conducta del sistema de
acuerdo a fas expectativas aun cuando tengan que enfrentar ataques la iniepridad
de los datos meluye dos tipos de consisiencia, va que ésios deben ser mternamente
consistentes v consistentes con las entidades del mundo real que representan Un
conteeplo nas ampho de la intesridad de fos datos es o cahdad de los datos, esta
cabidad mefuve stibotos como anortuno. genealovia v enteresa
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Laintegridad de los datos tiene las siguienies metas:

o Prevenir las modificactones no autorizadas,

o Mantener la consistencia interna y externa.

o Mantener otros atributos de calidad de los datos.

o Prevenir las modificaciones autorizadas pero impropias.

Los modelos de integridad tienen como objetivo lograr estas metas Existen
dos tipos de modelos:

6.3.4.1 Modelo Biba

Creado por K. T, Biba en 1977, el modelo de integridad supone un
enrgjado de niveles de integridad (andlogo a los niveles de seguridad) con
una telacion ordenada menor o igual Los objetes son asignados a clases de
mtegridad de acuerdo al dafio que sufririan si fueran modificados de manera
inapropiada. Los usuarios son asignados a clases de mtegridad basados cn su
veracidad. Los compartumentos de integndad son nterpretados como
compartimentos de confidencialidad El nivel de integridad de un sujeto estd
basado en el mivel de integridad del usuario que representa y en sus
necesidades, de acuerdo al principio del altimo privilegio.

Biba presenta varios modelos, todos basados en las mismas entidades
peio representando diferentes politicas de integridad Ef modelo representa la
politica de integrrdad estnicta el cual irtenta ser un doble de la politica de
confidencialidad Bell-LaPadula. Las entidades del modelo son

a) S, O, It comunto de smetos, objetos y naveles de mtegridad.

B} il: una funcion que define el nivel de integnidad de cada sujeto v
abjeto

¢} feg: relacion paocral ordenada sobre los veles de micgndad,
MEnOr Gue O 1gildl
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d) min: una funcion gue regrese el limite inferior del conjunto de 7
especificado.

e} o, m: relaciones que definen la habilidad de un sweto s para
observar (0) o modificar (m) un objeto o

1} i: una relacion que define la habilidad de un sujeto s; para invocar 2
otro sujeto s,

La politica de integridad estricta se caracteriza por tres axiomas.

1. Para que un sujeto observe a un objeto, el sujeto debe tener un
nivel de integridad menor o igual que el nivel de integridad del
objeto.

2. Para que un sujeto modifique un objeto, el objeto debe tener un
nivel de integridad menor o igual que el nivel de mtegridad del
sujeto

J

3. Para que un sujeto 1 invoque a un sujeto 2, el sujeto 2 debe tener
un nivel de 1ntegridad menor o igual que ¢l nivel de integridad del
sujeto 1.

Los primeros dos axiomas indican que un sujeto no puede observar a
un objcio de menor integridad y no puede modificar a un objeto de mas alta
integridad, ¢l tereero establece que un sujeto no puede invocar a otro sujeto
de mas alta integridad, dicho axioma trata de prevenir al sujeto invocado de
cualquicr modificacion indirecta de objetos de mas alta integridad.

El modclo Biba prucba que bajo los axiomas de integridad estricta, o1
exisfe una rua de transferencia de un objeto o; a un objeto o,.; entonces el
mvel de mtegridad del objeto o, ; es menor o igual que ¢l nivel de mtegridad
del objeto o, 1o cual indica que fa imformacion no se transmite a un mivel de
muegridad mas alio

Elmodelo Biba no se ha utithzado mucho porque no correspoende a una

pohics del mando real estavlecida
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6.3.4.2 Modelo de Clark-Wilson

El modelo de integridad de Dawvid Clark y David Wilson desarrollado
entre 1987 y 1989 comenzd una revolucion en la investigacion de la
seguridad informatica. Aunque no es un modelo altamente formal, es un
armazdn para describir los requerimientos de la integridad. Clark y Wilson
demostraron que para la mayoria del cdmputo relacionado con las
operaciones de negocios v el control de los recursos, la integridad es mas
importante que la confidencialidad. Ellos argumentaban que las politicas de
mtegridad demandan modelos diferentes a los modelos de confidencialidad vy
diferentes mecanismos ya que se enfocan en dos controles que son centrales
en ¢l mundo comercial:

2y Las transacciones bien formadas.
b) Separacion de la obligacion.
Las entidades del modelo son:

I. Elementos de datos restringidos (Cs): se trata de los elementos
cuya integridad debe mantenerse.

2. Procedimientos de tramsformaciom (TPs): estos procedimientos
del modelo representan las transacciones bien formadas. manipulan
a los CDlIs ya que transforman un conjunto de éstos de un estado
valido a otro.

3. Procedimiente de verificacion de integridad {IVP): ticne cl
propésito de confirmar que todos fos CDIs estan enr un estado
vilido, esto cs, cllos retnen los requermiientos de infegridad 19
IVP sirve para la consistencia inferna v para la consistencia con la
realidad externa de acuerdo a la visidn de esa realidad. La vision
particuiar de la realidad ¢s llamada dommio de integridad

g

. Elemenios de datos mo restringidos (UDMs): como datos de
entrada son relevantes porque pueden ser {ransformados en CHs

HI sistema debe asegurin gue »6lo Tos TP preden manmulae o fos

COl Los 1Py Tos IVPS deden eaten cortilicados con tespecto o politiea
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de mtegridad especifica. Un TP debe reunir sus especificaciones y éstas
deben ser correctas

El modelo cuenta con reglas que definen un sistema de aplicacién de
integridad, a continuacién se mencionan estas reglas.

a) Reglas de ejecucién (E): son de aplicacién independiente, son
faciles de implementar en el sistema.

b) Reglas de certificacién (C): envuelven el analisis humano v la
decision tomada hasta que alguna automatizacion sea posible.

Las reglas siguientes relacionan la consistencia interna y externa:

L. C1: todos los 1VPs deben asegurar de manera apropiada que todos
los CDIs estan en un estado valido al momento de que el IVP esta
corriendo.

2. CZ: todos los TPs deben estar certificados para ser validos. Esto
indica que transforman un CDI a un estado final valido, si el CDI
esla en un estado valido al micio. Cada TP debe estar certificado
para un conjunto especifico de CDIs

3. El: el sistema debe mantener una hista de las relaciones de la regla
C2 y debe asegurar que cualquier manipulacion de un CDI es
mediante un TP y esta autorizado por alguna relacion

Las reglas adicionales que sc necesitan para la separacion de la
obhgacion son:

I. EZ: el sistema debe mantener una lista de relaciones que enlacen al
usuaric, al TP y los CDIs que el TP debe manmipular a faver de csc
usuario.

[ ]

C3: da lista de relaciones de 152 debe estar certificada para conocer
la separacion de la obligacion requeetida
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Otras cuatro reglas completan el modelo. Estas especifican que:

1.

2.

E3: los usuarios que invocan TPs deben ser autenticados.

C4: todos los TPs deben certificar para que pueda tener acceso de
entrada,

C5: los TPs que transforman UDIs a CDIs deben estar certificados,

E4: solo ciertos usuarios designados deben especificar las
relaciones

Estas reglas ejecutan una politica obligatoria de integridad.

Este armazon para la integrndad conlleva a un comunto de
requerimientcs para los servicios de seguridad informatica:

a)

o
s

Cambio de registros y etiquetas de integridad: la autoria debe
ser guardada con los datos (para soportar la politica de atribucién
de cambio), la etiqueta de integridad registra que los datos fueron
certificados por un IVP y qué dominio de mtegridad fue utilizado

Soporte del acceso ¢riple: para gjecutar la politica de cambio
restringado, el control de acceso inple enlaza al usuario, al
programa vy a los datos

Autenticaciones mejoradas de usuarios: aunque la autenticacion
es necesarta para la conflidencialidad, ttene unag 1mportancia
cspecial para la micgndad on parlicular con la politica de
scparacion de la obligacion Las contrasciias son inadecuadas, ya
que pueden se1 reveladas u observadas, permitiendo asi gue alguien
aciuc como dos personas diferenles, violando las reglas de
separacion de la obligacion

Contrel de los uswaries privilegiados: la scparacion de la
obligacion debe ser epecutada por I gente que manitenc los aceesos
ples o quienes certtfican 1P
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e) Control del programa de aplicacién: un sistema necesita
herramientas automatizadas para manejar las aplicaciones de
software y asegurar su integridad.

f) Separacién dindmica de la obligacién relacionada a los TPs: la
separacién de la obligacidén seguido requiere que los diferentes
pasos en una secuencia se cumplan por diferentes personas.
Aunque upa tarea estatica puede reunit este requerimiento, un
acercamiento mas flexible es para que el sistema mantenga la pista
de quién ha e¢jecutado cada paso y realizar la separacién de la
obligacion a cada paso. Esto es parecido a lo que pasa en el mundo
real.,
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Lecturas recomendadas
[46]. IV. Politicas de seguridad

[58]. Chapter 4. Policies and models.
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7. MECANISMOS DE SEGURIDAD

Los mecanismos de seguridad son el tercer aspecto que se¢ considera en la
seguridad de la informacion — cabe recordar que el primer aspecto es ¢l ataque de
seguridad y el segundo los servicios de seguridad.

Un mecanismo de seguridad es una técnica que se utiliza para implementar
un servicio, es decir, es aquel mecanismo que esta diseflado para detectar, prevenir
o recobrarse de un ataque de seguridad. Los mecanismos de seguridad implementan
varios servicios basicos de seguridad o combinaciones de estos servicios basicos
— los servicios de seguridad especifican "qué" controles son requeridos y los
mecanismos de seguridad especifican "cémo" deben ser ejecutados los controles.

Los mecanismos basicos pueden agruparse de varias formas para
proporcionar los diferentes servicios de seguridad. Conviene resaltar gue los
mecanismos poseen res compoenentes principales:

o Una informacién secreta, como claves v confrasefias, conocidas por las
entidades autorizadas.

o Un conpunto de algonitmos, para llevar a cabo el cifrado, descifrado, v
generacion de nameros aleatorios

o Un conjunto de procedimientos, que definen cémo se usarén los
algoritmos, quign envia qué a quién y cuando

No existe un unico mecanismo capaz de proveer todos los servicios, s
cmbargo. fa mayoria de ellos hace uso de téenicas criptograficas basadas en el

cifrado de la mformacion  Los mecanismos pueden ser clasificados  como
preventives, detectrvos, y recuperables.

7.1 Tipos
Los mecamsmos de seguridad se pueden clasificar en dos categorias:
) Mecamsmos de segunidad generalizados

by Mecanmismons do segundd especificos

A
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Mecanismos de seguridad generalizados

Los mecanismos de seguridad generalizados se relacionan directamente con
los niveles de seguridad requerides y algunos de estos mecanismos estan
relactonados al manejo de la seguridad, es decir, a la administracion de segundad y
permiten determinar el grado de segurnidad del sistema ya que se aplican a éste para
cumplir la politica general.

Dentro de este tipo se encuentran;

I. Funcionalidad de comnfiznza: es utdizada para extender los otros
mecanismos de seguridad. La funcionalidad digna de confianza puede
proveer profteccidon de asociaciones encima de la capa en la cual la
proteccion es aplicada o ejercida, con esto permite determinar el grado de
confianza de un determinado servicic o persona.

2. Etigquetas de seguridad: se asocian a los recursos para indicar el nivel de
sensibilidad, se trata de numeros que permiten graduar la sensibilidad de
determinados datos clasificando la informacién por niveles de seguridad
secreta, confidencial, no clasificada, etc. Estas etiquetas pueden ser
transmitidas con los datos o pueden estar implicitas. Ejemplos de
etiquetas de seguridad unplicitas son aquéllas implicadas en el uso de una
clave especifica para cifrar los datos

3. Deteccidn de eventos: incluye la deteccion de violaciones de ta seguridad
y de manera opcional la deteccién de eventos normales como el accesce
realizado de mancera exitosa La deteccién de eventos puede accionar una
0 mas acciones como ¢l reporte local de un evento, el reporte remoto de
un evento, la terminacion del evento y la aceidn recobrada, ¢s decir, este
mecamsmo  detecta movimientos  peligrosos o normales  dentro del
sistema

4. Seguimiento de audiforias de sepuridad: cualquier scgurmiento s¢
reficie a restmenes independientes v analisis de los registros tanto del
sistema como de las actividades datos que sc adquieren v oque
potencrimente facilitan las auditorias sobre seeuridad B propdsito de un
seeamiento de auditoria de seguiidad es probar que tan adecuados son
los controles del winvtema pane asegoni Lo complacencia de fas politiens
esiablectdas v Tos rocedinientos opetacionales o auditorin de

1
Ll
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seguridad envuelve los registros de informacion relevante de seguridad v
¢l analisis de la informacion obtenido en un seguimiento de auditoria de
seguridad.

5. Recuperacién de seguridad: toma acciones para satisfacer las peticiones
de los mecanismos como el manejo de Ios eventos y las funciones de
administracion, es decir, realiza acciones de recuperacidon basadas en la
aplicacion de una serie de reglas. Las acciones de recuperacion pueden ser
inmediatas — como la desconexion —, temporales — invalidacién temporal
de una entidad — o de largo plazo — intercambio de clave

Mecanismos de seguridad especificos.

Los mecanismos de seguridad especificos definen la implementacion de
servicios concretos, Los mas importantes son los sigulentes

7.1.1 Infercambio de autenticacidn

Mientras que la autenticacion fisica es mas facil, en fo que respecta a la
autenticacion a través de la red, ésta no lo es debido a que ia comprobacién visual
no es practica sobre fas redes porque la persona 1o estd alli La autenticacion tiene
como meta principal obtener un muy elevado grado de confiunza sobre el
intercambio de mformacion

El mecanismo de mtercambio de autenticaciéon trata con la autenticacion de
las entidades de la red. Hace uso de mfermacion de auienticacion. {éenicas
criptograficas y caracteristicas y/o posesiones de la entidad.

El mecanismo de intercambio de autenticacion sc utiliza para verificar la
supuesia identidad de quienes envian los mensajes y/o los datos, corroborando asi
que una cntdad, ya sea origen o destino de I informacion. es la descada. 1.os
meeanismoes de este tipo pueden ser

2} Fuertes: comimmente Hamados de autenticacion fuerte porque emipiean
wenicas criptograficas  propredades de los sistemas enptograficos de
ciave publrea para proteger s mensaes Jue sevan a wtereambiar Un
ustaiio seoaufentica medunie su oadentificador v osuocleve pinada Su

wieriocuion debe vendion gue aguel, cfevinamente. poses o clae

. R . . - o .
!]ZE\IE(L.. hirad L0 Ol e oniener e alvte omaodol L clove aliee e,
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primero. Para ello deberd obtener su certificado, un certificado es un
documento firmado por una Autortdad de Certificacion (una tercera parie
de confianza) y vélido durante el periodo de tiempo determinado, que
asocia una clave publica & un usuario,

b) Débiles: generatmente llamados de autenticacion simple ya que se basa
en técnicas de control de acceso. El emisor envia su identificador v una
contrasefia al receptor, el cual los comprueba.

Este mecanismo funciona de la siguiente manera: se corrobora que una
entidad, ya sea origen o destino de la informacion, es la deseada, por ejemplo, la
computadora 4 envia un numero aleatorio cifrado con la clave publica de la
computadora B, B lo descifra con su clave privada y se lo reenvia a 4. demostrando
asi que es quien pretende ser. Por supuesto, hay gue ser cuidadoso a la hora de
disefiar estos mecanismos, ya que existen ataques para desbaratarlos

Debe ser utilizado con sellos de horario, relojes sincronizados v servicios de
no repudio.

7.1.2 Integridad de datos

Los mecanismos de integridad de datos aseguran que los datos no sean
afterados o destruidos. Estos mecanismos tratan con la integridad de una unidad o
campo de datos simples y la integridad de una sccucncia de umdades o campos de
datos

La mancra en que [unciona el mecanismo de mtegridad de datos implica el
ciltado de una cadena (compactada) de datos a transmitir, llamada generalmente
valor de comprobacién de integridad {Inteerity Cheek Value o ICV) Este mensaje
se cnvia al receptor junto con los datos ordmarios El receptor repite la compresion
y ¢l eifrado posterior de los datos y compara ¢l resultado obtemido con of que le

HNega, para venficar que los datos no han sido modificados

Ixisten dos procesos para determmar la integridad de una unidad o campo de
datos simples I primer proceso genera un valor en la entidad cmusora v Lo
adicriona a Lo umdad o campo de datos Este valor es un codigo de venificacion de
datos o una cantrdad cniptogratica que se caleuba en funcion de Tos datos v que se
manda como anformacion suplementarie ILoscoundo procese genera el valos
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correspondiente de la unidad o campo de datos recibido en la entidad receptora, v
o compara con el valor recibido.

Para la integridad de una secuencia de unidades o campos de datos, se
requicren profecciones adicicenales. 81 la transferencia de datos estd en modo de
conexion, la orden explicita como la secuencia numérica, sellos de tiempo o la
cadena criptografica deben ser wutilizados, si la transmisién de datos es sin
conexion, una forma Himitada de proteccidn confra el reenvio de unidades
individuales de datos se puede proporcionar a través sellos de fiempo.

Para resguardar la mtegridad de los datos se puede realizar una auditoria a
los datos Esta herramienta, la auditoria, se tomd del mundo real cuando las
compafiias emplean auditores externos para asegurar que sus libros de contabilidad
afirmen correctamente la posicion fiscal de la compafiia. La auditoria puede ser una
herramienta valiosa para mantener los sistemas y la integridad de les datos también
en el mundo real de la red

7.1.3 Firma digital

En los sisternas con clave publica, cualquier persona puede cifrar un
mensaje, v solamente ¢l destinatario del mensaje puede descifrarlo Invirtiendo la
manera del uso de las claves publicas se tiene un mensaje que sélo puede ser
cifrado por una persona v descifrado por cualquier otra, obteniéndose asi un efecto
de personalizacion del documento semejante a una firma, Un sistema de ese tipe es
denominado firma digital La firma digital se pucde definir como un conjunto de
datos ~ como cédigos o claves criptograficas pnivadas — que se afiaden a una umdad
de datos de modo que protejan a ésta contra cualquier faisificacion. permitiendo al
receptor comprobar el ortgen y la mtegndad de los datos, Para ello, se afra la
unidad de datos junto con alguna componente secrcia del firmanie y sc obtienc un
valor de contrel higado al resultado cifrado

La manera cn que funciona la Dirma digital se describe a continuacion para
personalizar un mensaje. un deternunado usuarto A Afcg) cllta un mensaje
utilizando su clave seereta v Jo envia al desunatanio Unicamenie la clave piblica
de 1 7ilicia) pernutird deserirar el mensgge. por lo tanto, se comprucha que
clectivamente A (Al fue quien envie ¢l mensae Lo mensaje asi puede ser
descifade por cualqurena que tenga la clave pabhea de 72wy

Lnd fimna drgval tiene Las sisientes ventagas

ol
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a) La firma es auténtica: porque cuando un usuario usa una clave publica
de A para descifrar un mensaje, él confirma gque fue 4 y solamente A
gquien enviod el mensaje.

b) La firma no puede ser viclada: porque solamente 4 conoce su clave
secreta.

¢) El decumento firmado noe puede ser alterado: porque en caso de existir
cualquier alteracion en el mensaje ¢ifrado, éste no podria ser restaurado
(descrifrado) con el uso de la clave publica de 4

d) La firma no es reutilizable: debido 2 que la firma es una funcién del
documento y no puede ser transferida para otro documento.

La firma digital, aunque tiene varias ventajas y cada usuario tenga un par d¢
claves tnicas, existe el riesgo de que se presente un ataque a la integridad de los
datos. En caso de que se cometa un ataque, el receptor no puede estar seguro de que
el emisor del mensaje realmente lo envid Para verificar que efectivamente el
emisor envié el mensaje v wtilizo su clave privada, existen las Autoridades de
Certificacion

Cuando se firma un documenio en papel, se tiene entendido que
o La firma compromete a lo estipulado en el documento,

o El documento no se cambiara después de la firma

e Su firma ne s¢ transferird a otro documento.

Hay leyes y convenciones que hacen cstas suposiciones vahdas en el mundo
real, muentras que para el munde de la red se necesita también una convencion para
asceurarse de que el mensaje no ha sido cambiado {(mntegndad de datos) ¢ mpedn
que alewien. sunplemente, pase la firma a otre documento que nunca se ha
destinado para firma

Lo antenor, podug hacerse usande o clave privada paz eifitar el documento
ciicto Smoembago, ¢l proceso consamuia demastdo tempo-mdquing cuando se
ctilieen aleenitmos Je cloves publicas Twasten aleontmos vve reducen dosumenios
Al o et e e aluenine se e conors Coato T e Seaiciea’ v es und
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manera de confundir al atacante. Estos algoritmos se usan para tomar cualquier
tamaito de documento y crear una reduccion unica, ta cuél tendra siempre la misma

longitud.

Un mensaje reducido no puede revertirse, por lo tanto, alguien debe tener el
documento original que cred la reduceidn. Desde estas reducciones que son bastante
pequefias, toma mucho menos tiempo para cifrar la reduccion con un algoritmo de
clave privada y una clave piiblica.

La

L)

firma digital basada en la reduccién funciona de la siguiente manera:

El emisor crea una reduccion del mensaje v cifra dicha reduccién (usando
la clave privada)

Después firma el documento, es decir, cifra el mensaje eriginal (usando Ia
clave privada)

Tanto el mensaje cifrado. que esta contenide en el documento firmado,
como la reduccion cifrada se envian al destinatario

El destinatario aplica la clave piblica, del remitente (emisor), a las dos
firmas digitales que recibio (Ia firma digital que contiene el mensaje
original y la firma digital que contiene la reduccion del mensaje).

Después el destinatario crea una nueva reduccidon del mensaje utihzando el
mensaje original que recibidé v compara la longiud obtemda, con la
longitud de la reduceidn que cstaba dentro de la firma digital. 51 las
longitudes de las reducciones son iguales. entonces el mensaje fuc
verdaderamente enviado por el remitente y ha llegado sin haber sido
alterado.

Todos los pasos mencionados, son usados por ¢l soltware para fumar y

CNVIAL. O

recsbir y vertficar B usuanio pucde ver algim mdicio sobre la pantalla de

(que estas accrones se estan realizando, pero las tareas son totalmente avtomatizadas
1] usuario simplemente ve el documento que reaibe v veriiica

Se

puede enviar wn mensaje @ algien votener i confianza de gue no serd

cambiado $r o g ginere que alpiien sea capis de leer el mensage. se puede el

ante el

'
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Elmecanismo de firma digital soporta los siguientes servicios de seguridad:

a) Auteniicacién: la seguridad de que el remitente es ¢l Gnico que pudo
haber enviado €l mensaje.

b) Entegridad del mensaje: la seguridad de que el mensaje llegd sin
cambios durante el frayecto.

¢} No repudic: porque ei par de claves son unicas, la confianza de que solo
el remitente pudo haber firmado ia reduccién del mensaje, el remitente no
puede negar gue envit el mensaje.

Para que se pueda proporcionar el servicio de no repudio con prueba de
enfrega, hay que forzar al receptor para que envie un acuse de recibo firmado
digitalmente.

7.1.4 Control de acceso

E} mecanismo de control de acceso se utiliza para autenticar las capacidades
de una entidad para acceder a un recurso dado, se puede llevar a cabo en el ongen o
en un punto termedro, v se encarga de asegurar que ¢l emisor ¢sta autorizado a
comunicarse con el receptor o a usar los recursos de comunicacion  Este
mecanismo soporta el servicio de control de acceso v estd muy ligado a la
autenticacion v confianza

Delrds de este mecanismo de seguridad es importante la “confianza” En el
mundo de fa 1ed, la “confianza” s la capacidad para autenticar a las compafiias v a
los mdividuos que intercambran mformacion a través de la red. ademas es un punto
fuerte en el comercio, muentras que en el mundo real, es mas facil autenticar a las
compaiias v a tos mdividuos con quicnes se tiene una relaciéon establecida o con
quicnes son preseniados por alguien de confranza

Por ¢jemplo, s1 se observa un librero que esta tambaleante, ne se podra
confiar en que pueda resistir ¢l peso cuando se pongan mas libros La confianza en
la scgunidad de 1o red es cxactamentie lo mismo  Stolos mecanismos que
actualmente se utthran paa Lo autenticacion, confidencralidad, inteandad v no
repudio. no seaphean en forma tobusta para los usuarios, ollos dudarin en wsarlos
Hov en din uno de tos oroblemas mas prandes de confianze sobre Lo red s ane s

I
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gente sirnplemente no comprende el término confianza'® o lo confunde con el
término confidencial’’. Este problema de comprension es una barrera critica que
debe superarse.

Gereralmente, la confianza se aplica también en la confidencialidad. Por
ejemplo, la gente no depositard dinero, en una institucion financiera, que no
emplea una adecuada proteccién contra los ladrones que intenten robar los fondos
del banco Lo musmo es aplicado para la integridad de datos: si un consumider
teme que un producto pudo haber sido alterado después de la fabricacion, €1 no lo
comprara

7.1.5 Trafice de rellenc

£l trafico de rellenc — también conocido como mecanismo de relleno de
trafico — es un mecanismo que provee una generacion de trafico falso, esto se logra
enviando por la red mensajes sin contenido (basura) para obtener un flujo constante
de mensajes — un trafico constante — o la Jongitud del mensaje constante, esto
significa que se envia trafico falso junto con fos datos vélidos, esto es de gran valia
va que en una situacion en la que haya necestdad de mantener un vasto ntercambio
de mformacion entre nodos que regularmente apenas st tienen alguna comunicacion
ocasional, el meremento de actividad en el canal podria entonces ser motivo de un
analisis de trafico por parte de atacantes para que el atacante no sepa st se esta
enviando informacion, m qué cantidad de datos utiles se estd transmtiendo,
dificultando asi el analisis de flujo de trafico ya que myectan trafico sm
nformacidn en las redes para confundir a los observadores de la red

Iste mecamsmo evita que algmen que conozca la cstiuctura obtenga
mformacidon de una deternunada posicidn tras realizar un analisis del flujo de datos
Cualguier mecamsmo de trafico de relleno sc usa para profeger contra atagues de
andlisis de trafico Se lNaman rellenos porque consisten en generar evenios de
comunicacion, unidades de datos y datos falsos, en forma semi-aleatoria, con ¢l {in
de "confundm” a un analizador de trifico Lo que hace ¢t trafico de rellene es
generar una salida de texto aifrado contmuamente, mneluso en ausencia de fexto
orteinal, de este modo es tmposible que un atacante distinga entre ¢l flujo de datos
verdadere v el tudo. con o que resulta mmposible deduerr la cantidad de trifico
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7. MECANISMOS DE SEGURIDAD

El mecanismo de trafico de relleno puede ser utilizado para proveer varios
niveles de proteccion contra el analisis de trafico.

7.1.6 Control de encaminamiento

£l control de encaminamiento también es conocido como control de ruta,
como su nombre lo indica, estd destinadoe a seleccionar de manera fisica cada una
de las rutas alternativas que pueden utilizarse segiin ¢l nivel de segunidad v la
informacion que se esté transmitiendo ya que permite enviar determinada
informacién por ciertas zonas que se consideran clasificadas o calificadas para
llevar a cabo la transmisién de la informacion, es decir, este mecanmismo de
seguridad cubre todos los aspectos de la ruta que siguen los datos en la red.

Este mecanismo permite que se soliciten y utilicen otras rutas para el envio
de datos, en caso de que se detecten continuas violaciones de mtegridad en una ruta
determmada. El control de encaminamiento, durante el proceso de conmutacion,
selecciona para una cierta comunicacion determinados enlaces, redes o repetidores,
buscando una mayor confidencialidad, para esto se lleva a cabo una recodificacion
de rutas y tablas del sistema para evitar lineas o mdquinas comprometidas
Cualquer mecanmsmo de control de encammamrento se usa para lograr la seleccion
dindmica o pre-establecida de rutas especificas para [a transmision de datos, por
esto, a los datos con determinadas etiquetas de seguridad sc¢ les prohibe pasar por
ciertas subredes o lineas. Algunos mecanismos, mas sofishicados, de este tipo
incluso reaccionan ante la insistencia de ataques a una ruta determinada. dejando
csta ruta fuera de las posibles selecciones.

Los sistemas {inales establecen una conexion por medic de una ruta difcrente
para prevenir los ataques constantes de manipulacion. Las rutas preestablecidas a
través de redes fisicamente seguras suclen cscogerse en lugar de las rutas
dinamicas

7.1.7 Unicidad

La unicrdad consiste en anadir a los datos un aumero de sceuencra, la fecha v
ko, un nuniero aleatorio, o alguna combinacion de los antenores, que se mcluven
en bl digital o nteenidad de datos De esta forma se logra que la miommacion
tenga uni secuene (e, oslo evitt que Tos datos enviidos sean reacomodudos o

repetidos
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7.1.8 Cifrade

El cifrado puede realizarse mediante el uso de sistemas criptograficos
simétricos o asimétricos y puede aplicarse extremo a extremo o a cada enlace def
sisterna de comunicaciones.

El mecanismo de cifrado soporta el servicio de confidencialidad de los datos
¥ puede complementar a otros mecanismos para conseguir diversos servicios de
seguridad. El cifrado es la clave del mecanismo de seguridad que puede proveer
confidencialidad a los datos o al fluyjo de trafico. Aqui se hace uso de la criptografia
ya que ésta envuelve los principios, significados, y métodos para la transformacién
matematica de los datos para esconder los contenidos de informacién, previniendo
asi la alteracion o el uso no autorizado. Este mecanismo es requerido por muchos
sistemas de seguridad y puede ser usado como parte de un cifrado, integridad de
datos, autenticacién de los datos y almacenaje de la contrasefia.

El cifrado garantiza que la informacion es secreta para individuos, entidades
0 procesos no autorizados ~ confidencialidad. Un algoritmo de eaifrade puede ser
reversible o mreversible Un algentmo de cifrado consiste en transformar un texto
en claro mediante un procese de cifrade en un fexte cifrado, gracias a una
informacidn secreta o clave de cifrado.

Un algoritmo de cifrade reversible simétrico utihiza una clave de cifrado
secreta v el conocinuento de esta clave mmplica el conccimiento de la clave de
descifrado, esto es, cuando se emplea la misma clave en las opcraciones de cifrado
v descifrado, se dice que ¢l sistema criptografico es simétrico Estos sistemas son
mucho mis rapidos que los de clave pablica, resultando apropiados para funciones
de cifrado de grandes volimenes de datos Sc pueden dividir en dos categorias
ciiradores de bloque, que cifran los datos en bloques de tamafio fijo — generalmente
bloques de 64 bits —, v cifraderes en flujo. que trabajan sobre flujos contmuos de
bits

Un algontmo de ciftado wreversible astmétrico utiliza una clave publica v ¢l
conocimienio de esta clave no imiphca ¢l conocimiento de fa clave privada para ¢l
desciirado. esto es, cuando se uttliza una pareja de claves pura separar los procesos
de cifrado v descifrado. se dice que ef sistema erplografico ¢s asimétrieo o de clave
publica Uhna clave, la privada. se mantiene seereta mientnas que Lo sepunda clne
Ly publice puede ser conoerda pos todos De forma veneral, Tas claves publicas s¢
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7. MECANISMOS DE SEGURIDAD

que a partir del conocimiento de la clave piblica no es posible determinar Ia clave
privada. Los sistemas criptograficos de clave publica, aunque mas lentos que los
simétrices, resultan adecuados para las funciones de autenticacién, distribucién de
claves y firmas digitales.

7.1.9 Netarizacién

El mecarismo de notarizacion provee los elementos necesarios para asegurar
las propiedades de la comunicacién de datos entre dos o més entidades, como la
integridad de datos, origen, tiempo y destino, Esto es provisto por una tercera
entidad de confianza —~ llamado notario, el cual tiene credibilidad por las entidades
comunicantes y tiene la informacién necesaria para proveer el seguro requerido de
una forma que puede ser testado — que reafiza la certificacidn para asegurarse de
ciertas propiedades de los datos comunicados entre las entidades El mecanismo de
notarizacion también es conocido como mecanismo de certificacion ya que se
recurre a terceras personas fisicas o juridicas que confirman la seguridad de
procedencia e integridad de los datos ademds garantizan el origen, el destino, las
entidades involucradas, el tiempo de transito, efc

Cada mstancia de comunicacién debe ser protegida utilizando una firma
digital, cifrado, integridad o cualquiera de los mecanismos que sean apropiados
para los servicios de notariado. Los datos son comunicados cnire las entidades
mediante este tipo de instancia de proteccidn cuando un mecanismo de notarizacion
cs utthzado ya que ¢l uso de las redes esta llegando a ser socialinente mds
aceptable, 1o que constituye parte del problema sobre la seguridad en las redes, en
donde nadie rcalmente conoce con quiénes se comunican Sin embargo, los bancos.
las compafiias de tarjetas de crédite, 'y corporaciones tmportantes,  estan
desarrollando activamente una herramienia que permrte a la gente aplicar {a firma
chgital para ascgurar que éstas, en un momento dado, sirvan dentro del tribunal de
leves

L.os bancos y los prestanustas no solamente son los tnicos micresados en las
firmas clectronicas. Muchas compafias estan experimentando con firmar todo
documento en la red (Internet) desde un correo electronico Las finmas pueden
proveer un nivel dentegridad v no repudio que interesa para cualquier inquictud de
falsificacion de datos

Seonecesitd que alvuen de tode Taadentdad ded remitonte Adenmuas, se debe
e aleuns torme para salasat o e nersone tooreamsacen i ckne povada D
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solucidn a este problema estd en tener a otra persona que "certifique” que fa clave
privada pertenece al remitente.

El vinculo de identidad que posee la clave particular se ha hecho usando un
"certificado™ que da testimonio de la identidad del propietario, que es emitida por
una Autoridad de Certificacién — una organizacion que verifica las identidades y
emite los certificados que comprometen al par de claves de esa identidad.

Las funciones primarias de una Autoridad de Certificacién son:

o Aceptar aplicaciones para certificados.

o Verificar la identidad de [a persona o la compafiia empleada para el certificado.

o Emitir certificados.

o Revocar certificados

o Proveer la informacién del estado sobre los certificados que se han emitde



i

5V I U v A

I SO0 1 P AN I

7. MECANISMOS DE SEGURIDAD

Lecturas recomendadas

171 Ataques, servicios y mecanismos de seguridad

[10]. Certificacién

[15]. Control de acceso

[27} Firma digital

[29]. Glosario de términos de criptologia

2]. Integridad de datos

3]. Intercambio de autenticacion

[35]. Chapter 3 Security Architecture Standard:

3.4 Security mechanisms

6] Mecanismos de seguridad

[37] Mecanismos de seguridad

[38] Mecanismos de seguridad

9] Mecamsmos de seguridad

[40] Mceansmos de sceuridad

[41] Mccanismos de segunidad

2] Mecanismos de sceuridad

3] Mecanismos de seaunidad

[14] Mecanismos de serundad

I Que mecansmos de seovnndad exasten?



7. MECANISMOS DE SEGURIDAD

[52]. Seguridad en Internet
56]. Servicios y Mecanismos de seguridad

f57]. Chapter 1. Introduction:
1.1 Attacks, services and mechanisms

[38]. Chapter 1. Introduction
Framework for technical safeguards



Lo

8. SEGURIDAD EN INTERNRET

A mediados de los 90°s, el ndimerc de eniradas a Internet fue creciendo en
un 70% cada afio'®. Tan pronto como el potencial de Internet para el comercio
clectrénmico se volvid evidente, la vulnerabilidad de Internet se convirtié en la
noticia primordial. Internet conecta muchos anfitriones que estan configurados y
administrados de manera insegura y eso minimiza el uso de medidas para evitar
cualquier ataque. Muchos de los delitos se deben a la vulnerabilidad de los
proveedores, de los sistemnas que no estan bien configurados vy de las claves de
acceso por omision o que son faciles de adivinar

8.1 Vulnerabilidades

Los protocolos TCP/IP (Transmussion Control Protocol/ Internet Protecol)
protegen comtra algunas amenazas; pero esta suite de protocolos no esta
desarrollada con ese fin, ahora bien, algunas sumas de comprobacién protegen
contra las modificaciones que puedan existir en las cabeceras de los paquetes, y aun
cuando en TCP, Ja secuencia de los nuineros protegen contra los paquetes perdidos
0 duplicados y otras medidas protegen contra el reuso de los paquetes. las
protecciones son débiles, ademas TCP se encarga sélo de formar los paquetes en
salida y reensamblarlos en llegada, el envio de éstos queda a cargo de IP, el usuario
no puede determinar la ruta por la que deberdn transitar los paquetes, ni siquicra
existe la posibilidad de especificar por donde precisamente es que no deben pasar
{por razoncs de segunidad), aunade a esto los paquetes [P no acarrean
autenticadores de su carga de datos (una debil:dad corregida en Ja nueva version de
IP} No existe un lugar comun para la identificaciéon y autenticacion de la
informacion o los servicios Para la mayoria, las aplicaciones deben realizar su
propia aulenticacion, La autenticacion del Telnet v FTP recac en las contrasefias
transmitidas en el texto en claro, ambos son riesgosos para un anfitrién gue no esta
bien ascgurado. Las aplicaciones y los accesorios son mas faciles de explotar. De
mancra que Internet es una red inherentemente msegura, desde su desarrolio la
segurtdad no fue un objetivo que s¢ persiguicra

Las principales vulnerabilidades son las sizmentes

1. Suplaniacién de 1P Muchos ataques de Internet se basan en la
suplantacion de 1P, la cuad pernute que un anfitrion se disfrace como otro
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Un paquete es enviado por un anfitridén, pero Ia direccion fuente en el
paquete es la de otro anfitrion Esto es peligrose va que las aplicaciones
comuninente utilizan las direcciones fuente para identificar las peticiones
de los anfitriones que son confiables, De esta forma el atacante en el
anfitrion 4, de quien el destino es el anfitrién B, suplanta al anfitrién 7 el
cual es confiable para B. Un ataque comin explota una caracteristica IP
llamada encaminamiento de fuente, la cual permite al emisor de un
paquete especificar su ruta y Ia ruta de regreso. St la ruta es 4, B,
entonces C debe utilizar la ruta de regreso C, B, A. Para que el ataque sea
exitoso, el paquete enviado desde 4 debe parecer que fue enviado desde
T, ademas, si el ataque es para completar algo, la réplica de B debe
dirigirse a 4 no a 7. Primero el atacante toma control del anfitrion A y
cambia su direccion IP a 7, entonces envia un paquete a B, especificando
la ruta de la fuente con 4 como ultimo trayecto de la ruta. El anfitrién B
acepta la petic1on como si viniera de 7y reenvia su paquete hacia 4 Un
firewall puede proteger una red interna contra los atagues de suplantacién
de IP mediante el rechazo de los paquetes entrantes direccionados desde
clerta fuente Los anfitriones dentro del firewall no deben especificar a
algin anfitrién externo para que sea confiable vy el firewall debe rechazar
cualquier paquete entrante cuya direccidn fuente se encuentra dentro de la
red mterna El firewall debe bloquear los paquetes salientes cuya
direccion fuente no estd dentro de la red interna, esto ¢s para evitar que se
convierta en el origen de un ataque

Conexiones secuestradas: un atacantc que gana el control de una sesion
activa gana los derechos del usuario legitimo. La autenticacion v los
servicios de control de acceso no son Gtiles va que sc toma poesesion de la
scston despudés de la autenticacion v de que ¢l control de acceso asume
que el usuario cs el gue estd autenticado Ln los sistemas UNIX en
internct el atacante penetra al sistema utthzando cualquer método,
modifica ¢l kernel para permitn el secuestro de cualquicr sesion activa

Ataques por husmeo: Internet ha sufmde ataques que recolectan
confraschas u otia informacion que puede ser utihrzada por usearios no
autortzados A estos ataques se les Hama ataques por husnice va que
utihzan herramientas moenters de red Homadas husmeadoras (smifors)

PDmonitoreo se basa en una caracterisiica de mterfuse de red nmada
moes proniseso. o cual ov et pana e admnnsdiacoon de Lo ced poro no
para feosernrdan Lo conontaoens cone viidad deomnerase doored se
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encuentra en mode promiscuo puede leer todos los paguetes que pasan
por la red. Un atacante que tome posesion de vna computadora asi,
gjecuta un programa que captura los primeros datos transmitidos para
cada sesion de la red (como el Telnet v el FTP). Los datos incluyen el
nombre del anfitridn remoto, el nombre de la cuenta y la confrasedia.

8.2 Firewalls

Un firewall es un conjunto de componentes de hardware — un encamimador,
un anfitrion, una combinacién de encaminadores, computadoras, redes — que estan
configurados especificamente para proteger la informacion que fluyve entre dos
redes, lo cual indica que un firewall refuerza la pelitica de control de acceso entre
dos redes. Ver figura 8.1

Firewall

S Internet

rEEEERENT,

Red privada

Figura 8.1. Firewall

Un firewall puede clasificarse dentro de uno de los siguientes tipos ¢ como
una combmacion de los mismos

ay Filtrade de paquetes: ¢! sistema de {iltrado de paquetes cncamina
paquetes entre anfitriones ternos v externos, pere de manera selectiva
Permite bloquear cierto tipo de paquetes de acuerdo con la politica de
seeunidad de fa red Bl upo de encammamiento usado para filtrar
paquetes en un firewall ¢s conocido como encamnamiento de proteccion

¢l paquete es anahizado detalladamente v se deternuna si éste puede s
encanmado o no o la ducecion destimmo v st debe o no ser encamimado
con base en la pohtica de segundad Realizar ¢ encaminamaento v la
deersidn de cneaminar o~ 1a tiica proteceion af sistema S da seeurdad
falia, To red mterma osta expuesta Un encanunamiento de proteccion
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individuales dentro del servicio. Las firewalls de este tipo trabajan a nivel
de red ya que generalmente, toman las decisiones basandose en el origen,
direccion de destino y puertos que leen en la cabecera de los paquetes [P
Ejemplos de un firewall de este tipo son’

1. Firewall de anfiirién protegido: se accede a y desde un dnice
anfitrion el cual es controlado per un encaminador que estd operando
a nivel de red. El anfitrién es coma una defensa, dado que estd muy
protegido ¥ es un punto seguro para refugiarse contra los ataques. Este
tipo de firewall se observa en la figura 8.2

Anfitrion de defensa

Interne
t Encammador

El encaminador sole permite el trafico a/desde el anfitirion de defensa.

Figura 8.2. Firewall de anfitnon protegido

i~

Firewall de subred protfegida: s¢ tienc acceso a y desde una red. la
cual es controlada por un encanunador que opera a nivel de red Ver
figura 8 3
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o]
Anfitridén i

de’?;sa 4 ﬁ>R d

4 v = . e
A Encaminador protegida

< | >
Internet *I Encaminador i_ ‘
< ! '
]

Los encaminadores solo permiten el trafico a/desde la red

Figura 8.3. Firewall de subred protegida

b) Servicio proxy: son aplicaciones o programas servidores intermed:arios
entre anfitrrones ternos de una red v los anfitriones de Internet de tal
forma que reciben las requisiciones de unos y se las pasan a los otros
previa verificacion de accesos y privilegios Los firewalls de este tipo
trabajan a mvel de aphcacion pues generalmente son anfitriones que
corren bajo servidores proxy que no permiten trafico dirceto entre redes y
que auditan el trdfico que pasa a través de ellas Ejemplo de un firewall
de este upo

[ Gateway doblemente dirigido: es un anfitnién de alta seguridad que
corre baje software prony Consta de dos nterfaces de red - cada una
s¢ cncuentra concctada a una red diferenie -, éstas  actdan
seneralmente como bloqueo o filtrador de parte o del total del trafico
que mtenta pasar La {Igura 8 4 muestra este tpo de flicwall
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Red protegida

Encaminamiento/Avance IP deshabilitado.

-

Figura 8.4. Gateway doblemente dirigido

Un firewall en un edificio provee una barricada de fuego entre partes del
edificio, haciendo que una parte sea més resistente al fuego y evite que se disperse
a otras parles. De manera similar, un firewall de red estd construido alrededor de
una red o subred para protegerla del exterior Tal como ur firewall de un edificio
debe tener puertas, el firewall de la red debe tener aberturas que permitan de
manera selectiva el paso de informacién  Steven Bellovin y William Cheswick
(1994} definen un firewall como una coleccion de componentes colocados entre
una red interna y una red externa para aleanzar las siguientes metas:

a) Todo ¢l trafico puede pasar a través del firewall

by Sole el trafico que es autorizado por la politica de scguridad de [a red
mterna esta permitido para pasar

¢) Ll firewall no puede ser penctrado

El firewall debe proteger una red pobremente segura de amenazas externas o
debe proteger a una red altamente segura de una menor 1a maveria de las redes
cmpresariales que se coneetan a internet limstan su exposicion con los fivew alls
Los mecamamos mas mpottentes de firewall son ¢l fltrado de paguetes vy los
gateways de aplicacion La manvora de Tos firewalls utihzan ambos Los firewalls
confrmumentie proveen seivicios de autenticacion
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Ejemplos de politicas que un firewal! puede hacer cumplir son:

¢ Permitir el trafico de ambos lados s6lo con anfitriones en el mismo nivel
de clasificacion.

o Limitar el trafico exterior a correo elecironico.

La mayoria de los servicios utiles son vulnerables. Su uso a través del
firewall puede prevenirse, mientras que el uso dentro del firewall estd permitido.
Un firewall puede proteger contra los ataques basados en la ruta, puede proveer
autenticacion para todos los accesos externos utilhizando confrasefias de una sola
vez. El software de autenticacion sélo tiene gue ser instalado en los compaonentes
del firewall v no en cada anfitrién. Un firewall puede ayudar a un lugar a ocultar
informacién que puede ser util a los intrusos. Un firewall puede mantener una
auditoria de las conexiones de la red v puede detectar pesibles intrusiones

Los firewalls para seguridad estén construides en mecanismos que fueron
desarrollados para otras funciones encaminadores y gateways Cada uno de estos
mecanismos conecta las redes y controla el trafico de la red que pasa a través de ¢l
Un encammador utihza una dircccidon  de  destino ¢ instrucciones  de
direccronamiento posible para detcrminar una ruta hacia ¢l destino Un gatcway
puede conectar dos redes que utilizan diferentes protocolos ya que puede traducir
de un proocolo a otro

Los componentes del firewall pueden ser mancjados curdadesamente, un
firewall no es un sustituto para una scgunidad interna buena, pero puede adicionar
una capa de proteccidn va que puede setr la unica forma practica para ganar los
beneficios de una conexion de red

Filtrado de paguetes

El filtrado de paquetes permite a ciertos paquetes pasar a través del firewall,
el criterio utilizado para filtrar puede mclur cualquier cosa en la cabeeera de la
capa de red, pma FOP/AP, s o cabecara 110 o cual contiene las duccciones
anfitrionas fucinte v destimo Bl filtrado de direcciones utihza las duecciones
fuente v Cestimo como eriferio Bn o practica. o filtiado de paquetes continuaments
utibiza laomtformacion FOP de cabeeata, espectalinente ol dentificador del puerto
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la aplicacion si las redes TCP/IP usan nameros arreglados de puertos (puertos bien
conocidos) para las aplicaciones. El filtrado de paquetes hace cumplir el control de
acceso, el anfitrion fuente identifica a un sujeto y el destino (anfitrion, puerto)
identifica un objeto. Algunas de las politicas que el filtrado comiinmente hace
cumplir son:

o Permitir fos servicios de cotreo elecirénico y de directoric de ambos
lados, el Telnet saliente, denegar todo lo demaés.

o Permutir [a comunicacion sélo con un conjuntoe designado de anfitriones

o Denegar el réfico entrante a un conjunto designado de puertos {va que
Proveen servicios que son riesgosos)

¢ Permitir sdlo los servicios de correo electrémico y directorio

Los encaminadores son utihzados para construir firewalls de filtrado de
paquetes alrededor de las LANs Las cajas comerciales que cuestan casi lo mismo
que una estacion de trabajo permite a los admmistradores de lza LAN especificar sus
propias politicas de firewall Los encaminadores sc c¢jecutan bicn v son
fransparenics para los usuarios Un encaminador puede redircccionar un paguete,
asi el trafico de un usuario remoto va a través de una computadora de entrada quc
tmplementa la autenticacion mas compresiva v audita antes que permitit a un
usuario remoto tener acceso al anfitrion desting El filtrado de paquetes tiene varias

desventajas serias, esto 1ecac en las duecciones cuya micgnidad no puede ser

garantizada; la suplantacion de 1P puede derrotar cualquier control de acceso
basado en cl anfitzion fuente S1 la politica de seeunidad no es muy sunple, las

reglas de filtrade de paquetes se vuelven compleras y dificiles de escribir

correctamento
Gatewavs de aplicacién

Compatado con ¢l filtrade de paguetes, un gateway de aphicacion uttliza o

mas alto protocolo de Ta capa de informacion ¢ implementa servicios adicionales de

segurtdad s tipricamente wnplementado on una o mis computadotas anfittionas
emuehven software personalizado v desarroliado para ie orgamizactdn Ln gateway

_—



8. SEGURIDAD EN INTERNET

de aplicacién provee servicios proxy’’ que controlan el acceso a los servicios
reales como el Telnet, FTP y X Windows. Para el Telnet, esto trabajaria como

sigue:

1. Un usuario hace un Telnet al gateway y entra ¢l nombre de un anfitrién
destino

2. El gateway verifica la direccion IP de la fuente vy acepta o rechaza el
intento.

3. El usuario es autenticado.

4. Elservicio proxy crea una conexidn Telnet entre el gateway y el anfitrion
destino

5 Elservicio proxy pasa datos entre las dos conexiones.
6 El gateway registra la conex1on

Muchas organizaciones utilizan gateways de correo Un gateway puede
ejecutar la identificacion del usuario v fa autenticacion para los usuarios remotos.
Puede pemmitir el trafice limitado entre dos subredes. Un gateway pucde controlar
el flujo de informacidn saliente. Una desventaja de los galeways de aplicacion es su
mcompatibihdad con el cifrado extremo a extremo que sc realiza en la
transportacidn o capa de red El gateways necesita ¢l mas alto protocolo de la capa
de informacién asi tendria que descifrar y volver a aifrar. entonees el aifrado no
puede ser exiremoe a extremo

Consideraciones y problemas de firewall

Un firewall esta muy alejado de una solucion completa de los problemas de
sceuridad No provee proleccion contra el mal uso mteino De manera adicional,
una persona enterada puede cooperar con una persona externa para tunclear bajo ¢l
firewall Tunclear signilica encapsular una uidad de datos de un protocolo a una
umdad de datos de otto protocoly (o del musmo) Por gemplo. los paquetes 1P
" 1a funcion prncipal de los semvacios proxy es la de acelerar las peticiones
mediante mecanismos de coche (nenrons mterimedia, evetamdo as L coneson

servidon remolon Bocrendo s e por tanto L obtencna ae T anloraacon

i
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8, SEGURIDAD EN INTERNET

pueden ser escondidos en paquetes TCP, cualquier modem puede proveer una
puerta trasera a través del firewall. El firewall no previene ataques en los cuales el
contenido de un mensaje active la vulnerabilidad de un servicio. No protege contra
el ataque de datos manejados, en el cual el anfitrion ejecuta algo que recibe.

8.3 Mejorias en los protocolos

Un paso significativo para la seguridad de Internet es la adopcion de un
protocolo estandar reforzado, IPv6. Este protocolo soporta la autenticacion del
origen de los datos, la integridad de los datos y el cifrado para la confidencialidad.
Todas las implementaciones de IPv6 deben proveer todas las caracteristicas y los
componentes de confidencialidad pueden ser borrados para satisfacer las
restricciones de exportacién. IPv6 provee dos mecanismos que pueden ser
utilizados de varias maneras. Una cabecera de autenticacién soporta integridad y
la autenticacién del origen de los datos; una carga encapsulada de seguridad
(ESP) soporta estos servicios y el cifrado para la confidencialidad. El nuevo
protocolo puede interoperar con la versidén previa IPv4.

IPv6 utiliza el concepto de una asociacién de seguridad, la cual es la
mformacion de segunidad necesarta para una conexion de red o un conjunto de
conexiones Por ejemplo, un anfitrién probablemente tiene una asociacion de
seguridad para todos sus usuarios, para una direccidn de destino especifica o
probablemente tiene una asociacion de seguridad por cada usuario y destine. La
asociacién de seguridad meluye informacion como el algoritmo de seguridad que
esta siendo utilizado, el algoritmo de cifrado, las claves eriptograficas y el nivel de
clasificacion como Secrcto o No clastficado. Un anfitrion receptor pucde verificar
si la direccién fuente del paquete es compatible con su asociacion de seguridad

La ESP tiene dos modos de uso El mods tinel cifra un paquete IP entero,
mcluyendo las cabeceeras, con otro paguete [P Con el mode transperte (utihizado
por marcos de protocolos de transporte de capas como ¢l TCP o el UDP} la
cabecera ortginal no ¢s cifrada El algortmo predetermimado para la integridad es ¢l
M3, para la confidencialidad es ¢f DES

8.4 Seguridad en WWYY

WRW (World Wide Web) raprdamente Tlegod a convertise en la forma para

anveasr Irernet b1 asunie ve un ertenio o documenie hupermedia con higas a

.
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8. SEGURIDAD EN INTERKNET

recursos que pueden residir en cualquier lugar de Internet Los recursos pueden ser
de muchos tipos, incluyendo FTP, Gopher, Telnet y los archivos. Un localizador
universal del recursoe (URL — Universal Resource Locator} especifica cada tipo
del recurso, anfitrion v locacién del anfitrién. Los clientes del Web y los servidores
cooperan utilizando el protecele de tramsferencia de hipertexto (HTIP -
Hypertext Transfer Protocol). Un tipo de cliente es el explorader grafico.

Amenazas de seguridad

Tanto los clientes como los servidores estin expuestos a las amenazas de
seguridad Los sistemas cliente estin expuestos a las amenazas usuales de Ia red
que son numeradas por las medidas de autenticacion, integridad y confidencialidad
Son vulnerables a los ataques de los caballos de Troya, ya que el software del
cliente ejecuta los recursos del Web recibides de los servidores como los
subprogramas escritos en el lenguaje de programacion Java. Puesto que un cliente
puede escribir datos en un servidor e invocar las transacciones del servidor, un
servidor con segunidad débil puede ser destruido o dafiado.
Comercio clectronico

Los protocolos del Web estan emergiendo como una probable base para
realizar negocios on  Inernet  Los requerimientos de  seguridad para las
transaceciongcs clectronicas mmcluyen:

a) Intepgridad de la transaccion

by Confidencialidad de todas las partes de la transaceion

¢) Mutua autenticac:éon de las partes (como el cliente, ¢l comerciante y el
banco)

d) No repudio
¢} Servicio oportung
1 Maontenencra delregistio

o Proteceina del sisteann pariicmanie contia iniieson v abuse mteino
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Mejorias de los protocolos

Dos mejorias de seguridad de los protocolos del Web estan siendo ufilizadas:
SSL (Secure Socket Layer) y S-HTTP (Secure Hypertext Transfer Protocol). SSL
se encuentra entre TCP v HTTP (u ofros protocolos de aplicacion). Utilizando la
tecnologia de clave pablica RSA, SSL provee autenticacion de servidor, integridad
de mensajes y cifrado. S-HTTP es una version reforzada de HTTP Provee mayor
flexibilidad que el SSL permitiendo para la negociacion entre el cliente y el
servidor alrededor de los métodos de administracion de clave, politicas de
seguridad, algoritmos criptograficos y formatos de mensaje. S-HTTP provee
autenticacion del cliente y el servidor. Integridad de mensaje y cifrado. Cada uno
de estos servicios deben ser seleccionados (o no) de manera independiente.

Efectivo digital

Las transacciones de tarjeta de crédito son demasiado costosas. Una manera
menos castosa de comercio en red es necesario para la venta de productos baratos
como los documentos pequefios o los pequefios productos de software. Ecash es un
sistema desarrollado por DigiCash, es utilizado como efectivo pero se implementa
de manera diferente. Un banco estd envuelto en una transferencia de efectivo entre
dos partes Una compra envuelve un comprador, un vendedor y al bance, cada parte
corre el software ecash. El efectivo es representado como monedas digitales, cada
uno revela un namero serial tnico v la firma digital del banco Cuando 4 saca
monedas digitales de su banco, el banco le envia mensajes que representan cada
moneda v ¢l sofiware ccash de A almacena las monedas en su disco duro. Para
pagar una compra de /3, A le envia algunas de sus monedas El software ecash de B
las cnvia al banco para validacion y deposito. El involucramiento del banco cs
nccesario para prevenir abusos como el gasto de una moncda dos veces El banco
manticne una base de datos de monedas gastadas en el cual puede {ener acceso por
ol ntunero scrial de la moneda. St las monedas pagadas por /f son véhdas, el banco
las manticne en la base de datos v le informa a 5 que el pago es vahido 7 puede
escoger “mantener” las monedas, en cuyo €aso el banco le cnvia nuevas como
cguivalente

Las firmas cregas - pernuten a una entidad (omar un mensaje s Conoeer su
comentdo permiten que ¢! bance firme las monedas digitles gue no son
Lastreadas Para el anonimato, ceash en la computadora de .1 erea una moneda con
an ntnieio seral aleatorie s do oculta on un sebie digital v o envia al banco 1
baneo caloer st e il en 8 entener del sobie vy seaa Tentesd g Aot

| L
|
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software de A remueve la moneda de su sobre. El banco no fiene manera de
reconocer la moneda que fue puesta en circulacion a 4.
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9. CONCLUSIONES
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Dado que la seguridad es uno de los temas que mas “preocupan” a quienes
estan involucrados en los negocios electrénicos, desafortunadamente hoy en dia,
en cuestiones de presupuesto, es raro que la seguridad sea una de las prioridades de
la inversidon. Generalmente las empresas funcionan bajo un contexto de “confianza
relativa™, es decir, esperan que no suceda nada grave que pueda poner en peligro su
informacién. Sin embargo, para poder competir con éxito en un enterno digital,
debe asumirse la seguridad como parte integral-esencial del negocio.

Por otro lado, ef tema de la seguridad de la tecnologia de la informacién, en
el nivel educativo, debe ser considerado como un tema ain mas unportante gue en
los negocios. jPor qué? Porque si consideramos que los egresados de nuestra
facultad seran los futuros directivos, duefios de empresas, administradores de
centros de cdmpute o de redes de computadoras, o bien disefiadores y o
desarrolladores de cualquier tipo de productos de tecnologia de la informacidn,
ellos necesitardan tener conocimientos acerca de la seguridad para poder resguardar
y manipular la informacion que transita por las redes de manera confiable e integra
De esta manera, los egresados seran mds eficaces en el cumplimiento de sus
actrvidades y por consiguiente nuestro pais contard cada vez mas con empresas ¥y
organizaciones seguras y competitivas

Anle tal situacion, se concluye lo siguiente:

o La mayoria de las personas que tignen conocimientos afines con la carrera
de computacién, atn no se han dade cuenta de la unportancia que tiene la
scgurtdad v que a largo plazo representa pérdida de mformacion y
sobretodo una constante inseguridad cada vez que se presenta una f{aila en
la red Por lo tanto, creemos que un punio fundamental es crear
conciencia sobre la unportancia de la scgundad de ias redes  esta
sceunidad debe comprender politicas, procedimientos y scbretodo una
disciplina corporativa. — vy de la mformacién que en ellas fluye va que la
scguridad es responsabilidad de todos, pues ésta no pertenece tmeamente
a una persona - adminisirador de la red - o grupos cspecificos. sino a
todos v cada uno de los que estdn en contacto con la mlermacién
directivos, gerentes, seerctanas, adminisiradores, alumnos. jefes de drea
cte . porque Jamentablemente, en térmmoes penerales. no owaste on
Mdénco fa conciencia de a importancia maviscula que trene ¢l ampho.
vasto v maray tose mundo de Lo seeundad

S



o

9. CONCLUSIONE

o Una vez que se tiene conciencia scbre lo trascendental que tiene el
conocimiento de la seguridad de la informacion, ahora serd necesario
transmitir, a los alumnos, los conocimientos fundamentales sobre la
seguridad de la informacion.

o Conforme se vayan transmitiendo dichos conocimientos a las siguientes
generaciones se considera que los futuros egresados saldran de la Facultad
mejor preparados aun, vy con la capacidad de llevar a la prictica (a la
vida profesional) los conocimientos adquiridos en términos de seguridad
informética a través de las notas v de las practicas que se plantean en este
trabajo, para asi poder crear y ver en México, a la seguridad como una
cultura.
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B, REACTIVOS

Capitulo 2. Ataques de seguridad

VB

JQué es una amenaza y de qué fuentes proviene?

(Ludles son los tres elementos que se necesitan para efectuar un ataque?
JQué es un escudo?

¢Qué es una vulnerabilidad y por qué se produce?

Un pempetrador es un individuo que se basa en cualguier medic para
cometer un delito o culpa grave; los perpetradores pueden clasificarse en
personas enteradas, hackers y espias. Segun su punto de vista ;cual(es)
cree que represente(n) una amenaza Inayor y por qué?,

Entre las amenazas que existen para un flujo de informacion se
encuentran la interrupcion, ntercepcion, modificacién v suplantacidn
Explicar v dar un ejemplo de cada una de las amenazas mencionadas.

Se sabe que existen ataques activos y ataques pasivos ;Cudl de estos dos
tipos considera que es mas peligroso?. Justifique su respuesta.

Cuales son las tres etapas principales para atacar un centro de cdmputoe?
¢ Cual cree que sean las misiones de un ataque més comunes observadas
e el mundo real? Elabore una lista.

Capitulo 3. Fundamentos de la seguridad

O]

s

i

Qué entiende por segundad? v Cual considera que sea sumportancia?
Mencione los puntos en los gue se basa ¢l método para determunar tos
requertmientos de seguridad del sofiware y ¢l hardware

JQué son los eritersos comunes v cual es su umportancia?

Al iealizar una cvaluacion de las propiedades de segundad de los
productos ,,Quiénes son los principales interesados en dicha cvaluacion®
JCudles son los dos elementos esenciales de os criterios comunes y para
qué sirve cada uno?

Capitulo 4. Servicios de seguridad

i

JQue es un servicio de seguridad”?

De los servicios de segundad — confidenciahidad, avienticacion, mtegridad
de datos. no repudio, control de aceeso v disponibihidad  desde su punto
de vista  Cudl{es) cree que es(son) nuds empleado(sy en el mundo 1eal
not que” fustifigue su respuesta

PR —y|



B. REACTIVOS

3.

Un nuevo banco acaba de contratar a un adminisirador para la red A éste
aktimo se le encomendd realizar una lista con los servicios de seguridad
que aplicaria, por qué y en qué casos. Si estuvieras en su situacién ;como
quedaria la lista?

4. Dé ejemplos de cada uno de los servicios de seguridad.

Capitule 5. Criptografia

LR

,Qué entiende por criptografia? y = ;Cudl considera que sea su

importancia?

. Qué diferencia existe enfre la criptografia y el criptoanalisis?

,Cudles son los dos principios generales en los que se basan todos los

algoritmos de cifrado? Explique cada uno.

;Cual es la principal diferencia entre un cifrado simétrico y un cifrado

asimétrico? ; Qué elementos en comun tienen? Explique.

Cuales son las dos hipétesis en las que se basa el Secreto Perfecto”

,Cudl es la diferencia entre el algoritmo DES y el IDEA?

Cree un método de cifrado justificando el planteamiento y la segurnidad

que ofrece

Haciendo uso del cifrado Vigenére y la tabla 5.5 del capitulo 3:

a) Cual seria el criptograma si el texto original es: “Codigo maliciose™
y sc utthza la clave “datos™

b) Descifre el sigutente criptograma  “vbrkmzagukddfm™ usando la
clave: “virus”

Capitule 6. Seguridad en una organizacion

() i

Lhoda

Jué es una politica de seguridad?

~Qué aspectos sc¢ deben considerar para crear una politica de scgunidad
informatica’

Qué primeipios fundamentales se aplican en general ¢n las metas de una
orgamizacion? Explique

JQué es v para que sirve un modelo de seguridad?

Sabiendo que existen varios modelos de segundad y que cada uno de ellos
tiene hmrtaciones, (Cree que seria buena operon combimar algunos de
cllos paa obtener una mavor segundad o To mejor seria disenar un nuevo
maodelo? Jusifique surespuesta v haga el desarrollo correspondrente

il




B. REACTIVOS

Capitulo 7. Mecanismos de seguridad

1. {Qué es un mecanismo de seguridad?

2. (Cudles son los tres componentes principales de un mecanismo de
scguridad en general?

3. ¢(Cuales son las dos categorias en que se pueden clasificar los mecanismos
de seguridad?, explique cada una y dé un ejemplo de cada uno de los
mecanismos que se observan en cada categaria.

Capfitulo 8. Seguridad en Internet

oy

. (Cuales son las principales vulnerabilidades que se observan en Internet?

2 ;Qué es un firewall v cudles son las desventajas que presenta en cuanto a
la seguridad?

3. (Qué caracteristicas importantes ofrece el protocole IPV6 para mejorar el
protocolo IPV47

4. Basédndose en lo mencionado en el capitulo 8 ;Cree que Internet es segura

actualmente? si, no, ;por qué? J ustifique su respuesta, dando con elio sus

propuestas de solucién (el qué y el ¢como)
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Practica 1. Afaques pasivos

PRACTICA 1. ATAQUES PASIVQS

Objetivo: El alumno conocerd y comprendera los ataques pasivos asi como la
informacion que puede obtener de éstos

Introduccion:
Qué son los atagues activos?

Las amenazas se encuentran en cualquier parte de nuestro entorno
informatico, sin embargo, cuando se presenta una oportunidad de realizar algin
tipo de wviolacidn, automaticamente se estd llevande a cabo un atague de
seguridad

Los ataques tienen varios objetivos incluyendo el fraude, la extorsién, el robo
de mnformacion, la venganza o simplemente ¢l desafio de penetrar un sistema. Esto
puede ser tealizado por empleados internos que abusan de sus permisos de accese,
O por atacantes externos que acceden remotamente o interceptan el trafico de red

Los ataques pasivos reciben su nombre debide a que el perpetrader no altera
cn mngan momento la informacién, es decir, Unicamente la observa, escucha,
obtiene ¢ monitorea nueniras esta siendo transmitida Cualguier ataque pasivo tiene
los siguicnies objetivos principales

a) Intercepcién de dates: consisie en el conocimiento de ja informacion
cuando existe una liberacion de los contenidos del mensaje.

b) Aralisis de trafico: consiste en la observacién de iodo el trafico que pasa
por la red

Con los ataques pasivos se obticne informacién que pucde consistir ¢n

a) Oblencidn dei oriven v destinatario de la comumecacion, ¢sto sc
logra cuando ¢l perpetrador lee las cabeccras de los paquetes gue
contimuamente  estd montoreando  Con  ello se determina la
localizacton v ladentidad de los anfitnones (emisorn, receptor)

) $ontroel del velvmen de Gafico mtcrcambuado enue Las entrdades
Jlonttareadas deoeste fonna seoebtionen todos Jos datos neeesatios

1
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Prictica 1. Ataques pasivos

para percatarse de la actividad o inactividad inusuales, se conoce la
frecuencia y longitud de los mensajes.

¢) Control de las horas habituales de intercambio de datos entre las
entidades de la comunicacion, con ello se extraen los datos acerca de
los periodos de actividad. El perpetrador conoce la frecuencia con la
que se transmiten los mensajes.

Los ataques pasivos son muy dificiles de detectar e interceptar, debido a que
ne provocan ninguna alteracion de los datos.

¢Cmo funciona un cajero automdtico?

Un cajero automatico es un dispositivo mediante el cual se pueden realizar
transacciones bancarias — disposicion de efectivo, pago de servicios, consulta de
saldos, etc. — y es el mediader entre el cliente v la institucion bancaria.

Dicho dispositivo — cajero automatico — tiene una interfaz grafica que
permite interactuar con el cliente, es decir, el cajero recibe las peticiones del chente
y prepara la informacion (peticién) para enviarla al anfitrion del banco Una vez
que el anfitrién valida y autoriza la informacién la regresa al cajero, éste realiza
determinadas acciones — dependiendo de la informacion que le envio el anfitrién —
v da una respuesta al chiente

A confinuacidn se muesira — en la figura 1 — a erandes rasgos el {fhyoe de la
nformacién entre ¢l cajero y el anfitrién de un banco.

Cajero

Anfitrion del |‘
I3anco ‘ ‘

Steara ] lojo de Tomformacion

v L 1o ek o s “ ‘
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El flujo de la informacion es la siguiente:

1.

(U]

A

0

El cliente realiza cualquier transaccion — disposicion de efectivo, pago de un
servicio — a través del cajero automatico.

El cajero automdtico se encarga de tomar la peticion del cliente y dicha
peticion la transforma en un mensaje (trama) que contiene los datos
necesarios para que el anfitrion del banco pueda atender la peticion del
cliente. Sin embargo, antes de [legar al anfitrién el mensaje debe llegar a un
servidor — Hamado TANDEM — El servidor TANDEM toma Ia trama que
elabord el cajero en su lenguaje propio y la convierte para que el anfitrion del

Banco pueda entender la peticion que solicité el cajero automatico

Cuando llega el mensaje al anfitrion del Banco, éste toma el mensaje v de
acuerdo a la informacién contenida en él, empieza a realizar las validaciones
y operacicnes comrespondientes a ia peticién del cliente.

El anfitrién del Banco cuando va tiene la respuesta para el cliente, genera un
mensaje y 1o envia hacia el servidor TANDEM

El servidor TANDEM convierte ahora el mensaje del anfitrion y genera un
mensaje con e lenguaje propio del cajero y se lo envia a este tltimo.

El cajero de acuerdo a la respuesta que le envid el anfitrion del Banco. le
mndica los resultados al chente Los resultados pueden ser la entrega de
dinero, la mpresién de una consulta de salde, informar al chiente que su
datos no fueron validos, etc

 Como funciona el cajera antomdtico de fa aplicacian?

Comunicacién entre ¢l cajero autom:idtico y el anfitrion.

ILa comunicacion entre ¢l cajero aulomditico y el anfilrion censisura siempre

en tecibir vy oenviarun mensaje (frama)  S¢ mancjaian cvatro tamas e la
apheacion, a contimuacion se describe ¢f contemdo de cada tama
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TRAMA 1 (DATOS QUE SE ENVIAN FPARA COMUNICARSE AL
ANFITRION)

NIP Status | Terminal | Fecha | Hora

i 2 12 T 8 g

TRAMA 2 (DATOS QUE ENVIA — COMO RESPUESTA - EL ANFITRION
AL CAJERQO)

No. NIP Fecha Hora
: - i Tarjeta |
Longitad] 16 4 § ' 4

Elementos utilizados en las {ramas 1 v 2

a)

b)

<)

No. Tarjeta: es el numero de la farjeta con la que se realizaran las
operacicnes y es de una longitud de 16 digrtos.

NIP: es el Nimero de Identificacidén Personal que se utilizara como
password v ¢s de una loagitud dec 4 digitos.

Status: Su longitud es de 2 digites e indrcara los siguientes estados
00 Envio de Datos

10 Datos Invilidos

1 Datos Vialidos

Terminral: corresponderé a la werminal cn la que se esta efectuando la
operacién v iienc una longitud de 2 digitos El tmico vator posible es. 01

Fecha: ¢s ta fecha en que se estd efectuando la operacién

Hora: ez la hora en que se esta efectuando la operacion

-
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TRAMA 3 (DATOS QUE SE ENVIAN AL ANFITRION PARA PROCESAR
TRANSACCION)

No. | Status |Termina| Fecha | Hora | Clave ! Importe

| Tarjeta 1 |  Operacién | ;

£

16 2 2 8 4 3 | 14 |

TRAMA 4 (DATQS QUE ENVIA — COMO RESPUESTA — EL ANFITRION

AL CAJERG)

i No. | Status |Termina| Fecha | Hora | Clave |Importe
‘ Tarjeta i | Operacion |
|Eengitud] 16 2 2 g 4 3 14

Elementos utilizados en las tramas 3 y 4:

a) No. Tzrjeta: es el nimero de la tarjeta con la que se realizaran las
operaciones v es de una longitud de 16 digites

b) Status: Su longitud es de 2 digitos e indicara los siguientes estados.
0C Envio de Datos
16 Operacion No Efectuada
11 Operacidn Efectuada

¢) Terminal: correspondera a la terminal en la que se esta efcctuando la
operacion y tienc una longitud de 2 digitos El Gnico posible valor es 01

d) Fecha: es la fecha en que se esta efectuando la operacién

¢) Ilora: ¢s la hora en que se esta efectuando la operacion
f) Clave de Operacida: tiene una fongitud de 3 digrtos v pueden ser tres
posibles valores

S0 Cargo g la cuenta
601 Abone a la cuenta
bl

16

Saldo de Lo cuenta
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g} Importe: tiene una longitud de 14 digitos y corresponderé al monto que
se desea cargar o abonar a la cuenta.

|
|
|
1
\

Las cuatro tramas mencionadas, contienen la informacion necesaria para
mantener una comunicacion y se puedan ejecutar las transacciones

Nota: En esta simulacién sélo existird comunicacion entre el cajero
automatico y el anfitrion.

Operatividad del cajero automatico de la aplicacién
1* Etapa
o Seingresa un No. de tarjeta de 16 digites.
o Seindica el NiP asociado al No de Tarjeta ingresado.

o Se presionara el botén ACEPTAR vy se establecera comunicacton con el
anfitrion,

o Siel No de Tareta y el NIP son validos se continda con la sesion. En
caso contrario de que cualguiera de los datos sea mncorrecto mandara un
mensaje mdicandolo

2* FEiapa

o Sc contmia la sesidn cuando la aplicacion se enlaza a Ja pantalla del
mend. en ella se muestran tres posibles transacciones a efectuar

1 Insposicion de efectivo

o Se mostrardn las posibles cantidades (350, $100, $200, $500, 51000
y $3000)

o Cuando sc realiza una peticron para soherar efective, voache a
existil upa comuncacion al anfirion sole que ahora seoestura

procesando L transaceion de disposteron de efectno
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j's]

o Se realiza el cargo a la cuenta asociada al No. de Tafjeta ingresada
desde el principio y aparece un mensaje indicande el saldo actual
de fa cuenta.

o Seregresa a la pantalla de menu.
Traspasos a otra Cuenta

o Se mostrara el No. de Tarjeta ingresado, ef No. de Cta v el titular
de la cuenta.

o Se debe seleccionar desde el combo box la cuenta a ia que se le
realizard un traspaso —cuenta destino.

o Una vez realizada la seleccién de la cuenta aparecera el titular de
dicha cuenta

o Se debe indicar el importe que se desea abonar a la cuenta destino y
dar “ACEPTAR”. En ese momento el cajero se vuelve a comunicar
con el anfitrién y le envia los datos para poder realizar el traspaso
entre las cuentas.

o Enseguida aparecerd cl saldo disponible de la cuenta origen y
después el de 1a cuenta destino

o Seregresa a la pantalla de meni

Consulta de Saldos

o Al solicitar una consulta, el cajero se vuelve a comunicar con el
anfitrion y le envia los dates para poder realizar la consulia Sc

mostrara ¢l Namero de Tarjeta, Nomere de Cuenta, Titular, Saldoe
Actual, Fecha, Hora y Terminal.
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Desarrallo:

1. Tomando como base la operatividad del cajero automatico de la aplicacién:

i

a) Ingresar Numero de Tarjeta v NIP — dar click en los aumeros que aparecen
en la aplicacion para ingresar el NIP —, después dar ACEPTAR. En la tabla
1 se indican las combinaciones de numeros de tarjeta y NIP’s que se deben
ingresar.

No. De Tarjeta Tarjeta |NIP |NIP Respuesta Esperada
Valida Valido
4913500010000001 |No 9510 {No Mensaje de error
5513600010000015 INo 4562 [ No Mensaje de error
4521025514500110 |No 5410 |No Mensaje de error

4913500010000000 | Si 3000 [No Mensaje de error
4913500010000000 |Si 2130 |No Mensaje de error
4913500610600000 |Si 4200 | Si | Contintia la sesion

Tabia [. Nimeros de tarjetas y NIP's

b) Realizar tres consultas del saldo de 1a cuenta. Para cada consul(a de saldo se
requicre oprimir la tecla (7 dos veces (una vez para CONSULTA DE
SALDO vy otra para TERMINAR}

¢) Realizar una disposicion de efectivo de cada valor —$50, $100, $200, $500,
$1000 y $3000. Para cada disposicion se requiere oprimir primerc la tecla A
¢ inmediatamenite la fecla correspondiente al valor (A, B. C, D, Eo %)

d) Realizar (res traspasos a olras cuentas con diferentes mmportes Para cada
traspaso cs necesario oprunir la tecla B, escoger la CUENTA DE ABONO ¢
mngresar la cantidad no mayor a $10000 cada vez — para cllo dar click en los
nimeros que apareeen en la aphicacion - {inalmente oprimur fa tecla ¢

¢) Oprmir ¢l boton PASIVOS Se mostrara la pantalla donde se idicarin
iodos los movimientos - las tramas - que sc realizaron

Tomando en cuenta la 1abla 2. crear una (abla similar a la tabla 1) de tal manera
que solo una combinacion (eaea un numero de taeta y un NP2 vitlidos



e L - L ‘ [RTR—— I

Préaciica 1. Ataques pasivos

3.

5.

4913500010000000 § 4200

4913500110000001 | 4201
4913500210000002 | 4202
4913500310000003 | 4203
4913500410000004 | 4204
4913500510000005 | 4205
Tabla 2. Relacién de cuentas

Con ayuda de Iz tabla creada en ¢l punto anterior, repetir Jos pasos descritos en
el punto 1.

. Apuntar las tramas que se muestran en la pantalla que aparece después de

oprimir el boton PASIVOS

De las tramas obtenidas en el punto anterior, escribir — para cada una — a qué
nimero de trama se refiere (1, 2, 3 0 4) y porqué, tomando en cuenta la
comunicacion entre el Cajero Autematlco v el anfiirion

Cuestionerio;

s

. S1 1o supiera edmo estan conformadas las tramas, ,Qué contendrian éstas: datos

o informacion? y ¢ Por qué lo constdera asi?,

En la pantalla donde sc muestran todos los movimientos que reahzé una cuenta
en el caero automatico — Ver puntos ¢y 4 — ;Qué tipo de miormacion sc
pucde abtener de ella?

Tomando como basc las tramas que sc utihzaron para la practica, ,Qué
modificaria  agregar o quitar campos — dc las tramas, con ¢l objetive de
proporcionar mayor seguridad en los datos que sc envian v/o reeiben? y jPor
qué?

D& sus conclusiones
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Objetivo:

PRACTICA 2. ATAQUES ACTIVOS

El alumno conocera y comprendera los ataques activos que existen.

Introduccion:

Qué son los atagues activos?

Los ataques activos se nombran asi debido a que implican algln tipo de
modificacion de la corriente de datos o la creacion de una corriente falsa.

Los ataques activos pueden clasificarse de la siguiente manera.

a)

b)

dd

Degradacién fraudulenta del servicio: este tipo de accion impide ©
mhibe el uso normal o la gestién de rvecursos informdticos y de
comunicaciones {medios de comunicacion) Entre estos ataques se
encuentran los de denesacién de servicio, los cuales consisten en
paralizar temporalmente el servicio.

Enmascaramiento o Suplantacién de idemtidad: en este caso, ¢l
ntruso se hace pasar por una entidad diferente Normalmente mciuye
alguna de las otras formas de ataque activo. Por ejemplo, secuencias de
autenticacion pueden ser capturadas y repetidas, permiutiendo a una
entidad no autorizada acceder a uwna seric de recursos privilegiados
suplantando a la entidad que posee csos privilegios, como el rabar la
coniraseia de acceso a una cuenta.

Viodificacién de mensajes: una porcion del mensaje legitime ¢s
aiterada, o los mismos mensajes son retardados o reordenados, esto
provoca que se produzea un efecto no autorizado

Réplica o Reactuacién: uno o varios mensajes legitimos son caplurades
y repetidos para producir un efecto no descado debido a que se realiza
gna retiansmision subsceuente  Por ejemplo, se podria utilizar para
mgresar dmero tepetidas veces en una cuenia dada
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Desarroilo:

1.

Tomando como base la operatividad del cajero automatico de Ja aplicacion vista
en ia practica No 4:

MODIFICACION DE DATOS

a) En la tabla 1 se indica las combinaciones de nimeros de tarjeta v NIP’s que
se utilizaran.

‘No, de Tarjeta | Tarjeta |\NIP |NIP
Valida Vialido
49135003 10000003 | Si 4203 | Si
[4913500410000004 | Si 4204 | Si
Tabla 1. Numeros de tarjetas y NIP’s

b) Ingresar la primera combinacion de datos —No. De Tarjeta y NIP (dar click
en los numeros que aparecen en la aplicacion para ingresar el NIP). No
oprima el botdn “ACEPTAR”

¢) Oprmir el boton “MODIFICACION?”. Aparecera ¢l siguiente mensaje “Hay
que scleccionar una trama’.

d) Seleccionar la trama 1 y después dar click en el boton “ACEPTAR”

¢) Como consccucncia aparecerd la pantalla de ataques activos correspondiente
2 “Modificacion de Datos”. En ella se mucstran los datos de la trama |
(inicamente cstan habilitados los campos de No. De Tarjeta v ¢l campo dcl
NI

) Modificar ¢l ntimero de tarjeta por cl siguiente 3412500310078943 LI NIP
no debe modificarse (debe permanecer ¢l numero 4203).

2y Opimir ¢l botén “REENVIAR DATOS” En esc momento s¢ establecera ta
comunicacion con ¢l anfitrion y sc mostrard el sigurente mensajes “No existe
No Delageta”
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h) Ingresar nuevamente los datos de la primera combinacidn, debido a que el
No De Tarjeta ya esta escrito, entonces solo hay que teclear el NIP (4203) y
repetir los pasos c, dy e.

i) Modificar ¢l NIP por el signiente: 9999 El numere de tarjeta no debe
modificarse (4913500310000003).

i} Opnmir el botén “REENVIAR DATOS”. En ese momento se establecera la
comunicacién con el anfitridn y se mostrara el siguiente mensaje’ “NIP
INVALIDO”.

k) Ingresar nuevamente los datos de la primera combinacion, debido a que el
No. De Tarjeta ya esta escrito, entonces sélo hay que teclear el NIP (4203) y
repetir el paso c.

I) Seleccionar la trama 2 y después dar click en el botén “ACEPTAR™.

m) Como consecuencia aparecerd la pantalla de ataques activos correspondienie
a “Modificacion de Datos”. En ella se muestran los datos de la trama 2
((micamente cstan habilitados los campos de No. De Tarjeta y el campo del
NIPY.

1) Modificar ¢l nimero de tarjeta y el NIP, para esto hay que cambiarlos por ia
segunda combmacion mostrada en la tabla 1 (4913500410000004 y 4204)

0) Oprimir ¢l botén “REENVIAR DATOS” En cse momento el anfHrion
establecera la comunicacidn con ¢l cajero y sc contmuara con la sesién

p) Realizar una consulta de saldo — para esto oprimir la tecla (7 -+, s obscrvara
que ¢l namero de la tarjeta inicial — 4913500310000003 - tiene un satdo de
$50,000 00 Cprmur nuevamente la tecla ¢ para terminar la consulta y poder
realizar olra apeiacion

q) Realizar una disposicion de efectivo de $3,000.00  para clio hav gue
oprmur la tecla o1 v enscowda la teela O aparecera ¢l saldo dispenible de la
cuenia Realizar una scounda consulia de la cuenta, s¢ obsenvara que el
ntmero de e tageta el I3R003 10000003 tiene un saldo de
S30.006 00
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1y

5)

3

Realizar un traspaso a la cuenta 10000005 por un importe de $5,000.00 (para
esto hay que oprimir la tecla B, ensegmda seleccionar la cuenta 10000003,
dar click en los nimeros que aparecen en la aplicacion para ingresar el
importe de $5,000.00 y finalmente oprimir la tecla C para que se acepte la
informacién). Aparecera el salde disponible de la cuenta — $42,000.00 — y el
saldo disponible de la cuenta destino —$55.000.00.

Realizar una tercera consulta de la cuenta, se observard que el mamero de la
tarjeta inicial — 4913500310000003 — tiene un saldo de $50,000.00

Oprirnir el botén “REINICIAR CAJERO™.

REPLICACION DE DATOS

a)

b)

d)

Ingresar el siguiente nimero de tarjefa: 4913500210000002 y e NIP 4202,
Después presionar el boton “REPLICA”, aparecera el mensaje: “HAY QUE
SELECCIONAR EL No. DE REPLICAS™.

Seleccionar como nimero de réplicas el 5 y también seleccionar la cuenta
10000005 como No. de cuenta a atacar

Dar click al boton “ACEPTAR”y enseguida se continuara con la sesion.

Realizar una disposicion de efectivo por $1,000 00. Enseguida se mostrara la
pantalla correspondiente a Réplica de Informacién, en ella se indican diversos
datos. entre ellos el nimero de fa cuenta atacada — 10000005 - y el saldo de
la misma después de cada ataque — 3 répheas o ataques. Dar click al botén
“CERRAR”

Rezlizar una consulta de la cucnta, se observara que el niimero de fa latjeta
inicial = 49135002 10000002 - tiene un saldo de $50.000 0G

Realizar un traspaso a la cuenta 10000004 por unimporie de $2.000.00
Enseguida se mostiara la pantaila correspondicnte a Réplica de Informacion,
en ella se indican diversos datos entre ellos el nlmero de Ja cuenta atacada
LO000005 v ¢l saldo tanfo de Ta cucnta atrcada como el salde de la cuenta

destino despues de cada ataque 5 répheas o ataques

P71

- o —
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h) Dar click al boton “CERRAR”.

i) Realizar una segunda consulta de la cuenta, se observara que el numero de la
tarjeta inicial — 4913500210000002 — sigue teniendo un saldo de $50,000.00

j} Para terminar la practica, oprimir el boton “REGRESAR AL MENU” o el
botén “REINICIAR CAJERO™.

Cuestiorpario;

[

0

. En la trama 1 se modificaron datos — namero de tarjeta y el NIP — antes de que

la trama 1 llegara al anfitrion. ;Qué cree que se podria hacer (programar,
aumentar campos en la ftrama, etc) para identificar y contraatacar la
modificacion de datos?

Comparando los ataques vistos en la practica 1 con los ataques realizados en
esta practica ;Cual cree que son mas peligrosos? y Por que?

Cuando se realizaron modificaciones a la trama 2 (ntmero de tarjeta y el NIP),
después se realizod la dispostcién de efectivo por $3,000.00 y tambicn se realizé
una segunda consulta de [a cuenta — punto 1.q — ¢Por qué razén el saldo de la
cuenta indrca $30,000.007

. Enlospunios 1.ry [ s se llevd a cabo un traspaso a ofra cucnta por una cantidad

de $5,000 00 y después se reviso el saido de la cuenta origmal y se mostrd la
cantidad de $50,000 00. Es decir, que aun cuando la cucnta origimal acaba de
realizar un traspaso por $5,000.00 deberia tencr de un saldo de $45,000.00, smn
embargo . conserva su saldo con $50,000 00. De tal situacion JEn qué otre tipo
de ataque activo - a parie de fa modificacion de datos — se esta jmecurriendo? y
oPor qué?

Isn la secadn de la practica referenie a replicacion de datos, (Como cree que se
podrian evilar o qué medidas tomaria para que este Upo de alagques no se
presentaran si usted fucra ol encargado de supervisar las {ransacctones que se
realizan entie un cajero antomatico y ¢l banco donde trabaja? Exphque

13¢ sus conclustones
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PRACTICA 3. SUSTITUCION Y TRANSPOSICION

Objetivo: El alumno conocerd, comprenderd y manejara los dos principios
generales de los algoritmos de cifrado: la sustitucion y la transposicion.

Introduccion:

Qué son la sustitucion y la transposicion?

Todos los algoritmos de cifrado se basan en dos principios generales:

1. Sustituciém: en el cual cada elemento del texto {(bit, letra, grupo de bits o letras)

es cambiado por otro elemenio. La sustitucién consiste en determinar una
correspondencia entre las letras del alfabeto en que esta escrito el mensaje
original y los elementos de otro conjunto, el cual puede ser el mismo o diferente
alfabeto La sustitucion es empleada para causar confusion Uno de los sistemas
de sustitucion que se comoce es el polialfabético, que es el resultado de
ntroducir miltiples alfabetos de cifrado que se utilizan en rotacion de acuerdo
con un criterso o clave, su objetivo es adecuar las frecuencias del texto cifrado
de tal forma que las letras con mayor frecuencia de aparicion no sobresalen tan
claramente. Dentro de este sistema se tiene el cifrado Vigenére.

Para cifrar utilizando el cifrado Vigenére se utiliza la matnz cuadrada que sc
muestra en fa {abla 1

Por ejemplo, para cifrar el texto: “el perro ladra muy fuerte”, empleando la
clave. conducta.

Primero hay que poner la clave, en forma repetida, encima del texto en claro

ey i s

e ol
!

aic o
I eriplograma se obticne de la siguenle manera

{jule

u CM

diu d uje |t
a_[mju .y

n | |a
ple |t |rjol

Q ‘_Il

d L r |

C
d

]

Jata
|t e

s Se toma la primera letra del texto cluro ¢y se observa que te contespande fa
fetra o de Ta clave La letra efrada os la Tetra que resulian de micisectar ¢l

le
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renglén ¢ con la columna e. De acuerdo con la tabla 1. [a letra resultante es
g

o Se toma la segunda letra del texto claro [y se observa que le corresponde la
letra o de la clave. La letra cifrada es la letra que resulta de intersectar el
renglon o con la columna /. De acuerdo con la tabla 1, la letra resultante es
Z,

o Se toma la tercera letra del texto claro p y se observa que le corresponde la
letra 7 de la clave. La letra cifrada ¢s la letra que resulta de intersectar ¢l
renglon # con la columna p. De acuerdo con la tabla I, la letra resultante es
cC.

Se realiza el mismo procedimiento para cada una de las leras del texto en claro,
hasta que finalmente se  obtiene el  siguiente criptograma
gzchlthlcredgwriwsewy.

Para descifrar el criptograma también hay que poner la clave, en forma
repetida, encima del texto cifrado

o]
[
@)
=
(=9
=

|conduci}aconduct |
gzchl1\111;credgwrfwse1wjﬂ

Y el {exto orizinal se ebtiene de fa siguiente manera

o Setoma el renglon de la primera letra de la clave ¢ y en ese misirio renglon
se busca la primera letra del texto ctfrado g una vex cncontrada ésta, la letra
del texta en claro sera la correspondiente a esa columna De acuerdo con la
tabla 1, la letia resultanic es ¢.

o Setoma ¢l renglon de la segunda letra de la clave o y en cse mismo renglon
se busca la scgunda letra del texto crfrado = una ver. encontrada ¢sta. la letra
del texto en claro serd la correspondiente a csa columna De acuerdo con la
tabla 1. la letza resultante es /

o Sctoma el renglon de latereera letia de la clave 17y en ese mismo renglon
se busca o tereern fetia del iexto erfrado ¢ una ves enconitada oSt Fa letin
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del texto en claro sera la correspondiente a esa columna. De acuerdo con la
tabla 1, la letra resultante es p.

Se realiza el mismo procedimiento para cada una de las letras del criptograma
hasta que finalmente se obtiene el texto en claro: el perre ladra muy fuerte

alblc|d|e|flgh]ilj k][I minlo|pig|ris|t|u|v|w|x]y|z
blcldle|f|gh]i|jlk|/Im|njeiplg|r|s|tjuiviwlx|y|z!a
cldle|flglhlily k{1 im|njolp.q|r]s tju|v|w|x|y]|z|a|b
dle|flg|hli]j|k|llmnloiplg|r|s|tiu|viw|x]y|z|a|blc
e flglhlilj k|liminlo|piq|r|s|tjujviw/x|y|zialblc|d
flg'htiij k|l |m{njoip|q v |s|t|ulvwix |y z|a bic|d|e:
glhitly|k|lim|n oplg(rls|t|u|viw|xly|zialblc/die|f
hli{jik|l|minlo|p|q|ris tlu|viwix|yiziaib|c|d|e|f|g
ikl m{njolplalr|s{tiuiviwix|v|z|a|blc|die figih
jlklIlmlnlolplqris|i|ulviw|xly|z|ablc|dije|f|gh]1
k[I|mnlo|plg|r|sit|ulviw|x|y|z]a|bc|d|e|figh|i]|]|
Imnopgrstuvwixyizabcdcfghij__l_(_
minlolplqir|s|tiulviw/xlylzialble!dle|f|glhlil] k]
njolplglr!s|t u|v|w|x|y|zlalbcldie fleih|ijik:tjm,
gpﬁﬁqwr;sluvwxy_zab‘cd‘c figih 1|7 ]k|ijmmn:
iplgiris t|ulviw|x|yizjalble dle|f|glh|i|)lkil mnjo
qirlsitiulviwix|y|z|aiblcldle]f|alh|: ] k[l im|n|o|p]|
rlsit|u|viwix|ylzialbledle[flglhir|j k| 1ljmnjoip|q]
s|tjulviwix|y|zialbledle fjglhl|jlk Il mnjoipiqlr
tiu|viw|xy|zlable|dle fglh|1]] kllim|nlolp|q|r]s|
ulviwlxly|z]albleldiciflalhli]i k|1 m[njo|plg r]s |t
VW x]!ryf_g aﬁ’rl)ijrgqc_:'__fghirwhkiln} njo|pig|r|sitiu
wixlyizlalbleldeifgih iy |kilimnlolplgir]s tiuly
X[y zalbleld]e Db kIl minjoiplair)s tjuviw
y|zJamlcld|e] Ciglh|1)iik[1iminjolplglnfs|Culvwix
lzlalbleld|e|Taih]: )k minjoiplalels t]u|viwix

Tabla 1. Matriz cuadrada

1-2

. Uransoosicion: los clementos del texto son reavomoedados La ramsposiion
consiste en micreambiar los simbalos del mensaye ongmal, de tal forma que ¢l

CHlOanInn enea Jos misnes sleneaios que ol mensage onenal pere que sea



Practica 3. Sustitucion y Transposicion

dificil de comprender. La transposicion es utihzada para la difusién, pues el
mensaje original se difumina sin que se pierda la informacion.

Por ejemplo, se requiere cifrar el siguiente mensaje empleando la transposicion.
“clase de aritmética”™, para ello se utiliza la siguiente clave. escribir €l mensaje
horizontalmente de tal manera que se formen cuatro renglones, colocar los
renglones obtenidos de manera secuencial.

El criptograma se obtiene de la siguiente manera:

a_|

T 1
]

w o [~
o oo
o [~

1T
1
[
m

|
!
?
|

Puesto en forma secuenciai:

cereziditaetisame

Desarrofio;

I

.

Tomando como base la explicacion de la sustiucion
a) Plantear un nuevo texto en claro
b) Plantear una nueva clave.

¢) Haciendo uso del cifrado Vigenere, cifre el texto del meiso a) con la clave
del meiso b).

d) Ahora cilre ¢l texto del inciso a) con la clave proporcionada por el profesor

¢) Inteicambic con otro equpo las claves de los incisos b) y d) y los
criptosramas obienides co el meiso anterior

0 Haciendo wso del crfrado Vigenere descifie los cuptogramas dados por ¢l
Olra Cinpo

Foma wlo como buase L oaplicdcion de L rznsposician
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a) Plantear un nuevo texto en claro.
b) Escribir la forma en la que sera cifrado (clave) |
¢) Cifrar el texto del inciso a}

d) Intercambie con otro equipo la clave del 1mciso b) y el eriptograma obtenido
en el imnciso anterior.

¢) Descifre el criptograma proporcionado por el otro equipo

Cuestionario:

—

. ;Por qué se dice que la confusi0n se basa en la sustitucion?

o]

A qué tipo de sustitucion pertenece ¢l cifrado Vigenére? ;Por qué?

(5]

Les criptogramas obtenidos en ol inciso 1.d son iguales? Sf o no y  Por
que”?

4. ;Por qué se dice que la difus1on se basa en la transposicion?

5. Si en el punto 2 d no se hubiera proporcionado la clave, podria realizarse el
punto 2 ¢? ,Por qué?

¢ Dé sus conclusiones
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Prictica 4. Algoritmo DES

PRACTICA 4. ALGORITMO DES (DATA ENCRYPTION STANDAR

Objetive: El alumno conocerd, comprendera v manejard el funcionamiento del
algoritmo DES utilizando una aplicacién que cifra v descifra mensajes con dicho
algoritmo.

Introduccidn:

¢Como funciona el algoritmo DES?

El ¢ifrado se lleva a cabo en dos pasos pnncipalmente:

a) El primero consiste en crear 16 subclaves, cada una con una longitud de
48 bits, partiendo de la clave original (64 bits).

b) El segundo consiste en cifrar el mensaje (bloque de 64 bits) utilizando las
subclaves del primer paso.

Utihzande como mensaje original (M) el siguiente texto
M = 0123456789 ABCDEF

M estd en hexadecimal (maximo 16 digitos), asi que se pasara a binario: quedando
de la siguiente manera

M=0000000100100011016001010T1001 1110001001 1010101111061 10112100111
También cs necesarto contar con una clave ongmal (K) que debera ser de 16
digntos hexadecimales, asi que: K=133457799BRCDFF1. K estd en hexadecimal.

asi que sc pasard a binario: quedando de la siguiente manera:

=0001001 1001 10100010106111011TI00T1001E0TTI0TETTO6TI0LTETIT 11110001
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Frictica 4. Algoritmo DES

PASQO 1: Creacidm de las 16 subclaves.

1. Se debe reducir la clave original “K” a 56 bits. Para ello, s¢ realizard una
permutacién de K de acuerdo a la tabla PC-1. El primer elemento de la tabla es
577, dicho niimero corresponde al bit 57 de K y este bit sera ¢l primer bit de la
clave permutada que se llamara “K+". EI segundo elemento de la tabla es 49"
se localiza el bit 49 de K y dicho bit correspondera al segundo bit de K+. El
ultimo elemento de la tabla es “4” se localiza el bit 4 de la clave original y
corresponderd al dltimo bit de K+. Este mismo proceso se realizara con todos
los elementos de la tabia - la tabla se recorre por renglones de arriba hacia ahajo,
donde cada renglon se lee de izquierda a derecha.

Nota: solo 56 bits de la clave original aparecen en la clave permutada K+

15714541 [33]25717] 9
1 |58 5042134126/ 18
10 2 159151433527
1911113 [60152/[44 36
3155047139 312315
7 162154 4613873022
14 6 [ 61|53 T45[37 29
5 12 |

@] 13,5 12820

Tabla PC-1

Después de reahzar la permutacion a K sc obtiene-
hA=L111000 0110011 6010101 0101111 0101010 1011001 1001111 0001111
2 Sedivide Kt en dos bioques de 28 bits cada uno Quedando asi

Co= LLITO00 0110071 QL0101 0101511
Dy = 0101010 1011667 1001111 0601111

Con Gy v Dy defimdos, se crean 10 bloques Cy D, 1 2 16 Cada par de
blogues <, v 83, <¢ formea a partn del par previe Gy Dy respectivamenic,
pua # o200 060 nulvando To siguienie Bista de “desplazamicnios

rrquictdos” del blogee mrovio Para realizar i desplazmiento rauterdo. se
! |
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Préictica 4. Algoritmo DES

mueve cada bit un lugar a la izquierda excepto el primero que se coloca al final
del blogue.

( Nomerode |  Namero de |
iteracion | desplazamientos !
\
|

a la izquierda

-

g =) 1oL 3 ART B NEUN NG FORY FNOY

I

—
Ik

; 15
14
15 ,‘
16 |

-

[

-—l\Jt\)t\Jl\JE\)[\J’—*l\J[\JI\JI\)[\)M*—-"—'

Esto indica, por ejemplo, que C; y D; se obticnen de Tz y D;, respectivamente,
por dos desplazamientos a la izquierda, y Cis y Dys se obtienen de Crs v Dy,
respectivamente, por un desplazamiento a la wouerda En todos los casos. un
desplazamiento a la wquierda significa una rotacion de bits un lugar a la
izquierda, asi que después de un desplazamiento a la izquierda los bits en las 28
posiciones son los bits que estaban previamente en las posiciones 2. 3.0 (28,1

Srewendo la hsia v usando ¢l par Cy and £ sc obticne.

o= LILI0000TTO0TIG0101010151171
£y = 00010101 10011001 1100071111
(‘;: DHIGOUG IO 0010161010111 13
= L0I0I0I0T 001100 o010
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)

C; =1100001100110010101010111211
D;=0101010120011601111000111101
C; = 000011001 1001016161011111111
D;=0191011001100111100011110101
€= 0011061100101010101112121100
D,=01011001100111106001211610101
Cs=11001100101010161111111100060
Ds=0110011001111000811161010101
Ce=10011001010101611111111060011
D= 1001100111100011110101616101
C;=1100101010101111111100001106
D;=0110011110001111010101610110
Cs=6010101010111121120000110011
Ds=1001111060121101010101011802
Cp=0101010101111111100001160110
Dy =001111000111101C101010110011
C7o = 0101010111111110000310611001
Dy =111100011116101010101 1061100
Crpy =0101011111 111090011001 100101
D;; =1100011110101010101100110011
> =0101111111100001100110016101
D2 =00611150101010101 10011001111
Ci; =0111111116000110011001010101
D;;=0111101010101011001100211160
Cry = 1111111000011001100101010101
D= 11101010101011007 10011110601
Cis = 1111160061160110010101010111
Dy =101010101011001 1001111000111
Cre=1111000011061100161010101111
Dy =010101010110011001 1110001111

Sc {orman las claves &, para 1<=a<-16, al aplicar la tabla de permutacion PC-
2 a cada uno de los pares C,0,. Cada par tiene 56 bits, pero PC-2 solo utihia

48
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(14717 [11 24115
' 28 115, 6 [ 21,10
2311911214 26/ 8
16 | 7 [27120]13] 2
141 52 31137147155
30 1 40 [51]45]33 48
44 | 49 139156 | 34 |53
46 | 42 5036 (29132
Tabla PC-2

Por lo tanto, el primer bit de K, es ¢l bit 14 de C,D,, ¢l segunde bites el 17, v
asi sucesivamente hasta terminar con el bit 48 de &, que es el bit 32 de C,.B,,.

Para obtener la primera clave se tiene:
CiD=111000011601100101010106111111010161011001100111169011110
Después de aplicar la permutacion de obtiene.

= 000110 1100066 091011 10TTT1 111111 800111 000001 110010
Las otras claves que se obtienen de la misma forma son

K;=011116 011010 E11011 611001 110110 111100 100111 100161
K;=0ICI0T 011111 110016 061010 010600 161100 111110 G11001
Ke=011100 101010 110111 010110 110110 110011 010100 011161
Hs=011T11 601116 110000 660113 111010 116101 001118 101000
Ko= 011000 111010 010100 111110 610100 000111 161100 101111
;= T11611 001060 OTO0L6 116311 111101 100007 100016 111100
K= 11101 111000 101000 111010 110000 015011 101117 111011
Ko=TIT060 001101 TOT11T TOT61L 111011 611110 011110 000001
Kyp= 101100 011111 001161 000111 101110 100560 011001 061111
K= 001000 010101 L11111 010011 $10171 101101 601110 000110
Kpp=001101 010111 000111 11001 100161 (M]()“(} OIE1T 102001
A= 0101 TELIGO 010721 GLOOOT 111110 101011 .1{ E{Pfi‘ DGH00

1l

{
o= GEGLTE TIOT0G muIL(; PLOTIE RIEEO0 {;“M HUIRSRILIEY
= HLIIT JEI00T 000110 001107 00111 010017 111100 081610
WP IO BN D EZ()Z]t? GRIOTIIGONTE DL (Iiliil NI
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Practica 4. Algoritme DES

PASO 2: Codificacién de cada une de los blogues de datos de 64 bits.

1. Existe una permutacién inicial (IP) de los 64 bits del mensaje de datos M. Esta
reacomoda los bits de acuerdo a la tabla siguiente, dencminada tabla IP, donde
las entradas muestran el nuevo arreglo de los bits. El bit 58 de M es el primer bit
de I[P. El bit 50 de M es el segundo bit de IP. El bit 7 de M es el dltimo bit de

P
58150142134 726180101 2
60 (524413628201 12] 4
62154 46 138 |30 |22114] 6
64 [ 56 |48 140 [32 (2416 8
3714914133 [25]17]1 9|1
591514313527 119/11] 3
6115314513729 1211 13] 3
163155147139 1311230151 7

Tabla 1P
Tras aplicar la permutacién intcial al bloque de texto M se obtiene:

M=000000010010001 10160010101 1001 1116001001 50101011 11001100 11161111
[P=110011000000C000110011001112111111110000101010101111000010101010

2 Se divide el blogque permutado IP en una mitad 1zquierda Ly de 32 bits, y una
mitad derecha Ry de 32 bits

Ly= 1100 1100 0006 0000 FL00 1109 1111 1111
Ry=1111 0000 1016 1010 1111 000 1010 1610

Se procede mediante 16 fteraciones, para 1<=i<=106. utilizando una funcioén fla
cual opera sobre dos bloques  un blogue de datos de 32 bits y una clave X, de
48 bits  a producir un blogue de 32 bits El simbole + denota la adicion XOR,
ta adicton bit a bit médule 2). Entonces para n de 1 a {6 sc caleula.

Le Ry

R, L.; JIR..ED

Pato da como resultade un Dloque Dinall para 2 16, de 2080, Bsto es, enocada

oo e toman los 32 oiis derechos del tesultage previo v se comvaciten en

TN
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los 32 bits izquierdos del paso actual. Para los 32 bits derechos del paso actual,
se realiza el XOR de los 32 bits izquierdos del paso previo con el caleulo de f

Para # = 1, se tiene:
£;=10060110 110000 001011 101111 211111 6GO111 060001 11091G
Ly=Re=1111 0000 1010 1010 1111 0000 1616 1010

Ry=Ly+ flRo.K})

Para calcular f primero se expande cada bloque R,.; de 32 bits a 48 bits. Esto se
hace utilizando una tabla seleccionada que repite algunos de los bits en 8,.; A
esta tabla seleccionada se le Hlama la funcion E. Entonces E(R,.;) tiene un
bloque de entrada de 32 bits y un bloque de salida de 48 bits.

E es tal que los 48 bits de su salida, escritos como 8 bloques de 6 bits cada uno,
se obtienen al seleccionar los bits en sus entradas en orden de acuerde a la
siguiente tabla denominada tabla E.

32 1 2 3 ;4 5
4 3 6 1 7189 |
3 9 [ 1011 1213
12 113 [ 14 715 16 117,
16 | 17 [ 18 | 19 | 20 | 21 |
201 21 22123 24 | 25
24 | 25 | 26 | 27 | 28 | 29
28 129 |30 [31 33 [0,

Tabla E de selececion de Em
Fntonu,s los tres primeros bits de E{R,..;) son los bits en las posiciones 32, 1 v
2 de R,.; micntras que los 2 ¢ltamos bits de E{R,.;) son ios bits en las

posiciones 32 y |

Se caleula B(Ry) de 8y como sipue.

Ry= 1111 0000 1010 M? HJ‘iE 0000 LO10 TOM

LRy = 0110 106001 010101 010101 011110 i 010801 310101

Hay que notar que cada blogue onrgimel de T bits ha sedo expandido o un Blogue
de 0 s de salida
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En el calculo de fse realiza un XOR de la salida E(R,.;) con la clave X,
K, + E(_Rn_]).

Para X; , £(&j), se tiene:

K;=000110 116000 001012 161111 111111 GGG111 000COT 10010

E{R,)= 011110 100001 010101 ¢10101 011110 100001 010101 910101
KAE{R:)=011000 010001 011110 111010 100061 100110 010160 10011 1.
Aun no se termina el calculo de la funcidn f. Hasta este momento se expandid
Rp.; de 32 bits a 48 bits, utilizando la tabla seleccionada, y realizando XOR al
resultado con la clave K,. Ahora se tienen 48 bits, u ocho grupos de seis bits. Se
utilizan los grupos de seis bits como direcciones en las tablas llamadas “cajas-
S7 Cada grupe de seis bits da una direccion en una caja-S diferente. Localizado
en esa direccidn existe un namero de 4 bits, el cual reemplaza al original de 6
bits. El resultado es, que los ocho grupes de 6 bits son transformados en  grupos
de 4 biis (Jas salidas de 4 bits de [as cajas-S) para un total de 32 bits.

Se escribe el resultado previo, el cual es de 48 bits.
K, + E(R,.;) =B ;B:B:B:B:B:5:Bs, donde cada B; es un grupo de seis bifs.

Ahora sc calcula S(B) = S;(B1)52(32)313(33)34(34)Sj(Bj)Sﬁ(B(,)S7(f57)S3(Bg)
donde 8,(8; se refiere a la salida de la i-ésimna caja-S

Para repefir, cada una de las funciones 87, 82,..., $8, se toma un bloque de 6
bits como entradas v arroja un blogue de 4 bits como salida. La tabla para

determinar 8, se mucstra y explica a continuacion,

- ——— —_— -

" Namere de columna

| 6 1 2 3 45 7.8 % 1811723 i4 15|
Ndmero 9 '1"4{'4"]'1'5”_17"2_7_5\?'11'8" 311056 1121579060 7
Code  zlo 15|74l 2 5[0 0le 29530 8]

venglén 2[4 114|813 6 2 11 1512[9 7,3 ]10]5 0]
| Cosisials 2 a7 05 lafo] o Te i3]

Tabla 81

S8y es B funeon defimda enesta tabla y 3 es un bloque de 6 bits, entonees
Sp¢0) osta deternunada como steue Bl promero yoel dlumo bit de 3 represeita
en o base 2 oun namero en ¢l aneo decimab 0 a3 {en bimane 00 o 1)

Perniendo gque ose e sea J o os L Dils mivomeatos de 3 epresetian en

Fha
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base 2 un namero en el rango decimal 0 a 15 (en binario 0000 a 1111). Ese
namero serd j A continuacion se debe buscar en la tabla el nimero en ef
renglon i-ésimo y la columna j-ésima, es un numero en el rango 0 a 15 v estd
representado Gnicamente por un bloque de 4 bits. Ese bloque es la salida el
bloque ¢s la salida $;(B) de S; para la entrada B. Por ejemplo, para el bloque de
entrada B = 011011 el primer bit es "0" y el ltimo bit "1" dando 01 como el
renglén (este es el renglon 1). Los cuatro bits intermedios son "1101". Este es €]
equivalente binario del decimal 13, asi que la columna es la columna niimero
13. En el renglén 1, columna 13 aparece el 5. Esto determina la salida; 5 es en
binario 0101, asi que la salida es 0101. Por consiguiente $;{011011) = 0101.
Las tablas que definen Ias funciones .5y,...,.5 son las siguientes:

T

4[4 713]1 2 15]11][8 (3106 12]5]9]0] 7
101151714 n4l213l 1 [1o[6 [12/11{9(5]3 | 8
lal1alsizj el 2111512797 [3[10]5] 0
Us[i2[ 824191175t 3114]10]0]6 13
Tabla S1

15,1 8 14]6i1[374l9772T13[12]0]5 (10
31131417 11512 141210 1]10]69]11]5
L0114 7‘11 1047131581269 |3]2]15
L3810 1 [31s]a 2067 2[0 5 14] 9|

Tabla 52

131770093 192
[__1_1_, 6 ‘ 419 8153001 [2]12|5 0
-,,,Lr_l_q_f 13j0679 |8 7 4l1sl1a]3 |15 [2]12

Tabla 83

0001261
10 B

7 113714] 3 } Of6pofiol tT2is]s511]12! 4 ‘;757'
s hitslelisials [:4“-"7" EIRN 0] 1419
Wi 910211 703ls) a5 [378 9
sosiofehioriials ol sln}z! 7,2 |14

T
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2 (1274t 7]10[11]6 8531513014 9|
14111212/ 4 [ 7113]1!/5/0]1510/319]| 8|6
412 11njioj13l 7/ 8015]912{5]1613]0 |14
118112/ 71714/ 2113]6 15109 ]10[4}1 53
Tabla S5

12/ 1]10]15]9216|8]0[13][3[4[14]7]5]11
10151412 [7]12]9|516]1113|14/ 0111|378
9 11411515218 [12[3 7 {0410/ 1]13]11]6
413121219 5[15]10]11]14l1{7 6 0]8]13]
Tabla S6

L4 1] 2T14]15] 078 113[3[12]9 7[5 10/ 6 1
3]0 (11[7 49 11001413 512[2]15]8] 6
114 114137123 |7 [14{10][15|6 8|05 |9 2
L6 111/13[ 8]t |4i10]7 slolisita[273]12
Tabla 87

13[218 14 6 15/11]1]10]9]3]14]5]0]12]7]
111513[8 {103 [7[4|12]5[6/11]0[14] 9 2
7oH4a 91214210 6 10[13[15[3 ][5 [ 8
2014748 |13]1512]9]013]5]6 11
Tabla S8

Para ia prumera iteracion, sc obtienc como la salida de las ocho cajas-S:

Kp+ E(Rpy= 071000 010001 Q1E110 117010 100001 106110 018160 100111,
S(5) = SHB)SHB)SHB)SABISHB)SoBe)SHB7)Ss(Bs)
S(5) = 0101 1100 1000 0010 1011 H101 1001 0111

La fase final en ¢l calculo de fes hacer una permutacion P de la salida de la
cara-S para obtener ¢l valor final de £

5 PSS B SAE ) Se( )
Fapeimutacion P esia delina en ta stewenie tabla denommada abla § 9
produee una salide de 32 bits a partin de une entrada de 32 brs al pesmuiat fos

bets del ologue de enirda



reertor e memmebich L L

sl

R

Practica 4. Algoritmo DES

'S

16 | 7 |20 [ 21

29 | 12 | 28 | 17

1 15 |23 126

5 18 | 31 | 10
L2 8 | 24 | 14
|32 [ 27 - 3 1 9
19 713 | 30 | 6
P22 |01 4 4 25
Tabla 8

De la salida de las ocho cajas-S:
S(B} = S{B1)S:B)Ss(B:)SuB)Ss(Bs)Ss(Be)SrHB)Ss(Bs)

S{B) = 0101 1100 10CG0 0410 1011 0101 1001 0111

Se obtiene

S=0016 0011 0100 1010 1010 1001 1011 1011

Ry=Ly+fRy,K;)

Ry= 1100 1100 0000 6000 1100 1100 1111 1111
+ 0010 0011 0100 1014 1610 1001 1011 1011
Rp=1110 1111 0100 1010 6110 0101 0100 6100

En fa siguiente iteracion se tiene L, = R, que cs el bloque que se calculd, v
enseguida se caleula Ry =L; +f{R;, &3), y asi para las 16 iteraciones

Al{inal de la iteracion 16 se tienen los bloques L4 v Bs. Entonces se mvierte ¢l
orden de los dos bloques dentro del bioque de 64 bits RsLs v se aplica una
permutacién final 1P como esta defimda por Ia tabla siouiente denominada

tabla [P

40 " s T48 1165624 64
139 077 747 175755 230 63 ]
a8l lae 14512 62
37 [ s [45 13153 121 61
(361 \ 12752120 | 60 |

S 3 iS5y
s 2 Tax o so 08 sy

AN IR I DI ol Y

ol BN e N ]

1

joyd

RO (VR (G (S S RS ISR A Y

=R

N
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Esto es, la salida del algontmo tiene el bit 40 del bloque de presalida como su
primer bit, el bit 8 como su segundo bit, vy asi hasta que el bit 25 del bloque de
presalida es el ultimo bit de salida.

Si1 se procesan todos los 16 bloques se obtiene en la iteracién 16

L;z=0160 0011 0160 0010 0011 COL0 0011 G100
Ry = 0000 1016 0100 1160 1101 1001 1091 0101

S1 se invierte el orden de estos dos blogues y se le aplica la permutacion se
obtiene’

RysL 1s=000010100100110011011060611001010101600011010000166011001000116160
TP '=1000610111101000606160110101010000061 11 100001010101 1019000006161

Que en hexadecimal es 85E813540F0AB405.

La forma cifrada del mensaje en claro M = 0123436789ABCDEF, es el

mensaje cifrado C = 85E813540F0AB405.
Ll descifrado es simplemente el inverso del cifrado, esto se logra al seguir paso a
paso los puntos descritos ¢n el paso 2, $dlo que se utilza C en lugar de M y se
invierte el orden en el cual las subclaves son aplicadas. es decir, la pnmera
subclave que se aplica es Kj4, la segunda & s v asi hasta que la ultuna en aplicarse
cs K.
Desarrolio:
I Tomando como base la explicacion de cifrado del algontme DES

a) Plantcar un nueve mensaje M

b) Plantcar una nueva clave

¢) Realizar ol PASO T para obtener las 10 subelaves

dy Realrar ¢l PASCY 2 para obtener el crptograma

Comprebut con la apheacion Lo oblenuda en el punio anteron, para co realizar
losinnaenie

~

0
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Practica 4. Algoritmo DES

a) Escribir el mensaje M en hexadecimal, dicho mensaje debe tener como
méaximo 16 digitos.

b) Presionar el botdon “Leer Mensaje™.

¢) Ingresar la clave K en binario, cuya longitud debe ser forzosamente de 64
bits.

d) Oprimir el boton “Cifrar Paso 17, comparar las subclaves obtenidas en el
punto 1.c con las que se muestran en pantalla.

e) Opnimir el botdén “Cifrar Paso 27, comparar el criptograma obtenido en el
punto 1.d con el que se muestra en pantalia.

f) Oprimur el botén “Descifrar” para observar la segunda parte del algoritmo.
Haciendo uso de la aplicacion:

a) Escribir el mensaje M en hexadecimal, planteado en el puntol a

b) Presionar el botén “Leer Mensaje”.

¢) Ingresar una nueva clave K en bmario u oprimir el botdn “Crear clave™

d} Oprunir el botdn ~“Cifrar Paso 17

¢) Oprimur el boton “Cifrar Paso 27 y anolar el criptograma gue s¢ muesira ¢n
pantalla

) Oprimir ¢l boton “Descifrar’” para observar la segunda parte del algoritmo.
I g £

Cuestionario:

oA que tipo de eriptogralia peitencee el algoridmo DDES?  Por qué?

It

JLinqué favoreee, al aluoriimoe DES, que L elave Kosea de 61 bits”?
3oba el punto 2 s¢ obtuve un coptograma diferenio al del punte 3 A que se
debe dicho resctiado?

jes



Practica 4. Algoritmo DES

4. ;Cual es la importancia de la opcidn “crear la clave” en el punto 3.¢7 , para
que esta opcion sea segura jqué aspectos deben cuidarse?

5. Désus conclusiones.
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Practica 5. Politicas de seguridad

PRACTICA §. POLITICAS DE SEGURIDAD

Objetivo: El alumno planteard algunas politicas de seguridad que se deben seguir
para ¢l buen manejo de la informacion dentro de una empresa con base en los
objetivos de ésta.

Introduccicn: ;Qué es una politica de seguridad?

La politica de seguridad, en el mundo real, es un conjunto de leyes, reglas y
practicas que regulan la manera de dirigir, proteger v distribuir recursos en una
organizacloén para llevar a cabo los objetivos de seguridad informatica dentro de la
misma

Una politica de seguridad informitica debe fielmente representar una
politica del mundo real y ademas debe interactuar con la politica de recursos, por
ejemplo, politicas en el manejo de transacciones, aplicaciones, bases de datos En
ella, se deben considerar las amenazas contra las computadoras, especificando
cuales son dichas amenazas v como contraatacarlas.

En la actualidad, se ha incrementado la dependencia de una organizacion en
su informacidn, la cual es considerada como uno de sus activos mas valioses El
procesanuento, almacenamiento y distribucidn de mforimacién, son llevados a cabo
por personas, guienes deben observar cierta conducta y concicncia en el manejo de
mformacion,

bista dependencia en {a informacidn, ha impulsado [a necesidad de contar con
lincamientos que conduzean a su buen uso y cuidado, por lo que se debe desarrollar
un documenie, a fin de que todos los involucrados en el mangjo de mformacion,
obscrven las normas de scgundad indicadas, dicho documento debe ser redactado
en un lenguaje natural, claramente y sm ambigiedades posibles El documento
deberd especificar qué propiedades de scguridad se pretenden cubrir con la
aphicacion de las politicas v la manera de usarlas.

A conlmuacion se presenta la pofifica de seourrdad que se utifiza para o
jroteccion de la mformecidn de ouna organizacion que tiene comoe  ebjetive
Establecer  los Imeannentos  de seaunidad  parn garantizar o antepridad,
confidencibidad v disponibihidad de dos datos gque son provesados fuera de s
sistema eontial v oaquellos obtenidos @ putin de este pate ser esplotados en otras

platalonmas, coupos ¢ sistemas do procesanienio de deios

LI
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Practica 5. Politicas de seguridad

Y con base en este objetivo se pretende obtener los siguientes beneficios:
Garantizar que la informacién manejada fuera del sistema central, cuente con los
elementos necesarios para asegurar su proteccion contra alteracién, divulgacion,
malversacion o negacién de acceso no autorizados, permitiendo la continuidad de
las operaciones en las areas de negocio donde se maneja informacion sensitiva’.

Con dicho objetivo, con los beneficios que se lograrén y considerando los
siguientes puntos: obtenciéon exiraccion, acceso, clasificacion y copias de la
informacién, enseguida se detallan las politicas de seguridad que se utilizaran para
la proteccion de la informacidn:

1. Auitorizacién para obitencicn de informacion.
La obtencién de informacién del sistema central, debera ser bajo autorizacion
expresa de su propietario.

ba

Responsabilidad de clasificacion de informacion.

El propietario de la mnformacién, es el responsable de realizar la clasificacion de
informacién, de acuerdo a su sensibilidad como secreta, confidencial, privada y
no clasificada

o

Autorizacion para realizar copias de informacion.
No deben realizarse copias o impresiones adicionales de informacion sensitiva,
sin la autorizacion del propietano.

=

Numeracion secuencial en documentos cos informacion sensifiva

Con la finalidad de evitar fugas de informacién y ascgurar que la informacion
esth completa, todos los documentos Impresos gue contengan informacion
senstiiva, deben mdicar el mimero de pagina actual y aquél correspondiente al
total de paginas del documento (ejemplo "pagina X de Y")

N

Etiquetado externo de documentos con informacion sensitive.

Con la finahdad de concientizar a los empleados respecto al mancjo que s
debe dat a la mformacién, conforme a su nivel de sensibihdad, las cintas,
disquetes, CD's v otros medios magnéticos de almacenamiento que confengan
mivrmacion sensiiva, deben ser marcados (cuquetados) externamente, con la
clasificacion correspondicnic

La mfvimacion sensiin g ox zuuclla que es clastleada como secreta, coniidenead
o arnade

¥
Y
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Practica 5. Politicas de seguridad

6. Usp de mecanismaos para el control de agcceso.
La informacién considerada como sensitiva, residente en un sistema de
computo, debe estar provisia por mecanismos de control de acceso para
asegurar que no sea revelada, modificada, eliminada o transformada a un estado
nservible, por acciones impropias o no autorizadas.

7. Extraccion de informacion sensitiva de la organizacion
No debe extraerse de la organizacién, la informacion sensitiva, salvo
auforizacion del propietario Se hace excepcidn para enviar esta informacién a
los sitios de respaldo autorizados.

8. Sistemras gue requieren control de acceso basados en contrasenas.
Cuando se maneje informacidn sensitiva en un sistema menor (PC, LAN, efc ),
éste debera proveer v mantener controles de acceso basados en contraseiias
(passwords)

9. Estado fisico de las computadoras con informacion sensitiva.
Las computadoras que contengan ¢ procesen informacion sensitiva, deberan
recibir mantenimiento constante con el fin de ewitar posibles fallas que
provoquen [a no disponibilidad de la informacion

19. Escritorios y dreas de frabajo con informacicn sensitiva.
Los usuarios que utihcen informacion sensitiva, tenen la obligaciom de
respuardarla bajo Have durante horanos no laborables Los documentos,
disquetes, cintas, cte., que contengan este tipo de mlormacién, no deben
permanecer sobre escritorios y arcas de trabajo duranic los periodos no
laborables

{1 Restriccion de aoceso.
Los privilegios de los usuarios y programas deberdn ser restringidos. de
acucrdo a las aplicaciones que deben utilizar para llevar a cabo sus actividades
faborales

{ 2. Negacidin de aeceso predeterminade.
Los permisos de control de acceso a dates ¥ programas, deben establecer de
manera nredeterminadia el o acceso” a usuarios no actorizados, es dear, un
usuario que periences aoun grea determinada no podrd toner aceese a la

informaeton de otras areas wanenos que sl necestten compa il
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13. Utilerfas de sistemas residentes en medios de almacenamiento con
informacion sensifiva.
Los discos y otros medios de almacenamiento de informacién en linea,
utilizados, no deben contener compiladores, ensambladores, editores de texto,
procesadores de texto u otras utilerias de uso general que pudieran ser utilizadas
para comprometer la seguridad de la informacion.

Desarrollo:

1. Tomando como base el objetivo y los beneficios que se plantearon en la
introduccion:

a) Proponer y plantear una polftica de seguridad para distribuir la informacion
(de Ta misma manera como se obtuvo la politica de seguridad para {a
proteccién de la mformacidn descrita en la introduccion). Tomar en cuenta
los siguientes puntos: mensajeria, correo electronico, fax, conversaciones
telefonicas, equipos portatiles para la distribucién.

b) Proponer y plantear una politica de seguridad para respaldar la informacion
(de la musma manera como se obtuvo la politica de seguridad para la
profeccion de la informacion descrita en la introduccion)  Considerar
nimero de respaldos, alternativas de respaldo, bitacoras, ubicaciones fisicas
de los respaldos, pruebas de respaldos, pérdidas por deterioro de los
respaldos

2 Establecer ef objetivo, los beneficios y la poiitica de scguridad para prevenit la
infeccion de equipos PC’s por cddigo malicioso Para la creacion de dicha
politica, hay que considerar los siguientes puntos: anfivirus, informar existencia
de virus, descompresion de archivos, mstalacion de aplicaciones dudosas v quc
no estén permitidas, erradicacion de virus

Cuestionario:

1. ;Por qué cree que cs mmportante que la politica de segundad de una
oreanizacton  esté fundamentada en la ousion que ienga dicha
ot zanzacion’?

1]

JPor que cree que une politica de segunidad debe ser tedactada de manea

clata v s nmmngun tpo Je ambiguedades?

SRS OGS YIS
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D. RESPUESTAS DE LAS IPRAC’]THCAS_

Practica 1. Ataques pasivos

1

]

S1no supiera como estan conformadas las tramas, ;Qué contendrian ¢stas datos
o informacién? y (Por qué lo considera asi?

Datos, porque si a la cadena mostrada no se le puede dar una interpretacion
correcta, se ignora o no se entiende el significado del contenido del mensaje,
realmente no serviria de nada el anahsis del trafico s1 el objetivo prmcipal es
enterarme de la informacidn que esta circulando,

. En la pantalla donde se muestran todos los movimientos que realizd una cuenta

en el cajero automatico — Ver puntos le y 4 — ,Qué tipo de informacién se
puede obtener de ella?

a) El namero de tarjeta que ingresa al cajero.
b} El naimere de identificacion personal

¢) La indicacién de si existe un envie de datos o s1 una operacion se efectua o
1o.

d) El nimero del cajero automatico que csta efectuando las transacciones

¢) Lz fecha cn que sc lleva a cabo la transaceion

f) La hora en que se lleva a cabo la transaccién

¢) Las operaciones que se realizan saldo, disposicion de efectivo, fraspaso

1) La cantidad de las operaciones realizadas

Tomando como base las tramas que sc utithzaron para la practica, JQuc
mocificaria - agregar o quiar campos  de las tramas, con ¢l objetivo de
propotcional maver seeuridad en los datos que se envian y/o reeiben™ v Po

qud?

o da ama 2 serfa comventente chinunai los campos cortespondientes al nuniero

de tanjeta v NP oara cte 80 seomanden Tos campos statos, iemizal fechas
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5.

6

En la seccion de la practica referente a replicacién de datos, ;Como cree que se
podrian evitar o qué medidas tomaria para que este tipo de ataques no se
presentaran si usted fuera el encargado de supervisar las transacciones que se
realizan entre un cajero automatico y el banco donde trabaja? Explique

Se podrian adoptar varias medidas, por gjemplo las siguientes:

o No se permitiria realizar mas de tres transacciones en un intervalo de tiempo
muy corto.

o En caso de reincidir en el intento de realizar muchas transacciones entonces
se bloguearia aufomaticamente la cuenta.

o En casc de que la transaccién sea una disposicion de efectivo o traspaso a
otra cuenta se pondria una cantidad limite por dia.

Dé sus conclusiones

Practica 3. Sustitucién y transposicion

l

1~

.Por qué se dice que la confusion se basa en la sustitucién?

Se dice que la confusién se basa en la sustitucidn porque al tratar de evitar que
cl texto en claro pueda entenderse facilmente, cada clemento del texto (bit, letra,
erupo de bits o letras) es cambiado por otro clemento, de tal mancra que al
momento de observar ¢l criptograma, en primera nstancia causa una gran
confus1on, pues al no estar el texto en claro, no se entiende lo que esta escruto..

oA qué tipo de sustitucion pertenece ¢l eifrado Vigenére” ( Por qué?

El cifrado Vigenére pertencce a la sustitucion polialfzbetica porque se
miroducen multiples alfabetos de ciirado que se utilizan en rotacion de acuerdo
con un critero o clave, el objetive de este tipo de sustitucion es evitar que las
letras con mavor frecuencia de apancion no sobresalgan tan claramenie

BRI B | W'
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3. ;Los criptogramas obtenidos en el inciso 1.4 son iguales? St onoy i Por qué? ‘
No son iguales debido a que la clave empleada para cifrarlos es diferente, lo |
cual ocasiona que se utilicen renglones distintos de la matriz para cifrar los
mensajes, dando asi como resultado criptogramas que no son 1guales.

4. ;Por qué se dice que la difusion se basa en la transposicion?

Se dice que la difusién se basa en la transposicidn porque al tratar de evitar que
el texto en claro pueda entenderse facilmente, se reordenan las letras, es decir,
se cambia la posicion de los caracteres en un mensaje sin que se cambien por
otro elemento, de tal forma que sdlo se difumina el mensaje de tal manera que
al no estar el texto en claro, no se entiende lo que esta escrito.

5 Sien el punto 2 d no se hubiera proporcionado la clave, podria realizarse el
punto 2.e? ; Por qué?

No. esto se debe a que cada equipo crea su clave, por lo tanto seria muy dificil
encontrar los pasos exactos que se utilizaron para cifrar un mensaje, de ahi la
importancia de mantener en secreto la clave para eviar que un mensaje sca

descifiado por una persona no autorizada.

6 Dé sus conclusiones.
Practica 4. Algoritmo DES
I A qué tipo de criptografia pertenece el algoritmo DES? jPor que?
El algoritmo DES pertenece al tipo de criptografia de clave sumétrica o de clave

seereta va que la clave que se emplea para cifrar es la nusma que se emplea
para descifrar.

i

i qué favoreee. al algoritmo DES, que la clave K sea de 64 bits”

Cuando no se tiene la elave v se desea obtenerla serd necesario prabar con cacla
nna de las combmaciones posibles que nos permita la longitud de 1o clave s
decir, que se wendiian que probar 20 (18446741073 709.551.610) claves pata
poder deserfra el coplograma Aunque el numero de combinaciones s

Ve
A
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demasiado alto, seria posible programar un algoritmo que permita obtener ¥
probar cada una de las combinaciones pero se necesitaria contar con un
hardware poderoso, el cudl serfa demasiado seria costoso Por lo tanto, si no se
conoce la clave secreta seria muy dificil descifrar el mensaje favoreciendo de
¢sta manera que sea robusto ¢l algoritmo DES.

3. En el punto 2 se obtuvo un criptograma diferente al del punto 3 A qué se debe
dicho resultado?

Se debe a que no se estd utilizando la misma clave Hay que recordar que: el
primer paso para cifrar utiliza la clave original v ésta se emplea para generar las
16 subclaves que se utilizaran a lo largo del algoritmo. Entonces, si se cambia
la clave original se realiza el algoritme, pero se obtendria un criptograma
diferente.

4. (Cudl es la importancia de la opeidn “crear la clave” en el punto 3.¢? , para que
esta opcidn sea segura jqué aspectos deben cuidarse?

La importancia de esta opcidn se debe a que de esta forma se puede contar con
una clave aleatoria y por lo tanto libre de manipulaciones. Para que esta opcion
Sea segura es necesario que se utilice una clave distinta cada vez que se vava a
cifrar un fexto solo asi se eviia la posibilidad de repetir claves utilizadas con
antenioridad, ya que esto ocasiona que al realizar el analisis del texto cifrado sea
facil notar la frecuencia con la que aparccen ciertas letras, favorecienda de esta
forma a la persona no autorizada, que descripte con menor dificultad dicho
criplograma

5 Dé sus conclusiones
Practica 5. Atagues pasivos

Lo Por qué ceree que es unportante que la politica de scguridad de una
organizacion cst¢ fundamentada en fa mision que tenga dicha organizacion”?

Porque de acuerdo a la mision que tenga la organizacion es como se plantean
las replas mas adecuadas pate dingu. proteger v distribun tanto los tecisos
como o udormacton que se maneja dentie v fuera de o oreamsacion,

ascpurando de este mancta Lo piotecaion de o meormacion, os decu und

i
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politica de seguridad debe garantizar que la misién de ia organizacion se lleve a
cabo

2. jPor qué cree que una politica de seguridad debe ser redactada de manera
clara y sin ningin tipo de ambigiiedades?
Debe ser expresada claramente y sin ambigiiedades para que tanto las perscnas
que crean la politica como quienes la van a aplicar y cumplir la entiendan y no
le den interpretaciones que distorsionen el proposito original de la politica de
seguridad

3 IDé sus cenclusicnes.
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Amenaza: todo aquello que intenta o pretende destruir, las amenazas provienen de
diversas fuentes.

Atague active: se nombran asi debido a que implica algin tipo de modificacidn del
flujo de datos o la creacidn de un falso flujo de datos.

Atague de seguridad: es la realizacién de una amenaza, un ataque tiene diversos
objetivos.

Ataque pasivo: recibe su nombre debido a que ei atacante no altera en nmgun
momento la informacion, es decir, unicamente la observa, escucha, obtiene o
monitorea mientras estd siendo transmitida.

Caballo de Troya: es un programa malicioso que aparenta ser un programa
benigno. Puede robar contrasefias, infectar una computadora con un virus o
incluso actuar como puerta trasera para espiar a log usuarios, regisirando las
puisaciones de teclas y transmitiéndolas a un tercero a través de TCP/IP.

CCITSE (Common Criteria for Information Technoiogy Security). Criterios
Comunes para Seguridad de Tecnologia de la Informacién desarrollados en enero
de 1996 por Estados Unidos, el Remno Umido, Aleman:ia, Francia y los Paiscs bajos

Codigo maliciose: cualquier software que entra en un sistema de computo sm ser
invitado e mtenta romper las reglas para robar, destruir o alterar la informacion

Cracker: persona que irrumpe dentro de un sistema de compulo ajeno para
utilizarlo sm autorizacién, esta trusion puede realizarse por beneficio. venganza o
soio porque se da la oportumdad

Criptoanalisis: se reficre a la ruptura o derrota de la crniptografia, ¢s dear. s cl
proceso que sin tener Ja autonizacion correspondiente mienta descubuir el texto o la
clave

Criptoanalista: s la persona no autorizada que mlenta conocer ta clive o ¢l
mensaje onginal utihizande para ello ¢l cniptoanalisis
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Criptografia: es el arte y ciencia de transformar ia informacién para asegurar un
secrete, la autenticidad de éste o ambas y prevenir a los usuarios de acciones no
autorizadas o ilegales en contra de la informacién.

Criptegrama: es el texto o mensaje cifrado.

Criptélogo: es la persona que hace uso de la criptografia para desarrollar
algoritmos, técnicas v mecanismos para cifrar y descifrar informacion.

DES: Data Encryption Standard, es un algoritmo de cifrado en bloques, introducido
en 197, donde a longitud de cada bloque es de 64 bits v la longitud de la clave es
de 56 bits

Diffie-Hellman: ¢] primer algoritme de clave piblica que definia la criptografia de
clave publica, fue introducido por Diffie v Heliman en 1976, los cuales propusieron
que se utilizara dicha idea para distriburr las claves secretas de cifrado.

Encaminador: Es un dispositive de red que posee dos o mas puertos de conexidn y
que comunica dos redes distintas, ademas es capaz de determmar en qué red se
encuentra el dispositive al que se desea conectar (también conocido como router)

Escudo: técnica, procedimiento o cualquier otra medida que reduce la
vulnerabilidad

Firewall: coleccion de componentes colocados entre una red interna v una red
externa para que solo el trafico que es autorizade por la politica de seguridad de la
red mterna esté permitido para pasar

Gateway: es un nodo de interconexidn entre dos redes incompatibles. es decir, es
un sistema capaz de enviar informacién entre dos ¢ mas redes con cstandarces.
arquitectinas y protocolos diferentes, la funcidn principal de dicha herramienta os
mtereeptar los datos para traducirlos al lenguaje o protocolo que utiliza a conexion
de entrada

Gusano: cd un programa que se propaga a si nusmo pot una red. normalmente a
fnves de correo clectiomeo. JOPIP o una unidad de disco Se reproduce a i

s medrda QUIE Se el
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Hacker: Persona que disfruta con la exploracién de los detalles de los sistemas
programables y cémo aprovechar sus posibilidades; a diferencia de la mayoria de
los usuarios, que prefieren aprender solo lo imprescindible

IDEA: International Data Encryption Algorithm, es un cifrado de bloque slimétrico,
donde la clave de 128 bits es utilizada para generar 16 subclaves.

Informacién: todo mensaje (conjunto de datos) que: al receptor le interese, le
entienda o lo ignore antes de recibirlo

IP: Internet Protocol.
IT: Tecnologia de fa informacion.

Mecanismo de seguridad: conjunto de elementos o procesos que unplementan un
servicio de seguridad, es decir, es aquel mecanismo que esta disefiado para detectar,
prevenir o recobrarse de un ataque de seguridad

Métedo asimétrico: es aquél método que para cifrar utiliza funciones
unidireccionales, esto es. que requiere de dos claves. una para cirar y otra para
descritar

Método simétrico: es aquél método que para cfrar utihza funciones
bidireccionales esto es, que requiere de una sola clave para cifrar y descifrar

Mision: es el poder que sc da a un enviado para desempefar algin cometido Es la
orden dada para determmado fin.

Modelo de seguridad: cs la presentacion formal de una politica de seguridad
ejeeutada por el sistema

Perpetrador: ¢s un mdividuo gue se basa en cualquier medio para cometer un
delito o culpa grave

Politica de seguridad: conjunto de feves, teglas v practicas que regulan la mancia
de dirgie, proteger v distiibuir recursos enuni eraant/acion patl Hevar a cabo tos
abjein o de seeundad
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Proxy: es un sistema intermediario entre anfitriones internos de una red y los
anfitriones de Internet de forma tal que recibe las requisiciones de unos y se las
pasa a los otros previa verificacion de accesos y privilegios.

RSA: algoritmo de clave publica desarroflado por Ron Rivest, Adi Shamir y Len
Adleman en MIT 1978. El algoritmo estd basado en la dificultad para realizar
factorizaciones de nimeros largos {128 digitos)

Seguridad: Confianza, tranquilidad, certidumbre procedente de la idea de que no
hay peligre que temer, todo esta bien.

Seguridad de la informacién: se refiere a la prevencion y ala proteccion, & traveés
de ciertos mecanismos, para evitar que ocurra de manera accidental o mtencional,
la transferencia, modificacién, fusion o destruccion no autorizada de la informacion
con la que se obtiene confianza en que la informacion esté debidamente
resguardada y que no hay peligre que temer

Seguridad de la red: es la proteccion de los recursos de la red, la mformacton y
servicios en contra de las amenazas de seguridad.

Seguridad informdtica: nombre genérico dado a una coleccion de herramientas
disefiadas para proteger datos y detener a los perpetradores.

Servicio de seguridad: es aquél que esta dingido a evitar ataques de seguridad
desde un aspecto muy particular buscando la segundad de un sistema de
informacién y ¢l flujo de la informacion de una organizacidén Los principales
servicios de seguridad son  centrol de acceso. confidenciahdad, mtegridad.
disponibihidad y no repudio

Servicios proxy: su funcién principal es la de acelerar las peticiones mediante
meeanismos de caché (memoria mtermedia), evitando asi la conexion al servidor
remote v haciendo mas rapida por tanto la obienctdn de la informacion

S-ITTTP: Sceure Hypertest Transter Protocol

S50z Seeure Socket Laved

OB ransmisston Conttol Protocel Interuet Protocal
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TCSEC: Trusted Computer Security Evaluation Criteria or Crange Book.

URL: Universal Resource Locator.

Virus: los virus son programas que infectan documentos o sistemas mediante la
insercién o la agregacion de una copia de si mismo o mediante la reescritura de
archivos completos. Los virus trabajan sin el conocimiento ni la autorizacion del
usuario.

Vulnerz bilidad: es una debilidad que puede ser explotada para violar la seguridad.

WWW: World Wide Web.
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