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INTRODUCCION

LA SEGURIDAD JURIDICA EN LA CELEBRACION DE
LAS CONTRACIONES ELECTRONICAS REALIZADAS POR
MEDIO DEL INTERNET.

Con el transcurso del tiempo, se ha buscado facilitar la vida
humana la cual cambia dia con dia en forma trascendental, y prueba de
esto es que con la ayuda de la tecnologia, se ha logrado uno de los mas
grandes avances tecnoldgicos a fin del siglo en el campo de la electronica

y la informatica: el Internet.

De tal manera, que se considera al Intemet como una de las
ventajas mas importantes en la era moderna, debido a que facilita, la vida
social en forma dindmica, ya que desde la comodidad de su hogar u
oficina sin la necesidad de desplazarse, se puede interactuar virtualmente
con personas que se encuentran en diversos lugares, en distintos paises y
continentes, con solo sentarse enfrente a un monitor, teclear unos botones
y acceder a toda la informacion que se genera al instante en todo el
mundo y de la misma forma se realiza todo tipo de operaciones
comerciales, culturales, sociales, [0 que provocd una revolucién en el

mundo entero.
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Es importante resaltar que los medios de comunicacion forman una
parte esencial en la vida cotidiana del hombre, y la cual debe valorarse
tanto en sus consecuencias sociales como en su impacto social y que,
debido a su desarrollo se han ido eliminando todo tipo de fronteras
ideologicas, sociales, culturales; todo esto sin dejar atras las relaciones
comerciales que son posibles de realizar por medio del Internet,

principalmente el comercio electrénico.

Recordemos, que el origen del comercio, se debid a la interminable
necesidad del hombre por relacionarse con otros hombres para satisfacer
distintas necesidades, por lo que la primera modalidad del comercio
como tal, se le conoce como trueque, que es el intercambic de
mercancias que, con el paso del tiempo se fue perfeccionando
estableciendo los primeros mercados, surgiendo asi la oferta y demanda,
trayendo consigo que el hombre fuera obligado a la expansién territorial
en busca de nuevos mercados, permitiendo obtener de diferentes paises
productos que no se encontraban en su territorio, convirtiendo al

comercio en un fenémeno global.

Actualmente, el Internet fuente principal que da surgimiento al
comercio electrénico, representa un avance tan significativo en la
tecnologia y la forma de contratar, a tal grado que es comparado con la
Revolucion Industrial del siglo XVIII; ante las innovaciones que la

misma red ofrece, y que ha favorecido grandemente al comercio, aunado

il
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a que, con el surgimiento de las nuevas necesidades economicas,
producto de la globalizacién y el uso de las nuevas tecnologias de la
informacion vy de las telecomunicaciones, se pueden realizar
contrataciones a través de centros comerciales virtuales, a cualquier hora

del dia, en cualquier dia del afio en todo el mundo.

Por otra parte, el Internet a través del tiempo se ha comercializado,
de manera sorprendente que, hoy en dia es uno de los medios utilizados
en la vida cotidiana del ser humano, tan es asi que la realizacién de las
contrataciones electrénicas, ademas de representar la forma mas sencilla
para contratar trac consigo la necesidad de investigar como operan las
mismas, y cual, es la seguridad juridica que implica contratar

electronicamente.

Sin embargo, no puede pasar desapercibido, que el desarrollo ha
sido tan rapido que ha afectado radicalmente las practicas,
particularmente aquellas que habian sido resuitado de los requerimientos
legales aplicables a la forma y la prueba de realizacion de actos juridicos,
es por ¢llo, que es necesario la creacion de nuevas figuras contractuales y
la adaptacion de preceptos legales que regulen la normatividad de tales

contratos en cada pais.

Ante lo cual, el derecho mexicano no puede rezagarse ante las
innovaciones de la tecnologia, ya que actuaimente, por el uso del Internet

como medio de realizacidén de contrataciones, se hace necesario hablar
[Tk
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del reconocimiento al uso de medios electrénicos como instrumento de
expresion de la voluntad de las partes, y de la cual deriva el vinculo
Juridico que las une; asi también, la validez de las operaciones
comerciales realizadas a través de Internet, v los contratos electrénicos
como medios de prueba en juicio, 0 para efectuar cualquier relacion
comercial confiable, factores que resultan importantes para el estudio

realizado en esta tesis.

v
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La sequridad juridica en b celebracion de ks contrataciones electronicas realizadas
por medio def Intemetl

Capitulo Primero
NACIMIENTO Y DESARROLLO DEL INTERNET

1.1.- Concepto d¢ laternet

Es dificil establecer un concepto de lo que es el INTERNET, ya
que hablar de éste, es referirse a una red gigante que se interconecta a
otras redes locales de computadoras; sin embargo, autores como Victor
Manuel Rojas Amandi lo definen como “un sistema maestro de diversas
redes de computacion que cumple dos funciones basicas: medio de
comunicacién y medio de informacién™, considerado como un medio de
comunicacion, porque Internet ofrece una amplia gama de canales de
enlace, entre tos que se hallan la comunicacién escrita, y la comunicacién
verbal e incluso la comunicacion visual, por ejemplo, los correos
electrénicos, la conexién por teléfono y la interconferencia en Internet
respectivamente; pero también es considerado como un medio de
informacién porque permite a los usuarios tener acceso a la lectura de
documentos practicamente desde cualquier computadora que se
encuentre conectada al sistema, e incluso permite agregar informacion al
acervo, lo que contribuye al crecimiento de la informacién que éste

disponible, presentandose asi un sisterna de intercambio de informacion

! ROJAS Amandi, Victor Manuel, “El uso del Internet en €l Derecho™, Oxford University Press, 1* ed,
Meéxico, 1999, pag. 1.
2
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que une personas, instituciones, compafiias y gobiernos alrededor del
mundo, de manera casi instantinea, a través de la cual es posible
comunicarse con un solo individuo, con un grupo de personas interesadas
en un tema especifico o con el mundo en general, convirtiéndose en un
contraste, al permitir de alguna forma encontrar informacion de
contenido invaluable que fomenta la cultura, y de otra forma representa el
problema de la solucion de conflictos originados por la utilizacién del

engafio, la estafa o bien la corrupcion de menores, con su uso.

Ahora bien, a pesar de que no se ha logrado generalizar una
definicion del Internet, encontramos que en el derecho mexicano la Ley
Federal de Telecomunicaciones, publicada el siete de junio dc mil
novecientos noventa y cinco, sefiala en su articulo 3°, fraccion XII, que
Internet, tiene la calidad de un servicio de valor agregado; al deducir que:
“los que emplean una red publica de telecomunicaciones y que tienen
efecto en el formato, contenido, protocolo, almacenaje o aspectos
similares de 1a informacion transmitida, que sélo requiere de registro ante
la Secretaria de Comunicaciones y Transporte”z, en esta tesitura,
podemos decir, que es ésta ley la que por omision, otorga al Internet una
calidad de Servicio de Valor Agregado, por tratarse de un servicio que
presta un usuario de la Red Concesionada o Red Publica de

telecomunicaciones.

? BARRIOS Garrido Gabricla, “México ante |u nueva normativa global de la tecnologia de
Informacién. ;Que esta pasando con el Internet?”, Boletin de Politica informatica, No. 2, México,
1997, pag. 15.
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Cabe mencionar, que en materia Internacional, especialmente el
Tratado de Libre Comercio de América del Norte, en el que México
forma parte junto con Canada y Estados Unidos de Norteamérica
(TLCAN), se define la provision de acceso a Internet, ya que se considera
al igual que la Ley Federal de telecomunicaciones, anteriormente
mencionada como un servicio mejorade o de valor agregado, puesto que

involucra aquellos servicios de telecomunicaciones que:

a) Actian en el formato, contenido, codigo, protocolo o
aspectos similares de la informacién transmitida del cliente.

b) Proporcionan al cliente informaciéon adicional,
diferente o reestructurada; e,

¢) Involucran interaccion del cliente con la informacion

almacenada.

Pero la realidad es que en México la reglamentacion que existe
acerca de la definicion del Internet, es muy escasa, ya que por un
principio de cuentas, no se ha regulado expresamente: “Su uso gira en
tomno de cierto codigo ético y la tendencia institucional que parece
aceptar que serd un fenomeno auto regulable, esto obedece a que dentro
del poder legislativo muchos congresistas ni siquiera conocen ¢l concepto
y estructura del Internet, incluso dentro del poder judicial se puede

afirmar que existe la misma carencia.””

3 BARRIOS GARRIDO Gabriela, “Intemnet y Derecho en México™, Edit. Mac Graw Hill, México,
1997, pég. 21.
4
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A pesar de ello, el legislador mexicano ante la inclusién de la
tecnologia como una nueva forma de realizar actos juridicos a través de
la red, en la vida cotidiana de los seres humanos intenta regular, por
primera vez, en el Cddigo de Comercio (reformas de 29 de mayo del dos
mil), el comercio electrénico, y que, aun resulta ser somera, porque el
legislador no se ha encargado de prevenir los tiempos que actualmente
vive el comercio, es un gran avance en el derecho, ya que otorga un
soporte juridico y a su vez seguridad a los usuarios que opten por usar a
la red, como medio para realizar contratos, aunque de manera diferente a
las tradicionales, constituyen precisamente la realizacion, de actos

juridicos.

Pero no sélo el Cédigo de Comercio, intenta regular el Internet,
también el Cddigo Civil para el Distrito Federal en Materia Comiin y
para toda la Repiblica en Materia Federal, los cuales hablan del
consentimiento al celebrar contratos por medios electronicos, opticos o
de cualquier utilizaciéon de medios electronicos; el Codigo Federal de
Procedimientos Civiles el cual reconoce y le da valor de prueba a toda
informacién generada o comunicada que conste en medios electronicos,
opticos o en cualquier otra tecnologia; la Ley Federal de Proteccion al
Consumidor, protege al consumidor en las transacciones efectuadas a
través del uso de medios electronicos, Opticos o de cualquier otra
tecnologia y la adecuada utilizacion de datos aportados; la Ley Federal de

Derechos de Autor, tnicamente clasifica a Internet como una base de

datos.
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Sin embargo, estos ordenamientos que no reflejan los avances que
la red mundial ha alcanzado en los ultimos afios, al convertirse el Internet
como un vehiculo de convivencia humana, “como un generador de
relaciones interpersonales que se rigen por el derecho, €l cual, a su vez,
es una de [as areas del conocimiento social humano mas profunda y mas
rdpidamente afectadas por las nuevas posibilidades del avance

tecnoldgico en la informacion y en las telecomunicaciones.”

De esta manera, es que el INTERNET, llamese medio de
comunicacion, medio de informacidn, servicio de valor agregado, o bien,
medios electronicos, dpticos o de cualquier otra tecnologia; representa ser
uno de los avances significativos en el sistema de telecomunicaciones en
todo el mundo; y una nueva forma de realizar contratos juridicos, que
definitivamente, estd cambiando las estructuras juridicas establecidas las
cuales forzosamente necesitan ser materia de estudio actvalmente, ante

las innovaciones que la red representa, de lo que deriva su importancia.

4 comentario de Gabriela Ramos, Asesora Juridica del Consorcio Red Uno.
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1.2.- Origen de la Industria de la Computacién.

Como veremos posteriormente, el comercio en Internet, punto
principal en este estudio, no parte de cero, en los mercados tradicionales,
el comercio se ha ido desarrollando paralelamente al ritmo en que se
desarrollaba la sociedad (aunque en ocasiones era el comercio y la
actividad industrial la que servia de motor en el desarrollo de ésta). Y que
aunado al avance de la tecnologia, el Internet se ha convertido en uno de
los medios mas utilizados en la vida cotidiana del ser humano, por la
sencillez que representa contratar a través de la red. Es por ello que
considero importante estudiar el origen de la industria de la computacion,
asi como el origen y desarrolle del Internet, como vehiculo principal en

las contrataciones electronicas.

Partiendo de esa idea, recordemos que desde sus origenes el
hombre al tener que relacionarse con otros hombres, tiene la necesidad de
satisfacer distintas necesidades, con la tendencia a buscar las
comodidades dentro de su entorno social, principalmente en Ia
realizacion de operaciones comerciales, tales como los trueque, y que
facilitar el comercio, principalmente en la realizacion de las operaciones
matemdaticas, encontramos el artefacto denominado “4dbaco” usado en
Egipto y China, siglos antes de la era cristiana, representa en una forma
burda el primer artefacto capaz de realizar ciertas operaciones en forma

de calculadora mecdnica.
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Posteriormente, “alrededor de 1642, un joven francés de
diecinueve afios, Blas Pascal, inventd la primera verdadera maquina
numérica, para evitarse la tarea de sumar las cantidades cobradas por la
oficina de impuestos de su padre, hizo una maquina que podia sumar, y
restar mecanicamente; utilizaba en un principio engranes, era del tamafio
de una caja de zapatos, y tenia los nimeros en los bordes de unos discos
ranurados, por otra parie, ¢l matemdtico aleman Leibnitz hizo construir
una miquina que podia también muitiplicar, dividir y obtener raices

cuadradas’.

Sin embargo, a partir de la necesidad que tiene el humano de
resolver el problema que representa para él, el manejo de gran
informacién y la necesidad de efectuar operaciones aritméticas con
rapidez, es que el abaco, resulta insuficiente para la realizacion de esas
operaciones, dando origen a una serie de estudios que tienden a crear lo
que se denomina como procesamiento de datos, y con ello, empiezan los
inventos, maquinas y artefactos, que en un lapso de tiempo trajera
consigo lo que hoy se define como “computadoras”, y debido al avance

de la tecnologia, la creacion del Internet.

Ahora bien, la historia de las computadoras y de los medios

magnéticos, se empiezan a estructurar a partir de 1950, por periodos

% Nueva Enciclopedia Temética, Tomo VIII, Editorial Cumbre, S.A., 32%d., México, 1992, pég. 233.
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llamados generaciones, las cuales duran hasta que se produce un nuevo
cambio, de la siguiente manera:

1. LA PRIMERA GENERACION (1950-1959): Corresponde a la
construccion de maquinas de valvulas y programaciéon en
lenguaje de maquina

2. LA SEGUNDA GENERACION (1959-1964): Corresponde a
la aplicacion de transistores, los sistemas operativos, los
lenguajes de alto nivel y los discos magnéticos.

3. LA TERCERA GENERACION (1964-1975): Aparecen los
circuitos integrados.

4. LA CUARTA GENERACION (1975-1980): Surge con el
microprocesador vy por las apariciones de la Informatica a
través de las bases de datos, los sistemas expertos, tratamiento
¢lectronico de la imagen, telecomunicaciones, robdtica, etc.

5. LA QUINTA GENERACION (Desde 1980): En esta etapa s¢
pretende integrar el software y el hardware, realizar bases de
conocimiento, aplicacion de lenguajes naturales, etc.; pero la
linea de inteligencia artificial no ha dado el resultado esperado,
y en Japdn se abandona para iniciar nuevos proyectos que

llevarian a las computadoras a la sexta generacion.

Es asi, como después de que encontramos que el abaco es el primer
artefacto capaz de realizar ciertas operaciones como contar, sumar y
restar, y que, basicamente consistc cn una fila de cuentas ensartadas en

hilos sujetos a un marco, puede considerarse como la fuente inspiradora

9
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de lo que hoy en dia es una calculadora mecanica, aunque para llegar al
punto que deseamos, no se le puede llamar computadora por carecer de

un elemento esencial: un programa.

Por otro lado, la calculadora o sumadora, creaciones electronicas
inventadas por mencionar a algunos como Blas Pascal o Leibnitz, son
solamente una de las muchas que ¢l hombre ha creado; mismas que
empezaron a trabajar tanto con nimeros digitos como con las letras de
alfabeto. Es ahi, cuando comienza una transformacion en la tecnologia,
con la creaciéon de maquinas que resuelvan el problema del manejo de
gran informaciéon y el efectuar operaciones aritméticas con rapidez,
dando como resultado el surgimiento de lo que hoy en dia denominamos

“el procesamiento de datos”.

Ahora bien, a finales del siglo XVIII y principios del XIX cuando
se vivia el comienzo de la Revolucién Industrial, en lo que se denominé
“la edad de la maquina” con la invencion de la imprenta en 1456 por Juan
Gutenberg, representando un vehiculo que cambiaria en forma
importante la difusion de la cultura y el arte, convirtiendo a la imprenta
como una forma de reproduccion mecanica de las obras traspasando
incluso los Ambitos nacionales por la difusién que a la misma se le dio, y
de igual forma con la invencion de la calculadora mecénica, para la

realizacién de operaciones aritméticas.



La segunidad juridica en ia celebracidn de las contrataciones electrdnicas realizadas
por medio del Internet

Posteriormente a la creacién del dbaco, la calculadora o sumadora
y la imprenta, el hombre empieza a crear una serie de novedosos y
complejos inventos, que le dan origen a lo que conocemos como

computadoras.

Es asi como, el inglés Charles Babbage (1791-1871), creé una
maquina que no propiamente podria decirsele que es una computadora,
pero contenia elementos que forman una computadora moderna, al
reconocer que los métodos cientificos se pueden aplicar a la
administracion  industrial 'y  comercial, proporcionando las
especificaciones de la construcciéon de una maquina de cilculo analitica

en 1832,

La maquina de calcular de Babbage leia los datos de entrada por
medio de las tarjetas de entrada perforadas que habia inventado el francés
Joseph M. Jacquard, y que habian dado nacimiento a la industria de los
telares mecanicos durante la revolucion industrial; no obstante, la

maquina analitica jamas se puso en funcionamiento.®

En 1880, Hermman Hollerith, estadistico de la Oficina del Censo
de los Estados Unidos puso en marcha el primer equipo de procesamiento
de datos automatico, liamado codige Hollerith que consiste en un método

para registrar datos que pudieran ser perforados realizados en un

® Levine Guiiérrez, Guillermo, “Introduccién a 1a Computacién y a la Programacién Estructurada”, 2*
ed. Mac Graw-Hill, México, 1990, pig. 3
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principio en trozos de cintas, y posteriormente en tarjetas, se reconoce a
la utilizacién de tarjetas como la primera aplicacion (a pesar de que este
método ya habia sido utilizado) porque aunque no eran capaces de hacer
mis que pequefias operaciones, como clasificar fichas perforadas,
duplicarlas y compararlas, representaba un gran avance; posteriormente
se fueron desarrollando equipos mas sofisticados para el procesamiento
de datos en tarjetas, asi como otras maquinas que transferian los datos

impresos en papel.

Posteriormente, durante la Segunda Guerra Mundial en el afio de
1937, se construyé la primera computadora para trabajo, a la cual la
llamaron MARK I, desarrollada en la Universidad de Harvard por
Howard Aiken quien, en compafiia de otras personas, propuso a
“International Bussines Machines” como mayor fabricante de equipos de
tarjeta perforada, la construccién de la maquina, denominada ASCC
(Automatic Sequence Controlled Calculator) lo cual resulté ser la
primera capaz de efectuar automdaticamente una sucesion de operaciones
previamente programada, resultando por ello, ser una maquina de

procesamiento de datos automatico.

Sin embargo, esta maquina sélo funciond hasta el afio de 1947,
cuando en la Escuela de Ingenieria de Filadelfia, “un grupo de equipo
dirigido por los ingenieros John Mauchly y John Ecckert, de la
Universidad de Pennsylvania, construyen una gran maquina electronica,

llamada “ENIAC” (Electronic Numerical Integrator and calculator) que,

12
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efectivamente es la primera computadora digital electrénica de la

historia®’.

En el afio de 1947, el Departamento de Defensa de los Estados
Unidos desarrollo ¢l proyecto de una nueva computadora llamado
EDVAC (Electronic Discrete Variable Automatic Computer), dicho
proyecto culminé dos afios después cuando se integré a ese equipo el
ingeniero John Von Neumann (1903-1957), y que gracias a sus ideas,
mismas que resultaron ser fundamentales para el desarrollo posterior de

las computadoras, s considerado como el padre de éstas.

Hasta que en 1951 surge la idea de realizarse computadoras
comerciales, y las mismas comenzaron a usarse por parte del gobierno y
las universidades con el respaldo del gobierno de los Estados Unidos, a
pesar de que cada una de estas maquinas fueron diferentes,
posteriormente fueron producidas por unas cuantas compaiiias, como
Sperry Rand, Univac, IBM, etc., teniendo como resultado que su impacto

comercial sea muy reducido.

Es asi como aparece la primer computadora comercial;
denominada UNIVAC 1 (Universal Computer), la cual se utilizd para

procesar los datos del censo de 1950 en los Estados Unidos.

? Ibidem, pag. 5
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A la UNIVAC I, le siguieron otros proyectos desarrollados por la
compafiia IBM (International Bussines Machine), fundada por Herman
Hoilerith. (1860-1929), hasta que la Compaiiia Remington Rand produjo
una maquina igual de avanzada, la cual competia de manera directa con

la IBM, dando mas desarrollo a la comercializacion de las computadoras.

A principios de la década de los sesentas, se dieron avances muy
significativos en el sistema periférico de las maquinas, con la
introduccion de la cinta y el disco magnético; de cualquier modo, el
verdadero punto de transicién en el procesamiento de datos comercial no
fue sino hasta 1964 a 1966, caracterizando a ésta década de manera
especial, porque las computadoras se encucntran construidas con
circuitos y transistores y se programan nuevos lenguajes llamados

lenguajes de alto nivel®.

Los sistemas de operacion originales fueron primitivos en un
principio, y en ocasiones no trabajaban conforme a las especificaciones;
sin embargo, con el tiempo se mejoraron sus capacidades,
funcionamiento y confiabilidad, ocurriendo avances simultineos en
tecnologias relacionadas como el teleproceso, el tiempo compartido y los

sistemas de linea.

* Thidem pag. 10
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Poco después, se hicieron grandes inversiones en lo que
posteriormente se conoceria como hardware y software de las
computadoras, las cuales hacian un uso extenso de la cinta magnética, sin
embargo, estos sistemas fueron superados rapidamente por los equipos de
computo que ofrecian capacidades de multiproceso; pero estos equipos
carecian muchas veces de medios para correr o convertir los programas,
dando como resultado que se hicieran esfuerzos intitiles, es por eso que

todos los avances tecnoldgicos deben ser evolucionarios.

En la década de los sesentas, se traté de afiadir a las computadoras
toda clase de aplicaciones, ya que se reconocia el valor de las maquinas
en la mejora de operacioncs en 4reas como ndminas, presupuestos,
finanzas, contabilidad y otras materias, hasta que llegé el momento en
que ya no era posible afiadir mas aplicaciones, siendo necesario adquirir
recursos adicionales, que es lo que se conocid como mantenimiento de
aplicaciéon o mantenimiento de programa; este proceso trajo consigo la
necesidad de recurrir a programadores que hicieran los cambios, lo que
redujo el niimero de programadores disponibles para escribir programas

nuevos.

Es en los afios setentas cuando se da un crecimiento tremendo en la
industria de la computacion, fueron popularizadas las computadoras a
tamafio mediano o minicomputadoras, con [a ventaja de que realizaban

varios trabajos; ademads sc desarrollaron e inslalaron los sistemas en
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linea, que tenian capacidad de interaccion hombre-maquina que

procesaban preguntas y actualizaban los datos en unos cuantos segundos.

De¢ esta manera, la multiprogramacion, la escala grande y la
computadora principal se hicieron mas atractivas, gracias a la
centralizacion del proceso en centros de datos controlados. Estos centros
de datos de la computadora centralizada necesitaron una gran cantidad de
gente para correrlos, y fue la formacion de esta organizacion la que dio
origen al MIS (Sistema de Informacién Gerencial o Management

Information System).

Mientras esto ocurria, apareci6 otra tecnologia de computadora,
consistente en las computadoras pequefias, que fueron introducidas en el
mercado por fabricantes distintos de IBM, sin embargo, las
“minicomputadoras” constituyeron un retroceso en el avance tecnolégico,
ya que sus aplicaciones comerciales se vieron quebrantadas, pero su
equipo periférico no disminuy6 de tamafio ni de precio, y las que se
ofrecian a precio inferior no tenian las mismas ventajas que la de los
originales, ademas como los diskettes ain no estaban disponibles sino
hasta mediados de esa época, trajo consigo igualmente un retroceso;
también habia otro defecto concerniente al software, mientras que Jas
computadoras grandes estaban respaldadas por los compiladores de
lenguaje de alto nivel, por los sistemas de operacion, por los monitores

de comunicacién y por los métodos de acceso, las minicomputadoras
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tenian un soporte pequefio basado en un ensamblador no tan capaz, ya

que los fabricantes no habian contemplado las aplicaciones comerciales.

Para solucionar todos estos problemas, surgié un nuevo tipo de
empresa comercial, que se especializaria en desarrollar sistemas de
computadoras completos, para entregar a los clientes un sistema de
computo que trabajara bien en todos los aspectos, conocido como sistema
liave, de modo que las organizaciones que los desarrollaron vinieron a ser
conocidas como OEMS o Fabricantes de Equipo Original o Original

Equipment Manufacturer.

También surgiéd el archive virtual, que es una combinacién de
hardware y software el cual da ilusion de la cantidad de archivo de
computadora que esta disponible; se dio un avance en el teleproceso, y la
tecnologia de los bancos de datos fue entrando en la categoria de
vanguardia, que habia estado limitado por lo inadecuado del hardware

existente.
El incremento en la confiabilidad del hardware y software del
teleproceso permitio el acoplamiento de los sistemas de base de datos con

los sistemas de comunicacién de datos.

Ya para el ano de 1972, surge en ¢l mercado una familia de

circuitos, integrados de alta densidad, que recibe el nombre de
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microprocesadores, los cuales no son otra cosa que un conjunto de

circuitos integrados de alta densidad.

Durante el final de los setentas, ocurrié una explosion tecnologica,
al instalarse y comercializarse los sistemas de bases de datos, y las
minicomputadoras empezaron a utilizarse en todas partes fue cuando
empezd a hacerse un volumen grande de negocios, surgiendo de ese

modo la microcomputadora.

Asimismo, empezé a reconocerse que con el avance en las
capacidades de los equipos era posible manejar palabras, al igual que
datos; originandose un desarrollo simultaneo de varias organizaciones, y
un cambio en la tecnologia que se conocié como procesamiento de

palabras, con la ventaja de procesar un texto.

Se podria decir que la primer computadora de uso convencional, o
que nosotros conocemos como una computadora comercial, es la
“Apple”, la cual fue “inventada en 1976 por dos jévenes (Steve Wozniak

y Steven Jobs).”

En la década de los afios ochentas, con la aparicion de los
microcircuitos, se fabrican maquinas de todos los tamarfios y en grandes

cantidades, se logra un gran nivel de perfeccionamiento en estos equipos,

¥ LEVINE Gutiémrez, Guillermo, op. cit., pag. 15
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y cada vez se encuentran mas al alcance de cualquier persona; sin
embargo, este desarrollo ha sido tan ripido que muchas personas no van
a la par con €l, como es el caso de los doctores, empresarios y nosotros
mismos como abogados, no obstante, es necesario comprender todo este

proceso para poder aprovecharlo.

De igual modo, no debemos perder de vista que la importancia de
la tecnologia esta ligada directamente al grado de depcndencia que de
ella se tiene, es decir, si en realidad no se utilizan estos sistemas, tal vez
no sean tan importantes como para alguien que los emplea en sus tareas

cotidianas.

No obstante, fuera del campo de la ciencia-ficeion, en la actualidad
las computadoras son solo maquinas que no pueden hacer nada por si
mismas, sino que siguen instrucciones programadas a muy alta velocidad,
la inteligencia artificial en sentido estricto estan atn muy lejos, aunque el
avance de la computacion es tan vertiginoso que la informacion queda

obsoleta con gran facilidad.

Es asi, como las telecomunicaciones y las computadoras
continuaran impulsando el cambio, como lo impulsaron las fabricas
durante el periodo industrial; de tal manera, que actualmente estamos
avanzando hacia la capacidad de comunicar cualquier cosa a cualquier
persona, en cualquier parte, en cualquier forma: la voz, los datos, el texto

o la imagen, y todo esto lo estamos logrando a la velocidad de la luz,
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trayendo consigo que con el origen de las computadoras y la aparicion de
lo que hoy en dia se [lama Internet, a través de los avances como son la
fibra dptica por ejemplo, se hace mds extensiva la necesidad de investigar
cual es el futuro que lleva consigo la realizacion de las contrataciones
electronicas, asi como la seguridad juridica que proporciona; ante el

avance que la tecnologia representa.

1.3 Origen del Internet

Ahora bien, una vez precisada la historia de las computadoras,
podemos comenzar a desarrollar el tema del origen del Internet. Este
surge a finales de los afios 70’s, en la época en que las redes
computacionales comenzaron a desarrollarse, surgiendo lo que algunos
fabricantes de computadoras denominaron las “minicomputadoras”, cuya
capacidad era suficiente para permitir ¢l manejo de varios usuarios,
circunstancia que cn esa €poca era significativa, y toda vez que tales
computadoras, en un principio tenian un bajo costo, empezaron a ser
adquiridas por diversas empresas que, a su vez, las distribuyeron en sus
departamentos, haciendo que el uso de la computadora se convirtiera en
un medio indispensable para el trabajo empresarial, sin embargo, no fue
lo suficientemente productivo para satisfacer las necesidades que se

presentaban por el avance que las mismas computadoras provocaban.
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De modo que, ante la insuficiencia de las minicomputadoras, surge
lo que se denomina “la Red de Area Local (Local Area Network o
LAN); tecnologia que principalmente se enfoca a conectar computadoras
a distancias cortas, como o es la oficina, o bien en uno o varios edificios,
estas redes tenian una extension que no excedia de 10 Kilometros™®,
tomando en cuenta que las primeras computadoras eran exageradamente
grandes y costosas, ¥ toda vez que las computadoras eran mas baratas y
éstas habian crecido en su capacidad, la idea de mover y compartir la

informacion, era tan convincente que con ello se logr6 grandes beneficios

respecto al costo y tiempo que {as mismas representaban.

Estas redes servian para inferconectar las minicomputadoras y
permitir una rapida transferencia de informacion entre ellas, por ello las
empresas comenzaron a instalar redes de area Local (LAN-Local Area
Network), lograndose de esta forma, que las terminales de las
computadoras se conectaran a un servidor de la red, mismos que se
conocen como ordenadores de corriente, cuyo proposito es crear
conexiones entre terminales y grandes ordenadores a través de un cable
especial de red, siendo necesario que las computadoras contaran con una
tarjeta de circuitos impresos de comunicacidn, que eran conectados
dentro de la computadora y enlazados unos con otros por medio de un
cable, de modo que las computadoras pudieran transferir la informacién

de manera electronica.

' BECERRIL Francisco, “Internet Guias y textos de computo”™. Compute Académico, DGSCA,;
UNAM, 1996, pég. 5
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Las tarjetas de circuitos impresos, anteriormente mencionadas
funcionaban como un dispositivo en el que entraban y salian los datos,

haciendo que las dos tarjetas cooperaran para intercambiar informacion.

L.a mayor ventaja de esta conexion, era la velocidad en que se
podia transferir la informacion, sin dejar a un lado el hecho de que era
economica, conflable y conveniente en su instalacion y manejo; sin
embargo, las Redes de Area Local no podian conectarse unas u otras, ya
que estaban disefiadas para operar a una distancia limitada y el hecho de
aumentar su distancia podria tener como resultado, que su
funcionamiento sea deficiente, contando ademas, que cada tecnologia
LAN tenga sus propias especificaciones de seiiales eléctricas, como
voltaje y frecuencia, existiendo la posibilidad de que sean eléctricamente
incompatibles, res.uitando entonces, que por lo general, cada LAN tuviera

una forma diferente de codificacion.

Por otro lado, entre los afios de 1960 y 1970, se cred lo que se
denomina “Redes de Area Amplia (Wan-Wide Area Networks)”, o
red de trayectos larpos, con la finalidad de que existiera 1a posibilidad
de que se conectaran a varias computadoras, mismas que a traveés de
grandes distancias geograficas pudieran comunicarse, ademas, se incluia
una computadora adicional con el propésito de que cada lugar que se
conectaba a las lineas de transmisidén, mantenian la comunicacion

indcpendicnte de otras computadoras que utilizaban WAN.
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Esta tecnologia utilizaba 1o que llamamos, un “modem”, que es
una computadora predisenada para que opere WAN; éste servia para
enviar sefiales a través de las lineas telefonicas; con la caracteristica de
que ésta computadora se dedicaba a mantener una linea de comunicacion,
con la cual operaba la red, independientemente de las computadoras que
las utilicen, lograndose asi mover informacion a través de grandes
distancias geograficas en un periodo relativamente corto, pero estas redes
tenian desventajas, tales como el costo de informacién, pues a diferencia
de la LAN, las Redes de area amplia (Wan-Wide Area Networks),
necesitaban mayor hardware o médem, y ademas un software que
resuitaba ser demasiado costoso, a pesar de que las Redes de Area
Amplia o WAN, resultaron ser una solucion bastante aceptable para
transferir informacion a largas distancias geograficas, lo que trajo
consigo que las redes LAN, siguieran siendo las mas rentables debido al
bajo costo que tenian en su instalacién y operacién; en comparacion de

las WAN.

A finales de los anos sesentas, a cavsa de la “Guerra Fria”, el
Gobierno de los Estades Unidos de Norteamérica queria estar a la cabeza
de la tecnologia militar sostenida con la Ex Union Soviética, de modo
que la tecnologia empleada en ese periodo, se realizaba a través de la red
telefonica tradicional que resultaba fragil para resistir el mas minimo
ataque, resultando entonces, que si se destruia una conexién entre dos
centrales importantes, quedaba una central fuera de servicio, quedado asi

inutilizadas, es entonces cuando el Departamento de la Defensa
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Norteamericana comenzé a emplear las redes de computo para sus
operaciones, y es entonces en el ano de 1969, cuando los sefiores Bollt,
Beranek y Newman, a través de la Agencia de Proyectos de Investigacion
avanzados (ARPA-Advance Research Projecet Agency), crearon lo que
s¢ denomina “RED ARPANET”, “con el objeto de llevar a cabo el
objetivo estratégico de asegurar ¢l envid de la orden de abrir fuego desde
el centro de control a las bases misiles, ain después, o mejor dicho, en el
supuesto de que las redes de comunicaciones hubieran sido en parte
destruidas por un ataque™'; asi es como el ejercito estadounidense optd

por apovar el proyecto de investigacion, utilizandose una gran variedad

de tecnologias que permitieran ei logro del proyecto por realizar.

Asi, el ARPA, o Agencia de Proyectos de Investigacion
Avanzados, tuvo en operacién varias redes de computo, mismas que
habian comenzado a transferir la tecnologia al ejercito y viceversa, los
proyectos de ARPA incluyeron lo que se denomina ARPANET donde la
comunicaciéon ocurrente entre una computadora fuente y una destino,
daban un minimo de informacién respecto de las computadoras de las
cuales provenia {a informacién transmitida, utilizandose también redes
creadas especialmente para los satélites, y [a radio como un medio de

transmision para su comunicacion.

' Hance Oliver "Las leyes y negocios en Intemet”, Mac Graw Hill, México, 1996, pag. 40.

24




ta sequridad juridica en 1a celebracidn de las confrataciones efecironicas realizadas
por medo del Inlemet

La idea central, de este proyecto era que la informacion liegara a su
destino en forma segura, de modo que, si una ruta de comunicacion
quedaba destruida o fuera de servicio, los paquetes, que en un principio
utilizaban estos medios, serian enviados automaticamente por otras rutas,

sin que por ello quedara interrumpida la informacion transmitida.

Esta idea, también fue tomada por las Universidades, con el fin de
mejorar las telecomunicaciones y permitir asi, la coparticipacion de
informacion; surgiendo entonces, diversas redes pequenas que vinculaban
a distintas universidades entre si; e incluso en 1972 se implement6 un
sistema de correo elecirdnico, el cual dado a su avance se convirtio en el
servicio més utilizade, de modo que con el surgimiento de éste y otras
redes; rapidamente crecié la necesidad de contar con un protocole de
comunicaciones seguro que permitiria la interconexion de distintas redes

entre si.

Sin embargo, ARPA se dio cuenta que se enfrentaba al problema
de que cada red estaba conectada a una computadora de redes separadas,
situacion que resultaba costosa; razon por la cual los investigadores
examinaron la forma de conectar todas las maquinas de una empresa
grande; es entonces, cuando ARPA, tomando las medidas necesanas,
comenz6 a dar apoyo a los investigadores de las universidades e
industriales para que cooperaran en la solucion del problema, en ese
sentido ARPA, bajo su nuevo acronime DARPA (Defense Advance

Research Protects Agency) comenzd a desarrollar un nuevo proyecto
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para interconectar distintas redes de computacion de paquetes, teniendo
como idea central la interconexion entre las LAN y las WAN, la cual
llegé a conectarse como “interredes” (Internetwork), como una
solucién para resolver ¢l problema de las incompatibilidades surgidas
entre éstas interredes, cuyo término abreviado se convirlid en
INTERNET, pero por la novedad de este término tambi€n se aplico a los
proyectos de redes y a las redes prototipo que se iban desarrollando, esto
llegd a causar una confusion entre los investigadores y fue como “los
investigadores del proyecto ARPA determinaron que cuando se refirieran
a las intemmets en general, ellos lo iban a escribir con minusculas, y
cuando se escribiera Internet con la I inicial mayiscula, se iban a

%2

referir a su prototipo experimental de interredes

Basicamente podria decirse que ARPANET, como una red fundada
por ARPA, llegd a formar parte importante en el proyecio de
investigacion de Internet, debido a que cada uno de los investigadores
que trabajaba en el proyecto de INTERNET tenia una computadora
conectada a ARPANET, la cual era aprovechada al estar conectada a mas
de una computadora en cada lugar de trabajo, dando como resultado que
ARPANET se utilizara principalmente como una WAN convencional
para conectar una computadora en cada sitio; y que ademds, se le agregd
una conexion adicional que sirvio como una red estandar que les permitié

a los investigadores trasladar datos a los lugares destinados dentro del

"2 Comer E. Dougal, “E} tibro de Internet”. Traduccién, Hugo Alberto Acufiz Soto, Editorial Prentice
Hall-Hispanoamericana, S.A. Primera Edicion, 1997, pag. 77.
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proyecto; lograndose de esta forma hacer un trabajo en red mas eficiente,
general y seguro, con la intencion de que los investigadores trabajaran en
conjunto en la creacion de nuevas formas para comunicarse a través de
tas computadoras lo que trajo consigo la creacion del “software”, como

un medio de comunicacion entre las mismas.

Es en el afio de 1974 cuando Roberto Kahn, quien ya habia
participado en el desarrollo de ARPANET; y Vinton G. Cerf, experto en
ordenadores presentaron su protocolo “TCP/IP”, formado por dos
software; uno que es el PROTOCOLO INTERNET (IP) encargado de
proporcionar la informacién bésica; y el software de PROTOCOLO DE
CONTROL DE TRANSMISION (TCP) que proporciona las facilidades
adicionales que necesitan las aplicaciones, los cuales necesariamente
deben conjuntarse, debido a que los investigadores del ARPA al referirse
al conjunto total de software de comunicacion de INTERNET utilizan el
término “TCP/IP”, el cual contiene programas de computo bastante

complejo y que, al funcionar en conjunto realizan la comunicacion.

Este protocolo no fue desarrollado exclusivamente en Estados
Unidos, también se desarrollé en Noruega e Inglaterra quienes desde un
principio estuvieron conectados a las redes “IP”, aunado a que varias
técnicas de “IP” y “TCP", tuvieron su origen en Francia y el Reino
Unido, quienes por cierto, también comenzaron a establecer redes de
computadoras experimentales, por ejemplo en el Reino Unido, tenian una

red conocida como Join Academic Network (JANET) la cual entré en

27



La seguridad juridica en ta celebracion de las contrataciones electronicas realizadas
por medio del Intemet

funcionamiento desde los seientas, las cuales con fondos de IBM, las
universidades de los paises europeos establecieron una red llamada

European Academic and Research Network (EARN).

Poco después de comenzado el proyecto Internet se decidid
guardar documentos relativos a la creacion y desarrollo en archivos de
computadora accesibles mediante ARPANET, a estos documentos se les
llamé reportes para comentarios (RFC-Request for Comments), asi el

proyecto avanzd a mayor velocidad.

En 1980 se interconectaron las redes CSNET, es decir, una red que
conectaba ordenadores de distintos departamentos de ciencias de Estados

Unidos, con Arpanet, convirtiéndose asi en la primera red autonoma,

Para entonces, en el afio de 1982, la eficacia de la tecnologia
TCP/IP ya se habia probado en algunos centros de investigacion
académicos e industriales, quienes ya hacian uso de esta tecnologia de
manera constante, tiempo después el Ejercito Norteamericano comenzo a

utilizar esla tecnologia en sus redes.

En enero de 1983, fecha que se toma por la mayoria de los
investigadores como la del nacimiento del Internet, al convertirse de una
red experimental a una red til, ARPA expandié INTERNET para incluir
todas las unidades militares que se concctaban con ARPANET; de modo

que ¢l departamento de Defensa de los Estados Unidos decide usar el
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Protocolo TCP/IP en su red ARPANET, creando la “RED ARPA
INTERNET", la cual comenzé a ser usada por otras agencias
gubernamentales de los Estados Unidos como la NASA; dividiéndose
simultaneamente la red original en dos partes; “ARPANET” que fue
utilizada para uso e investigacion, y ésta desaparece como tal en el afio de

1990 y “MILNET" que era para uso exclusivamente militar.

Por otro lado, mientras ARPA trabajaba en el proyecio de
investigacion INTERNET, surgia un nuevo sistema operativo llamado
UNIX; en el cual un grupo de investigadores y programadores en los
laboratorios Telefonicos BELL desarrollaron un nuevo sistema operativo
a principios de los afos setentas; y lo llamaron “SISTEMA UNIX DE
TIEMPO COMPARTIDO"” (UNIX TIMESHARING SYSTEM).

Debido a que en los laboratorios Bell se utilizaban una gran
variedad de computadoras, los investigadores desarrollaron un sistema
general v disediaron cuidaﬁosamcnte el software de manera que pudiese
transferir facilmente a nuevas computadoras; y fueron los mismos
laboratorios Bell, quienes permitieron que las Universidades tuvieran
acceso a esta tecnologia con la finalidad de que se emplease en la
ensefianza y en la investigacion de tal manera que empezaron a investigar
el sistema operativo UNIX, y como resultado agregaron mas
caracteristicas y experimentaron con programas que utilizaban redes de

area local, modificando en si el sistema operativo,
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E! ARPA al ver el crecimiento de éste sistema operativo, y las
investigaciones que realizaban esas Universidades debido a la gran
difusion que habia obtenido en unos cuantos afios, se decidié usar el
sistema UNIX para difundir el software de INTERNET; asi es que bajo el
convenio que celebrd ARPA con las Universidades, estas incorporaron el
software TCP/IP en la version UNIX y modificaron los programas de
aplicacion para utilizar el TCP/IP; es asi como en poco tiempo la mayor
parte de los departamentos de investigacion de estas Universidades, tuvo

el software TCP/IP en sus redes de area local.

El incremento en el tamafio de INTERNET puso al descubierto los
limites del software, como fue el hecho de que algunas partes dei TCP/IP
contenian listas de otras computadoras vy las direcciones para acceder a
ellas, pero conforme se fueron uniendo nuevas computadoras a
INTERNET, las listas se voivieron demasiado grandes, y se tuvo que

cambiar el software para adaptarse a listas mas grandes.

Los investigadores que trabajaban en Internet llevaron a cabo
reuniones periddicas para discutir las nuevas ideas, revisar la tecnologia y
compartir los descubrimientos ARPA y se considerd que estas reuniones
deberian de revestir mayor formalidad y responsabilidad de sus
integrantes, y asi fue como se form¢ el CONSEJO DE ACTIVIDADES
DE INTERNET (Internet Activities Board o IAB), nombriandose al
Director del IAB, dandole el titulo de Arquitecto de Internet (INTERNET
ARCHITECT).
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El IAB guid el desarrollo del INTERNET durante muchos anos,
pero en 1989, se reorganizd para incluir representantes de organizaciones
comerciales, ¢ incluso el 1AB tuvo la responsabilidad de fungir como

arbitro final sobre las politicas estandares en INTERNET.

A mediados de la década de los ochentas, ia Fundacion Nacional
para la Ciencia (NATIONAL SCIENCIE FOUNDATION O NSF)
reconocié que los cientificos e investigadores de la ciencia demandarian
comunicaciones a través de la via computadoras; de modo que
intercambiaban sus ideas al publicarlas en revistas cientificas, pero con la
aparicion del INTERNET, los investigadores y cientificos lograron
intercambiar documentos y datos sobre experimentos de manera

simultanea.

LLa NSF al reconocer la importancia del INTERNET en la ciencia,
decide utilizar una parte de su dinero para financiar su desarrollo, asi
como ia tecnologia TCP/IP; siendo en 1985, cuando la NSF anuncid que
tenia la intencién de conectar a los investigadores de cien Universidades
via INTERNET, esta idea llego hasta el Congreso de los Estados Unidos;
y éste a su vez, decidid aportar una suma al presupuesto con que contaba

la NSF para este proyecto.

Y es en el aio de 1984, cuando la National Science Foundation
decidi¢ crear cinco importantes centros de computo equipados con una

super computadora, con el fin de permitir a toda la comunidad cientifica
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tener acceso a la informacion almacenada; es entonces, cuando cada
centro universitario establecié una conexion con la red constituida por la
NSF, 1a cual fungio como esqueleto para el trafico de esas sub redes, es a
partir de este momento cuando fue posible ingresar a cualquier punto en

fa red desde cualquier sitio universitario conectado.

La NSF logré confirmar una red no muy grande, ni tan rapida
como la red ARPANET, que se llamo NSFNET; este intento fracaso,
pero la NSF no se dio por vencida y decidid crear una nueva INTERNET
principal que tuviera una capacidad significativamente mayor que la
existente en internet; ¥ una vez que se estudio el nuevo proyecto la NSF

anuncia que no tenia el dinero suficiente para la magnitud del proyecto.

En 1987, la NSF solicito propuestas y utilizo un grupo de
investigadores para ayudar a valorarias, después de considerar las
alternativas la NFS selecciond una propuesta de fusion entre tres
organizaciones: la I1BM, fabricante de computadoras; MIC compaiia
telefonica de llamadas a larga distancia; y MERIT, organizaciéon que

construyd y opero una red que conectaba a las escuelas de Michigan.

Los tres grupos cooperaron para establecer una nueva Red de Area
Amplia que se convirtio en la columna vertebral de INTERNET en el
verano de 1988. La empresa MCI proporciono las lineas de transmision
de larga distancia; 1BM proporciond las computadoras y el software

necesario para la operacion de una red WAN; y MERIT opero la red;

32



La sequridad juridica en la celebracion de las contrataciones electonicas realizadas
por medio del Internel

posteriormente con la demanda de usuarios que se conectaron a la red
WAN, la NSF tuvo que tripiicar la capacidad de cada linea de

transmision.

A finales de 1991, INTERNET estaba creciendo tan rapido que la
columna vertebral NSFNET pronto alcanzaria su capacidad maxima; es
cuando la NSF se dio cuenta que ¢l gobierno federal no podria seguir
sufragando los gastos del INTERNET indefinidamente, y por ello penso,
en que la industria privada asumiera cierta responsabilidad, para esto
IBM, MERIT y MCI formaron una compaiiia no lucrativa llamada Redes
y Servicios Avanzados (ADVENCED NETWORKS AND SERVICES O
ANS).

Durante 1992, ANS o Advence Networks and Services; construyo
una nueva red de Area Amplia, que en la actualidad, forma la columna
vertebral de Internet. La nueva red que se formo se le dio el nombre de
ANSNET, vy la nueva WAN utilizé lineas de transmision treinta veces la

capacidad de la columna vertebral de NSFNET, a la cual reemplazé.

La NSFNET era propietaria de ANS y no del gobierno federal de
los Estados Unidos, como fue la NSFNET, por elio, la ANS es duefia de
las lineas de transmision y de las computadoras que comprendian la red;
la transferencia de propiedad de la red a una compaiiia privada, es uno de

los primeros pasos hacia la comercializacion y privatizacion de Internet.
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Es asi como, a través del tiempo se ha comercializado el Internet,
para ser hoy en dia uno de los medios mas utilizados en la vida cotidiana
del ser humano, tan es asi que la realizacion de las contrataciones
electronicas, ademas, de representar la forma mas sencilla para contratar,
también trae consigo la necesidad de investigar como operan las mismas,
y cual es la seguridad juridica que implica contratar electronicamente,

temas que seran materia de capitulos posteriores.

Ademas cabe precisar, que no solo es necesario determinar la
seguridad juridica de las contrataciones electronicas, sino también otros
aspectos que considero importantes para determinar la seguridad juridica
de la Red en la celebracion de éstos actos y que, por lo mismo existe una
relacion estrecha entre la seguridad de la misma y las contrataciones que

se realizan.
1.4.- Desarrollo de la Internet en México,

“México fue el primer pais latinoamericano en conectarse a
Internet, lo cual ocurrid a finales de la década pasada, en febrero de 1989,
a través de los medios de acceso e interconexion de Teléfonos de
México, compaiia mexicana que habia constituido el monopolio
telefonico del pais hasta el 11 de agosto de 1996. Los primeros enlaces de
Internet, en el pais que tuvieron fines exclusivamente académicos, por
cierto, se establecieron en el Instituio Tecnologico de Estudios

Superiores de Monterrey, el Instituto Politécnico Nacional, Ia
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Universidad Nacional Auténoma de México, la Universidad de

Guadalajara y la Universidad de las Américas, en Puebla™"

Ahora bien, en el afio de 1989, el Instituto de Estudios Superiores
de Monterrey (ITESM), campus Monterrey, en el Estado de Nuevo Ledn
se interconecta al Internet, con la escuela de medicina de la Universidad
de Texas, sin embargo el ITESM recibia informacion de BINET, que era
una red que entrelazaba las computadoras académicas centrales de los

Estados Unidos en un correo electrénico.

La Universidad Nacional Auténoma de México, logro conectarse a
BINET en octubre de 1987, posteriormente con el cambio de protocolos
se tuvo la posibilidad de encapsular trafico de TCP/IP y formar parte de
INTERNET; lograndose asi que México, se convirtiera en el primer pais

latinoamericano que se conecto a INTERNET en febrero de 1989.

La UNAM obtiene mediante una conexion via satélite con el
Centro Nacional de Investigacion Atmosférica (NCAR) de Boulder
Colorado, en los Estados Unidos de Norteamérica, una linea digital. La
UNAM vy el ITESM se enlazan entre ellos con BINET y el ITESM
campus Estado de México se conecta a través de NCAR a INTERNET.

El ITESM, campus Monterrey, logra el enlace de la Universidad de

las Ameéricas y' del Instituto Tecnolégico v de Estudios Superiores de

1* BARRIOS Garrido. Gabriela, op. cit. Pag. 17
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Occidente al Internet a través del mismo ITESM. La Universidad de
Guadalajara obtiene conexion a INTERNET con la Universidad de
California y progresivamente se fue enlazando con las instituciones

educativas.

El 20 de enero de 1992 surge MEXNET, Sociedad Civil con el
objeto de discutir las politicas y los procedimientos que habrian de regir
y dirigir el camino de la organizacion de la Red de comunicacién de

datos de México.

En 1993, el CONACYT se conecta a INTERNET. Y en ese afio, ya
existia en el pais una serie de redes como MEXNET, Red UNAM, RED
ITESM; BAJANET, RED TOTAL, CONACYT; y SIRACYT.

En el ano de 1994 se forma {a red Tecnologica Nacional (RTN},
integrada por MEXNET y CONACYT. En este afio se da inicio a la

incorporacion de Instituciones comerciales en nuestro pais,

En diciembre de 1995, se hace el anuncio oficial de] Centro de
Informacion de REDES de México (NIC de México), encargado de la
coordinacién y administracion de los recursos asignados a INTERNET;
también sera el encargado de la administracion de asignaciones de
nombre de dominio bajo el término “mx”.

Puede decirse, que el Centro de Informacién de Red de México o

NIC, ubicado en el Instituto de Estudios Superiores de Monterrey
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(ITESM), cuyo encargo es que las direcciones de las paginas electronicas
en México no repitan su nombre dentro del dominio y que de ¢sa forma
pudieran existir confusiones, es el organismo méas importante en la red,
ya que controla la identificacion exclusiva de todos los usuarios de la

misma.

Por otro lado, el motivo principal de su creacion es la de mantener
un tiempo de respuesta y un servicio de informacion adecuados en el
registro de nombres de dominio, ademas de evitar el abuso en el registro
de los mismos que comienza a generarse, el NIC de México empez6 a
cobrar el registro y el mantenimiento de los Nombres de Dominio a partir
de enero de 1997. De esta forma a los tnicos dominios a los que se
aplicarian cuotas, serdn aquellos que dependan directamente de
“COM.MX” y “ORG.MX", mientras que los demds seguirian siendo

registrados libremente sin pago alguno.

En 1996 ciudades como Monterrey registran acerca de 17 enlaces
contratados con Telmex para uso privado. Y en ese mismo afio, surge la
Sociedad Internet México, con la funcion de coordinar globalmente la
cooperacion en INTERNET, logra ser una asociacidn internacional no

gubernamental con fines lucrativos.

Esta sociedad se forma, cuando la INTERNET formada por
muchas redes y cada una de ellas, regidas por su propio Consejo de

Direccién u organizacion interna; sin embargo, las necesidades cada vez
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eran mayores y se necesitaba de un control que organizara las reglas que
deberian cumplir los usuartos, lo que provecd que se creara la Sociedad
Internet (ISO-INTERNET SOCIETY), conformada por voluntarios,

cuyos objetivos son los siguientes:

a) Facilitar y apoyar la evolucion técnica de Internet como una
infraestructura de apoyo a la educacion y a la investigacion, asi como
estimular el compromiso del mundo académico y cientifico de la
misma.

b) Formar a las comunidades académicas y cientiftcas y al
publico en general, en lo concerniente a ia tecnologia y aplicacion del
Internet.

¢) Promover las aplicaciones cientificas y educativas de
Internet para el beneficio de las instituciones educativas de todos los
niveles, de la industria y del publico en general.

d) Promover un foro para la exploracion de nuevas aplicaciones
de Internet, asi como fomentar la colaboracion entre las distintas

organizaciones para lograr un buen uso y operacion de Internet.

Para cumplir los objetivos anteriores la Sociedad Internet cuenta
con diversos organismos como el IAB (Internet Archtecture Board),
Consejo de Arquitectura Internet que aprueba las posibiiidades nuevas
normas o modificaciones de normas de Internet, asi como para probar
modificaciones en la estructura, del IAB depende e! IEFT (Internet

Engeniering Task Force) Grupo de Ingenieria Internet que discute los
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posibles problemas técnicos de la red haciéndose llegar todos los

elementos de ayuda necesarios para resolverlos.

El IRFT (Internet Research Task Force) Grupo de Investigacion
Internet, estudia los temas técnicos que en un futuro puedan afectar la
estructura y funcionamiento de Internet como el crecimiento de nimero

de usuarios, de maquinas conectadas, efc.

Sin embargo, la Sociedad Internet es insuficiente para cubrir todo
el vacio que existe en matena de regulacion de internet, ya que solamente
puede dar recomendaciones y no puede encargarse de la operacion de la

red.

Existen también otras organizaciones que se ocupan de promover
la red y de buscar posibles soluciones a los problemas técnicos, algunas
de las cuales son el FARNET (Federation of American Research
Networks), CNIDR (Clearing House for Networked la Recherche
Europeenne), RIPE (Reseaux IP Networks) e INTERNIC (Internet

Network Information Center).

Estos organismos de igual forma que la sociedad Internet
representan s6lo un intento de regulacion en el Ambito técnico de la red,
no hay en realidad un organismo que establezca las obligaciones y
derechos que tienen los usuarios de Internet en todos los niveles, éstos se

establecen mas bien por autorregulacion y buen comportamiento en la red
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o cibermodales, los cuales constituyen relativamente un proceso de

desarrollo de reglas voluntarias de autorregulacion.

Algunas redes han establecido lo que se conoce como politicas de
uso aceptable, las cuales estipulan reglas de uso aplicable a la red. De
modo que si alguien desea participar en la red o en una actividad
especifica debe cumplir estas normas ya que el no hacerlo conlleva a una
penalizacién como la presion técnica o econdmica, recibir ataques por
medio de mensajes agresivos, la prohibicion de la participacion de alguna

forma, o la exclusion del grupo, entre otras.

A finales de 1996 la apertura en materia de empresas de
telecomunicaciones y concesiones de telefonia a larga distancia provoca

un auge momentaneo en las conexiones a INTERNET.

Por otro lado, para el afio de 1997, existe el registro de que en
nuestro pais, existian mas de 150 proveedores de acceso a INTERNET;
actualmente se dice, que “se interconectan diariamente a la red de
Internet, aproximadamente trescientos millones de usuarios diariamente,

en el mundo™".

" Localizable en Intemet en la direccion: WWW. Internautas.Org/documents/pista.htm
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CAPITULO SEGUNDO

LA RED DENOMINADA INTERNET
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Capitulo Segundo

LA RED DENOMINADA INTERNET

Una vez precisado, el origen de las computadoras, asi como el
nacimiento del Internet, considero importante sefialar que es lo que se
necesita para tener acceso al Internet, como funciona esta red, y cuales
son los servicios que otorga, puntos que seran materia de estudio en este

capitulo.

2.1.- Como tener acceso a Internet

Como se ha visto, Internet es una red de computadora formada por
un conjunto de computadoras que estan interconectadas entre si, lo que
permite intercambiar mensajes, compartir informacion en forma de
archivos de computadoras, etc.. Sin embargo, debemos precisar, que es lo
que se necesita para tener acceso a INTERNET, primeramente, es
necesario que el usuario basicamente cuente con el equipo consistente en;
Una computadora, un modem o conexion; el programa de computacién
correspondiente; un software o navegador; y tener acceso directo a

Internet o contratar con un prestador de servicio de Internet.
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2.1.1- La Computadora.

Se requiere de una computadora que por lo menos tenga una
configuracion minima de contar con un procesador de 486 o Pentium;
con cuatro megabytes (MB) de memoria RAM (read access memory) de

preferencia 8 y por io menos 100 MB de disco duro.

2.1.2.- El Médem

Un moédem o una conexién con la Integrated Services Digital
Network (ISDN), el cual “es un dispositivo electrénico que convierte los
datos de la computadora en senales de audio; las cuales pueden ser
transmittdas por una linea telefonia comun, y al otro extremo de la linea,
otro modem que reconvierte las seflales de audio en datos de

3315

computadora™”, siendo de este modo el dispositivo mas importante para

lograr el acceso a Internet desde una computadora personal.

Los médem pueden ser elementos internos o extemnos de una
computadora, segun la conveniencia del usuario, ya que el hecho de que
sea interno o externo para su instalacién no repercute en su rendimiento,
al ser necesario contar con una linea telefonica y ademds un software

especial para poder usar ta conexién del médem; y por parte del prestador

!5 Estabrook Noel, "Aprendiendo Internet en 24‘h0m5", edit. Prentice Hall Hispanoamericana, S.A.,
Primera edicién, México, 1997, pag. 22
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del servicio debe estar dado de alta por el NETWORK INFORMATION
CENTER (NIC) para poder dar este servicio.

El funcionamiento del modem consiste en la conexion de éste a
una linea telefonica, de modo que, con la realizacion de una llamada se

enlazaré al servidor para que proporcione la entrada a la red.

2.1.3.- Un programa de Computacion.

Un programa de computacién con los cuales el Internet trabaja,
consistentes en los protocolos TCP y IP y, adicionalmente, ¢l protocolo
SLIP o el PPP, que reproducen en el modem y en la red telefonica una
comunicacion TCP o 1P.

1

Un programa de computo o software es descrito como “el

encargado de dar instrucciones responsables de que el hardware o
computadora realice su tarea™’®, es decir es el conjunto de
procedimientos o reglas que integran el soporte técnico de las maquinas
que permiten la consecucion del proceso de tratamiento de la
mformacion, de esa forma es el que se va a encargar de que la

computadora trabaje segun el programa de que se trate, ya sea un

¥ Enciclopedia Microsofi Encarta 98.Cd-rom, Microsoft Corporation, hecho en E.U.A, 1993-1997.
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procesador de textos, una hoja de calculo, un sistema operativo, un juego,

una pagina de Internet, etcétera.

2.1.4.- Los Protocolos.

Los protocolos son las reglas que dos o mds computadoras deben
seguir para intercambiar mensajes; un protocolo describe tanto el formato
de los mensajes que pueden enviar como la forma en que una
computadora debe responder a cada mensaje, es decir, la transmisién de
datos que realizan las dos computadoras deben seguir un mismo patrén
de comunicacion, esto es, para que las dos maquinas puedan intercambiar
informacién deben estar hablando el mismo lenguaje o protocolo de lo

contrario no se podria realizar ese intercambio de datos.

El protocolo INTERNET (IP), especifica las reglas basicas que
debe seguir una computadora para comunicarse en INTERNET. E! IP
define el formato de los paquetes de INTERNET llamados datagramas
IP, también define un esquema de direccion que se asigna a cada
computadora un nimero Unico utilizado en todas las comunicaciones,
ademas de, que el software hace que INTERNET opere como una sola y

gran red.

El 1P proporciona una comunicacion basica en Internet, pero no

resuelve todos los problemas que puedan ccurrir, incluso el 1P no detecta
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si la transmision de datos esta completa o no, de tal manera que el
protocolo TCP, es un programa que ayuda a evitar los errores de
comunicacion como son los hechos de que se dupliquen datos, o se
pierdan datos durante 1a transmision vy si es asi como el TCP reenvia la

informacion correcta.

El TCP utiliza confirmaciones y temporalizaciones para manejar el
problema de perdida de informacion, ademas de que el programa TCP
hace posible que dos programas de computadora se comuniquen a través
de INTERNET; y una vez que los programas establecen una conexidn,
pueden intercambiar cantidades indeterminadas de datos y luego concluir

la comunicacion.

A pesar de que los protocolos fueron hechos por separado, estos
fueron disefiados para trabajar al mismo tiempo como parte de un sistemna
unificado y también para cooperar uno con €l otro y complementarse; por
lo tanto el TCP resuelve los problemas que el IP no puede, sin duplicar el
trabajo que realiza el IP, es decir, una computadora conectada en
INTERNET requiere tanto el software IP como el TCP; el IP proporciona
una forma de transferir un paquete desde su origen hasta su destino, pero
no lo soluciona problemas que el IP no puede y por estas razones el
trabajo complementario de estos protocolos proporcionan una forma

confiable de enviar datos a través de INTERNET."”

"7 Diaz Victor. Breve historia de Internet. Victor@exodo.upr.chi.eda
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2.1.5.- El navegador o Browser

También se debe contar con un navegador o Browser con la
finalidad de entrar a las paginas electronicas. Los navegadores o Browser
“son programas de computo que solicitan interpretan o representan los
documentos de Internet, en elios se despliega textos y graficos que se

. . L. . g
vinculan hacia otras paginas o lugares en formatos faciles de leer™ .

Hace algunos afios el navegador mas utitizado fue el MOSAIC que
era de distribucion gratuita, este formato no desplegaba imagenes fue
realizado por MARC ANDRESSEN, quien inicio su propio negocio,
creando un nuevo navegador llamado NETSCAPE, los navegadores que
se disputan el mercado en todo el mundo son el NETSCAPE
NAVIGATOR y el INTERNET EXPLORER DE MICROSOFT,
caracterizados por sus interfaces graficas intuitivas, los navegadores
hacen de Internet una herramienta informatica con una complejidad

minima de operacion.

2.1.6.-El prestador de Servicio de Internet.

Y por dltimo el prestador del servicio de Internet, el cual es

cualquier computadora que entregue datos e informaciéon basicamente

"* Estabrook Noel, op cit, pag. 106.
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existen dos tipos de servidores los publicos y los privados; los primeros
se disefian para proporcionar informacion a todos los usuarios del
Internet en el mundo y cualquiera que tenga un navegador puede
conectarse al servicio publico; el segundo debe disefarse para
proporcionar informaciéon sélo a usuarios autorizados dentro de una

organizacion.

2.2.- Como funciona el Internet.

En términos de acceso fisico, se puede usar una computadora
personal conectada directamente por cable coaxial o de fibra Optica a una
red (un proveedor de servicios de Internet, por ejemplo}, y que éste a su
vez, conectada a [nternet; o puede usarse una computadora personal con
un modem conectado a una linea telefonica a fin de enlazarse a través de
ésta a una computadora mas grande o a una red (un proveedor de
servicios de Internet, de nuevo} que esté directa o indirectamente
conectada a internet. Ambas formas de conexion son accesibles a las
personas en una amplia variedad de instituciones académicas,
gubernamentales o comerciales, lo cierto es que hoy en dia el acceso a
Internet es cada vez mas sencillo en universidades, bibliotecas o
cibercafeterias, lo cual esta estrechamente relacionado con el nimero de

proveedores de servicios de Internet o ISP’s (Internet Service Providers).
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Esta red se disefio para ser una serie descentralizada y auténoma de
uniones de redes de cémputo, con la capacidad de transmitir
comunicaciones rapidamente sin el control de persona o empresa
comercial alguna y con la habilidad automatica de reenrutar datos si una
0 mas uniones individuales se dafian o estdn por alguna razén
inaccesibles. Cabe sefialar que, gracias al disefio de Internet y a los
protocolos de comunicacion en lo que se basa (conocidos como TCP/IP),
un mensaje enviado por Internet puede viajar por cualquiera de diversas
rutas hasta llegar a su destino, y en caso de no encontrarlo, sera dirigido a

su punto de origen en segundos.

Una de las razones de éxito del Internet es su interoperatividad, es
decir, su capacidad para hacer que diversos sistemas trabajen
conjuntamente para comunicarse, siempre y cuando los equipos se
adhieran a determinadas estandares o protocolos, que no son sino reglas

aceptadas para transmitir y recibir informacion.

Actualmente, una persona puede ofrecer su propia pagina, un lugar
virtual en el World Wide Web (www), o abrir su propio foro de
discusion, de los que hoy en dia existen alrededor de veinte mil y que
abordan desde temas muy interesantes hasta muy deleznables, incluyendo

comportamientos criminales.

El espinitu de la informacion que se maneja en Internet es que sea

publica, libre y accesible a quien tenga la oportunidad de entrar a la red,
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lo cual marca un principio universalmente aceptado, por los usuarios y
gue ha dado lugar a una normativa sin fronteras, y de lo que podemos
decir que seria una ratio legis, o razon de ser de esta especial

normatividad.

Se pretende que Internet sea, pues un medio interactivo viable para
la libre expresion, la educacion y el comercio; si existe institucién
académica, comercial, social o gubernamental que pueda administraria,
son cientos de miles de operadores y redes de computo que, de manera
independiente, deciden usar los proiocolos de transferencia y recepcion

de datos para intercambiar comunicaciones e informacion.

Los individuos tienen una amplia gama de¢ accese al ciberespacio
en general y al Internet en particular, a través de los proveedores de
acceso a Internet, conocido en el medio de las telecomunicaciones como

ISP’s (Internet Service Providers).

De hecho; “Las estadisticas indican que la demanda de Internet en
Meéxico ha mostrado un crecimiento notable. Durante 1994 y 1995
aparecieron en el pais varias compafiias dedicadas a vender acceso a
Internet y al disefio y colocacion de paginas de World Wide Web, asi
como a un concepto un tanto mas complejo: la venta de contenidos
informaticos. Solo hasta cncro de 1996, existian 158 servidores

distribuidos en 27 estados en alrededor de 106 instituciones, la mayoria
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de ellas pertenecientes a universidades y centros de investigacion, que
aunque en la actualidad es notable la creciente participacion de empresas

privadas.™"®

Respecto a la clasificacion de nombres y direcciones en Internet,
existe un método aceptado universalmente, conocido como Sistema de
Nombres de Dominio 0 DNS (DOMAIN NAME SISTEM), el cual es el
sistema mundial de bases de datos de nombres y direcciones, mismo que

puede fraducirse a nimeros conocidos como direcciones [P,

Estos nombres se construyeron inicialmente de manera jerarquica,

y cada jerarquia es un dominio; en la parte superior se encuentran las

w ”

com

‘e

organizaciones internacionales, como “edu

L1

(educativo),

3 t1)

(comerciales), “gob” (gubernamentales), “mil” (militares), ‘“org
{organizaciones no lucrativas), “‘net” {redes) y, al final, los codigos de los
paises de dos letras: “mx™ para México, “sp” para Espafia, “ca” para

Canada, entre otros, solo por mencionar algunos casos.

El nombre de dominio puede registrarse por una organizacion,
seleccionando la jerarquia de alto nivel que la describe y precediéndola

con una version reconocible de su nombre. Este registro de dominios, ha

"* Barrios Garrido Gabriela, op.cit., pag. F1.
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dado lugar a una problematica particular en relacion con las titularidades
de los derechos de marcas registradas, toda vez que el principio rector de

los organismos administradores del Sistema de Nombres es 1a buena fe.

La estructura y delegacion de Nombres de dominio (Domain Name
Sistem Estructure and Delegation) es un documento que solo pretende
brindar informacion a la comunidad de Internet, sin embargo, se ha
convertido en una normativa internacional de fronteras, la cual es seguida
al pie de la letra por dicha comunidad. Esie documento se refiere a la
autoridad de mimeros asignados en Internet (Internet Assigned Numbers
Authority, JANA), asi como a otros parametros que son un modelo

seguido internacionalmente por los usuarios de la red.

Resulta interesante comentar que 10 mas importante es seleccionar
a la autoridad que asigne las direcciones en cada pais, y que tenga la
posibilidad de sacar adelante las responsabilidades necesarias y la

habilidad de realizar un trabajo equitativo, justo, honesto y competente.
En este documento se establece que debe existir en cada pais un
contacto administrative y otro técnico para cada dominio, es decir, un

administrador de las direcciones otorgadas por [ANA.

Por lo menos el primero debe residir en el pais de dominio; esta

autoridad designada para administrar los dominios es un depositario por
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el dominio delegado, el cual tiene la obligacion de servir a la comunidad

en general y, en especial, a la comunidad Internet.

En nuestro pais la institucion encargada de la administracion de
asignacion de nombres de dominio bajo “mx” es el NIC-MEXICO
(Centro de Informacién de Red de México), ubicado en el Instituto
Tecnoldgico de Estudios Superiores de Monterrey (ITESM), Campus

Monterrey, Estado de Nuevo Ledn.

Como nota adicional, diremos que “Del 29 de abril al | de mayo de
1997 se celebré en la ciudad de Ginebra una confederacion organizada
por la Union Internacional de Telecomunicaciones, con el fin de
reestructurar la forma en que se encuentra actualmente registrados los
nombres de dominio en Internet. Al final de la conferencia mas de 80
paises firmaron a la designacidn y gestion de los dominios de nivel
superior genéricos (gTLD}, basado en un principio en el multilaterismo
voluntario que dara lugar a que comunicaciones con intereses divergentes
se reinan voluntariamente para resolver problemas, dejando
posteriormente que el mercado decida si {a solucion es la adecuada. Se
hablo de acerca de que este método ya habia funcionado de manera eficaz
en el caso de Memorandum de Entendimiento sobre sistemas mdviles

mundiales de comunicaciones personales (GMPCS)."*.

2 [hidem, pag. 14.
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2.3.- Servicios que otorga el Internet,

Ahora bien, una vez determinado el funcionamiento del Internet,
comenzaremos a estudiar cuales son los servicios que otorga, asi como

las ventajas y desventajas que ¢stos proporcionan.

Como se ha mencionado, el usuario para tener acceso a Internet
requiere acudir a un prestador de servicios de Internet, y éste cuenta con
un servidor que es el que va transmitir y permitir a los usuarios tener
acceso al Internet, y dicho servicio puede contratarse por horas, por mes

0 por ailo.

A continuacién se mencionaran cuales son los servicios que otorga

la Internet:

2.3.1.- CORREO ELECTRONICO (E-MAIL)

“Es el servicio de mayor uso, de mayor trafico y, por lo tanto de
mayor importancia para el surgimiento en la realidad de diversas
relaciones contractuales, este sistema permite escribir y enviar mensajes a

wll

una persona o grupo de personas conectadas en la red

! BARRIOS Garride Gabriela, op. €it., pag.6.
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En términos sencillos, se podria decir que el correo electronico
funciona a través del mensaje que el emisor del correo electrénico envia a
su servidor de correo electrénico, para un usuario 0 una compaiiia
pequena, por lo general sera el proveedor de acceso a Internet, el cual a
su vez lo envia por la red al servidor de correo del destinatario, quien a su

vez abre su servidor de correo consulta su buzdn y recibe su mensaje.

El protocolo que rige al correo electronico se llama SMTP “Simple
Mail Transfer Protocol”, y no es necesario que las maquinas emisora y
receptora del correo se comuniquen directamente entre si, opera como un
servicio de almacenaje y reenvio y que poniendo el domicilio correcto a
un mensaje, la red se hace cargo de entregarlo; la maquina receptora es,
al momento de recibir el mensaje, la responsable de que éste llegue a su
destino, e incluso también se crean listas de receptores donde mandar un
mensaje a una direccién es lo que permite que la informacion sea

distribuida a todos los integrantes de la lista.

En la actualidad el correo electronico tiene otros servicios, entre
ellos, enviar un solo mensaje a muchas personas, enviar un solo mensaje
que incluya texto voz y video o graficos, enviar un mensaje a un usuario
en una red distinta de Internet. Para recibir un correo electrénico un
usuario debe contar con un buzén el cual es un area de almacenamiento
que por o general reside en el disco duro del servidor de quien presta el
servicio de correo electrénico este buzon guarda los mensajes rectbidos

hasta que el usuario tenga tiempo leerlos.
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2.3.2.- TRANSFERENCIA DE ARCHIVOS (FTP O FILE
TRANSFER PROTOCOL)

Este sistema permite transferir archivos, los cuales pueden ser de
texto, graficas, hojas de calculo, programas, sonido y video. Los usuarios
de la red pueden establecer una conexion con otro ordenador, pero solo
se pueden ejecutar funciones relacionadas con la localizacion y
transferencia de ficheros de texto, programas, graficos y ficheros de
sonido; la funcion basica es mover archivos de una computadora a otra,

no importando si tienen o no el mismo sistema operativo.

2.3.3 WORLD WIDE WEB (WWW)

Es el servicio mas nuevo y popular de la Internet, caracterizado por
la interconexion de sistemas a traveés del hipertexto, a traves del cual
pueden transmitirse textos, graficas, animaciones, imagenes y sonido, se

le considera como el elemento mas importante de la mercadotecnia.

Este servicio es uno de los mas amigables al usuario para la
blisqueda y difusion de datos en Internet; permite hacer una consuita de
recursos gracias a los enlaces de hipertexto que es un sistema de
referencia que recopila documentos relacionados entre si, saltando de un
bloque de informacion a otro con él, simplemente tecleando; estos saltos
pueden dirigir a diferentes paginas del mismo documento dentro de un

sistema ordenador en cualquier parte del mundo.
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2.3.4. ACCESO REMOTO A RECURSOS DE COMPUTO
POR INTERCONEXION (TELNET)

Es una herramienta interactiva que permite el acceso, desde una
computadora en casa la oficina, a sistemas, programas y aplicaciones
disponibles en otra computadora generalmente ubicada a gran capacidad.
Este es un programa que hace posible que los usuarios de Internet se
pongan en contacto con otra computadora y emplear la propia como

terminal.

Debido a que el telnet es un programa UNIX, se trabaja con
ordenes de este sistema operativo y por ello resulta mas dificil manejarlo

a comparacion de la WWW,

2.3.5 GRUPOS DE DISCUSION (USENET NEWS)

“Existen hoy en dia alrededor de quince mil grupos enfocados a
diversos temas. En 1994, se enviaron aproximadamentie setenta mil
mensajes diarios a diversos grupos de discusion y, en la actualidad, esta

12

cifra llegar alrededor de cien mil mensajes por dia

Se puede decir que se trata de una enorme mesa de discusiones

cuyo proposito es intercambiar ideas e informacién sobre un tema en

2 Ibidem, pig. 6-7.

57




La sequndad juridica en 13 celebracion de las < ! ewectronicas realizadas
por medio del imemet

particular, Cualquier usuario puede crear un grupo de €stos "no existe
servidor de noticias central, sino que hay computadoras que mantienen
copias de las noticias e intercambian sus respectivas contribuciones.
Estos servidores son sincronizados varias veces al dia sobre la base de
diagramas de flujo de informacién, manejados por administradores de
sitios. El usuario selecciona los topicos de su interés y se suscribe a ellos.
Esta suscripcion permite que el software mantenga un registro de las
consultas de usuarios. En cada una de sus suscripciones el usuario sélo
debe atender nuevos mensajes que le interesen, puede agregar réplicas a

‘. . B .. 2
las noticias o responder directamente enviando correos electrénicos.””

2.3.6 GOPHER

Es un programa que proporciona accesos a menus de entre los
cuales se seleccionan recursos que ¢! usuario desee; si se requiere utilizar
alguno de los recursos presentados por Gopher el mismo programa ayuda
a tener acceso a €l, la ventaja que permite este servidor es conocer a
traves de €, los recursos existentes, sin importar su tipo, sin embargo este

servidor ya no se utiliza debida a la difusion de la WWW.

# HANCE Oliver, "Leyes y negocios en Intemet”, México, edit. Mac Graw Hill, 1996, pag. 40.
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“Su organizacion jerarquica facilita la busqueda de informacion.
La desventaja del Gopher es que no es capaz de facilitar una conexion de
hipertexto, debido a que hace falta recorrer un largo camino a través de

. . ., w4
menus antes de acceder a la informacion deseada”™

2.3.7 COMUNICACION EN TIEMPO REAL IRC O
INTERNET RELAY CHAT.

Es la comunicacion por charla, se lteva a cabo directamente entre
las computadoras interconectadas y solo se puede acceder a ellas

conectandose durante la sesion.

“Existe la posibilidad de establecer didlogos inmediatos, 0 en
tiempo real, a través del Internet, permitiendo a dos o mas personas
“dialogar” simultineamente por escrito, sin importar la distancia
geogréfica. Esta forma de comunicacion es andloga a la linea de teléfono,
solo que emplea el teclado y monitor en lugar de auricular; aunque vale
decir que también se puede utilizar el teléfono o la videoconferencia para

» 25

comunicarse en tiempo real a través del Internet™.

M ROJAS Amandi, Victor Manuel, "El uso del Intemnet en el derecho™, Oxford University Press,
Primera Edicién, México, 1999, pag. 15.
¥ GARRIDO Barrios Gabriela, op. cit, pig. 15
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2.38 LISTA DE CORREOS

Es una lista de usuarios que desean intercambiar informacion o
ideas sobre un tema en especifico, cualquier usuario puede crear una de
estas listas, y cada mensaje enviado por correo electronico a la lista se
distribuye automaticamente a la direccién electronica de todos los

suscriptores.

2.4 Elementos que facilitan el empleo de los servidores del

internet.

Ademas, cabe agregar que cada servicio de Internet, contiene enire
otros elementos, para la facilitacion del empleo de dichos servidores los

siguientes programas:

2.4.1 Paginas Electrénicas

Las paginas electronicas de Internet conforman el cuerpo del
Internet al ser el pensamiento o expresion del usuario plasmado en el
programa que muestra su visualizacién de texlo, imagenes sonidos y
movimientos.
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2.4.2.- Lenguaje de Marcas de Hipertexto (HYPER TEXT
MARCKUP LANGUAGE O HTML)

El lenguaje de Marcas de Hipertexto (HYPER TEXT MARCKUP
LANGUAGE O HTML) es el sistema para almacenar paginas de
informaciéon textual que contienen referencias a otras paginas de
informaci6n en las paginas electronicas existen texto que por lo general
estdn marcadas con un color que resalta mas del texto, cuando el usuario
le da un clic con el mouse; el texto se envia al usuario a otra u otras

paginas vinculadas al texto que estaba resaltado.

“Las paginas electronicas estan codificadas en formato de lenguaje
de marcas de Hipertexto (HTML) con este lenguaje es con gue se
realizan las pdaginas electronicas los archivos HTML son simples
archivos de texto ASC-II que son codigos necesarios para indicar el

126

formato y los enlaces de hipertexto™™, se puede crear un archivo HTML
en una computadora simplemente con un editor o procesador de texto si
se conoce el esquema de programacidn y no se necesitan programas

especiales.

¥ COMMER E. Douglas, "El libro de Intemet”, Traduccion Hugo Alberto Acuiia Soto, Editorial
Prentice Hall Hispanoamenicana. S.A. 1* Edicion, México, 1997, pag. 134,
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2.4.3 Protocolo de Transferencia de Hipertexto (HTTP)

El protocolo de Transferencia de HIPERTEXTO (http) es un
protocolo destinado a manejar el lenguaje de marcas de hipertexto HTML
por Internet. La capacidad de los hiperentaces de HTML es lo que hace al
protocolo http diferente de otros protocolos pues este permite la inclusion
de enlaces de hipertexto en los documentos e inmediatamente, cambia a
otros sitios o lugares cuando esos enlaces seleccionados http controla la
conexion de un explorador a un servidor y el intercambio de informacién
entre ambos sistemas; hitp es un protocolo de comunicacién rapida y
eficientc que controla muchas operaciones diferentes que tienen lugar

entre el usuario y el servidor.

2.4.4 Buscador de piginas electronicas por Internet

La busqueda de paginas electronicas en Internet, funciona una vez
que se ingreso al Internet el usuario al realizar la busqueda de un topico
es especialmente entre todas las paginas electronicas que conforma al
mismo va a necesitar de visualizadores que estos le van a ayudar a
detimitar la bisqueda del tdpico deseado, estos se van a encargar de
rastrear las paginas electronicas dentro del Internet, sin que una vez que
se escriba la direccion que tiene asignada la pagina y dos, que en los
lugares que sc indique el usuario escriba {a palabra o palabras con las

cuales ¢l usuario crea que va a encontrar el tGpico que necesita.
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Entre los visualizadores mas importantes encontramos el
NETSEARCH, YAHOO, EXCITE, LVCOS, INFOSEEK,
MAGALLANES, LOOOKSMART. Pero ademas ofrece también el
servicio de busqueda que amplia €l concepto de hipermedios a muchas
computadoras, este el servicio conocido como WORLD WIDE WEB
(WWW) enlaza y reine la informacion almacenada en muchas
computadoras, en esencia la WWW permite obtener en una computadora

informacion textual o no textual almacenada en otra computadora.

2.4.5.- Imagenes, Multimedia y Realidad Virtual.

Las imagenes, determinan en demasia lo que el dueiio de la pagina
quiere expresar conseguir o visualizar y aunque las imagenes necesitan
un poco mas de tiempo para transferirse sobre los canales de
comunicacion la mayoria de la gente prefiere esperar ver los efectos
visuales, todas las paginas admiten el formato GIF que es el formato de
intercambio grafico estas permiten comprimir y descomprimir en forma
automatica las imagenes y por esta razon en este formato las imagenes no
necesitan de tanto tiempo para transferirse; otro tipo de imagen es el
JPEG que se utiliza a menudo para imagenes de calidad fotografica, pero

es mas lenta su transmision en Internet.
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El multimedia es el elemento cuya finalidad consiste en tratar de
que los usuarios tengan un modo para reproducir o ejecutar la multimedia
aunque en la actualidad la mayoria de los exploradores tienen
visualizadores o reproductores propios, relacionados con cualquier tipo
de multimedia que se ponga en la pagina. Existen tres tipos: los archivos
de sonido u ondas sonoras; los archivos MIDI que son archivos de
control para generar musica en sintetizadores y los archivos de video que

son todas las imagenes en movimiento.

Y la realidad virtual ha sido identificada como el protocolo real
propio de Internet, llamado lenguaje MODELADO DE REALIDAD
VIRTUAL (VRML) este tipo de archivo presenta contornos modelados
en tres dimensiones, o bien el formato permite al usuario trasladarse
hacia el objeto y ver como ese objeto aumenta o disminuye de tamatio, es
decir los objetos tienen propiedades tales como tamano, radio, color

intensidad y textura.
2.4.6 Corta Fuegos (Fire walls)

Este es un sistema de seguridad que se integra en el software de la
pagina de Internet, para cvitar que los usuarios de la Internet
indebidamente penetren en redes internas de compaiiias e industrias
importantes, la labor de los cortafuegos es restringir el acceso a redes
intemas de los usuarios que no estén debidamenle autorizados para

entrar, y por el contrario si el usuario cuenta con et password correcto el
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cortafuego debe permitirle la entrada a la red interna, este sistema de
seguridad tiene como fin, que las redes internas queden resguardadas de
posibles infiltraciones de los usuarios, con posibilidades de robar
informacion o manipularla y causar dafio en la red interna de las

compaiiias o empresas.

2.4.7 Colocacion de paginas en Internet

La Colocacidn de la pagina de Internet, se realiza una vez que el
usuario cuenta con una pagina electrénica propia, el siguiente paso es
colocarla en Internet, para ello el usuario debe recurrir a los prestadores
de servicio Internet alguna institucién educativa o empresa que cuente
con el servidor los cuales en su mayoria a cambio de una renta mensual o
semana! ingresaran al servidor el archivo que contiene la pégina
electrénica a través del Internet el prestador de servicio se va a encargar
en adelante de darle mantenimiento y pueda funcionar de la mejor

manera posible en Internet.

2.4.8 Direccion de pidginas de Internet

Para navegar en Internet lo primero que se debe saber es una
direccion de Internet, ya que para tener acceso a los servicios dentro de la

red siempre habra que especificar al menos una, es como un niimero
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telefonico pero, en este caso la direccion se forma de una sene de
caracteres que incluye nimeros y letras, las cuales se van a identificar a

la pagina electronica y al servidor en que se encuentra incluyendo el pais.

Por medio de la direccion se va a tener el acceso mas rapido a
ellas, pero si el usuario no cuenta con aquellas es cuando el usuario debe
utilizar la herramienta de bisqueda que contiene el navegador o Browser;
en esta herramienta el usuario debe teclear las palabras que tengan
relacion con lo que se busca y una vez que el navegador termina su
bisqueda arroja una serie de resultados que en este caso va a consistir en
las paginas electronicas en donde posiblemente encontremos la

informacion deseada.

Todas las maquinas conecladas a Internet tienen una direccion
tnica e irrepetible, llamada direccion IP y sirve para poder comunicar a
unas maquinas con otras, la direccién no se asigna arbitrariamente, se
debe hacer una peticion de NETWORK INFORMACION CENTER
(NIC) el cual es el organismo responsable de la administracion de las
direcciones de toda la red; generalmente uno como usuario no se tiene
que preocupar por esto, ya que el administrador de la red es quien tiene
que hacerlo; esta direccion se compone de cuatro partes; pais;

organizacion, sub-red y numero de la maquina. La secuencia de los datos

66



La sequridad juridica en la celebracion de tas contrataciones eleclranicas realizadas
por medic del Intemat

es jerarquica, o sea el primer dato es mas general y el ultimo es ¢t mas

importante.

Dentro de la direccién de una pagina, el elemento que se denomina
dominio es el que nos va a indicar el pais de la procedencia de la pagina
electronica; éste es un sufijo que se forma por dos letras, las cuales van a

indicar el nombre del pais de que se trate.
Como observamos, existe una amplia tecnologia que permite que

cada vez mas los usuarios tengamos las mayores facilidades para utilizar

el Iniernet, sin ningan problema.
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CAPITULO TERCERO

LAS CONTRATACIONES ELECTRONICAS
REALIZADAS POR MEDIO DEL INTERNET
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Capitulo Tercero

LAS CONTRATACIONES ELECTRONICAS REALIZADAS
POR MEDIO DEL INTERNET

En la actualidad el Comercio electronico ha generado una
expectativa; sus avances interrelacionan a todos los sectores que
participan de la cadena de intercambio de productos. En las formas de
comercio tradicional el resultado final se concreta en la satisfaccidn

de una necesidad mediante el producto adecuado.

Hoy en dia los negocios de comercializacién estan siendo
orientados hacia el comercio electronico en Internet, con
compromisos establecidos de tiempo de entrega, que manejan
productos de abarrotes y entregan el pedido en el piazo de una semana
con eficiente sistema de distribucién orientacidn al consumidor en la
planeacion de las compras anticipadamente; son servicios con un

valor agregado.

El potencial de uso de las nuevas herramientas electronicas se
esta evaluando, mientras que nuevas potencias de integracion,
comunicacion, comercio y produccion se desplazan sobre avances

tecnologicos a ritmos cada vez mas acelerados y exhiben las
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posibilidades de crecimiento de la economia de mercado y la

globalizacion.

La gran rapidez con la que Intemet se ha expandido y
popularizado en los ultimos afios ha originado una revolucion muy
importante en el mundo, otorgando grandes beneficios en la

actualidad y une de estos es el comercio electronico.

Es por ello, que en este capitulo se analiza el concepto de
comercio electronico, asi como la forma de realizar contrataciones
electronicas y la identificacion de los elementos que conforman los
aclos juridicos mercantiles a ravés de operaciones virtuales

comerciales, es decir, contratos electronicos.

3.1 Concepto de Comercio Electronico.

Al intentar definir el comercio electronico inmediatamente lo
asoctamos con €l comercio que se realiza a través de las redes, como
es Internet, sin embargo, Asociaciones como AMECE, (Asociacion
Mexicana de Estandares para el Comercio Electronico), lo definen
como la serie de herramientas tecnologicas de que disponen todos los
participantes de la cadena de distribucion, incluyendo a los

intermediarios, para atender at consumidor final.
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Otra forma de definir el comercio electronico es “Intercambio
de datos para soportar una transaccion de negocio, por ejemplo: ¢l
intercambio de valor por medio de la entrega de un producto del

n27

vendedor al comprador.

El término de comercio electranico ha evolucionado desde su
significado original de compra electronico al significado actual que
abarca todos los aspectos de los procesos del mercado habilitados por

Internet y las tecnologias de la World Wide Web.

El comercio electrénico entendido come venta en linea,
significa hacer negocios en linea de compraventa de productos y/o
servicios a través de los sitios en la red. Entendido asi, el comercio
electronico se parece a la venta por catalogo o la tele tienda, de lo cual
se deriva la importancia del presente trabajo de investigacion al
examinar como proteger y salvaguardar los derechos y las
obligaciones de las personas que intervienen en este comercio, sobre
todo resaltar la importancia del vinculo juridico, que determinara la

forma de cumplir con el contrato electrénico.

# Fuente: Revista Expansion.
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3.2 Como se realiza el comercio electronico a través del

INTERNET.

Como se ha venido observando la Internet se ha convertido en un
factor de suma importancia gue, debido a su crecimiento ha favorecido
grandemente al comercio, aunado a que, con el surgimiento de las nuevas
necesidades econdmicas, producto de la globalizacion y del uso de las
nuevas tecnologias de la informacion y de las telecomunicaciones, se
hace indispensable la creacion de nuevas figuras contractuales y la
adaptacién de preceptos legales que regulen la normatividad de tales

contratos en cada pais.

Es asi como nace el comercio electronico, el cual se concreta en
operaciones de compraventa de mercancias y prestacion de servicios a
través de la red puablica; sin embargo, cabe decir, que hacer el comercio
electronico no significa solamente comprar cosas a través del Internet,
sino la posibilidad de establecer una linea de comercio estable y realizar a
través de medios electronicos toda una conducta mercantil que incluye
ofertas, pedidos, aceptaciones, negociaciones, contratos de servicios,
facturaciones, transferencias de fondos y en general toda la conducta de

comprobacién que es usual en la vida mercantil.

Ahora bien, en el caso de México, las contrataciones se realizan
esencialmente de forma consensual, salvo que la fey establezca otra cosa,

segun los articulos 132 y 1976 del Cédigo Civil para el Distrito Federal
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en Materia Comun y para toda la Repiblica en Materia Federal;
apoyados también en el articulo 78 del Cadigo de Comercio, que seniala
que en las convenciones mercantiles cada uno se obliga en la forma y
términos que aparezca que quiso obligarse, sin que para la validez del
acto comercial dependa la observancia de formalidades o requisitos

determinados.

Asi tenemos por ejemplo, que el contrato de compraventa se
perfecciona por medio del consentimiento de las dos partes sobre el
precio y la mercancia, y en un principio no se requiere que el
consentimiento conste por escrito o que tenga alguna formalidad, en
cuanto el vendedor este dispuesto a entregar una mercancia por un
determinado precio, y el comprador a pagarlo a cambio de ella, ya que
existe un contrato de compraventa con todas sus consecuencias juridicas,
por lo tanto en un principio no hay ningun obstaculo para que el contrato

se perfeccione por medio de intercambios electronicos.

Ahora bien, en México actualmente “existen compaiiias unidas
por un contrato previo al acuerdo de voiuntades, que puede manifestarse
a través de la red y que tienen una relacion de negocios permanente, con

»18

flujo regular de transacciones Es decir, que previamente a la

celebracion de un contrato en Internet, se estipula en un contrato firmado

B Barrios Garrido Gabriela, op. cit.. pag. 58.
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por las partes que se establezca que este medio es insustituible para hacer

otra {ransaccion.

Siendo esta forma de contratar, la principalmente utitizada por las
empresas 0 compaiiias, pero en el caso de los particulares no siempre es
de esta manera, ya que la Internet, permite a sus usuarios ejecutar
maltiples operaciones y contraiar diferentes actos comerciales desde la
compra de bienes y mercaderias, o bien la reservacion de hoteles o
alquiler de inmuebles, por mencionar algunas; operaciones realizadas la
mayor parte a través del correo electronico, en donde las partes en linea
pueden hacerse todo tipo de ofertas y las contrapartes aceptar, e inclusive
a través de este medio pueden disculir las clausulas las veces que deseen,

con la finalidad de llegar a un acuerdo y celebrar entonces ¢l contrato.

Ademds cabe decir, que tratdndose de las ofertas realizadas por via
de Web, por medio de Internet, una forma comun de ofertar algo por ese
medio, es lo que se denomina carta de compraventa electrénica, que no es
otra cosa sino que una parte, que casi siempre es el vendedor, ofrece a la
otra parte, €l comprador, las condiciones usuales y casi siempre comunes
para el cierre de contratos subsecuentes, €s lo gue en derecho mexicano
llamamos contratos de adhesion, los cuales de acuerdo con el articulo 85
de la Ley Federal de Proteccion al Consumidor, se definen como aquellos
documentos elaborados unilateralmente por el proveedor, para establecer
en formatos uniformes los términos y condiciones aplicables a la

adquisicidon de un producto o la prestacion de un servicio, ain cuando
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dicho documento no contenga todas las clausulas ordinarias de un
contrato. De esta forma, podria decirse que, los contratos de adhesion
favorecen a la forma de contratar, prescindiendo de cualquier discusion
precontractual entre las partes y se reducen a la aceptacion total por una
de ellas. Es comin que esta carta denominada asi por el derecho

norteamericano, sea cerrada también por medio del correo electrénico.

Es asi como las contrataciones electrénicas o cartas de
compraventa electronicas, realizadas por la WWW. “operan en su
mayoria por las paginas atractivas, casi siempre catalogos en pantallas,
mismas que invitan a los usuarios a firmar contratos siguiendo un
procedimicnto especificado, funcionando cuando el consumidor llena la
forma electrénica e indica que pondra una garantia y asi se convierte en
la parte que hace la oferta; y €l comprador envia un correo electronico de
aceptacion lo que lo convierte en parte aceptante, a menos que el
vendedor estipule que no estd haciendo una oferta, la mayoria de los

sistemas legales consideran que se ha hecho una™

Es decir, solo por mencionar un ejemplo de contrataciones
electrénicas, es cuando las compaifiias establecen contacto con
consumidores potenciales, ya sea en una primera transmision o después
de un intercambio preliminar en la que se discute la oferta y la

aceptacion, toda vez que no siempre se acepta lisa y llanamente; la

# HANCE Oliver, op. cit., pig. 54

75




L sequridad juridica en a celebeacion de las contrataciones elecininicas reatizadas
por medio del Intemet

persona que obtiene la oferta la lee y ia acepta o la discute, imas 0 menos
también de esta forma los consumidores particulares realizan operaciones
comerciales, por una parte se hacen las ofertas y las contrapartes las
aceptan o las discuten, tecleando las respuestas y enviandolas a través de
la red; manifestando su aceptacion firmando la forma electrénica y
enviandola a un correo electronico. Es de esta forma, como empieza a
crearse un mundo de contrataciones que, a través del Internet, trae como
consecuencia, que ahora se pueda contratar por medio centros
comerciales virtuales, a cualquier hora del dia, o cualquier dia del afio en

todo el mundo.

Ahora bicn, podria decirse que, una de las ventajas que ofrecen
estos tipos de contrataciones es que se han ido desapareciendo las
estructuras y barreras entre los proveedores y compradores, a través de
los beneficios que para uno como para otros representa, es decir,
“Internet ofrece muchas facilidades de bisqueda de contratacién como lo
es que se hagan promociones publicitarias, a través de la red, las cuales
llegan a los hogares y lugares de trabajo de posibles compradores, asi
como de promociones comerciates en donde el contacto directo con la
persona da lugar a concretar un contrato de compraventa o prestacion de

servicios.™*

* Ibidem, pag. 142
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En consecuencia se aumentan las capacidades de oferta, de
competitividad y las expectativas de los consumidores que podran elegir
entre muchos productos, obteniendo los mejores precios, y mejor calidad
en un periodo relativamente corto, independientemente de su localizacién
geografica, en comparacion con las medidas tradicionales, porque es
aqui, donde desaparecen los intermediarios, estableciéndose una relacion

directa entre los proveedores y los compradores.

Ademas, la red permite a los vendedores alcanzar una presencia
global, a escala mundial mejorando su grado de competitividad, gracias a
que existe un acercamiento directo con el comprador; pero no solo, el
bencficio es para éste, sino también para los compradores, porque les
permite tener la facultad de elegir entre varios vendedores potenciales de
un determinado producto o servicio, obteniéndose una mejoria sustancial
en las calidades del servicio. Sin embargo, no solamente contratar por
Internet, ofrece estas ventajas, sino otras mas que se¢ mencionaran en

apartados posteriores.

3.3.- Las Contrataciones Electronicas desde un punto de vista

juridico.

Ahora bien, desde un punto de vista juridico, en un principio los
contratos clectrénicos eran considerados por autores como Gabriela

Barrios Garrido, dentro de la clasificacion de innominados, debido a que,

71



La seguridad uridica en la celebracion de las contrataciones electronicas realizadas
por medio ded intemet

la doctrina general de los contralos, los situaba dentro de ésta categoria
por ser “aquellos que carecen de un nomen uiris y de regulacidn
particular dentro de determinado sistema legal, es decir aquél que no
encaja en los lipos establecidos por el codigo civil o por otra ley y no esta
directamente regulado por un procedimiemo juridico, aunque puedan
realizarse contratos de compraventa, arrendamiento, comodato o demas

. w3l
contratos no formales a través de Internet.

Sin embargo, el legislador mexicano, ante la inclusion de este
medio de comunicacion en la vida cotidiana del ser humano, regula a los
contratos electronicos, realizando reformas y adiciones al Codigo de
Comercio, las cuales aparecen publicadas en el Diario Oficial de la
Federacion el dia veintinueve de mayo del ano dos mil, entrando en vigor
al dia siguiente de su publicacion, con la intencion de dar normatividad
juridica a estas operaciones, de esta manera encontramos que existe un
apartado especial en el capitulo segundo, que regula el comercio
electronico, enfocandose principalmente a los actos de comercio en los
que se emplean los medios elecirénicos, dpticos o cualquier otra
tecnologia; precisando ademas, el concepto de lo que es un mensaje de
datos, como la informacion generada, enviada, recibida, archivada o
comunicada a través de dichos medios, tal y como se desprende del

articulo 89 del cddigo en comento.

* BARRIOS Garrido, Gabriela. op. cit., pag. 60.
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Pero no sdlo el Codigo de Comercio, intenta regular los contratos
celebrados a través del Internet, también el Codigo Civil para el Distrito
Federal en Materia Comun y para toda la Republica en Materia Federal,
los cuales hablan del consentimiento al celebrar contratos por medios
electronicos, dpticos o de cualquier utilizacion de medios electronicos; el
Cadigo Federal de Procedimientos Civiles el cual reconoce y le da valor
de prueba a toda informacion generada o comunicada que conste en
medios electronicos, Opticos ¢ en cualquier otra tecnologia; la Ley
Federal de Proteccién al Consumidor, protege al consumidor en las
transacciones efectuadas a través del uso de medios electrénicos, opticos
o de cualquier otra tecnologia y la adecuada utilizacién de datos
aportados; la Ley Federal de Derechos de Autor, Gnicamente clasifica a

Internet como una base de datos.

E incluso, en tratados como el Tratado de Libre Comercio de
América del Norte, se define la provision de acceso a Internet, ya que se
considera al igual que la Ley Federal de telecomunicaciones,
anteriormente mencionada como un servicio mejorado o de valor

agregado, puesto que involucra aquellos servicios de telecomunicaciones.

De esta manera tenemos, que los contratos electronicos, ya no se
contemplan como contratos innominados, sino por la regulacién citada,
son contratos nominados al tener nomen uiris y una regulacion particular
dentro de determinado sistema legal, y que, aunque no tienen una

legislacion particular que regule los contratos electronicos, sino por el

ESTA TESIS NO SALE 5,
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contrario, se refiere al comercio electronico, se considera que se da
logrado un avance significativo en la seguridad de los contratantes,
quienes, si bien es cierto requieren agilidad en las transacciones, es
légico suponer que se deposite en el derecho, la seguridad de que en el

supuesto de ver violados sus intereses, serdn protegidos por la ley.

La seguridad juridica es por tanto, un tema que adquiere una gran
trascendencia, desde el punto de vista de la garantia juridica, en la

formacion de los contratos.

Es por ello que, aunque podemos guiarnos conforme a los
lincamientos generales del derechio contractual, considero que es
importante destacar los elementos de existencia y validez, que contienen
los contratos electronicos realizados a través del Internet, como a

continuacion se ohserva;

3.4 Identificacion de los Elementos de Existencia v Validez de

los Contratos electronicos.

Antes de determinar los elementos de existencia y validez de los
actos juridicos en general, se considera que es necesario identificar a las
partes contratantes, ya que si no se cuenta con las medidas de seguridad

necesarias resultaria sumamente riesgoso, debido a que las computadoras
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no nos permiten identificar con facilidad a guienes en un momento dado

quisieran hacerse pasar por otra persona, por ejemplo.

Se entiende por identificacion al medio idoneo que se emplea para
comprobar que una determinada persona es aqueila quien dice ser, es

decir que acredita la personalidad de quien va a contratar.

Ahora bien, para la identificacién de las partes es necesario recurrir
al derecho contractual, que enfocado a la materta mercantil, es de gran
ayuda para determinar los elementos de existencia y validez que

contienen los contratos electronicos.

3.4.1 Elementos existencia

3.4.1.1 Consentimiento de las partes contratantes

En un principio, tenemos el consentimiento es la manifestacion de
voluntad, que debe ser libre, esto es, sin vicios (error, dolo, violencia,
mala fe), por la que una persona ctorgue su aprobacidn para celebrar un

contrato.
Segun el autor Rafael Rojina Villegas, e! consentimiento “es el

acuerdo de voluntades que tiene por objeto la creacion, transmision,

modificacion o extincion de derechos y obligaciones. Todo
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consentimiento implica [a manifestacion de dos o mads voluntades y su

32
acuerdo sobre un punto de interés juridico.”

Consiste- dice Borja Soriano Manuel en su libro Teoria General de
las Obligaciones- en “el acuerdo de dos o mas voluntades sobre la
produccion o transmision de obligaciones y derecho, siendo necesario

que estas voluntades tengan una manifestacidon exterior™,

En esa tesitura, tenemos entonces, que el consentimiento es el
acuerdo de dos o més voluntades destinadas a producir consecuencias o

fines de interés legal en la celebracion de cualquier convenio o contrato.

Convenio segun el articulo 1792 del Cédigo Civil es el acuerdo de
dos o mas voluntades para crear, transferir, modificar o extinguir
obligaciones y el articulo 1793 agrega que cuando las convenciones
producen o transfieren obligaciones y derechos toman el nombre de

contratos.

El consentimiento es un requisite de existencia del contrato, como
ya se menciono con anterioridad, y que de acuerdo a lo establecido en los
articulos 1794 y 2224 del Codigo Sustantivoe Civil, si no existe

consentimiento, no habra contrato,

1 ROJINA Villegas, Rafael, "Compendio de Derecho Civil", Contratos, Tomo 1V, 28%d, Porriia,
México, 1998,
¥ BORJA Soriano, Manuel, “Teoria General de las Obligaciones™, Editorial Pormia ; México, 1982,
pig.183.
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El consentimiento puede ser expreso o tacito. Es expreso cuando se
manifiesta verbalmente, por escrito, por medios electronicos, Opticos o
por cualquier otra tecnologia, © por signos inequivocos. El
consentimiento sera ticito cuando resulte de hechos o de actos que los
presupongan o que autoricen a presumirlo, excepto los casos en que por

ley o por convenio la voluntad deba manifestarse expresamente.

Ahora bien, el consentimiento nace en el instante en que
legalmente se produce el acuerdo de voluntades de las partes que
intervienen en una relacion juridica en formaciéon, o sea, cuando
coinciden entre si las voluntades individuales de cada uno de los

interesados.

De esta manera, tenemos que en el proceso legal de formacion del
consentimiento, pueden distinguirse dos etapas sucesivas: la oferta y la
aceptacion, otorgando especial relevancia a la etapa de la oferta, como
principal factor para determinar el vinculo juridico entre las partes
contratantes, y con la cual se determinara el cumplimiento de contrato

electronico.

3.4.1.1.1 La Oferta

La oferta, denominada también propuesta o policitacion, consiste
en la declaracién unilateral de voluntad que hace una persona a otra u

otras proponiéndoles la celebracion de un contrato.

83




La segunidad jisridica en 1a celebracibn de 1as contratacones electronicas realizadas
por medic del Intemet

Para que la oferta sea eficaz y sea tomada en consideracion por el
destinatario debe ser seria y concreta; esto quiere decir, que debe
contener los datos necesarios para la plena individualizacién del contrato

que se ofrece celebrar, describiéndolo en todos sus detalles y pormenores.

La oferta puede ser expresa cuando se manifiesta verbalmente por
escrito o por signos inequivocos y tacita cuando resulta de hechos o de
actos que la presupongan o que autoricen a presumirlo, excepto en [os
casos en que por ley o convenio la voluntad deba manifestarse

expresamente.

La oferta puede hacerse a personas presentes 0 no presentes,

cuando estas Gltimas se encuentran en lugares distintos.

Si se hace a una persona que se encuentra presente, puede el
proponente fijar un plazo para la aceptacion o exigir la respuesta de

inmediato.

Si la oferta se hace a una persona presente sin fijacion de plazo la

respuesta debe darse de inmediato.
Si es aceptada sin modificacion alguna queda en ese mismo

instante perfeccionado el contrato. El consentimiento se ha formado al

producirse el acuerdo de voluntadcs entre ¢l proponente y el aceptante.
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Si la oferta es rechazada, la ausencia de consentimiento impide la
formacion del contrato por ser un requisito de existencia del mismo. La
falta de consentimiento acarrea la inexistencia juridica. El proponente

queda desligado de todo compromiso y la oferta sin efecto legal alguno.

Cuando la oferta se hace a una persona presente fijandole un plazo
para aceptar, queda el proponente ligado por su oferta hasta la expiracion
del plazo. Se consideraran como ofertas hechas entre presentes, las que se

hacen por teléfono.

Las ofertas pueden hacerse a una o varias personas, sobre uno o
varios objetos y a personas determinadas ¢ indeterminadas. En cambio la

aceptacion debe hacerse a persona determinada: €l proponente.

Si la oferta se hace a varias personas unas pueden aceplarla y ofras

rechazarla. El contrato se celebrara entre el proponente v los que acepten.

Si la oferta se hace a varias personas conjuntamente y se exige la
aceptacidon conjunta, el rechazo de cualquiera de ellas impedird [a

formacion del contrato.

A la misma conclusion puede llegarse cuando la oferta comprende
varias cosas; si se les considera como un conjunto indivisible, el rechazo
a una de ellas obstaculizara la formacion del contrato, en caso contrario,

podrén celebrarse contratos parciales.
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Si la oferta se hace a una persona que no se encuentra presente, el
autor de la oferta queda ligado durante tres dias ademas del ticmpo
necesario para la ida y vuelta regular del correo publico o del que se
juzgue bastante no habiendo correo publico segin las distancias y la

facilidad o dificultad de las comunicaciones.

Puede también el oferente fijar plazo al destinatario para que
conteste. En todos estos casos ¢l proponente estd obligado a esperar la
contestacion del destinatario. Si éste no responde dentro de los términos
que sefiala la ley o dentro del plazo que se le hubiere sefialado el
solicitante, fa oferta quedara sin efecto y el oferente desligado de todo

compromiso, es decir, caduca la oferta.

También queda la oferta sin efecto, cuando dentro de los términos
sefialados el destinatario rechaza la oferta, pues la ausencia de
consentimiento acarrea la inexistencia juridica. Si la solicitacion es
aceptada se produce entre las partes el acuerdo de voluntades que genera

el consentintiento y ¢l contrato se llevara a efecto.

Del anterior analisis, podemos concluir entonces que la persona
que proponga a otra la celebracion de un contrato fijandole un plazo para
aceptar, queda ligada por su oferta hasta la expiracién del plazo. Cuando
la oferta se haga a una persona presente, sin fijacion de plazo para
aceptarla, el autor de la oferta queda desligado si 1a aceptacidn no se hace

inmediatamente. La misma regla se aplicara a la oferta hecha por teléfono
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0 a través de cualquier medio electronico, optico o de cualquier otra
tecnologia que permita la expresion de la oferta y la aceptacion de ésta en

forma inmediata.

En et supuesto de que la oferta se haga sin fijacién de términos a
una persona no presente, el autor de la oferta quedara ligado durante tres
dias, ademas del tiempo que se juzgue bastante, no habiendo correo
pablico, segin las distancias y la facilidad o dificultad de las

telecomunicaciones.

Ahara bien, en el derecho mercantil tiene gran importancia el
problema de los contratos celebrados entre personas que s¢ encuentran en
lugares distintos. Es frecuente en esta materia la propuesta y aceptacion

de contratos a distancia, por medio de correspondencia.

Es por eso, que tratindose de la propuesta y aceptacion hechas a
través de medios electrénicos, Opticos o de cualquier otra tecnologia no
se requerira de estipulacion previa entre los contratantes para que se
produzca efectos. Aunado a que acertadamente una de las reformas al
Codigo Civil Federal el 29 de mayo del 2000, en su articulo 1834 bis,
menciona que los supuestos previstos por el articulo que antecede que a
la letra dice “Cuando se exija la forma escrita para el contrato, los
documentos relativos deben ser firmados por todas las personas a las
cuales se impongan esa obligacion. Si alguna de ellas no pucde o no sabe

firmar, lo hara otra a su ruego y en el documento se imprimira la huella
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digital del interesado que no firmdé” se tendran por cumplidos mediante la
utilizacion de medios electronicos, opticos o de cualquier otra tecnologia,
siempre que la informacién penerada ¢ comunicada en forma integra, a
través de dichos medios sea atribuible a las personas obligadas y

accesible para su ulterior consulta.

Ahora bien, por analogia, podemos decir que en los contratos
celebrados por correspondencia, asi como los contratos electronicos
puede retirarse tanto la oferta como la aceptacién. La oferta puede
retirarse siempre que la retractacion llegue a conocimiento del
destinatario antes que la oferta, o sea por un medio mas rapido de
comunicacion. [gual cosa puede hacer el destinatario, siempre que su

retractacion llegue a conocimiento del oferente antes que la aceptacion.

Asi lo dispone el articule 1808 cuando dice: "La oferta se
considerara como no hecha si la retira su autor y el destinatario recibe la
retractacion antes que la oferta. La misma regla se aplica al caso en que

se retire la aceptacion.”.

Por otro lado, existe la figura juridica denominada “Contraoferta™;
que es aquella cuando la persona a quien se propone la celebracion de un
contrato debe aceptarlo en los mismos términos en que se le ofrece. Si le
introduce modificaciones a la propuesta, é€stas se consideraran como una
contraoferta o nueva oferta. En este caso se invierten los papeles de las

partes. Asi lo dispone el articulo [810 que dice: “El proponente quedara
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libre de su oferta cuando la respuesta que reciba no sea una aceptacion
lisa y llana, sino que importe modificacion de la primera. En este caso la
respuesta se considera como nueva proposicién que se regira por lo

dispuesto en los articulos anteriores.”

Se discute entre los autores si el silencio puede considerarse como
aceptacion. Existe dicen, un principio segun el cual, el que calla otorga,
sin embargo existe la posicion de que quien guarda silencio no hace
ninguna manifestacion de voluntad, mas adn si en las contrataciones
electronicas, puede darse el supuesto que no se mande efectivamente la
propuesta emitida, o por cualquier otra causa el aceptante no tenga

conocimiento del contrato por celebrarse.

3.4.1.1.2 Perfeccionamiento del Contrato Electrénico.

Sin embargo, no podemos evitar que surja la duda respecto de: jEn
qué instante se produce el acuerdo de voluntades que permite la
formacion del contrato? Tiene importancia determinarlo para conocer
quién respondera de la perdida de la cosa o qué ocurrird en caso de
incapacidad superveniente, de quiebra o de muerte de alguna de las

partes.

Es por ello, que el legislador mexicano, en el articulo 80 del
Codigo de Comercio, define ¢l momento en que se perfecciona el

contrato electrdnico, al sefialar que los convenios y contratos mercantiles
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por correspondencia, telégrafo, o mediante el uso de medios electronico,
opticos o de cualquier otra tecnologia, quedaran perfeccionados desde
que se reciba la aceptacion de la propuesta o las condiciones con que ésta

fuere modificada.

Ahora bien, sobre la doctrina determina cuatro sistemas que
precisan el instante en que queda formado el contrato, dice ~Manuel

Borja Soriano- en su libro de Teoria General de las Obligaciones:

1.- Sistema de la declaracion. De acuerdo con esta doctrina el
contrato quedaria formado cuando el aceptante declara por cualquier
medio su cenformidad con la propuesta.

2.- Sistema de la expedicion. El contrato quedaria formado cuando
el destinatario de la propuesta expide la respuesta afirmativa,
desprendiéndose materialmente del medio utilizado para manifestar su
aceptacion. En materia mercantil, el articulo 80 de! Cadigo de Comercio;
adopta este sistema.

3.- Sistema de la recepcion. Segin esta doctrina el contrato se
forma cuando la aceptacion la recibe el proponente y puede imponerse de
ella en cualquier momento; v,

4 .- Sistema de la informacién. El contrato se formaria solo cuando

el proponente se informa o entera de la aceptacion.

Es importante scfialar que en el derecho contractual, los contratos

se perfeccionan por el mero consentimiento de las partes, excepto en
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aquellos casos, que deba revestir alguna formaiidad establecida por la
ley, y desde que se perfeccionan se obligan las partes no séle al
cumplimiento de lo expresamente pactado, sino también a las
consecuencias juridicas que siguen la naturaleza del contrato, conforme a
la buena fe, al uso o la ley, por ello es importante determinar en qué
momento se perfecciona ¢l contrato celebrado por Internet, situacion que
se resuelve conforme al articulo 80 del ordenamiento mercantil, que
sefiala: “Que los contratos electronicos quedaran perfeccionados desde
que se reciba la aceptacion de la propuesta o las condiciones con que ésta

fuere modificada”.

Es decir, se perfecciona segin la doctrina conforme a la teoria de
la recepcion, ademas de que los articulos 90, 91 y 92 del mismo
ordenamiento sefialan la presuncién que determina quien envia el
mensaje de datos; la determinacion del momento en que se da la
recepcidn de la informacidn; y la garantia que tienen un acuse de recibo,

como garantia del consentimiento de las partes contratantes.

De lo anterior podemos concluir que en el caso de las
contrataciones realizadas a través del Internet, el consentimiento se
manifiesta a través de las cartas de compraventa electronicas, o por
contratos de adhesion, en su caso, mediante la utilizacion de los correos
electrénicos en la World Wide Web, y “de los cuales ain existe discusién
por parte de algunos autores, quienes opinan sobre la naturaleza juridica

del contrato de adhesion. Afirman algunos que no son propiamente
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cornratos, porque falta la voluntad libre, sin la cual no puede existir
contrato. Otros, en cambio, opinan que son contratos, pero de otra

categoria juridica, visiblemente distinta de los demas contratos™*.

3.4.1.2 Objeto, motivo o fin

El objeto, motivo o fin, considerado como elemento esencial,
porque su ausencia iraeria como consecuencia la inexistencia del
contrato, por producir consecuencias dentro del campo del derecho, tales
como la creacidn, transmision, modificacion o extincion de derechos y

obligaciones.

Ahora bien, segin la doctrina mexicana, tenemos que todo negocio
debe tener por objeto perseguir uno o mas de los efectos o consecuencias,
y de manera correlativa existe la obligacion de un derecho subjetivo,

consistente en un dar, hacer o no hacer.

De ahi que se desprendan tres acepciones del objeto®:
1.- La de objeto directo o inmediato, que es la produccion de

consecuencias juridicas.

3 BONILLA, Diego-Del Toro, José, “Mercadotecnia e imagen en Intemet, México, Edit.
[beroamericana, 1996, pag. 56.

¥ 1 0ZANO Noriega Francisco, “Cuarto Curso de Derecho Civil: Contratos”, 5* ed., Edit. Asociacion
Nacional de Notariado, A.C. México, 1990, pig. 54.
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2.- La de objeto indirecto o mediato, que es el objeto directo
de la obligacion creada, transmitida, modificada o extinguida, y;
3.- La de objeto como sindnimo de la cosa o hecho material

del acto.

Ahora bien, las caracteristicas del objeto, son, primeramente en
que deben existir en la naturaleza o sean susceptibles de existir. Se
considera que las cosas futuras si pueden llegar a ser objeto del contrato,
ya que no son imposibles, sino que de aiguna manera no existen sélo en
el momento de la celebracion del contrato, pero que pueden existir en el

momento del cumplimiento def mismo.

También, se dice que la cosa objeto del contrato debe ser
determinada o determinable en cuanto especie, género, cantidad, calidad
v medida, es decir, la cosa debe estar dentro del comercio, se consideran
que estan fuera del comercio las cosas que no pueden ser poseidas por un
individuo exclusivamente o que son irreductibles de la propiedad

particular.

Respecto de las obligaciones de Dar, cabe decir, que el objeto de
éstas consiste en que la cosa cuyo dominio o uso se transmite, ya sea
como una traslacion de dominio de cosa cierta, sin que sea necesario
entregar la cosa; la enajenacion temporal del goce o uso de cosa cierta; la

restitucion de cosa ajena, o bien el pago de la cosa debida,
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Por lo que se refiere a las obligaciones de Hacer, su objeto debe ser

posible tanto fisica como juridicamente.

Es decir, en contrario sensu, existird una imposibilidad fisica para
gjecutar una obligacion de hacer cuando una ley de ia naturaleza impide
la realizacion del hecho, constituyendo un obsticulo insuperable, de
manera que no podrd realizarse la prestacion convemda. Y existira
imposibilidad juridica, cuando una norma de derecho constituya un

obstaculo insuperable para realizar su ejecucion.

3.4.2 Elementos de validez

Ahora bien, una vez analizados los clementos de existencia,
comenzaremos a estudiar los elementos de validez, que como ya lo
sefialamos anteriormente consisten: en la capacidad de las partes, la
ausencia de vicios del consentimiento, 1a licitud en ¢l objeto y la forma

que deben revestir los contratos electronicos.

3.4.2.1 Capacidad

Respecto a la capacidad de las partes, diremos que este elemento
suele ser uno de los mas riesgosos en la red, ya que representa una

facilidad, para quienes en un momento dado quisieran hacerse pasar por
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otra persona, por ejemplo, podemos encontrarnos que contratamos con un
menor, o un insolvente o bien, con alguna empresa que no tiene las
facultades para realizar los contratos solicitados, por no aparecer asi en
sus estatutos u objeto de la empresa; ya que ia mayoria de los contratos
se realizan a través de tarjetas de crédito, las cuales pueden estar a
nombre de los padres, en el caso del menor, por ejemplo; y que por
consiguiente acarrea un problema en la celebracién de las contrataciones
electronicas, es por ello, que es necesario determinar quien sera el
responsable para cumplir con las obligaciones contraidas en el momento

en que se surtan algunos de eslos supuestos.

Pero antes, es importante sefialar que es la capacidad, y su
significado “se deriva del latin capacitas, aptitud o suficiencia para
alguna cosa. Juridicamente se entiende como la aptitud legal de una
persona para ser sujeto de derechos y obligaciones, o como la facultad o
posibilidad de que esta persona pueda ejercitar sus derechos y cumplir

6 4o .
”7. Asi, tenemos que ¢l derecho estudia a

sus obligaciones por si misma
la capacidad desde dos aspectos diferentes: a) la de goce y b) la de

gjercicio.

La capacidad de goce® es un atributo de la personalidad que se
adquiere con el nacimiento y se pierde con la muerte en virtud de la cual

una persona puede ser titular de derechos y obligaciones. De esta forma

¥ DE PINA, Rafael, “Diccionario de Derecho™, México, 28 ed., edit. Pormita, México, 2000, pag. 134,
7 Ibidem.
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encontramos que la capacidad de goce, es aquella aptitud que toda
persona tiene para ser titular de derechos y obligaciones, mismas que se
adquiere con el nacimiento y se pierde con la muerte. Esta capacidad de

goce, también cs conocida como capacidad juridica,

Y por otro lado, tenemos la capacidad de ejercicio®, la cual es la
aptitud que requieren las personas para ejercitar por si mismas sus
derechos y cumplir sus obligaciones; se adquiere con la mayoria de edad

0 con la emancipacion.

Ahora bien, como ya dijimos con anterioridad, dentro de la red,
representa ser un medio muy facil para aquellos quien en un momento
dado quisieran hacerse pasar por otra persona, o bien que algun tercero
contrate por nosotros, etc. problemas, que necesariamente requieren de la
fijacion del cumplimiento de obligaciones por los contratos celebrados,

independientemente de quien los realice.

Para ello, es necesario sefalar la Responsabilidad de los

contratantes

* Ibidem, pag. 135.
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3.4.2.1.1 Responsabilidad de los contratantes.

Esto es, en el entendide que surja algin conflicto entre los
contratantes, aduciendo que alguna de las partes no contratd, ¢s necesario
adelantarnos, y sefialar que las partes al realizar contrataciones a través
del Internet, cuentan con la medida de seguridad consistente, en la
encriptacion de los datos, que consisten en llaves o claves puna publica, y
que solamente con otra privada pueden realizarse las transacciones, o
bien, la red también cueniz con lo que se denomina como fitmas
digitales, cuya medidas de seguridad han resultado favorablemente en la
realizacion de los contratos electrénicos y la determinacion de las
responsabilidades de los contratantes, al momento de cumplir con sus
obligaciones, sefialando primeramente que el Gnico responsable en el uso

indebido de la clave es el titular de la misma ante su contraparte.

De lo anterior podemos, definir supuestos, en los cuales el titular
de la clave o firmas digitales, no realiza las operaciones comerciales a
través de la red.

Por un lado, tenemos el supuesto de que el propietario de la clave
la otorgue libremente a un tercero, no existe duda de que es responsable
el titular, al actuar negligentemente permitiendo que alguien maés

conociera la clave necesaria para contratar.

En el supuesto, en el cual un incapaz haga uso de la clave digital,

el titular igualmente es responsable ante su contraparte, y no puede
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alegarse que la transaccion sea nula, ya que existe la presuncion de que
todo documento que contenga la clave ha sido emitida por su titular, en
su caso el respaldo de la autoridad certificadora; la transaccion se ha

verificado y es perfecta.

Por otro lado, en el supuesto de que un tercero se apodere sin
derecho de la clave, se dice que [a transaccion se perfecciona, a pesar de
que alguien injustificadamente haga uso de la clave, y por lo tanto se
exprese la voluntad sin que ésta existiera efectivamente, debido a que en
primera instancia el titular es responsable ante su contraparte que actlio
de buena fe, y en su caso, existe la posibilidad de que el titular se repita

en contra de quien cometié el ilicito.

Lo anterior es a lo que el derecho, define como responsabilidad

civil, ya sea objetiva o subjetiva.

Se entiende por “responsabilidad civil- dice De Pina Vara Rafael-
en su Diccionario de Derecho que es la obligacion que corresponde a una
persona determinada, de reparar el dafio o perjuicio causado a otra, bien
por ella misma, por el hecho de las cosas, o por los actos de las personas

por las que deba responder.

Es responsabilidad objetiva.- la que emana de un riesgo creado,
que se traduce en un evento dafioso, de cuyas consecuencias perjudiciales

esta obligada a responder la persona que, en cierto modo, se encuentra en
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situacién de recibir algin beneficio de la actividad susceptible de
ocasionar el dafio. Y la responsabilidad subjetiva se define como: la que
recae sobre una persona determinada como consecuencia de una acto

propio que ha causado dafio a otra."

Es importante sefialar este punto, porgue a través de la red,
Gnicamente se puede contratar con medidas como la encriptaciéon cuyo
proposito es la identificacion de los contratantes por medio de sus
tarjetas de crédito, con llaves o claves, o bien firmas electronicas,
independientemente de la calidad de persona, llAmese, persona fisica
comerciantes, extranjeros, empresarios, profesionistas, patrones, tutores,
etc. o personas morales a través de sus empleados, es decir, cualguier
persona, titular de estos medios de proteccion que la propia red otorga al

contratar en Internet, seré ¢l responsable del uso de la misma.®

3.4.2.2 Ausencia de vicios del consentimiento

Cabe decir, que este tema tiene estrecha relacién con el de

consentimiento, estudiado con anterioridad.

De esta forma decimos que, para que el consentimiento otorgado

sea eficaz debe ser libre y consiente, es decir que cuando se encuentre

* DE PINA Rafacl, “Diccionario de Derecho™, 19* ed., Edit. Porniia, México, 1992, pags. 442-443.
8 yéase los articulos 309 a 331 del Cédigo de Comercio vigente.
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viciado por alguna circunstancia contraria a la finalidad del contrato, es
cuando se convierte en un acto juridico invalido o nulo por contener, los

vicios del consentimiento que consisten en lo siguientes:

“l. Dos elementos siquicos basicos en la teoria del negocio
Juridico: el entendimiento y la libertad de decision. Ambos deben
concurrir en la formacion de la voluntad negocial. Cuando la voluntad se
ha formado sin que el declarante tenga conciencia de la realidad o no
manifieste libremente su decision, se dice que las causas que perturban a
la voluntad en ese sentido se denominan vicios de la voluntad. Esas
causas son tres: el error, el dolo y la violencia o intimidacién. Cualquicra
de ellas impide que surja una voluntad negocial idénea y aunque no
impiden que nazca el negocio juridico, lo hacen anulable™'. De lo

anterior definimos a estos elementos de la siguiente manera:

a) El error consiste en el conocimiento falso de la realidad (ya se
trate de un hecho o de una norma juridica). El error puede ser de tal
naturaleza que vicie la determinacion volutiva y la desvie en sentido
diverso del que hubiera querido el sujeto si no hubiera ocurrido en error.
El articulo 1813 del Codigo Civil, dispone: "El error de derecho o de
hecho invalida el contrato cuando recae sobre el motivo determinante de
la voluntad de cualquiera de los que contratan, si en el acto de la

celebracidn se declara ese motivo o si se prueba por las circunstancias del

*' MUNOZ y Castro Luis, “Teoria General del Contrato”, Edit. Cardenas, México, 1992, pig. 98.
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mismo contrato, que se celebro este en ¢l falso supuesto que lo motivo y

no por otra causa".

Alli hay una falsa representacion mental, conforme a la cual se ha
determinado la voluntad. Es decir, la voluntad se habia formado en
manera distinta si el sujeto hubiera conocido la realidad, de no existir et
error. Hay acaso discrepancia entre una voluntad que no llegé a formarse
y otra que se formd erréneamente por desconocimiento de los hechos qué

habrian servido para formar otra determinacién.

Pero no todo es falso consentimiento o total desconocimiento de la
realidad vida la voluntad, es necesario que el error sea determinante, que
recaiga sobre la causa o motivo que impulsa a declarar. Se requiere
ademas que se declare en el acto de la celebracion que el error fue el
motivo por el que se celebré el acto, o que por las circunstancias del
mismo se pruebe que éste se celebro en el falso supuesto que lo motivé y
no por otra causa.

Debe entonces distinguirse el error esencial o error vicio, del error
accidental o error indiferente. Esencial es el que recae sobre los motivos
determinantes que tuvo en cuenta el autor del acto para celebrarlo, o lo
que es lo mismo sobre la causa que motivo su decision de celebrar el
acto. Es indiferente que el error haya sido de hecho o de. derecho. Error
accidental o error indiferente por lo contrario, es ¢l que recae en un

elemento secundario o no esencial del negocio.
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El error esencial puede recaer a) sobre la naturaleza del negocio b)
la identidad del objeto; c) la esencia o cualidades propias de la cosa que
es materia del acto, o d} sobre la identidad de la persona con quien

celebra el acto.

El error de cantidad o error de calculo, no constituye un vicio de la
voluntad, no es propiamente un error esencial. El error de cdlculo
llamado también error aritmético, "solo da lugar a que se rectifique”

(articulo 1814del Codigo Civil).

El error ha de ser excusable; con ello se quiere decir que ha de
tratarse de un error en que podria incurrir una persona ordinariamente

prudente. E! error burdo es inexcusable.

b) El dolo es todo artificio ¢ maquinacion engafiosa para inducir en
el error o mantener en €l a la otra parte que interviene en el acto,
procurandose por este medio un provecho. El articulo 1815 del Cédigo
Sustantivo Civil, establece: "Se entiende por dolo en los contratos
cualquiera sugestion o artificio que se emplee para inducir a error o
mantener en €l a uno de los contratantes; y por la fe la disimulacion del
error de uno de los contratantes, una vez conocido”. El siguiente precepto
legal articulo 1816 Codige Civil, dispone: "El dolo o mala fe de una de
las partes y €l dolo que proviene de un tercero, sabiéndolo aquella, anulan

el contrato si ha sido ta causa determinante de este acto juridico".
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Son pues el dolo y la mala fe conductas indebidas, reprobables y
por ello tendientes a sorprender la voluntad de uno de los otorgantes,
apartandola de una consciente determinacion; en tal caso, existe una
voluntad que ha nacido de un error, pero un error provocado por medio
de maniobras engaiiosas para desviar la voluntad de la victima, en un
determinado sentido. Es la licitud de la conducta positiva (dolo) o
negativa (mala fe) lo que da lugar al error que vicia ia voluntad. Y lo que
la norma toma en cuenta para invalidar el acto, es la causa que ha dado
origen al error, la maldad del propdsito. Cuando las maquinaciones o
artificios son empleados por ambas partes para engafiarse
reciprocamente, ninguna podra invocar la invalidez. Tiene lugar entonces
la compensacion del dole, y por esta razén se neutralizan los efectos
viciosos. "Si ambas partes proceden con dolo, ninguna de ellas puede
alegar la nulidad del acto o reclamarse indemnizaciones", tal y como se

desprende del articulo 1817 del Cédigo Sustantivo Civil.

c) La violencia que es la accién fisica o moral par anular la

capacidad de reaccién de las personas sobre quien se ejerce.

En el caso de las contrataciones electrénicas realizadas por medio
del Internet, es comun que se presenten estos vicios, sin embargo existe
mas tendencia a que se realicen con mas frecuencia el error y el dolo,
debido a que en la red se envuelve con demasiada publicidad, existe la
multiplicidad de los articulos ofrecidus y empresas, y los distintos sellos,

marcas y emblemas suelen ser similares, asi como gran cantidad de
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ofertas, que en determinado momento provocan que las partes incurran
en estos vicios. Por ello es necesario, que ambos contratantes se aseguren

de estar bien informados sobre la identidad de las partes.

A pesar de que existen con mas frecuencia los vicios antes
mencionado, encontramos que el Codigo de Comercio, determina las
medidas para asegurarse de la identidad de las partes, al sefialar las
medidas por las cuales se precisara, de quien proviene el emisor del
mensaje de datos, segin se desprende del articulo 90, que seiiala dispone
que, salve pacto en contrario, se presumiri que el mensaje de datos
proviene del emisor si ha sido enviado: 1.- Usando medios de
identificacién, tales como claves o contrasefias de él, o; .- Por un
sistema de informacién programado (es decir, cualquier medio
tecnolégico utilizado para operar mensajes de datos); por el emisor o en

su nombre para que opere automaticamente.

34.2.3 Forma

En la teoria del negocio juridico se entiende por forma lato sensu la
manera en que €éste se realiza, asi todos los negocios tienen una forma. En
sentido estricto se entiende por forma a la realizacion por escrito del acto

de que se trate,

En atencion a la forma, los actos juridicos se clasifican en

contratos formales, consensuales y solemnes. Entendiéndose como
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contratos formales, aquellos en que el consentimiento debe manifestarse
por escrito, como un requerimiento de validez, ya que sin el
consentimiento no se manifiesta en escritura publica o privada, en su
caso, estamos en presencia de un contrato afectado de nulidad, a pesar de

que pueda ser ratificado en forma expresa o tacita.

Como contrato consensual, es aquél que para su validez no
Tequiere constar por escrito, estableciéndose la opcion de que sea verbal,
mediante hechos que necesariamente lo supongan, o también que se

derive de un leguaje mimico o otra forma de expresarse.

En el caso, de los contratos electronicos tenemos que el Codigo de
Comercio, en el articulo 93, regula la forma que deben tener los contratos
electronicos, estableciéndose que: “Cuando la ley exija la forma escrita
para los contratos y la firma de los documentos relativos, esos supuestos
se tendran por cumplidos tratindose de mensaje de datos siempre que
éste sea atribuible a las personas obligadas y accesible para su ulterior
consulta. En los casos en que la ley establezca como requisito que un acto
juridico deba otorgarse en instrumento ante fedatarto publico, éste y las
partes obligadas podran, a través de mensajes de datos, expresar los
términos exactos en que las partes han decidido obligarse, en cuyo caso
el fedatario piblico, debera hacer constar ¢n el propio instrumento los
elementos a través de los cuales se atribuyen dichos mensajes a las partes

y conservar bajo su resguarde una version integra de los mismos para su
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ulterior consulta, otorgando dicho instrumento de conformidad con la

legislacion aplicable que lo rige.”

Ahora bien, segin la doctrina se determina que un acto juridico
realizado sin las formalidades exigidas por la ley esta afectado de nulidad
relativa no siendo vélida en tanto no revista la forma legal prevista, pero
no impide que produzca provisionalmente sus efectos hasta que sea
declarada la nulidad, de tal manera que el cumplimiento voluntario del

acto entrafia la ratificacién tacita del mismo.

En atencidn al principio de la conservacion del contrato, cualquiera
de los interesados puede solicitar que el acto se otorgue en la forma
prescrita por la ley cuando la voluntad de las partes conste

fehacientemente (articulos 1832 a 1834 del Cédigo Civil).

En ese sentido, como ya se¢ habia dicho con anterioridad, el
derecho mexicano reconoce la celebracion de contratos de manera
esencialmente consensual, y existen pocos casos en los que requiera
indispensablemente de alguna formalidad, sin embargo, para exteriorizar
la voluntad, es necesario que se manifieste de alguna manera, ya sea de
manera escrita o verbal, o bien, como también lo reconoce el derecho, a
través de mimica, signos inequivocos, o la ejecucion de ciertos gestos,
sefias o actos, o de manera ticita, como es el caso del contrato de
mandato, por ejemplo, que autoricen de forma inequivoca las

circunstancias que permitan presumir la manifestacién de la voluntad.
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Cabe precisar, que en este elemento, podria presentarse el
problema que representa el silencio como forma de manifestacion de la
voluntad, y que al igual que la legislacion mexicana lo considera, éste no
representa ninguna forma de manifestar la voluntad, ya que en muchas
ocasiones contratar a través del Intemnet, podria deducirse que se ésta
manifestando la voluntad, a pesar de que en realidad, solamente se
abstienen de hacerlo, es decir, no se hace ni de forma expresa, o tacita,
por lo que considerd que el criterio legislativo en esta forma, es el
apropiado para que también se aplique en los contratos electrénicos

realizados a través de Internet.
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CAPITULO CUARTO

LA SEGURIDAD JURIDICA EN LA
CELEBRACION DE LAS CONTRATACIONES
ELECTRONICAS REALIZADAS POR MEDIO

DEL INTERNET
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Capitale Cuarto

LA SEGURIDAD JURIDICA EN LA CELEBRACION DE
LAS CONTRATACIONES ELECTRONICAS REALIZADAS POR
MEDIO DEL INTERNET.

Una vez determinado en el capitulo anterior los elementos
esenciales y de validez de los contratos, es necesario precisar por un lado,
cuales son las ventajas que representa contratar a través del Internet, asi

como los problemas y soluciones que la propia red otorga.

Para empezar, cabe decir, que el comercio electrénico global,
promovido por el desarrollo del Internet, resulta ser un motor importante
para el crecimiento de la economia mundial del siglo XX1. Debido a que,
el comercio electronico ofrece nuevas oportunidades para los negocios y
los ciudadanos de todas las regiones del mundo; en particular, a las
compafiias que podrin conseguir un acceso sin precedentes a los
mercados mundiales a bajos costos y los consumidores podran escoger
entre un amplio abanico de productos y servicios; asimismo se aumentara
la productividad en todos los sectores de nuestras economias, ademas de
promover el intercambio de bienes y servicios y la inversion, creara
nuevos sectores de actividad, nuevas formas de marketing y venta,
nuevos sistemas de obtencion de ingresos, creando también, nuevos

puesios de trabajo. La liberalizacion de los servicios, particularmente de
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los servicios bésicos de telecomunicaciones, juega un papel la clave en el

crecimiento de comercio electrénico.

Es por eso, que la Internet representa un avance tan significativo en
la tecnologia y la forma de contratar, de tal forma que hoy en dia, es
comparado con la Revolucion Industrial del siglo XVIII; ante las
innovaciones que éste representa, tales como contratar por medio de
centros comerciales virtuales, a cualquier hora del dia, en cualquier dia

del afio en todo el mundo.

Sin embargo, no puede pasar desapercibido, el desarrollo que ha
sido tan rdpido que ha afectado radicalmente las practicas,
particularmente aguellas que habian sido resultado de los requerimienios

legales aplicables a la forma y la prueba de realizacién de actos juridicos.
Ahora bien, ya que el comercio electrénico es un avance

significativo para la realizacion de las contrataciones, debemos precisar

las ventajas de la red al contratar a través de ella.

4.1.- Ventajas en la celebracion de las contrataciones

electronicas.

Hecha la clasificacion de las ventajas de la celebracion de las

contrataciones electronicas realizadas por Internet, tenemos que:
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Una de ellas es que, debido a su desarrollo, estan desapareciendo
las estructuras entre empresas, proveedores, consumidores y clientes
trayendo consigo beneficios para todos, es decir, la Internet ofrece las
facilidades de “busqueda de contratacion”, como lo es que se hagan
promociones publicitarias a través de la red, las cuales llegan a los
hogares y lugares de trabajo a posibles compradores, asi como de
promociones comerciales en donde ¢l contacto directo con la persona da
lugar a concretar un contrato de compraventa o de prestacion de

servicios.

De lo anterior, se desprende que debido a la diversidad del
mercado, aumentan las capacidades de oferta, de competitividad y las
expectativas de los consumidores o de compradores, al elegir entre varios
productos, esto es, ya que existe una gran variedad de productos dentro
de la red, y el comprador o consumidor podra elegir, verificando cual es
el mejor precio y cual es el que ofrece mejores caracteristicas en un
periodo de tiempo corto, reduciendo considerablemente el uso de

intermediarios, ante la relacion directa entre proveedor y consumidor.

Otra de las ventajas, es que la eleccion de los productos por parte
de los consumidores, entre los mejores proveedores se realiza con
independencia de su localizacién geogrifica, y la capacidad de las
respuestas de eleccion, resultan ser mas rapidas, incluso, por medio de la

contratacion se pueden obtener objetos o servicios, que en México,
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anteriormente, eran imposibles de obtener, sin necesidad de acudir

fisicamente al lugar de donde provienen.

También la red, representa la ventaja de ser una posibilidad por
parte de los pequefios vendedores de alcanzar una presencia a escala
mundial, ya que se ven beneficiados econdmicamente, ante el incremento
de la competitividad, gracias al acercamiento directo con el comprador.
Ademas de que, se mejora la calidad en el servicio por parte de los
vendedores potenciales, de modo que cualquier consumidor podra elegir,

de entre éstos al mejor.

Ademds, existe una ventaja en la rapidez al contratar, ya que la
Internet como medio de comunicacion rapida y de facil transferencia
electronica de documentos, permite que, en el caso, de que se requiera
realizar cambios en los contratos, la comunicacidn se realizara de manera

directa.
De lo anterior podemos concluir, que las ventajas que otorga el

Internet, estin intimamente relacionadas en su mayoria con las

facilidades que otorga la tecnologia de la red, hoy en dia.
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4.2.- Problemas y soluciones que se presentan al contratar a

través del Internet.

Es asi como el contratar por medio de Internet, representa ser un
avance muy comodo en la realizacion de las contrataciones entre los
proveedores y compradores, existe ¢l riesgo de que surjan conflictos en la
celebracion de las mismos, a pesar de que, la propia red otorga algunas

soluciones, mismas que seran materia del siguiente analisis:

4.2.1 El Pago o cumplimiento del contrato electrénico.

Como sabemos el pago es la forma de extincion de las
obligaciones, y en materia de Internet, pareciera que éste es uno de los
principales problemas, sobre todo para quienes desconocen en cierta

medida el alcance de la tecnologia.

No obstante, lo anterior para lograr entender el sistema de pagos
por Internet, es necesario tener una buena apreciacion del dinero, ya que

esta es la entidad mas utilizada para el pago.

Recordemos que, las operaciones comerciales, primeramente se
realizaban a través del trueque, es decir, el intercambio de un producto o
servicio por otro. Posteriormente aparece el dinero como patrén
conveniente, para que los productos y servicios pudieran tener valor

numeérico facilitando la circulacion de los mismos.
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Ahora bien, las obligaciones contraidas por la via del Internet, en
un principio, se hacia en forma externa, es decir, a través de
transferencias bancarias, acudiendo en todo momento a las instituciones,
donde ¢l comprador proporciona al comerciante el nimero de tarjeta de
crédito y algunas veces la fecha de expiracion; ya que no existian medios

reales para hacer pagos por medio del Internet.

Sin embargo, el comercio electronico no podia desarrollarse a
través de medios tan tradicionales y lentos, por to que surgié la necesidad
de realizar pagos a través de tarjetas de crédito en la red. Donde el
comprador proporciona al comerciante el nimero de tarjeta de crédito y
algunas veces la fecha de expiracion, éste método actualinente también se
utiliza para las ventas por teléfono, trayendo consigo ciertos problemas,
ya que crean el riesgo vinculado con la pirateria de datos confidenciales
que circulan por la red, de modo que ciertos servidores profesionales, con
el fin de vencer esta desventaja encriptan la informacion confidencial al

transmitirla por Internet.
A partir de ello, han surgido nuevos métodos de pago por Internet,

tales como los pagos electronicos, cuyas modalidades se estudiaran a

continuacién:
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4.2.1.1 Modalidades de pagos electrénicos

Entre las modalidades de pago, tenemos que “El mas simple de
estos métodos es ¢l que se realiza a través de un operador de pagos por
Internet, el cual actuaba como representante o agente del cliente para
realizar una transferencia de fondos desde la cuenta bancaria del mismo
al receptor de pago, y el cliente firma y presenta un formula de solicitud
en el papel, en el cual designa a su representante con autoridad para
debilitar en la cuenta bancaria especificada; a partir de entonces, emite

sus instrucciones de pago.“"

Otro sistema de pago, es de la Cuenta Corriente de
Transferencia de Débitos, y opera transformando un débito debido por
el pagador al banco del pagador en un débito por el pagado al banco,
extinguiendo en consecuencia la deuda del pagante con el pagado. Este
sistema e¢s principalmente utilizado por le empresa FIRST VIRTUAL
HOLDING, la cual es el intermediario entre compradores y vendedores

de bienes y servicios electronicos.

Explicaré lo anterior, de la siguiente manera: “La empresa First
Virtual y el comprador firman un contrato, y asimismo, la empresa First
Virtual y el vendedor firman otro. El comprador informa a 1a empresa su

numero de cuenta y le proporciona informacion de su tarjeta de crédito

2 REED, Chis, “Moneda Digital y sistemas de pago por Internet”, Argentina, Derecho de la Aha
Tecnologia, No. 100/101, Dic. 9%6/ene 97, pag. 22,
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cuando cierra el contrato, y de esta forma el comprador recibira un
codigo que sirve para identificarlo en transacciones futuras. Si el
comprador tiene una cuenta y satisface ciertas condiciones el vendedor
puede almacenar los bienes del servidor WWW de First Virtual o en su
propio servidor. El comprador interesado en adquirir un articulo ofrecido
en uno de estos servidores la da al vendedor su codigo (PIN VIRTUAL).
Y el servidor First Virtual verifica la validez de la cuenta. Para compras
de informacion (articulos, fotografias, etc.), disponible en su propio
servidor First Virtual inicialmente envia al comprador una copia del
articulo seleccionado para que lo examine; tras examinarlo el cliente
confirma por correo electrénico. La institucion de crédito del comprador
acredita la cantidad a First Virtual que sustrae su comisién (dos por
ciento del monto de la transaccion) y después paga al vendedor. El
vendedor se encarga de enviar los productos dentro de un periodo de

veinticuatro horas en Estados Unidos.*”

Otro sistema parecido al anterior, es ¢l que utilizado por
CYBERCASH, el cual opera a través de un intermediario entre los
usuarios de tarjetas de crédito y los proveedores de las mismas; en razdn
de que la transferencia de débitos se hace por métodos usuales de las

tarjetas de crédito.

También se puede pagar a través del dinero virtual o digital, ¢l

cual en su fase experimental, la tecnologia DIGICASH hizo una prueba

4 HANCE Oliver, op. cit. , pag, 169.
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para verificar la disponibilidad de un sistema y permitir a los
consumidores familiarizarse con la operacion; ahora bien, el sistema en
realidad consiste, en que el usuario del dinero Digijtal obtiene el mismo
de un banco convirtiendo depdsitos tradicionales o dinero fisico en
cospeles digitales encriptados que, son entonces, almacenados por el
usuario ¢n un medio de almacenamiento de su posesion. Ei pago se hace
mediante la transferencia de cospeles digitales dirigidos al implemento de
almacenamiento del pagante al pagado, sin la intervencién de una
institucion financiera. Los cospeles digitales pueden convertirse en
valores bancarios tradicionales, mediante su depdsito en uno de los

bancos participantes.

Otro sistema s “el Mondex, el cual funciona de forma similar al
anterior; solo que se realiza a través de una tagjeta inteligente, en la cual
existe un solo originador por divisa que debe ser un banco que almacene
un Master chip. Las unidades de valor se transfieren desde éste al tesoro
del banco, este tesoro es un conjunto de chips Mondex que contiene la
reserva del banco de valores Mondex. Desde el tesoro los usuarios
pueden bajar valores Mondex hacia sus propias tarjetas, las cuales

contienen chips Mondex y pueden transferirlos a otros.”"

O bien, el uso de la moneda BEENZ®, cuya moneda se utiliza

exclusivamente en Internet, que se consiguen visitando ciertas paginas o

* REED Chris, op. cit., pag. 23
4% Localizable en Internet en la direccién: www,bernnz.com.
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incluso conectandose simplemente a la red, con los cuales se pueden

comprar numerosas sedes comerciales adscritas a este sisterna,

O bien otro sistema de pago, son las tarjetas monedero, tecnologia
denominada “Chip Electrénic Commerce” o comercio electrénico con
chip, cuyo proyecto se encuentra actualmente en fase de
experimentacion. Al igual que los Mictopagos, y se destinarin a
pequefias adquisiciones. Este sistema funcionara como los cupones de las
tiendas departamentales; el cliente tendrd una cantidad determinada en su

cuenta y se le ird descontando de su crédito de compra.

Y asi, de esta forma podriamos mencionar una gran variedad de
métodos de pago electronicos, sin embargo la mayoria de estos trabajan
en forma similar, y de alguna manera se puede decir, que el uso del
Internet abre nuevas oportunidades para el uso e intercambio de nuevas
formas de dinero, y que, aunque, no con todas las propiedades de la
tradicional, sino con posibilidades de crear nuevas, y llegar a convertirse
en un sistema de pago generalizado, considero que debe existir una
regulacion monetaria respaldada siempre por el Estado, quien debera
ejercer un control estricto al respecto a través de la creacion de leyes y
reglamentos concretos sobre el tema, y en su caso regular alghin tipo de

contrato sobre el dinero electrénico.
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4.2.1.2.- La seguridad de los pagos electrdnicos.

Ahora bien, existe la posibilidad de que el pago mediante tarjetas
de crédito, sin la proteccion de un codigo, representa ser un riesgo muy
importante, ya que €l comerciante no puede estar seguro de que el cliente

potencial es el titular de la tarjeta.

Es por ello, que instituciones como la Comision de las Naciones
Unidas para el Derecho Mercantil Internacional, mejor conocida como el
UNCITRAL (UNITED NATIONS COMISION FOR
INTERNATIONAL TRADE LAW); por cjemplo, estudia la seguridad en
los pagos por via de Intemmet y ha propuesto a la comunidad
internacional; denominado “Ley Modelo sobre comercio Electrénico™,
con el objeto de que sirva de guia para las legislaciones de las naciones

del mundo, que quieran regular estos aspectos de comercio electrénico.

La Ley Modelo de UNICITRAL hable en su articulo 13, de [a
autentificacion de los mensajes, mediante métodos que identifican al
autor del mensaje y verifican su contenido, siempre y cuando exista un
convenio previo a las partes que establezca ese método de

autentificacion, un ejemplo comun, es el de los cajeros automaticos.

“ Localizable en Inernet en la direccién: WWW. Uncitral.com
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En el caso de Internet, también se verifica la clave o codigo de
autentificacion, que vendria haciendo las veces de firma; la ley modelo
reconoce la validez solamente a los métodos de autentificacién que

fueron convenidos de manera previa por las partes.

Por otro lado, también el “Banco Central Europeo, ha publicado un
informe sobre dinero electrénico en el que analiza los riesgos asociados a
un medio de pago que va a ser uno de los fundamentos del comercio
electronico dirigido al consumo y con el que se pretende solucionar, entre
otros, el problema de micropagos. El estudio se dirige a los sistemas de
dinero electronicos basados en tarjetas de prepago o el software
especifico, desarrollade para realizar pagos a través de una red de

telecomunicaciones como Internet”™’

Ahora bien, en nuestro caso, la seguridad se refiere a la proteccion
de la confidencialidad e integridad de los sistemas de informacion, asi
como de los datos almacenados y transmitidos, por eso, es importante
que en cada contratacion las partes puedan confirmar la identidad y
estatus de la otra parte, ya que en un medio electronico los logos y las

marcas registradas son faciles de copiar.

No obstante lo anterior, la situacion en México no es tan terrible,

ya que existen métodos o sistemas como la criptografia v las firmas

7 pcalizable en Internes, en la direccion: WWW . Onnet.es/comercio htm
120




La sequridad paridica en la celebracibn de las contratacones elecinonicas realizadas
por medio del intemet

electronicas que brindan seguridad a los contratantes; las cuales seran

materia de estudio posteriormente.

De hecho, el legislador se esmera en legitimar la seguridad de los
mensajes electronicos, tal y como se desprende del Cédigo de Comercio,
al sefialar en el articulo 1298 “A”; que los mensajes de datos, se
reconoceran como prueba, y tendran fuerza probatoria siempre que se
estime primordialmente la fiabilidad del método en que haya sido

generada, archivada, comunicada, almacenada o conservada.

4.3.- La Criptografia y las firmas electrénicas como medidas de

seguridad en las contrataciones electronicas.

4.3.1 La Criptografia.

Uno de los medios mas eficaces para lograr la seguridad y la
confidencialidad en la red, es utilizar la criptografia, 1a cual consiste en
una técnica basada en algoritmos matematicos que transforma un
mensaje legible a su equivalente en un formato tlegible para cualquier

usuario que no cuente con la clave secreta para desencriptarlo.

La historia cuenta que la criptologia, aparece “desde los tiempos
del Imperio Romano con Julio Cesar (100-44 aC)), cuando se

encriptaban los mensajes confidenciales de guerra para evitar que los
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espias pudieran conocer los planes militares, usando en ese entonces
nimeros o cifras sustituyendo letras™®. Actualmente la criptografia se
usa también en las computadoras, esta consiste ¢n una serie de algoritmos
que crean dos cifras de nimeros, esta técnica es conocida como “dos

llaves” o “public key encription”, y fue creada en los afios sesentas.

La forma como opera la criptografia, es de la siguiente manera: Se
usan dos llaves o niimeros; una publica y otra privada. La llave piblica es
usualmente revelada a fos usuvarios por medio de su publicacion en un
directorio, como el telefénico al que cualquiera puede tener acceso. La
otra llave, la privada, es conocida sdlo por el duefio de la lave. Las dos
llaves tienen la propiedad de todo lo encriptado con una de las llaves, y
que, solo puede ser descifrado por la llave privada correspondiente,

resultando entonces, que las dos llaves sean cddigos electronicos.

Es decir, si alguien desea mandar un mensaje sélo tienen que mirar
su llave publica en el directorio conocido también como white pages y lo
emplea para encriptar e! mensaje, y la persona que desea desencriptar el
mensaje, requiere forzosamente su llave privada, de hecho, si Ia persona
manda ¢l mensaje desea que se sepa quien es la que lo envia, solo debe
firmarlo con su llave privada. Cuando se reciba ¢l mensaje es posible
verificar la firma digital del que envia desencriptando la suma con su
llave piblica obtenida del directorio y comparando la cantidad, suma o

cifra. Esto no sélo asegura que ¢l mensaje vino de la otra persona, sino

“ EAGER Billet al, “Using the world wide web", second edition, U 8.A., edit QUE. 1996, pig. 836
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también que el mensaje no ha sido alterado. Actualmente el
encriptamiento y desencriptamiento del mensaje, asi como la verificacion

de la firma digital puede ser hecho actualmente.

Resulta entonces, que ia criptografia como medida de seguridad
representa una solucion parcial muy confiable a los problemas que
ocurren en la red, ya que la informacion como mensaje, datos personales
y negociaciones puedan llegar a su destino con un alto grado de
proteccion y confiabilidad, no obstante lo anterior, se siguen
desarrollando medios de proteccion, ya que ninguno hasta el momento

es perfecto o infalible en todos los sentidos.

4.3.2.- Las firmas digitales.

Una de las dudas que nos surgen al contratar es el problema de Ia
firma, ya que ésta constituye una representacion fisica del
consentimiento, ademas se entiende como un elemento de autentificacion
del documento; la firma nos indica quien suscribe el documento, ademas
se debe identificar que es autorizado dentro del mismo, es decir cuales

son los términos en que se obliga el suscriptor.

En el caso de Intemet, aparece lo que se ha denominado “firma
digital”, la cual es el certificado electrénico que se adhiere o una a una
llave publica individual con un mensaje especifico; generalmente para

cada contratacion se debe contactar a una compaiifa especializada en
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crear firmas digitales, naturalmente estas compaiiias reciben pago por la

creacidn y otorgamiento de éstas.

La manera como operan las firmas digitales son muy parecidas a la
que se utiliza para la encriptacion de los mensajes, solamente que en el
caso de las firmas, se utiliza, lo que se ha denominado como “Hasf
Function™ utilizado, tanto en la creacidén como en la veriftcacion de la
firma digital, la cual consiste en un algoritmo que, aplicado a un mensaje
determinado, crea una representacion digital o huella dactilar,

denominado “hash result o hash value”.

Cualquier modificacién del mensaje produce inevitablemente un
diferente hash resuit, cuando se utiliza la misma hash function. Las hans
function, permite al software crear firmas digitales para operar en
pequefias cantidades de datos, a la vez que continua proveyendo una
robusta correlacion con el contenido del mensaje original, asegurando

que este no haya sido modificado, desde que fuera digitalmente firmado.

La utilizacién de las firmas digitales comprende entonces dos
procesos, uno llevado a cabo por el firmante y el otro, por el que recibe el
mensaje firmado digitalmente. La verificacion de las firmas digitales
consiste en la constatacion de la firma relacionandola con el mensaje
original y la cave publica dad para determinar si la misma fue creada para
ese mensaje utilizando la clave privada correspondiente a la referida

clave publica. Para firmar un documento o cualquier tipo de informacién
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a transmitir electronicamente, el firmante debe determinar precisamente
los limites de aquello que va a ser firmado, lo cual recibe el nombre de

mensaje.

Es por ello, que considero que la firma digital cumple con los
requisitos esenciales para su reconocimiento, ya que si un par de claves,
privada y publica son atribuibles a una persona determinada, es decir, es
posible identificar al suscriptor. Ademas, la identificacion del mensaje
firmado se otorga con mayor precision que las basadas en papel, ya que
con la verificacion se revela cualquier intento de adulteracién, desde que
la comparacion del mensaje en proceso de firma y de verificacion,
muestra si el mensaje recibido es igual al mensaje firmado De ahi que la
creacion de una firma digital requiere forzosamente que el suscriptor
utilice una clave privada, es decir una variable considerable para
demostrar que el suscriptor otorga el consentimiento para celebrar el

contrato con todas las consecuencias legales.

A pesar de que en materia de comercio por medio de Internet y
principal obsticulo en las contratactones electrénicas es el relativo a las
firmas digitales; ya que el sistema legal mexicano carece de normas que
regulen el uso de firmas digitales, lo que posibilitaria el servicio de pagos

mediante Intemnet.

Y toda vez que la firma digital es instruinento que permitiria, entre

otras cosas, determinar de forma fiable si las partes que intervienen en
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una transaccién son realmente las que dicen ser, y si el contenido del

contrato ha sido alterado o no posteriormente.

A pesar de lo anterior tenemos que la primera ley que ha regulado
los aspectos juridicos de la firma digital como instrumento probatorio se
aprobé el afio pasado, en Estados Unidos de Norteamérica denominada
“Utah Digital Signature Act™®. Posteriormente surgicron proyectos
legislativos en Georgia, California y Washington; y en Europa, el primer

pais que ha aprobado una Ley sobre la materia ha sido Alemania.

Y por otro lado, existen instituciones como la Camara
Internacional de Comercio que en la actualidad, lleva a cabo estudios

acerca de la regulacion de las firmas digitales.

4.4.- El problema de la autentificacién de los documentos

electronicos.

Tratindose de materia contractual, el derecho mexicano suele
operar con documentos que ordinariamente se entienden como
documentos escritos, que pueden tener una o vartas garantias de
autenticidad, como la firma de las personas que los redactaron, o ademas,

la firma y sello de un fedatario publico y ser considerados de diferente

** Disponible en Internet, bajo a direccion: http-Awww.state uy.usfccjj/digsig/default), htm
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valor segin sean documentos originales, copias certificadas o

autentificadas o bien, copias simples.

Sin embargo, en materia de Internet, cabe la posibilidad de que la
firma se cumpla en un mensaje de datos como correo electronico, si en el
mensaje se utiliza algun método para identificar a la persona que lo emite

y para identificar que esta persona aprueba la informacion contenida.

Ademas de que el Codigo de Comercio se sefizla en el articulo 93;
que cuando la ley exija la forma escrita para los contratos y firma de
documentos relativos, esos supuestos se tendran por cumplidos
tratandose de mensajes de datos siempre que éste sea atribuible a las

personas obligadas y accesible para su ulterior consulta.

Ademas, es importante destacar que en materia de compraventa, la
legislacion mexicana, asi como [a convencion Internacional sobre la
compraventa de Mercaderias, en principio no establecen ningn requisito
para que las comunicaciones o el contrato de compraventa tengan que ser
por escrito, ni presentadas en original con firma, no obstante, esos
requisitos si se encuentran consignados en leyes procesales. Como se

observara a continuacion:

Primeramente los articulos 1237 y 1238 del Cédigo de Comercio,
establecen la diferencia entre documentos considerados como piiblicos y

como privados.
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“Articulo 1237.- Son instrumentos puablicos los que estin
reputados como tales en las leyes comunes, y ademas las pélizas de
coniratos mercantiles celebrados c¢on intervencidn de corredor
autorizados por éste, lo dispuesto en el presente codigo.

Articulo 1238.- Documento privado es cualquier otro no

comprendido en lo que dispone el articulo anterior.”.

De lo anterior se desprende que los mensajes electronicos pueden

ser considerados como documentos privados.

Y el articulo 124t del Codigo de Comercio, establece que los
documentos privados y la correspondencia pueden presentar en juicio
como pruebas, y si no son objetados se tienen como si hubieran sido

reconocidos expresamente.

De hecho, el articulo 1205 del mismo ordenamiento, reformado et
veintinueve de mayo del afio dos mil, sefiala que los mensajes de datos

seran admisibles como prueba para producir conviccion en el juzgador.

Por lo tanto, se considera que los mensajes de datos electronicos
pueden presentarse como pruebas en el juicio y surtir efectos como

pruebas si no son objetados.

Y sin embargo, a pesar de lo anterior, el articuto 1242 del Cédigo

de Comercio, establece que los documentos originales se deberan
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presentar en original, lo cual supone que deben estar firmados de pufio y
letra por parte del emisor, 0 que conste en papel de ciertas caracteristicas

o lleven sello determinado.

Como una forma de subsanar esto, considero que se puede pactar
como una forma de solucionar las controversias derivadas de las
transacciones generadas a través del correo electronico, el procedimiento
convencional establecido en el Coddigo de Comercio, o en el

procedimiento arbitral.

4.5.- Anilisis de la legislacion mexicana vigente referente al

comercio electronico.

No perdamos de vista que México tiene la ventaja de poder tomar
como marco de referencia las experiencias internacionales en materia de
Internet, asi como de observar elementos valiosos del derecho
comparado, toda vez que estamos lejos de ser un pais que se encuentre a
la par de las naciones productoras de este tipo de tecnologias, razon por
la cual se requiere de profesionistas con la capacidad de influir en la
adaptacion de estos esquemas internacionales a la realidad nacional, en

su entorno historico, social y juridico.
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Uno de los aspectos decisivos para aftanzar el comercio
electronico en Internet esta constituido por el entorno juridico, es decir,
las leyes que sirvan de soporte para las transacciones, e introduzcan el

concepto de seguridad juridica en el mercado digital.

Existe la opcidn generalizada de que, si ya es complicado, en la
vida profesional, demostrar la existencia de una deuda que no se ha
formalizado en un titulo ejecutivo, la dificultad probatoria sera mayor en
una plataforma contractual en la que el consentimiento se transmite en

forma de bits.

Es evidente que los que basan sus compromisos comerciales en el
celebre apreton de manos, tendran que recurrir a la realidad virtual para
poder sellar asi sus acuerdos a través de Internet. Pero los que tienen por
norma documentar sus transacciones con contratos escritos podran
comprobar en poco tiempo, que la firma digital aporta una eficacia

probatoria igual, o incluso superior a la que aporta la firma original en

papel.

Es por eso, que la eficacia de las leyes radica en su uniformidad, ya
que si su contenido difiere en cada estado, sera dificil su aplicacién a un
entorno global como Intemet. Por ello, el esfuerzo a realizar, a partir de
ahora, debera concentrarse en la consecucion de un modelo supraestatal

que pueda ser implantado de manera uniforme en las leyes nacionales.
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Tal tarea por ejemplo, puede encomendarse a organismos
internacionales como UNCITRAL, ya que dispone de experiencia en
iniciativas similares en materia de comercio electronico, a través de
estudios dedicados a determinar mecanismos de seguridad que se
aplicaran en todas las operaciones necesarias para llegar a consumar la
transaccion electrénica; ademas estudia la autentificacion de las partes
que intervienen en la transaccion, asi como la confidencialidad y la

integridad de los datos transmitidos.

A pesar de ello, el legislador mexicano ante la inclusion de la
tecnologia como una nueva forma de realizar actos juridicos a través de
la red, en la vida cotidiana de los seres humanos intenia regular, por
primera vez, en el Cédigo de Comercio (reformas de 29 de mayo del dos
mil), el comercio electronico, y que, aunque resulta ser somera, ya que ¢l
legislador no se ha encargado de prevenir los tiempos que actualmente
vive el comercio, es un gran avance en el derecho, ya que otorga un
soporte juridico y a su vez seguridad a los usuarios que opten por usar a
la red, como medio para realizar contratos, aunque de manera diferente a

las tradicionales, constituyen precisamente la realizacion, de actos

juridicos.

Pero no s6lo el Codigo de Comercio, intenta regular el Internet,
también el Cédigo Civil para el Distrito Federal en Materia Comin y
para toda la Repuiblica en Materia Federal, los cuales hablan del

consentimiento al celebrar contratos por medios electronicos, dpticos o
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de cualquier utilizacién de medios electrénicos; el Codigo Federal de
Procedimientos Civiles el cual reconoce y le da valor de prueba a toda
informacion generada o comunicada que conste en medios electrénicos,
opticos o en cualquier otra tecnologia; la Ley Federal de Proteccion al
Consumidor, protege al consumidor en las transacciones efectuadas a
través del uso de medios electronicos, dpticos o de cualquier otra
tecnologia y la adecuada utilizacion de datos aportados; la Ley Federal de
Derechos de Autor, Gnicamente clasifica a Internet como una base de

datos.

Ahora enfocandonos principalmente a la materia mercantil, como
punto que nos interesa tenemos que ¢l Codigo de Comercio en el articulo
80 seriala que los convenios y contratos mercantiles que se celebren por
correspondencia, telégrafo o mediante ¢l uso de medios electronicos,
Opticos o de cualquier otra tecnologia, quedaran perfeccionados desde
que se reciba la aceptacion de la propuesta o las condiciones con que ésta
fuere modificada. Precepto que toma como base la teoria de la recepcion,
adoptada basicamente por el Codigo de Comercio, y que de manera
acertada soluciona la determinacion de!l momento ¢n que se perfeccionan

los contratos electronicos.

Es por cllo, que el legislador tiene la necesidad de determinar la
situacién referente a los protocolos de los mensajes de datos, es decir la
formacion y validez de los contratos a través de los mensajes de datos, su

reconocimiento por las partes, su atribucién, su acuse de recibo y su
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tiempo y lugar de envio y recepcion, 1os cuales podrian ser atiles para
definir los derechos y responsabilidades que nacen de los mensajes de

datos.

Es asi, como a través del articulo 90 define la presuncion del lugar
donde proviene el mensaje de datos, al seialar que provendra del emisor
si la ha enviado; usando medios de identificacion, tales como claves o
contrasefias de €l; y por un sistema de informacion programado por el

emisor o en su nombre para que opere automaticamente.

También, en el articulo 91 se sefiala la determinacion del momento
de la recepcion de la informacion; precisando que se determinara si el
destinatario ha designado un sistema de inforrnacion para la recepcion,
éste tendra lugar en el momento en que ingrese en dicho sistema; o de
enviarse a un sistema del destinatario que no sea el designado o de no
haber un sistema de informacion designado, en ¢l momento en que el
destinatario obtenga dicha informacién. Precisando ademids, que se
entiende como sistema de informacion cualquier medio tecnologico el

utilizado para operar mensajes de datos.

En el articulo 92 dispone que, tratandose de la comunicacion de
mensajes de datos que requieran de un acuse de recibo para surtir efectos,
bien sea por disposicion legal o por asi requerirlo el emisor, se
considerard que el mensaje de datos ha sido enviado, cuando se haya

recibido el acuse respectivo.
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El articulo 93 sefiala que, cuando la ley exija la forma escrita para
los contratos y la firma de los documentos relativos, esos supuestos se
tendran por cumplidos tratdndose de mensaje de datos siempre que éste
sea awribuible a las personas obligadas y accesible para su ulterior
consulta. En los casos en que la ley establezca como requisito que un acto
juridico deba otorgarse en instrumento ante fedatario piblico, éste y las
partes obligadas podrin, a través de mensajes de datos, expresar los
términos exactos en que las partes han decidido obligarse en cuyo caso el
fedatario publico, deberd hacer constar en el propio instrumento los
elementos a través de los cuales se atribuyen dichos mensajes a las partes
y conservar bajo su resguardo una version integra de los mismos para su
ulterior consulta, otorgando dicho instrumento de conformidad con la

legislacién aplicable que o rige.

Y por ultimo, en el articulo 94 sefiala que, salvo pacto en contrario,
¢l mensaje de datos se tendra por expedido en el lugar donde el emisor
tenga su domicilio y por recibide en el lugar donde el destinatario tenga

el suyo.

Ahora bien, no hay duda que los mensajes de datos pueden
proporcionar €l mismo nivel de seguridad que en un documento que
conste de papel, siempre que una seric de requisitos se cumplan. No hay
tampoco duda que los mensajes de datos no pueden considerarse

equivalentes a los documentos escritos que constan de papel ya que son
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de naturaleza distinta y necesariamente aquellos no pueden cumplir todas

las posibles funciones de éstos.

Sin embargo, existe la posibilidad de que surjan conflictos, de
modo que, para evitar las complicaciones legales que puedan nacer
cuando fa prueba por escrito sea requerida, debe disponerse que una
impresion de los datos contenidos en el almacenaje de datos de una
computadora, sera suficiente para dar cumplimiento a dicho requisito y
que al aceptarse la adopcion de esas reglas se considera que las partes
han convenido en argumentar defensa de que el contrato deba constar por
escrito. Y a pesar de ello, habria que ver hasta que punto la ley nacional
aceptaria la solucion para darle validez a un documento intangibie, sin
firma nacido del archivo de memoria de una computadora, especialmente

en relacion con los terceros que han sido parte de la relacion original.

El punto clave en este tipo de contratos es hacer notar que no se
negaran los efectos juridicos, validez o fuerza probatoria de la
informacion por la sola razdn de que esté en forma de mensaje de datos,
y que cuando la ley requiera que la informacién conste por escrito, ese
requisito quedara satisfecho con un mensaje de datos si la informacion
que éste contiene es accesible para su ulterior consulta, y que el requisito
legal de la firma es suplido con el mensaje de datos si se utiliza un
método de identificacion tan fiable como sea apropiado para los fines
para los que se generd o comunico el mensaje de datos, estableciéndose

asi en vinculo juridico entre las partes.
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Tales provisiones son necesarias para cuando la ley requiera que la
informacién sea presentada o conservada en su forma original, ese
requisito sera satisfecho con un mensaje de datos si existe; una garantia
fidedigna de que se ha conservado la integridad de la informacién a partir
del momento en que se generd por primera vez en su forma definitiva,
como mensaje de datos o en alguna otra forma; y también cuando se
requiera que la informacion sea presentada, que dicha informacién pueda

ser mostrada a la persona a la que debe presentar.

Por otro [ado, en materia procesal, los articules 1205 y 1298,
sefialan que seran admisibles como medios de prueba todos aquellos
elementos que puedan producir conviccidn en el animo del juzgador
acerca de los hechos controvertidos o dudosos v en consecuencia serdn
tomadas en cuenta como pruebas, los mensajes de datos, entre otras;
ademas en el segundo precepto determina que para dar valor probatorio a
éstos, se estimara primordialmente la fiabilidad del método en que haya

sido generada, archivada, comunicada o conservada.

El problema de la admisibilidad y fuerza probatoria de los
mensajes de datos, para establecer él vinculo juridico .se ha estado
solucionando en aquellas jurisdicciones donde se ha adoptado la llamada
regla de fa mejor prueba, conforme a la cual no se dara aplicacion alguna
de la prueba que sea dObice para la admision de un mensaje de datos la

razén de no haber sido presentado en su forma original, de ser ese

136




La segqurioad juridica en la celetracidn de las ¢ jones electronicas realizad
par medio del Infemet

mensaje la mejor medio probatorio que quepa razonablemente esperar de

la persona que lo presenta.

Por otra parte, en materia de competencia jurisdiccional
enfocandolo al comercio electronico sefiala en los articulos 1091 y 1093
que, cuando el lugar donde se ha de seguir el juicio hubiere varios jueces
competentes, conocerd del negocio el que elija el actor, salvo que
dispongan en contrario las leyes organicas aplicables; y que existe
sumision expresa cuando los interesados renuncian clara y
terminantemente al fuero que la ley les concede para el caso de
controversia, sefialan los tribunales competentes del domicilio de
cualquiera de las partes, del lugar de cumplimiento de alguna de las

obligaciones contraidas, o de la ubicacion de la cosa, respectivamente.,

Ahora bien, la proliferacion de transacciones comerciales a través
de Internet ha ocasionado la aparicion de las siguientes propuestas para la
determinacion de legislacion aplicable en los casos en que no exista

sumision expresa:

¢ Aplicar los convenios internacionales; o

*

Aplicar la legislacion del vendedor; o
¢ Aplicar la legislacion del comprador; o

¢ Crear normas especificas para Internet; o bien,
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¢ Aplicar de forma estricta el sistema de direcciones IP*.
Siendo de esta manera, que la ley aplicable sera la del pais donde se
halle el servidor del que partid la oferta, hecho determinable por la

direccion IP del vendedor.

La conclusion evidente, a la vista de que no existe una legislacién
uniforme para todos los paises conectados a Intemet, consiste en
establecer una clausula especifica de sumision a la legislacién del estado

en el que radica el oferente.

Ahora bien, es evidente que la transaccion debe ser el centro de
atencion de cualquier especificacidn o protocolo de seguridad, pero los
usuarios de este sistema no deben olvidar que también deberan establecer
las correspondientes cautelas en la conservacion de los elementos
estaticos que intervienen en la transaccién o que son resultado de la

misma,

Es por ello, que el articulo 49 del Cédigo Mercantil sefiala, la
obligacion de los comerciantes de conservar en un plazo de diez afios los
originales de los mensajes de datos, entre otros en que se consignen
contratos, convenios o compromisos que den nacimiento a derechos y
obligaciones. Para los efectos de la conservacién o presentacion de

originales, en el caso de los mensajes de datos, se requerird que la

# Véase glosario,
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informacion se haya mantenido integra ¢ inalterada a partir del momento
en que se generd por primera vez en su forma definitiva y accesible para

su ulterior consulta.

Sin embargo, cabe seiialar que lo importante que es precisar los
requisitos para la conservacion o el archivo de los mensajes de datos.
Para que ¢l mensaje de datos, sea confiable, es esencial que sean
conservados o archivados sin que se le pueda hacer modificacion alguna
durante largos periodos de tiempo. Igualmente, es importante que,
durante ese largo periodo de tiempo, puedan ser accesibles. Esos
requisitos parecieran faciles de cumplir, pero ello no asi dada la
velocidad de los cambios tecnoldgicos, ocasionando la obsolescencia
tanto de las maquinas (hardware) como de los programas (software} de
computacion. Es claro, que muchos cambios pueden tener lugar en pocos
afios, de modo tal que el mensaje de datos generado atras, posiblemente
no pueda leerse e imprimirse por un equipo actual. Por ello no es
suficiente poder conservar o archivar mensajes de datos en discos, sino
también poder tener una computadora operativa, capaz de leer e imprimir

el mensaje de datos requerido.

De lo anterior podemos concluir, que son temas que efectivamente
se necesitan estudiarse a la [uz del derecho vigente, y existe la obligacién
por parte de las leyes nacionales proporcionar seguridad juridica en la
celebracion de contratos, no s6lo en la materia contractual sino en todas

aquellos problemas juridicos que pueden surgir por el uso de la red, los
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cuales considero forzosamente requieren, la creacién de una ley
especifica que regute el reconocimiento de las transacciones comerciales
electronicas, y la validez de los contratos a través de las redes; asi como
con los derechos y obligaciones surgidos de los actos juridicos
celebrados a traveés de los medios electrénicos; esto tratandose de materia
contractual, pero también e otras materias como las que se refieren a los
derechos de autor, derechos fiscales, delitos informaticos cometidos en la
red, Ia propiedad industrial, derechos laborales, etcétera, por mencionar

algunos.

Esto es, porque autores como Gabriela Garrido, opinan que “Lo
cierto es que existen hoy en dia diversas lagunas de leyes que impiden

resolver problemas innumerables, especial las referidas a

a) El régimen aplicable a los servicios ofrecidos a través del
Internet.

b) Régimen de la publicidad, existe hoy en dia debates sobre
publicidad falsa, comparativa y uso de los derechos de marcas,
derechos de autor, asi como de la mercadotecnia directa en el
momento de poner a la venta productos o servicios.

c) Régimen de la venta a distancia en lo que concierne a las
normas que rigen la oferta publica en la venta de productos y servicios

a los consumidores.
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d) Régimen aplicable a la formacion de contratos y a la prueba
tanto de la existencia como del contenido de las transacciones
electrénicas y ¢l comercio cibemético.

e) Régimen de trabajo a distancia o tele trabajo

f) Régimen para el control de los virus en la red.

g) Cuestiones de seguridad en redes, criptografia, y proteccién
de datos

h) Violaciones al derecho de la publicidad

i) Responsabilidad por difusion de informacion o imagenes
difamatorias que causan dafio moral o que pueden atentar contra el
orden publico.

j) Control y sanciones de criminalidad especificas que dan

lugar a nuevos tipos de delito.”"

Sin embargo, a pesar de lo anterior, es previsible que en un futuro

proximo este mundo virtual produzca cambios en las instituciones

juridicas nacionales adaptandolas a la tendencia globalizadora mundial de

las telecomunicaciones, en la cual nuestros dias esta inmerso. Es

indudable que Internet sé esta utilizando hoy en dia en el mundo de los

servicios financieros, reservaciones y compras de boletos de avidn,

plazas comerciales virtuales, etc., lo cual implica multiples relaciones

juridicas, si bien estan cimentadas como instituciones dentro de los

diversos cédigos y leyes pocas de ellas resuelven la complejidad del

' BARRIOS Garrido, Gabriela, op. cit., pig. 24
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empleo de las nuevas tecnoiogias de la informacion en las relaciones

humanas.

Ademads de que, como podemos observar esta problemética no solo
se enfrenta en nuestro pais, sino en todas las naciones, y que aunque no
es tarea facil, el esfuerzo de realizar una ley que establezca de manera
formal los lineamientos generales y especificos a seguir, facilitarian
enormemente la solucion a los conflictos que pudiesen surgir al contratar
a traveés del Internet. Es asi, como los juristas tendran la enorme
responsabilidad de analizar estos y otros aspectos, con la finalidad de
otorgar soluciones a tan enorme problematica, en el sentido de que
conforme al respaldoe legal que exista en las contrataciones dependera en

gran medida la solucién a las controversias surgidas.
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CONCLUSIONES

1.- El Internet, a través del tiempo se ha comercializado para ser
hoy en dia uno de los medios mas utilizados en la vida cotidiana del ser
humano, tan es asi que la realizacion de las contrataciones electronicas,
ademas, de representar la forma més sencilla para contratar, también trae
consigo la necesidad de investigar como operan las mismas, y cual es la

seguridad juridica que implica contratar ¢lectronicamente.

2.- El contrato electrdnico se perfecciona a través del
consentimiento que expresan las partes sobre el precio y la cosa, entonces
en un principio no se requiere que el consentimiento conste por escrito o
que tenga alguna formalidad para expresarlo, en cuanto el vendedor este
dispuesto a entregar la mercancia por un precio determinado, y el
comprador tenga disposicién en pagarto a cambio de ella, asi las cosas no
hay ningiin obstaculo para que el contrato se perfeccione por medio de

intercambios electronicos.

3.-En las contratzciones electromicas realizadas por medio de

Internet, en cuanto al consentimiento, existe una tendencia a que se
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realicen vicios como el error y dolo, debido a que en la red se envuelve
con demasiada publicidad el producto, existe multiplicidad de los
articulos ofrecidos, los distintos sellos, marcas y emblemas suelen ser
similares, asi como gran cantidad de ofertas, que en determinado
momento provocan que las partes incurran en estos vicios. Por ello es
necesario, que ambos contratantes se aseguren de estar bien informados

sobre la identidad de las partes.

4.- El titular de la llave, clave o firma digital es el uUnico

responsable de los contratos contraidos.

5.-El problema del silencio como forma de manifestacion de la
voluntad, y en la forma como la legislacion mexicana lo considera, es el
apropiado para que también s¢ aplique en los contratos electrénicos
realizados a través del Internet, ya que en el caso de la red, no representa
ninguna manera de manifestar la voluntad, ya que en muchas ocasiones
contratar a través de! Internet, podria deducirse que se ésta manifestando
la voluntad, a pesar de que en realidad, solamente se abstienen de

hacerio, es decir, no se hace ni de forma expresa, o tacita.

6.- En materia de pago, el Intcrnet abre nuevas oportunidades para

el uso e intercambio de nuevas formas de dinero, y que, aunque, no con
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todas las propiedades de la tradicional forma de pago, sino con
posibilidades de crear nuevas, y llegar a convertirse en un sistema de
pago generalizado. Considero que debe existir una regulacion monetaria
respaldada siempre por el Estado, quien debera ejercer un control estricto
al respecto, a través de la creacion de leyes y reglamentos concretos
sobre el tema, y en su caso regular algin tipo de contrato sobre el dinero

electronico.

7.- Se considera que los mensajes de datos electronicos pueden
presentarse como pruebas en el juicio y surtir efectos como pruebas si no
objetados. Sin embarge, el articulo 1242 del Codigo de Comercio
necesita reformarse ya que establece que los documentos originales se
deberan presentar en original, lo cual supone que debe estar firmado de
puiio y letra por parte del emisor, o que conste en el papel de ciertas
caracteristicas o lleve sello determinado. Como una forma de subsanar
esto considero que se puede pactar como una forma de solucionar las
controversias derivadas de las transacciones generadas a través del correo
electronico, el procedimiento convencional establecido en el Codigo de

Comercio o en el procedimiento arbitral.

8.- La eficiencia de las leyes radica en su uniformidad, ya que su
contenido difiere en cada estado, sera dificil su aplicactén entorno en un

entorno global como Internet. Por ello, el esfuerzo a realizar, a partir de
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ahora debera concentrarse en la consecucion de un modelo supraestatal

que pueda ser implantado de manera uniforme en leyes nacionales.

9.- La ley nacional captara la solucion para darle validez a un
documento intangible sin firma nacida del archivo de memoria de una
computadora, especialmente la relacién con los terceros que han sido
parte de la relacion original cuando la ley requiera que la informacion
conste por escrito, ese requisito quedara satisfecho con un mensaje de
datos si fa informacidn que este contiene es accesible para su ulterior

consulta.

10.- El requisito legal de la firma es suplido con el mensaje de
datos si se utiliza un método de identificacion tan fiable como sea

apropiado para los fines en los que se generd o comunicé el mensaje.

11.- El mensaje de datos que prevé el Codigo de Comercic por
diez afios, tenemos claro que muchos cambios pueden tener lugar, de
modo tal que el contrato electronico generado atras posiblemente no
puede leerse e imprimirse con un equipo actual. Por ello no es suficiente
poder conservar o archivar mensaje de datos en disco sino también poder
tener computadora operativa capaz de ieer e imprimir el mensaje de datos

requeridos.
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12.-Podemos concluir que el contrato a través de la red, asi como
representa ser un método util en la vida cotidiana de los usuarios para
contratar, también implica la creacion de conflictos que efectivamente
necesitan estudiarse a la luz del derecho vigente y por consiguiente existe
la obligacion por parte de las leyes nacionales proporcionar la seguridad
Juridica en la celebracién de contratos, no sélo en la materia contractual
sino en todos aquellos problemas juridicos que puedan surgir con el uso
de la red, los cuales considero que forzosamente requieren Ia creacion de
un ley especifica que regule el reconocimiento de las transacciones

comerciales electronicas.
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GLOSARIO

A

Abaco- FEs el primer arefacto capaz de realizar ciertas
operaciones como contar, sumar y restar, y que, basicamente consiste en
una fila de cuentas ensartadas en hilos sujetos a un marco.

Archivo Virtual.- Es una combinacion de hardware y software el
cual da iusion de la cantidad de archive de computadora que esta
disponible.

ANS “Advence Networks and Services™, empresa que construyo
una nueva red de Area Amplia, que en la actualidad, forma la columna
vertebral de Internet. La nueva red que se formé se le dio el nombre de
ANSNET.

ARPA-"Advance Research Projecet Agency”- Agencia de
Proyectos de Investigacion avanzados, crearon lo que se denomina “RED
ARPANET".

ARPANET.- Tecnologia del ejercito estadounidense donde la
comunicacidn ocurrente entre una computadora fuente vy wna destino,
daban un minimo de informacion respecto de las computadoras de las
cuales provenia la informacién transmitida, utilizindose también redes
creadas especialmente para los satélites, y la radio como un medio de

transmision para su comunicacion.
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ASCC.- (Automatic Sequence Controlled Calculator), primer
computadora capaz de efectuar automaticamente una sucesion de

operaciones previamente programada,

B

BINET.- Es una red utilizada en México, que entrelazaba las

computadoras académicas centrales de los Estados Unidos en un correo

electronico.

C

Calculadora Mecanica.- Maquina que podia sumar, y restar
multiplicar, dividir y obtener raices cuadradas mecanicamente.

CHAT.- Es la comunicacion por charla, se lleva a cabo
directamente entre las computadoras interconectadas y sélo se puede
acceder a ellas conectdndose durante la sesion

CSNET.- Es una red que se conectaba a ordenadores de distintos
departamentos de ciencias de Estados Unidos, con Arpanet,

convirtiéndose asi en la primera red auténoma, en 1980.

D

DARPA “Defense Advance Research Protects Agency”.-
Organismo que desarrolla un nuevo proyecto para interconectar distintas

redes de computacion de paquetes, teniendo como idea central la
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interconexién entre las LAN y fas WAN, la cual llegd a conectarse como
*interredes™ (Internetwork).
DNS o “DOMAIN NAME SISTEM?” - Es el Sistema de Nombres

de Dominio.

E

EARN llamada European Academic and Research Network.- Es la
red creada por las universidades de los paises europeos.

EDVAC.- (Electronic Discrete Variable Automatic Computer) es
¢l proyecto de una nueva computadora creado por ¢l Departamento de
Defensa de los Estados Unidos en 1947,

ENIAC.- (Electronic Numerical hntegraror and calculator) es la

primera computadora digital electrénica de la historia.

H

Hardware.- Vocablo técnico, que se utiliza para denominar la

maquina de computo o computadora

{AB o “Internet Activities Board”.- Es el consejo de Actividades
de Internet.

IANA o “Internet Assigned Numbers Authority”- Es el
documento que se refiere a la autoridad de numeros asignados en

Internet.
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[EFT o “Internct Engeniering Task Force™.- Es el Grupo de
Ingenieria Internet

IBM.- International Bussines Machine, compaiiia dedicada a la
industria de las computadoras.

Interconferencia.- Es la comunicacion visual por medio de la
computadora.

Interoperatividad.- Es la capacidad que tiene el Internet para
hacer que diversos sistemas trabajen conjuntamente para comunicarse.

Interredes.- Primer vocablo cuyo término abreviado se convirtio

en INTERNET.
IP “PROTOCOLO INTERNET".- Es el programa encargado de

proporcionar la informacién basica

ISO “INTERNET SOCIETY™.- Es la Sociedad [nternet.

J

JANET “Join Academic Network™ Son redes de computadoras

experimentales, creadas en el Reino Unido.

L

LAN o Local Area Network.- Red de Area Local, tecnologia que
principalmente se enfoca a conectar computadoras a distancias cortas,
como lo es la oficina, o bien en uno o vanos edificios, estas redes tenian

una extension que no excedia de 10 Kilémetros.
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Lenguaje de Marcas de Hipertexto (HYPER TEXT MARCKUP
LANGUAGE O HTML).- Es el sistema para almacenar paginas de
informacion textual.

Lista de Correos.- Es una lista de usuarios que desean

intercambiar informacion o ideas sobre un tema en especifico

M

MEXNET.- Es la sociedad Civil creada con el objeto de discutir
las potiticas y los procedimientos que deben regir y dirigir ¢l camino de
la organizacion de la Red de comunicacion de datos de México.

Microprocesadores.- Es el conjunto de circuitos integrados de alta
densidad.

MIS.- Sistema de Informacién Gerencial o Management
Information System es la organizacion encargada de controlar los centros
de datos de la computadora centralizada.

MILNET.- Red utilizada para uso exclusivamente militar.

Médem.- Es un dispositivo electronico que convierte los datos de
la computadora en sefiales de audio

Multiprogramacion.- Programa de computo con el cual se pueden

realizar varias operaciones en un mismo tiempo-

N

Navegador o Browser.- Es ¢l programa que tiene la finalidad de
entrar a las paginas electronicas.
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NIC de México.- Es el Centro de Informacion de Redes de
México, encargado de la coordinacién y administracion de los recursos
asignados a INTERNET, y también encargado de la administracion de
asignaciones de nombre de dominio bajo el término “mx”

NCAR.- Es el Centro Nacional de Investigacion Atmosférica de
Boulder Colorado, en ios Estados Unidos de Norteamérica

NSF “NATIONAL SCIENCIE FOUNDATION”.- Es la
Fundacidn Nacional para la Ciencia.

NSFNET.- Es la red que logro confirmar la NSF.

o

QEMS.- Fabricantes de Equipo Original o Original Equipment
Manufacturer son las organizaciones que desarrollaron un sistema de

computo conocido como sistema llave.

P

Paginas electronicas de Internet.- Son las que conforman el
cuerpo del Internet al ser el pensamiento o expresion del usuario
plasmado en el programa.

Prestador del servicio de Internmet.- El cual es cualquier
computadora que entregue datos e informacidn

Procesamiento de palabras.- Es el programa que permite manejar

palabras, al igual que datos; con la ventaja de procesar un texto.
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Programa de computacion.- Son los protocelos TCP y IP, con los
cuales el Internet trabaja.

Protocolos.- Son las reglas que dos o mas computadoras deben
seguir para intercambiar mensajes.

Protocolo de Transferencia de archivos o “FTP o File Transfer
Protocol”.- Es el sistema permite transferir archivos, fos cuales pueden
ser de texto, graficas, hojas de calculo, programas, sonide y video

Protocolo de Transferencia de HIPERTEXTO (http).- Es un
protocolo destinado a manejar ¢l lenguaje de marcas de hipertexto HTML

por Internet

R

RFC “Request for Comments”.- Documentos |lamados reportes
para comentarios creados cuando en el proyecto Internet se decidid
guardar documentos relativos a la creacion y desarrollo en archivos de
computadora accesibles mediante ARPANET.

RTN.- Es la red Tecnoldgica Nacional, integrada por MEXNET y
CONACYT, en el afio de 1994.

S

Software.- Programa de computo encargado de dar instrucciones

responsables para que el hardware o computadora realice su tarea

T
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Tarjetas de circuitos impresos.- Funcionan como un dispositivo
en el que entraban y salian los datos, haciendo que las dos tarjetas
cooperaran para intercambiar informacion.

TCP “PROTOCOLO DE CONTROL DE TRANSMISION”.-
Es el programa que proporciona las facilidades adicionales que necesitan
en las aplicaciones del [P,

TCP/IP.- Programa formado por dos software: uno que es el
PROTOCOLO [INTERNET (IP) encargado de proporcionar la
informacion basica; y el software de PROTOCOLO DE CONTROL DE
TRANSMISION (TCP) que proporciona las facilidades adicionales que
necesitan las aplicaciones, los cuales necesariamente deben conjuntarse.

TELNET.- Es una herramienta interactiva que permite el acceso,
desde una computadora en casa la oficina, a sistemas, programas y
aplicaciones disponibles en otra computadora generalmente ubicada a
gran capacidad.

TLCAN.- Tratado de Libre Comercio de América del Norte, en el
que México forma parte junto con Canada y Estados Unidos de

Norteamérica

U

UNIVAC L.- (Universal Computer) es la primer computadora
comercial; la cual se utilizé para procesar los datos del censo de 1950 en
los Estados Unidos.

UN{X.- Sistema operativo de computadora.

157




La seguncad undica en a ceiebrazion de 1as conrataciones elecironicas realizadas
o0r meg:0 gel iniernet

W

Wan-Wide o Area Networks “Redes de Area Amplia”.- Es la
red de trayectos largos. con la finalidad de que exista la posibilidad de
que s¢ conectaran a varias computadoras. que pudieran comunicarse a

traves de grandes distancias geograficas.
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