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INTRODUCCION

La expansion de la tecnologia en fa década de los 80's, proporciond redes y
equipo de comunicacion poderosas y a costos accesibles, los cuales permiten
muitiples soluciones de conectividad con ciertos estandares asi como flexibilidad
para respender a muy diversas escalas de problemas o explotar nuevas opciones
como lo es la comercializacion, la cual implica una extensién de las capacidades de
las empresas para desarrollarse. Aunado a esto, las telecomunicaciones han
reducido las distancias geograficas de tal forma que para muchas actividades
humanas desaparecen las fronteras nacionales ¢ continentales, dando paso a la

economia y la competitividad globales.

Actualmente para triunfar o al menos garantizar su supervivencia en un
mercado globalizado es importante que las empresas sean competitivas, eficientes y
estén al dia en los avances tecnologicos, con una mentalidad progresista e
innovadora para de apoyar la comercializacién de sus productos. Y es en este
aspecto, donde surge el comercio electronico a través de Internet, el cual al ser una
red de computadoras en el dmbito mundial, y contener un vasto repertorio de
informacton y recursos, se pueden utilizar de acuerdo a las necesidades de cada

persona o empresa.

El presente trabajo tiene como objetivo principal el establecer una metodoiogia
asi como las estructuras necesarias para estar en condiciones de implementar una
de las tecnologias de informacian en las empresas como Io son las Tiendas Virtuales
en Internet, con lo cual se beneficiaria a dos sectores basicamente: por una parte, los
ejecutivos de las empresas los cuales contaran con una herramienta innovadora y un
proyecto de venta a su favor. ya que pueden aprovechar para ofrecer a sus clientes
una nueva opcion para hacer comercio electronico, ademas de contar con la calidad
y oportunidad de la informacion para la toma de decisiones, informacion en linea del
proceso comercial, optimizacién del capital de trabajo, con lo cual se contribuiria a la

reduccién en costos operativos y administrativos, y por otra parle los consumidores



{clientes} tendrian un tiempo de respuesta oOptimo y podrian realizar sus

adquisiciones desde la comodidad de su casa u oficina.

St bien en México el comercio electronico es incipiente aiin, esto no debe
detener a las compaifias en los esfuerzos, inversiones e investigaciones que se

realicen para prepararse ante ias oportunidades emergentes.

Por lo ya mencionado, es necesario contar con metodologias que permitan
estar en condiciones de contestar interrogantes como: ;No es inleresante escuchar a
todas esas empresas que hablan sobre los beneficios del comercio electrénico y
ellos mismos no lo llevan a cabo en su propio negocio? ;Como hacer comercio con
seguridad? ;Cuales son los requerimientos para el comercio electronico? ;Cudles
son las ventajas y desventajas de implementar este servicio?, sobre todo cuando

muchas empresas tienen acceso a Internet.

En el Capitulo 1, se describen los componentes que integran una Tienda

Virtual.

En el Capitulo Hl, se analizan las principales implicaciones de Internet sobre el
comercio electronico. los principales servicios que ofrece Internet, y que no solo es
una novedad tecnoldgica, sino que ha venido para cambiar de modo radical ta forma,

como son y como funcionan las empresas.

En el Capitulo I, se abordan las maravillosas capacidades de la WWW, en
que consiste, sus utiidades, asi como también los criterios a tener en cuenta en el

diserfio para que un sitio Web tenga éxito.

En el Capitulo IV se indican diferentes aspectos que se deben de tomar en
cuenta para la implementacién de una Tienda Virtual, asi como la promocién y
difusion del Web Site creado y [as condiciones de seguridad que deben de adoptar
las empresas para garantizar un servicio confiable hacia los clienles respecto a fas

transacciones de compra y en las formas de pago que realicen.



Objetivo General

Establecer una metodologia y las estructuras necesarias para implementar Tiendas

Virtuales.

Objetivos Particulares

« Analisis costo-beneficio.

« Determinar el grado de eficiencia sobre el uso de Internet para cuestiones de
comercio.

« Sefalar las caracteristicas que deben de observar las empresas para adoptar
el uso del comercio electronico, identificando la combinacién dptima de
recursos: hardware, software, y personal, y delimitando los requerimientos
minimos (hardware y software) dependiendo de las necesidades de cada
organizacion.

= Proporcionar una alternativa a los métodos tradicionales de la mercadotecnia.

s Establecer las ventajas y desventajas de la utilizacién del comercio electronico
{Tienda Virtual).

e Construir una propia visién sobre el comercio electrénico a traves de Internet.

» Fomentar el uso del comercio electrénico en las empresas como una
herramienta de apoyo a la gestion comercial, lo cual se traduce en mejores

ventas y por consiguiente mayores utilidades
Hipotesis

De acuerdo a las prioridades de desarrollo de los negocios. que son la
globalizacién, la proximidad con y hacia los consumidores y por ende las ventas, una
estrategia de desarrollo progresivo es utilizar Internet como otro de fos canales de

contacto con los clientes y el gue no lo aproveche va a estar en desventaja con el

mercado en el que se desenvuelve.
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CAPITULO |

Elementos de una Tienda
Virtual



El concepto de Tienda Virtual representa el intentoc por trasladar la
“operativa” comercial habitual de comercio tradicional a Internet. El cambio es tan
radical que no se debe de hablar de comercio electronico sino de Negocios

Electrénicos {e-business).

No esta de mas distinguir la “tienda virtval” del negocio que hay detras, ya que
seria un error (sobre todo en nuevos proyectos) confundir la construccion y
explotacién de la tienda virtual con el negocio. Por lo que el equipo de esta detras de
la tienda virtual tiene que tener claro cual es el proyecto de fondo, que ha preparado
su “plan su negocio” y que tiene claro que la tienda virtual no es mas que el medio

para hacer negocios en Internet y no un fin en si mismo.

1.1 El local

El equivalente del local fisico seria un conjunto de paginas Web mostradas al
visitante desde el servidor Web. Logicamente, el local de la tienda debe de estar en
las mejores condiciones y eso supone elegir bien donde ubicar el servidor Web, por
tanto la eleccion de una buena plataforma tecnoldgica para desarrollar la tienda
virtual y sobre todo la capacidad de adaptar esa plataforma segin los cambios que
se vayan produciendo son basicas para lievar a buen términc el proyecto de

comercio electrénico.

Como cualquier tienda, la ubicacién es determinante para el exito. La nueva
tienda virtual puede ubicarse en el "local propio”, es decir tener su propio dominio en
Internet, o ubicarse dentro de alguna galeria o centro comercial compartiendo
senvicios con otros comercios. Cada dia estan surgiendo nuevas iniciativas e ideas a
este respecto, incluso existen proveedores que ofrecen herramientas que permiten

construir fa tienda virtual de forma "express” desde la computadora del cliente.



1.2 El escaparate

Las paginas Web que sirven a los visitantes son el escaparate y las
estanterias de los productos, estas deben de ser acordes con la imagen gue se
pretenda dar a negocio, ya que el uso de los colores y elementos graficos pueden
convertir la experiencia de compra del cliente en alge agradable que desee

realmente repetir y recomendar a otras personas.

Sin embargo, debe prestarse total atencidn al balance entre una vistosa

presentacion y la facilidad y velocidad de manejo y navegacion de la Tienda Virtual,

1.3 Los productos

Lo primero que buscaran los visitantes que entren en |a tienda virtual seran los
productos o servicios que se vendan. Después de todo, vienen a eso y eso es lo que
se quiere, que los clientes Hleguen a “tocar” los productos. Con todo, es frecuente ver
tiendas virtuales cuyo Unico interés parece ser el lucimiento del equipo disefador y
técnico pero con una absoluta despreocupacion por “facilitar” las compras de los

clientes.

Los productos que apareceran en las paginas Web de la tienda virtual se
pueden presentar y gestionar de distintas formas. La mas sencilla es usandec paginas
Web estaticas que se modifican cada vez que se altera alguna informacion sobre el
producto. Este enfoque es simple y valido para tiendas con pocos productos que
varien poco en sus caracteristicas y precios. Sin embargo, una tienda mas
profesional, o mas correctamente mas ambiciosa, confiara la gestion de su “catalogo
de productos” a algun paquete de software especializado. También existe la
posibilidad de desarrollar internamente en la empresa, el software de gestion de la
tienda virtual. Sin embargo, el coste y la complejidad de un desarrollo de este lipo

requiere que esta decision esté plenamente justificada.
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1.4 El proceso de venta

Como se sabe, desde hace mucho tiempo los comerciantes “reales”, el estudio
del proceso de venta en la tienda, el recorrido libre o guiado por el “local”, el
merchandising.' la presencia y actitud de los vendedores, etc., son aspectos
fundamentales en cualguier comercio que atienda a un cliente potencial que viene a
comprar un producto. El visitante que accede a la tienda pasa por un proceso de

compra que se debe de conocer y dominar a la perfeccion.
o 1.4.1 El carrito de compras

A falta de software especializado, el comercic en Web se ve limitado por el
hecho de ser un ambiente sin estado y sin conexiones. Esto significa que nunca se
esta conectado realmente a un servidor Web como en un ambiente de computadoras
tradicional. Cada vez que se hace click en un vinculo, el servidor tan sélo afimenta el
contenido respectivo. La siguiente ocasion que haga click, el servidor hara fo mismo.
alimentar mas contenido. Sin embargo, el servidor no sabe si en esta segunda

ocasion fue la misma persona u otra la gue hizo click.

Es un ambiente sin estado. De una sesidn a otra {de un click al siguiente}, el
servidor Web no almacena informacion alguna acerca de la sesidén. No relaciona lo
que ocurre en {a primer pagina con lo que suceda en la segunda. En un ambiente
donde se quiere efectuar transacciones comerciales en Internet, un entorno sin

estado no funciona, A medida que el usuario pasa de una pantalla a la siguiente, el

1 El Insttuto francés de Merchandising {I F M} fundado en 1972, que es una asociacion sin fines
lucrativos y especialista en la materia, da como definicion en el folleto No 4 “El merchandising en la
empresa” . Un conjunto de estudios y técnicas de aplicacion puestas en practica, de forma separada o
comunta, por distnbuidores y fabricantes, con miras a acrecentar la rentabildad de! punto de venta y 1a
mntroduccién de los productos, mediante la adaptacidn permanente del surtido a las necesidades det

mercado y med:ante la presentactdn apropiada de las mercancias

10



servidor tendria que rastrearlo. Si el visitante desea adquirir varios articulos de
diversas paginas, el servidor deberia arreglarselas para vincular estos procesos

separados en una sola sesidn lédgica con el usuario.

El software que se utiliza para lograr esto con frecuencia —y que puede ser
parte de la solucion completa o un modulo adicional- se denomina software de carrito
de compras, el cual permite convertir un ambiente sin estado en otro con estado.
Asiste al cliente en su “recorrido virtual” por la tienda, anotando los productos que él
va indicando, calculando su importe final, permitiéndole devolver productos “a las

estanterias”, etc.

La perfecta integracion de los mddulos de software encargados de “presentar
los productos” y de "llevar el carrito de la compra” es un factor clave para conseguir
una buena experiencia de compra por parte del cliente. Mientras mayor sea la
flexibilidad con la que el cliente pueda interactuar con estos madulos y, sobretodo,
mayor sea la facilidad de uso de estas utilidades, mayor sera no sdlo la satisfaccion

de los compradores sino también la satisfaccion (y beneficio) de los vendedores.

En un comercio tradicional el cliente que decidiera, en un momenio dado que
no va a comprar nada, deberia tal vez devolver los productos a sus estanterias, cosa
poce probable. En una tienda virtual el visitante esta a un soloe click de abandonar la

tienda dejando su carrito lleno de productos que no se llevara,
o 1.4.2 Los medios de pago

Una vez que el cliente decide que ha seleccionado todos los productos que
“se llevara” se debe hacer que pase por la caja. Los medios de pago en Internet han
suscitado y suscitan interesantes discusiones acerca de su fiabilidad y seguridad.
Aunque se trate de una polémica de ia que son mas responsables los propios
expertos que no los usuarios o consumidores, las politicas de seguridad y de

confiabilidad de los datos y transacciones de los clientes deben estar claras para



todo el mundo (clientes y vendedores) y desde luego ser siempre coherentes. El
comercio electronico como el tradicional, se basa muchas veces en la confianza

construida entre el cliente y el vendedor.

£l cobro por tarjeta de crédito parece que serd ef medio principal de
transaccion en la mayoria de las tiendas virtuales. Con todo, muchos negocios no

podran aprovechar este medio de pago.

1.5 El servicio en la tienda

Por muy facil y bien preparada que esté una tienda virtual es probable que en
algin momento el cliente tenga duda que resolver o desee plantear alguna cuestion.
En una tienda tradicional simplemente se dirigiria al vendedor mas préximo para
orientarse, pero en una tienda virtual donde a veces se pone demasiado énfasis en la

automatizacion del proceso de venta, el cliente no sabra dénde dirigirse.

A medida que se intensifique el acceso y el uso del comercio electronico por
perscnas menos habituadas a manejar medios electrénicos, fa necesidad de prestar

ayuda “al instante” sera fundamental para asistir al cliente en su proceso de compra.

También es importante comprender que no todos los clientes entran en la
tienda a comprar, muchos entraran simplemente a ver que hay, otros a comparar
precios, otros a buscar informacién previa a tomar una decision de compra e incluso
otros a buscar informacion post-venta. Comprender las distintas necesidades de los

clientes es fundamental para el éxito de la Tienda Virtual (como en {a Tienda Real).

Un papel importante en este aspecto lo juegan de nuevo los sistemas de
software que se implementen en la tienda. Es técnicamente posible conocer el
recorido “paso a paso” de los clientes por lfa tienda, saber que productos "tocan” en
qué orden, por cuanto tiempo, qué informacidén parecen buscar o despues de hacer

“que” abandonan la tienda. El analisis detallado de toda esta informacion constituye

[



un elemento decisivo a la hora de mejorar y adaptar la tienda a las necesidades de

los clientes.
1.6 La entrega del material

Otro de los problemas actuales al que se enfrentan las tiendas virtuales es el
de la entrega del material. Lo que en muchos comercios es algo tan simple como
llenar una bolsa que se llevara el cliente, en una tienda virtual se convierte en hacer
llegar la compra a la direccidn que indique el cliente, en perfectas condiciones del

producto y, si puede ser, hacerlo ya.

La entrega de pequenas mercancias puede suponer un coste de transporte
superior al importe de la misma compra, lo que provoca que muchos clientes
desistan en su pedido (mas carritos abandonadecs). El servicio de entrega eslard
normalmente en las manos de empresas terceras con el consiguiente riesgo para la
reputacién en caso de problemas. La facilidad de compra por parte de clientes desde
el extranjero puede quedar anulada por la dificultad de entrega del material bien sea
por motivos de costes o de aduanas. Todo esto por no contar con Hacienda vy la
complejidad que en determinados casos puede suponer el calculo de fos impuestos

indirectos sobre las ventas,

1.7 La “tras-tienda” virtual

Como en toda tienda, en la tienda virtual sera necesaric desenvolverse con
facilidad por la trastienda. Ya se ha visto la necesidad de gestionar facil y

correctamente un amplio catalogo de productos.
o 1.7.1 Procesos internos

Normalmente, serd el software de la Tienda Virtval el que proporcione

capacidades de gestion de mercancias, almacenes, proceso de pedidos, facturacion,



ete. Y desde luego es importante la integracién de los modulos de la tienda virtual
con el resto del Sistema de Informacion de la empresa. E! paso de datos a
contabilidad, control de almaceén, facturacion y cuentas por cobrar deberia estar

automatizado en la medida de lo posible.

Y no solo es una buena idea integrar fa Tienda Virtual en el Sistema de
Informacion, también puede ser competitivamente ventajoso estar conectados con
los proveedores de mercancias y los servicios de logistica para poder proporcionar
informacién puntual y exacta a los clientes que pregunten a cerca de sus pedidos

pasados, presentes o incluso futuros.
o 1.7.2 Informacién de marketing

La informacién obtenida desde la tienda virtual es una fuente de primera
importancia para conocer cudles son los deseos y necesidades de los clientes y

adaptar o crear productos y servicios que atiendan esos requerimientos.

A diferencia de las actuales bases de datos que contienen poca mas
informacion acerca del cliente que sus datos personales y algun dato de tipo
economico, una buena base de datos generada a partir de una buena tienda virtual
puede obtener verdaderos patrones de comportamiento (y de compra) de individuos

o de grupos.

El potencial de esa informacion desde el punto de vista del marketing esta ain
por explotar. La posibilidad de ofrecer productos o servicios adicionales, sea propios
{venta cruzada) o de terceros {productos complementarios) aumenta el potencial de
negocio pero también la complejidad de la tienda wirtual. Los mailings
personalizados, las ofertas puntuales dirigidas a clientes perfectamente calificados,
etc.. son algunas de las posibilidades de una buena gestion de la informacion

generada por la tienda virtual.



1.8 Bilingiie : espanol e inglés

Una de las caracteristicas mas atractivas del comercio electrénico es el hecho
de que todos los habitantes del planeta con conexién a Internet son clientes
potenciales. Esto hace posible que negocios dedicados a temas muy especificos que
no tendrian mercado suficiente si se montasen como tiendas fisicas, lo tengan como

tiendas virtuales.

Para aprovechar esta internacionalidad del comercio electrénico es necesario
el uso del idioma inglés. Por ello cualquier aplicacion de comercio electrénico debe
estar preparada para funcionar con cualquiera de los dos idiomas, o con ambos a la

vez.

Muchos usuarios acluales de Internet son angloparlantes, pero el usc de otras
lenguas esta creciendo mucho. Segun Digital Media, la tasa de crecimiento de! uso
de otros idiomas en Internet durante los Ultimos seis meses de 1996 es considerable,

esto se puede observar con la siguiente tabla:

Arabe | T s RN

Chine [ aooar wic - ahl. = ahiees 3]

laliano

Inglés
Espaiiol
Aleman
Haolandés
Francés

. 2
Tabla 1. Tasas de crecimiento del uso de diversas lenguas en Internet

Fuente Digital Media
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1.9 Construir una Tienda Virtual

Ya puede intuirse que construir una tienda virtual no es un proyecto que sé
ponga e marcha y esté listo en una fecha definitiva para que entonces empiece a
funcionar sola. Poner una tienda en marcha significara descubrir mil y un detalles que
deben mejorarse, supondra mil y una peticiones que hacen los clientes ante las
nuevas posibilidades que se les brinda, significa en definitiva embarcarse en un

mantenimiento y desarrollo continuo de esa tienda.

Desarrollar internamente una tienda virteal tiene sus ventajas pero tambien
sus inconvenientes y como es norma habitual en cualquier sector, tat vez no sea
una buena idea dedicar recursos (humanos, técnicos) a una tarea que no es el

nucleo del negocio. Para eso estan las compafiias especializadas.

Independientemente del camino elegido para poner en marcha la tienda
virtual, el mantenimiento y gestién de ia misma requiere de personal entrenado para
moverse con facilidad con las nuevas teenologias. Y como quiera gque las tecnologias
que sustentan las tiendas virtuales tal como las conocemos hoy van cambiando sin
cesar, poner en marcha una tienda virtual requiere del compromiso de la direccién

del negocio de "estar en ello”, o traducide, de seguir gastando dinero.

Sin embargo, los beneficios potenciales que alberga una tienda virtual para
cualquier negocio, ya sea nueve o proveniente del comercio tradicional, son
realmente inimaginables. Y como dice la tradicién “quien golpea primero, golpea dos

veces”.
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CAPITULO I

Principales implicaciones
de Internet sobre el

comercio electronico.



2.1 Acepciones de internet

La palabra Inlernet es una contracecion de Infernetwork system (sistema de
comunicacion de redes). £n una analogia con {as carreteras, este sistema sirve para
lo misme que un sistema interestatal de carreteras: transporta un producto

(informacién) entre redes individuales a través de todo el mundo.

Se ha descrite a Internet como “una coleccién de redes entrelazadas”, o como
una "red de redes". Ambas descripciones son adecuadas, pero solo parcialmente, ya
que no muestran por completo que es Internet en realidad. Quizas esto se debe a lo

dificil que es describirla con exactitud; al parecer. tiene significados diferentes para

cada tipo de persona.

Si le describiéramos Internet a un grupo de individuos con alto nivel cultural e
interés, les diriamos que es la mas grande, completa y compleja herramienta de
aprendizaje que existe en el mundo. A través de ella se puede tener acceso a las
mas avanzadas fuentes de conocimiento, que permiten estudiar practicamente
cualquier terma imaginable. No sole eso, también es posible comunicarse de manera

rapida y efectiva con otras personas interesadas en el mismo tema,

Si nos dirigieramos a la comunidad cientifica, describiriamos Internet como
una herramienta esencial e indispensable para la investigacion. A traves de ella se
puede tener acceso a las facilidades de investigacion mas avanzadas del mundo. En
internet, los miembros de este grupo pueden discutir sus investigaciones vy
necesidades con otros profesionales que trabajen en el mismo problema y persigan
las mismas metas. La informacion puede compartirse con toda libertad, lo cual hara

avanzar todos los proyectos.

Finalmente, si habiaramos con los lideres de la industria y €l comercio, nos
asegurariamos de sefalarles como pueden entrar en contacto con un estrato de

educacion superior, gran potenciat de desarrollo y un poder adquisitivo mayor que la
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media, ademas de lo accesible para la comercializacion directa, estas personas
estan abiertas a recibir informacion y dar a conocer lo que piensan, que hacen en su
tiempo libre, como ven futuro, etcétera. Todo elio puede tener un impacto directo
sobre las caracteristicas de un producto en vias de comercializarse y los planes de

mercadotecnia.

En sintesis, podemos decir que Internet es mas que una red de computadoras,
en realidad es una red de redes, que se puede visualizar como una red de servicios y

recursos asi como una oportunidad de negocios.

A diferencia de las redes privadas de datos, Internet no es administrada por
una anica organizacidon u organismo, con un solo punto de acceso y reglamento,
sino que fue construida por miles de organizaciones que cooperan entre si con un
protocolo comun. Por ende es la red de telecomunicaciones mas grande del mundo,
después del servicio telefonico. Actualmente et 90% de los paises del mundo estan

conectados a Internet.

A medida que mas usuarios se conectan y utilizan Internet, las corporaciones
y organizaciones se adicionan con intereses mercantiles ya que la ven como una via
de comunicacion eficaz para captar mas clientes, tanto actuales como polenciales, lo
cual se logra porque Internet permite visitar numerosos mercados “virtuales” sin que
el cliente se vea en la necesidad de salir de su casa u oficina, esperar en 1a fila para
que le cobren, sin mencionar los problemas de estacionamiento o traslado a la
tienda. ademas de la carga y descarga de los productos. Un beneficio adicional es el
poder consultar directamente las caracteristicas de los productos que requiere

contar con asistencia técnica.

A demas de lo mencionado, es necesario hacer un calculo del impacto de este

servicio en los siguientes aspectos:

1



* Tipo de conexion a Internet (ancho de banda)

*» Cargaen lared

*  Tiempo de respuesta requerido

» Carga computacional de los servidores

= Espacio en disco

* Recursos humanos para mantenimiento y administracién

Si se revisara la historia de Inlernet. se puede decir que el resultado final es
que lo que comenz6 como un proyecto de investigacion gubernamental y educativo
ahora se ha convertido en uno de los medios de comunicacion mas importante de la
actualidad. Nunca antes habia sido posible tener acceso a tantas personas de

cuituras y antecedentes tan variados.
Ademas la Internet no es gratis. la paga basicamente los contribuyentes.

centros de investigacion, centros educativos, institutos y universidades, las empresas

comerciales, y los usuarios a través del incremento en sus productos y la publicidad.

2.2 Servicios

Tipo de Servicio Descripcion

Correo electronico |Sirve  para  intercambiar  mensajes y  documentos

{e-mail) virtualmente con cualquier persona del mundo, mientras se

este conectado a Internet

Extraccién de | Sirve para oblener informacion (contenida en documentos
informacion  (File | electronicos -archivos-) sobre cualquier tema

Transfer Protocol)

Conferencias y | Sirve para péﬁimpar en grupos de interés sobre algun topico

discusiones en especial y compartr ideas

(USENET)
Banco de datos Sirve para buscar datos e informacion sobre cualquier tépico

World Wide Web|Es la cara deTeféTnpresa en Internet, se conoce como Web
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(WWW) Site. En realidad es una combinacion de software y
hardware que dan una presentacion grafica de una
empresa, puede tener aplicaciones como videoconferencia.
E! potencial de Internet como medio de comunicacién es
ilimitado, por esto ha surgido cuatro categorias de Web
Sites: - Relaciones con inversionistas

- Mercadeo

- Comunicaciones internas / Recursos Humanos

- Publicidad

Tabla 2. Servicios de [nternet

2.3 Hardware y Software para enlazarse a Internet

Los requerimientos minimos de hardware para conectarse a Internet son los

siguientes:

PC que ejecute MS-DOS o WINDOWS
Modem interno o externo

Linea telefonica

T SN

Software de comunicaciones

Computadora

Aungue parezca increible, para conectarse a Internet se puede utilizar
cualquier PC disponible en el mercado. No es necesario que se utilice cierto tipo de
procesador, o una computadora con disce duro interno, o determinado tipo de
monitor. Se recomienda que sea al menos una 486. Mientras mas rapido mejor,
gsiendo el minimo aceptable alrededor de B6MHZ, aun mejor un Pentium 100MHz 0 a

133MHz.



Modem

Permite que dos computadoras se comuniquen a través de lineas telefonicas
comunes. Para hacerlo modulan las sefales digitales de la computadora para
transformarla en sedales analogicas que se pueden enviar a lravés de la linea
telefonica v, al recibirlas, demodularias de tal manera que se reconviertan en senales
digitales que la computadora entiende. La velocidad del modem es irrelevante, pues
no existe ningun requerimiento especial para conectarse a Internet. Sin embargo, se
recomienda uno que sea mas veloz que 2400 bps, de preferencia 9600 bps o acaso

de 144000 bps.
Software de comunicaciones

No es otra cosa que un programa que se ejecuta para utilizar el modem y
comunicarse con una computadora remota. Se puede ejecutar desde el DOS o
desde WINDOWS FEl software de comunicaciones se uliliza para administrar las
actividades de comunicacion: como beneficio adicional, la mayoria incluye

caracteristicas como las que se describen a continuacion:

o Un directoro o agenda telefonica para que no se tenga que marcar el numero
competo cada vez que se haga una llamada

o Un editor de texto para trabajar en los archivos

o Protocolos de transferencias de archivos para recibir o mandar archivos

La capacidad de escritura de guién para automatizar las tareas cotidianas de

]

comunicacion
2.4 Nuevas herramientas
Las mas recientes herramientas multimedia para acceder a Internet han

revolucionado su uso en los Ultimos cinco anos, y presentan una cara amable de

Internet. sobre toco para los usuarios no técnicos. Al integrar en interfases faciles de



usar todos los servicios existentes, Internet ha dejado de ser el feudo de los
académicos para convertirse en [a principal red publica de comunicaciones y de

comercio.

En los principios de los noventas, el CERN (Eurcpean Organization for
Nuclear Research) de Ginebra, Suiza, desarrollé un sistema para compartir
informacién a través de redes basado en documentos de hiperexto. Este sistema
llamado World Wide Web (WWW o W °) esta basado en el modelo publico — servidor,
donde los servidores distribuidos en cualquier punto de {a red, envian documentos de

hipertexto a los usuarios que los solicitan.

Antes de ta Web, la manera de obtener los datos por la Internet era caodtica:
habia un sinfin de maneras posibles y con ello habia que conocer multiples
programas y sistemas operativos. La Web introduce un concepto fundamental: la
posibilidad de lectura universal, que consiste en gue una vez que la informacion esté
disponible, se pueda acceder a ella desde cualquier computadora, desde cualquier
pais, por cualquier persona autorizada, usando un Gnico y simple programa. Para
que esto fuese posible, se utilizan una serie de conceptos, el mas conocido es el
hipertexto, gue es una herramienta potente para aprender y explicar. El texto debe
ser disefado para ser explorado libremente y asi se consigue una comunicacidn de

ideas mas eficientes.

A través del seguimiento de “ligas” de hipertexto por medio del cursor del
pragrama publico, es posible navegar de documento en documento segdn ef interés
de cada usuario, hasta llegar al recurso (documento) deseado. Sin embargo, el uso

del VWWW permanecid limitado hasta 1993.

I~
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Fig. 1. Elementos basicos de un hojeador (browser} de WWW

Al principic de 1993, el Centro de Aplicaciones para supercomputadoras
(NCSA) de la Universidad de Chicago libero las primeras versiones de un hojeador
de Web para el sistema X-Windows implementando una interfase grafica muy
accesible y multimedia: Mosaic, el cual es capaz de invocaf otros programas para
desplegar los documentos transferidos, sean estas graficas, sonidos o animaciones,
Ademas, también puede interaccionar con todas las herramientas previamente
utilizadas en Internet, como FTP y Ghoper, dentro de una misma interface uniforme.
Debido a la enorme facilidad de su uso y sus poderosas capacidades de navegacion,
Mosaic y el protocolo del Web fueron rapidamente adoplados por numerosos sitios
en inlernet para distribuir todo tipe de informacion. Los creadores de Mosaic
abandonaron la Universidad de Iflinois en 1994 y formaron junto con empresarios una
compania para elaborar una version comercial det hojeador. Este recibe el nombre
de Netscape Navigator y en la actualidad es el producto que permanece a la

vanguardia y el mas utilizado en Internet.



2.5 Internet en las empresas

Es facil entender el explosivo crecimiento de Internet, el cual ademas de ser
una fuente de informacién en linea mas completa del mundo, y asequible a través de
un lenguaje de busqueda flexible y poderoso, ofrece una fuente Unica para todas las
necesidades de informacién, dandole a la compafiia la ventaja competitiva que debe
de tener para este milenio, ya que se observa la gama de servicios y posibilidades de
negecio, en donde los principales usos de este sistema se ubican en las areas de
publicidad en ventas electrénicas, en el proceso electrdnico y en la obtencién de
informacién. En términos generales se puede clasificar en 7 funciones que una

empresa tiene para el uso de internet;
% usado actualmente

Comunicaciones externas 49
Relaciones con proveedores / Soporte 37
Comunicaciones internas 30
Servicio al cliente / consumidor 24
Promociones y mercado 9
Venta de productos 5

Los usuarios confian en Internet para ayudarles en:

% Monitorear la cobertura de prensa de su propia organizacion

<+ Investigar una compania, producto ¢ industria

<+ Conocer el comercio internacional y la legisiacién en el ambito mundial

< Evaluar el riesgo y analizar la scolvencia econdmica

< Tomar decisiones sanas de inversion

< Apoyar la investigacion en quimica, medicina, ciencias fisicas, productos
farmacéuticos e ingenieria entre otros

< Proleger inversiones en propiedad intelectual y monitorear la compelencia

<+ Realizar investigaciones de mercados y productos

< Mantenerse actualizado en nuevas tecnologias y regulaciones

% Investigar nuevas oportunidades de negocio y mercados emergentes

d
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En el siguiente tabla (#3) esta reflejado por sectores el porcentaje de empresas con

Web. {segun

http:/www.bolsamadrid.es/rectoralempresas/EMPRESAS.HTM 22/04/1 998)*.

Sector

Bancos

Eléctrico y Gas

Alimentacion, Bebidas y Tabaco
Maguinaria

Comercio

Servicios

Compania de Seguros

Cementos y Materiales de Const.

Construccién

Inmokbiliarias

Quimicas

Automoviles

Cartera

Metalicas Basicas
Petréleos

Agua

Aparcamientos y Autopistas
Comunicaciones

Holding

Otras Indust. Manufact.
Papel y Madera
Transformacién Prod. Metalicos
Transportes

TOTAL

3 Fuente Pablo Martin Tharrats — hilp /fiwww cyberkyosco com - (Barcelona — Espana / 1.998)

N° empresas con Web

12
10

(a4

= N N N N W W w w h o O

P i U (U (U G Y

=~
= <]

obtenido

Porcentaje

15,384 %
12,820 %
10,256 %
7,692 %
6,410 %
6,410 %
5,128 %
3,846 %
3,846 %
3846 %
3,846 %
2,564 %
2,564 %
2,564 %
2,564 %
1,282 %
1,282 %
1,282 %
1,282 %
1,282 %
1,282 %
1,282 %
1282 %
100,000 %

en:
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2.6 Condiciones generales para los comercios

Las condiciones generales o estandar que las empresas deben de tomar en

cuenta para establecer comercio electrénico en Internet son las siguientes:

= Contar con Web Site y URL (Direccion Internet)

» Seguridad SSL*

* Indicar claramente la identidad del comercio en el Web Site

» Indicar claramente los productos y servicios que ofrece el comercio

* Indicar claramente la politica de envio de los productos/ servicios

= Indicar claramente los costos totales de ios productos y servicios, incluyendo
los cargos correspondientes por envio e impuestos

* Exponer el valor de los productos y servicios en la moneda correspondiente

* Indicar claramente la politica de devoluciones de los productos y servicios

=  Generar utilidades

* Establecer relaciones duraderas

2.7 Definicion de objetivos de mercado

La forma mas comun de miopia internet es enfocarse a un solo objetivo -usar
internet para generar ventas-, esto puede ser cierto, pero una estrategia adecuada
de mercadotecnia también se debe centrar en dos aspeclos que son mas

importantes que ias ventas.

(Secure Socket Layer) Protocolo que garantiza 1a seguridad y privacidad de Ia informacion que el
consumidor ingresa en 'a ienda virtual. Valida automaticamente las iarjetas de credito de los chentes,
lo que garantiza que los datos de la tarjeta no se quedan almacenados en el servidor del proveedor, m
son enviados por correo electronico permite la autenticacion de servideres, la codificacion de datos y
la integridad de !os mensajes Con SSL tanto en el cliente como en el servidor, sus comunicaciones en
Internet serdn transmitdas en formato codificade De esta manera. puede confiar en que la

informacién que envie llegara de manera privada y no adulierada al servidor que usted especifique



Las empresas deben realizar una amplia gama de procesos para desarrollar

productos y servicios, comercializar y vender sus ofertas, asi como brindar servicio a

los clientes.

En Internet se puede tograr mucho mas que una mera transaccion comercial,
puede usarse para impactar diversos aspectos del negocio; por ejemplo puede servir
como una herramienta poderosa para realizar la investigacién de mercado o como
una herramienta auxiliar valiosa en diversos aspectos del ciclo mercadologico. A
semejanza de la publicidad convencional, con Internet se pueden lograr objetivos
mercadolégicos, como mejorar la imagen corporativa y la conciencia de la imagen del

producte.

Al analizar el ciclo de ventas; es evidente que con Interiet se logra mucho sin
que en realidad se llegue a concretar una transaccion de venta, ya que miles de
prospectos se pueden desplazar con gran eficiencia por las primeras fases del ciclo

de venta: conciencia del producto, interés, deseo.

Tabla 4. Uso de Internet para cumplir los objetivos corporativos

de Ventas y Mercadotecnia

Ciclo de desarrolto Ciclo de ventas

del producto/servicio Distribuir reimpresiones de citas y
Averiguar qué desea ios clientes articulos de prensa que expresen una
{Investigacién del mercado) opinion favorable del producto y brindar
Indagar qué estan haciendo los acceso a ellas

competidores Hacer que los prospectos se desplacen
Usar Internet para  solicitar por el ciclo de ventas

retroalimentacidén sobre productos y Vender bienes y servicios

servicios {por ejemplo, realizar Interés {comparacion de compra de
investigaciones o pruebas beta) productos)

Llevar a cabo encuestas de prueba Pago

de conceplos Entrega



Lanzar nuevos productos/servicios
Generar publicidad

Usar la retroalimentacion que los
clientes aportan para modificar el

producto

Ciclo de mercadotecnia
Enviar mensajes no filtrados hacia y
desde el puoblico, empresas,
consultores, y asi sucesivamente
Mejorar la imagen corporativa y de
merca en el mercado
Mercadeo directo o venta por

referencia

Conciencia del producto {curioseo)

Ciclo de servicio al cliente
Reducir los costos de servicio a clientes
{posibles ahorros en comunicaciones vy
costos de personal}
Mejorar la calidad de! servicio a clientes
(brindar apoyo no personalizado durante
las 24 horas de los 7 dias de la semana)
con menor costo
Apoyo preventa (preguntas del cliente)

Apoyo postvenla (solucién a problemas)

£ 3

2.8 Factores que influyen en el comercio en Internet

1 - Tangibilidad y Distancia
2 - Confianza y Seguridad
3 - Auge y Motivos

4 - "Factor Psicolégico" y Costumbres

1 - Tangibilidad y Distancia

Lo importante en cualquier caso es conocer y poder definir todos los pasos o

procesos que seran necesarios para cerrar una operacion de venta.

Se puede tener una serie de conclusiones las cuales y de una manera casi

general serviran en mayor o menor medida a todo aquel que desee iniciar una

actividad de comercio electrénico:



a).- Negocio: Se debera conocer muy bien el negocic al que se vaya a dedicar, ya
sea en el supuesto que se creard "ad-hoc” para la ocasidon o ya sea por que se

prolongue el propio.

b).- Transporte: Ei producto/servicio podra ser faciimente transportable. Ya sea en
pequefias cantidades o en grandes (este punto aungue no necesariamente, si puede
tener importantes incidencias en el negocio y es por ello que se tiene que tener muy
presente, pues se debe ser consciente de la globalidad de Internet y que tanto
se puede tener un pedido de un cliente de la misma ciudad, con lo que el costo en
transportes sera muy bajo en comparacién de otro pedido de un cliente que esté en

las Islas Canarias).

Incluso para el casc de que el producto sea intangible, tal como bajar un
software de Internet, informacion, etc. se debe tener en cuenta el ancho de banda del
proveedor, no sea el caso de que se este limitados y que cuando un cliente intente
bajar el producto que ha adquirido le sea imposible y se canse de intentarlo o de

esperar y se pierda la venta y al cliente.

c).- Tecnologia: Conocer lo mejor posible todas las tecnologias de Internet o dejarse
asesorar por alguien que si ias conozca. (Con ello se puede ir venciendo las

diferentes barreras gque aun hoy en dia existen contra y en Internet).

d).- Intangibilidad: Al presentar algo que de por si podria o deberia ser tocado, pero
que Internet no lo permite, este punto puede ser salvado gracias a los ultimos
avances que permilen visualizar imagenes en 3D y moverse por dentro de ellas, con
ello se puede interpretar o imaginar como sera ese objeto y aungue no se pueda

tocar siempre dara una idea aproximada de como es.

e).- Globalidad de Internet: Este es un punto de gran importancia al cual no es tan
facil acostumbrarse. Se tiene que ser muy conscientes que ya no solo se esta

dirigiendo a unas pocas personas o empresas ahora se puede llegar a millones de



personas y miles de empresas, de cuaiquier parte del mundo. Es por esto que la
forma de ver las cosas y de planificar la empresa en Internet ha de ser distinta si su

planificacion fuera para el "mercado tradicional”.

2 - Confianza y Seguridad

En el negocio "normal o tradicional” en los Gitimos anos se ha podido apreciar
una evolucion en la forma de plantearse la venta. Sin temer que coincidir

necesariamente con todos los sectores, se puede distinguir varias etapas:

- Hace anos lo importante era vender.
- Luego lo importante paso a ser vender cobrando.
- Hoy en dia lo importante, aparte de lo anterior, es que el cliente siga

comprando a la empresa. O sea hacerlo fiel.

En el tercer punto es donde se quiere hacer hincapié, ya que no solo se quiere
decir que con Internet se pueda fidelizar a los clientes o simplemente hacer nuevos
clientes, pero no se puede negar que si aparecen nuevas formulas en la venta (en lo
que se llamaria el "Mercado Tradicional”), las empresas en general, las
aprovecharan, si con ello consiguen vender mas cobrando las ventas, fidelizando al

cliente y todo ello encima sin dafar la imagen de la empresa/producto.
3 - Auge y Motivos

Se podrian destacar muchos motivos y factores que han contribuido al auge
de Internet. En funcion de cada persona o actividad economica, pais, etc. se podria
destacar unos u otros. No se pretende hacer una exhaustiva relacion de todos, tan
sdlo que se entienda que dichos motivos tienen mucho que ver con el comercio

electrénico, o sea que en gran medida éstos han influido en su auge.



Aunque la esencia o la base de! auge de Intemet es la "transaccion de
informacion” {primero la militar y luego la docente), el auge del actual Internet se
podria afirma que en lo relativo a comercio electronico, esta motivado por el hecho
de que en Internet se puede encontrar tado aquello que en circunstancias normales,
(esto es, en la zona/sociedad donde se vive), no se puede encontrar o si existe pof

verglienza o por mantener una imagen no se puede obtener.
4 - "Factor Psicoldgico"” y Costumbres

La sociedad actual aun tiene unos valores claramente arraigados, llamados
"costumbres”, los cuales determinan e influyen en su manera de pensar, de actuar ©
de comportarse. Dichas costumbres y en lo relativo al comercio estan claramente
marcadas por el hecho de poder "tocar” el producto, {en ef caso de que se tratase de

un servicio seria de recibir informacion sobre el mismo).

Si bien es cierto que gracias a la venta por catalogo o por correo dichas
costumbres han ido cambiando también lo es que dicho tipo de venta ha arraigado
en aquellos sitios dende la "venta tradicional" no conseguia llegar ya fuera por ta
distancia (estar muy apartado de alglin centro urbano) o por limitaciones de aperiura
de los comercios (en muchos paises ta ley impide que un comercio esté fas 24 horas
del dia abierto e incluso regulan los horarics). Es en estos casos o lugares donde

este tipo de comercio a arraigado.

También han influido negativamente factores tales como un mal arranque o

mal servicio de este tipo de comercio,

El trato directo con el comerciante, vendedor, incluso prescriptor o el poder
mirar, tocar, probar, ojearlo, etc. son factores que psicologicamente estan muy
arraigados en la sociedad. Incluso existe un termino que define esta "necesidad” de
salir a comprar el "shopping" {en caslellano algo asi como “"tiendear” o "ir de

tiendas™, que aunque sea aparentemente mas de mujeres aforiunadamente los

tad
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hombres también se practica. Estas costumbres o factores psicologicos influyen
sobre el comercio electrdnico de una forma negativa, pues todo esto en Internet no

se puede hacer.
2.9 Barreras al comercio

Hay varias razones para que Internet no se haya convertido en un medio
importante para transacciones comerciales, y conocer las restricciones acluales y las
posibles socluciones permitirda aprovechar el comercio en Internet antes que los

competidores.

- Desconocimiento de la empresa. No poder tocar el producto ni conocer la
empresa que los vende, ya que ésta puede estar en otro pais. En muchos casos las
"empresas” o "personas-empresa” que ofrecen sus productos o servicios por Internet
ni tan siquiera estan constituidas legalmente en su pais y no se trata mas que de
gente que esta "probando suerte en Internet”. Esto no quiere decir que itengan
necesariamente que ser negocios fraudulentos pero, a todos nos gusta saber y

conocer a quien se compra.

- Comprar por probar. Aun muchas de las compras que se reafizan por Internet son
por novedad, esto es, se compra por probar, pero esto se hace una ¢ dos veces,
pero no de forma habitual. Se ha de conseguir gque la compra se repita, que se cree
el habito de comprar en Internet. Este es otro de los grandes retos del comercio

electronico.

- Conocimientos de las preocupaciones de los consumidores. En primer término
hay que conocer ias preocupaciones de los consumidores acerca del comercio en
linea. Una investigacion reciente hace suponer que las cuatro siguientes son las

preocupaciones mas importantes respecto de las transacciones en Internet:

LPF)
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» Fraude con tarjeta de crédito

» Pagar por informacion que antes era gratuita

~ Falta de confidencialidad

» Caracter intangible y no viable de los comerciantes de Internet

Tabla 5. Preocupaciones relativas a las transacciones en Internet’

5= preocupado 1= no preocupado

Fraude con tarjetas de crédito ‘— 3
Pagar por informacidn que antes — 33
era gratuita

Falta de confiabilidad

Caracter intangible y no viable de | Sttt e
los comerciantes de Internet

Posibles soluciones a las preocupaciones de los consumidores

Para reducir la preocupacién por fraudes con tarjeta de crédito hay que tener
en cuenta dos problemas que enfrentar. Uno es la seguridad de las transmisiones en
Internet relativas a dichas tarjetas, y otro, la percepcion que los usuarios tienen de

tal seguridad.
Seguridad de las transmisiones relativas a tarjetas de crédito

A falta de software de encriptacion especializado, los numeros de tarjetas de
crédito se transmiten en Internet tal y como son. En otras palabras, se transmiten sin
estar cifrados de alguna manera. Este tipo de transmision podria ser interceptado por

hackers, que luego empezarian a gastar dinero con cargo a la tareta

correspondiente.

5 Fuente Global Concepts Inc Research



Sea cual fuere, visto desde fa éptica del consumidor tiene sentido implantar
medidas de seguridad al respecto. Ello aumenta la confianza del consumidor en

cuanto al uso de sus tarjetas de crédito en Internet.

El problema de la seguridad de las transacciones con tarjetas de crédito en
internet va mas alla de lo tecnico. También es un problema de percepcion, ya que
después de gue se resuelvan las dificultades técnicas, los usuarios de Internet
todavia se mostraran renuentes a enviar los numeros de sus tarjetas por Internet, ya

que persiste el recuerdo de las violaciones a la seguridad en Internet.
Visualizadores y servidores seguros

Los servidores y visualizadores seguros permilen transacciones en internet
bajo condiciones de seguridad. Un visualizador seguro cifra el numero de tarjeta de
crédito y lo envia a un servidor seguro. Este puede descifrar el mensaje y leer el

numero de |a tarjeta, Desafortunadamente, este enfoque no es a prueba de mal uso.

Los servidores seguros suministran la autenticacion del servidor empleando
certificados digitales firmados emitidos por organizaciones llamadas "Autoridades
del certificado”™. Un certificado digital verifica la conexion entre Ja clave de un
servidor publico y fa identificacion del servidor. Las verificaciones criptograficas,
mediante firmas digitales, garantizan que la informacidn dentro del certificado sea de

confianza.

Coémo se puede saber si una pagina es segura?

Para comprobar que las paginas en donde se envia la informacion es segura

se puede verificar que cuente con las siguientes caracteristicas:

« En la parte inferior del navegador debe encontrarse una pequena imagen de
un candado.

el
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» La URL de la pagina tiene que comenzar con la palabra https://. Ejemplo:

https:l/iwww pcpronto.com.mx/securelreg_datos.asp

« Situdndote en cualquier parte de la pagina (excepto en las imagenes)
oprimir el botén derecho del mouse, seleccionar la opcidon propiedades, y en
el menu que aparece seleccionar la opcién certificados que es en donde se
encontrara toda la informacién necesaria para verificar que el certificado es

valido.
Las medidas de seguridad basicas a tener en cuenta son:

La encriptacion de Datos

Es una técnica para ocultar datos de manera que solo puedan ser vistos por
aquellos que deben verlos. Consiste en reemplazar un mensaje enviado con un

algoritmo dificil de adivinar. Los servidores seguros tratan de encriptar los datos entre

el navegador y el servidor.

En algan momento durante el ciclo de compras, después que los datos llegan
al servidor seguro. el sistema debe desencriptar los datos. Aun si los datos son
desencriptados sélo por un instante, la informacion podria ser interceptada por algun

pirata. Crear un sistema en el que la informacién permanezca encriptada a lo largo

del ciclo es practicamente imposible.

La configuracion mas segura es una que fransmita la informacion al propietario
de {a empresa en formato encriptado, pase la informacion a una computadora que no

esté en Internet y luego desencripte la informacion.



El usuario
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Fig. 2 Desarrollo de |a encriptacion

Ademas si en una empresa se utiliza un mismo algoritmo para encriptar y
desencripar datos, se necesitara que alguna tercera pieza de datos desencripte el
codigo, que seria una clave. Esto solo funcionara si tanto la persona fransmisora
como la parte receptora conocen la clave. Si la persona receptora no concce la

clave, tiene que enviar la clave a esa parte, y esta puede ser interceptada.

Firma Digital

Ofrece un método de encriptacion de datos que evita tener que compartir
claves para leer mensajes. Es la técnica llamada encriptacién de clave pulblica,

donde cada usuario tiene dos claves: una clave publica y una clave privada.

Los aigoritmos de encriptacion y desencriptacion son adaptados de manera
que solo la clave publica puede desencriptar los datos encriptados por la clave

privada. Por consiguiente, puede transmitir con libertad la clave publica al mundo.



Creacion de un sitio seguro

Las ventajas de crear un sistema seguro antes de ser pirateado deben ser
obvias. La prevencién es la mejor medicina y esto se aplica también a fa seguridad

de las computadoras.

Se debe mantener la seguridad de los archivos de datos de tal forma que solo
las personas correctas puedan verlos. Esto es crucial para los siguientes tipos de
datos y archivos: contrasefas de usuarios, archivos de facturacidn, registros de
sistema y de usuarios, informacion de tarjetas de créditos, informacion confinada de

sistemas remotos, compiladores, herramientas de administracion.

Firewalls, wrappers y proxies

Los firewalls, wrappers y proxies ofrecen una buena linea de defensa para los

propietarios de servidores Web y administradores de sistemas.

Los firewalls pueden ser software o hardware que protege los puertos y evita
que los piratas penetren al sistema, ademas permiten que tengan acceso al sistema

solo ciertos nombres de dominio confiables.

Los wrappers se encuentran disponibles en CERT al igual que en otros
archivos en Internet. Se ejecutan como una capa de software alrededor de su ofro
software. Un usuario que se conecta a FTP primero entraria en contacto con el
wrapper, el cual luego habilitaria al FTP. El usuario no sabe que existe el wrapper y
no puede detectar ninguna diferencia en el sistema, ademas de esto son flexibles,
ya que pueden actuar como firewalls y en realidad pueden rechazar usuarios con
base en sus nombres de usuarios al igual que en sus nombres de dominios. Ademas

permite crear callejones sin salida que permiten atrapar piratas.



Ef modo proxy es un mélodo que permite ocultar datos por medio de
reenrutamiento de las solicitudes., Es (til para usuarios que estan detrds de una
firewall. Los usuarios establecen una direccion proxy del navegador para que apunte
hacia el servidor Web. El servidor Web maneja entonces la direccion real de los
datos hacia el mundo exterior, Esto reduce la direccion que el usuario esta tomando
cuando deja su sistema, permitiéndole al usuario enrutar los datos a través de los
agujeros en sus propias firewalls. La otra ventaja es que las solicitudes pueden ser
filtradas por el software del servidor. Al filtrar la informacion, puede restringir el
contenido y rastrear el uso al igual que modificar la informacion en ese inslante,
pueden ser dirigidos a otros servidores proxy, lo cual les permite ocultar datos en

forma efectiva.

Otra ventaja de los servidores proxy es que los servicios como FTP, Telnet,
Gopher, NetnNews, etc., pueden ser enrutados a servidores diferentes. Esto le
permite distribuir diversas cargas de servidor Web a diferentes servidores fisicos.
Ademas de beneficiarse con el ocultamiento de los datos, se reduce la carga del

servidor.
2.10 Futuro del comercio

investigaciones recientes indican que el comercio en Internet tendra éxito. De
que los usuarios de Internet, el 91% planea realizar compras en Internet en el futuro

y el 3% piensa usar los numeros de sus tarjetas de crédito en Internet ©.

Los resultados indican que el comercio en Internet pasara de 175,000 millones
de dolares a 275,000 millones de délares en ei afio 2000 y aun billon de détares en el

ano 2010. A continuacidn se muestra la siguiente tabla que ilustra lo mencionado:

Estos datos se basan en la mvestigacion realizada por Global Concepts Inc Research en 1995

patrocinada por Verifone, Visa y MasterCard



Tabla 6. Proyecciones del comercio electronico (millones de délares)T

1995
1998
275,000
2000
1] 50 oo 130 200 150 300 350

2.11 Nuevas oportunidades y amenazas competitivas

En internet el cambio ccurre diariamente, el tiempo se mide en afics Web, que
duran aproximadamente tres meses. Por o que [a estrategia de Internet gue se siga,
no puede estancarse, sino por el contrario a medida que el entorno cambie, se debe
estar preparado para medificar su derrotero y aprovechar las nuevas oportunidades o

sortear las amenazas competitivas.

Un gran nimero de empresas de tecnologia se preparan ya para lo que sera

la propuesta tecnolégica de los proximos tres anos.
eCRM

Administracién de la relaciéon con el cliente a través de Internet, se perfila
como el siguiente paso en la evolucion y plantea toda una nueva generacion de

aplicaciones:

« Aplicaciones analiticas. Complejos sistemas de bases de datos capaces de
analizar en tiempo real, grandes volumenes de datos de clientes con el fin de

fomentar, por ejemplo, esquemas de venta cruzada.

7 Fuente Active Media, tnc
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* Sistemas de mercadotecnia electrénica. Para automatizar la ejecucion de
programas de mercadeo a través de Internet

* Motores de personalizacién a tiempo real. Herramientas que permiten el
desarrollo dinamico de ofertas para clientes especificos, basandose en
grandes numeros de reglas de negocio que modifican los perfiles de los
clientes

* Administradores de contenido. Aplicaciones que permiten crear y actualizar
complejos catalocgos de preductos en los sitios de Internet

* Aplicaciones de autoservicio. Facilitan que los clientes obtengan respuesta a
Sus quejas y peticiones en sus propios términos. Involucran el manejo de
grandes bases de conocimientos, donde el cliente puede explorar o
experimentar soluciones a sus problemas sin importar el horario o el lugar

= Sistemas de administracién de correo electrénico. Para analizar grandes
voluimenes de mensajes de correo electrénico y generar respuesta

automaticas a los mismos

La nueva dinamica de los negocios y de los sistemas de informacion ha
alefado a los clientes de las empresas, incluso el uso masivo de Internet han

contribuido a este alejamiento.
e-ERP

Et ERP (Sistemas de Planeacion de Recursos Empresariales), como
concepto, estd en proceso de evolucion y cambio. Su principal caracteristica es ser
sistemas abiertos que operan en diferentes plataformas. En términos técnicos, llevar
el ERP a Internet implica que la arquitectura cliente-servidor tradicional de este tipo
de sistemas se incorpora a un servidor centralizado, con le que se podra soportar ia
arquitectura de ia red de redes, esto significa que la integracién de la informacion,
gracias al sistema ERP, facilita el acceso y andlisis de la misma, ya sea interna o

externamente, a traves de la arquitectura portable de Intermet. En el lenguaje
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empresarial; es la puerta organizada a los negocios electronicos, al comercio en

linea y a la administracién de ia relacion con los clientes (CRM).
Tres pasos del ERP en Internet (No indica una secuencia estricta tan sélo una tendencia}.

* Una red privada. Ya que se cuenta con un ERP, éste es llevado a una Intranet
0 una extranet (redes de acceso controladas para ciertos socios).

= Comercio electrénico. Orientado exclusivamente a ventas, a través de un
portal en donde se pueden hacer pedidos, consultar catalogos, existencias,
dar seguimiento a pedidos, comprar. Es comercio entre empresas o de
empresas a consumidores.

» Comunidad de empresas. Es el comercio electrdnico en comunidades de
empresas, generalmente del mismo ramo. Los sitios de encuentro son los

llamados mercados empresariales donde los ERPs estan conectados entre si.

Llevar el ERP a Internet serd necesario cuando la dinamica misma de ia
empresa exija mas competitividad y mas clientes. O sea, cuando la economia global
alcance a la empresa. Sin embargo, debe tenerse cuidado de no caer en las "modas
tecnolbgicas” y elaborar un plan estratégico (que implica, principalmente dos cosas:
infraestructura de comunicaciones y apertura al libre fluido de la informacion) para

entrar a la economia digital via un e-ERP.
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CAPITULO I

Diseno del sitio



3.1 Hardware y Software necesarios para Web

Las personas o empresas que deseen publicar sus paginas Web en un centro
proveedor de Internet o bien que deseen montar su propio servidor, antes de publicar
sus paginas. deben tener en cuenta varios aspectos como son seguridad, velocidad

de acceso y servicios.

Al contactar con cualguier centro proveedor de Internet éste nos informara de
todas sus caracteristicas técnicas: el anche de banda que tiene, el numero de
usuarios, las maquinas que tiene, los sistemas de seguridad que impiementa y que

sistema usa para tratar la infermacion que se desea colocar en el centro.

Tipos de linea

Actualmente la forma mas extendida de acceder a un servidor es por medio de
una Frame Relay, que es una técnica de conmutacion por paguetes que nos servira
para enviar informacion. Esta técnica basicamente lo que hace es transferir a los
terminales las funciones de flujo de control, correccion de errores y otras que
anteriormente hacian los protocolos de comunicacion como X.25. Frame Relay esta

orientade a paquetes como X.25 y también transparente a los protocolos como el

modo circuitos.
Router

Estos dispositivos operan en el nivel de red y permiten la interoperatividad
entre redes diferentes eligiendo siempre el mejor camine para enviar un paquete. Et
router necesario se debe adaptar a la informacién que llega por la linea de acceso a
la informacién que la magquina pueda entender. La eleccién del router vendra

especificada por el protocolo que se use. Ademas se debe configurarlo.
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Los routers son tolerantes a fallos de enlaces(rutas alternativas), también
soportan el desorden y duplicidad de paquetes, si bien los routers deberian minimizar
la pérdida adicional de paquetes aunque el nivel no garantiza la entrega fiable de

paquetles. Los routers introducen un tiempo de procesado adicional.

3.2 Funcionamiento de la Web

Una vez que el usuario esta conectado a Inlernet, tiene que instalar un
programa capaz de acceder a paginas Web y de llevar de unas a otras siguiendo los

enlaces.

El programa que se usa para leer los documentos de hipertexto se llama
“navegador”, el "browser”, “visualizador" o "cliente” y cuando se sigue un enlace se
dice que se esta navegando por la Web. Asi, no hay mas que buscar la informacion o
la pagina deseada y comenzar a navegar por las diferentes posibilidades que ofrece
el sistema. Navegar es como llaman los usuarios de la red a moverse de pagina en

pagina por todo €l mundo sin salir de su casa.

Mediante tos Navegadores modernos se puede acceder a hojas de calculo,
base de datos, video, sonido y todas las posibilidades mas avanzadas. Pero el
disefio de paginas debe mantener un equilibrio entre utilizar todas las capacidades y

la posibilidad de ser leidas por cualquier tipo de Navegador.

El visualizador presentara perfectamente cualquier pagina ".txt" generada por
cualquier editor, y los links entre documentos solo reguieren un simple y sencille
comando. Y aun asi se puede conseguir el tipo y tamano de letra y colores de texto y

fondo que se quiera, simplemente configurando el visualizador.



3.3 Navegadores que se utilizan

Los mas conocidos son el Explorer de Microsoft, Mosaic y el Netscape de
Netscape Communications Corporaticn en Estados Unidos y otros paises. Tienen
capacidades diferentes y es importante cuande se crea una pagina Web, ademas de
un buen disefo, tener en cuenta la compatibilidad, es decir, programar paginas de

meodo que las acepte cualgquier Navegador.

Netscape es el que soporta mas y mejores efectos, incluido programas
embebidos en el propio texto (versién 2.0 en adelante), escritos en lenguaje Java
{algo muy parecido al lenguaje C), que son interpretados por el visualizador, y que

permiten realizar paginas "inteligentes”.

Conectandose a Internet, con un visualizador Netscape o Explorer, ademas de
ver documentos HTML se puede recibir y enviar correc electronico, recibir y enviar
NEWS (noticias), visitar fos servidores GOPHER (servidores de archivos), y acceder
a servidores FTP {mas servidores de archivos) tanto en entrada como en salida, todo
gllo con el mismo programa. También, se pueden imprimir los documentos

visualizados.
3.4 ;Qué puede contener una pagina Web?

Se ha mencionado el tipo de informacion que puede contener una pagina
Web: texto, imagen, sonido, video, e incluso, mundos 3D y animacion. El usuario no
se limita a buscar y encontrar la informacién de un modo pasivo, sin intervenir. La

mayor innovacion de las paginas Web se traduce en una sola palabra:
Interactividad. Una pagina Web puede contener elementos que permiten una

comunicacion activa entre el usuario e informacién, la pagina respondera a sus

acciones. Por ejemplo:
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- Formularios: a través de los cuales la empresa podra disponer de un modo de
solicitud de informacién, un buzon de sugerencias o posibilidad de realizar
subscripciones o pedidos

- Accede y manejar bases de datos de fodo tipo. Consuitar por ejemplo, una lista de
todos los fondos de inversion en Espana.

- Participar en los juegos mas diversos. Echar una partida de Bingo o parlicipar en un
divertido juego de busqueda por el ciberespacio.

- Sistemas de Busquedas: Encontrar las paginas que contienen informacion que se
necesita en los principales buscadores o localizar una empresa en las paginas

amarillas electrénicas.
3.5 ¢ Qué puede hacer una empresa a través de una pagina Web?

Proveer a clientes la informacion acerca de sus productos y servicios, y
actualizarla a medida que se van desarrollando nuevos aspectos de ellos. Esto es
mucho mas sencille y econémico que hacer llamadas telefénicas, imprimir nuevos

catalogos o hacer publicaciones de prensa cada vez que se requiera.

Evaluar a sus clientes actuales y desarrollar nuevas oportunidades de
negocio. Mediante encuestas publicadas dentro de su pagina Web, puede obtener
una respuesta de sus clientes actuales, y asi conocer y abordar mejor sus
inquietudes y sugerencias respecto al servicio que estan recibiendo de su empresa.
Igualmente, puede mostrar nuevos productos e ideas y conseguir la opinion de los
visitantes de su pagina, que son a la vez sus clientes potenciales. De esta manera,
puede crear una base de datos de clientes (actuales y potenciales) para luego

enviarle nuevas informaciones a través de correos electronicos con costos irrisorios.

Ctorgar informacion detallada y especifica acerca de sus productos (manuales
de instruceién) y de los procesos de comercializacion (adquisicién y compra) de los
mismos. Si su publico desea saber mas sobre la empresa, la pagina Web es el mejor

vehiculo para hacerle llegar esa informacion.
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3.6 Definicion de los objetivos del sitio Web

Cuando se esté listo para lanzar el sitio Web, habra muchos ofros objetivos

especificos a que aspirar;
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Crear conciencia de los productos

Establecer relaciones con prospectos

Crear una lista de correos de prospecios

Establecer relaciones con los destinatarios (por ejemplo, ciientes, accionistas
y proveedores)

Realizar investigacién de mercados

Brindar servicio postventa

Dirigir trafico hacia el establecimiento minorista

Dirigir trafico hacia los distribuidores

Dirigir trafico hacia la divisibn de mercadotecnia {por ejemplo, numeros
telefonicos sin costo)

Generar contactos para vinculos reciprocos (por ejemplo, compaiiias que
incluiran en su sitio un vinculo con el de la empresa si se hace lo mismo por
ellos)

Generar contactos de empleoc

Establecer y mejorar el valor de la marca

Generar ingresos por suscripciones, patrocinios o publicidad

Convencer a los visitantes de anadir el sitio de la compania a su lista de sitios
Web

Generar ingresos con el contenido del sitio Web

Movilizar a los prospectos por el cicle de ventas de la conciencia de marca al

interés, al deseo y del deseo a la accién

En la elaboracién y andlisis del objetivo (si existe mas de uno. hay que listarlos

a todos y jerarquizar) conviene que participen todas las personas que tienen que ver

o estan interesadas en el éxito del proyecto.
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3.7 Premisas basicas para crear un Web de éxito
Un buen contenido

El contenido dependera directamente de la tematica del Web. La gran mayoria
de los usuarios que acuden a un sitio Web lo hacen en busca de informacién. Da
igual como se presente dicha informacién (texto, imagenes, video, audio) pero un
Web debe aportar contenido. Es importante tener en cuenta que WWW es un medio
de comunicacién distinto a los que hasta ahora conociamoes (television, radio, prensa,
etc.); el navegante pasa de pagina en pagina Web a ritmo de click de raton, y
generalmente pasa poco tiempo en una misma pagina. Por lo tante no se debe
abusar de la informacion textual, ya que son muy pocos los visitantes que se leen
completamente una pagina Web. Siempre se ha dicho que una imagen vale mas
gue mil palabras, y aunque una pagina Web no es un programa de television, las

imagenes siempre son importantes.

El lenguaje utilizado para brindar Ja informacion en Internet debe ser sobrio,
conciso, concreto. No funciona bien el lenguaje insinuante y ambiguo que puede ser

perfecto para avisos graficos o folleteria.

Todo lo que se hace contribuye a formar la imagen que tiene el publico de la
empresa, marca, producto, institucion o servicio. La Web no es una excepcion y
cualquier sentimiento de frustracion que experimente el usuario no se canalizara

hacia el o los autores del sitio Web, sino hacia la imagen que se menciona.

Estructura

La organizacién de la informacién es un tema clave para asegurar un buen
funcionamiento de un sitio. El primer elemento organizador son las paginas.
Conviene incluir en cada una de eflas una unidad de informacidn auténoma,

completa. En el caso de que el volumen sea excesivo para ello, dividir esa unidad de
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informacion en subunidades mas pequefas, coherentes, completas cada una en si

misma. Una unidad de informacion es un tema o un subtema.

Las relaciones de las paginas entre si configuran la estructura del sitio. A partir
de la pagina principal o home page se vinculan mediante links el resto de las
paginas. Esto es bastante sencillo de implementar en lenguaje HTML, pero es mas
complicadc decidir de que marnera, en qué orden, con qué configuracién se

establecera la cadena de vinculos.

Ante todo hay que tener en cuenta que la estructura debe responder a los
criterios de blisqueda. Hay que hacerse la pregunta acerca de ;como se intentara
encontrar esta informacion?. Los criterios * naturales” de clasificacion pueden no ser

adecuadocs.

El otro tema es que los usuarios reconocen las paginas de la Web utilizando
como guia palabras clave colocadas en botones, barras de control, graficos
mapeados. o utilizadas como marcas de hipertexto; palabras que por su significado
indican o sugieren el contenido de paginas a las que derivan. Es sabido que los
significados de las palabras no son univocos, y la ambigiiedad puede ser un
problema. El conocimiento de la cultura y usos linglisticos del publico nos sera sin
duda, de gran utilidad a la hora de elegir las palabras que se titulardn los botones o

identificaran los links de derivacion a otras paginas del sitio.

Hay que tener en cuenta que el usuario no tiene como saber la manera en que
sigue la cadena de links mas alla de las paginas a las que puede entrar directamente
desde el lugar donde se encuentra. Que ef usuaric no encuentre fa informacion
buscada después de recorrer cuatro o cinco paginas encadenadas puede significar
que el mismo abandone el sitioc o la indeseada sensacion de frustracion que nos

interesa evitar.

Un tema relacionado a éste es el de los mecanismos de identificacion y de

recorrido del sitio. Estos deberian permitir al usuario saber en todo momento el lugar
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o zona del sitio donde se encuentra, asi como desplazarse hacia cualquier otra
pagina sin necesidad de recorrer toda la cadena en sentido inverso. Los paneles de

control son una buena ayuda.
Diseno del sitio Web

Hay que tomar muy en cuenta los procedimientos que se sigan para el disefio
de las interfases a través de las cuales los usuarios accesaran este servicio. No debe
dejarse este disefio al azar o como un aspecto secundario, pues muchas veces de
esto dependera el acceso cuantitativo de los usuarios a este servicio, su exito y el
aumento en la productividad de los usuarios que se deben esperar de estas

tecnologias.

Existen metcdologias especializadas para el disefio de las interfases graficas
gue los usuarios utilizaran y que abarca la ciencia de la ingenieria utilitaria. Esta se
basa en la realizacion de pruebas con los usuarios finales destinatarios del servicio,
intercaladas a cada pasc del disefio, asi como en |a evaluacion objetiva y cuantitativa

del uso de la interfase.

En WWW, se encuentra una amplia gama de diserios de sitios —desde los mas
sencillos hasta los mas complejos-. Los mas sencillos suelen consistir en una pagina
de texto, sin vinculos con hipertexte, graficos ni interactividad. Los mas complejos
pueden contener decenas de miles de paginas, millones de vinculos con hipertexto,
material de multimedia y aplicaciones integradas de ordenamiento y acceso a bases

de datos. Entre estos dos extremos se ubican cientos de miles de sitios Webh.

No es necesario ser un gran disefiador para crear paginas Web con un minimo
de sensibilidad grafica. A veces, un disefio simple se agradece mucho méas que una
Web inundada de “gifs” en movimiento. El utilizar una tipografia determmada, unos
colores adecuados, iconos, fotos, etc. puede convertir la experiencia de visitar un

Web en algo mucho mas agradable.



Es importante en el aspecto del diseio de un Web la estructuracién del
mismo. Facilitar la navegacion mediante menus, iconos, mapas y otros elementos
puede evitar que mas de un visitante se pierda dentro de un Web. En el caso de
crear un Web excesivamente grande y complejo resulta de ayuda para el visitante
la inclusion de mapas (esguemas con enlaces de hipertexto que representan todo el

Web) para no perderse.

Los objetives trazados y el perfil del publico deberian ser los instrumentos para

tomar las decisiones de disefio grafico y multimedia.

Ademas de los criterios estéticos y comunicacionales del disefio grafico, es

impartante respetar los criterios técnicos especificos:
1. Que cada pagina sea facil de cargar.

v La velocidad de carga de una pagina esta en funcion del estado de las lineas
y de la cantidad de informacion que contiene. Sobre el primer parametro no
hay nada que se pueda hacer desde el disefio, pero si sobre el segundo:
establecer para cada pagina un maximo de bytes y no sobrepasarlo.

¥ Realizar los graficos del tamano mas chico posible.

v Repetir los iconos siempre que sea posible. El browser los leera de la
memaoria cache a partir de la segunda vez que deba colocarlos en la pagina.

v Grabar cada grafico en formato GIF y JFG, verificar el tamafo de ambos y
descartar el mayor.

¥ Reducir la cantidad de colores de cada grafico al minimo indispensable. De
todos modes, la mayor parte de los usuarios no pueden visualizar mas de 256.

¥ Reflexionar cuidadosamente sobre la utilizacion de recursos de muitimedia;

;agregan algo realmente a la pagina? .



2. Que las paginas sean faciles de leer.

¥ Resolver el contraste textolffondo con valores de luminosidad y no sélo de
color. Eliminar e! color del monitor, st tiene esa posibilidad, o imprimir la pagina
en un laser monocroma para verificar esto.

¥ Tener cuidado con las texturas del fondo: no deben tener un dibujo
excesivamente nitido que perjudique la lectura. Tampoco es conveniente que
sean motivos muy contrastados {contornos claros y oscuros), ya que se veran
mal tanfo los textos oscuros como los claros. En el caso de utilizar texturas
fuertes, agrandar los suficiente el tamano de la tipografia.

¥ El tamano de la tipografia debe ser adecuado para ser leido sin dificuttad aun
en computadoras seteadas con aftas resoluciones de pantalla.

v Es importante jerarquizar los titulos, subtitulos, manteniendo la coherencia de
los estilos en todo el sitio. Para eso es una buena ayuda escribir una pequefia
norma gue establezca el tamario relativo de la tipografia para cada categoria
de titulos, y subtitulos, asi como st éstos van centrados, alineados, con bullets,

etc.

3. Establecer guias visuales que permitan saber que cada pagina perienece al

mismo  sitio.

La coherencia visual ayuda en ese sentido. Un silio en el que cada pagina
tiene un fondo diferente, varian los iconos y cambian otros componentes de la
composicidn visual, desconcierta al usuario, que no sabe si estad en el mismo sitio o

si el altimo link lo llevé al otro extremo del mundo.

La tarea de diseno de paginas Web convoca por lo menos tres especialidades
diferentes: comunicacidn (humana), programacion (HTML, CGl. Java), disefo grafico
y multimedia. Ninguna de estas especialidades tiene en si misma todos los recursos

para llevar a cabo proyectos de Web exitosos.
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Las imagenes en el disefio

La velocidad de acceso al Web esta siempre muy redida con el disefio. Es
frecuente el caso en que, para embellecer un Web se utilicen muchas imagenes (en
formatos gif ¢ jpeg) de gran tamario. Esto obliga a los usuarios con conexiones lentas
a sufrir largas esperas hasta que la informacion se presente en pantalia, y eso es un
riesgo porque mas de dos saltaran a cualquier otra direccion Internet antes de

perder su tiempo.

También dependera en gran medida de o saturadas que estén las lineas de
acceso al centro proveedor de presencia en Internet {(en resumen, el servidor donde
se aloja el Web). Sin embargo este es un problema que se escapa del ambito del

disenio.
Elementos Interactivos

La interactividad es fundamental para el éxito de un Web. Se debe evitar la
sensacion de “lectura de periodico” que puede causar en un visitante un Web pasivo
y lineal. Ademas la interactividad puede beneficiar a quien publica el Web ya que a
través de formularios podra conocer mejor los perfiles de quienes pasan por las

paginas.
Instalacion y pruebas

En esta etapa se realiza la puesta en marcha, correcciones y ajustes finales.
Se debe hacer que todo funcione. Se debe hacer la prueba de todes los enfaces o
links, corroborar el comrecto funcionamiento de todos los elementos de multimedia y

del funcionamiento de formularios, e-mail, buscadores, etc.



3.8 El dominio

Una de las primeras decisiones que se debe de tomar en cuenta antes de
crear un sitio Web es elegir un nombre de dominio. El que se escoja sera un
componente clave de la direccidon de la pagina base en Web. Por lo tanto es
importante actuar con rapidez para evitar decepciones ulteriores {por ejemplo, que

alguien elija antes).

Para cualquier empresa el hecho de registrar su nombre 0 marca comercial es
algo que ya tiene asumido y es muy consciente de los riesgos que puede legar a
correr en caso de no hacerlo. Asi mismo ningun responsable de Marketing o gerente
se plantea una campana de Marketing sin tener bien definida una estrategia de

producto o de marca.

En el supuesto de estar buscando informacién sobre una empresa
determinada, el primer impulso seria teclear el nombre de la empresa seguido del
sufijo es o com, los mas habituales. Si se realiza esta accion solo se encontrara a la
empresa en esa direccién si se dispone de dominio propio, es decir si la empresa
tiene un servidor propio o ha alquilado espacic en un servidor dedicado a fa gestion
y mantenimiento de paginas Web. Si no es asi, si la empresa simplemente se
encuentra situada en el dominio de otra compadia, sera mas dificil de localizar, ya

que tendra una direccion mas complicada, dificil de encontrar y memorizar.

Ademas, si la empresa tiene dominio propio, en el caso de gue se decida
cambiar de compania a la que se alquile el espacio, la direccion se mantiene, ya gue
el dominio propio pertenece a la empresa que lo usa y puede instalarse en otro host
sin problemas. Si no se tiene dominio propio y se decide cambiar de proveedor de
Internet, |a direccion de Internet cambiara y tendra que reflejarse en la publicidad. El
dominio propio ofrece una imagen mas profesicnal y competente. Los clientes
agradeceran que se les proporcione un acceso sencillo y consistente a su

informacion,
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Tabla 7. Ejemplos de dominios de pais
Nombre Descripcion

au Australia

.ca Canada

fr Francia

Ip Japon

.mix México

.us Estados Unidos J

Dos conclusiones que podemos extraer son:

1.- No olvidar registrar el Nombre ¢ Marca y si se hace, combinar diferentes

posibilidades.
2.- Registrar la Marca o Empresa en cuantos dominios mejor

Sirva como breve explicacién de lo que es un dominio lo siguiente:

(.ES / .COM / .ORG) Se hablara de dominios cuando se refiriere al registro en un
organismo pertinente del nombre que se haya elegido. Asi pues los dominios de ter.
Nivel son los que indican o la actividad o fa zona geografica a la que se pertenece o

se registra el dominio.

{(www_nombre xxx}) L.os dominios de segundo Nivel, son las palabras o letras que se

registran, por ejemplo, el nombre de la empresa o producto, 0 una actividad o etc.

{(www.nombre.preveedordeinternet.xxx} Los dominios de 3er. Nivel son los que se
crearian cuando el nombre con el gue se desea que se identifique, estuviera con el

del proveedor de internet.



Elegir el nombre para el dominio

Este es un aspecto aparentemente sencillo, con usar et de la empresa, o
marca ya esta. Pero en ocasiones esto se complica ya que este ya ha sido registrado
por otra empresa que casualmente se llama igual, por fo que por su parte no "ha
habido mala fe". En cualquier caso se deberd tener muy presente las siguientes

indicaciones:

« Debe de ser faciimente asaciable e identificable con la empresa /marca / actividad.
« No debe de ser ni complicado ni dificil de recordar.

- Cuanto mas claro, sencillo y facit de recordar, mejor.
La importancia de registrar un dominio

Por el bajo costo que representa el registro de un dominio, (entre los 689.25 a
882.42 dolares en algunos casos renovable cada dos afos), la posibilidad de dejar
bien "atada" desde un principio la estrategia de Marketing en Iniernet no ha de
representar ningun problema para la empresa. En cualquier caso, incluso para

empresas creadas "ad hoc" para Internet, los problemas de registro de dominio han

estado presentes.

De la misma forma gque una empresa no "repara en gastos” a la hora de
registrar o patentar su nombre, productos o formulas, se deberia extender esta
politica a Internet. Y ya que Internet tiene una presencia mundial, dicha politica

tendria que tener una perspectiva mundial.

Si a nadie le importa entrar en una Web con un dominio diferente al de su
pais, siempre puede contribuir a crear una imagen de marca ¢ empresa que se

pueda acceder con el dominio del pais de cada uno.



3.9 Las diecisiete etapas de desarrollo de un sitio Web

Las empresas debieran considerar las siguientes etapas a fin de lograr efectos
maximos en Web. En general, cuanto mas extensa sea la aplicacion de cada etapa,

tanto mayor sera el beneficio.

1) Lanzamiento: planeacion de |a estrategia

2) Depésito: publicacién del contenido

3) Vinculacion: conexién con otros sitios Web

4) Fria; uso de tecnologias avanzadas de Web

5) Interactiva: como interactuar con sus destinatarios

6) Base de datos: ampliacién del alcance de las bases de datos corporativas

7) Depdsite avanzado: uso de estralegias avanzadas de actualizacion de
contenido

8) Interactiva avanzada: uso de estrategias interactivas automatizadas e
instantaneas

9) Personalidad: como dar caracter al sitio Web

10)Personalizacion masiva: creaciéon de contenido adaptado a visitantes
especificos

11)Blsqueda activa. como buscar a destinatarios en vez de esperar a que
lleguen

12)Integracidén: integracion con el contenido o servicios con otras paginas Web

13)Comercial: como realizar transacciones comerciales

14)Aplicaciones: ampliacidn del alcance de las aplicaciones de la corporacién

15)Mundial: satisfaccion de necesidades de la comunidad mundial

16)Alianzas estratégicas: alineacion con socios comerciales

t7)Asa cerrada: vigilancia de resultados y evalucién de estrategias

El punto de vista desde el cual se analiza el proceso de disefio no es desde la
interrelacién usuario-tecnologia, sing como interaccion humana, mediante la

tecnologia. Es decir, entender a 1a Web como medio de comunicacién entre
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personas. Esto debe ayudar a pensar permanentemente en “el otro”, la persona
invisible y desconocida para quien se hace la pagina Web. De todas las palabras que
se utilizan al hablar de Internet, la que mas deben tener en cuenta los disefiadores,
es la que designa al acto de instalar un sitio, pensar en ef poblico, pensar en como

piensa el publico.

Fig. 3 Esouema de las etapas en el desarrollo de un sitioc Web

Etapa de la conceptualizacién

Planificar la Web
Objetivos
Puablico

Estructura

Visualizacion

“Hacer” la Web"
Disefio de graficos
Disefio de paginas
Establecer links
internos y externos
Incorporar multimedia

Incorporar archivos

Etapa de puesta en marcha

Correcciones y ajustes finales

“Hacer que todo funcione”

Prueba de funcionamiento de

Prueba de todos los links ' LS l}a I

todos los elementos de mulitmedia
Prueba de funcionamiento de

formulanos, e-mail, buscadores, eic.

Contenido . _R‘[l [_L:S,

AJUSTE
Se corrigen los elementos
de prediseno que no
cumplen los requerimientos

previstos

( AJUSTE \

Se corrigen los elementos
de disedo que no funcionan
correctamente @ no se

visualizan de acuerdo

\a lo esperado J
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Cuanto mas etapas se avance y aplique a el sitio, tanto mayores seran los
beneficios que se derivaran de éste. Tales beneficios podrian consistir en mejares
comunicaciones, reduccion de costos de operacion o incremento de las ventas.
Conforme se liega a etapas cada vez mas avanzadas, aumenta el nivel de
complejidad necesario para poner en practica la estrategia. E! lenguaje HTML
(Hypertext Markup Language [lenguaje de marcacion de texio]) cede su sitio a
programas en el estandar CGl (Common Gateway Interface [Interfaz de compuerta

comun]), que o cede a su vez a programas de ambientes especificos de desarroflo.

Es importante entender que una compania no necesita llevar a cabo todas las
etapas para tener éxito. Algunas serian inaplicables a una empresa dada, ademas,
tampoco se precisa llevarlas a cabo en el orden en que se enumeran. En vez de ello,
como responsable en la compafiia del lanzamiento en Web, debiera aplicarse el

enfoque siguiente:

* Dedicar tiempo a entender las 17 etapas de desarrollo del sitio Web

= Decidir cuales son las mas aplicables a la compainia

* Decidir de qué modo la aplicacion de cada elapa puede brindar a la compaia
beneficios o ventajas competitivas especificas

= Compararlo con el nivel de conocimientos o recursos de que dispone

« Jerarquizar las etapas una a una y crear un plan de lanzamiento

3.10 Catalogo de productos

Cuando el ndmero de articulos de una tienda virtual no es muy grande (del
orden de docenas o unos pocos cientos) un catalogo basado en paginas Web resulta

perfectamente valido e incluso ventajoso sobre uno fundamental en bases de datos.

Sus ventajas son:

o Sencillez de creacién y manipuiacion. Al mismo tiempo que se crea la pagina

Web se incorporan los datos del articulo
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o Control total sobre el aspecto visual del catalogo. La tienda no sera un clon de
otras muchas idénticas a elia o diferenciadas soélo en el color de algunos

botones.

Por desgracia, muchas de las aplicaciones de bajo coste para el desarrollo de
tiendas virtuales tienen el inconveniente de producir “tiendas clonicas”. Si se dice que
Internet es un escaparate para la empresa ¢a qué nivel quedaria la imagen de la

empresa si los clientes descubren que hay cientos de tiendas idénticas a la que se
tiene?

3.11 Tecnologias capaces de integrarse en una pagina Web

Tabla 8. Caracteristicas. JavaScript vs. Java

JavaScript Java

Interpretado por el cliente. Compilado (a nivel de Bytecode) en el
Orientado al objeto. El cadigo se utiliza | servidor.

en objetos integrados y extensibles|QOrientado al objeto. Los applets consisten

pero no utiliza clases o herencia. en clases de objetos con herencia.
Cadigo integrado con HTML Los applets son llamados a través del
codigo HTML.

No es estricto en los tipos de variables, |Estriclo en los tipos de variables. Deben

no necesitan declararse. declararse

Las referencias entre objetos se|las referencias entre objetos se verifican

verifican en tiempo de ejecucion. en tiempo de compilacién.

No puede escribir en el disco del|No se puede escribir en el disco del

clientg, por razones de seguridad cliente, por razones de seguridad.

Cascading Style Sheets {CSS)

Las €SS son una de las ltimas novedades en la creaciéon de paginas Web.

Con CSS podemos ampliar el fenguaje HTML segln nos convenga. En resumen se
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puede decir que son un grupo de propiedades o estilos que definen como aparecera
un elemento HTML en el navegador. Las CCS pueden incluirse en la misma pagina
HTML o en un archivo externo. En este ultimo caso las CCS pueden afectar a
multiples paginas. Bastara con realizar los cambios oportunos en dicho archivo y

cambiara la apariencia en todas las paginas.

Pueden definirse muchos estilos para un documento con distintos niveles de
importancia. Si se producen conflictos de apariencias, se toma por defecto la CCS
méas cercana al tag. Con CCS no solo puede definirse a apariencia sino también la

colocacion en la pagina. CCS esta soportado en Microsoft Internet Explorer y en

Netscape Navigator.

VRML

El Lenguaje de Modelado de Realidad Virtual(Vitual Reality Modeling
Languaje) es una interesante herramienta para agregar realidad tridimensional a los
sitios Web. Este lenguaje fue iniciado por Silicon Grafhics, una compafia conocida

por su hardware y su software graficos para computadora de alta calidad.

VRML extiende Web al proporcionar sitios tridimensionales completos. Estos
son sitios por los que un usuario puede caminar moviendo un raton. En lugar de una
pagina estatica con imagenes apareciendo en ella, la pagina tiene una imagen Unica

en la que el usuario puede entrar y maniobrar adentro,

VRML es la ola del futuro, ya que se ha dotado con capacidades como Java
donde los objetos pueden tener funcionalidad incorporada. Por ejemplo, tocar un
televisor virlual podria hacer que se ejecutara un programa Java que en realidad
adquiere una alimentacion de video via internet y la coloca en la pantalla del

televisor, permitiéndole por tanto ver television virtual.
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VRML es un lenguaje que no se usa mucho a pesar de ser bastante amigable
con el ancho de banda, coloca su carga en la maquina del usuario. Es decir que le
corresponde a fa computadora del usuario crear la escena tridimensional. La tercera
dimension requiere muchos recursos de la computadora. Lo que reduce esto €s la
velocidad. Por lo tanto mientras mas rapida sea la computadora del usuario, mas

rapido calcula y dibuja la tercera dimension.
3.12 Creadores de Tiendas virtuales

El comercio en Internet se esta desarrollando a pasos agigantados. Cada dia
mas empresas se& dan cuenta de que mantener una tienda virtual en el sitio Web

lleva muchas ventajas.

Actualmente existen e! mercado, empresas que ofrecen sistemas “sencillos”
que hace todo, como lanzar los productos al mercado mundial a través de Internet
sin necesidad de realizar una gran inversién ni tener que gastar mucho tiempo en la

administracion y construccion de la Tienda Virtual, todo para la comodidad del

comprador.

En estos sistemas cualquier cliente encondrard los articulos que busca,
memorizara por el cliente segun recorra la tienda, el cliente podra afiadir a la cesta
de compra cualquier producta, podra eliminar fos que no desee y ante todo estara
seguro de que sus datos bancarios pasaran por el servidor seguro y la tarjeta de

crédito sera procesada por el banco sin quedar almacenada en el servidor ni enviada

por correo .

Pero no solamente el cliente esta contento con sus compras en la nueva
tienda, sino la empresa que contrata este servicio, sin necesidad de conocimientos
de programacion y mediante un tour guiado, puede crear la tienda paso a paso a
través de un simple asistente Web, con el cual, el propietario de la tienda sera capaz

de realizar todo tipo de tareas de actualizacion de mercancia: agregar, eliminar y
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ocultar temporaimente los preductos, cambiar precios, ofrecer descuentos, recoger

pedidos seguros, incluir imagenes de la mercancia, etc.

En términos generales, los proveedores que “crean” Tiendas Virtuales ofrecen:
Creacion y alojamiento de la Tienda
Asistente para la creacion de la tienda
Asistente para la importacion de Datos
Publicador de la tienda
Sistema de administracion de la tienda desde un navegador de inlernet
Administrador de plantillas
Procesamiento de érdenes
Asistente para recuperar ordenes
- Asistente para facturacién y reportes
Tienda en linea
Motor de busqueda y catalogo
Scftware inteligente (Carro de compras)
Logica del negocic
Analisis en linea
Soporte de varias monedas simultaneas

Soporte de un idioma
Forma de pago off-line (page on-line con tarjeta de crédite a través del

A N N N S N S U S P,

servidor seguro de Banesto —servicio adicional-)
Envio de pedidos por correo electronico
Soporte técnico

Inclusién de la tienda en la lista de clientes

A NN

Estadisticas de visitas proporcionadas por contador

Hay proveedores que ofrecen que en menos de una hora la tienda Web
estara funcionando, y en caso de ingresar manualmente el inventario de los
productos y agregar efectos de multimedia como sonidos o fotos, en promedio, la

mayoria de las tiendas Web estan funcionales en un dia o la puesta en marcha de 15
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dias al efectuar el pago. Ademas de que en casc de considerar que se requiere un
desarrollador para implementar a tienda, ponen a disposicion una amplia gama de
empresas de desarrollo. Obviamente la diferencia entre un proveedor y otro es lo que

ofrecen y sus tarifas.



CAPITULO IV

Implementacién de

Tiendas Virtuales



4.1 Concepto Cliente-servidor

Para comprender mejor el funcionamiento de las aplicaciones de Internet, es
necesaric recordar el significado de cliente y servidor, Entendiéndose que un
servidor es un programa residente en una computadora, el cual proporciona
informaciéon y administra peticiones de conexién de otras maquinas, encargandose
de transmitir la informacion en la forma mas adecuada para el usuario o usuarios, ya

que un servidor admite muitiples accesos simultaneos.

Un cliente, por otra parte, es un programa en la computadora de los usuarios
que desean utitizar la informacion del servidor. Cuando se accesa a Internet se hace
mediante una serie de programas clientes que se encargan de contactar al servidor
localizado en alguna computadora remota y extraer de él la informacion necesaria, es
decir que el programa cliente gestiona la comunicacion con el servidor y ofrece las

herramientas necesarias para poder trabajar con dicho servidor.

De tedo esto se deduce que para poder accesar cualquier informacién de
Internet, es necesario contar con un programa cliente que sea capaz de comunicarse
con un servidor de su clase. Por ejemplo, un cliente de correo efectrénico requiere de

un servidor de correo instalado en una computadora remota.

Por lo tanto, para poder publicar informacion en Internet o manejar algun
servicio que requiera que ofras computadoras se conecten a la propia, es necesario
utilizar un programa servidor. Generalmente, este tipo de programas requieren de
computadoras mas poderosas y de conexiones de tiempo completo a Internet,

aungue cualquier persona que cumpla estos requisitos puede instalar uno,
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4.2 Internet como medio de conexion

Existen varias formas en que se puede enlazar a Internet, pero, en general,

hay tres tipos de conexion que se puede establecer:

= Enlace directo con Internet
* Acceso telefénico a través de un proveedor

= Acceso indirecto a través de otro servicio
Tipos de acceso a Internet

Dependiendo de como se establezca el enlace con Internet, el acceso puede
ser fimitado. Mientras que el enlace directo ofrece el camino mas libre y rapido a la
red, los enlaces a través de proveedores de servicio pueden ofrecer menos que

acceso total. En general exislen dos lipos de acceso:

- Acceso Total. Permite aprovechar todas las caracteristicas y comandos. Se
puede utilizar correo electronico, tener acceso remotc a otros sistemas de computo,
tener acceso a sus recursos {cuando la computadora remota lo permite), transferir

archivos y enlazarse a USENET {es parecido a los sistemas de foros de discusion).

- Acceso Limitado. Sclo permite hacer unas cuantas cosas de Internet. La
mayoria de las veces solo se puede ulilizar las facilidades del correc electronica vy,
posiblemente, USENET. No se puede tener acceso remoto a otros sistemas, ni

transferir archivos (a menos que sean pequefios y puedan transmitirse como

mensajes por correo electrénico).

Enlaces Directos

Se utiliza generalmente por grandes instituciones, corporaciones y agencias
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de gobiernc. Implica establecer una conexién propia y pagar por lener un enlace
directo y de tiempo completo con la red. Este tipo de enlace es benefico porque
obtienes el maximo trafico y comunicacién (transferencia de cumulos de datos) con
Internet. En general se puede obtener acceso al solicitarlo, y la comunicacién mas o
menos instantanea y continua. Sin embargo, su inconveniente es el costo, pues es el
tipo de enlace mas caro y, por ello, esta limitado casi siempre para las grandes

empresas.
Acceso a través de un proveedor de Internet

Los enlaces permanentes son proporcionados a través de proveedores de
servicio. Estos proveedores son solo companias que permiten utiizar sus
computadoras para tener acceso a Internet. En el caso de las grandes comparfias
sera un enlace permanente. En los casos de compariias pequenas, el enlace a
través de una clave de acceso via telefénica, lo que significa gue la computadora
llama al proveedor cada vez que se necesita tener acceso a Internet. Estos

proveedores de Internet establecen una estructura de cuotas por sus servicios.

La ventaja obvia de los proveedores de servicio scbre el enlace permanente,
{cuando no es necesario el acceso de tiempo completo). Esto significa que es una
gran opcion tanto para compafias medianas y pequefas, como para usuarios
individuales que desean tener accesc a la red. La desventaja es que algunos
proveedores de servicio no ofrecen acceso total a Interpet. Con este métode quiza

solo se pueda utilizar un grupo limitado de servicios.

Basicamente en México aun nc se tienen muchas opciones de Tiendas
Virtuales, sino que se ha optado por utilizar portales como Todito.com, esmas.com,
etc., en donde se ofrece la posibilidad de realizar compras en linea de diversos

productos.
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Como elegir un proveedor

Las consideraciones para elegir un proveedor de Internet dependen en gran
medida, de los tipo de servicio que se requiera. Debe tomarse en cuenta que cada
proveedor ofrece diferentes servicios que se pueden utilizar. Algunos proporcionan
solo acceso limitado a Internet, otros total. Algunos proveedores acceso mas rapido a
Internet y algunos son mas baratos. Todo parece reducirse a negociar lo que se
quiere, lo que se obtiene y lo que se debe pagar. Debe considerarse varios aspectos

del servicio antes de tomar la decisién:

v Costo

v Arquitectura del ambiente del PAI (Proveedor de Acceso a Internet), por
ejemplo tuberia hacia Internet y velocidad de modem

¥ Cantidad de compahias a las que da servicio y volimenes de transito que
generan esas compafiias

v Seguridad, confiabilidad y disponibilidad

¥ Procedimientos de respaldo (backup) y disponibilidad de un sistema de
respaldo en caso de caida del sistema

¥ El nombre del dominio del servicio (por consecuencias que pudiera tener en la

imagen de la marca)

Cantidad de direcciones de correo electronico e infobot® que proporcione

Espacio de almacenamiento en el sitic Web

Informes estadisticos de acceso a las paginas Web

Capacidad para admitir material en el estandar CGlI

SSANEENEENERN

Capacidad para realizar transacciones seguras por cuenta del usuario o su

compaiia

8 Contraccidn de informacion y robot. Es un mensaje de correo electrdnico automatizado que se envia
en forma automatica a quien transmita un mensaje a una direccion dada Sus aplicaciones son
nnumerables —crear conciencia de marca, ofrecer productos y servicios, dar servicio a chentes y
responder instantaneamente a sus preguntas. Permiten lograr 3 objetivos clave' aumentar las ventas,

disminuir los costos y mejorar la cornunicacion con todos los destinatanos
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v" Referencias
v Historial de servicios
v Tipo de software de caché gue utiliza (ciero software de cache precisa

recargar manualmente las paginas Web)
Acceso a través de otros servicios

El tercer tipo de acceso a Internet es a través de los servicios en linea. Estos
servicios incluyen organizaciones como Compuserve, America Online, Prodigy,

Delphi, etcétera.

4.3 El Servidor

o 4.3.1 Hardware

Los servidores son las maquinas donde hay depositada la informacién que
deseamos publicar en Internet. Esta informacion puede estar distribuida en varias
computadoras o en una computadora mas grande. Tanto si se trata de una u otra

opcién, se debe tener en cuenta varios aspectos fisicos.

Memoria RAM

La mayoria de paginas que hay en Internet son HTML, por lo que una vez se
haya publicado una de ellas, esta pasara a la RAM de nuestro servidor, por lo que si
un usuario viene inmediatamente después, se encontrard con la pagina de una
manera mucho mas rapida gque no el usuario anterior. Por io tanto, una buena
cantidad de RAM siempre hara que el servidor no tenga que hacer tantos accesos a
disco duro, por lo que la velocidad de servicio aumentara. El minimo que se

considera para una PC es 8MB.
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Hay que tener en cuenta que si se trabaja con paginas que se generan de
forma aleatoria, que se generan con una consulta a una base de dalos ©
simplemente a gusto del usuario, se dird que la RAM no juega un factor tan

importante ya que es muy dificil que una misma sea cargada de una forma

continuada.
Disco Duro

Debido a toda la informacién que reside en disco duro, debemos tener una
velocidad de acceso a éste lo mas elevada posible. Con un par de imagenes, un
fondo que no sea liso y un texto mas o menos grande nos vamos a un tamario de
una pagina de unos 25-35Kb. Sitenemos en cuenta que las imagenes normalmente
se encuentran en directorios distintos a los documentos HTML, y que por lo general
los discos duros se encuentran llenos, se recomiendan el use de discos dures SCSI
o0 5CS Il ya que tienen una velocidad de respuesta mayor a la de los discos duro

normales (IDE).

Debido a que en lodas las plataformas los navegadores Web requieren mucho

espacio de disco libre el minimo requerido esta entre 50 y 100Mb libres.

Procesador

Con las paginas HTML, no se gana mucho con la velocidad del procesador,
aungue también es un factor importante. Pero si la pagina Web que se genero se
hace a partir de una consulta a una base de datos o, a parte de la pagina Web, se
generan archivos de consulta para guardar o imprimir, esto se realizara basicamente
con el procesador, y cuanto mas potencia se tenga {velocidad de proceso) estas se

generaran de una manera mas rapida.



Tabla 9. Necesidades de Hardware para PC IBM y compatibles

Componente Minimo Preferible

Disco Duro 50 Mb libres 200Mb libres

Memoria (RAM) 4 -8 Mb 8 -32Mb

Velocidad de CPU 66 a 486 MHz Pentium a 133Mhz o mejor

A parte de los aspectos fisicos del servidor, hay que tener en cuenta quien los
gestiona. Esto es el sistema operativo. Maguinas como Silicon Grafhics o Sun
Microsystems son un claro exponente de potencia y seguridad. Sus sistemas
operativos. sus componentes de hardware y software hacen que estas computadoras
sean bastante caras, pero en muchos modelos casi infranqueables por los temidos

hackers.

Otras soluciones mas econémicas son el uso de servidores como los de IBM,
Siemens, HP, u otras marcas que ofrecen soluciones a nivel hardware que se
adaptan a las que se han citado antes ya que ofrecen software o sistemas operativos

mas economicoes.

o 4.3.2 Software

Cuando hablamos de servidores a nivel software nos referimos a los
programas que necesitamos para que los usuarios se beneficien de los servicios que

se ofrecen. Algunos de estos servicios son:
DNS{Domain Name Server)

Conocido como servidor de dominio. Este servidor lo que hace es traducir la

direccion que enviamos con formato texto, en una direccion IP. Si reconoce esa



direccién, dentro del dominio, la sirve; si no, reenvia la direccién a un servidor

inmediato superior gue si tampoco la reconoce, actuara de la misma manera.
WWW(Word Wide Web)

Este servicio utiliza el protocolo HTTP { Hyper Text Transfer Protocol) que esta
basado en fa filosofia cliente-servidor y se utiliza para intercambiar documentos entre

distintas computadoras.

Este servidor debe soportar el HTML(Hiper Text Markup Lenguaje), que es €l
fenguaje usado en fa realizacion de paginas Web, para que pueda ser tratado en

todas las plataformas.
FTP(File Transfer Protocol)

Lo utilizamos para peder intercambiar informacién en forma de archivos entre
dos computadoras. Generalmente, los usuarios utilizan el FTP para poder poner sus
paginas Web en su servidor de una manera mas clara, rapida y segura, ya que cada

usuaric normalmente tiene acceso a su directorio particular.
Pop3(Post Office Control)

Representa la central de correos del usuario. Una vez que se ha recibido la
informacion de para quién es y de quién es el mensaje por parte del SMTP, actua el

Pop3.

Esto son los servicios principales e imprescindibles, pero no los dnicos. Otros

servicios que se pueden afadir son servidores de audio, video, elc.
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4.3.3 Limitaciones

Si se cuenla con propio servidor, los tipos de herramientas disponibles estaran
limitados sélo por ia capacidad del equipo, la magnitud del ancho de banda y la
capacidad de la empresa para costear la creacion de archivos y programas de alta

tecnologia.

Salvo por comparias grandes, muchos de los sitios Web requieren un
proveedor de acceso a Internet {PAl) suelen cobrar por megabyte de espacio en
disco y limitan dicho espacio. También es habituval que hagan un cargo por
megabyte respecto de los archivos que se bajen. Los archivos de multimedia pueden
ser muy grandes y las aplicaciones de flujo suelen requerir un ancho de banda
considerable. Ademas muchos PAIl restringen el usc de programas CGl o sdlo
permiten usar los scripts que ellos desarrollen. Y por supuesto, si se ufiliza un
servidor externo se tendra gue negociar la autorizacion para crear e instalar cualquier
programa de Telnet que permita a los visitantes entrar directamente en el equipo del

servidor.
4.4 Otras caracteristicas

Direcciones IP

Basadas en el protocolo TCP/IP el cual ofrece un servicio no orientado a
conexion, es decir, que cada trama en la que se ha dividido un paquete puede ser
enviada por un camino distinte y también puede llegar de forma desordenada. El
control de flujo y de errores se realiza en los terminales, por lo que hace que el envio
de los paquetes sea bastante rapido. Cada maquina tiene asociado un numero de 32
bits, al que se llama direccion IP. Esta direccion se divide en dos partes: NETID y
HOST ID.NETID: esta parte es asignada por el NIC(Network Information Center).

~l
v



Cuando fa red o servidor no va a ser visto por ningun usuario externo o por
ninguna red externa, no se tiene que pedir nada a este organismo. Segun el tamafio
que tenga la red, tendremos 8, 16 o 24 bits para poder identificarla. HOST 1D:
Identifica cada maquina dentro de la red, esla parte corre a cargo del redmaster

(administrador de red)

Cada direccidon vendra representada, por cuatro numeros decimales
separados por un punto entre si, 194.168.100.7, que representara el valor binario de
cada campo. De esta manera se puede asegurar que cualquier direccion, que se
haya hecho pdblica podra ser accesible siempre y cuando se cumplan los permisos

necesarios para poder acceder a ella.

Acceso telefonico

Teniendo un servidor conectado (la maquina donde hay la infoermacion) a un
moédem o bateria de modems, se puede recibir tantas llamadas como mddems se

tengan.

Una opcion interesante del acceso telefonico es poder administrar de forma
remota el servidor, con una simple llamada, poder estar trabajando de forma remota
con un equipo que se encuentra a una cierta distancia fisica, siempre que se tengan

los permisos necesarios para poder hacerlo.
CGlI's

CGl{Common Gateway Interface) es un estandar de programacion que actoa
come interfaz entre un programa cliente (navegador), un servidor HTTP y una

aplicacion programada de forma tradicional. Los programas CGIl pueden escribirse

con cualguier lenguaje de programacion.
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Gracias a la programacion CGl(anterior al lenguaje Java) se puede
proporcionar interactividad al sistema Web, tales como tratamiento de formularios
introducidos en el cliente, consulta y/o modificacién de bases de datos remotas,
estadisticas de acceso a una determinada pagina Web, animaciones con graficos,

etc.

La idea de la programacion CGl es construir el documento HTML
correspondiente a un enlace de hypertexto en el mismo momento en el que se hace
clic sobre el enlace. El documento se envia al cliente a medida que se construye. Sin

almacenarse nunca en un archivo.

Esto se realiza por medio de enlaces ejecutables. El cliente indica el nombre
de un archivo, siempre mediante un URL, no para recibir el contenido sino para
solicitar su ejecucion en el servidor. Este ejecuta el programa indicado y devuelve al
cliente la salida estandar de dicho programa(es decir, lo que se hubiera obtenido en
la pantalla al ejecutar el programa manualmente desde el “prompt” del sistema

operativa).

Esta salida estandar es lo que constituye el documento HTML. Los programas

ejecutados a partir de enlaces ejecutables reciben el nombre de scripts CGI.

Los scripts CGl residen en un directorio determinado dentro de la estructura
de datos del servidor, que generalmente. suele llamarse cgi-bin (aunque algunos
servidores permiten que dichos scripts se ubiquen en otros directorios). Ademas fos
archivos CGI deben tener permisos de acceso y ejecucion para todos los usuarios.

Esto es especialmente importante en sistemas operativos como Unix.

Al ser ejecutables por cualquier usuario externo es convenienie evitar que

esos programas adquieran privilegios de superusuario.
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Los scripts CGIl pueden construirse en cualquier lenguaje, la Lnica limitacion [a

marca el sistema sobre el que esta ejecutandose el servidor HTTP.

Los lenguajes utilizados en la programacion CGI son, con diferencia, el Perl y
el C. Estc se debe, principalmente a que la mayoria de servidores HTTP corren
sobre maquinas Unix. Las principales ventajas del Perl son su caracter interpretado
ya que simplifica el desarrollo y las pruebas, los potentes comandos de tratamiento
de archivos con que cuenta, y las numergsas exiensiones con las que se puede

ampliar el ambito y funcionalidades de los lenguajes.
4.5 Promocion de un Web Site

Una vez que se ha disefiado el Web Site, y una vez que esta en la
computadora del proveedor de Internet, algunas empresas creen que su trabajo ya
ha terminado y que sélo les queda esperar a que les visiten. De hecho el disefio de
un Web Site, no es mas que uno de los puntos que se tienen que seguir para que la

presencia en Internet pueda ser rentable para la empresa.

Tipos de Promocién
1.- Promocién on-line interna a nivel de programacion

Por promocion interna, se entiende todo aquello que se puede realizar dentro
de la propia Web para contribuir 3 que ésta sea visitada. En este caso en todo lo

referente a nivel de programacion.

1.1-  Titulo de la pagina. ('title’} . Para cualquiera esta muy claro que una de las
partes fundamentales de un libro o de una articulo es e! Titulo, con él se puede
identificar un libro de otro o incluso en el caso de un articulo saber de que trata. Lo
mismo pasa con las paginas Web que compongan el Web Site, cada una debera

tener su Titulo. Dicho texto aparecera en la parte superior izquierda del Navegador
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con lo cual todo el mundo que acceda a esa pagina podra saber de que trata, pero
ademas servira para que algunos buscadores io tengan en cuenta a la hora de dar
de alta en sus indices o bases de datos. Es por ello que se debe prestar mucha
atencién en lo que se pone. En principio es aconsejable que no sean mas de 5a 7
palabras, las cuales han de resumir claramente el contenido de fa pagina Web. Por
ejemplo un Titulo o TITLE para esta pagina podria ser el mismo titulo del articulo;

(Promocién del Web Site).

1.2- Etiqueta "“meta”. Desde el punto de vista de programacién son muchas las
posibilidades que el lenguaje HTML ofrece para ayudar en la promocion de la Web,
una de ellas son las etiquetas "meta”, gracias a ellas se puede definir el contenido de
la Web, las palabras clave para ser indexados por algunos motores de blsqueda,
etc. Cuando un motor de Basqueda localiza en las etiquetas meta, se puede

encontrar la informacién necesaria sobre la Web, con la cual indexara en su Base de

Datos.

1.3- Etiqueta ‘alt’. Esta es otra de las opciones que ofrece HTML, en cada imagen
que se inserta un cada pagina Web de la Web Site, se puede anadir un ALT y a
continuacidon una breve descripcion de la imagen, dicho texto es utilizado por algunos
buscadores. Asi mismo algunas versiones de Navegadores permiten ver el texto que
se inserto dentro de la etiqueta ALT, cuando se pone encima de la imagen. De esta

forma ademas se ayuda al internauta que navega por la Web.

1.4- Palabras Clave. Al dar de alta o afiadir la Web a un buscador suelen preguntar
o dar ia opcion de poner “"Palabras Clave”. Estas no son mas que aquellas palabras
que identifican la actividad de ta Web, a que se dedica la empresa o que tipo de
informacién contiene la Web Site. Es conveniente por lo tanto tenerlas escritas

previamente y utilizar las mismas al darse de alta en lodos (o en casi todos) los

buscadores.



1.5- Descripcion de la pagina. Para dar de alta una Web Site solicitaran que se dé
una breve descripcién del contenido de la Web. Por lo general los buscadores limilan
a un espacio 0 extension no superior a 20 Patabras o unos 250 caracteres. Dicha
descripcion es la que aparecera como explicacion de la Web, es por ello que se debe
ser muy cuidadoso en fa redaccion, asi mismo es interesante traducirla a varios

idiomas para el caso de querer dar de alta la Web en buscadores de diferentes

paises.
2.- Promocidn on-line interna a nivel visual

En lo referente a lo que a la propia pagina puede hacer para ayudar a que se
promocione, se puede destacar los siguientes aspectos, en cualquier caso aiguno de
los siguientes puntos y por el hecho de poder ser vistos por las personas que visiten,

su presentacion final ira en funcién del diseno de la Web.

2.1- Texto oculto en la pagina. Esta es una opcion poco empleada. Se utiliza en la
Home Page en las que solo hay imagenes. Dado que alguncs buscadores extraen la
informacién que luego emplearan para confeccionar una descripcion de la Web
precisamente de la Home es interesanie que en el caso de que en la propia sélo
haya imagenes en que se inserte una descripcion de la Web Site y que se oculte

dicho texto. La forma de hacerlo es dandole el mismo color que tiene el fonde.

2.2- Indicar los datos en las pdginas. Son pocas los Web Sites que incluyen en
cada una de sus paginas Web los datos de la empresa, la direccion de Internet, e-
mail, etc. Con ello lo que se censigue es que en caso de que dicha pagina sea

impresa, no se pierda la procedencia de la misma.
2.3- Firmar, Cuando se escribe una carta, un informe o tan séloc se redacta un escrito

se acostumbra firmarlo, esto mismo es interesante hacer en todo tipo de

comunicados de correo electronico. Al igual que en todas las paginas Web se deben
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poner os datos también debe ponerse en los e-mail, de esta forma se da a conocer

la empresa.
3.- Promocion on-line externa dentro de [a Web

No hay que confundirla con lo que se explica en et punto 2, en este caso eran
acciones relativas a un tipo de promocién que se podria denominar como "pasiva” ya
que s6lo se trataba que viesen la pagina. Pero en cambio en este caso, ademas lo
que se pretende es que participen o dicho de otra forma que haya un intercambio de

infermacion.

3.1- Formulario de respuesta. No todas las Web Sites tienen una pagina Web con
un formularic donde el Internauta puede dejar sus datos para hacer cualquier
consulta o para que se le avise cuando se produzcan nuevos cambios en la Web, o
porque se ha organizado un sarteo, o etc. El objetivo del formulario de respuesta es
el de conocer mejor quien visita para poder definir perfiles a los que satisfacer sus

necesidades, ademas de crear una Base de Datos.

3.2- Grupos de noticias y listas de correo. Este punto se esta poniendo bastante
de moda, consiste en enviar de forma periddica un e-mail con informacién sobre el
tema que trata la Web a aquellas personas que puedan estar interesadas o las que
forman la Base de Dalos que se ha creado con el formulario de respuesta. La

informacion que se envie ha de ser interesante, novedosa o actual y retacionada con

la Web o actividad.
4.- Promocion on-line externa fuera de la Web

Dentro de esle grupo se pueden englobar todas aquellas acciones que se

desarrollan gracias a la ayuda de otras Web's.

81



4.1- Alta en buscadores y directorios. El numero exacto de estos motores de
busqueda e indices, es dificil de precisar, segin algunas fuentes rendan los 5.000,
aunque otros dicen que hay unos 3.000, sin ser importante su numero exacto, silo es
el hecho de que se debe dar de alta la Web Site en dichos buscadores. La lista de
tipos de motores se hace interminable, meta buscadores, buscadores especializados,

buscadores por zonas geograficas, por temas, indices y directorios, etc.

4.2- Paginas de asociaciones o camaras de comercio. Es tan importante darse de
alta en los motores de busqueda como en las diferentes Web's de Asociaciones y
Camaras de Comercio de la zona de influencia. Dado que las Camaras de Comercio
y las Asociaciones son por decirlo de alguna forma los motcres de la economia, es

siempre interesante figurar entre sus motores de busqueda de informacion en

Internet.

4.3- Enlaces en paginas de negocios. Cada vez hay mas Web's relacionadas con
la promocién de negocios en internet. Por lo que es muy interesante estar presentes
en ellas, por lo general es poniendo el enlace en sus paginas. Aunque algunas de
estas Web's tienen sus propios boletines de noticias, que de forma periddica envian
a sus ascciados, {aclarar que por lo general asociarse a una de eslas Web's es
gratuito, y que si se quiere dar de baja es tan sencillo como enviarles un e-mail),
informandoles de las Ultimas novedades y es por ello también interesante que hablen

de lo que se hace, la forma de conseguirlo es enviandoles una nota de prensa.

5.- Promocion off-line

Es todo aquello que se puede realizar para promocionar la Web pero sin estar

conectados a Internet.

5.1- Direccion URL. En toda la papeleria, eslo es, cartas, sobres, catilogos,

manuales, etc. deberan figurar los datos de internet. Tanto la direccidén URL, como el

e-mail.



5.2- Notas de prensa. Este es un aspecto ya muy utilizado en el 'Marketing
Tradicional', y que como no, en Internet también ha tenido una buena aceptacién. Es
muy importante informar a las personas que habitualmente navegan por Internet de
la presencia o de las mejoras. Es por ello que la mejor forma de hacerlo es

comunicandolo.

Es recomendable dejar este punto en manos de expertos, los cuales estan
habituados a realizar campanas de comunicacion. En caso que se quiera hacerlo por
si mismo tan sélo recomendar un poco de cuidado ya gque en ocasiones e! trabajo
diaric no permite el concentrarse en un tema tan importante como el de
comunicacién y es cuando se cometen los errores, tales como los de no contar
exactamente cuales son los propositos, 0 no llegar a los medios de comunicacion

adecuados, 0 etc.
6.- Promocion participativa y de intercambio

Es recomendable llegado a este punto tener bien claro lo que se quiere
obtener con la Web Site, esto es un gran numero de visitas 0 que estas sean de
publico objetiva. En funcion de una u ofra opcién se empleara una politica de

intercambio u otra.

6.1- Intercambio de banners®. E| proceso es bien sencillo, consiste en intercambiar

banners con otras Web Sites. Incluso hay Web's especializadas en esto. Ademas en

la mayoria de los casos es gratuito.

6.2- Insercion de banners. En este caso la insercion de banners en otras Web Site,

es pagando unacuota a dicho Web. Dicha cuota puede ir en funcin de las veces

9 .
Los anuncios siFven para ofrecer informacion, posicionar o darle valor a una marca y para despertar

la necesidad de acquirir un determinado producto.



que se vea el banner, o de las veces que acceden a la Web a través de ese banner o

incluso en funcion de lo que se venda gracias a ese banner.

7.- Promocion indirecta
Este aspecto aun se esta por explotar y las posibilidades son variadas.

7.1- Intercambio de enlaces. Este es el mas utilizado, consiste en poner el enlace a
la Web de otra empresa en la pagina dedicada a 'Enfaces Interesantes’ o 'Links' y a

cambio ellos hacen 1o mismo.
8.- Promocion "valor anadido”

Algo tan de moda en Internet como el 'Valor Afiadido’ no ha sido "explotado”

del todo. Son muchas las posibilidades que se pueden englobar dentro de este

aspecto.

8.1- Servicio gratuito. En Internet no siempre todo es gratuito. En muchas
ocasiones las empresas cobran por dar algunos servicios. {De hecho de algo han de
vivir). Pues bien en este caso el esfuerzo es doble ya que consiste en dar parte de
ese servicio gratuito. De esta forma a parte de probar y obtener parte de Ia

informacién solicitada se fideliza at “futuro cliente”.

8.2- Entrega de premios. Algunas Web's ya lo utilizan. Consiste en dar un premio a
aquela Web, por ejemplo, relacionada con Ia actividad, que méas haya destacado en
algo. De esta forma dicha Web al poner el premio, por ejemplo en su Home Page,
obtendra un reconocimiento y prestigio al haber sido premiada. Y en contra parie se
obtendra que todas aquellas personas que visiten las Web's premiadas vean el logo

de la empresa y puedan enlazar con la Web.



8.3- Escribiendo articulos y participando en Internet. Tal vez haya gente que
piense que no tiene nada que aportar, 0 que al no tener suficientes congcimientos
sobre el tema aun, y no tiene nada que explicar. Pero seguro que en cualguier caso
si podra participar en grupos de noticias o en chat's o siguiendo algunc de los puntos

antes tratados.
9.- Promocion "tradicional”

Aunque se este en Internet no se debe olvidar la promocién tradicional. Esta
puede ayudar a llegar a un tipo de publico que aun y teniendo acceso a Internet y

navegar habituaimente les es dificil llegar.

9.1- Notas de prensa. Ya descrito anteriormente para Internet, es lo mismo para los
medios tradicionales de comunicacion, en este caso casi siempre seran revistas o

prensa.

9.2- Publicidad tradicional. Cada dia mas se ven anuncios en prensa, lelevision e
incluso radio, donde aparece la direccion de Internet de una empresa o incluso se

anuncia una Web Site.
10.- Promocién "boca a boca”

Probablemente sea el sistema que menos tenga que ver con lo que es en si

Internet, pero en cualguier caso es una de las mas efectivas. También se podria

decir que esta es una consecucion de las demas.

Cuando una persona conocida, (un amigo, comparero de trabajo, etc.) o una
persona que se podria denominar como “lider de opinidn”, (por ejemplo un profesor,
alguien con profundos conocimientos sobre Internet, etc.), recomiendan una Web
Site, lo que se consigue es que aparte que la visiten, lo hagan con mas interés si

cabe que cuando se visita otras Web's.



4.6 Tablas de clientes, pedidos y estadisticas de acceso sobre SQL

Server

Uno de ios puntos fuerte de las tiendas virtuales es que las tablas de gestion
(clientes y pedidos) se almacenen automaticamente en bases de datos Microsoft
SQL Server a partir de los datos introducidos por los clientes en los pedidos. De igual
manera, los fogs de accesos (visitas a las paginas y busquedas realizadas) sean

también almacenados en este servidor de bases datos.
Contando con diversos tipos de listados o consultas a eslas tablas:

1. Listado de clientes y bosqueda de clientes por identificador

2. Listado de pedidos y busqueda por fecha

3. Palabras buscadas por los clientes con el numero de correspondencias
encontradas

4. Numero de visitas por pagina

5. Detalles de los accesos a cada pagina: fecha, hora y direccion IP desde la que se

produjo el acceso

Pero la verdadera potencia del almacenamiento sobre SL Server se aprecia al
lener presente que las tablas del servidor se pueden manejar directamente utilizando

programas estandar de ofimatica’®, como Access 2000 o Excel.

Access 2000 incorpora como novedad los Namados “proyectos”, que son

bases de datos similares a las habituales. con ia diferencia de que las tablas de

Y Es Ia ciencia gue trala de la automatizacton e integracion de los productos, servicios y tecnologias
para permitr a las personas que trabajen en el aula. oficina y empresas la creacion, procesamiento,
memorizacion. recoje. comunicacton y presertacion de informacion gque permitan a su vez la toma de

decisiones
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datos se encuentran en un servidor SQL Server en lugar de en un archive mdb.
Creando un proyecto se tiene acceso directo a las tablas del servidor. De esta forma
podra adaptarse los datos a las necesidades desarroflando formularios e informes

personalizados, graficos en Excel, copias de los datos sobre archivos mdb, etc.
4.7 Busqueda sobre el catalogo incorporada

La aplicacion incorpora un potente motor de bisquedas sobre el catalogo con
opciones como mayuscula/miniscula, palabra completa, etc. Ademas las palabras
buscadas y las correspondencias encontradas se almacenan en una tabla de log
sobre SQL Server con el fin de que se puedan utilizar esas estadisticas como apoyo

al marketing en internet.

Pueden examinarse las palabras que mas utilizan los usuarios con el fin de
conocer cudles son sus preferencias. También es muy interesante conocer gué

palabras son buscadas sin encontrar ninguna pagina que las referencie.

4.8 Condiciones de seguridad de una pagina Web

Debido a los pocos mecanismos de seguridad informatica en Internet, el hecho
de colocar una pagina Web en ella trae determinados riesgos que pueden ser

controlados con alguna estrategia adecuada.

La informacion de una pagina Web tiene tres condiciones de seguridad:
operatividad, integridad y privacidad, al igual que cualquier tipo de informacion
manejada por computadoras. Mantener estas tres condiciones de seguridad es una
tarea compartida entre el duefio de la pagina(autor yfo responsable) y el prestador

del servicio de internet{duefa del sitio).
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Fig. 4 Aspectos criticos de una pagina Web

Pagina Web
INTEGRIDAD. '
Duefio de Prestador
OPERATIVIDAD
la pagina PRIVACIDAD del servicio
S de Internet

Teniendo en cuenta algunas consideraciones:

<+ Que la pagina Web es puesta on-line en Internet por un proveedor del servicio

de conexion a Internet.

<+ La actualizacion y modificacién del servicio corren por cuenta dei duefo por
medio de un acceso al sitio del proveedor protegido por algun tipe de sistema

de seguridad { por ejemplo, un sistema de paswwords)

A continuacion se analizan las responsabilidades del prestador del servicio y

del creador de las paginas en cada aspecto fundamental de la seguridad (fig. 5):

Operatividad

La informacién que contenga la pagina debe estar siempre en condiciones
operativas para guienes acceden a la misma puedan recorrerla sin problemas, sin

enconlrar fallas, faltas, o cualquier tipe de anomalia.
Responsabilidad del duefio de la pagina; la informacion afiadida o modificada por un

responsable de la pagina debe ser colocada en ella en los formatos establecidos y

verificado su correcto funcionamiento dentro de la estructura de programacion.
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Responsabilidad del prestador del servicio. todo sistema de computadoras esta
expuesto a fallas de hardware, software y de tipo externo como fallas de suministro
eléctrico. Para esto debera tener un plan de soluciones y un mantenimiento
preventivo. También debe garantizar que si una informacion es colocada en la pagina
segiin las especificaciones y procedimientos acordados, ésta funcionara
correctamente, ademas de considerar que el ingreso de un intruso al sistema puede
provocar danos que afecten a la operatividad, por lo que el prestador del servicio
debera tener un sistema de seguridad, por ejemplo, en barreras de proteccidon como

firewalls, proxys, etc., que impidan los accesos no autorizados.

Integridad

De nada sirve que una informacion esté en condiciones operativas si es
incompleta o esta alterada. Para que una informacion resulte indtil no es necesario
gue sea destruida, puede ser suficiente una accién tan sutil como cambiar los unos
por ceros. Por lo tanto la integridad de la informacion que se muestra en una pagina
Web es uno de los factores mas importantes de la seguridad, pues de &l dependen el
interés y la credibilidad de la pagina. La integridad de la pagina puede ser dafada
por fallas de hardware o software, o atacada por intrusos en el sistema que toman el

control sobre algin sector y modifican el contenido de las paginas.

Responsabilidades del duefo de la péagina: la informacién que es agregada o
modificada en la pagina debe estar en condiciones de integridad cuando liega a
ella, y tratando de gue se mantenga hasta que termine, pues puede ser afectada por

la transmisién hasta el sitio o por algin problema de su funcionamiento o seguridad.

Responsabifidades del prestador del servicio. asegurar la integridad de la informacién
que contiene una pagina Web, en o que atane a accesos no autorizados al sistema.
Los bugs (errores eslructurales) de los programas utiizados también pueden ser la
puerta de entrada para los accesos no autorizados. Se debe exigir gue el sistema del

proveedor esté depurado de este tipo de fallas.
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Privacidad

Es lagico pensar que quien quiere que una informacién sea privada no debe
colocarla en una pagina Web. Pero puede ocurrir que parte de la informacion esté

reservada a usuarios registrados o que exista algun tipo de restriccién.

Responsabilidades del duefio de la pagina: el duefio de la pagina debe definir y
separar claramente cudl es la informacion de dominic publico y cual de acceso

restringido, y manejarias en zonas separadas en la programacian de la pagina.

Responsabilidades del prestador del servicio: el acceso restringido a parle de la
informacion de una pagina debe ser sustentado por el prestador del servicio
asegurando que los mecanismos de control de acceso de la pagina funcionen
correctamente en el sistema.
Riesgos externos al sistema
- Fallas de hardware
- Fallas de software
OPERATIVIDAD . y
-Fallas de los formatos en informacion
Riesgos internos del sistema
- Alimentacion eléctrica
- Siniestros
- Intrusos

- Virus informaticos

Riesgos internos del sistema

INTEGRIDAD - Hardware

- Software

Riesgos externos del sistema
- Intrusos

- Virus informaticos
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Riesgos internos del sistema

PRIVACIDAD

- Personal Prestador

\ Riesgos externos del sistema

- Intrusos
Fig. 5 Tres aspectos fundamentales de |la seguridad
Para establecer una estrategia de seguridad se debe evaluar el grado de

importancia de cada uno de ellos y basdndose en ello, establecer normas vy

procedimientos necesarios para contenerlos.
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CASO PRACTICO

Cabe aclarar que lo que se pretende con el presente trabajo es establecer una
metodologia para la implementacion de tiendas virtuales, y que esta metodologia se

puede aplicar para cualquier empresa y comercializar cualgquier tipo de producto.

A continuacion se muestra el prototipo de una tienda virtual para una empresa
que comercializa calzado para dama, presentando en primer instancia el disefio de la
pagina principal y a continuacion la forma de registro de los clientes para realizar

pedidos.

Se crea un catalogo de los productos con ilustraciones usando el concepto de
supermercado, donde los clientes pueden ver la descripcidon y el precio. De esta
forma, el posible cliente puede seleccionar (6 "colocar en su carrito”) el articulo de
interés y después pasar al "cajero” donde se le pedirda una forma de pago, que
pueden ser varios tipos de tarjetas de crédito. Se hace una transaccion segura
{empleando 128 bytes de encriptacidn o codificacion en una linea segura), donde se
verifica la informacién del cliente, validez de crédito y su limite, etc. entre el cliente y
la empresa. La empresa, recibe el dinerc al instante en la cuenta mercantil,
establecida en el banco de su preferencia y recibe una orden especial con el
producto solicitado para envio, del cual la empresa se encarga de liegar a su destino

final del cliente.

A continuacion se describe de manera grafica el procedimiento de una Tienda

Virtual (Fig. 6):
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- .
Carrito
Cliente coneclado Coloca productos Cliente paga productos
a Internet en el carmio de compras y hace una transaccion segura

Padidos
Se envia productos Orden de los productos El dinero es depositado
al domigilio iIndicado solicttados por el cliente en el banco {electrdnicamente)

Fig. 6 Procedimiento de Tienda Virtual

Los requerimientos técnicos para implermentar la version en Web son:

« Database on MS SQL Server 7.0

Servidor

« Digital Alpha 8000 en cluster

s+ Memoria RAM de 1 Gb

s Sistema operativo DEC-UNIX Version 4.0.b

» FEquipo que cuenta con procesadores de 440 MHz

Web Server

» Nestscape Enterprise Server 3.5.1



Lenguajes de programacion

« JAVA (permite realizar la conexion ai servidor de Web)

« JavaScript (con este lenguaje se hacen las validaciones)

e HTML (se crean las interfases cliente-servidor)

+ VRML (con este lenguaje se proporciona la galeria —catalogo- para mostrar al

cliente las caracteristicas de cada producto)

Cliente

« Procesador Pentium Il MMX

s 32 Mb de memoria RAM

¢ 2 GB endisco duro

« Monitor SVGA

+ Sistema operativo Windows 95 o superior
* Windows NT

+ Browser Netscape 4. o Microsoft Explorer 5.0

Tiempo de respuesta promedio esperado en Internet para:
« Consulta de informacion: No mayor a 10 segundos

« Captura de informacién con validacién contra catalogos: No mayor a 20 segundos

« Impresidon de comprobante de pedido: No mayor a 15 segundos
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Contamos con Carfito gy compras

Mayo 16 2001

Antecedentes Ubicacién Jendencias Galeria Pedidos Video demostrativo para efeqir talla Servicio a chientes en linga

Bienvenida a Leslye Collection la empresa
numerc uno en venta de calzadc de Latincameénca

Ubicacion

Nuestros centros de distribucion se encueniran en
wersos puntos de la repablica mexicana, para mas
formacién pulse agui

Antecedentes RS 1
Mas de 15 afos de experiencia nos respaldan con una filosofia
de servir a nuestros clientes, garantzandoles la mejor calidad et
nuestros productos Pulse agui

Tendencias i - Trukgtes
Con lo mas novedoso en materiales y cortes. conozca las
nuevas tendencias que marcaran la moda para esta temporada

Puise aqui

jaleria

Con mas de 50 modelos en linea, con los cortes de
10da y los mejores materiales, haran de esta temporada
na sensacion &l calzar Haga click aguw

Pedidos Fedidos

Para efectuar su pedido es sumamente sencilla, simplemente
tlene los datos para su registra e indique el modelo que desea y
nuestro "carrito de compras” 11a recabando su pedido,
postertormente solo indique 1a talla y cantidad  Entérese ag.,




Aceptamos todas las tarjetas de crédito Visa y
Mastercard. Excepto Amencan Express

Video demostrativo Pasoe o 1" ase

Por medio de un sencillo video, se muestra como medsr y
conocer |a talla del calzado que le corresponde de acuerdo a |
tabla de tallas de Leslye Collection. agui

Correc Electrénico:

leslyecollecticn@catzadoieslye. com

! Dejaun
' mensaje

Potiticas de envios por

A

ollechion

Ceniros de Distnbucion Nacional
01 800 123 4567
01800 246 8024
01 800 369 2581
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Contames con Carrte ge compras

Antecedentes Ubicactén Tendencias - Galeria Pecidos Video demostrative para eleqir talla Senwcio a clientes en linea

Forma de Registro

Catos personales —

Contactenme via O Telefonica

Deseo que me incluyan en su comeo:

Nombre

Apellido

Domicilic

Colonia

Cadigo Postal
Ciudad

Estado

Pais

Coarreo electrénico

Teléfono con clave lada

Fax {opcionat)
Fecha de nacimiento

Qe

mail

Si quiero recibir correos con ofentas. felicitaciones. promociones, etc.

O Ne quiero recibir correos

Pedido

(Se presenta la galeria
para que el chente elija

Total de calzado
Gastos de envio
Total a pagar

Forma de page

-se indican caracleristicas-) §

]
)
|

Tarjeta de crédito Visa
Tarjeta de crédito Mastercard




Zorreg Electronico:

leslyecollectign@calzadoleslye com

=)
Deja un
mensaje

Aceptamos todas las tarjetas de crédito Visa y
Mastercard. Excepto American Express

L
u VISA @M

Politicas de envios por

estaleta

Menu Prncipal

atlcction

Centros de Distnbucion Nacional
0+ 800 122 4567
01 800 246 8024
1 800 369 2581
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CONCLUSIONES

En el ambito de las relaciones con los clientes, Internet se posiciona como el
canal dominante para realizar ias tareas de la mercadotecnia, ventas y servicios en la

economia moderna,

Pero, si bien el uso intensivo de Internet para el desarrollo de las actividades
comerciales tienen beneficios obvios, no todo es miel sobre hojuelas. Este nuevo
canal también plantea retos muy importantes que no todas las empresas podran

enfrentar.

El reto que afrontan las empresas al utilizar internet como otro de los canales
de contacto con los clientes es lograr el mismo grado de eficiencia y el mismo nivel
de intimidad con el cliente que se logra a través de |a atencion personal. El concepto
de personalizacion masiva se convierte en el prerrequisito a cumplir si se quiere

tener éxito en el mundo de los negocios por Internet.

Hacer un traje a la medida para una persona es facil, pero hacer un milion de

trajes a la medida es otra historia por completo.

Las nuevas tecnologias facilitan esta personalizacion masiva a traves del uso
de herramientas automaticas que sincronizan grandes volumenes de datos a traves
de canales diversos. E! resultado esperado es que cada cliente sienta que es el Unico

y se le atienda de forma inmediata.

En conclusion, el uso de Internet le da a cada negocio la oportunidad de

comenzar a competir de manera global.
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GLOSARIO

Ancho de Banda: La cantidad de informacion que puede ser transmilida a la vez a
traves de un canal de comunicacion.

Base de datos (database) Una coleccidn de datos organizados que se pueden
consultar.

Buscadores Son programas o motores de busqueda que permiten localizar en
Internet aquella informacion que es de interés, para ello sdlo basta poner la palabra o
combinacion de palabras que se desea buscar y muestra una lista con todas las Web
que contienen dicha palabra.

Cliente A veces usado como un navegador, ofras veces esto significa una
computadora que hace contacto con el host.

Correo electronico (e-mail) Mensajes personales enviados entre usuarios para
obtener acceso a informacion privada.

Cracker Alguien que interrumpe en sistemas computarizados. Usado para denotar a
alguien que realiza actividades ilegales.

Direccion IP (IP Adress) Una direccidn numérica compuesta de cuatro numeros de 8
bits que identifica en forma Unica a una computadora de una red.

DNS Servidor de Nombre de Dominio; un sistema que puede resolver una direccion
IP con un nombre.

Encriptacién (encryption) Acto de proteger un archive legible.

Firewall Una barrera de seguridad que ayuda a limitar los accesos no autorizados a
un sistema de computadoras.

Firma digital (digital signature} Un mecanismeo de seguridad usado para verificar Ia
identidad de un individuo por medio de una clave de encriptacion publica al igual que
una privada.

FTP Protocolo de transferencia de archivos (Transferer File Protocol); una protocolo
para transferir archivos hacia y desde computadoras remotas.

GIF Formato de Intercambio de Graficos (Grafhics Interchange Format), un formato

de archivo para imagenes que fue elaborado por CompuServe.
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Global Globalidad de Internet. Se debe tener siempre muy presente y plantear la
presencia y acciones a realizar de una "Forma Global" esto es teniendo en cuenta
que gracias a Internet pueden visilar la Web y por lo tanto comprar los productos que
se ofrecen, personas de todo el mundo.

Gopher Un programa tipo FTP orientado a mends, que accede a texto en Internet
pero no a ilustraciones, vinculos o cualesquiera de las olras caracteristicas
avanzadas WWW.

Hipervinculo (hyperlink) Un elemento de HTML que, cuando se hace clic en él,
permite que |as personas pasen a otros documentos, imagenes, sonidos o peliculas.
Host Un sistema de computadora que puede ser contactado por otros sislemas de
computadoras.

HTML Lenguaje de Marcado de Hipertexto (HyperText Markup Languaje); el lenguaje
de programacion de WWW,

HTTP Protocolo de Transporte de Hipertexto (HyperText Transport Protocod); la
norma de Internet que permiten que se combinen entre si texto, imagenes, sonidos y
video en un solo documento en Web. EI HTTP también permite la vinculacion de
documentos y componentes de documentos.

Icono (icon) Un gréfico pequefio que representa una funcion o accidn,

Interactivo (interactive) Que permite a los usuarios cambtar el curso de los
acontecimientos con base en sus propias decisiones respecto a las reglas de
cualquier cosa con la que se esté interactuando.

internet Un sistema de redes formado por computadoras y usuarios con alcance
mundial.

Internet Explorer Un navegador de Web creado por Microsoft.

Java Lenguaje de programacion, simifar al C++, que extiende las capacidades de
Web.

JPEG Grupo Unido de Expertos en Fotografia(Join Photografthic Experts Group).
Formato de archivo usado para imagenes comprimidas que usa un indice mas alto
de compresion y mas colores que GIF

Modem Modulador — Demodulador; dispositivo de comunicaciones para redes de

computadoras.
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Mosaic Primer navegador de la NCSA, inventado para utilizar la World Wide Web.
Navegador En inglés “browser". Es un programa que sirve para buscar, ver paginas
en Internet y permite tener acceso a World Wide Web. A destacar el de Microsoft,
Internet Explorer, Netscape Comunicator, Mosaic. etc.

Netscape Popular navegador WWW que en la actualidad ofrece muchas
caracteristicas HTML importantes.

Plataforma E! tipo de computadora o sistema operativo que se estad usando. Por
ejemplo, Appte, PC o Unix.

Post-venta Son las acciones comerciales realizadas después de haberse realizado
la operacion de Venta. Tales acciones son de tipo informativo, técnico, instalacion,
etc. De alguna manera lo que se persigue es que el beneficio obtenido por la compra
del producto se materialice con €l correclo usc del mismo.

Pre-venta Son acciones realizadas antes de la accion de [a compra, tales como
informar, mostrar, etc.

Proveedor de servicios internet Compafia u organizacidon que proporciona acceso
a Internet, todo ello a cambio de una cuota periddica.

TCPI/IP Protocolo de Control de Transmision/Protocolo Internet (Transmission Control
Protocol/ Internet Protocol); el estandar de tas comunicaciones en Internet.

Telnet Programa de software que permite enlazarse con computadoras remotas.
Virus Programa que infecta a otros programas y computadoras, lo que da como
resultado alguna clase de mal funcionamiento.

VRML Lenguaje de Modelado de Realidad Virtual(Virtual Reality Modeling Languaje);
un protocolo de graficos tridimensionales para Web.

Wais Servidor de Informacion de area amplia; es una base de datos sélo de texto;
es un sistema de recuperacion de informacién distribuido.

Web Site También llamado sitio en Internet. Son documentos que combinan texto,
imagenes, sonido, etc., con enlaces que permiten saltar a otras Web's o paginas,
World Wide Web Organizacion de archivos en Internet, otras abreviaturas populares

incluyendo Web y W3.
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