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INTRODUCCION AL MUNDO VIRTUAL

Internet, cofreo electronico, “chat”, video conferencia y compras en linea ya son palabras
comunes a los oidos de los habitantes de la aldea global. El desarrollo tecnoldgico ha permitido
el nacimiento de nuevos medios de comunicacion e informacidn que ofrecen la posibilidad de
enlazar a individuos y comunidades en segundos. La supercarretera de la informacion no es la
excepcion; sin embargo, Internet no sélo se emplea con fines comunicativos y comerciales,
también se usa para cometer ilicitos.

Las nuevas generaciones de delincuentes han adoptado las nuevas tecnologias y los
vacios legales para realizar sus actividades en el ciberespacio. Hoy en dia, también las palabras
‘hacker”, “cracker”, ciberpedéfilo, entre otras, han ingresado al argot manejado por los usuarios
de Intemet. Delitos tan antiguos como la pornografia infantil, el fraude, el trafico de armas y
estupefacientes, la difamacién y la violacién a los derechos de autor ya forman parte de la
WWW.

Por la importancia que ha adquirido Internet en la sociedad y por las aparentes lagunas
legales que dejan sin castigo a quienes emplean la Red de redes para cometer ilicitos, en el
presente reportaje, ademas de documentar algunos de los delitos cometidos en el ciberespacio,
se muestran las posturas de varios miembros de la comunidad virtual, de catedraticos, de
legisladores y de juristas ante la posibilidad de legislar en México los usos de la mundialmente
conocida “super carretera de la informacion”.

Durante el desarrollo del trabajo, ademas de abordar la historia de la computacion y la
evolucion y florecimiento de Internet, se analizan las leyes vigentes en el pais, mismas que
pueden aplicarse a los ciberdelincuentes. Ademas, se mencionan de manera escueta
reglamentos y regulaciones existentes sobre el tema en paises como Chile, Estados Unidos e
Inglaterra, mismos que cuentan con legislaciones avanzadas al respecto.

Topicos como el derecho a la informacion y la libertad de expresion en Internet, los
gravamenes en la Red y la evasion de impuestos, el negocio del sexo en linea, la propagacion
del racismo y de ideas xenofobicas en sitios “Web”, la difusion de ideales guerrilleros y religiosos
en el ciberespacio, también forman parte del presente estudio.

RMencion aparte merece el seguimiento efectuado al conflicto de derechos de autor
generado por la aparicion de las empresas MP3 y Napster, asi como la contienda por el registro
y la propiedad de los Nombres de Dominio en Internet, pues cabe recordar que en el primero las
empresas discograficas mas poderosas del mundo han visto en peligro su negocio y, en el
segundo, miles de dolares han sido gastados para obtener la titularidad de nombres en la Red
tan populares como yahoo.com.mx, nike.com, banorte.com, madonna.com, etc.




Los servicios financieros en linea, las subastas en Internet, la intromision en
computadoras, la propagacién de virus y el espionaje cometido en la WWW y las leyes
aplicables en México para regular los usos de Internet, son aspectos revisados en e! presente
trabajo periodistico por reconocidos doctores en derecho, quienes ofrecen sus puntos de vista y
sugerencias.

En el trabajo titulado /ntemet y Derecho: Los delitos cometidos en la Red y las leyes
existentes en México y en el mundo para sancionarlos, se examina el nuevo proyecto E-México,
con el que la administracion foxista desea masificar el uso de Internet en todo el pais para
aminorar la brecha digital, social y comunicativa presente entre los mexicanos.

Finalmente, se ofrece un analisis del analfabetismo informatico al que se enfrentan los
agentes del Ministerio Publico, quienes dificilmente pueden iniciar una averiguacion previa en
contra de un ciberdelincuente por la falta de capacitacidon, misma situacion que se presenta con
los jueces y magistrados del Poder Judicial.

CAPITULO |

ANTECEDENTES Y USOS DE LA INTERNET

Génesis de la computacion

Sin lugar a dudas, multiples han sido los inventos que han modificado la vida de! ser
humano, entre ellos la imprenta creada por Jonhannes Gutenberg en 1440, ia bombilla eléctrica
de Thomas Alva Edison, o la produccién en serie legada por Henry Ford y su Modelo T a
principios del siglo XX.

Pero en el ambito de las comunicaciones, ya son cuatro i0s inventos que se han hecho
parte esencial en el desarrollo de las sociedades, influyendo en el comercio, la cultura y la forma
de pensar de las personas y éstos son: el cine y su primera proyeccién publica realizada por los
hermanos Lumiere en 1895; la radio, invento conjunto en el que participaron Guillermo Marconi y
Heinrich Hertz, y que formd a generaciones de mexicanos durante varias décadas. La television
fue otra gran aportacién a la humanidad y cuyas transmisiones regulares iniciaron en Estados
Unidos en el afio de 1941.

Y finalmente la invencion de las computadoras, que permitié el mejor aprovechamiento de
los anteriores inventos y abrir toda una gama de oportunidades para que el trabajo cotidiano sea
mas eficiente y menos agotador. El desarrollo de las computadoras ha sido largo y complejo,
sobre todo si se considera que las primeras computadoras pesaban toneladas y eran tan lentas
que resultaba mas rapido realizar las operaciones matematicas de forma mental. Sin embargo,
el esfuerzo de cientos de personas ha dado frutos y en nuestros dias encontramos dichos
aparatos en lugares tan comunes como el hogar, los automdéviles, los supermercados, los
centros de diversion, etc.
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Una computadora es un sistema electrénico capaz de almacenar y procesar informacion;
aparato que ha permitido el desarrollo de un nuevo sistema de comunicacién conocido como
Internet. Es cierto que ahora existe la posibilidad de conectarse al ciberespacio por medio de
teléfonos celulares, video juegos como el Play Station de Sony, y de radiolocalizadores; sin
embargo, el jboom! de la supercarretera de la informacién ha sido posible gracias al uso y
popularidad de las computadoras personales (PC) y de {as “Mac”, de Apple.

La automatizacion se perfecciona y las computadoras evolucionan

Blaise Pascal creé en 1642 una maquina que podia sumar numeros por medios
mecanicos. Hacia 1694 Geottfried Leibniz inventd una herramienta capaz de sumar y muitiplicar.
En 1833, Charles Babbage, profesor de matematicas en la Universidad de Cambridge, tras
construir una calculadora que realizaba las cuatro operaciones basicas, desarrollé el concepto
de una computadora con la capacidad de operar con niimeros de 50 digitos y con memoria para
mil digitos; contemplaba también {a opcién de ejecutar comandos en orden.

Las tarjetas perforadoras fueron utilizadas con éxito por Herman Hollerith y James
Powers para el departamento del censc de Estados Unidos. Las tarjetas eran perforadas de
acuerdo a los datos recabados, y una maquina disefiada especialmente las leia y compilaba las
estadisticas. Esta tecnologia fue adoptada posteriormente por las empresas IBM, Burroughs y
otras dedicadas a la fabricacién de computadoras y continud en uso hasta 1960.

Con un mundo sumergido en la Segunda Guerra Mundial, el impuiso tecnolégico se vio
favorecido, ya que nuevas maquinas facilitaron el uso de artilleria y permitieron descifrar
mensajes enemigos. John P. Eckert y John Mauchly encabezaron un equipo en la Universidad
de Pennsylvania para construir una computadora eléctrica de alta velocidad que se encargara
de estas tareas. La maquina fue bautizada como ENIAC, Calculador e Integrador Numérico
Eléctrico, por sus siglas en inglés.

ENIAC podia realizar 300 multiplicaciones por segundo. Utilizaba 18 mil bulbos y ciento
80 metros cuadrados; su consumo era de 180 mil wats. En 1945, el matematico Jhon Von
Newmann, aprovechando el éxito de ENIAC, inicié un estudio abstracto de la computacién y
predijo que la computadora deberia de tener una estructura fisica, sencilla y fija, y que podria
realizar diversos tipos de tareas con base en la programacién sin necesidad de cambiar los
cables.

Segln el periodista José Antonio Chavez, en su reportaje "La evolucion de las
computadoras: A grandes y sorprendentes saltos" publicado en diciembre del afio 2000 en el
suplemento Interfase del diarioc Reforma, el cientifico Jhon Von Newmann fue el primerc en
previsualizar que las computadoras trabajarian por medio de programas, es decir, lo que hoy
conocemos como software.

De esta forma las primeras computadoras con memoria de acceso aleatorio (RAM) fueron
construidas en el afio de 1947, mismas que eran mas pequefias que ENIAC (algunas tan
pequefias como mesas de billar) y usaban sélo dos mil 500 bulbos. Por fortuna, la utilizacion de
la nueva memoria les permitia Un mejor desempefio, y entre eilas estaban EDVAC y UNIVAC.
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incrementd de ocho mil palabras a principio de los afios 50, hasta 64 mil en 1960. Ya para 1957,
IBM present6 el primer sistema de almacenamiento en disco para computadora, el antecedente
inmediato del actual disco duro.

También, a finales de los 50, aparecieron: Fortran, el primer lenguaje computacional en
obtener una amplia difusién y cuya orientacion era hacia problemas matematicos y algebraicos;
asi como el primer circuito integrado, creado por Jack St. Clair Kirby en Texas Instruments.
Robert Noyce, quien mas tarde fundaria Intel, trabajé por separado en el mismo concepto. El
circuito integrado o “chip” dio inicio a la era de la miniaturizacién.

En 1963 fue construida la primera minicomputadora, la PDP-8 de Digytal Equipment y un
afio después se lanz6 la primera linea de computadoras compatibles, las /BM 360, con lo que
dio inicio la tercera generacién de computadoras, basada en ‘microchips™ y cuya evolucién
llevaria a las computadoras actuales. (%)

El popular "mouse” o raton de computadora fue concebido por Douglas Englebart hacia
1965. El aparato se popularizé hasta 1983 cuando Apple lo incorpord a sus computadoras. La
primera supercomputadora armada fue la Control Data CD6600 en el afio de 1965.

intel introdujo el primer “chip” de memoria de acceso aleatorio (RAM) en 1970,
denominado 1703, que tenia capacidad para 1 Kb. Un afio después, el primer microprocesador
4004, es desarrollado por Marcian E. Hoffh para Intel que contenia el equivalente de 2 mil 300
transistores, y era capaz de manejar 60 mil instrucciones por segundo. El microprocesador hizo
posible la creacién de las microcomputadoras.

* En la primera y segunda generacién las computadoras se caracterizaban por su gran volumen y por emplear bulbos y
transistores, respectivamente, para su funcionamiento.




La construcciéon de las computadoras de cuarta generacién empieza en 1972; se basaban
en circuitos integrados de gran escala (LS/) o de muy gran escala (VLS/), que cuentan con mas
de 10 mil componentes en un “chip”. En 1974, la MITS Altair 8800 se convirtié en la primer
computadora personal disponibie comercialmente, la cual fue I[anzada por Micro
Instrumentation Telemetry Systems, el sistema -un Kit para armmar- contaba con un
procesador /ntel 8800, 256 bytes de memoria y costaba 397 délares.

La primera impresora laser la introdujo /IBM en 1975, aunque su uso se popularizd hasta
mediados de los 80. Al siguiente afio Apple es fundada por Stephen Wozniak y Steve Jobes,
quienes comercializaron de inmediato su computadora personal, la Apple I. Mientras tanto, la
empresa Zilog lanzé su computadora Z80, la primera que venia completamente ensamblada, y
que venia con el procesador de palabras Wordstar y la base de datos Dbase /.

En 1979 los video juegos acaparan cientos de comercios. Las maquinas de video “traga
monedas” y los sistemas caseros empezaron a ser popularizados gracias a la mercadotecnia
implantada por Atari. En 1981 IBM disefié una nueva maquina llamada /BM PC, para competir
contra los fabricantes de equipos personales como Apple y Commodore. El modelo basico
costaba dos mil 880 ddélares, tenia 64 Kb de RAM, un monitor monocromatico y un procesador
Intel.

En 1984, Apple presentd la Macintosh con la primera interfase grafica en una
computadora personal y que contaba con 128 Kb de RAM. Para 1985 la empresa Philips en
colaboracién con Sony, inventa el CD Rom. También en este periodo aparecen las
computadoras 386 con velocidades de hasta 33 MHz.

El procesador 80486 de Intel aparecid en el mercado computacional en 1989 con una
velocidad de 25 MHz. En 1993 aparecié el procesador Pentium de Intel, que hasta la fecha
domina el mercado. Por su parte, Apple anuncié la creacion de la Power Mac en 1994, una
Macintosh basada en el Power PC, procesador desarrollado de manera conjunta por /BM y
Motorola.

Gracias a los avances tecnologicos, el procesador Pentium llegé a los 200 MHz en 1886.
Y gracias a la gran aceptacion de juegos con gréaficas y sonidos cada vez mas reales, en 1997
las tarjetas aceleradoras de videc se convirtieron en un equipo estandar.
Con el éxito de sus procesadores K/6, mas baratos que los de Intel, la empresa AMD empieza a
convertirse en una empresa lider en el mercado de los microprocesadores.

En el mismo afo, Apple, nuevamente comandada por Steve Jobs, anuncia su linea de
computadoras G3 con un disefioc modernista y capacidad de cémputo a la de cualquier PC.
También aparece el Pentium Il de Intel con velocidades de hasta 300 MHz y mayor memoria
caché.

En el afo de 1999 Intel presenté la version Pentium /il de 450 MHz. Su principal
competidor, AMD inicia la comercializacién de su propio procesador ATHLON, con velocidad de
750 MHz,




Por cierto, en el afio de 1997, la computadora Deep Blue de IBM derrotd en un juego de
ajedrez af campedn mundial de la especialidad, el ruso Gary Casparov. Hecho que conmaciond
a miles de catastrofistas que previeron el fin de {a humanidad y con elio, el inicio de la
supremacia de la inteligencia artificial.
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El nacimiento de la Red de redes: Internet

internet es una infraestructura informatica extendida ampliamente, su influencia aicanza
no sélo al campo técnico de las comunicaciones entre computadoras, radio localizadores,
televisiones y teléfonos celulares (redes), también a toda la sociedad en la medida en que su
empleo se incrementa cada vez més para llevar a cabo procesos como el comercio electrénico,
la obtencion de informacion y la interaccién entre la comunidad o poblaciones remotas.

Bl proceso mediante el cual Internet es lo que hoy conocemos, es largo, y contrario a lo
que muchos creen la supercarretera no nacié en la década de los noventa como proyecto, ya
que su estudio se remonta a dos décadas atras.




Las primeras redes de cémputo comenzaron a operar a mediados de los afios 70 y la
comunicacion entre dos computadoras era manual, se empleaba una cinta magnética o una pila
de tarjetas perforadas, las cuales necesitaban ser insertadas entre computadoras de forma
manual, es decir, no funcionaban automaticamente como hoy se hace. Mas tarde, este proceso
se perfeccioné y se logré transmitir informacién mediante cables, conectando tres 0 mas
computadoras, surgiendo asi las redes, esta comunicacion se establecia a muy baja velocidad y
con los problemas habituales de todo nuevo experimento ya gue las computadoras fallaban
cotidianamente.

Segln la pagina hitp:/iwww.interware.com.mx/, que ofrece informacién sobre 1a historia y
desarrolio de la Red de redes, Internet nace como un proyecto de seguridad militar en Estados
Unidos cuando en el afo de 1969 la Advanced Research Projects Agency (ARPA) del
Pentagono cred la primera Red llamada ARPANET (Defense Advanced Research Project
Network), por sus siglas en inglés, la cual constaba solo de cuatro computadoras conectadas,
una en la Universidad de California en los Angeles (UCLA), otra en el Instituto de
Investigaciones de Stanford (SR!), una mas en la Universidad de California en Santa Barbara
(UCSB) y la ultima en Universidad de UTHA.

Para el afio de 1971, ya se contaba con 11 nodos mas, y en el aiio siguiente ya habia un
total de 40. En ese afio se tiene registrado el primer mensaje enviado y recibido por correo
electrénico de Ray Tomlinson, pero fue hasta el segundo mensaje de prueba cuando se
establecio que todos los mensajes que se enviaran deberian emplear el signo @ (arroba).

En 1974 los investigadores Vint Cerf y Robert Kahn, redactaron un documento titulado “A
protocol for Packet Network Internetworking”, donde expllcaban cémo podria resolverse el
problema de comunicacién entre los diferentes tipos- i W -
de computadoras.

Dichos estudios fueron aplicados ocho afios' B-SR° & Vi [t
después, con lo que se cred la Transmition Control: [llied ralk ¥ .. ¢ A
Potrocol-intemet Protfocol (TCP-IP, Protocolo de € ot
Control de Transmisién/Protocolo de Intemet), que ]
fue adaptado de inmediato como estandar por ef . [
Departamento de Defensa de Estados Unidos, y que § © Deommey ity spota e

en el mismo afio se separb de ARPANET y cre6 una e
Red propia llamada MiLnet. Asimismo, surgieron e (W 1.0 3]
nuevos organismos que le dieron el término Internet, S
tal y como ahora se le conoce mundialmente. T

El protocolo TCP/IP es un sistema de| S P threpysmactzs
comunicacion bajo el cual se integran todas las| J P et vt
redes que conforman Internet; durante su desarroilo e ]t | lf
se incrementé notablemente el nimero de redes 5

———d —J
locales de agencias gubernamentales y de S
universidades que participaban en el proyecto,
dando de esta manera, origen a la Red de redes
mas grande del mundo.

Todas las computadoras necesitan de una direccién Ip para
navegar.

[ E— Z

— T




10

Las funciones militares de Internet fueron dejadas de lado y se permitié el acceso a la
Red a todo aquel que lo requiriera, sin importar de qué pais proviniera, siempre y cuando fuera
para fines académicos o de investigacién, por tal razén Internet tuvo su etapa de desarrollo
dentro de las Universidades. Hasta ese momento la velocidad de transferencia entre nodos era
de 56 kilobits por segundo.

En una de las pdaginas electronicas del Instituto Tecnolégico de Estudios Superiores
Monterrey (ITESM) se afirma que la Red que dio origen a Internet, ARPANET, dejé de funcionar
en 1890, pero surgieron varios organismos encargados de Internet. Por ejemplo, en Europa ya
estaba el CERN (European High-Energy Particle Physics Lab), dicho organismo dos afos mas
tarde crearia al hoy conocido World Wide Web (WWW), para lo que empleé tres recursos: HTML
(Hypertext Markup Language), HTTP (Hypertext Transfer Protocol) y un programa cliente
llamado Web Browser.

Internet, hoy en dia, es un sistema de transmision (comunicativo e informativo) que no
presenta restricciones moraies, juridicas o éticas y en las que cualgquier usuario o compaiiia en
el mundo pueden colocar sus paginas “Web” a través de algun servidor. En nuestros dias los
portales o buscadores mas importantes en la Red son Yahoo, Altavista, Lycos, y en México
Terra (antes Infosel y ahora propiedad de Telefénica de Espafia), Esmas (Televisa) y TTMSN
{Telmex-Microsoft).

Otros portales importantes en América Latina que poseen motores de blsqueda son Ef
Sitio, EI Foco, Starmedia, UOL, mas los que se acumulen en esta semana; ya que dia a dia
aparecen nuevos portales que ofrecen mdltiples servicios. Ese es el caso del gigante
norteamericano America Online (AOL), que hizo su aparicién en México en el primer semestre
del afio 2000.

Ry TIMSN y Terra son algunos de los portales favoritos }
e fan 3 fn Errmin Az de los internautas mexicanos.
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Regresando al primer lustro de la década de los 90, la empresa Netscape es fundada en
1993 y lanza al mercado un navegador con el cual Internet pasa de una fase escrita a una
grafica, lo que ayudé a popularizar esta tecnologia. M4as adelante surgieron otros navegadores
en el mercado como el Explorer de Microsoft. A partir de entonces, el crecimiento de Internet ha
sido impresionante. En enero de 1993 tan sélo habia 100 sitios WWW, para enero de 1996 ya
existian 90 mil.

En lo que respecta a México, la historia de Internet comienza a finales de la década de los
80. En el afio de 1987 el ITESM, en el campus Monterrey, se conectd a BITNET a través de
lineas conmutadas por medio de una linea privada analégica de 4 hilos a 9600 bits por segundo,
en 1989 lo hizo a Internet al enlazarse por medio de la Universidad de Texas en San Antonio
(UTSA), por la misma linea privada.

La pagina http://cerebro.cem.itesm.mx/tutoriales/intgral/tutor como html del ITESM, con
informacion sobre Ia historia de Internet, sefiala que la Universidad Nacional Auténoma de
México (UNAM) accedié a la Red por medio de una conexién via satélite de 56 Kbps con el
Centro Nacional de Investigacion Atmosférica de Boulder, Coloradg, el segundo nodo de Internet
en México. Después se interconectaron ambas universidades mexicanas usando lineas privadas
analégicas de 9600 bps, velocidad suficiente para proveer correo electronico, transferencia de
archivos y acceso remoto.

Poco a poco se fueron incorporando a Internet otras instituciones educativas mexicanas
como: la Universidad Chapingo, en el Estado de México; el Centro de Investigacion de Quimica
Aplicada de Sailtillo; el Laboratorio Nacional de Informatica Avanzada de Jdalapa, Veracruz; las
cuales se conectaban al ITESM para salir a Internet.

Para ese entonces, en México ya existia un organismo llamado RED-MEX, formado por la
academia y dirigida por una organizacion civil, donde se discutian las politicas, estatutos y
procedimientos que habrian de regir y dirigir el camino del control de la Red de comunicacién de
datos del pais. Tiempo mas tarde, surgidé otro organismo denominado MEXNET que reunia
representantes legales de cada institucion, el cual incluia a varias universidades de distintos
lugares de la republica.

En 1993, el Consejo Nacional de Ciencia y Tecnologia (CONACyT) se conecta a Internet
mediante un enlace satelital al NCAR (Centro Nacional de Investigacion Atmosférica) al igual
que el Instituto Tecnolégico Auténomo de México (ITAM) y la Universidad Auténoma
Metropolitana (UAM). En ese mismo afo, se establece el primer NAP (Network Access Point), al
intercambiar trafico entre dos diferentes redes. A finales de este afio en México ya se contaba
con distintas redes: MEXnet, Red UNAM, Red ITESM, RUTyC (desaparece el mismo afio),
BAJAnet, Red total CONACyYT y SIRACYT. Fue en 1994, con la fundacion de la Red Tecnolégica
Nacional (RTN), integrada por MEXnet y CONACyT, que se generd un enlace a 2 Mbps (E1).

En el mismo afio, Internet se populariza y entra a los hogares de los mexicanos, con lo
cual se inicia una nueva era de desarrollo para nuestro pais que beneficia a todas las personas,
empresas o instituciones que deciden participar en el proyecto desde sus inicios, ya que hasta
entonces sélo instituciones educativas y de investigacion tenian acceso a la supercarretera de la
informacion.
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A finales de 1995 se crea el Centro de Informacién de Redes de México (NIC-México) el
cual se encarga de la coordinacion y administracion de los recursos de Internet asignados al
pais, como son la administracién y delegacion de los Nombres de Dominio bajo "mx".

En 1996, se registran cerca de 17 enlaces E7 contratados con Telmex para uso privado,
asimismo se consolidan los principales ISP (proveedores de servicios de Internet) en el pais, de
los casi ya 100 ubicados a lo largo y ancho del territorio nacional. Para el afio de 1997 existen
mas de 150 ISP, ubicados en los principales centros urbanos: Ciudad de México, Guadalajara,
Monterrey, Chihuahua, Tijuana, Puebla, Nuevo Laredo, Saltillo, entre otros.

Segln un dato de la pagina del ITESM sobre la historia de Internet, en el afio de 1990 de
159 mil computadoras que estaban conectadas a la Red en el mundo, se llegé a un total
aproximado de cinco millones a mediados de 1995. Existen varias estimaciones realizadas por
firmas internacionales sobre el nimero de usuarios que hay en la actualidad, algunas
consideran que la suma apenas rebasa los 200 millones y otras que sobrepasa los 300 millones
de internautas en e! globo terraqueo.

Por cierto, la palabra ciberespacio que es usada como sinénimo de Internet, es una
aportacion del escritor William Gibson, quien veia a los seres humano conectados a través de
consolas como "una alucinacién consensuada".

Otros dispositivos apoyan el desarrollo de Internet

Para que Internet surgiera se necesitaba tiempo, paciencia y de algunas herramientas y
adelantos tecnolégicos previos tales como telefonos, médems y demas dispositivos que
permitieran la comunicacién a distancia. En nuestro pais la historia comienza el 13 de marzo de
1878, cuando se realizd la primera llamada telefonica entre la Ciudad de México y el pueblo de
Tlalpan. Curiosamente los capitalinos protestaron porque los postes y alambres instalados
dariaban la bella imagen de la capital.

£n el territorio nacional, hasta el afio de 1946, sélo existian dos compaiiias telefonicas: la
sueca Ericsson y 1a Companiia Telefonica y Telegrafica Mexicana, esta tltima administrada por
ITT de Estados Unidos. Lo curioso del caso es que quien poseia un aparato de la Ericsson no
podia comunicarse con personas que tuvieran contrato con la ITT, y viceversa.

En una recopilaciéon historica titulada “La Telefonia en México: Un poco de historia”
publicada en el suplemento Telecomunicaciéon de junio del 2000 se menciona que fue el
presidente Lazaro Cardenas quien, en 1936, oblig6 a ambas empresas a homologar sus
sistemas en beneficic de los usuarios. Mientras tanto, al otro lado del Rio Bravo en el afio de
1940, inici6 la telefonia comercial mévil en San Luis Missouri, gracias a que AT&T y
Southwestern Bell introdujeron el primer servidor de telefonia movil.

Por su parte, el Gobierno mexicano anunci6 la fusién de la empresa Ericsson y la
Compafiia Telefénica y Telegrafia Mexicana el 2 de agosto de 1946, formando Teléfonos de
México S.A. (Telmex), el mayor proveedor de servicios de Internet en México en la actualidad a
través de su filial Prodigy.
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Segun el periodista Ernesto Lépez, quien escribe para el suplemento de computacion
Interfase, el primer médem comercial, dispositivo que permite el intercambio de datos
provenientes de equipos de computo a través de redes telefénicas, fue creado y patentado en
1960 por la empresa estadounidense AT&T con el nombre de Dataphone.

En 1980, John Shoc, en el centro de investigaciones de la compania transnacional Xerox,
en Palo Alto California, inventa el primer gusano de computo, que fue disefiado inicialmente para
eficientizar el uso de las computadoras en ambientes de red localizando las que estaban
ociosas; también se convirtid en el primer virus informatico, ya que provocaba el efecto
involuntario de invadir e infectar con basura los equipos.

La telefonia digital sustituyé el sistema anélogo a través de la codificacion de la voz en
forma binaria gracias al uso de las computadoras; y el 26 de junio de 1980 Telmex se incorporé
al grupo de empresas que empleaban sistemas digitales. En 1989, Telmex a través de su fifial
Radio Mavil Dipsa, que seria conocida posteriormente como Telcel, inicié su participacion en los
servicios celulares.

Después de los trabajos desarrollados en el CERN de Europa por parte de cientificos
como Tim Berners y Robert Caillau, en el affo de 1990 decidieron ponerle un nombre al
almacenamiento y recuperacion de datos (hipervinculos): World Wide Web o "Telarafia Mundial”

En 1991, Telmex inici6 la construccion de la Red Nacional de Fibra Optica de Larga
Distancia, la cual permitid sustituir los cables pares de cobre y por ende mejorar la calidad y la
cantidad de llamadas por medio filamentos casi microscopicos.

A través de Internet, en 1992, se realiz6 la primera transmision de audio y video en
tiempo real. Por otro lado, el crecimiento y la saturacién en el ciberespacio, obliga a las
universidades a planear en 1996 lo que seria el proyecto “internet 2", una nueva Red, basada en
los protocolos SONET y ATM, que permitird bajar fomos completos de enciclopedias en
segundos. Por cierto, “Internet 2” comenzd sus operaciones en el afio 2000.

En 1993, Marc Andressen cre6 la primera version de un navegador llamado Mosaic, que
permitié acceder con mayor facilidad a los contenidos de la WWW. Desde entonces los cuatro
nodos empleados alla por 1969, se transformaron en 2 millones de servidores de acceso a
Internet y en 16 millones en 1997. En el mismo afo la empresa comandada por Bill Gates,
Microsoft, adquiere WebTV compafia que contaba con 85 mil suscriptores en el naciente
mercado de ia Internet a través de la televisién.

En 1998 se aprobd el V.90 como estandar de facto para los médems que corren a
velocidades de 56Kb, y se determind que los viejos modems deberian de actualizarse a través
de software para correr a la misma velocidad. Las empresas Motorola (estadounidense), Nokia
(finlandesa) y Ericsson (sueca), asi como otras compafias fabricantes de equipos telefonicos,
presentaron los primeros teléfonos celulares de Tercera Generacion en 1999, dispositivos
digitales que permiten la conexién a la supercarretera de la informacion.
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En el reportaje titulado “La historia de un suefio intergalactico” publicado en octubre del
2000 en el periddico Reforma, el periodista Luis Cérdova estimdé que el crecimiento y
masificacion de Internet eran ya una realidad, sobre todo si se tomaba en cuenta que a
comienzos de 1999 habia 43 millones de compuertas a la Red, cada una ocultando un nimero
indeterminado de usuarios por detras. Por lo anterior hay quienes creen que al inicio del siglo
XXI hay mas de 300 millones de personas conectadas.

También en el afio 2000, varias empresas comienzan a ofrecer el servicio de Internet
gratuito, entre ellas: Tutopia, Terra Libre, Gratis1 y Libertis, por lo que el nimero de usuarios
crecié. Ademas, empresas como Cablevisién y MyWeb iniciaron operaciones en México con un
nuevo servicio, Internet por television.

A pesar del auge de la nueva tecnologia, varias empresas “puntocom” comienzan a tener
problemas financieros a finales del afio 2000 y principios del 2001, por lo que Gratis1 y Libertis

dejan de ofrecer el servicio gratuito. Al parecer los ingresos por concepto de publicidad no
fueron suficientes para mantener a flote a dichas ciberempresas.

Paginas “Web”: Ventanas virtuales para apreciar al mundo

El funcionamiento de Internet es compiejo hablando tecnoléglcamente sin embargo, el

direccién o dominio asignado a la pagina de su
interés. Pero también existe la posibilidad de
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Entre los buscadores mas importantes se encuentran Yahoo, que es el mas popular y se
especializa en categorias por temas; Alfavista, buscador de uso general; Infoseek, especializado
para encontrar programas y archivos; MetaCrawler, uno de los mas antiguos; Sherlock, el
buscador de Apple; Starmedia, portal que ofrece servicios en espafiol y portugués; y en México
existen Yupi, Yahoo México, Terra (antes Infosel), TIMSN, entre otros.

Las paginas “Web” se han especializado en todo el mundo, y es por ello que se pueden
apreciar sitios dedicados exclusivamente al entretenimiento, la educacién, el comercio, a las
nofticias, a las subastas, etc. Sin embargo, las paginas electrénicas tratan de brindar un servicio
con valor agregado, es decir lo mas completo posible.

Las direcciones electronicas, de la mayor parte de las empresas en linea, ofrecen
multiples servicios como noticias, correo electrdnico, foros de charla entre usuarios 0 ¢on
artistas, politicos y deportistas famosos, asi como ligas con otros sitios de interés.

Internet también es empleada dentro de ias empresas para que los empleados tengan
contacto con la informacion necesaria respecto a su trabajo. Este tipo de Red es conocida como
Intranet y normalmente cuenta con candados para que los trabajadores no visiten paginas
ajenas a su labor, como podrian ser las pornograficas.

La diversidad de las paginas depende de la imaginacidbn de sus creadores, ya que
pueden hacer uso de graficas, texto, audio y video. La velocidad con que los usuarios puedan
cargar los sitios “Web” en sus computadoras depende del tipo de maquina con la que cuenten,
la velocidad de conexion que su proveedor de Internet les brinde, el trafico de usuarios que
exista y de la complejidad grafica de la pagina visitada.

Cémo funcionan los hilos de la telaraia

Para que la informacion se pueda transmitir por medio de Internet es necesario cumplir
con un conjunto de reglas o protocolos de comunicacion. El ciberespacio esta basado en dos
protocolos: uno llamado TCP (Transmission Control Protocol), y otro |P (Internet Protocof), que
son utilizados como soporte de protocolos mas complejos de uso especifico como el http (Hiper
Text Transfer Protocol), o el ftp (Fail Transfer Protocol).

La informacién que se transmite por la Red es en forma de bits y se envia en paquetes,
cada uno de los cuales contienen encabezados que permiten saber de dénde vienen y hacia
dénde van. Dicho de otra manera, cuando se envia un archivo, éste es fragmentado en varios
paguetes hasta llegar a su destino, donde son reunidos nuevamente para formar el archivo
original.

Para identificar el origen y destino de un paquete, las computadoras conectadas a la Red
tienen asignada una direccion unica (IP) que se compone de cuatro nimeros. Por su parte,
gracias al DNS (Domain Name System) inventado por Paul MocKapetris, donde cada
computadora pertenece a un dominio y hay siete dominios de nivel superior, e! acceso a las
paginas de Internet es mas simple.




R —

16

€l "Top Level Domains" esta constituido por siete dominios de nivel superior, y son: com,
net, org, edu, go, mil, int. A su vez cada pais tiene su propio dominio, representado con dos
letras; es por eso que para México se asignd el “mx” y para Espana el “es”. De esta forma, en
lugar de teclear una direccién [P como: 200.273445, se puede teclear un DNS, como:
www.derecho.unam.mx.

Sin embargo, ante el crecimiento incontrolable de las paginas de Internet, las direcciones
electrénicas usaran nuevos sufijos, entre ellos estaran “.tel” para telecomunicaciones, “.news”
para noticias y “.shop” para comercios. Autoridades que regulan ia utilizacion de los sufijos
aprobaron la medida anterior en una reunion efectuada en Japén en el mes de julio del afio
2000.

Y en noviembre del mismo afio ICANN aprobd “.biz" para negocios, ".info” para uso en
general, ".name” para individuos, ".pro” para profesionistas, “.museum” obviamente para
museos, ".aero” para empresas aeronauticas y ".coop” para empresas cooperativas, cajas de
ahorro y uniones de crédito.

Encargados de otorgar los registros de dominios

En primer lugar, la autoridad internacional para la asignacion de nameros en Internet y
control de todas las direcciones numeéricas IP es IANA (http:/Avww.lana.net/). Gabriela Montes
de Oca, quien escribe para el suplemento Virtualia de La Jomada, describe de manera clara la
funcién de 1ANA con las siguientes palabras: “cuando tecleamos en el navegador la URL de un
dominio como hitp://Aww.yahoo.com, en realidad estamaos llamando a una direccién de nimeros
del tipo 194.179.57.46. La IANA se encarga de “traducir’ esta direccion a la correspondiente
asignacién de niimeros”.

Por otro lado, la corporacién para asignar nombres y numeros de dominio en Internet es
la ICANN (bttp://www.incannn.org/), la cual fue creada para tomar la responsabilidad de asignar
el espacio de las direcciones IP, asignar el protocolo de los parametros y dirigir el sistema de
Nombres de Dominio.

A partir de {a iniciativa de la Sociedad de Internet (ISOC) e IANA para establecer la libre
competencia en el sistema de registroc de Nombres de Dominio en Internet, se cre® en 1996 la
organizacion CORE (http://mww.core.nic.org/comnetorg.htm).

CORE es el lider mundial en desarrollo de protocolos, procedimientos, sistemas y
soffware para administrar el registro de dominios. Trabaja de acuerdo con cédigos de ética y
reglas definidos por mas de 200 compafiias y organizaciones de todo el mundo, entra las que se
encuentran MCI (EUA), Bell (CANADA), I1ISOC, IANA, Internet Policy Over Sight Committee
(POC), la compaiila de telecomunicaciones FRANCE TELECOM, el Instituto Europeo de
Comunicaciones, Toc Internet Courp y las sociedades de Internet de Ginebra, Viena, Israel,
Japén, Australia, Noruega, México y Tailandia.
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Arriba la Correspondencia Electronica

Como su nombre lo dice, el correo electrénico es un sistema computacional que permite
enviar y recibir mensajes en todo el mundo. Gracias a Ray Tom Linson, quien inventd y
popularizd el uso de la célebre @ “arroba”, las empresas y particulares pueden intercambiar
archivos sin importar su tamafio, ya que se pueden comprimir los mismos y asi ahorrar espacio
en las maquinas.

El uso del correo electronico ha facilitado la vida de profesionistas, amas de casa,
estudiantes y gente comun y corriente que ven su tiempo maximizado gracias a la velocidad con
la que llegan cartas, mensaijes, recetas de cocina, memorandums o trabajos a Jos destinatarios.

En el caso especifico de las compaiias, la implementacién de |a Infranet y direcciones de
correos electronicos permiten una mejor comunicacion entre subalternos y subordinados, de tal
forma gue un empleado ya no necesita recurrir a la secretaria de su superior inmediato para
darle un mensaje con el riesgo de que se pierda.
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simpleza permite que cualquier pequerio envie sus correos en cuestion de minutos.
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Por otra parte, estan los correos tipo HotMails de Microsoft, que son ofrecidos de manera
gratuita por paginas “Web” y buscadores como Yahoo, Terra, Esmas, TIMSM, Starmedia, etc.
La diferencia entre el correo electrénico tradicional y los HotMails, es que en el primero, los
mensajes llegan directamente a la bandeja de entrada de la computadora, mientras que en el
segundo es necesario entrar a la pagina de alguno de los portales antes mencionados, en
donde el usuario tras suscribirse y obtener una cuenta podra revisar sus mensajes.

Finalmente, existe un programa conocido como /CQ, que en inglés al pronunciar las tres
letras fonéticamente se produce una frase similar a "/ Seek You". Fue creado por cuatro jovenes
israelies que inventaron el programa basico para intercambiar mensajes. Tras formar su
compaiiia Mirabilis para distribuirlo en junio de 1996 y obtener un éxito relativo, en 1998 la
empresa fue adquirida por la estadounidense America Online.

Actuaimente hay mas de seis millones de suscriptores de ICQ en el mundo, de acuerdo
con informacion de su propio sitio de Internet. Entre las ventajas que ofrece este programa estan
las de enviar con mayor rapidez los mensajes y saber si los amigos estan conectados en la Red
en dichoc momento para participar en un mismo “chat’.

Las ciberplaticas y los conversadores virtuales

Los foros de platicas son lugares virtuales de comunicacién por medio de los cuales dos
mas personas sostienen conversaciones a través de mensajes escritos, que se pueden

0
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El /CQ es otra variante en los “‘chats”, ya que permite iocalizar gente dispuesta a sostener
conversaciones siempre y cuando compartan los mismos intereses. Una de las opciones que
hacen diferente al ICQ del “chat’ convencional, es que cuando se sostiene una platica, el otro
usuario puede ver lo que se escribe desde que se teclea, sin necesidad de oprimir “Enter” como
en los tradicionales foros.

Video conferencias en el ciberespacio

Come ya se menciond, Internet es un medio
hibrido que permite conjugar graficas, texto, audio y
video. Este uitimo recurso ha pemmitido a usuarios
de todo el mundo presenciar partos en el mismo
momento que se estan efectuando, asi como
conciertos y eventos deportivos en vivo.

Las video conferencias permiten a las
grandes empresas ahorrar cuantiosas cantidades
de dinero al permitir que los ponentes diserten
sobre un tépico en especifico en Malasia y al
mismo tiempo ser vistos y escuchados en América
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alumnos de escasos recursos tengan clases | g* : , iy a ;
especiales. = = PN SR 2
Una “webeam™ , sofiware ¢ Internet hacen posible las :

b | vidcoconferencias. {

Es un caso similar al programa de :
telesecundaria existente en México, con la diferencia cie’ que por medio de Internet puede existir
la retroalimentacion en forma inmediata, ya sea con el correo electronico o con otra “webcam”.

La posibilidad de cbservar imagenes en tiempo real a través de las computadoras
tambien ha sido usada por los pedéfilos, los duefios de “fable dance” y por merefrices para
ofrecer sus servicios. El usuario hace un depésito con su tarjeta de crédito y fas mujeres u
hombres dedicados a dichas actividades se desnudan frente a la “webcam” o acuden
directamente al hogar del interesado para iniciar el “show”.

Y es precisamente la dualidad ia que impera en Internet; ya que es un medio empleado
para educar, informar y divertir, pero también para cometer ilicitos tan antiguos como Ia
difamacién, la calumnia, el fraude y la trata de blancas. Sin olvidar que la Red de redes es una
herramienta usada por nuevos piratas cibernéticos que roban o destruyen informacion de
empresas y particulares sin hacer grandes distinciones. Conductas que seran analizadas a
continuacion.
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CAPITULO II

LOS DELITOS COMETIDOS EN LA RED

El derecho a la informacion y la libertad de expresion en Internet

“Los medios masivos no son en si mismos ni buenos ni malos, lo cual depende del uso
que se les dé”. Con esas palabras el escritor Carlos Fuentes, al participar en un “chal
organizado por reforma.com en octubre del 2000, describe la realidad de los “mass media”, que
no son otra cosa mas que vehiculos de informacion y comunicacion.

Sin embargo, todos los medios de informacién y comunicacién han sido objeto de
regulacién en México y en el mundo, llamese prensa, radio, television, cine, servicios satelitales,
etc, porque constituyen una actividad de interés publico, por lo tanto el Estado tiende a
protegerios y vigilarlos para el debido cumplimiento de su labor social. %

En el caso de Internet no ha ocurrido asi, el inesperado crecimiento de este nuevo medio
ha provocado fuertes debates sobre la posibilidad de reglamentar su uso para garantizar la
mejor convivencia de los usuarios y con ello de la sociedad. Son dos posturas las que
predominan, en la primera se manifiesta una clara intenciéon para que la supercarretera de la
informacion continde sin obedecer a reglamentos juridicos y que se auto regule por medio de los
usos y costumbres de los cibernautas.

En la segunda, se puja porque Internet sea sometida a analisis concienzudos en los
diferentes foros mundiales y en los Congresos locales para lograr una unificacion de criterios
gue permitan establecer leyes que rijan los pasos de Internet, pero sin violentar las garantias
individuales, entre ellas la libertad de expresién y el derecho a la informacién.

Cabe recordar que el Articulo 8° de la Constitucion Politica mexicana sefiala que “la
manifestaciéon de ideas no sera objeto de ninguna inquisicién judicial o administrativa, sino en el
caso de que ataque a la moral, los derechos de terceros, provoque a alguin delito o perturbe e!
orden publico; el derecho a la informacioén sera garantizado por el Estado.” Y el Articulo 7° indica
que la autoridad no puede establecer censura alguna a los autores e impresores, a menos que
afecten los valores mencionados en el Articulo 6°.

De esta forma, Internet queda sumergida en un mar de ambigiledades, ya que no existe
ley alguna que se refiera a los contenidos vertidos en el ciberespacio; pero en opinién de
algunos estudiosos del tema como Gabriela Barrios Garrido, Marcia Mufioz de Alba Medrano y
Camilo Pérez Bustillo, especialistas en derecho y autores del libro Infemet y Derecho en México,
“as ideas expuestas en Internet son permisibles siempre y cuando no ataquen a la moral; los
derechos a terceros, ni provoquen algun delito o perturben el orden publico”.

* De manera especifica se habla del Articulo 4° de la Ley Federal Radio y Televisién




e —

21

Lo anterior se complica si consideramos que la WWW es un medio que combina
imagenes (fotos, videos, graficas y animaciones 3D, texto y audio), por io que tratar de regular
los contenidos implica varios riesgos entre ellos el propiciar practicas de censura, coartando asi,
la libertad de expresién.

En la Red podemos encontrar informacién financiera, deportiva y cultural, pero tambien
paginas dedicadas a la pornografia infantil y a fomentar el racismo. De hecho, estudios avalados
por la ONU sefalan que existen mas de dos mil 100 paginas con informacién e imagenes que
promueven el odio racial.

En un articulo difundido en noviembre del 2000 por la pagina http://clubs.infosel.com/i-
commerce/referencia/historico/1894/, Christian Hess, Master en ciencias de la computacion e
informatica, afirmé que era necesario tener presente que Internet es, antes que cualquier otra
cosa, un medio de comunicacién, y que, desde esta perspectiva, esta sujeta a la misma
posibilidad de uso o de abuso a que lo esta cualquier otro.

Misma postura que la sostenida por muchos estudiosos del tema. Por su parte los autores
del libro Internet y Derecho en México sefialan una traba mas para poder legislar al respecto: “el
problema es definir en donde se originan los contenidos que acaso se busque prescribir, porque
de poco sirve prohibir su difusién dentro de algln pais si se origina fuera de él".

Existe la posibilidad de bloguear el acceso a la Red, pero sélo por zonas y no a individuos
particulares, lo que ocasiona muitiples quejas y se raya en la subjetividad de lo moral. De hecho,
Jorge Silberstein Tenenbaum, funcionario de la Secretaria de Comunicaciones y Transportes
(SCT) en el afio 2000, declaré al diario E/ Universal que era necesario que [as personas se
hicieran responsables de la informacién publicada en Internet.

l.as propuestas para regular Internet son variadas, pero la mayoria de ellas coinciden en
que el reto principal para los legisladores y gobiernos es reglamentar sin censurar. A esa
conclusion llegaron especialistas en el estudio de Internet durante et Coloquic Internacional
“Derechc de Informacion y Derechos Humanos”, celebrado en el Distrito Federal el 20 de
septiembre del afio 2000.

Evento en donde el profesor colombiano Alvaro Davila y el comunicdlogo Raul Trejo
Delarbre se manifestaron en contra de la regulacion de los contenidos por sus efectos en la
libertad de prensa y expresion, asi como por la incapacidad tecnolégica para hacerlo.

Sin embargo, e! propio Davila reconocié la necesidad de contar con una legislacion que
permita perseguir y castigar a quienes usen la Red para cometer calumnias e injurias. Ambos
delitos tipificados en el Coédigo Penal Federal mexicano.

La libertad de expresion ejercida en los medios de comunicacion e informacién en México
es objeto de reglamentaciones anticuadas y rebasadas por el avance de la tecnolegia y la
evolucién de la sociedad. Por ejemplo, 1a Ley de Imprenta que rige la normatividad de las
publicaciones data desde 1817 y por obvias razones no considera fehacientemente lo que pasa
en Internet.
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Por su parte, la Ley Federal de Radio y Televisién tampoco establece reglas para los
contenidos vertidos en la “Web” por medio de imagenes y sonidos. Pero si se aplicara la
analogia en el caso del Articulo 6° constitucional, buena parte de las paginas de Internet
violarian la ley, ya que se puede considerar que atacan la moral, ia vida privada, e incitan a la
anarquia.

Asi que cualquier iniciativa de ley al respecto debe tomar en cuenta el binomio libertad de
expresion y derecho a la informacién, para no violar las garantias individuales de los internautas
o de las personas fisicas y morales que hacen de la Red un medio para transmitir e intercambiar
informacién.

Intentos por “coartar la libertad de expresion” en el mundo

Son varios los casos en los que gobiernos de diferentes partes del mundo han tratado de
regular el uso de Internet y con eilo la libertad de expresién, provocando acalorados debates. Tal
es el caso de Alemania que en diciembre de 1985 ordend a la empresa Compuserve que
bloqueara el acceso a aproximadamente 200 grupos de discusidon, quienes entablaban
ciberplaticas que contenian material calificado como pernicioso por su contenido sexual.

El problema comenzé cuando la compafia, de origen estadounidense, impidié el acceso
a sus foros no sélo a los alemanes, también a sus cuatro miliones de usuarios repartidos en el
mundo. Las protestas no se hicieron esperar, por lo que la empresa llegé a un acuerdo con las
autoridades alemanas. Compuserve levanté el bloqueo de los grupos de noticias a cambio de
ofrecer a los usuarios, recursos para permitir a los padres de familia el control del acceso de sus
hijos a los diversos sitios de Internet.

En febrero de 1996, el presidente norteamericano Bill Clinton rubricé una nueva Ley de
Telecomunicaciones, la cual inciuye un apartado denominado Ley de la Decencia de la
Comunicacion que, bajo el argumento de proteger a la nifiez en contra de la pornografia,
penaliza hasta con dos arios de prisidn a quien inicie la transmision de cualquier comentario,
pedido, sugerencia, propuesta, imagen u otra comunicacion que sea obscena, lujuriosa, lasciva
0 sucia a través de Intemet.

Pero ante {a poiémica que suscité dicha ley, asi como las protestas y recursos de
inconstitucionalidad interpuestos, Ronaid L. Buckwalter, Juez Federal, emitid una orden con la
que prohibia a tas autoridades estadounidenses aplicarla.

En julio de 1999, la organizacién internacional no gubernamental Human Rights Watch
(HRW) acusd a los gobiernos de Medio Oriente y Africa del Norte de restringir la libertad de
expresion de los usuarios de Internet de esos paises al imponerles altos costos por los servicios,
al prohibir el fibre intercambio de informacion en linea y al vigilar las actividades que realizan a
traveés de las comunicaciones electrénicas.
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El motivo por el que las autoridades pretendian limitar el acceso a ciertos sitios 0 bloquear
el uso de Internet se debid a los prejuicios que existen en muchos de estos paises entre ellos los
religiosos, asi como cuestiones politicas y culturales. Lo curioso del caso es que a pesar de las
limitaciones y restricciones, el uso de la “Web” sigue en aumento en las regiones mencionadas,
pues a finales del mismo afio el nimero de cibernautas llegd al millén, segun informacién de la
pagina www.infosel.com consultada en julio de 1999.

En algunos paises como Arabia Saudita (), Tanez, Bahrein, Iran y los Emiratos Arabes
Unidos, se ha restringido a los usuarios de Internet visitar sitios cuya informacion es politica e
incluso se ha bloqueado el acceso a paginas de ia Red sobre derechos humanos, con lo que la
libertad de expresién es soslayada al igual que el derecho a la informacion y a la privacidad,
todos consagrados en la Declaraciéon Universal de los Derechos Humanos, la cual fue adoptada
por la ONU en 1948, informacion que se puede constatar en el libro Derecho Internacional
Publico escrito por Loretta Ortiz Ahlf y publicado por la Editorial Oxford en el afio 1999.

Intentos por “coartar la libertad de expresion” en México

En nuestro pais, la libre manifestacion de ideas y la libertad de imprenta estan
consagradas en la Constitucion, pero al no existir alguna referencia especifica sobre Internet,
muchos programadores suben sus paginas a la Red sin importar que su contenido represente
alguna violacién a las leyes existentes. Por otra parte, el vacio legal también ha sido empleado
por algunos gobiernos para “coartar la libertad de expresion”.

Por ejemplo, el gobierno mexicano ya cuenta con un antecedente sobre el tema, ya que
en marzo del 2000 el gobierno canadiense retiré de sus cuatro paginas oficiales su prediccion
sobre las elecciones presidenciales que se realizarian en México el 2 de julic del mismo afio,
vaticinio que preveia la derrota del partido en el poder, el PRI.

En los citados sitios de Internet, aparecid un reporte sobre “La economia mexicana”, en el
que se estimaba que por primera vez en la historia reciente de México existia la posibilidad de
que el Revolucionario Institucional perdiera las elecciones, lo que provocd un inmediato
intercambio de comunicacién entre diplomaticos mexicanos y canadienses.

La pronta reaccion de los funcionarios mexicanos dio resultado y Francois Lasalle,
portavoz de la cancilleria canadiense, anuncié que el gobiernc de la hoja de maple se
abstendria de predecir todo tipo de resultados electorales rumbo a la contienda del 2000 en sus
paginas ‘Web”, segun lo documentado por el reportero Maximo Kuri del periddico Reforma.

A pesar de que funcionarios canadienses negaron haber sido objeto de presiones por sus
contrapartes mexicanas, es un hecho que el gobierno mexicano coartd la libertad de expresién
al pedir la omisién del reportaje de las paginas oficiales del gobierno de Canada por no convenir
a sus intereses.

* Arabia Saudita se abstuvo de firmar la Declaracidn Universal de los Derechos Humanos.
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Sin embargo, el problema de la libertad de expresion en Internet en lo que respecta a
México, en cuanto a la censura, no es grave ya que grupos guerrilleros como el Ejército
Zapatista de Liberacién Nacional (EZLN) y el propio Ejército Popular Revolucionario (EPR)
cuentan con sus “links” (ligas) por medio de los cuales dan a conocer sus comunicados oficiales.

Tal vez el mayor problema para el gobierno mexicanc y los legistadores sea el garantizar
el derecho a la informacion de la poblacién en general, ya que en la era de la informética la
brecha entre ricos y pobres se acrecienta dia a dia. Y con ello Ia distancia entre las personas
que tienen acceso a medios como Internet y los que se encuentran en una desigual batalla en
contra del hambre y la ignorancia.

.
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Sin duda, un trabajo ambicicso en el que nuevamente Internet tiene presencia importante,
pues la supercarretera de la informacién no puede ser llamada medio masivo sélo por el nimero
de usuarios que la emplean, sino por su interaccién con la sociedad y con las leyes que regulan
la normatividad de los mexicanos.




Difamacion y calumnia en la “Web”

Al igual que en la prensa, la radio y la television, en Internet se difunden mensajes,
comentarios y criticas que en determinado momento, aplicando la analogia de las leyes
mexicanas, pueden ser considerados como ataques a la moral, ya que personas fisicas y
morales son difamadas y calumniadas. Algunas veces se emplean los “sifes” para difundir
informaci6n falsa y otras, el correo electrénico se convierte en una herramienta para distriblﬂr

chismes dolosos.

El Cédigo Penal Federal, en el Articulo
350, establece que comete el delito de
difamacién quien comunica dolosamente a una'
0 mas personas la imputacion que se hace a!
ofra, sin importar si es fisica o moral, de un
hecho cierto o falso que pueda causarle
descrédito, deshonra, perjuicic 0 exponerio ali
desprecio de alguien. El Articulo citado no se
aplica a quien manifieste su parecer sobre
obras artisticas o realice sus juicios en
cumplimiento de un deber, de un interés
publico o por humanidad.

Con lo anterior se puede deducir que
los periédicos que tienen sus paginas en lal
Red no cometen difamaciones al mostrar
caricaturas ridiculizando a los politicos por su
quehacer publico, ni tampoco violan la ley al
dar informacioén que pueda causar descrédito a
las personas fisicas o morales, pues realizan
su trabajo en cumplimiento de un deber e
interés publico. |

Sin embargo existen casos en los que

Internet es empleado para desprestigiar a particulares, asociaciones y politicos, a veces sin el
animo de dadar, otras con {a firme intencién de poner en mal al afectado. Tal es el caso de
Francisco Labastida Ochoa y de Cuauhtémoc Cardenas, candidatos a la Presidencia de la
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El trabajo critico de Magt también se difunde en la
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Replblica en el 2000 por el PRI y PRD, respectivamente.

En el mes de junio del mismo afio, por la Red comenzé a circular un correo electrdnico
que contenia un archivo adjunto en el que se mostraba un fotomontaje en el que aparecian

desnudos y en actitud carifiosa los politicos ya mencionados.

oy e



El autor (anénimo) del retrato'

insinuaba, ademas de la conducta
homosexual, que los candidatos
presidenciales se habian unido para atacar
al candidato del PAN, Vicente Fox. Hecho
que de manera clara buscaba desprestigiar
y ridiculizar a los ex aspirantes
presidenciales.

Sin embargo, el desconocimiento
legal al respecto y la inexistencia de una
instancia preparada, que investigue vy
consigne a los difamadores, han provocado
que hechos como el anterior sean parte del
folclore de la Red. Por cierto, la pena
dictada por un juez, a quien cometa el
delito de difamaciéon, puede ser de dos
aftos de prision o muita de 50 a 300 pesos.

La pena resulta irrisoria, por lo que
en los medios de comunicacién e
informacion tradicionales, dicha ley es letra
muerta, ya que el proceso resulta ser largo
y contratar abogados es tan costoso que
en caso de ganar la demanda los 300
pesos no servirian ni para comprar un raton
ergondmico para la computadora.

Recientemente el analista Sergio
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Fotomontaje titulade “La pareja del momento™. T@g fipn

Aguayo Quezada denunci, en un articulo editorial, un caso de calumnia via correo electrénico
que perjudico la reputacion y el trabajo de un notario de Jalisco. Todo inicié cuando en diciembre
del 2000 empezé a circular un correg electrdnico que acusaba a Enrique Torres Pérez, notario
de Puerto Vallarta, de haber violado y lesionado gravemente a un nifio de 11 afios, por lo que el
infante supuestamente tuvo que ser internado en el Segurc Social.

El correo se difundié en inglés y espaiiol en el puerto, en Jalisco y en los medios de
comunicacion de la capital. Estos (ltimos creyeron en la acusacién sin investigar antes y
propagaron de manera amarillenta la noticia, por lo que el abogado y su familia se vieron
afectados moralmente ante la sociedad y la notaria vino a menos.

Finalmente, el articulista sefiala que periodistas del diario Mural de Jalisco, se dieron a la
tarea de investigar la veracidad de la acusacion. El resultado fue que el nifio no existia y que en
el Seguro Socia! no habia constancia de caso semejante. Sin embargo, €l dafio fue hecho. Por
ello, Sergio Aguayo concluye que “aunque la calumnia se modernice tecnoldgicamente, su

perversidad no se modifica”.
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Un personaje que ha sido frecuentemente difamado en la Red es el expresidente Ernesto
Zedillo, a quien los “hackers” le ayudaron a vender terrenos, le hicieron e! favor de nombrar a
funcionarios y le redactaron discursos de gran interés.

En marzo del 2000, un “hacker” entr6 a la pagina oficial de la Presidencia de la Republica
y nombrd, tras la salida de Fernando Lerdo de Tejada, a Carlos Reta Martinez como nuevo
vocero presidencial, informacién que de inmediato fue desmentida por la propia Direccion
General de Comunicacién Social de la Presidencia.

Sin duda, con dicha accion el ciberpirata buscaba fastidiar a la Presidencia y difamar a
Zedillo, pues puso en duda la seguridad de los sistemas computacionales, ademas de causar el
descrédito de la institucion al ridiculizarlia frente a la ciudadania.

Algo similar ocurrid un mes antes cuando la Presidencia de la Republica advirtié a los
usuarios de la Red de la existencia de una direccién y un correo electrénico falsos del presidente
Zedillo en los que se difundian mensajes apdcrifos y se distorsionaba la informacion de los
comunicados oficiaies.

Finaimente, el 20 de marzo el gobierno mexicano tuvo que negar una noticia difundida en
Internet, segun la cual el entonces presidente Zedillo estaba vendiendo sus propiedades en
Estados Unidos. Todos esos ataques provocaron que la Comision Federal de
Telecomunicaciones (Cofetel) entrara en accién para localizar a los piratas sin resultados.

Por esos dias el propio Jorge Silverstein Tenenbaum, subsecretario de la Secretaria de
Comunicaciones y Transportes (SCT), reconocid, en entrevista con Martha Rodriguez del diario
Unomasuno, que era dificil legislar sobre los contenidos de Internet, ya que la tecnologia avanza
sin parar y que el asunto era de caracter internacional; y afiadié que la Cofetel estaba trabajando
principalmente para evitar fraudes, soslayando de esta forma las investigaciones en contra de
los difamadores.

Por otro lado, el Articulo 356 del Cédigo Penal Federal seiiala que el individuo que impute
a otro un hecho calificado como delito por la ley, si el hecho es falso, 0 que ie impute un delito a
sabiendas de que es inocente, se le castigara de seis a dos afios de prisién 0 multa de dos a
trescientos pesos por cometer el delito de calumnia. Delito que se presenta recurrentemente en
ia Red.

Y para muestra estan dos casos ocurridos en Europa; el primero de ellos acontecié en
Rusia cuando la pagina oficial del alcalde de Moscu, Yuri Luzhkov, fue clonada por piratas para
distorsionar su imagen publica y acusarlo de mafioso y corrupto, sin aportar mas pruebas que
bibliografias de familiares y amigos del politico. Después del ataque cibernético que recibi6
Luzhkov. Sus asesores pidieron al proveedor de Intemnet local la prohibicion de la pagina
apocrifa.
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Segun el reportaje “Guerra rusa por Intemet” de Juan Pablo Duch y publicado por el
diario La Jornada, el proveedor acept6 la peticién y la pagina falsa fue retirada de la Red, pero
s6lo por 24 horas, pues dias después el sitio “Web” aparecié nuevamente en el ciberespacio con
algunos cambios, entre ellos el color de fondo y la desaparicion de la ieyenda de sitio oficial. Los
sequidores del alcalde ruso suponen que los ataques fueron orquestados por el entonces
presidente Boris Yeltsin, quien veia en Luzhkov a un peligroso contrincante politico.

Otros motivos de polémica en la Red son las declaraciones realizadas por
Organizaciones no Gubernamentales (ONG) en contra de gobiernos gque consideran contrarios a
los derechos humanos. Este es el caso de las Madres de la Plaza de Mayo de Argentina,
organizacién que acus6 por medio de su pagina de Internet al gobierno del presidente espafiol
José Maria Aznar de aplicar un terrorismo de Estado en su lucha contra el grupo separatista
ETA.

Acusaciéon que Aznar calificé de “disparate”, mientras que Jaime Mayor, ministro del
interior espariol, exigid a la ONG rectificar el texto que aparecia en su pagina ‘Web”, en la que
culpaba al gobierno de Espafia de cometer delitos en contra de los derechos humanos de la
poblacién indefensa vasca, segun informacion difundida por ias agencias AFP y DPA.

La declaracion de las Madres de la Plaza de Mayo propagada en Internet podria ser
considerada por las leyes mexicanas como calumnia, ya que imputa delitos al gobierno espaiiol
sin corroborar o aportar datos que prueben tales violaciones. Sin embargo, los casos antes
citados no competen a la justicia mexicana, pero si son precedentes de lo que podria pasar en
nuestro pais.

Por esa razon Alfredo Orellana, licenciado en derecho y profesor del ITAM, considera que
seria dificil regular el uso de la Red y con eflo sus contenidos, pues “de la misma manera en
que resultaria ilogico pretender regular el acceso o los contenidos del idioma humano, resulta
completamente imposible regular o controlar a internet por si mismo’.

En un articulo titulado “Consideraciones Sobre la Eventual Regulacidn Juridica del
Fenémeno Internet” vy difundido por Infolatina en su pagina “Web” en octubre del 2000,
Orellana sefiala que “en todo caso, lo que debe estar presente en la discusion legislativa son
los posibles efectos dafinos que resulten del uso de Internet, tal y como sucede al regular los
excesos en el uso del idioma, por ejemplo, en los casos de injuria, calumnia y difamacién”.

Propagacion de ideas xenofébicas, antisemitas y neonazis

La discusion sobre si se deben regular los contenidos en Internet resulta ser constructiva
normalmente, ya que se vierten puntos de vista con el Unico afan de mejorar el uso de Ila
herramienta de comunicacion que mas ha crecido en los ultimos diez afios. Sin embargo, no se
puede dejar a un lado que la Red de redes es empleada para difundir mensajes que lastiman a
la humanidad en su conjunto y que violan ios principios de igualdad consagrados en la carta de
la Declaraciéon de los Derechos Humanos.
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Por ello, Christian Hess, especialista en el tema de Internet cree que “cualquier proposito
regulador deberia seguir la pauta de que es preferible dejar hacer y dejar pasar, en todo aquello
que [a Red tiene de bueno y valioso”. Y propone que el esfuerzo normativo deberia enfocarse a
identificar, prevenir y sancionar solamente a las personas cuyo uso abusivo del medio pone
entre dicho los mas elevados valores comunes de la humanidad, tales como la libre difusion del
pensamiento, el derecho a la intimidad de ias personas, la proteccion a la nifiez y la defensa de
la vida y la libertad.

Uno de los temas que mas temor causa a los especialistas y en general a la gran mayoria
de la comunidad de Internet es la proliferacion de paginas y grupos de noticias con contenidos
netamente racistas y xenofébicos gracias a las facilidades que ofrece la Red.
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Un cable de la agencia DPA dio cuenta del exhorto a la comunidad alemana para
denunciar los sitios de Internet ultraderechistas ante las autoridades competentes, y asi detener
la propagacion de juegos antisemitas, las incitaciones a asesinatos y la escalada de violencia.
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De hecho, autoridades teutonas afirman que el nimero de paginas neonazis ha
aumentado considerablemente en los ultimos afios, ya que en 1998 habia 200, en 1999 llegaron
a 330 y en el 2000 la cifra llegd a 400 paginas. La responsabilidad del racismo en Internet ya
tiene un precedente juridico, pues en agosto del 2000 una corte francesa decidié no multar af
portal estadounidense Yahoo por subastar articulos de la era nazi.

La disputa, documentada por varios medios, entre ellos el periédico estadounidense The
Wall Street Joumal Americas, inicid6 cuando dos grupos de derechos humanos con sede en
Paris iniciaron un juicio contra el portal mas popular del mundo por subastar objetos como
medallas, banderas de guerra con la esvastica y otros artefactos que pertenecieron a Adolf
Hitler. El problema radica en que tanto la venta como la exhibicién de objetos que inciten al
racismo estan prohibidas en Francia; mientras que Yahoo tiene su sede en Santa Clara,
California, y ta Constitucion estadounidense protege ia libertad de expresién, incluso de ideas
racistas o extremistas.

Finalmente, la Corte francesa considerd necesario organizar un comité de expertos para
que investigara si era posible bloquear el acceso a los usuarios franceses, proceso que dio
como resultado el retiro de las subastas en linea de objetos nazis. De esta forma se comprueba,
nuevamente, que el deseo por reglamentar Internet para propiciar el mejor entendimiento entre
los individuos se dificulta por las diferencias existentes entre las leyes de dos paises.

Lo curioso del caso es que, tres meses antes, la empresa Yahoo ya habia sido
sentenciada, por e! juez frances Jean-Jacques Gomez, a pagar varias multas a la Liga
Internacional Contra el Racismo y el Antisemitismo, por haber ofendido la memoria colectiva de
Francia. Algo que casi se convierte en una contradiccion absoluta, pues en el mismo pais se
habian juzgado dos casos similares, perc se habian dictado sentencias diferentes.

En Estados Unidos el racismo virtual es pan de todos los dias, pues hay que recordar que
en dicho pais cohabitan todos o casi todos los grupos étnicos del planeta. El pais vecino del
norte es el que cuenta con mas paginas de Internet en la tierra y donde el “e-business” o
comercio electronico revoluciond el mundo de las finanzas. Y es precisamente en el ambito
financiero y comercial donde se han presentado casos de racismo importantes.

En varias ocasiones, empresas que ofrecen sus servicios en la Red han sido acusadas de
seleccionar a sus posibles clientes mediante criterios que hacen a un lado a las minorias,
propiciando la segregacién racial. Un ejemplo de fo anterior es la demanda promovida por la
Asaociacién de Organizaciones Comunitarias de San Francisco, documentada por fa Agencia
Notimex, en la que acusaron al Banco Wells Fargo de usar Internet y un programa denominado
“Comminity Calculator”, para asignar casas a personas que correspondieran a niveles sociales y
de ingresos iguales al anglosajén comun.
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.Y a México, en qué le afectaria todo lo anterior?. Pregunta que cualquiera podria
formular, ya que ia mayor parte de los usuarios mexicanos no hablan ingiés, francés y mucho
menos aleman. Sin embargo, no hay que olvidar gue Internet es un medio en el que se
combinan imagenes, textos y sonidos, por lo que el mensaje neonazi o genocida se puede
decodificar por muchas vias.

Ademas, no se puede soslayar que las leyes mexicanas procuran que el Estado proteja y
estimule la integracién nacional y el mejoramiento de la convivencia humana a través de los
medios de comunicacion. Dicho de otra forma, la ley en México prohibe promover el genocidio y
el racismo, sin importar el medio empleado.

Por ejemplo, el Articulo 149-Bis del Cédigo Penal Federal (CPF) establece que comete el
delito de genocidio el que con propédsito de destruir a uno 0 mas grupos de caracter étnico, racial
o religioso, perpetrase por cualquier medio delitos contra la vida de aquéllos. A los que cometian
genocidio se les puede castigar con prision de 20 a 40 afios y con 15 mil o 20 mil pesos de
multa; y también se les podria aplicar el Articulo 282 del mismo cddigo por amenazar a otras
personas con causarles dafios de cualquier indole.

Ademas, la Ley de Imprenta en su Articulo 1° sefiala que toda manifestaciéon o expresion
maliciosa hecha verbalmente o por sefiales en presencia de una o0 mas personas, ¢ por medio
de manuscritos, de imprenta, del dibujo, litografia, fotografia o cualquier otra manera, para
exponer a una perscona al odio, al desprecio, ridiculo 0 que pueda causarle demérito en su
reputacion o en sus intereses, sera considerada como ataque a la vida privada. La pena por
infringir dicha ley puede ser un arresto de ocho a seis meses y una multa de cinco a cincuenta
pesos.

De esta forma, quienes cometan los delitos de genocidio y ataques a la moral podrian
enfrentar responsabilidades penales. E! problema es que no existe una dependencia judicial o
ministerial especifica para investigar y castigar los delitos antes mencionados cometidos en
Internet. Nuevamente la “aparente falta de legislacion y el conocimiento nulo de Internet de las
autoridades encargadas de investigar los delitos a través de la supercarretera han permitido que
se injurie a las minorfas.

Y retomando nuevamente la legislacidon existente para otros medios se puede decir que
mientras en la Ley Federal de Radio y Television se busca que ambos medios cumplan una
funcion social con la que se afirme el respeto a los principios de moral social, de dignidad
humana y de vinculos familiares, en internet la buena fe vy la autorregulacion son las Unicas
herramientas disponibles para buscar el libre transito de las ideas y el respeto a la esencia
humana.

En definitiva, si los diferentes gobiernos del mundo buscaran evitar el crecimiento del
racismo Yy la xenofobia en Internet deberian considerar trabajar en conjunto y retirar ias paginas
neonazis de la Red. De o que no hay duda es que a quienes por medio de foros de consulta
inviten a molestar o agredir a individuos por su condiciéon social, color de piel o religién, se les
podrian fincar responsabilidades penales aplicando las leyes vigentes en nuestro pais.
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Un caso preocupante para los mexicanos fue el de los rancheros de Texas y Arizona,
quienes durante los primeros meses del afio 2000 emplearon internet para promover la caceria
de indocumentados mexicanos. En sus pdginas ofrecian consejos para perseguir, capturar e
inmovilizar a los braceros.

El gobierno mexicano a través de su entonces canciller, Rosario Green, manifestd
timidamente su desacuerdo con las acciones de los rancheros estadounidenses; sin embargo,
nunca pidié que las paginas “Web” fueran retiradas de la Red obedeciendo a los derechos
humanos mas elementales que tienen ios indocumentados. Por desgracia, la estrategia de los
rancheros dio resultado, pues ademas de injuriar y discriminar a los braceros por medio de
Internet, los consejos vertidos en sus paginas fueron efectivos y atraparon a una buena cantidad
de connacionales, sin contar a los que asesinaron o lisiaron.
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The summary of this report is also available in the Portable Document Fortmat (PRF), which many find
I convenient when printing. _‘

Overview of Problem

|
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I With the rising concern about the numbers and impacts of illegal aliens in the United States—as evidenced by the
sweeping passage of Proposition 187 in California, the immigrant provisions in 1996 Personal Responsibility and

‘ Waork Opportunity Reconciliation Act (PRWORA), and Megal Immigration Refarm and Immigrant Responsibility Act of
1996 (IIRIRA) —AncliN - EREEERhave become a subject of particular focus, These individuals have not only

[ entered or resided in the United States without the knowledge or permission of the U.S. govemment, but, while

‘ here, they have also violated the laws of the nation, its states, or municipalities.
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At state and local levels, the costs of arresting, prosecuting, sentencing, and supervising criminal illegal aliens
has become a major issue. Six states havs filad suits to force the federal govarnment to reimburse them for
criminal justice costs associated with illegal aliens, They have argued that it is the federal government's
responsibility to keep illegal aliens out of this country and to expel illegal aliens who have gained entry, and that,
therefore, the federal government should offset any fiscal impacts that these illegal aliens have on lower levels of
government through direct reimbursement. None af these suits has been successful.

The federal government has taken some steps to reimburse states for some of the costs associated with criminal
illegal aliens. Section 510 of the Immigration Reform and Control Act of 1986 (IRCA) authorized the Attomey
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La actuacion titubeante del gobierno de México y la complacencia del estadounidense
contrastaron con su obligacion de cumplir con la Declaracion Universal de los Derechos
Humanos que prohibe las torturas, los tratos crueles, inhumanos y degradantes; asi como la
Declaracién Americana de Derechos Humanos, que en su Articulo 20 menciona que esta
prohibido por la ley, toda apologia del odic racial o religioso que constituya a la incitacion,
discriminacién, hostilidad o a la violencia.
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Eso sin contar que México es miembro de la Organizacion de los Estados Americanos
(OEA) y por ello de la Corte Interamericana de Derechos Humanos (CIDH), por lo que acepta
promover el derecho a la igualdad, prohibiendo la discriminacién por motivos de raza, color,
sexo idioma y religién.

Seria injusto culpar al gobierno mexicano y en especial a la Secretaria de Relaciones
Exteriores (SRE) de la persecucién de los indocumentados en territorio estadounidense, pero s
es justo exigirles mas empefio en la promocién de los derechos humanos de los braceros y
deseos para trabajar y presentar una propuesta a su contraparte estadounidense para que los
contenidos de las paginas “Web” norteamericanas no hagan apologia de la violencia, del odio y
del racismo. (%)

Hasta el momento, existen esfuerzos aislados por detectar las paginas con contenido
discriminatorio y racista, ese el caso de la organizacion HateWatch que en su pagina
www.hatewatch.org ha realizado un trabajo de investigacién que le ha permitido localizar y
documentar una serie de “sites” creados por racistas para propagar sus ideas.
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HateWatch Says Goodbye...

Dear Friends of HateWatch:

r En ]; pﬂgina de HateWatch se Six yewrs ago, I crearzd a Web page called Hate Witth, conceming the subject of onkne hate groups.
P ags Although havmyg evolved infe oue of the Web's btst-known conl rights retources, Hate Watch o gotng
pueden denunciar los sitioa offine. While we ¢n the BatsWatch stafFunderstand that this decision t1ay evoke mized reactions, we
que promueven el racismo Y la believe that we have suceeedsd in fulfifing the tission we set for ourselves: to educate the online
xenofobia. commurty about bigotry on the Web, and to provide tools for combating 8.

— — In 1995, when HateWatch frst began examining the wsue of onls hate, popular thought sgeested that
the Internet woudd provide an enormous boost 16 hatz groups seeking to recnat eew followers. From the
begimmg, these organization's self-proclaimed desire to create a digital “white revohation® was careflly
motetoted and documerted by civit rights organirations, Hate Watch among them The standerd and often
repeated guote was that the “Intemet is the greapest thing to happren to hate.” Mach to war joy, i has &
fxct been ane of the worst

As egsayist Logan Pearsall Smith wasely ohserved 1 a stztzment that has served 23 Eate Wateh's motto
sitee is meeption, “How it infuriates x bigot, whan he is forced fo drag out kis Jark comnctions. ® R
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HateWatch ha localizado paginas de todos los grupos racistas conocidos en el mundo,
entre ellos el Ku Klux Klan con gran presencia en Estados Unidos y que promueve el exterminio
de la raza negra para que el “poder blanco” predomine. Los famosos “skinheads” europeos
también cuentan con ligas en las que invitan a los cabezas rapadas del mundo a fastidiar y
lacerar a las minorias etnicas.

* En Estados Unidos existe un monitoreo constante de las paginas electrénicas por lo que pueden detectar rapidamente
las direcciones que estimulen el odic racial; sin embargo, estin mas interesados en evitar los ataques de “hackers” a
las grandes corporaciones comerciales.
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En la Red hay paginas anti-judios, anti-gays, anti-mujeres, anti-musulmanes, € incluso
anti-blancos. Aunado a lo anterior, el rapido crecimiento de la Red también propicia el desarrollo
de éste tipo de ligas. Otros paises que cuentan con sitios discriminatorios son Brasil, Uruguay,
Espafia, Finlandia, Suecia, Suiza, etc. Por cierto, hasta abril del 2001, México no aparecia en la
lista de HateWatch.

Apologia del delito en Internet: El caso de las guerrillas y las sectas

Las garantias consagradas en la Constitucién Politica de los Estados Unidos Mexicanocs
permiten a ios hombres manifestar sus ideas de manera fibre y practicar la creencia religiosa
que mas le agrade, siempre y cuando no viole las disposiciones correspondientes.

Desde la época de los grandes dominios de los reyes prehispanicos, en México siempre
han existido grupos disidentes a los gobernantes, y con ello propaganda subversiva invitando a
la desobediencia. Sin embargo, nunca un medio de comunicaciéon habia dotado de tanta vida a
un movimiento armado como el del Ejército Zapatista de Liberacion Nacional (EZLN), que el 1°
de enero de 1994 le declard la guerra al gobierno y al ejército mexicano.
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La pagina electronica www.ezin.org/ ha servido para dar a conocer los planteamientos
basicos del grupo armado, ademés para invitar a la sublevacion, reclutar simpatizantes y dar
informes para apoyar econdémicamente las actividades del EZ. Y de la misma forma que los
zapatistas incursionaron en e! ciberespacio, nuevos grupos armados han disfrutado de las
oportunidades comunicativas que la Red ofrece.

Cabe aclarar que la pagina del EZLN no fue creada en México, ya que su autor es el
catedratico estadounidense, Justin Paulson, quien con la autorizacién del grupo guerrillero y la
de! activista prozapatista Javier Elorriaga, disefié el sitio “Web” para mantener informado a los
internautas del mundo sobre los acontecimientos de Chiapas.

Tras la matanza de Aguas Blancas, Guerrero, en donde un grupo de campesinos fue
masacrado por elementos de seguridad piblica del estado, una nueva guerrilla hizo su aparicién
y con ello una nueva pagina en Internet.

La direccion www.geocities.com/pentagon/bunker/S061/EPR html, ofrece toda la
informacién referente al Ejército Popular Revolucionario (EPR) desde 1998. A la fecha, existen
varias direcciones relacionadas con el EPR, entre ellas http:./www.pengo.it/PDPR-EPR, liga
ofrecida en la pagina oficial del ex candidato a la gubernatura de Tabasco, Raul Ojeda,
consultada en noviembre del afio 2000.
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La escision que sufrié el EPR en el afio de 1999, provocd que un nuevo grupo apareciera
y se autonombrara Ejército Revolucionario del Pueblo Insurgente (ERPI), guerrilla que también
subié su pagina a la Red para explicar los motivos de su rompimiento con el EPR, su ideologia y
sus objetivos. Su direccion es http://www.burn.ucsd.edu/erpil.

De la misma forma las Fuerzas Armadas Revolucionarias del Pueblo (FARP) y el Ejército
Villista Revolucionario tienen sus pdaginas en Internet, sin contar con las direcciones de grupos
armados de todo el mundo entre los que destacan ETA, de Espafia; Ejército de Liberacion
Nacional (ELN) y las Fuerzas Armadas (FARC), de Colombia; Hezbola y Hamas, de Medio
Oriente, etc.

Los comunicados e invitaciones de los grupos armados en México, para invitar al pueblo
a sumarse a su lucha, son ilegales en todo sentido, ya que invitan publicamente a cometer un
delito o a hacer apologia de éste. Con lo anterior, los programadores y disefiadores de dichas
paginas tendrian que cumplir con una pena de diez a 180 jornadas de trabajo en favor de la
comunidad, siempre y cuando el delito promovido no se cometiese.

Pero en el caso contrario, es decir, si un cibernauta reconociera que se rebeld en contra
del gobierno por la via armada mediante la invitacion vertida en Internet, entonces se le aplicaria
al provocador una sancion que corresponda con el delito cometido, lo anterior segun lo
establecido en el Articulo 208 del Codigo Penal Federal. El mismo Codigo, en el Articulo 132
establece que se aplicara una pena de uno a veinte afos de prision y multa de 50 mi} pesos a
aquel que en cualquier forma o por cualquier medio invite a la rebelién.

Por todos es sabido que las guerrillas cometen el delito de rebelidn, entre otros, pero
también infringen ia ley al hacer apologia del delito al invitar en sus paginas “Web” a los usuarios
a formar parte de la su lucha armada. El ejemplo mas claro de ello es la invitacién que el
disefiador de la pagina del EZ hacia en el ciberespacio y que decia “Intégrate a las fuerzas
insurgentes del EZLN".

Por otra parte, tanto la Ley de Imprenta como la Ley Federal de Radio y Television
también prohiben que se invite a cometer delitos, se propaguen publicamente los vicios, las
faltas o se haga apologia del delito y de sus autores.

Especificamente el Articulo 3° de la Ley de Imprenta contempla castigos a las personas
que aconsejen o provoquen directamente al pablico a la desobediencia, al motin, a la rebelién y
a la sedicion. Ademas, considera como infractores a quienes empleen cualquier medio para
desprestigiar, ridiculizar o destruir las instituciones fundamentales del pais, pues fomentan
ataques al orden y a la paz publica.

Injuriar a las autoridades del pais con el objeto de atraer hacia ellas el odio, el desprecio o
el ridiculo, representa una pena de un mes a un afio de prisién y multa de 50 a dos mil pesos.
Por lo que las paginas de las guerrillas en la Red violentan las leyes existentes del pais,
independientemente de que dichas leyes sean obsoletas o inadecuadas para la sociedad actual.
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Finalmente, en el caso de la televisién y !a radio la Secretaria de Gobernacion (Segob) es
la encargada de vigilar que las transmisiones se mantengan dentro de los limites del respeto a la
vida privada, la dignidad personal y a la moral, para que no se ataque los derechos a terceros, ni
provoquen la comisién de algun delito o se perturbe el orden y la paz publica.

De esta forma, si se aplica la analogia, los sitios “Web” que promuevan a la
desobediencia 0 a la comisién de un delito, deberian de ser retirados de la Red al igual que las
paginas que promueven el racismo, aplicando las normas que hasta el momento existen. Pues,
como se sabe, los tipos penales castigan el asesinato, el lenocinio, el fraude y demas
actividades ilicitas sin importar el medio que se empled para alcanzar el fin.

Es indudable que el caso de Internet es Unico y especial, los legisladores de 1917 jamas
pensaron, ni remotamente, que llegaria a existir un medio que integrara y combinara a los
demas, por ello el debate de una posible regulacién de los contenidos en la Red esta a
discusion.

Aprovechan sectas las ventajas de la WWW

Los suicidios colectivos o los ataques perpetrados por sectas alrededor del mundo son
muchos y variados. Especialmente, en la ultima década hechos lamentabies para la humanidad
han ocurrido gracias al mesianismo practicado por desequilibrados emocionales v a la
necesidad de creer por parte de personas desorientadas.

En la pagina electronica http:/fiwww.mundomistero.com, se documentan casos dramaticos
como el acontecido en el aflo de 1995, cuando la secta conocida como “La Verdad Suprema”
ocup6 los reflectores de los medios informativos por el atentado que perpetraron algunos de sus
miembros en el metro de Tokio, Japén, con Gas Sarin; en donde por lo menos 12 personas
perdieron la vida.

Por su parte, el lider espiritual David Koresh hizo célebre al poblado de Waco, Texas,
cuando en febrero de 1993 un centenar de agentes de la Oficina Federal contra el Alcohol,
Tabaco y Armas de Fuego (ATF) cercaron y asaltaron el rancho Monte Carmelo, refugio de la
secta de los “Davidianos”, rama destacada de la Igiesia Adventista del Séptimo Dia y que
profetizaba la inminente llegada del final de los tiempos.

David Korech, quien fue un cantante frustrado, compulsivo bebedor de cerveza, profeta
mesianico y que se consideraba la reencarnacion de Jesucristo, guié a sus fieles a la muerte,
pues después de amotinarse y repeler a los agentes de la ATF por algunos dias, 86 personas
perdieron la vida, 25 de ellas nifios, cuando tras el largo asedio policial a los “Davidianos”, los
seguidores de Korech se autoinmolaron.

Uno de los suicidios colectivos mas espeluznantes fue el realizado por la secta “La Puerta
del Cielo”, grupo originario de San Diego, California, que pregonaba la noticia de la pronta
llegada de los extraterrestres para la reivindicacion de la humanidad. Por lo menos 39 adeptos
de la secta, liderada por el autonombrado "Extraterrestre Encamado en la Tierra”, Marshall
Applewhite, se envenenaron voluntariamente tras grabar en video su despedida del mundo.
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Pero, squé tienen en comun los anteriores grupos religiosos o sectas, ademas de!
fanatismo? Pues, que todas contaban con paginas o ligas en Interet por medio de las cuales
reclutaban fieles, exponian su ideologia y obtenian dinero. Los miembros de dichas sectas
emplearon medios como el correo electrénico para intercambiar informacion sobre las

actividades de sus agrupaciones.

Y México no estd exento del fanatismo religioso, de hecho grupos como los narco
satanicos han cobrado fama internacional a tal grado que el cineasta Alex de la Iglesia dirigio la
pelicula Perdita Durango, historia original del escritor estadounidense Barry Gifford, en la que se

describen los ritos satanicos y asesinatos
cometidos por una pareja avecindada en el
norte de México y sur de Estados Unidos.

En el pais se profesan las religiones
mas importantes del mundo, pero también se
rinde culto al budd, al chamanismo, la
brujeria, la magia negra y blanca, etc. Tan
amplio es el repertorio de creencias que
varias tesis no bastarian para documentar
todas las practicas religiosas.

Sin embargo, las investigaciones para
detectar y clasificar a las sectas peligrosas
han pemmitido conocer la existencia de
iglesias como “La Luz del Mundo”, que en la
colonia Hermosa Provincia de Guadalajara,
Jalisco, yergue su imperio de lenocinio,
drogadiccién y sumisién. “La Luz del Mundo”
es dirigida por el “Siervo del Sefior”, Samuel
Joaquin, quien ha sido denunciado en
mdltiples ocasiones por exmiembros de su
congregacion de violar a sus feligreses, entre
ellos, nifias y nifios.

En un reportaje publicado en el
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periddico El Universal, el periodista Marco Lara Klahr documenta que el también llamado “Varon
de Dios”, acostumbra realizar bacanales en donde se graban los bailes y danzas de jovencitas
de la congregacion desnudas, es decir “pornografia, ofrenda para el "Siervo de Dios™.

En el mismo texto se asegura que Samuel Joaquin contaba, hasta 1997, con un cuerpo
de seguridad de mas de cincuenta voluntarios seleccionados de entre sus seguidores y algunos

usaban armas de uso exclusivo del Ejército. “Elementos de este mismo cuerpo

estan

encargados de comprar la droga en las colonias aledarias al Cerro del Cuatro, en Guadalajara,
para las fiestas privadas”, refirié un poblador de la colonia Hermosa Provincia.
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Las autoridades estatales y federales han hecho caso omiso de los reportajes televisivos
y de las noticias en la prensa que documentan las faltas en las que incurre "La Luz del Mundo’,
ya que los avances de las averiguaciones previas para verificar los dichos no se han dado a
conocer ante la opinién publica.

En el ciberespacio la direccion de la secta es www.luzdelmundo.org.mx/, en donde la
iglesia “La Luz del Mundo” invita a los usuarios a sumarse al movimiento religioso. La pagina
ofrece {a historia de la organizacion, discursos y sermones. Por cierto, quien desee ingresar a la
pagina debe saber que hasta noviembre del 2000 el ingresc era lento y después de establecer el
intercambio de protocolos las computadoras se congelaban (por lo menos cuatro empleadas).

La Ley de Asociaciones Religiosas y sus lagunas

Como se recordara, durante el sexenio de Carlos Salinas de Gortari se promulgo la Ley
de Asociaciones Religiosas y Culto Piblico, mediante la cual las iglesias y las agrupaciones
religiosas cuentan con personalidad juridica siempre y cuando obtengan el permiso de la
Secretaria de Gobernacién (Segob).

Dicha ley regula los derechos y obligaciones de los grupos religiosos ante la sociedad.
Ademas, el Articulo 21 infracciona a los grupos que se ostenten como organizacion religiosa
cuando carecen del registro constitutivo otorgado por la Segob.

Por otra parte, la ley también sanciona a los grupos que promueven la realizacion de
conductas contrarias a la salud o integridad fisica de las personas. Por lo anterior los sitios
“Web” de las sectas o grupos religiosos, entre ellos “La Luz del Mundo”, deberian ser retirados
de la Red, pues inducen a los internautas y a sus fieles seguidores a cometer actos gue atentan
en contra de su salud fisica y mental, amén de promover y hacer apologia del vicio.

Por otra parte, el Articulo 21 de la citada ley, establece que las asociaciones religiosas
Gnicamente podran, de manera extraordinaria, transmitir o difundir actos de culto religioso a
través de medios masivos de comunicacién no impresos, previa autorizacion de la Segob.

Mientras que el Articulo 16, dice que las asociaciones religiosas y los ministros de culto
no podran poseer o administrar, por si a través de intermediarios, concesiones para la
explotacion de estaciones, television o cualquier tipo de telecomunicacién; ademas les prohibe
poseer o administrar cualquiera de los medios de comunicacidn masiva. Solo se excluyen las
publicaciones impresas de caracter religioso.

Los anteriores articulos podrian crear confusién en cuanto a las paginas “Web” de las
diferentes iglesias y grupos de culto que cuentan con su registro ante la Segob, ya que se podria
pensar que no podrian transmitir misas o eventos de culto en medios masivos de comunicacion
como Internet, salvo en caso de que Gobernacion les otorgara un permiso especial. Autorizacién
que el clero mexicano no pidid para transmitir en su sitio de Internet la visita de su Santidad,
Juan Pablo Segundo, a la capital del pais en el afio de 1998.
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La pagina oficial de la Conferencia del Episcopado de México, transmitié en tiempo reai
las imagenes del Papa al oficiar misas en la Basilica de Guadalupe y en el Estadio Azteca. Por
otro lado, si se considera a Internet como un medioc masivo de comunicacidén, entonces se
podria pensar que ningun ministro o asociacion religiosa podria adquirir, poseer o administrar
una pagina en la Red.
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Sobre el tema, el especialista en derecho Alfredo Orellana considera que Internet no es
algo susceptible de regularse, apropiarse o controlarse, puesto que es un espacio virtual de
comunicacion e interoperabilidad de las diversas redes y computadoras de! mundo; ya que
Internet no es un bien y tampoco es un servicio, es un sistema de comunicacién entre
computadoras y finalmente, entre personas.

Por lo que las paginas y sitios “Web” de los grupos registrados ante Gobernacién, no
representarian de forma tacita un medio de comunicacion masiva puesto que sélo es un espacio
virtual de comunicacion. Sin embargo, io anterior responde a meras interpretaciones ya que no
existe ley alguna que lo especifique claramente.

La Ley de Asociaciones Religiosas, también obliga a las iglesias y demas grupos
religiosos a celebrar todo tipo de actos juridicos para el cumplimiento de su objeto (culto), el cual
sera licito, siempre y cuando no se persigan fines de lucro. Algo que en internet no se respeta. Y
para muestra so6lo basta ingresar a cualquier sitio de Internet propiedad de alguin grupo religioso,
en donde se encontraran ligas que permitirdn al usuario depositar dinero en las cuentas
bancarias de los citados grupos.
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Ese es el caso de Bible Believers Fellowship, Inc, asociacién cristiana que ademas de
promover sus puntos de vista sobre la religién, también invita a los usuarios a depositar dinero
en su cuenta, sin especificar el destino de los fondos. En la direccién electrénica
http:/iwww.prisonministry.org/newsletters/may97 spanish.ntm, se puede apreciar la siguiente
sugerencia: “Si Ud. siente que nuestro ministerio le ha ayudado en alguna manera, puede
enviarnos su apoyo financiero regular a Bible Believers Fellowship, Inc”.

La pagina ofrece varias formas para que los cibernautas “apoyen” a la organizacion de
manera economica. Entre ellas estdn un correo electronico y un nimero de fax para mandar el
numero de la tarjeta de crédito. Ademas ofrecen el servicio exprés; es decir, permiten al usuario
depositar directamente su dinero por medio de transferencias electronicas gracias al soffware
del “site”.

Nuevamente nos encontramos con un caso en el que no existen leyes especificas sobre
los contenidos y usos de Internet, lo cual no afecta su crecimiento, pero si aumenta la
incertidumbre al poner en tela de juicio lo que es legal y lo que no. Situacién diferente a la
observada en los delitos de pornografia y prostitucion infantil.
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Los Infantes, victimas de pornografia y prostitucion en Internet

A partir del 7 de abril del 2000, nuestra Constitucién Politica establece que los nifios y las
nifias tienen derecho a la satisfaccion de sus necesidades béasicas, entre ellas las de
alimentacion, salud, educacién y sano esparcimiento para su desarrollo integral. Y que los
ascendientes, tutores o custodios tienen el deber de preservar esos derechos y el Estado
proveera lo necesario para propiciar el respeto a la dignidad de la nifiez y el ejercicio pleno de
sus derechos.

Sin embargo, la dignidad de la nifiez y el ejercicio pleno de los derechos de los infantes
no han podido ser cumplidos del todo en Internet. Segun cifras dadas a conocer en un estudio
realizado por la Organizacién de las Naciones Unidas para la Proteccién de la Infancia
(UNICEF) y el Sistema Integral para el Desarrollo de la Familia (DIF), por lo menos 13 mil nifios

y nifias son sujetos de explotacion sexual en nuestro pals, muchos de ellos por medio del uso de

Internet.
- - o ﬁ - o - H
1 ool o B - 18] El estudio Nifias Yy Nifios
gdin Hhin Vo focke feoets Agh - ' - Victimas de Explotacién Sexual’,
ot 14 Qs Freis Few 3 4B ] N elaborado de septiembre de 1999 a
P TS ————" — — T o vie] UNIO del 2000 en las pnncn_pales
Vel —— w),_ T T - e ,-il—p -1 ciudades de México, denuncia la

ioucdedas

Videes por un Tubo
Javantitas Calentss
FekosFree: Yidess ¥¥X Grabs
El Trgna Frmasas
VideosPoma.eat
1% afs. Acoidn lolitas
Videos XXX Parkmson

12 tfas en yn apartamento ensefidnrote sus coiites a través
de sy weheary, siendn Alicia 13 mds guarra de todas sin duda.

€hatea en directo con g'las jii AHORA 11}, BROCRAIA CRATUTTG,

existencia de grupos criminales bien
organizados que elaboran material
pornografico para ser exhibido en la

La fto de diall Red de redes sin escripulo alguno.
Lamejor foto hasta hoy . Q
Busque aqul: | !
Zena Vebmasters '
4 Fotes distintas cada dia ¥ Patabras clave (Recomendada) © Descripcibn y titulo Del estudio se desprende que el
Puisa agi para red’zar una bisqueda en tade Intemst sexoturismo es ampliamente difundido
ool Sites a través de Internet; por lo que
Efsipia:;a'n;&?sis\'gwr Recomendado SN integrantes de UNICEF y del DIF,
ssiicrds £ o i a ' - P
Fets e 1K 111 Aatamentofd.com 11: ¥eh reromandada por nnsctros quienes participaron en un foro
TGP B ESPARGL &Atn ng ennoces @ Alicia y sus companeras gz apartamentn?

Internacional celebrado en noviembre
del 2000 en Cancun, Quintana Roog,
recomendaron elaborar un nuevo
marco legal para proteger a los nifios
que son explotados sexualmente a

SexyVusta . . ) .
ASen i travées de la “‘Web”, y propusieron
mehld -
0 s aplicar leyes para que los proveedores
Videas Gratis ; i i : H -
1R e ol 2001 201 (s waetieacin: 201 201, Vistes 120 de servicios Ide Internetf_ rgstrrnjgn en
Beers Diams Voas: 63, Madia: 7.98] g sus servicios la pornografia infantil.
51 TodE La pornografia infantil y juvenil es un gancho para atraer La investigacién documenta
LI finco. ciberclientes. 0 . .
3, casos en los que estéticas, agencias

de modelaje y de edecanes, asi como casas de masajes, ofrecen servicios sexuales de
adolescentes en estados como Jalisco, Guerrero, Chihuahua, Chiapas y Quintana Roo.
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La ONU, a través de sus diferentes dependencias, siempre ha mostrado preocupacion en
cuanto a ios problemas de explotacién infantil y la pornografia no escapa a ese interés. Sin
embargo, Jean-Francois Noel, de la Oficina Internacionai de los Derechos de los Nifios, ha
reconocido que el problema es un asunto globalizado y por elio se requieren acciones
internacionales y no sélo locales.

En 1999, al participar en un coloquio sobre Internet y material pornografico infantil en
Paris, Francia, la doctora Parry Aftab, directora del mayor programa de seguridad para nifios en
la WWW llamado Cyberangels, dijo que el nimero de sitios con contenido ilegal ascendia a mas
de 300 mil, es decir, el 10% de total de paginas registradas hasta ese momento.

En un cable fechado por Notimex, la doctora Aftab sefialé que la cifra resultaba alarmante
si se considera que ese 10% de sitios con pornografia representaba 80% del trafico total (visitas)
en Internet. Por el incremento constante de paginas que explotan la sexualidad de los infantes,
la Organizacién de Naciones Unidas para la Educacion, la Ciencia y la Cultura (UNESCO) ha
organizado varios coloquios y seminarios para abordar el tema.

De hecho, existe un documento aprobado en abril de 1997 por los paises miembros de la
UNESCO, en el que se pide a los Estados, entre otras cosas, penalizar todas las formas de
explotacidbn sexual y comercial de los nifios, la persecucidn de los criminales (locales o
extranjeros) y asegurar gue las victimas infantiles no sean penalizadas por tales practicas.

También la Unidon Europea, en su “Plan de accién para promover un uso mas seguro de
Internet para la lucha en contra del contenido ilicito y perjudicial en las redes mundiales”,
contempla acciones para la proteccion de los infantes entre las que destacan: Informar y alertar
a los padres de familia y a educadores de paginas consideradas peligrosas, promover foros de
discusién entre usuarios, proveedores y gobierno, desarrollar sistemas de filtraje y clasificacion,
asegurar la compatibilidad entre la estrategia europea y otras similares, etc. Sin embargo, los
infantes atn son explotados sexualmente a través de la “Web”.

Tipificacidn y jurisdiccion

En México, el problema no es la tipificacion del delito ya que el Coédigo Penal Federal
establece penas severas a quien propicie, estimuie, difunda o lucre con la pornografia infantil y
el lenocinio. Los castigos pueden ir de diez a quince afios de prision y de 500 a 10 mil dias de
multa, dependiendo la gravedad de la falta.

De hecho, la ley es muy clara y sefiala que, segun el Articulo 201-Bis del CPF, a quien
procure o facilite por cualquier medio que uno o mas menores de 18 afios, con o sin su
conocimiento, los obligue o induzca a realizar actos de exhibicionismo corporal, lascivos o
sexuales, con el objeto y fin de grabarlos, fotografiarlos o exhibirlos mediante anuncios impresos
o electrénicos con fines de {ucro o sin ellos, sera castigado corporal y pecuniariamente.




La incognita es saber cémo aplicar la ley en el ciberespacio, pues si bien es cierto que el
Articulo 201Bis del mismo Cédigo, plantea la posibilidad de decomisar los objetos utilizados para
cometer los delitos mencionados, el intentar decomisar imagenes o videos pornograficos en el
que participen nifios y que sean transmitidos por la supercarretera de la informacion es
técnicamente imposible. Por ello, el localizar fisicamente a las bandas para poder
desmembrarlas es la clave para combatir la pornografia infantil.

Existen antecedentes al respecto, entre ellos un caso de pornografia infantil acontecido y
documentado por las agencias AFP y Notimex en el afio de 1999, mismo que causé revuelo
internacional cuando el Ministerio Plblice de Rio de Janeiro, Brasil, confisco varios ordenadores
y equipos informaticos usados por peddfilos para divuigar por Internet fotos e imagenes
explicitamente sexuales de nifios.

Entre el material confiscado habia mas de 10 mil imagenes de infantes practicando sexo
con adultos. Todos los implicados vivian en la zona sur de la ciudad, una de las mas lujosas de
Rio, y en su mayoria eran abogados, médicos y administradores de clase media-aita.

Tras el operativo, en el que participaron mas de cien elementos policiacos y en el que
colaboraron los proveedores de acceso a Internet, no hubo detenidos porque nadie fue
sorprendido en infraganti y faltaba determinar si el duefic del computador era la misma persona
que transmitia las fotos. Por cierto, la divulgacién de pornografia infantil es castigada en Brasil
con penas de carcel de entre uno y cuatro afios.

Un caso mas reciente fue el acontecido en febrero del 2001, cuando una corte de
Inglaterra condend a menocs de tres afios de prision a siete integrantes del Club de Wonderlan,
la mas grande y amplia red internacional de pornografia infantil por Internet. La baja condena
recibié criticas de varias ONG; sin embargo, la falta de legislacién al respecto, cuando
cometieron el ilicito en 1997, obligé a las autoridades a dictar una pena leve y hasta
benevolente.

Lo relevante de! caso es que gracias a la cooperacién internacional, que involucré a
corporaciones policiacas y de investigacion de paises como Australia, Bélgica, Finlandia,
Francia, Alemania, ltalia, Noruega, Portugal, Suecia y Estados Unidos, se logré la captura de
107 personas, se confiscd un niimero importante de computadoras y mas de 750 mil imagenes,
asi como mil 800 videos que mostraban a menores sufriendo abuso sexual.

La llamada Operacion Catedral, desarroflada en el aftio de 1998, permitié desarticular al
Club Wonderiand, cuyos socios reclutaron a mas de mil 200 nifios en paises como Chile,
Estados Unidos, Inglaterra, Portugal, Argentina, entre otros. Lo que demuestra nuevamente que
s6lo con la cooperacién internacional se pueden frenar delitos tan graves como la pornografia
infantil; algo que no ocurre en México, segun las denuncias puablicas que la propia UNICEF ha
realizado.

En Julio del 2000, Gabriel Figueroa, estudiante de la Universidad de Guadatajara, reporto
a la delegacién de la UNICEF en México [a existencia del sitio de Internet conocido como “Sexo
Global", en cuya pdagina se exhibian imagenes pornograficas con nifias desnudas y menores
sosteniendo relaciones sexuales.
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Posteriormente, el organismo encargado de la atencién de la infancia envio un
comunicado a la Procuraduria General de la Republica (PGR), a la Procuraduria General de
Justicia del DF (PGJDF), a la Comisién Nacionail de ios Derechos Humanos (CNDH) y al DIF
para informarles sobre el caso y pedir su inmediata actuacién. Hasta el momento nila PGR, nila
PGJDF han tomado cartas en el asunto.

Sin embargo, la UNICEF reconoce que la situacién legal que priva en México no es la
adecuada, ya que se cuenta con una legisiacién que tipifica la practica como delito, pero las
autoridades carecen de los instrumentos para perseguir y castigar a los responsables de los
delitos cometidos y difundidos por medio de la Red, situacién que también prevalece en Ia
mayoria de los paises del mundo.
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En una entrevista con la reportera Margarita Vega del diario Reforma, el presidente de la
Asociacion, José Luis Pérez Padilla, dijo que la carretera del desarrolio tecnoldgico nos esta
ganando porque no hay un control al respecto, por lo que legisladores y padres de familia tienen
la responsabilidad de enfrentar este tipo de problemas sociales.
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Preocupacion que resulta comprensible ante el incremento de infantes que son
manipulados para participar en actos que atentan contra su propia dignidad. Y el problema crece
si se suma el hecho de que la Red comienza a ser empleada para atraer a cientos de avidos
sexoturistas.

El cibersexo va de la mano del turismo sexual

En los paises latinoamericanos la préactica de promocionar destinos turisticos explotando
la sexualidad es cada dia mas usual. Es un secreto a voces que en Cuba, México y demas
naciones latinas se ofrecen viajes acompafnados por ofertas coitales con hombres, mujeres o
infantes.

Ademas de la UNICEF, organizaciones no gubernamentales han denunciado que la
creciente promocion via Internet de la prostitucion infantil en América Latina se debe a que los
sexoturistas y los operadores de redes de pedofilia iniciaron una busqueda de nuevos destinos.

En un encuentro auspiciado por la UNESCO en 1999 sobre la prostitucion infantil por
medio de Internet, la organizacion Casa Alianza, que vela por los intereses de los nifios de la
calle en Centroamérica, sefialé que el sexoturismo se incrementa dia a dia en el continente
americano, por lo que han establecido una lucha frontal en contra de dicha practica.
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El director ejecutivo de la
organizacion, Bruce Harris, afirmé que Casa .
Alianza ha logrado condenas para gente en
Chile, Australia, Estados Unidos, Suiza,
Alemania y varias naciones de Asia; por lo
que el problema puede ser considerado
como mundial. Entrevistado por Notimex,
Harris advirtio que los grupos clandestinos
de Latinoamérica dedicados a la pedofilia
hacen uso de la Red a través de guias
sexuales, en las que se informa sobre los
contactos y ia manera de obtener los favores
sexuales de infantes en las naciones
americanas.
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Sobre el mismo tema, en agosto de 1999 se dieron a conocer los resultados de un
estudio, realizado por la Asamblea de Legisladores del Distrito Federal (ALDF), sobre la
explotacién sexual y comercial de nifios, nifias y adolescentes en México, en el que se concluyb
que detras de las paginas de Internet creadas para promover la practica de relaciones coitales
con menores de edad, estan personas de baja escolaridad y bien organizadas. Muchos son
propietarios de bares y cantinas, vinculados con el trafico de drogas y tienen buenos contactos
con autoridades politicas y policiacas.

En declaraciones al diario La Jormada, Maria Angélica Luna Parra, entonces presidenta
de la Comisién de Atencion Especial a Grupos Vulnerables de la ALDF, inform6 que las
personas que contratan los servicios son hombres entre los 40 y 60 afios, turistas del sexo
masculino, de nivel econémico indistinto y cuentan con problemas de autoestima, drogadiccion,
alcoholismo, y su grado de escolaridad también es bajo.

La exasambleista Luna Parra denuncié que al navegar por los buscadores Yahoo,
Altavista y Atnet, se pueden apreciar paginas que ofrecen listas de direcciones que anuncian
servicios de sexo, y los actores principales son mujeres menores de edad, y que el problema
radica en que no hay restricciones para acceder a este tipo de paginas, salvo el dinero con el
que se cuente en la tarjeta de crédito.

Finalmente, en el estudio se menciond que estadounidenses, suizos, japoneses Yy
mexicanos estan detras de este tipo de bandas, y que las redes de explotacién de la capital
mexicana se encuentran en la Zona Rosa, Garibaldi, La Merced, La Central de Abasto, centrales
camioneras y estaciones del Metro.

Es indudable que la pobreza, la ignorancia y la falta de escrapulos arrastran a nuestros
nifios al comercio sexual, fisico o virtual; sin embargo, se puede afirmar categéricamente que en
México contamos con una ley que sanciona a los que promueven y facilitan el comercio carnal
de infantes y el turismo sexual a traves de Intemet, pero las autoridades competentes poco
hacen para frenar los anteriores ilicitos.

El negocio del sexo en linea

E! grupo de analisis Exo Paterra dio a conocer, en marzo del 2000, un estudio muy
interesante sobre las ganancias que generara la industria del sexo a través de Internet en los
proximos afios. Negocio tan lucrativo que muchos magnates que han invertido en la Red
envidiarian las cifras.

Segun los datos reportados en el estudio y publicados en el diario £/ Financiero, la
industria del sexo en Internet generara ventas por 24 mil millones de doélares en el afio 2002,
gracias a la comercializacién de sesiones interactivas, a la venta de articulos sexuales y ai auge
de la prostitucién por la Red.
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Los mercados mas lucrativos para el negocio son América del Norte, Europa vy la region
Asia-Pacifico, por ser zonas en las que sus habitantes obtienen mayor ingreso percapita y por el
desarrollo avasallador del uso de Internet. Por cierto, de fos 24 mil miliones gastados por
usuarios de {a Red, por lo menos la mitad de la suma provendra de Estados Unidos. El estudio
se baso en el crecimiento potencial de usuarios, calculados en casi 300 millones para el mismo
afo, (*) y en la proyeccién de las ganancias que producira la pujante industria sexual.

En lo que respecta a México, la investigacién previd que el niumero de cibernautas sera
de 3.8 millones en el afio 2002, muchos de los cuales gastaran en conjunto 250 millones de
dolares en pornografia en linea, servicios de acompahfantes, citas, hormonas, juguetes
sexuales, etc. Y para el afio 2005 el nimero de usuarios serd de 7.5 millones, y el gasto
ascendera a 785 millones de dblares.

Con lo anterior se puede apreciar que ta industria del sexo en linea seguira creciendo y
adquiriendo gran poder. Sin embargo, las estadisticas no nos hablan del niumero de nifios que
seran utilizados para fotografias o videos eréticos que seran subidos a la Red, ni tampoco del
numero de infantes que serviran como carnada para atraer a los sexoturistas. En pocas
palabras, no existe cifra alguna que prevea el numero de nifios y nifas que tendran que
prostituirse gracias al mal uso de Internet.
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* El niimero varfa segiéin el grupo que realice la investigacién. Por ejemplo, un reporte realizado por 1a firma Computer Industry
Almanac revelé que en el afio 2000 existian 349.2 millones de vsuarios y que en el afio 2005 seran 765.8 millones de internautas.
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Pirateria y derechos de autor, temas de actualidad en Internet

Hoy dia, es muy comun conectarse a Internet para bajar informacién que servira para
realizar trabajos escolares o de oficina. Otras veces se navega en la Red para obtener
imagenes, graficos, y musica. El reino del ciberespacio es gratis y no hay que preocuparse por
saber quien subié el primer capitulo de la nueva novela de Pedro Maestre antes de que esté a la
venta o el Gltimo éxito de Madonna en formato MP3, lo importante es conseguirlos.

Los usuarios de la “Web” estan acostumbrados a obtener lo que desean sin reparar en
que podrian estar violando alguna ley al ingresar a la Red y dar un “click” para guardar
informacién, pues en la mayoria de los casos desconocen si las leyes autorales aplicadas en los
demas medios de comunicacion son validas en la Red.

Por su parte, modernos piratas surcan el mar de! ciberespacio en busca de puertos para
comercializar productos que han sido previamente copiados y que podran ser vendidos a través
de Internet al hacer uso de las paginas para promocionar sus tesoros y que emplearan el correo
electronico para contactar a sus clientes y cerrar el trato.

La copia y reproduccion de obras originales sin la autorizacién de sus creadores
legitimos, son practicas tan afejas como el comercio mismo. Por ello, la mayor parte de los
Estados Nacidon han creado leyes para evitar y castigar la pirateria; sin embargo, parece gue
dichas leyes han quedado rebasadas por el surgimiento de nuevas tecnologias y nuevos
productos. La proteccion de los derechos de autor es una labor que preocupa a los creadores,
productores y distribuidores, ya que les permite contar con la seguridad de que sus respectivos
trabajos no seran objeto de usurpaciones para ser vendidos posteriormente.

El parasitismo es un mal endémico de la sociedad humana, nunca faltan los individuos
que por envidia o lucro usurpan las creaciones de otros para asi obtener fama o dinero. Aunque
también existen las personas gue por desinterés o por desidia no otorgan el crédito al autor de la
obra que estan empleando para realizar un trabajo o investigacién.

La pirateria abarca todos los campos de la creacion del hombre y se ha convertido en un
cancer que flagela a los musicos, escritores, disefiadores, pintores, actores, cantantes y demas
innovadores. La necesidad de contar con leyes al respecto ha obligado a los congresistas a
legislar sobre los derechos de autor para proteger las actividades intelectuales y artisticas.

La Ley Federal del Derecho de Autor (LFDA) vigente en México protege, técnicamente, a
todas las obras originales de los autores, artistas, intérpretes, ejecutantes, editores y
productores, que son susceptibles de ser divulgadas o reproducidas en cualquier forma o medio;
garantizando de esta forma los derechos morales y patrimoniales de los autores.

En los primeros, el autor de la obra original puede permitir o negar la produccién o
reproduccion de su trabajo, que se divulgue o que se mantenga inédito, heredarlo y exigir
respeto para que no sea alterado. En el caso de los patrimoniales, el autor posee los derechos
de reproduccion comercial de la obra por cualquier medio y puede otorgar o negar su
autorizacién para interpretar, traducir o adaptar su trabajo.
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Ademas, la Ley cuida de las obras anénimas, seudénimas o de autor conocido, las
inéditas, las ya publicadas, las primigenias u originales, las derivadas y las creadas de forma
individual, o colectiva. Sin contar, que norma el cobro de regalias, los contratos de produccion y
difusion, los derechos conexos, los contratos publicitarios, etc.

Por consiguiente, los contenidos mostrados en Internet estarian protegidos por la ley, asi
como las propias paginas “Web”, ya que son creaciones originales y sujetas a difusiéon y
explotacion. Pero los recursos empleados para montar un sitio en el ciberespacio son tan vastos
gue la proteccion de los derechos de autor es un asunto complicado. Tan s6lo hay que recordar
que en las paginas se pueden colocar textos, imagenes animadas e inanimadas y musica,
elementos que pueden ser originales del programador o simples copias.

La LFDA contempla la proteccion de obras literarias, artisticas, musicales, pictéricas,
escenograficas, escultéricas, arquitecténicas, cinematograficas, de radio y television,
computacionales, fotograficas, de compilacion, etc, pero no hace mencién especifica de las
paginas de Internet o de los contenidos vertidos en ellas.

Por lo anterior, el abogado Eustacio Gonzalez sugiere en su tesis de licenciatura, titulada
Regulacion Juridica de Intemet en México (UNAM 1998), que para proteger los derechos de
autor de las paginas electrénicas que se encuentran en Intermnet, es necesario hacer una
interpretacion de la Ley Federal del Derecho de Autor y asemejar su proteccion a la gue se les
da a los programas de cdmputo y bases de datos.

Opinién similar es la de Adrian Diaz, quien en su tesis El sistema de Intemet ante los
Derechos de Autor (UNAM 1997), sefiala que podria decirse que las bases de datos constituyen
el antecedente mas préximo a Internet, sino es que hasta puede decirse que la Red es la base
de datos mas grande del mundo.

E! problema es que Internet no sélo es una base de datos o la conjuncion de programas
de computo. La “Web”, como se ha dicho en otras ocasiones, es un medlo de comunicacion e
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por los derechos de autor en Internet, porque al igual
que los fonogramas, videos, discos compactos,
programas de coOmputo, bases de datos o libros, los
contenidos de Internet pueden ser comercializados.
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En opini6n del licenciado Eustacio Gonzalez, y fiel a su planteamiento de equiparar a la
Red de redes con una base de datos y con los programas de computo, “la Ley Federal del
Derecho de Autor, otorga proteccion a los programas de computo y a las bases de datos. Es por
ello que haciendo uso de la analogia y la interpretacién, se considera que la proteccion
intelectual se extiende a las paginas electronicas de Internet”.

De esta forma, Internet también esta bajo la jurisdiccion de la LFDA porque segun el
Articulo 113, son medios electrénicos aquellos que hagan posible el acceso remoto al publico de
obras literarias y artisticas por medio del espectro radio eléctrico o de las redes de
comunicacion. Por ello, la discusidén podria centrarse en las adecuaciones que se le deben hacer
a la Ley para que en los sitios “Web” no se violen los derechos de autor.

Programas de computo: Clonaciones sobre pedido

Son varios los organismos e instituciones que existen en México para proteger a los
autores y evitar la desleal explotacién comercial de sus obras. Por ejemplo, el Instituto Nacional
de Derechos de Autor (INDA), que es un 6rganc desconcentrado de la Secretaria de Educacion
Pdblica (SEP), representa a la autoridad administrativa en materia de derechos de autor y
derechos conexos.

El INDA tiene como funciones proteger y
fomentar el derecho de autor, promover la
creacion de obras literarias y artisticas, llevar el
Registro Puablico del Derecho de Autor,
mantener actualizado el acervo histdrico y el
intercambio con instituciones encargadas del
registro y proteccion del derecho de autor.

Ademas se encarga de garantizar el pago
de regalias, imponer sanciones administrativas Oficines
a quien viole los derechos de autor, y ordenar y Ragiondles
ejecutar los actos provisionales para prevenir 0
terminar con las viclaciones a los derechos de
autor. Por su parte, para garantizar la seguridad
juridica de los autores, de los titulares de los | pelodones
derechos anexos y patrimoniales, asi como la | htmcdedes ¥.."
adecuada publicidad de las obras registradas y '
no registradas, existe el Registro Publico del
Derecho de Autor (RPDA). e
Finalmente, el Instituto Mexicano de la Marce kridico
Propiedad Industrial (IMPI) es el encargado de COVBIA OROMO RONTUS SSTBNS  SGERENGS QU MO wros
sancionar las infracciones en materia de © "ewiksed g MPI mbién tiene presenciaen | '
comercio en las que se lucre con obras sin la | H,5 Interpet. (B8 59
autorizacién de los autores, artistas o productores. También castiga a quien sin permiso u
autorizacién del autor, modifique o mutile su trabajo. Y verifica que no se creen, introduzcan o
comercialicen dispositivos electronicos para desactivar la proteccién de programas de cémputo.
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Sin embargo, ia falsificacién y copiado de programas de computo crece cual monstruo de
mil cabezas. En el mercado nacional, s6lo el 40% del total de programas de computo, audio y
video son legales y cuentan con los requisitos indispensables para su comercializacion, segun
informaciéon proporcionada a varios medios de comunicacién por Jorge Amigo Castafieda,
director del IMPI, en noviembre del afio 2000.

De acuerdo con el directivo el area de derechos de autor es la mas afectada por la
pirateria, ya que no sélo afecta a los programas copiados de manera ilegal, también involucra la
utilizacién indebida de software legal para cometer diversos delitos.

Por su parte, la Business Software Alliance (BSA), que agrupa a los principales
desarrolladores de programas y cuya principal funcién es combatir la pirateria, denuncidé que
s6lo en el afio de 1999 los ingresos perdidos por la industria formal, debido a la pirateria,
ascendieron a 134 millones de ddélares en México.

La pirateria ya es una realidad en Internet. Sin llegar a los alcances que tiene la
distribucion directa, el uso de la Red para vender productos y programas copiados es mas
comln afio con afio. En  noviembre de 1999, el diario Reforma demostro la existencia de
pequefios grupos dedicados a la pirateria, los cuales empleaban las paginas de Internet para
promocionar sus productos.

Ese es el caso de “Morgan”, individuo originario de Monterrey que en su pagina de
Internet publicoé una lista de programas piratas con sus respectivos precios. Los interesados en
su mercancia s6lo tenian que localizarlo por correo electronico ¢ /ICQ y hacer el pedidoe, el cual
llegaria en algunos dias y se finiquitaria en el momento de la entrega.

En otro reportaje, pero de noviembre del 2000, Reforma denuncié la existencia de mas
piratas, ahora ubicados en las ciudades de México, Puebla, Guadalajara y nuevamente en
Monterrey. Los piratas también se han adecuado a las circunstancias y ahora emplean servicios
de mensaijeria para enviar los pedidos que previamente sus clientes les han hecho por Internet.

Ahora la mayoria de los pagos se hacen a cuentas bancarias de forma directa que
constantemente estan cambiando, al igual que las paginas “Web” y las cuentas de correo
electronico empleadas por los piratas para realizar sus transacciones. Lo anterior dificulta que
las autoridades localicen a los responsables ya que siempre estan surcando el amplio mar del
ciberespacio.

Abundan los programas piratas gratis en Internet

Muchas veces los piratas no buscan lucrar con las copias que distribuyen, pero eso no los
exime de violar la ley. Los infractores dominan tan bien sus herramientas computacionales que
hacen uso del “chat” o foro de discusion para distribuir programas, peliculas y videos de series
televisivas o dibujos animados.
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Por ejemplo, los “Warez”, o programas piratas, permiten que los usuarios obtengan
software, en la mayoria de los casos gratis, que incluye juegos, procesadores de texto y hasta
programas tan complejos como Windows y Office 2000. Los inconvenientes de bajar de !a Red
dichos programas es que se pueden necesitar horas a través de una conexién via médem,
pueden venir infectados con virus, no ofrecen proteccion legal alguna y se esta infringiendo la
ley.

Normalmente, el usuario que adquiere productos piratas lo hace por el bajo precic que
tienen, y no repara en las posibles consecuencias que tendria el instalar un programa
incompleto, sin soporte técnico y tal vez con virus. Algunas de las empresas que han
denunciado ser objeto de pirateria son Microsoft, Nintendo, Sega y Electronic Arts, cuyos
programas y juegos han sido copiados y distribuidos en la Red.

Penas por comercializar y usar soffware pirata

Dificiimente las autoridades competentes investigarian a los usuarios residenciales que
adquieren paquetes ilegales por medic de Internet, pero_en eI caso de las empresas
descubiertas empleando soffware pirata, la multar] ‘
puede llegar a los tres mil dias de salario minimo y,
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cuatro la proteccion de los programas de cdmputo y
las bases de datos; por consiguiente en el momento
en que se presentase una denuncia formal, la
Procuraduria Generai de la Republica (PGR)
tendria que investigar y localizar a los piratas que
hicieran uso de las paginas de Internet o del correo
electronico para vender sus productos ilicitos.
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En este sentido, BSA (integrada por Microsoft, Adobe, Autodesk, Symantec, Corel,

Macromedia y Network Associates) se apoya en el IMPI para denunciar a usuarios finales que
adquieren software pirata y en la PGR para los operativos fegales en contra de organizaciones o

grupos de piratas.
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La unién de varias compafias en BSA, ha dado algunos resultados. Por ejemplo, a
finales del afio 2000 la PGR realizé un operativo en el que confiscd cinco computadoras con
quemadores y 800 discos de software ilegal. Este material pertenecia a una banda que traficaba
a nivel mundial y a través de Internet programas de computo. El centro de operaciones estaba
en la colonia Obrera de la Ciudad de México.

La banda operaba con el apoyo de un teléfono celular, un correo electrénico y una cuenta
bancaria que cambiaban constantemente para no ser detenidos. Es decir, el mismo "modus

operandi” de los piratas detectados en ocasiones anteriores.
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Rinde culto la pirateria a las imagenes y al video

El uso de graficas, fotos o videos en las paginas de Internet es indispensable para
obtener mayores visitas de cibernautas y con ello mayores ingresos via publicidad. Las
imagenes empleadas pueden ser fijas como las fotografias y los dibujos; © animadas como las
caricaturizadas y las reproducidas en video.

Los programas efectuados electrénicamente que contienen elementos visuales, sonoros,
tridimensionales o animados estan incluidos en el Articulo 111 de la LFDA, por lo que los
trabajos originates de los disefiadores y programadores que montan con la ayuda de su ingenio,
paginas v sitios “Web” decorados con unoc o varios de los elementos mencionados cuentan con

seguridad juridica.
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Pero, en ocasiones, los disefadores de las paginas emplean fotografias captadas por
personas que nunca han dado {a autorizacion para ello. Eso ocurrid en el afio 2000, cuando el
fotografo Alberto Diaz Gutiérrez, mejor conocido como Alberto Korda, demandé a la empresa
Smirnoff por utilizar una de sus mas famosas fotografias en una campafa para promocionar
vodka.

En la fotografia aparecia el rostro del mitico guerrillero argentino Emesto “El Ché”
Guevara. El veredicto favoreci6 al fotégrafo y la compaiiia tuvo que retirar la publicidad de los
medios, entre ellos la de su pagina de Internet. Como este caso hay cientos en la Red, donde el
libre tréansito de ideas e imagenes permite el intercambio de copias de pinturas famosas, de
fotografias y de videos sin la previa autorizacién de los autores.

Dicho de ofra forma, se estq publicando la obra de autores con fines lucrativos sin
autorizaciéon de los fotografos. Por lo menos es lo que sefiala la Ley del Derecho de Autor, la
cual estipula que la publicacién de obras contempla los trabajos que el publico pueda disponer
mediante ejemplares ¢ su almacenamiento permanente o provisional por medios electronicos
que permitan leerlas o conocerlas visual, tacita o guditivamente. Es decir, el medio electrénico
puede ser {a pantalla de la computadora o el CPU que permite almacenar la imagen; y ambos
dispositivos electrénicos reciben la informacién gracias a la conexién de Internet.

El intercambio de archivos adjuntos que contienen fotografias, animaciones o videos es 1o
mas comun entre amigos o “ciberamigos” que usan Internet, si las imagenes fueron bajadas de
alguna pagina de la Red no imporia, pues lo que vale es mostrar un hallazgo inusual, raro y
especial. Estos archivos seran distribuidos en cadena y pasarén algan tiempo en la bandeja de
entrada del correo electrénico y después seran eliminados.

Pero cuando los incansables piratas profesionales zarpan, las imagenes no sélo seran
objetos de culto, también lo seran de lucro, ya que empiean la Red para recopilar todo tipo de
pinturas, videos, fotos y animaciones que posteriormente seran compiladas en discos flexibies,
compactos o duros, para ser vendidas en mercados tradicionales o en el ciberespacio.

Lo anterior es un delito, pues el Codigo Penal Federal sefala que a quien produzca,
reproduzca, introduzca al pais, almacene, transporte, distribuya, venda o arriende copias
protegidas por la Ley Federal del Derecho de Autor en forma dolosa y comercial, sin la
autorizacion del titular de los derechos de autor o conexos sera castigado con prision de tres a
diez afios y con multa de dos mil a 20 mil dias de salario minimo, segun el Articulo 424-Bis.

Otro tipo de piratas prefieren distribuir gratuitamente programas que permiten violar los
codigos de proteccion de los DVD para hacer copias. Estos altruistas infractores proporcionan
los programas o publican en sus paginas de Internet las claves de las peliculas que pueden ser
decodificadas; acciones que son ya penadas por los paises miembros de la Organizacion
Mundial de la Propiedad Intelectual (OMPI), de la Organizacion de Cooperacién y Desarrollo
Econémico (OCDE), de la Unién Europea (UE), etc.
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La venta e intercambio de videos también es habitual entre los que navegan en la Red,
en demérito de los autores, creadores y productores. De hecho la retransmision de programas
televisivos en Internet es un caso mas que escapar e it %
Gy B Yy feass t—m f».\:h
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Portales y sitios “Web” como TvAzteca,
Esmas, Terra, El Sitio o StarMedia ofrecen videos:
informativos que inicialmente fueron transmltrdos(
por television. Y es usual observar que los videos!
difieren en su transmision por television y en la'
efectuada a través de Internet, pues son'
modificados, mutilados o editados.
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También los videos musicales que son &=
subidos a la Red por cibernautas o por piratas| [f -
sufren modificaciones claras en comparacion al' fi-
producto original dado a conocer por las compadias’ EC|
videoproductoras. De entrada, se supondria por analogia que dichos videos estan p protegldos
por las diferentes leyes y reglamentos de derechos de autor que existen en el mundo, pero en la
realidad no ocurre asi.

TV Azteca transmite sus noticieros en linea, % _2‘,4_

Las transmisiones en tiempo real

Ni siquiera el ingeniero Guillermo Gonzalez Camarena o los escritores de ciencia ficcion
mas connotados pudieron imaginar que un solo aparato podria concentrar a los medios de
comunicacion mas importantes e influyentes. Una computadora conectada a Internet permite
realizar llamadas telefonicas de larga distancia con costo local, da la posibilidad de ver canales
de television, sintonizar estaciones de radio de todo el mundo, leer las primeras planas de los
diarios mas influyentes y sin salir siquiera de casa.

Pero esta gama de posibilidades también provoca confrontaciones y conflictos de interés,
como el suscitado en el mes de marzo del afio 2000 cuando ia compafia canadiense de internet
iCraveTV.com! fue cerrada por una demanda entablada por la Asociacion Cinematografica de
Estados Unidos, ya que la primera pasaba transmisiones en vivo en su pagina “Web” sin
permiso de los duefios de los programas.

Segun Denise Caruso, quien publicé un articulo al respecto en el diario The New York
Times, en Canada esta permitida la practica, pero en la Unién Americana no, lo que dio como
consecuencia que ;jCraveTV.com!, tras 62 dias de operaciones, cerrara ante el mandato
judicial. Los empresarios estadounidenses alegaron que los televidentes podian acceder
faciimente a la pagina “Web” de la empresa demanda, con lo que los miembros de la asociacion
tendrian pérdidas millonarias y sus derechos autorales serian violentados.
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Las transmisiones en tiempo real son ya una realidad en Intemet. La proyeccion de
conciertos en vivo, de programas de televisién o de animaciones computacionales no es obra de
un sueflo o de una fantasia. Y ante la llegada de un “nuevo” medio de comunicacion e
informacion las leyes quedan rebasadas, por lo que conflictos como e! provocado por
jCraveTV.coml, se podrian presentar en México.

Las producciones de Tv mexicanas pueden ser codificadas ilegalmente y ser
retransmitidas en paginas ‘Web” de Singapur, Malasia, Sudéfrica o Bélgica, sin que las leyes
vigentes en México o de los organismos internacionales puedan protegerias.

Un caso de restriccion absoluta de imagenes o sonidos a través de Internet, fue el
acontecido en agosto de! 2000, cuando el Comité Olimpico Internacional (COI) prohibié emplear
la supercarretera de la informacion para difundir cualquier tipo de animacion a los poseedores y
a los no poseedores de los derechos de transmision de radio y television de la justa olimpica,
celebrada en Australia.

No importaba que las imagenes fuesen fotografias en secuencia o grabaciones de video,
el COIl prohibié rotundamente transmitir en vivo o diferidas las imagenes de todas las
competencias deportivas, la inauguracibn y clausura, las entrevistas con atletas, las
conferencias de prensa y las ceremonias de premiacion desarrolladas en Sydney a través de la
Red.

Sin duda alguna, este sera un punto a discutir en el futuro, pues la analogia en las leyes
no puede ser aplicada siempre. Basta recordar que existen reglas que norman las transmisiones
de Tv, pero nadie previo que a través de Internet también se podrian redistribuir los contenidos
televisivos.

A debate la propiedad de los textos publicados en la Red

Cuando se necesita entregar un trabajo escolar de manera urgente, cualquier estudiante
se conecta a Internet, busca la pagina adecuada, copia lo deseado & imprime la tarea. Pocos
alumnos tienen la delicadeza de poner la cita con los datos de la pagina y el autor del material
consultado o fusilado. Lo anterior no es un delito si se emplea la informacién contenida en obras
literarias con fines escolares o de investigacion.

Pero, ;qué pasa cuando se ofrecen en sitios ‘Web” poemas, cuentos, ensayos o
pequeiias novelas por una médica cuota y sin la autorizacion de los autores? Técnicamente se
estan violentando los derechos de autor de los creadores, y al no existir instancias preparadas
para perseguir el delito, éste queda impune.

Lo mismo sucede cuando alguna persona monta su pagina en Internet con textos de
terceras personas y se ostenta como el autor legitimo de las obras. La gran cantidad de paginas
existentes en la Red haria imposible revisar una por una, y por elfo, la usurpacién es otra
practica cotidiana en el ciberespacio.
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Y para muestra esta el caso acontecido en China en el affo de 1999, cuando una corte
ordend a la compafiia de Internet Century Internet Communications Technology compensar
a seis prominentes escritores del pais oriental por publicar sus obras sin su consentimiento.
Segun informacion de ia agencia Reuters, la corte consideréd que la empresa, con sede en
Beijing, violdé las leyes de derecho de autor por colocar las obras en su ‘site”
http:/Awww . bol.com.cn, y determind que !a firma tenia que ofrecer disculpas y compensar a los
escritores con cantidades que variaron entre los 87 y los mil 495 délares.

E! servicio de noticias de Yahoo apuntd que entre los escritores que entablaron la
demanda se encontraban Wang Meng, quien fue ministro de Cultura del pais asiatico en la
década de 1980, Zhang Chengzhi, Bi Shumin, Liu Zhenyun, Zhang Jie y Zhang Kangkang.

En Meéxico solo la controversia (sobre
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articulos sin pedir permiso.
El resurgimiento de la lectura gracias a Internet

El mal uso de la supercarretera es claro y cada dia es mas usual; sin embargo, Internet
también ha ofrecido la mejor oportunidad de desarrollo a los escritores nacionales e
internacionales. Los creadores de suefios y fantasias pueden cortar las cadenas que los atacon
a las editoriales desde el siglo XV, cuando Johannes Gutenberg inventd la imprenta.
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Los libros impresos estan sufriendo por el empuje de la llegada al mercado editorial de
los libros electronicos, disponibles en discos compactos y en Internet. Ahora los escritores
aprovechan la venia del ciberespacio para publicar sus obras de manera directa sin que sus
trabajos tengan que pasar por los procesos arduos y tortuosos de edicion, analisis, aprobacion y
produccion a los que son sometidos por las editoriales.

Otra de las ventajas de publicar los libros en linea es que por concepto de derechos de
autor, un libro de edicién electronica puede significar para el autor el ciento por ciento de
regalias. Y si lo vende en conjunto con una empresa virtual, podria obtener entre 30 y 45 por
ciento.

En México, los escritores de los libros convencionales dificilmente alcanzan a recibir el 12
por ciento de regalias por cada unidad vendida en el mercado. Mientras que las editoriales
electrénicas no sélo ofrecen a los creadores la edicion de sus libros de manera electronica,
también de manera tradicional, dependiendo de la aceptacion de la obra.

Tal vez el escritor mas famoso que ha logrado éxitos rotundos publicando en Internet es
Stephen King, quien hizo su primera incursion en el ciberespacio con la ayuda de su editorial
Simon & Shuster, con la novela Riding the Bullet. El libro fue adquirido por 500 mil lectores y
solo pudo conseguirse a través de Internet.

El escritor de obras de terror se percato! |
de los beneficios de la Red para publicar, por
€80 una segunda novela titulada The Plant, la|
comercializdé nuevamente en Internet pero esta
vez en capitulos y sin la ayuda de su editorial.
Respaldado sélo por Amazon.com, |a tienda en
linea de libros mas importante, King puso a
disposicion de sus lectores el primer capitulo de
la obra y prometié que haria lo mismo con los
capitulos subsecuentes si al menos 75 por
ciento de los usuarios pagaban un dolar por el
primero.
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Finalmente, Stephen King publicé s6io seis de los 10 capitulos previstos de su obra The
Plant. Pero hay que destacar que del capitulo dos al cinco (el sexto fue gratuito), el precio se
incrementd a dos doblares, y a pesar de ello casi 50 por ciento de sus lectores pagaron los dos
billetes verdes de cuota.
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Los detractores de Internet han dichc que el nuevo sistema de informacion y
comunicacién aleja cada vez mas a los lectores de la cultura, pero en realidad los acerca cada
dia mas ya que los obliga a leer de manera desesperada cientos de paginas “Web” en todos los
idiomas conocidos.

En México ya se estdn promoviendo escritores en la WWW, la mayoria de ellos
desconocidos que ven en {a Red la oportunidad que nunca les fue ofrecida por las diferentes
editoriales. También los concursos han sido participes en la promocién de nuevos talentos
literarios, por ejemplo “La Resistencia”, a través del portal elfoco.com, lanzé en el segundo
semestre del afio 2000 una convocatoria a nivel Latinoamérica para que los escritores, masicos
Yy cineastas mandaran sus trabajos digitalizados al certamen del mismo nombre.

El ganador del concurso de novela fue el argentino German Maggiori con su trabajo
tituiado Enire hombres. El pampero, recibidé 20 mil dblares en una ceremonia efectuada en junio
del 2001 en el Palacio de Bellas Artes de México; ademas obtuvo la promocién de su libro en la
Red y la publicacion de su obra bajo el sello Alfaguara. Algo similar sucederia con los proyectos
ganadores correspondientes a los rubros de musica y cine.

Dificiimente los ciberlibros desplazaran a los libros tradicionales, lo que si es una realidad
es que internet ha ofrecido una posibilidad inmejorable para los escritores, quienes ahora
pueden comunicarse directamente con sus lectores. Sin contar que los libros en linea permiten
la conservacion de miles de arboles empleados para hacer libros tradicionales. El reto de los
textos en [nternet sera el de proteger y estimular la industria de los libros en linea, pues ademas
de propiciar el fortalecimiento cultural de México, abre una vitrina a los nuevos y viejos
creadores. Por ello, algunas voces piden que el respeto a los derechos de autor sea consagrado
con leyes acordes a los nuevos tiempos.

Controversias musicales en Internet: Los casos Napstery MP3

Para Hervé Bourges, presidente del Consejo Superior del Audiovisual, organismo
responsable de la regulacibn de los medios en Francia, no es la tecnologia lo que debe
regularse sino su utilizacion; y afade que la electricidad no se reglamenta, pero si se establecen
normas para hornos y focos, pues la tecnologia digital no debe regularse, lo que debe haber son
reglas para las telecomunicaciones, normas para las computadoras y CD-Roms, y principios
para los canales digitales.

E! regular la utilizacién de Internet es una preocupacion que se ha extendido entre los
intérpretes, productores y compaiiias que han hecho de la musica su modo de vida y su
negocio, por ello la reflexion de Hervé Bourges, publicada en el Semanario Efcétera y difundida
por Infolatina en el afio de 1999, resulta aleccionadora.

Pero antes de entrar de lleno en el tema musical, es necesario recalcar que la industria
del disco afronta una férrea pelea en contra de las copias ilegales que los piratas distribuyen en
el mercado negro. Los tentaculos y el poder de los piratas permiten conseguir producciones de
cantantes famosos mucho antes de que el trabajo esté concluido y distribuido oficiaimente en las
tiendas de discos.
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En noviembre del 2000, Edmundo Monroy, presidente de la Federacién Latinoamericana
de Editores de Masica, dijo al diario Reforma que la industria de los fonogramas en México
pierde anuaimente 500 millones de délares debido al crecimiento de la pirateria. Y parte del
problema se debe a la llegada de programas de cdmputo que permiten a los usuarios de Internet
copiar e intercambiar musica sin que los intérpretes, productores y disqueras reciban regalias a
cambio.

Nuevamente la Red ha sido empleada tanto por cibernautas como por piratas
profesionales para lesionar los derechos de autor, sobre todo si se considera que un fonograma
es toda fijacién, exclusivamente sonora, de los sonidos de una interpretacion, ejecucion o de
otros sonidos, o de representaciones digitales de los mismos. Es decir, que s6lo ios productores
de los fonogramas tienen el derecho de autorizar o prohibir la reproduccién total o parcial,
directa o indirecta de sus creaciones, asi como la explotacion en todas las formas de los
trabajos mencionados. :

Indudablemente, ni los usuarios ni los piratas gozan de los anteriores derechos, por lo
que estan violando varios articulos de las leyes autorales que rigen la venta de discos en el
mundo; entre ellos esta el Articulo 425 del Cédigo Penal Federal, que impone prisién de seis
meses a dos afies y de 300 a tres mil dias de multa a quien sabiendo y sin derecho explote con
fines de lucro las interpretaciones o ejecuciones.

Aparecen dos nuevos protagonistas: MP3 y Napster

La historia comienza en 1892 cuando un comité de ingenieros culmindé un programa
estandar llamado Moving Picture Experts Group para incorporar audio en pequefios archivos de
computacién. Programa que con sus respectivas modificaciones seria conocido en 1997 como
MP3.

El auge de Internet ya habia iniciado en 1997 y el intercambio de informacion era ya una
realidad, pero faltaba el arribo de programas que permitieran intercambiar archivos musicales
con la calidad de los discos compactos y Michael Robertson hizo la aportacién cuando en el
mismo afio lanzé un sitio en el ciberespacio llamado MP3.com, que permitié a los usuarios bajar
misica en linea para reproducirla en sus computadoras.

Ni tardos ni perezosos, en septiembre de 1998, varias compafiias de aparatos
electrénicos sacaron al mercado pequefios reproductores especiales para aimacenar y escuchar
canciones bajo el formato MP3.

Fue en ese momento cuando las companias disqueras mas grandes del mundo se dieron
cuenta de que el negocio musical se les iba de las manos, pues, quién en su sano juicio pagaria
por un disco si lo podia conseguir gratis en la Red.
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La puntilla sobre la legalidad o ilegalidad de bajar misica en linea llegd con el arribo de
quemadores de discos compactos y la irreverencia e inteligencia de dos jovenes
estadounidenses, quienes desarrollaron un soffware capaz de compartir musica en formato MP3
entre los discos duros de las computadoras de mas de 30 millones de usuarios, sin la
intervencién de servidores u otras paginas “Web”. El trato se convertiria en PeerToPeer (p2p),
es decir de colega a colega.
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grupo de rock Metallica y la Asociacion Americana de la industria del Disco, RIAA por sus siglas
en inglés, demandaron a Napster, exigiéndole a la empresa “puntocom” que les pagara 100 mil
dolares por cada cancién intercambiada con el soffware creado por Shawn Fanning y Seab

Parker.

Los abogados de Napster alegaron que la empresa sélo era intermediaria entre la gente
y la masica y que los usuarios eran los Unicos culpables. En consecuencia, los representantes
de Metallica llevaron ante las autoridades competentes 13 cajas repletas de hojas con nombres
y correos electrénicos de personas que usaron sus temas sin permiso legal. Napster estuvo a
punto de dejar de operar y muchos de sus usuarios sufrieron la cancelacién del servicio; sin
embargo, la lucha legal contintia atin con claros visos de solucion.
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Esa fue la primera de muchas demandas que afrontarian en el afio 2000 tanto Napster
como MP3, los principales acusadores han sido, ademas de la RIAA, los cinco sellos musicales
mas poderosos del mundo: Universal, Sony, BMG, Warnery EMI.

Inicia la revoluciéon musical

El intercambio de musica o el bajar melodias de Internet sin la autorizacion de los
interpretes o productores es un acto ilegal en México y en los paises miembro de la OMPI, en
eso no existe discusion. Sin embargo, tanto MP3 como Napster también han propiciado una
nueva revolucion musical que ha permitido a cientos de artistas y nuevos grupos de intérpretes
tener una plataforma para que sus creaciones sean conocidas en sus paises de origen y en el
mundo entero.

Es claro que las formas de comercializacién estan cambiando y que las leyes no prevén
situaciones de esta indole, por eflo “si no se legisla, seguira el problema y pues esto es una
sefal de gue la tecnologia ya nos rebasd”, segun la opinién de Rita Romero, cantante del grupo
de rock Santa Sabina, incluida en el reportaje “Ven mexicanos lo bueno y lo malo” de Eduardo
Castarieda y publicado en el diario Reforma en julio del 2000.

En nuestro pais, el problema de la pirateria musical alcanza proporciones espeluznantes,
pues en palahras de Camilo Lara, manager general de la empresa discografica Virgin Mexico,
existen ocho discos piratas por uno original. Ademas, se debe considerar el alto precio de los
fonogramas, por lo que parte de la poblacién prefiere adquirir los productos en el mercado
negro.

A pesar de que en México la penetracion de Internet es aln baja, pues se calcula que
hasta el afio 2000 la cifra no rebasaba los tres millones de usuarios, (*) el mercado del disco si
se ha visto afectado si se considera que los compradores asiduos de fonogramas son personas
pertenecientes a las clases medias, mismas que hoy en dia cuentan con el servicio de Internet y
bajan musica de la Red.

Sobre el dltimo dato, la empresa de consultoria estratégica Bain & Company vy la revista
de negocios Expansion, realizaron un estudio en el primer trimestre del afio 2000 en el que se
afirmé que el nimero de usuarios mexicanos no sobrepasaba los dos millones, de los cuales 20
por ciento aceptd realizar compras en linea y 74 por ciento de ellos consume en paginas
extranjeras articulos como discos, libros, ropa y paquetes de cémputo.

Cifras que coinciden con las dadas a conocer por Eduardo Adame Goddard, director
general de la empresa Tecnofin, quien sefialé que el nimero de usuarios es de 2.2 milfones,
de los cuales 20 por ciento han realizado compras en Internet. No se puede afirmar que todos
los cibernautas mexicanos bajan musica en linea, ni tampoco que ios usuarios que bajan
canciones de la Red no compran el disco del autor consultado; sin embargo, si se puede
establecer que internautas mexicanes bajan melodias y las comparten violando asi la Ley
Federal del Derecho de Autor.

* En 1999 el portal Starmedia calculd que existian 3.5 millones de usuarios y la cifra se incrementaria a 8 millones a
finales del afio 2000. Por su parte, el INEGI no ha proporcionado la cifra actualizado de los internautas mexicanos, pero
sus estadisticas sefalan que 9.3 por ciento de los hagares cuentan con computadora y 36.2 con teléfono.




La posicion de los intérpretes y de los compositores

El intercambio de canciones merma los ingresos de las compafias disqueras, pero
también las regalias que por ley merecen los intérpretes y compositores. Sin embargo, el uso de
MP3y Napster ha provocado opiniones diversas en el gremio, pues algunos lo consideran como
un paso mas hacia la comercializacién directa sin intermediarios y otros creen que de no
regularse el intercambio a través de Internet podrian desaparecer sus fuentes de trabajo.

El intérprete Federico Vega considera que el conflicto, provocado por el intercambio
gratuito de melodias, no es con los usuarios, sino con los piratas que tienen acceso a la Red.
Pues, segin Vega, antes se combatia a la pirateria de baja calidad, pero ahora se esta al mismo
nivel tecnolégico y los piratas venden a precios alarmantes.

Realidad que se puede constatar en cualquier mercado sobre ruedas, en donde se
pueden adquirir discos piratas de 30, 50 6 60 pesos, cuando los originales se cotizan entre 150
y 200 pesos. La masificacion de la tecnologia ha permitido gue los quemadores se vendan como
pan caliente y con ello, piratas y usuarios comunes de Internet cuentan con mejores
herramientas para realizar copias de calidad.

& Naprler 4 ZBﬂEfnﬂl o s ~8]xf

fo Yow poims fip _ _ ! Otro intérprete y compositor que
Ote | 972 | ot [T Bl | &b | o|wone+@D)| ha demostrado su molestia por I

oafd _fme | o | existencia de programas de computo y el

l"""W LU 'uso de Internet para copiar musica es el
Flenre Floze | Bkas] froq [ lengh| User | Covesion | g | +f | 4 : .

- y— T TR BT ST R Tr—T: |d:rector de ‘orquesta? Luis Cobos, quien

9ty Fes\Weu Sie - Sexa e g WENG 18 WD 3B MR e KA ha denunciado reiteradamente y en

9 e Sirek - Seo Purke y Lagrinas. np3 JHEAR 18 Wi 4T wksa.  Unkown  NA . .

Oy Pl S - S, Pory g s 1w oum 3 opeam wkoe e ||| diversos medios que los programadores

@ 1y Flesilex Sintsk Sexa Pk y Ligriman o W 1B M0 AT oS DS NA L . .

By i . Sonpte s SM 3 WD N onl DL WA de la Red propician la pirateria y la

ou,mw?}u.ém;m- o W moem @ G K WA | | violacién de derechos de autor de miles
| Ao Sindek - Saeo, Pudor ' Lagit 34578 1A i NA R

ittt evirative s o e % w1 oemen o wa || |de intérpretes en el mundo.

Ot \len Sitek - Sero, pudr y bgmas o UG 128 M0 29 aomoy Unknown  NA

e o™ pRrumom 3 B - 0], quien tambid

guwmsﬁﬂm T 1@ W W Lpn S R El director espafiol, quien también
uzc'pop Stk - Sem, i EREY. 0 I0 b NA i HP

:;ﬁxm S el P MM e T W ||es Iprgsmentg de la Federacion
Hapser\Alex Sitek - Sexa, s i3 I 18 M0 3N kalawo.  Unknown  NA i

Dl S ey b PN B0 8 . Uioe U Ibero atlnoamerlcaqa de Artistas,

01y FeslSirte_Semn. eyt 3 TS @ A0 3B el Ukeom  NA Intérpretes y Ejecutantes (FILAIE),

[Obadadartlex Sitek - Sexo Pudor p Lagrmaz 3 3893 128 D 359 ramonl.  Unkmwn N . .
Ol o by - S 1D 4E B sk S W considera que Internet es un medio de
MusichAle Sipiek - Lagmas5. .. N/A . .y
Ol S S s o W M wm 25 ta® Wees WA | |COMUNICAcion y como tal debe ser

Ot v S ; VAN 1D M0 38 Bead. Cab  NA ,
03&%&3%’%&@ 1M 18 Wl 39 e T NA ‘regulado, promoviendo de esta forma

8 ki s Al i i D ket ) avwionee ] A A 10 AImn TR A el (" abls NJA
oy una nueva cultura de respeto a los

- : | |derechos  autorales, asi como ia
promocion del arte en aras de |a libertad.

Ui | Napster tiene un buscador que recorre millones de discos duros _
:m,m de usuarios en busca de la cancién deseada. 12%Bpm

— : La lista de los famosos que estan
en contra de Napster y MP3 es grande comenzando por Metallica y continuando con The
Corrs, Jean Michel Jarre, Maddona, etc. Pero de la misma forma, existen grupos y solistas
importantes que apoyan el intercambio de musica gratuita, y algunos hasta son patrocinados por
las compafiias de software.




65

Por ejemplo, el cantante de "pop” Prince ha declarado que apoya a Napster, porque cree
que quien pierde ganancias econdmicas es la industria discografica y no el autor, pues
argumenta que las companias disqueras se sienten despojadas de lo que por mucho tiempo han
controlado y que les ha redituado enormes ganancias, es decir: la produccion, distribucion y
ventas.

El “rock star’ estadounidense, afirma que a las compaiiias disqueras no les importa que
se infrinjan las leyes de derechos de autor, pues {o que les preccupa es que si los usuarios
bajan canciones en formato MP3 de manera gratuita, no les redituard en sus campafas
promocionales, en las que esperan vender dos millones de copias de un album gque sélo tiene
una cancién decente para escuchar.

Prince tiene la esperanza de que los usuarios valoraran el respeto que deben tener los
compositores por [o que en el futuro, quienes bajen canciones de la Red se conscientizaran y
pagaran por la cancidn que bajen de su autor o intérprete favorito. Otros cantantes que
comparten la postura del cantautor de color son Couriney Love, viuda de Kurt Cobain ex
vocalista de Nirvana; los chicos malos de Limp Bizkit y el mexicano Alex Sintek.

Tal vez quienes mas han aprovechado la Red, ademas de los piratas, son los artistas y
compositores nuevos, pues se promocionan en todo el mundo sin realizar grandes inversiones y
con la esperanza de encontrar productores interesados para proyectarlos a la fama real y dejar
la efimera popularidad virtual.

Pero también existen cantantes y compositores gue se encuentran en un punto
intermedio, es decir, consideran que en Internet se estan violando sus derechos y que estan
dejando de percibir ingresos, pero estan conscientes de que la Red permite que su musica
llegue a lugares que jamas pensaron.

Ese es el caso del cantante y compositor Juan Pablo Manzanero, quien ha aceptado,
ante e! periodista Eduardo Castafieda, que como joven miembro de la revolucion digital ha
copiado discos de Internet, pero en contra parte asegura que como compositor esta en contra de
la practica porque los autores pierden sus derechos.

El hijo de Armando Manzanero reconoce que su posicion es una gran contradicciéon y
cree que es una paradoja, por lo que se deben buscar leyes que reguien el problema, ya que si
se ve por el lado bueno, es increible la opcion musical que se encuentra en la computadora por
internet, pero como autor se pierde el control del trabajo.

Sin duda, Internet, Napster, MP3 y los demas programas para intercambiar misica que
vienen atras, son una preocupacion para los intérpretes y creadores, pues ven en el salto
tecnologico una amenaza que los deja sin regalias, perc también consideran la posibilidad que
brinda la Red de diversificar los medios para promover sus producciones.
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Las compaiiias fonograficas entre la espada y el negocio

La forma de producir musica ha cambiado, de la misma manera lo ha hecho ia forma de
promocionar y comercializar los discos. El uso de Internet es la revolucién méas avasalladora
comercialmente hablando que se tenga registrada en los ultimos afios. Pero las compafiias
disqueras se durmieron y ahora enfrentan una cruda realidad, ios usuarios pueden adquirir las
canciones que desean sin tener que comprar discos compactos con sélo una o dos canciones
de calidad.

La consecuencia inmediata es que las empresas fonograficas han perdido millones de
dolares en los Gltimos tres afios. La RIAA estima que el intercambio "a fa Napster” le ha costado
a la industria aproximadamente 300 millones de délares de ventas perdidas.

Por su parte, el presidente de la organizacion que representa a la industria discografica
de todo el mundo (IFPI), Jay Berman, asegurd en julio del 2000 que hasta esa fecha existian
aproximadamente 25 millones de ficheros ilegales de musica con formato MP3 en la Red y dijo
que los musicos tienen el derecho a recibir una compensacién econémica cuando sus trabajos
son difundidos en Intemet con los soportes fisicos.

Por lo anterior, las demandas emprendidas por la RIAA y las disqueras Universal, Sony,
BMG, Warner y EMI, no se hicieron esperar, por lo que a partir de 1999 tanto MP3 como
Napster han sido acusadas ante diferentes tribunales por infringir los derechos de autor de las
disqueras, intérpretes y compositores al haber creado bases de datos y software que permite al
usuario almacenar msica digital para después ser reproducida en aparatos electronicos sin que
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Un estudio realizado en el afio 2000
por Digital Media Association, para saber
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de MP3, revelé que 67 por ciento de los
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cassefte con la cancion que les habia
gustado.

Warner, ahora propiedad de America Online, demandd tanto a
Napster como a MP3,
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Ademas, se ha comprobado que la mayoria de los internautas sélo guardan en promedio
10 canciones, por lo que no necesariamente dejan de comprar discos compactos. Sin embargo,
el reproducir, almacenar o intercambiar musica sin el consentimiento de los propietarios de los
derechos de autor es un delito penado.

En julio del 2000 y después de estar a punto de cerrar, Napster quiso corroborar las
cifras ofrecidas anteriormente y exhorté a sus méas de 37 millones de usuarios a demostrar su
poder de compra y amor por la musica adquiriendo los discos compactos de los grupos y
solistas que expresaron su apoyo al sitio “Web”.

Pero regresando a las demandas, en mayo del 2000 la suerte fue echada, ya que tanto
Napster como MP3 perdieron decisiones claves en las demandas que habian interpuesto en su
contra las companias fonograficas, por lo que las empresas virtuales tuvieron que escoger entre
dos caminos: desaparecer o intentar llegar a un acuerdo con sus demandantes.

Asi, voceros de la empresa MP3 anunciaron, en junio del mismo afo, un arreglo con
Warner Music y BMG. Y en agosto hizo lo mismo con Sony Music, el acuerdo le permitiria al
sitio musical en linea usar e! material de la disquera japonesa mediante el pago de una cuota.
Ademas, MP3 se comprometid a pagarle 20 millones de ddlares por haber violado sus derechos
de autor.

También en agosto, un juez federal estadounidense fali6 en contra de MP3.com, por lo
que tendria que pagar a Universal Music Group 118 millones de ddélares o 25 mil billetes
verdes por cada CD que se haya puesto a disposicién de los usuarios en la base de datos de la
ciberempresa. Pero tras un arreglo parcial, la compafiia MP3 sblo pagara 56.4 millones vy
Universal obtendra acciones de la .

p"mera' b Edoin Yo Ewolos Howmimin m i ) - —ﬁl
i 3‘5} dmma vtz (PHaimd é_j -48
MP3 también llegoé a un acuerdo nw@w : T T T o e
con la RIAA en octubre del 2000, con el |

que los usuarios de la empresa
“puntocom” podran escuchar canciones
en linea si ya son duefios del disco )
compacto. Cifras extraoficiales sefalan | UNI
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Lo mismo ha ocurrido con-
Napster, que ya llego a acuerdos con los
gigantes de la industria del disco. Uno de
ellos fue el alcanzado con BMG, empresa
con la que formalizé una alianza para
desarrollar un sistema de intercambio de
archivos musicales en la Red por .
SUSCfiPCién asegurando una |z .., Universal ha firmado acuerdos con AMFJ y ya vende
remuneracion para los derechos de autor. s @13 masica en linea. 08 12200
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BMG, retird la demanda contra Napster y le dio acceso a su catalogo, ademas la
compafiia disquera de origen aleman tendra opcién para adquirir parte del capital de ia empresa
virtual. Lo que al parecer, sera un final feliz, pero para las empresas fonograficas quienes ya
podran controlar una parte del ciberespacio.

Algunos columnistas y articulistas mexicanos ya habian previsto que la industria del disco
y los portales y empresas que ofrecian musica gratuita en linea llegarian a un acuerdo, de hecho
se liegd a rumorar que los programadores de Napster y MP3 ) fueron tan visionarios que
consideraron que algun dia sus invenciones serian absorbidas por los gigantes de la musica. Es
decir, harian el negocio de su vida gracias al apetitc de las disqueras.

Por ejemplo, Horacio M. Machard, quien escribe para Reforma, afirmd que una posible
solucién para el conflicto era que los grandotes compraran a Napster, para después redefinir el
modelo del negocio musical. “De ser asi, esto confirnaria la nociéon de que con frecuencia el
mundo parece avanzar mas cuando se pide perdon, que cuando se pide permmiso”, sentencio
Machard.

Aunado a lo anterior, Universal Music, BMG Entertainment y Warner Music ya
lanzaron sitios “‘Web” propios o compartidos en los que comercializan la musica de sus
intérpretes. En el caso de Warner, sus ventas las hace a través de las paginas de Amazon.com
y Wal-Mart.com.

Por su parte, BMG puso a la venta los sencillos de sus cantantes en precios que oscilan
entre 1.98 y 3.49 ddlares, y de 9.98 a 16.98 ddlares el album preferido. Mientras que Universal
Music inici6 un periodo de prueba de su sistema para bajar musica de la Red en agosto del
2000. La cuota inicial por cada cancidn fue de un délar con 99 centavos.

Algunos portales y “sites” que han llegado a acuerdos con la RIAA y con las disqueras
son Yahoo y Emusic.com, las cuales daran a sus usuarios y clientes derechos ilimitados para
bajar musica en linea a cambio de cuotas mensuales, mismas que compartiran con los sellos
fonograficos y editoriales de musica.

Regresando a México, las bajas ventas de discos han obligado a las compafiias a bajar el
numero de unidades que debia vender un intérprete para recibir un disco de oro. En la
actualidad sélo se necesita colocar en el mercade 75 mil copias y no 100 mil como se
acostumbro hasta el primer semestre del afio 2000 para recibir el reconocimiento.

La pirateria ha provocado estragos, dificiles de superar para las empresas fonogréficas,
intérpretes, compositores y productores, por ello la Sociedad de Autores y Compositores de
Musica (SACM) de México pretende garantizar el respete a los derechos de autor en la Red.

La SACM ya firmo un acuerdo con BMG de México para asegurar que los miembros de la
Sociedad reciban las regalias correspondientes a las canciones que los usuarios de Internet
bajen o intercambien por medio del servicio conjunto que ofrecen Napster y la disquera
alemana.

* En mayo del 2001, el gigante francés multimedia Vivendi Universal compré a MP3.com en 372 miilones de ddlares.
Napster formatizé en junio del mismo afio un convenio con Warner, BMG y EM/ por medio del cual pagara regalias y
accederi al catlogo musical de las empresas citadas. En Julio del 2001, Napster dej6 de operar gratuitamente.
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Roberto Cantoral, presidente de SACM, y el presidente de BMG México, Oscar Mendoza,
consideran que es necesario crear acuerdos para que se cobre a los usuarios por el uso del
material de los compositores en el sistema Napster. Misma opinién es la que tiene el director
regional para Latinoamérica de EMI, Néstor Casonu, quien agrega que con este tipo de
acuerdos se pretende que la legalidad ampare a la obra mexicana en cualquier parte de! mundo,
promoviendo asi el repertorio y cobrando lo que las obras de autores e intérpretes mexicanos

generan en el exterior. p— — -

Al parecer, éste es el inicio formal y
legal de la comercializacion de la musica por
Internet. Sobre todo si se considera que el
12 de febrero del afio 2001, ia Novena Corte
de Apelaciones de San Francisco determiné
fehacientemente que Napster y sus usuarios
violaban los derechos de los autores y de las
disqueras, por lo que el pago de regalias es !
casi un hecho. Ahora, solo habra de|]

doten]  Sparkledrive gutarist Dan Strai picks

esperarse que el respeto a la libertad de! Milfianco.|  hisfve Favarte abums, yocalistval
informacién y los derechos de autor sean{ ||| oot e i B oom e
garantizados y que la Red no se convierta | ' P speadl ffe for KUSICHATCH users.
Gnicamente en una herramienta de simple | _ Lame e
Rodeet ty usia

consumao.
I et 81

Roadto Rt

Swesty peladic pog aten Liberate your angsty Rod™ Redl bigh

Ei caso de Napster y MP3 acapara || ;
Ulehouse - Mobema - ears with Seheel

los titulares en las planas de periédicos y en |
las notas informativas de programas de radio
y television junto a las constantes denuncias
que a diario interponen cantantes, empresas |

Face| HUSICHATCH Atemative Rock Rardo. Dial i .
} up and check out songs from modem i” of tir uns

legands Fke the Foo Fighters, Green Day
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y particulares para conservar o recuperar la |
titularidad de los Nombres de Dominio en
Internet. Casos que involucran algo mas que
el amor al nombre propio, litigios que en la
actualidad representan millones de ddlares.

Reproductores en formato MP3 como MusicMatch Jukebox
permiten lozalizar canciones y comprar discos en la Red.

La guerra de los Nombres de Dominio

El Nombre de Dominio representa un identificador com(n a un grupo de computadoras o
equipos conectados a la red y como se recordard, el Registro de Nombres de Dominio “.mx” es
administrado por el Centro de Servicios de Informacién y Registro en Internet, NIC-México, del
Instituto Tecnolégico y de Estudios Superiores de Monterrey, Campus Monterrey por delegacion
de IANA (Intemet Assigned Names and Numbers).

Gracias al Nombre de Dominio es facil localizar las direcciones electrénicas de empresas
como: .nike.com, .reforma.com, .losangelestimes.com, .tefevisa.com, etc. Lo mismo pasa con las
paginas de instituciones gubernamentales como: .shcp.gob.mx, .presidencia.gob.mx,
.secofi.gob.mx, entre otras.
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Toda persona fisica o moral puede solicitar su Nombre de Dominio faciimente, tan solo
tiene que llenar la solicitud de Nic-México y pagar una cuota, que cubre un nimero iimitado de
actualizaciones y modificaciones al dominio en un periodo de dos afios a partir de la fecha de su
creacion mientras permanezca dado de alta. Se pagan 70 dblares o el equivalente en pesos, por
los dos primeros afios, y 35 dolares por el mantenimiento anual a partir de! tercer afio.

Actualmente, los Nombres de Dominio ubicados directamente bajo ".mx": "edu.mx" y
"gob.mx", no pagan ninguna cuota asociada al registro y mantenimiento de Nombres de
Daminio. El resto de las clasificaciones: “.com.mx”, “.net.mx”, “.org.mx” y algunas de las recién
creadas deben cubrir las cuotas correspondientes. Pero si se desea tener un dominio sin ia

terminacién “.mx”, el interesado se puede dar de alta directamente con ICANN.

Y es precisamente esa facilidad para registrar los dominios ia que ha provocado que
usuarios se apropien de nombres en Internet que pertenecen a particulares y empresas, para
explotarlos comerciaimente o para extorsionar a las compaiiias que desean emplear un Nombre
de Dominio igual o similar a su nombre comercial o0 a la marca de sus productos.

Varias empresas han sido extorsionadas por usuarios que registraron el Nombre de
Dominio antes que las propias compafiias, y Yahoo México es un claro ejemplo de ello. En
febrero del afo 2000, la compafia Universal Image demand6 al portal de origen
estadounidense por cuatro mil miliones de ddlares, al argumentar que el Nombre de Dominio
yahoo.com.mx les pertenecia desde 1996.

El sitio de Yahoo México empez6 a operar con esa direccion en agosto de 1999, aun
cuando carecia de la propiedad de ese registro. Ante el conflicto, el Instituto Mexicano de la
Propiedad Industrial (IMP]) decidié suspender la direccion electrénica hasta que concluyera el
proceso legal disputado en un juzgado civil de la Ciudad de México.

La empresa Yahoo Inc. se vio forzada a notificar a sus usuarios de! problema legal en
que estaba inmersa y se disculpd con los internautas por no poder ofrecerles el servicio de
recepcion y envio de correo electrénico en sus cuentas. Finalmente, el juzgado civil determiné
que el Nombre de Dominio podia ser usado por el portal y gue la demanda economica no
procedia, con lo gue el primer caso en México de propiedad intelectual sobre el uso de Nombres
de Dominio fue resuelto.

Pero Yahoo, también ha estado del otro lado, en el de los demandantes, pues en agosto
del 2000 un panel de la ONU ordend a un grupo de usurpadores de Nombres de Dominio, ceder
40 sitios de Internet que contenian el nombre de Yahoo Inc. o su unidad GeoCities. La OMPI,
que es la encargada de arbitrar denuncias de este tipo a nivel internacional, consideré que los
sitios fueron registrados de mala fe y con el propésito de lucrar con las direcciones.

Segln un cable de Reuters difundido en agosto del 2000, ta Organizacién Mundial de
Propiedad Intelectual ha recibido mas de mil casos relacionados con disputas en torno a
Nombres de Dominio desde que inicid actividades en el afio de 1999, en 80 por ciento de los
cuales falld a favor de los demandantes.
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(PRD), amenazé con demandar por plagio a
la organizacién politica Amigos de Fox, por
registrar una pagina de Internet con el
nombre de Alianza por México, organizacion
que impulsaba la candidatura presidencial de
Cuauhtémoc Cardenas, candidato del PRD a
Los Pinos.

La demanda seria presentada en dos
frentes, el penal y el civil, en el primero por
plagio y en el segundo por la violacién a los
derechos de autor. Ademas, advirtieron que
acudirian ante el IFE para protestar por la
apropiacion de! dominio. La dirigencia del

PRD se percat6 de que una pagina “‘Web” ya | T . ‘
contaba con el Nombre de Dominio | ?ﬁ i

alianzapormexico.org.mx, hasta que acudié a
registrar la misma direccién a Nic-México.
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B La Alianza por México tuvo que cambiar su

n_lm_nJ 4| nombre de dominio a: alinnza-opositora.com.mx B8 0pn

Segun la empresa encargada de otorgar los nombres, los Amigos de Fox registraron con
anticipacion el dominio porque la dirigencia del Partido Accion Nacional (PAN) tenia |
esperanza de formar una coalicion de partidos y agrupaciones politicas rumbo a la eleccion del
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Los cantantes y actores: blanco de chantajes

No sdlo Nike, Microsoft, Intel o empresas de comida répida han tenido que litigar para
recuperar sus nombres y marcas, que son empleados en la Red de redes para confundir a los
cibernautas y obtener algin beneficio con ello. También ios miembros de la farandula estan
expuestos a los ataques de los estafadores virtuales que siempre estén alerta para lucrar con la
fama ajena.

La actriz estadounidense Julia Roberts, quien cobra 20 millones de délares por pelicula,
recuperd su nombre cibernético de las manos de! empresario Russell Boyd, quien habia
registrado la direccion www.juliaroberts.com antes que la “mujer bonita”. Tras haber sido
interpuesta la demanda, la OMP! dictaminé que Boyd no tenia derechos ni interés legitimo sobre
el Nombre de Dominio, por lo que Roberts puede hacer uso del registro como mejor le parezca.

oo - o s B v |

Julia Roberts figura entre las 531 W'“‘“"‘"“
personalidades de 52 paises que han
presentado quejas relacionadas con el uso de
sus nombres ante la organizacidbn mundial. .
Entre las que destacan Tina Turner, Jehtro Tull :
y el finado Jimi Hendrixs, segun datos
difundidos por la agencia Reuters de agosto
del 2000, :
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En el caso de la banda britanica Jehtro -
Tull, el estadounidense Denny Hammerton
registrd las direcciones jehtrotull.com y jshtro-
tull.com para después ofrecer los registros al
grupo de rock por 13 mil délares. Nuevamente

la OMPI entré en accidn y determiné que Aout esti..
Hammerton registroé los dominios de mala fe, . : :
mismos que le fueron retirados y regresados a JU“a RObel‘tS

sus legitimos duefios. BI0GRAFIA PELICULAS FOTOGRENAS

También la reina del "pop” en Estados
Unidos, Maddona Ciccone, tuvo que entablar
una demanda ante fa OMPI en contra de su
compatriota Dan Parisi, quien registré su .
pagina “‘Web” bajo el dominio maddona.com. °
Parisi utilizé el “site” de la Red para mostrar material pornografico y posteriormente quiso
donarlo a una congregacion religiosa; sin embargo, la decisién de la organizacion dependiente
de la ONU permiti6 a la intérprete de “Like Virgen” recuperar el Nombre de Dominio.

En la actualidad la direccién g joltatobertacom estd ocipsn, [ '
pere £30 0o evita gue los fans de ka ganadora de wm premio
Oscar constraynn paginas con fotos e informzcitn. .

La apropiacién de Nombres de Dominio de mala fe o sin dolo es un problema creciente,
en parte porque nunca se pensd que creceria tanto la demanda, pero también porque ha
resultado un jugoso negocio para algunos estafadores. Por lo anterior Nic-México tiene reglas y
parametros para asignar los Nombres de Dominio, y para hacer respetar los derechos y
obligaciones de los usuarios que recurren a sus servicios.
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Por ejemplo, por la aprobacién del registro se entiende la facultad de los titulares'd-el uso,
goce y disfrute del Nombre de Dominio, sin que por lo anterior se entienda Ia transm|_5|én y/o
cesion de los derechos de propiedad de! mismo, pues sélo seran consideradas las titularidades.

Ademas, los usuarios que registren su Nombre de Dominio aceptan que las declaraciones
que han efectuado en el registro son ciertas, exactas y completas, que el Nombre de Dominio
no infringe ni viola, de ninguna manera los derechos de un tercero, y admiten que no registran
el nombre con fines ilicitos, ni adquieren derechos de marcas registradas.

Nic-México considera que es responsabilidad del solicitante del dominio asegurarse de
que no esta violando ninguna marca registrada, derechos reservados, reserva de nombres o
cualquier otra referencia a propiedad intelectual o en genera! el ordenamiento juridico nacional e
internacional que trata sobre la materia.

Suspensiones y eliminaciones de Nombres de Dominio determinadas por
Nic-Meéxico

Se puede suspender, eliminar o reasignar un Nombre de Dominio cuando: el titular lo
solicite, no se haya pagado la cuota de registro o mantenimiento, por resolucion emitida por
alguna autoridad competente y cuando se afecten los derechos a terceros por el registro de un
Nombre de Dominio. Es decir, si el Nombre de Dominio ha sido registrado o usado de mala fe
puede ser eliminado.

1
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En su pagina Nic-México especifica que las
personas fisicas y morales pueden exigir que se
le retire el Nombre de Dominio a quien lo registré
primero si existen circunstancias que indiquen que |
se ha inscrito con el propésito principal de
venderlo, arrendarlo u otra forma de transferir la
inscripcion  del Nombre de Dominio a un
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Nuevamente la autorregulacion aparece para solucionar, por lo menos en parte,
controversias generadas por el uso de Internet. Las reglas que ha impuesto Nic-México
responden a una necesidad actual y verdadera, y con el apoyo de la OMPI y otras
organizaciones internacionales se busca encontrar soluciones globales para dirimir problemas
que hace solo cinco afios no existian.

Cooperacién internacional para la proteccion de los derechos de autor

Mucho se ha hablado de la cooperacion internacional que se requiere para formular leyes
que regulen el uso de Internet y sus contenidos, en el caso de los Derechos de Autor también es
asi. La diferencia radica en que México, al igual que los paises no desarrollados y los
industrializados, han firmado convenios como el de la Convencion de Berna, en el que se
consagra el respeto a los autores y a sus obras.

Como se cité con anterioridad, la Organizacién Mundial de ia Propiedad Intelectual
(OMPY), que depende directamente de la ONU, es la encargada de dirimir las controversias
sobre asignacién de dominios y respeto a los derechos de autor en la Red. La OMP!| esta en una
constante evolucién y retroalimentaciéon, ya que no existe uniformidad en las leyes que se
aplican en los paises miembros. o e - :
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Entre los convenios firmados esta el Tratado de Libre Comercio de Norteamérica (TLC),
que en su sexta parte referente a la Propiedad Industrial en el Articulo 1704, protege los
derechos de autor de todos los tipos de programas de computo, pues son considerados como
obras literarias. Ademas, vela por las compilaciones de datos u otros materiales legibles por
medio de maquinas o en otra forma, que por razones de la seleccién o disposicion de su
contenido constituyan creaciones de caracter intelectual.

Asi que el TLC obliga a México, Estados Unidos y Canada a otorgar a los autores y
causahabientes el derecho de prohibir o permitir la reproducciéon de sus obras segun les
convenga. Lo mismo ha sucedido con otros tratados comerciales que nuestro pais ha suscrito,
en donde no se hace referencia especifica de Internet, pero por analogia se deben proteger las
obras de los programadores y disefiadores, asi como los contenidos de las paginas “Web".

La aplicacién de la proteccion a los derechos de autor en Internet es un reto que implica
grandes riesgos, pero es el campo en el que mas ban trabajado las organizaciones mundiales;
por lo que se da por hecho que el cimulo de conocimientos, experiencias y esfuerzos globales,
permitiran una regulacién consensuada de Internet en el tema.

Las transacciones comerciales y bancarias en la Red: Un reto legal del
presente

En el ambito comercial, la Red ya juega un papel importante en el mundo de los
negocios. La mayoria de las empresas mexicanas e internacionales cuentan con paginas en la
WWW que permiten conocer sus productos y estrategias de mercado, pero también permiten
explotar el “e-commerce” o el “e-business”, nuevas formas para vender o proporcionar bienes y
servicios.

El nuevo comercio cibernético ofrece a los consumidores la posibilidad de adquirir
productos en linea, pujar en subastas abiertas, realizar negocios de empresa a empresa, llevar a
cabo transacciones interbancarias, comprar acciones en linea, etc. El abanico de opciones es
inmenso y ya se habla de la posible desaparicion de las compaiiias que no estén al dia en el
comercio virtual,

De hecho, ia tasa de crecimiento del comercio electrénico demuestra que el uso de
Internet sera el futuro inmediato de las empresas. Segln datos de la consultora International
Data Corporation, el “e-commerce” ascendioé a 32 mil millones de délares a escala mundial en
1998 y para €l afio 2002 se espera que la cifra llegue a los 425 mil millones de ddlares, de los
cuales, segun las previsiones de la Asociacion Mexicana para el Comercio Electrénico (Amece),
mas de dos mil millones corresponderan a las transacciones realizadas en México.

La Amece calcula que 77 por ciento de los movimientos comerciales corresponderan a
los efectuados de empresa a empresa y el restante 33 por ciento entre empresas y
consumidores finales. Por su parte, IBM de México en voz de su presidente Alfredo Capote
Sanchez, también prevé que en los préximos tres afios el comercio electronico en nuestro pais
alcanzara los dos mil millones de billetes verdes.
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Los estudios de la empresa de cédmputo indican que para el afio 2003 los consumidores
finales habran gastado 800 millones de doélares y los restantes mil 400 representaran
transacciones entre compaiias. E! monto es impresionante si se considera que en 1988 el
comercio electronico entre empresas y consumidores finales llegé sélo a 50 millones en México.

Por su parte el club de los paises ricos, la Organizacion para la Cooperacion y el
Desarrollo Econdmico (OCDE), considera que el intercambio de productos y servicios en la Red
representara ventas por un billdn de dolares en el afio 2005. Niameros que preocupan a los
inversionistas y consumidores que no cuentan con reglas claras para desarrollar las actividades
comerciales en Internet.

La participacién del gobierno mexicano en el desarrollo del cibercomercio

En México la baja penetracién de Internet, asi como el temor de los internautas para
comprar en linea por miedo a ser objetos de algun tipo de fraude, han provocado que el
comercio electrénico crezca lentamente. Sin embargo, la tendencia es positiva si se toma en
cuenta que al cierre del afio 2000 la empresa internacional Shopingpark pronosticdé que las
ventas al consumidor y de negocio a negocio llegarian a los 274 millones de d6lares.
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El apoyo va desde la creacion de la pagina, hasta el asesoramiento en la administracion
de la empresa. En el proyecto participan Telmex, que proporciona esquemas de financiamiento,
Informix, que se encarga de ofrecer soluciones para crear las tiendas virtuales; Todito.com, que
hace promocién de las ciberempresas en su portal; y Serfin (ahora propiedad del Banco
Santander), que oferta las tarjetas de crédito VISA y MasterCard como aval para las
transacciones electrénicas.
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E! gobiemo también estimula el “e-
business” por medioc de la Secretaria de
Contraioria y Desarrollo  Administrativo
(SECODAM), que en su pagina
www.secodam.gob.mx  permite a los;
particulares acceder al sistema electronico de\
contrataciones gubernamentales. En dicha |awe
pagina se publican las bases de Ias!
licitaciones y los resultados de las mismas. |

México ya entr6é a la era del comercio
virtual, sélo faltaba que los legisladores
aprobaran reglas al respecto y finalmente,
después de varios afos, en el pleno de las
Camaras de Diputados y de Senadores se
aprob6 una iniciativa de ley para regular el
comercio electronico, que con todo y sus

consumidores y de los usuarios. Sin embargo,
no todo es color de rosa, ya que la
especificacion de los tipos penales no se ha
efectuado y los delincuentes emplean la Red
para cometer sus ilicitos.
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El poder de las compras en linea

En los ultimos afos cientos de nuevas paginas que ofrecen articulos como discos
compactos, ropa, libros y peliculas han sido abiertas en Internet. En México empresas tan
importantes como Sanborns, El palacio de Hierro, Gigante y Wait-Mart ya ofrecen sus servicios
en finea. Y la forma de pago mas usada es Ia tarjeta bancaria, ya sea de crédito o de débito.

Pero con la llegada del comercio electrénico, también lHegaron los problemas y las
disputas. Muchos usuarios que han realizado sus compras por medio de la “Web” han sido
defraudados por la calidad del producto, por el aumento repentino del precio, por el tiempo de
entrega o porque €l cobro no fue el que aparecia en el “site”.
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Al igual que el comercio convencional, las disputas entre oferentes y compradores es
cosa de todos los dias en la Red, la diferencia es que en el primero existen reglas establecidas
desde hace mucho tiempo, asi como instituciones encargadas de velar por ios intereses de los
consumidores. Pero para desgracia de los internautas, no existian leyes que les permitieran
defender sus derechos.

Las quejas mas frecuentes en contra de las empresas que venden articulos en la Red
son por la alteracion de los precios en las ofertas. Por ejemplo, en agosto del 2000 la agencia
Notimex difundié un cable en el que sefialaba que cientos de clientes de la tienda virtual
Amazon.com se quejaron ante la Comision Federal de Comercio de Estados Unidos, porque la
‘e-empresa” no respet6 los descuentos que ofrecit inicialmente en productos como juguetes.
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servicio debido a lo poco confiable de la entrega y a las dificultades para devolver lo adquirido,
por lo que necesitan ser protegidos por directrices internacionales para el comercio electronico,
segun el punto de vista del grupo internacional Consumers International, publicado en el diario
El Sol de México en septiembre de 1999.

Consumers International, es una federacibn que agrupa a 239 organizaciones de
consumidores en 107 paises, y en repetidas ocasiones le ha exigido a la OCDE aprobar
directrices para regular el comercio virtual. El problema con los consumidores es que no pueden
reclamar sus derechos, pues no cuentan con certificado electrénico o algin documento que
compruebe la adquisicién de algun articulo a través de Internet. Aunado a lo anterior, el “e-
commerce” ha sido frenado por el temor de los usuarios a sufrir desfalcos en sus cuentas
bancarias, pero eso corresponde a un punto que se desarrollara mas adelante.
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Para remediar dichos problemas afio con afo se llevan a cabo reuniones entre las
organizaciones de comercio mas importantes del mundo. El consenso general de los
participantes es promover el comercio electrénico y defender los derechos del consumidor
otorgandole seguridad juridica. Sin embargo, todavia no se establecen reglas especificas para
regular el “e-business” en todo e! mundo, por lo que se apegan a la analogia y a tratados y
convenciones como el suscrito en Viena sobre la venta internacional de mercaderias en 1980.

Regionalmente hablando si existen algunas normas para regular la actividad, como ias
aplicadas por la Unién Europea y Estados Unidos en sus respectivas jurisdicciones, asi como
las aplicadas entre socios comerciales, pero como cada pais establece diferentes leyes y en
otros ni siquiera existen, los esfuerzos son aislados y obviamente localistas.

Varias iniciativas para regular el comercio electronico en México permanecieron en el
congelador legisiativo por afios, ya que el problema de la jurisdiccién no ha podido ser resuelto.
Es decir, si pago por un producto que jamas llega a mi casa en una pagina con dominio “es” de
Espafia, pero la empresa tiene su domicilio fiscal en Japén, qué autoridad podria aceptarme la
demanda.

El anterior, es un problema comdn que ha tratado de resolverse localmente. Por ello,
integrantes del Partido Accion Nacional (PAN) y el legislador Rafael Oceguera del Partido
Revolucionario Institucional (PRI) presentaron en marzo del 2000, por separado, dos propuestas
en ia materia al pleno de la Camara de Diputados. Tras el andlisis de las iniciativas y después
de efectuar reuniones con empresarios se aprobd la primera ley especifica sobre comercio
electronico.

Con la nueva regulacion para el comercio electrénico los consumidores ya poseen
algunas herramientas para protegerse de las empresas “Web” que no respetaban los derechos y
obligaciones comerciales. Y a pesar de que no se han aprobado ni la firma ni la factura
electronica, herramientas que darian mayor autenticidad a los tratos mercantiles, el antecedente
es positivo y podra permitir adecuaciones en el futuro.

La nueva regulacion para el comercio electrénico a grandes rasgos

Todo el cimulo de vacios legales obligd a los legisladores a buscar mecanismos para
dirimir las confrontaciones en materia comercial; por elio, la nueva regulacién para el comercio
electronico se publico el 29 de mayo del 2000 en el Diario Oficial de la Federacion. Decreto por
el que se reformaron y adicionaron diversas disposiciones del Codigo Civil para el DF en Materia
Comun y para toda la Reptiblica Mexicana en materia federal {hoy conocido exclusivamente
como Codigo Civil para el DF), del Cdodigo Federal de Procedimientos Civiles, del Codigo de
Comercio y de la Ley Federal de Proteccion al Consumidor.

El Cédigo Civil acepta la manifestacion de voluntad para el consentimiento de contratos
expresada por medios electrénicos, 6pticos 0 por cualquier otra tecnologia, lo que genera
derechos y obligaciones. Con lo anterior, se pueden aceptar ofertas de compra, venta o renta sin
plazo de respuesta a traves de los medios ya mencionados.
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En cuanto a las formalidades de los contratos, la forma escrita y la firma de los
contratantes, en ia utilizacion de medios electrénicos, dpticos o de cualquier otra tecnologia se
tendran por cumplidas siempre que la informacion generada o comunicada en forma integra, a
traves de dichos medios, sea atribuible a las personas obligadas y accesible para su ulterior

consulta.
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También se rehabilité el derogado Titulo Il en e! Codigo de Comercio para dedicario a la
materia de Comercio Electrénico, en donde se estipula que en los actos de comercio podran
emplearse los medios electrdnicos, 6pticos o de cualquier otra tecnologia, entre ellos Internet.

Ademas, preve que cuando la ley exija la forma escrita para los contratos y la firma de los
documentos relativos, esos supuestos se tendran por cumplidos tratandose de mensaje de
datos atribuible a las personas obligadas y accesible para su posterior consulta. Es importante
aclarar que por “mensaje de datos”, se debe entender como la informacion generada, enviada,
recibida, archivada o comunicada a través de medios electronicos, opticos o de cualquier otra
tecnologia.

-En lo que respecta a la Ley Federal de Protecciéon al Consumidor, ésta protege a los
consumidores en las transacciones comerciales efectuadas a través de medios electrénicos,
ademas promueve codigos de ética para velar por el derecho a la privacidad y a la seguridad del
usuario de la Red que compre en linea.
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La Procuraduria Federal del Consumidor (Profeco) es la encargada de proporcionar
ayuda legal a los consumidores que han adquirido productos que no corresponden a las
caracteristicas promocionadas por el oferente. También apoya a los usuarios cuando la empresa
no respeta el cobro convenido de! articulo adquirido, entre otras facultades.

El negocio bursatil en linea: El Banco en tu casa

La banca y los servicios financieros han entrado de lleno al comercio virtual de varias
formas, pues funcionan como intermediarios y reciben los pagos que los usuarios realizan en las
tiendas virtuales de la Red, con el fin de otorgarles mayor seguridad a los consumidores,
garantizandoles que la transferencia serd segura y que su nimero de cuenta permanecera en
secreto,

Este tipo de servicio es conocido y aplicado en México como SET, cuya ventaja radica en
que las ciberempresas nunca estan en contacto con el nuomero de cuenta y sélo reciben el
nombre del usuario que realiza el pedido, su direccién y el nombre de! banco que aprobé la
transaccion. Es decir, sélo el banco ve el nimero de cuenta y aprueba la operacion.
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Otra faceta del comercio virtual es el:
negocio bursatil ‘on line”, gracias a tla
entrada en vigor de Ia circular 10-237 emitida |
por la Comision Nacional Bancaria y de!
Valores (CNBV) y que permite la compra-|
venta de titulos accionarios por parte de los |
inversionistas a través de los sitios en'
Internet que tienen las casas de bolsa en|
nuestro pais. ( | et

Desde abril de! 2000 el servicio de,‘
corretaje en linea, que funciona las 24 horas ' [meres
del dia, es valido e inicid con la participacion ' {;
de grupos financieros como Bancomer,
Interacciones Casa de Bolsa, Banorte, f‘
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La banca mexicana no quiso dejar pasar la oportunidad de subirse al carro tecnolégico y
desde el aino 2000 la mayoria de los bancos ofrecen sus servicios de transacciones de efectivo,
pagos, consulta de saldos, etc, en sus paginas “Web”. Los bancos consideran que la reduccién
de costos operativos a largo plazo y el incremento de usuarios en la Red, son razones
suficientes para apostar e invertir en Internet.
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De esta forma, los bancos mas importantes de México ofrecen a sus clientes la
posibilidad de realizar todo tipo de movimientos financieros desde sus casas u oficinas. Tanto
Banamex (préximamente propiedad de City Group), Serfin, Bancomer (ahora BBY Bancomer),
Bital, Santander y Banorte se han comprometido con sus clientes para brindaries
confidencialidad y seguridad en sus transacciones, pero ;es posible?

El ndmero de internautas que emplean la Red para realizar sus transacciones va en
aumento franco, y seglin las estimaciones de directivos de Citibank México, en el afio 2004 por
lo menos siete millones de mexicanos utilizaran Internet como medio para efectuar una gran
cantidad de transacciones comerciales empresa-empresa y empresa-consumidor final.

Y por si fuera poco, el director de Tecnofin, Eduardo Adame, afirmé durante el Sexfo
Congreso de E-finanzas y E-business celebrado en México, que a principios de! afio 2000, 120
mil personas usaban Internet para realizar sus transacciones bancarias y que al cierre del
mismo aiio la cifra ya ascendia a 800 mil.

El nimero de usuarios bancarios en la Red podria incrementarse considerablemente si
tuvieran la seguridad de que sus cuentas no seran objeto de fraudes por parte de los piratas. En
México, salvo la caida de los sistemas por algunas horas y la captura en mayo del 2001 de Juan
Carlos Jordan Gil y Leonardo Emilio Lugo en el DF, defraudadores que se dedicaban a rastrear
a través de Internet cuentas bancarias para realizar retiros que eran depositados posteriormente
en cuentas alternas, no se han presentado ataques importantes de los ciberestafadores; sin
embargo, el temor persiste.

Y no es para menos, para muestra esta el caso de mil 600 sitios “Web” que la Comision
Federal de Comercio de Estados Unidos ordend cerrar, pues eran manejados por estafadores
que ofrecian esquemas de ganancias rapidas, como la llamada piramide. Los internautas que
decidieron invertir en esas péaginas perdieron parte de su dinero y los estafadores
desaparecieron felizmente con las ganancias obtenidas, segun un reporte del diario
estadounidense The Wall Street Journal Amernicas fechado en marzo del 2000.

Leyes mexicanas e internacionales que penalizan a los “ciberdefraudadores”

Nuestras leyes ya tipifican el acceso ilicito a sistemas y equipos de informatica, y el
Articulo 211-Bis del Cddigo Penal Federal castiga a quien sin autorizacién o estando autorizado
para acceder a sistemas y equipos de informatica de las instituciones que integran el sistema
financiero, modifique, copie, destruya o proveque pérdida de la informacién que contengan, con
penas de van desde los tres meses a los cuatro afios de prisiébn y de 50 hasta 600 dias de
multa.

De esta forma se puede consignar a los “hackers” que penetren en las paginas de los
diferentes grupos financieros para alterar su funcionamiento o para robar nimeros de tarjetas de
debito o de crédito en perjuicio de los clientes. Ademas, el mismo Cédigo Penal en su Articulo
386 serala que el delito de fraude es cometido por quien, engaffando a un individuo o
aprovechandose del error en que se halle la persona, se hace ilicitamente de alguna cosa o
alcanza un lucro indebido, sin importar el medio empleado.
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Sin embargo, las leyes parecen no ser suficientes y las soluciones en seguridad tampoco,
pues en una nota del diario Reforma publicada en febrero del 2000, Humberto Garcia Marin,
director general de CITI, empresa dedicada a soluciones para “Web” y aspectos de seguridad en
redes, afirmé que los ataques de los “hackers” son el reflejo de la falta de reglamentos, lo que
facilita el vandalismo en el ciberespacio.

Garcia Marin reconocid que los delincuentes cibernéticos han demostrado que pueden
penetrar en cualquier sistema, incluyendo las Intranets de grandes corporaciones, por lo que,
aln con una regulacién mas severa, el problema no se evitaria.

A pesar de que en la legislaciéon mexicana no se tipifica de manera fehaciente a quien
usa la Red para robar nimeros de tarjetas de crédito o alterar cuentas bancarias, el Codigo
Penal Federal puede aplicarse para sancionar esas conductas delictivas. Y aunque no existe
una figura juridica o cuerpo policiaco encargado especificamente de investigar los delitos
ciberfinancieros, el Ministerio Publico podria integrar las averiguaciones previas
correspondientes.

En México se ha tratado de importar el modelo del “Fiscal estadounidense” para
perseguir ciertas conductas delictivas, pero en lo que se refiere a los delitos informéaticos nada
hay al respecto. A diferencia de nuestro pais, en Halia ya cuentan con una policia financiera,
especializada en sistemas de informatica, y cuyos miembros son conocidos como los “policias
telematicos”. Ademas, su Cddigo Penal contempla penas y sanciones a quienes cometan
fraudes informaticos por medio de la alteracion del funcionamiento de sistemas electronicos para
engafiar y obtener beneficios propios.

Los paises miembros de la Unién Europea son los mas avanzados en la creacion de
cuerpos policiacos o de grupos de seguridad especializados en el “e-commerce”y en los delitos
ciberfinancieros. La Gran Bretafia es otro ejempio de ello, pues en el Reino Unido cuentan con
una unidad especializada en el crimen virtual conocida como ‘La National Crime Squad”, grupo
que busca atacar los crimenes que se realizan a través de Internet.

Por su parte, las leyes chilenas tipifican al “hacker” como la persona que usa o conoce
indebidamente la informacién contenida en un sistema informatico, y que intercepta, se apodera,
interfiere y accesa al sistema. La pena maxima contemplada para los “hackers” es de cinco afios
de prisién. (%)

En Estados Unidos de América, la Ley de Fraudes y Abusos informaticos de 1986
establece penas de hasta cinco afios de prision y muita de doscientos cincuenta mil délares,
misma pena corpérea que impone la Ley francesa a quien accese sin autorizacion a un sistema
informatico alterandolo o copiando los datos contenidos en el mismo.

Las anteriores son algunas de las leyes existentes para castigar a los ciberdelincuentes
que penetran en paginas “Web” para “hackearias” o para cometer algun tipo de fraude. Pero
como se ha visto en los Gltimos afios, la mayoria de los delitos informaticos quedan impunes ya
sea por la sagacidad de los infractores o porque no existen leyes apropiadas para frenarlos.

* Si se desea mayor informacién se puede consuttar el libro Manual de Informética Juridica, escrito por Jorge O. Alende,
Elena M. Campanella y Ricardo A.Guibourg (Buenos Aires, Argentina; Astrea, 1996).
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Los fraudes con tarjetas de crédito y a instituciones bancarias

Se calcula que el uso de tarjetas representa 90 por ciento de las transacciones
comerciales en Internet a nivel mundial, situacion que las hace apetitosas para los piratas
cibernéticos. A continuacién se enumeran algunos de los fraudes cometidos recientemente en
contra de algunas instituciones financieras y de particulares que han hecho de la tarjeta de

crédito la moneda corriente del presente.

En septiembre de 1999, el diario Los [

Angeles Times documenté el caso del
estadounidense Kenneth H. Taves, quien
fue acusado por la Comisiébn de Comercio
Federal de haber facturado ilegalmente
servicios pornograficos no solicitados por
Internet a 900 mil titulares de tarjetas de
crédito en todo el mundo y de haberse
embolsado unos 45 millones de délares.
Taves obtuvo los ndmeros de las cuentas
gracias a que el banco Charter Pacific se
los vendié, aun cuando era un delincuente
ya sentenciado.

Cuando Taves solicitd la informacion
en noviembre de 1997 al banco, estaba en
libertad condicional tras una condena por
complicidad en un fraude de falsificacién de
cheques. También habia sido sentenciado
por complicidad en un homicidio cometide
en 1980. Sin embargo, al menos de
acuerdo con la legislacion estatal, el banco
aparentemente podia vender legalmente
esa informacion a Taves, aun a sabiendas
de sus antecedentes.
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Visa, Master Card y American Express son de las tarjetas

mds usadas por los internautas.

P den |,

A principios del mismo, afio otro banco el U.S. Bancorp, aceptdé pagar tres millones de
délares de compensacion por una querella del estado de Minnesota, en la que se argument6
que el banco habia viclado leyes federales y de proteccion al consumidor al vender los numeros
de las tarjetas de crédito e informacion sobre sus clientes a una empresa de “marketing”.

En el 2000 el diario Reforra documentd dos casos ocurridos en Europa. En el primero y
tras un afo de investigaciones, la policia financiera italiana intercept6 en febrero a un grupo de
“hackers” sicilianos que violaban cuentas bancarias y tarjetas de crédito. Los piratas italianos
operaban a través de la red de la universidad de la ciudad siciliana de Catania, y fueron capaces
de interceptar numeros de tarjetas de crédito, asi como retirar pequefias sumas de dinero de

varias cuentas bancarias.
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En agosto se registré el segundo caso, cuando fueron detenidos en Gran Bretafna tres
presuntos ciberestafadores que intentaron crear cuentas falsas con nombres inexistentes para
robar dinero del banco Egg, institucion que trabaja sélo por Intemet y cuenta con mas de un
milién de clientes.

La unidad especializada en crimenes informaticos de! Reino Unido confiscé equipo de
cémputo, varios documentos, droga y dinero en efectivo. Los resultados de las investigaciones
realizadas hacen supcner que otros bancos también fueron victimas de fraudes similares. Los
sospechosos fueron liberados bajo fianza, pero se encuentran sujetos a investigacion.

En el mismo afio el diario £/ Financiero publicé otro caso ocurrido en Gales, en donde un
adolescente de nombre Raphael Gray penetrd a varios sitios de comercio electrénico y logré
obtener informacion sobre las tarjetas de crédito del entonces presidente de Microsoft y uno de
los hombres mas ricos del planeta, Bill Gates. Los nimeros que capturaba los enviaba a
intermediarios, accion por la que cobraba buenos dividendos.

El joven britanico fue arrestado en marzo del afio 2000 después de una operacion
conjunta realizada por el FBl de Estados Unidos y la policia de Gales. Gray, quien se
autodenomina “El Santc del comercio electronico”, en compania de otro joven de 18 afos
provocaron pérdidas por tres millones de dolares con sus actividades ilicitas.

“El Santo” arguyd que soélo queria probar lo inseguro que son los sitios de “e-commerce”,
y que antes hizo las mismas actividades de forma honesta pero fue ignorado. Sin duda todo un
caso para ser analizado por psicoanalistas y psiquiatras profesionales.

Pero regresando al continente americano, en septiembre del afio 2000 el adolescente de
15 afos, Jonathan Lebed, defraudé a varias personas en 11 transacciones comerciales
realizadas entre agosto del 99 y febrero del 2000, al hacerse pasar como intermediario
financiero y venderles seguros y futuros, segdn informacidn de Notimex.

El joven inici6 sus actividades delictivas cuando solo tenia 14 afios con la ayuda de una
cuenta bancaria de ahorro que sus padres le abrieron y que podia manejar a través de Internet.
La Comisién de Intercambios y Seguros de Estados Unidos dictamind que Jonathan deberia
pagar 285 mil délares por dafos al organismo.

En febrero del 2000, otro “hacker”, que podria ser de Bulgaria, extorsioné a varias
empresas al exigirles 100 mil délares para que no publicara los datos de las tarjetas de sus
clientes, mismos que robd de una compaiiia en linea desconocida. La advertencia la hizo
cduniverse.com a sus clientes, algunos con residencia en México, por medio del correo
electronico, a quienes les sugiri® que monitorearan sus tarietas de crédito usadas en
transacciones con la compafia, asi como cambiar las claves de acceso que tenian al sitio de la
empresa para evitar fraudes.
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Y lo mismo ha sucedido con otras empresas y bancos en linea que poseen una cartera
de clientes que realiza sus transacciones por medio de una tarjeta bancaria y de Internet. E!
probiema existe, y al parecer sélo fa homogeneidad de las leyes y la cooperacién internacional
podran contrarrestar la movilidad y habilidad de los ciberdefraudadores.

Uno de los grandes obstaculos para castigar a los “hackers” es que muchos de ellos son
apenas adolescentes que no rebasan los 16 afios. Sin embargo, algunas empresas han
encauzado la inteligencia de esos pequefios genios para mejorar los sistemas de seguridad de
sus programas de computo y de sus paginas “‘Web”.

Es comuin que se contrate a j6venes para probar juegos de video, de hecho Microsoft ha
empleado a ‘hackers” para que detecten fallas en su sistema operativo Windows. Por otra parte,
el FBI ha reclutado cazadores para rastrear piratas informaticos, ese es el caso de Jonathan
James, estudiante de 19 afios, quien en varias ocasiones ha apoyado al Bur6 de Investigaciones
estadounidense para localizar a creadores de virus desde su casa localizada en Holmskog, en el
norte de Estocolmo.

Las subastas en Internet: Riesgos en las pujas virtuales

Con las reformas a los codigos Civii y de Comercio de México, las transacciones
efectuadas entre particulares por medio de medios electronicos, 6pticos o de cualquier otra
tecnologia son validas y generan derechos y obligaciones. Pero la ampliacion de los servicios de
los portaies y paginas de Intemet inicié con algunos afos de anticipacion y, con ello, el apogeo
de sitios “Web” que promueven las subastas entre usuarios, practica que ha provocado serias
dudas sobre Ia legalidad y seguridad de las ciberoperaciones.
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En México los sitios de subastas son
mas populares dia a dia, y los mas visitados |
son deremate.com, decompras.com, |
mercadolibre.com, Yahoo  subastas vy |}
todito.com. Empresas virtuales que ante el |
hueco legal existente, se vieron en la '
necesidad de crear una autorregulacion que |
permitiera asegurar sus comisiones, subastar
productos legales y lograr la satisfaccion de Deremate.com tienc presencia en Norteamérica y

los usuarios. 1| s Sudamérica. "
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Técnicamente hablando, las subastas virtuales se deben apegar, desde finales del afio
2000, a la nueva regulacién sobre comercio electrénico con el fin de garantizar la legalidad de
las transacciones. Asi, los particulares o empresas que hayan adquirido objetos en las paginas
de remates podrian establecer juicios mercantiles si han sido defraudados, ya que se reconocen
como medios de pruebas los mensajes de datos; es decir, los correos electronicos que €l
vendedor y el comprador intercambian para realizar la operacion.

Claro que la posible demanda prosperaria siempre y cuando el comprador y el oferente
tengan su residencia en México, porque si el comprador es mexicano, el vendedor malayo y la
empresa virtual intermediaria que usaron tiene su domicilio fisico en California, el problema sera
encontrar tribunales que tengan jurisdiccidn para resolver un posible juicio.

Otro problema que afrontan los internautas mexicanos que acceden a este tipo de “sites”
es la falta de autenticidad de los objetos puestos a remate, ya que muchos articulos son
ofrecidos como seminuevos y en perfectas condiciones, pero cuando llegan a la casa del
ganador de la subasta, resulta que no funcionan o no son originales. Ademas, muchos vivales
navegan en la Red ofreciendo violines Stradivarius o camisetas de deportistas destacados para
estafar a los usuarios de los sitios de subastas, ya que se pueden registrar facilmente y la
autentificacion de los datos es casi nula.

También es muy comun que los vendedores inflen el precio de los objetos que subastan
al ofrecer, con otro nombre o por medio de algin complice, cifras monetarias considerables para
provocar que la pujanza y el valor de! articulo se incrementen. Situacion que se presenta de
manera frecuente en sitios tan importantes como ebay.com, el principal “sife” de subastas de
Estados Unidos.

El problema de los fraudes, trampas y estafas es ya una preocupaciéon verdadera para
Estados Unidos, pues los consumidores perdieron mas de tres miliones de dolares en el afio de
1999, por lo que el FBI y el Departamento de Justicia estadounidense crearon una agencia
especializada para recibir denuncias, realizar investigaciones y orientar al consumidor para
evitar que caigan en triquifiuelas.

La mayor fuente de dichos fraudes, algo asi como el 48.8 por ciento, son las paginas de
subastas y remates, segun cifras manejadas por el Federal Trade Comission de EU y publicadas
en el suplemento Interfase en septiembre del 2000. Y como se recordara, la mayor parte de los
usuarios mexicanos que consumen en linea lo hacen en las paginas del vecino pais del norte.
Por ello, la nueva regutacién sobre comercio electrénico no garantiza la desapariciéon de los
fraudes en los sitios de remates, pero por lo menos sienta un precedente legislativo y les otorga
a los usuarios algunas herramientas para defenderse en su propio pais.

La operacion de los sitios de subastas y su autorregulacion

Adquirir productos en los sitios de remates implica una serie de riesgos como el manejo
confidencial de la informacion personal, la autenticidad de los compradores y vendedores, las
formas de pago y recepcién de los productos, asi como las posibles reclamaciones que se
puedan originar de parte de los consumidores o la caida de las transacciones.
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De entrada, la mayoria de las empresas dedicadas al negocio cobran una comision a los
oferentes que promocionan sus productos y que realizan la venta. La cuota puede ir del dos al
cinco por ciento dependiendo el producto y la compafiia. S6lo Yahoo no cobra comision y su
ganancia ia ve retribuida en los espacios publicitarios que vende en su pagina de remates.

Todas las empresas de remates virtuales piden a los usuarios que llenen una forma de
registro en la que proporcionan su nombre completo, direccién, teléfono y cotreo electronice,
ocupacion y preferencias. De esta forma tratan de asegurar que los posibies clientes y
vendedores no practiquen la estafa, sin embargo, no siempre lo logran y a pesar de que cuentan
con sistemas de calificacion para evaluar a los contrayentes, las trampas siguen presentes.

Deremate.com, Yahoo Subastas, y Mercadolibre.com, tienen paginas especiales en
las que se estipulan las condiciones de las transacciones, y en donde se comprometen a
manejar los datos personales de los usuarios con absoluta confidencialidad, ademas aseguran
que las bases de datos no son puestas a la venta.
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derechos ajenos, materiales robados, armas {3 Yahoo prohibe que se subasten armas u ebjetos robados. |y,
de fuego. Asi como cualquier objeto que, segun la opinién de la ciberempresa, sea agresivo,
ofensivo o incoherente en cualquier otra forma con el espiritu de Yahoo Subastas.

Por su parte Deremate.com es mas especifico y prohibe subastar animales en vias de
extincién y/o productos fabricados de ellos, estupefacientes o sustancias narcéticas, armas de
fuego, fuegos artificiales y pélvora, documentos publicos u oficiales, érganos o restos humanos,
objetos robados, cualquier copia o reproduccion no autorizada de programas informéaticos,
musica o video, desechos toxicos, bebés, faisificaciones de billetes 0 monedas, pornografia
explicita, etc.
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Los casos de Decompras.com y de Todito.com son diferentes, ya que son empresas
que también venden productos en linea, es decir de empresa a consumidor, por lo que muchas
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Todito.com y decompras.com también
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La forma de pago también depende de la empresa, ya que Yahoo Subastas sélo se
compromete a proporcionar los correos electronicos de los ganadores de las subastas y de los
vendedores para que se pongan de acuerdo con la forma de pago y entrega. Mientras que
Deremate.com tiene un sistema de recepcién-entrega llamado EnvioyPago.com, que es un
servicio de mensajeria especializado en el transporte puerta a puerta en asociaciéon con
Omnibus de México. También proporciona la opcion del cobro contra entrega de los productos
transportados.

Por su parte Mercadolibre.com ofrece ias dos posibilidades, ya sea que los contrayentes
determinen la forma de pago y recepcién, o bien, pueden usar el servicio de la empresa
netEnvios, que en asociacién con MercadoLibre ofrecen a sus usuarios la posibilidad de contar
can el servicio de netenvios.com, el que permite encontrar, cotizar y contratar “online”, sin costo
adicional, a la empresa de transporte, correo ¢ mensajeria que mejor se adecue a cada
necesidad.

Y son precisamente, MercadoLibre y DeRemate, las que prevén casos como la
devolucién de mercancias o disolucién de tratos. En el primer caso, cuando van a entregar el
articulo al ganador, el internauta puede rechazarlo si no cumple con las condiciones en las que
se oferté el objeto en la pagina de remates. En la segunda situacion, si el trato no se realiza
porque el comprador no confirmé el pedido, el vendedor puede subastar nuevamente el objeto o
vendérselo a quien haya quedado en segundo lugar en el primer remate.
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Los portales especializados en subastas virtuales, al igual que muchas otras paginas en
las que se usa la Red para comercializar, han tenido que adecuarse a las circunstancias y a las
leyes de los diferentes paises en los que operan. La autorregulacion se ha convertido en un
coadyuvante para normar la relacidn entre oferentes y compradores; sin embargo, habra que
esperar la evolucion de los “sifes” y de las leyes, con la esperanza de que en los arios venideros
los internautas de fa WWW puedan tener la mayor seguridad legal al realizar sus operaciones

mercantiles en linea.
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Al igual deremate.com, mercade
libre.com prevé la devolucién de
mercancias o disclucién de
tratos en caso de anomalias.
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El reino de la publicidad en la Red y la privacidad de los usuarios

La masificacion de Internet también ha sido aprovechada por empresas deseosas de
colocar sus productos entre los internautas, de esta forma, una buena parte de las paginas
existentes en la Red cuentan con espacios publicitarios que martirizan a los navegantes por el
tiempo que tarda la descarga de animaciones, graficas, textos y sonidos.

En opinién de Hugo Sandoval Zamora, quien escribe para el suplemento Universo de Ja
Computacién del diario E/ Universal, todo comenzé a cambiar cuando un dia de octubre de
1894, el sitio de Hotwired (www.hotwired.com/} introdujo el primer anuncio comercial en Ia
“Web”. A partir de ese momento, en menos de un afio Internet se plagod de publicidad de todo

tipo.

La publicidad se convierte en un problema cuando, a pesar de la existencia de software
gratuito distribuido en la propia supercarretera para bloquear los anuncios, los promocionales
saturan las paginas ‘Web” que visitan los impacientes usuarios. Los anuncios comerciales
permanecen en {a Red gracias a la tenacidad e inventiva de los anunciantes; aunado a que
varias compaiiias ofrecen el servicio de conexién a Internet gratis, por lo que su Unica fuente de
ingresos son los anuncios comerciales.
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Los usuarios de Internet se ven expuestos a los mismos problemas que afrontan los
televidentes, los radioescuchas, los lectores de diarios y todas las demas personas que dia a dia
reciben mensajes comerciales que inducen a la compra de productos, los cuales no siempre
corresponden a las propiedades o caracteristicas con las que fueron anunciados.

En nuestro pais, existen varias dependencias gubernamentales encargadas de vigilar que
los objetos anunciados en los medios masivos de comunicacién no pongan en riesgo la salud de
los consumidores. La Secretaria de Salud autoriza la transmision de propaganda comercial
relativa al ejercicio de la medicina y sus actividades conexas, aprueba la promocion de
comestibles, alimentos, insecticidas, aparatos terapéuticos, tratamientos de articulos para
higiene y embeliecimiento, etc.

Por su parte, la Procuraduria Federal del Consumidor (Profeco), vela por que la
informacion o publicidad relativa a bienes o servicios que se difunden por cualquier medio, sean
veraces, comprobables y exentos de textos, dialogos, sonidos, imagenes y ofras descripciones
que induzcan al error o confusion por su inexactitud.

El consumidor, en caso de sentirse defraudado por haber adquirido mercancia anunciada
en la Red, puede acudir a la Profeco para recibir asesoria y entablar una posible demanda en
contra de la empresa que promocioné y vendié el producto; ya que es un derecho que le otorga
la Ley Federal del Consumidor, el de la proteccién de los consumidores en contra de la
publicidad engafosa y abusiva.
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En ia Red las bases de datos son realizadas gracias a la ayuda de las famosas ‘cookies”,
gue son pequeiios archivos que se crean automaticamente en el disco duro del cibernauta por
érdenes de un sitio “Web”, y sirven para registrar los datos personales, gustos y movimientos del
usuario mientras esta en la pagina. Con las “cookies” las empresas pueden saber qué tipo de
noticias le gusta tener al internauta, que tipo de compras realiza en la Red, en fin, sus mas
reconditas costumbres al navegar.

Informacién de la que sacan provecho compafias publicitarias para atiborrar con
comerciales las paginas que los cibernautas visitan con frecuencia. Un ejemplo de ello es el de
DobleClick.com, empresa que conoce todas las actividades en la “Web” de los usuarios de las
paginas donde tiene avisos. No importa que los consumidores estén en México, Alemania o
Italia, DobleClick.com los localiza para enviarles publicidad y demas “chocherias”, con lo que
se viola la vida privada de los consumidores en Internet.

El anterior, es otro acto también sancionado por la Ley Federal del Consumidor, la cual
prohibe utilizar Ia informacion de los consumidores con fines diferentes a los que fue recopilada.
Y si las empresas de investigacién cuentan con informacioén personal de sus usuarios estan
obligadas a informar gratuitamente de ello a cualquier consumidor que lo solicite.

La autorregulacién publicitaria

Ante la falta de leyes que reglamenten la actividad publicitaria cibernética en México y en
el mundo, la opcién mas viable para evitar practicas antiéticas o violatorias de la privacidad es la
autorreguiacion, la cual ofrece una solucién real y con visos de buena voluntad por parte de
servidores de Internet, empresas comercializadoras y compaiiias de publicidad.

e e Por ejemplo en Espaiia, el 14 abril de 1999,
wrne o134 Qe doa e K JE- 4R fue aprobado por la Asamblea General de la

| o )15 e s e ELa [Asociacién de Autocontrol de la Publicidad (AAP), el
%?‘ 1 /Codigo Etico sobre Publicidad en Internet, que

AD ame 'supone Ia primera iniciativa europea en la materia y

SO i AT DEARGED “4mRE | con el que se pretende asegurar la competencia leal

y el buen desarrollo de las actividades publicitarias
RS ]que se realicen en la Red, fomentando la credibilidad

’y la confianza de los consumidores.
l

La AAP es una asociacion sin &nimo de lucro,
constituida por anunciantes, agencias de publicidad,
imedios de comunicacion y asociaciones del sector,
'que por medio del Autocontrol Publicitario pretenden
asegurar la lealtad y la ética publicitaria. Para elio, la
)AAP tiene establecido un Codigo de Conducta
Publicitaria inspirado en el Cédigo Internacional de

. 3 fPrécticas Publicitarias de la Camara Internacional de
'LQ La AAP promueve la ética publicitariz en Internet. | ‘Comercio.
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El 6rgano encargado de la efectiva aplicacién de! Cédigo es el Jurado de la Publicidad,
formado por reconocidos juristas y profesionales de la comunicacion, que resuelve las
reclamaciones y controversias presentadas a la AAP ante anuncios concretos.

Por su parte, la Asociacién Mexicana de la Industria Publicitaria y Comercial en Internet
(AMIPCI), se foomd en mayo del 2000 con el propésito de consolidar la industria publicitaria y
comercial en Internet. Aunque con objetivos meramente comerciales, la AMIPCI formé cuatro
comités para trabajar en temas como investigacién de mercados, admisiones y difusion,
relaciones publicas y topicos juridico — éticos.

La Asociacion esta integrada por empresas y paginas como Yahoo Meéxico,
Reforma.com, Einorte.com, America Online México, TIMSN, Terra, Bancomer.com, Tv-
Azteca-Todito.com, CNI en Linea, Starmedia, entre otras, que trataran de posicionar a la Red
como un medio de comunicacién con posibilidades reales. Sin duda, pasos importantes para
evitar confusiones y controversias entre los cibernautas y las compariias.

Y es precisamente el crecimiento de Ia publicidad y de las transacciones comerciales en
la Red, lo que ha motivado el debate sobre la gravacion de las actividades iucrativas que se
realizan en internet. Discusidn que indudablemente confronta posturas, opiniones e intereses.

Evasion de impuestos en la Red

Cuando existen previsiones de empresas como Tecnofin (empresa que coordina a mas
de 50 firmas electronicas), que indican que en México el comercio electronico llegara a los dos
mil millones de ddlares en el afio 2002, y que las compras realizadas por internautas mexicanos
en el afo 2000 fueron equivalentes a 100 millones de ddlares, es obvio que se plantee la
posibilidad de gravar las transacciones virtuales.

Pe hecho, hay quienes consideran que el comercio electrénico es una gran opcién para
evadir impuestos ya que su uso no implica gravamenes para las empresas. Sin embargo, el
problema para recaudar impuestos por ios bienes y servicios, asi como por las transacciones
comerciales, que se manejan y ofrecen en la Red, es muy complejo y se corre el riesgo de matar
a la recién nacida industria del “e-business”.

En la Secretaria de Hacienda y Crédito Publico (SHCP) ya se han elaborado proyectos de
ley sobre lo que podria ser un marco fiscal regulatorio para el “e-commerce”, apegados a
disposiciones internacionales y con los que se pretende frenar la posible evasién y ia doble
tributacion. Las disposiciones internacionales suponen la celebracion de acuerdos giobales con
los paises miembros de la OCDE, para no afectar la competitividad en el comercio virtual.

En agosto del 2000, Karina Pérez Delgadillo, entonces administradora central del area
juridico internacional y de normatividad de grandes contribuyentes del Sistema de
Administracién Tributario (SAT), informé que el gobierno mexicano tenia cuatro formas posibles
de recaudacion en la materia: la autodeterminacidn de operaciones, a través de medios
financieros, retencion y transferencia de recursos en el pais de la fuente y por medioc de la
recaudacion de proveedores.
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Durante su participacién en el Segundo Foro sobre Tributacion Internacional celebrado en
Acapulco, la funcionaria dijo que los aspectos que ya se estaban desarrollando en materia fiscal
eran la validez a la informacién en soporte electronico, para que funcionara como medio de
prueba para recursos y juicios reconocidos ante el Tribunal Fiscal y en auditorias; asi como en la
facturacion electronica y los registros contables.

Por su parte, el vicepresidente de desarrollo profesional del Colegio de Contadores
Pablicos de México (CCPM), Victor Keler, sefialé que uno de los problemas que se deben
resoiver en la ley es el referente al establecimiento permanente del negacio virtual, es decir,
donde se ubica la empresa y dénde se aplica la retencion, y donde y quién es el que lo retiene.
Keler, quien también participo en el Foro, advirtié que mientras no exista una ley detallada que
considere lo anterior, se puede tener una doble imposicion en México y en el extranjero.

i

s foom o e e s En su momento, el propic José Angel

pres I 39 Joom giers gt H AR 18 , ‘Gurria, ex secretario de Hacienda en e! sexenio
G T —— o v | ) . )
- — | de Emesto Zedillo, aceptd que la legislacién
.-—_——_“m@%“ﬁmj g mexicana necesitaba reconocer la firma y la
it factura electronicas para poder considerar el
e BN W R W B S igravamen de las actividades desarroliadas en el
e e L 2 e cibercomercio. Propuesta que el CCPM ha hecho
i T .en repetidas ocasiones, pues los miembros del
TS o[ I = ﬁ{ /Colegio de Contadores consideran que la
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s o e Ireforma fiscal de simplificacion.
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i v, Jdespacho Arthur Andersen, la falta de regulaci6n
N el del “e-business” dificulta el control y Ia
. recaudacion de impuestos por parte de la SHCP,
pero reconoce que la Secretaria de Hacienda
sélo tiene como herramientas las leyes en vigor,
“las cuales ya son insuficientes. Gutiérrez, al ser
entrevistado por la reportera Alicia Diaz del diario Reforma, apunté que es dificil aplicar
conceptos ftradicionales que rigen la ley actual para pagar impuestos como son el
establecimiento permanente, fuente de riqueza y presencia fisica.

Un sitio de Internet como el de AQL ro constituye una propiedad
tangible y al no ser un establecimiento permanente, no pagaria
impuestos, segdn la OMC.

Seglin Manuel Gutiérrez, al formar parte de la OCDE nuestro pais se adhiere a sus
conceptos. Por elio, con base en los cambios at Articulo 5° del Modelo de Impuestos del club de
los paises ricos, un sitio de Internet no constituye una propiedad tangible y al no tener un lugar
que pueda constituir un establecimiento permanente, no pagaria impuestos.

Por su parte, el servidor de un sitio de Internet si ocupa un espacio fisico que puede
constituir un lugar fijo de negocios para la empresa que lo opera, por lo que seria factible el pago
de impuestos. En el caso de una empresa que venda sus productos por la Red, se debera
analizar la naturaleza de las actividades desarrolladas en el lugar donde esta el servidor para
definir si éstas son preparatorias o auxiliares, o dan lugar a un establecimiento permanente.
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No existe establecimiento permanente si las operaciones de comercio electronico que
lleva a cabo una empresa tienen la caracteristica de preparatorias o auxiliares como podrian ser
los servicios en linea de comunicacién entre proveedores y servicios, publicidad de bienes y
servicios, recoleccion de informacion de mercado para la empresa, suplemento de informacién y
retransmision de informacion mediante un servidor por propésitos de seguridad y eficiencia.
Conceptos que podrian estar en practica en los proximos afios.

Inversiones publicitarias millonarias

Los dineros que se manejan a través de Intemet, no sélo se limitan a las transacciones
comerciales entre empresas y particulares. La Red abrié una nueva puerta a la promocion de
productos y con ello a la mercadotecnia y a la publicidad. El capital invertido por las comparias
para promover sus articulos en la supercarretera de {a informaciéon también esta en constante
crecimiento y se prevé que en algunos afios, la inversién dedicada a la publicidad en la WWW
superara a lo invertido en los medios de comunicacién tradicionales.

Por ejemplo, la empresa Jupiter Communications considera que la inversion en
publicidad destinada a Internet para el afio 2005 aicanzara airededor de 16.5 billones de délares
en Estados Unidos de Norteameérica, region lider en la adopcion del medio, con una tasa de
crecimiento del 30 por ciento anual. Y para el aio 2005 se prevé que el gasto en la Red de las
empresas estadounidenses sera superior al destinado a otros medios como revistas, pagmas
amarillas y televisién por cable. B o e T REERRC T R
tann Booin Yo Tews Baeatn Ak B

En el caso de México, tan séloen el | “*=- - 13D dtmes diomis it B I F- 18 o
afio de 1999 se invirtieron alrededor de 50 | =/ mimeas L.
millones de délares en publicidad destinada
para Internet, y para el afio 2000 el monto
ascendio a 100 miliones, aproximadamente | Swmn
4 por ciento del total de la publicidad en el | ;.mra
pais, segun cifras proporcionadas por |}
Walher Méller, director general de Adnet,
empresa pionera en el mercado de
publicidad por la Red.
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Sin duda, cifras considerables que ol
podrian estar sujetas a gravamenes, pero | o
ante la poca regulacion al respecto, | &
Internet seguira siendo un caldo de cultivo | swuy e
para las empresas que desean convertir a | ;35
la Red en el mayor centro comercial del
mundo.
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Pioci La Jornada en Internct muestra varios anuncios publicitarios.
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No se cobraran impuestos por las transacciones en Internet

Mientras colegios de contadores, especialistas juridicos y dependencias gubernamentales
discuten sobre las posibilidades y consecuencias de gravar el comercio electrénico que se
efectiia a través de Internet, algunos organismos internacionales se lavaron las manos como
Poncio Pilatos y decidieron dejar crecer la industria para después determinar si le entran al toro
0 no.

Tal es el caso de nuestro vecino del norte, pues en mayo de! 2000 la Camara de
Representantes de Estados Unidos extendié por cinco afios mas la prohibicion de cobrar
impuestos sobre el comercio electrdnico, atin cuando la moratoria no vencia sino hasta octubre
del afio 2001, bajo el argumento de que el “e-commerce” debe desarrollarse en forma y con
libertades.

Por su parte, la OMC, la Unién Europea, la OMPI, entre otros organismos
internacionales, llegaron a un acuerdo en el que se determina que el comercio electrénico estara
exento de contribuciones durante los préximos tres afos, plazo que podria extenderse de
manera indefinida, pues tampoco desean poner obstaculos en el crecimiento del “e-business”.

El acuerdo signado busca que los usuarios tengan confianza al realizar operaciones en
Internet, y se determind que las fransacciones electrénicas deberan legislarse localmente sin
dejar de considerar los estandares internacionales, lo que permitira efectuar procesos legales en
contra de los usuarios 0 empresas que no cumplan con lo pactado en una transaccion y que se
encuentren ubicados en distintos paises. 3 i i TR . R
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demandar en las jurisdicciones locales. Ademas, glﬁ"‘““""‘ _ o e
también se contempla seguir trabajando en
reglas de proteccion a la propiedad intelectual y )
sanciones para aquellos que invadan espacios } L
ajenos, como en el caso de los tan temidos y | [ |
publicitados “hackers”, s AT

Por lo pronto, el gobiermno mexicano ya | Servitiode Administracién Trbucaria
estd empleando la Red como medio para SECTETATACE HOSIOA | SREDT0 .22
recaudar  impuestos. El namero  de
contribuyentes qUe ya pagaban sus | uea8™ [ Dechureciones Injoimativas pai Mecios ¥ugnelicos on ¢ upartada “Jias Senviciss

contribuciones fiscales a través de Internet en el |}
SOSAT

primer semestre del afio 2000 ascendia a diez
mil 31 personas morales. Cifra, que segin |
estimaciones del propio SAT, llegaria a 20 mi }
personas, las cuales usarian la Red de redes |
para presentar sus declaraciones patrimoniales
y pagar sus respectivos impuestos. .

En México ya sc puede pagar impuestos por medio de Interpet.
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Mientras tanto, el uso de la firma electrénica y de la factura cibernética podrian aprobarse
en el segundo semestre del afio 2001, ya que existen proyectos de ley en el Congreso de la
Unién para tal efecto y la SHCP ya inicié con pruebas para saber si es factible y practico expedir
facturas con esa condicién. Por gitimo, connotados notarios se han ofrecido para trabajar en el
tema y en su momento aprobar el uso de los documentos electrénicos.

El comercio electronico llegé para quedarse; sin embargo, Internet es un mundo
Inhdspito, con sorpresas y curiosidades que lo hacen excitante. Los contenidos de la Red
pueden pasar de los comerciales a los culturales y deportivos con un solo “click”, lo mismo
sucede con los usos de la supercarretera de la informacion.

Trafico, asesinatos y placeres: Historias de la Red

En Internet se pueden encontrar paginas que promueven los mas simpéaticos y extrafios
sucesos, hay sitios que con gran creatividad muestran cortometrajes y caricaturas de cinco
minutos, también hay otros que ofrecen recetas de cocina, letras de canciones que jamas se
han escuchado en la radio, direcciones “Web” que promueven el culto al no trabajo, a la
abstinencia, al fendmenc OVNI, a la anarquia, etc. Pero hay otro tipo de paginas que
promueven valores muy cuestionables legalmente hablando.

Internet y todas sus herramientas han sido empleadas para ordenar matar a exmaridos y
amantes, contratar extranjeras para trabajar en “fable dance”, comercializar con infantes, vender
armas, traficar con drogas, cometer espionaje, y toda una serie de hechos que rebasarian la
imaginacion de los escritores de terror del siglo XX. Sucesos que han sido descubiertos gracias
a la investigacion periodistica de diferentes medios de comunicacién.

En un reportaje realizado por periodistas del diario Reforrna se demostré que es posible
contactar a ftraficantes de &rganos por medio de Internet. En la pagina “Web”
http:/imww.ciudadfutura.com/bitacora/cabezas/foto01.ipg se ofrecia publicidad de la empresa
estadounidense J. Cohan & Associates, la cual proporcionaba servicio de transplante a
enfermos de paises donde existen restricciones para la donacion.

El “site” (hasta el 26 de noviembre del 2000) indicaba los pasos que debian seguir lns
interesados para obtener el tan anhelado 6rgano. Ademds, proporcionaba una direccién y un
teléfono para comunicarse con Jim Cohan, quien se autodenominaba coordinader .de
transplantes de la empresa. Jim Cohan exigia, para iniciar la operacién de compra-venta, un
depésito no reembolsable de 10 mil dolares.

J. Cohan & Associates, tasaba a bajo precio los 6rganos que ofertaba pero al negociar
el costo se incrementaba, por lo que un corazén podia valer 225 mil délares, un rifidn 125 mil y
un higado mas de 200 mil délares. Supuestamente, las operaciones se realizaban en
Sudamerica, Europa o Singapur, ya que en México no habian encontrado médicos que
desearan participar en el negocio. Sin duda, un caso singular en el que se incurre en varios
delitos.
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Regresando a México, es del dominio popular que en los conocidos “table dance” laboran
mujeres extranjeras con visas de turistas, pero poco se sabia que los enganchadores o los
duefios de los antros empleaban la Red para reclutarlas. En agosto del 2000, el periddico E/
Norte reporté que autoridades de Nuevo Le6n iniciaron una investigacion para conocer la forma
en gue las bailarinas exéticas arribaban al pais.

[T — _ ROT A ) . .

| fetho fhoin Yo fods fiomimn e Durante las indagatorias Luis Valdivia
ean o YR Groms Beas g FaB-GR Elizondo, duefio de un bar, rechazd que
DT ittt - d& we?llalguna banda internacional le estuviera

- | proporcionando “material” para su negocio,
pero si reconocid que utilizaba Internet para
ponerse en contacto con agencias
‘encargadas de buscar talento femenino.
Accion que de todos modos es ilegal, pues
viola varias leyes de migracion vigentes en
nuestro pais.

)
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{ Continuando con las curiosidades, en
febrero del 2000, la agencia Reuters difundié
: S /la noticia de una mujer sueca de 42 afos que
,ﬁ, e St ‘ofrecié pagar con sexo a la persona que
m jmatara a su exesposo. El detalle radica en
ST e )que su anuncio lo hizo a través de su pégina
e |de Internet. Tras ser interrogada por la policia
- confirmd  la informacion, por lo que la
: . - | despechada mujer podria purgar una pena de
_ Los “table dance” de México se Pl cadena perpetua si es declarada culpable por
glr;t dig  promuevencolaReddercdss. BNWa 38 e | |conspirar para cometer un homicidio. La
razén que impulsé a la ciberdelincuente para cometer el acto fue que no podia aceptar que sus
hijos vivieran con su exmarido después del divorcio.

Ei correo electrénico y el “chat” son Utiles para conocer personas y lugares, pero también
para asesinar a solitarios en busca de compariia. Ese es el caso de una joven mexicana de 28
afos de edad. Todo inicid a mediados del afio 2000, cuando Laura Alejandrina Garcia conocié a
un muchacho hondurefio por medio de Internet.

Jimmy Matute, de tan sélo 18 arios, enamord a la solitaria mexicana enviandole correos
electronicos. Laura Alejandrina y Matute mantuvieron la relacion virtual por alguin tiempo antes
de conocerse personalmente. Al parecer, en la casa de la mexicana sabian del romance
electronico, pero lo que jamas imaginaron fue que en diciembre del affo 2000 Laura seria
asesinada.

De acuerdo con Rosa Isela Arce, vocera de la Procuraduria de Ensenada, Baja California,
la mujer y el joven centroamericanc ya se habian visto personalmente en dos ocasiones tras
haber establecido contacto por medio de correos electronicos. Matute hablé a la casa de Laura
para informar del hecho tragico. El hondurefio fue detenido y ahora espera sentencia después
de haber estranguladoe a Laura en la citada ciudad fronteriza.
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Y como los anteriores existen cientos de casos extrafios o chuscos en ia Red, pero
normalmente son {a minoria de las violaciones en las que se emplea Internet. Tal vez dos de las
mayores preocupaciones para los usuarios y empresas en el mundo de la WWW son la
usurpacion de Nombres de Dominio y claro, los ataques de los ‘hackers”, tema que a
continuacién se desglosara.

Los “hackers” al acecho: Intromisiones, propagacion de virus y espionaje

Un estudio realizado por la consultoria estadounidense de “e-business”, Cyveillance.com
Y publicado en la revista Smart Business en septiembre del 2000, indica que el numero de
paginas en la Red hasta el 24 de julio del mismo ) afio era ¢ de dos mil 100 miliones. El célculo
que se hizo por medio de un contador en tiempo| Fr— T 5l
real llamado “Web Watch” y colocado en Su SHIO| [, e & fs e e - - i
“Web”, reveﬂla_ que diariamente se crean siete | ..... 334 dissa gan gt By 38 38
miitones de “sites” nuevos en Internet. Del total de( ermlan:'mm
paginas, 85 por ciento pertenecen a Estados' [z
Unidos.
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Reino Unido y dadas a conocer por Notimex en f

octubre del 2000. @lm El popular sitie de noticias CNN.com ha sido |
l_. jm[ blanco de ataques en el ciberespacio. e

Hoy en dia no es raro escuchar o leer noticias que informan de ataques dirigidos a
paginas de instituciones gubernamentales o empresas, las cuales sufren modificaciones en su
contenido o son bloqueadas. Muchos de los ataques son perpetrados por jovenes que desean
probar sus conocimientos, pero también se da el caso de que los empleados con acceso a las
paginas “Web” de las empresas son quienes “hackean” los sitios.
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Las técnicas son multiples y las medidas de seguridad no parecen suficientes. Los
‘hackers” penetran en los “sites” de la Red y colocan mensajes para “inmortalizar’ su apodo en
el mundo cibernético. Otras veces prefieren lanzar “ataques al servicio de distribucion
denegado”, que no es otra cosa que desbordar las paginas de Internet victimas con millones de
mensajes desde diferentes computadoras y lugares para sobrecargar los servidores de los sitios
elegidos.

El método es simple, los ciberpiratas envian programas que obligan a computadoras
‘zombies” a desbordar un “website” con miles de peticiones falsas para saturar el sistema y
provocar su colapso. Las computadoras “zombies” pueden localizarse en cualquier parte del
mundo, por lo que es dificil encontrar al o a los autores del ataque, ya que no emplean su equipo
de computo de manera directa para desestabilizar el sitio de Internet.

Existen dos grandes grupos de computadoras conectadas a la Red, en el primero se
encuentran las que estan en linea constantemente y usan una direccion de Internet fija como las
empleadas por Yahoo, Esmas, Terra, Bancomer.com, etc, que ofrecen servicios en linea. Las
del segundo grupo no estan conectadas constantemente y no tienen una direccion fija, tal es el
caso de las computadoras que emplean las amas de casa, estudiantes y profesionistas que sdélo
se conectan por algunas horas.

Seglin Walter S. Moseberg, quien escribe para el diario The Wall Street Journal Americas,
un 95% o mas de las PC que se usan desde las casas pertenecen a este segundo grupo y es
poco comun que sean atacadas por los “hackers”. Basicamente porque es dificil que puedan
encontrarlas. Rara vez se encuentran conectadas a Internet el tiempo suficiente para ser
dafadas y sus direcciones cambian todo el tiempo. Por esa razén es que la mayor parte de las
intromisiones y saturaciones a paginas “Web” se da en sitios que son propiedad de empresas
‘puntocom”.

Ejemplos “ilustradores” de modificaciones y bloqueos a paginas electrénicas

En febrero del 2000, el sitio “Web” del gobierno de México sobre el estado de Chiapas fue
golpeado por un pirata informatico que se identificé como "Yoda" Ei sitio
hitp./Ayww.chiapas.gob.mx permanecid bloqueado por varias horas y con el siguiente mensaje
en portugués: "Ustedes pueden golpear a uno, pero no a todos nosotros". El ciberintruso
también advirtié que destruiria todo sino era liberado el “Gran hacker Kevin”.

Ei diario La Jornada publicé la noticia pero aclard que el autonombrado "Yoda” no dio
detalles sobre {a identidad de Kevin ni el lugar donde estaba detenido, ni las causas de su
captura. El problema fue resueito con premura y la pagina ofrece su servicio de noticias de
manera normal y sin mayores contratiempos.

Algo similar le ocurrid a la pagina del equipe de fitbol Real Madrid, que en el mismo mes
fue saboteada por supuestos seguidores del equipo merengue inconformes con el sitio. Los
“hackers” decidieron mostrar su malestar penetrando al “‘website” y colocando el escudo del
archirrival del Madrid, el del Barcelona de Espafia.
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Ni siquiera la Agencia Espacial Norteamericana, NASA por sus siglas en inglés, ha sido
respetada por los “hackers”, pues la propia inspectora general de la dependencia
estadounidense, Roberta Gross, reconoci6 en julio de! 2000 que reciben 500 mil ciberataques al
afio, uno de los cuales puso en riesgo la vida de varios astronautas que viajaban en el
transbordador espacial Atlantis para acoplarse con la estacién rusa Mir. En 1997 el intruso
saturé el sistema de comunicacion de la nave espacial, con lo que los programas de computo
que controlaban los latidos del corazédn, el pulso y las condiciones médicas de la tripulacion
estuvieron en problemas.

También la pagina de la Fuerza Aérea estadounidense, que publica imagenes del espacio
exterior a través de satélites, fue atacada por terroristas cibernéticos durante 36 horas. El
atentado contra el sitio de la llamada Area 57, popular por sus investigaciones sobre vida
extraterrestre, empezo el lunes 17 de abril del 2000 y consistié en congestionar el acceso a la
pagina para impedir la visita de los siete millones de usuarios que diariamente acuden al
“‘website”.

Pero la gota que derramé el vaso y que puso a trabajar a gobiernos y corporaciones
policiacas de todo el mundo, fue el ataque masivo perpetrado entre los dias 6 y 8 de febrero del
2000 a varios de los sitios de Internet mas importantes de Estados Unidos. Los “hackers”
emplearon un programa ilamado Alambre de Puas, el cual utiliz6 la técnica de las computadoras
‘zombies” que saturan de mensaijes falsos a los servidores.

El atentado afecto al buscador Yahoo; a eBay y Buy.com, sitios de compras y subastas,
a Amazon.com, el mayor vendedor de libros en linea; a CNN.com, ‘site” con informacién
periodistica y a varios portales financieros, lo que provoco que el entonces presidente
estadounidense, Bill Clinton, convocara a altos funcionarios y expertos tecnoldgicos para
contrarrestar los atagues de los piratas cibernéticos. | .
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Clinton giré instrucciones para que el FBI localizara a los culpables de los atentados. La
persecucion llevé a los investigadores a buscar en paises tan lejanos como Alemania, donde se
ubico a un “hacker” gque se autodenominaba “Mixter”. Sin embargo, los resultados fueron casi
nulos y sélo se someti6é a proceso a un joven canadiense de 16 afos, conocido en ia Red como
“Mafiaboy”. Ei adolescente seria juzgado en el mes de marzo del 2001 y de ser declarado
culpable pasaria dos afios en prisién y pagaria una multa de 650 délares, segin informacion
publicada en el suplemento Inferfase en diciembre del mismo afo.

Lo que si quedd en claro es que la Red puede ser empieada para vulnerar facilmente los
sistemas computacionales mas “seguros” del ciberespacio. Tan es asi, que el propio Clinton
aceptd que dudaba de la capacidad del gobierno estadounidense y de las compafiias de internet
para alcanzar soluciones inmediatas a los ataques de la Internet. Lo anterior, lleva a dilucidar
sobre los costos que los atentados cibernéticos representan para las empresas y para los
particulares. Por ejempio el FBI calcula que las pérdidas anuales por robo de informacién,
propagacion de virus, bloqueo de paginas, etc. ascienden a 10 mil millones de délares.

El negocio de las empresas de seguridad

Tan sdlo en Estados Unidos, el mundo empresarial gasté cuatro mil 400 millones de
dolares en software de seguridad para proteger sus inversiones en Internet en el afio 1999,
incluyendo “muros cortafuegos”, programas de deteccion de intrusos, certificados digitales y
programas de autentificacion. Segln la empresa International Data la cifra ascendera a ocho
mil 300 millones de dodlares en el afio 2003.
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Para algunas analistas es ingenuo idealizar a los “hackers” de Internet. Por ejemplo, Rob
Morse, articulista del diaric The New York Times, considera que se podria tratar “sélo de un club
ciberanarquico. O quizd sean artistas del crimen o, con mayor probabilidad, un grupo de
adolescentes en algun sétano aburridos de los videojuegos (...) que no tienen una gran guerra,
ni una gran depresidn, ni una gran causa”, Piratas que al atacar al sistema politico y econémico
vigente a traves de Internet, provocan que la Red de la plurafidad y de ias libertades sea cada
dia mas supervisada y regulada por los gobiernos.

Los virus en la era del ciberespacio

Los temibles virus no son otra cosa que programas computacionales capaces de cambiar
los nombres de los archivos, borrar el contenido de los discos duros, bloquear los sistemas
informaticos o modificar la informacién que los usuarios almacenan en sus computadoras. Los
hay “inofensivos”, como aquellos que atiborran la pantalla de las computadoras con dibujos
obscenos y que se eliminan al cortar la conexiéon a internet; pero también existen los que
destruyen la informacion y programas contenidos en las PC.

Inicialmente los virus se transmitian por compartir disquetes infectados, pero con la
llegada de Internet la propagacion se presenta principaimente gracias al uso de! correo
electrénico. La capacidad de mutacion de los virus transmitido por e-mail es enorme, ademas de
que los mensajes se pueden compartir en cadena y se reproducen a si mismos, por 1o gue las
posibilidades de recibir correos destructores se incrementan.

Virus como Melissay “/LOVEYOU” han causado panico entre los internautas y empresas,
sobre todo porque son programas que al liegar a las bandejas de entrada de los correos
electronicos se presentan ante el usuario de manera agradable al invitarlo a abrir archivos
adjuntos que contienen cartas de amor. Los correos que contienen virus no vienen firmados y su
procedencia es dudosa; sin embargo, los internautas no reparan en medidas de seguridad y
abren los mensajes presos de la curiosidad.

Algunas empresas de seguridad en redes estiman que al dia se crean 13 virus, y a pesar
de que no todos son peligrosos, algunos escapan a las medidas y programas de seguridad mas
avanzados y provocan pérdidas millonarias. Por ejemplo, la empresa creadora de antivirus
Symantec calculd que en el primer dia de vida del virus “/LOVEYOU”, por lo menos un millén de
archivos fueron atacados en México, Estados Unidos y Canada.

El también conocido como “el virus de! amor” infecté las computadoras de por lo menos
20 grandes empresas dei pais en mayo del 2000. "JLOVEYOU” y su mutacién “Mother’s Day”,
atacaron a las compariias Unefon y Televisidn Azteca, asi como a varias instituciones de
investigacion y educacién ubicadas en Monterrey y en la Ciudad de México. El nimero final de
usuarios mexicanos afectados sobrepasé los 50 mil, segun informacion difundida por el diario
Reforma en mayo del mismo afo.
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Los expertos en seguridad de la empresa Computer Economics Incs, con base en
California, sefialaron que mas de 45 millones de personas recibieron el “amoroso virus”, y que
las pérdidas econémicas superaron los diez mil millones de délares en todo el mundo. El FBl y
otras corporaciones iniciaron la investigacion correspondiente y se logré capturar al filipino Onel
de Guzman.

De Guzman, un alumno fracasado del Ama Computer College de Filipinas, alegé en su
defensa que la propagacién dei virus fue accidental. El joven, quien entonces tenia 22 afios, no
obtuvo su diploma de graduado porque presentd una tesis consagrada al robo de cédigos de
ingreso a través del correo electrénico, tema que a las autoridades del colegio les pareci6 ilegal.

La justicia filipina fue incapaz de lievar al estudiante, que cre6 el virus mas dafino que se
conoce hasta el momento, ante los tribunales porque cuando ocurrié el ataque, dicho pais
carecia de leyes para castigar los delitos informéticos. De Guzman fue puesto en libertad
finaimente, asi que los particulares y empresarios tuvieron que solventar los gastos originados
por las descomposturas y fallas de sus respectivos equipos.

E! mal se multiplica en la Red

Existen varios tipos de virus pero los mas peligrosos por la velocidad con la que pueden
reproducirse y mutar son los conocidos como “gusano” o “bug”, que son programas maliciosos
de VBS (Visual Basic Scripf) y se diseminan por correo electrénico, archivos compartidos de
Windows, grupos de noticias, etc. Ese fue el caso de los ya inmortalizados Melissa,
“ILOVEYOU"y “VBS.NewLove".
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En mayo del 2000, hizo su aparicioén un virus troyano conocido como “Killer resume”. El
programa se fransmitia por correo electrénico y podia borrar todos los archivos del disco duro. El
“bug” engariaba a sus victimas haciéndoles creer que el archivo adjunto con el que llegaba a las
bandejas de entrada de los correos electrénicos era un verdadero curriculum laboral.

Otro tipo de virus es el empleado para convertir a las computadoras en “zombies” y asi
lanzar desde las PC infectadas ataques masivos en contra de empresas. Favorito de los piratas
y uno de los mas conocidos es el “Serbian. Trojan”, también llamado “Downloader” o "Serbian-
Batman Trojan”, que en julio del 2000 infecté a unas dos mil computadoras en Estados Unidos y
Canad4, segun la agencia AFP.

Con la llegada del servicio de Internet a los teléfonos celulares y a las agendas
electrbnicas, los virus también hicieron su apariciéon en dichos dispositivos. Varios programas
dafiinos han provocado que miles de usuarios sufran fallas en sus teléfonos. En Junio del 2000
aparecio en Espafia un virus llamado “Timifénica”, que afectd a los clientes de la empresa
Movistar con mensajes en las pantallas de sus celulares.

Ei virus se propagaba en los teléfonos celulares por medic del correo electrénico con
mensajes que blogueaban las pantailas. Dichos mensajes saturaban las pantallas con insultos e
injurias en contra de la empresa Telefénica de Espaifia. Después del primer ataque las
comparias de telefonia inaldambrica han tenido que contratar seguros, invertir en programas de
seguridad e impiementar campafias informativas para que sus usuarios no abran mensajes
electronicos de desconocidos. ' | -

Lo mismo ocurrid con los asistentes personales digitales (PDA’s, en inglés) conocidos
mundialmente come Palm y que se habian mantenido ajenos a los ataques de virus. Pero en
septiembre del 2000, un cddigo malicioso del tipo “Troyano” fue creado por un programador de
aplicaciones Palm de la Universidad Sueca de Gvle y miembro activo contra la pirateria, Aaron
Ardiri.

E! virus, denominado “Liberty Crack Program” se hace pasar por una versién gratuita del
programa Liberty, que simula los videojuegos del portatit GameBoy en las Palm y tiene el
potencial de borrar todos los archivos y programas guardados en el asistente digital.

El sueco Aaron Ardiri alegdé que disefié el programa como parte de una investigacion
contra la pirateria, pero afirmé que la propagacién del virus fue un error circunstancial ya que
prestd su trabajo a unos amigos y uno de ellos lo subid a la Red, por lo que rechazo ser el
culpable de la propagacion. Independientemente de lo que las autoridades competentes
determinen, el mal fue hecho y una nueva pregunta ronda en el ciberespacio: jes valido
combatir la pirateria con virus informaticos?
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Cruzan la barrera del tiempo los nuevos piratas cibernéticos

Pirata cibernético o “hacker’ ya son palabras de dominio publico, pero qué es un
ciberpirata y cuantos tipos hay. Saivo la ley chilena, que ya tipifica al “hacker”, no existen
muchas definiciones legales, pero en el mundo de la Red si existen las clasificaciones de los
nuevos piratas, como la ofrecida por Eric S. Raymond, quien sostiene un diccionario semioficial
de los “hackers” en Internet conocido como “The Jargon File”.

Las definiciones recopiladas por Eric 8. Raymond sefialan que el ‘hacker” es una
persona que disfruta explorando los detalles de los sistemas de programacion como Internet. Es
un experto computacional que goza desamrollande al maximo todas sus capacidades para
navegar en la Red. Es en suma, es un individuo que disfruta el reto intelectual de superar
barreras y limites.

También existe el “cracker”, que corrompe la seguridad de un sistema. “Cracker” es una
palabra creada alrededor de 1985 por “hackers” para defenderse contra el mal uso en medios de
comunicacion de la palabra “hacker”. Los “crackers” son individuos que con técnicas basicas de
computacién corrompen y realizan actos vandalicos en los sitios de Internet por mero placer.
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Por su parte, el “samurai” es un
‘hacker” que se contrata para realfizar
trabajos legales de “craking”, para alguna
parte de una pelea politica o corporativa,
para abogados que defienden el derecho
a la privacidad y para otras personas que
con razones legitimas necesitan utilizar a
un cerrajerc electrénico.

“Samurais” como los que quiso
contratar fa exdiputada perredista Dolores
Padierma a mediados del afio 2000, para
obtener las claves que permitian acceder
Los “hackers” mexicanos tienen presencia a los discos gque contenian la informacién

en internet. J{dJ B m=| de los créditos dudosos del Fondo
Bancario de Proteccion al Ahorro (Fobaproa), hoy redisefiado y conocido como Instituto de
Proteccion al Ahorro Bancario (IPAB).
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La accion fue tachada de ilegal en su momento por las fracciones del PAN y del PRI en la
Camara baja y se amenazé con fincar responsabilidad penal a quien abriera los archivos sin el
consenso y las llaves de las cinco fracciones parlamentarias. Padierna argumentd que la
informacion era publica por lo que deberia de ser dada a conocer. Al final no se emplearon a los
“samurais” ni los archivos fueron abiertos por mutuo acuerdo de los legisiadores.

Un tipo de “hacker” similar al “samurai” es €l “sneker”, pues es una persona contratada
para romper la seguridad de un sistema como método para probario. La diferencia es que el
“samurai” siente una gran responsabilidad ética y esta en contra del vandalismo cometido en la
Red, mientras que el “sneker” se renta sin problemas existenciales de por medio.

Por dltimo, existe el “warez doot”, que es un individuo o grupo de personas dedicados a
obtener software comercial, eliminar las protecciones anticopia y distribuirlos de manera gratuita
en la Red. Lo mas cercano a un pirata de fonogramas, programas de cémputo y videos
tradicional. La diferencia es que el segundo comercia y lucra con su actividad y el primero es
“altruista” con los usuarios de la WWW que desean obtener paqueteria gratuita.

Dos de los casos mas famosos de “warez doot” son los de Eric Corley y Jeffrey Gerard
Levy. El primerc es un periodista estadounidense que publica la revista 2600 y que en su sitio de
internet http:/AMmww2600.0rg permitia bajar un sofiware capaz de eliminar los codigos de
seguridad de las peliculas en version disco digital para después ser copiadas en las
computadoras.

Tras la demanda interpuesta por los grandes estudios cinematograficos de Hollywood
como la Metro Golden Mayer Inc., Universal y Warner Brothers, un juez federal de Estados
Unidos le prohibié a Eric Corley seguir publicando el codigo electronico. Segun una nota
informativa de la agencia Reuters, el magistrado considerd que no era correcto ayudar a robar la
creatividad y los trabajos de otros.

Por su parte, Jeffrey Gerard Levy se convirti® en agosto de 1988 en la primer persona
condenada por el delito de pirateria en Internet. El joven estadounidense, que por esas fechas
contaba con 22 afos, se declard culpable de violar la Ley en contra del Robo Electrénico de
1997 al colocar ilegalmente programas de computadora, grabaciones musicales y de videg, asi
como peliculas en formato digital en su pagina de Internet.

Gerard Levy permitid a todos los usuarios que visitaron su “website” bajar y copiar los
archivos musicales, de coOmputo y de video sin restriccion alguna, productos protegidos por la ley
de propiedad intelectual norteamericana. Levy fue sentenciado el 2 de noviembre del mismo afio
y se le impuso una pena pecuniaria.

Pero no sélo los nuevos corsarios han arribado a Internet, también los espias. Las
peliculas de James Bond han dejado de ser un mito cinematografico y se han trasladado al
ciberespacio. Internet es hoy dia un campo de batalla virtual en el que las grandes potencias y
los mercenarios tienen cabida. .
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El espionaje en la Red de redes y la privacidad de los usuarios

Cuando altos funcionarios de potencias mundiales reconocen que la seguridad en
Internet ya forma parte de la integridad de sus naciones, algo grande debe estar pasando. Las
noticias de programas rastreadores que permiten intervenir paginas “Web”, correos electronicos
y foros de piatica para detectar a posibles criminales y terroristas han preocupado a la
comunidad de Internet. El derecho a la privacidad y a Jas libertades individuales se ven en riesgo
ante la posibilidad de que grupos como el FBI puedan ieer los mensajes de cualquier persona
sin autorizacioén previa.

El problema aumenta cuando ‘hackers”y “crackers”, al servicio de terroristas, penetran en
los sistemas de computo de grupos enemigos para destruir sus bases de datos o alterarlas. La
preocupacion persiste cuando las naciones mas poderosas del mundo aceptan que estan
preparando grupos especiales para iniciar o responder a la lamada ciberguerra.

En México sdlo se pueden intervenir comunicaciones cuando las corporaciones
competentes cuentan con una autorizacion judicial, aunque es un secreto a voces que el Centro
de Investigacion y Seguridad Nacional (CISEN) no sélo tlene intervenidas las comunicaciones
de narcotraficantes y delincuentes, también ot 20w b L VBN A
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A pesar de que el FBI ha afirmado que el sistema de espionaje es similar a una
intervencién de lineas telefonicas y que esta dirigido sélo a objetivos especificos con previa
autorizacion judicial, organizaciones de defensores de las libertades civiles han manifestado su
desacuerdo con la utilizacién de “Camivoro”, ya que consideran que puede ser el inicio del
espionaje cibernético generalizado.

Segun la agencia AFP, en el mismo mes, el portavoz de la dependencia estadounidense
Paul Bresson aseguré que el sistema ofrece una extrema precision y respeta mejor la vida
privada que las intervenciones telefonicas tradicionales. Por su parte, Barry Steinhardt, el
director asociado de la Union de Libertades Civiles de EU, cree que "Camivoro” viola las
garantias constitucionales que protegen a los ciudadanos de investigaciones abusivas.

Es indudable que las organizaciones delictuosas han adoptado las nuevas tecnologias
para seguir violentando la ley. Sin embargo, el uso de software o hardware para intervenir en las
comunicaciones de los ciudadanos estadounidenses y de los internautas de todo el mundo sin
autorizaciones judiciales, es una violacion a las garantias individuales establecidas y signadas
en la Declaracién Universal de los Derechos Humanos.

Inicia la “ciberguerra”

En un simposium sobre la “Guerra de la Informacion”, celebrado durante noviembre del
2000 en Pullach, Alemania, el presidente de los servicios secretos germanos August Hanning
afirmé que las futuras guerras se disputaran en el terreno informatico, concretamente en Internet
y asegurd que cada Estado ya prepara sus virus informaticos con el fin de paralizar los sistemas
de otros paises o, bien, para espiarlos.

Segun Hanning, los servicios secretos de hoy se interesan en las nuevas tecnologias y
los ejercitos forman a los soldados en el pirateo informatico. Y para muestra esta la guerra de
Kosovo, ya que al iniciarse la contienda la propaganda serbia envié 10 mil correos electronicos a
los ordenadores de la Organizacion del Tratado del Atlantico Norte (OTAN) para bloquear su
sistema.

El propio Walter Jertz, portavoz de la OTAN en la guerra de Kosovo, (efectuada en 1999
cuando la organizacion le declard la guerra a Yugoslavia dirigida por el entonces presidente
Slobodan Milosevic) reconacié que el ataque serbio bloqued sus sistemas por varias horas, por
lo que no tuvieron acceso a Internet y no pudieron trabajar en la Red.

En opinion de Jertz, también general aleman, el primer conflicto armado que tuvo su
extension en el campo de Internet fue precisamente el serbio-albanés, y afiadio que el manipular
los datos y la informacion mediante computadoras se ha convertido en un arma de la guerra
psicolégica. Con lo anterior se demuestra que la Red regresa en parte a sus origenes bélicos,
pues como se recordard el antecedente de Internet es el proyecto de seguridad militar
estadounidense de los afios 70 conocido como ARPANET.




e —

119

El mayor fabricante y vendedor de armas del mundo, Estados Unidos, no ha estado
exento de espionajes y ataques cibernéticos. Por ejemplo, el 6 de octubre el funcionario del FBI
Michael Vatis declar6 ante una comision del Senado estadounidense que las computadoras def
Pentagono habian sido victimas durante mas de un afio de ataques realizados desde Rusia.

Vatis dijo que el Pentagono no consideraba que los intrusos hayan tenido acceso a
informacion ultrasecreta, pero el material consultado contenia datos relevantes para gobiernos
extranjeros, terroristas o empresas privadas. Hasta el momento no han revelado quién o quiénes
fueron los atacantes, pero se manej6é que la mafia rusa pudo haber estado detras del atentado.

Ante los continuos ataques que han sufrido las redes de computo estadounidenses y para
no quedar desplazados, el jueves 7 de octubre del 2000 el Pentagono inauguré oficiaimente en
Colorado Springs un centro que tendra a su cargo la proteccion de EU frente a posibles
amenazas de ese tipo, ademas organizard y llevard a cabo operaciones de ciberguerra contra
las redes de computadoras de sus enemigos. Es decir, preparara “hackers” oficiales que seran
conocidos como “ciberguerreros”.

El altimo conflicto bélico que se trasladé a la Red en el afo 2000 fue el sostenido entre
Israel y la Autoridad Nacional Palestina (ANP). Tras el nuevo rompimiento de las negociaciones
de paz entre judios y palestinos se suscitaron enfrentamientos que hasta noviembre del mismo
afio arrojaban una cifra cercana a los 300 muertos. Y para variar, ia guerra pasé del plano fisico
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Ei FBI denuncié que la “guerra en linea”
fue lanzada por simpatizantes palestinos en el
mes de octubre cuando las negociaciones con
Israel, apoyadas por EU, entraron en un
callejon sin salida. Al menos 24 sitios |
palestinos de Internet y 15 “sites” judios |
sufrieron ataques en menos de un mes y §
medio. El ciberconflicto involucré ataques a las
paginas del Mercado de intercambios de Tel |
Aviv, del Banco de Israel, asi como a varias de
la ANP.

Algo similar acontecié tras el derribo de |
un avién caza bombardero chino F-8 por parte |
de una nave espia estadounidense EP-3 en la
isla de Hainan en abril del 2001. La colision
provocé un enfrentamiento diplomatico grave |
entre el gobierno chino y el de Estados
Unidos, a tal grado que los ‘“hackers” de |
ambos lados hicieron suya la disputa y |
anunciaron con bombo y platillos ataques
cibernéticos fulminantes.
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Conflictos que hacen replantear y cuestionar el uso de Internet, verdadero medio de
comunicacion e informacién (permite la retroalimentacion en todo momento) que se ve
amenazado por nuevos terroristas que obstaculizan el desarrollo de la supercarretera de la
informacién con sus acciones.

Leyes y penas al respecto

Las intromisiones que los ‘hackers” realizan por medio de internet a los archivos
almacenados en computadoras de personas fisicas y morales, son una verdadera preocupacion
para los usuarios de la Red por las consecuencias que podrian implicar. Datos valiosos como
estados de cuenta, proyectos de inversion, direcciones e informacidon personal, podrian ser
borrados, contaminados, copiados y hasta divulgados por los ciberdelincuentes.

Por lo anterior, los legisladores mexicanos han tenido que adecuarse a las circunstancias
y a las nuevas tecnologias. El Titulo Noveno del Codigo Penal Federal que se refiere a la
revelacion de secretos, acceso ilicito a sistemas y equipos de informatica, penaliza a gquienes
cometen algunas de las anteriores acciones. La ley no contempla las figuras de “hackers” o
‘cracker”, y no tipifica todos los delitos que son cometidos en la Red; sin embargo, es el inicio de
lo que podria ser una legislacién avanzada sobre delitos informaticos.

Por ejemplo, el Articulo 211-Bis castiga a quien revele, divulgue o utilice indebidamente
informacién en perjuicio de otro, informacién o imagenes obtenidas en una intervencion de
comunicacién privada, con la aplicacién de sanciones que van de los seis a los doce afios de
prisién y con multa de 300 a 600 dias. De esta forma se intenta estimular el respeto a la vida
privada de las personas y empresas que emplean el correo electronico e Internet para
comunicarse o para realizar transacciones.

Por lo que el espionaje en Internet también se considera como delito, sobre todo si se
toma en cuenta que la Constitucién Politica mexicana consagra e! derecho a la privacidad
(aunque de manera escueta) en el Articulo 16, el cual sefiala que nadie puede ser molestado en
su persona, familia, domicilio, papeles o posesiones, sino en virtud de mandato escrito de la
autoridad competente, que funde y motive 1a causa legal del procedimiento.

Y si el FBI espia e interviene los mensajes electrdnicos de los mexicanos con el programa
“Camnivoro”, la dependencia estadounidense estaria violando un postulado consagrado en la
Deciaracion Universal de ios Derechos Humanos, que en su Articulo 12 establece la prohibicién
de injerencias arbitrarias a la vida privada, familiar, domicilio o correspondencia de los hombres
y mujeres. Declaracion que EU sign6 y se comprometio a respetar.

Ademas, el Codigo Penal Federal en su Articulo 211-Bis también contempla penas a
quienes con autorizacion o sin ella copien, modifiquen, destruyan o provoquen pérdida de
informacion contenida en sistemas de equipos de informatica protegidos y no protegidos por
algin mecanismo de seguridad, que van de entre seis meses y cuatro afos de prision y de 100
a 900 dias de multa, dependiendo el delito o delitos cometidos.
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Penas similares alcanzan las personas que con autorizacion o sin eila copien, modifiquen,
destruyan o provoquen pérdida de informacién contenida en sistemas o equipos de informacién
del Estado. El gran problema para combatir a los delincuentes cibernéticos es localizarlos ya
que, por una parte, no existe un grupo policiaco de investigacién y persecucion especializado en
delitos electrénicos. Y en segundo lugar, las infracciones cibernéticas no son tan comunes en
México como en otros paises, por lo que la PGR ni el Ministerio Publico han considerado la
necesidad de crear fiscalias especializadas.

Leyes vigentes en otras partes del mundo

La proteccién de los datos y de la vida privada de los particulares y empresas €s una
preocupacion que tiene antecedentes ariejos, pues segun Jorge O. Alende, Elena M.
Campanelia y Ricardo A.Guibourg, autores del libro Manual de Informética Juridica (Buenos
Aires, Argentina; Astrea, 1996), a finales de la década de los 60 y principios de los 70 la
Asamblea General de la ONU, el Consejo de Ministros de Europa y los ponentes de la 12
Conferencia Mundial sobre Informatica, efectuada en Florencia en 1972, recomendaron a los
paises miembros realizar estudios para garantizar la prateccién de la integridad de los datos y
su posible acceso y correccion por parte de los individuos.

En ese entonces Internet apenas se estaba gestando y los ‘crackers” y ‘hackers” no
existian, por lo que la intromisién en correos electronicos y paginas “Web” no eran situaciones
imaginables. Sin embargo, hoy dia el problema esta presente por lo que organizaciones como la
ONU, la Unién Europea y las naciones miembros de tratados comerciales han abordado el
problema para liegar a soluciones conjuntas. Hasta el momento poco se ha logrado, pero hay
paises que si han avanzado legislativamente en la materia y cuentan con leyes para castigar a
los espias, intrusos y programadores de virus.

Ese es el caso de Francia, que cuenta con una Ley sobre informatica, ficheros y
libertades, que ademas de penar a quien modifique o copie (0s datos contenidos en un sistema
informatico, sefiala en su Articulo primero que la informatica debe estar al servicio de cada
ciudadano, sin atentar contra la identidad humana, los derechos del hombre, la vida privada ni
{as {ibertades individuales ni publicas.

En el pais galo existe una Comisiéon Nacional de la Informatica y de las Libertades que
vela por los intereses de los internautas y del uso de sus datos en la Red. Esta integrada por
delegados legislativos, ejecutivos y judiciales, quienes pueden acceder a los registros publicos o
privados con sujecién al secreto profesional. De esta forma, las autoridades francesas buscan
que las empresas aumenten sus medidas de seguridad ante posibles ataques de piratas.

El Cddigo Penal de ltalia, aplica penas de seis meses a cuatro afios a quien
abusivamente falsifique, altere, suprima, intercepte, reproduzca o instale el equipo para cometer
espionaje en la Red, y también contempla sanciones similares para las personas que
introduzecan virus informaticos en Internet.
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Precisamente la ley chilena 19.223, publicada en el afio de 1993, que se refiere a los
dafios causados al hardware, al soffware y a los datos almacenados en sistemas de
informaticos, define al programador de virus informaticos como a la persona que maliciosamente
altera, daria y destruye los datos contenidos en dichos sistemas.

El castigo por la practica puede llegar a los cinco afos de prisién y multa pecuniaria;
ademas, el parlamento del pais sudamericano ya ha debatido sobre la ampliacién de la
imputabilidad penal para los mayores de 14 afios. Es decir, para los inquietos adolescentes que
emplean su tiempo libre en crear gusanos y demas bichos cibernéticos.

La legisiacion de Estados Unidos es una de las mas avanzadas en el mundo, ya que
establece penas para quien emplee la Red para amenazar y defraudar, ademas contempla
cargos para los “hackers” que roben, modifiquen y alteren informacién contenida en archivos o
paginas “‘Web”. Por ejemplo, en EU los “hackers” que bloqueen sitios “Web” pueden recibir cinco
afnos de prision y 10 mil délares de multa si es su primera vez, pero si reinciden la pena se
duplica.

T T o El antecedente inmediato de personas
que han empleado la Red para practicar el
terrorismo ciberneético, es el de Jahair Navarro,
joven neoyorquino de 18 afios, quien se declaré
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Sin embargo, la Corte Suprema de Justicia norteamericana admite que el derecho a la
privacidad no es obstaculo para que el Estado pueda ejercer su derecho a recopilar datos de
particulares. Resquicio legal del que se amarra el FBI para realizar espionaje en Internet por
medio de “Camivoro”.
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CAPITULO Il

LAS POSTURAS ANTE UN POSIBLE MARCO
JURIDICO EN INTERNET

Crear una ley especifica para que regule todas las actividades que se desarrollan a través
de la Red resulta complicado por la gama de tépicos y transacciones que se manejan en
Internet. Algunas personas han considerado que es necesario legislar al respecto para tener una
especie de lLey Federal de Radio y Television que nome las creaciones, negociaciones y
comunicaciones efectuadas en linea; otros creen que se pueden aplicar las leyes ya existentes
por lo que discutir sobre el tema seria redundante.

Hasta el momento se han concretizado algunos proyectos de reformas a codigos penales
y de comercio para regular e} uso de Intemet tanto en México como en otros paises del mundo.
Se realizan constantemente foros de discusion que contemplan, ademas del aspecto comercial,
topicos como la seguridad de las redes, el derecho a la informacién, la privacidad de los
usuarios y los derechos de autor, lo gue indica que Internet sera una prioridad en los préximos
afnos en la sociedad globai, por lo que la normatividad en la Red podria ser una realidad no tan
lejana.

El primer reto al que se han comprometido los gobiernos de los paises mas poderosos
del mundo es el de incentivar el crecimiento de Internet en todas las capas sociales de sus
respectivas naciones. Por ejempio, en septiembre del 2000 el primer ministro de Gran Bretafia
Tony Blair anuncié inversiones equivalentes a 1.15 billones de libras esterlinas para dar acceso
a la Red a todos los ingleses a mas tardar en el afio 2005.

El caso de Estados Unidos es excepcional, ya que ademas de contar con mas de 100
millones de usuarios (un tercio de los cibernautas totales en el planeta), Internet generaba hasta
el afo 2000 el ocho por ciento de los empleos y un tercio del crecimiento econémico del pais,
segun cifras dadas a conocer por et entonces presidente norteamericano, Bill Clinton.

El gobierno de EU se ha dado a la tarea de masificar el uso de la WVWW en toda la
poblacién ya que se generarian mejores perspectivas econdémicas por las ventajas que ofrece
Internet. En el mismo ario, Clinton abogé por un espacio cibernético libre de regulaciones, por lo
que prometié hacer mas seguras y flexibles las redes de computadoras para proteger la
privacidad y las libertades civiles; y para ello destind dos mil millones de délares con e! fin de
fortalecer el trabajo del FBI y otras agencias en contra de los “hackers” y ciberterroristas.
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De hecho, en uno de sus dltimos actos de gobierno, el expresidente Ermnesto Zedilio signo
un acuerdo con el Foro de Cooperacion Asia Pacifico (APEC), en el que las autoridades
mexicanas se comprometian a incentivar el crecimiento de Internet, promoviende su USO y
haciéndolo accesible para todos los sectores de la sociedad, incluyendo a los méas pobres y
marginados.
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pretende convertir a todas ias oficinas de
Telecomm en pequenos centros
interconectados a la Red para brindar el
servicio de Internet a la mayor parte de las
poblaciones del pais sin importar su
lejania y aislamiento. Asi que la primera
prioridad es promover la masificacion de la
“Web” en el mundo y después se buscaran
los mecanismos necesarios para definir
una autorregulacién o una reglamentacion
emanada de los diferentes congresos.

De lo que no hay duda, es que,
para iniciar con discusiones serias que
promuevan la normatividad de los usos de
la Red o su autorregulacion, es necesario
que participen todos los sectores
involucrados, tales como los gobiernos, los
analistas juridicos, los servidores de
Internet, y los propios usuarios, pues sélo
de esa forma se podria determinar si se
necesitan leyes especificas que regulen
- Internet.
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La postura de los servidores, publicistas y empresas “puntocom”

Comerciaimente hablando, la Red depende de algunas compaiiias para continuar con su
expansion en ia aldea global. En primer lugar, los servidores de Internet que ofrecen la conexién
a la WWW por medio de lineas telefénicas o por cables de la television de paga. Este tipo de
empresas pueden obtener sus ingresos de dos formas, ya sea por el pago directo de sus
clientes a quienes les proporcionan el servicio de conexidn, o por publicidad.

Muchos de los servidores (conocidos también como ISP) brindan el servicio gratuito de
conexion, pero a cambio estan autorizados para llenar de anuncios comerciales los monitores de
las computadoras de sus usuarios. Internet ha tenido un impulso con este “nuevo’ tipo de
servicio y su masificacion es mas expedita. Las empresas publicitarias apuestan a la Red, pues
consideran que sera un medio de consumo que les permitira captar mayores ganancias.
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Ademas de las industrias de computo y de redes que facilitan las conexiones a fa “Web”
con nuevas tecnologias e innovaciones, las compafias “puntocom” que realizan negocios en
linea, también han impuisado el crecimiento de Internet. Todas las empresas antes
mencionadas tienen en comun su posicién respecto a una posible regulacion de la Red, pues
coinciden en que se debe trabajar para que se proteja iegalmente el desarrolio de Internet y el
comercio electronico. Mientras que los contenidos vertidos en ila WWW no son de su total
incumbencia.

La Asociacion Mexicana de Estandares para el Comercio Electronico (AMECE), que es
un grupo conformado por los duefios de algunas de las empresas mas importantes del pais, le
han pedido al presidente Vicente Fox que impulse personalmente iniciativas legales que den
seguridad juridica al comercio electronico. Los empresarios han repetido en multiples ocasiones
que el “e-commerce” debe crecer libre de impuestos y con un marco regulatorio que permita el
castigo a los “crackers”.

La preocupacion de las compaiias que emplean la Red para sus transacciones responde
a un logico interés comercial, sobre todo si se considera que en el futuro ya no habra empresas
que no esten vinculadas al ciberespacio, porque de no integrarse al comercio en linea podrian
desaparecer, segln la opinién del director de proyectos de negocios dei Banco Nacional de
México, Renato fturriaga, quien fue entrevistado por el diario Reforma en septiembre del 2000.
El directivo de Banamex pronosticéd que para el afio 2005 el volumen del comercio electrénico en
México sera el equivalente al 16.5 por ciento dei Producto Interno Bruto (PIB) de ese afio.

La WWW ha convertido a muchos empresarios en millonarios de la noche a la mafiana,
no en balde el hombre mas rico de Latinoameérica, ol TSN ] R
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Precisamente, José Luis Ayala, director de comercio de Terra Network de México, es de
la opinidn de que el comercio electronico debe de regularse mas para dar un mejor servicio al
cliente, pues hasta el momento so6lo se ha impuesto la autorregulacion. Ayala considera que si
se puede y si se debe regular el tema de firmas digitales, porque en este momento todas las
transacciones que se llevan a cabo por medios electrénicos —excepcion hecha en el sector
financiero-, podrian caer en la falta de que no tienen ningln valor juridico.

Por su parte, empresas internacionales encabezadas por America Online, AT&T,
Hewlett Packard, Microsoft y Oracle han pujado ante la OMC para que se expanda el
comercio electrénico con medidas de seguridad y leyes que castiguen a los ciberpiratas, pero
sin que se cobren impuestos por las transacciones efectuadas a través del “e-business”. Es
decir, que se reguie el comercio en la Red pero sin imponer tasas recaudatorias.

Pocas veces las empresas relacionadas con la “Web” fijan su postura sobre los
contenidos difundidos en fa Red de redes. Una de esas excepciones fue la que hizc Michael
Nelson, director de politica y estrategia de Internet para IBM, quien en una Reunién Ministerial
de Comunicaciones organizada por la APEC en mayo del 2000 dijo que los gobiernos no deben
regular los contenidos y que la iniciativa privada deberia apoyar la autorregulacidon de las
aplicaciones e informacidn que se procesa mediante Internet.

Nelson considerd que no se debe impedir el desarrollo de las tecnologias con
sobrerregulaciones o con la aplicacidon de medidas artificiales y, afiadid, que se deben crear
leyes independientes para telefonia, para televisién, radiodifusion, Internet, etc., pero que éstas
tengan elementos comunes que pemmitan su interaccion.

Pruebas fehacientes de que los duefios de companias relacionadas con Internet sélo
desean una regulaciéon que propicie el crecimiento de la WWW son las posturas mostradas por
los participantes del Foro de Consulta Ciudadana Sobre Desarrollo del Proyecto Sistema E-
Meéxico, promovido por la Secretaria de Comunicaciones y Transportes (SCT), en marzo del
2001,

Por ejemplo, el ingeniero y representante de Telmex José Luis Mufioz Balvanera afirmo,
en el mismo evento, que las empresas de telecomunicaciones deben apoyar el crecimiento de
las redes ampliando la cobertura de las mismas para llegar a cada rincon de la republica
mexicana. Meta que, segin Mufioz Balvanera, se lograra al definir los servicios que se deseen
brindar y con una regulacion que permita obtener ingresos para seguir creciendo.

Otros oradores y ponentes como el maestro en comunicaciones Radl Lucido de la Parra,
de Ericsson; el ingeniero Luis Guillermo Alarcon Lopez, de Alcatel; el ingeniero Jorge Ochoa
Pinto, de Lucent Technologies y el ingeniero Victor M. Cervantes Garza, de Nortel Networks,
tambieén coincidieron en sefialar que la mision de las compafiias de telecomunicaciones es y
sera la de coadyuvar con el gobierno mexicano para garantizar el acceso a la informacién y a los
medios de comunicacion de todos los mexicanos.
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Los empresarios tienen claros sus objetivos respecto a la “Web”, y entre ellos estan los
de introducir nuevas y modernas tecnologias que impulsen los servicios de Internet, gobiermo
digital, comercio y servicios electronicos para el beneficio general, disminuyendo asi la brecha
social. Ademds, pretenden habilitar las cabeceras municipales, mediante las oficinas de correos,
telégrafos o casetas telefonicas, para que apoyados en ef servicio de internet se pueda ofrecer
distribuciéon de informacion, servicios de telecomunicaciones, servicios basicos financieros,
oficinas de recaudacion y recepcion de tramites ante el gobierno, entre otros.

Finalmente, desean que se establezca un marco legal y comercial sencillo, transparente y
conforme a las practicas internacionales para asegurar la proteccién a la propiedad intelectual,
un régimen fiscal claro y promotor de la inversién, asi como garantizar la seguridad de la
informacion, la privacidad y la proteccién al consumidor.

En cuanto a los publicistas, como se vio anteriormente, han optado por aplicar cédigos de
ética y por autorregulaciones que permitan una sana convivencia entre consumidores y
anunciantes. Ademas, la publicidad proyectada en Internet ya esta sujeta por analogia a normas
legales plasmadas en la Ley Federal det Consumidor.

Opinan autoridades reguladoras, comunicélogos y juristas
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| locales de Internet, han impulsado una
autorregulacion para el uso de Internet que

The Intemet Corporation abarca la asignacioén de dominios y ia fijacién
for Assigned Names and Numbers de normas de conducta sin la intervencion de
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que se debe regular el uso de la Red con el
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Por su parte Hervé Bourges, presidente del Consejo Superior del Audiovisual de Francia,
dijo durante su participacién en la Conferencia del Instituto Internacional de Comunicaciones
(1999), que la regulacion garantiza la independencia de los medios de comunicacién, nueves o
tradicionales, respecto de todas las autoridades, sin que se considere por ello que Ia ley no tiene
jurisdiccidn sobre éstos.

Ademas, Bourges recalcd que la regulacion adapta la regla a la evolucién en cuanto a
usos, y garantiza que la nueva libertad en la era de la informacién, {a libertad para comunicarse,
no se vea amenazada por sus propios abusos. Y afiadié que el organismo a su cargo, al igual
que sus similares en el mundo, tienen la responsabilidad de proponer reglas precisas a las
empresas operadoras, adaptadas a sus actividades, para ofrecer seguridad legal y garantizar al
publico en general que no hay nada que temer en Internet.

Nuevamente se observa que la preocupacion es cuidar por el derecho a la informacion,
con ia implementacién de normas de convivencia que garanticen a los usuarios navegar en la
Red con la mayor seguridad posible, libres de ataques cibernéticos y del manejo o robo de
informacién personal.

De esta forma, dejan a un lado la discusion sobre los contenidos vertidos en las paginas
electrénicas y legan la responsabilidad de dirimir disputas por los Nombres de Dominio a la
OMPI y de las transacciones comerciales a cada gobierno y a organismos como la OCDE, la
APEC o la Unién Europea.

Los comunicélogos

Uno de los grupos mas preocupados por discutir el tema Internet-derecho es el de los
comunicélogos, investigadores y periodistas que han dedicado buena parte de su tiempo para
profundizar sobre las posibilidades de regular e! uso de Internet y sus posibles consecuencias.
Sus posturas son ricas y variadas, pero por lo general coinciden en que el derecho a la
informacion de los internautas debe garantizarse.

De esta forma estudiosos del tema como Christian Hess, quien ha impartido catedra en la
Universidad la Salle, considera que se puede sostener racionalmente que Internet se ha
convertido en un patrimonio tecnolégico de la humanidad, cuyas eventuales regulaciones deben
tener sentido global y disefiarse de manera que no privilegien el control o limiten el acceso que
ninguin pais o sector pueda tener sobre la red.

Lo anterior debido a que ‘Internet carece de una autoridad central reguladora, y
tecnicamente no le pertenece a nadie en particular”, por lo que “las Unicas opciones que podrian
tener algtin éxito en este sentido (de regular Internet), serian sclamente aquéllas que se disefien
e implementen a nive! internacional”, concluye el costarricense y también licenciado en derecho
Christian Hess.
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Por su parte, Patricia Saad, estudiante de posgrado en comunicacién de la Universidad
Iberoamericana, considera que si existe la necesidad de regular los usos de Internet para
prevenir las consecuencias de hecho y de derecho del acelerado mundo informatico, iniciando
con la discusion de la definicion y conceptualizacién del delito informatico, pues no hay
consenso para llamarlo de esa forma o delito electrénico, cibernético o virtual.

T T i Saad, se inclina por llamarlo delito
T 3 /informatico ya que la tecnologia informatica
implica desde la produccion de software y
|hardware, hasta los servicios de Internet,
mlentras que los segundos sb6lo se cometen
'] utilizando la WWW. La analista parte de la
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: En un ensayo publicado en la revista
‘Espacios de Comunicacion, Patricia Saad
‘suglere la realizacidn de un estudio especial
‘en nuestro pais para tipificar y clasificar los
diferentes delitos cometidos a través de
/Internet, y afirma que el INEGI deberia de ser
Ha institucion competente para vigilar y
L% sancionar los delitos informaticos, pues es la
La comunicéloga Patricia Saad propone que el INEGI sea Ia institucitn \'dependenda QUbernamental facultada para
competente para vigilar y sancionar los delitos informéticos. f»instrumentar la politica informatica en México.
S AR —
Aunque, segun la propia Saad Sotomayor, la discusion se tendra que centrar en si es
necesario crear un cuerpo especializado 0 comision encargada de perseguir los delitos
informaticos y de quién deberia depender su jurisdiccion. Pues, como se recordara, la (nica
instancia facultada explicitamente para intervenir en delitos cometidos a través de internet es la
Profeco, siempre y cuando las faltas se limiten a las acontecidas en las transacciones
comerciales, tales como ofertas, manejo de informacién confidencial, compras y publicidad.
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Los juristas

La opinion de los abogados siempre es importante, ya que son ellos quienes mejor
conocen las leyes vigentes en el pais y por ende, sus posturas representan puntos de referencia
para saber si las normas legales que regulan las actividades comunicativas y comerciales en la
sociedad mexicana son aplicables a las desarrolladas en la Red de redes.




122

La mayoria de los especialistas en derecho consultados coinciden en que, siendo
estiictos, delitos como la difamacion, la calumnia, Ia violacién de derechos de autor, ios fraudes
cibemeticos, la apologia del delito o la pornografia infantil mostrada a través de Internet, pueden
ser penalizados aplicando la Ley Federal del Derecho de Autor o el Codigo Penal Federal. Pero
también reconocen que existen resquicios legales que impedirian sancionar algunos delitos,
huecos que sélo pueden resanar los legisiadores.

A este respecto, el profesor en derecho del ITAM, Alfredo Orellana, es de la opinién de
que Internet, como fenémeno de comunicacidén humana, requiere desarrollarse lo mas
libremente posibie para fomentar la democracia vy la libertad de expresion, por lo que se deben
reglamentar exclusivamente los beneficios econémicos que pueden derivarse de su uso.

£n contra parte, Manuel Becerra Ramirez, del Instituto de Investigaciones Juridicas de la
UNAM, considera que hay limites que deben existir en la indole de la informacion que circula por
el ciberespacio, ya que muchas veces es dafiina como en los casos de las paginas electrénicas
que promueven la pornografia infantil, la xenofobia y ias violaciones a los derechos autorales.

Entrevistado en agosto del 2000 por Atonio Picatto de Gaceta UNAM, Becerra Ramirez
reconocio que la Ley de Derechos de Autor y las disposiciones del Cédigo Penal que sancionan
la comision de ilicitos mediante el uso de Internet, son insuficientes para combatir los delitos
informaticos; sin embargo, sefald que forman parte de una corriente en desarrollo en todo el
mundo. Por lo que no descarta que en el futuro se crearan en el pais instancias jurisdiccionales
especializadas en tdpicos que involucren la propiedad intelectual y el uso de Internet.

Como se analiz6é en el capitulo dos del presente trabajo, existen varios delitos tipificados
en el Codigo Penal Federal mexicano que pueden sancionar las faltas cometidas a través de
Internet. Sin embargo, hay que dejar en claro que en derecho penal no se aplica la analogia, es
decir, sélo se pueden castigar las transgresiones que estan sefialadas en el citado Cédigo.
Ademas, existen especialistas en derecho que se muestran en desacuerdo con la aplicacion de
penas para los ciberdelincuentes.

Por ejemplo, segin el abogado Alfredo Orellana, la seguridad de los internautas ante
ataques de piratas depende de los propios usuarios, y ainade que el establecer penas para los
“hackers” seria inoperante y hasta utdpico, pues en su opiniébn “un “hacker’ puede o no ser
identificado, lo mismo que un ladrén. Si una persona deja abierto su automovil en la calle su
riesgo sera mayor, lo mismo sucede en el caso de las cuentas y contrasefias de Internet, y de
las redes locales. La responsabilidad del usuario sobre su propia seguridad es ineludible”.

Y afiade que “Internet es un espacio virtual y las personas que acceden a él son también,
en mayor o menor medida, sujetos virtuales. El empefarse en establecer regulaciones y
sanciones severas puede resultar, ademas de inoperante e ingenuo, injusto, puesto que un
‘hacker” profesional puede realizar sus actividades bajo el nombre de otra persona, sin que ello
pueda ser identificado o comprobado en la realidad y mucho menos en un proceso juridico”.
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Por su parte, el doctor en Derecho Penal Elias Polanco Braga es de la opinién de que el
Codigo Penal vigente en México si penaliza a los expertos en cémputo que con autorizacion 0
sin ella acceden, modifican o destruyen informacién contenida en paginas “Web” o correos
electronicos de terceros. Y aclara que a pesar de que el titulo noveno referente a la revelacion
de secretos y acceso ilicito a sistemas y equipos de informatica no define a figuras como
‘hackers” o “crackers”, la legislacién vigente puede castigar a dichos ciberdelincuentes.

“En abstracto, cualquier persona que encaje en este supuesto, ya sea para divulgar o
para interferir en una comunicacién privada sera sancionado, porque la ley no necesita
especificar ia calidad de la persona”, recalcé el doctor Elias Polanco.

En entrevista, el también profesor de ia ENEP Aragén y de la Facuitad de Derecho de la
UNAM, sefiald que el Ministerio Publico, segun el Articulo 21 constitucional, es el tnico facultado
para investigar toda clase de delitos incluyendo los cometidos en Internet, por lo que seria
indebido nombrar a algin fiscal especial para las faltas cometidas en la Red, pues dicha figura
no es legal en México.
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Sin embargo, el también profesor de la Facultad de Derecho de la UNAM, considera que
existe una indebida aplicacion de la ley en México debido a la corrupcién y poca preparacion
que impera en los encargados de integrar las averiguaciones previas; pues si se denunciara
ante {as autoridades competentes la comercializacién de imagenes pornograficas de menores
en paginas de Internet, lo mas probable seria que el agente del Ministerio Pablico (MP) no
iniciaria la investigacion correspondiente debido a su falta de capacidad.

Juridicamente el agente del MP, con la ayuda de peritos y de policias judiciales, esta
facultado para integrar averiguaciones previas relacionadas con ilicitos cometidos por medio de
Internet, siempre y cuando el tipo penal se encuentre en el Codigo Federal de la materia. Por lo
anterior, algunos juristas piensan que la creacion de una policia especial en delitos informaticos
seria innecesario, ya que como se ha sefialado con prontitud, el Articulo 21 constitucional
dispone que soblo incumbe al MP la investigacion y persecucion de los delitos.

Por ello, el doctor Ramirez considera imprescindible que los agentes det MP, los policias
judiciales y los peritos reciban una preparacion académica de excelencia para capacitarlos y
convertirlos en investigadores profesionales, dejando a un lado el modelo del funcionario
improvisado, corrupto y poco preparado.

En lo que se refiere a derechos de autor, en opinién del doctor en derecho David Rangel
Medina, es indudable que quien publica, muestra, reproduce y lucra con obras musicales,
pictoricas, audiovisuales, de computo y demds creaciones artisticas originates en Internet, sin la
autorizacién del autor, esta violando la Ley Federal del Derecho de Autor (LFDA).

Entrevistado en Ciudad Universitaria, el profesor emérito de la UNAM comenté que todas
las obras artisticas originales estan protegidas, sin importar el medio por el que se transmitan o
difundan, ya que la LFDA protege a las creaciones artisticas, no a los instrumentos que se
emplean para la reproduccion.

Es decir, no importa si la uvltima cancion de Pablo Milanés esta disponible en alguna
pagina “Web” o si ha sido copiada en formato MP3 y enviada por “e-mail” a cientos de
internautas, lo que vale es que el autor haya dado su consentimiento previamente, pues de io
contrario se estaria infringiendo la ley, y por ende se deberfa de sancionar a los que intervinieron
en el proceso de reproduccion.

El también director del Seminaric de Patentes, Marcas y Derechos de Autor de ia
Facultad de Derecho de la Maxima Casa de Estudios del pais, agregé que las paginas
electrénicas también estan protegidas si se aplican las nomas vigentes en la iey autoral
mexicana.

Por su parte, el licenciado Eustacio Gonzalez, a pesar de reconocer que la LFDA otorga
proteccion a las obras transmitidas en Internet y a las propias paginas “Web” por ser producto
del intelecto de los disefiadores, considera que al no incluirse expresamente a Internet en la
legislacion autoral, las dudas en cuanto a la regulacion de la Red de redes son muchas y se
prestan a especulaciones, por lo que en el futuro se deberan analizar cuestiones muy
particulares de Internet y de las paginas electronicas.
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En su tesis de licenciatura Adrian Diaz Arceo, egresado de la UNAM, afirma que las
legisiaciones autorales de todo el mundo deben sufrir severos cambios para proteger las obras
de los autores que son comunicadas por Internet, y propone medidas tecnolggicas como la
encriptacion de documentos y el establecimiento de programas de cémputo conocidos como
sistemas de licencias interactivas, los cuales permitirian controlar la explotacién y reproduccion
de las obras.

Con lo anterior se restringiria el acceso del usuario a la informacién deseada hasta que
se realizara un pago previo a la consulta, o hasta que se determinara si el uso que se quiere
realizar sobre la obra es permitido o no por el autor de la misma. Dichos sistemas permitirian
que estudiantes y cientificos se encuentren facultados para realizar ciertos usos de los trabajos
almacenados en [a Red de redes.

Diaz Arceo propone que se realicen cambios a la legislacién autoral mexicana vigente,
comenzando por modificar los conceptos de fijacion, transmision y reproduccion de obras. Y
propone que “la fijacion se presentara cuando una obra ha sido transformada a un formato
binario, que permita su introduccion a una base de datos computarizada. La transmisién o
comunicacion de la obra se tendra por realizada, hasta que el usuario tenga descargada en la
memoria volatii de su computadora una copia de la obra fijada en formato digital, la cual se
perdera una vez que el usuario retire la energia de su maquina’.

Mientras que la reproduccion de un trabajo digitalizado se llevaria a cabo hasta que la
obra fuese descargada en cualquier soporte que permitiera su objetivacion perdurable en disco
duro o blando, papel, tela o cuaiquier otro elemento que facultara al ciberusuario a realizar una
consulta posterior de ia obra sin tener que conectarse a Internet nuevamente para consuitar
pagina o correo electronico alguno.

Ademas, el abogado Adrian Diaz sugiere que ias actividades de los proveedores de
informacion digital sean vigiladas, ya que los servidores a su vez, podrian servir como un medio
de control de sus suscriptores, con lo que se evitaria que se “fusilaran” las obras o que se
mutilaran o alteraran. Finalmente, exige que se prohiban y se sancionen las actividades de
creacion, importacion, venta y arrendamiento de mecanismos, sistemas o servicios tendientes a
desactivar o burlar la proteccion tecnotégica implantada en las obras autorales comunicadas por
Internet.

En opinién de Luis Vera Vallejo, miembro de la Asociacién Nacional de Abogados de
Empresa (ANADE), es necesaria una revision de la legislacion de Derechos de Autor de los
titulares de las obras y de la Proteccién Industrial, la cual respalda a las marcas con que estos
productos se distinguen.

Vera Vallejo, quien es egresado de la Escuela Libre de Derecho, considera necesaria la
existencia de una legislacion mas clara para los “domain names” o Nombres de Dominio, que
permita a quien se vea afectado por delincuentes, o por quien actue ilicitamente, reclamar sus
derechos y ejercitar las acciones penales en contra de quien infrinja los bienes juridicos
tutelados, como puede ser el derecho al honor y prestigio.
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Asimismo, manifiesta que se debe perseguir y sancionar a quien utilice Internet para el
espionaje industrial, introduzca un virus electrénico, accese sin autorizacion a la informacion
confidencial, explote la pornografia y contenidos obscenos, y a quien utilice Internet para el
montaje y la operacion de juegos prohibidos o casinos virtuales.

En lo referente al “e-commerce” y a pesar de que ya existe una ley sobre comercio
electronico en México, algunos abogados consideran necesario el fortalecimiento de dichas
regulaciones con la implementacion de nuevas elementos. Por ejemplo, el propio Luis Vera ha
declarado que para que florezca el “e-business” en nuestro pais, se requiere de seguridad
técnica y juridica, y para ello ya se debe trabajar en el encriptamiento electronico y en una
legislaciéon acorde con las necesidades.

Vera Vallejo ha pedido que se incorpore y que se le dé validez legal al contrato firmado
electronicamente, con el cual se avalaria el intercambio cibernético de informacién (EDI)
realizado entre empresas particulares y se otorgaria mayor proteccion en caso de inconformidad
entre las partes que hayan realizado alguna transaccién comercial.

Ante 1a llegada de Internet proponen modificaciones a la Carta Magna mexicana

Con el arribo de la administracion foxista, Internet y las nuevas tecnologias han recibido
una nueva valorizacion. E!l proyecto del nuevo gobierno, llamado E-México, promueve reuniones
y debates con todos los sectores involucrados para impulsar el desarrollo digital en nuestro pais.
La propuesta no sélo abarca el impulso a la infraestructura tecnoldgica e informatica, también
promueve la vinculacién de la Red de redes con el gobierno, la salud, la educacion, el comercio
y el marco juridico y tarifario.

Independientemente de las criticas y halagos que ha recibido el proyecto, es importante
resaltar que la propuesta ha permitido la discusién constructiva entre empresas, legisladores y
especialistas en derecho sobre el tema. Por ejemplo, en el Foro de Consulta Ciudadana Sobre
Desarrollo del Proyecto Sistema E-México participé el principal abogado especialista de derecho
informatico en México, el licenciado Luis Vera Vallejo.

Luis Vera es miembro de agrupaciones como la American Bar Association, Internacional
Bar Association, Computer Law Association, The State Bar of Texas, de la Academia Mexicana
de Informatica, y de la Asociacion Mexicana de Ejecutivos de Informatica (AME!). Ademas, fue
fundador y presidente de la Asociacion Nacional de la Industria de Programas para
Computadoras (ANIPCO) y fungié como secretario técnico de la Comisién de Informatica del
Senado de la Repiblica. Es decir, un hombre muy comprometido con la informatica y el
derecho.

En la ponencia titulada: Propuesta de reformas y adiciones a la Constitucion Politica de
los Estados Unidos Mexicanos, a la luz de los nuevos medios electrénicos, Vera Vallejo senald
que el Estado y sus autoridades deben facilitar a los ciudadanos el acceso a nuevas tecnologias
de la informacion como Internet, por lo que propuso reformar y adicionar algunos articulos
constitucionales.
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Segun Vera Vailejo, el Articulo 3° en materia de educacién deberia de tener un parrafo
adicional en el que se establezca el derecho de todos los mexicanos de acceder a los medios
mas modernos de comunicacién electrénica con objeto de facilitar la educacién a distanciay el
acceso a 1os contenidos informativos y culturales que se proporcionen a través de internet
para la sociedad de la informacion.

En materia de salud y de acceso a los sistemas de informacién, Vallejo Vera, quien es
consejero de la Camara Nacional de 1a Industria Electrénica (CANIECE), sefial6é que al Articuio
4° en el cuarto parrafo podria adicionarse que: “toda persona tiene derecho ala proteccnén dela
salud y al acceso a los servicios médicos a , S e
través de medios elecirénicos”. Y que “toda §= S - ol
persona fiene derecho a los servicios de | ™ e Yo [ s - , i
informacién y demas bancos de datos que 328 gt spes gees Y 4538
preste el Estado en el ejercicio de sus ] E“‘ﬂ‘””mm"" j“" il

Slstema e-Nex1c0

respectivas funciones, a_través de medios |
electronicos o cualesquiera otras tecnologias”.

En lo que respecta al Articulo 5°, Luis |
Vera, quien realizé estudios de posgrado en la |
Universidad de Cambridge inglaterra sobre |
Derecho Comparado, hace una propuesia §
innovadora y de la que poco se ha hablado, el
Tele Trabajo. En los dltimos afios el uso de |
intemet y otros medios electronicos han |
permitido a algunos trabajadores realizar sus |
labores desde su propia casa sin necesidad de |
acudir a la oficina. Por lo anterior, Vera sefiald |
que podria adicionarse un parrafo final en el {
citado Articulo bajo el siguiente texto: “La ley
establecerd nuevas modalidades de trabajo a

traves de la utilizacién de medios electrénicos”.

Al abordar la importancia del Articulo 7°, .- . _ SIS s i -
en materia de libertad de expresion y de L o pneada delsencado Lals Veryapuede |
imprenta, Vera Vallejo sugiere reformar el texto -
constitucional de la siguiente manera: “...es inviolable la libertad de escribir y publicar escritos
sobre cualquier materia en forma impresa o a_través de medios _electronicos...”; y que:

“..ninguna ley ni autoridad puede establecer la previa censura, ni exigir fianza a los autores o
umpresores ni coartar la libertad de imprenta ni la de comunicacién a_través de medios
electrénicos, que no tiene mas limites que el respeto a la vida privada, a la moral y a la paz
publica”.
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Luis Vera, quien fue director juridico de IBM de México en la década de los 70, considera
que el Articulo 16, en materia de garantia de legalidad, se debe modificar para garantizar que
nadie pueda ser molestado en su persona, familia, domicilio, archivos electronicos, papeles o
posesiones. Y propone adicionar un parrafo para que “...en toda orden de cateo, que sbélo la
autoridad judicial podra expedir, y que ser4 escrita, se expresara el lugar que ha de
inspeccionarse, la persona o personas que hayan de aprehenderse y los objetivos que se
buscan, inclusive cuando se encuentren en medios electrénicos, a los que Gnicamente debe
limitarse la diligencia".

Asimismo, el fundador de Vera Abogados propone adicionar otro parrafo al Articulo 16
para que las comunicaciones privadas, incluyendo las que se realicen a través de medios
electrénicos, sean inviolables. Y afiade que el citado Articulo deberia de garantizar que la
autoridad administrativa pueda practicar visitas domiciliarias, Unicamente para cerciorarse de
que se han cumplido los reglamentos sanitarios y de policia; y exigir la exhibicién de {os fibros y
papeles y demas archivos o reqistros electrénicos, para comprobar que se han acatado las
disposiciones fiscales.

En materia de planeacion de desarrollo econdémico y rectoria del Estado, Articulo 25
constitucional, Vera sugiere que el sector pblico, social y privado contribuyan al desarrollo de la
Nacion, “asi como fortalecer la intercomunicacién de los mexicanos, ampliar la_cobertura y
variedad de servicios sociales basicos, a través del desarrollo y utilizacion de los més_recientes
avances_e innovaciones tecnolégicos”.

En materia de propiedad intelectual recomienda actualizar el octavo parrafo del Articulo
28 de la siguiente forma: “tampoco constituyen monopolios los privilegios que por determinado
tiempo se concedan a los autores y artistas para la produccién de sus obras y los que para el
uso exclusivo de sus inventos, se otorguen a los inventores y perfeccionadores de alguna
mejora y en general los que se concedan a los titulares de ios legitimos derechos de Propiedad
Intelectual e Industrial”.

Vera Vallejo también recomienda adecuar el Articulo 73 constituciona! para que el
Congreso tenga facultad para legislar en materia de comercio electrénico (*) y nuevas
tecnologias, fracciones X y XVI respectivamente, para redactar y dictar leyes al respecto. En lo
que respecta al Articulo 79 Fraccién lll en materia de Fiscalizacidn Superior de la Federacion,
propone que las autoridades competentes puedan exigir la exhibicion de archivos electrénicos al
investigar irregularidades en el uso de recursos federales.

Finalmente, Luis Vera, quien en la actualidad participa activamente como asesor juridico
de la Asociacion Mexicana de la Industria de Tecnologias de Informacién (AMITI), considera que
en materia de licitaciones publicas se debe adicionar al segundo parrafo del Articulo 134
constitucional la opcidn de realizar dichos procesos a_través de medios _electrénicos. En otras
paiabras, otorgarle plena validez al sistema Compranet.

* Como se recordara la nueva regulacién para el comercio electrénico se publicé el 29 de mayo del 2000 en el Diaric
Oficial de la Federacién,
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El Poder Legislativo ante la duda de regular

La participacion de todos los sectores involucrados en Internet en la discusion sobre la
necesidad de regular los usos de la Red es muy importante; sin embargo, quienes tienen la
ultima palabra son los legisladores de cada pais, quienes se encargan de aprobar las nuevas
leyes o las reformas a las ya vigentes. En ese sentido, es dificii suponer que en el futuro
inmediato los miembros de la Camaras de Diputados y de Senadores discutiran o aprobaran
nuevas normas para regular la WWW.

Los legisladores mexicanos estan muy ocupados en asuntos como reformas fiscales
integrales, amnistias para presuntos miembros de grupos armados, presupuestos de egresos e
ingresas, etc., por lo que el tema de Internet no esta contemplado para pasar a debate. Sobre
todo si se considera que con la entrada en vigor de la nueva ley que regula el comercio
electrénico en el afio 2000, los diputados y senadores se dan por satisfechos.

Aunque en opinion de algunos analistas juridicos, los legisladores mexicanos no han
podido entrarle a legislar Internet simplemente porque no estan preparados. Aspecto que es
abordado por los autores del libro intemet y Derecho en México, quienes afirman que nuestro
pais “enfrenta un problema social consistente en lo que denominamos ‘analfabetismo
informatico’, del cual el Poder Legislativo no esta exento: muchos congresistas no entienden el
concepto y la estructura de Internet”. C
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Y afiade que “ademas de crear grandes confusiones, es resaltable, que dicha ley ni
siquiera vislumbra la regulacion de las actividades que tienden a explotar las obras intelectuales
por medio de Internet, lo cual deja a los autores en gran desventaja ante esta nueva tecnologia”.

Pero para conocer la opinidn de los legisladores se acudié a la Honorable Camara de
Diputados para conseguir una entrevista con el sefior Jesus Orozco Alfaro, presidente de la
Comisién de Comunicaciones de la 58 legislatura. Ei diputado Orozco no pudo ser consuitado
directamente y su asesor en la materia, el ingeniero Ernesto Canales Rodriguez, fue quien
respondié a los cuestionamientos.

En palabras del ingeniero Canales, la regulacién de los contenidos y usos de Internet en
México es posible y necesaria, sobre todo si se considera que existen grupos vuinerables
expuestos a fa violencia y at delito como el de los infantes que ingresan a los foros de piatica o
‘chats” en donde pueden entrar en contacto con dementes y violadores.

Sin embargo, reconoce que no existen propuestas para regular la Red de redes debido al
intenso trabajo en que se encuentran inmersos los diputados y senadores. De hecho, sefiala
que la Comision de Comunicaciones estd muy ocupada en temas como telecomunicaciones,
satélites y nuevas tecnologias, pero nada que se refiera especificamente a Internet.

Los diputados no desdefan la importancia que ha adquirido Internet ni fos usos que de
ella se hacen, por el contrario, segun el sefior Ernesto Canales, la WWW sera un tema que en el
futuro debera de ser sometido a estudio para evitar que los resquicios legales permitan que los
ciberpiratas, “hackers” y terroristas informaticos aprovechen la Red para lucrar o dafar a los
usuarios.

Para el asesor en comunicaciones, la aprobacién de las nuevas leyes que rigen el
comercio electronico son un paso importante para que las transacciones en la Red cuenten con
reglas claras y seguridad juridica, pero asegura que hasta el momento ninguno de ios miembros
de la actual Comision de Comunicaciones de la Camara de Diputados, que entré en funciones a
finales del ano 2000, ha presentado alguna iniciativa de ley para regular los contenidos o el uso
de Internet.

Por todo lo anterior se puede concluir que por lo menos en la legislatura 58 del Congreso
de la Unién no se discutira o siquiera analizara el tema, por lo que Internet continuara en México
comao lo que conocemos hasta hoy, la Red de comunicacion e informacion mas libre del mundo.

Los usuarios y su modo de vida en la Red

Finalmente, los mas interesados en que se regule o no Internet son fos usuarios, una
masa tan heterogénea integrada por individuos de todos los paises y religiones del mundo, con
ideologias y formas de ser y de pensar tan diferentes que seria riesgoso e ingenuo generalizar
la postura de casi 300 millones de usuarios en el globo terraqueo.
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Lo que si se puede establecer es que el crecimiento y el auge de la Red se debe a que
Internet es una tierra virtual sin restricciones fisicas o ideoldgicas, en donde cualquier individuo
con acceso puede manifestar sus ideas politicas, religiosas y sexuales sin mayores obstacuios o
trabas.

La fuerza de Internet radica en su pluralidad y en los pocos recursos que se necesitan
para montar una pagina “‘Web” y mostrar io que se venga en gana. Precisamente la falta de
regulacién en el tema ha propiciado el crecimiento de ia Red, aunque en ocasiones esas
libertades son aprovechadas para cometer ilicitos de los que ya se ha hablado con puntualidad.

Por todo lo anterior es necesario hablar de los grupos mas representativos que integran la
comunidad de usuarios en Internet. En primer lugar la mayor parte de los cibernautas, segun
estudios realizados por compaiiias como Tecnofin, Netvalue, Adnet, Grupo Reforma, entre
otras, son personas que oscilan entre 15 y 27 afios de edad, es decir jévenes que por naturaleza
no desean restricciones al navegar.
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M 3 Para realizar el ejercicio se empleé el correo electrénico. me ‘ Dichos estudios, también revelan que

en promedio los internautas
estadounidenses pueden usar la Red entre siete y 14 horas a la semana. Mientras que en
México la cifra llega apenas a la mitad. Pero para conocer un poco mas la opinién y
conocimiento de los cibernautas sobre Internet y Ias leyes que se pueden aplicar al espacio
virtual, se realizé un ejercicic por medio del correo electronico.
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Sondeo que consistid en mandar veinte correos electrénicos a usuarios pertenecientes a
varios foros de discusion. En cada correo iba anexado un cuestionario con preguntas cuyo
propodsito era saber: si conocian la existencia de leyes que se pudieran aplicar a los usos de
Internet en el pais, si conocian delitos cometidos a través de Internet, su opinion sobre los
piratas cibernéticos y ‘hackers”, asi como conocer algunos de sus habitos al navegar.

En total fueron 11 mujeres y 9 hombres los que participaron en el gjercicio, cuyas edades
oscilaban entre los 19 y 24 arios. De los 20 usuarios, 11 se conectan a la Red desde su propia
casa, 4 de {a escuela y 5 mas desde el trabajo. De los sondeados, 14 cibernautas son
estudiantes, 5 trabajan de tiempo completo, y uno labora y estudia simultdneamente.

WMas del 60 por ciento se conectan en promedio tres horas a la semana a la Red,
normaimente para enviar y recibir correos electrénicos, asi como para consultar informacién.
Tres personas rebasan las 20 horas de navegaciéon por semana, ya que en su trabajo necesitan
hacer uso constante de Internet.

Los resultados del ejercicio, en términos generales, demuestran e! desconocimiento y
confusion de los sondeados respecto a las leyes, normas y delitos en Internet. De los 20
participantes, s6lo 6 saben de la existencia de leyes que se pueden aplicar a los usos de
internet en el pais, entre las que mencionaron: la Ley Federal del Derecho de Autor, el Codigo
de Comercio, la Ley de la Propiedad Industrial y las normas de autorregulacion y contratos de
los servidores, portales y paginas de (nternet.

Lo curioso dei caso es que a pesar de que 14 personas dijeron desconocer la existencia
de leyes aplicables a la Red, 17 de los sondeados conocen varios tipos de delitos cometidos a
través de Internet. Es decir, desconocen leyes, pero conocen algunos tipos penales.

Los delitos o tipos penales mas conocidos son la intromisidon de “hackers” y “crackers”
(acceso ilicito a sistemas y equipos de informatica), difamacion y calumnia, fraudes a
instituciones bancarias y a particulares con tarjetas de crédito, comercializacién de drogas y
violaciones a la Ley Federai del Derecho de Autor (pirateria y plagio). Sélo una persona sefiald
el delito de espionaje y otra mas el de pornografia infantil.

Todos y sin excepcion manifestaron que los “hackers” y “crackers” deberian de ser
castigados por diseminar virus e infiltrarse en sistemas de computo ajenos. Lo que realmente
resulté contradictorio fue que a pesar de que 15 de los sondeados se manifestaron en favor de
la presencia de autoridades encargadas de regular Internet y de que 19 aceptaron bajar
imagenes, videos o musica de la Red de redes, sélo 8 de los internautas estarian dispuestos a
pagar por el material que bajan en linea.

Resulta discordante, porque si se prefiere que legisladores y miembros de tratados y
organizaciones mundiales se erijan como autoridades reguladoras, por ldgica, el pago de
derechos de autor seria obligatorio. Can lo que los usuarios de Internet tendrian que pagar por
todo lo que bajan en linea. Aunque no hay que dejar de lado que el anterior sélo fue un ejercicio
que no se puede tomar como la opinion generalizada de la comunidad de Internet en México o
siquiera del DF.
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Para ampliar los puntos de vista de los usuarios, se entré a varios foros de discusion o
“‘chals”, en donde las respuestas no variaron en mucho. Algunos de los participantes consideran
necesario castigar a quienes diseminan virus o violan la seguridad de computadoras, pero en
contraparte existen personajes que admiran a los ‘hackers”. Ese es el caso de “Ramchin”, nick
name de un asiduc participante de los foros de discusion, quien cataloga a “Mafiaboy” como
icono a seguir por su sagacidad y agallas para penetrar en los sitios mas importantes de
Internet.

Como se recordara “Mafiaboy”, es el sobrenombre de un joven canadiense de 16 afios,
acusado de darar los sistemas de cémputo de Yahoo, eBay, Buy.com, Amazon.com, Yy
CNN.com, en febrero del 2000. “Ramchin”, que se conecta hasta tres horas por dia a los
“chats”, dice que la Red es libre y que nadie debe de atreverse a pensar siquiera en regular sus
actividades, pues “Internet es de quien la hace y nosotros (los usuarios) la hacemos y nos
pertenece”.
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“Los que usamos la Internet tenemos el
derecho de expresarnos como mejor nos
plazca en Internet, pero también tenemos la
obligacidn de no dejar que usen Internet para
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Sin duda las posturas pueden ser muy diversas, lo que si queda claro y fuera de toda
discusion es que la Red sigue en crecimiento gracias al empuje de los jévenes, quienes han
visto en la supercarretera de la informacién una valvula de comunicaciéon gue ningan otro medio
les habia ofrecido antes. Es por esa razén que los gobiernos y organismos internacionales
deben de proteger y garantizar el derecho a la informacién de las nuevas generaciones.




134

CONSIDERACIONES FINALES: LA INCAPACIDAD PARA

INICIAR AVERIGUACIONES PREVIAS

En Meéxico, antes de iniciar con la discusién sobre la necesidad de crear un marco
regulatorio para Internet, es necesario reiterar que ya existen leyes que circunscriben los delitos
cometidos en el ciberespacio. Se puede cuestionar la vigencia y efectividad de las penas, pero
lo que no se debe dejar a un lado es que en nuestro pais contamos con un sistema judicial poco
preparado.

Como se mencioné con anterioridad, el Ministerio PUblico es el encargado de iniciar las
averiguaciones previas, por lo que si algin ciudadano quisiera levantar una denuncia en contra
de una red de peddfilos que ofrecen imagenes de nifios desnudos en ja Red, necesita acudir
con algin agente del MP. El problema inicia cuando los agentes ni siquiera saben cémo
encender una computadora.
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En el DF ¢l sistema judicia! trata de modernizarse; sin embargo, en
muchas agencias del MP ni siquiera hay computadoras suficicntes, que .emplean la Red. p.ara p romover e
lenocinio, ia pornografia infantil, defraudar,

calumniar, difamar, infiltrarse en sistemas de computacién, y comercializar con armas, drogas,
infantes y organos, segun reconoce el responsable de la Agencia de Delitos en Propiedad Ajena
de la zona Oriente (Iztapalapa), Sergio Salazar.
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Sin embargo, en opinién de Salazar, quien ha sido agente del MP durante mas de 12
afnos, ni €l ni sus colegas tiene la preparacion suficiente para integrar averiguaciones previas en
contra de los infractores virtuales, ya sea por falta de infraestructura, de personal especializado
o por {a novedad de los delitos cibernéticos.

Cuando se le pregunté si preferia una legisiacién especifica para castigar a los infractores
cibernéticos o una nueva tipificaciéon de los delitos, Sergio Salazar dijo que seria suficiente con
la especificacion de los tipos penales para responder de manera pronta y expedita ante las
diversas situaciones que se pudieran presentar y asi iniciar la o las averiguaciones previas
correspondientes.

En entrevista, Salazar sefiald que los delitos cometidos a través de Internet mas
denunciados son los referentes a los derechos de autor. Y para su investigacion las agencias del
MP federales tienen acuerdos de colaboracion con instituciones como el INDA y el IMPL. Estas
Ultimas dependencias pueden actuar como moderadoras para dirimir las controversias entre los
involucrados, pero en caso de que no haya acuerdos entre las partes se puede ejercer accion
penal.

Por lo anterior, se puede concluir que antes de caer en una fiebre de “legitivitis”, es
urgente preparar cada vez mejor a los agentes del ministerio pablico, peritos, policias judiciales
Y jueces, para que ejerzan sus funciones de manera correcta, pues de nada sirve que existan
leyes si se cuenta con grupos investigadores deficientes, ignorantes y corruptos. Una correcta
aplicacién de la ley no s6lo castigara a los que delinquen usando Internet, también beneficiara a
toda la sociedad en general.

Por cierto, es muy probable que préximamente nuestro pais cuente con una policia
especial para investigar los delitos cometidos en la Red, ya que en mayo del afic 2001, la
Secretaria de Seguridad Publica anunci6 la creacidn de la “Policia Cibernética”. Agrupacion de
50 especialistas que se dedicara, entre otras cosas, a investigar los sitios de Internet que
difunden, en cualquiera de sus variantes, el comercio sexual con nifios y también trabajara para
evitar fraudes e intrusiones a los sisternas de empresas y del gobierno, asi como para detectar
delitos organizados desde la red.

Segun informacion difundida en la pagina de Internet del semanario Proceso, ias pruebas
para conformar el nuevo grupo policiaco, que dependera de la Policia Federal Preventiva (PFP),
iniciaron con gran éxito pues tuvo su primer logro al identificar y desmembrar a la organizacién
pedofila mas importante del mundo, misma que operaba desde Acapulco y que era encabezada
por el estadounidense Robert Decker. La creacién de la nueva corporacion podria inhibir la
comision de los delitos; sin embargo, es necesario preparar de ia misma manera a peritos,
agentes del MP y jueces.
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Esfuerzo mundial de cooperacion

Internet tiende a ser objeto de una autorregulacién constante, que se efectia dia a dia
con los usos y costumbres de los proveedores, usuarios y anunciantes. Herramientas como los
programas computacionales que impiden a los nifios acceder a paginas con contenidos raciales
o sexuales son un gran apoyo y alivio para los padres de familia; sin embargo, no se puede
ocultar el sol con un dedo y mientras la “Web” continde con su rapido crecimiento la inminente
discusién sobre la aplicacion de las leyes vigentes o la creacion de una legislacién global que
norme los contenidos y usos de la Red es inaplazable.

Pero como se ha mencionado durante el presente trabajo, de poco serviran los intentos
aislados por crear un marco juridico de Internet, ya que la discusién debe ser emprendida en los
congresos de todos los paises, y posteriormente encontrar puntos en comiin para ser analizados
en paneles internacionales como la ONU y la Organizacién Mundial de la Propiedad Industrial
(OMP), la Organizacion de Estados Americanos (OEA), la Unidn Europea, y todas las cortes y
comisiones internacionales de derechos humanos.
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Pues de no hacerse asi, se correria el riesgo de violar la libertad de expresién y de
informacién de millones de usuarios. Los esfuerzos conjuntos deben permitir una
reglamentacion que permita castigar a los ciberdelincuentes, sin importar que vivan en
Marruecos y que sus ilicitos los cometan en Espafia 0 Nueva Zelanda.
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La muerte de seis millones de judios durante la Segunda Guerra Mundial, sélo es un
ejemplo de las atrocidades que se pueden cometer con la difusién de propaganda racista en los
medios de comunicacién. Hecho que autoridades y usuarios deben de tener en mente siempre.
El odio, el racismo y la xenofobia son actitudes que laceran a diferentes grupos étnicos en todo
el mundo.

13 ot -t ¥ S pCE

Por lo tanto, las paginas racistas existentes | st w wew e s 1 vam 2 _
en Internet deberian de ser retiradas del |0HRY 2. §m. Yimewen.u- sy FEIMEE LT

ciberespacio por atentar en contra de lo mas ‘ TR e e ey BT S e
vali_oso que tiene la humanidad, su diversidad : it A
étnica y cultural. Lo mismo deberia de pasar con |: J.", e , o o -
las paginas que muestran pornografia infantil, ya |- - Cidudabalics A

que se lucra con la inocencia del futuro del |-
planeta, los nifios. C

—- o Mok

Pero mientras eso ocurre, varias ONG ya
estan actuando al respecto y con el apoyo del FBI
estan "hackeando” las paginas de los peddéfilos.
Por su parte, otras instituciones ofrecen asesoria
para denunciar, ante las autoridades
competentes, los “sites” que muestran
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Sin duda, la preocupacion real de organismos civiles por combatir el cibersexo infantil es
una muestra mas de la capacidad que tienen los propios usuarios de Internet para responder al
uso desieal de la Red. Sin embargo, las acciones aisladas rara vez triunfan, por ello, si se desea
proteger los derechos elementales de los grupos minoritarios y vulnerables en Internet, es
necesario del esfuerzo conjunto de autoridades e internautas.
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Cuestionario aplicado a 20 internautas via corre electronico entre el primero y el quince de
marzo del afioc 2001.
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GLOSARIO Y SIGLAS

AAP: Asamblea General de la Asociacion de Autocontrol de la Publicidad de Espaiia.

AFT: Oficina Federal Contra el Alcchol, Tabaco y Armas de Fuego de EU.

ALDF: Asamblea Legistativa del Distrito Federal.

AMECE: Asociacién Mexicana para el Comercio Electr6nico.

AMEL: Asociacion Mexicana de Ejecutivos de Informatica.

AMIPCI: Asociacion Mexicana de Ja Industria Publicitaria y Comercial en Internet.

ANADE: Asociacién Nacional de Abogados de Empresa.

ANIPCO: Asociacién Nacional de la Industria de Programas para Computadoras.

APEC: Foro de Cooperacion Asia Paclfico.

ARPANET: (Defense Advanced Research Project Network) Proyecto de Red de Blsqueda y Defensa Avanzada.

BSA: (Business Software Alliance) Asociacion de productores y distribuidores de programas de computo con
presencia en México.

CANIECE: Camara Nacional de la Industria Electronica.

CCPM: Colegio de Contadores Publicos de México.

CHAT: Foro de platica que se realiza en Internet.

CIDH: Corte Interamericana de Derechos Humanos.

CISEN: Centro de Investigacién y Seguridad Nacional.

CNBV: Comision Nacional Bancaria y de Valores.

CNDH: Comision Nacionat de Derechos Humanos.

COFETEL: Comisién Federal de Telecomunicaciones.

COMPUTADORA: Dispositivo electrénico que sirve para guardar y procesar informacion, La computadora se
compone de una parte tangible y una intangible (Hardware y Software) la primera se constituye por todas las partes

tocables de una computadora como el teclado, monitor, CPU, circuitos y tarjetas; y en la segunda se pueden
encontrar a los programas grabados y almacenados en discos o en las propias computadoras.
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CONACYT: Consejo Nacional de Ciencia y Tecnologia.

CONSEGU: Comité Nacional de Consuita y Participacion de la Comunidad en Seguridad Publica de México.
COOKIES: Son pequerios archivos que se crean automaticamente en el disco duro del cibernauta por drdenes de
un sitio “Web”, y sirven para registrar los datos personales, gustos y movimientos del usuario mientras esta en la
pagina. Con las “cookies” las empresas pueden saber qué tipo de noticias le gusta tener al internauta, que tipo de
compras realiza en la Red, en fin, sus mas recénditas costumbres al navegar.

CPU: Unidad Central de Procesamiento de la PC.

CRACKER: Aquel que corrompe la seguridad de un sisterna. Palabra creada alrededor de 1985 por *hackers” para
defenderse contra el mal uso en medios de comunicacién de la palabra *hacker”. Los “crackers” son individuos que
con tecnicas basicas de computacién corrompen y realizan actos vandalicos en los sitios de Intemet por mero
placer.

CPF: Codigo Penal Federal.

DiF: Sistema Nacicnal para el Desarrollo Integral de la Familia.

DNS: Sistema de Nombre de Dominio.

DVD: Video Versatil Digital.

E-BUSINESS Y E-COMMERCE: Sinénimos de comercio electrénico.

ELN: Ejercito de Liberacion Nacional de Colombia.

E-MAIL: Correo electrénico.

EPR: Ejército popular Revolucionario.

ERP!: Ejército Revoiucionario popular del Pueblo.

ETA: Patria Vasca y Libertad.

FARC: Fuerzas Armadas Revolucionarias de Colombia.

FBI: Burd Federal de Investigaciones de EU.

HACKER: Es una persona que disfruta explorando los detalles de los sistemas de programacion como Internet. Es
un experto computacional que goza desarrollando al maximo todas sus capacidades para navegar en la Red. Es en
suma, es un individuo que disfruta el reto intelectual de superar barreras y limites.

HARDWARE: Parte tangible de las computadoras (monitor, teclado, ratén, etc).

HTML (Hypertext Markup Language) Lenguaje de hipertexto que se emplea en la programacion de las paginas de
internet.

HTTP: (Hypertext Transfer Protocol) Protocolo de Transferencia de Hipertexto que aparece al inicio de toda
direccién electronica.

ICANN: Corporacién de Internet para Nombres y Nimeros Asignados, por sus siglas en ingiés.

ICQ: (I Seek You) Programa de computo que permite recibir y enviar correo electronico en segundos, asl como
sostener platicas en Internet.
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IMPI: Instituto Mexicano de la Propiedad Industriai,

INEGI: Instituto Nacional de Estadistica Geografia e Informatica.

INTERNET: “Internet es una infraestructura informatica extendida ampliamente, su influencia alcanza no solo al
campo técnico de las comunicaciones entre computadoras (redes), también a toda la sociedad en la medida en que
su empleo se incrementa cada vez mas para llevar a cabo procesos como el comercio electronico, la adquisicion de
informacién y 1a interaccion entre la comunidad o comunidades remotas”.

ISP: Proporcionadores de Servicios de Internet, por sus siglas en inglés.

LFDA: Ley Federal del Derecho de Autor.

MP: Ministerio Publico.

MAP: {Network Access Point) Punto de acceso de Red.

MNIC-México: Centro de Informacién de Redes de México.

OCDE: Organizacién de Cooperacion y Desarrollo Econdmico.

QEA; Organizacién para los Estados Americangs.

OLP: Organizacion para la Liberacién de Palestina.

OMC: Organizacién Mundial de Comercio.

OMPI: Organizaciéon Mundial de la Propiedad Intelectual.

OTAN: Crganizacion del Tratado del Atlantico Norte.

PC: Computadora Personal.

PFP: Policia Federal Preventiva

PGR: Procuraduria General de {a Republica.

PGJDF: Procuraduria General de Justicia del Distrito Federal.

PI1B: Producto Interno Bruto.

PORTAL O BUSCADOR: Paginas de internet que funcionan comao buscadores de otras péaginas en la red por medio
de guias tematicas como sociales, noticiosas, médicas, artisticas, etc. Estos portales proporcionan ofros servicios
coma juegos, platicas, concursos y correo electronico.

PROFECO: Procuraduria Federal del Consumidor.

RAM: Memoria de Acceso Aleatorio de las computadoras.

RIAA: Asociacidn Americana de ja Industria del Disco.

RPDA: Registro pablico del Derecho de Autor.
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SAMURAI: Es un “hacker” que se contrata para realizar trabajos legales de “craking” para alguna parte de una
pelea politica o corporativa, para abogados que defienden el derecho a la privacidad y para otras personas que con
razones legitimas necesitan utilizar a un cerrajero electronico.

SAT: Sistema de Administracion Tributario.

SACM: Sociedad de Autores y Compositores de méxico.

SCT: Secretaria de Comunicaciones y Transportes.

SECODAM; Secretaria de Contraloria y Desarrollo Administrativo.

SEGOB: Secretaria de Gobernacién.

SERVIDOR: Agquellas compafiias encargadas de ofrecer el servicio de internet a los usuarios por medic de una
remuneracion econdmica.

SHCP: Secretaria de Hacienda y Crédito Publico.
SNEKER: Persona contratada para romper la seguridad de un sisterna como método para probario. La diferencia

con el “samurai” es que el segundo siente una gran responsabilidad ética y esta en contra del vandalismo cometido
en la Red, mientras que el “sneker” se renta sin problemas existenciales de por medio.

SOFTWARE: Programas computacionales.

_ SRE: Secretaria de Relaciones Exteriores.

SUPERCARRETERA: Sinénimo de INTERNET.

TELECOM.: Telecomunicaciones de México.

TCP-IP: Protocolo de Control de Transmision-Protocolo de Intemet.

UNESCO: Organizacion de las Naciones Unidas para la Educacion la Ciencia y la Cultura.

UNICEF: Organizacion de las Naciones Unidas para la Proteccién de la Infancia y la Familia.

USUARIO: Aquel individuo que por medio de una computadora u otro dispositivo electrénico se conecta a Internet.
VIRUS INFORMATICOS: No son ofra cosa que programas computacionales capaces de cambiar los nombres de
los archivos, borrar el contenido de los discos duros, bloquear los sistemas informaticos o modificar la informacion
que los usuarios almacenan en sus computadoras. Los hay “inofensivos®, como aguelios que atiborran la pantalla
de las computadoras con dibujos obscenos y gue se eliminan al cortar la conexion a Internet; pero también existen

los que destruyen la informacion y prograrnas contenidos en las PC.

WAREZ DOO: Individuo o grupo de personas dedicados a obtener software comercial, eliminar las protecciones
anticopia y distribuirios de manera gratuita en la Red.

WEB: Palabra de origen inglés que significa “Red”. Y se emplea por que las computadoras conectadas a Internet
canforman una gran telarafia entretejida en todo el globo terraqueo.

WEBCAM: Camara digital empleada para mandar imagenes a través de Internet.

WWW: World Wide Web (por sus siglas en inglés). Estas siglas deben de aparecer al inicic de toda direccion
electronica para establecer contacto con la pagina que se habra de consultar.
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hitp://imww.urban.org/immig/alien justice_sum.htm! Consultada el 3 de mayo del 2001.

Pagina del gobiermo mexicano que impuisa el proyecto E-México
http:/Aww.e-mexico.gob.mx Consultada el 5 de mayo del 2001.

Pagina de la tienda virtual Amazon.com
hitp://www.amazon.com. Visitada en Mayo dei 2001.

Pagina de Proceso

“La Policia Cibernética combatira la explotacién sexual infantil: SSP”
http:/Aww.proceso.com.my/noticias/arc/2001/05/31/11208.html Consultada el 31 de mayo del
2001.

Portales y buscadores consultados en diferentes fechas
http.//www.terra.com.mx
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http:/Amvww.t1msn.com.mx
hitp:/Avww.yahoo.com.mx
http://www.americaoniine.com.mx

Paginas de diarios consultadas constantemente
hitp:/iwww . jornada.unam.ms
http:/Aww.reforma.com.mx

Paginas de Bancos consultadas
www.bancomext.com
www.banamex.com
www.banorte.com

Pagina de la revista para aduitos Playboy
www.playboy.com

INFORMACION AUDIOGRAFICA

“Madona recupera su Nombre de Dominio”
informacién del programa radiofénico @rroba, transmitido por Radio Activo en el 98.5 de
Frecuencia Modulada, el 17 de octubre del 2000 a las 18 horas.

ENTREVISTAS REALIZADAS

Al Doctor en Derecho y director del Seminario de Patentes, Marcas y Derechos de Autor de Ia
Facultad de Derecho de la UNAM David Rangel Medina. Diciembre del 2000.

Al Doctor en Derecho Penai Elias Polanco Braga. Diciembre del 2000.

Al Ingeniero Emesto Canales Rodriguez, asesor del presidente de la Comision de
Comunicaciones de la Camara de Diputados, ciudadano Jests Orozco. Diciembre del 2000.

Al Doctor en Derecho Constitucional Silvestre Ramirez Diaz. Enero del 2001.
Al agente del Ministerio Publico Sergio Salazar. Febrero del 2001.

Dei 27 al 28 de febrero del afioc 2001 se enviaron 20 cuestionario via correo electrénico al mismo
numero de internautas, quienes forman parte de grupos de discusion.

Al internauta "Ramchin” el 27 de febrero del 2001 en la pagina hitp://iwww_latinchat.net/.

A la joven de 19 aios “Litzy", quien fue contactada en un “chat” conocido como México Chat y
cuya direccion es http:/mmww.mexicochat.net el 27 de febrero det 2001.
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