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Internet, correo electrbnico, "chat", video conferencia y compras en linea ya son palabras 
comunes a 10s oidos de 10s habitantes de la aldea global. El desarrollo tecnol6gico ha permitido 
el nacimiento de nuevos medios de comunicaci6n e informacion que ofrecen la posibilidad de 
enlazar a individuos y comunidades en segundos. La supercarretera de la informaci6n no es la 
exception; sin embargo, lnternet no solo se emplea con fines comunicativos y comerciales, 
tambien se usa para cometer ilicitos. 

bas nuevas generaciones de delincuentes han adoptado las nuevas tecnologias y 10s 
vacios legales para realizar sus actividades en el ciberespacio. Hoy en dia, tambien las palabras 
"hacker", "cracker", ciberped6fil0, entre otras, han ingresado al argot manejado por 10s usuarios 
de lnternet. Delitos tan antiguos como la pornografia infantil, el fraude, el trdfico de arrnas y 
estupefacientes, la difamaci6n y la violaci6n a 10s derechos de autor ya forman parte de la 
WWW. 

Bor la importancia que ha adquirido lnternet en la sociedad y por las aparentes lagunas 
legales que dejan sin castigo a quienes emplean la Red de redes para cometer ilicitos, en el 
presente reportaje, adernhs de documentar algunos de 10s delitos cometidos en el ciberespacio, 
se muestran las posturas de varios miembros de la comunidad virtual, de catedrhticos, de 
legisladores y de juristas ante la posibilidad de legislar en MBxico 10s usos de la mundialmente 
conocida "s~jper carretera de la informacion". 

Durante el desarrollo del trabajo, ademds de abordar la historia de la computacidn y la 
evolution y florecimiento de lnternet, se analizan las leyes vigentes en el pais, mismas que 
pueden aplicarse a 10s ciberdelincuentes. Ademhs, se mencionan de manera escueta 
reglarnentos y regulaciones existentes sobre el tema en paises como Chile, Estados Unidos e 
Inglaterra, mismos que cuentan con legislaciones avanzadas al respecto. 

B6picos como el derecho a la informacibn y la libertad de expresi6n en lnternet, 10s 
gravamenes en la Red y la evasibn de impuestos, el negocio del sex0 en linea, la propagaci6n 
del racism0 y de ideas xenofbbicas en sitios "Web", la difusidn de ideales guerrilleros y religiosos 
en el ciberespacio, tambien forman parte del presente estudio. 

Mencibn aparte merece el seguimiento efectuado al conflicto de derechos de autor 
generado por la aparici6n de las empresas MP3 y Napster, asi como la contienda por el registro 
y la propiedad de los Nombres de Dominio en lnternet, pues cabe recordar que en el primer0 las 
empresas discogrdficas mhs poderosas del mundo han visto en peligro su negocio y, en el 
segundo, miles de d6lares han sido gastados para obtener la titularidad de nombres en la Red 
tan populares como yahoo.com.mx, nike.com, banorte.com, rnadonna.com, etc. 



Bos sewicios financieros en linea, las subastas en lnternet, la intrornision en 
computadoras, la propagacion de virus y el espionaje cornetido en la WWW y las leyes 
aplicables en Mexico para regular 10s usos de lnternet, son aspectos revisados en el presente 
trabajo periodistico por reconocidos doctores en derecho, quienes ofrecen sus puntos de vista Y 
sugerencias. 

En el trabajo titulado Internet y Derecho: Los delitos cometidos en la Red y las IeyeS 
existentes en Mexico yen el mundo para sancionarfos, se exarnina el nuevo proyecto €-Mexico, 
con el que la adrninistraci6n foxista desea masificar el uso de lnternet en todo el pais para 
aminorar la brecha digital, social y comunicativa presente entre 10s mexicanos. 

Finalrnente, se ofrece un analisis del analfabetismo informatico al que se enfrentan 10s 
agentes del Ministerio Publico, quienes dificilmente pueden iniciar una averiguacion previa en 
contra de un ciberdelincuente por la falta de capacitacibn, misma situacion que se presenta con 
10s jueces y magistrados del Poder Judicial. 

Genesis de la cornputacion 

Sin lugar a dudas, multiples han sido 10s inventos que han modificado la vida del ser 
hurnano, entre ellos la irnprenta creada por Jonhannes Gutenberg en 1440, la bornbilla elbctrica 
de Thomas Alva Edison, o la production en serie legada por Henry Ford y su Modelo T a 
principios del siglo XX. 

Pero en el Arnbito de las cornunicaciones, ya son cuatro 10s inventos que se han hecho 
parte esencial en el desarrollo de las sociedades, influyendo en el comercio, la cultura y la forrna 
de pensar de las personas y bstos son: el cine y su primera proyeccion publica realizada por 10s 
herrnanos Lumiere en 1895; la radio, invent0 conjunto en el que participaron Guillermo Marconi y 
Heinrich Hertz, y que forrno a generaciones de mexicanos durante varias dkcadas. La televisi6n 
fue otra gran aportacion a la humanidad y cuyas transrnisiones regulares iniciaron en Estados 
Unidos en el aiio de 1941. 

Y finalrnente la invenci6n de las computadoras, que permitib el rnejor aprovecharniento de 
10s anteriores inventos y abrir toda una garna de oportunidades para que el trabajo cotidiano sea 
mas eficiente y menos agotador. El desarrollo de las cornputadoras ha sido largo y complejo, 
sobre todo si se considera que las prirneras cornputadoras pesaban toneladas y eran tan lentas 
que resultaba mAs repido realizar las operaciones rnaternaticas de forrna mental. Sin embargo, 
el esfuerzo de cientos de personas ha dado frutos y en nuestros dias encontrarnos dichos 
aparatos en lugares tan comunes corno el hogar, 10s autom6viles, 10s supermercados, 10s 
centros de diversion, etc. 



Bos se~ic ios financieros en linea, las subastas en lnternet, la intromision en 
computadoras, la propagacibn de virus y el espionaje cornetido en la WWW y las leyes 
aplicables en MBxico para regular 10s usos de lnternet, son aspectos revisados en el presente 
trabajo periodistico por reconocidos doctores en derecho, quienes ofrecen sus puntos de vista y 
sugerencias. 

En el trabajo titulado Internet y Derecho: Los delitos cometidos en la Red y laS IeYeS 
existentes en M6xico y e n  el mundo para sancionarlos, se examina el nuevo proyecto E-M6xic0, 
con el que la administracion foxista desea masiticar el uso de lnternet en todo el pais para 
aminorar la brecha digital, social y cornunicativa presente entre 10s mexicanos. 

Finalmente, se ofrece un analisis del analfabetisrno informatico al que se enfrentan 10s 
agentes del Ministerio Publico, quienes dificilmente pueden iniciar una averiguacion previa en 
contra de un ciberdelincuente por la falta de capacitacion, misma situacion que se presenta con 
10s jueces y magistrados del Poder Judicial. 

Genesis de la cornputacion 

Sin lugar a dudas, multiples han sido 10s inventos que han modificado la vida del ser 
humano, entre ellos la irnprenta creada por Jonhannes Gutenberg en 1440, la bombilla electrica 
de Thomas Alva Edison, o la producci6n en serie legada por Henry Ford y su Modelo T a 
principios del siglo XX. 

Bero en el Ambito de las comunicaciones, ya son cuatro 10s inventos que se han hecho 
parte esencial en el desarrollo de las sociedades, influyendo en el comercio, la cultura y la forrna 
de pensar de las personas y estos son: el cine y su primera proyecci6n publica realizada por 10s 
hermanos Lurniere en 1895; la radio, invent0 conjunto en el que participaron Guillermo Marwni y 
Heinrich Hertz, y que form6 a generaciones de mexicanos durante varias dkcadas. La television 
fue otra gran aportacion a la humanidad y cuyas transmisiones regulares iniciaron en Estados 
Unidos en el aiio de 1941. 

Y finalmente la invencion de las wmputadoras, que permiti6 el mejor aprovechamiento de 
10s anteriores inventos y abrir toda una gama de oportunidades para que el trabajo cotidiano sea 
mas eficiente y menos agotador. El desarrollo de las computadoras ha sido largo y complejo, 
sobre todo si se considera que las primeras computadoras pesaban toneladas y eran tan lentas 
que resultaba mas rapido realizar las operaciones matematicas de forma mental. Sin embargo, 
el esfuerzo de cientos de personas ha dado frutos y en nuestros dias encontramos dichos 
aparatos en lugares tan comunes como el hogar, 10s autom6viles, 10s superrnercados, 10s 
centros de diversion, etc. 



Una computadora es un sisterna electrbnico capaz de almacenar y procesar informacibn; 
aparato que ha permitido el desarrollo de un nuevo sistema de comunicaci6n conocido como 
Internet. Es cierto que ahora existe la posibilidad de conectarse al ciberespacio por medio de 
telefonos celulares, video juegos corno el Play Station de Sony, y de radiolocalizadores; sin 
embargo, el iboom! de la supercarretera de la informacibn ha sido posible gracias al us0 y 
popularidad de las computadoras personales (PC) y de las "Mac", de Apple. 

La autornatizacion se perfecciona y las cornputadoras evolucionan 

Blaise Pascal creb en 1642 una rnaquina que podia surnar numeros por medios 
rnecanicos. Hacia 1694 Geottfried Leibniz invent6 una herrarnienta capaz de sumar y multiplicar. 
En 1833, Charles Babbage, profesor de matematicas en la Universidad de Cambridge, tras 
construir una calculadora que realizaba las cuatro operaciones basicas, desarrollb el concept0 
de una cornputadora con la capacidad de operar con nurneros de 50 digitos y con rnernoria para 
mil digitos; contemplaba tarnbiBn la opcibn de ejecutar cornandos en orden. 

Bas tarjetas perforadoras fueron utilizadas con Bxito por Herman Hollerith y James 
Powers para el departamento del censo de Estados Unidos. Las tarjetas eran perforadas de 
acuerdo a 10s datos recabados, y una maquina disetiada especialmente las leia y cornpilaba las 
estadisticas. Esta tecnologia fue adoptada posteriorrnente por las empresas ISM, Burroughs y 
otras dedicadas a la fabricacibn de cornputadoras y continub en uso hasta 1960. 

Con un rnundo surnergido en la Segunda Guerra Mundial, el irnpulso tecnologico se vio 
favorecido, ya que nuevas mhquinas facilitaron el uso de artilleria y perrnitieron descifrar 
rnensajes enemigos. John P. Eckert y John Mauchly encabezaron un equipo en la Universidad 
de Pennsylvania para construir una computadora electrica de alta velocidad que se encargara 
de estas tareas. La maquina fue bautizada como ENIAC, Calculador e lntegrador NurnBrico 
Electrico, por sus siglas en inglBs. 

ENIAC podia realizar 300 rnultiplicaciones por segundo. Utilizaba 18 mil bulbos y ciento 
80 metros cuadrados; su consumo era de 180 mil wats. En 1945, el maternatico Jhon Von 
Newmann, aprovechando el Bxito de ENIAC, inicib un estudio abstract0 de la cornputacibn y 
predijo que la computadora deberia de tener una estructura fisica, sencilla y fija, y que podria 
realizar diversos tipos de tareas con base en la prograrnacibn sin necesidad de cambiar 10s 
cables. 

Segun el periodista Jose Antonio Chavez, en su reportaje "La evolution de las 
computadoras: A grandes y sorprendentes saltos" publicado en diciembre del afio 2000 en el 
suplemento lnterfase del diario Refonna, el cientifico Jhon Von Newmann fue el primer0 en 
previsualizar que las computadoras trabajarian por medio de programas, es decir, lo que hoy 
conocernos corno software. 

De esta forrna las primeras cornputadoras con rnemoria de acceso aleatorio (RAM) fueron 
construidas en el aiio de 1947, rnismas que eran mas pequetias que ENIAC (algunas tan 
pequeitas como mesas de billar) y usaban sblo dos mil 500 bulbos. Por fortuna, la utilizacibn de 
la nueva rnernoria les perrnitia un rnejor desempefio, y entre ellas estaban EDVAC y UNIVAC. 



Por su parte, William B. Shockley, John 
Bardeen y Walter H. Brattain, tambien en el 
revolucionario aAo de 1947, inventaron el transistor 
que utilizarian las computadoras por varios afios en 
10s laboratorios de la empresa Bell. 

Seg~in informacion consultada en la pagina 
electronica http:lhyww.aaleon.coml, en la decada de 
10s 50, el "floppy disk hace su aparicion gracias a 10s 
trabajos desarrollados por Yoshiro Nakamata en la1 
Universidad Imperial de Tokio. La licencia de 
comercializacion es otorgada a IBM; y en 1951 se 
construyo la primera computadora disponible 
comercialmente: UNIVAC-1, disefiada para manejar 
numeros y textos. 

En 1952 el desarrollo de la memoria magn6tica/ 
permitio incrementar la memoria RAM accesible para 
las computadoras, ademas de su confiabilidad. ~ a l  
memoria disponible en maquinas comerciales se' 
increment0 de ocho mil palabras a principio de 10s aiios 50, hasta 64 mil en 1960. Ya para 1957, 
ISM present6 el primer sistema de almacenamiento en disco para computadora, el antecedente 
inmediato del actual disco duro. 

Tambien, a finales de 10s 50, aparecieron: Fortran, el primer lenguaje computacional en 
obtener una amplia difusion y cuya orientation era hacia problemas matematicos y algebraicos; 
asi como el primer circuito integrado, creado por Jack St. Clair Kirby en Texas Instruments. 
Robert Noyce, quien mas tarde fundaria Intel, trabajo por separado en el mismo concepto. El 
circuito integrado o "chip" dio inicio a la era de la miniaturization. 

En 1963 fue construida la primera minicomputadora, la PDP-8 de Digytal Equipment y un 
aiio despues se lanzo la primera linea de computadoras compatibles, las ISM 360, con lo que 
dio inicio la tercera generation de computadoras, basada en "microchips" y cuya evoluci6n 
llevaria a las computadoras actuales. ('1 

El popular "mouse" o raton de computadora fue concebido por Douglas Englebart hacia 
1965. El aparato se popularizo hasta 1983 cuando Apple lo incorporo a sus computadoras. La 
primera supercomputadora armada fue la Control Data CD6600 en el aiio de 1965. 

lntel introdujo el primer "chip" de memoria de acceso aleatorio (RAM) en 1970, 
denominado 1103, que tenia capacidad para 1 Kb. Un aiio despues, el primer microprocesador 
4004, es desarrollado por Marcian E. Hofth para lntel que contenia el equivalente de 2 mil 300 
transistores, y era capaz de manejar 60 mil instrucciones por segundo. El microprocesador hizo 
posible la creaci6n de las microcomputadoras. 

En la prirnera y segunda generaci6n las cornputadoras se caracterizaban por su gran volurnen y por ernplear bulbos y 
transistors, respectivarnente, para su funcionarniento. 



La construcci6n de las cornputadoras de cuarta generation ernpieza en 1972; se basaban 
en circuitos integrados de gran escala (LSl) o de muy gran escala (VLSI), que cuentan w n  rnhs 
de 10 mil cornponentes en un "chip". En 1974, la MlTS Altair 8800 se convirtio en la primer 
computadora personal disponible cornercialmente, la cual fue lanzada por Micro 
Instrumentation Telemetry Systems, el sisterna -un Kit para armar- contaba w n  un 
procesador lntel 8800, 256 bytes de memoria y costaba 397 ddlares. 

La prirnera impresora laser la introdujo ISM en 1975, aunque su uso se popularizb hasta 
mediados de 10s 80. Al siguiente aiio Apple es fundada por Stephen Wozniak y Steve Jobes, 
quienes cornercializaron de inrnediato su wmputadora personal, la Apple I. Mientras tanto, la 
empresa Zilog lanz6 su computadora 280, la prirnera que venia cornpletarnente ensarnblada, y 
que venia con el procesador de palabras Wordstar y la base de datos Dbase 11. 

En 1979 10s video juegos acaparan cientos de comercios. Las rnaquinas de video "traga 
rnonedas" y 10s sisternas caseros ernpezaron a ser popularizados gracias a la rnercadotecnia 
irnplantada por Atari En 1981 IBM diseil6 una nueva mhquina llamada ISM PC, para competir 
contra 10s fabricantes de equipos personales como Apple y Commodore. El modelo bhsico 
costaba dos mil 880 dolares, tenia 64 Kb de RAM, un monitor monocromhtico y un procesador 
Intel. 

En 1984, Apple present6 la Macintosh con la prirnera interfase grAfica en una 
cornputadora personal y que contaba con 128 Kb de RAM. Para 1985 la ernpresa Philips en 
colaboracidn con Sony, inventa el CD Rom. Tarnbien en este period0 aparecen las 
computadoras 386 con velocidades de hasta 33 MHz. 

El procesador 80486 de lntel aparecib en el rnercado computacional en 1989 con una 
velocidad de 25 MHz. En 1993 apareci6 el procesador Pentium de lntel, que hasta la fecha 
dornina el rnercado. Por su parte, Apple anuncio la creacion de la Power Mac en 1994, una 
Macintosh basada en el Power PC, procesador desarrollado de rnanera conjunta por IBM y 
Motorola. 

Gracias a 10s avances tecnologicos, el procesador Pentium llego a 10s 200 MHz en 1996. 
Y gracias a la gran aceptacibn de juegos con grhficas y sonidos cada vez mas reales, en 1997 
las tarjetas aceleradoras de video se convirtieron en un equipo esthndar. 
Con el Bxito de sus procesadores W6, mAs baratos que 10s de lntel, la ernpresa AM0 empieza a 
convertirse en una empresa lider en el mercado de 10s microprocesadores. 

En el rnismo aAo, Apple, nuevamente cornandada por Steve Jobs, anuncia su linea de 
cornputadoras G3 con un diseAo rnodernista y capacidad de cdmputo a la de cualquier PC. 
TarnbiBn aparece el Pentium I1 de lntel con velocidades de hasta 300 MHz y mayor rnemoria 
cache. 

En el afio de 1999 lntel present6 la version Pentiurn 111 de 450 MHz. Su principal 
cornpetidor, AM0 inicia la cornercializacion de su propio procesador ATHLON, con velocidad de 
750 MHz. 



POr cierto, en el aiio de 1997, la computadora Deep Blue de IBM demt6 en un juego de 
ajedrez al campe6n mundial de la especialidad, el ruso Gary Casparov. Hecho que conmocion6 
a miles de catastrofistas que previeron el fin de la humanidad y con ello, el inicio de la 
supremacia de la inteligencia artificial. 

En el mes de junio del aiio 2000 
IBM anuncio la construcci6n de la 
computadora mhs poderosa del mundo, 
para dotar a 10s cientificos de una 
mhquina capaz de simular explosiones 
de armas nucleares y asi evitar la 
necesidad de realizar pruebas at6micas. 
Dicha computadora fue bautizada como 
ASCl White, que es tres veces mas 
poderosa que la mfrs grande de las 
computadoras utilizadas hasta el dia de 
hoy. 

! 
ASCl White pesa 106 toneladas y 

ocupa el hrea de dos canchas de 
baloncesto. Su costo fue de 11 0 millones 
de d6lares; puede realizar 12.3 billones 
de c4lculos en un segundo, y es mil 
veces mas poderosa que la famosa Deep kadpl d. Wrr h khlardma, w L*& 
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Blue, que en 1997 vencib al campe6n 
mundial de ajedrez, Gary Casparov. Por 
cierto, en la actualidad 10s procesadores a'"h 
ya rebasaron la barrera de 10s 1000 MHz law' 'd 

** 
C h t a  de p6gbw rsuerdan L demb de Cwparw. 
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y 10s pronosticos seiialan que quienes compren equipos nuevos y quieran mantenerse 
actualizados, no tendrhn mas remedio que resignarse a adquirir nuevas computadoras o 
procesadores cada afio. 

El nacimiento de la Red de redes: lnternet 

Internet es una infraestructura infomhtica extendida ampliamente, su influencia alcanza 
no s61o el campo tecniw de las comunicaciones entre computadoras, radio localizadores, 
televisiones y telefonos celulares (redes), tambien a toda la sociedad en la medida en que su 
empleo se incrementa cada vez mas para llevar a cabo procesos como el comercio electr6nico, 
la obtencion de informacidn y la interaction entre la comunidad o poblaciones remotas. 

&I proceso mediante el cual lnternet es lo que hoy conocemos, es largo, y contrario a lo 
que muchos creen la supercarretera no naci6 en la dkcada de 10s noventa como proyecto, ya 
que su estudio se remonta a dos d h d a s  at&. 



Bas primeras redes de c6mputo comenzaron a operar a mediados de 10s aiios 70 y la 
comunicacion entre dos computadoras era manual, se empleaba una cinta magnktica o una pila 
de tarjetas perforadas, las cuales necesitaban ser insertadas entre computadoras de forma 
manual, es decir, no funcionaban automAticamente como hoy se hace. Mas tarde, este proceso 
se perfecciono y se logrb transmitir informaci6n mediante cables, conectando tres 0 mhs 
computadoras, surgiendo asi las redes, esta cornunicaci6n se establecia a muy baja velocidad y 
con 10s problemas habituales de todo nuevo experiment0 ya que las computadoras fallaban 
cotidianamente. 

Segun la pagina ht t~: /~. inte~\rare.com.mx/,  que ofrece informacion sobre la historia y 
desarrollo de la Red de redes, lnternet nace como un proyecto de seguridad militar en Estados 
Unidos cuando en el aiio de 1969 la Advanced Research Projects Agency (ARPA) del 
Pentagono cred la primera Red llarnada ARPANET (Defense Advanced Research Project 
Network), por sus siglas en inglks, la cual constaba solo de cuatro computadoras conectadas, 
una en la Universidad de California en 10s Angeles (UCLA), otra en el lnstituto de 
lnvestigaciones de Stanford (SRI), una mAs en la Universidad de California en Santa Barbara 
(UCSB) y la ultima en Universidad de UTHA. 

Para el aiio de 1971, ya se contaba con 11 nodos mas, y en el aiio siguiente ya habia un 
total de 40. En ese aiio se tiene registrado el primer mensaje enviado y recibido por correo 
electronic0 de Ray Tomlinson, per0 fue hasta el segundo mensaje de prueba cuando se 
estableci6 que todos 10s mensajes que se enviaran deberian emplear el signo @ (arroba). 

En 1974 10s investigadores Vint Cerf y Robert Kahn, redactaron un documento titulado "A 
protocol for Packet ~e&ork lnternet~orkh~", donde explicaban corno podria resolverse el 
problema de comunicacion entre 10s diferentes tipos 
de computadoras. 

Dichos estudios fueron aplicados ocho aiios 
despues, con lo que se creo la Transmition Control; 
Potrocol-Internet Protocol (TCP-IP, Protocolo de 
Control de TransmisibnlProtocolo de lnternet), que 
fue adaptado de inmediato como estAndar por el 

r-ClSWamdm& 
Departamento de Defensa de Estados Unidos, y que ~ O ~ ~ ~ . ~ U S * O ~ S ~ ~ U . .  

en el rnismo aAo se separb de ARPANET y creo una 
Red propia llamada MILnet. Asimismo, surgieron 
nuevos organismos que le dieron el tkrmino lnternet, 
tal y como ahora se le conoce mundialmente. 

I protocolo TCPllP es un sistema de 
comunicacion bajo el cual se integran todas las 
redes que conforman lnternet; durante su desarrollo 
se increment0 notablemente el n~imero de redes 
locales de agencias gubernamentales y de 
universidades que participaban en el proyecto, odas las com~utadoras occnihn dc uns dimcci6n IP para 

dando de esta manera, origen a la Red de redes navegar. 

mhs grande del mundo. ---------- J 



has funciones militares de lnternet fueron dejadas de lado y se permitio el acceso a la 
Red a todo aquel que lo requiriera, sin importar de qu6 pais proviniera, siempre y cuando fuera 
para fines academiws o de investigacibn, por tal razon lnternet tuvo su etapa de desarrollo 
dentro de las Universidades. Hasta ese momento la velocidad de transferencia entre nodos era 
de 56 kilobits por segundo. 

En una de las pAginas electr6nicas del lnstituto Tecnologico de Estudios Superiores 
Monterrey (ITESM) se afirma que la Red que dio origen a lnternet, ARPANET, dej6 de funcionar 
en 1990, pero surgieron varios organismos encargados de lnternet. Por ejemplo, en Europa ya 
estaba el CERN (European High-Energy Particle Physics Lab), dicho organism0 dos arios mhs 
tarde crearia al hoy conocido World Wide Web OIWWV), para lo que emple6 tres recursos: HTML 
(Hypertext Markup Language), HTTP (Hypertext Transfer Protocol) y un programa cliente 
llamado Web Browser. 

Internet, hoy en dia, es un sistema de transmisibn (comunicativo e informativo) que no 
presenta restricciones morales, juridicas o eticas y en las que cualquier usuario o compariia en 
el mundo pueden colocar sus phginas "Web" a travbs de algun sewidor. En nuestros dias 10s 
portales o buscadores mAs importantes en la Red son Yahoo, Altavista, Lycos, y en MBxiw 
Terra (antes lnfosel y ahora propiedad de Telefonica de Esparia), Esmas (Televisa) y TlMSN 
(Telmex-Microsoft). 

Otros portales importantes en America Latina que poseen motores de busqueda son El 
Sitio, El Foco, Starmedia, UOL, mas 10s que se acumulen en esta semana; ya que dia a dia 
aparecen nuevos portales que ofrecen multiples sewicios. Ese es el caso del gigante 
norteamericano America Online (AOL), que hizo su aparici6n en Mexico en el primer semestre 
del ario 2000. ~ ~ 

T l M S N  y Terra son algunos de 10s portales favoritos 
de 10s internautas mexicanos. 



Regresando al primer lustro de la decada de 10s 90, la empresa Netscape es fundada en 
1993 y lanza al mercado un navegador con el cual lnternet pasa de una fase escrita a una 
grafica, lo que ayud6 a popularizar esta tecnologia. Miis adelante surgieron otros navegadores 
en el mercado como el Explorer de Microsoff. A partir de entonces, el crecimiento de lnternet ha 
sido impresionante. En enero de 1993 tan solo habia 100 sitios WWW, para enero de 1996 Ya 
existian 90 mil. 

En lo que respecta a Mexico, la historia de lnternet cornienza a finales de la decada de 10s 
80. En el afio de 1987 el ITESM, en el campus Monterrey, se conect6 a BITNET a traves de 
lineas conmutadas por medio de una linea privada analogica de 4 hilos a 9600 bits por segundo, 
en 1989 lo hizo a lnternet al enlazarse por medio de la Universidad de Texas en San Antonio 
(UTSA), por la misma linea privada. 

ha pBgina htt~:/lcerebro.cem.itesm.mx/tutorialeslintralutor como.html del ITESM, con 
infonnacion sobre la historia de lnternet, sefiala que la Universidad Nacional Autonoma de 
Mexico (UNAM) accedio a la Red por medio de una conexion via satelite de 56 Kbps con el 
Centro Nacional de lnvestigacion Atmosferica de Boulder, Colorado, el segundo nodo de lnternet 
en Mexico. Despues se interconectaron ambas universidades mexicanas usando lineas privadas 
analogicas de 9600 bps, velocidad suficiente para proveer correo electronico, transferencia de 
archivos y acceso remoto. 

Poco a poco se fueron incorporando a lnternet otras instituciones educativas mexicanas 
como: la Universidad Chapingo, en el Estado de Mexico; el Centro de lnvestigacion de Quimica 
Aplicada de Saltillo; el Laboratorio Nacional de lnformatica Avanzada de Jalapa, Veracruz; las 
cuales se conectaban al ITESM para salir a lnternet. 

Para ese entonces, en Mexico ya existia un organism0 llamado RED-MEX, formado por la 
academia y dirigida por una organizacion civil, donde se discutian las politicas, estatutos y 
procedirnientos que habrian de regir y dirigir el camino del control de la Red de comunicacion de 
datos del pais. Tiempo mhs tarde, surgio otro organism0 denominado MEXNET que reunia 
representantes legales de cada institution, el cual incluia a varias universidades de distintos 
lugares de la republics. 

En 1993, el Consejo Nacional de Ciencia y Tecnologia (CONACyT) se conecta a lnternet 
mediante un enlace satelital al NCAR (Centro Nacional de lnvestigacion Atmosferica) al igual 
que el lnstituto Tecnologico Autonorno de Mexico (ITAM) y la Universidad Autonoma 
Metropolitana (UAM). En ese mismo afio, se establece el primer NAP (Nehuork Access Point), al 
intercambiar trafifico entre dos diferentes redes. A finales de este afio en MBxico ya se contaba 
con distintas redes: MEXnet, Red UNAM, Red ITESM, RUTyC (desaparece el mismo aiio), 
BAJAnet, Red total CONACyT y SIRACyT. Fue en 1994, con la fundacidn de la Red Tecnolbgica 
Nacional (RTN), integrada por MEXnet y CONACyT, que se genero un enlace a 2 Mbps (El). 

En el mismo afio, lnternet se populariza y entra a 10s hogares de 10s mexicanos, con lo 
cual se inicia una nueva era de desarrollo para nuestro pais que beneficia a todas las personas, 
ernpresas o instituciones que deciden participar en el proyecto desde sus inicios, ya que hasta 
entonces solo instituciones educativas y de investigacion tenian acceso a la supercarretera de la 
inforrnaci6n. 



A finales de 1995 se crea el Centro de lnformaci6n de Redes de Mexico (NIC-Mexico) el 
cual se encarga de la coordinacion y adrninistracion de 10s recursos de lnternet asignados al 
pais, corno son la adrninistracion y delegation de 10s Nornbres de Dorninio bajo "mx". 

En 1996, se registran cerca de 17 enlaces E l  contratados con Telrnex para uso privado, 
asirnismo se consolidan 10s principales ISP (proveedores de servicios de lnternet) en el pais, de 
10s casi ya 100 ubicados a lo largo y ancho del territorio nacional. Para el aiio de 1997 existen 
rnhs de 150 ISP, ubicados en 10s principales centros urbanos: Ciudad de Mexico, Guadalajara, 
Monterrey, Chihuahua, Tijuana, Puebla, Nuevo Laredo, Saltillo, entre otros. 

Segtin un dato de la phgina del ITESM sobre la historia de lnternet, en el aiio de 1990 de 
159 mil cornputadoras que estaban conectadas a la Red en el mundo, se llego a un total 
aproximado de cinco rnillones a mediados de 1995. Existen varias estimaciones realizadas por 
firrnas internacionales sobre el n~jrnero de usuarios que hay en la actualidad, algunas 
consideran que la suma apenas rebasa 10s 200 millones y otras que sobrepasa 10s 300 millones 
de internautas en el globo terriiqueo. 

Por cierto, la palabra ciberespacio que es usada corno sinonirno de lnternet, es una 
aportacion del escritor William Gibson, quien veia a 10s seres humano conectados a travBs de 
consolas corno "una alucinaci6n consensuada". 

Otros dispositivos apoyan el desarrollo de lnternet 

Para que lnternet surgiera se necesitaba tiernpo, paciencia y de algunas herrarnientas y 
adelantos tecnologicos previos tales corno telefonos, modems y dernhs dispositivos que 
perrnitieran la comunicacibn a distancia. En nuestro pais la historia cornienza el 13 de marzo de 
1878, cuando se realizo la prirnera llarnada telefonica entre la Ciudad de Mexico y el pueblo de 
Tlalpan. Curiosamente 10s capitalinos protestaron porque 10s postes y alarnbres instalados 
daiiaban la bella irnagen de la capital. 

En el territorio nacional, hasta el aiio de 1946, solo existian dos cornpaiiias telefonicas: la 
sueca Ericsson y la Cornpania Telefonica y Telegrafica Mexicana, esta irltima adrninistrada por 
1 7 7  de Estados Unidos. Lo curioso del caso es que quien poseia un aparato de la Ericsson no 
podia cornunicarse con personas que tuvieran contrato con la ITT, y viceversa. 

En una recopilacion histbrica titulada "La Telefonia en MBxico: Un poco de historian 
publicada en el suplernento Telecomunicacion de junio del 2000 se rnenciona que fue el 
presidente Lhzaro Chrdenas quien, en 1936, obligo a arnbas ernpresas a hornologar sus 
sisternas en beneficio de 10s usuarios. Mientras tanto, al otro lado del Rio Bravo en el aiio de 
1940, inici6 la telefonia cornercial mdvil en San Luis Missouri, gracias a que AT&T y 
Southwestern Bell introdujeron el primer sewidor de telefonia rnovil. 

Por su parte, el Gobierno mexicano anunci6 la fusion de la ernpresa Ericsson y la 
Cornpaiiia Telefonica y Telegrafia Mexicana el 2 de agosto de 1946, forrnando Telefonos de 
MBxico S.A. (Telrnex), el mayor proveedor de servicios de lnternet en Mexico en la actualidad a 
traves de su filial Prodigy. 



Segun el periodista Ernesto Lopez, quien escribe para el suplemento de cornputacion 
Interfase, el primer modem comercial, dispositivo que permite el intercambio de datos 
provenientes de equipos de computo a traves de redes telefbnicas, fue creado y patentado en 
1960 por la empresa estadounidense AT&T con el nombre de Dataphone. 

En 1980, John Shoc, en el centro de investigaciones de la compafiia transnacional Xerox, 
en Palo Alto California, inventa el primer gusano de computo, que fue diseiiado inicialmente para 
eficientizar el uso de las cornputadoras en ambientes de red localizando las que estaban 
ociosas; tambien se convirtib en el primer virus informhtico, ya que provocaba el efecto 
involuntario de invadir e infectar con basura 10s equipos. 

La telefonia digital sustituy6 el sistema anhlogo a traves de la codificacion de la voz en 
forma binaria gracias al uso de las computadoras; y el 26 de junio de 1980 Telmex se incorporo 
al grupo de empresas que ernpleaban sistemas digitales. En 1989, Telmex a trav6s de su filial 
Radio Mbvil Dipsa, que seria conocida posteriormente como Telcel, inici6 su participation en 10s 
se~ic ios celulares. 

Bespues de 10s trabajos desarrollados en el CERN de Europa por parte de cientificos 
como Tim Berners y Robert Caillau, en el afio de 1990 decidieron ponerle un nombre al 
alrnacenamiento y recuperacion de datos (hipe~inculos): World Wide Web o 7elaraiia Mundial" 

En 1991, Telmex inici6 la construccion de la Red Nacional de Fibra dptica de Larga 
Distancia, la cual permitio sustituir 10s cables pares de cobre y por ende mejorar la calidad y la 
cantidad de llamadas por medio filamentos casi microsc6picos. 

A traves de lnternet, en 1992, se realizb la primera transmision de audio y video en 
tiempo real. Por otro lado, el crecimiento y la saturation en el ciberespacio, obliga a las 
universidades a planear en 1996 lo que seria el proyecto "lnternet 2", una nueva Red, basada en 
10s protocolos SONET y ATM, que permitira bajar tomos completes de enciclopedias en 
segundos. Por cierto, "lnternet 2" comenz6 sus operaciones en el aiio 2000. 

En 1993, Marc Andressen creo la primera version de un navegador llamado Mosaic, que 
permiti6 acceder con mayor facilidad a 10s contenidos de la WWW. Desde entonces 10s cuatro 
nodos empleados all& por 1969, se transformaron en 2 millones de sewidores de acceso a 
lnternet y en 16 millones en 1997. En el mismo aiio la empresa comandada por Bill Gates, 
Microsot?, adquiere W e b N  compaiiia que contaba con 85 mil suscriptores en el naciente 
rnercado de la lnternet a traves de la televisi6n. 

En 1998 se aprobo el V.90 como estdndar de facto para 10s modems que corren a 
velocidades de 56Kb, y se determino que 10s viejos modems deberian de actualizarse a traves 
de software para correr a la misma velocidad. Las empresas Motorola (estadounidense), Nokia 
(finlandesa) y Ericsson (sueca), asi como otras compaiiias fabricantes de equipos telefonicos, 
presentaron 10s primeros tel6fonos celulares de Tercera Generacion en 1999, dispositivos 
digitales que permiten la conexion a la supercarretera de la informacion. 



En el reportaje titulado "La historia de un sueiio intergalactico" publicado en octubre del 
2000 en el periodico Refoma, el periodista Luis Cordova estirn6 que el crecirniento y 
rnasificacion de lnternet eran ya una realidad, sobre todo si se tomaba en cuenta que a 
cornienzos de 1999 habia 43 rnillones de cornpuertas a la Red, cada una ocultando un numero 
indeterrninado de usuarios por detrhs. Por lo anterior hay quienes creen que al inicio del siglo 
XXI hay mas de 300 millones de personas conectadas. 

Tarnbien en el aiio 2000, varias ernpresas cornienzan a ofrecer el se~ ic io  de lnternet 
gratuito, entre ellas: Tutopia, Terra Libre, Gratis1 y Libertis, por lo que el numero de usuarios 
crecio. Adernas, empresas como Cablevision y MyWeb iniciaron operaciones en Mexico con un 
nuevo servicio, lnternet por television. 

A pesar del auge de la nueva tecnologia, varias ernpresas "puntocom" cornienzan a tener 
problernas financieros a finales del aAo 2000 y principios del 2001, por lo que Gratis1 y Libertis 
dejan de ofrecer el servicio gratuito. Al parecer 10s ingresos por concept0 de publicidad no 
fueron suficientes para mantener a flote a dichas ciberernpresas. 

Paginas "WebJJ: Ventanas virtuales para apreciar al mundo 

El funcionamiento de lnternet es complejo hablando tecnol6gicamente; sin embargo, el 
proceso de creacibn de paginas 'Web" y el uso de 
las herrarnientas comunicativas que ofrece la Red 
son sencillos, por lo que la cantidad de 
cibernautas que se surnergen en la WWW crece 
hora con hora. 

Bor ejernplo, las paginas 'Web" son sitios 
electr6nicos creados por particulares o ernpresas 
que difunden inforrnacion sobre ternas en 
particular o que cornercializan productos. El 
usuario puede acceder a dichas paginas por I~BM-& 
rnedio de una computadora con linea telefonica y hta:  TO^^^ r S ~ ~ ~ O  

conectada a la Red, o bien a traves de telhfonos Pammb?ELDlh~i~hh~~mham&!& 

celulares o radiolocalizadores. w ' g a ~ ~ i ~ z l l ~ , t * ' t ~ i T ~ & = y , ~ ~  

Lo tjnico que deben hacer 10s internautas 
para visitar un "site" en la Red, es teclear la 
direccion o dorninio asignado a la pagina de su 
interb. Pero tarnbien existe la posibilidad de 
encontrar sitios de interes gracias a paginas 
conocidas como portales o buscadores, que se 
especializan en localizar las direcciones o 
paginas que 10s cibernautas desean, ya que 
cuentan con una gran base de datos y rnotores de 
busqueda. 



Entre 10s buscadores mhs importantes se encuentran Yahoo, que es el mhs popular y se 
especializa en categorias por temas; Altavista, buscador de uso general; Infoseek, especializado 
para encontrar programas y archivos; MetaCrawler, uno de 10s mas antiguos; Sheflock, el 
buscador de Apple; Starmedia, portal que ofrece servicios en espaiiol y portugues; y en Mexico 
existen Yupi, Yahoo Mbxico, Terra (antes lnfosel), TIMSN, entre otros. 

Las paginas 'Web" se han especializado en todo el mundo, y es por ello que se pueden 
apreciar sitios dedicados exclusivamente al entretenimiento, la educacion, el comercio, a laS 
noticias, a las subastas, etc. Sin embargo, las paginas electronicas tratan de brindar un servicio 
con valor agregado, es decir lo mAs completo posible. 

Las direcciones electronicas, de la mayor parte de las empresas en linea, ofrecen 
multiples servicios como noticias, correo electr6nic0, foros de charla entre usuarios o con 
artistas, politicos y deportistas famosos, asi como ligas con otros sitios de inter&. 

lnternet tambien es empleada dentro de las empresas para que 10s empleados tengan 
contact0 con la informacion necesaria respecto a su trabajo. Este tip0 de Red es conocida como 
lntranet y normalmente cuenta con candados para que 10s trabajadores no visiten paginas 
ajenas a su labor, como podrian ser las pornogrhficas. 

La diversidad de las paginas depende de la imaginacion de sus creadores, ya que 
pueden hacer uso de grhficas, texto, audio y video. La velocidad con que 10s usuarios puedan 
cargar 10s sitios "Web" en sus computadoras depende del tipo de maquina con la que cuenten, 
la velocidad de conexi6n que su proveedor de Internet les brinde, el trhfico de usuarios que 
exista y de la complejidad grafica de la pagina visitada. 

Como funcionan 10s hilos de la telaraiia 

Para que la informacion se pueda transmitir por medio de lnternet es necesario cumplir 
con un conjunto de reglas o protocolos de comunicacion. El ciberespacio estA basado en dos 
protocolos: uno llamado TCP (Transmission Control Protocol), y otro IP (Internet Protocol), que 
son utilizados como soporte de protocolos mhs complejos de uso especifico como el http (Hiper 
Text Transfer Protocol), o el ftp (Fail Transfer Protocol). 

La informacibn que se transmite por la Red es en forrna de bits y se envia en paquetes, 
cada uno de 10s cuales contienen encabezados que perrniten saber de donde vienen y hacia 
d6nde van. Dicho de otra manera, cuando se envia un archivo, este es fragmentado en varios 
paquetes hasta llegar a su destino, donde son reunidos nuevamente para formar el archivo 
original. 

Para identificar el origen y destino de un paquete, las wmputadoras conectadas a la Red 
tienen asignada una direccion unica (IP) que se compone de cuatro numeros. Por su parte, 
gracias al DNS (Domain Name System) inventado por Paul MocKapetris, donde cada 
computadora pertenece a un dominio y hay siete dominios de nivel superior, el acceso a las 
paginas de lnternet es mas simple. 



%I "Top Level Domains" esta constituido por siete dominios de nivel superior, y son: COm, 
net, org, edu, go, mil, int. A su vez cada pais tiene su propio dominio, representado con dos 
letras; es por eso que para Mdxico se asigno el "mx" y para EspaRa el "es". De esta f0mIa, en 
lugar de teclear una direccion IP como: 200.273445, se puede teclear un DNS, como: 
www.derecho.unam.mx. 

Sin embargo, ante el crecimiento incontrolable de las paginas de lnternet, las direcciones 
electrbnicas usaran nuevos sufijos, entre ellos estaran ".tel" para telecomunicaciones, ".news" 
para noticias y ".shopv para comercios. Autoridades que regulan la utilizacidn de 10s sufijos 
aprobaron la medida anterior en una reunion efectuada en Japon en el mes de julio del aRo 
2000. 

Q en noviembre del mismo aRo ICANN aprobb ".bizw para negocios, ".infon para us0 en 
general, ".name" para individuos, ".pron para profesionistas, ".museumn obviamente para 
museos, ".aero" para empresas aeronauticas y ".coopn para empresas cooperativas, cajas de 
ahorro y uniones de credito. 

Encargados de otorgar 10s registros de dominios 

En primer lugar, la autoridad internacional para la asignacion de numeros en lnternet y 
control de todas las direcciones numericas IP es IANA (httv:/hnr\Mw.iana.net/). Gabriela Montes 
de Oca, quien escribe para el suplemento Vidualia de La Jomada, describe de manera clara la 
funcibn de lANA con las siguientes palabras: "cuando tecleamos en el navegador la URL de un 
dominio como ht tp : /~.yahoo.com, en realidad estamos llamando a una direccion de numeros 
del tip0 194.179.57.46. La IANA se encarga de 'traducir' esta direccion a la correspondiente 
asignacidn de numeros". 

Por otro lado, la corporacibn para asignar nombres y numeros de dominio en lnternet es 
la ICANN (http:lhYww.incannn.or@, la cual fue creada para tomar la responsabilidad de asignar 
el espacio de las direcciones IP, asignar el protocolo de 10s parametros y dirigir el sistema de 
Nombres de Dominio. 

A partir de la iniciativa de la Sociedad de lnternet (ISOC) e IANA para establecer la libre 
competencia en el sistema de registro de Nombres de Dominio en lnternet, se creo en 1996 la 
organization CORE (htt~:l/wvwv.core.nic.orqlcomnetorq.htm~. 

CORE es el lider mundial en desarrollo de protocolos, procedimientos, sistemas y 
sohare para administrar el registro de dominios. Trabaja de acuerdo con codigos de etica y 
reglas definidos por mas de 200 compaiiias y organizaciones de todo el mundo, entra las que se 
encuentran MCI (EUA), Bell (CANADA), ISOC, IANA, lnternet Policy Over Sight Committee 
(POC), la compaiiia de telecomunicaciones FRANCE TELECOM, el lnstituto Europeo de 
Comunicaciones, Toc lnternet Courp y las sociedades de lnternet de Ginebra, Viena, Israel, 
Japbn, Australia, Noruega, Mexico y Tailandia. 



Arriba la Correspondencia Electronica 

Como su nombre lo dice, el correo electronico es un sistema cornputacional que permite 
enviar y recibir mensajes en todo el mundo. Gracias a Ray Tom Linson, quien invent0 y 
popularizo el uso de la celebre @ "arroba", las empresas y particulares pueden intercarnbiar 
archivos sin importar su tarnaiio, ya que se pueden comprimir 10s rnisrnos y asi ahorrar espacio 
en las mhquinas. 

El uso del correo electronico ha facilitado la vida de profesionistas, arnas de casa, 
estudiantes y gente comlin y corriente que ven su tiempo rnaxirnizado gracias a la velocidad con 
la que llegan cartas, mensajes, recetas de cocina, memorAndurns o trabajos a 10s destinatarios. 

En el caso especifico de las compaiiias, la implementaci6n de la lntranet y direcciones de 
correos electr6nicos permiten una mejor comunicaci6n entre subalternos y subordinados, de tal 
forma que un ernpleado ya no necesita recurrir a la secretaria de su superior inrnediato para 
darle un rnensaje con el riesgo de que se pierda. 

Existen varios paquetes 
(software) que ofrecen la oportunidad 
de instalar el correo electronico en las 
computadoras, entre ellos': OUTLOOK 
y el E-MAIL de Microsoft, 10s mas 
populares del rnercado y 10s que tienen 
rnayores problemas de seguridad, por 
lo que son el blanco preferido de 10s 
gusanos cornputacionales o virus. 

Pero tarnbien existen otras 
opciones, como el EUDOA, que cuenta 
con filtros y herramientas para 
organizar 10s rnensajes electronicos. 
Su gran ventaja es que resulta inrnune 
a la gran rnayoria de 10s gusanos que 
afectan a 10s productos de Microsoft. 
Dicho programa es ofrecido en dos 
versiones, una gratuita y la otra que 
tiene un costo de 39 dolares. 

Pegasus Mail es otra opcion, su 
instalacion es sencilla per0 no tiene 
tantas funciones como 10s dos 
anteriores. Ademas, es gratuito. Y para 
10s niiios existe un programa especial, 
llamado EeZee Mail, que por su 

sirnpleza permite que cualquier pequeiio envie sus correos en cuestion de minutos. 



Por otra parte, estan 10s correos tip0 HotMails de Microsoft, que son ofrecidos de manera 
gratuita por paginas 'Web" y buscadores corno Yahoo, Terra, Esmas, TIMSM, Starmedia, etc. 
La diferencia entre el correo electronico tradicional y 10s HotMails, es que en el primero, 10s 
mensajes llegan directamente a la bandeja de entrada de la computadora, rnientras que en el 
segundo es necesario entrar a la pagina de alguno de 10s portales antes mencionados, en 
donde el usuario tras suscribirse y obtener una cuenta podra revisar sus mensajes. 

Finalmente, existe un programa conocido como ICQ, que en inglks a1 pronunciar laS tres 
tetras foneticarnente se produce una frase similar a "I Seek You". Fue creado por cuatro j6venes 
israelies que inventaron el programa basic0 para intercambiar mensajes. Tras forrnar su 
compaAia Mirabilis para distribuirlo en junio de 1996 y obtener un kxito relativo, en 1998 la 
empresa fue adquirida por la estadounidense America Online. 

Actualmente hay mas de seis millones de suscriptores de ICQ en el mundo, de acuerdo 
con inforrnacion de su propio sitio de lnternet. Entre las ventajas que ofrece este programa estan 
las de enviar con mayor rapidez 10s mensajes y saber si 10s amigos estAn conectados en la Red 
en dicho momento para participar en un mismo "char. 

Las ciberplaticas y 10s conversadores virtuales 

bos foros de platicas son lugares virtuales de comunicacibn por rnedio de 10s cuales dos 
o mas personas sostienen conversaciones a travks de mensajes escritos, que se pueden 
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Iapreciar inmediatamente en la pantalla. El ~inico 
requlslto para participar, ademas de estar 
conectado a lnternet, es el darse de alta en el 
"chat". Es decir, se llena una forma con la 
direccibn de correo elecMnico, preferencias 
ternaticas y se escoge un nombre o apodo. 

La tematica abordada en 10s "chats" es 
tan diferente corno personas existen en el 

<ih'WW> CUM0 TE W St0 
mundo, ya que existen sitios especializados 
para conversar sobre sexo, religion, deportes, 
politics, cultura, espectaculos, satanismo, etc. 

Otra variante de 10s foros de discusion 
son las charlas que sostienen artistas, 
deportistas o politicos con sus admiradores y 
detractores a traves de portales. Tal es el caso 
de 10s "chats" que realiza el periodic0 Refoma 

R p i t t i a b -  . \ b r b a a J l d ? A z ~ : . i l m c n n k ~ i ~ B ~ .  1 en lnternet, o el portal de Televisa, Esmas. 
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Cualquier tema se puede abordar en 10s "chats". 1 
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€51 ICQ es otra variante en 10s "chats", ya que perrnite localizar gente dispuesta a SOstener 
conversaciones siernpre y cuando cornpartan 10s rnisrnos intereses. Una de las opciones que 
hacen diferente al ICQ del "chat" convencional, es que cuando se sostiene una platica, el 0tr0 
usuario puede ver lo que se escribe desde que se teclea, sin necesidad de oprirnir "Enter" corno 
en 10s tradicionales foros. 

Video conferencias en el ciberespacio 

Corno ya se menciono, lnternet es un medio 
hibrido que permite conjugar graficas, texto, audio y 
video. Este ultimo recurso ha permitido a usuarios 
de todo el rnundo presenciar partos en el mismo 
rnornento que se estan efectuando, asi como 
conciertos y eventos deportivos en vivo. 

bas video conferencias perrniten a las 
grandes ernpresas ahorrar cuantiosas cantidades 
de dinero al perrnitir que 10s ponentes diserten 
sobre un topico en especifico en Malasia y al 
rnismo tiernpo ser vistos y escuchados en America 
Central. 

El sector educative tarnbien ha recibido 10s 
beneficios del uso de las cornputadoras que pueden 
transrnitir, por rnedio de una "webcam" y de 
Internet, sus cursos y talleres a regiones distantes. 
Principalmente en Estados Unidos de America se 
han utilizado las video conferencias para que 
alurnnos de escasos recursos tengan clases 
especiales. 

s un caso similar al programa de 
telesecundaria existente en Mbxico, con la diferencia 
la retroalimentacion en forma inrnediata, ya sea con el correo electronic0 o con otra "webcam". 

La posibilidad de observar imageries en tiernpo real a travbs de las cornputadoras 
tambien ha sido usada por 10s ped6filos, 10s duenos de "table dance" y por rneretrices para 
ofrecer sus se~icios. El usuario hace un deposit0 con su tarjeta de credit0 y las rnujeres u 
hombres dedicados a dichas actividades se desnudan frente a la "webcam" o acuden 
directarnente al hogar del interesado para iniciar el "show". 

V es precisarnente la dualidad la que impera en lnternet; ya que es un medio ernpleado 
para educar, informar y divertir, per0 tarnbien para cometer ilicitos tan antiguos corno la 
difamacion, la calurnnia, el fraude y la trata de blancas. Sin olvidar que la Red de redes es una 
herrarnienta usada por nuevos piratas ciberneticos que roban o destruyen informacibn de 
empresas y particulares sin hacer grandes distinciones. Conductas que serhn analizadas a 
continuaci6n. 



El derecho a la informacion y la libertad de expresion en lnternet 

"Los medios masivos no son en si mismos ni buenos ni malos, lo cual depende del us0 
que se les dB". Con esas palabras el escritor Carlos Fuentes, al participar en un "chaf" 
organizado por reforma.com en octubre del 2000, describe la realidad de 10s "mass media", que 
no son otra cosa mas que vehiculos de informacidn y comunicacibn. 

Sin embargo, todos 10s medios de inforrnacion y comunicaci6n han sido objeto de 
regulaci6n en Mexico y en el mundo, llhmese prensa, radio, televisibn, cine, sewicios satelitales, 
etc, porque constituyen una actividad de inter& pljblico, por lo tanto el Estado tiende a 
protegerlos y vigilarlos para el debido cumplimiento de su labor social. ('1 

En el caso de lnternet no ha ocurrido asi, el inesperado crecimiento de este nuevo medio 
ha provocado fuertes debates sobre la posibilidad de reglamentar su uso para garantizar la 
mejor convivencia de 10s usuarios y con ello de la sociedad. Son dos posturas las que 
predominan, en la primera se manifiesta una clara intencibn para que la supercarretera de la 
informaci6n continlje sin obedecer a reglamentos juridicos y que se auto regule por medio de 10s 
usos y costumbres de 10s cibernautas. 

En la segunda, se puja porque lnternet sea sometida a analisis concienzudos en 10s 
diferentes foros mundiales y en 10s Congresos locales para lograr una unificaci6n de criterios 
que permitan establecer leyes que rijan 10s pasos de lnternet, per0 sin violentar las garantias 
individuales, entre ellas la libertad de expresi6n y el derecho a la informacion. 

Cabe recordar que el Articulo 6 O  de la Constitution Politica mexicana seiiala que "la 
manifestaci6n de ideas no serA objeto de ninguna inquisici6n judicial o administrativa, sino en el 
caso de que ataque a la moral, 10s derechos de terceros, provoque a algun delito o perturbe el 
orden publico; el derecho a la informaci6n serh garantizado por el Estado." Y el Articulo 7O indica 
que la autoridad no puede establecer censura alguna a 10s autores e impresores, a menos que 
afecten 10s valores mencionados en el Articulo 6O. 

De esta forma, lnternet queda sumergida en un mar de ambigiiedades, ya que no existe 
ley alguna que se refiera a 10s contenidos vertidos en el ciberespacio; per0 en opini6n de 
algunos estudiosos del tema como Gabriela Barrios Garrido, Marcia Muiioz de Alba Medrano y 
Camilo Perez Bustillo, especialistas en derecho y autores del libro Internet y Derecho en Mexico, 
'las ideas expuestas en lnternet son permisibles siempre y cuando no ataquen a la moral; 10s 
derechos a terceros, ni provoquen algljn delito o perturben el orden publico". 

De manera especifica se habla del Alticulo 4'de la Ley Federal Radio y Televisi6n 



Lo anterior se complica si consideramos que la WWW es un medio que combina 
imagenes (fotos, videos, graficas y animaciones 3D, texto y audio), por lo que tratar de regular 
10s contenidos irnplica varios riesgos entre ellos el propiciar prticticas de censura, coartando asi, 
la libertad de expresibn. 

En la Red podemos encontrar informacidn financiers, deportiva y cultural, per0 tambibn 
ptiginas dedicadas a la pornografia infantil y a fornentar el racismo. De hecho, estudios avalados 
por la ONU sefialan que existen mAs de dos mil 100 paginas con informacion e irnagenes que 
promueven el odio racial. 

En un articulo difundido en noviernbre del 2000 por la phgina htt~://clubs.infosel.comli- 
~ommercelreferencialhistoricoll894/, Christian Hess, Master en ciencias de la cornputaci6n e 
inforrntitica, afirm6 que era necesario tener presente que lnternet es, antes que cualquier otra 
cosa, un medio de comunicaci6n, y que, desde esta perspectiva, esta sujeta a la misma 
posibilidad de uso o de abuso a que lo esta cualquier otro. 

Misma postura que la sostenida por muchos estudiosos del terna. Por su parte 10s autores 
del libro Internet y Derecho en M6xico seiialan una traba rntis para poder legislar al respecto: "el 
problerna es definir en donde se originan 10s contenidos que acaso se busque prescribir, porque 
de poco s i ~ e  prohibir su difusion dentro de algun pais si se origina fuera de U". 

Existe la posibilidad de bloquear el acceso a la Red, per0 solo por zonas y no a individuos 
particulares, lo que ocasiona multiples quejas y se raya en la subjetividad de lo moral. De hecho, 
Jorge Silberstein Tenenbaurn, funcionario de la Secretaria de Cornunicaciones y Transportes 
(SCT) en el afio 2000, declar6 al diario El Universal que era necesario que las personas se 
hicieran responsables de la informacidn publicada en lnternet. 

Las propuestas para regular lnternet son variadas, per0 la mayoria de ellas coinciden en 
que el reto principal para 10s legisladores y gobiernos es reglamentar sin censurar. A esa 
conclusi6n llegaron especialistas en el estudio de lnternet durante el Coloquio lnternacional 
"Derecho de lnformacion y Derechos Hurnanos", celebrado en el Distrito Federal el 20 de 
septiernbre del afio 2000. 

Evento en donde el profesor colombiano A~varo Dtivila y el comunicologo Raul Trejo 
Delarbre se rnanifestaron en contra de la regulation de 10s contenidos por sus efectos en la 
libertad de prensa y expresion, asi como por la incapacidad tecnol6gica para hacerlo. 

Sin embargo, el propio Davila reconoci6 la necesidad de contar con una legislacion que 
permita perseguir y castigar a quienes usen la Red para cometer calumnias e injurias. Arnbos 
delitos tipificados en el C6digo Penal Federal mexicano. 

La libertad de expresion ejercida en 10s rnedios de comunicaci6n e informacion en Mexico 
es objeto de reglarnentaciones anticuadas y rebasadas por el avance de la tecnologia y la 
evolucibn de la sociedad. Por ejemplo, la Ley de lrnprenta que rige la normatividad de las 
publicaciones data desde 1917 y por obvias razones no considera fehacientemente lo que pasa 
en lnternet. 



B o ~  su parte, la Ley Federal de Radio y Televisi6n tarnpoco establece reglas para 10s 
contenidos vertidos en la Web" por rnedio de irndgenes y sonidos. Pero si se aplicara la 
analogia en el caso del Articulo 6 O  constitutional, buena parte de las phginas de Internet 
violarian la ley, ya que se puede considerar que atacan la moral, la vida privada, e incitan a la 
anarquia. 

Asi que cualquier iniciativa de ley al respecto debe tornar en cuenta el binornio libertad de 
expresi6n y derecho a la information, para no violar las garantias individuales de 10s internautas 
o de las personas fisicas y morales que hacen de la Red un rnedio para transrnitir e intercarnbiar 
inforrnacibn. 

lntentos por "coartar la libertad de expresion" en el mundo 

Son varios 10s casos en 10s que gobiernos de diferentes partes del rnundo han tratado de 
regular el uso de lnternet y con ello la libertad de expresi6n, provocando acalorados debates. Tal 
es el caso de Alernania que en diciernbre de 1995 orden6 a la ernpresa Compuserve que 
bloqueara el acceso a aproxirnadarnente 200 grupos de discusibn, quienes entablaban 
ciberpldticas que contenian material calificado corno pernicioso por su contenido sexual. 

El problerna cornenz6 cuando la cornpaiiia, de origen estadounidense, impidi6 el acceso 
a sus foros no s61o a 10s alernanes, tambibn a sus cuatro rnillones de usuarios repartidos en el 
rnundo. Las protestas no se hicieron esperar, por lo que la ernpresa lleg6 a un acuerdo con las 
autoridades alernanas. Compuserve levant6 el bloqueo de 10s grupos de noticias a cambio de 
ofrecer a 10s usuarios, recursos para permitir a 10s padres de farnilia el control del acceso de sus 
hijos a 10s diversos sitios de lnternet. 

En febrero de 1996, el presidente nortearnericano Bill Clinton rubric6 una nueva Ley de 
Telecornunicaciones, la cual incluye un apartado denorninado Ley de la Decencia de la 
Comunicacidn que, bajo el argument0 de proteger a la niAez en contra de la pornografia, 
penaliza hasta con dos aiios de prisi6n a quien inicie la transmisi6n de cualquier cornentario, 
pedido, sugerencia, propuesta, irnagen u otra cornunicaci6n que sea obscena, lujuriosa, lasciva 
o sucia a travbs de lnternet. 

Pero ante la polemica que suscit6 dicha ley, asi corno las protestas y recursos de 
inconstitucionalidad interpuestos, Ronald L. Buckwalter. Juez Federal, ernitio una orden con la 
que prohibia a las autoridades estadounidenses aplicarla. 

En julio de 1999, la organizacibn international no gubernarnental Human Rights Watch 
(HRW) acus6 a 10s gobiernos de Medio Oriente y Africa del Norte de restringir la libertad de 
expresi6n de 10s usuarios de lnternet de esos paises al irnponerles altos costos por 10s servicios, 
al prohibir el libre intercarnbio de informaci6n en linea y al vigilar las actividades que realizan a 
travks de las cornunicaciones electronicas. 



El motivo por el que las autoridades pretendian limitar el acceso a ciertos sitios o bloquear 
el us0 de lnternet se debib a 10s prejuicios que existen en muchos de estos paises entre ell0s 10s 
religiosos, asi como cuestiones politicas y culturales. Lo curioso del caso es que a pesar de las 
limitaciones y restricciones, el uso de la Web" sigue en aumento en las regiones mencionadas, 
pues a finales del mismo afio el numero de cibernautas llegb al millon, segun informacion de la 
pagina wvtr\nr.infosel.com consultada en julio de 1999. 

En algunos paises como Arabia Saudita ('1, Tunez, Bahrein, Iran y 10s Erniratos Arabes 
Unidos, se ha restringido a 10s usuarios de lnternet visitar sitios cuya informacion es politica e 
incluso se ha bloqueado el acceso a phginas de la Red sobre derechos humanos, con lo que la 
libertad de expresion es soslayada al igual que el derecho a la informacion y a la privacidad, 
todos consagrados en la Declaracibn Universal de 10s Derechos Humanos, la cual fue adoptada 
por la ONU en 1948, informacion que se puede constatar en el libro Derecho lntemacional 
Pljblico escrito por Loretta Ortiz Ahlf y publicado por la Editorial Oxford en el aiio 1999. 

lntentos por "coartar la libertad de expresion" en Mexico 

En nuestro pais, la libre manifestacion de ideas y la libertad de imprenta esthn 
consagradas en la Constitucibn, per0 al no existir alguna referencia especifica sobre lnternet, 
muchos programadores suben sus paginas a la Red sin importar que su contenido represente 
alguna violacibn a las leyes existentes. Por otra parte, el vacio legal tambibn ha sido empleado 
por algunos gobiernos para "coartar la libertad de expresi6nn. 

Por ejemplo, el gobierno mexicano ya cuenta con un antecedente sobre el tema, ya que 
en marzo del 2000 el gobierno canadiense retirb de sus cuatro paginas oficiales su prediccion 
sobre las elecciones presidenciales que se realizarian en MBxico el 2 de julio del mismo aiio, 
vaticinio que preveia la derrota del partido en el poder, el PRI. 

En 10s citados sitios de lnternet, aparecib un reporte sobre "La economia mexicanan, en el 
que se estimaba que por primera vez en la historia reciente de MBxico existia la posibilidad de 
que el Revolucionario lnstitucional perdiera las elecciones, lo que provocb un inmediato 
intercambio de comunicacion entre diplomhticos mexicanos y canadienses. 

La pronta reacci6n de 10s funcionarios mexicanos dio resultado y Francois Lasalle, 
portavoz de la cancilleria canadiense, anuncib que el gobierno de la hoja de maple se 
abstendria de predecir todo tipo de resultados electorales rurnbo a la contienda del 2000 en sus 
paginas "Web", segun lo documentado por el reporter0 Maximo Kuri del peribdico Refoma. 

A pesar de que funcionarios canadienses negaron haber sido objeto de presiones por sus 
contrapartes mexicanas, es un hecho que el gobierno mexicano coartb la libertad de expresi6n 
al pedir la omision del reportaje de las paginas oficiales del gobierno de Canada por no convenir 
a sus intereses. 

Arabia Saudita se abstuvo de f inar  la Daclaraci6n Universal de 10s Derechos Humanos. 



Sin embargo, el problerna de la libertad de expresion en lnternet en lo que respects a 
Mexico, en cuanto a la censura, no es grave ya que grupos guerrilleros corno el Ejercito 
Zapatista de Liberacion Nacional (EZLN) y el propio Ejercito Popular Revolucionario (EPR) 
cuentan con sus "links" (ligas) por medio de 10s cuales dan a conocer sus comunicados oficiales. 

Tal vez el mayor problema para el gobierno mexicano y 10s legisladores sea el garantizar 
el derecho a la informacion de la poblacion en general, ya que en la era de la inforrnatica la 
brecha entre ricos y pobres se acrecienta dia a dia. Y con ello la distancia entre las personas 
que tienen acceso a medios como lnternet y 10s que se encuentran en una desigual batalla en 
contra del hambre y la ignorancia. 

7 

Una nueva forma de exigir el derecho de 
10s ciudadanos para conocer la informacion 
generada en el Ambito politico y public0 ha 
surgido con el proyecto llamado "Juan 
Ciudadano", impulsado por el diario Refoma, en 
el que se invita a 10s mexicanos a denunciar si 
las dependencias de gobierno han negado u 
ocultado informacion que deberia ser pljblica. 

"Juan Ciudadano" comenz6 en octubre 
del 2000 a invitar a 10s cibernautas para que 
denunciaran 10s actos de ocultamiento de 
inforrnacion, invitandolos a acceder a su pagina 
electronica: www.iuanciudadano.com. 

Con el proyecto se pretende que 10s 
ciudadanos tengan la oportunidad de asistir a 
las reuniones donde se traten asuntos pljblicos, 
que exista el acceso a 10s archivos de las 
entidades de gobierno, que se pene a quien 
oculte o deforme informacion, que se Cree un 
mecanismo que vele por 10s derechos de 
cualquier ciudadano al que se le haya negado la 
informacion, y tener un sisterna judicial que no 
este basado en el sigilo. L 

Sin duda, un trabajo arnbicioso en el que nuevamente Internet tiene presencia importante, 
pues la supercarretera de la informacion no puede ser llarnada medio rnasivo solo por el numero 
de usuarios que la emplean, sin0 por su interaction con la sociedad y con las leyes que regulan 
la normatividad de 10s mexicanos. 



Difamacion y calumnia en la "Web" 

Al igual que en la prensa, la radio y la television, en lnternet se difunden mensajes, 
comentarios y criticas que en determinado momento, aplicando la analogia de las leyes 
mexicanas, pueden ser considerados como ataques a la moral, ya que personas fisicas Y 
morales son difamadas y calumniadas. Algunas veces se emplean 10s "sites" para difundir 
informacion falsa y otras, el correo electronico 
chimes dolosos. 

- -  . -  .- - - -  

El Codigo Penal Federal, en el Articulo 
350, establece que comete el delito de 
difamacibn quien comunica dolosamente a una 
o mas personas la imputacion que se hace a! 
otra, sin importar si es fisica o moral, de un 
hecho cierto o falso que pueda causarle 
descredito, deshonra, perjuicio o exponerlo al 
desprecio de alguien. El Articulo citado no se 
aplica a quien manifieste su parecer sobre 
obras artisticas o realice sus juicios en 
cumplimiento de un deber, de un interes 
publico o por humanidad. 

Con lo anterior se puede deducir que 
10s periodicos que tienen sus paginas en la 
Red no cometen difamaciones al mostrar 
caricaturas ridiculizando a 10s politicos por su 
quehacer publico, ni tampoco violan la ley al 
dar informacion que pueda causar descredito a 
las personas fisicas o morales, pues realizan 
su trabajo en cumplimiento de un deber e ,  
interes publico. 

Sin embargo existen casos en 10s que 
lnternet es empleado para desprestigiar a particulares, asociaciones y politicos, a veces sin el 
hnimo de dafiar, otras con la firme intenci6n de poner en ma1 al afectado. Tal es el caso de 
Francisco Labastida Ochoa y de Cuauht6moc Cardenas, candidatos a la Presidencia de la 
Republica en el 2000 por el PRI y PRD, respectivamente. 

En el mes de junio del mismo ailo, por la Red comenzo a circular un correo electronico 
que contenia un archivo adjunto en el que se mostraba un fotomontaje en el que aparecian 
desnudos y en actitud carinosa 10s politicos ya mencionados. 



El autor (anonimo) del retrato . . . - -  

insinuaba, adernas de la conducta 
homosexual, que 10s candidatos 
presidenciales se habian unido para atacar 
al candidato del PAN, Vicente Fox. Hecho 
que de manera Clara buscaba desprestiaiar 
y ridiculizar a 10s ex aspiraGes *caP@ 
presidenciales. 

Sin embargo, el desconocirniento - 
legal al respecto y la inexistencia de una h@h 

instancia preparada, que investigue y o b  
consigne a 10s difamadores, han provocado 
que hecho o rno  el anterior wan park d e  1 folclore de la Red. Por cierto, la pena I 

dictada por un juez, a quien corneta el @ z ~  
delito de difarnacion, puede ser de dos I 

afios de prision o rnulta de 50 a 300 pesos. I 
! 

tflrrt-'? 
La pena resulta irrisoria, por lo que ,, I 

en 10s rnedios de cornunicacion e 
informacion tradicionales, dicha ley es letra - 
muerta, ya que el proceso resulta ser largo 
y contratar abogados es tan costoso que 
en caso de ganar la dernanda 10s 300 
pesos no servirian ni para cornprar un rat6n i 
ergon6rnico para la cornputadora. Li 

JW 

~ ~ ~ i ~ ~ t ~ ~ ~ ~ t ~  el analista Sergio 31+ 3, 4 Fotomontajr titulada "la parcja drl momento*. be mlOpm 

Aguayo Quezada denunci6, en un articulo editorial, un caso de calumnia via correo electronic0 
que perjudic6 la reputaci6n y el trabajo de un notario de Jalisco. Todo inici6 cuando en diciembre 
del 2000 empez6 a circular un correo electrdnico que acusaba a Enrique Torres Perez, notario 
de Puerto Vallarta, de haber violado y lesionado gravemente a un nino de 11 ailos, por lo que el 
infante supuestamente tuvo que ser internado en el Seguro Social. 

El correo se difundio en ingles y espailol en el puerto, en Jalisco y en 10s medios de 
comunicaci6n de la capital. Estos 6ltirnos creyeron en la acusaci6n sin investigar antes y 
propagaron de manera amarillenta la noticia, por lo que el abogado y su familia se vieron 
afectados moralmente ante la sociedad y la notaria vino a menos. 

Finalrnente, el articulista sefiala que periodistas del diario Mural de Jalisco, se dieron a la 
tarea de investigar la veracidad de la acusaci6n. El resultado fue que el nifio no existia y que en 
el Seguro Social no habia constancia de caso semejante. Sin embargo, el dailo fue hecho. Por 
ello, Sergio Aguayo concluye que "aunque la calurnnia se rnodernice tecnolbgicamente, su 
perversidad no se rnodifica". 



Un personaje que ha sido frecuentemente difamado en la Red es el expresidente Ernesto 
Zedillo, a quien 10s "hackers" le ayudaron a vender terrenos, le hicieron el favor de nombrar a 
funcionarios y le redactaron discursos de gran inter&. 

En matzo del 2000, un "hacker" entrb a la pagina oficial de la Presidencia de la Republica 
y nombro, tras la salida de Fernando Lerdo de Tejada, a Carlos Reta Martinez como nuevo 
vocero presidential, informacibn que de inmediato fue desmentida por la propia Direccibn 
General de Comunicacibn Social de la Presidencia. 

Sin duda, con dicha accibn el ciberpirata buscaba fastidiar a la Presidencia y difamar a 
Zedillo, pues puso en duda la seguridad de 10s sistemas cornputacionales, ademhs de causar el 
descredito de la institucibn al ridiculizarla frente a la ciudadania. 

Algo similar ocurrib un mes antes cuando la Presidencia de la Republica advirtib a 10s 
usuarios de la Red de la existencia de una direccibn y un correo electrbnico falsos del presidente 
Zedillo en 10s que se difundian rnensajes apbcriios y se distorsionaba la informacibn de 10s 
cornunicados oficiales. 

Finalmente, el 20 de matzo el gobierno mexicano tuvo que negar una noticia difundida en 
Internet, segun la cual el entonces presidente Zedillo estaba vendiendo sus propiedades en 
Estados Unidos. Todos esos ataques provocaron que la Comisibn Federal de 
Telecomunicaciones (Cofetel) entrara en accibn para localizar a 10s piratas sin resultados. 

Por esos dias el propio Jorge Silverstein Tenenbaurn, subsecretario de la Secretaria de 
Comunicaciones y Transportes (SCT), reconocib, en entrevista con Martha Rodriguez del diario 
Unoms)suno, que era dificil legislar sobre 10s contenidos de lnternet, ya que la tecnologia avanza 
sin parar y que el asunto era de carhcter international; y aiiadib que la Cofetel estaba trabajando 
principalmente para evitar fraudes, soslayando de esta forma las investigaciones en contra de 
10s difamadores. 

Por otro lado, el Articulo 356 del Cbdigo Penal Federal seiiala que el individuo que impute 
a otro un hecho calificado como delito por la ley, si el hecho es falso, o que le impute un delito a 
sabiendas de que es inocente, se le castigarh de seis a dos aiios de prisibn o multa de dos a 
trescientos pesos por cometer el delito de calumnia. Delito que se presenta recurrentemente en 
la Red. 

Y para muestra esthn dos casos ocurridos en Europa; el primer0 de ellos acontecib en 
Rusia cuando la pagina oficial del alcalde de Moscu, Yuri Luzhkov, fue clonada por piratas para 
distorsionar su imagen publica y acusarlo de mafioso y corrupto, sin aportar rnhs pruebas que 
bibliografias de familiares y amigos del politico. Despues del ataque cibernbtico que recibib 
Luzhkov. Sus asesores pidieron al proveedor de Internet local la prohibici6n de la phgina 
apbcrifa. 



Segun el reportaje "Guerra rusa por Internet" de Juan Pablo Duch y publicado pOr el 
diario La Jomada, el proveedor aceptb la peticibn y la pagina falsa fue retirada de la Red, Per0 
solo por 24 horas, pues dias despues el sitio "Web"apareci6 nuevamente en el ciberespacio Con 
algunos carnbios, entre ellos el color de fondo y la desaparicibn de la leyenda de sitio oficial. L0s 
seguidores del alcalde ruso suponen que 10s ataques fueron orquestados por el entonces 
presidente Boris Yeltsin, quien veia en Luzhkov a un peligroso contrincante politico. 

Otros motivos de polemica en la Red son las declaraciones realizadas por 
Organizaciones no Gubernamentales (ONG) en contra de gobiernos que consideran contrarios a 
10s derechos humanos. Este es el caso de las Madres de la Plaza de Mayo de Argentina, 
organizacibn que a c u d  por medio de su phgina de lnternet al gobierno del presidente espafiol 
Jose Maria Aznar de aplicar un terrorism0 de Estado en su lucha contra el grupo separatista 
ETA. 

Acusacibn que Aznar califico de "disparate", mientras que Jaime Mayor, ministro del 
interior espafiol, exigio a la ONG rectificar el texto que aparecia en su pagina 'Web", en la que 
culpaba al gobierno de Espafia de cometer delitos en contra de 10s derechos humanos de la 
poblacibn indefensa vasca, segun informacibn difundida por las agencias AFP y DPA. 

La declaracibn de las Madres de la Plaza de Mayo propagada en lnternet podria ser 
considerada por las leyes mexicanas como calumnia, ya que imputa delitos al gobierno espaiiol 
sin corroborar o aportar datos que prueben tales violaciones. Sin embargo, 10s casos antes 
citados no competen a la justicia mexicana, per0 si son precedentes de lo que podria pasar en 
nuestro pais. 

?or esa razbn Alfredo Orellana, licenciado en derecho y profesor del ITAM, considera que 
seria dificil regular el uso de la Red y con ello sus contenidos, pues "de la misma manera en 
que resultaria ilbgico pretender regular el acceso o 10s contenidos del idioma humano, resulta 
completamente imposible regular o controlar a lnternet por si misrno". 

En un articulo titulado "Consideraciones Sobre la Eventual Regulacibn Juridica del 
Fenomeno Internet" y difundido por InfoLatina en su pagina "Web" en octubre del 2000, 
Orellana setiala que "en todo caso, lo que debe estar presente en la discusibn legislativa son 
10s posibles efectos dafiinos que resulten del uso de lnternet, tal y como sucede al regular 10s 
excesos en el uso del idioma, por ejemplo, en 10s casos de injuria, calumnia y difamacibn". 

Propagacion de ideas xenofobicas, antisemitas y neonazis 

La discusibn sobre si se deben regular 10s contenidos en lnternet resulta ser constructiva 
normalmente, ya que se vierten puntos de vista con el unico afhn de rnejorar el us0 de la 
herrarnienta de comunicacibn que mas ha crecido en 10s ultimos diez afios. Sin embargo, no se 
puede dejar a un lado que la Red de redes es empleada para difundir mensajes que lastirnan a 
la humanidad en su conjunto y que violan 10s principios de igualdad consagrados en la carta de 
la Declaracibn de 10s Derechos Humanos. 



Por ello, Christian Hess, especialista en el terna de lnternet Cree que "cualquier propbsito 
regulador deberia seguir la pauta de que es preferible dejar hacer y dejar pasar, en todo aquell0 
que la Red tiene de bueno y valioso". Y propone que el esfuerzo norrnativo deberia enfocarse a 
identificar, prevenir y sancionar solarnente a las personas cuyo uso abusivo del rnedio pone 
entre dicho 10s mas elevados valores cornunes de la hurnanidad, tales como la libre difusibn del 
pensarniento, el derecho a la intirnidad de las personas, la proteccibn a la ninez y la defensa de 
la vida y la libertad. 

Uno de 10s ternas que mas ternor causa a 10s especialistas yen general a la gran rnayoria 
de la cornunidad de lnternet es la proliferacion de paginas y grupos de noticias con contenidos 
netarnente racistas y xenofbbicos gracias a las facilidades que ofrece la Red. 

Al presentar su ensayo "lnternet y 
Transgresibn" en la Casa Refugio Citlaltepetl 
del DF, el responsable del Centro de 
lnformacibn Sobre Francia en Mexico, Yannick 
Maignien, resalt6 el crecirniento y la difusion 
de textos neonazis en la Red, 10s cuales 
sobrepasan 10s 600, y afirrnb que legislar 
sobre el terna es algo que parece irnposible 
porque no es decision de un pais en particular 
sino de todo rnundo. 

En especial, dos paises padecen 
constantes problernas con las phginas de 
lnternet de 10s grupos antisernitas y neonazis. 
En primer lugar Alernania, en donde la central 
gerrnana para la asignacion de dorninios de 
direcciones de sitios "Web': la Denic, ha tenido 
que retirar permisos para crear portales y 
phginas de grupos plenarnente identificados 
corn0 nazis. 

La preocupacibn del gobierno gerrnano 
es tan grande que en agosto del2000 irnpulsb 
una iniciativa rnediante la cual algunos rnedios 
irnpresos. partidos polit~cos v una ernpresa I ~ k ~ f l * ~ ~ h ~ b a k s ~ y & 6 ~ i d a a ~ m ~ a b  -4 . . 
telbfbnica lanzaron una &rnpaiia ' para 
cornbatir la presencia de phginas 'Web" de n l & , b k ~ ~ m & z ~ y ~ . S l ~ a s p i n 6 1 a b d e ~ m ~  

contenido neonazi. xenbfobo v criminal. ~ ~~ - 

Hay cedcnas dc ritios clcctr6nicw que ensslzan a Hitlrr. ., 
Un cable de la agencia DPA dio cuenta del exhorto a la cornunidad alemana para 

denunciar 10s sitios de lnternet ultraderechistas ante las autoridades competentes, y asi detener 
la propagacibn de juegos antisernitas, las incitaciones a asesinatos y la escalada de violencia. 



De hecho, autoridades teutonas afirman que el numero de paginas neonazis ha 
aumentado considerablemente en 10s ultimos aiios, ya que en 1998 habia 200, en 1999 ~k?Iaron 
a 330 y en el 2000 la cifra lleg6 a 400 paginas. La responsabilidad del racismo en Internet Ya 
tiene un precedente juridico, pues en agosto del 2000 una corte francesa decidio no multar al 
portal estadounidense Yahoo por subastar articulos de la era nazi. 

La disputa, documentada por varios medios, entre ellos el periodic0 estadounidense The 
Wall Street Journal Americas, inicio cuando dos grupos de derechos humanos con sede en 
Paris iniciaron un juicio contra el portal mas popular del mundo por subastar objetos como 
medallas, banderas de guerra con la esvastica y otros artefactos que pertenecieron a Adolf 
Hitler. El problema radica en que tanto la venta como la exhibicion de objetos que inciten al 
racismo estan prohibidas en Francia; mientras que Yahoo tiene su sede en Santa Clara, 
California, y la Constitucion estadounidense protege la libertad de expresion, incluso de ideas 
racistas o extremistas. 

Finalmente, la Corte francesa consider6 necesario organizar un comite de expertos para 
que investigara si era posible bloquear el acceso a 10s usuarios franceses, proceso que dio 
como resultado el retiro de las subastas en linea de objetos nazis. De esta forma se comprueba, 
nuevamente, que el deseo por reglamentar lnternet para propiciar el mejor entendimiento entre 
10s individuos se dificulta por las diferencias existentes entre las leyes de dos paises. 

Lo curioso del caso es que, tres meses antes, la empresa Yahoo ya habia sido 
sentenciada, por el juez franc& Jean-Jacques Gomez, a pagar varias rnultas a la Liga 
lnternacional Contra el Racismo y el Antisemitismo, por haber ofendido la memoria colectiva de 
Francia. Algo que casi se convierte en una contradiccibn absoluta, pues en el mismo pais se 
habian juzgado dos casos similares, per0 se habian dictado sentencias diferentes. 

En Estados Unidos el racismo virtual es pan de todos 10s dias, pues hay que recordar que 
en dicho pais cohabitan todos o casi todos 10s grupos etnicos del planeta. El pais vecino del 
norte es el que cuenta con mas paginas de lnternet en la tierra y donde el "e-business" o 
comercio electronico revolucion6 el mundo de las finanzas. Y es precisamente en el Ambito 
financier0 y comercial donde se han presentado casos de racismo importantes. 

En varias ocasiones, empresas que ofrecen sus servicios en la Red han sido acusadas de 
seleccionar a sus posibles clientes mediante criterios que hacen a un lado a las minorias, 
propiciando la segregacion racial. Un ejemplo de lo anterior es la demanda promovida por la 
Asociacion de Organizaciones Cornunitarias de San Francisco, documentada por la Agencia 
Notimex, en la que acusaron al Banco Wells Fargo de usar lnternet y un programa denominado 
"Comrninity Calculator", para asignar casas a personas que correspondieran a niveles sociales y 
de ingresos iguales al anglosajon comhn. 



(,Y a Mexico, en que le afectaria todo lo anterior?. Pregunta que cualquiera podria 
forrnular, ya que la mayor parte de 10s usuarios rnexicanos no hablan ingles, franc& y rnucho 
rnenos alernhn. Sin embargo, no hay que olvidar que lnternet es un rnedio en el qUe se 
cornbinan irnhgenes, textos y sonidos, por lo que el rnensaje neonazi o genocida se puede 
decodificar por rnuchas vias. 

Adernhs, no se puede soslayar que las leyes rnexicanas procuran que el Estado proteja y 
estirnule la integration nacional y el rnejorarniento de la convivencia humana a traves de 10s 
rnedios de cornunicacion. Dicho de otra forrna, la ley en Mexico prohibe prornover el genocidio y 
el racisrno, sin irnportar el rnedio ernpleado. 

Por ejernplo, el Articulo 149-Bis del C6digo Penal Federal (CPF) establece que cornete el 
delito de genocidio el que con propbito de destruir a uno o rnhs grupos de carhcter etnico, racial 
o religiose, perpetrase por cualquier rnedio delitos contra la vida de aquellos. A 10s que cornetan 
genocidio se les puede castigar con prision de 20 a 40 ailos y con 15 mil o 20 mil pesos de 
rnulta; y tarnbien se les podria aplicar el Articulo 282 del rnisrno cddigo por arnenazar a otras 
personas con causarles daAos de cualquier indole. 

Adernhs, la Ley de lrnprenta en su Articulo lo seilala que toda rnanifestacion o expresion 
rnaliciosa hecha verbalrnente o por seaales en presencia de una o mas personas, o por rnedio 
de rnanuscritos, de irnprenta, del dibujo, litografia, fotografia o cualquier otra rnanera, para 
exponer a una persona al odio, al desprecio, ridiculo o que pueda causarle dernbrito en su 
reputacion o en sus intereses, serh considerada corno ataque a la vida privada. La pena por 
infringir dicha ley puede ser un arrest0 de ocho a seis rneses y una rnulta de cinco a cincuenta 
pesos. 

De esta forrna, quienes cornetan 10s delitos de genocidio y ataques a la moral podrian 
enfrentar responsabilidades penales. El problerna es que no existe una dependencia judicial o 
ministerial especifica para investigar y castigar 10s delitos antes rnencionados cornetidos en 
Internet. Nuevarnente la "aparente falta de legislacion y el conocirniento nulo de lnternet de las 
autoridades encargadas de investigar 10s delitos a traves de la supercarretera han permitido que 
se injurie a las rninorias. 

Y retornando nuevarnente la legislaci6n existente para otros medios se puede decir que 
rnientras en la Ley Federal de Radio y Television se busca que arnbos rnedios curnplan una 
funcion social con la que se afirme el respeto a 10s principios de moral social, de dignidad 
hurnana y de vinculos familiares, en lnternet la buena fe y la autorregulacion son las unicas 
herrarnientas disponibles para buscar el libre transit0 de las ideas y el respeto a la esencia 
hurnana. 

En definitiva, si 10s diferentes gobiernos del rnundo buscaran evitar el crecirniento del 
racisrno y la xenofobia en lnternet deberian considerar trabajar en conjunto y retirar las phginas 
neonazis de la Red. De lo que no hay duda es que a quienes por rnedio de foros de consulta 
inviten a rnolestar o agredir a individuos por su condicibn social, color de piel o religibn, se les 
podrian fincar responsabilidades penales aplicando las leyes vigentes en nuestro pais. 



Un caso preocupante para 10s mexicanos fue el de 10s rancheros de Texas y Arizona, 
quienes durante 10s primeros meses del aiio 2000 emplearon Internet para promover la caceria 
de indocumentados mexicanos. En sus paginas ofrecian consejos para perseguir, capturar e 
inmovilizar a 10s braceros. 

El gobierno mexicano a travks de su entonces canciller, Rosario Green, manifest6 
timidamente su desacuerdo con las acciones de 10s rancheros estadounidenses; sin embargo, 
nunca pidid que las paginas "Web" fueran retiradas de la Red obedeciendo a 10s derechos 
humanos mas elementales que tienen 10s indocumentados. Por desgracia, la estrategia de 10s 
rancheros dio resultado, pues ademas de injuriar y discriminar a 10s braceros por medio de 
Internet, 10s consejos vertidos en sus paginas fueron efectivos y atraparon a una buena cantidad 
de connacionales, sin contar a 10s que asesinaron o lisiaron. 

The summary of this report i s  also available in the whi& many f ind 
convenient when printing. 

Overview of Problem 

At state and local levels, the costs of  arresting, prosscuting, sentencing, and supervising cnminal illegal aliens 
has become a major issue. Six states have filed suits to  force the federal government to  reimburse them for 
criminal justice costs associated with illegal aliens. They havs argued that i t  is the federal government's 
responsibility to  keep illegal aliens out of this country and to expel illegal aliens who have gained entry, and that. 
therefore, the federal government should offset any fiscal impacts that these illegal aliens have on lower levels of 
government through direct reimbursement. None of  these suits has been successful. 

La actuacion titubeante del gobierno de Mexico y la complacencia del estadounidense 
contrastaron con su obligaci6n de cumplir con la Declaraci6n Universal de 10s Derechos 
Humanos que prohibe las torturas, 10s tratos crueles, inhumanos y degradantes; asi como la 
Declaraci6n Americana de Derechos Humanos, que en su Articulo 20 menciona que esth 
prohibido por la ley, toda apologia del odio racial o religiose que constituya a la incitacibn, 
discriminaci6n, hostilidad o a la violencia. 



Eso sin contar que MBxico es miembro de la Organizaci6n de 10s Estados Americanos 
(OEA) y por ello de la Corte lnteramericana de Derechos Humanos (CIDH), por lo que acepta 
promover el derecho a la igualdad, prohibiendo la discriminacidn por motivos de raza, color, 
sex0 idioma y religi6n. 

Seria injusto culpar al gobierno mexicano y en especial a la Secretaria de Relaciones 
Exteriores (SRE) de la persecuci6n de 10s indocumentados en territorio estadounidense, per0 si 
es justo exigirles mas empeiio en la promoci6n de 10s derechos humanos de 10s braceros y 
deseos para trabajar y presentar una propuesta a su contraparte estadounidense para que 10s 
contenidos de las paginas "Web" norteamericanas no hagan apologia de la violencia, del odio y 
del racismo. (.) 

Hasta el momento, existen esfuerzos aislados por detectar las paginas con contenido 
discriminatorio y racista, ese el caso de la organizacibn HateWatch que en su phgina 
w.hatewatch.orq ha realizado un trabajo de investigacibn que le ha permitido localizar y 
documentar una serie de "sites" creados por racistas para propagar sus ideas. 

. - -- -- -.> --. 
En la phgina de HateWatch re ' 
oueden denunciar 10s sitioa 11 I 

que promueven el racismo y la 
xenofobia. 

Halewatch Says Goodbye ... 1 

HateWatch ha localizado paginas de todos 10s grupos racistas conocidos en el mundo, 
entre ellos el Ku Klux Klan con gran presencia en Estados Unidos y que promueve el exterminio 
de la raza negra para que el "poder blanco" predomine. Los famosos "skinheads" europeos 
tambien cuentan con ligas en las que invitan a 10s cabezas rapadas del mundo a fastidiar y 
lacerar a las minorias Btnicas. 

En Estados Unidos existe un monitor80 constante de las paginas electr6nicas por lo qua pueden detectar rapidamente 
las direcciones que estimulen el odio racial; sin embargo, esthn  AS interesados en evitar 10s ataques de "hackem" a 
las grandes corporaciones comerciales. 



En la Red hay paginas anti-judios, anti-gays, anti-mujeres, anti-musulrnanes, e incluso 
anti-blancos. Aunado a lo anterior. el ra~ido crecimiento de la Red tambi6n ~rooicia el desarrollo . . 
de este tiPo de ligas. Otros que' cuentan con sitios discriminatorios son Brasil, Uruguay, 
Espafia, Finlandia, Suecia, Suiza, etc. Por cierto, hasta abril del 2001, Mexico no aparecia en la 
lista de Hatewatch. 

Apologia del delito en lnternet: El caso de las guerrillas y las sectas 

Las garantias consagradas en la Constitucibn Politica de 10s Estados Unidos Mexicanos 
permiten a 10s hombres manifestar sus ideas de manera libre y practicar la creencia religiosa 
que mAs le agrade, siempre y cuando no viole las disposiciones correspondientes. 

Desde la 6poca de 10s grandes dominios de 10s reyes prehispAnicos, en M6xico siempre 
han existido grupos disidentes a 10s gobernantes, y con ello propaganda subversiva invitando a 
la desobediencia. Sin embargo, nunca un medio de comunicacion habia dotado de tanta vida a 
un movimiento armado como el del Ejercito Zapatista de Liberation Nacional (EZLN), que el lo 
de enero de 1994 le declaro la guerra a1 gobierno y al ej6rcito mexicano. 

Esa madrugada de enero, 10s 
mexicanos retornamos a nuestra realidad: el 
pais no formaba parte del primer mundo, ni 
los pobres eran una especie en extincibn. El 
arribo al escenario politico de un pequeiio 
grupo de indigenas ma1 armados no habria 
causado tanta conmoci6n de no haber 
existido lnternet, medio con el que se 
difundi6 la ideologia del EZLN, asi como sus 
propuestas y acciones. La Red le permiti6 al 
grupo armado ser conocido en todo el 
mundo v con ello adauirir las sim~atias de 
cientos i e  personas en el globo tekaqueo. 1 -- . . - i 

El propio subcomandante Marcos ha 
reconocido que el EZLN es un movimiento 
que creci6 gracias a la difusion de la 
ideologia zapatista en 10s medios de 
comunicacion y no a su poderio militar o a 
sus tacticas de guerra. De hecho, el propio 
expresidente Carlos Salinas pudo ordenar la 
aniquilacion de la guerrilla, per0 previendo 
las consecuencias politicas que la accion 
conllevaria y al espacio que en 10s medios 
informativOs de 
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La pflgina electr6nica www.ezln.orql ha semido para dar a conocer 10s planteamientos 
basiws del grupo armado, ademhs para invitar a la sublevaci6n, reclutar sirnpatizantes y dar 
informes para apoyar ewnomicamente las actividades del EZ. Y de la rnisma forma que 10s 
zapatistas incursionaron en el ciberespacio, nuevos grupos armados han disfrutado de las 
oportunidades wrnunicativas que la Red ofrece. 

Cabe aclarar que la pflgina del EZLN no fue creada en MBxico, ya que su autor es el 
catedrfltico estadounidense, Justin Paulson, quien con la autorizaci6n del grupo guerrillero y la 
del activista prozapatista Javier Elorriaga, disefio el sitio Web" para rnantener informado a 10s 
internautas del rnundo sobre 10s acontecirnientos de Chiapas. 

Tras la rnatanza de Aguas Blancas, Guerrero, en donde un grupo de campesinos fue 
masacrado por elementos de seguridad publica del estado, una nueva guerrilla hizo su aparicidn 
y con ello una nueva pagina en Internet. 

La direccion www.~eocities.wmI~entaqonlbunkerl506lIEPR.html, ofrece toda la 
informaci6n referente al EjBrcito Popular Revolucionario (EPR) desde 1998. A la fecha, existen 
varias direcciones relacionadas con el EPR, entre ellas htt~:llw.penqo.it/PDPR-EPR, liga 
ofrecida en la phgina oficial del ex candidato a la gubernatura de Tabasco, Raul Ojeda, 
consultada en noviembre del afio 2000. 

PBginns que ademas de dar informaci6n 
invitan a la rebeli6n. 



La escisi6n que sufri6 el EPR en el aiio de 1999, provoc6 que un nuevo grupo apareciera 
y se autonornbrara Ejbrcito Revolucionario del Pueblo lnsurgente (ERPI), guerrilla que tarnbibn 
subio su phgina a la Red para explicar 10s rnotivos de su rompimiento con el EPR, su ideologia Y 
sus objetivos. Su direccion es htt~:llwMNll.burn.ucsd.edu/emil. 

De la rnisrna forrna las Fuerzas Armadas Revolucionarias del Pueblo (FARP) y el Ejbcito 
Villista Revolucionario tienen sus phginas en lnternet, sin contar w n  las direcciones de grupos 
armados de todo el rnundo entre 10s que destacan ETA, de Espaiia; Ejbrcito de Liberaci6n 
Nacional (ELN) y las Fuerzas Armadas (FARC), de Colombia; Hezbola y Hamas, de Medio 
Oriente, etc. 

Los cornunicados e invitaciones de 10s grupos arrnados en Mbxico, para invitar al pueblo 
a sumarse a su lucha, son ilegales en todo sentido, ya que invitan publicamente a cometer un 
delito o a hacer apologia de bste. Con lo anterior, 10s programadores y diseiiadores de dichas 
phginas tendrian que curnplir con una pena de diez a 180 jornadas de trabajo en favor de la 
comunidad, siempre y cuando el delito prornovido no se cometiese. 

Pero en el caso contrario, es decir, si un cibernauta rewnociera que se rebel6 en contra 
del gobierno por la via armada rnediante la invitacion vertida en lnternet, entonces se le aplicaria 
al provocador una sancion que corresponda con el delito cornetido, lo anterior segun lo 
establecido en el Articulo 209 del C6digo Penal Federal. El rnismo Cbdigo, en el Articulo 132 
establece que se aplicarh una pena de uno a veinte aiios de prision y multa de 50 mil pesos a 
aquel que en cualquier forrna o por cualquier rnedio invite a la rebelibn. 

Por todos es sabido que las guerrillas cometen el delito de rebeli6n, entre otros, per0 
tarnbibn infringen la ley al hacer apologia del delito al invitar en sus paginas "Web" a 10s usuarios 
a formar parte de la su lucha armada. El ejernplo mhs claro de ello es la invitacion que el 
diseiiador de la phgina del EZ hacia en el ciberespacio y que decia "Integrate a las fuerzas 
insurgentes del EZLN". 

Por otra parte, tanto la Ley de lrnprenta corno la Ley Federal de Radio y Televisi6n 
tarnbibn prohiben que se invite a cometer delitos, se propaguen publicarnente 10s vicios, las 
faltas o se haga apologia del delito y de sus autores. 

Especificarnente el Articulo 3O de la Ley de lrnprenta contempla castigos a las personas 
que aconsejen o provoquen directarnente al public0 a la desobediencia, al rnotin, a la rebelion y 
a la sedicibn. Adernas, considera corno infractores a quienes ernpleen cualquier medio para 
desprestigiar, ridiculizar o destruir las instituciones fundarnentales del pais, pues fornentan 
ataques al orden y a la paz publica. 

lnjuriar a las autoridades del pais con el objeto de atraer hacia ellas el odio, el desprecio o 
el ridicule, representa una pena de un mes a un aiio de prisi6n y rnulta de 50 a dos mil pesos. 
Por lo que las pBginas de las guerrillas en la Red violentan las leyes existentes del pals, 
independienternente de que dichas leyes Sean obsoletas o inadecuadas para la sociedad actual. 



Finalmente, en el caso de la television y la radio la Secretaria de Gobernaci6n (Segob) es 
la encargada de vigilar que las transmisiones se mantengan dentro de 10s limites del respeto a la 
vida privada, la dignidad personal y a la moral, para que nose ataque 10s derechos a terceros, ni 
provoquen la comisi6n de algun delito o se perturbe el orden y la paz publica. 

De esta forma, si se aplica la analogia, 10s sitios "Web" que promuevan a la 
desobediencia o a la cornision de un delito, deberian de ser retirados de la Red al igual que las 
paginas que promueven el racismo, aplicando las normas que hasta el momento existen. Pues, 
corno se sabe, 10s tipos penales castigan el asesinato, el lenocinio, el fraude y demas 
actividades ilicitas sin importar el rnedio que se emple6 para alcanzar el fin. 

Es indudable que el caso de Internet es unico y especial, 10s legisladores de 1917 jamas 
pensaron, ni remotamente, que llegaria a existir un medio que integrara y combinara a 10s 
demhs, por ello el debate de una posible regulacibn de 10s contenidos en la Red esta a 
discusibn. 

Aprovechan sectas las ventajas de la WWW 

Los suicidios colectivos o 10s ataques perpetrados por sectas alrededor del mundo son 
muchos y variados. Especialmente, en la ultima decada hechos lamentables para la humanidad 
han ocurrido gracias al mesianismo practicado por desequilibrados emocionales y a la 
necesidad de creer por parte de personas desorientadas. 

En la phgina electr6nica ht t~: l~.mundomistero.com, se documentan casos drarnaticos 
como el acontecido en el aAo de 1995, cuando la secta conocida como "La Verdad Suprema" 
ocup6 10s reflectores de 10s medios informativos por el atentado que perpetraron algunos de sus 
miembros en el metro de Tokio, Japon, con Gas Sarin; en donde por lo menos 12 personas 
perdieron la vida. 

Por su parte, el lider espiritual David Koresh hizo celebre al poblado de Waco, Texas, 
cuando en febrero de 1993 un centenar de agentes de la Oficina Federal contra el Alcohol, 
Tabaco y Armas de Fuego (ATF) cercaron y asaltaron el rancho Monte Carmelo, refugio de la 
secta de 10s "Davidianos", rama destacada de la lglesia Adventista del SBptimo Dia y que 
profetizaba la inminente llegada del final de 10s tiempos. 

David Korech, quien fue un cantante frustrado, compulsive bebedor de cerveza, profeta 
mesihnico y que se consideraba la reencarnacion de Jesucristo, guio a sus fieles a la muerte, 
pues despues de amotinarse y repeler a 10s agentes de la ATF por algunos dias, 86 personas 
perdieron la vida, 25 de ellas niiios, cuando tras el largo asedio policial a 10s "Davidianos", 10s 
seguidores de Korech se autoinrnolaron. 

Uno de 10s suicidios colectivos mas espeluznantes fue el realizado por la secta "La Puerta 
del Cielo", grupo originario de San Diego, California, que pregonaba la noticia de la pronta 
llegada de 10s extraterrestres para la reivindicacibn de la humanidad. Por lo menos 39 adeptos 
de la secta, liderada por el autonombrado "Extraterrestre Encarnado en la Tierra", Marshall 
Applewhite, se envenenaron voluntariamente tras grabar en video su despedida del mundo. 



Pero, ique tienen en cornun 10s anteriores grupos religiosos o sectas, ademhs del 
fanatisrno? Pues, que todas wntaban con phginas o ligas en Internet por rnedio de las cuales 
reclutaban fieles, exponian su ideologia y obtenian dinero. Los rniernbros de dichas sectas 
emplearon rnedios corno el correo electrdnico para intercarnbiar informacidn sobre las 
actividades de sus agrupaciones. 

Y Mexico no esth exento del fanatisrno religioso, de hecho grupos corno 10s narc0 
sathnicos han wbrado farna internacional a tal grado que el cineasta Alex de la lglesia dirigid la 
pelicula Pedita Durango, historia original del escritor estadounidense Barry Gifford, en la que se 
describen 10s ritos sathnicos y asesinatos 
cornetidos por una pareja avecindada en el 
norte de Mexico y sur de Estados Unidos. 

En el pais se profesan las religiones 
mhs importantes del mundo, per0 tarnbien se 
rinde culto al budu, al charnanismo, la 
brujeria, la rnagia negra y blanca, etc. Tan 
amplio es el repertorio de creencias que 
varias tesis no bastarian para docurnentar 
todas las prhcticas religiosas. 

Sin embargo, las investigaciones para 
detectar y clasificar a las sectas peligrosas 
han permitido conocer la existencia de 
iglesias corno "La Luz del Mundo", que en la 
colonia Hermosa Provincia de Guadalajara, 
Jalisco, yergue su irnperio de lenocinio, 
droaadiccidn v surnision. "La Luz del Mundo" 
es ;irigida pdr el "Siervo del Seilor", Samuel 
Joaquin, quien ha sido denunciado en 
multiples ocasiones por exrniernbros de su 
congregacidn de violar a sus feligreses, entre 
ellos, niilas y niilos. 

I 

En un reportaje publicado en el 
periddico El Universal, el periodista Marco Lara Klahr documenta que el tambikn llamado 'Vardn 
de Dios", acosturnbra realizar bacanales en donde se graban 10s bailes y danzas de jovencitas 
de la congregacidn desnudas, es decir "pornografia, ofrenda para el "Siervo de Dios"". 

En el rnismo texto se asegura que Samuel Joaquin contaba, hasta 1997, con un cuerpo 
de seguridad de rnhs de cincuenta voluntaries seleccionados de entre sus seguidores y algunos 
usaban arrnas de uso exclusive del Ejercito. "Elernentos de este rnisrno cuerpo esthn 
encargados de cornprar la droga en las wlonias aledailas al Cerro del Cuatro, en Guadalajara, 
para las fiestas privadas", refirid un poblador de la colonia Hermosa Provincia. 
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Las autoridades estatales y federales han hecho caso omiso de 10s reportajes televisivos 
y de las noticias en la prensa que documentan las faltas en las que incurre "La Luz del Mundo", 
ya que 10s avances de las averiguaciones previas para verificar 10s dichos no se han dado a 
conocer ante la opinion publica. 

En el ciberespacio la direccion de la secta es ~~v\~.luzdelmundo.ora.rnx/, en donde la 
iglesia "La Luz del Mundo" invita a 10s usuarios a sumarse al movimiento religioso. La phgina 
ofrece la historia de la organizacion, discursos y sermones. Por cierto, quien desee ingresar a la 
pagina debe saber que hasta noviembre del 2000 el ingreso era lento y despues de establecer el 
intercambio de protocolos las cornputadoras se congelaban (por lo menos cuatro empleadas). 

La Ley de Asociaciones Religiosas y sus lagunas 

Como se recordara, durante el sexenio de Carlos Salinas de Gortari se promulgb la Ley 
de Asociaciones Religiosas y Culto Publico, mediante la cual las iglesias y las agrupaciones 
religiosas cuentan con personalidad juridica siernpre y cuando obtengan el permiso de la 
Secretaria de Gobernacion (Segob). 

Dicha ley regula 10s derechos y obligaciones de 10s grupos religiosos ante la sociedad. 
AdemAs, el Articulo 21 infracciona a 10s grupos que se ostenten como organizacibn religiosa 
cuando carecen del registro constitutivo otorgado por la Segob. 

Por otra parte, la ley tarnbibn sanciona a 10s grupos que promueven la realizaci6n de 
conductas contrarias a la salud o integridad fisica de las personas. Por lo anterior 10s sitios 
'Web" de las sectas o grupos religiosos, entre ellos "La Luz del Mundo", deberian ser retirados 
de la Red, pues inducen a 10s internautas y a sus fieles seguidores a corneter actos que atentan 
en contra de su salud fisica y mental, amen de promover y hacer apologia del vicio. 

Por otra parte, el Articulo 21 de la citada ley, establece que las asociaciones religiosas 
unicamente podrim, de manera extraordinaria, transmitir o difundir actos de culto religioso a 
traves de medios masivos de comunicaci6n no irnpresos, previa autorizacion de la Segob. 

Mientras que el Articulo 16, dice que las asociaciones religiosas y 10s ministros de culto 
no podran poseer o adrninistrar, por si a traves de intermediaries, concesiones para la 
explotacion de estaciones, television o cualquier tipo de telecomunicacion; ademas les prohibe 
poseer o administrar cualquiera de 10s medios de cornunicacion masiva. Solo se excluyen las 
publicaciones impresas de caracter religioso. 

Los anteriores articulos podrian crear confusion en cuanto a las paginas "Web" de las 
diferentes iglesias y grupos de culto que cuentan con su registro ante la Segob, ya que se podria 
pensar que no podrian transmitir rnisas o eventos de culto en rnedios masivos de comunicaci6n 
como lnternet, salvo en caso de que Gobernacion les otorgara un perrniso especial. Autorizacibn 
que el clero mexicano no pidid para transmitir en su sitio de Internet la visita de su Santidad, 
Juan Pablo Segundo, a la capital del pais en el aiio de 1998. 



b pagina oficial de la Conferencia del Episwpado de MBxico, transmiti6 en tiempo real 
las imdgenes del Papa al oficiar misas en la Basilica de Guadalupe y en el Estadio Azteca. P0r 
otro lado, si se considera a lnternet corno un rnedio masivo de cornunicaci6t1, entonces Se 
podria pensar que ningun rninistro o asociacion religiosa podria adquirir, poseer o administrar 
una pegina en la Red. 

" 

Sobre el tema, el especialista en derecho Alfredo Orellana considera que lnternet no es 
algo susceptible de regularse, apropiarse o controlarse, puesto que es un espacio virtual de 
comunicaci6n e interoperabilidad de las diversas redes y cornputadoras del mundo; ya que 
lnternet no es un bien y tarnpoco es un sewicio, es un sistema de cornunicaci6n entre 
computadoras y finalrnente, entre personas. 

Por lo que las paginas y sitios "Web" de 10s grupos registrados ante Gobernaci61-1, no 
representarian de forma tacita un medio de comunicacibn masiva puesto que s61o es un espacio 
virtual de cornunicaci6n. Sin embargo, lo anterior responde a rneras interpretaciones ya que no 
existe ley alguna que lo especifique clararnente. 

La Ley de Asociaciones Religiosas, tarnbiBn obliga a las iglesias y dernas grupos 
religiosos a celebrar todo tip0 de actos juridicos para el curnplirniento de su objeto (culto), el cual 
sera licito, siernpre y cuando no se persigan fines de lucro. Algo que en lnternet no se respeta. Y 
para muestra st510 basta ingresar a cualquier sitio de lnternet propiedad de algun grupo religiose, 
en donde se encontraran ligas que permitirhn a1 usuario depositar dinero en las cuentas 
bancarias de 10s citados grupos. 



Ese es el caso de Bible Believers Fellowship, Inc, asociaci6n cristiana que ademas de 
promover sus puntos de vista sobre la religion, tambikn invita a 10s usuarios a depositar dinero 
en su cuenta, sin especificar el destino de 10s fondos. En la direction electronics 
htt~:l~.urisonministry~orqlnew~letters/ma97 spanish.htm, se puede apreciar la siguiente 
sugerencia: "Si Ud. siente que nuestro ministerio le ha ayudado en alguna rnanera, puede 
enviarnos su apoyo financier0 regular a Bible Believers Fellowship, Inc". 

La pggina ofrece varias forrnas para que 10s cibernautas "apoyen" a la organizacion de 
manera economica. Entre ellas esthn un correo electronic0 y un nllrnero de fax para mandar el 
numero de la tarjeta de crkdito. Ademhs ofrecen el servicio exprks; es decir, perrniten al usuario 
depositar directamente su dinero por medio de transferencias electronicas gracias al software 
del "site". 

Muevamente nos encontramos con un caso en el que no existen leyes especificas sobre 
10s contenidos y usos de Internet, lo cual no afecta su crecimiento, per0 si aumenta la 
incertidumbre al poner en tela de juicio lo que es legal y lo que no. Situacion diferente a la 
observada en 10s delitos de pornografia y prostitucion infantil. 
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Los Infantes, victimas de pornografia y prostitucion en lnternet 

A partir del 7 de abril del 2000, nuestra Constitucibn Politica establece que 10s nifios y las 
niiias tienen derecho a la satisfaccidn de sus necesidades basicas, entre ellas las de 
alimentaci6n. salud, educaci6n y sano esparcimiento para su desarrollo integral. Y que 10s 
ascendientes, tutores o custodios tienen el deber de preservar esos derechos y el Estado 
proveera lo necesario para propiciar el respeto a la dignidad de la niiiez y el ejercicio pleno de 
sus derechos. 

Sin embargo, la dignidad de la niiiez y el ejercicio pleno de 10s derechos de 10s infantes 
no han podido ser curnplidos del todo en lnternet. Segun cifras dadas a conocer en un estudio 
realizado por la Organizaci6n de las Naciones Unidas para la Protection de la lnfancia 
(UNICEF) y el Sistema Integral para el Desarrollo de la Farnilia (DIF), por lo menos 13 mil ninos 
y niiias son sujetos de explotacion sexual en nuestro pais, rnuchos de ellos por medio del uso de 
Internet. 

El estudio "Niiias y Niiios 
Victimas de Explotacion Sexual", 
elaborado de septiembre de 1999 a 
junio del 2000 en las principales 
ciudades de Mexico, denuncia la 
existencia de grupos crirninales bien 
organizados que elaboran material 
pornografico para ser exhibido en la 
Red de redes sin escrupulo alguno. 

@ Palabras clave (Recomndado) r D e s e n  y litulo Del estudio se desprende que el 
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a traves de lnternet; por lo que 
integrantes de UNICEF y del DIF, 
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del 2000 en Cancun, Quintana Roo, 
recomendaron elaborar un nuevo 
marco legal para proteger a 10s niiios 
que son explotados sexualmente a 
traves de la "Web", y propusieron 
aplicar leyes para que 10s proveedores 
de servicios de lnternet restrinjan en 
sus servicios la pornografia infantil. 

La investigacion docurnenta 
casos en 10s que esteticas, agencias 

de rnodelaje y de edecanes, asi como casas de masajes, ofrecen servicios sexuales de 
adolescentes en estados corno Jalisco, Guerrero, Chihuahua, Chiapas y Quintana Roo. 



La ONU, a trav6s de sus diferentes dependencias, siempre ha mostrado preocupacion en 
cuanto a 10s problemas de explotaci6n infantil y la pornografia no escapa a ese inter&. Sin 
embargo, Jean-Francois Noel, de la Oficina lnternacional de 10s Derechos de 10s Nitios, ha 
reconocido que el problema es un asunto globalizado y por ello se requieren acciones 
internacionales y no solo locales. 

En 1999, al participar en un coloquio sobre lnternet y material pornogrhfico infantil en 
Paris, Francia, la doctora Parry Aftab, directora del mayor programa de seguridad para niAos en 
la WWW llarnado Cyberangels, dijo que el numero de sitios con contenido ilegal ascendia a mas 
de 300 mil, es decir, el 10% de total de paginas registradas hasta ese momento. 

En un cable fechado por Notirnex, la doctora Aftab seilalo que la cifra resultaba alarrnante 
si se considera que ese 10% de sitios con pornografia representaba 90% del trhfico total (visitas) 
en lnternet. Por el increment0 constante de paginas que explotan la sexualidad de 10s infantes, 
la Organizacibn de Naciones Unidas para la Educacibn, la Ciencia y la Cultura (UNESCO) ha 
organizado varios coloquios y serninarios para abordar el tema. 

De hecho, existe un documento aprobado en abril de 1997 por 10s paises rniembros de la 
UNESCO, en el que se pide a 10s Estados, entre otras cosas, penalizar todas las forrnas de 
explotacidn sexual y cornercial de 10s nitios, la persecucion de 10s crirninales (locales o 
extranjeros) y asegurar que las victirnas infantiles no Sean penalizadas por tales practicas. 

Tarnbien la Union Europea, en su "Plan de accion para promover un uso mas seguro de 
lnternet para la lucha en contra del contenido ilicito y perjudicial en las redes mundiales", 
contempla acciones para la proteccion de 10s infantes entre las que destacan: lnformar y alertar 
a 10s padres de farnilia y a educadores de peginas consideradas peligrosas, promover foros de 
discusi6n entre usuarios, proveedores y gobierno, desarrollar sisternas de filtraje y clasificacion, 
asegurar la cornpatibilidad entre la estrategia europea y otras similares, etc. Sin embargo, 10s 
infantes aun son explotados sexualrnente a traves de la "Web". 

Tipificacion y jurisdicci6n 

En Mexico, el problema no es la tipificaci6n del delito ya que el Codigo Penal Federal 
establece penas severas a quien propicie, estirnule, difunda o lucre con la pornografia infantil y 
el lenocinio. Los castigos pueden ir de diez a quince aiios de prision y de 500 a 10 mil dias de 
multa, dependiendo la gravedad de la falta. 

De hecho, la ley es rnuy clara y seAala que, segun el Articulo 201-Bis del CPF, a quien 
procure o facilite por cualquier rnedio que uno o mas rnenores de 18 aiios, con o sin su 
conocirniento, 10s obligue o induzca a realizar actos de exhibicionismo corporal, lascivos o 
sexuales, con el objeto y fin de grabarlos, fotografiarlos o exhibirlos rnediante anuncios impresos 
o electronicos con fines de lucro o sin ellos, serh castigado corporal y pecuniariarnente. 



La incognita es saber c6mo aplicar la ley en el ciberespacio, pues si bien es cierto que el 
Articulo 201Bis del mismo C6diao. ~lantea la Dosibilidad de decomisar 10s obietos utilizados para - . .  
cometer 10s delitos mencionados, el intentar 'decomisar imhgenes o v ideo~borno~r l i f i ~s  en el 
que participen nifios y que sean transmitidos por la supercarretera de la informaci6n es 
tkcnicamente imposible. Por ello, el localizar fisicamente a las bandas para poder 
desmembrarlas es la clave para combatir la pornografia infantil. 

Existen antecedentes al respecto, entre ellos un caso de pornografia infantil acontecido y 
documentado por las agencias AFP y Notimex en el aiio de 1999, mismo que caus6 revue10 
internacional cuando el Ministerio Publico de Rio de Janeiro, Brasil, contisc6 varios ordenadores 
y equipos informhticos usados por ped6filos para divulgar por lnternet fotos e imligenes 
explicitamente sexuales de niiios. 

Entre el material confiscado habia m8s de 10 mil imhgenes de infantes practicando sexo 
con adultos. Todos 10s implicados vivian en la zona sur de la ciudad, una de las mlis lujosas de 
Rio, yen su mayoria eran abogados, medicos y adrninistradores de clase media-alta. 

Tras el operativo, en el que participaron mlis de cien elementos policiacos y en el que 
colaboraron 10s proveedores de acceso a Internet, no hub0 detenidos porque nadie fue 
sorprendido en infraganti y faltaba determinar si el dueiio del computador era la misma persona 
que transmitia las fotos. Por cierto, la divulgaci6n de pornografia infantil es castigada en Brasil 
con penas de drcel  de entre uno y cuatro aiios. 

Un caso m8s reciente fue el acontecido en febrero del 2001, cuando una wrte de 
lnglaterra conden6 a menos de tres aiios de prisi6n a siete integrantes del Club de Wonderlan, 
la mlis grande y arnplia red internacional de pornografia infantil por lnternet. La baja condena 
recibi6 criticas de varias ONG; sin embargo, la falta de legislaci6n al respecto, cuando 
cometieron el ilicito en 1997, obligo a las autoridades a dictar una pena leve y hasta 
benevolente. 

Lo relevante del caso es que gracias a la cooperaci6n internacional, que involucr6 a 
corporaciones policiacas y de investigaci6n de paises como Australia, BBlgica, Finlandia, 
Francia, Alemania, Italia, Noruega, Portugal, Suecia y Estados Unidos, se logr6 la captura de 
107 personas, se confisco un nljmero importante de computadoras y mlis de 750 mil imhgenes, 
asi wmo mil 800 videos que mostraban a menores sufriendo abuso sexual. 

La llamada Operaci6n Catedral, desarrollada en el aiio de 1998, permiti6 desarticular al 
Club Wonderland, cuyos socios reclutaron a m8s de mil 200 niiios en paises como Chile, 
Estados Unidos, Inglaterra, Portugal, Argentina, entre otros. Lo que demuestra nuevamente que 
s61o con la cooperaci6n internacional se pueden frenar delitos tan graves como la pornografia 
infantil; algo que no ocurre en MBxico, segun las denuncias publicas que la propia UNICEF ha 
realizado. 

En Julio del 2000, Gabriel Figueroa, estudiante de la Universidad de Guadalajara, report6 
a la delegacidn de la UNICEF en MBxico la existencia del sitio de lnternet conocido como "Sexo 
Global", en cuya pligina se exhibian imligenes pornogrhficas con niiias desnudas y menores 
sosteniendo relaciones sexuales. 



Posteriormente, el organism0 encargado de la atenci6n de la infancia envib un 
comunicado a la Procuraduria General de la Rep~iblica (PGR), a la Procuraduria General de 
Justicia del DF (PGJDF), a la Comisi6n Nacional de 10s Derechos Hurnanos (CNDH) y al DIF 
para informarles sobre el caso y pedir su inmediata actuation. Hasta el momento ni la PGR, ni la 
PGJDF han tomado cartas en el asunto. 

Sin embargo, la UNICEF reconoce que la situacion legal que priva en MBxico no es la 
adecuada, ya que se cuenta con una legislacion que tipifica la prhctica como delito, per0 las 
autoridades carecen de 10s instrumentos para perseguir y castigar a 10s responsables de 10s 
delitos cometidos y difundidos por medio de la Red, situacion que tambiBn prevalece en la 
mayoria de 10s paises del mundo. 

Especificamente en el caso de la 
pornografia y la explotacion carnal de 
infantes a travBs de internet, la delegacion 
de responsabilidades es urgente en MBxico, 

Y para rnuestra esta el Reglamento 
Sobre Publicaciones y Revistas llustradas de 
MBxico, el cual permite la publicacion y 
distribution de contenidos rnarcadarnente 
referentes al sexo, siempre y cuando 
cumplan con 10s requisitos que la ley 
impone. Es decir, la pornografia distribuida 
en la Red debe de ser regulada, y con ello 
prohibir que las paginas de Internet, 10s foros 
de charla y 10s correos electr6nicos, sirvan 
para intercambiar pornografia infantil. 

pues sun caer en posiciones moral~stas, 10s 
nliios rnerecen que las autoridades e 
lnternautas en general respeten y garanticen 
sus derechos mas elementales 

Por lo menos esa es la posicibn de 
varias asociaciones, entre ellas la de la 
Asociacion Nacional de Padres de Familia, 
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que ha exhortado en varias ocasiones a las ' ' I  
autoridades mexicanas a perseguir a 10s responsables de la existencia de paginas con 
pornografia infantil como "Sexo Global"; asi como a instrumentar mecanismos de control sobre 
la informacidn que se presenta en la Red. 

En una entrevista con la reportera Margarita Vega del diario Refonna, el presidente de la 
Asociacion, Jose Luis PBrez Padilla, dijo que la carretera del desarrollo tecnolbgico nos esth 
ganando porque no hay un control al respecto, por lo que legisladores y padres de familia tienen 
la responsabilidad de enfrentar este tipo de problemas sociales. 



Preocupacion que resulta cornprensible ante el incrernento de infantes que son 
rnanipulados para participar en actos que atentan contra su propia dignidad. Y el problerna crece 
si se surna el hecho de que la Red cornienza a ser ernpleada para atraer a cientos de avidos 
sexoturistas. 

El cibersexo va de la mano del turismo sexual 

En 10s paises latinoarnericanos la practica de prornocionar destinos turisticos explotando 
la sexualidad es cada dia mas usual. Es un secret0 a voces que en Cuba, MBxico y demas 
naciones latinas se ofrecen viajes acornpanados por ofertas coitales con hombres, rnujeres o 
infantes. 

Adernas de la UNICEF, organizaciones no gubernarnentales han denunciado que la 
creciente prornocion via Internet de la prostitucion infantil en America Latina se debe a que 10s 
sexoturistas y 10s operadores de redes de pedofilia iniciaron una busqueda de nuevos destinos. 

En un encuentro auspiciado por la UNESCO en 1999 sobre la prostitucion infantil por 
medio de Internet, la organizacion Casa Alianza, que vela por 10s intereses de 10s nifios de la 
calle en Centroarnerica, sefial6 que el sexoturisrno se incrernenta dia a dia en el continente 
arnericano, por lo que han establecido una lucha frontal en contra de dicha practica. 

El director ejecutivo de la 
organizacion, Bruce Harris, atirrno que Casa 
Alianza ha logrado condenas para gente en 
Chile, Australia, Estados Unidos, Suiza, 
Alemania y varias naciones de Asia; por lo 
que el problerna puede ser considerado 
corno rnundial. Entrevistado por Notirnex, 
Harris advirtio que 10s grupos clandestinos 
de Latinoarnerica dedicados a la pedofilia 
hacen uso de la Red a traves de guias 
sexuales, en las que se inforrna sobre 10s 
contactos y la rnanera de obtener 10s favores 
sexuales de infantes en las naciones 
arnericanas. 

Retomando el arnbito legal, tambien el 
sexoturismo esta tipificado en el Codigo 
Penal Federal rnexicano y, en su Articulo 
201Bis-3 castiga a la persona que prornueva, 
publicite, invite, facilite o gestione por 
cualquier medio, viajes al interior o exterior 
del territorio nacional que tengan corno 
proposito el establecer o facilitar encuentros 
sexuales entre turistas y rnenores de 18 
aiios. Sin embarao, el ~roblerna siaue siendo 
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pcrtrnecientes a ONC luchao para eombalir el turismo srrusl y is 
explotaci6n de infaotes. 1. I - 

el rnismo, no eiste is delirnitacion de funciones adecuada o la preparacion que perrnita a 
autoridad alguna perseguir el delito. 



Sobre el rnismo tema, en agosto de 1999 se dieron a conocer 10s resultados de un 
estudio, realizado por la Asamblea de Legisladores del Distrito Federal (ALDF), sobre la 
explotacion sexual y comercial de niiios, niiias y adolescentes en M6xic0, en el que se concluy6 
que detras de las paginas de lnternet creadas para promover la practica de relaciones coitales 
con menores de edad, estan personas de baja escolaridad y bien organizadas. Muchos son 
propietarios de bares y cantinas, vinculados con el trafico de drogas y tienen buenos contactos 
con autoridades politicas y policiacas. 

En declaraciones al diario La Jomada, Maria Angelica Luna Parra, entonces presidenta 
de la Comisi6n de Atencion Especial a Grupos Vulnerables de la ALDF, inform6 que las 
personas que contratan 10s sewicios son hombres entre 10s 40 y 60 afios, turistas del sex0 
masculine, de nivel econ6mico indistinto y cuentan con problemas de autoestima, drogadiccibn, 
alcoholismo, y su grado de escolaridad tambi6n es bajo. 

La exasambleista Luna Parra denuncio que al navegar por 10s buscadores Yahoo, 
Altavista y Atnet, se pueden apreciar paginas que ofrecen listas de direcciones que anuncian 
servicios de sexo, y 10s actores principales son rnujeres rnenores de edad, y que el problerna 
radica en que no hay restricciones para acceder a este tip0 de phginas, salvo el dinero con el 
que se cuente en la tarjeta de crbdito. 

Finalmente, en el estudio se mencion6 que estadounidenses, suizos, japoneses y 
mexicanos estan detras de este tipo de bandas, y que las redes de explotacion de la capital 
mexicana se encuentran en la Zona Rosa, Garibaldi, La Merced, La Central de Abasto, centrales 
camioneras y estaciones del Metro. 

Es indudable que la pobreza, la ignorancia y la falta de escrupulos arrastran a nuestros 
nifios al cornercio sexual, fisico o virtual; sin embargo, se puede afirmar categbricamente que en 
Mexico contarnos con una ley que sanciona a 10s que promueven y facilitan el comercio carnal 
de infantes y el turismo sexual a traves de Internet, per0 las autoridades competentes poco 
hacen para frenar 10s anteriores ilicitos. 

El negocio del sex0 en linea 

El grupo de analisis Exo Paterra dio a conocer, en marzo del 2000, un estudio muy 
interesante sobre las ganancias que generara la industria del sexo a traves de lnternet en 10s 
pr6ximos aiios. Negocio tan lucrative que muchos magnates que han invertido en la Red 
envidiarian las cifras. 

Segun 10s datos reportados en el estudio y publicados en el diario El Financiero, la 
industria del sexo en lnternet generarh ventas por 24 mil millones de ddlares en el aiio 2002, 
gracias a la comercializaci6n de sesiones interactivas, a la venta de articulos sexuales y al auge 
de la prostitucibn por la Red. 



Los mercados miis lucrativos para el negocio son America del Norte, Europa y la regi6n 
Asia-Pacifico, por ser zonas en las que sus habitantes obtienen mayor ingreso percSpita Y POr el 
desarrollo avasallador del uso de lnternet. Por cierto, de 10s 24 mil millones gastados par 
usuarios de la Red, por lo menos la mitad de la suma provendra de Estados Unidos. El estudio 
se b a d  en el crecimiento potencial de usuarios, calculados en casi 300 millones para el miSm0 
aAo, (') yen la proyecci6n de las ganancias que producira la pujante industria sexual. 

En lo que respecta a Mbxico, la investigacibn previ6 que el numero de cibernautas sera 
de 3.8 millones en el ail0 2002, muchos de 10s cuales gastaran en conjunto 250 millones de 
d6lares en pornografia en linea, servicios de acompafiantes, citas, hormonas, juguetes 
sexuales, etc. Y para el aiio 2005 el numero de usuarios sera de 7.5 millones, y el gasto 
ascendera a 785 millones de d6lares. 

Con lo anterior se puede apreciar que la industria del sexo en linea seguira creciendo y 
adquiriendo gran poder. Sin embargo, las estadisticas no nos hablan del nurnero de nifios que 
seran utilizados para fotografias o videos eroticos que seran subidos a la Red, ni tampoco del 
numero de infantes que servirhn como carnada para atraer a 10s sexoturistas. En pocas 
palabras, no existe cifra alguna que prevea el numero de ninos y ninas que tendran que 
prostituirse gracias al ma1 uso de lnternet. 

PUWrlTE DL11 S R E l  

El nimero varia segin el grupo que realice la investigaci6n. Pnr ejemplo, un reporte realizado por la lirma Computer Industry 
Almanac revel6 que en el aflo 2000 existlan 349.2 millones de usuarios y queen el aflo ZOOS ser4n 765.8 millone de internautas. 



Pirateria y derechos de autor, ternas de actualidad en Internet 

Hoy dia, es muy comun conectarse a lnternet para bajar informacidn que servira para 
realizar trabajos escolares o de oficina. Otras veces se navega en la Red para obtener 
imagenes, graficos, y mdsica. El reino del ciberespacio es gratis y no hay que preocuparse por 
saber quien subio el primer capitulo de la nueva novela de Pedro Maestre antes de que estB a la 
venta o el ultimo Bxito de Madonna en formato MP3, lo importante es conseguirlos. 

Los usuarios de la "Web" esthn acostumbrados a obtener lo que desean sin reparar en 
que podrian estar violando alguna ley a1 ingresar a la Red y dar un "click" para guardar 
informacion, pues en la mayoria de 10s casos desconocen si las leyes autorales aplicadas en 10s 
demas medios de comunicaci6n son validas en la Red. 

Por su parte, modernos piratas surcan el mar del ciberespacio en busca de puertos para 
comercializar productos que han sido previamente copiados y que podran ser vendidos a trav6.s 
de lnternet al hacer uso de las paginas para promocionar sus tesoros y que emplearan el correo 
electronic0 para contactar a sus clientes y cerrar el trato. 

La copia y reproduccibn de obras originales sin la autorizacion de sus creadores 
legitirnos, son prhcticas tan aAejas como el comercio mismo. Por ello, la mayor parte de 10s 
Estados Nacion han creado leyes para evitar y castigar la pirateria; sin embargo, parece que 
dichas leyes han quedado rebasadas por el surgimiento de nuevas tecnologias y nuevos 
productos. La protection de 10s derechos de autor es una labor que preocupa a 10s creadores, 
productores y distribuidores, ya que les permite contar con la seguridad de que sus respectivos 
trabajos no seran objeto de usurpaciones para ser vendidos posteriormente. 

El parasitism0 es un ma1 endemic0 de la sociedad humana, nunca faltan 10s individuos 
que por envidia o lucro usurpan las creaciones de otros para asi obtener fama o dinero. Aunque 
tambikn existen las personas que por desinterbs o por desidia no otorgan el crkdito al autor de la 
obra que estan empleando para realizar un trabajo o investigation. 

La pirateria abarca todos 10s carnpos de la creaci6n del hombre y se ha convertido en un 
cancer que flagela a 10s m~isicos, escritores, disefiadores, pintores, actores, cantantes y demas 
innovadores. La necesidad de contar con leyes al respecto ha obligado a 10s congresistas a 
legislar sobre 10s derechos de autor para proteger las actividades intelectuales y artisticas. 

La Ley Federal del Derecho de Autor (LFDA) vigente en Mexico protege, tkcnicamente, a 
todas las obras originales de 10s autores, artistas, intbrpretes, ejecutantes, editores y 
productores, que son susceptibles de ser divulgadas o reproducidas en cualquier forma o medio; 
garantizando de esta forma 10s derechos rnorales y patrimoniales de 10s autores. 

En 10s prirneros, el autor de la obra original puede permitir o negar la production o 
reproduccion de su trabajo, que se divulgue o que se mantenga inBdito, heredarlo y exigir 
respeto para que no sea alterado. En el caso de 10s patrimoniales, el autor posee 10s derechos 
de reproduccion comercial de la obra por cualquier rnedio y puede otorgar o negar su 
autorizacion para interpretar, traducir o adaptar su trabajo. 



Ademfrs, la Ley cuida de las obras anbnimas, seudbnimas o de autor conocido, las 
ineditas, las ya publicadas, las primigenias u originales, las derivadas y las creadas de forma 
individual, o colectiva. Sin contar, que norrna el cobro de regalias, 10s contratos de produccibn y 
difusi6n, 10s derechos conexos, 10s contratos publicitarios, etc. 

Por consiguiente, 10s contenidos mostrados en lnternet estarian protegidos por la ley, asi 
como las propias pfrginas "Web'', ya que son creaciones originales y sujetas a difusi6n y 
explotacibn. Pero 10s recursos empleados para montar un sitio en el ciberespacio son tan vaSt0S 
que la protecci6n de 10s derechos de autor es un asunto complicado. Tan solo hay que recordar 
que en las paginas se pueden colocar textos, imhgenes animadas e inanimadas y musica, 
elementos que pueden ser originales del programador o simples copias. 

La LFDA contempla la proteccibn de obras literarias, artisticas, musicales, pictbricas, 
escenogrfrficas, escultbricas, arauitect6nicas. cinematoarhficas. de radio v televisibn. 
compu~cionales, fotogrhficai, de bompilaci6n,' etc, per0 no hace' menci6n especifica de las 
pfrginas de lnternet o de 10s contenidos vertidos en ellas. 

Por lo anterior, el abogado Eustacio Gonztrlez sugiere en su tesis de licenciatura, titulada 
Regulation Juridica de lnternet en M6xico (UNAM 1999), que para proteger 10s derechos de 
autor de las pfrginas electrbnicas que se encuentran en lnternet, es necesario hacer una 
interpretacibn de la Ley Federal del Derecho de Autor y asemejar su protecci6n a la que se les 
da a 10s programas de c6mputo y bases de datos. 

Opinion similar es la de Adrihn Diaz, quien en su tesis El sisterna de lnternet ante 10s 
Derechos de Autor (UNAM 1997), seiiala que podria decirse que las bases de datos constituyen 
el antecedente mfrs pr6ximo a lnternet, sino es que hasta puede decirse que la Red es la base 
de datos mfrs grande del mundo. 

El problema es que lnternet no s61o es una base de datos o la conjunci6n de programas 
de cdmputo. La 'Web", como se ha dicho en otras ocasiones, es un medio de comunicacibn e 
informaci6n que permite la transmisi6n de datos, 
videos, fotos, musica, textos, llamadas telefonicas y lo 
que se acumule. 

Por consiguiente, se debe proteger el trabajo 
intelectual y original que aportan 10s programadores y 
disefiadores al montar paginas en la Red, y 10s 
contenidos expuestos en 10s sitios que sean 
creaciones de terceros. De ahi la importancia de velar 
por 10s derechos de autor en lnternet, porque al igual 
que 10s fonogramas, videos, discos compactos, 
programas de cbmputo, bases de datos o libros, 10s 
contenidos de lnternet pueden ser comercializados. 

- - 
permite bajar videos, escuchar transmisiones de 
radio en tiempo real, consultor bases de datos, 



En opinion del licenciado Eustacio GonzAlez, y fie1 a su planteamiento de equiparar a la 
Red de redes con una base de datos y con 10s programas de c6mput0, "la Ley Federal del 
Derecho de Autor, otorga proteccion a 10s programas de computo y a las bases de datos. Es Por 
ello que haciendo uso de la analogia y la interpretation, se considera que la protection 
intelectual se extiende a las paginas electronicas de lnternet". 

De esta forma, lnternet tambien estA bajo la jurisdiccion de la LFDA porque segun el 
Articulo 113, son rnedios electronicos aquellos que hagan posible el acceso rernoto al publico de 
obras literarias y artisticas por medio del espectro radio electric0 o de las redes de 
comunicacion. Por ello, la discusion podria centrarse en las adecuaciones que se le deben hacer 
a la Ley para que en 10s sitios "Web" no se violen 10s derechos de autor. 

Programas de computo: Clonaciones sobre pedido 

Son varios 10s organismos e instituciones que existen en Mexico para proteger a 10s 
autores y evitar la desleal explotaci6n comercial de sus obras. Por ejernplo, el lnstituto Nacional 
de Derechos de Autor (INDA), que es un organo desconcentrado de la Secretaria de Education 
Publica (SEP), representa a la autoridad adrninistrativa en rnateria de derechos de autor y 
derechos conexos. 
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registio y proteccion del derecho~de autor. 

Adernas se encarga de garantizar el pago 
de regalias, irnponer sanciones adrninistrativas 
a quien viole 10s derechos de autor, y ordenar y 
ejecutar 10s actos provisionales para prevenir o 
terrninar con las violaciones a 10s derechos de 
autor. Por su parte, para garantizar la seguridad 
juridica de 10s autores, de 10s titulares de 10s 
derechos anexos y patrimoniales, asi corno la 
adecuada publicidad de las obras registradas y 
no registradas, existe el Registro Publico del 
Derecho de Autor (RPDA). 

Finalrnente, el lnstituto Mexicano de la 
Propiedad Industrial (IMPI) es el encargado de 
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autorizacion de 10s autores, artistas o productores. Tarnbikn castiga a quien sin permiso u 
autorizacion del autor, rnodifique o rnutile su trabajo. Y verifica que no se creen, introduzcan o 
comercialicen dispositivos electronicos para desactivar la proteccion de programas de computo. 



Sin embargo, la falsification y copiado de programas de computo crece cual monstruo de 
mil cabezas. En el mercado national, solo el 40% del total de programas de wmputo, audio Y 
video son legales y cuentan con 10s requisitos indispensables para su comercializaci6n, ~egun  
information proporcionada a varios medios de comunicacion por Jorge Amigo Castaiieda, 
director del IMPI, en noviembre del aiio 2000. 

De acuerdo con el directivo el area de derechos de autor es la mas afectada por la 
pirateria, ya que no solo afecta a 10s programas copiados de manera ilegal, tambien involucra la 
utilizacion indebida de software legal para wrneter diversos delitos. 

Por su parte, la Business Software Alliance (BSA), que agrupa a 10s principales 
desarrolladores de programas y cuya principal funci6n es wmbatir la pirateria, denuncib que 
solo en el aiio de 1999 10s ingresos perdidos por la industria formal, debido a la pirateria, 
ascendieron a 134 millones de d6lares en Mexico. 

La pirateria ya es una realidad en lnternet. Sin llegar a 10s alcances que tiene la 
distribuci6n directa, el uso de la Red para vender productos y prograrnas copiados es mas 
comun afio con afio. En noviembre de 1999, el diario Reforma demostro la existencia de 
pequeiios grupos dedicados a la pirateria, 10s cuales empleaban las paginas de lnternet para 
promocionar sus productos. 

Ese es el caso de "Morgan", individuo originario de Monterrey que en su pagina de 
lnternet public6 una lista de prograrnas piratas con sus respectivos precios. Los interesados en 
su mercancia solo tenian que localizarlo por correo electronic0 o ICQ y hacer el pedido, el cual 
llegaria en algunos dias y se finiquitaria en el momento de la entrega. 

En otro reportaje, per0 de noviembre del 2000, Reforma denuncio la existencia de mas 
piratas, ahora ubicados en las ciudades de Mexico, Puebla, Guadalajara y nuevamente en 
Monterrey. Los piratas tambien se han adecuado a las circunstancias y ahora emplean se~ic ios 
de mensajeria para enviar 10s pedidos que previamente sus clientes les han hecho por lnternet. 

Ahora la mayoria de 10s pagos se hacen a cuentas bancarias de forma directa que 
constantemente estan cambiando, al igual que las paginas "Web y las cuentas de correo 
electr6nico empleadas por 10s piratas para realizar sus transacciones. Lo anterior dificulta que 
las autoridades localicen a 10s responsables ya que siempre esthn surcando el amplio mar del 
ciberespacio. 

Abundan 10s prograrnas piratas gratis en lnternet 

Muchas veces 10s piratas no buscan lucrar con las copias que distribuyen, per0 eso no 10s 
exime de violar la ley. Los infractores dominan tan bien sus herramientas computacionales que 
hacen uso del "chat" o for0 de discusibn para distribuir programas, peliculas y videos de series 
televisivas o dibujos animados. 



Por ejemplo, 10s "Warez", o prograrnas piratas, perrniten que 10s usuarios obtengan 
software, en la mayoria de 10s casos gratis, que incluye juegos, procesadores de texto y hasta 
programas tan complejos corno Windows y Office 2000. Los inconvenientes de bajar de la Red 
dichos prograrnas es que se pueden necesitar horas a trav6s de una conexion via m6dem, 
pueden venir infectados con virus, no ofrecen proteccion legal alguna y se esta infringiendo la 
ley. 

Normalrnente, el usuario que adquiere productos piratas lo hace por el bajo precio que 
tienen, y no repara en las posibles consecuencias que tendria el instalar un prograrna 
incornpleto, sin soporte tbcnico y tal vez con virus. Algunas de las empresas que han 
denunciado ser objeto de pirateria son Microsoft, Nintendo, Sega y Electronic Arts, Cuyos 
programas y juegos han sido copiados y distribuidos en la Red. 

Penas por cornercializar y usar software pirata 

Dificilmente las autoridades competentes investigarian a 10s usuarios residenciales que 
adquieren paquetes ilegales por medio de internet, per0 en el caso de las ernpresas 
descubiertas empleando software pirata, la multa 
puede llegar a 10s tres mil dias de salario minimo y 
el pago del costo del paquete de drnputo. 

Por su parte el Codigo Penal Federal, en el/ 
Articulo 424, indica que a quien use de formal 
dolosa, con fin de lucro y sin la autorizacioni 
correspondiente, obras protegidas por la Ley1 
Federal del Derecho de Autor, se le impondr=' 
prision de seis meses a seis aiios y de 300 a tres I 
mil dias de multa. 

Ademas, la LFDA consagra en el capitulo/ 
cuatro la proteccion de 10s programas de cornputo y 
las bases de datos; por consiguiente en el momento 
en que se presentase una denuncia formal, la1 
Procuraduria General de la Rep~iblica (PGR)/ 
tendria que investigar y localizar a 10s piratas quel 
hicieran uso de las paginas de lnternet o del correo 
electronico para vender sus productos ilicitos. 
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En este sentido, BSA (integrada por Microsoft, Adobe, Autodesk, Symantec, Corel, 
Macromedia y Network Associates) se apoya en el IMP1 para denunciar a usuarios finales que 
adquieren software pirata yen la PGR para 10s operativos legales en contra de organizaciones o 
grupos de piratas. 



La union de varias compaiiias en BSA, ha dado algunos resultados. Por ejemplo, a 
finales del aiio 2000 la PGR realiz6 un operativo en el que confisd cinco computadoras con 
quemadores y 900 discos de software ilegal. Este material pertenecia a una banda que traficaba 
a nivel mundial y a traves de lnternet programas de computo. El centro de operaciones estaba 
en la colonia Obrera de la Ciudad de Mbxico. 

La banda operaba con el apoyo de un telbfono celular, un correo electronic0 y una CUenta 
bancaria que cambiaban constantemente para no ser detenidos. Es decir, el mismo "modus 
operandi" de 10s piratas detectados en ocasiones anteriores. 

Tras la acci6n policiaca, se libro orden de 
aprehension en contra de dos individuos como 
presuntos responsables del delito de venta y 
reproduccion ilegal de software, uno de ellos fuel 
detenido. Los dos enfrentaran un proceso penal 
que podria llevarlos a pasar diez aiios en prision, 
pues el delito que cometieron esta tipificado como 
grave, s e g h  dio cuenta el periodista Jorge 

I Taboada en el reportaje titulado "Es Mexico centro 
de piratas modernos", publicado en noviembre del 
mismo aiio en el suplemento interfase. 

Al perseguirse el delito solo por querella, 
parece que la integracion y la ayuda mutua de 
empresas dedicadas a la creacion, production y 
venta de programas computacionales, es una de 
las formas de atacar a la pirateria, la otra es bajar 
sus precios para que sus productos sean mas 
accesibles a la poblacion en general. 

Rinde culto la pirateria a las imagenes y al video 

I El uso de graficas, fotos o videos en las paginas de lnternet es indispensable para 
obtener mayores visitas de cibernautas y con ello mayores ingresos via publicidad. Las 
imhgenes empleadas pueden ser fijas como las fotografias y 10s dibujos; o animadas como las 
caricaturizadas y las reproducidas en video. 

I 
Los programas efectuados electronicamente que contienen elementos visuales, sonoros, 

tridimensionales o animados esthn incluidos en el Articulo 111 de la LFDA, por lo que 10s 
trabajos originales de 10s diseiladores y programadores que montan con la ayuda de su ingenio, 
paginas y sitios "Web" decorados con uno o varios de 10s elementos rnencionados cuentan con 
seguridad juridica. 



Pero, en ocasiones, 10s diseiladores de las paginas ernplean fotografias captadas p0r 
personas que nunca han dado la autorizaci6n para ello. Eso ocurri6 en el atio 2000, cuando el 
fotbgrafo Alberto Diaz Gutierrez, mejor conocido corno Alberto Korda, demand6 a la ernpresa 
Smimoff por utilizar una de sus mas farnosas fotografias en una carnpafia para prornocionar 
vodka. 

En la fotografia aparecia el rostro del rnitico guerrillero argentino Ernesto "El ChB" 
Guevara. El veredicto favoreci6 al fot6grafo y la cornpailia tuvo que retirar la publicidad de 10s 
rnedios, entre ellos la de su pagina de lnternet. Corno este caso hay cientos en la Red, donde el 
libre transit0 de ideas e irnagenes permite el intercarnbio de copias de pinturas farnosas, de 
fotografias y de videos sin la previa autorizacibn de 10s autores. 

Dicho de otra forma, se esta publicando la obra de autores con fines lucrativos sin 
autorizaci6n de 10s fot6grafos. Por lo rnenos es lo que seilala la Ley del Derecho de Autor, la 
cual estipula que la publicacibn de obras conternpla 10s trabajos que el publico pueda disponer 
rnediante ejernplares o su almacenarniento perrnanente o provisional por rnedios electr6nicos 
que perrnitan leerlas o conocerlas visual, tacita o auditivarnente. Es decir, el rnedio electronico 
puede ser la pantalla de la cornputadora o el CPU que permite alrnacenar la irnagen; y arnbos 
dispositivos electr6nicos reciben la inforrnaci6n gracias a la conexi6n de lnternet. 

El intercarnbio de archivos adjuntos que contienen fotografias, anirnaciones o videos es lo 
mas cornun entre arnigos o "ciberarnigos" que usan lnternet, si las irnagenes fueron bajadas de 
alguna psgina de la Red no irnporta, pues lo que vale es rnostrar un hallazgo inusual, raro y 
especial. Estos archivos seran distribuidos en cadena y pasaran algun tiernpo en la bandeja de 
entrada del correo electrdnico y despubs seran elirninados. 

Pero cuando 10s incansables piratas profesionales zarpan, las irnagenes no solo seran 
objetos de culto, tarnbien lo seran de lucro, ya que emplean la Red para recopilar todo tip0 de 
pinturas, videos, fotos y anirnaciones que posteriorrnente serhn compiladas en discos flexibles, 
cornpactos o duros, para ser vendidas en rnercados tradicionales o en el ciberespacio. 

Lo anterior es un delio, pues el Codigo Penal Federal seilala que a quien produzca, 
reproduzca, introduzca al pais, almacene, transporte, distribuya, venda o arriende copias 
protegidas por la Ley Federal del Derecho de Autor en forrna dolosa y cornercial, sin la 
autorizaci6n del titular de 10s derechos de autor o conexos sera castigado con prisibn de tres a 
diez afios y con rnulta de dos mil a 20 mil dias de salario minirno, segun el Articulo 424-Bis. 

Otro tip0 de piratas prefieren distribuir gratuitarnente prograrnas que perrniten violar 10s 
c6digos de protection de 10s DVD para hacer copias. Estos altruistas infractores proporcionan 
10s prograrnas o publican en sus paginas de lnternet las claves de las peliculas que pueden ser 
decodificadas; acciones que son ya penadas por 10s paises rniernbros de la Organization 
Mundial de la Propiedad lntelectual (OMPI), de la Organizacibn de Cooperacidn y Desarrollo 
Econdrnico (OCDE), de la Uni6n Europea (UE), etc. , 



La venta e intercambio de videos tambien es habitual entre 10s que navegan en la Red, 
en demerit0 de 10s autores, creadores y productor 
televisivos en lnternet es un caso mas que esc 
a la regulation de 10s Derechos del Autor; ya qu 
salvo en convenios especiales, 10s act0 
directores y demas personas del "staft" que; 
participaron en la producci6n no reciben regalias1 
por la retransmision de 10s programas en la1 
supercarretera de la informacion. 

Portales y sitios Web" como TvAzteca, ; 
Esmas, Terra, El Sitio o StarMedia ofrecen videos1 

I informativos que inicialmente fueron transmitidos, 
por television. Y es usual observar que 10s videos1 
difieren en su transmisidn por television y en lai 
efectuada a traves de lnternet, pues son1 
modificados, mutilados o editados. 

I 
I 

Tambibn 10s videos musicales que son! 
subidos a la Red por cibernautas o por piratasl 
sufren modificaciones claras en comparacidn all 
product0 original dado a conocer por las compaiiias 

> - --__ -1 

videoproductoras. De entrada, se supondria por anabg~a que diEhos videos esthn protegidos 
por las diferentes leyes y reglamentos de derechos de autor que existen en el mundo, per0 en la 
realidad no ocurre asi. 

Las transmisiones en tiempo real 

Ni siquiera el ingeniero Guillermo Gonzdlez Camarena o 10s escritores de ciencia ficcibn 
mas connotados pudieron imaginar que un solo aparato podria concentrar a 10s medios de 
comunicaci6n mas importantes e influyentes. Una computadora conectada a lnternet permite 
realizar llamadas telefonicas de larga distancia con costo local, da la posibilidad de ver canales 
de television, sintonizar estaciones de radio de todo el mundo, leer las primeras planas de 10s 
diarios mas influyentes y sin salir siquiera de casa. 

Pero esta gama de posibilidades tambien provoca confrontaciones y conflictos de inter&, 
como el suscitado en el mes de marzo del aAo 2000 cuando la compaiiia canadiense de lnternet 
iCraveN.com! fue cerrada por una demanda entablada por la Asociacion Cinematografica de 
Estados Unidos, ya que la primera pasaba transmisiones en vivo en su pagina 'Web" sin 
permiso de 10s duenos de 10s programas. 

Seg~jn Denise Caruso, quien public6 un articulo al respecto en el diario The New Yo& 
Times, en Canada esta permitida la practica, per0 en la Union Americana no, lo que dio como 
consecuencia que iCraveTV.com1, tras 62 dias de operaciones, cerrara ante el mandato 
judicial. Los empresarios estadounidenses alegaron que 10s televidentes podian acceder 
fdcilmente a la pagina "Webnde la empresa demanda, con lo que 10s miembros de la asociacion 
tendrian perdidas millonarias y sus derechos autorales serian violentados. 



Las transmisiones en tiempo real son ya una realidad en lnternet. La proyecci6n de 
conciertos en vivo, de programas de televisi6n ode animaciones computacionales no es obra de 
un sueno o de una fantasia. Y ante la llegada de un "nuevo" medio de comunicacibn e 
informaci6n las leyes quedan rebasadas, por lo que conflictos como el provocado por 
iCraveTV.com1, se podrian presentar en Mexico. 

Las producciones de Tv mexicanas pueden ser codificadas ilegalmente y ser 
retransmitidas en piiginas Web" de Singapur, Malasia, Sudiifrica o Bblgica, sin que las leyes 
vigentes en MBxico o de 10s organismos internacionales puedan protegerlas. 

Un caso de restriccibn absoluta de imhgenes o sonidos a travBs de lnternet, fue el 
acontecido en agosto del2000, cuando el Cornit6 Olimpico lnternacional (COI) prohibib emplear 
la supercarretera de la inforrnaci6n para difundir cualquier tip0 de animaci6n a 10s poseedores y 
a 10s no poseedores de 10s derechos de transmisibn de radio y televisi6n de la justa olimpica, 
celebrada en Australia. 

No importaba que las imdgenes fuesen fotografias en secuencia o grabaciones de video, 
el COI prohibib rotundamente transmitir en vivo o diferidas las imdgenes de todas las 
competencias deportivas, la inauguraci6n y clausura, las entrevistas con atletas, las 
conferencias de prensa y las ceremonias de premiacidn desarrolladas en Sydney a trav6s de la 
Red. 

Sin duda alguna, este serd un punto a discutir en el futuro, pues la analogia en las leyes 
no puede ser aplicada siempre. Basta recordar que existen reglas que norman las transmisiones 
de Tv, per0 nadie previb que a traves de lnternet tambiBn se podrian redistribuir 10s contenidos 
televisivos. 

A debate la propiedad de 10s textos publicados en la Red 

Cuando se necesita entregar un trabajo escolar de manera urgente, cualquier estudiante 
se conecta a lnternet, busca la pegina adecuada, copia lo deseado e imprime la tarea. Pocos 
alumnos tienen la delicadeza de poner la cita con 10s datos de la piigina y el autor del material 
consultado o fusilado. Lo anterior noes un delito si se emplea la informaci6n contenida en obras 
literarias con fines escolares o de investigacibn. 

Pero, iqu6 pasa cuando se ofrecen en sitios 'Web" poemas, cuentos, ensayos o 
pequenas novelas por una m6dica cuota y sin la autorizaci6n de 10s autores? Tbcnicamente se 
estan violentando 10s derechos de autor de 10s creadores, y al no existir instancias preparadas 
para perseguir el delito, Bste queda impune. 

Lo mismo sucede cuando alguna persona monta su pdgina en lnternet con textos de 
terceras personas y se ostenta como el autor legitimo de las obras. La gran cantidad de pdginas 
existentes en la Red haria imposible revisar una por una, y por ello, la usurpaci6n es otra 
practica cotidiana en el ciberespacio. 



V para rnuestra estb el caso acontecido en China en el afio de 1999, cuando una 
ordeno a la cornpaiiia de lnternet Century lnternet Communications Technology compensar 
a seis prominentes escritores del pais oriental por publicar sus obras sin su consentimiento. 
Seg~in infonnacion de la agencia Reuters, la corte consider6 que la ernpresa, con sede en 
Beijing, violb las leyes de derecho de autor por colocar las obras en su "site" 
htt~://vMNw.bol.corn.cn, y determino que la firma tenia que ofrecer disculpas y cornpensar a 10s 
escritores con cantidades que variaron entre 10s 87 y 10s mil 495 dblares. 

El sewicio de noticias de Yahoo apunt6 que entre 10s escritores que entablaron la 
dernanda se encontraban Wang Meng, quien fue ministro de Cultura del pais asiBtico en la 
dbcada de 1980, Zhang Chengzhi, Bi Shumin, Liu Zhenyun, Zhang Jie y Zhang Kangkang. 

En Mbxico sblo la controversia (sobre 
derechos de autor) entre Marie Jose Paz, viuda 
de Octavio Paz, y Guillerrno Sheridan, exdirector 
de la Fundacibn que lleva el nombre del Premio 
Nobel rnexicano, se ha hecho publica. Ya que en 
10s prirneros rneses del afio 2001, en la pagina 
"Web" de la Fundacion se rnostraban extractos de 
poernas y cornposiciones del autor de El Laberinto 
de la Soledad sin la autorizacion de la albacea y 
heredera de Paz. Situacion que molest6 a Marie 
Jose y por ello Sheridan ordenb que en la pagina 
se colocara la leyenda derechos reservados. 

Un episodio mas de violacibn de derechos 
de autor se escribio en octubre de 1998, cuando 
10s influyentes diarios nortearnericanos Los 
Angeles Times y The Washington Post 
demandaron a la cornpaiiia Free Republic ante la 
justicia federal estadounidense, por haber 
publicado ilegalrnente cientos de articulos 
propiedad de 10s citados peribdicos. Esa fue la 
prirnera vez que rnedios de cornunicacion que 
cuentan con paginas electrbnicas denunciaron a 
otro rnedio de la Red por publicar reportajes y 
articulos sin pedir perrniso. 

Niia 

El resurgimiento de la lectura gracias a lnternet 

El ma1 uso de la supercarretera es claro y cada dia es mas usual; sin embargo, lnternet 
tambi6n ha ofrecido la mejor oportunidad de desarrollo a 10s escritores nacionales e 
internacionales. Los creadores de sueiios y fantasias pueden cortar las cadenas que 10s ataron 
a las editoriales desde el siglo XV, cuando Johannes Gutenberg invent6 la irnprenta. 



Los libros impresos estan sufriendo por el empuje de la llegada al rnercado editorial de 
10s libros electronicos, disponibles en discos compactos y en lnternet. Ahora 10s escritores 
aprovechan la venia del ciberespacio para publicar sus obras de rnanera directa sin que sus 
trabajos tengan que pasar por 10s procesos arduos y tortuosos de edicion, anblisis, aprobacion y 
produccion a 10s que son sornetidos por las editoriales. 

Otra de las ventajas de publicar 10s libros en linea es que por concept0 de derechos de 
autor, un libro de edicion electronica puede significar para el autor el ciento por ciento de 
regalias. Y si lo vende en conjunto con una empresa virtual, podria obtener entre 30 y 45 por 
ciento. 

En Mexico, 10s escritores de 10s libros convencionales dificilmente alcanzan a recibir el 12 
por ciento de regalias por cada unidad vendida en el mercado. Mientras que las editoriales 
electronicas no solo ofrecen a 10s creadores la edicion de sus libros de rnanera electr6nica, 
tambien de rnanera tradicional, dependiendo de la aceptacion de la obra. 

Tal vez el escritor mas famoso que ha logrado exitos rotundos publicando en lnternet es 
Stephen King, quien hizo su primera incursion en el ciberespacio con la ayuda de su editorial 
Simon 8 Shuster, con la novela Riding the Bullet. El libro fue adquirido por 500 mil lectores y 

Lm 
respectiva. 

w I r& I .o] El maelm d d  terror, Stephen King. '*  ] B@ ,- I 
Finalrnente, Stephen King public6 solo seisde 10s 10 capitulos previstos de su obrayhe 

Plant. Pero hay que destacar que del capitulo dos al cinco (el sexto fue gratuito), el precio se 
increment0 a dos dolares, y a pesar de ello casi 50 por ciento de sus lectores pagaron 10s dos 
billetes verdes de cuota. 



Los detractores de lnternet han dicho que el nuevo sistema de inforrnacibn Y 
comunicacibn aleja cada vez mas a 10s lectores de la cultura, per0 en realidad 10s acerca cada 
dia mas ya que 10s obliga a leer de manera desesperada cientos de pAginas "Webnen todos 10s 
idiomas conocidos. 

En Mexico ya se estdn promoviendo escritores en la WWW, la mayoria de ellos 
desconocidos que ven en la Red la oportunidad que nunca les fue ofrecida por las diferentes 
editoriales. Tambien 10s concursos han sido participes en la promocibn de nuevos talentos 
literarios, por ejernplo "La Resistencia", a traves del portal elfoco.com, lanzb en el segundo 
semestre del aiio 2000 una convocatoria a nivel Latinoamerica para que 10s escritores, musicos 
y cineastas mandaran sus trabajos digitalizados al certarnen del mismo nombre. 

El ganador del concurso de novela fue el argentino German Maggiori con su trabajo 
titulado Entre hombres. El pampero, recibib 20 mil dblares en una ceremonia efectuada en junio 
del 2001 en el Palacio de Bellas Artes de Mexico; ademas obtuvo la promocion de su libro en la 
Red y la publicacibn de su obra bajo el sello Alfaguara. Algo similar sucederia con 10s proyectos 
ganadores correspondientes a 10s rubros de rnusica y cine. 

Dificilmente 10s ciberlibros desplazaran a 10s libros tradicionales, lo que si es una realidad 
es que Internet ha ofrecido una posibilidad inrnejorable para 10s escritores, quienes ahora 
pueden comunicarse directamente con sus lectores. Sin contar que 10s libros en linea permiten 
la conservacibn de miles de drboles ernpleados para hacer libros tradicionales. El reto de 10s 
textos en lnternet sera el de proteger y estimular la industria de 10s libros en linea, pues aderniis 
de propiciar el fortalecimiento cultural de MBxico, abre una vitrina a 10s nuevos y viejos 
creadores. Por ello, algunas voces piden que el respeto a 10s derechos de autor sea consagrado 
con leyes acordes a 10s nuevos tiempos. 

Controversias musicales en lnternet: Los casos Napster y MP3 

Para Helve Bourges, presidente del Consejo Superior del Audiovisual, organism0 
responsable de la regulacibn de 10s rnedios en Francia, no es la tecnologia lo que debe 
regularse sino su utilizacibn; y afiade que la electricidad no se reglamenta, per0 si se establecen 
normas para hornos y focos, pues la tecnologia digital no debe regularse, lo que debe haber son 
reglas para las telecornunicaciones, normas para las cornputadoras y CD-Roms, y principios 
para 10s canales digitales. 

El regular la utilizacibn de lnternet es una preocupacibn que se ha extendido entre 10s 
interpretes, productores y compafiias que han hecho de la rnusica su modo de vida y su 
negocio, por ello la reflexibn de Herve Bourges, publicada en el Semanario Etcetera y difundida 
por InfoLatina en el afio de 1999, resulta aleccionadora. 

Pero antes de entrar de lleno en el tema musical, es necesario recalcar que la industria 
del disco afronta una ferrea pelea en contra de las copias ilegales que 10s piratas distribuyen en 
el mercado negro. Los tentaculos y el poder de 10s piratas permiten conseguir producciones de 
cantantes famosos mucho antes de que el trabajo este concluido y distribuido oficialmente en las 
tiendas de discos. 



En noviembre del 2000, Edmundo Monroy, presidente de la Federaci6n Latinoamericana 
de Editores de Musica, dijo al diario Refoma que la industria de 10s fonogramas en Mexico 
pierde anualmente 500 millones de d6lares debido al crecimiento de la pirateria. Y parte del 
problema se debe a la llegada de programas de c6mputo que perrniten a 10s usuarios de Internet 
copiar e intercambiar mirsica sin que 10s intkrpretes, productores y disqueras reciban regalias a 
cambio. 

Nuevamente la Red ha sido empleada tanto por cibernautas como por piratas 
profesionales para lesionar 10s derechos de autor, sobre todo si se considera que un fonograma 
es toda fijacion, exclusivamente sonora, de 10s sonidos de una interpretacidn, ejecucidn o de 
OtrOS sonidos, o de representaciones digitales de 10s mismos. Es decir, que s61o 10s productores 
de 10s fonogramas tienen el derecho de autorizar o prohibir la reproducci6n total o parcial, 
directa o indirecta de sus creaciones, asi como la explotaci6n en todas las formas de 10s 
trabajos mencionados. 

Indudablemente, ni 10s usuarios ni 10s piratas gozan de 10s anteriores derechos, por lo 
que esthn violando varios articulos de las leyes autorales que rigen la venta de discos en el 
mundo; entre ellos estA el Articulo 425 del C6digo Penal Federal, que impone prisibn de seis 
meses a dos ailos y de 300 a tres mil dias de multa a quien sabiendo y sin derecho explote con 
fines de lucro las interpretaciones o ejecuciones. 

Aparecen dos nuevos protagonistas: W 3  y Napster 

La historia comienza en 1992 cuando un comitk de ingenieros culmin6 un programa 
esthndar llamado Moving Picture Experts Gmup para incorporar audio en pequefios archivos de 
computacidn. Programa que con sus respectivas rnodificaciones seria conocido en 1997 como 
MP3. 

El auge de lntemet ya habia iniciado en 1997 y el intercambio de informacibn era ya una 
realidad, per0 faltaba el arribo de programas que permitieran intercambiar archivos musicales 
con la calidad de 10s discos compactos y Michael Robertson hizo la aportaci6n cuando en el 
mismo aiio lanz6 un sitio en el ciberespacio llamado MP3.com, que permiti6 a 10s usuarios bajar 
mdsica en linea para reproducirla en sus computadoras. 

Ni tardos ni perezosos, en septiembre de 1998, varias compafiias de aparatos 
electr6nicos sacaron al mercado pequefios reproductores especiales para almacenar y escuchar 
canciones bajo el formato MP3. 

Fue en ese momento cuando las compaiiias disqueras mhs grandes del mundo se dieron 
cuenta de que el negocio musical se les iba de las manos, pues, quikn en su sano juicio pagaria 
por un disco si lo podia conseguir gratis en la Red. 



La puntilla sobre la legalidad o ilegalidad de bajar rnusica en linea lleg6 con el arribo de 
quernadores de discos cornpactos y la irreverencia e inteligencia de dos jovenes 
estadounidenses, quienes desarrollaron un software capaz de cornpartir rnusica en formato MP3 
entre 10s discos duros de las computadoras de mas de 30 millones de usuarios, sin la 
intervencibn de servidores u otras paginas 'Web". El trato se convettiria en PeerToPeer (p2p), 
es decir de colega a colega. 

A la edad de 19 y 20 atios, Shawn 
Fanning y Seab Parker, respectivarnente, 
desarrollaron el software conocido 
rnundialmente corno Napster, paquete de 
c6rnputo gratuito que derramo la gota y 
genero posiciones encontradas entre 10s 

interpretes y companias 

Los abogados de Napster alegaron que la empresa s61o era interrnediaria entre la gente 
y la rnusica y que 10s usuarios eran 10s unicos culpables. En consecuencia, 10s representantes 
de Metallica llevaron ante las autoridades cornpetentes 13 cajas repletas de hojas con nornbres 
y correos electronicos de personas que usaron sus ternas sin permiso legal. Napster estuvo a 
punto de dejar de operar y rnuchos de sus usuarios sufrieron la cancelaci6n del servicio; sin 
embargo, la lucha legal continua aun con claros visos de solution. 
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estall6 en wlera contra 10s sitios "Web" que 
propiciaban el intercarnbio gratuito de m"sica, 

-por lo que en diciembre de 1999 el popular 
grupo de rock Metallica y la Asociacidn Americana de la industria del Disco, RlAA por sus siglas 
en ingles, dernandaron a Napster, exigiendole a la ernpresa "puntocom" que les pagara 100 mil 
dolares por cada canci6n intercarnbiada con el software creado por Shawn Fanning y Seab 
Parker. 



Esa fue la primera de muchas dernandas que afrontarian en el aiio 2000 tanto Napster 
coma MP3, 10s principales acusadores han sido, ademas de la RIAA, 10s cinco sellos musicales 
mhs poderosos del rnundo: Universal, Sony, BMG, Warner y EM/. 

lnicia la revolution musical 

El intercambio de musica o el bajar melodias de lnternet sin la autorizacibn de 10s 
intkrpretes o productores es un acto ilegal en MBxico y en 10s paises miembro de la OMPI, en 
eso no existe discusi6n. Sin embargo, tanto MP3 corno Napster tambien han propiciado una 
nueva revolucidn musical que ha permitido a cientos de artistas y nuevos grupos de intbrpretes 
tener una plataforma para que sus creaciones Sean conocidas en sus paises de origen y en el 
rnundo entero. 

Es claro que las forrnas de cornercializacibn estBn cambiando y que las leyes no prevkn 
situaciones de esta indole, por ello "si no se legisla, seguira el problema y pues esto es una 
sefial de que la tecnologia ya nos rebaso", segun la opinion de Rita Romero, cantante del grupo 
de rock Santa Sabina, incluida en el reportaje "Ven mexicanos lo bueno y lo rnalo" de Eduardo 
Castatieda y publicado en el diario Refoma en julio del2000. 

En nuestro pais, el problerna de la pirateria musical alcanza proporciones espeluznantes, 
pues en palabras de Camilo Lara, manager general de la ernpresa discografica Virgin MBxico, 
existen ocho discos piratas por uno original. Ademas, se debe considerar el alto precio de 10s 
fonogramas, por lo que parte de la poblacidn prefiere adquirir 10s productos en el mercado 
negro. 

A pesar de que en Mkxico la penetracion de lnternet es a~ jn  baja, pues se calcula que 
hasta el afio 2000 la cifra no rebasaba 10s tres millones de usuarios, (") el mercado del disco si 
se ha visto afectado si se considera que 10s cornpradores asiduos de fonogramas son personas 
pertenecientes a las clases medias, mismas que hoy en dia cuentan con el se~ ic io  de lnternet y 
bajan musica de la Red. 

Sobre el ultimo dato, la empresa de consultoria estratkgica Bain & Company y la revista 
de negocios Expansidn, realizaron un estudio en el primer trimestre del at70 2000 en el que se 
afirrno que el numero de usuarios rnexicanos no sobrepasaba 10s dos millones, de 10s cuales 20 
por ciento acepto realizar compras en linea y 74 por ciento de ellos consume en paginas 
extranjeras articulos corno discos, libros, ropa y paquetes de cornputo. 

Cifras que coinciden con las dadas a conocer por Eduardo Adame Goddard, director 
general de la ernpresa Tecnofin, quien serial0 que el numero de usuarios es de 2.2 millones, 
de 10s cuales 20 por ciento han realizado cornpras en lnternet. No se puede afirrnar que todos 
10s cibernautas rnexicanos bajan rnGsica en linea, ni tampoco que 10s usuarios que bajan 
canciones de la Red no cornpran el disco del autor consultado; sin embargo, si se puede 
establecer que internautas rnexicanos bajan rnelodias y las comparten violando asi la Ley 
Federal del Derecho de Autor. 

En 1999 el portal Starmedia calcul6 que existian 3.5 rnillones de usuarios y la cifra se incrementaria a 8 rnillones a 
finales del afio 2000. Por su parte, el INEGl no ha proporcionado la cifra actualizado de 10s internautas mexicanos, per0 
sus estadisticas serialan que 9.3 por ciento de lo5 hogares cuentan con cornputadora y 36.2 con tel6fono. 



La posicion de 10s inttirpretes y de 10s compositores 

El intercambio de canciones merma 10s ingresos de las compaAias disqueras, per0 
tambien las regalias que por ley merecen 10s interpretes y compositores. Sin embargo, el us0 de 
MP3 y Napster ha provocado opiniones diversas en el gremio, pues algunos lo consideran como 
un paso mhs hacia la comercializaci6n directa sin intermediaries y otros creen que de no 
regularse el intercambio a traves de lnternet podrian desaparecer sus fuentes de trabajo. 

El interprete Federico Vega considera que el conflicto, provocado por el intercambio 
gratuito de melodias, no es con 10s usuarios, sino con 10s piratas que tienen acceso a la Red. 
Pues, segun Vega, antes se combatia a la pirateria de baja calidad, per0 ahora se esth al mismo 
nivel tecnol6gico y 10s piratas venden a precios alarmantes. 

Realidad que se puede wnstatar en cualquier mercado sobre ruedas, en donde se 
pueden adquirir discos piratas de 30, 50 6 60 pesos, cuando 10s originales se cotizan entre 150 
y 200 pesos. La masificacibn de la tecnologia ha permitido que 10s quernadores se vendan como 
pan caliente y con ello, piratas y usuarios comunes de lnternet cuentan con mejores 
herramientas para realizar copias de calidad. 

Otro interprete y compositor que 
h a  dernostrado su molestia par la 

ncia de programas de chpu to  y el 
uso de lnternet para copiar musica es el 
director de orquesta Luis Cobos, quien 

enunciado reiteradamente y en 
ersos medios que 10s programadores 
la Red propician la pirateria y la 

lacion de derechos de autor de miles 
interpretes en el mundo. 

3 . m ~  la a m  353 xnr* u h  
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3,mm la ulm 3a d lg nb El director espafiol, quien tambien 

presidente de la Federacion 
rolatinoamericana de Artistas, 
rpretes y Ejecutantes (FILAIE), 
idera que lnternet es un medio de 
nicacion y como tal debe ser 

1 regulado, promoviendo de esta forma 
una nueva cultura de respeto a 10s 
derechos autorales, asi como la 
promocion del arte en aras de la libertad. 

La lista de 10s famosos que esthn 
en contra de Napster y MP3 es grande, cornenzando por Metallica y continuando con The 
Corrs, Jean Michel Jarre, Maddona, etc. Pero de la misma forma, existen grupos y solistas 
importantes que apoyan el intercambio de musica gratuita, y algunos hasta son patrocinados por 
las compaiiias de software. 



Por ejemplo, el cantante de "pop" Prince ha declarado que apoya a Napster, porque Cree 
que quien pierde ganancias econ6micas es la industria discografica y no el autor, pues 
arguments que las compaiiias disqueras se sienten despojadas de lo que por mucho tiempo han 
controlado y que les ha redituado enormes ganancias, es decir: la produccibn, distribution y 
ventas. 

El "rock stay estadounidense, afirrna que a las compaiiias disqueras no les importa que 
se infrinjan las leyes de derechos de autor, pues lo que les preocupa es que si 10s usuarios 
bajan canciones en formato MP3 de manera gratuita, no les redituara en sus campaiias 
promocionales, en las que esperan vender dos millones de copias de un Album que sblo tiene 
una cancibn decente para escuchar. 

Prince tiene la esperanza de que 10s usuarios valoraran el respeto que deben tener 10s 
compositores por lo que en el futuro, quienes bajen canciones de la Red se conscientizaran y 
pagaran por la cancion que bajen de su autor o intbrprete favorito. Otros cantantes que 
cornparten la postura del cantautor de color son Courtney Love, viuda de Kurt Cobain ex 
vocalists de Nirvana; 10s chicos malos de Limp Bizkit y el mexicano Alex Sintek. 

Tal vez quienes mas han aprovechado la Red, ademas de 10s piratas, son 10s artistas y 
cornpositores nuevos, pues se promocionan en todo el mundo sin realizar grandes inversiones y 
con la esperanza de encontrar productores interesados para proyectarlos a la fama real y dejar 
la efimera popularidad virtual. 

Pero tambiBn existen cantantes y compositores que se encuentran en un punto 
intermedio, es decir, consideran que en lnternet se estan violando sus derechos y que estan 
dejando de percibir ingresos, per0 esthn conscientes de que la Red permite que su rnusica 
llegue a lugares que jamas pensaron. 

Ese es el caso del cantante y compositor Juan Pablo Manzanero, quien ha aceptado, 
ante el periodista Eduardo Castafieda, que como joven miembro de la revoluci6n digital ha 
copiado discos de lnternet, per0 en contra parte asegura que como compositor esta en contra de 
la practica porque 10s autores pierden sus derechos. 

El hijo de Armando Manzanero reconoce que su posicion es una gran contradiccibn y 
Cree que es una paradoja, por lo que se deben buscar leyes que regulen el problema, ya que si 
se ve por el lado bueno, es increible la opcion musical que se encuentra en la computadora por 
Internet, per0 como autor se pierde el control del trabajo. 

Sin duda, lnternet, Napster, MP3 y 10s demAs programas para intercambiar rnusica que 
vienen atras, son una preocupacibn para 10s intbrpretes y creadores, pues ven en el salt0 
tecnologico una amenaza que 10s deja sin regalias, per0 tambibn consideran la posibilidad que 
brinda la Red de diversificar 10s medios para promover sus producciones. 



Las cornpaiiias fonograficas entre la espada y el negocio 

La forma de producir rn~lsica ha carnbiado, de la rnisma manera lo ha hecho la forma de 
prornocionar y cornercializar 10s discos. El uso de lnternet es la revoluci6n rnhs avasalladora 
cornercialrnente hablando que se tenga registrada en 10s ultirnos afios. Pero las cornpaiiias 
disqueras se durmieron y ahora enfrentan una cruda realidad, 10s usuarios pueden adquirir las 
canciones que desean sin tener que comprar discos cornpactos con solo una o dos canciones 
de calidad. 

La consecuencia inmediata es que las ernpresas fonogrhficas han perdido rnillones de 
dblares en 10s ultirnos tres aiios. La RlAA estirna que el intercarnbio "a la Napster" le ha costado 
a la industria aproxirnadamente 300 rnillones de dblares de ventas perdidas. 

Por su parte, el presidente de la organizacibn que representa a la industria discografica 
de todo el mundo (IFPI), Jay Berman, aseguro en julio del 2000 que hasta esa fecha existian 
aproximadarnente 25 rnillones de ficheros ilegales de rnusica con forrnato MP3 en la Red y dijo 
que 10s rnusicos tienen el derecho a recibir una cornpensacibn economics cuando sus trabajos 
son difundidos en lnternet con 10s soportes fisicos. 

Bor lo anterior, las dernandas ernprendidas por la RlAA y las disqueras Universal, Sony, 
BMG, Warner y EM/, no se hicieron esperar, por lo que a partir de 1999 tanto MP3 como 
Napster han sido acusadas ante diferentes tribunales por infringir 10s derechos de autor de las 
disqueras, intbrpretes y cornpositores al haber creado bases de datos y software que perrnite al 
usuario alrnacenar rnusica digital para despues ser reproducida en aparatos electrbnicos sin que 
pague algo por ello. 

cassette con la cancion que ~ e s  habia wmr, ahora pmpiedad dc America Online, drmrod6 taoto a 
NopSIer coma a MP3. 

gustado. 



AdemBs, se ha comprobado que la mayoria de 10s internautas s61o guardan en promedio 
10 canciones, por lo que no necesariamente dejan de comprar discos compactos. Sin embargo, 
el reproducir, almacenar o intercambiar mlisica sin el consentimiento de 10s propietarios de 10s 
derechos de autor es un delito penado. 

En julio del 2000 y despues de estar a punto de cerrar, Napster quiso corroborar laS 
cifras ofrecidas anteriormente y exhort6 a sus mAs de 37 millones de usuarios a demostrar su 
poder de compra y amor por la mljsica adquiriendo 10s discos compactos de 10s grupos y 
solistas que expresaron su apoyo al sitio "Web". 

Pero regresando a las demandas, en mayo del 2000 la suerte fue echada, ya que tanto 
Napster como MP3 perdieron decisiones claves en las demandas que habian interpuesto en su 
contra las compaiiias fonogrAficas, por lo que las empresas virtuales tuvieron que escoger entre 
dos caminos: desaparecer o intentar llegar a un acuerdo con sus demandantes. 

Asi, voceros de la empresa MP3 anunciaron, en junio del misrno aiio, un arreglo con 
Warner Music y BMG. Y en agosto hizo lo mismo con Sony Music, el acuerdo le permitiria al 
sitio musical en linea usar el material de la disquera japonesa mediante el pago de una cuota. 
AdemAs, MP3 se cornprometi6 a pagarle 20 millones de d6lares por haber violado sus derechos 
de autor. 

Tambien en agosto, un juez federal estadounidense fall6 en contra de MP3.com, por lo 
que tendria que pagar a Universal Music Group 118 millones de d6lares o 25 mil billetes 
verdes por cada CD que se haya puesto a disposici6n de 10s usuarios en la base de datos de la 
ciberem~resa. Pero tras un arrealo ~arcial. la com~aiiia MP3 s61o DaaarA 56.4 millones v - .  
~ n i v e k a l  obtendrA acciones de la . ' 

primera. 
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BMG, retir6 la demanda contra Napster y le dio acceso a su cathlogo, ademhs la 
compailia disquera de origen alemhn tendrh opcidn para adquirir parte del capital de la empresa 
virtual. LO que al parecer, serA un final feliz, per0 para las empresas fonogrhficas quienes ya 
podrhn controlar una parte del ciberespacio. 

Algunos columnistas y articulistas mexicanos ya habian previsto que la industria del disco 
y 10s portales y empresas que ofrecian mirsica gratuita en linea llegarian a un acuerdo, de hecho 
se lleg6 a rumorar que 10s programadores de Napster y MP3 (') fueron tan visionarios que 
consideraron que algdn dia sus invenciones serian absorbidas por 10s gigantes de la mbica. ES 
decir, harian el negocio de su vida gracias al apetito de las disqueras. 

Por ejemplo, Horacio M. Machard, quien escribe para Refoma, afirmb queuna posible 
solucidn para el conflict0 era que 10s grandotes compraran a Napster, para despubs redefinir el 
modelo del negocio musical. "De ser asi, esto confirmaria la nocion de que con frecuencia el 
mundo parece avanzar mhs cuando se pide perdon, que cuando se pide permiso", sentencio 
Machard. 

Aunado a lo anterior, Universal Music, BMG Entertainment y Warner Music ya 
lanzaron sitios 'Web" propios o compartidos en 10s que comercializan la mlisica de sus 
interpretes. En el caso de Warner, sus ventas las hace a traves de las paginas de Amazon.com 
y Wal-Mart corn. 

Bor su parte, BMG pus0 a la venta 10s sencillos de sus cantantes en precios que oscilan 
entre 1.98 y 3.49 dolares, y de 9.98 a 16.98 ddlares el Album preferido. Mientras que Universal 
Music inicio un period0 de pweba de su sistema para bajar musica de la Red en agosto del 
2000. La cuota inicial por cada canci6n fue de un ddlar con 99 centavos. 

Algunos portales y "sites" que han llegado a acuerdos con la RlAA y con las disqueras 
son Yahoo y Emusic.com, las cuales darhn a sus usuarios y clientes derechos ilimitados para 
bajar rnusica en linea a cambio de cuotas mensuales, mismas que compartirhn con 10s sellos 
fonogrhficos y editoriales de musica. 

Regresando a MBxico, las bajas ventas de discos han obligado a las compailias a bajar el 
numero de unidades que debia vender un intbrprete para recibir un disco de oro. En la 
actualidad s61o se necesita colocar en el mercado 75 mil copias y no 100 mil como se 
acostumbr6 hasta el primer semestre del ailo 2000 para recibir el reconocimiento. 

La pirateria ha provocado estragos, dificiles de superar para las empresas fonogrhficas, 
intbrpretes, compositores y productores, por ello la Sociedad de Autores y Compositores de 
Musica (SACM) de M6xico pretende garantizar el respeto a 10s derechos de autor en la Red. 

La SACM ya firmb un acuerdo con BMG de Mbxico para asegurar que 10s miembros de la 
Sociedad reciban las regalias correspondientes a las canciones que 10s usuarios de lntemet 
bajen o intercambien por medio del servicio conjunto que ofrecen Napster y la disquera 
alemana. 

En rnayo del 2001, el gigante franc& multimedia Vivendi Universal compro a MP5'.com en 372 millones de d61a~s. 
Napster formaliz6 en junio del mismo afio un convenio con Warner, BMG y EM1 por medio del cual pagad regalias y 
accederd al catalogo musical de las empresas citadas. En Julio del2001, Napster dej6 de operar gratuitamente. 



Roberto Cantoral, presidente de SACM, y el presidente de BMG Mexico, 6scar Mendoza, 
consideran que es necesario crear acuerdos para que se cobre a 10s usuarios por el uso del 
material de 10s cornpositores en el sistema Napster. Misma opinion es la que tiene el director 
regional para Latinoarnerica de €MI, Nestor Casonu, quien agrega que con este tip0 de 
acuerdos se pretende que la legalidad ampare a la obra mexicana en cualquier parte del mundo, 
promoviendo asi el repertorio y cobrando lo que las obras de autores e interpretes rnexican0~ 
generan en el exterior. 

Al parecer, este es el inicio formal y 
legal de la comercializacion de la musica por 
Intemet. Sobre todo si se considera que el 
12 de febrero del aiio 2001, la Novena Corte 
de Apelaciones de San Francisco determino 
fehacientemente que Napster y sus usuarios 
violaban 10s derechos de 10s autores y de las 
disqueras, por lo que el pago de regalias es 1 

casi un hecho. Ahora, solo habrd deI 
esperarse que el respeto a la libertad de!  
inforrnacibn y 10s derechos de autor sean w t h ~ ~ r , p b , ~ e  QW makes wr I-- 
garantizados y que la Red no se convierta) S ~ E U ~ ~ ~ ~ ~ ~ ~ I J S I C ! J A T C H  f iefs 

unicamente en una herrarnienta de simple 
consumo. 

El caso de Napster y MP3 acapara 
10s titulares en las planas de periodicos y en 1 
las notas informativas de programas de radio UP ad he& o~Isc,-qr h0m madem 

y television junto a las constantes denuncias 
que a diario interponen cantantes, empresas 
y particulares para wnservar o recuperar la 
titularidad de 10s Nornbres de Dominio en 
Intemet. Casos que involucran algo mas que 
el amor al nornbre propio, litigios que en la 
actualidad representan millones de dolares. 

La guerra de 10s Nornbres de Dorninio I 
El Nombre de Dorninio representa un identificador comun a un grupo de computadoras o 

equipos conectados a la red y como se recordard, el Registro de Nombres de Dominio ".mx" es 
administrado por el Centro de Servicios de lnformacion y Registro en Internet, NIC-Mexico, del 
lnstituto Tecnologico y de Estudios Superiores de Monterrey, Campus Monterrey por delegation 
de IANA (Intemet Assigned Names and Numbers). I 

Gracias al Nombre de Dorninio es facil localizar las direcciones electronicas de empresas 
como: .nike.com, .refonna.com, .losangelestimes.com, .fe/evisa.com, etc. Lo mismo pasa con [as 
pdginas de instituciones gubernamentales corno: .shcp.gob.mx, .presidencia.gob.rnx, 
.secoti.gob.mx, entre otras. I 



Toda persona fisica o moral puede solicitar su Nombre de Dominio fhcilmente, tan d l 0  
tiene que llenar la solicitud de Nic-MBxico y pagar una cuota, que cubre un numero ilimitado de 
actualizaciones y modificaciones al dominio en un period0 de dos afios a partir de la fecha de su 
creacibn mientras permanezca dado de alta. Se pagan 70 d6lares o el equivalente en pesos, POr 
10s dos primeros afios, y 35 dolares por el mantenimiento anual a partir del tercer aiio. 

Actualmente, 10s Nombres de Dominio ubicados directamente bajo ".mxU: "edu.mxM y 
"gob.mx4', no pagan ninguna cuota asociada al registro y mantenimiento de Nombres de 
Dominio. El resto de las clasificaciones: ".corn.mx", ".net.mx", ".org.mx" y algunas de las reciBn 
creadas deben cubrir las cuotas correspondientes. Pero si se desea tener un dominio sin la 
terrninacion ".mxn, el interesado se puede dar de alta directamente con ICANN. 

Y es precisamente esa facilidad para registrar 10s dominios la que ha provocado que 
usuarios se apropien de nombres en lnternet que pertenecen a particulares y empresas, para 
explotarlos comercialmente o para extorsionar a las compaiiias que desean emplear un Nombre 
de Dominio igual o similar a su nombre comercial o a la marca de sus productos. 

Varias empresas han sido extorsionadas por usuarios que registraron el Nombre de 
Dorninio antes que las propias compafiias, y Yahoo Mexico es un claro ejemplo de ello. En 
febrero del aiio 2000, la compaiiia Universal Image demand6 al portal de origen 
estadounidense por cuatro mil millones de dolares, al argumentar que el Nombre de Dominio 
yahoo.com.mx les pertenecia desde 1996. 

El sitio de Yahoo Mexico empezb a operar con esa direccion en agosto de 1999, aun 
cuando carecia de la propiedad de ese registro. Ante el conflicto, el lnstituto Mexicano de la 
Propiedad Industrial (IMPI) decidio suspender la direccion electronica hasta que concluyera el 
proceso legal disputado en un juzgado civil de la Ciudad de MBxico. 

La empresa Yahoo lnc. se vio forzada a notificar a sus usuarios del problema legal en 
que estaba inmersa y se disculp6 con 10s internautas por no poder ofrecerles el servicio de 
recepci6n y envio de correo electr6nico en sus cuentas. Finalmente, el juzgado civil determino 
que el Nombre de Dominio podia ser usado por el portal y que la demanda econbmica no 
procedia, con lo que el primer caso en MBxico de propiedad intelectual sobre el uso de Nombres 
de Dorninio fue resuelto. 

Pero Yahoo, tambikn ha estado del otro lado, en el de 10s demandantes, pues en agosto 
del2000 un panel de la ONU orden6 a un grupo de usurpadores de Nombres de Dominio, ceder 
40 sitios de lnternet que contenian el nombre de Yahoo Inc. o su unidad GeoCities. La OMPI, 
que es la encargada de arbitrar denuncias de este tipo a nivel international, consider6 que 10s 
sitios fueron registrados de mala fey con el proposito de lucrar con las direcciones. 

Segun un cable de Reuters difundido en agosto del 2000, la Organizaci6n Mundial de 
Propiedad lntelectual ha recibido mAs de mil casos relacionados con disputas en torno a 
Nombres de Dominio desde que inicio actividades en el an0 de 1999, en 80 por ciento de 10s 
cuales fallo a favor de 10s demandantes. 
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el Partido de la Revolucidn Dernocratica 
.h Km!,llr-armn' I v,mh 4 (PRD), amenazo con demandar por plagio a 

la organizacidn politica Arnigos de Fox, por 
registrar una pagina de Internet con el 
nombre de Alianza por Mexico, organizacion 
que irnpulsaba la candidatura presidencial de 
Cuauhtemoc Chrdenas, candidato del PRD a 
Los Pinos. 

La demanda seria presentada en dos 
frentes, el penal y el civil, en el prirnero por 
plagio y en el segundo por la violation a 10s 
derechos de autor. Ademas, advirtieron que 
acudirian ante el IFE para protestar por la 
apropiacion del dominio. La dirigencia del ' 
PRD se percato de que una pagina 'Web" ya 
contaba con el Nombre de Dominio 
alianzapormexico.org.mx, hasta que acudio a 
registrar la misma direccion a Nic-Mexico. 

Segun la ernpresa encargada de otorgar 10s nombres, 10s Amigos de Fox registraron co l  
anticipacion el dominio porque la dirigencia del Partido Accion Nacional (PAN) tenia I 

upaciones politicas rurnbo a la eleccidn del 
de julio cobijada por dicho nornbre. El PR 
tuvo que usar ternporalmente una direcci6 
alterna, las elecciones pasaron y 
problema terrnino. 1 

Pero esa no fue la primera ocasion en 
:la aue el PRD se veia en un Droblema DO; 
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1 s u  iresencia en la Red, pues tambien'en 
rnarzo del 2000 gano un litigio rnediante el 1 cual recuperd la direccion pnlorg.mx, que 

I 
habia sido adoptada por un particular. Por 

1 s u  parte, el Grupo Financier0 Banorte gano 
lun juicio interpuesto ante la OMPl y I I 
recupero el dorninio www.banorfe.com que 
habia sido registrado previarnente de 
rnanera dolosa por una persona en Estados 

lUnidos. 
El robode'Nombres de Dominio" implica un  ran 
dolor de eabeu para Ins autaridades encargadas do 
asignarlos. V para las empresas Y particularrs gut 

padcceo la teehoria, puedc represcntar mile8 dr dblares 
o sinuows trhmites torno a Bano~lc. 



Los cantantes y actores: blanco de chantajes 

NO &lo Nike, Microsoft, Intel o ernpresas de wrnida rapida han tenido que litigar para 
recuperar sus nornbres y marcas, que son ernpleados en la Red de redes para wnfundir a 10s 
cibemautas y obtener alglln beneficio con ello. Tarnbien 10s miembros de la farandula estan 
expuestos a 10s ataques de 10s estafadores virtuales que siempre estAn alerta para lucrar con la 
fama ajena. 

La actriz estadounidense Julia Roberts, quien wbra 20 rnillones de dolares por pelicula, 
recupero su nombre cibernetico de las manos del ernpresario Russell Boyd, quien habia 
registrado la direccion w.juliaBerts.com antes que la "mujer bonita". Tras haber sido 
interpuesta la demanda, la OMPl dictamino que Boyd no tenia derechos ni inteks legitimo sobre 
el Nombre de Dominio, por lo que Roberts puede hacer uso del registro wrno rnejor le parezca. 

una demanda ante la OMPI en contra de su Embmid"di.didm~.m m hmbEr(nmrq 
p m m m n ( t n p o t b f m d r h @ o r a & m p r r m l o  

wrnpatriota Dan Parisi, quien reg~stro su a OSC(Y ~0mt l411~  uizbun PM rotw C tnro- - . . -  

pagina "Web" bajo el dominio maddone.com. Y-' 

Parisi utilizo el "site" de la Red para mostrar material pornografico y posteriormente quiso 
donarlo a una wngregacion religiosa; sin embargo, la decision de la organizacion dependiente 
de la ONU perrnitio a la interprete de 'Like Virgen" recuperar el Nornbre de Dorninio. 

La apropiaci6n de Nombres de Dominio de rnala fe o sin dolo es un problerna creciente, 
en parte porque nunca se penso que creceria tanto la demanda, per0 tarnbien poque ha 
resultado un jugoso negocio para algunos estafadores. Por lo anterior Nic-Mexico tiene reglas y 
padmetros para asignar 10s Nombres de Dorninio, y para hacer respetar 10s derechos y 
obligaciones de 10s usuarios que recurren a sus sewicios. 



Por ejernplo, por la aprobacibn del registro se entiende la facultad de 10s titulares del use, 
goce y disfrute del Nornbre de Dorninio, sin que por lo anterior se entienda la transrnision y/o 
cesion de 10s derechos de propiedad del rnisrno, pues s61o seran consideradas las titularidades. 

Adernas, 10s usuarios que registren su Nornbre de Dorninio aceptan que las declaraciones 
que han efectuado en el registro son ciertas, exactas y completas, que el Nornbre de Dorninio 
no infringe ni viola, de ninguna rnanera 10s derechos de un tercero, y adrniten que no registran 
el nornbre con fines ilicitos, ni adquieren derechos de marcas registradas. 

Nic-MBxico considera que es responsabilidad del solicitante del dorninio asegurarse de 
que no esta violando ninguna rnarca registrada, derechos reservados, reserva de nornbres o 
cualquier otra referencia a propiedad intelectual o en general el ordenamiento juridic0 nacional e 
international que trata sobre la rnateria. 

Suspensiones y eliminaciones de Nombres de Dominio determinadas por 
Nic-Mexico 

Se puede suspender, elirninar o reasignar un Nornbre de Dorninio cuando: el titular lo 
solicite, no se haya pagado la cuota de registro o mantenimiento, por resolution ernitida por 
alguna autoridad cornpetente y cuando se afecten 10s derechos a terceros por el registro de un 
Nornbre de Dorninio. Es decir, si el Nornbre de Dorninio ha sido registrado o usado de rnala fe 
puede ser elirninado. 

En su pagina Nic-Mexico especifica que las 
personas fisicas y morales pueden exigir que se 
le retire el Nornbre de Dorninio a quien lo registro 

inscription del Nornbre de Dorninio a un 
prornovente o a su cornpetencia. *ka= BlENVENiDO A LOS SERMCIOS DE NlCMexlco 

R e g 1 m y m ~ m d 8 n m m R t d ~ d ~ ~ m  I 
Tarnbien se revoca la titularidad si se 

inscribio el Nornbre de Dorninio con la intencion 
de irnpedir al titular de alguna rnarca de product0 
o servicio reflejar la rnarca en el Nornbre de 
Dorninio correspondiente, si se registro con el fin 
preponderante de perturbar o afectar 10s negocios 
de la cornpetencia y si el usuario del dorninio ha 
intentado atraer con fines de lucro a usuarios de 
Internet a su sitio 'Web" o a cualquier otro lugar 
en linea, creando confusion con la rnarca del 
reclarnante. 



Nuevamente la autorregulaci6n aparece para solucionar, por lo menos en Park, 
controversias generadas por el uso de lnternet. Las reglas que ha impuesto Nic-Mexico 
responden a una necesidad actual y verdadera, y con el apoyo de la OMPl y Otras 
organizaciones internacionales se busca encontrar soluciones globales para dirimir problemas 
que hace solo cinco aAos no existian. 

cooperacion internacional para la proteccion de 10s derechos de autor 

bdlucho se ha hablado de la cooperacion internacional que se requiere para formular leyes 
que regulen el uso de lnternet y sus contenidos, en el caso de 10s Derechos de Autor tambien es 
asi. La diferencia radica en que Mexico, al igual que 10s paises no desarrollados y 10s 
industrializados, han firmado convenios como el de la Convencion de Berna, en el que se 
consagra el respeto a 10s autores y a sus obras. 

Como se cito con anterioridad, la Organization Mundial de la Propiedad lntelectual 
(OMPI), que depende directamente de la ONU, es la encargada de dirimir las controversias 
sobre asignacibn de dominios y respeto a 10s derechos de autor en la Red. La OMPl esta en una 
constante evoluci6n y retroalimentacion, ya que no existe uniformidad en las leyes que se 
aplican en 10s paises miembros. ~~ ~- p- -- 

Ademas, ya existen antecedentes quel 
han buscado garantizar 10s derechos de autor; 1 
por ejemplo, Estados Unidos fue el pais que dio 
el primer paso para lograr que la protecci6n del 
10s derechos de autor de las obras difundidas en i 
lnternet sea una realidad y lo hizo con la/ 
llamada "Digital Milennium Copyright Act", 1 
DMCA por sus siglas en ingles. Por su parte, la] 
Union Europea aprobo una propuesta dej 
directiva de ~roteccion de 10s derechos de autor, 

~ ~ ~ 

de obras difu"didas Internet otros( 
canales de la sociedad de la informacion, con la 
que se limitara el numero de copias realizadas 

que 10s extranjeros, autores o titulares de s ~ ~ ~ ~ ~ c ~ ~ ~ l a ~ w ~ ~ ~ ~ t m ~ ~ m ~ ~ e i r ~ ~ ~ t ~ ~ ~ ~ ~ b a n f i ~ ~ ~ ~ ~  I I 413rm~aadeumkh~gmpnp~er r n a t w ~ s ~ b x h i n b b t ~ S l . & s ~ ~  derechos y sus causahabientes gozadn de 10s br:m- 

L " h y ~ ~ ~ ~ ~ ~ l d ~ P P r n ~ d i d I r n k ~ i W e ~ ~ l i g n u l s t p r ~ e d r d s b l i r k ~ r ~ i d .  
d n d a l P 4 . S u ~ d n r a m . ~ ~ ~ n ~ n a y ~ ~ i I , ~ b b u l s B l , m a r ~ b b ~ p i b r ~  

$ ; ~ ~ ~ h ~ ; ~ ~ ; ; $ g ; ~ ~ & ~ b ~ d ~ ; ; w  
B m n i . r d s w ~ m ~ l ~ b ~ .  

con la ayuda de la Red. I 
En lo que respecta a Mexico, el Articulo 

7 O  de la Ley Federal del Derecho de Autor dice 

mism0~ derechos qUe 10s naci0nalesI am La prwncia  dc la OMPl en la Red se crtirnde a la 

estipulados en dicha Ley. Ademas, se estipula & . paltedelos paisesmiebrosdc~aONU~ NSV 

que se deberan respetar y seguir 10s tratados lnternacionales en materia de derechos de autor y 
conexos, suscritos y aprobados por las autoridades competentes mexicanas con otros paises y 
organizaciones. 
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Entre 10s convenios firrnados esta el Tratado de Libre Cornercio de Nortearnerica (TLC), 
que en su sexta parte referente a la Propiedad Industrial en el Articulo 1704, protege 10s 
derechos de autor de todos 10s tipos de programas de ajmputo, pues son considerados como 
obras literarias. Adernas, vela por las cornpilaciones de datos u otros materiales legibles Por 
rnedio de maquinas o en otra forma, que por razones de la selection o disposicibn de su 
contenido wnstituyan creaciones de caracter intelectual. 

Asi que el TLC obliga a MBxico, Estados Unidos y Canada a otorgar a 10s autores y 
causahabientes el derecho de prohibir o permitir la reproduccion de sus obras segun les 
convenga. Lo mismo ha sucedido con otros tratados cornerciales que nuestro pais ha SUSC~~~O,  
en donde no se hace referencia especifica de lnternet, per0 por analogia se deben proteger las 
obras de 10s programadores y diseriadores, asi como 10s contenidos de las paginas "Web". 

La aplicacion de la proteccion a 10s derechos de autor en lnternet es un reto que irnplica 
grandes riesgos, per0 es el campo en el que mas han trabajado las organizaciones mundiales; 
por lo que se da por hecho que el cumulo de conocimientos, experiencias y esfuerzos globales, 
permitiran una regulacion consensuada de lnternet en el tema. 

Las transacciones comerciales y bancarias en la Red: Un reto legal del 
presente 

En el dmbito comercial, la Red ya juega un papel importante en el rnundo de 10s 
negocios. La rnayoria de las empresas mexicanas e internacionales cuentan con paginas en la 
WWW que permiten conocer sus productos y estrategias de mercado, per0 tarnbien permiten 
explotar el "e-commerce" o el "e-business", nuevas formas para vender o proporcionar bienes y 
servicios. 

El nuevo comercio cibernetico ofrece a 10s consurnidores la posibilidad de adquirir 
productos en linea, pujar en subastas abiertas, realizar negocios de ernpresa a ernpresa, llevar a 
cab0 transacciones interbancarias, comprar acciones en linea, etc. El abanico de opciones es 
inrnenso y ya se habla de la posible desaparicion de las wmpariias que no esten al dia en el 
comercio virtual. 

De hecho, la tasa de crecimiento del cornercio electronico demuestra que el uso de 
lnternet sera el futuro inmediato de las empresas. SegGn datos de la consultora International 
Date Corporation, el "e-commerce" ascendio a 32 mil millones de dolares a escala rnundial en 
1998 y para el aiio 2002 se espera que la cifra llegue a 10s 425 mil rnillones de dolares, de 10s 
cuales, segun las previsiones de la Asociacion Mexicana para el Comercio Electronico (Amece), 
mas de dos mil millones corresponderan a las transacciones realizadas en Mexico. 

La Amece calcula que 77 por ciento de 10s movirnientos comerciales corresponderan a 
10s efectuados de empresa a ernpresa y el restante 33 por ciento entre empresas y 
consumidores finales. Por su parte, ISM de Mexico en voz de su presidente Alfredo Capote 
Sanchez, tambien preve que en 10s proximos tres arios el comercio electroniw en nuestro pais 
alcanzara 10s dos mil millones de billetes verdes. 



Los estudios de la empresa de compute indican que para el aiio 2003 10s consumidores 
finales habrim gastado 600 millones de dolares y 10s restantes mil 400 representaran 
transacciones entre compaiiias. El monto es impresionante si se considera que en 1998 el 
~0merci0 electronico entre empresas y consumidores finales llego solo a 50 millones en Mexico. 

Por su parte el club de 10s paises ricos, la Organizacion para la Cooperacion y el 
Desarrollo Economico (OCDE), considera que el intercambio de productos y servicios en la Red 
representarA ventas por un billon de dolares en el aiio 2005. Numeros que preocupan a 10s 
inversionistas y consumidores que no cuentan con reglas claras para desarrollar las actividades 
comerciales en lnternet. 

La participation del gobierno mexicano en el desarrollo del cibercomercio 

En Mexico la baja penetracibn de lnternet, asi como el temor de 10s internautas para 
comprar en linea por miedo a ser objetos de algun tip0 de fraude, han provocado que el 
comercio electronico crezca lentamente. Sin embargo, la tendencia es positiva si se toma en 
cuenta que al cierre del aiio 2000 la empresa internacional Shopingpark pronostico que las 
ventas al consumidor y de negocio a negocio llegarian a 10s 274 millones de dolares. 

La creacion de un marco regulatorio 
que norme las actividades comerciales en 
linea es un asunto que ha merecido la 
atencion de organismos internacionales 
como la OMC, la OCDE, la Union Europea, 
la OMPI, etc. Mismo caso de Mexico, pais 
que ademas de ser miembro de varios de 
10s organismos mencionados, tambien 
forrna parte de importantes tratados 
comerciales, por lo que garantizar el 
desarrollo del cibercomercio en beneficio de 
10s empresarios y consumidores es una 
tarea de la que ya se ha ocupado. 

Por una parte, el Banco Nacional de 
Comercio Exterior lanzo en junio del 2000 el 
portal www.bancomext.com para apoyar a 
las pequeiias y medianas empresas 
mexicanas con cursos de capacitacibn, 
actividades de prornocion, ferias 
internacionales e inversiones, que les 
permitirim rnontar sus tiendas virtuales en la 
Red o comercializar sus productos a nivel 
mundial con otras empresas gracias a 
paginas "Web". 



El apoyo va desde la creacibn de la pagina, hasta el asesorarniento en la adrninistracion 
de la ernpresa. En el proyecto participan Telrnex, que proporciona esquernas de financiamiento; 
Informix, que se encarga de ofrecer soluciones para crear las tiendas virtuales; Jodito.com, que 
hace promotion de las ciberernpresas en su portal; y Serfin (ahora propiedad del Banco 
Santander), que oferta las tarjetas de credit0 VISA y Mastercard corno aval para las 
transacciones electr6nicas. 

El gobierno tambien estimula el " e - j  
business" por medio de la Secretaria de 
Contraloria v Desarrollo Adrninistrativo 
(SECODAM). * que en su pagin., 
w.secodarn.aob.mx permite a los, 
particulares acceder al sisterna electronico del 
contrataciones gubernamentales. En dicha , 
pagina se publican las bases de lasl 
licitaciones y 10s resultados de las rnisrnas. ~ 

I 

Mexico ya entro a la era del cornercio' 
virtual, solo faltaba que 10s legisladores 
aprobaran reglas al respecto y finalmente, 
despues de varios aiios, en el pleno de las, 
Carnaras de Diputados y de Senadores se 
aprobo una iniciativa de ley para regular el 
cornercio electronico, que con todo y sus 
deficiencias, es un primer paso para garantizarl 
10s derechos y obligaciones de 10s 
consurnidores y de 10s usuarios. Sin embargo, 1 
no todo es color de rosa, ya que la 
especificacion de 10s tipos penales no se ha 
efectuado y 10s delincuentes emplean la Red 
para cometer sus ilicitos. 

El poder de las compras en linea 

En 10s ~jltimos aAos cientos de nuevas paginas que ofrecen articulos corno discos 
compactos, ropa, libros y peliculas han sido abiertas en Internet. En Mexico empresas tan 
importantes corno Sanborns, El palacio de Hierro, Gigante y Walt-Mart ya ofrecen sus se~icios 
en linea. Y la forrna de pago mas usada es la tarjeta bancaria, ya sea de crkdito o de debito. 

Pero con la llegada del comercio eledrbnico, tarnbien llegaron 10s problernas y las 
disputas. Muchos usuarios que han realizado sus cornpras por rnedio de la 'Web" han sido 
defraudados por la calidad del producto, por el aurnento repentino del precio, por el tiernpo de 

I entrega o porque el cobro no fue el que aparecia en el "site". 



Al igual que el comercio convencional, las disputas entre oferentes y compradores es 
cosa de todos 10s dias en la Red, la diferencia es que en el primer0 existen reglas establecidas 
desde hace mucho tiempo, asi como instituciones encargadas de velar por 10s intereses de 10s 
consumidores. Per0 para desgracia de 10s internautas, no existian leyes que les permitieran 
defender sus derechos. 

Las quejas mas frecuentes en contra de las empresas que venden articulos en la Red 
son por la alteracibn de 10s precios en las ofertas. Por ejemplo, en agosto del 2000 la agencia 
Notimex difundio un cable en el que seiialaba que cientos de clientes de la tienda virtual 
Amazon.com se quejaron ante la Comision Federal de Comercio de Estados Unidos, porque la 
"e-empresa" no respet6 10s descuentos que ofrecib inicialmente en productos wmo juguetes. 

Amazon alego en su defensa que su 
pagina present6 fallas tecnicas; sin embargo, 
10s clientes se sintieron defraudados ya que 
adquirieron 10s productos en un precio distinto 
al anunciado en la pagina "Web" y se 
percataron del hecho hasta que consultaron el 
saldo de sus tarjetas. 

Otro de 10s problemas que afronta el 
cibercomercio es el tiempo de entrega de 10s 
productos. En el primer semestre del aiio 2000, 

m, mmt a~ thn  ~ h d a ~ '  c a u ~  a pail!avprp la empresa Boston Consultig Group realizo 
un sondeo entre 12 mil consumidores de 
America del norte, el cual revel~ que 51 por 
ciento de 10s encuestados adquirieron 
mercancias en linea durante el ultimo aiio, per0 
se registraron fallas en 28 por ciento de todas 
las transacciones virtuales, muchas de ellas 
debido a problemas de entrega. 

La proteccion de 10s derechos del 
consumidor es una preocupacion mundial, pues 
10s compradores en la lnternet reciben un ma1 

servicio debido a lo poco confiable de la entrega y a las dificultades para devolver lo adquirido, 
por lo que necesitan ser protegidos por directrices internacionales para el comercio electranico, 
segun el punto de vista del grupo international Consumers International, publicado en el diario 
El Sol de M6xico en septiembre de 1999. 

Consumers International, es una federaci6n que agrupa a 239 organizaciones de 
consumidores en 107 paises, y en repetidas ocasiones le ha exigido a la OCDE aprobar 
directrices para regular el comercio virtual. El problema con 10s consumidores es que no pueden 
reclamar sus derechos, pues no cuentan con certificado electronico o algun documento que 
compruebe la adquisicibn de alg~in articulo a travbs de Internet. Aunado a lo anterior, el "e- 
commerce" ha sido frenado por el temor de 10s usuarios a sufrir desfalcos en sus cuentas 
bancarias, per0 eso corresponde a un punto que se desarrollara mas adelante. 



Para rernediar dichos problemas aiio con aiio se llevan a cab0 reuniones entre 1% 
organizaciones de cornercio mas importantes del mundo. El consenso general de 10s 
participantes es promover el cornercio electronico y defender 10s derechos del consumidor 
otorgdndole seguridad juridica. Sin embargo, todavia no se establecen reglas especificas para 
regular el "e-business" en todo el mundo, por lo que se apegan a la analogia y a tratados y 
convenciones corno el suscrito en Viena sobre la venta internacional de rnercaderias en 1980. 

Regionalrnente hablando si existen algunas normas para regular la actividad, corno las 
aplicadas por la Union Europea y Estados Unidos en sus respectivas jurisdicciones, asi corno 
las aplicadas entre socios cornerciales, per0 corno cada pais establece diferentes leyes y en 
otros ni siquiera existen, 10s esfue~os son aislados y obviamente localistas. 

Varias iniciativas para regular el cornercio electronico en Mexico permanecieron en el 
congelador legislative por aiios, ya que el problerna de la jurisdiccion no ha podido ser resuelto. 
Es decir, si pago por un product0 que jamas llega a mi casa en una pagina con dominio "es" de 
Espaiia, per0 la empresa tiene su dornicilio fiscal en Japon, que autoridad podria aceptarme la 
demanda. 

El anterior, es un problerna corn~in que ha tratado de resolverse localrnente. Por ello, 
integrantes del Partido Accion Nacional (PAN) y el legislador Rafael Oceguera del Partido 
Revolucionario lnstitucional (PRI) presentaron en rnarzo del 2000, por separado, dos propuestas 
en la materia al pleno de la CArnara de Diputados. Tras el analisis de las iniciativas y despues 
de efectuar reuniones con ernpresarios se aprobo la prirnera ley especifica sobre cornercio 
electronico. 

Con la nueva regulacion para el cornercio electr6nico 10s consurnidores ya poseen 
algunas herrarnientas para protegerse de las empresas "WebWque no respetaban 10s derechos y 
obligaciones cornerciales. Y a pesar de que no se han aprobado ni la firrna ni la factura 
electronica, herramientas que darian mayor autenticidad a 10s tratos rnercantiles, el antecedente 
es positivo y podra permitir adecuaciones en el futuro. 

La nueva regulacion para el comercio electronico a grandes rasgos 

Todo el curnulo de vacios legales obligo a 10s legisladores a buscar rnecanisrnos para 
dirirnir las confrontaciones en materia cornercial; por ello, la nueva regulacibn para el cornercio 
electronico se publico el 29 de rnayo del 2000 en el Diario Oficial de la Federation. Decreto por 
el que se reformaron y adicionaron diversas disposiciones del Codigo Civil para el DF en Materia 
Cornun y para toda la Republica Mexicana en rnateria federal (hoy conocido exclusivarnente 
corno Codigo Civil para el DF), del Codigo Federal de Procedimientos Civiles, del Codigo de 
Cornercio y de la Ley Federal de Proteccion al Consumidor. 

El Cddigo Civil acepta la rnanifestacion de voluntad para el consentirniento de wntratos 
expresada por medios electr6nicos, 6pticos o por cualquier otra tecnologia, lo que genera 
derechos y obligaciones. Con lo anterior, se pueden aceptar ofertas de cornpra, venta o renta sin 
plazo de respuesta a trav6s de 10s medios ya rnencionados. 



En cuanto a las formalidades de 10s contratos, la forma escrita y la firma de 10s 
contraiantes, en la utilization de medios electronicos, opticos o de cualquier otra tecnologia se 
tendran por cumplidas siernpre que la informacion generada o cornunicada en forma integra, a 
traves de dichos medios, sea atribuible a las personas obligadas y accesible para su ulterior 
consulta. 

El Codigo Federal de 
Procedimientos Civiles reconoce como 
prueba la inforrnacion generada o 
comunicada que conste en medios 
electronicos, opticos o en cualquier otra 
tecnologia, siempre y cuando se 
presente la informacion en el 
docurnento original y se demuestre que 
la informacion se ha mantenido integra 
e inalterable a partir del rnomento en 
que se genero. 

El Codigo de Comercio ya admite 
el registro de las sociedades 
mercantiles establecidas para operar en 
Internet, mismo que les permitira a las 
compaiiias virtuales contar con 
seguridad juridica. Estas ultimas estan 
obligadas a conservar 10s documentos 
propios de la actividad cornercial para 
dirimir posibles conflictos con 
particulares. Los documentos y 
mensajes de datos deberan 
conservarse durante 10 aiios C O ~ O  En m a m  dcl2WO inici6 la diseusi6n sobre la nueva rcgulaci6a p a n  el 

minimo eomereio t l~t(6nko ern el plrno de la  CBmara bajn. 1 
I 
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Tambien se rehabilito el derogado Titulo II en el C6digo de Comercio para dedicarlo a la 
materia de Comercio Electronico, en donde se estipula que en 10s actos de comercio podran 
ernplearse 10s medios electronicos, 6pticos o de cualquier otra tecnologia, entre ellos Internet. 

Ademhs, preve que cuando la ley exija la forma escrita para 10s wntratos y la firma de 10s 
documentos relativos, esos supuestos se tendran por cumplidos trathndose de mensaje de 
datos atribuible a las personas obligadas y accesible para su posterior consulta. Es importante 
aclarar que por "mensaje de datos", se debe entender como la informacion generada, enviada, 
recibida, archivada o cornunicada a traves de medios electrbnicos, opticos o de cualquier otra 
tecnologia. 

-En lo que respecta a la Ley Federal de Protection al Consumidor, esta protege a 10s 
consumidores en las transacciones cornerciales efectuadas a traves de medios electronicos, 
ademas promueve c6digos de Btica para velar por el derecho a la privacidad y a la seguridad del 
usuario de la Red que cornpre en linea. 



La Procuraduria Federal del Consurnidor (Profeco) es la encargada de proporcionar 
ayuda legal a 10s consumidores que han adquirido productos que no corresponden a las 
caracteristicas prornocionadas por el oferente. Tarnbien apoya a 10s usuarios cuando la ernpresa 
no respeta el cobro convenido del articulo adquirido, entre otras facultades. 

El negocio bursatil en linea: El Banco en tu casa 

La banca y 10s se~ic ios financieros han entrado de lleno al comercio virtual de varias 
formas, pues funcionan corno intermediarios y reciben 10s pagos que 10s usuarios realizan en las 
tiendas virtuales de la Red, con el fin de otorgarles mayor seguridad a 10s consumidores, 
garantizhndoles que la transferencia serh segura y que su n~lrnero de cuenta perrnanecera en 
secreto. 

Este tipo de se~ i c i o  es conocido y aplicado en Mexico corno SET, cuya ventaja radica en 
que las ciberempresas nunca estan en contact0 con el numero de cuenta y solo reciben el 
nornbre del usuario que realiza el pedido, su direction y el nornbre del banco que aprobo la 
transaccibn. Es decir, solo el banco ve el numero de cuenta y aprueba la operacibn. 

Otra faceta del cornercio virtual es el 
negocio bursdtil "on line", gracias a la 
entrada en vigor de la circular 10-237 emitida 
por la Cornision Nacional Bancaria y de 
Valores (CNBV) y que permite la compra-i 
venta de titulos accionarios por parte de 10s 
inversionistas a traves de 10s sitios en 
Internet que tienen las casas de bolsa en 
nuestro pais. 

Desde abril del 2000 el se~ ic io  de, 
corretaje en linea, que funciona las 24 horas 1 

del dia, es valido e inicio con la participacion 1 
de grupos financieros corno Bancorner, I 
lnteracciones Casa de Bolsa, Banorte, / , . ,  

. . .  ,. , . , .  Banamex, lnbursa e IXE. Y para garantizar la 
seguridad de b s  usuarios se implernentaron 1 
varios candados de protection, entre ellos la 
encriptacion de la inforrnacion manejada asi 
corno la adquisicion de la infraestructura 
tecnologica adecuada. 

La banca rnexicana no quiso dejar pasar la oportunidad de subirse al carro tecnologico y 
desde el aiio 2000 la mayoria de 10s bancos ofrecen sus servicios de transacciones de efectivo, 
pagos, consulta de saldos, etc, en sus paginas "Web". Los bancos consideran que la reduccion 
de costos operativos a largo plazo y el increment0 de usuarios en la Red, son razones 
suficientes para apostar e invertir en Internet. 



De esta forma, 10s bancos mhs importantes de Mbxico ofrecen a sus clientes la 
posibilidad de realizar todo tip0 de movimientos financieros desde sus casas u oficinas. Tanto 
Banamex (proximamente propiedad de City Group), Serfin, Bancomer (ahora BBV Bancomer), 
Bital, Santander y Banorte se han comprometido con sus clientes para brindarles 
confidencialidad y seguridad en sus transacciones, per0 jes posible? 

El numero de internautas que emplean la Red para realizar sus transacciones va en 
aUment0 franco, y segdn las estimaciones de directivos de Citibank Mexico, en el aiio 2004 por 
lo menos siete millones de mexicanos utilizaran lnternet como medio para efectuar una gran 
cantidad de transacciones comerciales empresa-empresa y empresa-consumidor final. 

Y por si fuera poco, el director de Tecnofin, Eduardo Adame, afirmo durante el Sexto 
Congfeso de E-finanzas y E-business celebrado en Mbxico, que a principios del aiio 2000, 120 
mil personas usaban lnternet para realizar sus transacciones bancarias y que al cierre del 
mismo aiio la cifra ya ascendia a 800 mil. 

El numero de usuarios bancarios en la Red podria incrementarse considerablemente si 
tuvieran la seguridad de que sus cuentas no seran objeto de fraudes por parte de 10s piratas. En 
Mbxico, salvo la caida de 10s sistemas por algunas horas y la captura en mayo del2001 de Juan 
Carlos Jordan Gil y Leonardo Emilio Lugo en el DF, defraudadores que se dedicaban a rastrear 
a travks de lnternet cuentas bancarias para realizar retiros que eran depositados posteriormente 
en cuentas alternas, no se han presentado ataques importantes de 10s ciberestafadores; sin 
embargo, el temor persiste. 

Y no es para menos, para muestra esta el caso de mil 600 sitios "Web" que la Comision 
Federal de Comercio de Estados Unidos orden6 cerrar, pues eran manejados por estafadores 
que ofrecian esquemas de ganancias rhpidas, como la llamada pirhmide. Los internautas que 
decidieron invertir en esas phginas perdieron parte de su dinero y 10s estafadores 
desaparecieron felizmente con las ganancias obtenidas, segun un reporte del diario 
estadounidense The Wall Street Journal Americas fechado en marzo del2000. 

Leyes mexicanas e internacionales que penalizan a 10s "ciberdefraudadores" 

Nuestras leyes ya tipifican el acceso ilicito a sistemas y equipos de informhtica, y el 
Articulo 211-Bis del Codigo Penal Federal castiga a quien sin autorizacion o estando autorizado 
para acceder a sistemas y equipos de inforrnatica de las instituciones que integran el sistema 
financiero, modifique, copie, destruya o provoque pbrdida de la information que contengan, con 
penas de van desde 10s tres meses a 10s cuatro aiios de prisi6n y de 50 hasta 600 dias de 
multa. 

De esta forma se puede consignar a 10s "hackers" que penetren en las paginas de 10s 
diferentes grupos financieros para alterar su funcionamiento o para robar n~jmeros de tarjetas de 
dbbito o de crbdito en perjuicio de 10s clientes. AdemBs, el mismo C6digo Penal en su Articulo 
386 seiiala que el delito de fraude es cometido por quien, enganando a un individuo 0 

aprovechandose del error en que se halle la persona, se hace ilicitamente de alguna cosa o 
alcanza un lucro indebido, sin importar el medio empleado. 



Sin embargo, las leyes parecen no ser suficientes y las soluciones en seguridad tampoco, 
pues en una nota del diario Reforma publicada en febrero del 2000, Humberto Garcia Marin, 
director general de CITI, empresa dedicada a soluciones para "Web" y aspectos de seguridad en 
redes, afirm6 que 10s ataques de 10s "hackers" son el reflejo de la falta de reglamentos, 10 Clue 
facilita el vandalism0 en el ciberespacio. 

Garcia Marin reconocio que 10s delincuentes ciberneticos han demostrado que pueden 
penetrar en cualquier sistema, incluyendo las lntranets de grandes corporaciones, pOr 10 We, 
aun con una regulacion mas severa, el problema no se evitaria. 

A pesar de que en la legislacibn mexicana no se tipifica de manera fehaciente a quien 
usa la Red para robar numeros de tarjetas de crbdito o alterar cuentas bancarias, el Codigo 
Penal Federal puede aplicarse para sancionar esas conductas delictivas. Y aunque no existe 
una figura juridica o cuerpo policiaco encargado especificamente de investigar 10s delitos 
ciberfinancieros, el Ministerio Publico podria integrar las averiguaciones previas 
correspondientes. 

En Mexico se ha tratado de importar el modelo del "Fiscal estadounidense" para 
perseguir ciertas conductas delictivas, per0 en lo que se refiere a 10s delitos informaticos nada 
hay al respecto. A diferencia de nuestro pais, en ltalia ya cuentan con una policia financiera, 
especializada en sistemas de informatics, y cuyos miembros son conocidos como 10s "policias 
telematicos". Ademas, su C6digo Penal contempla penas y sanciones a quienes cometan 
fraudes informaticos por medio de la alteracion del funcionamiento de sistemas electrbnicos para 
engafiar y obtener beneficios propios. 

Los paises miembros de la Union Europea son 10s mas avanzados en la creaci6n de 
cuerpos policiacos o de grupos de seguridad especializados en el "e-commerce" y en 10s delitos 
ciberfinancieros. La Gran Bretaiia es otro ejemplo de ello, pues en el Reino Unido cuentan con 
una unidad especializada en el crimen virtual conocida como "La National Crime Squad grupo 
que busca atacar 10s crimenes que se realizan a traves de Internet. 

Por su parte, las leyes chilenas tipifican al "hacker" como la persona que usa o conoce 
indebidamente la informaci6n contenida en un sistema informatico, y que intercepta, se apodera, 
interfiere y accesa al sistema. La pena maxima contemplada para 10s "hackers" es de cinco afios 
de prision. r) 

En Estados Unidos de America, la Ley de Fraudes y Abusos informaticos de 1986 
establece penas de hasta cinco aiios de prisi6n y multa de doscientos cincuenta mil dolares, 
misma pena corporea que impone la Ley francesa a quien accese sin autorizacion a un sistema 
informatico alterandolo o copiando 10s datos contenidos en el mismo. 

Las anteriores son algunas de las leyes existentes para castigar a 10s ciberdelincuentes 
que penetran en paginas "Web" para "hackearlas" o para cometer algun tipo de fraude. Pero 
como se ha visto en 10s ultimos aiios, la mayoria de 10s delitos informaticos quedan impunes ya 
sea por la sagacidad de 10s infractores o porque no existen leyes apropiadas para frenarlos. 
' Si se desea mayor informaci6n se puede consultar el libro Manual de InformAtica Juridica, escrito por Jorge 0. Alende, 
Elena M. Campanella y Ricardo A.Guibourg (Buenos Aires. Argentina; Astrea, 1996). 



Los fraudes con tarjetas de credito y a instituciones bancarias 

Se calcula que el uso de tarjetas representa 90 por ciento de las transacciones 
comerciales en lnternet a nivel rnundial, situacion que las hace apetitosas para 10s piratas 
cibernbticos. A continuaci6n se enumeran algunos de 10s fraudes cometidos recientemente en 
contra de algunas instituciones financieras y de particulares que han hecho de la tarjeta de 
credit0 la moneda corriente del presente. - 

En septiembre de 1999, el diario Los 
Angeles Times docurnento el caso del 
estadounidense Kenneth H. Taves, quien 
fue acusado por la Comision de Comercio 
Federal de haber facturado ilegalmente 
servicios pornograficos no solicitados por 
lnternet a 900 mil titulares de tajetas de 
credit0 en todo el mundo y de haberse 
ernbolsado unos 45 rnillones de dolares. 
Taves obtuvo 10s numeros de las cuentas 
gracias a que el banco Charter Pacific se 
10s vendio, aun cuando era un delincuente 
ya sentenciado. 

Cuando Taves solicit6 la informacion 
en noviembre de 1997 al banco, estaba en 
libertad condicional tras una condena por 
complicidad en un fraude de falsification de 
cheques. Tambien habia sido sentenciado 
por complicidad en un homicidio cometido 
en 1980. Sin embargo, al menos de 
acuerdo con la legislacion estatal, el banco 
aparentemente podia vender legalmente 
esa informacion a Taves, aun a sabiendas 
de sus antecedentes. 

A principios del mismo, aiio otro banco el U.S. Bancorp, acepto pagar tres millones de 
dolares de compensacion por una querella del estado de Minnesota, en la que se argument6 
que el banco habia violado leyes federales y de proteccibn al consumidor al vender 10s nlimeros 
de las tarjetas de crbdito e informacion sobre sus clientes a una empresa de "marketing". 
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En el 2000 el diario Refona documento dos casos ocurridos en Europa. En el primer0 y 
tras un aiio de investigaciones, la policia financiers italiana intercept0 en febrero a un grupo de 
"hackers" sicilianos que violaban cuentas bancarias y tarjetas de crbdito. Los piratas italianos 
operaban a travbs de la red de la universidad de la ciudad siciliana de Catania, y fueron capaces 
de interceptar numeros de tarjetas de credito, asi corno retirar pequeiias sumas de diner0 de 
varias cuentas bancarias. 
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En agosto se registro el segundo caso, cuando fueron detenidos en Gran Bretaiia tres 
presuntos ciberestafadores que intentaron crear cuentas falsas con nombres inexistentes para 
robar dinero del banco Egg, institucibn que trabaja s61o por lntemet y cuenta con m8s de un 
millbn de clientes. 

La unidad especializada en crimenes infonnaticos del Reino Unido confisco equip0 de 
cbmputo, varios documentos, droga y dinero en efectivo. Los resultados de las investigaciones 
realizadas hacen suponer que otros bancos tambien fueron victimas de fraudes similares. Los 
sospechosos fueron liberados bajo fianza, per0 se encuentran sujetos a investigacibn. 

En el mismo aiio el diario El Financiem public6 otro caso ocurrido en Gales, en donde un 
adolescente de nombre Raphael Gray penetro a varios sitios de comercio electrbnico y logrb 
obtener informacibn sobre las ta jetas de credit0 del entonces presidente de Microsoft y uno de 
10s hombres mas ricos del planeta, Bill Gates. Los n~jmeros que capturaba 10s enviaba a 
intermediarios, accibn por la que cobraba buenos dividendos. 

El joven brithnico fue arrestado en marzo del aiio 2000 despues de una operaci6n 
conjunta realizada por el FBI de Estados Unidos y la policia de Gales. Gray, quien se 
autodenomina El Santo del comercio electrbnico", en compaiiia de otro joven de 18 aiios 
provocaron perdidas por tres millones de dblares con sus actividades ilicitas. 

"El Santo" arguyo que solo queria probar lo inseguro que son 10s sitios de "e-commerce", 
y que antes hizo las mismas actividades de forma honesta per0 fue ignorado. Sin duda todo un 
caso para ser analizado por psicoanalistas y psiquiatras profesionales. 

Pero regresando al continente americano, en septiembre del aiio 2000 el adolescente de 
15 aiios, Jonathan Lebed, defraud6 a varias personas en 11 transacciones comerciales 
realizadas entre agosto del 99 y febrero del 2000, al hacerse pasar como intermediario 
financier0 y venderles seguros y futuros, segun informacibn de Notimex. 

El joven inici6 sus actividades delictivas cuando sblo tenia 14 aiios con la ayuda de una 
cuenta bancaria de ahorro que sus padres le abrieron y que podia manejar a travbs de Internet. 
La Comisibn de lntercambios y Seguros de Estados Unidos dictaminb que Jonathan deberia 
pagar 285 mil dblares por dailos al organismo. 

En febrero del 2000, otro "hacker': que podria ser de Bulgaria, extorsion6 a varias 
empresas al exigirles 100 mil dblares para que no publicara 10s datos de las tajetas de sus 
clientes, mismos que rob6 de una compaiiia en linea desconocida. La advertencia la hizo 
cduniverse.com a sus clientes, algunos con residencia en Mexico, por medio del correo 
electrbnico, a quienes les sugirib que monitorearan sus tarjetas de credit0 usadas en 
transacciones con la compaiiia, asi como cambiar las claves de acceso que tenian al sitio de la 
empresa para evitar fraudes. 



\I lo rnisrno ha sucedido con otras empresas y bancos en linea que poseen una cartera 
de clientes que realiza sus transacciones por medio de una tarjeta bancaria y de lnternet. El 
problema existe, y al parecer solo la hornogeneidad de las leyes y la cooperation internacional 
podran contrarrestar la rnovilidad y habilidad de 10s ciberdefraudadores. 

Uno de 10s grandes obstaculos para castigar a 10s "hackers" es que muchos de ellos son 
apenas adolescentes que no rebasan 10s 16 aiios. Sin embargo, algunas empresas han 
encauzado la inteligencia de esos pequeAos genios para rnejorar 10s sistemas de seguridad de 
sus programas de c6rnputo y de sus paginas "Web". 

Es com~jn que se contrate a jbvenes para probar juegos de video, de hecho Microsoff ha 
empleado a "hackers" para que detecten fallas en su sisterna operativo Windows. Por otra parte, 
el FBI ha reclutado cazadores para rastrear piratas informhticos, ese es el caso de Jonathan 
James, estudiante de 19 aAos, quien en varias ocasiones ha apoyado al Bur6 de lnvestigaciones 
estadounidense para localizar a creadores de virus desde su casa localizada en Holmskog, en el 
norte de Estocolrno. 

Las subastas en lnternet: Riesgos en las pujas virtuales 

Con las reformas a 10s c6digos Civil y de Cornercio de MBxico, las transacciones 
efectuadas entre particulares por medio de rnedios electr6nicos, opticos o de cualquier otra 
tecnologia son validas y generan derechos y obligaciones. Pero la arnpliacibn de 10s senricios de 
10s portales y phginas de lnternet inicio con algunos atios de anticipacibn y, con ello, el apogeo 
de sitios 'Web" que promueven las subastas entre usuarios, prhctica que ha provocado serias 
dudas sobre la legalidad y seguridad de las ciberoperaciones. 

No solo las forrnas de pago, recepcion y 
devolucion de 10s articulos subastados en 
lnternet han provocado controversias, tarnbien 
la venta de objetos de procedencia ilegal. Por 
su parte, 10s sitios que ofrecen el se~ ic io  no 
se hacen res~onsables de ~osibles fraudes I 
cornetidos en sus phginas, pues argurnentan 
que solo siwen como intermediarios. 

En Mexico 10s sitios de subastas son , 
mas populares dia a dia, y 10s mas visitados , :  

son deremate. com, decompras.com, , 
mercadolibre.com, Yahoo subastas y : In:[r- ,  Ll'iniw,, 

todito.com. Empresas virtuales que ante el 
*i. I* 

hueco legal existente, se vieron en la 
necesidad de crear una autorregulacion que 
permitiera asegurar sus cornisiones, subastar ' 

productos legales y lograr la satisfaccion de 
10s usuarios. 



TBcnicarnente hablando, las subastas virtuales se deben apegar, desde finales del aiio 
2000, a la nueva regulacibn sobre wmercio electronico con el fin de garantizar la legalidad de 
las transacciones. Asi, 10s particulares o ernpresas que hayan adquirido objetos en las peginas 
de rernates podrian establecer juicios mercantiles si han sido defraudados, ya que se reconocen 
corno rnedios de pruebas 10s rnensajes de datos; es decir, 10s correos electrbnicos que el 
vendedor y el cornprador intercarnbian para realizar la operacion. 

Claro que la posible demanda prosperaria siernpre y cuando el wrnprador y el oferente 
tengan su residencia en MBxico, porque si el comprador es mexicano, el vendedor malayo y la 
empresa virtual intermediaria que usaron tiene su dornicilio fisico en California, el problerna serB 
encontrar tribunales que tengan jurisdiccidn para resolver un posible juicio. 

Otro problerna que afrontan 10s internautas rnexicanos que acceden a este tip0 de "sites" 
es la falta de autenticidad de 10s objetos puestos a rernate, ya que rnuchos articulos son 
ofrecidos como serninuevos y en perfectas condiciones, per0 cuando llegan a la casa del 
ganador de la subasta, resulta que no funcionan o no son originales. AdernBs, muchos vivales 
navegan en la Red ofreciendo violines Stradivarius o carnisetas de deportistas destacados para 
estafar a 10s usuarios de 10s sitios de subastas, ya que se pueden registrar facilmente y la 
autentificacion de 10s datos es casi nula. 

Vambibn es muy cornun que 10s vendedores inflen el precio de 10s objetos que subastan 
a1 ofrecer, con otro nombre o por medio de algun c6mplice, cifras rnonetarias considerables para 
provocar que la pujanza y el valor del articulo se incrementen. Situacion que se presenta de 
rnanera frecuente en sitios tan importantes wmo ebay.com, el principal "site" de subastas de 
Estados Unidos. 

El problema de 10s fraudes, trarnpas y estafas es ya una preocupacion verdadera para 
Estados Unidos, pues 10s wnsurnidores perdieron mas de tres rnillones de d6lares en el aiio de 
1999, por lo que el FBI y el Departamento de Justicia estadounidense crearon una agencia 
especializada para recibir denuncias, realizar investigaciones y orientar al consumidor para 
evitar que caigan en triquiiiuelas. 

La mayor fuente de dichos fraudes, algo asi wrno el 48.8 por ciento, son las paginas de 
subastas y rernates, segun cifras rnanejadas por el Federal Trade Comission de EU y publicadas 
en el suplemento lnterfase en septiembre del2000. Y como se recordarh, la mayor parte de 10s 
usuarios mexicanos que consumen en linea lo hacen en las paginas del vecino pais del norte. 
Por ello, la nueva regulacion sobre wmercio electroniw no garantiza la desaparicion de 10s 
fraudes en 10s sitios de remates, per0 por lo rnenos sienta un precedente legislative y les otorga 
a 10s usuarios algunas herramientas para defenderse en su propio pais. 

La operacion de 10s sitios de subastas y su autorregulacion 

Adquirir productos en 10s sitios de remates irnplica una serie de riesgos corno el manejo 
confidencial de la informacion personal, la autenticidad de 10s cornpradores y vendedores, las 
forrnas de pago y recepcibn de 10s productos, asi como las posibles reclarnaciones que se 
puedan originar de parte de 10s consurnidores o la caida de las transacciones. 



De entrada, la mayoria de las empresas dedicadas al negocio cobran una comisi6n a 10s 
oferentes que promocionan sus productos y que realizan la venta. La cuota puede ir del dos a1 
cinco por ciento dependiendo el product0 y la cornpafiia. Solo Yahoo no cobra cornision y sU 
ganancia la ve retribuida en 10s espacios publicitarios que vende en su pagina de rernates. 

Todas las empresas de rernates virtuales piden a 10s usuarios que llenen una forma de 
registro en la que proporcionan su nombre complete, direccibn, telefono y correo electronico, 
ocupacidn y preferencias. De esta forma tratan de asegurar que 10s posibles clientes y 
vendedores no practiquen la estafa, sin embargo, no siempre lo logran y a pesar de que cuentan 
con sistemas de calificacion para evaluar a 10s contrayentes, las trarnpas siguen presentes. 

Deremate.com, Yahoo Subastas, y Mercadolibre.com, tienen paginas especiales en 
las que se estipulan las condiciones de las transacciones. v en donde se com~rometen a 
manejar 10s datos personales de 10s usuarios con absoluta do;lfidencialidad, ademis aseguran 
que las bases de datos no son puestas a la venta. 

En el caso de Yahoo se especifica que, 
quien utilice su servicio de subastas autoriza a 
la ernpresa electronics a enviarle publicidad 
selectiva de sus patrocinadores rnediante 
avisos y mensajes de correo electronico. Pero y&d.?~-~~~l?an~c-ra &A 

aiiade que en el proceso, el anunciante no 
puede obtener accbso a l a  inforrnacion de las 
cuentas individuales y que se recibira la 
publicidad solo si en las preferencias de la 
cuenta se indico asi. El usuario puede carnbiar 
las preferencias de su cuenta en cualquier 
momento. 

b materia prima de las subastas son 
10s articulos que habran de rernatarse y para 
evitar tener problemas legales Yahoo prohibe 
ofertar cualquier objeto cuya venta sea ilegal 
bajo cualquier ley, estatuto, ordenanza o 
reglamento aplicable. Entre ellos articulos para 
10s que no se tenga el derecho legal de su 
venta, objetos que infrinjan o violen 10s 
derechos ajenos, materiales robados, arrnas 
de fuego. Asi corno cualquier objeto que, seg 
ofensivo o incoherente en cualquier otra forrna ( 

Yahoo! Xessenger 
mensajes instantineos 

Yahoo! Ulbsdar 4 
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Yahoo pmhibc qur sc subastco armas u objctos robador 

i la opinion de la ciberempresa, sea agresivo, 
In el espiritu de Yahoo Subastas. 

Por su parte Deremate.com es mas especifico y prohibe subastar animales en vias de 
extinci6n ylo productos fabricados de ellos, estupefacientes o sustancias narcoticas, arrnas de 
fuego, fuegos artificiales y pt~lvora, docurnentos publicos u oficiales, 6rganos o restos humanos, 
objetos robados, cualquier copia o reproduction no autorizada de programas inforrnaticos, 
m~isica o video, desechos toxicos, bebbs, falsificaciones de billetes o monedas, pornografia 
explicita, etc. 

- 



Los casos de Decompras.com y de Todito.com son diferentes, ya que son ernpresas 
que tambien venden productos en linea, es decir de empresa a consumidor, por lo que rnuchas 
veces 10s objetos subastados son productos propiedad de las "e-compaiiias". 
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La forma de pago tambien depende de la empresa, ya que Yahoo Subastas solo se 
cornpromete a proporcionar 10s correos electronicos de 10s ganadores de las subastas y de 10s 
vendedores para que se pongan de acuerdo con la forma de pago y entrega. Mientras que 
Deremate.com tiene un sistema de recepcion-entrega llamado EnvioyPago.com, que es un 
servicio de rnensajeria especializado en el transporte puerta a puerta en asociacion con 
Omnibus de Mexico. Tarnbien proporciona la opcion del cobro contra entrega de 10s produdos 
transportados. 

Por su parte Mercadolibre.com ofrece las dos posibilidades, ya sea que 10s contrayentes 
determinen la forma de pago y reception, o bien, pueden usar el servicio de la ernpresa 
netEnvios, que en asociacidn con MercadoLibre ofrecen a sus usuarios la posibilidad de contar 
con el servicio de netenvios.com, el que perrnite encontrar, cotizar y contratar "online': sin costo 
adicional, a la ernpresa de transporte, correo o rnensajeria que rnejor se adecue a cada 
necesidad. 

Y son precisamente, MercadoLibre y DeRemate, las que prev6n casos corn0 la 
devolucidn de rnercancias o disolucion de tratos. En el primer caso, cuando van a entregar el 
articulo al ganador, el internauta puede rechazarlo si no curnple con las condiciones en las que 
se ofert6 el objeto en la pagina de remates. En la segunda situacion, si el trato no se realiza 
porque el cornprador no confirm6 el pedido, el vendedor puede subastar nuevarnente el objeto 0 

venderselo a quien haya quedado en segundo lugar en el primer remate. 



Los portales especializados en subastas virtuales, al igual que muchas otras paginas en 
las que se usa la Red para cornercializar, han tenido que adecuarse a las circunstancias Y a las 
leyes de 10s diferentes paises en 10s que operan. La autorregulacibn se ha convertido en un 
coadyuvante para norrnar la relacion entre oferentes y cornpradores; sin embargo, habra que 
esperar la evolution de 10s "sites" y de las leyes, con la esperanza de que en 10s anos venideros 
10s internautas de la WWW puedan tener la mayor seguridad legal al realizar sus operaciones 
rnercantiles en linea. 

1 

librecorn prevk la devolucibn dc 
rnrrcancias o disoluci6n de 

lntos en caso de anomalias. 

El reino de la publicidad en la Red y la privacidad de 10s usuarios 

La masificacion de lnternet tarnbib ha sido aprovechada por empresas deseosas de 
colocar sus productos entre 10s internautas, de esta forma, una buena parte de las paginas 
existentes en la Red cuentan con espacios publicitarios que martirizan a 10s navegantes por el 
tiernpo que tarda la descarga de anirnaciones, graficas, textos y sonidos. 

En opinidn de Hugo Sandoval Zamora, quien escribe para el suplernento Universo de la 
Computacion del diario El Universal, todo comenzo a carnbiar cuando un dia de octubre de 
1994, el sitio de Hotwired Cww\~l.hotwired.coml) introdujo el primer anuncio cornercial en la 
"Web". A partir de ese momento, en rnenos de un atio lnternet se plagb de publicidad de todo 
tipo. 

La publicidad se convierte en un problema cuando, a pesar de la existencia de software 
gratuito distribuido en la propia supercarretera para bloquear 10s anuncios, 10s promocionales 
saturan las paginas "Web" que visitan 10s impacientes usuarios. Los anuncios cornerciales 
permanecen en la Red gracias a la tenacidad e inventiva de 10s anunciantes; aunado a que 
varias compailias ofrecen el servicio de conexibn a Internet gratis, por lo que su unica fuente de 
ingresos son 10s anuncios cornerciales. 



Los usuarios de Internet se ven expuestos a 10s rnisrnos problemas que afrontan 10s 
televidentes, 10s radioescuchas, 10s lectores de diarios y todas las dernas personas que dia a dia 
reciben rnensajes cornerciales que inducen a la cornpra de productos, 10s cuales no siernpre 
corresponden a las propiedades o caracteristicas con las que fueron anunciados. 

En nuestro pais, existen varias dependencias gubernarnentales encargadas de vigilar qUe 
10s objetos anunciados en 10s rnedios rnasivos de cornunicaci~n no pongan en riesgo la salud de 
10s consurnidores. La Secretaria de Salud autoriza la transrnision de propaganda cornercia1 
relativa al ejercicio de la medicina y sus actividades conexas, aprueba la prornocion de 
comestibles, alirnentos, insecticidas, aparatos terapeuticos, tratarnientos de articulos para 
higiene y ernbellecirniento, etc. 

Por su parte, la Procuraduria Federal del Consurnidor (Profew), vela por que la 
inforrnacion o publicidad relativa a bienes o se~ic ios que se difunden por cualquier rnedio, Sean 
veraces, cornprobables y exentos de textos, diAlogos, sonidos, irnagenes y otras descripciones 
que induzcan al error o confusion por su inexactitud. 

El consurnidor, en caso de sentirse defraudado por haber adquirido mercancia anunciada 
en la Red, puede acudir a la Profeco para recibir asesoria y entablar una posible dernanda en 
contra de la ernpresa que prornociono y vendi6 el producto; ya que es un derecho que le otorga 
la Ley Federal del Consurnidor, el de la proteccion de 10s consurnidores en contra de la 
publicidad engafiosa y abusiva. - 

La privacidad de 10s datos 

Corno se ha seiialado con 
anterioridad, rnuchos portales y paginas de 
lnternet piden a sus visitantes que llenen 
forrnas de registro con su nornbre, direccion, 
correo electronico y gustos personales con el 
prop6sito de brindarles un "rnejor se~icio". 
Pero rnuchos de estos sitios ernplean 10s 
datos recopilados para inundar los correos 
electr6nicos de 10s usuarios con cientos de 
rnensajes publicitarios sin la autorizacion 
correspondiente de 10s dueiios de las 
cuentas. 

Lo anterior es un act0 ilegal a todas 
luces, que es penado por la Ley Federal del 
Consurnidor con rnulta que va de uno a mil 
500 salarios rninirnos vigentes en el Distrito 
Federal. Castigo similar es el que se le 
irnpone a las empresas de investigacion de 
creditos o cornpaiiias de rnercadotecnia que 
vendan la inforrnacion que posean de 10s 
consurnidores. 

MU R& Re&. nmi b Eiia imyr. On*rm h a  

en llnca mandan miles dr c o r m s  elcctr6oicos s cibernautas 



En la Red las bases de datos son realizadas gracias a la ayuda de las farnosas "cookies", 
que son pequeiios archivos que se crean autornsticarnente en el disco duro del cibernauta pOr 
ordenes de un sitio "Web", y sirven para registrar 10s datos personales, gustos y rnovirnientos del 
usuario rnientras esta en la phgina. Con las "cookies" las ernpresas pueden saber que tip0 de 
noticias le gusta tener al internauta, que tip0 de cornpras realiza en la Red, en fin, sus mas 
reconditas costurnbres al navegar. 

lnforrnacion de la que sacan provecho cornpafiias publicitarias para atiborrar con 
cornerciales las paginas que 10s cibernautas visitan con frecuencia. Un ejernplo de ello es el de 
DobleClick,com, ernpresa que conoce todas las actividades en la "WebVde 10s usuarios de las 
paginas donde tiene avisos. No irnporta que 10s consurnidores esten en Mbxico, Alernania o 
Italia, DobleClick.com 10s localiza para enviarles publicidad y dernas "chocherias", con lo que 
se viola la vida privada de 10s consurnidores en lnternet. 

El anterior, es otro act0 tarnbien sancionado por la Ley Federal del Consurnidor, la cual 
prohibe utilizar la informacion de 10s consurnidores con fines diferentes a 10s que fue recopilada. 
Y si las ernpresas de investigacibn cuentan con informacion personal de sus usuarios estan 
obligadas a inforrnar gratuitamente de ello a cualquier consurnidor que lo solicite. 

La autorregulacion publicitaria 

Ante la falta de leyes que reglamenten la actividad publicitaria cibernbtica en Mexico y en 
el rnundo, la opci6n mas viable para evitar practicas antieticas o violatorias de la privacidad es la 
autorregulacion, la cual ofrece una solucion real y con visos de buena voluntad por parte de 
sewidores de Internet, ernpresas cornercializadoras y cornpafiias de publicidad. 

~- 
? 

Por ejernplo en Espaiia, el 14 abril de 1999, 
ifue aprobado por la Asarnblea General de la 
Asociacion de Autocontrol de la Publicidad (AAP), el 
ICodigo otico sobre Publicidad en Internet. que 
Isupone la prirnera iniciativa europea en la rnateria y 
/con el que se pretende asegurar la cornpetencia leal 
y el buen desarrollo de las actividades publicitarias 
lque se realicen en la Red, fomentando la credibilidad 
Iy  la confianza de 10s consurnidores. 
1 

1 La AAP prnmucvr la klica publicitaria co IotCrneL IF-,- 1 

La AAP es una asociacion sin anirno de lucro, 
constituida por anunciantes, agencias de publicidad, 
rnedios de cornunicacion y asociaciones del sector, 
lque por rnedio del Autocontrol Publicitario pretenden 
asegurar la lealtad y la etica publicitaria. Para ello, la 
M P  tiene establecido un M i g o  de Conducta 
publicitaria inspirado en el CMgo  lnternacional de 
I~racticas Publicitarias de la CBrnara lnternacional de 1 - Cornercio. 



El organo encargado de la efectiva aplicacion del C6digo es el Jurado de la Publicidad, 
formado por reconocidos juristas y profesionales de la cornunicaci6n, que resuelve las 
reclamaciones y controversias presentadas a la AAP ante anuncios concretos. 

Por su parte, la Asociacibn Mexicana de la lndustria Publicitaria y Comercial en Internet 
(AMIPCI), se formo en mayo del 2000 con el proposito de consolidar la industria publicitaria y 
wrnercial en lnternet. Aunque con objetivos rnerarnente cornerciales, la AMlPCl form6 CUatrO 
cornites para trabajar en temas corno investigacidn de rnercados, admisiones y difusion, 
relaciones publicas y topicos juridico - eticos. 

La Asociacion esta integrada por ernpresas y pBginas corno Yahoo Mexico, 
Refonna.com, Elnorte.com, America Online Mexico, TIMSN, Terra, Bancomer.com, Tv- 
Azteca-Todito.com, CNI en Linea, Starmedia, entre otras, que tratarhn de posicionar a la Red 
corno un rnedio de cornunicacibn con posibilidades reales. Sin duda, pasos importantes para 
evitar confusiones y controversias entre 10s cibernautas y las compaiiias. 

Y es precisamente el crecimiento de la publicidad y de las transacciones comerciales en 
la Red, lo que ha motivado el debate sobre la gravacion de las actividades lucrativas que se 
realizan en Internet. Discusion que indudablemente confronta posturas, opiniones e intereses. 

Evasion de impuestos en la Red 

Cuando existen previsiones de empresas corno Tecnofin (ernpresa que coordina a mas 
de 50 firmas electronicas), que indican que en MBxico el comercio electronico llegara a 10s dos 
mil rnillones de dolares en el aiio 2002, y que las cornpras realizadas por internautas mexicanos 
en el aiio 2000 fueron equivalentes a 100 millones de dolares, es obvio que se plantee la 
posibilidad de gravar las transacciones virtuales. 

De hecho, hay quienes consideran que el cornercio electr6nico es una gran opcion para 
evadir impuestos ya que su uso no irnplica gravamenes para las ernpresas. Sin embargo, el 
problema para recaudar impuestos por 10s bienes y servicios, asi corno por las transacciones 
cornerciales, que se manejan y ofrecen en la Red, es muy cornplejo y se corre el riesgo de matar 
a la recibn nacida industria del "e-businessn. 

En la Secretaria de Hacienda y Credito Publico (SHCP) ya se han elaborado proyectos de 
ley sobre lo que podria ser un marco fiscal regulatorio para el "e-commerce", apegados a 
disposiciones internacionales y con 10s que se pretende frenar la posible evasion y la doble 
tributacion. Las disposiciones internacionales suponen la celebration de acuerdos globales con 
10s paises rniembros de la OCDE, para no afectar la cornpetitividad en el cornercio virtual. 

En agosto del 2000, Karina Perez Delgadillo, entonces adrninistradora central del area 
juridico internacional y de normatividad de grandes contribuyentes del Sistema de 
Administracion Tributario (SAT), inform6 que el gobierno mexicano tenia cuatro formas posibles 
de recaudacion en la materia: la autodeterrninacidn de operaciones, a traves de rnedios 
financieros, retention y transferencia de recursos en el pais de la fuente y por rnedio de la 
recaudacion de proveedores. 



Durante su participacibn en el Segundo Foro sobre Tributacibn lnternacional celebrado en 
Acapulco, la funcionaria dijo que 10s aspectos que ya se estaban desarrollando en materia fiscal 
eran la validez a la informaci6n en soporte electrbniw, para que funcionara como rnedio de 
prueba para recursos y juicios rewnocidos ante el Tribunal Fiscal y en auditorias; asi como en la 
facturacibn electrbnica y 10s registros contables. 

Por su parte, el vicepresidente de desarrollo profesional del Colegio de Contadores 
P~lblicos de Mexico (CCPM), Victor Keler, sefial6 que uno de 10s problemas que se deben 
resolver en la ley es el referente al establecimiento perrnanente del negocio virtual, es decir, 
dbnde se ubica la empresa y dbnde se aplica la retencibn, y donde y quien es el que lo retiene. 
Keler, quien tambien particip6 en el Foro, advirti6 que mientras no exista una ley detallada que 
cpnsidere lo anterior, seppxie tener u n a x l e  imposicion en Mexico y en el extranjero. 

En su momento, el propio Jose Angel 
Gurria, ex secretario de Hacienda en el sexenio 
de Ernest~ Zedillo, aceptb que la legislacibn 
mexicana necesitaba reconocer la firrna y la 
:factura electronicas para poder considerar el 
igravarnen de las actividades desarrolladas en el 
jcibercomercio. Propuesta que el CCPM ha hecho 
:en repetidas ocasiones, pues 10s miembros del 
Colegio de Contadores consideran que la 
facturacion electrbnica daria validez en la 
reforma fiscal de simplificacibn. 

Para Manuel Gutierrez, socio del 
despacho Arthur Andersen, la falta de regulacibn 
el "e-business" dificulta el control y la 
caudacibn de impuestos por parte de la SHCP, 

ero reconoce que la Secretaria de Hacienda 

- - , - - - . 
entrevistado por la reportera Alicia Diaz del diario ~ e f o n a ,  apuntb que es dificil aplicar 
conceptos tradicionales que rigen la ley actual para pagar impuestos como son el 
establecimiento perrnanente, fuente de riqueza y presencia fisica. 

langiblc ) .I no ur uo rrhhlecimirnto prmsocntt. 00 !&ad= 
impvrrror q b n  1. O\IC. 

Segun Manuel Gutierrez, al formar parte de la OCDE nuestro pais se adhiere a sus 
conceptos. Por ello, con base en 10s cambios al Articulo 5O del Modelo de lmpuestos del club de 
10s paises ricos, un sitio de lnternet no wnstituye una propiedad tangible y al no tener un lugar 
que pueda wnstituir un establecirniento permanente, no pagaria irnpuestos. 

solo tiene a m 0  herrarnientas la5 leyes en vigor, 

Por su parte, el servidor de un sitio de lnternet si ocupa un espacio fisico que puede 
constituir un lugar fijo de negocios para la ernpresa que lo opera, por lo que seria factible el pago 
de impuestos. En el caso de una empresa que venda sus productos por la Red, se debera 
analizar la naturaleza de las actividades desarrolladas en el lugar donde esth el servidor para 
definir si &as son preparatorias o auxiliares, o dan lugar a un establecimiento permanente. 

'las cuales va son insuficientes. Gutikrrez. at ser I 



NO existe establecirniento permanente si las operaciones de wmercio electronic0 que 
lleva a cab0 una empresa tienen la caracteristica de preparatorias o auxiliares corno podrian ser . . 

10s servicios en linea de cornunicaci6n entre proveedores y servicios, publicidad de bienes y 
servicios, recolecci6n de informaci6n de mercado oara la emoresa. suolernento de informacion v 
retransrnisibn de inforrnaci6n rnediante un servidor por prdp6sitbs de seguridad y eficiencia. 
Conceptos que podrian estar en practica en 10s proximos afios. 

lnversiones publicitarias millonarias 

Los dineros que se rnanejan a traves de lnternet, no solo se limitan a las transacciones 
comerciales entre ernpresas y particulares. La Red abrio una nueva puerta a la prornocion de 
productos y con ello a la rnercadotecnia y a la publicidad. El capital invertido por las companias 
para prornover sus articulos en la supercarretera de la informacion tambien esth en constante 
crecimiento y se prev6 que en algunos aiios, la inversion dedicada a la publicidad en la WWW 
superara a lo invertido en 10s rnedios de comunicaci6n tradicionales. 

Por ejernplo, la ernpresa Jupiter Communications considera que la inversion en 
publicidad destinada a lnternet para el aiio 2005 alcanzara alrededor de 16.5 billones de dolares 
en Estados Unidos de Norteamerica, region lider en la adopcion del rnedio, con una tasa de 
crecirniento del 30 por ciento anual. Y para el atio 2005 se preve que el gasto en la Red de las 
ernpresas estadounidenses serh superior al destinado a otros medios corno revistas, paginas 
amarillas y television por cable. - 

En el caso de Mexico, tan solo en el 
aiio de 1999 se invirtieron alrededor de 50 
rnillones de dolares en publicidad destinada 
para lnternet, y para el aiio 2000 el rnonto 
ascendit, a 100 millones, aproximadamente 
4 por ciento del total de la publicidad en el 
pais, seg~jn cifras proporcionadas por 
Walher Moller, director general de Adnet, 
empresa pionera en el mercado de 
publicidad por la Red. 

Sin duda, cifras considerables que 
podrian estar sujetas a gravamenes, per0 
ante la poca regulation al respecto, 
Internet seguira siendo un caldo de cultivo 
para las empresas que desean convertir a 
la Red en el mayor centro comercial del 
rnundo. L 
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Nose cobrarhn irnpuestos por las transacciones en lnternet 

Mientras colegios de contadores, especialistas juridicos y dependencias gubernamentales 
discuten sobre las posibilidades y consecuencias de gravar el comercio electrbnico que se 
efectlja a travbs de-Internet, algunos organismos internacionales se lavaron las manos como 
Poncio Pilatos y decidieron dejar crecer la industria para despues deterrninar si le entran al tor0 
o no. 

Tal es el caso de nuestro vecino del norte, pues en mayo del 2000 la Camara de 
Representantes de Estados Unidos extendio por cinco aiios mas la prohibition de cobrar 
impuestos sobre el comercio electr6nic0, aun cuando la moratoria no vencia sino hasta octubre 
del aiio 2001, bajo el argument0 de que el "e-commerce" debe desarrollarse en forma y con 
libertades. 

Por su parte, la OMC, la Union Europea, la OMPI, entre otros organisrnos 
internacionales, llegaron a un acuerdo en el que se determina que el cornercio electronic0 estarh 
exento de contribuciones durante 10s pr6ximos tres aiios, plazo que podria extenderse de 
manera indefinida, pues tampoco desean poner obstAculos en el crecimiento del "e-business". 

El acuerdo signado busca que 10s usuarlos tengan confianza al realizar operaciones en 
Internet, y se determino que las transacciones electr6nicas deberAn legislarse localmente sin 
dejar de considerar 10s estAndares internacionales, lo que permitirh efectuar procesos legales en 
contra de 10s usuarios o empresas que no cumplan con lo pactado en una transaccion y que se 
encuentren ubicados en distintos paises. 

- 

Lo anterior con el &jet0 de poder at& d i d n  B.JB.38 
demandar en las jurisdicciones locales. Adernas, li""'"'~k"*s' 
tambien se conternpla seguir trabajando en 
reglas de protection a la propiedad intelectual y 
sanciones para aquellos que invadan espacios 
ajenos, como en el caso de 10s tan temidos y 
publicitados "hackers". 

Por lo pronto, el gobierno mexicano ya 
esth empleando la Red como rnedio para 
recaudar impuestos. El numero de 
contribuyentes que ya pagaban sus 
contribuciones fiscales a travbs de Internet en el 
primer semestre del aiio 2000 ascendia a diez 
mil 31 personas rnorales. Cira, que segun 
estimaciones del propio SAT, llegaria a 20 mil 
personas, las cuales usarian la Red de redes 
para presentar sus declaraciones patrimoniales L 

En Mhico ya sc puedc pagar impuntos por mrdio dc Interact 
y pagar sus respectivos impuestos. 



Mientras tanto, el uso de la f i n a  electronics y de la factura cibernetica podrian aprobarse 
en el segundo semestre del aiio 2001, ya que existen proyectos de ley en el Congreso de la 
Union Para tal efecto y la SHCP ya inicio con pruebas para saber si es factible y practiw expedir 
facturas con esa condici6n. Por ~iltimo, wnnotados notarios se han ofrecido para trabajar en el 
tema yen su momento aprobar el uso de 10s documentos electronicos. 

El comercio electronic0 llego para quedarse; sin embargo, lnternet es un mundo 
Inhospito, con sorpresas y curiosidades que lo hacen excitante. Los contenidos de la Red 
pueden pasar de 10s wmerciales a 10s culturales y deportivos con un solo "click", lo mismo 
sucede con 10s usos de la supercarretera de la informaci6n. 

Trafico, asesinatos y placeres: Historias de la Red 

En lnternet se pueden encontrar paginas que promueven 10s mhs simpaticos y extranos 
sucesos, hay sitios que con gran creatividad muestran cortometrajes y caricaturas de cinco 
minutos, tambien hay otros que ofrecen recetas de cocina, letras de canciones que jamas se 
han escuchado en la radio, direcciones 'Web que promueven el culto al no trabajo, a la 
abstinencia, al fenbmeno OVNI, a la anarquia, etc. Pero hay otro tip0 de paginas que 
promueven valores muy cuestionables legalmente hablando. 

lnternet y todas sus herramientas han sido empleadas para ordenar matar a exmaridos y 
amantes, contratar extranjeras para trabajar en "table dance", comercializar con infantes, vender 
armas, traficar w n  drogas, cometer espionaje, y toda una serie de hechos que rebasarian la 
imaginacion de 10s escritores de terror del siglo XX. Sucesos que han sido descubiertos gracias 
a la investigacion periodistica de diferentes medios de comunicacion. 

En un reportaje realizado por periodistas del diario Reforma se demostr6 que es posible 
contactar a traficantes de 6rganos por medio de Internet. En la pagina "Web" 
h t t ~ : l ~ . ~ i u d a d f u t u r a . c o r n / b i t a c o r a / c t o O l . i ~ q  se ofrecia publicidad de la empresa 
estadounidense J. Cohan 8 Associates, la cual proporcionaba servicio de transplante a 
enfermos de paises donde existen restricciones para la donacion. 

El "site" (hasta el 26 de noviembre del 2000) indicaba 10s pasos que debian squir 10s 
interesados para obtener el tan anhelado 6rgano. Ademas, proporcionaba una direccw y un 
telefono para comunicarse con Jim Cohan, quien se autodenominaba coordinadty .de 
transplantes de la empresa. Jim Cohan exigia, para iniciar la operacion de compra-venta, un 
dep6sito no reembolsable de 10 mil ddlares. 

J. Cohan & Associates, tasaba a bajo precio 10s 6rganos que ofertaba per0 a1 negociar 
el costo se incrementaba, por lo que un coraz6n podia valer 225 mil dolares, un riti6n 125 mil y 
un higado mas de 200 mil dolares. Supuestamente, las operaciones se realizaban en 
Sudamkrica, Europa o Singapur, ya que en Mexico no habian encontrado medicos que 
desearan participar en el negocio. Sin duda, un caso singular en el que se incurre en vailos 
delitos. 



Regresando a MBxico, es del dominio popular que en 10s conocidos "table dance" laboran 
mujeres extranjeras con visas de turistas, per0 poco se sabia que 10s enganchadores o 10s 
dueiios de 10s antros ernpleaban la Red para reclutarlas. En agosto del 2000, el periodic0 El 
Node report6 que autoridades de Nuevo Lebn iniciaron una investigation para conocer la fonna 
en que las bailarinas ex6ticas arribaban al pais. 
m .., L e - . 
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7 ~Elizondo, duefio de un bar, rechaz6 que 
$h V h '  alouna banda internacional le estuviera I " .~ 

Iproporcionando "material" para su negocio, 
per0 si reconocib que utilizaba lnternet para 
ponerse en contacto con agencias 

i encargadas de buscar talento fernenino. 
Accion que de todos rnodos es ilegal, pues 
'viola varias leyes de rnigracibn vigentes en 
I nuestro pais. 
I 

I 
I Continuando con las curiosidades, en 
;febrero del 2000, la agencia Reuten difundi6 
( la noticia de una rnujer sueca de 42 aiios que 
ofrecid pagar con sexo a la persona que 

Imatara a su exesposo. El detalle radica en 
j que su anuncio lo hizo a travBs de su pAgina 
1 de lnternet. Tras ser interrogada por la policia 

i confirm0 la infonnacion, por lo que la 
despechada mujer podria purgar una pena de a la" Los *table dance* de Mfrico se 8 l k d  

promueven en la Red dr rcdcs. 
cadena perpetua si es declarada culpable por 

3k-J ui; 
.- -- k Bd.,'L 1~:aan 11 conspirar para mrneter un hornicidio. La 

rkzbn que impulsb a I a c i b e r d e ~ e ~ p Z r ~ c o m e t e r  el act0 fue que no podia aceptar que sus 
hijos vivieran con su exrnarido despues del divorcio. 

El correo electronico y el "chat" son utiles para conocer personas y lugares, per0 tambiBn 
para asesinar a solitaries en busca de cornpaiiia. Ese es el caso de una joven mexicana de 28 
afios de edad. Todo inici6 a mediados del aiio 2000, cuando Laura Alejandrina Garcia conocib a 
un muchacho hondureiio por rnedio de lnternet. 

Jimmy Matute, de tan s61o 18 aiios, enamorb a la solitaria mexicana envifrndole correos 
electrbnicos. Laura Alejandrina y Matute mantuvieron la relacion virtual por algun tiempo antes 
de conocerse personalmente. Al parecer, en la casa de la rnexicana sabian del romance 
electronico, per0 lo que jamas imaginaron fue que en diciembre del aiio 2000 Laura seria 
asesinada. 

Qe acuerdo con Rosa lsela Arce, vocera de la Procuraduria de Ensenada, Baja California, 
la mujer y el joven centroamericano ya se habian visto personalrnente en dos ocasiones tras 
haber establecido contacto por medio de correos electrbnicos. Matute hablb a la casa de Laura 
para informar del hecho trhgico. El hondureiio fue detenido y ahora espera sentencia despues 
de haber estrangulado a Laura en la citada ciudad fronteriza. 



Y como 10s anteriores existen cientos de casos extrafios o chuscos en la Red, per0 
normalmente son la minoria de las violaciones en las que se emplea lnternet. Tal vez dos de las 
mayores preocupaciones para 10s usuarios y empresas en el mundo de la WWW Son la 
usurpation de Nombres de Dominio y claro, 10s ataques de 10s "hackers", tema que a 
continuaci6n se desglosarh. 

Los "hackers" al acecho: Intromisiones, propagacion de virus y espionaje 

Un estudio realizado por la consultoria estadounidense de "e-business", Cyveillance.com 
y publicado en la revista Smart Business en septiembre del 2000, indica que el numero de 
peginas en la Red hasta el 24 de julio del mismo aiio era de dos mil 100 millones. El dlculo, -~-- -. ~- 

que se hizo por medio de un contador en tiempo 
real llamado "Web Watch" y colocado en su sitioi 
"Web", revela que diariamente se crean siete, 
millones de "sites" nuevos en lnternet. Del total de 
phginas, 85 por ciento pertenecen a ~stadosl 
Unidos. 

I 
No existe duda de que la supercarreterai 

esth en crecimiento constante, de ahi la1 
preocupacion de funcionarios de la Cofetel, de 
Hacienda y de otras dependencias 
gubernamentales mexicanas que han reconocido 
que existe temor de 10s ataques perpetrados por 
piratas inforrnaticos a las redes de computo dell 
pais. 

La postura coincide con la de organismos 
publicos y privados del mundo, sobre todo si se 
toma en cuenta que entre 1995 y el 2000 se han 
registrado mas de 50 mil intrusiones 
desautorizadas en phginas "Web", seg~ln cifras de 
la Unidad Nacional de lnteligencia Criminal del 
Reino Unido y dadas a conocer por Notimex en 
octubre del 2000. 
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Hoy en dia no es raro escuchar o leer noticias que informan de ataques dirigidos a 
pbginas de instituciones gubernamentales o empresas, las cuales sufren rnodificaciones en su 
contenido o son bloqueadas. Muchos de 10s ataques son perpetrados por j6venes que desean 
probar sus conocimientos, pero tambikn se da el caso de que 10s empleados con acceso a las 
paginas "Web" de las empresas son quienes "hackean" 10s sitios. 



bas tecnicas son multiples y las rnedidas de seguridad no parecen suficientes. L0s 
"hackers" penetran en 10s "sites" de la Red y colocan mensajes para "inrnortalizar" su apodo en 
el mundo cibernbtico. Otras veces prefieren lanzar "ataques al sewicio de distribucibn 
denegado", que no es otra cosa que desbordar las paginas de lnternet victirnas con rnillones de 
nIensajes desde diferentes computadoras y lugares para sobrecargar 10s sewidores de 10s sitios 
elegidos. 

El rnktodo es simple, 10s ciberpiratas envian programas que obligan a computadoras 
"zombies" a desbordar un "website" con miles de peticiones falsas para saturar el sisterna y 
provocar su colapso. Las cornputadoras "zombies" pueden localizarse en cualquier parte del 
mundo, por lo que es dificil encontrar al o a 10s autores del ataque, ya que no ernplean su equipo 
de c6mputo de rnanera directa para desestabilizar el sitio de lnternet. 

Existen dos grandes grupos de cornputadoras conectadas a la Red, en el primer0 se 
encuentran las que estan en linea constanternente y usan una direcci6n de lnternet fija corno las 
ernpleadas por Yahoo, Esrnas, Terra, Bancomer.com, etc, que ofrecen servicios en linea. Las 
del segundo grupo no esthn conectadas constantemente y no tienen una direcci6n fija, tal es el 
caso de las cornputadoras que emplean las arnas de casa, estudiantes y profesionistas que solo 
se conectan por algunas horas. 

Segun Walter S. Moseberg, quien escribe para el diario The Wall Street Journal Americas, 
un 95% o mas de las PC que se usan desde las casas pertenecen a este segundo grupo y es 
poco com~in que sean atacadas por 10s "hackers". Basicamente porque es dificil que puedan 
encontrarlas. Rara vez se encuentran conectadas a lnternet el tiernpo suficiente para ser 
dailadas y sus direcciones carnbian todo el tiernpo. Por esa raz6n es que la mayor parte de las 
intromisiones y saturaciones a paginas "Web" se da en sitios que son propiedad de ernpresas 
"puntocorn". 

Ejemplos "ilustradores" de modificaciones y bloqueos a phginas electrbnicas 

En febrero del2000, el sitio "Web"del gobierno de Mexico sobre el estado de Chiapas fue 
golpeado por un pirata informatico que  se identifiw corno "Yoda". El sitio 
h t t ~ : / ~ . c h i a ~ a s . a o b . m x  permaneci6 bloqueado por varias horas y con el siguiente mensaje 
en portuguks: "Ustedes pueden golpear a uno, per0 no a todos nosotros". El ciberintruso 
tambien advirtio que destruiria todo sino era liberado el "Gran hacker Kevin". 

El diario La Jornada public6 la noticia per0 aclaro que el autonombrado "Yoda" no dio 
detalles sobre la identidad de Kevin ni el lugar donde estaba detenido, ni las causas de su 
captura. El problerna fue resuelto con premura y la pagina ofrece su sewicio de noticias de 
manera normal y sin mayores contratiernpos. 

Algo similar le ocurri6 a la pagina del equipo de futbol Real Madrid, que en el mismo rnes 
fue saboteada por supuestos seguidores del equipo merengue inconformes con el sitio. Los 
"hackers" decidieron rnostrar su rnalestar penetrando al "website" y colocando el escudo del 
archirrival del Madrid, el del Barcelona de Espaila. 



Ni siquiera la Agencia Espacial Norteamericana, NASA por sus siglas en ingles, ha sido 
respetada por 10s "hackers", pues la propia inspectora general de la dependencia 
estadounidense, Roberta Gross, reconoci6 en julio del2000 que reciben 500 mil ciberataques al 
aiio, uno de 10s cuales puso en riesgo la vida de varios astronautas que viajaban en el 
transbordador espacial Atlantis para acoplarse con la estaci6n rusa Mir. En 1997 el intruso 
satur6 el sistema de comunicacion de la nave espacial, con lo que 10s programas de c6mputo 
que controlaban 10s latidos del coraz6n, el pulso y las condiciones medicas de la tripulaci6n 
estuvieron en problemas. 

Tambikn la phgina de la Fuerza Aerea estadounidense, que publica imageries del espacio 
exterior a travbs de satelites, fue atacada por terroristas ciberneticos durante 36 horas. El 
atentado contra el sitio de la llamada Area 51, popular por sus investigaciones sobre vida 
extraterrestre, empez6 el lunes 17 de abril del 2000 y consisti6 en congestionar el acceso a la 
phgina para impedir la visita de 10s siete millones de usuarios que diariamente acuden al 
"website". 

Pero la gota que derramo el vaso y que puso a trabajar a gobiernos y corporaciones 
policiacas de todo el mundo, fue el ataque masivo perpetrado entre 10s dias 6 y 8 de febrero del 
2000 a varios de 10s sitios de Internet mAs importantes de Estados Unidos. Los "hackers" 
emplearon un programa llamado Alambre de Pdas, el cual utiliz6 la tecnica de las computadoras 
'2ombies"que saturan de mensajes falsos a 10s servidores. 

El atentado afecto al buscador Yahoo; a eBay y Buy.com, sitios de compras y subastas; 
a Amazon.com, el mayor vendedor de libros en linea; a CNN.com, "site" con informacidn 
periodistica y a varios portales financieros, lo que provoc6 que el entonces presidente 
estadounidense, Bill Clinton, convocara a altos funcionarios y expertos tecnol6gicos para 
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Clinton giro instrucciones para que el FBI localizara a 10s culpables de 10s atentados. La 
Persecucion llevd a 10s investigadores a buscar en paises tan lejanos como Alemania, donde se 
ubic6 a un "hacker" que se autodenominaba "Mixtern. Sin embargo, 10s resultados fueron casi 
nubs y sdlo se sometid a proceso a un joven canadiense de 16 aiios, conocido en la Red como 
"Mafiaboy". El adolescente seria juzgado en el mes de marzo del 2001 y de ser declarado 
culpable pasaria dos aiios en prision y pagaria una multa de 650 dolares, segdn inforrnacion 
publicada en el suplemento lnterfase en diciernbre del mismo aiio. 

Lo que si quedd en claro es que la Red puede ser empleada para vulnerar facilmente 10s 
sistemas computacionales mds "seguros" del ciberespacio. Tan es asi, que el propio Clinton 
acepto que dudaba de la capacidad del gobierno estadounidense y de las compaiiias de lnternet 
para alcanzar soluciones inmediatas a 10s ataques de la lnternet. Lo anterior, lleva a dilucidar 
sobre 10s costos que 10s atentados cibem6ticos representan para las empresas y para 10s 
particulares. Por ejemplo el FBI calcula que las perdidas anuales por rob0 de informacibn, 
propagation de virus, bloqueo de paginas, etc. ascienden a 10 mil millones de dblares. 

El negocio de las empresas de seguridad 

Tan solo en Estados Unidos, el mundo empresarial gasto cuatro mil 400 millones de 
dolares en software de seguridad para proteger sus inversiones en lnternet en el aiio 1999, 
incluyendo "muros cortafuegos", programas de deteccion de intrusos, certificados digitales y 
programas de autentificacibn. Segun la empresa International Data la cifra ascendera a ocho 
mil 300 millones de dolares en el aiio 2003. 

Es decir, con problemas 
multidifundidos como el error del milenio o 
Y2K, 10s unicos ganadores son 10s expertos 
en sistemas, consultores y aseguradoras. 
Lo anterior provoca la sus~icacia v la 
pregunta 'ser-An 10s encaigados he la 
seguridad en lnternet quienes sueltan 10s 
virus y provocan el panico?. Pregunta 
compleja que por el momento no tiene 

El negocio es de muchos ceros para 
las empresas que ofrecen seguridad en la 
Red. Pero la seguridad les da certeza a 10s 
usuarios y clientes para acceder a 10s 
"websites", lo que se traduce en mayores 

o @ M n n d . ~ n u . r A  dividendos para las empresas y de ahi la 
importancia de contar con sistemas que 
brinden confianza a 10s consumidores en 
linea. Es tan importante contar con la fama 
de "sitio seguro" que algunos 'kites" 
prefieren no denunciar ataques ciberneticos 

sufridos con tal de no perder la imagen inmaculada ante su publico meta. 



Para algunas analistas es ingenuo idealizar a 10s "hackers" de lnternet. Por ejemplo, Rob 
Morse, articulista del diario The New York Times, considera que se podria tratar "sblo de un club 
ciberanhrquico. 0 quiza sean artistas del crimen o, con mayor probabilidad, un grupo de 
adolescentes en algun sbtano aburridos de 10s videojuegos (...) que no tienen una gran guerra, 
ni una gran depresion, ni una gran causa", Piratas que al atacar al sistema politico y econbmiw 
vigente a travks de lnternet, provocan que la Red de la pluralidad y de las libertades sea cada 
dia mas supervisada y regulada por 10s gobiernos. 

Los virus en la era del ciberespacio 

Los temibles virus no son otra cosa que programas wmputacionales capaces de cambiar 
10s nombres de 10s archivos, borrar el contenido de 10s discos duros, bloquear 10s sistemas 
informhticos o rnodificar la informacibn que 10s usuarios almacenan en sus computadoras. Los 
hay "inofensivos", como aquellos que atiborran la pantalla de las computadoras con dibujos 
obscenos y que se eliminan al wrtar la conexibn a lnternet; per0 tambibn existen 10s que 
destruyen la informaci6n y programas contenidos en las PC. 

lnicialmente 10s virus se transmitian por compartir disquetes infectados, per0 con la 
llegada de Internet la propagacion se presenta principalmente gracias al uso del correo 
electronico. La capacidad de mutacibn de 10s virus transmitido por e-mail es enorme, ademhs de 
que 10s mensajes se pueden compartir en cadena y se reproducen a si mismos, por lo que las 
posibilidades de recibir correos destructores se incrementan. 

Virus como Melissa y "ILOVEYOU" han causado phnico entre 10s internautas y empresas, 
sobre todo porque son programas que al llegar a las bandejas de entrada de 10s correos 
electronicos se presentan ante el usuario de manera agradable al invitarlo a abrir archivos 
adjuntos que contienen cartas de amor. Los correos que contienen virus no vienen firrnados y su 
procedencia es dudosa; sin embargo, 10s internautas no reparan en medidas de seguridad y 
abren 10s mensajes presos de la curiosidad. 

Algunas empresas de seguridad en redes estiman que al dia se crean 13 virus, y a pesar 
de que no todos son peligrosos, algunos escapan a las medidas y programas de seguridad m8s 
avanzados y provocan perdidas millonarias. Por ejemplo, la empresa creadora de antivirus 
Symantec calcul6 que en el primer dia de vida del virus "ILOVEYOU", por lo menos un mill6n de 
archivos fueron atacados en MBxico, Estados Unidos y Canada. 

El tambib conocido como "el virus del amor" infect0 las computadoras de por lo menos 
20 grandes empresas del pais en mayo del 2000. "ILOVEYOU" y su mutacibn "Mother's Day", 
atacaron a las compaiiias Unefon y Television Azteca, asi como a varias instituciones de 
investigacibn y educacion ubicadas en Monterrey y en la Ciudad de Mexico. El numero final de 
usuarios mexicanos afectados sobrepas6 10s 50 mil, seglln informacibn difundida por el diario 
Reforma en mayo del mismo aiio. 



Los expertos en seguridad de la empresa Computer Economics Incs, con base en 
California, sefialaron que mas de 45 millones de personas recibieron el "arnoroso virus", y que 
las perdidas economicas superaron 10s diez mil millones de d6lares en todo el mundo. El FBI y 
OtraS corporaciones iniciaron la investigaci6n correspondiente y se logro capturar al filipino Onel 
de Guzrnan. 

De Guzman, un alumno fracasado del Ama Computer College de Filipinas, alego en su 
defensa que la propagaci6n del virus fue accidental. El joven, quien entonces tenia 22 aiios, no 
obtuvo su diploma de graduado porque present6 una tesis consagrada at rob0 de c6digos de 
ingreso a travks del correo electr6nico, tema que a las autoridades del colegio les pareci6 ilegal. 

La justicia filipina fue incapaz de llevar al estudiante, que cre6 el virus miis dafiino que se 
conoce hasta el momento, ante 10s tribunales porque cuando ocurri6 el ataque, dicho pais 
carecia de leyes para castigar 10s delitos informhticos. De Guzman fue puesto en libertad 
finalmente, asi que 10s particulares y empresarios tuvieron que solventar 10s gastos originados 
por las descomposturas y fallas de sus respectivos equipos. 

El ma1 se multiplica en la Red 

Existen varios tipos de virus per0 10s mgs peligrosos por la velocidad con la que pueden 
reproducirse y mutar son 10s conocidos como "gusano" o "bug", que son programas maliciosos 
de VBS (Visual Basic Script) y se diserninan por correo electr6nic0, archivos compartidos de 
Windows, grupos de noticias, etc. Ese fue el caso de 10s ya inmortalizados Melissa, 
"ILOVEYOU" y "VBS.NewLove". 

" ~ ' m  Existen piiginas en Internet que ofrecen consejos para " 
erear virus. '..;,&& m:ap. 



En mayo del 2000, hizo su aparicion un virus troyano conocido wmo "Killer resume". El 
programa se transmitia por correo electronico y podia borrar todos 10s archivos del disco duro. El 
"bug" engaiiaba a sus victirnas hacibndoles creer que el archivo adjunto con el que llegaba a las 
bandejas de entrada de 10s correos electronicos era un verdadero curriculum laboral. 

Otro tipo de virus es el empleado para wnvertir a las computadoras en "zombies" y asi 
lanzar desde las PC infectadas ataques masivos en contra de empresas. Favorito de 10s piratas 
y uno de 10s mas conocidos es el "Serbian.Trojan", tambien llamado "Downloader" o "Serbian- 
Batman Trojan", que en julio del2000 infect6 a unas dos mil computadoras en Estados Unidos y 
Canada, seghn la agencia AFP. 

Con la llegada del servicio de Internet a 10s telefonos celulares y a las agendas 
electronicas, 10s virus tambien hicieron su aparicion en dichos dispositivos. Varios programas 
daiiinos han provocado que miles de usuarios sufran fallas en sus telbfonos. En Junio del2000 
apareci6 en Espaiia un virus llarnado "Timif6nica': que afectb a 10s clientes de la empresa 
Movistar con mensajes en las pantallas de sus celulares. 

El virus se propagaba en 10s tel6fonos celulares por medio del correo electronico con 
mensajes que bloqueaban las pantallas. Dichos mensajes saturaban las pantallas con insultos e 
injurias en contra de la empresa Telefbnica de Espaiia. Despubs del primer ataque las 
compaiiias de telefonia inalhmbrica han tenido que contratar seguros, invertir en prograrnas de 
seguridad e implementar campaiias informativas para que sus usuarios no abran rnensajes 
electronicos de deswnocidos. 

- -  - 
Lo mismo ocurrio con 10s asistentes personales digitales (PDA's, en inglbs) conocidos 

mundialmente corno Palm y que se habian mantenido ajenos a 10s ataques de virus. Pero en 
septiernbre del 2000, un c6digo malicioso del tip0 "Troyano" fue creado por un programador de 
aplicaciones Palm de la Universidad Sueca de Gvle y miembro activo contra la pirateria, Aaron 
Ardiri. 

El virus, denorninado "Liberty Crack Program" se hace pasar por una version gratuita del 
programa Liberty, que simula 10s videojuegos del portatil GameBoy en las Palm y tiene el 
potencial de borrar todos 10s archivos y programas guardados en el asistente digital. 

El sueco Aaron Ardiri alegb que diseiio el programa corno parte de una investigacion 
contra la pirateria, per0 afirmb que la propagacion del virus fue un error circunstancial ya que 
presto su trabajo a unos amigos y uno de ellos lo subi6 a la Red, por lo que rechazo ser el 
culpable de la propagacion. lndependienternente de lo que las autoridades competentes 
determinen, el rnal fue hecho y una nueva pregunta ronda en el ciberespacio: jes valid0 
combatir la pirateria con virus inforrnhticos? 



Cruzan la barrera del tiempo 10s nuevos piratas ciberneticos 

Pirata cibernktico o "hacker" ya son palabras de dorninio publico, per0 qu8 eS Un 
ciberpirata y cuantos tipos hay. Salvo la ley chilena, que ya tipifica al "hackef, no existen 
rnuchas definiciones legales, per0 en el rnundo de la Red si existen las clasificaciones de 10s 
nuevos piratas, corno la ofrecida por Eric S. Raymond, quien sostiene un diccionario sernioficial 
de 10s "hackers" en lnternet conocido corno The Jargon File". 

Las definiciones recopiladas por Eric S. Raymond seiialan que el "hacker" es una 
persona que disfruta explorando 10s detalles de 10s sisternas de prograrnacion corno internet. Es 
un experto cornputacional que goza desarrollando al rnaxirno todas sus capacidades para 
navegar en la Red. Es en surna, es un individuo que disfruta el reto intelectual de superar 
barreras y lirnites. 

Tarnbien existe el "cracker", que corrornpe la seguridad de un sisterna. "Crackef es una 
palabra creada alrededor de 1985 por "hackers" para defenderse contra el rnal uso en rnedios de 
cornunicacidn de la palabra "hacker". Los "crackers" son individuos que con tkcnicas basicas de 
cornputacibn corrornpen y realizan actos vandalicos en 10s sitios de lnternet por rnero placer. 

Los "crackers" tienden a reunirse en 
pequeiios grupos cerrados y muy secretos 
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abierta policultura que define a 10s 
"hackers", aunque estos ultirnos 
consideran a 10s prirneros corno una forma 
de vida separada y rnhs baja, pues 10s 
"hackers" creen que ya superaron la etapa 
lawaria en la que d l o  destruian. 

Por su parte, el "samurai" es un 
"hacker" que se contrata para realizar 
trabajos legales de "craking", para alguna 
parte de una pelea politica o corporativa, 
para abogados que defienden el derecho 
a la privacidad y para otras personas que 
con razones legitirnas necesitan utilizar a 
un cerrajero electronico. 

"Sarnurais" corno 10s que quiso 
contratar la exdiputada perredista ~olores 
Padierna a rnediados del aiio 2000, para 
obtener las claves que perrnitian acceder 
a 10s discos que contenian la informacidn 

to lotcract. 4Y.19ddB@nan de 10s creditos dudosos del Fondo 
Bancario de Proteccion al Ahorro (Fobaproa), hoy rediseiiado y conocido corno lnstituto de 
Proteccidn al Ahorro Bancario (IPAB). 



La acci6n fue tachada de ilegal en su momento por las fracciones del PAN y del PRI en la 
Chmara baja y se amenazo con fincar responsabilidad penal a quien abriera 10s archivos sin el 
consenso y las llaves de las cinco fracciones parlamentarias. Padierna argument6 Clue la 
information era publica por lo que deberia de ser dada a conocer. Al final no se emplearon a 10s 
"samurais" ni 10s archivos fueron abiertos por mutuo acuerdo de los legisladores. 

Un tipo de "hacker" similar al "samurai" es el "snekef, pues es una persona contratada 
para romper la seguridad de un sistema como metodo para probarlo. La diferencia es que el 
"samurai" siente una gran responsabilidad Btica y esth en contra del vandalism0 cornetido en la 
Red, mientras que el "sneker" se renta sin problemas existenciales de por medio. 

Por dltimo, existe el "warez doot", que es un individuo o grupo de personas dedicados a 
obtener sohare comercial, eliminar las protecciones anticopia y distribuirlos de manera gratuita 
en la Red. Lo mhs cercano a un pirata de fonogramas, programas de c6mputo y videos 
tradicional. La diferencia es que el segundo comercia y lucra con su actividad y el primero es 
"altruista" con 10s usuarios de la WWW que desean obtener paqueteria gratuita. 

Bos de 10s casos mas famosos de "warez doot" son 10s de Eric Corley y Jeffrey Gerard 
Levy. El primero es un periodista estadounidense que publica la revista 2600 y que en su sitio de 
lnternet htt~://\Mww2600.orq permitia bajar un sohare  capaz de eliminar 10s codigos de 
seguridad de las peliculas en version disco digital para despues ser copiadas en las 
computadoras. 

Tras la demanda interpuesta por 10s grandes estudios cinematogrAficos de Hollywood 
como la Metro Golden Mayer Inc., Universal y Warner Brothers, un juez federal de Estados 
Unidos le prohibid a Eric Corley seguir publicando el c6digo electronico. Segun una nota 
inforrnativa de la agencia Reuters, el magistrado consider6 que no era correct0 ayudar a robar la 
creatividad y 10s trabajos de otros. 

Por su parte, Jeffrey Gerard Levy se convirtib en agosto de 1999 en la primer persona 
condenada por el delito de pirateria en lnternet. El joven estadounidense, que por esas fechas 
contaba con 22 aiios, se declaro culpable de violar la Ley en contra del Robo Electronico de 
1997 al colocar ilegalmente programas de computadora, grabaciones musicales y de video, asi 
como peliculas en formato digital en su pagina de lnternet. 

Gerard Levy permiti6 a todos 10s usuarios que visitaron su "website" bajar y copiar 10s 
archivos musicales, de computo y de video sin restriccion alguna, productos protegidos por la ley 
de propiedad intelectual norteamericana. Levy fue sentenciado el 2 de noviembre del mismo aiio 
y se le impuso una pena pecuniaria. 

Pero no solo 10s nuevos corsarios han arribado a lnternet, tambien 10s espias. Las 
peliculas de James Bond han dejado de ser un mito cinernatografico y se han trasladado al 
ciberespacio. lnternet es hoy dia un campo de batalla virtual en el que las grandes potencias y 
10s rnercenarios tienen cabida. 



El espionaje en la Red de redes y la privacidad de 10s usuarios 

Cuando altos funcionarios de potencias mundiales reconocen que la seguridad en 
lnternet ya forma parte de la integridad de sus naciones, algo grande debe estar pasando. Las 
noticias de programas rastreadores que permiten inte~enir paginas "Web", correos electronicos 
y foros de platica para detectar a posibles criminales y terroristas han preocupado a la 
comunidad de lnternet. El derecho a la privacidad y a las libertades individuales se ven en riesgo 
ante la posibilidad de que grupos como el FBI puedan leer 10s mensajes de cualquier persona 
sin autorizacion previa. 

El problema aumenta cuando "hackers" y "crackers", al servicio de terroristas, penetran en 
10s sistemas de compute de grupos enemigos para destruir sus bases de datos o alterarlas. La 
preocupacibn persiste cuando las naciones mas poderosas del mundo aceptan que estan 
preparando grupos especiales para iniciar o responder a la llamada ciberguerra. 

En Mexico solo se pueden intervenir comunicaciones cuando las corporaciones 
competentes cuentan con una autorizacibn judicial, aunque es un secret0 a voces que el Centro 
de lnvestigaci6n y Seguridad Nacional (CISEN) no solo tiene inte~enidas las comunicaciones 
de narcotraficantes y delincuentes, tambien 
de politicos, cl6rigos, embajadores, etc. Pero , 
en teoria, seria ilegal que alguna corporacion 
policiaca empleara un programa de computo 
que le permitiese abrir 10s mensajes 
electronicos de 10s internautas sin contar con 1 

la famosa autorizacion. 

Es dificil asegurar si el Cisen realiza o 
no espionaje en lnternet, porque no se 1 
cuenta con informacion al respecto, per0 en J 
Estados Unidos ya es una realidad. El FBI, 
acepto que desde julio de 1997, en mas de 1 
50 ocasiones, se ha utilizado un programa i 
informatico conocido como "Carnivoru", que 
se emplea para interceptar el trafico de 
correos electronicos y hallar a criminales que 
emplean la WWW para comunicarse entre si. 

El sistema funciona gracias a un 
programa especializado que puede ser 
adjuntado a un servidor de lnternet. 
"Carnivoru" esta programado para rastrear 
grandes vollimenes de mensajes 
electronicos gracias a que detecta posibles 
palabras claves que podrian suponer indicios 
de atentados o crimenes. 



A pesar de que el FBI ha afirmado que el sistema de espionaje es similar a una 
intervencion de lineas telefonicas y que esth dirigido solo a objetivos especificos con previa 
autorizacion judicial, organizaciones de defensores de las libertades civiles han manifestado su 
desacuerdo con la utilization de "Camivoro", ya que consideran que puede ser el inicio del 
espionaje cibernetico generalizado. 

Segun la agencia AFP, en el mismo mes, el portavoz de la dependencia estadounidense 
Paul Bresson asegurb que el sistema ofrece una extrema precision y respeta mejor la vida 
privada que las intervenciones telefonicas tradicionales. Por su parte, Barry Steinhardt, el 
director asociado de la Union de Libertades Civiles de EU, Cree que "Camivoro" viola las 
garantias constitucionales que protegen a 10s ciudadanos de investigaciones abusivas. 

Es indudable que las organizaciones delictuosas han adoptado las nuevas tecnologias 
para seguir violentando la ley. Sin embargo, el uso de software o hardware para intervenir en las 
comunicaciones de 10s ciudadanos estadounidenses y de 10s internautas de todo el mundo sin 
autorizaciones judiciales, es una violacion a las garantias individuales establecidas y signadas 
en la Declaracion Universal de 10s Derechos Humanos. 

lnicia la "ciberguerra" 

En un simposium sobre la "Guerra de la lnformaci6n", celebrado durante noviembre del 
2000 en Pullach, Alemania, el presidente de 10s servicios secretos germanos August Hanning 
afirm6 que las futuras guerras se disputarhn en el terreno inform8tic0, concretamente en lnternet 
y aseguro que cada Estado ya prepara sus virus informhticos con el fin de paralizar 10s sistemas 
de otros paises o, bien, para espiarlos. 

Seg~ln Hanning, 10s se~icios secretos de hoy se interesan en las nuevas tecnologias y 
10s ejbrcitos forman a 10s soldados en el pirate0 informhtico. Y para muestra esth la guerra de 
Kosovo, ya que al iniciarse la contienda la propaganda serbia envib 10 mil correos electronicos a 
10s ordenadores de la Organization del Tratado del Atlantico Norte (OTAN) para bloquear su 
sistema. 

El propio Walter Jertz, portavoz de la OTAN en la guerra de Kosovo, (efectuada en 1999 
cuando la organization le declar6 la guerra a Yugoslavia dirigida por el entonces presidente 
Slobodan Milosevic) reconoci6 que el ataque serbio bloque6 sus sistemas por varias horas, por 
lo que no tuvieron acceso a lnternet y no pudieron trabajar en la Red. 

En opinion de Jertz, tambibn general alemhn, el primer conflict0 armado que tuvo su 
extension en el campo de lnternet fue precisamente el serbio-albanes, y aiiadi6 que el manipular 
10s datos y la inforrnacion mediante computadoras se ha convertido en un arma de la guerra 
psicologica. Con lo anterior se demuestra que la Red regresa en parte a sus origenes belicos, 
pues como se recordarh el antecedente de lnternet es el proyecto de seguridad militar 
estadounidense de 10s aiios 70 conocido como ARPANET. 



El mayor fabricante y vendedor de armas del mundo, Estados Unidos, no ha estado 
exento de espionajes y ataques ciberneticos. Por ejemplo, el 6 de octubre el funcionario del FBI 
Michael Vatis declaro ante una comisibn del Senado estadounidense que las computadoras del 
Pentdgono habian sido victimas durante mas de un aiio de ataques realizados desde Rusia. 

Vatis dijo que el Pentagono no consideraba que 10s intrusos hayan tenido acceso a 
information ultrasecreta, per0 el material consultado contenia datos relevantes para gobiernos 
extranjeros, terroristas o empresas privadas. Hasta el momento no han revelado quibn 0 quienes 
fueron 10s atacantes, per0 se manej6 que la mafia rusa pudo haber estado detras del atentado. 

Ante 10s continuos ataques que han sufrido las redes de wrnputo estadounidenses y para 
no quedar desplazados, el jueves 7 de octubre del 2000 el Pentagono inaugur6 oficialmente en 
Colorado Springs un centro que tendra a su cargo la proteccibn de EU frente a posibles 
amenazas de ese tipo, ademas organizarh y llevara a cab0 operaciones de ciberguerra contra 
las redes de computadoras de sus enemigos. Es decir, preparara "hackers" oficiales que serhn 
conocidos como "ciberguerreros". 

El ultimo conflict0 belico que se traslado a la Red en el aiio 2000 fue el sostenido entre 
Israel y la Autoridad Nacional Palestina (ANP). Tras el nuevo rompirniento de las negociaciones 
de paz entre judios y palestinos se suscitaron enfrentamientos que hasta noviembre del mismo 
aiio arrojaban una cifra cercana a 10s 300 muertos. Y para variar, la guerra pas6 del plano fisico 
al virtual. 

I 
El FBI denuncio que la "guerra en linea" 

fue lanzada por simpatizantes palestinos en el 
mes de octubre cuando las negociaciones con 
Israel, apoyadas por EU, entraron en un 
callej6n sin salida. A1 menos 24 sitios 
palestinos de Internet y 15 'kites" judios 
sufrieron ataques en menos de un mes y 
medio. El ciberconflicto involucre ataques a las 
paginas del Mercado de intercambios de Tel 
Aviv, del Banco de Israel, asi como a varias de 
la ANP. 

Algo similar acontecio tras el derribo de 
un avi6n caza bombardero chino F-8 por parte 
de una nave espia estadounidense EP-3 en la 
isla de Hainan en abril del 2001. La colision 
provoco un enfrentamiento diplomatico grave 
entre el gobierno chino y el de Estados 
Unidos, a tat grado que 10s "hackers" de 
ambos lados hicieron suya la disputa y 
anunciaron con bombo y platillos ataques 
ciberneticos fulminantes. 



Conflictos que hacen replantear y cuestionar el uso de lnternet, verdadero medio de 
cornunicacion e inforrnacibn (permite la retroalirnentacion en todo rnornento) que se ve 
arnenazado por nuevos terroristas que obstaculizan el desarrollo de la supercarretera de la 
informacibn con sus acciones. 

Leyes y penas al respecto 

Las intrornisiones que 10s "hackers" realizan por rnedio de lnternet a 10s archivos 
alrnacenados en cornputadoras de personas fisicas y rnorales, son una verdadera preocupacibn 
para 10s usuarios de la Red por las consecuencias que podrian irnplicar. Datos valiosos corno 
estados de cuenta, proyectos de inversion, direcciones e inforrnacibn personal, podrian ser 
borrados, contarninados, copiados y hasta divulgados por 10s ciberdelincuentes. 

Por lo anterior, 10s legisladores rnexicanos han tenido que adecuarse a las circunstancias 
y a las nuevas tecnologias. El Titulo Noveno del Codigo Penal Federal que se refiere a la 
revelation de secretes, acceso ilicito a sisternas y equipos de inforrnAtica, penaliza a quienes 
corneten algunas de las anteriores acciones. La ley no conternpla las figuras de "backers" o 
"cracker", y no tipifica todos 10s delitos que son cornetidos en la Red; sin embargo, es el inicio de 
lo que podria ser una legislacion avanzada sobre delitos informhticos. 

Por ejernplo, el Articulo 211-Bis castiga a quien revele, divulgue o utilice indebidarnente 
inforrnacion en perjuicio de otro, informacibn o imagenes obtenidas en una intervention de 
cornunicacibn privada, con la aplicacion de sanciones que van de 10s seis a 10s doce aiios de 
prisi6n y con rnulta de 300 a 600 dias. De esta forma se intenta estimular el respeto a la vida 
privada de las personas y ernpresas que ernplean el correo electronico e lnternet para 
cornunicarse o para realizar transacciones. 

Por lo que el espionaje en lnternet tarnbien se considera corno delito, sobre todo si se 
torna en cuenta que la Constitucibn Politica rnexicana consagra el derecho a la privacidad 
(aunque de rnanera escueta) en el Articulo 16, el cual seiiala que nadie puede ser molestado en 
su persona, farnilia, dornicilio, papeles o posesiones, sin0 en virtud de rnandato escrito de la 
autoridad cornpetente, que funde y motive la causa legal del procedimiento. 

Y si el FBI espia e interviene 10s rnensajes electr6nicos de 10s rnexicanos con el prograrna 
"Camivom", la dependencia estadounidense estaria violando un postulado consagrado en la 
Declaracion Universal de 10s Derechos Hurnanos, que en su Articulo 12 establece la prohibition 
de injerencias arbitrarias a la vida privada, familiar, domicilio o correspondencia de 10s hombres 
y mujeres. Declaracion que EU signo y se cornprornetio a respetar. 

Adernas, el Codigo Penal Federal en su Articulo 21 1-Bis tarnbien conternpla penas a 
quienes w n  autorizacion o sin ella copien, rnodifiquen, destruyan o provoquen pbrdida de 
inforrnaci6n contenida en sisternas de equipos de inforrniitica protegidos y no protegidos por 
algun mecanisrno de seguridad, que van de entre seis rneses y cuatro ai'ios de prisibn y de 100 
a 900 dias de multa, dependiendo el delito o delitos cornetidos. 



Benas similares alcanzan las personas que con autorizacion o sin ella copien, rnodifiquen, 
destruyan o provoquen pkrdida de informacibn contenida en sisternas o equipos de informacidn 
del Estado. El gran problema para combatir a 10s delincuentes cibernbticos es localizarlos ya 
que, por una parte, no existe un grupo policiaco de investigation y persecucion especializado en 
delitos electronicos. Y en segundo lugar, las infracciones cibernbticas no son tan comunes en 
MBxico corno en otros paises, por lo que la PGR ni el Ministerio Publico han considerado la 
necesidad de crear fiscalias especializadas. 

Leyes vigentes en otras partes del mundo 

La proteccidn de 10s datos y de la vida privada de 10s particulares y empresas es una 
preocupacion que tiene antecedentes aiiejos, pues segun Jorge 0. Alende, Elena M. 
Campanella y Ricardo A.Guibourg, autores del libro Manual de InfomAtica Juridica (Buenos 
Aires, Argentina; Astrea, 1996), a finales de la dbcada de 10s 60 y principios de 10s 70 la 
Asamblea General de la ONU, el Consejo de Ministros de Europa y 10s ponentes de la la 
Conferencia Mundial sobre lnforrnatica, efectuada en Florencia en 1972, rewrnendaron a 10s 
paises miernbros realizar estudios para garantizar la protecci6n de la integridad de 10s datos y 
su posible acceso y correccidn por parte de 10s individuos. 

En ese entonces Internet apenas se estaba gestando y 10s "crackers" y "hackers" no 
existian, por lo que la intromision en correos electrbnicos y paginas "Web" no eran situaciones 
irnaginables. Sin embargo, hoy dia el problema estA presente por lo que organizaciones corno la 
ONU, la Unibn Europea y las naciones rniembros de tratados comerciales han abordado el 
problema para llegar a soluciones conjuntas. Hasta el rnornento poco se ha logrado, per0 hay 
paises que si han avanzado legislativamente en la materia y cuentan con leyes para castigar a 
10s espias, intrusos y programadores de virus. 

Ese es el caso de Francia, que cuenta con una Ley sobre informhtica, ficheros y 
libertades, que ademas de penar a quien modifique o copie 10s datos contenidos en un sistema 
inforrnatico, seilala en su Articulo primer0 que la informatics debe estar al se~ic io de cada 
ciudadano, sin atentar contra la identidad hurnana, 10s derechos del hombre, la vida privada ni 
las libertades individuales ni publicas. 

En el pais galo existe una Comisibn Nacional de la lnformatica y de las Libertades que 
vela por 10s intereses de 10s internautas y del uso de sus datos en la Red. Esta integrada por 
delegados legislativos, ejecutivos y judiciales, quienes pueden acceder a 10s registros pliblicos o 
privados con sujecion al secret0 profesional. De esta forma, las autoridades francesas buscan 
que las empresas aumenten sus rnedidas de seguridad ante posibles ataques de piratas. 

El Codigo Penal de ltalia, aplica penas de seis meses a cuatro aiios a quien 
abusivamente falsifique, altere, suprima, intercepte, reproduzca o instale el equipo para corneter 
espionaje en la Red, y tarnbien contempla sanciones similares para las personas que 
introduzcan virus informaticos en lnternet. 



Brecisamente la ley chilena 19.223, publicada en el aiio de 1993, que se refiere a 10s 
daiios causados al hardware, al sofbvare y a 10s datos almacenados en sistemas de 
informaticos, define al programador de virus informdticos como a la persona que maliciosamente 
altera, dafia y destruye 10s datos contenidos en dichos sisternas. 

El castigo por la practica puede llegar a 10s cinco aiios de prisidn y multa pecuniaria; 
adernas, el parlamento del pais sudamericano ya ha debatido sobre la ampliacidn de la 
imputabilidad penal para 10s mayores de 14 aiios. Es decir, para 10s inquietos adolescentes que 
emplean su tiempo libre en crear gusanos y demas bichos cibernbticos. 

La legislacion de Estados Unidos es una de las mas avanzadas en el mundo, ya que 
establece penas para quien emplee la Red para amenazar y defraudar, ademas contempla 
cargos para 10s "hackers" que roben, modifiquen y alteren informaci6n wntenida en archivos o 
pgginas "Web". Por ejemplo, en EU 10s "hackersnque bloqueen sitios "Web" pueden recibir cinco 
aiios de prisi6n y 10 mil d6lares de multa si es su primera vez, per0 si reinciden la pena se 
duplica. 

El antecedente inmediato de personas 
que han empleado la Red para practicar el 
terrorism0 cibernbtico, es el de Jahair Navarro, 
joven neoyorquino de 18 ailos, quien se declar6 
culpable de enviar mensajes por lnternet en los 
que amenazaba con volar las sedes centrales 
de las compaiiias ISM y Microsoft si no le 
entregaban 5 millones de dolares. Por su 
acci6n la Fiscalia de Nueva York le podria 
dictar una wndena maxima de 20 aiios de 
cArcel y 250 mil dolares de multa. 

En cuanto al derecho a la privacidad que 
tienen 10s internautas en EU con el manejo de 
su informacion personal y la intimidad para 
recibir y enviar correos electronicos, se aplica 
un tbrmino conocido como "privacy". Como 
seiialan 10s autores del Libro lnternet y Derecho 
en MBxico: "para el derecho anglosajon, la 
privacidad (privacy) es el derecho que tiene una 
persona de no ser molestada o sufrir invasion a 
su persona o a su informacion personal, asi 
como a sus relaciones y comunicaciones 
privadas, entre las que se encuentran las 
comunicaciones electronicas". 

Sin embargo, la Corte Suprema de Justicia norteamericana admite que el derecho a la 
privacidad no es obstaculo para que el Estado pueda ejercer su derecho a recopilar datos de 
particulares. Resquicio legal del que se amarra el FBI para realizar espionaje en Internet par 
medio de “Carnivora". 



Crear una ley especifica para que regule todas las actividades que se desarrollan a travBs 
de la Red resulta complicado por la garna de t6picos y transacciones que se manejan en 
Internet. Algunas personas han considerado que es necesario legislar al respecto para tener una 
especie de Ley Federal de Radio y Television que norrne las creaciones, negociaciones y 
comunicaciones efectuadas en linea; otros creen que se pueden aplicar las leyes ya existentes 
por lo que discutir sobre el tema seria redundante. 

Hasta el momento se han concretizado algunos proyectos de reformas a cbdigos penales 
y de comercio para regular el uso de lnternet tanto en MBxico como en otros paises del mundo. 
Se realizan constantemente foros de discusion que conternplan, ademas del aspect0 comercial, 
t6picos como la seguridad de las redes, el derecho a la information, la privacidad de 10s 
usuarios y 10s derechos de autor, lo que indica que lnternet sera una prioridad en 10s pr6ximos 
atios en la sociedad global, por lo que la normatividad en la Red podria ser una realidad no tan 
lejana. 

El primer reto al que se han comprometido 10s gobiernos de 10s paises mas poderosos 
del mundo es el de incentivar el crecimiento de lnternet en todas las capas sociales de sus 
respectivas naciones. Por ejemplo, en septiembre del 2000 el primer ministro de Gran Bretana 
Tony Blair anunci6 inversiones equivalentes a 1.15 billones de libras esterlinas para dar acceso 
a la Red a todos 10s ingleses a mas tardar en el atio 2005. 

El caso de Estados Unidos es excepcional, ya que ademas de contar con mas de 100 
rnillones de usuarios (un tercio de 10s cibemautas totales en el planeta), lnternet generaba hasta 
el atio 2000 el ocho por ciento de 10s empleos y un tercio del crecirniento econbmico del pais, 
seglln cifras dadas a conocer por el entonces presidente nortearnericano, Bill Clinton. 

El gobierno de EU se ha dado a la tarea de masificar el uso de la WWW en toda la 
poblaci6n ya que se generarian rnejores perspectivas econ6micas por las ventajas que ofrece 
Internet. En el misrno ailo, Clinton abog6 por un espacio cibernetico libre de regulaciones, por lo 
que prometio hacer mas seguras y flexibles las redes de cornputadoras para proteger la 
privacidad y las libertades civiles; y para ello destinb dos mil millones de d6lares con el fin de 
fortalecer el trabajo del FBI y otras agencias en contra de 10s "hackers" y ciberterroristas. 



De hecho, en uno de sus ultimos actos de gobierno, el expresidente Ernesto Zedillo sign0 
un acuerdo con el Foro de Cooperacion Asia Pacifico (APEC), en el que las autoridades 
mexicanas se comprometian a incentivar el crecimiento de lnternet, promoviendo su us0 y 
haciendolo accesible para todos 10s sectores de la sociedad, incluyendo a 10s rnAs pobres y 
marginados. 

Por su parte, Vicente Fox y su 
gabinente presidencial han arrancado con 
el proyecto E-Mbxico, con el que se 
pretende convertir a todas las oficinas de 
Telecomm en pequeiios centros 
interconectados a la Red para brindar el 
sewicio de lnternet a la mayor parte de las 
poblaciones del pais sin importar su 
lejania y aislamiento. Asi que la primera 
prioridad es promover la masificacion de la 
"Web" en el mundo y despues se buscaran 
10s mecanismos necesarios para definir 
una autorregulacion o una reglamentacion 
emanada de 10s diferentes congresos. 

De lo que no hay duda, es que, 
para iniciar con discusiones serias que 
promuevan la normatividad de 10s usos de 
la Red o su autorregulacion, es necesario 
que participen todos 10s sectores 
involucrados, tales como 10s gobiernos, 10s 
analistas juridicos, 10s sewidores de 
Internet, y 10s propios usuarios, pues solo 
de esa forma se podria determinar si se 
necesitan leyes especificas que regulen 
Internet. 

La postura de 10s servidores, publicistas y empresas "puntocorn" 

Comercialmente hablando, la Red depende de algunas compaiiias para continuar con su 
expansion en la aldea global. En primer lugar, 10s sewidores de lnternet que ofrecen la conexion 
a la WWW por medio de lineas telefonicas o por cables de la television de paga. Este tipo de 
empresas pueden obtener sus ingresos de dos formas, ya sea por el pago direct0 de sus 
clientes a quienes les proporcionan el sewicio de conexibn, o por publicidad. 

Muchos de 10s sewidores (conocidos tambibn como ISP) brindan el sewicio gratuito de 
conexion, per0 a cambio estAn autorizados para llenar de anuncios comerciales 10s monitores de 
las computadoras de sus usuarios. lnternet ha tenido un impulso con este "nuevo" tip0 de 
sewicio y su masificaci6n es mAs expedita. Las empresas publicitarias apuestan a la Red, pues 
consideran que sera un medio de consumo que les permitira captar mayores ganancias. 



Ademas de las industrias de cornputo y de redes que facilitan las conexiones a la 'Web" 
con nuevas tecnologias e innovaciones, las compaiiias "puntocom" que realizan negocios en 
linea, tambien han impulsado el crecimiento de lnternet. Todas las ernpresas antes 
mencionadas tienen en comun su posicion respecto a una posible regulacion de la Red, pues 
coinciden en que se debe trabajar para que se proteja legalmente el desarrollo de lnternet y el 
cornercio electronico. Mientras que 10s contenidos vertidos en la WWW no son de su total 
incumbencia. 

ha Asociacion Mexicana de Esthndares para el Comercio Electronic0 (AMECE), que es 
un grupo conformado por 10s dueiios de algunas de las ernpresas mas importantes del pais, le 
han pedido al presidente Vicente Fox que impulse personalmente iniciativas legales que den 
seguridad juridica al comercio electr6nico. Los empresarios han repetido en multiples ocasiones 
que el "e-commerce" debe crecer libre de impuestos y con un marco regulatorio que perrnita el 
castigo a 10s "crackers': 

ha preocupacion de las compaiiias que emplean la Red para sus transacciones responde 
a un lbgico inter& comercial, sobre todo si se considera que en el futuro ya no habra empresas 
que no esten vinculadas al ciberespacio, porque de no integrarse a1 comercio en linea podrian 
desaparecer, segun la opinion del director de proyectos de negocios del Banco Nacional de 
Mexico, Renato Iturriaga, quien fue entrevistado por el diario Refomla en septiembre del 2000. 
El directivo de Banamex pronostic6 que para el aiio 2005 el volumen del comercio electr6nico en 
Mexico sera el equivalente al 16.5 por ciento del Producto lnterno Bruto (PIB) de ese ailo. 

La WWW ha convertido a muchos empresarios en rnillonarios de la noche a la maiiana, 
no en balde el hombre mas rico de Latinoamerica, 
Carlos Slim, esta invirtiendo en empresas 
relacionadas con el comercio electronico e lnternet 

rd 
como Prodigy, Apple Computer, CompUSA y Best 
Buy. El llamado "Rey Midas" mexicano no solo 
proporciona el sewicio de conexion a lnternet, 
tambien vende computadoras y todas sus tiendas, 
departamentales (Sears, Office Max, Office Depot y I 

hasta El Globo y Sanborns) ofrecen sus productos en 
linea. 

El Propio Carlos Slim se ha reunido con el 
presidente Fox y le ha pedido que apoye el comercio 
electrbnico y el establecimiento de leyes que 
garanticen su seguridad. La peticion es de doble 
importancia para el empresario mexicano ya que 
ademas de que buena parte de sus negocios 10s 
hace en linea, tambien posee a Prodigy, que es el 
sewidor con mas usuarios registrados en Mexico, 
rnuy por encima de Terra, America Online, Avantel, 
etc. 



Precisamente, Jos& Luis Ayala, director de comercio de Terra Network de Mexico, es de 
la opinion de que el comercio electronico debe de regularse mas para dar un rnejor servici0 al 
cliente, pues hasta el momento s61o se ha impuesto la autorregulacion. Ayala considera que si 
se puede y si se debe regular el tema de firrnas digitales, porque en este momento todas las 
transacciones que se llevan a cab0 por medios electrdnicos +?xcepci6n hecha en el sector 
financiero-, podrian caer en la falta de que no tienen ningun valor juridico. 

Por su parte, empresas internacionales encabezadas por America Online, AT&T, 
Hewleft Packard, Microsoft y Oracle han pujado ante la OMC para que se expanda el 
comercio electronico con medidas de seguridad y leyes que castiguen a 10s ciberpiratas, per0 
sin que se cobren impuestos por las transacciones efectuadas a traves del "e-business". ES 
decir, que se regule el comercio en la Red per0 sin imponer tasas recaudatorias. 

Pocas veces las empresas relacionadas con la "Web" fijan su postura sobre 10s 
contenidos difundidos en la Red de redes. Una de esas excepciones fue la que hizo Michael 
Nelson, director de politica y estrategia de lnternet para ISM, quien en una Reunion Ministerial 
de Comunicaciones organizada por la APEC en rnayo del2000 dijo que 10s gobiernos no deben 
regular 10s contenidos y que la iniciativa privada deberia apoyar la autorregulaci6n de las 
aplicaciones e informaci6n que se procesa rnediante lnternet. 

Nelson consider6 que no se debe impedir el desarrollo de las tecnologias con 
sobrerregulaciones o con la aplicacion de medidas artificiales y, ailadio, que se deben crear 
leyes independientes para telefonia, para television, radiodifusion, lnternet, etc., per0 que &as 
tengan elementos comunes que permitan su interaction. 

Pruebas fehacientes de que 10s duerios de compailias relacionadas con lnternet solo 
desean una regulacibn que propicie el crecimiento de la W son las posturas mostradas por 
10s participantes del Foro de Consulta Ciudadana Sobre Desarrollo del Proyecto Sistema E- 
M6xic0, promovido por la Secretaria de Comunicaciones y Transportes (SCT), en marzo del 
2001. 

Bor ejemplo, el ingeniero y representante de Telmex Jose Luis Mufioz Balvanera afirm6, 
en el mismo evento, que las empresas de telecomunicaciones deben apoyar el crecimiento de 
las redes ampliando la cobertura de las mismas para llegar a cada rindn de la republics 
rnexicana. Meta que, segun Muiioz Balvanera, se lograrh al definir 10s servicios que se deseen 
brindar y con una regulaci6n que perrnita obtener ingresos para seguir creciendo. 

Otros oradores y ponentes como el maestro en comunicaciones Raul Lucido de la Parra, 
de Ericsson; el ingeniero Luis Guillermo Alarc6n Lbpez, de Alcatel; el ingeniero Jorge Ochoa 
Pinto, de Lucent Technologies y el ingeniero Victor M. Cervantes Garza, de Nortel Networks, 
tambien coincidieron en seAalar que la misi6n de las compaiiias de telecomunicaciones es y 
serh la de coadyuvar con el gobierno mexicano para garantizar el acceso a la information y a 10s 
medios de comunicaci6n de todos 10s mexicanos. 



bos empresarios tienen claros sus objetivos respecto a la Web", y entre ellos 10s 
de introducir nuevas y modernas tecnologias que impulsen 10s servicios de lnternet, gobierno 
digital, comercio y se~icios electr6nicos para el beneficio general, disminuyendo asi la brecha 
social. Ademas, pretenden habiliiar las cabeceras municipales, mediante las oficinas de correos, 
telegrafos o casetas telefonicas, para que apoyados en el servicio de lnternet se pueda ofrecer 
distribucibn de informacion, servicios de telecomunicaciones, servicios basicos financieros, 
oficinas de recaudacibn y reception de trdmites ante el gobierno, entre otros. 

Finalmente, desean que se establezca un marco legal y wmercial sencillo, transparente y 
conforme a las practicas internacionales para asegurar la proteccion a la propiedad intelectual, 
un rkgimen fiscal claro y promotor de la inversion, asi como garantizar la seguridad de la 
informacion, la privacidad y la proteccion al consumidor. 

En cuanto a 10s publicistas, como se vio anteriormente, han optado por aplicar codigos de 
etica y por autorregulaciones que permitan una sana convivencia entre consumidores y 
anunciantes. Ademas, la publicidad proyectada en lnternet ya esta sujeta por analogia a normas 
legales plasmadas en la Ley Federal del Consumidor. 

Opinan autoridades reguladoras, comunicologos y juristas 

r Como se mencionb en su momento, 
organismos como Nic-Mexico, la Corporacibn 
de lnternet para Nombres y Numeros 
Asignados (ICANN), por sus siglas en ingles, 
10s propios portales y demhs autoridades 
locales de lnternet, han impulsado una 
autorregulacion para el uso de lnternet que 

The Internet Corporation abarca la asignacion de dorninios y la fijacibn 
lor Assigned Names and Numbers de normas de conducta sin la intervencibn de - 

I C A N N  gobiernos o Congresos. Sin embargo, algunos 
titulares de dichos organismos han aceptado 
que se debe regular el uso de la Red con el 

I bw- bLbiw&a ~ & ? - ~ ~ ' ~ a z  apoyo de 10s ligisladores, per0 bajo ciertas mw 
I circunstancias. 

ICANNRerourcm .' .., L.., . .... -..,.. ̂ . 
8 .... i...!,..."..r.,,:" ,' Por ejemplo, Esther Dyson, presidenta 

0 .. , -~ - 
. , NEW: S w o n  Intern;lioneSd Oomh . I. 

de la ICANN, ha manifestado que la regulacibn 
. .. Kt?% @@ianj - es necesaria, per0 baio wndiciones aue se 

NEW. UW:(~ h e n d a b  SIOW vinculen con la. naturaleza de las instii&iones 
: involucradas y sus "modus operand?'. Es decir, 
buscando proteger 10s derechos de las 
personas a tener sus paginas en la "Web", pero 
sin restringir sus conductas. Dyson es partidaria 
de que las instancias que ejercen tareas de 

gobernacion en lnternet, continuen garantizando el derecho a la informacion. 



B o ~  su parte Hewe Bourges, presidente del Consejo Superior del Audiovisual de Francia, 
dijo durante su participacibn en la Conferencia del lnstituto lnternacional de Comunicaciones 
(1999). que la regulacion garantiza la independencia de 10s medios de comunicacion, nuevos 0 

tradicionales, respecto de todas las autoridades, sin que se considere por ello que la ley no time 
jurisdiccidn sobre Bstos. 

Ademas, Bourges recalw que la regulation adapta la regla a la evoluci6n en cuanto a 
usos, y garantiza que la nueva libertad en la era de la inforrnaci6n, la libertad para comunicarse, 
no se vea arnenazada por sus propios abusos. Y anadio que el organism0 a su cargo, al igual 
que sus sirnilares en el rnundo, tienen la responsabilidad de proponer reglas precisas a las 
ernpresas operadoras, adaptadas a sus actividades, para ofrecer seguridad legal y garantizar al 
public0 en general que no hay nada que temer en lnternet. 

Wuevamente se o b s e ~ a  que la preocupacion es cuidar por el derecho a la inforrnacion, 
con la implernentacion de norrnas de convivencia que garanticen a 10s usuarios navegar en la 
Red con la mayor seguridad posible, libres de ataques ciberneticos y del rnanejo o rob0 de 
inforrnacion personal. 

Pe esta forrna, dejan a un lado la discusion sobre 10s contenidos vertidos en las peginas 
electronicas y legan la responsabilidad de dirirnir disputas por 10s Nombres de Dorninio a la 
OMPl y de las transacciones comerciales a cada gobierno y a organisrnos como la OCDE, la 
APEC o la Union Europea. 

Los comunic6logos 

Uno de 10s grupos mas preocupados por discutir el tema lnternetderecho es el de 10s 
cornunicologos, investigadores y periodistas que han dedicado buena parte de su tiempo para 
profundizar sobre las posibilidades de regular el uso de lnternet y sus posibles consecuencias. 
Sus posturas son ricas y variadas, per0 por lo general coinciden en que el derecho a la 
inforrnacion de 10s internautas debe garantizarse. 

De esta forma estudiosos del tema como Christian Hess, quien ha impattido catedra en la 
Universidad la Salle, considera que se puede sostener racionalmente que lnternet se ha 
convertido en un patrimonio tecnolbgico de la humanidad, cuyas eventuales regulaciones deben 
tener sentido global y diseiiarse de manera que no privilegien el control o limiten el acceso que 
ningun pais o sector pueda tener sobre la red. 

Lo anterior debido a que "lnternet carece de una autoridad central reguladora, y 
tbcnicarnente no le pertenece a nadie en particular", por lo que "las unicas opciones que podrian 
tener algun Bxito en este sentido (de regular lnternet), serian solamente aquellas que se diseiien 
e irnplernenten a nivel internacional", concluye el costarricense y tarnbien licenciado en derecho 
Christian Hess. 



Bor su parte, Patricia Saad, estudiante de posgrado en comunicacion de la Universidad 
Iberoamericana, considera que si existe la necesidad de regular 10s usos de Internet para 
prevenir las consecuencias de hecho y de derecho del acelerado mundo informatiw, iniciando 
con la discusion de la definicion y conceptualizaci6n del delito informatico, pues no hay 
consenso para llamarlo de esa forma o delito electr6nic0, cibernetico o virtual. 

Saad, se inclina por llamarlo delito 
informhtico ya que la tecnologia informatics 

!implica desde la produccion de software y 
asta 10s se~icios de lnternet, 

m~entras que 10s segundos solo se wmeten 
utilizando la WWW. La analista parte de la 
primicia de que 10s avances tecnologicos en 

i comunicaci6n s i ~ e n  para crear, per0 tambien 
I para desvirtuar, y por ello ha manifestado que 
1 es importante definir 10s delitos cometidos en 

n v d h ' b A d r h ~ b k d #  ! la Red para castigar a 10s responsables y asi 
~ d b t & i ~ ~ ~ & d ~ ~ i k  otorgarles seguridad a 10s internautas que 

navegan sin animos de ofender o lucrar 

En un ensayo publicado en la revista 
Espacios de Cornunicaci6n, Patricia Saad 

Isugiere la realizacidn de un estudio especial 
ten nuestro pais para tipificar y clasificar 10s 
diferentes delitos cometidos a traves de 
i lnternet, y afirma que el INEGl deberia de ser 
I la institucion competente para vigilar y 
'sancionar 10s delitos informaticos, pues es la 

gubernamental facultada para 
la politica informhtica en Mexico. 

Aunque, seglin la propia Saad Sotomayor, la discusion se tendra que centrar en si es 
necesario crear un cuerpo especializado o cornision encargada de perseguir 10s delitos 
informAticos y de quien deberia depender su jurisdiccibn. Pues, como se recordara, la ljnica 
instancia facultada explicitamente para inte~enir en delitos wmetidos a traves de lnternet es la 
Profeco, siempre y cuando las faltas se limiten a las acontecidas en las transacciones 
cornerciales, tales como ofertas, manejo de information confidential, compras y publicidad. 

Los juristas 

La opinion de 10s abogados siempre es importante, ya que son ellos quienes mejor 
conocen las leyes vigentes en el pais y por ende, sus posturas representan puntos de referencia 
para saber si las normas legales que regulan las actividades comunicativas y comerciales en (a 
sociedad mexicana son aplicables a las desarrolladas en la Red de redes. 



ILL 

ba mayoria de 10s especialistas en derecho consultados coinciden en que, siendo 
estrictos, delitos como la difamacion, la calumnia, la violaci6n de derechos de autor, 10s fraudes 
cibern&ticos, la apologia del delito o la pornografia infantil mostrada a traves de lnternet, pueden 
ser penalizados aplicando la Ley Federal del Derecho de Autor o el C6digo Penal Federal. Per0 
tambien reconocen que existen resquicios legales que impedirian sancionar algunos delitos, 
huecos que s6lo pueden resanar 10s legisladores. 

6h este respecto, el profesor en derecho del ITAM, Alfredo Orellana, es de la opini6n de 
que lnternet, como fen6meno de comunicaci6n humana, requiere desarrollarse lo mhs 
libremente posible para fornentar la democracia y la libertad de expresicin, por lo que se deben 
reglamentar exclusivamente 10s beneficios econornicos que pueden derivarse de su uso. 

En contra parte, Manuel Becerra Rarnirez, del lnstituto de lnvestigaciones Juridicas de la 
UNAM, considera que hay limites que deben existir en la indole de la information que circula por 
el ciberespacio, ya que muchas veces es daiiina wmo en 10s casos de las paginas electr6nicas 
que prornueven la pomografia infantil, la xenofobia y las violaciones a 10s derechos autorales. 

Entrevistado en agosto del 2000 por Atonio Picatto de Gaceta UNAM, Becerra Ramirez 
reconocib que la Ley de Derechos de Autor y las disposiciones del C6digo Penal que sancionan 
la cornisi6n de ilicitos mediante el uso de lnternet, son insuficientes para combatir 10s delitos 
informaticos; sin embargo, setialb que forrnan parte de una corriente en desarrollo en todo el 
mundo. Por lo que no descarta que en el futuro se crearan en el pais instancias jurisdiccionales 
especializadas en t6picos que involucren la propiedad intelectual y el uso de lnternet. 

Como se analizb en el capitulo dos del presente trabajo, existen varios delitos tipificados 
en el C6digo Penal Federal mexicano que pueden sancionar las faltas cometidas a traves de 
Internet. Sin embargo, hay que dejar en claro que en derecho penal no se aplica la analogia, es 
decir, s6lo se pueden castigar las transgresiones que estAn seiialadas en el citado C6digo. 
AdemAs, existen especialistas en derecho que se muestran en desacuerdo con la aplicaci6n de 
penas para 10s ciberdelincuentes. 

Bor ejemplo, seghn el abogado Alfredo Orellana, la seguridad de 10s internautas ante 
ataques de piratas depende de 10s propios usuarios, y aiiade que el establecer penas para 10s 
"hackers" seria inoperante y hasta ut6pic0, pues en su opini6n "un 'hacker* puede o no ser 
identificado, lo mismo que un ladr6n. Si una persona deja abierto su autombvil en la calle su 
riesgo serA mayor, lo mismo sucede en el caso de las cuentas y contrasenas de lnternet, y de 
las redes locales. La responsabilidad del usuario sobre su propia seguridad es ineludible". 

Y atiade que "Internet es un espacio virtual y las personas que acceden a &I son tambien, 
en mayor o rnenor medida, sujetos virtuales. El empefiarse en establecer regulaciones y 
sanciones severas puede resultar, ademas de inoperante e ingenuo, injusto, puesto que un 
"hacker" profesional puede realizar sus actividades bajo el nombre de otra persona, sin que ello 
pueda ser identificado o comprobado en la realidad y mucho menos en un proceso juridico". 



P0r su parte, el doctor en Derecho Penal Elias Polanco Braga es de la opinion de que el 
C6digo Penal vigente en Mexico si penaliza a 10s expertos en c6rnputo que con autorizaci6n o 
sin ella acceden, rnodifican o destruyen inforrnaci6n contenida en paginas "Web" o correos 
electr6nicos de terceros. Y aclara que a pesar de que el titulo noveno referente a la revelacibn 
de SeCretOS y acceso ilicito a sisternas y equipos de inforrnatica no define a figuras corno 
"hackers" o "crackers: la legislacion vigente puede castigar a dichos ciberdelincuentes. 

"En abstracto, cualquier persona que encaje en este supuesto, ya sea para divulgar 0 
para interferir en una cornunicaci6n privada serA sancionado, porque la ley no necesita 
especificar la calidad de la persona", recalcb el doctor Elias Polanco. 

En entrevista, el tarnbibn profesor de la ENEP Arag6n y de la Facultad de Derecho de la 
UNAM, seAal6 que el Ministerio Publico, segun el Articulo 21 constitucional, es el unico facultado 
para investigar toda clase de delitos incluyendo 10s cornetidos en lnternet, por lo que seria 
indebido nornbrar a algun fiscal especial para las faltas cometidas en la Red, pues dicha figura 
no es legal en MBxico. 

En cuanto a delitos corno pornografia 
infantil, venta de armas o drogas, apologia del 
delito a traves de las paginas electr6nicas, el 
doctor Polanco considera que si son delitos 
tipificados en el C6digo Penal, ya que se estan 
prornocionando por un rnedio de publicidad corno 
Internet; pero reconoce que seria rnuy util el que 
10s legisladores especificaran 10s tipos penales 1 
para aplicar de rnejor rnanera la ley. 

Por su parte, el doctor en Derecho 
constitucional Silvestre Rarnirez Diaz afirrna 
categorico que las leyes vigentes plasmadas en la 
Constitucion y en el Codigo Penal Federal son I 

suficientes para garant& la armonia juridica 1 
entre 10s rniernbros de la cornunidad de lnternet, 
pues argurnenta que la rnayoria de las actividades 
indebidas realizadas por piratas o "crackers" en la 
Red estan tipificadas. 

En entrevista, el doctor Rarnirez Diaz 
seiialo que en lo general el Codigo Penal Federal 

tipos penales que castigan a los individuOs 
que difarnan, calurnnian, hacen apologia del -- 

delito, corrornpen a rnenores, revelan secretos, corneten fraude etc., sin irnportar el tipo de 
rnedio que usaron para corneter la falta, por lo que lnternet puede ser conternplado. 



Sin embargo, el tambien profesor de la Facultad de Derecho de la UNAM, considera qUe 
exist€? una indebida aplicacion de la ley en Mexico debido a la corruption y poca preparacion 
que impera en 10s encargados de integrar las averiguaciones previas; pues si se denunciara 
ante las autoridades competentes la comercializacion de imagenes pornogrhficas de menores 
en paginas de lnternet, lo mas probable seria que el agente del Ministerio Publico (MP) no 
iniciaria la investigacion correspondiente debido a su faRa de capacidad. 

Juridicamente el agente del MP, con la ayuda de peritos y de policias judiciales, esta 
facultado para integrar averiguaciones previas relacionadas con ilicitos cometidos por rnedio de 
Internet, siempre y cuando el tip0 penal se encuentre en el C6digo Federal de la materia. Par 10 
anterior, algunos juristas piensan que la creacion de una policia especial en delitos informAticos 
seria innecesario, ya que como se ha seiialado con prontitud, el Articulo 21 constitutional 
dispone que solo incumbe al MP la investigacion y persecucion de 10s delitos. 

Por ello, el doctor Ramirez considera imprescindible que 10s agentes del MP, 10s policias 
judiciales y 10s peritos reciban una preparacion academics de excelencia para capacitarlos y 
convertirlos en investigadores profesionales, dejando a un lado el modelo del funcionario 
improvisado, corrupt0 y poco preparado. 

En lo que se refiere a derechos de autor, en opinion del doctor en derecho David Rangel 
Medina, es indudable que quien publica, muestra, reproduce y lucra con obras musicales, 
pictbricas, audiovisuales, de c6mputo y demas creaciones artisticas originales en lnternet, sin la 
autorizaci6n del autor, esta violando la Ley Federal del Derecho de Autor (LFDA). 

Entrevistado en Ciudad Universitaria, el profesor emerito de la UNAM coment6 que todas 
las obras artisticas originales esthn protegidas, sin importar el medio por el que se transmitan o 
difundan, ya que la LFDA protege a las creaciones artisticas, no a 10s instrumentos que se 
emplean para la reproducci6n. 

Es decir, no importa si la ultima cancion de Pablo Milanes estA disponible en alguna 
pagina "Web" o si ha sido copiada en formato MP3 y enviada por "e-mail" a cientos de 
internautas, lo que vale es que el autor haya dado su consentimiento previamente, pues de lo 
contrario se estaria infringiendo la ley, y por ende se deberia de sancionar a 10s que inte~inieron 
en el proceso de reproduccibn. 

El tambien director del Seminario de Patentes, Marcas y Derechos de Autor de la 
Facultad de Derecho de la MAxima Casa de Estudios del pais, agrego que las paginas 
electronicas tambien estan protegidas si se aplican las norrnas vigentes en la ley autoral 
mexicana. 

Por su parte, el licenciado Eustacio Gonzalez, a pesar de reconocer que la LFDA otorga 
proteccion a las obras transmitidas en lnternet y a las propias paginas "Web" por ser product0 
del intelecto de 10s diseiiadores, considera que al no incluirse expresamente a lnternet en la 
legislacion autoral, las dudas en cuanto a la regulacion de la Red de redes son muchas y se 
prestan a especulaciones, por lo que en el futuro se deberan analizar cuestiones muy 
particulares de lnternet y de las paginas electronicas. 



En su tesis de licenciatura Adrian Diaz Arceo, egresado de la UNAM, afirrna que 1% 
legislaciones autorales de todo el rnundo deben sufrir severos carnbios para proteger laS obras 
de 10s autores que son cornunicadas por lnternet, y propone medidas tecnologicas corno la 
encriptacion de docurnentos y el establecirniento de programas de c6mputo conocidos como 
sisternas de licencias interactivas, 10s cuales perrnitirian controlar la explotacion y reproducci6n 
de las obras. 

Con lo anterior se restringiria el acceso del usuario a la infonaci6n deseada hasta que 
se realizara un pago previo a la consulta, o hasta que se determinara si el uso que se quiere 
realizar sobre la obra es permitido o no por el autor de la rnisrna. Dichos sistemas perrnitirian 
que estudiantes y cientificos se encuentren facultados para realizar ciertos usos de 10s trabajos 
alrnacenados en la Red de redes. 

Diaz Arceo propone que se realicen cambios a la legislacion autoral mexicana vigente, 
cornenzando por rnodificar 10s conceptos de fijacibn, transrnision y reproduccion de obras. Y 
propone que "la fijaci6n se presentarh cuando una obra ha sido transfonada a un formato 
binario, que perrnita su introduction a una base de datos cornputarizada. La transrnisibn o 
cornunicacibn de la obra se tendra por realizada, hasta que el usuario tenga descargada en la 
mernoria volhtil de su computadora una copia de la obra fijada en formato digital, la cual se 
perderh una vez que el usuario retire la energia de su maquina". 

Mientras que la reproduccion de un trabajo digitalizado se llevaria a cabo hasta que la 
obra fuese descargada en cualquier soporte que permitiera su objetivacion perdurable en disco 
duro o blando, papel, tela o cualquier otro elemento que facultara al ciberusuario a realizar una 
consulta posterior de la obra sin tener que conectarse a lnternet nuevarnente para consultar 
pagina o correo electronico alguno. 

Adernas, el abogado Adrian Diaz sugiere que las actividades de 10s proveedores de 
inforrnacion digital sean vigiladas, ya que 10s servidores a su vez, podrian servir corno un medio 
de control de sus suscriptores, con lo que se evitarla que se "fusilarann las obras o que se 
rnutilaran o alteraran. Finalmente, exige que se prohiban y se sancionen las actividades de 
creacibn, irnportacion, venta y arrendarniento de mecanismos, sistemas o servicios tendientes a 
desactivar o burlar la protection tecnolbgica irnplantada en las obras autorales comunicadas por 
Internet. 

En opini6n de Luis Vera Vallejo, rniernbro de la Asociacibn Nacional de Abogados de 
Ernpresa (ANADE), es necesaria una revisibn de la legislacion de Derechos de Autor de 10s 
titulares de las obras y de la Proteccibn Industrial, la cual respalda a las rnarcas con que estos 
productos se distinguen. 

Vera Vallejo, quien es egresado de la Escuela Libre de Derecho, considera necesaria la 
existencia de una legislacion rnAs clara para 10s "domain names" o Nombres de Dominio, que 
perrnita a quien se vea afectado por delincuentes, o por quien actire ilicitarnente, reclamar sus 
derechos y ejercitar las acciones penales en contra de quien infrinja 10s bienes juridicos 
tutelados, corno puede ser el derecho al honor y prestigio. 



Asimismo, manifiesta que se debe perseguir y sancionar a quien utilice lnternet para el 
espionaje industrial, introduzca un virus electronico, accese sin autorizacion a la informacion 
confidential, explote la pornografia y contenidos obscenos, y a quien utilice lnternet para el 
montaje y la operation de juegos prohibidos o casinos virtuales. 

En lo referente al "e-commerce" y a pesar de que ya existe una ley sobre comercio 
electronico en Mkxico, algunos abogados consideran necesario el fortalecimiento de dichas 
regulaciones con la implementation de nuevos elementos. Por ejemplo, el propio Luis Vera ha 
declarado que para que florezca el "e-business" en nuestro pais, se requiere de seguridad 
tecnica y juridica, y para ello ya se debe trabajar en el encriptamiento electronico y en una 
legislacion acorde con las necesidades. 

Vera Vallejo ha pedido que se incorpore y que se le de validez legal al contrato firmado 
electronicamente, con el cual se avalaria el intercambio cibernetico de informacion (EDI) 
realizado entre empresas particulares y se otorgaria mayor protection en caso de inconformidad 
entre las partes que hayan realizado alguna transaction comercial. 

Ante la llegada de lnternet proponen modificaciones a la Carta Magna mexicana 

Con el arribo de la administraci6n foxista, lnternet y las nuevas tecnologias han recibido 
una nueva valorizacion. El proyecto del nuevo gobierno, llamado E-Mexico, promueve reuniones 
y debates con todos 10s sectores involucrados para impulsar el desarrollo digital en nuestro pais. 
La propuesta no solo abarca el impulso a la infraestructura tecnologica e informatica, tambikn 
promueve la vinculaci6n de la Red de redes con el gobierno, la salud, la educacibn, el comercio 
y el marco juridic0 y tarifario. 

lndependientemente de las criticas y halagos que ha recibido el proyecto, es importante 
resaltar que la propuesta ha permitido la discusion constructiva entre empresas, legisladores y 
especialistas en derecho sobre el tema. Por ejemplo, en el Foro de Consulta Ciudadana Sobre 
Desarrollo del Proyecto Sistema E-Mbxico participo el principal abogado especialista de derecho 
informatico en Mexico, el licenciado Luis Vera Vallejo. 

Luis Vera es miembro de agrupaciones como la American Bar Association, lnternacional 
Bar Association, Computer Law Association, The State Bar of Texas, de la Academia Mexicana 
de lnform&tica, y de la Asociacion Mexicana de Ejecutivos de Informatica (AMEI). Ademas, fue 
fundador y presidente de la Asociacion Nacional de la lndustria de Programas para 
Computadoras (ANIPCO) y fungio como secretario tkcnico de la Comision de lnformatica del 
Senado de la Repliblica. Es decir, un hombre muy comprometido con la informatica y el 
derecho. 

En la ponencia titulada: Propuesta de refonnas y adiciones a la Constitucidn Politica de 
10s Estados Unidos Mexicanoq a la luz de 10s nuevos rnedios elect~nicos, Vera Vallejo sefial6 
que el Estado y sus autoridades deben facilitar a 10s ciudadanos el acceso a nuevas tecnologias 
de la informacion como lnternet, por lo que propuso reformar y adicionar algunos articulos 
constitucionales. 



Segtin Vera Vallejo, el Articulo 3' en materia de educaci6n deberla de tener un parraf0 
adicional en el que se establezca el derecho de todos 10s mexicanos de acceder a 10s medios 
mas modernos de cornunicaci6n electhnica con objeto de facilitar la education a distancia y el 
acceso a 10s contenidos informativos y culturales que se proporcionen a travh de Internet 
para la sociedad de la informaci6n. 

En materia de salud y de acceso a 10s sistemas de informacidn, Vallejo Vera, quien es 
consejero de la Camara Macional de la Industria Electr6nica (CANIECE), seiialo que al Articulo 
4" en el cuarto phrrafo podria adicionarse que: 'toda persona tiene derecho a la protecci6n de la 
salud y al acceso a 10s servicios maicos a 
traves de medios electr6nicos". Y que 'toda 
persona tiene derecho a 10s servicios de 
informaci6n y demhs bancos de datos que 
preste el Estado en el ejercicio de sus 
respectivas funciones, a traves de medios 
electr6nico~ o cualesquiera otras tecnologias". 

En lo que respecta al Articulo 5", Luis 
Vera, quien realiz6 estudios de posgrado en la 
Universidad de Cambridge lnglaterra sobre 
Derecho Comparado, hace una propuesta 
innovadora y de la que poco se ha hablado, el 
Tele Trabajo. En 10s ultimos aiios el uso de 
Internet y otros rnedios electr6nicos han 
permitido a algunos trabajadores realizar sus 
labores desde su propia casa sin necesidad de 
acudir a la ofcina. Por lo anterior, Vera sei'tal6 
que podria adicionarse un phrrafo final en el 
citado Articulo bajo el siguiente texto: 'La ley 
establecea nuevas modalidades de trabajo a 
traves de la utilizaci6n de medios electr6nicos". 

AI abordar la importancia del Articulo 7", 
en materia de libertad de expresi6n y de 
imprenta, Vera Vallejo sugiere reformar el texto 
constitutional de la siguiente manera: "...es inviolable la libertad de escribir y publicar escritos 
sobre cualquier materia en forma impresa o a traves de medios elect~6nicos ..." ; y que: 
"...ninguna ley ni autoridad puede establecer la previa censura, ni exigir fianza a 10s autores o 
impresores, ni coartar la libertad de imprenta ni la de comunicacibn a traves de medios 
electr6nicos, que no tiene mhs limites que el respeto a la vida privada, a la moral y a la paz 
publics". 



Luis Vera, quien fue director juridic0 de IBM de MBxico en la dBcada de 10s 70, considera 
que el Articulo 16, en materia de garantia de legalidad, se debe rnodificar para garantizar que 
nadie pueda ser rnolestado en su persona, farnilia, dornicilio, archivos electronicos, papeles o 
posesiones. Y propone adicionar un parrafo para que "...en toda orden de cateo, que sblo la 
autoridad judicial podrh expedir, y que serh escrita, se expresarh el lugar que ha de 
inspeccionarse, la persona o personas que hayan de aprehenderse y 10s objetivos que se 
buscan, inclusive cuando se encuentren en rnedios electrbniws, a 10s que unicarnente debe 
lirnitarse la diligencia". 

Asirnisrno, el fundador de Vera Abogados propone adicionar otro parrafo a1 Articulo 16 
para que las comunicaciones privadas, incluvendo las que se realicen a travks de rnedios 
electr6nicos, Sean inviolables. Y aiiade que el citado Articulo deberia de garantizar que la 
autoridad adrninistrativa pueda practicar visitas dorniciliarias, unicarnente para cerciorarse de 
que se han curnplido 10s reglamentos sanitarios y de policia; y exigir la exhibici6n de 10s libros y 
papeles y dernhs archivos o reqistros electronicos, para cornprobar que se han acatado las 
disposiciones fiscales. 

En materia de planeaci6n de desarrollo economico y rectoria del Estado, Articulo 25 
constitucional, Vera sugiere que el sector publico, social v ~rivado contribuvan al desarrollo de la 
Nacibn, "asi corno fortalecer.la intercon&nicacidn de ios rnexicanos, ampliar la wbertura y 
variedad de servicios sociales basicos, a travBs del desarrollo v utilizacion de 10s rnbs recientes 
avances e innovaciones tecnolbqicos". 

En rnateria de propiedad intelectual recomienda actualizar el octavo psrrafo del Articulo 
28 de la siguiente forma: "tampoco wnstituyen rnonopolios 10s privilegios que por deterrninado 
tiernpo se concedan a 10s autores y artistas para la producci6n de sus obras y 10s que para el 
uso exclusivo de sus inventos, se otorguen a 10s inventores y perfeccionadores de alguna 
rnejora y en qeneral 10s que se concedan a 10s titulares de 10s leaitirnos derechos de Propiedad 
lntelectual e Industrial". 

Vera Vallejo tarnbiBn recornienda adecuar el Articulo 73 constitucional para que el 
Congreso tenga facultad para legislar en rnateria de cornercio electrbnico (*) y nuevas 
tecnologias, fracciones X y XVI respectivarnente, para redactar y dictar leyes a1 respecto. En lo 
que respecta a1 Articulo 79 Fraccion Ill en materia de Fiscalizaci6n Superior de la Federacion, 
propone que las autoridades cornpetentes puedan ex i~ i r  la exhibicibn de archivos electr6nicos al 
investigar irregularidades en el uso de recursos federates. 

Finalmente, Luis Vera, quien en la actualidad participa activarnente corno asesor juridiw 
de la Asociaci6n Mexicana de la lndustria de Tecnologias de lnformaci6n (AMITI), considera que 
en rnateria de licitaciones publicas se debe adicionar al segundo phrrafo del Articulo 134 
constitucional la opcion de realizar dichos procesos a travBs de rnedios electr6nicos. En otras 
palabras, otorgarle plena validez al sisterna Compranet. 

Como se recordad la nueva regulaci6n para el comercio electr6nico se public6 el 29 de mayo del ZOO0 en el Oiario 
Oflcial de la Federacion. 



El Poder Legislativo ante la duda de regular 

La participacion de todos 10s sectores involucrados en lnternet en la discusion sobre la 
necesidad de regular 10s usos de la Red es muy importante; sin embargo, quienes tienen la 
liltirna palabra son 10s legisladores de cada pais, quienes se encargan de aprobar las nuevas 
leyes o las reforrnas a las ya vigentes. En ese sentido, es dificil suponer que en el futuro 
inmediato 10s rniembros de la Cdrnaras de Diputados y de Senadores discutirim o aprobardn 
nuevas normas para regular la WWW. 

bos legisladores mexicanos estan muy ocupados en asuntos como reformas fiscales 
integrales, amnistias para presuntos miembros de grupos armados, presupuestos de egresos e 
ingresos, etc., por lo que el tema de lnternet no esth contemplado para pasar a debate. Sobre 
todo si se considera que con la entrada en vigor de la nueva ley que regula el comercio 
electronico en el aiio 2000, 10s diputados y senadores se dan por satisfechos. 

Aunque en opinion de algunos analistas juridicos, 10s legisladores mexicanos no han 
podido entrarle a legislar lnternet simplemente porque no estdn preparados. Aspecto que es 
abordado por 10s autores del libro Internet y Derecho en Mbxico, quienes afirman que nuestro 
pais "enfrenta un problerna social consistente en lo que denominamos 'analfabetismo 
inforrndtico., del cual el Poder Legislativo no esth exento: rnuchos congresistas no entienden el 
concept0 y la estructura de lnternet". 

Mismo problema que enfrentan 10s 
jueces y magistrados del Poder Judicial, 
quienes no cuentan con mucha information 
o casos que se puedan considerar como 
jurisprudencia. En este sentido solo existen 
como antecedentes 10s litigios por 10s 
Nombres de Dominio, conflictos que han 
sido resueltos por el IMPI. 

En lo que se refiere a derechos de 
autor, para el abogado Adridn Diaz Arce, al 
analizar la nueva Ley Federal Del Derecho 
de Autor de 1996, 10s errores de esta ley 
prevalecen sobre 10s aciertos de la rnisma, 
resultado que atribuye a la falta de 
seriedad en el estudio previo que realizaron 
10s responsables de la legislatura 56, 
"quienes parece que sblo intentaron 
cumplir con ciertos compromisos de tip0 
cornercial contraidos con la firma del 
Tratado de Libre Comercio de America del 
Norte", afirma lapidario en su tesis de 
licenciatura. 

-- 

Lm micmbros dc la actual Comisi6o de Comunirarioaes do la CBmam 
de Diputados no ban pmentndo pmpoestns para irgislar to materia de 
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Y anade que "adernas de crear grandes confusiones, es resaltable, que dicha ley ni 
siquiera vislurnbra la regulaci6n de las actividades que tienden a explotar las obras intelectuales 
por rnedio de lnternet, lo cual deja a 10s autores en gran desventaja ante esta nueva tecnologia". 

Bero para conocer la opini6n de 10s legisladores se acudi6 a la Honorable Carnara de 
Diputados para conseguir una entrevista con el senor Jesus Orozco Alfaro, presidente de la 
Comisi6n de Cornunicaciones de la 58 legislatura. El diputado Orozco no pudo ser consultado 
directarnente y su asesor en la rnateria, el ingeniero Ernesto Canales Rodriguez, fue quien 
respondid a 10s cuestionarnientos. 

En palabras del ingeniero Canales, la regulation de 10s contenidos y usos de lnternet en 
Mexico es posible y necesaria, sobre todo si se considera que existen grupos vulnerables 
expuestos a la violencia y al delito corno el de 10s infantes que ingresan a 10s foros de platica o 
"chats"en donde pueden entrar en contact0 con dernentes y violadores. 

Sin embargo, reconoce que no existen propuestas para regular la Red de redes debido al 
intenso trabajo en que se encuentran inrnersos 10s diputados y senadores. De hecho, seiiala 
que la Comisi6n de Cornunicaciones esta rnuy ocupada en ternas corno telecomunicaciones, 
satelites y nuevas tecnologias, per0 nada que se refiera especificarnente a lnternet. 

hos diputados no desdenan la importancia que ha adquirido lnternet ni 10s usos que de 
ella se hacen, por el contrario, segun el senor Ernesto Canales, la WWW sera un terna que en el 
futuro deberb de ser sornetido a estudio para evitar que 10s resquicios legales perrnitan que 10s 
ciberpiratas, "hackers" y terroristas informbticos aprovechen la Red para lucrar o danar a 10s 
usuarios. 

Para el asesor en cornunicaciones, la aprobacion de las nuevas leyes que rigen el 
cornercio electr6nico son un paso importante para que las transacciones en la Red cuenten con 
reglas claras y seguridad juridica, per0 asegura que hasta el rnornento ninguno de 10s rniernbros 
de la actual Cornisi6n de Comunicaciones de la Carnara de Diputados, que entr6 en funciones a 
finales del ano 2000, ha presentado alguna iniciativa de ley para regular 10s contenidos o el uso 
de lnternet. 

Por todo lo anterior se puede concluir que por lo rnenos en la legislatura 58 del Congreso 
de la Unidn no se discutird o siquiera analizara el terna, por lo que lnternet continuarb en Mexico 
corno lo que conocernos hasta hoy, la Red de comunicacion e inforrnaci6n mas libre del mundo. 

Los usuarios y su mod0 de vida en la Red 

Finalrnente, 10s mas interesados en que se regule o no lnternet son 10s usuarios, una 
rnasa tan heterogenea integrada por individuos de todos 10s paises y religiones del rnundo, con 
ideologias y forrnas de ser y de pensar tan diferentes que seria riesgoso e ingenuo generalizar 
la postura de casi 300 rnillones de usuarios en el globo terraqueo. 



Lo que si se puede establecer es que el crecirniento y el auge de la Red se debe a que 
lnternet es una tierra virtual sin restricciones fisicas o ideologicas, en donde cualquier individuo 
con acceso puede rnanifestar sus ideas politicas, religiosas y sexuales sin rnayores obst&culos o 
trabas. 

La fuerza de lnternet radica en su pluralidad y en 10s pocos recursos que se neCesitan 
para rnontar una pBgina 'Web" y rnostrar lo que se venga en gana. Precisamente la falta de 
regulacion en el tema ha propiciado el crecirniento de la Red, aunque en ocasiones esas 
libertades son aprovechadas para corneter ilicitos de 10s que ya se ha hablado con puntualidad. 

Por todo lo anterior es necesario hablar de 10s grupos rn&s representativos que integran la 
cornunidad de usuarios en lnternet. En primer lugar la mayor parte de 10s cibernautas, segun 
estudios realizados por cornpaiiias corno Tecnofin, Netvalue, Adnet, Gmpo Refoma, entre 
otras, son personas que oscilan entre 15 y 27 anos de edad, es decir jovenes que por naturaleza 
no desean restricciones al navegar. 

En contra parte estan 10s padres de 
farnilia, quienes adernhs de ser usuarios son . :i .,. ..1 ., r . 3 3 .  

.. . : imve [is- &aa progenitores, por lo que se rnuestran 
preocupados por 10s contenidos que llegan 
a sus hijos. Con anterioridad se menciono 
que la Asociacion Nacional de Padres de 
Farnilia de Mexico ha pedido en reiteradas 
ocasiones a las autoridades rnexicanas que 
persigan a 10s responsables de la existencia 
de paginas que presenten pornografia 
infantil o que hagan apologia de otros 
delitos, punto de vista compartido por 
padres de otros paises. 

Diversos estudios de rnercado, 
realizados por ernpresas corno Stannedia, 
El Sitio, Gmpo Reforma, etc, muestran 
que dia a dia lnternet gana terreno corno 
rnedio de inforrnacion, cornunicacion y 
entretenirniento. A pesar de que medios 
tradicionales corno la prensa, la radio y la 
television contin~ian siendo 10s mas usados. 

Dichos estudios, tambien revelan que 
en promedio 10s internautas 

estadounidenses pueden usar la Red entre siete y 14 horas a la sernana. Mientras que en 
Mexico la cifra llega apenas a la mitad. Pero para conocer un poco mas la opinion y 
conocimiento de 10s cibernautas sobre lnternet y las leyes que se pueden aplicar al espacio 
virtual, se realiz6 un ejercicio por rnedio del correo electr6nico. 



Sondeo que consisti6 en mandar veinte correos electrdnicos a usuarios pertenecientes a 
varios foros de discusi6n. En cada correo iba anexado un cuestionario con preguntas cUy0 
prop6sito era saber: si conocian la existencia de leyes que se pudieran aplicar a 10s Uses de 
lnternet en el pais, si conocian delitos cometidos a traves de lnternet, su opinion sobre 10s 
piratas ciberneticos y "hackers': asi como conocer algunos de sus hhbitos al navegar. 

En total fueron 11 mujeres y 9 hombres 10s que participaron en el ejercicio, cuyas edades 
oscilaban entre 10s 19 y 24 afios. De 10s 20 usuarios, 11 se conectan a la Red desde su propia 
casa, 4 de la escuela y 5 mas desde el trabajo. De 10s sondeados, 14 cibernautas son 
estudiantes, 5 trabajan de tiempo complete, y uno labora y estudia simultAneamente. 

Mas del 60 por ciento se conectan en promedio tres horas a la semana a la Red, 
normalmente para enviar y recibir correos electr6nicos, asi corno para consultar informacibn. 
Tres personas rebasan las 20 horas de navegaci6n por semana, ya que en su trabajo necesitan 
hacer uso constante de lnternet. 

bos resultados del ejercicio, en terminos generales, demuestran el desconocimiento y 
confusi6n de 10s sondeados respecto a las leyes, normas y delitos en lnternet. De 10s 20 
participantes, d l o  6 saben de la existencia de leyes que se pueden aplicar a 10s usos de 
lnternet en el pais, entre las que mencionaron: la Ley Federal del Derecho de Autor, el C6digo 
de Comercio, la Ley de la Propiedad Industrial y las normas de autorregulaci6n y contratos de 
10s se~idores, portales y paginas de internet. 

Lo curioso del caso es que a pesar de que 14 personas dijeron desconocer la existencia 
de leyes aplicables a la Red, 17 de 10s sondeados conocen varios tipos de delitos cometidos a 
traves de lnternet. Es decir, desconocen leyes, per0 wnocen algunos tipos penales. 

bos delitos o tipos penales mas conocidos son la intromision de "hackers" y "crackers" 
(acceso ilicito a sistemas y equipos de informatics), difamaci6n y calumnia, fraudes a 
instituciones bancarias y a particulares con tarjetas de credito, cornercializaci6n de drogas y 
violaciones a la Ley Federal del Derecho de Autor (pirateria y plagio). S61o una persona sefial6 
el delito de espionaje y otra mas el de pornografia infantil. 

Todos y sin excepci6n manifestaron que 10s "hackers" y "crackers" deberian de ser 
castigados por diseminar virus e infiltrarse en sistemas de c6mputo ajenos. Lo que realmente 
result6 contradictorio fue que a pesar de que 15 de 10s sondeados se manifestaron en favor de 
la presencia de autoridades encargadas de regular lnternet y de que 19 aceptaron bajar 
imhgenes, videos o rn~isica de la Red de redes, s61o 8 de 10s internautas estarian dispuestos a 
pagar por el material que bajan en linea. 

Wesulta discordante, porque si se prefiere que legisladores y miembros de tratados y 
organizaciones rnundiales se erijan como autoridades reguladoras, por 16gica, el pago de 
derechos de autor seria obligatorio. Con lo que 10s usuarios de lnternet tendrian que pagar por 
todo lo que bajan en linea. Aunque no hay que dejar de lado que el anterior s61o fue un ejercicio 
que no se puede tomar como la opini6n generalizada de la comunidad de lnternet en Mexico o 
siquiera del DF. 



Para ampliar 10s puntos de vista de 10s usuarios, se entro a varios foros de discusion 0 

"chats", en donde las respuestas no variaron en mucho. Algunos de 10s participantes consideran 
necesario castigar a quienes diseminan virus o violan la seguridad de computadoras, per0 en 
contraparte existen personajes que admiran a 10s "hackers". Ese es el caso de "Ramchin", nick 
name de un asiduo participante de 10s foros de discusion, quien cataloga a "Mafiaboy" corn0 
icono a seguir por su sagacidad y agallas para penetrar en 10s sitios mas importantes de 
Internet. 

Como se recordara "Mafiaboy", es el sobrenombre de un joven canadiense de 16 aiios, 
acusado de daiiar 10s sistemas de c6mputo de Yahoo, eBay, Buy.com, Amazon.com, y 
CNN.com, en febrero del 2000. "Ramchin", que se conecta hasta tres horas por dia a 10s 
"chats", dice que la Red es libre y que nadie debe de atreverse a pensar siquiera en regular sus 
actividades, pues "Internet es de quien la hace y nosotros (10s usuarios) la hacemos y nos 
pertenece". 

"Ramchin", cuyo nombre no quiso 
revelar durante un for0 de platica sostenido el 
27 de febrero del 2001 en la pagina 
htt~:llw\~w.latinchat.net., es solo uno de 10s 
personajes en linea que aboga por las 
libertades y no restricciones en la Red. Otro 
caso es el de "Litzy, joven de 19 anos 
contactada en un "chat" conocido como 
Mexico Chat y cuya direcci6n es 
htt~://www.mexicochat.net, quien opina que la 
Red debe de ser libre per0 sin tolerar 10s 
excesos. 

"hos que usarnos la lnternet tenemos el 
derecho de expresarnos como mejor nos 
plazca en lnternet, per0 tambien tenemos la 
obligation de no dejar que usen lnternet para 
mostrar fotos de niiios desnudos", apunto 
"Litzy", quien es originaria de Monterrey. La 
regia agrego que el intercambio de archivos 
musicales y de video es lo mejor que les pudo 
ocurrir a 10s jovenes, acciones por las que no 
se debe de cobrar para no atentar contra la 
libertad de expresion. 

Sin duda las posturas pueden ser muy diversas, lo que si queda claro y fuera de toda 
discusion es que la Red sigue en crecimiento gracias al ernpuje de 10s jovenes, quienes han 
visto en la supercarretera de la informacibn una valvula de comunicacion que ningun otro medio 
les habia ofrecido antes. Es por esa razon que 10s gobiernos y organisrnos internacionales 
deben de proteger y garantizar el derecho a la inforrnacion de las nuevas generaciones. 



En Mbxico, antes de iniciar con la discusibn sobre la necesidad de crear un rnarco 
regulatorio para lnternet, es necesario reiterar que ya existen leyes que circunscriben 10s delitos 
cometidos en el ciberespacio. Se puede cuestionar la vigencia y efectividad de las penas, per0 
lo que no se debe dejar a un lado es que en nuestro pais contarnos con un sistema judicial poco 
preparado. 

Como se rnenciono con anterioridad, el Ministerio Publico es el encargado de iniciar las 
averiguaciones previas, por lo que si algun ciudadano quisiera levantar una denuncia en contra 
de una red de pedofilos que ofrecen irnegenes de nirios desnudos en la Red, necesita acudir 
con algun agente del MP. El problerna inicia cuando 10s agentes ni siquiera saben crjrno 
encender una cornoutadora. 

"Es poco factible que un agente del 
MP, del fuero cornbn o federal, pueda iniciar 
una averiguacion previa sobre fraudes u otros 
delitos cometidos a traves de Internet, ya que 
en algunas de las agencias ni siquiera 
cuentan con cornputadoras, y rnucho rnenos 
con peritos y agentes judiciales preparados", 
segun el doctor en derecho Silvestre Rarnirez 
Diaz. 

Rarnirez Diaz, quien ha litigado 
pmmul~mmalodao w ~ o  durante arios y conoce la actuation de 10s 

agentes del MP, considera que tecnicarnente 
N-O -C\/ A A A  10s delitos cornetidos a traves de la Red - 

podrian ser investigados por 10s agentes del 
MP; sin embargo, en la vida real eso no 
ocurre. - 
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Los agentes del MP cuentan con la 

capacidad constitutional y con algunas 

~ d a  . 
En el DF el sistcma judicial tram dc modernizarse; sin embargo, en 
muchas agrocias drl MP oi siquiera hay computadorassu(ieicnt~. 

herramientas legales para iniciar 
averiguaciones previas en contra de personas 
que .rnplean la Red para promover el 

? lenocinio, la pornografia infantil, defraudar, 
calurnniar, difarnar, intiltrarse en sisternas de cornputacion, y cornercializar con arrnas, drogas, 
infantes y organos, segun reconoce el responsable de la Agencia de Delitos en Propiedad Ajena 
de la zona Oriente (Iztapalapa), Sergio Salazar. 



Sin embargo, en opinion de Salazar, quien ha sido agente del MP durante mas de 12 
afios, ni el ni sus colegas tiene la preparacion suficiente para integrar averiguaciones previas en 
contra de 10s infractores virtuales, ya sea por falta de infraestructura, de personal especializado 
o por la novedad de 10s delitos cibernkticos. 

Cuando se le preguntb si preferia una legislacion especifica para castigar a 10s infractores 
ciberneticos o una nueva tipificacion de 10s delitos, Sergio Salazar dijo que seria suficiente con 
la especificacidn de 10s tipos penales para responder de manera pronta y expedita ante las 
diversas situaciones que se pudieran presentar y asi iniciar la o las averiguaciones previas 
correspondientes. 

En entrevista, Salazar seiialb que 10s delitos cometidos a traves de lnternet mas 
denunciados son 10s referentes a 10s derechos de autor. Y para su investigacihn las agencias del 
MP federales tienen acuerdos de colaboracibn con instituciones como el lNDA y el IMPI. Estas 
hltimas dependencias pueden actuar como rnoderadoras para dirimir las controversias entre 10s 
involucrados, per0 en caso de que no haya acuerdos entre las partes se puede ejercer accibn 
penal. 

Por lo anterior, se puede concluir que antes de caer en una fiebre de "legitivitis", es 
urgente preparar cada vez mejor a 10s agentes del ministerio pirblico, peritos, policias judiciales 
y jueces, para que ejerzan sus funciones de manera correcta, pues de nada sirve que existan 
leyes si se cuenta con grupos investigadores deficientes, ignorantes y corruptos. Una correcta 
aplicacion de la ley no solo castigara a 10s que delinquen usando lnternet, tambien beneficiarA a 
toda la sociedad en general. 

Por cierto, es muy probable que proximamente nuestro pais cuente con una policia 
especial para investigar 10s delitos cornetidos en la Red, ya que en mayo del aiio 2001, la 
Secretaria de Seguridad Publica anuncio la creacidn de la "Policia Cibernktica". Agrupacion de 
50 especialistas que se dedicara, entre otras cosas, a investigar 10s sitios de lnternet que 
difunden, en cualquiera de sus variantes, el comercio sexual con nifios y tambien trabajarh para 
evitar fraudes e intrusiones a 10s sisternas de ernpresas y del gobierno, asi como para detectar 
delitos organizados desde la red. 

Segun informaci6n difundida en la pagina de lnternet del semanario Proceso, las pruebas 
para conformar el nuevo grupo policiaco, que dependera de la Policia Federal Preventiva (PFP), 
iniciaron con gran exit0 pues tuvo su primer logro a1 identificar y desmembrar a la organizaci6n 
pedbfila mas importante del mundo, misma que operaba desde Acapulco y que era encabezada 
por el estadounidense Robert Decker. La creacidn de la nueva corporacidn podria inhibir la 
comisi6n de 10s delitos; sin embargo, es necesario preparar de la misma manera a peritos, 
agentes del MP y jueces. 



Esfuerzo rnundial de cooperacion 

lnternet tiende a ser objeto de una autorregulaci6n constante, que se efectua dia a dia 
con 10s usos y costumbres de 10s proveedores, usuarios y anunciantes. Herramientas como 10s 
programas computacionales que impiden a 10s niiios acceder a paginas con contenidos raciales 
0 sexuales son un gran apoyo y alivio para 10s padres de familia; sin embargo, no se puede 
ocultar el sol con un dedo y mientras la "Web" continue con su rApido crecimiento la inminente 
discusi6n sobre la aplicacibn de las leyes vigentes o la creaci6n de una legislaci6n global que 
norme 10s contenidos y usos de la Red es inaplazable. 

Pero como se ha mencionado durante el presente trabajo, de poco serviran 10s intentos 
aislados por crear un marco juridic0 de Internet, ya que la discusi6n debe ser emprendida en 10s 
congresos de todos 10s paises, y posteriormente encontrar puntos en comun para ser analizados 
en paneles internacionales como la ONU y la Organizacibn Mundial de la Propiedad Industrial 
(OMPI), la Organization de Estados Americanos (OEA), la Union Europea, y todas las wrtes y 
comisiones internacionales de derechos humanos. 

I 
I 

i 
globalizaci6n. el Poder Ejecutivo 

mexicano se prepara para la posible 
normatividad jurldica ioternacional 

Pues de no hacerse asi, se correria el riesgo de violar la libertad de expresion y de 
informacidn de millones de usuarios. Los esfuerzos conjuntos deben permitir una 
reglamentaci6n que permita castigar a 10s ciberdelincuentes, sin importar que vivan en 
Marruecos y que sus ilicitos 10s cometan en Espaiia o Nueva Zelanda. 



ba rnuerte de seis rnillones de judios durante la Segunda Guerra Mundial, so10 es un 
ejemplo de las atrocidades que se pueden cometer con la difusion de propaganda racista en 10s 
medios de comunicacion. Hecho que autoridades y usuarios deben de tener en rnente siempre. 
El odio, el racism0 y la xenofobia son actitudes que laceran a diferentes grupos Btnicos en todo 
el mundo. 

Por lo tanto, las paginas racistas existentes 
en Internet deberian de ser retiradas del 
ciberespacio por atentar en contra de lo mas 
valioso que tiene la hurnanidad, su diversidad 
etnica y cultural. Lo rnismo deberia de pasar con . . a 

las paginas que rnuestran pornografia infantil, ya 
que se lucra con la inocencia del futuro del 
planeta, 10s niiios. 

bdq---* 

Pero mientras eso ocurre, varias ONG ya -&=sbrdW 

estan actuando al respecto y con el apoyo del FBI 
estan "hackeando" las paginas de 10s pedofilos. 
Por su parte, otras instituciones ofrecen asesoria 
para denunciar, ante las autoridades 
competentes, 10s "sites" que muestran 
pornografia infantil. Y para rnuestra, esta el 
Comite Nacional de Consulta y Participacion de la 
Comunidad en Seguridad Publica de Mexico 
(Consegu), que en marzo del2001 inicio con una 
campaiia propagandistica en radio, television e 
Internet (~.conseQu.orq.rnx) para concientizar 
a la sociedad del problerna. ciberespsrio st parerr mucha s la vids real, 19 difemncia r~ que 

Sin duda, la preocupacion real de organismos civiles por cornbatir el cibersexo infantil es 
una muestra mas de la capacidad que tienen 10s propios usuarios de lnternet para responder al 
uso desleal de la Red. Sin embargo, las acciones aisladas rara vez triunfan, por ello, si se desea 
proteger 10s derechos elernentales de 10s grupos rninoritarios y vulnerables en lnternet, es 
necesario del esfuerzo conjunto de autoridades e internautas. 



Cuestionario aplicado a 20 internautas via corre electronic0 entre el prirnero y el quince de 
rnarzo del aiio 2001. 



BAP: Asamblea General de la Asociacibn de Autowntrol de la Publicidad de Espaiia. 

AFT: Oficina Federal Contra el Alcohol. Tabaco y Armas de Fuego de EU. 

ALDF: Asamblea Legislativa del Distrito Federal. 

AMECE: Asociaci6n Mexicana para el Comercio Electrbnico. 

AMEI: Asociaci6n Mexicana de Ejecutivos de lnform8tica. 

AMIPCI: Asociacibn Mexicana de la lndustria Publicitaria y Cornercial en lnternet. 

ANADE: Asociacidn Nacional de Abogados de Ernpresa. 

ANIPCO: Asociaci6n Nacional de la lndustria de Programas para Computadoras. 

APEC: Foro de Cooperaci6n Asia Paclfico. 

ARPANET: (Defense Advanced Research Project Network) Proyecto de Red de Blisqueda y Defensa Avanzada. 

BSA: (Business Software Alliance) Asociaci6n de productores y distribuidores de programas de c6mputo con 
presencia en Mexico. 

CANIECE: Cdmara Nacional de la lndustria Electr6nica. 

CCPM: Colegio de Contadores Publicos de Mexico. 

CHAT: Foro de platica que se realiza en lnternet. 

CIDH: Corte lnteramericana de Derechos Hurnanos. 

CISEN: Centro de lnvestigaci6n y Seguridad Nacional. 

CNBV: Cornisi6n Nacional Bancaria y de Valores 

CNDH: Comisi6n Nacional de Derechos Humanos 

COFETEL: Comisi6n Federal de Telewmunicaciones 

COMPUTADORA: Dispositivo electr6nico que siwe para guardar y procesar infonaci6n. La computadora se 
cornpone de una parte tangible y una intangible (Hardware y Software) la primera se constituye por todas las partes 
tocables de una computadora wrno el teclado, monitor, CPU, circuitos y tarjetas; y en la segunda se pueden 
encontrar a 10s programas grabados y almacenados en discos o en las propias computadoras. 



CONACyT: Consejo Nacional de Ciencia y Tecnologla 

CONSEGU: Cornit6 Nacional de Consulta y Participacidn de la Comunidad en Seguridad PlSblica de Mexico. 

COOKIES: Son pequeiios archivos que se crean automaticamente en el disco duro del cibernauta por bdenes de 
un sitio "Web: y sirven para registrar 10s datos personales, gustos y movimientos del usuario mientras en la 
pbgina. Con las "cookies" las empresas pueden saber qub tip0 de noticias le gush tener al internauta, que tip0 de 
compras realiza en la Red, en fin, sus m8s rec6nditas costurnbres al navegar. 

CPU: Unidad Central de Procesamiento de la PC. 

CRACKER: Aquel que corrompe la seguridad de un sisterna. Palabra creada alrededor de 1985 por "hackers" para 
defenderse contra el ma1 uso en rnedios de comunicaci6n de la palabra "hacker. Los "crackers" son individuos que 
con tbcnicas basicas de computaci6n corrompen y realizan actos vand8licos en 10s sitios de Internet por mero 
placer. 

CPF: C6digo Penal Federal. 

DIF: Sistema Nacional para el Desarrollo Integral de la Familia. 

DNS: Sistema de Nombre de Dominio. 

DVD: Video Versati1 Digital. 

E-BUSINESS Y E-COMMERCE: Sin6nirnos de comercio electr6nico. 

ELN: Ejercito de Liberacidn Nacional de Colombia 

E-MAIL: Correo electr6nico 

EPR: Ejbrcito popular Revolucionario 

ERPI: Ejercito Revolucionario popular del Pueblo 

ETA: Patria Vasca y Libertad. 

FARC: Fuerzas Armadas Revolucionarias de Colombia. 

FBI: Bur6 Federal de lnvestigaciones de EU. 

HACKER: Es una persona que disfruta explorando 10s detalles de 10s sistemas de programaci6n como lnternet. Es 
un expelto computacional que goza desarrollando al m8xirno todas sus capacidades para navegar en la Red. Es en 
suma, es un individuo que disfruta el reto intelectual de superar barreras y llmites. 

HARDWARE: Parte tangible de las computadoras (monitor, teclado, ratbn, etc) 

HTML (Hypertext Markup Language) Lenguaje de hipertexto que se emplea en la programacibn de las paginas de 
Internet. 

HlTP: (Hypertext Transfer ProtocoO Protocolo de Transferencia de Hipertexto que aparece al inicio de toda 
direcci6n electr6nica. 

ICANN: Corporaci6n de lnternet para Nombres y NlSmeros Asignados, por sus siglas en inglbs. 

ICQ: (I Seek You) Programa de c6mputo que permite recibir y enviar correo electr6nico en segundos, as1 como 
sostener platicas en lnternet. 



IMPI: lnstituto Mexicano de la Propiedad Industrial 

INEGI: lnstituto Nacional de Estadistica Geografia e lnformatica 

INTERNET: "Internet es una infraestructura informatics extendida arnpliamente, su influencia alcanza no ~610 a1 
campo tbcnico de las comunicaciones entre cornputadoras (redes), tarnbien a toda la sociedad en la medida en que 
su empleo se incrementa cada vez mas para llevar a cab0 procesos wmo el wmercio electr6niw, la adquisici6n de 
informaci6n y la interawi6n entre la cornunidad o wmunidades remotas". 

ISP: Proporcionadores de Sewicios de Internet, por sus siglas en inglbs. 

LFDA: Ley Federal del Derecho de Autor 

IMP: Ministerio Publico 

NAP: (Network Access Point) Punto de acceso de Red 

NIC-MBxico: Centro de lnformaci6n de Redes de Mexico 

OCDE: Organizacibn de Cooperacidn y Desarrollo Econ6rnico. 

OEA: Organizaci6n para 10s Estados Americanos. 

OLP: Organizaci6n para la Liberaci6n de Palestina. 

OMC: Organizaci6n Mundial de Comercio. 

OMPI: Organizaci6n Mundial de la Propiedad lntelectual 

OTAN: Organizaci6n del Tratado del Atlantico Norte. 

PC: Computadora Personal 

PFP: Policla Federal Preventiva 

PGR: Procuradurla General de la Republics. 

PGJDF: Procuradurla General de Justicia del Distrito Federal 

PIB: Producto lnterno Bruto 

PORTAL 0 BUSCADOR: PBginas de internet que funcionan corno buscadores de otras paginas en la red por medio 
de guias tematicas corno sociales, noticiosas, rnbdicas, artisticas, etc. Estos portales proporcionan otros sewicios 
como juegos, platicas, concursos y correo electr6nico. 

PROFECO: Procuradurla Federal del Consumidor 

RAM: Memoria de Acceso Aleatorio de las computadoras. 

RIAA: Asociaci6n Americana de la Industria del Disco. 

RPDA: Registro public0 del Derecho de Autor. 



SAMURAI: Es un "hacker" que se contrata para realizar trabajos legales de "craking" para alguna parte de una 
pelea polltica o corporativa, para abogados que defienden el derecho a la privacidad y para otras personas que 
razones legitimas necesitan utilizar a un cerrajero electr6nico. 
SAT: Sisterna de Adrninistraci6n Tributario. 

SACM: Sociedad de Autores y Compositores de mexico 

SCT: Secretarla de Comunicaciones y Transportes. 

SECODAM: Secretarla de Contraloria y Desarrollo Administrativo. 

SEGOB: Secretarla de Gobernacibn. 

SERVIDOR: Aquellas compafllas encargadas de ofrecer el sewicio de lnternet a 10s usuarios por medio de una 
remuneraci6n econ6mica. 

SHCP: Secretarla de Hacienda y Crbdito POblico. 

SNEKER: Persona contratada para romper la seguridad de un sisterna como rnetodo para probarlo. La diferencia 
con el "samurai" es que el segundo siente una gran responsabilidad etica y estA en contra del vandalismo cometido 
en la Red, mientras que el "snekerse renta sin problemas existenciales de por medio. 

SOFTWARE: Programas cornputacionales. 

SRE: Secretarla de Relaciones Exteriores. 

SUPERCARRETERA: Sin6nimo de INTERNET, 

TELECOM.: Telecomunicaciones de MBxiw 

TCP-IP: Protocolo de Control de Transmisibn-Protocolo de lnternet. 

UNESCO: Organizaci6n de las Naciones Unidas para la Educaci6n la Ciencia y la Cultura 

UNICEF: Organizaci6n de las Naciones Unidas para la Protecci6n de la lnfancia y la Familia. 

USUARIO: Aquel individuo que por medio de una cornputadora u otro dispositivo electr6niw se conecta a lnternet. 

VIRUS INFORMATICOS: No son otra cosa que programas computacionales capaces de cambiar 10s nombres de 
10s archives, borrar el contenido de 10s discos duros, bloquear 10s sistemas informaticos o rnodificar la inforrnaci6n 
que 10s usuarios alrnacenan en sus computadoras. Los hay "inofensivos", corno aquellos que atiborran la pantalla 
de las computadoras con dibujos obscenos y que se eliminan al cottar la conexi6n a lnternet; per0 tambien existen 
10s que destruyen la informaci6n y programas contenidos en las PC. 

WAREZ DOO: lndividuo o gwpo de personas dedicados a obtener sohare comercial, eliminar las protecciones 
antiwpia y distribuirlos de manera gratuita en la Red. 

WEB: Palabra de origen inglBs que significa 'Red". Y se emplea por que las wmputadoras conectadas a lnternet 
conforman una gran telaraAa entretejida en todo el globo terrdqueo. 

WEBCAM: CBmara digital empleada para mandar imagenes a traves de lnternet 

WWW: World Wide Web (por sus siglas en ingles). Estas siglas deben de aparecer al inicio de toda direcci6n 
electr6nica para establecer contact0 con la pagina que se habd de consultar. 



Alende, Jorge 0.; Carnpanella, Elena M. Y Guibourg, Ricardo A. 
Manual de Infonnatica Juridica 
Buenos Aires, Argentina; Astrea, 1996. 
302 pp. 

Barrios Garrido, Gabriela; Muiioz de Alba Medrano, Marcia y PBrez Bustillo, Camilo 
Internet v Derecho en Mexico 
Mexico. McGraw- Hill. 1997. 
161 pp. 

De Cawajal, Norma Martha; Moreno C., Francisco 
Como Elaborar v Presentar un Trabaio Escrito: Manual teorico- practico seaun normas de 
ICONTEC 
2a Ed., Colombia, Ediciones Uninorte, 1991 
221 pp. 

Ekrnekdjian, Miguel Angel; Piuolo, Calagero 
Habeas Data: N Derecho a la Intimidad Frente a la Revolution Infonnatica 
Argentina, Ediciones Depalma, 1996 
115 pp. 

Hernandez Camargo, Emiliano 
La infomatica Juridica v Leqislativa en Mexico 
MBxico, CONACYT, 88 pp. 

Hochman. Elena v Montero. Maritza 
Tbcnicas de lnvestiaacion Documental 
Mexico, Trillas, 1978. 

Humberto Zarate, JosB; Martinez Garcia, Ponciano 
Sistemas Juridicos Contemporhneos 
Mexico. Mc Graw-gil, 1997. 
258 pp. 



Merino Pereira. Ulises F. - - 

Manual de ~eferencia: Curso de MS- DOS en Espaiiol Hasta la Version 6.0. 
2a Ed., Mexico. SUAMEX. 1995. 

Microsoft Windows 95 
Microsoft Corporation. Mexico. 1997. 
87 PP. 

Nava Negrete, Alfonso 
Derecho Administrative Mexicano 
Mexico, Fondo de Cultura Econdmica, 1995. 
346 pp. 

Ortiz Ahlf. Loretta 
Derecho lnternacional Publico 
2a Ed., MBxico, Editorial Oxford, 1999. 
518 pp. 

Tamavo v Salmoran. Rolando 
~lementbs para una Teoria General del Derecho 
Mexico, UNAM - Themis,1996. 
483 pp. 

Wiker, Joroe 
Como ~la6orar una Tesis De Grado en Derecho 
2a ed., Mexico, PAC, 1986. 
139 pp. 

Tesis Consultadas 

Alba Mancilla, Gustavo 
Internet: Una Nueva Herramienta ipara el Comunicoloqo 
Mexico, 1998, 198 pp. Tesis (Licenciatura en Ciencias de la Comunicaci6n) 
UNAM, Facultad de ~iencias~olit icas. 

Diaz Arceo, Adrian 
El Sistema Internet Ante 10s Derechos de Autor 
Mexico, 1997. 226 pp. Tesis (Licenciatura en Derecho), 
UNAM, Facultad de Derecho. 

Gonzhlez Venancio, Eustacio 
Requlacion Juridica de Internet en Mexico 
MBxico, 1999, 130 pp. Tesis (Licenciatura en Derecho) 
UNAM, Facultad de Derecho. 



Marin Cardona, Lucero 
Analisis de la Seauridad de lnternet en el Comercio Electnjnico 
Mexico, 1997, 145 pp. Tesis (Licenciatura en lnformatica) 
UNAM, FES Cuautitlan. 

Solera Aguirre. Eduardo Jacobo 
lnvesti&cion Sobre el lmpacto Publicitario de Internet 
Mexico, 1998. 86 pp. Tesis (Licenciatura en Contaduria) 
UNAM. Facultad de Contaduria y Adrninistracion. 

Vazquez Chivilo, Maria Luisa 
El ~omercio ~lectronico en lnternet 
Mexico, 1999, 102 pp. Tesis (Licenciatura en Actuaria) 
UNAM, Facultad de Ciencias. 

Vega Nava, Victor Hugo 
Comercio Electrcinico a Traves de lnternet 
Mexico, 1999. 56 pp. Tesis (Licenciatura en Adrninistracion) 
Nuevo Mundo. 

Acosta, Jesus. "Gana terreno en la red". En la secci6n Negocios de Reforma, Mexico, 
(12/09/2000); p. 12A. 

Acosta, Jesus. "Indigna condena de pedbfilos'. la seccibn lnternacional de Refoma, Mexico, 
(14/02/2001); p. 31. 

Acosta, Jesus. "Registra GB primer asalto por lnternet". la seccion lnternacional de Refoma, 
(24/08/2000); p. 24A. 

Aguayo Quezada, Sergio. "Cavallo y Castaileda". &I la seccion Editorial de Reforma, Mexico, 
(17/0112001); p. 19A. 

Aguilar, Roberto. "Mas prornesas". En la seccibn Negocios de Reforma, Mexico, (06/04/2000); 
p. 5A. 

Aguilera Flores, Margarita. "Perspectiva de negocio electr6nico en Latinoamerica". Smart 
Business, Afio 7, Nurnero 09, Septiembre del2000, p. 95. 

"Alcanzara el cornercio electr6nico en Mexico dos mil rndd, dice IBM". la seccibn Negocios de 
El Financiero, Mexico, (27/03/2000); p. 63. 

"Alegan que virus fue accidental". lnformacidn de Reuters. En la seccion lnternacional de 
Refoma, Mexico, (12/05/2000); p. 36A. 



A~varez, Carmen. "Crecerh comercio virtual". En la secci6n Negocios de Reforma, Mexico, 
(0611 1/99); p. 13A. 

Alvarez-~ienfuegos Suarez, Jose Maria 
"Implicaciones juridicas de 10s sistemas electr6nicos de comunicaci6nn. lntemet y Derecho: 
Revista lberoarnericana de Derecho Informatico, V.1, 1998; pp. 494-526. 

'A pagar". lnformacion de Notimex. En la seccion Negocios de Reforma, Mexico (2510912000); 
p. 28A. 

"Arrestado por penetrar sitios de comercio electr6nico". lnformacion de Reuters. la seccion 
Negocios de El Financiero, Mexico, (27103/2000); p. 59. 

"Ataca un nuevo virus informhtico". Informaci6n de Notimex. En la seccion Negocios de 
Reforma, Mexico, (0410912000); p. 17A. 

"Banca e Internet". &I la secci6n Negocios de Reforma, Mexico, (24/10/2000); p. 16A 

"Buscan impedir pornografia infantil en Internet". la seccion Nacional de Refonna, Mexico, 
(0411 112000); p. 9A. 

"Busco asesino, pago con sexo". Informacion de Reuters. En la seccibn lnternacional de 
Reforma, Mexico, (26102/2000); p. 19A. 

Caballero, Sergio. "Estiman que 13 mil niAos sufren explotacion sexual". la section Nacional 
de Reforma, Mexico, (0411 112000); p. 9A. 

Carrascosa Lopez, Valentin. 
"La regulacibn juridica del fen6meno informhtico". Internet y Derecho: Revista lberoarnericana 
de Derecho Informatico, V. 1, 1998; pp. 33-56. 

Castaileda, Eduardo. "Una amenaza a la industria musical". En la seccion Gente de Refonna, 
Mexico, (28/07/2000); Pp. 

Castilleja, Jesus "Ataca 'ILOVEYOU' a rnhs de 1 millon de archivos en un dia". En la seccidn 
lnternacional de Reforma, MBxico, (0511 012000); p. 3%. 

Castilleja, Jesus; Hernandez, Jonathan y Pedrero, Fernando. "Dudan sobre comercio 
electrdnico". @ la seccion Negocios de Reforma, Mexico, (10/02/2000); Pp. 

Castilleja, Jesus. "lmpulsan regular negocios en la Red". En la secci6n Negocios de Reforma, 
Mbxico, (27/0312000); p. 5A. 

Castilleja, Jesus. "Roban hackers informacibn". la seccion Negocios de Reforma, Mexico, 
(1 1/02/2000); Pp. 



Castillo, Alberto. "Bajan el volumen". la seccion Gente de Reforma, Mexico, (0310912000); 
PP. 

Castillo, Alberto. "Los enemigos de la musica". En la seccion Gente de Reforma, Mexico, 
(03/09/2000); p. 10E. 

Carreiio, Dalila "Firman todos contra Napster". En la secci6n Gente de Reforma, Mexico, 
(1011 112000); Pp. 

CBspedes, Rebeca. "Da Bancomext apoyo virtual". la seccion Negocios de Reforma. Mexico, 
(06/04/2000); p. 5A. 

Cespedes, Rebeca y Rendbn, Hector. "Aplauden regulaci6n de comercio virtual". En la seccidn 
Negocios de Reforma, MBxico, (28/04/2000); p. 3A. 

"Cierra la CFC sitios Web". Informaci6n de The Wall Street Journal Americas. 5 la secci6n 
Negocios de Reforma, (24/03/2000); p. 10A. 

Clark, Don y Peers, Martin. "Internet y la supewivencia de la industria musical". Informaci6n de 
The Wall Street Journal. la seccidn Negocios de Reforma, MBxico, (15/06/2000); p 15A. 

"Comercian por lnternet 6rganos para transplante". En la seccion Nacional de Reforma, Mexico, 
(23/04/2000); p. 8A. 

"Comercio electronico en MBxicon. la secci6n Negocios de Reforma, Mexico, (12/07/2000); p. 
2A. 

"Computadoras zombies". lnformacion de AFP. En la seccibn lnternacional de Reforma, Mexico, 
(10/06/2000); p. 32A. 

"Coordina la UNESCO mecanismos en contra de la pornografia infantil en Internet". lnformacion 
de Notimex, (1 8/01/1999). 

Cordova, Luis. "La Historia de un sueno lntergalactico". En la seccion de Cultura de Reforma, 
MBxico, (20/10/1999); p. 2C. 

"Crean en Alemania Red contra la violencia". Servicio de DPA. En la seccibn lnternacional de 
Reforma, (1 1/08/2000); p. 24A. 

"Crece el comercio a traves de la Red" la seccic5n Negocios de Reforma, Mexico, 
(26/06/2000); p. 20A. 

"Crece comercio por la red". En la secci6n de Negocios de Reforma, Mexico, (0211 1199); p. 5A. 

"Crecen redes de explotacibn sexual de menoresn. la seccion Capital de La Jomada, 
MBxiw, (22/08/99); p. 61. 



"Cuidado con el falso Zedillo". Reforma, Mexico, (11 1102/2000); Pp. y p. 2A. 

"Dan un golpe a la pirateria". Informaci6n de Reuters. En la semion Gente de Reforma, Mexico. 
(1910812000); p. 11 E. 

"Deciden no multar a Yahoo". Se~ ic io  de The Wall Street Journal Americas. En la seccion 
Negocios de Reforma, MBxico, (1410812000); p. 28A. 1 

"Denuncian increment0 de sexoturismo". Informacibn de Notimex, (2010112000). 

"Descubre Brasil Red de pedofilos". Informaci6n de Notimex. En la seccion lnternacional de 
Reforma, MBxico, (24110199); p 5A. 

Diaz. Alicia. "Tiene la SHCP retos para recaudar". En la seccion Negocios de Reforma, MBxico, 
(1711012000); p. 6A. 

Duch, Juan Pablo. "Guerra rusa por lnternet". La Jomada, Mexico (27109199); p. 72. 

"Duplicaran causantes por Internet". En la semion Negocios de Reforma, Mexico, (2111012000); 
p. 4A. 

"Echan a un ciberpiratan. lnformacidn de Reuters. la seccion Gente de Reforma, Mexico, 
(29/0712000); p. 14E. 

"El virus en MBxico". &I la secci6n lnternacional de Reforma, MBxico, (0610512000); p. 26A, 

"e- scribir y publicar en la era de lnternet". &I la seccion Cultura de Reforma, MBxico, 
(111011200); p. 4C. 

"Exigen consumidores establecer una legislacion internacional para el comercio electrbnicon 
Informacion de Reuters. &I El Sol de Mbxico, Mexico, (07109199); p. 8. 

"Expresan enojo con Amazon.com". Informacion de Notirnex. la seccibn Negocios de 
Reforma, Mexico, (1410812000); p. 25A. 

"Extienden moratoria". En la secci6n Negocios de Reforma, Mbxico, (1 1/05/2000); p. 10A, 

"Freno en lnternet". la section lnternacional de Reforma, Mexico, (12/0812000); p. 26A. 

Galvhn, Rolando; Muniz. Sergio y Ramos Mirna. "Exigen investigar a 'tables dances'". la 
section Nacional de Reforma, MBxico, (0610812000); p. 16A. 

"Gana Yahoo derechos sobre sitios en lnternet". Informaci6n de Reuters. En la seccibn Negocios 
de Reforma, Mexico, (1510812000); p. 3A. 



"Ganan escritores demanda por plagio en Internet". Infomaci6n de Reuters. la secci6n 
Cultura de Reforma, Mexico, (24109199); Pp. 

Garcia, Carla "Sale Yahoo de Mexico". En la section negocios de Reforma, Mexico, 
(08102/2000); p.4A. 

Garcia, Juan Carlos. "Ven mexicanos lo bueno y lo malo". En la seccion Gente de Refoma, 
Mexico, (28107/2000); Pp. 

Garcia, Juan Carlos. "Prince Apoya a Napster". En la secci6n Gente de Reforma, Mexico, 
(1 2/08/2000); p. 11 E. 

Gonzhlez Rodriguez, Sergio. "Sex Mex: Amores Creadosn. En la seccion Cultura de Refoma, 
Mexico, (14/03/2000); p. 3C. 

Guerrero, Claudia. "Demandara por plagio PRD a Amigos de Fox". En la seccion Nacional de 
Reforma, Mexico, (16/03/2000); p. 5A. 

"Hackers contra la Nasa". Informacion de Reuters. En la secci6n lnternacional de Reforma, 
Mexico, (04/07/2000); p. 33A. 

Hamm, Steve y Sager, Ira. "Amenazan delitos ciberneticos". En la seccion Negocios de 
Reforma, Mexico, (14/02/2000); 12A. 

Huerta, CBsar. "Frena lnternet el arte creative.- Luis Cobos" En la seccibn Gente de Reforma, 
Mexico, (28107/2000); p. 21E. 

"lnfecta a computadoras nuevo virus cibernetico". Infomacion de Notimex. la secci6n 
lnternacional de Refoma, Mexico, (28/05/2000); Pp. 

Informacion Dinamica de Consulta 
"Nueva reaulacibn Dara el comercio electronicon, 
Atio XIII, i o  107, (i5/06/2000) p. 10. 

Joyanes Aguilar, Luis 
"Derecho de autor y uso legal del software". Internet y Derecho: Revista lberoamericana de 
Derecho Informatico, V. I ,  1998; pp. 547-574. 

Kermith Zapata, Jose. "Busca Cofetel instrumentos para combatir piratas ciberneticos". - En la 
seccibn Financiera de El Universal, Mexico, (12/02/2000); p. 3. 

Kover, Amy. "Napster: La Idea del Atio". En Fortune Americas, Vol. 4 No 14, (10/07/2000); p. 
7. 

Kuri, Maximo. "Cancela Canada pronbsticos sobre elecciones en Mexico". En la section 
Negocios de Reforma, Mexico, (17/03/2000); Pp. 



"La computadora mas veloz". En la secci6n lnternacional de Reforma, Mexico, (3010612000); p. 
33A. 

"Lanzan especialistas advertencia a PyMES". En la seccibn Negocios de Reforma, Mexico, 
(06/09/2000); p. 11A. 

"Las limitantes". En la section Negocios de Reforma, Mexico, (2110212000); p. 8A. 

"Localizan una computadora utilizada para ciberataques". Informaci6n de Reuters y AP. a la 
secci6n Financiera de Novedades, Mexico, (12/02/2000); p. 3. 

"Llevan conflict0 de Medio Oriente a sitios de la Red". Informaci6n de Notimex. En la seccion 
Negocios de Reforma, Mexico, (0611 112000); p. 27A. 

Llieras, Eduardo. "Atacan en Sicilia sisterna Bancario". En la secci6n lnternacional de Reforma, 
Mexico, (1310212000); p.8A. 

Morse, Rob. "lngenuo idealizar a 10s Hackers de lnternet". Articulo de The New Yo& Times. 
la seccion Financiera de Excelsior, Mexico, (12/02/2000); Pp. y p. 9. 

Moseberg, Walter S. "Armaduras en contra de 10s piratas de lnternet". la seccibn de 
Negocios de Reforma, Mexico, (24102/2000); p. 9A. 

"Niega informacion Gobierno mexicano". En la secci6n Negocios de Reforma, Mexico, 
(20/03/2000); p. 22A. 

"Nuevos sufijos". Servicio de Reuters. En la seccion de Negocios de Reforma. Mexico, (171071 
2000); p. 9A. 

Nljiiez, Ernesto. "Proponen regular lnternet sin censurar contenidos". En la seccion Nacional de 
Reforma, Mexico, (21/09/2000), p. I IA. 

Osterrth, Maria y Pedrero Fernando. "Aumenta 94% trhfico de lnternet en Mexico". En la seccibn 
Negocios de Reforma, Mexico, (13112/99); p. 31A. 

Pedrero Fernando. "Avanza la tecnologia". En la seccibn Negocios de Reforma, Mexico, 
(29/05/2000); p. 12 A. 

Pedrero, Fernando. 'Transforma el lnternet mercado de publicidad. la seccion Negocios de 
Reforma, Mexico, (0511 1/99), p. 9A. 

"Pelean por derechos". Inforrnaci6n de EFE. En la secci6n Gente de Reforma, MBxico, 
(1 9/07/2000) 

Perez Cuiio, Antonio Enrique 
"lnternet y el Derecho". Internet y Derecho: Revista lberoamericena de Derecho Informdtico, 
V . l ,  1998; pp. 721-734. 



Picatto, Antonio. "Indispensable adecuar el marco juridic0 para regular el flujo de inforrnacion pOr 
Internet". Gaceta UNAM, No 3388 (2110812000): p. 14. 

"Piden un marco legal". En la secci6n Negocios de Reforma, Mexico, (1511 1/2000); p. 7A. 

"Pierde industria del discon. En la section Negocios de Reforma, MBxico, (1411 112000); p 2A. 

Piiia, Juan Ramon. "Restringe COI cobertura de Olimpicos por lnternet". En la seccion de 
Deportes de Reforma, Mexico, (27108/2000); Pp. 

"Preven alza del gasto en la industria sexual". En la section Negocios de N Financiero, MBxico, 
(27/0312000); p.61. 

"PrevBn batalla informhtica". En la section Negocios de Reforma, Mexico, (2311 012000); p. 30A. 

"Primera condena por acusaci61-1 de pirateria en internet". lnformacion de Reuters. En la seccion 
Finanzas de El Heraldo de Mexico, Mexico, (21108199); p. 4. 

"Racismo Virtual". Servicio de Notimex. En la seccion de Negocios de Reforma, Mexico, 
(2610612000); p. 1%. 

"Realizan estudio sobre sitios mexicanos en lnternet". la seccion Empresas y Negocios de 
Reforma, Mexico, (1610312000); Pp. 

"Recupera firma cibernBtica". lnformacion de Reuters. En la seccion Gente de Reforma, ~exico,  
(03/08/2000); p. 11 E. 

Rendon, HBctor. "Frenan evasion". la seccion Negocios de Reforma, MBxico, (08/08/2000); 
p. 9A. 

Reyes, Jorge. 'Nombra hacker a vocero de Zedillo". @ Reforma, Mexico, (1 1/03/2000); Pp. 

Ribas Alejandro, Javier. 
"lnternet: Responsabilidades legales". lnternet y Derecho: Revista lberoamericana de 
Derecho Informdtico, V .  1, 1998; pp. 1 1 1-1 22. 

Rodriguez C., Martha. "Busca la Cofetel a piratas ciberneticos". la Seccibn Politica de 
Unomasuno, Mexico, (12/02/2000); p. 12. 

Rodriguez, Francisco. "Caen al practicar fraude cibernetico". En la seccion Ciudad de Reforma, 
Mexico. (1810512001); p 4B. 

Romero, Cesar. "Convoca Clinton a cuidar la Red". En la seccion Negocios de Reforma, 
Mexico. (12/0212000); p 21A. 

Romero, CBsar. "Lanza Clinton llamado para proteger internet". &I la seccion Negocios de 
Reforma, Mexico, (1610212000); p 12A. 



Saad Sotomayor, Patricia. "La importancia de la seguridad en c6mputo: El caso de 10s delitos 
informaticos en Mexico." Espacios de Comunicacion, Serie Espacios No 4, Universidad 
Iberoamericana, junio del2000; pp. 101- 110. 

"Sabotaje ultrasecreton. lnformacibn de Notimex. En la seccion lntemacional de Reforma, 
Mexico, (01105/2000); p. 20A. 

"Sabotean pagina del Real". Information de DPA. En la secci6n Deportes de Refonna, Mexico, 
(09/02/2000); p. 6D. 

Sanchez Meca, Diego 
"Cuestiones en torno a la libertada informatica". lnternet y Derecho: Revista lberoamericana 
de Derecho Informatico, V. 1, 1998; pp. 447462. 

Secci6n de Cultura de Reforma, Mexico, 25/10/2000, p. 3C. Ciberplhtica sostenida entre Carlos 
Fuentes e internautas en la pagina electrbnica de reforma.com. 

"Se present6 el primer examen profesional por videoconferencia desde San Antonio, Texas". 
Gaceta UNAM, No 3433, (1 9/02/2001); p. 5. 

Strikovsky Vetel, Sandra. "EZLN: 'Una guerrilla cibernetica?". Espacios de Comunicacion, 
Serie Espacios No 4, Universidad Iberoamericana, junio del2000; pp. 37-58. 

"Su 'planta' es un exito". Informaci6n de DPA. En la secci6n Gente de Reforma, Mexico, 
(26/07/2000); p. 16E. 

"Tras la pista". lnformacidn de EFE. la seccidn lnternacional de Refonna, Mexico, 
(07/05/2000); Pp. 

"Un hombre defraud6 a usuarios de tajetas en 45 rnillones de d6lares mediante lnternet". 
Los ~ n g e l e s  Times, Estados Unidos, (1 6/09/99). 

Vales, Jose. "Polemizan Hebe de Bonafini y Aznar". En la Seccion lnternacional de Reforma, 
Mbxico, (28/1012000); p. 30A. 

Vega, Margarita. "Carecen de instrumentos contra pornografia infantil". En la secci6n Nacional 
de Reforma, Mexico, (21/07/2000); p.17A. 

Vega, Margarita. "Exhortan a wntrolar informacibn en lnternet". la secci6n Nacional de 
Reforma, Mexico, (23/07/2000); p.12A. 

Vizcaino, Adriana. "Gravar es el Dilema". TeleComunicacion, Mexico, (06/02/2001); pp. 16 y 
17. 

Webber E., Thomas. "C6mo la Web revela sus secretosn. la secci6n Negocios de Reforma, 
Mexico, (24/02/2000); p. 9A. 



SUPLEMENTOS CONSULTADOS 

"Aprueban nuevos sufijos". Informaci6n de AP. @el suplemento lnterfase de Reforma, Mexico, 
(2011 112000); p. 5A. 

Asterisco Telecomunicaciones, suplemento quincenal del diario Unomasuno, Mexico 
(1611 111999). 

Camso, Denise. "iD6nde termina un pais en la Red?". Informaci6n de The New York Times. &I 
el suplemento lnterfase de Reforma, Mexico, (20103/2000); p. A2. 

Chavez, Jose Antonio "La evoluci6n de las computadoras: A grandes y sorprendentes saltos". 
En el suplernento lnterfase de Reforma, Mexico (06112199); p. 14A. - 

Chhvez, Jose Antonio. "Navegan por la Red piratas de software". el suplemento lnterfase de 
Reforma, MBxico, (1 511 1199); Pp. 

Chhvez, Jose Antonio. "Mensajes de volada ... con ICQ". el suplernento lnterfase de 
Reforma, Mexico, (24/0112000); Pp. 

Chavez, Jose A., Hernandez, Jonathan, otros "Tan seguro como salir de compras". En el 
suplemento lnterfase de Reforma, Mexico, (1710412000); Pp. 

Escalante, Elizabeth "Algo rnuy rnalo de lnternet". el suplemento de Gente Chiquita de 
Reforma, Mexico, (2610212000); p. 2. 

Gallont, Juan Antonio. "Censura en lnternet". el suplernento lnterfase de Reforma, Mexico; 
(1510111996). 

Hernandez Sosa, Jonathan. 'Siernbran sernilla de odio y racism0 virtual". En el suplemento 
lnterfase de Reforma, Mexico, (1 1110199); p 4A. 

Hernandez Sosa, Jonathan. "Surge asociacion para fornentar publicidad por la Red en Mexico". 
En el suplernento de lnterfase de Refoma, Mexico, (1510512000); p. 11A. - 

"Internet es el nuevo escenario belico". Informaci6n de AFP. el suplemento Universo de la 
Computation de El Universal, Mexico (1311 112000); p. 13. 

"La telefonia en Mexico: Un poco de Historian. En el suplernento de Telecomunicaci6n de 
Refonna, Mexico, (2910612000); p. 4. 

L6pez, Ernesto. "Las redes hacia un rnundo cada vez mas conectado". En el suplernento 
lnterfase de Reforma, Mexico, (20112199); p. 10A. 

L6pez Nisivoccia, Eduardo y Pisani, Francis. "Censura en la Red y Arnenazas sobre Internet". 
En el suplernento "lnterfase" de Reforma, MBxico, (19102196). - 



Montes de Oca, Gabriela. "Quien es quien en el registro de dominios". En el suplemento 
Virtualia, No. 41 de La Jomada, Mexico, (21109199); Pp. 

Pisani, Francis. "Computadoras y guerras". En el suplemento lnterfase de Reforma, Mexico, 
(1 111 012000); p. 8A. 

Pisani, Francis. "Gobernacibn. Concepto nuevo en el lnternet". En el suplemento lnterfase de 
Reforma, MBxico, (26106/2000); p. 3A. 

Quinn, Andrew. "Ni 10s celulares se escapan ya de estos 'bichos'". En el suplemento de 
lnterfase de Reforma, Mexico, (1210612000); p. 9A. 

"Recupera Banorte dominion. En el suplemento lnterfase de Reforma, Mexico, (1510112001); p. 
4A. 

Reyes, Sandra y Thomas, Jorge. "Negocio burshtil 'on line.". la seccibn Negocios de 
Reforma, Mexico, (1510312000); p. 10A. 

Sandoval Zamora, Hugo. "Filtros por la Web". el suplemento Universo de la computacion de 
El Universal, Mexico, (22103199); p. 3. 

"Suspenden acceso a Internet". el suplemento lnterfase de Reforma, Mexico, (2910111996). 

Taboada, Jorge. "Es MBxico centro de piratas modernos". el suplernento lnterfase de 
Reforma. Mexico, (1311 112000), p 7A. 

Taboada, Jorge A. "Estara el cornercio electronic0 libre de impuestos". En el suplemento 
lnterfase de Reforma, Mexico, (29105/2000); p. 11A. 

Taboada, Jorge. "Navegan piratas sin tormenta". el suplemento lnterfase de Reforma, 
Mexico, (1311 112000), Pp. 

Taboada, Jorge. "Realizan congreso sobre e-finanzas". el suplemento lnterfase de Reforma, 
Mexico, (0911 0/2000); p. 13A. 

"Temen que 'Carnivoro' devore mensajes electr6nicos". Informaci6n de AFP. En el suplernento 
de lnterfase de Refoma, MBxico. (1710712000); p. 6A. 

"Tendra 'Mafiaboy' su juicio en marzo. el suplemento lnterfase de Refoma, Mexico, 
(1 811 212000); p. 9A. 

Vela del Bosque. Hurnberto. "Leyes para la ciber-convivencian. En el suplemento lnterfase de 
Reforma, Mexico, (2510912000); p. 2A. 

Velazco, Jorge. "Perjudica la pirateria programas de compute". la secci6n negocios de 
Reforma, Mexico, (1 011 112000); p 4A. 



Ventura Medina, Naju. "Anatomia de Internet". el suplemento Virtualia Numero 80 de La 
Jornada, (2410811999); Pp. 

' Pp: Primera phgina 

LEGISLACION CONSULTADA 

Aqenda Penal. (Compendio de leyes penales). 
Ediciones fiscales ISEF, S.A, Mbxico, 1998. 

Codiqo de Comercio y Leyes Complementarias 
66a Ed., Mbxico, PornSa, 1998. 
871 pp. 

Codiuo Civil Federal 
64a Ed., Mexico, Porrua, 1995. 
664 PP. 

Coleccion Penal 
4a Ed., Ediciones Delma, 2000. 
809 pp. 

Constitution Politica de 10s Estados Unidos Mexicanos 
Prblogo, revisibn y cornentarios del doctor Miguel Borrell Navarro, 
Mkxico, SISTA, 2000. 
230 pp. 

Leaislacion en Comunicaciones 
5a ed, Mexico, Ediciones Delma, 1998. 
512 pp. 

Leqislacion en Materia de Propiedad Industrial 
7a ED, Ediciones Delrna, MBxico, 2000. 
440 pp. 

Leqislacion Sobre Derechos de Autor 
21a Ed, Mexico, Porrua, 1999. 
432 pp. 



DIRECCI~N DE LAS PAGINAS DE INTERNET CONSULTADAS 

Pagina con Historia de lnternet 
http:/h.interware.corn.rnxl Visitada el 20 de Mayo de 1999. 

Pagina del lnstituto Tecnologico de Estudios Superiores Monterrey (ITESM) 
httv://~erebro.cern.itesrn.rnxltutoriales/intral/tutor corno.htrnl Visitada el 20 de mayo de 1999. 
Pagina lnforrnativa de lnfosel 
"Lirnitan libertad de expresibn por lnternet". 
httv://\ww\M.infosel.comlPdoticiaslnotall9990708/068552.htrn Consultada el 8 de julio de 
1999. 

PAaina informativa de lnfosel 
~ e k ,  Christian. "Nornbres de Dorninio". http://clubs.infosel.cornli- 
cornrnerce/referencialhistoricoll8941 Consultada el 10 de noviernbre de 1999. 

Pagina inforrnativa de lnfosel 
"Descubren en Rio de Janeiro Red de pornografia en lnternet". Informacion de AFP, (22110199). 
Cornpilada por lnfosel en la pagina httv:l~.infosel.cornlnoticias/Nota/l9991022/081774.htm. 
Consultada el 10 de noviernbre de 1999. 

Pagina informativa de Starrnedia 
"Pirata informAtico golpea pagina de Gobierno mexicano sobre Chiapas". Inforrnaci6n de La 
Jomada recopilada por Starmedia en la pagina: 
htt~:/lMMWLI.rn~.starmedia.corn/canalesll,4539,.OO.html?url=aHROcDovL3d3dv5teC5zdGFvbV\Nk 
aWEuY29tL2RpZ210WwQUZQLzAsNDAl N ~ ~ T U E E ~ T I M ~ M T Q ~ M ~ ~ W M S W W M C ~ O ~ G ~ ~ & ~ ~ ~ ~  
de=BASE64. Consultada el 17 de febrero del2000. 

Pagina lnformativa de Starrnedia 
"Se declara culpable de arnenazar por lnternet a IBM y Microsoft". Inforrnaci6n 
recovilada vor Starmedia en su ~Aaina: . - 
http:~l\~~vw.mx,starrnedia.corn/canalesl1.4539..00.htrnl?url=L25vdGliaWFz1211 brnRvLzAsNiY1 M 
C~ND~wMzElLDAwLrnhObWwlZrnQ9RUZF&encode=BASEf34. Consultada el 17 de febrero 
del2000. 

Pagina de la Carnara de Diputados 
htt~://w.cddhcu.pob.rnxl Visitada en el rnes de octubre del2000. 

Pagina de la Secretaria de Cornercio y Fornento Industrial 
h t tp : l~ .secot i .~ob.rnx l  Visitada en el rnes de Octubre del afio 2000 

Pagina de la Secretaria de Hacienda y Crbdito Pirblico 
h t t v : l ~ . s h c ~ . q o b ~ r n x l  Visitada en el rnes de Octubre del afio 2000. 

Pdgina del Sisterna de Adrninistracidn Tributario 
htt~://\~\~w.sat.aob.rnx Consultada en octubre del 2000. 



Pagina del lnstituto Nacional de Estadistica Geografia e lnformatica 
http://MMvw.ine~i.qob.mx/ Visitada en el mes de Octubre del aiio 2000. 

Pagina de InfoLatina 
Bourges, Herve. "Regulacibn: Para preservar la libertad de information", Semanario etcbtera, 
Mexico, (22104199). Compilado por InfoLatina en su pagina http://www.infolatina.com.mx/ 
Consultada el 19 de octubre del2000. 

Pagina de la ONG Juan Ciudadano 
~.iuanciudadano.com Consultada el 2 de noviembre del 2000. 

PAgina del Comite Virtual de Solidaridad con la Lucha Eperrista 
w.qeocities.com/~entaqon/bunker/506/EPR.html Consultada el 5 de noviembre del2000. 

Pagina oficial del ex candidato al gobierno de Tabasco por el PRD, Raul Ojeda 
http:l/wwMl.rauloieda2000.oro.mx/li~as.shtml Visitada el 5 de noviembre del2000 

Phgina del ERPI 
h~~:llburn.ucsd.edu/er~il Consultada el 5 de noviembre del aiio 2000 

PBgina del EPR 
htt~:/W.penao.it/PDPR-EPR Consultada el 5 de noviembre del2000. 

Pagina de la organizacibn Hatewatch 
w.hatewatch.org Consultada el 6 de noviembre del aiio 2000. 

Pagina del EZLN 
vwv\nr.ezln.orql Visitada el 6 de noviembre del at70 2000 y el 20 de abril del2001. 

Pagina de Mundo Misterioso.com 
Carballal, Manuel y Nutiez Marta. "Sectas, homicidio y suicidio". 
htt~://MMvw.rnundomisterioso.comlarticles/OO79.shtml Consultada el 6 de noviembre del2000, 

Pagina de Mundo Misterioso.com 
Carballal, Manuel. "lntroduccibn al problema de las sectas". 
htt~://wwMl.mundomisterioso.cornlarticles/OO63.shtmlm Consultada el 6 de noviembre del 2000. 

Phgina de Enciclopedia Virtual en Espatiol de Sectas y Cultos 
htt~://infolatria.tripod.coml Consultada el 6 de noviembre del2000. 

Lara Klahr, Marco. "Sombras en la Luz del Mundo: El destino de Las Vestales, un misterio 
vedado a fieles del hermano Samuel". El Universal, Mexico, (21/05/1997); Pp. Compilado por 
la Enciclopedia Virtual en EspaAol de Sectas y Cultos y expuesto en la pagina 
http:/lw.sectas.or~/Articulosfiuz2 Klahr.htm Consultada el 6 de noviembre del2000. 

Pagina de la secta "La Luz del Mundo" 
\~~v\~l.luzdelmundo.ora.mx Consultada el 7 de noviembre del2000. 



PBgina de la Conferencia del Episcopado de Mexico 
hR~://seqecem.cem.orq.m~ Visitada en 1998, durante la visita de Juan Pablo Segundo, Y el 8 de 
noviembre del2000. 

Pdgina de la asociacibn cristiana Bible Believers Fellowship, Inc 
htt~: / /www.prisonministrv.oralnewsle~97 spanish.htm Consultada el 7 de noviembre del 
2000. 

Pagina de MP3 
w . r n ~ 3 . c o m  Consultada el 15 de noviembre del2000. 

Pagina de Napster 
w.napster.com Consultada el 15 de noviembre del2000. 

PBgina de la SECODAM 
w.secodam.aob.mx Consultada el 21 de noviembre del2000. 

Pagina de Comprante 
hR~:l/www.compranet.qob.mx Consultada el 21 de noviembre del2000. 

Paginas de sitios de subastas consultadas el 23 de noviembre del2000 
w.decom~ras.com 
w.deremate.com 
w.todito.com 
w.mercadolibre.com 
w.vahoo.com.mx (Subastas). 

PBgina de la Asociacion de Autocontrol de la Publicidad 
w .aap .es  Visitada el 24 de noviembre del2000. 

Pagina de Reforma.com 
Orvaiianos, Francisco. "El futuro de la publicidad". Inforrnacion publicada el 23 de agosto del 
2000 en Refonna, y consultada en la direction 
htt~://www.reforrna.com/tecnoloaia/Arti28692/, el dia 24 de noviembre del2000. 

PBgina en la que se que ofrece mediar en la transplantation de organos 
http://w.ciudadfutura.corn/bitacora/cabezas/fotoOl .ipg, Consultada el 26 de noviembre del 
2000. 

PBgina del IMP1 
http://www.im~i.qob.rnx Consultada el 26 de noviembre del2000. 

PBgina de Nic-Mexico 
http:Iiw~~v~v.nic.mx Consultada el 26 de noviembre del2000. 

PAgina del ICANN 
http:/hww.icann.org Consultada el 26 de noviembre del2000. 



PBgina de la PGR 
htt~:/hrwMRl.~qr.qob.rnx Consultada el 15 de Febrero del2001 

Pagina de la PGJDF 
http: lh.~qidf.aob.rnx Consultada el 15 de Febrero del2001 

PBgina del for0 de plBtica Latinchat 
htt~:/hrwMRl.latinchat.netl Consultada el 27 de febrero del2001. 

PBgina del for0 de plhtica M6xico Chat 
htt~:lh.rnexicochat.net Consultada el 27 de febrero del2001 

PBgina del for0 de plBtica de Yahoo 
htt~:/hrwMRl.chat.vahoo.wrn.mx Consultada el 28 de febrero del2001. 

Pggina del Cornite Nacional de Consulta y Participation de la Cornunidad en Seguridad Publica 
de Mexico 
www.conseau.orq.mx Consultada en rnarzo del2001. 

Pdgina de la ONG ANESVAD que lucha en contra de la explotacion sexual de 10s infantes 
htt~:/hrwMRl.anesvad.orq Consultada el 27 de abril del2001. 

PBgina con historia de las cornputadoras 
http:IAwvw.aaleon.cornlultimopunto~cat cienlcom~ historia.htrn Consultada el 30 de abril del 
2001. 

PBgina de TV Azteca 
htt~:/Awvw.&azteca.corn.mx Consultada el 30 de abril del2001. 

PBgina que rnuestra articulos wntra 10s indocurnentados que ernigran a EU propiedad del Urban 
Institute 
http://www.urban.orqlirnrnia/alien iustice surn.htrn1 Consultada el 3 de rnayo del 2001. 

PBgina del gobierno rnexicano que irnpulsa el proyecto E-Mexico 
http://www.e-rnexico.qob.rnx Consultada el 5 de rnayo del2001. 

PBgina de la tienda virtual Arnazon.com 
htt~://www.arnazon.wrn. Visitada en Mayo del2001 

PBgina de Proceso 
"La Policia Cibernbtica cornbatirh la explotaci6n sexual infantil: SSP" 
h t t p : / ~ . ~ r ~ ~ ~ ~ . ~ ~ ~ ~ ~ ~ n ~ t i ~ i a ~ / a ~ d ~ ~ ~ ~ / ~ ~ / ~ /  1208. htrnl Consultada el 31 de mayo del 
2001. 

Portales y buscadores consultados en diferentes fechas 
http:/hrwMRl.terra.corn.mx 



PBginas de diarios consultadas constantemente 
http:ll\MW\M.iomada.unam.mx 
http:ll\MW\M.reforma.com.rnx 

PBginas de Bancos consultadas 
www.bancornext.com 
www.banamex.com 
www.banorte.com 

PBgina de la revista para adultos Playboy 
~ . ~ l a v b o v . c o m  

"Madona recupera su Nombre de Dominion 
Informacibn del programa radiofbnico @rroba, transmitido por Radio Activo en el 98.5 de 
Frecuencia Modulada. el 17 de octubre del2000 a las 18 horas. 
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Al Doctor en Derecho y director del Seminario de Patentes, Marcas y Derechos de Autor de la 
Facultad de Derecho de la UNAM David Rangel Medina. Diciembre del2000. 

Al Doctor en Derecho Penal Elias Polanco Braga. Diciembre del2000. 

Al lngeniero Ernesto Canales Rodriguez, asesor del presidente de la Comision de 
Comunicaciones de la Carnara de Diputados, ciudadano Jesus Orozco. Diciembre del 2000. 

Al Doctor en Derecho Constitutional Silvestre Ramirez Diaz. Enero del2001. 

Al agente del Ministerio Publico Sergio Salazar. Febrero del2001. 

Del27 a128 de febrero del aiio 2001 se enviaron 20 cuestionario via correo electronic0 al rnismo 
numero de internautas, quienes forman parte de grupos de discusion. 

A1 internauta "Ramchin" el 27 de febrero del2001 en la pagina htt~:ll\MVWll.latinchat.net/. 

A la joven de 19 aiios "Litzy", quien fue contactada en un "chat"conocido como M6xico Chat y 
cuya direccion es http:/lwww.me~icochat.net el 27 de febrero del2001. 



CAP~TULO I 
ANTECEDENTESYUSOSDEINTERNET 

. . Genesis de la Computac~on ................................................................................... 4 
El Nacimiento de la Red de Redes: Internet ......................................................... 8 
Paginas "Web": Ventanas Virtuales Para Apreciar al Mundo .......................... 14 
Arriba la Correspondencia Electronica .............................................................. 17 
Las Ciberplaticas y 10s Conversadores Virtuales .............................................. 18 
Video Conferencias en el Ciberespacio .............................................................. 19 

CAP~TULO I I  
LOS DELITOS COMETIDOS EN LA RED 

El Derecho a la lnformacion y 
la Libertad de Expresion en Internet ................................................................... 20 
Difamacion y Calumnia en la "Web" ................................................................... 25 
Propagacion de Ideas Xenofobicas. Antisemitas y Neonazis .......................... 28 
Apologia del Delito en Internet: 
El Caso de las Guerrillas y las Sectas ................................................................ 34 

Los Infantes. Victimas de Pornografia y Prostitution en Internet .................. 42 

Pirateria y Derechos de Autor: Temas de Actualidad en Internet .................... 48 

....................................... Programas de Computo: Clonaciones Sobre Pedido 51 

Rinde Culto la Pirateria a las lmagenes y al Video ........................................... a 
A Debate la Propiedad de 10s Textos Publicados en la Red ............................ 57 



Controversias Musicales en Internet: Los Casos Napster y MP3 .................... 60 
La Guerra de 10s Nombres de Dominio .............................................................. 69 
Cooperacion lnternacional Para la Proteccion 
de 10s Derechos de Autor ................................................................................... 74 
Las Transacciones Cornerciales y Bancarias en la Red: Un Reto Legal del 

................................................................................................................. Presente 75 
El Poder de las Cornpras en Linea ...................................................................... 77 
El Negocio Bursatil en Linea: El Banco en tu Casa .......................................... 81 
Los Fraudes con Tarjetas de Credito y a lnstituciones Bancarias .................. 84 
Las Subastas en Internet: Riesgos en las Pujas Virtuales ............................... 86 
El Reino de la Publicidad en la Red y la Privacidad de 10s Usuarios .............. 90 
Evasi6n de lrnpuestos en la Red ......................................................................... 93 
Trafico, Asesinatos y Placeres: Historias de la Red ......................................... 97 
Los "Hackers" al Acecho: Intrornisiones, Propagaci6n de Virus y 
Espionaje ............................................................................................................... 99 

CAP~TULO III 
LAS POSTURAS ANTE UN POSIBLE MARC0 JUR~D~CO EN INTERNET 

............ La Postura de 10s Servidores. Publicistas y Empresas "Puntocorn" 116 
...................... Opinan Autoridades Reguladoras. Comunicologos y Juristas 118 

................................................ El Poder Legislativo Ante la Duda de Regular 127 
...................................................... 

I \ Los Usuarios y su Modo de Vida en la Red 129 
I \ Consideraciones Finales: La lncapacidad para lniciar Averiguaciones 

P.revias ................................................................................................................. 133 
Anexo ................................................................................................................... 136 
Glosario .............................................................................................................. 137 
Bibliografia .......................................................................................................... 141 


	Portada
	Introducción al Mundo Virtual
	Capítulo I. Antecedentes y Usos de la Internet
	Capítulo II. Los Delitos Cometidos en la Red
	Capítulo III. Las Posturas ante un Posible Marco Jurídico en Internet
	Consideraciones Finales: La Incapacidad para Iniciar Averiguaciones Previas
	Bibliografía

