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Capítulo 1 Introducción 

CAPÍTULO 1 

Introducción 

1.1 Objetivo 

El objetivo de este trabajo de tesis es analizar e investigar la tecnología cablemódem, asi como la 
arquitectura de la red híbnda fibra I coaxial para la distribución de setvicio digitales y la operación de 
este tipO de setvlcios en México Adicionalmente, se analizarán los beneficIos económicos de la 
tecnología cablemódem tanto para [os operadores de servicIos como para los usuanos que tengan 
arrendamiento de esos servicIos 

1.2 Introducción 

En 1990, el Estado iniCia la desregulaclón del sector de telecomunicacIones, hecho que permitiÓ el 
desarrollo de las mismas y logró además abnr el mercado nacional e internacional Al mismo tiempo, 
el uso de las redes de datos como la Internet empezaron a proliferar, y con ello se IniCIÓ el desarrollo 
acelerado de las telecomunicaciones 

Actualmente se ha creado una plataforma común que Integra las telecomunicaciones, 
radiodifUSIón, electrónica y la tecnología de la InformaCión con la ayuda de [a convergencia digitaL 
FíSicamente, esta convergencia puede ser tangible por medio de los serviCIOS de banda ancha 

Los nuevos serviCIOS de banda ancha, en un futuro Inmediato, seran dlstflbuldos sobre una red 
que ya exista, debido a que los operadores desean aprovechar su Infraestructura El asunto relevante 
de esta Idea consiste en escoger, de entre las redes eXistentes, aquella red cuya función sea la de 
servir como una red dorsal 

Las redes eXistentes poseen tanto ventajas como desventajas ConSiderando la Infraestructura 
telefónica actual, se pueden mencionar algunas ventajas que ésta presenta' parte de la Infraestructura 
es de fibra óptica sobre la cual se pueden transportar datos digitales en forma conmutada permitiendo 
marcar tantos números telefónicos como se necesiten y puede utilizarse para transmitir informaCión en 
dos sentidos Además, la legislaCión actual permite la interconexión de esta red con la Internet 

Otra red que posee grandes ventajas es la red de televiSión por cable la cual debido a la utilizaCión 
del cable coaXial en la ú[tlma mina y fibra óptica en las comunicaCiones entre las Cabezas Terminales 
bnnda un excelente ancho de banda a los usuanos finales. Esta red ha Sido diseñada baJo la 
arquitectura de red Integrada, por lo que facllmente puede ofrecer serviCIOS de voz, datos y multllnedla 
ya que oflece velOCidades dc transmiSión efiCientes a un bajo costo Una característica de esta red que 
puede Vislumbrarse como una desventaja es que se trata de una red no conmutada y en algunos 
casos permite solamente la transmiSión en un solo sentido Actualmente los operadores de la red de 
cable esta n realizando grandes esfuerzos para poder distribUir InformaCión en dos sentidos sobre la 
red cjc' cat)le 
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Jndepend!entemente de la red que sea utilizac'a para distnbUlr serv!c/Os múltiples, se debe 
considerar que la forma en que las compañías distribuyan sus servicIos en el futuro Inmediato, 
cambiará considerablemente. 

El proceso actual de convergencia, la apertu'a del sector de telecomunicaciones para la 
competencia y el rápido crecimiento de la Internet hacen necesaria la creación de nuevas estructuras 
en el mercado y nuevos roles para los inversionistas. Las compañías participantes en este sector 
deben transformarse de acuerdo a las nuevas tendencias y deben ser capaces de proporcionar 
servicIOs mtegrados de telecomunicaciones La comergencia no es solamente en el campo de la 
tecnología. La convergencia trata, además, los servicios y las nuevas formas de llevar a cabo 
negOCIOS e Interactuar con la sociedad 

La promesa de nuevos servicIos de banda ancha tiene el potencial para que sustancialmente, se 
mejore la calidad de vida de la poblaclón, se Integren reglones aisladas a la actividad económica y se 
lleven a cabo negocios más efectivos y competitivos sobre mercados globales y nacionales 

1.3 Subtemas 

1.3.1 Tecnología de cable y sus aplicaciones en México 

En el capítulo 2 se presentará una VISión general de la t€cnología de cable coaXial y sus aplicaciones 
El cable coaxial como medio de comunicación de propósito general se estudiará en térmmos de 
algunas de sus propiedades físicas y operativas en sistemas modernos de comunicación Se analizará 
la operación de la red de televIsión por cable en MéxICO, y finalmente se realizará un estudio acerca de 
los servicIos y aplicaciones que pueden ser distribUidos sobre redes híbridas fibra I coaxial 

1.3.2 Arquitectura de una red cablemódem 

En el capitulo 3 se presentará una perspectiva general de los problemas y requerimientos técnicos 
Involucrados en el diseño de una red de cable para la distribución de servicIoS digitales Se analizará la 
arquitectura de cada una de las recomendaciones Internacionales que especifican la distribución de 
servicIos digitales sobre la red de cable, enfocando en la capa física y la capa de control de acceso al 
mediO para posteriormente analiZar las capas superiores que constituyen a cada una de estas 
recomendaciones Internacionales Finalmente, se investigarán los requerimientos de seguridad y 
prlvacldad que deban cumplirse para la distribución de servicIos digitales e Integrados sobre la red de 
cable 

1.3.3 Calidad de servicIo 

En el capítulo 4 se analizará la Calidad de ServicIo (QoS) de los servicIos digitales que serán 
distribuidos sobre la red de cable Se analizarán los factores que Influyen en la recuperación de una 
red de cable, utilizada para la distribución de serviCIOS digitales e Integrados, después de una falla en el 
sistema electrlco de la red Finalmente, se estudiará la Calidad de ServiCIO (OoS) de los sef\llCIOS 
distribUidos sobre algunas de las redes que actualmente son muy utilizadas' la Internet y redes ATM 
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1.3.4 Análisis económico de la tecnologia cablemódem en México 

En el capítulo 5, se analizará la Importancia económica de la distribución de servicios digitales e 
integrados sobre la red de cable. Se presentarán los resultados sobre un estudio realizado acerca de 
la posIción económica en el mercado de los actuales proveedores de TV por cable en MéxIco Este 
análisis servirá de preámbulo para conocer a los operadores que tienen posibilidades de ofrecer la 
distribución de servicIos digitales e integrados sobre su red de cable Así mismo, se evaluará el costo 
de la distribución de nuevos servicios sobre la red de cable para conocer si es factible para los 
usuarios y empresarios pagar y ofrecer, respectivamente, este tipO de servicios Se mostrarán los 
resultados de un estudio realizado acerca de la competencia entre fabricantes de módems de cable y 
operadores de cable que ofrecen la distribución de servicIos digitales e integrados sobre la red de 
cable en México. Finalmente, se analizará la tecnología de cablemódem con respecto a otras 
tecnologías emergentes que ofrecen velocidades de acceso muy semejantes a las obtenidas con la 
tecnología cablemódem y que de Igual forma ofrecen la distribución de servicIos digitales e Integrados. 

1.4 Alcance de la tesis 

La tecnología cablemódem, objetivo de estudio de este trabajo, está cambIando rápidamente Este 
cambio está fntlmamente ligado a los nuevos productos desarrollados por los fabricantes de la 
tecnologla cablemódem Debido a lo anterior, puede surgir la pregunta "¿Cuál arquitectura de esta 
tecnología es la mejor?" 

COincido en mis Ideas y puedo decir que la arquitectura que actualmente es considerada como la 
mejor no lo sea en el futuro Es por ello, que en este trabajo se analizarán algunas opciones, que 
actualmente son consideradas como las mejores desde el punto de vista tecnológico, económico y 
funcional 

Considero que es muy Importante analizar la Calidad de ServicIo (QoS) con la cual son 
transportados los servicIos sobre la red ya que de eso depende en parte la aceptación de los serviCIos 
por parte de los usuarios 

El análisIs económico que se Incluye en este trabajo se presenta con el obJetivo de mostrar los 
beneficIos de la distribución de servicIos Integrados primero sobre redes eXistentes y segundo 
utilizando la tecnología cablemódem, 

Considero que además de las consideraciones que se harán en los siguientes renglones. se deben 
de tener en mente otras que por no mencionarse no son menos Importantes, SinO más bien están fuera 
del alcance de este trabajo Podemos mencionar. por ejemplo, el costo por la introducción de una 
nueva tecnología, la demanda de servicIos en un futuro cercano y las capacidades futuras de 
competencia en los medios de comunicaCión 
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OAPÍTULO 2 

Tecnología del cable y sus aplicaciones 
en México 

Este capítulo presenta una visión general de la utillzaclón de la infraestructura de la red detefevislón 

por cable en Méx¡co para la dlstnbuclón de servicios digitales e Integrados En primer lugar se 
analizarán las características físicas del cable coaxial y su utilización como medio de transmisión de 
propósito general Postenormente, se dará un breve bosquejo a la transmisión de teleVIsión por cable 
en MéXICO, examinando el Reglamento del Servicio de TelevIsión y Audio restringidos y la 
Infraestructura de la red de transmisión A continUaCiÓn, se analizarán las características de las dos 
vías de transmisión que pueden eXistir en una red upstream y downsfream De acuerdo al resultado 
obtenido en los primeros apartados, se plantearán las posibilidades de que la red de televIsión por 
cable en México pueda utilizarse para la dIstribucIón de servicIos dIgitales e Integrados, analizando las 
distintas topologías que puedan existir para que se logre dicha distribución, la capacIdad de la red y la 
forma de acceso Finalmente, se mencionaran las aplicaciones que pueden ser dlstnbUldas sobre la 
red de cable y los servicIos digitales que podrán ofrecer los operadores del servicIo de cable a los 
usuarios 

2.1 El cable coaxial; medio de transmisión 

El primer sistema de cable coaxial que se puso en servicIo en 1940 fue un sistema con un ancho de 
banda de 3MHz capaz de transmitir 300 canales de voz o un canal de televlSlon 

Descripción física 

El cable coaxial consiste de un par de conductores de cobre o aluminiO Uno de ellos forma un Cilindro 
concéntnco y está rodeado por el segundo conductor constitUido por una malla muy fina de hIlos 
trenzados o una lámina metálica Cilíndrica La separación y aislamiento entre los dos conductores se 
realiza generalmente mediante un material dielectriCO de teflón o plástiCO Todo el cable esta cubierto 
por un aislamiento de protección para redUCir las emiSiones eléctricas En la Figura 2 1 se muestra la 
estructura fislca del cable coaXial 

" 
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Cubierta plásb.ca de 
protección e onductor exterior 

Figura 2.1 Estructura ffslca del Cable coaxial 

Los tipOS de cable coaxial comúnmente empleados son los siguientes. 

Cable coaxial grueso Sus características son las siguientes 
• Impedanc¡a característica. 50 ohmios 
• Conector tipo "N" 

Núcleo de 
cobre 

• Las especificaciones de las redes tipo Ethernet que lo util¡zan se conocen con 
las Siglas 10BASE5, lo cual Implica una velocidad de operación de 10 Mbps, 
transmisión en banda base y una longitud máxima de 500 metros. 

Cable coaxial delgado Sus características son las Siguientes 
ImpedanCia característica 50 ohmios 
Conector tipO "BNe" 

• Las especificaciones de redes Ethernet que emplean este cable se denominan 
mediante las siglas 1 OBASE2, es decir, operan a 10 Mbps, con transmisión en banda 
base y una longitud máxima de cable del orden de 200 metros 

Cable coaxial de banda ancha. Sus características son las siguientes 
ImpedanCia característica' 75 ohmios 

Aplicaciones 

Se le conoce con las siglas 10BROAD36, es deCIr, opera a 10 Mbps con transmisión 
en banda ancha y con una longitud máXima extremo a extremo de 3600 metros En lo 
que respecta a la longitud, hay que tener en cuenta que las estaciones se conectan a 
los dos extremos del cable (una para emisión y otro para recepción) Por lo tanto, la 
cobertura es de 1800 metros 

El cable coaXial es, tal vez, el medio de transmisión más versatll, utilizado en una gran variedad de 
aplicaCiones Entre las más Importantes se encuentran 

DistribUCión de teleVISión 
Transmisión telefónica a larga distancia 
Enlaces de sistemas de computadoras 
Redes de área local 

El cable coaXial ha Sido, tradiCionalmente, parte Importante de redes telefónicas de larga distancia 

~~~II~[~:~t~~I~I~le~~:~~I~~~~I~~I~~ad:I~/:Cl~:~~~~ (F~~~O~r~d~~~~;~~~~o: ~l~/~;:I/~e:lng~t\IIZuann~~b:: 
coaXial puede tlansportal 10.000 canales de voz Sllnultancamcnte Cuando se utiliza señalizaCión 

Ver Arr:NDICr: A 
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digital para transportar Información sobre el cable coaxial, puede transportarse Información a altas 
velocidades entre sistemas de computadoras 

Características de transmisión 

Entre las características de transmisión del cable coaxial se encuentra la habilidad de este medio para 
transportar señales analógicas y digitales Como se puede ver en la Figura 2 2, el cable coaxial posee 
características, en el rango de la frecuencia, que son supenores a las correspondientes del par 
trenzado, es por ello que puede ser utilizado eficazmente en altas frecuencias proporcionando a su vez 
tasas de transmisión grandes 

La principal limitación del rendimiento de un mediO de transmisión la constituyen factores tales 
como la atenuación, ruido térmico y rUido por lntermodulación. Este último está presente sólo cuando 
varios canales (FDM, Frequency-Dlvlsion Multlplexlng) o bandas de frecuencia están en uso sobre el 
canal de forma simultánea 

Potencia 

Tanto la potencia piCO como la potencia promedio se reqUieren para descnbir completamente las 
capacidades de una línea de transmisión. En la mayoría de las aplicaCiones, la potencia piCO limITa [as 
frecuencias bajas o pulsos de energía, mientras que la potencia promedio limita las aplicaCiones de 
alta frecuencia La Figura 2 3 muestra la potencia promediO de un grupo de lineas de transmisión seml
fleXibles 

La potencia piCO está limitada por el voltaje potencial de ruptura entre el conductor más Interno y 
los conductores externos de la línea El punto de ruptura es independiente de la frecuencia Éste varia, 
Sin embargo, con la línea de presión (para un cable que tiene aire como dieléctriCO) y el tipO de gas 

30 
Par ) 

, , , 
I /w 10 trenzado' 

22G ! " 

/ cable 

/ coaxial 
3 

03 

\ / 
fiblCl \ I 
opt,ca \ / 

v 

o 1 '----,-'-----:-.J--------"----J 
1 KHz 1 MHz 1 GHz ITHz IOOOTHz 

Frecvenclo 

Flgur.l 2.2 C,Jri!Clcr{sflcas de atenuaCión de mediOS de transmiSión 
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que se emplee en el proceso de presurizaclón La potencia pico para un sistema. debe satisfacer la 
siguiente ecuación' 

Ppk = potencia piCO [kW] del cable 
Pt = Potencia de salida del transmisor 
M = Porcentaje de modulación de amplitud (expresado en decimales) 
VSWR= Razón de voltaje de onda estacionaria 

De esta ecuaCión, se puede observar que al tener un 100% de modulación en amplitud de una 
portadora se incrementan los requerimientos de potencia piCO de la línea de transmisIón por un factor 
de cuatro. Se puede notar también que conforma se incrementa el VSWR, la potencia piCO también se 
Incrementa. La potencia promediO de una línea de transmisión está Ilmftada por la temperatura de 
operación del conductor más interno y del dieléctrico La temperatura excesiva sobre el conductor más 
Interno causará que el dieléctrico se ablande, causando inestabilidad mecánica dentro de la línea 

El prmclpal propÓSito de la presunzación de un cable con aire como dieléctrico es prevenir el 
Ingreso de humedad. SI se acumula humedad dentro de la línea, se puede Incrementar la atenuación y 
reducir el voltaje de ruptura entre el conductor más Interno y los conductores externos La 
presurizaclón con gases de alta densidad puede ser usada para incrementar la potencia promediO y la 
potencia pico de la línea de transmisión Las gases de atta densidad utilizados para esta aplicación 
Incluyen el Freón 116 y el Sulfuro hexafluorido 

Atenuación 

Las características de una línea de transmisión varían como una función de la frecuencia de operación 
y de la longitud de la línea La atenuación de una línea de transmisión coaxial está determinada por. 

<X. = 10 *log(PIIP2) 

P1= Potencia de entrada de una línea terminada con el valor nominal de su Impedancia característica. 
P2= Potencia medida al final de la línea 

La Figura 24 muestra las características de atenuación del cable coaxial 

Eficiencia 

La efiCienCia de una línea de transmisión indica la potencia de salida del transmisor que llega a la 
antena La efiCienCia está determinada por la longitud de la linea y la atenuación por unidad de 
longitud, La efiCienCia se obtiene mediante la siguiente expreslon 

EfIClencla{%) = 100 (PO/PI) 

PI= PotenCia entregada a la entrada de la línea de transmlSlOn 
Po= Potencia entregada 2. la antena 

La relaclon entre la efiCienCia y las pérdidas [d8] en la línea. se presenta en la Figura 2 5 

') 
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Capacidad 

El ancho de banda no es una medida suficiente para determinar la utilidad de una tecnología de cable, 
ya que no se toman en cuenta los niveles de la relación señal a ruido para describir la cantidad de 
Información transportada Una medida más útil puede ser la capacidad, la cual expresa la cantidad de 
información que puede ser transportada sobre un canal, medida en bits por unidad de tiempo. En 
términos prácticos, la capacidad de un canal depende de la forma en que las señales son codificadas, 
la cual a su vez es limitada por las características del canal, particularmente del ancho de banda y del 
rUido. Pero conocemos, de Shannon y Weaver, una relación fundamental que limita la capacidad que 
se puede conseguir en cualqUier canal rUidoso donde W es el ancho de banda en ciclos por unidad de 
tiempo y P/N es la relación de señal a rUido, la capacidad obtenida es. 

c= W log, (1+P/N) 

En la Figura 26 se representa el rendimiento del cable coaxial La línea punteada muestra la 
dependencia de la distancia o longitud del enlace con respecto a la tasa de transmisión Esta gráfica se 
obtuvo asumiendo que las pérdidas se incrementan por un factor de v8, donde 8 representa la tasa de 
transmisión. La distancia es mayor para cables coaxiales utilizados con tasa de transmisión pequeñas 
(8< 5Mbps). 
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2.2 Transmisión de televisión por cable en México 

La televisión por cable nace a partir de las limitaciones en alcance de la televisión abierta y de la 
necesidad de ofrecer más opciones con mejor calidad de Imagen y sonido a los tele espectadores 
En Sonora, México (1954), se instaló el primer sistema de TeleVISión por cable en México y el primero 
de Aménca Latma, su prinCipal función fue la de retransmitir las señales de televisión abierta 
constituyéndose así la punta de lanza para el desarrollo de muchos sistemas a nivel nacional 

otro paso muy importante fue la creación de la red de microondas, por mediO de la cual se logró 
I!evar la señal a ciudades que nunca antes habían tenido esta faCilidad 
En 1985 se puso en marcha el sistema de satélites Morelos I y 11, con lo cual se faCilitó la contratación 
de las grandes cadenas Internacionales de teleVisión Esto representaba un reto, ya que era muy difícil 
que cada sistema lograra negociar Individualmente la contratación con las cadenas de teleVISión. En 
1988 un grupo de concesionarios de teleVISión por cable, decidió formar una empresa independiente 
que les suministrara las mejores señales a un costo negociado de grupo y es así como se fundó la 
empresa Productora y Comerciallzadora de Televisión por Cable S A de C. V (PCTV), la cual desde sus 
inicios, en 1 g90, a la fecha, ha logrado la contratación de más de tremta señales internacionales y la 
producción de seis canales, lo que da a los Concesionarios de Televisión por Cable de la República 
Mexicana una gran oportunidad de negocIo 

Hoy, el combinar la distribUCión de servicIos digitales e Integrados con la difUSión del serviCIO de 
televiSión, ha configurado el dúo perfecto para poder elegir entre diversos servicIos de televiSión de 
paga, que ofrezcan no sólo programas de teleVISión, SinO también serviCIOS adiCionales. 

Sin duda, una de las Industrias de Telecomunicaciones con un crecimiento exponencial es la 
Cámara NaCional de la Industna de la TeleVisión por Cable (CANITEC), que agrupa y representa a los 
cableros del pais Junto con su operadora, la Productora y Comerc/a/lzadora de TeleVISión por Cable 
S A de C V (PCTV), antes mencIOnada 

La Cámara Nacional de la Industna de TeleviSión por Cable (CANITEC), surgida en 1975, es el 
órgano de representación empresarial que agrupa al sector de teleVISión por cable. Su creaCión se 
debió a la libre voluntad de un grupo de empresarios 
La misión central de ésta Camara consiste en pugnar por la unión y representación de los Industriales 
del ramo para poder ofrecer al suscnptor las mejores opciones de entretenimiento, cultura, informaCión, 
educaCión y serviCIOS de valor agregado 

En MéXICO, en los últimos años se han otorgado 142 nuevas concesiones La industrra de teleVISión 
por cable cuenta con más de un millón de suscriptores y mas de seis mil quinientos kilómetros de 
Infraestructura 

Se puede afirmar que actualmente la red de teleVISión por cable opera como una red de 
telecomunicaciones SI partimos de la base de que la Secretaría de Comunicaciones y Transportes 
(SCT) ha entrado en un proceso de modernizaCión y que los sistemas de teleVISión por cable se han 
adaptado al cambio y continúan haclendolo. Antes solamente se dlstnbuian señales de televlSlon por 
cable, hoy el concepto es mucho mas Integral 

La Impor1ancl8, a nivel estratégico, reSide en que hay plazas donde las redes son muy InCipientes, 
y la teleVISlon por cable, en su esquema de red mtegrada, fáCilmente puede ofrecer seNICIOS de voz, 
datos y multimedia en ciudades, muniCipioS y rancherlas que en el pasado presentaron dificultades en 
la recepción de este tiPO de sei'í8les 

A contlnuaclOn se presenta un extracto del Reglamento de! ServiCIO de TeleVISión y AudiO 
Rcstrlllgldos publicado en el 018f10 OfiCial dc la Fedoraclón 01 dla 24 dc scptlcmbre de 1974 

[.¡ 
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Reglamento del Servicio de Televisión y Audio Restringidos 

La presente Norma es de carácter técnico y de aplicación en la instalación y operación de los sistemas 
de TelevIsión por Cable y los serviCIOS que proporcionan, en los Estados Unidos Mexicanos. 

Consta de los siguientes capítulos 

Capítulo O 
Capitulo 1 
Capítulo 2 
Capitulo 3 
Capítulo 4 
Capítulo 5 
Capítulo 6 
Capítulo 7 
Capítulo 8 
Capitulo 9 
Capitulo 10 
Capítulo 11 

Capítulo 12 
Capítulo 13 
Capítulo 14 

Introducción 
Título 
Objeto y campo de aplicación 
Símbolos y abreviaturas 
Terminología 
Estructura del sistema 
Disposiciones relacIOnadas con las señales de televisión 
Requerimientos adicionales del sistema 
Medidas de seguridad y protección 
Mediciones rudimentarias y pruebas de comportamiento 
Instrumentos de mediCión 
Medidores de Instrumentos indispensables para el funcionamiento de un sistema de 

televIsión por cable 
Bibliografía 
Observaciones de las normas 
DISposIciones transltorras 

Estructura del sistema 

Centro de Recepción y Control 
El centro de Recepción y Control, fundamentalmente esta constituido por un conjunto de 
antenas adecuadas para la recepclon de las diversas señales de radiofrecuencia y equipos 
activos para el procesamiento de dichas señales como son los preampliflcadores, receptores 
vía satellte, decodificadores, mOduradores y procesadores, equipo para la generación local, 
equipos codificadores y cualquier equipo para el procesamiento de señales 

Swbcentro de Recepción y Control 
El Subcentro de Recepclon y Control, fundamentalmente puede estar constituido por un 
conjunto de ante:1as adecuadas para la recepción de las diversas señales de radiofrecuencia 
y equipos activos para el procesamiento de dichas señales como son los preamplrficadores, 
receptores via s2téllte, decodificadores, moduladores y procesadores, equipos codificadores y 
cualquier equipo para el procesamiento de señales, dependiendo parcial o totalmente del 
Centro de Recepción y Control 

Línea tronca! 
La función básica de esta secclon consiste en la conducción de señales a niveles adecuados 
para eVitar degradaCión debido a la atenuación y distorsión de la señal en la línea física 
utilizada 

Línea de dlstnbuclon 
Esta secclon toma la señal del eRC o del amplificador puente y compensa las perdIdas 
callsadas por 18 linea flslca, divisores de línea, acopl8dorcs y otros elementos pasIvos que 
componen esta S(~CCIOf1 
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Línea de acometida 
Línea física que conecta la línea de distribución con la terminal del SUSCriptor. 

Veáse Figura 2 7 

Disposiciones relacionadas con las señales de televisión 

Nivef mínimo ut¡lizabfe 
El nivel mínimo utilizable de señal proveniente de radiaciones directas de estaciones de 
televIsión que podrá ser utilizado para su distribución en los Sistemas de Televisión por cable, 
debe ser de -10 dbmV 

Canares y frecuencias 
Las características de la señal de televIsión no comprendida en esta Norma cumplirá con 
los requisitos derivados de las normas NTSC, sistema M, adoptado por MéXICO en el seno 
de la UIT 
Las portadoras que se encuentren dentro de las bandas de 108 a 118 y 328.6 a 3354 
MHz estarán desplazadas 25 KHz. 
Las portadoras que se encuentren dentro de la banda de 118 a137, 225 a 328,6 y 335 4 a 
400 MHz estarán desplazadas 125KHz 
En la Tabla 2.1 se presenta una lista de las frecuencias portadoras de vídeo [MHz]de los 
canales utilizados 
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CANAL ESTANDAR PRI [MHz] PARA [MHzL 
T-7 700 
T-8 13.00 
T-9 1900 
T-10 25.00 
T-11 3100 
T-12 37.00 
T-13 4300 
Banda Baja 
2 55.25 5525 5400 
3 61.25 6125 60.00 
4 67.25 6725 6600 
5 77.25 7925 7800 
6 83.25 8525 84.00 
Bandaintermedia 
95 Ó A-5 91.25 91 25 90.00 
96 Ó A-4 9725 9725 96.00 
97 Ó A-3 10325 103.25 102.00 
98 Ó A-2 10925 10925 108.00 
99 Ó A-1 11525 11525 114.00 
CANAL ESTANDAR PRI [MHz] PARA [MHz] 
Banda media 
14 óA 121 25 121 25 120.00 
15 ó B 127.25 12725 126.00 
16 ó e 13325 133.25 132.00 
17 ó o 13925 13925 138.00 
18 ó E 14525 145.25 14400 
19 ó F 151 25 151 25 15000 
20 ó G 15725 15725 15600 
21 ó H 16325 163.25 16200 
22 ó 1 16925 16925 16800 
Banda alta 
7 17525 17525 17400 
8 181 25 181 25 180.00 
9 18725 18725 18600 
10 19325 19325 19200 
11 19925 199.25 19800 
12 20525 20525 20400 
13 :211 25 211.25 21000 

Superbanda 
23 ó J :21725 21725 21600 
:24 ó K :22325 22325 2<200 
25 ó L 22925 22925 228.00 
26 ó M 23525 235.25 23400 
27 o N 24125 24125 24000 
28 ó O 24725 24725 24600 
29 ó P 25325 :25325 25200 
30 o O :259225 259225 25800 
31 ó R 26525 26525 26400 
32 O S 27125 271 25 27000 
33 o 1 ')77 25 ')77 ')5 27600 

17 
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34 Ó U 28325 28325 282.00 
35 ó V 28925 289.25 28800 
36ó W 295225 295.225 29400 
Hiperbanda 
37 óAA 301 25 30125 300.00 
38 ó BB 30725 30725 30600 
39 ó ce 313.25 313.25 31200 
40 ó DO 31925 31925 31800 
41 ó EE 325.25 32525 32400 
42 ó FF 331.25 33125 33000 
43 ó GG 33725 337.25 33600 
44ó HH 34325 343.25 342.00 
45 ó 11 34925 34925 34800 
46 ó JJ 355.25 35525 35400 
47 ó KK 361.25 361.25 360.00 
48 ó LL 36725 367.25 36600 
49ó MM 37325 373 25 372 00 
50 ó NN 379.25 379.25 37800 
51 Ó 00 38525 385.25 384.00 
52 ó PP 39125 39125 39000 
53ó QQ 39725 39725 39600 
54 ó RR 40325 403.25 402.00 
55 ó SS 40925 40925 40800 
56 ó TT 41525 415.25 41400 
57 ó UU 42125 421.25 42000 
58 ó VV 42725 42725 426.00 
59ÓWW 43325 43325 43200 
60 ó XX 43925 43925 43800 
61 ó yy 44525 445.25 44400 
62 ó ZZ 45125 45125 45000 

Tabla 2.1 lista de las frecuencias portadoras de video 

Frecuencia central de la portadora de audio 
La frecuencia central de la portadora de audio estará a +4 5 MHz de la portadora de video del 
propio canal con una tolerancia de:1.5 KHz 

VariaCiones de la porTadora de vídeo 
El nivel de la portadora de video en cada canal no variará :!~8 dB en total, en un término de 24 
horas y se mantendrá dentro de los siguientes valores 
a) 3 da de variaCión máxlI'na respecto a cualquier portadora de video a 6 MHz 
b) 10 da con respecto del nivel de la portadora de video en cualquier otro canal, hasta un 

límite de operación de 300 MHz, con 1 dB de aumento para cada 100 MHz adicionales 

NIvel de la portadora de audio 
El nivel de la portadora de audio para condiCiones de canal adyacente estará a no más de 17 
dB abajo del nivel de la portadora de video asociada y no menos de 10 dB abajo del nivel de 
portadora de vídeo adyacente superior 
En operación no adyacente, la portadora de audio puede estar de 17 a 1 dB abajo del niVel de 
la portadora de video asociada 

Il-i 
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Respuesta en frecuencia 
La variación de la respuesta en frecuencia del canal será de ±2 dB para todas las frecuencias 
comprendidas entre -O 5 a +3 75 MHz de la portadora de vídeo. 

Relación portadora a rU/do 
La relación portadora a rUido en el sistema no será menor 
1) de 40 dB, para canales cuya señal corresponda a estaciones de televisión radiodifundida 
2) de 43 dB, para canales con cualquier otro tipO de señal 

Niveles en la terminal del suscriptor 
a) Máximo de O dBmV 
b) Máximo tal que evite la degradación de la señal debida a sobrecarga en la terminal del 

suscriptor. 

Retardo de croma 
El retardo de la señal de crominancla al de lumlnancia, no será mayor a 170 nanosegundos 

Ganancia diferencial 
La ganancia diferencial para la subportadora de color se la señal de televisión, no excederá de 
±20% 

Fase diferencial 
La fase diferencial para la subportadora de color de la señal de televisión, no excederá de 
±10o 

Requerimientos adicionales del sistema 

RadiaCión 
a) La radiación de un Sistema de televIsión por cable, no será mayor de 15 V/m, medida a 

una distancia de 30 metros para frecuencI2s de O a 54 MHz y mayores a 216 MHz 
b) La radiación de un sistema de televISión por cable, no será mayor de 20 V/m, medida a 

una distancia de 3 metros en frecuencias comprendidas entre 54 y 216 MHz. 

AIslamiento 
El aislamiento en la terminal de cada SUscriptor no será menor de 18 dB 

Capacidad de! sistema 
La capacidad del sistema de televisión por cable podrá ser de hasta 450 MHz 

Seguridad 

ReqUisItos de seguridad para protección de la vida humana y de! eqUipo 
El personal que opera y mantiene los sistemas de TelevIsión por cable deberá desarrollar sus 
actividades de segundad de tal forma que se de cumplimiento a los aspectos normativos 
relacionados COn rUido ambiental, temperatura, Iluminación, tensiones y cOrrientes eléctricas, 
descargas atmosféricas, protecclon contra incendios, etc, 

Los equipos del CRe, así como los del subcentro, deben operar en condiCiones ambientales 
adecuadas e Incluir en sus circuitos, sistemas de control, protecclOn y señalización que 
garanticen su correcto funcionamiento y a la vez otorgue seguridad a la vida humana 
El sistema debe contar con mecanismos adecuados de Interrupción automática, los cuales se 
activen en C(lSO dc eXistir una falla o sobrecarga que ponga en peligro cualqUiera de las 
secciones del mismo 

1') 
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2.3 Transmisión en dos sentidos(upstream y downstream) 

De acuerdo a la descnpclón del sistema de televisión por cable en MéxICO, podemos observar que se 
trata de una red que dlstnbuye señales cuyo ongen es el Centro de Recepción y Control y destino los 
suscriptores. 

A pesar de que el propósito de diseño de la red no contemple la transmisión de señales que se 
onginan en el lugar el suscriptor y tengan como punto final el Centro de Recepción y Control, es 
posible transmitir señales en los dos sentidos (Centro de recepclón- usuario y usuario-Centro de 
recepción) De hecho muchos sistemas de cable son construidos con capacidad de transportar 
señales en dos sentidos o bien son diseñados para una Implementación futura de esta capacidad. 

El cable coaxial no es por sí mismo bidireccional y el hecho de que se envíen señales en un 
sentido no perjudican a las señales enviadas en el otro sentido. Realmente este hecho es verdadero 
para cualquier medio guiado, donde la dlrecclonalldad inherente de la red se origina en los 
amplificadores del sistema, los cuales amplifican las señales en un solo sentido 

Los sistemas de cable con capacidad de transmisión en dos sentidos utilizan amplificadores que 
trabajan en ambas direcciones El truco está en que solamente una parte del espectro del cable es 
amplificada en cada dirección, por lo que las señales contenidas en un rango de frecuencias son 
llevadas en una dirección y las señales contenidas en otro rango son llevadas haCia la dirección 
contraria 

La dirección que regresa señales haCia el Centro de Recepción y Control (Cabeza Terminal) es 
llamada ruta upstream ó algunas veces, ruta de retorno La dirección que lleva señales desde el 
Centro de RecepCión y Control (Cabeza Terminal) haCia el usuario es llamada ruta downstream 

P.rnf'hficactón upstr(':8In 

r-1--<:1----1 
~~ll-[:>···- ·L~~~ 

P .. mphficaclÓn dov,¡nstream 

Figura 2.B Transmisión bldlfecc/Onal 

Aunque en principio el cable coaxial o el esquema de ampllficaclon permiten la transmisión en una 
o bien en otra dirección, la topología del sIstema pone en desventaja la ruta upslream Cuando la señal 
downstream pasa a través del diVisor (splttter) es atenuada, pero el rUido presente en dicha señal 
también es atenuado, por lo que el divisor (splllter) no cambia la relación señal a rUido 

En el sentido upslream, una salida del dIVIsor (splrlter) se convierte en su entrada, por lo que el 
diVisor (spllttcr) solamente combina las señales entrantes y el rUido SI una sei'lal está presente sobre 
una sola entrada. pero el rUido esta presente en dos sCi"lales, la combmaclon resultante adiCiona rUido, 
orlglna.ndo una reducida relaclon ser"lal a rUido cuando la 5cI)al esta en la dlrccclon upsrleam 
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En efecto, el Centro de RecepCIón y Control (Cabeza Terminal) recibe Una señal upstream desde una 
sola fuente, pero el rUIdo lo recibe desde todas las fuentes conectadas al canal upstream (los 
amplificadores y 10$ puntos terminales), mientras que un suscriptor recibe una señal downstream desde 
una fuente y el ruido se debe solamente a las fuentes que existen sobre la ruta que hay entre él mismo 
y el Centro de Recepción y Control (CabezaTermInal). 

Se dice que la ruta upstream es más inherente al rUido que la ruta downstream, pero 
numéricamente hablando, la cantidad de rUido depende del tamaño y la forma del sistema, las fuentes 
de rUido y la forma en que éste sea controlado 

En la práctica el ruido que eXiste en los canales upstream proviene comúnmente de fuentes 
externas de ruido (tales como el ruido generado de los transmIsores de radio, motores eléctriCOS, 
computadoras) el cual se Introduce al sistema a través de las rmpelfecclones de la red o del cableado 
de la casa del usuario Este ruido es denominado mgress, y es dificil su caracterizaCIón debido a que 
depende de la naturaleza de fuentes particulares. Las diversas partes del espectro del cable pueden 
tener características diferentes de ruido en el sentido upstream debido a que las fuentes de rUido 
cambian con la frecuencia. 

El ancho de banda disponible en la ruta upstream está relaCionado con los amplificadores 
utHlzados cuando se construye el Sistema y, se puede habilitar un mayor ancho de banda en el sentido 
upstream a la vez que se disminuye el correspondiente a la ruta downstream La asignaCión más 
común denominada sistema de dIVISIón baja, asigna cLatro canales de 6MHz en las bajas frecuencias 
del espectro para transmiSión upstream. Este ancho de banda es poco con relaCión al número de 
canales downstream (los cuales constituyen alrededor de 100 canales de 6MHz), pero finalmente, esto 
refleja el modelo del negocIo baJO el cual fue diseñado el sistema 

~ 1 
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2.4 Utilización de la red de 1V por cable para la distribución de servicios digitales en 
México 

2.4.1 Topología 

Al utIlizar la red de te[evislón por cable para propÓSItoS generales, es decIr, como una red a través de la 
cual se puede transportar cualquIer tIpO de información, se concluye que debe poseer una estructura 
de árbol, colocando al Centro de RecepcIón y Control (Cabeza Terminal) en la raíz de dicho árbol, a los 
suscnptores en las ramas finales del árbol y los disposItivos terminales tales como módems de cable y 
los set-top boxes, los cuales se encontrarán localIzados en la casa del suscriptor, como los nodos 
finales en el árbol 

La comUnicaCIón puede ser en cualquier direCCIón, upstream o downstream, o en ambas, las 
señales en dirección downstream son llevadas desde el Centro de Recepción y Control (Cabeza 
Terminal) hacia todos los nodos y las señales en dIrección upstream son llevadas de un nodo al Centro 
de RecepcIón y Control (Cabeza Terminal), como ya se mencIonó antenormente 

DebIdo a [a dlrecc[onalidad de la red (Impuesta por sus amplificadores), generalmente, no es 
posible que dos nodos en la red se comuniquen dIrectamente con otro. La topología de la red dIstIngue 
el Centro de RecepcIón y Control (Cabeza Terminal) dentro del cual se encuentran solamente los 
puntos de la red que reCiben transmIsiones upstream de todos los nodos, y es el punto desde el cual 
una transmIsión downstream puede ser enviada a todos los nodos 

A continuación se presentan cuatro topologías de sistemas de CATV Estos diagramas son 
representaciones de alto nivel y no cOinciden con el diseño eléctrico de los Sistemas de televisión por 
cable 

• Red de televisión de cable coaxial 
A pesar de que está Siendo remplazada por las redes hibndas fibra-coaxial, las redes de 
televIsión de cable coaxial aún descnben una larga base Instalada. Véase Figura 2 9. 

Cable troncal Coaxial 
Cable alimentador CoaxIal 
Cable denvador' coaxial 
MáXima distanCia entre la Cabeza Terminal y el nodo de usuanos finales 10 a 15 km 
Maxlmo número de amplificadores en cascada 35 
MáXimo número de coneXiones a cualquier troncal 125,000. 

r.====:l- Troncul d 
'-----o--o--o-~ 

el .I:..mphficador coaxw.l 

Figura 2.9 Red de cable cO.1~lal de' 1.1Ic1cvlslón 



Capítulo 2 Tecnología del cable coaxial y sus aplicaciones en MéxIco 

• Red de fibra para el servicio de un área geográfica 
Esta topología se escoge un muchas áreas para nuevas construcCiones y remodelaclones y 
describe la forma en la cual la Industria de TV por cable se está moviendo Véase Figura 210 

Cable troncal: fibra óptica 
Cable alimentador Coaxial 
Cable derlvador coaxial 
Máxima distancia entre la Cabeza Terminal y el nodo de usuario final 80 km 
Máximo número de amplificadores en cascada: 4 a 10 
Máximo número de conexiones por nodo de fibra 500 a 3000. 

[Bi} 

O 

Cable TV 
Headend 

Nodo de fibra 

Amplificador 
co=al 

Denvador oj 

Usuano fmal 

L-.<::>--oj 

Figura 2.10 Red de fibra para el servicIo de un área geográfica 

Red coaxial pasiva con concentrador (hub) regional 
Diseñada por los LaboratOrios de TeleVISión por Cable para acomodar una vanedad de 
conceptos de redes y eVitar la eXistencia de redes obsoletas mientras se proporcJona una ruta 
de mejor calidad La topología Incluye un concentrador (hub) regional centralizado el cual 
ayuda a diVidir el alto costo del equipo entre múltiples operadores de cable, así como 
concentradores de fibra secundarios Las conexiones entre la Cabeza Terminal Central y los 
concentradores de fibra proporcionan capacidad de anillo y diversidad de ruteo La distribución 
paSiva de coaxial a las casas mejora las características eléctricas de la red Véase Figura 
2 11 

Supertroncal o anillo fibra 
Cable troncal fibra 
Cable alimentador coaxial 
Cable denvador coaxial 
MáXima distancia, concentrador de fibra al nodo de usuariO final 80 km 
Maxlmo número de amplificadores en cascada O 
MaXlmo numero de conexiones por nodo de fibra 200 a 500 

.' ") 
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Headend 

Fihn 

2.4.2 Capacidad 

Troncal 

" fI 

Headend 
Headencl. 

(D 

/~ Supel1:fOn.c:al o anillo 

Alimentador 

~ 

Figura 2.11 Red coaxial pasiva. 

La red de televisión por cable fue construida para soportar un gran número de canales de televIsión, 
usualmente más de cincuenta y er\ algur\os casos más de cien Para la trar\smislár\ downstream, esto 
significa que el cable coaxial, tiene un gran potencial de transporte de datos. El estándar de televISión 
por cable en MéxIco nos dice que los canales deben mantener una relación señal a rUJdo superior a 43 
dB en cada canal de televIsión de 6MHz Se ha demostrado que los sistemas codificados tienen en la 
práctica 433 Mbps de capacidad para un canal de 6MHz Para un ciento de canales en un sistema, la 
capacidad downstream se aproxima a 4Gbps 

La capacidad upstream es más difíCil de caracterizar debido a la incertidumbre en las 
características de rUJdo de los canales, En InvestigacIOnes realizadas por Eldering, Hlmayat y Gadner 
se estimó y midió la relación señal a rUido en un sistema híbrido fibra-coaxial de 500 casas y se obtuvo 
una relacIón de 28 dB. cantidad que corresponde a una capacidad teórica de 56 Mbps en un canal de 
6MHz 

2.4.3 Acceso 

El cable como medio de transmlSlon compartido todos los usuarios que estén conectados a la red lo 
pueden utilizar simultáneamente Esta característica lo hace diferente de. por ejemplo, una red 
telefonlca local la cual dedica una línea de par trenzado entre la oficina central y cada suscnptor 
Aunque es posible dIVIdir los recursos disponibles en una red de cable entre los SUscriptores, un 
esquema que drnámlcamente aSigne los recursos tanto como sean soliCitados debe hacer un mejor 
uso de los recursos SI los diferentes usuarios tiene diferentes necesidades que varíen con el tiempo 
CualqUier sistema que permita a múltiples usuariOs tener acceso a una red de cable reqUiere una 
solUCión para aSignar los recursos de la red CualqUier esquema de acceso puede introdUCir 
complejidad en los sistemas de comunicaCión vía cable, por lo que éste debe ser seleCCionado de 
acuerdo al costo que Involucre y a la efiCienCia con la cual opere 

Al compartir el acceso entre m(iltlples usuarios se presenta el problema de la segundad y la 
pnvacldad Un usuarIO conectado a la red de cable puede reCibir transmisiones cuyo destino sea otro 
lIsuano o, reallzar transmiSiones pretendiendo ser un usuario diferente, por lo tanto, los sistemas de 
cable pueden necesitar el empleo de tecnlcas cIlptograficas para efectos de protecclon contra 
probl0mas de robo. espionaje, etc 
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2.5 Aplicaciones del cable coaxial y servicios 

El diseño de un sistema de cable requiere el conocimiento de las aplicaciones y servicIos que la red 
puede soportar, Sin el conOCimiento de éstos no se tienen los elementos suficientes para Juzgar el 
rendimiento del sistema Manejemos dos casos acerca de la evolución de las aplicaciones SI los 
factores extemos a la red de cable - el progreso de la tecnología de computación, el cambio en el uso 
de las comUnicaCiones electrónlcas- son responsables del manejo de la evolución de las aplicaciones 
de la red, entonces el diseñador del sistema de cable debe preocuparse porque la tecnología de cable 
pueda migrar para soportar nuevas aplicaciones SI en cambio, la tecnología de la red de cable es la 
que maneja la evolución de las apllcaciones, la razón para del diseño de redes con una mayor 
fleXibilidad es determinante 

En este trabajo se maneja el término aplicación para describir aqueUo de [o que actualmente hacen 
uso los usuarios en una red, mientras que el término servicio se utiliza para deSignar aquello que la red 
por sí misma desempeña. Dentro de la terminología de Internet, las aphcaclones y servicIos tiene 
significados más específicos y en algunos casos diferentes: una apIJcación puede ser un programa que 
corra sobre una computadora host y un servrcio es una forma estándar mediante la cual un host 
puede Iniciar la comunicación con otro. 

A continuación se enunciarán algunos servicIos con sus respectivas aplicaciones 
Por ejemplo, la comunicación de voz y fax son ejemplos de aplicaciones que están soportadas por el 
servicIos telefóniCO Mlentias que el servicio de Internet soporta las aplicaCiones de correo electrónico, 
el Wor{d VVíde Web, entre otros En el caso del servicIo telefóniCO, la red fue diseñada con una sola 
aplicación en mente, comunicaCión de voz, pero puede soportar otras aplicaciones que son capaces de 
adaptarse al SeNIC¡O proporcJonado En el caso de Internet, la red fue diseñada para soportar un rango 
de aplicaciones En ambos casos, el servicIo limita las aplicaclOnes que pueden ser soportadas. el 
servicIo telefonico no puede soportar aplicaCiones que demanden mayor ancho de banda que el que 
proporciona el mismo serviCIO, mientras que el serviCIO de Internet no puede soportar aplicaCiones que 
necesiten mejoramiento predecible de la red 

En el caso de la red de teleVISión por cable, la red fue diseñada con el propósito de proveer 
programas de teleVISión en aquellos lugares de difiCil acceso, pero sin embargo, se ha investigado y 
llegado a la conclUSión de que modernizando la planta de la red, es deCir, migrando haCia una red 
híbrida flbra-coaxíal, se puede proveer un gran número de aplicaciones que 1:1c1uso no pOSIble 
distribUir mediante el uso de la red telefónica, 

Algunas aplicaCiones de entretenimiento por cable caen en la categoría de aplicaCiones playback 
las cuales tienen como oDJetlvo entregar un flUJO de datos, usualmente video y audiO, a un diSpOSitiVO 
que es manejado por el usuano Estas aplicaCiones usualmente no son senSitivas a los retardos de 
transmisión ~Jos hasta pocos segundos (los usuanos no notan el retardo), perc la variaclon en el 
retardo, ptler, así como las pérdidas en la transmisión, pueden afectar la calidad de la transmisión Una 
soJucJon a este problema puede ser la construcción de sistemas que sean menos senSitivos al Ji/ter al 
tener un buffer en la entrada receptora de tal forma que no haya variaCión de retardo o bien que el 
retardo sea fiJO 

Algunas veces se utilizan esquemas de compresión para audiO y vídeo c;ue pueden redUCir 
notonamente el número de datos requeridos en la transmlSlon El estándar MPEG es utilizado para 
estos propÓSitOS Cuando se dice MPEG, es muy necesario definir exactamente el método utilizado, ya 
que MPEG está Siendo utllci!:ado de diferentes formas para diferentes aplicaCiones, todas ellas dentro 
del dominiO dlfuslon Actualmente MPEG es utilizado en diferentes maneras para captura y grabaclon 
de IInagencs pdlClón no lineal, dlstllbUClon y almacenamiento Los formatos para editar y procesar 
utilizan factores muy pcqucr\os de compreslon con el proposlto de ofrecer alta calidad y mayor 
flc:>(Jbllldad l.;:). v(~rslon MPf:G·2 fue dlsci'lada como un cstdndal general para h.:lccl frente a diversos 
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requenmlentos planteados de una larga lista de aplicaciones diferentes calidades, la complejidad de 
codificadores/decodificadores así como los diferentes retardos en el procesamlento2 

Los esquemas de corrección de errores Juegan un papel muy Importante en los sistemas de 
comunicaciones ya que ayudan a que las pérdidas por transmisión sean menores, además al hacer 
uso de ellos se puede reducir el costo de incrementar e[ esquema de retardo fiJos y en algunas 
ocasiones incrementa la tasa de transmisión 

A contmuación se enuncian [as características técnicas de las aplicaciones que pueden ser 
soportadas en una red de cable a nivel Internacional y, se enuncian algunas de las demandas que 
estas aplicaciones hacen de la red, aunque dichas demandas dependen de la forma en que las 
aplicaciones sean implementadas. 

2.5.1 Aplicaciones 

Acceso a la Internet 

El acceso a la Internet es la ap[¡caclón más conOCida y extensamente utlllzada de la red de cable La 
populandad de Internet ha manejado completamente la industria del cable dentro del negocIo de 
servicIo de datos. El ancho de banda disponible de las redes de cable de banda ancha permite a los 
usuarios bajar páginas web más rápido y soportar aplicacIOnes multimedia mediante el manejo de 
tecnología IP, la cual requiere extensos recursos de ancho de banda para soportar aplicaciones de 
audio y vídeo 

Telefonra 

El servicIo de telefonía no requiere una gran cantidad de ancho de banda de la red de cable, pero sí 
puede Imponer algunos requenmlentos en otros aspectos tales como el desempeño de la red Una 
conversación telefónica puede ser transmitida digitalmente sobre dos canales de 64 kbps (uno en cada 
d¡recclón) sin compresión de datos, Pero el servicIo telefóniCO es senSitiVO a retardos fiJos por dos 
razones, La primera es que se trata de un servicIo InteractiVO, en el cual los usuanos pueden notar 
retardos muy largos (cientos de ml1isegundos) La segunda razón es que la acumulaCión de vanos 
retardos fIJOS, del orden de 5 a 10 milisegundos, puede resultar en ecos audibles de voz Las técnicas 
de cancelaclon de eco pueden corregir este problema, y tiplcamente éstas son utilizadas en llamadas 
de larga distanCia en las cuales los retardos de transmiSión son ineVitables Un inconveniente del 
esquema de cancelaCión de eco es que Involucra un costo extra al equipo Algunos retardos que 
pueden requerir la cancelaCión de eco se originan por el retardo en fa paquel¡zaclón, tiempo empleado 
en llenar un paquete de datos antes de que el paquete sea transmitido sobre la red, estos retardos 
pueden ser eVitados utilizando paquetes suficientemente pequeños 

Telefonia IP 

La telefonia IP permite a los operadores ofrl':cer el servicIo de telefonla local o de larga distanCia 
utilizando el protocolo Internet para distrIbuir la voz a través del uso de un galeway localizado en el 
Centro de Dlstnbuclón y Control (Cabeza Terminal) Las redes telefónicas pueden ser pnvadas con 
servicIos limitados a una red LAN o bien pueden permitir el acceso a través de Internet desde o hacia 
un sistema lelco 
Actualmente las redes telefónicas que operan sobre IP proporcIonan un nivel aceptable de calidad 

En el c:.lpltulo) st' h.:lCC mayor rclerenel.:l al cSt¡lI1d<l1 MPEG 
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Operadores internacionales que ofrecen el selV'lclO 
France T elecom 
GTE Corp 
Vendedores de redes telefónicas IP 
Array Telecom 
Delta Three 

Multl-User OHl1enslons [MUO] 

Un MUO es un ambiente operativo de estructura social que opera sobre lP y es administrado por un 
programa de computadora Su estructura es parecida a la de un castillo con múltiples habitaciones 
Cuando un usuano entra a un MUO, el o ella es representado dentro de un programa como un 
carácter animado visible a todos los usuarios Dependiendo de las capacidades y la naturaleza de! 
MUO, los usuarios pueden comunicarse en tiempo real vía chat o voz, y dedicarse a actividades 
dentro del ambiente tales como jugar vídeo juegos La mayoría de los MUOs son diseñados para 
entretenimiento, aunque algunos son utilizados para propósitos de informaclón tales como educación a 
distanCia 

Primeros desarrolladores de MUDs· 
Intermetncs 
MPath I nteractlve 
Sony 

Video Conferencia 

La video conferencia que se ejecuta sobre ¡P permite a un grupo de usuanos comunicarse en tiempo 
real a través del uso de vídeo y audio Algunas conferencias Involucran una sola Imagen proveniente 
de la pnncipal fuente y múltiples sonrdos de audio provenientes de diversos SitiOS, mientras que otras 
pueden soportar a cuatro usuarios en un solo monitor Algunos programas de vídeo conferencia 
permiten a los usuanos dlbJjar o eSCribir interactivamente sobre una parte del monitor de la pe 

Las aplicaciones de video conferenCia modernas utll12:an compresión de datos para permitir la 
conexión de vídeo en dos sentidos al trabajar sobre canales con ancho de banda limitados La calidad 
de fa conexión de video se nota en términos de la resolUCión de la Imagen y la tasa de transmisiÓn Los 
sistemas de cable pueden soportar conexiones de video de alta calidad proporcionando tasas de 
transmiSión del orden de 100 kbps a 1Mbps 

Principales vendedores de software para vídeo conferenCia y servidores, 
Concentnc Networks 
Dlglphone Internatlonal 
Microsoft 
Netscape 
Vocal Tec 

Facsimi{ sobre IP 

ASI como lP puede soportar el selV'lCIO de telefonía, también puede manejar las transmisiones de 
facsímil Las ledes que soportan el fax pueden ser privadas o proporcionar acceso sobre Internet 
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Principales proveedores de eqUIpo para redes de facsímil· 
DSP Softvvare Engmeenng 
Delta Three 
V¡aDSP 

Webcast\ng 

Webcastmg, algunas veces referenclada como una tecnología PUSH, es la entrega automatizada de 
Información originada en un servIdor y dirigida a un diente,empleando IP. Generalmente, los servicios 
de webcasting ofrecen a los usuarios un extenso rango de Información y noticIas. Los usuanos son 
habilrtados para filtrar informacIón especifica que quieran descargar en su pe Por ejemplo, SI un 
servICIO obtuvo las últImas noticIas conSIderando servicIos de datos de alta velOCIdad, el usuario puede 
elegIr la opción de aceptar todos los articulas conSiderando serviCIOS de datos de alta velocidad o 
específicamente los artículos que estén dIrectamente relacionados con módems de cabfe. La 
aplIcación elimtnaría la necesidad del usuano de encontrar el artículo sobre la Internet y descargarlo 
manualmente 

PnncipaJes proveedores de webcastmg. 
BackWeb 
Castanet 
Headliner 
Intermrnd 
MIcrosoft 
Netscape 
Ponltcast 

Mult\castlng 

Multlcastmg es la transmlSlon automática de archivos o fluJos de vídeo y audiO a múltiples usuanos 
preseleCCionados Aunque multlcastmg es slmJlar a webcasfmg, opera como una sofisticada lista de 
correo más que como un servicIo de notiCias La información es cargada por el proveedor de serv,clo 
al seNldor, y los usuanos automáticamente descargan esta información ó una porción pre~ 
seleCCionada de la Información Esta aplicación promete llegar a ser muy popular dentro de redes 
pnvadas 
Los estandares para distribUir mulficast sobre IP están Siendo desarrollados Incluyendo IP multlcastmg 
y Mbone 

Prrnclpales proveedores de la tecnología multJcasfmg 
CISCO Systems 
Norte! 
3Com Corp 
Netsacape 
Microsoft 
Stardust Technologles 
Newbndge 
Cabletron 
Platlnum 
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,edes pnvada~ virtuales 

)esde que una red de cable actúa como una red de banda ancha, los operadores han desarrollado 
redes privadas virtuales (VPN) o pseudo redes de área local (LAN) Las redes pueden ser construidas 
como ambIentes cerrados o permItir a los usuarios acceso a la Internet {Intranet} 

En mucho~ casos, las aplicaciones de VPN generan mayores Ingresos que el acceso a Internet 
Por lo que los operadores de cable compiten con compañias de redes quienes demandan altos precIos 
para márgenes mejores SI un operador de cable pasa a 20,000 casas y consigue que el 2% de estas 
casas se suscriban al servicIo de acceso a Internet de alta velOCidad con un monto de $40 por mes, 
los mgresos mensuales generados son de $16,000 Si los operadores tienen 20 chentes VPN con un 
promedio mensual de $1,000 por cada uno de ellos, entonces los Ingresos mensuales totales son de 
$20,000 

Telecommuting 

Telecommutmg es una extensión de la red privada virtual, permitiendo a la red extenderse fuera de las 
premisas de oficina Este servicIo puede ser parte de una VPN o Simplemente una conexión de gran 
ancho de banda a la oficina o a la Internet permitiendo a los trabajadores a que realicen su trabajo 
desde sus caSas 

LANs MuniCIpales 

Las redes LANs MuniCipales son VPN que conectan agencias gubernamentales y oficinas públicas 
tales como la policía. los bomberos, servicIos de emergencia entre otros Las aplicaciones 
proporcionadas operan con mfluenc!a en ambientes controlados poJitlcamente. 

LANs en la educación I Eduacrón a dlstancra 

Las redes LANs en educación conectan escuelas locales, univerSidades y bibliotecas. Dentro de esta 
aplrcacrón, la red puede ser utilizada para enseñar a los estudiantes que no estén presentes 
físicamente Los profe~ores pueden utilizar herramientas tales como la vldeoconferencla o el 
multlcastmg para Simular un salón de clases sobre la pe Con la ayuda de esta aplicación, se permIte a 
los empleados trabajar desde su casa y a Jos estudiantes aprender desde su casa 

PrinCipales vendedores del software desarrollado específicamente para educación a distanCia 
Intermetrlcs 
Ichat 

AdministraCión de energía 

A través del monltoreo a distanCia, la Infraestructura de cable puede soportar la administraCión de 
energía de utilidades locales( electncldad, agua y gas) El mantenunlento, la lectura de medrclones yel 
uso del rnonltoreo pueden ser realizados desde una localidad remota 

Pnncrpales vendedores del software desarrollado para aplicaCIones de administración de energl3 
CTI 
Electrotck Concepts 
Water Lmk Svstcnl~ 
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:ieguridad y momtoreo de casas 

~as redes de cable pueden ser utlhzadas para monltorear casas contra emergencIas de fuego, 
nédlcas, asaltos, etc El ancho de banda dispomble de la red de cable combinado con las 
~aracterístlcas siempre dIsponibles del sIstema habilitan la informaCión de emergencIa que 
"ápldamente es transmlhda 

Pnnclpal vendedor del software y equipo para momtoreo de casas 
Slgnal Communlcatlons 

Desde que la red de cable tuvo un ancho de banda disponible para soportar el flUJO de audio y video, 
este puede soportar karaoke como una aplicación Los usuarios pueden descargar video clips y cantar 
a través del micrófono de la pe. 

Operadores de cabre que ofrecen karaoke 
Juplter Telecom & Sumitomo, en Urawaka, Japón 

Broadcast video 

Aunque el sistema de cable puede dlstnbulr video, al utilizar un sistema de cable digital se puede 
dlstnbUlr video con ventajas adiCionales Una señal digital de vídeo comprimido puede ser transmitida 
utilizando alrededor de 2 o 3 Mbps de la capaCidad de la red, y con una codlflcaclón efiCiente en \a ruta 
downstream permite a los operadores distribuir diez veces más canales que los que actualmente se 
dlstnbuyen o bIen se puede liberar ancho de banda para otras aplJcaclones< La transmISIón de 
radiodifusión digital provee a los operadores de cable de otras flex¡bllJdades tales co:no la habilidad de 
controlar el acceso a programas de pago por evento y la oportunidad de suminIstrar dinámIcamente la 
rad!Odlfuslón programando a la red como una red en demanda 

Video en demanda 

Como un sustituto de la renta de vldeocassette, el video en demanda puede ser un servIcIo rentable 
para los operadores de cable Esta aplicaCión requiere de equIpo de video especial en el servidor 
loca(¡zada en la Cabeza Termmal, pero los requerimientos tecnlcos para la transmiSión actual sobre la 
red son esencIalmente los mismos de la radiodifusión de vídeo, excepto que una pequeña cantidad de 
la capaCidad de la ruta upstream es soliCitada para tener InteractlVldad en la soliCitud del servicIo Sin 
embargo, el sistema de vídeo en demanda puede proporcionar la habilIdad de Imitar mteracttvamente 
los funCiones de una vide:) casetera, lo cual se complica SI eXisten retardos fiJOS en la transmisión 

TeleVISIón avanzada 

Los estándares propuestos para la teleVISión de alta definiCión (HDTV) proporcionan una mejor calidad 
de Video que las aplicaCiones de teleVISIón convenclOnales, pero reqUIeren mayor capaCidad en la red 
de transmlSlon Una Imagen sIn compnmlr de televlslon de alta definiCión de 1240 • 720 plxeles 
reqUIere tres veces la tasa de transmlslon de un flUJO de video convencIonal Sin compnmlr 

,() 
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elemediclna 

ísicos, especialistas, paCientes, hospitales, cUn/cas y umdades móviles pueden tomar ventaja de la 
ab!lldad de la red de banda ancha para soportar transferencias rápidas de archivos enormes que 
ueden auxiliar a la comunidad médica proporcionando diagnósticos, tratamiento, consultas y 
ducaclón 

lnnClpales vendedores de software utdlzado en aplIcacIOnes de telemedlc!na 
nternatlonal Telemedlclne Genter 
\ppl!care Medical Imaging B V. 
;yberOptlons 
NEBRAD 

A contmuaclón se presenta la Tabla 22 en donde se resumen las demandas técnicas de las 
jlstmtas aplicacIOnes que pueden ser transportadas vía la red de cable Temendo en cuenta que la 
naturaleza precisa de estas demandas depende de la forma en que las aplicaciones son 
Implementadas y usadas, estos requenmlentos no pueden tomarse como fijos para estas aplica Clones. 
Las tasas de transmisión que requieren estas aplicaciones, como se verá adelante, varían en 
considerables ordenes de magnitud, Algunas aplicaCiones pueden traducir el alto desempeño de la red 
en mejor calidad, pero otras tienen necesidades limitadas 

AplicacIón Tráfico en la red ' . Otros requerimientos' , 
Broadcast vídeo 2Mbps(compr¡mldo) en Los proveedores necesitan tener 

ruta downsfream con tasa mecamsmos de segundad para 
variable, aplicaCiones de pago por evento 

Vídeo en demanda 3Mbps (compnmldo)en la Los proveedores necesitan tener 
ruta downsfream con tasa mecanismos de segundad para 
vanable aphcacJOnes de pago por evento 
1 k~P? en la ruta upstream 

Televisión 10 Mbps (compnmldo) en Similares a las ap)¡caclones de teleVIsión 
avanzada la ruta downsfream 
AudiO digital 1 Mbps en la ruta Demandas de playback Similares a la 

downstream dlstnbuclón de vídeo 
Te¡efon¡a~--··· 100 kbps(sln compnmlr) en El retardo de paquetlzaclón puede ser un 

ambas rutas con tasa fiJa problema Los usuarios demandan 
I pnvacldad 

Video conferenCia 100 kbps (Sin compnmlr) La pnvacldad es muy Importante para el 
en ambas rutas, altas usuario 
tasas vana bIes de datos 

Redes de 100 kbps alOa Mbps o Las características de trafico y las futuras 
computadoras mayor tráfiCO en ambas neceSidades dependen de las aplicaCiones 

rutas I que se usaran 
Juegos Depende de la aplicaCión. Los juegos Interactivos demandan baja 
~?ronlco~ __ ._ 1-0-, .. ------.. Telemetría -- 1 kbps 

latenCia en ambas rutas --
La segundad es muy Importante para 

.. __ ......... _. __ . __ .... _._ ....... __ .. _ ... _ ... _. _______ ._._ .... 1 prevenir algún u~~audul~~. _________ 

Tabla 2,2 Demandas técnicas de apf¡CiJCloncs soport."1das por la red de cable: 

11 
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2.5.2 Servicios 

Los servicIos que se ofrecen a través de la red por cable son el servicIo de telefonía con todas las 
aplicaciones que puede ofrecer, entre las principales se encuentran la apIJcacJón de voz y fax otro 
servicio que se ofrece es el servicIo de Internet, con todas las aplicaciones que se conocen, tales como 
el correo electrónico, World Wide Web, chal, entre otras 

2.6 Conclusiones 

En este capítulo, se logró conocer las características físicas y las características técnicas de operación 
del cable coaXial, y como consecuencia, conocer la capaCidad de transmiSión de este medio y el rango 
de frecuencias dentro del cual opera satisfactoriamente Con base en esto, se ha llegado a la 
conclusJón de que sobre el cable coaxial se pueden distribUir diversos servicios y aplicadones digitales 

En el caso de México, del estudio de la reglamentación en materia de distribución del servicio de 
televIsión por cable, se puede conclUir que es posible dlstnbulr servicIOs digitales de forma integrada 
sobre la red de cable, solamente que los operadores que deseen ofrecer este tipO de servicIos a los 
usuarios deberán tener en cuenta que para que lo anterior sea posible se debe migrar hacia la 
tecnología que permite que esto sea posible La migración debe darse en varios sentidos, en este 
capitulo se ha mencionado que en primer lugar se debe actualizar y acondicionar la planta de cable 
para que servrclos digitales puedan ser dlstnbUldos sobre eHa Se ha hablado de que el diseño de la 
red de cable en MéxIco permite la utilizaCión del ancho de banda hasta los 450 MHz, el cual es 
utilizado en su totalidad para la distribución de canales de televIsión, por lo tanto, para poder distribUir 
servicIos digitales se debe acondicionar la planta para poder aSignar cierta parte del espectro 
electromagnético a la propagación de señales que transporten servicIos digitales La soluCión que se 
ha encontrado a este problemas ha sido ampliar el espectro de propagación de señales del cable 
coaXial Es decir, la transmisión de servicIos digitales sería alOjada en bandas de frecuencias 
superiores a las 450 MHz, dependiendo de la naturaleza de la información Para que esto sea poslb[e 
se deben aprovechar las características de propagación del cable coaXial y las de la infraestructura de 
la red de cable en general. De acuerdo a [as topologías expuestas, se puede conclUir que para [a 
dlstnbuclón de servicIos digitales sobre la red de cable se debe escoger la que más se adecue a las 
demandas de los operadores de cable Para el caso de MéxICO, algunos operadores de cable 
necesitarán cambiar la Infraestructura de su red y en la nueva red, deberán inclUir fibra óptica debido a 
las características de propagación de este medio de transmisión 

En cuanto a las aplicaciones, cabe mencionar que el tiempo de vida de ellas depende de las 
necesidades del usuaflO, es decir, en este momento el usuario esta disfrutando de las ap[lcaclones de 
alta veloCidad de transmisión tales como webcastmg, muftlcastmg, administración de energía, entre 
otras, porque forman parte de su vida cotidiana o bien le facilitan sus aCCiones, pero Sin embargo, SI 
surgiera el día de mañana otras aplicaciones que superaran en funcionalidad, precIo y facilidad de 
acceso a alguna de las que actualmente estan en uso, éstas últimas caducarian y entrarla en acción 
las mas recientes Es por ello que una de los aspectos que deben de cUidar a nivel comercial los 
operadores y/o dlstnbUldores de servicIos, es el preCIo de una aplicación actual con respecto a una 
aplicación que esta por salir al mercado cuyas características sean similares o supenores a la actual 
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CAPÍTULO 3 

Arquitectura de una red cablemódem 

En este capítulo se presenta una perspectiva general de cuestiones técnicas y de requerimientos 

involucrados en el diseño de una red de cable para la distribución de selVicios digitales. Nuestro 
objetivo en este capítulo es exponer los componentes técnicos de un sistema de cable y la relevancia 
de éstos para los operadores de los sistemas de cable y para los usuarios 

En nuestro trabajo se incluye un análiSIS acerca de la arquitectura de los sistemas estandarizados: 
OOCSIS, DVB/DAVIC, EuroDOCSIS y el proyecto del grupo de trabajo IEEE 802 14, enfocando 
nuestra atención en las capas física y de control de acceso al medio. Se Incluye además, una 
Investigación acerca de los requerimientos de segundad y pnvacldad en la red de cable utilizados para 
la distribución de selVlCIOS digitales Finalmente, se Incluye un estudio acerca de las capas restantes 
que conforman la arquitectura de cada uno de los estándares 

3.1 Control centralizado 

Esencialmente, el control Involucra la toma de decIsiones acerca del uso de recursos dentro de un 
sistema, para ello se necesita conocer la Información acerca de las capacidades y el estado de cada 
fuente de datos Entre las fuentes de datos figuran programas que utilizan los datos para llevar a cabo 
la decIsión de aSignación de recursos Los obJetivos de control son diversos y algunas veces 
conflictivos Puede ser deseable minimizar los costos de comunicación, retrasando el alto de tráfico de 
datos hasta períodos de baJa tasa de transmisión, tales como la transmisión del resumen de las 
transacCiones de un día después de la media noche Seguramente, los usuarios pueden neceSitar 
pnondad en el acceso de algunos recursos, Sin tener en cuenta el costo originado cuando los otros 
usuarios esperan SI un submarino no puede lanzar un misil para prevenir su propia destrucción, el 
refinamiento de su posIción y los cálculos de su velocidad llegar a ser Inútiles 

Los programas de control son complicados y pueden requenr seguir la pista de recursos 
distribuidos y resolver conflictos de peticiones rápidamente El tiempo que toman las peticiones del 
estado y los mensajes de control pueden crear un retraso apreciable, especialmente SI los sistemas 
cubren un area geográfica grande o transportan un gran tráfico de comunicaCión Además, es 
extremadamente dificil distinguir entre un retraso de comunlcacion largo debido a un Intenso tráfico y, 
la no respuesta debida a una falla en los recursos remotos 

Un sistema centralizado no dlstflbuye el control a todos Las peticiones de selVlCIO son enviadas a 
un sitio sencillo y específico en donde los recursos son Identificados y se realizan las deCISiones de 
aSlgnaclOn El caso mas simple de control centralizado lo constituye un simple procesador con un 
conjunto de pCflfcflCOS y terminales, todos conectados directamente a éste mediante la conflguraclon 
estrella Esto puede ser observado en la Figura 3 1 
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El procesador contiene todos los datos y programas necesitados para el control y proporciona 
solamente la ruta de acceso a los recursos La resolución de peticiones confllctJvas u obJetiVOs de 
control es sencillo debido a que solamente se toma una decIsión y los datos están dispon¡bles 
simultáneamente y sin errores. El procesador es una fuente crítica' SI está ocupadc, el sistema entero 
disminuye sus funciones, SI éste "se cae", el sistema completo es moperable y todos los recursos no 
estarán disponibles 

Figura 3.1 Control Centralizado 

Una extensión a la filosofía del control centralizado que toma la ventaja de un procesador múltiple 
es llamado control maestro-esclavo Las peticiones del servicIo son aceptadas por las máqumas 
esclavo y enviadas a su maestro. cuando se tienen todos los datos y programas pa~a el control, como 
puede observarse en la Figura 3 2 

/ 

maestro 

Progremas d~ 
control 

/ 
0--0 

( \ " \ C' O 

Figura 3.2 Conlrol m;¡cs(ro / csc!-")VO 
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Las aSlgnac¡ones de recursos son decididas y todos los esclavos son notificados por lo que la 
ejecución puede proceder. El maestro es por ro tanto, un recurso crítico. Este tipo de sistema 
centralizado no es tolerable a fallos con respecto al procesador pero puede ser confiable si el 
procesador y las Interconexiones son confiables SI el procesador falla, el sistema no estará 
Indlsponlble. Un sistema con control maestro- esclavo es más tolerable a fallos SI el esclavo es 
utilizado para participar en el control, como se puede ver en la Figura 3.3, un alto grado de tolerancia a 
fallos es posible. Se puede notar que el costo por redundanCia y encabezado están disminuyendo su 
Importancia a favor de alta fiabilidad. 

Figura 3.3 Maestro-esclavo con respaldos enlazados 

Al escoger las estrategias de control se afectan los costos de comunicación Mientras que el costo 
de la potencia de procesamiento ha estado decreciendo a una velocidad dramática, los costos de 
comunicaCión han decrecido más rápido Los costos de comunicaCión deben ser balanceados contra el 
costo de la complejidad de softvvare requerido para minimizar el control y fluJo de datos Nmguna 
respuesta o aprOXimación puede Visualizarse como general, los obJetivos específicos de cada 
organización crean un sistema que debe ser examinado para determinar las eleccIOnes apropiadas 
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3.2 Control distribuido 

Un sistema distribuido puede ser considerado en su totalidad como un recurso organlzacional sendllo 
con todos los elementos para su soporte y administración concentrados en un solo "departamento". 
Los usuarios de la aplicación siempre harán la petición de la misma y obtendrán el acceso al selVlcio 
mediante un solo departamento Veáse Figura 3 4 

AdmInIstrador del 
"lSl.,rn" 

Figura 3.4 Control dlstnbUldo, 

La diSposIción del arreglo puede ser mas bien centralizado que descentralizado::' El grado de 
descentralización puede Ir desde los operadores desplazándose en las posIciones de equipos remotos 
o programas dentro de los departamentos de usuariOS, todo ello para tener el eqUipo selecdonado, 
operando con mantenimiento y programado directamente por los usuarios de la aplicación Vease 
Figura 3 5 

Para que lo anterior sea factible, la descentralización requema la creación de una adhesión de 
algunos estándares organlzaclonales para la Interconexlon física y la InteraCCión de sofuvare, De forma 
contraria, ef sistema, rápidamente, estará fuera del control de administración y no podrá funcionar con 
la cooperaclon necesaria para el procesamiento dlstnbuldo 

1 Se ha dicho que Id d,slnbuClón se aplica para dlsciíar e Implementaclon de' estrategias, mientras que 
dcsccn(r,J/I/JClón es Uf1 asunto de (lpO administrativo En algunds ocaslon{'s se utlllZ..l un.1 palabra alternativa para 
ambos c('nlrahzaclon 
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Administrador Usuario Soporte del sistema 

Figura 3.5 Control Descentralizad o 

CualquIer distribución no descentr;:,:117ada deberá ser considerada aislada durante el proceso de 
diseño, ya que el éXito de cualquier sistema para soportar las metas de una organización depende en 
gran parte de la habilidad para proporcionar una adecuada relación costo-beneficIo No todas las 
combinaCiones de distribución y descentralización harán compatibles las definiciones de selVlclo, 
mucho menos serán capaces de ofrecer las herramientas correctas y soportar a la gente correcta4 

, OCNUld l ynn t, 0::11.1 comtnunlc~llon' ld Bl'll B. I {owl'lI Inform.l\ton Cornp.1ny 
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3.3 Arquitectura 

3.3.1 IEEE 802.14 

El Grupo de trabajo IEEE 802 145 fue formado en mayo de 1994 por Ingenreros distribUidores para 
desarrollar un sistema estándar de distribución de servicIos de datos sobre la red de cable. Este grupo 
publiCó sus obJetivos en diciembre de 1995. Desafortunadamente, este estándar no tuvo el éxito 
esperado, por lo que, Jos operadores de cable combinaron su potencial de adquisición para iniciar el 
proceso de estandanzaclón 

El estándar IEEE 802 14 soporta la transmisión de datos, video, transferencia de archivos y 
servicIos interactivos de datos a través de un conjunto de redes InternacJOnales Estas redes están 
representadas por servidos de datos conmutados tales como ATM, servic¡os de datos de longitud 
variable tales como CSMNCD (Ethernet), servicIos de tasas de transmisión constantes tales como 
sistemas de vídeo digital MPEG, y servicios de datos con baja latencia tales como circuitos virtuales o 
STM, por ejemplo las famlnas E1 y T1 de los formatos PCM La velocidad de transmisión de datos no 
está limitada por el protocolo, pero sin embargo, es función del tráfico en la red, el límite teórico del 
medio de transmisión y de los esquemas de modulación utilizados Esto genera un amplio rango de 
parámetros de Calidad de ServicIO (QoS) que deben ser soportados simultáneamente para crear un 
sistema escalable y con distribución de múltiples servicios La topología de la planta híbnda de fibra y 
cable coaXial (HFC) permite la mult,d,fus,ón downstream y la convergencia de múltiples trayectorias 
upstream La espeCificación IEEE 802.14 no espeCifica los tipOS de datos ni la topología residente En 
cuanto a la capa física, esta espeCificación soporta dos capas físicas downstream las cuales están 
definidas en la Recomendación ITU-T J 83 Anexo A/C. los cuales han sido diseñadas para trabajar en 
sistemas de cable europeos y Japoneses, respectivamente, y el Anexo B, el cual fue diseñado para 
trabajar en sistemas de cable norteamericanos Adicionalmente, la espeCificación IEEE 802.14 
determina la modulación, secuencia de Codificación, la velocidad de transmisión de datos, 18 
SinCrOniZación, la longitud de mensajes y formatos, la potencia de transmisión y las características de 
resolución En la Figura 3 6 se muestra el modelo de referencia de red para el estándar IEEE 802,14 

Red 80214 

!'\',:-d 80:::- 1 4 

c-- Conlrol<,<c10I 
~::- S\oVllch 
,,-"T C'In1In;,1 

Red B~ckl)one 

Proveedor 
do? S('rvICIO 

e f--...... c 
Red 8021-1-

FIgura 3.6 Modelo de Referencia de red para el estándar IEEE 802 14 

" lEEr. Electronlc and ElcctnCJI Englnccrmg 
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La Figura 3 7 muestra la arquitectura del estándar IEEE 80214 Y su relación con el estándar ISO 

ISO IEEE 802.14 

5 7 
Capas altas HTTP, FTP, DHCP 

4 Capa de Transporte TCP,UDP 

3 Capa de Red IP 

Capa de enlace de 
datas 

LLC IEEES02.2 

802.14 MAC 2 

Capa Física 
Upstream 

D ownsn:eam 
1 

Figura 3.7 ArqUitectura IEEE 80214 Y su relaCIón con el modelo ISO 

3.3.2 DOCSIS 

En enero de 1996, MSOs, Cox. TCI y Time Warner formaron una aSOCiaCión llamada Multimedia Cable 
Network System Partners Ud (MCNS) para investigar y publicar las especificaciones de su propio 
sistema de dlstnbuclón de servicIos de datos sobre la red de cable 

MSNC liberó su propio estándar, llamado Data Over Cable Servlce Interface Especlflcatlon 
(DOCSIS 1 O) a la cOmunidad manufacturera en marzo de 1997, Los vendedores inmediatamente 
comenzaron a construir los productos prototipos y la pnmera demostración pública de Interoperabllldad 
del equipo DOCSIS fue posible en diCiembre de 1997 

La funCión pnnclpal del protocolo DOCSIS 1 O fue la transferencia transparente de mensajes del 
Protocolo Internet (IP) a través del sistema de cable La Calidad de ServicIO (OoS) estuvo limitada a la 
pnontlzaclón y concatenación de tramas para una conectividad básica de Internet 

En 1998 CableLabs comenzó un programa formal de certificaCión para el equipo DOCSIS para 
asegurar que los productos construidos por diferentes fabrtcante~ fueran compatibles entre si En 
marzo de 1998, la UniÓn Internacional de Telecomunlcaclones(ITU)l. aceptó al sistema DOCSIS como 
un estándar dc la tecnologia célblcmódem, llamado ITU J 11? 

<, 11 U, Intcrn;l1lori;¡1 r cl\:commUnICJtlons Unlon 

,') 
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Para 1999 se liberó la especificación DOCSIS 1 1, Esta especificación, proporciona una definición 
extendida de la Calidad de Servicio (OoS). Soporta Calidad de ServicIo (OoS) para IP basada tanto en 
el campo Tipo de ServicIo (TOS) como en las técnicas de programación avanzada Clasifica los 
paquetes de Información para su distribución Permite establecer el servicIo dinámico El Sistema de 
Terminación de Cable Módem (CMTS, Cable Modem Terminatlon System) controla la fragmentación 
en el sentido upstream Se hace un mejor uso del ancho de banda en ambos sentidos, upstream y 
downstream, mediante [a supresión de encabezado de la carga útil Contiene una aproximación 
estandarizada para el soporte de multidifusión IP sobre la red de cable 

La arquitectura de referencia, mostrada en la Figura 3.8 contiene las tres categorías de interfaces 

Inteliaces de datos, las cuales Incluyen la inteliaz de! CMTS del lado de la red (CMTS-NSJ) 
entre el CMTS y la red de datos y la Interfaz del equipo en la premisa del usuario y el módem 
de cable; 
lnteliaces en la ruta de retorno para el sistema telefónico y sistemas de soporte de 
operaciones, las cuales corresponde a las inteliaces de la capa de administración de 
elementos de red entre los elementos de red y los sistemas de soporte de operaciones de alto 
nivel (OSSs) y, la Interfaz entre el módem de cable y la ruta de regreso en el servicIo 
telefónico para aqueJlos casos donde la ruta de regreso no está disponible o proporcIOnada 
por la red de cable, respectivamente y , 
Las Interfaces RF, las cuales describen la interacción entre el módem de cable y la red de 
cable, el CMTS y la red de cable (en rutas upstream y downstream). 

Ir~,1 J .C~Ar (l\U lt±J~. alL.'\'Ehn'ú" 
TI w:n l{1:1;~A·I!\'1:\cl'\+t"r-t..,l ... 1 r.\I'l-'J:') 

Figura 3.8 ArqUitectura de referencia DOCSIS 

TtiL"o rtilllTt 
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La Figura 3.9 muestra la arquitectura del estándar DOCSIS y su relación con el estándar ISO. 

ISO DOCSIS 

Capas altas HTTP, FTP, DHCP 

Capa de Transporte TCP, UDP 

Capa de Red IP I 

Capa de enlace de LLC 

d.1.tos DOCSIS MAC 

Upstrearo 
Capa Física 

DOWl1stream 

Figura 3.9 ArqUitectura DOCSIS y su relación con ef modelo ISO 
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3.3.3 DVB/DAVIC 

La tecnología de Digital Video Broadcast (OVB) y Digrtal Audio Video eouncll (DAVle) es el estándar 
europeo para la set-top box digital y ahora está trabajando en el área de la distnbución de servicIos de 
datos sobre la red de cable El obJetivo de OVB es la dlstnbuclón de televisión digital sobre satélite 
(OV8-S), terrestre (DV8-T) y enlaces de cable (OV8-e) para la ruta downstream y OVB-Re para la ruta 
upstream 

eon el soporte de más de 15 vendedores, DVB/DAVle está emigrando a los sistemas OOCSIS 
adaptados a las normas de Europa 

La Figura 3.10 muestra el modelo de referencia OVB/DAVIC para la dlstnbuclón de servicios 
interactivos. En el modelo del sistema existen dos canales establecidos entre el proveedor de servicio y 
el usuario, eXisten el canal de difusión (Be) y el canal de interacción (le). El canal BC es un canal de 
difusión unidireccional de banda ancha que Incluye vídeo, audio y datos El canal IC es un canal bi
direccional de Interacción, el cual es establecido entre el proveedor de servicIo y el usuariO para 
propósitos de Interacción. Este cana! está formado por 

La ruta interactiva de retorno (canal upstream), la cual es usada por el usuario para la petición 
del servicio al proveedor Cuyo origen es el usuario y destino el proveedor de servicio 
La ruta interactiva downstream, en la cual la mformaclón tiene su origen en el proveedor de 
servicIo y su destino es el usuario 
La NIU7 consiste del Módulo de Interfaz Broadcast (BIM) y del módulo de Interfaz Interactiva 
(11M) El usuario terminal proporciona una Interfaz a ambos canales, el Interactivo y el de 
broadcast La Interfaz entre el usuario terminal y la red de interacción es vía el 11M 

Canal 
6roadcast 

Proveedor 
de Ser\,'lclo 
Broadcast 

~r 
:! 

Medio de 
dlstrubuclón 
8roadcast 

Set Top 80x (ST8) 

.~ 
~. .~ 

Unidad i., 
S" Top ':J) 

Unld~d de 
Interfa: dE! 
RE!d (NIUl 

Usu:;,no 
~ln",1 

Canal n n 
,_nt_er_.ct_;_VO~I.IL-__________________ ~IIL-____________ __ 

Figura 3.10 Modelo de referencia DVB 
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3.4 Características de arquitectura para la Capa Física 

3.4.1 Transmisión upstream 

3.4.1.1 IEEE 802.14 

Para el estándar IEEE 802.14 una transmisión upstream se ongina en el nodo del usuario final y llega 
al nodo de Cabeza Terminal a través de la red de acceso multlpunto-punto (dirección upstream) donde 
el medio de acceso es compartido por todos [os nodos de usuarios finales que se comunican con la 
misma Cabeza Terminal. 

El espaciamiento de canales upstream depende de la técnica de modulación empleada. El 
espaciamiento mínimo de canales es de' 

(1 + a) * RS(m,n) 

IX Y RS(mln) denotan el factor espectral y la tasa mínima de símbolos, respectivamente 

El espaciamiento estándar de canales en la dirección upstream utilizado es de 200 KHz, 400 KHz, 
800 KHz. 1.6. 3.2 Y 6 4 MHz 

Las frecuencias portadoras, fc, para una transmisión upstream son seleCCionadas de forma que 

Fe = n • (32 KHz) 

La capa física upstream soporta la transmisión de mensajes en forma de ráfagas con los 
parámetros proporcionados en la Tabla 3 1 

Parámetro 

Codificación diferenCial 
Tasa de simbolos(M bauds) 
Contenido 
FEC 8 on/off 
FEC longitud de la palabra código, k (bytes) 
FEC error corrección, t(bytes) 
Longitud de ráfaga, m (mlnlslots) 
Longitud de última palabra código 
Tiempo de guarda 

Opciones 

On/Off 
0.256, 0512, 1 024,2.048,4.096 
Programable, 1024 bits 
On/Off 
TB09 

O a 10 
TBD 
FIJa o corta 
TBD 

'Tabla 3.1 Parámetros de ráfagas de canales upstream 

Las transmisiones upslream provenientes de varias estaciones son registradas por la Cabeza 
Terminal de forma tal que el centro del último símbolo de una ráfaga y el centro del prtmer símbolo de 
la siguiente ráfaga tnmedlata estén separadas por al menos CinCO símbolos El tiempo de guarda es 
más grande o Igual que [a duración de los símbolos TBD más el máXimo tiempo de error que es 
generado por la estaclon y [a Cabeza Termtnal 

. FEC. Forw;Jrd Error Corrcctl()1l 
'1 GD To Be Ddcrrnrncd 
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3.4.1.2 DOCSIS 

El espaciamiento de canales upstream es de 200 KHz, 400 KHz, 800 KHz, 1.6 MHz y 3.2 MHz Las 
frecuencias portadoras son variables, y se encuentran en el rango de 200 KHz - 3 2 MHz. 

La Figura 3.11 muestra la trama upstream del sistema DOCSIS. 

Una palabra CÓdIgo 

pnqueto? elo? 
datos 

Par!dod 
FEC 

N_ palabras cód.go 

Figura 3.11 Trama upstream del sIstema OOCSIS 

Pandad 
FEC 

Los mensajes upstream son protegidos utilizando Codificación RS El CMTS define la intensidad del 
FEC a ser utilizada por el módem de cable, dentro del rango t=O (no eXiste FEC) a t=10 La longitud de 
las palabras código es también programable y está basada en los códigos de acortamiento GF (256) 
Las longitudes de los campos restantes como la longitud de las mlniranuras también son programadas 
por el CMTS, así como el esquema de modulación, tasa de transmisión, frecuencia de transmisión y 
longitud de preámbulo, 

3.4.1.3 DVB/DAVIC 

El espaciamiento de canales upstream es de 200 KHz, 1MHz y 2 MHz Los parámetros de la capa 
física y la transmiSión de tramas son fiJos La unidad básica de la transmisión upstream está constituida 
por 64 bytes La Figura 3,12 muestra la estructura de la trama upstream para la especificación 
OVB/RC El formato de la trama está formado de una palabra única de 4 octetos la cual proporciona el 
método de adquisición modo ráfaga, un área de carga de 53 octetos la cual contiene una celda de 
mensaje y el campo de paridad RS (Reed-Solomon) el cual proporciona 6 octetos de protección RS 
sobre el área de la carga ,y un campo de Banda de Guarda de longitud 1 octeto, el cual proporciona 
espacIo entre los paquetes adyacentes 

!t~~~ .... _._._.~ ____ 5J ~~~ ______ .......... 6l)ytCS _ .......... ~~ __ .... 

.. _--------------------- - ._--
UW A18a d;;.. r'lr!]'l ¡]\II Palldad r~s 13¡:¡nrJ"" !]lJ:olldi'l 

I nc:,11 C,-II(P rj,.., Inform.,tlon 

... 
Flqur.1 3.12 Tr,Jm,lUp$(rCJm Ove·Re 

1I 
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3.4.1.4 EURODOCSIS 

La capa física del estándar EuroDOCSIS está basada en la especificación DVB/DAVIC. 

3.4.2 Transmisión downstream 

3.4.2.1 IEEE 802.14 

La red es del tipo punto-multipunto en la dirección downstream. La transmisión downstream se origina 
en el nodo de Cabeza Terminal y es transmitida a todos los nodos de usuarios finales. 

Existen dos capas físicas diferentes soportadas por el estándar IEEE 80214 Estas dos capas son 
denominadas capas físicas downstream tipO A Y tipo B. La diferencia pnnclpal entre estas dos capas 
es el método de codificación utilizado para el FEC El FEC para la capa física downstream tipO A está 
basado en la codificaCión RS (Reed-So/omon). Por otro lado, el FEC utilizado para la capa fislca 
downstream tipO B está basado en un método de codificaCión concatenado con la codificación RS 
externa y la modulaCión de Código de Trellls interna Cada tipo de capa física downstream tiene 
diferentes modos de operación 
Las frecuencias portadoras downstream son seleCCionadas de acuerdo a lo siguiente 

Fe = (n'250 KHz) ± 8 KHz 

Donde n es un entero tal que 63 MHz< fc<803 MHz 

Los niveles de señales espurras son menores que -75 DBc para la modulaCión lB (fc ±3 MHz), 
menores que -62 dBc para canales adyacentes (fc + 3 a fc +9 y fc-9 a fc-2), y menores que -67 dBc 
para otros canales (47 MHz a 1GHz) La capa física downstream es capaz de transmitir una señal 
sobre cable entre los rangos de +50 y +61 dBmV 

El espacIo entre canales downstream es de 6 ylo 8 MHz para la capa tipO A Mientras que la capa 
tipO B Y C tiene un espacIo entre canales de 6 MHz 

3.4.2.2 DOCSIS 

El espacIo entre canales downstream es de 6 MHz El flUJO downstream es una sene continua de 
paquetes MPEG-io con una longitud de 188 octetos por cada paquete. El encabezado de MPEG (4 
bytes) Identifica a los paquetes transportados sobre el cable Potencialmente, datos y vídeo sobre 
cable (u otros servicIos) pueden ser multiplexados en el tiempo en el mismo flUJO de transporte de 
multiprograma MPEG 

181 bytes 

MPEG2 - Paquete muttiplezado en el flujo de transporte 

FIgura 3.13 Estructura del paquete MPEG2 

,,, MPEG, MotlOn Plctures Experts Group 
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El estándar MPEG-2 pertenece a la familia MPEG (MotlOn Plcture Experts Group, Grupo de 
Expertos en Imágenes en Movimiento). 

Estándar MPEG 

El pnmer estándar terminado fue el MPEG-1; su meta fue producir vídeo con calidad de 
vldeograbadora (352 * 240 para NTSC) usando una tasa de bits de 1 2 Mbps El vídeo no comprimido 
por sí solo puede requerir una alimentación de 472 Mbps, se considera una pantalla XGA (1024 * 768) 
con 24 bits por pixel y 25 marcos Isegundo El estándar MPEG-1 también se usa para almacenar 
películas en CD-ROM 

El estándar MPEG-2 se diseñó originalmente para comprimir vídeo con calidad de difusión a 4-6 Mbps, 
de modo que pudiera ser distribuido en un canal de difusión NTSC11 o PAL12 Después se expandió el 
MPEG-2 para manejar definiciones mayores, incluida HDTV13

. El MPEG-4 se utiliza para 
vldeoconferencias de mediana definición con tasas de marco bajas (10 marcos/seg) y a bajo ancho de 
banda (64 kbps). Los pnnciplos básicos del MPEG-1 y el MPEG-2 son parecidos, pero los detalles son 
diferentes A primera vista, el MPEG-2 es un supergrupo del MPEG-1, con características, formatos de 
marco y opciones de codificación adicionales 

El estándar MPEG-2 reconoce cuatro niveles de definición baja (352*240), principal (720*480), 
alta-1440 (1440*1152) y alta (1920*1080) La baja definición es para vldeograbadoras La principal es 
la normal para difusión NTSC Las otras dos son para HDTV La tasa de datos comprimidos de cada 
combinación de definiCiÓn y perfil es diferente, va desde 3 Mbps hasta 100 Mbps para HOTV El caso 
normal es de unos 3 a 4 Mbps 

El MPEG-2 define una cantidad Ilimitada de comentes elementales, Inctuldos vídeo y audio, pero 
también comentes de datos que deben Sincronizarse con el audio y el vídeo, por ejemplo, subtítulos en 
vanos Idiomas 
Cada una de las comentes se empaca pnmero con marcas de tiempo 

La salida de cada empacador es una PES (Packetlzed E1ementary Stream, comente elemental 
empacada) Cada PES tiene cerca de 30 campos de cabecera e Indicadores, incluidas longitudes, 
Identlftcadores de comente, control de cifrado, estado de derechos de autor, marcas de tiempo y un 
CRC 

Las comentes PES de audio, vídeo y posiblemente datos se multiplexan Juntas en una sola 
comente de salida para su transmiSión Se definen dos tipOS de comente La corriente de programa 
MPEG-2, la cual se usa para multiplexar vanas cOrrientes elementales que tiene una base común y 
tienen que presentarse de una manera sincronizada La cOrriente de programa usa paquetes grandes 
de longitud variable 

La otra comente MPEG-2 es la corriente de transporte. Se usa para multiplexar comentes 
(inclUidas cOrrientes de programa) que no usan una base de tiempo común Los paquetes de comente 
de transporte son de longitud fiJa (188 bytes), para simplificar la limitaCión del efecto de los paquetes 
dañados o perdidos durante la transmisión 

" El pnmer sistema de lelevlslon a color fue estandarizado en Estados Unidos por el Camlte NaCional de 
Estandares de TelevIsIón. que presto sus Siglas al estanoa,. NTCS 

\.' PAl, Pllase Alternatlng Une (Imea de fdses alternas). sistema de lelevlslon a color maneJado en curapa, presenta 
mejor Inrnunld~d contra el nlldo y mejores colores que su antecesor NTSC 
n HDTV, Hrgh Deflnltlon TelcvlSlon (Tel('vlslon de alta definiCión), este estand,lr produce rmagenes mas nrlldas al 
dupllc.lf 1;) c,.lntld::rd de Irnc.ls de b.lurdo 
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Los estándares MPEG se basan en el modelo de Codificación con pérdidas seguida de transmisión 
sin pérdidas Es decir, no pueden recuperar paquetes perdidos o dañados sin que se note el problema. 

Composición de un Flujo de Transporte MPEG-2 (MPEG-2 TS) 

El FluJo de Transporte MPEG-2 (MPEG-2 TS) proporciona un multlplexaje multi-programa de paquetes 
de longitud fija, cada uno con un campo de encabezado (4 bytes) y un campo de carga útil (184 bytes) 
El encabezado contiene un Identificador de Paquete (13 bits) el cual es único para cada fluJo de audio, 
vídeo y datos dentro del multiplexaje La Información Específica de Programa MPEG (PSI) proporciona 
tablas que Identifican las combinaciones de fluJos de audIO, vídeo y datos los cuales forman programas 
particulares. 

La Tabla de Asociación de Programa (PAT) tiene siempre el PID en valor O y proporciona una lista 
de los PIDs donde las Tablas de Mapeo de Programas (PMT) para los programas Individuales son 
encontradas Cada PMT lista los PIDs donde estos fluJos de vídeo, audio y datos constituyentes de los 
programas son encontrados Los valores del PID para el PMT y vanos fluJos de vídeo, audio y datos 
son enteramente arbitrarios, ellos solamente tienen que ser únicos dentro del FluJo de Transporte 

En adición al PAT y PMT, existen otras cuatro tablas que han sjdo especificadas como obligatorias 
por el organismo DVB La Tabla de Información de Red (NIT) proporciona Información acerca de la red 
física, tal como la frecuencia de transmiSión y el esquema de codificación FEC La Tabla de 
Descripción del Servicio (SDT) da los detalles tales como el nombre del servicIo y el proveedor de 
servicIo La Tabla de InformaCión de evento (EIT) es usada para transmitir Información acerca de 
eventos presentes y futuros, donde un evento puede ser un programa completo de TV o una parte bien 
definida de este ( tal como la pnmera parte de un Juego de fútbol). La Tabla de Datos y Tiempo (TOT) 
puede ser utilizada para sincronizar el reloj Interno de un decodificador EXisten algunas tablas 
opcionales, pero la más Importante es la Tabla de Acceso CondiCional (CAT) 

Captura del Flujo de Transporte 

La naturaleza compleja de las capas del sistema MPEG permite que el sistema se pueda analizar 
mediante software Sin embargo, antes de que el análiSIS puede ser desarrollado, es necesario 
primero capturar el FlUJO de Transporte en un disco La tasa de bits del FlUJO de Transporte es 
dependiente del ancho de banda del sistema de distribución, el esquema de modulaCión utilizado y la 
tasa del FEC, un requerimiento del peor caso es 60 Mbps 

3.4.2.3 DVB/DAVIC 

EXisten dos métodos de señalizaCión downstream In Band (18) y downstream Out of Band (OOB) 
Para la señalización tn Band, las tramas MAC PDU (o datos del usuario) son encapsulados en tramas 
MPEG-2 Las tramas MPEG-2 están formadas por un encabezado MPEG de 4 octetos, un campo de 
control de Información MAC para el control de sus ocho cabales aSOCiados, un campo de 4 octetos 
adiCionales el cual es reservado para futuras Implementaciones y, finalmente un campo de mensaje 
MAC de 120 octetos el cual es la reglón de carga para la encapsulaclón de las PDU MAC cuando se 
convierten en tramas MPEG-2 En la capa flslca, un campo de paridad RS de longitud 16 octetos se 
adiciona a cada trama MPEG para formar un paquete codificado RS de 204 octetos 

3.4.2.4 EuroDOCSIS 

La capa flslca del estandar EUloDOCSIS esta basada en la espeCificación DVB/DAVIC, 
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3.4.3 Utilización del espectro 

Espectro IEEE 802.14 DOCSIS DVB/DAVIC EURODOCSIS 

Upstream 5-42 MHz (US) 5-42 MHz 5-65 MHz 5-65 MHz 
5-65 MHz (EU) 
5-55 MHz (JP) 

Downstream 88-860 MHz (EU) 80-600 MHz 70 -130 MHz 100-800 MHz 
110-862 MHz(US) 300-862 MHz 008 
90-770 MHz (JP) 300-862 MHz lB 

Tabla 3.2 Utilización de! espectro 

Eficiencia espectral downstream 

El estándar DV8/DAVlC presenta tasas de transmisión downstream de 1 544 Mbps y 3 088 Mbps para 
canales 008 utilizando anchos de banda de 1MHz y 2MHz, respectivamente Cada celda ATM es 
protegida por un código RS (55,53) EXisten 3333 y 6666 celdas ATM por segundo enviadas en la 
dirección downstream utilizando anchos de banda de 1 MHz y 2M Hz, respectivamente 
Se utiliza en el transporte MPEG-2 RS (204,188), alpha=O 15; Interleave depth=12 La efiCiencia 
espectral es por lo tanto 080136* log2 (orden de la constelaCión QAM) en bps I Hz (Esto es la 
transmiSión neta del código FEC, multiplicada por el logaritmo base dos del orden de la constelaCión 
QAM de la señal, dividida por uno mas alpha) 

El estandar DOCSIS presenta los siguientes datos' Transporte MPEG-2 RS (128,122), tasa de 
codificación Trellis= 14/15, alpha=D 18(64-QAM) o alpha=D 12(256-QAM); Interleaving=sl, latencIa 
vanable La efiCiencia espectral es por lo tantoD 7943*log2 (256) para 256-0AMo O 7539*log2 (64) para 
64-0AM en bps/Hz 

La efiCiencia para el estándar EuroDOCSIS es mayor al 80% en servicios mezclados de voz y 
datos, donde se tienen 10,24 Mbps en 3,2 MHz Mientras que para el estándar OVB/OAVIC la 
efic¡encla va de 50-72%, en donde se tienen 3 088 Mbps en 2MHz 

Eficiencia Espectral Upstream 

El estándar DVB/DAVIC presenta velOCidades de transmiSión de 0,256 a 6176 Mbps para canales 
OOB ( con un ancho de banda de 200 Hz a 4 MHz) cuando se utiliza un código RS (59,53) para 
proteger cada celda ATM del rUldo ImpuJsJVO La velocidad de transmJsJón de celdas ATM es 5upenor a 
12000 celdas por segundo a 6178 Mbps 

Por otro lado, el estandar DOCSIS presenta velOCidades de transmisión de 160,320,640,1280 y 
2560 kllobaud en canales de O 2, O 4, O 8,1 6 Y 3.2 MHz, respectivamente Los mensajes upstream son 
protegidos utilizando CodificaCión RS El CMTS defme la IntenSidad del FEC a ser utilizada por el 
módem de cable en el rango de t=o (no eXiste FEC) a t=10 La longitud de las palabras código es 
también programable y esta basada en códigos cortados sobre GF (256) 

1:\ 
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3.4.4 Multiplexación 

Todos los estándares de Módem de Cable tienen separados sus canales ugstream de los canales 
dowsntream mediante la técnica de Multiplexación por División de Frecuencia 4 

3.4.4.1 IEEE 802.14 

La Cabeza Termina! transmite en la etiqueta de tiempo de la transmisión dowstream mensajes que son 
utilizados por la estación para establecer la sincronización TOMA en el sentido upstream La tasa de 
transmisión de estos mensajes y su regularidad son TOB 

Para Sincronizar adecuadamente las transmisiones upstream orlgmadas desde diferentes 
estaciones en el modo TOMA, se aplica una corrección de retraso (ranging offset) por la estación al 
tiempo de la Cabeza Terminal adqulfldo por la estación Este proceso es llamado ranging El ranging 
offset es un desarroJlo aproximadamente Igual al retraso de la transmisión de la Cabeza Terminal a la 
estación Una vez que la recepción de una o más transmisiones upstream (desde una estación) han 
sido exitosas, la Cabeza Terminal proporciona a la estación un mensaje de retroalimentación 
conteniendo el ranging offset La precisión del ranging offset debe ser mejor que la duración del 
símbolo TDS Después de la primera iteración del rangmg, la Cabeza Termmal envía los ajustes de 
ranging cuando son necesarios, a la estación Un valor negativo de ajuste de rangmg indica que el 
offset de rangmg de la estación debe ser disminuido, teniendo como resultado retrasos en la 
transmisión hacia la estación 

La estación Implementa el ajuste de rangmg con una resolUCión de, al menos, la duración de un 
símbolo para una ráfaga determinada 
Actualmente se está investigando la pOSibilidad de utilizar la tecnología de acceso S-COMA 

3.4.4.2 DOCSIS 

El estándar DOCSIS utiliza el esquema de multiplexación TDM (Time OlVlS/Ofi Mutflpfexmg)15 de 
estructuras MPEG para la capa fis¡ca dowsntream Mientras que se utiliza el esquema de acceso 
TOMA (mini ranura) para ,a transmisión en sentido upstream Se denomina mlnlra1ura a la unidad de 
tiempo utilizada para transmisiones upstream Estas mini ranuras deben ser múltiplos enteros de 6 25 
~lS Por lo tanto, cada módem de cable es alineado a 6,25 ~tS en el dominio del tiempo desde el CMTS, 
La mini ranura tiene una longitud de 128 bytes 

Como se puede observar, cada canal upstream representa un flUJO de mlnltramas El CMTS envla 
paquetes de sincronía para generar una referenCia de tiempo para que los módems de cable 
Identifiquen estas mini ranuras Los módems de cable son sincronizados y como consecuenCia conocen 
cuando comenzar una transmisión para hallar una mini ranura específica El CMTS controla el acceso a 
las ranuras aSignando "oportunidades de transmisión" basadas en la contención yen la transmisión 
garantizada La Figura 3 14 muestra la dlstnbuclón de ancho de banda upstream, 

"Wr AP[:NDICE A 
.. Wr APLNOIC[ A 

·1') 
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Uso permitido 
del canal 
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Figura 3.14 Distnbución del ancho de banda upstream en DOCSfS. 

3.4.5 Modulación 

T,efT'lpo no 
rnapeadn 
toc!avfa 

La tasa de modulación se refiere a la tasa a la cual los símbolos de modulación son transmitidos sobre 
el mediO fíSICO La unidad de modulación es el baud (por ejemplo, modulación de símbolos/segundo) 
La tasa de datos se refiere a la tasa a la cual los bits de datos son transmitidos sobre el mediO fíSICO 
La unidad de tasa de datos es bits/segundo (bps) 

3.4.5.1 IEEE 802.14 

Downstream 

Se utiliza la modulación 64-QAM o 256_QAM16 

Upstream 

Se utiliza la modulación QPSK o 16-QAM, logrtmdose velocidades de transmisión de O 256, 0512, 
1 0224, 2 048 Y 4 096 Mbps 

3.4.5.2 DOCSIS 

Dowsntream 
Se utiliza la modulación 64-QAM lográndose velocidades de transmisión de 27 Mbps o 256-QAM 
logrimdose velocidades de transmisión de 42 Mbps 

Upstream 

Se utiliza la modulación QPSK lográndose velocidades de transmiSión de O 320, 0640, 1 280, 2560 Y 
5120 Mbps o 16-QAM lográndose velocidades de transmisión de ° 640, 1280,2560, 5 120 Y 1024 
Mbps 

,,, Ver APf::NDICl: 8 
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3.4.5.3 DVB/DAVIC 

Downstream 

Para el módem de cable In-Band, se tiene una modulación 64-QAM lográndose una tasa de 
transmisión de 38 Mbps, y 256- QAM lográndose una velocidad de transmisión de 52 Mbps. En la Set
Top Box Out Of Band, se logran velocidades de 1 544 Mbps y 3.088 Mbps Canalización 8 MHz 
El uso de una portadora QAM para el tráfico downstream se denomina señalización In-Band. Mientras 
que el uso de una modulación QPSK para el tráfico downstream se denomina señalización Out Of 
Band 

Upstream 

Se utiliza la modulación QPSK, lográndose las velocidades de transmisión de 256 kbps, 1 544 Mbps, 
3088 Mbps y 6.176 Mbps La velocidad 3.088 Mbps es la más utilizada. 

3.4.5.4 EURODOCSIS 

Downstream 

Para la Set-Top Box y el módem de cable In-Band se utiliza la modulación 64-QAM, con la cual se 
logra una velocldad de transmisión de 38 Mbps y la modulación 256-QAM con la que se logra la 
velocidad de 52 Mbps Canalización 8 MHz 

Upstream 

Se utJIJ2a la modulacJón QPSK, con la que se logran velocidades de O 320, O 640, 1 280,2560 Y 5120 
Mbps, También se utiliza la modulación 16-QAM lográndose velocidades de transmisión de 0640, 
1 280, 2 560, 5 120 Y 10.24 Mbps 

3.5 Características de arquitectura para la capa de Control de Acceso al Medio ( MAC ) 

La red de cable se compone de un conjunto de usuarios que deben compartir la capacidad de 
transmisión de la red Por tal motivo, para eVitar conflictos y errores, se hace necesano utilizar algún 
método de control de acceso al mediO de transmiSión 

El protocolo de acceso al mediO es el factor que más caracteriza el funcionamiento de una red de 
cable De él dependen parámetros básIcos en la evaluación de una red tales como el rendimiento, 
fiabilidad, disponibilidad y la gestión de la red 

Rendimiento depende del grado de aprovechamiento del mediO, su capacidad para repartir el 
derecho de acceso y la resolución de conflictos de acceso 
Fiabilidad el protocolo debe proporcionar los mecanismos necesaflOS para asegurar un 
servicIo continuo sin errores y debe ser capaz de detectar y corregir Situaciones anómalas, 
Disponibilidad la oportunidad de acceso debe estar en todo momento bien repartida entre 
todas los usuarios conectados a la red 
Gestión de red aspectos como la reconfloguraclón de la red, gestión de nodos con 
priOridades, dlrecclonarrnento a todas las estaciones (bfoadcastmg), etc 

En la Figura 3 1:'1 se representa una claSificación de los metodos de acceso 
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Figura 3.15 Clasificación de {os métodos de acceso 

3.5.1 Métodos de compartición del medio 

3.5.1.1 Controlado 

las técnicas de controlado son conceptualmente simples, basadas en la filosofía de "conceder a cada 
uno una oportunidad Cada estación, por turno, recibe el permiso para transmitir Durante esta 
oportur\ldad la estación puede declinar transmitir, o bien transmitir sUjeta a ciertos límites superiores, 
generalmente expresados en cantidad maxlma de tiempo, En cualquier caso, la estación, cuando 
finaliza, debe ceder Su turno, pasando el derecho de transmisión a la siguiente estación dentro de la 
secuencIa lógica de estaciones 

El control de los turnos puede estar centralIzado o dlstrrbuldo El sondeo es un ej€mplo de técnIca 
centralizada las técnicas de paso de testigo pertenecen al grupo de métodos distribuidos 

35.1.2 Contienda 

En este tipO de técnicas un nodo es libre de lanzar sus mensajes en cualquier momento, sin estar 
seguro de que ningún otro dISpOSitivo está Intentando transmitir Simultáneamente Cuando dos o más 
estaciones Intentan ocupar el canal al mismo tiempo, se produce una colrslón - interferencias 
provocadas por la transmisión Simultánea - entre los mensajes que estaban Siendo emitidos Acto 
seguido se desencadena un proceso o algOritmo de contienda para resolver la posesión del medio 

los métodos de contienda pueden claSificarse en técnicas con o Sin escucha (transmiSión sorda), 
segun SI poseen o no Infcrmaclón del estado del canal - hbre y ocupado~ Normalmente esta escucha 
se efectúa por deteCCión de la presencia de la señal, tomando el nOmbre de técnicas de Acceso 
Multlple con deteCCión de POltadora ( CSMA. Camer Sense MúltJple Acccss) 

En un segundo nivel, las tccn!cas de con!Jcnda pueden claSifIcarse en troceadas o no troceadas 
Este troceado puede ser de paquete o de retardo, dlferenclandosc en el mtervalo que toman como 
rcfCICnCIJ para diVidir 01 t:empo con vistas a la transmlslon de los paquetes 



Capítulo 3 Arquitectura de una red cablemódem 

Troceado de paquete. En las técnicas en las que se emplea el troceado de paquete, el tiempo se 
divide en Intervalos Iguales de un tamaño correspondiente a la duración de un paquete (cuya longitud 
ha de ser fija) Los dispositivos deben estar sincronizados con un reloj maestro que marca los 
mteIValos. Cuando una estación tiene un paquete para transmitir, espera al principio del siguiente 
InteIValo y si actúa sin escucha (técnica sorda) procede a su transmisión 

Troceado de retardo. Los métodos que hacen uso de este troceado dividen el tiempo en 
InteIValos, llamados T- slots, cuya duración es Igua! al retardo máximo de propagación de extremo a 
extremo del canal Los dispositivos se encuentran también sincronizados respecto a un reloj maestro. 
El troceado con retardo se utiliza en las técnicas con escucha donde dicho retardo incide en la decisión 
de tomar de SI el canal está libre o no. A diferencia de lo que ocurre en el troceado por paquete, la 
longitud de éste puede ser variable 

3.5.1.3 Reserva 

Esta técnica se caracteriza porque los nodos Solicitan una reserva y no Inician la transmiSión de la 
información hasta que ésta se les concede. Son métodos libres de ColiSiones en cuanto a la 
transmisión se refiere, pudiendo darse este hecho en el proceso de establecimiento de la reserva 

3.5.2 IE.EE 802.14 
La Figura 3 16 muestra los elementos de la topología MAC 

ontrolado'I-__ -{ Downsin::am 

de Cabeza 

Tennmal. f----{ Upstream 

Figura 3.16 Elementos de la topologfa MAC, 

Cada estación tiene amplificadores en cada dirección que restnnge el flUJO de datos 
unidireccionalmente Todas las estaCiones en la red reciben datos desde la misma ruta downstream 
Las estacIOnes tienen que eliminar lo::> mensajes que no son destinados para ellas En la direCCión 
upstleam cualquier estación puede transmitir su InformaCión y el Controlador de Cabeza Terminal será 
el único receptor 

Sincronización 

Todas las estaciones deber ser esclavizadas a una fuente de tiempo maestra que resida en el 
Controlador de Cabeza Terminal Para proporcionar una base de tiempo él todas las estaciones. el 
Controlador de Cabeza Terminal emite una celda referellc¡ada en el tiempo a todas las estacIOnes en 
Intervalos pcnodlcos (~2 ns) El controlador de Cabeza Terminal puede ajustar el tlernpo base: de la 
cstaclOn a trav~s de mensaJcs por lo que toda:;, las estaciones e:st.:nan sincronizadas en el tlcmpo 
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Para cualquier par de estaciones en la red, es importante que, s] ellas deciden transmitir en un tiempo 
determinado sobre la red, ambas transmisiones llegarán al Controlador de Cabeza Terminal al mismo 
tiempo 

Jerarquía de canales 

Jerarquia downsfream 
El fluJo downstream está compuesto de seis unidades octetos de distribución Una unidad puede 

ser un arreglo no utilizado o bien, múltiples unidades pueden ser usadas para crear celdas ATM o 
fragmentos de longitud variable. Algunas de las celdas ATM pueden transportar mensajes ATM como 
elementos de Información Todos los mensajes MAC están conformados dentro de celdas ATM con 
ciertos valores de encabezado. Esta Jerarquía es Ilustrada en la Figura 3.17. 

1111 11 11 1 1 

El =Elel:1:tento de 
InfonnaclÓn 

Jerarquía Upstream 

Celda ATM Fragmento de lortgltud variable 

Figura 3.17 FluJo downstream en /a capa MAC 

El canal upstream es un medio de acceso múltiple. Para cada canal upstream en la red, eXiste un 
grupo de estaciones que comparten el ancho de banda aSignado Cada canal upstream es dividido en 
el tiempo en senes de mlr.lfanuras Una mini ranura tiene la capacidad de tiempo para la transmisión 
de ocho octetos de datos más el encabezado de la capa ffslca y el tiempo de guarda Una PDU 
(protocof data unH) que solamente ocupa una mml ranura es denominada mln¡pdu, Las mln!pdu's son 
utilizadas principalmente para la concatenación de oportunidades de petición de ancho de banda 

Múltiples mini ranuras pueden ser concatenadas dentro de un canal upstream para crear PDU 
largas tales como celdas ATM de longitud vanable Debido a la vanaclón en la cantidad de encabezado 
y tiempo de guarda requerido por diferentes capas fislcas, el número de mini ranuras requendo para 
transmitir una celda ATM varia desde una capa fíSica upstream a otra EXiste un requerimiento de que 
un número mtegral de mini ranuras puede ser utilizado para transmitir una celda ATM La aSignación 
de mini ranuras parciales está prohibida Algunas celdas ATM Son utilizadas para tra1sportar mensajes 
MAC desde una estación al Controlador de Cabeza Terminal (headend controler) como elementos de 
Información 

Las PDU's son utilizadas para transferir datos entre la estaCión y el controlador de Cabeza 
Terminal Cada PDU COITlIenza con un octeto como prefiJo, el cual es utilizado para Indicar el tipo de 
PDU y, continua con el cuerpo de la POU El octeto tipO PDU para la transmlsJón de ráfagas upstream 
se muestra en la Figura 3 18 

? 6 5 4 3 2 o 

OCTETO + 01 '-p_D_T..JI_E_K-L_--'-_E..Jtl.-' R_...L-_.1-_A..JII.-E--.J 

Figura 3.18 OctcIo para la Ir.)nsml$lón de (Magas upslrCJm 
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PDU de una cerda ATM upstream (APOU) La estructura de una celda ATM que es transportada 
por la red 80214 es ilustrada en la Figura 3 19 El formato de celda NNI es el único tipo de celda 
transportada por la red, ya que el campo GFC no está presente En la dirección upstream todas las 
APDUs son direccionadas al controlador de Cabeza Terminal 

Campo 
POT 
EK 
EBR 
SU 
VCI 
PT 
CLP 
HEC 
Carga útil 

CaJg\i útil 

Figura 3.19 PDU de una celda A TM upstream 

Utilización 
Tipo de PDU(O~ATM) 
Identificador par/impar de la clave de criptografía 
Campo de petición de ancho de banda 
ID local de la estación fuente 
Identificador del circUito virtual 
Indicador de tipO de carga útil 
Prioridad de perdida de celdas 
Verificación de error de encabezado 
Campo de carga útil ATM 

Tabla 3.3 Campos dela PDU de una celda ATM upstream 

Tamaño 
1 bit 
1 bit 
4 bits 
14 bits 
16 bits 
3 bits 
'[ bit 
8 bits 
48 octetos 

PDU de Fragmento de Paquetes de Longitud Vafiabfe (VLPDU) La fragmentación de longitud 
variable permite un transporte más efiCiente de tráfICO LLC17 La fragmentación de longitud variable es 
opcional tanto para los usuarios del módem de cable como para los Controladores de la Cabeza 
Terminal y pueden operar sin esta faclhdad El tamaño máximo de un fragmento upstream es 
determinado por \a capa física Vease Figura 3 20 

Figura 3.20 PDU de Fragmento de Paquetes de LongItud vanab/e 

1- 1 1 l'. C"l\lr,~I d,-, I n1,lc·'-' I ,lelc'l, e\ 1.\ P,\\1o; '\\["~t\"l ,k 1.\ ~ \[l.\ d~ 1 T\,.\c'~ 1'.1\.\ \ ~dl:' 1 ,V": \l.I'."l.\', ~I\ 1.\ ,~t I~ dc' 
,~p'-'ltlic.\c!<'!l~" 1I 1 [ l.:o2 1'\\ \ ,u\1o.:.'11.\ tlo.:ne' \11\.\ tnktl.l/ e,)1\ 1.1 e.t['.\ ;"1,\(' 1.\ Clt.t\ le"ldo.: (!cb.\I" de e,LL e'l\ 1.\ '·I[',L ~ (kl 

I\\,'(kl" OSI [.1 e.\p.L;"1 \C Itc'l\~ ~IL \\ltctl.l/ ,"'1\ 1.1, Lp.1 1. I.L ~.Lp,1 ¡ 1~lc \ 1.1 \uIK.!I'.\ J J C .Lc~l'!" d II di", ,!c II'U 11\" 

l'I'\\c't\\c'll1c' ,k l., ".'1'" ,kl !\""k¡"()~\ 
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Campo 
PDT 
EK 
EBR 
SU 
LEN 
ReseNado 
C/U 
SEG 
HEC 
Carga útil 

Utilización 
PDU Tipo 1, Fragmento de longitud variable 

Identificador parflmpar de la clave criptográfica 
Campo de petición de ancho de banda 
Identificador local de la estación fuente 
Longitud del fragmento 
ReJJeno con ceros 
Identificador de control/usuario 
Control de Segmentación 
Revis!ón de errores en el Encabezado 
Carga útil del fragmento 

Tamaño 
1 bit 
1 bit 
4 bits 
14 bits 
12 bits 
5 bits 
1 bit 
2 bits 
8 bits 
ctetos LEN 

Tabla 3.4 Campos de la PDU de Fragmentos de Paquetes de Longttud Variable 

Direccionamiento de la estación 

Existen dos alternativas de mecanismos de direccionamiento de la estación. Dirección MAC e ID 
local(LI) 

Dirección MAC Cada estación tiene una dirección MAC de 48 bits administrada por el 
estándar IEEE 802 14 Esta direCCión única Identifica a cada estación 

ID /oca/(LI). La dirección MAC no es normalmente utilizada por el protocolo lEE 802 14, En su 
lugar, uno o más Identificadores locales(LI) de 14 bits son asignados a la estación por el 
Controlador de Cabeza Terminal El primer Identificador aSignado a la estación es 
denominado el Identificador primario y está sUjeto a la dirección MAC de la estación El L1 
pnmario es utilizado para la MAC, segundad y el control de la capa física así como para la 
tral1sferencla de datos 

Los Ident!f¡cadores locales tambIén son usados para identificar grupos de difusión y 
multldlfuslón La sintaxIs de un LI no difiere cuando se utiliza como el Identificador de una 
estacón Simple o cuando se utiliza como elldentlflcador de multldlfuslón, por lo tanto, todos los 
Identificadores de estaciones Simple, Ident!fICadores de mult¡dlfusión e Identificadores de 
difusión son aSignados por el Controlador de Cabeza Terminal con el mismo espacIo de 14 
bits 

los Identificadores locales tienen un Significada fuerte dentro de una red Simple 802 14 Y 
pueden no ser utilizados por entidades externas a la red local 80214 para direccionar 
entidades dentro de la red local 802 14 

Identificadores Locales de Mufti dIfusIón La multldlfuslón dentro de la red está basada 
lógicamente en una direCCión MAC de 48 bits y fíSicamente en un II de 14 bits Cuando un 
grupo de multldlfuslón está formado, ya sea por una estación a par el controlador de Cabeza 
Terminal, el Controlador de Cabeza Terminal aSigna un Identificador local al grupa de multa 
difusión y asocia a éste Internamente con una dirección MAC de multldlfuslón de 48 bitS, 
Como las estacIones son adicionadas, por una dirección MAC de 48 bits, al grupo de 
multidlfuslón, el Controlador de Cabeza Terminal debe enviar a cada estaclon nueva un 
mensaje para adicionar el LI al grupo de multldlfuslón a su lista para reconocer los 
Identificadores locales SI el grupo de multldlfuslón es encriptado, entonces el Controlador de 
Cabeza Terminal debe ademas Informar a la nueva estación de las claves que son pertinentes 
al grupo de multldlfuslon Estos mensajes son enViados en celdas unldlfuslón directamente al 
LI primario de la nueva estaclon 

Cuando una estaclOn es removIda del grupo de mull/d/fus/on, otra vez por una d¡reccJon 
MAC de 48 bits. el ControLJdor de CO'IbezJ Terminal envía a la estaCión un mensaje donde le 
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notifica a ésta que no será reconocida más por el grupo de multjdlfuSlón, SI el grupo de 
multldlfuslón continua con la operaCión, entonces el Controlador de Cabeza Terminal aSIgna 
nuevas claves criptográficas al grupo cuando algunas estaciones han sido removidas El 
mensaje utilizado para remover un jdentlflcador local de grupo es Un! difusión a los primarios 
de las estaciones Cualquier distribución de claves criptográficas que ocurra después de 
remover estaciones de un grupo de multidlfuslón es unidlfuslón a cada estación, 
permaneciendo en el grupo muttidlfuslón 

Elementos comunes de mensajes downstream y upstream 
Los mensajes MAC upstream y dowsntream contienen el concepto de un elemento de información. Los 
elementos de información son transportados en la carga útil de las celdas ATM El formato general de 
los elementos de Información es el mostrado en la Figura 3.21 

ElD ELEN Carga útil (oGtetos ELEN) 

Figura 3.21 Elemento de ¡nformaclón 

Este formato está constituido de tal forma que los elementos no reconocidos puedan ser omitidos 
cuando un elemento dependiente de la Implementación no sea entendido por la estación receptora 
Cada elemento de Información tiene un campo ID (EIO) el cual Identifica el propósito del elemento El 
significado de un valor particular del EID vana entre los mensajes upstream y downstream y entre 
Circuitos virtuales La longitud de este campo es de 8 bits El campo de Longitud del Elemento(ELEN) 
contiene la longitud del área de carga útil en octetos La longitud de este campo es de 8 bits. 

Operación downstream 

Cuando no hay datos para transmitir, La Cabeza Terminal continuamente envía segmentos IOLE Un 
segmento IOLE es un fragmento de longitud variable con una direCCión destino de O xOOOO (NULL) y un 
campo LEN de O X 000 (sin carga útil) El campo SEG es O x 3 que corresponde a la trama completa, 
C/U es 1, lo que Indica el control de trama Los bits restantes tiene un valor de cero excepto el campo 
HEC El HEC es calculado de una forma normal 

SmcrOnlzaClón a los datos downstream Cuando una estación comienza a reCibir el flUJO de 
datos downstream debe primero adqUirir la SincronizaCión con los encabezados de la PDU, El 
método recomendado de a cuerdo a IEEE 80214 es comenzar buscando los varares del HEC 
congruentes con los 4 bytes prevIos Cuando se han encontrado 2 de los valores, la distancia 
entre ellos será congruente con la longitud de la pnmera PDU (53 bytes SI se tiene una celda 
ATM, LEN + 6 bytes SI se trata de un fragmento de longitud vanable) SI la distanCia no es 
congruente, el primero debe ser desechado y se debe buscar un segundo encabezado Una 
vez que se han encontrado los dos encabezados, separados por la distanCia apropiada, el 
búsqueda debe continuar de la mIsma forma para encabezados adiCionales La detección de 
tres encabezados congruentes puede ser conSiderada como una alineaciÓn en la 
SIncronIzaCión, 

Tanto cama la recepción continúe, la solidez del flUJO downs(ream es reVIsada La falla en 
dos reVISioneS de solidez en un sólo renglon constituye una pérdida de alineaCión de la 
SIncronizacIón, por lo que la estacron debe comenzar de nuevo la adqUISICión de 
SincronizaCión 
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Celdas de InvItación. Una celda de inVItacIón es dIreccionada a una dIreccIón multldlfusión 
Este elemento Invita a las estaciones no registradas a intentar su registro en un tlempo 
espec(flco. Los valores de encabezado de una celda de invItacIón son para la celda de 
admi nlstraClón de la capa MAC 

Celdas de Administración del Ancho de Banda Oownstream. Los mensajes de administración 
de ancho de banda son transportados dentro de celdas ATM. Cada celda ATM puede 
transportar un número entero de elementos de información No está permitido que los 
elementos de información crucen las fronteras de la celda. Las celdas de administración 
pueden ser direccionadas a una dirección de estación grupal I global o a una estación 
particular. Los trpos de elementos de informacIón que pueden estar contenidas dentro de las 
celdas de administraCIón de ancho de banda son concesIones de distribución, distnbuClón de 
mmiranuras de petición y retroalImentacIón de petIcIones 
Cada celda de admimstraclón de ancho de banda comienza con un octeto que especifica el 
número de elementos de información canten/dos dentro de la celda. El octeto es segUIdo por 
los elementos de Información Cada elemento de Información comienza con un octeto que 
especifica el tipa de elemento de informaCIón Los elementos de información de ancho de 
banda sIguen el mismo formato general que los elementos de administración upstream. 

3.5.3 DOCSIS 

Todas los parámetros del transmIsor son configurados por el CMTS vía el administrador MAC, 
entre estos parámetros se encuentran esquema de modulación, codrficaclón FEC, tasa de 
sfmbolos, frecuencias, nivel de potencIa del transmisor Los paquetes ¡P de longltud vanable 
son encapsulados efiCientemente con una resolUCión de mini trama 
El formato de la trama upstream y downstream es el mismo 
El direccionamIento es individual. soportando ::hfuslón y multldlfusión. 
Gran efIcienCia en el ancho de banda mediante el soporte de paquetes de longitud vanable 

Soporta POUs de longitud vanable basados en el estándar IEEE 802.3 
El encabezado MAC estandar tiene una longitud de 6 octetos El encabezado extendIdo es 
opCional con una longitud de 240 octetos 

Formato de trama MAC DOCSIS 

!SObreCnC8.0(;::adO 
(upstrt:am) 

IEncllb('7.11do MPEG 
~clovrnstte<Ut\) 

Encabezado MAC I DatoaPDU I 
, (opcIOnal) 

V 
T:nuna I\o1AC 

Figura 3.22 Formato de una trama MAC del esli.indar DOCS1S 
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Tipos de encabezados MAC 

Encabezado MAC de paquete PDU 
• Antecede todos los datos de longitud vanable(VL) 
• Paquete PDU basado en Ethernet 802.3 

Encabezado MAC de celdas ATM 
• Precede los datos de las celdas ATM(para un uso futuro) 

Encabezados específicos MAC 
• Utilizados para la divisIón del tiempo downstream, ajuste de potencia upstream, 

petición de ancho de banda, y para tramas MAC múltIples de fragmentación y 
concatenación 

Encabezados específicos MAC 

Encabezado para la divIsIón del tiempo 
• Precede algunos Mensajes de AdministraCión MAC senSitivos al tiempo (SYNC, 

RNG-REQ) 
Encabezado de AdministraCión MAC 

• Precede a los restantes mensajes de AdministraCIón MAC 
Encabezado de PetIcIón (en la direCCIón upstream solamente) 

• Utilizado solamente para petICión de ancho de banda, encabezado que sigue a 
paquetes que no sean PDUs 

Encabezado de Fragmentación (en la direCCIón upstream solamente) 
• Utilizado para fragmentar una PDU larga en múltIples piezas. 

Encabezado de Concatenación (en la dirección upstream solamente) 
• Utilizado para concatenar múltiples tramas MAC 

Direccionamiento MAC 
Utiliza direcciones MAC de 48 bits basadas en el estandar IEEE 802 
Cada módem de cable tiene una única dirección MAC, utilizada para los mensajes de unl 
difUSión entre el módem de cable y el CMTS 

Estándar IEEE 602.3 

Una estación que desee transmItir escuchara el mediO y actuará de acuerdo a las siguientes reglas, 

1 La estaCión transmite SI el mediO esta libre, SI no se aplica la regla 2 
2 SI el mediO se encuentra ocupado. la estación continúa escuchando hasta que se encuentra 

libre el canal, en cuyo caso transmite inmediatamente 
3 SI se detecta una ColiSión durante la transmisión, las estaciones transmiten una señal corta de 

alerta para asegurarse de que todas las estaciones constatan la coliSIón y cesan de transmitir. 
4 Después de transmitir la señal de alerta se espera un Intervalo de tiempo de duraCión 

aleatOria, tras el cual se Intenta transmitir de nuevo (volViendo al paso 1) 

Para mantener la estabilidad del Sistema, la cantidad de retardo en el paso 4 se obtiene mediante 
la técnica denominada espera exponencial binaria En esta técnica, la estación Intentara transmitir por 
cada vez que cohslone, SI bien, tras cada colISión el valor mediO del tiempo de espera se hace doble 
Tras 16 Intentos fructuosos, la estación cejara en su mtento e Informara sobre el error acontecIdo De 
esta manera, cuando se Incremente la congestión en el Sistema, las estaciones tendran que esperar 
mas, para así redUCir la probabilidad de coliSión 
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Trama MAC IEEE 802.3 

La Figura 3.23muestra el formato de la trama del protocolo 802.3 

46 .. 1500 octetos 
J octeto" 6 6 2 I 4 

DA SA Da.to~ LLC FCS 

Figura 3.23 formato de la trama del protocolo IEEE 802.3. 

Ésta consta de los sigUientes campos' 

Preámbulo: el receptor usa un octeto patrón de 7 bits y unos alternados para establecer la 
Sincronización entre el emisor y el receptor 
Delimitador del comienzo de la trama: consiste en la secuencia de bits 10101011, e Indica 
el comienzo real de la trama y posibilita al receptor localizar el primer bit del resto de la trama 
Dirección de destino: especifica la estación o estaciones a las que va dirigida la trama Esta 
estación puede ser única dirección fíSica, una dirección de grupo o una direCCión global 

Mensajes de Administración MAC 
Time Synchronrzatron (SYNC) 

Transmitido por el CMTS a Intervalos penódlcos para establecer la diVIsión de tiempo 
MAC 

Descnptor del canal upstream (Ueo) 
Transmitido por el CMTS a Intervalos periódicos para definir las características del 
canal upstream 

Mapa de aSignación de! ancho de banda upstream (MAP) 
Transmitido por el CMTS a Intervalos periódicos para definir la aSignación de ancho 
de banda upstream 

Rangmg Reques! (RNG-REQ) 
• Enviado por el módem de cable en la iniCialización y penódlcamente en las 

peticiones al CMTS 
Rangmg Response (RNG-RSP) 

Transmitido por el CMTS en respuesta a un RNG-REQ 
Reglstratlon Request (REG-REO) 

Transmitido por el módem de cable En la lnlciallZaclon 
Registratlon Response (REG-RSP) 

Transmitido por el CMTS en respuesta a un REG-REQ 
Regrstration Ackowledge (REG-ACK) 

Transmitido por el módem de cable en respuesta a un REG-RSP 
Upstream Channef Change Request (UeC-REO) 

Transmitido por el CMTS para que el módem de cable cambie su canal upstream 
Upstream Cllannef cllange Response (UCC-RSP) 

• Debe ser transmitido por el módem de cable en respuesta a un UCC-REQ 
UpstreQm Transnlllter Dlsable (UP-olS) 

Enviado por el CMTS para deshabilitar el transmisor ups(ream del módem de cable 
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3.5.4DVBIDAVIC 

En la capa MAC del estándar DVB/DAVIC se proporcionan cuatro modos de acceso. 

El primer modo (acceso por contienda), está basado en mecanismos de acceso por 
contienda, los cuales permiten al usuano enviar Información en cualquiertlempo con el nesgo 
de experimentar colisiones 
El segundo y tercer modos (Tasa de transmisión fija y Acceso con Reservación) no 
están basados en la contienda, sino que la ¡NA o proporciona una cantidad predefinida de 
ranuras de tiempo a una NIU específica, o una tasa de transmisión pedida por una N/U hasta 
que la INA termine la conexión sobre la demanda de la NIU. 

Estos modos de acceso son dinámicamente compartidos entre ranuras de tiempo, lo cual permite a 
las NIUs conocer cuando una transmiSión basada en la contienda está o no está permitida. Esto se 
hace con el fin de eVitar una coliSión para los dos modos de acceso no basados en la contienda 

El cuarto modo (Acceso por ranuras alineadas), en el cual las ranuras son utilizadas para 
medir y ajustar el retardo de tiempo y la potencia 

Para la conexión a Internet, el DVB-RC debe encapsular cada datagrama en la capa AAL-5 de 
ATM y sufnr la penalidad de encabezado por Segmentación y Reensamblado (SAR) El paquete 
upstream IP más común, constituido de 64 octetos, reqUiere 2 celdas ATM con 30% de pérdidas en 
efiCiencia (64/128 = 50% versus 64/80=80%) 

3.5.5 EURODOCSIS 

El protocolo control de Acceso al Medio (MAC) utilizado en el estándar EuroDOCSIS debe ser 
completamente compatible con el estándar DOCSIS Las características pnncipales de la capa MAC 
del estándar EuroDOCSIS son las siguientes 

Mecanismos de acceso muy fleXibles para soportar efiCientemente todos los escenarios de 
tráfiCO, acceso de transmiSión fiJa para el establecimiento de una conexión tipO ISDN, acceso 
por contención para aplicaciones de baja tasa de transmiSión y correo electrónico, modo de 
mlnlranuras para aplicaciones WWW 
Soporte de Calidad de SelVlclo (QoS) dinámica 
Soporte fleXible de vanas terminales de usuario (por ejemplo, módem de cable, set-top box) 
Incorporando el modo In-band y out-of-band en un solo sistema de Cabeza Terminal. 
Interfaz de control de alto nivel para proporcionar a las capas supenores selVlcios manejables 
fáCilmente a aplicaciones individuales 
Esta Interfaz de aplicaCión estandarizada asegura la transparencia de las capas Inferiores 
para diferentes proveedores de selVlCIO 
Mejoría en el desempeño utilizando supresión de encabezado (por ejemplo, la compresión 
del encabezado del protocolo VolP Incrementa la efiCienCia) 
Utiliza optrmrzados componentes MAC para el manejO de selVlCIOS en tiempo real tales como 
telefonla, VolP y video conferenCia 

,,1 
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Comparación de desempeño upstream V downstream 18 

Los parámetros considerados en !a comparación de eficiencia upstream y downstream y datos 
volumétricos son presenta::los en Tabla 3,5 y Tabla 3 6 

Parámetro DOCSIS[bits] DVBIDAVIC[blts] IEEE [bits] 
Longitud de Trama 
Longitud de Preámbulo 
Longitud de Palabra código 
Paridad FEC 
Longitud de Banda de guarda 

128 
16 
288 
48 
8 

512 

48 
8 

Tabla 3.5 Parámetros para el canal upstream 

Parámetro DOCSIS[bits] DVB/DAVIC[bits] 
Paridad RS 
Block RS 

42 
976 

128 
1632 

Tabla 3.6 Parámetros para el cana! downstream 

48 
16 
288 
48 
8 

IEEE[bits] 
128 
1632 

La comparación del volumen de datos transferidos en los canales upstream y downstream por un 
usuario que ejecuta la petición de transmisión de datos utilizando los protocolos DVB/DAVIC, OOCSIS 
y IEEE 802 14 son mostrados en las Figuras 3,24 y 3 25, respectivamente Las Figuras 326 Y 3 27 
muestran las eficiencias de los canales upstream y downtream para los mismos protocolos, 
respectivamente 

En las Figuras 3 24 Y 3 25, las curvas lineales representan el valor de la salida esperada para cada 
mensaje de usuario asumiendo que no se presenta encabezado del protocolo De esta forma, la 
longitud de un mensaje de usuario de 1500 octetos crea un volumen de salida de 1500 octetos 

Para los volúmenes de datos upstream, Figura 324, la forma escalonada de la curva del protocolo 
IEEE se debe a la encapsulaclón de celdas APOU 19 en palabras código (de 36 octetos), las cuales son 
transmitidas como mini-ranuras continuas de longitud 6 octetos Por consiguiente, un mensaje de 
usuario de longitud 1500 octetos causa que el canal upstream soporte (350 mini-tramas de 6 octetos 
cada una) 2096 octetos, lo cual resulta en 71 6% de eficiencia upstream y, el equivalente OVB es (32 
ranuras de trama) 2048 o,:;tetos , lo que representa 732% de eficiencia, mientras que el volumen de 
salida de OOCSIS es (115 mlnl- ranuras) 1840 octetos, lo que representa una eficiencia de 81.5%) La 
curva del protocolo DOCSIS, en la misma figura, se debe a la encapsulaclón de tramas MAC en 
palabras código, las cuales son transmitidas como senes continuas de mini-ranuras 

La curva escalonada del protocolo OVB se debe a la aproximación AAL5, produciendo celdas ATM, 
las cuales son encapsuladas y transmitidas a través del canal upstream como ranuras de trama de 
longitud 64 octetos 

Para el volumen de datos downstream, Figura 3 25, los datos de usuario (para los tres protocolos) 
son encapsulados y transmitidos utilizando una estructura de trama MPEG2-TS El escalonamiento o;~ 
causado por la longitud fiJa de la trama MPEG Igual a 188 octetos El volumen de salida lB· 

1:-. A COMPARAS/ON OF THE DVB!DAV/C, DOCSIS ANO /EEE 802 14 CABLE MODEM ESPECIFICATJONS V 

R;mgcl, e Smythc. P TZ0!eros, S Cvclkovlc and S Landeros Thc Unlverslly 01 Shefflcld 
,', reple::.el1!;) 13:, SIgl3S de AT~ PDU 

1 IG In bdlld 
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downstream para el protocolo DVB/DAVIC, es más grande que el producido por los protocolos !EEE y 
OOCS!S, debido a !a considerable Información de control MAC MPEG2 y a! campo de pandad RS, el 
cual es adicionado a cada trama MPEG2 en la capa física Para el mismo rnensaJe de usuano{ 1500 
octetos), el volumen lB downstream DVB/OAVIC es (13 bloques codificados RS de 204 octetos) 2652 
octetos, lo cual resulta en una eficiencia downstream de 566%, Figura 3 26, el equivalente IEEE es (10 
bloques codlfjcados RS de 204 octetos) 2040 octetos, lo que significa una eficiencia de 73.5%, 
mientras que el volumen DOCSIS es (14 bloques codificados RS de 128 octetos) 1792 octetos, lo que 
se traduce en una eficienCia de 83 7%. 

La Figura 3 25 muestra que la efiCienCia upstream para el protocolo DOCSIS es mayor que la 
equivalente para los otros dos protocolos. Esto es de esperase, ya que tanto el protocolo OVB/DAVIC 
como el IEEE deben encapsular cada datagrama Simple en celdas ATM (ML5) Y sufnr la desventaja 
de encabezado por Segmentación y Reensamblado (SAR). En la Figura 3 26, la efiCienCia downstream 
para el protocolo DOCSIS es también mejor que para los otros dos protocolos restantes, DVBIDAVIC e 
IEEE. En este caso, e! protocolo OVB presenta la eficiencia más baja, debido a la gran cantidad de 
información de control MAC (de longitud 60 octetos) contenida en cada trama MPEG2 en la capa fíSica, 
donde solamente 120 octetos corresponden al mensaje MAC La información de control MAC está 
formada de banderas MAC y control de banderas MAC, la cual contiene la conflg'Jración de ranuras 
para sus 8 canales upstream relacionados 

En la comparación anterior, se debe notar que el campo FEC(pandad RS} y la longitud de palabras 
código han sido seleccionados para minimiZar el encabezado del protocolo En una operación del 
sistema estos valores reflejarán la relación señal a ruido de la planta de CATV, de esta manera la 
eficienCia del volumen refleja el ambiente rUidoso 

Aunque el obJetiVO primario de los protocolos DVB, DOCSIS e lEE es Similar, eXisten muchas 
diferencias fundamentales en la forma en que cada uno de ellos desea realizar este obJetiVO En 
esenCia, esto es reflejado en el Intento del IEEE de producir una solución abierta que sea capaz de 
operar a través de todo el mundo e Interoperar con redes pnvadas En contraste, la solución OOCSIS 
está enfocada en Estados Unidos, rnlentras que la solución de DVB está enfocada en Europa 

3500 

3000 

~5001 

'000 

g 1500 

~ 
~ 1000 

!'>oOO 

, 

Vol~llJlen ullstream de DVB-IEEE - DOCSIS 

10 130 '50 l70 0190 &10 {JO 8~0 970 1090 1710 1130 10150 1!.tO 1690 1810 1930 70':>0 

I nl\{Jttud d~ IIlcn<;:"jc dc u:;u,;uln(or:tc1n:;} 

Figura 3.24 Compar,1Clón vo/umNnc,1 upstrc:wl 



Capítulo 3 Arquitectura de una red cab!emódem 

Volumen de datos: downstreaDl DOCSIS - IEEE - OVB .. ,. .----------------------------------------------------------------------. 
~ 3500 ,. 
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DOCSIS - IEEE- OVB Er,e":ne." ..,p .. l • .,,,no 

OVE 

IEEE 002.14 

10 140 :;>ro 400 ~:IO mm 190 92:0 10-;([ 1160 131([ 1440 1670 1100 11130 1'1'.0 n,~Il.' 

!.(lnulluCl .U" nlCIl!><lJC ele U!>UolfIO(Octf'lO!» 

Figura 3.26 Comparación de efiCienCia upstream 



Capítulo 3. Arquitectura de una red cablemódem 

'" 
" 
" 
" 

§: " 
i " 
'" ~ 

" 
" 
" 

APOU 

Eficiencia downst~earro DOCSI5-IEEE-Dve 

DOCSIS 

~ 
IEEE 802.14 

r uVB 

10 130 250 370 490 S10 730 850 970 1090 1210 1330 1450 11570 1890 1810 1930 2050 
LongrtUl1 ele rroensaJe elel USUa~IO(octetos) 

Figura 3.27 Comparación de eficiencia downstream 

La estructura de una celda ATM transportada por la red 802 14 se ilustra en la Figura 3.28, y en la 
Tabla 3,7 se da una explicaCión de los campos que conforman la celda ATM El formato de la celda 
NNI es solamente el tipO de celda transportada por la red, ya que el campo GFC no está presente En 
la direCCión upstream todas las APDU's son dlrecc¡onadas al Controlador de la Cabeza Terminal 

Campo 
POT 
EK 
EBR 
SU 
VCI 
PT 
CLP 
HEC 
Carga 

Payload 

Figura 3.28 Estructura de una celda ATM 

Utilización 
Tipo POU(O ATM) 
Identificador de llave de encnptaclón parflmpar 
Campo de petición para extensión de ancho de banda 
Identificador de Estación origen local 
Identificador de Circuito virtual 
Indicador de tipO de carga 
Prioridad de pérdida de celdas 
Header error check 
Campo de carag ATM 

Tabla 3.7 Campos de la estructura de una celda ATM. 

1 bit 
1 bit 

Tamaño 

4 bits 
14 bits 
16 bits 
3 bits 
1 bit 
8 bits 
48 octetos 
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3.6 Seguridad y Privacidad 

Debido a que las redes de cable utilizan un medio de transmisión compartido para conectar a los 
UsuariOS, la red por sí misma no puede distingUir hacia donde se envían todas las transmisiones 
downstream (todas las transmisiones dowsntream son difundidas a todos los dispositivos terminales) o 
de donde vienen las transmisiones upstream (todas las transmisiones upstream se transmiten sobre 
una misma ruta) Esta situación abre la posibilidad a problemas como por ejemplo un usuario puede 
ser capaz de recibir transmisiones que estén destinadas a otro usuario Sin un método que pueda 
controlar esta situación, los operadores de cable tiene que enfrentar algunos problemas en la 
distribución de servicIos de comunicación, principalmente· robo del servicio, donde usuarios maliciosos 
obtiene ¡lícitamente el acceso a los servIcIOs, y la incapacidad de proporcionar privacidad, donde 
usuariOS maliciosos escuchan comunicaciones pnvadas. 

Los problemas de privacldad y segundad son diferentes de los problemas de líneas telefónicas 
porque el servicio telefónico es proporcionado a través de líneas dedicadas las cuales conectan a cada 
uno de los SUscriptores con la oficina central telefónica El escuchar una conversación privada sobre 
una línea telefónica no puede ser realizado de una forma sencilla, este proceso requiere del acceso 
fíSICO a la línea telefónica De la misma forma, el obtener el servicIo ilícitamente es difícil debido a que 
las compañías telefónicas tienen el conocimiento de las líneas que van a cada una de las casas 

Otros sistemas de comunicaciones presentan situaciones de pnvacidad y seguridad que son 
similares a los problemas de las redes de cable Las redes de área local Ethernet (en su forma original) 
conectan las computadoras a una red que tiene configuración de bus pasIvo, por lo que cada nodo 
puede ver todo el tráfico de la red, La red Ethernet es algunas veces utilizada en situaciones donde el 
robo de servicio no afectan del todo debido a que la red es compartida entre vanos usuanos(por 
ejemplo, las personas que trabajan en una ofiCina). Pero en situaciones donde el tráfico de la red de 
área local no es confidencial ni seguro, las computadoras pueden utilizar sistemas de segundad que 
son específicamente diseñados para proporcionar autentificación y pnvacldad a través de técnicas de 
criptografía 

La tecnología de cnptografla21 de sistemas ofrece mecanismos que están diseñados para resolver 
exactamente los problemas de segundad y pnvacidad que se onglnan en las redes de cable. La técnica 
denominada "Cnptografía de claves públicas" es particularmente utilizada para comunicaciones por 
cable ya que simplifica el problema del Intercambio de claves (proporcIOnando un mecanismos para 
comunicar de una forma segura Sin un Intercambio avanzado de claves secretas) y porque puede ser 
utilizado para llevar a cabo la autentificación de una transmisión En la práctica, la cnptografía de 
claves públicas y la cnptografía slmétnca más tradiCional pueden ser integradas en un solo Sistema de 
criptografía híbrido para tomar la ventaja de la velocidad de la criptografía Simétrica preservando las 
ventajas de los métodos de claves publicas Estos sistemas pueden ser Implementados en software 
Una Implementación de sistemas de criptografía híbridos es compleja y reqUiere atención a las 
vulnerabilidades del software en el sistema para no socavar la segundad proporcionada por la 
cnptografía 

Debe una arquitectura digital de cable Incorporar criptografía a la necesidad de prlvacldad en la 
dirección y de segundad? Una forma en que esto podría ser realizado es Implementando la seguridad 
en la capa de enlace, Incorporando cnptografía en el Sistema MAC de tal forma que la comunicaCión 
entre el equipo terminal de usuario y la Cabeza Terminal pueda ser privada y autentificada 

3.6.1 IEEE 802.14 

Para propol clonar IneJor seguridad sobre las ledes LANs, el proyecto IEEE 80210 ha desarrollado una 
Arquitectura de Segulldad Esta arqllltectllla proporclDnala encnptaclon en la capa 2 del modelo de 
referenclil OSI. C0l110 un anexo al Control de enlace loglco (LLC), este ademas proporciona la 

. VL'I ,.\PLNOICE e 
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dlstrrbución de claves en la capa de Aplicación. El algoritmo de criptografía a ser utilizado no es 
especificado por el estándar 802 10, pero la localización dentro de la pila del protocolo y sus Interfaces 
están bien definidas 

Los estándares a ser desarrollados para el uso de los sistemas de TV por cable deberán ser 
consistentes son la Arquitectura de Segundad. El uso de las características de segundad propuestas 
en el estándar 802 10 serán opcionales para el usuario final y/o el proveedor de servicIo, pero el uso de 
tales faCilidades no debe ser excluidos por la estructura de los estándares de TV por cable 

Otras características de segundad no deben ser excluidas, por ejemplo, la autentificación para 
propósitos de encriptación/desencnptación y la formación de bloques para la transmisión desde 
cualquier usuarro cuyas acciones sean Juzgadas por el operador de la red como Incompatibles con la 
operación correcta de la red 

Estándar IEEE 802.10 

El objetivo del estándar IEEE 802.10 es proporcionar una sen e de normas que dirijan la seguridad en 
redes de área local y redes metropolitanas, que sean Interoperables y compatibles con las 
arquitecturas OSI e IEEE 802 eXistentes El IEEE 802.10 agrupa cuatro normas diferentes 

El estándar Interoperable para segundad en redes locales, conocido por las siglas en inglés 
SILS (IEEE 802 10a), que describe el modelo para proporcionar selVlcios de segundad, y 
que documentan las relaciones entre los cuatro estándares SILS es acrónimo de Standar for 
Interoperable Local Ne!work (LAN) Secutlty 
El estándar para el Intercambio seguro de datos (IEEE 802.10b), que define el protocolo SDE 
(Secure Data Exchange22

) para redes locales y metropolitanas, de forma Independiente de 
los otros dos estándares. 
El protocolo de gestión de claves 
El estándar para la gestión de la seguridad 

Cabe destacar que el uso de uno cualquiera de los tres últimos estándares no obliga al uso de 
cualquiera de los otros dos, lo que permite Implementaciones que se adapten al Intercambio seguro de 
datos SILS, a la gestión de claves SILS o ala gestlon de seguridad del sistema, de forma totalmente 
Independiente 

El estándar SILS se diVide en 8 partes 

Parte A define el modelo 
Parte B es el Secure Data Exchange (SDE) 
Parte e es la AdministraCión de Claves 
Parte O es la Admrnrstraclón de Segundad 
Parte E es el SDE de Ethernet 
Parte F' es la Administración de Subcapa 
Parte G es el SDE de las Etiquetas de Segundad 
Parte H es la Sentencia de Acuerdo de Información del Protocolo 

" El SOr- eoo, un protocolo de nivel 2 del modelo de r('lcrcncl.! OSI, que proporciona servicIos que pcrn11ten el 
IIllcrc.Hlll)IO ~'-CpUIO (k d,ltoS 
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3.6.2DOCSIS 
La segundad del sistema DOCSIS se divide en las siguientes categorías: 

Segundad de los selVlCIOS de transporte de datos (por ejemplo, acceso a Internet, telefonía 
de paquetes, videoconferencla y acceso remoto a redes empresariales), y 
Seguridad de los dispositivos CPE (Customer Prem/ses Equipment, o computadoras 
personales), los cuales utilizan módem de cable para realizar el enlace a redes públicas de 
datos 

La arquitectura del sistema DOCSIS incluye componentes de segundad que aseguran la privacidad 
de los datos del usuano a través de la red de cable, medio de transmisión compartido, y previene el 
acceso no autOrizado a los selVicios de transporte de datos basado en DOCSIS a través de la red de 
cable CualqUier dispOSitiVO CPE enlazado a una red pública estará sujeto de amenazas de seguridad 
Dado que el propósito de una red de acceso es proporcionar a los suscriptores el acceso de datos a 
redes públicas, la red de acceso no puede tomar toda la responsabilidad de protección del sistema del 
suscriptor de ataques originados en una red pública Las redes de cable basadas en DOCSIS 
proporcionan, filtrado de tráfiCO, el cual reduce las amenazas contra ataques que pueden ser el blanco 
de características de sistemas operativos comunes a muchos de los dispositivoS CPE. 

No obstante de la red de acceso que utilice el usuano, cable, líneas telefónicas o DSL, Jos usuanos 
no pueden confiarse solamente de la red de acceso para proteger su sistema de un ataque Los 
suscnptores a estos selVlcios debe, en todos casos, tomar precauciones para aseg'Jrar sus sistemas 
antes de acceder a la red pública. 

En la sigUiente secCión de Segundad de SelVlCIOS de Transporte de Datos se examinan las 
caracteristlcas de la arquitectura DOCSJS para asegurar los servicIos de transporte de datos a través 
de la red de cable 

Seguridad de servicios de Transporte de Datos 

La segundad de transporte de datos DOCSIS proporciona a los usuanos de módem de cable con la 
pnvacrdad de datos a travÉs de la red de cable encnptando el flUJO de tráfiCO entre el módems de cable 
y el Sistema deTermlnació1 (ST) localizado en la Cabeza Terminal de la red de cable 

Además, la segundad DOCSIS proporciona a los operadores de cable protección contra el robo del 
selVlCIO Los selVlCIOS de transporte de datos de la capa MAC DOCSIS protegidos caen en las 
siguientes tres categorías 

Mejor desempeño, alta velocidad, selVlCIOS de datos ¡P, 
ServicIos de datos con Calidad de SelVlclo (QoS)Premlum , y 
ServicIos IP de grupos multicast 

El sistema DOCSIS previene el acceso no autOrizado a estos servicIos de transporte de datos 
mediante el CMTS ejecutando métodos de crrptografia del flUJO de trafiCO asociado a traves de red de 
cable, y empleando un protocolo de administración de claves autentifIcadas cliente/servidor dentro del 
cual el CMTS (servidor) controle la dlstnbuclon de material de claves a los clientes (módem s de cable) 

La segundad de transporte de datos OOCSIS tiene dos componentes de protocolo 

Un protocolo de encapsulaclón para la crlptografia de datos de paquete a través de la red de 
cable, y 
Un Plotocolo dC' admlnlstraclon de claves para proporcionar la dlslnbucron segura dc mateflal 
de cI<lvC's desde el CMTS al modem de cabre 
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El protocolo de encapsulaclón define: 

El formato de trama para transportar los datos de paquete encnptado dentro de tramas MAC 
DOCSIS, 
Un conjunto de métodos de criptografía de datos algoritmos de autentificación, y 
Reglas para aplicar los algorItmos de cnptografía a los datos de paquete de la trama MAC 
DOCSIS 

Actualmente el sistema DOCSIS emplea el Encadenamiento de Bloque Cifrados (CBC) modo 
americano El Data Encryptlon Estándar(DES) para la criptografía de un dato de paquete de trama 
MAC DOCSIS El protocolo puede soportar múltiples algOritmos de criptografía y, será extendido para 
soportar el nuevo Advanced Encnption Estándar (AES) una vez que éste se encuentre disponible 

El módem de cable utiliza el protocolo de administración de claves para obtener la autorización y el 
matenal de criptografía del tráfico desde el CMTS, y para soportar reautorizaciones periódicas y 
renovación de claves Además incluye un esquema simple y de bajo costo llamado Pnvacidad de Línea 
Base (BPI). 
El protocolo de administración de claves utiliza el certificado digital KS09, la cnptografía de claves 

públicas RSA y un DES triple para asegurar el intercambio de claves entre el módem de cable y el 
CMTS 

La segundad del transporte de datos DOCSIS proporciona un nivel de pnvacldad de datos a través 
de la cable de red Igualo, mejor que la que se proporciona a los serviCIOS de acceso a redes mediante 
líneas dedlcadas(por ejemplo, el servicIo telefónico, ISDN o DSL) Se debe notar, Sin embargo, que 
estos servIcIos de segundad solamente se aplican a las redes de acceso Una vez que el tráfiCO 
avanza desde la red de acceso a la red dorsal Internet estará sUjeto a las amenazas de pnvacldad 
comunes a todo el trafico que existe a traves de la Internet, no obstante de la forma en la cual llegue a 
la Internet SI un suscriptor qUIsiera que la seguridad de su informaCión fuera más allá de la red de 
acceso, el usuano debe usar solUCiones de segundad de alto nivel: por ejemplo, tecnología VPN, para 
asegurar la pnvacldad de datos a través de redes públicas, o segundad en la capa de apllcación(por 
ejemplo, PGP(Pnvacy-Enhanced Mal!) para correo electrónico o bien SSL (Secure Sockets Layer) para 
transacciones basadas en la web), 

Seguridad en los sistemas CPE 

Los sistemas de acceso a la red basados en el estandar DOCSIS soportan el mismo rango de 
funciones (flltrado) disponibles en seNldores de acceso remoto empleados por proveedores de serviciO 
de red a través de líneas dedicadas tradiCionales 

La controversia dentro de estos Sistemas, los cuales han atraído la atención, es el acceso no 
autorizado a los archiVOS de sistema utilizando los protocolos de compartición de archiVOS TCP/IP 
NetBIOS (NBT) y System Mesage Block (SMB) que se ejecutan sobre la mayoría de las variantes de 
Microsoft Wmdows (por ejemplo, Wlndows para Grupos de TrabaJO, Wmdows 95, Wlndows 98 y 
Wmdows NT) 

Los hackers necesitan conocer la dlrecclon de Internet para modificar el sistema - SI un !Jacker 
obtiene el nombre y la direCCión de sistema host. él puede comenzar a enviar tráfiCO de red al host para 
espiarlo y obtener un acceso no autorizado Dependiendo de la configuraCión del Sistema, el servicIo 
de nombre puede emplear la difUSión de mensajes, lo cual permite a los sistemas que se encuentran 
sobre la red LAN Intercambiar nombres y direCCiones de los servicIos compartidos directamente a 
través de la LAN 

Los módcms dc cabre presentan a sus diSpOSitivos ePE una Interfaz LAN de alta velOCidad Las 
computadoras personales con sistema operativo Wlndows pueden eJecutal el serVICIO de nombre de 
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difusión NBT a través de estas Interfaces para compartir la Información de nombre y dirección con las 
PCs enlazadas a la misma LAN de cable Por lo tanto, SI una PC enlazada tiene un archivo e Impresora 
compartidos, sus servicIos estarán anunciados a través de esta interfaz LAN, y otros dispositivos que 
se encuentren sobre esta LAN basada en cable puede determinar el nombre y direCCiones de estos 
seNICIOS de archivo e impresora compartidos 

Esta difUSión del servicio de nombre NBT emplea el puerto UOP 137, y por lo tanto puede ser 
filtrado fácilmente Sin embargo, no todos los sistemas propietarios soportan el filtrado del tráfico, si 
ellos lo hace, los proveedores de seNICIO prefieren no emplear éste por razones de desempeño 

Los servidores de acceso remoto utilizados en arquitecturas de acceso a redes mediante líneas 
dedicadas no reflejan la difusión reCibida desde un cliente externo a otros cliente; por consiguiente, los 
nombres y direcciones de una PC con servicIos compartIdos no pueden ser intercambiados a través de 
la difusión del servicIo de nombre de NBT Esto explica porque los propietarios de los sistemas de 
módem de cable son más vulnerables a la distribución no Intencional de las direCCiones y nombres de 
serviCIO compartido que los sistemas de líneas dedicadas 

Una vez que un hacker determina el nombre y dirección de servicIo compartido de Wlndows, 
entonces puede establecer una sesión punto a punto entre el NetB/OS y el servicio compartido. 

Por lo tanto, con observar los servicIos de archivos e Impresoras compartidos de Wmdows, la 
pnnclpal diferenCia entre los sistemas de módem de cable propietarios y los sistemas de líneas de 
SUscriptor dedIcadas, es soportar, dentro del ambiente de cable, la difUSIón del seNICIO de nombre del 
NBT. Este es direccionado por el proveedor del serviCIO de cable mediante 

La conclentlzaclón a los usuarios sobre este asunto 
La advertenCia a los usuanos para deshabilitar los archivos e Impresoras compartidos, y 
Educando a los usuanos en la forma de deshabilitar la compartición 

Los sistemas de módem de cable basados en DOCSIS, así como las sIstemas de líneas 
dedicadas, pueden Vigilar la red filtrando eficientemente el puerto UDP sobre la cual las difUSiones del 
servicIo de nombre del NBT son enViadas 

Se debe notar que aún SI las difUSiones del servicIo de nombre del NBT son InhIbidos, un hacker 
puede utilizar otros métodos para determrnar los nombres de los hast y las direCCiones para comenzar 
un ataque AlgUien puede tratar de acceder a los archivos compartidos SI conoce las direCCiones IP, no 
obstante del tipO de red de acceso Los admrnlstradores de sistemas Inteligentes recomiendan que 
cualquier sistema Wrndows directamente enlazado a una red públIca debe desatar el NetB/OS desde 
TCP/IP, en consecuencia deshabilitando el archivo 5MB de Wlndows y la Impresora compartida sobre 
Internet 

Se debe notar que las redes de empresas típicamente tiene un flrewaff separándolas de la Internet, 
este firewal! filtra todo el trafico NetB/OS TCP/IP De esta forma, los sistemas Wlndows dentro de la 
red de las empresas pueden utilizar Wmdows para red (SMB sobre NBT) para compartir los archivos 
rnternamente y de esta forma estar protegidos de ataques externos 

El Encadenamiento de Bloques Cifrados es una forma del DES que rncrementa la fuerza de la 
criptografia utilizando un vector de IniCialización enViado con una clave para actualizar el estado de su 
hardware de criptografia Para cada bloque de ocho bytes encnptado, en lugar de borrar o reiniCialIzar, 
el CirCUito retiene el resultado de bloques prevIos de cflptografía Este cambio de resultados de un 
bloque al iniCIO del próximo hace el proceso de cnptografla más fuerte: ya que un hacker neceSitaría 
reconstruir la secuencia completa para romper el código en lugar de un solo bloque 
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3.6.3DVBIDAVIC 

El estándar DVB/DAVIC Incluye la criptografía como una opción 

3.6.4 EURODOCSIS 

El estándar EURODOCSIS proporciona hardware basado en la Interfaz Pnvacidad de Línea Base(BPI) 
utilizando encriptaclón DES de 56 bits, y la Interfaz de Privacidad de línea Base Plus(BPI+), ambas 
soportando Certificados Digitales. Estos métodos de seguridad proporcionan seguridad buena y 
autentificación fuerte para la prevención de robo de servicio y contenidos de alto valor 

Interfaz de Privacidad de Línea Base {BPI} 

Esta interfaz direcciona algunos de las vulnerabilidades presentadas por la red de cable compartida. 
En particular, la SPI proporciona mecanismos que son defensas efectivas contra el espIOnaje de 
información La SPI proporciona un sistema de Criptografía de Datos (DES) de 56 bits y una 
Criptografía con método de cifrado en bloque (CSC), junto con el Intercambio de teclas basado en la 
encflptaclón RSA de 768 bits 

Mientras el sistema de seguridad no sea superado, este nivel de encrlptación proporciona una 
comblnaclón Ilimitada de formas de proteger los datos de las redes, y un método sofisticado para 
enviar claves de autorización a los usuarios. Estos mecanismos, los cuales están soportados por 
algunos fabricantes en la fabricaCión del CMTS y el módem de cable, proporcionan una protección 
sustancial contra el espionaje sobre la red de cable 

Interfaz de Privacidad de Línea Base Plus (BPI+) 

La Interfaz de Pnvacldad de Linea Sase Plus proporciona a los usuanos prlvacidad de datos a través 
de la red de cable Esto se realiza mediante métodos criptográfIcos aplicados al fluJo de datos entre el 
módem de cable y el CMTS 

Ademas, la Interfaz SPI+ proporciona a los operadores de cable fuerte protección contra el robo de 
SetvICIO. Los servicIos de comunicaCiones de datos de la capa MAC caen en las Siguientes tres 
categorías. 

ServicIos de alta veloCidad, servicIos de datos IP 
ServiCIOS de datos con QoS (por ejemplo, tasa de bits constante), y 
ServicIos multlcast IP 
SaJo el protocolo SPI+, el CMTS protege contra acceso no autorizado a estos servicIos de 
transporte de datos mediante la cnptografía del fluJo de tráfiCO aSOCiado a la red de cable La 
Interfaz BPI+ emplea un protocolo de administraCión de claves autentificado del tipo 
cliente/servidor en el cual, el servidor controla la dlstnbuclon de material de claves al módem 
de cable del cliente, 

La especlflcadon SPI onglnal tiene la protección de servicIo débil ya que el protocolo fundamental 
de administración de claves no autentifica el módem de cable La espeCificación SPI+ hace énfasIs en 
esta protecclOn de servicIo adicionando certificados digitales basados en la autentificaCión del módem 
de cable a su protocolo de administraCión de claves 
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Arquitectura 

La especificación Baseline Pnvacy Plus tiene dos protocolos como componentes 

Un protocolo de encapsulaclón para encriptar los paquetes de datos a través de la red de 
cable. Este protocolo define· 
• El formato de la trama para transportar los datos del paquete encnptado dentro de la 

trama MAC DOCSIS 
• Un conjunto de especificaciones soportadas por sUltes criptográficas, por ejemplo· 

encriptaclón de datos y algoritmos de autentificación, y 
• Las reglas que se aplican a algoritmos de los datos de un paquete de la trama MAC 

DOCSIS 

Un protocolo de administración de claves(Admlnlstrador de claves Basefine Privacy, 
BPKM) que proporcione una distribución segura de datos claves desde el CMTS al 
módem de cable A través de este protocolo de administración de claves, el módem de 
cable y el CMTS sincronizan los datos clave, además, el CMTS utiliza el protocolo para 
forzar el acceso condicional a los servicios de red 

Encriptación de los datos de paquete 

Los servicios de encriptación de la especificación BPI+ son definidos como un conjunto de servicios 
extendidos dentro de la subcapa MAC DOCSIS La información de) Encabezado de Paquete especifica 
que la BPI+ es colocada en un elemento del Encabezado Extendido de la Base/me Pnvacy dentro del 
Encabezado Extendido de la MAC 

La BPI+ soporta un algoritmo de encrlptaclón de datos de paquete simple el modo Clpher Block 
Chlang (CBe) del algoritmo DES 

La BPI+ encrlpta los datos de paquete de la trama MAC DOCSIS, el encabezado de la trama MAC 
DOCSIS no es encrlptado Los mensajes de administración de la subcapa MAC DOCSIS deben 
enviarse lo más claros posible para facilitar el registro y la operación normal de la subcapa 

Protocolo de Administración de Claves 

El módem de cable utiliza el protocolo de Administración de Claves Baselme Pnvacy para obtener la 
autorización y el material de claves de tráfiCO desde el CMTS, y para soportar periódicas 
reautonzaclones y actuallzaclon de claves El protocolo de Administración de claves utiliza certificados 
digitales X 509 (algoritmo públiCO de criptografía de claves) y dos algoritmos DES triples para asegurar 
el IntercambiO de claves entre el módem de cable y el CMTS, 

El protocolo de Administración de claves Baseline Prlvacy se asemeja a un modelo 
cliente/servidor, donde el módem de cable, un "cliente" BPKM, pide material de clave, y el CMTS, un 
servidor "BPKM", responde a esta petiCión, asegurando que los clientes indiViduales de los módems 
de cable reciban solamente el material de claves a la que están autOrizados El protocolo BPKM utiliza 
los mensajes de administración de la subcapa MAC DOCSIS 

La BPI+ utiliza el método públiCO de cnptografia para establecer un secreto compartido (por 
ejemplo, la Clave de Autonzaclon) entre el módem de cable y el CMTS El secreto compartido es 
entonces utilizado pala asegurar los subsecuentes intercambiO de BPKM de claves de criptografía de 
tráfiCO Estos dos mecanismos enfilados para la dlstnbuclon de claves permite la actualización de 
claves de cnptografl3 de trafico SIl1 InCUrrir en el sobre encabezado de operaciones de claves públicas 
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Un CMTS autentifica un cliente de módem de cable durante el Intercambio de autorización inicial 
Cada módem de cable transporta un único certificado digital X 509 producIdo por el fabricante del 
módem de cable El certificado digital contiene la Clave Pública del módem de cable además de otra 
Información de Identificación, por ejemplo, la dirección MAC DOCSIS, el ID del fabncante y el número 
de sene. Cuando se pide la clave de Autorización, un módem de cable presenta su certificado digital al 
CMTS. El CMTS verifica el certificado digital y entonces utiliza la Clave Pública verificada para 
encriptar una Clave de Autorización, la cual el CMTS envía de regreso a la petiCión del módem de 
cable. 

El CMTS asocia la Identidad autentificada del módem de cable a un suscriptor y a los se!V'icios de 
datos a los cuales el suscriptor esté autorizado. Por 10 tanto, con el intercambIO de Claves de 
Autorización, el CMTS establece una identidad autentificada de un módem de cable cliente, y los 
servicios (por ejemplo, claves de encrlptación de tráfico específicas) a los cuales el módem de cable 
está autorizado a tener acceso 

Ya que el CMTS autentifica el módem de cable, éste puede protegerse contra la clonación de 
módems y claves. El uso del certificado X 509 previene la clonación de módems 

El módem de cable debe tener un par de claves públlca/pnvada RSA o proporcionar un algoritmo 
Interno para generar dinámicamente el par de claves. En el caso de que el módem de cable tiene un 
algontmo Interno para generar su par de claves RSA, éste debe generar el par de claves antes de su 
primera Inicialización Basefme Privacy Los módems de cable que utilizan el par de claves RSA deben 
tener Instalado además el certificado X 509 Los módems de cable que utilizan algontmos internos 
para generar su par de claves RSA deben agrupar mecanismos para la Instalación de un certificado 
X.509 sl9ulendo la generación de claves 

Asociación de Seguridad BPI+ 

La Asociación de Seguridad BPI+ (SA) es un conjunto de Información de segundad que un CMTS y 
uno o más de sus clientes de módem de cable tienen, para soportar las comUnicaCiones de seguridad 
a través de fa red de cable La BP!+ defrne tres tIpOS de ASOCiaCión de segundad 

Pnmarla 
EstátIca 
Dinámica 

Una Asoclaclon de Segundad Primaria es asociada a un solo módem de cable y es estableCida 
cuando el módem de cable completa el regIstro MAC DOCSIS 

Las ASOCIaCiones de Segundad Estáticas son proporcionadas dentro del CMTS 

Las ASOCiaCiones de Segundad Dinámicas son estableCidas y eliminadas al vuelo, en respuesta a 
la InlClaClon y terminaCión de flUJOS de tráfiCO especifiCaS (downstream y upstream) Tanto las 
ASOCiaCiones de Seguridad Estática como Dinámica pueden ser compartidas por múltiples módems de 
cabfe 

La informaCión compartida de las ASOCiaCIOnes de Segundad incluye las claves de cfJptografia de 
tráfiCO y los vectores de IniCialización del cse Los parámetro de la Asoctaclón de Segundad 8Pt+ 
Incluyen un Identificador sUlte crrptográflco que Indica a la pareja particular de encrrptaclón de datos de 
paquetes y a los algOritmos de autentificación de datos de paquete empleados por la ASOCiaCión de 
Seguridad Actualmente, las especificaciones DES de 56 bits y DES de 40 bits son los únicos 
algorrtmos de aulcntlflcaclon de datos de paquete soportados 
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La BPI+ identtflca las Asociaciones de segundad con un Identificador de Asociación de Seguridad 
de 14 bits (SAID) 

Cada módem de cable establece una Asociación de Segundad Primana excluSiva con su CMTS 
Todo el tráfico upstream del módem de cable debe ser encriptado bajo la AsociaCión de Segundad 
Pnmana exclusiva del módem de cable El SAlO correspondiente a la SA Primaria del módem de cable 
debe ser Igual al ID de Servicios OOCSIS 1 1 Primano del módem de cable Por otro lado, mientras 
que todo el trafico unldlfuslón downsteam direccionado a los dispositivos CPE, detrás del módem de 
cable, son encrrptados bajo la ASOCiaCión de Segundad Primaria exclusiva del módem de cable, el flUJO 
de tráfico unldifuslón downstream seleCCionado puede ser encriptado baJO las SAs Estáticas o 
Otnámicas.EI tráfico downstream puede ser encrlptado bajo cualquiera de los tres tipos de SAs Un 
paquete de datos multidlfusfón ¡P downstream, Sin embargo, es típicamente utilizado para múltiples 
módems de Cable y por consiguiente se prefiere para ser encriptado baJO SAs Estáticas o Dinámicas, 
a las cuales múltiples módems de cable pueden acceder, opuestamente a la SA Primana, la cual está 
restringida a Un solo módem de cable 

Utlli~ando el protocolo BPKM, un módem de cable pide a su correspondiente CMTS material de 
clave de la SA El CMTS asegura que cada cliente de módem de cable tenga acceso a las 
ASOCiaCiones de Seguridad a las que está autOrizado a tener acceso. 

EL SAID DE SPI+ 

El Elemento de Encabezado Extendido BPI+ en las tramas downstream de la subcapa MAC OOCSIS 
contienen el SAlO BP!+ baJO el cual la trama downstream es encnptada SI la trama downstream es un 
paquete umdlfuslón direccionado a un diSpOSItiVO CPE, la trama será típicamente encrlptada bajo la SA 
Primaria del módem de cable, tal que el SAlO sera igual a la etiqueta SIO Pnmarlo del módem de 
cable SI la trama downstream es un paquete multldlfuSlón intencional para reCIbir por múltiples 
módems de cable. el Elemento de Encabezado Extendido contendrá el SAlO EstátiCO y dinámiCO 
mapeado a este grupo multldlfuslón El SAlO (Prtmano. EstátiCO o Dlnámlco), en combinaCión con otros 
campos de datos en el Elemento de Encabezado ExtendIdo Downstream. Identlf\ca para un módem 
receptor el conjunto particular de material de claves requendo para desencnptar el campo de Datos de 
Paquete encnptado de la trama MAC DOCSIS 

Debido ¿¡ que todo el trafico upstream del MC es en cripta do baJO su única SA Primaria, las tramas 
OOCSIS MAC upstream, a diferenCia de las tramas DOCSIS MAC dowllstream, no necesitan 
transportar un SAlO BPI+ en sus encabezados extendldos, en Jugar del elemento EH Baselme Pnvacy 
contiene el SID QoS Identificando el FlUJO de ServicIo Upstream ActiVO (DOCSIS 1) sobre el cual la 
trama DOCSIS MAC es transportada 

El Elemento de Encabezado Extendido Baseline Pnvacy sIrve múltIples propósItos en las tramas 
MAC POU del Paquete de Datos DOCSIS Además, para Identificar el particular material de claves 
utrlrzado para encnptar los datos del paquete de la Trama. éste proporcIOna además, un mecanismo 
para emitir petiCiones de ancho de banda y puede transportar datos de control de fragmentación Estas 
últimas dos funCiones son unrdas a un particular SID OoS, por esta razón, el elemento de Encabezado 
Extendido Baselme Pnvacy contiene un SIO QoS más que un SAlO PnmaflO BPI+, el cual puede ser 
mfendo desde el SID QoS 

-·1 
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3.7 Análisis de capas superiores 

3.7.1CapadeRED 

La capa de red realiza la transferenCia de Información entre sistemas finales a través de algún tipo de 
red de comu nlcaclón. Libera a las capas superiores de la necesidad de tener conocimiento sobre la 
transmisión de datos subyacentes y las tecnologías de conmutación utllízadas para conectar a los 
sistemas En esta capa, el computador establecerá un diálogo con la red para especificar la dirección 
destino y solicitar ciertas facllldades, como, por ejemplo, la gestión de prioridades 

Se utiliza el protocolo Internet (IP) Este protocolo es parte del conjunto de protocolos TCPIlP y es 
el protocolo de interconexión entre redes más utlnzado Como cualqUier protocolo estándar, IP se 
especifica en dos partes 

La interfaz con la capa superior (por ejemplo, TCP) especificando los servicios que 
proporciona IP. 
El formato real del protocolo y los mecanismos asociados. 

Servicios IP 

Los serviCIOS que se van a propofClonar entre las capas de protocolos adyacentes (por ejemplo, entre 
IP y TCP) se expresan en términos de primitivas y parámetros. Una primitiva especifica la función que 
se va a ofrecer y los parámetros se utilizan para pasar datos e informaCión de control La forma real de 
una primitiva depende de la Implementación 

IP proporciona dos pnmltlvas de servicIo en la Interfaz con la siguiente capa superior la pnmitlva 
Send (envío) se uttllza para soliCitar la retransmisión de una umdad de datos La primitiva Dellver 
(entrega) utiliza IP para notificar a un usuano la llegada de una untdad de datos Los parámetros 
asociados con estas dos primitivas son los siguientes' 

Dirección de origen: direCCión grobal de red de la entidad IP que envía la unidad de datoS 
Dirección destino: direCCión global de red de la entIdad lP de destino 
Protocolo: entIdad de protocolo recIpiente (un usuario IP) 
Indicadores del tipo de servicio: utilizado para especificar el tratamiento de la unidad de 
datos en su transmisIón a través de los componentes de las redes 
Identificador: utilizado en combinaCión con las direCCiones origen y destinO y el protocolo 
USUárro para IdentifIcar de una forma única a la unidad de datos Este parámetro se necesita 
para reensamblar e Informar de errores, 
Identificador de no fragmentación: IndJca sliP puede segmentar los datos para realizar el 
transporte 
Tiempo de vida: medida en segundos 
Longitud de los datos: opciones solicitadas por el usuariO IP 
Datos: datos de usuario que se van a transmitir 

Hay que Indicar que los parametros identificador. mdlcador de no fragmentación y tiempo de vida. 
se encuentran presentes en la primitiva Send pero no lo están en la primitiva Oelrver Estos tres 
parámetros proporcionan InstrucCiones a IP pero no son incumbenCia del usuano IP destinO, 

El usuario IP que hace el envío Incluye el parámetro t¡PO de servicIo para soliCitar una calidad de 
seNICIO particular El usuarro puede especifIcar uno o más de los servicIos enumerados en la Tabla 
38 Este parametro se puede utilizar para orientar en las decISIones de encaminamiento por ejemplo, 
SI un diSpOSitivo de encaminamiento trene vanas opcIones alternatiVas para elegn el sIguiente salto en 
el encarnlllall1lento del datagrama, podrla elegir llna red con lJna tasa de transfelencla de datos mayor 
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s\ se ha elegido la opción de gran rendimiento. Este parámetro también se pasa al protocolo de acceso 
a la red para que se use en redes Individuales en caso de que sea posible 

Precedencia Una medida de la Importancia relativa del datagrama. Se utilizan ocho niveles de 
precedencia IP tratará de proporcionar un tratamiento preferencial a los datagramas 
con precedencias superrores 

Seguridad Se puede especificar uno de dos niveJes' normal o alto. Un valor alto indlGa una 
petición para que se hagan intentos de minimizar la probabilidad de que este 
datagrama se pierda o resulte dañado. 

Retardo Se puede especificar uno de dos n¡veles· normal o baJO Un valor bajo indica una 
petición para minimizar el retardo que experimentará este datagrama. 

Rendimiento Se puede especificar uno de dos niveles' normal o alto. Un valor alto indica una 
petición para maximizar el rendimiento para este datagrama. 

Tabla 3.8 ServicIos /P 

Protocolo fP 

El protocolo entre entidades IP se descnbe mediante la referenCia al formato del datagrama IP, 
mostrado en la Figura 3.29 Los campos son los Siguientes' 

Versión ( 4 bits): indica el número de la versión del protocolo, ara permitir la evolución de! 
protocolo 
Longitud de la cabecera Internet (IHL, Internet Header Length) (4 bits) : longitud de la 
cabecera expresada en palabras de 32 bits. El valor mfnlmo es de CInco, correspondIente a 
una longitud de la cabecera mínima de 20 octetos 
Tipo de servicio (8 bits): especlftca los parámetros de segundad, priOridad, retardo y 
rendlmtento 
Longitud total {16 bits): longitud total del datagrama, en octetos 
Identificador (16 bits): un número de secuencia que, Junto a la direCCión ongen y desttno y el 
protocolo usuario se uttlizan para identIficar de forma única un datagrama. Por lo tanto, el 
Identiftcador debe ser unico para la dtrecctón ongen de! datagrama, la dlrecctón destmo y el 
protocolo usuano durante el tiempo en el que el datagrama permanece en el conjunto de 
redes 
Indicadores (3 bits): solamente dos de estos tres bits están actualmente definIdos El bit 
"más" se usa para segmelltaclón y reensamblado E{ bit de uno fragmentactón" prohibe la 
fragmentación cuando es 1 Este bit es útil para conocer SI el destmo tiene la capaCidad de 
reensemblar fragmentos Sin embargo, SI este btt vale 1, el datagrama se descartará Si se 
excede el tClmaño máXimo de una red en la ruta Por tanto, cuando el bit vale 1, es 
aconsejable utdlzar encamrnamiento por la fuente para eVitar redes con tamaños de paquete 
máXimos pequeños 
Desplazamiento del fragmento (13 bits): Indtca el lugar en donde se sit(la el fragmento 
dentro del datagrama onglnal, medido un unidades de 64 bits Esto Implica que todos los 
fragmentos excepto el último contienen un campo de datos con una longitud m(dtlplo de 64 
bIts 
Tiempo de vida (8 bits): especiftca cuanto tiempo, en segundos, se le permtte a un 
datagrama permanecer en la red Cada dispositivo de encaminamiento que procesa e{ 
datagrama debe decrementar este campo al menos en una unIdad, de forma que el tiempo de 
Vida es de alguna forma slmtlal a una cuenta de saltos, 
Suma de comprobación de la cabecera (16 bits): un codlgo de detecclon de errores 
aplicado solamente a la cabecera Ya que algunos campos de la cabecera pueden cambiar 
durante el vJaJe(por ejemplo, el tIempo de Vida, campos relaCIOnados con la segmentación), 
c~te valar se verifica y recalcula en cada diSpOSitiVO de encammamlento El campo suma dE' 
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comprobación es la suma complemento a uno de todas las palabras de 16 bits en la 
cabecera. Por motivos de cálculo, este campo se inicializa a si mismo a un valor de todo cero 
Dirección origen {32 bits}: codificada para permitir una aSignación variable de bits para 
especificar la red y el sistema final conectado a la red 

Blt 

Longitud Total 

comprobación de la 

DirecclÓn origen 

DJreCClÓn destInO 

OpClOnes + relleno 

Figura 3.29 Datagrama IP 

3.7.2 Capa de Transporte 

La capa de transporte proporciona un mecanismo para intercambiar datos entre sistemas finales La 
capa de transporte también puede estar Involucrada en la optimización deJ uso de Jos servICIOS de red, 
proporcionando la Calidad del Servicio (QoS) soliCitada Pro ejemplo, la entidad de sesIón puede 
soliCitar una tasa de error determinada, un retardo maxlmo, una prioridad y un nivel de segundad dado. 

En una arqUitectura de protocolos, el protocolo de transporte se sitúa encima de la capa de red o 
de interconexión que proporcIona los servicios relaCIonados con la red, y Justo debajO de las 
aplicaCIones a los usuarios del serviCIO de transporte (TS, Transport SeNlce), como son FTP, SMTP y 
TELNET La entidad local de transporte se comunica con alguna otra entidad de transporte remota 
utilizando los serviCIOS de algún protocolo inferior, como puede ser el Protocolo Internet. El serviCIO 
general proporcionado por un protocolo de transporte es el transporte de datos extremo a extremo de 
forma que aisla al usuano TS de los detalles de los sistemas de comunicaciones subyacentes 

El conjunto de protocolos TCP/IP Incluye dos protocolos en la capa de transporte. el protocolo de 
control de la transmlslon (TCP, Transmisión Control Protoco/), que es un protocolo orientado a 
coneXión, y el protocolo datagrama de usuario (UOP, User Dafagram Protoco/), que es no onentado a 
conexlon 

Un serviCIO Orientado a conexión proporciona el estableCimiento, mantenimiento y cierre de una 
conexión lógica entre usuanos TS El seNICIO Orientado a conexión Implica generalmente que el 
serVICIO es seguro. es deCIr, que los datos se entregan libres de errores, en orden y Sin pérdidas ni 
duplicaCiones 

En la capa de transporte de los Sistemas DOCSIS e IEEE 802 14, se utilizan los protocolos TCP y 
UOP 
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Protocolo TCP 

Servicios TCP 

TCP está diseñado para proporcIOnar una comunicaCión segura entre pares de procesos (usuarios 
TCP) a través de una gran variedad de redes seguras e inseguras así como sobre un conjunto de 
redes Interconectadas TCP suministra dos facilidades útiles para etiquetar datos cargar y urgente 

Cargar flujo de datos: normalmente, TCP decide cuando se han acumulado suficientes 
datos para formar un segmento para su transmisión. El usuario TCP puede requerir que 
TCP transmita todos los datos pendientes a los que Incluye una etiqueta con un indicador 
de carga En el extremo receptor, TCP entregará los datos a I usuario en la misma forma 
Un usuario puede requerir esto SI en los datos se detecta una Interrupción lógica 
Indicación de datos urgentes: esta posibilidad proporciona un medio para Informar al 
usuario TCP destino que en el flujo de datos entrantes eXisten datos significativos o 
"urgentes" Es responsabilidad de usuario destino realizar la acción apropiada 

Como con IP, los servicios suministrados por TCP se definen en términos de primitivas y 
parámetros. Los servicIos proporcionados por TCP son considerablemente más riCOS que fos 
proporcionados por IP y, por tanto, el conjunto de primitivas y parámetros es más complejo 

Formato de la cabecera Tep 

TCP utiliza un úniCO tipO de datos de protocolo, llamado segmento Tep, La cabecera se muestra en la 
~Igura 3 30 Ya que la cabecera debe servir para Implementar todos los mecanismos del protocolo 
Esta es mas bien grande, con una longitud mínima de 20 octetos Los campos son los siguientes' 

Puerto origen (16 bits): usuario TCP origen 
Puerto destino (16 bits): usuano TCP destino 
Número de secuencia f32 bits): número de secuencia del pnmer octeto en este 
segmento excepto SI el indicador SYN está presente SI elmdlcador SYN está presente, 
es el número de secuencias mlclal (ISN, Initlaf Séquense Number) y en este caso el 
prrmer octeto de datos es ellSN + 1 
Número de confirmación (32 bits): una confirmación prggybackrng Contiene el número 
de secuencia del siguiente octeto que la entidad TCP espera recibir 
Longitud de la cabecera (4 bits): numero de palabras de 32 bits en la cabecera, 
Reservados (6 bits) bits reservados para un uso futuro. 
Indicadores (6 bits): 

URG el campo puntero urgente es valido 
ACK el campo de confirmaCión es valido 
PSH función de carga 
RST puesta a cero de la conexión 
SYN sincronizar los números de secuencia 
FIN el emisor no tiene más datos 

Ventana (16 bits): aSignación de créditos de control de flujo, en octetos 
Contiene el número de octetos de datos comenzando con el que se Indica en el 
campo de confirmación y que él que envía está dispuesto a aceptar. 
Suma de verificación (16 bits)' El complemento a uno dela sumo módulo 216 

- 1 de 
todas fas palabras de 16 bits en el segmento más una seudo~cabecera 
Puntero urgente (16 bIts) señala el octeto que sigue a los datos urgentes Esto permite 
al receptor conocer cuantos datos urgentes llegan 
Opciones (vanable) SI esta presente, solamente se define una opción, que especifica el 
1ilmai'lo maxlrno del segmento que sera aceptAdo 

ix 
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Puerto Ongen Puerto Destino 

Número de Secuencla 

Número de Conf'lnna(:¡ón 

Ventar~ 

Puntero urgente 

OpClones + relleno 

Figura 3.30 Cabecera TCP 

Protocolo UDP 

El protocolo de datos de usuario (UDP) ofrece a las aplicaciones un mecanismo para enviar 
datagramas IP en bruto encapsulados sin tener que establecer una conexión Muchas aplicaCiones 
cliente-servidor que tienen una solicitud y una respuesta usan el UDP en lugar de tomarse la molestia 
de establecer y luego liberar una conexión El UDP se descnbe en el RFC 768 Un segmento UOP 
consiste en una cabecera de 8 bytes seguida de los datos La cabecera se muestra en la Figura 3 31 . 
Los dos puertos sirven para lo mismo que en el TCP para identificar los puntos terminales de las 
máqUInas de origen y destinO, El campo de fongltud UOP Incfuye la cabecera de 8 bytes y los datos La 
sume de comprobación UDP Incluye la misma pseudocabecera de formato mostrada en la Figura 3.32 

la cabecera UDP y los datos UOP, rellenados a una cantidad par de bytes de ser necesano Esta 
suma es opcJOnal y se almacena como O s¡ no se calcula (un calculo real de O se almacena como una 
sucesión de unos, que es lo mismo en complemento a 1) lnutlllzarla resulta absurdo, a menos que la 
calidad de los datos no Importe (por ejemplo, voz digitalizada) 

¡-___________ 32 btts: 

I I 

Puerto de origen Puerto de clestmo 

Longltud UDP Suma de comprobaclón UDP 

Figura 3.31 La cabecera UOP 

-" 



Capítulo 3 Arquitectura de una red cablemódem 

1-__________ 32 b1(s 

( I 

D1!ección de origen 

Dirección de destino 

00000000 I Protocolo = 6 I Longitud de segmento TCP 

Figura 3.32 Pseudocabecera inclUida en la suma de comprobacJ6n 

3.7.3 Capas superiores (Aplicaciones} 

La Figura 3 33 muestra la organización de los protocolos más Importantes de la familia de TeP/lP Se 
resaltarán tres protocolos que histórIcamente han sido considerados esenciales en TCP/lP y que se 
diseñaron como estándares militares Junto a TCP e IP 

El protocolo sencillo de transferencia de correo (SMTP, SimpleMail Transfer Protocor) 
proporciona una funCión báSica de correo electrónico Proporciona un mecanismo para transfenr 
mensajes entre computadores remotos Entre las propiedades del SMTP cabe destacar la utilización 
de listas de mensaj€ría, la gestión de acuses de recibo y el reenvío de mensajes El protocolo SMTP 
no especifica cómo se crean los mensajes, para este fm se necesita un programa de correo electrónico 
nativo o un editor local Una vez que se ha creado el mensaje, SMTP lo acepta y hace uso del Tep 
para enviarlo al módulo SMTP en el computador remoto En el receptor, el módulo SMTP utilizará su 
aplicación de correo electrónico local para almacenar el mensaje recibido en el buzón de correo del 
USuano destinO 

El protocolo de transferencia de ficheros (FTP, File Transfer Protoeor) se utiliza para enviar 
ficheros de un sistema a otro baJO el control del usuano Se permite transmitir ficheros tanto de texto 
como en blnano, además el protocolo permite controlar el acceso de los usuanos Cuando un usuario 
solicita la transferencia de un fichero. el FTP establece una conexión TCP con el sistema destino para 
intercambiar mensajes de control Esta coneXión permite al usuano transmitir su Identificador y 
contraseña. ademas de la Identificación del fichero Junto con las acciones a realizar sobre el mismo, 
Una vez que el fichero se haya especificado y su transferencia haya sido aceptada, se establecera una 
segunda conexión TCP a través de la cual se materla[lzará [a transferencia El fichero se transmite a 
través de la segunda conexión, Sin necesidad de enviar Información extra, o cabeceras generadas por 
la capa de aplicaCión Cuando la transferencia fmallza. se utiliza la conexión de control para indicar el 
fin, además esta misma conexión estara disponible para aceptar nuevas ordenes de transferencia 

TElNET faCilita la POSibilidad de conexión remota, mediante la cual el USUariO en un terminal o 
computador personal se conecta a un computador remoto y trabajar como SI estuviera conectado 
directamente a ese computador El protocolo se diseñó para trabajar con terminales poco sofisticados 
en modo sero/! (avance de pantalla) En realidad, TELNET se Implementa en dos módulos el usuario 
TELNET InteractlJa con el modulo de E/S para comunicarse con terminal local Este convierte las 
particularidades de los terrnlnalcs reales en una definiCión normalizada de tcrmmaJ de red, y viceversa 
El servidor TELNET Intcractua con la apllcaclon, actuando como ~Jn SUStitUto del gestor del terminal, 
para que de esta forma el terminal remoto le palezca local a la apllcaclon El tlaflCO entre el terminal 
del usuario y el serVidor TELNET se transmite sobrl' un<:l COnf'XIOIl TCP 
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Figura 3.33 Prolocolos de la familia TCP 

BGP Protocolo de pasarela de frontera 
FTP Protocolo de transferencia de ficheros 
HTTP Protocolo para la transferencia de hipertextos 
SMTP' Protocolo sencillo de transferencia de correo electrónico 
SNMP Protocolo sencillo de gestión de redes 
Tep Protocolo de control de transmisión 
UDP Protocolo de datagramas de usuario 
IP Protocolo Internet. 

3.8 Conclusiones 

En este capítulo se han analizado los principales estándares de la tecnología cablemódem , de 
acuerdo a este anái1sls se puede conclUir que cada uno de los estándares tiene un sector de la 
población bien definido hacia el cual está dingldo, esto se debe principalmente a sus características de 
operación Considero que el estudio de las características de operación de la tecnología es muy 
relevante debido a que para poder utilizarla primero hay que COnocer la forma en que ésta funciona. La 
gran referencia que tenemos y de la cual podemos aUXlllarnos es el modelo OSI con el cual, como ya 
se menCIonó, puede compararse cada uno de los estándares de la tecnología cablemódem y estimar la 
funcionalidad de éstos últimos De la comparación podemos conclUIr que la introducción de la 
tecnologia cablemódem al mercado de las telecomurllcacrones, técnIcamente no presentará mayor 
problema debido a que en las capas supenores maneja protocolos que actualmente ya están siendo 
utilizados, y pnnclpalrnente, soporta aplIcaciones que últimamente han tenido un gran desarrollo Y 
demanda Los estandares presentados mtentan ser una referencIa para los operadores de cable 
qUienes deben adaptar su red de cable a las condiciones que Imponen los estandares, tanto en la capa 
fíSica como en la capa de enlace de datos, pnncipalrnente, en la subcapa de acceso al medio para 
poder dlstnbulr servicIos digitales a través de la red de cable La segundad que ofrece este tipO de 
tecnología a la transmisión de informaCión hará que cada vez sea mayor el número de personas que la 
utilicen debido a que permite la transmiSión de Información confidencial y previene el robo y espionaJe 
del servicIo 

XI 
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CAPÍTULO 4 

Calidad de Servicio 

U n sistema de cable utilizado para la dlstnbuclón de servicIos digitales e Integrados debe ser capaz 

de soportar características específicas de desempeño para operar correctamente. La necesidad es 
más pronunciada cuando se distribuyen aplicaciones de tiempo real, tales como telefonía y 
vldeoconferenclas, donde una falla en la distribución de datos dentro de las restricciones de corto 
tiempo puede resultar en retardos o Interferencias que los usuarios percibirán y traducirán como un 
servicIo no útil. El problema de proporcionar la Calidad de Servicio (QoS) en redes digitales es un 
problema que ha sido estudiado extensamente dentro del contexto de distribución de servicIos en 
tiempo real sobre redes tales como la Internet y redes ATM 

La investigación de la Calidad de Servicio en los servicIos distribuidos sobre la Internet y redes 
ATM es inmediatamente relevante al problema de diseño de un sistema de cable utilizado para la 
dlstnbuclón de servicIos digitales e Integrados y tiene como obJetivo determinar la mejor forma de 
compartir los recursos de una red congestionada entre múltiples aphcaclones, algunas de ellas en 
tiempo real Por un lado, el problema de diseño para la distribución de servicIOs en tiempo real sobre 
una red de cable es mucho más simple que hacer lo mismo pero sobre una red de comunicaCiones con 
mayor capacidad de usuarios En una red multlpunto como la Internet, una conexión sencilla puede 
involucrar muchos recursos de red, y puede no ser posible entender completamente el estado de esos 
recursos en algún punto dentro de la red Pero sobre una red de cable, se tiene el propósito de 
compartir Justamente un recurso sencillo en enlace de comunicaCión que conecta los dispositivos 
terminales del suscriptor con la Cabeza Terminal, donde la red puede poseer control centralizado 

Por otro lado, puesto que un sistema digital de cable es una parte de las redes grandes, éste debe 
ser capaz de operar con la Calidad de Servicio (QoS) soportada por los sistemas o redes restantes con 
los cuales esta Interconectado Por ejemplo, [os mecanismos IP que la Internet utiliza actualmente 
pueden usar al menos algún tipO de Infraestructura fundamental de red Ethernet, FOI, módems, ATM, 
Frame Re/ay, entre otros, Esto funclona porque IP ofrece el serviciO de "mejor esfuerzo" SJ 
adicionáramos a IP la noción de desempeño garantizado para una coneXión, esto daría lugar a que el 
número de demandas sobre la red se incrementara, en términos de Interoperabllidad, nosotros 
necesitaríamos una forma de traduCir las necesidades de servicIo de IP dentro de lo que la red puede 
proporcionar, y las capacidades de la red necesitarían ser lo suficientemente ricas para soportar lo que 
a IP le gustaría proporcionar 

La mayoría de fa Investigación de Cafldad de $eNrcro para sistemas de la Internet y ATM se enfoca 
en dos problemas: poner un precIo a los servicIos de red y a la distribución de éstos eficientemente, SI 
la efiCienCia es medida solamente en términos de la cantidad de Información que es transmitida dentro 
de las restncclones de un sistema, lo que se denomina eficiencia de red, entonces el ser eficiente no 
va mas allá de ser un problema técnico y para resolverlo sólo basta con encontrar mecanismos buenos 
para el transporte de trafiCO Pero una medida que es algunas veces mas relevante es cuanta u(llrdad 
es ganada por el desempeño de la red, lo que se puede denominar eflclencliJ económica La eficienCia 
0COnOnllCa torno. en cuenta el valor de la transn11$tOn a los usuarios y cl costo de tlansmlslon a los 
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operadores de la red La eficiencia de la red puede ser una medida técnica muy útil de, por ejemplo, la 
cantidad de los recursos de red que son perdidos por un protocolo de comunicación. Pero para hacer 
decIsiones acerca de la forma de utilizar la red donde eXiste contienda de recursos, esto es, la 
eficienCia económica, se debe tener en cuenta otros factores Por lo tanto, se une el problema técnico 
de distribución de serviCIOS de red al problema económico de poner precios a esos serviCIOS. 

Debido a la importancia de la Calidad de ServicIo (OoS) en una red, como se ha menCIOnado en los 
párrafos anteriores, en este capítulo se analizará la Calidad de ServicIo (QoS) de una red de cable, las 
solUCIOnes propuestas de Calidad de ServiCIO (OoS) para la distribUCión de servicios sobre la red 
Internet y redes ATM, este punto se considera muy Importante debido a la operación de la red de cable 
como medio de distribUCión de servicios digitales e Integrados. Como resultado de lo anterior, se 
analizarán los mecanismos que proporcionan garantías y se compararán [os costos y desempeños de 
las categorías de serviCIos de la red ATM. 

4.1 Definición de Calidad de Servicio 

La definición de Calidad de ServiCIO (OoS) tomada de la ITU (Internatlonal Telecommunications Unian) 
es la Siguiente 

"La Calidad de ServicIo es un conjunto de requerimientos sobre el comportamiento colectivo de uno o 
más objetos" 

La RecomendaCión E 800 de la CCITT nos dice lo siguiente con relaCión a la Calidad de ServiCIO 
(008)< 

"La Calidad de ServicIo es el efecto de serviCIO colectiVO de desempeño, el cual determina el grado de 
satisfacción de un usuario de este serviCIO" 

Otra definiCión de Calidad de ServiCIO es la sigUiente 

" La Calidad de ServiCIO (008) es la habilidad de un elemento de red (por ejemplo, un aplicaCión, un 
host o un ruteador) de tener el mismo nivel de segundad de tal forma que los requerlmlentos de tráfiCO 
y servicIos puedan estar satisfechos. Para habilitar la Calidad de 8ervlclo(QoS) se requiere la 
cooperación de todas las capas de red así como de cada elemento de red" 

La Calidad de ServiCIO (OoS) no crea ancho de banda No es pOSible para la red dar algo que no se 
tiene La Calidad de ServicIo (QoS) solo administra el ancho de banda de acuerdo a las demandas de 
aplicaCiones y de administraCión de la red. Por consiguiente, la Calidad de ServiCIO (QoS) con un nivel 
de serviCIO garantizado requiere de la aSignación de recursos a flUJOS de datos ind'lv!duales 

El tráfiCO en una red puede diVidirse en las siguientes tres categorías, 

• Multimedia en Tiempo real. Es el tráfiCO Intolerante a retardos absolutos (latenCia) mayores 
a 150 ms Ejemplo Vídeo interactivo y VOZ 
Procesamiento de transacciones. Protocolos y aplicaCiones sUjetos a tiempos de descanso 
o usuanos que reqUieren bajas vanaclones en el tiempo de respuesta para mantener la 
productividad Por ejemplo Procesamiento de datos 
Tráfico elástico. TráfiCO ordinariO, tolerante a retardos y variaCiones de retardos Por 
ejemplo Correo electrónico, transferenCia de archiVOS, serviCIOS de ImpreSión y archiVOS, 
flUJOS de audiO y Video 

<>' ," 
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Existen esencialmente dos tipOS de Calidad de Servicio (QoS) disponible 

Reservación de recursos (servicIos integrados): los recursos de la red son divididos 
Igualmente de acuerdo a las peticiones de Calidad de Servicio (QoS) de las aplicaciones, y 
sUjetos a las políticas de administración de ancho de banda, El RSVP proporciona el 
mecanismo para realizar esto 
Prioritización (servicIos diferenciados) el trafico de la red es clasificado y d¡vldldo igualmente 
de acuerdo al criterio de política de administración de ancho de banda, Para habilitar la 
Calidad de Servicio (QoS), las clasificaciones dan tratamiento preferencial a las aplicaCiones 
Identificadas como aquellas de mayores requerimientos Los ruteadores de servicios 
diferenciados utilizan el campo tipO de servte/o(TOS) en el encabezado IP de paquetes para 
clasificar los paquetes y aplicar esquemas de coleo específicos basados en el resultado dela 
claSificación, 

Estos protocolos de Calidad de SelVicio (QoS) y algoritmos no son competrtlvos o mutuamente 
exclusivos, por el contrano, ellos son complementarios Como resultado, ellos están diseñados para 
usarse en combinaCión para acomodar los requenmlentos operacionales vanables en diferentes 
contextos de red 

El ancho de banda aSignado a una aplicaCión en una "reservación de recursos" no es mayor que el 
dlspon¡ble para el uso de aphcaclones con "mejor esfuerzo", Considerando que el ancho de banda es 
un recurso finito, una pno"ldad para los diseñadores de Calidad de ServiCIO (QoS) ha sido asegurar 
que el tráfiCO de mejor esfuerzo no se muera después de que se realice una reservación de recursos 
Las aplicaciones con Callead de ServiCIO (QoS) (alta prlondad) no deben deshabilitar las aplicaciones 
mundanas de Internet ( baja prioridad) 

4.2 Calidad de Servicio en la red de cable 

Los serviCIOS de datos de mejor esfuerzo proporcionan crecimiento limitado para los operadores de 
cable, Sin embargo, Implementando control de Calidad de ServlGÍo (OoS) los operadores pueden 
expandir el serviCIO base del cliente al ofrecer una amplia variedad de servICIOS residenciales y de 
negocIos, serviCIOS que soporten tráfiCO de voz, datos, audio y vídeo, y crear múltiples flujos rentables 
sobre la red híbrida flbra- coaXial La disponibilidad de contenidos diversos y seNICIOS dlstnbuldos 
sobre la infraestructura de la red híbnda fibra-coaxial llevará a más consumidores y clientes de 
negocIOS a adoptar el cable como medio preferido de banda ancha Los operadores serán capaces de 

Expandir sus oportunidades de mercado 
Prevenir a sus clientes de migrar a otros medios de banda ancha como DSL, satélites, etc 
Desarrollar flUJOS nuevos y rentables que ayudarán al crecimiento de la compañía 

Como los Operadores de Sistemas Múltiples (MSOs) buscan cosechar máXimas ganancias 
financieras de la InverSión en lél Infraestructura de la red híbrida fibra-coaxial, la habilidad para distribUir 
múltiples niveles de Calidad de ServiCIO (QoS) es la clave para el éXito La compatibilidad de 
estándares y la adopCión de tecnologias de nueva generación están habilitando a tos operadores para 
que proporcionen Acuerdos de Nivel de ServicIo Medlbles (SLAs) a través de la red de cable y 
soporten aplicacIOnes en tiempo real como Voz sobre IP, flUJOS de video, y aplicaCiones de Juegos y 
entretenimiento Los operadores pueden soportar aplicaCiones de negocIos robustas para los clientes 
de su empresa, Incluyendo redes privadas y Virtuales (VPNs), video corporativo y acceso remoto, Ellos 
pueden crear flUJOS rentables adiCionales desde los Proveedores de ServiCIO de Apllcaclon (ASPs) asi 
como desde los Proveedores de ServiCIo de Internet (tSPs) y otros patrones que compartan las rentas 
que dlstnbllyan servICIOS o contenidos de cllE'ntc 
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4.2.1 Calidad de Servicio en la red de acceso 

Actualmente, los operadores de redes están habilitados para ofrecer servicIos múltiples vía la 
Infraestructura de cable compartida mientras se proporcionan niveles de Calidad de Servicio (QoS) 
garantizados a cada servicio y usuario Con el desarrollo de productos basados en la especificación 
DOCSIS 1 1, las redes de cable se están moviendo desde el servicio de mejor esfuerzo definido en 
DOCSIS 1 O hacia la distribución de SLAs garantizados para aplicaciones de negocios críticas 

Mientras el servicIo de mejor esfuerzo es adecuado para el acceso básIco a la Internet, este no es 
suficiente para las necesidades de voz y otros servicIos de baja !atencia. La especificación DOCSIS 1 1 
fue desarrollada para definir las mejorías al protocolo de Control de Acceso al Medio (MAC) de la 
especificación DOCSIS 1 O para habilitar métodos de acceso más sofisticados sobre las redes de 
acceso híbndas cable-coaxial adicionando 10 sIgUiente 

Los paquetes están clasificados dentro de fluJos de servicIo basados en su contemdo Por lo 
tanto, cada apllcaclón puede ser mapeada a un flujo de servicio único 
El acceso a la red (upstream y downstream) es catalogado por fluJo de selViclo utiHzando uno 
de un número de mecanismos de catalogadón definidos incluyendo una tasa de bits 
constante y mejor esfuerzo 
Los flujos de seIViclo23 pueden ser configurados a través de las aplicaciones de 
administración (como parte de la configuración del proceso de registro) o ser creadas y 
borradas dinámicamente en respuesta al comienzo y fin de las aplicaciones (puede ser 
iniciado por el módem de cable o por el CMTS) 
La fragmentaclón24 de paquetes grandes es requerida para permitir que los selVlCIOS de baja 
latencia operen sobre canales upstream de baJo ancho de banda 

Estas características permiten a los proveedores aislar múltiples fluJos de datos desde cada 
módem de cabfe y por lo tanto, habilitar la distribUCión de aplicaciones con un trato de Calidad de 
ServicIo (OoS) dentro de las redes de acceso híbridas fibra-coaxial para cada fluJo de tráfiCO 

La espeCificación DOCSIS es necesana para proporcionar Calidad de ServicIo (QoS) dentro de la 
red de acceso híbrida fibra-coaxial pero ella por si misma no es sufiCiente para controlar la Calidad de 
ServicIo (OoS) fin a fin La espeCificación DOCSIS 1 1 es una espeCificaCión de Interfaz por lo que ésta 
no regula la forma en que los vendedores Implementen la Calidad de SelVicio (QoS) Los operadores 
pueden extender los benefiCIOS de la especificaCión OOCSIS 1 1 seleccionando el CMTS de nueva 
generación y solUCiones de ruteo que ofrezcan mteligencla Incrementada para claSificar y tratar los 
flUJOS de tráfiCO 

Por lo tanto, es crítiCO que tos MSOs evalúen CUidadosamente las capaCidades técnicas y las 
limitaCiones del CMTS y el equipo del ruteador dentro de la red de acceso híbrida fibra-coaxial para 

~l Un serviCIO de la capa MAC que distribuye paquetes upstream o downstream a un conjunto de requenmlentos de 

Calidad de ServiCIO (QoS) para ese flUJO, tales como latenCia y jltter 

21 El proceso de fragmentaclon' 

Ayuda a reduCIr el jltter de los flUJOS de serviCIO durante periOdOS de alta demanda 
11 Promueve la utilización del ancho de banda upstream 

III Puede ser desactivado 
IV Tiene un mayor Impacto en las tasas mas bajas de la dlrecClon upstream, pero sin embargo ayuda a 

todas las lasas 

Ademas el CMTS solamente IniCialiZa el proceso de fragmentaclon cuando se necesita conocer los requeflmlentos 
de flUJO de serVICIO, esto resulta en menos bytes de flrotocolo a ser transmltldof. y mayor numero de datos para 
(;.Isa:::. de enc"belddo 
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que ellos puedan seleccionar el equipo que proporcione la mayor habilidad para crear múltiples flujos 
distribuyendo controles extensivos de Calidad de Servicio (008) 

Las Implementaciones de los vendedores van desde un tráfico dividido dentro de un conjunto de 
colas con capacidades limitadas de políticas a un conjunto de colas sofisticadas y políticas que 
habilitan la Calidad de Servido (008) fin a fm a través de la red de acceso HFC, la red de área 
metropolitana (MAN), y el corazón, la red de área ancha (WAN) de múltiples seNidos o proveedores 
de contenido 

Coleo FIFO 

El coleo FIFO (Flrst-In-First-Out) es un mecanismo de coleo y un mecanismo de catalogación. En el 
coleo FIFO todos los paquetes son almacenados en una cola sencilla y son transmitidos para ser 
recibidos. El coleo FIFO es fácil de implementar y sólo requiere poca configuración Sin embargo, el 
coleo FIFO no proporciona ningún soporte para los niveles de Calidad de ServiCIO (OoS) requeridos 
por muchas aplicacIOnes de valor adiCionado. 

El método de coleo FIFO puede soportar muchos tipos de aplicaciones Por ejemplo, un serviCIO de 
bala latencia puede ser ofrecido SI la cola está siempre vacía o casI vacía, o un gran ancho de banda, 
servicio de pérdidas moderadas puede ser proporcionado por un FIFO el cual está lleno por 
aplicaciones utilizando control de flUJO tal como TCP Los mecanismos tales como una Detección Casl 
Aleatona (RED) procuran realizar una base media previniendo que la cola se llene por desechos de 
algunos de los paquetes que llegan, pero el resultado es un compromiso que satisface pocos 
requenmientos de Calidad de ServiCIO (QoS) - especialmente conforme el número de flujos que 
comparten la cola FIFO se Incrementa, 

Coleo basado en clases proporciona control limitado de QoS 

El coleo basado en clases Intenta eVitar este problema claSificando el tráfiCO en diferentes clases 
mediante el análiSIS del encabezado de paquete, y algunas veces el contenido tanto como lo determine 
el tipO de tráfiCO al cual el paquete pertenece Una vez que el paquete ha sido claSificado, este es 
colocado en una cola FIFO que contiene solamente otros paquetes del mismo tipO Los colas de clases 
diferentes son entonces servidos - usualmente por la compartición de ancho de banda - de acuerdo a 
las polftlcas estableCidas 

En teoría, esto permite al FIFO de cada clase proveer el tipO de servicIo deseado, pero en la 
práctica eXisten numerosos problemas con esta aprOXimaCión Esto requiere una constante y pesada 
configuraCión porque el operador tiene que configurar la aSignación de servicIo a las diferentes clases, 
por ejemplo, 1/10 para correo electrónico, 1/10 para voz, 1/3 para tráfiCO web, etc En un ambiente de 
red dmamlca, el método de coleo para la aSignación de serviCIO basado en clases es 1m práctico porque 
la aSignación es Independiente del número de usuarios para una clase determinada Este proporciona 
mínima fleXibilidad para la distribUCión de servicIos premlum y la creación de nuevos flUJOS 

La aprOXimaCión del coleo basado en clases asume que es pOSible determinar el tipO de trafico ~y 
por lo tanto el tipO de serviCIO deseado- Simplemente observando un paquete La teoría es que el tipO 
de paquete puede ser determinado por las propiedades sencillas del paquete, tales como su número 
de puerto Sin embargo, actualmente, muchos tipOS de aplicaCiones se ejecutan sobre http y no eXiste 
forma de decir 51 una conex1ón a \a Web transporta mformaclón de negocIos o es Simplemente una 
seSión Web Como la crlptografla fm-a~fm ha llegado a ser mas extendida, será ImpOSible ver dentro 
del paquete para determmar la clase de paquete del cual se trate Lo operadores por tanto pierden la 
VISibilidad del trafiCO cuando los flUJOS están encnptados, preViniendo así la aplicaCión de algunos 
parametros de Calidad dc Selvlclo (OoS) SignificatiVos Conforme la cflptografla vaya extendlendose, 



Capítulo 4. Calidad de ServicIo 

el coleo basado en clases será una aproximaCión menos óptima para la Calidad de SelViclo (QoS) 
futura 

Las limitacIOnes del coleo basado en clases algunas veces resulta en una deserción Inapropiada de 
paquetes Como el flujo de tráfico está alineado dentro de las colas compartidas, es imposible aislar y 
descartar aquellos flujos que exceden las garantías del SLAs antes de descartar el flujo de tráfico que 
está dentro de sus SLAs. 

Coleo por jerarquía de flujo requerido en la Calidad de Servicio fin-a-fin 

El coleo por flujo aSigna cada flujo de paquetes a su propia cola y proporciona una tasa garantizada 
para flUJOS con reservaciones de Calidad de ServicIo (QoS). Para aSignar flujoS sin reservaciones a una 
cola, un método por flujo conocido como Coleo EstocástiCO puede ser utilizado. Las partes de! 
encabezado del paquete que son las mismas para todos los paquetes de un flujo tales como la 
dirección fuente y destina IP y los números de puerto origen y destino son alimentadas a una función 
la cual es usada para mapear el paquete a una cola. Esto eilmina la necesidad de configurar el ancho 
de banda que se compare por clase, y consecuentemente eVita la pérdida de asignación causada por 
los patrones vanables utilizados o la necesidad de actualizar constantemente los clasificadores de 
paquetes 

SI un sistema puede soportar más colas que flujos eXistentes entonces la mayor parte de flUJOS o 
tiene su propia cola o comparten ésta entre un número pequeño de flUJOS Esto permite a los MSOs 
soportar cientos de colas en lugar de docenas soportadas por Implementaciones de colas basadas en 
clases El coleo por flUJO crea grandes oportunidades a los proveedores para clasificar y tratar a los 
flujos de paquetes para habilitar la Calidad de Servicio (QoS) fln-a-fln Los operadores pueden rastrear 
los flUJOS de tráfico individuales y asegurar que están dentro de sus requerimIentos de SLA Ellos 
pueden Implementar las políticas de deserción de paquetes para descartar primero los flUJOS de tráfico 
que excedan los límites de la SLA 

La habilidad de rastrear y programar basada en flUJOS individuales puede ser utilizada para crear un 
sistema dentro del cual los decIsiones de programación estén basadas en los flUJOS de aplicación, los 
SUscriptores y proveedores de servICiO con los cuales estos frujos estén asociados Con er coreo por 
jerarquía de flUJO, lo operadores pueden programar la transmisión de paquetes y descartar paquetes 
durante una congestión basada en las necesidades de la aplicación y basada en la concurrencia de los 
SLAs de aplicaciones, suscriptores y proveedores de serviCIO. 

4.2.2 Clasificación del flujo de tráfico en la red dorsal 

La especificación DOCSIS 1.1 proporciona Calidad de ServiCIO (OoS) para la red de cable de acceso, 
Para que las aplicaciones tengan el máXimo benefiCIO, la Calidad de ServiCIO (005) debe ser 
proporcionada sobre la base fln-a-fln Asi el flujO de tráfico habilitado con Calidad de ServiCIO (005) 
desde la red de acceso debe ser mapeado a los mecanismos de Calidad de ServiCIO (OoS) utilizados 
en las redes regional y dorsal Los operadores utilizan la especificación DOCSIS 1 1 para claSificar sus 
paquetes en flUJOS especificas sobre la red de acceso HFC, y entonces aplican las políticas de Calidad 
de ServiCIO (OoS) sobre las bases de flUJO EXisten dos métodos primariOs para proporcionar control de 
Calidad de ServicIo (OoS) en la red dorsal basado en prrondad y basado en conexión 

Calidad de Servicio basada en Prioridad 

Los flUJOS IndiViduales son marcados en la red, utilizando un marcador Dlc-Serv, en el encabezado IP 
de tal forma que los flUJOS agregados son distribUidos al nucteo de la red con cada flUJO etiquetado para 
el tratamiento apropiado de Calidad de SeNlclo (OoS) El estándar Dlc-Serv define los puntos código 
utilizados y el ambiente de adelantado a ser aplicado a cada paquete marcado 



Capítulo 4. Calidad de Servicio 

Calidad de Servicio basada en la conexión 

La Calidad de Servicio (QoS) basada en la conexión puede ser implementada utilizando el modo ATM 
o conmutación de etiquetas mult/protocolo (MPLS). Las conexiones son establec/das a través de la red 
con una Calidad de ServicIo (QoS) definida por conexión. Los flujos de tráfico sor¡ mapeados a una 
conexión aproplada- un circUito virtual ATM o una ruta de conmutación de etiquetas MPLS,- por el 
dispositivo final y los flujos son adelantados a través de la red basados en el identificador de conexión 
Esto requiere un estado de conexión para el adelanto y Calidad de ServicIo (QoS) en cada nodo. 

Mecanismos de política 

Los mecanismos de política cuentan con un conjunto de datos que describen la forma en la cual los 
recursos pueden ser aSignados a quienes los solicitan. En las redes dentro de las cuales la Calidad de 
SeNlclo (QoS) es señalada, los admmistradores de red deben mantener una lista de los nombre de los 
usuarios y recursos asociados. La señalización RSVP creará entonces el la liga entre Jos nombres de 
los usuarios y la información de clasificación tales como la direCCión IP y el puerto. Además, la cantidad 
de recursos disponibles para un usuario o un fluJo particular puede depender del nivel de servicio 
comprado por el usuario 

Los puntos de ejecución de las políticas son típicamente los conmutadores y los ruteadores Para 
los MSOs, el CMTS funCIona como una clave PEP Estos dispositivos tienen un control esencial sobre 
el cual se aSignan o no recursos al tráfico. En este caso de Calidad de SeNiCIO (QoS) configurada, la 
política es típicamente "llevada H a estos ruteadores en la forma de Información de clasificación 
(direcciones IP y puertos) y los recursos correspondientes En este caso, los ruteadores actúan de 
acuerdo a las políticas sobre las bases de paquete-par-paquete. Tan pronto como los paquetes llegan, 
estos son clasificados para determinar fas recursos para los cuales están calificados, y entonces con 
manejadas adecuadamente 

En el caso de la Calidad de ServicIo (OoS), los mensajes RSVP transitan a través de la red Junto 
con la ruta de datos Las decIsiones de política son Iniciadas cuando los mensajes RSVP llegan a Jos 
puntos de ejecución de políticas Cuando un mensaje RSVP llega a un CMTS, el CMTS extrae el 
elemento de política del mensaje, como una descripción del tipo de seNICIO requendo y el contorno de 
tráfiCO Los elementos de políticas generalmente contIenen la IdentIficación de usuano autentificada El 
CMTS entonces compara los recursos solicitados con aquellos permitidos para el usuario (por polítIcas 
en los datos almacenados) 

Se puede notar que la Calidad de ServicIo (OoS) señalada proporciona retroalimentación directa a 
Jos hosts, en Ja forma de rechazo o admISIón de recursos de petIcIón de mensajes RSVP SI la deCISIón 
de política es negativa, la petición de recursos es explíCitamente rechazada y el CMTS es 
automáticamente configurado para no aSignar la petición de recursos al tráfiCO IdentIficado en los 
mensajes RSVP SI la deCISión de política es afirmativa, la petición de recursos es explíCitamente 
admitida y el CMTS es automáticamente configurada para reconocer el tráfiCO deSCrito en la petición de 
recursos y para tratar a ésta con el servicIo pedido. 

Protocolos de política 

En los escenarios de Calidad de ServicIo (OoS) un alto grado de cooperación entre los dISpOSitivos de 
la red es esperado y consecuentemente, los protocolos estándares están en petición En el caso de 
que los puntos de deCISIones de políticas estén colocados con los puntos de ejecL!clón de poJiticas (en 
el CMTS). se requiere un protocolo entre el CMTS y el almacén de datos Este protocolo es 
típicamente el LDAP En el caso de que un servidor de pollticas sea utilizado, el punto de deCisiones 
de polltlcas no es colocado con el punto de ejecucIón de políticas y se requiere un protocolo entre los 
dos Este protocolo es el ServIcIo Comun de Pollllcas Abiertas (COPS) 

ss 
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Implementación 

La política de Calidad de ServicIo (QoS) es un poco primitiva Los admmistradores de red deben 
configurar los parámetros de Calidad de Servicio (QoS) en los dispositivos de red para priorltlzar el 
tráfico agregado basado en las direcciones y puertos Por ejemplo, el tráfico del departamento de 
ingeniería puede tener una prioridad sobre el tráfico proveniente del departamento de ventas, basado 
en direcciones IP de fuentes diferentes. 

Los fabricantes de ruteadores están desarrollando una administración basada en pofiticas 
Integradas, utilizando un almacén de datos central para enViar información de configuración a múltiples 
dispositivos. Además, los ruteadores están siendo extendidos para reconocer [os elementos de 
políticas RSVP y para comunicarse directamente con los datos de políticas basados en directOrios, 
utiflzando LOAP, o indirectamente, vía COPS y servidores de políticas emergentes 

4.3 Recuperación de una red de cable que distribuye servicios digitales cuando se 
presenta una falla en el suministro de energía eléctrica 

Las faflas en el suministro de energía eléctrica a gran escala pueden causar senos problemas a los 
servicios dIgitales que se transmiten sobre [a red de televisión por cable. En las sigUIentes líneas se 
estudia la disponibilidad de las redes de cable diseñadas con el protocolo DOCSIS, para la transmisión 
de datos, después de sufnr una fafla en el suministro de energía eléctrica. 25 

Para el estudio se utl[izó un modelo de simulación programado en OPNET. 

Definición del problema 

E[ resultado de una falla en el suministro de energía eléctrica puede ser causa de la terminación de 
una comunicación entre el CMTS y los módems de cable. Una vez que el servicio es restaurado, todos 
[os módems de cable Intentarán reiniCiar la comunicación con el CMTS simultáneamente vía el 
Mensaje de MantenimIento Inicial (MAP) sigUiendo un proceso de iniCializaCión. 

Se ha realizado e[ estudio basándose en redes que trabajan con el protocolo DOCSIS ya que es el 
protocolo ¡¡der para redes de TV por cable bi-dlrecclonales que transporten datos. 

Los parametros pnnclpales que afectan el tiempo de recuperación del sistema son 

El CRA26 

Las oportunidades de transmisión aSignadas por el CMTS mediante el proceso de 
IniCialización de las estacIones activas 
El numero de Intentos que el módem de cable hace antes de reconfigurar su energía de 
transmisión 

El objetiVO del estudio es evaluar la habilidad de recuperación de redes basadas en el estándar 
DOCSIS debido a una falla en el suministro de potencia eléctnca e Identificar las consecuenCias de la 
vanaclón de algunos parámetros sobre el sistema 

Algoritmo de Retroceso Exponencial Binario Truncado 

~', V sdralla, P Tzefcros. C Smythc y S Cvctkovlc Departamento de Ciencias de la Computación, UniverSidad de 
~hefflcld. RClno Unido 
. El eRA que- los estandarcs OOCSIS 1 o y DOCSIS 1 1 especIfican es el algOritmo de retroceso exponencial 
bl11:mo trunc3do 
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Este algoritmo determina el número de oportunidades de transmisión que una estación debe posponer 
antes de programar su propia transmisión. Este algoritmo es caracterizado por la ventana de retroceso 
inicial y máxima, números enteros [O 15] los cuales son espeCificados como parte del mensaje MAP y 
representa un valor de potencia 2. El número de oportunidades de cada módem de cable es calculado 
como una variable aleatoria uniforme en el rango de O .2k

, k= retroceso Inicial En el caso de que más 
de una estación Intente transmitir en la misma oportunidad de transmisión ocurrirá una colisión y no 
todas las estaciones serán reconocidas por el CMTS Como resultado, la ventana de retroceso IniCial 
es Incrementada por un factor de 2, tantas veces como ésta sea menor o igual al valor de ventana 
máXima Una vez que la ventana inicial alcanza el valor máXimo, permanece constante. Este proceso 
continua hasta que el máximo número de intentos (el valor máximo aceptable de intentos especificado 
por DOCSIS) haya sido alcanzado 

En el algontmo del proceso de miciallzaclón cuando se presenta una falla, el módem de cable 
asume que esto es debido a que la energía de transmiSión no es sufiCiente y no debido a colisiones 
Por lo que éste configura sus parámetros de potencia y remtenta transmitir Sin embargo, en este 
estudio se utiliza una aproximaCión diferente. Específicamente, el módem de cable trata de transmitir 
utilizando la misma energía de transmisión para un número Igual al número de intentos predefinido 
Después de que el número límite se alcanza, el módem de cable altera sus parámetros de energía y 
comienza el proceso nuevamente Esta variaCión fue aplicada debido al hecho de que después de una 
falla en el suministro de energía un gran número de coliSiones OCUrrirá debido a que todos los módems 
de cable tratarán de IniCializar Simultáneamente Consecuentemente, el continuo cambiO de energía 
puede llevar a un retraso excesIvo en la recuperación del sistema 

En este estudiO una sola oportunidad de miclallzaclón en cada MAP fue direccionada Sin embargo, 
en cada intervalo de inicialiZación dos mensajes MAP secuenciales son enViados Este esquema fue 
seleCCIOnado, como opuesto al envío de dos oportun1dades de transmiSión d.entro de una MAP, para 
sobre!levar los efectos de retrasos de propagación desconOCidos los cuales previenen la Sincronización 
de tiempo exacto del módem de cable con el CMTS. Consecuentemente. en ningún Intervalo de 
IniCialización dos módems de cable pueden Intentar realizar el proceso de IniCialización con el CMTS, 
en caso contrano ocurnrá una coliSión 

Modelo de simulación 
Para el propósjto de este estudiO un modelo de red CPNET fue desarrollado basado en el modelo 
CSF13 (Common Simulat/On Framework v 13) creado por CabJeLabs Ud Para la verSión DOCSIS la, 
El modelo consiste de un solo canal upstream y un downstream, 

Parámetros de simulación 
Dos conjuntos de SimulaCiones fueron ejecutadas en las cuales el número de Intentos fue 16 y 5 

Parámetros Valores 

Número de Intentos 5 y 16 

Número de módems de cable 25 a 400 por 25 

Tamaño de mlnHanura 16 bytes 

Intervalo UCD 1 s 

Intervalo SYNC 3 ms 
~----

__ L _______ 



Capítulo 4 Ca!itiad de SeflilClo 

Intervalo MAP de Mantenimiento inicial 500 ms 

Ventana de retroceso Inicial 1 a 11 

Ventana de retroceso máxima 5 a 15 

Tiempo lím¡te de recuperación 2 horas 

Tabla 4.1 Par¿metros de simulación 
Resultados 

La Tabla 4.2 describe los tiempos de recuperación óptimos para diferentes conjuntos de módems de 
cable y el número de Intentos 

Número de 5 intentos (s) Ventana de 16 intentos (s) Ventana de 
módems de cable retroceso retroceso 
100 88 5,7 965 6,7 
150 1245 6,7 140 6,7 
200 192 7,8 1845 7,8 
250 214,5 6,8 244,5 6,8 
300 278 7,8 2695 7,8 
350 362 7,9 333 6,8 
400 416 8,9 4145 8,9 

Tabla 4.2 Tiempos de recuperación 6pbmos 

Los valores de la ventana de retroceso que corresponden a los tiempos óptlmos son Igualmente 
mostrados Se debe notar que el aspecto más Importante del desempeño del algoritmo de la ventana 
de retroceso es la ventana de retroceso inicial más que la ventana de retroceso máxima Comparando 
los resultados para 5 y 16 Intentos (Tabla 4 2 Y Figura 4 1) se puede ver que el tiempo de recuperación 
óptimo es aproximadamente el mismo 

Cuando se analizan las diferencias entre los resultados de 5 y 16 Intentos para el evento de la 
estaCión de energia se puede ver que los efectos de un gran número de intentos durante el tiempo de 
recuperación de la red de cable ocurre para valores de ventana de retroceso inICial menores a 7 Se ha 
obtenido una diSminUCión del 18% - 27% de los tiempos de recuperación para cada topología de red 
utilizando 16 Intentos Esta redUCCión varía entre pocos segundos y 1 5 horas La varianza de pocos 
cientos de segundos es nuevamente debido a un InCidente del suministro de energia 

'JI 
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2j 50 7~ 100 12:'1 lj() 11~ :zoo ~ 2:10 2D )OCI :32~ 3~ 375 .400 

Número de mádems de cable 

Figura 4.1 Tiempos de recuperación 

4.4 Soluciones de Calidad de Servicio (005) 

Las solucIOnes actuales que Implementan los compromisos de Calidad de Servicio (OoS) en las redes 
de servicIOs Integrados presentan una Solución más práctica que teórica A continuación se analizarán 
brevemente dos de tales soluciones, una propuesta para la Internet y la otra para redes ATM Ambas 
son relevantes al problema de distribución de Calidad de ServicIo (QoS) sobre una red de cable de 
serviCIos Integrados ATM porque sus mecanismos son utilizados como la base para los mecanismos 
de comunicaCión en algunas propuestas de redes de cable digitales, y la Internet porque ésta se 
convertiría en una plataforma ubicua para la distribución de selVlcios en tiempo real Antes de 
comenzar, menCIOnaremos los tipOS de Calidad de SelVlclo (QoS) que eXIsten para ¡P, y son los 
siguientes 

• Ser\liclos integrados de Internet (IntSelV) 
• Servicios diferenciados (DlffServ) 
• Conmutación de etiquetas multiprotocolo (\I1PLS) 

El modelo de servicIOs diferenciados se basa en tráfico sin reservación y emplea. 

ClaSificaCión de los paquetes 
Mecanismos de prlondad 

Su obJetiVO es aSignar ancho de banda a los diferentes usuanos en una forma controlada 

4.4,1 Calidad de Servicio (QoS) en los servicios mtegrados para la Internet 

Antes de ¡nIClilr. debemos conocer el modelo de ServicIos Integrados de Internet, este se ¡nuestra en la 
FlgUla 4 2 

'1,' 
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Los mecanrsmos que adicionarían el soporte de seNrcios en tiempo real sobre la Internet están 
siendo discutidos actualmente, y estandarizados Se considerará el trabajo del Internet Engineering 
Task Force (IETF), particularmente el Grupo de Trabajo de SeNlclos Integrados (IISWG, Integrated 
Services Workmg Group) 

El problema de ingeniería para el soporte de servicios en tiempo real sobre la Internet es en 
muchos sentrdos más difíCil de solucionar que el problema del soporte de seNiclos en trempo real por 
las redes de cable digitales. La Internet está compuesta de muchos elementos de red que intentan 
distribuir el tráfico en una forma que involucra un poco de control centralIzado, y por lo tanto la 
informacrón acerca de las características de una porción de la red no es, generalmente, conOCida por 
otra porción de la red. 
Además, los protocolos de la Internet trabajan Sin mantenimiento con la informaCIón de la red acerca 
de conexiones Individuales, y esto es Impráctico para seN1ClOS en tiempo real 
Con las redes de cable digitales, es posible mantener el control centralizado y un estado de conexión 
en la Cabeza Terminal 

El Protocolo de ReseNaclón de Recursos (RSVP, Resarce ReservatJan Protoco!) propuesto 
direcciona los problemas de dificultad para el establecimiento de rutas a través de la Internet la cual 
soportará el tráfico en tiempo real y el estado de mantenimiento para las conexiones dentro de la red 
El RSVP presenta una ¡ntenaz a través de la cual las apllcaciones pueden pedir coneXiones que 
soporten seNiclos en tiempo real El RSVP actúa como un mecanismo general!zado que pasa las 
peticiones de servicIos Sin ser atado a un modelo particular de seNlcios. 

Agente de 
Enrutam iento 

I 
I 
I 

• Base de datos de 

ruteo 

CI~sifica~6~. ; 
'.,." :,!., !!" " 

Manejador ......... l1li .. 
de entrada 

Agente de 
Inicialización 

de reservación 

I 

Agente I 
Administrador 

I 
I 
I 

• 
Control de I 

'""..A.d.m.is'."Ón __ 

t 
Base de Datos de Control de tráfico 

-
Calendarizador 

de paquetes 

Manejador de salida 

Figura 4.2 Modelo dí': ServiCIos Inrcgfados de Inlernel 
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Características y metas del RSVP 

Las metas de thseño que gUIaron el desarrollo de las especIficaciones de RSVP son las sIguientes 

1. Proporcionar la capacidad de hacer reservas a receptores heterogéneos diseñados 
especiflcamente para sus propias necesidades. Algunos miembros de un grupo multldlfusión 
pueden ser capaces de manejar o pueden que quieran manejar sólo una parte de la 
transmIsión multidifusión, como puede ser la componente de baja resolución de una sen al de 
vídeo Se debe permitir diferencIar reservas de recursos entre Jos miembros del mismo grupo 
multidifuslón. 

2. Tratar elegantemente los cambios en la pertenencia a un grupo multidifusión La 
pertenencia a un grupo puede ser dmám!ca De esta forma, \a reserva debe ser dinámica y, 
de nuevo, esto sugIere que son necesarias las reservas dinámicas separadas para cada 
miembro del grupo mult~dlfuslón 

3. Especificar necesidades de recursos de tal forma que el total de Jos recursos reservados 
para un grupo de muJtldlfusión refleje realmente los recursos necesanos. El encaminamiento 
multidlfuslón tiene lugar sobre un árbol de forma que la duplIcación de paquetes se minimice 
Por lo tanto, cuando se reservan recursos Dara miembros individuales de un grupo, estas 
reservas se tienen que agregar para tener en cuenta los segmentos de caminos comunes por 
las rutas a los dIferentes miembros del grupo 

4 Permitir a los receptores seleccionar una fuente entre varias fuentes que transmiten a un 
grupo multldlfuslón Ésta es la capacIdad de cambiar de canal 

5 Tratar elegantemente los cambios en las rutas, restablecer automáticamente la reserJa de 
recursos a lo largo de un camino nuevo mientras los recursos adecuados estén disponIbles 

6 Controlar la información suplementaria del protocolo, Justo cuando las reservas de 
recur50S se agregan para tener ventaja de los segmentos de caminos comunes entre 
receptores multIdlfuslón los mensajes RSVP de soliCitud de reserva se deben de agregar para 
minimizar la cantidad de tráfIco RSVP en el conjunto de redes 

7, Ser independiente del protocolo de encaminamiento RSVP no es un protocolo de 
encammamlento, su tarea es establecer y m&ntener las reservas de recursos sobre un camino 
a un árbol de distrIbUCIón, independientemente de la forma de creacIón del camIno o el árbol 

En esenCia, un esquema Orientado a conexión hace uso de un enfoque de estado rlgldo {"hard"), en el 
que la naturaleza de las conexiones a lo largo de una ruta fiJa está definida por la informaCión de 
estado en los nodos de conmutación IntermediOs RSVP hace uso de un enfoque de estado fleXIble 27, 

o no onentado a coneXiÓn, en el que el estado de reserva es informaCión almacenada temporalmente 
en los diSpOSitivos de encaminamiento que están Instalados y se refresca peflódlcamente por los 
sistemas finales SI un estado no se refresca dentro del límite de tIempo requendo el dISpOSitivo de 
encamInamiento descarta el estado SI se prefiere una nueva ruta para un flUJO dado, el sistema final 
proporciona la reserva a los diSpositIVOS de encaminamiento nuevos en la ruta 

La base del funCionamiento de RSVP la forman tres conceptos relaCionados con los flUJOS de datos 
seSlon, específlcaclón de flujo y espeCificación de fIltro 

Una sesión es un flUJO de datos Identificado por su destinO Una vez que se ha hecho la reserva en 
un dISpOSitivo de encammamlento por un destinO particular, el dISpOSitIVO de encaminamIento 
conSidera esto como una sesión y aSigna recursos durante la Vida de esta sesión 

.., El concepto de estadO fleXible fue IntrodUCido por prlnlcr3 vez por DaVid Clark. 1958 
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Se \lama descriptor de flujo a una soliCItud de reserva emItIda por un sIstema fina! destIno y 
consta de una especificación de flujo y un filtro de flujo La especIfIcación de flujo indica una 
Calidad de Servlcio{QoS) deseada y se utIliza para establecer parámetros en el gestor de salida de 
paquetes de un nodo. Esto es, el dlsposa¡VO de encaminamiento transmitirá los paquetes con un 
conjunto dado de preferencIas basándose en la especIficación de fluJo actuaL La especiftcación de fIltro 
define un conjunto de paquetes para los que se solIcita la reserva Así, la especificación de fIltro y la 
sesión definen el conjunto de paquetes, o flujo, que van a recibir la Calidad de Servicio (QoS) deseada. 
Cualquier otro paquete que va dirigido al mIsmo destino se trata como tráfico de mejor esfuerzo. 

Como un mecanismo que trabaja independientemente de la noción de serviCIOS que estarían 
proporcIonados sobre la Internet, el RSVP es justamente el tipo de solución de arquitectura por el cual 
se puede interceder. Pero el RSVP no es una muestra completa de los servicIOs en tiempo real sobre 
la Internet Los modelos actuales de serviCIos que trabajan debajo del nivel del RSVP no son visibles a 
las aplicaciones (las cuales piden específicos servicios a través del RSVP) Los elementos de red 
dentro de la Internet, específicamente ruteadores, deben Implementar mecanismos que sean 
específicos a los modelos de servICIOS que ellos soportan, Esto da lugar a la pregunta de cómo los 
servicios serán soportados cuando diferentes elementos de res soporten diferentes modelos de 
servicIO, Bres/au y Shenker sugieren que son alguna habilídad de remplazar un servicIo con otro, las 
aplicaCiones pueden se capaces de hacer frente con serviCIOS heterogéneos dentro de la red, 28 

El ISWG propone un cuadro como modelo de serviCIO para servicios específicos, y dentro del 
cuadro se han definido los siguientes servIcios que serían ofrecidos en adición al servicio de mejor 
esfuerzo que la actual Internet proporciona 

Servicio garantizado, dlstnbuye paquetes dentro de los tIempos de retraso límItes, SIO 
pérdidas por congestión siempre que el tráfiCO cumpla las especificaciones, Esto es 
rntencIonal p'ara aplicaCiones que son rntolerables al retraso y pérdidas de paquetes 
Servicio predictivo, proporciona un límite de retraso que es bastante seguro, pero puede, 
ocasionalmente, Imponer pérdidas por congestión al tráfiCO La Intención de este serviCIO es 
permItir una mejor utilizaCión de la red 
Servicio con retraso controlado, permite a las aplicaciones drnámlcamente adaptar sus 
peticiones de servicio cambiando las condiCiones de la red, 
Servicio de carga controlada, proporciona comportamiento que se aproxima al servicIo de 
mejor esfuerzo bajo condiCiones de no carga 

Cada una de estas clases de servicIos es parametnzada de forma tal que estas aplicaCiones pueden 
especIficar la cantidad de ancho de banda y los limites de retraso que son requeridos El modelo 
comun que es usado para parametrlzar los requenmlentos de tráfico es un token bucket, el cual 
especifica una tasa de tráfiCO sostenido (la tasa token) y una cantidad de datos que pueden exceder 
esta tasa para un período corto de tiempo (el tamaño del bucket), Un token buckef controla el la 
extensión a la cual el uso en un periodo de tiempo puede afectar el uso en otro, 

Cada uno de estos serviCIOS ejecuta el control de admiSión, por lo que cuando la red está 
dema5léldo cargada para soportar lél conexión pedida, el servIcIo es denegado Una vez que la 
admiSión es otorgada, la red ha confiado soportar la coneXión indefinidamente, tanto C0n10 la 
aphcaclón conserve la conexión abierta Este paradigma de admISIón es SImIlar a lo que los sIstemas 
telefóniCOS hacen' nosotros hacernos una petiCión de llamada marcando el número telefóniCO, y una 
vez que la llamada es estableCIda esta no se desconecta debido a la congestIón Esto slmpllflca el 
problema de hacer deCISiones de control de admiSión, ya que las preguntas solamente llegan a ser sea 
que los recursos necesarios esten dlspombles InmedIatamente Pero con esta slmpllflcaclón un usuano 
puede pedir con anticipo una neceSidad de serviCIO J espeCificar cuando el serviCIO terminará En 

,'" L Breslau y Scotl Shcnker, 'Un;) propuesl:l pJra acornodJr 13 heterogencldad , IETF Grupo dc Trab3Jo de 
ServIcIos lr1tcgr,ldos 
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algunos casos, las aplicaciones pueden tener información disponible que permitIría a sus necesidades 
ser especificadas con antiCIpo' algunas aplicaCiones pueden requerir regularmente la comunicaCión 
programada, y cualquier transferencia de archivos (tales como una Imagen o texto transferido iniciado 
por un browserWWW) deberían ser capaces de especIficar la cantidad de datos transferidos. 

Algunos de Jos modelos de selVido ISWG, particularmente el selVicio de carga controlada, son 
propuestos para que sean Implementados de forma que un proveedor pueda confiar la distribución de 
sus servicios bajo todas las clrcunstancl8s, esperando que el uso promedio no sobrecargue sus 
recursos. Si el serviCIO de carga controlada Significa distrlburr el desempeño de la red que Imita una red 
de mejor esfuelZo no cargada para aplicaciones que trabajan bien en este ambiente, entonces quizás 
las peticiones de los usuarios con este servicIo es la habilidad para comunicarse ahora y entonces con 
el entendImiento de que ellos están usualmente inútiles. 

Los servicios del ISWG limitan la forma en la cual los usuarios expresan sus demandas para los 
selVicios ofreciendo un pequeño conjunto de selVicios parametnzados. Las peticiones en el modelo 
\SWG incluyen mformación no costeada· los usuarios no expresan 10 que ellos están dispuestos a 
pagar por un serviCIO y por fa tanto el costo de seIVIC)O esta implicado en los servicios que los usuarios 
piden. 

4.4.2 Calidad de Servicio (QoS) en los servicios de ATM 

La CalIdad de ServiCIO (008) es un asunto Importante para las redes ATM, en parte porque se usa en 
la distribUCión de tráfico en tiempo real, como audiO y vídeo Al establecerse un Circuito Virtual, tanto la 
capa de transporte (por lo común un proceso de la máqUinas host, el "cliente" ) como la capa de red 
ATM (por ejemplo, un operador de red, la "portadora") deben ponerse de acuerdo en un contrato que 
defina el serviCIO En el caso de una red pública, este contrato debe tener Implicaciones legales Por 
ejemplo, si la portadora está de acuerdo en no perder mas de una célula por cada mil mdlones y SI 

pierde dos células por cada mIl millones, los abogados del cliente pueden alterarse y comenzar a gritar 
~I Incumplimiento de contrato ]" 

El contrato entre el cliente y la red tiene tres partes 
1 El trafiCo que se generara 
2, El serviCIO acordado 
3 Los reqUisitos de cumplimiento. 

Vale la pena apuntar que el contrato puede ser diferente para cada sentido En una aplicación de video 
a soliCitud, el ancho de banda necesario para el control remoto del usuario al servidor de video podri 
ser de 1200 bps En el otro sentido podría ser de 5 Mbps Cabe señalar que, SI el cliente y la portadora 
no pueden acordar los términos, o SI la portadora es Ii'Icapaz de proporcionar el serv1clo deseado, no 
se establecera el CirCUito Virtual 

La primera parte del contrato es el descriptor de tráfico que caracteriza la carga que se generara 
La segunda parte del contrato espeCifica la calidad del servicio deseada por el cliente y aceptada por la 
portadora Tanto la carga como el servicIo deben forml.larse en terminas de cantidades medlbles, para 
que el cumplimiento pueda determinarse objetivamente DecIr Simplemente "carga moderada" o "buen 
servlcJQ" no es suficiente Para hacer pOSible tener contratos de tráfiCO concretos, el estándar ATM 
define una sene de parámetros de Calidad de ServiCIO (OoS) cuyos valores pueden negociar el cliente 
y la portadora Para cada parametro de Calidad de ServiCIO (OoS) se espeCifica el desempeño de peor 
caso y se requiere que la portadora lo cumpla o Jo mejore En algunos casos, el parámetro es un 
mínimo, en otros es un máXimo Nuevamente, la Calidad de ServiCIO (OoS) se espeCifica por separado 
para cada sentido, algunas de las más m"lportantes se listan en la Tabla 4 3, pero no todas aphcan a 
todas las categorías de serviCIO 
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Parámetro 
Tasa de células pico 

Tasa de células sostenida 

Tasa de células mínima 

Siglas 
PCR 
SCR 
MCR 

Tolerancia de variación de retardo de COVT 
cé!ulas 
Tasa de pérdida de células 

Vanaclón de retardo de células 

Tasa de errores de células 

Tasa de errores de células 

CLR 

CTD 

CCDV 
CER 

Proporción de b!Qques de cé!ulas con SECBR 
errores severos 
Tasa de mala inserCión de células CMR 

Significado 
Tasa máxima a la que se enViarán células 

Tasa de células promedio a largo plazo 

La tasa de células mínima aceptable 

La fluctuaGÍón de células máxima aceptable 

Fracción de las células perdidas o entregadas demasiado 
tarde 
El tiempo que se lleva la entrega (medio y máximo) 

La vanaclón en los tiempos de entrega de células 

Fracción de las células entregadas sin error 

Fracción de tos bloques alterados 

Fracción de las células entregadas a un destino 
equivocado 

Tabla 4.3 Parámetros de Cal/dad de ServiCIO (QoS). 

Los primeros tres parámetros espeCifican la rapidez a la que qUiere transmitir el usuario. La PCR 
(Peak Cel! Rate, tasa de células pico) es la rapidez máXima con que el transmisor planea enviar 
células. Este parámetro puede ser menor que lo permitido por el ancho de banda de la línea. SI el 
transmisor planea sacar células cada 4 ~seg, su PCR es de 250,000 células I seg, aun SI el tIempo real 
de transmIsión de células puede ser de 2 7 ~Lseg 

La SCR (Sustamed Celf Rate, tasa de células sostenida) es la tasa esperada o requerlda de 
células promediada en un Intervalo de tIempo grande Para el tráfiCO CBR la SCR será Igual a la peR, 
pero para las demás categorías de servIcIO será sustancialmente menor La razón PCRISRC es una 
medida de las ráfagas del tráfico 

La MCR (Mtnimum Cel! Rafe, tasa de células mínima) es la cantidad mima de célula sI seg que el 
cliente consIdera aceptable SI la portadora es Incapaz de garantizar esta cantidad de ancho de banda, 
debe rechazar la conexión Cuando se soliCIta el servlC!O ABR, el ancho de banda real debe estar entre 
la MCR y la PCR, pero puede vanar dinámicamente durante el tiempo de VIda de la conexión SI el 
cliente y la portadora acuerdan establecer la MCR en O, entonces el servicIo ABR se vuelve similar al 
servIcIo UBR 

La CVOT (Cel! Vanaf/on Delay Tolerance, tolerancia de variación de retardo de células) indica la 
cantIdad de variaCión que habrá en los tiempos de transmisIÓn de las células, se espeCIfIca 
independientemente para la PCR y la SCR Con un ongen perfecto que opera a la PCR cada célula 
aparecerá exactamente 1/PCR después de la previa Ninguna célula llegará temprano y nInguna 
llegará tarde, ni siqUiera un plcosegundo. Para un oflgen real que opera él la PCR, habrá un poco de 
vanaclón en los tiempos de transmiSión de las células La COVT controla la cantidad de vanabllidad 
aceptable usando un algOritmo de cubeta con goteo 

Los siguientes tres parámetros descnben las caracteristlcas de la red y se miden en el receptor 
Los tres son negociables La CLR (Ce!! Loss RatiO, tasa de pérdidas de células) es autoexpllcatlVa 
Mide la fraCCión de las celulas transmitidas que no se entregan en absoluto o que se entregan 
demasIado tarde, siendo tr\servlbles por lo mismo (por ejemplo, en el trafICO en tiempo real) El tránSIto 
del ongen al destIno La COV (Ce!! De/ay Vana/Ion, variaCión de retardo de células) mIde la 
uniformidad con que se entregan las celulas 
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Los últimos tres parámetros QoS especifican características de la red, y generalmente son 
negociables la CER (Cell Error Ratio, razón de errores de células) es la fracción de las células que 
se entregan con uno o más bits equivocados. La SECBR (Severely-Errored Ce" Block RatIo, tasa de 
bloques de células con errores severos) es la fracción de bloques de N células en los que M o más 
células contienen errores Por últImo, la CMR (Cel! M/sinserlion Rate, tasa de mala inserción de 
células) es la canttdad de células/seg que se entregan al destino equivocado debld.o a un error no 
detectado en la cabecera. 

La tercera parte del contrato de tráfiCO indica lo que constituye el cumplimiento de las reglas SI el 
cliente envía una célula demasiado pronto, al respecto surgen las Siguientes cuestiones. ¿ invalida ésto 
el contrato? Si la portadora no alcanza a cumplir uno de los objetivos de calidad durante un período de 
1 mseg, ¿puede interponer una demanda el cliente? De hecho, esta parte del contrato se negocia entre 
las partes y dice qué tan estrictamente se harán cumplir las primeras dos partes 

Las redes ATM actualmente proporcionan cinco categorías de servicIo' 

Tasa de bits constante (CBR, constant bit rate) 
Tasa de bits variable en Tiempo Real (rt-VBR, real-time variable bit rate) 
Tasa de bits variable en no Tiempo Real (nrt-VBR, non-real-time variable bit rate) 
Tasa de bits no especificada (UBR, unspeclfled bit rate) 
Tasa de bits disponible (ABR, avallable bit rate) 

Los servicIos CBR rt-VBR están definidos para transportar tráfico en tiempo real, mientras que Jos 
servicIos nrt-V8R, UBR y ABR están diseñados para tráfiCO que no es en tiempo real. Además de estas 
categorías, el servicIo tasa de trama garantizada (GFR, guaranteed frame rate) está Siendo 
actualmente estandarizado por el Grupo de TrabajO de Administración de TráfiCO del Forum ATM La 
Recomendación ITU-T 1371 también define categorías Similares llamadas capacidades de 
transferencia ATM 

El servicio CBR es utilizado para pedir conexiones que una cantidad constante de ancho de banda 
(caractenzado por una tasa del células piCO) está disponible a través del tiempo de vida de la coneXión 
La fuente puede transmitir a la PCR o baja de ella para cualqUier longitud de tiempo, y la red asegura 
la Calidad de ServicIo (QoS) negociada. Los ejemplos de aplicaCiones que pueden utilizar el serviCIo 
C8R son voz, vídeo y aplicaCIOnes de emulaCión de CirCUitos 

El servicio rt-VeR esta también diseñado para aplicaCiones en tiempo real que requieren un retraso 
constante Ejemplos de tales aplicaCiones Incluyen VOz con supresión de SilencIos. asi como el tráfiCO 
de video compnmldo La diferenCia entre la CBR y la rt-VeR es que las conexiones rt-VBR están 
caracterizadas en términos de una tasa de células sostenida y el tamaño máXimo de la ráfaga, además 
de la PCR Por lo tanto, se espera que la fuente transmita a una tasa variable Las conexiones nrt-VeR 
están caractenzadas además en térmmos de la peR, SCR y MBS La nrt-VBR, sin embargo, está 
diseñada para tráfiCO por ráfagas que no sea en tiempo real Sin retrasos o con límites en la vanaclón 
del retraso, pero con un requerimiento en la tasa de pérdidas bajo 

El servicIo UBR es el servicIo más Simple. Está diseñado para el tráfiCO de datos tradiCional, tal 
como la transferenCia de archiVOS y correo electróniCo Este servicio es un servicIo de mejor esfuerzo 
Como el UeR, el servicIo ABR esta diseñado para aplicaCiones de datos Sin garantías de retraso. La 
ABR, Sin embargo, Intenta mlOlmlzar la tasa de pérdidas de celdas, y da una garantía de tasa de 
celdas mínima a través de un mecanismo de control de fluJo. La red proporciona retroalimentación a los 
recursos cuando \a carga de fed cambIa, y 10$ recursos ajustan sus tasas de transmiSión 
adecuadamente Los recursos ABR comparten eqUitativamente el ancho de banda disponible, y el 
recurso nunca es requerido para enviar abajO su MCR especificada 

'IS 
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Como la UBR y la ABR, el servicio GFR está diseñado para soportar aplicaCiones que no son en 
tiempo real El serviCIo es particularmente marcado a los usuarios qurnes no son habilitados para 
especificar todas las neceSidades de parámetros de tráfiCO para pedir servicios tales como la V8R, y 
no están equipados para cumplir con el ambiente de sistema final requerido por la ABR Aunque tales 
usuariOs pueden actualmente pedir coneXiones UBR La GFR garantiza una tasa mímma y una tasa de 
pérdidas de células baja, mientras requiere poca interacción entre los usuarios y la red La 
característica atractiva de la GFR es que su visibilidad de nivel de tramas y sus garantías, resultan ser 
muy útiles a los datos que se distribuyen 

4.5 Mecanismos que proporcionar garantías 

Esta sección da más detalles de los mecamsmos de uso de sistemas finales y los elementos de red 
para proporcionar las garantías para cada categoría de servicIo 

4.5.1 CBR, rt-VBR y nrt-VBR 

Las tres categorias: C8R, rt-VBR y nrt-VBR proporcionan control de tráfiCO en lazo abierto y la eVasión 
preventiva de congestión Durante el control de admisión de conexión (CAC), las reservaciones son 
hechas en \os nodos de red para conocer el contrato de tráfiCO y \05 compromisos de Calidad de 
ServIcIo (QoS). El contrato de tráfiCO puede ser conOCido por el sistema final fuente SI se ejecuta un 
tráfiCO apropiado. Alternativamente, la red o sistema final destino pueden hacer cumplir el contrato 
utilIzando funcIones de control de parámetros (UPC) El tráfiCO y la UPC pueden ser ejecutadas 
utilizando el algoritmo de tasa de células genériCO (GCRA). Para cada célula que llega, el GCRA 
determina SI las células conforman el contrato de tráfico de la conexión o no Las células que no 
conforman el tráfICO pueden ser marcadas (su priOridad de pérdida de celdas (CLP) es colocada en 1) 
u omitidas Todas las células marcadas son descartadas antes de que una célula no marcada sea 
descartada (por ejemplo, las células no marcadas tiene una mayor pnondad). La CBR, rt~VBR y la nrt
VBR proporcionan un aislamiento completo entre conexiones' las conexiones que exceden su contrato 
de trafico no deberían afectar la Calidad de ServicIo (QoS) expenmentada por otras conexiones 

4.5.2 UBR 

El serviCIo báSICO UBR no tiene mecanismos de control de congestión expliCitas La señalización UBR 
y los parámetros son mínimos solamente la PCR es espeCificada, y precisamente este no puede estar 
sUjeto a procedimientos CAC o UPC, Los conmutadores responden a la congestión descartando 
células cuando sus buffers se llenan Las pOlíticas de deserCión de conmutadores mteilgentes y las 
políticas de sistemas finales pueden mejorar el desempeño de la U8R con buffers limitados, Los 
mecanismos de deserCión de paquetes mtellgentes también se aplican a todos los servicIos los cuales 
usan la capa 5 de adaptaCión ATM (AAL5), tales como la VBR~nrt y la A8R 

4.5.3 ABR 

La ABR permite a la red diVidir el ancho de banda disponible Imparcial y efiCientemente entre las 
fuentes <'Jctlva;, El modelo de administración de trMlco ABR es 

1) "basado en tasa" porque las fuentes transmiten a una "tasa" espeCificada. 
2) "de lazo cerrado" porque, diferentes a la C8R y a la VBR. eXiste una continua 

retroallmentaclon de control de Información a la fuente a través del tiempo de Vida de la 
coneXión, y 

3) "fina a fin" porque las célula" de control viajan desde la fuente a su destrno y regresan a la 
fuente 

<JI) 
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4.5.4 GFR 

El servicIO GFR requle"e el uso de datos para ser divididos en tramas que pueden estar descntas en la 
capa ATM. Su el usuarios envía tramas que no exceden el tamaño máximo de trama (MFS) en una 
ráfaga que no exceda el tamaño máXimo de ráfaga (MBS), el usuario puede esperar que sus tramas 
sean distnbuldas con pérdidas mínimas La GFR permite a los usuarios distribUir trafico en exceso si 
las fuentes están disponibles. Tales fuentes deben ser compartidas «Justamente" entre los usuarios 

4.6 Comparación de costos y desempeños entre las categorías de servicio ATM 

La Tabla 4 4 yTabla 4.5 comparan las seis categorías de servlc·IOS ATM en térmmos de la complejidad 
de la admisión de coneXión, el costo de sistemas finales (tarjetas de interfaz de red o NICs) y 
elementos de red (conmutadores), requenmlentos de buffer y garantías proporcionadas. 

Categoría COMPLEJIDAD DE Complejidad 
Admisión de Agregación de Sistema Final Elemento de Total 
Conexión conexión Red 

CBR Baja Baja Baja 8aJa Baja 
rt-VBR Alta Alta Media Media Media 
nrt-VBR Alta Alta Media Medra Media 
UBR Baja Baja Baja 8aJa Baja 
ABR Media Media Alta Alta Alta 
GFR Media Media (tamaño Media Media Media 

de trama) 

Tabla 4.4 Costo / Complejidad de las categorfas de ServicIos ATM 

Categoría REQUERIMIENTOS DE BUFFER GARANTIAS 
Elemento de Red SIstema Final Aislamiento Retraso Pérdidas Tasa 

(o ruteador) 
CBR Muy baja Depende del S, SI S, S, 

tráfIco 
rt-VBR MediO BalO Si S, S, SI 
rt-VBR Alto BalO S, No S, S, 
UBR Alto 8aJo No No No No 
ABR 8a'0 Alto S, No S, S, 
GFR Alto 8aJo S, No SI (basado en S, 

tramas) 

Tabla 4.5 Desempeiío de las calegodas de servicIo ATM 

Como se puede ver en las tablas, la U8R es el servIcIO más simple en términos de señalización, 
por tener un parametro sencillo, la PCR Además, los sistemas finales y los elementos de red son 
senc¡llos ya que no requieren ejecutar ninguna funCión La UBR. no da garan\!a aunque SI requiere un 
alto almacenamiento en el conmutador 

la CBR y la rt-VBR dan las garantlas mas estrrctas pero reqUieren espeCificar al usuariO el numero 
de pa¡amclros que dcflnc:n exactamente el contrato de trafiCO y [Os requerimIentos La C8R requiere la 
espccl(¡CaCIOn de la PCR y la CDVT, en adlClon a los pardlllctros dt, Calld,.:¡d de ServiCIO (QoS) 

J()I) 



Capítulo 4. Calidad de ServicIo 

requeridos, y dan un estncto retraso, variación de retraso Los sistemas finales y los elementos de red 
son un poco sencillos, ya que ellos solamente necesitan mejorar las funCiones requeridas en el control 
de admisión de conexión, y mejorar las funCiones de políticas Se necesita un poco de almacenamiento 
en [os conmutadores El problema con la CBR, Sin embargo, es que ésta gasta ancho de banda di el 
tráfico va en ráfagas, y la mayoría del tráfico va por ráfagas La CBR es muy ineficiente en el ancho de 
banda porque durante [a admisión de conexión, los elementos de [a red asumen que la conexión 
siempre enviará a la tasa p1CO, y los recursos deben ser reservados para satisfacer los requerimientos 
de Calidad de ServicIO (OoS) baja tales condiciones 

4.7 Conclusiones 

Del estudIo de este capítulo podemos conclUir en prrmer lugar, que actualmente los servicios de banda 
ancha deben de !levar consigo un contrato que defina los términos mediante los cuales deba ser 
distribuido, la Calidad de ServicIo (QoS). Este contrato se puede visualizar como un valor agregado al 
serviCIO y que ayudará a que cada vez sea mayor el número de personas que contraten este tipO de 
servicios ya que Heva garantizados ciertos aspectos en la distribUCión En cuanto a la Calidad de 
ServiCIO (QoS) de serviCiaS distribuidas sobre la red de cable, los parámetros de esta deben 
configurarse directamente ya sea en el módem de cable, en el CMTS o en ambos. La Calidad de 
Servicio (QoS) que ofrece el estándar OOCSIS en su última versión es mucho mejor can relaCión a (a 
primera ya que ofrece garantías adicionales, proporcionando mayor integndad a la entrega de 
informaCión. En cuanto a la Calidad de SeNlclo (OoS) de los servicios dlstnbUldos sobre las redes ATM 
y la Internet, se pudo analizar cada uno de (os parámetros y se puede conclUir que cada vez se está 
integrando un mayor número de parámetros con la finalidad de satisfacer las demandas de los 
usuarIos La Calidad de SeNlclo (008) se aplica de acuerdo al servicIo que se esté dlstnbuyendo y a 
las priOridades que tengan los servicIOs para el usuano, es por ello que es muy importante que el 
proveedor conozca bien las neceSidades de sus usuanos para poder dlstnbUlr sus seNICIOS con una 
calidad adecuada 

lO! 
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CAPÍTULO 5 

Análisis económico de la tecnología 
de cablemódem en México 

Actualmente las Industrras se están reestructurando para sobrevIvir Las divisiones tradiCionales de 

la industria representadas por la televIsión, el teléfono y la computación están definidas por sistemas 
integrados verticalmente y distintos en contenido, distribución y utilizaCión. Además operan con 
diferentes modelos de negocIo y bajo diferentes restricciones regulatorias. Cada una de ellas es 
amenazada por un mercado nuevo donde los viejos distintivos serán suspendidos para que existan o 
sean relevantes nuevos distintivos los cuales requerirán cambiOS fundamentales en la forma de 
condUCir el negocIo 

Un nuevo modelo emerge donde la distinción significante se hace entre el contenido, 
comunicaCiones e interaCCión La Interoperabrltdad a través de sistemas dlStr'ttlvos prevIos será 
requerida para capitalizar el mercado de la informacIón 

Las industrias que están Involucradas dIrectamente son el teléfono, la teleVISIón por cable y 
terrestre y las redes de datos (Internet y redes privadas de datos) 

En el caso de la televisión por cable, para que la Infraestructura de ésta pueda utilizarse 
efIcazmente, por ejemplo para la distribución de nuevos servicIos (acceso a Internet, telefonía, etc) los 
cableoperadores tienen que planear la Infraestructura que permita el tráfiCO IP en su red de banda 
ancha La penetración de PCs en el hogar crece vertiginosamente así como el acceso a Internet y el 
número de cuentas de correo electrónico En el caso de MéxICO, para Julio del 2000 se tenían 25 
millones de usuarros de Internet, lo que representa el 2.49% de los usuarros totales de Internet en el 
mundo29 El acceso convencional a Internet a través de la línea telefónica tiene la desventaja de ser 
lento, bloquear en algunos casos el acceso a llamadas telefónicas simultáneas y algunas veces, 
dificultad para establecer enlace en horas de tráfiCO pesado 

El operador de cable puede ofrecer un serviCIO de acceso Inmune a esas tres desventajas con la 
gran ventaja de cobrar un serviCIO adiCional al suscriptor y así permitir esquemas de promociones o 
paquetes atractivos para una mayor poblaCión Tamblen, al agregar un serviCIO adiCional a la oferta, la 
deCISión de cancelar dos serviCIOS se vuelve más complicada que cancelar solo uno, 

En este capítulo analiza las cuestiones económicas Involucradas en la dlstrrbuclon de serviCIOS 
digitales e Integrados sobre las redes de cable Como se ha señalado, el cambiO económico de las 
redes tradiCionales de TV por cable involucraba la admlnlstraclon de dlstflbuclon de una sola 
aplicaCión, tomando en cuenta la competencia, y utilizando la tecnología que no cambiaba 
rapldamente Al dlstrrbulr serviCIOS multlples sobre la red de cable, esta SituaCión cambia 
drastlcamcnte La clave del cambiO de los operadores de cable radica en que estos busquen la mejor 

"Fuente h!tp IÍVNNI nu;:¡ IcisurYcys ¡10W_n1élny. onlirw:mdex ¡11ml 
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forma de realizar la transIción del negocio para la distribución de servicios múltiples y la mejor forma de 
operación de la red para que se logre la distribución de tales serviCIOS 

La transIción para la distribución de serviCIOS digitales múltiples puede requerir de una gran 
InverSión de los operadores de cable en la red. En este capítulo se ¡dentifican las fuentes de estos 
costos y las formas en las cuajes una arquitectura de comunicación puede afectar los costos 
Posteriormente, se muestra como el costo de la distribución de servicios nuevos puede afectar la 
habilidad de los operadores de cable de hacer frente a los proveedores competencia de estos 
servicIOS. Finalmente, se analiza la posición económica de los fabricantes del módem de cable así 
como de los operadores que ofrecen el serviCIO de esta tecnología, 

5.1 Los operadores de cable como operadores de acceso a Internet 

Para que un operador de cable se convIerta en un operador de acceso a Internet, deben pensarse 
CUidadosamente las diferentes opciones dlspon¡bles Antes que nada, es de vital importancia que el 
operador tenga una Idea de penetración de pes en el área donde ofrece servicio y en paralelo obtenga 
información sobre los costos Implicados en la distribución de serviCIOS digitales integrados a través de 
la red de cable 

Cabe recordar que, técnicamente es necesariO que la planta externa cuente con la vía de retorno 
activada para la zona donde se planee ofrecer acceso a Internet por cable Aunque existe la 
tecnología para que el módem de cable tenga retomo telefónico, esto implica perder la ventaja 
competitiva e inverSiones mayores por parte del operador (troncales, módems, servidores y ruteadores 
adicionales para acceso telefónico), así como un Incremento en el costo del módem de cable ($20 
dólares en promedio más alto que para el módem de dos vías) 

Otra consideración que deben tomar en cuenta los operadores es deCidir SI ofrece solamente el 
acceso a los Proveedores del ServicIo de Internet (ISPs) a través de su planta o se convierte en un 
Proveedor de Servicio de Interne también Puede ser que esta deCISión esté rnfluenclada por la 
reglamentación local y es necesario venflcar esto cor: el tipO de licenCia que se obtenga. Ofrecer 
acceso a estos servicIos únicamente, Implica que el usuano tenga su cuenta de correo electrónico e 
Internet con un ISP separado del sistema de cable y utilice el cable solamente para establecer esta 
comunicaCión Este esquema requiere de inverSiones menores en la Infraestructura, pues simplemente 
se requiere enrutar cada usuano a su ISP externo En este caso el usuario paga una cuota de serviCIO 
a su ISP y el operador de cable deCidir SI se emiten una sola factura o la emiSión de dos facturas 
separadas 

La otra opción de convertirse en un ISP, tiene la ventaja de que todo lo que paga el usuano va a 
una sola empresa, pero esto requiere de recursos humanos talentosos que puedan generar matenal 
atractivo para los usuarios Deberan ofrecer sistemas confiables de cuentas de correo electrónico y 
acceso a Internet externo, pero también deberan generar contenido local atractivo para los usuanos, 
Por ejemplo, la gUia de programación, resúmenes sobre películas transmitidas por cable, guías de 
restaurantes locales, notiCias locales, etc Mientras mas tiempo pase el usuario navegando en los 
servicIos locales, menor sera la InverSión en eqUipo y enlaces dellSP Cada vez que un usuario sale a 
Internet externo, ocupa un ancho de banda de los erJaces que el ISP haya contratado para salir 
externamente, SI esta cantidad de usuanos es alta y el trafico es pesado (bajan archiVOS pesados), se 
satura rapldamente el enlace externo 
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5.2 Importancia e implicaciones económicas de la distribución de servicios digitales e 
integrados sobre la red de cable 

5.2.1 Beneficios de la integración de servicios 

Las ventajas de un sistema que está construido para permitir la distribución de servicIos específicos 
se pueden agrupar en dos categorías: economía del campo que permite que múltiples servicios 
puedan ser transportados a un menor costo que si los sistemas estuvieran separados y las ventajas 
estratégicas que permiten a los operadores de cable mayor flexibilidad en sus negocios 

La economía del campo ofrecida por una arquitectura de cable digital puede provenir de diversas 
fuentes· 

Capacidad de la planta: Las modificaciones a gran escala a la planta de cable tales como la 
adición de amplificadores upstream, Incremento en la capacidad del canal, y la eliminación de 
fuentes de rUido pueden ser muy caras Un sistema de cable de servicios mtegrados puede 
reducir o eliminar la necesidad del trabajo de la capacidad de la planta mientras mayor sea el 
número de servicios dIstribUidos sobre la línea, permitiendo que nuevos servicios compartan 
algunos canales o bien asegurando que una planta calificada continúe trabajando mientras 
una nueva capacidad sea demandada Esto podría significar redUCir los costos que de otra 
forma Incurnrían como serviCIOS adiCionales 
Equ;pamlento terminal· Una arquitectura digital podría permitir a los componentes fíSIcos del 
equipamiento terminal ser compartidos entre los múltiples serviCIOS Esto podría redUCir el 
costo de proporcionar serviCIOS Juntos, lo cual seria crítiCO a los operadores vendiendo 
serviCIOS en competencia con otros proveedores. 
Compartición de ancho de banda Al permitir que múltiples servicIos operen dentro del mismo 
canal en un sistema de cable, una arquitectura múltlservlclos hace más efiCiente el uso de los 
recursos de cable ademas resulta ser mas atractivo para los operadores de cable 

Los benefiCIOS estratégicos que los operadores de cable podrían esperar de una arquitectura de 
cable dlgita[ con servicIos Integrados son más difíciles de predecir, particularmente Sin el conOCimiento 
detallado de los costos de diseño de un sistema. Sin embargo se han Identificado algunas ventajas 
potenciales de estrategias que Incluyen lo siguiente 

Un sistema que tiene los costos fiJos más baJos para proporcionar servicIos podría ayudar a 
los operadores de cable a desplegar serviCIOS a pesar de la demanda competencia o 
regulación Inciertas. 
Un sistema de seNICIOS Integrados puede proporcionar oportunidades para redUCir el costo de 
dlstflbuclón de servicIos empaquetando vanos serviCIOS Juntos, o bien proporcionar serviCIOS 
que puedan ejecutarse mejor que [os que dlstnbuye la competencia Aún si tal diferenciación 
adiCiona costo, puede permitir a los operadores de cable eVitar una guerra de precIos con la 
competencia 

5.2.2 Implicaciones económicas de la distribución de servicios digitales sobre la red de cable 

::.\ 3nallsls de la economía de la operaclon de un sistema de cable digital nos da la VISión no solamente 
211 la forma en que dicho sistema puede benefiCiar a los operadores de cable SinO que también nos 
::lennltc conocer la forma en que se puede desarrol[ar una mejor arquitectura dc red El diseño 
ngenlerll debe tomar en cuenta la arquitectura que afecte adecuadamente tanto los costos como la 
unClonalldad de [os Sistemas que dlstrrbuyen serviCIOS 

I(q 
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En este trabajo no se expondrá el diseño, pero Sin embargo se Identificaran algunos principios 
Importantes 

Una ventaja Importante de un sistema de cable digital de serviCIOS integrados debe ser la 
proporción de economía del campo en la distribución de múltiples servicios, redUCiendo la 
inversión y los gastos de operación fiJos además de permitir a algunos servicIos ser 
empaquetados Juntos cuando son distribuidos a los usuarios Por lo tanto, los diseñadores de 
la red deben tener en cuenta que tanto el equipo de la Cabeza Termlna[ Como el equipo 
termmallocallzado en [a premisa del usuario deben ser compartidos entre múltiples servicIos. 
En un ambiente donde los servicIos de comunicación son dlstnbuidos competitiva mente, e[ 
bajo costo del equipo terminal puede dar al operador de cable una ventaja estratégica de un 
costo marglna[ menor 
Las ventajas estratégicas y competitivas que permiten la distribución de servicios a bajo costo 
dependen tanto del costo de! equipo como del costo de la operación de! serviCIO. La 
necesidad de segundad para algunos serviCIOS, particularmente el telefónico, puede manejar 
efectivamente los costos. El encontrar formas mediante las cuales la arquitectura de cable 
pueda reducir sus costos de operación (tales como un monitoreo efectiVO de la red) puede ser 
válfdo 
El uso fleXible de recursos es muy importante En el largo plazo los operadores de cable 
derivan ventajas de la arquitectura de cable cuando ellos pueden reaslgnar recursos como la 
demanda lo indica y cuando la arquitectura soporta nuevos servicIos y capacidades que 
pueden llegar a ser populares en el futuro En el corto plazo, los operadores derivan una 
ventaja estratégica SI ellos pueden utilizar su planta para proporcionar capacidades que sus 
competidores no pueden proporcionar 
La escalabilidad del sistema es muy Importante Los diseñadores de una arquitectura de cable 
digital deben considerar la forma en que el ::ilstema pueda adaptar el incrernento de servicios 
y la demanda de futuras aplicaCiones 

5.2.3 Implicaciones económicas de la distribución de servicios integrados sobre [a red de cable 

Una parte muy Importante en el estudio de la distribución de serviCIOS Integrados sobre la red de cable 
son sus ImplicaCiones económicas ya que de ellas depende el que un operador pueda ofrecer este 
tipO de serviCIOS a los usuarios y de que los usuarios renten este tipO de serviCIOS al proveedor 

A continuación se presentan algunas de las Implicaciones económicas que han Sido detectadas en 
la distribUCión de servicIos Integrados sobre la red de cable 

Con la introducción del estándar DOCSIS3o, especifica mente, es posible migrar de las Cabezas 
Terminales analógicas a las Cabezas Terminales Digitales, mapear video digital en paquetes MPEG, 
véase la Figura 5 1, transportar paquetes IP en tramas DOCSIS y tratar la transmisión de voz como 
voz sobre lP, todo ello utilizando el estándar DOCSIS La transmiSión de voz sobre IP es realizada a 
través de la segmentación, fragmentación y concatenación de paquetes MPEG y la adiCión de Calidad 
de ServiCIO (OoS) 

La mlgraclon de nodos de fibra a mini nodos de fibra los cuales den servicIo de 10 a 20 casas 
puede ser Justificada de una forma más senCilla a través de la eliminaCión del equipo costoso de los 
concentradores y nodos de fibra La adopCión IP sobre OOCSIS rnuestra el benefiCIO más reciente que 
ha Sido logrado 

1~ Se hablar<:l del e~;.tdnC!dr DCOSIS dt~!)ldo a que os el est¡,mdar con mayor oportUnld.ld de mercado en 1<1 industria 
del modcm d(~ CJblt~ 
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Considerando que el e,stándar DOCSIS para la distribución de datos de alta velocidad está basado 
en el transporte de paquetes MPEG donde IP es mapeado dentro de tramas DOCSIS o paquetes 
MPEG. La misma construcción de MPEG es también utilizada para vídeo digital y el fundamento de 
voz sobre IP, que habilita I eficiente distribución de múltiples servicIos SI todo el vídeo analógico fuera 
convertido a vídeo digital y después transportado sobre IP, una fábrica de difusión! ruteo podría ser 
utilizada para todo el tráfico. 

Mini 
Cabezas Terminales o H8Us 
(500 casa) 

Comunicación 
entre Cabezas 

Figura 5.1 D¡stnbuc¡ón de vIdeo sobre la red de cable 

Al realizar la tranSICión de todo el tráfiCO a OOCSIS, la configuración de la Cabeza Terminal puede 
ser enormemente Simplificada En lugar de que eXistieran la Cabeza Terminal Analógica, el 
conmutador de Circuitos y el CMTS, la arquitectura de Cabeza Terminal podría ser consolidada a un 
CMTS senCillo que podría ser ut'lllzado para distribUir serviCIOS de vídeo, voz y datos a una fabnca 
común de dlfuslón/ruteo eXistente Mientras que el CMTS actualmente soporta el acceso a un solo 
canal de 6 MHz, el nuevo CMTS soportara múltiples ranuras de 6 MHz 

Al eliminar la necesidad de numerosas y complejas configuraCiones de la Cabeza Terminal, las 
compañías reducen el costo de distribUCión de datos a la Infraestructura Los productos del CMiS 
pueden estar aSignados donde se neceSitan, Simplificando la distribUCión de Infraestructura completa, 
Las funciones que actualmente son duplicadas en cada Cabeza Terminal analógica/digital pueden ser 
adelantadas un nivel en la Jerarquía de red con funciones regionales centralizadas Una configuraCión 
de oficina centralizada puede administrar reglones geograflcas más grandes 

I()I, 
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La siguiente generación de oficinas remplazarán los numerosos sistemas distribuidos de Cabezas 
Terminales con una Implementación que soporte 

Sistemas de Acceso Condicional (CAS) 
CMTS 
Conmutadores de circuitos (existencia de soluciones de acceso a sistemas telefónicos hasta 
la transición de redes públicas a IP) 
MPEG o multiplexores estadísticos 
Servidores VOD 
Vídeo analógico 
Se1V!dores de archivos 
Conmutadores Ethernet 
Pasarelas 
Inserción de anuncios 

Debido a que muchas funciones pueden ser centralizadas a un nivel más alto para reducir los 
costos de equipo y simplificar la administración, la nueva Infraestructura IP/DOCSIS también permite 
que la colocación de inteligencia en las dos vías de transmisión, upstream y downstream. Por ejemplo, 
los dispositivos inteligentes en una casa podrían ser diseñados de tal forma que pudieran controlar la 
descarga de anuncios. Las conexiones del CMTS y el módem de cable soportan una gran variedad de 
dispositivos con Inteligencia colocados donde estos logran los mejores arendamlentos y satisfacción 
del consumidor. 

Con la llegada del protocolo DOCSIS, la transmisión de IP sobre DOCSIS ha habilitado no 
solamente la transmisión de datos a alta velocidad, SinO también la transmisión de voz sobre IP y vídeo 
digital sobre OOCSIS 

Los elementos clave que forman parte del hardware son el CMTS y el módem de cable, 
combinados con el uso de ruteadores desplegados en el concentrador para rutear el tráfico a varios 
nodos de fibra. Estos componentes de sistema están basados en estándares que sirven como 
plataforma para DOCSIS 

Beneficios de la solución IP- MPEG 

El colapso de la arquitectura tradiCional de las Cabezas Terminales dentro de la red distribuida de 
dispOSitivos CMTS resulta en benefiCIOS difíciles de alcanzar para proveedores de cable individuales y 
la Industria completa. 

En nuestros días, la logística y el sobresalto de costos por la introducción de nuevos servicIos 
demandan planeaclones e Implementaciones costosas ya que cada nuevo servicIo puede tradUCirse en 
gastos de Infraestructura adiCional Al poder transmitir IP sobre DOCSIS a través de la Infraestructura 
completa de la red, tos operadores de cable pueden reducir el costo Incremental por la Introducción de 
un nuevo servicIo utilizando la misma fábrica de dlfuslón/ruteo y el mismo CMTS del sistema de 
distribución que como lo hace con los servicIos eXistentes Los costos de mantenimiento son también 
significativamente menores al tener una arquitectura menos compleja 

Una Infraestructura común capaz de transmitir cualqUier tipO de datos da a las compañías de cable 
la oportunidad de desplegar nuevos serviCIOS raplda y económicamente Los nuevos servicIos no 
requieren ningún cambiO en el equipo de la Cabeza Terminal, equipo de red o en la Unidad de Interfaz 
de Red (N1U)" Las compañías pueden introduCir rapldamente los nuevos servicIos a los usuarios 

" la NIU es c.-I modem de cable E~t(' reduce la cOmplejidad sotlre la red 
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El CMTS, el módem de cable y el transporte de IP sobre MPEG definido por los estándares 
DOCSIS 1 O Y 1 1 da a [os MSOS32 de cable la flexibilidad de maximizar la inteligencia del lugar para 
conocer las metas del negocIo asegurando la satisfacción del usuario. Con servicIo de juegos, por 
ejemplo, los servidores de Juegos pueden ser centralizados de forma tal que la duplicacIón de costos 
de los servidores se pueda eVitar al cubnr una larga región geográfica con el servicIo 

Al soportar la aSignación dinámica del espectro basada en requerimientos de tráfico en tiempo real, 
la Infraestructura de IP sobre MPEG hace uso óptimo del ancho de banda. Con un mayor ancho de 
banda disponible, las compañías de cable no solamente pueden introducir más servicios y llegar a un 
mayor número de casas con cualquier infraestructura, SinO también pueden garantizar varios niveles de 
garantía de servicIo y desarrollar una estructura de precios basada en la Calidad de Servido (QoS) 

La convergencia de varios tipos de servicIos crea una simplificación para la infraestructura de red y 
para las funCiones de la oflcina tales como administración de la red, Calidad de Servicio (QoS), 
señalización, seguridad, fábrica de ruteo y administración de ancho de banda 

Las redes basadas en DOCS1S permiten a los operadores de cable grandes y pequeños, con 
sIstemas grandes y pequeños, ofrecer un conJunto de servicios Ef reto con muchos de estos nuevos 
servICIos y tecnologías ha sido que muchos operadores pequeños y medianos no pueden ofrecer una 
serie de serviCIOS que muchos de los grandes operadores ofrecen actualmente Una fabrica sencilla 
proporciona una aproximación escalable para ofrecer una opción completa de serviCIOS Sin una 
inversión de múltiples sistemas discretos. 

5.2.4 Cotización del ancho de banda en un sistema de cable 

La distribución de serviCIOS digitales e Integrados pueden requenr ancho de banda dedicado, o pueden 
hacer uso del ancho de banda baJO demanda, Una opción para la distribUCión de servicIos digitales a 
través de la red de cable es que los operadores de cable reserven parte del ancho de banda disponible 
para esta distribUCión o bien desplacen en el ancho de banda los serviCiOS ya eXistentes, lo cual 
representa una gran oportunidad para ellos 

Al tener más canales disponibles sobre un sistema de teleVISión por cable bnnda la oportunidad de 
negocIo de Incrementar su potencial de creCimiento. ofreCiendo una mayor y mejor programación 
atrayendo de esta forma a más suscriptores o bien ofreCiendo una programación por la cual Jos 
suscnptores pagarán más, debido a la inclUSión de nuevos servicIos Dado que las preferenCias entre 
los teleVidentes son algunas veces Similares entre ellos mismos, se espera que mientras mas canales 
sean adiCionados a un sIstema cada canal tradiCIonal tendrá un efecto pequeno en la demanda para fa 
difUSión por cable Es deCir. se espera que el valor marginal de la capaCidad de canales adiCionales en 
un sistema de teleVISión por cable disminuya a medida que el número de canales se Incremente 

Si no hubiera tal valor de disminUCión marginal y todos los canales tuvieran el mismo valor, 
entonces se podría deCir que el valor de cada canal es una fraCCión del valor del sistema de cable 
completo Para un sistema de teleVISión por cable valuado en $12,000 pesos por cada casa que pasa, 
transportando 50 canales, el valor mediO de un canal sería $24033 por cada casa que pasa Pero 
debido a que eXiste una disminUCión del valor a cada canal adiCionado, se puede deCir que el valor del 
ancho de banda de cada canal debe ser menor que éste IntUitivamente se puede esperar que el valor 
marginal sea menor ya que los últimos canales VISitados s()n menos popUlar que los canales más 
VISitados 

~~ MSO. Múltiple Syslem Qperators 
El costo de construCClon de un sistema de cable sena slgnlllcantementc menor que $12.000 por cdd..:! C3sa que 

pJ:;;a Pcrn ;:¡qUl $e U:'..J Un;] estlmaClon del valor del sistema 1113S que el costo yJ que se cstil anJhzando I,} c.mlldad 
qUt' el u:·;uarlo debe paO'u ror la renta de unJ fracclon del serviCIO 
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Una mejor aproximación del valor marginal de la capacidad del canal es realizada examInando la 
forma en que las compañías de cable construyen sus sistema de cable SI se asume que los 
operadores de cable han construido su sistema, aproximadamente, en las proporciones correctas, 
entonces ellos deben tener suficiente capacidad económica para adiCionar más capacidad a su 
Infraestructura. 

Un Sistema típico moderno de cable puede transportar 60 canales de televisión, utilizando toda la 
capacidad de! sistema para los servicios de televisión. Al construir un sistema con capacidad para un 
mayor número de canales afecta el costo y por lo tanto el número de amplificadoras dentro del sistema 
Se ha estimado que el Costo de componentes electrónicos en un sistema de cable representa la cuarta 
parte del costo total del slstema34

. SI se construyese un sistema de cable con la mitad de la capacidad 
total, 60 canales, el costo de los componentes electrónicas se duplicaría, por lo que el costo de $4240 
pesos por cada casa que pasa un sistema con 64 canales de transmlsíón, se elevaría a $5360 pesos 
por cada casa por la adición de 32 canales Esto nos muestra que para adicionar capacidad al sistema, 
el costo por cada canal de 6 MHZ sería de $33 O por cada casa que pase el sistema Si los operadores 
de cable desean incrementar la capacidad de sus sistema de cable para transportar un número mayor 
de canales del que se tiene, entonces esta estimación representa el valor margrnal del ancho de banda 
del sistema 

Costo de! ancho de banda por seN/C/O 

SI un nuevo servicIO qUe un operador de cable puede transportar requiere sus propios canales de 6 
MHz sobre la red, es el costo del ancho de banda lo sufiCientemente alto como para Imposibilitar el 
transporte de un servicio con baja penetración de mercado? Supongamos que un operador de cable 
está considerando ofrecer un servicIo que requerrrá dos canales, servirá a solamente 1 % del total de 
usuarios de cable y es vendido a un costo mensual de $300 a cada usuario, la mitad de! cual es un 
beneficIo para la operación El valor del transporte de este servicIo es $18 O pesos por cada usuano 
por año SI el operador de cable espera e110% de recuperación anual de las rnverSlones, entonces al 
entregar dos canales con un costo fijO de $33.0 pesos por casa cada uno debe ser eqUivalente a un 
costo anual de $66 pesos por casa, Justamente una tercera parte de los benefiCIOS del serviCIO 
hipOtétiCO, El costo no es lo sufiCientemente alto como para ImpOSibilitar el transporte del servicIO, pero 
el ejemplo sugiere que el costo de dJstnbuClón de servicIos con ancho de banda dedicado podría ser 
una barrera para desplegar servicIos con baja penetración de mercado 

Costo de anc/lO de banda por uso 

Otra forma de pensar en el costo por el uso de ancho de banda es en un ambiente donde los recursos 
de ancho de banda son compartidos drnámlcamente entre los servicios sobre la red de cable, Por 
ejemplo, un sistema de Video sobre demanda podría operar sobre la red de cable asignando 
dinámicamente los canales a los suscriptores mientras se pague por ver peliculas. sobre el sistema El 
problema es báSicamente el mismo mientras eXista algo que se pueda hacer con los recursos de la 
red, eXiste un costo por el uso del ancho de banda para el servicIo de vídeo sobre demanda, Pero en 
este caso el costo por la utilizaCión del ancho de banda puede ser obtenido mejor como el costo por 
uso ya que la cantidad de ancho de banda que se necesita es funclon de la forma en la cual el serviCIO 
es utilizado El análiSIS en este caso es complicado por dos factores prrmero, el costo puede ser 
mucho más alto en horas piCO, y segundo, el costo depende de la forma en la cual los usuarios están 
compartiendo IndiVidualmente las piezas controladas de la red 

Supongamos, por ejemplo, que un sistema de vídeo sobre demanda dlstnbuye vídeo no comprimido 
en un canal de 6 MHz, y un suscriptor necesita utilizar un canal por dos horas pala ver una película 
¿cual es el costo económico del desplazamiento de este ancho de banda? SI se asume que el 

lO Clclora, Walter S "CablQ Telcvlslon ¡n (he Unlted states An oVe'lvlew" Lousv¡[[e, Co C3ble TclcVlslon 
LaboratOrlcs,199S 
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)perador de cable desea recuperar su ¡nverslón al 10% anual y el valor del ancho de banda es de 
S33.0 pesos por casa, el costo de un canal sería de O 038 pesos por hora por casa (asumiendo que la 
jemanda no varía en el tiempo) El factor crítico es el número de casa servidas, más precíso, el 
lúmero de casas que utlllzan este canal cuando un suscriptor lo utiliza. En un sistema híbndo 
ñbra/coaxial se puede limItar el número de casa conectadas a un nodo. SI eXisten 500 casas por nodo, 
el costo de ancho de banda es de 19 centavos por dos horas (y SI hubieran 250 casa por nodo el costo 
sería la mitad del antenor) 

El análisis antenor sugiere que una arquitectura híbnda fIbra/coaxial abre las diferentes 
posjbllidades para auxi)¡ar en la carencia de ancho de banda. Además de la difusIón de televIsión, 
muchos servicios digitales pueden transmitirse a través del sistema de cable, como se VIO en el 
capítulo 2 de este trabajo- tales como vídeo sobre demanda o servicio telefónlco- los cuales asignan 
ancho de banda a usuarios Individuales sobre el sistema. Como se ha mencionado en este trabaJO, al 
utilizar la arquitectura híbnda fibra/coaxial, la red de cable es segmentada en redes coaxiales que son 
conectadas jnd)vldualmente a la Cabeza Termjnal, la cual da servicIo a aproximadamente 500 casas 
Dividiendo estos segmentos en pequeñas redes, un operador de cable puede incrementar la cantidad 
media de ancho de banda disponible por SUSCriptor. S¡ el sistema se construye con la capacidad 
suficiente de fibra en la red troncal, el costo de la subdiviSión es simplemente el costo de adicionar más 
nodos locales en lugar del costo por interconexión de redes coaxiales y de fibra 

Siguiendo este método de Incremento del ancho de banda por SUscriptor, mientras el número de 
casas por nodos locales disminuye, la carga por casa por el costo de equipo del nodo local 
Incrementaría hasta cierto punto donde seria menos caro en lugar de actualizar los componentes 
electrónicos en la red coaxial con el obJetivo de Incrementar el ancho de banda 

I [[) 
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5.3 Posición económica actual de los fabricantes de módems de cable a nivel mundial 

De acuerdo a la firma estadounidense Klnetlc Strategles, los embarques de módems de cable 
sobrepasaron los 6 millones de unidades para finales del año 2000, una sexta parte de lo obtenido en 
el año 1999 

Para el año 2000, el sector de Comunicaciones de Banda Ancha de la empresa Motorala ¡nc. Reporto 
ventas de 2 3 mll!ones de módems de cable, equivalente al 38 1 % del mercado total La empresa 
3Com fue la segunda empresa con mayores ventas de módems de cable con 1 millón de unidades, 
representando el 17.2 % del total de ventas, segUida por la empresa Toshiba la cual vendió 800,000 
módems de cable le, lo que representó el 13 2 % del total. La siguiente empresa fue Thomson 
Multimedia con 692,000 unidades vendidas representando el 114%, la siguiente fue Samsung con 
565,000 unidades, 93 %, Y finalmente Com21 con 419,000 unidades lo cual representa el 6.9% 
Todas estas empresas Juntas representan el 95% de del total de módems vendidos en el año 2000 35 
Ver Figura 52 

Samsung 

Fabricantes de modems de cable 

Com21 
7% 5 

Otros 
% 

38% Matarala Inc. 
ThomsonM,.lti.media'--- 1",1 !',',I,II'",':':::: ,',,1'\ ----

17% 3Com 

Figura 5.2 Fabncanfes de m6dems de cable 
Proyecciones de mercado 

La firma Klnetlc Satrategles realiZÓ un estudio acerca de las proyecciones de mercado para tos 
estándares de productos y serVICIOS de módems de cable Los resultados dicen que para finales de 
año 2001 se estima que habrá más de 4 8 millones de módems de cable Instalados y para finales del 
año 2004 más de 20 millones Las ventas de los módems de cable, de Sistemas de Terminación de 
módem de cable (CMTS) y el equipamiento de conmutadores IP están proyectadas para rebasar los $6 
billones de dólares para e: año 2004 Los arrendamientos del seNlCIO de dlstrrbución de seMelOS 
digitales e mtegrados a través de la red de cable se espera que sean superiores a $20 billones de 
dólares 36 

Fle KmNlc SlratcgH::s v reportes de compal'lI,Js 
P,1ra mlol maclon adlCIClr1al consult:lr htlp !/V;'V'¡W kmetlcstratcglc$ com 
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5.4 Posición económica actual de los operadores de distribución de servicios digitales 
e integrados sobre la red de cable en México. 

Antes de que un operador de cabre pueda ofrecer e! servicio de dlstnbución de seNICIOS digitales, debe 
tomar en cuenta algunos aspectos que resultan ser muy importantes. Primero, el operador de cable 
debe actualizar sus sistemas para habilitar las coneX'!Ones a alta velocidad y en doble sentido de 
transmisión. Usualmente, esto incluye la instalación del Sistema de Terminación de módem de cable 
(CMTS) en las Cabezas Terminales de los operadores, planear la conectividad a un proveedor de la 
dorsal de Internet, y una instalación de equipo (fa cual rncluye el módem de cable) en la premisa del 
usuario Además de esto, el proveedor necesita adicionar un nuevo nivel de soporte hardware y 
software de computadora a su sistema de seIVlcio al usuario, incrementar el número de técnicoS y un 
nuevo nivel de admrnlstraclón No cabe duda que estos procesos son tanto caros como laboriosos, 
poniendo a estos servicios fuera del alcance de operadores de cable pequeños. 

En la República mexicana existen alrededor de 200 operadores de cable y el número de usuartos 
de la TV por cable se ha mcrementado en los últimos alÍos como se muestra en la Figura 5.337
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FIgura 5.3 Usuanos de TV por cable 

El desarrollo tecnológico también ha Impulsado el acceso a la Internet en MéxICO, como se muestra 
en la Figura 54 '¡(\ 
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1 ~ 14 ~1 
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FIgura 5.4 Cnwm¡e-nto del acceso aJa Jnteme! en MéxICO, 

Como se puede observar de las gráficas, los operadores de cable tiene un gran mercado al ofrecer sus 
servicIos de distribución de servicios digitales e Integrados en México debido al crecimiento 
vertiginOSOS que ha presentado en los últimos años el acceso a Internet en nuestro pais SI los 
operadores de cable verdaderamente desean hacer más rentable su planta de distribUCión del serviCIO 
de TV por cable, deben hacer inverSIOnes en su planta y adaptarla a las necesidades de los usuariOS 

Como se puede obseNar en la Figura 54 el creCimiento del acceso a la Internet es mayor en el 
hogar y en Jos negocIOS, es por ello que Jos operadores de cable deben def¡nlr bien sus obJetIVOs y 
ofrecer al usuano planes atractivos de acceso a la Internet de tal forma que se aproveche mejor la 
Infraestructura de la planté. de TV por cable y que los usuarios se sientan satisfechos por el serviCIO 

Como ya se expliCÓ en lineas anteriores, es muy difíCil que los operadores de cable puedan ofrecer 
el serviCIO de distribUCión de servicios digitales e Integrados a través de la infraestructura de su planta, 
es por ello que solamente los grandes operadores o bien, los que poseen los recursos para hacer las 
InverSiones que se neceSitan, pueden ofrecer este tipo de serviCIo Actualmente, en MéXICO solamente 
tres operadores de cable ofrecen el servICIO de dIstribUCión de seNIC/OS digitales e Integrados sobre la 
re de cable, ellos son CABLEVJSION, MEGACABLE e INTERCABLE 
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CABLEVISION 

La empresa CABLEVISION ofrece sus selVlcios de conexión mediante módem de cable ofreciendo una 
velocidad de 256 kbps downstream La transmisión es bidireccional, manejando fibra óptica en algunas 
zonas, y en algunas utiliza el retorno telefónico. El costo mensual por el servicio es de $450 pesos 

MEGACABLE 

La empresa MEGACABlE a través de los años ha proporcionado al mercado una opción de 
entretenimiento a sus suscriptores, con un excelente nivel en su servicIo El servicIo de !nternet por 
cable utWza la misma Infraestructura de Telecomunicaciones y Multimedia. 

Arquitectura: El diseño de la red de MEGACABLE permite garantizar el nivel de servicIo, el 
llegar a todos y cada uno de los domicilios de los usuanos (última milla), niveles de segundad 
del mediO. La topologia en estrella de la red eVita cuellos de botella por el tráfico de usuarios 
Plataforma tecnológica: El equipo de la Cabeza Terminal en las instalaciones de 
MEGACABLE ¡ncluye dispositivos de tecnología de punta, que son superiores comparados 
con los proveedores de Internet mediante "acceso telefónico" (Dlal-up) UtIliza fibra óptica y 
cable coaxial 
Velocidad: Ofrece una velocidad de 256 kbps downstream escalable de acuerdo a las 
t1ecesldades del usuano 
Requerimientos: Se requiere que el domicilio del suscriptor se encuen:re en la zona de 
cobertura del servlC!O de Internet por cable. 
Servicios y costos: 

• ResIdencial El SelV!CIO residencial es ofrecido a los hogares mexicanos con un 
costo de $450 pesos mensuales, 

• Empresarial El servicIo empresarial se ofrece a macro y medianas empresas, 
despachos profesionales, giros comerCiales (ventas) y serv'ICIOS médicos y 
legales con un costo de $600 pesos mensuales 

INTERCABLE 

La empresa INTERCABLE mantiene su hdera2:go y vanguardia en tecnología para ofrecer las mejores 
opciones de servicIos 

Esta empresa pone a su diSposIción el más avanzado servicIo de acceso a Internet en el 
mundo' CableLink 

• 

• 

• 

• 

CableLink 300 MB. Este SelYlCIO proporciona acceso limitado a Internet vía cable fgara 300 
MB de informaCión transmitida, La renta a pagar por este servIcIo es de $300 pesos 9, 

CableLink 600 MB Este SelYlCIO proporciona acceso limitado a Internet via cable para 600 
MB de informaCión transmitida La renta por este servicIo es de $499 pesos mensuales40 

WaveLink 30 horas Este servicio proporciona acceso limitado a Internet vía cable-teléfono 
por 30 horas La renta por este selYlCIO es de $200 pesos mensuales 
WaveLink 60 horas Este SeIYIC10 proporciona acceso limitado a Internet vía cable-teléfono 
por 60 horas La renta por este selYlcio es de $300 pesos mensuales 

[sle precIo no Incluyen 13 renla del mOdcm ... 1~ c<1blc 
t:stp S('rvICIO no Incluye la rcnt.1 del modcm dl' C31)il., 
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5.5 Comparación de la tecnología cablemódem y otras tecnologías de acceso. 

Actualmente, existen diversas tecnologías mediante las cuales se puede tener acceso a la !nternet o 
bien se pueden ofrecer servicios digitales e Integrados a los usuarios. La principal diferencia de estas 
tecnologías radica principalmente en el medio de transmisión que se utlflce Entre las tecnologías que 
se utihzan se encuentran las siguientes: 

• Dial -up 

• ISDN 

• Sate!ite 

• DSL 

• T11 

Otra diferencia entre las redes de acceso es la velocidad de transmisión, consecuencia del ancho 
de banda disponible en el medio de transmisión y el esquema de modulación utilizado 

Se han realizado vanos estudios acerca de la velocidad de transmisión de las redes de acceso y los 
resultados alOjados se mencionan a contlnuación41 

Especificaciones de la prueba de velocidad de transmisión de tecnologías de acceso 

Se examinó la descarga de páginas de la Internet y la transferenCia de archiVOS utilizando el sistema 
operativo Wlndows 98en una pe de escritorio Pentlum 11 con 64 MB en RAM El servidor WEB utilizado 
fue un Sun Mlcrosystem Ultra 2 con el sistema Solans 26 Las páginas WEB fueron descargadas 
utilizando Netscape NavIgator 4 

Resultados de la prueba 

Todos los tiempos en segundos 

Páginas WEB Descarga dc archivos Subida de archivos 

lú,ieaTi-------------r--------'f------i------is-----¡------20 -! 
1 Cablemódem 1 3 1 29 , 35 
IDS"L"---------- -----1 4------1---- 30 1-----40----
[Satéli¡e------- - ---------- --¡----- ----8---- ----1 ----47 --- i ------ 5('-2--- , 
[lSDÑ- ------ --------------- --1------1"1-------- ¡-----"160- ---- r- ----556---- -! 

•••• 1 

p;;-ÓdemanaIÓg:icode -SS--¡;bps-T 18 ----T--- -364 --oí" 547 ! 

Tabla 5.1 Comparación de tecnologfas de acceso de alta velOCidad 

<: Fuente Test pe WOf~LD Ccntcl 
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De fa Tabla 51 se puede observar que al emplear la tecnología cablemódem como tecnología de 
acceso, se tiene los menores tJempo de consulta de páginas WEB, aunque no los mínJmos para el 
caso de descarga de archiVOS, en la cual en primer lugar se encuentra el acceso con línea T1. Se 
puede observar además que la tecnología satelttal e ISDN tardan mucho tiempo en subir información a 
la red, pero no cabe duda que al utilizar un módem analógiCO de 56 kbps se tiene los mayores tiempo 
de utilizaCión para cualquier actiVIdad, consultas de páginas WEB, descarga y subida de archivos 

5.6 Conclusiones 

En este capítulo se han estudiado los principales factores económicos que Influyen para que un 
operador de cable pueda dJstnbUlr SeNJC¡OS digitales sobre la infraestructura cÍe su recÍ. Estos factores 
son determinantes ya que de ellos depende el éxito de la distribución del servicIO. La cotización de la 
distribUCión del servicIo es también muy importante y tambíén determina el éxito del serviCIO, no es lo 
mJsmo que un usuario tenga que pagar un ancho de banda que no utIlIza a pagar solamente el que 
utiliza en el tiempo que lo utiliza El distribuidor de servicios digitales debe ofrecer planes atractivos a 
los usuanos para que renten el tipO de servicIos que él ofrece. En cuanto al acceso a Internet, el 
operador de cable debe f~ar sus metas y alcances ya que SJ Jos usuanos deciden contratar su serviCIO 
de acceso a Internet, éste debe ser lo sufiCientemente económico para que pueda competir con otros 
tipOS de acceso y ser rentable al usuano Las Inversiones que el operador de cable realice en su planta 
de cable para la dlstnbución de servicIos digitales sobre ella deben de tener un período de 
recuperación lo suficientemente real ya que no hay que olvidar que este servicIo apenas está 
Introduciéndose a la poblaCión, a pesar de las encuestas realizadas y que revelan una gran aceptación 
por parte de los usuanos 

En el caso de México, el crecimiento vertiginoso de usuanos que tienen el arrendamiento del 
servicio de TV por cable Junto con el crecimiento de acceso a la Internet abren grandes pOsibilidades a 
los operadores de cable para que sus servicIOS digitales tengan aceptación La clave del éXito de la 
Introducción de este servicIo radica principalmente y como ya se mencionó, en los planes atractivos 
que ofrezcan los operadores a los usuarios 

De la comparación de las tecnologias de accesc podemos conclUir que ninguna tecnología es 
mejor ni peor, simplemente cada una tiene aplicaCiones especificas y algunas todavía se encuentran 
en desarrollo 
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CAPÍTULO 6 

Conclusiones 

Como principal conclUSión de este trabajo de tesIs se puede decir que se cumplió con el objetivo de 

estudio. Se logró analizar la tecnología cablemódem y sus Implicaciones tanto técnicas como 
económicas. Se analizaron las distintas situaciones que deben tomar en cuenta los operadores de 
cable que deseen ofrecer selVicios digitales, adicionales al selVicio de tv por cable, sobre su red de 
cable y los benefiCIOS de la introducción de estos para los usuanos 

Por otra parte, se considera que muchos de Jos conocimientos obtenidos durante el estudiO de la 
carrera de Ingeniero en Telecomunicaciones se pusieron en práctica al ana/izar la tecnología 
cablemódem desde el punto de vista técnico De esta forma, se recordó lo aprendido en matenas tales 
como Comunicaciones Analógicas y Digitales, Teoría de Redes, Telefonía, Sistemas de 
Radiocomunicación, matenas del área de electrónica y maten as de Ciencias Sociales tales como 
Economía 

6.1 Tecnologia 

En el caso de Mexlco, del estudiO de la reglamentación en materia de distribución del servicIo de 
televIsión por cable, se puede conclUir que es pOSible distribuir selViclos digitales de forma Integrada 
sobre la red de cable que opera en MéxICO, solamente que los operadores que deseen ofrecer este tipO 
de servicIos a los usuanos deberán tener en cuenta que para que lo antenor sea pOSible se debe 
migrar haCia una nueva tecnología La mlgraclón debe darse en vanos sentidos, en el capítulo 2 se 
mencionó que en prrmer lugar se debe actualizar y acondicionar la planta de cable para que servicIos 
digitales puedan ser dlstnbUldos sobre elJa También se concluye para poder dlstnbulr selVlCIOS 
digitales se debe acondiCionar la planta de cable para poder aSignar cierta parte del espectro 
electromagnétiCO a la propagación de señales que transporten selVlCIOS digitales ya que el diseño de la 
red de cable en MéxIco permite la utilizaCiÓn del ancho de banda hasta los 450 MHz, el cual es 
utilizado en su totalidad para la distribución de canales de televIsión La solución que se ha encontrado 
a este problemas ha Sido ampliar el espectro de propagación de señales del cable coaxial Es deCIr, la 
transmisión de selVlCIOS digitales sería alojada en bandas de frecuencias superiores a las 450 MHz, 
dependiendo de la naturaleza de la rnformación Para que esto sea pOSible se deben aprovechar las 
características de propagación del cable coaxIal y las de la infraestructura de la red de cable en 
general. De acuerdo a las topologías expuestas en el capítulo 2, se puede conclUir que para la 
distribución de selVlCIOS digitales sobre la red de cable se debe escoger la que más se adecue a las 
demandas de los operadores de cable Para el caso de MéXICO, algunos operadores de cable 
necesitarán cambiar la Infraestructura de su red y en la nueva red, deberán InclUir fibra óptica debido a 
las características de propagación de este mediO de transmIsión 

En cuanto a las aplIcaCIOnes, cabe mencIOnar que el tIempo de Vida de ellas depende de las 
neceSidades del usuariO, es deCir, en este momento el usuano está disfrutando de las aplicaciones de 
alta velOCidad de transmiSión tales corno wcbcéJstmg, mull¡castlf1g, admrnlstlaclon de energía, entre 
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ltras, porque forman parte de su vida cotidiana o bien le facilitan sus acciones, pero Sin embargo, SI 
;urglera el día de mañana otras aplicaciones que superaran en funcionalidad, precIo y facilidad de 
3.cceso a alguna de las que actualmente están en uso, éstas últimas caducarían y entraría en aCCión 
as más recIentes Es por ello que una de Jos aspectos que deben de cUidar a nivel comerCial los 
)peradores o distribUidores de selViclos, es el precio de una aplicación actual con respecto a una 
aplicación que está por saftr al mercado cuyas características sean similares o supenores a la actual. 

6.2 Arquitectura 

Actualmente, eXisten cuatro estándares reconOCidos mundialmente que definen la tecnología 
cablemódem y cada uno de el/os tiene un sector de la población bien definido hada el cual está 
dirigido, esto se debe principalmente a sus características de operación. Considero que el estudio de 
las características de operación de la tecnología es muy relevante debido a que para poder utilizarla 
pnmero hay que conocer la forma en que ésta funCIOna La gran referencia que tenemos y de la cual 
podemos aUXIllarnos es el modelo OSI con el cual, como ya se mencionó, puede compararse cada uno 
de los estándares de la tecnología cablemódem y estimar la funciona/[dad de éstos últimos De 
acuerdo a lo estudiado, podemos concluir que la Introducción de la tecnología cablemódem al mercado 
de las telecomunicaciones, técnicamente no presentará mayor problema debido a que en las capas 
supenores maneja protocolos que actualmente ya están Siendo utilizados y desarrollados, y 
prinCipalmente, soporta aplicaCiones que últimamente han tenido un gran desarrollo y demanda Los 
estándares presentados Intentan ser una referencia para los operadores de cable qUienes deben 
adaptar su red de cable a las condiCiones que Imponen los estandares, tanto en la capa fíSica como en 
la capa de enlace de datos, prinCipalmente, en la subcapa de acceso al mediO para poder dlstnbUlr 
serviCIOS digItales a través de la red de cable La segundad que ofrece este t!PO de tecnología a la 
transmISión de informaCión hará que cada vez sea mayor el número de personas que la utilicen debido 
a que permite la transmiSión de informaCión confidencial y previene el robo y espiOnajE de/ servlcro 

6.3 Calidad de Servicio 

Actualmente, los serviCioS de banda ancha deben de !levar consIgo un contrato que defIna los términos 
mediante los cuales deba ser dlstnbuldo, la Cahdad de ServiCIO (003) Este contrato se puede 
Visualizar como un valor agregado al serviCIO y que ayudará a que cada vez sea mayor el número de 
personas que contraten este tIpO de servicIos ya que lleva garantIzados cienos aspectos en la 
distribUCión En cuanto a la Calidad de ServicIo (QoS) de serviCIOS dlstnbUldos sobre la red de cable, 
los parámetros de esta deben configurarse directamente ya sea en el módem de cable, en el CMTS o 
en ambos, La Calldad de ServicIo (OoS) que ofrece el estándar DOCSIS en su últ\ma versión es 
mucho mejor con relac\ón a la pnmera ya que ofrece garantías adiCionales, proporctonando mayor 
mtegrldad a la entrega de informaCión, En cuanto a la CalIdad de SeN!C!O (OoS, de los servJCJOS 
dlstribu\dos sobre las redes ATM y la Internet, se pudo analizar cada uno de los parámetros y se puede 
concfulf que cada vez se está integrando un mayor número de parámetros con fa finalidad de satisfacer 
las demandas de los usuanos, La Calidad de Serv\clo (OoS, se aplica de acuerdo al serviCIO que se 
esté distnbuyendo y a las priOridades que tengan los servicIos para el usuano, es por ello que es muy 
Importante que el proveedor conozca bien las neceSIdades de sus usuanos para poder d!stnbulr sus 
serv\CIOS con una calidad adecuada 
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6.4 Análisis económico 

Los factores que influyen para que un operador de cable pueda distribuir servicios digitales sobre la 
Infraestructura de su red son determinantes, ya que de elfos depende el éXito de la dlstnbución del 
servicIo La cotización de la distnbución del selVicio es también muy importante y también determina el 
éXito del selViclo, no es lo mismo que un usuario tenga que pagar un ancho de banda que no utiliza a 
pagar solamellte el que utiliza en el tiempo que lo utiliza. El distnbuldor de selVlcios digitales debe 
ofrecer planes atractivos a los usuarios para que renten el tipo de seIVlCIOs que él ofrece. En cuanto al 
acceso a Internet, el operador de cable debe fijar sus metas y alcances ya que SI los usuarios deciden 
contratar su seNICIO de acceso a Internet, éste debe ser lo suficientemente económico para que pueda 
competir con otros tipos de acceso y ser rentable al usuario Las inversiones que el operador de cable 
realice en su planta de cable para la distribución de servicios digitales sobre erra deben de tener un 
período de recuperación 10 suficientemente real ya que no hay que olvidar que este servicio apenas 
está introduciéndose a [a población, a pesar de las encuestas realizadas y que revelan una gran 
aceptación por parte de los usuarios 

En el caso de MéxICO, el crecimiento vertiginoso de usuarios que rentan el selVlClO de TV por cable 
Junto con el crecimiento de acceso a la Internet abren grandes posibilidades a los operadores de cable 
para que la distribución de servicios digitales sobre la red de cable tenga gran aceptación La clave del 
éXito de la Introducción de este servicIo radica principalmente y como ya se menCionó, en los planes 
atractiVOS que ofrezcan los operadores a los usuanos 

6.5 Beneficios de los usuarios al utilizar la tecnología cablemódem 

Cuando los usuanos utilizan la tecnología cablemódem obtienen grandes benefiCIOS El principal y tal 
vez el mas Importante es que pueden tener acceso a la Internet a una velocidad superior a la que 
actualmente se maneja Sin tener que cambiar su infraestructura de acceso SI es que ellos tiene el 
servicIo de TV por cable y, siempre y cuando, su operador de cable ofrezca este tipO de servicIo 

Para los operadores de cable tambIén representa una gran oportunidad ya que pueden ser 
capaces de ofrecer una gran variedad de seNrcros al usuarro 

Al comparar la tecnología cablemódem con otras tecnologías pueden encontrarse vanas 
diferenCias entre ellas, pero lo que se debe tener en cuenta cuando se elija es la Infraestructura que 
posee el usuario y que la renta del serviCIO esté al alcance de la mayoría de los usuarios y no sea lo 
sufiCientemente alta como para restringirse a solo un sectDr de la poblaCión 

Otro benefiCIO de la utilizaCión de la tecnolDgía cablemódem es que de acuerdo a su aplicaCión en 
el proyecto EOIT47

, ayudaíá al desarrollo de la educaCión en MéXICO sirviendo como red de acceso a 
aquellas personas que deseen obtener los benefiCIOS de EDIT 

l;:slt: proyecto se define en el i\PENDICE D 
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APÉNDICE A 

Multiplexación 

U sualmente, dos estaciones de comunicacIOnes no hacen uso de la capacidad total de un enlace de 

datos; con el objeto de mejorar la eficiencia sería posible compartir esta capacidad. Un concepto 
genera! para tal compartimiento es el de multiplexación. 

Una aplicación usual de la multiplexación son las comunicaciones de larga distancia Los enlaces 
de las redes de larga distancia son líneas de fibra, de cable coaxial o de microondas de alta capacidad 
de modo que pueden transportar Simultáneamente vanas transmisiones de voz y datos haciendo uso 
de las técnicas de multiplexación 

La Figura A 1 muestra la función de la multiplexación en su forma más simple EXisten n entradas a 
un multiplexor, que se conecta a un demultiplexor mediante un único enlace de datos El enlace es 
capaz de transportar n canales de datos Independientes El multiplexor combina (multiplexa) los datos 
de las n líneas de entrada y los transmite a través de un enlace de datos de capacidad superior. El 
demultiplexor capta la secuencia de datos multiplexados, separa(demultlpJexa) los datos de acuerdo 
con el canal y los envía hacia las líneas de salida correspondientes 

1 enlace n canales 
n entradas n sa..11das 

Figura A.1 Multiplexación 

El amplio uso de las tecnlcas de multiplexación en comunicaciones de datos puede exp[lcarse 
como sigue 

A medida que la velocidad es superior, la transmiSión es más efectiva desde el punto de vista 
del coste Es decir, para una aplicaCión y distanCia dadas el coste por kbps decrece con el 
Incremento en la velocidad de transmlslon de datos. De forma análoga, el coste de [os 
equipos de transmiSión y recepclOn, por kbps, decrece con el aumento en la ve[ocldad, 
La mayor parte de los diSpOSitiVOS de comunicaCión de datos requiere velocidades de datos 
relativamente bajas Por ejemplo, para la mayorJa de las aplicaCiones de termlna[es y de 
computadores personales resulta adecuada lIna ve[ocldad comprendida entre 9600 kbps y 64 
kbps 
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Los puntos anteriores se refieren a dispositivos de comunicación de datos, pudiéndose ap\lcar 
también a comunicaciones de voz Es decir, cuanto mayor sea la capacidad de la transmisión, en 
términos de canales de voz, menor será el coste por canal de voz Individual, siendo modesta la 
capacidad requerida por cada canal de voz 

MULTIPLEXACiÓN POR DIVISiÓN EN FRECUENCIAS 

Características 

Es posible utilizar FOM cuando el ancho de banda útil del medio de transmisión supera el ancho de 
banda requerido por las señales a transmitir. Se pueden transmitir varias señales simultáneamente SI 
cada una de ellas se modula con una frecuencia portadora diferente y las frecuencias portadoras están 
suficientemente separadas para que los anchos de banda de las señales no se solapen de forma 
Importante En la Figura A 2 se muestra un caso general de FDM En él se observa la entrada de seis 
líneas a un multiplexor, el cual modula cada señal a una frecuencia diferente (f 1, ., f6 ) Cada señal 
modulada precisa un cierto ancho de banda centrado alrededor de su frecuencia portadora y conocido 
como canal. Para evitar interferencias los canales se separan mediante bandas guardadas o de 
segundad, las cuales son zonas no utilizadas del espectro 

La señal compuesta transmitida a través del medio es analógica Sm embargo, hemos de Indicar 
que las señales de entrada pueden ser tanto digitales como analógicas En el caso de que la entrada 
sea digital, las señales se deben pasar a través de módems para ser convertidas en analógicas En 
cualquier caso, la señal de entrada analógica se debe modular para trasladarla a la banda de 
frecuencia apropiada 

En la Figura A 3 se muestra un esquema general de un sistema FOM. Se multiplexan vanas 
señales analógicas o digitales [m, (t), 1=1 ,n] a través del mismo medio de transmiSión Cada señal m, (t) 
se modula por una portadora f, Dado que se usan varias portadoras, cada una de ellas se denomma 
subportadora Se puede hacer uso de cualqUier tipO de modulación Las señales moduladas analógicas 
resultantes se suman para dar lugar a una señal mb (t) en banda base compuesta43 En la Figura se 
muestra el resultado El espectro de la señal m, (t) se desplaza hasta quedar centrado en f, Para que 
este esquema funcione adecuadamente, f, se debe elegir de modo que los anchos de banda de las 
distintas señales no se solapen de forma significativa En caso contrariO resultaría Imposible recuperar 
las señales originales, 

n 1'.1 knlllllO hum/a hu\'(' se empka pat.l dl:"'1Qna! 1,1 11,lmb d..:: I'r"::Cll..::nClas d..:: la SÓ1,tI ![,lllSllll!ld.l pOI 1.1 JIl..::nk \' 

p()[elKl,111l1Cl1k lls:u,b como :-"::llalllloduladm;! (;"::ll"::l,lllll"::!l!":: . ..::l..::sp..::d!o d..:: tI!l,1 sd¡,11 balld,1 h,I ... ..::..::-: "'1¡!llIIIC<I!I\'O 

ell!lIId b,md,1 que mclll\e o ¡; ... 1.1 en 1.1 \'''::l'lnd,uJ dc f 1) 
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Figura A.2 SIstema FOM 

Canal 1 - f 1 
Ca:n!Ü2-f2 
Cana13 - f3 
Cana14- f'4 
Cane15 - f 5 
Can!Ü6 - f6 

Tras esto, la seña! compuesta puede desplazarse como un todo a otra frecuencia portadora a 
través de un proceso adicIOna) de modulaclón 

La señal FDM s(t) tiene un ancho de banda total B. donde B>;S B, Esta seña! analógica se puede 
,"1 

transmitir a través de un medio adecuado En el extremo receptor, se demodula la señal FOM para 
recuperar mb (t), la cual se hace pasar a través de n filtros paso banda cada uno centrado en torno a f, 
con un ancho de banda B" para 1::;: I :::;; n De esta forma, la señal se dlvlde de nuevo en Sus 
componentes, siendo cada una de ellas demodulada para recuperar la seña! onglnal correspondiente 

m1 (t) s1 (t) 
)llv1odUl3dor a subportado'<l (11----, 

m2 (t) s2 (1) 

m3 (t) 

__ Modulador a subportadol"<l r2 S (t) 

TrecnsmlsorL __ ...",," 
J----,---i>/ fe r 

::::3 (l) 

en banda 
bl;lse compuesta 

Figura A.3 SIstema FOM 

Señal 
FDM 

Algunas de las desventajas del sistema FOM son 

la diafonía, la cual puede aparecer SI los espectro de señales componentes adyacentes se 
solapan de forma Importante La dlafonla es un acoplamiento no deseado entre las líneas que 
transportan las señales Esto puede ocurnr por el acopiamiento electnco entre cables de 
pares cercanos, o en raras ocaSiones, en líneas de cable coaxial que transporten vanas 
señales, 
Ruido de mtcrmodulaclón, el cual es producido cuando señales de dlstmtas frecuencias 
comparten el mismo medio de transmiSión El efecto del rUido de mtermodulaclón es la 
apanclon de señales 3 frecuencl3s que sean suma o diferenCia de las dos frecuencias 
orlgmales. o IllLJltlplos de estas El rUido d!" mtcrmodulClclon se produce cuando hay alguna no 
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Imealldad en el transmisor, receptor o en el sistema de transmisión Normalmente, estos 
sistemas se comportan como sistemas lmeales, es decir, la salida es igual a la entrada 
multiplicada por una constante En los sIstemas no lineales, la sahda es una funclón más 
compleja de la entrada. 

IL TlPLEXACIÓN POR DIVISiÓN EN EL TIEMPO SíNCRONA 

Iracterísticas 

multiplexación por dIvisión en el tiempo síncrona es posible cuando la velocidad de transmIsIón 
;anzable por el medio excede la veloCidad de las señales digitales a transmitir Se pueden transmitir 
rias señales digltales( o señales analógicas que transportan datos digitales) a través de una única 
ta de transmisión mediante la mezcla temporal de partes de cada una de las señales. El proceso de 
ezcla puede ser a nivel de bit o en bloques de octetos o cantidades supenores 

En la figura A se proporciona un esquema general de un sistema TDM. Se multIplexan varias 
!ñales [ mi (t), ¡::::1, .. , n 1 a través del mismo medio de transmisión. Las señales transportan datos 
gltales y son en general señales digitales. Los datos de entrada precedentes de cada fuente se 
macenan brevemente en una memo na temporal o "buffern Cada memona temporal tiene una longitud 
Jlca de un bit o un carácter =stas memorias temporales se sondean secuencialmente para componer 
la secuencia datos digital compuesta me (t). El sondeo es lo suficientemente rápido para que cada 
lema na temporal se vac[e antes de qUe se reCiban nuevos datos Por tanto, la veloCidad de me (t) 
ebe ser al menos Igual a la Suma de las veloCidades de las señales mi (t) La señal digital me (t) Se 
uede transmitir directamente o se puede hacer pasar a través de un módem para dar lugar a una 
eñal analógica. En ambos casos la transmisión es generalmente s[ncrona 

m
1 

(t) 
Memona Temporal 

m2 (t) 
Memoria Temporal 

Memona Temporal 

"'1 (l) 

In2(t) 

Figura A.4 Sistema TDM 

....... ___ -;.j Módem 

Secuencla 
TDM 

s (t) 

SecuenCIa 
TDM 
modulada 

Los datos transmitidos pueden tener un formato sllnilar al mostrado en la Figura A 5 Los datos se 
:>rganlzan en trama, cada una de las cuales contiene un Ciclo de ranuras temporales En cada trama se 
jedlcan una o mas ranuras a cada una de las fuentes, La secuencia de ranuras dedicadas a una 
fuente, de trama en trama, se llama canal La longitud de la ranura es igual a la longitud de la memoria 
temporal de transmISión, generalmente un bit o un caracter 
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Trama 

t 
Ranura Temporal 
puede esta:r vacía u ocupada 

Figura A.5 Fonnato de datos transrmftdos. 

La técnica de mezcla de caracteres se usa con fuentes asíncronas, conteniendo cada ranura 
temporal un carácter de datos. Usualmente, Jos bJts de principio y de fin de cada carácter se elimina 
antes de la transmisión y se reinsertan por parte del receptor, mejorando así la eficiencia La técnica de 
mezcla de bits se usa son fuentes síncronas, pudiendo utilizarse también con fuentes asíncronas. 
Cada ranura temporal contiene un únrco bJt 

Los datos mezclados se demultiplexan en el receptor y se encam¡nan hacia la memoria temporal 
de destmo apropiada Para cada fuente d eentrada m, (t) eXiste una fuente de sallda Idéntica que 
reclblra los datos de entrada a la misma velocidad a la que fueron generados 

La técnica TDM síncrona se denomma síncrona no porque se emplee transmisión sincrona smo 
porque las ranuras temporales se preasignan y fIjan a las dIstIntas fuentes Las ranuras temporales 
asociadas a cada fuente se transmIten tanto SI éstas tienen datos que enviar como SI no Esto, por 
supuesto, también ocurre en FOM En ambos casos se desaprovecha [a capaCidad a costa de 
Simplificar la implementación Sin embargo, un diSpOSitivo TOM síncrono puede gestionar fuentes a 
distintas velOCidades mclusa cuando se hacen aSignacIones fijas de las ranuras temporales Por 
ejemplo, al dispOSItiVO de entrada más lento se le podría aSJgnar una ranura por Ciclo, mientras que a 
tos más rápidos se podrían aSignar vanas ranuras por Ciclo 
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APÉNDICEB 

Modulación en amplitud en cuadratura (QAM) 

QAM es una técnica habitual de señalización analógica que se utiliza en la tecnologia cable módem. 

Esta técnica de modulacIón es una combinaCión de modulación en fase y en amplltud En QAM se 
aprovecha el hecho de que es posible enviar simultáneamente dos señales diferentes sobre la misma 
portadora, utilizando dos réplicas de la misma desplazadas entre si 90 0 En QAM cada una de los dos 
portadoras es modulada usando ASK. Las dos señales independientes se transmiten sobre el mismo 
medio En el receptor, las dos señales se demodulan, combmándose para reproducJr la señal binana 
de entrada 

En la Figura 8 1 se muestra en términos generales el esquema de modulación QAM. La entrada al 
sistema es una cadena de bits con velocidad Igual a R bps Esta cadena se separa en dos secuencias 
de R/2 bps cada una, tomando bits alternativamente En el diagrama, la secuencia de arriba se modula 
mediante ASK sobre una portadora de frecuencia fc, este procedimiento se lleva a cabo sin más que 
multlpllcar cada bit por la portadora Por tanto, un cero bmarlo será representado mediante la ausencia 
de portadora, mientras que un uno binario se representará mediante la presencia de una señal 
portadora de amplitud constante Esta misma portadora se desplaza en 90 0 y a su vez se usa para la 
modulación ASK de la secuencia binaria de abajO Las dos señales moduladas se suman y 
postenormente se transmiten La señal transmitida, por tanto, se puede expresar como 

s (t) = dI (t) cos 2n (e t + d, (t) cos 2n fe t 

SI se utiliza un esquema ASK con dos niveles, entonces cada una de las dos secuencias binarias 
podrá representarse mediante dos estados. que combinadas dan lugar a una señal con 4(2 .... 2) posibles 
estados de señalización SI se usa ASK con cuatro nlveles(esto es, cuatro niveles diferentes de 
amplitud), entonces la secuencia combinada podrá tomar uno de entre 16 (4*4) estados En la práctica 
se Implementan sistemas con 64 y 256 niveles Para un ancho de banda dado, cuanto mayor sea el 
número de niveles, mayor será la velOCidad de transmisión posible Además, cuanto mayor sea el 
número de estados mayor será la tasa potencial de errores por bit debida al rUido y a la atenuación 
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APÉNDICE C 

Criptología y sistemas de autenticación 

La criptología(del griego criptos=oculto y logos=tratado, ciencia) es el nombre genérico con el que se 

designan dos disciplinas opuestas y a la vez complementarlas Criptografía y Criptoanálisis. La 
Criptografía se ocupa del diseño de procedimientos para cifrar, es decir, para enmascarar una 
determinada información de Carácter confidenCial. El Criptoanálisis, por su parte, se ocupa de romper 
esos procedimientos de cifrado para así recuperar la información origmal. Ambas disciplinas siempre 
se han desarrollado de forma paralela, pues cualqUier método de Cifrado lleva siempre emparejado su 
Cnptoanálisis correspondiente 

La Criptografía como mecHo de proteger la información personal es un arte tan antiguo como la 
propia escritura Como tal, permaneció durante siglos vinculada muy estrechamente a los círculos 
militares y diplomátiCOS, puesto que eran los únicos que en prinCipio tenían auténtrca neceSidad de elJa. 

En la actualidad la situación ha cambiado drasticamente' el desarrollo de las comunicaCiones 
electrónicas, unido al uso masivo y generalizado de los computadores, hace posible la transmiSión y 
almacenamiento de grandes fluJos de Información confidencial que es necesario proteger Es entonces 
cuando la Cnptografía pasa de ser una eXigencia de minorías a convertirse en una neceSidad real del 
hombre de la calle, que ve en esta falta de protección de sus datos pnvados una amenaza para su 
propia intimidad 

El esquema fundamental de un proceso cnptográflco (Cifrado I desCIfrado) puede resumJrse del 
modo en que se muestra en la Figura e 1 

i 
~~_C_'_F_R_A_D_O_----, DESCIFRADO 

..... ~~~-, 
M8nS<.lJ8 Ol' ,-_-'--' ___ , 

Orl[lCn DESCR1PTADO Intürcüpt8.dO 
i 

Mensaje de 
ungen 

Figura C.1 Proceso cnprogrjfico 
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Ay B, respectivamente, representan el emisor y receptor de un determinado mensaje. A transforma 
el mensaje origmal (texto claro o texto fuente), mediante un determinado procedimiento de cifrado 
controlado por una clave, en un mensaje cifrado (criptograma) que se envía por un canal público. En 
recepCión, B con conocimiento de la clave transforma ese criptograma en el texto fuente, recuperando 
así la Información ongmal. 

En el proceso de transmiSión, el criptograma puede ser interceptado por un enemigo cflptoanallsta 
que lleva a cabo una labor de descriptado, es decir, intenta, a partir del cnptograma y sin conocimiento 
de /a clave, recuperar el mensaje original. Un buen sistema criptográfico será, por tanto, aquel que 
ofrezca un descifrado sencillo pero un descriptado ImpOSible o, en su defecto, muy difícil 

La finalidad de la Criptografía es múltiple' pnmeramente, mantener la confidencialidad del mensaje, 
es decir, que la información allí contenida permanezca secreta; a continuaCión, garantizar la 
autenticidad tanto del criptograma (mtegridad) como del par remitente/destinatario. En efecto, el 
cnptograma reCibido ha de ser realmente el enviado (evitando así manipulaciones o alteraciones en el 
proceso de transmisión), a la vez que el remitente y destmatano han de ser realmente quienes dicen 
ser, y no remitentes y/o destinatarios fraudulentos. La Criptografía clásica se ocupaba únicamente de! 
pnmer aspecto, mientras que la Criptografía de hoy en día, basada en el concepto de comunicaciones 
seguras, ha de garantizar conjuntamente todas ellas. 

C.1. Criptografia De Clave Secreta: Métodos De Cifrado En Bloque 

Se denomina CIfrado en bloque aquel en el que se cifra el mensaje onglnal agrupando los símbolos 
en grupos (bloques) de dos o más elementos Algunos sistemas de Cifrado, como el poligráfiCO y el de 
tranSpOSICIón, son ejemplos de Cifrado en bloque 

Arquitectura del Cifrado en bloque 
Todos los Cifrados en bloque se componen de cuatro elementos 

• TransformaCión iniCial 
Una función crrptográflcamente déb!llterada r veces o "vueltas" 

• TransformacIon fmal 
Algontmo de expansión de clave 

La transformaclon inICial puede tener una o dos funCiones la prrmera COnsiste en aleatonzar 
Simplemente los datos de entrada para ocultar bloques de datos de todo ceros o unos, etc), 
careCiendo de slgrnflcaclón criptográfica sr no depende de la clave, como sucede en el DES La 
segunda funclon, solamente presente en algunos cflptosrstemas, como el ReS e IDEA. tiene 
SignificaCión criptográfica, dificultando ataques por análiSIS lineal o diferenCial, en este caso es funCión 
de la clave 

Las vueltas intermedias consisten en una funCión no lineal complicada de los datos y la clave, que 
puede ser unidireCCional (DES) o no (IDEA, Res) La función no lineal puede estar formada por una 
sola operación muy compleja o por la sucesión de vanas transformaCiones Simples. 

Las vueltas intermedias se enlazan por sumas módulo 2 bit a bit con los datos que vienen de la 
transformaclon iniCial o de las vueltas precedentes, de esta manera se pOSibilita que se produzca una 
"InvolUCión" cuando se repite el proceso de forma Identlca Spero eligiendo las claves de descnptaclán 
en orden Inverso), obteniéndose de esta forma los datos de partida. 

Las vueltas intermedias no han de formar grupo, para que el conjunto de vanas pasadas sucesIvas 
con sus subclaves correspondientes no sean eqUivalentes a una pasada única con una clave diferente 

12:-: 
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La transformación final siNe para que las operaciones de encrlptaclón y desencrlptaclón sean 
simétricas, cuando las vueltas de encriptaclón son de una sola operación, separadas por sumas 
módulo 2 bit a bit (DES, RC5), esta transformaCión se limita a realizar la operación inversa de la 
transformaCión iniCial Sin embargo, en los sistemas donde las vueltas de encnptaclón acaban con una 
operación que afecta a todos los bits del bloque, la transformación de salida debe real¡zar tanto la 
función inversa de esta operación como la Inversa de la transformaCión Inicial 

El algoritmo de expansión de clave tiene por objeto convertir la clave de usuario, normalmente de 
longitud limitada entre 32 y 256 bits, en un conjunto de subclaves que pueden estar constituidas por 
varios cientos de bits en total. Conviene que sea unidireccional y que el conocimiento de una o varias 
subclaves Intermedias no permita deducir las subclaves anteriores o siguientes_ Además, se ha de 
cUidar que las subclaves producidas no constituyan un pequeño subconjunto monótono de todas las 
posibles 

DES 

En enero de 1977, el gobierno de los Estados Unidos adoptó un cifrado de producto desarrollado 
por IBM como su estándar oficial para informaCión no secreta Este cifrado, el DES (Data Encryption 
Standard, estándar de cifrado de datos), se adoptó ampliamente en la Industna para usarse con 
productos de segundad Ya no es seguro en su forma onginal (Wayner 1995), pero aún es útil en una 
forma modificada 

En la Figura e 2 se muestra un esbozo del DES El texto normal se cifra en bloques de 64 bits, 
produciendo 64 bits de texto cifrado El algOritmo, que se parametnza mediante una clave de 56 bits, 
tiene 19 etapas diferentes La primera etapa es una transposIción, independientemente de la clave, del 
texto normal de 64 bits La última etapa es el Inverso exacto de esta transposIción La etapa previa a la 
última Intercambia los 32 bits de la IzqUierda y los 32 bits de la derecha Las 16 etapas restantes son 
funcionalmente Idénticas, pero se parametnzan mediante diferentes funciones de la clave El algontmo 
se ha diseñado para perm tlr que el desCifrado se haga con la misma clave que el cifrado. Los pasos 
Simplemente se ejecutan en el orden Inverso 
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J.J.J.J.J.J.J.J. 
I Transposici6n iniCl.a1 

64 bits de texto cifrado 

Figura C.2 Esbozo del DES 

La operación de una de estas etapas intermedias se lIustra en la Figura C.3 
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Cada etapa toma dos entradas de 32 bits y produce dos salidas de 32 bits. La salida de la 
Izquierda simplemente es una copia de la entrada de la derecha La salida de la derecha es el OR 
EXCLUSIVO a kL Toda la complejidad reside en esta función 

La función consiste en cuatro pasos, ejecutados en secuencia Pnmero se construye un número de 
48 bits, E, expandiendo el R,_1 de 32 bits según la regla fiJa de transposición y duplicación. Después se 
aplica un OR EXCLUSIVO a E y K, Esta sallda entonces se divide en ocho grupos de 6 bits, cada uno 
de los cuales s€- alimenta a una caja S dIstinta. Cada una de las 64 entradas posibles a la caja S se 
transforma en una salida de 4 bits Por último, estos 8*4 bits se pasan a través de una caja P. 

En cada una de las 16 Iteraciones, se usa una clave diferente. Antes de iniCiarse el algoritmo se 
aplica una transposición de 56 bits a la clave. Justo antes de cada iteración, la clave se divide en dos 
unidades de 28 bits, cada una de las cuales se gira hacia la IzqUierda una cantidad de bits dependiente 
del número de iteración K, se deriva de esta clave girada aplicándole otra transpOsIción de 56 bits En 
cada vuelta se extrae y permuta de los 56 bits un subgrupo de 48 bits diferente 

Encadenamiento DES 

A pesar de toda esta compleJidad, el DES báSicamente es un cifrado por sustitución monoalfabétlca 
que usa un carácter de 64 bits Cada vez que entra el mismo bloque de texto normal de 64 bits par el 
frente, sale el mismo bloque de texto Cifrado de 64 bits por atrás Un cnptoanailsta puede explotar esta 
propiedad como ayuda para Violar el DES 

Para ver la manera en que esta propledad de cifrado por sustitución monoatfabétlca puede usarse 
para subvertir el DES, conSideremos el Cifrado de un mensaje grande de fa manera más obvia 
dlvld!éndolo en bloques consecutivos de 8 bytes(64 bits) y cifrándolos uno tras otro con la misma clave 
El último bloque se rellena a 64 bits, de ser necesarfo Esta técnica se conoce como modo de libro de 
código electrónico. 

El encadenamiento de bloques Cifrados tiene la ventaja de que el mismo bloque de texto normal no 
produce el mismo bloque de texto Cifrado. dificultando el cnptoanállsis De hecho, ésta es la razón 
pnnclpal de su uso 

Sin embargo, el encadenamiento de bloques Cifrados tiene la desventaja de requenr la llegada de 
un bloque completo de 64 bits antes de poder iniCiar el deSCifrado Para usarse con terminales 
interactivas, en las que la gente puede escribir líneas de menos de ocho caracteres y luego detenerse, 
esperando una respuesta, este modo no es apropiado Para el Cifrado byte por byte puede usarse el 
modo de realimentación de cifrado, 

Propiedades del DES 
Las propiedades fundamentales del DES son 

DependenCia entre s/mboJo$ Cada bit del texto Cifrado es una funCión compleja de TODOS 
los bits de la clave y TODOS los bits del texto ongmal(por bloques) 
CambiO de fas bits de entrada Un cambiO de un bit en el mensaje onglnal produce el cambiO 
del 50%, aproximadamente, de los bits del bloque Cifrado. 

• CambIO de fos bits de cfave Un cambiO en un bit de la clave produce, aproximadamente, el 
cambiO de la mitad de los bits del bloque Cifrado 

1,1 
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• Claves débJ1es EXisten cuatro claves udébiles" que producen un mensaje cifrado fáCil de 
descnptar, porque todas las claves parciales K1 a K16 son iguales EXisten 28 claves 
"semidébi!es" que producen un mensaje cifrado fáCil de descifrar, porque producen sólo dos o 
cuatro subc!aves parciales diferentes Cuando se elige una clave al azar, es preciso 
asegurarse de que no se ha producido una de estas claves 

• Un error en la transmisión de un texto cifrado se "propaga" a todo el bloque del que forma 
parte, produciendo un conjunto de errores después del descifrado de 64 bits. 

Seguridad del DES 
No eXiste ninguna prueba que garantice que un algOritmo de cifrado sea prácticamente 

indescriptlble(sí eXiste un algontmo teóricamente indescnptlble el de Yerman); lo único que eXisten son 
demostraciones de que ciertos algOritmos son vulnerables 

Hasta hoy nadie ha demostrado ser capaz de "reventar" el DES Prodrían eXistir entidades 
conocedoras de una ~puerta oculta" para descrlptar el DES Un posible candidato sería la NSA de USA 
Pero hasta el momento no hay eVidencia alguna de ello. 

La opinión generalizada es que el DES es un excelente sistema de cifrado El úniCO problema que 
presenta es que su espacIo de clave resulta excesivamente reducido para el actual estado del arte de 
la tecnología electrónica Una clave de 56 bits es claramente insuficiente frente a la potencia de los 
actuales computadores y las pOSibilidades de integración a gran escala de \a tecnología 
microelectrónica 

El pnmer ataque especlal1zado para el DES ha sido el Cnptoanállsls diferencial Mediante esta 
técnica se consigue recuperar la clave del DES a cambiO de un considerable esfuerzo computacIonal, 
que obliga al análisIs de una cantidad de parejas de textos claros y sus correspondientes Cifrados La 
economia frente al esfuerzo necesario para un ataque por fuerza bruta es moderada, porque los 
diseñadores del DES ya habían previsto la eventualidad de un ataque de este género 

Hoy día, el sistema de ataque al DES más eficaz lo constituye la prueba exhaustiva de claves 
mediante una máqUina masivamente paralela. Tal máqUina existe desde mayo de 1998, su precIo 11.le 
de 210,000 dólares estadounidenses Es capaz de probar todas las claves del DES en nueve días, o lo 
que es eqUivalente' el tiempo mediO que reqUiere para encontrar una clave es de cuatro día y mediO 

El "DES Cracker" - así se denomina la Citada máqulna- fue constrUido por la Electronlc Frotler 
Foundatlon Se trata de un conjunto de 36,864 unidades de prueba de claves Cada unidad ensaya dos 
millones y mediO de claves por segundo, por tanto, la máqUina ensaya un conjunto total de 
92,160,000,000 claves por segundo 

Toda la máqUina está gobernada por un computador PC compatible Está ensamblada en un 
bastidor que contiene dos chaSIS, cada chaSIS contiene 12 tafJetas Iguales, cada tarjeta, 64 ChipS, Y 
cada chip, 24 unidades de prueba de claves 

La construcción de una máqUina Similar son está al alcance de un particular, pero sí al alcance de 
cualqUier gobierno u organización Por tanto, debe conclUirse que el DES ya no es seguro, y debe 
presclndlrse de él en benefiCIO de algOritmos con un espacIO de claves considerablemente mayor 

Un pOSible sustituto del DES puede ser el Triple DES, que con una longitud efectiva de clave de 
112 bits, resulta Inatacable con los mediOS Infonnatlcos actuales y los prevIsibles para un futuro 
proxllno 

i '.' 
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Cifrado Triple DES 

Ya para 1979, IBM se dio cuenta de que la longitud de la clave DES era demasiado corta y diseñó 
una manera de aumentarla efectivamente usando Codificación trIple {Tuchman, 1979) El método 
selecclOnado, que se ha incorporado al estándar internacional 8732, se Ilustra en la Figura CA 

a) b) 

Figura C.4 Cifrado DES Triple 

Aquí se usan dos claves y tres etapas En la primera etapa, el texto normal se cifra con K1 En la 
segunda etapa, el DES se ejecuta en modo de descifrado, usando K2 como clave. Por últrmo, se hace 
otro cifrado usando K1 

La razón de que se usen dos claves es que incluso los criptógrafos cOinciden en que 112 bits son 
suficientes para las aplicaciones comerciales por ahora Subir a 168 bits Simplemente agregaría la 
carga extra mneCesarla de administrar y transportar otra clave 

Encadenamiento de bloques cifrados 

El esquema operativo del modo de encadenamiento de bloques cifrados se Ilustra en la Figura e 5 

DES 

Clave Z 

Regtstro de 
64 bits 

Yt DES 

Clave Z 

RegJ-stro de 
64 bits 

Figura C.5 Modo operativo del DES por encadenamiento de bloques cIfrados 

Para empezar, se carga Inicialmente el registro de 64 bits con un vector inicial (VI) que no Importa 
que sea secreto, pero SI conviene que sea aleatoflo 

In 
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Sus propiedades son 

• Convierte el DES en un cifrado de fluJo y, por tanto, oculta los perfiles del mensaje claro. 
• Se puede hacer que cifre mensajes iguales de forma diferente con sólo cambiar cada vez el 

VI, tal vez incluyendo en su semil1a de generación el tiempo real. 
• Limita la propagación de cada error de transmisión a dos bloques, es decir, cada bit aislado 

de error produce 16 bytes erróneos consecutivos 
• No cambia el tamaño del espacio de claves. 

Ventajas de la Criptografía de clave secreta 

1. Confidencialidad. Sólo las personas o máqUinas autorizadas pueden acceder a la 
mformación transmitida a través de una red de comunicaciones o al contenido de la 
Información guardada en un Sistema informático 

2. Cierto grado de autenticación. El ongen de un mensaje ha de estar perfectamente 
Identificado 

3. Alta velocidad. 

Desventajas de la Criptografía de clave secreta 

• Distribución de claves. Dos usuanos tienen que seleccIOnar una clave en secreto antes de 
empezar a comunicarse, lo que deberán hacer bien personalmente (cosa que no siempre es 
posible), por medio de un canal inseguro 

• Manejo de claves. En una red de n usuanos, cada pareja debe tener su clave secreta 
particular, lo que hace un total de n (n-1) / 2 claves para esa red 

• Sin firma digital. Una firma digital es lo análogo a una firma manual o rúbrica, pero en una 
red de comunicaCiones En los cnptos\stemas de clave secreta no hay pOSibilidad, en general, 
de firmar digitalmente Jos mensajes, con lo que el receptor del mismo no puede estar seguro 
de que qUien dice que le envía el mensaje sea realmente qUIen lo ha hecho 

C.2 Criptosistemas De Clave Publica 

Definición. Para Introducir los cnptoslstemas de clave pública se define una funCión umdlfeccional 
(One-Way Functlon, OWF) f M ---)- e como una func\ón Invertlble. de modo que es "fácil" calcular f (m) = 
c, mientras que es "difíCil" computar f-1 ( C ) =m (No se sabe SI hay funCiones de este tipO, aunque se 
supone su eXistencia) Una funCión unidireccional se dice que es una función umdlrecclonal tramposa 
SI puede ser InvertIda fácilmente cuando se conoce alguna Información adIcional extra Tal Información 
extra se conoce como trampa 

Definición. Se define un cnptoslstema de cfave púbhca como una familia de funCIOnes 
unidireccIonales tramposas, { f ~ }, para cada clave k de K de modo que la trampa t(k) sea fáctl de 
obtener, Además, para cada k de K se debe poder describir un algOritmo eficiente que permita calcular 
f k , pero de modo que sea Intratable la determinaclon de k y t(k) 

Para Implementar un crrptoslstema de clave pública, dada una familia de funciones unIdireccionales 
tramposas, cada usuario U elige una clave aleatOria u de K y publica Eu que permite calcular f" , Eu es 
su clave pública, mientras que la trampa t (u), necesaria para invertir fo , es su clave pnvada 

SI un usuario A desea enviar un mensaje m a otro usuario S, mira la clave pública de S, Eb, Y 
transmite fl, (rn) ::: C a S Como B es el unlco que puede recuperar el mensaje m, r" (c)::: fl>·1 (fl, (m))::: 
m 

! ,) 
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Existen dos funciones candidatas a ser funciones unidireccionales tramposas. La primera de ellas 
es el producto de números enteros, cuya Inversa es la factorizaclón del número obtenido, y la segunda 
es la exponenclaclón discreta, cuya inversa es el logantmo discreto Las dos funciones son fáciles de 
computar, mientras que no lo son sus Inversas Es deCir, dado un número n es difícil determinar su 
descomposición en factores primos y, por otra parte, dados a y b, es difíCil calcular x de modo que aX = 
b. 

Criptosistema RSA 

La primera realización del modelo de Diffie-HeIlman fue desarrollado por Rivest, Shamlr y Adleman, 
y se conoce con el nombre de criptosistema RSA El protocolo desarrollado por estos autores es el 
siguiente: 

1. Cada usuario U elige dos números primos (actualmente se recomienda que tales números 
primos tengan más de 200 dígitos) p Y q Y calcula n=p*q. El grupo a utIlizar por el usuario U 
es, entonces, Zn·. El orden de este grupo es q,(n) = 1)(p*q) = (p-1)(q-1). Para U es fácil 
calcular este orden, pues conoce p y q 

2. Después, U selecciona un entero positivo e , 1s e < (1) (n), de modo que sea primo con el 
orden del grupo, es deCir, de modo que mcd (e, (1) (n)) =1. 

3. Mediante el algoritmo de Euclides extendido calcu[a el Inverso de e en ZO(n) , d, se tiene 
entonces e*d == 1 

4. La clave pública del usuario U es la pareja (n , e), mientras que su clave privada es el número 
d Por supuesto, también deben permanecer secretos los números p,q y (1) I:n) 

SI un usuario A desea enviar un mensaje m de Z n a otro usuaria B, utiliza la clave pública de B, 
nb, eb), para calcular el valor de m'\ {mod nd =c, que envía a B. 

Para recuperar el mensaje original, B calcula C\ = (m\) \;;;;. m (mod nb). 

Dado que el cnptoslstema RSA es bastante lento en su eJecución, generalmente se utiliza en 
conjunción con el cnptoslstema de clave secreta DES del siguiente modo en primer lugar, el usuano A 
encnpta el mensaje m con el cnptoslstema DES mediante una clave alea.torla y a continUaCiÓn la clave 
DES utilIzada se encflpta con el cnptoslstema RSA Postenormente, A envía por el canal Inseguro la 
pareja formada por el mensaje encnptado mediante DES y la clave de DES encnptada con RSA Este 
protocolo se conoce como envoftura digital RSA Para recuperar el mensaje reCibido, el usuano B 
deSCripta la clave de DES mediante su clave privada del RSA y luego utl[lza la clave obtenida para 
descnptar el mensaje m 

El cntoslstema RSA fL:e patentado en 983 por Publlc Key Partners(PKP) en Estados Unidos, y la 
patente no expiró hasta el año 2000 PKP permite el uso no comerCial del RSA cor fines personales, 
académiCOS e Intelectuales, mediante la correspondiente certificaCión, pero siempre dentro de Estados 
Unidos La exportación de este cnptoslstema es bastante más difíCil, aunque hay posibilidades de 
obtener permiso del gob:erno de los Estados Unidos para su uso, sIempre que se utilIce para 
autentificar mensajes y no con fines de encnptaclón, a menos que el tamaño de [a clave no exceda de 
512 bits 

Ventajas del cifrado con clave publica 

• ConfIdencialidad. Sólo las personas o máqUinas autorizadas pueden acceder a la 
mform8cl6n transmitida a traves de una rcd de comunicaciones o al contenido de la 
Informacl6n guardada en un SlstC'ma Informatlco 
Autenticación total. El origen de un mensaje ha dc estar perfectamente Identificado 

I ," 
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• Firma digital. Una firma digital es lo ana lago a una firma manual o rúbnca, pero en una red 
de comUnicaCiones Lo que asegura al receptor que el mensaje djgltal que reciba n dice que le 
envía el mensaje sea realmente quien lo ha hecho 

Desventajas del cifrado con clave pública 

• Baja velocidad 

Sistemas De Autenticación 
Existen numerosos métodos de autenticación basados en distintas técnicas, no solo criptográficas 

• Métodos basados en "a[go conocido por el usuaria" 
---'> Passwodrs. 
---'> Certificados de clave pública. 

• Métodos basados en ualgo que posee el usuario" 
---'> Tarjetas Inteligentes. 

• Métodos en "algún atributo propio" 
• Identificador biológico (huella dactilar, reconOCimiento del ¡ns, etc) 

Certificados X,S09 y autoridades de certificación 
Para que una clave pública se pueda considerar válida y asociada a un usuano determinado debe 

tener un cert¡flcado que así lo demuestre El sistema utilizado más difundido es el de certificados de 
clave pública firmados por una autoridad de Certlflcaclón(AC) según la norma X 509 El esquema 
general está mostrado en la Figura e 6 

Usuano ~t;.~ 

~ 
Clave pubba 
de la AC 

Cerl:!ficado de B 

Certdicado de .A. 

A ul.ondad dI' C,:rh.f1c3CHJn CAe") 

Usuano B 

~ 
Cla.ve púbhc& 
de l~Ac 

Figura e.6 Sistema de aulcn/¡caclón mcd,anfe cerlifícados de clave pública 
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Los certificados X.509 son archivos que contienen distintos campos donde se almacena la clave 
úbhca de un usuario, la firma de esa clave pública, información sobre [os algoritmos criptográficos 
tr!izados, datos ¡dentificatrvos del usuario y datos de la AC que ha firmado la clave para perm¡trr 
omprobar su autenticidad. En )a úJÍlma verSión, v3, se han incluido unas extensiones para mformaclón 
IdlClona[ sobre el uso al que están destinadas las claves y sobre la política de certificación aSOCiada 

Para diseñar una AC es necesario defimr una política de certificación donde se mdique el ámbito de 
iCtuacrón de los certificados emitidos por esa AC y la estructura asocrada (nrveles de jerarquía, etc) 
fambJén deberá aparecer reflejada [a relación con otras ACs ASimismo, se debe decidir el modo de 
¡enflcación de la clave del usuario. 

Una vez defimda la política de certificación, la implantación de una nueva AC es simple. La AC 
jebe generar su propio par de claves públrca y pnvada, guardar de forma segura la e/ave pnvada y 
certificarse su propia clave pública. Ese certificado debe permanecer en algún lugar de acceso público, 
como puede ser el directorio X 500 o una página web 

Los actuares navegadores de Internet llevan incorporadas algunas herramientas que permiten una 
instalación s¡mple y cómoda de los certrficados 

Como consejos generales, a la hora de Implantar una AC se deben tener en cuenta los sigUientes 
puntos 

-1- Nunca se debe conectar a la red el computador donde reSide la autoridad de certificaCión 
-1- No automatizar el proceso de firma de certificados, para lo que es recomendable la 

presencia fisica del usuario o, en su defecto, una adecuada documentacIón 
-} Restringir el acceso de los usuanos locales a [a AC 
--» Restringir el acceso fíSIco a la AC 
-} No guardar la clave privada de la AC sin cifrar (no debemos olvidar que es utilizada para 

realizar una firma) 
-} Procurar que los usuanos de la AC utlflcen claves de longitud adecuada (1024 bIts). 
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APÉNDICED 

Proyecto EDIT 

Introducción 

No obstante que el Modelo de EducacIón a Distancia actualmente empleado permite una mayor 
partIcIpación y cobertura de usuanos que la que se tiene en un salón de clase convencional, hoy día 
los serviCIOS de Educación a Distancia se transmiten a través de la red de Internet y de manera 
asíncrona, lo que resulta en un ancho de banda llmltado, fallas en la transmIsión de datos y que solo se 
puedan ofrecer servIcios tales como consultas a distanCia (que no se desarrollan en tiempo real) y 
vldeoconferenctas con baja calidad y/o resolución de audIO y vídeo 

A partir de un estudio realIzado por la UniversIdad NaCIonal Autónoma de México sobre dIchos 
servICIOS de EducaCión a DistanCIa, la Facultad de Ingeniería, través del Departamento de 
TelecomunicacIOnes propone el desarrollo de un nuevo Modelo de EducaCión a DistanCIa que supere 
las carencias IdentIficadas por el estudIo y agregue valor pedagógICo y tecnológiCO a dichos servicios. 

Objetivo 

Desarrollar el sistema denominado EDIT basado en un nuevo Modelo de EducaCión a DistanCia, para 
que sus usuariOS, empleando los mediOS de cómputo, puedan mteractuar en tiempo real a través de fa 
red de mternet y las redes de comunicaCIón de alta velOCIdad, permitIendo con esto elevar el nivel 
educatiVo del país 

Justificación, innovación y competencia 

La InnovaCIón del presente proyecto está just¡flcada en la mtegraclón de herramientas de software y 
redes de acceso de alta velOCidad El desarrollo del proyecto se divIde en dos áreas generales 

Área tecnológica 
• Herramientas de software 
• Redes de acceso de alta velOCidad 

Área pedagógica 
• EducaCión a DistanCia 

Actualmente, la EducaCión a distanCia se transmIte en forma asfncrona, por lo que solamente se 
pueden ofrecer servicIOS tales como consultas a dIstanCIa que no se desarrollan en tIempo real, 
vldeoconferencl3 con baja resolución de vídeo y audiO En el presente proyecto se propone transmitIr la 
Inforrnaclón de ambas formas, síncrona y asincrona Después de realIzar algunos estudIos, se puede 
concluir que la forma de transmisión sínclona presenta la ventaja de poder transmitir la InformaciÓn en 
tiempo real 



APÉND!CE o Proyecto EDIT 

En la Universidad Nacional Autónoma de MéxIco se ha realizado un estudio acerca de la 
competencia que tendría el sistema una vez desarrollado e Implementado El estudio reveló que el 
sector comercial que ofrece e[ selVicio de Educación a distancia presenta carencias pedagógicas y 
tecnológicas 

En la Universidad Nacional Autónoma de México estamos convencidos de que poseemos la 
Infraestructura y los elementos pedagógicos necesariOs para ofrecer un modelo de Educación a 
Distancia distinta a [a que se ofrece actualmente Para lograr este objetivo, se establecerán convenios 
con empresas líderes en el ramo de las telecomunicaciones o empresas que tengan una 
Infraestructura semejante a la que se pretende utilIzar en el desarrollo del proyecto para que en 
conjunto logremos desarrollar [a herramienta EDIT. El soporte que brinda la Universidad Naclona[ 
Autónoma de MéXICO es la Investigación pedagógica sobre EducaCión a DistanCia. 

Alcance 

SI bien el objetivo primordial de EDIT es coadyuvar con el nivel educativo del país, el sistema a 
desarrollar tendrá una aplicabilidad más amplia dentro del terreno de [a comunicación de información 
electrónica, a distanCIa interactIva y en tIempo real, por lo que su dIseño deberá contemplar la 
funcionalidad y el herramental necesario para apoyar apilcaclones tales como la planeaclón y la toma 
de deciSiones en el ámbito de [os negocios, el trabajO de análisIs y diseño colaborativo mdustnal, etc 

BaJo el nuevo modelo se planean superar las limitaCiones técnicas Identificadas en los actuales 
serviCIOS de educaCión a distancia, medIante un sistema (EDIT) que permita la transmisión síncrona y 
asíncrona de voz, datos, imágenes, audio y vIdeo, con una determmada calidad de serviCIO. La 
transmiSIón síncrona presenta la ventaja de permitir la transmiSIón de lnformaclón en tiempo real, por lo 
que se buscará que cada uno de los usuariOs de EO[T vallendose de mediOS electróniCos y 
computacionales pueda Interactuar en tiempo real y a distanCia con el coordinador (por ejemplo: 
lnstructor) y demás compañeros de una sesión 

ASimismo, el proyecto tomará en cuenta las neceSidades de los distintos perfiles de usuarios 
(Instructores, aSistentes, alumnos, etc) de la EducaCión a Distancia, para tncorporar en el Sistema 
EDIT las mejoras tecnológIcas y pedagógicas que permitan elevar el nivel del serviCIO educatiVo y al 
mismo tiempo el desarrollo del Intelecto, la destreza y las habilidades de los usuariOS, can 
Independencia de su ubicaCión geográfica 

Diseño Conceptual 

El proyecto EOIT se aprovechará de las ventajas del software eXistente y de las herramientas de la red 
Internet actual, tales como bibliotecas Virtuales, SitiOS web y fuentes de Información y adicionará [as 
propias, con el objeto de crear un sistema de software sobre una plataforma tecnológica lo 
sufiCientemente robusta que cumpla con los requenmlentos técnicos y pedagógiCos y soporte el nuevo 
Modelo de EducaCión a Distancia Interactiva y en Tiempo Real, con una Calidad de SeNiclo (QoS) 
específica 

La plataforma tecnológica sobre la cual se desarrollará ED1T comprenderá la red Internet actual y fas 
redes de alta velOCidad, tales como ADSL, VSAT, de Cable, LMDS y ATM 

El diagrama dc la Figura D 1 muestra el diseño conceptual del sistema EDIT 
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Figura 0.1 Diseño Conceptual del sistema EDIT 

Elementos de la herramienta EDIT 

Internet Actual 

Educación a Distancia Interactiva en Tiempo Real. Es el tema del presente proyecto 

I 
sw l 

I 

La red. La red representa el medio de comunicación utilizado en la Educación a Distancia y puede ser 
alámbrlco y/o Inalámbrico. La característica principal de la red es que debe presentar alta velocidad de 
acceso 

Instructor a distancia. El trabajo principal del Instructor a distancia será capacitar a los alumnos y 
gUiar la sesión Deberá contar con los medios electrónrcos para tener una sesión adecuada(PC, 
acceso al web, audlo~mlcrófonot cámara de vídeo, etc) 

Alumno a distancia. Persona que posea un regIstro en la sesión para poder tener acceso a ella 
Deberá poseer los medIos electrónicos necesarios pa'a poder participar en las seslones(PC, acceso al 
web, audlo~mlcrofono, etc) 

Interfaces. Las Interfaces son los puntos en donde se Instalaran los medios de comuniCaCión que 
soportaran la funCionalidad de EDIT, dentro de éstas se Incluyen la Interfaz hombre·máquIna de 
Instructores y alumnos El obJetiVO dc las Interfaces es apoyar al profesor en su enseñanza y en la 
Interacclon con los alumnos, ademas dc apoyar la tr1tcracclcn entre alumnos 



APÉNDICE O Proyecto EDIT 

Beneficios 

Algunos de los beneficios cue se esperan del sistema EDIT son los siguientes: 

Elevar el nivel educativo de la población, especialmente de aquellas personas que no puedan 
aSistir a una mstltución educativa, ya sea por habitar en zonas de difícil acceso o por tener 
discapacidades físicas 
Reducir los gastos de capacitación a empresas cuyo persona! se encuentre distribuido en 
zonas geográficas distantes. 
Facilitar el intercambio de conocimientos y experiencia de especialistas (por ejemplo 
médicos) localizados en puntos geográficos remotos 

Plataforma Tecnológica 

Una parte fundamental en el éXito y aceptación del proyecto EDIT radica en el acceso de última milla y 
en la forma en que se realice la transmisión de mformaclón a nivel de red Es por ello que se han 
seleCCionado cuidadosamente los métodos de acceso de tal forma que sobre aquellas redes 
seleCCionadas pueda ofrecerse una extensa gama de servicIos con una Calidad de SeNlclo (QoS) 
supenor a la que se ofrece actualmente 

El desarrollo de los estándares de la tecnología cablemóem ha permitido a [os usuarios utilizar la 
red de cable, la cual para algunos ya es muy familiar, para transmitir otro tipO de informaCión diferente 
a las señales de teleVISión, como por ejemplo datos, audio o vídeo, a un baJO costo La Figura D 2 
muestra la arquitectura de la dlstnbuclón de informaCión sobre la red de cable 

l'Il""~I.\ ... --1.-----, 
\\ ",),1 \\',,1,· \\.1. 

(':"ohl~ \I,.,d"1II 

r.'rmin.di"lI ~~'[Ctll 

I {p,hC;¡m c1l.1nlld 

I {)'t)\IIl,(rC',lm ch~lI'lld 

lI~lIdC'mr 
"'OIr'1S:miuc-r-

Figura 0.2 ArqUItectura de la red de cable para fa dlslnbuclón de seNICIOS, 

El obJetiVO de la utilizaCión de la tecnología cablemodem en el proyecto EDIT es aprovechar las 
ventajas que ofrece, en todos los nlvcles, la red de cable para que de esta forma los usuariOS que 
tengan el serVICIO de lV pOI cable y qUieran ademas sel USlI,HIOS del SCrvlCIO EDIT, no tengan que 

i 11 
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cambiar su medIO de acceso En este sentido el proyecto EDIT es muy flexible, se pretende 
aprovechar al mismo tiempo las redes de acceso eXistentes y las tecnologías emergentes 

Integración de la red de cable con el proyecto EDIT 

Para reducir la complejidad de su diseño, muchas redes están organizadas como una serie de 
capas o niveles, cada una construida sobre la inferior El número de capas y el nombre, el contenido y 
la función de cada una difieren de red en red Sin embargo, en todas las redes el propósito de cada 
capa es ofrecer ciertos servicios a las capas superiores de modo que no tengan que ocuparse del 
detalle de la Implementación real de los servicios. 

Entre cada par de capas adyacentes eXiste una Interfaz. La interfaz define cuáles operaciones 
'1 servicios primitivos ofrece la capa Inferior a la superior. Cuando los diseñadores de redes deciden 
:uántas capas Inc!uir en una red y lo que cada una debe de hace, una de las consideraciones más 
importante es definir Interfaces claras entre las capas. Esto requiere, a su vez, que cada capa ejecute 
una colección específica de funciones bien conocidas Además de minimizar la cantidad de informaCión 
~ue se debe pasar entre capas, las interfaces bien definidas también simplifican el reemplazo de la 
Implementación de una capa con una Implementación completamente diferente. 

La arquitectura del sistema DOCSIS ya está bien definida, de hecho el sistema ya está puesto 
ó!n operación. 

En este caso, lo que se trata de hacer es el estudio de la integración de la herramienta EDlT 
:;on el sistema OOCSIS. El sistema OOCSIS, como ya se ha dicho en reportes anteriores, es el 
:;onJunto de especificaciones de transmisión de informaCión (audiO, vídeo, datos, etc) sobre la red de 
:;able 

Para este caso, la herramienta EDIT se trata más bien como una aplicaCión, pero que debe de 
~umpllr con los parámetros de transmisión del sistema DOCSIS, ya que el mediO de transmiSión a 
Jtlllzarse va a ser el empleado en el sistema de TV por cable Es por ello que la arquitectura de 
ntegración de EDIT y el sistema DOCSIS está basada en la arquitectura del sistema DOCSIS, con la 
lanante de que la capa de aplicaCión es reservada para la herramienta EDIT 

El diagrama de la Figura D 3 muestra las capas que constituyen la arquitectura de integración 
EDIT-DOCSIS así como su comparación respectiva con el modelo OSI 

~plicaciones PUSH en la red cablemódem 

_as aplicaCiones push son aplicaCiones que permiten automáticamente o manualmente publicar el 
~ontenldo a ser proactlvely distribUIdo a usuarios especificos, de una forma personalizada La 
ecnología PUSH contiene dos componentes, dlstnbución y notificación Estos elementos son crítiCOS 
Jara asegurar que un usuario no solamente tenga la Información correcta cualqUiera que ésta sea, SinO 
~demás, asegurar que el usuario esta libre para recibir informaCión nueva 

Para distribuir serviCIOS PUSH sobre la red de cable se necesita colocar un servidor de aplicaCiones 
~SUH en la Cabeza Terminal de la red de cable 

Actualmente, los fabricantes están colocando los servidores de aplicaCiones PUSH en el mercado, 
o que da al usuario la op:lrtunldades de elegir de entre vanos fabricantes el VOducto que más 
iatlsfaga sus necesidades 
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OAPÍTULOS 

Glosario 

Algunas de las definiciones en este glosarla proceden del National Standard Dictionary of Informatíon 
Technology (Diccionario estándar nacional de tecnología de la información), normalización ANSI 
X3.172, 1995. Estas definiciones están marcadas con un asterisco. 

Acceso múltiple por demanda/asignación Técnica para asignar capacidad adicional, basada 
en FOM o en TDM, en la que la capacidad se concede según la demanda. 

Ancho de banda 
continuo 

Diferencia entre las frecuencias límite de un espectro de frecuencia 

Anillo Topología de red local en la que las estaciones están conectadas a repetidores 
conectados en un lazo cerrado Los datos se transmiten en una dirección alrededor del anillo, y pueden 
ser leídos por todas las estaciones conectadas a la red 

Arquitectura de comunicaciones 
funciones de comunicación 

Las estructuras hardware y software que Implementan las 

Atenuación DiSminUCión en magnitud de la cOrriente, tenSión o potencia de una señal durante su 
transmisión entre puntos 

Autentificación Proceso usado para venflcar la integridad de los datos transmitidos, especialmente 
mensajes 

Banda ancha Uso de cable coaxial para proporcionar una transferencia de datos mediante señales 
analógicas (de radio frecuencia). Las señales digitales se adaptan en un módem y se transmiten en 
una de las bandas de frecuencia del cable 

Banda Base transmisión de señales Sin modulación En una red local de banda base, las señales 
digitales (unos y ceros) se Insertan directamente en el cable como pulsos de tensión Todo el espectro 
del cable es ocupado por la señal Este esquema no permite multiplexación por divIsión de frecuencia 

Baudio Unidad de velocidad de la señal, dada por el número de valores discretos o eventos 
de una señal por segundo, o la Inversa del tiempo de duraCión del elemento de señal más corto 

Bit de paridad· Un bit de compraba clan añadido a un conjunto de dígitos binariOS para hacer al 
conjunto de todos los dlgltos binariOS de valor uno, Incluyendo el bit de comprobación, siempre par o 
Impar 

1 ¡ I 
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Bit de relleno La InsercIón de bIts extras en una cadena de datos para evitar a aparicIón de 
secuencias de control no deseadas 

Cabecera fnformaclón de controf de un sIstema definIdo que precede a fas datos def usuario_ 

Cable coaxial Cable que contiene un conductor, usualmente un tubo o hilo de cobre, en su interior 
aislado por otro conductor de mayor diámetro, usualmente un tubo de cobre o cobre trenzado 

Capa* Grupo de servICJOS, funcJones, y protocolos que se defmen totalmente desde un punto de vIsta 
conceptual, que constItuye uno de entre conjunto de grupos dispuestos jerárquicamente, y que se 
extIende a través de todos los sistemas que conforman la arquItectura de la red. 

Capa de aplicación Capa 7 del modelo OSI Este capa determina la interfaz del sistema con el 
usuano. 
Capa de enlace de datos" En OS!, la capa que proporcIona el servicio de transferencia de 
datos entre entidades de la capa de red, usualmente en nodos adyacentes. La capa de enlace de 
datos detecta y posibilIta la correccIón de errores que pueda ocumr en la capa física. 

Capa de presentación" Capa 6 del modelo OSI Proporciona la selección de una sintaxIs común para 
representar datos y para transformar datos de apflcaclón en y desde una sintaxis común 

Capa de red Capa 3 del modelo OSI Responsable del enrutamlento de los datos a través de la 
red de comunicaCión 

Capa de sesión Capa 5 del madeja OSI Gestiona una conexión lógIca (sesIón) entre dos procesos o 
aplicaciones que se comunican. 

Capa de transporte Capa 4 del modelo OSI ProporcIona una transferencia de datos fiable y 
transparente entre puntos extremos 

Capa ñsica Capa 1 del modelo OSI. Relacionada con aspectos eléctricos, mecániCOS y de 
temporización de la transmiSión de una señal en un medio 

CATV(Community Antena Televisión) Antena de televisión comunltana El cable CATV se usa 
para redes locales de banda ancha, y para distribución de emisiones de TV, 

Cifrado Convertir textos puros o datos en una forma ininteligible mediante el uso de un código de 
forma que postenormente se pueda hacer la reconversión a la forma orIginal 

Clave privada Una de las dos claves usadas en un sistema de cifrado aSimétriCO Para una 
comunicación segura, el creador de la clave privada debe ser el único que la conozca 

Clave públIca Una de las dos claves usadas en un sistema de cifrado aSimétriCO. La clave pública 
se hace pública, para ser usada Junto con su correspondiente clave pnvada 

Código de detección de errores· Código en el que cada secuencia se ajusta a reglas de construcción 
especifIcas, para que SI ocurren cIertos errores en ella, la secuencIa resultante no se ajuste a las reglas 
de construccIón y por tanto se pueda detectar la presencIa de errores 

Control de acceso al medio (MAC, Médium Access Control) Para redes de difusión, metodo 
de determiDaClón del diSPOSitivo que tIene acceso al medio de transmiSión en cada momento 

Control de flujo Funclon realizada por una entIdad receptora para limItar la cantldad o 
veloCidad de los datos que UI1B 0ntldad tranSlnlsora cnVI8 
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CSMA (Carrier Sense Múltiple Access, acceso múltiple por detección de portadora) TéCnica de 
control de acceso al medio para medios de transmisión de acceso múltiple Una estación que desee 
transmitir, primero detecta el medio y sólo trasmite SI el medio está desocupado 

Datos analógicos'" Datos representados por una magnitud fíSica que varía continuamente, y 
cuya magnitud es directamente proporcional al dato o a la función que se ajusta a los datos 

Datos digitales'" Datos que consisten en una secuencia de valores discretos 

Decibelio Medida de la Intensidad relativa de dos señales El número de deCibelios es 10 veces 
el logaritmo del cociente de la potencia de dos señales, o 20 veces el logaritmo del cociente de tensión 
de dos señales 

Descifrado La traducción de un texto o datos Cifrados (o texto encnptado) al1exto o datos 
originales (o texto puro) También se llama desencnptado 

Difusión Transmisión simultánea de datos a varias estaciones 

Dispositivo de enrutamiento (ruater) Dispositivo de red que conecta dos redes de 
computadores Usa un protocolo de Internet y asume que todos los diSpOSitiVOS conectados aja red 
usan la misma arquitectura y protocolos de red Un dispositivo de encaminamiento opera en la capa 3 
del modelo OSI. 

Enrutamiento Oeterml¡;ación del camino o ruta que las unidades de datos (tramas, paquetes, 
mensajes) atravesarán desde la fuente al destino 

Encapsulado AdiCión de InformaCión de control mediante una entidad de protocolo con datos 
obtenidos de un protocolo de usuano 

Espectro Se refiere a un rango absoluto de frecuencias Por ejemplo, el espectro del cable 
CATV, en la actualidad, comprende de 5 a 400 MHz, 

Estrella Topologia en la que todas las señales están conectadas a un conmutador central 
Dos estaCJQnes se comun!:::an por medIO de conmutacIón de CIrCUItos 

Fibra óptica t=lfamento f\Oo de crlstaf u otro matenal transparente a través del que se puede 
transmitir, mediante refleXión total Interna, un haz de luz de una señal codificada 

Firma digital Mecanismo de autentIficaCión que habilita el creador de un mensaje a adjuntar un 
código que actúa como firma La firma garantiza la fuente y la mtegridad del mensaje, 

Frecuencia Velocidad de OSCilaCión de la señal en hertzlOs 

Medio de transmisión Camino fíSIco entre transmisores y receptores en un sistema de 
comumcacJón 

Modelo de referencia de interconexión de sistemas abiertos (OSI, Open Systems 
Interconnection) Modelo de comunicaCión entre diSpOSitivoS que cooperan, Define una 
arquitectura de siete capas de funciones de comunicaCión 

Módem (modulador/demodulador) Transforma un flUJO de bits digitales en una señal 
analoglca (modulador) y viceversa (demodulador) 
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~odo de transferencia asíncrono (ATM, Asynchronous Transfer Mode) Un método de 
ransmlslón de paquetes usando un tamaño de paquete fiJO, llamado celda. No proporciona 
necanismos de control de errores y de control de fluJo 

Modulación Proceso, o resultado del proceso, de vanaclón de algún parámetro de una señal, 
llamada portadora, de acuerdo con una señal mensaje 

Multiplexación En transmisión de datos, una función que permite a dos o más fuentes de datos 
compartir un medio de transmisión común tal que cada fuente de datos tiene su propro canal. 

Multiplexación por división de frecuencia División de un mediO de transmisión en dos o más 
canales fraccionando la banda de frecuencia transmitida, en bandas más estrechas, y usando cada 
una de ellas como un canal diferente 

Multiplexación por división de tiempo DivIsión de un mediO de transmisión en dos o más canales 
transmitiendo la información de cada uno de ellos en intervalos de tiempo diferentes, 

Octeto Grupo de ocho bits, con el que usualrr,ente se opera como una entidad. 

Paquete Grupo de bits que Incluyen datos e informaCión adicional de control Generalmente se 
refiere a una unidad de datos del protocolo de la capa de red (capa 3 del modelo OSI) 

Portadora Frecuencia continua capaz de Ser modulada o readaptada por una segunda señal 
(portadora de mformacjón, 

Protocolo Conjunto de reglas que gobiernan la operación de umdades funcionales para llevar a 
cabo la comunicaCión 

Protocolo Internet Protocolo de interconeXión entre redes que proporcIOnan serviCIOS sin 
conexión a través de vanas redes de conmutación de paquetes 

Red de area loca! Red de comunicación que proporciona mterconexlón entre vanos 
diSpOSitiVOS de comuniCaCión de datos en un área pequeña 

Red de comunicación ColeCCión de unidades funclo1ales Interconectadas que proporcionan 
serviCIOS de comunicaCión de datos entre estacIOnes conectadas a la red 

RUido Señales no deseadas que se combinan con las señal de transmiSión o de recepción y que por 
\0 tanto la distorsionan 

Ruido de intermodulación 
dIferentes 

RUido debido a la combinación no lineal de señales de frecuencias 

Ruido impulsivo Pulso de rUido de gran amp!ltud y corta duraCIón 

Ruido térmico 
de transmiSión 

RUido estadísticamente uniforme que depende de la temperatura del mediO 

Texto cifrado La salida de un algOritmo de Cifrado, la forma Cifrada de un mensaje o dato 

Texto puro La entrada de una funCión de Cifrado o la salida de una funclon de deSCifrado 

Trama Grupo de bits que Incluye datos, además de una o mas direCCiones y otra InformaclOn de 
control dc' protocolo Gcncfalrncnte se refiere a la unidad de datos del protocolo de la capa de enlace 
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Transmisión síncrona Transmisión de datos en la que el tiempo de ocurrencia de cada señal que 
representa un bit se relaciona con un marco de tiempo fiJo 

Unidad de datos de protocolo {PDU, Protocol Data Unit} Conjunto de datos especificados en un 
protocolo de una capa dada y que consta de información del protocolo de esa capa, y posiblemente de 
datos del usuario de esa capa 
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