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Introduccion

INTRODUCCION

El acelerado desarrolio que ha tenido la tecnologia informatica en todas sus
areas en los Ultimos afos, ha sido sorprendente e impactante, provocando que
sea utiizada en todos los sectores de la sociedad, ya que existen herramientas
para realizar cuaiquier tipo de aplicaciones o actividades, de manera sencilla y
rapida, por lo que ha sido adoptada en todos los sectores y niveles de trabajo.

Las primeras aplicaciones informaticas fueron en los grandes centros de
investigacion, donde se pretendian manejar grandes volumenes de informacién y
automatizar actividades o procesos rutinarios para el hombre, teniendo como
objetivos: rapidez, seguridad y eficiencia.

Con el paso del tiempo y los avances tecnolégicos en otras areas
relacionadas con la informatica, cada vez mas grupos de trabajo han adoptado la
tecnologia informatica, hasta convertirla en una herramienta permanente.

Lo anterior ha generado que el desarrollo tecnolégico de la informatica se
haya convertide en una necesidad para nuestra sociedad, convirtiéndose en un
requerimiento permanente en todos los sectores de produceién,

Sin darnos cuenta o sin querer hacerlo, €l dinamismo con que crece la
informatica se ha vuelto inimaginabie, su uso se puede ver en todas partes,
compras por teléfono, videoconferencias, bisqueda de informacion en enormes
bases de datos, aplicaciones infantiles, reconocimiento de voz, entre otros.

Es obvio que ese desarrollo tecnoldégico nos lleve a tener grandes
beneficios, ya que cada vez mas areas de trabajo ven cubiertas sus necesidades y
rebasadas sus expectativas.

Con tal desarrollo de la tecnologia informatica, las empresas y
organizaciones deben tener un proceso de adaptabilidad muy rapido, para que los
recursos informaticos sean un aliado y no un dolor de cabeza. Sin embargo, en
huestro pais no se ha logrado tener un aprovechamiento adecuado de estos
recursos, frecuentemente por la falta de asimilacion de ias tecnologias, por una
infrautilizacién de los equipos informaticos, por un descontento generalizado de los

usuarios, por obsolescencia de las aplicaciones actuales, por faita de ptanificacion
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de los sistemas de informacidn, y por soluciones planteadas parciaimente que al
no ser integrales producen islas de informacion, provocando procesos dificiles de
controlar y caros de mantener.

Se debe analizar y empezar a tener conciencia sobre el caminc en el que
se esta desarrollando el crecimiento informatico en nuestra sociedad, analizar la
situacion en la que se implanta la tecnologia en nuestras empresas, el desarrollo
de la investigacion en nuestras universidades, el uso eficiente de los recursos en
los negocios, la implantacion de los recursos en las areas donde se necesita, etc.,
es decir, analizar si el crecimiento de la informatica en nuestra sociedad es
ordenado.

Anteriormente, se pianeaba, controlaba y revisaba la informatica a través de
las técnicas tradicionales de auditoria y principios contables, pero con el desarrollo
de la tecnologia, el crecimiento de las areas y la aparicién de nuevas ramas de la
informatica, los antiguos métodos de control han quedado obsoletos, lo cual nos
ha llevado a un replanteamiento real de las necesidades de control de la
tecnologia informatica. Por lo que es necesario aplicar técnicas modernas de
control y de administracién acordes a las nuevas tecnologias, que evallen,
protejan y administren los recursos informaticos.

No basta con tomar las formas tradicionales de trabajo y aplicar en ellas
todas las bondades de las herramientas informaticas, se deben apoyar en ellas,
pero a partir de un analisis, planeacion, adecuacion de servicios y procedimientos
y de las estructuras organizacionales.

La Auditoria en informatica sustenta su importancia en el compromiso del
uso correcto de los recursos informaticos, sin embargo, en la actualidad las
empresas prestan poca atencién en la administracion y control de estos recursos,
sin darse cuenta de que es uno de los puntos estratégicos mas importantes en
cualquier aparato de produccidn.

La Auditoria en Informatica esta encaminada a lograr el maximo uso y
aprovechamiento de la tecnologia, transitar de lo eficiente a lo efectivo, mediante
politicas, procedimientos y métodos apropiados para cada rama de la informética,

es decir, va encaminada a asegurar 1a calidad y productividad.
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Se piensa erroneamente, que al no verse beneficios inmediatos o tangibles
en una Auditoria en Informatica ésta no sirve, dejando para mejor ocasion su
practica, sin comprender que debe ser formal y permanente su aplicacién, ya que
la informatica debe ser una herramienta confiable y oportuna, lo cual es posible si
se implantan controles para su aprovechamiento éptimo. ’

La informatica es una herramienta tan podercsa, que puede significar el
éxito o el fracaso, puede ayudar a convertir una empresa mediocre en productiva,
puede convertir un negocio en el mas rentable 0 en el mas costoso.

Cabe recordar que la informatica maneja la informacion, que es el activo
mas valioso en cualquier empresa, por lo que se convierte en una herramienta
fundamental para lograr la competitividad, sin el uso de los recursos informaticos,
seria casi imposible lograrla, ya que ésta se ha hecho insustituible en nuestros
tiempos.

Tal vez parezca exagerado, pero es cierto, las empresas que han tomado
conciencia de lo saludable y productivo que es tener una funcién que evalle los
recursos informaticos, han tenido a la targa los beneficios tangibles que deseaban,
sin contar los beneficios intangibles que esto conlleva.

Es necesario aclarar, que la Auditoria en Informatica, no cambia la
organizacion, la mala calidad, la improductividad, etc., lo que ésta hace es analizar
la faita de controles y riesgos en los recursos informaticos, proponiendo soluciones
estratégicas y de calidad, para la eliminacion de cada una de ias debilidades
mencionadas.

La Auditoria en Informatica no da férmulas magicas para resolver los
problemas o alcanzar los objetivas, propone soluciones fundamentales para
enriguecer las politicas, procedimientos, métodos y estrategias de los recursos
informaticos o los vinculados con ellos, que se transformaran en beneficios
tangibles y de gran valor,

La evoiucién que ha tenido la tecnologia informatica, ha provocado que sus
ramas se hayan ampliado y tengan una gran complejidad, por lo que todas se han
vuelto susceptibles de revisidn y control, siende indispensable para tener éxito en

una Auditorta en Informatica establecer claramente sus objetivos y alcances.
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Se pueden auditar areas o servicios, alguna, varias o todas, todo depende
del alcance que se desee. La Auditoria en Informatica contempla por rubros o
areas de participacién las distintas areas en donde se aplica la informatica, siendo
éstas las siguientes:

¢ Desarrollo y medificacién de sistemas.

+ Sistemas en produccion.

+ Centros de computo.

e |nformatica para realizar auditoria.

» Redes y telecomunicaciones,

« Administracion y finanzas en informatica.

Es claro que la informatica es un factor tan determinante en el curso de una
empresa, negocio, institucion o sociedad, que debe ser controlado, se fe debe de
poner toda la atencidn y cuidado, para que nos ayude a cumplir los objetivos
convirtiendose en un recurso estratégico y no sea un elemento mas, el cual se
mira con miedo © ighorancia, por no aprovecharo o simplemente no saber que
hacer con él.

El presente trabajo destaca la importancia de 1a Auditoria en Informatica, los
beneficios y ventajas que nos ofrece, asi como la necesidad de crear una
conciencia de implantacion permanente para prevenir el surgimiento y crecimiento
de los problemas relactonados con los recursos informaticos, analizando una
metodologia practica, pero scbre todo real, donde se establezcan y analicen cada
una de sus etapas y rubros. Dejando en claro cual es la verdadera funcion de la
Auditoria en Informatica, sin dejar de pasar por alto las problematicas que se
presentan, pero que no son obstaculo.

Es fundamental que todos los recursos informaticos sean aprovechados al
maximo, que la tecnologia sea utilizada estratégicamente, que se le inculgue a los
usuarios una nueva cultura informatica, donde las actividades transiten de
eficientes a eficaces y cada elemento cumpla su actividad oportunamente,

apoyados por la maravillosa herramienta que es la informatica.
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|. Auditoria en Informatica

I. Auditoria en Informatica

La computadora se ha convertido en una herramienta indispensable en
nuestro tiempo, ya que el desarrollo que ha tenido la tecnologia informatica es tan
amplio y acelerado, que ha penetrado en todos los sectores de produccién,
convirtiéndose asi, en un elemento insustituible en nuestra sociedad.

Por tal motivo, es de vital importancia que se revise permanentemente el
usc y aprovechamiento de los recursos informaticos, ya que al ser un elemento
fundamental, es necesario que se le dé la atencidn que merece.

En este sentido la Auditoria en Informatica se encarga de revisar y sugerir
soluciones de calidad para el mejoramiento o correccién de tas normas y politicas
gue existen en la planeacion, organizacion, administracion y uso de los recursos

informaticos, con el objetivo de maximo aprovechamiento.
L1 ; Qué es la Auditoria en Informatica?

La Auditoria en Informatica evalla y determina si los controles establecidos,
son adecuados a las exigencias de la nueva tecnologia informatica, evidentemente
con el gran desarrollo de la informatica en todas sus areas, se necesitan adoptar
nuevas medidas acordes a los avances tecnologicos, y mas aun, en materia
informatica, la cual tiene un crecimiento exponencial.

Todas fas empresas grandes ¢ pequefias, apoyan sus actividades en la
tecnologia informatica, pero no todas han tomado conciencia de lo indispensable
que es implantar controles adecuados para el aprovechamiento eficiente y
oportuno de esta tecnologia, por lo general no es explotada al cien porciento, y
unicamente se utiliza en actividades sencillas que brindan status profesional.

Es claro, que la informatica al brindarmos tantos beneficios, se le debe

asignar el tiempo y los recursos necesarios, para que se convierta en un aliado

estratégico.
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.1.1 Antecedentes

En toda organizacion siempre se ha tratado de controlar a todos los
elementos que participan en el desarrollo de la misma, maxime si se consideran
estratégicos.

De una u otra manera se han utilizado disciplinas, técnicas y métodos para
el sano aprovechamiento de |os recursos que participan en cualquier organizacion:
humanos, econdmicos, materiales, etc., pero siempre con el objetivo de
aprovechar correcta e inteligentemente dichos recursos.

Esta filosofia siempre ha existido, y ha sido la diferencia entre las grandes y
pequefias empresas, siempre se han adoptado disciplinas, técnicas y métodos
que ayuden a tal objetivo, las cuales a lo largo de muchos afios han sido
estudiadas y analizadas por verdaderos expertos en la materia, llevando siglos de
perfeccionamiento y de constante evolucion.

No se puede decir que se aplican como recetas infalibles, a veces
funcionan en determinada empresa y en otras fallan, pero si que se deben adaptar
a las condiciones y circunstancias.

E! éxito de planear, organizar, administrar y aprovechar adecuadamenie los
recursos de una empresa u organizacion depende de muchos factores, pero
innegablemente involucra a todos los sectores en donde la cabeza principal es la
alta direccion.

A mediados de los afios cuarenta se empezé a desarrollar el campo de la
computacién, con aplicaciones de sistemas de apoyo para estrategias militares. A
lo largo de los afios, basandose en la investigacién se han logrado avances
espectaculares, los cuales han llegado a todos los sectores de la sociedad.

Se puede decir que el verdadero auge de ia computacién empieza a raiz de
la computadora personal a mediados de los afios ochenta, la cual comienza a ser
comun en cualquier organizacion, intensificandose su uso y aplicaciones (figura 1},
basando su éxito en el apoyo que brinda a las actividades de los diversos sectores

de la sociedad: educacion, salud, industria, politica, banca, aeronautica, comercio,
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telecomunicaciones, investigacién, etc., como una excelente herramienta de

trabajo.

Figura 1. Uso y aplicaciones de la computadora personal en diversos sectores.

A principios de los afios noventa aparece Internet en escena, provocando
un impacto en el ambito informatico junto con las nuevas caracteristicas de equipo
y software, que nos han llevado a una revolucion tecnologia, que ha penetrado en
todas las actividades, brindandencs beneficios al alcance de todos, que hasta en
ese entonces eran inimaginables.

Sin embargo, es evidente gue esta reciente y expansiva tecnologia
informéatica, al crecer tan aceleradamente nos brinda beneficios y problemas en la
misma pProporcion, y necesita de téecnicas y metodologias acordes a su dinamismo
para su correcto aprovechamiento.

La informatica se ha convertido por su importancia y beneficios en un
elemento clave de toda organizacién, por lo que se le debe de controiar
correctamente, para gue se convierta en una herramienta que nos brinde cada vez

mayores beneficios en el alcance de nuestros objetivos.
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Cabe sefialar que el desarrollo y adopcion de la informatica en las
empresas ha tenido su proceso y costo, amparado por beneficios tangibles e
intangibles, a corto, mediano y targe plazo.

La asimilacién de [a tecnologia informatica tiene su costo, ya que involucra
tiempo, recursos humanos y econdmicos, y en muchas ocasiones el costo es'rnuy
alto, provocando pérdidas muy elevadas y negocios frustrados. Se debe
considerar que el uso de la informatica tiene su proceso por lo que se debe de
tener en claro que para acceder a todos los beneficios que nos brinda la
tecnologia informatica, no basta con implantarla, sino que se debe vigilar
permanentemente el uso correcto de la misma, estableciendo normas y politicas
adecuadas para su correcto aprovechamiento.

Al principio de la era informatica el unico control que se tenia en ela era el
de una seguridad simple, es decir, la custodia fisica y uso del personal calificado.
Es claro que en esos inicios no habia mucho que controlar y administrar, més bien
se tenia que investigar.

Poco a poco con el avance de la tecnologia informatica y la asimilacién en
los sectores de la sociedad, se cred una necesidad de uso sobre esta tecnologia,
al grado de converirse en un requerimiento permanente, por lo que podemos
afirmar que es una necesidad y no una tendencia, como piensan todavia aigunos
escépticos.

Las primeras aplicaciones que se implementaron para un usc mas
comercial, se dieron como apoyo a la sistematizacién en empresas de caracter
financiero, donde se empezaron a manejar grandes volimenes de informacidn en
bancos de datos, principalmente de caracter contable, realizando calculos
financieros, contables y de némina.

En esas primeras aplicaciones administrativas se observé que era
necesario tener muy en cuenta aspectos como el de seguridad, confiabilidad,
exactitud, confidencialidad, control, etc., ya que estos sistemas eran el dnico lugar
donde estarian algunos de los registros contables, creciendo asi la importancia de
las aplicaciones, no sélo por su uso, sino por almacenar y procesar informacion

valiosa.
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Bajo esta necesidad nace el concepto de Auditoria de Sistemas, que tenia
como objetivos:
« El estudio y evaluacion del area de sistemas.
» Estudio de los sistemas y un analisis de los controles organizativos y
operativos del departamento de informatica.
+ Realizacidon de auditorias de datos reales y resultados de los sistemas

que se utilizan.

En sus primeros anos las técnicas y métodos utilizados por la Auditoria de
Sistemas eran las que se ocupaban en la auditoria tradicional, unicamente
tuvieron que ser adaptadas a los objetivos que se perseguian. Conforme se fue
acrecentando e uso de estas aplicaciones, también las técnicas y métodos
tuvieron que ser mejoradas, ya que cada vez habia mas aspectos que evaluar y
controlar.

La evolucién de la tecnologia informatica y el crecimiento del uso de las
aplicaciones, nos llevo a la necesidad de implementarlas cada vez mas, con el
objetivo de aprovechar las bondades de ésta en todos los sectores de produccién,

El uso de productos y servicios se hizo muy variado, ya no eran sélo las
grandes computadoras y sistemas de informacién, el usc de las minicomputadoras
y computadoras personales se extendié mas alla de las empresas y negocios,
proliferando el uso de las redes y telecomunicaciones y un gran nimero de
recursos informaticos se volvieron comerciales y al alcance de nuestra mano.

Los requerimientos de la nueva tecnologia informatica se hicieron mayores,
se necesitaba de un proceso que asegurara que todos los recursos informaticos y
los proyectos inherentes a ellos, brindaran los resultados esperados ya que se
tenia muy en claro que la informéatica en todas sus areas era una inversion, por lo
gue las empresas que la utilizaban deseaban gue su crecimiento fuera controtado,
obleniéndose los resultados planeados y esperados.

Es evidente que con esta Iluvia de tecnologia para todos los sectores, los
riesgos y complejidades en el uso de los recursos informaticos y sus aplicaciones

crecieron, por lo que la necesidad de evaluar y controlar [os recursos informaticos
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ya no era la misma, ya no se pedia evaluar a través de la Auditoria de Sistemas,
puesto que las areas de la infformatica habian pasado de pocas a un sin fin, por lo
que la evaluacion con los métodos y procedimientos tradicionales ya no eran
suficientes ni adecuados.

Para lograr aprovechar al maximo todas las bondades de los recursos
informaticos, fue necesario comprender que la Auditoria de Sistemas ya no era
suficiente para revisar y evaluar todas las ramas de la informatica, ya que fos
nuevos elementos eran muchos y de diversas complejidades (figura 2), se
necesitaba de una especialidad acorde a las exigencias y compromisos que tiene
la tecnologia informatica en nuestra sociedad, la cual tuviera y comprendiera la
dimensién y funcion real que tiene la informatica en nuestros dias, surge entonces

la Auditoria en Informatica.

Figura 2. Diversidad de efementos y complejidades de fa informdtica,
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La Auditoria en Informatica se basa en un proceso practico y fermal que
asegure el uso correcto de los recursos informaticos, para alcanzar las estrategias
y los objetivos. Desgraciadamente la conciencia de la necesidad de implementar
este proceso, no es proporcional al crecimiento que tiene la infarmatica en nuestra

sociedad.
1.1.2 Definicién

La Auditoria en [nformatica se basa en los preceptos de la auditoria
tradicional y de la informatica, para conjuntar técnicas, métodos y procedimientos
que evaluen y revisen, todas las ramas de la informatica. Es considerada como
una extension de la auditoria tradicional.

Para comprender el concepto de Auditoria en Informética, es necesario
establecer los conceptos de auditoria, informatica, seguridad informatica, riesgo v
control, asi como su interrelacion, ya que son elementos fundamentales.

Conceptualmente ia auditoria se considera como |a actividad consistente en
la emisidn de una opinidn profesional sobre si el objetive sometido a andlisis
presenta adecuadamente la realidad que pretende reflejar y/o cumple las
condiciones que le han sido prescritas’. Es un proceso formal y necesario para las
empresas con el fin de asegurar que todos los activos sean protegidos en forma
adecuada’. Los productos esperados de la auditoria son recomendaciones
necesarias para que se lleven a cabo de manera oportuna y satisfactoria las
politicas, controles y procedimientos definidos formalmente, con el objeto de que
cada individuo o funcion de la organizacion opere de medo productivo en sus

actividades diarias®.

! Mario G. Piattini ¥ Emilio del Peso. Auditoria Informatica, Un Enfoque Préctico, Ed. Ra-ma, Espada 2000,
* Enrique Hemnandez Hernandez, Auditoria en Informética, Un Enfoque Metodolagico, Ed. CECSA, México
2000.

* Francisco Javier Alvarez Solis. Apuntes de Auditoria en Informatica, Ed. PN, México 1997.
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Las principales tareas de la auditoria son®:

e Estudiar y actualizar permanentemente las areas susceptibles de
revision.

» Apegarse a las tareas que desempefan las normas, politicas,
procedimientos y técnicas de auditoria establecidas por los organismos
generalmente aceptados a nivel nacional e internacional.

« Evaluaciéon y verificacion de las areas requeridas por la alta direccién o
responsables directos del negocio.

+ Elaboracién del informe de auditoria.

Es dificil definir informatica, pero se puede enunciar como el campo que se
encarga del estudio y aplicacién de la tecnologia, métodos, técnicas vy
herramientas relacionadas con las computadoras y el manejo de la informacién
por medios electrénicos®.

El desarroilo de la informatica ha provocado que se creen nuevas areas de
trabajo que ayuden a ésta a funcionar adecuadamente, un ejemplo es la seguridad
informatica, que es la administracion y proteccion de los recursos de coémputo que
tienen las empresas y que utilizan los usuarios. Su objetivo es el de proteger el
patrimonio informatico de las instituciones, entendiendo por tal, instalaciones,
equipos e informacion, esta Ultima en todas sus formas. Seguridad en informética
debe establecer los controles suficientes para disminuir los riesgos que se
generan en el campo informatico.

Los riesgos son la posibilidad de que ocurra algun evento negativo para las
personas y/o las empresas. Los riesgos estan presentes en todas las actividades y
a medida que aparecen cosas nuevas en todas las ramas, estos se van
incrementando.

Todas las empresas o areas, estan sujetas a errores en la administracion,
fallas y abusos en general, dandose con ello la necesidad del establecimiento de

controles para reducir estos riesgos. El control es [a observacion y medicion de la

* Errique Hemidndez Hernandez. Auditoria en Informatica, Un Enfoque Metodolégico, Ed. CECSA, México

2000.
* José Antonio Echenique, Auditoria en Informética, Ed. McGraw Hill. México 1994,
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actuacion comparandola con normas y procedimientos definidos para llevar a cabo
el plan y la correccidn de las desviaciones, si es necesario, para asegurar las
actividades y objetivos de la empresa.

Las definiciones, resefias o referencias de Auditoria en Informatica pueden
variar segun los autores, lo que es logico en una especialidad tan recientes (en
comparacion con otras como auditoria financiera) pero la esencia es la misma,
derivando de las de auditoria e informética.

Una definicion sencilla y préctica de Auditoria en Informatica es que es una
extension de la auditoria tradicional, como la revisidn analitica a la suficiencia de
controles establecidos en el ambiente informatice, con la finalidad de disminuir
riesgos y garantizar la seguridad, confiabilidad y exactitud de la informacién®.

La misidon de la Auditoria en Informatica es la de fomentar medidas
preventivas en apoyo al control interno y prevencion de riesgos mayores a los
inherentes a una operaciéon normal.

Es importante que se establezcan claramente, los aspectos claves de
Auditoria en Informatica, para evitar que se confundan con seguridad en
informatica o control interno informatico, para lo cual podemos decir que Auditoria
en Informatica es:

+ Un proceso formal ejecutado por especialistas del area de informatica y
de auditoria, orientado a la verificacién y aseguramiento de que las
politicas y procedimientos establecidos para el manejo y uso adecuado
de la tecnologia en informatica en la organizacién se lleven a cabo de
una manera oportuna y eficiente,

« Es un estudio ejecutado por especialistas del area de informatica y de
auditoria encaminado a evaluar el grado de cumplimiento de politicas
controles y procedimientos correspondientes al uso de los recursos
informaticos por el personal de la empresa (usuarios, departamento de
informatica. alta direccidn, etc.). Dicha evaluacion debera ser la pauta
para la entrega del informe de Auditoria en Informatica, el cual ha de

contener las observaciones, recomendaciones y areas de opertunidad

“ Francisco Javier Alvarez Solis, Apuntes de Auditoria en Informatica, Ed. IPN, México 1997.
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para el mejoramiento y optimizacion permanente de la tecnologia
informatica en el negocio.

El conjunto de acciones que realiza el personal especializado en las
areas de auditoria y de informatica para el aseguramiento continuo de
que todos los recursos de informatica operen en un ambiente de
seguridad y controi eficientes, con la finalidad de proporcionar a la alta
direccion o niveles ejecutivos la certeza de que la informacion que pasa
por el area se maneja con los conceptos basicos de integridad, totalidad,
exactitud, confiabilidad, etc.

Proceso metedolégico que tiene el propésito principal de evaiuar todos
los recursos (humanos, materiales, financieros, tecnolégicos, etc.)
relacionados con la informatica para garantizar al negocio que dicho
conjunto opera con un criterio de integracién y desempeio de niveles
altamente satisfactorios para que apoyen la productividad y rentabilidad
de la organizacion.

Un proceso preventiva en 98% de sus acciones.

Un proceso que revisa y sugiere, nunca establece.

Un proceso gue sugiere recomendaciones de calidad, mediante las
cuales la aita direccion o el responsable de informatica, tomara
decisiones para resolver, evitar y corregir problemas en el drea

informatica. Por lo tanto se considera estratégica en la organizacion.

La Auditoria en Informatica es un proceso que se puede adaptar a las

necesidades propias de cada empresa o negocio, sin importar sus caracteristicas,

ya que su aicance estara determinado por los objetivos que se establezcan

previamente, los cuales determina el auditor en informatica junto con los directivos

o responsables de informatica en funcién de sus necesidades.

La Auditoria en Informatica es un elemento estratégico directo en las

organizaciones, el cual se debe de comprender como tal, y no como una érea

magica que resuelve problemas. Aporta recomendaciones, las cuales ayudan a

eliminar debilidades en los controles establecidos, pero deben de estar apoyadas

10



I. Auditoria en Informatica

por direclives o responsables de informética comprometidos para llevarse a la

practica.
1.1.3 Objetivos

El crecimiento permanente de las expectativas y necesidades en el campo
de la informatica, asi como la actualizacion continua de los elementos que
componen esta tecnhologia, han obligado a las empresas a contar con controles,
politicas y procedimientos que aseguren a la alta direccion que los recursos
humanos, materiales y financieros involucrados sean protegidos adecuadamente y
que se orienten a la rentabilidad y competitividad del negocio.

Con el gjercicio practico y formal de la Auditoria en Informatica se obtiene
ese grado de satisfaccion, ya que se tiene el compromiso de asegurar el uso
correcto de los recursos informaticos.

Existen diversos enfoques que la Auditoria en Informatica le puede dar a
sus revisiones, pero el objetivo general es el de evaluar la suficiencia de controles
en el ambito informético y efectuar recomendaciones en materia de informatica a
niveles directivos, gerenciales y operativo, que permitan reducir los riesgos a los
que estan expuestos los activos informaticos y la informacion.

Los objetives pueden ser muy variados, pero siempre teniendo presente el
objetivo general, y estan en funcion de las necesidades, recursos, experiencia,
conciencia, estrategias, compromisas y problematica existente en una empresa y
sus directivos. Es tan importante el papel de los directivos que si no comprenden
fa funcién e impacto de la informatica en un negocio, no comprenderan el alcance
de los beneficios o0 probiemas que ésta pueda generar.

Se podria pensar que para aprovechar y asegurar los recursos informéticos
se deben de implantar controles en todas partes, lo cual es misién del control
interno informatico, pero un ambiente excesivo de controles se convierte en
descontrolado, por lo que ésta no es la soiucion.

La Auditoria en Informatica al evaluar las normas, politicas, controles y

procedimientos para la administracion de la informatica y las areas relacionadas,

11
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busca a través de sus recomendaciones, establecer un ambiente de control que
asegure €l sano aprovechamiente de esta tecnologia, lo que refleja una actitud y
conciencia respecto de las necesidades que demanda la tecnologia informatica en
nuestro tiempo, por parte de los directivos y responsables de informatica.

Comc ya se menciono, la Auditoria en Informatica es preventiva no
correctiva, por lo que es importante prevenir y evitar el surgimiento y crecimiento
de los problemas, que en el campo informatico son muy variados y complejos, ya

que esta refacionado con todas las areas donde se maneja informacién.

.1.4 Importancia

El desarrollo de la tecnologia informatica y sus aplicaciones han creado
necesidades en todos los sectores sociales, convirtiéndose en una herramienta
estratégica e insustituible, que nos brinda rentabilidad y ventaja competitiva. El
impacto de fas computadoras, telecomunicaciones, Internet, multimedia, redes,
bases de datos. ingenieria de software, etc., ha llegado a todos los sectores de
preduccion arrastrandonos en su dinamismo, convirtiendo a la informatica en una

necesidad real {figura 3).

Figura 3. Ef impacio de la informética ha llegado a todos los seclores.
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Pruegba de ello es que todas las actividades de |la sociedad buscan
apoyarse de alguna forma en la tecnologia informatica, es dificil encontrar alguna
organizacién que no maneje alguno de esos recursos, ya que se tiene la intencién
de beneficiarse de ios grandes logros que aporta esta tecnologia:

* Racionalizacion de costos.

= Mejora de la capacidad de toma de decisiones, haciendo éstas mas

rapidas y de menor riesgo.

¢ Mejora de la calidad de los servicios.

¢ Creacién de servicios a clientes y usuarios basados en la nueva

tecnologia sin cuyoc uso serian imposibles de ofrecer.

Las empresas gue utilizan la tecnologia informatica en sus actividades y
procesos destinan gran cantidad de su presupuesto para esta area, por lo que es
importante que esos recursos se aprovechen adecuadamente para justificar ese
gasto. Aunado a lo anterior, el equipo de computo maneja el activo mas importante
de las empresas, la infarmacién. Tal circunstancia vuelve doblemente importante
que se manejen adecuadamente los recursos informaticos.

Actualmente algunas empresas no se han percatado de la importancia de la
seguridad de la informacion y esta falta de conciencia da como resultado que
muchos de los sistemas automatizados operen sin tener datos adecuadamente
asegurados, ya sea porque la normatividad vigente en las empresas sobre la
seguridad no son lo suficientemente amplias o porgue se encuentra establecida en
forma inadecuada, lo que expone la informacidn a un niimero enorme de riesgos.

Los recursos informaticos y la informacion que manejan o procesan, estan
expuestos al robo, sabotaje, fraude, accesc no autorizado, desastres naturales,
etc., ademas de riesgos que se derivan de automatizar funciones, mismos que
deben de ser previstos y tratar de ser subsanados a través del establecimiento de
controles.

Los directivos y responsables de la informatica en las empresas, deben de
revisar la funcion informatica mediante evaluaciones oportunas y completas de
dicha funcién por personal calificado (auditores en informatica), o evaluaciones

13
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pericdicas realizadas por el mismo personal de informatica, entre otras
estrategias.

Desgraciadamente en nuestro pais no existe la conciencia de implantar la
funcién de Auditoria en Informatica permanentemente, no se han interesado en
conocer o saludable y productive que es contar con una area independiente que
asegure y promueva el uso y aprovechamiento de la tecnologia informatica.

Ante la fuerza y dinamismo de la tecnologia informatica se deben de tomar
las medidas adecuadas para que se crezca al mismo ritmo y adaptarse a los
cambios de su evolucién, asegurando un verdadero aprovechamiento de todas las
areas de la informatica, para lo cual es importante tomar conciencia de la
necesidad de evaluar estas areas y su desempefio.

La Auditoria en Informatica es una funcion estratégica que puede ayudar a
convertir a las herramientas informaticas, en un aliado confiable y oportuno, para
apoyar con todo su potencial y beneficios en el logro de los objetivos. Para lo cual
es importante que se tome conciencia de la necesidad de evaluar y revisar la
informatica de las areas y la importancia que tiene la implantacion permanente de

la Auditoria en Informatica.
I.2 Beneficios y ventajas de una Auditoria en Informatica

El dinamismo de la tecnologia informatica ha envuelto a todos los sectores
de nuestra sociedad, por lo que cada vez mas empresas y organizaciones estan
preocupadas por el buen funcionamiento de la informatica en sus negocios, ya que
la intensificacién de la competencia, la globalizacion, la necesidad de acceder a
los mercados internacionales, etc., son fuerzas externas que obligan a que sus
elementos estratégicos como la informatica, se conviertan en una herramienta

excelente para alcanzar sus objetivos.
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1.2.1 Beneficios

La Auditoria en Informética es una funcion estratégica en el desarrolio de
una empresa, porque se encarga de evaluar el curso de la informatica y su
relacién con las demas areas, proporcionando soluciones y recomendaciones de
calidad para reducir los riesgos y debilidades existentes. En nuestro pais, un alto
porcentaje de las empresas y organizaciones tienen problemas en el manejo y
control tanto de los datos como de los elementos informaticos en que se

almacenan, procesan y distribuyen la informacion’ (figura 4).

Figura 4. Problemas en el manejo y control de la informacion.

Los beneficios de una Auditoria en Informatica pueden ser muy grandes y
estan enfocados a disminuir los riesgos y solucionar las debilidades que existen en
el control y manejo de los recursos informéticos, ya que nos dan una dimension
real del escenario tecnoldgico y del control existente en las empresas, a través de

un estudio y diagnéstico de la situacion reai.

" Enrique Hernandez Hermindez, Auditoria en Informdtica, Un Enfoque Metodologico, Ed. CECSA. México
2009,
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Es importante recalcar que para alcanzar y percibir los beneficios de una
Auditoria en Informatica, es necesaric que las recomendaciones emanadas de la
misma se lleven a cabo, porque como tales no nos reditian en nada si no son
practicadas, por lo que es importante que los altos directivos y responsables de
informatica las lleven a la practica,

Las recomendaciones de una Auditaria en informatica se pueden comparar
con las que un doctor da a un paciente, pues le recomienda un tratamiento
adecuado para estar en condiciones &ptimas de salud. De igual manera, la
orientacion de una Auditoria en Informatica es conducir a la empresa a la
busqueda permanente de [a salud dptima de los recursos informaticos y de todos
los elementos con que se relacione.

Los beneficios se pueden clasificar en tangibles & intangibles, siendo los
primeros los que mas pretenden los directivos y responsables de informatica, por
reflejar resultados palpables. No pedemos mencionar todos los beneficios que se
pueden obtener, ya que dependen del alcance de la revision y de las areas de
participacion evaluadas, por lo que se mencionan algunos de los beneficios
generales:

» Fortalecimiento en la planeacién del negocio al invelucrar a la

informatica.

» Certidumbre y justificacion en la toma de decisiones de los directivos y

responsables de informatica.

+ Conocimiento de las condiciones reales del curso de la informatica en la

empresa.

+ Planeacion y adecuacion de los servicios informaticos en funcion de las

necesidades de cada drea.

« Aprovechamiento eficiente de los recursos informaticos en todas las

areas.

« Una correcta administracion de! area informatica y sus recursos.

+ Conocimiento de los recursos informaticos reales de la empresa.

e Asignacion estratégica de recursos informaticos a las areas.
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Aseguramiento de la interrelacion de la informatica con los recursos
humanos y la informacién.

Asimilacion reat de |a problemética que genera la informatica y su medio
ambiente.

Aseguramientc de que el impacto de la informatica sea positivo en la
empresa.

Disminucion de riesgos externos e internos.

Uso de equipo y aplicaciones de vanguardia justificadas en los procesos
de la empresa.

Aceptacion y confianza al area de informatica por parte de los usuarios y
clientes en funcion de servicios de calidad y oportunos,

Difusion de las actividades y servicios que realiza el area infoermatica.
Conocimiento de los requerimientos y necesidades de los usuarios y fas
areas.

Involucramiento de los usuarios y de las areas en el desarrollo e
implantacion de soluciones informaticas.

Imagen fuerte y positiva de la capacidad de uso de ia tecnologia
informatica ante los clientes y la competencia.

Implantaciéon de normas, politicas y procedimientos adecuados en las
actividades del area informatica.

Eliminacion de debilidades en ef desarrollo, operacidén y mantenimiento
de los recursos informaticos.

Planes de seguridad y contingencia adecuados a las necesidades de la
empresa.

Aseguramiento de la confiabilidad, exactitud e integridad de la
informacion.

Aseguramiento de una asimilacion y crecimiento acordes al avance de la
tecnologia informatica.

Aseguramiento de procesos adecuados y practicos en €l manejo de la

informacion a través de todas las entidades de la empresa.
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¢ Implantacion de controles adecuados a los recursos informaticos,
objetivos y necesidades de la empresa.

s Comprender que la tecnologia informatica es una herramienta
indispensable e invaluable, que marca el dinamismo empresarial de
nuestros dias, por lo que es necesario que se revise y evalue
permanentemente para indicarnos su curso y desempefio, las &reas de
oportunidad que se deben de corregir o apoyar para prevenir o

solucionar problemas.

En general los beneficios que proporciona una Auditoria en Informatica,
tienen que ver con la tecnologia informatica y el medio ambiente que la rodea,
encaminada a lograr su aprovechamiento y facilitar su uso en las empresas.

A medida que las recomendaciones de una Auditoria en Informatica se
llevan a la practica, mas rapido se veran los beneficios de ésta, ya que e} proceso
de implantacion necesita de tiempo y recursos para ver los resultados, sin
embargo, si se le da el seguimiento y apoyo necesario, la informatica y las areas
relacionadas trabajaran con un nivel minimo de riesgos y controles adecuados, lo
cual es una ventaja en el proceso de produccién, ante la competencia y los

mismos usuarios y clientes.

1.2.2 Ventajas

La informatica se ha convertide en la herramienta de trabajo mas utilizada
en las empresas, dado gue su entorno a sido el que ha presentado dltimamente el
mayor crecimiento en todas sus areas de accién, por ejemplo:

+ Equipos de computo con caracteristicas impactantes, como
almacenamiento, velocidad, conectividad, escalabilidad, seguridad,
compatibilidad, etc.

+ Desarrollo tecnologico innovador y vanguardista en telecomunicaciones,
transmitiendo voz, datos e imé&genes, en grandes volimenes,

velocidades y confiable proteccidn de datos.
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* Internet gue permite y sobre la cual se basan gran cantidad de
aplicaciones mercantiles, facilitando el mercado comercial, sin importar
el lugar, hora y dia.

+ Metodologias, técnicas y herramientas para la administracion de la
funcion informatica y fa planeacién y desarrollo de sistemas. ’

= Lenguajes de programacion y paquetes de software mas flexibles,
dinamicos y potentes, gque permiten a los desarrolladores ser mas
productivos.

+ Constante y acelerado mejoramiento de la tecnologia informatica, que

cubre todas las necesidades por muy difusas que parezcan.

Sin embargo, para lograr beneficiarnos del potencial de los recursos
informaticos, es necesario que estos sean bien utilizados, comprendiendo que se
requiere de una funcién o proceso que nos ayude & lograrlo. En nuestro pais la
mayoria de las empresas y organizaciones tiemen un alto porcentaje de
irregularidades u omisiones que se presentan con relacidon a las estrategias vy
politicas definidas por la alta direccién para la funcion de informatica o areas
usuarias.

Es evidente que ante tal potencial, fuerza y dinamismo que genera la
tecnologia informatica, nos debemos detener un momento para saber si el
desempefio de la informatica en las empresas es el correcto, reffexionar si las
decisiones que se toman son las adecuadas, analizar cuales son los factores que
se deben mejorar, en pocas palabras si estamos bien o mal, con el fin de asegurar
que la informatica sea un aliado estratégico y no un elemento al que solo se le
asignan grandes cantidades de presupuesto y nos dé resultados minimos, todo
por no saber que hacer con esa tecnologia.

La tecnologia informatica es quien mas presupuesto absorbe en los
negocios, pero sobre la cual giran todas las actividades y procesos de las
empresas, por lo que es evidente que se deben impiantar procesos que nos
indiquen a través de revisiones y evaluaciones reales y practicas las condiciones

en las que se administra y utiliza la informatica.
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Existen muchas funciones que se enfocan al mejoramiento de los procesos
y productividad de las empresas, como:
+ la reestructuracion de los procesos empresariales.
+ La gestion de la calidad.
» El redimensionamiento por reduccién y/o por el aumento del tamafio
hasta el nivel correcto,
* La contratacion externa.

e La descentralizacion.

La Auditoria en Informatica es un procesc que nos ayuda a promover y
mejorar el use y aprovechamiento de los recursos informaticos, elevando Ia
productividad y calidad de nuestros servicios y productos, ya que la informatica es
la plataforma donde se fincan la gran mayoria de los procesos.

La ventaja de la implantacion de una Auditoria en Iinformatica es evidente, si
la gran mayoria de los procesos de las empresas se basan en el uso de la
tecnologia informatica, ésta debe ser revisada permanentemente para que cumpla
sus objetivos y funcicnes eficazmente, disminuyendo los riesgos y las
interrupciones de operacién, propiciando asi que se convierta en un elemento de
superioridad ante |la competencia, por estar debidamente administrada y utilizada.

Con todo el potencial y beneficios que nos puede brindar la tecnologia
informatica, su uso puede convertir a las empresas en las més competitivas o en
las mas improductivas, ya que los requerimientos y objetivos de las empresas
estructuran sus servicios y proyectos en base a los recursos informaticos como
motor de sus procesos, apoyandose en esta tecnologia de vanguardia {figura 5).
Por lo que es necesario que exista una especialidad que oriente y apoye de

manera estratégica la toma de decisiones con un grado de incertidumbre minimo.
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Figura 5. La productividad y competitividad se basa en el uso de los recursos informéticos.

La ventaja de contar con un proceso como la Auditoria en Informatica, que
nos ayude a revisar la fuerza de la tecnologia informatica en las empresas, se
basa en el buen criterio e interés de ia direccion y responsables de informatica,
muchos de ellos estan preocupados pero pocos hacen algo al respecto,
desconocen lo saludable, productivo y ventajoso que es contar con un proceso
asi, es necesario que tomen conciencia de las exigencias del uso de la
informatica, va que es una tecnologia que exige hacer las cosas no sélo
desearlas, pues el impacto que pueden generar es de vital importancia en los

objetivos y metas de las empresas.

1.2.3 Impacto

La Auditoria en Informatica al ser implantada permanentemente, de inicio
crea un impacto positivo en las empresas, ya que demuestra el interés que existe
por parte de los directivos y responsables de informatica de evaluar el desempefio
del area y sus recursos, puesto que los usuarios de las empresas no son ingenuos
y saben cuando las cosas marchan bien o mal, pues son precisamente ellos los

que sufren las consecuencias de contar con una tecnologia informatica mal
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aprovechada, ya que provoca que los procesos se vuelvan laboriosos, tediosos,
largos, ineficaces y costosos.

Conforme se llevan a la practica las recomendaciones que emite [a
Auditoria en Informatica, se empiezan a eliminar debilidades y disminuir riesgos
paulatihnamente, provocande beneficios tangibles, que dan confianza a los
usuarios de la empresa, teniendo confianza en el drea informatica, la cual en la
mayoria de las ocasiones la consideran mala, vanidosa y costosa.

El impacto que tienen las recomendaciones de una Auditoria en Informatica,
propician un ambiente de confianza entre los usuarios y el area de informatica, ya
gue involucran a todas las areas que utilizan los servicios y recursos informaticos,
pues las recomendaciones llegan hasta donde estén los problemas.

El impacto que tiene el utilizar la tecnologia informatica es tan grande en las
empresas, que los riesgos que representa son muy extensos y variados, por o
que es doblemente impactante que se revise y evalle el desempeiio y uso de esa
tecnologia, ya que es mas productivo prevenir que ser sancionado.

Es evidenie que al ser tan compleja y demandante fa informatica, no se
puede dejar que funcione a la deriva, ya que por si sola no funciona, se necesita
de su constante supervision y seguimiento por gente capacitada y experimentada,
para propiciar que el uso y el impacto de |a tecnologia sea positivo y no negativo

en los procesos e imagen de las empresas que la utilizan {figura 6).

Figura 6. Es necesaria una constante supervision y seguimiento de la tecnologia
informatica.
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El impacto de una Auditoria en Informatica va mas alla de las
recomendaciones y el buen uso de la tecnologia, ya que al identificar Jas
debilidades, riesgos y problematicas, se pueden atacar las causas del problema y
darles solucién a través de las recomendaciones, creando actitudes positivas en la
mayoria del personal, las cuales pueden elevar su productividad, eficiencia y
calidad, basandose en la imagen, responsabilidad, confianza, conciencia, etc., de
los directivos y responsables de informatica.

La Auditoria en Informatica se puede ejercer en empresas grandes,
medianas y pequefias, pero con la conviccién y conciencia de que es necesario
tener un drea que asegure y promueva el uso correcto y el aprovechamiento de
todos los recursos informaticos, proporcionando todos los elementos necesarios y
aceptando las responsabiiidades correspondientes de cada area.

Es necesario que se empiece a comprender verdaderamente la necesidad
de evaluar y revisar permanentemente el desempeno y funciones de [a tecnologia
informatica, ya que si en nuestros dias es una herramienta indispensable, con los
grandes y acelerados avances que esta teniendo, en el futuro no existird ninguna
actividad que no se realice por medios informéticos, por o que se deben tomar las

medidas adecuadas para fomentar esa cultura y conciencia desde ahora.
1.3 Requisitos para realizar una Auditoria en Informatica

Como todo proceso formal es importante que se le apoye y otorguen los
recursos necesarios para obtener y consolidar su éxito, ese es el caso de la
Auditoria en Informatica, por lo que es fundamental que la direccién y
responsables de informatica esten convencidos de lo importante y benéfico que
puede resultar implantar un proceso asi. Teniendo presente que para obtener fos
resultados esperados se debe de cumplir con los requisitos, definir
responsabilidades y sobre todo cumplir con los compromisos establecidos por

todos los elementos que participen.
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1.3.1 Elementos necesarios

La Auditoria en Informatica necesita de elementos indispensables para
cumplir su cometido, los cuales serén establecidos por el auditor en funcién de los
objetivos o alcance de la revision.

Sin embargo, un elemento indispensable con el que se debe contar es el de
una plena conciencia de la necesidad de implantar o llevar a cabo una Auditoria
en Informatica de manera formal, sin pasar por alto las responsabilidades y
obligaciones que ésta conlleva para lograr una revision y evaluacion real del
ejercicio informatico y la relacion gue las areas tienen con ella. Este compromiso e
interés que deben de tener los directivos y responsables de informatica, es de vital
importancia, ya que son ellos los que deben de tomar la decision de implantar el
proceso de auditoria.

Se deben de definir claramente las estrategias a seguir para asegurar la
implantacion o inicio de la Auditoria en Informatica, la que puede ser basada en
dos premisas®:

1. Formalizar la Auditoria en Informatica en la organizacién a través de:

a) Justificacion plena del desarrollo de ésta en la empresa.

b) Aprobacion de! proceso de la auditoria.

c) Difusion en las areas relacionadas directa o indirectamente con
informatica.

2. Proporcionar a la empresa un proceso de Auditoria en Informatica
permanente para garantizar a la direccién y responsables de informatica
ia obiencion de sus objetivos:

a) Asegurar que la seguridad, politicas, procedimientos y controles se
orientan hacia los recursos informaticos y la informacién que
manejan, propiciando su eficiencia y confiabilidad.

b) Apoyo a los objetivos de la empresa al tomar decisiones con base en

informacion que cumpla con los requisitos minimos exigidos por

* Enrique Mernandez Herndndez. Auditoria en Informdtica. Un Enfoque Metodoldgico, Ed. CECSA, México
2000.
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auditoria; como exactitud, totalidad, autorizacion, actualizacion, etc.,
asi como también los requisitos de calidad y oportunidad.

¢} La verificacion del uso de tecnologia de vanguardia que reguiere y
justifica cada area de la empresa.

d) La elaboracion y desarrollo formal de un proceso de planeacién en
informatica que se oriente a las necesidades de la empresa.

e) El uso formal de metodologias, técnicas y herramientas por el
personal de informatica para el desempefio eficaz de sus tareas y
generador de productos de calidad.

fy Promover en el personal relacionado ¢on informatica, el desarrollo de
un ambiente de profesionalismo y aita productividad tomando como
base sus habilidades, conocimientos y perfiles requeridos en la

empresa.

Un elemento sobre el que se debe trabajar en la empresa, es que al igual
que los directivos y responsables de informatica, es necesario que todo el
personal de la empresa tome conciencia de la necesidad de contar con una
funcién de Auditoria en Informatica que asegure y oriente el uso eficiente de (os
recursos informaticos.

Es importante que se formalice un procedimiento en el que se promueva y
divulgue la Auditaria en Informatica en ia empresa, para que el personal conozca
fos objetivos, beneficios, areas de oportunidad y planes que puede representar
para la empresa. Es fundamental que también se haga del conocimiento de los
usuarios y del personal su compromiso y participacién en un proyecto de Auditoria
en Informatica, ya que ellos son parte fundamental en este proceso, por ser
quienes manejan los recursos informaticos y la informacion de la empresa.

El siguiente paso en este proceso es el de crear o contratar a externos para
llevar a cabo la Auditoria en Informatica, siendo ellos los que en funcion de las
necesidades de la empresa, estableceran los compromises, responsabilidades,

requisitos y alcances para llevar a cabo su fabor,
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1.3.2 Compromisos y responsabilidades

Es necesario que se establezcan clara y plenamente los compromisos y
responsabilidades de los participantes en una Auditoria en Informatica, los
directives y responsables de informatica de la empresa deberdn exponer sus
ideas, necesidades, pricridades y problematicas al o ef grupe de Auditoria en
Informatica, para que éste elabore un proceso de planeacién que refieje proyectos
que contemplen las prioridades de la alta direccién, areas de oportunidad para la
empresa y las evaluaciones que la auditoria considere fundamentales para el
aseguramiento de la calidad, el uso eficiente de los recursos informaticos y de la
informacion manejada por dichos recursos.

Dichos proyectos deberan cubrir las expectativas que justificaron la decision
de implantar la Auditoria en Informatica en la empresa, para lo cual es necesario
que se involucre a las areas usuarias y el personal de informatica, quienes seran
participantes fundamentales en el desarrollo de este proceso, asegurando asi su
entendimiento, participacion y compromiso.

E! auditor en informatica debera planear detalladamente los proyectos que
se llevaran a cabo, dejando muy en claro el grado de participacion, compromisos y
responsabilidades de las areas o personal participante, asi como [os recursos que
necesitara. Dichos proyectos deberan ser expuestos y aprobados por los
directivos y responsables de informatica, para lo cual es necesario que se
expongan |os siguientes puntos por cada proyecto:

e« Antecedentes.

e Justificacion.

« Objetivos y alcances.

« Etapas.

¢ Productos terminados.

s Fechas de revisiones formales e informales.

+ Funciones y responsabilidades.

» Costos/beneficios.

« Otros que se consideren importantes.
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Es importante que al haberse expuesto las funciones y responsabilidades
de ios participantes por parte de la empresa, estos reconozcan la importancia que
representa su apoyo formal y oportuno en los proyectos.

Las funciones, responsabilidades y compromisos estan en funcién de los
objetivos y areas de evaluacion de la Auditoria en Informética, por lo que no
podemos mencionar cuales son las responsabilidades exactas de los
participantes, pero de manera general, fas responsabilidades del area de Auditoria
en Informatica son:

+ Involucramiento en los proyectos de alto impacto para la empresa.

+ Desarrollar los proyectos de Auditoria en Informatica en funcién de las

necesidades y problematicas de la empresa.

s Asegurarse de gque su funcién cubra y proteja los mayores riesgos
existentes en el medio informatico de la empresa.

* Asegurarse de que los recursos informaticos sean orientados a alcanzar
los objetivos y las esirategias de la empresa.

« Asegurarse de formular, elaborar y difundir de manera formal, las
politicas, contrcles, normas y procedimientos que aseguren y garanticen
el uso y aprovechamiento optimo y eficaz de todos y cada uno de los
recursos informaticos de la empresa.

« Elaborar las recomendaciones y soluciones basandose en datos e
informacién precisa e irrefutable.

» Brindar los resultados y alcances esperadoes por la empresa.

Es de vital importancia que los directivos de la empresa tengan muy
presente que Ia funcion de Auditoria en Informdtica se debe ejercer con el criterio
basico de independencia personal, ya que no se debe afectar de ninguna manera
la forma en que desempefen su trabajo, ya sea con aspectos emocionales, de
autoridad, presién, etc., para que sus actividades se puedan realizar oporfuna y
eficientemente.

El papel que juegan las areas y personal de la empresa son determinantes,

ya que de ellas emanara toda la informacion, situaciones, relaciones, riesgos y
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problematicas que la Auditoria en Informatica evaluarg y revisara. Por lo que es

importante que brinden su apoyo y participacién, para que las actividades de Ia

auditoria sean confiables y eficientes. Los compromisos y responsabilidades

generales de fa empresa se pueden dividir en dos bloques;

1.

Directivos de la empresa.

a)
b)
c)
d)

e)

g)

h)

Brindar independencia funcional a la Auditoria en Informatica.
Permitir libertad de accion.

Otorgar la facultad de toma de decisiones.

Difundir formalmente las actividades de la Auditoria en Informatica en
la empresa, para lograr el apoyo y participacion de las éreas vy
personal.

Establecer y apoyar la autoridad e imagen de la Auditoria en
Informatica en todas [as actividades que realicen ante las areas y
empleados de la empresa.

Realizar revisiones formales e informales de los avances de los
proyectos establecidos.

Otorgar oportunamente todos los recursos humanos, econdmicos,
informaticos, fisicos, etc., establecidos en cada etapa del proyecto.

FProporcionar toda ia informacidn que se le solicite.

Areas y personal de la empresa.

a)

Colaborar y apoyar a la Auditoria en Informatica en todas las
actividades que ésta les solicite, de forma objetiva y participativa.
Proporcionar toda la informacion que se les solicite.

Proporcionar informacion real y vertdica a los auditores en
informatica.

Adoptar una actitud positiva en su propia participacion.

No cbstruir las actividades que realice la Auditoria en Informatica.
Plantear todas las problematicas que se consideren asi, en las areas

de trabajo.
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Un aspecto importante en senailar, es que las areas y el personal de la
empresa deben comprender cual es la verdadera funcion de la Auditoria en
Informatica, ya que en muchas ocasiones piensan erroneamente que tienen la
firme intenciéon de perjudicar al personal de informética o usuarios, al revisar los
procedimientos o la forma en que desempenfan su trabajo, lo cual se puede
convertir en un obstaculo en la relacién del auditor y el personal de la empresa.

Es importante entender que la Auditoria en Informatica tendra mas
posibilidades de éxito, si se cumple con todos los compromisos vy
responsabilidades que se establecieron en la planeacién de los proyectos, y mas
aun, que los elementos participantes de la empresa brinden informacion real y
objetiva, para que las recomendaciones que se formulen sean apegadas a la
realidad y necesidades de la empresa, y asi ayude a cumplir con el alcance y

objetivos de la revision.
1.3.3 Alcances y limitaciones

El alcance de una Auditoria en Informatica puede ser muy variado y amplio,
todo depende de las necesidades, prioridades, recursos, estructura informatica y
objetivos de la empresa. La revision que realice la Auditoria en informatica puede
llegar hasta donde deseen los directivos y responsables de informatica, pero se
deben de fijar claramente los alcances y objetivos de cada proyecto.

Por la complejidad y potencial de la tecnologia informatica, son muchas las
areas y aspectos que se deben de evaluar y revisar (figura 7), para lo cual se
puede dividir la informética en las siguientes areas de participacién o rubros:

¢+ Desarrollo y modificacion de sistemas.

» Sistemas en produccion.

» Centros de computo.

« Informatica para realizar auditoria.

« Redes y telecomunicaciones.

+ Administracion y finanzas en informatica.
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SISTEMAS EN PRODUCCION

DESARROLLO Y MODIFICACION
DE SISTEMAS
AREAS DE
PARTICIPACION - -

COMITUNICATIONS DSy ~
e S Ammsmou Y FINANZ AS
a EN TNFORMATICA

INFORMATICA PARA
REALIZAR AUDITORIA

REDES Y
TELECOMUNICACTIONES

Figura 7. Areas de participacién de la Auditoria en Informatica.

Cualquier actividad, servicio, proceso, area, etc, de la tecnologia
informatica queda en cualquiera de estas areas de participacion o rubros
mencionades, pudiéndose auditar una area completa o concretarse a un sélo
elermento, componente, procedimiento, etc., por lo que es importantes que se
defina el alcance muy claramente para saber cual es el objeto de estudio.

£n la Auditoria en Informatica, las metodologias, técnicas, herramientas,
etc., son las mismas, lo que cambia es el objetivo y el alcance, por lo que es
relevante la definicion del alcance para que el auditor pueda hacer uso de su

experiencia y habilidades.
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De manera general podemos decir que los aspectos que se deben evaluar y
revisar en una Auditoria en informatica, ya sea de una o varias dreas y servicios
son:

+ Calidad.

« QOportunidad.

« Eficiencia,

+ Productividad.

s Actitud de servicio.

» Conocimiento del puesto o area.

« Disciplinas en las normas y politicas establecidas.

» Disposicion.

-+ Iniciativa.

+ Trabajo en equipo.

» Aprovechamiento y buen uso de los recursos.

s Controles y procedimientos dentro de |la empresa.

+ Planes de contingencia adecuados.

Dentro de la Auditoria en Informatica no existen limitaciones, todo se puede
y debe auditar por simple ¢ complicade que parezca, tode depende de la
participacion de los elementos y de la experiencia y habilidades del o los auditores
en informatica, que aportaran recomendaciones y soluciones que aseguren la
calidad, la disminucién de riesgos y el control de los elementos que se encuentren
relacionados directa o indirectamente con la tecnologia informatica de la empresa.

La Auditoria en Informatica se ha transformado en una funcion que
desarrolla su trabajo de manera acorde a la importancia que para las empresas
tiene Ja tecnologia informatica, por lo que la labor del auditor en informatica es

fundamental para aprovechar eficazmente esta tecnologia.
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.3.4 Personal que debe realizar o participar en una Auditoria en

Informatica

Las actividades que realiza el area de Auditoria en Informatica son muy
amplias y de diversas complejidades, como lo es la informatica en si, por lo que es
muy importante que se elija a un grupo de trabajo adecuado, en funcidn de las
necesidades de la empresa, el cual debe de contar con la experiencia,
habilidades, conocimiento y capacidad profesional suficientes para realizar un
analisis que sea eficaz y dtil para la empresa. El o los auditores deben tener los
conocimientos técnicos necesarios para comprender las problematicas, riesgos y
debilidades del area o servicio a revisar, la falta de los conocimientos puede limitar
el alcance de la revision®,

Cada empresa tiene sus politicas y procedimientos para elegir y contratar a
su personal o servicios, donde se deben especificar las habilidades y perfiles
necesarios para puestos especificos en areas determinadas. La seleccién de
auditores en informatica es de especial importancia, ya que el nivel que se
requiere debe ser suficiente y confiable en los campos de auditoria e informatica.
Por lo que la evaluacién con gue se realice la seleccidén sera fundamental, pues
determinara el grado de calidad, confiabilidad, productividad, etc., del personal que
ejecutara los proyectos de Auditcria en Informatica.

Es innegable que el personal de Auditoria en Informatica debe tener
atributos y habilidades profesionales inherentes a este tipo de puesto, como
experiencia, educacion, adaptabilidad, entendimiento, determinacién y diligencia.
Sin embargo, un problema frecuente es que las empresas no tienen una idea clara
de lo que es Auditoria en Informatica, por lo que desconocen cual debe ser el perfit
dei personal que realizara estas actividades.

Es claro que el personal del area de Auditoria en Informatica debe tener un
alto grado de calificacion técnica, pero también deben de estar integrados en las

corrientes organizativas empresariales que imperan en nuestros dias. Para

* A.J. Thomas, 1. J. Douglas, Auditoria Informatica, Ed. Paraninfo, Espafia 1997.
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mantener un nivel profesional adecuado y actualizado dentro de la funcion de

Auditoria en Informatica se deben de contemplar las siguientes caracteristicas'®:

1.

Las personas que integren esta funcion deben de contemplar en su

formacibn una mezcla de conocimientos de auditoria financiera y de

informatica general, contemplando los siguientes puntos basicos:

a) Desarrollo informatico.

b} Gestion del departamento de sistemas.

¢) Analisis de riesgos en un entorno informatico.

d) Sistemas operativos.

e) Telecomunicaciones.

f) Gestidon de bases de datos.

g) Redes locales.

h) Seguridad fisica.

i} Operacion y planificacién informatica, efectividad de las operaciones
y el rendimiento de los sistemas.

j} Gestion de la seguridad de los sistemas y de la continuidad
empresarial a través de planes de contingencia de la informacion.

k) Gestion de problemas y de cambios en entornos informatices.

) Administracion de datos.

m) Comercio y seguridad electrénica,

n} Encriptacion de datos.

A los conocimientos basicos se le deberd afladir por lo menos una
especializacion en cualquiera de las ramas mencionadas.

El auditor en informatica debe tener siempre presente el concepte de
Calidad Total, el cual hard que sus recomendaciones, conclusiones y
trabajo sean reconocidos como un elemento valioso dentro de la
empresa.

Gran potencial para adaptarse rapidamente a las diversas situaciones

en el plano técnico como en el humano.

¥ sario G. Piattini v Emilio del Peso, Auditoria Informdtica, Un Enfoque Prictico. Ed. Ra-ma. Espafia 2000.

33



| Auditoria en Informatica

Tal vez parezcan exageradas las cualidades que debe tener el personal del
area de Auditoria en Informatica, perc no lo son, ya que el papel que desempefa
es fundamental en e! complejo mundo empresarial de nuestros dias, pues es muy
necesaric que la tecnologia informatica sea lo mas efectiva posible, teniendo
presentes conceptos como: riesgos de fa informacion, continuidad de las
operaciones, efectividad de los centros de informacién, etc.. que son necesarios
para mantener un nivel competitivo,

Los conocimientos, habilidades y capacidades profesionales y personales
del auditor en informatica, tienen una funcién clave durante el desarrollo de sus
tareas, pero conocer tedricamente las técnicas, normas, pofiticas y estandares
tanto de auditoria como de informatica no son garantia de seguridad ni confianza
en las areas sujetas a revision, por lo que es preferible que los auditores en
informatica sean experimentados en ambas areas.

Debe quedar en claro que la responsabilidad de la funcion de Auditoria en
Informatica debera de recaer en personal con basta experiencia, siendo éste un
aspecto fundamental que deben cumplir plenamente, en cambio el resto del
equipo, puede tener menos experiencia pero si debe cumplir con todas las
cualidades mencionadas''. Se menciona lo anterior porque en la actualidad existe
muy poca gente gue tenga la experiencia suficiente, lo cual es un problema que en
muchas ocasiones ha causado el desaliento para la implantacion formal de la
Auditoria en Informatica en las empresas.

El nimero de personas que participaran en la Auditoria en informatica esta
en funcion de los objetives, alcance, tiempos y areas de revisién, para lo cuai el
responsable de la funcidn debera de solicitar el personal suficiente dentro de los
requerimientos de los recursos, para cumplir con el compromiso establecido.

Es claro que una actividad asi necesita de personal muy calificado y
experimentado, para lograr que las recomendaciones y soluciones les sirvan a [os
directivos para tomar las decisiones correctas y adecuadas a las necesidades de
las empresas, pues seran parte fundamental en el desarrollo, operacion y

estrategias para mantener o aumentar la competitividad y productividad.

" yann Derrien. Les Techniques de I” Audit Informatique, Ed. Dunod. Paris 1995.
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1.3.5 ¢ Para quien se realiza la Auditoria en Informatica?

Es obvic que la Auditoria en Informatica al darnos recomendaciones y
soluciones para prevenir o corregir debilidades y riesgos en materia informatica,
éstas estan dirigidas a los directivos y responsables de infoermatica, pues son ellos
los que toman lias decisiones, muestra de lo anterior es que los informes de la
revision van dirigidos a ellos. Cabe recordar que la Auditoria en Informatica
sugiere en base de sus recomendaciones y soluciones, no establece.

La Auditoria en Informatica da a los directivos y responsables de informatica
la certidumbre de tomar las decisiones mas iddneas a las necesidades de la
empresa, por lo que se le debe de considerar una funcion estratégica dentro de la
misma, ya que permite tener de una manera real y objetiva evaluaciones de la
forma en que una tecnologia tan importante como la informatica, esta siendo
utilizada, da indicadores de la forma en que los riesgos estan siendo prevenidos
por los controles. En otras palabras brinda a la alta direccion todos los datos
necesarios de cualguier proceso en el momento y forma adecuada para la toma de
decisiones.

Las empresas estan invitiendo grandes cantidades de su presupuesto,
tiempo vy riesgos en el uso de tecnologta informatica, por lo que no se puede omitir
un proceso de Auditoria en Informatica que garantice todas las metas basadas en
esa tecnologia. Las metas en cualguier negocio o empresa son claras: ser lider,
mantenerse en el mercado y crecer a corto o mediano plazo a traveés de la
eficiencia de los recursos y la especializacion del personal con un enfogue claro
de servicio al cliente.

La manera de planear y administrar las estrategias y tacticas del uso de Ia
tecnologia informatica en las empresas debe dejar de ser un proceso lento y
complejo, exige que se convierta en un proceso administrable, dinamico, proactivo
y visionario, a través del apoyo de metodologias organizacionales y procesos
formates como la Auditoria en Informatica, por lo que es necesario que ésta se

implante y se ileve a cabo con la misma fuerza y dinamismo con que la informatica

crece.
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1.4 Necesidad de implantar permanentemente la Auditoria en

Informatica

En la actualidad muy pocas empresas del pais tienen implantada

formalmente una funcion de Auditoria en Informatica, por lo que es importante que

se considere lo importante y benéfico que es tener una drea de esta naturaleza, ya

que la tecnologia informatica exige para ser un aliado, que se le dé la importancia,

el tiempo vy los recursos necesarios.

1.4.1 Necesidad de implantar una area de Auditoria en Informatica

No es un secreto que en nuestro pais se tienen grandes problemas con el

uso, aprovechamiento y asimilacion de ia tecnologia informatica, tanto en

empresas y organizaciones del sector publico como privado, ya sean pequefias,

medianas o grandes. Las problematicas mas frecuentes en las areas de

inforrnatica de las empresas y organizaciones son;

Errores &n el manejo de la informacion a través de medios informaticos.
Falta de oportunidad en los productos y servicios que presta.

Poca eficiencia en los productos y servicios que presta.

Actitudes negativas en las actividades que desarrollan.

Falta o inadecuados controles, normas, politicas, procedimientos, etc.
Incumplimiento de normas, politicas, procedimientos, etc.

Falta de iniciativa y disposicién.

Inadecuada seguridad informéatica.

Aprovechamiento inadecuado de los recursos informaéticos.

Faita de confianza por parte de usuarios y clientes.

Es importante resaltar gue en la actualidad existe muy poca difusién y adn

menor aceptacién por parte de las empresas, de la necesidad de contar con una

funcién de Auditoria en Informatica; sin embargo, es seguroc que el acelerado

crecimiento de las inversiones y proyectos de informatica que tienen todas las
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empresas, nos llevara a tomar la decision tarde o temprano de implantar dicha
funcion, puesto que todas las empresas basan su rentabilidad y productividad en
el uso de la tecnologia informatica,

Es preocupante que la implantacién de la funcion de Auditoria en
Informatica no sea proporcional al crecimiento del uso de la tecnologia informatica,
pues sdio un bajo porcentaje de las empresas grandes cuentan con una estructura
solida y representativa de la Auditoria en Informatica, y las empresas medianas y
pequefas ejercen esta funcion esporadicamente y en la mayoria de ellas nunca se
ejecuta, "Esto se debe a que se conoce sélo a través de boletines, revistas y por lo
general de oidas™'?,

Es logico, pero no justificable, que la rutina y operacién diaria absorban
tiempo, olvidandonos de que la tecnologia informatica necesita de prestarle mucho
tiempo y atencion, y no sélo cuando se presente un evento negative grave se
cuestionard sobre gque se debe hacer, o si la Auditoria en Informatica servira de
algo. Es vital que esta funcién se cree y formalice, ya que [a tecnologia informatica
tiene un potencial y valor real dentro de las empresas y hay que protegerlo como

tal.

1.4.2 Empresas que actualmente utilizan la Auditoria en Informatica

Actualmente en nuestro pais, las empresas que tienen implantada la
funcion de Auditoria en Informatica son basicamente los bancos y empresas
transnacionafes, por ejemplo: BBVA Bancomer, Banamex, Banco de México,
Citybank, Banco Santander, IBM, Hewlett Packard, Motorola, Ericcson,
Volkswagen, Panasonic, Total System, entre otros, esto se debe principalmente
por el tipo de informaciéon que manejan, la cual es operada baséndose en fa
tecnologia informatica, por lo que la deben de revisar y evaluar constantemente,

Sin embargo. el ejemplo mas claro son los bancos, ya que ias actividades y

servicios que realizan deben ser muy bien planeados y administrados para

'* Enrique Hernindez Hernandez. Auditoria en Informatica. Un Enfoque Metodolégico, Ed. CECSA. México
2000
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disminuir al maximo los riesgos y errores, puesto que es una actividad que
involucra transacciones financieras, por o que es relevante que todos los recursos
informaticos que utilizan sean aprovechados eficientemente, teniendo presentes
los aspectos de seguridad de informacién como: confiabilidad, exactitud,
integridad, confidencialidad, etc.

Otro aspecto estratégico para los bancos en que los ayuda la Auditoria en
Informatica, es planear y evaluar fos nuevos servicios basados en la tecnologia
informatica de punta, lo cual es trascendental en los servicios gque ofrecen a sus
clientes, para mantener la competitividad con los demas bancos.

Sin embargo, no todos los bancos tienen el mismo nivel de implantacion de
la funcién de Auditoria en Informatica, eso se nota claramente en el servicio que
ofrecen, un ejemplo son los sistemas que utilizan que frecuentemente tienen fallas
0 se caen en plena operacion. Pero en general si se preocupan y trabajan en los
aspectos que involucra la Auditoria en Informatica.

Otros sectores de la sociedad no estan muy conscientes sobre el
crecimiento que debe de terer la tecnologia informatica en sus empresas u
organizaciones, pero las inversiones que se realizan en materia informatica
tienden a obligar a los directivos y empresarics a conocer con certidumbre cuanto
obtendran en beneficios por Ias inversiones realizadas.

Los riesgos, problematicas, impacto e irregularidades imprevistas que se
presentan en el ambiente informatico obligan a que se tomen medidas acordes al
dinamismo de esta tecnologia, para obtener de ella resultados duraderos y
congruentes a las necesidades de cada empresa, para lograr asi que las metas

basadas en la tecnologia informatica sean claras, medibles y factibles.

1.4.3 Propuestas del Programa de Desarrollo Informatico

Es claro que existe una preoccupacion generalizada por la manera en que se
debe de administrar y controlar la tecnologia informatica, para que se aproveche

adecuadamente, prueba de ello es el interés que el gobierno demuestra en el

Programa de Desarrollo informético, donde se menciona la importancia que tiene
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la informatica en las empresas y que es un elemento que debe apoyar la toma de
decisiones puesto que maneja la informacion de la arganizaciones.

El Prograrma de Desarrollo Informatico basa sus principios en el Plan
Nacional de Desarrollo 1995-2000, menciona y promociona ja importancia que
tiene la tecnologia informatica en el Ambito nacional, invitando a todos los sectores
y con caracter obligatoric para las dependencias de la Administracion Publica, a
tener un desarrollo informatico ordenado. El nuevo programa para el periodo 2001-
2006 conserva los mismos principios del anterior, lo que asegura una continuidad
en el proyecto,

E! Pregrama de Desarrollo Informatico menciona la importancia que tiene la
informatica en nuestra sociedad, como instrumento estratégico para mejorar la
eficiencia, la productividad y la competitividad de todo tipo de organizaciones, por
lo que se debe aprovechar adecuadamente, enfocando los esfuerzos y recursos
de las empresas a proyectos informaticos dirigidos a:

» Incrementar la eficiencia de las instituciones.

s Asegurar la adecuada planeacién y coordinacion del desarrollo

informatico.

+« [mplantar normas y estandares para el aseguramiento de los recursos

informaticos.

e Mejorar la calidad de los servicios y productos informaticos.

+ Mejorar y elevar la cultura informética de los servidores plblicos y de |a

poblacién en general para garantizar la asimilacién de la tecnologia
informatica.

» Aprovechar al maximo los recursos informaticos de las organizaciones.

Comparando los objetivos vy funciones de ia Auditoria en Informatica. con
algunos aspectos que promueve el Programa de Desarrolio Informatico, existen
similitudes. Esto demuestra la impontancia que tiene la Auditoria en informatica en
las empresas y organizaciones y el papei que juega la informatica en el ambito
productive del pais. Aunque cabe seiialar que en hingun momento se menciona la

funcion de Auditoria en Informatica.
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Cada vezr mas organizaciones promueven los beneficios y el correcto
aprovechamiento de la tecnologia informatica, pero el impulso con que se

promueve no es comparable con el crecimiento que esta tecnologia tiene,

1.4.4. Qrganizaciones que apoyan e impulsan a la Auditoria en

Informatica

En el mundo existen diversas arganizaciones que promueven los beneficios
e implantacion de la Auditoria en informatica, a través de normas, politicas.
estandares e informacidn en general (figura 8).

Algunas de estas organizaciones son:

1. ISACA"™. Information Systems Audit and Control Association,

Este organismo se encarga de certificar auditores en informatica, siendo
la de mayor importancia en el munde. Difunde informacidn relevante e
importante a través de libros, revistas, articulos, congresos, seminarios,
conferencias, etc. Se encarga de establecer [as normas y estandares de
Auditoria en Informatica a través de sus miembros. Podemos decir, que
es el principal organismo en esta especialidad, cuenta con una pagina
en Internet y tiene oficinas en la Ciudad de México,

2. BSA"™ Business Software Alliance.

Tiene como propésito ser la portavoz de las compafiias desarrolladoras
de software, hardware y de edificacion de tecnologias de Internet y
comercio electrénico. Promueve el continuo crecimiento de la industria
del software a través de sus politicas puiblicas internacionales vy
programas de educacién en 85 paises del mundo. Esta integrada por las
companias lideres de software y tecnolegia informatica. En esta
organizacion se difunden técnicas y metodologias referentes a la
Auditoria en Informatica de software, asi como informacion de software

comercial y gratuito para realizar revisiones.

13 Asociacion de Control v Auditoria de Sistemas de Informacion.
1+ Asocizcion de Negocios de Software.
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3. AMITL. Asociacién Mexicana de la Industria de Tecnologias de
Informacién.
Esta asociacion mexicana promueve la importancia de la tecnologia
informatica en las empresas y organizaciones y sus aspectos mas
trascendentales. Difunde ta importancia de administrar y aprovechar
eficientemente |a tecnologia informatica a través de procesecs formales

que nos orienten al respecto.

=5

(=2
Indormaiion Systenis
Audii and Conmol
Assocation

) sm'_u‘ Sottware Alliance g /
AmITI

Figura 8. Organizaciones que apoyan e impuisan la Auditoria en Informatica.

Es innegable que las empresas y organizaciones del pais necesitan de un
proceso formal que orienten sus esfuerzos en materia informatica, para asegurar
que ésta se utilice adecuadamente y cumpla con los objetivos y necesidades por
las que fue asimilada.

No podemos seguir inmersos en la indiferencia, ante una tecnologia que
nos impacta profundamente, se le debe dar la impoertancia que merece y asignarte
los recursos suficientes para asegurar que ese impacto sea positivo y en beneficio
de las empresas y organizaciones.

El dinamismo con que la tecnologia informatica crece, debe impuisarmos a
tomar las medidas que aseguren el sano aprovechamiento de la misma, para [o
cual existen procesos y funciones como la Auditoria en Informatica, la cual cuenta
con las técnicas, normas y metodologias adecuadas para revisar y evaluar todas

las areas y ramas de la informatica actual.
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Il. Normas, técnicas y metodclogia de la Auditoria en Informatica

El dinamismo que presenta la tecnologia informéatica es muy acelerado, mas
aun, si tomamos en cuenta que hablamos de una tecnologia joven, por lo que su
asimilacion rapida y equilibrada juega un papel fundamental en el desarrollo de las
empresas para lograr los objetivos y metas de las mismas.

La Auditoria en Informatica necesita de técnicas, herramientas vy
metodologias acordes a los avances de la tecnologia informatica, para poderla
revisar y evaluar correctamente, ya que de effa se obtendran las recomendaciones
y soluciones para disminuir las debilidades y riesgos, asi como para obtener un
aprovechamiento eficiente del acelerado ambiente informético de las empresas,

Con la gran variedad de areas con que cuenta la informatica y la diversidad
de apiicaciones gue existen hoy en dia, ninguna de ellas debe ser tomada a la
ligera ante su gran impacto, pues todas son susceptibles de revisiones por simples
gue parezcan, ya que todos los elementos informaticos se encuentran expuestos a
riesgos,

Es importante comprender gue por muy compiejos o simples que sean los
elementos informaticos, estos deben ser revisados y evaluados de una manera
profesional, destacando asi el profesionalismo y ética que deben de tener los
auditores en informatica en el desempefic de su trabajo, basados en su

experiencia y habilidades.
Il.1 Normas

La Auditoria en Informatica juega un papel fundamental en el sano
desarrollo y crecimiento del entorno informatice de las empresas y organizaciones,
para lo cual se necesita elegir muy bien al grupo de Auditoria en Informatica que
gvaluara y revisara la forma en que se desarrolla y desempefia la informatica en
las empresas, pues necesita tener los elementos necesarios y suficientes para
lograr que sus actividades reflejen con calidad y certidumbre fas necesidades de

las empresas.
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I.1.1 Normas personales

La Auditoria en Informatica ai realizar una labor tan relevante y fundamental
en las empresas como obligada, debe de estar dirigida y realizada por personal
que comprenda perfectamente el entorno que se esta analizando, asi como el
potencial que representa el manegjo de la tecnologia mas imponente de nuestro
tiempo, por lo que el responsable de la Auditoria en Informatica, debe de cumplir
con requisitos minimos para desarrollar tan importante labor.

El principal acter de una Auditoria en Informatica, es el auditor en
informatica, por lo que debe de tener una amalgama de habilidades y cualidades
coma: experiencia, ética, profesionalismo, disciplina, sensibilidad, etc., aspectos
que son fundamentales en &l para que se asegure el éxito en el desarrolle de una
auditoria.

Es evidente que el trabajo de Auditoria en Informatica es de nivel
estratégico para las empresas y organizaciones, lo que resulta crucial en la toma
de decisiones, de tal manera, al personal que se le encomiende tal labor debera
ser un profesional y un experto, pero sobre todo debera entender el contexto real
de |la empresa o el negocio, teniendo como cobjetivo dar una dimensidn justa a
cada problematica, convirtiéndolas en areas de oportunidad y orientandolas a
soluciones integrales de la empresa.

Es asi como empiezan a resaltar las habilidades y capacidades que debe
tener el auditor en informatica y el grupo que dirige, es claro que ias aptitudes son
basicas, pero la actitud es fundamental para realizar con éxito su labor. Cada
empresa tiene su forma de elegir a su personal, lo que dependera de sus normas,
politicas y necesidades la forma en que elija al personal de Auditoria en
Informatica.

El auditor en informatica debe ser un profesional que redne cualidades que
debe mantener y enriquecer durante toda su vida profesional, para lo cual se debe
de regir por normas y cumplir con obligaciones personales, las cuales propicien

que su trabajo y los resultados sean los esperados por las empresas'®.

Y I6CP, Normas » Procedimientos de Auditoria. Ed. IMCP, México 1999.
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El ambiente informéatico exige y demanda normas personales de los

auditores en informatica, para poder tener los conocimientos, preparacion,

capacidad, vision, organizacion, etc., se debe tener muy presente que el

dinamismo de la tecnologia informatica envuelve a todos los que estan inmersos

en ella, y mas aun, a quienes se dedican a revisar, evaluar y proponer en la gran

variedad de areas que tiene dicha tecnologia.

Es importante que las normas personales se lleven a la practica, para poder

estar preparados y calificados en tan critica actividad y asegurar una labor de

calidad que brinde los beneficios esperados por las empresas y organizaciones,

Algunas de las normas personales que debe tener presente el auditor en

informatica 0 quienes participan en estas labores son:

Entrenamiento técnico: En el ambito informatico el acelerado crecimiento
de fa tecnologia en todas sus areas, asi como su constante innovacién,
hacen necesario que el auditor se prepare técnicamente en todas las
areas de la informatica, especiaimente en aquellas donde la tecnologia
de punta puede marcar la diferencia entre las empresas que la usan,
con el fin de adquirir los conocimientos y habilidades que son necesarios
para el desempefio de su trabajo.

Capacidad profesional: Aunado al entrenamiento técnico, se necesita
que el auditor en informatica se actualice en el manejo de las nuevas
herramientas, principalmente las informaticas que hay para esta area, de
manera que utilice las nuevas técnicas que existen.

Madurez profesional: En esta especialidad es necesaric que el auditor
en informatica adquiera madurez y experiencia, que le daran gran
objetividad, vision, juicio y sensibilidad en sus actividades, ya que no
basta con los conocimientos técnicos, sino que es necesario gue tenga
una buena base de experiencia para poder dar opiniones con calidad,
Cuidado y diligencia profesional: Es necesario que el auditor en
informatica fomente en su trabajo: la ética, atencion, cuidado y diligencia
que se espera cumpla en sus actividades, para tener un sentido de alta

responsabilidad.
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« Fortalecimiento y respeto de su profesién; El auditor en informatica debe
tener muy presente el respeto gque se merecen las empresas u
organizaciones auditadas, por lo que debe estar en un constante
fortalecimiento de su profesién, asi como un comportamiento acorde con
los requisitos que se exige para el cumplimiento de la finalidad de una

Auditoria en Informatica,

Para garantizar en la medida de lo posible [a pertinencia de sus
conocimientos, el auditor en informética deberd procurar que estos evolucionen, at
mismo ritmo gque la tecnologia informatica, es decir, en la misma dindmica,
evitando al maximo el estancamiento técnico-intelectual, que en este campo
originaria una drastica reduccién de las garantias de seguridad y una
obsolescencia de métodos y técnicas.

Existe la cerificacion para los auditores en informatica en diversas
especialidades o ramas a través de la ISACA, que es el organismo mas
reconocido en esta especialidad, la cual es importante en una actividad tan
compleja, teniendo un plazo de validez acorde a la evelucidn de la tecnologia
informatica, lo que asegura y garantiza que [os auditores en informatica
acreditados tengan fa formacion y calificacion profesional e intelectual adecuadas
para esta actividad.

El auditor en informatica debe comprender muy bien el papel tan
determinante que juega su labor en las empresas, pues de su trabajo puede
depender el éxito o fracaso del aprovechamiento de los recursos informaticos que
ésta maneje. Deberd estar plenamente capacitade para la realizacion de la
auditoria que se le encomiende para que sus recomendaciones sean benéficas
para los auditados.

La preparacién del auditor en informatica es importante, pero también hay
normas importantes que debe seguir en la gjecucién de su trabajo, que junto a su
preparaciéon pueden lograr gue reaiice su labor con un alto grado de éxito y

satisfaccién tanto para el cliente como para é! mismo.
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I1.11.2 Normas relativas a la ejecucion del trabajo

La Auditoria en Infermatica es una labor tan compleja como apasionante,
por lo que el auditor en informatica debe ser muy cuidadoso en esta actividad, ya
que el ambiente gue revisa y evalla puede ser muy grande y complicado, puede
involucrar muchos elementos de las empresas u organizaciones en donde se
realice la auditoria (figura 9}, por lo que es de vital importancia que tenga una gran
habilidad, experiencia, astucia y pericia, para poder manejar y adaptarse a todas
las situactones y circunstancias que le lieven a encontrar las debilidades y riesgos
reales que presenta el ambiente que esta evaluando, y de esta manera poder dar

recomendaciones y soluciones que se ajusten a las necesidades de las empresas.

Figura 9. El ambiente informatico que presentan las empresas puede ser muy complicado
y amplio.
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Los auditores en informatica deben de ser conscientes, dada su alta
especializacién en un campo que es comlUnmente desconocido por los diversos
sectores de la sociedad, de la obligacion que tienen que asumir en advertirles
scbre los riesgos y dependencias que la tecnologia informética puede provocar y
sobre las medidas que deben adoptar para prevenirlos.

El ambiente informatico de las empresas gue se revisa y evalla, va mas
alla de computadoras y software, puesto que sirve como medio de relacion entre el
personal y areas, herramienta de trabajo, promotor de nuevos servicios vy
productos y como vehiculo de la informacidn, por lo que los auditores deben de
entender la situacién gilobal del medio informatico que se les presenta, teniendo
que penetrar en ocasiones & determinadas facetas de la empresa y sus
empleados, para tener pruebas claras y contundentes de las problematicas y
debilidades existentes.

La responsabilidad de una Auditoria en Informatica es enorme, por lo que
debe ser asumida con profesionalismo y entereza, para que se cumplan vy
alcancen los objetivos y beneficios esperados, para lo cual existen normas
relativas a la ejecucion del trabajo y conducta, que el auditor en informatica nunca
puede olvidar y que demostraran su profesionalismo y ética.

Las normas o principios considerades como deberes basicos obligatorios,
estan enfocados a asegurar que la labor del auditor sea confiable, de calidad y con
un alto sentido de la responsabilidad, dichas normas son;

¢ Principio_de beneficic al auditado: El auditor en informatica debera de

enfocar su esfuerzo para que la empresa u organizacion auditada, sea
beneficiada alcanzando el maximo aprovechamiento, eficacia vy
rentabilidad de los medios informaticos y el ambiente que estos generan,
a través de sus observaciones, recomendaciones y soluciones. En
ninglin caso s valido que el auditor en informatica realice su trabajo con
la premisa de su propio beneficio, todas sus actividades deben estar
orientadas a beneficiar al maximo, a las empresas y organizaciones

auditadas. '
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Principic_de_calidad: El auditor en informatica deberd realizar sus

actividades poniendo el mayor de sus esfuerzos, experiencia y
habilidades a través de los medios, herramientas y técnicas para realizar
un trabajo con un alto grado de calidad y confiabilidad, dandolo por
concluido hasta que esté convencido de la viabilidad de las propuestas
que hara.

Principio _de capacidad: El auditor en informatica deberd de estar

consciente del nivel de conocimientos y capacidad del trabajo que se le
encomiende, para saber si esta plenamente capacitado para llevar a
cabo dicha labor.

Principio de cautela: El auditor en informatica debe tener presente, que

el resultado de su labor seran las recomendaciones y soluciones para
disminuir y prevenir los riesgos y aprovechar eficientemente los recursos
informaticos, por lo que estas deberan estar basadas y fundamentadas
en su experiencia, buen juicio y plena certeza de los hechos, y no en
intuiciones.

Principio de comportamiento profesional: El auditor en informatica

debera en todo momento apegarse a las normas de su profesion y del
trato personal propias de su  actividad, de manera que su
comportamiento sea profesional, teniendo cuidado de no emitir juicios
exagerados o extremistas innecesariamente, por el contrario, debe
transmitir una imagen de precisién y exactitud, lo que demostrara su
profesionalismo que acrecentara la seguridad y confianza de sus
clientes.

Principio de concentracién en et trabajo: El auditor en informatica debera
de analizar su carga de trabajo antes de aceptar reaiizar una Auditoria
en Informatica, ya que de esta manera s¢ podra prestar la atencion y
tiempo necesarios que esta actividad necesita, garantizandose asi un
analisis de calidad.

Principio de confianza: El auditor en informatica deberd de facilitar e
incrementar [a confianza de los directivos y responsables de informatica
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de la empresa auditada, y en su medida de todo el personal de ésta que
s& encuentre involucrado, basandose en un comportamiento profesional
y amigable, tratando de evitar el uso de términos complejos y técnhicos,
para lograr una mayor comprension y entendimiento entre ambas partes.
Es importante fortalecer la confianza que tengan los auditados, ya que
de esta manera la aceptacién de las recomendaciones y soluciones
tendran mas vaior para ellos.

Principio de discrecion: El auditor en informatica debera de mantener

discrecién en el manejo de la informacién que encuentre en su revision,
ya que puede comprometer las estrategias e intereses de la empresa y
de su propia labor, provocando malos entendidos entre el personai de la
empresa que pueden crear situaciones conflictivas e informacion falsa.

Principio_de independencia; Es de gran importancia que el auditor en

informatica tenga una independencia y autenomia en el desarrollo de su
labor, manteniendo un juicio imparcial y criterio propio, sedfalando
unicamente las situaciones que demuestren las pruebas e informacion
real, lo cual es su obligacién. La independencia del auditor garantiza que
los intereses del auditado sean asumidos con objetividad.

Principio_de_informacion_suficiente: Esta norma le indica al auditor en

informatica la necesidad de contar con la evidencia comprobatoria
suficiente y competente de los hechos y situaciones, para poder
fundamentar sus opiniones y recomendaciones con calidad, ya que
éstas seran la base para que los directives y responsables de
informatica tomen decisiones fundamentales para el curso de la
informatica en la empresa, teniendo que ser muy responsable en lo que
se recomiende. Este principio es de primordial interés para el auditado,
puesto que obliga al auditor en informatica a ser consciente de la
obligacion y compromiso de aportar en forma clara, precisa e inteligible
para el auditado, la informacion suficiente que le servira en la

implantacién y asimilacion de las recomendaciones realizadas o en
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futuras auditorias en informatica, y comprender el impacto que tienen los
errores y riesgos que existen en et ambiente informatico de su empresa.

Principio_de integridad _moral: Dentro del ambito informatico de las

empresas se manejan muchos intereses, basta recordar gue quien tiene
mas presupuesto asignado es la informatica, por lo que el auditor en
informatica esta obligado a ser un profesional honesto, leal y diligente en
el desempefic de su mision. Debe evitar participar voluntaria o
inconscientemente en cualquier acto de corrupcién personal o de
terceras personas.

Principio de no-discriminacién: El auditor en informatica en su actuacion

previa, durante y después de la Auditoria en Informatica, deberd de
evitar inducir, participar o aceptar situacicnes discriminatorias de ningun
tipo, debiendo ejercer su actividad profesional sin prejuicios de ninguna
clase y con independencia de las caracteristicas personales, sociales o
economicas de los directivos, responsables de informatica y personal de
la empresa que este relacionado en el ambito informatico, brindando en
todo momento un trato profesional por igual.

Principio de_responsabiiidad: El auditor en informatica debera tener

siempre presente que es el responsable de lo que haga o diga en la
auditoria, siendo evidente que por la complejidad de su actividad sus
recomendaciones en el usc de una tecnologia tan benéfica como
exigente, deben tener un impacto positivo en la empresa auditada, es
decir, debe ser aprovechada eficientemente para lfograr su maximo
potencial y beneficios, por lo que la revisién y evaluacion del ambiente
informatico es una actividad de sumo interés para fos directivos y
responsables de informatica de las empresas y organizaciones,
recayendo toda la responsabilidad de la Auditoria en Informatica en el
auditor.

Principio de secreto profesional: La confidencia y confianza son

caracteristicas esenciales en la relacion entre el auditor en informatica y

el auditado, teniendo el primero la obligacion de guardar en secreto los
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hechos e informacion que conozca a través de su actividad profesional,
y por ningan motivo utilizarla para beneficio personal o perjudicar a sus

clientes.

La labor del auditor en informatica no es sencilla, y mas aun ia preparacion
que como profesional debe tener demanda tiempo, constancia, dedicacién vy
continua actualizacién ademas de aptitudes, actitudes y conducta acordes al
impacto de las tendencias de la tecnologia informatica.

El auditor en informatica debe regir su actividad profesional bajo dos claros
puntes; el primero corresponde a la aplicacién de sus conocimientos técnicos con
la finalidad de determinar, basandose en los mismos, las condiciones de
seguridad, fiabilidad, exactitud, eficiencia y calidad de los medios, elementos ¢
productos que conforman el ambiente informatico de las empresas u
organizaciones gue audite (figura 10). El segundo se refiere a los fundamentos
éticos que como persona y profesional le son exigibles para desarrollar su labor,
para que a través de sus actividades profesionales y conocimientos ayude al

desarrollo sccial de ia tecnologia informatica'®.

Figura 10. Los conocimientos técnicos del auditor en informatica son esenciales para
determinar las condiciones reales del ambiente informatico.

' \ario G. Piauini v Emilio del Peso, Auditoria Informatica. Un Enfoque Practico, Ed. Ra-ma, Espafia 2000.
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De alguna manera se debe garantizar que el responsable de tan importante
actividad este preparado tanto técnica, intelectual y moraimente, per lo que los
diferentes organismos relacionados en esta especialidad, se encargan de
establecer y emitir codigos de ética profesional de la practica informatica vy
estandares profesionales de competencia y conducta, los cuales deben de ser
bien conocidos, asimilados y reflexionados por los profesionales que se dediguen
a esta especialidad, ya que forman parte de una profesion que necesita de
autonomia y caracteristicas muy particulares.

Otro aspecto fundamental son las técnicas de Auditoria en Informatica que
el auditor utiliza, las cuales en base a su experiencia y alcance de la auditoria
seran utilizadas, para determinar la realidad de los recursos informaticos y

ambiente que éste genera.
Il. 2 Técnicas

La Auditoria en Informatica maneja una infinidad de técnicas y herramientas
para la revision, evaluacién y andlisis de los recursos informaticos y el ambiente
que generan, estas técnicas van desde las tradicionales de auditoria, hasta las
mas especificas para cada una de las areas de la tecnologia informatica, por lo
que no existe una limitante en este sentido, ya que para cada area, servicio o
preducto que se tenga que analizar, existe una técnica y herramienta adecuada.

En la actualidad existen en el mercado diferentes herramientas que ayudan
a la labor del auditor en informatica, desde software general para auditoria hasta
aplicaciones especificas con tecnologia de punta, lo cual permite que a Auditoria
en Informatica tenga las herramientas necesarias para revisar y evaluar hasta lo

que parece mas complejo.
I.2.1 Técnicas de auditoria

La Auditoria en Informatica dependiendo del tipo de revision que se realice

y el alcance que se tenga, necesita de técnicas propias de la auditoria tradicional
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para obtener informacién, comprobacidn e investigar 1as situaciones y debilidades
existentes en el medic que evaida.

Las técnicas de la auditoria tradicional sirven como apoyo a la Auditoria en
informatica para hacer una correcta evaluacion del area de participacion que se
esté auditando, dado que se ha comprobado su eficiencia a través de resultados
adecuados en otro tipo de auditorias como es el caso de la auditoria de sisternas.

El auditer en informatica al usar estas técnicas, las adapta a las
necesidades especificas de la evaluacion que se requieren en el ambiente que
esta auditando, utilizando en elic io mejor de estas técnicas y adaptandolas a las
necesidades concretas de la evaluacion.

El auditor en informatica como profesionista especializado en su actividad,
para llevar a cabo su trabajo tiene que utilizar en su evaluvacién una serie de
técnicas especificas que le ayudardn a bien examinar y mejor evaluar los
diferentes aspectos que participan en donde se va a realizar su labor, donde su
experiencia y vision son fundamentales para utilizar las mas adecuadas.

Entre las técnicas de la auditoria tradicional utilizadas en la Auditoria en
Informatica tenemos:

+ La observacion: Mediante esta técnica el auditor en informatica examina
los diferentes aspectos que repercuten e intervienen en el
funcionamiento del area de participacién, recolectando informacion
necesaria sobre el comportamiento de las funciones, actividades y
operacidn, o de cualquier otro hecho, accién o fenomeno que se
analizara en el ambito del area de participacién. La informacion que se
obtiene a través de esta técnica sirve para poder emitir juicios sobre el
correcto funcionamiento de cada uno de los aspectos que se van a
auditar.

« FEl examen: Consiste en analizar y poner a prueba el comportamiento, ia
calidad y el cumplimiento de las funciones, actividades y operaciones,
que se realizan cotidianamente en el area de participacidn y su relacion
con las demas areas, a fin de evaluar su correcta realizacion. Asi

también, de los registros, planes, presupuestcs, programas, controles y
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todos los demads elementos de evaluacion que afectan la administracion
y control. Ei auditor en informatica utiliza el examen a fin de inspeccionar
algun hecho, comprobar alguna causa, verificar Ja forma de realizar un
procedimiento, evaluar la correcta aplicacion de las técnicas, métodos y
procesos de trabajo, verificar el correcto resultado de una operacién y un
sin numero de analisis que le permitirdn evaluar [as funciones vy
operaciones del area de participacién,

La inspeccion: Esta técnica esta muy relacionada con la del examen y
sirve para determinar la eficiencia y eficacia del area de participacion,
operacion, elementos y resultades que tiene. Se trata de juzgar, evaluar,
revisar y dictaminar.

El muestreo: Es una de las técnicas que mas aportacicnes puede hacer
a la Auditoria en Informatica, debido a que con una correcta aplicaciéon
de sus métodos y procedimientos, se puede obtener informacién que
permitira tener elementos de juicio para poder evaluar en forma mas
acertada y concreta, apegado a la realidad de los hechos. El muestro se
utiliza principalmente en los sistemas de produccion y desarrollo de
sistemas, donde la informacion es demasiada para analizar todas las
operaciones y transacciones. Existen muchos tipos de muestreo, pero el
auditor en informatica debera elegir el mas adecuado a las necesidades
del area que se esta evaluando, siendo indispensable que tenga los
cenocimientos estadistico-matematicos y de probabilidad, para elegir el
tipo de muestreo.

La_confirmacion: Uno de los aspectos fundamentales para el auditor en
informatica es la confirmacion de los hechos y [a cerificacion de los
datos obtenidos durante la revisidn, en razon de que el resultado final de
la Auditoria en Informatica seran las recomendaciones y soluciones en
las cuales se expresan las opiniones del auditor de los resultados
encontrades, los cuales requieren que sean veraces, confiables y
debidamente validados, por lo que es critico que la informacion se revise

y valide.
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La entrevista: Una de las técnicas mas utilizadas es la entrevista, la cual
se puede entender como la recopilaciéon de informacion que se realiza
en forma directa con las personas involucradas en el area de
participacion, es cuando el auditor interroga, cuestiona, investiga y
confirma sobre los aspectos que estd auditando. Directamente con el
entrevistado y en la aplicacion de esta técnica, utiliza una guia de
entrevista con una serie de preguntas preestablecidas, las cuales puede
ir adaptando conforme recibe la informacion del entrevistado, de
acuerdo a las circunstancias que se le presentan y en busca de obtener
mayor informacion, que sea util y valiosa para su trabajo. En esta
técnica es fundamental 1a habilidad que tenga el auditor en informatica,
para acrecentar la confianza del entrevistado y obtener de &l informacion
abundante y veridica, ya que ésta nos puede ayudar a centrar las
hipotesis, téchicas, métodos e instrumentos necesarios para continuar
con la auditoria.

E! cuestionario: Es una forma de recopilar informacién Gtil para el
auditor, quien mediante la aplicacibn de cedulas con preguntas
impresas, en donde el encuestado responde de acuerdo a su criterio,
obtiene una informacién que puede concentrar y agrupar en datos utiles;
lo cual le permite clasificar las respuestas para encontrar, por medio de
su tabulacion e interpretacién, datos significativos para poder evaluar y
emitir una opinién sobre el aspecto investigado. El cuestionario tiene la
gran ventaja de poder recopilar informacién en gran escala, debido a
que busca respuestas por medio de preguntas sencillas que no implican
dificultad para emitir fa respuesta, ademas, su aplicacion es de caracter
impersonal y esta libre de infiuencias y compromisos del entrevistado
como en otros métodos. También tiene la facilidad de poder seleccionar
los tipos de preguntas que se deben realizar.

La encuesta: Es la recopilacion de datos concretos dentro de un tépico
de opinidn especifico, son un complemento muy valioso para la

informacién que obtiene el auditor mediante la aplicacién de los
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cuestionarios y las entrevistas, debido a que a través de preguntas
sencillas y simples obtiene datos de interpretacion, comentarics vy
opiniones que le son Gatiles para emitir una opinidn. Esta es una técnica
principalmente 0t en aguellas areas donde se pretende obtener
opiniones sobre; como se prestan servicios como apoyo o complemento
a sus actividades, ya sea para obtener opinion del servicio sobre el
comportamiento y utilidad de los equipos, de [a actuacidn def personal y
los usuarios, la oportunidad de la presentacion de los resultados y otros

aspectos relevantes.

Existen mas técnicas que pueden ser utilizadas, sin embargo se mencionan
las mas frecuentes, pero todas son importantes, el auditor en informatica decidira
cual es la mas adecuada para los fines de la Auditoria en Informatica que esté
realizando, pues tiene una gran variedad de posibilidades, siendo evidente que
habra técnicas de su preferencia.

El uso de las técnicas dependera de diversos factores para elegirlas, como
area de participacion, objetivos, tipo de informacién que se necesita, actitudes del
personal implicado, requerimientos de tiempo, etc., sin embargo la experiencia y
habilidades del auditor seran quienes decidan cual de todas se utilizara.

En Auditoria en Informatica existen técnicas propias a las necesidades que
genera la tecnologia informatica, no basta con las técnicas tradicicnales, pues la
complejidad de las areas y servicios que se revisan y evalian van mas alla, por lo
que el auditor en informatica se debe valer de técnicas que sean adecuadas,

rapidas, eficientes y seguras para poder realizar su trabajo.
11.2.2 Técnicas de Auditoria en Informatica
Es tan variada y compleja la tecnologia informatica que es necesaric gue

existan técnicas de Auditoria en Informatica adecuadas para cada area de

participacién y los elementos que la conforman, para poderlos revisar y evaluar, es
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por eso, que se han impiementado técnicas y herramientas adecuadas para tan
compleja labor,

El dinamismo de la tecnologia informatica ha hecho que los auditores en
informatica implementen técnicas y adopten nuevas herramientas para realizar su
labor, al principio fue necesario que se implementara software para procesar la
informacion como los programas de auditoria generalizada, pero con los
novedosos avances tecnoldgicos de la informatica, fue necesario que se crearan
herramientas para todo tipo de recursos y aplicaciones informaticas.

La computadora personal amplié enormemente las posibilidades de agilizar -
el trabaje del auditor en informatica con respecto a los trabajos manuales,
incrementando la velocidad, eficiencia y seguridad, a través de software de apoyo
administrative, como las hojas de calculo y los procesadores de palabras.

La evolucion de la tecnologia informatica ha afectado directamente a la
Auditoria en Informatica, ya que por una parte ha ampliado enormemente su
campao de accién, siendo mas los aspectos que debe de evaluar y revisar, puesto
que las caracteristicas técnicas de los equipos y aplicaciones son mucho mas
complejas; y segundo, se han creado herramientas mas potentes y suficientes
para poder revisar cualquier tipo de area de participacion.

Este impacto tecnologico que tiene la informatica en nuestra sociedad y en
los mismos auditores en informatica, exige de ellos una rapida capacidad de
respuesta en la asimilacion y familiarizacion con todas las técnicas y herramientas
nuevas, sin olvidar que no son herramientas magicas en la labor del auditor, sino
herramientas que tienen la finalidad de apoyar y facilitar sus actividades y una
buena parte de su efectividad dependera de actividades complementarias.

Dentro de las técnicas de Auditoria en Informatica que pueden ser
aplicables para todas las areas de participacion de la misma tenemos:

« Utilizacién de software_de apoyo administrativo: La funcién de este
software es automatizar las actividades de escritorio del auditor en
informatica, agifizando la realizacion de documentos, memoria,
operaciones, calculos, actualizaciones automaticas, importacion de

archivos de otras aplicaciones, producir graficos, clasificar informacian,
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etc. El uso de este software comercial es indispensable en una Auditoria
en Informatica.

« Herramientas de diagramacién: El uso de software para diagramacion

facilita la produccibn de diagramas representativos de funciones
realizadas o a realizar, flujo de documentos, procedimientos de trabajo,
efc.. se usa principalmente en la planeacién de la Auditoria en
Informatica y se puede considerar indispensable.

» Software CAAT'": Son programas de auditoria generalizados, los cuales
son utilizados por la mayoria de auditores en informatica, ya que sirven
para efectuar el seguimiento administrativo de las auditorias manejando
la informacioén de la misma. Existe una gran variedad de herramientas
de este tipo, siendo de gran utilidad, ya que dentro de sus funciones se
puede manipular la informacién de cualquier manera o forma; ordenar,
cronologizar, extraer informacidn, conectarse a mainframes, minis o
pc's, estadisticas, muestras, clasificar, contar, agregar, totalizar,
comparar, introducir y almacenar la informacién recolectada, etc.

» Software para planeacion vy supervision de programas de auditoria: Son

programas especializados de auditoria, los cuales no son tan utilizados
por no ser de uso general y dado su complejo manejo, solamente son
utilizados en cierto tipo de auditoria, que por su magnitud y complejidad
son rentables y adecuados. Generalmente son utilizados en el sector
bancario.

» Herramientas CASE'® Existen varias herramientas CASE, que por su

gran potencial son utilizadas en Auditorias en Informatica donde se
manejan grandes volimenes de informacién, generando una
automatizacion completa de los procesos de confirmaciéon, que
comprenden desde la impresion de los resultados del archivo auditado,

hasta el analisis de las respuestas y las confirmaciones.

¥ Computer Assisted Audit Techniques. Técnicas de Auditoria Asistidas por Computadora.
* Computer Aided Software Engineering.
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Herramientas de programas de ambiente de red, control de acceso vy

sequridad de informacién: Son programas que sirven para comprobar la

seguridad y acceso de informacién en centros de computo, ambiente de
redes e Internet, asi como monitorear todas las incidencias que acurren
en el ambiente. Son de gran utilidad e indispensables para los
ambientes de red, teniendo gran potencial y compatibilidad para importar
y exportar informacién a programas CAAT. El ambiente de redes ha
sufrido un cambio muy significativo en los Gltimos afios, por lo que este
tipo de software ha tenido un gran crecimiento.

Utilizacién de equipos de prueba: Existe una gran gama de equipo de

prueba para todos los equipos del ambiente informatico, algunos de
ellos emiten reportes que se pueden subir a PC en forma de archivos
planos e importartos a programas CAAT o herramientas CASE,
dependiendo de su versatilidad y potencial. L.os aspectos que revisan en
los equipos dependen de su tipo ¥y complejidad, pero generalmente se
revisa su seguridad, confiabilidad, exactitud, eficiencia y rendimiento,
Apoyo_de software, para evaluar_el nivel de suficiencia de controtes:
Existe una gran diversidad de software para la evaluacion de coniroles,
enfocados a la seguridad fisica y logica, confiabilidad y eficiencia de los
controles en los equipos de cémputo y areas de los mismos. Este
software junto con el equipo de prueba se relacionan directamente.

Transferencia de infermacién de equipos grandes a microcomputadoras:

Esta técnica se utiliza para comprobar la exactitud y seguridad de la
informacion, principalmente en bases de datos grandes para tener
muestras representativas y analizar la informacion, lo cual resulta muy
practico.

Software de auditoria_para detectar copias ilegales: La facilidad de

reproduccion de software a contribuido a la proliferacion de las copias de
software no autorizadas, popularmente conocida como pirateria, por lo

que se ha creado software para detectar y determinar la iegalidad del
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software que se esta utilizando, teniendo el potencial de utilizarse y

detectar en todas las plataformas y ambientes.

La gran variedad de técnicas de Auditoria en Informatica no tiene limites, y
mas alin, el avance que genera la tecnofogia informatica mantiene un dinamismo
e innovacion imparables (figura 11), no existe una area, equipo o aplicacion que
no tenga una técnica o herramienta adecuada para revisar y evaluar su

desempefio y seguridad.

Figura 11. E! dinamismo de la tecnologia informatica obliga que existan técnicas y
herramientas informéticas de Audiforia en Informadtica para cualquier drea.

Sin embargo, es evidente que no se puede asimilar al mismo ritmo en que
van apareciendo las técnicas y herramientas, por lo que no se conocen todas ni
todo el potencial con que cuentan, se debe considerar como una labor delicada su
analisis. la cual requiere de planeacion y evaluacion.

Las herramientas informaticas para la Auditoria en Informética son

innumerables, existen fabricantes, versiones, ambientes, etc., por lo que es de
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vital importancia conocer cuales son las ventajas y desventajas que ofrecen, para

determinar cual se ajusta mas a las necesidades del tipo de revision que se va a

realizar.

I1.2.3 Herramientas informaticas para la Auditoria en Informatica

Existen muchas herramientas informaticas para la Auditoria en informatica,

las cuales se han ido mejorando con el paso del tiempo, ya que se ha formalizado

la concepcidn sobre fo que el auditor en informatica desearia que le ofreciera la

herramienta computacional para llevar a cabo su labor, que si bien es cierto, que

durante un tiempo esto fue poce usual, hoy en dia por razones de experiencia y

mayormente por necesidad sobre los retos futuros, debe modelarse sobre una

base firme que garantice rapidez y efectividad sobre el objeto de estudio®™®.

El

software es la herramienta informatica que mas utiliza el auditor en

informatica, por lo que los desarrclladores de software tienen aplicaciones de todo

tipo y para cualquier area de participacion, algunas de las expectativas del auditor

sobre software especializado para sus actividades son;

a)

b)

¢

d)

e)

9)
h)

La sustitucidon en un solo producto de todos aquellos paguetes que de
una u otra forma no han logrado satisfacer su necesidad.

Amistoso para el auditor y que sea operable a través de mentus.

Que posea un tutor inteligente que conduzea en breve al aprendizaje y
operacion.

Que ofrezca una estructura [dgica del tipo auditoria que facilite la
manipulacion de los datos.

Que permita ser soportada por el auditor.

Que permita la autedocumentacion y que se actualice cada vez que &l
sisterma sea modificado.

Que permita variedad en el tipo de datos de entrada.

Que realice validacion de registros de datos en los archivos de entrada

contra formato existente.

™ Sraven Blundell L.. Software Tools for Audit Planning and Supervision. CPA The Joumnal, USA 1999,
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i) Que realice chequeo de integridad y facilidades de analisis de datos.

) Que permita multiples usuarios pero con seguridad individual, asi como
multiples bases de datos de auditoria.

k) Que permita seleccidon de valores en las variables al tiempo de ejecucién

) Ordenamiento y secuencia de salidas flexibles.

m) Generacion de reportes en linea, asi como consultas y busquedas a las
bases de datos.

n) Capacidad de pruebas a los registros de las bases de datos.

o) Capacidad de construccion de modelos de revisidn de una manera

liberal que acepte datos en linea.

Este conjunto de expectativas puede crecer hasta donde la necesidad
ohligue, sin embargo, fa mas importante es tener una visiéon de lo que se requiere
para realizar un trabajo que brinde resultados satisfactorios para los que lo
realizan, pero sobre todo que la conduccion del desemperio se realice de una
manera agradable para el auditor en informatica.

La labor dei auditor en informatica cuenta hoy en dia con suficientes
herramientas computacionales que le permiten lograr una mayer productividad,
eficiencia y eficacia de su labor, las alternativas disponibles son variadas y
bastantes completas.

De las herramientas de software mas conocidas, utilizadas y comerciales
dentro de la Auditoria en Informatica tenemos:

SOFTWARE CAAT

« IDEA® de CICA, Instituto Canadiense de Contadores Publicos: Se

desarrollo para uso interno en la oficina de auditores generales de
Canada, pero dados los resultados en su manejo decidieron
comercializarlo. Dentro de sus ventajas estan su sencillo manejo sobre
todo para usuarios finales, puede accesar informacion de equipos
mainframes, minis o personales, ya que puede importar y exportar

infermacion en un amplic tipo de formatos, puede utilizarse en red;

¥ Interactive Data Extraction and Analysis. Software de Analisis v Extraccion de Datos Interactivos,
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cuenta con soporte en México. Su principal desventaja es su velocidad
de importacién, proceso y exportacién de datos, no es muy satisfactoria
y este es un punio muy importante para el auditor, debido a que la
entrega inmediata de resultados es fundamental para su trabajo.

ACL? de ACL Services Ltd.: Fue desarrollado en Canada siendo
actualmente una de las herramientas de andlisis de datos integrados de
mayor preferencia de los auditores. Entre sus principales ventajas
destacan su alta velocidad de proceso de la informacidn, manejo
sencillo, puede accesar informacién de mainframes, minis o personales,
dicha informacion puede ser accesada sin necesidad de impostaria o
bien importandola con io cual la manipulacién puede ser exportada, esto
permite al auditar manipular la informacién de acuerdo a sus
necesidades. Ofrece también acceso integro al AIS¥ de SAP R/3 para
leer archivos de texto, informes o archivos de dBase a través de una
gran variedad de métodos. Cuenta con publicaciones, capacitacion,
consultoria y soporte en México.

APPLAUD de Premier International: Es uno de los primeros software
que han sido desarrollados con el fin de dar un apoyo integro para la
realizacidon de una Auditoria en Informatica. Existen dos versiones,
APPLAUD y APPLAUD PLUS gue ofrece tecnologia CASE. Dentro de
las ventajas principales de este software, es que nos permite accesar a
fa informacion desde mainframes, minis o personales sin necesidad de
que la informacion se tenga que importar, también permite efectuar una
manipulacién de la informacion, asi como crear una historia de la
auditoria, puede ser utilizado en ambiente de red, esta dirigido a
usuarios finales. Es considerada la mejor opcion en software CAAT por
la Division de Auditoria del Instituto de Seguridad y Calidad de los
Estados Unidos, ya que cumple con la gran mayoria de las expectativas

de los auditores modernos y ofrece muchas ventajas operacionales.

! Audit Command Language. Lenguaje de Comandos para Auditoria.
=2 Audit Information System, Sistema de Informacion de Auditoria.
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PROSPECTOR.
FOAUDIT.
AUDITOR 2000

SOFTWARE PARA AMBIENTES DE RED

AUDITRACK de ATC Co.: La finalidad de este software es la auditoria
de redes locales nada mas, no tiene la capacidad de extraer
informacion, su principal objetivo es monitorear la red locai verificando
sus entradas y salidas, para verificar la sequridad y los controles
referentes a la informacion en el servidor. Emite reportes de los que
accesaron a la red o los que salieron {causa o motivo).

FIREWALLS: Se utiliza para seguridad en Internet y TCP/IP, el servidor
con firewall garantiza que en una red interna no entre nadie indeseado
proveniente de Internet. Filtra, rutea y audita utilizando un conjunto de
reglas predefinidas en un ruteador, en donde cada paquete es filtrado y
determinado si debe pasar ¢ no. En adicion al filtro los servidores tienen
servicio de auditoria para asegurar la integridad, la cual es generalmente
llevada a cabo por sistemas especializados.

SATAN de ROYLERS SYSTEM: Es un producto para auditoria que
monitorea eventos sospechosos a través de la red y notifica la
intromision potencial. Contiene ademas un mecanismo especial para
monitorear eventos criticos.

MEMCO y BOKS de BYUSYSTEM: Mantiene el trafico seguro
eliminando puertas a través de la red por donde pueden entrar utilizando
UNIX. Tiene una base de datos propietaria donde se pueden obtener
reportes, Basicamente funciona sobre el concepto de que los passwords
nunca deben viajar a traves de la red.

KERBEROS de YUVA: Se ufiliza para revisar la seguridad de
encriptamiento de datos en las transmisiones a través de la red.
KeyAudit de Software Publisher Association: Esta herramienta permite

rastrear en red construyendo automaticamente una base de datos de
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todos los componentes detectados. Permite generar reportes scbre
parametros seleccionados.

Auditor VF de SOFDRA. Sirve para verificar la seguridad en red de
todos los compoenentes, tanto de hardware como software, actualizando
su base de datos cuando se detecta un componente nuevo. Su base de
datos esta hecha en Access de Microsoft, por lo que permite disefiar sus
propios reportes.

GASP de Attest Systems: Es un software de auditoria utilizado en
companias con redes y computadoras standalone, para controlar y
monitorear el uso de software y hardware. Puede identificar mas de
3700 aplicaciones, reporta aplicaciones no identfficadas, produce un
reporte global y uno detallado facil de ieer, audita mas de 10 megabytes
por segundo. Puede identificar aplicaciones que el usuario intente burlar,
auditando efectos por renombrar o esconder archivos o directorios.
LANauditor de Horizons Technology: Este software es compatible con
Novell, Banyan, LAN Manager, LAN Server, Artisoft Lantastic y Deck
Pathworks. Existen versiones para Windows, DOS, Mac y 0S/2. Su
capacidad para monitorear es impresionante, tiene varias herramientas
complementarias, lo gue lo hacen de los mas compleios,

LAN Inventory de McAfee: Este software unicamente se puede utilizar
en redes Novell, pero ofrece gran potencial y sobre todo facilidad de
manejo.

ManageWise de Novell: ManageWise corre sobre servidores Net Ware 3
o Net Ware 4, también esta disponible con Net Ware 5. Incluye una
interface grafica para el usuario basada sobre Windows. Detecta en
forma temprana problemas de red, lo cual permite realizar una
planeacién proactiva.

LANrecord de Horizons Technology: Soporta redes Net Ware y
aplicaciones basadas sobre Windows y DOS.

Monitrix de Cheyenne Software: Corre sobre Net Ware 3.11,3.12y 4 x.
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« Norton Administrator for Network de Symantec; Soporta DOS, Windows,
Mac y OS/2. Rastrea en ambientes de red y revisa la seguridad de
hardware y software.

» BrightWorks de McAfee: Auxilia en el manejo eficiente del software de
una red. Auxilia en la medicion y distribucién del software, incluyendo
metodos flexibles de medicion, instalacion simple, distribucion de
software en la red local, manejo de control y seguridad e inventario de
las versiones del software de la red.

» Central Point LANlord de Symantec. Centraliza el manejo de clientes
DOS y Windows en redes LAN, realizando inventario de hardware y
software, monitoreo de computadoras, medicion de software, deteccion,
reparacion y seguridad de virus, exportacién de datos y reporte de
aplicaciones.

» DeskTacy The Network Private Eye de KansasBay Systems: Auxilia en
la auditoria a computadoras, cuentas por departamento, limita el acceso
al sistema, rastreo de usuarios y otras herramientas de administracion,

« NetSafe de Elia Shim: Es un producto de control de seguridad en redes,
que incluye screen blanking, seguro de teclado, password control,
tiempo de logoff y logoff por inactividad. NetSafe es un NLM?® que
monitorea la actividad de las computadoras en las workstation y
después de un pertodo de trabajo especificado asegura la workstation y

hace un logout.

SOFTWARE DE TRANSFERENCIA Y EXTRACCION DE INFORMACION

« SAC de IMAI*: Esta es una grar herramienta para la extraccion y
transferencia de informacién en diferentes ambientes, otorgando al
usuario final un gran poder para evaluar el impacto de riesgos vy

controles inherentes de la informacion.

“* Nework Loadable Module. Madulo Cargable en Red.
= Instituto Mexicano de Auditores Intemos.
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SOFTWARE DE ANALISIS DE ADMINISTRACION DE RECURSOS

DIAGNOSTIK de DERT: Es un programa para andlisis y diagnostico de
la administracién de recursos informaticos. Obtiene graficas, repories y
diagramas mensuales entre los que se encuentran origen y aplicacién
de recursos, indices y frecuencia.

NETCensus de Tally Systems: Realiza auditorias e inventarios de
software y hardware para ambientes de DOS, Windows, Mac y 0S/2.
NQIR Inventory Program de InterWorks Software: Realiza auditoria e
inventarios de software y hardware de redes LAN y pc’s standalone.
Identifica cientos de tipos de software con sus diferentes versiones.
Cenergy de Tally Systems: Incluye otras herramientas de Tally Systems
como: NETCensus, CentaMeter, software de distribucién, es un tipo de
suite, la cual ofrece un gran potencial en la administracian de recursos.
ExpressMeter de Express Systems: Provee una licencia para manejo de
productos DOS y Windows, incluyendo aplicaciones suite como
Microsoft Office y Lotus SmartSuite, también realiza monitoreo,

proteccion contra virus, asignacion de recursos,

SOFTWARE DE DETECCION DE COPIAS ILEGALES

Software Census de Tally Systems: Auxilia en el control y rastreo de las
aplicaciones compradas para uso interno, detectando software pirata,
sus reportes indican fas aplicaciones y que usuarios estan autorizados
para su uso, asi como el software pirata que se encuentre y los usuarios
que lo estan utilizando.

AppMeter de Funk Software: Auxiliar en el monitoreo y manejo de
licencias de aplicaciones,

CentaMeter de Tally Systems: Auxiliar en el manejo de licencias,
herramientas de medicion, monitorec de licencias, optimizacion en el
uso de software de la red.

CopyAlert de PCintegrity: Es un software para detectar la instalacién y

uso de software pirata en pc’s standalone, en red e incluso portables. La
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generacion de sus reportes es muy practica, se genera en una base de
datos, pero se pueden exportar tanto globales o individualizarios, segin

las necesidades.

Estas son algunas de las herramientas que existen en el mercado, con las
cuales se debe tener un alto grado de familiarizacion por parte de los auditores en
informatica. Lamentablemente su uso no ha logrado generalizarse a pesar de los
esfuerzos realizados por algunas organizaciones, los hechos demuestran que este
problema esta presente en paises como los Estados Unidos, donde se presupone
gue el grado de integracion a la tecnologia informatica es mas avanzado.

Las herramientas informaticas para la Auditoria en Informatica son
adecuadas para realizar las actividades del auditor, sin importar cual sea el area
de paricipacion, elementos, servicios o productos gue se van a revisar, sin
embargo, se debe de contar con una metodologia adecuada, existiendo un
estandar avalado por organizaciones como la ISACA, fa cual puede ser adaptada

segun las necesidades, objetivos y alcances de la Auditoria en Informatica.
I1.3 Metodologia de una Auditoria en Informatica

La Auditoria en Informética como todo proceso formal de trabajo en las
empresas y organizaciones, necesita de una metodologia que dirija los esfuerzos
del grupo o personal encargado de realizar dicha labor, para lo cual es necesario
gue el auditer en informatica basandose en sus habilidades, criterios, experiencias
y conocimientos, utilice una metodofogia adecuada para realizar sus tareas y
actividades en un campo donde se revisa y evalla una tecnologia tan importante
como lo es la informética.

A pesar de gue el auditor en informatica sea muy experimentado y capaz,
es necesario que utilice y haga referencia a una metodologia que garantice que
sus cualidades sean orientadas a trabajar en equipo para la obtencion de

productos de calidad.
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La metodologia de una Auditoria en Informatica tiene su importancia en

establecer qué es lo que se debe hacer, quiénes lo deben hacer, quiénes

participan, cuando deben hacerlo, como deben hacerlo y donde deben hacerlo. Lo

cual es necesarto para establecer claramente actividades, productos terminados,

revisiones, funciones y responsabilidades, para poder cumplir con el alcance y

objetivos de la revision®®.

Es importante aclarar que el uso de una metodologia no garantiza el éxito

de la Auditeria en Informatica, ya que se necesita que los factores que participan

en ella se interrelacionen de una manera armontosa y eficiente, se necesita que e!

auditor en informatica tenga un dominio y uso constanie de los siguientes

aspectos complementarios:

Técnicas y herramientas.

Habilidades personales.

Conocimientos técnicos y administrativos.

Experiencia en los campos de auditoria, informatica y Auditoria en
Informatica.

Conaocimiento de los factores del negocio y del medio externo al mismo.
Actualizacion permanente.

Involucramiento y comunicacion constante con asociaciones nacionales

e internacionales refacionadas con el campeo.

Es evidente que el uso de una metodologia nos facilita la forma de realizar

tal actividad y sobre todo nos genera ventajas, de las que podemos mencionar;

Elimina el proceso informal de trabajo.

Los recursos son orientados a la obtencién de productos de calidad con
caracteristicas y requisitos comunes para todos ios responsables.

Las tareas y productos terminados de los proyectos se encuentran
definidos y formalizados en un documento al alcance de todos los

auditores en informatica.

** Eongue Herndrdez Hemandez, Auditoria en Informitica. Un Enfoque Metodolégico, Ed. CECSA, México

2600,
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s Se facilita la administracion, seguimiento y revision de las actividades y
etapas al planearse detalladamente cada proyecto.

« Es un complemente clave en el desarrollo de cada individuo, ya gue su
formal seguimiento aunado a Jas habitidades, normas y criterios
personales, coadyuva al cumplimiento exitoso de los proyectos de
Auditoria en Informatica.

* Usando un proceso metodoldgico es mas facil, agil y eficiente la forma

de trabajo, por definirse ¢claramente las tareas y productos terminados.

Un proceso metodoldgico debe considerarse como una referencia que trata
de orientar al lider del proyecto e involucrados para un mejor desarrolio de sus
tareas y actividades en la Auditoria en Informatica, para que esos proyectos
cumplan con los tiempos, costos y resultados esperados satisfactoriamente®.

En el campo de Auditoria en Informatica por ser un proceso gue implica
revisiones, evaluaciones o tareas similares, existen prejuicios organizacionales
que pueden perjudicar sus actividades si no se tiene un plan que minimice y
reviertan esas actitudes en posiciones proactivas y de apoyo.

Sin lugar a dudas los auditores en informatica conocen la necesidad de
contar con una metodologia, donde se implante un camino dirigible y practico para
su trabajo, procurando asi que todos los factores que intervienen se conjunten y
aprovechen eficientemente asegurandose el éxito en dicha labor?”. Por lo anterior,
los principales objetivos de la metodologia de Auditoria en Informatica son:

« Definir clara y detalladamente los requerimientos y condiciones que

ustifiquen cada proyecto.

s Establecer las debilidades o carencias de politicas y procedimientos

existentes en las areas relacionadas con informatica que generen
necesidades de una auditoria.

+ Definir etapas o secuencias del proyectoe.

“ yann Derrien. Les Techniques de I” Audit Informatique. Ed. Duned. Paris [995.
" Enrique Hemindez Hermandez, Auditoria en Informatica. Un Enfoque Metodoldgico, Ed. CECSA. México

2000.
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« Especificar funciones y responsabilidades del personal que participara
en los proyectos de Auditoria en Informatica, como son: usuarios, lider y
personal o areas de apoyo al preoyecto y auditor en informatica,

« Definir técnicas y herramientas para cada etapa del proyecto de
Auditoria en Informética, muestreos, entrevistas, cuestionarios, software
de auditeria, inspeccidn/observacion, documentacién, anidlisis de
procesos de negocio, analisis de sistemas, lenguajes de programacion,

paquetes computacionales de oficina, equipo de computo, etc.

Existen principalmente dos tipos de metodologia para una Auditoriz en
Informatica, una de tipo programable y la otra de tipo especial, sin embargo estas
pueden ser adaptadas a las necesidades de la empresa u organizacion,
dependiendo de la habilidad y experiencia que tenga el auditor en informatica en la
materia (figura 12), la metodclogia mas utifizada es {a programada, la cual consta
de las siguientes etapas:

« Etapa preliminar o de diagnéstico.

e Etapa de justificacion.

» FEtapa de adecuacion.

s Etapa de formalizacidn,

» Etapa de desarrollo.

« Etapa de implantacion.

Figura 12. Las habilidades y experiencia de los auditores en informaética son
fundamentales para utilizar adecuadamente una metodologia.
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1.3.1 Etapa preliminar

En esta primer etapa el auditor en informatica realiza un estudio global de la
empresa y del area de informatica, antes de empezar directamente a auditar
aspectos relativos de informatica como sequridad o sistemas de informacion en
operacién, ya que a pesar de que los directivos y responsables de informatica
tienen definidas las areas o servicios que se van a auditar, es necesario gue haga
un estudio sobre las areas que se relacionan con ella, pues puede haber areas de
oportunidad que sea necesario que también se auditen por presentar ciertas
debilidades o riesgos muy marcados?®,

En esta etapa preliminar el auditor debe conocer y evaiuar la situacion
general de la empresa, enfocando su inmersidn en tres aspectos: los generales de
la empresa, de la funcién informatica y detectar areas de oportunidad de
infarmatica.

El auditor en informatica debe conocer caracteristicas importantes de la
empresa U organizacién como: la misién, estrategias, planes, procesos basicos y
nivel jerarquico del area de informatica, las cuales le daran un panorama general,
pero determinante para su labor del ambiente que tiene que auditar, Los aspectos
relevantes de la empresa que el auditor debe conocer para su analisis preliminar
son;

¢« Mision de la empresa.

* Areas o procesos de la empresa.

» QOrganigrama de la empresa.

* Relacion entre las diversas areas de la empresa.

» Relacion de la empresa con externos como clientes y proveedores.

« Politicas referentes a la informatica.

« Otros de interés para el auditor en funcion de las caracteristicas de fa

Auditoria en Informatica gue se va a realizar.

s Expectativas que tiene la empresa referente a [a informatica.

* Francisco Javier Alvarez Solis. Apuntes de Auditoria en Informitica. Ed, IPN. México 1997,
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Logicamente también se necesita tener una idea global de! grado de apoyo,
satisfaceion e infraestructura que se tiene de la funcién informatica en la empresa,
asi como la infraestructura que ésta tiene, el auditor en informatica debera conocer
de ésta funcién:

« Estructura interna de informatica.

¢ Funciones.

» Mision y objetivos.

¢ Estrategias.

+ Planes.

s Pgliticas.

+ Equipo de computo.

» Fortalezas y debilidades.

* Servicios gue presta.

s Imagen que tiene ante usuarios y directivos.

La informacion de estos aspectos los debera indagar directamente con el o
los responsables de la funcion informatica, pero también entre los usuarios y ia
alta direccién, con objeto de encontrar la congruencia o discrepancia entre las
opiniones para conocer ia realidad de las situaciones, ya que basandose en esta
informacion planeara y sugerira los alcances de la Auditoria en Informatica. A
pesar de que el responsable de informatica no puede ser su propio juez, debe
brindar una opinidén personal y objetiva sobre los servicios y el grado de apoyo que
ofrece el area informatica a la empresa.

Otro aspecte importante que se debe evaluar en ia etapa preliminar es el
grado de formalidad y cumplimiento que se da a politicas, controles y
procedimientos relativos a cada area informatica, considerandose los siguientes
aspectos:

« Politicas y procedimientos de organizacion de fa funcion informatica.

« Descripcion de puestos y funciones.

+ Evaluacion del desemperio,

» Plan de contingencias.
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s Politicas y procedimientos de actividades como: desarrollo e
implantacién de sistemas, evaluacién de hardware y software, de

seguridad, mantenimiento, etc.

Con esta informacion, el auditor en informatica puede detectar cuales son
las areas que presentan debilidades muy marcadas y de impacto relevante para la
empresa, por lo que puede proponer acciones inmediatas para esas areas de
oportunidad y en determinado caso, proponerla§ para ser incluidas en la Auditoria
en Informatica en la etapa de justificacion.

Es importante sefalar que el alcance de la etapa preliminar queda a criterio
del auditor en informatica, pudiendo incrementar o disminuir el alcance de la
misma dependiendo de las caracteristicas, restricciones, facilidades y necesidades
de la empresa. Pero se recomienda que no se invierta tiempo ni recursos en forma
conhsiderable, ya que se busca conocer aspectos generales pero con personas
clave como lo son los usuarios y directivos.

En una actividad tan critica como ta Auditoria en Informatica, es muy
aventurado iniciar un proceso de revisién, sin analizar con anterioridad el entorno
de la empresa y de la funcién informatica, ya que éste nos dard un panorama real
y una idea clara del escenario donde se realizara la auditoria, conociendo asi las
areas de informatica que se deben de contemplar y poder estimar los recursos con
que se debe contar, por lo gue es importante que se lieve a cabo esta etapa como

parte inicial de la metodologia de Auditoria en Informatica.
f1.3.2 Etapa de justificacion

Habiendo concluido la etapa preliminar o de diagndstico de la situacion
actual donde se obtiene informacién que orienta al auditor, la siguiente etapa es la
de justificacion; donde se justifica la revision o evaluacién de las areas o funciones
relacionadas con la informatica.

Los productos terminados en esta etapa son:

« Matriz de riesgos.
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+ Plan general de Auditoria en Informatica.

+ Compromiso ejecutivo.

Cada uno de ellos forma parte importante del proceso metodologico; la
matriz de riesgos define las areas que seran auditadas y porqueé, el plan general
establece las tareas, tiempos, responsables, etc. del proyecto y el compromiso
ejecutivo establece el apoyo y visto bueno de los directivos al responsable de la
Auditoria en Informatica para continuar con las siguientes etapas®.

Con la informacion recabada en la etapa preliminar se tienen elermentos
suficientes para poder determinar cuales son las areas de oportunidad que se
pueden aprovechar y de alto beneficic para la empresa.

Una vez evaluadas y determinadas las areas de oportunidad, se debe
efaborar una matriz de riesgos, cuyo cbjetivo es detectar las areas que presentan
mayer riesgo e impacto en relacién con informatica, y que requieren de una
revision formal y oportuna planteando as problematicas, riesgos e impacto que
presentan y producen en la empresa. Los aspectos mas importantes que se deben
considerar para el analisis y elaboracidn de la matriz de riesgos son:

» Identificar el nivel de riesgo de cada uno de los elementos que integran
la funcion de informatica en la empresa, a traves del diagndstico de la
situacion actual de informatica.

* las areas que seran diagnosticadas pueden variar segun el tamario y
estructura de la empresa dependiendo de cada area o servicio, los
aspectos o componentes que se deben de considerar.

» Algunos de los servicios de informatica que pueden ser considerados
son:

v Administracion de redes.

v Planeacion de informatica.

v Sistemas de informacion en operacion.
¥ Administracion de hardware y software.

v Desarrolio e implantacion de sistemas.

= Francisco Javier Alvarez Solis. Apuntes de Auditoria en Informatica, Ed, [PN, México 1997.
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¥ Soporte a usuarios: capacitacién, asesoria, etc.

v Administracién de telecomunicaciones.

¥ Investigacion y desarrollo tecnolbgico.

v Otros.

E! auditor en informatica debe utjlizar todos los parametros de medicion
y evaluacion posibles, sin caer en un analisis detallado para detectar y
determinar la problematica principal de cada area.

Determinar el nivel de riesgo que existe en cada drea de la funcion
informatica; cada area, producto o servicio de informatica que sea
susceptible de evaluacion y control para asegurar que se desarrolle de
acuerdo con los estandares, politicas y procedimientos especificos que

te han sido asignados de acuerdo a su funcion,

Mediante la matriz de riesgos se le presentara a los directivos y

representantes de informatica, las debilidades, riesgos e impactos que presenta la

funcion informatica y las areas relacionadas con ésla, por lo que se debe realizar

con mucho cuidado plasmando en ella aspectos relevantes y criticos, que

demuestren en forma clara, real y precisa, las problematicas que existen en fa

empresa y porque se debe continuar con la revision formal y a fondo de las areas

que han sido detectadas.

Algunas consideraciones que se deben tomar en cuenta en el momento de

realizar la matriz de riesgos son;

*

Es una tarea relevante y necesaria para el auditor en informatica.

Los parametros para medir los niveles de riesgo pueden variar de
acuerdo con factores como la experienéia, conocimiento, grado de
profundidad y analisis del auditor en informatica.

Algunos hechos y circunstancias pueden indicar directamente al auditor
en informatica la existencia de riesgos relevantes.

Asegurarse de tener el soporte gue requieren las debilidades o

anomalias detectadas.
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Considerar los aspectes minimos de componentes y elementos por

evaluar, dependiendo del area o servicio que se trate.

Es importante sefialar que el nivel de riesgo dependera de su impacto, de la

experiencia del auditor en informatica para entenderlo y de las prioridades y

necesidades de la empresa, las cuales son expuestas y establecidas por fos

directivos y representantes de informatica™.

Una vez elaborada, revisada y documentada la matriz de riesgos y las

areas de oportunidad, se debe de formular el plan general de trabajo en el cual se

deben de planear las tareas mas importantes que se ejecuten durante cierto

periodo al efectuar la Auditoria en Informatica, asi como los participantes y sus

responsabilidades.

Los principales aspectos que se deben considerar para elaborar el plan

general son:

El plan general de Auditoria en Informatica se deriva de los siguientes
elementos:

¥ Areas de oportunidad.

v Matriz de riesgos.

v Prioridades de ta direccion y responsables de informatica.

El plan elaborado en esta etapa es general, ya que sblo plantea los
datos basicos para que la direccién analice y apruebe.

El plan detallado se lleva a cabo en la siguiente etapa que es la de
adecuacion.

Es muy importante la comunicacion entre el auditor en informatica y ios
directivos y responsables de informatica de la empresa.

Para ta elaboracion del plan general se deben contempiar los siguientes
datos:

¥ Areas seleccionadas.

v Componentes y elementos seleccionados por dreas.

v Prioridades.

® \ario G. Piattini v Emilio del Peso, Auditoria Informarica. Un Enfoque Préctico, Ed. Ra-ma, Espafia 2000.
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v Nivel de riesgo que presenta.

« [Estimar el tiempo necesario para auditar cada area determinada.

+ Asignar prioridades a cada area por evaluar.

« Analizar y definir los aspectos o componentes mas relevantas que se
evaluaran, tomando como referencia las caracteristicas propias de la
empresa.

+ Definir fechas estimadas de inicio y terrminacion por area de revision.

+ Establecer fechas de revisicnes formales e informales.

» Definir responsables e involucrados directos por etapas del proyecto.

» Otras de interés del auditor en informatica segin las caracteristicas del

proyecto y la empresa.

El plan general tiene que ser expuesto a los directivos y responsables de
informatica de la empresa, para su elaboracién y aceptar sus compromisos y
responsabilidades de apoyar y aportar los recursos que se soliciten para continuar
con la Auditoria en Informatica. Para lograr el compromiso ejecutive se deben
considerar los siguientes aspectos fundamentales:

+ Presentar el plan general de trabajo con toda la informacion de soporte

requerida, documentada y validada por los involucrados:
¥ Resumen del diagnéstico actual.

¥ Areas de oportunidad.

v Matriz de riesgos.

v Prioridades,

¥ Qtros comentarios de apoyo.

e Exposicion objetiva y clara del plan general de trabajo.

« Justificar cada una de las dreas por auditar con datos concretos y bien

documentados.

« Lograr que la direccion tome conciencia del compromiso requerido de su

parte para la culminacién exitosa de la Auditoria en Informatica.

« Recibir una aprobacion formal del plan general de trabajo.

« Se deben indicar las fechas de inicio y terminacion.
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Habiéndose conseguido el compromiso ejecutivo y aprobacién del plan
general de trabajo, se terminan satisfactoriamente ias etapas preliminares y de
Justificacién, que se consideren como revistones informales, continuando con la

siguiente etapa de Auditoria en Informatica que es la de adecuacion.
1.3.3 Etapa de adecuacion

La etapa de adecuacién o adaptacion a las caracteristicas, necesidades y
prioridades de |la empresa u organizacion, se enfocan en el analisis, hacer una
adecuacion y actualizacién detallada de todos los elementos gue intervienen en la
Auditoria en Informatica, para que ésta sea acorde a las situaciones y
necesidades reales de la empresa®".

El objetivo principal de esta etapa es adaptar todo el proyecto a las
caracteristicas propias de la empresa, teniendo en cuenta los estandares, politicas
y procedimientos de Auditoria en Informatica recomendados por las asociacion
de esta especialidad.

Las tareas que se deben realizar en esta etapa son:

+ Definir los objetivos y alcances de la Auditoria en Informatica.

» Definir las etapas del proyecto y su detalle.

« Definir los elementos por auditar por drea de revisién.

s Establecer las técnicas y herramientas por area de revision.

= Definir o actualizar las politicas por area.

¢ Planeacion y elaboracion de material de apoyo por area.

Esta etapa es mas un trabajo interno del grupo de Auditeria en Informatica
gue tareas que involucren a usuarios o personal de la empresa, donde al concluir
debera tener especificado y clasificado el proyecto, ya que en [as etapas restantes
se lleva al terrenc de la practica lo que se ha planeado.

La orimera tarea de la etapa de adecuacidn: es definir claramente los

objetivos que se pretenden alcanzar y el alcance esperado a cubrir en la Auditoria

! Francisco Javier Alvarez Solis. Apuntes de Auditoria en Informarica. Ed. 1PN, México 1997,
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en Informatica, por cada una de las areas que se van a auditar. De esta manera la
labor del auditor en informatica queda plenamente establecida, para que no
existan posibles confusiones en cuanto al alcance de la revision, que si en
determinado momento no se Hega a cumplir, se debera emitir una limitante como
anexo en el informe final explicando cual fue.

Es conveniente que los objetivos y alcances de la Auditoria en informatica
sean elaborados entre el lider del proyecto y los auditores en informatica,
considerando la opinidn de los responsables de informatica como una validacion.

En esta parte de la Auditoria en Informéatica, muchas de las veces se
presentan cambios como: cancelaciones, prioridades, requerimientos,
expectativas, nuevos involucrados, etc., los cuales deben ser considerados,
obligando a actualizar el plan de la auditoria, dicha actualizacion debe justificarse
plenamente ya que se establecid un compromiso por ambas partes en cuanto a
fechas, areas y prioridades. por [0 que es conveniente llevar una bitadcora de
cambios del plan general que contemple:

» Cambio.

« Motivo del cambio.

« Responsable de solicitar el cambio.

e Tareas y fechas que afecta.

» Areas por evaluar que afecta el cambio.

« Responsable de aprobar el cambio.

+ Fecha del cambio.

+ Plan actualizado.

» Otros que el auditor en informatica considere necesarios.

Es importante evitar caer en un ciclo de actualizacién-terminacion-
actuaiizacion-terminacion, debido a que afectaria el curso de la Auditoria en
informatica y los compromisos que se establecieron en fechas y alcances.

La sequnda tarea de la_etapa de adecuacion: es definir las etapas del

proyecto y su detalle, la cual es una de las tareas mas importantes de esta etapa,

ya que en ella se definen el detalle de los elementos del proyecto, se especifican
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tareas, actividades a cubrir, tiempos estimados de cada actividad, revisiones,

productos terminados, responsables, perscnal involucrado, fechas, etc., mediante

graficas de Gantt, teniendo presentes los recurses ¢on que se cuenta.

En este momento se deben realizar dos planes: uno de seguimiento interno

a las areas, actividades y responsabilidades del grupo de Auditeria en Informatica,

y otro donde se especifica el detalle emanado del pian general de Auditoria en

Informatica, estos planes se refieren a:

a) Plan interno: El propésito principal es verificar el cumplimiente del

proceso metodoldgico par parte del grupo de Auditoria en Informatica a

lo largo del proyecto. Algunas razones importantes de contar con este

plan son:

Elaborar compromisos en base a tareas, productos terminados y
responsabilidades.

Asignar funciones y responsabilidades a los auditores en informética
involucrados en el proyecto.

El lider de la Auditoria en Informatica da seguimiento a los demas

auditores en informética y personal del grupo mediante dicho plan.

b) Plan detallado de Auditoria en Informatica: Detalla la informacion

relacionada con:

El desarrollo de la Auditoria en Informatica que corresponde a las
areas seleccionadas en la etapa de justificacién.

Verificacion de informacion:

v Revisar datos del proyecto.

v Documentar.

Evaluacién de las areas por auditar:

Programar y concertar citas.

Solicitar las politicas y procedimientos de las areas informaticas.
Formular entrevistas.

Programas visitas.

Formular cuestionarios.

AN RN

Utilizar otro tipo de técnicas dependiendo del area o servicio.
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Andlisis de informacién.

Elaboracion del informe preliminar.

Clasificacion y documentacion del informe preliminar.
Revision del informe preliminar.

Ejecutar pendientes.

Actualizar el informe preliminar.

AN N N R RN

Revisar el informe preliminar actualizado.
= Documentacion, revisién y aprobacién del informe de Auditoria en
Informatica.
v Elaborar el informe de la direccién.
v Elaborar el informe detallado.
v Presentar a los directivos informes actualizados, revisados y

detallados,

Los datos del plan detallado de Auditoria en Informatica, son la guia del
proyecto desde el punto de vista del cliente y ias etapas que se deben realizar
detallando claramente las actividades, tareas y responsabilidades que tiene cada
elemento del grupo de Auditoria en Informatica.

La tercera tarea de [a etapa de adecuacion: es definir los elementos o

aspectos por auditar por cada area de revisién, ios cuales fueron mencionados en
la matriz de riesgos, por lo que en esta etapa se deben confirmar, si esas areas
son las requeridas y si los objetivos son validos y completos, en caso contrario se
debe hacer una actualizacion de los mismos.

La cuarta tarea de la etapa_de adecuacion: es establecer las técnicas y

herramientas adecuadas por area de revisién, las cuales debe conccer amplia y
satisfactoriamente el auditor en informatica, donde su experiencia es fundamental
en cada una de las areas de la informatica, haciendo mas viable la eleccion
correcta de las técnicas y herramientas a utilizar.

Sin embargo, no es negativo no tener experiencia en las areas que se van a
auditar, pero se debe investigar y actualizarse mas a fondo en los temas o

aspectos que se evaluaran, para que se utilicen las técnicas y herramientas
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necesarias y adecuadas como: técnicas de auditoria, software de oficina y
Auditoria en Informatica, equipo de computo, equipo de prueba, etc., que brinden
mayores beneficios y resultados al auditor en informatica en su labor.

La guinta tarea de la etapa de adecuacion: es definir las politicas y

procedimientos por verificar de acuerdo con las areas que seran auditadas, por lo
que se deben solicitar las politicas y procedimientos en materia informatica de 1a
empresa, ya que todas las acciones operativas y administrativas de las empresas
son orientadas con base en lineamientos, politicas y procedimientos, con el
objetivo de que el personal labere en una forma metodica.

Estas politicas y procedimientos deben ser analizados, evaluados,
revisados y verificados en cada una de Ias areas, para determinar el grado de
cumplimiento y determinar si son acordes a las necesidades y exigencias de la
empresa. Para lo cual se tendran que preparar y elaborar material suficiente para
la realizacién de pruebas generales y especificas necesarias para comprobar el
cumplimiento de dichas politicas y procedimientos.

La sexta v ultima tarea de la etapa de adecuacion: son la pianeacion y

elaboracion del material de apoyo por cada una de las dreas a auditar. En esta
parte se preparan los cuestionarios, entrevistas, visitas, verificaciones, etc., asi
como el material de apoyo; formatos, guias, cédulas de observacion y matrices de
apoyo que nos serviran para facilitar el manejo de la informacion.

Todo el material de apoyo que se utilizara para investigar, debera tener
caracter formal y estara orientado a detectar las debilidades, riesgos e inexistencia
de controles y seguridad en cada una de las areas.

£n general la metodologia de Auditoria en informatica tiene ciertos criterios
que brindan fiexibilidad y amplitud al auditor, para que esta labor pueda
corresponder a las expectativas, necesidades y prioridades de la empresa u
organizacion donde se va a llevar a cabo™. Ese es el caso de la etapa de
adecuacion, pues es un conjunto de tareas estructuradas para que la Auditoria en
Informatica se adapte a las necesidades de la empresa auditada.

* Enrigue Hernandez Hernandez. Auditoria en Informatica. Un Enfoque Metodolégico. Ed. CECSA. México
2000,
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1.3.4 Etapa de formalizacion

La etapa de formalizacion tiene por objetivo justificar el desarrollo del
proyecto, basandose en toda la informacion y detalles encontrados, analizados y
clasificados en las fases anteriores, para que la direccién apruebe y de su apoyo
formal para el desarrollo del proyecto, difundiéndolo al personal que sera
participante,

Esta etapa no debe ser muy prolongada, ya que se tuvo el visto bueno de la
direccion y responsables de informatica en la etapa de justificacion y validaron el
plan detallado de trabajo en la etapa de adecuacion, esta etapa se puede
considerar como una revision de los avances de la Auditoria en Infarmatica.

Las etapas anteriores dan al auditor en informatica un panorama de la
situacion real de la empresa y de la funcion de informatica, un diagnéstico de
debilidades, riesgos y problematicas de las areas refacionadas con informatica,
teniendo un pian preliminar para la Auditoria en informatica a través de la etapa de
justificacion. Antes de iniciar esta etapa se tiene todo el detalle de componentes
metodologicos, técnicos y de logistica necesarios para desarrollar la Auditoria en
Informética.

El objetivo en esta etapa es presentar las tareas y actividades de las etapas
anteriores con el visto bueno de los directivos y responsables de informatica, para
revisar en profundidad las areas de oportunidad justificadas. Se puede decir que
esta etapa les compete Unicamente a los directivos y responsables de informatica,
pues son fos principales interesados en que se realice la auditoria.

Con la autorizacién y difusion del proyecto se da ia pauta para que todos los
involucrados en la revision participen y proporcionen la informacion de la siguiente
manera:

o Mencionar debilidades que entorpecen la operacion © generan

improductividad.

¢ Revisen resultados emanados de fa auditoria.

» Brinden lineas estratégicas para que el auditor las considere en las

recomendaciones que generen acciones de mediano y largo plazo.
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Faciliten espacio y herramientas al grupo de Auditoria en Informética.

Los apoyen para que sean recibidos por el personal a su cargo.

La direccion esta comprometida a brindar el apoyo financiero, de recursos y

de autoridad, para que los tiempos y resultados se den conforme a lo esperado,

tanto por el grupo de Auditoria en Informatica como por ellos mismos.

1.3.5 £Etapa de desarrollo

Esta es la etapa mas importante para el auditor en informatica, ya gue

ejerce su funcién de manera practica, pues empieza a ejecutar sus tareas y

actividades de acuerdo al plan de trabajo aprobado en la etapa de formalizacién.

Debe apiicar todo su profesionalismo, ética, técnicas, virtudes y habilidades

perscnales para poder;

Proyectar seguridad y confianza en tados los involucrados del proyecto.
Verificar y dar seguimiento a las funciones de cada involucrado.
Detectar las areas de oportunidad no visualizadas con anterioridad.
Verificar e interpretar las debilidades, riesgos e inexistencias refativas al

control y seguridad.

Esta etapa comprende de manera general las siguientes tareas:

Concertar fechas de entrevistas, visitas, aplicacion de cuestionarios, etc,
Verificacion de tareas de involucrades y productos terminados.
Clasificacion de técnicas, herramientas, cuestionarios y entrevistas.
Aplicacion de entrevistas, cuestionarios, etc.

Visitas de verificacion.

Aplicacion de pruebas de cumplimiento.

Andlisis e interpretacién de [a informacion.

Resguardo de los papeles de trabajo.

Confirmacién de observaciones.

Identificacion de niveles de riesgo.
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Consolidacion de los niveles de riesgo.

Elaboracién del informe preliminar correspondiente a los componentes
por area auditada.

Revision del informe prelirninar.

Clasificacién y documentacién del informe preliminar.

Finalizacion de tareas o productos terminados pendientes o
complementarios.

Elaboracion del informe final de la Auditoria en Informatica.
Presentacion a los directivos y participantes claves.

Aprobacion del proyecto y compromiso de implantacion.

Las actividades mas importantes y criticas que debe realizar el auditor en

informatica en esta etapa son:

Ejecutar las tareas de acuerdo a la secuencia establecida en el plan
detallado de auditoria en Informatica.

Respetar el proceso metodelégico.

Coordinar los recursos humanos con eficiencia para el cumplimiento
oportuno del proyecto.

impuisar el apoyo permanente de ia direccidén,

Motivar a todos los involucrados en el proyecto.

Orientar los recursos humanos, tecnolégicos y financieros hacia
resuitados que brinden soluciones factibles y de valor agregado.

Otras consideradas por el lider del proyecto segin ias caracteristicas de
la empresa y la funcién de informatica.

Documentar los datos relevantes de cada entrevista, visita o
cuestionario relativos a las debilidades, riesgos o falta de politicas y
procedimientocs de control y seguridad inherentes a cada area auditada y
sus componentes.

Elaborar informes de alta calidad con la documentacion requerida.

86



Il. Normas, Tecnicas y Metodologia de fa Auditoria en Informatica

El auditor en esta etapa debe realizar su trabajo con mucho
profesionalismo, entusiasmo y sensibilidad, ya que tendrd que analizar Ja
informacion, siendo ia parte sensible y medular de la Auditoria en Informatica para
poder detectar los riesgos, debilidades e impacto que presentan las areas
auditadas, y asi poder realizar el informe final de la auditoria con objetividad y
ditigencia®.

El contenido general que debe llevar el informe final es:

+ Una breve introduccion.

s Objetivos cubiertos.

» Alcance cubierto.

+ Restricciones si es que las hubo,

+ Presentacién de las observaciones clasificadas por riesgos y agrupadas

por areas revisadas, mencionando su causa, impacto y la sugerencia.

« Acciones inmediatas de corto y large plazo.

+ Conclusiones generales.

Se Considera que todas las etapas y productos finales son importantes,
puesto que es una amalgama de factores que se interrelacionan, sin embargo, el
informe final reflejara la calidad del trabajo realizado a través de las scluciones y
recomendaciones que se propongan, las cuales deben ser factibles y realistas, por
lo que se debe de tener mucho cuidado en la elaboracion de este informe, se tiene
que reflejar claramente {a situacién de la empresa, utilizar las palabras adecuadas
para que sea claro, entendible y objetivo, para que los directivos y responsables
de informatica que son quienes toman las decisiones, tomen conciencia de las
debilidades y riesgos que presenta el ambiente informatico de su empresa, y
comprendan la necesidad de implantar las soluciones y recomendaciones que se
hacen para disminuir sus debilidades y riesgos, asi como entender que la
tecnologia informatica necesita de una permanente revisién para preservar su

aprovechamiento eficiente y confiable.

* Francisco Javier Alvarez Soiis. Apuntes de Auditoria en Informarica, Ed. IPN. México 1997
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1.3.6 Etapa de implantacién

En esta etapa la laber del auditor en informatica es de seguimiento y apoyo,
su participacién es mas discreta e indirecta, ya que los actores principales son los
responsables de las areas usuarias y de informatica, pues ellos ejecutaran las
acciones recomendadas en el informe final de la Auditoria en Informatica de los
directivos y responsables de informatica.

Se puede considerar como la etapa mas importante para todos los
invelucrados en la Auditoria en Informatica, en especial para el personal de la
funcién informatica de la empresa, por ser elios quienes realizan ahora las
actividades, tendra la responsabilidad de coordinar a su personal, usuarios y
externos relacionados, para tener una implantacién exitosa.

Los objetivos principales en esta etapa son-

» Asegurar que las recomendaciones y plazos de terminacién surgidos del
informe final de Auditoria en Informatica y aprobados por la direccion se
lleven a cabo de manera formal y oportuna.

» Utifizar los recursos necesarios para lograr una implantacion exitosa.

+ Respetar y cumplir con las politicas y procedimientos de seguridad y
control emanados del informe final de Auditoria en Informatica.

= Otros que el auditor en informatica considere opartunos y convenientes

para una implantacién eficiente.

Es importante recordar que la Auditoria en Informatica no tendria ningan
sentido si no se llevan a la practica las recomendaciones y soluciones que nos
hace. A los directivos y responsables de informatica no les basta con saber que
hay problemas en el ambiente informatico de su empresa, necesitan conocer las
soluciones a esos problemas e implantarlos, alli es donde se vuelve importante la
Auditoria en Informatica, en obtener beneficios y resultados en la administracion y

aprovechamiento eficiente de la tecnologia informatica.
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Il.4 Problematicas a las que se enfrenta una Auditoria en Informética

La Auditoria en Informatica como todo proceso formal en las empresas

enfrenta obstaculos y problemas, lo cual es evidente en un proceso gue implica

revisiones y evaluaciones de una tecnologia tan innovadora y dinamica, como lo

es la informatica.

Son muchos los factores y elementos que intervienen en {a Auditoria en

Informatica como los humanos, tecnologicos, administratives, etc., por lo que las

problematicas que se presentan son de diversos tipos y en todas fas etapas, sin

embargo, no son obstaculos insalvables, soélo requeriran de mas tiempo y

aplicacion por parte del grupo de Auditoria en Informatica.

Algunas de las problematicas mas frecuentes a las que se enfrenta el

auditor en informatica son:

Concientizar a los directivos y responsables de informatica de la
necesidad de llevar a cabo en forma permanente la funcién de Auditoria
en Informatica, lo que légicamente involucra costos y recursos, estos
estan dirigidos a obtener beneficios y ventajas competitivas, ya que a
pesar de que los primeros beneficios son intangibles, a mediano plazo
se pueden notar los beneficios tangibles que ofrece y que tanto buscan
los directivos, sin olvidar que todo proceso formal lleva tiempo, recursos
y trabajo para obtener los resuftados esperadoes.

Explicar a los directivos y responsables de informatica que los avances
de Ia tecnologia informatica nos comprometen a su realidad, puesto que
los avances tecnologicos tan dinamicos, nos exigen una adaptabilidad lo
mas cercan a ese crecimiento, entendiendo perfectamente que nunca
tendremos el mismo ritmo, pero que debemos tener un procesos lo mas
cercano posible, para disminuir at maximo todas las debilidades, riesgos
y vulnerabilidades que presente nuestro entorno informatico, pudiendo
asi tener la capacidad e informacién necesaria para pode ofrecer
servicios y productos utilizando todo el potencial que nos ofrecen

nuestros recursos informaticos,
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Por lo general cuando en una empresa se escucha la palabra auditoria,
la gente toma actitudes defensivas, ya que se tiene la idea errdnea de
que van con la firme intencion de encontrar fallas y errores en su
desempefio para perjudicarlos, aunado a que en las areas informaticas,
el personal es muy celoso de sus actividades, poniende barreras y
actitudes negativas, que entorpecen la labor del auditor en informatica.
El personal al que se aplican cuestionarios, entrevistas y apona
informacion, puede tener actitudes negativas que pueden provocar dar
informacion falsa o que afecte a terceros, por lo que es importante que
se analice esta informacion, se confirme y valide a través de otros
medios.

La tecnologia informatica tiene un dinamismo exponencial, en el cual
hay que estar actualizados permanentemente, ya que no es una sola
area la que tiene, son una gran variedad y todas presentan un acelerado
dinamismo, esto obliga al auditor en informéatica a estar actualizandose y
conociendo los nuevos avances de esta tecnologia.

Las nuevas herramientas informaticas que existen para la Auditoria en
Informatica son tan bastas, que es muy dificil que el auditor en
informatica conozca tedas, lo que en ocasiones puede ser un problema,
ya que no se utilizan las adecuadas, por no estar famiiiarizados con las
herramientas modernas, cabe sefalar que este problema en muchas
ocasiones no es voluntario.

La experiencia del auditor en informatica es fundamental ya que
basandose en eila tomara decisiones criticas en el transcurso de la
revision, lo cual puede ser un problema sine cuenta con ella o es muy
poca, dependiendo de la magnitud de la Auditoria en informatica, por lo
que el auditor debe estar muy consciente de su experiencia y
capacidades, para aceptar tales compromisos.

El auditor en informatica debe tener, aunada a la experiencia, una gran
sensibilidad y criterio para analizar, interpretar, asimilar, evaluar, etc., a

la informacion de las problematicas y situaciones que presenta el
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ambiente informatico de la empresa que esta auditando, para poder
hacer recomendaciones de calidad.

= Las capacidades y habilidades tanto técnicas como administrativas que
tanga el auditor en informatica, son esenciales para lograr el éxito de la
Auditoria en Informatica, ya que el grado que tenga de ellas, puede
repercutir en el tiempo que se asigne a las etapas de la Auditoria en

informatica.

Pueden ser muchos los problemas a los que se enfrente la Auditoria en
Informatica, pero el auditor debera estar preparado y capacitado para resolverlos y
cumplir con los objetivos y alcances, manteniendo siempre una actitud proactiva y
motivacional del grupo, aunque para ésto tenga que esforzarse y dedicar mas
tiempo a sus actividades.

La tecnologia informatica demanda y exige bastos conocimientos,
habilidades y visién de guien revisa y evalda su aprovechamiento y el medio que
generan, ya que son muchas las areas que la componen y mas ain, son
demasiados los elementos que conforman esas areas, las cuales no importando

su tamafo, complejidad, beneficios, etc., deberan ser revisados y evaiuados.
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ll. Areas de participacion y sectores de la Auditoria en

Informatica

Las dreas de participacion de una Auditoria en Informatica tratan y deben
contemplar, todas las ramas de la tecnologia informatica, cualquier area o servicio
que se vaya a revisar y evaluar de alguna manera se relacionan con una de estas
areas de participacién, en las cuales hay rutinas de aspectos minimos a evaluar,
teniendo presentes a cada unoc de los elementos propios de las areas.

Sin embargo, la gran diversidad de aplicaciones y el constante avance
tecnolégico de fa informatica, provocan la existencia de muchos elementos y
aspectos nuevos, pero el auditor en informatica debe tener [a capacidad de
analizarlos, asi como adaptar o establecer rutinas minimas de revision y

evaluacion.
Ill.1 Areas de participacién de la Auditoria en Informatica

Es necesario que se revisen y evallen todos los aspectos y elementos que
forman parte e intervienen en el ambiente de las areas y servicios informaticos en
cuestion. no sclamente los elementos fisicos y tangibles, sino todos aquellos
aspectos intangibles que resultan criticos como la planeacidn, organizacion,
administracion, etc., por lo que la experiencia y habilidades del auditor en
informatica seran fundamentales para que éste pueda comprender y analizar
todos los elementos que directa o indirectamente afectan al area o servicio que se
esta revisando.

Los objetivos de las rutinas minimas de evaluacion son:

e Detectar debilidades y carencias de las areas y servicios.

» Determinar el grado de afectacién de cada uno de los aspectos y

elementos.

e Encontrar soluciones de cada una.

o Consolidarlas en soluciones integrales y de valor agregado.
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Ei alcance y los objetivos son factores determinantes en el curso de la
Auditoria en Informatica, por lo que deben estar bien establecidos ya que a través
de ellos se definira el area de estudio, pudiendo ser una area completa ¢ varias, o
concretarse a la revisibn de un sofo servicio, elemento, componente,
procedimiento, etc., y de esta manera definir el area de paricipacion y los
aspectos y elementos que se deben revisar y evaluar.

De alguna manera el auditor en informatica rige su trabajo a través de las
recomendaciones que dan las organizaciones de este campo, comoe la ISACA o
USNIST*. Sin embargo, sus habilidades y experiencia son quienes determinan en
gran medida los aspectos y elementos que se revisaran, asi como su sensibilidad
para detectar el acentuamiento de las problematicas e impacto que generan en el
ambiente que se esta evaluando.

Las areas de participacion en que la Auditoria en Informatica divide la
tecnologia informatica para su revision y analisis son;

s Desarrollo y modificacion de sistemas.

« Sistemas en produccion.

» Centros de computo.

+ Informatica para realizar auditoria.

+ Redes y telecomunicaciones.

» Administracion y finanzas en informatica,

Las areas de participacion y sus rutinas minimas de evaluacién que
propone la ISACA manejan todos los aspectos generales, teniendo el auditor en
informatica la obligacién de adaptarlas y profundizar, si éstas no cumplen con los
requisitos del area o servicio que se esté auditando o utilizar aquellas que si lo
hagan. Cada auditor tiene la libertad y autonomia de utilizar los criterios que
juzgue mas convenientes para los objetivos y alcances de su trabajo, basados en
su experiencia y habilidades, pero estas rutinas minimas ofrecen una guia para

todos aguellos auditores que no tienen un nivel deseable de estas dos cualidades.

¥y, $. National Institute of Standards 2nd Technology, Instituto Nacional de los Estados Unidos de
Estandares v Tecnelogia.
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[11.1.1 Desarrolio y modificacion de sistemas

Todas las areas o departamentos de informatica de una empresa son
susceptibles de ser auditados, pero el area de desarrollo de sistemas presenta
una serie de circunstancias que lo hacen especialmente importante ante oiras
areas de informatica, estas circunstancias son:

+ lLos constantes avances en tecnologia de computadoras vy
telecomunicaciones, han hecho que actualmente el desafio mas
importante y el principal factor de éxito de la informatica sea la mejora
de la calidad del software™®.

e E] presupuesto designado al software es cada vez superior al que se
destina al hardware.

» Llas problematicas existentes en el desarrollo y mantenimiento del
software han afectado a un gran numero de empresas y organizaciones,
a tal grado de tener crisis de software, lo cual en el area de hardware no
se ha dado.

« El software como producto final es muy dificil de validar pero un mayor
control en el proceso de desarrollo incrementa la calidad y disminuye los
costos de mantenimiento.

« El indice de fracasos en proyectos de desarroflo de sistemas es
demasiado alto, lo cual muestra la inexistencia o mal funcionamiento de
los controles en este proceso.

s Ei producto final del desarrollo de sistemas son aplicaciones
informaticas gue se convierten en herramientas de trabajo y pueden ser

un factor esencial para la toma de decisiones.

Ante tales circunstancias es evigdente la importancia y necesidad de la
intervencién del auditor en informatica, tanto en las modificaciones a programas en
produccion, como en el estudio, disefio, y desarrollo de nuevos sistemas y

aplicaciones.

® Mario G. Pialtini v Emilio del Peso, Auditoria Informatica. Un Enfoque Prictico. Ed. Ra-ma. Espafia 2000.
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E! personal encargado de desarrollar los estudios para una nueva
aplicacion o modificacién, la mayoria de las veces no tiene la sensibilidad para
enfrentar o prever los problemas de control y pistas de auditoria, lo que proveca
gue si bien un sistema es muy eficaz desde el punto de vista operativo, éste
carece de los controles necesarios que permitan asegurar la informacién implicada
en el mismo™.

El momento ideal para la intervencion del auditor en informatica en un
sistema, es cuando éste esta en sus etapas iniciales de concepcion, ya que sus
observaciones no son modificacicnes o “parches” de un programa terminado y en
ejecucion que podrian ser cambios substanciales, sino son en la etapa de analisis
y diseno.

El auditor en informatica debe conseguir un perfecto batance entre
controles, seguridad, oportunidad, costo-beneficio y eficiencia, a través de sus
recomendaciones para gue se tenga mayor confianza en los sistemas que se
encuentran en el ambiente de operacion.

Esencialmente son dos los puntos de vista que se tienen gue observar en la
Auditoria en Informatica del desarrollo de sistemas: el del usuario y el del auditor,
ya que el primero &s quien opera y ejecuta los sistemas, por o que sus
observaciones y opiniones son de gran trascendencia.

Dependiendo del alcance de la revisién y de la dimension de los proyectos y
aplicaciones del area se profundizara en los aspectos a revisar, siendo los
siguientes aspectos generales los que se deben revisar y evaluar:

« Participacién de usuarios finales y directivos en los reguerimientos de

los sisteras a desarrollar.

« Metodologia formal para la realizacion de sistemas.

» Técnicas estandares para &l desarrollo de sistemas.

« Herramientas estandares para el desarroilo de sistemas.

+ Técnicas y herramientas para las pruebas de los sistemas.

* pilar Gomez Miranda, Fernando Vizquez Torres, Francisco Alvarez Solis, Auditoria y Seguridad
Informatica. Ed. Spanta. México 1998,
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s Definicion formal de las etapas que emanan de la metodologia del
desarrollo de sistemas.

+» Funciones y responsabilidades de los usuarics de los sistemas a
desarrollar.

s Functones y responsabilidades del personal del area de desarrollo de
sistemas.

+ Definicién de productos terminados de cada una de las etapas,

+ C(apacitacion formal del personal involucrade en el desarrolto de
sistemas.

« Procedimientos que aseguren la liga entre la planeacion y el desarrollo
de sistemas.

« Tecnicas de analisis y disefio.

s Técnicas de programacion.

+ FEvaluaciones periddicas de la metodologia de desarrollo de sistemas
gue se utiliza.

e Actualizacion formal y oportuna de la metodologia de desarrollo de
sistemas.

s Procedimiento formal de autorizacion de desarrollo de sistemas.

s Procedimiento formal de aceptacion de usuarios del sistema
desarroliado.

» Elaboracion de manuales técnicos de cperacion y de usuario.

Es importante sefialar que existen varios métodos de desarrollo de
sistemas, y cada empresa cuenta o debe contar con su propia normatividad para
tal desarroilo, siendo éstas las que debe conocer y evaluar el auditor en

informatica,
El buen o mal disefio de un sistema determinara su utilidad a la empresa y

hara que ésta lo integre o rechace, por lo que es prioritario revisar todas las etapas
del desarrollo de sisternas, desde el costo-beneficio que se obtendra, hasta la

implantacion (figura 13).
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Figura 13. Etapas generales del desarrolio de sistemas.

El auditor en informatica debe de sugerir el establecimiento de controles en

cada una de las etapas del desarrollc de sistemas para alcanzar los siguientes

objetivos:

Los_objetivos particulares de los controles incorporados, tanto en los

programas como en los procedimientos previos y posteriores del
desarrcllo de sistemas, son para asegurar el nivel deseade de
confiabilidad por parte de los usuarios.

Validar que los_sistemas sean comprensibles, para los usuarios y

terceras personas que eventualmente manejen el sistema, como puede
ser el area de auditoria a través de la documentacién de los programas,
manuales de operacion y usuario y el apego a los esténdares de la
empresa. '

Validar que el sistema sea auditable, incorporando dentro del mismo los

datos necesarios para estar en posibilidad de tener pistas de auditoria
de su operacion.

Verificar que las politicas internas de la empresa como las externas a

ella sean respetadas.

Analizar la flexibitidad de lgs sistemas.

El objetivo general que se persigue es disminuir los riesgos antes de liberar

los sistemas, ya que el desarrollo de sistemas no ha conseguido alcanzar de

forma general parametros de calidad aceptables®, en gran medida por el uso de

las nuevas técnicas y herramientas como: CASE, programacion orientada a

objetos, lenguajes de cuarta generacion, prototipado, etc., que ofrecen gran

“ Mario G. Piauini v Emilie del Peso. Auditoria Informtica. Un Enfoque Practico. Ed. Ra-ma, Espafia 2000.
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potencial para la programacién de los sistemas, pero alteran el proceso tradicionai
de desarrollo de sistemas, convirtiéndose en elementos esenciales para su

revision y evaluacion por parte de la Auditorfa en Informatica.
l11.1.2 Sistemas en produccion

Los sistemas de informacién se han convertido hoy en dia en herramientas
indispensables en las empresas, ya que con el nivel de competencia que existe es
necesario que se tenga informacion rapida y confiable para la toma de decisiones,
por lo que el funcionamiento adecuado de los sisternas es fundamental, pues
maneja el activo mas importante de las empresas, la informacion.

Es necesario que existan revisiones periddicas & los sistemas gue se
utilizan en las empresas, siendo [a Auditoria en Informatica uno de los medios mas
eficaces para su revision y evaluacion, ya que de esta manera se pueden detectar
oportunamente sus debilidades para corregirlas, evitando errores e impactos
negativos en las operaciones de las empresas.

La Auditoria en Informatica a los sistemas en produccion, se realiza a los
sistemas que ya han sido liberados, es decir, que se encuentran en operacion o
explotacion normal, pudiendo haber sido objeto de una intervencién por parte del
auditor en informatica desde su etapa de desarrollo ¢ bien, haberse desarrollado
sin ninguna intervencién del mismo, por su antigiiedad o por la falta de la funcién
de Auditoria en Informatica cuando éstos se desarrollaron.

El auditor en informatica sabe muy bien que un sistema puede ser
vulnerable, ya que puede no estar procesando la informacion en forma adecuada,
o estar aceptando datos invalidos o corruptos, que arrojaran resultados erréneos,
poco confiables o manipulados, estando la revisidn orientada a evaluar todos
aguellos aspectos que intervienen en ef sistema: técnicos, humanos, controles y

de infermacion (figura 14).
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Figura 14. Aspectos que intervienen en los sisternas en produccion.

En esta area de participacién de la Auditoria en Informética se han
desarrollado mas técnicas a apiicar, dada la importancia que representan los
sistemas para las empresas, siendo los siguientes objetivos los gue se deben
perseguir en su revision y evaluacién:

» Totalidad.

s Exactitud.

e Autorizacion.

+ Oportunidad.

e  Mantenimiento.

¢ Utilidad de la informacion.

El auditor en informatica debera tener un conocimiento general del sistema
a auditar para poder determinar aquellas funciones o mddulos criticos, a los que
habra necesidad de darle mayor importancia.

El objetivo generat es verificar que los procesos y controles incorporados en
los sistemas en produccion sean confiables y no existan puntos débiles que los
expongan a riesgos significativos.

Es importante verificar que los sistemas se encuentren trabajandc de

acuerdo a las especificaciones sefaladas en su documentacion, ya que se
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evaluaran basicamente tres tipos de controles; entrada, procesa y salida, asi como

los aspectos que intervienen en cada uno de ellos.

Los aspectos minimos a evaluar en los sistemas en produccion son:

Revisién y validacion de los manuales técnicos, operativos y de usuario
del sistema.

Revision y validacion del manual normativo.

Cumplimiento de ias caracteristicas de las instalaciones y equipos
informaticos segun los manuales.

Cumplimiento del sistema o los sistemas operativas segdn los
manuales.

Integracidn, conectividad y relacion con otros sistemas de la empresa,
Caracteristicas de los ficheros o de las bases de datos,

Sistemas de administracion de las bases de datos.

Responsabilidades de la administracion de las base de datos.
Organizacion de ia empresa.

Qrganizacién y administracién del servicio,

Prioridades del servicio.

Segregacion de funciones entre el servicio de informatica y los usuarios.
Segregacion de funciones en la operacion del sistema.

Funcicnes y responsabilidades del area encargada y de los usuarios.
Existencia de autorizacién general de la ejecucién y las transacciones
del sistema.

Evidencia de rotacién de turnos de los operadores y de vacaciones,
Realizacién de revisiones, pruebas y aprobaciones del sistema.
Procedimiento para la solicitud de modificaciones del sistema.

Controles y autorizacion de las medificaciones de los programas del
sisterna.

Procedimientos de la documentacion.

Caracteristicas para detectar de manera automatica errores.

Programas de mantenimiento periddico de los equipos.
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Procedimiento para salir de los errores de tos equipos.
Asignacion de recursos para el mantenimiento de los equipos.
Seguridad fisica de fos equipos.

Planes de contingencia;

Plan de emergencia.

Plan de respaldo.

Plan de recuperacion,

Métodos alternos de operacion.

Programa de registros vitales.

SN N SN

Actualizacion de los planes de contingencia.

Deteccion de acceso y uso ho autorizado.

Asignacion y control de claves de acceso por niveles jerarquicos.
Evaluacion de niveles de acceso.

Cambio periddico de claves de acceso.

Restauracion de ficheros perdidos, detericrados o incorrectos.
Estadisticas del funcionamiento.

Eficiencia del sistema.

Controles y procedimientos sobre la captura de datos:

v Altas de movimientos.

v Modificaciones de movimientos.

v Consulta de movimientos.

¥ Mantenimiento de ficheros.

Controles de procesos:

Entrada de datos repetidos.

Procesamiento y actualizacién de ficheros equivocados.
Entrada de datos ilégicos.

Perdida y distorsién de datos durante el proceso.

Control de datos compartidos.

Monitorizacién def proceso.

A N N U N N

Intentos no autorizados de acceso a archivos restringidos.
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¥ Terminaciones anormales y errores detectados en las estadisticas
de control.
« Controles de salida y distribucion:

v Exactitud de la informacion emitida.

&

Confiabilidad de la informacién emitida.
v Autorizacion de la informacion emitida.
v Seguridad de la informacién emitida.
» Utilidad de la informacion en todos sus niveles.
« Oportunidad de la informacién en todos sus niveles.

+ Necesidades de la informacion no incluidas.

La labor del auditor en informatica en esta area de participacion es esencial
para garantizar la adecuacion y buen funcionamiento de Ios sistemas en
produccion, asi como la exactitud, integridad, confiabilidad, confidencialidad,
oportunidad y utiiidad de la informacién que manejan, ya gue son muchos los
factores que intervienen en ellos y demasiados los intereses que giran alrededor
de la informacion.

El auditor en informatica debe comprender y transmitir ese entendimiento a
los auditadcs, de que no se pueden dejar operar a los sisternas en produccion sin
revisiones y evaluaciones periddicas que prevengan y detecten a tiempo fallas y
errores que pueden resultar cuanticsos para las empresas, no se puede dejar que
procesen la informacién de las empresas sin concientizarse de |os riesgos a los
cuales esta expuesta, se debe tener presente que son herramientas poderosas
que facilitan los procesos y actividades de las empresas, pero que también
necesitan en la misma medida de una constante supervision para que sean un

aliado estratéqgico.
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l1.1.3 Centros de camputo

Los centros de computo son el area de participacion que tal vez se
encuentre mas definida dentro de la Auditoria en Informatica y seguridad
informatica, ya que las empresas que tienen este tipo de areas, desde sus inicios
se preocuparon por proteger estas instalaciones, implementando y evaluando,
controles de seguridad fisica para proteger la informacién y los equipos.

La tecnolegia informatica en sus inicios se encontraba protegida
basicamente a través de los grandes centros de proceso de informacion, pero en
la actualidad la descentralizacién, transportabilidad y uso de sistemas de
telecomunicaciones han hecho mas vulnerable a la informacion por los diversos
factores que intervienen en su proceso.

Por lo cual la revision y evaluacion de los centros de computo no se limita a
seguridad fisica, sino que contempla perfectamente todos los factores que
intervienen en su operacibn como. separacion de funciones, planes de
contingencia, procedimientos de recuperacion, sistemas de respaldo, controles de
entrada y salida y la administracion del centro de cdmputo.

En esta area de participacion se cuenta con muchas técnicas, herramientas
y procedimientos, pero existen dos corrientes principales, una que destaca la
importancia de la seguridad fisica y la otra a la seguridad légica, argumentando
que la seguridad fisica a sido superada, sin embargo, el auditor en informatica
debe hacer una analisis profundo de todos los factores y aspectos que considere
criticos dadas las circunstancias del area,

El auditor en informatica debe efectuar actividades que le permitan contar
con elementos de juicio para emitir una opinian en relacion con la forma de operar
y la suficiencia de controles establecidos, estas actividades deben estar dirigidas a
los siguientes aspectos:

* Administracion.

« Seguridad fisica.

« Seguridad légica.

s Operativa de sistemas.
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» Controles generales y operativos de las comunicaciones.

Los elementos o rutinas minimas a evaluar en cada uno de los aspectos

mencionados son:

+ Administracion

a) Administracion generai:

S N T U S N Y

v

Segregacion de funciones.

Estructura organizacional del centro de computo.

Programas de capacitacion.

Planes de trabajo por &rea.

Politicas de contratacién,

Procedimientos para evaluar el desempefio.

Inventario de equipo y software.

Actualizaciones de inventario de equipo y software.

Calendario de vacaciones del personal.

Evaluaciones de las necesidades técnicas del centro de cdmputo.
Presupuesto para recursos informaticos.

Existencia de manuales de uso y administracidn de los bienes
informaticos.

Actualizacion de manuales.

Reglas internas de operacién.

b) Forma de trabajo:

v
v
v
v
v

v

Politicas y procedimientos de control para captura y proceseo de
sistemas.

Bitacoras de procesos, reprocesos y fallas.

Dependencia del perscnal para la produccion de los sistemas.
Administracién de horarios del personal que hace uso de los equipos.
Calendarios de produccion.

Estadisticas de uso de equipos.

¢} Plan de contingencias:

v

Plan de emergencia.
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v Plan de respaldo.
¥ Plan de recuperacion.
v Programas de registros vitales.
¥ Actualizacién de los planes de contingencias.
o Seguridad fisica
a} Control de acceso fisico:
¥ Control de acceso en horas inhabiles.
Registro de visitantes.
inspeccidon de paquetes, portafolios, etc. que entran o salen.

Control de acceso del personal de servicio.

A N N

Sistema de galetes de visitantes.
b} Ubicacion del centra de computo:
v Ubicacion de facil acceso.
v Separacion del centro de cémputo de las areas de usuarios.
v Salidas de emergencia.
¥ Senfalizacion de las salidas de emergencia.
¢} Consideraciones de la construccién del edificio:
v Almacenaje de combustibles en las areas que lo rodean.
v Acceso a interruptores de energia del centro de computo.
v Cableado suelto o mal colocado del equipo de computo e
instalaciones.
v Condiciones de las instalaciones eléctricas.
v" Existencia de no-break y planta de energia.
v Adecuado equipc de aire acondicionado.
d) Saoporte ambiental;
v Capacitacion del personal en caso de siniestros.
v Existencia de manuales de contingencias.
v Revision de instalaciones.
v Revisidn e implantacion de las recomendaciones de seguridad.
e) Riesgo y proteccién contra fuego:
v Existencia de extintores.
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¥ Comprobacién del tipo de carga de extinguidores y su fecha de
recarga.

Alarmas y deteccion contra incendios.

Existencia de material combustible dentro del centro de computo.

Existencia de suficientes extintores.

AR NN

Capacitacion del personal en el uso de extintores y planes de
siniestros.
v Senalizacion de eguipo contra incendios y salidas de emergencia.
f) Proteccion de registros:
Existencia de utiterias no autorizadas en disco duro.
Control de {a informacion respaldada.
Respaldo de las librerias de los sisternas en produccion.
Apego a las politicas de respaldo de la infermacidn,
Almacenamiento de los respaidos de los archivos en otro edificio.

SN N N N RN

Destruccion de los listados y papel carbén de informacion que es
obsoleta.
s Seguridad logica

a) Administracion y uso de claves de acceso.

v Responsable de asignar claves de acceso.

Confidencialidad de las claves de acceso.
Control de claves asignadas.
Procedimientos y criterios de anéiisis para la asignacion de claves.

Carrecta asignacién de claves de acceso al personal.

AR O

Cambio periodico de claves de acceso.
b) Proteccién de informacién;
v Existencia de programas intrusos en las librerias de produccion.
v Proteccién de acceso a archivos de sistemas y librerias en
produccion.
v Existencia de copias mensuales del archive historico.
¥ Realizacidén de operaciones de procesamiento de datos en presencia

de personal ajeno al centro de cdmputo.
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v" Almacenamiento adecuado de papeleria oficial.
v Monitoreo y reportes de operaciones invalidas.
¢« QOperativa de sistemas
a) Aplicaciones en produccion:
v Existencia de cifras de control/validacién.
¥ Existencia de autorizacién de reprocesos.
¥ Existencia de procedimientos de operacion.
v Existencia de un inventario de reportes que generan los sisternas en
produccion.
« Controles generales y operativa de las telecomunicaciones
v Existencia de un programa de mantenimiento y apoyo del equipo.
Existencia de politicas y procedimientos.
Capacitacion y seguimiento a usuarios.
Planeacién de la red de comunicaciones.
Existencia de manuales de operacion y diagnostico.

T SN

Existencia de control de asignacion de equipo.

Los centros de computo representan para las empresas el lugar de mayor
importancia, informaticamente hablando, ya que alli se ejecutan procesos
fundamentales, siendo obligade que se asegure la oportunidad, confidencialidad.
exactitud y seguridad de la informacién, para que los productos de dichos
procesos sean confiables. El auditor en informatica debe comprender esa
impartancia, por lo que sus revisiones y evaluaciones representan un factor
importante para asegurar la calidad de los servicios que éste ofrece en la

operacion cotidiana de las empresas.
1lIl.1.4 Informatica para realizar auditoria
La tecnologia informatica ha evolucionado de tal manera que hoy en dia es

indispensable para la gran mayoria de las actividades empresariales, mas aun en

aquellas gue realizan calculos, comparaciones, procesos repetitivos, etc., donde
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facilitan enormemente dichas actividades y disminuyen considerablemente los
tiempos requeridos sin importar la complejidad de los procesos o los volumenes

de informacion, gracias a la automatizacion (figura 15).

Figura 15. Las actividades empresariales han disminuido los tiempos y elevado su
capacidad de procesamiento gracias a la tecnologia informatica.

Un ejemplo de lo anterior es [a auditoria financiera, donde las actividades vy
trabajo no han variado pero si los medios para realizarla, ya que hoy en dia el uso
de los recursos informaticos para fines de auditar es practicamente forzoso, desde
el momento en que las empresas entregan sus sistemas a una computadora,
actualmente la informacion de los registros que el auditor utilizaba no se encuentra
en papel, sino en las computadoras,

Ahora los auxiliares contables y registros manuales ya no son utilizados por
los auditores, han sido reempiazados por cinlas, discos, CD-ROM y una serie muy
variada de unidades de almacenamiento, supliendo la posibilidad de revision y
analisis directo,

Sin embargo, los riesgos asocciados con la utilizacidn de las computadoras

se refiejan directamente en la informacién que sirve como base para el analisis, ya
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que pueden estar contaminados, en forma inconsciente por algun error en los
procesos de los sistemas o deliberadamente para presentar una realidad diferente.

La informética nos ofrece grandes ventajas en los procesos gue maneja,
pero si no se tienen los controles adecuados para proteger la informacion de los
riesgos a los que esta expuesta puede acarrear repercusiones fatales para las
empresas.

Por toedo lo anterior es importante reconocer |os riesgos que la
automatizacion de la informacién genera para la actividad de la auditoria, siendo
que pueden trabajar con informacion que puede estar manipulada, realizando un
analisis de una situacién simulada®®. Tal vez parezea exagerado, pero en muchas
empresas donde se manejan intereses econdmicos y de poder muy grandes son
comunes estas situaciones.

Pero es evidente que los beneficios que ofrece el uso de la informatica a los
auditores les ayuda a realizar de manera mas profesional su trabajo, con una
inversion inferior de tiempo y alcances mayores; entre otros aspectos la utilizacion
de estos recursos le permiten al auditor:

« Incorporar en su analisis técnicas de muestreo en forma mas confiable y

eficiente.

» Sujetar grandes volimenes de informacién a criterios de seleccion

homogéneos.

+ Efectuar comprobaciones en forma mas rapida.

+ Obtener informacién por excepcion para efecto de revisiones

posteriores.

+ Realizar comparativos que en condiciones tradicionales resultarian

altamente consumidores de tiempo.

+ Conservar estadisticas, antecedentes e informacion especial que

soporte sus procesos de planeacion.

+ Establecer indicadores de la forma en que se han comportado los

organismos o unidades auditadas.

* Francisco Javier Alvarez Solis. Apuntes de Auditoria en Informatica. Ed. IPN, México 1997.
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Las actividades del auditor en informatica en esta drea de participacion
estan enfocadas a la utilizacidn de los medios automatizados, como apoyos
indispensables para la realizacién de los examenes propios de |la auditoria.

Los objetivos en esta area de participacion son:

s Servir de apoyo en la realizacidn de las auditorias financieras por

aquellas operaciones que $e manejan a traves de una computadora.

¢ Proporcionar {a informacion y elementos necesarios que permitan al

auditor financiero realizar sus examenes de auditoria sobre bases
confiables y en forma constante, sin faltar a las normas que la actividad
exige.

« Apoyar en fa comprensién de la informacion automatizada.

» Implementacion de pistas de auditoria al utilizar los reportes de un

sistema que se encuentre en produccion, o bien, necesidades propias

del area de auditoria.

El usc de la computadora como herramienta de fa auditoria tiene dos
grandes apartados; el primero trata sobre su uso directo para obtener y/o aplicar
los productos y técnicas tradicionales de la auditoria. El segundo, se refiere a los
apoyos que la funcidn de auditoria puede obtener utilizando la tecnologia
informatica para controlar su administracion en general®.

Las posibilidades de utilizar la informatica en las actividades del auditor son
interminables, ya que se pueden implementar aplicaciones orientadas o de uso
particular de |a auditoria, siendo fa dnica limitante la creatividad del auditor.

Para obtener los maycres beneficios y ventajas en el uso de la informatica,
el auditor en informatica debe hacer una revisién y analisis de la funcién de
auditoria, ta cual debe contemplar los siguientes pasos:

1. Planeacidn e identificacion de necesidades y requerimientos del area de

auditoria sobre la avtomatizacién de procedimientos, en funcion de sus

objetivos y los de la empresa.

* Pilar Gomez Miranda, Fernando Viazquez Tarres, Francisco Alvarez Solis, Auditoria v Seguridad
Informatica, Ed. Spanta. México 1998.
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2. Evaluacion y verificacion de los recursos informaticos que existen en el
area de auditoria.

3. Identificar los recursos informaticos existentes en el area de informatica
y de sistemas.

4. Analisis de |la informacién que analiza y procesa el area de auditoria.
Determinar fa configuracién de los recursos que necesita el area de
auditoria.

6. Seleccion de proveedores en caso de necesitar equipo o herramientas.

Pruebas e implantacién.

De alguna manera a esta area no se le ha dado el apoyo que necesita por
parte de la Auditoria en Informatica, a pesar de que se encarga de la revisidn de
los estados contables vy financieros y de los riesgos a los que esta expuesta Ia
informacion de las empresas.

Sin embargo, el hecho de que los auditores utilicen la computadora como
su principal herramienta de trabajo, obliga a éstos a capacitarse cada vez mas en
el uso e implementacion de la misma para obtener todos sus beneficios, sin olvidar

que se tienen que prever posibles abusos en la informacion.
lI1.1.5 Redes y telecomunicaciones

Hoy en dia las redes y telecomunicaciones son el soporte de las grandes
aplicaciones de la informatica, ya que a través de elfas se realizan operaciones a
grandes distancias, en cualquier momento y sin importar los voliumenes de
informacién. Navegar en Internet, videoconferencias, transmisién de informacion,
oficinas virtuales, enlaces remotos, comercio electronico, entro otros, son sélo
algunas de las aplicaciones que tienen como plataforma a las redes vy
telecomunicaciones.

Han evolucionado de tal forma que sé han convertido en el principal motor
de ia informacidén e impactado la forma en que se realizan las operaciones

empresariales, acelerando el ritmo de toda la sociedad, seria imposible imaginar |a
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forma de accesar y compartir la informacién de cualquier empresa u organizacion
si no es por medio de las redes y telecomunicaciones.

Es evidente que ante tal potencial, impacto y beneficios, se deben tener
establecidos controles, politicas y procedimientos adecuados, pero desde el punto
de vista de la Auditoria en informatica todos los sistemas de comunicacion
presentan en general una problematica en comun: la informacién transita por
lugares fisicamente alejados de tas personas responsables®®. Por io que el
compromiso de la seguridad es critico, ya que no existen procedimientos fisicos

para garantizar la inviolabilidad de la informacion (figura 16).

Figura 16. Los riesgos a los que esta expuesta la informacion son innumerables, por io
que se deben revisar los medios que la manejan.

Debido a la rapida expansion de las telecomunicaciones, se ha visto
afectada la vuinerabilidad de la informacién que viaja a través de las redes de

comunicaciones, siendo éste, uno de fos aspectos que mas se vigilan en materia

# Mario G. Piattini ¥ Emilio del Peso. Auditoria Informdtica. Un Enfoque Practico. Ed. Ra-ma, Esparia 2000.
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de seguridad informatica, pues actualmente se utitizan sistemas de
encriptamiento, control de acceso, proteccion de datos, entre otros, para
protegerla.

En las redes de comunicaciones por causas propias de la tecnologia,

pueden producirse basicamente tres tipos de incidencias en fa informacién:

« Alteracidn de bits. Lo cual ocurre por error en los medios de transmisién,
ya que una trama puede sufrir variacién en parte de su contenido. La
forma mas habitval de detectar y corregir en su caso este tipo de
incidencias, es sufijar la trama con un cédigo de redundancia ciclico que
detecte cualquier error y permita corregirlos.

¢ Ausencia_de tramas. Por error en el medio, en algun nodo o por

sobrecarga alguna trama puede desaparecer en el camino del emisor al
receptor.

* Alteracidon de secuencia. El orden en que se envian y reciben las tramas

no coincide, unas tramas se pueden adelantar a otras, pero en el
receptor mediante el nimero de secuencias se puede reconstruir el

orden original.

Por causas intencionales y teniendo en cuenta que se puede interceptar la
informacion, los tres mayores riesgos son:
+ Indagaciéon, Un mensaje puede ser leido por un tercero obteniendo la
informacion que contenga.
« Suplantacién. Un tercero puede introducir un mensaje espurio que el
receptor cree proveniente del emisor legitimo.

« Maodificacién. Un tercero puede alterar el contenido de un mensaje.

Por lo anterior se han implementado controles para la continua revision de
accesos a la informacién en linea, estableciéndose controles en: identificacion,
autorizacion y proteccion, siendo la criptografia la Unica medida préacticamente
efectiva en redes MAN y WAN, la cual aun resulta muy cara para redes LAN,

reforzando los aspectos de confidencialidad, exactitud y seguridad.
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Los aspectos generales que se deben revisar en una Auditoria en

tnformatica en esta area de participacion son:

Administracion.
Seguridad logica.

Sequridad fisica.

Teniendo por objetive detectar las debilidades y riesgos que se presenten

en el ambiente que se audita para garantizar un servicio eficiente, seguro,

confiable y oportuno.

Los elemento o rutinas minimos a evaluar en cada uno de los aspectos

mencionados son:

* Administracion

v

L N N O N Y

Estructura organizacional del area.

Funciones y responsabilidades de las areas.

Coordinactén de todas las dreas.

Autoridad suficiente de las areas para dirigir y controlar sus funciones.

Segregacién de funciones.

Planes de trabajo por area.

Procedimientos para evaluar el desempeno por area.

Capacitacion del personal,

Descripciones de los puestos de trabajo, requerimientos vy

responsabilidades para el personal de cada una de las areas.

Normas, politicas y procedimientos de las actividades de cada una de

las areas:

+ Procedimientos de autorizaciéon para conectar nuevo equipo 2 |a red.

¢ Planes y procedimientos de autorizaciéon para la introduccion de
lineas y equipos fuera de las horas normales de operacién.

+ Procedimientos para el uso de cualquier conexién digital con el
exterior,

+ Procedimientos de autorizacion para el uso de exploradores fisicos y

ldgicos.
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+ Control fisico de los exploradores fisicos que deben estar guardados,
+ Control de maquinas que tienen instalados exploradores légicos y
que éstos sdlo puedan ser invocados por usuarios autorizados.

+ Procedimientos para avisar del corte de servicio.
+ Procedimientos para el mantenimiento del equipo e instalaciones.

¥ Planes de crecimiento de la red y los servicios:

+ Planes y estrategias de comunicaciones.

+ Planes para comunicaciones a aita velocidad.

+ Planificacién para cableado integral en nuevos edificios o
dependencias.

Inventario det equipo.

Diagramas de red que documenten las conexiones fisicas y logicas.

Actualizacion de los diagramas de la red.

R R N

Procedimientos para cambio de equipos, nuevas terminales o cambios
en direcciones, verificando su adecuacion, consistencia y eficiencia.
v Procedimientos de identificacion, documentacion y toma de acciones
coirectivas ante cualquier falla.
v Procedimientos para el mejoramiento del rendimiento dentro de los
sistemas on-line.
v Procedimientos para la evaiuacion de las necesidades.
v Procedimientos para el monitoreo de la red.
¥ Procedimientos para la implantacion, conversion y aceptacidn de los
NnuUevos servicios.
v Estandares y politicas para el control general de la red.
v Existencia de manuales de uso y administracién de los recursos.
v Existencia de un sistema de contabilidad y cargo de costos al
departamento o personal adecuado.
» Seguridad fisica
v Acceso limitado a personal autorizado a las habitaciones donde se

encuentra ef equipo de comunicaciones.

115



Il Areas de Participacion y Sectores de la Auditoria en Informatica

Seguridad fisica adecuada de los equipcs de comunicaciones dentro de

las safas de los ordenadores.

Lista de personal permanentemente autorizado para entrar a las salas

de equipo de comunicaciones.

Ocultamiento de lineas de comunicacion en las zonas adyacentes a las

salas de comunicaciones.

Etiqguetamiento de las lineas de comunicacién en las salas de

comunicaciones, armarios, distribuidores y terminacicones de las oficinas,

a través de un método adecuado y seguro.

Procedimiento para la proteccion de cables y bocas de conexién que

dificuften el que sean interceptadas o conectadas por personas no

autorizadas.

Revision periddica de la red de comunicaciones.

Utilizacion de equipo de pruebas de comunicaciones para resolver los

problemas de comunicacion de datos.

Controles adecuados sobre los equipos de prueba de comunicaciones

usados para monitorear lineas y fijar problemas incluyendo:

+ Procedimiento para restringir el uso de estos equipos a personal
autorizado.

+ Facilidades de traza y registro del tréfico de datos que posean los
equipos de monitorizacion.

+ Procedimiento de aprobacion y registro ante las conexiones a lineas
de comunicaciones en la deteccion y correccion de problemas.

Instalacion de dispositivos/procedimientos de seguridad en las lineas

telefonicas usadas por datos para impedir accesos no autorizados.

Plan general de recuperacién de desastres para servicios de

informacion, que contemple [a adecuada recuperacidn y vueita ai

servicio de los sistemas de comunicacian de datos.

Planes de contingencia para desastres que sélo afecten a las

comunicaciones, coma el fallo de una sala compteta de comunicaciones.

Alternativas de respaldo de comunicaciones.
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e Seguridad légica

v

Restriccicnes de acceso al software de comunicaciones a través de

codigo de usuario y contrasena.

Procedimiento de conexidn del usuario y comprobar que:

¢ Los usuarios no puedan acceder a ningun sistema ni siquiera de
ayuda antes de haberse identificado correctamente.

¢ Inhabilitacién del usuario que sea incapaz de dar la contrasefa
despues de un numero determinado de intentos infructuosocs.

+ Cambio regular de contrasenas.

+ Las contrasefas no deben ser mostradas en pantalla cuando son
tecleadas.

¢ Informacién durante el procedimiento de identificacion de cuando fue
su ultima conexidon para ayudar a identificar potenciales
suplantaciones ¢ accesos no autorizados.

Inhabilitacion o cambio de cualquier procedimiento que el fabricante

mediante hardware o software, permita el libre acceso y gue haya sido

utiizado en |a instalacion original.

Estadisticas de tasa de errores y de retransmision.

Procedimientos de control de errores con la seguridad suficiente de los

protocolos utilizados.

ldentificacién de origen, fecha, hora y receptor de fos mensajes logicos.

Capacidad def software de comunicaciones de ejecutar procedimientos

de control y correccién ante mensajes duplicados, fuera de orden,

perdidos o retrasados.

Existencia de controles para que los datos sensibles sélo puedan ser

impresos en las impresoras designadas y vistos desde las terminales

autorizadas.

Existencia de procedimientos de registros para capturar y reconstruir

todas las actividades de las transacciones.

Revision de los ficheros, si es posible, a través de herramientas

automaticas diariamente vigilando intentes impropios de accesos.
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Revisién de los estandares de datos y los controles relacionados con los
datos distribuidos determinando si son apropiados en localidades
remotas.

Verificar la existencia de reglas generales para prohibir a los usuarios la
redefinicidn arbitraria de la descripcién de datos.

Confirmar que los datos distribuidos y compartidos cominmente se han
disefiado para emitir su facil integracidon y sumarizacién a nivel
organizacion.,

Revisar las medidas de seguridad de los datos controlados por los
sisternas de administracion de fa base de datos de la red y de los datos
manejados en las instalaciones de procesamiento de la red y en
localidades remotas.

Analisis de los riesgos para las aplicaciones de procesos de datos a fin
de identificar aquellas en las que el cifrado resulte apropiado.
Comprobar el cifrado de datos en la transmision de datos sensibles a
través de redes abiertas.

Comprebacion en la transmision de datos sensibles de las facilidades
del sistema para establecer nuevas rutas automaticamente para limitar
cualgquier conexion a los cables de la sefial que no sea autorizada, asi
como controles para asegurar que las transmisiones sélo son para
usuarios autorizados.

Revision de los controles de seguridad asociados en los ordenadores
con modem instalado para impedir el acceso de equipos foraneos a la
red local.

Politicas para la prohibicion de introducir programas personales ©
conectar equipos privados a [a red local.

Blogqueo del acceso no autorizado a los equipos de comunicaciones a
través de equipos remotos o la existencia de procedimientos especificos
de control,

Ejecucidn periddica mediante programas actualizados y adecuados para

descubrir ataques y vuinerabilidades, documentando los resultados y
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planes de correccion de las deficiencias encontradas. Estos ataques se
pueden efectuar a:

+ Servidores, desde dentro del servidor.

+ Servidores, desde la red interna.

+ Servidores Web especificamente.

¢ Intranet, desde dentro de ellos.

¢+ Contafuegos, desde dentro de ellos.

¢ Accesos, desde el exterior y/o Internet.

Es importante que el auditor en informatica defina claramente el alcance y
los objetivos de la Auditoria en Informatica en esta area de participacién, tan
refevante para el dinamismo empresarial de nuestros dias, para que se revisen y
evalien todos los aspectos y elementos criticos en el ambiente que se estd
analizando, ya que los riesgos y vulnerabilidad a los que esta expuesta la
informacion a través de las redes de comunicaciones son muy amplios y variados,
lo que obliga al auditor a hacer recomendaciones enfocadas a fortalecer el

servicio, seguridad y confiabilidad, de una manera oportuna y eficiente.
11l.1.6 Administracion y finanzas en informatica

La administracion y finanzas de la tecnologia informatica en las empresas vy
organizaciones tienen gran relevancia, ya que se encarga de planearla,
organizarla y administrarla.

Las enormes sumas que las empresas destinan a la tecnologia informatica
para su crecimiento y asimilacién, donde no se vislumbra el final y existe una
absoiuta dependencia de la misma af uso correcto de dicha tecnologia, hacen muy
necesaria una evaluacidn independiente de la funcién que la gestiona, siendo la
principal razén la de auditar los procedimientos y formas en que se realizan las
actividades de esta drea de participacion, ya gue es una pieza clave y fundamental

en las empresas.

119



. Areas de Participacion y Sectores de fa Auditgria en Informatica

Sin lugar a dudas quien tiene mayor presupuesto asignado en las empresas
es la informatica, siendo inversiones considerables las cuales tienen por objetivo
beneficiarse de todo el patencial que implica el uso de esta tecnologia, por lo que
es esencial que el area que se encarga de administrar todo lo referente a ella debe
tener muy presente la relevancia de sus actividades.

Esta area debe considerar siempre que el producto final de su labor se vera
reflejado en todas las areas de fa funcién informatica de la empresa, repercutiendo
directamente en su desempeno, lo cual se debe tener muy presente para realizar
las actividades con valor agregado.

Algunos de los elementos de esta area de participacidn susceptibles de ser
auditados son;

s Adquisicion de hardware.

e Adquisicién de software.

» Sugerencia sobre la normatividad.

» Socios con el area de seguridad informatica.

e Controles generales administrativos de los equipos de computo.

» Condiciones generales de seguridad.

¢ Estructuras de la empresa.

« Politicas y procedimientos.

* Asignacién de presupuestos.

» Distribucion de recursos.

e Programas de capacitacion del personal de la funcion informatica.

« Difusion de la misién, objetivos y planes de informatica en toda la

empresa.

* Andlisis del costo/beneficio de los proyectos de informéatica.

« Comités de informatica, alta direccion y usuarios.

s Otros.

En esta area de participacién es conveniente que por su delicadeza sea

auditada por personal de alto nivel del area de Auditoria en Informatica, asimismo,
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esta area en la mayoria de las veces tiende a involucrar a las demas areas de
participacion®!.

Las actividades que se realizan en el area de administracién y finanzas en
informatica de una empresa son muy dificles, sin embargo, su contribucion al
ambiente informatico es esencial, por lo que su revisién y evaluacidn genera un
marco de confiabilidad en las actividades de todas las demds areas de la funcion

tnformatica.

lil.2 Sectores en donde se aplica la Auditoria en Informatica

La tecnologia informatica representa para fos diversos sectores de la
sociedad un acceso mas facil y rapido a la informacion, pero constituye un mayor
riesgo, el cuat se tiene que tener presente en todo momento para que se tomen
las medidas pertinentes y no se sufran las consecuencias por descuides o falta de

conciencia {figura 17).

Figura 17. La tecnologia informatica crea un acceso mas facil y rapido de la informacién
en todos los sectores de fa sociedad.

La vulnerabilidad a la que esta expuesta la informacion a fravés de los

recursos informaticos es muy significativa, ya sea por problemas técnicos o por

*! Francisco Javier Alvarez Solis. Apuntes de Auditoria en Informitica, Ed. IPN, México 1997.
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situaciones intencionales, a final de cuentas las problematicas tienen el mismo
resultado pues afectan directamente a la informacién y en consecuencia a los
procesos y actividades de las empresas.

Mantener protegida la informacidn sin obstaculizarla es un reto, ya que al
ser tan vulnerable la solucién no es establecer controles en forma excesiva porque
se entorpecerian los procesos, se debe proteger pero basandose en un analisis,
realizando permanentemente revisiones y evaluaciones que ayuden y no
entorpezcan.

A través de las revisiones y evaluaciones permanentes se analizan las
situaciones y ambientes de la informatica, para poder impiantar controfes,
politicas, procedimientos y disminuir las debilidades detectadas, teniendo un alto
grado de sensibilidad en el analisis de la informacion, recordando que éstos tienen
una validez temporal en funcion de los avances de la tecnologia, ese es el objetivo
de fa Auditoria en fnformatica.

Los directivos saben que los beneficios cuestan y la tecnelogia informatica
no es la excepcion, ya que para tener un alto grado de confiabilidad y seguridad
en los recursos informaticos que se utilizan se necesita invertir.

Los diversos sectores de nuestra sociedad han adoptado de distintas
formas !a funcién de Auditoria en Informatica, pues para poder llevarla a la
practica se necesita tener conciencia de las necesidades que implica la tecnologia

informatica e invertir recursos.
I11.2.1 Sector publico

La informatica se ha convertido en un instrumento estratégico para mejorar
la eficiencia, productividad y competitividad de todo tipo de organizaciones, por lo
gue propiciar su adecuado aprovechamiento en todos los sectores es de
fundamental importancia. Sin embargo, en nuestro pais el usc de ésta tecnologia
ha aumentade paulatinamente, pero estamos lejos de haber llegado a su dptimo

aprovechamiento.
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El sector publico puede mejorar significativamente su funcionamiento y
productividad, si utiliza adecuadamente la tecnologia informatica para realizar de
manera eficiente sus tareas administrativas, para enriquecer [a toma de decisiones
y mejorar la calidad y cobertura de sus servicios®?.

En el sector publico en general, existe un fuerte desequilibrio entre las
inversiones en equipamiento que utilizan gran parte de los recursos y las
correspondientes a programas para computadora, comunicaciones y capacitacion.
Adicionalmente, la faita de una planeacion adecuada ha propiciado ineficiencias
para aprovechar la infragstructura existente y una atencidén a incorporar la
tecnologia para mejorar sus funciones sustantivas, como atencién al publico y
prestacién de servicios.

Las revisiones y evaluaciones de la tecnologia informatica no se llevan a
cabo en este sector, o por lo menos no son formales ni permanentes, lo que a
creado las problematicas existentes, las Unicas revisiones que se realizan son a
través de la Contraloria de la Federacion, que no cumplen con los principios de la
Auditoria en Infarmatica pues sus objetivos no son parecidos.

Es fundamental fomentar y crear conciencia en el usc de la tecnologia
informatica en el sector publico para mejorar su organizacién y administracién y
para aumentar la eficiencita, aprovechamiento, calidad y cobertura de los servicios
publicos, lo cual se puede lograr si se invierten los recursos suficientes y

adecuados por medio de la Auditoria en Informatica.
I1.2.2 Sector privado

La competitividad a hecho que las empresas y organizaciones del pais
tomen conciencia de la necesidad de aprovechar eficientemente los recursos
informaticos, pues como negocios necesitan obtener beneficios de las grandes
inversiones que se realizan al usar esta tecnologia.

Esto ha provocade que poco a poco las empresas privadas tomen

conciencia de la necesidad de implantar la funcién de Auditoria en Informatica

** Presidencia de la Repiblica, Plan de Desarrollo Informdtico. INEGI. México 1996.
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permanentemente para analizar su propio funcionamiento informatico, que permite
la gestion y seguimiento de las principales variables del negocio, facilitando la
correcta toma de decisiones, minimizando riesgos y consiguiendo de este modo
ampliar su competitividad en un mercado cada vez mas abierto y liberalizado*®.

Entre los diversos sectores de la iniciativa privada, quienes tienen
formalmente implantada la funcion de Auditoria en Informatica y han comprendido
la necesidad de proteger la informacion y ofrecer mejores servicios a través de la
tecnologia informatica son:

e Sector bancario,

¢ Sector aéreo.

« Sector automotriz.

e Sector de telecomunicaciones.

Estos sectores han comprendido bien que para poder aprovechar
eficientemente y tener un alto grado de confiabilidad en la tecnologia informatica,
se necesita revisar y evaluar la ferma en que se lleva al cabo su funcién
informatica, ya que las inversiones que han realizado para adquirtr recursos
informaticos son considerables, hoy en dia representa el 80% del mercado
informatico nacicnal.

Por lo que la actitud preoactiva de los responsables de informatica vy
directivos de las empresas de estos sectores, es determinante para tomar las
decisiones que lleven a la rapida asimilacion € implementacion de la tecnologia
informatica. y de esta manera puedan ofrecer mejores servicios y productos para
tener una aita rentabilidad.

Es légico gue no todas las empresas invierten en el mismo grado pues en la
pequefia y mediana empresa la inversion es practicamente nula, pero en las
grandes empresas el uso de la tecnologia informatica ha crecido
considerabiemente.

A diferencia del sector pabiico, existe un mayor grado de conciencia de Ia

necesidad de realizar revisiones y evaluaciones de la funcién informatica de las

** Mario G. Piattini v Emilio del Peso, Auditoria Informdtica, Un Enfoque Prictico, Ed. Ra-ma, Espana 2000,
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empresas, sin embargo, adn no es el adecuado ni optimo pues existen grandes
retos para mejorar los servicios, productos y procesos, pues la informatica

demanda un crecimiento acorde y ordenado al de las nuevas tecnologias.

1.2.3 Sector educativo

El sector educativo representa el futuro de la informatizacion de las
empresas y organizaciones del pais, ya que las herramientas de trabajo del
presente y del futuro estaran basadas en la tecnologia informatica. Ha sido dificil,
casi imposible, crear una cultura informatica en las personas que estan laborando
actuaimente, asi que es necesario fomentar esa cultura desde que los individuos
se encuentran en su etapa de formacién profesional, es decir, en las escuelas.

Las escuelas publicas no cuenta con [a suficiente infraestructura informatica
para poder ofrecer un servicio adecuado, existe un gran déficit en este sentido, lo
que en gran medida afecta el conlacto de los estudiantes con esta tecnologia, por
lo que se debe de comprender el papel de promotor que juega en la sociedad,

Lo anterior es un gran obstaculo y existen mas factores que no crean las
cendiciones adecuadas, pero se deben planear adecuada y estratégicamente las
actividades y proyectos para fomentar esa cultura con los pocos recursos con que
cuentan las escuelas publicas, no se puede ser espectador en un mundo
informatico que exige ser un protagonista dinamico, proactivo y comprometido.

Se debe revisar y evaluar la funcién informatica de las escuelas,
considerando todos los elementos y factores que participan en ellas para ofrecer
mejores servicios a sus alumnos, principalmente las poblicas las cuales no
cuentan con los recursos suficientes, pero es necesario aprovechar al maximo los
pOCOS recursos con que se cuentan, porque desgraciadamente no se tiene las
condiciones econdmicas para poder asignar mas presupuesto y generalmente
nuestras escuelas y universidades tienden a no aprovechar los recursos
informaticos.

Es una labor dificit pero que se puede realizar, por lo que se debe actuar en

el mismo grado en que |a tecnologia informatica avanza, planeando y organizando
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de una manera estrategica para poder tener ese crecimiento dinamico y ordenado
que se necesita y poder aprovechar los recursos informaticos, beneficiandose del
impacto que pueden producir en las empresas y organizaciones.

La Auditoria en Informatica es una especialidad que ofrece grandes
ventajas y beneficios en ei ambito informatico de cualquier sector y sus areas de
participacion, por lo que es una medida adecuada para poder detectar debilidades,

riesgos y problematicas de la tecnologia informatica y corregirlos o preveerlos.
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IV. Unidad Informatica de la Subdireccion de Transformacion

Industrial

El vertiginoso desarrollo de la tecnologia informatica ha generado profundos
cambios en las organizaciones, y el [nstituto Mexicano del Petroleo (IMP) no es la
excepcion, La versatilidad de los equipos, sistemas operativos, lenguajes de
programacion, redes de comunicaciones, etc., permiten crear aplicacicnes cuyas
fronteras solo las limitan la imaginacion y creatividad del ser humano.

Para lo cual en el IMP se han creado dependencias en cada una de las
subdirecciones, que tienen por objetivos |a planeacién, organizacion,
administracion, funcionamiento y aprovechamiento de la tecnologia informatica en

funcién de sus necesidades
IV.1 Introduccion al ambito

El IMP como un organismo descentralizado, de interés publico, con caracter
preponderantemente técnico, con personalidad juridica y patrimonio propios, tuvo
su origen en el grado de ia dependencia tecnoldgica extranjera, que en materia
petrolera era aun considerable en la década de los sesentas. Esta situacion
derivada del esfuerzo y atencion por parte de Petroleos Mexicanos (PEMEX), que
a raiz de !a expropiacién petrolera se dirigid primordialmente al suministro de los
energéticos necesarios para el progreso y desarrollc del pais, no era lo
conveniente para el modelo de la economia nacional que la expropiacion petrolera
habia planteado.

El objetivo principal del IMP es apoyar a PEMEX en la solucion de
" problemas tecnoldgicos, operativos y de recursos humanaos, en los sectores que 10
comprenden. Por lo que crear y actualizar la capacidad de ia Institucién, a fin de
generar los conocimientos requeridos para incrementar la competitividad y
rentabilidad de PEMEX y aumentar el acervo tecnolégico propio, ha sido una
permanente preocupacion de quienes han cuidado el desarrolio del IMP desde su

creacion hasta la presente administracion.
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Para lo cual el IMP esta dividido en las siguientes dependencias:
» Direccion General.

+ Contralcria interna.

» Coordinacién de Investigacion y Planeacién.

+ Coordinacion de Promocidn y Relaciones.

s Coordinacién de Proyectos Especiales.

+ Subdireccion de Exploracion y Produccion.

« Subdireccién de Proteccién Ambiental.

» Subdireccién de Transformacién industrial.

« Subdireccion de Ingenieria.

s Subdireccion de Capacitacion y Servicios Técnicos.

« Subdireccion de Administracion y Finanzas.

En la Coordinacién de Investigaciéon y Planeacién se encuentra la Gerencia
de Tecnologia informatica (GT). la cual asume el caracter de instancia normativa,
globalizadora y de servicio de tareas de planeacion informatica institucional y tiene
la obligacion de emitir, implantar, vigilar y mantener actualizadas tanto las guias
para la aplicacién de las politicas gubernamentales como las normas, controles y
procedimientos institucionales que requiere el IMP en materia informatica, asi
mismo, funge comoe el area coordinadora y reguladora de fas actividades de todas
las Unidades Informaticas.

La Subdireccién de Transformacion Industrial (STI), representa una linea
clave en la competitividad de la industria petrolera en sus ramas de refinacion,
procesamiento de gas, petroguimica y en las instalaciones de las refinerias,
auxiliares y complementarias de servicios de agua, vapor, energia y combustibles,
almacenamiento y transporte de hidrocarburos e integracién y tratamiento de
efluentes.

La STI tiene como objetivo principal investigar principios de procesamiento,
desarrollar tecnologias competitivas de procesos, equipos y catalizadores para
refinacion del petréleo, procesamiento de gas. petroquirmnica, servicios auxiliares y

tratamiento de efluentes, concretando los resuitados con el suministro de licencias,
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paquetes de ingenieria basica, catalizadores vy servicios tecnologicos
especializados.

La STI esta integrada por las siguientes dependencias:

s Gerencia de investigacion Aplicada de Procesos.

» Gerencia de Desarrollo Tecnoldgico de Procesos.

¢ Gerencia de Catalizadores.

+ Gerencia de Ingenieria Basica.

+ Gerencia de Servicios Tecnofégicos y Asistencia Técnica.

» Unidad de Control Técnico-Administrativo.

» Division de Aseguramiento de Calidad.

SUBDIRECCION DE
TRANSFORMACION
INDUSTRIAL

‘ASEGURA MIENTO ,
DE CALIDAD [UNICOTA
UNIDA D
INFORMA TICA

Figura 18. Organigrama estructural de la ST,

GERENCIA DE | | GERENCIA DE GERENCIA DE | |GERENCIA DE| | GERENCIA DE
INVESTIGACION| |DESARROLLO | [CATALIZADORES| | INGENIERIA SERVICIOS
APLICADA DE | |TECNQLOGICO BASICA TECNOLOGICOS
PROCESOS DE PROCESOS Y ASISTENCIA
TECNICA
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En el IMP el uso de la tecnologia informatica ha tratado de ir a la par con la
profundizacion de diversas disciplinas y areas del conocimiento, en las que estan
trabajando sus investigadores y con los importantes desarrollos tecnologicos que
le han permitido a la industria petrolera salvar obstaculos, ahorrar recursos,
desarrollar nuevos productos y establecer estrategias.

El esquema de operacion informatico responde a los principios que rigen el
proceso distribuido con sistemas abiertos, por lo que en cada subdireccion y
coordinacion existe una area responsable de la planeacién, organizacién vy

administracian de los recursos informaticos llamada Unidad Informatica (Ul).
IV.2 importancia de la Unidad informatica de la STI

Es evidente que por la diversidad de objetivos, funciones y actividades que
tiene cada subdireccion y coordinacion, es necesario que exista en cada una de
ellas una area responsable de la planeacion y administracidn de la tecnologia
informatica, para que de una manera estratégica se formulen los planes,
programas, funciones y actividades. a fin de satisfacer las necesidades propias de
cada dependencia, ese es el papel de la Ul

La Ul representa a su dependencia a nivel institucional, pues en materia
informatica conoce las necesidades y objetivos propios de cada una de las
gerencias y areas, por lo que es fundamental su participacién en la toma de
decisiones institucionales para orientarlas en beneficio de la dependencia que
representa.

El papel de la Ul en la ST! es de vital importancia para cumplir con los
objetivos de la subdireccion, que a nivel institucional son fundamentales en los
servicios. productos e investigacion que se ofrecen a PEMEX, ya que la gran
diversidad de actividades que realizan las gerencias de ia subdireccién tienen
soporte en ia tecnologia informatica, siendo un factor critico e insustituible en las
actividades de fa STI,

La Ul de la STI es una area de servicio gque resulta de sumo interés para

todas las actividades de las areas de la ST, pues se encarga de analizar y ofrecer
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los servicios que se requieren, teniendo !'a obligacién de cumplir con todos los
requisitos y necesidades en materia informatica, por lo que debe establecerlas con
precisiéon fijando las prioridades a partir de los objetivos y funciones de cada una
de las areas, pues es ella quien recibe todas las inquietudes y propuestas del
personal de la STl para que puedan realizar su trabajo.

La Ul de la ST! es el area que se encarga de todo lo relactonado a la
tecnologia informatica de la STI, no existe otra area a nivel subdireccional que

tenga alguna funcién relacionada en este campo.
Iv.3 Objetivo de la Unidad Informatica de la STI

El objetivo de la Ul de la STl es la planeacién, organizacion y administracién
de los recursos informaticos de la STI para lograr su aprovechamiento y aplicacion
integrales en la subdireccién, para brindar servicios y productos que ayuden a todo
el persohal a realizar su trabajo con mayor calidad y rapidez, elevando su
productividad en funcidn de las necesidades y prioridades de la subdireccion.

El ambito informatico de la STI es muy amplio, dado que las gerencias que
la componen realizan funciones y actividades de investigacion, simulacién,
calculos, operacion, programas y modelos puntuales, operacion de plantas pifotos,
catalizadores, entre otros, en las areas de refinacion, petroquimica, pracesamiento
de gas e instalaciones de refinerias; por lo que satisfacer todas sus necesidades

en materia informatica es el objetivo principal de la Ul.
IV.4 Funciones de la Unidad Informatica de la STI

Para cumplir con su objetivo y satisfacer las necesidades de la STl [a Ul
tiene las siguientes funciones que establece el Manual de Normas para la
Planeacién, Organizacion y Funcionamiento de los Servicios Informaticos del IMP:

1. La Ul es el area administrativa responsable de la operacion dei nodo de

computo asignado y de la administracion de los recursos informaticos de
la STL.
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Para la administracion del nodo de computo, la Ul desempehara las

siguientes funciones:

Operar y salvaguardar el equipo de computo asignado al nodo.
Coordinar con la GT! y areas internas la operacién y el tiempo de
dtilizacion de fa red de comunicaciones institucional y los entaces con
redes externas.

Establecer los convenios, calendarios y criterios para la utilizacion de
equipos conectados a nodos de otras subdirecciones y controlar los
tiempos de uso.

Tramitar la conexidon de redes locales al nodo y controlar los accesos
a la red institucional.

Concertar la utilizaciéon de equipo de soporte y apoyar la
comunicacidén entre las areas de la STI.

Controlar y resguardar las bibliotecas, bases de datos y archivos del

equipo de computo de! nodo.

Para el desarrollo y mantenimiento de sistemas la Ul desempeniara las

siguientes funciones:

Definir, planear y mantener actualizada [a arquitectura de sistemas
de la STI.

Analizar la viabilidad de los requerimientos de sistemas de la STI.
Efectuar analisis de factibilidad y de costo/beneficic para preponer
las estrategias de desarrcilo de los sistemas que requiere la STI.
Realizar las etapas de analisis, disefic detallado, programacion y
liberacién de los sistemas que se le asignen para su desarrollo de
acuerdo a los recursos disponibles.

Supervisar la ejecucién y controlar el avance del desarrollo de
sistemas de la ST| que se encomienden a la GTl o a terceros.
Realizar el mantenimiento preventive y correctivo de los sistemas de
la ST, asi como su optimizacién.

Mantener actualizada la documentacién de los sistemas de la STI,

asi como de los paquetes que se hayan adecuado o modificado.
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4, Para el control informatico y evaluacioén del desempedo la Ul tendra las

siguientes funciones:

Actividades iniciales.

v

Reaiizar un inventario de recursos informaticos (humanos, equipo
de computo, software, comunicaciones, sistemas y aplicaciones).
Realizar un inventario de la documentacion de los sisternas,
aplicaciones y paquetes de la STl con apego a los estandares
definidos.

Elaborar un programa para actualizar la documentacién técnica y
controlar su avance.

Realizar un inventario de bibliotecas, bases de datos, archivos y

paquetes y revisar su adecuado respaldo y custodia.

Actividades permanentes.

v

Revisar que ia documentacion de los desarrollos se apegue a los
estandares establecidos, controlar su actualizacién y guarda.
Verificar el adecuado resguardo de la documentacion técnica.
bibliotecas, archivos, bases de datos y paquetes.

Verificar el cumplimiento de los calendarios y criterios de respaldo
de informacion.

Analizar los tiempos de utilizacién de los equipos de cémputo de
la STl y la ocupacidn de los dispositives de archivos magnéticos y
proponer medidas de optimizacion.

Otorgar y controlar las claves de acceso a los equipos de uso

compartido.

5. Para la administracion de los recursos informaticos de la STI, la Ul

desempenara las siguientes funciones:

Analizar los requerimientos de equipamiento informatico, integrar el

programa de adquisiciones y estimar el presupuesto.

Gestionar la autorizacion del presupuesto informatico y cumplir los

requisitos para su ejercicio.
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Mantener actualizado el sistema de inventario de recursos
informaticos.

Coordinar la operacion de los equipos de computo y redes de
comunicacién de la STI.

Concertar y establecer los calendarios de utilizacién del equipo de
computo compartido de la STI.

Controlar las operaciones efectuadas, recabar, revisar y conservar
las bitacoras de los usuarios de equipos compartidos y de sistemas
institucionales, comunes y de rama.

Elaborar programas de mantenimiento de los equipos, evaluar
proveedores y gestionar la contratacién de los servicios.

Integrar las necesidades de materiales y gestionar su adquisicion y
surtimiento.

Gestionar la ejecucion de instalaciones, reparacion y mantenimiento.

En materia de informacion técnica y asistencia a usuarios, la Ul

desempefiard las siguientes funciones:

Difundir entre las areas de la STI el acervo informéatico disponible en
materia de equipo, comunicaciones, bases de datos, aplicaciones,
paquetes, informacion bibliografica, asi como las normas vy
estandares vigentes.

Mantener actualizado el registro del acervo informatico de la STty el
disponible en otras dependencias del IMP.

Auxiliar a los usuarios en la operacién de equipos y en la utilizacien
de paquetes y herramientas de software, asi como gestionar apoye
técnico de otras dependencias del IMP, proveedores o de terceros.
Promover eventos de capacitacién y actualizacion informatica.
Realizar la evaluacion técnica y de costo/beneficio de herramientas
de programacion y paquetes aplicables a la STI.

Recuperar la informacién de archivos y bases de datos en caso de

falla y restaurar su operacién.
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7. En el Comité de operacién Informatica (COI), la Ul tiene las siguientes

funciones;

Representar y participar en las discusiones, propuestas,
evaluaciones y decisiones de la tecnolegia informatica a nivel
institucional. '
Proponer y establecer las necesidades, prioridades y planes en
materia informatica de la STI, las cuales se deben analizar
previamente con los Comités Internos de la subdireccion, para que
sean tomadas en cuenta en el COI.

Determinar las adecuaciones, actualizaciones y repercusiones que
provoque el Programa Institucional de Desarrolio informatico (PIDI),

en el Plan de Sistemas de la STI.

En la planeacidn informética de la ST!, la Ul tiene las siguientes

funciones:

La Ul es el area responsable de realizar la planeacion informatica de
la STI a través del Plan de Sistemas, crientandolo a la formulacién
de planes, programas, recursos y presupuestos, a fin de satisfacer
las necesidades de las areas de la ST! en materia informatica.

La Ul debe contemplar todes los aspectos que genere el ambiente
informatico de la ST, en el Plan de Sistemas.

Para la elaboracién del Plan de Sistemas de la STI, la Ul debera
contar con la participacion de todas las areas, tomando en cuenta
sus opiniones, necesidades, estrategias, actividades e informacién, a
través de los Comités Informaticos de la subdireccidn y de fas
propias gerencias.

Ei proceso de planeacion debe constar de tres ciclos: la planeacion a
largo plazo que comprende horizontes mayores de tres aros, la
planeacién de mediano plazo que abarca escenarios de tres afios y
la planeacion de corto plazo que se formula anualmente.

E! Plan de Sistemas debe ser el resultado de los requerimientos de

informacion, procesamiento de datos, aplicaciones especificas,
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simulaciones, programas y modelos puntuales, capacitacion,
equipamiento, entre otros, que se deriven del programa general de
actividades de la STI, expresando claramente los beneficios
esperados con base en el desarmrollo de indicadores cuantitativos y
cualitativos definidos por la subdireccién.

Se pueden elegir libremente las caracteristicas de equipo y apoyos
informaticos, siempre y cuande se ajusten a los principios delf pian
estratégico del IMP.

En ia elaboracidn del Plan de Sistemas de la STI, se deberan seguir
los lineamientos que establezca la GTI para facilitar su integracidn
posterior en el PID! del IMP.

Las funciones que establece el Manual de Normas para la Planeacion,

Organizacion y Funcionamiento de los Servicios informaticos, no restringen a la Ul

de llevar a cabo otras actividades que sean necesarias para satisfacer las

necesidades de la STI, siempre y cuando sean aprobadas por la GTI.

IV.5 Politicas que debe cumplir la Unidad Informatica de la STI

La Ul debe cumplir con el ejercicio de sus funciones y actividades con las

siguientes politicas:

Apegarse al marco normativo gubernamental y al marco institucional
para conseguir el desarrollo informatico de la STl y del IMP de manera
armonica,

Integrar y orientar los esfuerzas informaticos de fa STl y el IMP en
consonancia con sus tareas de investigacion, desarrcllo tecnoldgico,
capacitacidon y administracion, empieando la tecnologia mas efectiva y
proporcionando niveles ptimos de servicios.

Implantar y mantener los ciclos de planeacion informatica como
condicion para asegurar los mejores términos y condiciones de

equipamiento, organizacion y desarrollo de recursos humanos.
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Desarrollar, operar y mantener los servicios informaticos de la STl en las
mejores condiciones, de manera que apoyen sus funciones y faciliten la
toma de decisiones del cuerpo directivo.

Establecer y dar seguimientoc permanente a las estrategias tecnolgicas
que garanticen el respaldo apropiado a los sistemas informaticos de la
STI.

Apegarse a los conceptos y lineamientos de operacidn y funcionamiento
de los servicios informaticos que establece la GTI:

Sisternas de informacion y aplicaciones.

Equipos de computo.

Software.

Comunicaciones.

Instalaciones de computo.

Seguridad Informatica.

A N N SR SR TN

Control Informaético,

Evaluar permanentemente sus estructuras de organizacion, a fin de que
apoyen en el cumplimiento de los objetivos, metas y politicas de la STI.
Racionalizar el empleo de servicios informaticos proporcionados por
terceros. Cuando alguna de las areas de la STI los demanden, se
solicitara en primer término a la GTI; en caso de que ésta pueda

proparcionarlos, tendra preferencia en igualdad de circunstancias.

IV. 6 Estructura organizacional de la Unidad Informatica de la STI

La Ul de la 8T forma parte de la Unidad de Contral Técnico-Administrativo

(UNICQOTA), y esta formada por tres areas:

Desarrollo de Sistemas,
Redes y Conectividad.

Soporte Técnico.
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UNICOTA

UNIDAD INFORMATICA J

DESARROLLG REDES Y SOPORTE
DE SISTEMAS CONECTIVIDAD| | TECNICO

Figura 19. Organigrama estructural de la Unidad informatica de fa STI.

Las tres areas que integran la Ul estan enfocadas a satisfacer las
necesidades que en materia informatica tiene la STI, cumpliendo con los objetivos
de su creacidén, asi como con las funciones y actividades que establece el Manual
de Normas para la Planeaciéon, Organizacidén y Funcionamiento de los Servicios
Informaticos.

Sin embargo, el crecimiento de la STI, el avance de la tecnologia
informatica y los profundes cambios organizacionales del IMP, obligan a gque se
revisen y evallen las actividades, servicios y productos de la Ul, para detectar las
debilidades existentes y suficiencia de controles, comprobando el grade de
satisfaccion que ésta ofrece a la subdireccién y cumpliendo con sus demandas y
necesidades informaticas.

For todo lo anterior es de vital importancia que se realice una Auditoria en
Informética en la Ul de la STI, siendo este capitulo un panorama general de la
misma. que sirve como una inmersion en el area que se va a auditar cuya

aplicacion se describe en el siguiente capitulo.
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V. Auditoria en Informatica a la Unidad Informatica de la STI

Sin lugar a duda, el avance tecnolégico de la informatica obliga a que se
revise constantemente la forma en que esta funcion se lleva a cabo en las
empresas, para que sea acorde a sus necesidades. Por tal motivo en el IMP las
constantes reestructuraciones y cambios en las dependencias, obligan a que esas
revisiones sean imperiosas, especiaimente en la STi, donde la estructura
organizacional ha cambiado de forma considerable, ya que se han incorporado
gerencias de otras subdirecciones y se han creadc nuevas areas para satisfacer
las demandas de la institucion.

Por lo que es necesario y con caracter obligatorio que se revise la
estructura, instalaciones y servicios que proporciona {a Ul de la STI, para que se
contemplen y cubran las nuevas necesidades de la subdireccion.

Sin embargo, la mayoria de empresas, organizaciones, instituciones, etc.,
deciden prescindir de un proceso formal que les de informacién de la situacién real
que presenta la informatica. Son muchos los elementos que motivan esta
situacion, pero en determinado momento son mas costosos los errores y perdidas
que pueden sufrir por la faita de informacién para tomar decisiones en las areas o
elementos que presenten riesgos criticos. En el area informatica siempre existen
dudas sobre como se lieva a cabo dicha funcidn, pues son muchos los elementos
que intervienen y muy variadas las necesidades que se necesitan satisfacer.

Ese es el caso de la Ul de la ST, por lo que se expuso ante los directivos
de la subdireccion la necesidad de evaluar la funcion informatica del area, a través
de un proceso gque nos diera claramente la informacion necesaria para tomar
decisiones en el desempefio y mejoras de la funcion informatica de nuestra
subdireccibén, En este capitulo se presenta el proceso de Auditoria en Informatica
de la Unidad de Informatica de la Subdireccién de Transformacion Industrial.
Teniendo en cuenta gue no se puede divulgar la informacion que se manejo por
los principios de Auditoria en Informética y por obvias razones, manejaremos
formatos en blanco y algunos aspectos que resultan estratégicos para comprender

dicho proceso.
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Ante los cambios organizacionales que se han originado en Ja STI, [as
problematicas existentes en materia informatica, el desarrollo de ia tecnologia y
las inquietudes de los representantes de informatica y usuarios de las diversas
gerencias de la subdireccion, se observaron sintomas de necesidad de llevar a
cabo una Auditeria en Informatica en la Ul de la ST, dichos sintomas eran:

+ Sintomas de descoordinacion y desorganizacion.

» Sintomas de mala imagen e insatisfaccion de los usuarics.

e Sintomas de debilidades economice-financieros.

+ Sintomas de inseguridad.

Estas problematicas se podian percibir en toda la subdireccién, por lo que
no eran ajenas a los directivos, la problematica y debliidades que se presentaban
eran muy marcadas, sin embargo, no se tomaban cartas en el asunto, cabe
senalar que éstas no se presentaron con la reestructuracion de la subdireccién
pues ya existian sintormas de debilidades, pero si se acrecentaron, por lo que se
tuvo que empezar con una etapa de convencimiento para que los directivos de la
subdireccion decidieran llevar a cabo una Auditoria en Informatica a fa Ul, con fa
que se obtuviera en forma real y objetiva las debilidades existentes, las areas de
oportunidad que se debian apoyar, evaluar el desempenc y establecer las
medidas y recomendaciones que se debian seguir para mejorar y cubrir las
necesidades y expectativas de Ia subdireccion, y asegurar de esta manera que e!

entorno informatico se cubriera totalmente.

V.1 Etapa preliminar

Al haber aceptado los directivos de la subdireccion llevar a cabo este
proceso formal, se tuvo que conformar un grupe de Auditorta en Informatica con
miembros del IMP y de la GTI que tuvieran experiencia en el area, se integraron
algunes miembpros de la STI fortalecidos a través de una consultoria externa, que

daria apoyo y formalidad a la revision que se pretendia realizar en la STI.
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El grupo de Auditoria en Informatica debia tener una idea clara del alcance
y dimensién de la revision que se debia realizar, por lo que era necesario hacer un
estudio general de la STI, el cual diera los elementos suficientes para piantear un
programa de trabajo adecuado y justificado en el entorno de la subdireccion y de
la Ul. Por lo que la primer actividad en la Auditoria en Informatica fue realizar una
reunién con los directivos y responsables de la Ul, para que comentaran sus
impresiones, inquietudes, necesidades, prioridades e ideas, para comprender lo
que esperaban y deseaban hacer.

En esta reunién dieron sus puntos de vista de la forma en que se estaba
llevando a cabc la funcidn informatica a traves de la Ul, planteando las
problematicas que consideraban mas criticas y sugiriendo las areas de
oportunidad donde se debia actuar, para fortalecer y brindar todos los servicios
que la ST necesitaba.

Fue necesario realizar un estudic general de la STi, para tener un
panorama de la situacién existente, asi como conacer y evaluar aspectos claves y
fundamentales, enfocandose en tres aspecios: los generales de la STI, los de la
funcién de la Ul y detectar areas de oportunidad de informatica.

Fara obtener informacién de fa STl y de las gerencias que la conforman, se
les solicito la informacién a cada una de las gerencias a través de sus
representantes de informatica, por medio de un cuestionario de diagnéstico como
el que se muestra en el anexo A.

Para obtener informacion de la Ul se le aplicaron cuestionarios por area a
cada uno de los cuatro responsables de la unidad, como los que se muestran en el
anexo B, dichos cuestionartos tenian como objetivo conocer aspectos propios de
la funcién informatica de una manera general como:

s Estructura interna.

+« Mision y funciones.

+ Objetivos.

« Organizacion

+ Estrategias.

e Planes.
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» Politicas.
+ Servicios.

+ Programas de autoevaluacién.

Aunado a los cuestionarios se realizaron visitas y reuniones con [os
responsables de cada una de las areas de la Ul, asi como con el responsable de
la misma, visitando sus instalaciones y los recursos con que contaban, enfocando
la atencion en conocer aspectos como: puestos y funciones glcbales, misién y
objetivos, planes y proyectos, fortalezas y debilidades, servicios que prestan,
controles y procedimientos, imagen que se tiene ante los usuarios y el grado de
formalidad y cumplimiento de las politicas.

Sin lugar a dudas, la opinién de los usuarios respecto de la Ul era muy
importante en conocer, ya que son ellos quienes perciben directamente la forma
en que ésta se desempena a través de los servicios y actividades gue realiza, por
lo que fue fundamental llevar a cabo una reunién con los representantes de
informatica de ias gerencias y algunos usuarios elegidos al azar, donde dieron su
opinién sobre el grado de apoyo y satisfaccion que tenian, asi como de ias
problematicas a las que se enfrentan en materia informatica y las mejoras que en
su opinion se debertan realizar. Simultdneamente para complementar la
informacion que nos podian propercionar fos usuarios, se eligid un grupo de
usuarios al azar a los que se les aplicaron cuestionarios, como el que se muestra
en el anexo C. Las reuniones y cuestionarios tenian como objetivo:

» Conocer faimagen de la Ul ante los usuarios.

» Conocer el grado de satisfaccion.

« Conocer Ia actitud del personal de la Ul.

« Conocer las probleméticas a las que se enfrentaban los usuarios.

« Conocer la colaboracién y disponibilidad con que trabaja la Ul

+ Conocer [a calidad de servicios que realiza la Ul.

« Ccnocer los tiempos de respuesta en la atencion y enirega de los

servicios solicitados.

» Conocer el grado de confianza que se tiene de la Ul
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Era necesario indagar directamente en la practica para determinar la
congruencia o discrepancia de las diversas opiniones que se iban teniendo, por lo
que se programaron visitas a las instalaciones de las areas usuarias que se
consideraron estratégicas segun el organigrama de la subdireccion, para conocer
de manera real la situacion en que se encontraban.

Con la informacion obtenida se tenian elemento suficientes para el
diagnéstico de |a subdireccion, de la Ul y la deteccion de las areas de oportunidad
que presentaban problematicas, debilidades e impactos muy marcados,

Esta etapa es de suma importancia en el desarrollo de la Auditoria en
Informatica, ya que resulta muy aventurado y de alto riesgo iniciar una auditoria
sin un analisis previo, de tal manera se obtuvo una idea general del entorno en
que se trabajaria, cabe sefialar que el tiempo invertido en esta etapa fue de 4 dias,
pues no debe ser considerable, ya que se considera una revision informal, cuyo
unico objetivo es conocer de manera real las condiciones actuales del area a

revisar, en este casc de la subdireccion.

V.2 Etapa de justificacion

Teniendo una idea general e informacion real del entorno de la subdireccion
y de la Ui, de las condiciones reales, de las problematicas existentes y habiendose
detectado las areas de oportunidad inmediatas de la STI, que se obtuvo como
producto final de la etapa preliminar, en esta etapa se debio justificar la revision y
evaluacion de las areas o funciones, donde las principales actividades que se
deberian realizar eran: ia elaboracion de la matriz de riesgos, la justificacion de
cada una de las dreas de oportunidad, ia elaboracion del plan de trabajo y su
presentacidn para obtener su aprobacién por parte de los directivos vy
responsables de la Ul.

Toda la informacion obtenida en la etapa preliminar, sirvié para tener los
elementos suficientes para evaluar y determinar las areas de oportunidad que
presentaban mayor riesgo e impacto en la ST, y que por lo tanto requerian de una

revision formal, siendo incluidas en la matriz de riesgos.
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Para lo cual se realizo un andlisis en el cual se detectard y determinara la
problematica principal de cada drea, sin ilegar a ser un analisis detallado, si no
mas bien para determinar el nivel de riesgo que existia y el impacto que podia
representar para la subdireccion.

En este andlisis se tomaron en cuenta las opiniones de los directivos,
quienes tenian detectadas segun su criterio las areas de oportunidad, asi como las
del personal de la U y de los usuarios de las diversas gerencias de la
subdireccion, para determinar aquellas que se debian aprovechar y que podian
aportar beneficios para la misma.

Una vez que se evaluaron y determinarcn las areas de cportunidad, la
siguiente actividad fue la elaboracién de la matriz de riesgos, la cual tenia como
principal objetivo detectar las areas que presentaban mayor riesgo e impacto para
la subdireccion, justificandose asi plenamente su revisién, clasificandose en forma
descendente, es decir, por el nivel de riesgo mas alto. Para su elaboracion se
consideraron los siguientes aspectos:

« Jdentificacidén del nivel de riesgo de cada uno de los elementos que
integraban el area o funcion, a través del diagnostico de la situacion
actual.

s Tamano del area o funcién de acuerdo a los aspectos o componentes
que se debian considerar.

+ Consideracion de los aspectos de control relatives a cada una de las
areas de oportunidad.

« Deteccion de la problematica principal basandose en los parametros de
medicién y evaluacion.

« Determinacion del nivei de riesgo que existia en cada una de las dreas
o funciones.

« Clasificacién de cada area y sus componentes por nivel de riesgo.

¢ Prioridades de cada area de revisidn segin el nivel de riesgo o factores

especificos mencionados por los directivos o responsables de la Ui,
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« Justificacion de cada una de las areas a auditar, basandose en el nivel
de riesgo que representaba y el impacto de acuerdo a las prioridades

establecidas.

Los niveles de riesgo existentes se clasificaron en:

a) Inminente: el cual se considera de alto riesgo, y es cuando el problema
esta presente o es inminente y su presencia puede generar pérdidas
cuantiosas.

b) Potencial. es cuando el problema alin no estd presente perc su
probabilidad de que ocurra es muy alta.

c) Controlable: es cuando es poco probable que ocurra o puede generar

pérdidas minimas.

En la matriz de riesgos se asentaron las debilidades, riesgos e impactos de
las areas de oportunidad detectadas, de una manera clara, real y precisa,
poniendo atencidn en los aspectos relevantes y criticos que daban una idea clara
de la situacion que dichas areas presentaban, lo cual justificaba su revisién, donde
la experiencia del grupo de Auditoria en Informatica fue fundamental, pues ei
manejo de la informacidn requeria de mucha sensibitidad. El formato de la matriz
de riesgos se muestra en el anexo D.

Al haberse concluido la elaboracion, revision y documentacién de la matriz
de riesgos y las areas de oportunidad, se procedid a la elaboracion del plan
general de trabajo, donde se plantearon los siguientes aspectos basicos:

« Tiempo necesario para auditar cada area determinada en la matriz de
riesgos, y en las tareas de apoyo para cumplir con las areas de
oportunidad planteadas.

« Tareas y actividades mas relevantes por etapas y areas de revision.

« FParticipantes directos e indirectos en cada una de ias etapas y por areas
de revision.

+ Responsabilidades y actividades de los participantes por etapas y areas

de revision.
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« Definicidon de los aspectos, elementos y componentes mas relevantes
que se evaluarian.

» Prioridades de cada una de las areas que se evaluarian.

= Fechas de revisiones formales e informales.

+ Definicién de los objetivos del proyecto por cada una de las areas de
revision,

= Alcance del proyecto por cada una de las areas de revision.

E! plan general de trabajo planteaba los datos bésicos de la Auditoria en
informatica en cuanto a objetivos, alcances, actividades, responsabilidades,
productos terminados y fechas, para gue los directivos y responsables de la Ul los
analizaran y aprobaran, detallandose plenamente después de su aprobacion.

La ultima tarea de esta etapa fue la presentacion y aprobacién del plan
general de trabajo ante los directivos y responsables de la Ul y de [a STI,
asistiendo también algunos de los representantes de informatica de las gerencias
de la subdireccién, para que conocieran la importancia de llevar a cabo el
proyecto, pero sobre todo para comprender fo relevante de su participacion. Dicha
exposicion presentaba el plan general de trabajo con toda la informacion de
soporte requerida, a través de los siguientes elementos:

= Resumen del diagnostico actual.

» Areas de oportunidad,

e Matriz de riesgos.

» Prioridades

« Comentarios de apoyo.

De esta manera se buscaba que los directivos y responsables de
informatica de la subdireccién, tomaran conciencia de las debilidades que se
presentaban y de los riesgos a |0s que estaba expuesta la STI, por Io que se
deberia de continuar con las siguientes etapas formales de la revision, que
establecia su compromiso para brindar todo el apoyo y recursos en la continuidad

de la Auditoria en Informatica.
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En la presentacion se expuso y demostré a través de la matriz de riesgos. la
necesidad de llevar acabo una Auditoria en Informatica en todas las areas de la
Ul, pues existian riesgos y areas de oportunidad en cada una de ellas, el grado de
insatisfaccién por parte de los usuarios era muy alto en todos los servicios que se
realizaban, se notaba una desorganizacién parcial de las areas y los errores
praducidos por causas informaticas era elevado. Se pudo establecer que un factor
determinante para crear esas situaciones fue la reestructuracién de ta
subdireccion, pues habia crecido enormemente, teniendo mayor complejidad el
nuevo entorno informatico.

La postura de los directivos era poner solucién a todos las problematicas
que se presentaban, pero existian factores ecendmicos, humanos y de tiempo
que no permitian que se auditaran todas las areas de oportunidad que se
proponian, per lo que solamente se aprobd la Auditoria en Informatica por areas a
nivel administrativo Onicamente. Esto provocd que se tuviera que replantear el
plan de trabajo, considerando unicamente el alcance gue se habia determinado. El
grupo de Auditoria en Informatica expreso de una manera clara y objetiva, cuales
serian las repercusiones de no evaiuarse todas las areas, pero los directivos
también expusieron sus razones, quedando en claro que esto era parte de todo un
trabajo formal que se tendria que realizar, considerandose como una primera
etapa y posteriormente se continuaria auditando cada una de [as areas de la Ut de
una manera total.

Habiéndose definido el alcance, las areas de participacion y el plan general
de trabajo, se obtuvo la aprobacidn formal y el compromiso de los directivos y
responsables de informatica para brindar su apoyo v los recursos necesarias, por

lo que se podia continuar con la revision a detalle.

V.3 Etapa de adecuacion

Con esta etapa se inicio de manera formal la Auditoria en Infarmatica, ya

que las actividades estaban encaminadas a adecuar, analizar y definir
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detalladamente los elementos y factores de la revisién a la situacion, necesidades

y caracteristicas de la STI.

La primer actividad de esta etapa fue la definicién de los objetivos vy

alcances de la Auditoria en Informética, los cuales fueron elaborados por el lider

def proyecto, los auditores en informatica y la opinién de los responsabies de la U,

la cual sirvid como validacién; entre los objetivos generales que podemos

mencionar estan:

Verificar que exista un uso eficiente de los recursos informaticos.
Asegurar que la Ul cubra los mayores riesgos existentes en el ambito
informatico de la subdireccidn,

Asegurar que los recursos informaticos estén orientados hacia los
objetivos, estrategias y prioridades de la subdireccion e institucion.
Confirmar que exista:

v Elaboracién y formalizacion de los planes de fa Ul

v Qrganizacion y control formal sobre los recursos informaticos.

v Direccion, coordinacidén y control de los proyectos de la Ul
Comprobar la existencia de servicios informaticos documentados y
difundidos en la subdireccion.

Verificar que existan metodologias, técnicas y herramientas para cada
area y funcion.

Asegurarse de que la Ul elabore, formalice, difunda y aplique las
politicas y procedimientios establecidos internamente y por la institucion
a través de la GTI.

Comprobar que exista un proceso formal de capacitacion y actualizacion
del personal.

Detectar el grado de confianza, satisfaccion y apoyo que brinda la Ul a
la subdireccién e institucion.

Asegurar que existan parametros de medicion para el desempefio de
cada una de las funciones de la Ul

Verificar que se lleva a cabo formalmente la evaluacion del desempeno.

Comprobar si existe un analisis costo/beneficio de los servicios de la Ul.
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* Confirmar la existencia de un apoyo formal a la Ul por parte de los
directivos.

* Evaluar el grado de compromiso de los directivos de la subdireccion con
la Ul para establecer si el apoyo es el adecuado.

« Comprobar la existencia de un comité informatico integrado' por
representantes de las gerencias y la Ui.

« Confirmar la existencia de procedimientos formales para la
comunicacién entre los usuarios y la Ul

« Definir el grado de calidad, opertunidad, utilidad y confiabilidad real de
los servicios que ofrece la U,

s Detectar el soporte real que brinda la Ul a las diferentes gerencias de la

subdireccion.

La definicion del alcance de la auditoria fue un aspecto esencial, ya que el
ambito administrativo de la Ul es muy amplio, se debian evaluar y contemplar la
organizacion, planeacion, mision, actividades y funciones de la Ul en todas sus
areas, a partir de las normas, politicas y procedimientos establecidos por la GTl y
las propias de la ST! a nivel administrativo ¢inicamente, para definir su total y cabal
cumplimiento y eficiencia en la satisfaccién de las necesidades informaticas de las
gerencias de la subdireccion.

Se tuvieron muy en cuenta las prioridades y necesidades expresadas por
los directivos, los aspectos mas relevantes que se observaron y obtuvieron a
través de la etapa preliminar, que fue el primer contacto directo con ias areas de
oportunidad, pero la principal referencia fue la matriz de riesgos y el plan general
que se realizd en la etapa de justificacién. De esta manera ei alcance y objetivos
de la Auditoria en Informatica quedaron plenamente establecidos, siendo los
requeridos por los directivos de la STi, los cambios o cancelaciones que se
presentaron en el transcurso de la revision tuvieron que ser analizados y
justificados, anotdndose en la bitacora del! plan general ya que afectaban los

compromisos establecidos.
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La segunda actividad fue definir las etapas del proyecto a detalie, es decir,
el plan general de trabajo, en el cual se establecian detalladamente todos los
elementos del proyecto como tareas, actividades, desarrollo, tiempos, prioridades,
verificacién de informacion, evaluaciones, elaboracion de material, recursos,
costos, revisiones, resultados esperados, productos terminados, responsables,
personal participante, elaboracién del informe final, etc., en el anexo E se muestra
el formato y algunos datos generales del plan de trabajo. Esta actividad resulto de
suma importancia, ya que establecia la forma y secuencia logica en que se
desarrollarian las etapas del proyecto, teniendo muy en cuenta 10s recursos con
que se contaban incluyendo el apoyo de la consultoria externa.

También se realizd un plan de trabajo interno cuyo objetivo era Ia revision
de las actividades, tareas y productos terminados de cada uno de los integrantes
del grupo de Auditoria en Informatica durante todo el proyecto.

La siguiente actividad fue la definicion de los elementos a revisar de cada
una de las dreas de oportunidad, basandose en la matriz de riesgos. Se procedio
a analizar los elementos que se habian planteado para revisar, asi como los
objetivos correspondientes para verificar si eran validos y contempfaban todo el
ambito de las areas o funciones, logicamente se estaba adaptando el proyecto a
las caracteristicas de la STI, se ampliaron los elementos y aspectos de revision
hasta ser los requeridos y congruentes con las necesidades de la subdireccién.
Para este efecto las rutinas minimas que propone ISACA, sirvieron de apoyo y
como puntos de referencia. Los elementos que se ihan a revisar s& mencionan a
continuacion sin llegar a detalle:

e Administracion de la Ul y de cada una de sus areas
Mision y objetivos.

Organizacion,
Planeacion.
Coordinacion.
Funciones.

Servicios.

N N N N N

Parametros de medicién.
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v Actuacién como represente de la STl en la institucion.
Relacidén con directivos

v Seguimiento de la Ul por parte de los directivos.

v Comunicacion e integracién.

v Apoyo para la toma de decisiones.

Usuarios

v Comunicacién & integracion,

v Administracidn de recursos informaticos.

v Grado de satisfaccion.
v

Imagen alcanzada.

Habiéndose establecido completamente los elementos y aspectos a revisar,

se definieron las técnicas y herramientas para cada una de las areas de revisién,

en general para recabar informacion y documentacion se utilizaron: cuestionarios,

entrevistas, listas de verificacion, Teniendo las siguientes consideraciones:

Cuestionarios.

v Fueron evaluados y actualizados para cada una de las areas.

v No se repitieron en areas distintas, sino fueron especificos para cada
situacion.

Entrevistas. Existieron tres tipos segan las situaciones:

v Mediante |a peticion concreta de datos y documentacion,

v Mediante el criterio libre def enfrevistador.

v Mediante un plan predeterminado vy finalidades concretas.

Listas de verificacion.

v Se reaiizaron dos tipos: evaluacién y calificacion.

v En algunos casos los rangos comprendieran hasta cinco respuestas:

Muy deficiente.

Deficiente.

Mejorable.

aceptable,

S

Correcto.
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v Se formularon de tal manera que se encontraran contradicciones a

través de preguntas equivalentes.

La siguiente actividad fue definir cuales serian las politicas y procedimientos
que se revisarfan en funcion de los elementos y aspectos de cada una de las
areas a auditar, para asegurar que éstas también cumplieran con las necesidades
y prioridades de la STI, asi como para verificar el grado de cumplimiento por parte
de la Ul y el mismo personal de la subdireccion. Para esta actividad se utilizo el
Manual de Normas para la Planeacion, Organizacidn y Funcionamiento de los
Servicios Informaticos del IMP, asi como fas normas, politicas y procedimientos
internos de la Ul, para lo cual los estandares, politicas y procedimientos de la
ISACA sirvieron de comparativos.

Habiéndose definido detalladamente cuales serian los aspectos a evaluar,
se podia planear y elaborar el material de apoyo propic de cada area de revision,
es decir, se prepararia todo el material que se utilizaria en la auditoria, el cuai
serviria para obtener, manejar y vafidar informaciéon. Dicho material fue disefado
de tal manera que facilitara |a deteccién de debilidades, inexistencia de controles,
seguridad informatica, riesgos de las éreas y sirviera de parametro para
determinar la confiabilidad de la informacion, asi como poder obtener detalles que
solamente el personal de la STi conociera.

Al terminar esta etapa se tuvo especificado y clasificado todo el proyecto
para poderlo desarroliar, siendo aspectos claves para asegurar una adecuacion
completa y segura, la adaptabilidad y flexibilidad que se tenia en los miembros del

grupo de Auditoria en Informatica.

V.4 Etapa de formalizacién

Al haberse llevado al minimo detalle toda la planeacién de la Auditoria en
Informatica, esta etapa fue una revision formal de los avances que se tenfan, los

cuales se les presentaron a los directivos y responsables de la Ul.

Se realizd una presentacion donde se:
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Verificaron pricridades y cursos de accian.

Verificaron plan de trabajo y actividades.

Aprobé formalmente el proyecto.

Presento el proyectc a los representantes de informatica de las
gerencias.

Definié las areas por visitar y concertd citas con el persenal que se iba a

entrevistar.

De una manera rapida, pero formal, se aprochd y estableciercn los

compromisos y responsabilidades de los participantes, teniendo el visto bueno y

apoyo de los directivos para el resto del proceso de auditoria.

V.5 Etapa de desarrollo

Esta etapa llevd a la practica todos los productos terminados de las etapas

anteriores, es aqui donde empezé a fondo la revision mediante el plan de trabajo

establecido. Para lograr gue la auditoria tuviera éxito en este desarrollo se puso

mucho cuidado en:

Basarse en el plan de trabajo de la Auditoria en Informatica elaborado y
aprobado en las etapas antericres.

No obstaculizar |as actividades de las &reas auditadas.

Utilizar técnicas y herramientas adecuadas segln lo demandaran las
tareas a realizar.

Involucrar a los usuarios y personal de la Ul de una manera dinamica y
amena.

Realizar cuestionarios, entrevistas y visitas de una manera profesional,
Analizar con objetividad los escenarios que resultaran de la aplicacion
de cuestionarios, entrevistas y visitas.

Utilizar si era necesario diferentes métodos para la evaluacion de

riesgos, dependiendo del area en cuestion,
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¢ Considerar como sano el hecho de ser flexibles si la situacion lo
justificaba.
= Tener siempre en cuenta el criterio de obtener resultados de calidad y

beneficios tangibles.

€l proceso de obtener informacion continuaba con su integracion, es decir,
se conjuntaban situaciones y hechos que pudieran ser relacionados para
anaiizarlos, y en determinado caso aplicar técnicas complementarias que nos
dieran toda la informacidn necesaria. Esto llegd a suceder dadas las condiciones
de los usuarios que empezaban a conocer los servicios y capacidades de la Ul

Para el andlisis de la informacion fue fundamental el uso de formatos y
cédulas de observaciones, que nos ayudaran a facilitar su manejo e integracion de
una forma practica, en el anexo F se muestra uno de estos formatos.

El analisis de la informacién y las situaciones encontradas necesitaban de
solidez, ya que en algunos casos afectaban directamente al personal involucrado,
por lo que se tuvo que utifizar la observacion/monitoreo para tener pruebas
contundentes de las situaciones que se presentaban.

A manera de ejemplo y de forma general se mencionan a continuacion
algunas de las problematicas que con mayor frecuencia se presentan en el ambito
informatico a nivel administrativo, sin que esto quiera decir que es la situacion que
se observd durante la auditoria realizada:

Mision y funcion del area informatica.

s Definicion parcial o aisiada de documentos formaies sobre:

v' Misién de la funcién informatica.

v' Estructura organizacional del area informatica.

v Funciones y actividades para cada puesto.

v Planeacion informatica a corto, mediano y largo plazo.
¥ Normas, politicas y procedimientos.

« Aprobacion parcial ¢ informal de la misidn y funciones del area

informatica por parte de directivos.

+ Difusion parcial o nula de la misién y funciones del area informatica.
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Definicion parcial de objetivos y estrategias de fa funcién informatica.
Conflictos o confusiones en fa misién, funciones, objetivos y estrategias.
Definicion parcial ¢ conflictos entre las areas informaticas.
Actualizaciones parciales de la mision y funciones del area informatica .
Existencia de comités informaticos con participacion limitada, nufa o

definida parcialmente.

QOrganizacion.

Estructura informal de las areas informaticas.

Definicion parcial de:

v Organigramas.

v" Descripcion de objetivos, funciones, responsabilidades y métodos de
trabajo para cada puesto.

¥ Flujos de informacion entre los diferentes niveles y areas.

Vulnerabilidades y riesgos de informacion en los procesos de las areas

informaticas.

Debilidad de las areas informaticas en la estructura organizacional.

Poca difusion y asimifacién de los aspectos organizacionales de las

areas informaticas.

Actualizacion parcial y autorizacidon informal de los aspectos

organizacionales de las areas informaticas.

Falta de actualizacién y evaluacion de necesidades por cambios en ia

estructura organizacional.

Planeacién estratégica parcial o aislada de las areas informaticas.

Implantacion de controles inadecuadoes en las dreas informaticas.

Debilidad en los aspectos de seguridad informatica de las areas.

Presencia de indicadores como:

¥ Improductividad.

v" Falta de motivacion.

¥ Imagen negativa de las areas informaticas.

Procesos informales de comunicacién interna en las areas informaticas,

Comunicacion parcial entre los usvarios y las areas informaticas.
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Administracion deficiente de las areas informaticas.

Limitacién de la estructura organizacional para la iniciativa y creatividad
del personal de las areas informaticas.

Segregacion de funciones.

Informalidad en la ejecucién de aspectos administrativos como:

¥ QOrganizacion.

¥ Planeacion.

¥ Direccion,

v Control.

Limitacién de recursos en las dreas informaticas.

Servicios.

Planeacion de servicios y productos informaticos de forma parcial.
Catalogo informal de servicios y productos de la funcion informatica.
Aprcbacion informal dei catalogo de servicios.

Falta de actualizacion de los servicios y productos de las areas
informaticas en funcion de las necesidades.

Analisis de servicios y productos de forma parcial,

Falta de difusién de los servicios y productos de las areas informaticas.
Procedimientos inadecuados para realizar y solicitar servicios de las
areas informaticas,

Procedimientos informales para la solicitud y revision de servicios por
parte de terceros.

Evaluaciones parciales de servicios y productos de las areas
informaticas.

Realizacién de servicios y productos con;

Baja calidad.

Poca oportunidad.

Deficiencias.

Actitudes de servicio negativas.

Bajos conocimientos.

LSRN N N NN

Poca disposicion.
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¥ Faita de iniciativa.

Desconfianza, insatisfaccién y quejas por parte de los usuarios de los
servicios y productos de las areas informaticas.

Problemas en la continuidad de los servicios y productos de las areas

infarmaticas.

Parametros de medicidn.

Procedimientos informales para el seguimiento del desempefc y
rendimiento del personal de las areas informaticas.

Falta de actualizacion y poca adecuacién de dichos procedimientos.
Analisis parcial de costo/beneficio de la funcion informatica.

Informacién parcial def desempefic de la funcién informatica para la
toma de decisiones por parte los directivos.

Politicas informales de la alta direccion para la administracién y

organizacion de la funcién informatica.

Administracion de recursos informaticos.

Procedimientos parciales o inadecuados para la administracion de
recurses informaticos de las areas informaticas y usuarias.

Definicion informal de criterios para Ja asignacion de recursos
informaticos.

Procedimientos informales para el aprovechamiento y huen uso de los
recursas informaticos en las areas informaticas y usuarias.

Difusion parcial de los procedimientos para el aprovechamiento y buen
uso de los recursos informaticos.

informacién parcial del inventario de equipo informatico, software y
aplicaciones de las areas informaticas y usuarias.

Procedimientos inadecuados para garantizar que se esta utilizande la
tecnologia mas adecuada.

Proceso informales de pilaneacion y evaluacién para la compra de
recursos informaticos.

Inadecuada administracion y recopilacidn de documentos y manuales.
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Control interno.

Bajo grado de estandarizacion y seguimiento informal en el ambito
informatico.

Evaluacion parcial de politicas y procedimientos de las areas
informaticas.

Verificacién y aseguramiento parcial del cumplimiente oportuno y formal
de las politicas y procedimientos en las areas informaticas.

Falta de controles o excesiva implantacion de ellos.

Implantacién inadecuada o parcial de controles y politicas en las areas

informaticas y usuarias.

Pianes de contingencias.

Analisis parcial para el disefic e implantacion de planes de contingencias
en cada una de las areas informéticas y usuarias.

Consideraciones parciales de las prioridades y estrategias para la
formulacion de los planes de contingencias.

Evaluaciones parciales de los planes de contingencias en (as areas
informaticas.

Planes de contingencias informales que contemplen parcialmente el
mantenimiento preventivo, detectivo y corrective en hardware, software,
aplicaciones e instalaciones.

Falta de actualizacion de los planes de contingencias.

Planes de contingencias inadecuados para las areas informaticas.
Aseguramiento parcial de la continuidad de las operaciones y servicios
de los planes de contingencias en todas las areas informaticas,

Falta de opciones aiternativas fuera de las instalaciones para asegurar
la continuidad de las operaciones y servicios en situaciones

extraordinarias.
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Para definir y evaluar los riesgos que presentaban las areas auditadas se

utilizaron diversas técnicas de andlisis de riesgos, segin las situaciones y areas

que se trataban, pero siempre procurando utilizar la mas adecuadas, dentro de

las cuales podemos mencionar:

CRMR. Computer Resource Management Review. Evaluacién de la
Administracion de Recursos Informaticos.

PRIMA. Prevencion de Riesgos Informaticos con Metodologia Abierta.
MARION AP+ Metodologia de Analisis de Riesgos Informaticos y de
Optirnizacion por Nivel.

MELISA.

El uso de estas técnicas tenia como objetivo:

Identificar y fijar responsabilidades.

Mejorar Ia flexibilidad de realizacion de actividades.
Aumentar ia productividad.

Disminuir costos.

Mejorar los métodos y procedimientos.

Se elaberd un informe preliminar por area revisada para que se revisara el

avance y las conclusiones a las que se estaba llegando, considerando:

Ei analisis de la informacién documentada que se origind en la revision.
Debilidades.

Carencias.

Vulnerabilidad.

Falta de control.

Riesgo.

A N N Y

impacto.

La elaboracion de observaciones y conclusiones de cada uno de los
elementos y areas auditadas.

v Alternativas de solucion.

v Acciones especificas (si lo requeria la situacion).
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¥ Responsabilidades,

+ La elaboracién de un resumen y recomendaciones por area.
v Recomendaciones inmediatas.
¥ Prioridades.

v' Areas involucradas en las recomendaciones.

El informe preliminar lo reviso el lider del proyecto, pues serviria como base
det informe final, se puede decir que fue un ensayo del trabajo final que se
entregaria por lo que se revisd y valido, para facilitar el manejo de las
observaciones y recomendaciones se utilizaron formatos, mostrandose algunos en
el anexo G. Los aspectos que se tuvieron en cuenta en la revision del informe
preliminar fueron:

» Revisar cada una de las observaciones y recomendaciones por

elemento y area.

« Registrar sugerencias para el mejor planteamiento de observaciones y

recomendaciones.

« Asgegurarse de tener documentado todo el soporte requerido para hacer

valida cada una de las observaciones y recomendaciones. En el caso de
faltar aspectos o elementos que evaluar, asi como falta de pruebas o
contundencia en la informacién se deberian programar actividades
complementarias.

« Finalizar actividades pendientes.

e Actualizar toda la informacién.

Al verificar que se habian cumplido con todos los objetivos y cubierto el
alcance de la Auditoria en Informatica, unicamente hacia falta la efaboracion y
presentacion del informe final, et cual deberia reflejar todas las observaciones,
debifidades, areas de oportunidad, acciones de mejoramiento, plazos,
responsabilidades y personal involucrado.

En su elaboracién se tuvo cuidado de mencionar Unicamente hechos

importantes para evitar la desviacidon de los directivos, dado que el mencionar un
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hecho significa una debilidad que ha de ser corregida, en este caso el flujo del

hecho o debilidad fue el siguiente:

Debilidad encentrada.
Causas.

Riesgos y consecuencias.
Repercusiones e impacto.
Conclusién.

Recomendacioén (haciendo referencia a las causas).

Los requisitos considerados para la elaboracion del informe final fueron:

Veracidad de toda la informacién para asegurar que las consideraciones
y conclusiones fueron en base a datos reales.

Legajo de trabajo formal, todo el proceso de trabajo tuvo que ser
documentado desde los planes hasta el informe final.

Mostrar cada una de las debilidades encontradas documentandolas y
clasificandolas por orden de importancia.

Dar recomendaciones y soluciones para cada debilidad de una manera
clara y contundente.

Mencionar areas de oportunidad que hayan tenido debilidades y que no
estuvieran cubiertas por el alcance, pero que se deben mencionar como

una expectativa generada por la auditoria.

La estructura del informe fue la siguiente:

Identificacion del informe.

Personas a las que se dirige.

Fechas y/o tiempo de inicio y conclusion de la auditoria.
Areas o area auditada.

Introduccion,

Objetivos.

Alcance.

Restricciones.
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» Presentacidon de las observaciones clasificadas por rigsgo y agrupadas
por areas revisadas, mencionando su causa, impacto y recomendacion.

+« Propuesta de acciones inmediatas.

« Propuesta de las etapas de implantacion.

s Conclusiones generales.

¢ Firma del Auditor en Informatica.

Es importante mencionar que el informe final que se entregd y presenté a
los directivos no contemplaba aspectos técnicos, tratando de que fuera muy fluido
y entendible. No asi el informe final que se le entregd a los responsables de la UI,
pues contemplaba todos los detalles técnicos e informacion que les serviria para
entender y tener éxito en la implantacion de las recomendaciones y soluciones.

Para la implantacion el grupo de Auditoria en Informatica se reduje, ya que
las actividades eran de la Ul, dnicamente se colabord como apoyo dado que las
recomendaciones se llevan a cabo por decision de los auditados, terminando asi
con el proceso de la Auditoria en Informatica a la Unidad Informatica de la STI.
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CONCLUSIONES

Sin lugar a duda ia tecnolegia informatica ha scbrepasado nuestra
imaginacion, pues han quedado atras, y por mucho, aquellos afos donde eran
pocas las personas gque se veian inmarsas en ese mundo, hoy en dia el
crecimiento se ha percibido en todos los sectores, y hasta los nifos son asiduos
usuarios de este mundo dinamico, globalizado e informatizado por et poder de las
computadoras.

Es gratificante ver que existen herramientas y aplicaciones para todo tipo de
usuarios, que la computadora es la herramienta comun de todos y para todos, del
ingeniero y el disefador, del investigador y el artista, del estudiante y el
empresario.

Ahora el mundo se basa en esta tecnologia, pues existen aplicaciones y
soluciones para todas las necesidades, sin olvidar que fa innovacidn es incesante,
el mundo empresarial hace uso y gala de las comunicaciones, de las redes de alta
velocidad, de los enormes medios de almacenamiento, de las bases de datos
dinamicas y multiplataformas, del comercic electronico, del supercémputo, del
equipo Web de alto rendimiento, de la automatizacion, etc.

Por lo tanto se tiene que estar preparado para poder enfrentar, adoptar y
explotar las nuevas tecnclogias, que son el motor de nuestra vida social,
empresarial y cultural, tal vez parezca exagerada esta afirmacion pero estamos
cerca del momento en que todas las actividades del hombre se basaran en [a
tecnologia informatica, nuestra vision sera una realidad.

Si cada vez nos acercamos mas a ese momento es muy viable que se tome
conciencia para hacerle frente de una manera responsable, objetiva y ordenada,
pero sobre todo planeada, acostumbrarnos que se debe evaluar y revisar el
entorno informatico para disminuir los riesgos y errores, acercandonos lo mas
posible a un entorno optimo y adecuado a nuestras necesidades, asegurando de
este modo obtener los beneficios y potencial gue deseamos de la informatica. A
través de este trabajo se ha demostrado que son muchos los elementos y

aspectos que se deben contempiar, no basta con sélo adoptar los nuevos equipos,
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software o aplicaciones, se debe contar con procesos formales gque nos den
certidumbre, control, ventajas competitivas e informacién real para tomar
decisiones adecuadas.

Nos hemos acostumbrade a implantar equipos y adoptar tecnologias,
porque son la tendencia del mercado, porque es lo mas nuevo o porque es [o mas
barato, pero no llevamos a cabo un analisis de costo/beneficio, no tenemos la
informacién para tomar las decisiones mas adecuada, no contamos con un
proceso formal que nos ayude a evaluar nuestras necesidades, por lo que nuestro
crecimiento informatico no ha sido ordenado, provocando un mal aprovechamiento
de recurscs, fallas en las estrategias y pérdidas econdmicas,

No estamos acostumbrados a utilizar procesos formales para revisar y
evaluar nuestro entorno informatico, por lo tanto, desconocemos los beneficios
que podemos obtener, solo se sabe que dichos procesos absorben mucho
recursos, considerandose poco viables, pero ese es un error, porgue el acelerado
crecimiento que vivimos nos exige estar preparados para asimilar adecuadamente
las responsabilidades y compromisos que se adquieren, por lo que se debe tener
muy presente que la inmensidad de beneficios y ventajas conlleva también
mayores riesgos y adecuaciones, para lo cual la Auditoria en Informatica es una
solucion.

Las empresas, organizaciones & instituciones deben saber que el desarrollo
que presenta la tecnofogia informatica es constante y su potencial enorme, cuando
apenas empe&zamos a explotar de manera optima la infraestructura con la que
contamos, salen al mercado nuevas tecnologias las cuales nos pueden asegurar
una mayor competitividad si las utilizamos adecuadamente. Por lo tanto es
necesario trabajar constantemente para acercarnos a un aprovechamientc optimo
mediante un proceso que ariente, evalle y revise, ya que en el entorno informatico
se necesita de informacion para la toma decisiones.

La Auditoria en informatica nos ofrece un procesc formal, que se puede
adaptar a todas las necesidades y tamanos de las empresas, sin importar su giro,
entorno informatico, infraestructura, etc., pues su objetivo principal es cubrir todas

las necesidades y disminuir los riesgos, ya que en todos los lugares se maneja
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informacién, procesos, servicios y aplicaciones, los cuales con las maravillas de la
informatica estan mas expuestos a riesgos creciendo sus vulnerabilidades.
Debemos estar conscientes que los cambios y avances tecnoldgicos nos
obligan a crecer y adoptar nuevas medidas, pues aspectos como seguridad,
control, planeacion, organizacion y administracion de los recursos que utilizamos,
no pueden ser los mismos que hace quince afos ¢ limitarnos unicamente al
aspecto de seguridad fisica, en muchas ocasiones lo espectacular de la tecnologia
nos hace olvidar que se tienen mas aspectos que considerar, para poder utilizarla
y servimos de ella eficazmente, nosotros también debemos crecer y adoptar
procesos formales como la Auditoria en Informatica, y asi, aprovechar todo su
potencial y ofrecer de la misma manera servicios y productes de calidad basados

en el uso de |a tecnclogia informatica.
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ANEXO A

Cuestionario a los Representantes de informatica de las Gerencias de la

Subdireccion de Transformacién Industrial.

Nombre:

Adscripcion:

Puesto:

Clave; Edificio: Cficina: Ext.
Fecha Jﬁdo. —[Ref. Aut. [Apl.

Describa con pluma y fetra clara los datos que se piden a continuacion,

Concepto

Descripcion

Comentarios

Mision de fa Gerencia
Anexar organigrama.

Areas de la Gerencia.

Proyectos de la Gerencia.

Objetivos de la Gerencia.

Principales actividades de
la Gerencia.

Llene con piuma y letra clara los datos que se piden a continuacidn.

Marque con “X" la respuesta que seleccione.

1.- ;Cudles considera que son las dreas de su gerencia que tienen mayar relacion con la

ui?

2.-;Cuéles son las dreas de su gerencia que tienen proyectos conjuntos con la UI?

3.- i Cuales son las areas de su gerencia que demandan mayor nimere de servicios de la

ur?

4.- ; Cuales son las &reas de su gerencia con menor demanda de los servicios de la UI?

5.- ;Qué tipo de servicios son los que con mayor frecuencia solicitan las dreas de su

gerencia a la UI?
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6.- ,Cree que los servicios que ofrece la Ul contemplan todas las necesidades de su
gerencia?

7.- ;Existen areas en su gerencia que realicen actividades informaticas por su propia
cuenta? Si( ) NO( )
Si, ¢por qué?

8.- ¢ Las areas de su gerencia reciben apoyo informéatico por parte de terceros?
Si( ) NO( )
Si, ¢como cuales?

9.- ,Existe un procedimiento para establecer la comunicacion entre los representantes de
informatica de las gerencias y la Ul? Si{ ) NO( )
Si, ¢lo considera adecuade?

10.- ;Comoe considera la participacion de su gerencia en la planeacion informatica de la
subdireccion?

11.- ; Queé tipo de comentarios reafizan los usuarios de su gerencia respecto a la Ul?

E = Excelente

¢Cudles de las siguientes soluciones ha solicitado a fa EZ g:;:fa .
5 ifica? -
Ul y como las califica? D = Deficiente
E B R D

+ Soluciones de consultoria:
Asesoria y soporte en la definicidn, evaluacion y
seleccién de estrategias para la obtencidén de
soluciones de la Gerencia.

—~
~—
—
—
—
—
—
—

« Soluciones de sistematizacion de procesos
Instalacion de sistemas requeridos en el desarrolio
de sus funciones operativas, tacticas y estrategias.

—
—
—
L
—
p—
——
~—

« Soluciones de desarrollo tecnolégico
Evaluacion y seleccion de tecnologia de[( ) { ) { ) ()
vanguardia.

+ Servicios operativos
Instalacion  de  equipe de cdmputo  yi{ ) ( )y () ()
telecomunicaciones.

Capacitacion en el uso de [a tecnologia.
Atencion de fallas de software y aplicaciones.
Atencion de fallas en equipo de computo.

o e —
o —
=




Anexos

ANEXO B

Cuestionarios a los Responsables de la Unidad Informatica.

Cuestionario al Jefe de [a Unidad Informatica.

Nombre:
Adscripcion:
Puesto:
Clave: Edificio: Oficina: Ext.

Eecha ( No. l Ref. TAut. Apl,

Instrucciones:

Llene con pluma y letra clara fos datos que se piden a continuacién.

Marque con "X" la respuesta que seleccione y explique brevemente, en el caso que se le
solicite, :

1.-Se encuentran claramente establecidos los siguientes aspectos en las areas de la Ul:

Misidn SI( } NO( )

Estructura organizacional Si{ ) NO( )

Funciones SI{ ) NO( )

Planes a corto, mediano y largo plazo S ) NO( )

Politicas y procedimientos SI( ) NO( }
Si alguna respuesta es negativa explique cual es la razén

2.- ;En qué documentos se encuentran establecidos los anteriores aspectos?

3.- ¢ Quiénes participaron en la formulacién de dichos documentos?

4.- ;Existe una estructura formal de ta Ul y sus areas? SI( ) NO( )
No, ;por qué?

5.- ¢ Dicha estructura se encuentra documentada? Si{ ) NO{ }

6.- iLa estructura actual esta dirigida a alcanzar los objetives de la UI?
Explique en que forma

7.- Permite la estructura actual que se lleven a cabo con eficiencia:

Las atribuciones encomendadas Si( ) NO( }
Las funciones establecidas SI( ) NO{ )
La distribucion de! trabajo SH{ ) NO( )
El control interno Si( ) NO( )

Si alguna de las respuestas es negativa, explique cual es la razon;

"
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8.- ;ilLa estructura y los niveles establecidos actualmente son necesarios y suficientes
para el desarrollo de las actividades del area? SI{ ) NO( )
¢Por qué?

9.- Los niveles actuales permiten que se desarrollen adecuadamente:

Operacion SI( ) NGO ( )
Supervision SI{ ) NO( )
10.- Permiten los niveles actuales que se tenga una agil:
Comunicacion SI( ) NO( }
Toma de decisiones SI{ ) NO( )

Si afguna de las respuestas es negativa, explique cual es la razén

11.- ¢ De qué manera se planifican las actividades de la UI?

12.- ; Cémo se planea el crecimiento de la UI?

13.- ; Como se analizan las necesidades de la subdireccion?

14.- ;Considera adecuadas las areas en que esta dividida la estructura de la UI?
Si{ ) NO( ) No, iporqué?

15.- ¢ Los puestos actuales son adecuades a las necesidades que tiene la Ul para llevar a

cabo sus funciones? Si{ ) NO( )}

No, ¢ por qué?

16.- ¢El nimero de empleados que trabajan actualmente es adecuado para cumplir con
las funciones encomendadas? Si{ ) NO( }

¢ Por qué?

17.- ¢ El nimero de personas es el adecuado en cada uno de los puestos?
Si{ ) NO{ ) ¢ Porqué?

18.- ;Considera Ud. que debe revisarse la estructura actual a fin de hacerla mas
eficiente? Si( ) NO( )
Si, ¢por qué?

19.- ¢ Estan delimitadas las funciones? SI{ ) NO( )
A nivel de departamento, a nivel de puesto, No, ;por qué?
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20.- ; Se encuentran definidos por escrito los objetivos dela Ul? Sl ( ) NO( )
¢En qué documento?
&Por qué no estan definidos por escrito?
¢ Qué problematicas se han derivado de esta situacion?

21.- ;Se han dado a conocer los objetivos? SI( ) NO({ )
A quién se han dado a conocer?
¢ Quién mas deberia conocerlos?
£Qué método se ha utilizado para darlos a conocer?

22.- i Considera importante que los conozca el personal? SI{ ) NO({ )
Cémo afecta al funcionamiento de la Ul el hecho de que los objetivos ne se hayan dado
a conocer o que su conocimiento sea parcial?

23.- jAbarcan los objetivos toda la operacidén deta UI?  SI{ ) NO{ )
(Qué aspectos no se cubren?

24 - ; Son claros y precisos? Si( ) NO( )
+Son realistas? SI{ ) NO( )
i Se pueden alcanzar? Si{ ) NO( )
o Por qué?

25.- ; Existen mecanismos para conocer el grado de avance en el cumplimiento de los
objetivos? Si{ ) NO( )
8i, ¢cudles?

26.- ;,Se elabora algun reporte sobre el grado de avance en el cumplimiento de los
objetivos? SI{ ) NO( }
¢Para quién y con qué frecuencia?
¢Quién elabora este reporte?

27.- ; Qué se hace en caso de desviacion en el cumplimiento de los objetivos?

28.- ¢ Se revisan los objetivos? Si( ) NO{ }
No, ¢ por qué razén?

29.- ;Quién revisa los objetivos?

30.- ¢ Cuando se efectdo fa dltima revisién a los objetivas?

31.- ;Existe algun procedimiento del seguimiento del desempefio y rendimiento del
personal de la UI? Si{ ) NO( )
No, ;por qué?

32.- ;Considera adecuada la calidad del trabajo dei personal? SI( ) NO( )
No, ¢ por qué?

33.- ; Es frecuente la repeticion de trabajos encomendadas? SI( ) NO( )
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34.- 4En general, el personal respeta las politicas, sistemas y procedimientos
establecidos? Si{ ) NO({ )}
No, i por qué?

35.- ;Considera adecuadas las politicas y procedimientos establecidas en la Ul?
SI( ) NO ( ) ¢Porqué?

36.- ;De qué manera se asegura y comprueba el cumplimiento oportuno y formal de las
politicas y procedimientos?

37.- ;Existe un comité informatico dentro de la subdireccion?  SI( ) NO( }

38.- 4 Cudles son sus objetivos y funciones principales?

39.- ; Quiénes lo integran?

40.- ; De qué manera se da la comunicacién entre {a Ul y los usuarios de la subdireccion?

41.- ; Como se canalizan las inquietudes, sugerencias y dudas de los usuarios?

42.- jHan existido cambios en la estructura organizacional de la STi , que afecten el
desarrollo eficiente de las actividades de la U1?  SI{ ) NO( )

43.- ;Qué actividades se han llevado a cabo para ajustarse a los cambios?

44.- ;Considera qué el crecimiento de la Ul es acorde a las necesidades de la
subdireccién? SI () NO ( ) ¢Porqué?

45.- ;Cual de las dreas de la Ul considera que presenta mayores riesgos y
vulnerabilidades?

46.- ,Cual de las areas de la Ul considera que presenta menores riesgos Y
vulnerabilidades?

47 - ;Qué aportaciones tecnoldgicas realiza la Ul a la subdireccién?

48.- 4 Como considera la actuacién de ia Ul en la subdireccién?

49.- ;Cémo considera el apoyo que recibe fa Ul por parte de la UNICOTA y Ia
subdireccion?
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Cuestionario al Jefe del Area de Desarrollo de Sistemas.

Nombre:
Adscripcién; Puesto:
Clave: Edificio: Oficina: Ext.
Eecha l No. ‘ Ref. Aut, prl.
Instrucciones:

Llene con pluma vy letra clara l6s datos que se piden a continuacion.
Marque con "X" |a respuesta gque seleccione y explique brevemente, en el caso que se le
solicite.

1.- ¢ Los objetivos de el drea a su cargo se encuentran establecidos formalmente?
Si( ) NO () No, ipor qué?

2.- ;Considera adecuada y suficiente 1a estructura de el drea a su cargo?
SI{ ) NO { }No, iporque?

3.- 4 Considera adecuados los departamentos, areas y oficinas de su area?
SI{ ) NO({ }No, ;porqué?

4.- ; Se encuentran establecidas formalmente las funciones del personal de su area?
SI( ) NO{ }No, jporqué?

5.- ;Considera que su area cubre las necesidades de desarrollo e imptantacién de
sistemas de |la STI? Si( ) NO( )
No, ipor qué?

6.- ,Existe en su area una metodologia formal de desarrollo e implantacidn de sistemas?
Si( ) NQ ( )} En caso de responder NO pase a la pregunta 16.

7.- ;La metodologia se encuentra documentada? SI( ) NO{( )
8.- Dicha metodologla contempia:
£ Qué hacer? Si( ) )
¢ Quién debe hacerlo? SI( ) NO( )
¢ Cudndo debe hacerlo? Si{ ) )

9.- La metodologia contempla los siguientes aspectos:

Planeacion de sistemas a corto, mediano y largo plaze  SI( ) NO( }
Desarrollo de sistemas Si( ) NO{ )
Compra de aplicaciones de mercado SI( ) NO( }
Redisefio de sistemas existentes SI( ) NO( )
Implantacion de sistemas SI{ ) NC({ )
Aseguramiento de calidad Si{ ) NO({ )
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10.- Expligue de una manera breve que puntos y aspectos conforman la metodologia
existente

11.- ;Qué personal de su drea o de la Ul participd en el desarrollo de la metodologia?

12.- ¢ El personal conoce y se capacita en el uso de la metodalogia?
SI{ ) NG { ) No, jporqué?

13.- jCual es el proceso para realizar cambios o actualizaciones en la metodologia
existente?

14.- ;Considera adecuada la metodologia existente en su area para el desarrollo de sus
funciones? SI{ ) NO( )
§Por qué?

15.- ;Considera que los proyectos se apegan a la metodologia establecida durante todas
sus etapas? SI( ) NC({ )
No, ipor qué?

16.- SEI personal de su area conoce las técnicas requeridas para el desarrollo e
implantacion de sistemas? SI{ ) NO( )
No, ¢ por qué?

17.- ; Se capacita al personal del area en el uso y aplicacion de estas técnicas?
Si( ) NO ( ) No, por qué?

18.- ;,Creé que Su area cuenta con las herramientas tecnologicas adecuadas para realizar
sus funciones adecuadamente? Sl ) NO( )
& Por qué?

19.- (Existen procesos formales para la capacitacion y actualizacion del personal?
SI( ) NO () No, ¢porqué?

20.- ¢ Dichos procesos se encuentran documentados formalmente? SI{ )} NO{ )

21.-Los procedimientos corttemplan los siguientes aspectos:

Calendarios de cursos Si( ) NO( )
Responsables de impartir los cursos SI( ) NO( )
Perfiles o funciones gue requieren los cursos sl ) NO{ )
Costos estimados SHC ) NO( )
Beneficios esperados Sl ) NO{ )
Responsables de la organizacién Sl{ ) NOI( )
Analisis de las necesidades del area Si( ) NO( )
Seleccién de cursos SI{ ) NO{ )
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22.- ;Considera importante la actualizacion y mejoramiento continuo def personal de su
area? Si{ ) NO( )
¢ Por qué?

23.- ;Considera que el personal de su area se encuentra capacitado para realizar sus
funciones? SI{ ) NO( }
No, ¢ por qué?

24.- ; Considera que su drea cuenta con los recursos y areas adecuadas?
Si( ) NO ()} No, ¢por qué?

25.- ;Se tiene una planeacién adecuada de los proyectos gue se realizaran a corto,
mediano y largo plazo? SI( ) NO( )
No, s por qué?

26.- ; Considera que |a planeacién de las actividades de su area es estratégica?
SI{ ) NO{ ) iPorqué?

27.- ; De qué manera se difunden los servicios que ofrece su area a la subdireccion?

28.- ; Como se establece la comunicacién de su drea con los usuarios?

29.- ;Creé que la imagen de su drea ante los usuarios s buena? Si( ) NO( )
iPor qué?
30.- ;Considara que el control interno de su drea es el adecuado? SI( ) NO( )
¢ Por qué?

31.- ;Cual es su participacion dentro de la toma de decisiones de fa UI?

32.- ;Como se da la comunicacion con las demads areas de la UI?

33.- ;Considera que el apoy¢ que recibe su &rea por pérte de la Ul, UNICOTA ¥y
subdireccion son los adecuados? SI{ ) NG ({ )
¢Por qué?
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Cuestionario al Jefe del Area de Redes y Conectividad.

Nombre:
Adscripcion: Puesto;
Clave: Edificio; Oficina:; Ext.
|Fecha [No. [Ret! Aut, {pl
Instrucciones:

Llene con pluma y letra clara los datos que se piden a continuacion.
Marque con "X la respuesta que seleccione y expliqgue brevemente, en el caso que se le
solicite.

1.- 4 Los objetivos de el area a su cargo se encuentran establecidos formalmente?
Si{ ) NO { ) No, i por qué?

2.- ; Considera adecuada y suficiente |a estructura de el drea a su cargo?
SI{ ) NO ( ) No, por qué?

3.- ¢ Considera adecuados los departamentos, areas y oficinas de su area?
Si( ) NO{ )No, ;porqué?

4 .- ; Se encuentran establecidas formalmente las funciones del personal de su area?
SI{ ) NO () No, ipor qué?

5.- ; Considera que su area cubre las necesidades de comunicaciones de la subdireccion?
S ) NO { ) ¢Porqué?

6.- ; Existe una planeacién estratégica y adecuada de las actividades de su area?
SI( ) NO ( ) ¢Porqué?

7.- ;Considera que el crecimiento de la red de la subdireccién ba sido acerde a sus
necesidades? Si( ) NO{ }
& Por qué?

8.- ¢Existe algun comité institucional para la regulacion de las comunicaciones y

conectividad? SI{ ) NO({ )
Si. ¢ cual su participacion?

9.- ; Considera que el control internc de su area es el adecuado?
Si( ) NO ( ) ¢Porqué?
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10.- ;4 Su drea se encarga de administrar formalmente la red de la subdireccién?
SI( ) NO( )

11.- La administracion de la red contempla los siguientes aspectos:

Planeacion SI{ ) NO( )
Evaluacion de hardware y software SI{ ) NO({ )
instalaciones y reemplazos de |a red SI{ ) NO({ )
Organizacion St ) NO ( )
Elaberacién de politicas y procedimientos Si{ ) NO({ )
Capacitacion SI( ) NO( )
Soporte y mantenimiento SlI{ ) NO( )
Operacion SI( ) NC( )
Seguridad fisica y légica SH{ ) NO{({ )
Control interno S ) NO( )
Capacitacién del personal SI{ ) NO{( }
Planes vacacionales Si{ ) NO({ )
Manuales de operacién St{ ) NO{( )
Manuales de configuracién Si{ ) NO( )

12.- Existen inventarios que consideren:
Equipos conectados a la red Sif ) NO( )
Equipos no conectados a la red SI{ ) NO( }
Tipos y caracteristicas de los equipos conectados Si{ ) NO( )
Software instalado SI( ) NO( }
Equipo de monitoreo y deteccién de fallas Si( ) NO{ }
Planos de cableado SI( ) NO( )
Listados de usuarios y sus aplicaciones o sistemas Si{ ) NO( )

13.- Existen procedimientos para:
Conexion a la red de equipos nuevos Si{ ) NO( )
Asignacion y baja de usuarios SI{ ) NO( )
Evaluacién de la red. St{ ) NO( )
Monitoreo Si( ) NO( )
Mantenimiento St{ } NG ({ )
Planes de emergencia SI{ ) NO( )

14.- Los procedimientos establecen claramente:
Responsabilidades sSi( ) NO{ )
Aclividades Si{ ) NC( )
Seguridad St ) NO({ )
Control Si( ) NO{ )
Actualizaciones de planos y bitacoras SI{ ) NO( )

15.- ; Los procedimiento se encuentran documentados formalimente? S!{ } NO( )

16.- ; Los procedimientos se encuentran actualizados? SI( ) NO{ )
No, ;por qué?

17.- ; Existen estandares relativos a la operacién de Ja red? SI{ ) NO( )
No, ;por que?
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18.- Los estdndares contemplan:

Tiempo de respuesta Si{ ) NO( }
Tréfico Si( ) NO( )
Interrupcicnes Si{ ) NO( )
Tiempo de recuperacion SI{ ) NO( )

19.- ;De qué manera se comprueba el cumplimientc de normas, politicas vy
procedimientos en su area?

20.- ;Creé que su area cuenta con las herramientas tecnoldgicas adecuadas para realizar
sus funciones adecuadamente? Si( ) NO({ )
éPor qué?

21.- ;Cémo se asegura de usar la tecnologia de redes mas adecuada en la subdireccion?

22.- ;Considera importante ia actualizacién del personal de suarea? SI( ) NO({ )
& Por quée?

23.- ¢Considera que el personal de su area se encuentra capacitado para realizar sus
funciones? SI( ) NO( )
No, ; por qué?

24 - ; Considera que su area cuenta con [os recursos y areas adecuadas?
Si({ ) NO( ) No, ;jpor qué?

25.- ;De qué manera se difunden los servicios que ofrece su drea a la subdireccion?

26.- ; Cémo se establece la comunicacién de su area con los usuarios?

27.- ; Creé que la imagen de su drea ante los usuarios es buena? St{ )}y NO{ )
i Por qué?

28.- ¢ Cual es su participacion dentro de la toma de decisiones de la Ul?,

29.- ; Como se da la comunicacién con las demas areas de la UI?

30.- ¢ Existe un andlisis de costo/beneficio de las estrategias implantadas en la red?

31.- iConsidera que el apoyo que recibe su area por parte de la Ul, UNICOTA vy
subdireccion son los adecuados? SH{ ) NO( )
¢ Por qué?
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Cuestionario al Jefe de Soporte Técnico.

Nombre:
Adscripeion; Puesto:
Clave; Edificio: Oficina: Ext.
rFecha l No. Bef. Aut. Apl.
Instrucciones:

Liene con piuma vy letra clara Jos datos que se piden a continuacién.
Marque con “X” la respuesta que seleccione y explique brevemente, en el caso que se le
solicite.

1.- iMencicne cuales son las principales funciones y actividades que se realizan en su
area?

2.- i Los objetivos de el area a su cargo se encuentran establecidos formalmente?
SI¢ ) NO({ ) No, ;ipor qué?

3.- ¢ Considera adecuada y suficiente la estructura de el area a su cargo?
SI{ ) NO { ) No, ;ipor qué?

4.- ; Considera adecuados las areas y oficinas de su area?
St ) NO (  } No, ¢por qué?

5.- { Se encuentran establecidas formalmente las funciones del personal de su area?
Sl ) NO { ) No, ;jpor qué?

6.- i Considera que su area cubre las necesidades de soporte técnico de la subdireccidn?
sl{ ) NO ( ) iPorqué?

7.- ¢ Existe alguna empresa externa que apoye o lleve a cabo alguna de las funciones o
actividades de su area? Si( ) NO{ ) .
Si, ¢qué actividades lleva a cabo?

8.- ¢ Existe un comité Informatico institucional que regule las actividades de su area?
SI{ ) NQ ( } ¢De qué manera lo hace y cual su participacién en él?
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9.- ¢ Existe una planeacion estratégica y adecuada de las actividades de su area?
SI( ) NO({ ) ¢Porqué?

10.- . Considera que su area ha crecido acorde a las necesidades y expectativas de la
subdireccion? SI( ) NO{ )
¢ Por qué?

11.- ; Considera que el control interno de su area es el adecuado?
SI({ ) NO ({ ) ¢Porqué?

12.- . De qué manera se evalua el controi establecido en su drea?

13.- Dentro de sus funciones y actividades se contempla:

Identificacion fisica de equipo y sus responsables Si{ ) NO( )
identificacién fisica del software y sus responsables SI{ ) NO( }
Evaluacion de hardware y software Si( ) NO{ )
instalaciones y reemplazos de hardware Sl{ 3} NO( )
Administracion de manuales de equipo SI{ ) NO( )
Administracion de software, manuafes, discos y Sl( ) NO{( )
licencias.

Procedimientos formales y documentados Si{ ) NO( )
Programas de mantenimiento de hardware y software S ) NO( )
Actualizaciones de manuales, procedimientos SI{ ) NO( )
€ inventarios.

Astgnacién de equipo de computo Si{ ) NO( )
Etaboracion de politicas y procedimientos Si( ) NO{ )
Asesoria a usuarios St ) NO({ )
Capacitacion ai personal SI( ) NO( }
Seguridad fisica y logica SH{ ) NO{ )
Control interno Sl{ ) NO( )

14.- Los inventarios contemplan los siguientes aspectos:

Uso y responsables Si( ) NO( )
Datos del responsable SI{ ) NO( )
Lugar fisico del equipo Si( ) NO( )
Caracteristicas y configuracion dei equipo SI{ ) NO( )
Numerc de inventario SI{ ) NO( }
Datos de conexion a fa red Si( ) NO( )
Historia de mantenimiento, fallas y reportes SI{ ) NO( )
Software y aplicaciones instaladas Si( ) NO( )
15.- Existen procedimientos para:
Mantenimiento de equipo Si{ ) NO{ )
Asignacién, baja y sustitucién de equipo sl{ ) NO( )
Actualizacidén de manuales y procedimientos Si{ ) NO{ )
instalacién de software Si{ ) NO{ )
identificacién de software original y pirata Si{ ) NO{ )
Imparticion de cursos a usuarios Si{ ) NO({ )
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16.- ; Los procedimiento se encuentran documentados formalmente? SI{ } NO{ )
No, ;por qué?

17.- ¢ Los procedimientos se encuentran actualizados? St({ ) NC({ )
No, ;por qué?

18.- ¢Cual es el procedimiento de mantenimiento en el equipo de computo que se
encuentra esclavo a equipo de {aboratorio?

19.- ¢(De qué manera se comprueba el cumplimiento de normas, politicas y
procedimientos en su area?

20.- ; Creé que su area cuenta con las herramientas tecnoidgicas adecuadas para realizar
sus funciones adecuadamente? Si{ ) NO( }
¢ Por que?

21.- ; Se utiliza algln sistema para el manejo de la informacién de su area?
SI( } NC( )

22.- ;Considera que la informacidn que emana de su area es trascendental para la toma
de decisiones de la Ul y de la propia subdireccion? SI{ ) NO( )
¢ Por que?

23.- ¢ Considera importante la actualizacion def personal de su area? Si( ) NO{ )
¢ Par que?

24.- ;Considera que el personal de su area se encuentra capacitado para realizar sus
funciones? SI{ ) NO({ )
No, ;por qué?

25.- ;Considera gue su drea cuenta con los recursos y areas adecuadas?
SH ) NO( ) No, ;,por qué?

26.- ; De qué manera se difunden los servicios que ofrece su area a la subdireccion?

27 .- ; Como se establece la comunicacion de su area con los usuarios?

28.- iCreé que la imagen de su drea ante los usuarios es buena? SI( ) NO( )
i Por qué?
29.-; Existe un comité de informéatica en la subdireccién? Si( ) NO({ )

Si, ¢, de qué manera participa en &i?

XV




Anexos

30.- ¢Cuales son las fallas que con mayor frecuencia se presentan en la subdireccion?

31.- i Cual es su participacion dentro de la toma de decisiones de la UI?

32.- ;Cédmo se da la comunicacion con las demas areas de la UI?

33.- ;Existe un analisis de costo/beneficio de los servicios que realiza su drea?
S ) NO{ }No, iporqué?

34.- ;Considera que su area puede ¢ debe ofrecer mayores servicios a los usuarios de la
subdireccién? SI{ ) NO( )
iPor qué?

35.- ¢Considera que el apoyo que recibe su area por parte de la Ul, UNICOTA y
subdireccion son los adecuados? St{ ) NO( )
¢ Por qué?
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ANEXO C

Cuestionario a Usuarios de la Subdireccion de Transformacion Industrial,

Nombre:
Gerencia:
Divisian:
Puesto:
Edificio: Oficina:
Clave: E-mail:

Ext,
Eecha ' No. 7Ref. TAut. Api.

Instrucciones:

Llene con pluma y letra clara los datos que se piden a continuacion.

Marque con *X" la respuesta que seleccione y explique brevemente, en el caso que se le
solicite.

1.- iMencione cudles son las principales funciones y actividades que realiza?

2.- ;De qué manera se relaciona la informatica con su area de trabajo?

3.- ¢Conoce cual es la misidon de la Ul en la subdireccién? SI( ) NO( )
Si, ¢ podria mencionaria?

4.- ;Conoce cudles son las funciones y servicios de la UI? SI{ ) NO( }
Si, mencione algunos

5.- ¢ Cual fue el medio por el que los conocio?

6.-¢De Ias funciones y servicios que ofrece la Ul cudles son los que su area utiliza mas?

7.-¢ Existe un comité operativo de informatica en la subdireccion? SI( ) NO{ }
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8.- ,Conoce cudles son sus objetivos y funciones? Si{ ) NC( )
Si, mencione algunos

9.- ¢ De qué manera participa usted en el comité de informatica?

10.- ¢Considera que la forma de difusion de los servicios que ofrece la Ul es Ia
adecuada? SI( ) NO ( };porqué?

11.- ¢ Tiene o ha tenido algin proyecto conjunto con la UI? SI( )} NO( )
En caso de responder NO, pase a la pregunta 15

12.- i Podria explicar que tipo de proyecto es o fue?

13.- ;i Que areas de Ia Ul participaron?

14.- De los siguientes aspectos cuales fueron como minimo los esperados:

Calidad esperada Si{ ) NO{ )
Productividad SI{ ) NO{ )
Costos esperados SI{ ) NO({ }
Beneficios esperados Sl{ ) NO( )
Apoyo esperado SI{ ) NO{ )
Soluciones esperadas Si( ) NO( )

15.- ;Considera qué la administracion y asignacion de recursos informaticos es la
adecuada? S ) NO( }
¢ Por qué?

16.- ; Conoce si existen procedimientos para la solicitud de servicios y reporte de fallas?
SI{ ) NO () No, ipor qué?

17.- i Considera que éstos son adecuados? SI{ ) NG { )
i Por gqué?

18.- j, Que opina de los servicios de [a U7

19.- jAlguna de las necesidades de su drea no es apoyada porfalUl? SI{ } NO( }
¢ Qué a hecho para que sea contemplada?
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20 .-; Recibe apoyo de externos para cubrir algtin servicio o necesidad?
SI( ) NO () Si, iqué tipo de servicio?

21.- ;Considera que el personal de la Ul es proactivo? St{ } NC({ )
¢Por qué?

22.- ; Considera que los tiempos de respuesta de los servicios de la Ul son adecuados?
SI( ) NO({ ) iPorqué?

23.- jPiensa que estos podrian ser mas cortos? Si{ ) NO( )
i Por qué?

24 - ; Tiene confianza en los servicios y productos que la Ul ofrece?
SH ) NO ( ) ¢Porque?

25.- ; Considera que la Ul ha crecido al mismo ritmo que las necesidades de su area?
Si( ) NO ( ) iPor qué?

26.- ;Cuales son las problematicas mas frecuentes en cuanto a los servicios y recursos
informaticos a los que se enfrenta su area?

27 - . En su opinién cual es el area de la Ul que presenta mas deficiencias?

28.- Evalue de manera general el desempeiio de las areas de la Ul. Utilice 1a tabla de
criterios adjunta al cuestionario.

Aspectos a Jefatura de | Desarrollo de Redes y Soporte
evaiuar Divisién Sistemas Conectividad Técnico

L Calidad

Oportunidad

Eficiencia B
Actitud

Conocimientos

Disposicion

Iniciativa
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Tabla de criterios de calificacidn para las areas de la Ul

Calificacién
10 9 8 7 6
La mayoria de
f No presenta Errores casi Regutarmente las veces Presenta
Calidad errores inexistentes no presenta presenta errores de
errores errores gravedad
Termina el El 100% de las Entre el 85y Entreel 70y El 69% o
rrabajo antes | veces entrega 99% de las 84% de las menos de las
Oportunidad del tiempo el trabajo a veces ertrega | veces entrega | veces entrega
establecido tiempo el trabajo a el trabajo a el trabajo a
tiempo tiempo tiempo
. La mineria de
Siempre Regularmente
. . Cumple con cumple con el | cumpte con el las veces Nunca cump_ie
Eficiencia més del trabajo trabaio trabaio cumple conel | con el trabajo
asignado aua) aba trabajo asignado
asignado asignado asignado
Se caracteriza Siempre Regularmente Su trato es
Actitud de por su manifiesta un manifiesta un cortes Constantemente
. . excelente trato buen {rato trato corles solamente ¢on presenta un
servicio hacia los hacia los hacia los algunas trato descortés
demas demas demas persenas
el con
Cu rr:,téascon Cuenta con los Cuentan con un| Cuentza con el é:o'ﬂzrgamnenos
o, L)
Conocimientos | conocimientos | conocimientos coanoof:)i:\?e':?:so s c:r?oﬁi:\?elr?tis de las
de los necesarios . A conocimientos
requeridos necesarios necesarios necesanas
Siempre estan | Regularmente Nunca estan
- Rarg vez )
Colabora con dispuestos a estan ;rsapu estgztzn dispuestos a
iempo colaborar con ispuestos a colaborar con
tiempo y lab d t colaborar con lab
Disposicion esfuerzo tiempo y colaborar con tiempo tiempo y
posic personal sin esfyerzo tiempo y o so‘:lal esfuerzo
que se lo personal esfuerzo cugndo se lo personal
soliciten cuando se lo personal si lo solicitan cuando se lo
soliciian solicitan solicitan
Siempre Frecuentemen- | Algunas veces No resuelve L;:: : g;?; lzr::s
resuelve te resuelve resuelve problemas de otros reg Liere
problemas de | problemas de | problemas de forma dein dyi‘cagiones
Iniciativa forma forma forma autonoma e ecisas para
autonoma e auténoma e auténoma e implanta P cualquier
implanta implanta implanta mejoras a cambig en el
mejoras mejoras mejoras solictud trabajo
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ANEXO D

Formato de la matriz de riesgos.

Logotipo

Subdireccion:

Responsable:

Gerencia:

Responsable:

Area a auditar:

Responsable:

Responsable del proyecto:

Preparado: Revisado:
Referencia: Fecha:
Aspectos o Aspectos Riesgo por Tipo de riesgos Secuencia sugerida
Areas de componentes elementos o in la clasificacic
oportunidad criticos a evaluar relevantes. a evaluar componente que presenta el segun la clasificacion de
del area del area o, area riesgos del area
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ANEXO E

Formato del plan detallade de trabajo. Logotipo
Etapa: [Inicio: [ Termino:
Actividades paralelas:
Preparado: Fecha:
Revisado: Fecha: o
Autorizado: Fecha: ]
Aprobacidn de la Unidad Informatica:
- Productos - Fecha inicio/ | Fecha de
Tarea Actividades terminados Responsable | Participantes | involucrados fecha termino | revision
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ANEXO F

Formato de cédula de observaciones.

Logotipo

Fecha de elaboracian:

Fecha de revision:

Etapa:
Area de revision: Responsable de la revisién:
Fase: [ Avance: Auditor: [No. cédula;
Personal evaluado: Puesto:
Aspectos Componentes L. - . .
evaluados revisados Técnicas utilizadas Refifolio Observaciones

Comentarios
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ANEXO G

Formato de observaciones y recomendaciones. Logotipo
Area de revision: Responsable: ) | No.
Auditor: Periodo de evaluacién:
Elaboro: iFecha: Reviso: [Fecha:
Componentes . Riesgo . No. Areas
revisados Observaciones Causas estimado | [e¢omendaciones | coqyia | rolacionadas
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Formato de conclusiones.

Logotipo

Area de revision: [Responsable: [No. ~[Ref.

Elaboro: Fecha: Reviso: Fecha:

Autorizo: Fecha: Reviso por la Ui: Fecha:
Problematicas Causas Impacto y riesgo Recomendaciones Observaciones

Comentarios:
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