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INTRODUCCION

En los inicios del siglo XX!, el uso de los ordenadores, computadoras personales,
interconexiones a redes y sistemas telematicos se incrementan dia a dia de
manera considerable ya sea en |a esfera personal, industrial, gubernamenta! y de

mercado, otorgando a la humanidad grandes beneficios.

Este desarrollo en las tecnologias informaticas se caracteriza, sin duda por su
considerable dinamismo, sin embargo, no es inmune a las conductas delictivas y
anfisociales que se manifiestan de forma inimaginable. Los sistemas de
computadoras ofrecen oportunidades nuevas y sumamente complicadas de

cometer delitos de tipo tradicional, en formas no tradicionales.

Este trabajo pretende estudiar las conductas doiosas que pueden presentarse con
el uso de las computadoras, lo que nos conducira a destacar la imprescindible
intervencion de la ciencia juridica para castigar este tipo de conductas, las cuales
dafan directamente el patrimonio de las personas y el derecho a la intimidad, por

mencionar a algunos.




Dichas conductas pueden ser comprendidas dentro del tipo penal del delito
produciéndose una informatizacién de un ilicito tradicional. A estos delitos les

llamaremos defitos informaticos.

Por lo tanto son varias las cuesticnes a resolver por la doctrina, como concepto,
tipologia y clasificacion de los delifos informaticos, el bien juridico que se protege,
los sujetos involucrados, el perfil criminolégico, la internacicnalizacion de las

condugctas tipicas, por mencionar algunas.

Resulta necesario entonces, ambar a una definicion de informatica para en una
etapa posterior, continuar en el camino que nos llevara a una acabada nocién de
informatica juridica, derecho informético y, como consecuencia, a los delitos

informaticos.

Asimismo nos referiremos a la categoria de delitos informaticos reconocidos por
las Naciones Unidas y que han sido aceptados por la mayoria de la doctrina

especializada.

Se analizara en el desarrollo de este trabajo la legislacion que regula penalmente
las conductas ilicitas relacionadas con la informatica, pero, que ain no
contemptan en si los delitos informaticos. En este entendido, considero pertinente

recurnir al Codigo Penal del Estado de Sinaloa, ante la importancia que tiene el



Congreso Local de dicho Estado de haber legislado sobre la materia de delitos

informaticos.

Posteriormente, sefialaré los paises que disponen de una legislacién adecuada
para enfrentarse con este problema en particular, estabieciendo las medidas
adoptadas en las legislaciones penales para sancionar y prevenir los delitos

informaticos.

En este orden de ideas, el autor habrd de conducir su trabajo hasta fa propuesta
para prevenir y sancionar este tipo de conductas, suginendo la inclusion de un
titulo espeacial en e! Codigo Penal para el Distrito Federal denominada “ Delitos

Informaticos”.

Lo anterior con el propasito de evitar que la ausencia de figuras concretas que se
pudieran aplicar en esta materia, permitiera que ciertos hechos quedaran impunes
ante la ley, o bien obligaria a los tribunales a aplicar preceptos que no se ajustan a

la naturaleza de los mismos,




CAPITULO |

GENERALIDADES DE LOS DELITOS INFORMATICOS

11. ANTECEDENTES

LA REVOLUCION TECNOLOGICA Y LA INFORMACION.

La era de las comunicaciones, |la materializacion de fa idea del mundo como una
aldea global, el cyberaspacio, las cyberculturas, y el impacto de las tecnologias de
la informacién han implicado una transformaciéon en ia forma de convivir en

sociedad.

Dentro de este marco de transformacicn, el cambio producidec por el mal uso de Ia
informatica ha hecho que surjan nuevas conductas merecedoras del reproche
social que, sin embargo, no siempre son faciles de tipificar. Asi, han surgido

modalidades delictivas relacionadas con la informatica.

En pamer lugar, ciertas figuras tipicas convencionales han comenzado a realizarse
mediante el emplec de las Tecnologias de la Informacién, es decir, ha comenzado

a ser utilizada la informatica como un medio de comisién especifico.

Dichas conductas pueden ser comprendidas dentro del tipo penal del delito,
produciéndose una informatizacion de un ilicite tradicional, A estos delitos les

llamaremos delitos computacionales, informaticos, electronicos, etc.
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Pero ademas han surgido nuevas conductas, impensadas por el legistador de
hasta hace medio siglo, que por su especial naturaleza nc admiten encuadrase
dentro de figuras convencionales informatizadas sino que es necesario que se
creen nuevos tipos. Son estos nuevos delitos a los que llamaremos con propiedad:

"Delitos Informaticos".

Ahora bien, si deseamos seguir la tendencia del derecho comparado a evitar una
"inflacién penal”, es decir, un crecimiento desmedido del Derecho Penal que vaya
contra la tendencia hacia la reduccion de la esfera punitiva, debe entenderse que
no toda conducta impropia relacionada con la informatica merece el caracter de

delito informatico.

Primero, solo seran delitos los que se tipifiquen como tales en virtud del principio

de legalidad.

Segundo, es conveniente que solo las conductas mas graves y preferentemente
dolosas, se castiguen penalmente, dado el cardcter de " ultima ratio", de dltimo
recursc de la pena dentro del sistema de control social, es decir, que solo una vez
que las medidas sancionadoras civiles y administrativas han sido descartadas, las

sanciones seran las penales.
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Por lo tanto, son varas las cuestiones a resolver por la doctring, como: concepto,
tipologia y clasificacién de los delitos informéticos, el bien juridico que se protege,
los sujetos involucrados, el perfil criminolégico, la intemacionalizacién de las

conductas tipicas, por mencionar algunas.

El vertiginoso avance de la tecnologia, modifica dia a dia, y a un ritmo cada vez

mas acelerado, la sociedad en que vivimos.

Las conductas del hombre han variado sustancialmente como consecuencia de los
cambios cientificos y tecnolégicos, motivo por el cual la forma en que
trabajamos', nos comunicamos, nos relacionamos con otros individuos y nos
desenvolvemos en la vida de relacion, varian de tal manera en que los haciamos

algunocs afios atras.

Palabras como computadora, fax, médem, software, Internet, hardware, correo
electronico, por solo mencionar algunas, han pasado a configurar parte de nuestro

vocabulario diano.

*

Un ejemplo de esto lo constituye el teletrabajo o trabajo a distancia, en el cual la persona trabaja desde su
casa para una empresa. Se asegura que se trata de una tendencia consolidada, como producto de la cual, en
los préximos afios serd cada vez mayor la cantidad de gente que trabajarad desde sus hogares, lo que
permitira, entre ofras cosas, un importante ahorro de tiempo y viajes. “Trabajar desde la casa”, por Viviana
Romero, en Magazine Semanal, afic 3 No. 150, pags. 6 a 9.
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Nos encontramos con ejemplos cotidianos de alguna determinada tecnologia que
si bien podria haber constituido un capitulo en un libro de ciencia-ficcién en la

época de nuestros padres, hoy esta al aicance de nuestras manos.

Prueba de ello lo constituye el extraordinario avance con relacion a la energia
nuclear y solar, la informatica, la robdtica, la telematica, la biotecnologia y la

ingenieria genética.

Es por elloc que hoy parece dificil imaginar donde esta situado el limite entre lo
posible y lo utdpico o irrealizable, pues se va perdiendo lentamente |a capacidad
de asombro ante lo novedoso. El multimillonaric empresaro de la industria del
software, Bill Gates, ha manifestado: "No creo que haya nada exclusivo en la

inteligencia humana. Todas las neuronas del cerebro operan en forma binaria y

creo gue podremos reproducirlas en una maquina” . También resultan impactantes

sus preyecciones acerca del fendmeno informatico.

»

Revista Noticias Numero 1048, 25 de enero de 1997, pag. 75; Buenos Aires, Argentina.

"La computadora se convertird en una increible herramienta para todo publico. Esa visibén dista de haberse
concretado. Una PC no escucha lo que usted dice, no puede hablarte, no aprende. Quiero decir que todavia
es algo bastante limitado. Consagraré mi vida al futuro y estan en camino novedades apasionantes y 12 ley de
Moore sostiene que, basicamente las cormnputaderas duphcan su eficiencia cada dos afios. Ese es un hecho”,
€l emperador Bill Gates, Revista LA NACION, nimero 1445, 16 de marzo de 1997 Pag. 25. Buenos Alres,
Argentina,
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Sefiala Alterini que la era de la sociedad industral a llegado a su fin, quizas €l 6 de
agosto de 1945 cuando el hombre demostré haber dominade la fision nuclear o

quizas el 20 de julio de 1969, cuando anibo a la Luna.

Ha comenzado una nueva etapa en la historia; se trata de una era designada
comeo tecnologica, tecnotrdnica, postindustrial, neoindustrial, - superindustrial,

postmodema, de la informacién de muchas otras maneras posibles’.

Sin perjuicio de ello pareciera gque los términos mas utilizados para referirse a este
nuevo periodo histérico son: Era tecnoldgica o de la informacién, éste aitimo
debido a la creciente importancia de la misma, a punto tal que se le considera una
nueva forma de poder y al mismo tiempo un sector de la economia en sostenido

crecimiento.

Vivimos en una sociedad tecnoldgica, cuya protagonista es la computadora y en
donde la informatica es considerada como un fendmeno técnico que ha producido
un impacto econdémico, social y l(egal tan amplio como pocos otros

acontecimientos tecnologicos en la historia de la humanidad.

' ALTERINI, Affio Anibal, Desmasificacion de las relaciones obligaciones en la era postindustrial, en L .
1989-C-855,
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El futuro estara marcado par la presencia siempre creciente y cada vez mas
compleja de la informatica y de la cibemmética en todo e! quehacer del hombre. La
pelicula "La Red" describe con un cierto tinte fatalista - en un tono pesimista o
simplemente apresurado en el tiempo, pero no por ello sin dejar un mensaje que
llama a la reflexion, como la informdtica a ia par de los progresos puede
convertirse en una fuente de inseguridad ciudadana; en un estado de permanente

sospecha acerca de si algo es real o no.

Parece estar orientade en una misma direccion que 'a novela de George Orwell
titulada "1984" en |a que - siguiendo el comentario que de ella hace Vittorio Frosini
3 el escritor inglés brinda la profecia de un futuro que no quiere ver realizado, un
mundo dominado por la tecnocracia, es decir, por una clase dirigente que dispone
de los instrumentos de dominio de la mente humana y poblado por fa clase mas
extensa de los proletarios sometida a la primera que se encuentra excluida de la

participacion activa en el control de la mente, compuesta por nuevos ilotas.

Si hablamos de la sociedad de hoy como una “sociedad de la informacion”,
comesponde en primer lugar intentar un acercamiento hacia un conceplo del

término informacion. Vittorio Frosini la define como "la capacidad de acumulacion,

2 LA RED, Direccion: Irwing Winkler, intérpretes: Sandra Builok, Jeremi Northan y Dennis Miler, COLUMBIA
TRISTAR - HOME VIDEO, LK-TEL, VIDEOVISAS A DEC.V..

* FROSINI, Vittorio, Informatica y Derecho, trad. Por Guerero y Allerra Redin, Edttonial Temis S.A., Bogota
Colombia 1988, Pag. 27.
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elaboracion y distribucion de la experiencia humana por medio de un lenguaje gue
puede ser oral, mimico o simbdlico, es decir, que puede valerse de las facultades

humanas del oido, de la vista o de |a abstraccion™.*

Por su parte Pierre Catald entiende por informacién "todo mensaje comunicable a
otro por cualquier medio, haciendo referencia también & la existencia de un
derecho sobre la informacion que puede entrar en conflicto con el derecho a la
informacién, propio de un estado de derecho en el cual se reconoce el pluralismo

de la informacion y la libre investigacion cientifica”.®

En apretada sintesis, pero sin renunciar a la claridad, expone Frosini, céomo la
civilizacion del hombre comienza con el intercambio de informaciones entre ellos y
como va evolucionando con el correr del tiempo. En un primer momento el
mensaje se brindaba en forma directa, inmediata e individual, luego se extiende al

grupo y posteriormente a un grupo cada vez mas amplio.

“La invencion del lenguaje figurativo representa un pasc importante pues a través

del signo, luego escritura el mensaje se plasma en la roca y se separa del hombre

* tbidem, Pag. 29.

® CATALA, Pierre, Ebauche d'une theorie juridique de linformation, Recueil Dalloz Sirei, 16° Cahier,
Chronigue, 1984 citado en: CORREA NAZAR ESPECHE, CZAR de SALDUENDO, BATTOQ, Derecho
informatico, Ed. De Paima Buenos Aires 1994, Pag. 288
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para transformarse en cosa, lo que permite comunicar a los presentes con {os
ausentes y a los vivientes con los muertos que les habian precedido y con o
vivientes que tes seguirdan. El paso mas importante lo marca la aparicién de la
escritura impresa con caracteres méviles sobre papel, permitiendo la aparicion de

la prensa diaria.™

Lo que aqui se pretende dejar en claro es que la informacion no es algo nueva
sino que por el contrano, existe desde tiempos remotos y ha servide al hombre,
entre ofros propodsitos para alertar a su semejante sobre los peligros que ios
acechaban, indicarde donde buscar alimento, difundir a otro sus ideales y/o las

noticias de la ciudadg, etc.

Lo que ocurre es que hoy la informacion se presenta con caracteres propios que
realzan su importancia en el esquema de la sociedad. Su cantidad, variedad,
rapidez de circulacidn, necesidad de la misma en cuanto a toma de decisiones y
por uitimo la posibilidad de su tratamiento automatico constituyen las piedras

fundamentales en las cuales se asientan este extraordinario fenomeno.

¥ FROSINI, Vittorio, Ob. Cit. Pags. 29 y ss.
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"Se ha dicho que si fa economia del siglo XIX estuvo dominada por el desarrollo
de Ias fuentes de energia, la del siglo XX y mas particularmente su segunda mitad

se caracterizara en la historia econémica como el siglo de la informacién.”

“La comunicacion humana, luegoe de la fase oral, escrita manual y escrita impresa,
a alcanzado su cuarta fase de desarollo: la de la comunicacion tele transmitida
(radio, televisién, ordenador) superando todo los limites de tiempo y espacio, es
por elio que ha dado origen al sector cuatemario de la economia. El sector de la

informacion gue Se agrega a los tres anteriores {agricuitura, industna, servicios.”®

EL FENOMENO INFORMATICO.

Resulta necesarioc enfonces, arribar a una definicion de informatica para una
etapa posterior, continuar en el camino que me llevara a una acabada nocidn de
informatica juridica, derecho informaticc y como consecuencia a tos delitos

informaticos.

Daniel Ricardo Altmark brinda una serie de conceptos que revelan la amplitud de
su contenido y asi sostiene que ha sido definida como: "la discipfina que estudia el

fendmeno de la informacion y la elaboracion, transmision vy ulilizacion de la

" TOUBOL, Frédérique, El software: Andlisis juridico, trad, De Luis Moisset de Espanés, Zavalia, Buenos
Aires, 1980, pag 11,
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informacién principaimente aunque no necesariamente con la ayuda de
ordenadores y sisfemas de telecomunicaciones como instrumentos, y en una
definicién aun més amplia como "la aplicacién racional y sistematica de la

informacién para el desarrofio, econémico, social y politico."™®

Tambieén cita - e! autor mencionado -, el concepto adoptado por el Centre de
Recherches informatiques et Droil des Facultes Universitaires de Namur, al decir
que " Son los aspectos de la ciencia y la tecnologia especificamente aplicables al

tratamiento de la informacion y en particular al tratamiento automatico de datos”.

En un sentido similar Elias P. Guastavino entiende por informatica: "Ef fratamiento
automaético de la informacion a fraveés de elaboradores electronicos basados en las
reglas de la cibernética” y define a esta (ltima como “a rama de la ciencia que
estudia los sistemas de control y especialmente de aufo - control en organismas y

méquinas.""®

En este marco de informatizacién de la sociedad, |a tecnologia de la informacion
impacta en la vida del hombre no solo en el dmbito informatico dado su utilidad en
la actividad economica en general sino también en ef aspecto cultural y en las

relaciones saciales y politicas de los individuos.

® FROSINI, Vittorio, Ob. Cit.; Pdg. 21.
# ALTMARK, Daniel Ricarde, La etapa precontractual en los contratos informéticos, en Informatica y Derecho,
Volumen 19, Ed. De palma, Buenos Aires, Argentina, 1987 Pag. 6.
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Este avance clentifico, gue ha posibiitado miltiples y valiosas aplicaciones en la
vida modema también posee una contracara que lejos de ocultarse debe ser

estudiada para evitar sus efectos nocivos.

Por un tado constituye una seria amenaza que posibilita el ensanchamiento de la
brecha existente entre paises con distintos niveles de desarrollo, en este caso
concreto entre los paises con un alto grado de civilizacidn tecnolégica y aguellos
mas retrasados, los cuales por la falta de desarrollo informatico pasan a ser objeto

de una nueva forma de dependencia,

El tema ha sido tratado con profundidad por CORREA, NAZAR ESPECHE, CZAR
de ZALDUENDO, BATTOQ, sefalandose: " Que el desafio es, ante todo, de orden
politico, pues requiere que cada pais tome una posicion frente a este
revolucionario fenémeno y opte por alguna de las diversas aiternativas que
objetivamente abren las condiciones tecnologicas y econdmicas en que aquél se

desenvuelve.""’

' Responsabilidad Chil y otros problemas juridicos en computacién, La Rocca, Buenos Aires Argentina,
1987, Pag. 25.
" Ob. cit. Pag. 1.




15
También analizan los autores mencionados t{a asimetria Norte - Sur, haciendo
referencia a la disparidad existente en el acceso a la informatica entre los paises
del Sur, que recién despiertan a este fenémeno, y los del Norte, que son los

principales beneficiarios del fenémeno informatico.

Incluyen como anexo del capitulo primero de su obra el informe de la Comision
Nacional Informatica de Argentina, del cual trasladaremos a modo de resumen

algunos fundamentos del objetive de definir una politica nacional en materia de

informatica y tecnologias asociadas.

El reconocimiento del potencial que la tecnologia informatica y electronica ofrece
para el mejoramiento econdmico y social del pais, a través de aumentos de
productividad y de calidad en la produccién de bienes y servicios y la mejora en
las condiciones de trabajo en el acceso a la cultura y en la integracidn de sus

distintas regiones.

El avance tecnoldgico acentda las diferencias que separan a los paises ricos de
los pobres, anticipan nuevas formas de division internacional del trabajo y ponen

crecientemente en cuestion el ejercicio de la soberania politica y econdmica.

La citada comisién fue creada 621/84, presidida por el Secretario de Ciencia y Técnica e integrada por
Representantes de varios ministerios y organismos gubemamentales de Argentina,
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Crear el contorne de politicas econdmicas, tecnoldgicas y cientificas aptas para
favorecer el nacimiento de una industria informatica y electronica, dinamica,
inncvadora o independiente, Unico camino para alcanzar una autonomia

tecnoldgica y la capacidad propia de decision a las que el pais aspira.

EL DERECHO Y LOS CAMBIOS SOCIALES.

A esta aitura ya es posible advertir la trascendencia actual y el impacto que la
informatica a tenido y tendra en tiempos venidéros en toda organizacién sccial, ya

sea en el ambito econdmico, politico, cultural y juridico.

Dada la irupcién del fenémeno en todos los ambitos de la vida de una sociedad
es evidente que el mismo no puede quedar al margen del control del derecho gue

regufa y da las directivas de {a actividad humana y las relaciones sociales.

El desafio para los hombres dei derecho consiste en aprender estos cambios
sociales y buscar [as soluciones adecuadas para las cuestiones no reguladas o

con una regulacién deficiente en el sistema legal vigente.

“Los junistas deben vivir con su época si no quieren que esta viva sin ellos. O acompaian los cambios o
estos dejaran a la vera a los junistas” (JOSSERAND) "Al reconocer cosas nuevas, es evidente ta necesidad de
vivificar el derecho estmado como equitatve durante tanto tempo” (ULPIANO, LIBRO | TITULO IV, Ley
Segunda}
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Sostiene Goldenberg Isidoro H., que esle desfase entre los instrumentos
normativos y la realidad nomada no es algo novedoso, por el contranio constituye
una constante en la historia del derecho, por continua y vertiginosa moviiidad de

los hechos saociales que la norma debe regular.

También afima que no existe area de la juridicidad "que haya permanecido
incélume ante el impacto tecnoldgico y que la incidencia del mismo no se verifica
sdlo en el derecho privado sino que se proyecta hacia las restantes disciplinas
juridicas y tambien a otras ciencias del campo cultural como la antropologia, la

sociologia y la economia”.'?

Resuita oportuno mencicnar aqui algunas conclusicnes elaboradas por la Doctrina
en la Décimo Segundas Jomadas de Derecho Civil (UNIVERSIDAD NACIONAL
DEL COMAHUE, San Caros Bariloche, Argentina, 1989), en la comision nimero

ocho "impacto tecnolégico y manifestacion social en el derecho privado” a saber:

- Enla actual era tecnoldgica son gravitantes en el medio social tres poderes; el
cientifico - técnico, el de los medios masivos de comunicacién social y el

juridico.

2 GOLDI;NBERG, Isidoro H., impacto Tecnolégico y Manifestacidn social en el Derecho Privado, en L. L.
1989 E-872.
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- El Derecho debe jugar un papel protagonico como agente activo de los
cambios sociales.

- Las transformaciones producidas a raiz de los avances cientificos y técnicos

deben estar guiadas a la mejor condicion del hombre, afianzar, su libertad.

La informatica, al igual que la ciencia y la técnica son infrinsecamente neutrales,
de alli que no pueda ser calificada como buena o mala que traiga consigo y por si
sola el progreso total o el caos absoluto; si no que deba apreciarse no en forma
aislada sino en su propio contexto, integrandola con la finalidad con la que se

emplea apreciando en &i caso concreto los pro y los contra de su utilizacién.

Es, en definitiva, un instrumento, una herramienta, "... no es un fin en si mismo

sino un medio para realizar determinados objetivos.""

En la primera relacién no se puede desconccer la interferencia de la economia en
la elaboracion de derecho y tampoco concebir a este dltimo como un instrumento

ddcil e independiente al servicio de los intereses econémicos.

En la segunda ocurre algo similar y nos encontramos ante la necesidad de lograr
un equilibrio, ya que el derecho no puede hacer oidos sordos y desconocer los

avances tecnoldgicos y sus consecuencias en la sociedad, pero tampoco conviene
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subordinar ia regla juridica a los mandatos de los descubrimientos, experimentos o

posibilidades gue se abren camino a partir de la revolucion tecnoldgica.

Este punto de equilibrio puede hallarse en las palabras de Goldenberg: "Es
necesarno aprehender las mutaciones con sentido valioso onientdndolos hacia una
civilizacion no alentada, en la cual la ciencia y fa tecnologia se subordinen las
auténticas necesidades y aspiraciones creadoras del individuo para que realizando
SUS latentes reservas espintuales pueda desempeafiar el papel protagénico en la

historia.""

INFORMATICA Y DERECHO.

En las relaciones entre informatica y derecho podemos vislumbrar por una parte
como la informatica se acerca al mundo del derecho para tomar un nuevo campo
de accion, la informacién juridica y en el otro sector, el derecho penetra en el
mundo de la informatica para enfrentar los problemas que de ella se deriven,

necesitados de una adecuada regulacion.

'3 PALAZZI, Pablo Andrés, Virus informaticos y responsabilidad penal en el L. L. 1992-E-1122,
" GOLDENBERG, [sidoro H., Ob. Cit. Pag. 873.
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En un primer momento hacia la década de 1970 el interés se centraba en las
nuevas posibilidades de investigacion y aplicacion practica que la informatica

ofrecia a los operadores del Derecho.

Con paosternioridad |a atencion se fue desplazando sobre las nuevas perspectivas
de elaboracién doctrinal de los institutos juridicos surgidos del nuevo mundo social
de las computadoras “la importante y compleja problematica que el fenémeno

informatico acameaba".'®

Podemos decir que dentro de la vinculacion entre la ciencia juridica y la ciencia del
tratamiento automatico de la informacion, surgen dos sectores perfectamente
delmitables, como producto de que cada una toma a la otra como objeto de
estudio dentro del respectivo ambito de actuacién que a ellas compete. Esto da

lugar al nacimiento de la informatica juridica y el derecho informatico.

INFORMATICA JURIDICA.

Para Elias P. Guastavino, la informatica juridica surge "cuando se aplican los

instrumentos informaticos a los fendmenos del Derecho; se refiere a la informatica

* FROSINI, Vittorio, Ob. Cit. Pag. 136.
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como avanzadoc medio técnico que proporciona auxilio y servicio & las diversas

actividades relacionadas con el Derecho."™

En sentido coincidente puede ser definida como el ambito de la informatica al
servicio del derecho, es decir: "como instrumento que en el ambito del derecho

penmite optimizar la labor del abogado como el jurista y el juez.""’

Esta aplicacién concreta de la informacion se traduce en distintas formas de captar
su utilidad, lo que ha dado lugar a la subdivision en distintas especialidades;
informéatica juridica documentaria e informatica juridica de gestion e informatica

juridica decisional.

INFORMATICA JURIDICA DOCUMENTARIA.

Con el comrer del tiempo se va haciendo cada vez mas dificil el conocimiento
completo y actualizado de la legislacion no sélo por parte de la poblacidn en
general sino también por los abogados y funcionarios encargados de crear y

aplicar el derecho.

'8 Ob. cit. Pag. 26
7 ALTMARK, Daniel Ricardo, ob. cit. Pag. 7
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Para los operadores de! derecho, la situacion deviene aun mas complicada
cuando se precisa recabar datos sobre doctrina o jurisprudencia de algun tema en

especial.

Es necesano ante esta situacién recumir a la valiosa aportacion de la informatica
juridica documental, que nos permitird, con el auxilioc de las técnicas de
tratamiento electrénico de la informacidn, proceder a la seleccidon de los datos.
{Legislacion, jurisprudencia, doctrina.) "A ser almacenados para su posterior
recuperacion por el jurista, al proceso de programacion que permita el ingreso y
modificacion de documentos para su posterior consulta y la necesaria
uniformacion del lenguaje, que permita la cormecta bisqueda de los documentos

componentes de la base de datos."'®

En suma, la informatica juridica documental tiene como objetivo el reemplazo de
los métodos tradicionales de tratamiento de la informacidn - en la aclualidad
ineficaz -, por sistemas informaticos que permitan el ingreso, archivo y

recuperacion de datos de interés para {a ciencia juridica.

Un ejemplo en México de este punto es el software denominado IUS - 6 y

ditimamente Jurisprudencia 2000 producido y distribuido por la Suprema Corte de
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Justicia de la Nacién y el acceso al servidor de la misma en la direccion

electronica http: //www.scjn.gob.mx.

INFORMATICA JURIDICA DE GESTION.

La informatica juridica de gestion consiste en; * funciones de colaboracion técnica
y administrativa para las tareas juridicas, para lo cual deben diagramarse y
programarse distintos tipos de sistemas informaticos que contemplen las

necesidades del usuario en relacién con los problemas que desea resolver.” '°

La importancia de la informética juridica de gestion, puede observarse por su

aplicacién, fundamentalmente en dos ambitos.

Primeramente en la informatizacion de las oficinas judiciales, sobre todo en lo
concemiente a sus tareas administrativas; y en segundo lugar, en ia
automatizacién del trabajo profesional del abogado, permitiéndole organizar

adecuadamente su estudio juridico.

Esta especifica aplicacion de la informatica al Derecho que estamos desarrollando
pareclera hacerse cada vez mas necesaria, razén por la cual empezamos a
descubrir su utilidad ya que su aplicacién "... no sdlo permitird optimizar la labor

del abogado, el jurista y el juez, sino que jerarquizara su accionar al despejaries gl

™ FROSINI, Vittorio y ALTMARK, Daniel Ricardo, Ob. Cit, Pag. 8,136,
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camino para centralizar su larea en los niveles superores de la creacion y 1a

decision” 2

INFORMATICA JURIDICA DESICIONAL.

La informética juridica en este ambito denominado como descicional, se basa
especificamente en Sistemas expertos, ".. los que a partir de cientas
informaciones son capaces de resolver ciertos problernas en un dmbito especifico,

mediante la simulacion del razonamiento humano'’.

El jurista italiano Antonic Marting nos explica que: * ésta parte de la informatica
juridica comienza a ocuparse del campo de la toma de decisiones de los
operadores juridicos, con el auxilio de los sistemas expertos, no siendo necesario
que el sistema tome la decisién, puede ser simplemente - como generalmente lo
€s - una ayuda a la decision que se puede dar en varios planos y en varios

&mbitos " %

DERECHO INFORMATICO.

¥ GUASTAVINO, Eiias P., Ob. Cit. Pag. 2¢
2 ALTMARK, Daniel Ricardo, Ob. cit Pég. 11.
! Ibidem Pag. 12.
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Es el tumo ahora, de abundar en algunos aspectos relativas al segundo aspecto
que sefialdbamos dentro de la relacién informatica y Derecho, en el cual éste

ultimo toma a ia primera como cbjeto de su saber y la alcanza con su regulacion.

E! avance de la informatica en la sociedad produce, como es 16gico, importantes
efectos en las relaciones entre los individuos que la componen y por ende en las

relaciones juridicas.

Ante esta situacion se impone al derecho la necesidad de estudiar estas nuevas
relaciones y proceder a la elaboracion de respuestas y soluciones juridicas

acordes a los cambios que estamos experimentando.

Con toda claridad a dicho Jorge Bekerman que: "cuando el fendmeno técnico

provoca hechos nuevos, como en este caso, s necesario emprender e} camino de

su recepcion en el campo dei deber ser."?

Altamark Daniel Ricardo esboza un concepto de Derecho informatico sosteniendo

que "es el conjunto de nomnas, principios e instituciones que reguian las

relaciones juridicas emergentes de la actividad informdtica."?*

Z MARTING, Antonio, La informatica juridica hay, en "Revista del derecho industrial”, N 21, P4ag. 566, Ed, De
Eaima, citado por ALTMARK, Daniel Ricardo, Ob. Cit. Pag. 12.

® Bases de Datos y Bancos de Datos. &Producto o sewvicio?, en L. L. 1990 - C- 942

™ ALTMARK, Daniel Ricardo, Ob. cit Pag, 18.
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En una misma orentacidn aunque agregando a la definicién un elemento
teleoldgico y un tinte mas descriptive Caros Aiberto Pareliada lo define como: "e/
conjunto de normas, regfas y principios juridicos que tiene por objeto evitar que fa
tecnologia pueda conculcar derechos fundamentales del hombre; que se ocupa de
la regulacién de fo refativo a la instrumentacién de fas nuevas relaciones juridicas
derivadas de la produccitn, uso y comercializacion de los bienes informéaticos, asi

como de la transmision de los datos, "2

1.2. CONCEPTO DE "DELITOS INFORMATICOS"

Aln no es facil conceptualizar a los delitos informaticas por su novedad, variedad
y compigjidad. La doctrina no se apoya en un parametro claro y comun desde el
cual comenzar los intentos de definiciin. No obstante, trataremos de despejar
algunas confusiones habituales que nos permitan esbozar un concepto de delito
informatico, a nuestro juicio, apropiado.

El delito informético implica actividades criminales que en un primer momento los

paises han tratado de encuadrar en figuras tipicas de caracter tradicional, tales

2 PARELLADA, Carlos Alberto, Dafos en la actvidad judicial e informatica desde la responsabiidad
profesional, Ed. Astrea, Buenos Aires, 1990, Pag. 219, citando en dicha definicién a-Guastaving,
responsabilidad civil y otros prablemas juridicos en computacian, CQCCA, Alde. Ei derecho: programador de
la informatica, J.A., 1983411-681, Cap. IV. Pag. 27,
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como robos o hurto, fraudes, falsificaciones, perjuicios, sabotaje, etcétera. Sin
embargo, debe destacarse que el uso de las técnicas informéticas ha creado
nuevas posibilidades del uso indebido de las computadoras, lo que ha propiciado a

su vez la necesidad de regulacién por parte del derecho.

En el ambito internacional se considera que no existe una definicion propia del
delito informatico, sin embargo muchos han sido los esfuerzos de expertos que se
han ocupadol del tema, y adn cuando no existe una definicién con caracter
universal, se han formulado conceptos funcionales atendiendo a realidades

nacionales concretas.

Por lo que se refiere a las definiciones que se han intentado dar en México, cabe
destacar que Julio Téllez Valdés sefala que "no es fabor facil dar un concepto
sobre delitos informaticos, en razén de que su misma denominacion alude a una
situacion muy especial, ya que para hablar de 'delitos” en el sentido de acciones
tipicas, es decir tipificadas o contempladas en textos juridicos penales, se requiere
que la expresion "defitos informaticos” esté consignada en los cédigos penales, o
cual en nuestro pais, al igual que en otros muchos no ha sidoc objeto de tipificacion
agn."

Para Carlos Sarzana, en su obra Criminalita e tecnologia, los crimenes por

computadora comprenden "cualquier comportamiento ciminégeno en el cual la

% Derecho Informatico 2* Ed, México, Ed. Mc Graw Hill 1996 pag. 103,
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computadora ha estado involucrada como material 6 como objeto de la accion

criminégena, o como mero simbolo.” ¥

Nidia Callegari define al defito informético como “aguel que se da con la ayuda de

la informética o de técnicas anexas." 2

Rafael Fernandez Calvo define al delito informatico como "la realizacion de una
accién que, reuniendo las caracteristicas que delimitan el concepto de deiito, se ha
llevado a cabo utilizando un elemento informético o telematico contra fos derechos
y libertades de los ciudadanos definidos en el "Titulo 1" de la Constitucion

Espafiola." %

Maria de la Luz Lima dice que el "delito electrénico " en un sentido amplio es
"cualquier conducta criminégena o criminal que en su realizacién hace uso de fa
tecnologia electronica ya sea como méfodo, medio o fin y que, en un sentido

estricto, el delito informético, es cualquier acto ilicito penal en el que las

¥ *Crminalta e Tecnologia” en Computers Ciime. Rassagna Penitenziaria e Criminologia. Nos. 1-2 Ano 1
1979, Roma, Italia Pag.53

* “Deltos Informaticos y Legislacion” en Revista de la Facultad de Derecho y ciencias politicas de la
Universidad Pontificia Bolivariana. Medellin, Colombia. No. 70 Julic-Agosto-Septiembre de 1985, Pag 115.

# °E| tratamiento del llamado delito infarmatico en el proyecto de ley organica del Codigo Penal: Reflexiones y
propuestas de la C.L.|. (Comisidn de Libertades e Informatica) en Informatica y Derecho.Pag. 1150
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computadoras, sus técnicas y funciones desempefian un papel ya sea como

método, medio o fin."*°

Julio Téllez Valdés conceptualiza al defito informatico en forma tipica y atipica,
entendiendo por la primera a " las conductas tipicas, antijuridicas y culpables en
que se tienen a las computadoras como instrumento o fin" y por las segundas

“actitudes ilicitas en que se tienen a las computadoras como instrumento o fin."*'

E! profesor Miguel Angel Davara, brinda como definicidn de delito informatico la
siguiente: “la realizacidn de una accidn que reuniendo las caracteristicas que
defimitan el concepto de delito sea llevada a cabo utilizando un elemento
informatico o vulnerando los derechos del litular de un elermnento informaético, ya

sea hardware o software™*

Maria Cinta Castillo y Miguel Ramallo definen que Delito informatico es: “ toda
accion dolosa gue provoca un perjuicio a personas o entidades en cuya comision

intervienen dispositivos habitualmente utifizadas en las actividades informaticas **

Por su parte, Lilli y Massa afirman que la locucién * Delito Informatico”, puede

entenderse en un sentido restringido y otro amplio,

¥ “Delitos electrénicos” en Criminalia, México. Academia Mexicana de Ciencias Penales. Ed Porrda. No. 1-6.
Ado L. Enero - Junio 1984 P4g.100

3 Ob. cit. Pag. 104

* "Derecho Informatico” Ed. Aranzadi, Panama, 1993 P4g.319
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“En su concepto de estricto sentido, comprenden los hechos en que se atacan
elementos puramente informéticos (independientemente del perjuicio que pueda
causarse a otros bienes juridicamente tutelados y que eventualmente puedan
concurrir en forma real o ideal), mientras que en su concepto amplio “abarca toda
accién tipicamente antijuridica y culpable para cuya consumacion se utilizd o se

afecta una computadora 6 sus accesorios™

Estas definiciones deben ser precisadas para no inducir a error, ya no todo flicito
en gue el se empiee una computadora como medjo o instrumento para su
consumacion tendra tal caracter, ya que puede tratarse de una figura tipica

tradicional informatizada a la que llamamos delito computacional.

Eso si, aclaremos que no puede afirmarse que todo delito en que interviene una
computadora como medio, es un delito informatico o un delito computacional, pues
el uso que se ie dé, debe ser el nomal de acuerdo a su naturaleza. Por ejemplo,
no seria un delito computacional las lesiones que se causen a una persona

golpeandolo con un menitor o un teclado.

¥ Citado por Riquert, Marcelo A; " Derecho Penal e Informatica: Una aproximacion genérica a su ardua
Brobreméﬁca', periédico econdmico tributario, afio V, Numero 144, Buenos Aires; Argentina. Pag. 2
QOb. Cit. Pag. 3
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Por to tanto, una primera conclusion que nos llevard a un concepto de delito

informatico es excluir de la definicion a los delitos computacionales.

Ahora bien, teniendo claro que buscamos conceptualizar las conductas ilicitas
nuevas, cometidas generalmente & través de equipos computacionales, pero en
donde ei elemento central ne es el medio de comisidn sino que es e hecho de
atentar contra un bien informatico, se hace necesano destacar que no todos los

bienes informaticos son objeto de estos delitos.

Los sistemas de tratamiento automatizado de la informaciéon se basan en dos

grandes tipos de soportes, el fisico y el ldgico.

Asi, por una parte, los bienes informaticos que tienen relacion son el soporte fisico
conforman el hardware, es decir los equipos, que son bienes corporales muebles
como el procesador o Ja unidad central de proceso y los dispositivos periféricos de
entrada y salida, como por ejemple, el monitor, el teclado, la impresora, un

escaner, etc.

En cambio, por la otra, existen bienes intangibles que constituyen e! soporte I1dgico
del sistema o software. Dentro de éf estdn los datos digitalizados (es decir,
transformados a un lenguaje computacional basado en un sistema binario o de
base 2, en donde sdlo existen dos cifras, los ceros y los unos), que se ingresan a

ila computadora para que sean procesados y puedan constituir informacién.
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Ademas, encontramos otros bienes informaticos como los programas
computacionaies, que son un conjunto de instrucciones para ser usadas directa o
indirectamente en una computadora a fin de efectuar u obtener un determinado

proceso o resultado.

Pues bien, no todos los bienes computacionales son objeto de delitos informaticos.
Contra el hardware o soporte fisico se cometen delitos convencionales o delitos
computacionales (si se usa como instrumento a la computacién), pero no delitos

informaticos, es decir, figuras nuevas no encuadradas en las ya existentes.

Si los equipos computacionales son bienes tangibles, corporales, muebles no hay
inconveniente para que se cometan en su contra los tradicionales delitos de Robo,

fraude o dario en propiedad ajena,

De esta forma, descartamos la incorrecta idea que algunos autores sostienen con
relacion a calificar como delitos informaticos al robo de una computadora o el robo
de un cajero automatico, los incendios intencionales y atentados temoristas en

contra de una central de computacion, por ejemplo.

Es mas, incluso empleando como medio de comision a las tecnologias de la
informacién no estamos en presencia de un delito informatico, sino de un delito

computacional.
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Por ejemplo, el introducir un * virus fisico o destructivo”, que attere el
funcicnamiento del sistema exigiéndoio mas alia de sus capacidades logrando un
sobrecalentamiento que acarrea gue se quemen el disco duro, la tarjeta de video o
el monitor, es un delito de dafios convencional informatizade o delito

computacional.

Hay autores que clasifican estas conductas destinadas a destruir los elementos

fisicos del sisterna dentro del sabotaje informatico.

Ellos justifican la penalizacion de tales conductas como delitos informaticos,
basados en la desproporcion que existe entre el valor de los equipos y el perjuicio
que implica la destruccion correlativa; en la impunidad de los autores favorecida
por la detectabilidad del llicito bastante tiempo después; y por la gran dificultad
que presentan para valorar la real cuantia del dafio producide en atencion al valor

del matenal destruido.

Si bien reconccemos que estas son caracteristicas que se pueden dar cada vez
que se atenta contra un sistema de tratamiento de informacién, en ningdn caso

s0n elementos que justifican un tipo penal distinto al delito de dafios.

Sin duda, la informacion que se perdera en este tipo de atentados tiene un valor
estratégico muchas veces no comparable con el valor econdmico del hardware,

sin embargo, esto también ocurre cuando se atento contra archivos, registros,
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bibliotecas o museos circunstancias que el legislador no considera suficiente como
para crear un “defito biblictecario” por ejemplo, pero si reconoce su importancia

incluyéndolo dentro del deiito de danos.

En este caso, sila proteccidn que otorga este delito convencional no es suficiente,

deberia mejorarse el tipo o la pena y no crear un delito especifica nuevo.

Finalmente, ; acaso el insertar un ciip en el mecanismo de las computadoras para
causar cortos circuitos eléctricos, verter café, soluciones de sal y agentes de
limpieza causticos sobre el teclado y en otros periféricos, amojar humo, spray para
el cabello y otros gases dentro del mecanismo, provocar temperaturas extremas
calentando partes de la computadora mediante cigarrillos merecen calificarse de

manera distinta a un delito de danos en propiedad ajena?.

Creemos que no y por elic damos segunda conclusion para llegar al concepto de
que el delito informatico no atenta contra el hardware sino que contra el soporte

l6gico.

¢Por qué el atentar contra el soporte logico puede ser calificado como delito
informatico? Porque la especial naturaleza de los datos digitalizados y de los
programas computacionales, su caracter intangible, no le permite al delito

tradicional cubririo haciendo necesaria la creacién de un delito nuevo.
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Precisamente el profesor chileno Renato Jijena Leiva sostiene esta postura. Es
mas, piensa que la especial naturaleza de los programas computacionates no les
permnite estar ni siquiera incluidos en una clasificacion tan general como (a de

cosas corporales e incorporales.

Si definimos a los programas computacionales como un conjunte de instrucciones
para ser usadas en una computadora, no podran ser percibidas por los sentidos, y

por ende, no son cosas corporales.

Y tampoco consisten en meros derechos, es decir, no son cosas incorporales.

Se trataria de meros impulsos electromagnéticos que se transmiten a través de
circuitos electronicos no perceptibles por los sentidos del hombre, ya que lo que se
observa en un monitor es el resuftado obtenido con el procesamiento electrénico

de las instrucciones.

Como consecuencia de ello, por ejemplo, penaimente no se podria cometer delitos
patrimoniales de robo, al copiar ilegalmente un programa computacional, puesto

que no seria ni un documento ni una cosa corporal mueble.

Al ser intangibles e inmateriales no se pueden aprehender fisicamente, es mas, al
copiarios ilegalmente no le son privados en forma permanente a la victima del

delito.
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S6lo una nueva figura delictiva, es decir, un delito informéatico, podria sancionar

penalmente tales conductas.

Por lo tanto, la definicién que consideramos mas apropiada para los delitos
informaticos es: "toda conducta que revista caracteristicas delictivas, es decir, sea
atipica, antijuridica y culpable y atenté contra ef soporte l6gico de un sistema de
procesamiento de informacicn, sea sobre programas o datfos relevantes, a través
del empleg de las tecnologias de la informacion y el cual se distingue de los delitos

computacionales o fradicionalmente informatizados”.

Esta idea es compartida por el autor mas prestigioso de Europa con relacion a los
delitos informéaticos, el profesor aleman Ulrich Sieber, quien los define como “fodas
las lesiones dolosas e ilicitas del patnimonio relacionadas con datos procesados

autornéticamente.” *®

Por otra parte, debe mencionarse que se han formulado diferentes
denominaciones para indicar las conductas ilicitas en las que se usa la
computadora, tales como ‘“delitos informdficos”, 'delitos electrdnicos”, “delitos
relacionados con las computadoras”, "crimenes por computadora®”. "Delincuencia

refacionada con ef ordenador”.

* Citado por CORREA, Carlos M. Derecho Informatico, Ed. De Palma, Buenos Aires Argentina, 1987, Pag.
296
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En este orden de ideas, en el presente trabajo se entenderdn como "delitos
informéticos" todas aquellas conductas ilicitas susceptibles de ser
sancionadas por el derecho penal, que hacen uso indebido de cualquier

medio informatico.

Légicamente este concepto no abarca las infracciones administrativas que
constituyen la generalidad de las conductas ilicitas presentes en Mexico debido a
que la legislacion se refiere al derecho de autor, propiedad industrial e intelectual,
sin embargo, debera tenerse presente que la propuesta final de este trabajo tiene
por objeto ia regulacion penal de aquellas actitudes antijuridicas que estimamos

més graves como Ultimo recurso para evitar su impunidad.

1.3SUJETOS EN LOS DELITOS INFORMATICOS.

SUJETO ACTIVO

Las personas que cometen los "Delitos Informéticos” son aquellas que poseen
clertas caracteristicas que no presentan el denominador comun de los
delincuentes, esto es, los sujetos activos tienen habilidades para el manejo de los
sistemas informaticos y generaimente por su situacion laboral se encuentran en

lugares estratégicos donde se maneja informacion de caracter sensibie, o bien son
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habiles en el uso de los sistemas informatizados, aun cuando, en muchos de oS
casos, no desarmolien actividades laborales que faciliten la comision de este tipo

de delitos.

Con el tiempo se ha podido comprobar que los autores de los delitos informaticos
son muy diversos y que lo que los diferencia entre si es la naturaleza de los delitos
cometidos. De esta forma, la persona que "entra" en un sistema informatico sin
intenciones delictivas es muy diferente del empieado de una institucion financiera

que desvia fondos de las cuentas de sus clientes.

E! nivel tipico de aptitudes del defincuente informatico es tema de controversia ya
que para algunos el nivel de aptitudes no es indicador de delincuencia informatica
en tanto que ofros aducen que !os posibles delincuentes informaticos son
personas con un alto coeficiente intelectual, decididas, motivadas y dispuestas a
aceptar un reto tecnoldgico, caracteristicas que pudieran encontrarse en un

empleado del sector de procesamientc de datos.

Sin embargo, teniendo en cuenta las caracteristicas ya mencionadas de las
personas que cometen los “delitos informaticos”, estudiosos en la materia los han
catalogado como "delitos de cuelio blanco"” término intreducido por primera vez por

el crimindlogo norteamericano Edwin Sutherland®® en el afio de 1943.

% Citado por TELLEZ, Valdés, Julio, Ob. Cit. Pag.98
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Efectivamente, este conocido crimindlogo sefiala un sin numero de conductas que
considera como "delitos de cuello blance”, ain cuando muchas de estas
conductas no estan tipificadas en los ordenamientos juridicos como delitos, y
dentro de las cuales cabe destacar las "violaciones a las leyes de patentes y
fabrica; de derechos de aultor, ef mercado negro, el contrabando en las empresas.
la evasion de impuestos, las gquiebras fraudulentas, corupcién de aftos

funcionarios, enfre otros.

Asimismo, este crimindlogo estadounidense dice gue tanto la definiciéon de los
"delitos informatices" como la de los "delitos de cuello blanco" no es de acuerdo al
interés protegido, como sucede en los delites convencionales sino de acuerdo al
sujeto activo que los comete. Enfre las caracteristicas en comun que poseen
ambos delitos tenemos que: el sujeto activo del delito es una persona de cierto
status socioecondmico, su comisién no puede explicarse por pobreza ni por mala
habitacién, ni por carencia de recreacién, ni por baja educacién, ni por poca

inteligencia, ni por inestabilidad emocional.

Es dfficil elaborar estadisticas sobre ambos tipos de delitos. La 'cifra negra” es
muy alta; no es facil descubririo y sancionarlo, en razén del poder econdmico de
quienes lo cometen, pero los dafos econémicos son altisimos; existe una gran
indiferencia de Ia opinidn publica sobre los dafios ocasionados a la sociedad; Ia
sociedad no considera defincuentes a los sujetos que cometen este tipo de delitos,

no los segrega, no os desprecia, ni los desvaloriza, por el contrario, el autor o
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autores de este tipo de delitos se considera a si mismos “respetables” otra
coincidencia que tienen estos tipos de delitos es que, generalmente, son objeto de

medidas o sanciones de caracter administrativo y no privativos de la libertad.

Por nuestra parte, consideramas que a pesar de que los "delitos informaticos" no
poseen todas las caracteristicas de los "delitos de cuello blanco”, si coinciden en
un nimero importante de ellas, aunque es necesario sefalar que estas
aseveraciones pueden y deben ser objetos de un estudio mas profundo, que dada
la naturaleza de nuestro objeto de estudio nos vemos en la necesidad de limitar.

De lo anterior podemos concluir que sera sujeto activo, con relacton a los delitos
informaticos cualquier persona fisica con conacimientos suficientes y especiales

en materia informatica que realice la conducta tipica.

SUJETO PASIVO

En primer término tenemos que distinguir que sujeto pasive 6 victima del delito es
el titular de! Bien Juridico tutelado y quien resiste la conducta del sujeto activo del
delito, es decir el ente sobre el cual recae la conducta de accién u omisién
que realiza el sujeto activo, y en el caso de los "delitos informdticos" las victimas
pueden ser individuos, instituciones crediticias, gobiemos, etcétera que usan

sistemas automatizados de informacion, generalmente conectados a otros,
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El sujeto pasivo del delito que nos ocupa, es sumamente importante para el
estudio de los "delitos informéticos”, ya que mediante él podemos conocer los
diferentes licitos gue cometen los "delincuentes informaticos”, con objeto de
prever las acciones antes mencicnadas, debido a que muchos de los delitos son
descubiertos casuisticamente por el desconocimientoe del modus operandi de los

sujetos activos.

Dado lo anterior, ha sido imposible conocer la verdadera magnitud de los "delitos
informaticos”, ya que la mayor parte de estos no son descubiertos o no son
denunciados a las autoridades responsables y si a esto se suma la faita de leyes
que protejan a las victimas de estos delitos; La falta de preparacion por parte de
las autoridades para comprender, investigar y aplicar el tratamiento juridico
adecuado a esta problematica; el temor por parte de las empresas de denunciar
este tipo de ilicitos por el desprestigio gue esto pudiera ocasionar a su empresa y
las consecuentes pérdidas econdmicas, entre otros mas, trae como consecuencia
que las estadisticas sobre este tipo de conductas se mantenga bajo la lamada

"cifra oculta” o "cifra negra”.

Por lo anterior, se reconoce que para conseguir una prevencion efectiva de la
criminalidad informatica, se requiere en primer lugar, un anaiisis objetivo de las

necesidades de proteccién y de las fuentes de peligro. Una proteccion eficaz
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contra la criminalidad informatica que presupone ante todo que las victimas
potenciales conozcan las comespondientes técnicas de manipulacién, asi como

sus formas de encubrnmiento.

En el mismo sentido, podemos decir que mediante la divulgacion de las posibles
conductas ilicitas derivadas del uso de las computadoras, y alertando a las
potenciales victimas para que tomen las medidas pertinentes a fin de prevenir la
delincuencia informatica, y si a esto se suma la creacidn de unag adecuada
legislacién que proteja los intereses de las victimas y una eficiente preparacion por
parte del personal encargado de |a procuracion, administracion y la imparticion de
justicia para atender e investigar estas conductas ilicitas, se estaria avanzando
mucho en el camino de la lucha contra la delincuencia informatica, que cada dia

tiende a expandirse mas.

Ademas, se debe destacar que los organismos internacionales han adoptado
resoluciones similares en el sentido de que "educando a fa comunidad de
victimas y estimulando la denuncia de los delitos se promoveria la confianza
publica en la capacidad de los encargados de hacer cumplir Ia ley y de las
autoridades judiciales para detectar, investigar y prevenir los delitos

informéticos™.
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1.4 BIEN JURIDICO TUTELADOQ.

Es el valor ¢ interés juridico protegido, ya sea individual o social, que se pretende
proteger a través del tipo penal, el cual puede ser el honor, €l derecho a la
intimidad, el patrimonio de las personas, la fe publica, la sequridad, ia informacion,
etcétera. Se puede plantear en extremos factibles que incluso la vida o la
integridad fisica pueden llegar a ser bienes juridicamente tutelables al sancionar

tipos informaticos.

1.5MEDIOS DE COMISION.

Las tecnologias de la informacidn han facilitado la aparicion de nuevas conductas
que, con independencia del mayor ¢ menor reproche social generado, han
obligado a los paises avanzados a adaptar sus legislaciones para dar cabida a

modalidades comisivas que no existian hace unos anos.

El auge del Internet ha ayudado a difundir las técnicas utilizadas, de manera que
pueden encontrarse webs especializados en cada una de las "disciplinas”, en los
que tanto los aficionados como los mas expertos pueden encontrar manuales de

instrucciones, esquemas y programas.
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Con el término "hacking” nos referimos, en este caso, a la técnica consistente en
acceder a un sistema informatico sin autorizacion. Entendemos que existe
autorizacion cuando el sistema estd conectado a una red publica y no dispone de
un control de acceso mediante el uso de identificadores de usuario y passwords o

clave de acceso.

Al hablar de "cracks" nos referimos a los programas o rutinas que permiten
inutilizar los sistemas de proteccion establecidos por el titular de los derechos de
propiedad intelectual sobre una aplicacion informatica. Dentro de los numerosos
tipos de crack existentes, destacan los que permiten seguir utilizando un programa
de demostracidn (Demo o sharware) una vez superado el periodo de prueba
establecido. También existen cracks que eliminan la llamada del programa a una

llave electrénica, disco llave o ndmero de serie.

Finalmente, en el concepto "phreaking” entrarian las técnicas de fraude en materia
de telefonia analdgica y digital. Uno de los métodos mas utilizados en su dia fue el
de las denominadas "cajas de colores", que emitian distintas frecuencias, en
funcion del resultado perseguido. Por ejemplo, las cajas azules utilizaban |a
frecuencia de 2600 hercios empleada por los operadores telefonicos para efectuar

liamadas sin cargo.
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Ahora es importante hacer notar que cada ciertos ciclos el derecho penal se ve
superando por la realidad. Realidad que indica su desactualizacién como protector
social y la necesidad de una reforma. Es aqui donde los codigos y esto vale para

todos se vean superados por las circunstancias del hecho.

Las nuevas modalidades delictivas no son solamente formas. sentidas por la
sociedad como criminégenas, también forman parte de aguel concepto las nuevas
modalidades de comisidén de delitos anteriores, como el robo que por diferentes
razones sea dificil perseguir penalmente, por citar solo un caso, un fraude es un

fraude se haya cometido con papel © con un ordenador.

A continuacién expondremos sobre algunas de las mas modemas conductas no
sancionadas por la ley sobre los sujetos que las cometen y que son entendidas
como delitos y a sus perpetradores como delincuentes, mas alla de las

disposiciones legales que existen sobre la punibilidad de esa conducta,

HACKING
La palabra “hacking” proviene dei inglés “hack” que significa “hachar’ y es el
término que se utilizaba para describir la manera en que los técnicos telefénicos

arreglaban las cajas descompuestas; a golpes.
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Se denomina *hacking” en la jerga informatica a ia conducta de entrar a un
sistema de informacion sin autorizacion, es decir, vioclando las barmreras de

proteccion establecidas.

El sujeto que redliza esa actividad es llamado hacker, muy raras ves se le conoce

su nombre verdadero y en muchos casos actua y firma en grupo.

La actividad de hackear un sistema puede tener diferentes finalidades y aicances.
Asi en la mayoria de los casos el romper el sistema o eliminar los pasos de
seguridad de un sistema tiene por objeto ver, fisgonear el contenido y la
informacidén protegida, otras veces extraer copias de la informacién y muy

raramente destruir o0 cambiar ios contenidos de la informacion.

Respecto de esta ultima situacion, es decir, las entradas flegales que tienen por
objeto destruir un sistema, a esto se llama cracking y a los sujetos que lo realizan
se los identifica como crackers. Esta es una expresién idioméatica que se puede
traducir como quebrar, es decir vencer las bameras de seguridad y romper lo que

hay detras de ellas.

En cualquiera de ambos casos, |0 caracteriza las andanzas de los sujetos es su
entrada ilegal a! sistema, enlendiendo el concepto de entrada ilegal como la
entrada de toda aquella persona gue no tiene las claves de acceso (password) o

no las ha conseguido por los medics legales.
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PHREAKING.
La actividad de phreacking es sin duda la mas comin de todas las liamadas

actividades ilicitas informaticas.

Sin embargo es aqui donde se denota con maxima claridad las dificultades que se
presentan al intentar dar una unica definicion de delitos informaticos. Ei phreacking
es considerado un delito informatico por la generalidad de los autores en la rama.
£l phreaking es ia actividad de obtener ventajas de ias lineas telefénicas a los
efectos de no pagar los costos de comunicacion, Es decir que basicamente se
trata de encontrar el medio para evitar pagar €l uso de la red telefonica ya sea

publica o privada, digital o inalambrica.

Dentro de esta categoria se engloban las tarjetas de monteo, las biue box, etc.

Pero adviértase que para estas actividades raramente se usa la Computadora
Personal, salvo para coordinar o elaborar los chips de tarjeta, esta actividad es
esencialmente extra computadora personal, telefonica, y se utiliza mas bien en

electrénica y no de ingenieria en sistemas.

Esta simple sutileza no parece ser advertida por demasiados estudiosos del
derecho que engloban a todas las actividades, es como confundir el robo de

ganado con el robo de camiones de ganado,
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Ello no quita que tales actividades estan emparentadas, pues si se revisa la red se
observa que alli donde hay paginas de tipo under conviven los hackers y los

phreaker sin inconvenientes y coadyuvandose los unos a |os otros.

CARDING

Se llama carding a la actividad de cometer un fraude con un numero de tarjeta de

crédito.

Este concepto que parece simple tiene hontanares de cuestion, primero no todo
fraude con tarjeta de crédito se transforma en carding, si se roba o se encuentra
una tarjeta y es utilizada per otra persona que no es su titular, elio no es carding

es solo un fraude.

E! carding consiste entonces en usar un numerc de tarjetas de crédito ya sea real
o creado de la nada mediante procedimientos digitales para realizar compras a

distancias por Internet y efectuar pagos.

El nivel de seguridad en Internet para realizar transacciones econémicas no son
bueno, por ello existen fugas de informacion, muchos usuanos de la red ponen su
numero de tarjetas de crédito para hacer compras, estos nimeros son captados
por ofras personas que los reutilizan para hacer mas compras sin ser los titulares

de la tarjeta.
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A esta actividad debe agregarse la de generar nimeros vélidos de tarjetas de

crédito para luego usarios en compras a distancia.

Cuando una empresa de tanjetas asigna una tarjeta numerada a un usuario lo
hace a través de un sistema automatizado de creacion de numeros aleatorios. Por

ello basta usar el mismo sistema para crear nimeros validos.

El carding es sin duda la actividad mas riesgosa de todas las entendidas como
deiitos informéticos, pues si se quiere recibir lo que se compro, hay que ordenar
que lo manden a algan sitio, he ahi el problema: a que sitio pues; Quien compré
con un numero de tarjetas que no era suyo, se arriesga a que lo descubran y al ir

a recoger el o los productos, lo arresten.




CAPITULO
TIPOS DE DELITOS INFORMATICOS

2.1 DIVERSAS CLASIFICACIONES DE LOS DELITOS INFORMATICOS.

A) Delitos tradiclonalmente denominados informaticos

A pesar de gue el concepto de defito informatico engloba tanto los delitos
cometidos contra el sistema, como ¢on los delitos cometidos mediante el uso de
sistemas informaticos, cuando hablamos de! ciberespacic como un mundo virtual
distinto a la "vida real", me refiero al deiito informatico como aquél que esta
intimamente ligado a la informatica o a los bienes juridicos que histéricamente se
han relacionado con las tecnologias de la informacién: datos, programas,

documentos electrénicos, dinero electrénico, informacién, etc.

Incluyo también dentro de este capitulo los actos que solo constituirian una
infraccion administrativa o la vulneracion de un derecho no tutelado por la

jurisdiccion penal, pero que en algunos paises pueden llegar a ser delito.
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Dentro de este tipe de delitos ¢ infracciones podriamos destacar:

a} Acceso no autorizado:

El uso ilegitimo de passwords y la entrada en un sistema informatico sin la
autorizacion de! propietario debe quedar tipfficado como un delito informatica,
puesto que el bien juridico que acostumbra a protegerse con la contraseria es 10

suficientemente importante para que el dafio producido sea grave,

b) Destruccién de datos:

Constituye los dafios causados en la red mediante la introduccion de virus,
bombas iGgicas y demds actos de sabotaje informatico no disponen en algunos

paises de preceptos que permitan su persecucidn;

c) Infraccién de los derechos de autor:

La interpretacién de los conceptos de copia, distribucion, cesion y comunicacion
publica de los programas de ordenador utilizando la red provoca diferencias de
criterio en el ambito jurisprudencial. No existe una opinién uniforme sobre la
responsabilidad del propietario de un servicio on-line o de un sysop respecto a fas
copias ilegales introducidas en el sistema. Mientras un tribunal condend a un
sysop porque en su BBS habia imagenes scaneadas de la revista Play boy, en e

caso “La Macchia®, et administrador del sistema fue hallado no responsable de las
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copias de programas que albergaba su BBS. El recurso de los propietarios de
sistemas on-line y BBS ha sido incluir una advertencia o una dausula contractual
que los exonera de responsabilidad frente a un "upload” de un programa o fichero

que infrinja los derechos de autor de terceros;

d) Infraccién de las bases de datos Copyright de:;

No existe una proteccion uniforme de las bases de datos en los paises que tienen
acceso a Intemet El sistema de proteccidn mas habitual es el contractual; el
propietario del sistema permite que los usuarios hagan "downloads" de los ficheros
contenidos en el sistema, pero prohibe el replicado de la base de datos o la copia

masiva de informacién;

e) Interceptacién de e-mail:

En este caso se propone una ampliacion de los preceptos que castigan la

violacidn de correspondencia, y la interceptacion de telecomunicaciones, de forma

que fa lectura de un mensaje electronico ajeno revista la misma gravedad.

f)Fraudes electrénicos:

La proliferacion de las compras telematicas permite que aumenten también los

casos de estafa. Se trataria en este caso de una dinamica comisiva que cumpliria
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todos los requisitos del delito de fraude, ya que ademas del engafio y el "animus
defraudandi" existiria un engafo a ia persona que compra. No obstante seguiria
existiendo una laguna iegal en aquellos paises cuya legislacidén no prevea los

casos en los que la operacion se hace engafando al ordenador,

g) Transferencias de fondos:

Este es el tipico caso en el que no se produce engario a una persona deteminada
sino a un sistema informatico. A pesar de que en algunas legisiaciones y en
sentencias aisladas se ha asimilado el uso de passwords y tarjetas electronicas
falsificadas al empleo de llaves falsas, calificando dicha conducta como robo,

existe todavia una falta de uniformidad en la materia.

B) Delitos convencionales

Al hablar de delitos convencionales me refiero a todos aguellos gque
tradicionalmente se han venido cometiendo a lo largo de la historia dei hombre sin
el empleo de medios informaticos y que con el auge de tos sistemas informaticos

se han reproducido también en la red de la informacién "intemet”,
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Entre los que se encuentran:

= Espionaje.

= Espionaje industrial.

+ Terrarismo.

+ Narcotrifico.

+ Robo,

+ Falsificacion de documentos.

» Fraude electrénico.

» Otros delitos: Las mismas ventajas que encuentran en Intemet los
narcotraficantes pueden ser aprovechadas para la planificacion de otros
delitos como trafico de armas, proselitismo de sectas, propaganda de grupos
extremistas, y cualquier otro delito que pueda ser trasladado de la vida real al

ciberespacio o al revés.

C) Como seiiala el Profesor Dgvara Rodriguez los delitos informaticos han

sido clasificados de acuerdo al fin que persiguen de la siguiente manera:

*1. Manipulacién en ios datos e informaciones contenidos en los archivos o
soportes fisicos informaticos ajenos;
2. Acceso a los datos y utilizacién de los mismos por quien no estd autorizado

para ello;
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3. Introduccion de programas o rutinas en otros ordenadores para destruir
informacidn, datos o programas;
4, Utilizacidn del ordenador yfo los programas de ofra persona, Sin
autorizacién, con el fin de obtener beneficios propios y en perjuicio de otro;
5. Utilizacion del ordenador con fines fraudulentos vy,
6. Agresion a la intimidad mediante la utilizacién y procedimiento de datos

personales con fin distinto al autorizado "’

D) Otra clasificacién de estas conductas catalogadas como delitos
informéticos, es la que ofrece Uhirich Sieber, destacandolas de la siguiente
forma:

“1. Fraude por manipulaciones de una computadora contra un sistema de

procedimiento de datos;

2. Espionaje informatico y robo de software;

3. Sabotaje informatico;

4. Robo de servicios;

5. Acceso no autorizado a sistemas de procesamiento de datos, y

6. Ofensas tradicionales en los negocios asistidos por computadora.” %8

* DAVARA, Rodriguez Miguel Angel. Ob. Cit Pag. 323
* Citado por CORREA, Carlos M. Ob. Cit. PAG. 296
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E) En varios estudios realizados por la Federacion de los Estados Unidos de
América, se han concretado manifestaciones de los llamados delitos

informiticos o “computer-crime”, como lo son:

“1. Introduccion de ios datos falsos en el sistema y manipulaciéon de datos;
2. Uso no autorizado de instalaciones y elementos fisicos de los sistemas
informaticos, y

3. Atentados contra el patrimonio mediante computadoras.” *°

F) La clasificacién existente en coincidencia con el Cédigo penal del Estado

Nacional de Panama es el siguiente:

. Delitos econdmicos vinculados a fa informatica;  Fraude mediante
manipulaciones contra los sistemas de procesamiento de datos, Espionaje
Informético y robo (hurto) de software; sabotaje informatico; Apropiacion de
servicios, Acceso no autorizado a los sistemas informaticos; Fraude fiscal

informatico

iL Ofensas por medios informaticos contra los derechos individuales de Ia

persona; atentados contra la intimidad y privacidad.

¥ GUTIERREZ, Francés, Ma. Luz . "Fraude informatico y estafa” Ministerio de Justicia, Secretaria General
técnica, Madrid, Espafia 1991, Pag. 62
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. Ataques por medio de la informatica contra intereses supraindividuales:
atentados contra la seguridad nacional, atentados contra la integridad de

los procedimigntos basados en la informatica y en los procesamientos de
datos, atentados contra la legitimacion democratica de las decisiones

paramentarias vinculadas a los ordenadores.

G ) Julio Téllez Valdés clasifica a los delitos informaticos con base en dos
criterios: "come instrumento o medio, o como fin u objetivo.
1. Como instrumento o medic:

« Se tienen a las conductas crimindgenas que se valen de (as
computadoras como método, medjo, o simbolo en la comisién del
ilicito;

2. Como fin u objetivo;

« En esta categoria se enmarcan las conductas crimindgenas gue van

dirigidas en contra de ta computadora, accesorios o programas como

entidad fisica.” 4°

H) Maria de la Luz Lima, presenta una clasificacion, de |0 que ella liama "defitos
electrénicos”, diciendo que existen tres categorias, a saber:
“1. Los que utilizan la tecnologia electrénica como método,

2. Los que utilizan la tecnologia electrénica como medio y
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3. Los que utilizan la tecnologia electronica como fin.
Como método- conductas criminégenas en donde los individuos utilizan métodos
electronicos para llegar a un resultado ilicito.
Como medio - conductas crimindgenas en donde para realizar un delito utilizan
una computadora como medio o simbolo.
Como fin.- conductas criminégenas dirigidas contra la entidad fisica del objeto ©

méaquina electrénica o su material con objeto de dafiarla.” *'

1) Autores como Carlos Sarzana menciona que estos ilicitos pueden clasificarse;
“en atencion a que producen un provecho para el autor y provocan un dafo contra
la computadora como entidad fisica y que procuren un dafio a un individuo ©
grupos, en su integridad fisica, honor o patrimonio, nosotros preferimos
clasificarios en atencion a dos criterios: como instrumentos ¢ medio, y como fin u

objetivo.

Como instrumento o medio:
En esta categoria tenemos a las conductas crimindgenas que se valen de
las computadoras como método, medio o simbolo en la comisién del ilicito,

por ejemplo:

0 |pidem.
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a) Falsificacién de documentos via computarizada (tarjetas de crédito,
cheques etc.)
b} Variacidn de los activos y pasivos en la situacion contable de las
empresas,
¢} Planeacion o simulacion de delitos convencionales (robo, homicidio,
fraude, etc.}
d) “ Robo “ de tiempo de computadora.
&) Lectura, sustraccion o coplade de informacién confidencial.
f) Modificacién de datos tanto en la entrada como en la salida
g} Aprovechamiento indebido ¢ violacion de un ¢codigo para penetrar a un
sistema de instrucciones inapropiadas {esto es lo que se conoce en el
medio como el metodo del “Caballo de Troya”.
h} Variacion en cuanto al destino de pequenas cantidades de dinero hacia
una cuenta bancaria apdcrifa, método conocido como la “técnica de salami”.
i) Uso no autarizado de programas de computo.
j) Introduccion de instrucciones que provocan interrupciones en fa iogica
intema de los programas, a fin de obtener beneficios, tales como “consulta
a su distribuidor”.
k) Aiteracion en el funcionamiento de los sistemas, a través de los cada vez

mas temibles “virus informaticos”.

*'LIMA, de la Luz, Maria, Ob, Cit. Pag. 85
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[) Obtencién de informacion residual impresa en papel o cinta magnética
luego de la ejecucion de trabajos.
m) Acceso a areas informatizadas en forma no autorizada.

n) Intervencion en las lineas de comunicacion de datos o teleproceso.

Coma fin u objetivo.

En esta categoria se enmarcan las conductas crimindgenas que van dirigidas en
contra de la computadora, accesorios o programas como entidad fisica. Algunos

gjemplos son los siguientes:;

a) Programacién de instrucciones que producen un blogueo total al
sistema;

b) Destruccion de programas por cualquier método.

¢) Dafo a la memona.

d) Atentado fisico contra ia maquina o sus accesorics, discos, cintas,

teminales, etc..

e) Sabotaje politico o terrorismo en que se destruya o sufja un

apoderamiento de los centros neuralgicos computarizados.
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f) Secuestro de soportes magnéticos en los que figure informacidn valiosa

con fines de chantaje (pago de rescate etc.)"*

2.2 DELITOS INFORMATICOS RECONOCIDOS POR LA ORGANIZACION DE

LAS NACIONES UNIDAS.

Tipos de delitos informaticos reconocidos por Naciones Unidas

La categorizacion y clasificacion de los fendmenos tiene siempre un aspecto
pedagdgico, pues a través de las mismas se puede apreciar con mayor nitidez las

diferencias y relaciones que existen entre I0s sujetos sometidos a la comparacion.

Nos referiremos aqui a las categorias de delitos informaticos reconocidas por las
Naciones Unidas y que ha sido aceptada por la mayoria de la doctrina
especializada, Naciones Unidas distingue tres tipologias de delitos informéticos, a

saper:

*1.- Fraudes cometidos mediante manipulacién de computadoras.
Entre estos se encuentra la manipulacion de datos de entrada y salida y Ia
manipulacion de programas. En cada caso, lo que se trata es de colocar datos

falsos en un sistema u obtener los datos del sistema en forma ilegal.

! Sarzana, Carlos. Ob. Cit Pag. 34
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2.- Falsificaciones informaticas.

En este punto se trata de usar tas computadoras como elemento para falsificar
entradas, dinero, tickets 0 cuentas bancarias.

3.- Dafios a datos computarizados.

Aqui se ubican los virus, las bombas logicas, [os gusanos, accesos no
autorizados, etc. Se trata, en general, de programas que de una u otra forma,

dafan |a informacion de un sistema determinado.” *

Otra clasificacion tradicional propuesta por el profesor aleman Kiaus Tiedemann y
compartida per Uhirich Sieber, hacen hincapié en la necesidad de distinguir entre
los delitos informéticos de caracter econdmico (cuando se produce un prejuicio
patrimonial} y los que atentan contra la privacidad {mediante fa acumulacién
archivo y divulgacion indebida de datos contenidos en los sistemas de datos

informaticos.

Fraudes cometidos mediante manipulacién de computadoras.

Manipuiacion de los datos de entrada

Este tipo de fraude informatico conocido también como sustraccién de datos,

representa el delito informatico mas comun ya que es facil de cometer y dificil de
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descubrir. Este delito no requiere de conocimientos técnicos de informatica y
puede realizarlo cualquier persona que tenga acceso a las funciones normales de
procesamiento de datos en la fase de adquisicion de los mismos.

La manipulacién de programas

Es muy dificii de descubrr y a menudo pasa inadvertida debido a que el
delincuente debe tener conocimientos técnicos concretos de informatica. Este
delito consiste en modificar los programas existentes en el sistema de
computadoras o en insertar nuevos programas © nuevas rutinas. Un método
comun utilizado por las personas que tienen conocimientos especializados en
programacion informatica es el denominado Caballo de Troya, que consiste en
insertar instrucciones de computadora de forma encubierta en un programa
infomatico para que pueda realizar una funcién no autorizada al mismo tiempo

que su funcién nomal.

Manipulacion de los datos de salida

Se efectua fiando un objetivo al funcionamiento del sistema informatico. EI

ejemplo mas comun es el fraude de que se hace objeto a los cajeros automaticos

mediante la falsificacién de instrucciones para la computadora en la fase de

* Riquert, Marcelo A., Ob. Cit, Pag. 2.
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adguisicion de datos. Tradicionalmente esos fraudes se hacian basandose en
tarjetas bancarias robadas, sin embargo, en la actualidad se usan ampliamente
equipo y programas de computadora especializados para codificar informacion
electronica falsificada en las bandas magnéticas de las tarjetas bancarias y de las
tarjetas de crédito.

Fraude efectuado por manipulacién informatica

Aprovecha las repeticiones automaticas de los procesos de computo. Es una
técnica especializada que se denomina "técnica del salchichén” en la que "rodajas
muy finas" apenas perceptibles, de transacciones financieras, se van sacando

repetidamente de una cuenta y se transfieren a otra,

Falsificaciones informdticas.

Como objeto
Cuando se alteran datos de los documentos almacenados en formma

computarizada.

Como instrumentos

Las computadoras pueden utilizarse también para efectuar falsificaciones de
documentos de uso comercial. Cuando empezd a disponerse de fotocopiadoras
computarizadas en color basandose en rayos laser surgié una nueva generacion

de faisificaciones o alteraciones fraudulentas. Estas fotocopiadoras pueden hacer
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copias de alta resolucion, pueden modificar documentos e incluso pueden crear
documentos falsos sin tener que recurrr a un original, y los documentas gque
producen son de tal calidad que s6lo un experto puede diferenciaros de los

documentos auténticos.

Dafios 0 modificaciones de programas o datos computarizados.

Sabotaje informético

Es el acto de borrar, suprimir 0 modificar sin autorizacion funcicnes o datos de

computadora con intencién de obstaculizar el funcionamiento normal del sistema.

Las técnicas que permiten cometer sabotajes informaticos son:

Virus

Es una serie de claves programaticas que pueden adherirse a los programas

legitimos y propagarse a otros programas informaticos. Un virus puede ingresar en

un sistema por conducto de una pieza legitima de soporte ldgico que ha quedado

infectada, asi como utilizando el métode del Caballo de Troya.

Gusanos
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Se fabrica de forma analoga al virus con miras a infiitrario en programas legitimos
de procesamiento de datos o para modificar ¢ destruir los datos, pero es diferente
del virus porque no puede regenerarse. En términos médicos podria decirse que
un gusano es un tumor benigno, mientras que el virus es un tumor maligno. Ahora
bien, las consecuencias del ataque de un gusano pueden ser tan graves como las
del atague de un virus: por ejemplo, un programa gusano que subsiguientemente
se destruira puede dar instrucciones a un sistema informatico de un banco para

que transfiera continuamente dinerc a una cuenta ificita.

Bomba légica o cronolégica

Exige conocimientos especializados ya que se requiere la programacion de la
destruccién o modificacion de datos en un momento dado del futuro. Ahora bien, al
revés de los virus o los gusanos, las bombas logicas son dificiles de detectar antes
de que exploten; por eso, de todos los dispasitivos informaticos criminales, las
bombas Iégicas son las que poseen el maximo potencial de dafio. Su detonacién
puede programarse para que cause e maximo de dano y para que tenga lugar
mucho tiempo después de que se haya marchado el delincuente. La bomba logica
puede ufilizarse también como instrumento de extorsidn y se puede pedir un

rescate a cambic de dar a conocer el lugar en donde se halla la bomba.
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Acceso no autorizado a servicios y sistemas informéticos

Por motivos diversos: desde la simpie curiosidad, como en el caso de muchos

piratas infarmaticos (hackers) hasta el sabotaje o espionaje informatico.

Piratas informaticos o hackers

El acceso se efectua 8 menudo desde un lugar exterior, situado en la red de
telecomunicaciones, recurriendo a uno de los diversos medios que se mencionan
a continuacién: E! delincuente puede aprovechar la falta de rigor de las medidas
de seguridad para obtener acceso o puede descubrir deficiencias en las medidas
vigentes de seguridad o en los procedimientos del sistema. A menudo, l0s piratas
informaticos se hacen pasar por usuarios legitimos del sistema; esto suele
suceder con frecuencia en los sistemas en los que los usuarios pueden emplear
contrasefias comunes o contrasefias de mantenimiento que estan en el propio

sistema.

Reproduccién no autorizada de programas informéticos de proteccién legal

Esta puede entrafiar una pérdida economica sustancia! para los propietarios
legitimos. Algunas jurisdicciones han tipificado como delito esta clase de actividad
y la han sometido a sanciones penales. El problema ha alcanzado dimensiones

transnacicnales con el tréfico de esas reproducciones no autorizadas a través de
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las redes de telecomunicaciones modema. Al respecto, consideramos, gue la
reproduccién no autorizada de programas informéticos no es un delito informatico

debido a que el bien juridico a tutelar es ia propiedad intelectual.

2.3 DELITOS INFORMATICOS EN OTROS PAISES

ESPANA

Delitos informéticos legislados en el Cédigo Penal espariol.

El lamado Cddigo Penal Espafiol del siglo XX incorpora nueves bienes juridicos
que van a ser objeto de tutela a parir de ahora, al iempo que refuerza bienes

juridicos tradicionates que se trasladan al nuevo ambito juridico del ciberespacio.

La polémica generada en todo el mundo por la aprobacién en Estados Unidos, de
la Comunications Decency Act, declarada inconstitucional en junio de 1998, nos
obliga también a abordar el tema de los menores de edad, como victimas
potenciales de delincuentes que se aprovechan del anonimato de la red, por lo

que analizaremos el tratamiento que e! nuevo texto legal da a estas actividades.

interceptacién de correo electrénico
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En el apartado comespondiente a los delitos contra la intimidad se introduce la
interceptacion de correo electrénico, que queda asimilada a la violacion de

corespondencia.

El articulo 197 del Cddigo Penal Espanol, extiende el ambito de aplicacién de este

delito a las siguientes conductas:

- Apoderamiento de papeles, cartas, mensajes de correc electrénico o cualquier

otro documento o efectos personales,

- Interceptacion de las telecomunicaciones, en las mismas condiciones;

- Utilizacion de artificios técnicos de escucha, transmisidn, grabacién o
reproduccion de! sonido o de la imagen, o de cualquier otra sefal de
comunicacién, en las mismas condicicnes de invasion de ia intimidad y

vuineracién de secretos;

- Estas actividades deben producirse sin consentimiento del afectado y con la

intencion de descubrir sus secretos 0 vuinerar su intimidad;

- La pena que se establece es de prision, de unc a cuatro afios y multa de doce
a veinticuatro meses (Con el nuevo concepto de dias - multa, un dia equivale a

un minimo de 200 pesetas y un maximo de 50.000 pesetas);
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- El Cbdigo Penal anterior no habia previsto las modalidades comisivas
consistentes en el uso de las tecnologias de la informacion para invadir la
intimidad de la persona o para violar acceder y descubnr sus secretos;

Usurpacidn y cesion de datos reservados de caracter personal

- Tambien quedan tipificados los actos consistentes en apoderarse, utilizar,
modificar, revelar, difundir o ceder datos reservados de caracter personal que
se hallen registrados en ficheros o soportes informaticos, electronicos o

telematicos.

- El articulo 197 castiga con prision de 1 a 4 afos para el caso de acceso,
utilizacion, etc., y de 2 a 5 afios si los datos se difunden, revelan o ceden a
terceros. Cuando dichos actos afectan a datos de caracter personal que
revelen la ideologia, religidn, creencias, salud, origen racial ¢ vida sexual, o la
victima fuere un menor de edad o un incapaz, se impondran las penas

previstas en su mitad superior.
- Estainclusién de los datos perscnales en el Codigo Penal Espafiol supone una
importante innovacién puesto que este aspecto de la intimidad personal no

estaba tutelado en el anterior texto.

Estafas electrénicas
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- Elnuevo Cédige Penal Espariol introduce el concepto de la estafa electronica,
consistente en la manipulacién informatica o artificio similar gue concurriendo
con animo de lucro, consiga una transferencia no consentida de cualquier

activo patrimonial en perjuicio de tercero,

- El Cddigo Penal anterior exigia la concurrencia de engafio en una persona, lo

cual excluia cualquier forma de comisién basada en el engafio a una maquina.

- El articuio 248 y siguientes establecen una pena de prision de 6 meses a 4
afios para los reos del delito de estafa, pudiendo llegar a 6 anos si el perjuicio

causado reviste especial gravedad.

Daios informaticos

En el delito de dafios se contemplan ios supuestos de destruccién, alleracion,
inutilizacién, o cualquier otra modalidad por la que se dafien los datos, programas
0 documentos electronicos contenidos en redes, soportes, © sistemas

informaticos.

El articulo 264.2 del Codigo Penal espanol establece una pena de prision, de 1 a 3

anos en el caso de daros informaticos.
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El Cédigo Penal Espariol anterior sélo preveia la destruccion de bienes materiales,
por lo que los dafios causados en bienes inmateriales no quedaban incluida en
dicho delito.
El valor que pueden alcanzar en la actuaiidad los datos o la informacién de una
empresa o administracion publica en formato digital, ha obligade a incluir la figura

del delito de dafios informaticos en el Codigo Penal.

Delitos contra la propiedad intelectual

Respecte a ios delitos contra la propiedad intelectual, no se intreducen cambios
significativos. Con la proliferacién de las obras multimedia y el uso de la red, este
tipo se aplicara no sélo a los programas de ordenador, sino también a los archives
con imagenes, graficos, sonido, video, texto, animacion, etc. que incorporan ias

webs y las bases de datos accesibles a través de Intemet.

El articulo 270 del nuevo Cédigo Penal espariol establece la pena de prision de 6
meses a 2 afos, € incluye en la categoria de los delitos contra la propiedad
intelectual la fabricacion, puesta en circulacidon y tenencia de cualquier medio
especificamente destinada a facilitar la supresién no autorizada o la neutralizacion
de cualquier dispositivo técnico que se haya utilizado para proteger programas de

ardenador.
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Difusién y exhibicién de material pornografico a menores

El articulo 186 del Codigo penal espariol tipifica como delito la conducta
consistente en la difusidn, venta o exhibicidén entre menores de edad o incapaces,

de material pomografico.

Dicha exhibicién o difusidn puede efectuarse mediante cualquier medio directo,
por lo que entendemos incluida en este supuesto la difusién a través de Internet
mediante correo electrénico dirigido a menores de edad, o la exhibicidn a través
de un “web” o una "base de datos sin tomar ias precauciones oportunas para

impedir el acceso de menores.

Pornografia infantil

Et articulo 189 Cadigo penal espariol establece que el que utilizare a un menor de

edad o a un incapaz con fines exhibicionistas o pomograficos sera castigados con

la pena de prisién de uno a tres afos.

Difusion de mensajes injuriosos o calumniosos




74
E! articule 211 del Cédigo penal esparicl establece gque los delitos de calumnia e
injuria se reputaran hechas con publicidad cuando se propaguen por medio de la
imprenta, la radiodifusion o cualquier otro medio de eficacia semejante.
Puede incluirse perfectamente en este supuesto la difusién de mensajes injuriosos
o calumniosos a través de Intemet, en especial, en el entomo W.W.W. que es ¢l

mas similar a la prensa tradicional.

Las penas establecidas pueden llegar a los 2 afios de prision en el caso de la

calumnia, y muita de hasta 14 meses en el caso de la injuria.

El articulo 212 del Codigo mencionado, menciona la responsabilidad solidaria del
propietario del medio informativo a través del que se haya propagado ta calumnia

O injuria.

En el caso de Internet, la responsabilidad civil solidaria alcanzaria al propietario
del servidor en el que se publicé la informacidn constitutiva de delito, aunque
deberia tenerse en cuenta, en este caso, si existié la posibilidad de conocer dicha
situacion, ya que el volumen de informacion contenida en un servidor no es

comparable al de una revista, un periddico o un programa de Televisién o radio.

En este sentido cabe recordar la tesis que asimila al propietario de un servidor al
librero, en contraposicién con los que lo asimilan a un editor. La primera teoria es

partidaria de liberar de responsabilidad civil al propietaric de un servidar, debido a
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la imposibilidad de controlar toda la infoomacion que es depositada en el mismo

por los usuarios.

Publicidad engafiosa en Internet

£l uso del WW.W. con fines publicitarios hace que se trastaden a Intemet Ios
esldgans y mensajes publicitarios que se difunden en la vida reai, ello hace posible
la aplicacion de la ey a las infracciones que se produzcan en el ciberespacio y que

puedan causar un perjuicio grave a los consumidores.

En este sentido el articulo 282 del Codigo Penal Espafol castiga con la pena de
prision de seis meses a un afio a los fabricantes o comerciantes que, en sus
ofertas o publicidad de productos o servicios, hagan alegaciones falsas o
manifiesten caracteristicas inciertas sobre los mismos de modo que puedan
causar un perjuicio grave y manifiesto a los consumidores, sin perjuicio de la pena

que corresponda aplicar por ia comisién de otros delitos.

Robo

E! articulo 239 del mismo ordenamiento, considera llaves falsas, las tarjetas
magnéticas o perforadas asi como los mandos o instrumentos de apertura a

distancia, considerando por lo tanto deiitc de robo la utilizacion de estos

¢
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elementos, el descubrimiento de claves y la inutilizacién de sistemas especificos

de atarma o guarda con el fin de apoderarse de cosas muebles ajenas,

Revelacidn de secretos

El articulo 278 del Cédigo Penal Espariol sefala una pena de 2 a 4 afos para el
que, con el fin de descubrir un secreto, se apoderase por cualquier medio de
datos, documentos escritos o electronicos, soportes informaticos u otros objetos

que se refieran al mismo.

Si los secretos descubiertos se revelasen, difundieren o cedieren a terceros, la

pena llegarg a los 5 afios de prision.

Falsedades documentales
Los articulos 390 y siguientes castigan con la pena de prisién de hasta seis afios
las alteraciones, simulaciones y demas falsedades cometidas en documentos

publicos,

Los articulos 395 y 396 del Codigo Penal Espariol se refieren a las falsedades
cometidas en documentos privades, pudiendo aicanzar la pena de prisién hasta
dos afios. También se castiga la utilizacion de un documento falso para perjudicar

a un tercero.
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El articulo 26 del mismo ordenamiento define como documento cualquier soporte
material que exprese o incorpore datos, hechos o namaciones con eficacia

probatoria o cualquier otro tipo de relevancia juridica.

Entendemos que quedaria incluido en el concepto documento los mensajes
estaticos, compuestos por informacién almacenada en un sistema informatico
después de haber sido remitida o recibida a través de la red, pero surgen dudas

sobre la naturaleza documental del mensaje que esta circulando.

Finalmente, el articulo 400 del citado cddigo introduce el delito consistente en la
fabricacion o tenencia de (tiles, matenales, instrumentos, programas de ordenador
o aparatos destinados especificamente a la comision de estos delitos informaticos.
Entrarian dentro de este tipo los programas copiadores, las utilidades empleadas

por los hackers y cualquier otro dispositivo similar.

CANADA.

El uso no autorizado o sbuso de una computadora encabeza, la lista de
comportamientos penados por el derecho canadiense el cual puede emplearse
para denunciar un uso penado de Internet. Este delito se comete claramente
cuando un usuario de la red obtiene en forma ilegal servicios o funciones desde

una computadora, o la utiliza para cometer un delito informatico.
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Debido a que el delito implica el uso no autorizado en lugar de accesc no
sutorizado, es posible reprimir a un usuario que sobrepase los limites establecidos
por un servicio. El delito abarca el uso de funciones, también permite
indirectamente la supresion de dato apropiados y legalmente en Internet. Los
infrusos que intenten apropiarse de datos ilegaimente, tendréan necesariamente
que alcanzarios primero a través del sistema de coémputo y al hacerio utifizaran

servicios telematicos o de computo no autorizado.

El delito de uso mal intencionado de computadoras no solo abarca la destruccién o
medificacion de datos, sino también, todos los actos que reduzcan el rendimiento

de esos actos o que interrumpan temporal 0 permanentemente el acceso a elios.

La interceptacion de mensajes privados, incluyendo mensajes de

telecomunicaciones, también se considera un delito en Canada.

Ahora bien tomando en cuenta la presencia de estos delitos en los paises
mencionados debemos dar un panorama de estos ilicitos y su trascendencia
geografica, juridica e historica.

GRAN BRETANA

En 1988, varios "hackers" consiguieron entrar en los ordepnadores de siete

universidades de Gran Bretafia, la de (ondres incluida. Para resolver este
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“crimen”, la policia necesito la ayuda técnica de un asesor informatico, Robert
Jones. Una vez arrestado un sospechoso, las pruebas se analizaron durante un
afio y medic antes de presentarlas ante el tribunal, que io condend a un afo de
prision. Después de varias colaboraciones mas, Scotland Yard propuso la creacién
de un centro universitaric dedicado a la investigacion de estos casos. El Centro de
Investigacion de Delitos informaticos, adscrito al Queen Mary & Westfield College,
se cred a principios de 1996 y el abogado |lan Walden, experto en la legislacién de

tecnologia de la informacién, es su director,

El Centro obtiene fondos del Gobiemo y se dedica a la investigacion y la asesoria
eh el campo de los delitos informéticos, asi como a impartir cursos de formacion

en la materia para policias, fiscales, abogados y cualguier interesado.

En ef caso "Pnce" se investigd la accion de un joven hacker que accedia
gratuitamente al sistema telefénico chileno y desde alli consiguid entrar en los
ordenadores del Ministerio de Defensa de Estados Unidos. Copié archivos que no
eran materna reservada, pero si investigaciones de temas delicados y provocd
tanto dafic y cacs que toda la red norteamercana se cemd durante un corto
periodo de tiempo. Y todo desde Londres. No trabajaba solo, porque siempre hay

equipos de diferentes paises que intercambian informacion.

ESTADOS UNIDOS
3STA TESIS NG SALR
E LA 373LICTRCA

&l
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En 1997 se publica el fibro 'Takedown" de Tsutomu Shimomura y John Markoff de
la editorial El Pais - Aguilar de 464 paginas. En el se relatan la busqueda y captura
de un escumidizo hacker que domina el arte del “IP-spoofing”, que consiste en
producir falsos nameros |IP para ser reconocido por otras rmaquinas canectadas y
pasearse por su interior. £5 un reportaje novelado, contado en primera persona
por ¢l experto en seguridad Tsutomu Shimomura, que fue saqueado por el hacker
en plena Navidad del 84 y dedicd medio afio a detenerle. Lo escribid junto a John

Markoff, un periodista del New York Times que habia seguido el caso.

Microsoft anuncié firmes avances en su lucha contra el delito informéatico durante
el afio fiscal de 1997, gque inciuye ¢l embargo de cerca de 100.000 copias ilegales
o programas falsos, CD-ROM y dispositivos hardware, procedentes de canales de

distribucion europeos y con un valor de mas de 23 miliones de dblares.

El 80% de los incidentes de segurdad suelen ocurmir "desde dentro” es decir,
producidas por cuando se despide a un empleado de mala manera o se trala a
algin alumno de forma poco coherente. Estos suelen crear puertas traseras
creando cuentas con passwords que luego distribuyen o que son anénimas. Estas

cuentas suelen disponer de bastantes privilegios sobre el sistema.

Segin Julia A. Conley , agente especial del F. B. |., -"Hay una cuestion ética a
resolver, que ha surgido hace poco y que esta relacionada con las compaiiias que

contratan a antiguos piratas informéaticos como expertos de seguridad. Es un
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problema porque estas personas reclamadas intentan crear una reputacién de
pirata informatico para conseguir un buen trabajo. Esto quiere decir que tenemos
individuos encargados de sistemas de seguridad que han tenido que violar la ley
con el fin de obtener un empleo™-,

Unos de los phreakers mas famosos fue el “Capitan Crunch”, que eligié su apodo
debido a la marca de cereales Cap'n Crunch. Esta marca regalaba en los afnos
ochenta unos silbatos de plastico en sus cajas. Este phreaker descubrié que con
una ligera modificacion, estos silbatos daban una frecuencia de 2.600 ciclos, con
la que engafiaba a la central haciéndole creer que habia coigado el auricular, pero

en realidad estaba hablando y gratis.

Los Hackers se cuelan en la WEB de la N.A.S5.A. se ilaman H4G13 y han sido los
primeros en lograr romper los codigos de seguridad que protegen el web principal
de la N.A.S.A. { National Aeronautics and Space Administration), con el cbjetivo de
demostrar hasta donde pueden llegar y amenazar con mas ataques Si no se
liberaba a un conocido grupo de hackers que estan es prision. Los hackers
colocaron un manifiesto, que estuvo presente durante media hora en el sitio
gubemamental americano, en el que amenazan con asaltar proximamente a la
sociedad anénima denominada “América”, fundada para promover ei uso
comercial de Intemet. Aungue éste ha sido el primer ataque con éxito al sitio de la
N.A.8.A., este organismo ya ha sufrido afgunos percances por culpa de hackers
que la consideran como uno de sus objetivos mas estimulantes. En 1987 el Chaos

Computer Club entrd en la red SPAN de la N.AS.A. vy, en el 80, otros vandalos
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infomaticos de Denver se colaron en los ordenadores que la agencia tiene en

Huntsville y Greenbeit.

La noche de las elecciones norteamericanas de 1996 hubo un incremento notable
del uso de |a red que provoco una disminucion de la velocidad de acceso a
algunos sitios, en el Web del New York Times era absolutamente imposible entrar,
ya que habia sufrido un ataque de hackers. Alguien habia programado un
ordenador para que inundara el servidor del rotativo mediante el constante envio
de falsos mensajes de autentificaciéon, ocasionando 10 veces mas hits de o
nommal. Una técnica tan facil que ni siquiera las revistas on line de hackers como
2600 o Phrack la consideraba digna de uso, pero tan efectiva que ha sido descrita
como - tactica terronsta- por Stephen Hansen, jefe de ordenadores de Ia

Universidad de Stanford.
El Subcomité Permanente de Investigaciones del Senado norteamericano estimé
el costo producido por ataques a sistemas informaticos de empresas, durante el

ano 1995, en 800 millones de ddlares, sin contar las pérdidas gue muchos bancos

no declaran por evitar la mala propaganda que ello supone.

ALEMANIA

En 1990 dos jévenes alemanes apodados Bach y Hande! descubrieron un agujero
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en el sistema VAX de una de las empresas de software mas importantes de
Alemania, Scion. En muchos sistemas VAX actuales, el error esta aun por
subsanarse, debido a la expenencia o la decidia de ios administradores de
sistemas.

i

En 1996 el Grupo Antipirateria de ia empresa de software Novell, informaba de la
captura de un individuo que respondia al alias de “El Pirata”. Con la colaboracion
de la Policia de Zurich, Novell consiguié atrapar a este cracker que ofrecia
productos de la compania a usuarios de Internet de forma ilegal por valor de
60.000 ddlares, junto con software comercial de otros miembros de la B.S.A.
{Business Software Aliance). Se localizaron también instrucciones para realizar
operaciones fraudulentas con tarjetas de crédito, Sus acciones le pueden llevar a
ser condenado un maximo de tres afios y/o una multa de 10 millenes de Marcos
por elio. Martin Smith, el Director de Programas de Licencias de Novell para
Europa, Oriente Medio y Africa, lo valora asi: "Este es un caso clave para el futuro
de la industria del software. Desde hoy los individuos y organizaciones que
distribuyen software ilegal en Internet saben que pueden ser capturados y

procesados."

DINAMARCA
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Las computadoras que numerosas bibliotecas de todo el mundo ponen a libre
disposicién del publico estan siendo usadas en grado cada vez mayor para la

realizacion de actividades delictivas.

La policia de Dinamarca ha detectado el uso sistemdtico de computadoras
instaladas en bibliotecas publicas en la comision de delitos. En ese pais, cualquier
persona puede usar las computadoras con conexidn a Intemet en las bibliotecas

sin necesidad de identificarse.

Al usar una computadora publica, el delincuente elimina la posibilidad de ser
ubicado luego de haber realizado una actividad informatica ilicita. En la mayoria de
ios casos, la policia estara en condiciones de seguir un rastro digital hasta dar con
el paradero de la computadora, con la salvedad de gque esta vez la pista se

perdera al llegar a una computadora piblica situada en una biblioteca.

Segln la policia danesa, el principal problema esta representado por 10s piratas
informaticos, gque han relevado en importancia a los depravados que se valen de la
red para establecer contactos e intercambiar imagenes de pomografia infantil,

Otros delitos que buscan el ciberespacio como instancia de accién y
encubrimiento son el espionaje industrial, venta de especies robadas,

falsificaciones y usurpacion de identidad.

2.4 DELITOS INFORMATICOS COMETIDOS A TRAVES DE INTERNET




85

El ciberespacio es un mundo virtual en el que los defectos, miserias y malos
hébitos del ser humano se reproducen con la misma fidelidad que las virtudes. El
efecto de aldea global generado por el entramado de redes y la proliferacion de
nodos en {odo el planeta ayuda a la difusion inmediata de los mensajes y permite
el acceso a cualquier informacion introducida en la red. A las reconocidas ventajas
que ello supone se unen las distorsiones y los malos usos que pueden tener lugar
en el sistera y que confiman una vez mas que el mal no esta en el medio

utilizado sino en la persona que lo utiliza.

Actuaimente se esta produciendo un intenso debate respecto a la necesidad de
prevenir y sancionar estos malos usos en la red de redes Intemet y el objetivo de
este punto es localizar fas distorsiones mas habituales que $e producen y resumir

los argumentos que se han dado en contra y a favor de una regulacion.

1. ARGUMENTOS EN CONTRA DE LA REGULACION

Frente a la corriente reguladora se levantan los partidarios de que ciertas areas
queden libres del intervencionismo o proteccionismo estatal. Entre los argumentos

mas utilizados figuran el derecho a la intimidad y la libertad de expresion,

2. ARGUMENTOS A FAVOR DE LA REGULACION:
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Los partidarios de la regulacion se apoyan en la tesis de que las redes de
telecomunicaciones como Intemet han generado un submundo en el que los
delitos son dificiles de perseguir debido a la propia naturaleza del entomo y a la
falta de tipificacién de las modalidades de comisién y de los medios empleados.
Entre los delitos, infracciones administrativas y malos usos que se pueden llevar a
cabo en la llamada infraestructura de ia informacion, destacan, sin animo de

clasificarlos, los siguientes:

Acceso no autorizado: La corrente reguladora sostiene que el uso ilegitimo de
passwords y la entrada en un sistema informatico sin la autorizacién del
propietario debe quedar tipificado como un delito, puesto que el bien juridico que
acostumbra a protegerse con la contrasefia es lo suficientemente importante para

que el dafio producido sea grave.

Destruccion de datos: Los dafios causados en la red mediante fa introduccion de
virus, bombas légicas y demas actos de sabotaje informdtico no disponen en

algunos paises de preceptos que permitan su persecucion.

Infraccién de los derechos de autor: La interpretacion de los conceptos de
copia, distribucién, cesidn y comunicacion publica de los programas de ordenador
utiizando la red provoca diferencias de criterio en el dmbito jurisprudencial. No
existe una opinién uniforme sobre la responsabilidad del propietario de un servicio

on-line ¢ de un sysop respecto a fas copias ilegales introducidas en el sistema.
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Mientras un tribunal condend a un sysop porque en su BBS habia imagenes
scaneadas de la revista Playboy, en el caso La Macchia, el administrador del
sistema fue hallado no responsable de las copias de programas que albergaba su
BBS. El recurso de los propietarios de sistemas on-line y BBS ha sido incluir una
advertencia o una cljusula contractual que los exonera de responsabilidad frente a
un "upload" de un programa o fichero que infrinja los derechos de autor de

terceros.

Infraccion del Copyright de bases de datos: No existe una proteccién uniforme
de las bases de datos en los paises que tienen acceso a Internet. E sistema de
proteccion mas habitual es el contractual: el propietario del sistema pemite que
los usuanos hagan "downloads" de los ficheros contenidos en el sistema, pero

prohibe el replicado de la base de datos o la copia masiva de informacion.

interceptacion de e-mail: En este caso se propone una ampliacién de los
preceptos que castigan ta violacién de comespondencia, y la interceptaciéon de
telecomunicaciones, de forma que la lectura de un mensaje electronico ajeno

revista la misma gravedad.

Fraudes Electronicos: La proliferacion de las compras telematicas permite que
aumenten también los casos de estafa. Se trataria en este caso de una dinamica
comisiva que cumpliria todos los requisitos del delito de fraude, ya que ademas del

engafio y el "animus defraudandi” existiria un engario a la persona que compra.
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No obstante seguiria existiendo una laguna legal en aquellos paises cuya
legislacion no prevea los casos en los que la operacion se hace engafiando al

crdenador.

Transferencias de fondos: Este es el tipico caso en el que no se produce
engafio a una persona determinada sino a un sistema Informatico. A pesar de que
en algunas legislaciones y en sentencias aisiadas se ha asimilado el usc de
passwords y taretas electronicas falsificadas al empleo de llaves faisas,
calificanda dicha conducta como robo, existe todavia una falta de uniformidad en

la materia.

Espionaje: Se ha dado casos de acceso no autorizado a sistemas informaticos
gubemamentales e interceptacion de correo electrénico del servicio secreto, entre
ofros actos que podrian ser calificades de espionaje si el destinatano final de esa
informacion fuese un gobierno u organizacién extranjera. Entre los casos mas
famosos podemos citar el acceso al sistema informético del Pentagono y la
divulgacion a través de Intemet de los mensajes remitidos por el servicio secreto
norteamericang durante la crisis nuciear en Corea del Norte en 1994, respecto a
campos de pruebas de misiles. Aunque no parece que en este caso haya existido
en realidad un acto de espionaje, se ha evidenciado una vez mas la vulnerabilidad

de los sistemas de seguridad gubernamentales.

Espionaje industrial: También se han dado casos de accesos no autorizados g
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sistemas informaticos de grandes companias, usurpando disefios industriales,
formulas, sistemas de fabricacion y know how estratégico que posteriomente ha
sido aprovechado en empresas competidoras o ha sido objeto de una divulgacion
no autorizada.

Terrorismo: La existencia de hosts que ocultan la identidad del remitente,
convirtiendo &l mensaje en anonimo ha podido ser aprovechado por grupos
terroristas para remitirse consignas y planes de actuacion en el ambito
intemacional. De hecho, se han detectado mensajes con instrucciones para la

fabricacion de matenial explosivo.

Narcotrafico: Tanto el Buré Federal de investigacion (F.B.l.) como el Fiscal
General de los Estados Unidos de Norteamérica han alertado scbre la necesidad
de medidas que permitan interceptar y descifrar los mensajes encriptados que
utiizan los narcotraficantes para ponerse en contacto con sus respectivos
"carteles". También se ha detectado el uso de la red para la transmisién de
férmulas para la fabricacién de estupefacientes, para el blanqueo de dinero y para
la coordinacion de entregas de drogas. El notable avance de las técnicas de
encriptacidn permite el envio de mensajes que, a pesar de ser interceptados,
pueden resultar indescifrables para los investigadores policiales. Debe tenerse en
cuenta que s6lo en 1994 los jueces americanos concedieran 1,154 drdenes de

vigilancia electrénica, de las cuales un importante nimero tuvo resultado negativo
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a causa de la utilizacion de técnicas de encriptacién avanzadas. Por ello, tanto el
F.B.l. como los fiscales americanos reclaman que todos ios programas de
encriptacion generen puertas traseras que permitan a los investigadores acceder
al contenido del mensaje.
Mal uso: cybertorts Usos comerciales no éticos: Algunas empresas no han
podido escapar a la tentacion de aprovechar la red para hacer una oferta a gran
escala de sus productos, llevando a cabo "mailings electronicos” al colectivo de
usuarios de un gateway, un nodo o un temitorio determinado. Ello, aunque no
constituye una infraccién, es mal recibido por los usuarios de Intemet, poco
acostumbrados, hasta fechas recientes, a un uso comercial de la red. Actos
parasitarios: Algunos usuarios incapaces de integrarse en grupos de discusion o
foros de debate on-ine, se dedican a obstaculizar las comunicaciones ajenas,
interrumpiendo conversaciones de forma repetida, enviando mensajes con insultos
personales, etc. Aunque la mayoria de estas conductas estan previstas por los
suministradores de servicios on-line, disolviendo el contrato con los reincidentes,
existen algunos partidarios de que se establezcan normas para sancionar estos

actos.

Obscenidades: Asi mismo establece Ila polémica generada por el proyecto de ley
del senador Exon en Estados Unidos de América respectc a una Communications

Decency Act. 1.4 Efectos transfronterizos
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Otro de los aspectos sobre los que se reclama una regulacidén es el de la
competencia jurisdiccional en el caso de actos realizados en un pais determinado
pero que, debido a la extension de la red, tienen sus efectos en otro pais. Aunque
el derecho intemacional da solucion a este tipo de conflictos, existen diversos
criterios respecto a la determinacién del lugar en el que se ha producido la

infraccion.

Asi como en una radiodifusidon via satélite existe una conducta activa de emision,
sujeta a unas normas especiales, la introduccion de una obra infractora en un host
conectado a Internet. .Debe entenderse también como un acto de difusion o
comunicacién publica? La conducta activa o pasiva del presunto infractor es
determinante para apreciar la existencia de la infraccidn y la competencia
jurisdiccional. Si hacemos una comparacion de las autopistas de la informacién
con las autopistas de asfalto, deberiamos reconocer que no es lo mismo enviar
camiones de reparto a todos los paises y ciudades con vias de acceso, que tener

una tienda abierta al lado de la autopista.

Un ejemplo de conducta pasiva seria el caso de Phil Zimmermann, investigado por
exportar tecnologia de doble uso a otros paises. Zimmerman se limitd a introducir
su programa de encriptacion de clave publica P.G.P. {Pretty Good Privacy) en
hosts que se hallaban dentro del territorio de los E.U.A., pero al estar estos hosts

conectados a Internet, todos los paises conectados a la red pudieron obtener una
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copia del programa. Zimmermann recibié numerosos mensajes de felicitacion y
agradecimiento desde paises con embargo comercial y tecnolégico. Este caso ha
acabado siendo un exponente de la lucha entre el poder intervencionista del
Estado y el derecho a intimidad de la persona, como mas adelante veremos.
Un ejemplo de conducta activa seria remitir una recopilacion de imagenes
pomograficas scaneadas a los mailbox de un pais en que dicho trafico estuviese

prohibido.




CAPITULO L.

ANALISIS COMPARADO EN MATERIA DE DELITOS INFORMATICOS.

3.1 LEGISLACION EN MEXICO: cODIGO PENAL DEL ESTADO DE SINALOA,

MEXICO.

Para el desarrollo de este capitulo se analizara la legislacion que regula
administrativa y penalmente las conductas ilicitas relacionadas con la informatica,
pero que, aun no contemplan en si los delitos informaticos En este entendido,
consideramos pertinente recurrir al Cédigo Penal del Estado de Sinaloa y a la Ley
Federal de Derechos de Autor y Codigo Penal para el Distrito Federal en Materia

del Fuero comun y para toda la Repiblica en materia del Fuero Federal.

CODIGO PENAL DEL ESTADO DE SINALOA

Ante la importancia que tiene el Delito Informatico, en el Estado de Sinaloa, el
Congreso Local ha considerado pertinente legislar sobre la materia, estimando
conveniente transcribir integramente el texto que aparece en el Titulo décimo
capitulo V del Cédigo Penal Estatal.

Titulo Décimo
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"Defitos contra ef patrimonio”

Capitulo V

Delito Informatico.,

Articulo 217- Comete delito informético, la persona que dolosamente y sin

derecho:

f. Use o entre a una base de datos, sistemas de computadoras o red de
computadoras 0 a cualquier parte de la misma, con el propdsito de disefiar,
ejecutar o alterar un esquema o artificio con el fin de defraudar, obtener

dinero, bienes o informacion; o

/L. Intercepte, interfiera, reciba, use, altere, dafie o destruya un soporte iogico
0 programa de computadora o los datos contenidos en la misma, en la

base, sistema o red.

Al responsable del delito informéatico se le impondra una pena de seis meses a dos

ailos de prisién y de noventa a trescientos dias mufta.

En el caso particular que nos ocupa cabe sefalar que en Sinaloa se ha
contemplado al delito informético como uno de los delitos contra el patrimonio,

siendo este el bien juridico tutelado.
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Estimo que el Congreso Estatal de Sinaloa al legislar, sobre el delito informatico,
los ubico como un delito patrimonial dada ta naturaleza de los derechos que sé
transgreden con la comision de estos ilicitos, pero a su vez, cabe sefalar que los
delitos informéticos van mas ald de una simple violacién a los derechos
patimoniales de las victimas, ya que debido a las diferentes formas de comision
de éstos, no solamente se lesionan esos derechos, sine otros como el derecho a

la intimidad y libertad de expresion.

Derecho a la intimidad

Uno de los derechos mas defendidos en lgs paises en los que ha habido una gran
implantacién de los sistemas informaticos en la gestion de los datos de los
ciudadanos por parte de la Administracidn, ha sido el derecho de la persona a que
su intimidad no sea vulnerada por un abuso de estos medios. La proteccion de
este derecho ha generado preceptos de rango constitucional en muchos paises.
En Espafa, el articulc 18 del Codigo Penal garantiza el secreto de las
comunicaciones y abre la posibilidad de que la Ley limite el uso de la informatica
para garantizar el hanor y la intimidad personal y familiar de los ciudadanos y el
pleno ejercicio de sus derechos. Del desarrollo de este precepto ha surgido hasta
ahora la LORTAD como instrumento destinado a evitar que mediante el
tratamiento automatizado de los datos se llegue a obtener el perfil de una persona,

sus aficiones y sus habitos. Con ello se reconoce que el uso de las tecnologias de
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la informacién permite una rapidez en la manipulacion de datos que era
impensabte con el empleo de medios manuales o analégicos. En la discusion de la
LORTAD se llegd a establecer la comparacién de que los sisternas manuales

equivalian a pescar con cafa y los informaticos a pescar con red.

La misma frase se ha repetido al hablar sobre el poder del Estado al investigar las
transmisiones efectuadas en la infraesiructura de la informacion, y concretamente
al interceptar y leer el e-mail. En la declaracion de Phill Zimmermann ante el
Subcomité de Politica Econdmica, Comercio y Medio Ambiente de la Camara de
Representantes de los Estados Unidos de América, puede leerse: "En el pasado,
si ¢l Gobiemo queria violar la intimidad de los ciudadanos corrientes, tenia que
gastar sus recursos en interceptar, abrir al vapor y leer el correo y escuchar,
grabar y transcribir ias conversaciones telefonicas. Eso era como pescar con cafa,
de uno en uno. Por el contrario, los mensajes de e-mail son mas faciles de
interceptar y se pueden scanear a gran escala, buscando palabras interesantes.
Esto es como pescar con red, existiendo una diferencia orwelliana cuantitativa y

cualitativa para la salud de la democracia”,

Con argumentos similares se estd defendiendo la idea de que si los avances
tecnolégicos han creado un ciberespacio en el que cualquiera puede expresarse y
comunicarse sin temor a ser oido por otros, el poder del Estado no deberia

ampiiarse hasta poder controlar este nuevo mundo.
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Por de pronto, el servicio secreto norteamericano ya ha sido condenado por
intreducirse sin mandamiento judicial en Ja BBS Esteve Jackson Games y leer €l
e-mail en ella depositado. El servicio secreto ha tenido que pagar una
indemnizacién de 50.000 ddlares al propietario de la BBS y 1.000 dotares a cada

usuario de la misma, por haber vulnerado su intimidad.

Libertad de expresién

Pocas propuestas de ley han generado tanta discusiéon en intemet como la
Communications Decency Act. Los detractores de este proyecto sostienen que no
solo prohibiria conversaciones publicas de contenido "obsceng, lascivo, sucio o
indecente” sino incluso las de ambito privado entre dos personas, con la
posibilidad de sancionar al proveedor del servicio on-line. Los usuarios de Internet
americanos se niegan a tener que hablar constantemente como si estuviesen en
un entierro. La aplicacion de esta ley, ademas de ser un importante obstaculo para
la libertad de expresidn, exigiria una enormme inversién en la monitorizacion y
vigilancia del sistema y generaria constantes intromisiones en la intimidad de los
cludadanos. Durante el mes de abril y mayo de 1995, ha habido un importante
movimiento para conseqguir firmas de oposicion a este proyecto. La direccion
donde debian enviarse los mensajes era s314-petition@netcom.com

Una comente de usuanos de la red considera que el derecho a [a informacion esta
por encima de otros derechos como la propiedad intelectual, 1a propiedad de los

datos el secreto que se da al know how. Los partidarios de esta idea consideran
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gue cualquier tipo de obra introducida en ia red deberia pertenecer al dominio
publico, y solicitan la inaplicabilidad de los derechos de autor y la supresion de
fronteras en el ciberespacio para permitir el libre flujo de Ia informacién en todo €l

planeta.

LEY FEDERAL DEL DERECHOC DE AUTOR

Asi mismo en nuestra legisfacion, las bases de datos y las infracciones derivadas
de su uso ilicito se encuentran reguladas en la Ley Federal del Derecho de Autor

del 24 de diciembre de 1996, que entrd en vigor &l 24 de marzo de 1997.

Sobre el particular, y por considerar de interés el contenido de la exposicidn de
motivos cuando esta ley se presentd ante la Camara de Diputados, a continuacion
se presentan algunos comentarios pertinentes respecto a los elementos que
deben contemplarse en la atencion a la problematica sobre los derechos de autor.
[ ]
De esta forma, cuando se inicid la iniciativa correspondiente, se dio que la
importancia de pronunciarse al respecto era que con dicha iniciativa se atendia la
complejidad que el tema de los derechos autorales habia presentado en los
altimos tiempos lo cual exigia una reforma con objeto de aclarar las conductas que
podian tipificarse como delitos y determinar las sanciones que resultaran mas

efectivas para evitar su comision.
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Al respecto, se consideré conveniente la inclusién de la materia en el
ordenamiento materialmente punitivo, o que por un lado habria de traducirse en
un factor de impacto superior para inhibir las conductas delictivas y por otro en un
instrumento mas adecuado para la procuracién y la administracion de justicia, al
poderse disponer en la investigacién de los delitos y en su resolucion, del

instrumento general que orenta ambas funciones publicas.

En este orden, como se menciond anteriormente, esta Ley regula todo lo relativo a
la proteccion de los programas de computacion, a las bases de datos y a los
derechos autorales relacionados con ambos. Se define lo que es un programa de
computacion, su proteccion, sus derechos patrimoniales, de arrendamiento, casos
en los que el usuario podra realizar copias del programa que autorice el autor del
mismo, las facultades de autorizar o prohibir fa reproduccion, la autonzacion dei
acceso a la informacion de caracter privado relativa a las personas contenida en
las bases de datos, la publicacion, reproduccion, divuigacion, comunicacion
publica y transmision de dicha informacién, establece las infracciones y sanciones
que en materia de derecho de autor deben ser aplicadas cuando ocurmren ilicitos

relacionados con los citados programas y fas bases de datos, etcétera.

En este sentido, consideramos importante detenernos en los articulos 102 y 231,

de la ley Federail de Derechos de Autor, los cuales establecen lo siguiente:
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El primero de ellos, regula |la proteccion de los programas de computacion y
sefiala ademés que los programas de computo que tengan por objeto causar
efectos nocivos a otros programas ¢ equipos, logicamente no seran protegidos. El
segundo en su fraccidén V sanciona el comercio de programas de dispositivos 0
sistemas cuya finalidad sea desactivar dispositivos electrénicos de proteccidn de

un programa de computo.

Apreciamos que aun cuando la infraccién se circunscribe al area del comercio,
permite la regulacion administrativa de este tipo de conductas ilicitas, como una

posibilidad de agotar la via administrativa antes de acudir a la penal.

Por otra parte, el articulo 104 de dicha ley se refiere a la facultad del titular de los
derechos de autor sobre un programa de computacién o sobre una base de datos,
de conservar aun después de la venta de ejemplares de los mismos e! derecho de

autorizar o prohibir el arrendamiento de dichos programas.

Por su parte, el antfeulo 231, fracciones Il y VIl contemplan dentro de las
infracciones de comercic el "producir, fabricar, almacenar, distribuir, transportar o
comercializar copias ilicitas de obras protegidas por esta Ley" y "usar, reproducir o
explotar una reserva de derechos protegida o un programa de computo sin el

consentimiento del titular".
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t a redaccion de estas fracciones tratan de evitar la llamada pirateria de programas
en el area del comercio, permite la regulacion administrativa de este tipo de
conducta, como una posibilidad de agotar la via administrativa antes de acudir a la

penal, al igual que las infracciones contempladas para los programas de virus.

Tal y como hemos sostenido, Meéxico no esta exento de formar parte de los paises
que se enfrentan a la proliferacion de estas conductas ilicitas. Recientemente, la
prensa publicé una nota en la que informaba sobre las pérdidas anuales que
sufren las compafias fabricantes de programas informaticos, las que se
remontaban a un valor de mil millones de délares por concepto de pirateria de

estos programas.

Muchas personas sentirdn que el pais esta ajeno a estas pérdidas por cuanto
estas compafias no son mexicanas, sin embargo, si analizamos los sujetos
comisores de estos delitos, segun la nota de prensa, podriamos sorprendermnaos al
saber que empresas mexicanas como TAESA y Muebles Dico enfrentan juicios

administrativos por el uso de programas piratas.

Esto, a la larga podria traer implicaciones muy desventajosas para México, entre
las que podemos citar: la pérdida de prestigio en el ambito intemacional por el
actuar ilicito de empresas cuyo radio de accién no esta reducido a! ambito

nacional y la pérdida de credibilidad por parte de las compafias proveedoras de
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programas informaticos, lo que se traduciria en un mercado poco atractivo para

ellas que pondrian al pais en una situacién marginada del desarrollo tecnolégico

En este entendido, consideramos que por la gravedad de la conducta ilicita en si,

y las implicaciones que traeria aparejadas, justifica su regulacion penal.

En otro orden, el Articulo 109, se refiere a la proteccion de las bases de datos
personales, lo que reviste gran importancia debide a la manipulacién

indiscriminada que individuos inescrupulosos pueden hacer con esta informacion.

Asi, el acceso no autorizado a una base de datos de caracter personal de un
Hospital de enfermos de SIDA puede ser utilizado contra estas personas quienes
a causa de su enfermedad, se encuentran marginados socialmente, en la mayoria

de los casocs.

Asimismo, consideramos que la proteccidn a este tipo de bases de datos es
necesaria en virtud de que la informacion contenida en ellas, puede contener
datos de caracter sensible, como son los de las creencias religiosas o Ia filiacion
politca. Adicionalmente pueden ser susceptibles de chantaje, los clientes de
determinadas instituciones de créditos que posean grandes sumas de dinero, en
fin, fa regulacion de ia proteccion de la intimidad personal es un aspecto de suma

importancia que se encuentra regulado en este articulo.
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Por lo anterior, el andlisis de este articulo comobora la posicidon que hemos
sostenido respecto a que en las conductas ilicitas relacionadas con la informatica
el bien juridico a tutelar no es Unicamente la propiedad intelectual sino la intimidad
por lo que este articulo no deberia formar parte de una Ley de derechos de autor

sino de una legislacidn especial tal y como se ha hecho en otros paises.

Esta Ley, ademas establece en el Titulo X, en su capitulo Unico, articuio 208, que
el Instituto Nacional del Derecho de Autor, es |la autoridad administrativa en
materia de derechos de autor y derechos conexos, quien tiene entre otras
funciocnes, proteger y fomentar el derecho de autor ademas de que esta facuttado
para realizar investigaciones respecto de presuntas infracciones administrativas e

imponer las sanciones comespondientes.

Por otra parte, debe mencionarse que en abril de 1957 se presentd una reforma a
la fraccion [l de! articulo 231 de la Ley Federal del Derecho de Autor.

De esta forma, las modificaciones a la ley autora! pemmitieron incluir en su
enunciado la expresion "“fonogramas, videogramas o libros", ademas del verbo

"reproducir’, quedando de la siguiente forma:

" Articulo 231 ...

I Producir, reproducir, almacenar, distribuir, transportar 0 comercializar copias de

obras, fonogramas, videogramas o libros protegidos por fos derechos de autor o
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por los derechos conexos, sin la autorizacion de los respectivos titulares en los

téminos de esta Ley”.

3.2 LEGISLACION EXTRANJERA.

LEGISLACION EN OTROS PAISES

Se ha dicho que algunos casos de abusos relacionados con ia informatica deben
ser combatidos con medidas juridico-penales. No obstante, para aprehender
ciertos comportamientos merecedores de pena con los medios del Derecho penal
tradicional, existen, al menos en parte, relevantes dificultades. Estas proceden en
buena medida, de la prohibicién juridico-penal de analogia y en ocasiones, son
insuperables por la via junsprudencial. De eilo surge la necesidad de adoptar
medidas legislativas. En los Estados industriales de Occidente existe un amplio
consenso sobre estas valoraciones, gue se refleja en las reformas legales de los

ultimos diez anos.

Pocos son los paises que disponen de una legislacién adecuada para enfrentarse
con el problema sobre el particular, sin embargo con objeto de que se tomen en
cuenta las medidas adoptadas por ciertos paises, a continuacion se presenta los

siguientes casos particulares:
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ALEMANIA

En Alemania, para hacer frente a la delincuencia relacionada con la informatica y

con efectos a partir del 1 de agosto de 1986, se adoptd fa Segunda Ley contra la

Criminalidad Economica del 15 de mayo de 1986 en la que se contemplan los

siguientes delitos:

-

Espionaje de datos (202 a)

Estafa informatica (263 a)

Faisificacién de datos probatorios(269) junto a modificaciones complementaras
del resto de falsedades documentales como el engafio en el trafico juridico
mediante la elaboracién de datos, falsedad ideoldgica, uso de documentos
falsos(270, 271, 273)

Alteracidn de datos (303 a) es ilicito cancelar, inutilizar o alterar datos inclusive
la tentativa es punible.

Sabotaje informéatico (303 b). Destruccion de elaboracién de datos de especial
significado por medio de destruccién, deterioro, inutilizacion, eliminacién o
alteracion de un sistema de datos. También es punible la tentativa.

Utilizacién abusiva de cheques o tarjetas de crédito (266b)

Por io que se refiere a la estafa informatica, la formulacién de un nuevo tipo
penal tuvo coma dificultad principal el hallar un equivalente analogo al triple
requisito de accion engariosa, causacion del error y disposicion patrimonial, en
el engafo de la computadora, asi como en garantizar las posibilidades de
control de la nueva expresion legal, quedando en la redaccién que el perjuicio

patimonial que se comete consiste en infiur en el resultado de una
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elaboracion de datos por medic de una realizacidn incorrecta del programa, a
través de la utilizacién de datos incorrectos o incompletos, mediante la
utiizacién no autorizada de datos, o a través de una intervencion ilicita.
Sobre el particular, cabe mencionar que esta solucion en forma parcialmente
abreviada fue también adoptada en los Paises Escandinavos y en Austria.
En opinion de estudiosos de la matena, el legislador aleman ha introducido un
numero relativamente alto de nuevos preceptos penales, pero no ha llegado
tan lejos como los Estados Unidos. De esta forma, dicen que no sdlo ha
renunciado a tipificar la mera penetracion no autorizada en sistemas ajenos de
computadoras, sino que tampocoe ha castigado el uso no autorizado de equipos
de procesos de datos, aungue tenga lugar de forma cualificada.
En el caso de Alemania, se ha sefialado que a la hora de introducir nuevos
preceptos penales para la represion de la llamada criminalidad informatica el
gobiemo tuvo que reflexionar acerca de donde radicaban las verdaderas
dificultades para la aplicacion del Derecho penal tradicional a comportamientos
dafiosos en los que desempena un papel esencial la introduccién def proceso
electrénico de datos, asi como acerca de qué bienes juridicos merecedores de
proteccion penal resultaban asi iesionados.
Fue entonces cuando se comprabé que, por una parte, en la medida en que las
instalaciones de tratamiento electronico de datos son utilizadas para la
comision de hechos delictivos, en especial en el ambito econdmico, pueden

conferir a éstos una nueva dimensién, pero que en realidad tan sélo
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constituyen un nuevo modus operandi, que no ofrece problemas para la
aplicacion de determinados tipos.

« Por otra parte, sin embargo, la proteccion fragmentaria de determinados bienes
juridicos ha puesto de relieve que éstos no pueden ser protegidos
suficientemente por &l Deracho vigente contra nuevas formas de agresion que
pasan por la utilizacién abusiva de instalaciones informaticas.

« En otro orden de ideas, las diversas formas de aparicion de la criminalidad
informatica propician ademas, la aparicidn de nuevas lesiones de bienes
juridicos merecedoras de pena, en especial en la medida en que el objeto de la
accion puedan ser datos almacenados o transmitidos o se trate del dafo a
sistemas informaticos. El tipo de dafios protege cosas corporales contra
menoscabos de su sustancia o funcidn de alteraciones de su forma de

aparicion.

AUSTRIA

s Ley de reforma del Cédige Penal de 22 de diciembre de 1987

» Estaiey contempla los siguientes delitos:

» Destruccidn de datos (126). En este articulo se regulan no sdlo los datos
personales sino también los no personales y los programas.

» Estafa informatica (148). En este articulo se sanciona a aquelios que con dolo
causen un perjuicio patrimonial a un tercero influyendo en el resultado de una

elaboracion de datos automatica a traves de la confeccion del programa, por la
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introduccién, cancelacion o alteracion de datos o por actuar sobre et curso del
procesamiento de datos. Ademas contempla sanciones para quienes cometen

este hecho utilizando su profesién.

CHILE
Ei Codigo Penal Chileno en la parte relativa a Delitos Informaticos, establece los

siguientes:

+ Ley Relativa a Delitos Informaticos

+ Ariculo 1° - El que maliciosamente destruya o inutiice un sistema de
tratamiento de informacién o sus partes o componentas, ¢ impida, obstaculice
0 modifique su funcionamiento, sufrira la pena de presidio menor en su grado
medio a maximo.

* Sicomo consecuencia de estas conductas se afectare los datos contenidos en
el sistema, se aplicaré la pena sefalada en el inciso anterior, en su grado
maximo.

* Articulo 2°. - El que con el animo de apoderarse, usar o conocer indebidamente
de la informacion contenida en un sistema de tratamiento de la misma, lo
intercepte, interfiera o acceda a él, sera castigado con presidio menor en su

grado minimo a medio.
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Articulo 3°. - El que maliciosamente altere, dafie o destruya los datos
contenidos en un sistema de tratamiento de informacion, sera castigadc con
presidioc menor en su grado medio.
Articulo 4°. - Ei que maliciosamente revele o difunda los datos contenidos en
un sistema de informacion, sufrira la pena de presidio menor en su grado
medio, Si quien incurre en estas conductas es el responsable del sistema de

informacién, {a pena se aumentara en un grado.”.

FRANCIA

La Ley Francesa numero 838-19 de 5 de enero de 1988 sobre_el delito_de fraude

informatico, establece como tales ios siguientes:

Acceso fraudulento a un sistema de elaboracion de datos(462-2). - En este
articulo se sanciona tanto et acceso al sistema como al que se mantenga en él
y aumenta ia sancién correspondiente si de ese acceso resulta la supresion o
modificacién de los datos contenidos en el sistema o resulta la alteracion del
funcionamiento del sistema.

Sabotaje informatico (462-3). - En este articulo se sanciona a quien impida o
falsee el funcionamiento de un sistema de tratamiento automatico de datos.
Destrucciéon de datos (462-4). - En este articulo se sanciona a quien
intencionadamente y con menosprecic de los derechos de los demas

intreduzca datos en un sistema de tratamiento automatico de datos o suprima o
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modifique los datos que este contiene o los modos de tratamiento o de
transmision.

» Falsificacion de documentos informatizados (462-5). - En este articulo se
sanciona a quien de cualquier modo falsifigue documentos informatizados con
intencion de causar un perjuicio a otro,

e Uso de documentos informatizados falsos (462-6) En este articulo se sanciona
a quien conscientemente haga uso de documentos falsos haciendo referencia

al articulo 462-5.

ESTADOS UNIDOS

Consideramos importante mencionar la adopcién en los Estados Unidos en 1994
del Acta Federal de Abuso Computacional (18 U.S.C. Sec.1030) que modificd al

Acta de Fraude y Abuso Computacional de 1986,

Con la finalidad de eliminar los argumentos hipertécnicos acerca de qué es y que
no es un virus, un gusano, un caballo de Troya, etcétera y en que difieren de los
virus, la nueva acta prehibe la transmisidn de un programa, informacion, codigos o
comandos que causan dafios a la computadora, al sistema informatico, a las
redes, informacién, datos o programas. ( 18 U.S.C.: Sec. 1030 (a) (5) (A). La
nueva ley es un adelanto porque esta directamente en contra de los actos de

transmision de virus.
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El Acta de 1994 diferencia el tratamiento a aquelios que de manera temeraria
lanzan ataques de virus de aquelios gque lo realizan con la intencion de hacer
estragos. El acta define dos niveles para el tratamiento de quienes crean virus
estableciendo para aquelios gque intencionalmente causan un dafo por |8
transmision de un virus, el castigo de hasta 10 arios en prision federal, mas una
multa y para aquelios que lo transmiten sélo de manera imprudencial, la sancion

fluctia entre una multa y un afio en prision.

Nos llama la atencion que el Acta de 1994 aclara que el creador de un virus no
escudarse en el hecho que no conocia que con su actuar iba a causar dafio a

alguien o que él solo queria enviar un mensaje.

En opinidn de los legisladores estadounidenses, la nueva ley constituye un
acercamiento mas responsable al creciente problema de los virus informaticos,
especificamente ne definiendo a los virus sino describiende el acto para dar
cabida en un futuro a ia nueva era de atagques tecnolégicos al sistema informatico
en cualquier forma en que se realicen. Diferenciando los niveles de delitos, la

nueva ley da lugar a que se contemple qué se debe entender como acto delictivo.

En el Estado de California, en 1992 se adopto la Ley de Privacidad en la que se
contemplan los delitos informaticos pero en menor grado que los delitos

relacionados con fa intimidad que constituyen el objetivo principal de esta Ley.
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Considero importante destacar las enmiendas realizadas a la Seccion 502 del
Cédigo Penal relativas a los delitos informaticos en fa que, entre otros, se amplian
los sujetos susceptibles de verse afectados por estos delitos, la creacién de
sanciones pecuniarias de $10, 000 por cada persona afectada y hasta $50,000 el

acceso imprudencial a una base de datos, etcétera.

E! objetivo de los legisladores al realizar estas enmiendas, segun se infiere, era el
de aumentar la proteccion a los individuos, negocios y agencias gubemamentales
de la interferencia, dafio y acceso no autorizado a las bases de datos y sistemas
computarizados creados legalmente. Asimismo, los legisladores consideraron que
la profiferacion de la tecnologia de computadoras ha traido consigo la proliferacién
de delitos informdticos y otras formas no autorizadas de accesoc a las
computadoras, a los sistemas y las bases de datos y que la proteccion legal de
todos sus tipos y formas es vital para la proteccion de |a intimidad de los individuos
asi como para el bienestar de las instituciones financieras, de negocios, agencias
gubemamentales y otras relacionadas con el Estado de Califomia que legalmente

utilizan esas computadoras, sistemas y bases de datos.

Es importante mencionar que en uno de los apartados de esta ley, se contempla la
regulacion de los virus (computer contaminant) conceptualizandolos aungue no ios

iimita a un grupo de instrucciones informaticas comunmente llamados virus o
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gusanos sino que contempla a otras instrucciones designadas a contaminar otros
grupos de programas o bases de datos, modificar, destruir, copiar o transmitir
datos o alterar la operacion normal de las computadoras, los sistemas o las redes

informaticas.

ESPANA

CODIGO PENAL ESPANOL

DELITOS RELACIONADOS CON LAS TECNOLOGIAS DE LA INFORMACION
TITULO X,

Delitos contra la intimidad, el derecho a la propia imagen y la inviolabilidad del
domicilio

CAPITULO |

Del descubrimiento y reveiacion de secretos

Articulo 197

1. El que para descubrir los secretos o vulnerar la intimidad de otro, sin su
consentimiento, se apodere de sus papeles, cartas, mensajes de comeo
electronico ¢ cualesquiera otros documentos o efectos personales o intercepte
sus telecomunicaciones o utilice adificios técnicos de escucha, transmision,

grabacion o reproduccion del sonido o de la imagen, o de cualquier otra sefal
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de comunicacién, sera castigado con las penas de prision de uno a cuatro afios
y multa de doce a veinticuatro meses.

Las mismas penas se impondran al que, sin estar autorizado, se apodere,
utiice o modifique, en peruicio de tercero, datos reservados de caracter
personal o familiar de otro que se hallen registrados en ficheros o soportes
informaticos, electrénicos o tefematicos, 0 en cualquier otro tipo de archivo o
registro publico o privado. Iguales penas se impondran a quien, sin estar
autorizado, acceda por cualquier medio a |os mismos y a guien los altere o
utilice en peruicio del titular de los datos o de un tercero.

Se impondra ia pena de prisién de dos a cinco afos si se difunden, revelan o
ceden a terceros los datos 0 hechos descubiertos o las imagenes captadas a
que se refieren los numeros anteriores. Sera castigado con las penas de
prision de uno a tres afios y multa de doce a veinticuatro meses, el que, con
conocimiento de su origen ilicito y sin haber tomado parte en su
descubrimiento, realizare la conducta descrita en el parrafo anterior,

Si los hechos descritos en los apartados 1 y 2 de este articulo se realizan por
las personas encargadas o responsables de los ficheros, soportes informaticos,
electronicos o telemédticos, archivos o registros, se impondra [a pena de prision
de tres a cinco afios, y si se difunden, ceden o revelan los datos reservados, se
impondra la pena en su mitad superior.

fgualmente, cuando los hechos descritos en los apartados anteriores afecten a

datos de caracter personal que revelen la ideologia, religion, creencias, salud,
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arigen racial o vida sexual, o la victima fuere un menor de edad o un incapaz,
se impondran las penas previstas en su mitad superior.

Si los hechos se realizan con fines lucrativos, se impondran las penas
respectivamente previstas en fos apartados 1 al 4 de este articulo en su mitad
superior. Si ademds afectan a datos de los mencionados en el apartado 5, la

pena a imponer sera la de prision de cuatro a siete aros.

Articulo 198

La autoridad o funcionario publico que, fuera de los casos permitidos por la
Ley, sin mediar causa legal por delito, y prevaliéndose de su cargo, realizare
cualquiera de las conductas descritas en el articule anterior, serd castigado con
las penas respectivamente previstas en el mismo, en su mitad superior vy,

ademas, con la de inhabilitacién absoiuta por tiempo de seis a doce afios.

Articulo 198

1.

El que revelare secretos ajenos, de los que tenga conocimiento por razén de
su oficio ¢ sus relaciones laborales, sera castigado con la pena de prisidén de
uno a tres afos y muita de seis a doce meses.

El profesional que, con incumplimiento de su obligacién de sigilo o reserva,
divuigue los secretos de otra persona, sera castigado con la pena de prisidn de
uno a cuatro afos, multa de doce a veinticuatro meses e inhabilitacion especial

para dicha profesidn por tiempo de dos a seis afos.

Articulo 200
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Lo dispuesto en este capitulo serd aplicable al que descubriere, revelare ©
cediere datos reservados de personas juridicas, sin el consentimiento de sus
representantes, salvo lo dispuesto en otros preceptos de este cadigo.

Articulo 201

1. Para proceder por los delitos previstos en este capitulo serd necesaria
denuncia de la persona agraviada ¢ de su Representante Legal. Cuando
aquélla sea menor de edad, incapaz o una persona desvalida, también podra
denunciar el Ministerio Fiscal.

2. No sera precisa la denuncia exigida en el apartado anterior para proceder por
los hechos descritos en el articulo 198 de este Codigo, ni cuando la comision
del delito afecte a los intereses generales 0 a una piuralidad de personas.

3. El perdén del ofendide o de su representante legal, en su caso, extingue la
accion penal o la pena impuesta, sin perjuicic de lo dispuesto en el segundo
pamafo del nilmero 4° del articulo 130.

Articulo 248.

1. - Cometen estafa los que, con animo de lucro, utilizaren engafio bastante para

producir error en otro, induciéndolo a realizar un acto de disposicion en perjuicio

propio o ajeno.

2. - También se consideran reos de estafa los que, con animo de lucro, y

valiéndose de alguna manipulacién informatica o artificio semejante consigan la

transferencia no consentida de cualquier activo patrimonial en perjuicio de tercero.

Articulo 263.
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El que causare dafios en propiedad ajena no comprendidos en otros Titulos de
este Cddigo, sera castigado con la pena de multa de seis a veinticuatro meses,
atendidas la condicion economica de la victima y la cuantia del dafo, si éste
excediera de cincuenta mil pesetas.
Articulo 264,
1. - Sera castigado con la pena de prisidn de uno a tres afios y multa de doce a
veinticuatro meses el que causare dafios expresados en el articulo anterior, si

concurmiera alguno de los supuestos siguientes:

1°. - Que se realicen para impedir el libre ejercicio de la autoridad o en
venganza de sus determinaciones, bien se cometiere el delito contra
funcionarios publicos, bien contra particulares que, como testigos o de
‘cualquier otra manera, hayan contribuido o pueden contribuir a la ejecucion

o0 aplicacién de las Leyes o disposiciones generales,

2° -Que se cause por cualquier medio infeccién o contagio de ganado.
- 3% -Que se empleen sustancias venenosas o comosivas.

4°. - Que afecten a bienes de dominio o uso publico o comunal.

8% - Que arruinen al perjudicade o se le coloque en grave situacion

econdmica.

2. - La misma pena se impondré al que por cualquier medio destruya, altere,
inutiice o de cualquier otro modo dafie los datos, programas o documentos

electronicos ajenos contenidos en redes, soportes o sistemas informaticos.
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CAPITULO Xt
DE LOS DELITOS RELATIVOS A LA PROPIEDAD INTELECTUAL E

INDUSTRIAL, AL MERCADO Y A LOS CONSUMIDORES.

Seccién 12. - DE LOS DELITOS RELATIVOS A LA PROPIEDAD INTELECTUAL.

Articulo 270.

Sera castigado con la pena de pnsion de seis meses a dos afos 0 de multa de
seis a veinticuatro meses gquien, con animo de lucro y en perjuicio de tercero,
reproduzca, plagie, distribuya o comunique publicamente, en todo ¢ en parte, una
obra literaria, artistica o cientifica, ¢ su transformacion, interpretacion o ejecucion
artistica fijada en cualquier tipo de soporte © comunicada a través de cualquier
medio, sin la autorizacidén de los titulares de los comespondientes derechos de

propiedad intelectual ¢ de sus cesionarios.

La misma pena se impondrd a quien intencionadamente importe, exporte o
almacene ejemplares de dichas obras o producciones o ejecuciones sin la referida

autorizacion.

Sera castigada también con la misma pena la fabricacién, puesta en circulacién y

tenencia de cualquier medic especificamente destinada a facllitar la supresién no
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autorizada o Ia neutralizacion de cualquier dispositivo técnico gue se haya utilizado

para proteger programas de ordenador.

Articulo 278,

1. - El que, para descubrir un secreto de empresa se apoderare por cualquier
medio de datos, documentos escritos 0 electronicos, soportes informaticos u otros
objetos gue se refieran al mismo, o empfeare alguno de los medios o instrumentos
senalados en el apartado 1 del articulo 197, serd castigado con la pena de prisién
de dos a cuatro afios y multa de doce a veinticuatro meses.

2. - Se impondré la pena de prisidn de tres a cinco afos y multa de doce a
veinticuatro meses si se difundieren, revelaren o cedieren a terceros los secretos
descubiertos,

3. - Lo dispuesto en el presente articulo se entendera sin perjuicio de las penas
que pudieran corresponder por el apoderamiento o destruccién de los soportes

informaticos.

CAPITULO Il

Disposicién general

Articulo 400.
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La fabricacibn o tenencia de Utiles, materiales, instrumentos, sustancias,
maquinas, programas de ordenador ¢ aparatos, especificamente destinados a la
comision de los delitos descritos en los capitulos anteriores, se castigaran con la

pena senalada en cada paso para los autores.

Articulo &36.

La autoridad, funcionario publico o agente de éstos que, mediando causa por
delito, interceptare las telecomunicaciones o utilizare artificios técnicos de
escuchas, transmision, grabacion o reproduccién del sonido, de la imagen o de
cualquier otra seflal de comunicacion, con violacion de las garantias
constitucionales o legales, incurrira en la pena de inhabilitacion especial para
empleo o cargo publico de dos a seis anos.

Si divulgare o revelare la informacion obtenida, se impondran las penas de
inhabilitacion especial, en su mitad superior y, ademas la de multa de seis a

dieciocho meses.

3.3. TRATADOS INTERNACIONALES.

ORGANISMOS INTERNACIONAL ES
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El objetivo de este capitulo es presentar todos aquellos elementos que han sido
considerados tanto por organismos gubernamentales internacionales asi como por
diferentes Estados, para enfrentar la problemética de los delitos informéticos a fin

de que contribuyan al desarrollo de este trabajo.

En este orden, debe mencionarse que durante los Ultimos afos se ha ido
perfilando en el ambito intemacional un cierto consenso en las valoraciones
politico-juridicas de los problemas derivados del mal uso que se hace las
computadoras, lo cual ha dado lugar a que, en algunos casos, se modifiquen los

derechos penales nacionales.

En un primer témino, debe considerarse que en 1983, la O.C.D.E. Inicid un
estudio de la posihilidad de aplicar y amonizar en ei plano intemacional las leyes
penales a fin de luchar contra el problema del uso indebido de los programas

computacionales.

Las posibles implicaciones econdmicas de la delincuencia informatica, su caracter
intemacional y, a veces, incluso transnacional y el peligro de que la diferente
proteccion Juridico-Penal Nacional, pudiera perjudicar el flujo intemacional de
informacion, condujeron en consecuencia a un intercambio de opinicnes y de
propuestas de solucidn. Sobre la base de las posturas y de las deliberaciones
surgié un analisis y valoracion iuscomparativista de los derechos nacionales

aplicables asi como de las propuestas de reforma. Las conclusiones politico-
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juridicas desembocaron en una lista de ias acciones que pudieran ser

consideradas por los Estados, por regla general, como merecedoras de pena.

En 1986 publicd un informe titulado Delitos de Informatica: andlisis de la
normativa juridica, en donde se resefiaban las normas legislativas vigentes y |as
propuestas de reforma en diversos Estados Miembros y se recomendaba una lista
minima de ejemplos de uso indebido que los paises podrian prohibir y sancionar
en leyes penales (Lista Minima), como por ejemplo el fraude y la falsificacion
infoomaticos, la alteracidn de datos y programas de computadora, sabotaje
informatico, acceso no autorizado, interceptacién no autorizada y la reproduccion

no autorizada de un programa de computadora protegido.

La mayoria de los miembros de la Comisién Politica de Informacion,
Computadoras y Comunicaciones recomendo también que se instituyesen
protecciones penales contra otros usos indebidos (Lista optativa o facultativa),
espionaje informatico, utilizacion no autorizada de una computadora, utilizacion no
autorizada de un programa de computadora protegido, incluido el robo de secretos
comerciales y el acceso o empleo no autorizado de sistemas de computadoras.

Con objeto de que se finalizara la preparacion del informe de la O.C.D.E, el
Consejo de Europa inicié su propio estudic sobre el tema a fin de elaborar
directrices que ayudasen a los sectores legislativos a determinar qué tipo de

conducta debia prohibirse en la legislacion penal y la forma en que debia
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conseguirse ese objetivo, teniendo debidamente en cuenta el conflicto de

intereses entre las libertades civiles y la necesidad de proteccion.

La lista minima preparada per la O.C.D.E. se ampli®é considerablemente,
afadiéndose a ella otros tipos de abuso que se estimaba merecian la apiicacion
de la legislacién penal. E! Comité, Especial de Expertos sobre Delites relacionados
con el empleo de las computadoras, del Comité Europeo para los problemas de fa
delincuencia, examind esas cuestiones y se ocupd también de otras, como ia
proteccion de la esfera personal, las victimas, las posibilidades de prevencion,
asuntos de procedimiento como la investigacién y confiscacién internacional de
bancos de datos y la cooperacion internacional en la investigacion y represion del

delito informatico.

Una vez desarrollado todo este proceso de elaboracion de las normas en el ambito
continental, el Consejo de Europa aprobd la recomendacion R(89)9 sobre delitos
informéticos, en ia que se "recomienda a los gobiemos de los Estados miembros
que tengan en cuenta cuando revisen su legislacion o preparen una nueva, el
informe sobre la delincuencia relacionada con las computadoras... " y en particular
las directrices para los iegisladores nacionales”. Esta recomendacion fue adoptada

por el Comité de Ministros del Consejo de Eurcpa el 13 de septiembre de 1989,

Las directrices para los legisladores nacionales incluyen una lista minima, que

refleja el consenso general det Comité, acerca de determinados casos de uso
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indebido de computadoras y que deben inciuirse en el derecho penal, asi como
una lista facultativa que describe los actos que ya han sido tipificados como delitos
en algunos Estados pero respecto de los cuales no se ha llegado todavia a un

consenso intemacional en favor de su tipificacion.

Adicionalmente, en 1992, la O. C. D. E. elaboré un conjunto de normas para la
seguridad de los sistemas de informacion, con intencidn de ofrecer las bases para
que los Estados y el sector privado pudieran erigir un marco de seguridad para los

sistemas informaticos el mismo afo.

En este contexto, consideramos que si bien este tipo de organismos
gubemamentales ha pretendide desarrollar normas que regulen la materna de
delitos informéticos, ello es resultado de las caracteristicas propias de ios paises
gue los integran, quienes, comparados con México u otras partes del mundo,
tienen un mayor grado de informatizacion y han enfrentado de forma concreta las

consecuencias de ese tipo de delitos,

Por otra parte, en el ambito de organizaciones intergubemamentales de caracter
universal, debe destacarse que en el seno de la O. C. D. E. en el marco dei
Octave Congreso sobre Prevencion del Delito y Justicia Penal, celebrade en 1990
en la Habana, Cuba, se dijo que la delincuencia relacionada con la informatica era

consecuencia del mayor empleo del proceso de datos en !las economias y
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burocracias de los distintos paises y que por ello se habia difundido la comisién de

actos delictivos.

Ademas, la injerencia transnacionai en los sistemas de proceso de datos de otros
paises, habia traido la atencidn de todo el mundo. Por tal motivo, si bien el
problema principal - hasta ese entonces -era la reproduccion y la difusién no
avtorizada de programas informaticos y el uso indebido de los cajeros
automaticos, no se habian difundido otras formas de delitos informaticos, por lo

que era necesano adoptar medidas preventivas para evitar su aumento.

En general, se supuso que habria un gran nimero de casos de defitos

informaticos no registrados.

Por todo elio, en vista de que los delifos informdticos eran un fenémeno nuevo, y
debido a la ausencia de medidas que pudieran contrarrestarios, se considerd que
el uso deshonesto de las computadoras podria tener consecuencias desastrosas.
A este respecto, el Congreso recomendé que se establecieran normas vy
directrices sobre la seguridad en el uso de las computadoras a fin de ayudar a fa

comunidad internacional a hacer frente a estas formas de delincuencia.

Partiendo del estudio comparativo de las medidas que se han adoptado en el

ambito intemacional para atender esta problematica, deben sefalarse los
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problemas que enfrenta la cooperacion intemacional en la esfera del delito

informético y el derecho penal, a saber:

a) La falta de consenso sobre lo que son los delitos informéticos;

b) La falta de definicidn juridica de la conducta delictiva;

c) La falta de conocimientos técnicos por parte de quienes hacen cumplir la ley,
dificultades de caracter procesal;

d) La falta de armonizacién para investigaciones nacionales de delitos
infarmaticos.

e) Adicionalmente, la ausencia de la equiparacién de estos delitos en los tratados

intemacionales de extradicion.

Teniendo presente esa situacion, consideramos que és indispensable resaltar que
las soluciones puramente nacionales seran insuficientes frente a la dimensién
intemacional que caracteriza este problema. En consecuencia, es necesario que
para solucionar los problemas derivados del incremento del uso de la informatica,
se desarrolle un régimen juridico internacional donde se establezcan las normas
que garanticen su compatibilidad y aplicacién adecuada. Durante la elaboracion de
dicho régimen, se deberan de considerar los diferentes niveles de desamollo

tecnoldgico que caracterizan a los miembros de la comunidad internacional.

En otro orden de ideas, debe mencionarse que la Asociacidn Intemacional de

Derecho Penal durante un coloquio celebrado en Wurzburgo en 1992, adoptd
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diversas recomendaciones respectc a los delifos informaticos. Estas
recomendaciones contemplaban que en la medida en que el derecho penal
tradicional no sea suficiente, deberad promoverse la modificacion de la definicion de
los delitos existentes o la creacién de otros nueves, si no basta con la adopcion de
otras medidas (principic de subsidiaridad). Ademas, las nuevas disposiciones
deberan ser precisas, claras y con la finalidad de evitar una excesiva tipificacién
debera tenerse en cuenta hasta que punto el derecho penal se extiende a esferas
afines con un criterio importante para ello como es &l de limitar ia responsabilidad
penal con objetc de que éstos queden circunscritos primordialmente a los actos

deliberados.

Considerando el valor de fos bienes intangibles de la informatica y las
posibilidades delictivas que puede entrarfiar el adelanto tecnoldgico, se recomendo
que ios Estados consideraran de conformidad con sus tradiciones juridicas y su
cultura y con referencia a la aplicabilidad de su legislacién vigente, la tipificacién
como delito punible de la conducta descrita en la "lista facultativa”, especiaimente
la alteracién de datos de computadora y el espionaje informatico; asi como que
por lo que se refiere al delito de acceso no autonizado, precisar mas al respecto en
virtud de los adelantos de la tecnologia de la informacion y de la evolucion del

concepto de delincuencia.
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Ademas, se sefiala que el trifico con contrasedas informaticas obtenidas por
medios inapropiados, la distribucién de virus o de programas similares deben ser

considerados también como susceptibles de penalizacidn.

Durante los ultimos afios se ha ido perfilando en el ambito intermacional un cierto
consenso en ias valoraciones politico-juridicas de los problemas derivados del mal
uso que se hace las computadoras, lo cual ha dado lugar a que, en algunos casos,

se modifiguen los derechos penales nacionales.

Las posibles implicaciones econémicas de la delincuencia informatica, su caracter
intemacicnal y, a veces, incluso transnacional y el peligro de que la diferente
proteccion juridico-penal nacional pudiera perudicar el flujo internacional de
informacién, condujeron en consecuencia a un intercambic de opiniones y de
propuestas de solucion. Sobre la base de las posturas y de las deliberaciones
surgié un analisis y valoracidon iuscomparativista de los derechos nacionaies
aplicables asi como de las propuestas de reforma. Las conclusiones politico-
juridicas desembocaron en una lista de las acciones que pudieran ser

consideradas por los Estados, por regla general, como merecedoras de pena.

Con objeto de que se finaiizara ia preparacién del informe de la O. C. D. E,, ¢l
Consejo de Europa inicid su propic estudio sobre el tema a fin de elaborar
directrices que ayudasen a los sectores legislativos a determinar qué tipo de

conducta debia prohibirse en [a legislacién penal y la forma en que debia
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consequirse ese objetivo, teniendo debidamente en cuenta el confiicto de

intereses entre {as libertades civiles y la necesidad de proteccién.

La lista minima preparada por la O. C. D. E. se amplié considerablemente,
afadiéndose a ella otros tipos de abuso que se estimaba merecian la aplicacion
de la legislacién penal. Ei Comité, Especial de Expertos sobre Delitos relacionados
con el empleo de las computadoras, del Comité Eurcpeo para los problemas de la
Delincuencia, examind esas cuestiones y se ocupo también de otras, como la
proteccion de [a esfera personal, las victimas, las posibifidades de prevencion,
asuntos de procedimiento como la investigacién y confiscacidn internacional de
bancos de datos y la cooperacion internacional en la investigacion y represion del

delito informatico.

Las directrices para los legisladores nacionales incluyen una lista minima, que
refleja el consenso general del Comité, acerca de determinados casos de uso
indebido de computadoras y que deben incluirse en el derecho penal, asi como
una flista facultativa que describe los actos que ya han sido tipificados como delitos
en algunos Estados pero respecto de los cuales no se ha llegado todavia a un
consenso intemacional en favor de su tipificacion.

Por ofra parte, en el ambito de organizaciones intergubemamentales de caracter
universal, debe destacarse que en el seno de la Organizacion de las Naciones
Unidas (ONU) y en el marco del Octavo Congreso sobre Prevencion del Delito y

Justicia Penal, celebrado en 1990 en la Habana, Cuba, se dijo que la delincuencia
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relacicnada con {a informatica era consecuencia del mayor empleo del proceso de
datos en las economias y burocracias de los distintos paises y que por ello se

habia difundido la comisién de actos delictivos.

Ademas, la injerencia transnacional en los sistemas de proceso de datos de otros
paises, habia traido la atencién de todo el mundo. Por tal motivo, si bien el
problema principal - hasta ese entonces - era la reproduccion y la difusién no
autorizada de programas informaticos y el uso indebido de los cajeros
automaticos, no se hablan difundido otras formas de delitos informaticos, por lo

que era necesaric adoptar medidas preventivas para evitar su aumento.

Por todo ello, en vista de que los delitos informaticos eran un fendmenc nuevo, y
debido a la ausencia de medidas que pudieran contrarrestarios, se considerd que
el uso deshonesto de las computadoras podria tener consecuencias desastrosas.
A este respecto, el Congreso recomendd gue se establecieran normas y
directrices sobre la seguridad de las computadoras a fin de ayudar a la comunidad

internacional a hacer frente a estas formas de delincuencia.

Partiendo del estudio comparativo de las medidas que se han adoptado en el
ambitc intemacional para atender esta problematica, deben sefalarse los
problemas que enfrenta la cooperacion intemacional en !a esfera del delito

informatico y el derecho penal, a saber: la falta de consenso sobre o que son los
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delitos informaticos, falta de definicidn juridica de la conducta delictiva, falta de
conocimientos técnicos por parte de quienes hacen cumplir la ley, dificultades de
caracter procesal, falta de armonizacién para investigaciones nacionales de delitos
informaticos. Adicionalmente, la ausencia de la equiparacién de estos delitos en

los tratados. Internacionales de extradicion.

TRATADO DE LIBRE COMERCIO DE AMERICA DEL NORTE

Este instrumento internacional fimado por el Gobiemo de México, de los Estados
Unidos y Canada en 1993, contiene un apartado sobre propiedad intelectual, a
saber la 62 parte capitulo XVII, en el que se contemplan los derechos de autor,

patentes, otros derechos de propiedad intelectual y procedimientos de ejecucién.

En téminos generales, puede decirse que en ese apartado se establecen como
parte de las obligaciones de los Estados signatarics en el area que se comenta,
que deberan protegerse los programas de computo como obras literarias y las
bases de datos como compilaciones, ademas de que deberan conceder derechos

de renta para los programas de computo.

De esta forma, debe mencionarse que los tres Estados Parte de este Tratado
también contemplaron la defensa de los derechos de propiedad intelectual,
{articulo 1714), a fin de que su derecho intemo contenga procedimientos de

defensa de los derechos de propiedad intelectual, que permitan la adopcion de
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medidas eficaces contra cualquier acto que infrinja los derechos de propiedad

intelectual comprendidos en el capitulo especifico del tratado.

En este orden y con objeto de gue sirva para demostrar un antecedente para la
propuesta que se incluye en el presente trabajo, debe destacarse el contenido del
parrafo 1 del articulo 1717 fitulado procedimientos y sanciones penales en el que
de forma expresa se contempla la figura de pirateria de derechos de autor a

escala comercial.

Por lo que se refiere a los anexos de este capitulo, anexo 1718.14, titulado
defensa de la propiedad intelectual, se establecié que México haria su mayor
esfuerzo por cumplir tan pronto como fuera posible con las obligaciones del
articulo 1718 relativo a ia defensa de los derechos de propiedad intelectual en la
frontera, haciéndolo en un plazo que no excederia a tres afos a partir de la fecha

de |a firma del Tratado de libre comercio.

Asimismo, debe mencionarse que en el articulo 1711, relativo a los secretos
industriales y de negocios sobre la provision de medios legales para impedir que
estos secretos, sean revelados, adquiridos o usados sin el consentimiento de la

persona que legalmente tenga bajo su control la informacion.
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Liama la atencion que en su parrafo 2 habla sobre las condiciones requeridas para
otorgar la proteccién de los secretos industriales y de negocios y una de ellas es

que éstos consten en medios electrénicos o magnéticos.




CAPITULO IV
LA TIPIFICACION DE LOS DELITOS INFORMATICOS EN EL

CODIGO PENAL PARA EL DISTRITO FEDERAL

41 LA NECESIDAD DE LEGISLAR EN MATERIA DE DELITOS

INFORMATICOS EN MEXICO.

En este fin de siglo la expansion y considerable demanda entre la poblacion
mundial, de las computadoras personales, dan como resultado un constante
incremento en el numero de usuarios y como consecuencia de ello el potencial
delictivo aumenta en toda la esfera relacionada con la informatica, es decir, la
proliferacion de centrales de computo, el uso del Intemet y demas medios
computarizados accesados por via telefénica, son los objetos que se ven

principalmente amenazados por delincuentes con habilidad en materia informatica.

Uno de los mas preocupantes campos amenazados por el delito informatico es la
transferencia de fondos, la problematica bancaria, el derecho a la intimidad, el
patrimonio, entre otros, los cuales son causados por la interferencia indebida de

los medios electrénicos, por los lamados delincuentes informaticos.

El abaratamiento de los equipos de computo, la proliferacion de servidores de
Intemeét en México y la necesaria dependencia' de la iniciativa privada vy del

aparato del gobiemo a estar “en linea", son los ingredientes potenciales para un
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personalidad, las cuales se distinguen por un altto coeficiente intelectual, una

introversion excesiva y una impunidad determinada por las propias leyes.

Hay otro elemento juridico a determinar en la posibie comisidn de un delito
informético y ese es el tiempo, ya que en segundos puede cambiar la informacion,
no tan sdio de duefo sino también de junsdiccion. Ademas para cometerse, el
sujeto activo, ni siquiera tiene que estar presente ante el equipo computacional del
que sé este aprovechando, puede ejecutarse a distancia y ain mas llega a ser tan
sofisticado, que accesando al sistema puede eliminar todos los movimientos del *

Delito Informéatico”

La tipificacidn del ‘Delito Informatico” puede resumirse en las siguientes

categorias:

a) Fraudes informaticos;

b) Falsificaciones Informaticas;

¢) Daifos a datos computarizados;

d) Sabotaje Informatico;

e) Acceso no autorizado a servicios y sistemas informaticos;
f) Robo Informético;

g) Pomografia Infantil;
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Como lo he venido sefafando ,aparecié en las Gltimas cuatro décadas un nuevo
acto delincuencial y al cometerlo, un nuevo defincuente que no usa herramientas
tipicas, antes conocidas como cortadores de alambres, desarmadores e inclusive

armas de fuego,; en su lugar maneja y trasgiversa la informacién.

El nuevo delincuente no necesita forzar puertas o ventanas para entrar en la
propiedad de otros, lo unico que requiere es el teclado de una computadora y un

“Modem” telefénico para cometer el delito informatico.

La comision del delito, todavia se hace mas facil cuando se trata de un
programador, quien pudiera decirse que tiene “ ia combinacion de la caja fuerte”

(es decir de la informacion en computadora o sistema).

Algunas de las conductas ilegales posibles con las computadoras, los sistemas y
otros equipos aleatorios son:
a) Infingimiento de los derechos de autor con la usurpacion de programas
onginales.
b) interceptacién del comeo electronico como en e caso de la informacicn
bancaria ¢ petrolera, etc.
¢} Robo de propiedad informatica contenida en los discos, en los

programas, los equipos, las cintas, etc.
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Los delincuentes informaticos proliferan y aunque parezca un contrasentido,
tendremos que agradecerles a ellos, el que presionen y pongan en dindmica a
grupos interesados en contrarrestar la delincuencia. Ellos hacen resaitar los vicios
comerciales, que sclamente funcionan bajo fa presion competitiva, imponiéndoles
un grado de flexibilidad y sin contemplar y aun rebatir y evitar ia introduccion de

restricciones o medidas de seguridad en las conductas.

Como ejemplo de lo dicho sefialaremos las conductas de los altos ejecutivos,
quienes estan generalmente ajenos al “misterio” de la informatica y dejan operar
libremente a su técnico en turno, con el objeto de no confesar su propia ineptitud
en el conocimiento necesario sobre los modernos métodos de computacion e
informatica, especialmente cuando se enlazan con los grandes sistemas de

comunicacion.

Este sélo hecho pondria de inmediato a los altos ejecutives en la lista de
“capacitacion requerida ¥ y también en la otra enumeracién mas importante: La

lista de “negligencia contributaria” para que los delitos puedan cometerse.

Otra omisién que cometen los altos ejecutivos y sus empresas, las gue pueden ser
publicas o privadas; es la de no reportar el ilicito cuando ocurre el delito
informatico, denuncia que es obligatoria y que al no hacerla, contribuyen a que
siga proliferando la delincuencia, ya que no se logra catalogar a los personajes

dedicados al robo, distorsidn y fraude en ias comunicaciones informaticas.
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Las razones tras las cuales se escudan los altos directives para no reportar el
defito informatico son variadas, pero se fundamentan en que ellos consideran y

con razén, que resultaria deshonroso para su gestion directiva.

Primeramente demostraria si se reportara el ilicito, el que no se estableciercn
precauciones adecuadas descubriendo inmediatamente su negligencia
contributaria y como resultado provocando la desconfianza de sus cuenta

habientes.

Todas estas reticencias de los altos ejecutivos, desde luego resultan contrarias a

un bien publico de jerarquia mayor, como resultaria ser la proteccion fegal.

Hubo en otras épocas, la posibilidad de proteger bienes materiales de una
corporacion © de una persona, con bardas altas que sirvieran de obstaculo
impenetrable; pero en la época de las computadoras y el uso informatico en
general, ya no resulta viable, por ello, mencionaremos agui algunos pasos
preventivos que los estudiosos del Derecho sefalan para iniciar una Ley que

enmarque a la informatica.

Primeramente esa Ley seria preventiva, para después desenvolver sus demas

campos de accidon en “El Derecho Informético”,
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Una medida preventiva podra constituirse con la creacion de los Codigos Eticos

para los involucrados en informatica.

Por ejemplo; Los mas altos ejecutivos tienen la obligacion de prever posibles
atentados delictivos con el equipo de uso de su junisdiccién, pero generalmente
delegan esa obligacion a! programador, porque ellos mismos, los directivos, no
saben nada ¢ muy poco de! alcance real de un sistema. De esto se deriva que “el
programador’ podria decirse que: conoce la debilidad de! sistema con los
programas mismos que él disefid y esta accesibilidad los hace mas posibles

delincuentes,

Con un Codigo de Etica, para ambos personajes: el alto ejecutivo y el
programador, este Gitimo tendria ia obligacidén de actuar en el desempefio de su
trabajo, también como ingenierc, como auditor y como jurista, vigilandose a si

mismo.

Por la otra parte, el alto ejecutivo, se obligaria a capacitarse para el manejo del
sistema y probar que su prevencion fuese efectiva para evitar la comision del

Delito informatico o de otra forma quedar como negligente en sus funciones.

Otra medida pertinente de caracter preventivo, sera el propcnerse implantar un
saivoconducto de entrada al sistema (“password o clave de acceso”) en una

longitud minima de cuatro letras preferentemente una debera cambiarse cuando
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se considere que hubiera un peligro de ser descifrado, o hacer cambios

periddicamente para desconcertar a los buscadores delincuentes.

El manejo de ia informacion dentro de las organizaciones es esencial para sus
oper‘aciones, esta informacion es resultado de la labor de la institucién para
recabarla, clasificaria, almacenarla y procesar mas informacién, esta situacion
convierte a la informacién en un recurso invaluable ya que la pérdida de la misma,
la fuga y su caida en manos de la competencia o de enemigos pueden ocasionar
danos, pérdida de mercado o recursos capitatizables, prestigio y adn lievar una
empresa a la quiebra o pérdida de la credibiidad de las politicas de la

administracion pablica.

Es por eso que se convierte en imprescindible el normar y legislar en las empresas

y los organismos publicos sobre la tipificacion de los delitos informaticos.

Los fraudes electronicos, el robo de informacion, es cada vez mayor la
participacién de los individuos sin profesionalismo y ética que no manejan de
manera prudente y segura la informacién y que generan ademas cddigo nocivo
que afecta por igual a ambientes de cédmputo y redes de comunicaciones con dafio

a los datos, también debe ser tipificado come delito.

El material aqui presentado fundamentaimente se centra en los actos que se

definen por si mismo como actividades perjudiciales y riesgosas.
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La presente propuesta no es una posicién personal del autor, es una recopilacion
de politicas que cubren los tépicos def tema y se presentan como una aportacion
que puede o no reflejar la opinion de otras personas que laboran dentro del area

de seguridad informatica.

4.2 LA CREACION DE UN TiTULO ESPECIAL SOBRE LOS DELITOS

INFORMATICOS.

Ante la proliferacién de los Delitos Informaticos, los cuales propician ademas, la
aparicién de nuevas lesiones de bienes juridicos merecedoras de pena, y por lo
tanto surge la necesidad en nuestra legislacién penal de tipificar los Delitos
Informaticos, puesto que es vital para la proteccidn de los individuos asi como
para el bienestar de las instituciones financieras, de negocios, agencias
gubemamentales y otras relacionadas con el Estado que legalmente utilizan las

computadoras.

Como lo hemos mencionado a lo largo del presente estudio, en algunos casos
relacionados con los excesos de la computacion deben ser combatidos con

medidas juridico-penales.

No obstante, para entender ciertos comportamientos merecedores de sancién con
los medios de! Derecho penal tradicional, existen, al menos en parte, grandes

dificultades. Estas provienen en buena parte, de ia prohibicién juridico penal de




143
analogia y en ocasiones, son insuperables por la via jurisprudencial. De esto surge
la necesidad de adoptar medidas legislativas en materia penal en el mundo de la

informéatica.

Pocos son los paises que disponen de una legislacién penal adecuada en materia

-informatica para enfrentar el problema en particular.

Para tales efectos, se realiza mas adelante una propuesta sobre el sostenido de
los nuevos tipos penales, los cuales constituyen conductas antisociales

preponderantemente contra los bienes patrimoniales.

Los bienes juridicos a proteger por los nuevos tipos penales objeto de esta
reforma, deberan garantizar por una parte la confiabilidad, seguridad e
invulnerabiiidad de los sistemas de informdtica y computacionales y; por otra los

derechos de las personas en sus vertientes moral y patrimonial,

tos nuevos tipos penales deberan garantizar los importantes bienes juridicos
mencionados en la presente investigacidn, los cuales incluyen la proteccién de ia
intimidad de las personas, la proteccion de la informacién ante instrucciones no

autorizadas, la salvaguarda contra la destruccion, el dafic o la alteracion de Ia
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informacion; y la mayor proteccion frente a un nimerc abierto de conductas
similares a las mencionadas. Muy pocas de ellas ya se prevén en leyes
especiales, la mayoria de ellas seran previstas por primera vez en este trabajo de

tesis,

La informatica es un fendmeno muitifacético de realidad contemporanea. Su
difusion se ha extendido rapidamente sobre la economia, la politica, la
organizacion del trabajo y el derecho. La problemaética que plantea la gestacidon y
diseminacién de la que puede llamarse "la herramienta” de nuestro siglo, es tan
amplia, compleja y novedosa que su examen tedrice, asi como su comprensién y
encuadramiento a los fines de la formulacion de politicas, presenta un desafio
infrecuente para investigadores de todas las disciplinas, gobiernos, y actores
economicos y sociales. Tal desafic es, ante todo, de orden palitico, en cuanto
requiere que cada pais tome una posicion frente a este revolucionario fendmeno_y
opte por alguna de las diversas aiternativas que objetivamente abren las

condiciones tecnoldgicas y econdémicas en que aquel se desenvuelve.

Paralelamente, y como consecuencia inmediata de estos avances, a través del
tiempo el delito fue mutando, altemando su estructura, modificando y adquiriendo
distintos perfiles. Es cierto, y sabemos, que el crimen existe desde que existe g|
hombre. Sin embargo, el progreso tecnoldgico hace mas dificultoso su control y
penalizacion. Esa dificultad radica, en primera medida, en las sofisticadas formas

que adquiere el delito con ayuda de la tecnologia. En este sentido, los sistemas
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informaticos logran potencializar las posibilidades de las distintas modalidades
delictivas denominadas tradicionales. Las inimaginables posibilidades que estos
sistemas aportan al desenvolvimiento del hombre en todas sus esferas de
acluacion, exteriorizan su faceta indeseable en el nacimiento de nuevas
modalidades delictivas que radica su particularidad en su vingulacién con los
sistemas informéticos y en la potencialidad dafiosa que esta herramienta posee en
su uso ilicito. Podemos decir entonces que con el desarrollo de la informatica,
hace aparicion un nuevo tipo de delincuencia, sofisticada, de calidad superior
padriamos decir, suficientemente capaz en si misma, de aparejar nuevos
problemas al derecho penal y a la administracion de justicia. Esta nueva categoria,

son los llamados " delites informaticos”.

¢ Que hacer entonces frente a esta problematica? Es evidente que como punto
inicial se presenta el comprender que es necesario generar marcos legales que
reglamenten y delimiten el manejo usual de los sistemas informaticos, lo que tiene
una directa relacion con la naturaleza humana y las normas de convivencia
civiizada. Los aspectos de delitos con intervencion relevante de medios
informaticos, se encuentran aun difusos y exigen al menos una primera
aproximacion que supere el mero traslado de las situaciones “comunes”, al campo
de la computacion; existe una amplia cantidad de caracteristicas y mecanicas
propias, inequivocas y totalmente representativas de las nuevas tecnologias y su

influencia en ia sociedad.
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Observando nuestra actualidad legislativa, se denota una gran diferencia entre las
previsiones de la ley y la realidad tecnologica actual, observandose un vacio
nomativo que penalmente significaria, en muchas ocasiones, la impunidad. La
informatica plantea al jurista el desafio de adecuar e! cuerpo nommative y doctrinal
a ia evolucion de ia tecnologia y de nuevas formas de produccion y
comerciafizacidn de bienes y servicios. Resulta imperioso que desde el plano de
las ciencias juridicas nos preocupemos por encontrar soluciones adecuadas a los
problemas que plantean las nuevas tecnologias. Ello debe hacerse con el
consenso de toda la comunidad y la participacion de los posibles afectados en
esas decisiones, intentando conjugar la experiencia extranjera con la situacion
local. No hay que perder de vista que en un mundo globalizado no es posible
tomar decisiones aisladas © unilaterales, pero tampoco es posible copiar o

transportar, sin mas, modelos foraneos.

A la fecha no han sido tan fructiferos los estudios gue se han realizado ante esta
nueva amenaza econdmica. Tampoco son muy conocidos los programas de
prevencion que se han planteado para evitar este tipo de delincuencia, o por lo
menos controlarla razonablemente. Y, esto se hace dificit no solo por el silencio
legisiativo imperante, sino porque ademas, y como agravante, este tipo de delitos
es muy difici! de rastrear, ya sea porque no dejan huellas en la escena del crimen,
ya sea por la impotencia o inconveniencia por parte de la victima de denunciarios.
Ademas, este tipo de tecnologia crece dia a dia en forma vertiginosa, dejando

atras las no tan rapidas iniciativas legislativas. Pero lo mas preocupante de toda
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esta cuestion no es solo la parte econdmica, y los millones que como
consecuencia se pierden, si tenemos en cuenta que por o menos en cada hogar
existe una computadora personal, las cuales se encuentran al alcance de
cualquier nifio, quienes nos sorprenden constantemente con el manejo que tienen
de las mismas, y paralelamente el facil accese a Intermnet, y |2 invasion que en ella
han hecho las paginas de pemografia, con el consiguiente riesgo-que ello implica,
hace cada vez mas urgente una regulacion de la informatica con una adecuada

legislacion.

De lo expuesto precedentemente se desprende que si bien algunas de las formas
ilictas que adoptan los delitos informaticos pueden encuadrar en los delitos
tradicionales, la mayoria de las vecas estamos ante conductas tipicas propias, por
lo que se hace necesario distinguir, aquellas conductas o modalidades que
solamente pueden concebirse en la relacion de la conducta del autor con un
sistema informatico (defitos informaticos propios), de aquellas que implican el
empleo de un ordenador para la comision de delitos tradicionales, pero con ia
peligrosidad que los adelantos tecnolégicos implican (delitos informaticos

impropios).

Ante estas nuevas altemativas que en el tradicicnal concepto de delito producen
los llicitos informéticas, ellos ebligan al Estado, frente al problema concreto que
significa la delincuencia, a modificar o reformular todas sus estrategias y objetivos

en materia de politica criminal, sea desde una perspectiva de caracter preventivo,
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como también desde un sentido puramente represivo. La realidad nos demuestra
que las mencionadas conductas ilicitas provenientes de esta nueva criminalidad,
pueden guedar impunes en algunos casos, o ser muy dificiles de calificar en otros,
a falta de previsiones legales vigentes. Ahora bien, estos cambios deben ser
logrados respetando el principio de constitucional de iegalidad, que en todo estado

de derecho debe primar.

Deben determinarse conductas prohibidas en forma clara, precisa y taxativa,
estableciéndose las sanciones aplicables al caso concreto, La tipicidad previa y la
prohibicidn de la analogia en materia penal, imponen la creacion de una tipologia
especial delictiva, gue enmarque a la delictuosidad informatica como una realidad
delictiva autdnoma, de casi imposible solucidn de esas conductas en las figuras

penales tipicas tradicionales.

Es impostergable cubrir un vacio legal que por la diversidad de intereses
comprometidos, afectara negativamente legitimos derechos que deben ser
asegurados mediante politicas eficientes y progresistas. Estamos ante una nueva
dimension de la victimizacidon que sufre nuestra sociedad en estado de impotencia
para ofrecer una razonable solucién al problema expuesto. La cuestién solamente
podra ser superada en la medida en que, mediante una ley especial que se
introduzca en el Cadigo Penal para el Distrito Federal, en el cual se reglamente la
materia de los delitos informaticos, definiéndolos, fijande los bienes que ellos

garantizan, especialmente en los delitos contra el honor, la libertad, ta propiedad
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intelectua! y comun, la seguridad de a nacion v la fe pubiica. El tema trasciende
los limites politicos del Estado, y su tratamiento exige nuevas politicas criminales,
cuyo presupuesto estard dominado por estrategias de prevencion, deteccién y/o
represion de estos ilicitos. A tal fin se necesitara trabajar para neutralizar ias
amplias modalidades que existen en esta esfera de! cnmen organizado, cubriendo
tos vacios legislativos existentes no solo en nuestra legislacion sino ademas en la
extranjera, buscando la coordinacién y complementacion en orden a la creacién de

un sistema que se distinga por su eficacia y cohesion,

Es el Derecho, mas alla de toda duda, el valioso instrumento creado por la cultura
humana tendiente a regular la vida del individuc en sociedad y de tal modo
posibilitar |a convivencia fecunda, que nos permitird adecuamos a estas nuevas
épocas. Pero esta necesidad de regulacion, no debe hacemos caer en el grosero
error conceptual que anida en la creencia de que cuanto mas se regule la
actividad humana, que cuanto mas se discipline el que hacer de los ciudadanos
para obligarios a que hagan o dejen de hacer acciones contrarias a su propia
voluntad, que cuanto mas se restrinja y coarte su desenvolvimiento espontaneo,
mejores resultados se obtendran en orden a lograr una adecuada convivencia
social. El legislador debe tomar los datos que le acerca la criminologia, la que
elaborando una cntica sobre la base de la legislacion vigente, y abundando en esa

critica con los datos que le aporta la dogmatica, propondra los nuevos programas
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y criterios de legislacion, dentro de ios parametros de la técnica legislativa
correspondiente. Desde ese punto de vista, la politica criminal es el conocimiento

que debe apoyar la reforma de la legislacién vigente.

4.3. PROPUESTA SOBRE EL CONTENIDO DEL TiTULO VIGESIMO SEPTIMO

DENOMINADO “DELITOS INFORMATICOS”

TITULO VIGESIMO SEPTIMO

DELITOS INFORMATICOS

Articulo 430. Se impondra de unc a cuatro afios de prisidn y de cincuenta a

trescientos dias muita;

I. Al que, sin estar autorizado, se apodere, utilice o modifique, en perjuicio

de terceros, datos reservados de caracter personal gue se hallen registrados en

ficheros o soportes informaticos, electrénicos o telematicos,

Il. Al que sin estar autorizado, acceda por cualquier medio a los mismos

datos reservados descritos en la fraccién anterior, y a quien los altere o utilice en

perjuicio del titular de los datos o de un tercero.
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lll. Al que para descubrir los secretos o vulnerar la intimidad de otro, sin su

consentimiento, se apodere de informacidén transmitida por comeo electrénico.

IV. Si las conductas descritas en las fracciones anteriores se realizan por
personas encargadas o responsables de los ficheros, soportes informaticos,
electronicos o telematicos, se impondra una pena de prision de tres a cinco anos
de prision, y si se difunden, ceden o revelan los datos reservados, se impondra las

tres cuartas partes mas de la pena.

V. lgualmente, cuando los hechos descritos en las fracciones anteriores
afecten datos de caracter personai que revelen la ideologia, religion, creencias,
salud, origen racial o vida sexual, o la victima fuere un menor de edad o un
incapaz, se impondran las tres cuartas partes mas de {a pena que corresponda por

el delito cometido.

VI. La autoridad o servidor publico, que fuera de los casos previstos por la
ley, sin mediar causa legal por delito, y valiéndose de su cargo, realizare
cualesquiera de las conductas descritas en las fracciones anteriores, sera
castigada con las penas respectivamente pravistas en este articulo, asi como con
la inhabilitacion absoluta por un periodo de seis a doce afios para desempefar

otrc cargo o comision.
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Articulo 431. Se aplicara la pena de dos a cinco afics de prision y multa de
cincuenta a quinientos dias mufta al quien difunda, revele o ceda a terceros 10s
datos o hechos descubiertos o las imagenes captadas a que se refiere el articulo

anterior.

Ademas serd castigado con las penas de prisién de uno a tres afios y de
trescientos a tres mil quinientos dias multa, a los que, con conocimiento de su
origen ilicito y sin haber tomado parte en su descubrimiento, realiza la conducta

descrita en el parrafc anterior.

Articuto 432. Para proceder por los delitos previstos en este capitulo sera
necesaria la querella de la persona agraviada o de su representante legal. Cuando
sea menor de edad, incapaz o0 una perscna desvalida, también podra formular la

querella raspectiva, tanto el agraviado como quien legalmente lo represente,

Articulo 433. Se castigara con cinco a diez afics de prisién y multa de guinientos a
diez mil veces el satario, al que mediante dolo causen perjuicio patrimonial a un
tercero, influyendo en el resultado de una elaboracién de datos automaticos a
través de la confeccidn de programas, por la introduccion, cancelacion o alteracion

de datos o por actuar sobre el procesamiento de datos.
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Se castigara ta manipulacién informatica o artificio similar que concurriendo con
animo de lucro, consiga una transferencia no consentida de cualquier activo

patrimonial en perjuicio de un tercero.

Articulo 434. Comete el delito de Manipulacién Informatica:

I Al que mediante la manipulacion de datos de entrada utiizando como

medic las computadoras sustraiga datos del sistema en forma iiegal,

Il Al que mediante la manipulacion de datos de salida, coloque datos falsos

en un sistema, provocando un menoscabo en el patimonio de un tercero;

[Il La manipulacién de programas, modificando programas existentes en el

sistema de las computadoras o insertar programas o nuevas rutinas,

El delitc de manipulacion informatico previsto en las fracciones anteriores se
castigara con pena privativa de libertad de cinco a diez afios de prision y multa de

quinientos a cinco mil veces el salaric minimo vigente en el Distrito Federal.

Articulo 435. Se castigara con una pena de prision de cinco a diez afos y una
multa de mil a cinco mil veces el salario minimo vigente en el Distrito Federal, al

que altere datos de los documentos almacenados en forma computarizada.
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Articulo 436. Se impondra una pena de tres a ocho afos de prisién y una multa de
hasta tres mil veces el salario al que borre, suprima o modifique sin autorizacion
funciones o datos de computadora con intencion de cbstaculizar el funcionamiento

nomal del sistema informético.

Articulo 437. Se impondra una pena privativa de libertad de tres a ocho afios y
una multa hasta de cinco mil veces el salarioc minimo, al que cause dafios en la
red, destruya datos de especial significado mediante la introduccidn de virus,

bombas logicas y demas actos de sabotaje informatico.

Asi mismo se impondra de dos a cinco afios de prisién y multa hasta de cinco mil
dias de salario al que maliciosamente dane, destruya, deteriore, inutilice o altere

un sistema de datos contenidos en un sistema de tratamiento de informacion.

Articulo 438. Se castigara con pena privativa de libertad de cinco a diez afios de
prision y muita de hasta de cinco mil veces el salario minimo, al que mediante
llaves falsas, entendiendo por estas tarjetas magnéticas o perforadas asi como ios
mandos o instrumentos de apertura a distancia, realicen el descubrimiento de
claves y la utilizacion de sistemas especificos de alarma o guarda con el fin de

apoderarse de cosas muebles ajenas.
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Se casligara con pena de prision de tres a ocho afios y multa de hasta diez mil
veces el salario at que difunda o utilizare a un menor de edad o a un incapaz con

fines exhibicionistas o pormograficos, mediante cualquier medio informatico.

Articulo 439. Se castigara con pena de seis meses a dos afios de prision a los
fabricantes o comerciantes que, en sus ofertas, publicidad y servicios, hagan
alegaciones falsas o manifiesten caracteristicas inciertas sobre los mismos de
modo que puedan causar un perjuicio grave y manifiesto a los consumidores, sin

peruicio de la pena que corresponda aplicar por la comision de otros delitos.




CONCLU SIONES

PRIMERA. Como consecuencia de la proliferacion en el campo de la computacién
en México y en todo el mundo, el uso indebido de la informatica ha hecho que
surjan nuevas conductas merecedoras del reproche social, y como consecuencia
nuevos delitos en materia Informatica a los cuales denominaremos: Delitos

informéaticos.

SEGUNDA. La presencia de nuevas conductas penales no tradicionales en el
mundo de la computacién ha dado origen a la impunidad de los delincuentes en

materia de Delitos Informaticos.

TERCERA. Ante la proliferacién de los Delitos Informaticos surge !a necesidad de
Legislar sobre este tipo de ilicitos, puesto que los delitos tradicionales tales como
fraude, falsificacion, han pasado de ser formas tradicionales a formas no

tradicionales.

CUARTA. El delito Informético implica actividades que en un primer plano, los
paises han tratado de encuadrar en figuras tipicas de caracter tradicional, tales
como robos, fraudes, falsificaciones, sabotaje, etcétera, sin embargo, debe

destacarse que el uso de las técnicas informaticas ha creado nuevas posibilidades
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de! uso indebido de las computadoras, lo que ha propiciado la necesidad de

regulacion por parte del derecho.

QUINTA. Se puede conceptualizar el Delito Informético en forma tipica y atipica,
entendiendo por la primera a las conductas. tipicas, antijuridicas y culpables en
que se tienen a las computadoras como instrumento o fin y por las segundas,

aclitudes ilicitas en que se tienen a las computadoras como instrumente o fin,

SEXTA. El delito informatico, no es facil de conceptualizar, en razon de que su
misma denominacién alude a una situacién muy especial, ya que para poder
hablar de delitos en el sentido de acciones tipicas, es decir tipificadas o
contempladas en textos juridicos penaies, requiere que la expresidon delitos
Informaticos este consignada en los codigos penales, lo cual en nuestro pais, al

igual que en otros muchos NO ha sido objeto de tipificacion.

SEPTIMA. Podemos concluir que los delitos Informaticos en México y en el mundo
han alcanzado un alto indice deiictivo, toda vez que la falta de tipificacion de los

mismos permite a los defincuentes realizarlos con toda impunidad.

OCTAVA. El sujeto activo de los delitos Informaticos es de caracteristicas
especiales, puesto que este posee ciertas habilidades que no presentan el
denominador comin de los delincuentes, esto es, los sujetos activos controlan y

manejan fos sistemas informaticos a la perfeccién.
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NOVENA. Considero que los delitos informaticos dada su naturaleza de los
derechos que transgreden con la comisién de estos ilicitos, van mas alla de una
simple violacion a los derechos patrimoniales de las victimas, ya que debido a las
diferentes formas de comisidn de estos, no solamente se lesionan esos derechos,

sino otros como el derecho a la intimidad y libertad de expresion.

DECIMA. Para aprender ciertos comportamientos merecedores de pena con los
medios del Derecho Penal tradicional, existen, a menos en pare, relevantes
dificultades. Estas proceden en buena medida de la prohibicién juridica - penal de
aplicacion analdgica y en ocasiones, son insuperables por la via jurisprudencial.

De ello surge la necesidad de adoptar medidas legislativas.

DECIMA PRIMERA. La falta de preparacién de las autoridades para comprender,
investigar y aplicar el tratamiento juridico adecuado a esta problematica, el temor
por parte de ios sujetos pasivos de denunciar este tipo de ilicitos y las
consecuentes pérdidas economicas, entre otros aspectos mas, trae como
consecuencia que las estadisticas sobre este tipo de conductas se mantenga bajo

la llamada “cifra negra”.

DECIMA SEGUNDA. Para lograr la prevencion efectiva de la comision de los
delitos informaticos se requiere, en primer lugar, un analisis de las necesidades

de proteccién y de las fuentes de peligro. En el mismo sentido podemos decir que
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mediante la divulgacion de las posibles conductas ilicitas derivadas del uso de las
computadoras, y alertando a las potenciales victimas para que tomen las medidas

pertinentes a fin de prevenir la delincuencia informatica.

DECIMA TERCERA. El presente trabajo no es sdlo una posicion personal de!
autor, es parte de una recopilacidn de politicas que cubren tdpicos del temay se
presentan como una aportacién que puede o no refigjar la opinion de otras

personas que estudian el area de la seguridad informatica.




GLOSARIO

>

ARCHIVO (fichero)

Es fa base de la estructura de organizacion de {a informacion en una computadora,
de esta manera se puede manipular por el sistema operativo de la misma. Un
archivo se compone de tres partes fundamentales: el nombre del archivo, el punto
(.) y la extensién, de esta manera tenemos "ejemplo.html" (en este caso se trata

de un archivo HTML cuyoc nombre es gjemplo).

ASCIl

{American Standard Code for Information Interchange). Es de facto el estandar del
World Wide Web para el cédigo utilizado por computadoras para representar todas
las letras {maydsculas, minasculas, letras latinas, numeros, signos de puntuacion,
etc.). El cddigo estandar ASCIl es de 128 letras representadas por un digito

binario de 7 posiciones (7 bits), de 0000000 a 1111111.

BBS
Bulletin Board System (Tabla de Anuncios Electrénicos)
Ordenador y programas que habitualmente suministran servicios de mensajeria

electronica, archivos de ficheros y cualquier otro servicio y actividad que interesan
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al operador del BBS. Aunque hasta hace poco los BBS solian estar en manos de
aficionados, existe un nimero cada vez mayor de BBS conectados directamente a
Intemet y muchos BBS son operados actuatmente por las Administraciones
Publicas, por centros docentes y de investigacion y por empresas: Ver. "Comeo

Electrénica”, "Intemet”, "WAWWW"

(9]

CABALLO DE TROYA (Trojan Horse)
Programa informatico que lleva en su interior la légica necesaria para que el
creador del programa pueda acceder al interior dei sistema que lo procesa. Véase

virus y "gusano".

CHIP {chip, microprocesador)
La parte mas importante de una computadora la representa este circuito con

soporte de silicio e integrado por transistores y otros componente electrénicos.

CIBERNETICA.

Praviene del vocablo griego “"cibernetes”, que se traduce como timenel o piloto,
que se refiere a la ciencia o estudio de los mecanismos de control o regulacidn de
los sistemas mecanicos y humanos, en esta definicion también se incluye a las

computadoras.
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COMPUTADORA.
Poderosa herramienta de trabajo electronicoe capaz de procesar informacion para
cumplir determinada tarea. Anteriormente fueron mecdnicas, para posteriormente

evolucionar al medio electromecanico.

COPYRIGHT (derecho de copia)

Los derechos que tiene un autor ya sea de un sistema, programa, hardware, etc.
sobre todas y cada una de las obras que cree, asi mismo establece las
condiciones y el uso gue se hard con respecto a la utilizacion y comercializacion
de las mismas. Este derecho es irrenunciable y las restricciones acerca de su uso
guedan estrictamente bajo las condiciones que el autor decida. Para mostrar de

manera este derecho se utiliza el simboio: {c).

CORREQ ELECTRONICO (e-mail}

Permite el intercambio de mensajes entre personas conectadas a una red de
manera similar al correo tradicional. 1| Sistema mediante el cual un ordenador
puede intercambiar mensaje con otros usuarios de ordenadores (0 grupos de
usuarios) mediante redes de comunicacion. lll. Sin duda alguna una de las mas
populares aplicaciones de Internet gue ha cambiado la foorma de comunicacion de
miles de personas en todas pantes del mundo, de esta forma un usuario puede
intercambiar informacion con otros desde puntos remotos. Se le llama asi también

a los mensajes que se manda a través de este medio.
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COOKIE. (cuqui, espia, delator, fisgdn, galletita, pastelito)
Procedimiento ejecutado por el servidor gue consiste en guardar informacion
acerca del cliente para su posterior recuperacion. (Proceso realizado por el
Infemet Explorer cuando utiliza Microsoft Network (http:/Mww.msn.com)}. En la
practica la informacion es proporcionada desde &l visualizador al servidor del Word
Wide Web via una forma o un método interactivo que puede ser recuperado
nuevamente cuando se accede al servidor en el futuro. Es utilizado por ejemplo

para el registro a un servicio.

CRACKER (intruso, saboteador).

Persona que {rata de introducirse a un sistema sin autorizacidn y con la intencion
de realizar algun tipo de dafno u obtener un beneficio. ll. Se define como un
individuo cuyas malas intenciones lo llevan a tratar de entrar a una red o sistema
burando su seguridad. Son personas muy capaces y gue cuentan con una serie

de herramientas para lograr su cometido.

CYBER- {ciber-)

Se ha popularizado el uso de este término dentro de la cultura de Intemet para
definir conceptos relacionados con la misma como son: cibernauta, ciberespacio,
etc. Su origen viene del vocablo griego “"cibemac”, que significa "pilotear una

nave",
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CYBERCULTURA {Cibercultura)
Surge con el Intemet y sé retroalimenta de este medio. Se define como el
conjunto de conocimientos, experiencia, etc. que se genera en oS usuarios que
navegan en la red. En un principic no era tan popular como lo es ahora, en la
actualidad cada dia se hace mas comun dentro de la sociedad llegando ya a ser
tomada como parte de la cultura misma, aunque aun se pueden encontrar ciertos

rasgos que ia distinguen.

CYBERESPACIO.
Término creado por William Gibson en su novela fantastica "Neuromancer” para

describir el "mundo" de los crdenadores y la sociedad creada en tomo a ellos.

CYBERNAUTA {cibernauta)

Usuario que navega por la red.

Lo

DIRECCION ELECTRONICA (address).

Direccién de un usuario en Internet. Por medio de elia es posible enviar correo
electrénico a un usuario. Esta es Unica para cada usuario y se compone por e|
nombre login de un usuario, arroba y el nombre del servidor de correo electrénico.

Por ejemplo: usuario@computadora.com,
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DIRECCION IP.
La direccién del protocolo de Intemet (IP) es la direccién numérica de una
computadora en Intemet. Cada direccion electronica se asigna a una computadora
conectada a Intemet y por lo tanto es Unica. La direccion IP esta compuesta de a

siguiente forma: 132.248.53.10

DOMINIO.

Conjunto de computadoras que comparten una caracteristica comin, como el
estar en el mismo pais, en {a misma organizacion o en el mismo departamento,
Cada dominio es administrado por un servidor de dominios. |l. Se trata de la
direccidn elecirénica de una pagina de Intemet, e! cual se conforma de caracteres
que lo identfican de manera unica. Por ejemplo tenemos que la extension de
dominio que identifica a las paginas de Internet mexicanas es el “.mx", a las

alemanas ".de", etc.

Los dominios se establecen de acuerdo al uso que se le da a la computadora y al
lugar donde se encuentre. Ejemplo:

.com Comercial

.edu educacion (USA},

.gob gobiemo (USA)

.mx México

.es Espafia, etc.,
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L.os dominios a su vez se van dividiendo en otros dominios:
.gob.mx Gobierno de México

.com.mx Comercio en México

DOWNLOAD (bajar, descargar)
Se denomina en Intemet al proceso de bajar informacién desde un servidor que se

encuentra en cualquier parte del mundo a nuestra computadora.

im

e-mail.

Abreviatura de correo electronico. Vea Correo Electrénico

T

FCC (Comision Federal de Comunicaciones)
Su principal funcién es la de mantener el control sobre el amplio sector de las

telecomunicaciones en los Estados Unidos.

FICHERO. Ver: Archivo.
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FIRMA DIGITAL.
Se trata de un protocolo en Intemet a través del cual se verifica la autentificacidn

de un usuario y nos confirma que es quien dice ser.

FREEWARE. (programas de libre distribucién, programas gratuitos, programas de
dominio publico)
Aplicaciones que pueden obtenerse directamente de Intemet y que no es

necesario pagar por su utilizacion.

I

GLOBALIZACION (globalizacién, mundializacion)

Se trata de un fenémeno que ha cobrado mucha fuerza a (ltimos dias, fomentado
ampliamente por el efecto intemet, en donde se traspasan fronteras y las
distancias se acortan entre un pais y otro en segundos, se da en todos los
ambitos, tanto social, cultural, econdémico, etc. Existen ya problemas generados a
causa de la globalizacion y algunos paises toman ya medidas para evitar un
desajuste como el de la denominada "Tasa Tobin", que gravaria los flujos

financieros intemacionales.

GUSANO (worm).
Programa informatico que se duplica autométicamente y propaga

automaticamente. En contraste con los virus, los gusanos estan especialmente
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escritos para redes. Los gusanos de redes fueron definidos por primera vez por
Shoch & Hupp, de Xerox, en "ACM Communications” en marzo de 1982. El
gusano mas famoso fue el que en noviembre de 1988 se propagd por si solo a
mas de 6.000 sistemas a lo largo de Intemet. Véase tambien caballo de troya, y

virus.

I

HACKER.

Persona que tiene un conocimiento profundo acerca del funcionamiento de redes y
que puede advertir los errores y fallas de seguridad del mismo. Al igual que un
cracker busca acceder por diversas vias a los sistemas informaticos pero con fines
de profagonismo. |l. (pirata) Una persona gue goza aicanzando un conacimiento
profundo sobre el funcionamiento intemo de un sistema, de un ordenador o de una
red de ordenadores. Este término se suele utilizar indebidamente como peyorativo,
cuando en este Gltimo sentido seria mas comrecto utilizar el término "cracker”. IIl.
Persona de elevados conocimientos en &l ramo informatico que tiene la capacidad
de violar los sistemas de seguridad de una computadora ¢ una red, lo cual le
provoca placer, este témino no debe de llevarse al extremo de alguien malo con
fines de destruir sistemas, esto encaja mejor en la definicién de "cracker". Ver

también: "cracker",

HACKING (pirateo) Ver: "hacker".
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HARDWARE (fierros, hardware, maquinaria)
Se trata de todos los componentes fisicos de una computadora, entre los cuales
se pueden mencionar el disco duro, procesador, monitor, etc. gue en conjunto con

el software (programas) hacen que funcione nuestra maquina. Ver; "software”.

HTML

Lenguaje de marcado de hipertexto, (Hiper-Text Markup Languaje) es el lenguaje
con que se escriben los documentos en el World Wide Web. A la fecha existen
tras versiones de HTML. HTML 1, donde se sientan las bases para la disposicién
del texto y las gréaficas, HTML 2 donde se agregan formas y HTML 3 (tamado
también extensiones Netscape) donde se afaden tablas, mapas, etc. Il. Este
lenguaje es donde se forman la mayoria de las paginas que se visualizan en
Intemet, admite elementos de hipertexto y multimedia entre otras muchas cosas.

Vea HTTP.

HTTP.
Protocolo de Transferencia de Hipertextos (Hiper-Text Transfer Protocol). Es el

protocolo usado por el Word Wide Web para transmitir paginas HTML.
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INTERNET.

Es una red de cémputo a nivel mundial que agrupa a distintos tipos de redes
usando un mismo protocolo de comunicacion. Los usuarios en Intemet pueden
compartir datos, recursos y servicios. Intemet se apoya en el conjunto de
protocolos TCP/IP De forma mas especifica, Internet es la WAN mas grande que
hay en e! planeta, e incluye decenas de MAN's y miles de LAN's. Las
computadoras que lo integran van desde modestos equipos personales,
minicomputadoras, estaciones de trabajo, mainframes hasta supercomputadoras.
Intemet no tiene una autoridad central, es descentralizada. Cada red mantiene su
independencia y se une cooperativamente al resto respetando una sere de
normas de interconexion. El organismo que se encarga de regular, establecer
estandares, administrar y hacer operacional a Intemet es la ISOC (Intemet
Society). Il. (Intemet, La Red) Se denomina asi a la red de telecomunicaciones
que surgid en los Estados Unidos en 1869 y que en sus origenes era de caracter
meramente militar, para el dia de hoy convertirse en uno de los principales medios
de comunicacién que de manera global afecta fa sociedad en diversos aspectos
como son el social, cultural, econémico, etc.

Se puede clasificar en tres niveles: el primero lo conforman las redes troncales, el
segundo las redes de nivel intermedio y el tercero lo constituyen las redes
aisladas. El Intemet es ademas una red multiprotocolo capaz de soportar cualquier

tecnologia.
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INTRANET.

Una red privada deptro de una compadia u organizacion que utiliza el mismo
software que se encuentra en Intemet, pero que es solo para uso intemao. Por
ejemplo, muchas comparniias tienen servidores World Wide Web disponibles solo

para sus empleados

INFORMACION.

Se trata de la suma de varios datos que tiene un significade completamente
distinto al de cada uno de ellos visto de manera individual. Por ejemploa j, 0, 5, u ¥
e son datos, josue es una informacion. Es un recurso invaluable dentro del

desamolic y expansidn de las tecnologias.

=

LOGIN.
Clave de acceso que se le asigna a un usuario para que pueda utilizar ios
recurscs de una computadora. El iogin define al usuario y fo identifica dentro de

Intemet junto con la direccion electrdnica de ta computadora que utiliza.

LLAVE ELECTRONICA.
Se trata de una serie de signos previamente convenidos que sirven como clave o

formula para transmitir mensaje secretos o privados.
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MULTIMEDIA.
Material digitalizado que combina textos, graficos, imagen fija y en movimiento, asi

como sonido.

MICROSOFT.
Compafia creadora del sistema operative Windows 95, Windows NT, de los
controles Active X , desarrolladora del visualizador del World Wide Web Intemet

Explorer, entre otros recursos.

MODEM.

|. Se trata de un aparato que se encarga de convertir las sefiales digitales en
analégicas y viceversa que a su vez permite que dos computadoras que se
comuniquen a través de una linea telefénica nomnal o de cable. Il. Equipo utilizado
para adecuar las sedales digitales de una computadora a una linea telefonica o a
una red digital de servicios integrados (ISDN), mediante un proceso denominado
de modulacidén (para transmitir informacion) y demecdulacién (para recibir
informacion), de ahi su nombre. La velocidad maxima que puede alcanzar un
moédem para linea telefénica es de 33 kBps, sin embargo los mas comerciales
actualmente son los de 28 kBps. Un mddem debe cumplir con los estandares de
MNPS5 y V42bis para considerar su adquisicion. Las modems se dividen en

intemos (los que se colocan en una ranura de la computadora) y en extemos (que
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se conectan a un puernto serial de la computadora). Instalacion: Modems tnternos.
Estos deben ser configurados antes de ser instalados. Es necesaric mover los
puentes (jumpers) para indicar un puerto (COM) y una interrupcion (IRQ). Modem
Externos. La instalacion requiere de un cable (DB25 o de 25 agujas macho a 25
agujas hembra o a 8 agujas hembra) que conecte directamente al puerto serial de
la computadora. Es necesario asegurarse que no se esta utiizando un puerto
compartido con otro elemento de hardware {(por ejempio: un mouse). Para ello
debe instalarse en COM2 o COM4 si el mouse esta instalado en COM1 o en
COM1 o COM3 si el mouse esta instalado en COM2. La interrupcién (IRQ)

depende del puerto donde este instalado.

MOUSE (mouse, ratdn)
El multicongcido mouse ¢ ratdn es el dispositivo electronico que nos permite dar
instrucciones a nuestra computadora a través de un cursor que aparece en la

pantalla y haciendo click para que se lleve a cabo una accién determninada.

IZ

NAVEGAR {navegacion por la red)
Se refiere a la accion de buscar en Internet informacion novedosa o tan solo como
un motivo de entretenimiento. Cada dia se hace mas comun esta actividad en

nuestra vida diaria.
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NETSCAPE COMMUNICATOR (Comunicador Netscape)
Se trata de uno de los navegadores de Intemet mas utilizados en el ambito
mundial, creado por la compariia Netscape y hace poco comprado per AOL en uno

de los traspasos mas escandalosos de la historia de Intermet.

OFF LINE (fuera de linea, desconectado, off line)
Se refiere al estado en que nuestra computadora no se encuentra conectada a

Intemet 0 a una red en general en ese preciso moments. Ver: "on line".

ON LINE (en linea, conectado, on line)
Es el estado en que nuestra computadora se encuentra en linea, o sea, conectada

a Intemet. Ver: "off line”

o

PASSWORD (contrasefia, palabra de paso)
Conjunto de numeros, letras y caracteres especiales que dan acceso a un usuario

a un determinado recurso del sistema o de Internet.
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PC (computador perscnal, computadora personal, ordenador personal, PC)
Se trata del avance tecnoldgico que en los Ultimos afos cambié al mundo. Cada
dia se revoluciona la techologia haciéndolas mas poderosas y capaces de realizar

multiples tareas.

PHRACKER (fonopirata)

Es un individuc de alta capacidad en el manejo y manipulacion de las redes
telefonicas, las cuales utiliza para obtener cierta informacién de redes ajenas. En
muchas ocasiones se pone en juego este tipo de practicas para evadir el pago de

los recibos telefénicos.

|2

RED (Network)

Una red de ordenadores es un sistema de comunicacion de datos que conecta
entre si sistemas informaticos situados en diferentes lugares. |l. Se compone de
una red de computadoras que se encuentran dentro de un sistema de
comunicacion que conecta entre si sistemas informaticos que se encuentran en

lugares remotos. Se puede componer por diversos tipos de redes.
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kn

SERVIDOR

Se le lama asi a todo aquel servidor que se encuentra en linea y que proporciona

informacion a los usuanos. Ver: computadora.

SHAREWARE (programas compartidos)

Se llama asi a las muestras de prueba que algunos fabricantes proporcionan de
software para su evaluacion por parte del posibie cliente. Dichas pruebas por lo
general expiran a los 30 dias de instalacion de dicho programa en nuestra

computadora. Ver:"public domain”, "freeware".

SOFTWARE {componentes logicos, programas, software)

Se llama asi a todos los programas ¢ elementos ldgicos que hacen gue una
computadora funcione, poniéndose en interaccion con los componentes fisicos de
la computadora. Ver: "malware", "hardware”. (Pirateria de programas, pirateria de
software ) Una de las industrias mas fuertes dentro de los negocios sucios es a
pirateria de software, violando todas las leyes que prategen los derechos de autor,
esto se fomenta en gran medida debido al elevado costc de la mayoria de Igs

pragramas, pero de ninguna manera es motivo para realizar esta practica.
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SYSOP (Operador del Sistema)
Se le denomina de esta manera al técnico o ingeniero responsable del

funcionamiento de una red.

e

UPLOAD (cargar, subir).
Se denomina asi al praceso en donde nosotros subimos una informacion desde
nuestra computadora a un servidor en Intemet (como es el caso de las paginas

personales PoderNet). Ver"download".

I<

VIRTUAL (virtual)

Es lo que no existe 0 no es real aparentemente.

VIRUS (virus)

Se le llama asi a todo programa computacional que se duplica a si mismo dentro
de un sistema y que se afiade a otros programas que se utilizan ocasionando
fallas. En la actualidad son la principal preocupacion de los usuarios gue navegan

en Internet, en donde por cierto tienen su mayor campo de accién.
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1=

WEB, web (malla, telarafia, web)
Se emplea este término para definir a un servidor WWW, asi como para definir el

universo de Intemet en su totalidad.

World Wide Web — WWW, W3 (Telarana Mundial, Red Mundial, WWW).

Sistema global de la informacién basado en la tecnologia del hipertexto, que se
crea en los 90°s por Tim Bemers Lee, investigador en el CERN, Suiza. Este
sistema soporta todo tipo de informacién (audio, video, imagen, texto, etc.) y se
accesa de manera facil por los usuarios a través de los navegadores. 1. Los
usuarios pueden crear, editar, y visualizar documentos de hipenexto con
caracteristicas muitimedia. Se puede acceder facilmente a sus clientes y

servidores.

W.W.W. Ver Worid Wide Web.
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