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Introduccidn

El acelerado avance tecnoldgico que vivimos dia con dia nos ha obligado a
agilizar todos los procesos funcionales dentro de una empresa con los que
convivimos cotidianamente.

Este fenomeno ha afectado a varios sectores de nuestra sociedad y
comienza ya a inquietar a muchos otros, debido a la penetracion de nuevas
tecnologias. que no $dlo vendran mejor elahoradas, sino también mas
agilmente preparadas en el manejo de informacion y sobre todo en un
concepto corporativo.

Actualtmente las comunicaciones sufren un rapido cambio para ofrecer una
ventaia tecnologica a traves de diversos productos, servicios y tecnologias.
Estas (ltimas juegan un papel importante al ayudar a fas organizaciones a
mejorar e desempefio de sus redes y la comunicacién entre ellas, con
objeto de alcanzar una eficiencia 6ptima y economizar.

La operaci6n, disefio y administracién de diferentes tipos de redes locales
ha variado conforme a los avances que estamos viviendo, y se ha
convertido en un reto su interdependencia con las llamadas redes
mundiales, que estan generando un impacto directo en los negocios
actuales.

Las empresas han experimentado un crecimiento heterogéneo en la
poblacién de PC’s, ast como de distintos ambientes operativos, diversas
plataformas, aplicaciones y bases de datos que conviven con ellos, por ello
ha surgido |la necesidad de integrar todo este conjunto de dispositivos a su
red de comunicaciones, aprovechando a la vez su plataforma instalada.

Haciendo un poco de historia, a principios de los 80°s las grandes redes
estaban basadas en hosts {Sistema de cOHmputo que funciona como
anfitrion) y terminales. Uno de los problemas de aguel entonces para poder
conectar unas redes ¢on otras se basaba en ;Cémo conectar una terminal
a varios hosts?. El preblema fue solucionade a través de FEP's (Procesador
Frontal), los cuales tenian Iineas de entrada para terminales y canales de
salida hacia hosts locales ¥y remotos. Los FEP’s provelan la conmutacion y
otras funciones entre los dos extremos de Ia red.
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Unos afios después Ethernet aminord la necesidad de FEP's manejando las
conmutaciones y las funciones de ruteo de forma mas eficiente y barata, al
menos dentro de &reas locales {(un piso de oficina, un edificio, varios
edificios adyacentes), mas alla de esta distancia los protocolos y sus altas
velocidades fallaban. A pesar de esta problematica, las redes aumentaron
considerablemente y ya no se utilizaban dnicamente para brindar un enlace
entre terminales y hosts, sino que, se implementé el proceso distribuido.
Esto elevé a las redes a otro nivel “La computacion punto a puntc”,
provecando un nuevo y dramatico crecimiento de las redes, lo que llevd a
las organizaciones a buscar mejores formas para interconectar Redes de
Area Leca! (LAN: Local Area Networks), ya fuera en un edificio, un campus
o una drea amplia.

Esta computacion distribuida fue escalada, de manera relativamente facil, a
las Redes de Cobertura Amplia {(WAN: Wide Area Networks), a través de
una tecnologia que regresa las funciones de conmutacién y ruteo hacia el
fabricante de redes publicas, permitiendo en la actualidad a los fabricantes y
usuarios de redes publicas y privadas, sin importar su ubicacidn geografica,
intercambiar informacion en cualquier parte del pais, del continente o del
mundo.

El avance tecnolégico de estos equipos y las tendencias hacia el futuro se
han establecido a lo largo de los ultimos afios. Ahora es posible seguir la
pronunciada curva ascendente del avance tecnolégico con procesadores de
mayor potencia, equipos de menor tamafio y equipos periféricos cada vez
mas sofisticados.

Sin embargo, éste no es el final de la larga carrera que implican los avances
en el mundo de la informatica, simplemente es la ¢conclusidn de una etapa.
Rapidamente se ha estado estableciendo el nuevo terreno en el que se
produciran los mayores avances y en el cual se desarrollard una intensa
competencia.

Se intenta convencer a la comunidad de usuarios, que ya no es suficiente
contar con la red que solo provea conectividad, ya que al principio fue una
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cuestibn de “moda computacional”, sin embargo, ahora al tener un impacto
directo sobre la productividad de la empresa dejé de ser una “moda” para
convertirse en un commadity (articulo de consumo o de comercio) de la
practica activa de trabajo.

Es aqui donde surge el concepto de RAV (Redes de Alto Valor), el cual nos
da una perspectiva diferente del enfoque de una red, viendo a ésta no solo
como un conjunto de hardware y software, sino como una herramienta de
productividad dentro de la organizacion, es decir, nos permite aprovechar la
infraestructura ya existente, otorgandole un valor agregado no descubierto
como una herramienta para mejorar la productividad dentro de una
organizacién.

La utilizacién tradicional de una red genera un retorno de inversion
sumamente lento, asi come una relacién costo-beneficio a largo plazo, al
implementar el concepto RAV se pretende reducir el periodo de retorno de
inversidn y mejorar la proporcién de costo-beneficio, permitiends una
relacion sana entre nuevas inversiones y el avance de la tecnologia.

Implementando el concepto RAV se obtiene un incremento sustanciat tanto
en la productividad como en la relacién costo - beneficio, al aprovechar al
maximo la infraestructura de red dandole valor a las aplicaciones y a los
usuarios de Ja misma,

Es por eso que al incorporarse las computadoras como parte medular en la
vida productiva de jas empresas, ha surgide la necesidad de instalar redes
de computadoras que permitan la comunicacion y accesos a todos los
sistemnas con Ios gue cuenta una empresa.

La infraestructura tanto de computo como de comunicacicnes con la que
contaba el Grupo Financiero Inbursa hasta hace 4 afos, no le permitia
responder de manera rapida y eficaz a las nuevas demandas de servicio de
los mercados a los cuales habia venido atendiendo, ya que sélo contaba en
sus diferente oficinas regionales con algunas microcomputadoras y
terminales “tontas” cenectadas a un host a través de lineas conmutadas, asl
como servidores en las plazas mas importantes, mientras gue en la Oficina
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Central se tenfa ademdas de este esquema un equipo IBM 4381, el cual era
demasiade caro en su mantenimiento. Ademas de que toda su
correspondencia v mensajeria interna era manejada a través de valija, con
lo que se generaba un gran desfasamiento en la emision y enfrega de
comunicados internos propios, con el consiguiente costo de oportunidad por
no contar con la informacién adecuada en el momento necesario para la
toma de decisiones, este aunado al elevado costo en el consumo de
papeleria, en el manejo de mensajes y requisiciones internas de servicios.

Actualmente Inbursa se ha visto en la necesidad de expandir sus redes,
que van desde grupos de trabajo (WFW. Windows For WoaorkGroups)
basados en un solo servidor a departamentos basados en varios servidores
(Novell, NT 6 UNIX) hasta alcanzar actualmente la cantidad aproximada de
60 servidores a nivel nacional con 2000 usuarios aproximadamente en todo
el grupe financiero.

El propbsite de esta tesis consiste en proporcionar al Grupo Financiero
Inbursa la facilidad de interconexion entre sus diferentes plataformas de
hardware actuales y futuras, interoperabilidad entre sus distintas
aplicaciones, interrelacién entre todos los ejecutivos de la empresa y sus
areas operativas, intercomunicacién entre las diferentes sucursales que
conforman la empresa y grupc de empresas, integracion de sus distintos
ambientes operativos de una manera transparente y uniforme, visualizacién
de un solo esquema de red, interaccidn entre todos ios elementos y
recursos de la red, convivencia de distintos ambientes a nivel cliente de uha
manera transparente, implementacién de un correo electrénico,
disponibilidad de sisternas de impresién compartida en cualguier punto de la
red, facilidad de realizar administracién centralizada asl como
administracién local y combinacién de ambas.

El presente {rabajo estd organizado en cinco capitulos: En el capitulo uno
se hace una introduccion de los diferentes conceptos gue debemos tomar
en cuenta para poder entender los alcances del trabajo, con el titulo de
Generalidades exponemos los conceptos relacionados con: Sistemas
Operatives, Tipos y Protocolos de Red, Bases de Datos, Correo Electrénico,
Modelo OSI, Metodologia, ete.
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Como todo trabajo de planeacion e implementacion es necesario realizar un
andlisis, en el capitulo dos se abordan los elementos necesarios para la
elaboracidn del mismo. Los puntos a considerar son: descripcién del
problema, analisis de requernmientos y propuesta de solucién, de acuerdo a
ias necesidades del Grupo Financtaro inbursa.

En el capitulc tres se describe el disefio de la sclucidn propuesta teniendo
en cuenta que las necesidades del Grupo son a facilidad de interconexion,
entre las plataformas de hardware con las que cuenta, y Ila
intercomunicacién entre las diferentes sucursales que conforman a una
empresa y grupo de empresas. La eleccién del software se efectia
considerande el conjunto de heneficios que brindan sus servictios de Red
Corporativa, para cumplir las expectativas de la empresa.

En el capftuio cuatro se conforma Iz implantacién de la solucion a ia
necesidad planteada. Se consideran el cableado y la configuracién de las
comunicaciones, la instalacidn y puesta a punto de los servidores, la
instalacién de Vines en i{os servidores v la instalacion de {as PC's clientes.
Vines representa el producto mas alto en la conectividad interredes, en [a
seguridad, en la transparencia de operacion y en la serie de herramientas
gue facilitan la operacidn a sus usuarios finales.

El capltulo cinco expone los resultados y conclusiones de este trabajo, y si
se cumplieron las expectalivas de solucion planteadas desde Ia
conceptualizacion dei proyecto al Grupo Financiero Inbursa.

Finalmente se presenta la bibliografia empleada en este frabajo asi como
ios diferentes apéndices que se generaron.
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En este capitulo se abordarén algunos conceptos basicos que nos
permitirdn comprender los alcances dei ambiente Vines (Virtual Nefworking
System: Sistema de Red Virtual), necesarios para conformar un panorama
global de su entorno.

Estos conceptos son béasicos para el andlisis e implementacion de la red
corporativa. Dentro de los temas que se abordan estdn: Sistemas
Operativos, Redes de Computadoras, Bases de Datos y Administracion de
la Red.

Profundizaremos en las caracteristicas que distinguen al Sistema Operativo
de Red VINES de BANYAN. VINES un sistema operativo de red basado en
una versidn modificada de UNIX. Hoy en dla es uno de los productos mas
attc en la conectividad interredes, en la seguridad y transparencia de
operacion,

1.1 Sistemas operativos

Desde un punto de vista basico, un Sistema Operativo es el conjunto de
programas y Firmware (microcodigo), que administra de forma eficiente los
recursos de la computadora (Hardware), sirviendo ademas como el enlace o
interface de la computadora con el usuario.

Si un Sistema Operativo es un conjunto de programas. ¢Qué es lo que lo
hace tan diferente?. La raspuesta a esta interrogante la podemos conformar
si exponemos que un Sistema Operativo es un conjunto muy especial de
instrucciones, las cuales estan escritas en lenguaje de bajo nivel para poder
as! aumentar su eficiencia.

Entre las funciones que todo Sistema Operativo realiza estan:

= Mantenimiento del sistema de archivos.

¢ Manejo de memoria.
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e Sistemma de asignacion de recursos.
+ Control de acceso a la computadora.
+ Manejo de comunicaciones en red.

En todas las operaciones en las que participan procesos o programas en
ejecucion, estos son controlados por la parte del Sistema Operativo llamado
ndcleo, en donde su funcién primordial es el procesamiento de
interrupciones, éstas son creadas para que el procesador central (CPU:
Central Process Unit), no tenga la necesidad de estar censando de forma
constante las necesidades de peficién de algun dispositivo, asi el CPU se
libera de tareas y ayuda al Sistema Operativo a equilibrar la carga del
sistema.

Entre las funciones que realiza el ndcleo destacan, manejo de
inferrupciones, manipulacion de procesos {concurrencia de dispositivos y
procesos), sincronizacion de procesos y manejo de actividades de E/S.

Desde un punto de vista jerarquico en el disefio de los Sistemas Operativos,
el primer nivel estd conformado por el hardware de la computadora, el
segundo nivel por e} nlcleo del Sistema Operativo, inmediatamente después
por los procesos del sistema y por Ultimo los procesos de usuarios. Por su
proximidad al hardware, actualmente se esta instalando gran parte del
nicleo en microcédigo, esto para contar con una mayor seguridad en la
posible alteracién del nicleo y una ejecucion mds eficiente de las funciones
del mismo.

1.1.1 Multiprogramacién

Se dice que un sistema cuenta con multiprogramacién, cuando varios
usuarios de la computadora compiten al mismo tiempo por los recursos del
sistema. De tal forma que si un proceso esta en espera de una operacidn de
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E/S (Entrada/Salida) cederd el CPU a otro proceso que requiera hacer uso
de é&l, de este modo pueden efectuarse simultdneamente las operaciones de
E/S y las funciones del CPU.

1.1.2 Multiprocesamiento

Los sistemas que cuenten con varios procesadores, que compartan la
memoria principal y un solo Sistema Operativo, se denominan sistemas de
multiprocesamiento.

Para este tipo de arquitectura es necesario crear un orden secuencial al
acceso de una localidad de memoria compartida, para que dos
procesadores no traten de modificarla al mismo tiempo, de igual modao
cuando un procesador desea modificar una localidad de memoria que otro
desea leer. No hay que olvidar que el orden secuencial también es
necesario en sistemas de un solo procesador.

Actualmente con el impacto de la computacién distribuida, los Sistemas
Operativos estan fuertemente orientados a trabajos en redes, ya sean WAN
0 LAN, ya que las bondades que ofrece una red, hoy en dla, son por todos
conocidas. Estas bondades de los Sistemas Operativos de Red, también
denominados (NOS: Network Operafing Systern), son esencialmente la
facilidad de compartir recursos de archivos y recursos de la red, siendo
estos uUltimos generalmente periféricos de alto costo, capacidad de
almacenamiento, efc., sin importar ias diferentes platafarmas de equipos
que se fienen hoy en dla como son, DOS, WINDOWS, 082 Y
MACINTOSH.

1.2 Tipos de redes de computadoras

Los tipos de redes de computadoras las podemas identificar desde dos
puntos de vista: Hardware y Software.
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Por el lado del hardware tenemos que hay Redes de Area Local (LAN) y
Redes de Cobertura Amplia (WAN).

LAN (Local Area Network}: Es una red que cubre un area geografica
relativamente pequefia (usualmente no mayor que un grupo local de
edificios). Comparadas con las redes WAN, las redes LAN suelen
caracterizarse por velocidades de transferencia de datos relativamente altas
¥ una relativamente baja incidencia de errores.

WAN (Wide Area Network): Es aquella red que ocupa un drea geografica
amplia, suelen caracterizarse por velocidades de transferencia de datos
relativamente bajas y alta incidencia de errores.

Por el lado del software, tenemos las redes punto a punto y las redes
cliente/servidor.

Redes de punto a punto: Este tipo de redes no requieren servidor de
archivos y cada uno de los clientes puede comunicarse y compartir
informacion con cualquier ofra cliente.

Redes cliente/servidor: En el sentidoc mas estricto el término como tal
describe un sistema en el que una maquina cliente solicita a una segunda
maquina llamada servidor que ejecute una tarea especifica.

Ei cliente suele ser una computadora personal conectada a una LAN, y el
servidor es, por lo general, una maguina anfitriona, como un servidor de
archivos PC, un servidor de archivos UNIX o un mainframe o computadora
de rango medio.

1.2.1 Arquitecturas o topologia de red

Asi como hay diferentes medios a usar en el cableado de las redes, también
existen formas diferentes de redes, conocidas como arquitectura de redes o
topelogias.
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La topologia es la disposicidn fisica de 1as estaciones o computadoras para
formar la red local, la cual queda definida en los niveles de hardware.

Actualmente se utilizan diversas topologias de red, con algunas similitudes
entre ellas. Cada red local usa un cable para llevar la informacién. Este
cable debe controlar el flujo de ia informacion en 1a red, de tal manera que
los mensajes puedan transmitirse de una manera confiable.

Entre las principales topologfas encontramos: de estrella, de aniilo y de bus.

L.a topologia do estrelia tiene un cable separado para cada PC de la red.
Cada uno de estos cables se conecta a un procesador central. La estrella es
ampliamente usada en redes de tipo Host-Terminal, en sistemas telefénicos
PBX y algunas redes locales. Esta topologia facilita la adicidn de nuevas
estaciones de trabajo y es posible contar con diagnosticos centralizados de
todas las funciones de la red. Su principal desventaja es que usa mas
cableado gue otras topologias. ademas si el procesador central falla la red
completa deja de funcionar.

La topologia de anillo define un sistema cerrado, en ef cual e] cable pasa a
través de cada estacién de trabajo uniendo todos los nodos en un circulo
légico o anilio. Una de las principales caracteristicas de una topologla de
anilio es que asegura que todas las estaciones de trabajo tengan el mismo
acceso a la red. Los mensajes se mueven de nodo a nodo en una sola
direccidn, si bien algunas redes de anillo pueden enviar mensajes en forma
bidireccional, sélo son capaces de transmitir en una direccion a la vez, Esta
topologia tiene varias ventajas, ya que st bien anteriormente existla el
problema de la suspensiéon de ia red cuando algin nodo fallaba, este
problema se soluciona haciendo correr dos anillos en paralelo, y
conectdndolos de tal forma gque la maquina descompuesta pueda ser
ignorada. Anteriormente era muy dificil afiadir nuevos nodos, ya que debia
desmontarse complelamente !a red mientras se agregaba el nuevo nodo, y
volverse a conectar el cableado nuevamente al terminar. Ahora la mayoria
de este tipo de redes incluye un tipo de conectores llamados centros de
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cableado, que permiten que la red permanezca en funcionamiento al
conectar o desconectar nuevos nodos a los centros de cableado apropiados.

La topologia de bus es de las mas utilizadas en las redes locales. El bus es
un simple cable que atraviesa toda la red. En esta arquitectura es facil
afadir nuevas estaciones de trabajo y/o periféricos, conectandolos en
cualquier punto conveniente. Una topologia de bus requiere menor cantidad
de cableado que cualquier otra topologia, y s bastante confiable y flexible.
Las fallas de cualquier dispositivo de la red no tienen efecto sobre la
operacién global de la misma, pero la falla del cable o bus si hara parar la
red, y en cuanto a la seguridad es diflcil mantenerla.

1.3 Protocolos de red

Ningln aspecto de Ia industria de procesamiento de datos ha recibido tanta
atencién como las comunicaciones de datos entre computadoras, entre
usuarios, y/o entre computadoras y usuarios. Uno de los temas con mayor
dificultad de entender para |a mayorla de la gente dentro del mundo de las
comunicaciones de datos, es precisamente el software de comunicaciones.

Software de comunicaciones

Para efectos del presente trabajo, entenderemos como software de
comunicaciones al software usado para la asignacion, control, y
administracion de:

» Lineas de comunicacion de datos (las cuales son realmente los medios
usados para la transmision de datos).

= | os recursos del site (area fisica donde se encuentran las instalaciones
de computo) central, requeridos para las comunicaciones, incluyendo
almacenamiento secundario (espacio en disco), memoria central y
tiempo de CPU.
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* Redes de terminales y recursos de coémpuio remotos.

* Las relaciones entre las aplicaciones locales y remotas, y sus bases de
datos.

Tal vez, unc de los temas mas importantes de! estudio de las
comunicaciones de datos sea el de los protocolos de comunicaciones, por
tratarse de un elemento basico sobre el que se apoyan muchos otros temas.

Para efectos de formalizar ef concepto, adoptemos una definicion:

{Un protocolo de comunicacicnes s un conjunio de reglas y procedimientos,
que proporcionan una iécnica uniforme para gobernar una linea de
comunicaciones. Estas reglas vy procedimientos proveen la administracion,
asignacidén y control de los recursos involucrados, ademas establecen
métodes para evitar y/o solucionar problemas acontecidos por situaciones
de excepcién, que pudieran ocurmir en cialquiera de los elementos que
intervienen.

1.3.1 Caracteristicas de los protocolos

Los protocolos se caracterizan por el emplec de:

Formatos de! mensale. Dependiendo del protocoic de que se frate, y dei
tipo de informacién que se desea transmitir, 1a disposicién de los caracteres
de control y de datos se encuadran en secuencias de distinto aspecto
(frames).

Procedimiantos de deteccidn y correccién de errores. Existen distintas
técnicas de deteciar y corregir errores en la transmisién, La utiizacion de
una u otra forma depende del codigo del lenguaje (EBCDIC y ASCII}, del
protocolo ¥ del nivel de seguridad buscado con relacién a la aplicacién.
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Procedimientos de establecimiento de llamada. Este es otro aspecto que
varia para cada protocolo. En general hace referencia al procedimiento
especifico para lograr el contacto con el interlocutor deseado.

Procedimientos de terminacidn y desconexién de enlace. En general,
especifican las reglas que deben ulilizarse para lograr la finalizacién
ordenada y controlada de una sesién de transmisidn.

Procedimientos a seguir para la transferencia de los datos. Se refiere a
los distintes modos de operacién en un canal de comunicaciones. Podemos
coperar en SPX(Simplex), HDX{Half Duplex) o FDX(Full Duplex} segun el
protocolo, aunque muchas veces dentro de un mismo protocole se puede
trabajar en mas de un modo de operacin. También debe considerarse la
conveniencia del punto a punto o muiltipunto y de la utilizacién de poliing
(sondee o invitacién a transmitir).

Pericdos de tiempo cumpliido (TIME OUT). Este es el intervalo de tiempo
predeterminado maximo que un elemento del sistema de comunicaciones
esperara una contestacién por parte del dispositivo remote de que se trate,
antes de asumir que no hubo respuesta.

Modalidad de Transmlsién. Este tipo de transmision denota fa existencia o
no de sincronia entre un emisor y un receptor en una linea de comunicacién,
En otras palabras, se refiere a que si es 0 no constante el intervalo de
tiempo entre un evento y otro (transmisidn y recepcidn), dentro de la linea de
comunicacion.

1.4 Modelo OSI|

Un modele es una representacion o simplificaciéon que hace a un concepto
mdas comprensible. Para comprender modelos de sistemas complejos, es
importante dividir las estructuras en partes faciimente comprensibles. Los
sistemas de comunicacion se consideran a menudo estratificados en capas
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de funciones. El sistema se estructura eén capas que sirven para
proporcionar una ejecucién apropiada de funciones que aseguraran:

¢ Independencia de actividades entre capas (un cambio en una capa
solamente afectara a esa capa).

« El ocultamiente de una implementacion especifica de cada capa.

s La utilizacibn de servicios comunes compartidos por diferentes
aplicaciones.

» El secuenciamiento de los sucesos en el tiempo, de capa a capa.

La técnica estructural basica para construir la arquitectura del modelo de
referencia, consiste en un conjunto jerdrquico de capas. La especificacion
de una capa de la arquitectura debe referirse en cierto modo a la serie de
servicios proporcionados por las capas mas bajas. Esto se hara mediante el
uso de funciones de acceso a un servicio. La serie de funciones de acceso a
un servicio debe ser considerada simplemente como un medio de describir
la estructura lbgica de la red.

La Organizacidén Internacional de Estandarizacién (ISO: (Intemational
Standard Organization) desarrolld un modelo de referencia para las
arquitecturas de sistemas, al cual le llamé OS| (QOpen System
intarconnaction). Este modelo es estratificado y se estructura en 7 capas,
comoe se muestra en la figura 1.1,

O3Sl pone atencion al intercambic de informacién entre sistemas y no al
funcionamiento Interno de cada sistema en particular. Es decir, el modelo de
referencia OS1 constituye el marco de trabajo para el desarollo de
protocolos estandares para la comunicacidn entre dos capas homdnimas
ubicadas en equipos separados. Los formatos vy protocolos para la
comunicacién de capas adyacentes dentro de un sistema no serian
estandarizados.
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Nivel | Capa |

Aplicacién
Presentacién
Sesién
Transporte
Red
Enlace de datos
Interconexién Fisica

= N (W & | (D [

Figura 1.1 Modelo OSI.

1. - Capa de control de interconexién fisica. La capa fisica es la capa
inferior del modelo OSI y tiene que ver con las caracteristicas mecanicas,
eléctricas, funcionales y de procedimiento, necesarias para establecer,
mantener y liberar conexiones fisicas entre el dispositivo terminal (DTE) y el
punto de conexion a la red (DCE), o entre dos DTE's.

2, - Capa de control de enlace de datos {DLC). La capa DLC proporciona
la conexidn légica a través de la linea, el direccionamiento, la secuencia y la
recuperacion de errores. En esta capa se determina el uso de un protocolo
de comunicaciones conocido como HDLC {High Level Data Link Control). El
HDLC es el protocolo de iinea, al cual muchos toman como modelo. Los
datos en HDLC se organizan en tramas. La trama es un blogque de datos con
un formato determinado,

3. - Capa de control de red. Las funciones proporcionadas por esta capa
incluyen el ruteo de los mensajes, las notificaciones de errores y
opcionalmente la segmentacién y el blogueo. La capa de red examina la
topologia de la red para determinar la mejor ruta para enviar un mensaje de
una maquina fuente a otra destino.

4. - Capa de control de transporte. Esta capa esta disefiada para
proporcionar la transferencia transparente de datos de un extremo fuente a
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un extremo destino, usando algunos criterios para la seleccidén de la ruta
mas conveniente para legar al destino final. Es decir proporciona el control
entre nodos de usuarios 2 travas de la red.

5. - Capa de contro! de sesién. Esta capa organiza y sincroniza el
intercambio de datos entre procesos de aplicacién. Trabaja con la capa de
aplicacién para proporcionar conjuntos de datos sencillos ilamados puntes
de sincronizacién, que le permiten a una aplicacion saber como esta
progresando la transmision y recepcion de datos. En otras palabras funciona
como una capa cronometradora y controladora del flujo.

6. - Capa de serviclos de presentaclén. Su tarea es aislar las capas
inferiores del formato de los datos de la aplicacion. Convierte los datos de la
aplicacion a un formato comun, Esta capa procesa datos dependientes de la
maquina, de la capa de aplicacién, en un formato independiente de fa
maquina para las capas inferiores.

7. - Capa de apiicacién. Todas las otras capas existen en funcién de
brindar soporte a ésta. Es la interfaz de usuario final para el sistema OSI. Su

farea es desplegar la informacion recibida y enviar los datos nuevos del
usuario a las capas inferiores,

1.5 Administracién de red

Son cinco las principales actividades que involucra la administracién de una
red:

» Administracion de la configuracién.

+ Elmanejo de fallas.

+ La administracion de desempefio.

¢ La administracién de la seguridad.
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« Y la administracién de la contabilidad.

Administracién de la configuracion

Esta consiste en llevar cuenta de los dispositivos conectados a una red y
mantener la informacién en una base de datos para agilizar la consulta. La
base de datos puede contener informacion valiosa acerca del dispaositivo,
incluyendo cualquier hardware conectado y el tipo de software instalado.

Administracién de fallas

Esta funcion consiste en documentar y reportar los errores de la red. Existe
software que emite una alerta bajo las siguientes condiciones:

s Cuando el servidor de archivos no responde.

s La utilizacion del servidor de archivos ha alcanzado un cierto
porcentaje de capacidad.

« Hay paquetes eliminados porgue han cruzado mas de 16
ruteadores.

+ Una impresora esta fuera de linea.
Administracién del desempefio

Una de las principales funciones es poder garantizar el eficiente desempefio
de la red ¥ que su servicio no se deteriore. Dado que los usuarios nuevos y
ocasionales pueden tener problemas con funciones de red tan rutinarias,
como por ejemplo la conexién o la entrada, por (0 que los administradores
de red deben ayudarlos estableciendo las rutinas que se han de seguir.

Otra area de la eficiencia de la red que el administrador debe monitorear es
las estadisticas de trafico de ta red.
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Administracién de la seguridad

Esta funcién debe evitar el acceso no autorizado, asi como las invasiones de
virus. Proteger la red contra los usuarios no autorizados significa limitar el
acceso de los usuarios de la misma compafila, asi como eliminar el acceso
por parte de personas ajenas a la empresa.

Administracién de la contabilidad

En esta parte se asignan los costos de la red a los usuarios y sus
departamentos. El cobro a los usuarios puede basarse en e! numero de
blogques de informacién que leen o escriben en un servidor de archivos.
Incluso el administrador puede variar [as tarifas de cobro basandose en las
conexiones, de manera que el servicio sea mas econémico para los usuarios
que se conecten fuera de ias horas de trabajo.

1.6 Correo electrénico

En muchos aspectos, el correo electrénico o e-mail (Electronic Mail) es
similar al correo postal. Al igual que éste se utiliza para enviar cartas u otra
informacion a gente conocida. Sin embargo, el correo electrénico en lugar
de ser repartido a domicilio por un servicio postal (cartero), se envia a través
de una red de computadoras a la computadera que utiliza la persona a quien
va dirigido.

El correo efectrénico es un sistema para envio de mensajes entre usuarios
de computadoras. Permite que los mismos envien mensajes, documentos o
archivos a cualquier parte de una red de area iocal (LAN), o global (WAN),
en |2 que se relacionan redes locales de diferente naturaleza. El gran
namero de usuarios conectados a las redes globales, hace que la
mensajeria electrénica constituya hoy en dla la aplicacidn mas utilizada.
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Debido a su misma naturaleza, el correo electrénico precisa pasar por
distintos sistemas operativos y plataformas de hardware.

El programa Beyondmail utilizado en el sistema operativo de Banyan Vines
es un correo electrénico bastante robusto, disponible en plataformas como
Windows 95, NT, Vines, etc. ofreciende una podercsa plataforma sobre
aplicaciones de workflow y obteniendo un manejo y flexibilidad de la
informacién per medio del asistente administrador de StreetTalk, aplicando
mayor seguridad, encriptando los mensajes, aplicando una serie de reglas
para una comunicacién remota para bases de datos, efc.

1.7 Bases de datos

Uno de los objetivos fundamentales de una red es la comparticién de
recursos, siendo el mas importante de ellos la informacion. La manera mas
eficiente de almacenar, actualizar, recuperar y compartir informacion es
mediante el empleo de bases de datos. A continuacidén se abordaran
algunos tépicos relacionados con las bases de datos.

Base de datos: es un conjunto de datos estructurados, almacenados en
soportes periféricos (memorias secundarias) que son accesibles por la
computadora para satisfacer simultdneamente las demandas de uno o
varios usuarios de una manera eficiente y oportuna. Siendo creada para
almacenar hechos del mundo real y para recuperarios en el momento en
que se necesite,

Sistema Manejador de Bases de Datos (DBMS: Data Base Management
System). Es el software que controla el conjunto de operaciones (E/S,
transacciones) dentro de la base de datos, ademas de proteger a los
usuarios contra los detalles a nivel hardware.

Los objetivos de un DBMS son contar con una herramienta que permita
describir lo que aocurre en el mundo como almacenar nombres, direcciones,
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etc. Logrando esto mediante un dialogo interaciive con los diferentes
usuarios, ademas de integrar rufinas que eviten ermores dentro de la base de
datos, controlando el acceso a personas autorizadas Dara el acceso
simultaneo a registros.

El Sistema Qperativo propuesto para la red corporativa del Grupo Financiero
inbursa utiliza para su administracion una base da datos distribuida de forma
virtual, que se compone de un conjunto de servidores conectados entre si
mediante una red de comunicaciones en donde:

1. - Cada servidor es un sistema de base de datos en si mismo, pero

2. - Los servidores han convenido en trabajar juntos con el fin de que un
usuario de cualquier servidor u oficina pueda obtener acceso a los datos de
cualguier punto de la red, como si todos los datos estuvieran aimacenados
en el sitio del propio usuario.

En consecuencia, la llamada base de datos distribuida es en realidad una
especie de objeto virtual, cuyas partes componentes se almacenan
fisicamente en varias bases de datos reales ubicadas en diferentes
servidores, de hecho es la unién légica de esas bases de datos.

Cada servidor es un sistema de base de datos por derecho propio. En otras
palzbras, cada servidor tiene sus propias bases de datos “reales” locales,
sus propios usuarios locales, sus propios DBMS y programas para la
administracion de {ransacciones y Su propio administrador local de
comunicacién de datos.

Teniendo como caracteristicas la de una autonomla local, no depender de
un sitio central 0 un mainframe llevando una operacién continua con una
independencia total con respecto a la localizacién a ias replicas por
consecuencia de los ruteadores, a los sistemas operativos y tipos de
equipos o servidores en donde esté funcionando,

Para el sistema operativo de Banyan esto se reduce al llamado STDA
(Asistente de Directorios StreetTalk) que es un sistema de base de datos
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distribuida, en la que contiene los nombres de todos los usuarios y todos los
recursos de la red, ya sean impresaras u otro tipo de periféricos conectados
a esta misma.

Este tipo de base de datos distribuida es una excelente herramienta para la
comunicacién entre usuarios para una red corporativa que tiene mas de 50
oficinas en todo el pals como es el Grupo Financiero Inbursa.

1.8 Administracién de centros de cémputo

En toda institucién que realice un gran manejo de informacién mediante una
o varias computadoras, sera necesario contar con uh control adecuado de
fodos sus recursos, es por eso que la administracidn de los centros de
computo, es la optimizacién de los recursos informaticos, siendo el proceso
por el cual se contempla la organizacion, y el desarrolio de los
procedimientos de analisis, disefio, implantacidn y mantenimiento
necesarios para alcanzar las metas propuestas, tratando de anticipar nuevas
tendencias y proporcionando los mecanismos que ayuden a lograrlo. Para
ello se deben de poseer l0s recursos necesarios, estos recursos son:

« Hardware.

e Software,

+ Recurso Humano.
Para el hardware se tiene que considerar las caracteristicas primordiales de
la capacidad del procesador, sistema operativo, memaoria, etc. Ademas de
tas condiciones en donde se instalara la computadora, como son el centro
de cOmputo, 1a seguridad del mismo, la instalacién eléctrica, el plan de

mantenimiento, [a temperatura y la humedad adecuada.

Para el software, que es la parte mas importante de cuaiquier centro de
cdmputo, se tendrd que considerar una clasificacion por orden de
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importancia, asi como los esquemas de recuperacién de datos y de la
seguridad de los mismos, haciendo respaldos para archives vifales,
histéricos o de dificil recuperacion, y resguardandolos en &reas seguras, ya
sea en ¢l interior del inmueble o fuera del centro de computo, de tal medo
que se tenga una maxima proteccién contra cualquier posible siniestro. Por
Ultimo se tiene que considerar ampliamente el acceso y seguridad a la
computadora por parte de los diferentes usuzrios de la misma, cuidando que
los datos estén resguardados de posibles accesos infestados.

El recurso humano es la gente que hace uso del software y hardware.

Ei problema mas com(n con el que se enfrentan los usuarios de una red es
propiamente la administracion de un Sistema Operativo de Red (NOS:
Network Operating System). Mientras algunos sistemas de administracion
son muy complicados y muy especificos en su labor, otros presentan
deficiencias en su desempefio, asi mismo el personal encargado de la
administracién de la red LAN es pobremente capacitado y en algunos casos
sobretrabajado, lo cual origina un control muy deficiente en la seguridad, que
se refleja en la forma de asignar accesos a la red con atributos de supervisor
de forma casi automatica, ademas de la existencia de accesos a usuarios a
la red aun cuande estos ya no laboren en la empresa.

Lta solucién a2 este problema de administracion puede ser resuelto de
acuerdo a las diferentes filosofias que adopta cada proveedor de NOS, las
cuales van desde la creacidn de un directorio comun de servicio, donde se
usa como patrdn para imponer un estandar a nombres y direcciones, hasta
las que ofrecen una administracién centralizada, es decir, desde la estacién
del administrador le permitira tener un control total de la red.

Este ultimo esquema es el adoptado por Ja empresa BANYAN, por medio de
su sistema operativo de red VINES 6.0, destacando la facilidad de acceso a
la red, ya que los usuarios no necesitan saber ubicaciones, direcciones o
nombres de servidores, sdlo requieren emplear su nombre para sccesar a la
red. Otro factor muy importante en la administracién de los servidores, es
que los servicios de VINES residen en cada servidor, por lo cual cada
servidor soportara a los usuarios y servicios que administra de forma local, y

24



Generalidades

de forma conjunta todes los servidores forman una red ldgica, la cual
garantiza el funcionamiento de toda la red, aun con la falla de algan servidor.

1.9 Metodologias de disefo de redes

Un dilema que se presenta a cualquier persona que busca solucionar un
problema es la seleccidbn de un método para resolverlo. Usuaimente las
alternativas que se presentan pueden representar tiempo, dinero y el uso de
mayores recursos.

Para el disefio de redes de comunicacién corporativas se evaluaron dos
métodos: el de Etheridge y Simon denominado planeacion estratégica de
redes de informacion, y el expuesto en Fundamentos de Disefio de Redes.

La planeacién estratégica de redes de informacién desarrollada por David
Etheridge y Ermrol Simon definen a ésta como el proceso de escoger
objetivos a largo plazo, y decidir cursos de accion para realizarlos. Estos
objetivos deben permitile a una organizacién responder a cambios en el
ambiente, en los mercados, ¥ en la tecnologia; de manera gue asegure la
supervivencia ante cualquiera de ellos.

La metodologia expuesta en Fundamentos de Disefio de Redes, establece
los elementos basicos para disefiar redes de una manera practica, poniendo
énfasis en la evaluacion de las redes actuales y en el estudio de las
necesidades presentes y futuras de la empresa, como los puntos claves en
los que se debe basar el desarrollo de una nueva red.

Dentro del panorama de redes de comunicacién, al usar cualquiera de las
metodologias antes mencionadas, podemos sentir cierto grado de libertad
en varios de [os puntos del analisis o0 del disefio, que_ponen_de_manifiesto
una realidad dentro de las técnicas de disefio de redes de comunicacion:
Que aln no existe un consenso generalizado sobre cudl es la técnica o
combinacion de ellas que represente la mejor alternativa para el disefio de
redes. Y es gue ciertamente el disefio de redes de comunicacidn es una
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disciplina que demanda ain mucho fiempo de investigacion vy
estandarizacién. Sin embargo, existen autores que de manera entusiasta
sugieren un camino a seguir, una lista de proposiciones que a juicio de ellos
mismos es gtil en ciertos tipos de problemas, pero que de ninguna manera
son definitivos.

Por lo anterior, el desarrollo de una red corporativa como el gue nos acupa
enfrenta al equipo de trabajo al problema de decidir qué métodos de andlisis
y disefio usar, y cdmo deben interactuar entre si. Debe tomarse en cuenta
que cada una de las técnicas propuestas ha sido formulada de acuerdo a un
contexto de problemas especificos a los que sus autores se han enfrentado.
Debemos considerar también que el método que se seleccione debe ser
adecuado a la complejidad del problema gque nos ocupa.

Para ¢! logro del presente trabajo se decidi6 utilizar el método expuesto en
Fundamentos de Disefioc de Redes, adecuandolo al contexto de la
problematica de Inbursa, ya que el equipo consideré que fa adopcion de
esta técnica presentaba varias ventajas, entre las que podemos mencionar
las siguientes:

» Es facil de interpretar,

¢ Sencillo en su uso.

+ Emplea herramientas estdndar a la mayoria de los métodos.

+ Flexible en su implementacién y en su definicién.

A continuacién presentamos los puntos a considerar de acuerdo a la
metodologia desarrollada en Fundamentos de Disefio de Redes:

Estudio de factibilidad

Consiste en determinar si se estd mejorando una red existente o si se esta
disefiando una nueva. Se debe de definir el problema de disefio claramente
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y colocarlo por escrito. Las necesidades de la empresa son los criterios de
evaluacién.

Pilan de disefio de la red

Aqui se pretende determinar las metas globales, intermedias, y menores que
se buscan con el disefic de la red. Para hacer esto es necesario identificar
los departamentos dentro de la organizacion, y dentro de ellos las fuentes y
los destinos de la infoermacion.

En esta fase se debe realizar un cronograma de actividades y definir un
criterio de evaluacion.

Comprender la red actual (Si existe)

Se trata de establecer el flujo de datos de las aplicaciones existentes, el
modelo de procesamiento de la informacién para cada subsistemna, el
formato de los archivos empleados, el método de acceso a las bases de
datos y el formatc de los mensajes que viajan por la red. Para ello es
necesario hacer entrevistas con los usuarios para determinar ! volumen de
mensajes que se enviaran por la red, esto es, necesitamos estimar el trafico
enh la misma.

Definir nuevos requerimientos

En esta parte se deben responder las preguntas de ¢ cudl es el propodsito de

la red? y iqué debe producir la red?. Para realizar esto es necesario revisar

los planes de crecimiento de la compafiia tanto a corto como a largo plazo.

Usando estos datos se definen los detalles de la capacidad requerida de los

segmenios que componen la red, para eflo debemos conocer el {rafico

estimado de la red y los tiempos de respuesta acepiables para las
transacciones y aplicaciones. Los requerimientos deben ser discriminados

entre obligatorics, deseahles y utépicos (los que no tienen solucion aun).
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Identificar e] alcance geogréfico

Se debe determinar el drea geografica que abarcaré la red y definir si se
implantarq una LAN, una MAN (Mefropofitan Area Nefwork) o una WAN, y
realizar mapas de la distribucitn geografica de la red.

Anallzar los mensajes {Promedio y Pico)

Es necesario realizar una estimacién precisa del ndmero de caracteres por
mensaje (o bits), del nimero de mensajes por hora y del tipo de trafico
(lexto, graficas, etc.) que viajara a lo largo de la red.

Calcular el trafico de la red y la carga de los segmentos

Se debe hacer una reevaluacion del trafico por cada uno de los segmentos
de la red y del tiempo de respuesta.

Identificar la seguridad requerida por la red, y establecer métodos de
control

Se deben establecer métedos de control y de proteccién a los componentes
delared.

Disefiar la configuracion de la red

El objetivo de esta fase es lograr alcanzar el desemperio requerido con un
costo minime de los segmentos y asegurando un maximo dg confiabilidad.

Evaluar los protocolos a emplear

Se deben evaluar [as distintas alternativas de conexion existentes {punio a
punto, broadcast, multiplexacién, conmutacion de paquetes), ios métodos de
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acceso a los servidores, y los estdndares de comunicacion (X.25, Frame
Relay, Modo de Transferencia Asincrénico, etc.).

Evaluar las alternativas de hardware

Esto se debe hacer no sblo para el medio de transporte (por ejemplo
microondas o satélite) sino también para las terminales de los usuarios
(micros, terminales, etc.).

Calcular el costo de la red

Consiste en calcular el costo de los segmentos, del hardware y del software,
asignar tarifas por mantenimiento, administracion y personal de soporte
necesario.

Implantar la red

Los pasos a seguir para realizar la implantacion son:
» Cofizar con distintos proveedores.
o Adquirir el hardware y software seleccionado.
o |nstalar la red.
e Probar la red.
e Decumentar lo realizado.
_* Realizar programas de manlenimiento y actualizacion.

e Garantizar Ja seguridad de la red; incluye tanto seguridad fisica,
encripcion y proteccién contra virus.
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e Crear un plan de recuperacidon ante desastres.

+ Administrar la red.

Una vez que hemos revisado los conceptos relacionados con el presente
trabajo, procederemos en el siguiente capitulo a realizar un anélisis de la
infraestructura actual de Inbursa y la problemética detectada en el grupo,
asimismo plantearemos una solucién para resolver dicha problematica.




CAPITULO 2

ANALISIS



Andlisis

La creacién del Grupo se llevé a cabo en 1965 con la constitucién de
Inversora Bursatil Casa de Bolsa. En el afio de 1984 se adquirid Seguros de
México, siendo en la actualidad Segures Inbursa, con estas dos empresas y
la integracion de Fianzas Guardiana [nbursa se conformé el Grupo
Financiero Inbursa en Septiembre de 1982,

En el afio de 1993 se constituyeron Banco Inbursa y Arrendadora Inbursa;
para 1995, se integran dos empresas mas al Grupo, Operadora Inbursa de
Sociedades de Inversién y Servicios Administrativos Inbursa. En 1996 se
fusiona Arrendadora Inbursa y Factoraje Inbursa con ef Banco, con lo cual
se concentrd la operacidn crediticia de esta ultima v finalmente se constituyé
en Diciembre de 1986 Afore Inbursa. El Grupo Financiero Inbursa {(GFl), es
una institucién de crédito, siendo su objetivo principal el de proporcionar los
mejores esquemas de proteccién, inversion y crédito. Parte del organigrama
del Grupo Financiero Inbursa se ilustra en la figura 2.1, el organigrama
completo se muestra en el apéndice A.

Las diferentes emprasas que conforman al grupo son:

Casa de Boflsa: Su funcidn es proveer servicios de asesoria e inversiéon
ofreciendo ef mayor de los beneficios a sus clientes.

Fianzas Guardiana Inbursa; Tiense como finalidad otorgar las garantias
necesarias para la realizaciéon de los mas diversos negaocios.

Banco inbursa. Ofrece servicios a los diferentes segmentos del mercado
financiero como son: Banca comperativa y de gobiemo, Banca empresarial,
Banca patrimonial y privada y finaimente Banca de comercio.

Seguros fnbursa: Dedicada a ofrecer servicios de proteccion patrimonial a
los clientes en sus bienes y en sus personas. La misién primordial de
Sequros Inbursa es vender los mejores productos de seguros, ofreciendo
tranquilidad y confianza al menor costo posible, con un 6ptimo servicio hacia
todos sus clientes. Logrando lo anterior a través de Iz innovacidn y mejoras
continuas, mediante el trabajo en equipo, y en un marco de
rentabilidad y esfuerzo permanente.
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Si bien, en el presente trabajo se plantea la infraestructura necesaria para
lograr la conectividad entre las diferentes plataformas de cémpute del Grupo
Financiero Inbursa, el objetivo principal del mismo es dar solucién a la
problematica planteada por el &rea de Seguros, que es una de las empresas
del Grupo con mayor antigedad y l|a que ha tenido un liderazgo
tecnolégico sobre las demas, debido a su mayor desarmollo y cultura
informatica y se puede decir que es la empresa mas importante dentro del
Grupo. La solucién planteada para esta drea servirA como modelo de
referencia para el resto de las empresas.

2.1 Descripcién de la problemaética

Las principales necesidades de computo que requiere satisfacer Seguros
Inbursa para su consolidacion son:

o La creacion de una infraestructura de cdmputo que permita ejecutar en
linea las principales aplicaciones operativas del area de seguros que son:
Emision, consulta y actualizacion de datos de polizas de seguros de vida,
autos, dafios, elc.

« Administracién central de los recursos de cdmputo a nivel nacional.
« Comunicacion interna mediante ¢orreo electronico.
¢ Eliminacién del personal de soporte técnico de sucursales.

A continuacién se presenta las caracteristicas de una oficina tipica de
Seguros Inbursa:

La oficina cuenta con un numero determinado de microcomputadoras que
son compartidas por el personal de la misma, los equipos de impresién se
comparten por medio de conmutadores en donde a una impresora pueden
estar conectadas hasta cuatro computadoras personales. Ademas algunos
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equipos cuentan con otro dispositivo periférico instalado, por ejemplo,
unidades de cinta externa, lectores dpticos, unidades de disco compacto,
digitalizadores, etc, Cada computadora tiene instalade el software de
aplicacién que es solicitado por el personal que 1a utifiza, de acuerdo a las
necesidades del mismo y a la capacidad del equipo de que dispone. Las
oficinas encargadas de emitir polizas concentran las operaciones de las
sucursales mas peguefias y para ello cuentan con terminales conectadas a
un equipo mainframe 1BM 4381.

El esquema citado anteriormente presenta entre otros inconvenientes l0s
siguientes:

» Tardanza en la emision de pdlizas.

Dificultad para compartir datos y programas.

Imposibilidad de compartir periféricos de alto costo.

Falta de estandarizacion en el software,

Poca seguridad de la informacion.

Faita de integracién hacia equipos mayores.

Competencia entre el personal por el uso del equipo.

Dificultad para compartir datos y programas

Cuando se tienen distintos paquetes para una misma aplicacion y se
comparten equipos, se hace dificil el intercambio de datos, documentos y
programas. _

El intercambio de documentos o archivos entre las sucursales y la oficina
central es demasiado lento pues funciona bajo el siguiente esquema:
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Si se desea enviar un documento de la Oficina Matriz & una sucursal o
viceversa, se debe hacer a través de un servicio de menszjeria. El
solicitante envia el documento a la oficina de mensajerfa dentro del horario
preestablecido para ser canalizado a la sucursal correspondiente. El periado
de tiempo empleado con este método es de dos dias habiles. Ademas
cuando se envia un medio magnético, éste no siempre llega a su destino en
perfecto estado, lo cual demora el flujo de I2 informacion y en los casos en
que el medic magnético es un disco flexible, el tamafio de! documento se
limita a la capacidad del misma y expone a ias oficinas a la contaminacion
de sus equipos con virus.

Imposibilidad de compartir periféricos de alto costo

En general a las empresas de!l grupo no les impacta mucho el adguinr
equipos periféricos baratos para cada computadora, o que si les resulta
costoso es el adquirir periféricos de alto costo (como por ejemplo
digitalizadores, impresoras laser, graficadores) para cada equipo, de ahi la
necasidad de querar compartir tales equipos y con ello disminuir costos.

Falta de estandarizacién en e! softwars de aplicacién

Con el incremento en el numero de microcomputadoras en la empresa, es
mas probable que la paqusteria sea cada vez mas diversa. Nos referimos a
qgue en vez de que todo el personal utilice un solo paguete para el mismo
propdésito (por ejemplo un mismo procesador de texto), es comun que los
usuarios utilicen el software que mas les gusta o que conocen mejor,
pudiendo asi tener de tres a cuatro diferentes paquetes con la misma
utilidad. Algunas de las consecuencias de esta falta de estandarizacion son:
imposibilidad de intercambiar archivos, costos mayores de entrenamiento y
la pagueteria no siempre esta disponible para todos los usuarios. Ademas
deben comprarse licencias para cada equipo en que se instalan con el
consiguiente costo.

Cuando se desarrolla una nueva aplicaciéon o se libera una nueva versidn de
ia misma, se debe instalar en cada una de las maquinas usuarias, algunas
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de ellas situadas en diferentes puntos de la Republica Mexicana. Esto
involucra costos por traslado de personal y demoras en fa actualizacion de
las aplicaciones.

Poca seguridad de la informacién

La informacién almacenada en las discos duros de las microcomputadoras
carece de seguridad, pudiendo ser accesada, modificada, duplicada o
borrada por cualquier persona que encienda el equipo.

Falta de integracion hacia equipos mayores

Para poder coneciarse al equipo IBM 4381 las oficinas deben contar con
una terminal conectada directamente al mismo, o bien, emularla mediante
una microcomputadora y el software respectivo esclavizando esta
computadora a ser una terminal.

Competencia entre el personal por ol uso del equipo

Bajo el esquema citado los equipos se atan a un determinado programa o
dispositivo periférico, para hacer uso de €1, los usuarios deben esperar a
que otro desocupe el equipe, ello genera retrasos en la entrega oportuna de
resultados. También se originan transferencias innecesarias de archivos de
un equipo a otro por falta de recursos de software o hardware, 1o que
propicia un uso deficiente de los recursos de cdmputo de la oficina,
incrementando los costos por consume de discos flexibles y por la pérdida
de informacién en ellos, asi como la contaminacién frecuente de los equipos
con virus de computadara.

Es evidente [a carencia de un respalde confiable de la informacién y la
ausencia de una administracién centralizada de los recursos de ¢dmputd
pues la diversidad de equipos disponibles hace dificil la administracién de
los mismos.
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Las inconveniencias de compartir la informacion son la pérdida de tiempo
que involucra el tomar la informacién de un equipo para evarla a otro,
multiplicidad de versiones de un misme archivo en varios equipos,
desperdicio de espacio en disco, dificultad en el acceso a fa informacién
crucial ain entre personal de la misma area.

2.2 Infraestructura actual

La figura 2.2 muestra el esquema de comunicaciones de que disponen las
principales sucursales para intercambiar informacién con la oficina matriz.

Cabe sefialar que ya se tiene considerado por parte del Departamento de
Investigacion y Estandarizacién Tecnolbgica el cambio de la plataforma de
hardware con que se cuenta actualmente, migrando hacia equipos de
minicomputadores de arquitectura abierta HP9000.

Actualmente la comunicacién con la gran mayorla de las oficinas se realiza
via modem (file transfer con linea conmutada a 8600 bps.), valija intema, yfo
via fax.

La infraestructura de computo de que disponen actualmente las sucursales
varia desde 24 hasta 70 equipos, mismos que son empleados para fodas
las actividades de sistemas, pdlizas de dafios, de vida, contabilidad, hojas
de calculo, procesador de palabra, etc.

En la tabla 2.1 se muestra la infraestructura actual de computo de algunas
Oficinas Regionales de Segures Inbursa dentro de la Repilblica Mexicana.
En el apéndice B se da una relacién completa de la infraestructura, asi
como una tabla con las caracteristicas técnicas del equipo citado y una
lista del software empleado.
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En el levantamiento de informacion hecha para Seguros inbursa se
encontré que muchos de los problemas son de administracién y controt de
accesos a fa informacién. Desde ef punto de vista de tecnologia existe una
creciente necesidad de construir ambientes computacionales que unifiquen
a la empresa, permitiendo traspasar los limites tradicionales entre los
diferentes tipos de sistemas y ambientes operativos, de forma que puedan
enconirar, compartir y manejar ia informacién y los recursos qus necesiten.

2.3 Propuesta de solucién

El presente trabzjo se desarrolla para dar solucién a jas necesidades
planteadas inicialmente por el drea de seguros, y especificamente a las
encomendadas por el departamento de Investigacion y Estandarizacion
Tecnologica. La funcidén primordial del departamento citado es evaluar las
distintas herramientas tecnolégicas tanto de Software como de Hardware
existentes en el mercado.

En este momento, nos podriamos preguntar que tipo de sistema
deberlamos escoger: Mini, Mainframe, o LAN. Podemos decir que todas
ellas nos proporcionan el mismo servicio, con la diferencia de que una
computadora personal conectada a una red, provee al usuario final con
herramientas de productividad y la capacidad de accesar sistemas de
cémputo corporativos y departamentales, ademas de la oportunidad de
ejecutar aplicaciones independientemente.

Para comprender €l porque la integracién computacional provee mayores
beneficios a unas empresas que a otras, habria que estudiar como han sido
usados los sistemas Mini, Mainframe y las PC's en ambientes aislados, en
contra de los ambientes integrados.
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OFICINA SERVIDOR MICROS IMPRESORAS
] TIPO CANT. | Presaric | Prolinea [Deskpro| Deskpro | Deskpro | LASER | MATRZ | INYEC.
7222 vs XL XL
MATRIZ (Planta Baja) 3 1 15 10 10 10 8 B 4 2
| 4 4
MATRIZ (Pritar Piso) 4 % 30 15 12 1 5 8 5 1
5 1
‘ 8 5
WMATRIZESegundo Pisc) 3 1 12 10 10 9 3 5 3 1
4 1
GUADALA.L"i\RA 5 1 13 12 1 3 13 8 3 1
8 1
MERIDA 4 1 10 b 14 7 6 4 2 1
MEXICALl 4 1 13 10 14 ] B 5 3 1
MONTERREY 5 1 14 15 13 5 10 6 3 1
| g 1
|
\ DIGITALIZADORES
.’ OFICINA SCANJETS | SCANJET 4 USUARIOS
| MATRIZ (Planta Baja) 2 14
MATRIZ (Primer Piso) 2 20
i MATRIZ (Segundo Pisa) 2 12
GUADALAJARA, 1 1 12
i MERIDA
| MEXICALI 1 8
| MONTERREY 1 1 14

Tabla 2.1 Infraestructura tipica de algunas oficinas de seguros.
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Es indudable que el poder compartir recursos mediante una red trae
mayores posibilidades desde el punto de vista de las aplicaciones y
disminuye los costos por usuario conectado. También es posible juntar
equipo de diferente tecnologia, proveedor, aplicacion, efc.

La integracidn de redes representa muchos beneficios, pero sin clvidar que
escoger la tecnologla apropiada es crucial, ya que el éxito de esta
implementacién depende de que tan bien integrados se encuentren el
hardware v el software con la finalidad de abtener los resultados deseados.

Posibles alternativas de solucién

» Realizar un crecimiento (upgrade)} al equipo central actual, dejando las
aplicaciones de misién critica en esta plataforma de hardware vy llevando
las aplicaciones menores o de oficina a los nuevos ¢ ya existentes
servidores LAN en las oficinas remotas.

* Integracidn de todas las oficinas a un nivel empresarial, mediante
servidores locales interconectados a los equipos centrales de la oficina
matriz. '

¢ Migrar la plataforma central de hardware hacia un equipo Mainframe de
nueva tecnologia, permitiende el acceso remoto de todas las oficinas
regionales a través de Ilneas privadas y/o conmutadas, e interconectando, si
es el caso, los servidores de redes de &rea local.

Con hase en la informacién presentada con relacién a la infraestructura
actual tanto en Hardware como en Software, asi como en las estrategias
definidas por Inbursa en cuanto a su misidbn y vision de negocio
mencionadas anteriormente y en los requerimientos especificos ya
sefialados, proponemos la planeacion y el desarrollo de;

Una infraestructura de servicios de red a disposicidn de los usuarios de la
informacion dentro del Grupo Financiero Inbursa, que les permita integrarse
dentro de una red de tipo empresarial, manteniendo el acceso a toda la
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infraestructura de computo actual y con opcién de crecimiento futuro tanto
en hardware como software, con tecnologia de vanguardia y dentro de los
estandares de la industria.

Esta es la solucidn que consideramos mas viable en cuanto a que satisface
las necesidades del negocio y cumple con las expectativas de ser una
infraestructura tecnolégica que asegura la supervivencia y adaptabilidad de
la empresa ante cambios en el ambiente, en los mercados y en la
tecnologla misma; cumpliendo con los estandares de facfo en la industria
(sistemas abiertos, protocolos estandar, etc.). Siendo ésta una solucion
acarde con los presupuestos y al mismo tiempo robusta y confiable,

La infraestructura de servicios de red permitird incorporar nuevas
tecnologias conforme las necesidades lo demanden, sin tener que realizar
grandes inversiones en recursos humanos y materiales. Ya que al estar
haciendo uso de arquitecturas abiertas se ofrece la posibilidad de integrar
herramientas futuras tanto de software, como de hardware de una gran
variedad de proveedores.

Una vez expuesto un analisis de la problematica existente y propuesto una
solucién viable a este problema desarrollaremos un disefio a esta solucion.

2.4 Analisis de Factibilidad

El estudio de factibilidad es siempre importante especialmente para el
desarrollo de redes que tengan alguna de las siguientes caracteristicas:

» Un allo casto en su desarrollo.

 Algan grado de incertidumbre en cuanto a la disponibilidad de tecnologla
adecuada. -

» Red esiratégica para el desarrollo de la empresa.
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Como resultado de! andlisis de factibilidad, se obtiene la conclusidn de si el
sistema solicitado ¢ propuesto es o no viable en su implementacién. El
problema que motiva este estudio es por un lado la reduccion de ios costos
de las comunicaciones entre las diferentes oficinas y por otro lado
proporcionar un soporte para el establecimiento de un mercado electronico,
en el cual los diferentes agentes de seguros asignados a las diversas
oficinas puedan tener acceso a la informacién que requieren para la
oportuna realizacién de su trabajo diario.

En esta fase, a partir de los requerimientos cualitativos de comunicacion
identificados, se hace una cuantificacién inicial de estos, para permitir
efectuar una estimacién inicial de los anchos de banda requeridos, y por
medio de estos realizar una primera aproximacion de ios costos.

Los objetivos de esta fase son cuantificar el gasto de recursos en el
desarrollo de la red, y examinar la factibilidad técnica, organizacional y
financiera del proyecto., Para poder lograr esos objetivos es necesario
recopilar informacion técnica y financiera.

La factibilidad organizacional determina los requerimientos asociados con la
implementacion y la administracién de los recursos de 1a red, {o que incluye
los procedimientos de administracion, las herramientas y los conocimienios
necesarios para manejar [a red a diario.

Actuzimente dentro de Seguros Inbursa se cuenta con personal calificado
en el &rea de sistemas, {anto en comunicaciones como en el Depariamento
de Investigacién y Estandarizacion Tecnolégica, dedicados de tiempo
completo a brindar soporte a la operacion diaria de ia infraestructura actual
de la empresa. Dicho personal, en principio serla capaz de realizar ia
administracién de la nueva red a partir de una breve capacitacién sobre el
uso y administracion de los nuevos equipos, y sobre todo del nueve
software de red que se instalaria; esto sin la necesidad de contratar nuevo
persanal.

La factibilidad técnica involucra estimar el trafico de la red y evaluar las
opciones existentes a la Juz de estas consideraciones, para estar en
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posibilidades de poder determinar, si existe o se puede adquirir la
tecnologia necesaria para cumplir con los requerimientos que se nos pide,
de igual forma si el equipo seleccionado tiene la capacidad técnica para
soportar el volumen de datos planteado, y si puede ser capaz de crecer con
facilidad, ademas de que pueda ofrecer tiempos de respuesta aceptables.

Las fuentes impartantes para realizar estas estimaciones son.

» Los usuarios: Numero de usuarios y €l nimerc de transacciones por
cada uno.

« Las herramientas de administracion de la red: Estadisticas del uso de la
red {en el caso de estar trabajando sobre una red existente).

» Sistemas de monitoreo instalados ya sean en los eguipos clientes o en
los servidores, que permiten obtener el nimero de transacciones que se
realizan.

De acuerdo a datos proporcionados por el personal del GFI, y al alcance de
la solucidn propuesta, es posible mencionar que la tecnologia de cdmputo y
de comunicaciones actual, esta lo suficientemente madura para soportar los
requerimientos implicitos a dicha solucion; por lo que podemos decir que
esto es técnicamente factible de implementar y puede ser satisfecho, dentro
de una configuracidn de red WAN de tipo corporativo.

La factibilidad financiera involucra la evaiuacion de si el proyecto es o no
una buena inversién para la empresa. Los beneficios financieros deben

igualar o exceder a los costos, teniendo que estimar los siguientes puntos:

¢ El costo del hardware y software para la red que se esta considerando.

——- -o__Beneficio en.la-forma de-reduccién-de costos, — - — —  —

» El costo si nada sucede (si el proyecto no se lleva a cabo).
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Vaile la pena recordar que uno de los principales objetivos de la red es
reducir ef costo de las comunicaciones enfre las diferentes oficinas
involucradas, por Jo que el aspecto financiero es de gran importancia. Por lo
anterior, a continuacién, sefialamos en forma breve, aigunos de los
beneficios en ja impiantacién de la solucién propuesta.

* Beneficios potenciales por incrementc en la productividad de seguros ya
que el personal de promocion puede ofrecar una mayor productividad, al
contar con mejores y mas efectivas herramientas para el desempefio de
su trabajo, y asi la empresa estara en condiciones de fograr una mayor
penetlracién de mercado.

¢ Beneficios potenciales por mejorla en el servicio al cliente, esto permitira
mejorar la imagen que los clientes tienen de la empresa, lo cual
redundara finalmente en beneficios econémicos para la empresa.

* Beneficios potenciales de adgquirir una mejor capacidad en ia toma de
decisiones al contar con informacion actuatizada en el momento oportune.

o Beneficios econémicos en la reduccidon del consumo de papel empieado
en [a emision de cualquier tipo de comunicado interno.

+ Reduccidn de costos por concepio de mantenimientc de equipos de
compute y de comunicaciones.,

+ Beneficios econdmicos en la reduccién dei costo asociado al manejo de
toda {a mensajeria interna.

Por otra parte el presupuesto inicial estimado para el costo del hardware y
software para la red que se estd considerando, seglin los directivos
involucrados en el proyecto, podria ser cubierto con los gastos que por
concepto de mantenimiento tante de hardware y software de la actual
plataforma, se erogarian durante los proximos 3 afios.

Por litimo cabe sefialar que si se tomara la decisién de no llevar a cabo el
proyectc de modernizar la plataforma techoldgica que se tiene actualmente
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en operacion. El GFl estaria corriendo un alto riesgo de pérdida de mercado
frente a sus demas competidores en el ramo de seguros, ya que no tendria
posibilidad de ofrecer a sus clientes en tiempo y forma los productos y
servicios que actualmente estan demandando.

2.5 Plan de disefio de la red

Objetivos globales. Con la salucién propuesta, al integrar una red de tipo
corporativa que permita a todas [os usuarios el acceso de manera
transparente a toda la infraestructura de computo presente y futura, se
busca aumentar la competitividad de la empresa de segurgs, al permitire
ofrecer un mejor y mas agil servicio a sus clientes; asl como poder captar un
mayor nimero de clientes a través de camparias de publicidad ofreciendo
servicios con una mayor calidad, e incursionar en nuevos mercados con
otros tipos de clientes. Lo anterior debe de proporcionarse junto con la
administracion central de los recursos de computo a nivel nacional, logrando
con esto el ahorro en gastos de némina del personal de soporte técnico de
sucursales,

Objetivas particulares. La implementacién de un medio de comunicacion
intemno econ6omico, que aproveche las facilidades dadas por [a red a
implementar, como puede ser un sistema de correo electrdnico.

Los departamentos que son de mayor interés para el andlisis de la red son:
Todas las oficinas regionales ya mencionadas, los Deptos. de Control y
Operacion del Ramo de Vida y de Dafos, Informatica, Telesoporte,
Investigacion y Estandarizacién Tecnoldgica.

De acuerdo con la metodologia propuesta es necesario establecer un
-programa-de-actividades-para-implantarla-red-En-la tabla 2.2 se-muestra el
cronograma de actividades.
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2.6 Entender {a red actual

Se cuenta en la actualidad con 52 oficinas distribuidas a lo largo y ancho del
territorio nacional, el nimero de equipos de gue dispone cada una de ellas
es variable y va desde 24 hasta 70 microcomputadoras.

En la mayoria de las oficinas remotas no existe red local. EI medio por el
que intercambian informacién las sucursales con la oficina matriz es el
mbdem o en el peor de los casos por medio de la valija intema. Se cuenta
también en ia Oficina Central con dos equipos IBM 4381 en los cuales
corren alguna aplicaciones que estan actualmente en produccion,

Ademas del equipo sefialado anteriormente es necesario afiadir que estan
en proceso de compra servidores de mayor capacidad con el objeto de
migrar las aplicaciones gue se hallan en produccién, y que fueron
desarrolladas en ienguajes de tercera generacién a lenguajes de cuarta
generacion. Los sistemas que se estan desarrollando son aplicaciones del
tipo cliente servidor. Los servidores que piensa adquirir adicionalmente la
institucion  son equipos HPS00Q, contaran con sistema operativo UNIX,
Oracle como manejador de bases de datos relacionales y como herramienta
para e! desarrollo de aplicaciones Cliente/Servidor se empleara Developer.

En el apéndice B se da una relacién completa de la infraestructura actual
asl como una tabla con las caracteristicas técnicas del equipo citado y una
lista del software empleado.

2.7 Definicion de los nuevos requerimigntos de la red

La aportacién del presente trabajo para el logro de la misién del GFl es el
disefo de una infraestructura de comunicaciones que permita la
interaccién de una manera Gptima y controlada, entre los diferentes
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ActividadiFecha

Qna 1

Qna 2

Qna 3

Ona 4

Qna s

Gna &

Cna7?

Qnad

Estudio de factibilidad

Flan de disefic

Entender Ia rad actual

Dafinicidn de los
requarimientos de la red

Idantificar &  alcance
geografico

Andligis de los mensajes

Célcule gdel trafico por la
red y cargas en los
circuitos

Identificar la seguridad y
métodes de control

Disefio ds la
configuracién de ta rad

Evaluar los protocolos a
emplear

Evaluacitn [+1:] las
altemativas de Hardware

Célcule del costo de la rad

Implemantacion

Tabla 2.2. Cronograma de actividades.

sistemas y los usuarios de Seguros Inbursa, proporcionande al mismo
tiempo los medios técnicos necesarios que permitan la conectividad entre

—las diferentes-empresas-que-componen-el-grupo:-La red-propuesta-debera-

interconectar a todas las oficinas de seguros a nivel nacional, dichas
sucursales son [as que se citan en el apéndice B.
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Uno de los requerimiznios el éree ge seguros es cue g informecion fluya
con mzvor repidez y puods actuclizarse digrieémenia. Adsmes, en las
oficinas generales, se reguisre qua ! manos los siguienics depzrizincatos
gueden iniegrados denfro de! alcence de lz soluicidn propuesiz: Jurigico,
Rec. Humanos, Dafios, Vida, Auditorla, Direccién Gral., Informética, Autos,
Contaduria, Organizacién y Métodos.

Se requiere que los servidores HP estén comunicados a través de una red
de redes que permita obtener informacién de una manera &gil y sencilla. Es
por ello que se plantea la necesidad de incorporar tales equipos a través de
una red de alta velocidad que esté comunicada a los servidores de las
oficinas més importantes, asl como al equipo IBi! 4381 que se mencioné
enteriormente. Se ha podido determinar mediante conversaciones
sostenidas con fos usuarios, tanto con los empleados como con oS
directivos de las 2reas que se veran afectadas por el proyecto, que es un
requisito abligado ilegar 2 implantar un sistema que garantice el registro en
linea de todzs las operaciones de flujo de efectivo de la empresa en sus
diferentes oficinas.

Es necesaric también establecer un sistema de correo electrénice gue
permita el intercambio, entre todos los usuanos involucrados en las
operaciones diarias de Seguros, de mensajes, circulares, memoranda,
comunicedos, etc., de manera sencilla, confiable y a bajo costo.

De acuerdo con las expectativas de crecimiento que tienen las empresas
bajo analisis (en especial Seguros Inbursa) dentro de 4 afios se aspira a
estar comercializando 10 nuevos productos con una cariera de 1,000,000
de clientzs, con unos 3000 usuarios accesando a {a red, para realizar algan
movimiznto relacionado con la operacion de Seguros.

La infraestructura de red planteada debera permitir el desarrollo y uso de
aplicaciones Cliente/Servidor.
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Una vez que se conocen los requerimientos de los usuarios, procedemos a
seguir la metodologla de disefio de redes para detallar cada uno de los
componentes del sistema de red corporativa. Esta metodologfa establece
los elementas basicos para disefiar redes de manera muy practica. Resalta
la evaluacién de la infraestructura actual (o redes si las hay) y el estudio de
las necesidades, como los puntos claves sobre los que se debe basar el
desarrollo de la nueva red. Al finalizar este capitulo obtendremos nuestro
documento de disefio de ia red.

3.1 Identificar el alcance geogréfico

Debido a los requerimientos anteriormente expuestos, y como resuitado de
la necesidad de tener oficinas en la mayor parte del territorio nacional, Ia red
a implantar sera de tipo WAN; esto es, los nodos a considerar se
encuentran geocgraficamente dispersos dentro de la Republica Mexicana,
siendo necesaria la integracién entre todos ellos, y la comunicacion de [os
mismos hacia las redes de las oficinas ubicadas dentro del area
metropolitana de la Ciudad de México.

En el apéndice B se muestran las 52 ciudades de la Republica Mexicana
donds se encuentran ubicadas las oficinas de Inbursa.

En la figura 3.1 se observa la ubicacion geografica de las 52 oficinas de
Seguros Inbursa.

3.2 Analisis de la informacién para estimar el trafico de la red

Para el caso que nos ocupa, se estima que los puntos o segmentos dentro
de la red con una mayor probabilidad de tener una carga considerable son
los propios segmentos de las redes de area local (LAN), de las diferentes
oficinas tanto locales como remotas.
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[ Oficinas de Seguros Inbursa en México’|

Figura 3.1 Oficinas de Seguros inbursa en la Repiiblica Maxicana.
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Consideraremos primero el caso mas critico, es decir, durante las horas
pico con el mé&ximo numero de nodos o estaciones de trabajo (30) que se
prevé llegar a tener trabajando concurrentemente, en algunos de los
segmentos de las redes locales.

Para efactos de calcuiar el trafico de datos en los segmentos de las redes
locales de las sucursales, tomaremos como referencia el volumen de datos
que se calcula podria llegar a ser transferido en los buses de alguna de las
redes Ethernet que tienen una mayor demanda de trafico de datos, como es
el caso de las oficinas localizadas dentro def area metropolitana de {a
Ciudad de México, incluyendo a los segmentos dentro de la Oficina Matriz,
asi como de algunas otras sucursales en el interior de la Repuiblica (por
ejemple Guadalajara, Monterrey, etc.).

Al realizar un anilisis de las principales aplicaciones empleadas por la gran
mayoria de usuarios, se llegd a la conclusién que la informacién minima que
debe viajar por la red es la que se muestra en la tabla 3.1, la cual
corresponde al flujo de datos de las principales aplicaciones usadas dentro
de la red de Seguros Inbursa, como son: Seguros de Vida, Dafios,
Siniestros, etc. Las operaciones mas comunmente realizadas son la
consulta v  actualizacidon de las bases de datos. Esta informacion
corresponde a las aplicaciones centralizadas actuales, y podemos
considerarta practicamente igual al formato de datos que fluirdn por la red.

Por oftra parte, la estimacién del ftrafico impuesto por los nuevos
requerimientos, como es la implantacién del Sistema de Correo Electrénico
de alcance Nacional, de acuerdo coh calculos establecidos por el propio
departamento de Sistemas de Seguros Inbursa, nos indica que el numero
de menssajes de correc intercambiados en un dia promedio, durante las
horas pico que son de [as 11 de la mafiana a las 3 de la tarde, podria legar
a ser en un futuro casi del orden de los 300 mensajes por hora.
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l Campo | Tipo I Longitud (bytes) T

| Lugar de expedicion Caracter 25 ]
Oficina Numérico 3 ]
Fecha de expedicidon Numérica 8
Ramo Numérico 2
Subramo Numérico 2
Poliza Numeérico 10
Moneda Caracter 4
Forma de pago Caracter 5
Tipo de Seguro Caracter 15
| Vigencia desde Numérico 8
| Vigencia hasta . Numérico 8
Datos del asegurado Alfanumeérico 270
Datos de prima Alfanumérico 250
Clave agente Numérico 5
Nombre agente Caracter 35
Cédigo de Cobertura Numeérico 3
Suma Asegurada Numérico 10
Prima Neta x Cobertura Numérico 8
% Deducible Numérico 3
Descripcién de Cobert. Alfanumérico a0
Folio Numeérico _ 15
Longitud Tota! 718

Tabla 3.1 Formato de datos de las principales aplicaciones centralizadas
que viaja por los segmentos de [a red.

En [a tabla 3.2 se muestra la distribucién del numero de usuarios de cada
una de las diferentes areas de la Oficina Matriz del GFl. En el apéndice B se
hallan los datos similares correspondientes a las oficinas regionales de

- Seguros Irbur§a. Como resultado—de platicas sostenidas con-los directivos

de las diferentes areas involucradas en el proyecto y de las necesidades
observadas de la tabla 3.2 y el apéndice B, se determinaron los voliumenes
de transacciones que debera soportar la red.
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L Area o Departamento Nimearo de usuarios I
Banco 50
Afore 80

| Seguros

Sistemas 69
Contabilidad 9
Direccion General 5
Auditoria 8
Rec. Humanos 9
Juridico 11
Vida Individual 12
Enfer. Y Accidentes 11
Vida Colectiva 10
Corr. Seguros 8
Nomina 8
Capacitacion 6
Organiz. y Métodos 6
Siniestro Autos 9
Fianzas 5
Dafios 11
Autos 9
Reaseguro Dafios 6
Mercadotec. Planeac. 7
TOTAL 349

Tabla 3.2 Distribucidn del nimero de nodos por areas dentro del edificio
Matriz del Grupo Financiero Inbursa.

Para estimar el trafico correspondiente a las aplicaciones centralizadas, en
el segmento de la red con mayor demanda, partimos de los siguientes
datos:
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« En el edificio que ocupan las oficinas generales de GFI, el cual consta de
P.B. ¥ 2 niveles, se requiere instalar 349 nodos. En el apéndice C se
presentan parte de los planos de localizacion de los nodos.

» Se estima que un solo usuario pueda llegar a efectuar 100 transacciones
diarias.

s Se calcula Hegar a tener hasta 30 usuarios concurrentes, en un
segmento de mayor trafico, dentre de la red de area local.

+ Se considera que las aplicaciones que tendran un mayor impacto en el
trafico de datos tienen el formato de datos mencionado en la tabla 3.1.

Con las cifras anteriores como referencia, y tomando como base el
segmenfo de red con mayor demanda, como puede ser el de la Oficina
Matriz, podemos hacer los siguientes calculos:

100 transacciones diarias * 30 estaciones concurrentes * (719 bytes + 71
bytes de caracteres de control del frame de datos de Ethemet) * 8 bits por
byte = 18,960,000 bits.

Suponiendo que todas estas transacciones se dieran de manera uniforme
durante toda la jomada laboral de 8 hrs. al dia, podrfamos expresar el
volumen de informacion anterior en bits por segundo (bps) con la siguiente
operacién: 18,860,000 bits/(8 hrs. * 3600 seg/hr.) ~ 660 bps. Pera, como
normalmente foda transferencia de datos es bidireccional, tendrfamos como
resultado el doble de la cantidad anterior 6680 bps. * 2 = 1,320 bps.
Ademas, consideranda que el numero de aplicacicnes, que se encuentra en
produccion y el que se estd desarrofiando que en conjunto asciende a 230
aplicaciones se fiene como resultado 303,600 bps.

-— - —Por-otra- parte, la- transferencia-de-datos_que generan. otras_aplicaciones.
como el uso del correo electrénico, asi como las actividades de
administracién y monitoreo remoto, se determind a través de los datos
proporcionados por el praveedor del software y de observaciones periddicas
en diferentes puntos de la red actual, mediante un analizador de red o
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sniffer, que el trafico ocasionado por tales aplicaciones es del orden de
750,000 bps, que sumado al trafico de las aplicaciones centralizadas nos
da como resuitado un total de 1,053,600 bps. En ofras palabras, podemos
asagurar gue una LAN a 10 Mbps, es capaz de manejar el trafico estimado.

3.3 [dentificar la seguridad requerida por la red y establecer
métodos de control

Es importante tener una politica de seguridad de red bien planeada que
pueda proteger la inversion y recursos de informacion det Grupo Financiero
inbursa. Una politica de seguridad de red justifica su uso si vale 1a pena
proteger los recursos e informacién que tiene la organizacién. La mayoria
de las empresas tienen informacién importante y datos confidenciales en las
redes,

Uno de los aspectos primordiales de ia seguridad en una red, es el evitar el
accese a la misma a usuarios no autorizades. Este tipo de seguridad es
normaimente cubierta por el sistema operative de red. Como se vera en la
seccion 3.8, evaluacion de las atternativas de software, el sistema operativo
de red que implantaremos en la red del GFi{ es Banyan Vines. Veamos pues
como implementa Vines la seguridad de ta red en lo que se refiere a los
accesos de usuarios no autorizados.

identificacién de usuarios

Banyan Vines utiliza un método de identificacién de usuarios denominado
de una via {One-Way Acces Method). La méquina cliente ejecuta un
programa de acceso a la red (LOGIN), mediante éste se pide al servidor que
genere y envle al usuario una llave especial liamada llave de acceso (Login
Key). Las llaves de acceso generadas por el servidor son usadas una sola
vez y son invalidadas después de su uso. Una vez que el servidor envia al
cliente la liave de acceso, este Ultimo digita su contrasefia. Empleando ia
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Have de acceso y su contrasefia, el cliente genera una segunda llave que
envia al servidor. El servidor repite el proceso que el cliente realizé en su
maquina y compara ambas llaves, si la que &l obtuvo es igual a la enviada
por el cliente, permite el acceso a la red y a sus recursos. El enfoque
empleado por Vines no permite que las contrasefias sean detectadas a
traves de la red, ya que éstas no viajan en forma de texto legible sobre la
red. Evita también que se repitan los intentos de ataque a la red pues aln
cuando un intruso capturara una llave de acceso no podrla entrar a la red
pues una llave de acceso nunca es reutilizada, ademas necesitaria conocer
la contrasefia y ésta no se almacena en la maquina cliente.

Politicas de depuracién de cuentas y actualizacién de contrasefias

Cuando una persona deja de laborar en una empresa o es asignada a otro
departamento, es posible que pueda tener acceso a informacidén no
autorizada si conoce las cuentas destinadas para visualizar tal informacién.
Es necesaric realizar constantemente depuraciones de las cuentas no
empleadas recientemente. Vines cuenta con herramientas de auditorfa que
permiten obtener estadisticas de acceso a la red y asi determinar que
personas han dejado de utilizar sus cuentas para darlas de baja.

Es también necesario obligar a los usuarios a actualizar constantemente sus
contrasefias, pues cualquiera que tenga acceso a una estacion y conozca
una cuenia y su contrasefia puede consultar informacién no autorizada. Lasg
politicas de actualizacién de contrasefias que se pueden establecer con
Vines son:

1. QObligar a que cada usuario o cuenta en la red tenga una contrasefia.

2. Establecer para las contrasefias una vigencia definida.

3. No pemitir acceso a los recursos de la red en horas y dlas inhabiles.

4. Definir una longitud minima de las contrasefas.
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5. Evitar que las contrasefias sean reutilizadas.

Controles de autorlzacién

Otra manera de evitar accesos no dessados a la red es mediante el
establecimiento de controles de autorizacién. Vines permite establecer
controles y limites en tres formas: mediante l2 asignacién de privilegios,
estableciendo permisos de acceso a archivos y a través de controles de
acceso por eventos,

Privilegios. Son niveles especiales de autoridad easignados
individualmente que permiten a los usuarios realizar 0 no una actividad u
operacion. Los privilegios que asigna Vines a sus cuentas se muesiran en la
tabla 3.3.

|_PRIVILEGIO | DESCRIPCION

Supervisor Puede realizar administracién de usuarnos,
reconfiguracidon del servidor y manejar controles de
acceso

Operador Maneja servicios de impresidn y operaciones de respaldo
¥ recuperacion

Usuario Un usuario ordinario el cual no tiene privilegios especiales

Huésped Una cuenta comoin usada por individuos que no tienen su
propia cuenta en el sistema

Tabla 3.3 Privilegios que permite establecer Vines.

Permiso de acceso a archives. Vines limita el acceso de un usuario
a un archivo o directorio basado en la cuenta del usuario o la pertenencia de
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éste a un grupo. Los permisos que Vines permite establecer sobre archivos
y directorios se muestran en la tabla 3.4.

[ PERMISO | DESCRIPCION
LEER Permite abrir y leer un archivo o listar el contenido de |
un directorio
ESCRIBIR Puede cambiar el contenido de un archivo o
' directorio
CREAR Puede crear nuevos archivos o directorios
BORRAR Puede efiminar un archivo o directorio
EJECUTAR El archivo puede correr como un programa
CAMBIAR El usuario puede cambiar los permisos de un objeto
ARCHIVAR El usuario puede crear una referencia especial a la

tabla de acceso a archivos, llamada liave foranea

Tabla 3.4 Permisos que asigna Vines a los archivos y directorios.

Control de acceso por evento. Permiten establecer horarios en los
cuales los usuarios pueden entrar a Ia red y hacer uso de sus recursos. Los
controles de acceso que se pueden establecer con Vines son:

Inhabilitar el acceso a la red después de las horas de trabajo.

Desconexién automatica de usuarios después de la hora de
trabajo.

Desconexién automatica de usuarios despues un periodo
determinado de inactividad.

Inhabilitacién de la cuenta después de un numero de intentos de -
acceso fallidos.
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e Limite en el nimero de seslones concurrentes que un usuario
pueds abrir,

s Forzar ia entrada a la red desde un sistema operativo especifico
en el cliente.

Otra manera de detectar accesos no deseados es mediante ef empleo de
las herramientas de auditoria que proporciona el NOS. Las funciones de
auditoria que Vines proporciona son:

¢ Registro de actividad de acceso y salida de ia red por usuario.
o Cambios de permisos relatives a un recurso.
e (Cambios de privitegios de usuarios y estatus,

e Exito o fracaso de intentos de acceso a recursos incluyendo
peticiones de acceso.

Accoso fisico a los servidores

Este es un punto importante ya que es relativamente facil reiniciar un
servidor y extraer de é] informacitn. Es por eilo que ios servideres deben
estar en un lugar seguro y con acceso restringido a los mismos. Ademas es
necesario esiablecer contraseflas de arranque de los servidores via
hardware. Los servidores estardn alojados en gabinetes, en cuartos
cerrados y con acceso resiringide.,

Otras medidas que se implantaran para evitar los accesos no
deseados son:

s Para evitar que un intruso pueda adivinar la contrasefia de una cuenta es
necesario llevar una cuenta de ios intentos fallidos de acceso e inhabilitar
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la cuenta después de 3 intentos.

¢ Limitar los accesos y recursos a cuentas huésped y contrasefias que seé
actualicen cada semana.

+« No pemmitir que los perfiles de usuario sean modificables por los mismos
y que se almacenen en directorios blen identificados y con permisos
restringidos.

Proteccién contra virus de computadoras en los servidores de red

Una de las protecciones que debe tener actuaimente cualquier equipo de
computo, y especiaimente los servidores es (a proteccion contra virus. Para
evitar al maximo la infeccién de los servidores Intel, se determind adquirir el
programa antivius McAfee y se establecieron los siguientes
procedimientos;

¢ Instalar programas antivirus tanto en los servidores como en los clientes
con actualizacidn constante de las versiones.

« En las maquinas cliente las versiones deben estar residentes y en el
servidor la deteccion de virus debera hacerse de manera semanal.

» Asignar directorios especificos por oficina para detectar si se presenta
una infeccion, en qué oficina se estd contaminando la red y aplicar las
medidas necesarias para erradicar la infeccién.

e Poner en la red utilerias que permitan a cualquier usuario detectar virus
en sus diskettes de manera senclila.
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3.4 Disgefar la configuracion de [a red

En este apartado se hace un znélisis de las lineas de comunicacion, los
servidores, estaciones de {rabajo y equipos de intercomunicacion de la red
dei GFI,

3.4.1 Lineas do comunicaclién

Con el estudio realizado en el andlisis de los nuevos requerimientos, y en el
flujo de fa informacion entre las diferentes areas de Seguros Inbursa, y la
necesidad de tener conectividad hacia fas demas empresas del grupo, ha
sido posible determinar que una de las mejores opciones serfa implementar
un enlace de alta velocidad que comunique a todos los diferentes equipos
de todas las empresas de! Grupo Financiero, ufilizando el servicio de
cohmutacién de paguetes, bajo un esquema de topologla de bus, dentro de
todas las instalaciones del GFi y principalmente en las que se encuantran
ubicadas actuaimente las oficinas generzies del Grupo (Insurgenizs Sur
3500 México D.F.), siendo estas mismas oficinas las que harfan las veces
de nodo principal donde se conceniraria el procesamianto da [a informacién
esfiratégica de Seguros Inbursa,

En el servicio de conmuizacion de paguetes los dalos s2 descomponen en
paguetes o framas y son fransmilidos paquete a paquele a lravés del
entramado de red o nubeg, de manera que cada paduaie toma una rute
diferente a través de la nube. Vo existe un camino trazado a2 seguir para
cada paquete, con este concepto se puede aumentar o disminuir el ancho
de banda segun sea necesaric debido a que se evitan llpeas
congestionadas o caldas gracias al diferente nimero de caminos en la red.

El tipo de enlace que estamos considerando tener hacia (as principales
ciudades que hacen las veces de cabecera de zona {en las sucursales
ragionales) es un entace digital sobre fa red publica, utilizande ta Red Digital
Integrada (RDI). El enlace de tipo digital se justifica, debido a! volumen de
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trafico de datos que se prevé tendran dichas ciudades, y a la necesidad de

contar con una sefial de buena calidad.

La tabla 3.5 enumera las distintas ciudades consideradas como nodos
remotos principales u oficinas principales.

OFICINA REGIONAL REGIONAL REGIONAL
PRINCIPAL

QUERETARO  |URUAPAN MORELIA ZAMORA
LEON IRAPUATO CELAYA
S. L. POTOSI ZACATECAS AGS.
MONTERREY _ {TAMPICO REYNOSA
TORREON TUXPAN DURANGO SALTILLO
MEXICALI TIJUANA HERMOSILLO
CD. OBREGON [CHIHUAHUA CD. JUAREZ CD. DELICIAS
GUADALAJARA [COLIMA TEPATITLAN
TEPIC MAZATLAN LOS MOCHIS CULIACAN
PUEBLA CORDOBA VERACRUZ JALAPA
PACHUCA TOLUCA ACAPULCO CUERNAVACA
MERIDA COATZACOALCOS |C.DEL CARMEN [CANCUN
TUXTLA G. TAPACHULA OAXACA VILLAHERMOSA

Tabla 3.5 Oficinas regionales principales con sus enlaces remotos a nodos
menores.,

Para algunas de las oficinas menores como Zamora ¢ Culiacan en donde el
flujo de datos es realmente bajo, se podria justificar el continuar con la
misma infraestructura de operacién, en cuanto a! esguema de intercambio
de informacidn que se tiene implementado (enlace tipo semi-fijo, ©
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conmutado), sin embargo, dicho esquema no seria el adecuado dadas las
expectativas de crecimiento gue tiene la empresa consideradas. Por lo que
se decidid establecer enlaces de menor capacidad hacia cada una de estas
localidades, a partir de zlguna de las ciudades que se han sefiaiado como
ciudades principales de zona en un esqguema de enlace multipunto.

En la tabla 3.6, se puede observar las ciudades que se designaron como
nodos remotos menores, a partir de las oficinas o nodos principales, con los
anchos de banda requeridos.

3.4.2 Servidores y estaclones de trabajo

De acuerdo a las necesidades operativas en el 4mbito nacional de tener
informaci6n en linea, se justifica que todas las oficinas cuenten con una red
de tipo LAN que satisfaga los requerimientos de acceso a las aplicaciones
centrales, al mismo tiempo que brinde la facilidad de ejecutar aplicaciones
locales de tipo back-office (aplicaciones de oficina como procesador de
textos, hoja de cdlculo, etc) independientemente de cualquier otra oficina.
Por tanto habra en cada oficina un servidor que realizard ademas de las
funciones citadas, la conexién a la red corporativa del GFI validando las
contrasefias y peticiones para la obtencion de algin dato o infermacion a
través de la red.

En Ia Oficina Matriz es en donde se realizardn las operaciones de todo el
grupo financiero empleando una base de datos centralizada, estas
operaciones seran fanto las administrativas como las sustantivas, como es
el caso que nos compete, es decir el drea de seguros. Estas operaciones se
efectuaran en los equipos HP9000 que el GFI adquirié para la actualizacién
de sus equipos centrales y con ello la coneclividad en todo el pals. En estos
servidores se encontrara la informacion de las diferentes areas de grupo
financiero como la casa de bolsa, banco, seguros, efc. con sus propias
segmentaciones de red dentro del grupo pero incluidas en la red
corporativa.
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NODO OFICINA VELOCIDAD i NCDO OFICINA VELOCIDAD
PRINCIPAL PRINCIPAL
1 Oficina Central | 2.048 Mbps]{ 27 {Mazatian 256 Kbps
{Nodo Central}
2 Chapultepec 512 kbps| 28 |Cordoba 256 Kbps
3 Churubusco 512 Kbps| 28 |Toluca 256 Kbps
4 Satelite 512 Kbpsj 30 |Coatzacoalcos 256 Kbps
5 Valleio 512 Kbps| 3t |Tapachula 256 Khps
6 Querétaro 512 Kbps| 32 [Moreiia 128 Kbps
7 ileén 512 Kbps| 33 |Celaya 128 Kbps
8 San Luis Potosi 512 Kbpsi 34 |Aguascalientes 128 Kbns
2] Monterrey 2.048 Mbpsf 35 |Reynpsa 128 Kbps
10 [Torredtn 512 Kbps| 36 |[Durango 128 Kbps
11 [ Mexicali 512 Kbps| 37 jHermosillo 128 Kbps
12 |Cd. Obregtn 512 Kbps| 38 iCD.Judrez 128 Kbps
13 [Guadalajara 2.048 Mbps|] 38 [Tepatitlan 128 Kbps
14 |Tepic S12Kbps| 40 |Les Mochis 128 Kbps
15 |{Puebla 512 Kbps| 41 Veracruz 128 Kbps
16 !Pachuca 512 Kbps| 42 [Acapulco 128 Kbps
17 |[Meérida 512 Kbps| 43 |Cd. del Carmen 128 Kbps
18 | Tuxtia Gutiérrez 512 Kbps| 44 |QOaxaca 128 Kbps
19  {Uruapan 256 Kbps| 45 |Zamara 128 Kbps
20 ilrapuato 256 Kbps| 46 |Saltillo 128 Kbps
21 |Zacatecas 256 Kbps: 47 [CD. Delicias 128 Kbps
22 {Tampico 256 Kbpsi 48 [Culiacan 128 Kbps
23  {Tuxpan 256 Kbpst 53 |.Jalapa 128 Kbps
24  |Tijuana 256 Kbpsi 50 |Cuemavaca 128 Kbps
25 |Chihuahua 256 Kbpst 51 |Canedn 128 Kbps
26 |Colima 256 Kbps|{ 52 | Villahermosa 128 Kbps |

Tabla 3.8 Oficinas Regionaies con sus anchos de Banda.
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Por lo anterior, consideramos conveniente instalar redes de 4rea local en las
oficinas regionales, donde se justifica contar con un servidor de LAN con el
fin de beneficiarse al maximo de la disponibilidad de accesar de manera
inmediata todas las aplicaciones que los usuarios requieren para el
desempefic de su trabajo diario.

3.4.3 Equipo de intercomunicacién

Los servidores HP-9000 estarén enlazados mediante la topologia de bus y
conectados a los switchs formendo asi ia red en la oficina matriz, estos
titimos a su vez estarén coneciados 2 los rutzedores para integrar la red
corporativa 0 WAN del Grupo Financiaro Inbursa.

Pzra enilazar les diferentes redes de area local con los equipos centrzales del
Grupo financiero se emplearén ruteadores {roufers) puesto que tiensn
mayor “inteligencia® v flexibilided que fos switchs. Los ruteadores pueden
tomar decisiones sobre Ia rutas que un paquete debe tomar para llegar a su
destino. Los criterios pera decidir que fipo de ruteador se debe de emplear
son: ¢l tamailo de la organizacién, 1a demandza de informacién y el monto
gel tréfico, Basicamente hay dos tipos de ruteadores, los basados en una
PC con sofiware configurzble v jos ruleadores extermos multiorotocolo, este
Uitimo dispositivo luce como una caja con puarios en ella. Los modeios més
bésicos vienen con al menos un puerto para WAN, un puerio
Ethernet/Token-ring con procesador iniegrado y software.

En nuestro caso optaremos por un ruteador externo mulfiprotocolo, siendo
tas caracteristicas minimas que debe integrar;

¢ Un puerto WAN.
¢ Un puerto parz LAN.

« Un procesador.
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¢ Soporte multiprotocoic para al menos VINES/AP IPX/SPX y TCP/P.

De acuerdo al costo y a las prestaciones que ofrecen, los ruteadores se
clasifican como!

= De precio alto {por ejemplo, cisco serie 7000).

* De precio medio (por ejfemplo, cisco serie 3600).

» De precio bajo (por ejemplo, cisco serie 1600).
Para conectar las diferentes redes a la oficina central se empleard un
ruteador de nivel medio yf/o bajo en su caso. Por supuesto, se requiere
hacer uso de switchs, conmutadores o hubs, multiplexores, paneles de
parchec (Patch Paneis), conectores, etc.
Todo estos componentes de comunicaciones mencionades deberan ir
instalados estratégicamente en las areas designadas como cuarto de
comunicaciones (Wiring Closets) cuando exista mas de 24 nodos, los cuaies
deben cumplir con las siguientes recomendaciones:

¢ Debe estar localizado en una area central y de facil acceso.

» Debe estar ubicado lo més cerca posible del area a la cual va a dar
servicio.

+ No debe existir ningdn ofro equipe mas que el relative a las
{elecomunicaciones.

» Elcableado debe estar bien organizado.

- ——  -=_Debs tener una-iluminacién.adecvada. — - - ——- - —— -

¢ Debe contar con equipo contra incendio.

» No debe existir alfombra ya que esta puede ocasionar estatica.
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3.6 Evaluacidn de !os protocoios a empisar

Un protocoic es un conjunto de reglas semanticas y sintdcticas que
determina el comportamiento de las unidades funcionales {software o
hardware) en el proceso de comunicacion entre equipos de cémputo. Esto
€s, un protocolc determina la forma {sintaxis) y significado (seméntica) de
ias reglas empieadas en una red de comunicaciones. También define
como son asignadas as unidades funcionales y como deben operar. Se
puede decir que los protocolos establecen un método de comunicacion que
se asemeja a las reglas de un lenguaje.

Dentro de los protocolos para area local de bajo hivel de que se dispone
actuaimente solo dos son los que dominan el mercado. Ethemnet y Token
Ring. Para nuestro caso de estudio emplearemos Ethernet debido a que es
el mas difundido hasta hoy con un 70% del mercado contra un 28% de
Token Ring, es econdmico en equipamienio se refiere, por que es una
altemativa sencilla para migrar de manera rapida y bearata a las
comunicaciones de datos locales de alta velocidad v porque puede correr
bajo un mayor nimero de medios fisicos.

Ethernet

Ethernet es un estandar de la IEEE conocido como Ethemet 802.3. También
fue adoptado por la Organizacién de Estindares Intermacionales (/SO
intemational Standard Organization) como e! estandar ISO 8802/3. Todo
esto con el objeto de la interoperatividad entre diferentes fabricantes de
productos.

Las ventajas que presenia Ethernet son:
» Alta velocidad.

« Bajo Costo.
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» Soportado por varios fabricantes.
« Apto para instalaciones grandes.
» Permite incorporar muchgos tipos de cables incluyendo fibra dptica.

« Pemite conectar diversos tipos de eguipos {(concentradores,
repetidores, efc.).

Ethernet es un protocolo de banda base que emplea un metodo de manejo
de ia red no contencioso, bajo éste, todas las maquinas conectadas a la red
tienen acceso a ella pero s6io una sefial a la vez puede dominar la red en
un momento dado. Las estaciones de trabajo pueden transmitir o recibir
perc no hacer ambas cosas al mismo tiempo. Etheret utiliza el método de
Acceso Multiple de Deteccidén de Portadora con Deteccion de Colisiones
(CSMAJCD: Carrier Sense with Multiple Access and Collision Daetection).

El principal problema de Ethemet es que cuando el trafico aumenta el
desempefio de la red se vuelve bajo, debido a que cada estacién trata de
apropiarse dei medio de transmisibn y de su ancho de banda. Para
minimizar en algo este problema se implantard un tipo de Ethernet
conmutado que es una ligera variante del Ethernet. En éste en lugar de
emplear hubs pasives se emplean hubs conmutados ¢ aclivos, que pueden
establecer un numerc de canales de comunicacion simultanees enire pares
de emisores y receplores, operando cada uno de ellos a 10 Mbps. Con este
tipo de hubs el ancho de banda efectivo se incrementa y los problemas en ia
red disminuyen, ya que estos seran funcién de la capacidad de conmutacién
del hub activo.

Como protocolo de base para la transmision de datos se emplearan:
— —— TCPAP,-y-VINES/IP que-es-el-protocolo nativo-que-usa.el_sistema cperativo
de red que se seleccionard mas adelante. TCP/IP, debido a que es un
protocolo de alto nivel (niveles 3 y 4 del modeio OSI capa de red, y capa de
transporte), tiene un mejor desempefio en redes de tipo WAN gque algunos
otros como |PX/SPX, ademds es un estandar de faclo en la actualidad,
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empleado en Intemet, y que nacié con el sistema operativo UNIX, el cus!
permitird el acceso en tiempo real de todos los usuarios tanto locales como
remotos a las aplicaciones criticas centralizadas, que se instalaran en los
servidores UNIX HP-8000.

Frame Relay

La conexién entre computadoras de redes locales dispersas puede hacerse
a través de conexiones dedicadas o conmutadas. Las conexiones de area
extensa pueden hacerse a través de una red publica o privada.

Una linea dedicada es una conexidn permanente entre dos puntos.

Una linea conmutada no requiere conexiones entre dos puntos fijos. En su
lugar, permite a los usuarios establecer conexiones temporales entre
mdltiples puntos cuya duracién corresponde a la de {a fransmisidn de datos.

Existen dos fipos de servicios conmutados: servicios de conmutacidon de
circuitos y servicios de conmutacion de paquetes, estos Ultimos se ajustan
mejor a la transmision de datos, debido a que proporcionan un ancho de
banda bajo demanda.

Serviclos de conmutaclén de paguotes. Los servicios de conmutacién de
paquetes suprimen e! concepto de circuito virtua! fijjo. Los datos se
transmiten paquete a paquete a través del entramado de la red o nube, de
manera que cada paquete puede tomar un camino diferente a través de la
red. Dado que no existe un circuito virtual predefinido, la conmutacién de
paqustes puede aumentar o disminuir el ancho de banda segin sea
necesario. Lo cual lo hace mas recomendable para la transmisién de datos.

Los servicios de conmutacién de paquetes mas populares son los
siguientes: X.25 y Frame Relay.
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X.25. Este servicio se ocupaba principalmente para conectar terminales
remotos a mainframes. Realiza una completa comprobacion de errores en
cada nodo de la red para asegurar la fiabildad de la transmision. Sin
embargo, en ia mayoria de los casos no es adecuado para el trafico LAN a
LAN debido al tiempo y al ancho de banda consumido en esta intensa
verificacion de efrores. Funciona a velocidades de hasta 2Mbps. Tiene la
desventaja de que los proveedores de equipo ya no ofrecen soporte para
X.25

Frame Relay. Suministra un servicio similar a X.25, aunque de manera
mas rapida y eficiente. Frame Relay a diferencia de X.25 no emplea una
exhaustiva comprobacion de errores y deja esa farea a protocolos
superiores de acuerdo con ef modeio OSL.

Frame Relay es un protocolo de conmutacion de paquetes que nas permite
conectar dos redes de area local a través de una red polblica de
conmutacion de paguetes. En esencia una trama procedente de una LAN se
inserta en o se encapsula en una trama Frame Relay. A continuacion se
transmite por !a red publica hasta fa LAN destino. Frame Relay utiliza
técnicas de multiplexacién estadistica para insertar datos de diversas
fuentes en las dependencias del cliente y transmitilos a la red. Esta
multiplexacién suministra a fa red el ancho de banda bajo demanda, es
decir, la red es capaz de obtener el ancho de banda cuando lo necesita sin
tener que reservarlo por adelantado. Cada paquete Frame Relay contiene la
informacién de direccionamiento que {2 red emplea para encaminarlo a
través de las centrales de conmutacién de la compafiia telefénica. En
comparacion con X.25, Frame Relay ofrece un mejor rendimiento debido al
muy limitado numero de rutinas de deteccion y correccidn de error.

Para la intercomunicacion de las redes locales de las diferentes sucursales
que conforman al GFl se decidié hacer uso del protocolo Frame Relay, pues

— —— se-determind que-en comparacidén con-X.25-ofrece mas ventajas; dentro de-
las que sobresalen las siguientes:

» Altas velocidades de transmision (Hasta 45 Mbps). En México solo se
encuentra disponible este servicio a velocidades de hasta 2 Mbps (E1).
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Bajos retardos sobre la red. Debido que existe muy poco procesamiento
en los nodos de [a red Frame Relay.

Uso eficiente del ancho de banda. Ya que no se incluye en las tramas
demasiada informacion para la deteccién de errores.

Alta conectividad. La mayoria de los fabricantes de equipc de
comunicaciones soportan a Frame Relay.

Facil implantacion. Para conectarse a una red Frame Relay solo es
necesario un ruteador y un DSU/CSU (Unidad de servicios de datos /
Unidad de servicios de canal) en cada localidad.

Los servicios Frame Relay son mas econdmicos y ofrecen un ancho de
handa superior.

Ofrece una potente alternativa de servicio de transporte de comunicacion
de voz (VoFR). Con VoFR se tiene el potencial para proporcionar a los
usuarios una gran eficiencia en el uso del ancho de banda, para una total
integracion de voz, datos y fax sobre un solo enlace, ademas de ahorrar
en la transmision de ftrafico de voz entre las localidades de |la compadia.

Reconfigurar una red Frame Relay es mas rapido y facil que una red de
circuitos dedicados. La inclusién de una nueva ubicacién en una red
Frame Relay es simplemente cuestién de afadir un puerto de acceso y
configurar nuevos PVCs (Circuitos Permanentes Virtuales).

Brinda un camino para la migracidn hacia a nuevas tecnologlas con
mayor ancho de banda como ATM, ya que la interoperabilidad entre
Frame Relay y ATM esta garantizada por la existencia de normas
internacionales
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3.6 Evaluacidn de [as alternativas de hardware

En este apartado se presentan los criterios que se adoptaron para la
seleccidn de la topologla y cableado de Ia red, {as caracteristicas que deben
cumplir los servidores y estaciones de trabajo, el tipo de lineas de
comunicacién y los equipos asociados.

31.6.1 Topologia y cableado

Las redes locales, tanto en oficinas generales como en fas sucursales
regionales, seran Ethernet, cableadas fisicamente en estrella y ldgicamente
en bus, o anterior debido a que Ethernet, es uha tecnologla madura, que
afrece un tiempo de respuesta inmediato, cuando el trafico en el bus no es
demasiado pesado, como es el caso que nos ocupa (menos de 30 nodos
concumrentes) en las oficinas regionales; ademas de que es relativamente
simple de implementar, y es ademas, sumamente flexible a los cambios en
la configuracion de la red.

La topologla de estrella requiere mas alambrado que la topolegia tradicional
de bus, en donde las estaciones de trabajo son conectadas en forma de
cadena (conexion en baterfa); pues en la topologia de estrella cada estacién
de trabajo se conecta a el servidor o fiost. Para {a topoiogia de bus el
concentrador o hub, actia como el bus lbgico de la red, fos hubs pueden ser
interconectados en serie permitiendo tener redes con una mayor cantidad
de nodos. Este tipo de topologia permite aislar rupturas de cable, equipos
descompuestos, ademads de facilitar la conexién o desconexién de nuevos
equipos a la red, también es posible conectar equipo de diagnéstico en
cuaiquiera de las terminales del hub. Aunque la topologia de estrella
requiere de mayor cantidad de alambre para su conexion, el incremento en
—.— _costo_del alambrado_es_paco_significativo debido al bajo costo del medio
fisico, que en este caso serd el par trenzado no blindado (UTP: Unshielded
Twisted Pair).
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Ethemnst funciona de manera eficiente bajo condiciones de carga
moderadas, sin embargo presenta problemas cuando el trafico en la red
aumenta de manera considerable, bajo estas condiciones el desempefio de
I2 red se vuelve bajo. En €l caso que se esta analizando, el trifico de la red
se espera que sea perfectamente soportado por la arquitectura planteada.
Ethemet pueds emplear varios tipos de medios flsicos como el cable de
cobre, la fibra dptica, etc. Sin importar el tipo de medio que se emplee la
velocidad de transmision siempre serd de 10 Mbps.

Dentro de los medios de transmisidn, el mas popular es el cable de cobre.
De este existen los siguientes tipos:

» 10BaseS conocido como cable coaxial grueso.
e 10Base2 conocido como cable coaxial defgado.
¢ 10BaseT conocido coma par trenzado no blindado (UTP).

De los tipos de cable citados el UTP es el mas econémico y entre ofras
ventajas presenta las siguientes:

» De diametro reducido y de f&cil de manejo.

+ Es facil de instalar tanto para instalaciones nuevas como para
ampliaciones.

e Emplea conectores modulares y herramientas estindares
ampliamente disponibles.

+ Permite afiadir o quitar dispositivos f&cil y répidamente.

e Usa conectares RJ45 (tipo telefonico de 8 terminales) de facil
adquisicion.
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¢ Pemite tener una distancia aceptable entre los nodos y el
concentrador (100 m. maximo del hub a las estaciones).

« Es el mas ampliamente difundido en la actualidad.

Dentro de las desventajas que tiene el UTP podemos citar €l heche de que
cuando se canectan mal los cables los problemas son dificiles de detectar
{cables cruzados), sin embargo se cuenta con aparatos especiales para
poder delectar y corregir tales problemas y minimizarlas.

El par trenzado consta de varios pares de alambres trenzados uno
alrededor de ofro, dentro de una cubierta de plastico que provee proteccion
contra interferencias electromagnéticas o por radio frecuencia (EMI
Electromagnetic Interference y RDI Radiofrecuence Interference
respectivamente). Este tipo de cable tiene también cierto ndmero de
torsiones por unidad de longitud entre los pares de cables, para reducir el
ruido entre pares individuales.

Para conectar los nodos y el concentrador emplearemos el cable tipo
10BaseT que proporciona un ancho de banda de 10 MHz con protocolos de
Banda Base y una longitud maxima de 100 m. hacia los nodos.

El tipo de cable de par trenzado esta clasificado por categorias numeradas
de la 1 a la 5, siendo la mejor de ellas la categoria 5. La tabla 3.7 muestra
las diferentes categorias del cabie de par trenzado y las aplicaciones para
las cuales esta recomendada cada categoria.

Para nuestro disefic emplearemos cable categoria 5 debido a que es la que
brinda el mejor desempefic de las categorias citadas. La categorla 5 es la
mas cara de fodas, a pesar de ello su desempefio es el mas alto y permitira
en el futuro migrar hacia tecnologias que demandan mayor anche de banda.

- — Cabe-hacer-notar que-la-diferencia-en costo-entre-usar cable-categoria-5en

lugar de usar categoria 3 0 4 es minimo. El costo de instalar cable categoria
5 es 1% mayor que el de [a categoria 3 pero su desempefio es 600 veces
mayor de acuardo con un estudio de la AT&T.
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Los estdndares de la IEEE establecen un méximo de 5 segmentos de red
canectados por cuatro repetidores para una red Ethemet. De esos 5 sélo 3
nodos pueden ser nodos activos (esta regla se conoce como ia regla tres-
cuatro-cinco).

CATEGORIA | TASA MAXIMA usos
DE
TRANSMISION

Categoria 1 Sin Tasa No tiene aplicacién para datos
Categarfa 2 1 MHz Aplicaciones de voz

No recomendable para datos
Categoria 3 16 MHz Token Ring a 4 Mbps

Arcnet a 2.5 Mbps
Categoria 4 20 MHz Token Ring a 16 Mbps
Categoria 5 100 WMHz 155 Mbps ATM

FDDI sobre redes UTP

Tabla 3.7 Los diferentes tipos de categorias en cable de par trenzado.

Aunque el alcance del presente trabajo es Unicamente satisfacer las
necesidades de comunicacién de datos (y no de voz) de Seguros Inbursa, el
cableado se hara bajo el esquema de cableado estructurado. Un sistema de
cableado estructurado debe ser propiamente disefiado, instalado y
administrado, para asegurar los beneficios y desempefio del UTP categoria
5. Un sistema de cableado estructurado es la solucién a problemas de
cambios eh la ubicacién de nodos, bajas yfo adiciones de los mismos,
proporcionando una flexibilidad total en todos estos movimientos con el
minimo de interrupcion, y frecuentemente con solo desconectar y reconectar
en la nueva posicidn. El principio del cableado estructurado es el de un
"alambre flotante” en algin inmueble con un solo tipo de cable, sobre el
cuél tanto voz como datos pueden ser transportados. Y desde los cuartes
de cableado (Wiring Closets) que alojan a todo el equipo de
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comunicaciones, corre el cableado horizontal hacia las placas de contacto
en paredes y pisos.

3.6.2 Servidores y estaciones de trabajo

Después de haber realizade una evaluacién del desempefio de diversas
marcas y modelos de microcomputadoras, que serian adquiridas para
usarse como servidores de &rea local, o bien como estaciones de trabajo,
se tenlan al final 4 opciones posibles a escoger: IBM, DELL, HP, y
COMPAQ. En esta evaluacién se consideraron factares tales como:
desempefio, respaldo tecnolégico y costo, pero debido a lfos convenios
comerciales del Grupo Financiero Inbursa con ia empresa COMPAQ, fueron
los equipos de esta ultima marca los que se seleccionaron para usarse
dentro de fas LAN del Grupo Financiero Inbursa.

36.3 Lineas de comunicacién

El incremento en el nimero de implementaciones de redes de area amplia
(WAN's) multiprotocolo construidas con equipo de diferentes proveedores,
esta creando un laberinto de problemas de administracién, ya que estos
administradores s6lo tienen a su alcance heramientas y servicios
pobremente equipados para poder seguir los datos desde un tipo de servicio
hacia otro.

La comunicacion entre las diferentes redes de area local del GFl se hara
mediante enlaces digitales empleando la red publica disponible en nuestro
pals.

La_ oficinas _principales. del- GFl que—son  la—Oficina Central- (D.F.},— — -
Guadalajara y Monterrey contaran con un enlace E1 con un ancho de banda
de 2.048 Mbps debido a la enorme demanda de flujo de datos.
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Para los eniaces de las oficinas regionales que actGan como nodos
principales, consideramos convenignte utilizar ocho canales DS0, es decir
enlaces digitaies mediante fibra 6ptica, cada unc a 64 Kbps para un total
efectivo de 512 Kbps.

Y finaimente para los enlaces de las oficinas regionales de menor famafo
se decidio hacerlo mediante enlaces de menor ancho de banda que van
desde 128 hasta 256 Kbps {(de 2 a 4 canales DS0)}.

El detalle del ancho de banda para cada oficina se muestra en la Tabla 3.6.

3.6.4 Equipo de intercomunicacion

Una vez determinadc el tipo de canales de comunicaciones y ruteadores
que se emplearan para las comunicaciones remotas, tenemos que para
conectar los ruteadores a las lineas digitales de comunicacion,
emplearemos equipos que integran DTE/DCE conocidos como Unidad de
Servicios Digitales / Unidad de Servicios de Canal, {DSUICSU: Digital
Service Unit / Channel Service Unit).

El DSU/CSU es un dispositive que funciona como un circuito como eléctrico
cerlificado, que actila come un éarea awliar entre el equipo del cliente
{(ruteador) y una portadora publica de redes de area amplia, evitando que
fallas del CPE (Customer Premises Equipment) tales como DSU afeclen los
sistema publicos de transmisibn  asegurando que todas las sefiales
colocadas en 1a linea estén formadas correctamente.

El DSU es un dispositivo que conecta el DTE (Data Terminal Equipment
Equipo Terminal de Datos) a lineas de comunicacién digital formateando los
datos para fa transmisién en {as portadoras publicas de WAN y asegura que
se ajuste a los formatos de datos de la portadora.
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3.7 Estimacién del costo de la red

Con base en la infraestructura actual sefialada en e! apéndice B, en el
incremento en el nimero de usuarios en cada una de las oficinas, asi como
también en el disefio de la configuracién planteada, podemos realizar una
primera estimacion de los costos, la cual por supuesto estd basada en
costos unitarios en délares americanos.

La descripcidon del equipo considerado 1a dividimos en 2 partes: equipo
requerido en las instalaciones de oficinas generales de GFI, y equipo
necesario en las diferentes oficinas regionales de Seguros Inbursa. La tabla
3.8 presenta la estimacion de costos del hardware requerido para [a oficina
matriz.

En la tabla 3.9 se presentan los costos referentes al equipo necesario para
las oficinas regicnales.

3.8 Evaluacion de las alternativas de software

Actualmente existen en el mercado varios Sistemas Operativos de Red
siendo los mas importantes:

» Novell Netware versiones 3.X y 4.X.
s Windows NT version 4.X.
¢+ Banyan Vines.

Se decidié emplear como Sistema Operativo de Red a Banyan Vines por
-- dos-razones-basicamente-la-primera, es-que de-acuerdo con-un-articulo de
la revista Dataquest titulado “Fortune 1000 En busca de sistemas
operativos’, Banyan es el que presenta los menocres costos de
administracion, los menores costos asociados al tiempo de la red fuera de
servicio y el mejor desempefio para una red WAN; y la segunda, es que
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Banyan Vines es e! NOS que emplean y recomiendan la Comisidn Nacional
de Seguros y Fianzas de Estados Unidos y 'a Comision Nacional de
Seguros y Fianzas de México y Seguros Inbursa forma parte de esta dltima
comisién.

Conceplo Descripc!én Caoato
unitario
(usn)

Servidores 3 Compagq Proliant 2000 5/166 $10,874.40

Estaciones de Trabajo {300 Equipos Compag $ 1,030.00

Cableado 8,160 metros (+/- 5%) do cable UTP categorla§|$%  110.00 x
do 4 pares para 349 servicios de datos punto a|cam 300 mis
punto distribuidos de acuerdo a planos del
apéndice C.

500 mte de cable de fibra ptica Distribucidn|$ 1,224,16 x
para Backbone multimodo. cafr. 150
mts.

Equipo pasivo 6 racks do aluminio de 7 fts. de alto X 19" de($ 270.00
ancho con charolas, ordenador de cables y
multicontactos
18 patch panel de 24 puertos RJ-45 norma|$ 15000
EIA/TIA 568-A

Equipo activo 18 Hubs Ethernet de 24 puertos RJ-45 3Com $ 3,700.00
2 Routers Cisco 7000 $25,000.00
50 tarjetas de red ISA Ethemet. $100.00

Conactividad 400 plug RJ-45 $ 0.25
400 Jacks RJ-45 § 075
10 cables para conectar hubs en cascada $ 500

Ducterfa Tubo conduit de 51mm pared gruesa
Tubo condulet de 3/4" pared delgada $ 80.00 por
Face piate nodo
Cangleta plastica tipo LD

Tabla 3.8 Estimacién de costos del hardware de Ia oficina central.
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Concepto Bescripcién Costo
' Unitario
{USD)
Servidores 11 Compaq Proliant $ 2,700.00
Estaciones de Trabajo 350 Equipos Compag $ 1,030.00
Cableado 8,000 metros (+/- 5%) de cable UTP{$ 110.00 x
categoria 5 de 4 pares para 1020 servicios | carr 300 mts
de datos en tas oficinas regionales.
Equipo pasive 15 racks de aluminio de 7 fis. de alto X 19"{% 270.00
de ancho con charolas, cordenador de
cables y multicontactos
13 patch panel de 24 puertos RJ45norma|$  150.00
EIA/TIA 568-A
Equipo activo 85 Hubs dinamicos Ethemet de 24 puertos |{$ 3,700.00
RJ-45 3Com
10 Routers Cisco 3600 $ 9,500.00
41 Routers Cisco 1600 $ 4,000.00
6090 tarjetas de red 1SA Ethernet. $ 100.00
Conectividad 1100 plug RJ-45 $ 0.25
1100 Jacks RJ-45 $ 075
50 cables para conectar hubs en cascada |$3  5.00
BDucteria Tube ¢onduit de 51mm pared gruesa
Tubo condulet de 374" pared delgada $ 80.00 por
Face plates nodo
Canaleta plastica tipo LD

~—Tabla 3.9 Estimacién de costos del hardware de las oficinas regionales.

A continuacidn presentaremos ios resultados obtenidos en el estudio citado
al comparar los costos de administracion y los asociados al tiempo de la red
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fuera de servicio y posteriormente un resumen de las caracteristicas mas
sobresalientes de Banyan Vines.

3.8.1 Comparativo en costos de sistemas operativos

Actuaimente se observa en los centros de computo de las empresas una
reduccion en el famafo de los equipos de compute gue se estan
empleando, a este cambio se le ha denominade con el término inglés
“downsizing”. Asl, mientras la inversién en mainfremes (equipos de gran
capacidad y velocidad) estd declinando, la inversion en la infraestructura
clientefservidor se ha disparado, esta tendencia de reducir el uso de
mainframes es el resultado directo del uso de los Sistemas Operativos de
Red (NOS: Nstware Operaling System).

Cuando se adquiere un NOS se debe tener en cuenta que existen dos tipos
de costos asociados a éste; los visibles, que pueden ser e} costo del
software, y los invisibles, como son los costos de administracién de [a red.

Es de cierta manera facil determinar el costo “visible® de un NOS, ya que un
par de llamadas a un desarrollador de sistemas o vendedor, es todo o que
toma. Sin embargo, muchos profesionales del ramo, especialmente los
adeptos a migrar de equipos grandes hacia equipos menores, consideran
que el costo de la facturacion (esto es, el costo del hardware y software) es
sblo una parte del costo del sistema. Otras consideraciones tambign
importantes son el costo de administracién de! sistema y el costo asociado
a! tiempo de la red fuera de servicio.

En el estudio de Dataquest se compararon los costos de administracién y
los costos asociados al tiempo de red fuera de servicio en 200 compafiias,
mismas que se agruparon de acuerdo al NOS que emplean en sus redes,
en cuatro grupos. Las que usan:

s Banyan Vines.
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« Novell NetWare 3.X.
s Novell NetWare 4.X,
¢ Microsoft Windows NT 4.X.

Los NOS empleados por dichas compafiias se ejecutaron scbre una WAN
con un promedio de 3000 estaciones de frabajo.

3.8.1.4 Costos de administracién de la red

Para entender mejor ios resultados de este estudio empezaremos por definir
lo que se debe entender por costo de administracién de la red.

Sea:

CNAOCR: El costo asociado al salaric del nimero de administradores
oficiales de tiempo compieto de la red y que se obtiene al muitiplicar
el nimero de administradores oficiales por €l salario promedio de un
administrador.

CNANOR: E! costo ascciado al salario del nimero de administradores no
oficiaies de la red. Se obtiene ai multiplicar el numero de
administradores no oficiaies por el porcentaje de tiempo que
emplean en {a administracién de la red, por el salario promedio de un
administrador no oficial.

CNEMN: EI costo asociado al salario dei nimero de administradores no
oficiales de!l correo electrénico. Se obtiene ai multiplicar el numero
de administradores no oficiales de comeo electrénico, por el

porcentaje de tiempo que emplean en la administracién del correo
electrénico, y por el salaric promedio de un administrador de correo
no oficial.
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NUR: E! nimero de usuarios de la red.
El costo de administracion global de red se define como:
CAGR = CNACR + CNANOR + CNEMN
Y el costo de administracion de la red por usuario se define como:
CAPU = CAGR /NUR
Usando esta definicion y estimando los salarios de los administradores de la
red, se determiné el Costo de Administracién de la Red por usuario y por

sistema operativo de red. Los resultados se expresan en cientos de dblares
por afio por cliente y se muestran en la figura 3.2.

Costa do administracién anual por:t-;;ario —||

X I (il T T T v f

Netware4 B - A ‘.w‘il _ !

Windows NT o ol _'?‘} - 5 § '
Netware 3 - m‘ . _

Vines | . : I 1 f RS l

_ _ ~ i o e, J.L
0 100 200 300 400 500 600 YOO 800 BOD

Délares

Figura 3.2 Costo de administracién por usuario de una red corporativa.

£n la figura 3.3 se muestra un analisis del Costo Anual de ia Administracién
de una red corporativa tomando en cuenta el niimero de usuarios, el tamafio
de la red y el NOS empleado.

Para poder presentar las graficas anteriores, se partio de datos relacionados
con las actividades que rezliza un administrador de red de manera mas
frecuente y que son:
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¢ Actualizacioén de servidores.

« Incremento de nuevos servidores.

= Comparticién de aplicaciones.

» Actualizacién de clientes.

+ Manejo de servicios.

¢ Administracién del directorio de correo.
e Administracién TCP/IP.

+ Estadisticas.

» Administracién de usuarios.

Costo anual de administracién por veuario y tamafio de fa red

a00
800
700
800

Délares 400

300
200
100

ECTTTY NS S

Menos de 1000 1000 a 2999 3000 o Mas
Nimero de usuarios

_ _Figura 3.3_Costo anual de administracién. __

Dentro de este estudio se analizé para cada una de las actividades citadas,
si la actividad en la red existio, la facilidad de percibir la tarea, la frecuencia
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y duracidn de cada actividad. Hay que hacer notar que los resultados de los
NOS difieren significativamente de una actividad a otra.

Actividades que realiza un administrador de red

La figura 3.4 resume las nueve actividades que realiza un administrador de
red vy las representa con respecto & la frecuencia. Las variaciones en el
tiempo representian ia frecuencia con gue el administrador realiza cada
actividad. Es obvio que las actividades més criticas las realice con menos
frecuencia.

AAMLAIS AL 08 el ary

Al TOF

Seeviris 40 Admiristracen

Camparrdn ge Aclked -onasy

AT aAlIdoutn e Banaiiiey

Frocaencla (Tareas ofectuzdas en at afio} ,

e— - e

!

E Frecuencia promedio de taraas
l

{

!

b

Figura 3.4 Resumen de las actividades que realiza con mayor frecuencia un
administrador de red.

Caracteristicas de las tareas de red

De las nueve actividades mas frecuentes para un administrador de red
citadas, el estudio se dedica a analizar las cinco méas frecuentes. En el
analisis se entrevistd a varios usuarios y se les indicé que calificaran en una
escala de 1 al 4 que tan facilmente se pueden efectuar las tareas de
administracion de la red para ¢l NOS que emplean. La calificacion de 1
representa “muy dificil”, la 2 “algo diffci”, la 3 “algo facil” yia 4 “muy
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facil”. En I1a tabla 3.10 se presenta un resumen de las calificaciones
promedio obtenidas por cada NOS. '

Sistemna Operativo

| Promedio

Administracién de usuarios

Vines 3.29
NetWare 3 2.95
NetWare 4 2.96

Windows NT 2.96
Sistema Operativo Promedio

Administraclén de serviclos

Vines 311
NetWare 3 2.63
NetWare 4 2.58

Windows NT 2.68
AdmlInistracién de directorlos de correo
alectrénico

Vines 2.80
NetWare 3 2.71
Net\Ware 4 2.67

Windows NT 2.53
Administracién de direcciones para TCP/IP

Vines 2.53
NetWare 3 2.56
NetWare 4 2.59

Windows NT | 3.06

Tabla 3.10 Calificaciones promedio asignadas por los administradores de

red de-acuerdo al NOS-que emplean—— -
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Obtencién de Estadisticas de Acceso y uso de
Recursos
Vines 2.39
Nef\Ware 3 2.29
NetWare 4 2.53
Windows NT 2.53

Tabla 3.10 Calificaciones promedio asignadas por los administradores de
red de acuerdo al NOS que emplean (Confinuacion).

En la tabla 3.10 podemos ver que los usuarios de Banyan Vines consideran
que |la administracién de usuarios es mas facil gue en Novell, Netware 3,
NetWare 4 y Microsoft NT, esto es de suma importancia ya que es la
actividad més comun.

Ofras caracteristicas que se pueden apreciar también en la tabla 3.9 son:

Banyan Vines de nueva cuenta gana en el manejo de servicios.
+ Existe menor diferencia en la facilidad en la administracion del e-mail.

¢ En la administracién de direcciones de TCP/IP, Microsoft NT es el claro
ganador,

» No se percibe un claro ganador en el uso de diagnosticos,
funcionamiento y utilizacién de estadlsticas.

También se presenta en el analisis, una comparacién en la facilidad de
Administracién del Directorio e-mail, el resumen se presenta en la tabla
311,
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Sistema Operativo | Muy Dificll| Aigo Dificil | Aigo Facil |Muy Facilf Total
Banyan intelligent 6 26 37 31 100
Messaging

Lotus cc Mail 5 a5 50 10 100
Micrasoft Mail 14 43 a6 7 100
Novell GroupWise 8 50 42 0 100
Multiple Systems 21 13 42 24 100

Tabla 3.11 Comparativo de facilidad de administracion del directorio de
correo electrénico.

Promedio de tiempo empleado por los administradores en fas 5
actividades mas importantes de la red

En el estudio se presenta también un anélisis de cuanto tiempo emplea el
administrador de la red en cada una de las 5 actividades mas importantes.
Se menciona que, dado que hay grandes varaciones en el reporte de!
tiempo que los entrevistados emplean en lievar a cabo las tareas de la red,
se incluyen la media y la mediana de los tiempo reportados. Los resultados
obtenidos se muestran en la tabla 3.12. En dicha tabla se observa que
Netware 4 mostrd la duracidén mas alta en términos de mediana, para el
tiempo de uso para la administracién, mientras que la empresas que
emplean Vines citan que se invierte menos tiempo en esta actividad al
emplear este producto.

Sistemas Promedio Mediana
QOperativos
Administracién de usuarlos
Vines 1.81 1
NetWare 3 2.16 1
NetWare 4 1.99 15
Windows NT 4.55 1

Tabia 3.12 Promedio de tiempo que emplea un administrador de red en las
§ actividades méas importantes de la administracidn de la red. (Cont.)
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Administracién de servicios

Vines 2.69 2
NetWare 3 3.56 2
NetWare 4 2.31 2

Windows NT .47 2
Administracion de directorios de correo
electrénico

\ines 1.42 1
NetWare 3 1.99 2
Net\Ware 4 1.38 1

Windows NT 213 1.25
Administracién de direcclones para TCPAP

Vines 3.29 1
NetWare 3 4.15 1
NetWare 4 7.74 1

Windows NT 0.81 0.5
Sistemas Promedio Mediana
Operativos
Obtencion de Esiadisiicas de Acceso y uso de
Recursos

Vines 5.72 2
NetWare 3 343 2
NetWare 4 2.89 i

Windows NT 2.75 1

Tabla 3.12 Promedio de tiempo que emplea un administrador de red en las
5 actividades mas importantes de la administracién de la red. (Cont.)

La figura 3.5 muestra las variaciones en el Costo de Administracién en
organizaciones muy grandes para los NOS que obtuvieron las mejores
calificaciones, Netware 4 y Vines.
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Tlampo promedic empleado en tareas de adminigtracidn
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Figura 3.5 Tiempo promedic empleado en las tareas de administracion de
iared.

3.8.1.2 Costos por calidas de la red no planeadas

El segundo aspecto que evalia el estudio de Dataquest es el asociado al
las caldas no planeadas de la red. A continuacién describiremos como se
obtiene el citado costo.

Sea:

NHRC: Numero de horas al mes que esta calda la red en horas de oficina.

PHPARC: Porcentaje horas perdidas al afio por caidas de la red no
planeadas y que se obtiene de multiplicar el nimero de horas al
mes gue esta calda la red en horas de oficina x 12 meses al afio /
1840 horas de trabajo al afio.

SPUS: Salario promedio de anual de un trabajador que emplea
computadoras.

NUARC: Nimero promedio de trabajadores de computadora afectados por

- .. ._elincidente de no disponer de-la-red. - - S =
NUR: Numero de usuarios de 1a red.
CARC: Costo asociado 2 las caidas no planeadas de la red.
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El costo al costo asociado & las caldas no planeadas de la red se calcula
como:

CARC = PHPARC * SPUS * NUARC / NUR

La figura 3.6 muestra los costos en dblares asociados a las cafdas de red
no planeadas de acuerdo al tipo de NOS empleado.

Costo asoclado a las ¢caidas de red no planeadas

| Netwera 3 i3 ardi o,

Windowo NT )

] 50 100 150 200 ‘

Figura 3.6 Costo def tiempo por caidas en ia red no planeadas.

La figura anterior indica que los usuarios de Banyan reportaron menos de la
mitad del impacto negativo cuando se compard con Novell y Microsoft hay
que notar que las fallas pueden presentarse prescindiendo de que el
Sigtema Operativo de Red esté gjecutandose.

Del estudio se concluye gque los menores costos de administracion y los
asociados a la pérdida de tiempo par caidas en la red no planeadas, en
redes con mas de 1000 usvarios los presenta Banyan Vines. Banyan se
enfoca a satisfacer los requerimientos de grandes empresas y en particular
en empresas con 1000 o mas usuarios de red. Comparado con Netware 3 y
Netware 4, las empresas que emplean Banyan Vines reportan:

+ Tener pocos administradores de red de tiempo completo.
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+ [nvertir menos en el entrenamienty de los administradores de red.

« El| nomero de administradores de red no oficiales es peguefic o bien
nule.

3.8.2 Caracteristicas mas sobresalientes de Banyan Vines

La mayoria de [as empresas y corporaciones actuales se enfrentan al reto
de construir una infraestructura que permita, que cada computadora tenga
acceso a todos los sistemas de informacidn de la misma. Una de las
principales herramientas que deberan usar para este fin son los sistemas
operativos de red. Los administradores de redes los necesitan y los
vendedores dicen tenerlos, pero la pregunta es si realmente estos sistemas
operativas de red estan listos para trabajar con redes corporativas.

Las reglas antiguas para evaluar un sistema de red no aplican para una red
corporativa, ya que un sistema de red local enfocado a grupos de trabajo
tiene la funcidén principal de conectar usuarios para compartir impresoras y
archivos exclusivamente. Ademas de ios servicios basicos de archivos e
impresion, un sistema de red corporativa debe ofrecer ventajas en las
siguientes 4reas funcionales:

Serviclos de aplicacién: Ser capaces de ofrecer servicios para instalar
aplicaciones que requieran procesamiento tanto en el servidor como en el
lado del cliente, como objeto de facilitar la migracién de aplicaciones de
computadoras centrales hacia la red.

Serviclos de directorio; Ser capaces de ver a la red como una sola entidad
légica con objeto de que sea administrable de manera centralizada.

Servicios de seguridad: Es vital que ia red cuente con un sistema de
seguridad que evite que intrusos indeseados accesen a los recursos de la
red.
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Mensajerfz integrada: Es necesarioc un mecanismo de transporie integrado
con el servicio de directorio y seguridad que permita encontrar a cualquier
usuario en la red.

Escalabilidad: Debe ser suficientemente robusto para manejar miles de
usuarios. Ademéas, debe fener la capacidad de trabgjar con una amplia
gama de plataformas de hardware, incluyendo computadoras centrales
(minis o mainframes) y otros sistemas de red.

Los principales proveedores de NOS para redes corporativas son: BANYAN
con VINES, IBM con LAN Server, Microsoft con Windows NT y Novell con
Netware 4.1. La tabla 3.13 muestra las calificaciones asignadas a estos
sistemas de red.

{Cuéiles son los beneficios que ofrece VINES scobre los deméas
sistemas de redes?

De todo el conjunio de beneficios que brindan los servicios de Red
Corporativa de VINES podemos destacar los siguientes:

Directorio giobal de red strestialk. El directorio globa! de red de VINES
lamado StreetTalk es el componente basico del sistema, ya que permite al
usuaric contar con una visién global de la red y al mismo tiempo le ofrece un
acceso sencillo a todos los recursos de la misma, aisidndolo de fa
complejidad técnica. Ademas, este servicio de directorio es requerido por
toda red que tenga cobertura geografica amplia yfo engiobe a un gran
ndmero de usuarios, situaciones que la mayoria de las redes locales
aistadas no presentan y por lo fanfo no se ve la necesidad det mismo.

Administracién centralizada. VINES contempla un esquema de
administracion centralizada que le permite al administrador tener el controt
total de ia red desde su computadora personal, reduciende los costos de
transportacion y tiempos de atencién para la resolucién de problemas.
Ademas, se le ofrece al administrador un conjunto de hemramientas para
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monitorear y controlar tanto los elementos de software como los de
hardware de la red, con cbjeta de tener un esquema proactivo de soporte
técnico, capaz de anticipar fallas y optimizar el funcionamiento de 1a red.
Este esquema de administraciSn maneja los estandares actuales del
Protocolo Simple de Manejo de Redes {SNMP: Simpie Neftwork

Management Protocol).
Areas Banyan IBM Microsoft | Novell Inc.
Funclonales | Systems Inc. | Lan Server Corp. Netware 41.
4.0 Windows NT
Server
Servicios de| BUENOS Poderosos Poderosos Pobres
aplicacion
Servicio de| PODEROSO Débil Débil Fuerte
directorio
Mensajeria FUERTE Pobre Bueno Fuerte
integrada
Escalabiiidad |BUEN Buen soporte|Buen soporte|Buen soporte
SOPORTE para ctros|para  ofros|para otros
para otras |equipos sistemas de{equipos.
plataformas y|(especiaimente |red.
Fuerte IBM).
integracion
con otras
sistemas de
red.

Tabia 3.13 Comparativo de NOS.

El menor costo de mantenimiento y operacién. Tanto el esquema de
- administracién centralizada junto ¢on el directorio de red global,_ayudan en~ —
gran manera a reducir los costos de mantenimiento y operacion de la red.
Tal como lo sefiala el estudio de “Enterprise Network Cost of
Administration®, las redes corporativas VINES tienen el menor costo de
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mantenimiento y operacién & través de los afos. Es muy imporiante
considerario, ya que el costo total de inversién de fa Red Corporativa no es
sdlo el costo inicial de infraestructura, sino que hay que sumarie los costos
operativos y de mantenimiento que llegan a ser mayores a lo largo de los
afios.

Saparte a multiples plataformas de cémputo. Otra ventaja de VINES es
el hecho de tener soporte a multiples plataformas con el objeto de integrar a
todos los sistemas de computo de una organizacién. VINES frabaja bajo el
esquema cliente/servidor, donde los clientes pueden ser computadoras PC
con DOS, Windows, Win95, Win NT, 05/2, o computadoras Macintosh;
mienttas que el servidor de red puede ser fanto un equipo Intel
(computadora PC) o un equipo RISC (HP-90C0, IBM RS-6000, SUN) para
ofrecer mejores tiempos de respuesta y capacidades a los usuarios de la
red. Todas estos aquipos pueden interoperar entre si ofreciéndole al usuario
un acceso sencillo a los recursos sin importarle qué tipo de servidor asta
accesando.

Plataforma de mensaferia integrada. Incorporado en los servicios basicos
se ofrece el comeo electrdnico como un eficiente mecanismo de transporte
disponible para todos los usuarios de la red. Su integracién con el directorio
global StreefTalk hace que no sean necesarias tareas adicionales de
administracién para aperar este servicio. Esta plataforma de mensajerfa de
la red es la base para la creacidn de aplicaciones de automatizacion de
oficina basadas en el coreo, las cuales disminuyen los costos operativos de
papeleria y mensajeria principalments, facilitando ia incorporacién de
nuevas aplicaciones como agendas corperativas, foros electrénicos, manejo
de imé&genes, servicio de fax y otros.

integracién con netware, El software de red VINES permite integrar sus
servicios a una red Netware existente con objeto de complementarse para
cubrir las deficiencias que tiene Netware con los puntos claves de VINES
que son su directorio global de red y su servicio de mensajeria. Esto con el
objeto de integrar en la Red Corporativa todas las pequefias redes locales
Netware que se tengan en la Empresa, aprovechando al maximo ia
infraestructura.
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Aprovechamiento al méximo de la infraestructura de la empresa. Vines
soporta los estandares actuales en comunicaciones como TCFP/IP, asf comao
a las aplicaciones mas comunes tales como bases de datos Oracle y
Sybase, y a las plataformas de computo de diferentes proveedores, tanto
Intel como RISC, permitiéndole integrar su Red Corporativa con los
elementos actuales de hardware y saoftware con que cuente.

Ventajas adicionales:

« Mavyor tolerancia a fallas al poder hacer réplicas dei directorio de red de
manera totalmente distribuida, garantizando el acceso a la red de
aquellos usuarios cuya operacién sea critica.

¢ Incorporacion de un agente SNMP en los servidores para monitorear sus
elementos basicos.

« Esquemas de bitdcora mejorados para tener un registro exacto de la
actividad de la red. ’

» Integra alarmas para el agente SNMP para su monitoreo.

o Acceso al UNIX del servidor para optimizario de acuerdo al usuario,
incorporandole nuevos drivers para resolucidn de problemas.

» Cliente TCP/IP. Permite el acceso a la red de computadoras que se
comuniquen exclusivamente, haciendo uso de TCP/AP en vez del
conjunto de protocolos de VINES. Util para ambientes exclusivamente
TCP/IP, accesos remotos y convivencia con aplicaciones que requieran
de IP (p.e. bases de datos en servidores UNIX).

¢ __Integracién-de opciones—-Web-para interactuar—en - un -ambiente—de—-
Internet/Intranet.

= StreetTalk Explorer. Nueva herramienta de administracién y navegacion
en el directorio de red StreetTalk para PC's equipadas con Windows 95.
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Ademas se han incorporado productos de otras compafilas que
consideramos conveniente utilizar por la ayuda que proporcionan para la
administracién y operacién de la red corporativa, entre los mas importantes
tenemos:

EBR. Enterprise Backup and Restore. Software para realizar las
operaciones de respaldo y restauracién de archivos de forma centralizada.
Consiste en instalar las unidades de respaldo en un servidor VINES native
de Ia red, mientras que en los demas servidores solamente se instala un
agente de respaldo, incluso en las computadoras de escritorio de los
usuarios. El Servidor central de EBR interactia con ios agentes de respaldo,
aprovechando las facilidades de la red para respaldar todos los equipos.
Incorpora un administrador basado en Windows que se instala en 1a PC del
administrador para que tome contro! del proceso de respaldo.

StreetLegal. Software para instalarse en cada servidor de la red con el
objeto de monitorear el uso de las aplicaciones. Mide el ndamero y la
frecuencia de usa de las aplicaciones de software instzladas en el servidor
con objeto de analizar necesidades futuras de licencias. Ademds incorpora
mecanismos para detectar ¢l empleo de software ajeno a la empresa como

jueqos.

NstWizard. Herramienta para fa administracidn de! sofiware instalado en
cada equipo de la red. Permite tener accesc de manera centralizada a la
configuracion de cada computadora en la red con objeto de resolver
problemas de configuracién y para la distribucion de software. Incorpora
capacidades de comunicacidn punto a punto para que el administrador
pueda tener accesc a las computadoras de fos usuarios
independientemente de donde se hallen, aumentando su tiempo de
respuesta y eliminando costos de atencion al usuario en su localidad.
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Una vez hecho el analisis de los requerimientos seiialados, y después de
haber esquematizado el disefio de la solucion propuesta, como se muestra
en la figura. 3.7, en el siguiente capitulo continuaremos con la planeacion
necesaria, para la implantacion y puesta en marcha de la red en cuestion.
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Figura 3.7 Disefio de solucion propuesta.
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IMPLEMENTACION



implementacitn

En este capitulo se expondrd el procedimiento de la integracion de la red.
Se describiran los pasos que se lievaron a cabo para [a realizacion de este
trabajo como son: la instalacidn del cableado, las pruebas de operacidn de
las redes de la oficina matriz, las de sucursales y la puesta en marcha de la
red corporativa.

4.1 Pian de instalacién de la red

Antes de proceder a realizar la implantacién de la red se elabord un plan de
frabajo con e} objeto de minimizar situaciones imprevistas que demoraran la
conciusién del mismo. Se identificaron las actividades que se debian llevar a
cabo y se establecié el tiempo a emplear en cada actividad. La figura 4.1
muestra el cronograma de las actividades que se llevaron a cabo para
realizar la implantacion de la red. Para elaborar el plan de trabajo se buscd
que las operaciones se realizaran en horarios que no interrumpieran las
labores normales de oficina.

Las principales actividades que se determind debian realizarse son las
siguientes:

¢ [nstalacion del cableado de red en ia oficina matriz.
s Instalacion del cableado de red en sucursales.

» Instaiacion y prueba de los servidores en ias sucursales y en la oficina
matriz.

e Capacitacion sobre instalacién del software de red al personal de
Inbursa.

+ Organizacion de los grupos de trabaje y planeacion de las actividades.

» Prueba, preparacidn e instalacion de Banyan Vines en los servidores
intel que se enviaran a las sucursales.
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Figura 4.1 Cronograma de actividades para la implantacién de la red.
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¢ Prueba del cableado, equipo de comunicaciones y Banyan Vines en las
sucursales.

» Configuracién de las PCs clientes, incluyendo la instalacién de tarjetas
de red y el software de Banyan en las sucursales.

¢ Prueba y liberacién de las redes locales de fas sucursales.

¢ Prueba del cableado, prueba del equipo de comunicaciones e instalacion
de Banyan Vines en la Oficina Matriz.

¢ Integracidn de las redes locales de sucursales a la red corporativa.

s Prueba de la red corporativa.

« Liberacién de la red corporativa.

Antes de instalar cualquier equipo se verificd que se hubiesen cubierto las
recomendaciones sobre 1as que se basaria la seleccion de los mejores sitios

para la ubicacién de los equipos y también sobre accesibilidad y seguridad
de los mismos.

Recomendaciones practicas sabre ubicacién de los equipos

En cuanto a la conveniencia en la ubicacion de los equipos se busca:

« Que los periféricos compartidos se ubiquen cerca de los escritorios de
los usuarios.

= Que los hubs y ruteadares se alojen en closets de alambrado telefonico,
en un sitio comin o bien, en centros de alambrado especialmente
construidos.
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e Que los sifes de servidores se ubiquen cerca el area de sistemas de
manera que permitan a los encargados realizar respaldos, danes servicio
o simplemente encenderlos o levantarios si se cae algin segmento por
una falla eléctrica no contemplada.

« Ubicar los servidores donde solo tenga acceso el personal de
administracion de 1a red y donde se satisfagan plenamente las
necesidades del equipo, esto es, suministro adecuado de energfa
eléctrica, aire acondicionado y suficiente espacio para colocar de manera
estable el equipo.

Recomendaciones practicas sobre seguridad y accesibilidad

+ Se determiné quel el espacio minimo para la instalacién de cada uno de
los servidores deberfa ser de 4m?, considerando el espacio para CPU,
moniter, teclado, unidades de disco externos, equipo de comunicacion,
etc.

« Para las sucursales donde sdlo se ubicarian servidores nativos no se
adquirid equipo de aire acondicionado, pues se determind que les
requerimientos de los equipos estaban cubierlos por el aire
acondicionado instalado en la sucursal. En las sucursales que cuentan
con servidores, el proveedor también se encargé suministrar los equipos
de aire acondicionado y los UPS (Uninterruptible Power System, fuentes
de alimentacidn ininterrumpibles) necesarios.

» Se solicitd que la alimentacidén de los equipos proviniera de fuentes
reguladas, y que fuese suministrada a los equipos a través de UPS,
cuyas funciones principales son 'a de regular y filtrar la alimentacién de

. los equipos, asi como proporcionar energia suficiente a los mismos por
unos minutes en caso de falta de suministro. Se determing que los UPS
para los servidores nativos deberlan ser de 1250 VA, para poder cumplir
con los requerimientos de los equipos.
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e Se procuré gue los cuartos de cableado tuvieran suficiente venfilacién,
iluminacion y energia eléctrica regulada para mantenerlos funcionando
de manera adecuada.

¢ Se sugirié que los dispositivos periféricos compartidos se colocaran junto
con otros dispositivos comunes como por ejemple faxes, copiadoras, etc.
Se buscd gue los equipos estuvieran accesibles al publice usuario y que
en el lugar de la instalacion hubiese un espacio adicional para almacenar
consumibles.

« 5e recomendd que el equipo que no necesitaba ser compartido se
asegurara  preferentemente en lugares cemrades. Debido a la
inseguridad en varias ciudades de la repuablica se recomendé también
que los equipos con informacién vuinerable se alojaran en lugares con
fuertes medidas de seguridad para minimizar el riesgo de robo ©
accidente.,  Adicionalmente se contempla la ejecucidbn diaria de
respaldos en cinta.

Organizzclén da los grunoes do trabejo y planezcién de las retas
El plan de trabajo propuesto para las 14 semanas calendario es el siguiente:

Se asignaron 10 personas organizandolas en 5 grupos de trabajo que se
encargan de la instalacién del hardware y del softiware de Banyan Vines,
asi como la configuracion de los servicios de red, tanto de servidores como
de estaciones de frabajo. A cada grupo se le asigna a un numero
determinada de sucursales con un tiempo promedio de atencibn de 3 a 5
dias para poner a punto la red de cada una de las localidades asignadas.

La distribucién de las distintas ciudades se hace dividiendo a la Republica
Mexicana en 5 zonas geograficas, Noroeste, Noreste, Centro, Suroeste y
Sureste. La asignacion de ciudades para las ¢inco zonas se muestra en la
tabla 4.1.
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ZONA NOROESTE
1. Tijuana 6. Los Mochis
2. Mexicali 7. Culiacan
3. Hermasillo 8. Durango
4. Cd. Obregén 9. Zacatecas
5. Cd. Juarez 10. Mazatléan

11. Tepic

ZONA NORESTE
1. Chihuahua 6. Manterrey
2. Delicias 7. Tampico
3. Saltilio 8. Aguascalientes
4, Torredn 9, San Luis Potosi
5. Reynosa

ZONA CENTRO

1. Celaya 7. Oficina Matriz
2. lrapuato 8. Chapultepec
3. Ledn 8. Churubusco
4. Querétaro 9. Satélite
5. Pachuca 10. Vallejo
6. Toluca

ZONA SUROESTE
1. Guadalajara &§. Zamaora
2. Tepatitian 7. Cuernavaca
3. Colima 8. Acapulco
4. Morelia 9. Qaxaca
5. Uruapan

Tabla 4.1 Distribucién de las ciudades para la instalacion.
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ZONA SURESTE
1. Tuxpam 7. Puebla
2. Veracruz 8. Villghermosa
3. Jalapa 9. Tuxtla Gutiérrez
4. Cérdoba 1. Tapachula
5. Coatzacoalcos 11, Mérida
6. Cd. del Carmen 12. Cancun

Tabla 4.1 Distribucién de las ciudades para la instalacion. (Continuacién)

4.2 Instalacién y configuracién de servidores

Una vez recibidos los equipos de los praveedores del hardware se procedid
a verificar que cumplieran con las especificaciones técnicas que se
solicitaron, asi como a instalar el soffiware necesario, antes de enviar los
equipos a las diferentes sucursales.

4.2.1 Revislén de equipos

El departamento de Investigacién y Estandarizacion Tecnolégica del Grupo
Financiero Inbursa, ubicade en la Oficina Matriz, tiene como finalidad dar
soporte a todo el equipo de cémputo del pals. Este departamento es el
encargado de revisar el hardware y software que ha sido adquirido por parte
de la institucion. En cuanto a hardware, se verifica que los equipos que los
proveedores entregaron cumplan con todas las especificaciones técnicas
que le fueron requeridas como son: marca y modelo de los equipos,
cantidad de memoria, capacidad de disco duro, tarjetas controladoras, etc.
En lo que se refiere a2l software se verifica que sea la version solicitada, que
el nimero de licencias sea el correcto y que sea entregado en el tipo de
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medio de almacenamiento requerido (diskefte, CD o Cinta). Una vez que el
personal de este departamento da el visto bueno a los equipos adquiridos
se procede a efectuar la instalacién de las tarjetas de red asi como el
software de red. '

4.2.2 Instalacidn de tarjetas

Para los servidores se decidid emplear como farjetas de red de marca
3Com, debido a que:

« Son compatibles con las que ya se tienen instaladas en los equipos.

e Son las que vienen instaladas en los nuevos equipos (estaciones de
trabajo).

o Son las que recomienda el proveedor del NOS (estan cettificadas por
Banyan) para e! mejor desempefic del mismo.

e Por que el GFI logrd un acuerdo con el proveedor de las tarjetas para
obtenerlas al mejor precio de! mercado.,

e Por que brindan un buen desempefio a costo razonable.

Las especificaciones técnicas de las farjetas de red tanto de servidores
como de estaciones de trabajo se muestran en el apéndice D. El
procedimiento que se sigue para la instalacion de una tarjeta de red es el
siguiente:

1. Se coloca la tarjeta en una ranura de expansion libre.

2 Se cor;ﬁ-gura con ayuda _dt_el soﬂwére de diagnéstico que viene con
ia tarjeta,
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4.2.3 instalacién de software de red

En total se instalar& Banyan Vines en 50 servidores Intel y en 7 servidores
HP-8000. En los servidores Intel se instalara la versién denominada Nativa
de Banyan Vines, mientras que en los servidores HP se instalard ENS
(Enterprise Network System). La tabla 4.2 muestra las localidades donde
estaran instalados los servidares HP-9000.

OFICINA | SERVIDOR | SERIE | VERSION | USUARIOS |

Ofma. Matriz | HP E45 6008161 2.0 (5.54 (Q)) 250
HP E45 6006153 2.0 (5.54 (0)) 250
HP E45 6005417 2.0 (5.54 (0)) 250
HP E45 6006070 2.0 (5.54 (O) 250
HP E45 6005838 2.0 (5.54 (0) 250
Monterrey HP E25 8005420 2.0 (5.54 (0) 100
Guadalajara | HP E25 6005837 2.0 (5.54 (0)) 100

Tabla 4.2 Compilacién de las licencias de Banyan.

Nota: Todos los equipos HP cuentan con sistema operativo HP-UX.

Consideraciones generales

VINES es un software de red que proporciona servicios a los usuarios
trabajando bajo el esquema cliente/servidor, donde los servidores son los
equipos que tienen los recurses compartidos en la red, incluyendo el
software de VINES. Las estaciones cliente son las computadoras
personales que emplean tos usuarios para accesar la red.

Todos los usuarios y servicios de la red tienen asignado un nombre dnico
que esta formado por tres elementos y tiene la siguiente forma

113



Implementacion

nombre@grupo@organizacién. El nombre define la identificacién del
elemento dentro del directorio global de red StreetTalk, el cual permite
ver a la red como una sola entidad légica, independientemente de las
caracteristicas técnicas de la misma.

Los usuarios al accesar la red, tienen acceso a una unidad de disco
denominada Z: que contiene todos los comandos y programas de VINES
para llevar a cabo las operaciones mencionadas a lo largo del capitulo.
Ctras operaciones son realizadas accesando la conscla del servidor.
Cuando no se diga lo contrario, se asume que la operacién se realiza
usando una computadora cliente.

Tal como io muestra la figura 4.2, las utilerias de VINES tienen el siguiente
formato: En la parte superior derecha aparece el nombre de la opcibn que
se esta ejecutando. Las siguientes ires o cuatro lineas contienen un menu
de funciones. Estas funciones son seleccionadas por medio de las teclas del
Cursor y una vez que resalta la opcion. A lo largo de los procedimientos al
decir “Seleccione la opcidn x", se debe entender que el usuario se debe
mover con las teclas del cursor hasta hacer que resalte dicha opcion. En la
parte inferior de la pantalla, debajo de las opciones del ment, aparecera
una lista de los elementos con los que se esta trabajando, sean usuarios,
servicios, listas o cualquier ofro elemento, los cuales también se
seleccionan recormiendo la lista con 1as teclas del cursor y pulsando ENTER
cuando se resalta el nombre deseado,

En cualquier momento se puede solicitar ayuda pulsando la tecla F1, con lo
que se obfiene informacién relativa al comando que se estd ejecutando.
Pulsando CTRL y C simultdneamente, se da por terminada la ejecucitn del

comando y. _regresa al prompt -del sistema operative. Pulsando ESC se -

puede regresar al nivel anterior cancelando la accién, mientras que con F10
se acepta.
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Figura 4.2 Pantzlla tipica de un comando de VINES.

Al estar trabajando con los comandos de VINES bajo DOS es necesario
seleccionar un objeto (usuario, servicio, lista o nickname) para Hlevar a cabo
las acciones de administracién y operacibn deseadas. Si e nombre del
objeto no aparece en ia lista inmediata que se halla en la parte inferior de ia
pantalia, entonces serd necesario buscarlo. Ef proceso de busqueda es el
mismo para todos los comandos. A continuacion se presentan las pantalias
que se desplegaran para llevar a cabo este tipo de blsqueda.
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seleccion del objeto (en este
caso se ejemplifica con
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fodos los objetos cuyo nombre
cumple con el patrdn gue se
especifico. Seleccione la
opcidn  “SELECT from list
below” y se selecciona el
objeto deseado.

Es importante aclarar que dependiendo de la versidn especifica de red
VINES que se esté empleando, existen pequefas diferencias en la

_ presentacion y el nimero de opciones._de [as pantalias mostradas en. este

capftulo con las que le aparecerdn al usuario. Sin embarge, las opciones
que se indican aparecen en los menus independientemente de la version.
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Por otra parte, el servidor emplea un mend de opciones, ias cuales se
seleccionan tecleando el nimero de la opcién deseada y pulsando ENTER.
Algunas pantallas del servidor permiten usar las teclas del cursor para
seleccionar un elemento, pero {2 mayoria de ellas no lo permite. Con ESC
puede cancelar cualquier accién que esté realizando mientras que pulsando
F10 se acepta. A continuacion se muestra en la figura 4.3 una pantalla de
ment del servidor.

BANYAN 1YRTENY I NCORNFORMATETD
Yirteal Fetaeching Upokecs Yecwlon §.29 [0]
BArLal Wer T32930)  Bervwer: LE-MATRIND
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Imcer it chaloa [1-10];

Figura 4.3 Pantalla de un meni de opciones del servidor.

Verificacion de requerimiantes minlmos del servidor

Para llevar a cabo la instafacién de! sofiware de VINES en el servidor, se
debe contar con lo siguiente:

« Servidor Intel con CPU 80386, 80486 o Pentium con un minimo de 16
Mb de RAM y 150 Mb en disco duro y con un puerto paralelo por lo
menos. Este equipo va debe estar correctamente configurado y que
reconozca todos los dispositivos conectados.

* Tarjeta de red.

o Software de VINES en discos flexibles o cinta.

» Llave del servidor {Server Key) que es la proteccidn dei software.
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Como nota importante cabe mencionar que tanto el servidor como los
dispositivos que se tengan instalados deberdn estar certificados por
BANYAN.

4.2.4 Procedimiento de instalacion

A continuacidn se presentan [os pasos a seguir para instalar el software en
un servidor nativo, la parte commespondiente para los servidores ENS para
HP-UX, se vera en el apéndice E.

» Primero, se debe conectar la llave del servidor a algun puerto paralelo
del mismo.

s Inserar ef disco del software de instalacion de VINES etiquetado como
“Install Disk ¥: (AT)" y proceder a encender el servidor.

s Aparece un menu del cual se selecciona la opcion “1.- Full Installation™.

» En seguida insertar el disco “Install Disk 2/2 (AT)".

+ No instalar archivos 0S/2.

« Posteriormente insertar el resto de los discos de instalacién del software
de VINES cuando aparezca la leyenda de “Load release diskette #1 and
press enter”, Colocar el disco que solicite hasta llegar al disco 19.

s Al terminar de cargar los discos, presentara los mensajes de;

“Server software loaded”
“Software installation complete”

e —"Remove the diskette now and Press enterwhen ready”.™ -~

e Quitar el disco y pulsar ENTER. E! servidor se reiniciard
autornaticamente.

s
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¢ Una vez que arranca el servidor, teclear NO a la pregunta “Do you want

to install any system option now?".

Teclear NO a la pregunta “Do you want to reload a complete
systemBackup?”.

« Especificar la tarjeta o farjetas de red que tenga el servidor cuando se
presenten !as siguientes pantallas.
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mx::...u.. " N - ':' ‘:: ':::' - que no existan conflictos entre
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elias y para terminar selecionar
la opcion “SAVE configuration
and exit".

Coatlicting coptralleca flagged wikh & «

Ei servidor comienza a incorporar los manejadores de esas {arjetas en su
sistema y enseguida pregunta ‘Do you want to change these time zone
sellings?”, teclear YES.

Teclee la opcidn 6 cuando pregunte ‘Indicate your time zone by entering
a number:",

Teclee 3 letras para idenfificar la zona de tiempo (por ejemplo *"MEX"} ,
cuando pregunte “Flease enter a 3 letter abreviation:”.

Teclee la diferencia de horas con respecto a fa hora GMT cuando
pregunte “Please enter a signed number in the range +12:00 to -12:00.
(The format should be [+ -JHH:MM)==>*, Teclee -8 para ¢l caso que.se

tenga el horario de la Cd. de México.

Teclee YES cuando pregunte “Does your locate switch (such as daylight
saving time) to an alternate time zona?".
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Teclee 3 letras para identificar la zona de tiempo alterna (por ejemplo
“MEX"} cuando pregunte “Please enter a 3 letter abreviation:”.

Teclee la diferencia de horas con respecto a la hora GMT cuando
pregunte “Please enter a signed number in the range +12:00 to -12:00.
(The format should be {+ -]JHH:MM)==>". Teclee -5 para el caso que se
tenga el horario de la Cd. de México.

Teclee ENTER cuando pregunte “Please enter the first day and time that
the "PPP" becomes effective. Enter date MM/DD/YY (Default USA
DST)",

Teclee “Y" cuando aparezca la pregunta “Enter “Y”" if you would like to
make this change, or enter. “N” if you want to retain the criginal time zone
settings:”.

Teclee “Y” cuando pregunte “Curent date and time: Mon Jan 20
13:45:33 MEX 1996. Is this comrect?” si la fecha y hora son comectas. En

caso contrario, teclee “N”.

Si se ajusta la hora, entonces teclee “Y™ cuando aparece la pregunta “Do
you wish to change the time (y/n)?". Enseguida digite la hora y fecha
usando los formatos de HH:MM de 24 horas y MM/DD/YY.

Teclee 1 cuando pregunte “1)This is the first server on this network. or
2)This server is being integrated into an existing network. Select an
option (1/2).".

Posteriormente teciee el nombre del servidor cuando pregunte “Enter the
name server:”. Debe ser menor de 15 lefras y no incluir espacios.

Especifique el nombre de la organizacibn que soportard el servidor
cuando pregunte “Select an organization name:”. Debe ser menor de 16
letras.
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« Espscifique el nombre del primer grupo de la organizaciéon que soportara
el servidor cuando pregunte “Select a group name:". Debe ser menor de
16 letras.

» Especifique el nombre del primer usuario y administrador del servidor
cuando pregunte “Select an username for administrator on this server.”.
Debe ser menor de 32 letras.

s Ensefia los datos tecleados y pulsar “Y” si son comectos cuando
pregunte “Are they correct?".

¢ Enseguida el servidor comienza a llevar a cabo el proceso de
inicializacibn y unos minutos después debe mostrar la pantalla de
servicios, teniendo la mayoria de ellos el status de “Running” con lo que
se termina la instalacién del servidar.

TERVICE WOWITOR

axc 5am 20 LooOM 1916 La mayorfa de los servicios
e :J.:.:nm.,.,..,. w : |debe estar en status de
3’5’%&?.‘:&&“ E':E:: ' “Running” para asegurar el
At 3L st suarped : arranque correcto del servidor,

NECTRAS. FRdred FlLla dESIEROSATINRIREN el oy

Uno o varios servicios pueden
} |estar en status de “Stopped’
! ;| pero no la mayoria.

Monibaelmg _ RE_MMFLIEL L-AEMI=a  I-NIXT PAGE  3-CRANDE BERVER 4-ENIT

4.2.5 Configuracién de servidores

En cada servidor se configuraron los servicios basicos de red, que som:
Directorio Global (StreetTalk), servicios de archivos, servicios de impresion,
correo electrénico {/nfalligent . Messaging) y STDA (StreetTalk Directory
Assistance).
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Dlrectorio global

Como se citd en la seccion 4.2.3, instalacion de Software de Red, todos los
usuarios y serviclos de la red tienen asignado un nombre Unico que esti
formado por tres elementos y tiene la siguiente forma
nombre@grupo@organizacién, Este nombre es la identificacion del
elemento dentro del directorio global de red StreefTalk, el cual permite ver a
la red comc una sola entidad ibgica, independientemente de las
caracteristicas técnicas de la misma.

Por [o cual se recomienda asignar nombres genéricos a cada elemento, en
funcion def puesto o0 departamento gue cubran en la organizacion.

La nomenclatura que se sigue respecto a estos nombres genéricos es como
sigue:

Para los servidores el nombre inicia con SE de Seguros, guidn bajo
() vy una clave de 4 letras que identifica a la ciudad en gue reside el
servidor, por ejemplo:

En el servidor de Cuemnavaca, se tiene el nombre de: SE_CUERA1.

Para los miembros de cada oficina a nivel nacional se crea una organizacion
que consta de la misma clave mencionada anteriormente, un guidn bajo y la
palabra APP (de appiication}, entonces tenemos para este caso:

Gerente Cuemavaca @ GERENCIA @ CUER_APP
Descripcién: Oscar Ventura

Secretaria Cuemavaca @ GERENC!A @ CUER_APP
Descripcion: Norma Enriguez

Cobranzas Cuernavaca @ COBRANZAS @ CUER_APP
Descripcién: Alejandro Miranda

Emisién Cuernavaca @ Emision @ CUER_APP
Descripcién: Laura Blanco
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Y esto evita e! tener que dar de baja usuarios cada vez que cambia el
personal ya que sus nombres son genéricos.

Servicios de archivos

La nomenclatura que se usa es la siguiente, se crea un servicio de archivos
por cada 4rea existente en esa oficina, por ejemplo:
Listing of StreetTalk information January 16, 1998 12:22:31

Group: SINIESTROS@CUER_APPGroup is maintained on Server:
SE_CUER1 Service name Descripfion Server

SINIE SERVICIO DE ARCHIVOS DE SINIESTROS
SE_CUERT1

Por lo que el nombre de StreelTalk queda como:

SINIE @ SINIESTROS @ CUER_APP
Saervicios de impresién

La nomenclatura que se usa es la siguiente, se crea un grupo ilamado
impresion, y luego se definen las 4reas como si fueran usuarios de este
grupo impresién. Por ejemplo:

Listing of StreetTalk information January 16, 1998 12:22:31

Group: IMPRESION@CUER_APP Group is maintained on Server

_SE_CUER1 _Servicename_ ____ __ Description __ __
Server
gerencia SERVICIO DE IMPRESION PARA GERENCIA

SE_CUERT1
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Por lo que el nombre de StreeiTalk queda como:

GERENCIA @ IMPRESION @ CUER_APP

Correo electrénico

La nomenclatura que usa para todos los servidores a nivel nacional es:
MS @ NOMBRE DEL SERVIDOR @ SERVERS

Por lo que el nombre de StreetTalk, para el caso en cuestion, queda como:

MS @ SE_CUER1 @ SERVERS
MS:Mail Server

STDA (StreetTalk Directory Assistanca)

La nomenclatura que usa para todos los servidores a nivel nacional es:
STDA @ NOMBRE DEL SERVIDOR @ SERVERS

Por lo que e! nombre de SirsetTall queda como:

STDA @ SE_CUER1 @ SERVERS

4.3 Instalaclén y configuracion de PC’s clientes

Como se vid en la seccidn 42, el Deparlamento de Estandarizacién
tecnoidgica, a través de su Oficina de Telesoporie, es el encargado de
realizar Ias pruebas que consisten en revisidn del setup, configuracién del
equipe en cuanto a comunicaciones y a instalacién del sistema operativo de
red {Banyan) en coordinacién con nuestro equipo de trabajo.
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Y una vez que se ha instalado el software de red en los servidores y
habiendo configurado los servicios bdsicos, se procede a la configuracion
de las estaciones de trabajo.

4.3.1 Software necesarlo en la estacién de red

Para poder conectar una PC a la red se requiere instalar tres programas
principales en la estacion de red que son: Redirector, Network
Communicatians Drivers y Ban.exe.
Redirector: Se encarga de direccionar las llamadas locales sobre la red
hacia los servicios de otros dispositivos de la red. Recibe comandos y
respuestas de dispositivos de 1a red.

Network Communications Drivers: Controla la operacién de la tarjeta de red
o el enlace WAN desde la estacidn.

BAN.exe: Localiza y carga los drivers de comunicacién y el redirector
conectando la estacion a ia red. Ejecutande LOGIN.exe.

Como programas de soporte tenemos:

NEWREYV: Coordina las versiones de Vines entre |a estacion cliente y el
servidor,

PCCONFIG: Programa que personaliza la estacion cliente.

Al personalizar la estacion cliente se deben seguir los siguientes pasos:

— 1. ‘Conectar la-tarjeta-interfaz-de-red (NIC: Network Interface Card) en -

el slot seleccionado y ejecutar el programa de diagnéstico que
viene en el diskette de configuracién, para ver la interrupcion (IRQ)
que viene seleccionada por defecto.
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2. Crear el subdirectorio \WINES y copiar el contenido del diskette
titulado VINES LAN S/W (DOS) INSTALL.

3. Ejecutar el PCConfig y seleccione la opcién 1, Network card
Settings.

4. Seleccione de |a lista de NIC’s la que se estd instalando, y teclee
los datos requeridos como puede ser la /O Adress , Interrupt
Level, Ram Adress, etc.

5. Salir de esta pantalia con F10, nuevamente F10 y aparecera el

mensaje siguiente: “Remember, you must boot for changes to
become effective” y aceptar.

4.3.2 Requerimientos de hardware

En cuanto a los requerimientos de hardware tenemaos;
e PC compatible con IBM.
e 512 Kb minimo en RAM.
» Una unidad de disco flexible o disco duro.
« Un monitor.
o Una NIC o tarjeta de red.
Redes fisicas soportadas:
s IBM Token Ring.

¢ Ethernet.
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¢ Starlan.

s Pronet.

¢ ARCNET.

¢ PC Network.
¢ Local Talk.

¢ Remote Diak-in.

* Oftras.

4.3.3 NDIS (Network Driver Interface Spacification)

Es importanie mencionar que se utilizan los NDIS cuando no aparece el
driver de la tarjeta en ia lista de! PCConfig.

El propdsito de los NDIS es estandarizar €l software de las tarjetas de red y
permitir mdltiples protocolos tales como Vines iP y TCP/IP para usar en la
misma tarjeta.

Aqui hacemos uso de dos componentes:

Por parte d2l proveedor de ia farjeta cde red, su NiC y su driver NDIS
correspondiente.

Por parte del proveedor de 1a red, el NDIS que hace enlace con el driver
T TNDISdelaNtC. — ( — ———F — — — — — — — —

Se deben de seguir los siguientes pasos:
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1. Use el comando MD de DOS para crear un subdirectorio lamado
WINES.

2. Copie el contenido del diskette titulado VINES LAN S/W (DOS)
INSTALL dentro del subdirectorio \WINES.

3. Copie el contenido del subdirectorioc NDIS del diskette 2 de 2
titulado VINES LAN S/W (DOS) dentro dal subdirectorio \WINES.

4. Copie el fragmento de!l archivo PROTOCOL.INI que se encuentra
en el subdirectoric NDIS\DOS del diskette Etherdisk hacia el
subdirectorio WINES.

5. Edite el PROTOCOL.INI y modificarlo como sigue:

[PROTOCOL MANAGER]
DRIVERNAME = PROTMANS

VINES_XIF]}
DRIVERNAME = NDISBANS
BINDINGS = ELINK3

{ELINK3]
DRIVERNAME = ELNK3$§

Ejecute el programa PCCONFIG ubicado en \WWINES
1. Seleccione la opcion 1, “Network Card Settings”.
2. Seleccione la opcion NDIS Ethernet.

3. La pantalla de la estacién NDIS aparece. Teclee el numero de
interrupcién (IRQ) seleccionado para la NIC.
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4. Edite el archivo CONFIG.SYS y agregar las siguientes lineas. Si es
un disco de arranque el que se esta creando, sustituya C: por A: en
las siguientes lineas:

DEVICE = C:\VINES\PROTMAN.DOS /I.C:\WVINES
DEVICE = CA\VINES\ELNK3.DOS

5. Edite el archivo AUTOEXEC.BAT y agregue las siguientes lineas:

CD WINES
BAN /NC

LH NDISBAN
LH REDIRALL
ARSWAIT
Z.LOGIN

CD\

4.4 Configuracion de las comunicaciones

Como se menciond en el capitulo anterior, se optd por instalar routers para
interconectar los diferentes segmentos de las LAN de Ja Oficina Central al
backbone central, asi como hacia las demas redes locales remotas en las
oficinas regionales, aprovechando las facilidades de puenteo (dridging), y de
filtrado de frames que ofrecen los routers.

Decidimos ufilizar ruteadores de la marca Cisco Systems, debido a que
estos routers ofrecen un alto desempefio, disponibilidad y confiabilidad bajo
diferentes ambientes de red, tanto para redes con un volumen de trifico
medio, como para empresas con hecesidades de procesamiento en el rutec

__de paquetes de datos de alto volumen; siendo_estos routers_los.que ofrecen—_

soporte para una mas ampiia gama de combinaciones de interfases y
protocolos WAN, y que ademas estan certificados por Banyan Vines, el cual
es el proveedor del Sistema Operativo de Red que utilizaremos como el
software base, para ofrecer los servicios de Red Corporativa. Esta
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certificacién nos garantiza el soporte de los routers al trafico de datos bajo el
pratocolo VINES.

Los ruteadores Cisco utilizan software de propésito especial, que hace las
veces de Sistema Operativo, el cual controla todos los servicios de red que
los procesadores de interfaz que tiene instalados en la tarjeta principal del
equipo podran ofrecer.

Este software ha sido denominado por parte de su fabricante como Sistema
Operativo de Inter-Red (CiscolOS Internetwork Operating System). A
continuacién mencionaremos los principales conceptos que se manejan
para la comecta operacién del mismo y aigunos ejemplos de los comandoes
necesarios para su configuracion,

El protocolo VINES IP de Banyan es un protocolo de red para computadoras
personaies. Este protocolo propietario fue desarrollado por Banyan, y se
deriva del protocolo XNS de Xerox Corp. La implementacién VINES de
Cisco proporciona el ruteo de los paquetes de datos VINES sobre todos los
tipos de medios fisicos. Aunque si bien ¢! soflware determina
automaticamente un valor de medida, que es usado para las actualizaciones
de rutas, basadas en el retraso impuesto por la interfaz, la implementacion
del software de Cisco permite configurar dicho valor.

El software VINES de Cisco ofrece la resolucién de direccion para
respondar a los requerimientos de direccién y a la propagacion multiple de
direcciones broadcast. Encapsulacion a nivel fisico def control de acceso al
medic (MAC medium acces control), también esta disponible para Ethernet,
IEEE 802.2 y Token-Ring. La conversion de nombre a direccion para
nombres de Host VINES, también esta soportada, como son las listas de
acceso para filtrar paquetes hacia y desde una red especifica. Como con
todo e! software de Cisco la implementacién VINES también incluye los
comandos a nivel de ejecucidon (EXEC-evel commands), para el
mantenimiento, monitoreo y depuracién de la red VINES.
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Configuracién VINES

Existen unicamente 2 comandos necesarios para habilitar la capacidad de
ruteo VINES:

Paso 1; Usar el comando de configuracidn global vines routing para
habilitar la capacidad de ruteo.

Paso 2: Usar & subcomando de interfaz vines metric para habilitar el
procesamiento de VINES sobre alguna interfaz.

Todos los otros comandos de configuracién proporcionan funcionalidad
adicional. A continuacién se describen algunas de las tareas o conceptos
necesarios para mantener, monitorear y depurar la red VINES,

Diracclonamiento VINES

Todos los productos VINES determinan autematicamente sus direcciones.
La especificacion VINES garantiza la interoperabilidad. |.a direccitn a nivel
de red consiste de 2 nimeros: un numero de red de 32 bits y un nimero de
16 bits al que Banyan se refiere como un numerc de sub-red, pero que
realmente sirve como un nimero de Host. La figura 4.4 muestra el formato
usado para la direccion.

1 32 33 48
I Numero de Red | Nimero de Subred l

Figura 4.4 Formato Banyan VINES de la direccidn a nivel de red.

__Los conflictos de direccicnes son imposibles de que se presenten, parque

los servidores VINES usan sus numeros seriales clave Gnicos, asignados— — — -
por Banyan, como nimeros de red, y como nimero de subred un “uno”.
Ademas, debido a que las claves y las direcciones de los servidores son
Unicas. Los clientes VINES no tienen direcciones como tales. Los clientes
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usan una versién modificada de la direccion del primer servidor de archivos
encontrado dentro de la red fisica. Los clientes asumen el niimero de red
del servidor y el mismo servidor les asigna un nimero de subred.

El uso de este esquema de asignacion de direccién es parecido a que dos
clientes sobre la misma LAN fisica fendrdn diferentes direcciones. Lo
anterior significa que el ruteador debe mantener una tabla cache de los
nodos locales, asi como de las entradas de ruteo.

Banyan ha asignado a Cisco una porcién del espacio total de nimeros de
red VINES. Esta porcién es el conjunto de todos 1os numeros Gue empiezan
con los primeros 11 bits de los 32 en 0110 0000 000. Este numero fijado
aparecerd en todos los displays Cisco como nimeros hexadecimales
empezando con OX300 o 0X301 (donde X = a cualquier numero
hexadecimal). Los ruteadores intentan mapearse automaticamente ellos
mismos dentro del espacio de numeros Cisco, basados en la primera
direccién Ethernet o Token-Ring encontrada diferente de cero.

El protocolo de tabla de ruteo VINES

Los clientes, servidores y ruteaderes son encontrados usando el protocolo
de tabla de ruteo {RTP Routing Table Protocol). Todos los clientes VINES
envlan un mensaje de reconocimiento a manera de saludo de difusidn
multiple (broadcast Helle message) a intervalos periddicos. Lo que este
mensaje indica es que el cliente esta ain operando y es posible alcanzarlo
desde cualquier punto de la red. Los servidores VINES envian tanto
mensajes de saludo como mensajes de actualizacién {update messages)
periddicamente. El mensaje de actualizacién es usado para indicar que
servidores remotos y sus clientes satélites pueden ser alcanzados mediante
el ruteo a través de este servidor. Estos mensajes son enviados por los
servidores VINES cada 90 segundos. Los ruteadores Cisco tambigén envian
mensgjes de actualizacién de difusién mlltiple(broadcast update messages)
una vez cada 90 segundos; sin embargo no generan mensajes de
saludo{Hello message), porque son redundantes.
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Configuracion de ruteo VINES

Para habilitar el ruteo VINES en los ruteadores Cisco, se usa el comando de
configuracibn global: vines routing.

El comando tiene la siguiente sintaxis:

vines routing [addrass]
no vines routing

El argumento opcional [address] se debe especificar, solamente cuando se
esta dtilizando alguna interfaz Ethemet o Token-Ring, porque de otra
manera el ruteador se mapeard el mismo automaticamente dentro del
espacio de direcciones VINES reservado para los ruteadores Cisco, cuando
el argumento opcional [address] es usado la direccién VINES del ruteador
es configurada automaticamente como la direccidn especificada con el
argumento [address].

Para habilitar el procesamiento de VINES sobre una determinada interfaz,
se usa el subcomando de interfaz; vines metric.

El comando tiene la siguiente sintaxis:

vines metric [number]
no vines metric

El sistema escoge automdaticamente un valor métrico razonable que usara
en las actualizaciones del ruteo, basadas sobre el valor de retardo puesto
por la inferfaz. Estos nimeros son escogidos de tal manera que se
-aproximen_tan. cercanamente como_sea posible a los nimeros que un
servidor Banyan escogeria para el mismo tipe y velocidad de la interfaz. a
argumento opcional [number], se usa para forzar el retardo métrico para la
interfaz a un valor especifico. En los servidores Banyan los valores métricos

de retardo sirven para calcular los retardos de las sefiales (fimeouts) cuando
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se comunican éstos con otros hosts. Se debe ser cuidadoso cuando se
forzan los valores métricas, y no asignar valores pues al hacerlo se puede
romper el funcionamiento normal de los servidores Banyan. El valor métrico
es generalmente inversamente proporcional a la velocidad de la interfaz. La
tabla 4.3 muestra algunos ejemplos de valores tipicos de retardo asociados
a su comespondiente tipo de interfaz.

[ Interfaz [ Valor de retardo
Ethernet 2
16Mb Token Ring 2
OMB Token Ring 4
56Kb Serial 45
9600 Serial 90

Tabla 4.2 Interfases y ejemplos de valores de retardo.

Los siguientes comandos muestran la manera de habilitar el nrteo VINES
sobre la interfaz 0 Ethemnet:

vines routing
interfaz Ethemet Q
vines medtric 2

Configuracion de la rasolicidn de diraccidn

Los clientes VINES cada vez que inician una sesion en su eguipo (boot), lo
hacen sin ningan conocimiento de las direcciones al nivel de red y de los
servidores preferidos. Lo primero que un cliente hace después de la
inicializacion de su interfaz de hardware, es enviar un mensaje de difusion
miultiple (broadcast message) buscando servidores disponibles enfared ala
cual esta conectado. Después de esto espera alguna respuesta de la red.
Una vez que se recibe algun mensaje, el cliente envia un requerimiento de
asignacion de direccién al primer servidar que respondid a su mensaje de
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broadcast. Dicho servidor calcula una nueva direccién Unica basada en su
propio nimero de red y asigna la direccidn a ese cliente.

La interaccion en el proceso de asignacion de direccidn es realizada
enviando respuestas directamente a la direccién flsica de los clientes (MAC
addresses), debido a que el cliente adn no tiene direccion al nivel de red.

Los ruteadores Cisco normalmente no responden a ninguno de esos
mensajes. Existe solamente una situacion en la cual seria necesaria una
respuesta; ésta es cuando se trata de una red stub {una red Ethernet con
solamente una conexién a un ruteador) que tiene solamente clientes y
ningun servidor. El ruteador debe ser explicitamente configurado para
proveer la funcionalidad de resolucitn de direccién. Mediante la habilitacién
de la caracteristica de resolucion de direccién, el ruteador empezara a
responder a los requerimientos de direccién y a la asignacién de
direcciones. El ruteador entonces actia como un proveedor de servicio de
comunicacion de red para el cliente.

Aun debe existr un servidor VINES, en algtn lugar en la red para que el
cliente se conecte al él para todos los otros servicios. El comando vines arp-
enable se usa para habilitar esta caracteristica. El comando tiene la
siguiente sintaxis:

vines arp-enable
no vines arp-enable

El ruteador genera un numero de red (inico dentro de un rango asignado por
Banyan, basado en su direccién VINES.

Una red Banyan VINES sin un servidor necesita ser configurada con el
subcomando de interffaz vines serverless. Este comando proporciona

~ ~ procesamiento-especial-para-ciertos paquetes-(frames) de_difusion_mdltiple

(broadcast) y para ciertos paquetes dirigidos al ruteador. Esto es necesario
para el comecto funcionamiento de los clientes en una red sin servidor.
Ademés esto es especialmente importante cuando 2 redes, una con un
servidor y la otra sin servidor, estdn conectadas al mismo ruteador: en esta
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situacion se debe usar este comando para construir una ruta entre las dos
redes. E! comando tiene la siguiente sintaxis:

vines serveriess
no vinaes serverless

Configuracidn de la encapsulacion VINES

Para habilitar la encapsulacion al nivel fisico de MAC, la cual es utilizada por
fos envios de mensajes multiples VINES sobre una determinada interfaz, se
usa el subcomando de interfaz vines encapsuiation. Este comando tiene la
siguiente sintaxis:

vines encapsulation [arpa | snap | vines-tr]

Se puede seleccionar cualquiera de los tipos de encapsulacién:

arpa para lineas Ethernet
shap para medios tipo IEEE 802.2
vines-tr para Token Rings

Configuracién de los mapsos de nombre & dizeccidn

Cisco proporciona ligas o relaciones de nombre a direccion para el protocolo
VINES, solamente estaticas. (Esto es totalmente independiente de la
implementacion StreetTalk de Banyan). Una vez que se ha registrado, un
nombre de host VINES puede ser usadc en cualquier parte que una
direccién VINES pueda ser utilizada. Esto simplifica la escritura de
comandos, porque es mucho mas facil recordar y escribir un nombre de
sistema que recordar y escribir su direccidn. Los nombres son dados de alta
mediante el uso del comando de configuracion vines host. El comando
tiene la sintaxis siguiente:
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vines host name adress
no vines host name

El argumento name puede ser de cualquier longitud y la secuencia de
caracteres separada por un espacio en blanco.

El argumento address consiste de una direccién VINES en fa forma de red:
subred.

Ejemplos:

vines host GUADALA) 60002A2D-0001
vines host MONTERRE 60000A83:0003

Configuracién de las listas de acceso VINES

Una lista de acceso es una lista de nOmeros de red VINES guardada por el
ruteador para controlar el acceso hacia y desde una red especifica para un
nimero de servicios,

La lista de acceso VINES de Cisco proporciona seguridad de red a través
de permitir o denegar ciertos paquetes o frames sobre una interfaz de red.

El comando de configuracién global vines access-list se usa para crear o
borrar una lista de acceso VINES. Ei comando tiene una sintaxis para el
protocolo IP y ofra para los otros protocolos.

vines access-list number {permit | deny} IP source-address source-
mask dest-address / dfst:mask

vines access-list number {permit | deny} protocol source-address
source-mask source port / dest-address dest-mask dest-port
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no vines access-list number

El argumento number debe ser un entero entre 1 y 100 para ambas
variantes del comando. El argumento protoco! puede ser un entero entre 1 y
255, o bien uno de los siguientes protocolos:

SPP___ Sequence Packets Protocol
RTP___ Routing Table Protocol
ARP___ Address Resolution Protocol
IPC___ Interprocess Communications
ICP____internst Contrel Protocol

Las direcciones fuente y destino(source-address y desf-address) son
direcciones VINES escritas en la forma estandar.

Las mascaras fuente y destino(source-mask y dest-mask) son también
direcciones VINES en la forma estdndar, pero indican los bits que deben ser
ignorados en la direccidn correspondiente.

Los nimeros de puerto(source port y dest-por) son enteros en el rango de
0 a 65535.

Se puede hacer uso de! subcomando de interfaz vines access-group para
asignar una lista de acceso VINES a una interfaz definida. El comando tiene

la siguiente sintaxis:

vines access-group list
no vines access-group

El argumento /ist es el nimero de una lista de acceso definida con el
comando vines access-list.

Ejemplos:

vines routing
vines access-list 1 permit IP  0:1 ffffffff.0 0:1 A0
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vines access-list 1 deny IP 0:0 ffifffff.ffff 0:0 AT

En este ejemplo, la primera linea permite a dos servidores cualquiera (con
numero de subred 1) conversar entre sl, sin importar sus nimeros de red, y
la segunda linea niega el acceso a cualquier otra direccion.

En el siguienta ejemplo, la primera iinea prohibe cualquier comunicacién
sobre el puerto nimero 15 (hex OF) mediante IPC; y la segunda llnea
permite toda la atra comunicacion.

vines access-list 1 deny IPC (:0 fifffff.fifif Oxf 0:0 FANTHEAT Oxf
vines access-list 1 permit P 0:0 fffffif.ftf 0:0 .

4.5 Pruebas de conectividad

Uno de los puntos de gran importancia dentro de la implantacién de
cualquier sistema, es sin duda alguna aque! que se refiere a la planeacién,
al disefio y aplicacion de pruebas ordenadas y sistematizadas que puedan
garantizar la correcta instalacién y operacion con la funcionalidad requerida
de todos los componentes (tanto de hardware como de software), que
conforman nuestro sistemna, el cual para nuestro caso se trata de una red
corporativa.

Para efectos de la verificacion o aplicacibn de las pruebas a los
componentes de la red, y a la red en su conjunto, se estructuraron estas de

la siguiente manera:

+ Pruebas unitarias de todos los dispositivos de hardware de la red.

'« Pruebas Integrales-de-Funcionalidad-con una.minima degradacién

del desempefio (perforrmance).

Durante el desarrollo de dichas pruebas siempre se tuvieron presentes las
siguientes consideraciones;
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» Todos los componentes o equipos fueron revisados y probados
individualmente conforme se desempacaban.

« Se remplazé todo aquel dispositivo que presentd cuzlquier tipo de
falla, por minima que pareciera.

o Se revisé 2 veces la integridad del cable nuevo, tanto el UTP,
como el de fibra Gptica.

4.5.1 Pruebas unitarias

Cableado

La empresa que fue contratada para realizar toda la instalacion del cableado
el backbone y los segmentos de par trenzado para las redes LAN, se le
exigid contard con equipo especializade para llevar a cabe pruebas del
cable a instalar, tales como Pentascanner, probador de fibra éptica vy
analizadores de red.

El uso de Pentascanner nos ofrece la ventaja de poder obtener en un solo
paso el resultade de diversas pruebas aplicadas z cables UTP, coaxial y
STP de manera confiable y répida. En la tabla 4.4 se mencionan algunas de
las caracteristicas que nos ofrece la certificacién de cables con este tipo de
equipos.

Se revisd dos veces la integridad del cable nuevo: la primera vez cuando el
cable estaba ain en los carretes, para verificar la longitud del cable UTP, y
la segunda a lo largo de cada segmento después de la instalacién, para
revisar esfuerzos que pudieron dafiar el cable durante la misma instalacion.

Para el caso del cable de fibra dptica para la instalacidn del backbone, se
solicitd se utilizaran probadores de fibra para verificar desde el carrete de
fibra antes de instalarse, asi como después de haber terminado su
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instalacién, esto con el fin de poder asegurar que ia fibra estaba en buen
estado al recibirla, y al mismo fiempo estar en condiciones de poder
determinar si la misma no habria sido dafiada durante su manejo en la
instalacion.

] Caracteristicas ]

Pruebas de Cable Categoria §

Pruebas de Todo Tipo de Cables Coaxiales y Pares Trenzados
Prueba de Continuidad

Medidas en pies y metros

Prueba de Scan (Distancia de Cable/Distancia a ia Falla)
Prueba de Ruido

Prueba de Resistencia

Detecta Malas conexiones (Pares Invertidos)

Pruebas de impulso de Ruido

Pérdida de Sefial para 10BASE-T

Pruebas para los 4 pares

indicacién de Paso/No Pasa

Guarda los resultados de Prueba

Tabla 4.4 Principales caracteristicas de los probadores de cables tipo
Pentascanner.

Con estos equipos se revisd la instalacidn y operaciéon dei cableado, incluso
se pudo identificar cables de parcheo con fallas © malas uniones,
acopladores y/o conectores, de una manera muy sencilla y rapidamente, ya
que estos probadores cuentan con un medidor de fibra optica y una fuente
de luz para ia misma, los cuales permiten medir con precision ia cantidad de
luz inyectada, o ia que emerge del componente de red en cuestion.

"~ Los mismos probadores sirvieron para certificar el buen estado de los

swifches de bypass para las estaciones en el backbone. Estos swifches,
aseguran una alta confiabilidad bajo el esquema de bus, al permitir hacer un
bypass a cualquier estacién dentro def bus que presente alguna falla.
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Para todo el resto de los componentes de hardware se siguieron las
directrices ya seflaladas ( se fueron probando uno a uno todos los
dispositivos al desempacarlos y posteriormente al estar instalados).

Cabe sefialar que la aplicacién de todas estas pruebas sigui¢ en secuencia
el mismo plan de instalacion ya mencionado.

4.5.2 Pruebas integrales

Estas pruebas se efectuaron ! término de la instalacién y configuracién de
todos los equipos, con la ayuda de las herramientas de software del
Sistema Operativo de Red, asi como del analizador de red.

El presente esquema nos permitié determinar la funcionalidad operativa de
todos y cada uno de los segmentos locales y remotos de nuestra red,
detectar problemas de falta de configuracidon o error en los servidores,
futeadores, etc. Asi también poder estimar el tiempo de respuesta, y/o
problemas en las lineas de comunicacion, con la ayuda del anzlizador de
red.

4.6 Mantenimiento y administracién de la red

El mantenimiento de una red esta ligada a una administracion de !a misma,
ya que si una buena administracién no se puede dar un buen mantenimiento
tanto preventivo como correctivo.

El mantenimiento es un conjunto de recomendaciones y acciones a tomar
junto con el monitoreo para prevenir fallas y poder anticiparlas para tomar
medidas que eviten se presenten, Dentro del ambiente de red intervienen
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diversos elementos, los cuales los podemos englobar en los siguientes
puntos:

s Equipo de acondicionamiento.
» Equipo de computo.
s Equipo de comunicaciones.

» Software de red.

Equipo de acondicionamiento

_ » El equipo de acondicionamiento es aquel necesario para proporcionar
el ambiente de operacién adecuado para el equipo de computo. Este
equipo incluye desde reguladores de coriente, fuentes de poder
ininterrumpida, aire acondicionado y mobiliaric. Todos estos equipos
tienen instrucciones especificas de mantenimiento preventivo que se
deben efectuar. En especial se recomienda que el servidor obtenga
la corriente de una fuente de poder ininterrumpida (UPS) y se
encuentre operando en un ambiente con las condiciones de
temperatura y humedad adecuadas. Se han detectado problemas en
la operacién de servidores cuando [a humedad relativa es mayor del
40%, por lo que hay evitar que se presente dicha situacién.

Equipo de computo

« El equipo de computo incluyendo servidores y computadoras cliente
de los usuarios deben operar en base a las especificaciones
ambientales proporcionadas por el proveedor. Se deben seguir las

- — — - — fecomendaciones _de_ mantenimiento preventivo que aconseje el

proveedor, tlpicamente se llevan a cabo las operaciones de

mantenimiento preventivo cada seis meses. Estas operaciones de
mantenimiento preventivo deben incluir tanto la limpieza del equipo
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como fa verificacion de cada uno de los componentes de! servidor y
PC’s de ios usuarios.

Equipo de comunicaciones

461

El equipo de comunicaciones involucra a fodos los elementos que
permiten la comunicacién entre las computadoras a lo {argo de toda la
red, incluyendo cableado, concentradores, repetidores, modems,
rujeadores, equipos de conmutacién, transmisores/receptores,
acondicionadores de sefial. Todos estos equipos tienen
procedimientos de mantenimiento preventivo que proporcionard el
proveedor de dicho equipe. Todos estas operaciones de
mantenimiento se deben cumplir directa ¢ indirectamente por medio
de los mismos proveedores. En otros casos el mantenimiento
preventivo es responsabilidad del proveedor, como lo es la compafila
telefdnica, en los cuales no tenemos control directo sobre elios.

Hay que emplear el software de verificacion, asl como equipos de
medicidn para monitorear dichos elementos y se programen las
tareas de mantenimiento.

Software de red

El mantenimiento del software de red VINES consiste en tener
actualizado el servidor a la versién estable mas reciente. Esta
infformacion y {a actualizacidn la proporcionard el proveedor.
Referirse a2 la seccidn de “Instalacidén de software de red” en el
apéndice E y al apéndice F “Instalacién de Patchs” para conocer la
forma de actuatlizar ef software de red.

Ademas se deben llevar & cabc las siguientes acciones como
medidas de mantenimiento preventivo del software de red, para
asegurar que opere correctamente el servidor:
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. No apague intempestivamente el servidor. Consultar el apéndice E
“Encendido, verificacion y apagado del servidor™.

. El servidor puede estar operando indefinidamente, sin embargo se
recomienda reiniciarlo por lo menos una vez cada mes con objeto
de que se ileven a cabo procesos de verificacion que solamente se
realizan al arrancar el servidor.

. Realice los procedimientos de respaldo fisico del servidor de
acuerdo a la frecuencia establecida, verificando frecuentemente
para asegurar |a confiabilidad.

. Reinstale el software dei servidor y recupere el litimo respaldo por
lo menos una vez ai afo. Esto tiene el objetivo de que los discos
duros del servidor se defragmenten, ya que no existe proceso
incarporadeo dentro del software para llevar a cabo esta operacion.
Referirse a la seccidn “Respaido y Recuperacién de informacién”
en el apéndice E.

. Lleve una bitacora de eventos del servidor donde se anoten los
problemas gque se le presentan para gque el soporte técnico
especializado tenga toda la historia de fallas del servidor y
ayudarie a identificar probiemas futuros.

. Consuite con los proveedcores de los diversos equipos
mencionados en puntos anteriores, cualquier cambio o
modificacidén mayor que se introduzca a {a red, con objeto de
asegurar que no afectari a la operacion de la misma.

. Trabaje de acuerdo a los estandares y con equipos certificados por
BANYAN. Emplee equipos de comunicaciones gque implementen
“los estandares —intenacionales- y _que_ éstos sean equipos
certificados por BANYAN. El proceso de certificacion de BANYAN ~
tiene por objetc asegurar ia interoperabilidad del software de
VINES con los diferentes equipos de hardware, comunicaciones y
acondicionamiento.
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4.6.2 Monitorso de recursos

Las herramientas de monitoreo que vienen integradas en ¢f sistema de red
VINES ofrecen diversas estadisticas sobre i comportamiento de los
servidores en la tred. Sin embargo, algunas de ellas no se encuentran
disponibles en todas las plataformas sobre las que corre VINES. Esta
seccion contiene los parametros claves para llevar a cabo el controf de
rendimiento de los servidores, sefialdndose los valores de umbral que sirven
de medida para evaluar el rendimiento del mismo y tomar medidas
preventivas.

MNET (Manage Network. Administrador de red) es la heramienta de
monitorea integrada en el software de VINES, sin embargo, esta
herramienta no proporciona valores en tiempo real, sino promedios
estadisticos de los pardmetros durante los ultimos cinco minutos.

Comunicaclones

A continuacidn se ilustra el procedimiento para reatizar el monitoreo de las
comunicaciones en un servidor VINES y cuales son jas pantzilas y los
mensajes tipicos que se presentaran al administrador.
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Seleccione la opcién

“SHOW Communications
Statistics” y teclee ENTER 2
veces.

De la pantalla mostrada, ios
campos de lemors y Oerors
debe ser en valor menor al 5%
de ia suma de Tofin+Toloul..
De lo contrario se trata de un
problema con la interfaz de red
o con el cableado vy conexiones
de la misma. Toma las
medidas para verfificar dichos
elementos. Ensequida
seleccione la opcidn

“SHOW resource usage”.

Los valores de "*Comm Buffer

Use” y “Sockets in Use” deben

estar por debajo del 35%.

Si no es asl referirse al
apéndice E Acciones para
monitoreo- de ~comunicaciones - — —
para efectuar cambios al
sistema.
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Memaria caché del sistema

A continuacién se muestra el procedimiento para realizar el monitoreo de las
memoria cache en un servidor VINES y cuales son las pantallas y los
mensajes tipicos que se presentaran al administrador.
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Ejecute el comando MNET.
Seleccione el servidor que
desee monitorear, teclee
ENTER y luego F10.

Seleccione la opcidn “SHOW
file system statistics™ y pulse
ENTER 2 veces.

El valor de “Percentage of
Cache Hits” debe ser mayor al
B5%.

De lo contrario referirse a la
sececién “Acciones para
Monitoreo de Recursos” en el
apéndice E.

148



Implementacién

Actividad de swap

A continuacién se ejemplifica el procedimiento para realizar el monitoreo de
Actividad del Swap en un servidor VINES y cuales son las pantalias y ios
mensajes tipicos que se presentaran al administrador.
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Actividad de CPU

A continuacién se ilustra el procedimiento para Tealizar e fnonitoreo de— — - -

Ejecute el comando MNET.
Seleccione el servidor que
desee monitorear, teclee
ENTER v luego F10.

Observe la columna de
“Swavg”. Su valor debe ser de
.00, de lo contrario referirse a
la seccibn “Acciones para
Monitoreo de Recursos” en el
gpéndice E.

Actividad del CPU en un servidor VINES y cuales son las pantalias y los
mensajes tipicos que se presentaran al administrador.
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Ejecute el comando MNET.
Seleccione el servidor que

desee monitorear, teciee
ENTER y luego F10.

Selaccione Ia opcidn
“‘SHOW OS information™ vy
teclee ENTER 2 veces.

En la fila donde dice “CPU
utilization® se presentan los
valores de utilizacidn de la CPU
del servidor. Si la mayoria de
las veces (a suma de user+sys
estdn por arriba del 50%,
indican que el servidor esta
trabajando cerca al limite de su
capacidad. En cambic, si wio es
mayor del 30%, representa que
los dispositivos de
almacenamiento  son  muy
lentos.
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El valor de ‘user” representa el porcentaje de utilizacion de la CPU
atendiendo las peticiones de los usuarios de [a red. El valor de “sys” indica
el tiempo de utilizacién de la CPU atentiendo las tareas internas del sisterna
operativo del servidor. El valor de “wio” sefiala el tiempo de espera de
atencién a los dispositivos del servidor {disco,comunicaciones, etc.). El valor
de “idie” sefiala el tiempo sin efectuar ninguno de los procesos anteriores
(CPU sin usarse),

Espaclo de disco del servidor

Monitoree frecuentemente el espacio disponible de disco del servidor. Para
hacer este verificacion basta gue se ingrese a la red y ejecutar el comando
DIR al accesar un servicio de archivos del servidor. Si tiene varios discas el
servidor, entonces accesar por lo menos un servicio de archivos ubicado en
cada disco y verifique su espacio disponible.

4.6.3 Monitoreo de setvicios de comunicaciones

Comunlcaciones

A continuacién se ilustra el procedimiento para realizar el monitoreo de las
comunicaciones en un servidor VINES y cuales son las pantallas y los
mensajes tipicos que se presentaran al administrador.

[
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Ejecute el comando MNET.
Seleccione el servidor que
; desee monitorear, teclee
Pl -~ |ENTERYy luego F10.
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Seleccione fa opcion “SHOW
Communications Statistics” y
teclee ENTER 2 veces.

Da la pantalia mostrada, los
campos de Jemors y Oenors
debe ser en valor menor al 5%
de la suma de Tolin+Totout..

De lo contrario se trata de un
problema con la interfaz de red
o con €l cableado y conexiones
de la misma. Tome las medidas
para verificar dichos elementos.
Enseguida seleccione la opcitn
*SHOW resource usage”.

Los valores de “Comm Buffer
Use” y "Sockets in Use” deben
estar por debajo dei 35%.

St no es asl, referirse a fa
seccion “Acciones para
Monitoreo de Recursos” en el
apéndice E, para efectuar
cambios al sistema.
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Comunicaciones TCPHP

Las observaciones de monitoreo seilaladas en |as secciones anteriores son
suficientes ya que controlan todo el conjuntc de comunicaciones dei
servidor independientemente del stack de protocolos gue maneje.

4.6.4 Monitoreo de servicios de redes locales

Monitoreo general de servicios de red VINES

Para monitorear el rendimiento de los servicios que corren en fos servidores
de red VINES, ejecute el comando MNET desde alguna estacion de trabajo

y realize los siguientes pasos.

% Reallsels Sarvars

i ¥em anfos kupa o chada Lhe BaceRrTel yTu AT,
i Fears DITER to sabeotiie-peiece.
i ¢Thaca aca 1§ sacveTa avallshla.}

1 - az_sgal

3 = KA

3 - oarcELa
RNty

T 1 - NE_omn
t 6 - HE_ et
ARR [ xTY T

« - I _coal

¥ - R
vomoTH_ ..

'
b

EFcwas Fghn}

1 XIC to walty 113 uhap dona) Tl for KELP

OSSR moapafapeppepeep i

| VIRES Ratwess $ummary

Qra arcew kays ba Bighlight a cholch and prmsa BENFER.

AW cormmmicationd sCatLECAEd
| EEOW amsvims sTAELEKT SR

FROW [Lie ayatwm gleclacicy
EBON lai medgs BtRCistics
MEHCYE aagwar from list

TR protecel laroomaclon
THTR Gepalagy indermities
1% 23 infermation

Mrgaur  Draps Ewavy

Surver Mame Feviolon Load-aversdws Havg  Magin
- TR - — -

Prody .00 (0 BGF 0.8 GO0 TEOEF L0EME IIW4ST & LN

R

Seleccione el servidor que
desee monitorear y despuds
F10.

Seleccione la opcién “SHOW
service statistics® y teclee
ENTER 2 veces.
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De la pantalla anterior, los parametros “Msgsin” y “Msgsout” reprasentan los
mensajes que ha intercambiado el servicio con & exterior (usuarios y otros
servidores), ‘“Locin” y “Locout” representan [0S mensajes locales que ha
intercambiado con otros servicios dentro del servidor {comunicacion
interpraocesos). Ademads se tiene "CPU” que es la cantidad de tiempo que la
CPU ha dedicado a este servicio, “Siz” que represenia el espacio de
memoria RAM que ocupa expresado en unidades de 4 kb, “Skf” que son los
sockets de comunicaciones que emplea el servicio, “SPP” que es la
cantidad de conexiones SPP que tiene activas el servicio y “Time Up” que
es el tiempo de operacidn continua del servicio. Estos parametros nos
proporcionan una idea de la actividad de los servicios para enteramos
cuiles son los mas solicitados. “Msgsin” y “Msgsout” nos representan la
comunicacién que tienen estos servicios con el exterior (usuarios y oftros
servidores), "CPU" y “Siz” nos dan la medida del tamafio del proceso y su
uso de CPU, "Ski" y “SPP” nos indica la cantidad de recursos de
comunicacién que emplea.

Balanceo de cargas de trabajo

Con base en las observaciones de monitoreo de los servicios, tal como se
indica en la seccion anterior, se debera de balancear la carga de trabajo
entre los servidores de [a red. Esta estrategia de balanceo de cargas de
trabajo consiste en evaluar los valores de Msgsin, Msgsout, Locin, Locout,
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CPU, Siz, Skt y SPP para cada uno de los servidores de la red. Analizar los
totales de cada uno de ellos en relacidn a la capacidad del servidor. La
situacién recomendable es que la relacidon obtenida para cada servidor sea
semejante a la de los demds. Si encuentra gue un servidor tiene valores
muy por arriba 0 por abajo que el reste de los demas, entonces debe tomar
acciones para resolver este problema. Ver el apéndice E.

Generacién de la bitacora de los serviclos

Este proceso de consulta de las bitacoras de los servicios de la red es
aconsejable realizarlo como apoyo para la sotuciéon de problemas operativos
que presente el servidor, asi como para proporcionarselo a la gente de
soporte especializado cuando ayude en la solucibn de este tipo de
problemas.

Estas bitacoras no son faciles de interpretar, ya que requiere tener
conocimientos detallados de la operacién de los servicios, sin embargo son
un buen apoyo para la solucidn de probiemas operativos. Para generarlas
se requiere accesar la red usando la clave del administrador del servidor y
ejecutando el comando OPERATE.

A continuacién se ilustra el procedimiento para enviar a un archivo la
bitacora de servicios, asf comoe las pantallas y ios mensajes tipicos que se
presentaran al administrador.

Ve i Seleccione el servidor con el
que desea trabajar y luego F10.

1
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I iThern aze 34 saxwvmrs.}

1 - AR_ACR1

- SE_AGML

- FBCEIAL

- IE_CEINI

- TE_CTRY - - - .= _ _ _
- a8 caxsl

- EE_TRLi1

- acoant

- iz

..maTH. .. [Fress Fgim]

T I L L

Fress EAC tw wxie Thle acress,
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Aparece la pantalia con la lista
de los servicios de red que
mantiene e! servidor con su
estado actual. Sefeccione ia
opcién “SELECT a service {0
operate” y de ia lista escoja el
servicio que desee.

Seleccione la
“GENERATE log report”.

apcién

Aparece la siguiente pantalia
mientras se estid generando el
reporte de {a bitdcora.
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Seleccione fa opcitn “2- Write
Log Messages to a file".

R Y
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archive que almacenara Ia
bitdcora. Este archivo se puede
consultar después con un editor
de textos.
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Recomendaclones generales para el monitoreo de servicios

Las operaciones de monitoreo de los recursos y comunicaciones del
servidor afectan directamente a los servicios que éste soporta. Sin embargo,
enseguida se enlista un conjunto adicional de recomendaciones para cada
uno de los diferentes servicios que mantenga el servidor.

Servicios de Archivos. Verifigue que exista espacio minimo de 1 Mb en
— - — -cada uno.de los discos de! servidor. 5i el servidor tiene varias unidades de

disco, trate de balancear la carga en los discos manteniendo el mismo  — —

namero de servicios de archivos por disco.
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Servicios de Impresién. Verifique que exista espacio minimo de 10 Mb en
los discos del servidor con el propdsito de soportar las horas pico de
impresién. El servicio de impresién almacena en archivos temporales los
trabajos de impresion que recibe mientras éstos esperan su tumo de
impresidon. Por lo tanto, para que funcione comrectamente, uno de los
requisitos es que dispanga de espacio libre en disco para almacenar los
trabajos de impresidn que se generen. En el -caso de destinos PcPrint,
revise periddicamente [a cola de impresidn para cbservar st no se satura, ya
que si el destino PCPrint no esta operando, a pesar de ello éste continua
recibiendo las peticiones de impresién de los usuarios.

Servicio de Correo Electrénico. La utilerla MMAIL se utiliza para la
generacion de reportes del consumo de espacio de los buzones de correo
de los usuarios, con cbjeto de tareas de depuracién. Para ejecutar esta
utileria requiere que el servicio de correo electrénico esté soportado por un
servidor VINES Nativo y usar una clave de acceso con privilegios de
administrador.

A continuacién se ilustra el procedimiento para obtener un reporte del
consumo de espacio en los buzones de correo, asi comao las pantallas y los
mensajes tipicos que se presentardn al administrador. Ejecute el comando
MMAIL.

e v Seleccione el servidor que
b e arcm Lags ta aulect & SREVSE to vanage el prade £TED. - mantiene al servicio de correo
- = electrénico.
|32 mm -
P oioaEEn :
e :
L :
i coEDEe (Prems PO -
! :
I
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Todos los puntos fratados son necesarios para una buena administracion y
mantenimiento de la red, esto se realiza de manera casi automatica gracias
a el software existente en el mercado como o son Netview, Hpview, etc.,,
pero siempre es necesario contar con mas de un administrador de la red, ya
que por las posibles eventualidades que puedan existir no esté alguno de
elios en disponibilidad de reatlizar ia tarea de administrar la red.

Una vez vistos ios puntos importantes de la implementacidn de fa red
corporativa para el Grupo Financiero [nbursa bajc el ambiente Banyan
Vines, veremos ahora los resultados y conclusiones de ia misma.
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Resuitados y Conclusiones

A lo largo de los capitulos anteriores planteamos y aplicamos la
metodologia empleada en el disefio, planeacitn e implementacion de {a red
corporativa del Grupo Financiero Inbursa. A continuacion presentaremos los
resultados y experiencias obtenidos al concluir el proyecto.

La evolucién y crecimiento de las redes son elementos claves para el
desarrolio de cualquier empresa, hablar de ellas es sindnimo de cambio y
optimizacién, en donde por su propia naturaleza nos brindan una integracion
de servicios para los usuarios de computadoras. ‘

El objetivo del presente trabajo fue el disefiar e implementar una red
corporativa a nivel nacional para el Grupo Financiero Inbursa, iniciando en el
area de segurgs, pero con la finalidad de crear una red corporativa, la cual
tuviera una comunicacion total con las demas empresas que conforman al
Grupo. Para lograr lo anterior se aprovecharon las heramientas gue brinda
el sistema operativo de red Banyan Vines.

Cabe mencionar que a pesar de la planeacién que se hizo;'durante la
implantacién de la red corporativa se presentaron problemas debido 2 la
impuntualidad de los proveedores, a fallas tachicas en los equipos, a fallas
en las comunicaciones, etc., sin embargo, la solucién de este tipo de
contingencias nos permitié asimilar muchos conocimientos y experiencias
valiosas que nos servirdn a nosotros en el futuro como profesionales.

Uno de los problemas que se enfrenté el grupo de trabajo para la realizacion
del presente proyecto fue la desconfianza inicial por parte de los empleados
del Grupo Financierc Inbursa, en cuanto a pemmitirnos el acceso a
documentacion, reportes o informes. En muchos casos se argumenté que se
trataba de informacion confidencial y fue dificil lograr convencerios para
colaborar con nosotros en la realizacién de nuestro trabajo. Esta situacion
cambio a medida que tuvimos mas comunicacién e interaccidn con los jefes
de las diferentes areas, asi como el personal a su cargo. Finalmente se
logré una integracién y comunicacién total. Razén por el cual estamos
agradecidos con el personal del GFI por su apoyo y por el tiempo dedicado.
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Actualmente, a la red Corporativa del Grupo Financiero Inbursa, se hallan
conectados 2000 equipos de coémputo entre servidores y estaciones de
trabajo, mismos Que permiten a la institucidn realizar sus funciones
sustantivas y estar a la vanguardia en los servicios que ofrece a sus clientes.
Ademas el grupo tiene planes de expansidn que Je permitirdn mas adelante
aumentar substancialmente el numero de equipos conectados a su red
corporativa.

El disefio de la red planteada al momento de liberarse satisfizo los
requerimientos de funcionalidad planteados por el Grupo, sin embargo, €l
esquema planteado es perfectible, debido a que l0s enlaces establecidos
serdn insuficientes en el evento del que el trafico de informacion entre la
Oficina Matriz y las sucursales aumente considerablemente, por lo que sera
necesario cambiar [os enlaces remotos hacia las oficinas regionales por otro
tipo de medio de comunicacion y equipos que permitan un ancho de banda
superior, ello sin detrimento de la infraestructura del cableado de la red pues
este satisface ampliamente la demanda de ancho de banda dictada por las
nuevas tecnologlas.

Conclusiones

Al finalizar el proyecto descrito en el presente trabajo se lograron entre otros
objetivos los siguientes:

« La conexién de diferentes plataformas de computo que le permitiran tanto
soportar las aplicaciones que tenfa antes del cambio, como la migracién
de estas mismas hacia nuevas arquitecturas como es el caso de ia
arquitectura Cliente-Servidor.

« Se logrd cubrir su necesidad comercial de interconectar e interbpefar con
distintos proveedores, a través de ambientes computacionales de
multiples protocolos, bajo el entorno de un ambiente global.
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Facilitd el soporte de nuevos productos mismos que le permifirdn al
Grupo satisfacer los requerimientos de sus clientas actuales y futuros.

Permiti¢ la administracién central de la infraestructura de cdmputo a nivel
nacional.

Mejoré la comunicacién interna mediante el empleo del correo
electrbnico, reduciendo costos y agilizando la comunicacion entre las
diferentes 4reas del grupo.

Permitio la eliminacidn del personal de soporte técnico de sucursales,

Se integré un ambiente computacional que unificd a la empresa,
permitiendo a los usuarios traspasar los limites tradicionales entre los
diferentes tipos de sistemas computacionales y ambientes operativos, de
forma que pudieran encontrar, comparﬁr'y manejar la informacion y los
recursos necesarios para realizar sus funciones.

Facilitd el control sobre las operaciones comerciales.
Mejor6 la eficiencia y permitié aprovechar las ventajas competitivas.

Se logré obtener los mejores retornos en sus inversiones en el drea de
informatica.
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¢ Se doté al GFI con las herramientas necesarias para fortalecerse y crecer
ante ia agresiva competencia mundial, donde los negocios deben
hacerse mas eficientes.

Los resultados obtenidos y plasmados en el presente trabajo, han cubierto
las expectativas planteadas al inicio de nuestra investigacion, dando al
usuario la vision de los recursos actuales y de las necesidades de los
préximos afios en materia de redes. Asl también el contenido estd
respaldadc por los resultados de la consuita y la asistencia a las diversas
fuentes de informacion que tratan sobre el tema, como io son libros, cursos,
conferencias, seminarios, publicaciones de organismos intemacionales de
comunicaciones y de peticiones hechas a los fabricantes. Para
complementar también se realizaron consuitas a paginas de Internet.

La relacién con profesionales de la ingenierfa asf como de otras areas
mejord nuestra habilidad para obtener, analizar y aprovechar los beneficios
de la informacidn. Logramos mayor habilidad para resolver problemas y
ofrecer soluciones reales; las practicas se dieron en un ambiente de respeto
¥ ética profesional, lo cual fue un incentivo que se reflejo en el resuitado del
trabajo en equipo.

Nuestro palfs debe adoptar las tecnologias de punta no sdlo en las
comunicaciones, sino también en ofras areas de desarrollo estratégico, para
no sufrir un atraso tecnoldgico, por lo cual nuestra participacion junto con los
profesionales de otras areas tiene gran repercusién.

Con el sentimiento de compartir y como elemento de nuestra formacion
aportamos nuestro trabajo de tesis a fodos aquelios que tengan el interés de
consultarla, deseando que les ayude a concebir nuevas y mejores ideas, ya
que el limite para aplicaciones en el entorno de una red corporativa autn no
—se_ha_definido. _Conscientes del legado que nos hereda la Universidad
Nacional Auténoma de México y para coresponder a su générosidad;
reafirmamos nuestro compromise para actuar con fresponsabilidad en

nuestras actividades profesionales y como personas. Tomamos este
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documento como el inicio de una trayectoria llena de expectativas y
oportunidades que sirvan para responder a fas necesidades y a la solucién
de problemas en el campo de la ingenieria en computacién, ofreciendo
como futuros ingenieros nuestros conocimientos y experiencias.
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Apéndice B

Infraestructura actual de las sucursales

OFICINA SERVIDOR MICROS PRESORAS ]
TIPO CANT. Prasgro | Prolines { Daskpro | Deskpro | Deskpro | LASER MATRLZ INYEC.
7222 vE AL XL
MATRIZ (Planta Baja) 3 1 15 10 10 10 6 6 4 2
4 1
MATRIZ (Primer Piso) 4 1 30 15 12 " 5 9 5 1
5 1
& 5 ;
MATRIZ {Segunda Piso} 3 1 12 10 10 9 3 5 3 1 ‘.
4 1
CHAPULTEPEC 3 1 12 13 15 11 5 & 3 1
CHURUBUSCO 2 1 6 10 8 6 2 4 3 1
SATELITE 2 1 § 7 ) 4 3 4 3 2
VALLEJO 1 1 8 8 1 4 4 4 3 1
ACAPULCC 2 1 5 4 ] 3 2 2 1
AGUASCALIENTES 2 1 5 7 7 3 3 2 1
CANGCUN 1 1 4 3 4 2 2 2 1
CD. DEL CARMEM 2 1 6 4 8 4 3 2 1
CD. DELICIAS 1 1 4 4 2 2 2 2 1
CD. JUAREZ 2 1 7 10 9 5 3 4 2z
CD. OBREGON 4 1 10 12 13 6 5 3 2 i
CELAYA 2 1 4 6 5 3 3 2 1
CHIHUAHUA 3 1 9 10 10 5 5 3 2
COATZACOALCOS 3 1 8 11 g a 4 3 1
COLIMA 3 1 7 12 ] | 2 6 4 2
CORDOBA k| 1 8 8 7 4 ¥ 2 1
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Apéndice B

Infraestructura actual de las sucursales

QFICINA SERVIDOR MICROS IMPRESORAS
TIPO CANT, Prozarlo | Prolinea | Deakpro ] Deskpre | Deskpre | LASER MATRIZ INYEC.
7222 Vs XL XL

(CUERNAVACA 1 1 4 6 3 3 3 2 1

(CULIACAN 1 | 2 5 4 4 1 1 1

DURANGO 2 1 5] 8 4 3 2 2 1
GUADALAJARA 5 1 13 12 10 5 13 B 3 1

B8 1

[HERMOSILLO 2 1 7 T 5 .3 8 3 2

IRAPUATC 3 1 6 10 9 5 3 3 2

LEON 4 1 10 1 14 7 5 4 2 1
LCS MOCHIS 2 1 4 8 5 2 2 2 1

MAZATI AN 3 1 10 9 11 4 5 3 2

MERIDA 4 1 10 11 14 7 [+ 4 2 1
MEXICALI 4 1 13 10 14 & a S 3 1
MONTERREY 2 1 14 15 13 5 10 6 3 1

B 1

(MORELLA, 2 1 ] 7 8 3 3 2 1

OAXACA 2 1 5 6 B 2 2 2 1

PACHUCA 4 1 th! 12 " 6 5 4 3 1
PUEBLA, 4 1 12 12 10 [ B 5 3 1
XALAPA 1 1 4 3 3 4 2 2 2
QUERETARO 4 1 11 12 14 7 5 g 3 +
REYNOSA 2 1 5 2] o 3 5 3 1

SALTILLO 1 1 4 4 4 4 2 2 2

SAN LUIS POTOSI 4 1 12 14 1 ] 3 3 1




Apéndice B

infraestructura actual de las sucursales

OFICINA SERVIDOR MICROS IBAPRESORAS
TIPO CANT. Prezaria | Prolinea | Deskpro | Deskpro | Deskpro | LASER | MATRIZ | INYEC.
7222 Vs XL XL
TAMPICC 3 1 10 1 10 5 5 4 2 1
TAPACHULA 3 1 & 10 10 3 5 3 2
TEPATITLAN 2 1 5 g 5 3 3 2 1
TERIC 4 1 12 14 9 5 6 5 3 1
TLIIJANA 3 1 10 12 10 3 4 4 2 1
TOLUCA 3 1 8 8 11 3 4 3 2
TORREON 4 1 13 14 1 A 5 4 2 1
TUXPAM 3 1 10 10 12 3 4 4 2 1
TUXTLA GUTIERREZ 4 1 12 15 10 5 3 5 3
URLIAPAN 3 1 7 7 7 8 i} 3 2
VERACRUZ 2 1 6 10 10 2 4 3 1 1
VILLAHERMOSA, 1 1 4 4 4 4 2 2 1
ZACATECAS 3 1 7 11 10 2 5 4 2 1
ZAMORA 1 1 3 3 4 3 2 2 2
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Apéncice B

Infraestructura actual de las sucursales

QFICINA

DIGITALIZADORES

SCANJETS | SCANJET 4

USUARIOS

MATRIZ (Planta Baja)
MATRIZ {Primer Piso)
MATRIZ (Segundo Pisc)
CHAPULTEPEC
CHURUBUSCO
SATELITE

VALLEJO
ACAPULCO
AGUASCALIENTES
CANCUN

CD. DEL CARMEN
cD. DELICIAS

CD. JUAREZ

CD. OBREGON
CELAYA
CHIHUAHUA
COATZACCALCOS
COLIMA

CORDOBA
CUERNAVACA
CULIACAN
DURANGO
GUADALAJARA

e T N
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Apsndice B

Infraestructura actual de las sucursales

OFICINA

D:GITALIZADCRES

SCANJETS | SCANJET 4

USUARIOS

HERMOSILLO
IRAPUATO
LEON

LOS MOCHIS
MAZATLAN
MERIDA
MEXICALL
MONTERREY
MORELIA
QAXACA
PACHUCA
PUEBLA
ALAPA,
QUERETARO
REYNOSA
SALTILLO
SAN LUIS POTOSI
TAMPICO
TAPACHULA
TEPATITLAN
TEPIC
TIJUANA
TOLUCA

14

B &




Apéndice B

Infraestructura actual de las sucursales

OFICINA

DIGITALIZADORES

SCANJETE | SCANJET 4

USUARIOS

TORREON

TUXPAM

TUXTLA GUTIERREZ
URUAPAN
VERACRUZ
VILLAHERMOSA
ZACATECAS
ZAMORA
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Apéndice B

Caractaristicas técnicas de los squipos de sucursates

Servidores

TWPO MARCA MODELO PROCESADOR MEMORIA DISCO DURO P.SERIE{ CINTA

B8] i68] PARALELO {GH)

1 Compan Prosignia 300 486 @& 50 MHz 18 2 201 0
2 Compang Prosignia 500 486 @ 66 MHz 32 4 a2 2
3 Compaqg Pralfiant 1000 Pentium @& 100 MHz krs & 412 8
4 Compag Profiant 3000 Pentium @ 133 MHz B84 4+ ESPEJO 412 8
5 Compaq Proliant 5000 Pentium FRO & 200 MHz 128 8+ ESPEJO 42 -]
8 [HP HP-9000 RISC 512 18 11 8

MARCA MODELO CDROM | TARJETA DE RED SISTEMA, I MONIT. ] LICEN.

{G8) T.Tran {MBps] GPERATIVO [Pgdas}

Compaq Prosignia 300 0 10 NOVEL NETWARE 4.0 %5 | 325
 Comnpaq Prosignia 500 2X 10 NOVEL NETWARE 4.0 15 25
Compaq Proliant 1000 2X 100 WINDOWS NT 35 15 50
Compagq Profiant 3000 4 X 107100 WINDOWS NT 3.5 15 250
Compaq Proliant 5000 4x 104100 WINDOWS N.T. 3.5 17 250
HP HP-9000 AxX 10M1100 HP-UX 14 1

88




Apéndice B

Caracteristicas técnicas de los equipos de sucursales

Microcomputadoras

MARCA MODELO PROCESADOR MEMORIA DISCO DURD MODEM

[MB] MB] {8ps)

Compaq Deskpro 386 @ 50 MHz 4 165 —
Compag Deskpro X1 486 @ 50 MHz 16 425 9600
Compaq Deskpro XL 486 @ 66 MHz 18 832 14400
Compag Prolinea Pentium @ 75 MHz 32 1200 14400
Compaq Presarip 7222 Penfium @ 133 MHz 32 1600 28800

MARCA MODELO SISTEMA TARJETAS DE RED

OPERATIVO MARCA T.Tran.[MBps)

Compag Deskpro MS-DOS 6.2/ WINDOWS 3.4 3com 10
Compaq Deskpro XL WINDOWS 85 3C0m 10
Compaq Deskpro XL WINDOWS 85 Trend Net 10
Compaq Prolinea WINDOWS 25 3com 10
Compaq Presario 7222 WINDOWS 85 Jcom 10/100

es9



Apéndice B

Caracteristicas técnicas de fos equipos de suctrsales

Impresoras
MARCA MODELO TiPO MEMDRIA RESOLUCION VEL. IMPRESION
[M8] {epp) ! lppm}

HP LASERIJET 4 Laser 2 600/8 —-

| HP DESKJET PLUS Inyeccién de tinta 300/ 4 240 cps
COMPAG OME24E Matriz de impacto 9 agujas — 360 cps
EPSON FX2170 Waliz de impacto 24 agujas — 330 cps

ATH MT694 Matriz de impacto B6martillos — 1400 lom

ppp: Puntos por pulgadan  ppm: Paginas por minuto cps: Caracteres por segunde  Ipm: lineas por minuto

Scannars
MARCA MODELO TPO RESOLUCIGN
Ippp}
HP SCANJET 4 Plano. Color 24 bits 600
HP SCANJET 5 Plano. Color 24 bits B0G




Apéndice B

Software empleado en los equipos de sucursales

Software

PRODUCTO I APLICACION VERSIONES LICENCIAS
MS-DOS Sisterna opefativo 60, 61y62 Todos ks equipcs
Microsoft Windows Sisterna operativo 311y 95 Todos los equipos
SCO-UNIX OPEN SERVER Sistema operativo UNIX 5 32 UsSuanes
BANYAN VINES Sisterna operativo de red Todos ks equipos
EXCEED Acceso a servidores UNIX 4.0
ARCServe Open for SCO Respaldo servidores UNIX 3
McAfes VirusScan Anlivirus 3.1.2. Todos los equipes
Microsaft Word Procesador de taxte 5.0 60y8a? Todos los equipes
Microsoft EXCEL Hoja de cilculo 4.0, 5.0y 97 Tedos los equipos
Microsoft POWER POINT Prasentacionss graficas 4.0, 85y 97 Todos los equipos
Microsoft FOXPRO para MSDOS Bases de datos 2.0 Todas los equipos
Microsoft FOXPRO for WINDOWS Bases de datos 25y286 Todos Ios equipos
Micrasafl FOXPRO for UNIX Bases de datos 2.5 3
1518 Aplicacian intema 1.23 Todos los 2quipos
Microfocus COBOL, for UNIX 32y4.0 3
ORACLE Manejador de bases de datos 7.2 3 SERVIDORES
Daveloper Desarrollo da aplic. Cte/Servidor 5




Apéndice C

En este apéndice se muestra como ejemplo la ubicacién de los nodos del
Grupo Financiero Inbursa, en la figura C1 se muestra el primer piso de ia
Oficina Matriz en donde se encuentra el mayor nimero de nodos, va que en
este piso se localiza el 4rea de sistemas y el 4rea de soporte. En este piso
se ubica el site en donde se encuentran alojados tanto los servidores
HPS000 como los servidores Intel nativos con Banyan.
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Figura C1 Ubicacién de los nodos del 1* piso de Inbursa.




Apendice C

En la figura C2 encontramas una ampliacién de la parte circundada en la
figura C1 en donde se ilustra el tendido de una parte del cableado del primer
nivel de la casa matriz del Grupo Financiero Inbursa.

Figura C2 Tendido parcial de! cableado del 1*' pisa de Inbursa.

c3



Apéndice C

Un gcercamiento de una oficina de la casa matriz del GFI se ilustra con la
figura C3 en donde tenemos una vista parcial de la misma, con un niamero
de 7 personas mostrandonos la ubicacién de los nodos con su simbologia.

: )
R X &
g O
) Ol ¢

02 120

Figura C3 Oficina modelo del Grupo Financiero Inbursa.
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Apendice D

En este apéndice se observaran las caracteristicas técnicas del hardware
de comunicaciones como son las tarjetas de red, concentradores y
ruteadores utilizados en nuestra red.

Tarjetas de red

Las tarjetas 3Com utilizadas en la red corporativa, se emplearon gracias su
compatibilidad con los diferentes equipos y los tratos comerciales del GFI,
en la tabla D1 se observa las caracteristicas técnicas de la tarjeta.

| Interfaz Estandar de Red NIS (Network Interface Standart) |
3Ca00-TPO Ethernet IEEE 802.31 10BASE-T para un
Ancho de Banda de 10Mbps CSMA/CD
LAN
3C900 - COMBO IEEE 802.3i 10BASE-T y Ethemnet IEEE
8023 para un Ancho de Banda de
10Mbps CSMA/CD LAN
Dimensiones Fisicas
acso0—-TPO
Largo_ 124 cm.
Alto 7.6 cm.
3C800 - COMBO
Largo 17.5 cm.
Alto 10.2 em.
Rango de Operacién Ambiental
Operacién a temperatura 0°av0°C
Humedad 10 a 90% no condensado
Requerimientos Eléctricos
Voltaje de Qperacidn +5V12V
3C900-TPO + 5V @250 mA (maximo)
3C900 - COMBO +12V @ 400mA y + 5 V @250mA

Tabla D1 Especificaciones técnicas.




Apéndice D

La tarjeta 3COM tiene diferentes entradas o tipos de conectores como se
muestra en lafigura D1,

O w

10BASET AL, ooax,
. + . .. DHASEY

Figura D1 Entradas de conectores de la tarjeta 3Com.

Los tipos de conectores mostrados tienen las caracteristicas indicadas en la

tabla D2:
( Tipo NIC | Especificacion de cable | Tipo de conectores |
3C800-TPO 10BASE-T RJ-45
3C900 - COMBO 10BASE-T RJ-45
10BASE2 BNC
10BASES AU

Tabla D2 Especificaciones de conectores y cables.

o3



Apéndice D

El tipo de cableado que se utilizd en nuestra red es el 10BASE-T. En fa
figura D3 y en la tabla D3 presentamos una vista mas cercana del conector
RJ-45, al igual que fa definicién de sus terminales respectivamente.

12346678

Figura D2 Entrada de conector RJ-45.

| Contacto | Sefial de interfaz media directa |

Tx + Transmision
Tx — Transmisién
Rx + Recepcién
No usada

No usada

Rx — Recepcién
No usada

No usada

o[~ || W=

Tabla D3 Conector RJ-45,

D4



Apéndice D

Como se observa el conector de tipo RJ45 tiene 8 atambres con las
siguientes caracteristicas:

¢ 0.4 08 mm (22-26 AWG) 8 Alambres usando solamente 4 para el uso
de 10BASE-T.

+ Segmento de alcance sugerido es de 100 metros.

Concentradores (Hubs)

Los concentradores son repetidores multipuertos, que como su nombre lo
indica sirve como centro de una red en [a que pueden ser activos (repiten
las sefiales que les llega )} o pasives (no repiten, sino sélo reparten las
sefiales que les llega), la marca utilizada para la red corporativa fueron
varios como (3Com, TRENDnet, etc.); para mostrar un caso presentaremos
el de la marca 3Cam, siendo una de los mas utiiizados.

Los concentradores 3Com tiene las siguientes caracter(sticas técnicas
mostradas en a tabla D4.

| Velocidad de transferencia de datos | 10Mbps
Protocolo Ethernet (CSMA/CD)
Topologia Estrella, Bus, Anillo
EMI FCC clase A
Entrada AC 100 @ 250 VAC, 50 2 60 Hz
[ Poder de consumo 18Wa20W
Dimensiones 483 x 44 x 125 mm
Peso 2.0kga3.03kg
Temperatura QOperacional Q° a 55°
Humedad 10" 90% no condensado

Tabla D4 Especificaciones técnicas.
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Apéndice D

Un concentrador puede tener de 8 a 32 puertos de comunicaciones en la
figura D3 se muestran concentradores de 12 a 24 puertos.

TE-1420, JOBASE-T Hub (12 twigted-palr peris)

e

TE-1820, ICBASE-T Hub {16 twigted-pair pons)

Figura D3 Tipos de concentradores.

El uso de estos concentradores se muestra en la figura D4.

Figura D4 Concentrador.
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Apéndice D

Ruteadores

Los ruteadores © enrutadores son dispositivos de [a capa 3 OSl, su
caracteristica principal es que pueden decidir cual de varios caminos debe
seguir el trafico de la red, basandose en alguna métrica éptima. También
conacido como gafeway o servidor de intercomunicaciones, estos envian
paquetes de una red a otra basandose en la informacion de [a capa de red.
En la red utilizamos los rutedores CISCO 7000 en la oficina matriz, y
ruteadores CISCO 3600 y 1600 en las oficinas regionales. En la figura DS y
tabla D5 presentamos una vista mas cercana del CISCO 7000 y de sus
especificaciones técnicas.

LUppar
PO ey

Lower
P T —— i

i3 dol g

Figura DS Ruteador CISCO 7000.
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| Descripcisn Especificaclones __l

High-speed 533-Mbps CxBus, § interface pracessor siots, 1 RP

backplane slot, and 1 SP (or SSP) slot

Heat dissipation [1200W (4100 British thermal units [Btus}/hr) with AC-
input
300W (1024 Btus/hr) with DC-input

Frequency 50 to 60 Hz autoranging

Power supply 700 watts (W) maximum {for AC-input and DC-input
power supplies}

Airflow

140 cubic feet per minute (cfm) through the system
blower

DC-input ratings

40 volts DC (VDC) minimum
-48 VDC nominal
=12 VDC maximum

AC-input ratings

12A maximum @ 100 VAC, 6A maximum @ 240 VAC,
chassis fully configured

Operating 32 to 104°F (0 to 40°C)
temperature
Agency approvals |Safety: UL 1950, CSA 22.2-950, EN60S50, EN41003,

AUSTEL TS001, AS/NZS 3260
EMi: FCC Class A, EN55022 Class B, VCCI Class 2

Tabla DS Especificaciones CISCO 7000.

En este apéndice observamos algunas caracteristicas técnicas y fisicas de
los equipos de comunicaciones que se utilizaron para la interconexion de la

red corporativa.
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Apéndice E

Acciones para el monitoreo de recursos

1. Consideraciones genarales

Son tres los pardmetros fundamentales sobre los cuales se va a tomar una
accién para mejorar el rendimiento del servidor, en base a las observaciofes
que se obtenga del monitoreo del servidor con MNET. Todas estas
operaciones se llevan a cabo en la consola del servidor y se requiere
reiniciar el servidor para que log cambios tomen efecte. A continuacién, para
cada uno de los puntos que se mencionan, mostramos la secuencia
necesarna en la seleccion de las opciones, junto con las pantallas asociadas
para verificar y en su caso actualizar los parametros sefialados.

2. Buffers de comunicaciones

Los buffers de comunicaciones indican el area de memoria reservada para
las comunicaciones externas del servidor.

Estando en la consola del servidor como mencionamos anteriormente nos
aparece por defecto el Service Monitor o pantalla de servicios a partir de ia
cual iniciamos nuestras acciones de monitoreo.
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¥ AERVYIECX 4TATODa 1
' 1 HY
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1 CPIRCOIN BRIV Snrvece Junnlog '
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3. Errores de comunicaciones

Si las observaciones de monitoreo sefialan altos Indices de errores en las
interfaces de comunicaciones, entonces se debe llevar a cabo revisiones y
chequeos de las interfaces de red y cableado. De preferencia opte por
reemplazar los elementos dafiados.

4. Memoria caché del servidor

La memoria caché debe ser modificada siempre que se agregue memorna
RAM al servidor o cuando las observaciones de monitoreo o sefialan. Esta
modificacién solamente se pueden llevar a cabo si el servidor cuenta con
mas de 16 Mb de memoria RAM, que es ia recomendada para la operacion
de un servidor normal y se logra siguiendo las siguientes instrucciones:
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8. Actividad de Swap

Si en las observaciones de monitoreo se detecta que el servidor presenta
actividad de swap, entonces es una clara indicacién que requiere mas
memaria RAM para operar eficientemente. La solucién recomendada es
incrementar la memoria RAM del servidor y continuar con las observaciones
para detectar si la actividad de swap se ha detenido.
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8. Uso da CPU dej servidor

En el caso del uso de CPU podemos identificar los siguientes casos y (as

acciones a tomar:

e El usoc de CPU indicado por “user+sys” es mayor de! 50% en la mayoria
de las observaciones de monitoreo. Esto implica que el servidor tiene una
elevada carga de trabaje y la mejor recomendacién es actualizar ia CPU
a una mas veloz y poderosa.

e Elusc de CPU indicado por “wio” es mayor del 40% en ia mayoria de fas
observaciones de monifores. Los dispositivos de almacenamiento
secundaric o iz interfaz con ellos es muy lenta para fa carga de trabajo
gue tiene ef servidor. La recomendacion es reemplazarios por discos e
interface controladora mas vetoz. Consuitando con el proveedor para que
recomiende dispositivos certificados.

7. Espaclo de disco

Se debe cuidar que siempre exista espacio disponible en los discos del
servidor, Tratando que exista por [0 menos 1 Mb de espacio disponible en
cada disco. Si se agota el espacio, procurar qua no se apague el servidor,
accese a la red y comience a borrar informacién contenida en los servicios
de archivos hasta liberar el espacio indicado.

8. Balanceo de cargas de trabajo

Una vez que ha detectado que existen servidores en su red que tisnen
mayor carga de trabajo que ei resto, entonices se debe lievar a cabo las
siguientes acciones para nivelar la carga.

Detectle qué servicios va & reubicar v en qué servidores se colocaran,
apoyandose en los parametros de monitorec para deteminar que impacto

EB
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tendra en el servidor donde se movera y como se reducira la carga de

trabajo del servidor originai.

Aseglirese que cuente con los respaldos flsicos de ios servidores.
Refiréndose a la Parte de “Respaido Fisico" del servidor contenido en este

mismo apéndice.

Borre el servicio de su ubicacién inicial. Esto se efectia usando la clave de
administrador del servidor. Ejecute el comando MANAGE vy siga las
siguientes instrucciones para lograr el balanceo de cargas de trabajo:
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Cree el servicio ahora en su nueva ubicacién. S lo considera conveniente,
puede emplear un servicio que ya existe y solamente recupere en él la
informacién del respaldo. :

Si genera un nuevo servicio, traie de crearlo con un nuevo nombre béjo.
alguno de los grupos del nuevo servidor. Esto implica la modificacién de los
perfiles de los usuarios pero representa un mejor rendimiento del servicio
porque no tendrd que buscar ai servidor anterior para consultar la
informacion de su grupo. )

Recupere la informacion del servicio exclusivamente haciendo uso del ultimo
respaldo.
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9. Otras acciones

Enseguida se enlistan otras acciones a tomar especificas a cada servicio.

Servicio de Archivos. Depure periddicamente los archivos contenidos en
estos servicios para evitar [a acumulacién de informacién no datil. Asimismo,
evite que los usuarios coloquen archivos en la ralz del servicio.

Serviclo de Impresién. Vigile las colas de impresion de los servicios con
destino PCPrint para evitar que se acumulen los trabajos de impresion en
ellas cuando no se ha habilitado la impresora. Borre aguellos trabajos de
impresion gue tengan antigliedad mayor a un dia.

Serviclo de Correo Electrénico. En base a reportes del consumo de disco
de fos buzones de los usuarios, forzar a que borren los mensajes de correo
acumulados cuya antigtiedad sea mayor de las necesidades del usuario.
Antes de borrar o dar de baja la clave de un usuaria, borre el contenido de
su buzén. Esto por medio del comando MMAIL.

Ejecuta el comando MMAIL y continde con las siguientes pantallas
mostradas:
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El servicic de correo electrénico lleva a caboe un proceso de borrado de
buzones diariamente, pero para que este borrado funcione se requiere que
el buzén se halle vacio.

Administracion de servicios de comunicaciones

1. Servicios TCPAP

Este tipo de operaciones se lleva acabo accesando la consola del servidor 6
por medio de la consola remota del servicio de emulacién asincrona de
terminal.

Habilitar/Deshabilitar el servicio de TCP/IP
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“2.- TCPAP".
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interface del servidor.

2. Especificacién de ruteador

El ruteador de hecho debe de ser aguel equipo que tenga la mayor
informacién acerca de la topologla de la red {P, por lo que se recomienda
especificar [a direccién [P del equipo ruteador més cercano al servidor.

Para esto se logre siga caon las siguientes instrucciones, aunque esto se
debe hacer solo cuando se sabe la direccion IP a utilizar.
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3. Servicios VINES

No existe opcibn para deshabilitar las comunicaciones del servidor VINES
Nativo que cuente con una version de VINES menor a la 6, a excepcién de
dar de baja los servicios del servidor.

4. Dar de baja los servicios de} servidor

Accese ala consola del servidor y efectie las siguientes operaciones:
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§. Recuperacién de respaldo fisica

Use los procesos de recuperacion de respaldo fisico de UNIX, ya que éstos
restauran todos los archivos de trabajo de VINES.

Para la recuperacién de un respalde fisico en caso de reinstalacidon del
software o dafios de los dispositivos del servidor, se debe efectuar los
siguientes pasos;

« Reinstalar SCO UNIX usando la misma configuracion que tenfa
previamente el servidor, para elio consulte lg documentacion de la
configuracion del servidor. Tenga muche cuidado de conservar los
mismos dates de nombre de servidor, direcciones de red 1P, valores de
los parametros de! kemel, particiones de discos, tamafio y nombre de ios
filesystems, y demas parametros de UNIX que no estén de acuerdo al
valor por omision.

= Recupere completamente el respaldo fisico usando las utilerfas de UNIX.
Debe ejecutar el procesc de recuperacién de UNIX que va de acuerdo al
método de respaldo que uso.

« Tome en cuenta que los archivos del software de VINES se hallan debajo
del directorio fusrivarivines mientras que la informacién contenida en los
servicios (archivos, correo, impresion, etc.) se halla ubicada en
directorios con nombre VINES, ubicados a partir de cada unc de los
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puntos de montaje de los filesystems del servidor SCO UNIX. Estos
directorios deben ser restaurados en sus ubicaciones originales.

* Reinicie el servidor para que entre en operacién nuevamente, ejecutando
los siguientes comandos desde UNIX:

sync,;sync;sync;reboot

E 20
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Instalacién de Patchs

Los pafchs son actualizaciones al software de VINES para corregir errores
del mismo o incorporar nuevas funciones. Estos patchs pueden ser
obtenidos por medio del proveedor, accesando el boletin electrénico de
BANYAN o el servidor de BANYAN en Internet.

Estos patchs se encuentran disponibles en varios formatos y cada uno de
ellos incluye su propic conjunto de instrucciones de preparacion de
instalacion. Por lo tanto, es necesario que el usuario lea y siga cada una de
las instrucciones contenidas en el archivo de instalacion incluido en el patch
para preparar la actualizacion. Algunos de eilos requieren la inicializacion
del servidor, y otros solamente la deshabilitacion de los servicios y su
arranque posterior, operaciones que realizan de manera automatica.

Para apiicar estos patchs, se debe accesar la red desde una computadora
cliente usando la clave del administrador del servidor. A continuacién
mencionamos el procedimiento a seguir para aplicar el mantenimiento del
software, mediante la ejecucién de algunos comandos, mostrando ia
secuencia de [as pantallas asociadas.

Ejecutar el comando PATCH. En seguida aparecera la siguiente pantalia:
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Ubicarse en et directorioc donde
se encuentran los archivos del
patch.

Se desplegara el tipc de palch
de que se trata. Presionar F10
para seleccionarlo.

Enseguida  seleccionar el
servidor donde se aplicaréd el
patch.

F3



Apéndice F

[T puppp—y

pm———

T fwlegt Fatch Harms

o

1

1 Wéw srpgw nays ta 481450 Cha FADvml LRAL ydu WAPK .

' z
t Mo InaLell Tina  MIb Lo Eedled |
RN ] ARKF ] °
4 3

! -
f -
! -
! -
! -
1 -
1 -
i Pt - chamge coallquestion Fif - svact incvall.

am——e
: Durta: Cenfleuration

"o

= #lpable iMH LiM oeepaqesi T7 - soable iSth lisw m!uw

IELF; RSE - aberk,

J Avatlable facvals _

L I R T O I B R I BN S|

.

R S A R A A R I R I A A IR |

Presionar F10 para comenazar la
instalacién del software del
patch. Dependiendo del palch,
éste a veces reiniciara el
servidor y enviaréa mensajes de
advertencia a los wusuarios.
Esperar unos minutos mientras
se aplica el patch.

rarvrce fTIRzTF

11K, 1371, LW 1395, 15%E.
Tee.

i) CopyklEst Dasyas Eyefoy Iacorporated
A1 lughte RPederved.

Epilratics 4F GLICleBerd BY Lha CrwrTeo B8RRI ke

PaNtCinEimma as et fnrea iz EFASS $ig 3f1-1613 (g7 il7illd ec

ASE

nrmace IIF o FRR AP 23Tela.

l luu 1 parchar

S Ry
n * Blapiay st statis
4 - Caiml pelimg pakcias

Lacfile pavhn Enk

Ui dipee Beyh b RIESILGHC & ON0law Aad preds DOTTH.

chamce lerflle peths Fi - ZEM &G - 4RIt

I NI A I I |

Seleccionar ia opcidn
“2. Display patch history”.

.

Aravinted patch Rletory far sacywe IOIF_KATIVE - Paviniom 6.2 190,
Thin atrvar wme Tpgradat with €.39 {8] as Fab Jan 13 13334030 883 480
Fat Jan 13 13014017 1M

£ HIP1 YIS MreRE CApeT

ot pacchlag VIEEY Files Iecail Sdirkl

LERE

VIESS Files gewkelen wt 350 [Beta=$) Le sut of u. \ﬂm run
Calge WBLEY La £.80 iDV-6A0 (D7,

t JaM 1F MBidmIe 1996
10407 Cllant Agpliscakimms topomant

parching ¥IFta Files Jmecation Adiakl/DPWVIETEF wziwindd oo
VINGF Tiled ravipien wt $.5F [Bata-31 Le et #f t2w VIXZE [ties

. Temge wniek b #.08 101-6.18 10).

nt
L3
Tus
[N

E2a -

Jam 33 T3 AT 10M
DF0; Clieme MORAGRY CATpesent
Apr IE PTI4EILS 19
GiiN} Windd 21 drjew & Clinal foft=aca

wmity Fé = writm tm filey F3 - full patch Bistocy

e
paten

Tha
prtgr

Enseguida aparece ia pantalla
con los resultados de ia
aplicacién del pafch, donde
deberd verificar si se aplicd
correctamente,

F 4



Glasario

ATM (Asynchronous Transfer Mode), Modo de transferencia asincrénico.
Estandar CCITT para retransmision de celdas (cell relay) en el cual la
informacion para diferentes tipos de servicios (voz, video, datos) se
transmite en pequefias celdas de tamafio fijo.

BACKBONE Red fundamental. Actua como conducte primario de trafico
que usualmente viene de, ¢ va hacia ofras redes.

BRIBGE Puente. Dispositivo que conecta dos segmentos de una red vy
pasa paquetes entre ellos. Los puentes operan en el nivel 2 (enlace de
datos) del modelo de referencia iSO y no son sensibles a los protocolos de
hiveles superiores. _

CONCENTRADOR (HUB} Dispositivo que sirve como centro de una red con
topologia tipo estrella. También se refiere a un dispositivo que contiene
maltiples médulos de equipos de redes.

CSMA/CD (Carrier Sense Multiple Access with Collision Detection), Acceso
muiltiple con detencidn de portadora y deteccion de colisiones. Mecanismo
de acceso al canal en el cual los dispositivos que desean transmitir primero
verifican 12 existencia de portadora en el canal. Si no se detecta portadora
en un cierto lapso, los dispositivos pueden transmitir. Si dos de ellos
transmiten a la vez, ocurre una colisidn, que es detectada por dispositivos
especiales, que entonces retardan la transmision durante un periodo
aleatorio.

CSU (Channel Service Unit), Unidad de servicio al canal. Dispositivo de
interfaz digital que conecta equipos terminales de usuario al ciclo (loop)
telefénico digital local.

DLC (Data Link Control Layer), Capa de control de enlace de datos. Capa
SNA responsable de la transmisidn de datos entre nodos, empleando un
enlace flsico.

DSU (Data Service Unit), Unidad de servicic de datos. Dispositivo
empleado en la transmision digital para conectar un CSU a un DTE.

FDDI (Fiber Distributed Data Interface), Interfaz de datos distribuidos por
fibra. Estandar definido por ANSI que especifica una red token-passing de
100 Mbps empleando cable de fibra éptica.

FRAME RELAY Refransmision de tramas. Protocolo empleado en la
interfaz entre dispositivos de usuario y equipo de redes. Es mas eficiente
que X.25 el cual generalmente se considera como reemplazo.
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HDLC (High Level Data Link Control), Controf de enlace de datos de alto
nivel. Protocolo de capa de enlace ISO estandar por bit de uso comin,
derivado de SDLC. Especifica un método de encapsulamiento de datos en
enlaces serie singrénicos..

ISDN (integrated Services Digilal Network), Red digital de servicios
integrados. Protocoios de comunicacién propuestos por las compaiiias
telefénicas para lograr que las redes de teléfono transmitan datos, voz y
otros materiales de 1a fuente.

1ISO (International COrganization for Standarization), Organizacién
internacional para la estandarizacion. Organizacion internacional
responsable de una amplia gama de estdndares, incluyendo aquelios
relevantes para las redes.

ITU (international Telegraph Union) Uni6n Telegrafica internacional, Antes
CCITT.

NOS (Network Operating System), Sistema Operativo de red.

OSl {Open System Interconnection}, Inferconexién abierta de sistemas.
Programa internacional de estandarizacion, apoyado por iSO y CCITT, para
desarroflar estandares para redes de datos. Facilifa la interoperabilidad de
equipos hechos por diversos fabricanies.

PBX (Private Branch Exchange), Conmutador privado telefénico en las
instalaciones del usuario.

ROUTER Enrutador. Dispositivo de la capa 3 OSi que puede decidir cuai de
varios caminos debe seguir el trafico de [a red, basandose en aiguna métrica
optima. También se conoce como gateway.

SDLC (Synchronous Data Link Control}, Control sincrénico de eniace de
datos. Protocolo IBM sincrénico por bits de ia capa de enlace que ha dado
lugar a numerosos protocolos similares, incluyende HDLC y LAPB.

SMDS (Switched Multimegabit Data Service}, Servicio de datos conmutados
muitimegabit. tecnologla WAN basada en datagramas y que emplea
conmutacién de paquetes a aita velocidad. Es ofrecida por las compafiias
telefénicas.

SONET (Synchronous Optical Network), Red dpfica sincronica. Red
sincrénica de alta velocidad (hasta 2.5 Gbps} aprobada como estandar
internacional en 1988.
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TIME QUT Suspensitn por tiempo terminado. Acontecimiento que ocurre
cuando un dispositivo de [a red espera escuchar a otro dentra de un periodo
especificado, pere esto no sucede,

TOKEN-PASSING Método de acceso en el cual los dispositivos de 1a red
tienen acceso al medio fisico en un orden definido por la posesién de un
pequefio marco (frame) Hamado token (ficha).

WIRING CLOSET Cuartc de conexiones. Cuarto disefiado especificamente
para el cableado de redes de voz y dates. Sirve como punto de unidn para
los cables y equipo que se usan para interconectar dispositivos.

X.25 Recomendacién CCITT que define el formato de los paquetes para
transferencia de datos en redes publicas de datos.
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