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OBETIVO GENERAL

Optimizar el servicio de comunicacion de las oficinas corporativas de una
empresa llantera con sus plantas, almacenes y distribuidores de toda la Repubiica

Mexicana para la produccion y venta de neumaticos, por medio de VPN.

OBJETIVOS PARTICULARES

o Conocer las caracteristicas de las redes LAN con el estandar Ethernet

« Conocer las caracteristicas de las redes WAN

» Conocer e funcionamiento de las redes privadas virtuales (VPN)

« ldentificar los beneficios de utilizar las redes privadas virtuales (VPN)
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INTRODUCCION.

En los ultimos afos ias telecomunicaciones han tenido un gran auge y han
venido a formar parte de nuestra vida cotidiana, hoy en dia es comun que
establezcamos videoconferencias con personas que se encuentran a miles de
kilbmetros, que compremos por medio de Internet o que enviemos correos
electrénicos a personas de cualquier parte del mundo. Los sistemas distribuidos han

venido a sustituir a los pequefios sistemas operativos monousuario.

Todos estos avances tecnolégicos también nos han hecho dependientes de
los sistemas de informacién en los cuales se ingresan datos por diversos medios y se

obtiene como insumo informacién oportuna para facilitar la toma de decisiones.

La tendencia de las economias de la gran mayoria de los paises es de una
globalizacion de mercados en donde es esencial contar con medios de comunicacidon
electronicos para facilitar y agilizar las transacciones entre diferentes entidades
escondmicas, lo que las hace mas competitivas.

En la actualidad la empresa utiliza terminales tontas para accesar ai sistema
antes mencionado que se encuentra dentro de una plataforma AS/400 y solamente
algunos usuarios cuentan con los servicios de Internet, ademas los distribuidores y
almacenes se comunican por medio de un modem, utilizando lineas dedicadas para

este proposito.

En este trabajo se vera el caso de una empresa [lantera transnacional en la
cual se disefiarda una red para poder conectar las oficinas corporativas que se
encuentran en la Ciudad de México con las plantas de Cuernavaca y del Distrito
Federal, y con los almacenes y distribuidores que estan situados a lo largo de la

republica. Esta red debe ser usada para accesar al sistema integral que utiliza la
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empresa para registrar su informacién, asi como para utilizar los servicios de Internet

e impresion.

En el primer capitulo se veran las caracteristicas de la empresa para
determinar sus necesidades de informacién, en el segundo, se incluiran conceptos
generales de la redes de &rea local (LAN), redes de &rea amplia (WAN), redes
privadas virtuales (VPN) y finalmente, en el tercer capitulo se desarrollara el caso

practico.
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CAPITULO 1. CARACTERISTICAS DE LA EMPRESA.

Para disefiar una red o para hacer modificaciones sobre la misma se tiene que
hacer un analisis de las necesidades de informacién que tiene la empresa y de la
distribucion fisica de los dispositivos que se desean conectar a la misma, para asi
poder determinar todos los recursos y equipo que seran necesarios para poder
implantar e! nuevo modelo en la red. A continuacién se describiran las caracteristicas

de la empresa en la cual se desarrollara el proyecto.

1.1 Principios organizacionales de la empresa

A continuacién enunciaré brevemente los lineamentos y valores que existen

dentro de la empresa:

1.4.1 Visién de la empresa.

s Ser el numero 1 en producciébn/manufactura en México.

* Serel numero 1 en ventas en México.

¢ Ser el nOmero 1 en utilidades en México.

« Ser el nomero 1 en calidad de vida en el trabajo.

1.1.2 Mision

Fabricar y comercializar llantas para el desplazamiento de vehiculos

automotores con el fin de facilitar el traslado propio de la gente y movimiento de fa

economia.
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1.1.3 Filosofia

T _ “Valores humanos T

| Valores fundamentales Valores primario

«  Senvicio Enfoque al cliente
Comunicacién
Responsabilidad
Compromiso

+ Disciplina Participacidn
Reconocimiento
Autodesarrollo
Trabajo en equipo

+ Optimismo Orientacién al cambio
Velocidad de respuesta

s Honestidad Lenguaje "Onto-ni”

Figura 1.1 Filosofia de la empresa
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1.1.4 Politica de calidad total

“Nuestra compania esta dedicada a proveer productos y servicios a la sociedad,
con un nivel de cailidad superior que exceda las expectativas de nuestros clientes.
Nuestro trabajo debera serd desarrollado con entusiasmo, aplicande continuamente

los conceptos y las metodologias de calidad total cuidadosamente establecidos.”
1.2 Infraestructura tecnolégica
En este apartado daré un panorama general de la situacién actual de la empresa
en el Ambito tecnolégico.
1.2.1 Plataforma utilizada
i.a plataforma informatica Aplication Systemn/400@© de IBM (AS/400) es,
sistema informatico de rango medio que ha permanecide en el mercado por mas de

30 afos.

El AS/400 esta definido por ¢inco principios arquitectonicos fundamentales:

+ Independencia tecnologica

El primer y quiza mas importante principio es la independencia tecnologica, A
diferencia de otros sistemas computacionales, el AS/400 no estd definido por el
hardware. Esto quiere decir que un pregrama no “habia™ directamente del hardware;
“habia” a una maquina de interface tecnolégicamente independiente (MITL o

simplemente maquina de interface). Entre su interface y el hardware real existen
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alrededor de cinco miliones de lineas de software del sistema operativo llamado
System Licensed Internal Code (SLIC).

Este disefador de software aisla los programas de aplicacién de las
caracteristicas relevantes del hardware. Un programa AS/400 no tiene conocimiento
del disefio de hardware; este conocimiento permanece completamente dentro del
SLIC. Esto significa que cuando el procesador cambia de tecnologia, IBM puede
sobreescribir los componentes SLIC que estan pendientes de estos cambios
tecnologicos y asi perservar la integridad de la interface de méquina. Debido a este
disefio de tecnologia independiente, los programas de aplicacién de los clientes son
también inconscientes de los cambios tecnolégicos y pueden explotar nuevas
tecnologias sin ser interrumpidos por eflos. La importancia de este principio
arquitectonico fue dramaticamente ilustrada cuando el procesador de la tecnologia
AS/400 cambié de 48 bits CISC a 64 bits RISC. Muchos clientes simplemente
necesitaron salvar sus programas fuera de sus maquinas CISC y restaurarlos en sus
nuevas maquinas RISC para correrlos como programas de 64 bits. Ningin otro
sistema puede hacer esto; las arquitecturas convencionales requieren por lo menos
la recompilacion de los programas de herencia y usualmente algo de sobreescritura
antes de que usted pueda correrlos en un sistema con una arquitectura diferente.
Pero el AS/400 permite a los usuarios correr sus aplicaciones originales de 48 bits
como aplicaciones de 64 bits — en un sistema operativo de 64 bits que contiene una

base de datos relacional de 64 bits.

+ Disefio con base de objetos

El AS/400 esta completamente disefiado con base de objetos. Esto quiere decir

que todo dentro del sistema — programas, bases de datos, colas de mensajes- es un

objeto. Cada objeto tiene dos partes inseparables: una parte descriptiva, que define

&l
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las maneras validas de usar esa informacién; y una parte de informacién, que sirve

como el aspecto funcional del objeto.

Si un objeto es definido por un programa, su parte descriptiva establece que la
parte de informacién sera tratada como ejecutable, codigo compilable de sélo lectura.
Las unicas operaciones permitidas en este cédigo son aquellas que tienen sentido
para el programa. Por ejemplo, usted puede escribir a la mitad de un archivo de
datos, pero no puede escribir a la mitad de un codigo compilado; el sistema no
permitira que esto suceda. Asi, las dos partes de los objetos AS/400 disefian seguros

de integridad de informacion para todos los objetos del sistema.

£l disefio basado en objetos tiene importantes implicaciones de seguridad. Por
ejemplo, un mecanismo por el que los virus computacionales entran a los sistemas
disfrazados como si fueran informacién. Una vez dentro, el virus trata de convertirse
en un codigo ejecutable y devastar con destruccion. Tal cambio de caracteristicas es
imposible en el AS/400 — si el sistema permite que un paquete ingrese al mismo
como informacién, retendra por siempre las caracteristicas de la informacion. No
puede cambiar de forma y volverse un codigo ejecutable. Como una parte clave del
disefio fundamental de AS/400, los objetos son una de las muchas razones por las
que el AS/400 goza de una casi legendaria reputacion de ser roca solida de la

seguridad y la integridad.

+ Integracion de Hardware

Mientras que el ambiente ingeniero - cientifico de la computacién es
computacionalmente intensivo (lo que significa que los usuarios ejecutan
operaciones complejas con una relativa pequefia cantidad de informacion), el
ambiente general de la computacién de negocios es informaticamente intensivo (es

decir, que los usuarios ejecutan operaciones simples en una gran cantidad de
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informacion). Debido a que el AS/400 esta optimizado para el ambiente general de
negocios, contiene caracteristicas de disefio de hardware que le permiten ofrecer un

desempeno exagerado en un ambiente informacionalmente intensivo.

En una transaccion tipica de negocios, un programa de aplicacion es cargado
dentro del almacén principal, y. entonces, el procesador principal comienza a
ejecutarlo. Cuando el procesador principal llega a través de una peticién de
informacion para, por ejemplo, ser ieida del disco, delega la peticion al procesador de
entrada/salida (IOP) que estd dedicado al dispositivo del disco. Entonces el
procesador principal desvia su atencion a otras aplicaciones det programa — la tarea
que estd dedicado a hacer- y regresa al programa original solamente cuando la

peticién de informacion anterior esté disponible en el almacén principal.

En un AS/400 grande usted puede tener mas de 200 IOPs conectados a buses de
alta velocidad, creando un servidor extremadamente poderoso. Tal disefio de

servidor es excelente para aplicaciones informacionalmente intensas.

e Integracion de software

Algunas caracteristicas del software son fundamentales para todos los negocios.
Adicionalmente a los tradicionales drivers basicos del sistema operativo que manejan
los numerosos dispositivos de E/S, los negocios siempre necesitan software para
funciones estandar de cédmputo, tales como la seguridad, las comunicaciones,
servidor de Red, respaldo y recuperacion. Con un sistema tradicional, los clientes
con frecuencia deben comprar componentes adicionales de software para agregarlos
a su base de sistema operativo. Estos clientes deben también asegurarse de que los
niveles de liberacion de modulos adicionales son compatibles con los niveles de

liberacion de todos los otros items que planean integrar.
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Con el AS/400, sin embargo, todos los componentes necesarios del software del
negocio estan completamente integrados en el sistema operativo estandar. IBM
prueba todos los componentes en el contexto de otros componentes, asi la totalidad
del sistema operativo trabaja en una entidad. Mas aun, si IBM hace cambios en el
08S/400, da a los clientes una nueva entrega del sistema operativo; asi, nunca hay
conflictos de liberacion entre componentes individuales del OS/400 porque IBM
embarca un sistema operativo completo y totalmente probado a sus clientes en cada
entrega.

Dos beneficios de este sistema operativo completamente integrado aparecen de
inmediato para los clientes: un rapido despliegue de nuevas soluciones de negocios

y un costo sobresalientemente bajo de su adquisicion.

¢ Almacenamiento de un solo nivel

El espacio de almacenamiento masivo de 64 bits del AS/400 puede guardar i18
guintillones de bytes de informacion! Arquitectonicamente, el AS/400 esta disefiado

para tener alin mas capacidad — arriba de 128 bits de almacenamiento.

Mapeado dentro de este espacio de 64 bits es un almacén “real: drives de disco y
memoria principal. Pero los clientes no tienen que estar conscientes de ninguna de
tales tecnologias de almacenamiento que subyacen al enorme espacio de
direccionamiento porque el AS/400 las administra automaticamente. Tanto como los
clientes se preocupan, todos los programas y la informacion simplemente residen en
este espacio masivo. Los usuarios no necesitan preccuparse acerca de donde reside

un programa; ellos solo necesitan referirlo por su nombre.

De manera similar, los clientes no necesitan preocuparse de hacer extensiones

para archivos que estan ilenos. El AS/400 maneja esto de manera automatica
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también. Y cuando los clientes agregan mas dispositivos de almacenamiento a su
maquina, no hecesitan redistribuir la informacidn a través de ellos, el sistema
reconoce el nuevo almacenamiento disponible y lo utiliza. La mayoria de las
instalaciones AS/400 incluso no tienen un administrador tradicional de la base de
datos porque no lo necesitan. El sistema hace mucho de este tipo de trabajo por si
mismo. Los procesos de aplicaciones de negocios en un ambiente de
multiaplicaciones y multiservidores con frecuencia implican la conexion entre tareas
diferentes. Gracias a su almacenamiento de un solo nivel, el AS/400 completa esta
funcién con mucho mas eficacia que los sistemas convencionales. Conectar una
nueva tarea en el AS/400 es tan simple como ejecutar una instruccion branch en fa
locacion donde la nueva tarea reside. No es necesario {como en los sistemas UNIX y
Windows) crear un espacio de direccidnamiento separado antes de que la ejecucion

de una nueva tarea pueda comenzar.

Disefiado para la conexion frecuente de tareas que caracteriza los ambientes de
negocios, el almacenamiento de un solo nivel del AS/400 no solamente simplifica la
administracion del almacenamiento, sino que también brinda un excelente

desempefio.

« Poniendo todo junto

La arquitectura del AS/400 esta disefiada para ser extremadamente flexible para
adecuarse a las nuevas tecnologias de hardware y software del nuevo milenio. Al
preparar a los usuarios para el futuro, mientras los equipa con las aplicaciones de
negocios que necesitan, para tener éxito en la actualidad, el AS/400 puede ser

descrito con verdad como "mas alla de la tecnologia®.
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1.2.2 Software de aplicacion

La compania utiliza un sistema integral llamado J. D. Edwards, el cual
contiene programas, formularios, archivos de datos y reportes que estan disefados
para registrar y consuitar informacién en las bases de datos distribuidas del servidor
AS/400. Generalmente a este tipo de sistemas se les denomina como ERPs

(Enterprise Resource Planning) o planeacion de recursos empresariales.

Actualmente, la compafiia cuenta con los siguientes médulos:
+ Compras
+ Cuentas por cobrar
s Administracién de ordenes de ventas
« Contabilidad
« Administracion de inventarios

« Cuentas por pagar
Ademas existen otras aplicaciones desarrolladas en RPG IIl " (Report Program
Generator) para la nomina, descuentos de ventas e incentivos a vendedores.
1.2.3 Necesidades de informacién
Actualmente la compafia cuenta con 2 plantas de produccién, (una ubicada
en la ciudad de México y otra en la ciudad de Cuernavaca), un almacén de producto

terminado en Cuernavaca, tres en el area Cuautitlan, uno en Culiacan, uno en

Hermosillo y otro en Nuevo Laredo, Texas.

(1) RPG Ill es el lenguaje de programacion native del ASM400
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Existe una red local (LAN) principal con estandar Ethernet, en la cual se
encuentran conectados 225 nodos para proporcionar los servicios de correo
electronico, Internet, impresién y acceso al sistema AS/400 a todos los usuarios de
las oficinas corporativas ubicadas en la calle de Darwin # 74, colonia Anzures,
México D. F. Cabe mencionar que la red funciona adecuadamente ya que es segura
(tiene un firewall instalado) y actualmente no existe mucho trafico en ella, lo que
proporciona respuesta una respuesta rapida. También existe una conexion con
Frame Relay hacia la red local de Cuernavaca donde se encuentran la planta y
almacenes mas importantes para la compaiiia, es importante subrayar que esta

conexion no se desea modificar por la importancia de la misma.

Por otra parte, los deméas almacenes que se encuentran a lo largo de todo el
pais se conectan mediante lineas telefonicas dedicadas. Esto provoca que se gasten
fuertes sumas de dinero mensualmente por el alquiler de dicho servicio telefonico

mas el pago de larga distancia.

Por lo anterior, podemos decir que el servicio que se proporciona por medio de
la red es eficiente, pero es necesario implementar un sistema de comunicacion
remoto con &l cual se minimicen los costos de telefonia y que ademas sea totalmente

transparente para el usuario.
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CAPITULO 2. CONCEPTOS GENERALES

2.1 Redes LAN y el estandar Ethernet

Una red LAN (red de &rea local por sus siglas en inglés) es un conjunto de
nodos que estan distribuidos en un regién relativamente pequefia (hasta 1 Km de
distancia entre uno y otro) para compartir recursos. Este es el modelo de red tipica
que se implanta en las empresas para poder tener acceso a servicios como

impresion compartida de documentos y correo electronico.

Ethernet es una tecnologia de red de area local (LAN) que transmite informacion
entre computadoras a velocidades de entre 10 y 100 millones de bits por segundo
(Mbps). Actualmente la version que mas se usa de Ethernet es la de 10-Mbps de par

trenzado.

Las versiones de 10-Mbps de Ethernet incluyen la original de cable coaxial
grueso, asi como la de cable coaxial fino, par trenzado, y fibra Optica. El mas
reciente estandar de Ethernet define el nuevo Sistema de 100-Mbps Fast Ethernet
gue opera sobre par trenzado y fibra dptica.
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Figura 2.1 Cable coaxial




Transmision de informacion a través de una red WAN con
arguitectura Ethemet para la produccion y venta de llantas.

Figura 2.3 Cable par trenzado no apantallado
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Figura 2.4 Cable par trenzado con pantalla global
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2.1.1 Difusion de Ethernet

Actualmente se usan distintos tipos de redes LAN, pero Ethernet es con
mucho la mas popular. Se estima que en 1994, se instalaron més de 40 millones de
nodos Ethernet en todo el mundo. La amplia popularidad de Ethernet asegura que
habra un gran mercado para el equipamiento Ethernet, lo que conlieva una reduccion
en los precios del equipo.

Desde los tiempos del primer estandar de Ethemnet, las especificaciones y
derechos para construir tecnologia Ethernet se han hecho facilmente accesibles a
cualquiera. Esta apertura, combinada con la facilidad de uso y la robustez del
sistema Ethernet, a dado como resultado el gran mercado de Ethernet y es una de
las razones por las que Ethernet esta tan ampliamente implantado en la industria de

los computadoras.

La gran mayoria de fabricantes de computadoras equipan actualmente sus
productos con conectores Ethernet de 10-Mbps, haciendo posible conectar todo tipe
de computadoras con una LAN Ethernet. Hasta que el estandar de 100-Mbps sea
adoptado mas ampliamente, los computadoras estdn siendo equipados con un
interface Ethernet que opera tanto a 10-Mbps como a 100-Mbps. La capacidad de
conectar una amplia gama de computadoras usando una tecnoiogia de red estandar
vendor-neutral network technology es un rasgo esencial para los gestores de LANs

actuales.

Mas LANs deberian soportar una amplia variedad de computadoras ofrecidos
por los diferentes fabricantes, lo que requiere un aito grado de interoperatividad de

red, del tipo que proporciona Ethemet.
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2.1.2 Elementos del sistema Ethernet

El sistema Ethernet consta de tres elementos basicos:

1. El medio fisico usado para transportar |as sefiales Ethernet entre computadoras,

2. Una serie de reglas de control de acceso al medio incluidas en el interface que

permite a multiples computadoras regular su acceso al medio de forma equitativa

3. Una trama Fthernet que consiste en una serie estandarizada de bits usados para

transportar los datos en el sistema.

Trama
i | ]
Encabezado de Finalizador de
{2 capa Datos d:rlizrcapa a capa
de enlace de datos SUp de enlace de datos

Figura 2.7 Trama

2.1.3 Funcionamiento de Ethernet

Cada terminal equipado con Ethernet, también llamado estacién, opera
independientemente de todas las otras estaciones de la red: no hay un controlador

central. Todas las estaciones conectadas a una red Ethernet estan conectadas a un
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medio compartido. En Ethernet ias sefales se transmiten en serie, un bit cada
instante, por el canal compartido, a todas las estaciones conectadas. Para mandar
datos una estacion lo primero que hace es escuchar el canal, y cuando el canal esta

vacio, la estacion transmite sus datos en forma de trama Ethernet, o paquete.

Después de cada transmision, todas las estaciones de la red tienen las
mismas posibilidades de ser las siguientes en transmitir. Esto asegura que el acceso
al medio sea facil, y que ninguna estacién pueda bloquear a las demas. El acceso al
medio es determinado por el control de acceso al medio (MAC), que es un
mecanismo contenido en el interface Ethernet de cada estacion. El mecanismo del
MAC se basa en un sistema llamado Acceso Multiple Sin Portadora con Deteccidn de
Colisiones (CSMAJ/CD).

El protocolo CSMA/CD funciona de algun modo como una conversacion en
una habitacién oscura. Todo el mundo escucha hasta que se produce un periodo de
silencio, antes de hablar (Sin Portadora). Una vez que hay silencio, tode el mundo
tiene las mismas oportunidades de decir algo (Acceso Multiple). Si dos personas
empiezan a hablar al mismo tiempo, se dan cuenta de ello y dejan de

hablar(Deteccién de Colisiones.)

En términos de Ethemet, cada interface debe esperar hasta que no haya
ninguna sefal en el canal, entonces puede empezar a transmitir. Si algin otro
interface esta transmitiendo habra una sefal en el canal, a la cual se llama portadora.
Todos los otros interfaces deben esperar hasta que la portadora cese antes de

intentar transmitir, este proceso es llamado Sin Portadora.

Todos las interfaces Ethernet tienen las mismas posibilidades de mandar
tramas a la red. Ninguno tiene una prioridad mayor que jos demas, y reina la
democracia. Esto es lo que significa Acceso Multipte. Como la sefial tarda un tiempo

finito en viajar de un extremo al otro de un segmento Ethernet, los primeros bits de




Transmision de informacién a través de una red WAN con
arquitectura Ethernet para ta produccion y venta de lantas

una trama no llegan simultaneamente a todas las partes de la red. Asi pues, es
posible que dos interfaces escuchen que el canal esta vacio y comiencen a transmitir
sus tramas simultaneamente. Cuando esto ocurre, El sistema Ethernet tiene un modo
de detectar la "colision” de las sefales e interrumpir la transmision y reenviar las

tramas. A esto se le llama Deteccidon de Colisiones.

El protocolo CSMA/CD esta disefiado para permitir un facil acceso al medio
compartido, con lo que todas las estaciones tienen oportunidad de usar la red.
Después de cada transmisién todas las estaciones usan el protocolo CSMA/CD para

determinar cual es la siguiente en usar el canal.

Si mas de una estacién comienza a transmitir en el canal Ethernet al mismo
tiempo las sefales colisionan. Esto es nofificado a las estaciones, que
inmediatamente reestructuran sus transmisiones usando un algoritmo especialmente
disefiado. Como parte de este algoritmo, cada una de las estaciones involucradas
elige un intervalo de tiempo aleatorio para volver a intentar retransmitir la trama, lo

que impide que todas vuelvan a intentarlo al mismo tiempo.

La palabra colision no debe interpretarse como algo malo, no es un fallo de la
red, se trata de algo absolutamente normal y esperado en una red Ethernet, e indica
simplemente que el protocolo CSMA/CD funciona como es debido. Cuantas mas
estaciones se anaden a una red Ethernet, y cuanto mas se incrementa el trafico en la

red, ocurriran mas colisiones como parte del funcionamiento normal de Ethernet.
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Figura 2.8 Ejemplo de red Ethernet

El disefio del sistema asegura que la mayoria de colisiones en una red
Ethernet que no este sobrecargada, seran resueltas en microsegundos, (millonesima
de segundo). Una colisién normal no supone perdida de datos. En caso de colision el
interface Ethernet espera durante un numero de microsegundos, y después

retransmite 10s datos.

En redes con trafico denso pueden darse miltiples colisiones para los intentos
de transmision de una trama dada. Esto también es nomal. Si se da esta situacion,
las estaciones involucradas eligen aleatoriamente tiempos cada vez mayores para
intentar 1a retransmision.

Sclo tras 16 colisiones consecutivas para los intentos de transmision de una
misma trama, esta serd descartada por el interface. Esto solo puede ccurrir si el

canal esta sobrecargado por un periodo muy largo, o si esta dafiado en alguna parte.
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El corazdn del sistema Ethernet es la trama Ethernet, que es usada para
transmitir datos entre las estaciones. La trama consiste en una serie de bits
organizados en distintos campos. Estos campos incluyen campos de direcciones, un
campo de datos de tamafio variable que contiene entre 46 y 1.500 bytes de datos, y
un campo de control de errores que se usa para comprobar si la trama ha llegado

intacta.

Los primeros dos campos contienen direcciones de 48 bits, llamadas direccion
destino y fuente. El IEEE controla la asignacién de esas direcciones administrando
una parte de cada campo de direccién. El IEEE hace esto proporcionando
identificadores de 24 bits lamados "Identificadores Unicos Organizados™ (OUls), de
modo que se asigna un identificador de 24 bits Unico a cada organizacion que desea
fabricar interfaces Ethemet. Después la organizacién, crea direcciones de 48 bits
usando el OUI asignado como los primeros 24 bits de cada direccién. Esta direccién
de 48 bits es conocida como direccién fisica, direccién hardware, o direccion MAC.

A cada interface Ethernet fabricado, se le preasigna una direccién de 48 bits

dnica, lo que simplifica enormemente la conexion 'y funcionamiento de la red.

Cuando una trama Ethemnet es enviada al medio, cada interface Ethernet
comprueba el primer campo de 48 bits de la trama, que contiene Ia direccion de
destino. El interface compara esta direccion con la suya. Si es igual, el interface leera
toda la trama. Los demas interfaces dejaran de leer la trama cuando vean que la

direccién de destino no es la suya.

Una direccién multicast permite que una trama Ethernet sea recibida por un
grupo de estaciones. El software de red puede hacer que el interface de una estacion
reconozca una direccion multicast concreta. Esto hace posible que un grupo de

estaciones tengan asignada una misma direccion multicast. Una trama enviada a la
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direccion multicast asignada al grupo, sera recibida por todas la estaciones del

mismo.

También hay un caso especial de direccion multicast conocida como direccion
broadcast, que tiene los 48 bits a unos. Todos los interfaces Ethernet que vean una

trama con esta direccidn de destino leeran la trama.

2.1.4 Fast Ethernet

Comparado con las especificaciones de 10-Mbps, los resultades del sistema
de 100 Mbps son mucho mejores, produciéndose una reduccion del "tiempo de
bit"(bit-time)que es el tiempo empleado en transmitir un bit por el canal Ethernet. Esto
produce un incremento en la velocidad de los paguetes que viajan a través del
sistema. Sin embargo, el otro aspecto importante del sistema Ethernet es que el
formato, la cantidad de datos que una trama transporta y el mecanismo de control de

acceso al medio, siguen todos igual que antes, sin cambios.

Ethernet iedia Access Control (MAC)

100BASE-T4 100BASE-TX 100BASE-FX

Figura 2.9 Tipos de Fast Ethernet

Los 3 tipos estén con sus nombres abreviados propuestos por el IEEE. Estas
abreviaturas o identificadores incluyen 3 partes de informacion. La primera, "100"

hace referencia a la velocidad de comunicacion ."Base" se refiere a banda base que
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es el tipo de sefalizacién. La tercera parte del identificador indica el tipo de

segmento,

2.2 Redes WAN

2.2.1 Caracteristicas de las redes WAN

Son redes de comunicacién de datos que tiene una cobertura geografica
relativamente grande (un pais o continente) que suelen utilizar las instalaciones de

transmision que ofrecen compafilas portadoras de servicios como las telefénicas.

Las tecnologias WAN operan en las tres capas inferiores del modelo de referencia

Osl:
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2.2.2 Enlace punto a punto

Una solucién simple para una red es el circuito real permanente constituido
por fo que se conoce como lineas dedicadas o lineas alquiladas {leased lines); esta
formado por un eniace punto a punto abierto de forma permanente entre los nodos
que se desean unir. Una linea dedicada es Unicamente un medio de transmision de
datos a nivel fisico, todos los protocolos de niveles superiores han de ser

sumninistrados por el usuario.

Normalmente no es posible contratar una linea dedicada de una velocidad
arbitraria, existen unas velocidades prefijadas que son las que suelen ofrecer las
companias telefénicas y que tienen su origen en la propia naturaleza del sistema
telefénico. El precio de una linea dedicada es una cuota fija mensual que depende de

ia velocidad y de la distancia entre log dos puntos que se unen.

En las lineas dedicadas la capacidad contratada esta reservada de forma
permanente en todo el trayecto. Su costo es elevado y por tanto su instalacién
generalmente sdlo se justifica cuando el uso es elevado (al menos tres o cuatro
horas al dia). Por este motivo las lineas dedicadas no suelen utilizarse en casos en
gue se necesita una conexién de forma esporadica, por ejemplo una oficina que
requiere conectarse unos minutos al final del dia para transferir unos archivos, o un

usuario domeéstico que se conecta a internet en los ratos de ocio.

Para mostrar el elevado consumo de recursos que representan las lineas
dedicadas pondremos un ejemplo: supongamos que la empresa X con sede central
en Valencia ha abierto treinta sucursales en distintos puntos de Esparia, y necesita
que las computadoras de las sucursales se comuniquen con la sede central todos los
dias durante treinta minutos cada uno para transferir 2 MBytes de informacién. Para
esto la empresa solicita 30 lineas dedicadas de 64 Kbps a la compaiiia telefonica, y

constituye una red con topologia de estrella. Aunque cada linea se utiliza Onicamente
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el 2% de! tiempo con una eficiencia del 14% el ancho de banda esta reservado en su
totalidad de forma permanente. Ademas, se requieren treinta interfaces fisicas en el

servidor, o cual lo encarece y complica bastante.

Figura 2.11 Enlace punto a punto

2.2.3 Conmutacién de circuitos

La conmutacidn de circuitos supone una utilizacion mas éptima de los
recursos que las lineas dedicadas, ya que la conexion extremo a extremo sdlo se
establece durante el tiempo necesario. Para la transmisién de datos mediante
conmutacion de circuitos se utiliza la misma red que para la transmision de Ia voz,
mediante modems o adaptadores apropiados. Genéricamente se la denomina Red
Telefonica Conmutada (RTC) o PSTN (Public Switched Telephone Network) y

comprende en realidad tres redes diferentes:

e La Red de Telefonia Basica (RTB) también llamada POTS (Plain Old Telephone
Service); Esta formada por las lineas analogicas tradicionales y por tanto requiere
el uso de médems; la maxima velocidad que puede obtenerse en este tipo de
enlaces es de 33.6 Kbps (recientemente han aparecido en el mercado modems
capaces de comunicar a 56 Kbps por lineas analdgicas si se dan ciertas

condiciones).
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+ La Red Digital de Servicios Integrados (RDSI) tambien llamada ISDN {Integrated
Services Digital Network). Esta formada por enlaces digitales hasta el bucle de
abonado, por lo que el circuito se constituye de forma digital extremo a extremo.
La velocidad por circuito es de 64 Kbps, pudiendo con relativa facilidad agregarse
varios circuitos (llamados canales) en una misma comunicacion para obtener

mayor ancho de banda.

« La Red GSM (Global System for Mobiie communications). Se trata de conexiones
digitales, como en el caso de la RDSI, pero por radioenlaces. La capacidad

maxima de un circuito GSM cuando se transmiten datos es de 9.6 Kbps.

Para evitar confusiones conviene usar solo el término RTB al referirse a la red
telefonica anaiogica, y reservar el término RTC para referiros al conjunto de todas
las redes conmutadas existentes, ahora o en el futuro.

En el caso de la RTC los equipos se conectan a la red puablica y en principio
cualquier equipo puede comunicar con cualquier otro, siempre que conozca su
direccion (numero de teléfono). Podemos ver la RTC como una gran nube a la que
se conectan multitud de usuarios. Una vez establecido un circuito en RTC la funcion
que éste desempefia para los protocolos de nivel superior es equivalente a la de una

linea dedicada.

Es posible la interconexion entre computadoras de redes diferentes (RDSI,
RTB o GSM): en cuyo caso la velocidad de transmision sera igual a ta mas lenta de
las conexiones implicadas; en algunos casos puede ser necesario disponer de
equipos o contratar servicios especiales.
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Figura 2.12 Conmutacion de circuitos.

2.2.4 Conmutacién de paquetes

La conmutacién de circuitos aprovecha més la infraestructura de comunicaciones
en comparacion con las lineas dedicadas, sin embargo aun existen tres

inconvenientes:

« En ocasiones no podremos establecer la conexién por no haber circuitos
libres, salvo que contratemos un nimero de circuitos igual al maximo namero

posible de conexiones simultaneas, lo cual seria muy costoso.
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« Que un circuito se esté utilizando no garantiza que se esté aprovechando el
ancho de banda que tiene asignado; en nuestro ejemplo cada sucursal esta
conectada 30 minutos para enviar 2 MBytes de informacidn, que cual supone
un aprovechamiento del 14% suponiendo que se trata de conexiones de 64
Kbps.

« El servidor ha de tener una conexién fisica por cada circuito, aun cuando la

ocupacion media sea reducida.

Para evitar estos inconvenientes se crearon redes en las gue el usuario puede
mantener una Gnica conexién fisica a la red, y sobre ella varios circuitos virtuales con
equipos remotos. De esta forma podemos dotar a nuestro ordenador central de
treinta circuitps virtuales, con lo que las sucursales siempre van a encontrar un
circuito libre sobre el cual establecer la conexion. Al mantener un solo enlace fisico el
costo de las interfaces, modems, etc., es fijo e independiente del nimero de circuitos
virtuales utilizados. Logicamente al tener el ordenador central que atender a todas las
conexiones por el mismo enlace fisico seria conveniente (aunque no necesario)
incrementar la velocidad de este; en nuestro ejemplo con conexiones el 2% del
tiempo y con un trafico medio de! 14%; para las 30 oficinas agregadas nos daria una
ocupacion media del 8,4% (0.02x0.14x30) suponiendo un reparto homogéneo (cosa
poco probable); como previsiblemente muchas oficinas querran conectar mas ©
menos a la misma hora seria conveniente ampliar el enlace del servidor a 128 o 256

Kbps para evitar congestién en horas punta.

Para poder definir circuitos virtuales es preciso disponer de equipos
inteligentes en la red que puedan hacer la distribucion de los paquetes en funcién de
su destino. Por esto a las redes que permiten crear circuitos virtuales se las
denomina redes de conmutacidon de paquetes, y en clerto sentido podemos
considerarlas como la evolucion logica de las redes de conmutacion de circuitos. En

realidad existen dos tipos de redes de conmutacién de paquetes, segun ofrezcan
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servicios orientados a conexidn o no orientados a conexion {envio de datagramas).
La primera red de conmutacién de paquetes que existié fue como ya hemos visto
ARPAnRet, pero como no era orientada a conexion no se adaptaba bien a un servicio
de compafia telefonica. Para facilitar la facturacion las redes publicas de
conmutacién de paquetes suelen ofrecer servicios orientados a conexion en el nivel
de red. Actualmente hay tres tipos de redes plblicas de conmutacion de paquetes:
X.25, Frame Relay y ATM, y todos ofrecen servicios orientados a conexion. Las tres
representan implementaciones bastante completas de los tres primeros niveles del
Modelo de Referencia OSI, y tienen muchos puntos en comin, segun veremos a
continuacion.

La subred de una red de conmutacion de paquetes se constituye mediante
conmutadores unidos entre si por lineas dedicadas. La distribucion de los
conmutadores y la forma como éstos se unen entre si (es decir la topologia de la red)
es algo que decide el proveedor del servicio y que fija la carga maxima que la red
podra soportar en lo que se refiere a trafico entre conmutadores; la topologia fija
también la fiabilidad de la red, es decir cuan resistente serd a fallos de los enlaces
(por ejemplo una red muy mallada serd muy resistente). Cuando un usuario desea
conectar un equipo a la red el acceso se hace normalmente mediante una linea
dedicada entre e! equipo a conectar y el conmutador mas proximo del proveedor de
servicio (normaimente la Compaiiia Telefonica). La velocidad de la conexion entre el
equipo y el conmutador establece de entrada un maximo a las prestaciones que ese
usuario podra obtener de Ja red. Puede haber ademas otras limitaciones impuestas
por la capacidad de la red, por saturacién o porque se hayan impuesto limitaciones

de acuerdo con lo contratado por el usuario con el proveedor del servicio.

Aunque se estad considerando el caso en que la red de conmutacién de
paquetes la gestiona una compaiiia Telefonica (con lo que tenemos una red pablica
de conmutacion de paquetes), también es posible que una organizacion o conjunto

de organizaciones (por ejemplc una gran empresa, una administracion o un conjunto
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de universidades) establezcan una red privada basada en X.25, Frame Relay 0 ATM.
En este caso normalmente la gestion de la red se asigna a algin grupo especializado
(por ejemplo el departamento de comunicaciones en el caso de la empresa) que se
ocupa de disefiar topologia, soficitar los enlaces correspondientes, instalar los
conmutadores, etc. Si se desea que la red privada esté interconectada con la red
piblica es precisc prever que al menos uno de los conmutadores de la red privada
esté conectado con la red pablica. Desde e! punto de vista técnico ambas redes son
equivalentes en su funcionamiento, salvo que normalmente en una red privada o no

se tarifica la utilizacion, por lo que el control no es tan critico.

En X.25, Frame Relay y ATM existe el concepto de circuito virtual (VC), que
puede ser de dos tipos: conmutado o SVC (Switched Virtual Circuit) y permanente o
PVC (Permanent Virtual Circuit). El conmutado se establece y termina a peticion del
usuario, mientras que el permanente tiene que ser definido por el proveedor del
servicio, mediante configuracién en los conmutadores a los que se conectan los
equipos implicados, normalmente mediante modificacion contractual con el cliente.
En cierto modo es como si los PVCs fueran 'lineas dedicadas virtuates' mientras que

los SVCs son como conexiones RTC 'virtuales'.

34
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Multiplexaje

Figura 2.13 Conmutacidn de paquetes

2.2.4.1. Protocolo X.25

X.25 fue el primer protocolo estandar de red de datos publica. Se definié por
primera vez en 1976 por la CCITT (Comité Consultatif International Télégraphique
and Téléphonique). Aunque el protocolo ha sido revisado multiples veces (la ultima
en 1993) ya se ha quedado algo anticuado y no es en la actualidad un servicio
interesante, salvo en algunocs casos, debido a su baja eficiencia y velocidad;
normalmente no supera los 64 Kbps, aunque se pueden contratar conexiones de
hasta 2.048 Kbps. A pesar de estas desventajas conviene conocer los aspectos

basicos de X.25 pues aun existe una gran cantidad de usuarios de este tipo de
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redes. Ademas, en el protocolo X.25 se definieron por primera vez muchos de los
conceptos en que se basa frame relay y ATM, que podemos considerar en cierto
sentido como sus descendientes. El conjunto de estidndares que definen X.25 ha
sido adoptado como parte del modelo OS! para los tres primeros niveles. A nivel
fisico se definen en X.25 dos interfaces, la X.21 cuando se usa sedalizacién digital
(cosa poco habitual) y la X.21bis (un subconjunto de la EIA-232D/V 24) cuando es

analdgica.

A nivel de enlace se utiliza un protocolo liamado LAP-B (Link Access Procedure-
Balanced) que es una versién modificada del estandar 1ISO HDLC (High-levei Data

Link Control), gue veremos en detalle al estudiar la capa de enlace.

Ef protocolo utilizado a nivel de red se conoce como X.25 PLP (Packet Layer
Protocol). En este nivel se realizan todas las funciones de control de flujo,
confirmacion y direccionamiento. Cada NSAP (Network Services Access Point) en
una red X.25 viene representado por una interfaz de un conmutador X.25, y tiene
una direccion Gnica. Las direcciones son numéricas y tipicamente pueden tener
entre nueve y quince digitos. Las redes X.25 publicas de muchos paises estan
interconectadas, como ocurre con las redes telefonicas. Para facilitar su
direccionamiento la CCITT ha establecido un sistema jerarquico analogo al sistema
telefénico en la recomendacién X.121; asi es posible por ejemplo llamar desde
Iberpac (la red X.25 pUblica espafiola) a una direccion de Transpac (la red publica
X.25 francesa), sin mas que afadir el prefijo correspondiente a dicha red en la

direccion de destino.

X.25 es un servicio fiable orientado a conexion; los paquetes llegan en el mismo
orden con que han salido. Una vez establecido un circuito entre dos NSAPs la
informacion se transfiere en paquetes que pueden ser de hasta 128 bytes {aunque
en muchas redes se permiten tamaros de hasta 4 KB). En la red los paquetes son

transferidos de cada conmutador al siguiente (almacenamiento y reenvio), y solo
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borrados cuando se recibe la notificacion de recepcion. Un mismo NSAP puede
tener establecidos varios VCs (PVCs yfo SVCs) hacia el mismo o diferentes
destinos.

Los computadoras que se conectan a un conmutador X.25 necesitan tener la
capacidad suficiente para procesar los complejos protocolos X.25. Cuando se definio
el estandar X.25 los computadoras personales eran caros y poco potentes; muchos
usuarios que tenian necesidad de conectarse a redes X.25 no disponian de un
ordenador adecuado. Para estos casos se disefid un equipo capaz de conectar un
terminal asincrono, que trabaja en modo caracter (es decir, un paquete por caracter)
a una red X.25. A dicho equipo se le denomind PAD (Packet Assembler
Disassembler) ya que se ocupaba de ensamblar y desensamblar los paquetes X.25
que recibia. A través de un PAD un usuario de un PC, o incluso de un terminal
‘tonto’, podia conectarse a un host en una red X.25 y trabajar como un terminal
remoto de aquel. La CCITT publicd tres documentos para especificar todo lo
relacionado con el funcionamiento de un PAD: el X.3 describe las funciones propias
del PAD, el X.28 define e! protocolo de comunicacion entre el PAD y el terminal
asincrono, y el X.29 define el protocolo entre el PAD y la red X.25. El uso conjunto
de estos tres protocolos permite iniciar una sesién interactiva desde un terminal
conectado a un PAD con un ordenador remoto, por 1o que se le conoce como el
logon remoto XXX. Cuando un usuario en un ordenador conectado a X.25 desea
establecer una conexién como terminal remoto de otre ordenador a través de una
red X.25 lo hace mediante un programa en su ordenador que emula el
comportamiento de un PAD (PAD Emulation). El logon remoto XXX ofrece en redes
X.25 un servicio equivalente al de Telnet en TCP/IP. Para el caso de usuarios que
no dispongan de un PAD propio muchas compafiias telefonicas ponen a su
disposicion un servicio de acceso a PADs por RTC (normalmente RTB). Este
servicio se denomina normalmente X.28, por ser este estandar el que define el

protocolo de comunicaciones entre el terminal de usuario y el PAD.

<
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El rendimiento que se obtiene de un VC X.25 depende de muchos factores:
velocidad de los accesos fisicos implicados, numero de VC simulténeos, trafico en

cada uno de ellos, carga de la red. infraestructura, etc.

En Espafia Telefénica inicié un servicio de red piblica de conmutacion de
paquetes en 1971 con la red RSAN, basada en unos protocolos propios, no
estandar. Esta red hoy desaparecida fue la segunda red de conmutacion de
paquetes del mundo (después de ARPAnet que empezd en 1969), y la primera
establecida por un operador de telefonia. En 1984 Telefonica inici6 la red Iberpac,
que ya obedecia a los estandares X.25. A través de Iberpac es posible acceder a
mas de 200 redes similares en todo el mundo. Las velocidades de acceso a Iberpac
pueden ser de 2,4 a 2.048 Kbps. Es posible contratar PVCs, aungue lo normal es
utilizar SVCs. La tarificacion se hace por tres conceptos: en primer lugar una cuota
fila mensual segln la velocidad de ia linea de acceso, en segundo por el tiempo que
dura cada llamada (o lo que es lo mismo, el tiempo que esta establecido cada SVC),
y en tercer lugar por el nimero de paquetes transferidos por llamada. Para los dos
dltimos conceptos existen tres ambitos de tarificacidén: nacional, europeo e
internacional (en X.25 cuesta lo mismo transferir datos entre dos oficinas vecinas
que entre Valencia y La Corufia). Telefonica dispone también de un servicio de
acceso X.28 a su red iberpac, conocido como Datex28.

Los protocolos X.25 se disefiaron pensando en los medios de transmisidn de los
afios setenta, lineas de baja velocidad con tasa de errores elevada. El objetivo era
aprovechar lo mejor posible las lentas lineas de transmision existentes, aun a costa
de hacer un protocolo de proceso pesado. Por si esto fuera poco, las redes X.25 casi
siempre se utilizan para encapsular trafico correspondiente a otros pratocolos, por
ejemplo TCP/IP, SNA o DECNET (podriamos decir que los paquetes de estos
protocolos viajan 'disfrazados’ en paguetes X.25); cuando se encapsula un protocolo
como TCP/IP en X.25 se realizan de forma redundante las tareas de la capa de red,

I8
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con lo que el resultado es atn mas ineficiente. Para resolver este tipo de problemas

a partir de 1990 se empezaron a crear redes basadas en frame relay.

2.2.4.2 Frame Relay

Frame Relay {que significa retransmisién de tramas) nacié a partir de los
trabajos de estandarizacién del servicio RDSI, como un intento de crear una version
light de X.25, que permitiera aprovechar las ventajas de poder definir circuitos
vituales pero sin la baja eficiencia que tenian los protocolos excesivamente
'desconfiados’ de X.25. Mientras que en X.25 la capa de enlace y la capa de red
eran sumamente complejas en frame relay ambas se intentaron reducir a su minima
expresion, dejando en manos de los equipos finales toda la labor de acuse de
recibo, retransmision de tramas erréneas y control de flujo; de esta forma frame relay
se convertia en el complemento perfecto a otros protocolos, tales como TCP/IP. En
muchos casos se considera que frame relay no es un protocolo a nivel de red sino a
nivel de entace (de ahi su nombre), y aun visto como nivel de enlace resulta bastante
ligero. El servicio que suministra frame relay consiste basicamente en identificar el
principio y final de cada trama, y detectar errores de transmision. Si se recibe una
trama errénea simplemente se descarta, confiando en que el protocolo de nivel
superior de los equipos finales averigiie por si mismo que se ha perdido una trama y
decida si quiere recuperaria, y como. A diferencia de X.25, frame relay no tiene
control de flujo ni genera acuse de recibo de los paquetes (estas tareas también se
dejan a los niveles superiores en los equipos finales). El tamafo maximo de los
paquetes varia segln las implementaciones entre 1 KB y 8 KB. La velocidad de
acceso a la red tipicamente esta entre 64 y 2.048 Kbps, aunque ya se baraja la

estandarizacion de velocidades del orden de 34 Mbps.

Una novedad importante de Frame Relay estriba en que se define un ancho de

banda 'asegurado’ para cada circuito virtual mediante un parametro conocido como
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CIR (Committed Information Rate). Un segundo parametro, conocido como EIR
(Excess Information Rate) define e! margen de tolerancia que se dara al usuario, es
decir, cuanto se le va a dejar 'pasarse’ del CIR contratado. Por ejemplo, supongamos
que un ordenador se conecta a una red frame relay mediante una linea de acceso al
conmutador de 1.984 Kbps, y tiene dos circuitos establecidos con otros dos
computadoras, cada uno de ellos con un CIR de 256 Kbps y un EIR de 256 Kbps: en
este caso cada circuito tendra asegurado un ancho de banda de 256 Kbps como
minimo, y si la red no esta saturada podra llegar a 512 Kbps; si un circuito intenta
utilizar mas de 512 Kbps el conmutador frame relay empezara a descartar tramas.
Obsérvese que en este caso la linea de acceso nunca llegaria a saturarse, ya que
como mucho podrian enviarse 512 Kbps por cada circuito. La especificacion del CIR
para un circuito virtual se hace de forma independiente para cada sentido de la
transmision, y puede hacerse asimétrica, es decir dar un valor distinto dei CIR para

cada sentido.

Cuando un usuario hace uso del EIR (es decir, genera un trafico superior al CIR
contratado en un circuito virtual) el conmutador frame relay pone a 1 en las tramas
excedentes un bit especial denominado DE (Discard Elegibility). Si se produce
congestién en algun punto de la red el conmutador en apuros descartard en primera
instancia las tramas con el bit DE marcado, intentando resolver asi el problema. Este
mecanismo permite a un usuario aprovechar la capacidad sobrante en la red en
horas valle sin perjudicar la calidad de servicio a otros usuarios en horas punta, ya
que entonces se verd limitado a su CIR. En realidad el CIR tampoco esta
garantizado, ya que si fa congestion no se resuelve descartando las tramas DE el
conmutador empezara a descartar tramas normates (no marcadas como DE) que
pertenecen a usuarios que no han superado su CIR. Afortunadamente las redes
frame relay se suelen dimensionar de forma que el CIR de cada usuario este
practicamente garantizado en cada momento. En cierto modo podemos imaginar el
bit DE como un sistema de 'reserva de asiento' en un hillete de tren (el bit a 0

significaria en este caso tener hecha reserva).
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Una red Frame Relay podria utilizarse en vez de lineas dedicadas para
interconectar conmutadores X.25: a la inversa seria mucho mas dificil ya que al ser
X.25 una red mas lenta los retardos introducidos serian apreciados por los usuarios

de Frame Relay.

En ocasiones se utilizan redes Frame Relay para transmitir voz digitalizada; esto
no es posible con X.25 debido a la lentitud del protocolo, que introduciria unos
retardos excesivos; el envio de voz por una red tiene unos requerimientos
especialmente severos en cuanto a retardos para que la transmision se efectde

correctamente.

La red publica Frame Relay de Telefonica se denomina Red Uno, y esta
operativa desde 1992. Aunque Telefénica anuncio la disponibilidad de SVCs en
Frame Relay para 1997, parece que estos aun no estan disponibles y el unico
servicio contratable es el de PVCs. La tarificacion se realiza por dos conceptos: el
primero es una cuota fija mensual en funcién de la velocidad de acceso a la red; el
segundo es una cuota fija al mes por cada circuito segun el valor de CIR que se
tenga contratado; en ambos casos la tarifa depende de la distancia. Ei EiR no se
especifica en el contrato, y por tanto no se paga, pero tampoco se compromete su
valor por parte de Telefonica; habitualmente Telefonica pone un EIR que es 256
Kbps superior al CIR contratado. La velocidad del acceso fisico puede tener valores
comprendidos entre 64 y 1.984 Kbps. Ei CIR puede ser de 0 a 1.984 Kbps. Al no
existir circuitos conmutados la Red Uno no es una red abierta como lo son Iberpac o
la RTC. Es posible la conexion internacional con muchas otras redes frame relay

gracias a acuerdos suscritos con diversos operadores.
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Casi todos los servicios de comunicacion que hemos visto hasta ahora fueron
disefiados para la transmision de voz o datos, pero no ambos. La RTB y la red GSM,
pensadas para la voz, pueden transmitir datos, pero s6lo a muy bajas velocidades.
Las lineas dedicadas y redes Frame Relay, pensadas para datos, pueden transmitir

voz si se utilizan los equipos apropiados y se respetan ciertas restricciones.

El unico servicio de los que hemos visto hasta ahora que se disefié pensando en
voz y datos es la RDS! (de ahi el nombre de Servicios Integrados). Pero la RDSI

tiene dos inconvenientes importantes:

Al ser una red de conmutacion de circuitos reales la reserva del ancho de banda
se realiza durante todo el tiempo que esta establecida la comunicacion,
independientemente de que se estén transfiriendo datos o no (o en el caso de
transmitir voz independientemente de que se este hablando o se este caiiado).

Como el teléfono.

El estandar RDSI se empezd a definir en 1984. En aquel entonces las lineas
dedicadas eran de 9.6 Kbps en el mejor de los casos y hablar de enlaces a 64 Kbps
parecia algo realmente avanzado; sin embargo el proceso de estandarizacion tard6
mas de lo previsto (cosa que ocurre a menudo) y cuando aparecieron los primeros
servicios RDSI diez afios mas tarde la red 'avanzada' resultaba interesante solo en
entornos domeésticos y de pequefias oficinas; se habia quedado corta para nuevas

aplicaciones.

Hasta aqui sélo hemos hablado de la transmisién de voz o datos, pero las redes
de comunicaciones permiten transmitir también otros tipos de informacién como

imagenes en movimiento (videaconferencia o video), que tienen unos requerimientos

ol
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distintos. De una forma muy concisa resumimos en ia siguente tabla las

caracteristicas esenciales de cada tipo de trafico:

Cuando una red esta preparada para transmitir tanto audio y video como datos
informaticos decimos que es una red multimedia. Generalmente el trafico multimedia
tiene unas necesidades muy variables de ancho de banda, se dice que es un trafico

a rafagas (‘bursty traffic').

Cuando se tiene trafico a rafagas resulta especialmente Gtil disponer de una
red de conmutacién de paquetes con circuitos virtuales, ya que asi unos usuarios
pueden aprovechar en un determinado instante ef ancho de banda schrante de otros.
Sin embargo las redes de este tipo que hemos visto hasta ahora (X.25 y frame relay)
no son apropiadas para trafico multimedia porque el retardo y el jitter son
impredecibles cuando la red esta cargada, y en general son demasiado lentas

{especialmente X.25).

Las compaiias telefénicas vienen trabajando desde hace hastante tiempo en
el disefio de una red adecuada al trafico multimedia que permita aprovechar las
ventajas de la conmutacion de paquetes, para asi utilizar de forma mas eficiente las
infraestructuras y ofrecer servicios nuevos, tales como la videoconferencia o el video
bajo demanda. La tecnologia que permite todo esto se denomina ATM
(Asynchronous Transfer Mode) y sus origenes se remontan nada menos que a 1968,
cuando se concibié en los laboratorios Bell el primer sistema de transmisién de
celdas.. En esencia lo que se intenta con esta nueva tecnologia es integrar todos los
servicios en una unica red digital, lo mismo que pretendia la RDSI (aunque como
hemos visto llegé demasiado tarde). Por este motivo ATM también se denomina a
veces RDSI de banda ancha o RDSI-BA (B-ISDN, Broadband-ISDN}. por contraste a
la 'antigua’ RDSI se la denomina en ocasiones RDSI de banda estrecha o RDSI-BE
{N-ISDN, Narrowband-ISDN). Podriamos decir que la RDS| de banda ancha es lo

mas parecido a las 'autopistas de la informacion'.
p
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En 1986 la CCITT definid el concepto de RDSI-BA y eligio ATM como la
tecnologia sobre la que se basarian los futuros estandares. En aque! entonces ATM
era una tecnologia que interesaba exclusivamente a las companias telefénicas.
Gradualmente los fabrcantes de computadoras se fueron percatando de las
posibilidades y futuro de dicha tecnologia, para acelerar el proceso de
estandarizacién se creé en 1991 el ATM forum, en el que participaban companias
telefonicas y fabricantes de computadoras. A partir de ese momento se ha producido
un avance impresionante en las normas y equipos ATM, especialmente en lo que se

refiere a redes de datos. El primer conmutador ATM comercial aparecio en 1991.

En cierto sentido ATM puede verse como una evolucion de frame relay. La
principal diferencia es que los paquetes ATM tienen una longitud fija de 53 bytes (5
de cabecera y 48 de datos) frente al tamafio variable y mucho mayor de las tramas
frame relay. Debido a su tamafio pequefio y constante los paguetes ATM se
denominan celdas, y por esto en ocasiones a ATM se le denomina cell relay
(retransmision de celdas). Manejar celdas de un tamaiio tan reducido tiene 1a ventaja
de que permite responder con mucha rapidez a trafico de alta prioridad que pueda
llegar inesperadamente mientras se estan transmitiendo otro menos urgente, algo
muy importante en trafico multimedia. El hecho de que todas las celdas sean del
mismo tamafio simplifica el proceso en los nodos intermedios, cuestién esencial
cuando se quiere que dicho proceso sea lo mas rapido posible. En el lado negativo
esta el hecho de que la eficiencia de una conexion ATM nunca puede superar el 90%

(48/53) debido a la informacion de cabecera que viaja en cada celda.

Al igual que en X.25 o frame relay, una red ATM se constituye mediante
conmutadores ATM normalmente interconectados por lineas dedicadas, y equipos de
usuario conectados a los conmutadores. Mientras que en X.25 o frame relay se
utilizan veiocidades de 64 Kbps a 2 Mbps, en ATM las velocidades pueden liegar a
155,52, 622,08 o incluso superiores. La eleccion de precisamente estos vaiores se

debe a que son los que se utilizan en el nuevo sistema de transmision sobre fibra
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éptica en redes WAN denominado SONET/SDH (Synchronous Optical
NETwork/Synchronous Digital Hierarchy), que es el que estan utilizando las
compaiias telefonicas actualmente en las infraestructuras. ATM también puede

utilizarse a velocidades inferiores, 34 Mbps e inclusc 2 Mbps.

Dos equipos conectados a una red ATM pueden establecer entre si un circuito
virtual, permanente o conmutado, y transmitir por €l informacion digital de cualquier
tipo. ATM da al usuario muchas mas facilidades que X.25 o frame relay para
controlar las caracteristicas de su circuito virtual: se puede fijar un ancho de banda
méaximo permitido, un margen de tolerancia sobre dicho maximo, un ancho de banda
minimo garantizado, un ancho de banda asimétrico, un perfil horario de forma que el
ancho de banda fluctte con la hora del dia de una farma preestablecida, etc. Ademas
es posible definir prioridades y distintos tipos de trafico, de forma que se prefiera

fiabilidad o rapidez, trafico constante o a rafagas, etc.

2.3 VPN (Redes Privadas Virtuales)

Hasta hace poco, siempre habia existido una clara division entre las redes
publicas y las privadas. Una red publica, como el sistema publico telefénico y el
Internet, es una gran coleccion de pares de nodos que intercambian informacion mas
o menos libremente. Una red privada estda compuesta por computadoras que
pertenecen a una soia organizacion y que comparten informacion especifica entre
ellas. Ellos se han asegurado que seran los unicos en usar la red y que la
informacién que sea transferida solamente podrd ser visualizada por algunos
integrantes de la misma. Las tipicas redes corporativas LAN o WAN son un ejemplo
de las redes privadas. La linea entre una red privada y una publica siempre se ha
dibujado en el router {ruteador), donde una compaiiia levantard un firewall para
mantener a los intrusos fuera de la red privada o para eliminar el acceso de sus

propios usuarics a las redes pablicas.

£
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VPN es un concepto que borra la linea existente entre las redes publicas vy
privadas, ya que permite crear una red privada segura sobre una red publica como

Internet.

23.1 ;Quées VPN?

Una Red Privada Virtual (VPN) es una forma de simutar una red privada sobre
una red publica como el Internet. Es llamada “virtual” porque depende de conexiones
vituales que son conexiones temporales que no tienen presencia fisica pero que

consisten de paquetes enviados a través de varias maguinas sobre Internet.

Las VPNs permiten establecer conexiones remotas seguras como en el caso
de empleados de ventas o almacenes hacia una red local (LAN) corporativa
utilizando la infraestructura de ruteo proporcionada por las redes publicas como
Internet. Desde la perspectiva del usuario, la VPN es una conexion punto a punto
entre la computadora del usuario y el servidor corporativo. Las conexiones
intermedias son irrelevantes porque tos datos son transmitidos como si fueran

enviados a fravés de un enlace dedicado.

Como se mencionaba, la tecnologia de las VPNs también permiten a una
empresa corporativa conectarse con sus oficinas regionales o incluso con otras
compafias (Extranets) utilizando una red plblica, manteniendo la seguridad en las
comunicaciones. Las conexiones por medio de VPN a través de Internet funcionan

como una liga de una red WAN entre dos puntos.

En ambos casos, la seguridad que existe al mandar informacién a través

Internet es similar a la que se tiene en una red privada — a pesar del hecho de que la
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comunicacién ocurra scbre una red piblica- de ahi el nombre de "Red Privada
Virtual”.

La tecnologia VPN esta disefada para manejar operaciones distribuidas y
operaciones altamente dependientes de otras companias donde los empleados
deben ser capaces de utilizar los recursos centrales, comunicarse entre ellos y las
empresas necesitan manejar los inventarios eficientemente para la produccion justo

a tiempo (“just in time™).

Para proveer a los empleados con los medios para poder utilizar recursos
corporativos sin importar en donde se encuentren, la corparacién debe desarrollar
una solucidn viable y escalable para el acceso remoto. Generalmente las compaiias

deciden:

1. Formar un departamento para sistemas de informacion, el cual es encargado de
comprar, instaiar y darle mantenimiento a maodems compartidos y a la
infraestructura de la red privada.

2. Soluciones de valor agregado (Value — Added Networks), donde se paga a una
compariia para comprar, instalar y darle mantenimiento a modems compartidos y

a la infraestructura de telecomunicaciones.

Ninguna de esas soluciones provee la optima rentabilidad o escalabilidad en
términos de costos, rentabilidad, flexibilidad de administracién y demanda para las
conexiones. Por eso se necesita buscar un medio donde las organizaciones
complementen o reemplacen sus inversiones actuales en mbdems compartidos y en
su infraestructura de redes privadas con una solucién mas economica basada en la
tecnologia de Internet. De esta manera las empresas se pueden enfocar en sus
negocios con la seguridad de que la accesibilidad nunca estard comprometida y de
que la solucién mas econoémica esta implementada. El uso de Internet para accesos

remotos permite ahorrar grandes cantidades de dinero porque se pueden hacer
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llamadas al proveedor de servicios de Internet (ISP) a cualguier lugar en que éste
tenga un punto de presencia (POP). Si se contrata un ISP con cobertura nacional es
muy probable que la red Local a la que nos queramos conectar esté tan solo a una

llamada local de distancia.

Logical g
Equivalent

En la figura anterior se puede ver la conexion utilizando VPN , en la parte

Figura 2.14 Red Virtual Privada (VPN)

superior donde la nube representa Intemet y en la parte inferior se esquematiza una

conexién mediante una linea dedicada.
2.3.2 Creacion de tineles logicos.

La creacién de tuneles logicos es un método para utilizar una infraestructura
de Internet para transmitir datos de una red sobre otra. La informacion que es

transferida puede ser un paquete (o frame) de otro protocolo. En tugar de mandar un

paquete como se produce en el nodo origen, el protocolo del tunel lo encapsula en
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un encabezado adicional. El encabezado adicional provee la informacion de la ruta

para que el paquete encapsulado pueda atravesar la red intermedia.

Entonces, ios paquetes encapsulados son enrutados entre los puntos finales
del tunel sobre el Internet. La ruta logica a través de la cual los paqguetes
encapsulados viajan sobre el Internet es llamada tinel. Una vez que los paquetes
encapsulados alcanzan su destino a través del Internet, son desencapsulados y
reenviados a su destino final. Notese que la creacion del tinel iégico incluye el

proceso completo (encapsulacién, transmision y desencapsulacion de paquetes).

La tecnologia de tuneles ha existido desde hace algun tiempo. Aigunos

ejemplos de estas tecnologias son:

« SNA sobre redes IP. Cuando e! trafico de SNA (Sistema de Arquitectura de Red)
o (System Network Architecture) es enviado a través de las redes IP, el paquete
de SNA es encapsulado en un UDP (Protocolo de Unidad de Datos) y un
encabezado IP.

« IPX para Noveli Netware sobre redes IP. Cuando un paquete IPX es enviado a
un servidor NetWare o un ruteador IPX, el servidor o el ruteador envuelven el
paquete IPX en un UDP (Protocolo de Unidad de Datos) y un encabezado IP,
entonces lo envian a través de !a red IP. El ruteador destino remueve el UDP y el

encabezado 1P, enviando el paquete al destino IPX.

Adicionalmente, nuevas tecnologias de tuneles han sido introducidas

recientemente. Esas nuevas tecnologias incluyen:

» Protocolo punto a punto para tineles (PPTP). PPTP permite que el trafico de

IP, IPX o NetBEUI sea encriptado y entonces encapsulado en un encabezado IP

9
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para ser enviado a través de la red IP corporativa o una red [P publica como
Internet.

» Protocolo de la capa 2 para tineles (L2TP). L2TP permite que el trafico de IP,
IPX o NetBEUI sea encriptado y enviado sobre algin medio que soporte la

entrega de datagramas de punto a punto como IP, X 25, Frame Relay o ATM.

o Seguridad IP (IPSec Tunnel Mode). IPSec permite encapsular las transferencias
de IP utilizando un encabezado adicional para ser enviado a través de la red IP

corporativa o la red IP pablica como €l Internet.

A continuacién se mostrara una figura donde se esquematiza un tdnel logico

creado a través del Internet:

Tunnz|Endpoins

Tansl
Inern@wart

o N E
Transit Internetwork  ~

Yk W

Tuanzled e
Paykad

Figura 2.15 Tune! légico
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Observe que la nube representa cualquier red — el Internet es una red publica
y es la red mundial mas conocida, Hay muchos ejemplos de tuneles que son creados
Sobre redes corporativas (Intranet). Y aunque Internet representa la red mas
costeable, se puede utilizar cualquier otra red piblica o privada para construir el

tanel.

Para que un tanel sea establecido, tanto el cliente como el servidor deben

estar utitizando el mismo protocolo.

La tecnologia de tuneles puede estar basada en los protocolos de tuneles de
la capa 2 o 3. Esas capas corresponden al modelo de referencia de los Sistemas
Abiertos de Interconexién (OSI). Los protocolos de la capa 2 corresponden a la capa
den Enlace de Datos y utilizan las tramas como su unidad de intercambio. PPTP,
L2TP y L2F {Reenvio de capa 2) son protocolos de tineles que trabajan en la capa
2; ellos encapsulan la informacion enviada en una trama del protocolo punto a punte
(PPP) para ser enviado a través de la red. Los protocolos de la capa 3 corresponden
a la capa de Red y utilizan paquetes. IP sobre IP e |PSec son ejemplos de los
protocolos de taneles que actiran sobre la capa 3. Esos protocolos encapsulan los
paquetes IP en un encabezado adiciona!l de IP antes de enviarlos a través de las

redes IP.

Los tineles pueden ser creados de diferentes formas:

» Taneles voluntarios. Una computadora de un cliente puede mandar una solicitud
a la VPN para configurar y crear taneles wvoluntarios. En este caso, la
computadora del cliente es uno de los extremos del tunel y actia como el cliente
del tunel. Actualmente estos tienden a ser los mas utilizados.

Un tonel voluntario ocurre cuando una estacién de trabajo o un ruteador usa

un software de tinel cliente para crear una conexién virtual hacia el servidor del
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tanel. Para llevar a cabo esto, se debe instalar el protocolo adecuado en la PC del
cliente (sin importar si se conecta por medio de una LAN o por marcacion
telefénica).

En el caso de la marcacién telefonica, el cliente debe establecer la conexién
hacia la red antes de que ¢l se configure el tinel. El mejor ejemplo para esto es el
usuario de Internet que debe lamar a un IPS (proveedor de servicios de internet)

para obtener una conexion a Internet antes de que el tinel pueda ser creado.

Para una PC conectada a una LAN, el cliente cuenta con la conexidn hacia red
mundial que puede proveer la ruta de las transmisiones hacia el servidor LAN del
tanel. Un ejemplo seria el caso de un cliente en una LAN corporativa que inicia un

tinel para alcanzar una red privada o una subred oculta en la misma LAN.

Comunmente existe una falsa concepcién de que las VPNs necesitan una
conexion de marcado telefénico. Ellas solamente requieren una red IP. Algunos
clientes (como las PCs de las casas) utilizan las conexiones de marcado
telefénico para establecer el transporte IP. Esto sélo es un paso preliminar en la

creacién de un tanel y no es parte de!l protocolo del tinel.

» Tuneles obligatorios. Un servidor VPN de acceso configura y crea un tunel
obligatorio. En un tinel obligatorio, la computadora del usuario no es un extremo
del tunel. Otro dispositivo, el servidor remoto de acceso entre la computadora del
usuario y el servidor del tune! es el final del mismo y actua como el cliente del

tanel.

Algunos proveedores que venden servidores e acceso por marcado telefonico
han implementado la capacidad de poder crear un tunel a partir dei cliente que
esta marcando. La computadora o el dispositivo de red que provee el tinel para el
cliente es conocido variablemente como procesador de aplicacion (FEP) en

PPTP, concentrador de acceso L2TP (LAC) o Acceso de seguridad en IPSec.
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Figura 2.16 Tinel obligatorio

Esta configuracién es conocida como tunel “obligatorio® porque el
cliente obligado a utilizar el tinel creado por el FEP (procesador de
aplicacion). Una vez que la conexion inicial es establecida, todo el trafico de la
red desde y hacia el cliente es enviado automaticamente a través del tunel.
Con los tuneles obligatorios la computadora del cliente realiza una conexion
punto a punto y cuando el cliente marca hacia el NAS (servidor de acceso) se
crea un tanel y todo el trafico es enviado a través de él. Un FEP puede ser
configurado para que todas las llamadas de un cliente sean canalizadas hacia

un servidor de tinel especifico.

A diferencia de los tuneles voluntarios creados por cada cliente, un
tane! entre el FEP y el servidor del tinel puede ser compartido por multiples
clientes. Cuando un segundo cliente marca hacia el servidor de acceso para
alcanzar un destino para el cual ya existe un tunel, no es necesario crear una

nueva instancia del tunel entre el FEP y el servidor del tinel. Desde que puede
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haber multiples clientes en un tunel, el tune! no puede ser cerrado hasta que el

tltimo usuario se desconecte.

2.3.3 Requerimientos basicos de una VPN

Generalmente cuando se desarrolla una solucién de red, una empresa desea
facilitar el “acceso controlado” a los recursos de informacion corporativos. La
solucién debe permitir que los clientes remotos, que estén debidamente autorizados,
se puedan conectar facilmente a los recursos de la LAN (red de area local)
corporativa y también debe permitir que las oficinas remotas se conecten con
cualquier otra para compartir recursos e informacioén (conexiones LAN a LAN).
Finalmente, se debe asegurar la privacidad y la integridad de la informacion que viaja
a través de las redes publicas. Lo mismo se aplica para la informacion confidencial
que viaja a través de una red corporativa (Intranet). Por esto, una solucién por medio
de VPN debe proveer lo siguiente:

« Autenticacién de usuarios. Se debe verificar la identidad de los usuarios y
restringir el acceso de la VPN a usuarios autorizados. Ademas se debe contar
con registros de auditoria para mostrar qué informacion es accesada y por

quién.

» Administracién de direcciones. Se debe asignar una direccidon a cada
cliente sobre la red privada, asegurandose de que esas direcciones

permanezcan privadas.

« Encriptacién. La informacién transmitida sobre la red publica debe ser
enviada de tal forma que los usuarios no autorizados sean incapaces de

« interpretarla.
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o Administracién de llaves. Se deben generar y actualizar las llaves de

encriptacién para el cliente y el servidor.

+ Soporte multiprotocolo. La solucion debe se capaz de manejas protocolos
utilizados comunmente en la re pablica. Eso incluye al protocolo de Internet

(1P y al de intercambio de paquetes de Internet (IPX) entre otros.

Una solucién de VPN basada en el protocolo PPTP (protocolo punto a punto para
tuneles) o en el protocolo L2TP (protocolo de la capa 2 para tuneles) cumplen con
todos esos requerimientos basicos y toman ventaja de la amplia disponibilidad
mundia! del Internet. Otras soluciones, incluyendo el reciente protocolo IPSec
(Protocolo de Seguridad 1P), cumplen con algunos de estos requerimientos, pero son

utiles para algunas situaciones especificas.

2.3.4 Usos comunes de VPN

¢ Acceso remoto de usuarios mediante Internet.
Las VPNs proveen acceso remoto a servicios corporativos sobre la red publica
(Internet) manteniendo la privacidad de la informacion. La figura siguiente muestra

una VPN utilizada para conectar a un usuario remoto con una Intranet corporativa.




Transmision de informackon a través de una red WAN con
arquitectura Ethernet para la produccion y venta de llantas.

Dedicated Linkto 159 Dedicated Linkto 5P

Figura 2.17 Conexién mediante una VPN de un usuario remoto a una LAN privada

En lugar de utilizar una linea dedicada, o una llamada de larga distancia (o 1-
800) hacia el servidor de acceso a la red “NAS” (Network Acces Server) de la
corporacion, el usuario primero hace una llamada al NAS del proveedor local de
Internet (ISP). Utilizando la conexion local hacia el ISP, el software de la VPN crea
una red virtual privada entre el usuario que hace la llamada y el servidor corporativo

de la VPN a través del Internet.

« Conexion de redes sobre Internet.

Existen dos métodos para conectar redes LAN a sitios remotos:

a) Usando lineas dedicadas para conectar una oficina regional con una LAN

corporativa. En lugar de utilizar un circuito dedicado de larga distancia entre la
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oficina regional y el concentrador (hub) corporativo, que resulta ser muy costoso,
ambas partes pueden usar un circuito dedicado y un ISP loca) para conectarse al
Internet. El software de la VPN utiliza las conexiones locales del ISP y el Intemet
para crear una red virtual privada entre el ruteador {router) de la oficina regional y

el de la red LAN corporativa.

b) Utilizando una linea telefénica para conectar una oficina regional con una
LAN corporativa. En lugar de tener un ruteador (router) en (a oficina regional
haciendo una linea dedicada, una llamada de larga distancia {0 1 —800) hacia el
NAS corporativo, el ruteador de la oficina regional puede llamar al ISP local. El
software de la VPN utiliza las conexiones locales del ISP y el Internet para crear
una red virtual privada entre el ruteador (router) de la oficina regional y el

concentrador (hub) de la red LAN corporativa.

AN
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Dedicated or Dedicated Link to ISP

L Diat-Up Link to ISP

Figura 2.18 Conexién de dos sitios remotos utilizando VPN

Nétese que en ambos casos, la conexion que se hace entre la oficina regional
y la corporativa es local. Los costos por la conexion del servidor del cliente y el

servidor central son ampliamente reducidos por el uso de un numero telefonico local.
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Es recomendable que el concentrador (hub) corporativo que actua como el servidor
VPN sea conectado al ISP local mediante una linea dedicada. Este servidor VPN

debe estar recibiendo las 24 horas del dia el trafico de ia VPN.

« Conexidon de computadoras sobre una intranet.

En algunas redes corporativas, la informacion es tan importante que algunos
departamentos estan fisicamente desconectados de la intranet formando una LAN
independiente. Mientras esto protege la informaci6n confidencial crea problemas de

accesibilidad para aquellos usuarios que no estan conectados fisicamente a la LAN.

\ ¥PN
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Hidden Netwo
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Figura 2.19 Conexién de dos computadoras en una intranet mediante VPN

VPN permite que la LAN departamental esté fisicamente conectada a la
intranet pero separada por un setvidor VPN. Notese que el servidor VPN no esta
actuando como un ruteador entre la intranet corporativa y la LAN departamental. Un

ruteador conectaria ambas redes, permitiendo que todos accesaran a la red LAN

e — - - =3
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departamental. Usando VPN, el administrador puede asegurarse que sdlo aqueflos
usuarios de la intranet que tengan la autorizacién necesaria podra establecer una
conexion con el servidor de la VPN para obtener el acceso a los recursos protegidos
de los departamentos. Adicionalmente, todas las comunicaciones a través de la VPN
pueden ser encriptadas para obtener confidencialidad de informacion. Aquellos
usuarios que no tengan el permiso necesario no podran accesar a la LAN

departamental.
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CAPITULO 3. CASO PRACTICO

Como ya hemos visto, el servicio de la red con el que cuenta la empresa esta
funcionando adecuadamente, ya que los usuarios de sistema pueden hacer uso de
los servicios de Internet y ademas pueden accesar al servidor AS/400 sin ningun
problema, pero es necesario reducir los costos de telefonia que producen las
conexiones remotas a los diferentes almacenes. Para darnos una idea de estos

costos a continuacién se daran algunos ejemplos reales de los mismos:

Concepto Contratacion | Renta Mensual [ Renta Anual

Ladaenlace local de 64 Kbps $25,816.00 $1.814.00 $21768
Darwin — Cautitlan
{18 de septiembre de 2000)

Ladaenlace internacional de 64
kbps Darwin - Nuevo Laredo

Tramo Nacional $31,334 $ 15,667 $ 188,0004
Tramo internacional (USD) $2252 $ 1,160 $ 13,920

(5 de enero de 1999)

Ladaenlace nacional de 64 kbps | $ 24,258 $7,101.19 $85214.28

Darwin — Sonora
(28 de diciembre de 1898)

Figura 3.1 Costos de enlaces dedicados

Las caracteristicas de estos enlaces son las siguientes:
e Los precios no incluyen 1. V. A.
« Ancho de banda garantizado de 64 Kbps.
+ Cuentan con alto indice de cenfrabilidad
« Para transmisién de voz y/o datos se requiere equipo adicional por parte del

cliente.
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Como pudimos ver en la tabla anterior el costo por tener este tipo de enlaces es
sumamente alta aln sin tomar en cuneta la compra del equipo necesario para hacer
uso de los mismos. En contraste, para poder instalar una VPN se necesita lo
siguiente:

Un médem con Microsoft TCP/IP, FTP OnNet version 2.0.

s El usuarip remoto debe de contar con el servicio de Internet. El costo de este
servicio depende del proveedor que se elija, pero se pueden encontrar servicios
de este tipo desde $200 mensuales,

+ Debe instalarse un software del lado del cliente para que lleve a cabo la
emulacion de la red privada sobre Internet. Para este fin, el usuario debe tener un
sistema operativo Windows 85 , Windows 98 o Windows NT 4.0 Service Pack 3
corriendo en una PC con un CPU 486/33 y 1 MB disponible en el disco duro.

» En el lado de! proveedor de los servicios se debe instalar y configurar las VSU
(VPN Service Unit) o Unidad de Servicio de VPN. VSU es un elemento de la red
que utiliza los protocolos y algoritmos estandares de seguridad para proveer el

servicio de la VPN (compresion, encriptacién, autenticacion, y administracion).

El costo de los elementos para armar la VPN que necesitamos no sobrepasa los
$150,000, y el pago mensual por la conexién, aun cuando la empresa pagara los

servicios de conexion a Internet, no costaria mas de $5000.

Existen diferentes proveedores en el mercado que ofrecen los elementos para
instalar una VPN, la decision de qué software se empleara quedara en manos del
responsable del proyecto, el cudl deberé evaluar los beneficios y desventajas del
mismo. A continuacion se muestra un ejemplo de la instalacion utilizando un software
llamado VPNet:
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En el servidor (VSU)

Se tienen que dar de alta las cuentas de los clientes que accesaran a la

red, por
medio del panel de configuracion.
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En el cliente.

Este es un cliente remoto que se conectara por medio de un médem a un ISP para

poder accesar al servidor de red remoto.

1. Se tiene que modificar el archivo Imhosts.sam que se encuentra en el directorio
de Windows, utilizando el bloc de notas para agregar la direccién del servidor al

gue nos conectaremos.

ﬁ’i_ Explorando - Windows

@& Program Fies
Ucd
E3 Windows
B3 D)

Figura 3.3 Localizacidn del archivo Imhosts.sam
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El Lmhosts - Bloc de notas
T

preloaded, and the “rhino” server name is spe

to later SINCLUDE a centrally maintained 1mho.}*

system is unavailable.

Note that the whole File is parsed including
so keeping the number of conments te a minimu
Therefore it is not advisable to simply add 1
end of this file.

]
%
#
#
#
#
B
t

192.168.1.1 SERVU_BFHX]|

Figura 3.4 Edicion del archivo Imhosts

2. Después de que se editd el archivo, hay que renombrarlo como Imhosts (sin

extension). Esto se puede hacer desde una sesion de MSDOS o desde la opcién

ejecutar que se encuentra en el boton de inicio de Ia barra de tareas
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Btricio] Linbon-Micoso Dutook | (] Evplranda-vord flr [1F -7 T T A TR
Figura 3.5 Renombrar archivo imhosts

3. Si la computadora cuenta con una tarjeta de red instalada, ésta debera ser
inhabilitada. Para hacer esto, hay gque selecccionar Mi PC y hacer un click con el
boton derecho, posteriormente hay que seleccionar la pestafia de Administrador
de dispositivos. Una vez localizada la tarjeta de red hay que seleccionarla y
presionar el botén de propiedades, entonces aparecera una ventana donde
habilitara la opcién para especificar que sea desabilitada.
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Figura 3.7 Propiedades de la tarjeta de red
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Una vez concluido 1o anterior, hay que correr el programa ejecutable que instalara
el software en la PC, donde en la seccion det adaptador utilizado para la VPN se
seleccionara el adaptador de acceso telefonico (médem). Finalmente, al terminar

el programa de instaiacion, se reiniciard la PC.

WinZip Self-Extractor [PRG7204.EXE]
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AdapleLSglectinn

-

Edaptadin 4= cce.o teletoriicy

[] 3Com EtherLink 1! 154 {3C509-TPO] en modo P

Figura 3.9 Seleccién de adaptador.

5. Cuando la maquina sea reinicializada, hay que ejecutar ef programa “VPNremote

for Windows 9x" que se encuentra en el mend “Programas” del boton de “Inicio”

de Windows.
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Figura 3.10 Seleccion det software

Aparecera una pantalla donde se indica que el software no esta configurado, hay que
activar el botén que permite cargar la configuraciéon desde el mismo servidor

{Download Configuration).

Choose configuration
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Aparecera ofra pantalla donde hay que escribir la direccion IP del servidor de
VPN (VSU) y el numero de certificado del mismo.

Conliguiation serves
L A

Pl

Figura 3.12 Coenfigurar servidor

Finalmente aparecera la pantalla de la aplicacion, ta cual se activara en las

siguientes ocasiones en que se ejecute la aplicacion.

< VPNiemole

I Faz
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CONCLUSIONES

De acuerdo con la informacion que se ha mostrado aqui, podemos ver que
con la utilizacién de una red VPN se decrementan considerablemente los costos por
conexiones remotas, ademas de que no necesitamos de una gran infraestructura

para poder darle un servicio a un cliente remoto.

Otra de las ventajas que ofrece el utilizar este tipo de enlaces es que el
usuario no necesita de una gran capacitacion, esto debido a que el software que se
instala en el cliente es facil de utilizar, ya que practicamente se tiene que activar un

switch después de conectarse a Internet.

Por otra parte, las VPNs son tan seguras como las redes privadas porque se
valen de las mismos mecanismos de defensa para poder evitar la entrada de

personas ajenas y asi proteger la informacién critica de las empresas.

El Unico inconveniente que existe hasta ahora con este tipo de redes, es el
trafico que se genera y la calidad del servicio dependen en gran parte del ISP

(Proveedor de servicios de Internet).

Finalmente a pesar de los inconvenientes que pueden presentarse con estos
enlaces, son mayores los beneficios que se tienen especialmente en el aspecto
econémico, por lo que hace de estos enlaces una buena opcién para aquellas

empresas que necesiten conectarse a diferentes partes de todo el mundo.
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