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Introduccién

INTRODUCCION.

Internet es una red que engloba una serie de redes de computaderas con la finalidad
de permitir un intercambio libre de informacidén entre sus usuarios. Desde que
aparecieron mas aplicaciones como los buscadores, el chat y el correo electrénico
entre otros, el nlimero de usuarios que acceden a esta red global se incrementa dia a

dia, por lo cu4l los patrones de trafico han cambiado.

Esta red mundial permite que cualquier computadora s¢ conecte a ella, sin importar
con que dispositivos de hardware y sofiware cuente. Este proceso lo logra mediante
el uso del protocolo TCP/IP, cuya funcién principal es permitir la comunicacién entre

distintos protocolos de comunicacion.

EI'TCP/IP ¢s el protocolo utilizado con mayor frecuencia en el acceso a Internet. Este
protocolo funciona de la siguiente forma: divide los datos en partes, llamados
paquetes, a los cuales les da un numero individual por paquete. Estos paquetes
pueden representar texto, imigenes, sonido o graficas. Cada paquete contiene la
informacion que se va a enviar y la informacién que el protocolo necesita para

hacerlo funcionar, el cudl se denomina protocolo de encabezado.

El acceso a Internet e¢s cada vez mads lento, debido a que en la actualidad existe
mucho tréfico en la red, ya que dia con dia aumenta el nimero de usuarios a esta
biblioteca mundial. Por tal razdn es necesario optimizar las direcciones IP en el
acceso a Internet, y una forma de hacerlo ¢s mediante la instalacion de un servidor

Proxy.

La funcién original de los proxies ¢s la seguridad. Sin embargo no es su (nica
funcion, también se instalan en servidores de Internet, ya que también pueden ayudar

a controlar el trafico de la red.

Licenciatura en Informética 7



Introduceién

En basc a lo anterior el enfogue que se le da a cste trabajo no es el de seguridad, sino
¢l de acceso controlado a Internet. Esto cs, los equipos que se encuentran detras del
proxy sélo son clicntes de Internet, por lo que no requieren de caracterfsticas de
seguridad; lo que si requicren es que la direccion IP que se asigne a cada uno de ellos
pertenezca a la subred de clase “C" |, debido a que este tipo de direcciones se utiliza

en las intranets.

La presente propuesta se planted con el propdsito de optimizar las direcciones IP con las que
cuenta el dominio cuautitian2, ¢} cudl fue asignado a la Facultad de Estudios Superiores
Cuvautittin Campo 4 (FES-C4), por la Direccion General de Servicios de Computo
Académico(DGSCA).

En la actualidad el dominio Cuautitlan2 ya rebasé su limite de direcciones IP, las cuales han
sido asignadas a cada una de las dependencias que conforman esta entidad, por tal motivo se
planted la instalacién y configuracién de un Servidor Proxy. Esto traeri como consecuencia,
que por medio de una intranet se tenga acceso a los servicios de Internet. De esta forma se

contard con mas direcciones IP disponibles para otras necesidades prioritarias.

El servidor proxy sc instalard en ¢l laboratorio de computo de 1a Licenciatura en Informética,
este se encuentra ubicado en la FES-C4. La instalacién de este servidor se hard con la
finalidad de optimizar las direcciones IP con las que cuenta el 4rea, ademis de que permitira

la agilizacién de los accesos a Infernct.

Por otra parte la plataforma con la que trabajari el proxy serd Linux, ya que no necesita
ningun tipo de licencia para su use y no tienc ningln costo, ademds de que posee ciertas
caracteristicas flexibles de red, en comparacién con otros sistemas operativos; lo cudl facilita

la instalacion del proxy.

Licenciatura en Informética 8



Introduccidn

En el presente trabajo de investigacion se habla sobre la instalacién y configuracién
de un servidor Proxy sobre plataforma LINUX en una red LAN; solucién con la cudl
S¢ optimizan las direcciones [P en el acceso a Internet. El trabajo consta de tres

capitulos.

En el primer capitulo, se dcescribe el sistema operativo LINUX, su origen y
evolucién, sus caracteristicas, las distribucioncs mas importantes de este Sistema
Operativo, asi como las ventajas y desventajas que presenta como plataforma para

redes.

En el segundo capitulo sc presentan los elementos basicos de Internet, se describen
¢l TCP/IP de Internet, las dirceciones IP y los nombres de dominio. Se toca ¢l tema
de los servidores Proxy, ;que son?, ;jcuales son sus funciones?, ;que servicios
proporcionan?, ;jcomo se seleccionan? y las partes por las cuales esta conformado;
las ventajas y desventajas que proporcionan este tipo de servidores. Otro punto
también importante que s¢ menciona es la seguridad en Intemnet, por medio de!

contrafuegos.

En el tercer capltulo se describen los pasos fundamentales para la instalacién y
configuracién de un servidor Proxy en una LAN, se mencionan la instalacion v
configuracién del Protocolo TCP/IP en el servidor y en los clientes, la instalacién del
moédem o tarjeta de red, la configuracién del acceso a Internet, la asignacién de las
direcciones IP, la configuracién de los archives de control de acceso y de ruteo, la

configuracién de las aplicaciones y del cortafuegos,

Por ultimo se incluyen dos apéndices: el primero incluye el glosario de los términos

empleados en cste trabajo y el segundo contiene un indice de figuras.
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Objetivos.

OBJETIVOS
GENERAL:
¢  Optimizar la utilizacion de las direcciones IP en ¢l acceso a Internet por medio

de la instalacién y configuracién de un Servidor Proxy en plataforma LINUX en
una LAN.

ESPECIFICOS:

Definir el Hardware necesario para la implementacion de un Servidor Proxy.

¢ Definir e] Software necesario para la implementacion de un Servidor Proxy.

¢ Identificar los beneficios que ofrece LINUX como Sistema Operativo de un

Servidor Proxy.

e Identificar las ventajas y desventajas que proporcionan los Servidores Proxy en

el acceso a Internet.

Licenciatura en Informitica 10




CAPITULO 1.

INTRODUCCION A
LINUX.




Capitulo I Introduccién a Linux

L1 DESCRIPCION DEL SISTEMA OPERATIVO.

Uno dc los sistemas operativos mas importantes dentro de la historia de la
informéatica modcrna ha sido Unix, ¢l cual es un sistema operativo que se inventd a
finales de la década de los 70; en los laboratorios de Bell, una empresa americana de

telecomunicacioncs,

LINUX, es un sistema Unix para PC's con la peculiaridad de que es 'libre’. Es un
sistema operativo que es compatible con Unix. Tiene dos caracteristicas muy
particulares que lo diferencian del resto de los sistemas Operativos que podemos
encontrar cn el mercado. La primera: ¢s libre, csto significa que no tenemos que
pagar ningiin tipo de licencia a ninguna casa desarrolladora de software por el uso del
mismo, y la segunda, es que ¢! sistema viene acompaiiado del cddigo fuente, lo cudl
significa que el usuario es libre de adecuarlo a sus necesidades sin problemas,

siempre en funcién de sus conocimientos y bajo su responsabilidad,

Con el software libre no suele ir s6lo el ejecutable (binario) del programa, sino que
este va acompafiado del cédigo completo del mismo en el lenguaje de programacién
en el que se escribi6, con ¢l propésito de modificarlo libremente, en base a los
conocimientos y necesidades especificas de cada usuario, la finalidad del software
libre es que cada usuaric publique dichas modificaciones por el bien de la

comunidad interesada en el drea informatica.

El sistema esta formado por ¢l nicleo del sistema (kernel) mas un gran nimero de

programas y bibliotecas de funciones que hacen posible su utilizacién,

LINUX se distribuye bajo la GNU Public License (Licencia Pablica GNU), por lo
tanto, el codigo fuente tiene que estar siempre accesible. Este sistema ha sido

disefiado y programado por una multitud de desarrolladores airededor del mundo.

Licenciatura en Informética. 12



Capitulo I: Introduccién a Linux

El nicleo del sistema sigue en continuo desarrollo bajo la coordinacién de Linus
Torvalds, la persona de la que parti6 la idea de este proyecto, a principios de la

década de los noventa.

Dia a dfa, mas y mas programas y aplicaciones estan disponibles para cste sistema, y
la calidad de los mismos aumenta de versién a versién. La gran mayoria de los
mismos vienen acompafiados del codigo fuente y se distribuyen gratuitamente bajo

los términos de licencia de la GNU Public License.

En los ultimos ticmpos, ciertas casas de software comercial han empezado a
distribuir sus productos para LINUX y la presencia del mismo en empresas aumenta
répidamentc por la excelente relacion entre la calidad y el precio que se consigue con
LINUX,

Las plataformas en las que se puede utilizar LINUX son 386-, 486-, Pentium,
Pentium Pro, Pentium II, Amiga y Atari, también existen versiones para su
utilizacién en otras plataformas, como Alpha, ARM, MIPS, PowerPCy SPARC.

En la actualidad, este sistema operativo es utilizado por miles de usuarios para
desarrolle de software, redes y como plataforma de usuarios finales. De entre los
miles de sistemas operativos alternos que existen, Linux a pesar de ser una
plataforma joven, se ha convertido en una opeién interesante, independientemente de

que esta venga de Unix.

El micleo de LINUX ne usa c6digo de AT&T o de cualquier otra fuente propietaria,
la mayoria de los programas disponibles para LINUX son desarrollados por el
proyecto GNU(Licencia Piblica General) de la Free Software Foundation(Fundacién

de Software Libre).en Cambridge, Massachusetts.

Licenciatura en Informética. 13



Capitulo [; Introduccion a Linux

Este Sistema estd disponible en Internet en cicntos de servidores FTP Yy on
distribuidores en discos CD-ROM de revendedores que lo ofrecen empacado con
manuales ¢ informacion que s realmente la que cuesta perque el software es
libre(gratuito). El niicleo del LINUX csta legalmente protegido por la licencia
publica GNU (GPL.).

LINUX incluye compiladores, ensambladores, debuggers, editores de texto, paquetes
de email, lectores de noticias, navegadores, servidores ¥ programas para la creacion y
edicién grafica, maneja los archivos de forma jerdrquica al igual que el DOS, la
diferencia es que el DOS estd disciiado para procesadores x86, que no soportan

verdaderas capacidades para maltiples tareas.

1.2 HISTORIA Y EVOLUCION.

LINUX surgi6 a principios de la década de los noventa, para ser exactos en el afio
1991; en aquel aflo un estudiante de informatica de la Universidad de Ilelsinki,
llamado Linus Benedict Torvalds empezd a programar las primeras lineas de cddigo

de este sistema sin imaginarse a lo que llegaria este proyecto.

El comienzo de este sistema operativo estuvo basado en MINIX, ¢l cual es un
pequeno sistema Unix, que fue desarrollado por Andy Tanenbaum. Las primcras
discusiones sobre LINUX fucron en el grupo de noticias COmp.os.minix, en estas
discusiones sc hablaba sobre ¢l desarrollo de un pequefio sistema Unix para usuarios

de Minix que querian més.
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Capitulo I: Introducci6n a Linux

En agosto de 1991, Linus Torvalds termind la primera versién del kernel! de Linux,
sin embargo nunca la dio a conocer ya que esta version no cra ni siquicra gjecutable,
solamente inclufa los principios del nocleo del sistema, estaba escrita en lenguaje
ensamblador y asumia que los usuarios tenian acceso a un sistema Minix para su

compilacion.

La primera versién oficial de Linux se dio a conocer el 5 de octubre de 1991. Con
€sta version Linus pudo e¢jecutar Bash (GNU Bourne Again Shell) y gec (EI
compilador GNU de C), pero funcionaban mas elementos en el sistema. En esta ctapa

de desarrollo ni se pensaba en los términos de soporte, documentacién y distribucion.

Después de la version 0.03, Linus salto en la numeracién hasta la (.10.
Posteriormente a esta versién surgieron més y mas programadores a lo largo y ancho
de Internet, que empezaron a trabajar en el proyecto y después de sucesivas
revisiones, Linus increments el numero de versién hasta la 0.95 la cual se dio a

conocer en Marzo de 1992,

Después de algin tiempo casi mas de un afio en diciembre de 1993 el nticleo del
sistema estaba en la versién 0.99 y la versién 1.0 surgié hasta ¢l 14 de marzo de
1994, La versién actual del nicleo es la 2.2 y sigue avanzando dia a dia con el
objetivo de perfeccionar y mejorar ¢l sistema. Dicha versién soporta muchos mds
periféricos, desde proccsadores hasta joysticks, sintonizadores de televisién, CD
ROMs no ATAPI y reconoce una buena cantidad de tarjetas de sonido. También
incluye soporte para tipos de archivos para Macintosh HFS, Unix UFS y en modo de
lectura, HPFS de OS/2 y NTFS, de NT.
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Capitulo I: Introduccién a Linux

1.3 DISTRIBUCIONES DE LINUX.

En realidad Linux, solo es ¢l kernel del Sistema Operativo(e! nicleo del sistema).
Este kernel es ¢l que controla el funcionamiento del sistema. Sin embargo todos los
sistemas operativos necesitan  todo un conjunto de utilidades y herramientas de
instalacién, configuracion y uso. Es aqui en donde juegan su papel las difcrentes
distribuciones. Todos los programas que corren por encima de este sistema, vienen
de otras fuentes. La mayor fuente de este tipo fue y sigue siendo el proyecto

GNU(GPL), del cudl se han aportado casi la totalidad de sus programas a Linux,

La figura | muestra los componentes del sistema operativo Linux.

Figura 1. Componcates def 8.0, Linux.

Linux es un proyecto en constante desarrollo y las nuevas versiones dc su
kernel(nucleo), estaran disponibles para ¢l pitblico en general, sean estables o no. Sin
embargo existen ciertas caracteristicas en ¢l nimero de versidon que ayudan a
diferenciar si es o no estable. Las versiones x.y.z, en donde "y" seca par, son
versiones estables, y ¢l incremento en "y" indica que hubo alguna correccion de
errores. Por ejemplo de la versién 1.2.2 a la versién 1.2.3 sélo hubo correccién de
errores. Las versiones x.y.z en donde "y" es impar son versiones preliminares o
versiones beta que se encuentran bajo prucba y que son usados sélo con fines de
pruebas Por gjemplo: versién 1.3.3, 2.3.5. La version estable del kernel es 1a 2.2 y sé

esta esperando la version 2.4,
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Capituto I! Introduccion a Linux

El sistema operativo Linux no cuenta con una version estdndar Gnica de este Sisterna.
Existen varias distribuciones sobre este sistema Operativo, ya que como este
software es libre cada usuario hace las modificaciones que requicre de acuerdo a sus
necesidades y después las pone a disposicién del piblico en general, Por esta razén
¢Xisten varias distribuciones de Linux, y cada una de cllas cuenta con su
documentacién ¢ instalacién propia. Algunas de las distribuciones mas comuncs

500

Slackware

Es una de las distribuciones més extendida en tedo el mundo v la més conocida en
Espafia. Fue creada por Patrick J. Volkerding el 28 de septiembre de 1994, su
actualizacion es muy facil, ademads vsta distribucidon incluye una gran cantidad de
software como X-Window, TeX, y otros. Dicha distribucién consiste en un juego de
disco, cada uno contiene un tipo particular de software  (por ejemplo, ¢l disco d
contiene las herramicntas de desarrolio tales  como el compitador GCC, y asi
sucesivamente). I.a instalacion de los  discos puede hacerla de la forma que mas

convenga. Slackware es facil de instalar.

Red Hat

Creada por Red Hat Software, en Connecticut, EE.UU. Una de sus ventajas es ¢l
atractivo sistema de instalacién (en modo grafico) y el comodo mantenimiento de
compenentes de software, lo que facilita enormemente las frecuentes actualizaciones.
Se puede obtener tanto gratuitamente en la red como adquiriendo el CD-ROM

corrcspondiente.

Otras empresas comercializan también sistemas basados en Red Hat, como Caldera
Inc. y Pacific Hi-Tech. Aln poco conccida, sobre todo para principiantes. Dicho

sistema de gestién de componentes de software ¢s obra suya,
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Capitulo I: Introduccién a Linux

Pero 1o han ofrecido con caracter abierto y gratuito a los demas desarrolladores bajo
Ia licencia de GNUJ, por lo que es previsible que en ¢l future otros muchos asuman
este sisterna en sus propias distribuciones, lo que facilitarda enormemente las
actualizaciones. l.os creadores de csta  distribucion  se¢  encuentran  en

http://www.redhat.com.

Debian

Es una crganizacion sin 4nimo de lucro con miles de colaboradores a lo largo del
mundo. Esta es la distribucién preferida de los puristas del Software Libre, pues su
politica de inclusién de aplicaciones ¢n su distribucion exige que sea una aplicacion
totalmente libre, preferiblemente sujeta a las licencias GPL ¢ LGPL. Ademas, es la
distribucion que incluye ¢! mayor nimero de paquetes en la misma. Esto puede Ilegar

a ser un poco pesado a la hora de seleccionarlos en la instalacion.

La Free Software Fundation (FSF) es bien conocida entre los usuarios de software
gratuito para Unix. Son los creadores del sistema GNU, su futuro es Unix gratuito.
Ya hay mucho material pero no un sistema opcrativo completo, asi que mientras
tanto ofrecen un Unix integrado por el nacleo de Linux y el software de GNU. Esta

distribuci6n se encuentra en http://'www.debian.org.

S.U.S.E.

Esta distribucion alemana es la mayor distribucion europea, y se caracteriza por su

facilidad de instalacién y su inclusion del entorno grafico de usuvario de base.

Caldera Open

Esta distribucién recientemente ha adoptado a Debian como distribucién base, para
afiadirle una serie de mejoras en ¢l proceso de instalacién para el usuario novato;
como procesadores de texto (Worperfect 8.0, StarOffice 5.1), aplicaciones
comerciales para Linux y una larga serie de mejoras para atraer a los que aln no han
instalado Linux y se siente un poco frustrados por la aparente complejidad del

proceso de instalacion.

Licenciatura en Informatica. 18



Capitulo I: Introduccién a Linux

1.4 CARACTERISTICAS DE LINUX

Las dos caracteristicas principales y sobresalientes de este sistema operativo son: el

dc ser un multitarea y multiusuario.

Al mencionar que cs multitarea, se refiere a que puede realizar una scrie de procesos
al mismo ticmpo. Este utiliza la llamada multitarea preventiva, la cual ascgura que
todos los programas quu estdn siendo utilizados ¢n un determinado momento seran
gjecutados, siendo ¢l sistema operativo ¢! encargado de ceder tiempo de
microprocesador a cada programa. Con ¢l hecho de ser multiusuario, permite que la
computadora pueda ser utilizada por mas de un usuario, con el propdsito de
compartir rccursos, tales como archivos, impresoras y espacic en disco por

mencionar algunos.

Estas son las dos caracteristicas principales que hacen que Linux sea un sistema
flexible y potente, que ofrece a los usuarios una serie de ventajas, en comparacién
con otros sistemas operativos menos complejos. Ademds de que es un sistema
operativo completamente de 32 bits, lo que proporciona un rendimiento

sobresaliente.
Entre otras caracteristicas basicas importantes se encuentran las siguientes:

¢  Multiplataforma: Corre en muchas plataformas, no selo en Intel.

¢  Multiprocesador: Es decir cuenta con soporte para sisternas con mas de un
procesador esta disponible para Intel y SPARC.

¢  Funciona en modo protegido 386.

¢ Tiene capacidad puara ¢jecutar aplicaciones dos mediante un emulador
llamado DOSEMU:

¢ Carga de ¢jecutables por demanda: LINUX s6lo lee del disco aquéllas partes
de un programa que estin siendo usadas actualmente,

«  Compatible con POSIX, System V y BSD a nivel fuente.

s Pseudo-terminales (pty's).
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Politica d¢ copia e¢n escritura para la competicion de pdginas entre
cjecutables; esto significa que varios procesos pueden usar la misma zona de
memnoria para cjecutarse. Cuando alguno intenta escribir en esa memoria, la
pagina {4Kb de memoria) se copia a otro lugar. Esta politica de copia en
escritura ticne dos bencficios: aumenta la velocidad y reduce el uso de
memoria.

Memoria virtual usando paginacién (sin intercambio de procesos completos)
a disco: a una particion o un archivo en ¢l sistema de archivos, o ambos,
con la posibilidad de afladir més 4reas de intercambio sobre la marcha. Un
total de 16 zonas de intercambio de 128 Mb de tamafio maximo pueden ser
usadas en un momento dado con un limite teérico de 2 Gb para intercambio.
Este limite se¢ puede aumentar ficilmente con el cambio de unas cuantas
lineas en el codigo fuente,

La memoria se gestiona como un recurso unificado para los programas de
usuario y para el caché de disco, de tal forma que toda la memoria libre
puede ser usada para caché y &sta puede a su vez ser reducida cuando se
ejecuten grandes programas. Contiene librerfas compartidas de carga
dindmica (DLI.'s} y librerias estéticas.

Se realizan volcados de estado (core dumps) para posibilitar los analisis
post-mortem, permitiendo el use de depuradores sobre los programas no
5610 en ejecucion sino también tras abortar éstos por cualquier motivo.

Todo ¢l codigo fuente estd disponible, incluyendo el nacleo completo y
todos los drivers, las herramientas de desarrollo y todos los programas de
usuario; ademas todo ello se puede distribuir libremente.

Emulacion de 387 en el niicleo, de tal forma que los programas no tengan
que hacer su propia emulacién matemdtica. Cualquier maquina que ejecute
LINUX parecerd dotada de coprocesador matematico.

Por supuesto, si la computadora ya tiene una FPU (unidad de coma
flotante), esta serd usada cn lugar de la emulacién, pudiendo incluse
compilar tu propic kemnel sin la emulacién matematica y conseguir un

pequerfio ahorro de memoria.
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Consolas virtuales miltiples: varias sesioncs de login a través de la consola
entre las que sc pucde cambiar con las combinaciones adecuadas de teclas
{totaimente independicente del hardware de video). Se crean dindmicamente
y pucdes tener hasta 64,

Soporte para varios sistemas de archivo comunes, incluyendo minix-1,
Xenix y todos los sistemas dc archivo tipicos de System V, y tiene un
avanzado sistema de archivos propio con una capacidad de hasta 4 Tb y
nombres de archivos de hasta 255 caracteres de longitud.

Acceso transparente a particiones MS-DOS (o a particiones 08/2 FAT)
mediante un sistema de archivos cspecial: no es necesario ninglin comando
especial para usar la particion MS-DOS, estc parece un sistema de archivos
normal de Unix (excepto por algunas restricciones en los nombres de
archivo y permisos).

Soporta otros protocolos diferentes al TCP/IP para las comunicaciones,
aunque ¢! TCP/IP es ¢l més usado.

Es un sistema operativo seguro ya que no existe ningin virus que represente
una amenaza para linux, ya que los virus creados para Windows y
programas que trabajan en este, no pueden ser g¢jecutados en Linux, lo cual
permite que la informacién s¢ encuentre a salvo.

Los métodos de seguridad de Linux son mejores que los de otros sistemas
operativos, por lo que es menos probable que se filtren Hackers o que fluya
informacién fuera de su PC sin su autorizacién. En Linux ef acceso a los
directorios y los archivos, asi como la capacidad de borrar o modificar estos,
depende de los permisos de usuario que estos tengan.

Soporta los teclados de la mayoria de los paises, con sus acentos y es facil
afiadir nuevos.

Un modo llamado UMSDOS permite a linux instalarse en una particion
DOS normal.
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1.5

VENTAJAS Y DESVENTAJAS,

Linux es un sistema operative estable, confiable v robusto. Estd ccho para poder

trabajar las 24 horas del dia todos los dias del afio, e incluso durante varios afios sin

suftir colapso.

Este sistema al igual que los demas sistemas operativos cuenta con ventajas y

desventajas. Entre algunas de sus ventajas podemos encontrar las siguientes:

AN T

10,
11.
12.
13.

14.

Estabilidad; ¢ste sistema no se traba a cada rato.

Seguridad, es mucho mds seguro que otros Sistemas Operativos.

Compatibilidad, reconoce la mayoria de los otros sistemas operativos en una red.
Velocidad, es mucho méas veloz para realizar {as tareas.

Posee ¢l apoyo de miles de programadores a nivel mundial.

Es ideal para Ia programacion, ya que se puede programar en LINUX para
distintas plataformas.

Se puede usar en casi cualquier computadora, desde una 386.

Puede manejar multiples procesadores. Incluso hasta 16 procesadores.

Libre de virus, aiin no se conoce ningfin virus para LINUX,

Maneja discos duros de hasta 16 TeraBytes.

Se consiguen parches con facilidad, ademas de ser gratuitos.

Los fabricantes de Hardware le estan dando su apoyo, como [BM y COMPAQ.
Vendedores y desarrolladores implementan un sistema de certificacién para
LINUX.

La corporacién DATA Internacional predice que ¢l crecimiento de este

programa scra de la orden de un 25 por ciento anual en e! nuevo milenio.
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Este sistema posec muy pocas desventajas, de entre éstas se puede hacer referencia a

las siguientes:

1. No cuenta con una empresa que lo respalde, por lo que no existe un verdadero
soporte.

2. Corre el riesgo de llegar a fragmentarse como fue el caso de Unix.
Se necesita algo de experiencia y algunos conocimicntos bésicos de Unix para
poder configurarle adecuadamente, sobre todo lo relacionade con multimedia y
redes. Pero una vez configurado correctamente, utilizando un ambiente grafico
de ventanas, como Gnome ¢ KDE, bajo X Window, es sumamente sencillo de
utilizar, tanto como lo es Windows.

4. Los gréificos 3D presentan un pobre desempefio sobre esta plataforma.
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2.1 ELEMENTOS BASICOS DE INTERNET.

Internet es en realidad, un conjunto de redes independientes {de 4rea local y drea
€xtensa) que se encuentran conectadas entre si, permitiendo el intercambio de datos y
constituyendo por lo tanto una red mundial que resulta el medio idéneo para el
intercambio de informacién, distribucion de datos de todo tipo ¢ interaccién personal

<€on otras personas.

La gran rapidez con la que Internet se ha cxpandido y popularizado en los ultimos
afios, ha supuesto una rcvolucidn muy importante en ¢l mundo de las

comunicaciones, llegando a causar cambios en muchos aspectos de la sociedad.

Internet esta formada por aproximadamente veinte millones de usuarios y cuatro
millones de computadoras conectadas en todo €l mundo, con equipos y sistemas
operativos tan diferentes como Winx, Macintosh, 08/2, MS- DOS y UNIX por
mencionar algunos, comunicdndose de forma transparente por medio de el protocolo
TCP/IP.

Durante mucho tiempo, el uso comercial de Internet estuvo limitado, debido a que la
red estaba sostenida casi en su totalidad por fondos gubernamentales y a que su
proposito ¢ra estrictamente académico. En la actualidad las politicas que restringen
el uso de la red han cmpezado a cambiar, lo cual es benéfico para los pequefios
negocios que no cuentan con los recursos necesarios para mantener una red nacional
privada como lo hacen las grandes corporaciones. Esto ha permitido la reduccion de
costos, por lo cudl actualmente cualquier persona puede comprar este servicio a

precios accesibles,

El enorme crecimiento que ha tenido Internet en los tltimos afios se debe en gran
parte a que es una red basada en los fondos gubernamentales de cada pais que forma
parte de Internet, lo que permite que sc¢ proporcione un servicio précticamente

gratuito.
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A principios de 1994 comenzo a un crecimiento explosivo de las compaflias con
propositos comerciales en Internet, dando asi origen a una nueva ctapa cn ¢l

desarrollo de la red.

El Internet crece aceleradamente, por lo cudl sus canales de comunicacién mejoran
constantemente, con el proposito de aumentar la rapidez de envio y recepeidn de
datos. Cada dfa que pasa se publican ¢n la red miles de documentos nuevos, y sc

conectan por primera vez miles de personas.

Con relativa frecuencia aparccen nuevas posibilidades dc uso de Internct, y
constantemente se estdn inventando nuevos términos para poder entenderse en este

nuevo mundo que no para de crecer.

En la actualidad Internet presenta un crecimiento mensual del 20%, el nimero de
maquinas conectadas se ha venido duplicado afio con afio desde 1988, y se espera en
un futuro no tan Iejano sea mucho mayor su expansién. Este crecimiento que sc ha

venido dando en Internet €s tanto en recursos como en el nimero de usuarios.

2.1.1 EL TCP/IP DE INTERNET.

TCP/IP son las siglas de "Transmission Control Protoco! / Internet Protocol”. Este es
el lenguaje establecido para la Red Internet. Antes de su creacidn, este protocolo tuvo

mucho éxito en maquinas con UNIX.

TCP/IP no ¢s un dnico protocolo, en realidad lo que se conoce con este nombre, ¢s
un conjunto de protocolos que cubren los distintos niveles del modelo OSI. Los dos
protocolos més importantes son ¢l TCP (Transmission Control Protocol) y el IP

(Internet Protocol), que son los que dan nombre al conjunto.
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El TCP/IP es el protocolo comtn utilizado por todas las computadoras que son
conectadas a Internet, de manera que éstas puedan comunicarse entre si. Hay que
tener en cuenta que en Internet se encuentran conectadas redes de clascs muy
diferentes y con dispositivos de hardware y sofiware que en muchos casos son
incompatibles, ademas de todos los medios y formas posibles de conexion. Aqui se
cncuentra una de las grandes ventajas del TCP/IP, ya que este se encarga de que la
comunicacion cntre todos sea posible, ¢n virtud a que es compatible con cualquier

sistema operativo y con cualquier tipo de hardware.

La principal caracteristica del TCP/IP, es que establece la comunicacion por medio
de paguetes de informacién. Cuando un servidor quiere mandar a otro un archivo de
datos, lo primero que hace es partirlo ¢n trozos pequefios (alrededor de unos 4 Kb) v
posteriormente cnviar cada trozo por separado. Cada paquete de informacion
contiene la direccion en la Red donde ha de llegar y también la direccion de remite

por st hay que recibir respuesta.

Los paquetes viajan por la Red de forma independicnte. Entre dos puntos de la Red
suele haber muchos caminos posibles, cada paquete escoge uno dependiendo de
factores como saturacién de las rutas o posibles atascos; de este modo, encontramos
normalmente situaciones como que parte de un archivo que se envia desde EE.UU.
hasta Espaiia pase por cable submarino hasta el Norte de Europa y de alli hasta
Espafia, y otra parte venga por satélite directamente a Madrid. Esta importante
caracteristica permite que Internet sca la red mas estable del Mundo. Al ser una red
tan grande y compleja cxisten cientos de vias alternativas para un destino concreto,
Asi aunque fallen algunos scrvidores intermediarios, o no funcionen correctamente
algunos canales de informacion siempre existe comunicacién entre dos puntos de la
Red.

Otra notable y muy positiva consecuencia del uso de este protocolo es que admite la
posibilidad d¢ que algin paquete de informacién se pierda por ¢l camino. Puede

ocurrir que una computadora intermediaria se apague o se sature justo cuando un
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trozo de un archivo que estemos enviando o recibiendo pase por dicho computadora.
En algunos servicios d¢ Internet, como ¢l FTP, esto no ¢s un problema, puesto que
automdticamente s¢ vuclve a pedir ¢l envio del paquete perdido, para que ¢l archivo

solicitado llegue a su destino integramente,

Sin embargo, en otros scrvicios como ¢s la Navegacion por la World Wide Web, la
pérdida de uno de estos paquetes implica que en nuestras pantallas no aparezca una
imagen o un texto ¢n el lugar donde deberia estar. De todos modos, siempre existe la

posibilidad de volver a solicitar dicha informacién.

Este punte, mis que una ventaja podria parecer un inconveniente; sin embargo no es
asi, puesto que es mejor que se picrda un pequefio porcentaje de la informacion a
transferir, a que se picrda toda por un corte de la red. Como el TCP/IP funciona
basandose en paquetes, siempre queda abierta la posibilidad de volver a solicitar el
paquete perdido, y completar la informacion sin necesidad de volver a transferir todo

el conjunto de datos.
2,1.2 DIRECCIONES IP

Cada computadora que se conecta a Internet se identifica por medio de una direccién
IP. Las direcciones IP permiten que ¢l envio de datos entre computadoras se haga de
forma eficaz, Estas dirccciones contienen 32 Bits, esta formada por cuatro campos de
8 bits los cudles se encuentran separados por puntos. Cada campo puede tener un

valor comprendido entre 0 y 255.

Es importante sefialar que no estd permitido que coexistan en la Red dos
computadoras distintas con la misma direccion IP, puesto que de ser asi, la

informacién solicitada por unoc de los clientes no sabria a cual de ellos dirigirse,

Las dirccciones IP estan compuestas de una direccion de red, seguida de una

direccion de subred y de¢ una direccién de host.
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La direccién de Internet se utiliza para identificar tanto a la computadora en concreto como la
red a la quc pertencce, de manera que sca posible distinguir a fos computadoras que se
encuentran conectadas a una misma red. Con este proposito y teniendo cn cuenta que en
Internet s¢ encuentran conectadas redes de tamafos muy diversos, se han establecido cinco

subclases diferentes de direeciones, las cudles representan cinco rangos de valores,

Clase A: Son las que en su primer byte ticnen un valor comprendido entre | y 126,
incluyendo ambos valures. Listas dirceciones utilizan (nicamente este primer byte para
identificar la red, quedando los otros tres bytes disponibles para cada uno de los hosts que
pertenczean a esta misma red, esto significa que podran existir més de dicciséis millones de
computadoras en cada una de las redes de esta clase. Este tipo de direcciones es usado por
redes muy extensas, pero hay que tener en cuenta que sélo puede haber 126 redes de este
tamafo. ARPANET es una de ellas, existicndo ademas algunas grandes redes comerciales.
aunque son pocas las organizaciones que obtienen una direccién de efase A. Lo normal para

las grandes organizaciones ¢s que utilicen una o varias redes de clase B.

Clase B: Estés direcciones utilizan en su primer byte un valor comprendido entre 128 y 191,
incluyendo ambos. En cste caso, el identificador de la red se obtiene de los dos primeros bytes
de la direccién, teniende que ser un valor entre 128.1 y 191.254 (no es posible utilizar fos
valores 0 y 255 por tener un significado especial). Los dos ultimos bytes de la direccion
constituyen el identificador del host permitiendo, por consiguiente, un nimero maximo de
64516 computadoras en la misma red. Este tipo de direcciones tendtia que ser suficiente para

la gran mayoria de las organizaciones grandes.

En caso de que el nomero de computadoras que se necesita conectar fuese mayor, seria
posible obtener mas de una direccion de chase B, evitando de esta forma el uso de una de

clase A,

Clase C: En este caso el valor del primer byte tendrd que estar comprendido entre 192 y 223,
incluyendo ambos valores, este tercer tipo de direcciones utiliza los tres primeros bytes para el

ntmera de la red, con un rango desde 192.1.1 hasta 223.254.254,
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De csta manera queda libre un byte para ¢l host. lo que permite que Se conecten un méximo de
254 computadoras ¢n cada red. Esté tipo de direcciones permite un menor nimero de host que
las anteriores. aungue son las mas numerosas pudiendo existir un gran nimero redes de este

tipo {mas de dos millones).

Clase D: En esta clase se reservan todas las direcciones para multidestine, es decir una
computadora transmite un mensaje a un grupo especifico de computadoaras de esta clase. Las

dirccciones estan comprendidas entre 224.0.0,0 y 239.255.255.255

Clase E: Esta clase se utiliza tnicamente con fines experimentales. Las dirccciones se

encuentran comprendidas entre 240.0.0.0 y 247.255.255.255,

2.1.3 NOMBRES DE DOMINIO EN INTERNET

Mejor conocide como IINS. este sistema opera en todos los paises que se encuentran
conectados al Internet. Cuando se formaban las primeras redes, a mediados de los 70, todas
las méquinas tenian una direccion numérica conocida como Direccién [P, asi si uno deseaba
conectarse a X maquina, sc le Hamaba por su direccién 1P y como eran muy pocas, resultaba
sencillo saber de memoria el nimero de direccion 1P, Sin embargo, con ¢l crecimiento
cxponencial del Internet se volvid cada vez mas dificil entrar x 6 z servidor, razén por ia cudl
s¢ crea €l DNS, v es por medio de este que se pueden asignar direcciones con letras, esto

provoco que fuera més facil accesar a algtin servidor.

Un usuario de Internet, no necesita conocer ninguna direccién IP para accesar a algin
servidor, ya que estas direcciones las mancjan las computadoras en sus comunicaciones por
medio del Protocolo TCP/IP de manera invisible para ¢l usuario. Sin embargo, se necesita
nombrar de alguna manera a los servidores de Internet, para poder clegir a cual pedir

informacién. Esto se logra por medio de los Nombres de Dominio,
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Los nombres de dominio. son Ia traduccién para los usuarios de Internet de las direceiones [P,
las cuales son Utiles sélo para los servidores. Asi por ¢jemplo, Altavista.com e infoscl.com,
son nombres de dominio. Los nombres de domino son palabras separadas por puntos, en vez
de ndmeros como en ¢l caso de lus direcciones IP. Estas palabras nos dan la idea del servidor

al que nos estamos refiriendo.

ks importante resaltar que no todos las computadoras conectadas a Internet tienen un nombre
de dominio. S6lo tienen ur nombre de dominio aquellas que reciben numerosas solicitudes de
informacion, o sea, las que son servidores; las computadoras cliente, es decir los que
consultan por Internet, no necesitan un nombre de dominio, puesto que ningtn usuario de la

Red va a solicitarles informacidn.

El nimero de palabras en ¢l nombre de dominio no es fijo. Pueden ser dos, tres, cuatro, 6 més.
Normalmente se usan sélo dos. En Estados Unidos la @iltima palabra del nombre de dominio

representa que tipo de organizacion posee el servidor al que nos referimos.

Para organizar el DNS, est¢ se dividié en dominios que facilitan ain mas el entrar a alguna
direccion, los de nivel superior y de nivel geogrifico, cada pals es el encargado de asignar

¢stos dominios y en general siguen ¢l mismo estandar.

DOMINIOS DE NIVEL SUPERIOR.

En México la INTERNIC es la organizacién responsable de dar de alta las direcciones de

Internet y ha establecido los siguientes dominios de nivel supetior:

Deminios Descripcion

edu.mx Para instituciones de educacidn o investigacion

.org.mx Para asociaciones nto lucrativas en México

netnx Para provecdores de servicios de Intemet localizados en Méxice
.goh.mx Para instituciones gubernamentales en México ]
.COm.mx Para entidades comerciales,
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DOMINIOS DE NIVEL GEOGRAFICO.

Cada pals con acceso al Internet se encarga de administrar sus direcciones en el Internet, en la
mayoria de los cuales se administran los de nive! superior vy los de nivel geografico cada pais
los asigna. s comin encontrar direcciones que no contiene nivel superior, esto debido a que
en cse pais ne sc administran dominios de nivel superior un ejemplo de estos paises es

Lspana.

Los siguientes paises utilizan las siguientes dirceciones geogréaficas:

Pals Direccién de nivef geogrifico
Chile .cl
fapon Jp
MNew Zeland .nz
Meéxico mx
Yugoslavia yu
Francia fr

Por lo tanto, con sélo ver la dltima palabra del nombre de dominio, se puede averiguar donde
estd localizado «f servidor al cual nos referimos. Cada pais administra sus propias politicas
para la asignacién de dominios de nivel superior, pero en general se utilizan las mismas

politicas.
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2.2 SERVIDORES PROXY.
2.2.1  CONCEPTO

El filtrado y la autenticacién son herramientas de suma importancia para mejorar la
seguridad en una red, sin embargo estos dejan algunos gaps(huecos), los cuales se
pueden cerrar haciendo uso de un servicio proxy. Este servicio es una aplicacion que
s¢ instala en una Gnica computadora de la red local, y que permite que varias
computadoras conectadas a una misma red local puedan compartir un mismo acceso
a Internet o conexién a Internet de manera simultdnca, ademds permite a los
administradores tomar decisiones con respecto a la autorizacion o inhabilitacién de

algunos comandos usados por csta aplicacion.

L.a aplicacion proxy sc¢ puede instalar en un servidor dedicado o no dedicado. Un
scrvidor Proxy cs una aplicacion que media en el trafico que se produce entre una red
protegida € Internet. Los proxics sc utilizan con frecuencia como sustitutos de los
routers controladores del trafico, para prevenir el trafico que pasa directamente entre

las redes. La figura 2 muestra cémo funciona el servidor proxy en la red privada.

Los servidores Proxy se instalan ¢n servidores de Internet y realizan varias funciones
como controlar el tipo de trdfico que fluye a través de la red, ademés supervisa la
seguridad en la red, por mencionar algunas, La principal ventaja que proporcionan
este tipo de servidores, es la  velocidad de transmision al no tener que buscar
nuevamente las paginas ya visitadas en Internet. Los proxies aumentan de forma

considerable la velocidad con la que se navega en Internet.

Los proxies contienen logines auxiliares y soportan la autenticacion de usuarios. Un
Proxy debe entender el protocolo de la aplicacion que esta siendo usada, aunque
tambi¢én puede implementar protocolos especificos de seguridad.  El servidor Proxy
dara scrvicio a todas las terminales de la red sin importar con cudl sistema operativo
cuente la terminal(unix, windowsx, linux, etc). Esto ¢s posible, en virtud a que el

protocolo TCP/IP permite la interconexidn de redes y sistemas heterogéneos.
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Figura 2. Funcionamiento del Servidor Proxy.

Los servidores Proxy son un elemento fundamental en la creacién de una intranet de

bajo costo.

Loos servidores proxy permiten €l ahorro de dinero, lincas telefénicas adicionales,
mdédem, cuentas de¢  acceso a Internet, llamadas telefénica simultaneas, ademas del
ahorro de ancho dc banda mediante el almacenamiento en disco de paginas ya

visitadas.
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2,2.2 FUNCIONES DE UN SERVIDOR PROXY

Las servidores Proxy se instalan en servidores de Internet y estos realizan una serie
de funciones, cnire éstas sc encuentran ¢l control del trafico que fluye a través de la
red, ademas de supervisar la seguridad en ia red ya que actba como cortafuepos,
impidiendo que desde Internet se pueda accesar a la red privada. Ademds, actia
como un cache de paginas web, ya que son capaces de almacenar ¢n memoria las
paginas web visitadas  por los usuarios y de csta manera, si algiin otro u otros
usuarios que quicren visitar alguna pagina que el servidor Proxy tenga guardada, de
manera inmediata se Ie envia al usuario y no es necesario acceder nucevamente a

Internet.

223 SERVICIOS QUE PROPORCIONA UN SERVIDOR PROXY

Un servidor Proxy proporciona a los pucstos de una red, los mismos servicios que
éstos puestos de trabaje de la rted local tendrian disponibles, si estuvicsen

directamente conectados a Internet a través de un médem.

Al instalar un servidor Proxy en una red local, serd posible que desde cualquier

estacién de trabajo de la red local se puedan tener los siguientes servicios:

e Compartir una sola linca tclcfénica, un tnico modem, y una Unica cuenta de
conexion a Internct dc mancera simultanea entre todos los pucstos de trabajo de la
red local.

* Navegar por Internct accediendo a paginas web.

»  Escribir correos

e Recibir correos electronicos

e Conectarse a servidores de noticias.

s Conectarse a computadoras que sean compatibles con telnet,

o Conectarse a servidores de Chat

¢ Conectarsc a servidores Gopher
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Un servidor Proxy en un sola computadora de una Red local equivale, a una
conexion a Internet en cada una de las cstaciones de trabajo que conforman a la red

local.

Ademds un servidor proxy proporciona seguridad, ya que actiia como cortafucgos
impidicndo que desde Internet se pueda tener acceso a los servidores y estaciones de

trabajo de la red local desde la cudl sé esta accediendo a Internet.

Los servidores proxy avanzados proporcionan la optimizacién del ancho de banda de
su conecxidén a Internet, ademds disponen de un cache que almacena en disco las

paginas Web que sc¢ han consultado por cualquicr usuario de la red local.

2.2.4 COMO SELECCIONAR UN SERVIDOR PROXY

Para hacer la scleccidn de un servidor Proxy, se deben valorar una seric de aspectos
técnicos y complejos, aspectos relacionados con la instalacién como: la facilidad de
la instalacién, la facilidad para obtener el software para la configuracion del

servidor, asi como la solidez y experiencia del fabricante del servidor.

Un factor importante a considerar a la hora de seleccionar un servidor Proxy, s la
plataforma sobre la cual se va a instalar csta aplicacion, esta plataforma puedc ser
windows x, Unix, o Linux. Las caracteristicas de hardware con el que debe contar el
servidor, son factorcs importantes en virtud, a que el requerimiento de hardware debe
de evaluarse en relacion con la plataforma a utilizar, debido a que existe hardware
que ha sido diseiado especialmente para ser utilizado anicamente por la plataforma

windows,
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Otro aspecto importante & considerar, son lfos protocolos de Internet que puede manejar y si
es capaz de realizar caché¢ de las paginas web que se visitan, fo cual ¢s de suma importancia
para mejorar ¢l rendimiento de los accesos a Internet, los cualcs siempre son lentos, sobre
tode cuando son varios los clientes que acceden simultineamente a la web

Al seleccionar la plataforma se ticnen que tomar on cuenta las ventajas y desventajas

que proporcionan dichos Sistemas Opcrativos.

CSM Proxy y CSMProxy Plus son soluciones avanzadas, que cuentan con las
siguientes caracteristicas: Completo sistema de registro, Permiso y restriccion de
acceso en funcidn de la direccidn de origen, Configuracién remota a través de
Internet protegida con password, entre otras. Estas soluciones se pueden instalar en

puestos de trabajo Windows 95 o en un servidor con Windows NT.

Algunas soluciones proxy para plataforma Linux son Squid y Socks. Squid es una
solucién proxy tipica, a nivel aplicacién con la que cuenta Linux, alguno servicios
con los que cuenta son cache para HTTP Y FTP, cache transparente, entre otros, esta
solucion viene integrada en la distribucion Red Hat de Linux. Socks es una solucién

a nivel sesion.

2.2.5 REQUERIMIENTOS DE HARDWARE Y SOFTWARE
DE HARDWARE,

El requerimiento de hardware se cvalia en funcidn a la forma de concxitn a
Internet; existen dos formas de conexién a Internet, Ja primera es por via modem, la
cudl es mds barata; y la segunda es por medio de una red LAN, en esta forma de
conexion su costo es mds elevado en comparacién con la primera alternativa de

conexion.

La decisién de la forma de conexidn sé evalita en relacidn, con el presupuesto con ¢l

que disponc, la dependencia en donde se instalara ¢l servidor.
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Los requerimicntos de hardware necesarios en caso de que ¢l acceso a Internet sea
por via telefonica, son los siguientes: un procesador 386 con 8 MB de RAM y un
disco duro de 300Mb como minimo, un médem, de 14.400 bps, no un win médem, una

conexion a Internet punto a punto y una fafjeta cthernet.

En ¢l caso de que el acceso a Internet sca por medio de una red LAN, el hardware
necesario es: un procesador 386 con 8 MB de RAM vy un disco duro de 300Mb como

minimo y dos tarjetas de Red,

Los discos duros soportados por la plataforma Linux son IDE, EIDE, MFM, RLL y
SCSI. En lo que se refiere a procesadores, esta plataforma soporta todos los de la

familia Intel, y otras marcas como AMD y Cyrix.

Los modems que trabajan correctamente en el entorno operativo Dos, tambi¢n son
soportados por linux. Por otra parte en cuanto a tarjetas de red se refiere linux soporta
las siguicntes: 3Com,3C503,3C505,3C507,3C509, Intel EtherExpress,
NE2000/NE1000, Allied Telesis AT1700, Cabletron E21xx, DEC DEPCA, HP
PCLAN 27245 y scries 27xxx, PCLAN PLUS 27247B 27252A.

DE SOFTWARE

Existen dos alternativas de software para soluciones proxy en Linux estos son: Squid a nivel

aplicacién vy Socks a nivel sesion,

El servidor proxy requiere software adicional, este software es el denominado socks, el cudl

sc puedc conseguir en Mp: sunsdeunc.edu pub LINUX systemenetwork/mise socks-linus-

SIC. 18

El archivo se llama socks.conf, este archivo se debe de descomprimir y desempaquctar los
archivos en un directorio, ademds de seguir las instrucciones de como compilarlo. Hay que

ascgurarse de que los Makefiles sean los correctos, ya que algunos lo son y algunos no.
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El programa socks necesita dos archivos de configuracion distintos. Uno es el
archivo de contral de acceso y ¢l otro es el archivo de ruteo. En el primero se
establecen los accesos que estdn permitidos, y en el segundo se le dirigen las
peticiones al servidor Proxy. El archivo de control de acceso debe de residir
Unicamente en ¢] servidor y el archivo de rutco debe de residir en todas las

terminales.

2.2.6 VENTAJAS Y DESVENTAJAS DE LOS SERVIDORES PROXY

Entre las ventajas mas importantes se encuentran las siguientes:

¢  Oculta la direceidn interna, ya que todas las conexiones de salida utilizan la

dircccion del proxy.

*  Otra ventaja importante a considerar es la seguridad, ya que estos servidores son

implementados para proteger los puntos débiles de ta seguridad en la red.

»  Los servidores Proxy no necesitan una versién especial del programa cliente en
la maquina del cliente, ya que una vez instalado el proxy, cada persona que se
haya registrado en este tendrd acceso a lared protegida, sin tener que instalar

algin software adicional,

* La velocidad de transmisién es una ventaja considerable, ya que no tiene que
buscar las paginas cn Internet, lo cudl permile aumentar la velocidad con la que

se navega.

* Los servidores proxy también son considerados como un dispositivo de

seguridad.
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Estos no tiene un niimero !imite de maquinas para acceder @ Internct, sin e¢mbargo
cuando ¢l namero de maquinas es muy clevado, usarlo para aumentar ¢l nimero de
vstas con acceso a Internet cuando se ticnen pocas dirceciones TP pucde ocasionar

muchas desventajas.

Entre las desventajas que puede ocasionar el uso de un servidor proxy sc pucde hacer

meneion a las siguientes:

*  Un servidor proxy permite un mayor acceso desde dentro de la red protegida al

exterior, pero mantiene ¢l interior completamente inaccesible por el exterior.

* Otro inconveniente lo presenta con el FTP ya que cuando se pide un ls, o un get,
el servidor FTP establece una conexidn con la maquina cliente y manda la
informacién por €sta. En ¢l caso de un servidor Proxy, este no lo permitird, por

tal motivo el FTP no funciona bien en este tipo de servidores.

*  Los servidores Proxy son lentos, debido a la gran sobrecarga de informacion con
la que cuenta. Por lo cudl cualquier otro método de acceso puede ser mas rapido

que este medio.

2.2.7 SEGURIDAD EN LOS SERVIDORES PROXY.

Un aspecto importante a considerar en red, es la scguridad que existe dentro de ella,
ya que la informacion que se maneja dentro de esta es de suma importancia, debido a
que la informacién se puede vender o comprar, o utilizarse de manera directa para

proporcionar scrvicios que produzean grandes ganancias.

La seguridad en una red completa se puede confiar a una sola mdaquina o0 a un

servidor.
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Existe una técnica gencral para mantener la seguridad dentro de las redes, este
mecanismo  ¢s denominado  cortafucgos o muro de scguridad, Este tipo de
mecanismos es utilizado en el aceeso a Internet, con el proposito de prevenir que no
haya obtencion de informacién por medio del exterior. Un muro de seguridad debe

tener software y hardware para que pueda operar a la velocidad que opera una red.

FIREWALLS PARED CORTAFUEGOS).

Un cortafuegos es un software o hardware que filtra los intentos de conexién a partir de
criterios definidos, de mancra que se pueda detectar ¢ impedir ¢l acceso al sistema a posibles
intrusos, sin que se haya llegado a establecer un enlace directo entre el intruso y el sistema.
Un cortafuego es considerado un dispositivo légico, que protege una red privada del resto de

la red pablica,

Un cortafiegos nos garantiza que cualquier red que tenga algin tipo de conexién hacia el
mundo exterior, o con otras redes, sea segura, evitando violaciones, y permitiendo pasar sélo
los paquetes de red que son autorizados, por lo que se deben configurar los cortafuegos para
lograr que scan transparentes a los usuarios normales de la red, y totaimente sdlido para otros

usuarios.

Existen varias aplicaciones firewalls para linux, entre estas se puede hacer mencién a fpfivad,

Ipchains, Netfilwer, Ipf, Sinus firewalls y Phocnix Adaptive Firewalls enire otros.

Un cortafucgos ticne las siguientes propiedades:

s Todo el tréfico de adentro hacia fuera, y viceversa debe pasar sobre ella.
¢ Solo el trafico auterizado. definido por la politica de scguridad es autorizado para pasar
por ¢l

=  Elsistema ¢s realmente resistente a la penetracion,
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Los cortafuegos funcionan de la siguiente forma:

1. Se toma un computadora con capacidad de enrutar (por cjemplo una PC que
contenga LiNUX(como sistema operativo. )

Se le ponen dos interfaces {por ejemplo interfaces seric, o cthernet, etc...)

Se le deshabilita ¢l reenvio de paguetes 1P (1P forwarding)

Se conecta una interfaz a la Internet

el

Se conecta la otra interfas a la red que se quiere proteger

Ahora hay dos redes distintas, que comparten un servidor, El cortafiregos, al que pueden

comunicarse tanto con la red protegida como con la Internet,

La red protegida no puede comunicarse con la Internet, y la Internet no puede comunicarse
can da red protegida, debido a que se ha deshabilitado el reenvio IP en Iz tinica computadora
que las conecta. Si se quiere acceder a Internet desde la red protegida, hay que hacer primero
un teinet al cortafuegos, y acceder a la Internet desde €l. Del mismo modo, para acceder a la

red protegida desde la Internet, se debe antes pasar por el cortafucgos.

Este es un mecanismo de seguridad excelente contra ataques desde Internet. Si alguicn quiere
atacar la red protegida, primero tiene que atravesar ¢l cortafuegos. De esta manera el ataque se
divide en dos pasos, y, por lo tanto, se dificulta. Si alguien quiere atacar 1a red protegida por
métodos mas comunes, como el bombardeo de emails, u otros métodos, simplemente no

podra alcanzarla. Con csto se consigue una proteccién excelente,
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INCONVENIENTES DE LOS CORTAFUEGOS

El mayor problema de los cortafucgos es que restringen mucho el acceso a la Internet desde la
red protegida. Especificamente, reducen ¢l uso de la Internet al que se podria hacer desde un

terminal.

La desventaja que presenta un cortafuegos es  que sélo se puede generar la comunicacion
siempre y cuando exista un sistema con estas caracteristicas en ambos lados de la red, Sin
embargo. s¢ puede armar un sistema bastante seguro utilizando un sistema operativo robusto,

el software adecuado, y las configuraciones necesarias para tales fines.

Tener que entrar al cortafucges y desde alli realizar todo el acceso a Internet es una restriccidn
muy seria. Programas como Netscape. que requieren una conexién directa con la Internet, no
funcionan desde detras de un cortafuegos.

La solucién a todos estos problemas es un Servidor Proxy, ya que los servidores proxy
permiten el acceso directo a la Internct desde detrés de un cortafuegos. Funcionan abriendo un

socket en el servidor y permitiendo la comunicacion con la Internet a través de él.

El uso combinado de un cortafuegos vy de un proxy es bastante seguro, Ya que se basa en el
concepto de "divide y vencerds”, lo cudl es ideal para resolver los problemas de scguridad

informéticos,
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Capitulo 111. Instalacién y configuracion del servidor Proxy.

3.1 INSTALACION Y CONFIGURACION DEL SERVIDOR.
3.1.1 CONFIGURACION DEL PROTOCOLO TCP/IP.

Algunos sistemas operatives al instalarse introducen por defecto los protocolos TCP/IP, entre
estos  se encuentran windows 95 y Linux. cuando esté (Oltimo arranca se cargan
autométicamente.  Es importante schalar que en el caso de windows9x, solo incluye los
protocolos si durante su instalacion detecta las tarjetas de red, En caso contrario, tendra que

conseguir el software para ia instalacion del protocolo,

En el caso que Linux, no cuente con TCP/IP 6 soporte para tarjetas de red, o modem, etc. Se

debe recorfigurar y generar un nuevo nicleo del sistema operativo que soporte et protocolo.

Existen varias razones por las cuales Linux podria carecer de soporte para red; las dos mas
comunes son: 1) el niicleo que esta utilizando s de una versién obsoleta y 2) que al instalar

Linux, se omitié la opcion de soporte para red.

En el primer caso se tiene que buscar una versién del kernel posterior a la que se cuenta en
csc momento, despuds se procede a reconfigurar el Kernel y generar uno nuevo que soporte
el TCP/IP. Para incluir el soporte de fa red tendr4 que contestar afirmativamente a la pregunta
correspondiente que se le hard durante el proceso de configuracion del nicleo. En el segundo
caso existen dos soluciones; la primera es reconfigurar el kernel actual y la segunda es bajar
de algin archivo FTP ¢l médulo que permita el soporte para red, este se baja a al host o

terminal y s¢ manda a llamar en ¢l siguiente subdirectorio ete/confmodules.

Una vez hecho esto, se deben modificar los archivos de configuracion que usa NET-4, Esta
parte sucle ser bastante simple, pero existen diferencias entre las diferentes distribuciones de
Linux. Los archivos pueden cstar en Jefc o en Jusr/efc o incluso en Jusr/etc/inet En

ocasiones se encuentran repartidos por varios directorios y no en uno solo.

Sin embargo esta situacion es poco frecuente. Debido a que las instalaciones que actualmente

se hacen de Linux incluyen la tarjeta de red.
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Es importante sefalar que existen tres propuestas de configuracion en red.  Direccidn /P
estdtica; Si se clige esta propuesta la informacién referente a la red se debe de suministrar
manualmente; BOOTP: la informacion necesaria de la red se obtiene autométicamente
mediante una peticion  bootp; DHCP. la informacién necesaria se obtiene automiticamente

mediante una peticion DHCP.
Sielige la opcion BOOTPo DHCPla configuracion de su red se realiza automdticamente

Si elige la opeidn Direccion IP estdtica o manual, se tendran que especificar todos los datos

sobre la red.

Si su red cuenta con més de un servidor de nombres , puede introducir las direcciones IP de
estos en los campos Servidor de nombres sccundario  y Servidor de nombres terciario.

Posteriormente elija OK para continuar.

La figura 3 esquematiza las tres propuestas de configuracién de red.

— -+ Configuracion bisica de este equipo ST X

Puede cantrolar los parimetras especificos
de esla equipo ¥ 6 relacionado con su
conaxién principal a la red Tocal

Nombre de la miquina I‘Adaplador 12 ra !a !5 |

I Activo

Modo de configuractin ~ Marual ., Dhop o Baolp
WNombre primario + dominiojgw informatic aedu
Alias {opeionales) gwinfo
Direccidn P Taz1obz02
Mascara (opcional) 2552552550 /
Dispesttivo de red eth K
Mddulo da kemel i ] /
Puera Y0 (optional)
Irq {opcional) _;j

Aceptar I Cancelar Ayuda |

Figura 3, Pamtalla que mucstra I3 forma de asignacion de direcciones IP.
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3.1.2,  INSTALACION Y CONFIGURACION DEL MODEM O TARJETA DE RED.
CONFIGURACION DE LAS TARJETAS DE RED.

L.a configuracién de las tarjetas de red la detecta Linux durante su instalacion de esté sistema

operativo. En el caso de que las larjetas no sean detectadas se tendrdn que proporcionar los

siguientes datos:

*  Elmodelo: Se refiere al modelo de la tarjeta

*  ElNo.delrg

¢  El direccionamiento

*  Ladireccién IP: Es la direccién [P asignada al host, cst cuenta con un componente del
host y un componente de la red.

* La mascara de red

¢  La direccion del gateway. Es la direccion del host que sirve de puerta de enlace a otras
redes.

e El nombre del host: Como su nombre lo indica se refiete al nombre de la maquina .

¢  El Dominio: Se refiere al dominio al que pertenece la red local.

En la figura 4 se presenta un ejemplo de la configuracidn de una tarjeta de red.

-+t Configuracidn bsica de este equipn S A

Puktte Conroar (o5 paramescy s1pecicri
o #5la equipe v I3 reaciongde Can
Conexan PARCIpE! & 'a red lecal

fiomace i 4 il mtsptader 1 2 {34 s

I Atieo

MOGE 0 CORRQURCIOR  ~ Matual o DBCp . Baols

NombE primano « BRiDIG T oM CL eI
Alas {opcicnales)
e Lin P
MESEAn (SpCIOHN]
Duspaidive de rad
Méduia o karnel
Puerte 1) (opclora}
I fopciona) 4

A nta Caniew Avida

figura 4. Pantalla que muestra los pardmetros de fa
tagfeta de red a configurar.

El No. de Irq y la direccidn de E/S son parimetros opcionales; los demés pardmetros son

obligatorios.
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Cuando se¢ han insertado las tarjetas de red después de la instalacion de la distribucién, lo
primero que se debe hacer es configuraria. Para ello se cjecuta ¢l programa netconf{Network
Configurator) y ¢n la solapa INTERFACES se anaden las tarietas de red. Primeramente
preguntard el tipo: PPP, SLIP, PLIP, Ethernet, Arcnet, Token ring, Pocket. Tambidn se
configurara la direcci6n IP que se va a utilizar y la méscara de red. Se activara y guardara la
configuracién. Si es el primer adaptador de red que se instala, por ejemplo: del tipo Fihemet,

se [tamara cth0, si ¢s el scgundo ethl, si s el tercero eth2, etc.

Se cjccutard mefconfConfigurador de red), en donde la primera opcién es Ifnformacion
Bisica del Equipo, aqui sc configura ¢l nombre de la maquina y la configuracién completa
de cada uno de los adaptadores de red, etc. La Figura 5 esquematiza la pantalla a la que se

hace referencia.
- -+ Configuracidn bdsica de este equipn

Puede conirotar Jos parametros ecpecificos
¢ este aguipo v fo telacionado con su
coneadn principal a la red local

Mombre de fa mé.qulnaIAuapladO?‘E |Z FB 'l |

Nompre de {a méquma‘laslla.euauﬂuanz unam mx

Aceptar | Cancela | Ayuda |

Figura 5. [nfonnacién Bdsica def equipo.

Podra reiniciar su equipo, si lo desea y al arrancar se veran las tarjetas de red y sabré si estin

bien 6 mal configuradas; Por ejemplo:

eth0 [ OK |

chtl [ FAILED |
cht2 [ PASSED |
¢ht3 [ FAILED |

En ¢l ejemplo anterior el equipo tiene cuatro tarjetas de red de las cuales sélo dos estan

fisicamente 6 estan correctamente configuradas.
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CONFIGURACION DEL MODEM EN FORMA GRAFICA,

Existen dos clases de médems los internos y los externos, estos ultimos no presentan ningln
tipo de problemas, en los primeros hay que tener muche cuidado en que no scan win-mddem,
¥a que estos dltimos son mddems de bajo rendimiento, que dan pésimos resultados. Es

importante sefialar que un buen médem no tiene requerimiento de software ¥ hardware.

En el caso de que se utilice una conexién punto a punto se debe de verificar la correcta
instalacién y configuracién del médem en la maquina en donde se va a instalar el servidor

proxy. La correcta instalacidn del hardware es un factor importante para el acceso a Internet.

Para conectar Linux a Internet por medio de un médem, RDS! 6 médem ADSL, a través de la
linea telefénica, se necesita conectar a un proveedor de acceso a Internet (ISP), Para cllo se
utilizara ¢l protocolo PPP, ¢l cudl se conoce como protocolo de comunicacion en lineas punto
a punto. PPP trabaja en diferentes tipos de tinca punto a punto entre los que se incluye
SONET, X25 y RDSIL,

Existen varias formas para la configuracién de un moédem. Una de ellas es ejecutando ¢l
programa medemtool, en el cual se selecciona ¢l puerto en que se encuentra conectado el
ma&dem. Normalmente los médem externos utilizan el puerto COM2 6 ttys] y COMI & ttys0,
si se trata de un médem interno COM3 6 ttys2 y COM4 ttys3. Se selecciona el puerto y se
pulsa Ok. Posteriormente se cjecuta el programa kppp en el que aparecen las 6 solapas que se

muestran en la figura 6.

2 Kppp Configuraciin F

Conexionesy lD-:pnsﬂlvu Sene anﬁem |ppp | Grifico Jﬂuma |

r Configuracidn Congagnes - - oo o

| ver regicinos I ‘

Canca

Figura 6. Pantalls dv configuracion del médem
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Si selecciona fa  solapa médem puede hacer una consulta al médem y comprobar asi el
funcionamiento. Aqui se pueden configurar pardmetros de! modem, ademds de que tiene una
consola para comunicacién del moédem, programacién del mismo y consultas. Después se
selecciona la solapa dispesitivos serie y dispositivos del mddem en donde se sclecciona el

puerto que utiliza el médem.

& kppp Configuraciin
Conamones  Dipostoen Sene |ncden | aes | Gretea | Acerca |
+ Duspoyitive Sene oo .
Cispositive dat Medam et adem ~ ‘
Conbrot 08 Flujo TRTST™S -

Terminacién ds Linea Ch -
Veiotidad di Conexadn stens - |

P Lsar boquea es katarc

Timuout del Moders: 60 Segundos I

CanumJ

Figura 7. Elementos a configurar en la solapa dispositivo serie,

En control de flujo normalmente es XON/XOFF, en terminacién de linea CR/LF y en la
velocidad de conexién aquella que sea acorde con el médem. Posteriormente se selecciona la
solapa conexiones y se pulsa nuevo. La figura 8 muestra la pantalla que se presenta al
seleccionar la solapa conexiones. En la solapa marcar, se introduce el nombre de la conexitn
y el nimero de teléfono a donde nos vamos a conectar. En la solapa Direccion IP
normalmente se selecciona la IP asignada por el servidor, salvo que se tenga una IP fija en

nuestro [SP.

& wppp Conngoracion \'
Cenenones | Dupesieo sens | boore [ 95 | Gteo | acaca |

Configuracit, Conardonss

S

|

—
: —

.

yor ngonr._ |

Lo ] s |

Figura 8 Pantalla que se muestra al selecclonar conexiones.
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En {a solapa servidor de nombres se completan las IP correspondientes al servidor de nombre
6 DNS por ejempio 10.0.1.1 .Y salvo algin pardmetro que en particular sea necesario, por
hltimo se entrara a la solapa pucrta de enlace en donde se dejara puerta de enlace por defecto.

Es importante schalar que la [P de! DNS es la que ¢f ISP disponga.

En la pantalla principal del programa kppp se debe introducir el nombre de usuario y la clave
para acceder remotamente al servidor, Ya tenemos basicamente configurada la conexidn sélo

se debe pulsar la opcién conectar.

CONFIGURACION DEL, MODEM EN MODO CONSOLA.

PPPD ¢s la primera posibilidad de conexidn a Internet que ofrece Linux. Es una conexién a
Internet que gasta pocos recursos y con posibilidad de hacerla desde la consola, sin necesidad
de entrar en modo grifico. Cualquiera que aspire a obtener ¢l maximo rendimiento de la

conexién a Internet, lo puede tener per medio de esta posibilidad..

Cuenta con una serie de inconvenientes, El mas destacable es la falta total y absoluta de
interactividad o de informacién en pantalla de cémo va la conexidn, siendo necesario el uso
de otros comandos (como ifcenfig) o la observacién de archivos histéricos
{/var/log/messages) para averiguar si la conexion se ha realizado con éxito o ha surgido algin

€ITor,

La configuracién de pppd sc basa en la creacién de una serie de archivos los cuales se

describen a continuacion:

Jetc/ppp/options: Configuracién de la conexion y del puerto serie

Jefc/ppp/marcado ! Configuracién del médem y marcado del nimero de teléfono
Jete/ppp/pap-secrets . Claves de acceso para identificacién con PAP
Jetc/ppp/chap-secrets : Claves de acceso para identificacién con CHAP

setc/resalv.conf : Servidores de nombres (DNS)
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Un ejemplo del archive Jefc/ppp/options es:
connet Yusr/sbin/chat -v -f/ete/ppp/marcado”
name mi_login@rmi_proveedor
defaultroute
noipdefault
modem
criscts
asyncmap adgoo
mru 576
devrttySx
115200

En mi_loginmi_proveedor ird el login y el proveedor (el proveedor sin dominio, per
ejemplo: fulanito@arrakis)
Donde pone /dev/ttySx, la 'x' indica el puerto serie: /dev/ttyS0 = COMI, /dev/ityS1 = COM2,

etc.

La velocidad 115200 ne es la velocidad de! modem, es la velocidad entre el médem y el
puerto serie, que no tiene por qué coincidir con la velocidad en e lado de la linea telefdnica.
La velocidad del modem (33600, 28800...). No hay que ponerla en ningan sitio. Algunos
modems no soportan esa velocidad entre el mbdem y el puerto serie y habrd que probar con

57600 o incluso con 38400.

Si s¢ tiene una UART 16450 o 8250, utilizar 38400 (usar sctserial /dev/ttySx para conocer la
UART del médem o del puerto serie, donde X’ indica el puerto serie de la misma forma que
antes). Notese que el valor optimo es 115200 y conforme menor sea dicho valor, menos

rendimiento le sacaremos al modem.
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Un ¢jemplo del archivo /ete/ppp/marcado es:

ABORT "BUSY™

ABORT "NO CARRIER"

ABORT "NO DIALTONE"

ABORT "ERROR"

"AT& F" TIMEOUT 5 OK

"ATW{DTnumero_de_telefono” TIMEOUT 100 CONNECT

Los ABORT iniciales sirven para que, si ¢l médem encuentra una situacién anémala (no hay
tono de llamada, comunicando.} y responde alguno de esos mensajes (BUSY, NO
CARRIER), el pppd pare y no pierda tiempo hasta fallar el TIMEOUT 100 que seria el que
acabase la conexién. El problema es que no todos los médems respenden de la misma forma
(por ejemplo, puede responder (NO DIAL TONE en vez de NO DIALTONE) y la
correspondencia debe scr exacta. Por tanto, para una configuracién correcta, seré necesario

consultar en el manual del médem cdmo son cstos mensajes.

El "AT& F" ¢s la cadena de inicializacién dei modem. La que se indica es de las mas
estindar. No obstante, en algunos médems puede ser mejor "ATZ" o variantes de "AT& F"
(como "AT& FI", "AT& F2",.).

Como referencia, se debe usar aquella que configure ¢! médem para usar control de flujo
hardware (RTS/CTS). En caso de no acertar en la configuracién del médem, es posible que se
produzean algunos efectos indescables (el médem no cuelga al cortar la comunicacidn,
conexién lent.).

Una posibilidad es “fusilar” la que use windows. Se puede ver dentro del directorio de
windows un archivo llamado modemlog.txt 0 modemdet.txt.

El nimero_de_teléfono es precisamente eso. El nimero de teléfono del nodo que le asigne su

proveedor telefénico,

Licenciatura en Informatica 53



Capitulo 111 Instalacion y configuracion del servidor Proxy.

El archivo /etc/ppp/pap-secrets y /etc/ppp/chap-secrets

Existen dos formas posibles de identificacion cuando nos conectamos a un proveedor: PAP y
CHAP. PAP cs la més sencilla y CHAP ¢s muy usada. En caso de que cuente con las dos

opciones es recomendable que use PAP, va que como se explico es la més sencilla de usar,

El formato de ambos archivos es ¢l mismo:

mi loginigmi_provecdor * password

mi_logingmi_proveedor debe ser cxactamente to mismo que se puso como parametro de la
opcién 'name’ en /ete/ppp/options.  Los campos van separader por tabuladores no por

espacios.

Si se dispone de mds cuentas con otros proveedores, se pueden afiadir nuevas lineas con cl

mismo formato,

Si sabes que su proveedor usa PAP, gribelo como pap-secrets. Si usa CHAP, grabelo como
chap-secrets. Si no sabes cual usa, puedes hacer prueba-y-error o crear los dos, o crear uno
s6lo y hacer un enlace simbdlico de uno al otro. Por ¢jemiplo, si ha creado chap-secrets, para
hacer un enlace desde pap-secrets se haria:

cd /etc/ppp

In -s chap-sccrets pap-scerets

Esto ¢n teoria haria que pppd y tu proveedor se pusieran de acuerdo para elegir PAP o CHAP

segin prefieran. Un ejemplo del archive /efc/resolv.conf :

Aqui irjan las direcciones de los DNS primario y secundario. El formato es muy sencillo:

nameserver DNS primario

nameserver DN§_secundario

Por gjemplo, nameserver 195.5.65.2
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En lugar de DNS_primario y DNS_sccundario, se pondran las direcciones numéricas de los
DNS primario y sccundario respectivamente, Los DNS primarios y sccundarios se¢ deberdn de

preguntar al proveedor y este tendré que proporcionarlos, ya que no son secretos.

Sino se cuenta con DNS_sceundario se puedes ahorrar la segunda linea.

Una vez creados los scripts, la conexion se efectuaria al escribir pppd o /usr/sbin/pppd.

Para comprobar si la conexién tiene éxito, se puede usar el comando Asbin/ifeonfig y ver si at

cabo de un minute o dos aparcce un bloque nuevo ppp0.

Otra forma es consultando periddicamente el archivo /var/log/messages hasta ver si aparece
lo siguiente:
Local [P address xxx.xxx.xxx.xxx

Remote IP address yyy.yyy.yyy.yyy

Lo cual indicaria una conexion con éxito. Una forma de hacer esto seria con la orden £ail -f
/var/og/messagesy pulsar Ctrl+C cuando veamos que la conexidn ha funcionado o fallado.

La desconexidn se realizaria introduciendo la orden kitlall pppd.

Los archivos descritos se deben crear desde cero con un editor de Linux, ya que crearlos con
un editor de DOS o de Windows, o con operaciones de cortar-y-pegar en Windows aflade un
cardcter no visible al final de cada linea que Linux confundiria con un cardcter normal,

inutilizando los scripts,
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3.2 CONFIGURACION DE LOS CLIENTES
3.2.1 INSTALACION Y CONFIGURACION DEL PROTOCOLOQ TCP/IP EN LOS
CLIENTES.

Los proxy son instalados para el acceso a Internet y a la red local al mismo tiempo. Los
clientes del servidor que quieran acceder a Internet, realizan sus peticiones al servidor proxy.
pues ¢s ¢l inico que dispone de acceso al exterior. El servidor proxy realiza la conexién con
el sitio indicado y cuando e! servidor remoto le contesta, devuelve la informacién al cliente de
la red interna que habla solicitado la conexidn. Es importante sefalar que e! servidor proxy
dard scrvicio a todos los clientes de la red privada sin importar la plataforma que

utilicen{windowsx, linux o unix).

CLIENTES LINUX.

*  Si los clicntes cuentan con Linux y el kernel ha sido compilado con soporte para
TCP/IP, entonces la instalacion y configuracidn es correcta. Esto incluye clientes como
telnet y fip, comandos de administracion comeo ifconfig y route {(que suelen estar en ¢l

directorio /efe) y archivos de configuracion de red, como /etc/hosts.

¢  En caso s¢ contrario se procederd a scguir lo explicado en el punto 3.1.1. Una vez hecho
esto, se procede a modificar los archivos de configuracién que usa NET-4. Esta parte
suele ser bastante simple, pero existen desacuerdos entre las diferentes distribuciones de
Linux. Los archivos puedcn estar en Jefc o en Jusr/efe o incluso en Jusr/etc/inet. A

veces los archivos estén también repartidoes por varios directorios y no en uno sélo.
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CLIENTES UNIX.

¢ Silos clientes cuentan con unix y cl kernel soporta ¢l protocolo TCP/IP, entonces la
instalacién y configuracion ¢s correcta. Ya que contiene comandos de administracién

como ifeonfig, route, telnet y gated. Ademés de que contiene clientes telnet v fip,

*  Losarchivos de configuracion que usa TCP/IP se encuentran ubicados en los directorios

sete, etc/host, /usr/, efe/ptotocols oincluso en efc/services,

CLIENTES WINDOWS 9X.

Para configurar €l protocolo TCP/IP en los clientes windows95. Se deben de seguir los

siguientes puntos.
1. Haga doble click en el escritorio MT PC (figura 9), situado en el escritorio de windows.

O.MiPC =101X%]
fuchivo Edicién - Yer Aguds 0o o

e =

{Discode 3% Ms-dos_6 [C)) (D)

LA
CoG s
Al
Panel de Impresoras
control
{5 objeto(s) ]
Figurz @ MIPC
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2. Haga doble click en ¢l icono Papel de Control (figura 10} y seleccione ¢l icono RED

249 I*anel de contiol

Grchiva ' Edieidn Ver Apyds
: . 3
S = 4 9
132be ODBL] Agregar numvo  Agregar o Busqueda  Configracién  Con
T hardware auttar rapida regionol
programss .
a B
Lo
Internet Joyshick LiveUpdata Médems [
- r N
Siterna Sonidos Teclado
1| | L
{24 objetcls] S L ] &

Figura 16, Pancl de control

3. En la ventana seleccione protocolo de red(figura 11), elija en la primera columna
fabricantes, la opcién Microsoft y en la segunda columna Protocolos de red, la opcidn

TCP/IP. Haga clic en el botén Aceptar para retornar la ventana Red.

Baryan DLC da 32 bits do Microsoft
¥ Digtal Equpment DECT  EM8™ Microsoit DLE
¥ BM T NetBELN
Hierosolt Pratocolo compatible can IPX/SPX

Figura 11. Ventana Selvceione Protocolo de ned.
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4. En la ventana Red (figura 12), verifique que solo haya un elemento TCP/IP. Si encuentra
més de une utilice el botén quitar para retirar los sobrantes, Después marque la linea TCP/IP

¥ haga clic en propiedades. Es importante verificar que si se ticne una tarjeta de red, sélo haya

un clemento TCP/IP. o —— )

AJMrado de Acedto et ineo 4 Teded

e | o [T
- Pritote iicic 80 st : -
_Ii.:bnll‘p:uuo:h'cl(:mdl ] E=E

.. oy L ’K " I

© Ef sttt TGP o s

| i e e
i e

et | Cwee |

Figura 12. Ventana Red

5. En la pantalla Propiedades de TCPAP (figura 13), verifique que este activa la opcidn
Obtener una direccién IP automiticamente. Posteriormente haga clic en la pestaia

Configuracion DNS. La cuil se encuentra situada en la parte superior derecha.

Puoimcdides de 1LPAY HE

mimnléaluos.lhmmm

Figura 13. Pantalla Propiedades de TCPAP
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6. En la pantalla Propiedades de TCP/IP verifique que este activa la resolucion

WINS(figura 14). Presione el botén aceptar.

i DHS
‘Disntaidn I

o Cyame
Pumi d¢ erigos Lodfracin WS ]

Purigaen wn aorkacks ¢on ol scbieebdo v d pas -
. radtioet inbeesla conhoua #t WINS.

e

Figura I4 Resolucidn WINY

7. Al regresar a la pantalla de Red (figura 15), haga nuevamente click en el botén Aceptar. El
sistema iniciara el proceso de instalacién del TCP/IP. Si windows le pide el CD de
instalacion del Sisterma Operativo, insértelo, de lo contraric iniciard la instalacion del

protocolo automéaticamente. Después de terminado este proceso reinicic su PC.

Configuacide | identiiconiin| Contl de aceeeo |
Enthninnafetion lo siguiste: dleiantte det

| Adaptedor de Afce:o lekefSoecn g redes

Figura 15, Pantalla RED
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3.2.2 CONFIGURACION DEL ACCESO A INTERNET.

Una vez instalada y configurada la tarjeta de red o el médem dependiendo del caso, ¢l
siguiente paso es hacer la configuracion del acceso a Internet. La configuracién del acceso a
Internet con un computadora Linux sc puede hacer de dos formas; 1) Configuracién ¢n modo

X Window: y 2) Configuracidn en modo consola, las cuales se explican a continuacién:

1°.- CONFIGURACION EN MODO X-WINDOW.

Toda la configuracién en modo gréfico se hara con los programas (Netconfig) nefconf ¢
netefg. Después de la configuracién de los dispositivos de red, llega ¢! momento de la
configuracion de las [P, dominios, etc. En el programa nefefg se configura el hostname 6
nombre del equipo, ¢l deminie al que pertenece, la direccién IP y la méscara de red que tiene

asignada cada una de las tarjetas de red que se tengan configuradas.

También se puede configurar la direccion del gateway ¢ puerta de enlace, en el caso de que
para tener acceso a Internet exista un gareway 6 una computadora que sirva de pueria de
enlace. Con el programa netconf, se puede configurar todo més detalladamente. Por ejemplo
en la opcidn NFS: FILESYSTEM EXPORTADOR que se encuentra en la opcién Tareas

como servidor {figura 18), especificamos los directorios que se deseen compartir en la red.

Al ejecutar el programa mefcenf aparccera una pantalla de configuracidn (Figura 16).

S boele cumutiBanZ onnennx; a0

ENln a1 18 40 ads rincips! & 16
configuracidn oe Linuwe

Lse &) SBuiais! =T AR pare BREA ¥DEE 18
4RCCION A8 BRI0H ¥ 13 bata de botonme al Anel
Lun ia ayuda pars seis pamsia. s uns
Intraduccién & Linuscon!

Contguacion | Contral |

!E € onfiguracin on red

g Shtbinbi Ao archivos Mlesystem)

F \ Sarvicion miscalineos

! Mado #e wrangua

Sanr Ayuda
Figura 16. Pantalla de opciones de configuracidn,
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Al seleccionar 1a opeién Configuracion de 2 red mostrara tres solapas: Tareas come cliente,

Tareas como servidor Y Misc .

La solapa Tareas como cliente ticne las opciones que se muestran en la figura 17.

i Configueador de rad Tiow

£41a opcitn pemile confgurar yna rag
TCPAP gend# caro usenda sihemst v modsm
(4 6lrg cOnmdin sane)

Tareas como clurne t“"" Come servidir | e

E Imormacidn basice del equlpn
gu DNG Sarvidar o4 nombret
vl

Rutas y galaways

Ordbn do Butquasa g nambres

v | HiS Risiema de tarmacian de rea

IPX Corfiguraci6n dei intaraces

PEESLIPELIF

Sar ) . Ayugs |

Figura 17 Tareas como Cliente

Lasolapa Tareas como servider tiene las opciones que se muestran en ia figura 8.

- 4 Cmfigiendar e red S
Etla opcibn permds configurer une 1es

TCRAF derds coro wrarde winemsl y macem

Lo otra Sonmgdn fene)

Tasns comd chenye Tareas come verviour |mise

';ﬂ NFS. fis1y1lams sApartacos

Akas P pard maquinds virtuales

H V \ HTTE Serodor wab Apacha
: V \ SMB: Sarvidic ds mchivas samda
: V\ FTF Sarvicor sy-fpa

S| . Ayuds

Figura 18. Tarvas como Servidor
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Por Gltima la solapa Misc cuenta con utilidades de red que se mucstran en la figura 19:

- ~ki Configurader de red I R

Esta opcldn parmite configurar una red
TCF/IFP desde cero usando ethernat y modem
(u atra conexldn zerie)

{ Tareas come clients | Taress como’ servidor Misc ]
Infarmacién sobre otros agquipos

% Informac|on sabre obras redes

Accaso du rad a Llinuxcon’

Salir | Ayuda ;

Figura 19, Utilidades con Jas que cuenta fa opeion MISC.

2°- CONFIGURACION DE LA RED EN MODO CONSOLA.

Para configurar la red en modo consola, lo primero que se debe hacer es configurar las tarjetas
de red cn modo consola. En el caso que durante la instalacion de Linux no se hayan instalado
las tarjetas de red, se tendran que configurar introduciendo todos los datos con la ayuda del

programa refconf en modo consola. Posteriormente sc configurara la 1P, mascara de red, etc.

Cuando se instala Linux, localiza la tarjeta de red durante la misma instalacion, los datos que
nos pide son el nombre del cquipo y ¢l dominio. De cualquier forma, en modo consola se
puede utilizar ¢l programa netconfé netconfig, pero también se puede hacer de la siguicnte
manera:

Primeramente se desactiva la interfaz (si esta se encuentra activa debido a una configuracion

anterior)
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por ejemplo:

ifdown ethQ
Se configura de nuevo con una direccién correspondiente al rango de la red local, por
ejemplo:

ifconfig etht 10.0.0.4 netmask 255,0.0.0,

Posteriormente s¢ afade la [P del gafeway en €l caso que sea necesario por jemplo:
route add default gw 10.0.0.1 dev eth0

route -v

Por Gltimo se configura el navegador en el caso que estemos conectados a través de otra
maquina, que sea la que conecta a Internet con un médem 6 con RDSI, médem ADSL, etc ¥
que tenga instalado un servidor proxy para dar servicio a toda la red local. Para cllo se
ejecutara el Netscape Navigator y en ¢l mend se escogerd la opcidn edif en donde en la parte

de abajo se encuentra la opcidn preferencias y advanced.

Se seleccionard la solapa advanced que es en donde se encuentra la opcién  proxies en
donde al entrar esta la opcién de configurar manualmente las opciones del proxy. En ellas se
pondran los siguientes datos: el nombre DNS en ¢l caso que corresponda a una IP del que

hace de servidor proxy 6 directamente su nimero de 1P.

Por ejemplo:
Servicio Servidor Proxy Puerto
HTTP 10.0.0.1 80
FTP 10.0.0.1 21

A partir de aqui cuando se habrd el navepador. automdéticamente buscard Internet en la

computadora de la red local que da 6 hace de servidor proxy, y se tendra Internet en fa PC.
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3.23 ASIGNACION DE LAS DIRECCIONES IP A LAS ESTACIONES DE
TRABAJO.

Antes de instalar e} servidor proxy, hay que asegurarse de que s¢ encuentre instalado el
protocolo TCP/IP en la red local. la instalacion del protocolo no ¢s necesaria en todas las
maquinas que conforman a la red LAN, sino Gnicamente en aquellas que utilizardn ¢l servicio

de [nternet y en la que se va a instalar el proxy.

Al instalar ¢l protocolo TCP/IP, se debera asignar direcciones IP a las estaciones de trabajo
de la Red Local, las direcciones que se le asignen a los puestos de trabajo deberén de estar
comprendidas en la subred de cofase C 192.168.x.x, ya que este rango de direcciones P esta
reservado para ¢l uso de intrancts, ademds de que proporciona un espacic seguro de
direcciones. Es importante sefialar que se le debe asignar una direccin diferente a cada
conexién de la Red local. Se recomienda que al servidor proxy se lc asigne la direccién [P

192.168.0.1, ya que csta es més ficil de recordar.
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324 COMPROBACION DE LA INSTALACION Y CONFIGURACION DEL
PROTOCOLO TCP/IP,
Para comprobar si csta instalado cl soporte TCP/IP se tiene que introducir el siguiente
comando en la linca de mandatos:
cat /proc/net/dev
5i no se generan errores y la salida se parece a la que s muestra a continuacion, entonces ¢l

nicleo esta configurado correciamente,

Inter- Recene Transnut

Face 'packets errs drop fifo frame'packets errs drop fi fo colls carrier

lo B 0000 O0OO0OCO OO0

dummy No siatistics available

Plip0 No statistics available

Plip! No statistics available

Plip2 No statistics available

EthQ No statistics available

Eth] No siatistics available

EthZ No statistics available

Eih3 No statistics available

Pppd G 0 0 0 0 0 ¢ 00 00

El TCP/IP es un paquete necesario, puede estar seguro de que esté instalado, si los siguientes
archivos re.inetl y re.inet2 se encuentran en cl directorio /ete/re.d. Estos son los archivos de
configuracidn durante el arranque del sistema, Para comprobar la configuracion del protocolo
TCP/IP, se procede a arrancar la computadora y se introduce el siguiente comando en la linea
de mandatos.

Ping -c 4 hansolo.starwars.com

Si todo esta correcto la pantalla mostrara la siguiente salida.

PING hansolo starwars com (127 00 [} 56 data bytes

64 bytes from 12700 } icmp_seq 0 11}~ 255 time 04 ms
64 bytes from 12706 | icrmp_seq- 1 1 255 time 03 ms
64 bytes from 12700 | icmp_seq 2 1t 255 time 03 ms.
64 byt from 12700 | icmp_seq 3 1tl= 255 time 0 3 ms
- hansole starwars com ping statistics -—

4 packets transmitted, 4 packets receaved, 075 packet loss

Round-trip min avg'max ~ 030304 ms

Si la salida recibida no se parece a esta o s¢ obtienen mensajes de crror, significa que algunos

de los pasos de configuracién no se realizaron correctamente.
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33, CONFIGURACION DEL SOCKET.

Ll programa socks necesita dos archivos de configuracién distintos. En uno se le indica que
accesos estan permitidos, y en el otro sc le dirigen las  peticiones al scrvidor proxy apropiado.
El archivo de control de acceso debe residir cn el servidor, v el archivo de ruteo debe de

residir en todas las maquinas.

Algo importante que hay que sefialar ¢s que el servidor proxy se debe de afladir al

etc/inetd.conf. mediante la siguiente linea:

socks  streams Icp nowait  npobody susrilocal/etc/sockd  sockd.

3.3.1 EL ARCHIVO DE CONTROL DE ACCESOQ (sockd.conf).

El archivo de control de acceso es el sockd.conf, este deberd contener dos tipos de lineas: las
de permiso, que conticnen “permit”y las de prohibicion que contienen "demy™. Cada linca

tendrd las tres palabras siguientes:

¢ El identificador (permit/deny)
s Ladireccion IP

+«  El modificador de direccion
El identificador es permit o deny
La direccion [P se compone de cuatro octetos segiin la tipica notacién de puntos.

por gjemplo;
192.168.2.0
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El modificador de direcciones ¢s lambién un nimero de cuatro octetos. Esta funciona como
un mascara de red. Se debe de ver como 32 bits. Si el bit es uno, e! bit correspondiente de ta

direccion que se comprueba debe coincidir con ¢l bit correspondiente del campo de direccion
IP.

La siguiente linca permitira las direcciones IP comprendidas desde la 192.168.2.0 hasta la
192.168.2.255.

permit 192.168.2.0 255.255.255.0
Primero se deben de permitir todas las direcciones que se quieran permitir, y despuds se
prohibirdn el resto.

Por ¢jemplo:

permit [92.168.2.0 255.255.255.0
deny 0.0.0.0 0.0.0.0

El ejemplo anterior permite todas kas lineas comprendidas en el rango 192.168.2.xxx

332 EL ARCHIVO DE RUTEO (socks.conf)

El archivo de ruteo de socks tiene le nombre de socks.conf, este archivo tiene la funcion de

decir al cliente de socks cuando usar socks y cuando no.

Existen tres tipos de entradas:

s deny
e direct
¢ sockd
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deny le indica a socks que peticiones debe de rechazar, csta cntrada tienc los siguientes
campos, identificador, direccién y modificador. Dado que esto también es manejado por el
archivo de control de acceso sockd.conf, ¢] modificador sc pone a 0.0.0.0, si uno quicre
impedirse asf mismo conectarse a un sitio determinado, se puede hacer especificandolo aqui.
La entrada direct indica para que direcciones no se debe usar socks. Es decir aquellas
direcciones a las que se puede llegar sin usar ¢l servidor proxy. Esta entrada también
contiene tres campos identificador, direecidon y modificador,

Un gjemplo de esta entrada es cl siguiente:

direct 192.168.2.0 255.255.255.0

Con esa entrada se accederia a cualquier maquina de la red protegida.

La entrada sockd sefala cuil es la miquina en la que se gjecuta el servidor socks. Su

sintaxis es la siguiente:

sockd @= <lista de servidores> <direccidn Ip> <modificador>

@ = permite poner las direcciones IP de una lista de servidores proxy. La direccién IP y el

modificador especifican a que direcciones se va a través de los servidores.
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34 CONFIGURACION DEL SERVIDOR PROXY
El servidor se instalard en una pc que contenga ¢l Sistema Operativo Linux, a csta se le
adaptard una segunda tarjeta de red. Es decir ¢} Servidor tendra dos tarjetas de red, con una se

comunicaré a la red local y con la otra establecerd comunicacion con la red privada.

A los adaptadores de red se les configuraran los siguientes datos:

Adaptador

Nombre primario + dominio leslie.cuautilan2.unam.mx

Alias leslie: Nombre asignado arbitrariamente.

Direccion IP 132.248.102.146: Asignada por ¢l administrador de la red.

Mascara opcional 255.255.255.0:  Alcance de la red

Dispositivo de red ethi: El primer dispositivo ethernet del equipo.

Médulo de kernel 3c50x Corresponde a una tarjeta 3com etherlink
1 10/100

Adaptador2

Nombre primario + dominio gw.informatica.edu

Alias gwinfo

Dircceion IP 192.168.20.1

Mascara opcional 255.255.255.0

Dispositivo de red ethl

Modulo de kernel rtig§139

La direccion del gateway es la siguiente /32.248.102.254

La direccién de los servidores de nombres son las siguientes:
s [32248.102.1
o [32248.204.1
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El archivo de control de acceso residirg en el servidor. Los pardmetros de configuracién son
los sigujentes:

permit  192,168.20.1 255.255.255.0

deny  0.0.0.0 0.0.0.0

Esto permitira el acceso de cualquier maquina de la red privada hacia cl servidor.

Se debe de utilizar dos concentradores en uno se conectard la red Local y en ¢l otro se

conectara toda la red privada.

Los archivos de configuracién que se bajen por medio del fip se tendrén que descomprimir y
compilar, ya que algunos makefiles son correctos y algunos no. Estos archivos como va se
menciono en el capitulo dos se encuentran en la siguiente direccion fp.

fip: _sunsite.unc.edu pub/l INLIX sy stem netw ork/mise sacks-linu-sre.tgs

Es importante recordar que la llamada al servidor Proxy se hara en el archivo efc/inetd.conf

mediante la siguiente linea:

socks streams tcp  nowait  nebody /usr/local/ete/sockd  sockd.

Otro aspecto a considerar €s que sc tienen que agregar los siguientes pardmetros al

archivo ete/services:

socks 1080/tcp
ghoper 70/tcp
www 8tcp

Para poder acceder a los archivos de configuracion es necesario que se cuente con una cuenta
de superusuario, ya que esta permite que se tenga una seric de privilegios para modificar,

borrar y actualizar archivos de configuracién del sistema.
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35 CONFIGURACION DEL CLIENTE,

Cada cliente tendréd un adaptador con la siguiente configuracion:

Cliente 1

Adaptador 1

Nombre primario + dominio estl.informatica.edu

Alias estl: Primera estacion de la red privada
Direccién IP 192.168.20.2 : Dircccidn IP de la red detras del Proxy
Mascara opcional 255.255.255.0

Dispositivo de red ethO: El primer dispositive cthernet del equipo.
Médulo de kernel 3es50x Corresponde a una tarjeta Icom

etherlink 11T 107100
Cliente 2
Adaptador 1

Nombre primario + dominio est2.informatica.edu

Alias est2
Direccion [P 192.168.20.3
Mascara opcional 255255.255.0
Dispositivo de red eth0

Médulo de kernel 3c50x

La IP del gateway para los clientes es el 192.168.20.1(gw.informatica.edu)

La direccién de los servidores de nombres son las siguientes:
o 1322481027
o 1322482041
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Es importante seftalar que el médulo de kemel es distinto en cada cliente, ya que aqui se
configura la marca y modeto de la tarjeta de red. Otro aspecto a considerar cs que todos los

clientes de la red privada deberan pertenccer al dominio informatica.edu

En los clientes debera existir el archivo de ruteo (socks.conf) este archivo contendrd fa

siguiente configuracion:

direct 132.248.102,146
sockd @=192.168.20.1 255,255.255.0

Con esto sc establece para qué maquinas no se debe de usar el servidor socks, ademés de que
se indica cudl ¢s la dircecion IP valida del servidor Proxy, asi como a que direcciones se va a

través del servidor Proxy

Es importante mencionar que no se deberd restringir ningtn tipo de servicio a los clicntes, ya

que nicamente se utilizard como caché.

3.6 CONFIGURACION DE LAS APLICACIONES

Para que las aplicaciones funcionen correctamente con el servidor proxy es necesario
configurarlas. Serd necesario tener dos telnets uno para fa comunicacién directa y otro para la

comunicacion a través del servidor proxy.

Una vez configuradas las aplicaciones se debe de cambiar el nombre a todos los programas de
la red protegida y sustituirlos por los configurados, Asi "telnet" pasara a ser "telnet.orig”,
"finger" a "finger.orig”, etc. Esto se debe de dar a conocer al archivo socks en el archivo

include/socks.h
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3.7 CONFIGURACION DEL CORTAFUEGOS.

La configuraci6n det cortafuegos depende cn gran medida de! que se haya elcgido. Para
cjecutar las reglas del script correctamente se deben tener dos datos: la direccién IP de la

interfaz por ¢l que nos conectamos a Internet y ¢! nombre de ese interfaz,

Si suponemos que la conexién es mediante PPP con asignacién dindmica de [P, por lo que
recibimos la [P y el nombre de! interfaz del programa PPP que al establecer la concxion pasa

¢sa informacién en dos variables de entorno que son $IFNAME e $IPLOCAL (man pppd).

La ejecucién de! script es invocada en Jefejppp/ip-up.focal

En Caso de tener conexién directa o IP fija, la llamada a re.ffrewalf debe realizarse en otro
sitio (por ejemplo ete/re.d/re.local) y estos datos, se deberdn de asignar manualmente.
También se tendrd que modificar esto en el case de que la conexidn sea mediante DHCP

{ acceso a Internet por cable).

El archivo /efc/ppp/ip-up.Jocal se encarga de realizar las acciones que se puedan necesitar
una vez que se establezca la conexién PPP. Por ejemplo, registrar conexiones, o establecer las

reglas del cortafuegos.

En el siguiente ejemplo se invocara en €1 la llamada a un script /etc/rc.d/re.firewall en ¢l que

se incluyen las reglas de filtrado de paquetes.

#!/bin/sh
Jete/re.d/re.firewall

#1/bin/sh
#
# CONFIGURACION DEL CORTAFUEGOS
#
# Incluir la llamada a este script en /ete/ppp/ip-up.local
#
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# Variables de cntorno activadas por pppd al establecer la comunicacion
#
# IPLOCAL <- direccion IP del interface ppp
# IFNAME <- nombre del interface local

# Asignaciones locales
LOCALNET="192.168.0.0/24"
IPADDR=$IPI.OCAL

TODAS="0.0.0.0/0"

# Nombres de Interfaz
PPP=3IFNAME
ETH="¢th0"

LO="lo"

# Direcciones
LOOPBACK="127.0.0.1/32"
CLASE_A="10.0.0.0/8"
CLASE_B~"172.16.0.0/16"
CLASE _C="192.168.0.0/16"
MULTICAST-"240.0.0.0/3"
BROADCAST_0="0.0.0.0"
BROADCAST _1="255.255.255.255"

# Puertos conocidos

ROOT="0:1023" # Puertos reservados a root
NO_ROOT=="1024:65535" # puertos no root
NFS="2049" # (TCP/UDP) NFS

OPENWINDOWS="2000"  # (TCP) OpenWindows
XWINDOWS="6000:6001" # (TCP) X Window
PORTS="1020:1023"  # Rango de puertos de SSH
PORTS="6667" # Puertos del servidor IRC

#
#

# Limpiamos las reglas anteriores
#

L

fsbin/ipchains -F
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#

# Establecer la politica por defecto
#  Permitir entrada

#  Permitir salida

#  Denegar IP Forward

#
fshin/ipchains -P input ACCEPT
/shin/ipchains -P forward DENY
/sbin/ipchains -P output ACCEPT
H

# Spoofing ¥ dirccciones ilegales
#

# Evitar que entren paquetes de fuera indicando como direccién de origen nuestra IP
/sbin/ipchains -A input -i $PPP -s SIPADDR -j DENY

# Evitar que ileguen de fuera paquetes con origen o destine 127.0.0.1
/sbin/ipchains -A input -i $PPP -s $LOOPBACK -j DENY

/sbin/ipchains -A input -i $PPP -d SLOOPBACK -j DENY

# Evitar que lleguen de fucra paquetes con origen o destino de direcciones reservadas #para
redes privadas

/sbin/ipchains -A input -i $PPP -s SCLASE_A -j DENY

/shinfipchains -A input -i $PPP -d $CLASE_A -j DENY

fshirvipchains -A input -i $PPP -s $CLASE_B -j DENY

/shin/ipchains -A input -i $PPP -d $CLASE_B -j DENY

fshin/ipchains -A input -i $PPP -s $CLASE C - DENY

fsbinfipchains -A input -i $PPP -d SCLASE _C -j DENY

# Evitar que salgan hacia el exterior paquetes cuyo deslino  sea nuestra propia IP
/sbin/ipchains -A output -i $PPP -d $SIPADDR -j REJECT

# Evitar que salgan paquetes con crigen o destino 127.0.0.1

/sbin/ipchains -A output -i 3PPP -s SLOOPBACK -j REJECT

fsbin/ipchains -A output -i 3PPP -d SLOOPBACK -j REJECT

# Evitar que salgan paquetes con origen o destino a  direcciones reservadas

# para redes privadas

/sbin/ipchains -A output -i $PPP -5 $CLASE_A -j REJECT

/sbin/ipchains -A output -i $PPP -d $CLASE_A -j REJECT
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/shin/ipchains -A output -i $SPPP -s $CLASE_B -j REJECT
/sbinfipchains -A output -i $PPP -d $CLASE_B -j REJECT
/sbin/ipchains -A output -i $PPP -5 $CLASE_C -j REJECT
/sbinfipchains -A output -1 SPPP -d 3CLASE_C -j REJECT

# Denegar paquetes de broadcast de fuera

/sbin/ipchains -A input i SPPP -s SBROADCAST 1 -j DENY
/shinfipchains -A input - SPPP -d $BROADCAST 0 -j DENY
#

# Poner agul los servicios explicitamente permitidos

# auth (identd) 113, ctep (irc) (59)
#

Isbin/ipchains -A input -p tep -i SPPP -5 STODAS $NO_ROOT -d SIPADDR 59 j ACCEPT
Ishin/ipchains -A input -p tep -i SPPP -s STODAS SNO_ROOT -d SIPADDR 113 -j ACCEPT

#

# Rechazar acceso del exterior a servicios de nuestra maquina Echa un vistazo con
#"netstat -a" para ver qué puertos tienes abiertos por encima del 1023 y por tanto

# deberiass cerrar

#

Jsbin/ipchains -A input -p tcp -i $PPP -s STODAS $NO_ROOT -d $IPADDR $ROOT -1 -j
DENY

fsbin/ipchains -A input -p udp -i $PPP -s $TODAS $NO_ROOT -d $IPADDR $ROOT -1 -
DENY

/sbinfipchains -A input -p tcp -i $PPP -s $TODAS SNO_ROOT -d $IPADDR $NFS -j DENY
./sbinlipchains -A input -p udp -i 3PPP -s STODAS $NO_ROOT -d $IPADDR $NFS -j DENY
/sbin/ipchains -A input -p tcp -i SPPP -s STODAS $NO_ROQT -d SIPADDR
SOPENWINDOWS -j DENY

/sbin/ipchains -A input -p tep -i $PPP -s STODAS $NO_ROOT -d $IPADDR $XWINDOWS
-j DENY

/shinfipchains -A input -p tcp -i $PPP -5 STODAS $NO_ROOT -d $1PADDR $8SH -j DENY
/sbinfipchains -A input -p tcp -i 3PPP -s $TODAS $NO_ROOT -d $IPADDR SIRCD -j
DENY
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/shin/ipchains -A input -p tep -i $PPP -5 STODAS $NO_ROOQT -d $IPADDR 3128 -j DENY
/sbin/ipchains -A input -p tep -t $PPP -s STODAS $NO_ROOQT -d $IPADDR 3130 -j DENY
!shin/ipchains -A input -p tep -i $PPP -5 STODAS $NO_ROOT -d $IPADDR 8080 -j DENY
/shin/ipchains -A input -p tcp -1 $PPP -s STODAS $NO_ROOT -d $IPADDR 1024 -j DENY
/sbin/ipchains -A input -p udp -i SPPP -s STODAS $NO_ROOT -d $IPADDR 1024 - DENY
/shinfipchains -A input -p udp -i SPPP -s STODAS $NO_ROOT -d SIPADDR 1026 -j DENY
/shinfipchains -A input -p udp -1 $PPP -s $TODAS $NO_ROOT -d $IPADDR 1119 -j DENY

/sbin/ipchains -A input -p udp -i $PPP -s STODAS $NO_ROOT -d $IPADDR 3401 -j DENY
#

# Forward con cnmascaramicnto para la red local
#

/sbin/ipchains -A forward -s SLOCALNET -j MASQ
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4, CONCLUSIONES

Los servidores Proxy son una alternativa viable para las dependencias que hacen uso
frecuente de Internet, por ejemplo las Universidades. En este caso los servidores proxy son
muy (tiles ya que ademds de que el acceso a Internet es mds rdpido, sc optimizan las
direcciones IP. Es decir solamente se utiliza una direccion IP que pertenczea al dominio de la
Universidad y las dirccciones de la red privada pertenecerdn a la subclase C. Ademds trae
como consecuencia que €l acceso al Internet sea mucho mds rdpido ya que como se ha venido
mencionando ¢l proxy almacena en el caché del disco las paginas ya visitadas, y no es
necesario salir a buscarlas nuevamente hacia el Internet en caso de que otra persona las quiera

consultar.

Otro beneficio que trae el uso del servidor proxy es que evitard que haya tréfico en la red
general de la Facultad de Estudios Superiores Cuautitlin, esto gracias al manejo de dos
concentradores, que como ya s explicé en uno se conectard toda la red local y en el otro salo

la red privada.

Por otra parte en las empresas los servidores proxy, ademds de optimicar las direcciones IP,
también sirven como dispositivo de seguridad. Ya que no permiten que nadie del exterior
acceda a la red privada. Esto puede ocasionar ventajas y desventajas para las empresas, por el
lado de las ventajas no podran filtrarse los hackers para saquear informacién importante de la
empresa. Por el lado de las desventajas en caso de que alguien tenga que hacer un trabajo
importante para la empresa y la informacidn se encuentre en su red privada, no podra acceder

a su red privada,

Es importante resaltar que en el caso de las Universidades no es necesario restringir ningin
tipo de servicio, ya que solamente se utiliza como caché de paginas Web. Sin embargo en el
caso de las empresas si es necesario restringir los servicios, ya que como mencioné también
sirve como un dispositivo de seguridad para estas. En cualquiera de las dos dependencias [a
configuracion de un Proxy trae beneficios y perjuicios, sin embargo, la configuracion de este

dispositivo es un factor que debe de evaluar la dependencia que desee configurarlo
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Apéndice.

APENDICE 1
GLOSARIO

ADSL: Es una nueva tecnologia de modems que convierte el par
trenzado de la linea telefénica en ¢l acceso a multimedia y en

alta veiocidad para la comunicacion de datos.

Autenticaci6n: Es un método utilizado en a criptografia en el cudl anade al final de la
informacion un a firma electronica , la cual se crea encriptando
la informacion con la clave secreta. El receptor de la
informacion puede probar a desencriptar esta firma con fa {lave
publica del emisor. Si logra desencriptar la informacion, esto
prueba que el emisor es la persona a la que realmente se le envio
la informacién ya que el sélo posee su clave secreta y selo

puede firmar.

Caché de disco;  Capacidad para almacenar en disco las paginas visitadas en Internet

DNS: Sistema de nombres de domtinio

DHCEP: Protocole disefiado para asignar dindmicamente fa Internet en
una RED TCP/IP

Firewalls: Mejor conocido como Pared cortafuegos, es una aplicacién que

filtra los intentos de establecimiento de conexidn a partir de

criterios definidos

FSF: Free Sofiware Foundation. (Fundacién de software Libre)

Gateway: Es un dispositivo compuesto por hardware y software ¢l cuél

sirve como puerta de enlace hacia otras redes.
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GPL

Hackers:

Internet

Intranet

P

1SP:

Kemel:

LAN:

Linux:

Licencia Piblica General

Los hackers son persenas muy inteligentes, los cudles sc
encuentran en la red, siempre atacande la seguridad de la

informacién,

Conjunto de redes independientes de drea local y 4rea extensa
que se encuentran conectadas entre  si, permitiendo el
intercambio de datos y constituyendo por lo tanto una red

mundial

Es una red construida dentro de una red local, pertenccientc a la

subclase "C"

Internet Protocol. Protocolo utilizado en conjunto con el TCP en

el Internet

Proveedor de servicio de Internet

Nicleo del sistema operativo Linux

Red de area Local abarcar en su transmision de 1m hasta un
Kilémetro de distancia. Este tipo de redes por lo regular se
instalan en edificios, escuelas, oficinas. Estas son consideradas

como redes de alta velocidad.

Sistema Operativo compatible con unix . Tienc dos
caracteristicas peculiares; la primera es que es libre y la segunda

es que viene acompantado del cddigo fuente
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Moédem:

PPP;

Proxy:

RDSI:

TCP/P:

Es un dispositive de entrada - salida que convierie la
informacion en impulsos sonoros que pueden ser transmitidos a
través de linea telefénica, o viceversa, convertir las sedales
analégicas en digitales para que la computadora pueda
interpretarlas.

Es un protocolo de comunicacidn entre dos usando una
interface serial. Este protocolo se encuentra documentado en ¢l
RFC 1661.este protocolo se ha disefiado para controlar cl
transporte de paquetes en enlaces simples entre maquinas de la

nlisma jerarquia.

Aplicacion que se encarga de mediar el trafico que existe entre

una red protegida y el Internet.

Red digital de servicios integrados. Es una tecnologia que
convierte las sefiales analdgicas en digitales, trabaja a 128 kbps

por segundo.

Formado por dos protocolos el TCP y el IP. Es el protocolo
comun utilizado por todas las computadoras que se conectan al

Internet.
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