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introduccion

Hoy en dia el énfasis en la seguridad de los sistemas informaticos ha ido incrementado dia con dia,
la sociedad cada vez méas hace uso exhaustivo de la informacion, por pequefia gue sea su
necesidad. Para todos es sabido que la necesidad de informacién se ha convertido en uno de los
elementos mas importantes de una organizacion, cualquiera que sea su dimension y su funcion.

La evolucién de la tecnologia nos ha facilitado las condiciones para una elaboracién, difusion y
répida recepcién de informacién a través de diversos medios como Internet, bases de datos,
computadoras portatiles, modems de alta velocidad, satélites, redes, eic. La importancia del envio
y recepcién de la informacion radica principalmente en el significado que tenga para nuestra
organizacion. Esta informacién generalmente incluye datos de cdmo funciona nuestra empresa,
resultados de investigaciones, nuevos productos y/o servicios, estadisticas, planes estrategicos,
procesos e innovaciones entre otras.,

En algunas ocasiones la informacién llega a ser, para una empresa, unc de sus activos mas
importantes ya que de ésta depende ta operacién y continuidad de la misma. Sin embargo todos
sus demas activos conviven en un ambiente vulnerable a sufrir algun tipo de dafto, a identificacion,
ol andlisis, la priorizacion, 1a correccion y costo de estos es tarea de un analisis del riesgo.

Como se puede suponer no es tarea facil reafizar este andlisis, sin embargo el no realizar el
esfuerzo podrd, en un dado caso, costarle a ta organizacion la supervivencia en el mercado. En el
presents trabajo se presentard una metodologia con el fin de realizar el andlisis del riesgo de una
forma préactica y aplicable para cualquier tipo de organizacion.

Contenido

En el capitulo | de la presente tesis se describird los aspectos basicos y fundamentales de la
seguridad de los sistemas informaticos y todos aquellos topicos relacionados para poder conocer e
identificar los aspectos mas importantes de la metodologia que se desarrollara para el analisis del
riesgo. Estos conceptos nos permitirdn identificar los aspectos mas relevantes que deberemos
analizar en la practica de esta metedologia.

El objetivo del capftulo !l es ! plantsar la importancia y los fundamentos tedricos a fin de realizar
un andlisis del riesgo tanto de la organizacién, como de los sistemas, aplicaciones e infraestructura
que engloban la actividad diaria de una empresa, a fin de identificar vulnerabilidades y puntos
vitales para nuestra organizacion.

E) capitulo Il hace uso del capitulo anterior con el fin de darle una estructura practica a los
conceplos e importancia del andlisis del riesge enfocandc éste a la administracion y control
adecuado de los puntos vitales de una organizacién disminuyendo asi la posibilidad de amenazas
& intrusiones de nuestros sistemas sin la cual seria dificil asegurar su funcionalidad.

El capitulo IV tiene como intencidén presentar la importancia de contar con servicios de seguridad,
identificados por el analisis de riesgo, adecuados a cada sistema y/o aplicacion en la medida que
se tornan vitales para la integracién e interaccién de la empresa con sus clientes. Este tipo de
sistemas y/o aplicaciones se convierten asi en criticas y demandan de disponibilidad,
confidencialidad e integridad en la informacion y manejo de datos y transacciones.

En el capitulo V se presentaré bajo toda la estructura presentada en los capitulos anteriores el
aseguramiento de ia continuidad del negocio a través de planes de recuperacion basados en el
analisis del riesgo de toda nuestra organizacion.




Finalmente en el capitulo VI se presentaré la Metodologia para realizar un Anélisis del Riesgo, y el
caso practico de un Grupo Financiero junto con los resuitados generales obtenidos de su
aplicacion.

El presente trabajo de tesis es el resuitado de la experiencia obtenida dentro del area de Seguridad
y Continuidad del Negocio, del andlisis y desarrollo de sistemas de informacién, de soportes a
proyectos como “Afio 2000”, ‘Contingencia”, entre muchos otros dentro del Grupo Financiero
Bancomer.




Objetivo

Desarrollar una metodologia capaz de analizar y determinar los principales riesgos a Ios
que un sistema de computo se enfrenta a fin de que, en la medida de lo posible, sean
controlados y podamos contar con sistemas de computo seguros.




Capftulo |

Fundamentos de Seguridad en Sistemas Informéticos

Origen de la seguridad en los sistemas informacién

La proteccién de la informacién no es nueva, durante el transcurso de fa historia han existido
diversos métodos para almacenar, transmitir y proteger la informacién. En varias areas en las
cuales se desempena el ser humano como es la economia, politica, comercio, etc., Ja informacion
representa un gran valor. Las decisiones derivadas de esta adquieren un carécter vital asi como la
rapidez y seguridad con que se maneje. Como es de supeonerse esta clasificacion de la
informacién tuvo origen en el campo militar y diplomatico, a continuacién se describe una breve
historia de 1o que considero son los orfgenes de la seguridad de Ja informacién.

El origen de la seguridad en los sistemas informéticos se hace presente ante la necesidad de
proteger los sistemas operativos con el fin de incrementar y al mismo tiempo facilitar el nivel de
servicio de estos. Posteriormente por la necesidad de trabajar diferentes personas al mismo tiempo
en un sistema hizo més clara la importancia de asegurar el servicio y proteger a los usuarios de si
mismos, es decir se debia de asegurar que no fuera alterado el trabajo de un usuario por otra
persona de tal manera que se llegara a alterar un mismo dato por dos personas al mismo tiempo,
siendo esta aclividad intencional o accidental.

La proteccién de la paginacién del sistema a través de llaves y los mecanismos de mansjo de
memoria virtual fueron algunas de las soluciones gue se generaron ante esta necesidad. Sin
embargo una de las tendencias que surgieron fue la generacion de sisternas operativos mas
complejos, respacto a lo que se refiere al manejo de memoria principalmente a fin de que se
evitaran alteraciones no deseadas a las 4reas de memoria que manejan los sistemas operativos. A
pesar de esta primera medida la seguridad se complico mas al contrario de lo gque se hubiera
asperadao.

Uno de los primeros obstaculos con que se encontraren las organizaciones fueron principalmente
la falta de difusion de la importancia de la seguridad en los sistemas ademas de lo costoso que
resultaba adguirir o desarrollar métodos y sistemas que protegieran la informacion. El concepto
que se tenia acerca de ja seguridad de informacion dentro de las organizaciones se enfocaba
unicamente al resguardo fisico de fos equipos y de la infragstructura corporativa , los edificios, las
oficinas, las bodegas de almacenamiento etc. Tuvieron que suceder hechos lamentables para
algunas organizacicnas e incluso para algunos gobiernos para que se empezara a tomar con mas
seriedad y profundidad el tema de la seguridad de ta informacién.

Ademas de estos hechos sociales, {a tecnologia incremento la importancia del aseguramiento de la
informacién. Durante los afios de 1960 y 1970, la computacidon y las comunicaciones se
transformaron  y con ellas la forma en que los usuarios haclan uso de la informacién. La
multiprogramacién, el multiproceso y las redes de comunicacion cambiaron dramaticamente las
reglas del juego. Ahora era posible que los usuarios podian interactuar directamente con los
sistena de computo a través de una terminal, otorgandoles mas poder y flexibilidad dando como
consecuencia nuevas posibilidades de alteracidn a los sistemas,

Las telecomunicaciones cambiaron radicalmente el uso de las computadoras. La facilidad y
flexibilidad del acceso a las computadoras tuvieron gran impacto en fa educacidén y las
organizaciones fueron generando nuevos y variados usos de la informacién.




Como es légico todas estas ventajas que antes no se tenian generaron un precio, el abuso y
manejo de la informacién el ataque a los sistamas de informacién, las intrusiones a través de lineas
telefénicas, el robo de informacién y la preocupacién constante acerca de la vulnerabilidad de todo
el entorno informatico.

En los afios 80's con la introduccién al mercado de las computadoras personales crearon usuarios
de todas las edades y ocupacionas en lugares como ia casa o la oficina lo que dio origen a que
muchos negocios pequefios pudieran automatizar sus operaciones diarias, asi pues las PC's
trajeron consigo nuevas formas de riesgos. En este aspecto el robo de informacién se incremento
dado que resulta mucho mas facil copiar informacién confidencial en un disquette sin ser facimente
detectado.

Con la llegada de las PC se incrementé la comunicacién entre usuarios & través del correo
electrénico, la Internet, stc. aumenté el riesge para los sistemas y al mismo tiempo aumentd la
necesidad de la seguridad de nuestros sistemas e informaciédn,

Todo este desarrollo de nuevas tecnologias fue el resultado de la necesidad de comunicacién que
fueron generando las organizaciones para sobrevivir a un mundo cada vez mas globalizado. La
tarea de la seguridad de nuestros sistemas no es facil puesto que cada dia se generan nusvas
formas de atagues, intrusiones, y de virus que destruyen nuestra informacion, es indispensable
contar con herramientas que nos permitan reducir el riesgo invariablemente latente en la vida diaria
de nuestros sistemas.

Conceptos basicos acerca de la seguridad

En la presente época informatica que estamos viviendo es dificil encontrarse con empresas que se
sientan cien por ciento seguras de ataques, virus e intrusiones a sus sistemas. L.a era actual nos
demanda dia con dia estar al tanto de nuevas tecnologias, asi como de las nusvas modalidades de
ataques que se pueden presentar en nuestra informacién. Asi pues es indispensable conocer los
conceptos basicos que nos permitan entender la importancia de la seguridad en nuestros sistemas
informéticos e imptantar una cultura laborar que nos permita reducir eficazmente este riesgo.

Para entender el papel de la seguridad de los sistemas en su entorno es necesario entender que
no se trata de un ente aislado que se crea ajeno a los sistemas o programas, al contrario para que
un sistema de informacién se considere seguro debera encontrarse la seguridad presente en todos
los ambitos del negocio u organizacion.

La seguridad es una estructura que se conforma de varias entidades que por lo general siempre
estan presentes dentro de una organizacién pero que comunmente no conocen el papel que
juegan dentro de esta. Ahora bien aunque se encuentre esiablecida toda una estructura de
seguridad esta puede resultar totalmente indtil si no existe la cultura para hacer uso y explotacién
de esta.

Las entidades que conforman una estructura de seguridad en forma general se podria definir de la
siguiente manera: (figura 1)




Figura 1. Entorno de la Seguridad de Infermacién

Entorno Socio-Econdmico.

Organizaciones, empresas, grupc de personas, escuelas, organizaciones gubernamentales, elc.
Aungue pudieran resultar distintas entre eflas mismas comparten un objetivo en comudn: la
continuidad de su negocio, es decir ¢ quién de estas quisiera ver a su empresa en la quiebra por un
ataque de virus o por fuga de informacidén ponga en riesgo a la empresa? .

Los empleados, son ejecutores de nuestros esquemas de seguridad, es decir no pretendamos
esperar que una herramienta de seguridad nos diga que hacer y tome decisiones a través de 1os
resultados que nos muestre, Ahora bien es de suma importancia difundir habitos de seguridad en
nuestra empresa, los casos sino mdas relevantes si los mas comunes ocurren dentro de la
organizacion, es decir por gente gue trabaja aparentemente para ayudarnos a cumpiir nuestro
objetivo en comun.

Debido al compromiso social que adquiere una organizacidn al ofrecer cualquier tipo de servicio a
sus clientes es necesario que este cuente con un buen control de la informacién que le
proporcionen sus clientes asi como el manejo que intemo que le de a la misma. Toda esta
informacion debe ser manejada en forma confidencial de tal manera que no se arriesgue la
veracidad de la misma ademés de la reputacidn de la organizacién poniendo asi en riesgo su
futuro.

Estos factores y otros mas que se presentaran mas adelante seran la base de un plan estratégico
de seguridad para los sistemas informaticos y por lo tanto seré responsabilidad primeramente de
un area sspecifica encargada de vigilar su cumplimiento ademas de mantenerse a la vanguardia
en cuanto a mejoras de seguridad como a los posibles ataques que pudiera sufrir la organizacion,
sin olvidar obviamente la difusion de una cuitura laboral que no ponga en riesgo informacion
relevante.

También es necesaric que los gobiernos, sobre todo los latinoamericanos, entiendan esta
necesidad acerca de la seguridad de informacion a través de la implantacién de leyes que permitan
a las organizaciones y empresas defenderse de ataques a su informacion y sistemas.




Entorno Tecnoldgico

El desarrollo tecnoldgico que actuaimente estamos viviendo es sumamente vertiginoso, pudiera
decir que para una organizacion es costoso seguir la carrera que lleva esta, a pesar de esto es
necesario tener presente los beneficios que se tienen al estar a la vanguardia en cuanto a
tecnologia se refiere. Sin embargo esta debe de estar bien respaldada a través de las politicas de
uso de las mismas, tampoco es benéfico para una empresa adquirir todo las novedades que se
desarrollen sin establecer una serie de pruebas que cumplan con las paoliticas de seguridad que se
encuentren vigentes antes de convertirla en un estandar de trabajo.

El envio, recepcién y validacion de la informaci6n hace uso constante de la tecnologia, a través del
hardware, redes, satélites, modems, terminales, unidades de control, computadoras, etc.

Aunque la presente tesis no tiene como objetivo explicar la estructura y protocolos de seguridad
con los que funcionan estos medios para la transmision de datos, si es necesario que este punto
sea tratado con suma importancia y delicadeza a fin de asegurar “tecnolégicamente” el manejo,
envio, recepcidn y validacién de nuestra informacion. Paradéjicamente el costo de ia tecnologia
que utilicemos incrementard el esfuerzo, recursos y conocimientos gque tendrd que tener una
persona 0 grupo de personas gue tengan como objetivo penefrar nuestros sistemas de
informacion,

Entorno Aplicativo

Tal vez este entorno sea el que ponga mas a prueba las politicas y tecnologia que usemos para el
manejo de nuestra informaciéon ya que a través de las aplicaciones que se desarrollen ¢ se
adquieran as como validaremos el uso adecuado ¢ no de nuestra informacian.

Una de las medidas posibles que puede tomar una empresa para empezar a reducir los ataques y
mal manejo a sus sistemas es implantando medidas de calidad en las cuales se establezcan
estdndares para el desarrollo y compra de sistemas de informacion.

Hoy en dia es muy costoso darse el lujo de adquirir 0 desarrollar sistemas sin ningun control de
calidad o por simple gusto, en la medida que se eviten [a toma de decisiones de este tipo sin un
analisis previo tanto del bensficio que nos proporcione, como del riesgo en el que nos incurra la
falta de estandares de seguridad para nuestra organizacion, se estara avanzando en 1a proteccion
de nuestra informacién como de la cultura de seguridad que sstablezcamos en nuestros
empleados.

La seguridad en el entorno aplicativo se refiere a el control que debe contener |la programacion de
las aplicaciones o sistemas, lo que implica la estructura de la aplicacion para soportar los servicios,
segregacion de las funciones, ediciones, confirmacionas, asi como de los logs o registros que esta
genere. Es obvio que se debe tener una restriccion a este tipo de informacion, a fin de que nadie
llegara a alterar las funciones de un sistema.

Asl pues podemos conciuir que estos tres entornos funcionan en conjunto, la falta de alguno de
elios generara en una forma u otra fuertes debilidades en nuestros sistemas de informacion.

Mas adelante se tratara con mayor detalle el tipo de controles que deben de encontrase al menos
an el desarrollo o adquisicidn de un sistema de seguridad y que tan estrictos deben ser estos
dependiendo dei tipo de informacion que maneje.

A continuacion se explicaran algunos de los estandares y definiciones basicas de seguridad que se
conocen para considerar a un sistema de informacién seguro




¢ Qué es un sistema seguro?

Un sistema de informacidn, redes, comunicacidn, etc. para ser seguro debera cumplir con los
siguientas tres propiedades bésicas de seguridad:

* Confidencialidad
* Disponibilidad
* Integridad

La Confidencialidad de un sistema se refiere a que la informacidn contenida en &l sera mostrada
0 gjecutada siempre que se cumplan las politicas establecidas, es decir quién o quienes pueden
ver o medificar cierta informacion y quienes no.

Asegura que la informacién controlada por e! sistema no se utilice si se accesa a ella violando las
politicas de control de acceso. Los mecanismos de confidencialidad pueden proteger el contenido
de comunicaciones, el contenido de archives y bases de datos, programas, tablas de programas y
otros archivos requeridos por el sistema. Se utilizan técnicas de cifrado para proveer
confidencialidad.

El proceso de confidencialidad de un sistema de seguridad es responsable de asegurar que ios
datos y las comunicaciones que han sido obtenidos por programas, o individuos no autorizados, no
puedan ser usados; al mismo tiempo que garantiza la no divulgacion de la informacion. El uso de
algin mecanismo de confidencialidad refleja el hecho de que los mecanismos de control de acceso
pueden no suministrar una completa proteccidn para todos los recursos del sistema. También
refleja el hecho de que ciertos recursos (por ejemplo: comunicaciones que pasan a través de
medios publicos no seguros) son esenciaimente dificiles para proteger usando técnicas de control
de acceso.

La Integridad se refiere a que nuestra informacién no sea corrompida o alterada por entidades
ajenas a nuestra empresa o negocio, cuidando asi el desempseifio de nuestros sistemas a fin de
que podamos proporcionar un servicio de calidad a nuestros clientes o usuarios.

El componente de integridad de un sistema de seguridad intenta asegurar que la informacion y las
comunicaciones no pusdan ser cambiadas. También asegura que los cambios no autorizados a la
informacién y comunicaciones sean detectables aungue no sean reversibles.

Los sistemas deben proveer |z integridad a:

Mensajes y otras informacion que circulen a través de redes de comunicacion.
Informacién de negecio en archivos y bases de datos computarizados.
Programas y otros componentes de sistemas.

Los componentes del sistema de seguridad propiamente dicho.

Finalmente [a Disponibilidad en un sistema tendra como caracteristica un servicic ininterrumpido
a fin de contar con él en cualquier horario y ¢ircunstancia.

Asegura que todas las facilidades del sistema, incluyendo servicios de seguridad, estén disponibles
al ser requeridos para las aplicaciones de negocio y para la infraestructura del sistema. La
disponibilidad puede ser mejorada al desarrollar mecanismos que reduzcan el peligro de dafios a la
integridad del sistema y también ai colocar servicios de seguridad redundantes en las diferentes
plataformas.

La disponibilidad tiene dos objetivos:

« Asegurar que el sistema de seguridad esté disponible suministrando servicios de
seguridad a los cuales se pueda accesar a través de diferentes vias de comunicacion.




« Suministrar mecanismos que minimicen el paso por el sistema el cual se volverd no
disponible como un resultado de ataques accidentales, o deliberados, a la estructura
del sistema (por ejemplo: virus, mensajes adulterados o paquetes denominados
cadena de comunicacién, dafio a: sistemas de operacidn, programas de comunicacion
y computadoras fisicas y hardware de comunicacion).

Ahora bien, aunque estas 3 caracteristicas son la base de la seguridad existen diferentes
entidades que interactuan entre ellas para poder asegurar su buen funcionamiento y asi poder
hablar de la seguridad de la informacién tanto generada como trasmitida de nuestros sistemas de
informacion.

Para poder entender mejor el valor de estas caracteristicas dentro de un sistema de informacion
suponga que, usted es el administrador del sistema de una compafia financiera y en un dia
cualguiera se interumpe el proceso. Hoy en dia la mayor parte de las organizaciones se
encuentran aseguradas y por lo tanto al mismo tiempo tienen evaluado el costo por segundo de la
falla de sus sistemas de informacién; sin embargo esto no elimina el impacto que representa para
una organizacion el no poder brindar sus servicios normalmente. En el caso de una organizacion
financiera es realmente critico la interrupcién de sus servicios, suponga que debido a una falla no
sa ha podido depositar la ndmina de una empresa gubemamental y que esta tardaré por |0 menos
medio dia.

En este punto nos encontrariamos en la posicion de restaurar el ambiente con nuestros
procedimientos de recuperacion previamente elaborados a través de nuestro plan de contingencia,
mismo que se explicarda mas adelante. Después de recuperado el ambiente se realizaria la
investigacidn de qué , quién, como, y con que se efectud esta falla en el sistema, ahora bien no
solo resulta importante contar con dicha informacién. Finalmente lo que &s mas importante que otra
cosa es el tomar las medidas necesarias para poder evitar, en [a medida de (o posible, este tipo de
eventos no deseados en nuestros sistemas de informacién.

Asi pues podemos ahora evaluar las tres caracteristicas principales de la seguridad de la
informacién, La Confidencialidad es una de las mas avanzadas areas de la seguridad de los
sistemas informaticos, por lo menos 1o es en Estados Unidos, principalmente por el desarrollo que
ie ha impulsado los Departamentos de Defensa con el fin de mantener esta propiedad en la
informacion clasificada. Esta ardua investigacion dio origen al departamento encargado de
establecer el criteric de evaluacién para sistemas de computo confiables, mejor conocido como el
DOD ( Department of Defense Trusted Computer System Evaluation Criteria )} o como el “Qrange
Book”.

Respecto a la Integridad de un sistema de informacion puede ser evaluada a través de la
comparacion del estado del mismo en condiciones normales u originales (antes de procesar
informacion) y un estado diferente a este. Un sistema de informacién que ha sido modificado por
un elemento sin la apropiada autorizacién se dice que este ha sido “corrompido”.

Sin embargo no podemos decir que la integridad de un sistema de informacién es asegurado solo
a través del control de acceso a la misma. Esto debido principalmente al desarrollo constante de
nuevas tecnologias de acceso a la informacién y por otro lado a la inminente necesidad de cfrecer
servicios de informacion y transacciones a través del comsrcio electrénico, entre ofras.

Finalmente la disponibilidad de un sistema de informacién y de sus interfaces accesibles y
funcionales asociados a él a fin de que proporcione el o los servicios en el momento y lugar en el
que dispongamos del mismo. Cuando ocurre un evento que llegue a alterar esta propiedad se dice
que ha ocurrido una negacion del servicio. Por ejemplo supongamos gue un elemento genera un
virus que absorbe demasiado tiempo de procesamiento y esto hace que el sistema se sature.




Esta propiedad es [a que se encuentra mejor desarrollada de las tres, asto es por razones técnicas
ya que estan involucrados verificaciones de estandares para cualquier disefio, obviamente que
este requerimiento en especial dependera de las regulaciones vigentes de cada pais. Es aqui en
donde se puede entender mejor el valor de contar con esténdares, politicas y medidas de calidad
que nos permitan, por lo menos disminuir este riesgo en la medida de lo posible. En México este
tipo de regulaciones son escasamente practicadas aunque a fravés de crudas experiencias se ha
ido avanzando en este campo, a este tipo de actividades se les conoce como politicas de
seguridad.

Las politicas de seguridad, basicamente, se definen con el fin de establecer que tipo de elementos
pueden comunicarse con que ofros objetos. Mds adeiante en el capitulo IV se explicara
ampliamente este tema y su importancia para mantener la seguridad de un sistema de informacién.

Asi pues el paso inicial ldgico de la seguridad en computo es el analisis de la informacién, es decir,
que tipo de informacion manejamos, si ésta es confidencial, privada, publica o perscnal y si lo es
que tan critica es y por supuesto porque razon no lo es. Esto claro dependera de nuestro negocio,
por ejemplo en una institucién bancaria se maneja diferente informacién a la que maneja una
empresa de consultoria o una agencia de vigjes.

Clasificactéon de Informacion
Dentro de cualquier organizacion podemos encontrar les siguientes tipos de informacion:

«  Confidencial

= Uso Interno

» Piblica

= Personal

= No clasificada

N o MENOS SENSITIVA

DRy

SENSITIVA
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La clasificacion de la informacién que manejemos nos ayuda en gran medida a determinar las
areas y puntos focales de nuestra organizacion mas facilmente que requieren de especial atencién
y cuidado ademas nos ayuda a determinar que medidas de seguridad se aplicaran para cada tipo
de informacién

A continuacion se presentara una breve explicacion de la definicion y el manejo del tipo de
informacién méas importante:

Informacién Confidencial

Es aquella, que de ser conocida por terceros, podria dar lugar a ventajas indebidas a los
competidores o bien ser perjudicial para la organizacién o sus empleados, la cual incluye:

e Datos financieros que no se hayan publicado, proyecciones financieras y
presupuestos.

e Planes y esfuerzos de desarrollo de nuevos productos y servicios asi como ciertas
estrategias comerciales

e Practicas, métodos, sistemas y equipos de proceso y seguridad, cuando no sean de
dominic publico y representen una ventaja competitiva.

e Identidad de los clientes asi como e} tipo y magnitud de negocios que con ellos se
realiza.

e Errores, deficiencias y problemas especificos que pueden ocurrir en el curso de las
operaciones de la organizacién.

« Cualquier informacién contenida en documentos explicitamente marcados como
confidenciales.

Manejo de Informacion Confidencial

El acceso a informacion confidencial debe darse exclusivamente a los empleados que tienen la
necesidad de conocerla para el correclo desempefo de su puesto, y no implica autorizacion alguna
para usarla de otra manera i para divulgarla fuera de la organizacion o a otros empleados que no
la requieran para realizar su trabajo.

Informacion Interna

Es aquella que se genera dentro del flujo normal de trabajo y se difunde en forma mas o menos
amplia entre determinadas personas o dreas de la organizacion. Sin embargo, fuera de su
contexto, puede ser mal interpretada y dar pie a rumores infundados o comentarios insidiosos, no
solo de personas ajenas sino también entre el propio personal; algunos ejemplos son:

e Politicas y procedimientos de operacién, formatos de uso interno, indicadores de
productividad y estandares de desempenio.

e Estructuras de organizacion, funciones y responsabilidades de areas, perfiles y
descripciones de puestos, agendas de labores.

« Estudios y dictamenes de areas especializadas, informacion estadistica scbre las
operaciones y los mercados, memorandums y circulares internas.

Marnejo de informacion Intema
La informacién interna puede fluir libremente entre las areas y personas de la organizacién para las

que sea relevante, sin que esto signifique que se debe promover su difusion a todo el personal, a
menos que asi lo especifique el area que ia origine.




Informacién Puablica

Corresponde a la informacion que los canales autorizados por la organizacién han dado a conocer
a los medios masivos de comunicacién o a entidades externas con el propésito especifico de darle
la mds ampiia difusion. Se incluyen:

£ stados financieros periédicos cuya publicacién en prensa es una obligacion legal.
informes periédicos © eventuales que se entreguen a organismos oficiales y/o
autoridades.

¢ Informes de resultados que se entregan a analistas financieros y bursatiles.
Boletines de prensa que se entreguen a los medios.

Manejo de Informacién Puablica

Es politica, para algunas organizaciones, anunciar publicamente datos importantes lo antes posible
conforme lo permitan fas circunstancias, dada la necesidad de mantener la confidencialidad de la
informacién hasta que se toman las decisiones finales, para no otorgar ventajas innecesarias a la
competencia.

Asi pues para realizar un esquema para |a clasificacién de datos se debe incluir:

= Politicas de seguridad que permitan la clasificacién de los datos

= Niveles de clasificacidn de la informacién

+  Procedimientos y reglas para el control de acceso a los datos

»  Procedimientos y reglas para el control del almacenamiento, periodo de retencién vy
disponibilidad de informacion.

« Control en los logs de informacién que permitan validar la aplicacién y funcionamiento de los
procedimientos y reglas.

Existen diferentes tipos de criterios gue nos pueden ayudar a realizar la clasificacién de ia
informacitn, una de estos posibles criterios involucra el analisis de la informacion de las siguientes
caracteristicas:

» Cantidad de informacion

Es claro saber que la cantidad de informacién tiene implicacién directa con los procesos que
maneja dado gue implica mayor consumo de recursos informaticos y si en su caso esta informacion
es sensible implicard mayor atencién a la misma.

» Edad o tismpo de la informacién y Vida util

Toda la informacidn que se genera tiene un tiempo de vida dtil, por gjemplo los programas tienen
un tiempo de vida de algunos afios dependiendo de las nuevas versiones de software que se
vayan generando y de ia evolucién de la tecnologia. Los datos de mercadotecnia y planes de
trabajo tienen una vida Util més corta debido a sus caracteristicas.

+ Numero de dependencias y Alcance

El nivel de clasificacion de los datos pueds variar de acuerdo a sus dependencias con otros datos
o procesos, por ejemplo el CURP (Clave Unica para e Registro de Poblacion) es un dato que se
encuentra asociado a ja identificacion de una persona y que de esta depende que se le otorguen o
nC ciertos servicios a una persona.
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» Criticidad

Aungue la criticidad es cominmente asociada a los sistemas mds que a la propia informacion sin
embargo puede clasificarse de acuerdo a su criticidad. Por ejemplo las estrategias de mercado,
lanzamiento de nuevos productos, configuraciones, etc.

Los dueftos de la informacion son los responsables de clasificar los activos de informacién por los
que son responsables. Por lo menos una vez por afo, los propietarios de la informacion deben
revisar la clasificacion de ésta para asegurarse que siga ciasificada correctamente, y que los
controles de acceso estén funcionando.

A continuacién se presentara un modelo de arquitectura de seguridad aplicable para cualquier
organizacién tomando en cuenta los conceptos anteriormente presentados a fin de comprender los
mecanismos basicos de seguridad, entendiendo comg mecanismos aquellas herramientas y
técnicas usadas para implementar los servicios de seguridad,

 IDENTI F!" A

| cAcrom v
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| CACION '} °

aw L

Figura 3. Mecanismos Bésicos de Seguridad

Seguridad Corporativa

Esta capa define todos los servicios disponibles para la proteccion de un sistema o aplicacién. El
objetivo de esta capa de seguridad es marcar los lineamientos generales que deberan cubrir los
sistemas o aplicaciones.
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Seguridad Aplicativa

Determina el detalle de seguridad que requiere un sistema o aplicacion, tal como que usuarios
deben accesar el sistema y qué perfiles o atributos, la eleccion de llaves de encripcidn, etc. es
responsabilidad del propietario de dicho sistema, es decir, el usuario en conjunto con el lider de
proyecto determinaré qué otros rasgos de seguridad que requiera el negocio deberan implantarse.

Objetos de Seguridad

Son aquellos recursos que pueden ser utilizados por cualquier componente del sistema para
verificar la autenticacion da usuarios, control de acceso a recursos, integridad, confidencialidad de
informacion. Dentro de los diferentes objetos de seguridad podemos encontrar: claves de usuarios,
passwords, atributos por usuario, niveles de acceso, llaves de encripcion, etc.

Los mecanismos permiten brindar los servicios de seguridad con mayor o menor grado de
complejidad. Para fines practicos es recomendable en una primera etapa utilizar ios mecanismos
basicos y construir sobre estos los servicios para proveer la seguridad necesaria en forma rentable
y eficiente.

Los servicios de seguridad y los mecanismos bdsicos con los que se pueden proveer estos
servicios son mostrados en la siguienta tabla.

SERVICIOS DE SEGURIDAD
Mecanisinos Control  Confidencialidad  Autenticacion integridad Confirmacion
de De
Accesos Datos
Cifrado v . v
Firma Digital v v
Control de v
Acceso
Autenticacion v
de la Entidad
Autenticacién v

de Mensajes

Figura 4. Serviclos de Seguridad y Mecanismos Basicos

Todos los componentes y conceptos de seguridad arriba mencionados servirén como antecedente
para comprender los conceptos a aplicar en la metodologia para Analisis del Riesgo que se
explicara en el capitulo |l del presente trabajo.
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Capitulo i

Analisis del Riesgo

Definicion.

La seguridad en los sistemas de cdmputo, como ya hemos visto es extensa por si misma, sin
embargo esta es posible llegar a acotarla de tal manera que en la medida de lo posible se llegue a
reducir riesgos a nuestros sistemas.

£Qué es un Riesgo?

Un riesgo se define como cualquier evento no deseado que altere, dafle o destruya nuestros
sistemas por ejemplo, los virus informaticos, los ataques de gente ajena o con fines diferentes al de
nuestra organizacién, software mal configurado o desarrollado, falla de hardware, redes, asaltos,
fraudes, bombas, etc., durante ciertos pericdos de tiempo.

Una amenaza es un evento que puede causar dafio a un sistema de informacion, las amenazas
pueden ser causadas por diversos factores como pueden ser: naturales (ejemplo: Terremotos,
inundaciones) Intencionales (personas inconformes dentro de la misma empresa, hackers), y el
riesgo, es la probabilidad de que una de esas amenazas que pudieran sea una realidad y cause
un daro para nuestro entorno informatico.

Asi pues el Andlisis del Riesgo es una serie de pasos a través de los cuales se identifican los
riesgos a los que se encuentra expuesto una organizacidén cualquiera, en sus diferentes rubros
ademas de que conocer en cudles de ellos podemos tomar alguna accidn, cudles se asumirén
segun su costo y cudles otros de nuestros activos (edificios, sistemas, aplicaciones, etc,) debemos
prestar mayor atencién. Ademas se estiman las pérdidas potenciales resultantes de la(s)
vuinerabilidad(es) de los sistemas y cuantificar los dafos en caso de ccurrir alguna amenaza.

Por otro lado el analisis del riesge es una solucidén que nos permite identificar problemas y su
probabilidad de que ocurran estos eventos en un determinado tiempo. Es también un método para
estimar las posibles pérdidas en caso de ocurrir algun evento no deseado.

Naturalmente el Analisis del riesgo es uno de los elemantos que conforman la seguridad de los
sistamas, asi misma se compone de otros que permiten identificar a una aplicacién critica de una
no critica para finalmente formar parte de un plan de contingencia que nes permita en la medida de
lo posible recuperar y dar continuidad a nuestro negocio.

En términos mas simples se puede decir que e! andlisis del riesge es una metodologia que nos
permite conocer la importancia de nuestros sistemas de informacién para nuestra organizacién y
gue tan lejos nos encontramos para considerar que estas se encuentran adecuadamente seguras.

El andlisis del riesgo no solo involucra a los sistemas, también son considerados como elementos
focales los recursos tangibles, el edificio donde se encuentra ubicada nuestra organizacién, el
equipo de computo, el cableado, |las antenas, etc., de tat manera que podamos evaluar como tratar
de protegerlos. Aunque en algunos casos valor de un negocio s determinado a partir de la
informacion que se genera de estos componentes tangibles. .

Algunos casos recientes de ataques a sistemas de diferentes organizaciones nos recuerdan la
vulnerabilidad que pueden encontrarse las mismas ante este tipo de eventos inesperados; aunque
no llegaran a causar graves dafios.
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Sin embargo el hecho de que nuestra organizacidn no haya sido victima de este tipo de eventos
siempre se encontrard en riesgo de sufrir algin fraude, errores humanos (o de usuario) accidentes
y desastres naturales asi como de un sabotaje o cualquier otro acto en contra de! objetivo de la
organizacion.

La finalidad del presente trabajo no es alarmar a nadie, simplemente es crear una cultura de
seguridad que nos permita estar consientes y preparados, en la medida de lo posible, de cualquier
tipo de evento que pudiera dafiar nuestro entomo de trabajo.

Es necesario entender la imporlancia de los sistemas de informacién dentro de nuestra
organizacion desde el punto de vista que estos nos permiten ofrecer calidad a nuastros servicios,
proyectando seguridad y seriedad ante la informacién delicada que nos confien nuestros clientes
basandonos en politicas vy reglas de seguridad efectivas que nos permitan cumplir con nuastro
trabajo y no entorpecer nuestros servicios.

Objetivo del Andlisis del Riesgo

El andlisis del riesgo tisne como propdsito proporcicnar el estado de vulnerabilidad en el que se
encuentra nuestra organizacién en cuanto a la seguridad de nuestros sistemas de informacion.
Esta informacidn resultard de gran importancia para la toma de decisiones tanto de nuestra forma
de trabajo, como del futuro a corto y a largo plazo de nuastro negocio.

Es necesarioc mencionar que el andlisis del riesgo no es de ninguna forma una melodologia para
asegurar al 100 por ciento nuestra organizacion, sin embargo es uno de los pasos y cultura que
debemos de considerar para tratar de prevenir en la medida de lo posible nuestra organizacion.
Uno de los principales objetivos del andlisis de! riesgo es el encontrar el balance entre el aspecto
econdmico, el impacto del riesgo y el costo de implantar la prevencion y proteccion de nuestros
sistemas.

Beneficios

« Muestra el nivel de seguridad en el que se encuentra actualmente nuestra organizacion.

« Identifica la(s) area(s) en las que es necesario tomar medidas de seguridad de forma
inmediata.

+ Justifica las medidas que se tomen para disminuir el riesgo de acuerdo al analisis obtenido.

. Refuerza la necesidad de establecer como politica de la organizacién una cultura de seguridad
que nos permita disminuir los riesgos de forma conjunia.

¢ Proporciona criterios para el disefio y evaluacion de un plan de contingencia

Debe comprenderse que el analisis del riesgo de ninguna manera es una actividad estatica, esta

debe transformarse y crecer junto con la misidn, estrategia y la(s) nueva(s) tecnologla(s) que vaya
adoptando la organizacion.

16



Tipos de Anélisis del Riesgo

Existen dos tipos de anélisis de riesgos: cuantitativo y cualitativo. Ambos tipos de analisis se inician
con la identificacion de los riesgos individuales asociados con un medio ambiente, funcion o
caracteristica especifica. Los riesgos pueden presentarse en forma de amenazas © disparadores

Las “Amenazas” son riesgos existentes (conocidos) que amenazan el medio ambiente, la funcién
que esta bajo andlisis. Una amenaza pude definirse también con una condicién o circunstancia
dafiina que ha provocado problemas en el pasado. Por ejemplo, la escalera de acceso a un érea
es muy empinada puede parscer peligrosa, pero si no existen un registro de accidentes en un
determinado periodo de tiempo, en ese caso la escalera deja de ser considerada como una
amenaza.

Si han existido accidentes que puedan atribuirse a la escalera, la amenaza aumenta a medida que
el nimera de accidentes aumenta, durante un periodo de tiempo

Los "Disparadores” son condiciones que no existen actualmente pero que pudieran ocurrir y por o
tanto sugerir una situacién peligrosa. Un ejemplo de un disparador comun es el clima. El clima
puede causar desastres de diferentes dimensiones que pudieran llegar a afectar a nuestra
organizacién, de lo cual se hablard méas adslante en este capitulo

Disparador es también el término que se utiliza comunments para describir una condicidbn que
surge solamente cuando otras amenazas o disparadores obligan a alguien a realizar actividades
que no son comunes. Un ejemplo podria ser el esfuerzo de recuperacién requerido en casc de que
so presentaran diversos disparadores:

« La disponibilidad y confiabilidad de los servicios de energia eléctrica y telefénica en un sitio
seleccionado para reanudar las actividades de negocios es algo que puede ser mas que
anticipado.

« Podria asumirse incorrectamente que se dispondrd de medios de transporte para mover al
equipo y al perscnal inmediatamente después de un siniestro.

« Las condiciones climatoldgicas extremas pueden afectar adversamente los viajes y [as
comunicaciones de emergencia.

« Laseguridad fisica y i6gica asi como los procedimientos de acceso en un sitio de recuperacién
pueden no haber sido suficientemente bien detallados o comunicados a todos los involucrados.

Después de que los riesgos individuales (amenazas y disparadores} han sido identificados las
similitudes entre los andlisis de riesgos cuantitativo y cuaslitativo se acaban. Las siguientes
definiciones ponen en relieve las diferencias basicas

Anélisis_del Riesgo Cuantitativo

Es la cuantificacion de las probabilidades de ocurrencia de un evenic por medio de la asignacién
de un factor de probabilidad que representa un periodo de tiempo especifico. E! andlisis del riesgo
cuantitativo se utiliza principalmente para el desarrolio de tablas actuariales de seguros,

Anélisis del Riesgo Cualitativo

Es la cualificacién de las probabilidades de que una situacién especifica pueda ocurrir o recurrir por
medio da la asignacién de probabilidad alta, mediana o baja. El andlisis del riesgo cualitativo se
utitiza principalmente para el andlisis del riesgo puramente fisicos o |6gicos con objeto de
establecer las medidas preventivas o correctivas apropiadas asi como disefar, evaluar y adoptar
las alternativas necesarias
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En la metodologia que se presenta en el capitulo VI, se tratara solamente el analisis del riesgo
cualitativo que es el que resulta mas practico en términos de lo que puede implantar una
organizacion con su propio personal, dejandole el andlisis cuantitativo a las compafias de seguros
que son las indicadas de realizar este tipo de estudio de forma mas detallada y correcta.

El primer paso que se debe de seguir para iniciar el andlisis del riesgo seré el identificar los riesgos
a los que se encuentra expuesta la organizacién. Para ello deberan de identificarse los tipos de
riesgos a los cuales es posible que se enfrente la organizacion, por ejemplo: incendio, roba,
inundacién, plagio, etc. Si alguna de estos eventos ocurriera cuales serian las preguntas logicas
que nos hariamos:

« ¢ Qué efecto tendra en ias operaciones de la organizacion?

+ ,Cual seria el efecto que causaria la pérdida de documentos vitales en la capacidad de
operacién de |la organizacion?

« ;Sifuera secuestrada alguna persona clave en las decisiones de operacién del dia a dia de la
compania quién podria realizar esta funcion?

e ¢+Qué efecto tendria que se dieran a conocer las estrategias del negocio u operacion de la
organizacion a personas ajenas a ésta?

Estas son algunas de las preguntas iniciales que debe hacerse el equipo encargado de iniciar un
andlisis del riesgo.

Para poder lograr esto debemos, como segundo paso, “Estimar la probabilidad de ocurrencia”.
+Cudl es la probabilidad de que ocurran ciertos eventos en el entorno en que se encuentra nuestra
organizacion?. Podria resultar una tarea fécil siempre y cuando se tengan reportes historicos que
nos permitan calcularia, obviamente existen algunos eventos que son mas dificil de calcular de
otros, como la violencia, el espionaje industrial, robos no detectados, desordenes civiles como las
manifestaciones y amotinamientos, etc.

Asi pues el tercer paso a considerar es la "Cuantificacion de Pérdidas”, la cual calcula el impacto o
severidad del riesgo si ocurriera alguno de ios eventos mencionados anteriormente.

Riesgos expuestos

Identificacién Clasificacién Medicién del
del Riesgo del Riesgo Riesgo
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Riesgos Expuestos

Los riesgos o amenazas a los que se encuentra expuesta una organizacion son variados lo mas
recomendable es conocerlos y clasificarlos con el fin de ayudarnos a identificar a cuales de ellos
nos encontramos expuestos y porqué razén.

Identificacién del Riesgo

Con la finalidad de realizar un analisis del riesgo efectivo de nuestros sistemas de informacion es
necesario realizar esta tarea de una manera sencilla y manejable para todos los involucrados,
baséndose en alguna herramienta de investigacion.

Debido a que los sistemas de informacion generalmente estdn compuestos por subsistemas es
necesario planear cuidadosamente este andlisis, esta necesidad de planear resulta de la premisa
de que fa seguridad de los recursos se encuentra limitada y por lo tanto habra que realizar un
anélisis profundo.

Ahora bien existen dos momentos, si asl podemos llamarle, en donde se puede realizar el andlisis
del riesgo en los sistemas de informacidn, uno es durante la realizacién del disefio funcional y
técnico del sistema; el segundo es ya cuando se encuentra este instalado y operando en
produccion.

Es natural pensar que es mas recomendable realizar este andlisis el primer momento y asi es, sin
embargo esta no es una cultura que se lleve a cabo hoy en dia en el disefio de los sistemas.
Algunas de las ventajas de realizar este andlisis en el disefio de los sistemas son:

» Nos ayuda a determinar la criticidad del sistema a desarrollar a fin de planear las
consideraciones pertinentes para un buen funcionamiento del sistema.

» Identificamos los nivetes de servicio que se deben de cumplir con el negocio.
¢ Nos ayuda a calcular ef costo del desarrollo, operacién e impacto del sisteama sobre el negocio.

» Determina el grado de seguimiento que se requiere y la forma en que se debe administrar las
desviaciones a lo largo det mismo, con el proposito de lograr los compromisos y expectativas
en cuanto a Tiempo, Costo Calidad y Alcanca originalmente pactadas con el Negocio.

« El grado de seguimiento tiene estrecha relacion con la complejidad administrativa y técnica
sobre la cual la solucién serd generada. De tal forma que existen factores intemos y externos
involucrados como; los compromisos con Institutos regulatorios, requerimientos
Institucionales, estrategias corporativas, oportunidad en el mercado, niveles de retorno de la
inversién, etc. que influyen sobre la Criticidad del Proyecto.

Ademas de ser importante ! analisis de las distintas fuentes de conflicto, y su rango en cuanto su
grado de impacto a los proyectos de manera global, es también importante que se les analice
desde la perspectiva de su influencia a lo largo de las fases de los proyectos,

La clasificacidn de los proyectos en CRITICOS y NO CRITICOS por medio de esta herramienta,

estd disefada para realizarse durante la Etapa de Definicion del Proyecto (Fases de Analisis
Prefiminar y Disefio Conceptual), y poder pasar a la Etapa de Ejecucion (Fases de Disefio,
Desarrollo, Pruebas e Instalaciéon) con el proyecto perfectaments clasificado.
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Modelo de Analisis del Riesgo para el Disefio de un Sistema de Informacion

El segundo “momento” en el que puede realizarse el andlisis del Riesgo es cuando este se
encuentra operando en produccion, es decir ya en su ambiente real, aqui el andlisis toma una
perspectiva mucho mas complicada en el sentido de gue ahora el sistema ya esta dando un
servicio comprometido a la organizacion, es decir ya contamos con su operacion y por 1o tanto ya
interactua con el nagocio.

Este analisis requiere de un esfuerzo mayor ya que deberemos realizar un analisis de todo su
ambiente tanto técnico como organizacional por lo que deberemos localizar todas aquellas areas
que cuentan con su operacién y en que grado afecta el que pudiera sufrir algun evento no deseado
que nos obligara a no contar con su operacion y en cuanto tiempo podremos prescindir de este.

Una de las herramientas a través de |la cual podremos iniciar esta identificacion del riesgo es la
aplicacién de un cuestionario 6 entrevista con las personas clave dentro de la organizacion.

Este cuestionario o entrevista deberéa cubrir los siguientes aspectos de nuestra organizacion.:

+ Bisnes: Aquello que la compadia posee, opera, controla, custodia, compra, vende, disefia,
produce, analiza, prueba o mantiene

« Servicios: Aquello que la compaiia expone o pone a servicio y que pueda causer o contribuir a
sufrir dafios, robos, pérdidas 6 que causen injurias personales a empleados de la organizacion.

» Pérdidas: Aquellas evidencias empiricas que puedan establecer la frecuencia, magnitud de las
pérdidas basadas en las experiencias propias y las de los competidores.
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Una vez obtenida esta informacion se debe realizar ta clasificacion de los riesgos encontrados a fin
de poder determinar parte de su importancia y por otra parte ayudarnos a determinar &l tipo de
medidas que se recomendaran para disminuir el riesgo, de lo cual se hablara mas adelante.
Durante el desarrollo del presente trabajo se hablara exclusivamente del anélisis del riesgo que se
realiza a los sistemas de informacién que ya se encuentran operando en nuestra organizacion y que
pueden llegar a causar que nuestro negocio desaparezca o por el contrario con un buen plan de
contingencia se brinde una imagen seria y robusta de nuestra organizacion.

Clasificacion del Riesgo
La clasificacién del riesgo se divide en los siguientes 4 rubros que se describen & continuacion,

obviamente la aplicacion de estos dependeran en gran medida del pais, situacion territorial en el
gue se encuentre nuestra organizacion

Esplonje Industrial inundaciones

Actos intencionales Explosiones Mala Calidad

Archivos defectuosos Falta de capacitacién Malas decisiones

Asaltos Faita de control Motines

Bombas Falta de mantenimiento Negligencia

Calor Faita de planes de emergencia Pérdida de mercado

Cambios programados Falta de reglas de seguridad Radioactividad

Colapsos en el piso falso  Falta de respaldos Retrasos de informacioén

Corto circuitos Falla en la energia eléctrica Robos

Crimenes computacionaies Fallas en equipos Sabotaje

Disrupciones Filtraciones Sobrecargas

Errores Administrativos Incendios Terrorismo

Errores de programas Instalaciones cerca de un aeropuerto  Tumultos

Errores de Software Intercepcién de microondas Vandalismo

Errores Humanos Intrusos Variaciones en el voltaje
Virus

k | v~ Rl 2y ik . ji57 d W‘. J '%t ' b ,‘ .: N, ..n‘;: _

Administracién poco efectiva Falta de seguridad Informacién fals

Ambiente de trabajo Falta de definicién en las Negligencia
responsabilidades

Deficiencias de calidad Falta de un plan de crisis Pirateria

sty R RN E R T '
Fraudes Efectos de caidas de otros Pérdida de Intereses
mercados
Devaluacidn de la moneda Pérdida de Mercado
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S

giosos Guerra Externa Terrorismo

'Conflictos Reli

Cortupcion Golpe Militar Tensiones raciales y étnicas
Cambios en politicas fributarias Huelgas Rebeliones
Elecciones Hostilidad hacia inversionistas  Sedicion
extranjeros
Guerra Civil Legislacién Laboral

) 3 gt ;
Contaminacién Huracanes Sismos
Erosiones incendios Forestales Temperaturas Extremas

Erupciones Inundaciones Tormentas
Frio extremo Nevadas Tornados
Humedad Radiaciones
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En la siguiente figura podemos observar como se encuentra representado el riesgo, en forma global,
dentro de una organizacién y en que tipo de rubro se encuentran ios diferentes tipos de riesgos o
amenazas a los que se encuentra expuesta cualguier organizacion.

Riesgos Globales

Contractusles
Profesionales
Agravios

En esta figura se puede observar que existen diferentes tipos de amenazas que pueden llegar a
afectar las operaciones de nuestra organizacién y aunque parezca increible un conflicto religioso
puede causar, a largo plazo, grandes conflictos como pueden ser los: amotinamientos, suicidios
masivos (dentro de los cuales pudiera paricipar personal y/o familieres de nuestra organizacion).
También pueden crear tensién social y por lo tanto desconfianza en inversionistas por lo tanto todos
los eventos que ocurran en nuestro entorno nacional como internacional deberan ser considerados
de forma alguna tanto para la toma de decisiones, como para la seguridad y continuidad de nuestro
negocio.

Mapas de Riesgos

L.os mapas de riesgos tienen como objetivo identificar, de acuerdo al tipo de riesgo y su grado,
determinadas zonas en un drea especifica y tomar acciones determinadas a su prevencion, control o
disminucion del riesgo.

En el apéndice A se muestra de forma mas detallada los tipos de riesgos naturales a los cuales se
encuentra expuesto el territorio Nacional, Estados Unidos y Canadé, mencionando aquellos gue
resultan més comunes para nuestro entomo y que nos ayudara a tomar decisiones respecto a la
ubicacién de nuestro negocio, en su caso de un centro altemo o de una sucursal.
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La siguiente parte de la presente metodologla hace referencia a las siguientes etapas gque se
deberdn seguir a lo largo de esta y que nos ayudaran a completar nuestro analisis del riesgo.

Medicién del Riesgo

Priorizadén del Rliesgo

Medidas de Prevencién
6

Correccién del Riesgo

Andlisis
Costo VS Benefido

Etapas del Andlisis del Riesgo

Ahora bien después de que hayamos identificado y clasificado los riesgos de nusestros sistemas de
informacién, se iniciaré la etapa clave de nuestro andlisis, la medicién del riesgo. Lo que representa
en términos cuantitativos para nuestra organizacién la pérdida, interrupcidn, ataque, etc. a un sistema
de informacion en una organizacion.

Medicion del Riesgo

Es un elemento esencial para determinar ei costo de un evento desfaverable para la organizacion
como puede ser cualquier interrupcién en algun servicio o la caida de uno o varios sistemas
informéticos, ademas calcula el periodo de tiempo en que pudiera ocurrir otro evento no deseado.

Después de haber aplicado el cuestionario sugerido para el andlisis de los sistemas de informacidn
u aplicaciones criticas de cada drea y haber calculade su probabilidad de ocurrencia, cbviamente
habremos de haber “detectado” que cada una cuenta con sus particularidades asl mismo
entenderemos de primaer instancia que en algunos de estos no se tendra que establecer ciertos
criterios de seguridad que en otros si, ademas de identificar aquellas que hayan resultado de mas
riesgo.
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Antes de proceder a realizar cualquier conclusién y antes de proporcionar cualquier
recomendacién para implantar acciones correctivas, s necesario cuantificar [os riesgos
potenciales que fueron identificados. Sin embargo esta tarea debera considerarse como muy
delicada e importante ya que marcara el curso tanto de nuestra metodologia comao de la estrategia
de nuestro negocio.

Dado que fos resultados de! cuestionario que usemos para identificar los riesgos y partes criticas
de un sistema de informacién, se aplica al personal capacitado para dar respuesta al mismo,
deberemos estar consientes de que es posible que se llegue a ocultar o minimizar algun
componente que fuere critico.

Asi pues se recomienda que en la medida de lo posible este andlisis se apoye en un evento de
auditoria previo con el fin de comparar y apoyarnos en ia identificacion de riesgos.

Algunos de los riesgos se pueden clasificar en eventos que pueden llegar a sucedsr pero que aun
no se han llegado a presentar, de estos algunos pueden a aceptarse o incluso a minimizarse,
apoyandose siempre con correctas medidas de prevencion,

Todo esto nos lleva a la conclusion de que el proceso de identificacion y medicién de! riesgo de un
sistema de informacién es una decisién importante en el aseguramiento de nuestro negocio y por lo
tanto de nuestra organizacién por lo que esta etapa de la metodologia debe considerarse como
delicada pues esta repercutird en las siguientes etapas de la misma y podremos estar dedicando
dinero y esfuerzo a eventos que reaimente no afectan a la operacion de la organizacion.

La medicién depende de dos conceplos intuitivos del contro! de la seguridad como podria ser los
fisicos (instalacién de una alarma) y los légicos (modificaciones de seguridad a una aplicacién). El
procadimiento para estas dos formas de conceptualizar el control de la seguridad deben considerar
en su totalidad [o siguiente:

¢ Recursos de informacién disponibles

e Relacién con la probabilidad de ocurrencia

» Tiempo méximo, recursos necesarios y disponibilidad

* Apoyo necesario de los directivos

Una evaluacion realista de un plan efectivo de contro! de seguridad existente o planeado.
ALE {Annuatl Loss Expectancy)
Et ALE es una formula que nos permite determinar el costo de la pérdida anual esperada de una

aplicacidn u activo considerando dos factores: el impacto (costo) y la frecuencia’.

A continuacion se presenta una de las formas de obtener este costo.

' 1.F. Broder, Risk Analysis and the Security Survey
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Si la valuacidn del costo {impacto) del evento es:

$10, =1

$100, 1=2
$1,000, =3
$10,000, =4
$100,000, =5
$1,000,000, 1=6
$10,000,000, 1=7
$100,000,000, 1=8.

Y la frecuencia estimada es:

Una vez en trescientos afios, f=1

Una vez cada treinta afios, f=2
Una vez cada tres anos, =3
Una vez cada cien dias, =4
Una vez cada diez dias, =5
Una vez por dia, =6
Diez veces por dia, =7
Cien vecas por dia, =8,
Formula:
ALE=10'"""/3
Ejemplo

Un determinado evento ocurre 1 vez cada 100 dias su frecuencia estimada es: 4, dado que el
impacto valuado es de aproximadamente de $100,000 su impacto | = 5, entonces:

F+l-3=5+4-3 =6
Ahora

ALE= 10°/3 = § 3,333,333.33

Asi pues el costo anual de pérdida esperado es de $ 3,333,333.33

Otra forma de calcular el ALE de una forma mas practica es el uso de esta tabla modelo,
obviamente esta podra ajustarse a la frecuencia de jos eventos, por sjemplo puede hacerse el
calcuto de ocurrencia anual en lugar de cada 3 afios.
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Valores de f

2 $300 $3K $30K $300K
3 $300 3K 30K 300K 3M
Valoresdei |4 $300 3K 30K 300K 3M  30M
5.1$300 3K 30K 300K 3M 30M 300M
64 3K 30K 300K 3M  30M  300M

7

30K 300K 3M _ 30M _ 300M

Pérdida Anual Esperada {ALE)

En esta stapa de la metodologia es recomendable realizar un anélisis de probabilidad mas format
que nos permita conocer la frecuencia estimada de los eventos de riesgo que ha sufrido nuestra
organizacion con el fin de contar con datos realistas de las pérdidas anuales esperadas.

Una de las actividades que son rigurosamente necesarias en cualquier organizacion y que de ella
se derivan varias medidas de seguridad y control es contar con una bitdcora de estos eventos; la
cual nos ayudard, entre otras cosas, a determinar la ocurrencia de eventos reales y cuales fueron
las actividades que nos permitieron corregir el riesgo presentado.

Ahora que ya conocemos el costo anual de nuestras pérdidas esperadas s necesario conocer las
etapas en las que tendremos que trabajar par completar este analisis del riesgo y asi estar
consientes de lo que significa ta pérdida de un sistema de informacion para la organizacion y asi
tomar las medidas necesarias y pertinentes para evitar el impacto a nusstro negocio.

Priorizacion del Riesgo

Cuando hablamos de pricrizar el riesgo hablamos de todo un analisis previamente realizado, esta
priorizacion es el resultado que nos arroja nuestra matriz de decision

Matriz de Decisién

Una de las técnicas utilizadas para priorizer el riesgo de pérdidas potenciales es el uso de Ja matriz
de frecuencia versus pérdidas de nuestros sistemas de informacién con el fin de ayudamos a
clasificar el lipo de efecto que pudiera causar algun riesgo.
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Alto
Invalidacién Baja Prevencion e Se transfiere
7 a10 eventos® Invalidacién responsabilidad a un
Seguro
Medio
invalidacién y Baja Baja Prevencién y se Aceptacién
4 a 6 eventos Prevencidn transfiere responsabilidad
a un seguro
Bajo
Baja Prevencion Baja Prevencion y Aceplacion
1 a 3 eventos Aceptacion

Esta matriz tiene como objetivo el presentarmos de una forma accesible los puntos criticos de
nuestro negocio de tal manera que nos ayuden a identificar que riesgos podemos ltratar de
minimizar o controlar y que otros estéan fuera de nuestro alcance por sus propia naturaleza.

Cuando “aceptamos” un riesgo debemos tener en cuenta que éste no es lo suficientemente serio
como para justificar el costo de su reduccién, o que la interrupcién de la operacion (si el riesgo se
presentara sn gran magnitud) resultaria de todas formas un evento aceptable.

Por ejemplo, si el andlisis indica que un evento en particular tiene una alta probabilidad de
ocurrencia, entonces el evento debera ser “planeado” como si fuera un evento a llevarse a cabo.
La unica alternativa aceptable seria tomar las medidas necesarias para disminuir (mitigar) el riesgo

La disminucién del riesgo puede lograrse a través de la reduccion del grado de impacto que el
evento pudiera tener, 0 por medio de la alteracién de los procedimientos o del medio ambiente
para evitar totalmente el riesgo. Sin embargo, si el andlisis cualitativo indica que un evento tienen
baja probabilidad de ocurrencia, generalmente se considera que no es necesario desarrollar
procedimientos para hacer frante a ese evento. La decisidn de los requerimientos a prescribir, 0
aun si la decision es no tomar ninguna accidn, se deja al comité de toma de decisiones de la
organizacién el andlisis det medio ambiente del evento.

Ahora bien cuando se trata de disminuir 0 controlar un riesgo debemos de definir que tipo de
medidas de prevencidbn o correccidn del riesgo se implantaran, cuales aplican y que parte de!
problema atacaran, lo importancia de estas son obvias, finamente son ias que nos ayudaran a
asegurar a nuestro negocio ante cualquier eventualidad.

Medidas de Prevenciéon 6 Correccion del Riesgo

Las medidas de prevencidn o comreccion dal riesgo son recomendaciones que tienen como
finalidad el consolidar, coordinar, mejorar o crear medidas de proteccién ante los riesgos
identificados, las cuales tienen que tener como caracteristica principal la eficiencia para nuestro
negacio ya que este es el punto de partida del cual se podra establecer su costo - beneficic. Estas
se pueden dividir en:

? Rango de probabilidad de eventos ocurridos en un determinado tiempo (1 afio, p.ejemplo)
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» Procedimientos (gufas ds trabajo)

« Fisicas (cerraduras, llaves de control, alarmas, destructores de papel, archiveros con
cerradura, areas controladas, etc.)

« Personal de Seguridad

En osta etapa de la metodologia debe considerarse que las medidas que se recomienden
implantar deberdn estar bien fundamentadas ya que esto implica un costo para la organizacion y
es obvio que este gasto debe estar bien justificado tanto técnica como estratégicamente, este
trabajo seré realizado por el equipo encargade de la administracién dej riesgo quien estara
encargado de presentar ante el comité de toma de decisiones estas medidas. De esto se hablara
en el capitulo 3 mas a detalle

A continuacion se presentan algunas de las 4reas en las que es comidn encontrar la necesidad de
reforzar politicas, procedimientos, mantenimiento, organizacion de nuestra empresa ademas se
hara referencia a !os puntos de control que nos determinara o no la necesidad de considerar
medidas de prevencién o correccion del riesgo. Ante todos estos tipos de medidas en
indispensable no olvidar que el objetivo es beneficiar a nuestro negocio bajo un esquema de costo
- beneficio, de lo contrario estas medidas solo vendran a causar estragos en nuestra empresa.
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ORGANIZACION

Contro!

+ (Existe una adecuada segregacién de funciones entre los usuarios y el entro demando
donde se contemple la separacién de funciones incompatibles, correccién de transacciones.?

» ¢Existe supervision y control de Ia alta direccion de la funcion de sistemas, respecto a
nuevos desarrollos, coordinacidén con usuarios, cambios y mantenimiento de sistemas,
prioridades y presupuestos de gastos, elc.?

« 4;Hay una adecuada administracion de recursos humanos internamente en el drea para
lograr una alta calidad del desempefio del personal?

Riesgos

Acceso no autorizada a informacién

Error en los datos

Cambios no autorizados

Bajo nivel de servicio y satisfaccion de usuarios

Planes de sistsmas no acordes con los planes u objetivo global de la empresa
Contratacién de empleados deshonestos

Parsonal no calificado para el desempefio de sus funciones

Personal que labora con funciones incompatibles

. Manipulacién de datos

OCONOGAWN S

Contramedidas

Jerarquizacién externa
a) Revisar y analizar la estructura organizacional y las funciones el &rea
de procesamiento de datos Observar operaciones actuales
b) Observar operaciones actuales
¢) Preparara un diagrama de flujo para cada ciclo de procesamiento de
tas transacciones.
Supervision de Control
d) Revisar minutas de comités de usuarios, de auditoria interna y de
direccion para asegurar que existe control empresarial
e) Revisar la documentacién de nuevos sistemas y procedimientos de
cambio de los sistemas y revisar que tengan autorizaciones formales.
f) Revisar procedimientos de asignacion de prioridades y control
presupuestal del drea.
g) Revisar los programas de auditeria y verificar que se contemplen
auditorias a los sistemas y centros de procesamiento.
Administracién de Recursos Humanos
a) Revisar procedimientos de contratacién y evaluacion de personal,
incluyendo pruebas de aptitud, verificacibn de antecedentes,
programas de capacitacion y medicion de su desempefio.
b) Observar las operaciones del personal de sistemas para asegurar
que no cuentan con acceso libre al hardware y archivos, que al
personal se le asignan tareas bien definidas.
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DESARROLLO DE SISTEMAS

Control

» (El drea de seguridad junto con el personal de sistemas participan en las fases del andlisis,
disefio, prueba e implantacién de sistemas para asegurar que los nuevos sistemas incluyan
adecuados controles y satisfagan las necesidades de os usuarios?

Las convenciones y procedimientos de programacién incluyen:

Estandares de diagramas

Estandares de codificacion

Estandares en rutinas de programacion

Estandares en la definicién de JOB's

Convenciones de auditoria

Glosarios ‘

» Existen procedimientos y estdndares formales de documentacién? ¢Estos incluyen los
manuales técnicos de sistemas_programas, manuales de usuarios y de operacidn?

Riesgos

implantacién de sistemas que carecen de adecuados controles de aplicacion
Desarrollo de sistemas que no satisfacen los objetivos o no operacién de acuerdo con
las especificaciones originales

3. Implantacién de sistemas que no han sido adecuadamente probados.

4. |mplantacién de sistemas, donde se permiten modificaciones a los datos sin ninguna
autorizacion y control.

) -

Contramedidas

a) Revisar el manual de estandares para el desarrolio de sistemas a fin
de comprobar la existencia de politicas, guias, procedimientos de
revisién y aprobacion.

b) Implantar una metodologia para el control y desarrollo de sistemas
con el fin de establecer actividades en las que se involucren
pardmetros de seguridad y estandares de la institucién.

c) Difundir y capacitar al personal acerca de los estandares y
procedimientos de seguridad para el desarrollo de sistemas en todo
su ciclo de vida.

d) Validar la funcionalidad de estandares y parametros de seguridad de
los sistemas de desarrollados en el ambiente de pruebas para poder
autorizar la liberacion a produccién del mismo

e) Entrevistar a usuarios y departamento de seguridad respecto a la
integridad de los datos y afectacién contable sobre de los sistemas
en operacion,

f) Validar el seguimiento de la metodologia asi como la adecuada
implementacién de los controles y parametros de seguridad en el
sistema,

g) Validar la funcionalidad de {a documentacidn por medio de los
operadores y usuarios del sistema pidiéndoles que la revisen y
mencionen sus comentarios.

h) Revisar que la documentacién contenga la informacion necesaria
tanto para el usuario como para el soporte técnico y que esta sea
clara.
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MANTENIMIENTO DE SISTEMAS

Control

+ ¢ Se efectia monitoreos peri6dicos a los sistemas que se encuentran en operacion?

. (Existen procedimientos formales de solicitud de y autorizacién de cambios a sistemas
aprobados por el usuario(s) responsable(s) y el &rea de seguridad?

« ¢Se efectian Gnicamente las solicitudes de cambios a sistemas que fueron aprobados y
autorizados?

. ¢Los cambios se efectuan siguiendo los procedimientos, estandares de andlisis, programacion
y documentacion?

« ¢El personal de operacion puede efectuar cambios a los programas?

» ¢Todos los cambios a programas se aprueban antes de su implantacion?

» ¢Si es necesario se capacita a los usuarios y personal operativo respecto a los cambios a
programas?

+  ¢Se actualiza la documentacién que es afectada por los cambios?

Riesgo

1. La integridad de los sistemas puede ser destruida

2. Cambios a sistemas que no tienen adecuados controles de aplicacién

3. Cambios a sistemas que no satisfacen los objetivos o no operan de acuerdo a las
especificaciones originales, o que no corrigen problemas de operacion presentados.

4. Cambios a los sistemas sin ninguna autorizacion o control

Contramedidas

a) Revisar documentos de trabajo e informes de auditoria respecto al los
sisternas de operacion.

b) Entrevistar al personal administrador de la operacién y de sistemas
para determinar que procedimientos y politicas apiican en los cambios
a programas

¢) Revisar la documentacién que soporta los cambios para comprobar que
tos procedimientos y politicas realments se llevan a cabo.
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OPERACION

Control

. Existen estandares y procedimientos de operacién bien definidos respecto a: programacion
de trabajo y tareas de operacibn establecido de a cuerdo con pricridades previamente
convenidas?

¢, Operacion de equipos y control de su desempefio?

¢ Procedimientos de ejecucién de corridas y registro de la consola de operacion?

¢ Procedimientos de control de almacén y de la biblioteca de cintas, discos y la documentacion
de sistemas?

+ ¢ Procedimientos para el control de archivos?
+ ¢ Supervisidn de |las actividades de operacion?
« ¢ Procedimientos de emergencia y de seguridad fisica?
+ iEnlos equipos instalados se cuenta con controles automdticos de hardware para la deteccidn
y correccién de errores?
« ;Los controles de operacién aseguran la efectividad de los controles de hardware?
Controles sobre los medios de almacenamiento y salida
Bitadcora de falla de equipos y reportes
Controles del ambiente (polvo, temperatura, humedad).
Fluctuacién e interrupcidn de energia eléctrica
Procesamientos formales de recuperacion
Mantenimiento preventivo y correctivo.
+ :El sisterna operativo tiene la capacidad para detectar y corregir errores causados por
problemas de hardware y software?
Rutinas de lectura o escritura
Revision de longitudes de registros
Revision de dispositivos de aimacenamiento
+ El sistema operativo prolégé los datos y programas de uso y/o modificaciones no
autorizadas?
Proteccién de almacenamiento
Dario a la memoria
Uso de passwords
Riesgo

Ejecucion de tareas de operacioneas sin control

Pérdida, destruccién yfo manipulacién de programas, archivos y documentacion de
sistemas.

Contar con equipos no confiables que ocasionen errores en el procesamiento de datos
Fallas del ambiente no detectadas por el hardware y software que impactan en el
procesamiento de datos

Distorsion en la transmisién de datos que afecten el procesamiento de datos

No deteccion de cambios no autorizadoes a los datos y programas

om s N-=

Contramedidas

a) Revisar la operacién y verificar ¢! uso de estandares y procedimientos

b) Validar procedimientos y estdndares en el manejo de la integridad de la
informacion.

¢) Contar con un inventario actualizado de equipos, sus caracteristicas y
el software instalado

d) Revisar la bitdcora de errores y fallas de los equipos para detectar la
frecuencia de errores ocasionados por el hardware y software,
determinando la confiabilidad de los equipcs
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Contramedidas (operacién)

&) Revisar los controles existentes para la proteccién de fluctuacion e
interrupcién de energia, control de temperatura y humedad

f) Revisar y verificar la documentacion y procedimientos del operador
para el manejo de errores, control de los meadios de almacenamiento y
procedimientos de recuperacién.

@) Revisar el contrato de mantenimiento, reporte de fallas y licencias de
equipos para determinar la efectividad del mantenimiento preventivo y
corractivo

SEGURIDAD

Control

« ¢ Dentro de la organizacion se efectdan revisiones peritdicas respecto a la seguridad?

» ¢Se consideran a las areas de sistema dentro de estas revisiones?

» ;Existen controles de seguridad para proteger los edificios y equipos de procesamiento de
datos?

» ¢ Existen controles de seguridad fisica y ibgica para restringir €l acceso a los archivos de datos,
programas computacionales y a la documentacion?

« ¢Existen controles fisico y logico a las terminales y periféricos locales y/o remotos que estén
conectados en linea, con la finalidad de evitar que los equipos, programas y datos sean
manipulados por personal y/o visitantes que no estén autorizados?

Uso de llaves de seguridad y ubicacion de terminales y periféricos

Control del sistema para reconocer las terminaies y periféricos

Asignacién y administracion de passwords a todos los usuarios definiendo su perfil de acceso a

equipos, sistemas, funciones, programas y datos.

Transmisién remota de mensajes y datos utilizando métodos apropiados

« ¢Verificar la existencia de algin plan de contingencia que guie el psrsonal para respaido y
recuperacion de datos, programas y documentacion, y estabiezca procedimiento especificos
para lograr continuidad en el procesamiento de datas?

+ 486 verifica la pdliza de seguros con respecto a sumas aseguradas y aspectos que protégé

Riesgo

Vuinerabilidad, en caso de desastre, de errores y/o fraudes

Disefio y/o pérdida de datos importantes, programas y documentacidén que son activos
asenciales de la empresa

Manipulacion de programas y datos para beneficio personal y/o visitantes

4. Pérdida de privacia y confidencialidad de la documentacion y datos bajo procesamiento

el

Contramedidas

a) Entrevistas al personal con respecto a la seguridad tdgica vy fisica del érea

b) Visitar los centros de procesos locales y remotos y asegurarse de los controles
de acceso, ubicacion y construccion

¢) Visitar las areas sensitivas para verificar la efectividad de los controles de
acceso a datos, programas y documentacion

d) Validar las terminales y periféricos en lineas locales y remotas para
asegurarse de los controles fisico y iogico a sistemas, funciones, programas y
datos.

e) Revisar los métodos ds autenticacion de usuarios para evitar que personal no
autorizado tenga acceso a funcicnes, programas y datos.

f) Revisar los métodos de transmisién de mensajes y datos

a) Mantener y actualizar el plan de contingencia y asegurarse de que este resulte
efectivo en Ja practica para la institucion.

h) Solicitar y revisar la péliza de seguros.
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CONTROLES DE ENTRADA

Control

¢ Se calculan totales en lotes (batch) durante el proceso de creacion de lotes de transacciones,
aparte de mantener un registro de todos los lotes con sus correspondientes totales?

LEl tamafio de los lotes, el uso de formas prenumeradas y los campos que se utilizan como
controt de totales, proporcionan confiabilidad en el procesamiento de lotes?

¢Existen evidencias de autorizacion (firmas yfo iniciales) de todos los documentos bajo
procesamiento?

(Existen pistas de auditorla que permitan rastrear las transacciones en su flujo de
procesamiento?

¢ Existen procedimientos adicionales y por separado para identificar, corregir y re introducir
transacciones con error?

¢Para actualizar los archivos maestros se verifica que todas las transacciones del periodo
estén capturadas sin ermor?

¢ Se cuenta con los requerimientos de retencion de documentos fuente? ¢ Estén explicitamente
definidos y fisicamente se guardan en un lugar seguro?

(Los documentos fuente estan adecuadamente diseflados y existen las rutinas de verificacion
(razonabilidad, digito verificador, referencia a tablas y archivos, etc.) que aseguren una
correcta entrada de datos?

:Sabe el personal como ejecutar sus responsabilidades y funciones asignadas por sistema?
¢Ha recibido el entrenamiento necesario?

LSe efectuan verificaciones previas y posteriores a ia captura de datos para asegurar la
correcta actualizacion de archivos maestros?

Riesgos

1. Errores en la codificacion y entrada de datos que afectan la obtencién de salida

2. Las transacciones pueden ser incorrectamente introducidas por errares en los datos
fuente y/o por falta de validacién

Los datos pueden ser registrados o clasificados inadecuadamente provocando errores
en los datos fuente y/o por falta de validacién

Acceso de datos ¢ informacién confidencial por falta de controles de entrada

Correccién y re introduccién de errores sin validacion adecuada ds los datos

Errares de operacion durante la entrada de datos.

Transacciones vélidas o autorizadas que pueden ser omitidas durante la captura de
datos (pérdidas de transacciones)

Transacciones validas o autorizadas que pueden ser capturadas mas de una vez.

w

NoOo A

@

Contramedidas

a) Revisar los procedimientos manuales del departamento usuario para
identificar y verificar los controles en la preparacion de entradas

b} Revisar el disefio de los documentos fuente para determinar su efecto
en la incidencia de errores

c) Revisar la organizacién de los usuarios y del departamenio de
seguridad para identificar funciones incompatibles

d) Verificar las validaciones con datos de prueba en la entrada de datos

@) Calcular y balancear el control de totales en procesos de prueba

f} Revisar procedimientos escritos, guias de operacién de cada aplicacion
para verificar la confiabilidad del manejo de las transacciones.

g) Revisar la documentacién y archivo de datos para determinar
transacciones con error y verificar las pistas de auditoria.
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CONTROLES DE PROCESAMIENTO

Control

. Cuando se emplean dispositivos fuera de linea (cintas, diskettes, eic.) iSe hacen
verificaciones, revisiones externas e internas para asegura el proceso correcto de los mismo?

« ¢(Durante el procesamiento de archivos existen bibliotecas y discos separados para los
archivos de prueba y los de produccion?

« ¢Se proporciona suficiente informacion (cifras, reportes complementarios), para verificar la
ejecucién comrecta de procesos?

« ¢Existen reportes de excepcion que identifican transacciones erréneas previas a la
actualizacion de archivos, y en general en la ejecucion de proceso?

« ¢ Existen procedimientos de recuperacién y restauracion para soportar los re procesos en caso
de que sea necesario?

. Existen procedimientos de control para proteger la integridad de los archivos en todos los
medios de almacenamiento?

« (Existen procedimientos de revisién y conciliacion de cifras para asegurar que solamente las
transacciones commecias y autorizadas sean procesadas?

. ¢Se proporcionan pistas de auditoria con suficiente informacion para rastrear el flujo de
transacciones que estan bajo procesamiento?

« ¢Los procedimientos de distribucién aseguran que los reportes sean enviados a la(s)
persona(s) que lo(s) requiere(n) y que estan autorizadas a recibirlos?

» ¢Los requerimientos de retencién aseguran que la informacién permanezca por un periodo
suficiente, aparte de estar fisicamente en un lugar seguro?

« ¢ Existen instructivos, el personal y/o usuarios estan capacitados para asegurar que las salidas
se utilicen adecuadamente?

Riesgo

1, Céiculos incorrectos que ocasionan ermrores en |03 resultados

2. Procesamiento incorrecto que provoca errores en fos resultados

3. Acceso incorrecto y uso de archivos o registros durante el procesamiento

4. E operador pueds introducir datos incorrectamente desde la consola de operacion

5. Factores o valores de tablas incorrectas que pueden ser utilizadas durante el
procesamiento

6. Procesamiento ilbgico y/o con una versién errénea de programacion

7. Entrada de datos invalida no autorizada o invdlida que puede utilizarse durante el
procesamiento

8. Transacciones que son automaticamente generadas y que no respetan las politicas
internas de la empresa

9. Las transacciones pueden ser leidas y actualizadas mas de una sola vez

incorrectamente.

Contramedidas

a) Revisar y verificar la documentacién de los programas de aplicacion
para determinar la integridad del procesamiento

b) Revisar los controles de totales y balanceo de cifras para asegurarse
de que las diferencias son adecuadamente identificadas y procesadas

¢) Revisar las pistas de auditoria de las transacciones sensitivas
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CONTROLES DE SALIDA

Control

+ ¢ Existen procedimientos de revisién y reconciliacion de cifras para asegurar que solamente las
transacciones correctas y autorizadas sean procesadas?

» /Se proporcionan pistas de auditoria con suficiente informacion para rastrear el flujo de
transacciones que estan bajo procesamiento?

+ ¢Los procesamientos de distribucidén aseguran que los reportes sean enviados a las personas
que los requieren y que estan autorizados para recibirlo?

+ ¢/Los requerimientos de retencién aseguran que la informacién permanezca por un periodo
suficiente, ademas de estar fisicamente en un lugar seguro?

+ ¢Existen instructivos, el personal y/o usuario astan capacitados para asegurar que las salidas
de informacidn se utilicen adecuadamente?

» ¢ Existen controles de aplicacidn en el procesamiento en linea?

Riesgos

1. Las salidas gque recibe el usuario pueden ser incorrectas o incompletas

2. Las salidas que recibe el usuario pueden ser incorrectamente clasificadas o evaluadas

3. Las saldas pueden ser distribuidas o desplegadas para el uso de individuos no
autorizados

4. Pérdida de eficiencia y efectividad organizacional en la obtencién de metas y objetivos

5. Costos excesivos en la obtencién de resultados

6. Pérdida de motivacion del personal por esfuerzos adicionales y/o por inflexibilidad del
sistema en |a obtencion de resultados

7. Interpretacion errénea de los resultados que afecta la operacion y toma de decisiones
de la empresa

8. Errores de operacion durante la obtencion de salidas

9. Las salidas que recibe el usuario pueden ser incorrectamente clasificadas o valuadas

Contramedidas

a) Revisar las guias de operacién para determinar si el mangjo de salidas es
suficientementa seguro en el sentido de que el usuario correcto y autorizado
sea el que lo recibe y lo use.

b) Revisar las gulas de operacion para verificar los procedlmlentos operacion
detectar errores en la ejecucion y distribucion de salidas

¢) Revisar las guias de usuaric para verificar los procedimientos del usuario y
detectar errores en las salidas que recibe, la correccidn y reentrada de datos.
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Andlisis Costo - Beneficio

Una vez que se han presentado la propuesta de las contramedidas a los riesgos identificados es
necesario realizar un analisis costo - bensficio con el fin de presentario al comité encargado de la
toma de decisiones. Es obvio suponer que todo aquellc que dessemos implementar en nuestra
organizacién para la reduccién del riesgo debe de contar con este analisis ya que de esto
dependera que se nos otorguen los recursos necesarios para su implantacion.

Este paso de la metodologia pudiera resultar fundamental pues el realizar un mal analisis
implicara que nuestro trabajo sea tirado a la borda o no, asi sepamos que las consecuencias de no
tomar accién en un riesgo determinado seran inminentes para la organizacién.

Asi pues e! andlisis costo — beneficio es todo un arte, que debe ser realizado con sumo cuidado, es
recomendable que sea soportado por personal altamente especializado en este tema a fin de no
pasar por alto detalles que a medianc o largo plaze nos afecten, de tal manera gue podamos
presentar un reporte bien fundamentado.

A continuacion se presentara una breve resefia, dado que no es objetivo del presente trabajo, del
papsl que juega en la toma de decisiones este anélisis.

Los ejecutivos toman dos tipos de decisiones que son de caracter econdémico. El primer tipo lo
forman las que llamaremos decisiones “globales’, “coherentes” o “integradoras”, las cuales
representarén conjuntos de decisiones y no decisiones aisladas. Las decisiones gicbales requieren
que quien toma la decisién seleccions, entre un ndmero inmenso de posibilidades, combinaciones
de actuaciones y que determine hasta donde se avanzara con cada una de ellas. Las decisiones
globales mas importantes que se toman en las organizaciones son presupuestos y planes.

El segundo tipo amplio de decisiones del nivel ejecutivo lo forman las que ilamaremos decisiones
“aisladas” o “ad hoc". Estas se originan por la ocurrencia de un problema o por la aparicién de una
oportunidad, En este caso el ejecutivo trata con una sola decisién en forma aislada.

No es raro que ellas tengan mucho en comun; en particular, las dos persiguen la meta economica
de “6ptima asignacién de recursos”. Esto significa que ellas tratan de utilizar los recursos de quien
toma la decisién donde mds convenga. Se puede afirmar que esta meta econdmica por si sola
domina y abarca a todas ias demds.

Se examina tanto la naturaleza de la asignacion de recursos como la logica subyacente en los
enfoques de los dos tipos de decisiones: ias giobales y las aisiadas. La Iégica subyacente en las
decisiones globales se encierra mayormente en el llamado principio de la igualdad en el margen; la
légica subyacente en las decisiones aisladas es la del analisis costo-beneficio.

La utilizacién mas eficiente de los recursos se tiene cuando al excedente de produccién (fines, .
deseos, consecucion de metas) sobre insumos (utilizacién de recursos, costos, sacrificios) esta en
un maximo.

La utilizacion eficiente de los recursos requiere identificar claramente los fines y las metas, conocer
qué recursos estan dispenibles, y saber cémo utilizarlos mejor para producir lo que se desea. Si
uno sabe lo que quiere, sabe de qué dispone para trabajar y entiende como se podrian usar los
recursos disponibles a fin de hacer las cosas que quiere, mediante cdlculos muy cuidadosos puede
asignar los recursos de tal manera que produzcan un maximo de lo que desea.

Los ejecutivos empleados por las empresas grandes usualmente procuran utiizar los recursos bajo
su controf en [a forma mas eficiente. Es decir, casi todas las decisiones de ios gjecutivos afectan la
asignacidn de recursos y buscan una maxima produccidn en relacién con los recursos utilizados,
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Los ejecutivos, en general, usan medidas concrstas de los insumos y de la produccién; estas
medidas son valores en dinero de los costos y los productos. Es obvio que algunos de los insumos
y de los productos son intangibles y, aunque se pueden expresar en cifras monetarias
aproximadas, en un comienzo no asumen directamente la forma de dinero. No obstante, a
diferencia de los planificadores generales de la economia o de los individuos que asignan tiempo y
energia, quienes toman decisiones en los negocios tienen la ventaja de contar con medidas
bastante concretas de los insumos y los productos.

Los presupuestos y planes encarnan las decisiones globales més importantes, a cargo de los
individuos y las organizaciones. Para prepararlos se requiere una amplia perspectiva que abarque
un conocimiento de todas las actuaciones factibles alternas y de todos los recursos disponibles. La
meta de quien toma la decisidn es.lograr el mejor acople posible entre ambos. Estas decisiones
implican ponderar las posibilidades alternas, trasladar mentalmente los recursos de un uso
potencial a otro y estimar el efecto de esos trasiados. No es posible reemplazar este proceso con
una serie de decisiones individuales. En consecuencia la base conceptual en las decisiones
globales es diferente de la que se emplea al tomar decisiones individuales, aun cuando las dos
persiguen el mismo fin: el uso éptimo de los recursos.

Las decisiones globales tales como las de los presupuestos y los planes representan un conjunto
muy grande de selecciones separadas pero interrelacionadas; el alto grado de dificultad resuita
obvio.

Hay ofro factor que las complica ain mds. generalmente: en el proceso de elaboracion de un
presupuesto o de un plan intervienen muchas personas. El responsable de la preparacion de un
plan 0 de un presupuesto tiene que depender de otras personas, quienes usuaimente tienen un
conocimiento muy especializado y solo ellas pueden estimar que se necesita para su actividad y
gué beneficio se obtendra con diferentes inversiones de recursos.

La mayoria de las decisiones de negocios surgen en forma inesperada y deben tomarse en un
plazo corto, en contraste con las decisiones que hacen parte de planes y presupusestos, las cuales
se preparan de acuerdo con una programacion regular. Como es obvio, las decisiones individuales
estan limitadas por los planes y presupuestos de la empresa, pero en un grado considerable ellas
se sostienen por si solas. Las decisiones individuales también comprenden asuntos importantes:
i Deberfamos afadir un producto nuevo a nuestra linea? ;debaeriamos introducir ahora un nuevo
proceso de produccién o esperar otros avances tecnolégicos?, elc.

Uno de los pilares de las decisiones individuales es el andlisis costo-beneficio. Lo esencial
de este anélisis es simple y obvio : el “valor” de cualquier actuacién, proyecto, Inversion o
estrategia es igual al excedente de los beneficios que reporta, sobre los costos que
ocasiona. En consecuencia, para escager la mejor de las alternativas disponibles, quien
toma decisiones debe estimar los beneficics netos que proporcionaria cada una de ellas y
escoger aquella que ofrezca los mayores beneficios netos.

Mas para aplicar el costo - beneficio a decisiones importantes, un ejecutivo de negocios debe
resolver varios asuntos complicados, que surgen debido a que el medio ambiente de los negocios
es complgjo, volatil e impredecible.

Un ejecutivo debe incluir solo los costos y los beneficios que resultan de la actuacidn ocasionada
por la decision, y no algun promedio o cantidad estandar calcutada segin una férmula.

El término “beneficio” y sus sindnimos “ganancia”, "satisfaccion’, “recompensa’, se utilizan casi en
forma intercambiable para denotar la consecucidn de objetivos en su totalidad o en parte.
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Finaimente podemos resumir que una decisidn de negocios implica seleccionar entre varias
acciones alternas. Para hacer esta seleccién, quien toma decisiones debe evaluar cada alternativa
y determinar el modo como cada una de ellas contribuiria a la consecucién de los objetivos de la
empresa. Para hacer esa evaluaciéon es necesario estimar, al mencs mentaimente, el flujo de
beneficios y de sacrificios que cada actuacion traeria consigo. La tarea resulta muy complicada por
fa incertidumbre que rodea a la mayoria de las decisiones mercantiles. Esta incertidumbre se debe
en parte a la falta de conocimiento sobre las condiciones externas pertinentes que prevaleceran
cuando se actue, y que influirdn en su resultado; y, en una parte mayor, al conocimiento limitado
que uno tiene sobre las consecuencias de las actuaciones propias.

Otra dificultad al caicular el flujo de beneficios y sacrificios asociados, se debe al hecho de que
estos ocurren en liempos diferentes. Como el dinero en el presente es mas valiosos que el dinero
" en el futuro cada egraso o ingreso importante se debe convertir a su valor presente.

Quien toma decisiones solo puede aspirar a estimar el costo en que la empresa incurriria si no
adopta ia mejor alternativa, y quizd disuadir asi una oposicién injustificada. Por supuesto habra
algunos factores limitantes que no se puedan superar. Lo que en teoria es la mejor decisién, podria
ser una seleccion terpe si la empresa carece de l0s recursos para llevarla acabo sn forma eficiente.
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Capitulo I

Administracién Del Riesgo

En el capitulo 1l, de andlisis del riesgo, se describié el proceso de evaluar el riesgo de los
sistemas de informacién, tomando acciones que permitan reducir el riesgo & un nivel aceptable
(sin causar trastornos graves a la actividad diaria), y mantener el ambiente en condiciones
normaies de operacion.

El equipo de trabajo responsable realiza un analisis del riesgo en muchos aspectos del negocio,
consideran alternativas y sugieren planes para optimizar el retorno de los sistemas a una
condicién normal. Sin embargo este equipo no es el responsable de tomar decisiones y de
aprobar estralegias para el negocio, ademas de darle una adecuada continuidad y
mantenimiento a todo este concepto; es aqui donde se presenia 1a necesidad de administrar o
coordinar los resultados obtenidos y las recomendaciones generadas,

El proceso de la administracién del riesgo para sistemas de informacién permite a los
administradores y sus organizaciones construir un departamento capaz de conocer y analizar
todos los “objetos” & “aplicaciones” que conviven dentro de un sistema de informacién, a fin de
que éste sea la puerta de entrada a produccion de una nueva aplicacién con el minimo riesgo
implicito.

Con oste concepto podemos decir que se asegura que la administracion del riesgo vaya
actualizandose al mismo ritmo que la organizacién va evolucionando.

Ahora bien es necesario que el analisis del riesgo realizado forme parte ahora de un proyecto
con alcance mds amplio y serio para la organizacion; es decir el analisis del riesgo, si bien es
parte de la etapa de un proyecto de Continuidad y Contingencia del Negocio es la base del
mismo.

Principaimente el analisis del riesgo forma parte esencial de los objetivos principales que busca
la seguridad de ia informacién y el negocic que sor: Disponibilidad, Integridad y
Confidencialidad. Estos tres objetivos junta con el andlisis del riesgo refuerzan la necesidad de
contar con politicas y controles de acceso adecuados a la misidn de la organizacién. Por lo tanto
debera tenerse especial cuidado en los criterios y decisiones a tomar a partir de este analisis.

En el entendido de la importancia de un proyecto de tal magnitud se debe entender que ef comité
encargado de la administracién del riesgo desemperiaré el papel de lider de este proyecto y sera
el responsable de:

Disefiar ef propdsito que tendrd realizar el analisis del riesgo.

Seleccionar a un equipo de trabajo calificado

Formalizar la delegacién de autoridad

Revisar los resultados del analisis realizado por su equipo

Decidir cuales recomendaciones seran aplicadas a la organizacién, segun un analisis de
costo - beneficio.

¢ Establecer la prioridad que llevard cada implementacion

Ademds el equipo deberd plasmar sus resultados enfocéndose al objetivo del proyecto, que
debera ser claro y comun para todos; conjuntamente éste tendra que presentarse en términos
propios del equipo de analistas.
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Ademds las decisiones que se tomen al respecto deberén estar basadas siempre en un analisis
de Costo vs Beneficio, lo que ayudara a presentar a los altos directivos la conveniencia de poner
en accién o no ciertas medidas de prevencién o correccidon las cuales deberan estar siempre
reportando mayores beneficios de lo que implica su costo.

Resuita de gran ayuda hacer conocer de forma oportuna tanto al equipo de trabajo como a la
organizacion en generat que tépicos si cubre el analisis y que otros no, con el fin de que tanto el
equipo de trabajo no se desvie a situaciones gue no corresponden ai objetivo del proyecto como
también delimitar4 el alcance del mismo para la organizacién en general.

Asi pues el papel del administrador del riesgo seré el de coordinar a todas aquellas entidades
que de alguna forma u ofra deberdn estar preparados y enterados de! funcionamiento y
avolucién del proyecto en todos sus aspactos(ver figural).
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Circulo de manejo de los riesgos

Ejemplos de ambiente arriesgado y recursos de una compaiiia para
la prevencion de siniestros
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Figura 1. Manejo del Riesgo

Ahora bien debemos entender que este esfuerzo no es solamente de los involucrados en
sistemas, considero que es ademas una nueva cultura de trabajo que nos permitira encontrarnos
mas preparados ante eventos no deseados como se menciond anteriormente.
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Asi pues todo esle esfuerzo debera sustentarse tanto en métodos y procedimientos de trabajo
como politicas, controles y difusién de informacién que considero son las herramientas
necesarias e indispensables para que toda la organizacién pueda salir adelante ante cualquier
aventualidad.

A continuacion se presentan 5 principios bdsicos acerca de la Administracién del riesgo que
finalmente nos llevan a formar toda esta estructura del manejo de riesgos dentro de nuestra
organizacitn, los cuales fueron recopilados tanto de experiencias propias de una organizacion
financiera como de personal especializado en esta materia como es la General Accounting Office
(GAQ), organismo credo por el Gobierno de Estados Unidos de América para tal fin.

El éxito de los programas de seguridad dependerd del reconocimiento y entendimiento de los
ejecutivos de que sus sistemas de informacion son objeto de riesgos y que este riesgo afecta la
operaciéon de su negocio.

Ademas de este esfuerzo por cambiar esta forma de pensar se debe tratar de lograr la mayor
seriedad posible por parte de los directivos de la organizacion a fin de que toda ella participe
activamente asegurdndonos asi de la continuidad de nuestro negocio en un plano laborai.

1. Andlisis del Riesgo y sus Necesidades

2. Enfoque de Administracion Central

3. Implementacion da Politicas y Controles Relacicnados.

4, Promover el Conocimiento

5. Monitoreo y Evaluacién de Politicas y Control Efectivo

A continuacion se describiran las practicas generales asociadas a los 5 principios de la
administracidn del riesgo.
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» Identificacion de los recursos de informacion como una parie esencial de la organizacion que
debe ser protegida.

» Cambiar la cultura de seguridad en toda la organizacion de tal manera que desde los
directivos hasta los ejecutivos crean que fa administracion del riesgo es de gran ayuda para
asegurar su negocio.

« Los programas de seguridad deberan adecuarse a tedos los recursos con los que cuenta el
negocio.

« Comunicacion abierta hacia los directivos de los eventos de seguridad criticos proporcionada
por los especialistas en seguridad, asi mismo mantiene la importancia de este esfuerzo al
corregir las vulnerabilidades detectadas dentro de nuestros sistemas de informacidn.




« Una forma de trabajo que tome en cuenta mas seriamente las consideraciones de seguridad
que deben de cumplir las nuevas aplicaciones, tecnologias, servicios y eficiencias
operacionales que nos permitan continuar con al aseguramiento de nuestro negocio y no
ponerlo en riesgo.

» Desarrollo de un analisis del riesgo que vincule la seguridad con las necesidades del negocio

o Establecer estdndares y procedimientos para los proyectos, desarrollos, tecnologias,
stcétera a fin de que todo esto gire en tomo a la proteccion de los sistemas de informacion y
asi minimizar el riesgo desde la concepcidn de los mismos.

e Algunas organizaciones inician este proceso con el uso de los “checklist”, que son
documentos con todos los pasos que efectlan para poner en funcionamiento algin servicio.
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2. Enfoque de Administracién Central

« Designar a un grupo central el manejo de actividades clave. Este grupo de personas estara
encargada de desarrollar politicas de seguridad, comunicar a los usuarios una cultura de
seguridad, realizar investigaciones acerca de amenazas potenciales, vulnerabilidades y
nuevas técnicas de control, evaluarlas, analizar el riesgo y establecer nuevas politicas de
seguridad dentro de la organizacion.

« Difundir la cultura de seguridad entre los sjecutivos encargados de la creacion de nuevos
proyectos con al fin de tomar las medidas pertinentes acerca de la seguridad de los sistemas
a desarrollar an un futuro. Esta asesor{a debera de plantearse de la manera mas practica
posible con el fin de no tomar esta como un simple requerimiento que cumplir y asi poder
obtener los mayores beneficios posibles,

+ Es necesario proveer de los mejores equipos de hardware y software, ademés de
capacitacion adecuada a este equipo de trabajo con el fin de cumplir adecuadamente con la
responsabilidad que el cuidado de la seguridad requiere.

« Dentro del campo de la seguridad de los sistemas informaticos es necesario contar con una
capacitacion constante y adecuada al perfil de los integrantes de un equipo de seguridad,
obviamente esta dependerd de las funciones que desarrolle cada uno de estos. Los que si
as necesario tomar en cuenta de primera instancia es que los adminisiradeores de los
sistemas informaticos de nuestra organizacién deberén estar lo mas actualizados posibles
debido a que son considerados como el primer frente para la deteccién de amenazas y de
actividades anormales ademas de que son el punto focal de los ataques debido a su
condicion de administrador.
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3. Implementacién de Politicas y' Controles'Relacionados @~ " - %

« Es neceseario que las politicas gque se vayan a adoptar dentro de nuestra organizacién se
liguen con fos riesgos del negocio. Las politicas que se establezcan deberan de ser acordes
con el objetivo del negocio puesto que eslas son el elemento clave de los programas y
estrategias de seguridad que se implementen.
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« Se debe hacer una distincién entre 10 que es una politica y lo que es una guia de trabajo, ya
gue las politicas hacen referencia a formas de trabajo que se deben de seguir
obligatoriamente con el fin preciso de cuidar el negocio, en cambio las guias pueden
considerarse solo recomendaciones que pueden o no seguirse.

+ Es necesario que se asigne a un equipo de trabajo calificado que sea el responsable de
redactar las politicas de tal manera que también cuente con personal de la organizacion que
valide la creacion de éstas. Con el fin de que se lleguen a implantar politicas y
procedimientos que no concuerden con el cumplimiento de los objetivos del negocio y en
lugar de apoyarnos nos impidan realizar nuestro trabajo diario.
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romover el Conocimiento %

« Es muy importante que cada uno de los esfuerzos que se realicen con el fin de disminuir el
riesgo de nuestro negocio se le dé una difusién y seguimiente de acuerdo a lo que la
organizacién espera de estos, de lo contrario invariablemente voiveran a aparecer nuevos
riesgos & simplemente se reforzaran los que ya se habian identificado generando asi mas
vulnerabilidad en nuestra organizacién.

« Aungue estos temas suelen ser de poco interés para los empleados es necesario buscar ia
forma en que estos resulten mas amigables de difundir a través de presenlaciones
interactivas, paginas web, videos que refuercen los conceptos, tripticos de informacién,
"slogans”, etc.
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Politicas y Control Efectivo
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5. Monitoreo y Evaluaci6n de

« Aun en el caso de que ya se hayan implantado todes estos métodos de control es necesario
monitorear que estos se cumplan ademas de que ahora estos fungiran como indicadores de
la seguridad de nuestros sistemas de informacion. Estos indicaderes podran mostrarnos si
alguno de los controles implantados son incongruentes con la funcicnalidad de nuestro
negocio, ademas podremos conocer si desbemos en algin casc ser mas esirictos y reforzar
el control ¢ si es necesario adaptar nuevos controles para funcionatidades nuevas o que no
se consideraban necesarias.

Estos principios anteriormente presentados forman parte de una cultura de seguridad que hoy en
dia debe ser considerada como parte estratégica del futuro de cualgquier organizacion y que son
basadas principalmente en las Amenazas y Vulnerabilidades a las que se encuentra expuesta
nuestra organizacion y que son la base de la melodologia que se presenta en el presente
trabajo.

Basados en estos principios podemos definir un perfil adecuado para aquella(s) persona(s) a las
que se les encargara esta funcion dentro de la organizacion:
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Perfil del Administrador del Riesgo
De forma prioritaria:

v Técnicas de evaluacién, diagnéstico y cuantificacion de los riesgos

v Sistemas de prevencion y seguridad de las personas y bienes

v Legislacién y jurisprudencia concerniante al riesgo y sus consecuencias
v Principios y practicas acerca de los seguros

Otros conocimientos necesarios:

¥ Conocimientos acerca de derecho mercantil y responsabilidad civil

v Econémicos, contables y financieros de su empresa

v Lenguaje técnico utilizade en la empresa para poder comunicarse con Directivo y
Técnicos de la misma

Cualidades personales:

v Facilidad de juicios cbjetivos pero con capacidad de {legar al detalle.

v Facilidad de comunicacion: tendra que mentalizar, asesorar y obtener colaboracién
de todos los niveles de la empresa.

v Facilidad de planeacién y control de resultados

v Serenidad de actuacidn ante ios siniestros

Proyeccién Futura

En nuestro pais la funcién del administrador de! riesgo todavia no es muy conocida sin embargo
por experiencia de otros paises se puede asegurar que esta funcién crecerad y se desarrollara,
tanto en impertancia como en complejidad.

En importancia puas existe la tendencia en incrementar sus servicios en todas las empresas en
situar su funcién en las decisiones estratégicas de los Comités de Direccién.

En cuanto a complejidad ya que van surgiendo cada dia més, lo que llamaremos "nuevos
riesgos” fruto directo del desarrolio tecnoldgico y de los sistemas politico sociales que nos
obligan constantemente a evolucionar,

Ademas de estos nuevos riesgos, aparecerdn nuevas tecnologias muche mas sofisticadas,
frente a las cuales también serd necesario su identificacidon y control ante las amenazas de
riesgo.,

Todo esto lo podemos sintetizar en dos funciones de ia Administracién del Riesgo que las
organizaciones tendran que tener en cuenta para valuar su papel denro de la misma:

v Necesidad de un justo y adecuado enfoque para lograr una reduccién de los costes
de la administracién de los riesgos y sus consecuencias.

v Necesidad de tener la completa seguridad que la empresa, ante |a aparicién de un
siniestro importante, podré continuar su propia existencia y normal desarrolio. Lo que
indudablemente hara crecer a la empresa econdmicamente en el mercado y en la
credibilidad y confianza en la misma.
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v Disminucién de amenazas de intrusos (hackers} internos y externos

En el capitulo IV se presentaran algunas de las practicas minimas indispensables, en cuestion
de seguridad (politicas, procedimientos y controles, etc.), que considero deberé conocer y vigilar
la administracién del riesgo para después retomarlas como base y complemento para poder
implementar un plan de recuperacién del Negocio, en el capitulo V.
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Capitulo IV

Servicios de Seguridad

Ei presente capitulo tiene como objetivo presentar los estandares y guias para soportar las
Politicas de Seguridad de ia Informacién dentro de una organizacitn. Estos estandares y gufas
aplican a los propietarios de datos y aplicaciones que residen en los sistemas de una
organizacién, usuarios de los sistemas de informacidn y empleados que custodian y administran
los Sistemas.

Como hemos visto en los capitulos anteriores algunos de los principales riesgos que padecen las
organizaciones que cuentan con sistemas es principalmente sobre el uso de la misma
informacién, ya sea por algin error en la operacién de la misma, por alteraciones no
documentadas y también en mayor grado por permitir el acceso y manipulacion de la misma a
personal no autorizedo.

Asl pues a continuacién se presentaran los principales conceptos de seguridad que debera
considerar cualquier organizacién a fin de disminuir el riesgo de perder sus sistemas por falta de
una adecuada estandarizacion y control en sus sistemas de informacion.

PROCESOS DEL MANEJO DE LA SEGURIDAD

s Disponibilidad

Asegura que todas las facilidades de! sistema, incluyendo servicios de seguridad, estén disponibles
al ser requeridos para las aplicaciones de negocio y para la infraestructura del sistema. La
disponibilidad puede ser mejorada al desarrottar mecanismos que reduzcan el peligro de dafios a la
integridad del sistema y también al colocar servicios de seguridad redundantes en las diferentes
plataformas.

* Evaluacién del Riesgo

Identifica, analiza y documenta las amenazas a la seguridad del negocio, evalua el nivel de
exposicion en el que queda la organizacion por cada riesgo asumido y determina e! grado de
importancia para la eliminacion de cada uno de ellos. También ayuda a identificar a los
propietarios de la informacién de negocio (entendemos por propietaric a los ejecutivos
responsables por el origen de la informacién). La evaluacion del riesgo provee [a base para
desarrollar politicas de seguridad.

« Manejo de Politicas

Define las politicas de seguridad que seran administradas, publicadas como parte del proceso de
toma de concientizacién de la seguridad y ejecutadas con procedimientos manuales y
automatizados.
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« Estructura y Organizaclén

Consiste en la organizacién y el personal que es responsable de identificar y analizar las
amenazas a la seguridad, desarrollar politicas de seguridad, auditar la practica de seguridad, y
responder a las violaciones de seguridad.

» Concienciacién de la Seguridad

involucra un programa continuo disefiado para capacitar y crear consciencia en ol personal sobre
la importancia de |a seguridad y acerca de las herramientas y técnicas para reforzar las politicas
de seguridad. Los programas de toma de conciencia estén dirigidos a, politicas y procedimientos
efectivos orientados hacia el sistema, hacia el ambiente de trabajo, estilo de trabajo y
procedimientos de seguridad.

*  Seguridad Fisica

Involucra la proteccién fisica de los recursos como son las areas de trabajo en las oficinas,
escritorios, computadoras, y lineas de comunicacidn. Los recursos fisicos se encuentran
expueslos a riesgos creados por amenazas accidentales y deliberadas.

* Recuperacion

Involucra los pasos o procedimientos que la organizacién debe seguir cuando es confrontada por
una violacion de seguridad o pérdida de sistema a causa de un desastre. Los procedimientos
de recuperacion frente a una situacién de desastre y de violacién de seguridad deben ser
identificados y documentados cuando se desarrolla el sistema de seguridad.

» Administracién de la Seguridad

Involucra a las actividades continuas de los administradores de seguridad quienes implantan ias
politicas y procedimientos de seguridad utilizande una variedad de técnicas manuales y
automatizadas.

« Administracion de la Auditoria

Revisa las practicas y actividades relacionadas con la seguridad. Evaltia y valida fos privilegios
de seguridad otorgados a usuarios del sistema, los archivos de informacion relacionados con los
registros de seguridad que se graban a medida que se usa el sistema y los procedimientos
manuales y automaticos relacionados con la seguridad de la informacién.

*» Administracion de Alertas

Notifica a los administradores de la seguridad y a los propietarios de recursos cuando ocurren violaciones a
la misma. Los procesos mas eficaces de alerta de seguridad notifican autométicamente a la parte
correspondiente tan pronto como ocurre una violacién. Una alerta debe dar lugar a la iniciacién de un
andlisis, revision, y de ser necesario, a un proceso disciplinario.

= Confidencialidad

Asegura que la informacion controlada por el sistema no se ulilics, si se accesa a esla, violando
las politicas de control de-acceso. Los mecanismos de confidencialidad pueden proteger el
contenido de comunicaciones, el contenido de archivos vy bases de datos, programas, tablas de
programas y otros archivos requeridos por el sistema. Se utilizan técnicas de cifrado para
proveer confidencialidad.
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Integridad de la Informacion

Asegura que las comunicaciones, los archivos o bases de datos, y los programas no hayan sido
modificados ya sea inadvertida o deliberadamente. Los mecanismos de integridad tambien
permiten reconocer cuando la integridad de un recurso ha sido violado.

* l|dentificacidén y Autenticaciéon de Usuarios
Identifica y verifica |a identidad de los usuarios y programas que acceden a los sistemas.
* Control de Acceso

Protege los recursos del sistema asegurando que estos sélo puedan ser utilizados por individuos
o programas autorizados. Las técnicas de control de acceso pueden utilizarse para proteger a
una variedad de recursos incluyendo hardware, sistemas operativos, centros de comunicaciones,
redes, programas y archivos o bases de datos.

v Certificacion de la informacién

Demuestra que la comunicacion de la informacidn sefialada como de haber sido enviada a un
receptor fue, de hecho, enviada y recibida, y que la comunicacién de la informacion sefalada
como recibida de un emisor fue, de hecho, emitida por el mismo.

Un programa de seguridad bien definido debe estar dirigido a todos estos procesos. El
resto de este capitulo detalla los estandares para los procesos de seguridad los cuales
deben ser Implantados para complementar las necesidades de seguridad de cualquier
organizacién.

[ Disponibilidad j

El componente de disponibilidad de los sistemas, asegura que el sistema de seguridad esté
disponible tanto como sea necesario para soportar el uso de las aplicaciones.

La disponibilidad tiene dos abjetivos:

1. Asegurar que el sistema de seguridad esté disponible suministrando servicios de
seguridad a los cuales se pueda accesar a través de diferentes vias de
comunicacion.

2. Suministrar mecanismos que minimicen el paso por el sistema el cual se volvera no
disponible como un resuitado de ataques accidentales, o deliberados, a la estructura
del sistema (por ejemplo: virus, mensajes adulterados o paquetes denominados
cadena de comunicacién, pudiendo causar dafo a: sistemas de operacidn,
programas de comunicacion y computadoras fisicas y hardware de comunicacion).

Estandares:

¥ Contar con un inventario de racursos, tanto de hardware como de software

Cada recurso proporciona determinados servicios los cuales deben estar clasificados
conjuntamente con las dreas que los utilizan. El 4rea de Seguridad, o su equivalente, debe
analizar las politicas y estandares a las que se deberén apegar todos los usuarios de estos
recursos.
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v Identificar la disponibitidad requerida por las funciones criticas del negocio

Un anélisis de impacto al negocio debe ser realizado sobre Ios sistemas aplicativos, con el objeto
de determinar el tismpo requerido en servicio de las funciones criticas. Las funciones de negocio
tienen una dependencia muy alta de los sistemas de informacién, por lo gue la interrupcion
prolongada de alguno de ellos, genera fuertes impactos en fa operacidn. £s importante entonces,
identificar los periodos en los que la funcidn critica debera estar disponible para todos sus
usuarios y las acciones para lograrlo.

¥’ Contar con controles para la proteccién de los recursos del sistema

Establecer e implantar controles para proteger las facilidades de proceso y de redes en contra de
riesgos, caidas e interrupcidn de servicios. La disponibilidad del sistema se veréd incrementada si
se realiza una adecuada planeacion respecto al que hacer en caso de falla y se implantarén una
serie de procedimientos tanto preventivos como correctivos cuyo objetivo es el de incrementar la
disponibilidad del servicio y eliminar los puntos unicos de falla.

v’ Analisis de medidas de seguridad para compras de nuevoes equipos

Todas fas instalaciones y compras de equipos y servicios deben ser autorizadas y aprobadas
para asegurar que no afecten las medidas de seguridad existentes ademas de contener los
niveles de seguridad con los que opera la organizacion.

v' Debe existir proteccién contra virus en todos los equipos de computo

Las computadoras personales deben estar protegidas en contra de ataques de virus y en una
base periddica debe ser realizada la evaluacion de 1a efectividad de la proteccién en contra de
nuevos tipos de virus. Ningun software debe ser cargado en ninguna estacion de trabajo sin
previamente haber sido autorizado y haber pasado por el proceso de deteccion de virus.

La proliferacién de virus en las computadoras personales ha alcanzado grandes niveles debido al
alto numero generado de los mismos diariamente, y a la poca cultura informatica que tienen los
distintos usuarios de las computadoras personales. Esta situacidon afecta enormemente las
funciones de negocio debido a la gran interaccién que las computadoras personales tienen con
los sistemas mayores. Con el objeto de reducir el impacto de ésta situacion, las computadoras
personales deben conlar con las versiones més actualizadas de software de antivirus y
mantenerlo permanentemente de manera activa en la PC. La verificacion antivirus deberd ser
realizado automaticamente en la estacién de trabajo en el momento de inicio. Todos los diskettes
que el usuario reciba para leer en su PC, deben pasar primeramenie por una prueba de
verificacion previa. El proceso documentado de limpieza de virus, incluyendo el aistamiento del
area infectada, se iniciard cuando éstos sean detectados. La educacion a ests respecto estara
incluida dentroc del programa de toma de conciencia de seguridad. Se debe alertar al
administrador de seguridad siempre que sea detectado un virus.

Los ataques programados de virus, son atro tipo de amenaza al cual hay que estar alerta, por lo
que se debe contar con medidas y/o procedimientos una vez que se haya generado una aleria
sobre éste tipo de ataque.

Implicaciones asociadas: Se requiere de un macanisme adecuado que garantice o permita
distribuir e instalar el software de proteccidén en todas las estaciones de trabajo
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v’ Los servicios de seguridad deben estar activos aun y cuando los sistemas no
estén disponibles

Los servicios de seguridad deben estar activos aun y cuando los sistemas no estén disponibles.
Si se necesita operar en modalidad fuera de linea, un modo alterno de servicios de seguridad
debe sestar disponible para identificar y autenticar a los usuarios (por ejemplo: servidorss
locales).

La disponibilidad de las herramientas y servicios de seguridad es un aspecto extremadamente
critico en la operacion de la organizacion. La falta de ésla, expondra a los sistemas a accesos no
autorizados, violaciones a confidencialidad, y otros aspectos de seguridad,

v" Los servicios de seguridad deben estar en operacién previa a la activacién en
produccion de los sistemas aplicativos

Los sistemas aplicativos no daben ser pusstos en funcionamisnto si no se cuerta con la
proteccion requerida. Con el fin de asegurar que los activos criticos se encuentran protegidos
contra accesos no autorizados, no se deben activar los sistemas aplicatives en caso de no poder
contar con los servicios de seguridad.

v La operacién de la red de comunicaciones debera contar con funciones activas
de monitoreo y alertamiento de su capacidad

El programa administrador de la red hara un monitoreo de las comunicacicnes con el objeto de
identificar situaciones en las cuales la capacidad de la red este llegando a su punto de
saluracion. Aun cuando la red utilizada sea de terceros éste debera ser un requerimienio que se
establezca en el contrato. Cuando esto ocurra, una alerta serda enviada a los gerentes vy
administradores de la red. Se identificardn los recursos no disponibles dentro de ia red, y se
alertara al administrador para realizar las acciones correctivas que correspondan.

La red de comunicaciones constituye un factor muy impertante en la disponibilidad del servicio a
los usuarios remotos. Una planeacién no adecuada de su capacidad, resultard en un impacto
directo en la disponibilidad del servicio. Se requiere que por parte de |a red, se tenga de manera
constante un proceso que esté monitoreando su compertamiento y retrealimentando con los
resultados de éste monitoreo, a los grupos encargados de desarrollar la planeacion de ella.

[ Evaluacién del Riesgo

£s necesario realizar un andlisis formal para identificar los riesgos especificos asociados con los
attivos criticos de informacion.

El resultado més importante del proceso de evaluacion de riesgo, es la informacién que se utiliza
para desarrollar e implantar las politicas de seguridad.

Cada Unidad de Negocio debe identificar a un ejecutivo responsable para cada aplicacion critica
o conjunto de informacidn. Ese mismo sjecutivo debe conducir un ejercicio de anélisis de riesgo
cada aflo como minimo para asegurar tanto la integridad como la disponibilidad vy
confidencialidad de la informacién. Los siguientes riesgos y areas expuestas deben ser
considerados al conducir el analisis de riesgo.
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« Impacto sobre el banco si nuestros clientes son atendidos inapropiadaments, o sila
informacion acerca de ellos es inadecuadamente vista, accesada, exhibida, o modificada.

« Impacto sobre fa empresa si los empleados violan las licencias, privacidad, o
requerimientos legales.

« Impacto sobre ia empresa si la gente no autorizada obtiene acceso a informacion
acerca de empleados, estrategias comerciales, informacion de clientes, politicas y otra
informacion confidencial.

+ Impacto sobre el banco si los procedimientos de seguridad reducen la
productividad, tiempo de respuesta del sistema o disponibilidad del mismo

+ Impacto sobre el banco si las unidades de negocio y/o sucursales consideran que
no tienen el control adecuado sobre la proteccién de informacién de los clientes a quienes
prindan el servicio.

Estandares:

v Debe realizarse al menos un analisis anual de riesgos que permita identificar
impactos en el negocio

Se dsbe instrumentar un proceso periddico que permita determinar el nivel de exposicion a que
estan sujetos los activos criticos de informacion que utiliza. Un proceso que permita identificar
las amenazas a que estdn expuestos los activos criticos de informacion, y el nivel de
vulnerabilidad de los mismos, permitird a la organizacion reforzar los niveles de proteccion.

El andlisis del valor de la Informacion de los recursos vulnerables del sistema, que pudieran ser
comprometidos por violaciones de seguridad, es otro punto que requiere ser identificado
periddicamente. Finalmente, la identificacion del impacto que pudiera originar en el negocio la
posible violacién de seguridad, serd una indicador definitive respecto a los esfuerzos que se
deben poner en proporcionar mayor proteccion a estos.

v La normatividad sobre la utilizacién de los activos criticos de informacién debe
ser definida por sus propietarios

Los duefios de los activos criticos de informacién tienen la responsabilidad de que la misma sea
utilizada correctamente y que este perfectamente definido el entorno sobre el cual debe
protegerse la informacién incluyendo condiciones de desastre.

Los propietarios de los recursos son responsables por definir las politicas de los recursos y por
otorgar los privilegios para usar sus recursos a otros individuos y programas. Los propietarios
deberén espsecificar las reglas discrecionales para el acceso a recursos especificos. Los
propietarios de los recursos son responsables de desarrollar procedimienios y procesos
administrativos para administrar sus recursos. En la practica, pueden delegar responsabilidades
cotidianas para mantener e implantar estos procedimientos a administradores de seguridad.

v’ El Acceso a la Informaclén debe ser otorgado por su dueiio

Los usuarios y programas deben tener explffcitamente otorgados los privilegios genéricos de
utitizar cada tipo de recurso requerido (por ejemplo: un usuario no puede ver ninguna informacion
sobre clientes, a menos que tenga el privilegio genérico de ver la infarmacion da clientes).
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El duefio de la informacién debe considerar los requerimientos de acceso a la misma para ios
distintos grupos de usuarios que fa utilizan en el desarrollo regular de su trabajo y con base en
ello conceder privilegios de acceso por tipo (o perfil) de usuario, a fin de accesarla hasta el nivel
que sea requerido.

A los usuarios no les seran otorgados los privilegios de usar mas recursos que los necesarios
para que ellos realicen su trabajo. Los privilegios otorgados deben ser consistentes con la
funcién asignada y responsabilidad del trabajo del individuo. Los privilegios deben ser
cambiados cuando un individuo es transferido a ofra asignacién teniendo diferentes
responsabilidades.

v" El duefto de la Informacion debe verificar periédicamente la validez del acceso
de usuarios a la informacién

E! acceso de los usuarios a recursos protegidos, debe ser revisado semestralmente, por lo
menos, con el objeto de asegurar que su acceso sigue siendo permitido y que los privilegios
asociados con su acceso siguen siendo validos, y estan de acuerde con sus responsabilidades
actuales de trabajo.

Para un perfil de usuarios, los requerimientos de acceso a la informacién cambian con el tismpo.
Esto es debido a muchas razones, dentro de las cuales se cuentan por ejemplo: cambios en los
procedimientos operativos del negocio, cambio o actualizacion en las aplicaciones, modificacién
de politicas y estandares operativos entre otros. Debido a esto, es necesario que ol duefio de la
informacién realice de manera periédica una revisidn respecto a los privilegios de acceso 2 la
informacién con que debe contar un perfil particular de usuarios.

v’ Debe realizarse regularmente una comparacidn entre los requerimientos de
acceso de los usuarios y el nivel de acceso con que realmente cuentan

La falta de control en el acceso de los usuarios a los activos criticos genera desviaciones entre la
informacion que realmente accesan contra lo que debieran accesar. La identificacion de éstas
desviaciones, es el primer paso tendiente a su correccién.

Un andlisis de las desviaciones en el control de acceso de los usuarios permitira definir que
usuarios se encuentran fuera de estdndares e instrumenlar un proceso tendiente a eliminar las
desviaciones en el control de acceso. Es necesario que éste tipo de proceso se realice de una
manera peritdica con el fin de garantizar que cada usuwario tenga el acceso adecuado 2 los
activos de informacion.

fMansjo de Politicas |

Define las politicas de seguridad que regularén todas las actividades desarrolladas por ios
empleados y los proveedores que utilicen los sistemas e instalaciones de la organizacion. Estas
Politicas, seran publicadas de manera que se encuentren al alcance de todos los involucrados,
incluyendo tanto al personal interno como externo que labore para fa organizacion.

Estdndares:

v Todo el personal debe seguir las politicas y estandares de seguridad para
controlar y proteger la Informacién

Este estdndar es aplicable al personal de la organizacion, a sus empleados regulares y
empleados no regulares tales como temporales, contratistas, vendedores y consuitores. Este
Estandar se refiere a toda la informacidn sin tomar en cuenta la forma ni formato.
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Todo el personal que labora en {a organizacién ya sea como empleado regular ¢ temporal debe
conocer las politicas y los estandares de seguridad que regulan y controlan uno de los activos
mas valiosos de la Institucidn que es ta informacion.

Por este motive es muy importante planear e impartir programas de concienciacion a todos los
empleados, consultores y vendedores de tal manera que todo el personal se encuentre
comprometido y consciente del cumplimiento de estas politicas.

Implicaciones. Un programa de concisnciacion que involucra a toda la Institucién puede llevar
demasiado tiempo ya que depende de dreas que no se encuentran bajo el control del area de
sistemas.

v Los sistemas, Ia red de comunicaciones y la Informacién solamente seran
utilizados para fines de negocio aprobados por la direccién responsable

Tanto la informacion (especificaciones de producto, bases de datos, listas de correo, software
interno, documentacion, etc.}, como la red de comunicaciones y el acceso a los sistemas debe
ser utilizada exclusivamente para propésitos aprobados del negocio y disefiados
especificamente por la direccion. Por lo tanto, su uso esta sujelo en cualquier momento a
revision,

La informacién no debe ser ulilizada para beneficio propio y ni ser eniregada a terceros que
pudieran dar un uso diferente para la cual fue creada inicialmente, afectando los intereses de la
organizacion. Por ejemplo, si informacion confidencial es entregada a la competencia, la
participacién de |a organizacién en el mercado pudiera verse impactada. La informacion y los
sistemas son un activo muy valioso, por lo tanto, no debe ser utilizada con fines distintos a los
objetivos de la Institucién. Es imperativo que se realice un programa de concienciacion hacia
todos los empleados reforzando este aspecto.

v' El uso de equipos propiedad de empleados en focalidades de la organizacion
debe ser autorizado por la gerencia

Los empleados pueden utilizar sus propios equipos, dispositivos periféricos, o software en las
localidades de la organizacién siempre y cuando cuenten con {a autorizacién de la gerencia a la
cual correspenden. El personal de Seguridad Institucional debe estar enterado y tendra que
llevar un control de los recursos propiedad de los empleados.

v" Todo software utilizado debe contar con licencia de uso

Todo el software cargado en las computadoras de la organizacidén, ¢ en las computadoras
utilizadas para el negocio debe estar de acuerdo a los compromisos de licencias, las leyes de
proteccién de reproduccion y los acuerdos de compra.

Las implicaciones legales originadas por tener instalado software sin licencia de uso en los
equipos de la organizacién son enormes. Las multas en las que se incurre por violar las leyes de
propiedad intelectual de autor o derechos de uso son regularmente cuantiosas y seran
responsabilidad del empleado gue infrinja este estandar. Por lo que todo software utilizado en las
computadoras debe contar con la respectiva licencia de uso y en caso contrario debe ser
removido inmediatamente.

Los empleados o personal externo no deben restaurar o instalar software no aprobado desde
sistemas externos (por ejemplo: de boletin electrénico, de correo electrénico externo, de redes
externas de comunicaciones, o de otros sistemas fuera de la organizacion).
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v No esta permitido el uso de software de seguridad por los usuarios del sistema

A menos que esté especificamente autorizado por el area de Seguridad, los empleados no
deben tener en su poder o utilizar software o heramientas de hardware que puedan romper
mecanismos de seguridad.

Regularmente, el software de seguridad y el software de monitoreo del sistema exponen la
confidencialidad de la informacién que fluye en la infraestructura de tecnologia de informacion,
por esta razon, la utilizacion de este software serd restringida para los usuarios generales del
sistema, Solamente personal técnico con la autorizacion del drea de seguridad podré tener
acceso al mismo. Como gjemplos de la funcionalidad que proporcionan esas herramientas se
tienen: ayudas para la copia ilegal de software protegido contra copia, ayudas para el
descubrimiento de contrasefias secretas de acceso (Passwords), ayudas para el descifrado de
informacién encriptada, o para el monitoreo de tréfico en red.

v Todo usuario de los sistemas debe contar con autorizacién explicita de uso

Los individuos y programas deben estar explicitamente autorizados para usar los sistemas y
espacios fisicos de la organizacion. Este es un privilegic que solo sera otorgado cuando sea
necesario gue un individuo realice una funcién especifica de trabajo y se hayan documentado
sus responsabilidades y su perfil de acceso.

El desarrollo de 1as funciones de un puesto en particular, requiere que se habilite el acceso a los
sistemas. Este debera ser otcrgado en respuesta a la solicitud de eilas por su gerente; de no
existir un reguerimiento gerencial, no se concedera el acceso a los sistemas. El acceso a las
facilidades de compute v de comunicaciones debe ser realizado mediante la identificacion
individual det usuario (user-ID). El acceso a los archivos, bases de datos, computadoras y otros
sistemas mediante identificaciones de usuario compartidas esta estricta y totalmente prohibido.

¥’ Los terceros podran hacer uso de los sistemas e instalaciones de la
organizacion solamente si cuentan con autorizacion especifica

Personas que no sean empieados no tendran acceso a los espacios fisicos, excepto bajo
circunstancias particularss, y estrictamente a la minima informacién que requieran conocer y
controlados durante un periodo predeterminado. Los externos que necesiten accesar a las
instataciones ya sea para desarrollar algun proyecto o para proporcionar soporte, deben contar
con la autorizacion especifica de acceso la cual debe ser generada por la direccién a cargo del
proyecto que el tercero esté desarrollando.

v La administracién de la seguridad de los sistemas de Informacién debe ser
proporcionada por el drea de Administracion de Seguridad y en forma
distribuida por el usuario asignado

La administracién de seguridad para las aplicaciones y/o informacién que sea propiedad de una
sucursal, 0 unidad de negocio, sera responsabilidad de! administrador de seguridad designado
por el area de negocio o sucursal respectivamente. Esta drea de negocio o sucursal puede elegir
delegar algunas de sus funciones al drea de seguridad centralizada. {por ejemplo: el manejo y
_administracion de las claves de identificacién de usuario o restauracion de la misma.)

Solamente el drea de Seguridad asignada es responsable de controlar ia seguridad en las
instalaciones de forma local, existirdn administradores de seguridad en las diferentes redes
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locales ios cuales tendran las mismas funciones y responsabilidades, pero debera existir una
area normativa para regular ia seguridad de informacion.

v Cada puesto que se desempefie dentro de la institucion debe estar
completamente descrito y ol empleado que los desarrolla debe conocer las
responsabilidades propias de su puesto

Los gerentes deben conocer las responsabilidades de los empleados que les reportan, asi como
cada empleado que desarroila una funcién especifica dentro de la organizacion, debe contar con
una descripcién formal del puesto y las responsabilidades asociadas.

El departamento de Recursos Humanos debe desarrollar, aprobar y difundir a las é&reas
interesadas las descripciones de puestos de las distintas funciones del negocio. Estas
descripciones deben ser utilizadas para identificar los requerlmlentos de acceso a la informacion
con que deben contar los distintos usuarios.

Implicaciones: La funcién de Recursos Humanos debe proporcionar las descripciones de
pueslos

{ Estructura y Organizacién

La estructura de la organizacion de seguridad estd compuesta de unidades organizacionales con
la responsabilidad de proveer servicios de seguridad para los sistemas.

v’ Debe existir una descripcién de puestos para cada posicién que se desemperie
dentro de la Funcién de Seguridad y ésta debe ser comunicada al empleado
que la desarrolla

Cada persona dentro de !a funcién de seguridad debe contar con una descripcion formal del
puesto y las responsabilidades asociadas del puesto que desarrolla deben ser avaladas por el
érea de Seguridad.

Los puestos de "administrador de seguridad”, "analista de seguridad" y "director de seguridad” se
desarrollaran de una mejor manera si se cuenta con una definicién exacta de los roles y
responsabilidades de cada uno de elios.

v E personal que ingrese a fa organizacién debe certificarse

El personal que ingrese a la Institucién debe certificarse en los conocimientos y précticas

requeridas de Seguridad. Con el fin de asegurar que todos los empieados conocen 1as politicas
de Seguridad que deben ser observadas por el personal, se recomienda que después de haber
asistido a los programas de concienciacién todos los empleados certifiquen estos conocimientos.

Implicaciones. El drea de Seguridad debera implantar los procedimientos que faciliten la
certificacion de los empleados,
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v E personal que ingrese a laborar al area de seguridad debe certificarse

El Personal que ingrese al area de Seguridad debe certificarse periodicamente en las disciplinas
que estan involucradas con la Seguridad. Se recomienda que todo el personal que preste sus
servicios en la funcién de Seguridad se certifique, con el fin de asegurar la actualizacion de
conocimientos en las practicas de Seguridad.

| Conciencitizacién de la Seguridad

Dentro de la arquitectura de !a seguridad el componente de toma de conciencia asegura que los
empleados comprendan y aprecien la necesidad del negocio con relacion a fas reglas vy
pracedimientos de seguridad.

Las politicas y estandares de seguridad son de un valor limitado a menos que estén
explicitamente documentadas, claramente comunicadas, comprendidas y ejecutadas fielmente
por el personal que presta sus servicios tantos internos como externos.

A menudo los usuarios y las personas encargadas de desarrollar los sistemas, ven a las
politicas, procedimientos y mecanismos de seguridad, como barreras que reducen sus
habilidades para lograr lo que ellos creen como su "verdadero" trabajo.

v Los propietarios de los recursos deben dar guias para definir las politicas y
normas de seguridad para sus activos de informacién

L.os propietarios de recursgs de negocio deben comprender ia importancia de definir las politicas
y normas de seguridad apropiadas.

Uno de los intereses primordiales de los duefios de informacion de negocio consiste en que
existan todos los mecanismos requeridos para que sus activos criticos de informacion estén
plenamente protegidos. Los duefios de la informacion deben definir la normatividad que regule
sus recursos de informacion, y validar que ésta sea contenida en un programa de conciencia y
cultura de seguridad, v que se difunda dentro de la institucién a todos los niveles. La
participacion activa por parte de los usuarios en programas de seguridad, proporcionara a la
institucién una mayor solidez en el érea de seguridad, ya que multiplicara los recursos o personal
con imterés en que se cumplan los lineamientos de seguridad de la organizacion.

v E programa de cultura y conciencia de seguridad debe someterse a ciclos de
reforzamiento

Un programa continuo y permanente de seguridad de informacién reforzaré la importancia de la
seguridad dentro de la organizacion. Este sera disefiado para cambiar la cultura de la
organizacién y servir de apoyo a las politicas, normas, metas y practicas de seguridad.

Un programa permanente de reforzamiento de cutura de seguridad tendra como objetivos
principales: el reforzamiento respecto a la importancia qus tiene la seguridad de fa informacion
dentro de la institucién, la difusién de las politicas y lineamientos de seguridad que han sido
actualizadas o que han aparecido. Dependiendo de que tan critico sea para los empleados
contar con el conocimiento de estos lineamientos de seguridad, se debe implantar un programa
de actualizaciéon, que permmita a los empleados identificar los cambios que reforzaran e
incrementardn la utiizacion de las politicas y procedimientos de seguridad asi como fos
mecanismos de ejecucion.
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v Los programas de cultura y conciencia deben puntualizar en la importancia de
la seguridad respecto a su contribucién al logro de los objetivos de negocio

Los programas de concienciacién de seguridad deben ser desarrollados e implantados para
educar a los empleados, con respecto a la importancia de los procesos de seguridad de
informacion, en funcitn de) logro de los objetivos de negocio de Ja organizacién. Las politicas y
los procedimientos explicitos de seguridad deben ser documentados y dados a conocer.

Los usuarios del sistema deben apreciar la importancia para el negocio en relacién al
seguimiento y apoyo de los procedimientos, reglas y normas de seguridad.

E) programa de cultura y concienciacion efectivo puede ayudar al usuario de sistemas a
considerar los procedimientos, politicas, estandares, lineamientos y normas de seguridad como
slementos criticos para el éxito de sus funciones, en lugar de una barrera o problema que reduce
su efectividad. Una concienciacién integral de seguridad en los usuarios de los sistemas de
informacién redundara en una contribucién directa a los objetivos del negocio. Los incidentes de
seguridad en que tradicionalmente se incurre por falta de conocimiento y que originan
quebrantos se veran reducidos (y en algunocs casos, eliminados).

v’ Los usuarios deben comprometerse por escrito con la seguridad

Ei seguimiento de las paliticas y lineamientos de seguridad debe estar formaimente establecido
entrse la institucidn y los usuarios de los sistemas.

Todos los usuarios deben conocer y comprender la importancia de las normas y procedimientos
de seguridad de la informacién, y deben estar de acuerdo con incorporarios en el desarrolio de
su trabajo diario. Todos los empleados dsben firmar (validar) un acuerdo por la seguridad
informatica y en intervalos regulares de tiempo refrendar su compromiso por cumplirla, El-
acuerdo requiere que el empleado reconozca que la violacién de las politicas, reglas o
procedimientos del acuerdo seran causa para tomar acciones disciplinarias que pueden llevar a
la rescision de contrato, esto incluye los intentos de prueba a posibles debilidades de ia
seguridad de los sistemas.

v’ Todos los empleados incluyendo nuevos o temporales deben completar un
programa de conciencia de seguridad

Los empleados ya sean nuevos o temporales deben completar un programa de cuiture y
conciencia de seguridad que les permita conocer las politicas y lineamientos a los que su
actividad informatica debe apegarse.

v Cada usuario de los sistemas es responsable de reportar en forma inmediata
cualquier condicién anormal que detecte

Todo el personal que labore en la organizacion tiene {a responsabilidad de reportar al érea de
Administracién de Seguridad cualquier desviacion & debilidad en la operacién de los sistemas
gue puedan enconirar.

Implicaciones asociadas: Cada analista de seguridad debe implantar y publicar los
mecanismos formales de reporte y respuesta a eventos o incidentes de seguridad basados en el
procedimiento definido por el area de Seguridad.
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v Los empleados deben estar conscientes del proceso disciplinario en caso de
violacién a la seguridad

Los empleados deberédn estar conscientes del proceso disciplinario que se llevara a cabo en
caso de una violacién a las politicas, esténdares y lineamientos de la organizacion.

En caso de realizarse una violacion a las politicas y lineamientos de Seguridad, se realizard un
seguimiento a la violacién y estaran involucradas |as dreas de Seguridad Institucional, auditoria y
legal hasta la completa aclaracion y en su caso, se lievardn a cabo acciones disciplinarias para el
empleado que haya realizado la violacion en caso de que asf lo determine la investigacion.

] Seguridad Fisica

La seguridad fisica incluye las normas y procedimientos utilizados para asegurar edificios,
computadoras y medios de comunicacidon. La adecuada seguridad fisica estd entre los
mecanismos mas efectivos para asegurar los sistemas de informacién. Puede proteger el
sistema tanto de una violacién deliberada (por ejemplo: intentos de individuos no autorizados
para cbtener el acceso a los recursos del sistema), como de interrupciones accidentales que
flevan a reducir la disponibitidad del sistema (por ejemplo: dafic accidental a hardware como
resultado imprevisto de otras actividades).

La seguridad fisica es tipicamente suministrada por una combinacién de reglas administrativas
(por ejemplo: reglas respecto a quién le es permitido entrar en dreas sensibles de una oficina) y
procedimientos y mecanismos fisicos (por ejemplo: cerraduras, tarjetas magneéticas de
identificacién, aislamiento fisico de hardware sensible o funciones de trabajo, etc.).

v’ Los accesos a los centros de computo, a las dreas en [as que S0 procesa o
maneje informacién confldencial, conmutador y de control de comunicaciones
deben estar astrictamente controlados y restringidos

Los centros de cdmputo y de Telecomunicaciones asi como dreas de acceso restringido deben
contar con estrictos controles de acceso que permitan Unicamente el acceso al personal
autorizado que tenga un legitimo interés de negocio por entrar.

Deben existir controies que registren al personal que accesa al Centro de Cémputo y a todas las
4reas que soportan una actividad de negocio critica ¢ sensitiva debido a la cantidad de
informacién confidencial que manejan, asi como de los objetos que son introducidos. Es
recomendable contar con personal de seguridad que registre los accesos asl como los objetos,
ademas se deben establecer revisiones periédicas de los registros de enftrada y salida y de ser
posible establecer repories gerenciales que ayuden a |a toma de decisiones.

Los controles de acceso a las dreas criticas deben considerar:

a) Supervision de visitantes

b) Registro y revisién de entradas y salidas de visitantes

¢) Revision de logs de acceso en forma pericdica

d) Acceso a visitantes para propositos autorizados

e) Identificacién del visitante en lugar visible

f) Los accesos seran revocados inmediatamente al personal que deja de pertenecer a 1a
organizacion,
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Para implantar éste estandar se debe contar con los siguientes elementos: Bitacora, Gafetes,
Camaras de acceso, Puertas de hierrg de doble fondo, etc.

v Los respaldos de la informacién en medios magnéticos {cinta, diskette,
cartuchos) deben protegerse adecuadamente

Los medios magnéticos que contienen respaldos de informacion critica de cualquier plataforma
deben ser protegidos contra robo y deben estar guardadas en una béveda externa al centro de
datos. El acceso a estas bdvedas debe astar debidamente controlado por medio de registros, y
debe existir un control estricto de entrada y salida de objetos. Las bévedas deben cubrir con el
estandar de proteccion de éreas criticas o sensitivas.

v’ Las areas criticas o sensitivas contaran con equipo de seguridad fisica

Las areas criticas deben contar con el apropiado equipo de Seguridad Fisica para evitar dafios
tanto a la informacion como a los equipos de hardware y se debe instruir al personal sobre el uso
y funcionamiento de los equipos.

Es recomendable la instalacion de equipo contra incendio, detectores de humo, alarmas,
extintores de fuego y salidas de emergencia. Con el objeto de evitar darios fisicos al personal, a
la informacién y a los equipos de hardware. El personal que labora en estas dreas debe estar
capacitado para manejar adecuadamente cada una de estas facilidades.

v’ Las &reas criticas o sensitivas que procesan informacién deben contar con
equipo de respaldo para suministros de energia

Las operaciones criticas de negocio deben contar con equipo UPS para suministros de energia
en caso de problemas. Por razones de la continuidad en la operacién normal del negocio se
recomienda disponer de equipos que suministren energia en caso de una faila, es necesario
contar con mantenimientos periddicos a estos equipos y realizar pruebas programadas a los
mismos para estar siempre en posibilidad de prestar los servicios a los clientes sin interrupciones
y evilar pérdidas financieras.

v’ Mantenimlento periddico a equipos de cémputo y comunicaciones

lL.os equipos de computo y comunicaciones deben contar con mantenimientos programados para
avitar interrupciones en el servicio. Los equipos de hardware son susceptibles de tener
problemas fisicos, por lo que es recomendable programar mantenimientos preventivos pof
componentes y por tipo de equipo. Es necesario desarrollar un plan de mantenimiento
conjuntamente con los proveedores de manera que éstos se hagan en tiempos que no afecten la
operacidn dsl negocio.

En caso de ocurrir un problema de hardware se haré necesario contar con una bitdcora que
registre el tipo de problema presentado, la hora, fecha asi como la fecha y hora en que &l
problema quedé resuelto. Los cables conductores de energia eléctrica que soportan servicios de
tecnologia de informacién deben estar protegidos contra intercepcién o dafos fisicos.

¥’ Contar con control de acceso a los componentes criticos de red

Los componentes de la estructura de! sistema de comunicacién (por ejemplo: hardware de
comunicacion, cableado, modems, etc.) deben estar ubicados en armarios bajo llave, solamente
los administradores autorizados de seguridad y la gerencia tendréan acceso a esos armarios.
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Es recomendable que todos los equipos de comunicaciones sean guardados en muebles con el
fin de evitar la substraccion de los mismos o la mala utilizacién de los recursos. Es importante
identificar las dreas en las que se pudiera encontrar equipo de comunicaciones y verificar si
existen las facilidades para el resguarde del equipo.

v Los equipos servidores de aplicaciones deben estar confinados en é&reas
seguras

Los servidores centrales y remotos deben estar ubicados en un medio ambiente seguro. Se
deben tomar medidas para limitar el acceso fisico al servidor que podria llevar a extravio parcial
o total del servidor, siempre que sea posible el servidor estard ubicado en un armario o sitio
cerrado, séio el personal autorizado tendra acceso fisico al servidor.

v Los equipos servidores de aplicaciones, las estaciones de trabajo y las
computadoras personales deben contar con protecciéon de acceso fisico

Los equipos servidores de aplicaciones y las estaciones de trabajo estarén cerradas con llave,
de tal manera que no puedan ser fisicamente abiertas. Las llaves para las estaciones de trabajo
deben ser controladas y administradas por el drea de seguridad Institucional.

Las estaciones de trabajo asi como las computadoras personales son susceptibles de sufrir
robos o extravios parciales de partes, por esta razén deben protegerse con cerraduras
especiales instaladas fisicamente en éstas. Las estaciones de trabsjo méviles (portétiles) seran
guardadas en ambientes bajo llave, o armarios bajo llave, cuando no sean utilizadas por el
empleado y durante la operacion deben contar con cables de proteccion contra robo total.

¥" Los numeros telefénicos para acceso remoto deben manejarse de manera
confidencial

Los nmameros telefénicos de modems sblo seran suministrados a usuarios autorizados. Es
importante concienciar a todos los empleados acerca de no proporcionar los numeros tetefonicos
de modems a usuarios no autcrizados, ya que no son de uso publico y ésta situacién provocaria
accesos a recursos o activos criticos de la Institucion.

v Los modems deben estar programados para responder a la llamada después
del sexto anuncio

Los modems deben aestar programados, para no contestar las llamadas telsfonicas entrantes a la
primer corriente de llamada. Los modems requerirdn al que solicita conexion {originador) la
generacion de siete ciclos de corriente de llamada, los primeros seis como medida de proteccion
y esperar el séptimo para contestar.

Con el fin de evitar los accesos de usuarios no autorizados por medio de modems, se deben
programar para que contesten después de seis llamados y asi disminuir 1a posibilidad de ser
accesadas. Se recomiendan seis llamadas debido a que existe la posibilidad de que algun
usuario no autorizado intente accesar la red marcando en forma automatica los numeros
telefonicos, y si un modem contesta inmediatamente el intruso idenlificara rapidamente los
numeros telefanicos que puede utilizar para accesar la red con equipo rastreador de mddem,
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v’ Se debe desarroliar un plan de seguridad fisica por cada plataforma de
sistemas

Cada 4rea responsable de una plataforma de sistemas (AS/400, RISC, Mainframe, LANS, PCs)
desarrollard y documentard un plan de seguridad fisica. Para evitar dafios fisicos tanto al
personal como a los recursos de computo es recomendable desarrollar un plan que identifique
las fallas de seguridad y que instrumente medidas tendientes a corregir las deficiencias. El érea
de Seguridad revisara y aprobara todos los planes de seguridad fisica.

[Administracién de la Sequridad B

La administracion de seguridad consiste en las practicas de manejo y procedimientos
operacionales usados para suministrar un nivel aceptable de proteccién al medio ambiente.

En suma, los controles administrativos incluyen procedimientos establecidos para asegurar que
todo el personal que tiene acceso a los recursos del sistema, tenga las autorizacionas requeridas
y privilegios apropiados para realizar sus lareas.

La responsabilidad de la administracién de seguridad de los sistemas operacionales, es de los
administradores de seguridad del Departamento de Seguridad de la Informacion, o su
equivalente. La administracién de seguridad de las aplicaciones y control de acceso para los
archivos de datos es responsabilidad de ceda departamento. En algunos departamentos, la
administracién es manejada centralmente, en otros departamentos la administracion es delegada
a los administradores locales y en otras, la responsabilidad es distribuida,

¥’ La funcién de administracién de seguridad define accesos a informacion
critica con base en perfiles de usuario

Se deben definir accesos a los activos criticos de informacidn a partir de los perfiles de usuario
especificados conjuntamente con el propietario. Ei drea de administracién de Seguridad debe
definir perfilas de usuario a los cuales se les concederd el acceso a la informacién dependiendo
del trabajo que desempefian. Estos accesos deben ser autorizados por los duefios de la
informacion. Se debe tener cuidado de conceder acceso Unicamente a la informacién que
necesitan, y verificar que solamente se realizan las operacionaes requeridas (lectura, escritura,
maodificacién, control etc.).

v Las politicas de seguridad deben ser consideradas en los procedimientos que
se desarrollen para la funcién de administracién de seguridad

Se deben ejecutar las politicas de seguridad en los recursos del sistema. El personal de
sequridad debe conocer perfectamente las politicas y aplicar éstas en cada actividad que
desemperien. Posiblemente durante el desarrollo de sus funciones, tendrd que generar otras
politicas, solicitar su autorizacién y darlas a conocer al personal involucrado.

v" Deben crearse perfiles especiales de usuario para la funcién de auditoria

Se debe contar con perfiles especiales para ser usados por la funcion de auditoria. Debido a las
funciones que desempefia el personal de auditoria, requiere tener funciones especiales para
accesar informacién del sistema de seguridad. Posiblemente sea necesario planear una
capacitacién para el personal de auditoria de manera que puedan desempenar sus funciones sin
solicitar la ayuda del personal de seguridad.
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v' Se debe incluir en el esquema de proteccion la administracién de software de
seguridad de terceros

Se debe contar con la definicién del como se harad la administracion de los productos de
seguridad de proveedores (por ejemplo; licencias de programas, hardware para seguridad). E!
4rea de Seguridad debe disefar procedimientos para vigilar el comportamiento de! software de
terceros, y de la persona que los ejecuta cuidando que no se viole la seguridad de la
informacion. Puede suceder que el o© los proveedores no sean éticos y traten de realizar
accesos no autorizados sobre los activos criticos, estos procedimientos deben ser vigilados
desde el inicio (instalacién de los productos) hasta que se decida si se adquiere el producto.

v’ Deben desarrollarse procedimientos para la creacién de nuevas claves de
usuario {user-iDs)

Se debe contar con un procedimiento para crear nuevas identificaciones de usuario. Con el
objeto de facilitar las tareas del &rea de Seguridad se recomienda realizar procedimientos para |a
creacion de nueves user-|Ds, debido a que son tareas repetitivas.

Los user-lds deben ser creados por medio de un estandar que se defina previamente de manera
que éstos deben indicar el area a la que pertenece el usuario. Se debe contar con un
procedimiento para detectar las identificaciones de usuario (user-ID) que no cumplan con ios
estandares establecidos s iniciar el proceso que los incluya bajo estandar.

v" Autorizacién de nuevas claves de usuario {User-IDs) y accesos para terceros

El acceso a proveedores y personal que no labora en forma normal en la organizacién debe ser
cuidadosamente analizado, y proporcionar solamente el acceso a recursos requeridos para
desarrollar sus labores.

Con el objeto de restringir los accesos a usuarios no autorizados es necesario analizar los
requerimientos de terceros para acceso de informacién y de recursos tecnolégicos y solamente
proporcionar los recursos estrictamente necesarios. Se requiere que 10s contratos realizados con
proveedores, que utilicen servicios de IT, incluyan los requerimientos y responsabilidades de
seguridad.

v’ Deben existir procedimientos para realizar las tareas del darea de
Administracién de la Seguridad

Se deben definir procedimientos para las tareas repetitivas del area de seguridad considerando
las siguientes:
» Borrar identificaciones de usuarios existentes que ya no pertenezcan a ta Institucion.
« Restauracion de tas identificaciones de usuarios vencidas.
+ Asignacion de perfiles para nuevos usuarios y mantenimiento del perfil para los
usuarios existentes.
+ Definicion de Grupos de Recursos y Grupos de Usuarios.

Para facilitar las tareas y disminuir e} tiempo de las actividades repetitivas del 4rea de seguridad
deben crearse procedimientos técnicos. Estos procedimientes deben estar formalmente
documentados para efectos de poder capacitar de una manera mas facil, al nuevo personal del
area de seguridad de la informacién.
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v’ Se debe contar con una definicion que agrupe usuarios en funciéon de sus
privilegios de acceso a la informacidén

Los usuarios deben estar asignados a grupos basados en peticiones del administrador local de
seguridad. Con el fin de organizar las actividades de seguridad y facilitar su control, se deben
definir grupos de usuarios de acuerde a la estructura organizacional de ia Institucion.

v' Los dueios de la informacién deben verificar los privilegios concedidos a los
activos criticos

Los duefios de la informacidn verificardn cada seis meses, al menos, las definiciones de
seguridad sobre los activos de informacién critica de su propiedad, a fin de garantizar la correcta
asignacion de privilegios. Con el objeto de asegurar que los activos criticos no sean accesados
por personal no autorizado se deben establecer revisiones periddicas de los privilegios
concedidos a los usuarios de la informacién,

v El proceso de seguridad debe ser continuamente monitoreado

Es necesario establecer un sistema de monitoreo con el objeto de conocer como trabaja el
proceso de seguridad. E) drea de Seguridad debe definir puntos criticos con el propésito de
monitorear el funcionamiento del proceso de Seguridad.

$i se tiene definido un buen proceso de Alerta y Auditoria, seran de gran ayuda para la toma de
decislones que ayudara a mejorar y retroalimentar el proceso de Seguridad.

v’ Las claves de acceso a los sistemas deben ser deshabilitadas una vez que
dejen de ser requeridas

Cuando un empleado deja la organizacion, el departamento de Recursos Humanos debe estar
involucrado en el proceso de eliminar los privilegios a su clave de usuario correspondiente, para
el acceso a los sistemas. Con el fin de evitar posibles violaciones a la seguridad, el area de
Recursos Humanos reportard al drea de Seguridad una vez gue un empleado ha dejado de
pertenecer a la organizacién. Por otro lado, no hay que olvidar a los proveedores que
frecuentemente obtienen autorizacién para accesar los activos de informacion. Las dreas que
contratan a terceros, deben informar al area de Seguridad una vez que éstos terminen sus
proyectos.

¥' El mantenimiento de claves de usuarios sera centralizada y su actualizacién
podra ser local en caso requerido

La idantificacién y el directorio de usuarios serdn controlados y mantenidos centralments; pero
administrados localmente, si fuera necesario por razones de productividad, por el area de
Seguridad.

Cominmente existen diferentes plataformas en las organizaciones y algunas estan funcionando
en sitios remotos; en cada plataforma donde exista un sistema de seguridad, debe existir un
administrador de seguridad actuando en forma remota. Las normas para esta administracion
remota las debe dictar el area de Seguridad.
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v’ La funcién de Administracién de sequridad debe ser capaz de mantener la
identificacién de usuarios

El administrador de seguridad debe ser capaz de definir usuarios, borrar usuarios, restaurar
contrasefias, restaurar permisos expirados de usuarios (previa autorizacion), de acuerdo con las
autorizaciones delegadas para ellos por los propistarios de la informacion y aplicaciones.

El personal del area de Seguridad debe estar debidamente capacitado para realizar sus
funciones. Es necesaric analizar los conocimientos actuales del personal, y preparar un
programa de capacitacién para el personal a manera de asegurar que todas las tareas asignadas
seran realizadas de manera exitosa.

v' Se debe contar con herramientas para la administracion de seguridad

Las herramientas de administracién de seguridad son ulilizadas para mantener la estructura de
seguridad de! perfil del usuario, privilegios, grupos de usuarios y recursos, y recursos de grupos.
Con el fin de facilitar la realizacién del trabajo de! drea de administracion de seguridad, es
conveniente que se tenga disponible un conjunto de herramientas que les facilite la
administracion de la seguridad y les permita ejercer un control mas estricto. (User Manager
Domain, Key Security, RACF, Vanguard etc.).

{ Administracion de Auditoria

La administracion de auditoria es el componente de la seguridad, que consiste en aquellas
actividades gue habitualmente capturan y acumulan informacion relativa a seguridad, sobre la
actividad de |os sistemas.

La informacién auditada puede ser usada para generar informes de auditoria de rutina
describiendo las actividades del sistema, generar alertas sobre violaciones a la seguridad o
intentos de violacidn que son enviados a los administradores de seguridad, provee pistas de
auditoria que pueden ser usadas para trazar actividades de! sistema, siguiendo una violacién al
mismo y suministra informacién a auditores externos quienas demostrardn el nivel del sistema de
acatamiento con las politicas de seguridad y précticas de seguridad gensralmente aceptadas.

v’ Se debe desarroltar un proceso para la conduccién de ia auditoria de
incidentes de seguridad

Un proceso documentado asegurard que las violaciones a las politicas de seguridad y
procedimientos, llevaran a tomar acciones contra el individue © programa que haya violado los
controles de seguridad. La auditoria serd un "circulo cerrado”, en el cual las violaciones son
identificadas, los propietarios de los recursos y los administradores de seguridad son nolificados,
y un praceso perfectamente definido es seguido, el cual debera proporcionar retroalimentacion a
todo el proceso de seguridad de informacion con el objeto de mejorario y prevenir futuras
violaciones.

v Los propietarios de la informacidén deben participar en €l proceso de auditoria

Un proceso de revisién de la auditoria debe asegurar que; existan los informes de ia misma, las
alertas sean revisadas, se haya completado el anélisis de auditoria, se obtenga 1a conclusién y
sean tomadas las acciones establecidas durante el proceso. El comité de auditoria debe ser
formalmente estructurado y a él dsben pertenecer recursos clave de las distintas &reas de
negoecio de la Institucion.
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La direccién del 4rea de negocio involucrada en la violacién de seguridad debe encabezario e
incluir a las areas de Auditoria, Legal, Recursos Humanos, Sistemas (desarrollo y operacién),
Seguridad Fisicay Seguridad.

v' La informacion de auditoria debe estar disponible para su uso

Una variedad de informes de auditoria estaran disponibles para el comité de auditoria,
incluyendo repories que describan:

a) Coemo estan siendo utilizados los recursos del sistema,
b} Los privilegios asociados con jos usuarios, programas y recursos de grupo.
¢) Los usuarios y programas a los que se les permite el acceso a recursos especificos

v" Se deben crear mecanismos para registrar los accesos a sistemas

Todos los intentos de conexién (logon), desconexion (logoff), cambios de contraseria, fallas en
los cambios de contrasena, reinstalacion de contrasefias, adicién de usuarios, reinstalacién de
usuarios, y supresion de usuarios, serdn registrados.

La identificacion de los distintos incidentes de seguridad que deben ser rastreados, asi como |a
definicidn de fos elementos de informacidn que deben ser registrados para efectos de auditorfa
son una de los elementos clave sobre los que sstard soportado el proceso de auditoria. Dentro
de ia informacion que debe considerarse esté la siguiente:

a} Todos los intentos invélidos para accesar a recursos de los usuarios

b) Privilegios para usuarios o programas

¢} Acciones de usuarios que tienen privilegios o poderes especiales (por sjempio:
administradores del sistema)

d) Cambios en la informacion de seguridad

¢) Cambios de parametros de seguridad de los sistemas serén registrados,

v" Se debe llevar un control individual de la actividad de cada usuario del sistema

El ragistro de la actividad que a nivel individual realiza un usuario, debe ser llevado a cabo para
cada una de las transacciones que hayan sido definidas para ser incorporadas en el log de
auditoria. Cada transaccién definida, debe estar registrada en un log ya sea de tipo aplicative o
de sistema. La informacion registrada debe incluir informacion del tipo: que, quien, cuando,
donde fue hecha la transaccién etc.

v Las aplicaciones deben operar con base en la identificacion del usuario que
accesa el sistema

Las transacciones de las aplicacionas deben mansjar identificacion de usuarios (user-1D), en
lugar del de las terminales. La funcién de auditoria para ser més efectiva, requiere de determinar
quien fue la persona gue realizd la transaccion que modificod la informacion sujeta a auditoria. Es
necesario realizar una adecuacion de las aplicaciones heredadas de épocas pasadas que aln
estan en operacion y que no tienen implantada la identificacion del usuario que las accesa asi
como informacidn accesada, ubicacién de la terminal, identificacién de |a terminai, fecha y hora
de acceso, aplicacion o transaccion utilizada.

v Se deben crear mecanismos para consolidar la informacién de auditoria

Todos los registros de auditoria de los sistemas, seran consofidqdos en una base de datos o
archivo que facilite la generacién de informes.
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El requerimiento de contar de manera oportuna con la informacién de auditoria para dar
seguimiento a un incidente, puede ser acelerado de manera agil mediante su consolidacion en
bases de datos. Se debe evaluar el esfuerzo requerido para implantar 1a programacién requerida
para su explofacién.

{ Administracién de Alertas

Este proceso de seguridad esta compuesto por mecanismos que automaticamente detectan
violaciones de seguridad, e informan a los administradores de seguridad y otras partes
interesadas. Las alertas surgen, por 0 general, basadas en informacion acordada con los
propietarios, auditores y administradores de seguridad sobre la auditabilidad de la informacién.

v’ Debe ser definido un medelo para alertas de seguridad

Ei #rea de Seguridad analizara y definird un modelo estédndar para los mensajes da alertas de
seguridad, informacién como fecha, hora de la violacién, nombre del recurso y usuario
involucrado, deben ser incluidos.

v’ Una estructura de comunicacién formal de los incidentes de seguridad debe
ser implantada

Un mecanismo formal serd desarrallado para permitir a los empleados informar acerca de
violaciones al sistema de seguridad, asf como de actividades inseguras y que permita tomar
decisiones correctivas o legales, seguin corresponda.

v’ Se debe contar con mecanismos que analicen los patrones de conexiones
cuando sucede una viotaclén de seguridad

Cuando se registra una Alerta de Violacion de Seguridad se deben analizar los medios o
patrones de conexién empleados. Cuando se registra una alerta de violacion de seguridad se
deben analizar el procesc inverso de conexidn al sistema para verificar las posibles debilidades
que pudieran existir, e inmediatamente tomar acciones correctivas que las eliminen.

v’ Se debe contar con mecanismos que notifiquen al administrador de seguridad
sobre el cambio a operacién fuera de linea

Los administradores de seguridad seréan notificados cuando el sistema este activado en la
modalidad fuera de linea (offline), ya que no habra registros de auditoria (debido a que no se
encuentra disponible la funcion de registro de auditoria).

[ Confidencialidad

El proceso de confidencialidad de un sistemna de seguridad es responsable de asegurar que ios
datos y las comunicaciones que han sido obtenidos por programas, ¢ individuos no autorizados,
no puedan ser usados; al mismo tiempo que garantiza Ja no divulgacion de ia informacién. E) uso
de algan mecanismo de cenfidencialidad refleja el hecho de que los mecanismos de control de
acceso pusden no suministrar una completa proteccién para todos los recursos del sistema.
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También refleja el hecho de que ciertos recursos (por ejemplo: comunicaciones que pasan a
través de medios publicos no seguros) son esencialmente dificiles para proteger usando técnicas
de control de acceso.

La informacién de cualquier organizacién debe ser categorizada dentro de una de las tres
clasificaciones las cuales tienen distintos requerimientos de control de acceso, pudiendo ser
estas: Confidencial para el Negocio, Interna, y Piblica. Este sistema esténdar de clasificacién
debe ser utilizado en todas las dreas de la Institucidén. Los duefios de la informacidén son los
responsables de clasificar los activos de informacion por los que son responsables. Por lo menos
una vez por afo, los propietarios de la informacién deben revisar la clasificacién de ésta para
asequrarse que siga clasificada correctamente, y qus los controles de acceso estén funcienando.

v Todala informacién debe estar clasificada

La informacién debe ser clasificada con base en su confidencialidad, sensibitidad, riesgo .de
pérdida o compromiso, aspectos legales, requerimientos de retencién y facilidad de
recuperacion.

v El propietario de los activos de informacién debe estar claramente identificado
Es necesario establecer a un propietario de la informacién y este a su vez dsfinir quienes son los
individuos que tienen una necesidad legitima para accesar la informacién (identificando sus
privilegios de acceso) para propositos de negocio.

Dentro de la institucién, para cada tipo de activos de informacion, existe una funcidn en la que
recae la propiedad de ésta. La importancia de definir un Unico propietario del activo de
informacion, a diferencia de una propiedad compartida entre distintas unidades de negocio,
resultara en un control méds estricto sobre los activos de informacion,

La responsabilidad sobre todos los aspectos de |a informacidn sera Unica y exclusivamente de su
propietario, quien ayudado por las distintas funciones dentro de la institucion, buscaré que se
cumpian con todas las actividades necesarias para proporcionar una adecuada proteccion a la
informacion .

v" La informacién impresa en cualquier medio (papel, microficha, etc.) debe estar
claramente clasificada

La informacidn impresa debe contener una leyenda que muestre su clasificacién, la fecha de
impresion y el proceso que la genera. La seguridad de la informacion que ha sido impresa, es
responsabilidad del usuario que generé la impresién. Este individuo es responsable por la
realizacion de un adecuado estampado del nivel de confidencialidad en esa impresién, el cual
debe ser consistente con los criterios de confidencialidad definidos por el propietario de la
misma,

v La informacion confidencial debe estar fisicamente almacenada de manera
segura

Toda informacién clasificada confidencial, cuando no este en uso, dsbe estar almacenada en un
gabinete con cerradura adecuada y por ningun motivo exponerla a ser accasada por usuarios no
autorizados.
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¥' La informacién debe ser destruida de manera segura

Cuando la informacién no es requerida por mas tiempo, su destruccion debe ser hecha ya sea
mediante una trituradora o incineracién. Se debe contar con un presupuesto y realizar una
evaluacion de equipos a adquirir para la destruccién de la informacién.

v La informacién confidenclial no debe ser almacenada en estaciones de trabajo
o PC's

Las estaciones de trabajo no cuentan con herramientas que proporcionen la proteccion requerida
para los activos de informacidn en ellas almacenada, por lo que los usuarios de éstas deben
evitar tener informacién confidencial en sus estaciones de trabajo o en las 4reas compartidas de
los servidores,

v’ Las estaciones de trabajo no deben dejarse desatendidas con una clave de
acceso en sesién

Los usuarios no deben compartir su identificacion de usuario/contrasefia con otros usuarios. Un
usuario debe desconectarse (logoff) del sistema antes de permitir que otro usuario trabaje en la
misma estacion de trabajo.

La responsabilidad que un usuario adquiere al recibir su clave de acceso se extiende a todo el
tipo de interaccién que esa clave de usuario tenga con el sistema, ya sea directamente por la
persona que la recibid, o por cualquier ofra persona que pudo haber tenide acceso a ella. Una
medida complementaria que debe ser implantada por el sistema es la de inhabilitar
auvtométicamente el acceso a la aplicacidn desde las estaciones de trabajo, en caso de que la
misma no haya sido usada por 15 minutos.

v" Los usuarios deben accesar los sistemas utilizando su clave de usuario propla

Un usuario debe trabajar usando su identificacidn de usuario y contrasefia. Un usuario no debe
usar una sasion de trabajo iniciada por otro usuario.

En virtud de que la utilizacién de las claves de acceso implica responsabilidad por parte del
usuario a quien fue asignada, las estacionas de trabajo en las cuales esté activa la clave de
acceso de un usuario, no deben dejarse a la disposicién de otras perscnas.

v Las claves secretas de acceso y llaves de encripcion no deben ser
comunicadas ni compartidas

Las claves secretas de acceso (Passwords), llaves de encripcion e informacion similar son
confidenciales y no deben ser comunicadas ni compartidas a individuos no autorizados.

El control de las llaves de encripcién de la informacién debe ser estricto. Las llaves de encripcién
deben ser consideradas como un activo de informacién altamente critico y confidencial, por lo
que se debera de asignar al o los propietarios de las mismas.
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v’ La clave de usuario serd deshabilitada después de tres intentos fallidos al
ingresar la clave secreta de acceso

Tres fallas sucesivas para ingresar la contrasefia correcta para la identificacién de un usuario,
ocasionard que la clave de usuario sea inhabilitada. Sélo puede ser rehabilitada por el
administrador de seguridad con la autorizacion del Gerente.

v’ La informacion confidencial a ser transmitida sobre la red debe estar
encriptada

La informacién sensitiva debe estar rutinariamente encriptada, antes de que viaje a través de la
red de comunicaciones. La seguridad de la informacién que se transmite sobre la red de
comunicaciones se vuelve mas vulnerable debido a una diversidad de factores tales como: los
medios de transmisién que estén fuera del control de la organizacidn, la informacion que se
transmite utilizando enlaces publicos, o bien se transmite conjuntamente con informacion de
otras companias incluyendo la red telsfénica publica y la Internet. Esta situacién incrementa
notablemente el riesgo de que sea capturada por personas no autorizadas quienes puedan
dafiar a la Institucion.

{integridad

El componente de integridad de un sistema de seguridad intenta asegurar que la informacién y
las comunicaciones no puedan ser cambiadas. También asegura que los cambios no
autorizados a la informacién y comunicaciones sean detactables aunque no sean reversibles.

Los sistemas deben proveer integridad a:

. Mensajes y otra informacién que circule a través de redes de comunicacion.
. Informacidn de negocio en archivos y bases de datos computarizados.

. Programas y otros componentes de sistemas.

. Los componentes del sistema de seguridad propiamente dicho.

v’ Debe existir proteccién contra la actualizacién simultanea de un registro

Cuando se actualiza un archivo, el registro debe ser protegido para que ningun otro programa lo
accese. Dependiendo de los sistemas manejadores de bases de datos y de transacciones,
existen o no, distinlos mecanismos de proteccién a nivel registro, a nivel archivo completo y con
distintas implicaciones cada uno de elios.

Para poder cumplir con éste estandar, es requerido analizar por plataforma, para cada activo
crilico de informacion, |as facilidades existentes o la falta de funcionalidad que puede existir para
cumplir con el estandar.

v g personal de las dreas de sistemas no debe modificar informacién de los
ambientes de produccién o de prueba

El personal de las dreas de Desarrolio de Sistemas no deben modificar, o accesar informacion
de los ambientes de Produccidn o de Pruebas, los cambios a estos ambientes estaran bajo un
astricto control. Las responsabilidades de cambiar los archivos de los ambientes de produccidn y
pruebas deben estar claraments identificadas y definidas. E| proceso corporativo de Controf de
Cambios debe ser utilizado.
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v Deben existir mecanismos que permitan llevar controles de las modificaciones
y accesos a las bibliotecas del sistema operativo y de programas producto y
programas Fuente

La funcién de control de bibliotecas de sistemas operativos, programas producto y programas
fuente, debe ser establecida con el objeto de mantener integridad sobre los ambientes de prueba
y produccién. El manejo adecuado de bibliotecas de sistemas operativos y programas producto
requiere efectuar un estricto control de todos los cambios que se realicen en estas bibliotecas,
tanto de ambientes de produccién como de pruebas. Debe estar identificado y asignado un
duefio para las bibliotecas de software, quien debe definir que procesos o usuarios tendran
acceso a ellas, y quien tiene autoridad para modificarias. Se debe tener un cuidado especial en
el acceso a los programas fuente, los cuales deben ser monitoreados en forma regular.

v" La red de comunicaciones debe contar con controles que garanticen la
integridad de la Informacién al ser transportada con informacion de clientes

La integridad de [a informacién quse fluye en la red puede ser alterada por terceros en caso de no
contar con los mecanismos adecuados de proteccidn. Comentarios: Los distintos ofrecimientos
de servicios a clientes tales como el Banco Virtual, involucrardn un manejo integrado de
sistemas internos de la organizacién y de clientes. El protocolo principalmente utilizado por las
aplicaciones de cliente es el TCP/IP. Esta situacion genera una exposicion de seguridad ya Gue
bajo trafico IP, un usuaric que desee hacer mal uso del sistema, puede observar y alterar la
informacion gue fluye en la red.

Ademas, existen mecanismos propios de los protocolos (a bajo nivel) de comunicacion que
permiten identificar si la trama (frame) no fue recibida tal cual fue enviada. Por lo que no es
necesario llevar a cabo ninguna verificacion integral de comunicaciones en el ambiente local del
sistema o al nivel de la capa fisica (por ejemplo: lineas locales). Debido a que el problema se
estaria ocasionando en la fransmisién de informacién o alteracion de la misma sin que se
involucren los medios fisicos.

[identificacién y Autenticacién de Usuarios

La autenticacién es un mecanismo para verificar la identidad de los usuarios y programas.

v Todos los sistemas deben contar con los mecanismos que requleran la
identificacién al usuario o programas que pretendan accesarlos

Los sistemas computarizados deben contar con la capacidad de forzar a sus usuarios 0
programas para que se identifiquen previamente al acceso de la informacion.

El acceso a los sistemas computarizados requiere imprescindiblemente del uso de una
jdentificacién de usuario o programa, de esta manera se tendréa un control acerca ds los recursos
utilizados por cada usuario programa, y en algin momento se estaré en posibilidad de detectar
intentos de violaciones a la seguridad. El utilizar un indentificador para accesar los sistemas de
cémputo, es el objelo que utilizard el sistema para verificar si ese usuario o programa tiene
derecho a Jos recursos que esté solicitando.
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v’ Todas las claves secretas de acceso (passwords) deben estar bajc el mismo
formato

Las contrasefas deben ser alfanuméricas y no empezar ni terminar con nimero, teniendo un
minimo de seis caracteres y un méximo de ocho. Se debe verificar la repeticion de caracteres
con respecto a la contrasefia anterior en aquellos sistemas que el programa de seguridad lo
permita. El implantar un formato con ciertas caracteristicas para las contrasefias asegurara que
éstas no sean descubiertas facilmente, disminuyendo la posibilidad de acceso a usuarios no
autorizados. Las normas seleccionadas para !a seleccion de clave secreta de acceso deben
estar controladas por medio de procedimientos que aseguren su cumplimiento.

v’ Las claves secretas de acceso (passwords) de usuario deben ser actualizadas
periédicamente

La clave secreta de acceso del usuarioc vencera autométicamente después de 30 dias. Los
usuarios en posiciones sensibles o funciones delicadas de trabajo (por ejemplo: administradores
del sistema, auditores, etc.) pueden necesitar cambiar su clave secreta de acceso mas
frecuentamente, En el caso de un usuario con clave secreta de acceso vencida serd requerido
para proporcionar una nueva clave secreta de acceso. Una identificacion de usuario con una
clave secreta de acceso que no ha sido cambiada por mas de 90 dias, el sistema de seguridad
debe solicitar al usuario el cambio de clave secreta de acceso.

v Tres intentos fallidos en la autenticacién de un usuario resultaran en la
deshabilitacién de su clave de acceso

El contar con un limite de accesos fallidos disminuye la posibilidad de accesar al sistema por
usuarios no autorizados. Todo acceso al sistema, sea éste fallido o exitoso, debe quedar
grabado en algun archivo para andlisis posterior de auditoria.

v" Dabe existir una sola clave de usuario {user-ID) por sistema

Un usuario no tendréa mas de un user-ID para accesar a un sistema.

Comentarios.- Un usuario sélo padré contar con una unica clave de acceso para un sistema, ya
que esto contribuira a ejercer un mejor control de los usuarios y de recursos. En caso de que un
usuario requiera de entrar a mas sistemas, tendré tantas identificaciones como sistemas solicite.
A

[ Control de Acceso

El proceso de control de acceso previene que individuos o programas no autorizados usen los
recursos del medio ambiente del sistema.

v’ El acceso a los recursos del sistema debe estar protegido

Todos los nivelas de recursos del sistema estaran protegidos por los principales programas de
seguridad. Siendo los sistemas de informacidn uno de los activos més importantes con los que
cuenta la institucidén, el acceso a ellos debe contar con los controles mas estrictos que
proporcionen los principales programas y sistemas de seguridad exisientes en el mercado.
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Debido a las distintas plataformas que existen, (os ofrecimientos de este tipo de programacién de
proteccion son muy variados.

En caso de no ser identificado algun producto efectivo que realice el control de acceso a la
informacion para una plataforma especifica, se debe evaluar el desarrollar internamente la
proteccion requerida, o bien el migrar los sistemas hacia plataformas més seguras. Dentro de la
funcionalidad con que se debe contar para éstas herramientas de proteccién de acceso, estan
las de toma de accion correctiva y notificacion en caso de ser detectada alguna violacién de
seguridad.

Los recursos de computo que atienden a miltiples usuarios deben, por lo tanto, ser capaces de:

a) ldentificar y verificar la identidad y si es necesario conocer hasta la identificacién y
localizacidn de la terminal o estacion de trabajo de cada usuario autorizado

b} Registrar los accesos exitosos y fallidos al sistema

c} Proveer un sistema de administracién de claves de acceso que asegure la calidad de las
mismas.

d) Restringir en caso de ser necesario, el tiempo de conexién de los usuarios

v" El acceso a los recursos del sistema a través de los procesos batch y/o en
linea debe estar protegido

Tedos los activos criticos deben estar protegidos contra los accesos no autorizados por medio de
procesos tipo batch y/o procesos en linea.

v’ El acceso a las computadoras personales debe estar restringido

Todos los equipos personales deben contar con claves secrelas que inhiban el acceso a (a
informacion cuando éste es encendido (arranque inicial) o cuando es desatendido por mas de
cinco minutos.

¥' La informacion de control de usuarios a la informacién debe manejarse
centralizadamente

La copia maestra o primaria de toda la informacién sobre el control de accaso para todos los
usuarios serd mantenida en una base de datos simple o centralizada.

v’ El acceso a los servicios de cémputo debe ser controlado en funcién de los
requerimientos de negocio

Los requerimientos del negocio referentes al control de acceso a la informaciéon deben ser
definidos y documentados por los propietarios de ésta. Cada propietario de las aplicaciones de
negocio debe asegurarse de que se tenga una clara definicidon de las politicas de acceso
establecidas, las cuales regulen los privilegios de acceso de cada usuario o grupos de usuarios.

Estas politicas deben tomar en cuenta tanto los requerimientos de seguridad de la aplicacion en
lo particutar como las poiiticas para su difusion y el establecimiento de los principios sobre las
cuales estan basadas (por ejemplo: acceso exclusivo para fines de negocio, difusidon de
infermacién unicamente a aquellos que tengan necesidad de conocerla, ete...)
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v" Se debe contar con los procedimientos formales de registro de alta y baja de
usuarios que accesan los sistemas

Estos procedimientos deben cubrir todas las etapas en el “ciclo de vida" del acceso del usuario,
los cuales comprenden desde el registro inicial del nuevo usuario hasta su baja final, una vez
que deje de existir el requerimiento de acceso a la informacion

Comentarios: Con el fin de evitar el acceso no autorizado a los sistemas que controlan el
ctorgamiento de privilegios para el acceso a los sistemas de informacion, se deben mantener un
estricto control en el uso y los usuarios de éstos sistemas.,

El acceso a éstos deben estar altamente restringido con el fin de evitar que un usuario regular
modifique sus propios privilegios de acceso.

v' Eluso de privilegios especiales debe ser restringido y controlado

La asignacion de privilegios de acceso a la informacion, debe ser controlada mediante un

proceso formal de autorizacidn.

Este proceso debe:

a) ldentificar los privilegios asociados con cada programa producto del sistema y la categoria
de persconal al cual se deben asignar.

b) Asignar Privilegios unicamente a quien requiera conocerlos y en la base de evento por
evento,

c) Basarse en un proceso de autorizacion y en el registro de todos los privilegios asignados.

d) Promover el desarrollo y use de las rutinas del sistema para evitar la necesidad de
asignarlos a usuarios especificos.

e) ldentificar a los usuarios en forma diferente que a los usuarios regulares de las aplicaciones
del negocio.

v La asignacion de claves de acceso debe ser controlada en forma segura

Las claves de acceso son el principal medio de validacion de la autoridad de los usuarios que
accesan los servicios de cémputo.

La asignacion de claves de acceso debe ser controlada por un proceso de administracién formal
que:

a) Obtenga el compromiso de ios usuarios por mantener en forma confidencial las claves
personales de accaso a los sistemas.

b) Asegure que los usuarios mantengan en forma segura las claves de acceso, obligando a los
usuarios a cambiar de manera inmediata aquellas claves temporales de acceso.

c} Notifigue de manera segura las claves temporales de acceso 3 los usuarios. Se debe evitar
la notificacion de claves de acces¢ a terceras partes mediante el uso de comeo electrénico.
Los usuarios deben confirmar la recepcién de claves de acceso.
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v Los derechos de acceso de usuarios deben ser revisados en intarvalos
regulares de tiempo

Para mantensr un control efectivo en el acceso a la informacion y a los servicios, el
administrador de seguridad debe realizar en forma periddica, cada seis meses, un proceso
formal de revisitn de los derechos de acceso de Jos usuarios.

Este proceso de re - certificacion debe asegurar que:

a) Las capacidades de usuarios normales se revisen periddicamente (por o menos cada seis
meses).

b) Los derechos de acceso por parte de usuarios especiales o privilegiados, deben ser
revisados con una periodicidad de por lo menos cada tres meses.

c) El proceso de asignacién de privilegios sea revisado también de manera periddica de tal
manera que asegure que los usuarios cuenten exclusivamente con los niveles de acceso
que requieren para desarrollar su trabaijo.

v Las restricclones de acceso a la informacién estidn basadas en los
requerimientos individuales de cada aplicacién

El acceso a los servicios de tecnologia de informacién y de datos debe ser otorgado de acuerdoe
a las politicas del negocio para acceso a la informacion y estar basado en los requerimientos
individuales de cada aplicacion.

La aplicacion de los siguientes controles deben ser considerada para soportar los requerimientos
de acceso.

a) Proveer menus para controlar 8l acceso a las funciones del sistema aplicativo.

b) Restringir a los usuarios def conocimiento de datos o funciones del sistema aplicativo que no
estén autorizadas a accesar.

¢) Controlar las capacidades de acceso de los usuarios.

d) Asegurar que las salidas del sistema aplicativo que manejan datos sensitivos contengan
Unicamente los datos que son relevantes para el uso de la salida y se envien exclusivamente
a las localidades y/o terminales autorizadas.

o) Incluir revisiones periddicas de las salidas asegurando que se aliminen los datos
radundantes,

| Certificacién de la Informacién

El proceso de Certificacion de un sistema de seguridad, asegura que ninguna de [as partes en
una conversacion entre un programa cliente y un programa servidor podran ignorar la existencia
de una comunicacion. La certificacion es importante cuando es necesario para cualquiera de las
partes demostrar el haber utilizado un mecanismo de comunicacién.

Este mecanismo maneja dos situaciones;

a) Permite al emisor de una comunicacién demostrar que él, de hecho, emitidé un
mensaje, que fus recibido por un receptor designado y especifico, y por lo tanto,
previene que el raceptor niegue haber recibido el mismo,

b) Permite al receptor de una comunicacién demostrar que él, de hecho, recibié un
mensaje que le fue enviado por un emisor designado y especifico, y por lo tanto,
previene que el emisor niegue haber enviado el mismo.
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Las aplicaciones que requieran servicios de Cenrtificacién (como lo es el intercambio de
informacién electrénica) serdn responsables del rastreo y manejo de los mensajes de
actualizacién de toda la informacion de negocio. Las aplicaciones individuales pueden ser
mejoradas de acuerdo con la necesidad para proveer un mecanismo seguro que prevenga
certificacion de mensajes ya sea por parte del emisor como del receptor.

La facilidad de certificacion esta basada en los mecanismos que aseguren la autenticidad de una
transaccién desde que es generada, enviada, transportada y entregada por una empresa o
usuario autorizado.

Los servicios de certificacion son diferentes de los servicios de integridad, los Servicios de
certificacion son criticos para el intercambio de datos en forma electrénica (EDI). La firma digital
©s el mecanismo principal para implantar los servicios de certificacion.

v’ Deben existir serviclos de certificacién en todo el ciclo de la transaccién

Los puntos en los que se debe contar con servicios de certificacibn son los siguientes:
Requerimiento del servicio, evidencia de la generacién, evidencia de la transferencia y
almacanamienta da informacion, evidencia de la verificacién, y solucion de la disputa.

El mecanismo utilizado para |a certificacién en las diferentes fases de una transaccion comerciai,
os la firma digital. La firma digital se utiliza como confirmacién de recibo de la transaccion para
las vltimas cinco etapas de certificacién (Requerimiento del servicio, evidencia de |a generacién,
avidencia de la transferencia y almacenamiento de informacién, evidencia de la verificacion y
solucion de la disputa). Esta técnica est4 basada en la utilizacién de métodos criptograficos.

Con el objeto de llevar un mejor control en el nimero de transacciones comerciales que se
operen, una buena practica es la de manejar numeracién secuencial de las transaccionss por
compartia (en caso de trabajar con varias empresas generadoras de transaccionses).

Implicaciones: Se deben evaluar los impactos al rendimiento de los equipos (hardware) en la
utilizacién de la firma electrénica.

¥’ Las transacciones comerciales que se certifiquen deben contener mformacién
de control para la autenticacién de la misma

informacion que permita identificar el tipo de transaccién comercial que se realizd debe ser
contenida en el mensaje que se transmita.

informacién de la empresa origen, nombre del usuario origen, numero secuencial, fecha en que
se origind, hora de procesc que se opero, etc., debe formar parte del contenido regular del
mensaje de la transaccién comercial que se esté certificando.

v' Almacenamiento de informacién de control de certificacion

Durante la fase de origen y entrega de la informacién, las transacciones deben ser almacenadas
en una Base de Datos que conserve tanto la informacién de controi, como los datos de la
transaccion e informacién de certificacion.
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Con el fin de contar con informacién para dar seguimiento a los problemas que pudieran
generarse desde el inicio hasta la entrega de la transaccitn, se recomienda contar con bases de
datos tanto en donde se origina la transaccién como en su destino.

Esta informacion debe estar almacenada y respaldada por un pericdo de tiempo, el cual debe
ser acordado con las areas contables y de auditoria.

v Responsabilidad del emisor de la transaccién

E! emisor de la transaccion debe conocer y asumir la responsabilidad que implica el emitir una
transaccion y debe almacenar los antecedentes que permitan certificar la informacidn.

Debido a que la persona que genera una transaccién tiene una responsabilidad inherente al
puesto que estd desempefiando, es necesario que esté consciente de la responsabilidad que

adquiere en el desempefo de sus funciones.
v Responsabilidad del receptor de la transaccién

El receptor de la Transaccién debe verificar que ! emisor es una compafifa y/o usuario
autorizado para generar transacciones y validar todos los datos de control de la transaccion, en
caso de encontrar alguna anomalia debe reportar el incidente al comité de Seguridad, al duefio

de la aplicacién y al usuario origen de la transaccién,

v" Los servicios de certificacion seran manejados por medio de la aplicacién

Las transacciones de aplicaciones que actualicen Bases de Datos externas a la organizacion, o
bien transacciones externas que afecten bases de datos deben incluir interfaces hacia los

servicios de Certificacion.

Las aplicaciones que realicen transacciones con Bases de Datos externas o internas a la
organizacion tendran que incluir los servicios de Certificacidn dentro de su proceso considerando
tos servicios de certificacion en el origen de la transaccion, certificacion de firmas electrénicas,
certificacion en la entrega de la informacion y el grabar la informacién de contro), toda esta
informacion sera almacenada en bases de datos tanto en el origen como en el destino de la

transaccion.

v’ Las normas de operacion de transacciones comerciales certificadas deben ser
aprobadas y documentadas

Es requerido un contrato que establezca los compromisos entre las partes involucradas en la
transaccion comercial operada de manera electrénica,

La sustitucion de la firma electronica por la firma manuscrita como una _certificacién de que la
informacién es real, es un aspecto que debe ser verificado ante las autoridades legales en

nuestro pais.
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Resumen

Como hemos observado los servicios de seguridad tiene como Unico objetivo resguardar de la
mejor manera nuestra informacién, uno de los mas importantes activos de una organizacion, de
cualquier alteracion o mal manejo. Es responsabilidad de cada organizacién evaluar su entomo y
adaptar este tipo de politicas ¢ en su caso generar algunas nuevas a fin de que ptieda proteger
su informacion de la mejor manera posible.

Aunado a esto se debe dar seguimiento a las politicas que se establezcan a fin de no entorpecer
ol funcionamiento y operacion del personal, es decir no deben ser un cuello de bolella que
impida realizar nuestro trabajo diario. También es muy importante que dicha politicas
evolucionen a fin de que se adapten a las estrategias del negocio como a las nuevas y
poderosas formas de ataque que pueds sufrir la informacion,

Es necesario tener en cuenta sismpre que la implantacién de cada uno de estos servicios de
seguridad implica un costo para la organizacion, también este costo debera ser comparado con
el riesgo de pérdida anual esperada sobre el activo de informacién. Esto con el fin de ayudarnos
a decidir que servicios de seguridad debemos implantar y cuales otros no tendran relevancia
alguna con nuestra forma de trabajo ademas de reportarnos més costo que beneficio.
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Capitulo V

Plan de Recuperacion

Definicidn

El Pian de Continuidad del Negocio es un proceso que nos permite identificar las funciones
criticas de una organizacién, los cuales fueron identificados previaments a través de la
metodologia expuesta.

La finalidad de este plan es la de minimizar los efectos que pudieran causar la falla de alguno o
de todos los sistemas informéticos con los cuales se proveen los servicios més criticos de
nuestra organizacién a través de la identificacion de todos los componentes y recursos humanos
que intervianen para darle continuidad a un negocio.

Es necasario enfatizar que la metodologia para el andlisis del riesgo presentada en este trabajo
es parte basica para el desarroilo y aplicacion de este tipo de planes dentro de alguna
organizacion, no debemos considerarla como un ente aislado que nos va asegurar la
supervivencia de nuestro negocio. En la siguiente grafica podemos observar en que parte
funcional se encuentra el andlisis del riesgo para la operacién diaria de nuestro negocio.
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Las estrategias mas comunes que se utilizan como "planes de recuperacién” son los respaldos
de informacién, hardware de emergencia, procedimientos que permitan recuperar el o los
servicios a un nivel minimo aceptable.

El plan de recuperacién de desastres (Disaster Recovery Planning) es un sinénimo del plan de
continuidad del negocio pero el término es producto del centro de datos, este representa la idea
de que el plan de recuperacidn es solo importante a nivel telecomunicaciones y datos. En cambio
el Plan de Continuidad del Negocio implica un plan de recuperacion de todas aquslias funciones
criticas o unidades de negocio de una organizacion.

En el caso de una institucién bancaria, e! cual es ejemplo préctico del presente trabajo;
supongamos que se dafia la Base de datos de las cuentas de cheques de nuestros clientes,
obviamente deberemos contar con més de un respaldo de este tipo de informacidén. Asi pues
nuestra primera actividad sera poner en linea el servicio que ofrecemos a este tipo de cuentas,
pero quién, cémo, en que condiciones y en cuanto tiempo se realizara, serdn algunas de las
actividades que deberemos tener bien definidas; y que el plan de continuidad del negocio nos
permitira responder estas y muchas otras preguntas.

Un plan continuidad del negocio es una serie de procedimientos que nos permiten saber que
hacer antes, durante y después de un desastre ¢ una falla en los sistemas informaticos.

El plan continuidad del negocio es generado a partir de |la suposicién del peor escenario de
desastre, esto no implica que no se consideren las emergencias mas comunes como seria la
falta de energia eléctrica, la “calda” de un servidor ¢ incluso un incendio.

El plan no debe considerarse como un dictamen, éste debe ser flexible a cualquier evento de
emergencia, ya que como es légico no es posible ni practico planear para todos y cada uno de
los posibles eventos puesto que cada uno tendrs su particuiaridad.

Asi pues se deberd realizar un plan flexible que permita incorporer diferentes condiciones de
emergencia segun la experiencia que se vaya obteniendo y asi ir incorporandolas al plan para
mantenerlo Jo mas actualizado y realista posible.

4Por qué contar con un plan?

Algunos tipos de instituciones como las financieras, las gubernamentales o industriales son
reguladas por leyes que les exigen contar con planes continuidad, esto es debido al tipo de
servicio que proporcionan.

En el caso de una institucién financiera ef Banco de México® (ia organizacién reguladora) obliga
a que sea respaldada la informacidon mas critica de la institucién, como las cuentas de los
clientes, sus movimientos, saldos, etc., en caso de que ocurriera un desastre. Ademas de que
esta informacidén no solo es almacenada en caso de un desastre, también es generada con fines
de auditorias 6 intervencionas bancarias.

3 Banco de México.- De la naturaleza, las finalidades y las funciones

ARTICULO 20.- El Banco de México tendra por finalidad proveer a la economia del
pais de moneda nacional. En la consecucién de esta finalidad tendra como objetivo
prioritario procurar la estabilidad del poder adquisitivo de dicha moneda. Seran
también finalidades de! Banco promover el sano desarrollo del sistema
financiero y propiciar el buen funcionamiento de los sistemas de pagos.
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Asi pues estas son algunas de las razones por las que debemos contar con plan de
recuperacion:

Requerimientc de auditoria financiera

Pérdida del mercado

Responsabilidad fiscal

Regulacion

Perdida y/o distribucién de informacion confidencial de |a crganizacién y clientes
Pérdidas econdmicas

Credibilidad y Confianza

En cualquier caso es necesario tener en cuenta que la falta de un plan de recuperacion puede
resultar mas costoso que el propio esfuerzo de generarlo exista o no alguna entidad encargada
de regular nuestra organizacién.

La falta de un plan de recuperacion trae como consecuencia desconfianza de nuestros clientes,
mata imagen al reflejar falta de interés en nuestro propic negocio y competitividad. La historia
nos muestra que entre el 35 y 50 por ciento de las organizaciones que se enfrentan a un
desastre sin un plan de recuperacidn no se recuperan.

La siguiente tabla nas presenta el costo que representa para una organizacion recuperar 20 MB
de informacién sin un plan®;

$ 22,000
$114.000

Ventas
Contabilidad
lngenlerla

El analisis del riesgo de los sistemas informéticos que componen nuestra organizaciéon es
producto de la necesidad de minimizar el riesgo de sufrir un desastre a nuestro negocio, también
es el punto focal de nuestro plan de recuperacidn antes tales riesgos ya que este nos indicara
cuales son las Areas mas criticas de nuestra organizacion y a las que por lo tanto debemos
dedicar el mayor esfuerzo para su pronta recuperacion en caso de ocurrir algiun evento no
deseado.

La metodologia que se desarrolia en el presente trabaio no puede ser aplicada sin contar con
todos sus elementos con el fin de resultar practica para cualquier organizacién, como tampoco
puede ser soporlada sin una apropiada cultura de seguridad ademas de su continuidad y
aclualizacion,

Planeacion
Debido a que este asfuerzo debe considerarse prioridad de la organizacién es necesario realizar

un plan que nos permita ir visuaiizando los avances e identificando las actividades a las que
debemos dedicarle mas tiempo y esfuerzo.

* Fuente: Business Recovery Manager Assoclation de acuerdo a la inflacién de
1995 en Estados Unidos. Costo representado en ddlares
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Los siguientes pasos que se presentan nos conducirdn a un plan efectivo®:

Identificar al coordinador del plan

Obtencién de recursos y apoyo administrativo

Definir el alcance del plan

Conducir |a identificacién del riesgo

Andlisis del impacto al negocio

Desarrolio de estrategias de recuperacion

Definir el equipo de recuperacién

Desarrollo de instrucciones y procedimientos para el equipo de recuperacion
. Recolectar informacién fuente

10. Capacitacién y entrenamiento del equipo de recuperacion
11. Ejecutar el plan

12. Mantenimiento de! plan

LN A WM~

Estos pasos establecen los requerimientos para desarrollar el plan de recupsraciéon en caso de
desastre y revisiones para asegurar {a recuperacién en tismpo de los procesos vitales del negocio
en caso de contingencia.

Se aplica a todas las unidades operativas y soporte corporativo. Los requerimientos legales
especificados en contratos o con el gobierno se deben respetar y pueden suplir algunos
reguerimientos estandar.

Este estandar identifica los componentes del plan de recuperacidon en caso de desastre, las
ravisiones y pruebas necesarias para asegurar la preparacion de la recuperacion de los procesos
vitales del negocio después de un desastre.

1. Identificar al coordinador del plan

Su funcién es asegurar que los servicios normales sean restaurados dentro de los tiempos
previstos

Responsabilidades de planeacion previas al desastre:

= Tomar decisiones sobre la estrategia total y sobre la recuperacion, después
de coenciliar el punto de vista del usuario y de la alla gerencia.

» Revisar los repories de proyectos, propuestas y planes para los otros
equipos como se van produciendo

*  Asegurar que este plan se mantiene al dia

Funciones durante el desastre;
* Daclarar que el plan de recuperacién del negocio sera implantado
Listar {a disponibilidad de todos los empleados de la empresa
Decidir sobre los lideres de equipo y miembros alternos en caso necesario
Proporcionar una copia de todo el material en el puesto de mando
Instruir a los lideres de programas y aplicaciones a:
Conseguir el sistema critico corriendo desde la localidad alterna
Imprimir los documentos vitales restantes necesarios para la restauracion si
no estan disponibles de otra forma.
= Decidir sobre la ubicacion det puesto de mando

% Datos obtenidos por el Instituto de Recuperacion de Desastres (Disaster Recovery Institute DRI) como
estandares para la definicién de una plan de recuperacion del negocio
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* Conseguir ia decision de la localidad del centre de cémputo restablecido
de la alta gerencia

* Administrar la implantacion del plan restauracién desde el puesto de
mando

* Revisar repories de la funcidn del equipo de control de proyecto scbre el
estado de los planes.

* Dar guia a los lideres de otros equipos

* Mantener a la aita gerencia y a las relaciones externas al tanto

2. Obtencién de recursos y apoyo administrativo

Ningun esfuerzo o proyecto seran exitosos si no se cuenta con un apoyo pleno y comprometido de
los directivos de las organizaciones, sin &l no se contard con sl compromiso total del personal
involucrado por lo tanto la prioridad que se le tome al proyecto se vers directamente reflejada en el
éxito o fracaso del mismo.

Es necesario realizar una presentacion del proyecto a los involucrados a fin de que estos conozcan
no solo la importancia de este sino también su alcance a fin de que e} objetivo sea comun a toda la
organizacibn. Ademéas debera presentarse la prioridad que tendrd cada aplicacion involucrada lo
que entre ofras cosas definira el gradoe de interés extra al que tendran qus comprometerse los
responsables de cada sistema de informacién (aplicativo).

3. Definir e alcance del proyecto y su planeacién

Esta fase de la continuidad del negocio es dificil de iniciar ya que esta seré la guia de las
actividades gue se deberén realizar para preparar un plan de contingencia o recuperacién del
negocio.

La decision de como iniciar un plan depende de:

. La necesidad
. El grado del riesgo al que nos estemos enfrentado.

Esta decision debera estar de acuerdo con un comité que deberd ester conformado por personal
con excelente conocimiento acerca del negocio y acerca de! érea a la cual representa dentro de
la organizacion ademas de poder tomar decisiones que se respeten. Este comiié debera reunirse
periddicamente con el fin de discutir los siguientes temas:

Impacto al negocio
Funciones criticas
Estrategias de recuperacion
Descripcion del proyecto
Como alguna funcién opera en condiciones normales, cémo es entregado y cudles son sus
productos

Identificar interdependencias
Recursos Humanos

Redes

Aspectos Legales
Facilidades

Finanzas
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* Telecomunicaciones
* Seguridad y Riesgos

En estas reuniones se debera tener presentes los temas a tratar con €l fin de no invertir tiempo a
temas que se discutirdn posteriormente y que hardn desviarnos de nuestro objetivo,
adicionalmente todos los involucrados deberéan conocsr previamente la agenda con el fin de que
asistan preparados para los temas que se van a tratar.

4. Conducir la Identificacion del Riesgo

En esta etapa es dende hace su presentacion la metodologia antes descrita, esto nos da una
idea de |a importancia de esta dentro de! proyecto de un plan de continuidad del negocio en caso
de un desastre.

5. Analisis del impacto al negocio

En esta etapa se presentan los resultados del andlisis del riesgo enfatizando ias areas criticas
del negocio, su imporlancia y las recomendaciones con un analisis de costo beneficio no tan
detallado pero que si muestre una idea general del costo de estas para la organizacién.

6. Desarrollo de estrategias de recuperacién

El punto focal de un plan de continuidad es la ssleccion de las estrategias de recuperacién que
nos permitan realizar de la mejor manera posible la recuperacién de nuestras funciones criticas.

Estas estrategias deben ser analizadas a fin de que reporten & la organizacion el mayor beneficio
a un costo menor para la crganizacién. Debido a la inherente dificultad, en algunos casos es
virtualmente imposible, de cuantificar los riesgos financieros a que esta expuesto en caso de un
desastre el centro de computo, un andlisis de las siguientes opcicnes debera proveer la solucién
mas légica para el negocio, la cual deberd incluir costos estimados, beneficios cuantificables y
estar de acuerdo con las metas estratégicas de la corporacion.

En algunos planes estas pueden consistir en:

ACUERDQO RECIPROCO

Es un acuerdo entre la organizacion y otra empresa local, donde cada compafia se compromete
a compartir los recursos de su centro de computo en caso de ocurrir un desastre.

Vertajas:
o Bajo costo
» Disponibilidad inmediata de equipo si la otra compafia tiene capacidad excadente.
« Efectivo para reguerimientos en un periodo corto de tiempo
o Localizacion cercana con un minimo gasto de transporte, alimentacion y hospedaje.
Desventajas:

» Socios dentro del acuerdo puedsn sufrir los efectos de un mismo desastre
» Equipo adicional y tiempo de computo requeridos para acomodar al socio
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+ El hardware y software de cada empresa puede no ser compatible o tener problemas
de duplicidad
Dificultad en la obtencion de tiempo para pruebas
No es una solucion a large plazo
Dificultad para obtener un compromiso contractuai del socio

RECONSTRUCCION EN UN LOCAL ALTERNO

Se asume que un desastre ha destruido totalmente alguno de los sitios que contienen equipo de
computo. El plan de contingencia direcciona a la reconstruccién de un nuevo local.

Ventajas:
¢ Disponibilidad a largo plazo
s Un solo propistario

Desventajas:
» Gastos en la reconstruccién y configuracion
+ Tiempo perdido en (a reconstruccién
» Instalacidén de equipo necesitado durante esta fase
+ Dificultad para probar esta opcién excepto si se simula el desasire

ACUERDO CORPORATIVO

Esta es una extensidn de la primera opcidn de acuerdo reciproco. Es un acuerdo entre varios
miembros de la corperacion gue establecen compartir recursos de proceso de datos disponibles
con la compania que sufra algun tipo de desastre.

Ventajas:
» (Costos compartidos
* La unidén de los miembros disminuye los costos de contratar con una firma que
proporcions servicios de respaldo total
* Puede ser efectivo para problemas resueltos a corto plazo
» [Disponibilidad en base al contrato

Desventajas:
* Los miembros pueden sufrir de los efectos del mismo desastre
« Puede ser dificil mantener la compatibilidad de hardware y software para todos los
centros de computa
« Dificultad en la obtencién de recursos y tiempo para prugbas
* Los miembros en acuerdo pueden estar localizados geogréaficamente en una amplia
zoha por lo que los costos en transporte pueden incrementarse

CENTRO DE COMPUTO ALTERNO PROPIO

Esta opcion es basicamente un centro de computo alternc propiedad de la compania en la que
se cuente con una configuracion que soporte los procesos vitales para continuar la operacién de
la empresa.

Ventajas:
s Permanencia por un largo periodo de tiempo
s Un solo propietario

87



» Disponibilidad inmediata
» Facilidad para pruebas

Desventajas:
e Mas coslosa que otras opciones
» Inversion adicional en equipo de computo
+ Retorne de inversién a mediano plazo
s Algunos costos de transportacién

CENTRO DE RECUPERACION COMERCIAL (HOT SITE)

Esta opcibn consiste de una compafnia externa con disponibilidad casi inmediala de
procesamiento de datos, para que en un periodo temporal {uno o dos meses) pueda ser ocupado
por la compania para realizar su plan de recuperacidén mientras se reconstruye su propio local. Ei
centro de cémputo esta disponible en lo que respecta a la configuracion de hardware, La
compafia en desastre debe proporcionar todos los recursos de software y humanos para poder
procesar sus aplicaciones.

Ventajas:
¢ Disponibilidad inmediata
e Permanencia a mediano plazo
s (Costos compartidos
¢ Tiempo de prueba disponible como parte del contrato de servicio

Desventajas:
+ Disponible al limite de clientes que pueda soportar el centro de recuperacion
comercial

o Costos altos para cargos por tiempo de uso excedente
Cargos adicionales por respaldo en linea

o La compatibilidad de hardware y software debe ser mantenida por medio de
revisiones continuas,

» (Gastos en transporte, alimentos y hospedaje.

7. Definir e! equipo de recuperacién

El persconal gue integre el equipe de recuperacién debe:
a) Estar familiarizado con la organizacion.
b) Contar con experiencia en proceso de recuperar
¢} Ser facil de localizar en caso de emergencia
d) Tener conciencia de la importancia de la recuperacion

Cada equipo tiene objetivos especificos junto con un plan a cumplir. La suma de [os planes
individuales de los equipos constituye el plan de recuperacién del negocio total; el equipo
administrador especifica {as relaciones de trabajo de todos los equipos. Los equipos usualmente
no trabajan bajo circunstancias de "desasire”. Aunque los equipos de recuperacion en caso de
desastre deben ser activados inmediatamente cuando un desastre ha sido declarado.

Cada equipo tiene una mision especifica tan pronto como un desastre ha sido declarado; esta
misién tiene precedencia sobre todo otro trabajo hasta que el desastre ha sido declarado como
“finalizado". La estructura de comunicacidn entre los equipos debe ser establecida
anticipadamente. Cada lider de equipo y todo los olros miembros que normalmente trabajan en
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proceso de datos o en area de usuarios se convierten en miembros de tiempo compieto del
equipo.,

La responsabilidad de cada lider de equipo deberan ser:

» Leer la documentacién de! plan de recuperacién en caso de desastre con atencién especial a
las secciones relativas a su area.

e Asegurar gue el material para el cual el lider del equipo es responsable, es confiable actual y
cumple con los estandares del plan.

* Asegurar que las "areas grises" de responsabilidad dejen de existir. Por ejemplo, decidir que
equipo es responsabile de la comunicacion del sistema central con los sistemas personales
y que equipo es responsable de los modems provistos por el vendedor de hardware.

8. Desarrollo de instrucciones y procedimientos para €] equipo de recuperacién

Esla debe ser una practica comin para el equipo de recuperacidn, es decir, se deben comar con
pracedimientos e instrucciones de trabajo en condiciones normales a fin de gue practicamente
cualquier persona pueda desemperiar el trabajo de otra.

Estas instrucciones y procedimientos deberan ser lo suficientemente claras para cualquiera y lo
suficientemente especificas para no dejar la puerta abierta a dudas sobre su ejecucién. Ademas
de permitirnos recuperar nuestro ambiente operativo estas nos permiten ehorrar tiempo en su
ejecucién.

9. Recolectar informacion fuente

Esta recoleccion dependera del tipo de informacién de la que estemos tratando, no debemos
gastar tiempo en recuperar informacién gue no le sea vital al negocio, es decir que podamos no
contar con ella.

Esta informacién fuente nos permitird recuperar el ambiente a condiciones normales de
procasamiento a fin de que no afectemos los compromisos y obligaciones que tiene
comprometidos la empresa. '

10. Capacitacién y entrenamiento del equipo de recuperacion

El objelive de la capacitacién y el entrenamienio del perscnal de recuperacion es convertir la
recuperacion del negocio de un concepto planeado a una realidad. En esta etapa se debe

buscar:

» ldentificar resultados esperados
s Determinar tiempos limite por cada tarea

Basicamente el entrenamiento o pruebas gue se realicen deberan seguir la siguients estructura:

Definir Tareas y Responsables

Natificacién de la prueba
Restaurar software

Activar proceso

Recuperar aplicaciones y datos
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« Verificar resultados
+ Eliminacién de datos al final
¢ Revision de rasultados

Eiecucién de la Prueba

Verificar que el software es operativo en el equipo y proceso temporal
Comprobar que los registros vitales estén actualizados y accesibles

Validar que el personal tiene la capacidad requerida

Determinar si la gerencia asignada es capaz de manejar situaciones imprevistas

Elementos Clave

+ La involucracién del usuario es indispensable ya que este daré visto buenc de la
prueba

Los usuarios pueden realizar su prueba sin proceso de datos

El plan de recuperacién debe ser un proceso normal

Es vélido realizar pruebas desde su desarrollo

Es necesario probar la integridad de los registros vitales

Dar soporte a las modificaciones del plan

Revisitn de Resuitados

Reunidn de Participantes

Documentar problemas y sugerencias
Generar planes de accion

Dar seguimiento a los planes de accién
Modificar documentacion

Anexar documentacion dei resultado al plan

11. Ejecutar el plan
La ¢jecucion de un plan de recuperacion tiene como finalidad el;

+» Reducir el impacto de una contingencia
¢ Proteccién de los activos de la empresa
» Soportar ia continuidad del negocio
e Restaurar los servicios

Fases de |a amergencia

Respuesta
Restauracion

Alta Gerancia
Asegurar |a existencia del plan de emergencia

Designar un coordinador de seguridad por {ocalidad
Asegurar que existe forma de continuar el negocio

Coordinador de sequridad

Validar que el plan de emergencia cubra los requerimientos
Asegurar gue el plan sea actual
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Area de Informatica

Verificar que las necesidades de proceso se cubran
Asegurar que los procesos de restauracion sean actuales

Administracion

Coordinadores nivel divisién v localidad

Asesores de dreas involucradas '

Sucesian gerencial para continuidad det negocio
Personal entrenado en emergencias

Personal para controlar la emergencia
Procedimiento de emergencia para cubrir servicios

Personal

informacion del centro de control

Personal en el centro de contral

Notificacién del estado de emergencia
Procedimiento de evacuacion

Designacion de areas para refugio

Reserva para emergencia y gastos de operacion
Disponibilidad inmediata de una lista de personal
Responsable para localizar a los empleados

Servicios de emergencia

Servicios vitales

Sistema de alerta en caso de emergencias
Equipos de rescate

Unidades de contro! de dafios

Equipo de emergencias

Transportacion de emergencias
Facilidades de comunicacién

Personal médico

Numeros telefénicos de emergencia

Continuidad de operaciones

Documsentacion actualizada
Restauracién de informacidn
Reanudacion de operaciones

Restauracion de servicios

Personal con responsabilidades asignadas
Restaurar en tiempo minimo en base a recursos

Notificacion
Avisar a accionistas, personal de la empresa, clientes, proveedores

Notificar a otras localidades con las que se tenga relacion
Contacto centralizado con otras auloridades




12. Mantenimiento del plan

E!l mantenimiento del plan se dard de acuerdo a las pruebas realizadas y a las experiencia
vividas de la organizacion, esta etapa es vital para el negocio ya que de este dependera la
capacidad de reaccidn que se pueda lograr en caso de ocurrir algin evento no deseado.

Este mantenimiento debera estar a cargo de un comité de contingencia y respaldado con el
compromiso de todos los involucrados a fin de mantenerio lo mas actualizado y realista posible.
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Capitulo VI

Metodologia Para el Analisis del Riesgo en Sistemas de Informacion

Primer Paso

Realizar un andlisis general de los riesgos a tos que se encuentra expuesta la organizacién a fin
de identificarlos, haciendo uso de visitas guiadas a todas las areas de la organizacion. QOtra de
las herramientas que ayudan a identificar el riesgo es la aplicacion de entrevistas a los ejecutivos
mas importantes de la organizacién, a nivel subdireccién a fin de obtener resultados més
realistas.

Segundo Paso

Identificar Jos tipos de riesgos que se observaron, es decir, en cudl de los siguientes rubros
puede encontrase:

s+ Operacionales

+ Legales

+ Financieros

+ Politicos / Sociales
s Naturales

Tercer Paso

Calcular la probabilidad de ocurrencia de dichos riesgos, a través del uso de bitacoras,
documentos histéricos ¢ estudios realizados por inslituciones especializadas

Cuarto Paso

Realizar la madicién de dicho riesgo, es decir determinar el posible costo que implicaria a la
organizacién el que se llegara a enfrentar a dicho riesgo o amenaza de acuerdo a la probabilidad
de ocurrencia.

Quinto Paso

Priorizar los riesgos, es decir a que riesges se le va a dar mayor importancia de acuerdo a la
afectacidn que pudiera ocasionarle a la organizacién. Una de las herramientas para facilitar esta
actividad es el uso de matrices de decisién en las cuales se contrapongan el tipo de riesgo vs las
pérdidas o consecuencias.

Sexto Paso
Una vez priorizado los riesgos la siguiente etapa es desarrollar medidas de prevencion o

correccion de los mismos, estas medidas pueden caer entre los dos sigutentes rubros: medidas
I6gicas © medidas fisicas.
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Quinto Paso

Una vez definidas las medidas apropiadas de prevencion o comeccion del riesgo se debera
realizar un analisis de costo - beneficio de cada una de ellas a fin de que ayude a tomar una
mejor decisién respecto a cual se implantaré y cuales riesgos se asumiran por si mismos debido
a su relacion costo - beneficio.

Sexto Paso
Finalmente con toda esta informacién se haré sntrega de un reporte lo suficientemente practico

para que las condiciones se generen para tomar las decisiones adecuadas a fin de reducir los
riesgos a los que se encuentra expuesta la organizacion en andiisis.

Cbsto vs Beneficio -
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A continuacion se presenta un prototipo de la entrevista que deberé hacerse a los especialistas
de cada uno de los sistemas de informacién que deseemos analizar para identificar sus riesgos,
esta entrevistafcuestionario es muy flexible con el fin de poderse a adaptar a cualquier tipo de
negocio que maneje sistemas de informacién que desee emprender esta ideniificacion del
riesgo.

ENTREVISTA/CUESTIONARIO
ANALISIS DE IMPACTO

SECCION|1  INFORMACION GENERAL

FECHA

DIRECCION

DIRECTOR

AREA

RESPONSABLE

EXTENSION

NUMEROQ DE PERSONAL A SU
CARGO

DESCRIPCION DE FUNCIONES

A continuacion describa las funciones de los procesos que contribuyen a la operacién y actividades del area
en términos de los negocios del Grupo Financiero.

1. Liste las funciones de negocio que efectia su grea
2. Complete {a seccién Il y Il para cada funcién
3. Si esta disponible, anexe una copia del organigrama de su érea y un diagrama funcional

1.-

2-

3.-

4.-

5-

6.

7.-

8.-

Q.-

10.-

Seccidnll  INFORMACION DE LAS FUNCIONES DEL AREA DE NEGOCIO
{Por favar complete la seccién !l y lit para cada funcién critica del drea)

DESCRIPCION DE FUNCIONES

Nombre de la Funcién

Locatizacién de ia Funcion

Descripcién ‘

Ventana de Servicio

Frecuencia de la Operacién | [J Anual [Jsemestrall] mensual TJ semanal [T diarial J eventual
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Picos de Operacién Ol Anual Dseme‘stralu mensual 0 semanal dian‘am eventual

Describe los Picos de 1a
Operacién.

Ndmero de personas que
participan * - .

Quienes son los cllentes
internos de esta funclén

Quienes son los clientes .
externos de esta funcién '~

DEPENDENCIAS DE NEGOCIO - -

Considera las entradas y las salidas necesarias para el adecuado funcionamiento del rea. Que drea o
secciones del area o cuales son los recursos de los cuales dependes para completar la funcién o productos
bajo tu responsabilidad,

Entradas

Liste en la siguiente tabla los recursos intemos o extemos de entrada de los cuales depende para
completar la funcidn o productos del drea en cuestion

S| ES UNA AREA DE QUE AREA O . |DESCRIBE LOS . |INDICA EN QUE . FRECUENCIA
INTERNA, : | PROVEEDOR | DATOS O .. MEDIO (FAX, (DIARIO,SEMA-
MARCAR CON RECIBES LA INFORMACION TELEFONO, NAL, MENSUAL,
UNA “X” \ INFORMACION RECIBIDA MODEM, - ETC) '

' ) ' ) ELECTRONICO)
Salidas

Lista en |a siguiente tabla los recursos intemos ¢ externos de salida de los cuales depende para completar
la funcién o productos del érea en cuestion

SIESUNAAREA |AQUEAREAOQ DESCRIBE LOS INDICA EN QUE - | FRECUENCIA '

INTERNA, .- .. |CLIENTE ENVIAS [DATOSO . MEDIO (FAX (DIARIO,SEMA- -

MARCAR CON - .| LA INFORMA-CION | INFORMACION ' TELEFONO, NAL, MENSUAL B

UNA “X”° o ENVIADA . ° MODEM, ETC) S
Lo ELECTRONICO)
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Obligaciones o disposiciones Legales

Identifique y describa las implicaciones legales, contractuales, de normmatividad o regulacién interna o
extemna, asi como las obligaciones que tiene que cubrir para el cumplimiento de la funcién o producto en
cuestién, como son repories, politicas, obligaciones, plazos o fechas, etc.)

Legales

Contractuales

Normatividad

Politicas

Ofras

INFORMACION DE SOFTWARE APLICATIVO .

Lista en orden de prioridad el software aplicativo utilizado para llevar a cabo la funcién en cuestién,
Estimando el tiempo de recuperacién requerido para cada aplicacién descrita en la columna derecha
considerando el peor escenario de contingencia

Nombre de la aplicacién <12 |<24 (<48 (=<3 <5 <10 (210
- : . Hrs. Hrs, |Hrs. dias |dias |dias |dias

1.-

Explique cual es el uso que le da a la aplicacién:

En que plataforma de ¢émputo reside la aplicacién (PC,AS/400,Mainframe, NT,UNIX, etc.)?

Nombre de la aplicacién ‘ . |g12 |=24 <48 (<3 <5 |[=<10 >10
‘ . : ’ Hrs. Hrs. |Hrs. dias |[dias |dias -|dias

2.

Explique cual es el uso que e da a la aplicacitn:

En gue plataforma de cémputo reside la aplicacién (PC,AS/400,Mainframe,NT,UNIX, etc.)?

Nombre de la aplicacion <12 (<24 [<48 |[=<3 £5 <10 |>10
Hrs. Hrs. {Hrs. dias |[dias |dias |dias

3.-

Explique cual es el uso que le da a la aplicaciéon:

En que plataforma de cémputo reside la aplicacién (PC,AS5/400,Mainframe,NT,UNIX, etc.)?

Nombre de la aplicacién <12 <24 |<48 <3 |<5 (<10 [>10
. . . . : Hrs. Hrs. |[Hrs. dias [dias |dias- |dias

4.~

Explique cual es el uso que le da a la aplicacién:
En que plataforma de computo reside la aplicacién (PC,AS/400,Mainframe,NT,UNIX, etc.}?

* Conseculivamente, por cada una de las aplicaciones involucradas
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FUNCIONES MANUALES

Que procesos manuales podrian funcionar hasta que sean recuperadas y restablecidas las
funciones automatizadas en caso de que sea interrumpido el negocio por cualquier causa?

1.- Puede recuperar las transacciones perdidas durante el evento de la contingencia o crisis?

2.- Si 1a respuesta es si como las recuperaria y en que tiempo?

3.- S la respuesta fue negativa Indique cudles son los impactos potenciales que se provocarian?

4.- Describa las transacciones perdidas para esta funcién

5.-Que recursos necesitaria para operar manuaimente, si los sistemas no estin disponibles (ejemplo:
fax, teléfono, manuales, formatos, papeleria, etc.)

6.- ¢Culnto tiempo podria continuar con la operacién manual mientras es restaurada Ia operacion
automatizada? (Considere el monto y nimero de transacciones acumuladas) .

7.- Explique, 2 Cudl seria la pérdida de datos o de informacién de mayor impacto en el peor escenario,
ubicando el periodo o frecuencia mas desfavorable? (hora, dia, mes, semana, etc.)

CAPACIDAD ALTERNA

1.- ¢ Puede accesar actualmente a las aplicaciones remotamente desde otra localidad?

2.- (Actualmente cuenta con suficiente capacidad de proceso remoto?

3.- Especifique, ¢ Qué herramientas requiere o podria requerir para llevar acabo un proceso remoto?

-

NIVEL DE CRITICIDAD

El Tiempo Objetivo de Recuperacién (RTO) es definido como el maximo lapso de tiempo en que
la funcién de negocio, bajo su responsabilidad, se puede sostener como interrumpida por un
tiempo definido de crisis en lo que son restauradas las aplicaciones que permiten la
automatizacion con la que s soportada su funcién.
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En su opinién, ¢Cudl es el RTO para su funcién?, por favor identifique una de las siguientes

opciones:

23hrs.__<12hrs.___< 48hrs.__ <3dias___ <5dias____<10dias__>10dias___

Prioritica los siguientes factores criticos que contribuyen al RTO marcado anteriormente donde: 1
es el mis importante y 8 el menes importante

PRIORIDAD

- FACTOR CRITICO

Seguridad y salud {de empleados, clientes, terceros, etc.)

Ventaja Competitiva (pérdida de: clientes, accionistas, proveedores, etc.}

Servicio al Cliente (servicio no disponible al cliente, etc.)

Pérdidas Financieras (Por: pago de intereses, cargos, multas, pérdida de ventas, etc.}

Incumplimiento a disposiciones legales y de Normatividad {impactos significatives por
incumplimiento a contratos, leyes, politicas y disposiciones gubemamentales, etc.)

Interdependencias (Informacién procesada entre dreas de proceso o de negocio)

Moral o motivacién de los empleados

Control Administrativo o Decisiones de capacidad de operacién o margen de maniobra
disponibla

Otro (espacifique)

Seccién Il ANALISIS DE FUNCIONES

'IMPACTO OPERACIONAL

A través de los impactos a la operacién identificamos los requerimientos de recuperacién del
negocio, considerando la evaluacién de las pérdidas producidas por la fatta de disponibilidad de la

funcién,

La sigulente tabla servira con el fin de identificar sus Impactos de operacién méas severos dentro de
las categorias sefaladas en el cuadro siguiente con una escala del 0 al 3 por cada periodo de

tiempo.

Los valores a utilizar son: 0= ningan Impacto,

1= impacto minimo,
2= impacto mediano,
3= impacto muy significativo o severo

Considerando la priorizacién de los factores criticos serialados en la pagina anterior.

FUNCION'

EFECTO ACUMULADO DESPUES DE CADA PERIODO DE TIEMPO

Categoria de, tmpactos -

R

<12
Hrs:

‘<24

Hrs.'

<48

‘| Hrs." -

<3

' dlas ;

<5

dias

<10«

dias '

>10 .
dias

1.-Seguridad y salud (Impactos a la salud y segundad
de empleados, clientes y terceros)

2.-Ventaja Competitiva (pérdida de: clientes,
accionistas, provaedores que puede sufrlr sino esta
disponible la funcién)

3.-Saervicic al Cliente (no puede proveer un nivel de
servicio aceptable al cliente)

4.-Pérdidas Financieras (que puede sufrir México con
impactos significativos por pago de intereses,
cargos, muitas, pérdida de ventas, etc.)
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5.4ncumplimiento "a. disposiciones. legales 'y de
Normatividad  (impactos ' significativos:.  por
incumplimiente a contratos, leyes, politicas vy
disposiciones gubernamentales, etc.)

6.~ Interdependencias (Las dependencias operativas
entre #Areas pueden ser significativas y provocar
perdidas ' por Ia falta de dispon!bl!idad de esta
funclén) -

7.~ Moral o motivacién de los empleados (afectaclén
de la moral o motivacién de los empleados por la
indisponibilidad de la funcién)

8.- Control Administrativo o Decisiones de capacidad
de operacién o margen de maniobra disponible {La
falta' de esta funcién’ podria afectar a la toma de
dacisiones estratégicas y afectar al control
administrativo del negocio) -

9.- Otro (especifique)

IMPACTO FINANCIERO '~ © /¥

; e a o .o
¥ A PR T,

<

Estima los impactos financieros de mayor impacto provocados por la falta de disponibilidad de esta

funcién y detéllalos en el renglén cormespondiente

A.- Administracién de Dinero

Seilala el impacto que aplica:

Flujo de Efectivo
Movimiento de dinero
Demora de Facturacién
Administracién Financiera
Otros:

Describe al impacto:

B.- lngresosIUtllldades

£}

Sefiala el impacto que apllca:

Nuevo Servicio

Cobro de Servicios
Intereses Devengados
Amortizaciones
Otros:

Describe el impacto:

C.- Demoras o Duplicacién de Procesos - -

Sefiala el impacto que aplica:

Procesos demorados
Procesos Duplicados
Retraso en plazos
Ofros:
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Describe el impacto:

D Legalesl Cantractuales I Normatlwdad o

Disposiciones Gubernamentales ' + - T L AR T R
Sefala el impacto que apllca: - Sanciones
Multas
" Reclamaciones

Juicios

Incumplimientos Contractuales
Otros:

Describe el impacto:

E.- Gastos Adicionales

Sefiala el Impacto que aplica: Mano de Obra Adicional
Horas Extras

Empleos Temporales
Contrataciones

Otros:

Describe el impacto:

Estima los impactos financieros por la indisponibilidad de la funcién de acuerdo a los siguientes
rangos:

- N ‘i ... RANGO . - - - v

$0

<$50,000

$50,900 < $250,000
$250,000 < $1,000,000
$1,000,000 < $5,000,000

$5,000,000 < $10,000,000

$10,000,000 < $20,000,000

$20,000,000 < $50,000,000

$50,000,00< $ {INDICAR EL MAXIMO ESTIMADO)

m-qmu-aun-sag-

Considerando la tabla anterior completa [a sigulente matriz para la funcién en cuestién, insertando
e} namero que refieja el impacto financiero acumulado dentro del periodo de tlempo en que se
presenta el impacto financiero.

FUNCION

e EFECTO ACUMULADO DESPUES DE CADA'PERIODO DE TIEMPO

- Categonadelmpactos e, o ols12 <24 <48 <3 <5 (=10 |>10
'  |HArs. . |Hrs.. [Prs." | dias '|dias dias ' | dias

A Administraclén de Dinero

B.- Ingresos/Utilidades

C Demoras / Procesos Duplicados

_Legales/ Contractuales / Normatividad o
Dlsposicnones Gubernamentales CL o

E.- Gastos Adicionales
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. REQUERIMIENTOS DE RECUPERACION .+ -

FUNCION:
Estima el minimo de recursos requerldos para la funcién por'periodos de tiempo™- S
Rec:ursos . <12 [<24 |<48 |<3 <5 (<10 [>10 . |actual

L e ~ {Hrs. |Hrs. |Frs. |dias |dias |dias | dias -

Gente - R

Escritorios

Taléfonos - . ‘

PC'senRed .« '~

PC’s en stand alone

Impresoras lasser

Impresoras de |mpaeto

Médems

Fotocopiadoras -

Gabinetes

Otros: {(especifique)

"ARCHIVOS O INFORMACION VITAL

Los archivos o Informaclén vital puaede estar en papel o medios magnéticos o formatos y es
indispensable para el desempefio de la funcidén en cuestién. Por favor Identifica y lista toda la

informacién vital en papel para esta funcién:

FUNCION:

Nombre de o los registros Vitales - -+

- _Lugar de resguardo o aimacenamlento

Recuperacion de voz y datos

FUNCION:

(Cuantas lineas telefénicas son requeridas para
mantener la funcién?

Especifica, (Qué dispositivos especiales de telefonia
0 comunicaciones se requieren para esta funcidn
{Comreo de Voz, IVR,ACD, etc.}y?

Indique ¢Cudies numeros telefénicos de servicio a
clientes requiere tener respaldados?

s Cuantos entradas o usuarios de e-mail 6_requiere?

2 Cuantas lineas de entrada para fax se requieren?

2 Cuantos usuarios de internet requiere?

2 Cuantas lineas con mddem requiere?
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COMENTARIOS U OBSERVACIONES

Comentarios o Consideraciones adicionales de esta funcion

Nota: Por favor regrese revisar el RTO (Tiempo objetivo de Recuperacion) y considerando la
informacion que nos proporciono, reconsidere y efectué los cambios y ajustes necesarios al RTO
indicado.

Nombre y Firma Vo.Bo. Del Director Ext.:
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RESULTADOS

A continuaciéon se presentan los resultados obtenidos al aplicar esta entrevista/cuestionario a
algunas areas aplicativas de un Grupo Financiero y que nos ayudaran a resaitar la importancia
de su aplicacion y los resultados obtenidos para la presente metodologia. Adicionalmente se
presentara el reporte del andlisis realizado sobre todo el entorno en que se encuentran las
instalaciones centrales del Grupo Financiero.

NOTA: Debido a la condicién de confidencialidad de esta informacién solo se hard la
presentacion de los resultados en una forma general y con datos y nombres ficticios.

'APLICACION O SERVICIO [OBJETNO(S)_ "

: e Tl Prbmocné "daiﬁsemcuo a
SlSTEMA |NTEGRAL EMPRESARIAL‘ ‘ |ntemaqonan B " ’ .

. "', o

s

o 4" Proporcuonar sennclos bancanos en forma mmota

w--—nw».,—-w-m R alkaatd w-a-r-w = -‘--rrrd-l - e bt s me g i s
IRTE ¥ - .‘;l.__ Transferent:la de fondos’ nacmnal (SYCOF
'TRANSFERENC'A DE FONDOS Y Transferencia de fondos intemaciona (S
<_“H_b o O * .= Contro| de talonarios de cheques '; o S
I Mercado de dinero: - Te - - A

5 . A ‘-- _Manejar las’ comprasyve;nlas én 3; mercado da va|ores
o b Monitorean s inversiongs.ds los Bancos diariameinte
g&%%?}%ﬂéﬁA?_ﬁEsMERCADQ DE . Migilar log vencimvlqentos% Ip_s c;e(tifgadas?"de epdmto
RS v e e Realizar inversiones e _ g -‘.{, :
e e : o MercadodeCapltaies T AR
. Efectuar la planeacion del’ negouo. y .
-. Actuar wmo'corredores de bolsgm ;,;‘ Gty R
Contabllizar las invarsiones de'{ dia’ a2afios .t TE
'Monitorear el sistema de cheques para asegurar la
correcta aplicacion de los movimientos -~ - 5 o, o

= . Verificar jos productos obtenidos del sistema. batcn e

", Congiliar, 68 resultados del. snstem_‘l_;",cbnf e’ contabihdad
~general - :
Soportar alas. sucursales durante emerge{gcaasf’ .

T
R

Fis LR N
5‘5‘- siu g.a.—.‘_-,:..i..;..-"

Monztorear y controlar contablemen{e el crédato de todos
!os chentes comerc:a!es del Banco- -,
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‘«J
‘ iy
CENTRO ‘DE PROCESAMIENTO DE
DATOS SOPORTE .TECNICO:, ¥

Programar Ja ejecucién de Ios prooesos batch
"Proporcionar el serviciode User Help Desk

sManejo de Problemas de Prog n
/Soporte Téenicd ) 3

‘ --:“E’»- linea’y batch"%‘n?"“

TIEMPO
RECUPERAC!

PERIODOS
CRITICOS

MARZO, !
FNOVIEMBRE Y- ..
DICIEMBRE i

] VES YLE
FVIERNES 7. -8y
HORA 08,00 A'14:00;

‘CENTRO DE w
fROCESAMIENT g
DE DATOS " * T
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IMPACTOS ECONOMICOS Y COSTOS DE RECUPERACION
"{-\PLI_CACION PRIORIDAD COSTO D RECUPERACION

s recuperaclgn tradicional: it
AT L S DLLS mensual en

1 o 5 : .,rmodelb,,,-* .
ragupe,aclén tradncmr\'m

Tlrecuperacion tradiélonal ’,
. {FUNCION SUSPENDIBLE

: 1%, 534 36 Us DLLS anual
‘ usando modelo-des

: . STIRE usando modelo d(la s
- ; i R AR '*“',‘;;svrecuperacmh traiicaonai
PROCEDIMIE TOS PARA - .. P e e D
MANTENIMIENTO DE EQU#POS.;,

PROCEDIMIENTOS ALTERNOS
APLICACION ¢PROCEDIMIENTOS | ¢SE HAN USADO? | ¢CUANTO TIEMPO

ALTERNOS? | SE PUEDE OPERAR
. S | | | CON ELLOS?
[CHEQUES . .. 1 - | - - o Sky ks . ab 8. .. . 1 PERIODOS CORTOS .

En caso de contar con procedimientos alternos, estos consisten en:

=  Procedimientos manuales los cuales son usados por periodos de tiempo caortos, enviando ia
documentacién que no fue transmitida en linea hacia el Centro de Datos para su captura,
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PRACTICAS EN OTRQS BANCOS

_APLICACION

-{ Esta funcién se coriiderd ﬁriridad, EA

~~{= Obtener informacién acerca dal balarice’ de Ias

Jinvolucradas.” Estia thanteimiento se considéra ‘vital]

CONSIDERACIONES

o

'y - ua

tlene como objetivo:: - R

' cuentas, . obtener- ., informacién ., para - ‘ser
; transmitida " ‘en linea - Y _del Centro “de
procesam:eMo de Datos, mformamén parawel
i - procesamiento; de cheques eiectrénicos. .
.'..,'Pmcesa .cheques - pacsonales Ny mlemacfonaleﬁ A

. 5.8 : ‘
-~ Envidinfomacion procesada entre sucursalesﬁ
Esta. apliéaclén tiene. ralacién con o!ras ‘ya -que les,
pmpoa‘clona.-infqrmacaén ‘seryi
) aquipdde:dess
mantemm!emo g

i Meitd
i bl
Lty i

para un esfuerzo de recuperacién de esta aplicacién.

.;l: Esta funcién se considam pﬂoridad . ya qué
h tlena como objetivo: "5 -

g ' - Automatizar la atencuSn de operaaones
ok j Admmlstrar archivos. . ' de =~ clientes - y
‘ Pafa ser't

estén an’ operadén

; ~Conectar -+ chentes* .
computadora

,;operaclones de cuenlas con problemas
sihle la __e;ecu::nén da. este s:stema es

"t Esta funcion se consldem prforidad 1 4 ya que

tlene como objetive: _ = - B
8@ 1l manefa, s, aproxlmadamente
: "+ $15, 000 000 000 diatiamente ' T R
“{as’ cuentas del, mercado"ide . dmero
equwalen aun 80% del procesamsento

© Maneja la- compra Y venta de accaones asi
como dinero y bonos, . .

- { el tempo méximo que la onganrzacubn puede estar Sl
il asta funcién es de: 2 dias para tarjeta de érddito, -

Una vez qua &l Impado de la organlzaaén es menor.

.3 para Pagos, - 1 semana 5 pars | Grabac:én de tarj i

"} Esta funcldn‘ 88 consld ra pﬂoddad

ya quo?

tlene como objetivo:
s Recuperacion, Dragn staoo y Résoluuén de
- problemas . .. o4 , - o
. Administray todos los. recure_;.os magnéhoos -‘y
‘actualiza-él software. dal sisterna.: ¢ r 3

Lés responsabuidades"de osta drea; ?’son wtales

‘para’un esfuerzo de recuperacién,
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DEPARTAMENTOS ENTREVISTADOS

ENTREVISTA O DEPARTAMENTO O AREA | PERSONAL ENTREVISTADO

A través de la entrevista y los resultados obtenidos, resulta mas facil la identificacién de las
aplicaciones y elementos que necesitan mayor atencion y un andlisis mas detallado ya sea
debido a su complejidad o en su caso al servicio que proporciona la organizacién a través de su
buen funcionamiento.

Como se pudo observar los resultados nos servirdn de guia para dar prioridad tanto a los
siguientes pasos de la metodologia como a la importancia y empefio que debamos de ponsr en
las aplicaciones que desesmos analizar.

Ademas nos ayudara a contactar a los responsables de cada una de las aplicaciones para una
futura afinacion de este andlisis y en su caso de los procedimientos a seguir a fin de tomar
medidas de correccion y prevencidn del riesgo.

Reporte Final

Riesgos
Riesgos y Disparadores |dentificados
1.1.1.Terremoto

EL terremoto de 1985 en la ciudad de México causé aproximadamente 10,000 muertes asi como
perdidas y dafios por billones de ddlares americanos. El acceso ciertas partes de la ciudad
quedo cortado por mas de dos semanas. Pasaron meses antes de que los servicios de energia,
agua y comunicaciones y transporte fusran restaurados en algunas éreas. La escasez critica de
vivienda, alimentos, agua potable, abastecimientos médicos, ropa y articulos necesario para ia
higiene afeclaron a aproximadamente 13 millones de residentes.

El temblor ocurrié a las 7:19 a.m. el jueves, 19 de septiembre, cuando la placa tecténica de Ia
corteza terrestre chaco a io largo de una franja de 125 millas en la costa del pacifico. El tembilor,
en su epicentro, registré 8.1 grados en la escala de Richter. Sin embargo el dafio a las ciudades
y villas situadas a lo largo de la costa y las montafias fue minimo. Los movimientos de la tierra
causados por el temblor fueron absorbidos por la tierra 0 mitigados por las montafias de roca
solida que separan las costas de la ciudad de México.
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Pero la ciudad de México esta construida sobre el lecho seco de un lage. Cuando las ondas
sismicas resonaron a través de la tierra, penetraron en una cape de lodo suave, de 50 a 100
pies, bajo la ciudad. Esto causé dos efectos desastrosos. Uno; las capas suaves de sedimentos
y arena en el subsuelo comenzaron a colapsarse, y dos; el lodo amplificén una banda estrecha
de ondas sismicas que ocasiond una frecusncia de resonancia en muchos edificios de la ciudad.
La combinacién del acomodo subterraneo de la tierra y la vibracion de las estructuras de acero y
vidrio provocaron dafios masivos en los edificios de mayor altura.

La probabilidad de recurrencia de este tipo de teremoto, y de la estimacion del dafio que podria
causar a las estructuras actuales de la ciudad de México no puede ser determinado utilizando los
medios normales. Gensralmente se toman lecturas sismicas en forma peri¢dica en puntos
estratégicos a lo largo de la linea de la falla. La actividad sismica futura puede entonces
estimarse en base a la frecuencia e intensidad en la escala de Richter de la actividad registrada.
Sin embargo, el terremoto de 1985 ocurrid a aproximadamente 200 millas de la ciudad. La
mayoria de los intentos ds los sismologos por predecir una recurrencia de una actividad
sismoldgica mayor en la ciudad de México no han sido concluyentes.

El “dafio” esperado a ser ocasionado por un temblor hoy dia se reflejaria en la pérdida de las
comunicaciones por linea terrestre y los servicios comerciales. El Grupo Financiero esta
preparado para esa situacién por medio de la:

Utilizacién de comunicaciones via satélite, microondas y radio.

Activacibn de los generadores diesel ubicados en sus instalaciones para proveer los
requenmientos de energia.

Utilizacién de facilidades de recuperacion de agua en sus instalaciones.

El Grupo Financiero también cuenta con sus propias instalaciones médicas de emergencia, con
personal capaz de tratar heridas y enfermedades no graves

Estimacion de
Danos Fisicos

Estimacion de Danos
Logicos

Prohabilidad De
Crourrencia

Grado de Rigsgo para
gl Grupa Financiero

ALTA*® ALTO*™ BAJO*™* ALTO*™™

*De acuerdo con varios estudios profesionales, la placa tectdnica conocida como la Placa de
Cocos, se volvera amover antes del afo 2037

~E| riesgo de pérdida financiera para el Grupo Financiero se presentaria en la forma de una
disminucién en los depositos en general, etc. Una tendencia temporal a la baja @s comun en las
instituciones financieras como consecuencia de un desastre a nivel de toda la ciudad. Los dos
disparadores que pueden seguir a un desastre de esta naturaleza son:

Accesabilidad

Para los empleados, proveedores y el personal para mantenimiento y reparaciones.

Para los clientes el acceso a las sucursales que estén operando

Para los servicios de mensajeria, correos, vehiculos blindados, etc., que hacen el servicio entre
los clientes, 1as instalaciones centrales y las sucursales,

Disponibilidad

De los servicios y materiales requeridos para reparaciones
De combustible diese! para los generadores
Gasolina para los vehiculos
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Abastecimientos desde los requeridos para el apoyo de las funciones de! negocio hasta aquellos
necesarios para proveer de subsistencia a los empleados.

Nota: Si los empleados no pueden trabajar, 0 si no pueden concentrarse en su trabajo debido a
las necesidades de sus familias, |a recuperacion serd mas dificil. La seccién de administracion
de crisis del plan de recuperacion del Grupo Financiero debe reconocer este hacho, y adoptar
una politica y una estrategia conceptual para tratar esta eventualidad

**Dafflos a la estructura de la instalaciones centrales, reparables, asi como a algunas
sucursales. Los nuevos reglamentos deben generar nuevas estructuras no sensibles a dafios por
resonancia de vibraciones sismicas similares. La falla generalizada de energia eléctrica es muy
probable, asi también como |a falla de servicios comerciales.

****Las lineas de teléfonos, tanto publicas como privadas, se encuentran instaladas de manera
subterréanea en la mayoria de las dreas de negocios de la ciudad de México. Un terremoto similar
en magnitud al de 1985, causara los mismos problemas de comunicaciones ocurridos en ese
entonces.

1.1.2 Clima

Generalmente, el clima en el drea de la ciudad de México no es considerado un problema. Las
temperaturas, aunque altas en ocasiones, generalmente oscilan entre los 10 y los 32 grados
ceisius y alta humedad son la excepcidon y no la regla. Sin embargo, actuaiments se dice que sl
clima de la ciudad de México es demasiado suave para ol bien de la ciudad.

Dos de los problemas actuales de la ciudad, la contaminacién del aire y la escasez de agua, se
deben en parte al clima extremadamente suave. Ni las altas corrienies de aire, ni los vientos de
superficie, poseen |la fuerza necesaria para disipar las impurezas del aire. Y la ligera y moderada
Huvia anual es insuficiente para rellenar las reducidas reservas de agua.

Probabilidad De Ocurrencia  Grado de Riesgo para el Grupo Financrere  Estimacion de Datios

INSIGNIFICANTE INSIGNIFICANTE BAJO

Los riesgos técnicos del Grupo Financiero se centran alrededor de las comunicaciones y la
preparacion y practicas para restaurar o reemplazar el medio ambiente de las instalaciones
cenirales.

1.2.1. Comunicaciones

Las comunicaciones son un reto importante debido a fa complejidad de tener un niumero
importante de actividades de procesamiento y funciones del negocio dependientes de una fuente
centralizada. L.a economia de escala ha provecado no sclamente que Jas actividades bancarias
normales se centralicen, sino también que todos los intereses det Grupo Financiero dependan de
diversas funcionss de apoyo proporcionadas por ol mismo. Las comunicaciones de voz y datos
del banco, factoraje, la casa de bolsa y la empresa de arrendamiento pasan a través de la red
central.

1.2.2. Transmision de datos

La red de datos del Grupo Financiero desde ires nodos de controi principalmente:
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Instalaciones centrales
Centro San Juan
Roma

Cada uno de estos nodos “controla aproximadamente 1/3 por ciento” de la red de sucursales del
area metropolitana. Supuestamente, un desastre en cualquiera de estas tres instalaciones traeria
como consecuencia una pérdida mdxima de solamente un tercio de la capacidad de
comunicaciones requerida, sin embargo, esto aplica Unicamente a las sucursales mencionadas,
ya que las instalaciones centrales soporta desde el punto de visla red a las distintas companias
del Grupo Financiero, tales como: Factoraje, Arrendadora y Casa de Boisa, las cuales en caso
de un siniestro en fas instalaciones centrales quedarian fuera de servicio.

—r

arondadorn O

e i e . v

lones eléctricas

Probabilidad de Grado de Riesgo para el Grupo Estimacion de' Da

Ocurrencia Financiero

ALTA* ALTA™ ALTA™

111



* Debido a que el riesgo més grande encontrado para el Grupo Financiero es el del terremoto, y
ain cuando la estructura del edificio no sufriera dafos considerables, las comunicaciones se
verian afectadas dado que se puede perder la acometida RD!, las antenas pueden sufrir dafios,
el cuarto de comunicaciones puede ser inaccesible, etc.

*™ Ya que el nodo central, controla aproximadamente el 100% de la red de sucursales
metropolitana, es el centro de comunicaciones de las empresas del Grupo Financiero, es el
punto de acceso de centro regionales, se considera que el grado de riesgo para el Grupo
Financiero es alto.

*** Por lo expuesto en el punto anterior.

Probabilidad De Ccurrencia Grado de Riesgo para el Grupo Financiero  Estimacion de anos

nodo San Juan

ALTA* ALTO* MODERADO™"

* Debido a que el centro San Juan se encuentra ubicado en una zona sismica de alto riesgo
dentro de la ciudad, como se evidencid en el teremoto de 1985, el riesgo de pérdida de este
nodo se considera alto.

** Ya que ei nodo centro San Juan, controla aproximadamente el 1/3 % de la red sucursales
metropolitana, y es el respaldo de los centros regionales para sus transmisiones de datos, se
considera que el grado de riesgo para el Grupo Financiero.

***Se considera moderado porque en caso de pérdida de este nodo se interrumpirfa un tercio de
las sucursales metropolitanas y el respaido de centros regicnales.

Debido a que el nodoe Roma se encuentra dentro de la zona sismica de alto riesgo de la ciudad, el riesgo de
pérdida de este nodo se considera alto

1.2.3. Transmision de Voz

La transmisién de voz puede ser un problema debido al tiempo que tarda TELMEX en dar
mantenimiento o proveer de nuevos servicios. Uno de los entrevistados informéd que habian sido
solicitados y aprobados hacia casi un afio. Uno de los entrevistados informé que TELMEX tard6
casi cuatro meses para reparar la caida del servicio an una de las instalaciones.

Debido a esta situacién hay otros lugares que actualmente estan utilizando los sislemas de
transmisidn de voz proporcionados por fas instalaciones centrales. Ademds de los
departamentos ubicados dentro del mismo, el PBX de este centro asi como otras instalaciones
de voz dan apoyo a:

E! grupo de informacién a clientes

Arrendamiento

Oficinas de Afore

Estimacion de Danos

Grado de Riesgo para ¢ Grupo Financrero

Probabilidad De Qcurrencia

ALTA" MODERADO™ MODERADO™*

112




* Debido a que el riesgo mas grande encontrado en las instalaciones centrales es el de
terremoto, y aun cuando la estructura de! edificio no sufriera dafios considerables, las
acometidas de troncales, la acometida de RDI e incluse el cuarto donds se encuentran los
conmutadoras, se verian afectadas.

* Adn cuando en las instalaciones centrales, se encuentra concertrada la mayoria de ios
conmutadores del Grupo Financiero y estos dan servicio al banco y a las otras empresas, se
considera que le grado de riesgo en caso de pérdida de conmutadores es moderado ya que
todas la empresas del grupc cuentan con su propio conmutador y su propia acometida de lineas
publicas, el principal riesgo es interrumpir el servicio a clientes que traten de comunicarse a las
instalaciones centrales.

*=* Por 10 expuesto en el punto anterior.

1.2.4. Respaldo de Aplicaciones

Este es el riesgo mds grande que fue detectado, una falta de la adecuada informacién de
respaldo qua permita reanudar las operaciones de cémputo y la red en una ubicacién alterna en
forma oportuna. El Grupo Financiero ha implantado procedimientos de respaldo de informacion y
recuperacién que han permitido que las aplicaciones mas importantes de produccién batch
hayan pasado exitosamente las pruebas de recuperacién en su centro alteno.

Los respaldos de boveda fuera de sitio para todos los sistemas batch y de linea son viajadas al
centro alterno, en donde las cintas son verificadas por el departamento encargado, puesto gque
son usadas al momento de efectuar las pruebas de funcionamiento de nuevos sistemas, como
parte del proceso de control a cambios, 1os datos utilizados para estas pruebas provienen de las
mencionadas cintas, de esta manera se valida 1a informacion contenida en ellas.

En general, otros archivos de produccidn se respaldan a intervalos de tiempo suficiente para
restaurar los archivos y reiniciar procesos con problemas o errores. Todos los archivos de
sistemas batch, archivos maestros, etc., son respaldados {espejec) al mismo tiempo que son
creados hacia el centro alterno.

Una vez que algunas funciocnes han quedado detenidas por un periodo largo de tiempo, surgen
ofros impactos:

Otras funciones que dependen de la informacidn computarizada y manual generada por |a
funcién caida, experimentan dificultades pudiéndose presentar hasta la suspensidn del proceso.
El tiempo requerido para dejar a los sistemas en “estado actual" puede causar problemas
adicionales debido al tiempo que toma el ciclo de proceso.

Si otros sistemas continlan procesando informacion, la sincronizacion del sistema y la
informacién {especialmente para la informacién recreada) se vuelve mas complicada a medida
que el tiempo transcurre.

Ejemplos sobre impactos en estos puntos quedan respaldados con las respuestas del
cuestionario aplicado

Prestamos Hipotecarios:

La recuperacion tendria que sincronizarse con el sistema de cheques y con las tasas de interés
apropiadas en base a las fechas de cierre, etc. No se poedria cumplir con las fechas de cierre si
trataran de funcionar manuaimente.

Crédito y Cobranzas:
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Sin el sistema, no podria iniciarse la cobranza en cuentas nuevas cada semana. Elios podrian
continuar trabajando en actividades iniciadas anteriormente por aproximadamente un mes. Pero
después de eso, el banco estaria perdiendo mitlones de pesos diariamente.

Finanzasg del Grupo Financierg:

Es necesario procesar todas las aplicacionss financieras del banco, y operando manualmente
tomaria tres dias solamente la recepcion y el proceso de la informacion de un dia. Con una
semana sin sistema los procesos financieros del banco que se apoyan en las aplicaciones del
sistema central estarian en serias dificultades.

Negocios para Empresas en las Sucursales:

La captura de las transacciones no esta respaldada. Después de la captura, las transacciones se
pierden. Las transacciones con el mercado de valores se llevan a cabo por una sucursal en la
casa de bolsa; la misma situacion se aplica a las transacciones de entrada. Servicios
empresariales también provee la mayoria de los servicios de cajeros automaticos. Todas estas
funciones se consideran como “de demanda inmediata”.

Cualquier interrupcion podria resultar en pérdide o insatisfaccion de clientes, mullas y
penalizaciones en los compromisos contractuales y problemas tanto con las agencias
internacionales como nacionales.

Contabilidad General:

Sin los sislemas del equipo central, se requerirlan 150 personas y 3 dias para procesar la
informacién de un dia. La regulacién del gobierno exige que determinada informacién sea
presentada a solicitud. Como resultado de una falla de sistema prolongada, la informacion que
se enviara careceria de total verdad e inexacta.

Probabitdad De Ocurrenciz Grado de Riesga para el Grupo Financlero  Esumacion de Dafos

de no tomar respaldos

MODERADA A ALTA* MODERADA A ALTA*™ BAJA A ALTA™

* Se considerd asi debido a que el estandar de programacion se establece que todos los
archivos de entrada a un proceso deben de tener su respectivo respaldo en sitio (probabilidad
moderada). Para archivos de bdveda fuera de sitic, se tiene al menos respaldo de todos los
archivos maestros de la aplicacion (probabilidad alta)

* Para recuperacién de archivos en sitio, se cuentan con todos los elementos necesarios para
recuparacion por lo que el riesgo se clasificd como bajo. Sin embargo no todos los archivos
tisnen su respaldo fuera de sitio por lo cual es riesgo se clasificé como moderado

**Para recuperacion en sitio, siempre se tiene manera de utilizar el respaldo. Para bdveda fuera
de sitio solo se han probado 24 aplicaciones batch.

1.2.5. Respaldos de Informacién en LAN o PC

Algunos archivos importantes en LAN o PC se encuentran intercaladas entre los grupos de
negocios y los departamentos ubicados en sitios separados.
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Algunos de los entrevistados estan consientes de que no existen politicas establecidas para el
manejo de informacidén; no hay ‘estandares’ recomendados; no existen herramientas
especificas; no hay una instalacién externa apropiada para el almacenaje {segura y con medio
ambiente controlado) que proteja la informacién critica de redes LAN/WAN y en PC necesarias
para las funciones del negocio.

Nota: Consuiltar fa seccién de Mitigacién para informacion especifica identificada y su necesidad
de respaldo y almacenamiento fuera de las instalaciones

a) Resumen de Respaldos de Informacion en LAN o PC

Estimacion de Dafos
ALTO

Probatihdad De Qcurrencia  Grado de Riesgo para el Grupo Fanciaro
BAJO" ALTO **

Por no contar con politicas ni estandares establecidos

** La probabilidad de pérdida o integridad de informacion es alta por no contar con politicas ni
estandares.

1.3.1. Contaminacién del Aire

La ciudad de México es una de las mas grandes del mundo por {0 tanto no es dificil figurarse fa
gran cantidad de vehiculos que circulan por ella, también cuenta con muchas empresas
manufactureras, muchas de las cuales han contribuido al gran velo de contaminacion que cubre
la ciudad.

La mayoria de los empleados del Grupo Financiero son nativos de la ciudad de México y estan,
por lo tanto, condicionados a la calided dei aire.

No se encontraron indicios de que la calidad de! aire presente un riesgo especifico para las
unidades de negocio del Grupo Financiero, aunque esto no es garantia de que en un futurc no
pueda ser una causa de ausentismo

Fsttimacion de Danos

Prokabildad De QOcurrencia  Grado de Riesgo para el Grupo Fmanciero

ALTA* BAJO** BAJO

Este problema iré volviéndose mas critico sin las medidas necesarias por parte del gobierno.

** Mientras se tomen medidas de mejoramiento en la calidad del aire.

1.3.2. [Escasez de Agua

La poblacién de la ciudad de México ha crecido répidamente a través de los afios, por 1o que la
ciudad ha sobrepasado la disponibiidad de muchos de sus recursos vitales. Entre ellos, el agua
es probablemente el recursos mas critico del cual hay escasez, la causa de la escasez tiene, en
realidad, muchas raices. Una buena parte del agua potable de la ciudad viene de plantas de
tratamiento distribuidas alrededor de lagos y reservas. Algunos de estos lagos han sido
contaminados mas alld de los esfuerzos de restauracion.
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Por ejemplo el lago de Chapala estuvo muy cerca de ser declarado &rea de desastre ambiental,
el flujo del agua que alimentaba al lago era un décimo del flujo normal, y se descubrié que el
agua del lago tenia un aito contenido de mercurio, plomo y materia fecal. El turismo a los
diversos lagos de México desaparecié como consecusncia el valor de las propiedades alrededor
de los lagos se desplomod.

Sin embargo a través de la Comision Nacional del Agua fueron implantados controles para
reducir la contaminacién de las dreas industriales y las ciudades localizadas a lo largo de las
carrientes de rio y lagos. Todos estos esfuerzos han ayudado enormemente, el agua que fluye
desde las corrientes y los rios hacia los lagos ya es mas limpia.

La tendencia correctiva de rellenar los abastecimientos de agua puede verse coartada por el
crecimiento de ia poblacién, ya que esta continua creciendo dramaticamente lo que significara
que la demanda de agua podria sobrepasar los nuevos abastecimientos.

A no ser que las condiciones de escasez de agua puedan ser aliviadas, los intereses del Grupo
Financiero en la ciudad de México pueden verse adversamente afectados en los proximos 5 a 10
afios. Como muchas otras de las grandes ciudades la ciudad de México podria padecer lo
siguients:

La combinacion de sobrepoblacién y la escassz de agua provocaré disturbios civiles.
Algunos negocios cerraran

La tasa de crecimiento de la poblacién se reducird, pues puede sobrevenir algun grado de
éxodo.

Nota: Otras tres grandes ciudades que se han enfrentado a periodos de “crecimiento negativo®
durante periodos de paz, incluyen las ciudades de Nueva York, Berlin y Hong Kong. Estas tres
ciudades alcanzaron el punto de saturacion en su poblacidn a principios de los 80. La saturacion
llegé cuando el nimero de pobladores excedié la capacidad de los servicios de la ciudad, los
colectores de basura ya no pudieron mantener limpia las calles, los productores de energia no
pudieron proporcionar energia eléctrica en forma consistente y confiable.

La prestacion de otros servicios se convirtid en menos confiable y mas costosa a medida que la
demanda aumentaba. En el tismpo en que tomo al corregir el problema en cada una de estas
tiudades, la poblacién habia disminuido, muchos negocios pequefios habian cerrado sus
puertas, y algunas de las grandes corporaciones habian cambiado sus oficinas a lugares con
madio ambiente mas estable.

Estimacion de Dafios
INFORMACION
MODERADA* BAJO (actualmente)** INSUFICIENTE PARA
HACER
ESTIMACIONES

Probabilidac De Ocurrencia

Grado de Riesgo para e Grupo Financiero

£l riesge aumentaré a medida que ia poblacién y nuevos negocios aumenten.

* El riesgo aumentard a medida que la demanda de agua auments.
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1.3.3 Riesgos Vecinales

Se estudio la zona en la que se encuentra el Grupo Financiero y se dibujé un circulo con un radio
de aproximadamente 3 kilometros, el circulo fue dividido en cuadrantes para poder establecer
patrones de investigacion sistematicos.

Los hallazgos generales se presentan a continuacion:
a) Positivos

Una importante estacion de policia se localiza a aproximadamente 1.5 km. al noroeste,
El hospital General de Xoco estd a medio kildmetro al este

Ei hospital 20 de Noviembre esta a aproximadamente 1 km.

Las zonas residenciales al norte y al noroeste incluyen algunas casas de apariencia muy
costosa (las casas costosas generalmente indican un aumento en la presencia policiaca)
¢ Un pequerio hospital de emergencia se localiza a no mas de medio kilometro al sur

b) Negativos

+ las estaciones de bomberos mas cercanas son la estacién Merced Balbuena,
aproximadamente a 20 minutos al noreste del Grupo Financiero, y 1a estacion de Tlalpan,
aproximadamente a 20 minutos al sureste. Ademas de este iempo estimado se debe
considerar que el tiempo de desplazamiento en horas de tréfico lo puade incrementar.

¢ El Grupo Financiero esta bordeado al sur por el Centro Comercial Coyoacéan y por el de
Plaza Universidad que se localiza aproximadamente a dos cuadras al norte.

Nota: Debe recordarse que en la Plaza Universidad ya se dio un caso de explosion de bomba.
Los centros comerciales son generalmente considerados como blancos faciles para terroristas,
asaltos y disidentes politicos por la gran cantidad de gente que se puede llegara concentrar.Hay
un edificio perteneciente al gobierno de la ciudad de México a menos de un kildmetro al norte;
instalaciones de este lipo pueden faciimente convertirse en sitios de disturbios civiles.

La industria ligera que se localiza son empresas farmacéuticas, fabricas de perfumes y pequefios
fabricantes de muebles y no representan un riesgo para el Grupo Financiero y sus clientes.

El 4rea de Coyoacan que rodea las instalaciones centrales parecer ser muy estable con
excepcicn al transito alrededor de los centros comerciales, es tranquila.

Los riesgos principales que se identificaron de las condiciones vecinales son;

Respuesta lenta debido a la distancia y el tiempo de desplazamiento desde la estacion de
bomberos mas cercana. En Estados Unidos, los tiempos de desplazamiento son medidos por e}
analisis de riesgo. Los tiempos de respuesta para los bomberos son:

10 minutos o menos = QPTIMO
De 10 a 20 minutos = MODERADO
Mds de 20 minutos = MALO

Estimacion de Dafos

Probahilidad De Ocurrencia  Grado de Riesgo para e Grupo Finanzisro

ALTA® MODERADOC BAJO AALTO
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* En base a los problemas de transito potenciales atestiguados.

1.3.4, Transito y Acceso

E! acceso de los vehiculos a las instalaciones centrales estd limitado a una calle que corre de
norte- sur bajo el Grupo Financiero y hay un espacic de estacionamiento en la esquina sur- este
para los empleados. La calle norte- sur esta dedicada principalmente a vehiculos especiales.

Hay varias areas de estacionamientos localizadas en el vecindario las cuales no tienen vigilancia
visible. Es posible que autos bomba estratégicamente colocados pudieran cortar el acceso al
area inmediata.

Las instalaciones cuentan con diferertes entradas, una para empleados, otra para clientes y una
mas para [os proveedores.

Estimaciin de Dahos

Probabifidad De Ocurrencia  Grado de Riesgn para af Grupa Finanoiero

BAJO* BAJO BAJO

* Debido a gus cuenta con un buen sistema de seguridad proporcionada por la Institucion.

1.3.5 Negocios en los Alrededores

Con la excepcion de los grandes centros comerciales y ias oficinas de gobiemo, no se encontrd
evidencia de amenazas o disparadores relacionados con negocios situados dentro de un radio
de 2 kildmetros de las instalaciones centrales. No se detectaron peligros por fuego presentados
por estos negocios, tampoco se encontrd evidencia de problemas por manejo de traslado y
distribucién de substancias quimicas peligrosas.

Probabiidad De Qoaurrencia Estimacon de Danfos

Grado do Rigsgo para ol Grupd Financiero

BAJO BAJO BAJO

1.3.6. Autoridades Civiles

Como “Autoridades civiles” se describen a aquellas agencias que podrian brindar ayuda al
Grupo Financiero en caso de algin desastre. Existe preocupacion ya que la estacion de
bomberos mas cercana se localiza lejos de las instalaciones, ya que ha habido dos conatos de
incendio, los cuales fueron extinguidos rdpidamente por el personal de seguridad de la
institucién. Recientemente se ha iniciado un entrenamiento especial tanto al personal de
seguridad como a parte del personal de la institucién contra este tipo de eventos con 1o cual se
busca que por o menos dos personas por modulo conozcan los procedimientos a seguir en caso
de ocurrir un evento como este.
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La explosion de una bomba en el World Trade Center de la ciudad de Nueva York provoco varios
incendios a lo large de los niveles bajos de la estructura; en las dreas donde frabajaron los
rociadores de agua, los incendios fueron controlados. Sin embargo, la explosion de la bomba
habia dafado varias fuentes importantes de suministro de agua asi como algunos de los
sistemas en sectores de los pisos superiores. EL personal de seguridad traté de aislar y combatir
el fuego y, al mismo tiempo evacuar al perscnal herido. Solamente después de que muchos
bomberos profesionales y dos bombas de la localidad llegaron, el personal de seguridad se pudo
dedicar a evacuar el edificio. Un articulo del periédico Newsweek reportd que, de acuerdo a las
auloridades civiles que habian estado presentes, la primera bomba de agua llegd dentro de los
cinco minutos siguientes de la explosién, lo cual muestra que de haber sido mas tiempo mucha
mas gente hubiera resultade muerta o herida.

Lo mencionado anteriormente no tiene la intencién de reducir la importancia de contar con
personai de seguridad y/u otro tipo de personal "entrenado” para manejar incendios. La intencion
es la de enfatizar que tan répido puede expandirss el fuego a niveles que aun los profesicnales
no podrian controlar.

Debido a que el disefio del edificio Grupo Financiero, a base de espacios abiertos, con
respiraderos abiertos y verticalss, y la ausencia de rociadores u otros sistemas automatizados,
es posible que:

e Elfuego pueda arder por varios minutos antes de que io detecte Ia alarma detectora de
incendios.

+ | aalarma detectora de incendios podria estar a gran distancia aun a un piso de distancia de
donde se genere el fuego.

» Un incendio instantaneo, tal provocado por una explosion o combustion, podra extenderse
rapidamente.

* Un incendio no controlado dentro de los primeros minutos podria extenderse vertical y
horizontalmente a través de la estructura.

Nota: Las observaciones aqui presentadas son el resuitado de un andlisis, en aste ¢aso, de
sentido comun pues no se pretende ser experto en el manejo de incendios, por lo que resulta
recomendable si asi {o consideraran realizar un andlisis detallado al respecto.

Probabilidad De Ocurrencia Grade de Riesgo para e Grupo Financiere  Egtimacién de Dafos

ALTA MODERADO A ALTO MODERADO A ALTO

1.3.7. Medieos de Subsistencia

£l Grupo Financiero no cuenta con un plan para proporcionar medios de subsistencia a los
miembros de los equipos de recuperacion en localidades remotas, sin embargo debido a la
naturaleza del negocio, medidas para proveer de medios de subsistencia de emergencia, en
forma de créditos aprobados, deberia ser una cosa simple.

A continuacidn se presenta una posible politica de subsistencia:

¢ Un determinado numero de cuentas de crédito puede ser establecido.

+« Una 0 mas tarjetas de crédito para cada cuenta pueden ser depositadas en uno o mas sitios
seguros fuera de las instalaciones.
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» Araiz de un desastre, un numerc apropiado de tarjetas se distribuiria al personal del equipo
de recuperacidn para ser utilizado para el pago de hospedaje, alimentos y ofros articulos de
uso personal requeridos en una emergencia.

Frobakihdad De Qcurrencia Grado de Riesgo para el Grupo Financiero  Estimacicn de Dafios

ALTA" BAJO BAJO™

* En base a otros riesgos potenciales

**Siempre y cuando se inicien las politicas y procedimientos para prepararse para esta
eventualidad, el no hacerlo podria causar problemas para obtener el alto grado de
rasponsabilidad que se requiere de los equipos para un periodo de tiempo logrado.

1.3.8. Transito Aéreo

Las instalaciones centrales del Grupo Financiero se encuenira situado a aproximadamente a 20
kitdbmetros sur — surceste del aeropuerto de la ciudad de México. Esta distancia se considera,
generalmente comc “moderada segura® o “segura” en la mayoria de los aeropuertos. Sin
embargo en varias ocasiones se ha presenciado sobrevuelo de aviones comerciales a altitudes
de aproximadamente 2000 pies de altitud.

Los funcionarios del aeropuerto de la ciudad de México aseguraron que las instalaciones
centrales del Grupo Financiero no se encuentra incluido en las rutas adreas del aeropuerto. Sin
embargo, mencionaron que cuando hay fréfico aéreo en el 4rea y debido a los vientos
prevalecientes o a las condiciones del tiempo, a menudo se e indica al trafico local que "acelere”
0 ‘retrase” el acercamiento, en ambas situaciones los pilotos:

+ Vuslan directamente a una marca externa del aeropuerto desde cualquier posicién que tenga
an ese momento (atravesando las rutas de trafico normales).

» Vuselan haciendo “vusltas en §° a ambos lados del corredor de vuslo normal, para retrasar el
momento del acercamiento final a la pista.

Cualquiera de estas practicas como es de suponerse pueden provocar que ocasicnalmente un
avién comercial pase sobre o cerca de las instalaciones cantrales del Grupo Financiero.

Aparte de una colisibn aérea, un avion en vuelo bajo ocasiona problemas 0 suspensidn en las
comunicaciones, Los sistemas de radio a bordo pueden interferir con las ondas de radio VHF y
UHF que transportan la informacidn, y el radar a bordo puede interferir las transmisiones de
microondas.

Se verificd con |la gente encargada (operacidn red) para determinar si los aviones en vuslo bajo
podrian causar problemas de comunicacion y solamente se ha presentado algunos problemas
ocasionales (uno en un periodo de tres meses} que pudieran ser achacados a los aviones.

Csitmacion de Danes

Probabiidad De Qcurrenctar Grado de Riesge para ef Grupe Financero

BAJO* BAJO BAJO**

* Tanto para colisiones como para interrupciones de las comunicaciones
* Dependiendo del tamaiio del avidn, la carga de combustible y el punto de impacto.
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1.4.1. Fisicos

a) Historia de la Estructura

Las entravistas con el personal de seguridad clave no revelaron grandes eventos o siniestros
que hayan ocurrido en las instalaciones centrales desde que fue ocupado en 1979. Ni aun
cuando sobrevino el temblor de 1985 se registraron dafios que pusieran en peligro a los
ocupantes del edificio, tampoco se resiringid el acceso.

EL efecto mas desastroso originado por el terremoto fue la ruptura de las lineas telefonicas de
lierra, 1o cual cortd las comunicacionas al exterior. )

Probahifidad De Oourrencia Orado de Riesyo para el Grupo Financiers  Estimagion de Dahos

BAJO BAJO BAJO

14.2. Seguridad Fisica.

Solo se encontraron cinco puntos de preocupacion en relacion a la seguridad fisica en general
tanto del campus como del edificio:

1. Durante una caminata alrededor del perimetro del campus, se descubrié que algunos
arboles plantades pueden brindar un acceso potencial a intrusos.

2. Las antenas de satélite estan situados en un érea pequena y enrejada en el lado oeste del
adificio. Parece que estos platos podrian ser blancos faciles en un intento de sabotear la
comunicaciongs del Grupo Financiero.

3. AUn cuando siempre hay un considerable numerc de guardias de seguridad cerca de la
entrada para empleados, es presumible que intrusos, ataviados con ropas de negocios
pudieran ingresar a las oficinas.

4. Con excepcion del centro de datos, la cintoteca y otras areas vitales, las oficinas de negocios
no cuentan con sistemas automatizados para controlar incendios. La mayoria de estas
oficinas tienen cubiculos y muebles de madera y otros materiales inflamables. También se
encontré que muchas estaciones de frabajo tienen pilas de papsles en muchos de los
escritorios y gabinetes asi como cajas de cartén. El riesgo asociado es que esta permitido
fumar practicamente en todas estas areas de negocios.

5. Eil funcionamiento de varios dispositivos para seguridad no es el adecuado. Detectores de
metal, cAmaras de monitoreo, sistemas de deteccidn de fuego, y aun los sistemas de acceso
con tarjeta pueden funcionar bien en un momento y en otro no. El sistema de deteccidn /
combate de incendios se considera obsoleto en las dreas de CPU, discos y cintas.

1.4.4. Seguridad del Personal,

a) Evacuacion.

E! disefo de las instalaciones centrales esta hecho de tal forma que permite a los empleados
contar con espacios abiertos para escapar o evadir algun peligro; campos de vision claros a
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traves de largos pasillos del edificio para detectar un peligro que se acerque, y suficientes
escaleras para evacuacion en caso de asi requerirse.

Existen letreros indicando los procedimientos de evacuacién, asi como los procedimientos a
seguir para incendios o temblores, que estdn pegados en lugares visibles a través de todo el
complejo.

La decision sobre |a necesidad de evacuar la toma el personal de seguridad y es transmitida a
través del servicio de altavoces que abarca a todo el complejo.

1.5.1. Atencién Médica al Personal

El personal de seguridad de la institucidn esta entrenado para proporcionar primeros auxilios,
ademas cuenta con un servicio médico de emergencia dentro de su$ instalaciones. Este
personal esta equipado para atender heridas menores para transportar a los empleados mas
graves a uno de los centros médicos mas cercanos en ambulancia, ya que cuentan con un
servicio de ambulancia en sitio.

Frobatiidad De Qourrencia Grade de Rigsgo para el Grupo Financiero  Estimacion de Dafios

BAJO BAJO BAJO

1.6. Riesgos de Ubicacion {ldgicos)
1.6.1. Accesibilidad del Sistema

El primer paso para determinar un riesgo potencial relativo al sistema de acceso, es la
evaluacion de un posible acceso no autorizado. Se dio especial interés a aquslfos casos donde
una PC o terminal del sistema central {mainframe) pudieran ser conectadas a una aplicacion de
produccidn y esta quedara sin atendsr, practicamente en ningun momento se detectd un evento
asi. El acceso a las aplicaciones del sistema central se controla via RACF.

Las aplicaciones se ven seguras y estables para una rutina normal de produccion. El acceso a
las aplicaciones sera una de fas primeros temas a tratar al momento de desarroliar los
procedimientos de recuperacion para sl centro de datos.

En base a lo anterior, durante esta etapa del analisis de riesgos se entrevistd a los
administradores de seguridad de la informacion, donde se trataron los siguientes puntos.

Administracién de seguridad

Control de Acceso a la Informacion

Control de Acceso a los servicios an linea

Control de Acceso a las aplicaciones

Control de Acceso a la red de telecomunicaciones
Auditorias

Riesgos

*® & 8 & & s =
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A continuacion se describe con detaile jos puntos tratados.
o Administracién de seguridad

La administracién de seguridad es atendida por tres operadores de la gerencia de Seguridad de
la Informacién, cuya funcién principal es:

a) Mantener controlados los niveles de seguridad de las aplicaciones tanto en linea
comgo en batch

b) Controlar los accesos a las aplicaciones a través de claves de usuario con diferentes
niveles de seguridad dependiendo las funciones y puesto especifico del personal,
debiendo ser de 8 caracteres alfanimericos, restringiendo © no el uso exclusivo de
una terminal espacifica.

La asignacién de claves de acceso se da a través de los manuales de nomenclaturas lo cual
facilita
su creacion y administracion.

El control de las claves secretas (passwords) lo proporciona el RACF, el cual solicita de manera
automatica el cambio de password después de un intervalo de tiempo definido por las politicas
de la institucion, cuenta también con la capacidad de guardar generacion de claves secretas con
el fin de no permitir que este sea repetido al momento de solicitar el cambio.

Ei procedimiento para asignar una clave de usuario se encuentra definida a través de politicas
especificas siguiendo la siguiente secuencia:

Requisitar un formato previamente definido de manera completa, de tal manera que ninguno de
los datos se omita, los datos que se solicitan son: Nombre completo; registro de empleado ( en
caso de ser empleadc), drea a la que pertenecs, justificacion de la solicitud, firma del jefe y
subdirector inmediato, en caso de ser proveedor la empresa a la que pertensce. Ademas debera
leer y firmar las politicas de uso de claves vigentes por el Grupo Financisro al momento de llevar
su solicilud. Es responsabilidad del jefe inmediato del solicitante notificar al érea de Seguridad de
la Informacion cuando la clave deba ser cancelada.

El 4rea de Seguridad de la Informacion cuanta con un procedimiento automatico para dar de baja
las claves de usuario cuando no hayan sido utilizadas durante cierto periodo de tiempo, lo cual
elimina ademés las claves de empleados que ya no laboran en la institucion y cuya baja no
hubiese sido reportada.

Todas las funciones administrativas se llevan a cabo Unicamente con las utilerias propias del
producto; por &l momento solo se cuenta con una herramienta semi - automatica que ayuda al
administrador a tener el registro de todos los requerimientos que éste recibe.

Los procedimientos de administracién de seguridad son creados por el area de Ingenieria de
seguridad encargada de proveer las herramientas necesarias para la administracion de la
seguridad, la administracién de dichos procedimientos es llevada a cabo por el supervisor de los
administradores dei sistema. Toda la informacién que se maneja en esta area esta protegida,
pudiéndose accesar Unicamente por personal de Seguridad de la Informacién.

Un aspecto importante de mencionar es que existen usuarios de emergencia en caso de ocurrir
algun problema durante la noche a fin de que ayuden a resolver problemas presentados, estos
usuarios solo pueden ser utilizados bajo estas condiciones y bajo responsabilidad del supervisor
del centro de mando de! turno en que se requiera este. Ademas estos usuarios son
monitoreados y auditados constantemente.
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E! respaldo de la informacidén de seguridad esta se encuentra contenida en 2 bases de datos
espejeadas, cuando falla una practicamente de inmediato la otra entra en funcicnamiento,
ademas por ser datos confidenciales estas se encuentran en volumenes de discos muy
especiales.

Respecto a la proteccion del sistema operativo y de algunas utilerias y comandos poderosos
estos se encuentran estrictamente protegidos y controlados y el acceso es permitido solo a
pearsonal altamente calificado.

¢ Control de Acceso a la Informacidn

Unicamente ciertas éreas que brindan soporte técnico a la produccién tienen acceso a archivos
criticos con e! fin de poder solucionar cualquier problema presentado; sin embargo es necesario
mencionar que a pesar de esta “libertad” todos estos componentes del sistema son auditados
diariamente; por lo gque cualquier alteracién a fa informacién por parte de personal permitido o no
debe ser documentada y en su caso justificada al drea de Seguridad de Informacidn.

El nombre de los archivos y bibliotecas se encuentran estandarizados de tal manera que facilite
el control de acceso a [os mismos y aunque la instruccién o comando se envie de un sistema a
otro se validan las autoridades necesarias para permitir su ejecucion, tal coma el usuario, la
clave secreta y el acceso especifico a cada componente del sistema.

+ Control de Acceso a los servicios en linea

Los servicios en linea también son controlados por el 4rea de Seguridad de Infarmacidn, el cual
restringe el acceso relacionando las claves con sus permisos.

s Controf de Acceso a las aplicaciones

Las aplicaciones se encuentran protegidas de acuerdo al tipo de usuario que sea asignado, las
cuales permiten el acceso y los atributos que usaran para el desarrollo de sus funciones.

+ Control de Acceso a la red de telecomunicaciones

El acceso a la red de comunicaciones al sistema central se encuentra restringido para las areas
de desarrolio de sistemas y no se encuentra disponible para usuarios finales de aplicaciones.
Este permite su acceso a través de las claves de usuario y su perfil de acceso.

» Auditorias

Existen dos personas encargadas de auditar a todas las dreas usuarias de sistemas, asi como el
uso de usuarios de emergencia y soporte lécnico, ademas audita también al administrador de
seguridad de tal manera gue esta no sea jusz y parte.

También son auditados todos aquellos componentes (archivos, bibliotecas, programas, utilerias,
etc.) que son considerados criticos para la institucion,

Paor ultimo los logs det sistema son auditados diariamente y son utilizados como pruebas técnicas
en caso de algun evento desfavorable para la institucién.

» Riesgos

a) Cuando una persona deja de laborar en la institucidn no existe un método eficaz e
inmediato que notifigue al administrador para dar de baja las claves de usuario
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b) El sistema que ayuda a mantener el registro de solicitudes todavia se encuentra en una
etapa de adecuacion y pruebas.

¢} Nos e notifican cambios de areas y puestos, con el fin de actualizar el perfil de la clave
del usuario.

Probabilidad De Ocurrencia  Grado de Riesgo pard el Grupo Financiero  Estimacién de Ba

BAJA A MODERADA BAJA A MODERADA BAJA A MCDERADA

1.8.5. Transmisién de Datos

Bl Grupo Financiero utiliza transmisiones via satélite, microondas, y UHF, ademas de lineas
privadas, lineas telefonicas terrestres, para enviar informacién de un sitio a otro. El principal
medio de comunicacién entre las instalaciones centrales y las areas distantes es via satélite. Es
necesario mencionar que ya se presentd el caso de que el satélite que da servicio a la institucion
salié por algunos instantes de su drbita lo cual afecto no solo a esta institucion, sin embargo el
problema fue resuelto en poco tiempo.

El sistema de satélite permite Ja conectividad de las comunicaciones desde el centro de control
de la red en las instalaciones centrales a todos los centros regionales asi como a las sucursales
principales.

Las microondas se utilizan principalmente para respaidar las comunicaciones via satslite;
ademas los conos de microondas se utilizan para comunicaciones metropolitanas con las
sucursales y edificios corporativos.

1.6.6. Transmision de Voz

Debidoc a que muchas organizaciones del Grupo Financiero, mas otras que se localizan en la
zona metropolitana, dependen de las instalaciones centrales para sus transmisiones dg voz, por
lo tanto se visualiza la transmisién de voz como un riesgo primario.

Cuando menos el 25 por ciento de Jos depariamentos entrevistados considerd al servicio de voz
como una "necesidad critica del negocio”, por ejemplo, algunos depariamentos gque tienen
contacto con el mercado de valores, inversionss internacionales, intercambio de divisas,
aprobaciones de crédito y cobranzas practicamente no pueden funcionar sin una linea telefénica.

1.8.7 Registros Vitales y Documentos Controlados

Una de las greas de mayor preocupacion para todos los entrevistados se relaciona con el
aimacenamiento y proteccién de los documentos importantes. Muchas &reas del Grupo
Financiero tiene la necesidad de mantener los documentos en papel practicamente “para
siempre’. La "necesidad” parte de los compromisos contractuales con los clientes, los
reglamentos gubernamentales, del Banco de México y de la Comisién Bancaria y de Valores, y ia
misma necesidad de la institucién de protegerse y proteger a sus clientes contra pérdidas.

Actualments, la mayoria de los departamentos que han expresado esta necesidad particular
almacenan sus documentos fuera de las instalaciones centrales en una bodega que la institucion

tiene para tal fin.

Sin embargo otros departamentos que tienen esta necesidad utilizan diferentes métodos como;
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Una bdveda localizada en las mismas instalaciones centrales.
Gavetas para archivo de material resistente al fuego

Gavetas localizadas en los mismos departamentos

Aun cuando cada departamento utiliza el recurso de almacenar sus documentos criticos dentro y
fuera de fa localidad, la decisién para que esto se lleve a cabo se basa en las siguientes dos
consideraciones:

La necesidad de tener acceso a los documentos “con poco © sin previo aviso' y
frecuentemente.

El costo implicado en el empaque, transportacion, almacenaje y recuperacion de los
materiales.

Algunos de los departamentos entrevistados indicaron que la pérdida de ciertos documentos
resultaria no solamente “costoso” para la funcion de los negocios sino que también “bochormoso”
y de mala imagen para el Grupo Financiero, por ejemplo:

Probabilidad De Ocurrencia - Grado de Riesgo para el Grupo Financiero:

Los contratos de los Fondos de Fideicomiso representan el vinculo legal entre las cuentas
financieras que contienen los fondos y los beneficiarios de los mismo. Ef contrato del Fondo
del Fideicomiso vincula al benefactor, los fideicomisiarios, administradores y beneficiarios. Si
estos documentos se pierden o destruyen se crearian graves problemas para los
beneficiarios que trataran de determinar su crédito en base a el saldo en le fideicomiso. El
fideicomiso puede valer millones, pero el banco podria negar aun un crédito minimo.

El Grupo Financiero debe retener cierta informacion sobre los préstamos hipotecarios
durante toda la vida del préstamo(15 afios en la mayoria de los casos). En el caso de que
cualquiera de esta informacion se perdiera o destruyera, la institucion se haria acreedora a
varias penalizaciones legales y multas gubernamentales.

Estimacion de Daflos

ALTA MGCDERADO BAJO A MODERADO

1.

RECOMENDACIONES

Recomendaciones para Mitigacién de Riesgos

1.1. Mitigacion Fisica

1.1.2. Recomendaciones sobre Sismos

Dado que la ciudad de México, es la capital de la republica y el centro del comercio del pais, NO
es recomendado que el Grupo Financiero reubique sus oficinas corporativas para evitar el riesgo
de un sismo. Un movimiento de este tipo, en caso de darse, debera realizarse poco a poco, en
distintas fases a fin de prevenir pérdidas en el mercado de negocios.

126



E! anico riesgo posible que puede y debe ser mitigado lo més répido posible, es |a reubicacion
del centro alterno hacia otro ambiente mas seguro puesto que este tiene mas probabilidad de
dafio en caso de ocurrir un sismo. Este centro alterno debera ubicarse en un lugar con las
siguientes caracteristicas:

* Menos probabilidad de dafo en caso de ocurrir un sismo

* Esté a mas de 20 kilémetros de la costa mas cercana para reducir la posibilidad de
huracanes

* Pueda soportar requerimientos de entrenamiento de personal con escuelas y universidades

* Proporcione soparte de praveedores para operaciones del centro de datos

» Incluya acceso por aire, tren y carretera al area.

* Pueda producir el suministro de servicios tales como tomunicaciones, electricidad, agua y
gas para soportar un centro de computo del {amafio necesario para recuperar el ambiente de
produccion del Grupo Financiero.

Las ciudades méas importantes en México, estan localizadas en zonas con riesgos sismicos que

van de moderados a allos, sin embargo, la ciudad de Monterrey, esté localizada en el area

sismica de menor rigsgo. Por lo tanto es recomendada esta ciudad para cubrir los requerimientos
de un centro alternc.

1.1.2. Recomendaciones sobre el Almacenamiento de los Registros Vitales

* Instalar un sistema adecuado para llevar el inventario de documentos archivados en el
almacén.

» El disefio del almacén para formatos incluya control de temperatura y sistemas de deteccidn
! supresion de fuego y agua.

* |Instalar sistemas automatizados de supresién de fuego, deteccion / expulsién de agua vy
monitoreo de temperatura en el almacén de registros vitales de papel

» |nstalar controles automatizados para suprasion de fuego y humedad en las areas donde se
archivan las microfichas y microfilms

1.1.3. Restriccién de NO fumar en Ciertas Areas

La principal amenaza de incendio la representa el permisc de fumar en practicamente todo el

complejo. Se recomienda que se restringan las éreas para fumar, que pueden ser oficinas

cerradas sin ningun material inflamable, lejos de las areas de negocio y criticas.

1.1.4. Preparacién para Apoyar al Personal de Recuperacién de Emergencias

La parte de administracién de crisis del Plan de Recuperacion de Desastres tendra que incluir

una politica y procedimientos para proveer de subsistencia (vivienda, alimentos, ropa, etc.) al
personal que viaja para trabajar en localidades remotas.
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Se recomienda que esta potitica sea adoptada de inmediato y que se le informe al personal los
procedimientos y restricciones del uso de tarjetas de crédito especiales para estos casos.

2.2, Mitigacién Légica

Temas: Acceso No Autorizado
Procesos para Baja del Personal
Seguridad de la Red
Uso de Cddigos

2.21, Computadoras Personales

Durante el proceso de entrevistas, se encontrd que existe una gran cantidad de informacién
importante la cual es procesada en computadoras personales, No existen procedimientos
estandar para obtener respaldos de este ambiente asi como tampoce donde almacenarlos.

Basado en io anterior se recomienda que se refuercen las politicas generales acerca de cuando
y como realizar respaldos de informacion de las computadoras personales, asi como su
carrespondiente almacenamiento fuera de las instalaciones centrales.

2,2.2, MAIL e E-MAIL

El Grupo Financiero tiene implantado dos aplicaciones que son utilizadas para los mensajes
internos, sin embargo uno de estos que se encuentra instalado en el sistema central no se
encuentra relacionado con el sistema de administracion de seguridad por lo que su
administracion no &s muy confiable dado que en este se maneja informacion interna. Se
recomienda que esle sea ligado con el sistema de seguridad con el fin de manejar la
administracién desde un solo punto.

Respecto al uso de mail se recomienda gue se difundan mas ampliamente las politicas de uso
de este servicio con el fin de evitar que este sea utilizado con fines diferentes al de la institucion
como el de las cadenas de mensajes comerciales, de suerte, historias o perscnales,

Una de las aplicaciones criticas con las que convive cualquier institucion hoy en dia es el uso dsl
E-MAIL puesto que es el medio por el que cominmente son infectadas o atacados nuestros
sistemas de informacidn de lo cual se habld en el capitulo 4, asi pues se recomienda gque el uso
de este servicio sea restringido y solo sea otorgado a personas cuya funcidn sea muy especial.

2.2.5. Aplicaciones
Cuando un empleado o proveedor deje da prestar sus servicios en la institucion, debera existir
un procedimiento de terminacion de relacién adecuadoe con el fin de cancelar la clave de acceso

y privilegios asignados dentro del sistema central, red y demas servicios proporcionados.

Se recomienda la implantacién de un sistema automatizado para el registro y control de todos los
requerimientos que el departamento de seguridad de informacidn recibe y atiende.

Se recomienda que se reduzca los intervalos de tiempo establecidos para desactivar o dar de
baja las claves de usuario.
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CONCLUSIONES

La evolucién tecnolbgica que se ha estado viviendo de forma tan acelerada durante la Ultima
década ha obligado a las organizaciones a cambiar o en su caso actualizar su forma de hacer
negocios y de sobrevivir en el mercado. Asi mismo como hemos visto nacer y crecer al Internet
también hemos tenido que enfrentarnos a nuevas y variadas formas de amenazas a nuestro
entorno laboral y social, los virus informéticos entre otros es un ejemplo claro de esto.

En el entorno en el que actuaimente se desenvuelve cualquier organizacion ha obligado a gue
estas tomen una mayor conciencia de la importancia de la seguridad de la misma tanto en su
aspecto logico como fisico. Es natural entender que los riesgeos siempre van a existir, esto es
algo ds lo que el ser humano es incapaz de evitar: sin embargo si es posible llegar a tomar
conciencia de estos y llegar a minimizar sus consecuencias.

El analisis del riesgo no es una practica realizada comunmente por ias organizaciones, a pesar
del gran valor agregado que aporta a las mismas; la causa principal de esto es la falta de una
cultura de seguridad que nos permita visualizar riesgos potenciales en nuestro entorno laboral y
social.

De las diversas formas que existen para analizar el nivel de seguridad con el que cuentan las
organizaciones, 1a que resulta mas practica y Uil es el Anélisis del Riesgo puss es fa Unica que
proporciona informacidn acerca del costo - beneficio de las medidas de prevencidn ylo
correccion del riesgo de tal manera que facilita en gran medida la toma de decisiones.

Quiz4 esta sea una de las caracteristicas mas imporlantes del andlisis del riesgo, pero también
es la mas critica dado que en esta se basara el rumbo y supervivencia de |la organizacion por
ser, como ya he comentado, base para la toma de decisionss, sin embargo no debemos olvidar
que también estas tienen un riesgo implicito.

Comunmente cuando una organizacion desea conocer a que tipo de riesgos esta expuesto hace
uso de Auditorias para este fin, aunque ciertamente es una técnica muy vélida esta se encuentra
enfocada a realizarla sobre situaciones ya creadas, es decir se practica sobre algo que ya se
encuentra en funcionamiento. Por otro iado el andlisis del riesgo aunque comparte esquemas
con la auditoria esta es menos rigida en el aspecto que este puede realizarse en cualquier etapa
en la que se encuentre la organizacion, es decir se puede realizar un anélisis del riesgo desde la
concepcién misma de un proyecto, en su fase de desarrollo {identificando riesgos que no se
habian contemplado), en su etapa de pruebas, en produccién y en su etapa de mantenimiento.

Otro de los grandes méritos del Andlisis del riesgo es que provee las bases para desarrollar
politicas y pracedimientos de seguridad ademas de que nos ayuda a identificar quién{es) es el
propietario y responsable de cierta informacion del negocio.

Este tipo de informacidn nos ayuda en gran medida a sentar las bases para la definicion de un
plan de recuperacién del negocio, ya sea en condiciones criticas como en condicionas de
presentarse un problema no tan critico, esto con |a finalidad de definir una matriz de alertamiento
de acuerdo al tipo de problema que se presentara, lo que sin duda nos ahorraréa tismpo valicso.

Es necesario aclarar que no es posible llegar a fomar accién sobre todos los riesgos que se
identifiquen an este andlisis, asi que habra que asumir algunos de acuerdo a su relacién costo -
beneficio. El andlisis del riesgo debera ser capaz también de indicarnos a que grado de
vulnerabilidad se encontraria la organizacidon en caso de asumir cualquiera de los riesgos
identificados ayudandonos una vez mas tomar la decision mas adecuada.

129



Como se puede observar en este tipo de andlisis es necesario contar con un equipo de trabajo
especializado a fin de que se pueda detectar todas aqueilas vulnerabilidades |égicas y fisicas en
las que se desenvuelve la organizacién, por lo tanto el apoyo y compromiso de esta debera
darse hacia todos sus niveles.

La metodologia expuesta en el presente trabajo tiene como finalidad el presentar un modelo para
realizar este tipo de anaiisis, sin olvidar que cada una de las organizaciones en las cuales se
desee llevar a cabo tendra sus particularidades muy especificas que no necesariamente
compartiran ias demas, es decir desde el simple hecho que cada organizacién maneja diferente
tipo de informacién esto la hace diferente por si sola.

Finalmente es necesario mencionar que la informacién que se desprende de este andlisis es de
uso exclusivo para la organizacion por lo que debera tenerse especial cuidado en el manejo que
se le dé a la misma. No olvidemos que la seguridad es responsabilidad de todos.
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Apéndice A

RESENA SOBRE EL ATLAS NACIONAL DE RIESGOS
Objetivo.

Ofrecer una panoramica general de los riesgos de origen geologico, hidrometeorologico,
quirico, sanitario, y socio-organizativo a 10s que esta expuesto el termitorio nacional.

Es importante destacar que ia clasificacién de calamidades utilizada en este documento es ia
sefalada en las Bases para el Establecimiento del Sistema Nacional de Proteccion Civil. £n el
presente apéndice se destacan solo aquellos fenémenos de cada grupo que sobresalieron por su
incidencia periddica, extension territorial y magnitud de dafios ocasionados. La informacion
presentada se estructurd en tres apartados fundamentales, considerados como la base minima
para su conocimiento:

Con base en la informacién estructurada, se han podido determinar aquellas zonas que
presentan un mayor riesgo, asi como los efectos que se estiman pudieran derivarse, con el
propésito de establecer los mecanismos de prevencién de desastres en las distintas regiones del
pais.

SISMOS

Descripcién del Fendmeno.

Lo que usualmente experimentamos como un sismo o temblor es la propagacion de ondas a
través de las rocas que constituyen nuestro planeta. Esta propagacion es posible porgue la
Tierra se comporta como un ¢uerpo elastico.

Desde el punto de vista de riesgo sismico, nos interesan los grandes terremotos que ocurren
naturaimente en zonas bien definidas de nuestro planeta.

Actualmente sabemos que dichos terremotos ocurren por el rompimiento abrupto de las rocas
como consecuencia de las fuerzas de tensién o compresidn a las que estdn sujetas. Estos
rompimientos ocurren a lo {argo de superficies se conocen como fallas geoldgicas.

La razon por la que se presentan esas fuerzas de tensién o compresién es debida a que el
cascarén mas externo de nuestro planeta, la litosfera, formada por la capa rocosa rigida mas
superficial de la Tierra, esta fragmentada en un mosaico irregular de placas rigidas y moviles
lamadas tecténicas, a manera de casguetes, que pueden contener tanto porciones continentales
como porciones de corteza del fondo oceéanico. Estas placas se mueven, una con respecto a la
otra a lo largo de grandes zonas de fractura, y es ahi donde se generan los mas grandes
terremotos.

La sismisidad en el territorio nacional se debe principalmente a la actividad de las placas
tectonicas y fallas geoldgicas que lo cruzan y circundan. La Republica Mexicana se encuentra
ubicada en una de las zonas de mas alta sismisidad en el munde, esto se debe a que su
territorio esta localizado en una regién donde interactuan cinco importantes placas tectonicas:
Cocos, Pacifico, Norteamérica, Caribe y Rivera.



E! territorio Nacional se ve afectado por fallas continentales, regicnales y locales. Dentro de las
fallas continentales se consideran la de San Andrés, que marca la frontera entre las placas de
Norteamérica y del Pacifico , desde Nayarit hasta Chiapas, y la da Motagua Polachic, que marca
el desplazamiento entre las placas del Caribe y de Norteamerica,

Existe también un gran nimero de fallas regionales y locales de diversas longitudes, distribuidas
en todo el territorio nacional, con distintos grados de actividad sismica . Entre estas pueden
mencionarse, el sistema de fallas en el 4rea de Acambay, en el centro del pais, y en el sur de la
Republica, el sistema de fallas de Ocosingo en Chiapas.

Parametros sismicos

Los sismos se manifiestan como movimientos ondulatorios violentos del suelo, que se propagan
en sentide horizontal y vertical. Se originan en un foco o hipocentro, en el interior de la corteza
terrestre o en pumtos adn mds profundos, cuya proyeccion sobre la superficie terrestre se
denomina epicentro o apifoco.

El Foco marca el punto en el que se inicia el proceso de ruptura. Conforme se desarrclla la
ruplura de la falla, la region focal puede extenderse sobre un drea considerable.

Destructividad

La destructividad de un sismo se determina fundamentalmente por la magnitud y naturaleza del
proceso de ruptura, ia distancia del epicentro a las areas urbanas, la profundidad del foco, la
respuesta local del suelo, la densidad de poblacién y el tipo de destruccion.

Efecto de los sismos

La vulnerabilidad ante un sismo se ve reflejada en los principales componentes del sistema
afectable, tales como:

s \Vidas humanas: cuyas pérdidas son ocasionadas por derrumbes de construcciones,
incendios y explosiones entre ofros.

s Viviendas y edificios: la cimentacion se desestabiliza y los elementos estructurales sufren
fuerzas de corte y de tensidon que causan agristamientos & inclusive el derrumbe total de la
estructura.

¢ Presas Hidraulicas: se afectan &l piso, {a cimentacion, la estructura, ocasionando filtraciones
en el vaso y la cortina, que reducen, en mayor o menor medida, su eficiencia de
almacenamiento; las filtraciones también pueden provocar el derrumbe de |a presa.

» Servicios Publicos: se afectan las redes o lineas vitales de agua potable, energia eléctrica,
transporte y comunicaciones, trayendo como consecuencia la interrupcién de los servicios y
produciendo efectos secundarics, tales como incendios y paro de las actividades
economicas e industriales
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» Vulcanismo
Descripcion del Fenémenc

El transporte de los materiales terrestres desde el interior del piansta hasta la superficie, da
origen al fendmeno conocido como vuicanismo. Aunque el vulcanismo comprende una serie de
aventos diversos, las erupciones volcénicas constituyen el eje de interés de este tipo de
manifestaciones y son, desde un punto de vista social, las que representan el mayor peligro para
la poblacién. Las erupciones volcanicas consisten esencialmente en la salida de materiales
terrestres (magma) a través de un conducto o fisura en fa corteza del planeta.

Riesgo Volcanico

E! grupo de trabajo sobre Estudios Estadisticos de Peligros Naturales de fa UNESCO, define el
riesgo como la posibilidad de pérdida, tanto en vidas como en bienes o en capacidad de
produccién. Esta definicidn involucra tres aspectos relacionados por la siguiente formuia:

Riesgo = vulnerabilidad x wvalor x peligro

En esta relacién, e} valor se refiere el numero de vidas humanas amenazadas o, en general, a
cualesquiera de los elementos econdmicos (capital, inversion, capacidad productiva, etc.),
expuestos a un evento destructivo. La vulnerabilidad es una medida del porcentaje del valor que
puede ser perdido en le caso de que ocurra un evenlo destructivo determinado. Por ejemplo la
vulnerabilidad de las construcciones a la accidn de flujos pircclastos es practicamente del 100%,
puesto que éstos causan la destruccion total a su paso; por el contrario, la vulnerabilidad a los
materiales de caida (cenizas) depende del tipo de construccién y puede reducirse en aqueilas
disefiadas para disminuir su impacto y acumulacién en los techos. En el caso de las vidas
humanas, su vulnerabilidad se reduce si la poblacién es evacuada oportunamente de las areas
de peligro. E! Ultimo aspecto: peligro o peligrosidad, es la probabilidad de que un &rea en
particular sea afectada por algunas de las manifestaciones destructivas del vulcanismo. Esta
variable depende en general, de la actividad de! volcan que causa el riesgo, ya sea por la
probabilidad de que sufra un paroxismo destructivo por ja proximidad y siluacion topografica del
sistema afectable considerado con respecto al volcan.

Clasificacidn de los volcanes

Los volcanes pueden ser clasificados de diversas maneras; asi se habla de volcanes extintos y
activos.

Zonas de Riesgo Volcanico

Volcanes monogenéticos y poligenéticos. Estos términos se aplican a los volcanes gue muestran
una o varias etapas de actividad respectivamente. Volcanes tales como el Jorullo ¢ el Paricutin
en el estado de Michoacén, fueron formados en un solo periodo eruptivo y s muy improbable
que vuelvan a hacer erupcion. Por el contrario, volcanes como el de Fuego o Colima en el estado
de Colima, muestran una vida muy activa y sus edificios se han construido a través de una serie
de erupciones.

En México se presentan ambos tipos de vulcanismo, ejemplo de ellos son los grandes volcanes
del Cinturén Volcénico central. Asimismo, existen grandes campos monogenéticos en los
estados de Colima, Jalisco, Guanajuato, Michoacan, Puebla y el Distrito Federal.
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Erupciones Volcanicas

Se han clasificado los tipos ¢ estilos de erupcién utilizando para la nomenclatura, erupciones
hawaianas, estrombolianas, vulcanianas, peleanas, merapianas, elc. Estos estilos se definen a
continuacion:

Hawaiana: cuando el volcdn arroja lentamente lava liquida poco espesa, sin escape
explosivo de gases ni efusién de material sélido, la lava de esta actividad es muy fluida y
caliente y la salida de los gases tiene lugar sin violencia catastréfica y raras veces con
axplosionss leves.

Estromboliana: efusion de lava fluida o viscosa y explosiones no muy intensas con emision
de gases y material sélido; las nubes que produce la erupcién son incandescentes
Vulcaniana: efusidn de lava viscosa que se solidifica rapidamente. Tiene explosiones fuertes
con emisién de gases y fragmentos de roca. La roca es fanzada en direccién anguiar
mientras que los gases se slevan en forma verical desde el crater, formando una nube
densa y obscura en forma de coliflor

Peleana: efusiones sin lava pero con gases y materiales solidos. La mezcla de gases y
particulas a altas temperaturas son arrojadas lateraimente en forma de nubes ardientes de
alta peligrosidad para la zona cercana.

Merapiana; erupciones que consisten en salida de lava muy viscosa que se derrama en
forma de bloques por las laderas de un volcan. El nombre viene del volcan Merapi, en
Indonesia, que presenta erupcicnes de este tipo; en nuestro pais tenemos un ejemplo con el
volcén de Colima.

De una manera general los estilos de erupcidn pueden clasificarse en tres grupos:

1.

2.

3.

Erupcicnes efusivas, si consisten esencialmente en la emision sin violencia de lavas y gases

Erupciones expiosivas, cuando los materiales son arrojados violentamente; en este tipo de
erupciones upa gran proporcion de materiales se encuentran en estado sélido.

Erupciones mixtas, son aquellas que presentan caracterislicas de las dos anteriores

Un mismo volcén puede presentar durante su vida y aun durante una etapa activa varios estilos
de erupcidn, aunque desde luego las erupcicnes de tipo hawaiano, por ejemplo, son
caracteristicas solo de Hawai.

Entre los riesgos secundarios asociados a una erupcién volcanica se encuentran los sismos y la
deformacion del terreno, las ondas de choque y la ocurrencia de rayos. Como se verd mas
adelante la amenaza que presentan es limitada pero no inexistente y puede causar ciertos
darios.

Afectabilidad

De acuerdo a su actividad, los volcanes presentan tres niveles de riesgo:

Alto Riesgo:  Los volcanes de Colima

Popocatépetl
Pico de Orizaba
San Martin Tuxtia
Chichén

Tacana y

La Primavera.
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Riesgo Intermedio; El Ceboruco

El Sanganguey

El Paricutin

Joruilo

Xitle
Estos Ultimos como representantes de regiones monogéneticas; aunque el peligro asociado al
vulcanisme monogénstico es dificil evaluar por la aparente ubicuidad de su ocurrencia dentro de
campos de gran extensidon como los sedalados anteriormente, solo puede decirse a este
respectoque existe una probabilidad significativa de nacimiento de un nuevo volcan. Sin
embargo, dada la extensién del campo, para un lugar dado, dicha probabitidad es baja.

Riesgo Moderado: Tres Virgenes
Barcena
Everman
Humeros

La Cordillera Neovolcanica o Faja Volcanica Mexicana, abarca completamente el territorio de dos
entidades federativas y parte de otras 12, cuya poblacién asentada en la zona de influencia se
estima aproximadamente en 36 millones de habitantes, esta zona barca 610 municipios.
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AGENTES PERTURBADORES DE ORIGEN HIDROMETEOROLOGICO

Dentro de la diversidad de calamidades, las de origen hidrometeorolégico son las que mas
dafos han acumulado a través del tiempo por su incidencia periédica en éreas determinadas del
territorio nacional. Este lipo de fendmenos destructivos comprends: ciclones tropicales,
inundaciones, nevadas, granizadas, sequias, lluvias torrenciales, temperaturas extremas,
tormentas eléctricas, mareas de tempestad e inversiones térmicas.

A continuacién se tratan por su importancia los primeros cinco fenémenos anunciados.

CICLON TROPICAL

Descripcidn del fendmeno

Ciclén tropical es el nombre genérico que se le da a cualquier perturbacion atmosférica, desde
que tiene caracteristicas de una depresién hasta que evoluciona a huracén. Los ciclones
tropicales son fendmenos naturales que se originan y desarrollan en mares de aguas célidas y
templadas, con nubes en espiral. Generalmente su didmetro es de unos cientos de kilémetros,
con presiones minimas en la superficie, vientos violentos y lluvias torrenciales, algunas veces
acompanadas por tormentas eléctricas; tienen una region central conocida como ojo de huracan
o vértice, con didmetro de algunas decenas de kildmetros, vientos débiles y cielos ligeraments
nubiados.

Desde siempre los ciclones tropicales han tenido fama de ser devastadores y sl esfuerzo del
hombre por mitigar sus efectos ha sido contante. Cuando un cicldn tropical se desplaza muy
proximo a las zonas costeras, o penetra en tierra firme, es capaz a de originar dafios a la
poblacién y a sus bienes, debido ala generacidn de cualquiera de las siguientes situaciones:
marea de tempestad, de hasta 6 m de altura, vientos fuertes con rafagas hasta de 360 km./ h, e
inundaciones. Los costos directos causados por los dafios en la produccion agricela, en la
infraestructura y en otros renglones de la economia nacional, ante la presencia de estos
metecros, anualmente pusden sumar miles de millones de pesos. Por fortuna, el costo invaluable
por los darfios causados a las vidas humanas se ha visto reducido, gracias al mejoramiento de
los sistemas de deteccion y aviso que han desarrollado organizacionas locales e internacionales
responsables en la materia, asi como de las acciones de prevencion civil.

A continuacién se describe la svolucion de un ciclon tropical.
Depresidn tropical

Se considera tal cuando la velocidad promedio, durante un minuto, de los vientos maximos de
superficie en la perturbacién, es menos o igual a 62 km/h.

Tormenta tropical

Se determina cuando la velocidad promedio, durants un minuto, de los vientos méximos de
superficie es de 63 a 118 km/h. En esta fase evoiutiva se le asigna un nombre por orden de
aparicién anual y en términos del alfabeto, de acuerdo a la relacién determinada para todo el
ano, por ef Comité de Huracanes de la Asociacion Regional IV Regién (asociacién mundial en la
que en la Republica Mexicana se ubica en la IV Region,

Huracan

Es un ciclén tropical en el que la velocidad promedio, durante un minuto, de los wentos maximos
de superficie, es igual o mayor a 119 km/h.
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Ubicacion Geogréafica

Los huracanes que afectan a nuestro pais directa o indirectamente, se originan en cuatro zonas
principales:

¢ Golfo de Tehuantepec
e Sonda de Campeche
« ElCaribe

+ La Region Atldntica

En funcién de las condiciones climatoldgicas, siguen trayectorias mds o menos definidas, y en
ocasiones erraticas, pudiendo penetrar o no a tierra firme. Las dreas de la Republica Mexicana
regularmente afectadas por las perturbaciones ciclénicas abarcan mas del 60% del territorio
nacional.

Afectabilidad

En las Ultimas décadas, con un proceso de urbanizacién acelerado, se han vuelto mas evidentes
los dafos potenciales que pudieran provocar los ciclones tropicales en areas de grandes
concentraciones humanas.

Asimismo, pueden verse afectados los medios de comunicacién y los transportes aéreo,
terrestre, ftuvial y maritimo,

Con base a las zonas de ingreso, se infiere que los estados de Baja California sur, Michoacan,
Sinaloa, Sonora y Tamaulipas, presentan una mayor recurrencia de dichas penetraciones (2 a 4
afos). En ofras entidades, la recurrencia de penetracion cicibnica oscila entre los 5 y 7 ahos, en
ellas se estima que aproximadamente 2 millones de personas estan expuestas a sufrir sus
efectos. Este grupo lo integran los estados de Baja California, Campeche, Colima, Quintana Roo
y Jalisco, en cuyos 19 municipios costeros se asienta el 26.3% de su poblacion total.

Por Ultimo, e} grupo conformado por las entidades de Nayarit, Guerrero, Tabasco, Oaxaca,
Veracruz, Chiapas y Yucatan, tienen un periodo de recurrencia o penetracidon de ciclones de 8 a
26 afios.
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Figura 3. Huracanes
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» Inundaciones

Se considera inundacidn al flujo ¢ la invasion de agua por exceso de escurrimientos superficiales
o por acumulacién en terrenos planos, ocasionada por falta o insuficiencia de drenaje tanto
natural como artificial.

Las inundacicnes generalmente son consecuencia directa de ofros fendmenos
hidrometeoroldgicos y, en ocasiones, sen inducidas con fines técnicos y de beneficio econdmico
social. En general la magnitud de una inundacién provocada por calamidades depende de la
intensidad de las lluvias, de su distribucién en el espacic y tiempo, del tamaiic de las cuencas
hidrolégicas afectadas, asi como las caracteristicas del suelo y del drenaje natural o arificial de
las cuencas.

Las inundaciones pueden ciasificarse por su origen como pluviales, fluviales y lacustres.

e Pluviales. se deben a la acumulacién de la precipitacién (Muvia, granizo y nisve,
principalmente), que se encuentra en terrenos de topografia plana o en zonas urbanas con
insuficiencia o carencia de drenaje.

» Fluviales: son aquellas que se originan cuando los escurrimientos superficiales son mayores
a la capacidad de conduccion de los cauces.

» Lacustres: se originan en los lagos o fagunas por el incremento de sus niveles y son
peligrosas por el riesgo que representan para los asentamientos humanos cercanos a las
dreas de embalse.

Las causas generadoras de inundaciones son:

Liuvias Intensas
Ciclones Tropicales
Tormentas Puntuales
Granizo

Nieve

Presas

* o & 5 & O

Daros causados por inundaciones

Directos: Consisten principalmente en el menoscabo fisico de las propiedades y de la
produccién. Las actividades y bienss que en mayor medida pueden ser afectados por ese tipo de
dafio son: la agricuitura, la ganaderia, la silvicultura, |a industria, el comercio, las obras publicas y
las sdificaciones.

indirectos: Son las pérdidas econdmicas de los productos y servicios de una region derivadas de
la interrupcion temporal de las actividades agropecuarias, forestales, industriales y de comercio.
También se incluye deniro de este concepto, ol gasto que se destina para la ayuda a los
damnificados.

Intangibles: Dentro de este concepto se engloban los damnificados, los heridos y las pérdidas de
vidas humanas.
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Ubicacitn Geogréfica

En las regiones del pais donde el periodo de lluvias es mds prolongado y abundante, como
sucede en la llanura de Tabasco, los rios son permanentemente caudalosos. En el territorio
nacional existen 47 rios importantss, mismo que fluyen en tres diferentes vertientes: del Golfo,
del Pacifico y de! interior. :

» Sequias

La sequia es el agente destructivo que se caracteriza por la falta de agua en el suelo, afectando
la vegetacién, ya que ésta pierde el agua por la evaporacién o debido a que la precipitacion en
una etapa es menor que su promedio caracteristico. Cuando esta deficiencia es prolongada,
dafia |as actividades humanas y econémicas, asi como el equilibrio de los ecosistemas.

La clasificacion de las sequias se realiza en funcién del clima prevalecients o por su magnitud.
Por clima

Permanentes: se producen en zonas de climas aridos
Estacionales: se observan en sitios con temporadas Iluviosas y secas bien definidas

e Contingentes: se presenta en cualquier época del aflo debide a periodos prolongados de
calor, a falta de iluvias © a la coincidencia de ambos

s Invisibles; ocurren cuando las [luvias del verano no cubren las pérdidas de humedad por
evaporacion,

Por magnitud

» Leves: son aquellas que tienen como causa la escasez parcial de lluvias y no repercuten de
manera importante en la produccion ni en la economia.

e Moderadas: son las originadas por una disminucién significativa en la precipitacion pluvial
que afecta a la produccién agricola.

e Severas: son las que se producen por la disminucién general o total de lluvias, con dafios
cuantiosos a la produccion.

* Extremadamente severas: son producto del proceso permanente de escasez de agua que
provoca crisis en la agricultura y en fa ganaderia, con los consiguientes efectos al conjunto
de la economla y la sociedad.

Efectos de los dafios
+ Desequilibrio ecolégico

Genera deshidratacion y muerte de la flora; migracion yfo muerte de la fauna, degradacion
y/o destruccion de los bosques, y debilitamiento, aridez y desertificacién de los suelos.

s Deterioro de la produccién agricola
Genera pérdida de cultivos y el consecuente empobrecimiento de los campesinos; escasez
de alimentos que deriva en desabasto y encarecimiento de los productos, provocando
acaparamisnto y especulacion.

¢ Disminucion del hato ganadero
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Provoca pérdida de animales, por animales y aparicién de epidemias.
* Reduccion de la actividad industrial

Redunda en cortes de produccién y descenso en la calidad de los productos, lo cual
repercute en la capacidad de expansién de la economia, en los niveles de captacion de
divisas y en Ja generacién de empleos, principalmente.

* Deterioro de los rangos de salud publica

Provoca falla de higiene y sus consecuencias en la generacién de epidemias, hambrunas y
mortandad.

+ Migracidn campesina

Genera migraciones masivas del drea rural ante las condiciones negativas de subsistencia

Las entidades en las que se presenta el mayor numero de sequias anuales son: Coahuila,
Guanajuatlo, Durango, Zacatecas, Guerrero, Jalisco, Tamaulipas, Nuevo Leén, San Luis Potosi y
Querétaro,
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» Tormentas de Granizo y Nevadas

Las tormentas de granizo son precipitaciones sélidas en forma de granos de hielo que estan
relacionadas con tormentas eléctricas. En funcién de la cantidad y el tamario dsl granizo, serd la
magnitud del posible dafio. En las zonas rurales, destruyen las siembras y plantios y en
ocasiones provocan pérdidas de animales de cria. En las zonas urbanas provoca problemas de
trénsito, dafios a las viviendas, construcciones y areas verdes, debido a su acumulacién cobre
techos y a la obstruccion del sistema de drenaje, lo que provoca inundaciones de duracion
relativamente larga.

La nevada se define coma una precipitacion de cristales de hielo. En México tiene su origen en
las masas de aire provenientes dsi Artico, de Alaska y de la region noreste de Canada. Ocurre
cuando las condiciones de temperatura y presidn referidas a la altitud de un lugar y al cambio de
humedad del ambiente, se conjugan para propiciar la precipitacion de la nieve.

Las entidades federativas que sufren cominmente este tipo de situaciones son: Coahuila,
Chihuahua, Duranga, Sonora y Guanajuato.
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GLOSARIO

Administracién de 1a Seguridad

La administracion de seguridad consiste en las practicas de manejo y procedimisntos
operacionales usados para suministrar un nivel aceptable de proteccién al medio ambiente. En
suma, los controles administrativos incluyen procedimientos establecidos para asegurar que todo el
personal que tiene acceso a los recursos del sistema, tenga las autorizaciones requeridas y
privilegios apropiados requeridos para realizar sus tareas.

Administracién de Alertas

Este proceso de seguridad estd compuesto por mecanismos que automaticamente detectan
violaciones de seguridad, e informan a los administradores de seguridad y ofras partes
interesadas. Las alertas surgen, por lo general, basadas en informacién acordada con los
propietarios, auditores y administradores de seguridad sobre la auditabilidad de la informacion,

Administracion de Auditoria

La administracién de auditoria es e componente de la seguridad, que consiste en aquellas
actividades que habitualmente capturan y acumulan informacion relativa a seguridad, sobre la
actividad de los sistemas. La informacion auditada puede ser usada para generar informes de
auditoria de rutina describiendo las actividades del sistema, generar alertas sobre violaciones & la
seguridad o intentos de violacién que son enviados a los administradores de seguridad, provee
pistas de auditoria que pueden ser usadas para trazar actividades del sistema, siguiendo una
violacién al mismo y suministra informacién a auditores externos quienes demostraran el nivel del
sistema de acatamiento con las politicas de seguridad y practicas de seguridad generalmente
aceptadas.

ALE (Annual Loss Expectancy)

El ALE es una formula que nos permite determinar el costo de la pérdida anual esperada de una
aplicacién u activo considerando dos factores: el impacto (costo) y la frecuencia

Amenaza

Una amenaza es un evenio que pueds causar dafo a un sistema de informacidn, las amenazas
pueden ser causadas por diversos factores como pueden ser: Naturales (ejemplo: Tememotos,
inundaciones) Intencionales (personas inconformes dentro de ia misma empresa, hackers),
Operacionales, Legales, Sociales, Politicos, etc.

Andlisis del riesgo

{dentifica, analiza y documenta las amenazas a la seguridad del negocio, evalua el nivel de
exposicidén en el que queda la organizacién por cada riesgo asumido y determina el grado de
importancia para la eliminacion de cada uno de ellos. También ayuda a identificar a los propietarios
de la informacién de negocio (entendemos por propietario a los ejecutivos responsables por el
origen de la informacién). La evaluacién del riesgo provee la base para desarrollar politicas de
saguridad
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Andlisis del Riesgo Cuantitativo

Es la cuantificacion de las probabilidades de ocurrencia de un evento por medio de la asignacién
de un factor de probabilidad que representa un periodo de tismpo especifico. El analisis del riesgo
cuantitativo se utiliza principalmente para el desarrollo de tablas actuariales de seguros.

Andlisis del Riesgo Cualitativo

Es la cualificacidn de las probabilidades de que una situacién especifica pueda ocurtir o recurrir por
medio de la asignacién de probabilidad alta, mediana o baja. El analisis del riesgo cualitativo se
utiliza principaimente para el andlisis del riesgo puramente fisicos o lbgicos con objeto de
establecer las medidas preventivas o correctivas apropiadas asi como disefiar, evaluar y adoptar
las alternativas necesarias

Aplicacion(es).

Conjunto de programas que definen una funcion de negocio o de uso comun

Auditorfa de Seguridad

Establece servicios y mecanismos de revisidn que permitan asegurar el total cumplimiento de las
politicas, procedimientos y estandares de seguridad vigilando su ejecucién tanto por personal
interno como externo en la integracién de nuevas tecnologias, aplicaciones y servicios.

Autenticacion

Asegura que el mensaje es genuino, que sea recibide exactamente como fue enviado y provenga
de la fuente declarada. Puede incluir la verificacion de ia identidad de un individuo o entidad. Ei
servicio de autenticacion puede ser de dos tipos: Autenticacion de origen de datos y Autenticacion
de entidades

Autenticacién de Origen de Datos

Es la corroboracién de que la fuente de los datos es quien presume ser. Los mecanismos para este
tipo de autenticacién estan basados en tres tipos de informacion:

s Quién eres, basados en informacidn tal como huellas digitales o firmas

» Qué posees, como una tarjeta de identificacion o una llave fisica

» {Qué conoces, como un numero de identificacién personal o las respuestas a otras preguntas.
Autenticacion de Entidades

Es la camoboracion de que una entidad envuelta en una comunicacion o asociacion as quién dice
ser.

Bienes

Aquello que la compariia posee, opera, controla, custodia, compra, vende, disefia, produce,
analiza, prueba o mantiene
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Certificacién de Seguridad

El proceso de Certificacién de un sistema de seguridad, asegura que ninguna de jas partes en una
conversacién entre un programa cliente y un programa servidor podrén ignorar la existencia de una
comunicacion. La certificacién es importante cuando es necesarie para cualquiera de las partes
demostrar el haber utilizado un mecanismo de comunicacién

Ciclo de Vida

Es el periodo de fiempo que empieza cuando el producto de software es identificado y termina
cuando el producto ya no es utilizable. £ ciclo de vida del software tipicamente incluye las fases de
requerimientos, disefio, desarrollo, prusbas, instalacién y puesta en marcha, mantenimiento y baja
del producto.

Clasificacién de la Informacién

La clasificacion de la informacién ayuda a identificar como es que ésta debe ser manejada dentro
de la arganizacion.

Conciantizacion de la Seguridad

Involucra un programa continuo disefado para capacilar y crear consciencia en el personal sobre
la importancia de la seguridad y acerca de las herramientas y técnicas para reforzar las politicas de
seguridad. Los programas de toma de conciencia estan dirigidos a, politicas y procedimientos
efectivos orientados hacia el sistema, hacia el ambiente de trabajo, estilo de trabajo y
procedimientos de seguridad.

Confidenciatidad

Propiedad de la informacién que garantiza gue la informacion no estara dispeonible o sera divulgada
a individuos, entidades o procesos no auterizados

Control de Acceso

Protege los recursos del sistema asegurando que estos solo puedan ser utilizados por individuos o
programas autorizados. Las técnicas de control de acceso pueden ulilizarse para proteger a una
variedad de recursos incluyendo hardware, sistemas operativos, centros de comunicaciones,
programas y archivos o bases de datos.

Criptoseguridad

Componente de la seguridad de comunicaciones que resulta de la provision de sistemas de cifrade
y SU US0 apropiado,
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Disponibilidad

Asegura que todas las facitidades del sistema, incluyendo servicios de seguridad, estén disponibles
al ser requeridos para las aplicaciones de negocio y para la infraestructura del sistema. La
disponibilidad puede ser mejorada al desarrollar mecanismos que reduzcan el peligro de dafos a la
integridad del sistema y también al colocar servicios de seguridad redundantes en las diferentes
plataformas.

Estructura y Organizacién

Consiste en la organizacién y el personal que es responsable de identificar y analizar las
amenazas a la seguridad, desarrollar politicas de seguridad, auditar la practica de seguridad, y
responder a las violaciones de seguridad.

Informacion Confidencial

Es aquela que, de ser conocida por terceros, podria dar lugar a ventajas indebidas a los
compatidores o bien ser perjudicial para alguna organizacién o sus empleados.

Informacioén Interna

Es aquella que se genera dentro del flujo normal de trabajo y se difunde una forma mas o menos
amplia entre determinadas personas o dreas de una organizacion,

Informacién Publica

Corresponde a la informacidn que los canales autorizados de la organizacién han dado a conocer a
los medios masivos de comunicacion o a entidades externas con el propdsito especifico de darle
amplia difusion.

Ingenieria de Seguridad

Efsctuar estudios de investigacion continua para supervisar sl desarrollo tanto de nuevas
tecnologias de sequridad, como de practicas utilizadas para infringirtas

Integridad

El componente de integridad de un sistema de seguridad intenta asegurar que la informacién y las
comunicaciones no puedan ser carmbiadas. También asegura que los cambios no autorizados a la
informacién y comunicaciones sean detectables aunque no sean reversibles.

Listas de Control de Acceso

Son listas que contienen informacion acerca de cuales usuarios o programas, liene acceso a gué
recursos de informacion y los tipos de acceso permitidos {lectura, escritura, borrar, crear, etc.)
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Manejo de Politicas

Define las politicas de sequridad que serdn administradas, publicadas como parte del procesoc de
toma de concientizacién de la seguridad y ejecutadas con procedimientos manuales y
automatizados.

Mapas de Riesgos

Los mapas de riesgos tienen como objetivo identificar, de acuerdo al tipo de riesgo y su grado,
determinadas zonas en un drea especifica y tomar acciones determinadas a su prevencion, control o
disminucion del riesgo.

Mecanismos de Seguridad

Son aquellas herramientas y técnicas usadas para implementar los servicios de seguridad. La
necesidad de seguridad del negocio son las que determinan cudl de ellas usar.

Medicién del Riesgo

Es un elemento esencial para determinar el costo de un evento desfavorable para la organizacién
como puede ser cualquier interrupcién en algun servicio o la caida de uno o varios sistemas
informaticos, ademas calcula el periodo de tiempo en que pudiera ocurrir otro evento no deseado.
Medidas de Prevencion

Las medidas de prevencién ¢ comeccion del riesgo son recomendaciones que tienen como
finalidad el consclidar, coordinar, mejorar o0 crear medidas de proteccidn ante 10s riesgos
idertificados, las cuales tienen que tener como caracteristica principal la eficiencia para nuestro
negocio ya que este es el punto de partida del cual se podra establecer su costo — beneficio
Objetos de Seguridad

Son aquellos recurses que pueden ser utilizados por cualquier componente del sistema para
verificar la autenticacién de usuarios, control de acceso a recursos, integridad, confidencialidad de
informacion. Dentro de los diferentes objetos de seguridad podemos encontrar: claves de usuarios,
passwords, atributos por usuario, niveles de acceso, llaves de encripcion, etc.

Pérdidas

Aquellas evidencias empiricas que puedan establecer la frecuencia, magnitud de las pérdidas
basadas en las experiencias propias y las de los competidores.

Propietario

Poseedor al mas alto nivel de responsabilidad respecto a la disponibilidad, confidencialidad e
integridad de la informacién y decidir quién debe tener acceso a ella y cual debe ser 1a autorizacion
de acceso sobra ella
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Pruebas de sistema

Categoria de pruebas donde participa una combinacién de pruebas en un ambiente muy similar a
produceion que incluyen pruebas funcionales y de convivencia con otros sistemas y que al ser
realizadas exitosamenie, aseguran que sl sistema cumple con l0s requerimientos.

Recuperacién en Casc de Desastre

El proceso de recuperacién de la seguridad incluye la estructura, procedimientos y actividades
necesarias para restaurar el sistema después de que su inlegridad haya sido comprometida o un
desastre mayer haya ocurrido.

Seguridad de Computo

Son los dispositivos tecnolégicos y pracedimientos administrativos que pueden ser aplicados a
hardware, programas y datos para asegurar la disponibilidad, integridad y confidencialidad de los
recursos de computo, asegurando también que las funciones comprometidas sean realizadas
como fueron planeadas.

Seguridad de Comunicacliones

Son las medidas de proteccidn tomadas para negar a personas no autorizadas informacién valiosa
que pueda derivarse de la posesién y estudio de las telecomunicaciones. Y son el resultante de
aplicar: Criptoseguridad, Seguridad de Transmision y Seguridad de Emision a las
telecomunicaciones y de la aplicacién de medidas de seguridad fisica a la informacion de
seguridad de comunicaciones,

Seguridad de Informacién

Son los procedimientos y acciones disefiados para prevenir los intentos no autorizados de
divuigacion, transferencia, modificacion o destruccién de informacion, ya sea accidental o
intencional.

Seguridad de Emisién

Componente de la seguridad de comunicaciones que resulta de todas las medidas tomadas para
negar a perscnas no aulorizadas informacién valiosa que pueda derivarse de la intercepcion y
analisis de las emisiones efectuadas del equipo de cifrado y de los sistemas de
telecomunicaciones.

Seguridad Fisica

Componente de la seguridad de comunicaciones que resulta de todas las medidas fisicas
necesarias para salvaguardar equipo, materiai y documentos clasificados, del acceso u
observacién de personas no auterizadas
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Seguridad de Transmisién

Componente de la seguridad de comunicaciones que resulta de todas las medidas disefiadas para
proteger las transmisiones de intercepciones y explotacion no autorizadas.

Servicios

Aquelio que la compafila expone o pone a servicio y que pueda causar o contribuir a sufrir dafios,
robos, pérdidas 6 que causen injurias personales a empleados de la organizacion

Validacion

La fase de pruebas del ciclo de vida que asegura que el praducte final cumple con las
especificaciones.

Verificacién

Todas tas actividades de control de calidad a través del ciclo de vida que aseguran que los
productos intermedios cumplan con sus especificaciones.

Vulnerabilidad

Es una debilidad en los procedimientos de seguridad en los sistemas, disefio de hardware,
controles internos, etc., los cuales pueden provocar el acceso a recursos no autorizados ©
informacion sensitiva.
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Sitios en Internet

National Institute of Standards and Technology http:flesre.nist. gov/publications/

Organismo estadounidense que trabaja con el sector industrial y gubermental para eslablecer sistemas
tecnolbgicas para la seguridad de la informacidn a fin de proteger ia integridad, disponibilidad y
confidencialidad de la informacién.
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promover los valores de la disponibilidad, integridad y confiabilidad de la informacion
proporcionando a través de su trabajo politicas y disposiciones legales para el buen manejo de
{a informacion.
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Risk World http:// riskworld. com/books/topi

Sitio en donde puede encontrarse con reportes de incidentes de seguridad ocurridos en todo el
muendo, ademas es una buena guia para encontrar publicaciones acerca del analisis del
riesgo légico.

Computer Security Resource Center hitp:/fesre nist gov/

Sitio en donde se localizan referencias sobre los actuales productos de seguridad para los
sistemas de computo ademas de las mas recientes investigaciones de seguridad.

Centro Nacional de Prevencion de Desastres hitp:fiwww.cenapred.unam. mx/

Promueve la aplicacién de las tecnologias para la prevencion y mitigacion de desastres;
impartir capacitacion profesional y técnica sobre la materia, y difundir medidas de preparacion
y autoproteccién entre 1a sociedad mexicana expuesta a la contingencia de un desastre

Banco de México hitp:/ .banxico.org. mx

Organismo Regulador de las Instituciones Financieras de México.
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