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Prélogo

Durante el presente trabajo, se vera cdmo se puede realizar una aplicacion distzibuida de diagnéstico de vinculos de
un servidor de WWW.

En el capitulo 1 se veran varios conceptos sobre redes de computadoras. Se conoceran los tipos y topologias de red
mas usuados. Se definird qué es un protocolo de comunicactén de red y para que sirve. El modelo OSL
Describiremos algunos tipos de protocolos v el caso especial de la familia de protocolos TCP/IP. Por iltimo, se vera
que son y como funcionan los sockets de conexton de red.

En el capituio 2 se verd como estd estructurada la red Internet y cual es su mecanismo de funcionamiento. Que
servicios ofrece Internet.

En el capitalo 3 se verd uno de los setvicios de Internet que mds desarrollo ha tenido en los dGltimos afios: el World
Wide Web. Se describira como funciona el protocolo de comunicacién HI'TP y como funcionan los servidores de
HTTP. Se veran los tipos basicos de navegadores(browsers) pata Web que existen actualmente.

En el capitulo 4 se dard un breve resumen del lenguaje de programacion Java. Se describiran cuiles son sus ventajas y
cuiles sus desventajas. Se verd que son los Java Appler v su relacién con el World Wide Web. Como se construyen
interfaces graficas con el nuevo esquema de construccidn de GUI’s de Java: el Swing. Por tltimo, se denotari el
esquema de seguridad en Applets y por qué esti definido asi.

En el capitulo 5 se vera el paradigma Cliente/Servidor y su uso en Internet. Se aprenderd a programar aplicaciones
en red con fava utilizando el paquete java.net. Se veran ejemplos de uso de algunas clases para programacion en red
que posee Java.

En el capitulo 6 se verd qué es una aplicacion distribuida y qué tipos de aplicaciones distribuidas existen. Qué es lo
que debe cumplir un programa o modelo para poder considerarse distribuido. Se aprendera a programar aplicaciones
distribuidas por medio del paquete RME(Remote Method Interface) de Java.

Por dltime, en ¢l capitule 7 se desarrollard una aplicacién distribuida de analisis de vinculos de un URL en un
servidor de WWW. Componentes que se necesitan para construir la aplicacion. Elementos de disefio. Construccién
de la aplicacion. Explicacion detallada de las partes que componen el sistema. Interaccién con el usuario. Interfaz
grafica de la aplicacidn.

Finalmente se presentarn las conclusiones de éste proyecto.



Indice

ODBJEUIVO oot asas e e s bR e bbse e 4mt s8Rkt e AL bt 1

INEOMUCCION ..oovovo et eoetssasi oo res s s e sese oAttt 2

Introduccion a las redes de COMPULAAOLAS ... cceccrcmrivmtssmrecseserecresmesssassassserens 4

1.1 TIPOS € LEAES wrrrunersuicernstrisnssssiesstansns s b sssssstens s st sssaa e bass e rers s sesa bbb s s sen s sna s ema s an e st 5

1.2 Topologias DASICAS ...t rmsnn st s e s asene s s as s r s et e sne s 7

1.3 PrOOCOIOS writieeeeictreasmscesmsesies e sttt sest et sre s st as s PR R s e £ 44808408 At 4t saa st res 11
1.4 SoCKets .eemsmerrrmsreasrensreenn. et SR AR b R SRR SRR A4S R4 AR RS R AR S R R b r R0 15
INTERNET ...oooooeecterinccecsressissonsssscssssssssesssssssssasessssssssnissassssss essassasssassasssuemsi sessssssassdosss i ssssesaseas 19
2.1 HISTOIIA ovuvvrrsrrssrsacessmresssssrasessssssesasesssssssasasssesssssinsssss hassmses oesses e ss bbb s bR A8 SR bR BA R bk s e AR SRRk e rasenons 20
2.2 dCOMO LUICIONGD wuivvuievirnsenienienssistrsisisssrsssesas tssssbssrmsesssesssesssissimssscosersenessss 4188 b enarssesessasesbasicemeesasrensnesanseimss 21
2.3 SEIVICIOS QUE OFLECR .orvuvieriemeacrssisisrsterssssrsssssisosssossss s enrssaestmsesssasssssmssmssrams bt s sasnsaeserasessshrassansssessronsas 26
WKW ( WOLA WHAE WED ) ..coovrreemrmericmmeceresmassessensassasacmsssasesssessason seseusas s asesesssassssessasantssesssessassassassassassssssss 29
30T BHISTOMIR cruvueruieetiessitneecs s cassses b sss o essersess st sed s reraseas s e ba s emmsamses s sea b ds s R s A s R AR R e A AR E £ e £ s bt ons 30
3.2 2COMO LUNCIONA? couvtsveectsimienseerses s st e serss st s srd AT oR S b nb et et st s st st 31
3.3 BervIdOr FITTP ...t bs et sbssisseresecrecsesost st bie s e ase s nos st 40 st b e sonsssanss suad b s sssesssnesassasssemsos 32
3.4 Navegadores (browsers) Para 1a W ... st ssssses s ssssssasssssssssesessssenss 39
JAVA APPICTS oo remie s cesmerer i sesnacsa e ns e s s s a1 4884 8RS 4588 0 40
4.1 Fundamentos de JATVA .ttt memss s eressscss s s sas st s an s sare st s s s st 41
4.2 Java Applets y el World Wide Web ...t ssenosisseissassrassrassessssessmassaseenins 46
4.3 JAVA (GUL'S ciriie ittt sttt b s b b e s bbb b bAoA AR b e 49
4.4 Seguridad en Java ..o e Rd £ AR AR R SRR RS AT AR shr Rt 52
ProZramaciOn €I TEAES ...t cres s ettt ses e saesas s st st e san s sasesres st bsss bttt sesaaanss 58
5.1 Paradigma Cliente/Servidor € INLEINEt i isisei et ssas s ssssssrrsssssasosssssssassssanss 59
5.2 Progtamacion en redes cOn el PAGUELE JAVAMIEL ...ceevrmvsiiiiviicscmerecseessssnsssssssesssnameossssssssssssssssssiesiescosss OO
APLCACIONES QISHIDIEAAS ..ocuneeerieecrertine et aes e sesssseseasesm sttt bss s rb et st 76
6.1 Arquitectura de aplicaciones diSEHBUIAAS .v.vvuweeeeeerrocssssssssssessssssssssssssssessssssssssssassssssssssasssssssssssssseres 17
6.2 Construccion de aplicaciones distribuidas con Java RMI . sssssnisssssasssinses 84

Apilicacién distribuida de diagndstico de vinculos de un URL en un servidor de WWW 94

7.1 Aplicacion distribuida para el andlisis de vinculos que contiene algin servidor de WWW haciendo 95
uso del protocolo HTTP

7.2 Despliegue de la informacion del estado de los vinculos en una interfaz grafica (Java Applet Swing) 103



G OMICTUSIOMIES oot ee e e et e e mee st e e e e e b ee e e e e e e s e e es et omesesees e ensaeseese s s meeeensasasmrons 115
IOQHCE B FLZUIAS wooouirvreoecreemameeceeeie et aeesemss e esm s sasto et e s ens s erem s es i er et sreras 117
Apéndice A .o, et iR A Ao e SRRt AR e et SR bR A4St n ks et Rt st 119

BABHOZIATIA ...t reisse et et e ket 122



Objetivo

Realizar una aplicacién distribuida cuya principal funcidn sera la de verificar la validez de los hipervinculos en un
sitio WWAV{World Wide Web). El sistema debera probar tanto los vinculos internos (los que ligan a paginas o
imagenes dentro del mismo servidor Web local) como los externos (los que ligan a paginas o imigenes en un
servidor Web remoto).

Debera generar un reporte completo de los vinculos que son vilidos y de los que no lo son, asi como las
caracteristicas del vinculo (si son archivos HIML, JPG, GIF, CGI, EXE, etc. ). El reporte dird en forma clara y
concisa, a través de vna interfaz grifica, el estado de un sitio WWW,

La aplicacton sera distribuida y multiplataformas, es decir, una aplicacion que se podra distribuir por la red, y ser
ejecutada sobre cualquier tipo de arquitectura y sistema operativo.



Introduccion

Contexto del problema

Los sitios WWW (World Wide Web) o Web son dinidmicos. Al menos deberian serlo. Deberian cambiar regular v
rutinariamente. Se deben afiadir paginas y conjuntos de paginas al surgir la necesidad, vinculos a documentos
internos y a sitos externos, los archivos antiguos deben mantenerse actuabizados para complementar al nuevo
contenido que surge. Lo 1ltimo que se quiere hacer, es conducir a los visitantes del sitio a un callejon sin salida, por
lo que todos los vinculos en los que se haga clic deben llevar aun destino. De otra forma los visitantes perderan
respeto por el sitio y la confianza en sus capacidades. Un sitio Web disfuncional puede dafiar a una empresa en
imagen, confianza y credibilidad, que es exactamente lo que necesita para mantener el negocio en un lugar
predominante en la mente de sus clientes. Si el sitio tiene errores de descuido (incluso pequefios, como etrores de
ortografia) su imagen decae, porque los visitantes lo ven menos crefble. Pero nada destruye tanto como los vinculos
que llevan a ninguna parte, imégenes que no pueden ser localizadas y formas que no funcionan.

En los primeros dias del disefioc Web {1994, aprox.), sélo se montaba el sitio Web en un servidor, se ponian los
archivos y se hacia clic en todos los vinculos para asegurarse de que conducian al lugar correcto, y se usaba un editor
de texto comin y corriente para hacer los cambios que fueran necesarios. Entonces los sitios no eran tan complejos
como ahora, porque la mayor patte eran desarrollados por personas con un limitado nimero de archivos a desplegar
y sin el tiempo necesatio para poner mas informacion sobre el Web. Asi que realizar un diagnéstico Web total de un
sitio era relativamente sencillo.

Pero los sitios de Web de hoy tienen cientos, incluso hasta miles, de archivos, y diferentes personas agregan y alteran
sus areas particulares cada dia. Se insertan archivos, se agregan nuevos vinculos ya sea a archivos internos o sitios
externos. No hay forma de manejar y verificar los cambios sin ayuda.

Debe existir alguna maneta de hacer un diagnostico del estado de un sitic Web, de una manera mas automitica y
rapida. Una aplicacién que ademas, funcione sobre cualquier plataforma y sea distribuida, permitiendo con esto
poder ejecutarlo desde cualquier lugar. Como se sabe, existen distintos tipos de hardware sobre distintos tipos de
arquitectura de compurtadoras empleando diferentes tipos de sistemas operativos que ejecutan tipos muy diversos de
software, todo esto, provoca un caos de incompatibilidad entre lo sistemas, que en ocasiones es imposible salvar. Por
tanto, se requiere de una aplicacién que pueda ejecutarse en el mayor nimero de plataformas sin necesidad de
muchos cambios o configuraciones dificiles. Si ha esto, se le agrega que la aplicacidn serd distribuida por medio de la
red Internet, se tendra un sistema que podrd ser ejecutado desde cualquier plataforma, en cualquier momento y en
cualquier lugar.

La importancia de tealizar una aplicacion como ésta, radica en la necesidad que tiecne un Webmaster (el encargado de
administrar un servidor Web ) en conocer el estado del servidor que administra, y poder corregir fallas y defectos que
tenga su sitio. Esto serfa de gran ayuda para un administrador de Web, cuyo objetivo es mantener en Optimas
condiciones el sitio. Cada vez mas empresas estin incursionando en la red de Internet para realizar trabajos de
publicidad y de negocios, lo cual hace que el estado optimo del servidor de Web sea de vital importancia. Ademas,
los investigadotes y cientificos que consultan y comparten informacion a través de este servicio de red, necesitan de

un sitio Web lo suficientemente confiable para que sus investigaciones se lleven acabo mas ripido y sin menos
contratiempos.



Solucién al problema

Yz se vio cudl es la importancia de una aplicacion como ésta. Por lo que se necesita un software que verifique todas
las Ligas o vinculos de un sito Web en particular de una manera mds rapida y automatica, sin necesidad de darle clic
uno por uno a cada vinculo. Un software de diagnéstico que no sélo diga cuantas ligas o vinculos tiene un sitio
WAWW, sino que ademas nos informe cuiles de esos vinculos son exitosos(estan ditigidos aun sitio real) y cuales son
fallidos(no existe el vinculo). Informe ademas, si todas las imégenes contenidas en el sitio, existen y podran ser
cargadas cuando se ingrese a través de un visualizador(browser) de sitios WWW. Existen sitios que tienen un
complejo nimero de vinculos, localizar un vinculo disfuncional es casi imposible, por lo que una aplicacién que de al

usuario una forma de seleccionar paginas con problemas de URL especificos es una manera de simplificar y aislar el
problema.
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Introduccién a las redes de computadoras

Por norma general, se recurre a la informdtica para satisfacer las crecientes necesidades de informacion y se suele
empezar COn Unas pocas o una unica computadora y unos cuantos periféricos. Poco a poco se van ampliando tanto
los recutsos de hardware como recursos de software para gestién de la informacién. Esta ampliacién suele llevar
asociado un problema de redundancias, tanto de software, datos, hardware, etc. Por ejemplo, cada nuevo equipo vaa
necesitar de su propia impresora para imprimir informes (redundancia hardware), los datos almacenados en vno de
los equipos es muy probable que sean necesatios en otro de los equipos por lo que serd necesatio copiatlos en este
otro equipo {redundancia de datos), las computadoras que trabajan con los mismos datos tendrin que tener los
mismos programas para manejar dichos datos (redundancia software). Pues bien, todos estos problemas tienen una
facil solucién: las redes de computadoras.



Introduccion a las redes de computadoras

Una red estd formada por computadoras con sus periféricos y por elementos que conectan entre si dichas computadoras.
Para compartir impresoras basta con un conmutador, peto st se desea compartir eficientemente archivos v ejecutar
aplicactones de red, hace falta tarjeras de interfaz de red, cables y cualquier medio fisico que permita a las computadoras
mntercambiat bytes de informacion con otros equipos.

Una red mucho mas compleja conecta todas las computadoras de una empresa o compania en el mundo. Las grandes
empresas suelen hacer uso de otras redes de comunicaciones, como puede set la red telefonica, para interconectar sus redes
a otras redes mas grandes.

Los beneficios del uso de una red de computadoras son los siguientes:

- Se pueden compartir periféricos costosos, como son impresoras, ploters, modems, tarjetas o scaners. Y asi evitar la
necesidad de tener un dispositivo por cada equipo.

- Se pueden compartir grandes cantidades de informacién mediante el empleo de gestores de bases de datos en red.
Con ello se evita la redundancia de datos y se facilita el acceso y la actualizacidén de los datos.

- La red se convierte en un mecanismo de comunicacién entre los usuatios conectados 2 ella, ya que permite el envio
de mensajes, ya sea entre usuarios de la red local o entre usuarios de otras redes o sistemas informiticos,
programando reuniones o intercambiando archivos de todo tpo.

- Se trata de un sistema que intenta set seguro. Se implementa el uso de sistemas que tratan de impedic que
determinados usuarios accedan a areas de informacidn concretas, o que puedan leer la informacién pero no
modificarla. El acceso 2 la red esta controlado mediante nombres de usuario y claves de acceso. Estos sistemas vatian
en su nivel de implementacidén de seguridad, existiendo redes que son mis seguras que otras, dependiendo del
software y hardware que usen.

Aunque se pueden utilizar diversos sistemas de interconexién via los puertos seties y paralelos, estos sistemas baratos no
ofrecen la velocidad e integridad que tiene un sistema operativo de red seguro y con altas prestaciones que perrmita manejar
muchos usuarios y recursos.

1.1 Tipos de redes

Ante la necesidad que se tiene de poder compartir informacién de manera rapida y confiable, se desarrollaron distintos
tipos de arquitecturas y tipos de redes. Estas permiten una mayor integracién y disponibilidad de los datos desde cualquier
computadora. Sus caracteristicas varfan segén el nimero de computadoras conectadas a la red, al tpo de hardware y
software que manejan, o 2 la extension geografica que abarcan, entre mis lejos estin ubicadas las computadoras se usa un
tupo de configuracion distinta.

Las computadoras que forman parte de una red pueden estar constituidas por distinto hardware {procesadores RISC, CISC,
computadoras MAC, computadoras SUN, PCs, etc.) y operar bajo distintos sistemas operativos (Windows, Amiga, MacOS,
Linux, Unix, etc.). Para que se puedan comunicar entre ellos es necesario que exista un camino fisico (cables, ruteadores,

gateways, modems, satélites, etc.) y que empleen el mismo protocolo de comunicaciones (TCP/IP, NETBEUI, IPX/SPX,
etc.). .

Los sistemas operativos de ted intentan dar la sensacién de que los recutsos remotos a los que accede el usuario son locales
a la computadora desde la cual se estd trabajando. Pot ejemplo, un usuario puede estar consultando la informacién de una
base de dates. El usuario en ningin momento tiene conocimiento de si la informacidn a la cual estd accediendo se
encuentra en su propia computadora o en otra distinta dentro de su red local o en cualquier otra parte del mundeo.

Se listan a continuacidn los tipos mAs importantes de redes de computadoras:



Introduccidn a las redes de computadoras

Red de Aea Jocal (Tocal Area Network, 1.AN)

[is un sistema de comunicacién entre computadoras, que permite compartit taformacion y recursos, con la caracterisuca de
que la distancia entre las computadoras debe ser pequeniz. La topologia o la forma de conexidn de la red, depende de
algunos aspectos como la distancia entre las computadoras v el medio de comunicacidn entre ellas ya que éste determina, la
velocidad del sistema.

Red de Area Fxtendida (Wide Area Network, WAN)

Es un sistema de comunicacion entre computadoras, que al 1gual que la red de area local, permite compartir informacién y
recursos, con la caracteristca de que la distancia entre las computadoras es amplhia {de un pais a otro, de una dudad 2 otra,
de un continente a otro). Son cominmente dos o mas redes de drea local interconectadas, generalmente a través de una
amplia zona geografica.

Algunas redes de drea extendida estan conectadas mediante lineas rentadas a la compaiifa telefonica (destinadas para este
proposito), soportes de fibra dptica y, otras por medio de sus propios enlaces terrestres y aéreos de satélite.

Tal como se fustra en la figura, una red de drea extendida podria ser Ja red constituida en una universidad en la que se han
conectado las redes de drea local existentes en cada uno de los distintos departamentos o facultades.

RED LOCAL BRED LOCAL
Facultad Facultad
Psicologia Biologia e
-~ -—“‘\\
/ " Red
Hlntemaciﬂnai
. \ y,
BRED LOCAL RED LOCAL HED LOCAL
Facuitad Facultad Facultad
Ciencias Derecho Informética

Figurz 1.1 Red WAN
Red merropolitana {(Metropolitan Area Network, MAN)

Es una red que conecta redes de drea extendida en una determinada 4rea geogrifica. Son normalmente redes de fibra dptica
de gran velocidad que conectan segmentos de red local de una 4rea especifica, como un campus, un complejo industrial o
una ciudad. Estas redes estan interconectadas a otras redes de nivel superior con enlaces T1 de lineas telefonicas (o via
satélite}, capaces de transmitir hasta 1.54 Megabytes por segundo.

Red Columna Vertebral (Backbone Network)

Es una red de alto rendimiento formada por lineas telefénicas especiales de alta velocidad (enlaces T3 que pueden
transmitir 4.5 Megabytes por segundo), cables de fibra éptica y enlaces via satélite. A una red columna vertebral se conectan
otras redes de menor rendimiento encargadas de transmitir datos entre computadoras centrales, locales o otras redes de
transtto.

Red Intemnactonal (INTHRNETworking)
Son un conjunto de redes independientes {de area local v drea extensa) que se encuentran conectadas entre si, permitiendo

el intercambio de datos y constituyendo por lo tanto una red mundial que resulta el medio idéneo para el intercambio de
informacién, mercadotecnia, distribucion de datos de todo tipo e interaccidn personal con otras personas.



Introduccién a las redes de computadoras

Su auge en los ulumos 2fios ha permitido un intercambio de informacion, que nos ha acercado cada vez mas hacia lo que se
conoce como comunidad mundial. Nosotros a partir de este momento la llamaremos simplemente Internet.

Tipos de computadoras de red

Las computadoras que forman parte de una red pueden desarrollar dos tipos de funciones:

- Servidor.

- Estacion de wabajo.

El servidor es aquel o aquellas computadoras que van a compartir sus recursos hardware y software con los demas equipos
de la red. Bs empleado tanto por su potencia de cilculo, como por la informacién que gestona, y los recursos que
comparte. Las computadotas que toman el papel de estaciones de trabajo aprovechan o tienen a su disposicidn los recursos

que ofrece la red, asi como los servicios que proporcionan los servidores a los cuales pueden acceder. También se puede

pensar en computadoras hibridas, que hacen a la vez de servidores y de estaciones de trabajo. Existen dos tipos de
servidores:

- Servidores dedicados: son aquellas computadoras que estin exclusivamente a disposicién de la red.

- Servidores no dedicados: ademas de tomar el papel de servidores también pueden vtilizarse como estaciones de trabajo.
El disefio de la infraestructura de una red de computadoras es una de las labores més importantes que debe llevar a cabo el
ingeniero que la esté montando para una empresa. La red mds pequefia puede constar de un Gnico servidor y unas cuantas
estaciones de trabajo conectadas mediante tatjetas de red y cable coaxial, redes mas grandes pueden estar constituidas por

varios servidores y una gran cantidad de estaciones de trabajo con sedes distribuidas alrededor de todo el mundo, lo cual

conlleva el empleo de redes de comunicacién (la red telefénica, Internet, etc.) para interconectar entre sf los equipos de
todas las sedes.

1.2 Topologias basicas

La topologfa de una red hace referencia a cémo se distribuye u organiza el conjunto de computadoras dentro de la red.
Cada una oftece ventajas y desventajas quedando en nosotros, dependiendo de nuestras necesidades, escoger la que mejor
nos convenga.

Basicamente existen 6 topologias de red:
B Tunto a punto
8 Multipunto
M Estrella (Star)
B Canal (Bus)
B Aniillo (Ring)

B Arbol



Introduccidn a las redes de computadoras

RED PUNTO A PUNTO
Se considera que es la mas sencila por tener una sola computadora, una linea de comunicacion (a través del sistema
telefonico) y una terminal. Esta termunal puede ser de lote distante, es decir, que se utiliza para introducir trabajos v datos de

una computadora desde un lugar remoto para realizar procesamientos por lotes mas tarde.

En este tpo de red la computadora no necesita ser grande; sin embargo normalmente tiene una computadora grande como
sistema anfitridn,

Punto a Punto

Figura 1.2 Topologia de red punto 2 punto
RED MULTIPUNTO

Aqui en lugar de haber una sola estacién remota hay varias terminales distantes, que se pueden conectar por lineas de
communicacion independientes a ia computadora o pueden (enviar datos de vatios dispositivos a la vez en una misma linea)
multiplexarse. Esta red se puede considerar como la base de los otros tipos de redes tentendo en cuenta que en la
muldpunto sélo hay un nodo inteligente y en las demds la mayoria de los puntos del sistema lo son, sin que se necesite del
sistema central.

Multipumto

Figura 1.3 Topelogia de red multipunto



Introduccidn a las redes de computadoras

RED F5IRELLA

Conectar un conjunto de computadoras en estrella es uno de los sistemas mas antiguos. Equivale a tener una computadora
centrat {el servidot de archivos o Server), encargada de controtar la informactéon de toda la red. Dicha infotmacion abarca
desde los mensajes entre usuartos, datos almacenados en un archivo en particular, manipulacion de archivos, etc.

Para poder instalar este tipo de red, cada una de las computadoras utilizadas como estaciones de trabajo necesitan de una
tarjeta de conexidn para lograr la interfaz con la computadora central.

Estrella

Figura 1.4 Topologia de red estrella
RLED LN CANAL
Permite conectar a todas las computadoras de la red en una sola linea compartiendo el mismo canal de datos (bus), de abi
su nombre. A fin de poder identificar hacia cual de las computadoras de toda la red se esta dirigiendo, se afiade un sufijo 2!
paquete de informacidn, éste contiene la direccion de la computadora que debe recibir la informacion en particular.

Cada una de las computadoras revisa el mensaje y compara la direccién de la terminal de recepcidn, en caso de no ser smual
a la propia, se rechaza y en caso de ser igual la aireccion, se acepta el mensaje.

Bus

090
T L

Figura 15 Topologia de red bus
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RISy ANHLLO

Es la més difundida acrualmente, consiste en unir una setie de computadoras en un circuito cerrado formando un anillo por
donde circula la informacién en una sola direccidn, factor que permite tener un control de recepcidén de menszjes.

La forma mterna de comunicacién, de una computadora a otra, es similar a a del canal de datos (Bus), s6lo que en este caso

se le afiade Iz direccidn de la computadora que envia el mensaje para que la terminal receptora pueda contestar a la terminal
ermisora.

Anillo

Figura 1 6 Topologia de red anillo
RED ARBOIL
Es una red completamente distribuida. Una red jerdrquica representa una red en donde las computadoras alimentan de
informacién a otras computadoras que a su vez alimentan a otras. Las computadoras que se utilizan como dispositivos

remotos pueden tener recursos de procesamiento independiente y recurren a los recursos en niveles supertores e inferiores
conforme se tequiere informacion u otros recursos.

Arbol o Jerarquica

Figura 1.7 Topologiz de red drbol

Los seis tipos de conexidn mencionados son los principales para comunicar una serie de computadoras de la misma familia.
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I“ormas de conexiom

Una vez definida la forma de imstalacidn de la red, es posible configurar cada una de las estaciones de trabajo de 4 {ormas
distintas, dependiendo de la configuracién, la computadora podea enviar o recibir mensajes y usar o compartiz periféricos.

Redirector (RDR) Es la forma mas simple de conexion de una computzdora en red, esta terminal o estacién de trabajo
solo podra cnviar mensajes z las diferentes terminales y tendrz acceso a los periféricos de la red.

Receptor (RCV) Esta configuracién incluye las capacidades del redirector dentro de las capacidades del receptor. El
receptor esta capacitado para recibir y enviar mensajes y utilizar los periféricos de la red.

Mensajero (MSG) Esta configuracion incluye las capacidades del redirector y del receptor. El mensajero esta capacitado
para recibir y enviar mensajes, utilizar los pertféricos de la red, guardar mensajes recibidos en esa terminal y recibir o
transmitir mensajes a otras redes o nodos.

Servidor (SRV) El servidor de 1a red es el que configura toda la red en si, permitiendo definir los periféricos a compartir,
las prioridades de las distintas terminales, los volimenes privados y pablicos en las distintas computadoras, y otros
pardmetros importanies.

1.3 Protocolos de comunicacion

Los protocolos de comunicaciones definen las reglas para la transmision y recepcidn de la informacidn entre los nodos de
la red, de modo que para que dos nodos se puedan comunicar entre si es necesario que ambos empleen la misma
configuracidén de protocolos. Un interfaz, sin embargo, es el encargado de la conexidn fisica entre los equipos, definiendo
las normas para las caracteristicas eléctricas y mecinicas de fa conexidn.

'l modelo OS]

El modelo OSI (Open System Interconection), define como los fabricantes pueden crear productos que funcionen con los
productos de otros vendedores sin la necesidad de controladores especiales o equiparmientos opcionales. Cada nivel de la
jerarquia de protocolos OS] tiene una funcién especifica y define un nivel de comunicaciones entre sistemas.

El modelo OS] es utilizado por practicamente la totalidad de las redes del mundo. Este modelo fue creado por el ISO
(Organizacion Internacional de Normalizacién), y consiste en siete niveles o capas donde cada una de ellas define las
funciones que deben proporcionar los protocolos con el propésito de intercambiar informacién entre vatrios sistemas. Esta
clasificacion permite que cada protocolo se desarrolle con una finalidad determinada, o cual simplifica el proceso de
desarrollo e implementacion. Cada nivel depende de los que estin por debajo de él, v a su vez proporciona alguna
funcionalidad a los niveles superiores. Los siete niveles del modelo OSI son los siguientes:

Aplicacién El nivel de aplicacién es el destino final de los datos donde se
proporcionan los servicios al usuatio.

Presentaciéon Se convierten e interpretan los datos que se utilizaran en el nivel
de aplicacion

Sesion Encargado de ciertos aspectos de la comunicacién como el
control de los Hempos. '

Transporte Transporta Ia informacién de una manera fiable para que llegue
cotrectamente 2 su destino.

Red Nivel encargado de encaminar los datos hacta su destino
eligiendo Ia ruta destino y eligiendo la ruta mas efectiva.

Enlace Enlace de datos. Controla el flujo de los mistnos, la
sincronizacion v los errores que puedan producirse.

Fisico Se encarga de los aspectos fisicos de la conexion, tales como el
medio de transmisién o el hardware.
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Entre los protocolos propios de una red de drea local podemos distingutr dos principales grupos. Por un lado estin los
protocolos de los niveles fisico y de enlace, niveles 1 y 2 del modelo OS], que definen las funciones asociadas con el uso del
medio de transmision: envio de los datos a nivel de bits y trama, y ¢l modo de acceso de los nodos al medio. Estos
protocolos vienen univocamente determinados por el tipo de red (Ethernet, Token Ring, etc). El segundo grupo de
protocolos se refiere a aquellos que realizan las funciones de os niveles de red y transporte, mveles 3 y 4 de OSI, que se
encargan basicamente del encaminamiento de la informacién y garantizar una comunicacion extremo a extremo libre de
errores.

Estos protocolos transmiten la informacidén a través de la red en pequefios segmentos llamados paquetes. Si una
computadora quiere transmitir un archivo grande a otro, el archivo es dividido en paquetes en el origen y vueltos a
ensamblar en la computadora destino. Cada protocolo define su propio formato de los paquetes en el que se especifica el
origen, destino, longitud y tipo del paquete, asi como la informacién redundante para el control de errores.

Los protocolos de los niveles Ty 2 dependen del tipo de red, mientras que para los niveles 3 y 4 hay diferentes alternativas,
siendo TCP/IP la configuracion mis extendida. Lo que la convierte en un estandar de facto. Por su parte, los protocolos
OSI representan una solucidn téenica muy potente y flexible, pero que actualmente esta escasamente implantada en
entornos de red de area local.

lLos protocolos TCP/1P

TCP/IP es el protocolo comun utilizado por todas las computadoras conectadas a Internet, de manera que éstas puedan
comunicarse entre si. Hay que tener en cuenta que en Internet se encuentran conectadas computadoras de clases muy
diferentes y con hardware y software incompatibles en muchos casos, ademas de todos los medios y formas posibles de
conexion. Aqui se encuentra una de las grandes ventajas del TCP/IP, pues este protocolo se encargard de que la

comunicacién entre todos sea posible. TCP/IP es compatible con cualquier sistema operative y con cualquier tipo de
hardware.

TCP/IP no es un tnico protocolo, sino que es un conjunto de protocolos que cubren los distintos niveles del modelo OSL
Los dos protocolos més umportantes son el TCP (Transmision Control Protocol) v el IP (Internet Protocol), que son los
que dan nombre al conjunto. En Internet se diferencian cuatro niveles o capas en las que se agrupan los protocolos, y que
se relacionan coan los niveles OSI de Ia sipuiente manera:

Aplicacion: Se corresponde con los niveles OSI de aplicacién y presentacién. Aqui se incluyen protocolos destinados a
proporcionar servicios, tales como cotreo electrdnico(SMTP), transferencia de archivos(FTP), conexidn remota(TELNET)
y el de transferencia de hipertexto HTTP(Hypertext Transfer Protocol).

Transporte: Coincide con los niveles de transporte y sesién del modelo OSI. Los protocolos de este nivel, tales como TCP y
UDP, se encargan de manejar los datos y proporcionar la fiabihdad necesaria en el transporte de los mismos.

Internet: Bs el nivel de red del modelo OSI. Incluye al protocolo IP, que se encarga de enviar los paquetes de informacion a
sus destinos correspondientes. Es utilizado con esta finalidad por los protocolos del nivel de transporte.

Enlace: Los niveles OSI correspondientes son el de enlace y el nivel fisico. Los protocolos que pertenecen a este nivel son
los encargados de la transmision a través del medio fisico al que se encuentra conectada cada méaquina(fos?), como puede ser
unz linea punto a punto o una red Ethernet.

La figura 1.8 muestra la correlacién existente entre ¢l modelo tedrico de capas o niveles de red propuestos por la
Organizacién de Estandares Internacional (OS]) y el modelo empleado por las redes TCP/IP.
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Capas O51 Capas INTERNET
Aplicacién ‘;%?e*;ggm NiS %n;p
Presentacion Rlogin‘Pap- . |  Boofp Rpc
Sesion B
Transporte
Red

Enlace de datos

Fisica

Figura 1.8 Correlacién Capas OSI vs Capas INTERNET

El TCP/IP necesita funcionar sobte algtin tipo de red o de medio fisico que proporcione sus propios protocolos para el
nivel de enlace de Internet. Por este motivo hay que tener en cuenta que los protocolos utilizados en este nivel pueden ser
muy diversos y no forman parte del conjunto TCP/IP. Sin embatgo, esto no debe set problemético puesto que una de las
funciones y ventajas principales del TCP/IP es proporcionar una abstraccion del medio de forma que sea posible el
intercambio de informacién entre medios diferentes y tecnologias que inicialmente son incompatibles.

Para transmitr informacién a través de TCP/IP, ésta debe ser dividida en unidades de menor tamafio. Esto proporciona
grandes ventajas en el manejo de los datos que se transfieren y, por otro lado, esto es algo comun en cualquier protocolo de
comunicaciones. En TCP/IP cada una de estas unidades de informacién recibe el nombre de "datagrama” {datagram), y
son conjuntos de datos que se envian como mensajes independientes.

TCP (fransmussion Coatrol Protocol).

E] protocolo de control de transmisién (TCP) pertenece al nivel de transporte, siendo el encargado de dividir el mensaje
original en datagramas de menor tamafio, y pot lo tanto, mucho mas manejables. Los datagramas seran dirigidos a través
del protocolo TP de forma individual. El protocolo TCP se encarga ademias de afadir cierta informacion necesariz a cada
uno de los datagramas. Esta informacidn se afiade al inicio de los datos que componen el datagrama en forma de cabecera.

La cabecera de un datagrama contiene al menos 160 bits que se encuentran repartidos en varics campos con diferente
significado. Cuando la informacién se divide en datagramas parta ser enviados, el orden en que éstos lleguen a su destino no
tiene que ser el correcto. Cada uno de ellos puede llegar en cualquier momento y con cualquier orden, ¢ incluso puede que
algunos no lieguen a su destino o leguen con informacién errdnea. Para evitar todos estos problemas el TCP numera los
datagramas antes de ser enviados, de manera que sea posible volver a unirios en el orden adecuado. Esto permite también
solicitar de nuevo el envio de los datagramas individuales que no hayan llegado o que contengan errores, sin que sea
necesario volver a enviar el mensaje completo.

Format de l abceta TCP

Numeto de secuencia

Tamafio - Reservado Bits de control Window

A continuacion de la cabecera puede existir informacién opcional. En cualquier caso el tamafio de la cabecera debe ser
miltplo de 32 bits, por lo que puede ser necesario afiadir un campo de tamafio variable y que contenga ceros al final para
conseguir este objetivo cuando se incluyen algunas opciones. El campo de tamafio contiene la longitud total de la cabecera

TCP expresada en el nimero de palabras de 32 bits que ocupa. Esto permite determinar el lugar donde comienzan los
datos.
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Dos campos mcluides en la cabecera y que son de especial importancia son los nimeros de puerto de origen y puerto de
destino. Los pucrtos proporcionan una manera de disunguir entre las distintas transferencias, ya que una misma
computadora pucde estar utilizando vartos servicios o transferencias simultineamente, e incluso puede que por medio de
usuarios disuntos. El puerto de origen contendra un nimero cuaiquiera que sirva para realizar esta distincién. Ademas, el
programa cliente que realiza la peticidn también debe conocer el nimero de puetto en el que se encuentra el servidor
adecuado. Mientras que el programa del usuario utiliza nimeros pricticamente aleatorios, el servidor deber tener asignado
un numero estindar para que pueda ser utilizado por d cliente. {Por ejemplo, en el caso de la transferencia de archivos FTP
el numero oficial es el 21). Cuando es el servidor el que envia los datos, los nimeros de puertos de origen y destino se
intercambian.

En la transmisién de datos a través del protocolo TCP Iz fiabiidad es un factor muy importante. Para poder detectar los
errores y pérdida de informacién en los datagramas, es necesario que el cliente envie de nuevo al servidor unas sefiales de
confirmacién una vez gue se ha recibido y comprobado Ia informacién satisfactoriamente. Estas sefiales se incluyen en el
campo apropiado de la cabecera del datagrama (Acknowledgment Number), que tiene un tamafio de 32 bit. St el servidor
no obtiene Ia seflal de confirmacion adecuada transcurrido un perfodo de ttempo razonable, el datagrama completo se
volverd z enviar. Por razones de eficiencia los datagramas se envian continuamente sin esperar lo confirmacion, haciéndose
necesaria la nuneracién de los mismos para que puedan ser ensamblados en el orden correcto.

También puede ocurrir que la informacién del datagrama llegue con errotes a su destino. Para poder detectar cuando
sucede esto se incluye en la cabecera un campo de 16 bit, el cual contiene un valor calculado a partir de la informacién del
datagrama compieto (checksum). En el otro extremo el receptor vuelve a calcular este valor, comprobando que es el mismo
que el suministrado en la cabecera. Si el valor es distinto significaria que ¢l datagrama es incotrecto, ya que en la cabecera o
en la parte de datos del mismo hay algin error.

La forma en que TCP numera los datagramas es contando los bytes de datos que contiene cada uno de ellos y afiadiendo
esta informacién al campo cotrespondiente de la cabecera del datagrama siguiente. De esta manera el primero empezari
por cero, el segundo contendrd un nimero que sera igual al tamafio en bytes de la parte de datos del datagrama anterior, el
tercero con la suma de los dos anteriotes, y asi sucesivarmente. Por ejemnplo, para un tamafio fijo de 500 bytes de datos en
cada datagrama, la numeracién serfa la siguiente: O para el primero, 500 para el segundo, 1000 para el tercero, etc.

Existe otro factor mas a tener en cuenta durante la transmision de informacién, y es la potencia y velocidad con que cada
una de las computadoras puede procesar los datos que le son enviados. Si esto no se tuviera en cuenta, la computadora de
mas potencia podtia enviar la informacién demasiado ripido al receptor, de manera que éste no pueda procesarla. Fste
inconveniente se soluciona mediante un campo de 16 bit (Window) en la cabecera TCP, en el cual se introduce un valor
indicando la cantidad de mnformacidn que el receptor estd preparado para procesat. Si el valor llega a cero serd necesario que
el emisor se detenga. A medida que la informacién es procesada este valor aumenta indicando disponibitidad para continuar
la recepcidn de datos.

IP (Internet Protocol) version 4.

El IP es un protocolo que pertenece al nivel de red, por lo tanto, es utilizado por los protocolos del nivel de transporte
como TCP para encaminar los datos hacia su destino. IP tiene tnicamente la misién de encaminar el datagrama, sin
comprobar la integridad de la informacién que contiene. Para ello se ufiliza una nueva cabecera que se antepone al
datagrama que se estd tratando. Suponiendo que el protocolo TCP ha sido el encargado de manejar el datagrama antes de
pasatlo al IP, la estructura del mensaje una vez tratado quedaria asi:

Protocolos alternativos a TCP

TCP es el protocolo miés utilizado para el nivel de transporte en Internet, pero ademds de éste existen otros protocolos que
pueden ser mds convenientes en determinadas ocasiones. Tal es el caso de UDP y ICMP.
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UDP (User Datagram Protocol)

El protocolo de datagtamas de usvario (UDP) puede ser Ia alternativa al TCP en algunos casos en los que no sea necesario
el gran nivel de complefidad propotcionade por el TCP. Puesto que UDP no admite numeracion de los datagramas, este
protocolo se utliza principalmente cuando el orden en que se reciben los mismos no es un factor fundamental, o también
cuando se quiere enviar informacidn de poco tamafio que cabe en un Unico datagrama.

Cuando se utiliza UDP la garantia de que un paquete llegue 2 su destino es mucho menor que con TCP debido a que no se
utilizan las senales de confirmacién. Por todas estas caracteristicas la cabecera del UDP es bastante menor en tamario que la
de TCP. Esta simplificacidn resulta en una mayor eficiencia en determinadas ocasiones.

ICMP (Internet Control Message Protocol

El protocolo de mensajes de control de Internet (ICMP) es de caracteristicas similares al UDP, pero con un formato ain
mas simple. Su utilidad no estd en el transporte de datos "de usuario”, sino en los mensajes de error y de control necesarios
para los sistemas de la red.

1.4 Sockets

En el afic 1980 la agencia ARPA (Advanced Research Projects Agency, Agencia para la Investigacién de Proyectos
Avanzados) fundd un grupo de investigacién en la Universidad de Berkeley (California) para llevar a cabo la
implementacién del software TCP/IP dentro del propio niicleo del sistema operativo UNIX. Como parte del proyecto, los
diseniadores crearon una #nferfzg para permitir que las aplicaciones pudieran acceder a los servicios que brinda el software
TCP/IP. Decidieron hacer uso de las llamadas al sistema UNIX existentes siempre que fuera posible y afiadir nuevas
llamadas para dar soporte a las funciones TCP/IP que no se podian implementar adecuadamente con el conjunto de
llamadas disponibles. Al fruto de este proyecto se le conoce como la iuterfag socket, y el sistema operativo resultante se dio a
conocet como UNILX Berckeley o BSD UNLX. La interfaz socket desarrollada en Berkeley ha sido tan ampliamente aceptada
por los grandes distribuidores de computadoras que se ha convertido en un standard de facto.

Debido a que los disefiadores de Berkeley tenian la intencidn de dar soporte a unz gran variedad de protocolos de
comunicacion definieron funciones que dan soporte a las comunicaciones de red en general, y emplearon parametros para
hacer que las comunicaciones TCP/IP sean un caso especial. De hecho, a lo largo del disefio, consiguieron proporcionar
generalidad més alld del TCP/IP. Permitieron el empleo de miltiples familias de protocolos, con todos los protocolos
TCP/IP representados como una familia unica (PF_INET).

En resumen, la Interfaz Socket de Berkeley proporciona funciones generalizadas que dan soporte a las comunicaciones en
red empleando para ello muchos de los protocolos disponibles hoy en dia. Las llamadas socket hacen referencia a todos los
protocolos TCP/IP como una Gnica familia. Las lamadas permiten al programador especificar el tipo de servicio requerido,
en vez del nombre de un protocolo especifico.

La abstraccién Socket

La interfaz socket afiade una nueva abstraccion para las comunicaciones en red, el socker. Al igual que para los archivos, cada
socket activo es identificado por un entero Hlamado el descripfor de socker. UNIX aloja los descriptores de socket en la misma
tabla que los descripiotes de archivo. Por lo tanto, una aplicacién no puede tener un descriptor de socket y un descriptor de
archivo con el mismo valor.

Los sistemas de tipo UNIX, definen socket como un punto virtual de comunicacién que permiten intercambiar datos con
otro proceso de usuatio. Este Gltimo proceso puede estar situado en la misma miquina o en otra conectada a la red. Aligual
que los nameros de puerto en los protocolos de transporte permiten la utilizacion del canal de comunicacién fistco por
varios procesos sin entorpecerse, los sockets realizan la misma funcién a nivel de programacion.
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La idea general que subyace bajo el concepto de socket es que una unica llamada al sistemz es suficiente para crear cualquier
socket. Una vez el socket ha sido creado, una aplicacién debe realizar lamadas al sistema adicionales para especificar el uso
que se¢ desea hacer del mismo.

Limpleo de Sockets

Una vez el socket ha sido creado, puede ser utilizado para esperar conexiones o para iniciar una conexién. Al socket
empleado por un servidor para esperar conexiones entrantes se le conoce como socker pasive, mientras que al socket
empleado por un cliente para iniciar una conexion se le conoce como sorket artive. La tnica diferencia entre los sockets
activos y pasivos radica en como son utilizados por la aplicacidn que los ha creado; ya que éstos se crean del mismo modo.

Ei programador ve el socket como un lugar en el que puede escribir y del que puede leer, como si de un archivo se tratase
(salvando 1ogicamente las diferencias de tratamiento). Por supuesto, un socket deberi estar asociado a un nimero de puerto

y a un protocolo especifico del nivel de transporte, y el programador lo utilizari mediante un descriptor y realizando
lamadas al sistema,

Espectficacidn de la direccion de red

Cuando se crea un socket, no se define informacion detallada acerca de como serd utilizado. En concteto, el socket carece
informacién acerca del puerto de protocolo y la direccion IP tanto de la maquina local como de la miquina remota. Antes
de que una aplicacién pueda utilizar un socket, debe especificar una o ambas direcciones.

Los protocolos TCP/IP definen un punto final de comunicacion o direcidn d red, el cual consta de una direccion IP y un
mimero de puerto de protocolo. Otras familias de protocolos definen sus propios mecanismos para formar las direcciones
de red. Debido a que la abstraccién socket acomoda multiples familias de protocolos, no especifica como definir las
direcciones de red ni tampoco un formato de direccidén para un protocolo en particular. En vez de ello, permite que cada
familia de protocolos pueda especificar el formato de sus direcciones de red.

Para dar libertad 2 las familias de protocolos en la representacién de sus direcciones de red, la abstraccién socket define una
Jamilia de direcciones para cada tipo de direcciones. Una familia de protocolos puede emplear una o mas familias de
direcciones para definir su representacién de direcciones de red. Todos los protocolos TCP/IP emplean una tmica

representacion de direcciones, cuya familia de direcciones es denotada por la constante AF_INET.
Tipos de sockets

El dpo de socket desctibe la forma en la que se transfiere informacion a través de ese socket.
Sockets Stream (TCP, Transport Control Protocol)

Son un servicio orientado a conexién donde los datos se transfieren sin encuadrarlos en registros ¢ bloques. Si se rompe la
conexion entre los procesos, éstos seran informados.

El protocolo de comunicaciones con streams es un protocolo orientado a conexidn, ya que para establecer una
commnicacién utilizando el protocolo TCP, hay que establecer en primer lugar una conexién entre un par de sockets.
Mientras uno de los sockets atiende peticiones de conexion (servidor), el otro solicita una conexion {cliente). Una vez que
los dos sockets estén conectados, se pueden utilizar para transmutir datos en ambas direcciones.

Los sockets stream permiten a los procesos comunicarse a través de TCP. Una vez establecidas las conexiones, los datos se
pueden leer y escribir a/desde los sockets como un flujo(stream) de bytes. Algunas aplicaciones de servicios TCP son:

- FIP, File Tranfer Protocol
- SMTP, Simple Mail Transfer Protocol

- Telnet, servicio de conexién de terminal remoto
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Sockets Datagrama (UUDP, User Datagram Protocol)

Son un servicio de transporte sin conexidn, Son mas eficientes que TCP, pero no estd garantizada la fiabilidad. Los datos se

cnvian y rectben en paquetes, cuya entrega no esta garantizada. Los paquetes pueden ser duplicados, perdidos o llegar en un
orden diferente al que se envid.

Ei protocolo de comunicaciones con datagramas es un protocolo sin conexidn, es decir, cada vez que se envien datagramas
es necesario enviar el descriptor del socket local y la direccién del socket que debe recibir el datagrama. Como se puede ver,
hay que enviar datos adicionales cada vez que se realice una comunicacion.

Los sockets datagrama permiten a los procesos utilizar el protocolo UDP para comunicarse a y desde esos sockets por
medio de bioques. UDP es un protocolo no fiable y la entrega de los paquetes no esti garantizada. Servicios UDP son:

- SNMP, Simple Network Management Protocol
- TFTP, Trivial File Transfer Protocol {version de FIP sin conexion)

- VMTIP, Versatile Message Transaction Protocol (servicio frable de entrega punto a punto de datagramas
independiente de TCP)

Sockets Raw

Son sockets que dan acceso directo a la capa de software de ted subyacente o a protocolos de més bajo nivel. Se utilizan
sobre todo para Ja depuracion del cédigo de los protocolos.

Los sockets raw proporcionan acceso al Internet Control Message Protocol, ICMP, y se utiliza para comunicarse entre
varias entidades IP.

Diferencias entre Sockets Stream y Datagrama

Ahora se nos presenta un problema, ¢qué protocolo, o tipo de sockets, debemos usar - UDP o TCP? La decisidén depende
de la aplicacién cliente/servidor que estemos escribiendo.

En UDP, cada vez que se envia un datagrama, hay que enviar también el descriptor del socket local y la direccién del socket
que va a recibir el datagrama, luego éstos son mds grandes que los TCP. Como el protocolo TCP estj orientado a conexidn,
tenemos que establecer esta conexion entre los dos sockets antes de nada, lo que implica un clerto tiempo empleado en el
establecimiento de la conexidn, que no existe en UDP.

En UDP hay un limite de tamafio de los datagramas, establecido en 64 kilobytes, que se pueden enviar a una localizacidn
determnada, mientras que TCP no tene Hmite; una vez que se ha establecido la conexidn, el par de sockets funciona como
los streams: todos los datos se leen inmediatamente, en el mismo orden en que se van recibiendo.

UDP es un protocolo desordenado, no garantiza que los datagramas que se hayan enviado sean recibidos en el mismo
otden por el socket de recepcion. Al contrario, TCP es un protocolo ordenado, garantiza que todos los paquetes que se
envien serin recibidos en el socket destino en el mismo orden en que se han enviado.

Los datagramas son bloques de informacion del dpo lanzar y olvidar. Para la mayoria de los programas que utilicen la red, el
usar un fluyjo TCP en vez de un datagrama UDP es mas sencillo y hay menos posibilidades de tener problemas. Sin
embargo, cuando se requiere un rendimiento Optimo, y esta justificado el tiempo adicional que supone realizar la
verificacion de los datos, los datagramas son un mecanismo realmente Gtil.

En resumen, TCP parece mas indicado para Ia implementacidén de servicios de red como un control remoto (tlogin, telnet)
y transtnision de archivos (ftp, http); que necesitan transmitir datos de longitud indefinida. UDP es menos complejo y tiene
una menor sobrecarga sobre la conexidn; esto hace que sea el mdicado en la implementacién de aplicaciones
cliente/servidor en sistemas distribuidos montados sobre redes de drea local.
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Introduccién a las redes de computadoras

Domingos de comunicaciones

12l mecanismo de sockets estd disefiado para ser todo lo genérico posible. El socket por st mismo no contiene informacion
suficiente para describir la comunicacidn entre procesos. Los sockets operan dentro de dominios de comunicacién, entre
cllos se define si los dos procesos que se comunican se encuentran en el mismo sistema 0 en sistemas diferentes y cdmo
pueden ser direccionados.

Dominio Unix

Bajo Unix, hay dos dominios, uno para comunicaciones internas 2l sistema y otro para comunicaciones entre sistemas.

Las comunicaciones intrasistema (entre dos procesos en el mismo sistema) ocutren (en una maquina Unix) en el dominio
Unix. Se permiten tanto los sockets stream comeo los datagrama. En el dominio Unix no se permiten sockets de tipo Raw.

Dominio Internet

Las comunicaciones intersistemas propotcionan acceso a TCP, ejecutando sobre IP (Internet Protocol). De 1a misma forma
que el dominio Unix, el dominio Internet permite tanto sockets stream como datagrama, pero ademds permite sockets de
tipo Raw.

Principales llamadas 2l sistema para Sockets

Las lamadas al sistema para la gestion de sockets pueden dividirse en dos categorias: las llamadas primarias, necesarias para
la comunicacién con sockets y las Hamadas adicionales que facilitan la labor del programador.

Como ideas fundamentales establecemos que un socket es un canal que puede abrirse (socket) con una direccién de

destino (bind); mantenerse listos y escuchando en espera de conexiones nuevas {listen y accept), enviarse datos (write), y
recibirse (read), y por Gltimo cerrarse el canal (close).

El sigutente grafico muestra el esquema general de mteraccadn Cliente/Servidor con sockets de conexidn!

PROCESO SERVIDOR

socket

bind

PROCESO CLIENTE

socket

> accept connect

it

i

R read write E—

i

write —— read

close

G
't

Figura 1.9 Interaccién Chente/Servidor con sockers de conexidn
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INTERNET

Hay varios puntos de vista para definir Internet. Por un lado se puede interpretar como una mega red, esto es, una
red de redes de computadoras, considerando las lineas de comunicaciones, el hardware de los equipos y los
protocolos de comunicaciones. Sin embargo, otro enfoque, que parece mis adecuado es pensar en las redes como el
medio a través del cual se envia y acumula la informacion. Desde este punto de vista Internet puede ser interpretada
como la informacién y los servicios que circulan por esta red. En pocas palabras un sistema disttibuido de
mformacion.

En este capitulo se desctibird la evolucidon que experimentado la red Internet en los ultimos afios. Su esquema de
operacién. Los servicios que ofrece.



INTERNET

2.1 Historia

Internet nace, a fines de la década de los 60, como un proyecto del Departamento de Defensa de los Estados Unidos
para disefar un sistema de comunicaciones distribuido, El propésito de esta red era posibilitar las comunicaciones
entre las autoridades en caso de un ataque nuclear. Las redes de comunicacién de ese Hempo estaban disefiadas de
modo que cada nodo de la red dependia del nodo anterior. Si se destruia un nodo toda la red seria inutlizada.

A partir de esto, se disend una pequefia red descentralizada que conectaba computadoras en cuatro universidades en
Estados Unidos, estructurada conceptualmente como lo que hoy entendemos por red.

Esta red se llamé ARPANET y uno de sus objetivos fue compartir los recursos de las super computadoras entre los
investigadores univetsitarios. Pronto esta red se convierte en una oficina postal de alta velocidad, al convertirse el
correo electronico en el medio de comunicacion preferido en estas universidades, con el objeto de compartir v
colaborar en proyectos de investigacién.

En 1971 ARPANET se extiende a 23 sitios {(borir 0 maquinas) conectando a los centros de investigacidn de
universidades v de gobierno en los Estados Unidos. En 1973 ARPANET se internacionaliza al conectar dos centros
en Inglaterra y en Noruega.

Alrededor de 1975 DARPA declara el proyecto como un éxito y le pasa su administracién al Departamento de
Comunicaciones de Defensa de Notteamérica. Hacia 1981, ARPANET tenia 213 nodos v creciendo a un titmo de
un nodo cada 20 dias. A mediados de los 80 se crea el protocolo TCP/IP (Transfer Control Protocol/Internet

Protocol) que permite tener un lenguaje comin para todas las computadoras conectadas que en 1983 fueron
adoptados por ARPANET.

ARPANET se componia de cientos de computadoras pertenecientes a universidades, centros de investigacion militar
y algunas compaifiias, conectadas entre si. El servicio mds popular entonces, cra el e-mail (correo electronico} que
permitia una ficil y ripida comunicacion entre diferentes personas conectadas a ARPANET. El sistema operativo
que mas se utilizaba era UNIX y en especial una versién de UNIX desarrollada por la universidad de California en
Berkeley llamada BSD UNIX.

Entonces se comienza a visualizar esta coleccién de redes (networks) como una gran red: Internetworking, que
finalmente se abreviaria Internet. En esta misma época, IBM introdujo las computadoras personales y comenzé la
revolucion de la computacién personal. Al mismo tiempo se introdujeron las computadoras poderosas de tamafio

pequenio listas para redes {como Sun) que permitieron que muchas comparifas mgresaran a Internet y se comunicaran
entre si.

Para 1985 las redes locales en computadoras personales ya estaban madurando y esto ayudé a completar la idea de
Internet. Ya se podia tener redes, sub-redes, y conectar redes de 4rea ancha (Wide Area Networks) con redes locales
(Local Area Networks). En 1986 surge "The Supercomputer Centers Program"” iniciado por "The National Science
Foundation (NSF)", el propdsito de este programa era hacer que los recursos de super computo puedan llegar a
usuarios un poco mas comunes. Ellos establecieron 5 centros de super cémputo en diferentes areas de los Estados
Unidos y construyeron una red que los uniera a todos. La NSF bas6 sus protocolos de comunicacién en los
protocolos de Internet y se origind lo que se conocid como NSFNET que fue el corazén de Internet hasta 1995.
Para entonces se utilizaba el e-mail, ftp, telnet, gopher y otros servicios de Internet.

En 1989 un equipo de investigacion en Suiza pertenecientes al CERN (Centro Europeo de Investigacién de
Particulas), desarrollé una serie de protocolos para transferir hipertexto via Internet. A principios de 1990, un grupo
de personas pertenecientes al National Center for Supercomputing Applications (INCSA) mejoraron esos nuevos
protocolos y desarrollaron el NCSA Mosatc, el ptimer navegadot(browser) que hacia el uso de Internet algo facil
Fue entonces cuando comenzé el boom del World Wide Web que atrajo a miles de personas hacia Internet.
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Internet va a cambiar nuestra forma de percibir las cosas. Como se puede ver, la comunidad que se desarrolla en
Internet no es nueva, y aunque antes era dominada principalmente por investigadores y universidades, ahora se esta
adentrando poco a poco en nuestra vida diaria. Personas de diferentes paises tienen un medio de comunicacion
accesible y rapido. Barreras ideoldgicas se rompen y se mezclan. Cuando antes existia una falta de informacion, ahora
tenemos una sobredosis de la misma: Universidades, bibliotecas, museos, manuales, libros, etc. todos en linea.
Internet ha desarrollado una culeura propia, basada en una sociedad virtual compuesta por personas de todas partes
del mundo.

La gran rapidez con la que Internet se ha expandido y popularizado en los dltimos afios ha supuesto una revolucion
muy importante en el mundo de las comunicaciones, llegando a causar cambios en muchos aspectos de la sociedad.

2.2 ¢Cémo funciona?

Lo que se conoce como Internet es en realidad una red de redes, la interconexién de otras redes independientes de
manera que puedan compartir informacién entre ellas a lo largo de todo el planeta. Para ello es necesario ¢l uso de un
protocolo de comunicaciones comin. El protocolo que proporciona la compatibilidad necesaria para la
comunicacion en Internet es el TCP/IP.

La forma general de establecer una comunicacion a través de Internet es:

1) Indicar la direccién IP de la maquina con la que gueremos conectar y
2) TEspecificar el namero de puerto dentro de esa maquina a través del cual queremos establecer la comunicacion.

Transferencia de datos

Como elemento basico es necesario aclarar que, en general, se usa un solo cable para comunicar varias computadoras
por lo que esto obliga 2 compartir esta linea de comunicacién.

Compartir un camino de transmisién introduce retrasos y congestiones, al igual que en una autopista (o en una
manguera). Por otro lado, el darle derecho exclusivo de via (o acceso) a una comunicacién especifica implica que los
otros usuarios deben esperar su turno hasta que la transmision cese.

La tecnologfa que se usa en Internet y en todos los LAN est en la idea basica de turnarse de manera justa y pareja en
el uso de a linea.

Para evitar demoras, la tecnologia de redes limita la cantidad de datos que pueden ser enviados. Esto se denormina
"cambio de paquetes" (packet switching) y la unidad de datos que es transferida se llama "paquete” (packet).

En resumen, una computadora divide los datos en paquetes y los envia uno a uno. Si dos computadoras compatten
una linea ellos se deben turnar en el envio de los paquetes, de modo que los mensajes cortos no deban esperar que
los mensajes largos terminen de ser transferidos.

Se debe observar que aunque existe un tamafio miximo, no todos los paquetes tienen el mismo tamafio. Algunos
programas interactuan con una computadora enviando solo la informacién de una tecla que se presiona, tan pronto
el usuario lo hace. Otras aplicaciones, como video por ejemplo, necesitan enviar paquetes mds grandes.

Este sistema parece casi instantineo, ya que un ILAN tipico puede transferir mil paquetes por segundo. De este
modo ¢l retraso es minimo.

Es importante sefialar que este sistema para compartir la linea es automdiico, esto es, no depende de las
computadoras ni de un hardware especifico. De este modo, los sistemas de "cambio de paquetes” se adaptan en
forma automatica al "trdfico”.
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Direcciones

Cada paquete enviado necesita indicar en el mensaje la computadora que lo origing, asi como la computadora de
destino. Para lograr esto, cada computadora de una red tiene una direccidn anica. Asi, un paquete incluye dos
direcciones, la del origmador y la del receptor. Cuando un paquete circula por la red, la tarjeta de comunicaciones de
una computadora "observa” la red y captura los paquetes dirigidos a su direccidn.

Parte de red Subred Parte del nodo

— S T A
192 ]# 168 J—i 37 Iﬂ 19 I
i

Figura 2.1 Ejemplo de una direccién IP

Como ya hemos visto, para comunicarse entre si, las computadoras cuentan con una tarjeta de comunicaciones. En
la red Internet, se usa la tecnologia ethernet. Para poder distinguir a las computadoras de una red, las tarjetas tienen
un unico nimero asignado de fabrica llamado ethernet address (o bien direccion ethernet). A su vez, toda
computadora conectada a Internet tiene una unica direccidon mundial. Esta direccion se conoce como numero IP.
Las direcciones son asignadas por un otganismo, que puede ser local, por ejemplo su prestador de servicios. Las
numetraciones son del tipo MN.P.Q donde M, N, P, Q son nimero entre 0 y 255. Un pequefio calculo nos muestra
que las posibilidades tedricas son 4.294.967.296. Sin embargo, a las organizaciones que forman parte de Internet no
se le asignan nimeros de manera individual, sino de acuerdo a clases. Existen tres clases: A, By C.

- Clase C
Consiste de una numeracidn en la que las tres primera cifras son fijas y la tercera abierta al otganismo:
146.83.186.x, lo que permite asignar 256 ndmeros IP al interior de la organizacién.

- Clase B
Consiste de una numeracion en la que las dos primeras cifras son fijas y la tercera y cuarta abiertas al organismo:
146.83.x.y, lo que permite asignar 256x 256 (65.530) nimeros IP al interior de Ia organizacion.

- Clase A
Consiste de una numeracién en la que la primera cifra es fija y tanto la segunda como la tercera y cuartas son
abiertas ai organismo: 146.x.y.z, lo que permite asignar 256x256x256 (16.777.216) nimeros IP al interior de la
organizacida.

Tabla de direcciones IP de Internet
Clase  Primerbyte Identificacién Identificacion de Numero de  Nimero de hosts

de red hosts redes
A 1 ...126 1 byte 3 byte 126 16,387,064
B 128 ... 191 2 byte 2 byte 16,256 64,516
C 192... 223 3 byte 1 byte 2,064,512 254

En la clasificacién de direcciones anterior se puede notar que ciertos nimeros no se usan. Algunos de ellos se
encuentran reservados, como es el caso de las direcciones cuyo primer byte sea superior a 223 para las clases D y E,
la clase I se reserva a la transmision de mensajes de difusién multiple (multicast), mientras que la clase E es
destinada a investigacién y desarrollo. El valor 127 en el primer byte se utiliza en algunos sistemas para propésitos
especiales. También es importante notar que los valores 0 y 255 en cualquier byte de la direccion no pueden usarse
normalmente por tener otros propositos especificos.

El némero 0 estd reservado para las maquinas que no conocen su direccién, pudiendo utilizarse tanto en la

identificacidén de red para miquinas que ain no conocen el numero de red a la que se encuentran conectadas, en la
identificacion de host para maquinas que aiin no conocen su nimero de host dentro de la red, o en ambos casos.
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El ntmero 255 dene también un significado especial, puesto que se reserva para el “broadcast”. El broadceast es
necesario cuando se pretende hacer que un mensaje sea visible para todos los sistemas conectados a la misma red.
Isto puede ser atl s1 se necesita enviar el mismo datagrama a un nimero determinado de sistemas, resultando mds
eficiente que enviar la misma informacién solicitada de manera individual a cada uno. Owa situacidén para el uso de
broadcast es cuando se quiere convertir el nombte por dominio de una computadora a su correspondiente némero
IP y no se conoce a direccién del servidor de nombres de dominio mas cercano.

Lo usual es que cuando se quiere hacer uso del broadcast se utilice una direccidn compuesta por el identificador
normal de la red y por el nimero 255 {todo unos en binario) en cada byte que identifique al host. Sin embargo, por
conveniencia también se permite el uso del mimero 255.255.255.255 con la misma finalidad, de forma que resulte
mis simple referirse a todos los sistemas de Ia red.

El broadcast es una caracteristica que se encuentra implementada de formas diferentes dependiendo del medio
utilizado, y por lo tanto, no siempre se encuentra disponible. En ARPAnet y en las lineas punto a punto no es
posible enviar broadcast, pero si que es posible hacetlo en las redes Ethernet, donde se supone que todas las
computadoras prestarin atencion a este tipo de mensajes.

En el caso de algunas organizaciones extensas puede surgir la necesidad de dividir la red en otras redes més pequedas
(subnets). Como ejemplo una red de clase B que, naturalmente, tiene asignado como identificador de red un nimero
de dos bytes. En este caso seria posible utilizar el tercer byte para indicar en qué red Ethernet se encuentra un host
en concreto. Esta divisién no tendrd ningln significado para cualquier otra computadora que esté conectada a una
red perteneciente 2 otra organizacidn, puesto que el tercer byte no sera comprobado ni tratado de forma especial. Sin
embargo, en el interior de esta red existird una divisidn y serd necesatio disponer de un software de red especialmente
disefiado para ello. De esta forma queda oculta la organizacién interior de la red, siendo mucho mas comodo el
acceso que si se tratara de varias direcciones de clase C independientes.

Debido a esta manera de repartir los nimeros, en general no todos los nimeros IP son asignados a nodos y como
consecuencia de esto ya se observd que faltaran nimeros IP. En este momento se estd realizando el cambio a una
aueva numeracidn (definida hace un tiempo) que permitird que cada cm? del mundo cuente con mis de 100 nimeros
IP. De hecho, los analistas han dicho que los interruptores de luz, los electrodomésticos, etc., contarin con nimeros
IP. Esta nueva numeracion se ha dado en lamar IPng, que significa “IPnext generation”. El cambio serd dramatico,
pero se piensa llevar a cabo muy lentamente, probablemente con la ayuda de parches de software, con el propésito
de mantener la red activa durante toda la transicién.

Dominios

Recordar que las direcciones en Internet son globales, es decir, validas en todo el mundo y por lo tanto Gnicas en este
mismo contexto. Para todos es dificil recordar un nimero largo o una serie de nimeros, es pot esta razdn que 4 las
direcciones en Internet se le asignan nombres. Estos nombres siguen un mismo esquema, que se detallard 2
continuacion.

Se comienza el analisis de los nombres con dos ejemplos: www.sun.com y avelar.mpsnet.net.mx. Para entender esta
nomenclatura se dice primero que cada una de estas direcciones se llama un dominio. Cada parte del dominio
llamada un subdominio, estd separada por un punto. En los ejemplos, el primer dominio tiene tres subdominios y el
segundo tiene cuatro subdominios. La lectura de estos dominios se hace de derecha a izquierda. El subdominio de
mas a la derecha se llama el dominio de nivel superior, s el mis general. A medida que se leen de izquierda a derecha
los subdominios se hacen cada vez mas especificos.

En el primer ejemplo, el subdominio “com” especifica que la computadora es de una institucién comercial. El
siguiente subdominio, “sun”, indica la institucion, en este caso Sun Microsystems y finalmente el dltimo subdorninio
corresponde al nombre de una computadora (servidor) especifico lamado “www™ (se acostumbra usar este tipo de
nombre de dominio para especificar servidores HT TP de WWW, este nombre de dominio es un alias del nombre
real de dominio del servidor).
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En el sepundo ejemplo, el ptimer subdominio, “mx”, indica que la computadora estd en México, el segundo
subdominio, “net”, indica que es una institucion dedicada al computo, el tercer subdominio, “mpsnet”, indica ua
departamento dentro de la insgtucion y el cuarto subdominio la computadora especifica llamada avelar. En los

nombres de los domintos no se diferencia entre mayiisculas o mintsculas, sin embatgo se prefiere escribir todo en
minisculas.

Dominios de Nivel Superior (Primer Nivel)

En general hay dos tipos de dominios de primer nivel: el mas antiguno llamado dominio organizacional y el mis
nuevo llamado dominio geogrifico. Los dominios organizacionales estin basados en un esquema de direcciones
desarrollado antes de la internacionalizacidén de la Internet v es casi exclusivamente en Estados Unidos. La idea era

que el domino de primer nivel mostrara el tipo de organizacion responsable por la computadora. La tabla muestra las
distintas categorias usadas.

Dominio Significado

com Organizacioén comercial

edu Institucion educacional

gov Organjzacion gubernamental
int Organizacién Internacional
mil Militares

net Organizacidn de Redes

org Organizacion sin fines de hucro

Una vez que la Internet se expandi6 internacionalmente, fue necesario introducir dominios mds especificos, para lo
cual se utizé6 una abreviacién para la designacién geografica de dos letras, adoptando la abreviacién usada
histéricamente por las lineas aéreas. La sigulente tabla muestra algunos ejemplos.

. Dominio Significado
ar Argentina
au Australia
ca Canada
ch Suiza {Cantones de Helvecia)
¢l Chile
s Espafia
de Alemania
fr Francia
ip Japon
mx Meéxico
uk Reino Unido
us Estados Unidos

Los datos transmitidos por la red no utilizan los nombres asignados, si no los niimeros IP de cada nodo, para que
esto funcione hay una, o mis bien varias bases de datos llamadas Servidores de Nombres de Dominio ("Dornain
Name Servers" o DNS} que traducen de nombre a mimero y viceversa.

Niimeros de puerto de protocolo

La comunicacion entre computadoras se lleva a cabo mediante el intercambio de paquetes de bytes. La semantica de
los conjuntos de bytes que recibe una computadora viene dictada por la aplicacién 2 la cual van destinados. Los
paquetes de informacién que se difunden a través de una red de computadoras son encaminados hacia un host
{equipo o computadora) concreto y dentro de dicho Aast a un puerto concreto.
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Se puede pensar en un puerto como en un canal de comunicacién. Cada computadora dispone de un total de 65000
canales o puertos, los cuales pueden o no estar activos. Para que un puerto esté activo cs necesaria una aplicacién
que tome el control del mismo y sea capaz de gestionar los paquetes de bytes que llegan por dicho puerto. Cuando
un Jost recibe un paquete examina su cabecera para averiguar a que puerto va destinado, st existe una aplicacién
escuchando dicho puerto, entonces se le pasan los bytes del paquete para que esta los interprete y acnle
consecuentemente. El bos/ no responderi a peticiones de conexion encaminadas hacia un puerto para el cual no
existe ninguna aplicacion escuchando.

Es dectr, de los paquetes de bytes remitidos hacia una computadora en concreto, sélo se va a atender aquellos
paquetes para los cuales existe una aplicacidon escuchando en el puerto al cual van encaminados. Existe una serie de

puertos standard utilizados universalmente para varios servicios.

Algunos de elios son :

SERVICIO P - DESCRIPCION

FTP 21 | File Transfer Protocol.

TELNET 23 | Permite el acceso a una cuenta en un equipo remoto.
SMTP 25| Para enviar correo electrdnico.

POP3 110 | Para obtener correo electrdnico del servidor,

HTTP 80 { Protocolo para WWW.

NNTP 119 { Grupos de noticias de Internet.

GOPHER 70 | Navegador modo texto.

Estos puertos estin asignados en el standard RFC 1700.
Arquitectura Cliente/Servidor

A pesar de la gran varedad de servicios disponibles en Internet, el software que implementa un servicio usa un
esquema fijo: Cliente/Servidor. Bajo este esquema, cada computadora conectada a la red es a la vez potencialmente
un cliente {(que requiere servicios) y un servidor (que provee servicios). Es necesatio aclarar que en realidad lo que se
denomina ciiente o servidor es un programa especifico. Las computadoras no se comunican entre si, solo los
programas lo hacen y es en este sentido que un programa provee los servicios que otro programa requiere.

Desde el punto de vista de una aplicacién, el TCP/IP, al igual que muchos otros protocolos de comunicacion,
mmplementa un mecanismo flable para la transmisién de datos entre computadoras. En concreto, el TCP/IP permite
que un programador pueda establecer comunicacion de datos entre dos programas de aplicacion, tanto si ambos se
estan ejecutando en la misma maquina, como en magquinas distintas unidas por algin camino fisico (una red local,
conexion telefonica directa entre computadoras, computadoras conectas a Internet, etc.).

Hay que tener presente que el protocolo TCP/IP especifica los detalles y mecanismos para la transmision de datos
entre dos aplicaciones comunicantes, pero no dictamina cuando ni porque deben interactuar ambas aplicaciones, ni
siquiera especifica como deberia estar organizada una aplicacion que se va a ejecutar en un entorno distribuido. Es
tarea del disefiador de la aplicacién distribuida el establecer un protocolo de comunicacién y sincronizacién
adecuado. )

El modelo Cliente/Servidor da solucién al problema del rendezpons (teencuentro). Segin este modelo, en cualquier
par de aplicaciones cormunicantes, una de las partes implicadas en la comunicacién debe iniciar su ejecucion y esperar
(indefinidamente) hasta que la otra parte contacte con ella. Por un lado, €l cliente es la computadora que se encarga
de efectuar una peticidén o solicitar un servicio. El cliente no posee control sobre los recursos, sino que es el servidor
el encargado de manejarlos. Por otro lado, la computadora remota que actia como servidor evalda la peticion del
cliente y decide aceptarla o rechazarla consecuentemente. Una vez que el servidor acepta el pedido la informacion
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requenida es sumintstrada al cliente que efectud la peticién, siendo este Glimo el responsable de propotcionar los
datos al usuario con el formato adecuado. Esta solucion es importante, ya que el TCP/IP no proporciona ningtn
mecanismo que automdtcamente lance procesos para atender mensajes entrantes, debe de existit un proceso en
cspera que sea capaz de atender dichos mensajes (peticiones de servicio).

La arquitectura Cliente/Setvidor es una forma especifica de disefio de aplicaciones, aunque también se conoce con
este nombre a las computadoras en las que estas aplicaciones son ejecutadas. Se debe precisar que cliente y servidor
no tienen que estar necesariamente en computadoras separados, sino que pueden ser programas diferentes que se
ejecuten en la misma computadora.

Estaciones de Trahajo .
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Figura 2.2 Modelo de un Sistema Cliente/Servidor
2.3 Servicios que ofrece

Los servicios que podemos utilizar desde una computadora conectado a Internet son muy diversos. Podemos definir
servicio como un conjunto de programas y utilidades que nos permiten realizar una determinada tarea.

WWW ( World Wide Web )

El Proyecto World Wide Web nacid en respuestz a la necesidad que la comunidad cientifica internacional tenia de
nuevos sistemas de distribucion de la informacién. Se trata sin duda del servicio mas conocido actualmente. Es un
sistema de informacién basado en piginas que contienen hipertexto. En el siguiente capitulo se describird mds 2

profundidad.
FTP ( File Transfer Protocol )

Este servicio (Protocolo de transferencia de archivos) permite el intercambio de informacién entre computadoras
distantes, por lo que se puede enviar y recibir archivos entre distintas maquinas. Seria equivalente a conectarse a un
servidor de archivos, donde se busca algo qué nos interesa (programas, documentos, drivers...).

Para conectarse a un servidor de este tipo se necesita tener instalado el programa cliente apropiado o bien hacer
Telnet a una maquina que lo tenga. Hay dos formas de acceder a servidores FIP:
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La primera es mediante una cuenta local en la maquina y la segunda es haciendo un FTP andnimo (en este caso a
servidores publicos de software). Para hacer FTP andnimo, el login (o nombre de usuario) debera ser anonymous y
el password (o contrasenia} la direccion de correo electrdnico en algin servidor.

Existen servidores de Universidades, companias informddcas, empresas que ofrecen todo tipo de archivos que van
desde drivers hasta programas completos, pasando por documentos, etc.

Obviamente, los programas que se podrin conseguir a través de estos servidores no seran nunca de cardcter

comercial. Se podran encontrar programas de costo compartido, shareware, y programas de dominio publico,
freeware.

Otro dato a destacar es el hecho de que casi todos los archivos que circulan por la red tienen formato comprimido.
Esto acelera las transmisiones y ahorra el espacio de disco de los setvidores. El formato de compresiébn por
excelencia es el ZIP aunque también se pueden encontrar archivos comprmidos con AR]J vy, cada vez mas, archivos
"autodescomprimibles” (extensién .EXE).

Actualmente para hacer FTP es bastante comin utilizar programas de entorno grafico (de facil manejo y muy
intuitivos). Entre los programas de este tipo se puede destacar: CuteFTP y WS_FIP.

[-MAIL ( Cotreo clectronico )

Este es otro de los servicios mas populares dentro de Internet. Permite enviar mensajes (y/o atchivos) como si de
correo postal se tratara, pero con la diferencia de que se recibiran inmediatamente después de mandarlos y
practicamente nunca se plerde.

Cada usuario de la red dispone de una direccidén electronica que le identifica en todo Internet (el equivalente postal lo
tenemos con nuestra direccidén particular). Un ejemplo de direccidn electrénica es avelar@servidor.unam.mx. Estas
direcciones se basan en la misma estructura de las direcciones IP y nombres de dominio analizados anteriormente. La
tnica diferendia es el simbolo @ que se encarga de enlazar el "quién" con el "dénde” de la direccion. En este caso,
serfa el usuatio con nombre "avelar” cotrespondiente a la maquina "servidor.unam.mx".

El correo electrénico presenta numerosas posibilidades de utilizacién. Ademds de las ya clasicas de comunicacion
entre varias personas conectadas podemos utilizar las listas {o grupos) de distribucion. Estos grupos corresponden a
listados de direcciones agrupados por tematicas comunes. Al enviar un mensaje a una lista concreta,
automdaticamente, o recibirdn todos sus miembros.

TELNIT

Mediante esta aplicacion es posible conectarse 2 una computadora remota. De esta forma, se pueden ejecutar
programas y disponer de los recursos disponibles en dicha computadora. Para poder hacerlo, la computadora 2 la
que queremos conectarnos debe de soportar accesos al mismo y lo normal es que soporte Vvarios accesos
simultineos, Normalmente, cuando alguien se conecta a otra computadora mediante Telnet se conecta a un servidor
trabajando en UNIX o en otro sistema operativo multitarea.

NEWSGROUPS

Son lugares dentro de Internet en los que tiene lugar diversas "chatlas” o "tertulias", Se puede imaginar un tablon de
anuncios en el que diversas personas van dejando mensajes sobre diversos temas. Cada uno puede llegar y pegar su
mensaje. Los demas lo podrin ver y si es de su interés contestar con otro apunte que se afiadird en el tablén.
Finalmente, los mensajes iran caducando con el paso del tiempo.

Se trata de grupos publicos, ordenados por jerarquias, donde todo el mundo puede escribir sobre lo que quiera y
todo el mundo puede leerlo. Estos "forims" son ideales para preguntar dudas, comentar noticias, estar siempre al dia
de esa materia que mds interesa.
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ARCHIE

s una herramienta de bisqueda de informacién en Internet. Se trata de una base de datos de acceso publico que
permite localizar un archivo determinado dentro de la familia de servidores FIP.

Archie mantiene un indice actualizado de los archivos que hay en la red. Actualmente existe un servidor Archie en
cada uno de los paises importantes que existen en la red. Para acceder a un servidor Archie (si no se dispone de la
correspondiente aplicacion cliente) debemos hacer Telnet a una maquina que si disponga de este tipo de aplicaciones.
Otra forma para utilizar Archie es mediante el servicio de WWW. El método es sencillo: se dice cudl es el archivo de
interés y se le dan algunos parimetros sobre cémo se quiere que se realice la bisqueda.

GOPHER

Este servicio nacié en respuesta a los problemas que existian en Internet a la hotra de encontrar informacién o
recursos. Funciona presentando en la pantalla un mend de opciones cuyos titulos dan una idea clara de lo que
contiene. Para conectatse a un servidor Gopher también se necesita un programa especial cliente Gopher.

Actualmente este recurso se encuentra en vias de extincidn y casi absolutamente en desuso.
VERONICA

Se trata de otra herramienta para buscar informacion. Se puede decir que Verdnica es al Gopher lo que Archie es al
FIP. Dado que los servidores Gopher empezaron a proliferar se tuvo la necesidad de crear una udlidad que
permitiera localizar de una manera eficaz la informacién dentro de los mismos. Asi surgieron los servidores Harmados
Verontca (Very Easy Rodent Oriented Netwide Index to Computerized Archives). A diferencia de Archie, Veronica
no es un servidor, se accede a ella 2 través de los propios Gophet.

WAIS (Wide Area Information Services)

WAIS es una herramienta cliente que permite hacer bisquedas en bases de datos indexadas por servidores WAIS.
Cuando no se dispone de un cliente Wais propio se debe conectar a uno mediante Telnet.
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WWW ( World Wide Web )

El Proyecto World Wide Web nacié en respuesta a la necesidad que la comunidad cientifica internacional tenia de
nuevos sistemas de distribucion de la informacion

El WWW se pensé originalmente como un medio de distribucién de la informacion entte equipos investigadores
geograficamente dispetsos para la comunidad de fisicos de altas energias vinculados al CERN (el Laboratotio
Europeo de Fisica de Particulas localizado en Génova que es financiadc por 19 paises) Se pretendia que los recursos
disponibles en formate electrénico, que residian en computadoras distintas conectadas a la red, fuesen accestbles
para cada investigador desde su propia terminal de forma clara y simple, sin necesidad de aprender varios programas
distuntos. Todos los recursos existentes deberfan integrarse en una red hipertextual gestionada por computadoras.

En este capitulo se vers la historia del WWW. Su modo de operacién. Cual es el esquema de funcionamiento de los
servidores de HT'IP. Navegadores para WWW.



WWW (World Wide Web)

3.1 Historia

En el mes de Marzo de 1989 Tim Berners-T.ee del Laboratorio Europee de Fisica de Particulas, localizado en
Génova {que es abreviado como CERN) envio un circular el cual proponia ¢l desarrollo de un "sistema de
hipertexto” con ¢l propdsitc de obtener informacion compartida ficil y eficientemente entre equipos de
investigadores geograficarnente separados en la comunidad de Fisica de Alta Energfa.

Los tres componentes importantes de la propuesta son los siguientes:

® Una interfaz de usuario consistente.
» La habilidad de incorporar una gran cantidad de rangos de tecnologia y tipos de documentos.

® Ser "universal", es decir, que cualquier persona en cualquier lugar de la red, en una gran variedad de
computadoras diferentes, pueda leer el mismo documento como cualquier otro y muy facil.

Mas de un 2fio después, en el mes de octubre de 1990, el proyecto fue presentado y dos meses después el proyecto
World Wide Web comenzé a tener éxito. El trabajo comenzd con el primer navegador (Hamado WWW), y por el
final de 1990 este navegador y otro para el sistema operativo NeXTStep fueron introducidos. La mayor parte de los
principios de acceso de hipertexto y la lectura de diferentes tipos de documentos estaban implementados.

En el verano de 1991 se ofrecieron seminarios acerca del Web. En Octubre de 1991 se instalo la "compuerta” para
las bisquedas del Web 2 través de WAIS y posteriormente después del final de 1991 ¢l CERN anuncio en general el
Web a la comunidad de Fisica de Alta Energia.

Esencialmente, 1992 fue el afio de desarrollos en materia del Web. Los navegadores de WWW estuvieron disponibles
via FTP desde el CERN y el Web fue presentado a una gran variedad de organizaciones y audiencias. En Enero de
1993, 50 servidores de Web estaban en operacidn, en ese mismo tiempo el navegador Viola para el sistema X
Windows(sistema de ventanas de varios sistema Unix) estuvo disponible. Viola fue el lider en la tecnologia de
navegacion del Web.

Otros dos navegadores estuvieron disponibles al principio de 1993. EL navegador de CERN para Macintosh puso a
las Mac en el juego del Web y al mismo tiempo aparecié el Mosaic. En Febrero de 1993, la primera version de X
Mosaic (Mosaic para X Windows) fue ofrecida por NCSA (Centro Nacional para aplicaciones de supercomputo en
Champaign, Hlinois); que fue disefiado por Marc Andreessen. En Marzo de 1993, el trafico de]l WWW ocupo el 0.1
% del total del trifico del "backbone" de Internet. Seis meses después, el Web comenzd a demostrar su potencial
expandiendo a 1 % del trdfico del backbone.

El mismo incremento fue evidente también en el nimero de servidores de Web, que para Octubre de 1993 se
incremento aproximadamente a 500. Al final de 1993, el proyecto del Web comenzé a recibir reconocimientos
técaicos, y articulos del Web y Mosaic comenzaron a aparecer en prestigiadas publicactones. Poco tiempo después
aparecié el navegador Cello, un navegador alternativo desarrollado por el Instituto de Informacién Legal en la
Universidad Cornell, para usuarios de Windows de Microsoft.

Importantes desarrollos vinieron en 1994. Primero, se expandid el trabajo en desarrollo del acceso seguro al Web.
Segundo, la licencia de Mosaic para comercializar sus desarrollos. Los desarrolladores del Mosai¢ de NCSA
(Andreessen y otros) su unieron para formar Mosaic Communication Cotporation (hoy conocida como Netscape
Communication Corporation).

En Julio de 1994, el CERN comenzé a dar un giro al proyecto del Web hacia un nuevo grupo llamado la
Organizacién W3, formado principalmente por el CERN y el MIT (Instituto de Tecnologia de Massachusetts).

A través del curso de los siguientes meses de 1994 y 1995, esta "aventura” de desarrollo fue transformada en una
coleccidn de organizaciones llamadas The World Wide Web Consortium (Consorcio WWW), Encabezada por el
fundador del Web, Tim Bernets-Lee, el consorcio opera con los fondos que sus miembros otorgan.
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Hoy en dia el WWW permite que personas sepatadas por grandes distancias, pueden comunicarse y verse en tiempo
real al costo de una llamada local. Se obsetva con interés la gran cantidad de compras que se realizan en linea, como
se prestan servicios y se promocionan cualquier clase de productos. Como temas de investigacién son discutidos y

analizados por grupos de discusion, poniendo en las manos del mundo las soluciones y conclusiones de los
probletnas.

‘Todos éstos y mas beneficios que para nombrarlos completamente tomatia mucho dempo, no pasaban por la mente
del mas mnovador y sofiador pocos afios atris, y sin embargo hoy son la realidad que mueve al mundo, acercando
cada vez mas el momento de la integracién y la globalizacion total. Pero lo mejor no es solo esto, el WWW seguira
mejorando y en pocas palabras hara la vida mucho mis sencilla.

3.2 ;:Cémo funciona?

El WWW responde a un modelo Cliente/Servidor. Se trata de un paradigma de divisién del trabajo informético en el
que las tareas se reparten entre un nimero de clientes que efectiian peticiones de servicios de acuerdo con un
protocolo, vy un nimero de servidores que responden a estas peticiones. En el Web los clientes demandan
hipertextos a los servidores.

Para desarrollar un sistema de este tipo ha sido necesario:

2) Un nuevo protocolo que permite saltos hipertextuales, es decir, de un nodo origen a otro de destino, que puede
ser texto, imagenes, sonido, animaciones, video, etc. Este protocolo se denomina HTTP (HyperText Transfer
Protocol) y es el lenguaje que hablan los servidores de Web.

b) Inventar un nuevo lenguaje pata representar hipertextos que incluyera informacién sobre la estructura y formato
de representacién y, especialmente, indicara el origen y destinos de los saltos de hipertexto. Este lenguaje es el
HTML (HypetText Markup Language).

¢) Idear una forma de codificar las instrucciones para los salto hipertextuales de un objeto a otro de la Internet, las
URI{Universal Resource Identifier).

d) Desarrollar aplicaciones cliente para todo tipo de plataformas y resolver el problema de cémo se accede a la
informacién que esti almacenada, y que ésta sea disponible a través de los diversos protocolos (FIP, HTTP,
WAIS...) y que representen a su vez informacién multiformato (texto, imigenes, animaciones, etc.). Con este fin
apatecen varios clientes, entre los que destacan MOSAIC del NCSA, el Netscape Communicator (de Netscape
Communications Corporation) y el Internet Explorer (de Microsoft).

HTMIL

El HI'ML (Hyper Text Markup Language) es un lenguaje que sirve para escribir hipertexto, es decir, documentos de
texto presentado de forma estructurada, con enlaces (links) que conducen a otros documentos o a otras fuentes de
informacién relacionadas, y con inserciones multimedia (graficos, sonido...) que pueden estar en tu propia méquina o
en maquinas remotas de la red. Para hacerlo, basta situar el puntero del ratén encima de ellos y pulsar el botén.

El nodo de llegada {lugar a donde hizo referencia el link) puede ser otro hipertexto o también un nodo no
hipertextual integrado en la red: vn servidor gopher, un grupo de news, una blisqueda en una base de datos Wais, etc.

El lenguaje HTML ha sido disefiado teniendo presentes dos notrmas basicas:
1. Define la estructura y componentes de un documento, no la forma concreta en que estos componentes se
presentan cuando un cliente los visualiza.

2. No esta atado a ningin entorno particular. El contenido de un documento HTML puede ser interpretado y
visualizado en computadoras con arquitecturas de caracteristicas muy diferentes.
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Estzs dos condiciones son muy importantes, ya que permiten que una determinada informacion pueda ser vista por
usuarios diferentes, con independencia de las capacidades de su entorno de trabajo. Un docurmnento HTML sélo
conucene la cspecificacién de los elementos que fo componen (Hrulos, parrafos, imagenes, ete.), y es responsabilidad
de cada cliente el mostrar esta informacién de la manera mas adecuada, en funcién de sus capacidades y las
caracteristicas del entorno.

Se puede decir que HTML es un lenguaje interpretado, ya que son los navegadores(browsers) los encargados de
procesar y representar su contenido. Un navegador o visualizador de Web tiene mucha libertad para ajustar la
presentacion de un documento HTML en funcidn de los recursos disponibles.

Por lo tanto, se debe ser consciente que, dependiendo del entorno de trabajo de cada cliente (sistema operativo, tipo
y version del navegador, etc.), un documento HTML puede ser visualizado de manera diferente.

Untendo los servidotes HTTP y los documentos HIML, se dispone de un sistema distribuido de acceso a
informacidn, que combina un formato de presentacién muy atractivo con un sencillo mecanismo de navegacién por
Ia informacién, basado en la seleccidn de elementos activos.

La descripcion del lenguaje se basa en especificar en el texto la estructura logica del contenido (titulos, parrafos de
texto normal, enumeraciones, definiciones, citas, etc.) asi como los diferentes efectos que se quieren dar (especificar
los lugares del documento donde se debe poner cursiva, negrita, o un grafico determinado) y dejar que luego la
presentacién final de dicho hipertexto se realice por un programa especializado(como Internet Explorer, o
Nertscape).

Por supuesto, la estética de los documentos escritos en HITML no se limita a texto digamos normal; consigue todos
los efectos que habitualmente se pueden producir con un moderno procesador de textos: negrita, cursiva, distintos
tamarios y fuentes, tablas, parrafos tabulados, sangrias, incluso texto y fondo de pigina de colores, y muchos mis.

Una pagina Web-es un ststema que ofrece hipertextos (como el de la Figura 3.1). Crear una pagina Web significa
escribir una documento de texto en el lenguaje HTML. Publicar una pagina Web sigmifica instalar este documento
creado en HIML en un servidor HTTP (que tiene una estructura especifica).
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URL v URT

Para conseguir la integracion entre links o enlaces de una pigina Web se necesita un esquema de nombres cormin
con el que localizar los documentos en cualquiera de estos sistemas de informacién de Internet.
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Los URL{"Umiform Resource Locators”, Localizadores Uniformes de Recursos), proporcionan la direccidén de un
recurso en la Web. Una nueva forma en perspectiva para identificar recursos es lamada URN("Uniform Resource
Name", Nombre Uniforme de Recurso). Juntos son llamados URI("Uniform/Universal Resource Identifiers”,
Identificadores Uniformes de Recutsos).

El sistema de direccionamiento que utliza WWW es el URL A través de un URI localizamos un documento en el
sistema de informacién universal que nos genera el WWW. Los URL, son "localizadores" de ditecciones dentro de la
red, que relacionan un servicio con un servidor. Constituyen la herramienta esencial del Web, ya que permiten la
localizacion y conexidén con cualquier servidor y recurso de la Internet,

Se podria decir que el URL es el camino completo que tendria que seguir un usuario para encontrar un archivo en
Internet, especificando mncluso la aplicacién utilizada. Es una extension logica del nombre de un archivoalaredya
la aplicacién. De esta forma, un URL nombra a los recursos de una forma Gnica y ademas especifica el tipo de acceso
al objeto designado.

Un URL consta de un nombre de esquema que se utiliza para designar el protocolo de acceso al objeto {documento),
el nombre del Aosflequipo o computadora} junto con el puerto TCP/IP de la aplicacién (éste en muchos casos
opcional), y del camino y el propio nombre del archivo en este bost. Para referirse a una parte de un documento se
afiade un sufijo que localiza un cierto término referencial. La sintaxis de una direccién URL es la siguiente:

esquema : // hostdominiof: puetto] / camino / archivo[# término]

Un sufijo "?" seguido por palabras separadas con el cardcter "+" permite ejecutar una bisqueda. Las referencias entre
documentos cuyos URLs coinciden en algunas partes pueden ser abreviados formando un nombre relativo. Los
esquemas de los distintos servicios Internet son Jos siguientes: file, news, htip, telnet, gopher, wais, x500. Los

programas clientes que no hablan todos estos protocolos pueden ser configurados para usar pasatelas con ciertas
direcciones URL.

3.3 Servidor HT'ITP

HTTP (HyperText Transfer Protocol) es un protocolo muy simple implementado sobre TCP/IP. Es similar en
muchas funcionalidades al protocolo de Gopher. El cliente HTTP envia al servidor un identificador de documento
con o sin palabras de bisqueda y el servidor responde con documentos HIML o simplemente texto. Es un
protocolo que no mantiene una conexidn permanente.

Se disefié especialmente para entender las exigencias de un sistema hipermedia distribuido como es el World Wide
Web. Sus principales caracteristicas son:

- Ligereza: reduce la comunicacién entre clientes y servidores a intercambios discretos, de modo que no
sobrecarga la red y permite saltos hipertextuales ripidos.

- Generalidad: puede utilizarse para transferir cualquier tipo de datos (segin el estandar MIME sobre el trifico
multimedia ¥ que incluye también los que se desatrollen en el futuro).

- Extensibilidad: contempla distintos tipos de transacciones entre clientes y servidores y el futuro desarrollo de
OWOos NUevVos. :

Uns conexion entre un cliente y un servidor consiste en cuatro transacciones fundamentales:

e El establecimiento de Ia conexion: ¢l cliente se conecta al servidor mediante una conexion TCP/IP al
puerto 80, que estd reservado para HTTP por la IANA (Internet Assigned Numbers Authority).
La peticién: mensaje del cliente al servidor, especificando qué informacién requiere.
La respuesta: transmision del servidor, que manda la informacién al cliente.

* La conclusién: uno de los participantes de la comunicacidn clerra la conexién.
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Cada vez que un cliente realiza una peticién real a un servidor HTTP, se ejecutan los siguientes pasos:

Un usuario accede a una URL, seleccionando un enlace de un documento HTML o mntroduciéndola
directamente en el campo “Location” del cliente Web(navegador).

El cliente Web decodifica la URL, separando sus diferentes partes. Asf identifica el protocolo de acceso, la
direccidn DNS o IP del servidor, el posible puerto opcional (el valor por defecto es 80) y el objeto requerido del
servidor.

Se abre una conexidon TCP/IP con el servidor, lamando al puerto TCP correspondiente.

Se realiza la peticion. Para ello, se envia el comando necesario (GET, POST, HEAD, etc.), la direccién del
objeto requerido (el contenido de la URL que sigue a la direccion del servidor), la version del protocolo HITP
empleada (casi siempre HITP/1.0)} y un conjunto variable de informacién, que incluye datos sobre las
capacidades del navegador o browser, datos opcionales para el servidor, etc.

El servidor devuelve la respuesta al cliente. Consiste en un codigo de estado y el tipo de dato MIME de la
informacién de retorno, seguido de Ia propia informacién.

Se cietra la conexidn TCP.

Este proceso se repite en cada acceso al servidor HTTP. Por ejemplo, si se accesa un documento HTML en cuyo

interior estan insertadas cuatro imagenes, el proceso anterior se repite cinco veces, una para el documento HTML y

cuatro para las imagenes.

En la actualidad se ha mejorado este procedimiento, permitiendo que una misma conexién se mantenga activa
durante un cierto petiodo de tiempo, de forma que sea utilizada en sucesivas transacciones. Fste mecanismo,
denominado “HTTP Keep Alive”, es empleado por la mayota de los clientes y servidores modernos. Esta mejora es
imprescindible en una Internet saturada, en la que el establectmiento de cada nueva conexidn es un proceso lento y

COStOsO.

Veamos el proceso completo con un ejemplo:

1.

2.

Desde un cliente se solicita la URL http://www.mcc.unam.mx/~avelar/index.html

Se abre una conexion TCP/IP con el puerto 80 del sistema www.mcc.unam.mx.

El cliente realiza la solicitud, enviando algo similar a esto:
GET /~avelar/index.heml HTTP/1.0 // Operacién solicitada + objeto + versién de HTTP
Accept: text/plain // Lista de tipos MIME que acepta o entiende el cliente
Accept: text/html

Accept: audio/*

Accept: video/mpeg
Accept: #/* // Indica que acepta otros posibles tipos MIME
User-Agent: Mozilla/3.0 (WinNT; I) // Informacion sobre el tipo de cliente

Linea en blanco(\n) // Indica el final de la peticién

4. Elservidor responde con la siguiente informacién:

HTTP/1.0 200 OK // Status de la operacidn; en este caso, cotrecto

Server: NCSA 1.4 // Tipo y versidn del servidor. Puede ser Apache, Netscape, MSI, NCSA
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MIME-version: 1.0 // Version de MIME que maneja
Content-type: text/html // Definicion MIME del tpo de datos a devolver
Content-length: 254 // Longirud de los datos que contiene el documento HTML

Last-modified: 29-Jul-2000 12:30:00 // Fecha de modificacién de los datos
Linea en blanco(\n)
<HTML> // Comienzo de los datos
<HEAD><TTTLE>Pagina de A. Avelar</TITLE></HEAD>
<BODY>
</HTML>
5. Se clerra la conexion.
Listructura de los mensajes HT TP
El didlogo con los servidores HTTP se establece a través de mensajes formados por lineas de texto, cada una de las
cuales contiene los diferentes comandos y opciones del protocolo. Sélo existen dos tipos de mensajes, uno para

realizar peticiones y otro para devolver la cotrespondiente respuesta. La estructura general de los dos tipos de
mensajes se puede ver en el siguiente esquema:

‘Mensaje de solicitud | Mensaje de respuesta
Comando HTTP + Resultado de la solicitud
paridmetros
Cabeceras del Cabeceras de la respuesta
requetimientc
(linea en blanco) (linea en blanco)
Informacién opcional Informacién opcional

La primera linea del mensaje de solicitud contiene el comando que se solicita al servidor HTTP, mientras que en la
respuesta contiene el resultado de la operacién, un cédigo numérico que permite conocer el éxito o fracaso de lz
operacidén. Después aparece, para ambos tipos de mensajes, un conjunto de cabeceras (unas obligatorias y otras
opcionales), que condicionan y matizan el funcionamiento del protocolo.

La separacion entre cada linea del mensaje se realiza con un par CR-LF (retorno de carro mds nueva linea). El final
de las cabeceras se indica con una linea en blanco, tras la cual se pueden incluir los datos transportados por el

protocolo, por ejemplo, el documento HTML que devuelve un setvidor o el contenido de un formulatio que envia
un cliente. ’

El conocimiento y empleo de los mensajes HTTP es necesario en las siguientes simaciones:

* Para disefiar médulos CGI, ya que es preciso construir una respuesta similar a la que el servidor HTTP
propotciona al cliente,

® Para diseflar aplicaciones independientes que soliciten informacién a un servidor(automatizar la
recuperacion de documentos, construir robots de basqueda, o robots de verificacion de status) se debe
construir una cabecera HI'TP con la informacidn de la peticidn al servidor.
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Comandos del protocolo

Los comandos o verbos de HTTP representan las diferentes operaciones que se pueden solicitar a un servidor
HTTP. El formato general de un comando es:

Nowbre del comando  Objeto sobre ef que se aplica  Versidn de HTTP utiligada

Cada comando actia sobre un objeto del servidor, normalmente un archivo o aplicacidén, que se toma de la URL de
activacion, La dluma parte de esta URL, que representa la direccion de un objeto dentro de un servidor HT'TP, es el
parametro sobre el que se aplica el comando. Se compone de una serie de nombres de directorios y archivos, ademds
de parimetros opcionales para las aplicaciones CGIL.

El estindar HTTP/1.0 recoge unicarmente tres comandos, que representan las operaciones de recepcién y envio de
mnformacién y chequeo de estado:

- GET: Se utiliza para recoger cualquier tipo de informacién del servidor. Se utiliza siempre que se pulsa sobre un
enlace o se teclea directamente a una URL. Como resultado, el servidor HTTP envia el documento
cotrespondiente a la URL seleccionada, o bien activa un mdédulo CGI, que generari a su vez la informacién de
retorno.

- HEAD: Solicita informacién sobre un objeto (archivo): tamafio, tipo, fecha de modificacién, etc. Es utilizado
port los gestores de caches de piginas o por los servidotes proxy, para conocer cuando es necesario actualizar la
copia que se mantiene de un archivo. También se utiliza para conocer ¢l status de un objeto(recurso o archivo)
sin necesidad de bajar el propio objeto, esto como veremos mas adelante, es fundamental para la
mmplementacién de nuestra aplicacion.

- POST: Sitve para enviar informacién al servidot, por ejemplo los datos contenidos en un formulario. El
servidor pasard esta informacidn a un proceso encargado de su tratamiento (generalmente una aplicacion CGT).
La operacién que se realiza con la informacién proporcionada depende de la URL utilizada. Se utiliza, sobre
todo, en los formulanios.

Un cliente Web(navegador) selecciona antomiticamente los comandos HTTP necesarios para recoger la informacién
requerida por el usuario. Asi, ante la activacién de un enlace, siempre se gjecuta una operacibén GET para recoger ¢l
documento correspondiente. El envio del contenido de un formulario utliza GET o POST, en funcién del atributo
de <FORM METHOD="..">. Ademis, si el cliente Web tiene un cache de paginas recientemente visitadas, puede

utilizar HEAD para comprobar la dltima fecha de modificacién de un archivo, antes de traer una nueva copia del
mismo.

Postetiormente se han definido algunos comandos adicionales, que solo estan disponibles en determinadas versiones
de servidores HITP, con motivos eminentemente experimentales. La tltima versién de HTTP, denominada 1.1,
recoge estas y otras novedades, que se pueden utilizar, por ejemplo, para editar las piginas de un servidor Web

trabajando en remoto.

- PUT: Actualiza informacién sobre un objeto del servidor. Es similar a POST, peto en este caso, la informacion
eaviada al servidor debe ser almacenada en la URL que acompafia al comando. Asi se puede actualizar el
contenide de un documento.

- DELETE: Elimina el documento especificado del servidor.

- LINK: Crea una relacién entre documentos.

- UNLINK: Elimina una relacidén existente entre documentos del servidor.
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las cabeceras

Son un conjunto de variables que se incluyen en los mensajes HTTP, para modificar su comportamiento o incluir
informacion de interés. En funcidn de su nombre, pueden aparecer en los requerimientos de un cliente, en las
respuestas del servidor o en ambos tipos de mensajes. El formato general de una cabecera es:

Nombre de la variable : Cadena ASCII con su valor

Los nombres de variables se pueden escribir con cualquier combinacion de mayasculas y mindsculas. Ademas, se
<, 73

debe mncluir un espacic en blanco entre el signo *2” y su valor. En caso de que el valor de una variable ocupe varias
lineas, éstas deberdn comenzar, al menos, con un espacio en blanco o un tabulador.

Cabeceras comunes para peticiones y respuestas

¢ Content-Type: desctipcion MIME de la informacién contenida en este mensaje. Es la referencia que
utilizan las aplicaciones Web para dar el correcto tratamiento a los datos que reciben.

¢ Content-Length: longitud en bytes de los datos enviados, expresado en base decimal,

® Content-Encoding: formato de codificacidn de los datos enviados en este mensaje. Sirve, por ejemplo,
para enviar datos comprimidos (x-gzip o x-compress) o encriptados.

¢ Date: fecha local de la operacién. Las fechas deben incluir 1a zona horaria en que reside el sistema que
genera la operacién. Por ejemplo: Sunday, 29-Jul-2000 12:21:22 GMT+01. No existe un formato Gnico en
las fechas.

¢ Pragma: permite incluir informacién variada relacionada con el protocolo HITP en el requetimiento o
respuesta que se estd realizando. Por ejemplo, un cliente envia un “Pragma: no-cache” para informar de
que desea una copia nueva del recurso especificado.

Cabeceras sélo para peticiones del cliente

* Accept: campo opcional que contiene una lista de tipos MIME aceptados por el cliente. Se pueden utilizar
* para indicar rangos de tipos de datos; tipo/* indica todos los subtipos de un determinado medio,
mientras que */* representa a cualquier tipo de dato disponible.

¢ Authorization: clave de acceso que envia un cliente para acceder a un recursc de usc protegido o limitado.
La informacién incluye el formato de autorizacién empleado, seguido de la clave de acceso propiamente
dicha.

* User-agent: cadena que identifica el tipo y versidén del cliente que realiza la peticién. Por ejemplo, los
btowsets de Netscape envian cadenas del tipo “User-Agent: Mozilla/3.0 (WinNT; I)”.

Cabeceras solo para respuestas del servidor HTTP

s Allow: informa de los commandos HTTP opcionales que se pueden aplicar sobre el objeto al que se refiere
esta respuesta. Por ejemplo “Allow: GET, POST”.

* Expires: fecha de expiracién del objeto enviado. Los sistemas de cache deben descartar las posibles copias
del objeto pasada esta fecha. Por ejemplo, Expires: Thu, 12 Nov 2000 00:00:00 GMT+1. No todos los
sistemas lo envian. Puede cambiarse utilizande un <META EXPIRES> en el encabezado de cada
documento.

e Location: informa sobre la direccidén exacta del recurso al que se ha accedido. Cuando el servidor
propotciona un codigo de respuesta de la serie 3xx, este parametro contiene la URL necesaria para accesos
postetiores 2 este recurso.

® Server: cadena que identifica el tipo y versidn del servidor HTTP. Por ejemplo “Server: NCSA 1.47.

* WWW-Autenticate: cuando se accede a un recurso protegido o de acceso restringido, el servidor devuelve

un codigo de estado 401, y utiliza este campo para mformar de los modelos de autentificacién validos para
acceder a este recurso.
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Ante cada transaccidn con un servidor HTTP, éste devuclve un cédigo numérico que nforma sobre el resultado de
la operacién, como primera linea del mensaje de respuesta. istos codigos aparecen en algunos casos en la pantalla
del cliente, cuando se produce un etror. El formato de la linea de estado es:

Versidn de protocolo HTTP wiilizada  Codigo numérico de estado(tres digitos)  Descripeion del cédigo numérico

Dependiendo del servidor, es posible que se proporcione un mensaje de error mis elaborado, en forma de
documento HTML, en el que se explican las causas del error y su posible solucion.

Existen cinco categorias de mensajes de estado, otganizadas por el primer digito del codigo numérico de la respuesta:

- 1xx:mensajes informativos. Por ahora (en HTTP/1.0) no se utilizan, y estin reservados para un futuro uso.

- 2xx:mensajes asociados con operaciones realizadas correctamente.

- 3xx: mensajes de redireccién, que informan de operaciones complementarias que se deben realizar para finalizar
la operacidn.

- 4xx: errores del cliente; el requerimiento contiene alghin error, 0 no puede ser realizado,

- 5xx:errores del servidor, que no ha podido llevar a cabo una solicitud.

L.os mas comunes se recogen en la siguiente tabla:

Cédigo | Comentario Descripcién

200 OK Operacion realizada satisfactoriamente.

201 Created La operacidn ha sido realizada correctamente, y como resultado se ha creado un
nuevo objeto, cuya URL de acceso se proporciona en el cuerpo de la respuesta.,
Este nuevo objeto ya esta disponible.

202 Accepted Ignal que el anterior pero el nuevo objeto no estd disponible por el momento. En
e cuerpo de la respuesta se debe informar sobre la disponibilidad de Ia
mformacidn.

204 No Content La operacion ha sido aceptada, pero no ha preducido ningiin resultado de interés.

301 Moved Permanently | El objeto al que se accede ha sido movido a otro lugar de forma permanente. El
servidor proporciona, ademds, la nueva URL en la variable “Location” de Iz
respuesta. Alpunos navegadores acceden automiticamente a la nueva URL.

302 Moved Temporarily | Igual que el anterior pero el objeto al que se accede ha sido movido a otro hugar
de forma temporal.

304 Not Modified Cuando se hace un GET condicional, y el documento no ha sido modificado, se
devuelve este codigo de estado.

400 Bad Request La peticién tiene un error de sintaxis v no es entendida por el servidor. ]

401 Unauthorized La peticton requiere una autorizacidn especial, que normalmente consiste en un
nombre y clave que el servidor verificara. El campo WWW-Autenticate informa
de los protocolos de autentificacién aceptados para este recurso.

403 Fothidden Fsta prohibido el acceso a este recutso. No es posible utilizar una clave para
modificar la proteccidn.

404 Not Found La URL solicitada no existe.

500 Internal Server Error | El servidor ha tenido un error interno, y no puede continuar con el
procesamiento.

501 Not Implemented El servidor no tiene capacidad, por su disefio interno, para llevar a cabo el
requerimiento del cliente.

502 Bad Gateway El servidor, que esta actuando como “proxy” o pasarela, ha encontrado un error
al acceder al recurso que habia solicitado el cliente.

503 ServiceUnavailable El servidor estd actualmente deshabilitado, y no es capaz de atender el

requerimiento.
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Aunque HTTP esta implementado sobre TCP/IP, no existe impedimento alguno para que pueda ser implementado
parz otro tipo de tedes. Solamente hay que proyectar las estructuras de peticién y respuesta a las unidades del
transporte de datos de la red que se utkce,

3.4 Navegadotres (browsers) para la WWW

Hemos visto que para acceder a servidores Web(protocolo HTTP) era necesario de disponer de los programas
cliente adecuados. Estos programas se denominan browsers o navegadores.

EL WWW gané su popularidad actual hasta finales de 1993 y principios de 1994, cuando la Version de Mosaic pata
Microsoft Windows, (un navegador con interfaz grafica para usuario [IGUY}), fue desarrollada. Una Version X (Unix)
estaba disponible mucho antes, pero a causa de la gran base instalada de computadoras funcionando con Microsoft
Windows, el WWW no experiment6 el fenomenal crecimiento hasta que la Versién para Windows llegd a estar
disponible. Debido a que NCSA se consolida publicamente, Mosaic estaba libremente disponible para cualquicra que
quiera coplatlo(lo que también aumentd su popularidad). NCSA otorga licencia sobre Mosaic para poder ser
distribuido o agregado a paquetes de programas comercizles tales como protocolos TCP/IP. NCSA también permite
modificar el codigo fuente de Mosaic para que las compafifas comerciales puedan escribir sus versiones propias de
navegadores, usando la fuente de Mosaic para crear una versidn de "valor-agregado”. Actualmente, NCSA emplea
una compafiia comercial llamada Spyglass para autorizar Mosaic.

Siguiendo la explosion de populaddad de Mosaic, muchas compafias cometciales desarrollaron sus navegadores
propios pot lo que hoy hay muchos browsers de donde escoger. Uno que ha desafiado el iderazgo de Mosaic es el
Navegante Netscape de Netscape Comunicaciones, los que reclutaron a Marc Andreessen, el creador del liderazgo de
Mosaic, de NCSA. Netscape ofrecid su primera version (1.0N) de Netscape para Windows libre de cargo a usuarios
individuales v organizaciones no-lucrativas. Netscape agregd caracteristicas nuevas que Mosaic no tenia en ese
momento, ejemplos tales como multiples instancias de clientes y métodos mas eficaces de transferencia y despliegue
de datos. Estas caractetsticas hicieron de Netscape muy-popular.

Lista de algunos browsers disponibles:

Gratis 0 Page Voluntario

- Mosaic - Disponible a través del Centro Nactonal para Aplicaciones en Supercomputadora (Windows,
Macintosh, Unix[X]).

- Lynx - Disponible a través de la Universidad de Kansas (Unix{X], Dos, Vax).
Comercigles

- Netscape - Disponible a través de Netscape Comunicaciones (Windows, Macintosh, Unix[X]) (copias de
evaluacion disponibles) (http://www.netscape.com).

- Internet Explorer - Disponible a través de Microsoft (Windows, Windows NT, Macintosh, Unix[X])
(http://www.microsoft.com). )

- Mosaic Mejorado - Disponible 2 través de Spyglass, Inc. (Windows, Windows NT, Macintosh, Unix[X])
(http://www.spyglass.com/).

- Hot Java - Disponible a través de Sun Microsystems (provee soporte para animacién) (SunOs y Solaris)
(http:/fwww.sun.cont).

- Webscape - Disponible a través de Silicon Graphics, Inc, incluye soporte pasa el Lenguaje de Marcadores para
Realidad Virtaal (VRML) (SGI, SUN, Windows, etc.) (hitp://www.sgi.com).
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Sun Microsystems, lider en servidores para Internet, cuyo lema desde hace mucho tiempo es "the network 1s the
computer” (o que quiere dar a entender que el verdadero computador es la red en su conjunto y no cada miquina
individual), es quien ha desarrollado el lenguaje Java, en un intento de resolver simultineamente todos los problemas
que se le plantean a los desarrolladores de software por la proliferacién de arquitecturas incompatibles, tanto entre
las diferentes miquinas como entre los diversos sistemas operativos y sistemas de ventanas que funcionaban sobte
una misma maquina, afiadiendo la dificultad de crear aplicaciones distribuidas en una red como Internet.

En este capitulo se verin fundamentos del lenguaje de programacion Java. Qué son y como se implementan los

Applets de Java. Disefio de interfaces grificas de usuario{GUT} con los paquetes de AWT y Swing. Y por tltimo el
esquema de seguridad en Java.
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Hace algunos afios, Sun Microsystems decidié mtentar introducirse en el mercado de la electrénica de consumo y
desarrollar programas para pequedios dispositivos electrénicos. Tras unos comienzos dudosos, Sun decidié crear una
filial, denominada FirstPerson Inc., para dar targen de maniobra al equipo responsable del proyecto.

El mercado inicialmente previsto para los programas de FirstPerson eran los equipos domésticos: microondas,
tostadoras y, fundamentalmente, televisién interactiva. Iste mercado, dada la falta de pericia de los usuarios para el
manejo de estos dispositivos, requeria unas interfaces mucho mis comodas e intuitivas que los sistemas de ventanas
que proliferaban en el momento.

Otros requisitos importantes a tener en cuenta eran la fiabilidad del cédigo y la facilidad de desarrollo. James
Gosling, el miembro del equipo con mds experiencia en lenguajes de programacion, decidid que las ventajas
aportadas por la eficiencia de C++ no compensaban el gran costo de pruebas y depuracidn. Gosling habia estado
trabajando en su tiempo libre en un lenguaje de programacién que él habia llamado Qak, el cual, ain partiendo de la
sintaxis de C++, intentaba remediar las deficiencias que iba cbservando.

Los lenguajes al uso, como C o C++, deben ser compilados para un chip, y si se cambia el chip, todo el software
debe compilarse de nuevo. Esto encarece mucho los desarrollos y el problema es especialmente acusado en el campo
de la electronica de consumo. La aparicion de un chip mas barato y, generalmente, mas eficiente, conduce
inmediatamente 2 Jos fabricantes a incluitlo en las nuevas series de sus cadenas de produccion, pot pequefia que sea
la diferencia en precio ya que, multplicada por la tirada masiva de los aparatos, supone un ahorto considerable. Por
tanto, Gosling dectdid mejorar las caracteristicas de Oak y utilizarlo.

El primer proyecto en que se aplicd este lenguaje recibié el nombre de proyecto Green y consistia en un sistema de
control completo de los aparatos electrénicos y el entorno de un hogar. Para ello se construyd una computadora
experimental denominada *7 (Star Seven). El sistema presentaba una interfaz basada en la representacién de la casa
de forma animada y el control se llevaba a cabo mediante una pantalla sensible al tacte. En el sistema aparecia Duke,
la actual mascota de Java. Peto el proyecto Green tuvo algunas dificultades. Ei comercio para dispositivos
electrénicos de consumo inteligentes no crecia tan rapido como Sun lo habia anticipado. Peor atin, un gran contrato
para el cual Sun competia fue ganado por otra compafifa.

Una vez que en Sun se dieron cuenta de que a corto plazo la televisién interactiva no iba a ser un gran éxito, urgieron
a FirstPerson a desarrollar con rapidez nuevas estrategias que produjeran beneficios. No lo consiguieron y
FirstPerson cerrd en la primavera de 1994,

Pese a lo que parecia ya un olvido defimitivo, Bill Joy, cofundador de Sun y uno de los desarrolladores principales del
Unix de Berkeley, juzgd que Internet podria llegar a ser el campo de juego adecuade para disputar a Microsoft su
primacia casi absoluta en el terreno del software, y vio en Oak el instrumento idéneo para llevar a cabo estos planes.
Se descubrié entonces que ya habia un lenguaje para computadoras llamado Oak. Cuando un grupo de gente de Sun
visité un lugar de café local, el nombre de "Java" fue sugerido y permanecid.

El World Wide Web estallé en popularidad en 1993 y la gente de Sun vio el potencial inmediato de utilizar Java para
crear paginas de Web con el llamado contenido dinamico. Esto dio nueva vida al proyecto.

Tras modificar partes del disefio, el lenguaje Java fue presentado en agosto de 1995. Java generd interés inmediato en
la comunidad de negocios por el interés en el WWW, Java no es un lenguaje académico como Pascal o un lenguaje
disefiado por una persona o por un pequefto grupo para su uso local como C o C++, Java fue disefiado por razones
comerciales para el desarrollo de Internet.
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4.1 Fundamentos de Java
I'uncionarmiento de la [VM (Java Virrual Machine)

Una méquina virtual corte en varios sistemas operativos y procesadores y provee un ambiente de ejecucion
uniforme. Una maquina virtual es una emulacién por software de un CPU que no tiene contraparte fisica.

El tipo de maquina virtual en la cual nosotros estamos interesados es una maquina virtual que ejecuta Java byte-code.
La JVM ejecuta Java bytecode y ejecuta operaciones especificas del sistema en favor de una aplicacién de Java.

Caracteristicas
Las caracteristicas principales que nos ofrece Java respecto a cualquier otro lenguaje de programacién, son:
Simple

Java ofrece la funcionalidad de un lenguaje potente, pero sin las caracteristicas menos usadas y mas confusas de
éstos. C+-+ es un lenguaje que adolece de falta de seguridad, pero C y C++ son lenguajes mas difundidos, por ello
Java se disefi6é para ser parecido a C++ y asi facilitar un ripido y facil aprendizaje.

Java reduce en un 50% los errores mas comunes de programacién con lenguajes como C y C++ al eliminar muchas
de las caracteristicas de éstos. Por su disefio Java es facil de aprender. Uno debe darse cuenta de que muchas de las
dificultades iniciales en aprender lenguajes orientados a objetos es actualmente causado por los conceptos bases de
programacibn otlentada a objetos, no la sintaxis basica del lenguaje asi mismo.

Portable

Mas allz de la portabilidad basica por ser de arquitectura independiente, Java implementa otros estindares de
portabilidad para facilitar el desarrollo. Los enteros son siempre enteros y ademds, enteros de 32 bits en
complemento a 2. Ademas, Java construye sus interfaces de usuario a través de un sistema abstracto de ventanas de
forma que las ventanas puedan ser implantadas en entornos Unix, Pc 0 Mac.

Interpretado

El intérprete Java {sistema run-time) puede ejecutar directamente el cédigo objeto. Enlazar (linkar} un programa,
normalmente, consume menos recursos que compilarlo, por lo que los desarrolladores con Java pasaran mas tiempo
desarrollando y menos esperando por la computadora. No obstante, el compilador actual del JDK(Java
Development Kit, entorno de desatrollo de Java) es lento. Por ahora, que rodavia no hay compiladores especificos de
Java para las diversas plataformas, Java es mas lento que otros lenguajes de programacién, como C++, ya que debe
ser interpretado y no ejecutado como sucede en cualquier programa tradicional.

Se dice que Java es de 10 a 30 veces mis lento que C, y que tampoco existen en Java proyectos de gran envergadura
cotno en otros lenguajes. La verdad es que ya hay comparaciones ventajosas entre Java y el resto de los lenguajes de
programacién, y una gran cantidad de folletos electrénicos en favor y en contra de los distintos lenguajes
contendientes con Java. Lo que se suele dejar de lado en todo esto, es que primero habria que decidir hasta que
punto Java, un lenguaje en pleno desarrollo y todavia sin definicién definitiva, estd madurc como lenguaje de
programacién para ser comparado con otros; como por ejemplo con Smalltalk, que lleva mas de 20 afos en el
mercado.

La verdad es que Java para conseguir ser un lenguaje independiente del sistema operativo v del procesador que
incorpore la maquina utilizada, es tanto interpretado como compilado. El codigo fuente escrito con cualquier editor
se compila generando el byte-code. Este cédigo intermedio es de muy bajo nivel, pero sin alcanzar las instrucciones
maquina propias de cada plataforma. El byte-code corresponde al 80% de las instrucciones de la aplicacion.
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Ese mismo cédigo es el que se puede ejecutar sobre cualquier plataforma. Para ello hace falta el run-time, que si es
completamente dependiente de la maquina y del sistema operativo, que interpreta dinamicamente el byte-code vy
afiade el 20% de instrucciones que faltaban para su ejecucion. Con este sistema es facil crear aplicaciones
multiplataforma, pero para ejecutatlas es necesario que exista el run-time cortespondiente al sistema operativo
utilizado.

Arquitectura Neutral

Para establecer Java como parte integral de la red, el compilador Java compila su cédigo a un archivo objeto de
formato independiente de la arquitectura de la maquina en que se ejecutari. Cualquier miquina que tenga el sistema
de ejecucidn (run-time) puede ejecutar ese cHdigo objeto, sin importar en modo alguno la miquina en que ha sido
generado. Actualmente existen sistemas run-time para Solaris 2.x, SunQOs 4.1.x, Windows 95 y 98, Windows N'T,
Linux, Inx, Aix, Mac, Apple y probablemente haya grapos de desarrollo trabajando en el potting a otras plataformas.
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Figura 4.1 Arquitectura de Java

El codigo fuente Java se "compila” a un cddigo de bytes de alto nivel independiente de la maquina. Este cédigo
{byte-codes) esta disefiado para ejecutarse en una mdquina hipotética que es implementada por un sistema nun-time,
que si es dependiente de la miquina.

Hay APIs de Java que también entran en contacto directo con el hardware y serdn dependientes de la maquina, como
ejemplo de este tipo de APIs podemos citar:

Java 2D grificos 2D y manipulacién de imigenes

Java Media Framework : Elementos criticos en el iempo: audio, video...
Java Animation: Animacion de objetos en 2D

Java Shate: Interaccién entre aplicaciones multiusuario

Java 3D: Graficos 3D y su manipulacién
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Orzentado a Objetos

Java implementa la tecnologia basica de C++ con algunas mejoras y elimina algunas cosas para mantener el objettvo
de la stmplicidad del lenguaje. Java trabaja con sus datos como objetos y con interfaces a esos objetos. Soporta las
tres caracteristicas propias del paradigma de la orientacién a objetos: encapsulacion, herencia y polimorfismo. Las
plantillas de objetos son lamadas, como en C++, clases y sus copias, instancias. Estas instancias, como en C++,
necesitan set construidas v destruidas en espacios de memoria.

Java incorpora funcionalidades inexistentes en C++ como por ejemplo, la resolucién dindmica de métodos. En C++
se suele trabajar con librerfas dindmicas (DLLs) que obligan a recompilar la aplicacion cuando se retocan las
funciones que se encuentran en su interior. Este inconveniente es resuelto por Java mediante una interfaz especifica
lamada RTTI (RunTime Type Identification) que define la interaccién entre objetos excluyendo variables de
instancias o implementacién de métodos. Las clases en Java tienen una representacién en el run-time que permite a
los programadores interrogar por el tipo de clase y enlazar dinamicamente la clase con el resultado de la bisqueda.

Distribuido

Java se ha construrdo con extensas capacidades de interconexion TCP/IP. Existen librerias de rutinas para acceder e

interactuar con protocolos como http y ftp. Esto permite a los programadores acceder a la informacidn a través de la
red con tanta facilidad como a los archivos locales.

La verdad es que Java en si no es distribuido, sino que proporciona las librerias y herramientas para que los
programas puedan ser distribuidos, es decir, que se cotran en varias maquinas, interactuando. Java tiene la habilidad
de tratar objetos localizados a través de la red como si ellos fueran locales. Utilizando una llamada estindar RMI
(remote method invocation - invocacion de métodos remotos).

Robusto

Java realiza verificaciones en busca de problemas tanto en tiempo de compilacién como en tiempo de ejecucién. La
comprobacién de tipos en Java ayuda a detectar errores, lo antes posible, en el ciclo de desarrollo. Java obliga a la
declaracidn explicita de métodos, reduciendo asi las posibilidades de error. Maneja la memoria para eliminar las
preocupaciones por parte del programador de la liberacién o corrupcién de memoria. También implementa los
arrays auténticos, en vez de listas enlazadas de punteros, con comprobacion de limites, para evitar ia posibilidad de
sobre-escribir o corromper memotia resultado de punteros que sefialan a zonas equivocadas. Estas caracteristicas
reducen dristicamente el tiempo de desarrollo de aplicaciones en Java.

Ademds, para asegurar el funcionamiento de la aplicacion, realiza una verificacidn de los byte-codes, que son el
resultado de Ja compdacién de un programa Java. Es un codigo de miquina virtual que es interpretado por el
intéeprete Java. No es el codigo maquina directamente entendible por el hardware, pero ya ha pasado todas las fases
del compilador: andlisis de instrucciones, orden de operadores, etc., y ya tiene generada la pila de ejecucién de
Ordenes.

Dindmico

Java se beneficia todo lo posible de la tecnologia orientada a objetos. Java no intenta conectar todos los médulos que
comprenden una aplicacién hasta el tiempo de ejecucién. Las librerfa nuevas o actualizadas no paralizarin las
aplicaciones actuales (siempre que mantengan el API anterior).

Java también simplifica el uso de protocolos nuevos o actualizados. Si su sistema ejecuta una aplicacién Java sobre la

red y encuentra una pieza de la aplicacién que no sabe manejar, Java es capaz de traer automaticamente cualquiera de
esas plezas que el sistema necesita para funcionar.
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Java, - o evitar que los modulos de byte-codes o los objetos o nuevas clases, haya que estar trayéndolos de la red

cada v+ que se necesiten, implementa las opciones de persistencia, para que no se eliminen cuando se limpie Ia
caché < a miquina.

Segur:

Dada 1» naturaleza distribuida de Java, donde las applets se bajan desde cualquier punto de la red, la seguridad se
impus<: omo una necesidad de vital importancia. A nadie le gustaria ejecutar en su computadora programas con
access: “ral 2 su sistema, procedentes de fuentes desconocidas. Asi que se implementaron batreras de seguridad en el
lengize- « en el sistema de ejecucion en tiempo real.

Muitzisiios (multithreaded)

Al ser mulathreaded (multihilos, en mala traduccidn), Java permite muchas actividades simultaneas en un programa.
Los giroads (2 veces llamados, procesos higeros), son basicamente pequeﬁos procesos o piezas indnp”qcﬁentes de un
gran proceso. Al estar los threads construidos en el lenguaje, son mas faciles de usar y mas robustos que sus
homdloros en C o C++.

El beuotcio de ser multithreaded consiste en un mejor rendimiento interactivo y mejor comportamiento en tiempo
real. . cque el comportamiento en tiempo real estd limitado 2 las capacidades del sistema operativo subyacente
{(Unix, "dindows, etc.), supera a los entornos de flujo Gnico de programa (single-threaded) tanto en facilidad de
desarss, s como en rendimiento.

Cualguiznza que haya utilizado la tecnologia de navegacién concurrente, sabe o frustrante que puede ser esperar por
: Imagen que se estd trayendo. En Java, las imagenes se pueden ir trayende en un thread independiente,
:ndo que el usuario pueda acceder a la informacion en la pigina sin tener que esperar por el navegador.

Prod:: - applets

Java p+ e ser usado para crear dos tpos de programas: aplicaciones independientes y applets. Las aplicaciones
mdepe: - zentes se comportan como cualquier otro programa escrito en cualquiet lenguaje, como por ejemplo el
navege: .r de Web HotJava, escrito integramente en Java. Por su parte, las applets son pequefios programas que
aparec:, cmbebldos(mclmdos) en las paginas Web, como aparecen los grificos o el texto, pero con Ia capaqdad de
ejecutar +=clones muy complejas, como anmmar iméagenes, establecer conexiones de red, presentar menis y cuadros
de didic-. -» para luego emprender acciones, etc.
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Verstones

- JOIK 1.0.x : Primeras versiones, incluyen los principales médulos basicos de Java: 1/0, red, applets, utilerias, awt,
ete.

- JDK 1.1.x : El manejo de eventos en awt es distinto. Se incluyen: RMI's, JavaBeans, jar's, INI's{con stubs-
fragmentos). Primeras versiones de Swing como una ampliacion de awt.

-JDK 1.2 : Cambia el manejo de JNI(sin stubs). Necesario para compilar Java3D. Se formaliza Swing.
Creacién de Paguetes

Un paquete es utilizado para indicar que una clase pertenece 2 un grupo de clases. Utilizado para evitar la sobre -
pobiacién de clases(todas las clases en un mismo directorio). Un paquete es un conjunto de clases. Un paquete sirve
para organizar clases.

Java incluye varios paquetes dependiendo de la version siendo los més importantes y que utilizaremos dentro del
proyecto :

java.applet Aplicacién de Java para Internet: Applet, AudioClip, etc.

java.awt (Abstract Window Toolkit) Familia para desplegar objetos, define componentes grificos: Color, Canvas,
Frame, Graphics, Button, Panel, Window, etc.

javax.swing Nueva familia de componentes grificos que mejora al awt.

java.io Manejo de Entradas/Salidas. File, OutputStream, InputStream, StreamT okenizer, etc.

javalang Incluye lo basico: System, Short, Object, Void, etc. Es el default (no es necesario poner java.lang.System).
java.net Para aplicaciones de red: DatagramPacket, Socket, URL, etc.

java.rmij Para invocacidn de métodos remotos (aplicacién en cémputo distribuido): Naming, Remote, ServerError,
etc.

java.security Para seguridad: Acl, Key, PrivateKey, Signer, etc,

java.util Conjunto de utilerias: Hashtable, Stack, Random, Calendar, Vector, etc.

4.2 Java Applets y el World Wide Web

La definicidn mas extendida indica que un applet es "una pequeiia aplicacién accesible en un servidor Internet, que
se transporta por la red, se instala automdticamente y se ejecuta localmente corno patte de un documento web". Un
applet es una aplicacién pretendidamente corta(nada impide que ocupe mis de un gigabyte, a no ser por el
pensamiento de que se va a transportar por la red) basada en un formato gréfico sin representacién independiente: es
decir, se trata de un elemento que se agrega a otras aplicaciones; €s un cotnponente en su sentido estricto.

Lo que ocurre es que, dado que no existe una base adecuada para sopottar aplicaciones industriales Java en las cuales
insertar nuestras mini-aplicaciones, los applets se han construido mayoritariamente, y con gran acierto comercial,
como pequefias aplicaciones interactivas, con movimiento, luces y sonido en Internet.

Actualmente hay un auge sorprendente de la navegacion web. Los documentos web pueden contener vatriedad de
texto, grificos de todas clases y proporcionar enlaces hipertexto hacia cualquier lugar de la red. Los navegadores
utilizan documentos escritos en lenguaje HTML. La combinacion actual de navegadores HTML/WWW estin
lirnitados a texto y graficos. Si se quiere reproducit un sonido o ejecutar un programa de demostracién, prirero
tenemos que bajarnos(download) el archivo en cuestidén y luego utilizar uh programa en nuestro computador capaz
de entender el formato de ese archivo, o bien cargar un moédulo(Plug-in) en nuestro navegador para que pueda
mterpretar el archivo que hemos bajado.
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Hasrta hace poco, la Gnica forma de realizar una pagina web con contenido interactivo, era mediante la interfaz CGI
(Common Gateway Interface), que permite pasar parametros entre formularios definidos en lenguaje HTML y
programas escritos en Perl o en C. Esta interfaz resulta muy incémoda de programar y es pobre en sus posibilidades.

El lenguaje fava v los navegadores con soporte Java, proporcionan una forma diferente de hacer que ese navegador
sea capaz de ejecutar programas. Con Java se puede reproducir sonido directamente desde el navegador, se pueden
visitar paginas con animaciones, se puede ensefiar al navegador a manejar nuevos formatos de archivos, e incluso,
transmttir video por las lineas telefénicas.

Utilizando Java, se pueden eliminar los inconvenientes de la interfaz CGI y también se pueden afiadir aplicaciones
que vayan desde experimentos cientificos interactivos de proposito educativo a juegos o aplicaciones especializadas.
Es posible implementar publicidad interactiva y periddicos personalizados. Por ejemplo, alguien podria escribir un
programa Java que implementara una simulacion quimica interactiva, Utilizando un navegador con sopotte Java, un
usuario podda recibir ficilmente esa stmulacién e interaccionar con ella, en lugar de conseguir simplemente un
dibujo estitico y algo de texto. Lo recibido cobra vida. Ademds, con Java podemos estar seguros de que el cddigo
que hace funcionar el experimento quimico no contiene ningén trozo de cddigo malicioso que dafie al sistema. El
codigo que intente actuar destructivamente o que contenga errores, no podrd traspasar los muros defensivos
colocados por las caracteristicas de seguridad y robustez de Java.

Ademis, los Applets propotcionan una nueva forma de acceder a las aplicaciones. El software viaja
transparentemente 2 través de la red. No hay necesidad de mstalar las aplicaciones, ellas mismas vienen cuando se
necesitan. Por ejemplo, la mayoria de los navegadores del Web pueden procesar un reducido nimero de formatos
graficos (dpicamente GIF y JPEG).

Si se encuentran con otro tipo de formato, el navegador estindar no tiene capacidad para procesarlo, tendria que ser
actualizado para poder aprovechar las ventajas del nuevo formato. Sin embargo, un navegador con soporte Java
puede enlazar con el servidor que contiene el algoritmo que procesa esc nuevo formato y mostrar la imagen. Por lo
tanto, si alguien inventa un nuevo algoritmo de compresion para imagenes, el invenior solo necesita estar seguro de
que hay una copia en codigo Java de ese algoritmo instalada en el servidor que contiene las imagenes que quiere
publicar. Es decir, los navegadores con soporte Java se actualizan a si mismos sobre la marcha, cuando encuentran
un nuevo tpo de archivo ¢ algoritmo.

Funcionamiento de Java .\pplcts

El archivo de codigo fuente puede ser escrito mediante cualquier editor ascii convencional o, para mayor comodidad,
con el editor suministrado con el paguete del lenguaje Java(segn la versién o herrammenta utilizada para desarrollo
programas de Java). Una vez creado el archivo .java con el cédigo del programa, se compila, generindose un archivo
intermedio con los byte-codes, de extensién .class. Una vez generado el archivo .class, éste ya puede ser interpretado
en cualquier maquina virtual de Java.

Un applet es una minima aplicacidn Java disefiada para ejecutarse en un navegador Web. Por tanto, no necesita
preocuparse por un método main() ni en donde se realizan las llamadas. El applet asume que el codigo se esta
ejecutando desde dentro de un navegador. Espera como argumento el nombze del archivo HTML que debe cargar,
no se le puede pasar directamente un programa Java. Este archivo HIML debe contener una marca especial 6 tag de
HTML. que especifica el cédigo que cargara el navegador. Este archivo HTML debe contener el siguiente texto:

<APPLET CODE="HolaMundo.class" WIDTH=150 HEIGHT=25>
</APPLET>

El navegador crea un espacio de navegacidn, incluyendo un drea grafica, donde se ejecutard el applet, entonces
lamari a la clase applet apropiada. La pigina Web en la que se encuentra embebido el applet se habri bajado desde
la red o bien lo podemos cargar desde el disco duro. En cualquier caso, para ver la applet funcionando hace falta un
navegador capaz de ejecutar fava, como los ya descritos anteriormente Netscape y Microsoft Internet Explorer.
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El navegador carga las clases especificadas en la etiqueta <applet> dinamicamente, a medida que van siendo
necesttadas y se les pasa al cddigo fuente (a los byte-codes) el venificador de codigo de bytes.

Ahora serd ya la maquina virtual de Java la que vaya interpretando los byte-codes v generando las instrucciones para
U propia arquitectura.

bjemplo @ Applet
Para entender bien como funciona un applet de Java tenemos el siguiente ejemplo:

1. Existe un cédigo de Java en un servidor de Web. (Los cédigos de Java se caracterizan por tener la extensién
* class).

2. Una p)ersona en Internet, con un browser compatible con Java, realiza una conexién al servidor. Por ejemplo
al URL:
http://ww.meccunam.mx /~avelar/Hola html

3. El servidor envia el documento HIML y el cédigo en Java (*.class).

4. Enla computadora del usuario remoto llegan el codigo byte-code y el documento HTML. La Maquina Virtual
de Java, que esti en el browser, transforma el codigo Java en un cédigo que entienda la miquina local. Se
ejecuta el programa dentro de la pigina de Web en la maquina local.

5. Si el usuatio realiza otra conexién a otro URL o se sale del browser, el programa se deja de ejecutar y en la
computadora no queda rastro de éL

Preceso de Compilacion
Programa.java

Tanto el programa .class como el
documento HTML deben residir en
un servidor de Internet

Programa.ctass

Documento HTML

Vigja el byte - code y el documento HTML

Maqguina Maguina Maquina
Virtual Virteal Virtuat

Cada plataforma tiene su maquina virtualque permite la ejecucidn de un prograsna en Java
El programa se ejecuta locaimente en cada computadora

Figura 4.3 Esquema de funcionamiento de los Java Applets
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{iclo de vida de un Applet
Cuando un applet se catga, comienza su ciclo de vida, que pasarfa por las siguientes fases:

* init()
Inicializa los recursos que va a solicitar el applet, v los elementos que pueda contener, tales como botones,
campos de texto, cajas de verificacion, etc. Este método se ejecuta cada vez que el applet se carga.

*  start()
Comuenza la gjecucidn del applet después de haberse inicializado, o cuando se vuelve a visitar la pagina que
contiene al applet. '

¢ stop()
Detiene la ejecucion del applet.
e destroy()

Desaloja los recursos solicitados —por el applet.
Queé puede v qué no puede hacer un Applet

Por razones de seguridad, un applet que se ha cargado 2 través de la red tiene muchas restricciones de seguridad. Una
de ellas es que normalmente no puede leer o escribir archivos en Ja computadora donde se esti ejecutando. Otra es
que un applet no puede hacer conexiones a través de la red excepto hacia el bosf{equipo o computadora) del que ha
venido. A pesar de estas restricciones los applets pueden hacer algunas cosas que no se esperan. Por ejemplo, un
applet puede llamar 2 los métodos publicos de otro applet que esté en la misma pagina.

4.3 Java Gui’'s

Casi todos los applets tienen una interfaz grafico de usuario (GUI). UT (user interface) es un término que se refiere a
todos los caminos de comunicacién entre un programa y sus usuatios. UL no es sélo lo que ve el usuario, también es
lo que el usuario oye y siente. Incluso la velocidad con la que un programa interactua con el usuario es una parte
importante del Ul del programa.

El entorno Java proporciona clases para las siguientes funcionalidades del UL

- Presentar un U] grifico (GUI)
Este es el UI preferido por la mayoria de los programas Java. El resto de esta seccion se concentra sobre este
puntto.

- Ejecutar Sonidos
Justo ahora, los applets pueden ejecutar sonidos, pero las aplicaciones no pueden (al menos de una forma
portable).

- Obtener informacién de configuracion
Los usuarios pueden configurar la informacidn del applet utilizando argumentos de la linea de comandos (sélo
las aplicaciones} y pardmetros (s6lo los applets). :

- Grabar las preferencias del usuario utilizando propiedades
Para la informacién que las aplicaciones necesitan guardar cuando no se estin ejecutando, puedes utilizar las
propiedades. Normalmente los applets no pueden escribir propiedades en el sistema local de archivos, debido a
las restricciones de seguridad.

- Obtener y mostrar texto utilizando los canales de entrada, salida v etror estindar
Los canales de entrada, salida v etror estandar son un forma al viejo estilo de presentar una interfaz de wsuatio.
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Los applets v las aplicaciones presentan informacion al usuario y le invitan a interactuar utilizando un GUL La parte
del entorno java ilamada Herramientas de Ventanas Abstractas (Abstract Windows Toolkit - AWT) contiene un
completo conjunto de clases para escribir programas GUL

AW

AWT es el acronimo del Abstract Window Toolkit para Java. Se trata de una biblioteca de clases Java para el
desarrollo de Interfaces de Usuario Graficas. La versidn del AWT que Sun proporciona con el JDK se desarrolld en
solo dos meses y es la parte mas débil de todo lo que representa Java como lenguaje. El entorno que ofrece es
demasiado simple, no se han tenido en cuenta las ideas de entornos grificos novedosos, sino que se ha shondado en
estructuras orientadas a eventos, llenas de callbacks y sin soporte alpuno del entorno para la construccion grafica; la
simple accion de colocar un dibujo sobre un botén se vuelve una tarea bastante complicada.

La estructura basica del AWT se basa en Componentes y Contenedotes. Estos tlimos contienen Componentes
posicionados a su respecto y son Componentes a su vez, de forma que los eventos pueden tratarse tanto en
Contenedores como en Componentes, corriendo por cuenta del programador el encaje de todas las piezas, asi como
el tratamiento de los eventos adecuados. Existen berramientas de composicidn visual que pueden ahorrar el trabajo
de fijar los componentes. Sin embargo, los detalles del disefio se realizan todavia 2 mano.

El AWT proporciona muchos componentes GUI estandar, como botones, listas, menis y dreas de texto. También
incluye contenedores (como ventanas y barras de mentl) y componentes de alto nivel (cémo un cuadro de didlogo
para abrir y guardar archivos).

Otras clases del AWT incluyen aquellas que trabajan en un contexto grafico (incluyendo las operaciones de dibujo
bisico), imagenes, eventos, fuentes y colores. Otro grupo importante de clases del AWT son los controladores de
distribucion o disposicion que controlan el tamaiio y la posicién de los componentes.

Utilizar los Componentes del AWT

La figura 4.4 muestra el drbol de herencia para todas las clases componentes del AWT.
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Como muestra Ia figura, todos los componentes, excepto los componentes relacionados con los menus, descienden
de la clase Component del AWT. A causa de las restricciones de las distntas plataformas (como la imposibilidad de
scleccionar el colot de fondo de los menis), todos los componentes relacionados con los ments se han sacado fuera
de la clase Component. En su lugar, los componentes de menus descienden de la clase MenuComponent det AWT,

Swiig

Swing es un componente principal de las JFC(Java Foundation Classes), lo cual es el resultado de un esfuerzo de
colaboracion muy grande entre Sun, Netscape, IBM y otras empresas. Swing proporciona gran cantidad de controles
GUI muy ttiles, que ofrecen la posibilidad de cambiar ficil y ripidamente el aspecto y sensacién(L&F) de un dnico
componente o grupo de componentes.

Aunque Swing esté separado de AWT, se implementa en términos de clases AWT biasicas. El AWT proporciona la
interfaz entre el sistema de ventanas nativo subyacente y los componentes GUI de Java. Swing utiliza esta interfaz,
pero no se apoya en componentes del AWT para hacer uso de objetos nativos. En lugar de ello, los componentes de
Swing estin escritos en Java purc. Esto ofrece ventajas significativas. Permite 2 los componentes ser independientes
del sistema de ventanas nativo, lo cual implica que pueden ejecutarse en cualquier sistema de ventanas que admita el
AWT. También permite a los componentes ser independientes de cualquier limitacién de los sistemas de ventanas
nativos. Esta independencia permite a Swing controlar y adaptar su aspecto y sensacion.

El API utilizado para el proyecto es Swing 1.1, que se propotciona con la versiéon JFC 1.1. Para escribir programas

utilizando componentes Swing, lo primero que se debe hacer es descargar las versiones apropiadas del JDK y del
JEC.

Swing funciona tanto con el JDK 1.1 como con el JDK 1.2, Como regla general se debetda descargar la ultima
version de JDIK 1.1 6 de JDK 1.2.

Si se esta utilizando la versién 1.1 del JDIC se necesita descargar Ja Gltima versién del JEC 1.1. St estamos utilizando
el JDK 1.2 no es necesario instalar el JFC ya que estd incluido en la versidn del JDK 1.2, Desafortunadamente los
navegadores comerciales como Netscape y Internet Explorer no soportan aun el Swing para el JDK 1.2. Por lo que,
para el proyecto de la aplicacién distribuida se utilizara JDK 1.1.7 y las JFC 1.1

Reglas generales para el uso de componentes Swing

Cuando se construya un GUI que utilice componentes Swing, se deberia evitar la utilizacién de componentes

pesados que no sean Swing, y se deberian poner los componentes Swing dentro de un contenedor Swing de alto
nivel.

El paquete Swing define dos tipos de componentes:

- Contenedores de alto nivel (JFrame, JApplet, JWindow, JDialog)
- Componentes de peso ligero (Jeualquier cosa, como JButton,JPanel, y JMenu)

Los contenedores de alto nivel propotcionan el marco de trabajo en el que existen los componentes de peso ligero.
Especificamente, un contenedor de alto nivel Swing proporciona un irea en la que los componentes de peso ligero
Swing se dibujan a si mismos. Los contenedotes de alto nivel Swing también proporcionan otras caracteristicas
Swing como un espacio para la barra de mends, ampliar el manejo de eventos y de pintado, y soporte de
accestbilidad.

Adqui se puede ver un arbol de herencia GUI para una programa Swing Applet tipico que implementa unz ventana
g P P A progr g App pco g
que contiene dos botones, un campo de texto y una lista:
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Figura 4.5 Arbol de herencia de una aplicacion tipica Swing
Problemas de los Java Applets

Existen varios problemas que se pueden presentar a la hora de realizar una aplicacién que utilice Applets, peto en
particular las mas importantes son:

Silos Applets aparecen en una ventana ya existente del navegador. Al contrario que las aplicaciones basadas en GUI,
los applets no tienen que crear una ventana independiente para mostrarse. Pueden hacerlo si tienen una buena razén,
pero normalmente sélo se muestran en la ventana del navegador.

Las clases Applet (v todos los archivos de datos que éstas utilizan) son cargados 2 través de la red, lo que puede ser
bastante lento. Los Applets pueden hacer muchas cosas para reducir el tiempo de arranque. La subclase Applet
puede ser una clase pequefia que muestre inmediatamente un mensaje de estado. Y, st algunas de las clases del applet
o los datos no se utilizan por el momento, el applet puede precargar las clases o los datos en un thread en segundo
plano.

4.4 Seguridad en Java

¢Por qué tanto revuelo acerca de la seguridad en Java? ¢Por qué no se habla con la misma aprensién de seguridad en
C o seguridad en Perl?

La respuesta no es dificil de entender: los programas en C, por ejemplo, estan compilados para una arquitectura
determinada (un programa compilado para Unix no funciona en Mac o en Windows) v es el usuario el que los ejecuta
en su computadora (bien descargados desde la red, desde un disco flexible o un CD-ROM) bajo su entera
responsabilidad y sabiendo cuando los ejecuta.

Sin embargo, la caracteristica mas atractiva de Java desde el punto de vista de Internet, son sus applets, que se
pueden ejecutar en cualquier plataforma con cualquier sistema operativo, pero constituyen también su taldén de
Adquiles. Si desde cualquier pigina Web visitada se puede enviar un applet que se ejecutard en la computadora sin
nuestro conocimiento, todo tipo de ataques podria tener lugar: esos applets podrian cifrar el contenido del disco
duro y luego el autor pedir una suma millonatia por entregar la clave; podran introducir virus; podtian robar todo
tipo de informacién de la computadora; podrian explotar recursos de nuestro sistema, como ciclos de CPU, v un
largo etcétera facil de imaginar.

Con el fin de que estos escenarios no fueran posibles, se implementé un sistema de seguridad integrado por cuatro
lineas de defensa. Se describirin los ataques y las formas de defensa, se verdn qué son y cémo se escrben applets
hostiles y como protegerse de ellos.
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Fl modelo de las cuatro capas

El modelo de seguridad de Java se conoce como modelo del patio de juegos (Sandbox model), aludiendo a esos
rectangulos con arena donde se deja jugando a los nidos pequeilos, de manera que puedan hacer lo que quieran
dentro del musmo, pero no puedan salir al exterior.

En concreto, este modelo se implementa mediante la construccion de cuatro barreras o lineas de defensa:

- Primera linea de defensa: Caracteristicas del lenguaje/compilador
- Segunda linea de defensa: Verificador de cédigoe de bytes

- Tercera linea de defensa: Cargador de dlases

- Cuarta linea de defensa: Gestor de Seguridad

Es importante sefialar que aunque se hable de barreras de defensa, no se trata de barreras sucesivas. Es decir, no se
trata de que si se traspasa la primera barrera, hay que superar la segunda, y luego la tercera y por fin la dltima, como
muros uno detrds de otros. Mas bien hay que imaginar una fortaleza con cuatro muros, y basta que se penetre uno de

ellos para que la fortaleza caiga en manos del enemigo. Asi que mas que de lineas de defensa, habria que hablar de
vatios frentes.

Caracteristicas del lenguaje/compilador
Java fue disenado con las siguientes ideas en mente:

- Evitar errores de memoria
- Imposibilitar acceso al SO
- Evitar que caiga l]a maquina sobre la que cozre

Con el fin de Hevar a la practica estos objetivos, se implementaron las siguientes caracteristicas:

* Ausencia de punteros
Protege frente a imitacion de objetos, violacton de encapsulacién, acceso a areas protegidas de memoria, ya que
el programador no podri referenciar posiciones de memoria especificas no reservadas, a diferencia de lo que se
puede hacer en Cy C++.

¢ Gestidn de memoria
Ya no se puede gestionar la memoria de forma tan directa como en C, (no hay malloc). En cambio, se
instancian objetos, no se reserva memoria directamente (new siempre devuelve un handler), minimizando asi Ia
mteraccton del programador con la memora v con el SO.

¢ Recogida de basura
El programador ya no libera la memoria manualmente mediante free(fuente muy comun de errores en Cy C++,
que podia llegar a producit el agotamiento de la memora del sistema). El recogedor de basura de Java se
encarga de reclamar la memoria usada por un objeto una vez que éste ya no es accesible o desaparece.

®  Arrays con comprobacion de limites
En Java los arrays son objetos, lo cual les confiere ciertas funciones muy utiles, como la comprobacién de
limites. Para cada subindice, Java comprueba si se encuentra en el rango definido segin el niimero de elementos
del array, previniendo asf que se referencien elementos fuera de limite.

* Control de métodos y variables de clases
Las variables y los métodos declarados privados sdlo son accesibles por la clase o subclases herederas de ella y
los declarados como protegidos, sdlo por la clase.
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e Méwdos y clases final
Las clases y los métodos (e incluso los datos miembro) declarados como final no pueden ser modificados o
sobrescritos. Una clase declarada final no puede ser nt siquiera extendida,

Pero, ;qué ocurrria si modifico un compilador de C para producir cddiges de byte de Java, pasando por alto todas
las protecciones suministradas por el lenguaje y el compilador de Java que acabamos de describir?. Con el fin de
evitar esa forma de ataque, se construyé la segunda linea de defensa, el verificador de cddigo de bytes.

Veribicador de Codigos de Brtes
Solo permite ejecutar codigo de bytes de programas Java validos, buscando intentos de:

- fabricar punteros,

- ejecutar instrucciones en codigo nativo,

- llamar a métodos con parametros no validos,
- usar variables antes de inicializarlas,

- etc.

El verificador efecta cuatro pasadas sobre cada archivo de clase:

En la primera, se valida el formato del archivo

En la segunda, se comprueba que no se instancien subclases de clases final

En la tercera, se verifica el codigo de bytes: 1a pila, registros, argumentos de métodos, opcodes
En la cuarta, se finaliza el proceso de verificacion, realizindose los ultimos tests

Si el verificador aprueba un archivo .class, se le supone que cumple ya con las siguienies condiciones:

- Acceso a registros v memoria validos

- No hay overflow o underflow de pila

- Consistencia de tipo en parametros y valores devuelios
- No hay conversiones de tipos ni castings ilegales

Aunque estas comprobaciones sucesivas deberian garantizar que sélo se ejecutarin applets legales, squé pasaria sila
applet carga una clase propia que reemplace a otra crittca del sistema, p.e. SecurityManager?. Para evitarlo, se erigi6 la
tercera linea de defenss, el carpador de clases.

Cargador de Clascs

A la hora de ejecutarse las applets en la maquina, se consideran tres dominios con diferentes niveles de seguridad:

- La maquina local (el mds seguro)

- Lared local guardada por el firewall (seguro)

- LaInternet (inseguro) .

Fn este contexto, no se permite a una clase de un domino de seguridad inferior sustituir 2 otra de un dominio
supetior, con el fin de evitar que una applet cargue una de sus clases para reemplazar una clase critica del sistema,

soslayando asi las restricciones de seguridad de esa clase.

Este tpo de ataque se imposibilita asignando un espacio de nombres distinto para clases locales v para clases

cargadas de la red. Siempre se accede antes a las clases del sistema, en vez de a clases del mismo nombre cargadas
desde una applet.
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'3, las clases de un dominio no pueden acceder métodos no publicos de clases de otros dominios. Aun asi,
‘osible que algin recurso del sistema resultase facilmente accesible por cualquier clase?.

watlo, se cred 1a cuarta linea de defensa, ¢l gestor de seguridad,
+ de Seguridad

-116n de seguridad la realiza la clase abstracta SecurityManager, que limita lo que las applets pueden o no hacer.
srevenit que sea modificada por una applet maliciosa, no puede ser extendida por ningtn applet. Entre sus

:nes de wvigtlancia, se encuentran el asegurar que las applets no acceden al sistema de atchivos, no abren
wones a través de Internet, no acceden al sistema, etc,

tlo, va a introducir una serie de restricciones de seguridad o prohibiciones.
‘catones de seguridad

.imer lugar, es importante hacer notar que las restricciones son distintas para cada navegador, ya que cada uno
su propia politica de seguridad. La politica de Netscape Navigator, por ejemplo, es mucho mds restrictiva que
{otJava de Sun.

- alquier caso, la mayoria de los navegadores presentaran las siguientes restricciones a Ia hora de ejecutar applets:

n se puede trabajar con el sistema de archivos: leer, escrbir, borrar, renombrar, listar, conseguir informacion,
-utar programas, etc.

« se pueden establecer conexiones de red a maquinas distintas que la que envié el applet

se permite acceso al sistema
»» se permite manipulacion de threads
-« se pueden cargat métodos nativos

» se pueden evitar mensajes de alerta en las ventanas creadas por el applet

» se pueden crear subclases de SecurityManager en un applet

-reviar, todas las restricciones anteriores pueden reducirse 2 dos reglas:
> g

"0 se puede trabajar con archivos en la maquina del usuario a menos que éste lo permita
7 se puede conectar a nada en la red mas que a la miquina que envid la applet

ractica, estas restricciones son tan estrictas para applets descargadas remotamente que sélo pueden acceder

wsos muy limitados dentro del modelo de patio de juegos (Sandbox model), como expresa la figura 4.6:

Y
i

Y
Cddigo remoatg
Sandbox o

Java Virtual Machine caja de arena
Area Applet

Area de aplicacion

- | .
Cédigo local li Recursos del sistema
!

Figura 4 6 Modelo de seguridad de Java
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Restriccion de conexiones de red

Si fas applets fueran capaces de establecer conexiones indiscriminadamente, se podtian producir los siguientes tipos
de ataque:

- Ataques desde dentro de un firewall: el applet hostil podria descargarse desde una inocente pagina Web, pasando
los controles del firewall, y una vez dentro, hacerse pasar por la miquina que Ia ha descargado para establecer
conexiones o recibirfas.

- Suplantaciéon de usuario, explotando la confianza de otras maquinas: una vez que el usuatio incauto ha
descargado inadvertidamente la applet y se encuentra en ejecucién en su sistema, la applet podria comunicarse
con otras miquinas usando la direccién IP de la maquina del pobre usuatio y enviar por ejemplo correos
ofensvos.

- Escucha de puertos que suplanten a un servicio (p.e. servidor Web, escuchando en el puerto 80 y respondiendo a
todas las peticiones de paginas con sus propias paginas. Algo terrible para el sitto Web suplantado).

Para evitatlo, el gestor de seguridad se cuida de comprobar todos los intento de conexién.

Restricaion de acceso al sistema

A las applets se les niega la capacidad de ejecutar programas en la miquina local y de acceder a propiedades del
sistema, ya que estas capacidades podrian usarse para robo o destruccidén de informacién o denegacion de servidio:

- Terminar la sesion del navegador (stmplemente Hamando a System.exit()).
- Ejecutar comandos que maniputen los archivos u ottos servicios.
- Conocer informacién privada del sistema o que puede revelar debilidades.

En vista de las restricciones impuestas por el modelo de seguridad de Java, muchos desarrolladores de software se
encuentran ante la impotencia de escribir aplicaciones realmente ttiles, puesio que se les niega la capacidad de
leer/escribir en disco o de abrir conexiones a otras maquinas.

Si se quiere que las applets sean algo mas que dibujos animados para realzar el impacto visual de una pagina y lleguen
a convertirse en verdaderas aplicaciones productivas y realmente dtiles, los usuatios de la aplicacidn Java necesitan
tener garantizado el acceso a los recursos, para eso existen dos mecanismos.

El primero es creando firmas certificadas para applets. Esto permite reconocer applets que son seguros y con ello
permititle el acceso al sistema y sus recursos. Una applet firmada trata al codigo del Java Applet como local, con
acceso completo a los recursos del sistema. Los applets sin firmar se ejecutan con acceso testringido a la caja de
arena(model SandBox). La cerdficacion de applets por medio de firmas parece adecuado para aplicaciones que no
sean corpotativas y abiereas, ya que cada sistema debe certificar al applet antes de poder ejecutatlo, y generando con
esto dificultad y perdida de tiempo para su uso.

El segundo es creando una aplicacién distribuida donde el usuario no debe preocuparse por ninglin tipo de
restriccion de seguridad, sélo se conecta, lo ejecuta y listo. Para lograr esto, se debe crear una aplicacién
cliente/servidor, en la cual el cliente sera el applet(el cual tiene muchas restricciones de seguridad) y el servidor sera
una aplicacion que se ejecutara desde una maquina remota y llevari a cabo fas operaciones que eran prohibidas para
el applet. Esta aplicacién estara en contacto con el cliente - applet por medié de métodos remotos que enviarin al
cliente toda la informacién que ésta requiera. Con este enfoque se saltan las restricciones de seguridad de los applets
v 2 su vez se hace que la aplicacién sea distrbuida, ya que nos permitiri poder ejecutarla desde cualquier lugar y
plataforma que soporte Java Applets. Este enfoque sera usado para realizar la aplicacién distribuida.
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Para tener una vision concreta y amplia de cémo funcionara la aplicacton y antes de comenzar el disedio de la misma,
se verd que es la programacion en redes, y como la maneja Java. Ademas, qué son y como programar aplicaciones
dis tertbuedas con Java.
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Programacién en redes

Para entender un poco mis la estructura de Internet se hace necesario recordar el concepto de Cliente/Servidor. En
este capitulo se verd qué es ¥ cuil es su funcionamiento. Ademds, se veri como programar en redes con el paquete

java.net. Se verin ejemplos sencillos de cémo establecer comunicacién viz red entre aplicaciones Java. las clases
URL, GRLConnection y HetpURLConnection.
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5.1 Paradigma Cliente/Servidor ¢ Internet

En un principio, es decir en las primeras redes, se conectaban periféricos, como tmpresoras, cintas de respaldo y
terminales, a grandes computadoras (manframes) de modo que esta gran computadora controlaba las operaciones de
los periféricos. Esta interaccion se conoce como maestro-esclavo. A medida que las computadoras comenzaron a ser
mas baratas, fue posible adquirir varias computadoras al interior de una organizacién.

Debido a la capacidad de las computadoras de comunicarse entre si (en tanto podian enviar y recibir paquetes) y a
que eran capaces de funcionar de manera independiente a esta tecnologia de redes se le llamé computacion
distribuida. De este modo, en la computacidn distribuida, las computadoras en una red pueden interactuat’ con otras
computadoras de manera arbitraria (sin distincién de clase, esto es, una computadora personal se puede conectar con
otra PC o bien con un mainframe). La red Internet estd disefiada bajo este esquema.

A pesar de la gran variedad de servicios disponibles en Internet, el software que implementa un servicio usa un
esquema fijo: Cliente/Servidor. Bajo este esquema, cada computadora conectada a la red es a la vez potencialmente
un cliente {que requiere servicios) y un servidor (que provee servicios). Es necesario aclarar que en realidad lo que se
denomina cliente o servidor es un programa especifico. Las computadoras no se comunican entre si, sélo los
programas lo hacen y es en este sentido que un programa provee los servicios que otro programa requiere.

El problema del rendezvous (reencuentro)

Desde el punto de vista de una aplicacién, el TCP/IP, al igual que muchos otros protocolos de comunicacién,
implementa un mecanismo fiable para la transmisién de datos entre computadoras. En concreto, el TCP/IP permite
que un programador pueda establecer comunicacién de datos entre dos programas de aplicacidn, tanto si ambos se
estan ejecutando en la misma maquina, como en madquinas distintas unidas por algin camino fisico (una red local,
conexion telefénica directa entre computadoras, computadoras conectas a Internet,... ).

Hay que tener presente que el protocolo TCP/IP especifica los detalles y mecanismos para la transmisién de datos
entre dos aplicaciones comunicantes, pero no dictamina cuando ni porque deben interactuar ambas aplicaciones, ni
siquiera especifica como deberia estar organizada una aplicacién que se va a vjecutar en un entorno distribuido. Es
tarea del disefiador de la aplicacién distribuida el establecer un protocolo de comunicacién y sincronizacion
adecuado.

En la practica el esquema de programacién mas utilizado para la implementacion de aphcaciones distribuidas es el
paradigma cliente - servidor. La motivacién fundamental para el empleo del paradigma cliente - servidor surge del
problema del rendezvons. Para entender dicho problema, se debe imaginar a un técnico de computadotas que inicia la
cjecucion de dos programas en maquinas distintas y que tiene la intencidén de que dichos programas puedan
comunicar entre si. Una vez iniciado el primer programa este envia un mensaje a su contraparte. La conexion con la
maquina a la cual va dirigido el mensaje se puede establecer en un intervalo de unos pocos milisegundos (recordar
que las computadoras funcionan a velocidades muchos ordenes de magnitud por encima de los humanos), por lo que
el proceso recién lanzado determina que su contraparte todavia no existe, con lo cual emite un mensaje de error y
finaliza su ejecucién. Mientras tanto, el técnico inicia la ejecuctén del segundo proceso. Desafortunadamente, el
segundo proceso no puede comunicar con el primero ya que este ha concluido su ejecucién. Incluso si los dos
procesos Intentan establecer la comunicacién continuamente, estos pueden cjecutarse tan ripidamente, que la
probabilidad de colisiones es muy alta.

Modelo Clente/Servidor

El modelo Cliente/Servidor da solucién al problema del rendegposs. Segin este modelo, en cualquier par de
aplicaciones comunicantes, una de las partes implicadas en la comunicacidon debe iniciar su ejecucidn y esperar
(indefinidamente) hasta que la otra parte contacte con ella. Esta soluctdén es importante, ya que el TCP/IP no
proporciona ningin mecanistno que automaticamente lance procesos para atender tnensajes entrantes, debe de
existit un proceso en espera que sea capaz de atender dichos mensajes (peticiones de servicio).
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La arquitectura Cliente/Servidor es una forma especifica de diseio de aplicaciones, aunque también se conoce con
este nombre a las computadoras en las que estas aplicaciones son ejecuradas. Se debe precisar que cliente y servidor
no uencen que estar necesatiamente en computadoras separados, sino que pueden ser programas diferentes que sc
cjecuten en la nusma compuiadora

Muchos admunistradores hacen que ciertos programas de comunicaciones se micien autematicamente cuando el
sistema agranca, de este modo se aseguran que la computadora estard preparada para aceptar ciertas solicitudes de

servicio. Después de iniciar su ejecucion, cada uno de estos programas se queda en espera de la siguiente peticidn
para el servicio que oferta.

Estaciones de Trabajo .
Super Estaciones

- - . .] de Trahajo ) ___"
= E - T = v =] ] =

I
r

RED DE AREA LOCAL o

[ ————
Servidores
de Archivos
= Ffle s=ts
u [

Figura 5.1 Modelo de un Sstema Chiente/ Servidor
5.2 Programacion en redes con el paquete java.net

El entorno Java tiene la capacidad de escribir programas que utilizan e interactiian con los recursos de Internet y el
World Wide Web. De hecho, los navegadores que soportan Java utilizan esta capacidad del entorno Java para
transportar y ejecutar applets a través de la red.

Dentro del paquete java.net se encuentran con las siguientes clases:

HetpURLConnection
InetAddress
ServerSocket

Socket

URL
URLConnection
URLEncoder
URLStreamHandler

W NS R WD

Ellas permiten abrir conexiones TCP entre maguinas distintas, y la manipulacidon de URL{Universal Resource
Locator). Existen clases para abrir conexiones UDP, pero esas no se veran va que la aplicacién serd implementada
sobre el protocolo TCP.
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Trabajo en red basico

Las computadoras que se ¢jecutan en Internet se comunican unas con otras utilizando los protocolos TCP y UDP,
que son los protocolos de 4 capas:

Aplicacion | (HTTP, FIP, Telnet, ...
Transporte | (TCP/IP, UDP,..)

Red ap,..)

Enjace {device driver, ...

Las clases del paquete java.net proporcionan capacidades de programacion en red de forma independiente al sistema
operative basindose principalmente en los sockets como primitiva de comunicacién. Cuando dos aplicaciones se
comunican, primero establecen una conexién, y a través de la misma envian y reciben informacién. Los sockets son
puntos finales de enlace de comunicaciones entre procesos. Son un punto de comunicacién bidireccional entre
programas funcionando en lugates distintos en la red.

»TCPe»Pe— 5
S — =

Figura 5.2 Comumcacin con sockets en Internet

+— [P +=>TCP

Cuando se escriben programas Java que se comunican a través de la red, se estd programando en la capa de
aplicacién. Tipicamente, no se necesita trabajar con las capas TCP y UDP, en su lugar se puede utilizar las clases del
paquete java.net. Estas clases proporcionan comunicacion de red independiente del sistema. Sin ernbargo, se necesita
entender la diferencia entre TCP y UDP para decidir que clases Java deberan utilizar los programas

TCP garantiza que los datos enviados por una parte de la conexion realmente llegan a la otra parte y en el mismo
orden en el que fueron enviados (de otra forma daria vn error).

Las aplicaciones que requieren fiabilidad, canales punto a punto para comunicarse, utthzan TCP para ello. Hyper
Text Transfer Protocol (HI'TP), File Transfer Protocol (FIP), y Telnet son ejemplos de aplicaciones que requieren
un canal de comunicacion fiable. El orden en que los datos son enviados y recibidos a través de la red es critico para
el éxito de estas aplicaciones; cuando se utiliza HTTP para leer desde una URL, los datos deben recibirse en el
mismo orden en que fueron enviados, de otra forma se tendra un archivo HTML revuelto, un archivo Zip corrupto
o cualquier otra informacién no valida.

Para muchas aplicaciones esta garantia de fiabilidad es critica para el éxito de la transferencia de informacién desde
un punto de la conexién al otro. Sin embargo, otras formas de comunicacion no necesitan esta comunicacién tan
estricta y de hecho lo que hace es estorbar porque la conexién fiable anula el servicio.

Considera, por ejemplo, un servicio de hora que envia la hora actual a sus clientes cuando estos lo piden. Si el cliente
pierde un paquete, stiene sentido volver a enviar el paquete? No porque la hora que recibirfa el cliente ya no setia
exacta. Si el cliente hace dos peticiones y recibe dos paquetes del servidor en distinto orden, realmente no importa
porque el cliente puede imaginarse que los paquetes no estin en orden y pedir otro. El canal fiable, aqui no es
necesatio, causando una degradacién del rendimiento, y podtia estorbar a la utilidad del servicio.
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Otro ejemplo de setvicio que no necesita un canal de fiabilidad garantizada es el comando ping de Unix. El taico
objetivo del comando ping es comprobar la comunicacidn entre dos programas a través de la red. De hecho, ping
necesita conocer las caidas o los paquetes fuera de orden pata determinar lo buena o mala que es la conexién. Asfun
canal fiable mvatidaria este servicio.

El protocolo UDP propotciona una comunicacidn no garantizada entre dos aplicactones en la red. UDP no esta
basado en la conexién como TCP. UDP envia paquetes de datos, lamados datagramas de una aplicacidén a la otra.
Envitar datagramas es como enviar una carta a través del servicio de correas: el orden de envio no es importante y no
estd gatantizado, y cada mensaje es independiente de los otros,

Puertos

Generalmente hablando, una computadota tiene una sola conexidn fisica con la red. Todos los datos destinados a esa
computadora en particular llegan a través de la conexién. Sin embargo, los datos podrian ser utilizados por diferentes
aplicaciones ejecutandose en la computadora. ¢Entonces como sabe la computadora a qué aplicacién enviatle los
datos? La respuesta es 2 través del uso de los puertos.

Los datos transmitidos por Internet estin acompanados por una informacién de direccién que identifica la
computadora y el puerto al que estan destinados. Una computadora estd identificada por su direccion IP de 32 bits,
esta direccién se utiliza para enviar los datos a la computadora correcta en la red. Los puertos estan identificados por
un numero de 16 bits, que TCP y UDP utilizan para enviat los datos a la aplicacion correcta.

En aplicaciones basadas en la conexion, una aplicacion establece una conexion con otra aplicacién uniendo un socket
2 un numero de puerto. Esto tiene el efecto de registrar Ja aplicacién con el sistema para recibir todos los datos
destinados a ese puerto. Dos aplicaciones no pueden utilizar el musmo puerto: intentar acceder a un puerto que ya
esta utilizado dard un error.

En comunicaciones basadas en datagramas, los paquetes de datagramas contienen el nimero de puerto del
destinatario.

app
&Pp app app

.._....'p,.

port || port} | POrt] |port

TCRAP or UDP

Packet
port # Data )

Figura 5.3 Comunicaciones basadas en datagramas utihzarkdo un puerto de conexion disponible

Los nimeros de puertos tienen un rango de 0 2 65535 (porque los puertos estan representados por un nitmero de 16
bits). Los puertos entre los niimeros 0 -- 1023 estin reservados y restringidos para servicios bien conocidos como
HTTP, FIP y otros servicios del sistema. Las aplicaciones que se realicen con el paquete java.net no deben intentar

umnirse a estos puertos. Los puertos que estin reservados para los servicios bien conocidos como HTTP y FIP son
Hamados puertos bien conocidos.

62



Programacion en redes

fip
http relnet echo
80 21 23 I
TCPAF or UDP
Packet

7 Data

Figura 5.4 Comunicaciones basadas en daragramas que utidizan puertos concaidos
A través de las clases del paquete java.net, los programas Java pueden utilizar TCP o UDP para comunicarse a través
de Internet. Las clases URL, URLConnection, HttpURIConnection, Socket, y SocketServer utilizan el TCP para
comunicatse a través de la red. Las clases DatagramPacker y DatagramServer utilizan UDP.

Modelo de comunicaciones con fava

En Java, crear una conexién socket TCP/IP se realiza directamente con el paguete java.net. A continuactdn se
muestra un diagrama de lo que ocurre en el lado del cliente y del servidor:

Servidar
ServerSocket{ port# timecut ) | C§ iente
accept() Socket({ host port#)
OutputSiream —=— = QutputStream
InputStream "—l_ InputStream
close(} clese(}

Figura 5 5 Modelo de comunicaciones Chente/Servidoer por medio de sockets en Java

El modelo de sockets en Java es:

- El servidor establece un puerto y espera durante un cierto tiempo (timeout segundos), 2 que el cliente establezca
la conexién. Cuando el cliente solicite una conexién, el servidor abrira la conexién socket con el método
accept().

- El cliente establece una conexidn con la maquina Hosr a través del puerto que se designe en port#

- El cliente y el servidor se comunican con manejadores InputStream y OutputStream
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Como se vio en el capitulo pasado los applets sélo pueden establecer conexiones con fa maquina desde la cual se
transfind su codigo debido al modelo de seguridad que maneja Java. Esto csta implementado en el JDK y en el
wmtérprete de Java de Netscape. Esto reduce en gran manera la flexibilidad de las fuentes de datos disponibles para
los applets. El problema es que st se permite que un applet se conecte a cualquier miquina de la red, se podtian
utilizar los applets para ittundar la red desde una computadora con un chente Netscape del que no se sospecha vy sin
ninguna posibiidad de rastreo.

Apertura de Sockets

Si se esta programando un cliente, el socket se abre de la forma:

Socket muCliente;
try §
miCliente = new Socket{ "maquina” numeroPuerto );
} catch( IOExcepuon e) {
Systern.out.printn( e );

}

Donde “maquina” es el nombre de la maquina en donde se esta intentando abrir la conexién y “numeroPuerto” es el
puerto (un numero) del servidor que estd corriendo sobre la misma maguina. Cuando se selecciona un mimero de
puerto, se debe tener en cuenta que los puertos en el rango 0-1023 estdn reservados para usuarios con muchos
privilegios (superusuarios o root). Estos puertos son los que utlizan los servicios estdndar del sistema como email,
ftp o htip. Para las aplicaciones que se desarrollen, se debe asegurar de seleccionar un puerto por encima del 1023,

Si se esté programando un servidor, la forma de apertura del socket es la que muestra el siguiente ejemplo:

Socket miServicio;

try {
miServicio = new ServerSocket({ numeroPuerto );
} catch{ IOException e ) {
System.out.println{ e };

[

A fa hora de la implementacién de un servidor también se necestta crear un objete socket desde el ServerSocket para
que esté atento a las conexiones que le puedan realizar clientes potenciales y poder aceptar esas conexiones:

Socket socketServicio = null;
try {
socketServicio = muServicio accept]);
} catch{ IOException e ) {
System.out.println(e );

}

Creacion de Streams de Fntrada

En la parte cliente de Ia aplicacion, se puede utilizar la clase DatalnputStream para crear un stream de entrada que
esté listo a recibir todas las respuestas que el servidor le envie.

DatalnputStream entrada;
try {
entrada = new DatalnputStream( miCliente.getInputStream() );
} carch( IOExcepdon e ) {
System.out.priatln( e );
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La clase DatalnputStream permite la lectura de lineas de texto y tipos de datos primitivos de Java de un modo
altamente portable; dispone de métodos para leer todos esos tipos como: read(), readChar(), readlnt(), readDouble()

y readLine(). Se debe utilizar 12 funcién que se crea necesaria dependiendo del tipo de dato que se espere recibir det
servidor.

En el lado del servidor, también se usa DatalnputStream, pero en este caso para recibir las entradas que se
produzcan de los clientes que se hayan conectado:

DatalnputStream entrada;
try {
entrada =
new DataInputStream( socketServicio getinputStream() );
} catch( IOException e ) {
System.out.pnatin e ),

Creacion de Streams de Salida

En el lado del cliente, se puede crear un streamn de salida para enviar informacidn al socket del servidor utilizando las
clases PrntSuream o DataQutputStream:

PrintStream: salida;
try {
salida = new PrmntStream( miChente.getOutputStzeam() );
} catch( IOExcepton ¢ ) {
System.outprintn( e );

}

La clase PrintStrearn tiene métodos para la representacion textual de todos los datos primitivos de Java. Sus métodos
write y println{) tienen una especial importancia en este aspecto. No obstante, para el envio de informacidn al
servidor también se puede utilizar DataQutputStream:

DataCutputStream salida;
try {
salida = new DaraOurpurStream( miCliente.getOutputStream() );
} catch{ IOException e) {
System out.println{ e );

La clase DataQutputStream petmite escribir cualquiera de los tipos primitivos de Java, muchos de sus métodos
escriben un tipo de dato primitvo en el stream de salida, De todos esos métodos, el més itil quizas sea writeBytes().

En el lado del servidor, se puede utilizar la clase PrintStream para enviar informacién al cliente:

PrintStream salida;
tey §
salida = new PrintStream({ socketServicio.getOutputStream() );
} catch{ IOException e ) {
System.out.println( e };

}

-y g f' - -2 -
Pero también se puede utiliza la clase DataQutputStream como en el caso de envio de informacion desde el cliente.
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Cierre de sockets
Siempre se deben cerrar Jos canales de entrada y salida que se hayan abietto durante la ejecucion de la aplicacion.

En la parte del cliente:

try
salida.close(),
entrada.close();
miCliente.close();
} catch{ IOException e) {
System out.println( e };

}

Y en la parte del servidor:

try {

salida.close();
entrada.close();
socketServicio.close(};
miServicio.close();

} catch( IOExcepton e) {
System out.println e );

i

la clase URT.

Si se ha navegado por la World Wide Web, indudablemente se habra alguna vez oido ¢l término URL y se habra
utilizado URLs para acceder a varias paginas HTML de la Web. Entonces, ¢qué es exactamente una URL?.

Como se vio en el capitulo 3, URL es un acréntmo que viene de Uniform Resource Locator v es una referencia (zna
! P > q y
direccidn) 2 un recurso de Intetnet.

Algunas veces es més sencillo {aungue no enteramente acertado} pensar en una URL como el nombre de un archivo
en la red porque la mayoria de las URLs se refieren a un archivo o alguna maquina de la red. Sin embargo, se debe
recordar que las URLs pueden apuntar a otros recursos de la red, como consultas a bases de datos, o salidas de
comandos.

Lo sigutente es un ejemplo de una URL:
http:/ /java.sun.com/

Esta URL particular direcciéna la Web de Java hospedada por Sun Microsystems. La URL anterior, como otras
URLs, tiene dos componentes principales:

- Elicentificador de protocolo
- El nombre del recurso

En el ejemplo, http es el identificador de protocolo y / /java.sun.com/ es el nombre del recurso.
El identificador de protocolo indica el nombre del protocolo a utilizar para buscar ese recurso. El ejemplo utiliza el

protocolo Hyper Text Transfer Protocol(HTTP), que es utilizado tipicamente para setvir documentos de hypertexto.
HTTP es sélo uno de los diferentes protocolos utillizados para acceder a los distintos tipos de recursos de la red.
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Otros protocolos incluyen File Transfer Protocol{ftp), Gopher(gopher), File(file), y News(news) y otros vistos
anteriormente en el capitulo 2.

El nombre del recurso es fa direcaidn completa al recurso. El formato del nombre del recurso depende
completamente del protocolo utilizado, pero la mayoria de los formatos de nombres de recursos contienen uno o
mas de los sigulentes componentes:

- Nombre del Host
Nombre de la miquina donde reside el recurso.
- Nombrte de archivo
El path al archivo dentro de la méquina
- Nimeto de puerto
El ndmero de puerto a conectar (normalmente es opctonal)
- Referencia .
Una teferencia a una posicion marcada dentro del recurso; normalmente identifica una posicion especifica dentro
de un archivo (normalmente es opcional)

Para muchos protocolos, el nombre del Host y el nombre del archivo son obligatorios y el nimero de puerto y la
referencia son opcionales. Por ¢jemplo, el nombre de recursos para una URL HTTP deberia especificar un servidor
de la red (el nombre del Hosz) y el path al documento en esa mdquina (nombre de archivo), y también puede
espectficar un ndmero de puerto v una referencia. En Ia URL mostrada anteriormente, java.sun.com es el nombre del

Host y la barra inclinada '/’ es el path para el nombre del archivo que por default es /index.html.

Cuando se construya una URL, se pone primero el identificador de protocolo, seguido por dos puntos (), seguido
por el nombre del recurso, de esta {orma:

ProtocololDD: nombre de Recursos

El paquete java.net contiene una clase llamada URL que utilizan los programas Java para representar una diteccidn
URL. Tus programas Java pueden construir un objeto URL, abrir una conexidn con el, leer y escribir datos a través
de esa conexion.

Crear una URL con el paquete java.net

La forma mas sencilla de crear un objeto URL es crearle desde una Cadena que represente la forma "Leible" de la
direccidn URL. Esta es la forma tipica que otra persona utilizaria para decirte una URL. Por ejemplo, para decirle la
direccién de Gamelan que contiene una lista de sitios sobre Java, se puede dar de la siguiente forma:

http:/ /www.gamelan.com/

En el programa Java, se puede wutilizar una cadena que contenga el texto antertor para crear un objeto URL:

URL gamelan = new URL{"http:/ /www.gamelan.com/");

El objeto URL anterior representa una URL absoluta. Una URL absoluta contiene toda la informacién necesatia para
alcanzar el recurso en cuestion. También se pueden crear objetos URL desde una direccion URL relativa.

Crear una URL relativa a otra

Una URL relativa sblo contiene la informacion suficiente para alcanzar el recurso en relacidn a (o en el contexto de)

otra URL.
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Las especificaciones de las URL relativas se utilizan frecuentemente en archivos HTML. Por ejemplo, suponer que se
ha escrito un archivo HTML llamado HomePage.html. Dentro de esta péagina, hay enlaces a otras paginas,
graficos.html y Preferencias.html, que estin en Ja misma mdquina y en el mismo directorio que HomePage html.

Estos enlaces a graficos.html y Preferencias.html desde HomePage.html podrian espeaificarse sélo come nombres de
archivos, de la siguiente forrma:

<a href="graficos.html">graficos</a>
<a href="preferencias.htm]" > Preferencias</a>
P

Estas direccidnes URL son URLs telativas. Esto es, las URL estds especificadas en relacién al archivo en el que estin
contenidas: HomePage html.

En los programas java, se puede crear un obicto URL desde una especificacidn URL relativa. Por ejemplo, suponer
que ya se ha creado una URL para "http://www.gamelan.com/" en el programa, y que sabe los nombres de varios
archivos en ese site(Gamelan.network html, v Gamelan.animation html}. Se pueden crear URLs para cada archivo de
Garnelan simplemente especificando el nombre del archivo en el contexto de la URL onginal de Gamelan. Los
nombres de archivos son URLs relativas y estan en relacion a la URL original de Gamelan.

URL gamelan = new URL("http://www.gamelan.com/");
URL gamelanNetwork = new URL{gamelan, "Gamelan.network html"),

Este codigo utiliza un constructor de fa clase URL que permite crear un objeto URL desde un objeto URL {la base) y
una URL relativa.

Este constructor también es Gl para crear URL llamados anclas {también conocidos como referencias) dentro de un
archivo. Por ¢jemplo, suponer que ¢l archivo "Gamelan.network html" tene una referencia lamada BOTTOM que
esta al final del archivo. Se puede utilizar el constructor de URL relativa para crear una URL como esta:

URL gamelanNetworkBottom = new URL(gamelanNetwork, "#BOTTOM");

La forma general de este constructor de URL es:
URL(URL URLbase, String URLrelativa)

El primer argumento es un objeto URL que especifica la base de la nueva URL, y el segundo argumento es una
cadena que especifica el resto del nombre del recurso relativo a la base. St URLbase es null, entonces este constructor
trata URLrelativa como si fuera una especificacién de una URL absoluta. Y al revés, si relativeURL es una
especificacidn de URL absoluta, entonces el constructor ignora baseURL.

Otros Constructores de URL

La clase URL proporciona dos constructores adicionales para crear un objeto URL. Estos constructores son itiles
cuando trabajan con URLs como URLs HT'TP, que tienen los componentes del nombre del Hoi, el nombre del
archivo, el nimero de puerto v una referencia en Ia parte del nombre del recurso de la URL. Estos dos constructores
son utiles cuando no se tiene una cadena que contienc la especificacidén completa de ja URL, pero si conocen algunos
componentes de la URL.

Por ejemplo, si se ha disefiado un navegador con un panel similar al explorador de archivos que le permite al usuario
utilizar el ratén para seleccionar el protocolo, el nombre del Hosr, el ndmero del puerto, el nombre del archivo, se
puede construir una URL a partir de estos componentes. El primer constructor crea una URL desde un protocolo,
un nombte de Hosz v un nombre de archivo. El signiente codigo crea una URL del archivo Gamelan.network.html
en: [a site de Gamelan:
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URL gamelan = new URL("http", "www.gamelan.com", "/Gamelan.network html");

Esto es equivaleate a URL("http://www.gamelan.com/Gamelan.network html"). El primer atgumento es el
protocolo, el segundo es el nombre del Host y el tltimo argumento es el path del archivo. Observar que el nombre
del archivo contiene la barra inclinada {/) al principio. Esto indica que el nombre de archivo estd especificado desde

1a rafz del Hesz

El dltimo constructor de URL afiade el nimero de puerto a la lista de los argumentos utilizados por el constructor
anterior.

URL gamelan = new URL("http", "www.gamelan.com”, 80, "/Gamelan.network.heml");
Esto crea un objeto URL con la siguiente direccién URL:
http://www.gamelan.com:80/Gamelan.netwotk.html

Si se construye una URL utilizando uno de estos constructores, se puede obtener una cadena que contiene la
direccion URL completa, utilizando el método toString() de la clase URL o el método toExternalForm() equivalente.

MalformedURLException

Cada uno de los cuatro constructores de URL lanza una MalformedURLException si los argumentos del constructor
son nulos o el protocolo es desconocido.

Tipicamente, se querrd capturar y manejar esta excepcion. Asi normalmente se deberia mtroducir un constructor de
URL en un par try/catch.

try {
URL myURL = new URL{. . )
} catch (MalormedURLException €) {
// Aqui va el cédige de! manejador de excepciones
}

Analar una URIT,

La clase URL proporciona vatios métodos que permiten preguntar a los objetos URL. Puede obtener el protocolo,
nombre de Hosz, numero de puerto, y nombre de archivo de una URL utihzando estos métodos accesores:

getProtocol(}
Devuelve el componente identificador de protocolo de la URT..

getHost()
Devuelve el componente nombre del Hasr de Ja URL.

getPort()

Devuelve el componente niimero del puerto de la URL. Este método devuelve un entero que es el nimero de
puerto. Si el puerto no estd seleccionado, devuelve -1.

getFile()
Devuelve el componente notnbre de archivo de Ia URL.

getRef()
Obtiene el componente referencia de Ja URL.
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Se debe recordar que no todas las direcciones URL contienen estos componentes. La clase URL proporciona estos
métodos porque las URLs de HTTP contienen estos componentes y quizas son las URLs mas utlizadas. La clase
URL esta centrada sobre HTTP.

Se pueden utilizar estos métodos get¥XX¥() para obtener informacién sobre la URL sin importar el constructor que
se haya utilizado para crear el objeto URL.

La clase URL, junto con estos métodos accesores, libera de tener que analizar la URL de nuevo. Dando a cualquier
cadena la especificacién de una URL, y sélo creando un nuevo objeto URL y llamando a uno de sus métodos
accesores para la informacidén que se necesite. Este pequefio programa de ejemplo crea una URL partiendo de una
especificac1én y luego utliza los métodos accesores del objeto URL para analizar la URL:

import java.net.X;
import java.10.%;

class ParseURL {
public static void main(String{] azgs) {

URL alJRL = nulk

try {
aURL = new URL{"http:/ /java.sun.com:80/ tutotial/intro. htmEDOWNLOADING™);
System.out.println("protocol =" + aURL.getProtocol(}};
System.out.printin{“Host = " + aURL.getHost());
System.out.puntln{"filename = " + alURL.getiile());
System.out.println("port = " + aURL.getPort(});
System.out prntin{*ref = " + aURL.getRef(}};

} catch (MalformedURLException €} {
System.out.printin("MalformedURLException: " + €);

}
}

Aqui se tene la salida mostrada por el programa:

protocol = http

Host = java.sun.com

filename = /tutorial/intro html
port = 80

ref = DOWNLOADING

leer Divectzmente desde unz URJ.

Después de haber creado satisfactoriamente una URL, se puede Hamar al método openStream(} de la clase URIL para
obtener un canal desde el que poder leer el contenido de la URL. El método retorna unt objeto java.io.InputStream
por Io que se puede leer normalmente de la URL utilizando los métodos normales de InputStream.

Leer desde una URL es tan sencillo como leer de un canal de entrada. El siguiente programa utiliza openStream()
pata obtener un stream de entrada a la URL "http://www.yahoo.com/". Lee el contenido del canal de entrada y lo
muestra en la pantalla.

import java.net.*;
import java.io.;

class OpenStreamTest {
public static void main(String[] args) {
try §
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URL yahoo = new URL ("http:/ /www.yahoo.com/™);
DatalnputStream dis = new DatalnputStream(yahoo.openStream());
String mputline;
while ((inputLine = dis.readLine()) 1= aull} {

System.out prontin{inputLine);

dis.close();

} catch (MalformedURLException me) {
System.out.println("MalformedURLException: * + me};

} catch (TOExcepuon ioe) {
System.out.printin{"!OException. " + 10e);

}

H
i

Cuando se ejecute el programa, se deberan ver los tags HTML y el contenido textual del archivo HTML localizado
en "hetp:/ /www.yahoo.com/" desplazindose la ventana de comandos.

O se podria ver el siguiente mensaje de error:
IOException: java.net.UnknownHostException: www.yahoo.com

El mensaje anterior indica que se podria tener seleccionado un proxy y por eso el programa no puede encontrar el
setvidor www.yahoo.com. (81 es necesario, se debe preguntar al administrador de la red por el proxy del servidor.).

Conectar con una URLL

S se ha creado satisfactoriamente una URL, se puede llamar al método openConnection() de la clase URL para
conectar con ella. Cuande se haya conectado con una URL, se habra inicializado un enlace de comunicacion entre un
programa Java y la URL a través de la red. Por ejemplo, se puede abrir unz conexién con el motor de bisqueda de
Yahoo con el codigo siguiente:

tey {
URL yahoo = new URL("http:/ /www.yahoo.com/"};
yahoo.openConnection();

} catch (MalformedURLException €) {  // nueva URLY fallada

} catch IQOException €) { // openConnection() fallada

}

St es posible, el método openConnection{) crea una nuevo objeto URLConnection (st no existe ninguno apropiado),
lo inicializa, conecta con la URL y devuelve el objeto URLConnection. Si algo va mal -- por ejemplo, el servidor de
Yahoo estd apagado - el método openConnection(} lanza una IOException.

Ahora que se ha conectado satisfactoriamente con a2 URL se puede utlizar el objeto URLConnection para realizar
alpunas acciones cotno leer o escribir a través de la conexién.

Lecr y Iiscribir a través de un objeto URLConnection
S1 se ha utilizado satisfactoriamente openConnection(} para inicializar comunicaciones con una URL, se tendra una
referencia a un objeto URLConnection. La clase URLConnection contienc muchos métodos que permiten

comunicarse con la URL a través de Ia red. URLConnection es una clase centrada sobre HTTP, muchos de sus
métodos son utiles sélo cuando trabajan con URLs de HTTP.
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Sin embargo, en la mayoria de los protocolos, URL permite leer y escribir desde una conexion por eso esta pagina
ensefia como leer y escribir desde una URL a través de un objeto URLConnection.

Leer desde un objeto URLConnection

El siguiente programa realiza la misma funcién que el mostrado en Leer Directamente desde una URL. Sin embargo,
mejor que abrir directamente un stream desde la URL, este programa abre explicitamente una conexidn con la URL,
obtiene un stream de entrada sobre la conexidn, y lee desde el stteam de entrada:

unport java.net.¥;
mport javaio.¥;

class ConnectionTest {
public static void main(String[] args) {
try {
URL yahoo = new URL{"http.//www.yahoo.com/");
URLConnection yahooConnection = yahoo.openConrnection();
DatalnputStream dis = new DatalnputStream(yahooConnection.getInputStream());

String inputLine;

while {inputline = dis.readLine(}) != null) {
System.out.pantln(inputline);

}

dis.close();

} catch (MalformedURLException me) {
System.out.prntln{"MalformedURLException: " + me);

} catch JOException ice) {
System.out.println{"IOException: " + 10e);

ILa salida de este programa deberia ser idéntica a la salida del programa que abria directamente el stream desde la
URL. Se puede utilizar cualquiera de estas dos formas para leer desde una URL. Sin embargo, algunas veces leer
desde una URLConnection en vez de leer directamente desde una URL podriz ser mis (til ya que se puede utilizar el
objeto URLConnection para otras tareas {como escribir sobre la conexién URL) al mistno dempo.

De nuevo, st en vez de ver la salida del programa, se viera el siguiente mensaje errot:
IOException: java.net. UnknownHostException: www.yahoo.com
Podrias tener activado un proxy y el programa no podria encontrar el servidor de www.yahoo.com.

Escribir a una URLConnection

Muchas paginas HIML, contienen formulatios; campos de texto y otros objeto GUI que le permiten introducir datos
en el servidor. Después de teclear la informacion requerida e iniciar la peticién pulsando un botdn, el navegador que
se utiliza escribe los datos en la URL a través de la red. Después de que Ia otra parte de la conexién (normalmente un
script cgi-bin) en el servidor de datos, los procesa, y le envia de vuelta una respuesta, normalmente en la forma de
una nueva pagina HTML. Este escenario es el utilizado normalmente por los motores de basqueda.

Muchos scripts cgi-bin utilizan el POST METHOD para leer los datos desde el cliente. Asi, escribir sobre una URL
frecuentemente es conocido como “posting” a URL. Los scripts del lado del servidor utilizan el método POST
METHOD para leer desde su entrada estindar.
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Algunos scripts cgi-bin del lado del servidor utilizan el método GET METHOD para leer sus datos. Sin embargo, el
método POST METHOD es més rapido en su ejecucién, més versatil y no ttene limitaciones sobre los datos que
pueden ser enviados a través de la conexion come el GET METHOD que ya es obsoleto.

Java también pueden interactuar con los scripts cgi-bin del lado del servidor. Sélo se debe poder escribir a una URT,,
asi se proporcionan los datos al servidor. El programa puede hacer esto siguiendo los siguientes pasos:

1. Crearuna URL.

2. Abrir una conexidn con la URL.

3. Obtener un stream de salida sobre la conexion. Este canal de entrada estd conectado al stream de entrada
estandar del script cgi-bin del servidor. )

4. Escnbir en el stream de salida.

5. Cerrar el stream de salida.

Un programa de ejemplo que ejecuta una escritura a un script a través de la red utilizando un URLConnection:

import java1o.*;
import java.net®;

public class ReverseTest {
public static void main(String{] args) {
try {

if (argslength 1= 1) {
Svstem.err.printin{"Usage: java ReverseTest string to_reverse");
System.ext(1);

}

Strng stringToReverse = URLEncoder.encode(args{0]);

URL url = new URL("http:/ /java.sun.comy/ cgi-bin /backwards™);
URLConnection connection = utlopenConnection();

PrintStream outStream = new PrntStream({connection.getOutputStream();
outStream.pontin'string=" + stringToReverse);
outSeream.close();

DatalnputStream nStream = new DatalnputStream{connecron.getInputStream());
String inputline;

while {(inputLine = inStream readLine()) I= null) {
System.out.prntln(inputLine);
}
inStream.close{);
} catch (MalformedURLException me) {
System.err.printin(” Malformed URLException: " -+ me);
} catch (IOException ioe) {
System.err.printn("IOException: " + ioe);

}
}

Frecuentemente, como en este ejemplo, cuando se escribe en una URL se estd pasando informacién al script cgi-bin

que lee la informacién que se escribe, realiza alguna accién y luego envia la informacién de vuelta mediante la misma
URIL.




Uso de HeepURILConnection

Programacién en redes

La clase HitpURLConnection es un subclase de URLConnection, provee una acceso directo a los parametros HTTP

involucrados en una conexion Cliente/Servidor del protocolo HTTP.

Esta clase estd especializada en la gestidén de protocolos HTTP. Es utilizada automadticamente por un objeto URL

cuando se habré una conexion.

/*
* Ejemplo de uso de la clase HupURLConnection
Y/

import javaio.’;

import java.net URL,;

impott java.net. URLConnection;
import java.net. HeepURLConnecton;

public class wget {
static final PrintStream out = System.out;
static final String commandName = wget.class.getName{);

public static void main(String args{]) throws IOException {
try {
while (args[0].charAt(0) == ' {
String argument = argsj0)].substring(1);
args{0] = args[1};

} catch (ArrayIndexOutCGfBoundsException e} {
out.println{ "USAGE: " + commandName + " <url>");
System.exit( 1} )

URLConnecton url = (new URL{args{0}).openConnection();

if (utl instanceof HttpURI.Connection) {
readHttpURL{(HrtpURLConnection} urd);
Yelse {
readURL(url);
}
1

public static final void readURL{URLConnection uif) throws IOException {
DatalnputStream 1n = new DatalnputStream{utl.getInputStream));
printHeader(url);
try {
while (true) {
writeChar((chat) mn.readUnsignedByte());

}

} catch (EOFException ¢) {
verbose("\n");

} catch IOException €) {
outprintln{ e + ": " + e getMessage());
verbose("\n"%;

}

System.exit(0);

}
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public static final void read HttpURL{HttpURLConnection utl} throws IOException {

usl setAllowUserlnteraction {true);
verbose{commandiName + ": Contacting the URL . .");
url.connect();

verbose(commandName + - Connect. Waiting for reply ..");
DatalnputStream in = new DatalnputStream(uzl getlnputStream());

ey {
1f {url getResponseCode() 1= HttpURLConnection HTTP_OK) {
out.println{fcommandName + ": " + url getResponseMessage());
}else
prntHeader{url);

whule (rrue) { -
writeChar{{chat) 1n.readUnsignedByte());

}
} catch (EOFException €) {

verbose("\n");
verbose{commandName + ": HT'TP/1.0 " + url. getResponseCode() +" " + url getResponseMessage(});
url.disconnect();

} catch (IOException €) {
outprintln( e + ": " + e.gethMessage();
verbose("\n";
out.ptintdn{commandName + ": I/O Error " + utl getResponseMessage());

System.exit(@);

public static final void printHeader(URLConnection uzl) {
verbose(wget.class.getName() + ": Content-Length : " + usl.getContentLength() );
verbose(wget.class.getName{) + ": Content-Type  : " + utl.getContentType() );
if {usl.getContentEncoding{) 1= nuli)
verbose(wget.class.getName() + ": Content-Encoding 1  + uzl.getContentEncoding(} );
verbose("");

}

pubtic final static void writeChar(char ¢) {
out.print{c);

public static final void verbose(String s) {
out.println( s );

!

Esta clase es la que se utilizard junto con las clases URLConnection y URL, para el desarrollo de la aplicacién
distribuida de diagnéstico de vinculos, la cual estéd basada totalmente sobre el protocolo HTTP. Estas clases dan la
funcionalidad suficiente para el manejo del protocolo HTTP, en el cual esta basado el andlisis de vinculos que realiza
la aplicacion. Asi se evita la utilizacién de sockets directamente, ya que estas clases hacen uso de los sockets pero 2 un
nivel mucho mas abstracto y dosificado, dejando en Java el manejo a bajo’ nivel de las comunicaciones entre
maquinas. Sélo se debe preocupar por crear las clases y realizar solicitudes, Java se encargard de abrir y cetrar las
conexiones.
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Aplicaciones distribuidas

Los programadores que disefian aplicaciones para un entorno de computacién distribuido tienden a seguir una
directriz comiin: "Conseguir que la aplicacién distribuida tenga un comportamiento lo mis parecido posible a la
version no distribuida”.

En este capitulo se definird qué son las aplicaciones distribuidas y cuil es su funcionamiento bisico. Cudles son los
objetivos y caracteristicas de los sistemas distribuidos. Algunos tipos de sistemas distribuidos. Ademis, se vera
como disefiar y construir una aplicacién distribuida con Java RMI. Elementos de disefio ¢ implementacién. Se verin
varias cuestiones y aclaraciones sobre el uso de hilos de control en RMI.



Aplicaciones Distribuidas

6.1 Arquitectura de aplicaciones distribuidas

El objetivo principal de una computacién distribuida es proporcionar un entorno que esconda la localizacién
geografica de los centros de calculo y servicios dando la impresion de que son locales.

Por ejemplo, un sistema de bases de datos convencional almacena la informacion en la misma maquina en la que se
encuentran los programas de aplicacion que acceden a los datos. Una version distribuida de dicho sistema de bases
de datos permite que los usuarios accedan a Ia informacién desde computadoras distintas a aquella en la cual residen
los datos. Si las aplicaciones que gestionan la base de datos distribuida estin bien disefiadas, un usuario nunca sabri
si Ia informacién a la cual accede es local o remota.

Objetivos v caracteristicas de los Sistemas Thstribuidos

Un Sistema Distribuido es, expresado de una forma general, * aquel sistema que se ejecuta en una colecc:lon de
maquinas sin meinoria compattida, pero que apatece ante los usuarios como una sola computadora”.

Esta propiedad es llamada por algunos autores como "la imagen de un dnico sistema”. Otros tienen un punto de
vista diferente y mencionan que un Sistema Distribuido es: "Aquel sistema que se ejecuta en una colecciéon de
méquinas enlazadas por una red pero que actian como un uniprocesador virtual". No importa la forma en que se
exprese, la idea esencial es que los usuarios no deben ser conscientes de la existencia de varios CPU's en el sistema.

No hay una caracteristica Gnica que perrmta distinguir a un Sistemz Distribuido, algunos autores mencionan al
incremento en la capacidad de computo y mejoras en la distribucién y comparticién de recursos como sus objetivos
mds importantes.

Los autores del Manual de Referencia{ANSA) definen las consecuencias de la distribucion en términos de
"Separacién” y "Transparencia”. La separacion de componentes es una propiedad inherente de los Sistemas
Distribuidos. Estas consecuencias incluyen la necesidad de comunicacion para el sistema de administracion, y de
técnicas de integracion. La separacion permite la real ejecucién en paralelo de los programas, la contencion de las
fallas de los componentes y la recuperacidén de estis sin la paralizacién de todo el sistema, el uso del aislamiento y el
interbloqueo como un método de reforzar la seguridad y las politicas de proteccion, y el incremento del crecimiento
o contraccion del sistema mediante la adicién o substraccidén de componentes,

Fi término Transparencia esta definido como: “La ocultacién de la separacién entre el usuario y el programador de Ia
aplicacion, tal que el sistema es petcibido como un todo y no como una coleccién de componentes independientes”.
Las implicaciones de la Trasparencia son de gran influencia en el disefio de los sistemas de software.

ANSA identifica 8 formas de transparencia:

¢ Acceso Transparente: permite acceder a archivos locales o remotos y a otros tipos de objetos usando las
mismas instrucciones.

* Localizacién Transpatente: permite accesar 2 un objeto determinado sin necesidad de conocer su localizacion.

* Concurrencia Transparente: permite a vatios usuarios © programas de apiicadones a operar
concurrentemente o compartiendo datos sin una interfaz entre ellos.

* Replicacién Transparente: permite multiples instancias de archivos y otros datos usados e incrementa la
veracidad y desempefio sin el conocimiento de las replicas por parte de los usuatios o por los programas de
aplicacién.

¢ Transparencia en Fallas: posibilita el ocultamiento de fallas, permitiendo a los usuarios y programas de
aplicaciébn completar sus tareas a pesar de fallas de componentes de hardware o de software.

¢ Transparencia en Migracion: permite el movimiento de los objetos del sistema sin afectar la operacién de los
usuarios de los programas de aplicacion.
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¢ Transparencia en el Desempefio: permite al sistema ser reconfigurado para mejorar el desempeiio al variar Ia
carga.

* Escalabilidad Transparente: permite al sistema y a las aplicaciones expanditse en forma escalar sin cambiar la
estructura del sistema o los algoritmos de aplicacién.

Tipos de Sistemas Distrdbuidos

Existen principalmente tres tpos de sistemas que pueden considerarse distribuidos:

» Sistemas Débilmente Acoplados (Cliente/Setvidot)
* Sistemas Multiprocesadores Fuertemente Acoplados
¢ Sistemas de Array de Procesadores

Sistemas Débilmente Acoplados (Cliente/Servidor)

A los sistemas, donde la comparticion de recursos necesaria para proveer un servicio integral de computo, estd dada
por algunas de las computadoras de la red y éstas son accesadas por medio del software del sistema que corre en
todas estas maquinas, usando la red para coordinar su trabajo y para trasmitir los datos entre ellas, se les conoce
como Sistemas Débilmente Acoplados, para distinguirios de otros tipos de sistemas de cémputo que pueden
pretender nombrarse "distribuidos”.

Los Sistemas Débilmente Acoplados son particularmente efectivos en la explotacion del poder de cémputo y
flexibilidad que brindan las computadoras del tipo monocusuario, también llamadas Estaciones de Trabajo (del
termino en inglés Workstation), posibilitando el acceso compartido de datos y recursos localizados en otras
computadoras que funcionan como setvidores pot medio de una red local de alta velocidad.

Estaciones
de
Trabajo

impresora

o oo

Servidor
de Archivos

Figura 6.1 Modelo simple de un Sisterna Distribuide Débilmente Acoplado Cliente/Servidor
Este modelo simple, definido en términos de una red uniendo a solo dos tipos de computadoras en el sistema, es

conocido como Modelo Cliente/Setvidor. La mayotia de los Sistemas Distribuidos actuales generalmente se adaptan
a este modelo { ejemplo: el Sistema Distribuido Xetox v las redes de Estaciones de Trabajo Sun).
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Ademds del Modelo Cliente/Servidor, otros dos tipos de Sistemas Débilmente Acoplados son: el Modelo de Pila de
Procesadores {Pool Procesor Model) y el Modelo Integral (Integrated Model).

Modelo Cliente /Setvidor ESTA T{S!s Nﬂ Bm

SAUR DE LA BIBLIGTECA

Como se vio anteriormente un sistema basado en el modelo Cliente/Servidor es algo muy parecido al mostrado en la
Figura 6.2, una variante mas elaborada de este modelo seria la sigutente:

Estaciones de Trabajo

= o=

Super Estaciones

-L . de Trabajo [

r — g =)
I

Servidores

de Archivos

= = =

Figura 6.2 Modelo de un Sisterna Cliente/Servidor.

=g

O
=
0

Las Estaciones de Trabajo pueden ser de diferentes tipos, como por ejemplo, las Estaciones de Trabajo estindar y
las Super Estaciones de Trabajo de alto de desempefio mostradas en la Figura 6.2, Cada Estacion de Trabajo provee
el poder de computo para ejecutar programas de aplicacidn y para soportar la interfaz grifica de cada usuario, pero
muchas aplicaciones requieren el acceso a archivos compartidos, tales como programas, bases de datos, tableros de

avisos, librerias de software y documentacion de usuario, y a otros recursos compartidos tales como impresoras y
cintas magnéticas.

Las Estaciones de Trabajo estin integradas por medio del uso de software de comunicacion que les permiten a todas
ellas el acceso al mismo conjunto de Servidores. Estos servidores proveen el acceso a los dispositivos compartidos,
archivos y otros recursos de la red. Esto da como tesultado la comparticién simple de dispositivos de hardware tales
como impresoras, acceso a datos compartidos a través de servidores de archivos y otros servicios vatios que son
designados para remplazar las funciones de un Sistema Operativo centralizado. Por ejemplo, un servicio de
autentificacién es usualmente proveido para la verficacién de la identidad del usuario y autorizarlo a usar los
recursos del sistema, asi como también es otorgado un servicio de gateway network, permitiendo el acceso de las
Estaciones de Trabajo de una LAN hacia una WAN. )

Modelo de Pila de Procesadores.

El ptimer Sistema Distribuido basado en el Modelo de Pila de Procesadores fue el “Cambrige Distdbuted
Computing System” desarrollado en el Laboratorio de Coémputo de la Universidad de Cambtige, Inglaterra. Los
usuarios accesan al sistema desde terminales que estin unidas a la red mediante computadoras que realizan la
funcién de PAD. Los PAD son simples setvidores que proveen un servicio de conexién a la red entre cada terminal
y Ia computadora con la cual el usuario esta actualmente interactuando.
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Este modelo de Sistema Distribuido se basa en un banco de procesadores con suficiente memoria para cargar y
correr cualquier programa del sistema o aplicacién disponible en el mismo. La Pila de Procesadores no tiene
terminales o unidades de disco unidas directamente 2 ella, pero los usuarios pueden accesar a ella por medio de las
terminales conectadas a las computadoras PAD que son las encargadas de manejar y asignar 2 Iz Pila de
Procesadores especificada por el usuario, segin sus requeritmientos. Si el tipo de Pila de Procesadores que se requirié
esta disponible, este es asignado al usuario en forma exclusiva hasta que la sesién del usuatio sea terminada. Cuando
la Pila de Procesadores es asignada, el servidor "esclavo" puede entonces ser requerido para cargar la Pila de
Procesadores con un programa. Entonces una copia del sistema operativo es cargada en la Pila de Procesadores que
estd asignada al usuario, el usuario puede interactuar directamente con esta desde su terminal, emitiendo comandos
para catgar y ejecutar programas, accediendo y manipulando archivos o desempefiando cualquier otra funcién que
proporcione el sistema operativo. El usuario puede continuar trabajando con el mismo sistema operativo por el
tiempo que dura la sesion, o invocando al servidor "esclavo” de nuevo para cirgar un nuevo sistema operativo. Otro
de los servicios propotcionados incluyen servidores de archivos, servidores de nombres (name servers), servidores
de inicializacién (o boot servers, este tipo servidor otorga la faciidad de cargar un programa ejecutable desde un
servidor de archivos a la Pila de Procesadores asignada al usnario, o incluso arrancarla), servidores de reloj (time
servers, proporcionan tomas de tiempo para la sincronizacién de los procesos) y servidores de impresién (que
proporcionan facilidades para imprimir archivos en impresoras unidas al servidor).

El Modelo Integral

Los sistemas operativos usados en las computadoras de sistemas centralizados interpretan los nombres de archivo y
de usuario con relacién al sistema local de conexion, y ejecutan los programas usando el procesador local, memoria y
otros recursos. Cuando vatios de estos sistemas son conectados por medio de una red locdl, el sistema operativo de
cada computadora es generalmente extendido para permitir a los usuarios de una computadota copiar archivos desde
otras computadoras, asi como para cotrer procesos en otras computadoras. En un nivel mas ambicioso, un conjunto
de computadoras pueden ser manejadas por un Sistema Operativo Distribuido simple que las hace aparecer a los
1ISUATIOS COMO un sistema compuesto de una sola computadora. El Sistema Locus, desarroliado en la Universidad de
California en los Angeles, es un ejemplo de un Sistema Operativo Distribuido tipo UNIX para enlazar
computadoras multiusuarios y otros tipos de computadoras. Sistemas como el Locus proveen un entorno
distribuido integrado en el cual cada computadora tiene un alto grado de autonomia pero permitiendo la
comparticion de datos usando un esquema de nombramiento global. Las computadoras pueden ser Estaciones de
Trabajo o computadoras multiusuario, pero cada una cotre un conjunto completo de software estindar y trata con
sus propias aplicaciones y setvicios, como por ejemplo, un servicio de archivo. Cuando un programa va a ser
¢jecutado el sistema decide en que computadora correrd este (de forma arbitraria), localiza el archivo del programa
ejecutable y lo carga en la computadora seleccionada. En tales sistemas los programas pueden leer y escribit el
contenido de los archivos sin considerar su localizacién. Los nombres de archivo son globales, permitiendo a los
usuarios en cualquier computadora en el sistema a referirse a eflos usando el mismo nombte de esquema. El mapeo
de los nombres de usuario con los identificadores usados por estos, permite decidir la propiedad y permisos de
acceso a los archivos, 1o que es realizado de forma uniforme g través de todo el sistema. Un sistema mas o menos
afin a este tipo de sistemas es el Newcastle Connection el cuil es una modificacién del sistema operativo UNIX que
permite a los programas a usar el archivo de operaciones de esté (por ejemplo read y write) para referirse a cualquier
atchivo en una interconexién de sistemas UNIX. El Sistema NFS de SUN incluye actualmente muchas de las
caracteristicas de Locus y Newcastle Connection.

Sistemas Multiprocesadores Fuertemente Acoplados

Los sistemas de este tipo integran a varios procesadores dentro de un sistema de hardware integrado bajo el control
de un solo Sistema Operativo. El sisterna operativo asigna los procesadores y los espacios de memoriz a las tareas de
los usuarios y les permite que estas corran concurrentemente. FEl hardware de entorno incluye memoria compartida o
una conexién de alta velocidad entre los distintos procesadores y unidades de memorias del sistema con un solo
sistema unificado de direccionamiento.
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El uso de memoria compartida o espacios de direccionamiento virtuales permite a las tareas de los usuarios
comunicarse unas con otras y con el sistema operativo a través de vagiables compartidas y tablas como en los
sistemas convencionales monoprocesadores o multiprocesadores.

En los Sistemas Multiprocesadores Fuertemente Acoplados con comparticion de memoria, el nimero de
procesadores que pueden ser Gtlmente desplegados estd limitado por el ancho de banda de la memota. Las
computadoras Multiprocesadoras Mainframes con un nimero pequefio de procesadores, unidos en un arreglo
Fuertemente Acoplado han estado disponibles desde hace vatlos afos por parte de los distribuidores de
computadoras mas importantes: por ejemplo la CDC6600 {1970) y el sistema C.MMP.

Sistemas de Array de Procesadores

Un Array de procesadotes es anilogo a una computadora convencional con un gran nimero de unidades aritmético
logicas (ALU) unidas en un array regular. Hstas pueden ser usadas para desempefiar calculos de matrices y otras
operaciones regulares en forma paralela con los arrays de datos. Un ejemplo: los sistemas ICL DAP y Illiac 4.

Verntajas de los Sistemas Distribuidos

* Respuesta predecible: Los Sistemas Distribuidos son particularmente atractivos para los usuarios quienes
tienen tareas diversas, interactivas, y que requieren de una capacidad de procesamiento significativa. Las
Estaciones de Trabajo con capacidades de procesamiento por arriba de 10 MIPS ya estan disponibles en este
momento. La dedicacién del poder de procesamiento para dar seguridad a los usuarios individuales y una ripida
respuesta en el desempefio de la mayoria de las tareas interactivas.

* Capacidad de expansién: El administrador de un Sistema Distribuido es capaz de extender el sistema
dependiendo de la demanda de setvicios sin remplazar ningin componente. El poder de computo de los
sistemas disttibuidos mas pequefios consiste de dos Estaciones de Trabajo y un Servidor, la capacidad de los
mas grandes puede consistir de hasta de varios cientos de Estaciones de Trabajo y de vatios servidores de
archivos, de impresion, y otros tipos de servidores de propédsito especial. Las Estaciones de Trabajo y los
servidores pueden ser adicionados como sea requerido por las demandas de operacion o para proporcionar
nuevos servicios. El parimetro limitante es el ancho de banda de la red, ya que cada Estacién de Trabajo activa
en la red ocupa un espacio de esti para comunicarse. Las actuales redes locales han demostrado que tienen In
capacidad para soportar varios cientos de Estaciones de Trabajo.

¢ Comparticién de recursos: Considerar el problema de la comparticién de recursos en un medio ambiente
operativo que incluye a varias computadoras. Si las computadoras son componentes de un solo Sistema
Distribuido, los periféricos como las impresoras y discos de almacenamiento pueden ser compartidos entre
todas las computadoras en la red. Si éstas no estin conectadas a cada una de las computadoras, deberdn ocupar
sus propios periféricos. Por ejemplo, en un Sistema Distribuido cada Estacion de Trabajo podra no tener disco
de almacenamiento o solo uno pequefio para almacenamiento temporal. El acceder a archivos permanentes en
un disco de gran tamafio puede ser proporcionado por un setvidor de archivos. Una impresora individual puede
ser compartida por el mismo medio o sea mediante un servidor de impresién.

e Replicacién: La veracidad y rapido acceso a la informacién almacenada puede lograrse mantepiendo varias
copias de los datos en diferentes servidores.

s Proteccién contra fallas: Cuando uno de los componentes de un Sistema Distribuido falla, la mayotia de los
trabajos en progreso en la red no necesita ser interrumpido. Solo el trabajo que estaba usando el componente
que fallo debera ser mudado para que ocupe un componente en buen estado, Por ejemplo, un usuario deberi
cambiarse de Estacién de Trabajo si la suya se descompone. Similarmente un servicio de archivo puede ser
restablecido en otra computadora cuando la computadora que lo proporcionaba falla. Los setvicios de archivo
pueden estar presentes en mds de una computadora, para set usados cuando el servidor activo falle.
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Desventajas de los Sistemas Distribuidos

¢ Pérdida de flexibilidad en la asignacion de memoria y recursos de ptocesamiento: En un sistema
centralizado o en uno bajo el modelo Fuertemente Acoplado de Multiprocesamiento, todos los recursos de
procesamtento y de memotia son asignados por el sistema operativo en cualquier forma que los requiera la tarea
que en ese momento este cargada. En un Sistema Operativo Distribuido la capacidad de procesamiento y de
memoria de las Estaciones de Trabajo determina el tamafio de la tarea mas grande que se podri desempefiar.

e Dependencia en el desempeifio de la red y rentabilidad: La falla en la red local causa que los servicios a los
usuarios sean tnterrumpidos. La sobrecarga en la red degrada el desempefio v el tiempo de respuesta a los
usuarios. Mucho se ha trabajado en lo referente al disefio redes confiables tolerantes a fallas, por lo que
afortunadamente las fallas de la red ocurren muy poco frecuentemente, pero este pequefio margen de error
puede considerarse como una desventaja en teotia.

¢ Fallas de seguridad: Para lograr una gran capacidad de expansion, muchas de las interfaces de software para
los sistemas distribuidos son accesibles a los clientes. Cualquier cliente que tenga acceso a un servicio bisico de
comunicacion puede acceder también a los servidores. Este tipo de plataforma abierta es atractiva para los
desarrolladores, pero se necesitan medidas de proteccién de software para proteger los servicios del sistema
contra violaciones de acceso intencionales o accidentales, para tener un buen control de acceso y mantener la
privacidad de la informacién individual o de grupo. Por ejemplo el software de una Estacién de Trabajo no
puede ser confiable para desempefiar tareas como las de autentificacién de usuarios.

FElementos de Disefio

La meta principal para el disefiador de un Sistema Distribuido es dar un efecto "Transparente” de estd distribucion
de los elementos que componen al sistema a los ojos de los usuartos, es decir, que los usuarios vean al sistema como
un todo perfectamente integrado; ellos normalmente no tendrin que estar conscientes de todos los componentes de
hardware y software por los que este constitnido el mismo. En suma, el sistema deberd ejecutar las tareas de los
usuarios de forma "Consistentemente” y "Efectivamente”.

Como referencia que pueda ayudarnos en la explicacién de estos elementos del disefio, se hard referencia a 4
distintos tipos de tareas que realizan los sistemas distribuidos. Fl nivel de las tareas de usuatio desempefiadas por un
Sistema Distribuido, estd definido por los programas de aplicacién (esto es, programas que desempefian cilculos,
editan documentos, recuperan informacion desde bases de datos, que procesan datos, etc.), pero el trabajo realizado
par desempefiar estas tareas debe ser considerado dentro de alguno de los 4 puntos siguientes:

1. Ejecucién de Programas de Aplicacion.

2. Manejo de la interfaz de usuario en favor de los programas de aplicacion, esto es, controlando las entradas via el
teclado y el mouse, asi como desplegando informacion en la pantalla de la Estacién de Trabajo o terminal.

3. Acceso compartido de recursos a favor de los programas de aplicacién (por ejemplo archivos de impresion).

4, Comunicacién con sistemas O procesos externos en favor de los programas de aplicacion (por ejemplo usando
Redes de drea amplia, o el manejo de eventos de tiempo real).

La asignacién de estos 4 tipos de trabajo con una red local esta fuertemente relacionado a la arquitectura del modelo
adoptado. En un modelo Cliente/Servidor, cada programa de aplicacion es ejecutado en Ia Estacién de Trabajo del
usuatio quien lo a solicitado; en un modelo de Pila de Procesadores en que cada aplicacion es ejecutada en uno de
los Procesadores de la Pila en forma dedicada; en el modelo Integral las aplicaciones corren en un sistema
compartido multiusuario o en Estaciones de Trabajo compartidas.
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La asignacién de las tareas del sistema involucradas en los puntos 2, 3 y 4 se realizara de distintas formas y los
commponentes de software del sistema que desempefian estas labores estin definidos en procesos localizados en
servidores aislados, es decir, corriendo estos en Estaciones de Ttrabajo, en computadoras-servidores aislados, o en
sistemas multiusuario. En los modelos Cliente/Setvidor y de Pila de Procesadores, el propésito es aislar las tareas del
sisterna de las de programas de aplicacién y correrlas en computadoras diferentes, aunque en el modelo Integral esto
es un poco diferente, esto es debido al uso de los recursos tales como Gateways, impresoras y los necesatios para la
comparticién de la informacion, por ejemplo en el uso de Bases de Datos.

Aplicaciones Distribuidas

Una aplicacién distribuida es una aplicacién cuyo procedimiento se distribuye por miltiples computadoras de una
red. Las aplicaciones distribuidas son capaces de servir a la vez a usuarios multiples y, dependiendo de sus disefio,
hacer un uso mas adecuado de lo recursos de procesamiento. Estas aplicaciones se basan en los sistemas
distribuidos, pero no necesariamente implementan todas sus caracteristicas.

Las aplicaciones distribuidas se implementan tipicamente como sistemas Cliente/Servidor organizados en
conformidad con la interfaz del usuario, el procesamiento de informacion y las capas de procesamiento de la
informacién.

Nivel de Nivel de Nivel de
interfaz procesamiento almacenamiento
de usuario de informacion de informacion

6.3 Organizacidn de las aplicaciones distribuidas

La capa de interfaz de usuario viene implementada por una aplicacién cliente. Los programas navegadores de Web
constituyen un ejemplo de componente de interfaz de usuario de las aplicaciones distribuidas.

La capa de procesamiento de la informacidn implementa la aplicacién cliente, una aplicacién servidor o una
aplicacién con soporte de servidor. Un ejemplo es cuando el usnario teclea una direccién URL en un navegador y
ésta es interpretada de manera que se compruebe que ese URL es efectivamente una direccién URL vélida.

1a capa de almacenamiento de la informacion la implementan servidores de bases de datos, servidores de Web,
servidores FIP, servidores de archivos y cualquier otro servidor cuya finalidad sca la de almacenar y recuperar
informacion.

Aplicaciones Distribuidas en Internet

La popularidad de Internet y el Web ha supuesto la congestion de la red. Las computadoras son accesibles
directamente entre si 2 través del protocolo TCP/IP. Esta conectividad mundial ha hecho crecer las aplicaciones
distribuidas que se ejecutan en la estructura Cliente/Servidor de Internet. Estas aplicaciones admiten la
communicacién Cliente/Setvidor en base a protocolos especificos de la aplicacién como son HTTP, FIP y otros.
Normalmente, un programa cliente se ejecuta en multples computadoras host. El cliente utiliza el TCP para
conectarse con un servidor que escucha en un puerto conocido. El cliente realiza una o mas solicitudes al servidor.
Este servidor procesa las solicitudes del cliente, y reenvia la respuesta al cliente.

Applet de intranet

En un entorno de intranet(redes privadas que implementan TCP/IP), los sistemas de informacién corporativa
admiten setvicios que se adaptan a las necesidades organizativas de la empresa. Estos servicios constan de
aplicaciones que admiten 4reas productivas como son la gestién, la contabilidad, el marketing, Iz distribucitn, etc.
Estos servicios de intranet pueden ser implementados por medio de servicios Cliente/Servidor, como un Web
interno de la empresa.
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Los applet de Java ofrecen la posibilidad de ejecutar la capa de la interfaz del cliente y parte de la capa de
ptocesamiento de la informacién de aplicaciones comerdciales en conjunto con un navegador de Web. Este modelo
es populat porque desarrolla aplicaciones distibuidas en intranet y porque se puede utilizar con aplicaciones en

Internet. Permite que navegadores, servidores Web y otros servidores distribuyan aplicaciones comerciales.
6.2 Construccion de aplicaciones distribuidas con Java RMI

Siitemas Distribuidos Otientados a Objetos

Existen varios modelos para la construccion de aplicaciones distribuidas en Internet. Siendo los mas importantes:

- El entorno de computacién distribuida(DCE). Desarrollado por la Open Software Foundation(liamada
ahora Open Group). Integra una serie de servicios y tecnologias fundamentales para construir aplicaciones
distribuidas. E1 DCE es de sopotte intermedio, y2 que no se trata de un producto auténomo, sino de unt paquete

de servicios que se integra en un sistema operativo 0 entOrno operativo.

- El modelo de objeto componente distribuido(DCOM). Es el planteamiento de Microsoft al desarrollo de
sistemas distribuidos. E1 DCOM se basa en COM, que constituye el nucleo de la estrategia de desarrollo
orientado 2 objetos de Microsoft. Propotciona una serie de herramientas para construir aplicaciones distribuidas
principalmente sobre plataformas Windows, usando como mecanismo de programacién el modelo orientado a

objetos.

- La arquitectura de intermediacién de solicitud de objetos remotos(CORBA). Proporciona un verdadero
enfoque orientado a objetos para el desarrollo de aplicaciones distribuidas. Es independiente del lenguaje de
programacion utilizado. Se reconoce como un estandar internacional y lo reconocen casi todas las principales

marcas. Esto permite realizar aplicaciones con tecnologias cruzadas.

- Invocacién temota de métodos(RMI). Implementacion de Java pata la construccién de aplicaciones remotas.
Aunque CORBA es una implementacién mucho mis robusta y avanzada que RMI, tiene Ia desventaja de ser
independiente del lenguaje, lo que hace mis diffcil su construccién. RMI al estar desarroliada en Java, es mucho

mas eficaz y facil de usar en lo que respecta a aplicaciones desatroliadas totalmente en Java.
Java RMI: Descripcion General, Modelo de Objetos Distribuidos

Arguitectura de RMI

Un sistema distribuido orientado a objetos provee los mecanismos necesarios para un manejo transparente de la
cotnunicacién, de modo que el programador se ocupe de la 16gica de la aplicacion. Esta idea de abstraer la parte de
comunicacién fue introducida por ptimera vez con RPC (Remote Procedure Call). RPC no sigue el paradigma de
orientacién a objetos por lo que el discfio de sistemas distribuidos otientados a objetos debe hacerse desde los

cimientos.

El sistema de Invocacién Remota de Métodos (RMI) de Java permite a un objeto que se estd ¢jecutando en una

Maquina Virtual Java (VM) llamar a métodos de otro objeto que esta en otra VM diferente.

Objetivos de RMI (Remrote Method Invocation)

1. Permidr invocacion remota de métodos en objetos que residen en diferentes Maquinas Virtuales
2. Permitir invocacién de métodos remotos por Applets

3. Integrar el Modelo de Objetos Distribuidos al lenguaje Java de modo natural y preservando en lo posible 1a

semantica de objetos en Java
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4. Permitir la distincion entre objetos locales y remotos

Preservar la seguridad de tipos (type safety) dada por el ambiente de ejecucién Java

6. Permitic diferentes semanticas en las referencias a objetos remotos: no petsistentes (vivas), persstentes, de
activacion lenta

Mantener la segurtdad del ambiente dada por los Security Managers y Class Loaders

8. Facilitar el desarrollo de aplicaciones distribuidas

i

~

Funcionalidades requeridas:

¢ Localizacién de objetos remotos: En RMI se implementa un Registry (registro} que actia como servidor de
nombtes y petmite la localizacién de objetos remotos

s Comunicacién con objetos remotos: A cargo del Sistema RM], es transparente para el programador

Paso de parametros y resultados (objetos locales y remotos) en métodos remotos: Incluye el manejo de
referencias y la carga dindmica de clases.

El Sistema RMI se puede analizar en términos de un modelo de capas. Cada capa tiene una funcién especifica. El
programador solo se ocupa de la capa de Aplicacion; las demas capas son responsabilidad del sisterna RMIL

Capa de Aplicacitn

Cliente Servidor

_/
(“ T TN
Tatén {Stub)

A

™ ('_*ﬁﬂ

Capa de Representant
Esqueleto

(Proxy)

_/ L

Id ™

Capa de Referencias
Referencia remota Remotas Referencia remota
i,

Transporte

Figurz 6..4 Modelo de capas RMi

La funcidn de las distintas capas se explica a continuacion:

» Capa de Aplicacién. En esta capa se encuentran los objetos que implementan a la aplicacién. En general en este
nivel se distinguen dos tipos de agentes: los clientes, que son objetos que invocan métodos o hacen peticiones a
otros objetos remotos y los servidores, que son objetos que reciben peticiones de o:ros objetos remotos.

e Capa de Represertantes (Proxy). En esta capa se encuentran los objetos que actiian como representantes locales
de objetos remotos. Se encargan del embalaje y desembalaje (marshalling) de las irvocaciones, argumentos y
resultados de métodos remotos. En RMI existen dos tipos de representantes: los talones (stubs) del lado de los
clientes y los esqueletos (skeletons) del lado de los servidores.

¢ Capa de Referencias Remotas. En esta capa se realiza la interpretacién de las referencias a objetos remotos, las
referencias locales a talones o esqueletos se resuelven a sus contrapartes remotas y estos datos, junto con los
paquetes "embalados" (marshalled) que contienen las invocaciones o los resultados de invocaciones se pasan a
la Capa de Transporte.
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® Capa de Transporte. En esta capa se encuentra el protocolo de comunicacién, se encarga de transportar los
mensajes que intercambian los distintos objetos. RMI utiliza por omision el protocolo TCP/IP.

Creacidn de una Aplicacion distribuida

Las aplicaciones RMI normalmente comprenden dos programas separados: un servidor y un cliente. Una aplicacion
servidor tipica crea un montdn de objetos remotos, hace accesibles unas referencias a dichos objetos remotos, y
espera a que los clientes llamen a estos métodos u objetos remotos. Una aplicacién cliente tipica obtiene una
referencia remota de uno o mds objetos remotos en el servidor y llama a sus métodos.

RMI proporciona el mecanismo por el que se comunican y se pasan informacion del cliente al servidor y viceversa.
Cuando es una aplicacién algunas veces nos referimos a ella como: Aplicacién de Objetos Distribuidos.

Funcionamiento bisico:

Servidor:

*  (Crea objeto remoto
®  Crea referencia al objeto remoto
¢ Esperaa que un cliente invoque un método en el objeto remoto

Clente:

¢ Obtiene referencia a un objeto remoto en el servidor
* Invoca un método remoto

Las aplicaciones de objetos distribuidos necesitan:

- Localizar Objetos Remotos
Las aplicaciones pueden utilizar uno de los dos mecanismos para obtener referencias a objetos remotos. Puede
registrar sus objetos remotos con la facilidad de nombrado de RMI rmiregistry. O puede pasar y devolver
referencias de objetos remotos como parte de su operacién normal.

- Comunicar con Objetos Remotos
Los detalles de 1z comunicacién entre objetos remotos son manejados por el RMIJ; para el programador, la
comunicacién remota se parecera a una llamada standard a un método Java.

- Cargar Bytecodes para objetos que son enviados
Como RMI permite al llamador pasar objetos Java a objetos remotos, RMI proporciona el mecanismo necesario
para cargar el codigo del objeto, asi como la transmisién de sus datos.

La figura 6.7 muestra una aplicacién RMI distribuida que utiliza el registro para obtener referencias a objetos
remotos. El servidor llama al tegistro para asociar un nombre con un objeto remoto. El cliente busca €l objeto
temoto por su nombre en el registro del servidor y luego Hlama a un método. La figura también miestra que el
sisterna RMI utiliza una servidor Web existente para cargar los byte-codes de Ia clase Java, desde el servidor al cliente
y desde el cliente al servidor, para los objetos que necesita.
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Figura 6.5 El sisterna RMI utiliza un servidor Web para cargas los byte-codes
de la clase Java, desde el servdor al chente y desde el cliente a1 servidor.

Ventajas de la Carga Dinamica de Cédigo

Una de las principales y tnicas caracteristicas de RMI es Ia habilidad de descatgar los byte - codes (o simplemente,
codigo) de una clase de un objeto si la clase no estd definida en la maquina virtual del recibidot. Los tipos y
comportamientos de un objeto, anterformente sélo disponibles en una sola mdquina virtual, abora pueden ser
transmitidos a otra maquina virtual, posiblemente remota. RMI pasa los objetos por su tipo verdadero, por eso el
comportamiento de dichos objetos no cambia cuando son enviados a otra maquina virtual. Esto permite que los

nuevos tipos sean introducidos en maquinas virtuales remotas, y asi extender el comportamiento de una aplicaciéon
dindmicamente.

Interfaces, Objetos y Métodos Remotos

Una aplicacién distribuida construida utilizando RMI de Java, al igual que otras aplicaciones Java, esti compuesta
por interfaces y clases. Las interfaces definen métodos, mientras que las clases implementan los métodos definidos
en las interfaces y, quizis, también definen alpunos métodos adicionales. En una aplicacién distribuida, se asume que
algunas implementaciones residen en diferentes méquinas virtuales. Los objetos que tienen métodos que pueden
liamarse por distintas maquinas virtuales son los objetos remotos.

Un objeto se convierte en remoto implementando una interfaz remota, que tenga estas caracteristicas:

e  Una interfaz remota desciende de la interfaz java.emi.Remote.

e (Cada método de la interfaz declara que lanza una java.rmiRemoteException, ademas de cualquier excepadn
especifica de Ia aplicacién.

El RMI trata a un objeto femoto de forma diferente a como lo hace con los objetos no-remotos cuando el objeto es
pasado desde una maiquina virtual 2 otra. En vez de hacer una copia de la implementacion del objeto en la miquina
virtual que lo recibe, RMI pasa un “stub” para un objeto remoto. El “stub” actia como la representacién local o
“proxy” del objeto remoto y bésicamente, para el lamador, es la referencia remota. El llamador invoca un método
en el “stub” local que es responsable de llevar a cabo 1a llamada al objeto remoto.

Un “stub” para un objeto remoto implementa el mismo conjunto de interfaces remotas que el objeto remoto. Esto
permite que el “stub” sea tipeado a cualquiera de las interfaces que el objeto remoto implementa. Sin embargo, esto
también significa que sélo aquellos métodos definidos en una interfaz remota estan disponibles para ser llamados en
Ia miquina virtual que lo recibe.
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Crear Aplicaciones Distribuidas utilizando RMI
Cuando se utiliza RMI para desarrollar una aplicacién distribuida, se debe seguir estos pasos generales:

Disefiar e implementar los componentes de la aplicacién distribuida.
Compilar los fuentes y generar stubs.

Hacer las clases accesibles 2 la red.

Arrancar la aplicacidn.

Eal o A

Diseiiar ¢ implementar los componentes de nuestra aplicaciéon distribuida.

Primero, dectdimos la arquitectura de nuestra aplicacién y se determina qué componentes son objetos locales y
cuales deberian ser accesibles remotamente. Este paso incluye:

* Definir las Interfaces Remotas. Un interfaz remota especifica los métodos que pueden ser lamados
remotamente por un cliente. Los clientes programan las interfaces remotas, no la implementacién de las
clases de dichas interfaces. Parte del disefio de dichas interfaces es la determinacion de cualquier objeto local
que sea utilizado como parametro y los valores de retorno de esos métodos; si alguno de esas interfaces o
clases no existen atn también tenemos que definitlos.

¢ Implementar los Objetos Remotos. Los objetos remotos deben implementar uno o varias interfaces
remotas. La clase det objeto remoto podria incluir implementaciones de otras interfaces (locales o remotos)
y otros métodos (que sélo estarin disponibles localmente). Si alguna clase local va a ser utilizada como
parimetro o ¢c6mo valor de retorno de alguno de esos métodos, también debe ser implementada.

¢ Implementar los Clientes. Los clientes que utilizan objetos remotos pueden ser implementados después
de haber definido las interfaces remotas, incluso después de que los objetos remotos hayan sido
desplegados.

Compilar los fuentes y generar stubs.

Este es un proceso de dos pasos. En el ptimer paso, se utiliza el compilador javac para compilar los archivos fuentes
de Java, los cuales contienen las implementaciones de las interfaces remotas, las clases del servidos, y del cliente. En
el segundo paso es utilizar el compilador rmic para crear los stubs de los objetos remotos. RMI utiliza una clase stub
del objeto remoto como un proxy en el cliente para que los clientes puedan comunicarse con un objeto remoto

particular.

Se necesita entonces:

® javac para compilar las fuentes
e  rmic para generar los stubs

Hacer accesibles las clases en la red.

En este paso, se tiene que hacer que todos los archivos de clases Java asociados con las intetfaces remotas, los stubs,
? “
y otras clases que necesitemos descargar en los clientes, sean accesibles a través de un servidor Web.

Arrancar la aplicacion.
Arrancar la aplicacién incluye ejecutar el registro de objetos remotos de RMI, el servidor y el cliente.

Se necesita entonces:

* Ejecutar el registro remoto RMI de objetos: rmiregistry
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¢ Ejecutar el servidor
¢ Ejecutar el cliente

Cliente Servidor
Leookup)) s e b
Ctase_Cliente Rﬁ_"“ﬁ——-—; ! Registry
Clase_Inferface 4’@3/’ Clase Jtub
Clase Stub
Claze 3kel
Clase_Impl

Figura 6.6 Funcionamiento de tna aplicacién distribuida RMI Java

La habilidad para realizar tareas arbitrarias esta permitida por la naturaleza dinédmica de Ia plataforma Java, que se
extiende a través de la red mediante RMI. Una aplicacién que tiene la habilidad de descargar cédigo dindmicamente
recibe el nombre de "aplicacién basada en comportamiento”. Dichas aplicaciones normalmente requieren
infraestructuras que permitan agentes. Con RMI, dichas aplicaciones son patte del mecanismo bésico de
programacion distribuida de Java,

Stdb Skeletan
RMI RMI
Nivd Transporte Intemst Niwet Transporie

Figura 6.7 Esquema a bajo nivel de una apiicaciét;. distribuida RMI
Definiciones basicas para generar aplicaciones distribuidas con java RMI

Invocacion 2 Método Remcoto:

¢  Accién de invocar un método de una interfaz remota en un objeto remoto
® Tiene la misma sintaxis de una invocacién a un mérodo local

Difiere de una invocacién local en:

¢ Arpumentos no remotos en invocaciones remotas se pasan por valor (copia) .
¢  Objetos remotos se pasan por referencia

e Hay Excepciones Remotas. Estas excepciones no son de tipo runtime, por lo que deben ser cachadas o
lanzadas de manera adecuada.
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Pasg de Pardmetros a Méfodor Remotos
Hay 3 Mecanismos bisicos (paso de argumentos y resultados)

1. Tipos prmitivos: se pasan por valor (copia). todos son serializables
Objetos Remotos: se pasan por referencia (talones, usados para invocar meétodos remotos).

3. Objetos Locales: se pasan por valor {solo st son serializables), se crea un nuevo objeto en la Maquina Virtual
que recibe la copia.

Seguridad
Un programa RMI tiene las sigutentes caracteristicas basicas para establecer seguridad:

- RMI instala un Administrador de Seguridad
- El Administrador asegura que las clases cargadas cumplan el estindar de seguridad de Java
- Una aplicacién puede definir sus propias politicas de seguridad en vez de utilizar el Administrador de RMI

Observaciones

® Los objetos remotos no viajan, en cambio se envian referencias (que permiten crear talones o sustitutos) a
quienes los reciben, ya sea como argumentos de un método o como resultados de un método

¢ Un tzalén se debe convertir al tpo {cast) de las interfaces remotas que implemente la clase del objeto remoto al
que corresponde. El tipo del talén determina que métodos remotos se pueden invocar en el objeto remoto
(aquellos que se declaran en la interfaz correspondiente)

*  Siun objeto remoto implementa varias interfaces remotas un cliente solo puede convertir el talén a una de ellas
{y por lo tanto solo podri invocar los métodos declarados en esa interfaz)

* Dos talones que se refieren al mismo objeto remotos en el mismo servidor se consideran iguales bajo la
operacion equals

Java RMI: Hilos de Control

Cuestiones v aclaraciones sobre el uso de hilos de control en RMI. Un hilo de control es un proceso hijo

independienite que ejecuta una tarea especifica. Esto es lo que realmente sucede en la interaccién de un cliente con
un servidor de RMIL

1 Grupos de Hilos de Control

Cada hilo de control es miembro de un grupo (ThreadGroup), por omisidn es miembro del grupo que lo crea.
Esto permite establecer politicas de seguridad en términos del acceso a operaciones sobre hilos: un hilo solo puede
iniciar o detener 2 hitos de su grupo. Los grupos de hilos forman una jerarquia tipo arbol.

2 Atomicidad de operaciones en Java

La Maquina Virtual de Java garantiza que las operaciones sobre tipos primitivos son atémicas y funcionan bien en
contextos de invocacién concurrente sin sincronizacién explicita. Se incluyen aqui todas las opetaciones de acceso
y asignacién a todos los tipos escalares excepto long v double, las cuales si hay concurrencia se éfectian con
entrelazado (interleaving). :

3 Hilos de Control en RMI

La invocacion concurrente de métodos remotos se ejecuta de manera automatica en hilos de control separados,
segtin sea necesario. De modo que la especificacién no es clara al respecto, la invocacién de un método remoto si
se efectda en un hilo separado, se tiene verdadera invocacién concurrente. Las invocaciones sucesivas de un
mismo cliente se tealizan en un mismo hilo para optimizar manejo de recursos. En general se tiene un hilo por
cliente de un objeto remoto.
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Si la implementacién de un método remoto est sincronizada, aunque las invocaciones de varios clientes se efectien
en hilos separados se tendrd que el acceso al método es mutuamente exclusivo. Supongamos que un cliente pide
varias referencias de un mismo objeto remoto, scuantas conexiones al servidor tiene?. Basicamente tendré:

2.  Una conexién al registro (a cargo de las llamadas lookup)
b. Una conexidn al objeto remoto (a cargo de las llamadas DGC dirty)
¢ Una conexidn por método remoto en proceso

En general se tiene que un objeto remoto tiene una conexién abierta (socket) por Ia que escucha invocaciones de
clientes. Del lado del cliente hay varios hilos a cargo de las liamadas al recolector de basurz que estin pendientes de
renovar los contratos (leases), de ser posible estas Hamadas se hacen usando las conexiones abiertas, pero en caso
necesatio se abren nuevas conexiones. Adquirir varias referencias a un objeto remoto no abre nuevas conexiones.

4 ¢Cual es el costo de RMI en términos de hilos de control?

¢ Cada objeto remoto tiene un hilo escuchando el puerto donde se exporta el objeto.
® Cada invocacion aceptada se atiende en un hilo separado, éste lee los parametros y devuelve el resultado.
®  En el cliente, el hilo que hace la invocacién se bloquea mientras ésta se procesa y recibe el resultado.

¢ (Cada objeto remoto tiene un hilo encargado de cerrar conexiones de clientes cuando éstas vencen (reaper
thread).

¢ Uno o vados hilos secundarios (background) detectan cuando las referencias remotas se recolectan y
hacen Hamadas al recolector distribuido para renovar o desechar contratos con el objeto remoto.

¢ FEs importante destacar que un objeto remoto solo atiende en un puerto, aunque expotte muchas
referencias a los clientes.

5 Escalabilidad de RMI
El ntimero de hilos que pueden crearse en el servidor para atender a clientes estd limitado por el sistema operativo,
en Windows es de aprox. 150. Este asunto es poco mencionado en la documentacién, tampoco se mencionan qué
factores determinan la escalabilidad de RMI.

BEJEMPLO

Pasos a seguir para crear una Aplicacién Distribuida con RMI

1. Editar los archivos Java fuente

o Se define la interfaz remota

package examples.hello;

public interface Hello extends java.rmiRemote {
String sayHello() throws java.rmiRemoteException;

¢ Implementacién de la interfaz e implementacion del servidor

package examples.hello;

mmport java.rmif; .
import java.rmiserver.*;

public class Hellolmpl extends UnicastRemoteObject implements Hello

{
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public HelloImpl() throws RemoteException {
super();

public String sayHello() throws RemoteException {
return "Hola Mundo !";

}
public static void main{String args{])
{
// Crea e instala el administrador de seguridad
System.setSecurityManager{new RMISecurityManager());
try {
Hellolmpl obj = new Hellolmpl( );
Naming.rebind("hello” obj);
System.out.println("HelloServer registrado™);
} catch (Exception €} {
System.out.printin{" HelloImpl err: * + e.getMessage());
}

® Implementacion del cliente

package examples.hello;

import java.awt.¥;
import java.rmi¥;

public class HelloApplet extends java.applet. Applet {
String message = "
public void init() {
ay {
Hello obj = (Helio)Naminglookup("Heiio");
message = obj.sayHello();
} catch (Exception &) {
System.out.printn{"HelloApplet excepton: " + e.getMessage()); }

public void paint{(Graphics g) {
g.drawStting{message, 25, 50);

e Implementacién de una pagina HTML

<HTMI>

<title>Hola Mundo</title>

<center> <hl1>Hola Mundo</h1> </center>

El mensaje desde el servidor HelloServer es:

<P>

<applet codebase="../.." code="examples.hello.HelloApplet" width=500 height=120>
</applet>

</HTML>

2. Compilar los archivos fuente

% javac examples/hello/*.java
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3. Generar el stub y el skeleton

% rmic <clase que implementa la interfaz>
4. Iniciar ei RMI Registry

%e rriregistry

5. Ejecutar el servidor

% java <servidor>

6. Ejecutar el cliente

Y% java <cliente> si es una aplicacién.

O cargar la pagina web que contiene el applet cliente.

Aplicaciones Distribuidas
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Aplicacion distribuida de diagndstico de vinculos
de un URL en un servidor de WWW

Ya se vio como funciona la red Internet y cémo funciona el protocclo HITP. También se vio cOmo programar
aplicaciones en red con Java. Ademas, como realizar aplicaciones distribuidas con el paquete RMI de Java.

En este el dltimo capitulo se vera como realizat una aplicacién, que aprovechando las ventajas que ofrece ¢l servicio
WWW y las funcionalidades que oftece el protocolo HTTP, se pueden crear aplicaciones con Java que se pueden
distribuir ficilmente por la red Internet y ejecutarse en la mdquina local, todo esto de una manera sencilla y
transparente para el usuario.

Lo que realizara esta aplicacién distribuida es un analisis de los vinculos rotos de un sitto WWW. Funcionara como
un tobot escudrifiador de vinculos que dira el status de cada vmculo(].mk o liga) de un sitio de Web. La aphcacton

funcionari bajo el esquema de Cliente/Servidor. El servidor serd una aplicacién independiente RMI y el cliente serd
un RMI — Applet.
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El servicio de WWW hace uso del protocolo HTTP(HyperText Transfer Protocol) para realizar las transferencias de
lupertextio o cddigo HTML entre dos o mias computadoras, as{ como, intercambiar recursos de mulumedia
(imigencs, audio, video). Este protocolo esta basado en el principio de cliente/servidor, como se vio en ¢l capitulo 2,
funciona basicamente de la siguiente forma: un cliente establece una conexidn con el servidor para realizar una
peticion, cl servidor acepta la conexidn con ¢l cliente y le envia una respuesta, el cliente la recibe y Iz interpreta. Pues
para realizar una prueba de los vinculos necesitamos ejecutar una porcion del procedimiento HTTP como lo hace el
visualizador(browser), pero la aplicacion de diagnostico emulara el clic de mouse en todos los URL(vinculos) que
encuentre en el sitio, hard la conexidn y la solicttud al servidor de WWW que haya sido especificado, y en cuanto el
software verifique que el recurso solicitado esta en el servidor (es decir, existe), la conexidn se cancela y con esto el
vinculo se confirma sin necesidad de bajar los archivos reales. Con esto se compmeban todos los vinculos de un sitio
¥ cual es su estado.

Para poder implementar la aplicacién se necesita del manejo del protocolo HTTP{HyperText Transfer Protocol) para
poder hacer la conexién con los servidores de WWW y poder accesat su informacion. Para realizarlo, a un nivel de
programacioén de apleaciones, se hard uso de clases de Java que implementan sockets de comunicacién entre
procesos de red y realizan las conexiones adn nivel abstracto de programacion. FEstas clases realizan la conexidn entre
el servidor HTTP y la aplicacién. El servidor HTTP nos devolverd un resultado a la petcién que le realizamos. Este
resultado contendra informacion sobre el status del vinculo.

La aplicacién funcionara como una aplicacién Cliente/Servidot, y se podré distribuir por la red aprovechando las
facilidades del esquema de Applets de Java. La aplicacién hara uso del paquete RMI para establecer la comunicacién
entre el cliente y el servidor. Llamaremos 2 la apiicacién JURLrobot.

¢ Porqué en Java?

Se usard el lenguaje de programacién Java, porque maneja la programacién en redes con sockets de conexidén a un
nivel bastante amplio y dosificado. Incluso ya tiene implementadas varias clases que hacen uso del protocolo HTTP.

Ademas, Java es un lenguaje bastante portable, cuyo cbdigo puede correr sobre casi cualquier plataforma sin
necesidad de volver a compilarlo. Java permite la programacién de Applets, los cuales son programas que pueden ser
ejecutados desde un navegador o visualizador de documentos Web, teniendo asi, una aplicacidn multplataformas y
distribuida a la vez.

Como se vio en el capitulo anterior, Java propercrona los mecanismos necesarios para la programacion de
apiicaciones distribuidas (librerias de RMI). Una aplicacion distribuida permite ejecutar parte de la aplicacién en una
computadora (servidor ) v otra parte (cliente) desde cualquier otra computadora conectada a la red. En nuestro caso,
la red seti la red global de Internet, pot lo que se tendra un numero ilimitado de clientes que ejecuten la aplicacion y
se conecten a un solo servidot. Esto genera un ahorro en tiempo de ejecucién y uso de memoria, para cada cliente.
Java ademés, permite la programacién de aplicaciones multitarea, es decir, aplicaciones que pueden estar realizando
varlos procesos dentro de'la tsma aplicacion, teniendo un ahorro en tiempo de ejecucidn ain mas grande. Se tendra
con esto, un mayor rendimiento en al aplicacién ya que al estar corriendo procesos independientes se pueden dividir
tareas, asignando a cada proceso una tarea diferente, consiguiendo con esto disminuir considerablemente el tiempo
de ejecucidn del programa.

Qué elementos necesitamos

*  Senecesita un software para desarrollo de aplicaciones Java.

Se escogié JDK (Java Development Kit) de Sun MicroSystems por ser el mas documentado y estar desarroliado por
la empresa que cre6 Java. Se usard la version 1.1.8 del JDK. Se uso la versidn 1.1.8 por ser una version que puede
generar codigo que los navegadores de Web actuales pueden interpretar. El navegador Netscape 4.8 para Windows o
Netscape 4.05 para Unix pueden interpretar codigo Java de Applets desde versiones 1.0.5 hasta 1.1.8. El navegador
1E puede soportat Java Applets desde su version 3, pero son las versiones 4 y 5 las que mejor trabajan con Java
Applets, estas soportan versiones de Java desde las versiones 1.1.1 hasta 1.1.8. Aunque va esté en el mercado la
versidn 1.2 de Java la aplicacién no la usa hasta que la mayotia de los navegadores puedan soportarla.
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*  Se desarrollari sobze plataforma Linux Red Hat version 6.2

Usamos Linux, por ser el sistema operativo que ofrecia mayor rendimiento para el desarrollo de aplicaciones en red
sobre plataformas PC. Como la aplicaciéon trabajara sobre un enforno de red conectado a Inrernet, Linux era la
opcidn mas accestble, barara y confiable. Ademids, que soporta perfectamente o paquete JDK de Java de Sun
MicroSystems (en su version portada a Linux por el proyecto Java-Linux hitp//www.blackdown.org). Ademds, Linux
soporta perfectamente todo el ambiente de desarrollo de los protocolos TCP/IP y la interfaz socket.

¢  Una conexidn a Internet

Para poder probar el sistema se requiere una conexion a Internet, ésta puede ser via modem, o una conexion directa
que este conecrada sobre una red LAN. Esta es basica si se pretende probar el sisterna a un nivel alto. Sin embargo,
al momento del desartollo no es necesatio, ya que Linux nos proporciona las herramientas suficientes para no
necesttar esta conexion {servidor HTTP, navegador, soporte de comunicacion TCP/IP especificamente HTTP, etc.).
Al momento de las pruebas finales una conexién a Internet es indispensable.

¢ Un servidor de HTTP dedicado conectado a Internet

Como se dijo en el punto anterior, no es necesario al momento del desarrollo tener una maquina dedicada para que
nos de el servicio de un servidor de HTTP, ya que Linux lo puede implementar localmente sin necesidad de estar
conectado a Internet. Pero para poder distribuir la aplicacién cuando este terminada se necesita forzosamente un
servidor de HTTP dedicado, éste nos servird para que los clientes se puedan conectar al sistema accesando una
direccidén URL especifica. Este servidor deberi estar cotriendo siempre en una estacidn de trabajo o server, que por
supuesto este conectada a Internet de manera dedicada, para que espere conexiones en cualquier momento.

El servidor HTTP sera Apache versién 1.3.3 y el server serd una Ultra Sparc 10 sobre sistema Solarts 2.6. Esta
maquina se encuentra en el laboratorio del IIMAS del posgrado en Ciencia e Ingenieria en Computacion.

Una vez que se tienen todos los elementos se puede comenzar a desarrollar ia aplicacion distribuida por medio del
lenguaje Java.

7.1 Aplicacién distribuida para el andlisis de vinculos que contiene aigin servidor de WWW
haciendo uso del protocolo HT'TP

El esquema basico de la aplicacion en diagrama de bloques es el siguiente:
)
| b
Servidor RMI

—

|

iServidor HTTP|

)

—

J

i Cliente
| RMi- Applet
———

Thgura 7.1 Lisquerma basico de la aphicacion
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La aplicacidn se divide en 3 bloques basicos. A continuacidn se describiran cada uno de ellos:

El Servidor RM1I

Is una aplicacién realizada en Java, que estard corriendo cn una méaquina servidor (Server Sun Ula 10). Este
programa sera ¢l encargado de realizar las transacciones que los clientes RMI - Applet soliciten. Iista aplicacién
implementa Java RMI(Remote Method Interface) para establecer la comuntcacidon con los clientes. La comunicacién
entre el servidor RMI y los chentes RMI — Applet se realiza de forma transparente. RMI es el que se encarga de que
los datos no pierdan su integridad y consistencia. Ademds, controla los posibles errores y perdidas que se pudieran
dar durante la transmision de datos por Iz red Internet.

Las funciones basicas de este servidor seran:

- Se conecta a un URL en un sitto Web obteniendo {peticién GET) la informacién solicitada

- Parseara (Parser) la informacion obtenida del URL selecaonando solamente los vinculos {ligas o links)

- Devolvera el resultado de estd seleccion de vinculos. Separando por tipos de links {(umagenes, documentos,
javascript, Java applets, etc.).

- Se conecta a un URL en un sitio Web obteniendo (peticién HEAD) el encabezado de status de cada vinculo
(ligas o links)

- Devolveri el status de cada vinculo probado. Dird que links son validos y cuiles no lo son. Dird ademis,
informacion adicional de cada vinculo.

- Controlara el nimero de accesos de clientes al sistemna para evitar que se sature.

El Servidor HTTP

Es un servidor de HTTP Apache configurado pata recibir peticiones desde el puerto 80. Este sera la interfaz por la
que se accesar a los dientes RMI - Applet. Como dijimos anteriormente, el sistema serd accesado vy ejecutado por
medio de un navegador(pudiendo ser Netscape o Internet Exploret). El servidor HI'TP dara ef acceso a la pigina de
nicio del sistena. De ahi los clientes seran lamados y catgados a las maquinas locales que lo vayan solicitando. La
primera vez que un cliente nuevo se conecta desplegara un mensaje solicitando instalar el Plug - in Java 1.2, Se
deberi instalar el Plug - in ya que de lo conirario no se podré ejecutar el Applet. Una vez instalado Ia aplicacién
comienza a ejecutarse en la maquina local.

El Cliente RMI — Applet

Es una aplicacién realizada en Java. Esta programada para correr como un applet que se llama remotamente y se
ejecuta localmente en las maquinas locales que lo soliciten accesando una pigina Web. Implementa ¢l esquema de
RMT como el medio para comunicarse con el servidor RMI, el cual le proveerd de todas las peticiones que solicite.
Una vez que se carga el programa en la maquina local estd lista para hacer periciones al servidor. Su interfaz grafica
serd como la de un navegador de Web, pero en lugar de desplegar la informacién HTML, realizara un anélisis de
vinculos del sitio. RMI ser el encargado de establecer [a comunicacion con el servidor por lo que se realiza de forma
transparente.

Las funciones basicas de este cliente seran: .

- Permutir la captura de un URL en un sitio Web para realizar el anilisis de sus vinculos.
- Desplegar una lista de todas las ligas contenidas en el URL del sitio Web.

- Permitir el analists de cada liga y sus correspondiente status.

- Desplegar en forma detallada el resultado del andlisis de cada liga o vinculo.

Ahora se desarrollara y describird con més detalie cada bloque destacando la forma de operacién de cada una, asi
como su funcionamiento.
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7.1.1 Servidor RMI
Como vio en cl capitulo antetior, un setvidor RMI funciona a aivel programacién bisicamente ast

¢ Crea objeto remoto: Define un objeto con las caracteristicas para ser lamado remotamente.
¢  Crea referencia al objeto remoto: Define que objetos remotos setdn accesibles desde una miquina remota.

e Espera a que un cliente invoque un método en el objeto remoto: La aplicacion estd en espera de peticiones de
clientes, v cada vez que llega una nueva peticién de un cliente crea un proceso independiente que atiende la
peticién, micntras el servidor se regresa a esperar nuevas peticiones, de manera que parezca que siempre esti
disponible para atender peticiones. Este funcionamiento es fo que permite atender en forma ordenada cada
solicitud.

El servidor RMI realizara las siguientes 2 operaciones fundamentales cada vez que recibe una peticion de un cliente
RMI - Applet: '

A. Establecer conexidn a un URL solicitado, seleccionando sus vinculos.

B. Verificar el status de cada vinculo del URL solicitado.
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A. Establecer conexion a un URL solicitado, seleccionando sus vinculos

La operacion A siguc el esquema siguiente:

Servidor RM Uf(_t__s__oi{ftwa_t_io i Petncuon de! cltente
, I RMI - Applet
[SE— [

. I
o |
{ Lo
? Venfica usuario l !
) i
|
\I Conex:on al URL |
L solicitado
S |
l Obtiene el documento
E HTML del URL
; B A
r Parsea el documento
‘ HTML

7! Quita hgas repetidas Regresa un vector con
‘ y errores sintacticos las ligas al cliente

Figura 7.2 Funaionamiento del serndor RMI operacidn “A?

A continuacién se describe cada una de las partes que componen al servidor RMI en su operacion ‘A,
- Serrade KM

Como se dijo anteriormente, et servidor esta en espera a que un cliente invoque un método remoto (haga una
peticién) y de respuesta a cada peticién recibida de parte del los clientes RMI - Applet. Estard escuchando peticiones
que le lleguen por el puerto 4444(se quiso que fuera en este puerto, ya que fue establecido el RMI Registry ahi).

- Verjjiva ssvaria a (rda petiadn

Cada vez que un cliente RMI - Applet realiza una peticidn al servidor RMI, éste verifica si la peticidn realizada fue
hecha por algun cliente previamente registrado. Bl servidor sélo admitird 20 usuarios conectados al mismo tiempo.
La primera vez que un cliente se conecta el sistema pide un ‘login’ y un ‘password’; el login siempre sera diferente a
la de cualquier otro usuario (de los 20 permitidos simultinearente) conectado en ese mismo momento, el password
serd siempre la palabra clave “bugaboo™.

A todas las peticiones sucesivas que el chiente realice con el servidor, éste venficard si el login ya se encontraba
registrado. Si esta registrado realiza la operacidn solicitada. De lo contrario, manda un mensaje de etror.
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Cada cliente RMI — Applet tendrd 10 minutos pata interactuar con el sistema, y cuando termine dicho lapso de
tiempo el servidor RMI tetrard el login’ de la lista de usuatios registrados. El esquema de funcionamiento es:

Peticion chente ) )
RMI - Applet i

‘ I
',/" \“‘-.\ . Y o
e T~ No regrstrado D
- R " Envia mensaje
< Servidor verifica \/— - — - I
- . o ; de error
. Login -~ !
T T -
} \.‘/
i |
|

{

|
Registrado ¥

| -

|| Realizala operacion
J solicitada

Figura 7.3 Esquema de verificacién de usuario .

El esquemnz de autentificacién es muy simple, ya que la aplicacion no contempla inicialmente un sofisticado sistema
de seguridad y de autentificacién. Sin embargo, resultaria conveniente mds adelante, para futuras mejoras al
sistemna(que no son contempladas dentro de este trabajo de investigacién), implementar un sistema de autentificacién
mas avanzado, en donde mcluso se contemple una base de datos de nsuarios que pueden ingresar al sistema v un
sistema de cifrado de datos para que tanto el ‘login’ y el pqssword’ vigjen cn forma cifrada por la red y no puedan seE
robados o interceprados. Esto se verd al final, cuando se mencionen las propuestas de futuras mejoras al sistema.

- Conecidr 2! TRT, soluttady

El cliente RMI - Applet solicita un URL especifico al servidor RMI El servidor intenta conectarse al URL
solicitado y si es un URL vilido se conecta por medio del protocolo HTTP al sitio. S1 no es valido envia en mensaje
de error con la respuesta que obtuvo de parte del servidor HTTP con el que intento establecer conexién. Si no
existe el servidor HTTP o no es vilido ¢l nombre de dominio{DNS) envia también un error. St el URL hacia
referencia a una umagen, aplicacidn, u otro recurso que no es un documento HTML envia solo el status que el
servidor HTTP regreso para tal recurso.

- Obudeny o0 docrmenso NITMEL ded URILL sodzctlady

Una vez que el servidor RMI se conectd al URL solicitado obtiene el documento HTML. El servidor emplea la
peticién GET del protocolo HTTP para obtener el documento. Como vio en el punto anterior, sélo documentos
HTMI. seran obtenidos, cualquier otro tipo de documento o recurso diferente no seri accesado, sélo se verificara su
status. )

- Chiita fgar vepetsdar v con givores sintditicor

Una vez que el servidor RMI selecciona y parsea las ligas del documento HTML, lo siguiente es quitar la informacion

redundante y completar las ligas que tienen un URL relativo sustituyéndolo por un URL absoluto. Ademas, en
corregir si se puede, las ligas que tengan errores sinticticos.
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Quitar la informacién redundante, es quutar todos los URL que estén repetidos, ya que a veces en un solo documento
HTML, puede haber varias ligas que hacen referencia a un mismo URL. Completar las que tienen un URL telativo
por un URL absoluto, es necesario porque para cuando se llegue a la etapa de comprobar el starus de la liga se
necesita el URL absoluto para realizar ésta comprobacion. Por Gltimo, se corrigen los ligas que tuvieran algin error
sitacico de codige HTML.

- Regreaa sy secior con fas Soas af clienie

Se almacenan los URLs, ya cotregidos y seleccionados, en un vector que contendrd la informacidn sobre los
vinculos que contiene el documento HIML solicitado por el cliente. Fste vector serz regresado a través del
mecanismo de RMI al cliente RMI - Applet que lo solicito.

B. Verificar el status de cada vinculo del URL solicitado

La operacidn B sigue el esquema siguiente:

Lista de URLs

Servidor RM! -t 1 Peticién cliente

RMI - Applet

Verifica usuario

|

Conexidn a la lista I
de URLs

J
|
;
<

!

Y 1
r R '

: egresa un vector
Respuestas de los i g

' —®= con las ligas verificadas
| servidores de HTTP -y sus propiedades

Figura 7.4 Esquema de funcionamiento del servidor RMI operacion ‘B
A continuacién se describird cada una de las partes que componen al servidor RMI en su operacién ‘B’.
- Serwedor RMI
Igual que en la operacidn ‘A’, el servidor estd en espera a que un cliente invoque un método remoto (haga una
peticion) y de respuesta a cada peticién realizada por parte de los clientes RMI - Applet. Estard escuchando
peticiones que le lleguen por el puerto 4444(se quiso que fuera en este puerto).

- 1 erdfas ysuario a cada peticion

Igual que la operacién ‘A, cada vez que un cliente RMI - Applet realiza una peticidn al servidor RMI, éste verifica st
la peticidn realizada fue hecha por algun cliente previamente registrado.
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Para todas las peticiones que el cliente realice con el servidor, éste verificara si el login del cliente ya se encontraba
regstrado. St estaba registrado realiza la operacién solicitada. De lo contrario, manda un mensaje de error. Se
considera que en la operacidon ‘A’ el proceso de validacion de usvario inicial ya fue realizada, asi que en estd
operacion solo se verificara que el usuario todavia este en sestén Ei esquema de operacidn es el mismo que para la
operacion ‘A’

= Choneson a fa feotu de VR v raspreesias dz os servdores de 11T

Estas dos operaciones se realizan en conjunto para obtener un vector que contendra el resultado de la verificacién
de los vinculos. El servidor RMI verifica el status de todos los vinculos contenidos en el vector, que fue creado en la
operacidon “A’, y que contienen la lista de URLs del sitio 2l que previamente se conecto el usuatio. Para cada vinculo
de la lista se realiza vna conexién por medio del protocolo HT'TP al servidor de Web correspondiente para verificar

el status del vinculo.

Ahora bien, la manera que el servidor RMI verifica cada liga se muestra en el sigutente esquema:

l Servidor RMI
| —
: s Servidor HTTP 0
= ;o
%-} Proceso de verificacion .
Lista de URLs y ' | / /% Servidor HTTP 1
| S —_— 1 - J{ ;
‘ . I CiclodeOan ! ~
\! 0 Liga 1 S | A / /

/ Sueita procesos hijos
de verificacion de vinculos

L‘ 1 Liga J— o Servidor HTTP 2
!

: 2 Liga |-

T
1
r
'

n procesos hijos

¥

Conexion al servidor
HTTP correspondiente

(-
‘ n i
L. 98 J——

5-1 Servidor HTTP n
Regresa stafus del vinculo

Figura 7 5 Esquema de conexdn para venficacidn de vinculos

El servidor RMI recibe la peticién de verificar Ia lista de URLs que le envia el cliente RMI — Applet. El servidor
tiene esta lista de URLs en forma de un vector secuencial de 0 hasta n ligas. Al recibir la orden de parte del cliente
de verificar €l status de cada liga contenida en este vector, el servidor inicia el proceso de verificacién. Ejecuta un
ciclo de § hasta n y comienza la ejecucion de procesos hijos (hilos de control o threads), estos procesos se inician en
forma secuencial, pero una vez que esta corriendo cada proceso el servidor no sabe cual de ellos terminatra primero,
compitiendo todos ellos por los recursos en round-robin(todos contra todos).

A este tipo de funcionamiento se le llama proceso no determinista, ya que cada proceso es un proceso que verifica
un vinculo, v no se sabe que proceso sert el que termine primero y obtenga el resultado de Ia verificacidn. Se toma
en consideracidn de que es mids probable que las primeras ligas contenidas en el vector de URLs sean verificadas
pritero. Esto depende de la velocidad de conexidn y de la transmisién de datos que haya entre el servidor RMI y
los sitios de los servidores HTTP.
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La funcién que realizan cada uno de estos procesos es la de conectarse al servidor HTTP correspondiente a cada
liga y verificar su status por medio de comandos del protocolo HTTP. Los comandos vsados del protocolo HTTP
son solo dos: HEAD para la verificacidon normal del status del vinculo, y GET para casos especiales.

~ o Rewrvsw wiz weddor con ln Gy venfiradis ) sur propeed rda

Una vez que el proceso de vertficacion inicio y los procesos hijos van termunando de verificar los URLs, se va
llenando un vector con la informacién del vinculo y sus propiedades. Este vector contiene toda la informacién
relevante sobre el vinculo (nombre completo del vinculo, status, tipo de vinculo, etc). El vector es regresado a
través del mecanismo de RMI al cliente RMI — Applet que hizo la peticién de verificacion de vinculos.

El cliente RMI - Applet, una vez que recibe lz informacion de respuesta del servidor RMI, visualza los datos
producto de Ia verificacion del status de cada liga. Se llena una tabla que dizd informacién de cdmo fue el resultado
de ia vertficacidn de cada vinculo. Esta tabla es visualizada por el cliente y permitird conocer de una manera mas
confiable y ripida el status de todas las ligas.

7.1.2 Servidor HTTP

Es un setvidor de HTTP Apache configurado para recibir peticiones desde el puerto 80. Este servidor seri la interfaz
por la que se accesa 2 los clientes RMI - Applet. Como se dijo anteriormente, el sistema serd accesado y ¢jecutado
por medio de un navegador{pudiendo ser Netscape o Internet Explorer, en versiones recientes). Este servidor nos
dara el acceso a Ia pagina de inicio del sistema. De ahi los clientes seran llamados y cargados a las maquinas Jocales
que lo vayan solicitando. La ptimera vez que un cliente nuevo se conecta desplegari un mensaje solicitando instalar
el Plug-in Java 1.2 y la ubicacion exacta de donde bajarlo para instalarlo. Se debera instalar ya que de lo contrario no
se podra ejecutar el Applet. Una vez instalado el Plug-in la aplicacion se comenzati a ejecutar en la maquina local.

Este servidor es el que se encarga de distzibuir al cliente RMI — Applet para que sea accesado por medio de un
navegador comun y se ejecute en las macquinas locales de los usuarios que se conectaron al sisterna. Esto permite usar
al protocolo HITP como via de comunicacién e interfaz para que los clientes puedan ingresar al sistema sin
necesidad de instalar un software adicional en las maquinas locales. Desafortunadamente, los navegadores actuales
no soportan pot default a las librerfas graficas de Swing — Java que son las que permiten dar una buena interfaz
grafica a los clientes, sin estas libretfas el cliente no funcionara. Por esto, es necesatio instalar ef Plag — in Java 1.2,
para poder correr los clientes RMI -- Applet. Esto sin embargo, se debera realizar solo la primera vez que se conecta
un cliente. Esta operacidn se realiza automdticamente desde el IE (Internet Explorer), no asi con el navegador
Netscape gue necesita bajar el paquete y después instalarto. Hasta que los navegadores actuales no den soporte para
Swing —fava el proceso de instalar el Plug — in Java es inevitable.

La direccidon URL donde residird el sistemz en su etapa de implementacidn es la sigutente:

hitp://www.mec.unam.mx/~avelar/iurlrobot/viewer htm]

7.2 Despliegue de la informacidén del estado de los vinculos en una interfaz grafica (Java Applet
Swing). ’

7.2.1 Cliente RMI ~ Applet

Esta es la ultima parte de la cual estd compuesto el sistema y sirve basicamente para conectar, visualizar y analizar los
resultados obtenidos del servidor RMIL

Esta programado para correr como un applet que se llama remotamente y se ¢jecuta locaimente en las maquinas que
lo soliciten, conectandose a una pagina Web de inicio del sistema. También implementa RMI como el medio para
comunicarse con el servidor, el cual le proveera de todas las peticiones que solicite. Una vez que se carga el programa
en la maquina local esti lista para realizar peticiones al servidor RMIL
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Su interfaz grafica es como la de un navegador o visualizador de Web, pero en lugar de desplegar informacién
HTIML, realizari un analisis de vinculos de los sitios Web.

-

Como se vio en el capitalo anterior, un cliente RMI funciona a nivel programacién basicamente asi:

*  Obtiene referencia a un objeto remoto en el servidor: Una aplicacién cliente tipica obtiene una referencia remota
de uno o mds objetos remotos en el servidor. Esto se necesita ya que solos los objetos remotos que fueron
referenciados por el servidot serdn accesibles por un cliente.

* Invoca un método remoto: Realiza una peticidn al servidor para que ejecute un método remoto y devuelva un
resultado.

Ahora se describira mis detalladamente al cliente RMI - Applet. Las funciones basicas de este cliente serdn:

¢ Permitir la captura de un URL en un sito Web para realizar el analisis de sus vinculos.
®  Desplegar una lista de todas las ligas contenidas en el URL del sitio Web.

e DPermitir el andlisis de cada liga y sus correspondiente status.

* Desplegar en forma grafica el resultado del analisis de cada liga o vinculo.

El esquema basico de funcionamiento del cliente RMI - Applet se describe a continuaci6n :

Se envia a la maquina local |

‘; Se ejecuta localmente e " Cliente RMI - Applet
|

la aplicacién
. "
I
| i
! i |
B v Operacmrwe-s o Y .
Se conecta a f ‘ Servidor RM!
sitios WEB JI i r

o

i

! Despliega la lista de todas
las ligas contenidas en
un sitic WEB )‘

y

i Permite el analisis de
! cada liga y su

| correspondiente status
—e

y_%_k_ R

¢

j
i
H
t
1

" Despliega en forma grafica

i el resuliado det analisis
L de cada liga o vinculo

Figura 7.6 Esquema de funcionamuento del chiente RMI — Applet.
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Descripcion de las pantallas de la interfaz grafica cliente RMI — Applet:

mi i s
Figura 7 7 Pantalla inicial del

Una vez cargada la aplicacién desde el sitio Web donde reside el sistema, se desplegara la pantalla inicial del cliente
RMI — Applet. La figura 7.7 muestra la pantalla de inicio que apareceri dentro del navegador de Web. Como se
menciono anteriormente, siann no esté instalade el Plug—in Java 1.2 en ¢l sistemna, 1a primera vez que se conecta un
usuario se hara una peticidn de instalacion. Si el usuaric decide no instalar et Plug—in, la aplicacién RMI —~ Applet no
se ejecutard. Las sigujentes ocasiones ea que el usuario se conecte desde su maguina al sistemna, la aplicacion RMI —
Applet se ejecutard de manera normal, debido 2 que el Plug—in Java ya se encontrara instalado en su maquina local.

Para que el usvario pueda conectarse al sistema necesita irse al mend ‘Conectar’ v escoger la opcidén de Logir’,

entonces apatecerd la pantalia para ingresar al sistema. Ahi el usuario debe teclear un login(puede ser el que guste el
usuario) y el passwd(solo hay uno para todos, ‘bugaboo’).
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Figura 7.8 Pantalla de autentificacidn del Chente RMI - Applet .

= Dewwitic la copexcedn a sitior Web para realivar ef andiisis de sus vincaios.

El cliente RMI — Applet desde su interfaz grifica permite la navegacién (conexidn) a sitios Web remotos con solo
teclear una direccién URL en el campo "Locacién’ de la aplicacién. Este campo permite teclear un URL que tenga la
estructura basica siguiente:

http:/mombre del urifruta

Si no se establece la cadena ‘http” al principio el programa no sabri interpretar el tipo de protocolo usado y por
tanto enviard un mensaje de error de protocolo al usuario.

Otra forma de conexion a sitios Web serd dando clic con el ratén{mouse) 2 la lista de URLs que se despliega dei

lado derecho de la pantalla de la aplicacidn del cliente RMI - Appler. Esto sélo si ya existe una lista de URLs
desplegados ahi.

- Desnliesa la fivta de todax fay Heas contenidas en un sitio Web
’ & AL

La lista de URLs que se encuentra en el cuadro del lado derecho del cliente RMI — Applet, se despliega una vez que
el usuario se conecto a un sitio Web por medio del campo ‘Locacion’, si el sitio Web tecleado en ese campo era
valido, se conectari al servidor RMI y éste devolverd una lista de URLs si se trataba de un documento HIML, en
caso contrario, sélo devolveri el status del URL. La lista de URLs se desplegaran en el campo llamado Vinculos’ en
la aplicacién cliente.

Asi una vez que las ligas estén visibles, el usuario puede por medio del ratén(mouse) conectatse a otro sitio Web con
solo darle clic a una liga de la lista. Una vez que el asuario da un clic, el cliente RMI — Applet se conecta a ese nuevo
URL y se vuelve a desplegar la lista pero zhora con la nueva lisia de URLs del nuevo sitio Web al cual se conecto.
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Este proceso se puede realizar sucesivamente tantas veces como el usuario desee, pudiendo navegar entre ligas con
sélo dar un clic con el ratbn{mouse) y internarse en la telarafia de ligas que contiene un sitio Web.
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Una vez que la lista de URLs se encuentra ordenada y desplegada en el campo Vinculos® de la aplicacién cliente; se
encuentra preparada para enviarla al servidor RMI para que se vertfiquen los URLs que estin contenidos en ella.
Con la opcién Verificar” del ment ‘Ejecutar’ o con el botdn de verificar status del cliente RMI- Applet(ler botén de
izquierda a derecha dentro de la aplicacién}, se envia la lista de URLs al servidor RMI para que verifique el status de
cada vinculo y despliegue el resultado en la pantalla. Il status de cada vinculo es desplegado en el campo
‘Informacidn de Status’ que se encuentra en el lado izquierdo de Ja ventana de la aplicacion.

La informacién que nos muesira este campo es:

URL: La direccién URL real del vinculo ya verificado.

Tipo de Contenido: El tipo de contenido que tiene el recurso solicitado. El tipo de contenido puede ser entre otros:
text/html, image/jpg, image/gif, etc.

Cddigo: Es el codigo numeérico de status que el servidor HI'TP maneja. Este cédigo es un estandar universal para
todos los recursos solicitados a través del protocolo HTTP.

Mensaje: Es el mensaje de status generado a partir del cédigo que regreso el servidor HTTP. Este mensaje dice
exactamente y en palabras cudl es el status del vinculo.
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Figura 7.10 Permite el andiisis de cada liga y su correspondiente status

Otras opciones que tiene la aplicacion son:
®  DPermite conligurar el tempo para verificacion de status de un URL

El tiempo de verificacton es el tempo que se dar para conexiones de verificacién. Es ttempo que el sistema utiliza
para el proceso de verificacién de todos los vinculos. Cuando termina el tempo asignado a esta variable el servidor
RMI termina todos los procesos mdependlentes de verificacién individual de vinculos. Regresa todos los vinculos
que hayan alcanzado a ser verificados antes de que terminari el dempo de verificacién.

®  Permite configurar el tiempo para conexion a un URL solicitado

El dempo de conexién es el Hempo que se dard para que una sesidn con un servidor HTTP permanezca abierta. Es
tlempo que el sistema asigna para una sesion con un servidor HITP cuando un cliente RMI — Applet solicita la
conexién hacia algin sitic Web. Una vez que el cliente hizo la peticion al servidor RMI, éste intenta la conexidn al
URL solicitado, una vez realizada la solicitud al servidor HTTP correspondiente, se dispondrd solo del tierapo
asignado a esta variable para realizar toda ja operacién de conexion y parseo del documento.

®  DPerrmnite seleccionar el tipo de vinculos que serin verificados.

Por default el sistema establece que serin verificados tanto vinculos internos como externos. Pero se puede
seleccionar que sélo sean los vinculos internos, o que también, que sélo sean los vinculos externos. Esto se consigue
con las opciones de “Vinculos locales’, “Vinculos remotos’, y “Vinculos ambos” que se encuentran deatro del mend
‘Informacion’.
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Figura 7.11 Configuracidn de nemo de conexion y de verificacion

Da un reporte completo del status de un sitio Web.
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Figura 7 12 Reporte completo del status de un sino Web
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Una vez que se verificaron los vinculos de un URL y se desplego la informacién en la tabla, se gencra ademis, un
reporte completo con informacidn relevante del sitic Web analizado.

Liste reporte nos dice:

- Sttuo Web visitado.

- Namero de ligas conterudas en el sitio.
- Vinculos verificados

- Vinculos validos

- Vinculos invaldos

- Numero de archivos.

- Numero de tmagenes.

- Lagas mnternas al URT. solicitado

- Ligas externas al URL solicitado

® Permite desconectarse del servidor RMI en cualquier momento y volver a conectarse sin perder la informacién
de los sitios visitados.

Cada vez que ¢l usuatio lo desee puede conectarse con el servidor RMI para iniciar una sesidén de verificacién. Si al
cliente RMI — Applet se le termina el tempo de sesién, puede en cualquier momento volver 2 conectarse con el
servidor RMI para una nueva sestén. Todos los datos acumulados que tenga el cliente se conservaran. Las opciones
Togin’ y “Logoff” del meni ‘Conectar’ son las encargadas de abrir o cerrar una sesién con el servidor RMI.

¢  Permite borrar el contenido del campo “Vinculos’ y el campo Tnformacion de Status’

Con el boton de borrar (3er botén de izquierda a derecha dentro de la aplicacién} o con la opcidn ‘Limpiar” del
menu Tjecutar’ el usuario puede borrar el contenido de la lista de URLs que estd en el campo “Vinculos’, y también,
el contenido de la tabla de informacion de los vinculos que se encuentra en el campo ‘Informacién de Status” Al
darle clic 2l botén o a la opcidn del ment se borra inmediatamente el contenido de ambos campos.

¢ Permite detener una conexion o el proceso de verificacion de vinculos de algun sitio Web.

Con el botdn de detener (2o botdn de izquierda 2 derecha dentro de la aplicacién) o con ia opcidén de Detener” del
meni ‘Ejecutar’ el usvario puede detener el proceso de conexién a algtn siio Web que haya solicitado. También
puede detener el proceso de veriftcacion de vinculos de un sitio Web que haya iniciado. Ambas solicitudes son
enviadas directamente al servidor RMI para detener esos procesos en el servidor RMI.

Ya se describid como funciona detalladamente la aplicacién distribuida, solo nos faltatia describir el esquema general
de clases de Java que son necesarias para que le sistema funcione.

El hstado completo del paquete de Java utilizado para este proyecto se muestra a continuacién, la salida Ia se obtuvo
directamente del comando ‘Is —IR” de Unix:

-rwxr-xe-x 1 avelar avelar 85453 ago 11 12:29 JURLrobot.jar
-rwxr-xt-X 1 avelar avelar 1892 ago 11 12:28 Makefile
-rwxe-xt-x 1 avelar avelar 330 ene 3 2000 java.policy
drwxe-xe-x 9 avelar avelar 4096 jul 17 01:53  jurlrobot
-twxe-xr-x 1 avelar avelar 2282 ul 13 13:53 viewer.html]
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fjurlrobot:

drwxr-xr-x 2 avelar
drwxe-xr-x 2 avelar
drowxr-xi-x 2 avelar
drwxe-xr-x 3 avelar
drwxe-xt-x 2 avelar
drwxr-xr-x 2 avelar
dewxr-xe-x 2 avelar
/purlrobot/chent
-rwxe-xe-x 1 avelar
-rwxr-xr-x 1 avelar
-twxr-xr-x 1 avelar
rwxr-xr-x 1 avelar
-rwxr-xr-x | avelar
-rwxr-xr-x | oavelar
-rwxr-xr-x 1 avelar
-rwxr-xr-x 1 avelar
-rwxr-xi-x | avelar
rwxr-xt-x 1 avelar
-rwxr-xt-x 1 avelar
/yutlrobot/gui

-rwxr-xr-x 1 avelar

-rwxt-xr-x 1 avelar
-rwxe-xr-x 1 avelar
-rwxr-xt-x 1 avelar
./judrobot/img2:

-rwxr-Xr-x 1 avelar
-rwxt-xr-x | avelar
-rwxr-xr-x 1 avelar
-rwxr-xe-x 1 avelar
-twxr-¥xr-x 1 avelar
-rwxr-xt-x 1 avelar
-rwxr-xr-x 1 avelar
rwxr-xr-x 1 avelar

./jutlrobot/ parserh:

-rwxe-xr-x 1 avelar
-rwxr-xr-x 1 avelar
-rwxe-xr-x 1 avelar
-rwxr-xr-x 1 avelar
-rwxr-xr-x 1 avelar
-rwxt-xr-x 1 avelar
./ jurlrobot/server:

-rwxr-Xxt-x 1 avelar
~twxr-xr-x 1 avelar
-rwxr-xr-x 1 avelar
-rwxr-xr-x 1 avelar
-rwxr-xe-x 1 avelar
-twxr-xr-x 1 avelar
-twxr-xr-x 1 avelar
./ jutlrobot/wwron

-rwxt-xr-x 1 avelar
-twxr-xr-x 1 avelar
-twxr-xt-x 1 avelar

avelar
avelar
avelar
avelar
avelar
avelar
avelar

avelar
avelar
avelar
avelar
avelar
avelar
avelar
avelar
avelar
avelar
avelar

avelar
avelar
avelar
avelar

avelar
avelar
avelar
avelar
avelar
avelar
avelar
avelar

avelar
avelar
avelar
avelar
avelar
avelar

avelar
avelar
avelar
avelar
avelar
avelar
avelar

avelar
avelar
avelar

4096 ago 11 12:31 client
4096 dic 21 1999 doc
4096 ago 11 1231 gws
4096 jul 17 01 53 1mg2
4096 ago 11 12:31 parserh
4096 ago 11 12:31 server
4096 ago 11 12:31 www

1093 yul 1 00.25 CheckCellRenderer.java

340 ago 11 11.05 ColumnBData java
5198 ago 11 11:04 JFrameMain.java
3901 ago 11 11:15 JTableModel.java
18929 ago 11 11:36 JURLControl.java
5145 ago 11 1140 JURLPanel java
2398 wul 26 02:17 JURLrobot.java

555 jul 1 00:31 MemComboBox.java
8309 jul 26 02:38 PasswdDialog.java
4709 ago 11 11:22 SetupDialog.java
8666 ago 11 11:38 TextView.java

32528 wl 1 01:29 HimlLayout java

4802 jul 1 01:33 HtmlLayoutMapping.java
4760 jul 1 01:33 Layoutjava

577 jul 1 01:34 LayoutException.java

1152 feb 4 2000 clearagif

408 ene 28 2000 door_exit.gif
344 ene 28 2000 door_open.gif
1029 feb 4 2000 HnkA gif

300 ene 28 2000 runner.gif

411 ene 28 2000 search_doc.gif
305 ene 28 2000 spider.gif
1100 feb 4 2000 stopA.gif

788 jun 30 23:43 HtmlException.java
18427 jun 30 23:43 HimlSereamTokenizer.java
16055 jun 30 23:44 HtmlTag.java
798 jun 30 23:44 Links java
3746 jun 30 23:46 ParserLinks.java
5993 jul 1 01:25 createLinks.java

3456 jui 1 00:13 HitpVerifyjava

609 jul 1 02:17 JURLServer.java
5327 jul 2 04:25 JURLServerlnitjava
3045 jul 1 01:12 SrartVerify.java
4634 jul 1 01:17 UserTimeoutjava
983 jul 1 00:23 Verify java

983 jul 1 01:28 VerifyLinkjava

1059 jul 1 00:0¢ HrtpClient.java
5607 jul 1 00:03 HrtpResponse.java
4619 jul 1 00:04 SocketTimeout.java

El cédigo fuente de este paquete ira en un CDD aparte que se anexara al presente trabajo de tesis.
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Estructura general de clases del paquete jurlrobot.

Clases del Servidor RM1
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e T L .
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112



Aplicacién distribuida de diagndéstico de vinculos

Mejoras a futuro.

1.- Establecer un sistema de autentificacidn de usuarios mas sofisticado.

Lif sistema actual se encuentra configurado con un bisico sistema de autentficacidn, por lo que, puede no ser muy
scguro. Ademas, no mantiene un control de usuarios muy elaborado. Seria conveniente tener una base de datos para
llenar cf control de los usuanos que entran y salen del sisterna. Establecer nombres de usuarios permanentes y un
password asignado de manera individuzal a cada usuario. ‘Fambién se pucde cifrar esta informacién para que no haya
peligro de inwomisiones no autorizadas al sistema, debido a robo de claves de usuatio. Java, en sus Gltimas versiones,
maneja codigos de encrupracion de datos mds sofisticados (RSA, DES, etc) que pueden servir para el ciftado del
password

2.- Mejorar la interfaz grafica de usuario

Agregar mas opciones de configuracion del sistema. Generar reportes mas sofisticados y atractivos visualmente para
el usuario. La interfaz grafica puede ser mejorable agregando més opciones de configuracién y ayuda.

3.- Permitir verificar vinculos que manejen otros protocolos

El sisterna solo permite verificar vinculos que manejen el protocolo HTTP. Como una mejora postetior al sistema se
pueden agregar otros protocolos como FIP, MAILTO. Claro que todos los protocolos que se quieran agregar deben
estar antes soportados por el navegador de Web. Es decir, si el navegador los soporta el sistema puede soportarlos,
ya que nuestro sistema estd basado totalmente en la iteracién entre los navegadores de Web y los servidores HTTP.
Ademis, debe manejar cédigo HIML que utilice vinculos a URLs, de lo contratio no podra funcionar la parte de
parseo de vinculos, ya que el tipo de contenido que la aplicacion utiliza y soporta es ‘text/htm?’.

4.- Manejo de mds tipos de vinculos

Por default, los vinculos de contenidos en los tags HTMIL. de “A HREF”, “IMG SRC”, “AREA SRC”, APPLET
CODE”, “FORM ACTION” y “JAVASCRIPT SRC” son lo que el sistema maneja. Sin embazgo, existen otros tipos
de vinculos como “BODY BACKGROUND”, “EMBED SRC”, "TD BACKGROUND?”, y algunos ottos que rio
fueron incluidos, pero se pueden inchuir con sdlo editar el archivo HtmiTagjava, HtmiStreamTokenizer.java y
ParserLinks java.

5.- Ampliar el sistema para que acepte mds usuarios y conexiones simultaneas

El sistema actualmente acepta 20 usuarios conectados simultineamente. Realizando un mejor esquema de control de
peticiones v de autentificacion se pueden aceptar mucho mds usuarios. Ademds, estos usuarios podran tener un
mayor tiempo permitido de sesion ya que actualmente el sistema sélo permite 10 minutos por sesion.

6.- Tener mucho mayor control de las fallas

El sistema maneja y controla bastantes casos especiales de errores. Sin embargo, en algunos casos se puede mejorar
la solucidn vilizada. Por ejemplo, cuando hay perdida de conexion a la red, el sistema sélo envia un mensaje de que
el servidor RMI no responde. Se puede enviar aqui un mensaje mas intuitivo que aparte permita accesar un sistema
de ayuda para el usnario.

Otro caso es cuando el servidor RMI se encuentra apagado, el sistema sélo envia un mensaje de que el servidor esta
abajo, pudiendo tener un servidor RMI alterno al principal para estos casos. Cuando ocurre sobrecarga de trabajo se
puede también utilizar la solucién de un servidor alterno que comparta las peticiones de los clientes. Esto seria muy
eficaz si aumenta el nimero de usuarios conectados simultaneamente vy el tempo que permanecerin en sesion.
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7.- Utilizar compresién de datos para conexiones seguras

Para tener una comunicacién de datos entre los clientes RMI — Applet v los servidores RMI se recomienda usar
SSL(Secure Socket Layer, Conextones con sockets seguras) junto con RMI para tener una mangjo de la seguridad de
los datos, Esto puede ser implementade de una manera sencilla en las nuevas versiones del JDK. Esto es
recomendable para cuando se disefien aplicaciones que requieren un maximo de seguridad en los datos.



Conclusiones

En el presente trabajo se desarrollé e implementé una aplicacién distribuida que verifica la validez de los hipervinculos
en un sitto WWW. Con los resultados obtenidos se liegé a las siguientes conclusiones:

- Laaplicacion genera resultados que son confiables y comprensibles para el usuatio.
- Muestra buen desempefio para sitios Web que poseen un gran nimero de vinculos.

- Elsistema puede probar la validez de todos los vinculos internos y externos de un URL en algiin sitio WWWW,
Dando la opcidn de seleccionar e tipo de vinculos(intetnos, externos o ambos) a verificar.

- Genera reportes con la informacién de los vinculos ya verificados. Estos reportes dicen que vinculos son vilidos
y cuéles no lo son. Ademds, dicen las caracterfsticas de cada vinculo, el tipo de contenido que maneja, y su status
en el servidor HTTP. Genera informacién suficiente para evaluar el estado general de algin sitioc Web.

- Para la mejor visnalizacién de los reportes generados por el setvidor RMI, se implementé un cliente que tiene
una interfaz grafica amigable para el usuario. Esta interfaz nos permite navegar entre sitios Web, seleccionando y
verificando los vinculos con sélo teclear un URL de WWW, o dando clic a algiin vincolo ya seleccionado y
desplegado en la interfaz grifica. La intetfaz ademds, permite configurar opciones que dan un andlisis mis
detallado de un sito Web. El programa aprovecha al maximo las ventajas que ofrece el paquete Swing de Java,
creando una interfaz intuitiva, facil de usar, versatil y sobre todo funcional.

- La aplicacidn puede ser ejecutada en cualquier momento y en cualquier lugar con sélo accesar una direccién fija
de Internet. La aplicacién no necesita ser instalada en cada maquina local, el programa se transmite a través de Ia
red Internet y se ejecuta localmente. El sistema hace uso del modelo Cliente/Setvidor como forma de
funcionamiento entre los clientes RMI — Applet y el servidor RML Ademds, usa el esquema de Invocacién de
Métodos Remotos(RMI) de Java, como su método de comunicacién entre los componentes del sistema. Debido

a este esquema de comunicacion y a su modelo de funcionamiento Ia aplicacién tiene un comportamiento
distribuido.

- Ya que el sistema aprovecha el protocolo HTTP para transportarse y 2 los navegadores de Web para desplegarse
y ejecutarse, no necesita requerimientos de hardware adicionales. La aplicacién funciona tanto en maquinas Unix,
como sobre arquitecraras PC y Mac. Teniendo las siguientes caracteristicas:

¢ En los sistemas operativos de Windows, MacOs, Linux, Solaris y Irix el cliente RMI — Applet se ejecuta
exitosamente en todos ellos, solo necesitando instalar el Java Plug—in 1.2. Para que se pueda ejecutar sobre
otras sistemas debe existir ese Plug—in.

* El servidor RMI se ejecuta exitosamente sobre los sistemas Linux y Solaris. Se puede instalar sobre otros
sistemas operativos si existe alguna versién del Java Development Kit (JDK) para esos sistemas.

Por todas estas caracteristicas la aplicacién tiene un funcionamiento multiplataformas. Ya que se puede utilizar
en un gran nimero de arquitecturas y sistemas opetativos.

- La aplicacién nos permite comprobar que se pueden construir Java Applets que funcionen como verdaderas
aplicaciones corporativas y empresariales, ya que el esquema utilizado para la construccién de la aplicacidén puede
ser utilizado para multiples usos. Cualquier aplicacidn que necesite ser distribuida por la red, funcione bajo el
esquema de Cliente/Servidor, y utilice una interfaz grifica del lado del cliente, puede ser construida de esta
manecra.
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También, permite comprobar que las llamadas a procedimientos remotos{Remote Method Interface - RMI) de
Java, pueden ayudar a crear aplicaciones distribuidas que son faciles de construir y que son totalmente

propietarias a Java, ya que sc construyen enteramente con este lenguaje de programactén, lo que las hace mas
robustas y controlables por estar programadas en Java puro.
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Apéndice A

Manual de uso de la aplicacidén distribuida de diagnéstico “JURLrobot”
- ¢Qué navegadores lo soportan?

¢ Netscape Navigator 4.x para cualquier plataforma o sistema operativo.
¢ Internet Explorer 4.x v 5.x para cualquier plataforma o sistema operative.

- ¢Qué se necesita?
Los requerimientos minimos para poder ejecutar y visualizar adecuadamente JURLsobot son:

Para el cliente:
¢ Conexion a Internet.
Para conectarse al sitio remoto donde reside la aplicacién se necesita tenet una conexién a Internet. Para conexidn
por modem(a una velocidad promedio de conexion de entre 30 - 45 Kbytes) el sistema tardard entre 2 - 5 minutos
en cargarse. Con una conexidn directa conectada a una red local LAN, el tiempo sera de unos 10 - 25 segundos.
¢ Navegador de Web compatible. Se recomienda Netscape Navigator 4.x o Internet Explorer 4.x y 5.x.
e Instzalacién del Plug-in Java 1.2.
En este caso no hay que preocuparse de donde bajatlo o conseguitlo. La primera vez que se conecta al sitio remoto
pide bajar ¢ instalar el Plug-in. En Netscape Navigator despliega una nueva ventana del navegador conectandose al
lugar donde debemos bajar el programa. Lo bajamos y luego lo instalamos. En Internet Explorer el proceso mucho
mis facil, ya que abre una ventana de instalacién automitica que solo requiere seguir las instrucciones para poder
instatar el Plug- In.
¢ Pco Mac un minimo de 64 MBytes en memoria RAM,
Se recomiendan 128 MBytes. En otras plataformas dependeri de las caracteristicas propias del Hardware, sin
embargo, se recomienda tener el mayor numero de memotia de sistema disponible para ejecutar programas.
¢ Pc o Mac un minimo de 250 Mhz.
Se recomtendan 450 MHz o mas. En otras plataformas, al igual que la memoria, se recomienda que sea un sistema
con un procesador raptdo.

Para el setvidor.

¢ Miquina servidor con sistema operativo Unix con conexidn permanente a Internet.

Miquina que tenga una direccién IP fija y que este conectada a Internet de forma permanente. Los sistemas Unix

recomendados som: Linux Red Hat 6.x, Linux SuSe 6.x, Selars 2.5.x, Irix 6.x. En todos ellos fue probado y se

ejecuto satsfactoriamente.

*  Servidor HTTP ejecutandose sobre la maquina Unix

Un servidor de Web o HTTP que esté ejecutindose sobre la maquina Unix. Este servidor estard en espera de

peticiones a la pagina de inicio del sistema JURLrobot. Se recomienda Apache versiones 1.3.x.

e Java Development IG(JDK) 1.1.8 instalado en el servidor UNIX.

Se necesita’ para compilar la aplicacién. Se puede bajar de hitp://www.javasoft.com

e Java Foundation Classes(JFC) 1.1 instaladas en el servidor UNIX. Se necesitan para el Swing. Se puede bajar de
hitp://www.javasoft.com

e Establecer la variable de ambiente CLASSPATH. Esta debe tener el lugar donde se encuentran las clases de
JDK v JFC. Ejemplo en csh y bash:

% export CLASSPATH=/dir_java_clases/classes.zip:/dir_jfc_clases/swingall.jar
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- Instalacion v contiguracidn

Se necestia tener una cuenta de usuatio en el servidor Unix donde se instalara la aplicacion. Esta maquina Unix sera
la musma donde debe estar ejecutandose el servidor ITIP. Ademais, se necesita que el servidor HTTP este
configurado para otorgar permiso a usuarios normales de publicar documentos HTML. Si no sabe como hacerlo o
tene dudas, debe preguntar al administrador del sistema Unix la configuracién correcta para poder publicar
documentos HTML. Se descarga el paquete jurlrobottargz del CD o  del  siio  Web
(bttp:/iwww.mee. unam. mx/~avelat/jurlrobot.tar. ¢z}, en la maquina local donde residira el sistema. Se debe colocar en
un subdirectorio que sea accesible ranto para el servidor de HTTP como para los clientes a dicho servidor. -

Se descomprime:

% gzip —d jurlrobot.tar.gz

Se destararea:
Y tar —xvf jurlrobot.tar

Esto genera el directorio “jurlrobot”. Nos metemos en él.
% cd jurlrobot

Compilamos:
% make

Listo, el servidor debe haberse instalado correctamente. St genera algiin mensaje de error al momento de compilar, se
debe verificar que el JDIK y las JFC estén instaladas correctamente. También se debe ver si Ia variable de ambiente
CLASSPATH esta correctamente definida.

- Inwcio

Se carga el Cliente - Applet RMI desde el sitio remoto.

htp:/Awww.nec. upam. mx/~avelar/jurtrobot/viewer hitin!

- Sino existe el Java Plug-in 1.2 se debe de instalar.
- Slya estd instalado se ejecuta ia aplicacién.

- Funcionamiento

Estd aplicacton llamada JURLrobot es un applet escudrinador de sitios Web. Permite conectarse-a sitios Web y
escudrifiar sus vinculos para conocer el estado de Jos mismos. Este applet funciona como en software de diagnéstico
que verifica todos los vinculos que posee un documento HTML que se encuentra publicado en alglin servidor de
Web.

Cada vinculo puede ser de caracteristicas distintas y hacer referencia a variados recursos en la red( imagenes, archivos
de audio, archivos de sonido, documentos HTML, etc.), el programa puede hacer la distincién entre-los distintos
formatos y solo analizar los documentos con formato HTMIL, ya que estos son los que contienen y hacen
referencia(por medio de vinculos o hipervinculos) a recursos que se encuentran distribuidos por la red.

- Interfaz Grafica

Realizada en Java Swing. Es lo Gltimo en herramientas para la construccion de GUI's de Java.
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Descripcidn del Applet:

* Botones
- Verificar
lnicia el proceso de verificacidn de vinculos.
- Detener
Detiene el proceso de venficacion.
- Borrar
Borra la tabla de informacion v la lista de vinculos de la interfaz grifica v de la memoria del sistema.

*+ Campo "Locacién"
Permite teclear un URL de algun sitio de WKW,

¢ Campo “Tabla de informacién de vinculos”
Despliega los resultados generados del proceso de verificacion de vinculos.

¢ Campo “Lista de vinculos”
Despliega todos los vinculos de algiin URL en un sitio WWW,

* Menis
- Ejecutar
Tiene las opciones de : Vetificar, Detener, y Borrar. Estas son las equivalentes a los 3 botones de la interfaz.
- Informacién
Tiene las opciones de:
¢ Informacion del sitio. Despliega informacion mas detallada de ur sitio
® Vinculos locales. Vinculos que ligan al URL v son locales.
¢ Vinculos remotos. Vinculos que ligan al URL y son remotos.
*  Vinculos ambos. Vinculos que ligan al URL y son ambos tipos.

- Configuracion
Permute configurar el tempo de conesion y el tiempo de verificacidn.
- Conectar

Permite conectarse al servidor RMI para comenzar a navegar los sidios Web.
Tiene las opciones de:

- Login. Se conecta al servidor RMI

~  Logoff. Se desconecta del servidor RMIL
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