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PROLOGO

Hoy en dia existe la creencia errénea de que la tecnologia es materia tinicamente de los
“tecriocratas” o de los jdvenes ya que estos son [os dnicos capaces de entenderla y
utitizaria, pero basta con mirar a nuestro alrededor para constatar que los avances

tecnplégicos han ido penetrando paufatinamente en |a actividad diaria hasta convertirse
en nuestto modo de vida.

Especificamente el uso de [a computadora come herramienta de trabajo y medio de
comunicacion es una de as tendencias predominantes en fa actualidad. La ventaja
competitiva que [a tecnolegia de computo ofrece acelera su adopcion para mejorar y
simplificar fos esquemas iradicionales.

Un ejemplo, materia del presente estudio, es pregisamente la realizacion de actividades
comerciales de manera electronica, utiiizando como medio de comunicacién la Red
mundial [ntemet,
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INTRODUCCION

£{ abjetivo de esta tesis es presentar ¢dmo los avances tecnologicos en materia de
computo y comunicaciones estan transformando una de tas actividades mas antiguas
del hombre, que es el intercambio comercial.

Estos avances han permitido modemizar la formas convencionales de realizar
transacciones comerciales resultando en una herramienta estratégica que esta
determinando la direccion de la economia mundiat.

De esta forma nace el concepto de comercio electrénico a través de Internet, que s
una nueva forma de comercializacion basada en medios electronicos donde las partes o
personas involucradas asi come los medios fisicos utilizados tradicionaimente son
sustituidos por mensajes digitalizados que vigjan a través de redes de computo.

El tiempo de maduracion para la aceptacion y adopcion de cualquier tecnologia varia
enife [os diferentes paises segin sus propias caracteristicas sociales, culturales,
economicas, pohtucas religicsas, ete.; por lo que su evolucion y resuitade, generalmente
noesia mxsma Por esta razén y por la dinamica que caracteriza a la tecnologia de
computo se recurric a la recopilacion de informacion en revistas, peridicos y
publicaciones electronicas con el objetivo de poder presentar una perspectiva (o mas
aciualizada posible y especificamente de México.

En el capitulo. 1, se pone de manifiesto la importancia que la Red Mundial Intemet tiene
en la implantacion del comercio electronico ya que representa el medio de

comunicacion idoneo para esta actividad. Se describe la manera en que Intemet, como
tecnologia practicamente indispensable, ha revolucionado al mundo entero; recalcando
el efecto que ejerce particularmente en México. La informacidn recopilada pretende que
se pueda entender y dimensienar el gran potencial econdmico det comercio electrénico.

Como un subconjunto de Intemet se encuentra el World Wide Web o Telarafia Mundial
que como tema principal del sequndo capitulo abarca los aspectos de tecnologia
avanzada, que por su facilidad de uso, han transformado [a manera de intercambiar
informacion. Se describen los aspectos claves que lo han convertide en todo un éxito
asi como algunos de sus inconvenientes. También se presentan casos muy concretos
que ejemplifican su presencia en nuestro pais.

En el capitulo 3, se presenta un panorama general de como ef comercio electrénico en
Internet estd transformando [a manera de hacer negocios. Se plantean los posibles
escenarios, se analizan los aspectos de seguridad y sistemas de pago electronico que
actualmente estdn determinando el cause de esta tendencia.

Por Gitimo en e capitulo 4 se hace el planteamiento de la aplicacion del comercio
electidnico a través de Intermet para el caso concreto de una Institucion Privada de
Educacién, analizando los beneficios que podrian obtenerse como resultado del
esquema sugerido.



. ]

Capitulo 1. La Importancia de Internet

Antecedentes

Durante los afios 70°s y 80°s la actividad comercial se caracterizé por ser altamente
segmentada ya que tomaba en cuenta el perfil del consumidor final, tratando de
compiacerlo. De esta forma surgen diferentes segmentos de mercado dependiendo
principaimente de la ubicacion geografica, estilo de vida y uso que los clientes le dieran
a os productos y/o semvicios.

En la década de los 90's destaca la comercializacion directa, que consiste en enfocarse
en posibles candidatos para descubrir sus necesidades y preferencias, y estableciendo
refaciones directas conellos,

La comercializacion ha evolucionado a lo largo de a historia teniendo como un factor
determinante la transformacion y evolucién de los medios de comunicacion, £l
comercio, cuyo origen se rernonta a la época de los fenicios dende el medio de
comunicacion era la navegacion, ha utilizado variados medios que en su momento se
han sumado a la actividad comercial a través de los aios. Entre estos podemos
mencionar: ¢l ferocartil, telégrafo, teléfono, automovil, avién, radio, television,
computadoras, fax, etc., hasta llegar a la actual era del comercio electranico.,

Une de los componentes esenciales del comercio glectronico es la red' usada como
medio de comunicaciones, y entre las diversas redes disponibles, Internet’ s la que

-mayor atencién ha captado en los ditimes afios.

2Qué es Internet?

Internet es un sistema da comunicacion bilateral e interactivo, que a diferencia del
sistema telefdnico{que también es interactivo), permite que la informacion sea
almgg:enada y consultada facilmente. [ELLSW1]

intemet, definido vagarmente, és una interconexién de dos o mas redes. Cuando nos
referimos a Internet se frata de una colaboracidn especifica de redes que permite a
usuarios en computadoras heterogéneas y distantes comunicarse entre si a lo largo de
fronteras organizacionales y geogréficas. [MARIN1]

intermet es una red de redes que enlaza mundiaimente a computadaras.

Intemet es una red de computadoras interconectadas entre si de forma permanente a
través de diversos medios, como lineas telefonicas, fibras Opticas y satélites que se
encuentran por tode el mundo y que ofrecen la oportunidad de acceder a informacion
que se ubica a una gran distancia fisica de la maguina a que se conecta.

Para poder entender qué es ia red Internet se puede tomar como referencia el sistema
telefopico intemacional. A lo largo de los afios, el servicio de comunicacion de voz (es
decir, marcar un teléfono para hablar con otra persona) se ha ido perfeccionando vy las

! Red: conjunto de computadares interconectadas entre si.
2 Interner: también conocida como la “Supercarretera de Ja Informacion”.




naciones se han puesto de acuerdo para que, per ¢jemplo, se pueda marcar de México
a Inglaterra sin mayor complicacion: sélo basta oprimir unos cuantos digitos en el
tetéfono y una serie de computadoras y sistemas de telecomunicaciones hacen posible
el enlace de los aparatos telefonicos. Internet es algo parecido, y se trata de miles de
computadoras interconectadas entre si en forma permanente (a traves de lineas
telefonicas, fibras opticas y satélites} que ofrecen la posibilidad de ir de un lugar a otro
{de una maquina a otra), sin hacer mayor esfuerzo que oprimir el ratén de la
computadora. [MATUKA1]

Esto es posible gracias a gue todas tas maquinas "hablan” el mismo lenguaje, conocido
cormo protocole®.

Segln el Dr. Vinton Cerf, Presidente de la Sociedad Intemet:

“Internet es una red global de redes conectadas por medio del protocolo TCP/IP, y
otros protocolos. El sistema incorpora miles de redes, cientos de miles de computadoras
y millones de usuarios en varias docenas de paises del mundo”.

Mantiene una gran colaboracion involuerando redes privadas, redes pablicas y redes
patrocinadas por ¢l gobiemo vy la industria cuyos operadores cooperan para mantener la
infraestructura,

Asi como ¢on el teléfono se puede llamar a los familiares, a ias lineas agreas, a los
bancos, a los negocios y adguirir productos y servicios; utilizando {a red intemet tambien
se puede hacer [o mismo.

Breve Historia de Internet

Intemet no es un fenémeno nuevo. A mediados de {a década de los 60, el
Depantamento de Defensa de Estados Unidos a fravés de la Agencia de Proyectos de
Investigacion Avanzados{ sus siglas en inglés, ARPA®) ided una red para entrelazar sus
equipos de computo con miras a optimizar su potencial, establecer estandares para la
comunicacion de sistemas diferentes y la transmision segura de datos entre
computadoras militares en diferentes sitios, a través de rutas redundantes de
comunicacion.

La redundancia en las lineas de comunicacion tenia como objetivo asegurar 1a
transferencia no interrumpida de datos en caso de guerra. Hacia 1970, aparecio
ARPANET, sistema militar que cumplia con los objetivos amiba planteados.
Adicionalmente, las funciones de las computadoras fueron descentralizadas de tal forma
que ningun sitio se convirtiera en un sitio potencialmente vulnerable.

A lo largo de Ig década de fos 70s, el sistema de redes ARPANET se abrid ala
paricipacion de universidades e institutos de investigacion, permitiendo actividades no
miiitares. Debido a la gran cantidad de nuevos usuarios académicos y universitarios, ia
red crecié considerablemente y pronto fue necesaiio actualizar los sistemas y
protocolos utilizados para la interaccion de las computadoras, eligiéndose finalmente el

¥ Protocolo; es un esténdar, a través del cual las compariias se han puesto de acuerdo para poder comunicar a las
computadoras.

4 YCPAP; Transmission Control Protocol / Internet Protocol

3 ARPA: Advanced Research Projects Agency



protocolo TCP/IP. Todas la computadoras conectadas a la red debian emigrar hacia
este nuevo estandar de comunicacidn con €l objetivo de unificar los sistemas de
identificacion y enlace de los equipos, con un plazo fijade para 1983,

Como consecuencia del uso no militar de ARPANET, el ejército creé su propia red,
Hamada MILNET, siguiendo €l modelo utilizado en la creacion de ARPANET.

La Fundacién Nacional de Ciencias (sus siglas en inglés, NSF®),una agencia del
gobiemo de fos Estados Unidos, decidio también participar de este prometeder sistema
de redes y cred, usando ARPANET como modelo, fa NSFNET, con el fin de enlazar a
los académicos y universidades.

ARPANET, va sin el apoyo dei ejército, decayé paulatinamente hasta que NSFNET la
integrd a su sistema. .

El fenomenca de las redes de computo se enraizé en los primeros afios de la década de
los 80, gracias a la aparicion de otras redes, tanto publicas como privadas, que ofrecian
mulfiples servicios a sus usuarios, Aparecieron sistemas como BITNET, Usenet,
Compuserve, Prodigy o America Online. Aungue en un principio estas redes no tenian
intercomunicacion entre si, la gran cantidad de participantes del naciente ciberespacio”
motivo a que se tendieran enlaces entre ellas, a fin de intercambiar mensajes y
compartir informacion. De esta forma, comenzo a conformarse fo que hoy conocemos
como INTERNET: Redes de Computadoras Interconectadas (INTERconnected
NETworks).

Desde mediados de Ios afios 1980s, la NSF, y otras entidades gubernamentales
controlaban el acceso a Internet. En ese momento realmente no existia acceso por
parte de individuos ¢ negocios que rno fueran miembros ¢ afiliados a estas
organizaciones. En un principio, Intemet no tenia propésito comercial alguno ni estaba
disefiada para proporcionario, principaimente porque estaba financiado a través de
fondos para 1a investigacion otorgados por ta NSF y otras agencias de gobierno, asi que
su uso durante fos afios 1980s, fue basicamente para investigacion técnica, académica
¥ cientifica,

Junto al desarrollo.de la infraestructura y al crecimiento del numero de usuaros de la
fed, carmenzaron a registrarse los primeros problemas del naciente ciberespacio. Dado
lo alractivo de este sistema, muchas personas que no pertenecian a universidades ni
“eran suscriptdres de redes privadas, obtuvieron cuentas {0 permisos) piratas® para
acceder a la red. Este hecho supuso un problema tante de seguridad como de
saturacion de equipos, por lo que, en 1994, la NSFNET autorizé a particulares a
astablecer sistemas que, conectades a la infraestructura de la red, ofrecieran cuentas
de acceso a cambio de una cuota. A lo largo de la década de los 80 y 90, muchos
paises siguieron el modelo norteamericano y comenzaren a instalar sistemas, cableado
¥ equipos de cdmputo para enlazarse a Internet.
Mientras esto'sucedia, los equipos de computo crecian en capacidad y reducian sus
costos sustanciaimente. Poco a poco, una gran cantidad de personas pudieron adquirir,

% NSF: National Science Foundation

" Ciberespacio: es el mundo electronico percibido desde una computadora, el téTmino es cominmente utilizado en
oposicion al mundo real.

* Piratas; término utilizado pere referirse a la propiedad o licencia ilegal.



para su casa u oficina, equipos rapidos y baratos, con lo que la infraestructura de
computo en el mundo orecio de forma considerable.

Estructura de Internet

Se puede ver a Internet come una coleccion de redes de computadoras compuestas de
computadoras que usan sistemas operativos diferentes y gue tienen un contenido
variado. La informacion contenida en Intemet esta localizada en compuiadoras
independientes, de gran capacidad, denominadas hosts® o servidoras™.

Para entender la estuctura de Internet, es importante primero entender de manera
general el concepio de Redes de hosts"! (o redes de senvidores) que involucra dos
compenenies principates: hardware y software.

Etf hardware, ¢ Sonexion fisica, puede ser tan simple como [ineas telefonicas locales
canectanda do# o tres computadoras personales, o tan complejo como lineas de
teléfono, satélite, cables de fibra Gplica, o sefiales de radio conectande computadoras
dispersas por.el mundo.

El componente software £5 un conjunto de programas de computadora que controlan la
comunicacion sobre unicnes de hardware. Este software puede ejecutarse en Sisternas
operativos de hosts iquates o diferentes, y esté basado en estandares que definen su
operacion. Estos estandares son generaimente referidos como protocoles. El protocolo
penmite que computadoras de diferente tipo de hardware se unan a fravés de
conexiones fisicas diferentes para comunicarse a pesar de sus diferencias.

Internet es una red altamente descentralizada y no cuenta con un organismo o cuerpo
que la gobiemeé. La estructura de Intemet es jerarquica, en la parte mas alta se
encuentra [a parte principal, concepto conocido en inglés como: backbone™. La mayoria
del trafice de intemet a5 canducido al backbone a través de Puntos de Acceso a la Red
{sus siglas en inglés, NAP), también conocidos como puntos de acceso primario, que
estan lecalizados estratégicamente en zonas metropoiitanas. Los diferentes servidores
estdn enlazadds a redes regionales que a su vez se conectan al backbone que es COmo
una cametera interestatal y (os NAPs vendrian siendo los puntos de entradas y salidas
de [a carretera,

También existén redes creadas de manera independiente {creadas por PSinet y
UUNET, entre ptras) que se conectan a los NAPs pero algunos proveedores de
servicios hacen sus propios ameglos para intercambiar tréfico de Intemet y asi evadir
esios puntos que se estdn convirtiendo en cuellos de botella. Los niveles mas bajos en
la jerargquia estan compuestos por redes regicnales y luego las redes individuales que
se encuentran 'en los campus de universidades, en organizaciones de investigacion y en
empresas o negocios {ver figura 1.1)

® Host o anfitrion es cada una de !a compuiadotas que estin conectadas a Internet que entregan informacion y servicios
8 usuarios, o aquellas computadoras capaces de administrar una red.

#® Servidores: sigdnimo de hosts.

" Redes de Hosts: cualquier conjunto de computadoras que estan conectadas de tal forma que cada una de ellas puede
interoperar con las otras.

2 packbone: Representa las lineas de alta velocidad que conforman la ruta principal de Initernet o de cualquier red.

B NAP: Network Access Points
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Figura 1.1 "La Estructura Jerarquica de Intemet”
Fuente: Kosiur David, “Understanding Electronic Commerce”, Microscft Press, 1997, p.p. 24.

Esta gran red de redes comparte un conjunto comun de protocolos de comunicacién
conacido como el Conjunto de Protocolos TCPIIP, donde TCP e tP significan
respectivamente, Transmission Control Protocol e INTERNET Frotocol.

Cuando un usuario, desde su computadora (conectada a Internet a través de una linea
telefonica o una red lacall, envia, por ¢jemplo, un mensaje de correo electrdnico, se
realizan un sin ndmero de pequefios procesos que tienen como objetivo conjunto
transferir la informacion deseada y asegurar que dicha transmision se realice libre de
errores. Durante esta transmision se utiizan varios protocolos.

Las principales funciones de los protocelos son:

- Determinar como lag aplicaciones acceden a la red

- Establecer de qué manera los datos de una aplicacion son divididos en paquetes™
para ser transmitidos a través de un cable

- Decidir qué senales eléciricas representan datos en un cable de red.

En esencia, e protocole TCP empagueta los datos, mientras que el protocolo IP toma
los paquetes, los transfiere y espera a que fleguen a su destino.

" Paguete; es un agrupamiento fundamental de dates para transmision en una red digital. Un paguere consiste de una
secuencia de bits que incluyen informacion de control para transmision de datos, asi como los datos en si.
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TCP/IP agrupa docenas de protocoles, que implementan funciones a todos los niveles
de 1as capas de El Modelo OS1™ excepto el fisico. [ITURR1]

El modelo OS!, conocido como el Modelo de Referencia 0S|, es el resultado de un
esfuerzo realizado por ta Organizacion Internacional de Estandares (sus siglas en
inglés, ISO™) por estandarizar la manera de ver a los protocolos de |a red, es decir,
estandarizar las funciones de comunicacion.

En la tabla 1.1 se ilustran las siete capas que conforman el Modelo de Referencia OS,
donde se definen las funciones basicas de la red.

Funciones Informacion

Transferida

Protocolos
TCPIP

'] (Qubdatos envio a misezio? | Mensajes de fa aplicacién FTPHTTP, SNMP, ONS
; . Datos encriptados, datos
6. Presentacion LCEmo se van ks datos' compiimidos
5. Sesion LQUHEN &5 &l Socio? Sesidn mensajes
4. Transporte honde estd el socio? MiRipies packets TGP, UDP
| 2Que ruta deba seguir para
3. Regd . Hegar? Packets IP, ARP
2. Enlace de Datos: | LSomOTRgocRdapaso enesa | \yppeog Ethemet, PPP
£ Como uso &l medic para ege . .
1. Fisica, 7 Bits. Cableado fisico.

Tabla 1.1 “Capas de la Red y Protocolos TCRAP”
Fuente: Kosiur David, “Understanding Electronic Cornmerce”, Microsoft Press, 1997, pp, 29.

Suite de Protocolos TCP/HP

La suite'? de protocolos determinan como son intercambiados los datos entre las capas.
Siempra y cuando un desamollador de aplicaciones siga las especificaciones se pueden
hacer cambios de protocolo sin afectar el comportamiento general de la red. De esta
manera se pue‘pen crear Auevas versiones, por ejemplo del protocolo Intemet, que
aporten mejoras de seguridad y opciones de multimedia.

TCPAP, a diferencia del modelo de comunicaciones 0S| que consta de 7 capas, utiliza
cuairo capas, CoRIC se muestra en {a figura 1.2:

Aplicacion
Trapsporte
Red

Enlace

Figura 1.2 “Estructura de Capas TCP/IP”

¥ OSE: Open Systems Interconnection: Interconexion de Sistemas Abiertos.
1150 International Standard Organization
17 Suite: término del idioma inglés que se utiliza para referirse a una familia o conjurtto de.




Algunos autores prefieren lamar capa Intemet a la capa de red y capa de acceso ala
red a la capa e enlace. Como se muestra en la tabla 1.2, la capa de aplicacion de
TCPAF corresponde a las capas de aplicacion, presentacion y sesion, de las capas OSI;
ia capa de transporte de TCP/IP corresponde a la capa de transporie de OSI; la capa
red de TCP/P coresponde a Ja capa de red y también se intersecta con ja capa de
enlace de OSI; la capa de enlace de TCP/IP corresponde a las capas de enlace vy fisica
de OSI.

Modelo OS1 | [<P/P
Agplicacién —
oresentacion | APlicacion
Sesion

‘ Transporte Transpone
Red Red

| Enlace
Fisica Enface

Tabfa 1.2 "Comparativo entre fas capas del modelo QS y TCPAP”

Cada capa del protocolo TCP/AP tiene funciones muy especificas las cudles se
describen a continuacion:

1) Capa de Enlace

Esta capa fierie a su cargo los detalles de Ia comunicacion en la parte fisica (hardware)
asi como ga mazar la confiabilidad de ésta. Esta capa es responsable de recibir los
datagramas ""que confienen la direccion IP y transmitiflos a una red especifica.

2) Capa de Red

Esta capa es el corazon de Intemet. Su funcién principal es a entrega de paquetes o
datagramas de una computadora a ofra. Implementa algontmos de ruteo, para evitar
congestionamientos y para interconexion de redes (gateways" y ruteadore

EL protocolo central de esta capaes el IP.

3) Capa de Transporte

La funcién principal de esta capa es penmitir la comunicacién directa del remitente a los
destinatarios. Consta de dos protocolas: TCP, cuya funcion pringipal es permitic
comunicacion libre de efrores tipo orientado a conexién; y el Protocolo de Datagramas

1 Datagrama: Paquete de informacion.

¥ Gateway; es un dispositivo de interconectividad que enlaza sistemas de clases totalmente diferemtes. El ejemplo
tipico es un gateway de correo electidnico.
* Ruteador (en inglés, Router); Dispositivo que permite el direccionamiento de paquetes de informacion.




de Usuario (sus siglas en inglés, UDP?), cuya funcion principal es permitir el uso directo
de datagramas IP.

4} Capa de Aplicacién

La capa de aplicacién, como sunombre lo dice, es donde se encuentran las
aplicaciones utilizadas por el usuario. Algunas aplicaciones son tan comunes que se
decidid estandarizarlas, entre ellas se encuentran: acceso remoto (telnet y rlogin),
transferencia de archivos (Protocolo de Transferencia de Archivos, sus siglas en inglés:
FTP®), correo electronico (Protocolo de Transferencia de Correo Simple, sus siglas en
inglés, SMTP*), Web (Protocolo de Transferencia de Hipertexto, sus siglas en inglés,
HTTP?), etc. Estas aplicaciones se describirdn mas adelante en este capitulo como
pare de los sefvicios que proporciona la red Internet

Sisiema de Nombres de Dominio

Las computadoras en Intemet se identifican en 1a red, de manera dnica, a través de una
direcgion 1P (a excepcion de gafeways y ruteadores que comunmente cuentan con mas
de una direceion IP), que es equivalente a un numero telefénico. Estas direcciones 1P
pueden convertirse ¢ traducirse a nombres, conocidos como: Nombres de Dominio (en
inglés, Domain Names) ulilizando el Sistema de Nombres de Dominio (sus siglas en
inglés, DNS™) que es una base de datos™ distribuida. Una de las caracteristicas
sobresafientes de! DNS es que no existe una computadora que contenga informacién
sabre todos los nombres de tas computadoras en Intemet. La tarea de convertir de
deminio 3 P, o viceversa, esta a cargo de la aplicacion, Esta tarea se ilustra en la figura

1.3
B

ceg.uwaterfon.ca

TCcRE 11997 1085

/ . DNS (sistema de nambres de
deminia)
il

Convierte el nombre & una
Camputadorsx /

direccian [P
13912001

ﬁgura 1.3 “Sistema de Mombres de Dominio (DNS)”
Fuente: Figura realizada por la autora utilizando datos ficticios.

! YDP: User Datagram Protocol

2 ETP: File Transies Protocol

B SMTP: Simple Mail Transfer Protocol

M IITTP: HyperText Trensfer Protocol

3 DINS: Domain Names System

% Base de Datos: conjunto de registros almacenados electronicamente y que los sistemas de compute utilizan para
sumiristrar 1a informacion de diversas maneras. Por ejemplo, la base de datos de un sistema escolar esta compuesta por
los nombres de los alumnos, su matricula, sus datos personales, etc.
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El DNS &5 un sistema jerarquico basado en una estructura de arbol conocida como
Espacio de Nombre de Dominios {en inglés, Domain Name Space}, donde cada nodo
de 1a estructura del érbol se flama dominio. Cada dorminio tiene un nombre y puede
contener subdominios. La raiz del arbol DNS representado se encuentra en la parte
mas alta y cada hoja del mismo representa (en general) una computadora.

Los dominios, dentro de la jerarquia, estan separados por puntes. La secuencia de
dominios representa el camino para ir desde un nodo hasta la raiz y se conoce como
Nombre de Dominio de ta computadora. Por ejemplo, la computadora 129.97.208.5
tiene como nombre de dominio csg.uwaterloo.ca, y ios nombres uwaterloo.ca y ca
son también norbres de dominios. {ITURR1]. Cada nombre de dominio es administrado
por urna organizacidn que tiene autoridad sobre sus dominios.

Para que los hosts en un dominio puedan ser accedidos, éste debe estar registrado en
la base de datos DNS. Por ejemplo, DNS: “microsoft.com” especifica al dominio
"microsoft’, que es un subdominio del dominio “comy”, [MSOFT1].

L.as dominios de primer nive) son de tres tipos:

a} Arpa. Dominio especial usado para conversiones de numeros IP a nombres y
viceversa,

by Genéricos. Se refiere a los utilizados por EUA. Consta de los siguientes siete
dominios del primer nivel del arbol DNS;
1) “com’”: para organizaciones comerciales.
2} "edu”: para organizaciones educativas.
3} "gav" para instituciones gubemamentales.
4) “int": para organizaciones intemas.
5} “mil": para organizaciones militares.
&) “net": para redes.
7} “org™ para otras organizaciones.

¢) Paiseso Dominios Geograficos. estén basados en ¢l nombre de los paises
coneclados ala red Intemet. Estas abreviaturas estén especificadas en el esténdar
internacional 130 3166. Por ejemplo: “mx” para México, “uk” para el Reino Unido,
etc.

La administracion de nombres de dominio en el primer nivel estd a cargo de InterNIC.

En el caso de México, el segundo nivel del arbot esta formado por cuatro dominios
genéricos que se describen en la tabla 1.3:

“Com” Inteniet de México Internet.com.mx
“gob” El Goblerno det Estado de Nyevo Ledn | nl.gob,mx

“net’ La Red infosei Infosel.net.mx
“org’ £l Banco de Méxica banxico,org.mx

Tabla 1.3: "Dominios Genéricos en México”
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La administracién del dominio “mx" estd cargo del Centro de informacion de Redes de
Mexico {por sus siglas en inglés, *NIC™: *Network Informatidn Center” - México): nic.mx.

La figura 1.4 muestra la distribucion de dominios bajo "mx”

0| Ene-98

o f1x]
2 9
L 5
& O
X

J T Mehmmy 4
Figura 1.4 “Dominios bajo mx”
Fuente: Fuente: Grifica elaborada en base a los datos de Mark Lottor (Mexico Archive)
[LOTTO1].

Al Backbone de Intemet se conectan redes de todas partes del mundo. En México, por
ejempio, se cuenta con la red MEXnet cuyo backbone esta constituido por enlaces de la
RDI¥ que comunican los nodos del Instituto Politécnico Nacionalenel D.F.; la
Universidad de Guadalajara; la Universidad de Las Américas, en Cholula, Puebia, y el

- ITESM®, en Monterrey, LA UNAM® tiene una salida propia hacia la red regional del
suresie ge Estados Unidas v a ella se conectan varias instituciones del pais, entre ellas
el ITAM™.

Aungue no existe ningun organismo que regule propiamente a Internet, el grupo de
mayor autoridad sobre el desarrollo de la red es la Sociedad de Intemet™ (eningles,
Intemet Society}, creada en 1990 y formada por miembros voluntarios, cuyo propésito
principal es promover el intercambio de informacion globai a través de ia tecnologia en
intemet.

Existen otros fres grupos gue también tienen funcicnes importantes:
- Bl Infemnet Architecture Board (IAB), que toma decisiones acerca de los estandares

de comunizacién entre las distintas plataformas para que puedan interactuar sin
problema maquinas de diferentes fabricantes.

7 RDI; Red Digital Integrads .

3 {TESM: Instituts Tecnologico v de Estudios Supetiores de Monterrey

¥ {NAM: Universidad Nacional Autonoma de México

* TTAM: Institato Tesnolgico Autdnomo de México

U Snciedad de Intemet: Organizacion intemacional sin fines de lucro que se encarga de coordinar esfuerzos para
mejorar v establecer estandares en Internet. Su direccién: hitp/fwww.isoc
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- EINIC (Network Inforrnation Center), administrada por el departamento de defensa
de los Estados Unidos, es el encargado de hacer las asighaciones de direcciones y
otros recursos en la red.

- ElInternet Engineering Task Force (IETF), en el cual los usuarios de Internet
expresan sus opiniones sobre ¢cdmo deben implantarse soluciones para problemas
operacionaies y como deben cooperar {as redes para lograrto.

Crecimiento de Internet

El crecimiento de Intemet ha sido fenomenal. El predecesor de intemet;: ARPANET,
empezo én 1969 conectando entre si a sélo cuatro computadoras en diferentes
locatidades de los Estados Unidos: el Instituto de investigacién de Stanford, la
Universidad de Utah, y fas Universidades de Califomia en Los Angeles y Santa Barbara.

En los ditimos aiios el ndmero de computadoras conectadas a Internet se ha duplicado
anuaimente. También desde que se micid el uso comercial de Internet, el crecimiento de
suscriptores y el trafico se ha disparado. Es mas, se estima que cada mes, un millon
mas de personas se convierten en usuarios de Intemet.

Es frecuente escuchar que ninguna ofra tecnologia o innovacién de ia historia modema
se parece a intemet en téminos de fa velocidad de adopcién, su significado e impacto.

En la figura 1.5 se muesira el crecimiento exponencial en computadoras host
conectadas a Infemet.

Crecimiento Mundial de Internet
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lysg 313 @17 11%
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Figura 1.5 “Crecimiento Mundial de Intermet®
Fuente: Gréfica elaborada a partir de los dates de Mark Lottar (Mexico Archive). [LOTTO1].
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8ill Gates, director de Microsoft, predice que en el afio 2001, 80% de los hogares
tendran una PC en casa y 80% de éstos estaran conectados a Intemet. [EXCEL1].

Tipos de Conexion a la Red Internet

Existen basicamente dos tipos de conexiones a |a red Intemnet: las permanentes y las
temporales.

Las primeras son las que utilizan los proveedores de informacién, es decir, las
empresas u organismos que usan la red para enviar y recibir datos en forma constante.
Estas conexiones son ufifizadas por quienes ofrecen algn tipo de servicio o producto
hacia la red Internet, come por ejemplo, los bancos, las universidades, las grandes
empresas, los;periédicos. las lineas aéreas, entre otros.

Oftras empresas que mantienen conexiones permanentes a la red Internet (va sea por
fibra optica, finea telefonica convencional o privada, mediante fa Red Digital Integrada, u
otros medios} son los Proveedores de Servicio de Conexién a Intemet (sus siglas en
inglés, ISP, las cuales serdn el punto de conexidn o de ingreso a la red desde Ja
computadora personal en la casa o en la oficina.

Las conexiones temporales son las que se hacen desde un modem™ instalado en la
computadora personal. Se denominan asi porque precisamente tienen una duracion
finiita y un propdsito especifico. A este tipo de conexiones se les conoce genéricamente
como entaces PPP * y es la forma de simular el TCPAP por medio de un modem yvla
linea de la casa u oficing; £ decir, con una conexién PPP se le hace creer a intemet
que se tiene una conexion permanente. [MATUKA1}

Proveedores de Servicios de Intemet

Para soportarél répido crecimiento comercial de Internet, en los Ultimos afos ha surgido

una industria totalmente nueva, denominada Proveedores de Servicios de internet
{1SPs).

Hasta 1995 no existian empresas de publicidad cuyo principal negocio estuviera
relacionado con intemet & cuya principal fuente de ganancias viniera de servicios
relacionados con Intemet; pero en un fapso de seis meses, aparecieron muchas
compaiitas de este tipo resultando altamente rentables.

Laindustria de Proveedores de Servicios de Intemet ofrece una gran variedad de
tecnologias y servicios, incluyendo:

- Acceso a Intemet para consumidores y organizaciones {como Qnline, Prodigy,
CompuServe, Microsofi Network)

- Administracién de Ia red, integracién de sistemas y servicio de acceso al backbone
para olros proveedores de servicios (como UUNET, PSI, BBN)

2 13P: Irerner Svice Provider

3 Modem (Mo Sr-Plemoduladot): Dispositive que sirve de medio de conexion entre la computadora y 1a linea
telefGnica ¥ que conviente fas sefiales digitales usadas por la computadora en sefiales analogicas que utiliza la linea
telefonica v viceversa.

*PPP; point to point protocel
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- Software para navegar y contenido publicitario en Intemet {como Netscape,
Microsoft, Nethanage y QuarteDeck)
- Sistemas de pago en linea (como First Virtual, CyberCash, OpenMarket)

Todas estas tecnologias y servicios estan experimentando un rapido crecimiento, En
particular, el mercado de acceso a intemet representa ¢l medio a través del cual otros
proveedores de servicios establecen contacto con usuarios finales.

Internet en México
Antecedentes

Intemet llegd a México desde 1988 por Ias universidades; pero no fue sino hasta varios
afios después que, tras e fendmeno observado en otros paises, con la influencia que la
red esta teniendo en areas comerciales, de investigacion, de entretenirniento y una
variedad de actividades; el publico en general y los negocios comenzaron a interesarse
y a formar parte de la carretera de {a informacion.

La historia deolinternet en México empieza en el afio de 1989 con la conexion del ITESM
haciata Unive:lrsidad de Texas en San Antonio. Posteriormente lo harian [a UNAM, a
UDLA ¥ la Universidad de Guadalajara, en ese orden.

Habia nacido RedMEX {actualmente MEXnet) y con ello los primeros I1SPs en México.
Se incorpararon también el CONACYT y la SEP, con un fin académico y de
investigacion.

Mas tarde, en 1992, MEXnet establece una salida digital de 56Kbps®® al backbone de
internet, lo qu‘p representaba una nueva manera de trabajar con las redes en México.

Fue hasta 1§94, con ia formacion de la Red Tecnolégica Nacional (RTN), integrada por
MEXnety CONACYT que el enlace crecid a 2 Mbps®. En ese mismo afio Intemet se
. abrio a nivel comercial en nyestro pais.

En Diciembre }de 1995 se hace el anuncio oficial de] Centro de Informacién de Redes de
Mexico (NIC-México}) el cual se encarga de la coordinacion del crecimiento del Internet
en el pais, principalmente con la administracién de dominios ubicados bajo: “.mx".

Grecimiento de Internet en México

internet en México registrd un crecimiento acelerado en el segundo semestre de 1995,
en donde fos dominios comerciales crecieron un 1000 por ciento en slo 9 meses,
fismo que e mantiene hasta 1996 y en general los dominios bajo ".mx” registran un
crecimiento anual de 1000 por ciento.

En la figura 1.6 se muestra el crecimiento que ha tenido el nimero de Hosts
considerando desde Octubre de 1991 hasta Enero 1998,

* Kbps: Kilobits por segundo, dotkle un Kilobit es mil bits de informacion.
* Mbps: Megabits por segundo. Domde un megabit es un millén de bits de informacién
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Evolucion de Internet en México
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Figura 1.6 “Evoluci6n de Interet en México™
Fuente: Grafica ¢laberada a panir de los datos de Mark Lottor (Mexico Archive). [LOTTO1].

En [a grafica sg puede observar que Intemet en México ha tenido un crecimiento
promedio del 43% aunque con variaciones importantes en algunos afios los cudles
puedan ser alribuibles a cambios econdmicos, politicos, sociales y culturales. Por
ejemplo:

- Durante 1992 se registro un incremento del 76% que es de los mas allos v estos
ﬁge estar relacionade con la cercana ilegada de intemet a México en el afio de
1988.

- Nuevamente para 1934 se presenta un incremento todavia mayor, del 79% el cual
es posible asaciar con fa proliferacion de ISPs.

- Noasi para 1995, el crecimiento se mantiene estable y conservador que es
precisamente la posicion de un pais frente a ja devaluacion de su moneda.

- Recupeérandose poco a poco 1a economia, se registra un incremento det 39% para
1596,

La figura 1.7 €5 un comparativo entre 1a evolucion de Internet de México y el mundo.
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| Evolucion del nimero de Hosts en México y & Mundo
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Figura 1.7 “Comparativo de la Evolucién de Hosfs en México vy i Mundo”
Fuente: Gréfica elaborada a partir de los datos de Mark Lottor (Mexico Archive). [LOTTO1].

Intemet ha tenido dltimamente en México una amplia difusion, principalmente debido a
los medios de comunicacion y al facil acceso a publicaciones e informacion proveniente
de Estados Unidos, por ia cercania con nuestro pais.

Ei niimero de usuarios en el sector educativo ha crecido de una manera sostenible
durante fos ulurnos afios. En 1992 se formo la organizacion MEXnet, integrada
pringipatmente por universidades y que precisamente tiene come encomienda impulsar
el desarrolle deila red en esta area. Mientras tanto, la UNAM, a través de diferentes
enfaces, logrd integrar a universidades e instituciones que por sus propios recursos no
padrian hacertlo en corio plazo.

Ert Nuevo Ledn, el ITESM es un punto clave a donde llega el enlace del centro y sale al
exterior del pais hacia ForWoerth, en Dallas, Texas, por medio de una linea terrestre T1.
Sin embargo, dada la refativa cercania con Estados Unidos, proveedores comerciales y
de negocios en Monterrey han contratado fineas exclusivas directamente a este pais
para ofrecer sus sefvicios. El nimero de usuarios comerciales en Monterrey se calcula
en 3,000, y los que dependen de universidades o escuelas fluctia entre 10,000 y
15,000,

Toda la infraestructura estd dada a partir de una topologia en forma de estrella que une
las ciudades de México, Puebla, Monterrey y Guadalajara con lineas de fibra dptica con
capacidades de transmitir datos a 2 Mbps. El resto de las universidades eniran en
contacto a través de ramificaciones de este backbone con lineas tipo EOY y enlaces
satelitales.

* Linea tipo EO: Linea con velocidad de transmisién de hasta 64 kbps,
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Usuarios de internet en México

Durante 1998 &l nimero de computadeoras personales en México con capacidad para
conectarse a Intemet crecio 45 por ciento en relacion a los 2 millones de unidades que
Select-IDC™ estima era la base de equipos instalados con esta caracteristica en 1997.

De acuerdo con una investigacion realizada por esta empresa en julio de 1988, con el
objetivo de dimensionar el tamario de los servicios y numero de usuarios en intemet se
obtuvieron los siguientes datos:

- Entre los principates ISPs del pais, se detectd que en México las computadoras
conectadas en [os negocios predominan con una participacion del 65 por ciento de
ta base instalada, mientras que el hogar representa el 23 por ciento.

- En 1997 el 65% de las computaderas con capacidad de conexién a Intemet (o
hacian via moédem, la empresa calcula que para el afio 2002, el 82 por ciento de
estas PCs tendran acceso a Intemet por este medio.

- Se estimaique para el afio 2002 el hogar tendra una participacion de 26 por ciento,
ubicando a este segmenio como el sequndo en importancia, después del de
negocios.

- Enias cuentas de acceso a Intemet, el segmento de! hogar representd un 18 por
ciento del mercado tofal, ubicandose por debajo del segmento educacion y el sector
negocios ¢oncentrd et 47 por ciento para 1997,

- Para el afio 2002, se estima que el hogar continuara ganado tefreno para disminuir
la brecha ¢on el segmenio de negocios, con una participacion ai cierre del afic 2002
de 30 por ciento.

- El segmerito de los negocios Unicamente aumentara 3 puntos porcentuales en el
intervalo 1997-2002, a diferencia del hogar el cual incrementara alrededor de 12
puntos, con lo cual se ubicara por arriba del sector educacion.

- El mercado del hogar mostrara un crecimiento estimado en ef nimero de usuarios
de Internet en el periodo 1997-2000 cercano al 78 por ciento, o que define una
posible participacion de 37 por ciento de los usuarios de Internet en el pais para el
afio 2002.-

- &l valor del mercado de los servicios Intemet continuara creciendo a pasos
agigantados eneabezados por el sector de negocios y de el hogar. Se espera gus el
afio 1998 cierre con cerca del 200 por ciento de incremento en el valor para el
mercado de internet.

Proveedores Comerciales de Acceso a Internet en México

Algunos de los negocios mas exitosos en Internet son aquellos que venden acceso. Los
Proveedores de acceso Intemet (en inglés, IAP™) proporcionan acceso “por-pago” a las
compafiias y & los individuos, a varias aplicaciones y recursos en Intemet.

Desde gue en 1990 incursiond et primer proveedor de acceso a intemet en México, en
la ciudad de Monterrey, el aimero de negocios dedicados a este servicio se ha
incramentado hasta mas de 60 en la actualidad, cubriendo mas de 45 ciudades en e}
territorio nacional. [BANDA1],

¥ Seleot-IDC: Importante firma en México v a nivel mundial que se dedica a recabar informacién sobre estadisticas del
mercado de la industria de computo.
¥ IAP: Internet Access Providers
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En México, los proveedores mas importantes en cuanto al nimero de usuarios que
sopartan y fa velocidad de salida que ofrecen son: la UNAM y la Red Tecnoldgica
Nacional (administrada por Infotec). Adicionalmente, existen empresas como: fnfernet
de Mexico, CompuServe, RedUno, Spin, Datanet, entre muchas ofras que también
ofrecen el acceso a Internet, aunque a velocidades inferiores de salida al extranjero.
Cada uno de estos ofrece su servicio a una tarifa diferente.

CompuServe, de los pocos proveedores que hacen pablico su nimero de clientes,
asegurd tener (hasta 1996} 8,000 usuarios en México, o cual representaba ia mitad de
sus usuarios de Latinoamérica. Como contraste en fa cantidad, el lider entre (os
servicios comerciales en linea de Estados Unidos contaba (hasta 1996) con 4.3 millones
de usuarios a nivel mundial {creciendo a un ritmo de 200,000 mensuales). [BANDA1].
Es importante aclarar que CompuServe es un servicio en linea que ofrece acceso a
Intemet entre sus opciones.

El nlimero de IAPs que brindan sus servicios en la Republica Mexicana ha ido en
aumento, y éstds se encuentran ubicados en los principales centros urbanos: Ciudad de
México, Guadaﬁajara, Monterray, Chihuahua, Tijuana, Puebla, Mérida, Nuevo Laredo,
Saifitlo, Oaxacq, por mencionar sélo algunos.

Existe una lista e proveedores mexicanes de acceso a Intemet y sus tarifas elaborada
por Daniel W, German y Mauricio Banda que se encuentra en:

http/fesgwww.uwaterloo.cal-dmgimexicolintemnetimexico.hitml

Qtras listas de l?\Ps estan en:

http:/nic.mx/NIC/proveedores himl

hitp:/fwww.yahoo. comfBusines_and_Economy/Companies/internet Access Pro
viders/RegionalicourtriesiMeaxico/

Afgunos proveedores de accese a intemet estan lievando a ¢cabo medidas estratégicas
de mercadotecnia para aumentar su clientela, como el hecho de promocionarse
vealizando acuerdos comerciales con distribuidores de computadoras o software.
Incluso, un gran ndmero de proveedores son también propietarios de sistemas de
computo o medios de comunicacion, y aprovechan la ventaja que les ofrece esta
presericia entre el publico para promocionar en diferentes modalidades su servicio de
conexién. Afgunas de estas modalidades incluyen: noticias exaltando ia influencia de
Internet en diferentes tGpicos, comentarios, anuncios, promociones, ete.

La publicidad de [a red ha provocade que cada vez mas empresas (negocios e
instituciones} utilicen Intemet; pero también es cierto que la red ha resultado ser para
estas mismas empresas un medic de publicidad en todo ¢l mundo, y hasta una
infragstructura gropia de comunicacion. Esto dltimo, conocido como intranet®, sera
parte del material cubierto en el siguiente capitulo.

Existe otra vertiente que es fa Red Tecnolégica Nacional (RTN), que $e crea para dar

respuesta a una gran demanda nacional por servicios de informacion y de
comunicacion.

* Intranet: Redes basadas en el protocolo de Intemet.
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La misidn de la RTN es lograr fa conexion de las universidades y centros cientificos y
tecnologicos, empresas y gobiemo para ia creacion de servicios de valor agregado
como apoyo al desarrollo academico y de la productividad del pais.

l.a Red Tecnologica Nacionat cuenta con una dorsal nacionai de 8,000 km. De fibra
Optica con una capacidad de 2 Mbps de flujo de informacién y de enlaces satelitales con
dos salidas internacionaies a intemet. Estd operada por nodos regionales en las
principales ciudades y centros de educacion del pais.

El uso de la Red Digital Integrada (RDI), para conectarse a Internet, facilita |a fluidez y
rapidez en la informacion que se fransmite por la red. Actualmente, el inconveniente es
que tienen que tratar con el monopolic Telmex" en este tipo de conexion, aunque ya
estan disponibles ofras alternativas a través de: Avantel, Alestra, Miditel, compaiiias de
telefonia de reciente presencia en México.

Servicios en Internet
Intemet proporciona una gran cantidad de servicios como:

- Buscar, cdnsultar y leer miiles de archivos almacenados en computadoras a fo large
delmundo.

- Intercambiar comeo efecironico™ con cualquiera de tas decenas de millones de
personas ¢on cuentas de acceso.

«  Buscar y consuffar software

- Buscar en bases de datos de organizaciones, individuos vy gobierno sobre miles de
topicos distintos.(Per elemplo, Declaranet, en México)

- Ser parte de grupos de discusion sobre temas especificos

- Enviar y recibir archives de programas

- Enviar y rdeibir fotos y archivos de sonido

- Organizar grupos de tiabajo temporales o permanentes

- Consultar servicios de informacion publicos y privados (Por ejemplo, en México:
TicketMasier, Ginemark, BancaNet)

- Buscar caﬂé!ogo's de {ibres de muchas librerias publicas, de universidades o de
investigacion.{Por ejemplo, libreria Amazon)

- Buscar y splicitar en linea articulos de revistas y periddicos (Por ejemplo, en México:
la revista “Soluciones Avanzadas®, y el periddico "Reforma™)

- Consultar y buscar catalogos de productos, servicios y comprarlos a través de
Internet (Por ejemplo, Super Software en México)

- Comunicarse en tiempo real, usando un teclado, con otros individuos que estén
conectados a intemet

- Establecer un lugar con informacién sobre su compafia y sus productos

- Conducir mercadotecnia de prueba

- Vender preductos y servicios

Servigios Prédominantes

*! Telmex: Teléfonos de México, empresa de teleforda lider en México.
 Correo Electronico: Medio para enviar o recibir mensajes entre direcciones electranicas.

20




Los servicios y herramientas de software especiaiizadas mas cominmente utilizadas
pueden agruparse en 9 principales categorias:

Conexion a Intemet

Correo Electronico

Telnet

FTP

USENET

CHAT

Herramientas de Blsqueda y Consulta de Informacion
Herramientas Especializadas de Navegacién

Worid Wide Web

CEHON R LN

1. Conexién a Internet

Las formas de conexidn posibles entre un usuario y ia red de Intemet son
principalmente tres:

a) Lineas dedicadas de alta velocidad: Esta conexion esta especialmente enfocada a
la transmision de datos. Varias computadoras se entrelazan permanentemente
gracias a 1a velocidad de flujo de la informacion. Es comin encontrar lineas
dedicadasen pequertas areas geograficas y conexion de microondas via satélite
cuando se irata de distancias mas grandes.

b} Conexion via linea telefénica en modo terminal: Dos computadoras se conectan
usando la red tefefénica local. La transmision de datos es intermitente y
generaimenie es ordenada y transmitida por protoceios de transmisién
sencillos{como X-modem, Y-modem, Z-modem, entre otros). La posibilidad de
realizar fa conexion entre una computadora y otra es posible gracias a un modem.
Salvo parajaquellas personas integrantes de instituciones o empresas que cuentan
con lineas de alta velocidad, el modem y el enlace via telefonica es la forma de
acceso estandar a Intemet.

¢} Conexion én modo SLIP-PPP®; Son dos tipos de conexidn para enlace entre un
modemy un proveedor de conexion a intemet con capacidades mucho mayores a
los de un enlace en modo terminal. Primero se establece un enface via TCPAPR,
donde se controla el método de envio de una computadora a otra. TCP/IP parte en
paquetes la informacion enviada, los ordena, corrige errores y ia reconstruye al
liegar a su destino.

2. Correo electrénico

Actualmente, uno de los servicios de Intemet mas utilizado es el comeo efectrénico
{comimmente conocido en inglés como e-mail) para enviar y/o recibir mensajes a/de
otras personas de cualquier parte del mundo usando Intemet como medio. Es como
enviar canas, es decir, el papel, los sobres y las estampilias y entregario en mano al
destinatario a través del comeo postal; sélo que mas rapido, mas barato.

El comren electrénico proporciona importantes ventajas sobre el comeo convencional
como son:

“* SLIP-PPP: Serial Line Internet Protocol-Point to Point Protocol
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- Rapidez: Minutos contra horas/dias de tiempo de entrega del mensaje.
- Costo: el costo del envio electrénico del correo corresponde al de una lamada local
sin importar si el destino es nacicnal o intemacional.

Para enwviar un correo es necesario conocer la direccion electronica™ del destinatario, Y
l0os mensajes pueden ser enviados a una sola persona o.a un grupo de personas. Una
lista de correo permite definir un grupo de receptores de mensajes. Generalmente
estas listas estan formadas por grupos de personas con intereses similares y permiten,
via correa electronico, tener discusiones en grupo, difundir informacién, reportar
problemas y obtener scluciones.

Los protocolos principales de correo electrénico son SMTP y MIME. EI SMTP forma
parte del conjunto de protocolos TCP/P y es considerado el estandar para el formateo y
envio de correo. El Protocolo de Extensiones de Correo Multiproposito (sus siglas en
inglés, MIME®) permite a los usuarios enviar multiples clases de datos a otros usuarios
via correo efectrénico.

Una gran cantidad de personas utilizan rutinariamente el correo electrénico para enviar
mensajes a través de Intemet a los buzones particulares de colegas o amigos que
pueden encontrarse en el mismoe iugar de trabajo o en otro continente.

Rapidamente el correo elecirdnico esta también sustituyendo al teléfono como la
principal herramienta de comunicacién, a tal grado que hoy es mas importante para
algunos uskarios iniciar €l dia respondiendo mensajes que liegaron por este medio, que
atender los recados en su contestadora telefonica.

La organizacion actual de las empresas y las computadoras conectadas a la red Internet
hacen del sistema de correo electrdnico un medio seguro, econdmico y confiable para
comunicarse {intercambiar mensajes). Pero, también existen aspectos que pueden
desmotivar su uso, ¢orto ¢l hecho de que el commeo electrénico es factible de transmitic
visus y sobre todo que si no se puede o se sabe administrar la sobrecarga de
informacion «ue flega a través de él, puede pasar de ser una herramienta de trabajo a
convertirse en un elemento de disminucion de productividad.

3, Telnet

Telnet permite establecer una conexién remota con una computadora en Intemet y
trabajar de manera interactiva. Durante el tiempo que dure fa conexion, la computadora
del usuario se convierte en una terminal de fa computadora remota y puede interactuar
con efla como si se tuviera una conexion directa {salvo por ios retrasos inherentes a la
comunicacién en la red).

En la primera etapa de Internet, Telnet se usaba para trabajar a larga distancia, pero,
actualmente, es utilizada para consulta de informacion textual (como en las bibliotecas
electrdnicas).

* Direccion Electronica: Sistema de localizacion de una persona o de un recurso en la red para poder enviar o recibir
correo electronico.
* MIME: Multipurpose Internet Mail Exfensions
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Algunos servicios plblicos que ofrecen los servidores de Tefnet scn: acceso a bases de
datos documentales, catalogos, fondos bibliograficos, directorios™, juegos, Bulletin
Board Services (BBS), siendo estos sélo acceso a texto.

4. FTP

FTP* es un protocolo de transferencia bidireccional de archivos entre computadoras
conectadas a Internet, que permite copiar archivos de un hosf remoto a otro, para
leerios o utilizarios localmente. Un usuario sélo puede acceder a los directorios y
archivos para os que tenga permiso de lectura de acuerdo a su identificador.

En Internet existen hosts que almacenan archivos que contienen informacion y
programas de dominio pliblico (es decir, que no requieren permiso para su acceso) bajo
la clave de atceso andnimo (en inglés,"anonymous™). Estos archivos pueden ser
transferidos a la computadora del usuario mediante ETP anénimo.

5. USENET

USENET esta constituido por cientos de foros donde se ofrecen noticias y discusiones
sabre una infinidad de temas, desde asuntos triviales hasta aspectos cientificos,
tecnotdgicos, sociales, politicos v de cultura en general, y en donde participan miles de
individuos de muchos paises. Con solo leer aigunos foros regularmente, la gente puede
aprender, resolver dudas e informarse de o (timo en cada una de 1as areas del
conoeimiento ahj presentes.

6. CHAT

La comunicacion por charla (CHAT) se lleva a cabo en tiempo real ,directamente entre
computadoras, por lo que sélo podrén tener acceso a 1a conversacién {publica o
privada) aquellos que estén conectados durante la sesion. La manera de realizar este
intercambic de ideas puede variar dependiendo de ta herramienta de software que se
utilice, un ejempilo s, conversando mediante la escritura del mepnsaje usando el teclado.

7. Herramientas de Busqueda y Consulta de Informacién.

internet representa un universe muy amplio a explorar por lo que se han desarrollado
herramientas cada vez mas especializadas que facilitan la labor de buscar informacion
de manera sencilla y amigable en las enormes bibliotecas de informacion que se
encuentran almacenadas en ias computadoras que pueden accederse a través de
intemnet.

Las herramientas: a) Archie, b) Gopher, c) Veronica y d} WAIS se utilizan para buscar
‘informacion de manera sencilla y amigabie.

a) Archie (en inglés, "Archie Server') es un sistema Que busca un archivo de dominio
publico en senidores FTP de [nteret, ahorrando tiempo de basqueda a través de la
computadora de lared. Archie fue creado en 1989 en la Escuela de Computacion de ia
Universidad de MCGill, en Montreal, y aceptado por Intemet en 1990. Un servidor
Archie mantiene una base de datos en su disco local referente a los servidores de FTP
andnimos existentes y los archivos que contienen. Al recibir de los usuarios el nombre

‘f El servicio de directorio se refiere a localizar la direccion de correo electrdnico de una persona a partir de su nombre.
“FTP: File Transfer Protocol

23



de un archivo, esta herramienta busca en su base de datos el archivo correspondiente y
devuelve la direccion de la computadora y el subdirectorio de su ubicacion. La
interaccion entre el usuario y Archie puede realizarse utilizando Telnet © madiante
correo electronico.

b) Gopher es una herramienta de consuita de informacion en Intemet que permite
obtener documentos de manera facil y rapida. En los servidores Gopher se publica
informacién refacionada con, o generada por, la institucién particuiar que lo administra.
La informacién se organiza a manera de un sistema de menus jerarquicos {como una
tabla de contenidos).

El acceso a Gopher puede realizarse mediante Telnet o utilizando el correo electrénico.

<) Veronica*® es una hemamienta que busca cadenas de texto (palabras clave) que
aparecen en los menus de seyvidores Gopher. Los servidores Veronica mantienen una
base de datos, que se achualiza periddicamente.

d) WAIS {"Wide Area Informalion Servers”) es un servicio que permite buscar
informacion en servidores especializados y encontrar documentos en base a su
contenido. La bisqueda por contenido es sustanciaimente mas lenta que la basqueda
por titula {nombra), pero es mas significativa ya que el titulo de un archive no siempre
es represeniative de su contenido.

#. Herramientas Especializadas de Navegacion

Se puede navegar “por intemet utilizando programas (herramientas) que se han
desamollade para poder consultar y transferir informacion y archivos sin necesidad de
tener canoeimif;;ntos técnicos de computo. Estos programas son de libre distribucion
(son gratis} y funcionan £n una gran diversidad de equipos de ¢omputo. Su éxito radica
en que la navegacion de Intemet es a través de textos ligados a otros textos, imagenes,
sonido y video, Es decir, incorporan la posibilidad de explorar **Intemet con una gran
fiqueza visual y auditiva. A estos programas de navegacion también se les conoce en el
idioma inglés como browser™!

Mosaic es una interfaz gréfica que permite navegar de manera amigable a través de
Internet, &5 una ventana hacia un mundo de informacion {multimedios) en continua
expansion. Fue desarrollado en 1993 por el “National Center for Supercomputing
Apfications” {sus siglas, NCSA), en |a Universidad de lllinois de Urbana-Champaign.

Mosaic también puede interactuar son servidores Archie, Gopher y WAIS, ofreciendo
una interfaz consistente,

“ Elnombre de Veronica £s una seleccion comica para acompafiar a Archie. Cuando se tuvo que buscar un actdnimo
lo qua resuli fue: “Very Easy Rodent-Oriented Net-Wide Index to Computarized Archives”. Para continuar con esta
anzlogia con los personajes de las tiras comicas, una tercera herramienta en Internet, desarrollada por el Centro de
Cémpute 4 la Universidad de Utah, tiene el nombre de Jughead (en espaiiol, Torombolo).

Navegar o explorar: s refiere a Ia accion de moverse de un nodo a otro en bisqueda de zlgo.

Explorar: sindnimo de ravegar.
*! Browser. programa visualizador o navegador. Ejemplos de los msas populares son; Nerscape v Microseft Explorer.
Para més informacién referirse al capitulo 2 (World Wide #eb).
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Otra interfaz grafica muy popular para navegar a través de intemet es Netscape, una
herramienta comercial desarrollada por los creadores de Masaic, que actualmente es de
los mas populares en este género.

9. El World Wide Web

World Wide Web (sus siglas en ingiés, "WWW") es un sistema avanzado de
havegacion o exploracion en Intemet que permite al usuario interactuar directamente
¢on la informacion y presenciar en la pantalla un despliegue grafico que incluye:
tipografia proporcional, fotografias, graficos, e incluso audio y video.

Et WiWW, también conocido intemacionalmente como Web o W3, es el principal
melivador del gran interés que se ha generado en los Uitimas afios por usar intemet,
fazén por la cual el presente trabajo incluye un capitulo completo al respecto.

Las principates herramientas para la navegacion en intemet estan basadas en el
modelo cliente/servidor. Las herramientas de bisqueda, como Archie, Veronica y WAIS,
perrniten encontrar automaticamente la informacion que se desea ¢on sélo indicaries
alguna cadéna de caracieres o palabras clave, mientras que en las hemamientas de
consuita, como GOpher y WWWY, el usuario navega interactivamente en intemet y
decide en cada paso si la informacién que se le esta presentando es la que desea
consuitar.

Motivadores Claves para el Uso de Internet

Dasde que Intemet se abrid al uso comercial, ha ¢recido notablemente y ha mostrado
su potencial de negocios para alcanzar a los consumidores. Los proveedores detallisias
{ventas al menudeo), publicistas y de eniretenimiento estan expenrmentando nuevas
maneras de crear aplicaciones que capten [a atencion (y el direro} de los millones de
usuarios del mundo entero. A pesar de gue los consumidores tal vez nunca usen
Intermnet para ver la television debido a las limitaciones técnica actuales (en particular
por et ancho de bandaj, los individuos estan usando Internet para extraer informacion
de noticias, manejar vaiias formas de comprar e involucrarse en una amplia variedad de
expefiencias virtuales como fours™ a museos y conciertos.

Ctro motivador es el comercio de empresa-a-empresa. Por ejemplo, varias empresas o
negocios usan thtemet para encontrar rapidamente informacién de productos que
comergializan oftas empresas. Una de las compaiiias innovadoras al respecto de este
mercade es industry. Met {fttp:www.industry net}, que es el desarrollador de una base
de datos mundial en linea, para negocios e industrias.

Mas de 4,000 compaiias actualmente mantienen centros de negocios electronicos. La
base de dates contiene alrededor de 500,000 archivos incluyendo descripciones de
producto, informacion de fabricantes, proveedores, catalogos, panfletos publicitarios (en
inglés, “brochures™), etc. €l servicio también permite a los compradores y véndedores de ™
un segmento de ia industria en especifico que intercambien informacién de compras
sobre productos y sesvicios que son importantes para su segmento y en un futuro para
conducir transacciones en linea.

2 Tours: texmino del idioma inglés que se refiere a paseos organizados.
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Otro motivador son las innovaciones en software. Muchas aplicaciones de negocios que
hoy en dia estan ya bien establecidas, aparecieron en Internet apenas a mediados de
los afios 1980s. Estas incluyen el correo electronico, grupos de noticias, y mas
recientemente el Woird Wide Web (WWW). El éxito de muchas de estas aplicaciones ha
resultado en productos gue estan siendo usados ampliamente en el mundo corporativo.

El uso computacional, de ingenieria y miitar, que fueron los responsables del
crecimiento inicial de Intemet, ya no son aplicaciones que tengan tanto interés hoy en
dia. Actualmente el interés gira alrededor de aplicaciones como banca en linea, ventas
de detallistas en finea, acceso rapido y en tiempo real a informacion de una gran
variedad de fuentes, principalmente. A pesar de que algunas aplicaciones nunca
aleancen un éxito comercial, otras podrian facilmente convertirse en astandares de vida,
de trabajo, de'¢conocimiento y aprendizaje en el milenio entrante.

No es sorprendente que internet este atrayendo a legiones de negocios € inversionistas
que ven nuevos mercados para productos y servicios, para una base de usuarios
cambiante. Los primeros usuarios de intemet eran expertos técnicos que tenian que
idiar con interfaces poco amigables; pero ahora intemet esta atrayendo a un nuevo tipo
-de usuario, aquel que no esta interesado en la tecnologia pero st en la manera en que
Intemet le puede facilitar ta vida.

Prihcigales Aspectos de Negocios Derivados det Uso de Internet

Algunas de las principales razones por las que {os negocios estan utilizando Internet
son:

a) Comunicacion intemay Externa
b} Logistica Corporativa

c) Globalizacion

d} Ventaja Competitiva

&) Reduccion de Costos

f) Colaboracion y Desarrolio

g} Obtencion'de nformacion

h) Mercadotecnia y Ventas

i Transmisién de Datos

i} Presencia Corporativa

A continuacion seran explicadas:

a) COmunicacibn [aterna y Externa

El correo elecironico es un método de bajo costo para mantener comunicacion local,
regional, nacignal e internacional. Pueden intercambiarse mensajes en minutos a
diferencia de los dias 0 meses que utiliza el correo normal, por lo que resulta altamente
productivo. Generalmente el primer y mas frecuente uso de negocios de Intemet es ia
comunicacion interna y externa. E! uso de Intemet permite a un negocio estar en
contacto con las sucursales y los equipos de trabajo en varias ubicaciones permitiendo
asi el acceso rapido a proveedores y clientes, creandose una comunidad virtual en la
que la gente se comunique con gente que ne conoce, ni llegue a hacerlo.

La cultura corporativa esta siendo afectada por et comeo electronico ya que muchas
personas se vuelven mias comunicativas porque prefieren enviar comreos en vez de
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hablar por teléfono. Aungue otras, por su parte, lo consideran una forma de
comunicacion impersonal donde se excluye |a expresion auditiva y corporal que
complementan la comunicacion.

Los negocios utilizan Internet de manera interna para mantener sus departamentos,
grypos de trabajo e individuos en contacto cercano.

El mejorar Ia comunicacion con calegas, agencias de gobiemo, fa comunidad
académica, invesiigadores y hasta competidores puede ayudar a mejorar la industria en
general. La culiura de internet esta logrando una mejoria e intercambio genuino en la
industria.

b) Logistica Corporativa

Al comunicarse a fravés de correo electrénico o conferencias electrénicas, no todos ios
participantes tienen que estar en el mismo lugar. Es posible llevar a cabo juntas eniinea
y tiempo real entre individuos en diferentes partes del mundo. Las barreras de tiempo y

- -distancia se minimizan aj utilizar intemet para comunicarse.

Los asuntos logisticos propios de las empresas, ya sean pequefias, medianas o
grandes, pueden facilitarse-con un mejor contacto a través de Internet. Intemet es la red
“an cualquier ligar/a cualquier hora” asi que el intercambio con mercados de distintos
continentes pueden facilitarse por el uso del correo electrénico y conferencias.

En algunos casos, Jos negocios han creado compaiiias virtuales compuestas de
individuos que trabajan a distancia entre unos y otros.

c) Globalizacion

Con Internel son menos notorias las fronteras nacionales y la distancia. Individuos de
Taiwan pueden conversar facilmente con otros en Toronte, Moscl, Michigan, en fin, casi
cualquier parte del mundo. Esta oportunidad de comunicaciones répidas puede
incrementar la visién de negocios de lo local a lo global.

Debido a que ¢l acceso a [nfemet se ha vuelto mas barato. La micro y mediana
empresas pueden obtener presencia en la red para competir en grandes mercados.

d) Veniaja Competitiva

De manera créciente los negocios se han esforzado por ser mas competitivos. internet
s una excelente herramienta para lograrlo ya que, a través del correo electrdnico, se
pueden mtercamb:ar datos y documentos, También muchas empresas usan Intemet en
busca de las mejores implantaciones para seguir su ejemplo.

Algunas usan internet para mantener controt de procesos corporativos a lo {argo de sus
diterentes localidades o sucursales.

Las listas de correo de Intemet son importante fuente para estar a la vanguardia de
estandares de la industria y del gobiemo.

La ventaja competitiva puede incrementarse por el acceso a la informacién mas actual
sobre productos, materias primas, nuevas ideas, etc.
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@) Reduccion de Costos

Muchos nagocios estan usando Intemet para reducir costos principaimente enic que se
refiere a correo vy llamadas de larga distancia.

A diferencia de la telefonia, donde los cargos se basan en costos variables, el acceso a
internet para usuarios de negocios Intemet (usuarios corporativos) usando una tinea de
¢onexion arrendada es ajustada a una estructura de costos fija. Los clientes pagan una
cuota fija mensual basada en [a capacidad de su conexion. Una vez que la conexién
con internet se establece, ya no hay cargo por uso. Tampoco hay costos variables
asociados con una conexion intemet, convirtiéndola en una sclucion atractiva para
COMURIcacion entre negocios.

f) Colaboracién y Desarrolto

Es caga vez mas comun que Jas compafiias establezcan alianzas o esfuerzos de
desarrollo cooperativos que se facilitan mediante el uso de Internet para estar en
contacto, e intercambiar datos, programas y papeles de trabajo.

g} Obtencion de informacion

La esencia de intemet es la informacion. Intemet proporciona software, conexiones para
comunicacion mundial, archivos de texto, datos, gréficas e imagenes. También
proporciona acceso a bases de datos, iibros, manuales, informacion de entretenimisnto,
expertos en diversos campos y hasta sonido y video clips, donde gran parte de esta
informacién es gratuita.

h) Mercadotecnia y Ventas

En {a medida‘en que los negocios usan mas Internet, sus usuarios se acostumbran a la
mercadotecnia a través de este medio.

Es coman realizar investigacion de mercado a través de intemet porque se logran
captar las opiniones casi de manera inmediata.

Otro de los principales usos de negocios de Internet es en el drea de soporte a clientes.
Los clientes pueden establecer comunicacion con sus proveedores en hararios sin
restricciones (dia y noche, los 365 dias del afio).

Intemet es una manera rapida, barata y eficiente de estar en red (estar mas en
contacto) con proveadores, localizar nuevos proveedores y ayuda a mantener
relaciones con clientes.

Se puede mantener facilmente actualizada la informacion sobre precio y productos y los
intermediarios pueden fener acceso continuo a esta informacion para poder promovery
vehder los productos.

intemet permite una atmasfera de “estar mas cerca del cliente”, donde el cliente es
buscado y senvido en linea.

El soporte de producto y asistencia técnica a través de Intermet resulta muy eficiente en

cuanto a tiempo, ya que, a traveés del correo electronico se intercambian preguntas y
respuestas.
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También se pueden hacer fransacciones de venta de producto en intemet, y si el
producto es software o informacion, este puede ser hasta entregado via intemnet.

i) Transmision de Datos

Internet s un medio adecuado para ia transmision de datos, Esto resulta especialmente
interesante para instituciones financieras, médicas, publicistas, educativas y
organizaciones cientificas y de investigacion, entre otras.

f} Presencia Corporativa en Internet

Al crear una presencia corporativa en Intemet, los negocios pueden participar de todos
los beneficios del mercadeo en lineas, publicidad y ventas.

Beneficios Econémicos del Uso de Internet

Ei uso de Internet esta confribuyendo a beneficios econdmicos imporstantes. Estos
pueden ser englobados en cinco fases o periodos de tiempo, ios cuales se describiran a
confinuacion:

La primera fase se ubica en el periodo comprendido entre los afios 1991-1993 cuando
las empresas proveedoras de computadoras personales, ruteadores, modems y equipo
que funcione ¢on Internet, tuvieron una gran demanda por la ¢creciente infraestructura de
computo. Es mas, actuaimente persiste una continua fuerza en este sector por la
creciente demanda y caracteristicas mejoradas de precio/rendimiento.

En {a segunda fase {1993-1996) se incrementaron las ganancias para los proveedores
de acceso a Internet y varios servicios en linea, como America Online. Los proveedores
de acceso a inférnet proporcionan conexion a Internet tanto para et mercado comercial
Como para el del consumidor.

La tercera fase {1894.actualidad) se distingue por el incremento en a demanda de
lireas de fransmision de mayor ancho de banda que manejan las compaiias de
telecomunicaciones. Seguramente este segmento sera el que experimente un
crecimiento fuerte y sostenido ya gue mas usuarios que se conectan a intemet
requieren un aﬁtcho de banda mayor para transmitir contenide de graficas y multimedia.

Durante la cuarta fase (1995-actualidad) se enfatiza en la organizacion y estructura de
la informiacion ya que &l contenitdo se expande y se vuelve cadtico. Por ejemplo, el
hecho de que q‘-on menos barreras de entrada cualquiera puede hacerse presenie en
Internet ¥ el WWW hace que surja y se prolifers material de valor dudoso. Los
profesionales de software de Internet {fos consultores y especialistas de
publicaciones/grogramacion electrénica) y los intermediarios especializados en
administrar la formacion y organizacion del contenido, se estan convirtiendo en
jugadores claves, ‘

La quinta fase se enfatiza en el contenido, la batalla por el mercado dependera en los
derechos de autor. Cuando esto ocurra, la propiedad por derechos de autor sera mas
importante y valiosa. También {a computadora personal pasara de ser una herramienta
aisiada a ser el mostrador {en inglés, front end) de una red capaz de realizar
computacion distribuida.
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Limitaciones de la Red Internet

Es indudable que el hacer negocios a iravés de Intemet tiene grandes beneficios pero
no hay que perder de vista que también la red en si misma tiene fimitaciones que deben
ser consideradas.

Es importante resaltar que dado que Internet es una altemativa de comunicacion hasta
cierto punto nueva, todavia no existe una cuitura de uso, especiaimente en México.
Adicional a la falta de cultura se pueden identificar las siguientes fimitaciones al utilizar
intemet;

ayla Seguri?:iad

Actualmente [a seguridad es probablemente la preocupacion mas grande que los
usuanios tienen con sespecto a la red Intemet. Intemet a nivel mundial ha sufrido
repelidos atadues ¢ intromisiones con estrategias, agresores y consecuencias diversas.
Para entende:r. clasificar y poder cuantificar ios dafios resultantes es importante analizar
las esirategias v categorias de estos intrusos del ciberespacio.

Lo camiin para referimos 4 los perpetrados de delitos electrénicos es utilizar la palabra
en ingiés, haéker, la cual se asocia a un ser que se dedica a invadir la privacia, robar
informacién confidencial o sabotear sistemas de informacion. Pero de acuerdo con el
Nuevo Diccioharic de Hackers (en inglés, "New Hacker's Dictionary™), un hackeres la
aplicacién adecuada de ingenio, ya sea de manera cuidadosamente planificada o bien
casual o improvisada, incluyendo elementos de sorpresa, publicidad y uso de la
tecnologia.

Dependiendoide las actividades propias de este y de sus nexos con el mundo existen
subcategorias dentro del gremio:

a) Cracker. s aquel que rumpe la seguridad de un sistema. La palabra fue creada en
1985 precisamente como defensa contra el mal uso pericdistico de la palabra
Hacker. Su actividad es comidnmente referida como: craking, que es el acto de entrar
sin autorizacion dentro de una computadora, y mas que una actividad lena de
ingenio es ef uso pefsistente de métodos bien conocidos para explotar las
debilidades dei sistema victima. Hay quienes opinan que ei cracker si esta motivado
por intereses como el dinero o el poder que da ei manejo de informacicn
privilegiada.

b) Sneaker(ohusmeador, ¢l que se mueve a hurtadillas, sigiliosamente): un individuo
contratado para violar un sistema de seguridad, comprobando asi su efectividad.

¢} Samural. 2quel que es contratado por personas que tienen una necesidad legitima
de violar la seguridad de otros.

d) Phreaks: son aquellas que hacen io mismo que los hackers pero en ias lineas
telefonicas.

B hitp:/fwww logophilia.comv/iargon/jargon html
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En ingles se fes dice hackers, pero en espaiiol habria que decirles querrilferos
cibemélicos o “piratas de fa red” cuya obsesidn principal es lograr, por medio de sus
computadoras y todos los lenguajes de programacion existentes, entrar a donde todo
mundo dice que no se puede ilegar y demostrar que fa informacion es de todos. En el
fondo lo que los mueve es un reto intelectual: ser mejores programadores que los
programadores oficiales; ser capaces de penetrar los sistemas supuestamente
inviolables; manejar come propia la informacion ajena, o los programas, y hasta los
equipos privados ¢ gubemamentales.

Analizando el modo de operacion y el tipo de infruso cibemético se puede afirmar que
Internet es blanco facil de ataque, si se conocen los puntos exactos en donde atacar.
Esto muchas veces resulta de una falta de cultura de seguridad puesto que los sistemas
de organizaciones publicas y privadas que estdn en la Red, no estan bien estructurados
¥ €50 pemiite que desde una computadora extema se pueda llegar hasta dreas que
deberian tener un acceso restringido. Otras veces el problemas es que los programas
son operados en las redes o servidores sin mayor restriccion, y de esa manera quedan
ventanas abiertas.

regiizd un estudio a 520 organizaciones de los sectores privado, gubemamental y
educativas y 39% habian tenkio accesos no autorizados. Un 22% habia sufrido ataques
de “negacion de servicio®, es decir, que impide a los usuarios acceder a la red y 21%
habfa sido victima de sistema de intrusion. [AGUIL1].

En 1998 el lnsgtuto de Seguridad en Computo {en ingiés, “Computer Security Institute”)

Tal es la preocypacion respecto a la seguridad de Intemet que el gobiemo federal de
Estados Unidos se encuenira formande un centro de deteccion y respuesta contra ia
guena mformatica, denominado: Centro para el Control de la Intromision, (sus siglas en
inglés, CIC). [RODRI].

Es imposible eliminar completamente ios riesgos de una empresa sea hackeada™, pero
se pueden seqyir algunas medidas preventivas como establecer barreras, disefar
correctamente los flujos de informacion de acuerdo a las necesidades y prever fugas de
informiacion, uillizando las hewamientas que tienen los programas que ya estan
instalados en ias propias empresas.

Qtra limitante cada vez s mas notoria en Ia diara utilizacién de la Red Intemet es fa
velocidad de transmision y el trafico.

b} La Velocidad v et Trafico en la Red

Uno de los principales defectos de intemet es su lentitud. Actualmente la navegacion en
ia red se realiza a una velocidad maxima de 28 kps (kilobits por segundo) v la rapidez
limite de moden? es 56 kps. [ARRED1].

Ei rendimiento de las lineas telefonicas en sistemas de Intemnet es deficiente porque
fueron disehadas para clertos niveles de trafico, el nimero de usuarios que se agregan
a la red es muy alto ¥ el uso de las lineas telefonicas es cada vez mas intenso. En
tnterniet asi como en los caminos o camreteras reales (de autos) ocurren a menudo
congestfionamientos de trifice, especialmente cuandeo coincide que miles de personas

 Hackeada: ¥mmino derivado de Ia palabra hacker que se refiere al ataque de uno de estos peTsonajes.
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tratan de conectarse al mismo tiempe a una misma computadora, o cuando
necesitamos mas volumen de informacion.

Las redes inalambricas empiezan a presentar opciones de mayor velocidad: con ia
introduccion de la nueva teenologia COMA®, que permite alcanzar una velocidad de 64
kps; pero tampoco es una gran solucion.

Ctra altemnativa son las tecnologias de Internet apoyadas en satélite, cuya ventaja es
que se puede ytilizar un gran ancho de banda para la asignacién dinamica de
segmentos, es decir, para mandar paquetes de informacién a muy alta velocidad,

También existen esfuerzos enfocados a mejorar el tiempo en la transmision de datos,
multimedia y en la recepcion de informacion de Intemet, come es el caso de DirecPC
que s un sistema de envio y recepcidn de informacion via satélite de ia empresa
Hughes Communication ¥ que ya esta disponible en nuestro Pais trabajando a través
del satélite Solidaridad It con cobertura nacional, E! Ceniro de Operaciones del sisterna
irabaja de 15 & 20 veces mds rapido que en un sistema de teléfono convencional, por
gjemplo, bajar un archivo de 2.1 megabytes tarda 15 minutos en Ia linea telefénica y con
DirecPC tarda un minuto con 20 segundos. [SANCH1].

Qfra a!temaiiua es Turbo Internet que es un servicio via satélite que proporciona la
empresa Indirect {respaldada por Huges Network) que aceiera a 400 kps Ia recepcion.

¢} La Confiabilidad

Este es un pwb[ema ocasional pero real y consiste en que no hay garantia de que los
mensajes o datos enviados lleguen a su destino en un tiempo determinado {(es
totalmente variable) y hay pocas maneras confiables de revisar o confirmar la recepcion
del envio.

d) Calidad v Cantidad de la Informacisn

Agi como el correo electranico se ha convertido en una herramienta que incrementa la
productividad de los usuarios y ayuda a reducir los gastos en llamadas de larga
distancia y envios por correo (servicio postal), representa un medio por el que
compahias y personas dedicadas al envio de informacién comercial o de apoyo a
supuestas causas sociales y politicas, llegan sin autorizacion previa al buzén del
usuario y consumen su iempo y recursos de computo, como espacio en disco duro y
poder de prodesamiento. Esta practica de difusion de commeo electronico no solicitada o
chatarea se conoce a nivel intemacional como spamming™, v comienza a convertirse en
un problema para los proveedores de servicios de Intemet, para las empresas que
promueven eluso del correo electtdnico entre sus empleados como herramienta
productiva, y sobre todo para (os usuarios finales, que ven congestionado su buzon con
informacion no solicitada ¥ que no apoya en nada su labor, [LOPEZ1]

Algurios programas de correo electrénico cuentan ya con una serie de filtros que
permiten administrar los mensajes dependiendo de la fuente; del tipo de vocabulario o
palabras que contiene en el encabezado o en el cuerpo del mensaje; y tomar acciones

* CDMA: Code Division Multiple Access
s Spamming: téenica de envio de correo electronico no solicitado a usuarios de este servicio de Intemet ¢n empresas y
hogares.
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sobre ios mismos, como puede ser el borrarios en cuanto lleguen ¢ colocarios en un
archivo determinado para su posterior revision.

Barreras para el Uso Extensivo de Internet en México
1. Barreras Culturales

Una de las barreras para la aceptacion inmediata de Internet en México es el idioma. Si
bien es cierto que algunes proveedores de acceso a Intemet se preocupan por instalar
interfaces en espanol para su clientela, esto no implica traducir todo el contenido que
puede encontrarse en Ia red, que resulta impresionante en tamano y det cuat no son los
propietarios. Ef pafs consumidor y contribuyente a Intemnet por excelencia es Estados
Unidos y el resio del mundo inhibido por este hecho, o por seguir un estandar, ha
adeptado el inglés coma lenguaje comdn, a pesar de que el numero de hosts en el resto
del mundo superaron ya el de Estados Unidos desde 1985,

2. Entorno Econdmico Adverso

Las barreras idiomaticas en realidad son un concepto utilitario comparade con la
realidad que vive &l pals. A menos gue surjan nuevas tecnologias que hagan que
Intermef o una red global similar tenga acceso a través de la TV (que es un bien
generalizado), por medio de un aditamento no muy ¢aro, u ofro tipo de recepcion que no
requiera de te¢nologia de ¢émputo y que abarate el costo para el usuario final, sera
dificil que el uso de Internet se haga exiensivo de manera homogénea, en México, a
corto plazo.

Ef bajo poder §dquisitivo de grandes grupos de la poblacion es detertninante también,
En fas 2onas urbanas, el 36% de la poblacion econémicamente activa solo tiene
ingresos de 3 salarios minimos que es insuficiente para Ias necesidades mas basicas.
[BANDA1). Una computadora, una linea telefonica, mas fa cuenta del teléfono y el
sefvicio que implica tenar acceso a Internet seria impensable para estas familias. E
hablar de zonas rurales se descaria totalmente. Por lo tanto, Internet ha de
considerarse, todavia, como acceso a “informacion privilegiada”, ya que esta disponible
5010 para una elite socidecondmica.

Es importante mencionar que existe en México un proyecte denominado “Internet en mi

Biblicteca” cuyo objetive es que estudiantes de bajos recursos y personas en general
tengan acceso a internet ¥ al uso de tecnologia de cdmputo con fines educativos. &i
proyecto comenzd en Marzo de 1998 y Ja expectativa es que al término de 1999, al
menos seis biblictecas o centros de convivencia comunitarias del pafs tengan acceso de
forma gratuita.a este tipe de infraestructura que les permita dar a sus visitantes la
posibilidad de conocer [as ventajas de Intemet y de {a tecnologfa multimedia como
alternativa de aprendizaje y ¢uitura. JLOPEZ2].

3. Infraestrudiura de Telecomunicaciones

Segin fa Secretaria de Comunicaciones y Transportes, para 1994, en México habia
15,665,609 aparatos telefonicos. Esto es, casi 17 por cada 100 habitantes. Sobre las
computadoras, las estadisticas indican 3 maquinas por cada 100 habitantes.

La devaluacion del peso, a finales de 1994, contribuyd a posponer o cancelar compras
en este rubro, que con a politica de liberacién de tarifas desde la década pasada se
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habian estade introduciendo al pais, y por eso el mercado se contrajo temporatimente.
No cbstante, empresas netamente exportadoras que no han resultado afectadas por la
devaluacion, han estado adquiriendo equipo de cdmputo a gran escala, asi como las
empresas que estan realizando su reconversion, manteniendo con esto un crecimiento
sostenible, que corresponde a 500,000 unidades ai afio, segin Select-IDC de México.
Sobre la infraestructura telefénica, las perspectivas a mediano plazo son alentadoras,
pues la taza de crecimiento de nuevas lineas se ha mantenido en 12% anual, lo cual
contribuird en parte a que cada vez mas personas en México potencialmente puedan
ser usuario de Intemet. [BANDA1]L

Segtin Select-1DC, el prondstico de telefonia por Intemet para el afio 2001 podria llegar
a ocupar entre el 7 y 8% de la telefonia de larga distancia. [COURT1].

Ejemplos de la Utilizacion de Internet en México

Existen en México funcionando una gran variedad de sistemas que a través de intemet
proporcionan servicios de diversa indole, destacando aquellos de tipo informativo y
entre f0s que estam:

- Informacion General
- Entretenimiento. lnformacion sobre cartelera de cine y teatro, programacion de
television y eventos artisticas y culturales, entre otros. Por ejemplo, TicketMaster

{hitp: Awww ticketimaster.com mx), Televisa {hitp://www.televisa,.com), Cinemex

hitp:fwrww.cinemex.com.imx) .
- Anuncios Clasificados entre Particulares. Informacion sobre personas que

ofrecen o demandan productos y/o servicios, a nivel nacional o internacional. Por
ejemplo, Infosel hitp:fwww infosel com.mx)

- Servigios. La empresa de telefonia Teléfonos de México S.A. de C.V. tiene
disponible al piblico en gesieral un sistema donde los clientes pueden consuiltar
diariamente sus consumos y recibos por Intemet; incluso, a corto plazo, se tiene
planeade que los pagoes se reaficen electrénicamente por la misma red.

- Laconfederacion de Asociaciones de Agentes Aduanales de la Republica
Mexicana (CAAAREM) utiliza Intermet a través de INTERVAN®, para facilitar el
acceso a la informacion y enriquecer los servicios proporcionados a sus
agremiados de manera economica y atractiva. La CAAAREM es la organizacion
naciopat que representa los intereses gremiales de 37 Asociaciones que
integran a més de 800 profesionates en Comercio Internacional. [EXCEL2].

- Informacion Financiera. Incluye informacién referente al precio de las acciones,
inversiones, publicaciones con informacion financiera y de mercados, entre otras. Por

gjemplo, la Bolsa Mexicana (hitp:Awww.quicklink.com/mexico/bmvibriv1 . htm).

- Informiacion Comerciat. Por ejemplo, NAFTAnet (hitp:/iwww.nafia.net), INEGH,
Informacion Gubemamental, etc. Este tipo de informacion suele caracterizarse porque la
direccién de $u sitio tiene la extension “.gob”. Por ejemplo, SECOFi

{hitp:#/www. secofi.gob), ¥ la direccion www.fobaproa. org.mx.

- Informacion Cultural,
- Inforntacion sobre México: hitp:/iwww.mejico.com.

¥ INTER VAN: Red que cuentz con conexiones directas y redundantes al backbone de Internet directamente a Estados
Unidos.
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- Informacion contenida en la biblioteca digital del ITESM, que esta constituida por
22 bases de informacion muitidisciplinana, que pueden ser consultados desde
los mil 655 nodos instatados en el campus y desde cualquier estacion en red de
las rectorias Centro, Pacifico y Sur del Instituto {cdnet.cem.itesm.mx). {LOPEZ3].

- Ei Sistema de Informacion Geografica en México (GIS) ofrece “mapas
inteligentes”™ hitp//www. veracruz. gob.mx y hitp://secomver.gob.mx),

- La misa que el Papa oficie en |a Basilica de Guadalupe, durante su cuarta visita
a Mexieo {principios de 1999), sera transmitida en vivo por fa red Internet.
[BARRO1).

Futuro de Internet

“La red Internet tendra dentro de poco tiempo una gran red de fibra 6ptica en Estados
Unidos para transmitir datos e imagenes hasta mil veces mas rapido, 10 que puede
aportar cambios revolucionarios en Ia educacion y {a medicina”, de acuerdo a un
anuncio hecha por el Gobiemo de este pais. [REFOR1].

Paor otro tado, un grupo de empresas de telecomunicaciones estadounidenses van a
donarequipas por valer de 500 millones de ddlares en el desarrollo de esta Nueva
Generacién de interet {sus siglas en inglés, NGI®), llamada también Intemet 2,
destinada prin#'erdialmenle a la investigacion y la educacion. Sera un esfuerzo
solaborativo entre varias eémpresas privadas con 122 de las principales universidades
de Estados Unidos, en una iniciativa del Gobierno pero coordinada por la Corporacién
Universitaria para e Desarsollo de un Intemet Avanzado (UCAID).

WG o Intermet'Z tendra la capacidad que permitira transmitir en un segundo la
informacion de 30 voldmenes de una enciclopedia, por lo que podria revolucionar la
tefemedicina™ o 1a teleaducacion.

También la Agencia de Proyectos de Investigacion Avanzados de la Defensa tiene
planes de invertir SO miltones de ddlares en 27 proyectos a large plazo para el
desarrollo de nuevas fecnologias relacionadas con intemet.

Estos proyectos da investigacion ayudaran a desarroflar una Intemet mas rapida, mas
solida y que permita a miles de millones en todo el mundo conectarse a un mismo
tiempo. Los precursores del nuevo proyecto espesan que, en su primera fase, Intemet2
conectara a un minimo de 100 universidades hasta cien veces mas rapido que los
actuales sistemas, mientras que algunos centros educativos gozarian de conexiones
hasta mil vece's mas rapidas. Esta (ltima velocidad se ampliaria posteriormente al resto
de la red de fibra oplica y con eflo se solucionatia uno de los principales problemas que
tiene actualmente Internet: que todos los datos viajan a la misma velocidad, y no hay
forma de dar prioridad, por ejemplo, a una consulta de telemedicina que a un envio
ordinario de comeo elecirdnico.

Los investigadores también tendran que desarrollar una nueva generacion de
programas informaticos o software para poder explotar las posibilidades de esta nueva
super Red.

Por otro lado, la creacion del ICAN %, organizacion responsable de planear el futuro de
intemet, representa el principio de una serie de actividades que acercaran a los

# NGE: New Generation of Internet
¥ Telemedicina: 1 diagnéstico y tratamiento de Jas enfermedades a distancia.
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gobiemos y usuarios de la Red y permitiran legistar sobre cuestiones de privacidad,

seguridad, transacciones, propiedad intelectual y propiedad industrial, entre ofros
ternas.

Conclusiones

El crecimiento y el impacto del uso de Intemet ha sido sorprendente gracias a su utilidad
y reconocimiento mundial. Intemet ha logrado transformar a la poblacion mundial en una
autentica comunidad virtual donde persenas, desde sus propios lugares de residencia o
de trabajo v sin restricciones de horario, estan en contacto con otras personas en

distintas partes del mundo, aprovechando todas las ventajas que ofrece la tecnologia de
computo.

La computadera ha dejado de ser Unicamente una herramienta poderosa para la

realizacion de tareas, para convertirse en un auténtico medio de comunicacion en un
espacio virtual,

Mas alla del entretenimiento que ofrece Intemet, el poder observar “en vivo" eventos
deportivos, sociales y culturales, también representa que los avances tecnoldgicos
convierien a lps sucesos imporantes en acontecimientos historicos.

% JCAN: Internet Corporation for Assign Names and Numbers
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Capitulo 2. El World Wide Web
Introduccién

Como se mencioné en el capitulo anterior, es sorprendente el crecimiento que ha tenido
y sigue teniendo la red Internet. Continuamente se incrementa el nimero de sus
usuarios, provenientes de diferentas paises e instituciones; pero también es notorio el
aumento en el ndmero y & tipo de servidores a los que hoy es posible tener accaso
ytilizando esta red.

En particular, los servicios de informacion son los servicios que han logrado captar la
mayor atencion de nueves lipos usuarios con diversos intereses y muchos de ellos con
poca o pula experiencia en el uso de estos medios.

El servicio que sin duda ha destacado, es el World Wide Web {sus siglas en inglés,
WWW), el cual ha transformado a la red Intemet, originalmente basada sdio en texto, en
un cibemunds™ lleno de color, con oportunidades sociales, artisticas, y comerciales.

Visualmente, el Web es la interfaz del tipo “sefala-y-selecciona” que &l usuario tiene a
su disposicion en Intemet. En términos de contenido, el Web puede pensarse como una
tiblioteca gigante en Intemet. Faciiita [a creacion, manipulacion, organizacion y
recuperacion de documentos que contienen texto formateado, imagenes graficas, audic
y video clips. Haciendo una analogia, los servidores Web (también lamados sitios
Web®) son equivalentes a los libros de una biblicteca, y las paginas Web® (en inglés,
Web pages”, término comidnmente usado en la jerga de internet) son las paginas de
estos libros.

El Web rapidamente se ha convertido en la interfaz grafica de usuario a Intemet, y no
tiene comparacion con ios servicios en linea en términos de estética y flexibilidad.

Breve Historia del WWW

El Wab fue desarrollado en un principio para facilitar 1a labor de compartir documentos
antre cientificos localizados en lugares distantes, En 1989, Tim Bemers-Lee inicid el
proyecto del Web en el Centro Europeo de Fisica Nuclear (sus siglas en franceés,
CERN®™), cuya sede central esta en Ginebra, Suiza.

La meta del proyecto era;

a) Desarrollar maneras de enlazar (oklcigar) documentos distantes {concepto conocido
en el idioma inglés como: hypedink™)

b} Encontrar maneras que permitieran a los usuarios trabajar juntos {autores
colaboradores).

% Cibermundo es et mundo elestronics percibido desde una computadora. Término utilizado en oposicién al mundo
real. Sinénimeo de Ciberespacio.

@ Sitio Web (en inglés, Web Sire). ubicacion en Internet donde se encugntra la informacion de los usuarios sean estos
individuos o cmpresas, Se requiete de 1na direccion especifica para accederael. ‘

& Phgina Weh: se refiere al contenido que 5¢ encuentra en un archivo escrito en un lenguaje denominado HTML.

8 CERN: Conseil Européen pour la Recherche Nucléaire

& Hyperiink: o Hipervinculo, es 1a palabra o frase generalmente subrayada o distinguida por algin tipo de formato que
sirve dé conexion a documentos interrelacionados en el Web.
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Tan pronto como se termind &l esbozo bésico del Web, CERN puso a disposicion del
publico todo el codigo fuente del software. El compartir el codigo fuente creé gran
interes en los programadores, quienes aportaron sus esfuerzos para depurar el software
y extender su funcionalidad de manera nunca imaginada.

La libre distribucion del software {(concepto conocido en el idioma inglés como:
freeware®) es tal vez la principal razén detrés del éxito del Web. El objetivo del freeware
era alentar la colaboracion entre programadores y desarrolladores de sofiware de los
Estados Unidos, y particularmente del Centro Nacional para Aplicaciones de
Supercomputo (sus siglas en inglés, NCSA®) en la Universidad de lllinois, para et
desarroflo inicial del Web.

Er 1993, usando e cédigo fuente desarrollade en CERN, los programadores de NCSA
desarrollaron MOSAIC, el primer navegador (concgpto conocido en inglés como
browser’® Yeon una interfaz grafica.

Para Diciembre de 1994, tos miembros clave del equipo de ingenieria del CERN, que
habian desarroliado MOSAIC, formaren la companiia Netscape Communication y
desarroliaron'el software conocide como Netscape Mavigator. Este fue el primer
fAavegador comercial dispanible para el Web que incluyera en su construction
capacidades de seguridad que facilitaran las transacciones comerciales sobre Intemet.

Es importante aclarar que el término navegador, que es comunmente utilizado para
referirse al browser, proviene de una traduccion ai espafiol del nombre comercial det
producto: Netscape Navigafor. También es frecuente escuchar la palabra explorador, lo
cusl, se deriva de fa traduccion a espaniol del nombre comercial del software Microsoft
Explorer. Ambos productos cuentan con funcionalidad semejante y son 10s que
actuaimente predominan entre la variedad de navegadores disponibles.

Para impuisar el continuo desarrollo del Web, sin influencias propietarias o comerciales,
en 1995 el proyecto fue trastadade del CERN al MIT®, y en la actualidad se fe conoce
gomo Consorcio W3, Este consorcio coordina el desarroilo de estandares dei World
Wide Web para asegurar uniformidad y minimizar duplicidad de esfuerzos.

La gran aceptacion del WWAW y su rapida difusion, marcan el inicio de su crecimiento
acelerado, convirtiéndolo en uno de los principales medios para el intercambio de todo
tipo de informacion entre los usuarios de Intemet.

A pesar de su relativa juventud, el Web ha permitido avances importantes en las areas
de publicidad, comunicaciones, comercio y computo corporativo.
Que es el World Wide Web

El World Wide Web, también conocido como: “WWW", “Web” 0 “W3", es una coleccion
distribuida de documentos, conocidos como péginas, localizados en computadoras (o

% Freeware: libre distribucion de software.

" NCSA:National Center for Supercomputing Applications

f‘Bmmer. o Navegador, programa usado para acceder a Jos sirvicies de Internet.
% MIT: Massachusetts Institute of Technology
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servidores) por todo el mundo. Cada documento en et WWW puede contener
referencias a otros documentos que pueden encontrarse en computadoras remotas.

También se puede definir 2l World Wide Web como un "sistema basado en hipertexto™
que permite navegar libremente a través de los recursos en la red Intemet”. [WYATT1].

El concepto de hipertexto es basicamente fo mismo que un texto comun, en el sentido
de que puede ser leido, guardado, editado; pero con una caracteristica adiciona) muy
importante: contiene ligas eiectronicas (o conexiones) a otros textos. Estas ligas
pemiiten e) acteso inmediato & otros documentos, en donde existe mayor informacion
relacionada <jn el documento en donde ésta se encontraba originaimente.

Podriamos vetio como €] equivalente a una nota de pie de pégina o a una referencia
bibliografica, pero con la ventaja de que la computadora nos da acceso inmediate a esta
nueva informacion.

Cuando se activa una de {as figas, un documento diferente (relacionado con el
documento original) se despliega. Este nuevo documento puede contener también ligas
adicionales que guian hacia nuevas direcciones.

El hipertexto es usade para enlazar informacion que esta relacionada y que proviene de
diferentes doclimentos, por 1o tanto, si los equipos que mantienen ia informacion estan
aonectados a iina red, es posihle definir las ligas de tal modo que ios documentos a los
que estas hacen referencia, se puedan obtener a iravés de la red, sin importar el lugar
ni las caracteristicas det equipo en el que se encuentren.

Enun pnnuplo el Web sdlo cornprendia textos, pero pronto se exiendio la posibilidad
del uso de las ligas a informacion presentada o contenida en otros formatos, como
podrian ser imagenes, audio, video, etc. De este modo, ¢ concepto de hipertexio se
enriquece, creandose 1o que se conoce como hipermedios™. De aqui que se puede
definir al Wolrd Wide Web como “un sistema de informacion distribuido a lo largo de
todo Internet, que utiliza las técnicas de hipermedios para establecer ligas ¢ conexiones
enire la mformacton disponible para facilitar su blsqueda y el accese a la misma a
través de una interfaz tnica”. [SACRi1].

Como se menciond en el capitulo anterior, en internet estan disponibles otros sistemas
© servicios (como Gopher o FTP), que permiten el acceso a distintos servidores de
informacion distribuidos en internet; pero la caracteristica que diferencia al Web de
€3t0s, s sut gran flexibitidad ya que a través del hiperfexic o hipermedios, |a refacién
que se establece entre los materiales no es una relacion jerarguica, como en un arbol
de mendes o fa de un conjunto de listas ordenadas, en que hay que seguir una ruta
predeterminada para flegar al punto donde se encuentra la informacion buscada; sino
que las ligas pueden dpuntar a cualquier lugar. De esta manera, entre todas estas ligas
se forma una frama o telarafia {en inglés, Web) que puede recorrerse de muy distintas
maneras para tener acceso a la informacion deseada. De este concepto precisamente
es de donde viene e nombre del proyecto. Worid Wide Web o Telarana Mundial,

® Hipertexio: texto que o ha sido construido para leerse linealmente,
™ Hipermedio: es un érmino usado para el hipertexto que no es construido para incluir, ademas e texto, graficas,
video y sonido.
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Ei Web rapidamente s& ha convertide en un estandar de facto para navegacién,
publicacion de informagcion, y ejecucion de transacciones en Intemet.

Conceptos y Tecnologia def Web

Para entender el explosiva crecimiento y el papet que esté jugando el Web en el
desarmollo del comercio electronico a través de Intemet, es importante analizar mas a
detalle las caracteristicas tecnicas de su funcionamiento y el tipo de servicios que
presia. '

Conceptos claves
Lenguaje HTML

Para la creacion de documentos de hiperfexio, que puedan ser utilizados en ef WWAWY,
se utiliza un Iénguaje de “marcado” de textos conocido como HTML™. Este lenguaje de
marcada pertite definir tas especificaciones de como debe desplegarse cada pdgina,
incluyendo: tipos y tamanos de letra, nimero y tamano de las lineas, el principio y final
de cada pamafo, distintos {ipos de encabezados, resaitar textos con cursivas o negritas,
Incorporar imagenes y, algo muy importante, definir [as ligas a otros documentos,

Protocolo HTTP

El Protocolo de Transferencia de Hipertexto (sus sigla en inglés, HTTP™) es el protoceio
comunmenteukilizado en &l Web para enconirar y ver los documentos (archivos HTML) .
almacenados en los senvidores comespondientes

Ligas

Para eslablecer &f destino de la liga se utiliza un ¢ddigo de localizacion de objetos en
Internet {sus siglas en inglés, URL™), a los que se hace referencia.

Estos URLs los podemos ver como una extension del concepto del nombre de un
archive en el contexto de una red de cémputo.

Los URLs tienen tres componentes:

ay Método de aceeso: indica el protocolo que tiene que utilizarse para tener acceso al
archivo. En el caso del WWAW este protocolo es el HTTP.

b) Localizacién: indica la compuladora donde se encuentra el recurso.

¢) Nombre y trayectoria de bdsqueda del archive o recurso de informacion con el que
se quiere establecer faliga

Método_acceso://nambre_servidor/directonio/archivo

Peor gjemple,

http:/fwww. industi netfindustrinet. htmil

™ HTML: HyperText Markup Language
™ HTTP: HyperText Transfer Protocol
" URL: Uniform Resource Locator
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Pdgina Web

Las paginas Web son simplemente archivos que estan en cientos de miles de
computadoras conectadas a internet. Cada pagina tiene su propia direccion (de
localizacion) llamada URL y que se caracteriza por ser urtica.

Como se menciond anteriormente, el poder de ia Web radica en la capacidad de
conectar paginas distribuidas con hyperlinks, permitiendo asi que el lector pueda
moverse enire paginas con solo seleccionar con el ratdn (concepto conocido en inglés
como "¢lick”) {as ligas de hiperfexto en una pagina.

Home Page

La home page es el nombre genérico usado en el medic para referirse a la primera
pdgina que el usuario visita cuando inicia su navegacion en Intermnet, es decir su puerta
de entrada o de bienvenida, Esta pdgina muestra al visitante la informacion que su
creador haya definido (utllizando el fenguaje HTML) y también puede ofrecer ligas a
olras paginas que estén relacionadas, y asi navegar por el Web. Generafmente ef home
page se caracieriza por tener un aspecto llamative y contener informacion Gtil para asi
captar la mayar atraccion de los clientes potenciates y el publico en general.

Portal

Portal es la manera en que se ha denominado Ultimamente a los sifios Web mas
visitados v que han pasado de ser mecanismos ¢ motores de busqueda para
proporcionar servicios adicionales a los usuarios. En los portales se pueden encontrar:
noticias, correo electronico gratuito, servicios financieros, salas de platica, ceniros
comerciales virtuales, herramientas para la creacién de home pages en linea, y otros
servicios, ¢on la finalidad de optimizar el tiempo de busqueda en la red.

Ejemplos de este tipo de sitios son: Yahoo!, Infoseek, Excite, Altavista.

Browser

Para usar e Web, aparte de una conexion a Internet, el usuario necesita un programa
de software llamado browser o navegador, que actiia como una interfaz grafica entre el
usuaric e Intemet ya gue manda los comandos necesarios para solicitar datos a otras
computadoras y fuego los formatea para la pantalla del usuario.

La Arquitectura Web

El World Wide Web se caracteriza por funcionar bajo una arquitectura cliente/servidor
de tres partes que son:

1.} El lenguaje HTML: Formato para paginas Web, permite formatear y ligar.
2.} El protocolo HTTP: Protocolo de comunicacion entre el clienfe y el servidor.
3) La Interfaz CGI™ que se utiliza para invocar programas de los servidores Web.

La figura 2.1 muestra los componentes de la Arguitectura Web incluyendo a los clienfes
Web, los servidores Web, el protocolo HTTP que sirve de lenguaje para la comunicacion
clientefservidor y las aplicaciones.

™ CGI: Common Gateway Istterface
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tl;:!l,u rrrrr Zarer Web

Figura 2.1 "La Arguilectura Web®
Fuenie: Kalakota R., Whinston A., “Electronic Commerce, A Managers Guide®, Addison-Wesley
Longman,inc, 1996, pp. 66

Clientes Web

Los clientes Web (concepto conocido en inglés como Web client) son programas que,
utilizando el protocolo HTTP, obtiensn la informacion de los servidores. Una vez que
tienen Jos archivos, los interpretan y despliegan Ja informacién al usuario de acuerdo a
sus caracteristicas y posibilidades del equipo en el que se esté trabajando. A estos
programas clienfe se les conoce como Web browsers y estan disponibles en varias
plataformas de cimputo y generalmente varian de unos a otros en cuanto a las
facilidades qite proveen. Los mas ampliamente utilizados son el Internet Explorer de
Microsoft v el Netscape Navigator.

Servidores Web

Los servidores Web son una combinacién de software y hardware que almacena
documentos v otro contenido. Son los responsables de poner disponible el contenido al
Web al encargarse de almacenar archivos y responder a las solicitudes del cliente. La
informacion se encuentra organizada en paginas que son almacenadas como
informacion codificada en HTML. Usando HTML, los usuarios pueden crear facilmente
péginas que contengan texto, elementos multimedia {como graficas, audic y video) asi
como ligas que permitan &l usuario navegar de una pagina a ofra a lo largo de Internet.
Al conjunto de servidores Weh se les conoce como sitios Web.,

Dado que el Web es mundial, jos servidores usualmente se encuentran disponibles ias
24 horas del dia y los 7 dias de [a semana

El cliente y &) servidor\Web, constifuyen el corazén y alma de l2 arquitectura Web que
permite a ks usuarios de computadoras personales conectarse a una red y asi extender
las capacidades de [as ¢computadoras personales al proporcionar acceso a bases de
datos distribuidas y otros recursos de cdmputo. El Web permite a los usuarios moverse
de una aplicacién a otra de manera facil.
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La Arquitectura cliente/servidor del Web proporciona una gran flexibilidad ya que se
pueden escoger diferentes brawsers para acceder diversos servidores sin encasillar al
Web con hardware o software especificos. Es mds, existen cientos de empresas
dedicadas al desarrollo de nuevos programas de software y herramientas.

Hasta et momento se ha hecho referencia a paginas creadas con el lenguaje HTML las
cudles pueden considerarse como estaticas ya que su contenido no cambia. La
tecnologia Web proporciona un mecanismo para informacion dinamica que puede
formar parte de las pdginas. Algunos ejemplos de este contenido dindmico incluyen: la
cotizacion de acciongs en la bolsa de valores, 1os marcadores de deportes, y las
noficias. E! senidor Web en fales casos usa una interfaz estandar conocida como CGl
para efecutar un programa por separado que obtiene 1a informacién dinamica,
formateandola en HTML y fa envia al servidor Web, como se muestra en {a figura 2.2

8ai
Cantmon Galeway
[merfuce (CGI

Ty —
COl defipe como ing —_—
l ApICICTOC o (eTRas Pueden
} MM <ON [0n pervidsres
! de Web

Figura 2.2 “La Arquitectura \Web”
Fuente: Kalakota R..Whinstan, A.B., "Electronic Commerce, A Manager’s Guide”, Addison-
Wesley Longman nc., 1996, pp. 96.

También usando el método CGl, es posible incluir informacion de muchas fuentes como
serian bases de datos. Un ejemplo muy ilustrativo, es el caso de |a aplicacion de rastrec
de paquetes de Federal Express’™, donde el cliente alimenta en un formato basado en
HTML la informacion que ndentmca al paquete y usando la interfaz CGl se extrae de la
base de datos la informacion necesaria y es presentada al usuario en un formato
agradable. La compaiiia Federal Express ahora millones de ddlares, al dejar que sus
clientes (que son varios miles a nivel mundial) utilicen el Web para ellos mismo dar
seguiniento a'sus paquetes. [KALAK1].

™ Federal Express: lmporiante compaija de mensajeria a nivei mundial
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La Arquitectura Web forma la base para las aplicaciones de comercio electronico que
involucran ei desarrollo de aplicaciones donde fas funciones son distribuidas entre
servidores de aplicaciones {donde residen las aplicaciones), servidores de datos {dohde
residen la mayor parte de los datos) y un grupo de computatloras cliente que
usualmente son computadoras personales en red (donde trabajan los usuarios de
informacion).

Porque el Web es todo un éxito?
Las razones por las que el Web es todo un éxito son principalmente las siguientes:

a) Es de uso facil

b) Facilita fa labor publicitaria

c) Representa nuevos canales de distribucion

d) Impulsa el uso de redes

&) Impulsa nuevas aplicaciones dentro de una organizacion

a) Es de uso facil

La facilidad de uso es el principal factor del crecimiento del Web. Usando una simple
interfaz grafida, el Web browser genera las ordenes, hace las conexiones, y transmite
fos datos corf una sencillez del tipo sefala y “click”,

El Web coloca a ia red Intemet al alcance usuarios con poco o nula experiencia en
cuestiones de computo gractas a la naturaleza intuitiva del Aipertexto, ya que los
usuarios son capaces de navegar en las muiliples bases de datos en Internet sin utilizar
comandos especiales. También el uso jos novedosos avances en multimedia
contribuyen a un ambiente de uso amigable y muy ifamativo.

b) Facilita la labor publicitaria

Utilizando el Web s relativamente facil poner a funcionar a un senvidor, administrario y
de publicar contenido. Muchos programas del servidor Web pueden obtenerse
gratuitamente ya que han sido colocados por sus creadores en dominios pablicos.

Antes del surgimiento del Web no se consideraba la posibilidad de hacer publicidad
usande redes ya que la naturaleza de los servidores fo convertia en una fabor compleja.

La simpleza de HTML permite facilita 1a labor de crear publicidad contribuyendo asi afa
expansién de la base de datos de documentos en el Web. Por gjemplo, America Online
tiene un servicio lamado “My Home Page” que permite a sus miembros crear répida y
facilmente su propia home page con: texto, fotografias y graficas.

Eil Web impulsa al lector a pasar de ser un recipiente pasivo de informacion a un
creador proactivo de informacion especializada y a compartiria.

¢} Representa un nueve canal de distribucién

La tendencia es que cualquier bien o servicio puede ser comprado en linea, ya sea por
empresas de negocios o por consumidores. Un ejemplo ya coman es 1a distribucion de
soffware. Los consumidores pueden “bajaric” {(obtener, ya sea gratuitamente o con
algan cargo) de aigun sitio, en cualquier momento (a diferencia de una orden por correo,
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donde por lo menes demoraria un dia), sin tener que desplazarse a la tienda mas
cercana. Cualquier ofro elemento que pueda ser digitalizado como un disco compacto,
una pelicula de video, un libro, ete. son candidatos idéneos para ser comercializados
electronicamente ahorrando los pasos de ser empaquetados y transportados para su
entrega.

d) Impulsa. el uso de redes

El éxito del Web ha abierto los ¢jos hacia el poder de computacion basada en redes. Ya
no resultan tan importantes (as caracteristicas de poder, velocidad, tamario de memoria
© aplicaciones e software de Jas computadoras personales, o que importa ahora es Su
eonexion a la red, ahora " ta red es la computadors”,

e} impulsa nuevas aplicaciones denfro de la organizacion

El Weh puede ser utilizade sobre cualquier red TCP/AP, es decir que no solo en fa red
pliblica internet sino también en redes corporativas privadas, surgiendo asi el concepto
de denominadé ntranet {Intemet en su organizacidn). Un Intranet consiste en utilizarla
arquitectura Web en redes intemas (que no son de uso publico) como un canal
adecuado y de bajo coste para distribuir y compartir Iz informacion dentro de ia
organizacion.

La mayoria de fos Intranets se encuentran aislados o separados por una muralla de
sequridad {concepto conocide en inglés como firewall).

Lafigura 2.3 ilustra un esquera tipico de Intranet.

Bde Web

?Tgura 2.3 “Intranet: intemet dentro de la Organizacién”
Fuente: Kalakota, R. Whinston, A.B., “Electronic Commerce, A Manageri’s Guide”, Addison-
Wesley Longman,Inc., 1998, pp. 126

Dependiendo de 1as necesidades y caracteristicas de cada empresa u organizacion
serd la aplicacion que tenga ef Intranet, Entre fas mas comunes estan:
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- Facilitar 14 comunicacion corporativa interna mas rapida

- Facilitar actividades de trabajo mas coordinadas

- Fagilitar {a administracion de las operaciones

- Facilitar un mejor soporte a toma de decisicnes gerenciales

- Facilitar una mejor administracion de sistemas al simplificar el mantenimiento y
distribucian de aplicaciones.

El Web y el Comercio Electronico

Las companias usan el Web para comunicarse con clientes y proveedores al publicar su
informacion (¢ contenido} en un servidor Web togrando asi una extensa distribucion.

Muchas empresas, motivadas por el potencial def comercio entre empresas ¢ negocios
y €] de negocios a consumidores, estan evolucionando hacia la venta de sus productos
en e Web.

El Web esta también cambiando y transformando las industrias cuyo nicieo de
negocios es la transferencia de informacion entre la empresa y el consumidor, como son
la publicidad, ta mercadotecnia, las ventas y el servicio al cliente. Entre las industrias
que efectian algun tipo de transferencia de informacion con clientes se puede
mencionar a: servicios financieros y bancarios, ventas detailistas {concepto congcido en
inglés como refail), publicaciones electrénicas y educacién,

Presencia del Web en México

La utifizacién del Web en México se ha traducido principaimente en [a creacion de
nuevas servicios y en la modermizacidn de otros ya existentes. Algunos ejemplos y sus
principaies beneficios se enuncian a continuacion:

a) Creacion de Nuevos Servicios

- Paginas Blancas

Datanet tiena disponible el servicio de paginas blancas de intemet en la direccion
hitp: /04.corm. mx

- Directorio de México

La mayor cantidad de informacion en Intemet esta en ingiés y es recopilada por
estadounidenses por le que cuando se realiza una bisgueda en cualquiera de los
motores de biisqueda mas populares (por ejemplo, Yahoo, Infoseek o Excite), la poca
informacién de México disponible, primero, esta en inglés v, segundo, no es la mas
aceriada pues se trala de una interpretacion extranjera. Esta situacion queda resuelta a
través de una serie de nuevos poriales con informacién praporcionada por especialistas
lozates, como es el caso de infoseek, que dentro de su esfrategia por combinar su
tecnologia de busgueda con contenido local, ha formado una alianza estratégica con
Infosel para grear Infoseek México. Infoseek México es un esfuerzo para ampliar ia
oferta de servicio al mercado internacional al ofrecer un directorio especializado con
informacion de México, propercionada por el lider en este campo, que es Infosel.
[GALLOA.
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-Videoconferencias

‘Una de las modalidades que esta mas en boga en telecomunicaciones es la de
videoconferencias, que consiste en que dos 0 mas personas se comuniquen entre i
mediante el uso de imagenes y sonidos.

La ventaja de contar con un sistema de videoconferencia en una institucién educativa es
la facilidad para enlazar a participantes que se encueniran en diversas partes del
mundo y contar con la “presencia” del mejor expositor desde el lugar en que se
encuentre.

También se han convertido en una practica comun en muchas empresas mexicanas
para reducir los gastos de vidticos y hospedaje. Con una simple llamada local se puede
hablar y vera otra(s) personais).

Reaimente se necesita posa hardware: una camara de video, una tarieta de captura de
video, un micidfono y una tarjeta de sonido en cada una de las computadoras
panicipantes. Qxchos componentes han bajado considerablemente su costo, por lo que
hoy dia son muy accesible.

El dnico probiéma con el Que el usuario de videoconferencia por Intemet podria
enfrentarse 29 ta saturacion de las conexiones a la Red, lo cudl disminuye 1a calidad de
la recepcion eh cualquier software.

Actualmente, en el ITESM también se utilizan las videoconferencias via satéfite como
camplemento en {a educacién del estudiante y se estudia [a posibilidad de implementar
el sistema porinternet.

Otro nuevo servicio son las videoconferencias disponibles por parte de ta compaiiia
TVO Commurtications. Este servicio, en su fase inicial, tienen como uno de sus
objetivos el saludar en vivo y a todo color a familiares y amigos que viven en Los
Angeles y diferentes ciudades de México, por medio de recursos satelitales y
computacionales. [GUEVA1).

- Comunidades de Libros

Las comunidades de libros, donde el visitante encontrara articulos sobre bestsellers”,
fesenas de libros y ademas un conjunto de foros donde puede paricipar, compartir,
comentar y recomendar [ecturas con ofras personas, es otro servicio de actualidad
disponible en: comunidad.infosel.com mx/libros/.

« Libretias en Linea

Las flibreria Gandhi, coninds de 27 afios de experiencia en el ramo, tienen su pdgina de
internet donde se pueden enconirar mas de 75 mil titulos de ediciones nacionales e
imporiadas en castellane que pueden ser consuifadas y compradas en linea.

La libreria virtual PorrGa en el sitio www.porrya.com pone a disposicion de los
intémautas™ | mas de 160 mil libros en linea, charlas con comentaristas famosos de
libros sobre dwersos temas y con posibilidad de compras en linea.

" Bestseilers: término del idioma mglés para referirse a “los mas vendidos™ . es decir, los mas populares.
™ Internontas; se efiere a Jos usuarios o viajeros de fa red mundial Intermet.
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- Educacion

El ITESM se esta desarroilando un nueve modelo educative basado en tecnologia, pues
este Instituto no s6le ha invertido mas de 15 millones de délares en ia construceion de
su fed que permitira a los alumnos accederla desde cualquier lugar de sus 30 campus,
5inG que propicio la adquisicion de més d 15 mil computadoras portatiles entre sus
alumnos y maestros. El ITESM también tiene programado invertir en un plazo de cinco
ainos hasta 60 millones de dolares para las instalaciones de conectividad y servidores.
fvELAO1].

« Entretenimiento

En el caso de entretenimiento, en la direccion www.msnbe.com puede encontrarse fa
informacion rmas actual sobre deportes, incluyendo desde noticias, videos, reportajes
hasta informacion sobre boletos y calendario de eventos.

= Ayuda Humanitana

Computer Associales ha creado un sitio para facilitar la busqueda de nifios
desaparecidos y ya esta abierto para América Latina. Localizado en
ww.missng’!kids,com.gr, permite infegrar clips de sonidos con fas voces de Ios nifios y
archivos de video. Se fiene planeado implantar a la pagina una nueva tecnologia que
muastre et-pfpgreso de envejecimiento para identificar a la persona a través de
fotografias aun afios después de haber desaparecido. [REFOR2].

b) Modernizacion del Ssctor Publico

Desde 1995 &l gobiemno de México se ha dado a |a tarea de incorporar el uso de la
tecnotogia de informacion en la vida cotidiana para dar mejor atencién y servicio,
Come parte de una ola mundial también conocida como Ja Nueva Administracion
Piblica o el Re-disefio def Gobiermno, este cambio en el sector publico esta orientado a
migjorar sus resultados funcionales, modificando incluso su estructura y operagion.

Muestra de 10s beneficios del uso de tecnologia en ef sector publico son:

- CompraNet.

E5 g| Sistema Etecitdnico de Contrataciones Gubemamentales a cargo de la Secretaria
de Contraloria y desarrolio Administrativo (SECODAM), consiste en Ia automatizacion
de las distintas etapas del proceso de contratacion del Gobierno Federal, mediante ta
interconexion, por medio de computadoras y redes de datos, de las unidades
compradoras y los proveedores o contratistas, asi como de otras entidades que
intervienen en el proceso como las dependencias globalizadoras, los bancos y las
afianzadoras. (VERAQM].

Fue consolidado en 1997 y se espera tendra importantes repercusiones economicas; en
fa etapa inicial, se proyectan ahorros de 60 millones de ddlares anuales tan séloenla
compra de piapel que realizan las diversas dependencias gubernamentales para la gran
cantidad de operaciones, tramites y servicios que realizan cotidianamente.
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La compra directa a proveedores a iravés de Internet permitira el control y manejo
transparente de los recursos federales en cada una de {as dependencias del sector
publico y, por tanto, una mayor vigilancia social en este rubro.

Los servicios que estan disponibles actualmente en CompraNET pueden utilizarse
grafuitamente desde cualquier computadora personal con acceso a Internet,
seleccionando la direccién: http://compranet.qob.mx desde cualquier navegador de
Intemnet,

- Red Escolar

En el sector educativo, el programa de modemizacion busca mejorar i0s métodos de
ensefianza, log materiales de apoyo, y proporcnonar servicios de educacion y
capacitacion a distancia. Para ello, la SEP™ ha puesto en marcha un programa
especifico y ef proyesto Red Escolar, que plantea la instalacion de una red de
computadoras personakes, conectadas a Intemet, en todas las escuelas primarias y
secundarias, y.en todos los centros para la formacidn del magisterio, considerando la
capaciiacion de al menos dos maesiros por plantel para el aito 2000. [LOPEZ4L.

- Administracién Tributaria

La administracion publica también ha mejorado el proceso de administracion
recaudadora a través-de la modemizacion del Servicio de Administracion Tributaria, ef
cual a partir de Marzo de 1988 permitié la presentacion elecironica de declaraciones de
impuestos a fodo el universo de contribuyentes. Actualmente el sistema permite
presentar declaraciones via Intermet, y en un coro plaze se podra presentanas a través
de fa red electrénica bancaria.

~ Apoyo al Consumidor

La Procuraduria Federal del Consumidor recientemente inaugurd su pagina en Internet:
hitp:/Avww.prafeco. gob.mx

Inconvenientes del uso del WWW
1. Trafico enda Red

A pesar del sorprendente y rapido desarrolio que ha tenido el Web, éste no ha estado
exento de problemas. El explosivo crecimiento de servidores y sus correspondientes
usuarios, asi como el uso iniensivo gue se le estd dando, ha propiciado que el volumen
de informacion que éste maneja represente uno de [os factores que mayor trafico
genera en a red Internet. Esta situacion ha propiciado un amplio debate entre los
administradores y los usuarios de la red sobre las consecuencias que este tipo de
servicios podra tener en el futuro desarrollo de la red.

Este problema tiene mayores repercusiones en paises como el nuestro, donde €l
desamolio de las redes que conforman ia red internet es adn incipiente y donde
generalmente (o5 canales de comunicacion ¢ son de baja capacidad o ya estan
saturados. Por lo tanto, se requiere mejorar su funcionamiento y crear la infragstructura
necesaria para su utilizacién.

™ SEP; Secretaria de Educacion Pablica.
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2. Inmadurez

Otro probiema, que tiene cualquier sisiema con un tiempo de vida corto, es que aun no
es un proyecto totalmente maduro. A pesar del gran nimero de gente que ha
colaborado dé uno u otro modo en el desarrollo del mismo, atin requiere de tiempo y
desarrollo para consolidarse, Diversos grupos estan trabajando en nuevas definiciones
& implantaciones de los protocolos usados por el WWW, para mejorar su
funcionamiento y abrir nuévas opciones. iguaimente en diversos lugares se esta
trabajando en el desarrollo de nuevas y variadas herramientas, tanto para usuario final,
como para los que administran y mantienen los servidores del Web.

3. Sequridad

Este tema fue ampliamente analizado y ejemplificado en el capitulo anterior por lo que
Gnicamente se referird a los casos de modificacién de contenido de pdginas Web que
sucedieron a lo largo de 1998, en México:

Un grupo de hackers simpatizantes del EZLN® han realizado intromisiones y
modificaciones a la informacion de diferentes pdginas de diversas dependencias de
Gobiemo, entre estas: la Secretaria de Hacienda y Crédito Publico, el INEGH, 1a
Comisién Nacional de) Agua y la Secretaria de Salud; y ademds instalaron un
husmeador en 1a redt de la Camara de Diputados para identificar nlrmeros celulares y
radic localizadores. [AGUIL 1]

Estas incursicnes hasta el momente no se han registrado alteraciones dahinas a las
instituclones; todo ha quedado en generar propaganda y mofarse abjertamente del
gobiemo mexicano.

4 Calidad en el Contenido de la Informacion

Al crear un sifio de Intemet, el verdadero reto es lograr que 1a gente regrese y para esto
la respuesta esta en la calidad y actualizacion periddica del contenido; si un cibemauta®
vuelve una segunda vez a un sitio y el contenido es exactamente el mismo, es probable
gue pierda interés.

Antes de crear una home page se deben considerar varios aspectos. El primero es
entender qus es lo que se quiere fograr con la pagina en internet. Tal vez hace cuatro
afnos la idea de tener una pagina en la Red era solo para tener presencia en Internet,
pero ahora se debe tener un objetivo especifico. Se supone que el verdaderc negocio
en la Red son las fransaceiones, aungque a veces sdlo son transacciones de
informacion.

La libertad y facilidad de crear contenido pone muchas veces en duda la calidad y
confiabilidad de la informacion por lo que es importante desarrollar |a habilidad de
distinguir entre la chatarra y la informacién de buena fuente. Una incomecta utilizacion o
manipulacion de la informacion puede llegar a tener resultados catastroficos a nivel
mundial.

% EZLN: Ejérene Zapatista de Liberacion Nacional
' Cibernauia: 1énnine de recients creacién que se refiere al que navega por el ciberespacio.
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Por otro lado surge 1a disyuntiva de regular el contenido de la red para combatir, por
sjemplo, el contenido pormografico, pere la censura parece no ser el camino, sino fa
educacion que se les da a los nifios porque que no es un problema propio de la Red, ya
que también esta presente en ofros medios de comunicacion.

En México, padres de familia frecuentemente se ven obligados a restringir a sus hijos el
acceso a fa tecnologia, por lo que la asociacién FAME® cre6 con apoyo de Infosel el
servicio “Internet Familia® que elimina ¢l acceso a paginas con contenidos de violencia y
sexualidad presentados en forma distorsionada. [PARRA1].

La Red abre un mundo abierto en el cual tratar de esconder o manipular informacion iria
&5 Contra de su naturaleza.

5. Privacidad,

La privacidad es un tema inherente al medio ya que el Web es un medio interactivo, por
fo tanto existe informacion en dos vias, que es precisamente el punto clave para
estabiecer un kanal de comunicaciones entre comurnidades vituales. Por un lado, se
proporciona informacion, que permite conocer mejor al cliente, a cambio de recibir
bienes y servitios que ¢ada vez estdn mas personalizados y que cubriran de manera
mas completay safisfactonia sus necesidades.

La invasion de la privacidad de los datos del usuario se increrenta a medida que
surgen servicips gratuitos, que de forma implicita, a través del llenado de cuestionarios
para et envio de postales ¢ farjetas electronicas, o la personalizacion de paginas ¢ sitios
de intemet, piden datos basicos.

Algunos sifios piden abiertamente la informacion mediante fichas de registro o
cuestionarios; sin embargo, hay otros que 1a torman usando los cookies™ como
instrumento de mercadotecnia. Este término se aplica a un simple archivo de datos
situado en el disco duro de ta computadora personal del visitante quedando asi
identificado en sus visitas posteriores. Esto permile al propietario de ta pdgina analizar
el comporiamiento de sus visitantes y personalizar sus visitas.

El cookie sirve también para grabar lo que ocurre en estas visitas, sobre todo en caso
de concretar la compra. Tedricamente la seguridad de esta informacion esta
garantizada, ya que un servidor solo puede obtener la informacion del archive que ha
producido.

Los cookies tienen alarmadas a algunas asociaciones, para quienes este sistema
supone yna infrusion en la vida privada de los usuarios de Internet ya que esta
recopitacion de datos se realiza sin que et usuario lo sepa, a mencs que haya
configurado su navegador para ser advertido, para bloguear su recepcion o
simplemente para borrarios periodicamente de su disco duro.

2 FAME: Familia Mexicana
8 Cookies: archivos que el sitio introduce ¢n la computadora del usuario y que le permite identiffcarlo en futuras
conexiones.
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Futuro del WWW

£l World Wide Web se ha convertido en el servicio de informacidn mds impartante v con
mayor potenciai en internet y seguramente, por-ei papel que esta jugando y los
esfuerzos que ha legrado conjuntar en tomo a su uso y desarrollo, seguiré siéndolo en
{os préximos afios.

Se puede considerar al World Wide Web como uno de los fenémenos mas populares y
de rapido crecimiento en a historia de la computacién. L.os expertos anticipan que el
Web tendrd un uso tan extendido y prevalente como el de los teléfonos: en vez de
preguntar por un ndmero telefénico o una direccion de correo, Iz gente pronto
preguntara sobre una pdgina o una direccién det Web.

En o que se refiére a tecnologia pura, hay gran expectativa por {a ¢reacion de

" hemamientas cada vez mas poderosas que faciliten y mejoren el disefio, construccion y
operacion de paginas y sifios Web.
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CAPITULO 3. El Comercio Electrénico

Introduccion

El obscuro concepto de ciencia ficcion denominado ciberespacio se ha convertido en
una de las principales tendencias en 10s negocios. Aun hasta 10s anuncios televisivos
han empezado a difigir a los consumidores hacia paginas de Interet en busca de
informacién adicional sobre productos o servicios.

La tecnologia de la informacion solia usarse como soporte o herramienta operacional
pero actuaimente 1a tecnalogia se ha convertido en uno de los principaies conductores
de las esirategias corporativas y reingenieria de negocios.

Hay dos puntos clave de la década pasada de la computacion en los negocios que
ayudana explqcar el reciente impacto del comergio electrénico; primero, {a proliferacion
de [as computadoras persenales (1983}, y segundo, 1a adopcion de redes de arealocal
y ia aparicion e ia computacion cliente/servidor {(1989). En 1983, pocos individuos y
organizaciones se imaginaron el impacto que las computadoras de escritorio tendrian
en la computacion corporativa y hogarefia. A partir de 1998, se vive una fase similar con
el comercio elecirdnico ya que apenas se empieza a entender su impacto.

El crecimiento del comercio electronico esta sucediendo tan rapidamente y en tantas
direcciones que puede compararse con el surgimiento de |a industria del radio en los
anos 1920s, 1a televisidn en los 1950s y las computadoras personales en los 1980s.

A corto plazo, el comercio electronico resolvera todas las dificultades en el intercambio
de fondos ¢ informacion, pero a targo plazo podria cambiar, o hasta reemplazar, los
modelos de negocios tradicionales, las formas de interaccion con clientes y los servicios
de enlrega actuales ya que el comercic electrénico esta pasando de ser tacnologia pura
a conwertirse en una accidn esiratégica apoyada en teenologia. De esta manera se
estén creando nuevas maneras de hacer negocios y también nuevos tipos de negocios.

Definicion de Comercio Electronico

Dependiendo de a quien se le pregunte, el comercio electronico puede tener diferentes
definiciones:

-~ Desde el punto de vista de comunicaciones, el comercio efectrénico es la entrega de
informacion, produciosfservicios, o pagos via lineas telefonicas, redes de
computadoras u otfo medio simitar.

- Desde el punto de vista del proceso del negocio, el comercio electronico es la
aplicacién de la tecnologia hacia la automatizacion de transacciones de negocios y
flujos de trabajo.

- Desde el punto de vista de servicio, el comercic electrénico es (a herramienta que

elimina ta necesidad de firmas, reduce los costos por servicios, mejora {a calidad de
las provisiones e incrementa la velocidad del servicio de entrega.
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~ Dasde el punto de visla de oportunidad de negocios en linea, ef comercio
elecironice proporciona la capacidad de comprar y vender en linea, productos,
informacion y otros servicios a través de una red {por ejemplo, la red mundial
Internet).

El concepto de comercio electronico no es nuevo, tiene sus raices cyando las
transacciones de negocios, entre grandes corporaciones, bancos e instituciones
financieras, se realizaban utilizando el Intercambio Electronico de Datos (sus siglas en
ingltés, EDI*) y la Transferencia Electronica de Fondos (sus siglas en inglés, EFT®), a
través de redes privadas o redes de valor agregado {sus sigias en inglés, VAN®),

Actuatmente el uso y 1a popularidad de Internet, como un medio de comunicacitn
sfectivo y de bajo costo (comparado con mantener una red privada de comunicacion),
han permitido que la comunidad de negocios se enfoque en el individuo consumidor,
haciéndolo cada vez mas participe en el comercio eleciénico. Al mismo tiempo continua
el comercio slectronico enire empresas (comercio empresa-a-empresa®) pero cada vez
con mas fuerza y ademas algunas empresas mas pequerias estan descubriendo que
también pueden conducir su negocio en linea, asi como fo hacen fas grandes empresas.

Definiivamente Infernet, esta cambiando la manera en que muchas companias
-conducen sus negocios v en la medida en que esta influencia erezea, ia practica del
comercio por este medio sera alge comdn y cotidiano.

En general, ta tendencia del comercio electronico en Internet es mejorar la ejecucion de
transacciones entre dos o mas partes que pueden ser empresas, instituciones,
organizaciones, ¢ individuos consumidores, usando redes conectadas.

$i entendemos que las transacciones son intercambios que ocurren cuando una entidad
econdmica vende up producto o servicio a otra entidad, entonces en el marco del
comercio electronico una transaccion se lleva a cabo cuando un producto o servicio es
fransferido a lo largo de una inferfaz, que une a un consumidor (cliente) con un
productor {servidor). El comercio electranico también abarca a los consumidores que
hacen pagos efectronicos v transferencia de fondos.

Las companias generalmente usan la tecnologia ya sea para disminuir los costos de
operacion o para incremsentar los ingresos. Dependiendo de como se aplique el
comercio electronico, éste fiene el poder de incrementar el ingreso al crear nuevos
mercados pasa productos existentes, de crear nuevos productos basados en
informacion y de establecer nuevos canales de distribucion para servir mejor e
interactuar con los clientes. La administracion de transacciones dentro del marco de
somercio electrdnico tambien puede hacer que {as empresas reduzcan sus costos de
operacion al facilitar una mejor coerdinacion en los procesos de ventas, produccién,
distribucion {o mejor adrvinistracion en la cadena de suministros), consolidacion de
operaciones:y reduccion de gastos.

& EDL: Electronic Data Interchange. Es ] estandar que permite transmitit informacién de negocios de un sistema de
cOmputo a otro.

¥ EFT: Blectronic Funds Transfer.

% YAN: Value Added Network.

¥ Tambign conotido como camercio de negocio-a-negocio,
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Actualmenie la meta primordial de 1a mayoria de ias investigaciones sobre comercio
electronico y sus nmpiamacwnes asociadas es reducir ef costo de ias transacciones en
linea.

Breve Historia del Comercio Etectrénico

La necesidad de comercio electronico nace de la demanda, dentro de los negocios y el
gobiemo, de hacer un mejor uso y aplicacién de |a tecnologia de computo para mejorar
ja interaccidn del cliente, los pracesss de negacio y el intercambio de informacion, todo
esto dentro de una empresa o entre empresas.

Durante los afios 1970s, la introduccidn de la Transferencia Electeonica de Fondos entre
bancos utilizando redes privadas cambié el mercado financiero al optimizar los pagos
elecitdnicos con informacion de remesas™ proporcionada de manera electrénica. Hoy
en dia existen muchas varianies de EFT, incluyendo {as tarjetas de débito cuyo uso se
esta volviendo mas frecuente en tiendas de autoservicio, tiendas departamentales y
depdsitos directos a cuentas bancarias de empleados.

A finales de los afios1970s y prncipios de los anos1980s, el comercio electronico se
axpandié dentro de 1as compafiias en forma de tecnologia de mensajeria electronica al
utilizar ED y el correo elactronico. Las tecnologias de mensajeria feducen el trabajo de
papeleo e incrementan la automatizacion,

&l Intercambio Electronico de Datos permite a las compaiiias el envio/recepcion de
documentos de negocios tales como: cheques, ordenes de compra, documentos de
&nvio, etc.; en una forma electrénica estandarizada hacia/de parte de sus proveedores.

En sus origenes, £DI era ufilizado basicamente por grandes corporaciones y sus
proveedores trabajando sobre una red privada conocida como Red de Valor Agregado
(sus siglas en inglés, VAN, que secaracteriza por proporcionar una gran seguridad y
confiabilidad. Esta VAN -&s mantenida por un proveedor de servicios de EDI utilizando
cajas de corred para cads sotio de negocios.

ED! también permite a los proveedores [a entréga de partes directamente al piso de la
fabrica, resultando en ahomros por concepto de inventario, almacenaje y manejo de
costos,

Al paso de los anos, EDI ha evo!ucaonado hacia diferentes tecnologias destacando en la
administracién del negocio detallista® (concepto comocido en inglés como retaif) cuyo
obijetivo es satisfacer las necesidades del cliente ai poner, en el anaquel de Ia tienda, €
produecto adeduado, al precio adecuado y en la cantidad adecuada; mejorando asi la
préctica de compras y reduciendo costos para ambos, fos fabricantes y los defallistas.

A mediados de los 1980s, se extendié entre los consumidores una tecnologia
completamente diferente al comercio electrénico en la forma de servicios en linea que
proporcionaban una nueva manera de interaccion social (como chat groups™) y
conocimiento: compamdo {como newsgoups %'y FTP). La interaccion social cred un

® D emiesa: se refiere a la remisién de dinero o valores que se hace de una parte a otra.
¥ Detallista: (o resail), tirmino en inglés que se refiere 2 vender al por menor o al menudeo.
%0 Chat groups: se refiere a grupos de charla donde se intercambia informacién de manera interactiva.
9 Newsgroups: se refiere o grupos que intercambian o comentan noticias.
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sentido de comunidad virtual entre los habitantes del ciberespacio e impulso et concepto
de comunidad virtual. Al ysar Internet, la gente puede comunicarse con otros alrededor
del mundo a costos cada vez mas bajos; pero a pesar de a existencia y disponibilidad
de estas redes, el ingrediente clave faltante hasta hace poco era ia facilidad de uso y
por tanto su utilizacion,

En los 1990s, el advenimiento del World Wide Web como parte de los servicios de
intemnet representa un punio importante en el comercio electronico al proporcionar una
soluycion de tecnologia, de uso facit, al problema de la distribucion y publicacion de
informacian. E"Web ha convertido al comercio electronico en una manera barata de
hacer negocios y formenta el surgimiento de variadas actividades de negocio.

Todos los negocios, sin importar su tamafio, han encontrado ventajas en el uso de
nternet y el WWWWY, especialmente en ta reduccidn del costo de transacciones
comerciaies ya sea por el reemplazo de redes privadas al usar ia Red como otro medio
de comunicacion convirtiendo los datos a forma digital e incorporandelo a sus practica
de negocios.

La dlgbtahzacion de informacion no es algo nuevo, lo que realmente esta marcando la
diterencia en la manera de hacer negocios combinando el uso ia informacion digital, es
{a practica oomputanzada de negocios e Internet.

Fara poder entender [0s conceptos que abarca el comercio electronico, asi como sus
caracteristicas y ventajas sobre el comercio tradicional, €s importante primero hacer un
analisis comparativo entre ambos vy posteriormente describir los procesos de negocios
que abarca el comercio etectronico.

El Modelo de Negocios Electronico vs. Tradicional

Para cumplir con las necesidades del mercado, los negocios disefian y fabrican nuevos
productos, venden sus productos y los distribuyen generande asi una ganancia.

L& tendenciaaciual es que €l ciclo de venta no termina con la entrega dei producio o
sanvicio, faltal adicionar el soporte al cliente, que es una actividad que aporta beneficios
para ambas partes: por un lado, ef cliente obtiene lo que necesita para mantener sus
productos funcionanda bien y, por otro, los proveedores o vendedores aprenden mas
sobre las necesidades del mercado.

Usando comercio electrénico, et comprador, en un sifio Web puede obtener faciimente
informacion sobre determinado producte, su localizacion, horarios, ete. Esta informacion
le permite hdcer comparaciones rapido y facil sin tener que ver la marcancia
persanaimente. Ahi mismo puede seleccionar productos, solicitar las correspondientes
aprobaciones, generar ta orden de compra y pagarlo, todo a través de medios
electrénicos.

El vendedor, por su parte, puede adicionar las ordenes a una base de datos, revisar el

inventario del almacén y ! estatus del cliente, arregla la entrega y maneja toda la
comunicacion a través de medios electrdnicos.
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Comparando la manera tradicional de comerciar vs. la basada en comercio electrénico,
muchos pasos san los mismos pero [0 que es diferente es la manera en que la
informacion es obtenida y transferida a lo largo del ciclo.

En el método tradicional se requieren muchos medics de comunicacion diferentes
incluyendo: medios impresos {catalogos, formatos de ordenes de compra, cheques,
etc.), comeo electronico interno, tarietas de crédito, teléfono y fax o tal vez servicio
postal, haciendo mas dificil 1a coordinacion e incrementando el tiempo requerido para
procesar ta orden.

Para el ¢aso de negocios que ofrecen productos tates como informacién o servicios,
éstos pueden estar digitaiizades y almacenados en computadoras o que los hace mas
versatiles ya que faciimente pueden transformar su presentacion a un medio impreso
como, por ejerriplo, un catalogo o a un medio magnético, por ejemplo, un disco
compacto.

£1 comercio electronico, af igual que el comercio tradicional, inciuye no solo las
transacciones %ue se centran en la compra y venta de bienes y servicios para la
generacion de ganancias sino también la generacion de demanda por esos bienes y
servicios, sopofte a ventas y servicio al cliente, con sus correspondientes beneficios
econdmicos y de relaciones con ciientes.

En el comercio electronico todo empieza y se mantiene digital, [as aplicaciones se
encargan de transferir y procesar datos a lo largo def procaso de la orden de compra.
Entre tas principales ventajas que esto ofrece podemos mencionar gue:

a) Adiciona flexibifidad al comercio fradicional ai permitir que diferentes grupes
cooperen entre si. Por ejemplo, departamentos dentro de una misma compafia
pueden compartir informacion para planear una campaiia de mercadeo, o diferentes
compafiias pueden colaborar para el disefio de nueves productos o servicios, o
también negocios que comparten informacion con sus clientes mejorando sus
relaciones kon estos.

B Elimina ba{'reras fisicas en horatios de atencion ya que los sistemas en intemet
pueden definirse para proporcionar servicio las 24 horas del dia, durante los 365
dias del afio.

¢} Permile reducir el costo de instalacion y mantenimiento de establecimientos
comercialas o tiendas.

d) Permite disminuir el inventario y poder distribuir sus productos a través de la red.

€) Genera nuevas oportunidades de negocio para intermediarios que pueden actuar
como corredares de productas especiales para mercados muy especificos.

Un ejemplo que ilustra claramente estas ventajas es Amazon, un conocido proveedor
norteamericano de libros, el cudl no cuenta con tiendas sino que vende a través de
Intemet y coordina sus entregas directamente con las editoriales de tal manera que no
mantiene inventario.
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También existen compaiiias cuyos productos son eleclronicos, por éjemplo, paquetes
de software. En este caso ésios pueden estar almacenados en ias mismas
computadoras utilizadas para ei procesamiento de ordenes y servicio de Web. De esta
forma el inventario es totalmente digital.

Procesos de Negocio dentro del Comercio Electronico
EL ciclo de vida del comercio electronico se puede dividir en ¢inco procesos:

1} Compartir nformacién

2) Ordenar o Solicitar

3) Pagar

4) Completar fa Orden

5) Servicio/Soporte. ;

En Ia figura 3.1 se muestran las entidades, proceses y medios de comunicacion que el |
modelo de comarcio eleetrdnico involucra: ?

* A
Tienda Cliente
— —
. | Proporcionar Eoris cxfecmmdn Telefeno. Soficlis it form i sibn Identificar
! Fax,e-mail
; . Informacion W"" “w“m".'l’w)/ Necendades i
'é’ ? ! > Site de Web A:I:""Ir:-:lidot :
a3 b LRy Compertir :
= |dentificar ’—h“——\_ Encontrer > I3 '
g + Clientes F\._‘—‘—’ Nwwigroups :__;///““ Fuantes Informacisn
§ ' T Comunidedes
| /
@ | . Proporcionar | Evaluer ’
% | IofeTmaciin | puoms . e
3 | | —, A
o :
' Tutjeens de Tredlby.
'ﬁ . Grdem e Capn $itio do Wb Dikets Biget
b3 | : / Orden
I Compietar  Paga
© T"'
i Crden EBI Comprar Surtido
? AL PE de gOMCEE e (AR pibien elod AR ICAR SRIE
1 Sitio de Web, - ¢
+w  Saporie """ Teleféno, emmt ~ ————— Utlizar,
P MBalener Servicio y
i i Listas d6 Corren gem——""" | Soperta
P B T — Electranico

Figura 3.1 "&! Comercig Electronico y los Procesos de Negocic™
Fuenie: Kosiur ., “Understanding Electronic Commerce”, Microsoft Press, 1997, pp. 10.

1} Compartir informagion

Los clientes potenciales deben obtener informacion acerca de las empresas y sus
productos, asi como éstas deben aprender mas acerca de sus mercados para disefiar
sus productos y servicios de tal forma que se satisfagan sus necesidades.
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El Worid Wide Web ba permitido a mas consumidores usar Intemet y ha ofrecido a
individuos y negocios nuevas manefas de presentar y encontrar informacion,

Una manera de distribuir informacion sobre productos a clientes es utilizar las
comunidades en red existentes, como: bulletin boards o grupos de noticias
{newsgroups), por ejemplo, el Usenef de Intemet.

El World Wide Web es un medio muy efectivo para comunicarse con los clientes. Se
pueden disefiar sitios Web para que incluyan catalogos de producios que puedan ser
consuitados electrénicamente, De esta forma se puede recolectar informacion muy
valiosa de los visitantes del sitio , como: ;,Cuales productos fusron mas buscados y con
que frecuencia? Ademas de opiniones a través de encuestas, et¢. Toda esta
informacion es muy valiosa principalmente para los departamentos de ventas y
mereadotecnia; También se pueden enviar periddicamente, a través del correo
electrdnico, anuncios sobre actualizacion de productos.

Por otra parte, internet ofrece vatias alternativas de proporcionar soporte a clientes
como, por ejemplo, st se tiene un servidor Web, se puede inciuir un formato que recopile
preguntas de los clientes usando un navegador, y dirigir esas solicitudes al grupo de
soporte. Tamb;én se pueden alinacenar, en archivos, pregunias que surgen
frecuentemente {sus siglas en inglés FAQY) y distribuirlas a través del correo
elecirdnico, el Usenet o el Web.

También existe 1a oportunidad para intermediarios de convertirse en asesores de los
consumidores a través de 1a masa de informacion.

_ 2) Ordenar o solicitar

Lo ideal para ¢l procesamiento de érdenes o solicitudes de compra es e uso de formas
o formatos elettronicos ¥ el correo electrénico.

3 Pagar

Existen varios mecanismos de pago electrénico, como: tarjetas de crédito, cheques
electrénicos, dinero digital, etc., que serén explicados ampliamente mas adelante en
este capitulo,

Algunos negocios han usado EDI por mucho tiempo, pero (os gastos de mantenimiento
de redes privadas lo vuelven incosteable para los negocios mas pequefios. Claro que
ahora con [a disponibilidad de EDI en Internet, los negocios pequenos, y hasta los
negocios caseros pueden usario.

Los negocios han respondido a la popularidad det Web ai incluir en sus paginas Web,
catalogos con datos v descripciones de productos, y poder ordenar su compra en los
setvidores Web. Tambian han surgido proveedores ofreciendo software
especificamente disefiado para el manejo pagos sobre el Web.

Algunas empresas de negocios también estan empezando a usar £Dl para
trahsacciones sobre intermnet con sus proveedores ya sea usande formas basadas en
Web para dar enfrada a las ransacciones, o usando carrec electrénico para direccionar
transacciones a sus colegas.

2 FAQ: Frequently Asked Questions
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A pesar de que existen ya métodos para hacer pagos electrdnicos par Internet, estos no
se consideran absclutamente confiables y seguros por o gue es comun que se utilicen
todavia los métodos de pago tradicionales como: proporcionar nimeros de tarjetas de
crédito telefénicamente, ¢ por fax.

4) Completar la orden

l.a esencia de esta tarea queda descrita con [a palabra del idioma inglés: fuifillment®,
por lo que se esta utilizando “completar la orden” como lo mas cercano a su traduccion.
Lo usual es que se complete una orden al ser surtida pero habra casos en que la
palabra surtir no sea fa indicada.

nternet puede ser utilizado para transferir o distribuir a clientes, preductos basados en
informacion. Estos productos pueden ser muy variados, por ejemplo: cartas, noticias,
reportes de analisis, precios, etc., y también software.

Si se trata de productos fisicos (fangibles), su envio puede ser tramitado usando
internet y usar EDI para informar a tos surtidores cuales productos necesitan ser
enviados y a quien. Intemnet permite comunicarse a traves del correo electyénico con los
proveedores?r distribuidores para conocer el estatus de ias entregas. Existen algunas
empresas de envios ¥ mensajeria que mantienen bases de datos compartidas donde el
mismo intere#ado puede consuitar ef estatus de su entrega usando el Web,

BY Servicio ¥ soporte

Esta actividad dentro del ciclo de vida del comercio electronico es sumamente
importante y& que frecuentemente representa el inicio de una farga  fructifera relacion,
No se refiere:dnicamente a que ¢l cliente puede necesitar algin fipo de ayuda con ¢l
producto o s¢rvicio sino que [a compaiia puede estar interesada en trabajar
conjuntamente con &l para mejorar a futuro los productos o servicios que ofrece.

A través de Infernet s& puede ofrecer a los clientes, informacién como: nofas técnhicas
sobre productos, listas de FAQS, actualizaciones de software, soluciones a defectos, por
mengionar algunos.

El comercio &lectrénico ransforma la manera de hacer negocios al relacionar grupos ¢
agentes en diferentes escenarios.

Escenarios de Comercio Electrénico
Existen basicamente tres escenarios en los que se puede aplicar el comercio
electronico {ver figura 3.2):

a) Comercio Empresa-a-empresa
b} Comercio intra-organizacionaf”
¢y Comercio Empresa-a-consumidor

%3 Eulfillmen: ejecucion completa de alguna cosa.
4 Intra-organizacional : s¢ refiere a relaciones que se dant dentro de una organizacion
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Figura 3.2 “Escenarios del Comercio Electronico”

a} Comercio Empresa-a-empresa

: También conogido como comercio electronico inter-organizacional *, se refiere al
intercambio comercial de bienes y/o servicios entre empresas.

Es el caso tipico de comprafventa entre proveedores facilitando las siguientes
aplicaciones de negocios:

- Administracion de Proveedores. Las aplicaciones electrénicas ayudan a (as
compafias reducir el ciclo de la compra y por ende el costo de procesamiento las
ordenes dé compra.

- Administracion del Inventario. Las aplicaciones electronicas acortan el ciclo de
ordenar-enviar-facturar, Sila mayoria de los socios de negocios estan ligadoes
electronicamente, la informacién enviada peor fax o correo electrénico puede ser
transmitida instantaneamente. Los negocios o empresas pueden también dar
seguimiento a sus documentos para asegurarse de que hayan sido recibidos. Esto
también ayuda a reducir fos niveles de inventario y la falta de inventario.

- Administracion de la Distribucion. Las aplicaciones electrdnicas facilitan la
transmisic’{n de documentos de envio tales como ordenes de compra, avisos
anticipadas de envio, reclamaciones, etc.

* Inter-organizacional: se refiere a relaciones que se dan entre organizaciones que pueden set empresas, DEgocios,
instituciones, etc. Sindnimo de relaciones de empresa-g-empresa.
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- Administracion del Canal. Las aplicaciones electronicas rapidamente distribuyen a
los socios'la mformacion sobre 1as cambiantes condiciones operacionales. Al ligar
electronicamente informacion de produccion con redes de distribuidores
internacionales, las compariias pueden eliminar miles de horas de trabajo y asegurar
un intercambio certero de informacion.

- Administracién de Pagos. Las aplicaciones electrdnicas ligan comparias con
proveedores y distribuidores de tal forma que {os pagos pueden ser enviados y
recibidos electrénicamente. Los pagoes electrénicos reducen érrores, agiiizan ia
facturacion reduciendo asi el costo por transaccion.

Este tipo de vinculo estd haciendo que los conceptos de justo a tiempo™, produccién
por Intes para mercados especificos y certificacion de procesos productivos se realicen
usando redes de informacidn entre empresas proveedoras y empresas clientes.

Gracias al bajo costo de acceso a intemnet, la popularidad y versatilidad del Web,
empresas pequeias y medianas se estan incorporando a este modelo que era
reservado para grandes organizaciones.

Seestima que 2] 80% del comercio electrénico que se realiza es del tipo empresa-a-
empresa porque actualmente un gran nimero de companias cuentan con equipo de
computo y eon la informacién que se debe transmitir por la cadena de proveedores y
¢lientes. '

b} infra-organizacional

El comercio electrénico infra-organizacional es aquel que se realiza dentro de una
misma corporacion. Es e caso tipico de actividades de tipo comercial entre los
departamentos, sucursales o filiales de una misma empresa.

Dentro de este tipe de comercio las dreas de mayor crecimiento pueden verse en el
desangilo del Intranets corporatives donde se publica y se accede a informacidn
corporativa nﬁuy utld, come: informacion de recursos humanos, comunicacidn entre
empleados, datos sobre desarrollo de productos y administracion de proyectos,
caidlogos intermnos, datoes de soporte a ventas, seguimiento de equipo y envios, y
acceso a bases de datos corporativas.

¢) Empresa-a-consurmidor

Ei comercio elecirbnico de consumidor-a-empresa es aquet que involucra a una
empresa de productos y/o servicios gue vende sus productos directamente a los
consumidores finales, algunas veces apoyados por intermediarios.

En este tipo de relacion el cliente © consumidor juega un papet activo sobre qué tipo de
productos s fabrican, como se fabrican (pasar del modelo de "hacer para almacenar” a
up modelo de "bajo pedido™ y come son entregados los servicios.

% justo a Hempo: consiste en no hacer entrar los productos a una fabrica hasta et momento en que van a ser wtilizados,
En inglés, se conoce como *“just in time”.
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Los cansumidores conocen los productos a través de publicaciones electronicas,
compran productos con métodos electronicos de pago, y pueden obtener informacién a
través de la red,

Desde la perspectiva del consumidor, el comercio electronico tambien les facilita las
siguientes actividades:

- Interaccion Social; comunicarse entre ellos a través del correo electrénico,
videoconferencias y grupos de noticias.

-~ Administracion financiera personal: administrar inversiones y finanzas personales
usando hemramientas de banca en linea.

- Compra de productos e informacion; encontrar informacién en linea sabre
productos/servicios nuevos o ya existentes.

Dentra def segmento de empresa-a-consumidor, {a funcion de intermediacion en tinea
& cada vez mas importante.

Los intermediarios

Los intermediatios también conocidos como brokers™ electronicos son agentes
eoonomicos enire los compradores y los vendedores que llevan a cabo funciones de
mediacion queison dliles para completar exitosamente {a transaccidén comercial,

Los intermediarios en linea aportan vaior agregado a o largo de la cadena
transaccional. Muchas empresas del sector de servicios financieros, incluyendo a fos
bancos, compafiias de sequres y fondos comunes, actan como intermediarios.

Algunos ejemplos de actividades de los intermediarios son;

- Dirigir ordenes de compra de flores hacia tiendas especializadas y posteriormente
hacerse cargo de la entrega.

- Crear software que permita a los clientes ver y escoger productos por medio de una
computadora, sin tener que visitar personalmente las salas de exhibicion. Estos
programas's su veZ proporcionan datos valiosos para los fabricantes y a los
sisternas de inventario que controlan ia produccion y distribucion.

- En el negocio defallista en linea, se encargan de empacar y vender informacion a
través de redes de computadoras. Precisamente el catdloge en linea de empresas
es una de las industrias mas exitosas basadas en intermediacion,

- Trabajan en la sofucion de aspectos de interoperabilidad proporcionando alguna
interfaz sin modificar los productos originales.

Bajo ios esquemas ¢ escenarios descritos, las empresas, unas a otras, se apoyan ¢omo
s0cios de negocios para el intercambio de suministros y distribucion de productos para

%" Brocker: o Corredor, sz refiere a un intermediatio. Por gjemplo, un corredor de seguros.
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poder satisfacer la demanda de los clientes, que a vez aportan informacion sobre sus
opiniones, preferencias y sugerencias.

Cada una de [as actividades que participan en la produccién y venta de un producto o
servicio constituyen una cadena de suministros que se define como un proceso de
negocios que vincula a fabricantes, detallistas, clientes y proveedores en forma de una
cadena para desarrollar y entregar proguctos/servicios como una sola organizacion
virtual.

En la Gltima decada una de ias tendencias mas importantes ha sido fa aplicacién del
comercio electrnico en internet para fa administracion mas efectiva de esta cadena de
suministros, transformandola en una ¢cadena de valor agregado.

Cadena de Vélor Aagregado

Cada una de las actividades que [as empresas realizan al producir y. vender un producto
i servicio le agregan uh valor desde el inicio hasta su entrega al cliente, constituyendo
una cadena de valor.

B comercio electronico impacta cada componente de la cadena de valor de las
empresas, como se muestra en la figurar 3.3

Dn‘u Tl'I!lfl
Meradao Vaaias Munnfactuzad Entrega Sm“ ?;\‘S'-'IOI
lnfmuq .

Ao s Fabricasade  Lilwos SPEDA Optiiizacion Pmedwo Raurrode  Compsin
.Y Tepaparmiie s Disoce SWIFT e inveantar os paqasies por  hoslers y de
Y dr divrbeid h Pagr con JIT pace del Tenta di smior
hmets sibas @ VIM propueas Camlogode  TeleMmicos cliemte que oftecen
. dedisstopm  venima Tagow POk forma da
Intarnat e Incornat comemtkrion n
Trve del WEB

Figura 3.3 “Impacto del Comercio Electronico en Ia Cadena de Valor’

Las ventajas de ¢rear una cadena de valor, que conecte la informacion de empresas
con proveedares y clientes, significa ahorro de costos y alcanzar un inventario en ceros
de productos. También permite a las empresas ser mas rentables y tomar decisiones
mas informadas.
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Mientras que la presencia de Intemet en las erpresas o corporaciones ha sido
fenomenal en cuante al uso de Intranets, de actividades de mercadotecnia,
documentacion de productos, servicios de informacion, eic.; [a actividad comercial
electronica se ha dado de manera incompleta. Esto es consecuencia directa de una de
las principales limitantes de fa Red mundial, y que es ia falta de seguridad. En los
capitulos anteriores se han citado casos reales, algunos de elios de nuesfro pais, donde
los hackers han sobrepasado las protecciones o han aprovechado descuidos
perpetrando ataques ¢ intromisiones a Intemet de muy variadas caracteristicas y
consecuencias.

La imposibilidad de realizar transacciones comerciales totalmente sequras representa
actualments us freno para la adopcion del comercio electrénico en Internet a pesar de
los grandes beneficios que este reprasenta.

La Seguridad@en el Comercio Electronico a través de Internet

La preccupacion sobre la seguridad de las transacciones sobra una red piblica (como
as el caso de Infemef) ha generado en ios clientes o consumidores una actitud de
desconfianza principalmente para realizar pagos usando Intemet. La amenaza no solo
as, que la informacion personal ¥ financiera (como ndmero de tarjetas de crédito} sea
interceptada allo largo de la red, sino que éstos datos sean modificados o destruidos
generando abusos y fraudes,

Agctualmente existen esfuerzos tecnoldgicos que pueden ser utilizados para protegerse
de estas amenazas, y que se revisan 4 continuacion.

En general, Ioé aspectos de seguridad en comercio elecironico pueden englobarse en
dos categorias principales:

a) Seguridad en la Red (o Autorizacion). Los esquemas de autorizacion como:
contrasefa, tarjetas inteligentes encriptadas, huellas digitales, y firewalfs™ aseguran
que fnicamente los usuarios y programas validos tengan acceso a recursos de
informacion come: cuentas de usuarios, archivos y bases de datos.

bj Seguridad de Datos y Transacciones. Los esquemas de seguridad de datos y
fransacciohes ales como encriptacion por claves secretas y encriptacion por claves
piiblicas yiprivadas (tema tratado mas adelante en este capitulp), se usan para
asegurar 1a privacia, integridad y confidencialidad de transacciones de negocios y
mensajes; y son la base de varios sistemas de pago en linea como: el dinero
electronico y los cheques electronicos.

La seguridad de la red y la sequridad de datos/transacciones debe ser resuelta
simuitaneamente ya que es inuti! tener asegurado el trayecto por el que viaja el mensaje
o la transaccion si no se resguarda en un lugar seguro al alcanzar su destino. Para
asegurar fa llegada y almacenamiento seguro de la informacion y para protegerta de
amenazas interas y extermnias, los métodos criptograficos suelen apoyarse en firewalls
Suya funcidn es proteger a las computadoras no publicas (o corporativas) de accesos a
traves de Intemet. La encriptacion proporciona seguridad en ias transacciones pera no

® Firewall: o Murralia, se refiere a un esquema de proteccion comiinmente utilizado en redes de computadoras.
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previene e} acceso no autorizado a las computadoras, a a informacion y & bases de
datos.

a) Los Firewalls y la Seguridad en la Red

Un frewall se define como software o hardware que permite el acceso a una red
protegida (o sitio), exclusivamente a usuarios extemos que cumplan caracteristicas
especificas predefinidas. Generalmente un firewalf permite a los usuarios de una red
interna o corporativa tener acceso total a servicios del exterior pero no asi de afuera
hacia adentro; La seleccién de servicios autorizados se basa en atributos asignados a
claves de ustfarios y confrasefias.

La manera en que trabaja és estableciendo una barrera entre la red corporativa {red
privada segura) y la red piblica Intemet. Se implanta una politica de acceso aj forzar a
las conexione’s a pasar a iravés del firewall, donde pueden ser examinados y auditados,

Suusoes especiatmente importante cuando se trata de corporaciones financieras que
usan Intemet, ya que obstnsyen el acceso a la informacion confidencial y financiera de
sus clientes, gvitando posibles fraudes.

Lafigura 3.4{lustra como un firewall controla el tréfico entre redes internas y externas
{privadas y publicas) al proporcionar un punto de revision para control de acceso y
auditoria. :

Intranet Corporativa
Simemax
Exiseite
Sevidoras de
Correo Elaciromos
Sevidares WES
Basem de Datos

Figura 3.4 : "Los Firewalls ¥ la Seguridad en la Red”
Fuente: Kalakbla R., Whinston A., “Electronic Cosnmerce, A Manager's Guide™, Addison-Wesley
Longman k., 1996, pp. 126.




Existen diferentes tipos de firewalls dependiendo deil nivel seguridad que proporcionan.
Et método mas ampliamente utilizado consiste en colocar una computadora o un
rufeador entre ia red e Intemet que confrola y monitorea el trafico entre el mundo
exterior y |a red local.

Los firewalfs cubren un amplio espectro de aspectos de seguridad pero no son
totalmente infalibles. La seleccion dependera de las politicas de seguridad de cada
compaiiia. Anterionmente la construccion de este método de seguridad significaba
tiempo y esfuerzo ya que en su mayoria eran disefiados en casa, pero en fa actualidad
existen solucidnes disponibles en el mercado.

b} Sequridad ;de las Transacciones

La segquridad de las transacciones se ha convertido en un aspecto de gran
preccupacion por fa cregiente tendencia hacia el comercio en iinea. El éxito del
comercio electronico dependera directamente de la confianza que los consumidores
adguieran sobre la seguridad y proteccion de las transacciones de negocios.

Tipos de trans#cciones en linea

El tipo de tran acciones depende del tipo de datos (o contenido) que esta siendo
enviado a través de la red. Los datos pueden agruparse en las siguientes categorias:

- Batos Puablicos. Este tipo de datos no tiene restricciones de seguridad y pueden ser
leidos por cualquiera. Estos datos deberian ser protegidos de intromisiones no
autorizadas o modificaciones.

- Datos con Derechos de Autor. Este tipo de datos tienen derechos de autor pero no
SOn secretps. El duefio de los dalos esta dispuesto a proporcionaros, pero desea
oblener uri pago por esto. La seguridad debe ser estricta para lograr la méxima
ganancia. |

- Datos COI‘Ipﬁdenciales. Este tipo de datos o contenido son secretos, pero su
existencia no es secreta, Estos datos incluyen estados de cuenta bancarios y/o
archivos personales.

- Datos Secretos. La simple existencia de este tipo de datos es secreta y debe
mantenerse confidencial todo el tiempo. Es necesario monitorear y llevar una
bitdcora de accesos ¢ infentos de acceso a ellos.

Ei hecho de que existen muchos tipos de transacciones en Internet hace mas dificil su
profeccion, v dado el tipo de informacion que se maneja es indispensable que existan
mecanismos de seguridad y verificacion para evitar fraudes y conductas inadecuadas.

Requerimientds de Seguridad

Latabla3.2 ehuncia cineco requerimientos minimos de seguridad del comercio
electrGnico:

Termino Defin:cion del Concepto
aj Prvacia La habilidad de controlar a quien ve (0 no puede ver} la infomacion
| y sobre que terminos
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Termino Definicion del Concepto

by Auténticidad La hiabilidad de conocer la idefitidad de las paites en comunicacion
¢} Integridad La certeza de que la informacién almacenada o transmitida

permanece inalterada

d) Disponibiiidad | La habilidad de saber cuando los servicios de informacidn y

camunicacién estaran (o no) dispenibles.

e) Bloqueo La habilidad de bloguear informacion no deseada o intrusiones

TABLA 3.2 "Requerimientos de Seguridad en Internet”

Fuente: Kalakota R,, Whinston A., “Electronic Comrmerce, A Manager's Guide”, Addison-Wesley
Lengman Inc., 1986, pp. 135.

De éstos, ta privacia de la transaccién, la confidencialidad y la integridad son los puntos
claves para una aceptacidn extensiva de esta manera de comerciar.

a) Privacia

Hasta el momento no existen guardianes reales que asequren que los mensajes
enviados y recibidos por usuarios en Internet no sean interceptados, feidos o hasta
alterados por algin entrometido desconacido. Esta amenaza es técnicamente llamada
monitoreo ro autorizado de ta red {en inglés, packet sniffing™).

Los ataques de los Ausmeadores™ comienzan cuando un hacker irfumpe en una
computadora @ instalaun programa sniffer’®” que monitorea el trafico de la red. Este

" .programa esta atenio de clerto tipo de trifico de [a red, especialmente fa parte inicial de
las sesiones donde fos ususrios legitimos se identifican para obtener acceso a oo
sistenta, como Telnet o sesiones FTP, La primera parte de esas sesiones contiene la
informacion que el sniffernecesita para entrar en otras maquinas, incluyendo ja
identificacion de acceso, contrasenia, y el nombre de ia persona entrando al sistema. En
ellapso de varios dias, el husmeador puede recolectar informacion de usuarios focales
entrando 3 maquinas remotas. Es importante hacer notar que un sisterna inseguro en la
red puede estar expuesto a intromisiones no solo en ofras maquinas locales, sino
también en qualquier sistema remoto al cual se conecten lo usuarios.

En uno de los easos méas famosos de intromisiones, dos hackers defraudaron a MCI y
otras teleféntcas por mas de $28 millones de ddlares. Estos individuos usaron saffers
para registrar 50,000 tarjetas de crédito y nameros de tarjetas de teléfonos y uego
vendieron los datos a usuanos europecs que hicieron llamadas de larga distancia gratis
usando esas cuentas.

La extraccion llegitima de informacion dei trafico de la red no es nada nuevo. El
problerna se ha intensificado por Intemet, ya que si un sistema esta conectado a un
backbone de red, entonces los intrusos pueden monitorear cualquier transito que
atraviesa los nodos en esa red.

; b} Confidencialidad
| El ambiente de comercio electrénico debe asegurar que todo el trafico de mensajes sea
confidencial. Después de una entrega exitosa al destinatario, los mensajes deben ser

% Sniffing: Husmear, entrometerse en lo ajenc.
Husmeadpres: aquellos que husmean, es decir, que se entrometen en lo ajeno.
W Spifter: Husmeador.
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removidos del ambiente piblico, dejando solo el registro contable de la entrada y
entrega, incluyendo la longitud def mensaje y los datos de autenticacion.

L.a confidencialidad es imporiante en fransacciones que involucran datos sensibles
como niimeros de tarjetas de crédito, datos personales, por mencionar algunos, ya que
pueden ser utilizados para cometer fraudes o actos delictivos.

La confidencialidad de fos mensajes puede lograrse usando metodos de encriptacion, y
al resguardarse los enlaces de comunicacion entre ias computadoras.

¢) Integridad

Para que el comercio electronico tenga éxito, el contenido de las transacciones
correspondientes al comercio electronico debe permanecer intacto durante su
transportacion entre el elignte y el senvidor, La transmision debe ser a prueba de

" intrusos en el sentido de que nadie pueda afiadir, borrar o modificar {a mas minima

parie del men saje durante sutransito ya que podria resultar en una ransaccion
incomecta conlrepercusiones invaluables,

L.os mecanismos para asegurar fa integridad tienen como objetivo prevenir ataques
aclivos que puedan alterar los datos mientras que 1a transaccion esté en progreso.
Dos de estos qnétodes son:

ay Deteccion Ide cadigos de error, o revision de sumas: este método opera sobre el
mensaje completo ¢ sobre campos seleccionados dentro del mensaje

b) Secuencia de ndmeros y técnicas de encriptacion: Su objetivo es prevenir el
reordenamiento, pérdida o reconstruccion de mensajes por parte de un atacante.
Las técnicas de encriptacion también pueden detectar modificaciones a mensajes.

La Encriptacion

La informacion sensible que debe viajar sobre canales publicos {como intemet) puede
ser protegida bor la encriptacion, o codigos secretos. La finalidad de este método es
evilar que un hacker que ha obtenido la informacion encriptada o codificada (o
ciphertexto™, durante su paso por la red, pueda recuperar el mensaje original.

La encriptacion se basa en dos componentes: un algontmo y una clave.

Un algoritmo ¢riptografico es una funcién matemética que combina texto o cualquier
informacion intetigible con una cadena de digitos, lamada clave, para producir un
ciphertexio nq inteligible.

Existen dos clases principales de encriptacion de uso comun hoy en dia, La mas
antigua y sencilla es la conocida como clave unica o clave secreta, y ia mas reciente es
la ¢lave piblica.

Los sistemas de encriptacién basados en claves ofrecen dos ventajas primordiales:

192 Ciphertexr: se refiere a datos o informacion que se encuentra codificada o encriptada.
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a) Los algoritmos en que se basan son dificiles de disefar asi que seria imposible
generar uno nuevo cadg vez que se quisiera entablar una comunicacion privada, Al
usar la clave, se puede usar e mismo algoritmo para comunicarse con varias
personas simpiemente cambiando {a clave para cada una,

b) Si alguien llegara a imumpir en un mensaje encriptado, o Unico que se necesita
hacer es cambiar & uha nueva clave para poder seguir codificando mensaies; no se
requiere de un nuevo atgoritmo.

El nomero de claves posibles que puede tener un algoritmo depende del nimero de bits
en la clave. A mayor nimero de claves posibles sera mas difici! descifrar el mensaje.

Par 1o tanto, el nivel de seguridad de un algoritmo de encriptacion depende
directamente de la longitud de su clave.

Encriptacion por €lave Seoreta

La clave secreta, tambien conocida como encriptacion simétrica, involucra el uso de la
misma clave tanto para la codificacion del transmisor como la desencriptacion del
receptor. En ila figura 3.5 se ilustra como funcicna este método criptografice,

Tragsmasor Recaptor

=N -

Encriptar Desencriptar

lniern:'t }3

v

.

l?igura 3.5 “Encriptacion por Clave Secreta”
Fuente: Kalakota R., Whinston A., “Electronic Commerce, A Manager’s Guide”, Addison-Wesley
Longman tne., 1998, pp. 138.

A pesar de que el meétodo de clave secreta es dtil en muchos casos, tiene aigunos
ineonvenientes, como:

- Todos los involucrados deben conocer y confiar completamente unos en otros, ¥
tener en su posesion una copia protegida de la clave.

- Sieltransmisor y f receptor estan en sitios separados, deben tener cuidado de que

sea interceptada © escuchada por terceros durante platicas telefénicas o en lugares
publicos.
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- Dado que las claves compartidas deben ser distribuidas de manera segura a las
partes en comunicacion, entonces surge el problema de su distribucion, que ademas
incluye la generacidn, transmisidn y almacenamiento de estas. Esto es
especialmente complejo en redes grandes donde existen miles de clientes en linea.

- La encriptacion por clave secreta no es practica para intercambiar mensajes con un
gran grupo de personas desconocidas sobre una red pablica ya que se vueive
compleja y costosa.

En vista de lo complicado que es proporcionar una administracidn segura de claves, [a
encriptacion por clave secreta no tiene perspectivas importantes en el ambito del
comercio electronico.

Encriptacion por Clave Piblica

La encriptacidn por clave piblica, también conocida como encriptacion asimétrica,
utiliza dos claves: una clave para codificar el mensaje y una clave diferente para
decodificar el mensaje. Las dos claves estan matematicamente relacionadas de tal
forma que los datos codificados con una clave solo pueden ser decodificados usando la
ofra. {ver figura 3.6).

Comprador Vendador
//-()\
i -
;3
- s

Uy

Enuriptar Desencriptar

con Clave con Clave

Pr‘uada Privada

Figura 3.6 "Encriptacion por Clave Pablica”
Fuente: Kalakota R., Whinston A., “Electronic Commerce, A Manager’s Guide®, Addison-Wesley
Lomrgman Inc., 1998, pp. 139.

A diferencia del método por clave secreta, que usa una sola clave compartida por dos (o
mas) participantes, el esquema de clave publica usa un par para cada participante. Una
de elias es publica y la ofra es privada. La clave publica pueden conoceria todos ios
participantes; pero la ¢clave privada debe manteneria confidencial su duefno. Ambas
necesitan ser protegidas contra modificaciones.

El algoritmo de encriptacion por clave publica mas conocido es RSA {llamado asi por

sus inventores; Rivest, Shamir y Adleman). En el método RSA, cada participante crea
dos claves Unicas, una pablica, que es publicada en una especie de directorio publico, y
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ofra privada que es mantenida en secreto. Las dos trabajan juntas; sin importar los
dalos, una de ellas bloquea y solo la otra puede desbloquear.

Estas claves resultan dtiles para lograr ta confidencialidad del mensaje y también para
probar fa autenticidad de quien origina el mensaje. E] utilizar una clave privada para
encriptar un mensaje equivale a firmar un mensaje escrito en papel.

Una ventaja de este método es gue fa publica puede distribuirse masivamente (por
ejemplo, en un servidor) sin temor a comprometer et uso de ia privada.

Por ejemplo, si un individuo quiere enviar a su amigo un mensaje de correo electronico
a prueba de husmeadores, solo necesita encontrar su clave piblica para encriptar el
texto. Cuando el amigo recibe el correo electranico, éste usa su correspondiente clave
privada para convertir el mensaje encriptado a texto normal. Si alguna persona con
mala intencidn interceptara ef mensaje en su camino, este no tiene manera de descifrar
el mensaje sin la clave privada.

Latigura 3.7 ilustra como funciona este mecanismo.

Clave Secreta

Mensaje Encriptado

Mensaje Original i
texto) {cibertexto)
internet
Mensaje Encriptado
(ciberiexto) !

Mensaje Original
{texto)

Figura 3.7 “Usando un Par de Claves”
Fuente: KosiurD., “Understanding Electronic Commerce™, Microsaft Press, 1997, pp. 71.

En [a tabla 3.3 se hace una comparacion entre ambos métodos donde se pueden
evaluar sus ventajas y desventajas.

Caracteristicas Clave Secreta Clave Publica
Ndmero de Claves [ Clave Unica | Par de Claves
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B Caracteristicas Cilave Secreta Clave Puhlica

Tipo de Claves ‘Clave sacreta ' Clave secreta y pliblica
Requiere certificados
Administracion de Claves | Dificit de administrar digitales y participantes
confiables
Velocidad Relativa Muy rapido Lento
Usado para aplicaciones
Us Usado para encriptacion de menos‘dem_a}ndantes como
0 datos en volumen la encriptacion de
docurnentos pequefios o
para firmar mensajes.
“Tabla 3.3 “Comparando Metodos de Encnptacion por Glave Publica y Glave Secreta’.
“—

Para detenminar cua) de los dos meétodos cubre mejor las necesidades de una empresa,
€sta debe ideritificar sus requerimientos de seguridad y ambiente operativo. La
encriptacion por clave pliblica es particularmente dtil cuando los participantes que
quieren comunicarse puaden confiar unos en otros y no comparten una clave en comun,
Esto es comunmente ef caso del comercio elecirénico. Olra mejor alternativa es utilizar
una combinacion de ambos para oblener la mayor eficacia.

El use de afgontmos criptograficos de ¢lave pablica hacen lento el proceso por los
fecursos de campum consumidos pero esto puede resoiverse con el uso de firmas
digitales™ que constituye un método de clave publica comtinmente usado en comercio
en linea.

Firmas Digitales.

La firma digital es un mecanismo criptografico por clave publica que realiza una funcion
sintilar a fa de una firma escrita, Es usada pnnupalmente para verificar o autenticar a
quién origina e‘l mensaje y su contenido.

Para poder utigzar la criptogratia por clave publica se necesita generar una clave
publica y una privada. Generalmente esto lo hace el programa que va a utilizar la clave,
por ejemplo, ei programa de corveo electrénico. Una vez generadas ambas, es
responsabﬂidad de cada usuario el mantener a las privadas confidenciales y seguras.
Luego se procede a distribuir las piblicas a sus corespondientes, generaimente a
través del comreo electrénico; pero puede suceder que alguien pretenda hacerse pasar
por otro y genére el par de claves, envie la piblica a los correspondientes y estos crean
que se frata de la persona corvecta. Por lo tanto, es importante ufilizar un medio mas
confiable para distribuir claves pubticas, como son los ceriificados digitales. '

Certficados Digitales

La autenticacion se refuerza al usar una autoridad certificadora (en inglés, Certificate
Authonty) queacepia o recibe la clave plblica de un usuario, previa identificacion, y
grea ¥y almaceha ceniicados digitales que contienen datos del duerio, asi como copia de
una de sus claves pibiicas. Las claves ptblicas pueden entonces ser verificadas ¢

' Firmas Digitales: se refiere a una firma no escrita que puede ser electrénica.
™ Certificados Digitales: se refiere a dotumentos electronicos que contienen informacién que certifica La autenticidad
de alguien.
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validadas con la autoridad certificadora. Bi certificado digital es como la version
elecirénica de una identificacion {per ej. 1a licencia de conducin).

Los certificados digitales son el corazén de las transacciones electronicas sequras. A
través del uso de un tercero en comun, los certificados digitales proporcionan una
manera facil y conveniente de asegurar que los participantes en una transacgion de
comercio eleetrdnico pueden confiar unos en otros. Por ejemplo, en la industria de la
tarjeta de crédito, Visa proporciona certificados digitales a fas instifuciones financieras
emisoras de tarjetas, y la institucion entonces proporciona un certificado al
tarjetahabiente. Un proceso similar se lleva a cabo para el comerciante. En el momento
de la transacgion, el software de cada parte valida a ambos, el comerciante y el
iaueiahabnente antes de que se intercambie cualquier informacion. La validacion se
leva a cabo al revisar que los eerfificados digitales que fueron ambos ernitidos por un
tercero autorjzado v confiable.

Existen principalmente tres problemas que desalientan la aceptacion de la encriptacion
para el comergio piblico:

7 La encripiacién exitosa requiere que todas ias partes participantes usen el mismo
esquema, Los estandares que hacen que ia hacen factible tienen que establecerse
dentro de una organizacion o un grupo cooperativo {como los bancos).

2) Ladistribucion de ¢laves ha limitado su uso, ya que no es facil distribuir la clave
secreta a una persona desconocida en fa red. La Unica manera segura de hacerlo es
en persona, y hasta efi ese caso ei distribuidor debe proporciona una diferente para
cada persona. Los esquemas de clave plblica también requieren de un método de
distribucion,

3) Es dificil de usar. Para Que pueda ser utilizada, Ja interfaz de codificacion del usvario
debe ser simplificada de ial forma que el consumidor promedio pueda utilizar et
software facimente y que el acceso o recuperacion de informacion sea rapido.

Finalmente, la encriptacion también pueds llegar a crear probIemas legales de diferente
complejidad dependiendo de las leyes que apliquen en el pais en cuestion.

Proyecto de Firmas y Certificados Digitales en México

La problematica, que se ha derivado de cuestiones relacionadas con fa autenticidad,
confi denmallﬁad integridad y no repudiacion en este tipo de documentos, se resolvera
gracias al nagimiento en México de la firma digital auteniificada. Con una alianza entre
Infosel, SeguriData y fa Asociacion del Notariado Mexicano, el pais fiene avances
importantes en un proyacto de red que pueda certificar y validar las transacciones
electronicas. [PARRA1].

Con esta Red de Certificacion Digital, 1as personas que no se conocen y que quieren
levar a cabq ransacciones elecironicas seguras desde ef punto de vista fecnoldgico y
juridico, pueden hacer uso del servicio que les sera prestado por un notario pablice,
gracias a el uso de la tecnologia de claves pablicas y privadas para Hevar a cabo una
transaccion,

El servicio de la certificacion digital podra ser ofrecido a las instituciones pablicas o
privadas que fo requieran y que ya cuentan con una aplicacion de comercio electrénico
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funcignando, entre estas 1a SHCP, el IMSS, la SECODAM, e incluso personas fisicas y
morales que hacen comercio electrdnico via EDL

Para llevar a cabo la prestacion del servicio, los participantes seguiran el modelo
definido por el Banco de México conocido como Infraestructura Extendida de Seguridad
{'ES).

Deniro de la estructura intervienen cuatro entidades, la primera es una autoridad
reguiadora, otra registradora, la certificadora y un agente centificador, quien es el
notario,

Entre (as prindfpales veniajas que ofrece la firma electronica estan el poder contar con
un efemento dé seguridad juridica que proteja al usuario en el proceso de compra-
venta, ademas de romper las bameras que estan restringiendo el comercio electronico,

" Uno de los procesos mas importantes dentro del ciclo de una transaccion, en el
comercio eleclionico a través de Intemnet, es el pago. En la actividad comercial
tradiciona se @ostumbra utilizar como medios de pago al dinero en efectivo, chequs,
tarjeta de créd}lo o tarfeta de débito. En el comercio electronico los pagos se realizan
mediante medios electrdnicos que pueden ser muy variados.

A continuacion se descnibirdn los sistemas en los que los desarrolladores y consorcios
han estado frabajando para propercionar versiones electrénicas de sistemas de pagoes
que se usarn iradicionalmente.

Sistemas de Pago Electronico

El pago elecirénico es una parte integral del comercio elecirénico. Definido
ampliamente, &l pago electrdnico es un intercambio financiero que se lleva a cabo en
iinea entre compradores y vendedores. El contenido de este intercambio es
generalmente alguna forma de instrumento financiero digital que esta respaldade porun
banco, un intefmediaric o un apoderado legal.

Antecedentes.

Los pagos elettrénicos surqieron con el desarrollo de jos servicios de transferencias Por
cable como Western Union'®, los cudles permitian a un individuo entregar circulante'®
a un cajero eni una cierta lecalidad, quien entonces instruia al cajero en otra localidad
para distribuir fondos al interesado quien deberia ser capaz de identificarse como el
supuesto receptor. El dinero en efectivo era entregado al cliente una vez comprobada
su identidad. En este escenario no habia un ambiente bancario: Western Union era una
compariia de telégrafos. La garantia det pago dependia de la estabilidad financiera de ja
firma'”. La seguridad era proporcionada totalmente por la misma compafia, que era un
sefvicio de transmision controlada y privada usada para enviar mensajes sobre fondos
transferidos; sus lineas no eran compartidas con el publico por Io que las transacciones
eran totaimente privadas. La autenticidad era proporcionada solo por una firma escrita
que confirmaba que ef supuesto interesado realmente habia recibido ios fondos.

¥ pestern Union: Compafiia de telégrafos que incluia emre sus servicios Iz transferencia de dinero por cable.
1% Circulante: 1a moneda que esta circulando.
7 Razén social: es 1a denarminacion con que una ¢asa de comercio hace sus negocios.
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Durante ios afios 1960s y 1970s, la tecnologia de redes privadas permitio el desamollo -
de otras altemativas como los sistemas EFT. Los sistemas de transferencia elecironica
de fondos han acoertado el Hempo de transferencia de fa instruccion de page entre
bancos; pero sin cambiar la estructura fundamental de {os sistemas de pago.

Panorama Actual

Hoy en dia, la gran diferencia es que se cuenta con una Red mundial que brinda tanto a
empresas como a consumidores, los medios de comunicacion necesarios y a pretios
accesibles para poder realizar compras en finea.

Et incremento en el tiso de pagos electronicos se debe principalmente a que los
cheques y el efectivo implican un costo de procesamiento, y los bancos estan buscando
alternativas mas eficientes.

El punto critico en el comercio electrénico es; ;.de qué manera los consumidores
pagaran en finea a los negocios por diversos productos y servicios?. Existen propuestas
de solucion & fos problemas de pago electrénico que se han ido adecuando lo mejor

 posible. Por Qjemplo, en un método comercializado por CyberCash, los usuarios
instalan en sus navegadoms paquetes de software conocidos como monedergs
electrénicos. [Este software entonces se comunica con las cajas registradoras
electronicas {0 punfos de venta vituales) que son parte de los servidores Web del
comerciante.'Cada cliente del comerciante trabaja Unicamente con e} software propio
det servidor de ese comerciante, 1o cual es un escenario restringido. Actualmente, los
comerciantes se enfrentan con la altemativa de elegir entre un consumider estdndar o
uno no estantar lo cud implica soportar muiltiples estandares, que generan tiempo,
esfuerzo y gasto.

Hoy en dia, (a proliferacion de esquemas de pago electrénico incompatibles esta
minando al comercio electrénico, de manera similar 2 como la separacion que existe
entre los estindares de videocaseteras: Beta y VHS acabé con el crecimiento de la
industria del video en los afios 1970s,

Lo ideal para el comercio en /inea €5 contar con un conjunto de métodos de pagoe
estandar que sean usados ampliamente por los consumidores y aceptados por
comerciantes y bancos.

Pagos en Internet

Muchos de tos procedimientos para el manejo de pagos en interet son similares a
aquellos usados para un sistema de punto de venta en una tienda o en un centro de
llamadas gratuitas. La diferencia principal es que todo se lleva a cabo sobre Internet
usando la computadora personal del cliente y el servidor Web. {Ver figura 3.8)
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Consumidor Servidor de Comercio
iﬁ %4—— Gateway |+ |3

- Navegasdor - Manejo de Transacciones - Conversion de

- Informacion Tatjela protocalos sobee SSE 6 Redes de Bancos
de Crédito Seguridad 1ed privada

« Informacion Cuetita - Sepuridad

dJa Cheques - Interfase del Sistema

- Efective Digital Financiero

- Seguridad

Informucion adicional enire el cliente y ¢l banco

Figura 3.8 "E'} Froceso de Pago por Intemet”
Fuente: Kosiur D “Understanding Electronic Commersce”, Microsoft Press, 1997, pp. 37.

Los consumidpres usan un navegador para consultar sobre productos o servicios, para
poner una orden de compra y para proporcionar informacion sobre su forma de pago.
Un servidorWeb puede configurarse para presentar formatos de orden de compra que
los consumidares completan en su navegador. La informacion es entonces transmitida
de regreso del navegador al servidor que lo procesa y generalmente lo adiciona ala
base de datos. El software an el servidor tiene entonces que establecer la transaccion
varificando la orden {se presume proviene del catalogo en linea) y obieniendo del banco
la autorizacion para la transferencia de fondos. Generalmente, este ¢timo paso se hace
a través de un gateway ™que permite la comunicacion con el banco usando Intemet o
una red privada det banco; muy similar a como lo hacen los sistemas de punto de venta
de las iendas,

Regquerimientos de los Sistemas de Pagos
Las transacciones financieras tradicionales deben cumplir con ciertas caracteristicas:

El comprador requiere:

a) Confidencialidad: esto es que el numero de la tarjeta serd mostrado tinicamente a fas
personas autorizadas para esto. {cuando el pago se hace con tarjeta de crédito o
débite).

b} Integridad: esto es que ni el importe de la compra ni los bienes adquiridos sean
alterados de manera inapropiada.

1% Gateway: Conecta dos redes usando diferentes protocolos y los datos transferidos entre ambas son convertidos a una
formato de protocolo compatible.
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§ Tanto el comprador como el vendedor requieren: 5

a) Autenticidad.: esto es, la seguridad de que tanto uno como el otro son quien dicen
ser. Cuando se compran bienes o servicios en persona, de manera implicita se
verifica al vendedor por la localizacion del negocio. Sino se esta pagando en
efectivo, el comerciante suele solicitar una identificacion con foto y firma para
corroborar su identidad.

by Autorizacién: esto permite al comerciante determinar si el comprador tiene fondos
para pagar por la compra. E{ comerciante tal vez necesite verificar que ia cuenta de
banco puede cubrir la cantidad del cheque u obtener aprobacion del emisor de la
tarjeta de ¢rédito.

<) Asggurarhient : eslo es asequrarse que el comerciante es competente y confiable.
Esto puelle lograrse a través de la licencia del negocio o por referencias.

d) Privacia: esto es que no quede precedente sobre fa adquisicion de algan bien o
servicio. En este caso cuando el pago se hace en efectivo no se crea un documento
que deje rastro de la transaccion.

Si se utilizara un sistema de pagos electronicos, entonces se esperaria que cumpliera
con los requerimientos mencionados. Existen respuestas tecnioldgicas para cumplidos
pere esto noiquiere decir que estan listos en la practica. Por ejemplo, alguien se puede
autenticar electrénicamente en Intemet usando una firma digital pero la infraestructura
para proporcionar una licancia de conducir electronicamente y que el comerciante
pueda verificarla, no esta listo adn.

En el ciberespacio, es necesario apoyarse en el uso de métodos de encriptacion para
poder cubrir los requerimientos de la confidencialidad, autenticidad y privacia. Para
poder combatir €] fraude se necesitan mecanismos que autentican a los vendedores y a
los compradores y que aseguren fa integridad del vendedor.

A continuacion se describiran los medios de pago electronicos mas comunes,

Tipos de Pagos Elecironicos

Los métodos que se han desamolliado para hacer pagos en internet son esencialmente

versiones eiéc’trénicas de los sistemas tradicionales de pagos que se ufilizan a diario, :
coma: el dinero en efectivo, cheque y tarjeta de crédito. La principat diferencia entre

e5t0s €5 que en [os sistemas de pago electrénicos todo es digital y esta disedado para

que la transaccidn se maneie electronicamente.

Los metodos de pago electronico son apropiados tanto para transacciones de empresa-
a-consumidor como para fransactiones de empresa-a-empresa.

Los diferentes esquemas de pago requieren que los clientes establezcan cuentas
especiales, y/fo compren o descarguen e instalen software especial en sus
computadoras personales. Sin embargo, no todos tos bancos pueden abarcar a todos
fos diferentes sistemas de pago electronico.
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Para satisfacer mejor las necesidades de comercio efectrénico, muchas compariias
astan desarralignde formas totalmente nuevas de instrumentos financieros como el
efectivo digital , dinero electténico y cheques electronicos, entre otros. El elemento
comin en estos instrumentos financieros as et foken'™ electrénico para realizar
micropagos en internet. Los micropagos se refieren a transacciones de montos muy
pequenos.

Token Electronico

Un token electrénico es el equivalente, pero en digital, a diversas formas de pago
respaldadas por un banco o institucion financiera. Existen dos clases principales de
fokens:

a} tokens en tiempo real (o prepagados)
b) tokens pospagados.

Los fokens en tiempo real son intercambiados al realizarse las transacciones entre el
eomprador y elivendedor. Aqui, &l usuario prepaga los fokens que funcionan como
medio circuiantp. Algunos ejemplos de mecanismos de pago prepagados son:

- Dinerc digital

- Tarjetas dedébito

- Monedero glectronico; que almacena dinero digital (como por ejemplo, Mondex
Electronic Money Card).

Los tokens pos:pagados soh usados con instrucciones de transferencia de fondos
intercambiadas entre compradores y vendedores. Algunos ejemplos de mecanismos
prepagados son:

- Cheques electronicos {como por ejemplo, NetCheck y NetBill)

- Tasjetas decredito encriptadas {con encriptacion basada en formatos Web)

- Mecanismos de aulorizacién por terceros (como por ejemplo, First Virtual, que enun
intermediario en linea)

Ringro Digital

E! dinero electidnico o digital combina la tecnologia de computo con seguridad y
privacia, mejorando asi el concepto de dinero en efective (papel moneda). Su objetivo
es reempiazar al dinero en efectivo {papel moneda) y converlirse en el principal medio
para pagos enrfinea. Para poder lograrlo, los sistemas de pago electronico necesitan
tener algunas caracteristicas similares, mismas que las tarjetas de crédito y débito no
tienen actualmente. El dinero en efectivo se caracteriza por ser;

- Negociable, o que significa que puede ser entregado o comerciado con alguien
mas.

- Laforma de pago legal por lo que a la persona quien se le paga esta obligada a
tomario.

- Un instruriento at portador, 1o que significa que su posesién es prueba de
propiedad.

1% Token: Ficha de metal semejante a una moneda, que & veces ponen en circulacion los comerciantes, dindoles un
valor monetario determinado.
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- Poseido y usado por cualquiera, hasta aquellos sin una cuenta bancaria.
- Un medio ampliamente aceptado.

En comparacidn con et dinero en efectivo, las tarjetas de crédito y débito tienen un
numero de fimitantes:

1') Las tarjetas de crédito y débito, no pueden ser entregadas ya que, técnicamente,
son tarjetas de identificacion que le pertenecen al emisor y estdn restringidas aun
usuario.

2) Las larjetas de crédifo y débito no son formas de pago legales, dado que los
comerc;antes tienen &l derecho de rehusarse a aceptarlas. .

3) Nilas taq tas de crédilo ni las de débito son instrumentes portadores; su uso
Tequiere de una refacién a una cuenta y un sistema de autorizacion. De manera
sifmilar, Ios cheques requieren ya sea un conocimiento personal del pagador, 0 un
sisterna de garantia del cheque.

Cheques Elecindnicos
Los cheques electronicos estan disefiados para los multiples individuos y entidades que .
prefieren pagar a crédito o a través de algun mecanismo diferente del tradicional dinero

en efactivo, Los cheques electronicos estan basados en el modelo de 10s cheques de
papel, excepto que son inicializados electronicamente, usan finrmas digifales para su
fima y endoso, y requieren del uso de cerificados digrtales que autentican al pagador,
al baneo y Ia cuenia del banco. ldealmente, los cheques electronicos facilitaran nuevos
servicios en finea ak

a} Permitir nuevos flujos de pago (el pagado puede verificar los fondos dispenibles en
&l banco del pagador).

by Reforzar la seguridad en cada paso de la transaccién a través de la validacién
automatica de la firma digital por cada parte (pagado y bancos).

¢ Facilitar lé integracidn de pagos con ei ampliamente usado sistema de ordenes
electronicas basado en EDI y procesos de facturacién.

Los cheques electronicos son entregados ya sea por transmision directa usando lineas
telefonicas, o per redes pablicas como intemet. Los pagos electronicos de cheques
{depositos) son recolectados por bancos, y liberados a través de canales bancarios
existentes, como redes automatizadas de casas de fiberacion (ACH' ).

Los cheques electrénicos tienen ias siguientes ventajas;

- Trabajan de ta misma manera que los cheques tradicionales: al retener las
caracteristicas basicas y la flexibilidad de los cheques de papel perc mejorando su

8 ACH: Automated Clearing Houses

80



funcionalidad, los cheques electrénicos pueden entenderse rapidamente y
adoptarse de inmediato.

- Son apropiados para liberacion de micropagos: la criptografia convencional de
cheques electronicos los hace mas faciles de procesar que los sistemas basados en
criptografia de clave pubiica (como el efectivo digitai). Los cheques pueden ser
autentificados a través del uso de cerfificados de clave publica. Las firmas digitales
pueden ser también validadas automaticamente.

- Pueden ser utilizados en mercados corporativos: las firmas pueden usar cheques
elecirdnicos para efectuar pagos sobre las redes de manera mas eficiente en cuanto
a costo. Es mas, ya que los contenidos de un cheque pueden ser adherides a ia
informacion del socio de negocios, el cheque puede ser integrado facimente a
aplicaciones EDY, como cuentas por cobrar,

- Los seryidores contables de terceros pueden obtener ingresos al cobrar una cuota
por tran;accién o una tarifa fija, o puede actuar como un banco proporcionando
cuertas de depdsitos.

~ Enlaza las redes publicas con los pagos financieros y las redes de liberacion de
bancos, elevando ef acceso a redes publicas con la infraestructura existente de
pagos financieros.

EL consorcio de Tecriologia de Servicios Financieros (sus siglas en inglés: FSTC')
asta desarrollando un sistema prototipo de cheque efectrdnico. La FSTC es un
COnSOrcio cuyos integrantes provienen de la industria bancaria, industria de servicios
finrancieros, asociationes bancarias, industria de computacién y comunicaciones, y
varias instituciones gubernamentales y de investigacion. La meta es desarrollar un
sisterma que pueda trabajar independiente del proveedor de hardware, del software y de
tos servicios financieros.

Esta basado en criptografia de clave publica para permitir a un individuo emitir y firtnar
electrénicamente una instruccion de pago, tal como un cheque, y transmitifo a través de
redes publicas, dende e receptor pueda verificar que sea una autorizacion legitima de
una cuenta auténtica,

Tarjetas de Crédito

Hasta el momento, no hay manera esténdar de enviar instrucciones de pago seguras
sobre el Web. Actualmente, 0s consumidores “compran” (ven el contenido y leen ias
descripciones de producto) en ¢l ambiente del Web, pero no utilizan sus tarjetas de
crédito en dste ambiente para pagar sus compras.

Hasta que fos consumidores se sientan confiados de usar sus tarjetas de crédito en
linea asi como lo hacen por teléfono, el comercio basado en gl Web tendra un progreso
importante,

1" ¥STC: Financial Services Technology Consortium
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Para poder evitar la pérdida de clientes al seleccionar un métedo de pago en particular,
algunos comerciantes hacen a un lado la confusién causada por multiples estdndares
de pago al verificar manuaimente las transacciones con tarjeta de crédito. Toman los
nameros de la tarjeta de crédito a través de Internet, y entonces al final del dia,
procesan las verificaciones en forma batch. Si hay slgdn problemna envian un cotrec
electrénico al cliente informandole def probiema, _

E} comercio seguro basade en tarjeta de crédito no sera posible hasta que los
estandares de seguridad no estén bien establecidos ya que representan el fransporte
segurc de instrucciones de pago. Algunos proveedores pueden simpiificar mucho el
proceso de pago al desarollar software para ambos: bancos y comerciantes.

El software bancario permitira al banco usar sus sistemas de computo existentes para
verificar y procesar tarjetas de crédito encriptadas que provengan del mundo €n linea.

El sofiware det comerciante le permitira comprar un sdlo paquete integrado con un
servidor Web que sirva como mostrador (storefronf) y sistema de pago. El ¢liente puede
simplemente continuar usando su borrares para interactuar con el mostrador
electrénico,

Los pagos con tarjeta de crédito pueden realizarse basicamente de tres maneras:

a) Pagos usando los datos de la tarjeta de crédito. El método mas sencillo de pago
con tarjeta de crédito es el intercambio de tarjetas de crédito no encriptadas a través
de una red pdbiica como lineas telefnicas o intermet. Ef bajo nivel de seguridad
inherente en et disefio de Internet convierte a este método en riesgoso ya que
cualquier hacer puede teer un numero de tarjeta de crédito. La autenticacion es
tambiéft un problema importante ya que el proveedor es generalmente el
respoﬁ;able de asegurarse de que la persona usande 1a tarjeta de crédito es e
duefio.

b} Pagosiusando los datos encriptados de la tarjeta de crédito. Si los datos de la
tarjeta de crédito estan encriptados antes de ser enviados a través de Intemet, hay
que copsiderar el costo por la transaccion de tarjeta de crédito, principalmente
cuando son pagos de montos pequerios (micropagos).

¢} Pagos usando la verificacidn de un tercero. Una solucion a los problemas de
seguridad y verificacion es involucrar a un tercero que recolecte y apruebe los pagos
de un dliente 2 ofro.

Transacciones Elecironicas Sequras (SET'?)

SET es un protocolo para transferencia de pagos encriptados de tarjeta de crédito.
Arunciado en Febrero de 1996, por VISA y MasterCard, SET establece un estandar
téenico Unico para proteccion de compras realizadas con pagos con tarjeta a {ravés de
infemet u oras redes abiertas. Los participantes en el consorcio SET incluyen a
Microsoft, Netscape, GTE, IBM, SAIC, Terisa Systems y Verisign. Este protocolo esta
basaco en|codificacion de clave plblica y certificados electrénicos otorgados por

128ET: Secure Electronic Transactions
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compariias de crédito, mismos que los clientes envian a los comerciantes con el fin de
autorizar fransacciones.

Uno de los principales beneficios de Intemet es que permite a los usuarios el obtener
informacion de cualquier parte det mundo, siis embargo con algunos inconvenientes. £l
potencial de fraude es mucho mas alto en linea. Cuando la otra “persona” es
simplemente una pantalla de computadora, es dificil determinar si tiene una cuenta
valida o no. Y como puede un comerciante sentirse confiado de aceptar un numero de
tarjeta de crédito sin ningln tipo de identificacion. También es dificii confiar en un
comerciante que nunca se ha visto. Después de todo, la tienda del comerciante puede
tan solo existir en un disen duro remoto. Para poder combatir el fraude se requiere que
el usuario compruebe su identidad para cada servicio que solicite.

Muitiples proveedores det mercado de e-commerce "estan intentado proporcionar un
método de autenticacion que sea facil de usar, seguro, confiable y escalable.

Las camderisﬁcas principales de las especificaciones SET son:

a) Confidencialidad de [a informacién. La cuenta de la tarjeta de crédito y la
informacion del pago deben estar protegidos durante su viaje a través de ia red,
previniendo que los niimeros de cuenta y fechas de expiracion sean interceptados
per individeos no autorizados. SET proporciona confidencialidad al usar la
enchiptacion del menszje.

b} Integridad de la informacion. SET asegura que el contenido det mensaje no es
alterado dqranie la transmision entre el origen (emisor) y el receptor (destinatario),

mediante el uso de fimas digitales.

¢) Autenticacion de cuentas de consumidores, SET designa a un tercero llamado

autoridad d_e‘ rtificada para autentificar al que envia y al que recibe.

d) Autenticacion del comerciante. Las especificaciones SET proporcionan a los
consumidores una manera de confirmar que el comerciante tiene relacion con una

instifucion financiera que permite que el comerciante acepte pagos con tarjetas
bancarias. f

&) Interoperabilidad, Las especificaciones SET deben ser aplicables a una variedad de
p!atafennaE de hardware y software, y no deberian tener preferencias de unas scbre
otras, La interpperabilidad se logra con el uso de protocolos estandares y formatos
de mensajes.

Otros Instrumentos Financieros

Existen otros sistemas de pago electronico que estén surgiendo y estan siendo
probados. Esto incluye a tarjetas de débito, tarjetas de transferencia electrénica de
beneficios vy tarjetas inteligentes,

W3 Ecommerce: ténmino utilizado en el idioma inglés para referirse de manera abreviada al Electronic Commerce
{Comercio Electrénico)
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Taretas de Débito en los Puntos de Venta
Las transacciones electronicas ocurren cuando un cliente usa una tarjeta de débito para
realizar una compra.

La transaccion se realiza de manera similar a la de transaccion de tarjeta de crédito.
Ambos, consumidor y comerciante mantienen cuentas de banco, y ios fondos son
transferidos interbancariamente dentro del sistema de pago. La autenticacion esta
protegida con el uso de firma digital o nimeros de PIN, los cusles son enviados a través
det sistema en forma encriptada cominmente utilizando lineas dedicadas paraia
transmision. .

Tarjetas de Debito v Transferencia Electrinica de Benelficios

Las tarjetas de debito estan siendo usadas ampliamente para la transferencia
electrénica de beneficios (EBT") a individuos que no pueden tener cuentas bancarias.

Algunos ejem'pfos de beneficios que pueden ser entregados a través del EBT son: vales
de comida, seguro social ¥ pensiones.

Tarjgias [nteligénies
Una tarjeta infefigente (en ingiés, smart card™®), también llamadas tarjeta de vator
almacenado, es una tarjeta pléstica que contiene un chip de siticio que permite
almacenar dinero electrdnico. Las tarjetas pueden ser usadas para comprar bienes o
servicios, almacenar informiacion, contrafar el acceso a cuentas y realizar muchas oas
funciones.
Elusode tarjg‘tas intefigentes reduce los gastos de manejo de dinero en efectivo y
aumenia {a seguridad de fos consumidores.

|
Las tarjetas infeligentes o tarjetas chip no son tecnologia nueva, en México llevan varios
anos, ¥ actual[nente su aplicacion mas conocida se relaciona con el sistema de prepago
deiared tetefg:ica publica de Telmex. En Europa, estos dispositivos son muy
populares en comercio y gasolineras a manera de monederos electronicos, que también
en nuestro pais ya se estan impulsando.

En México exiﬁtén diversas aplicaciones de este tipo de tarjetas inteligentes orientadas
a todo tipo de|personas: profesionistas, estudiantes, amas de casa, etc., como son:

a) Monederos Electronicos'®: es una de las aplicaciones mas basicas. El usuario
adauiere una tarjeta con un monto determinado y la utitiza para pagar en
establecintientos que hayan adoptado la tecnologia. En Nuevo Ledn y en el Distrifo
Federal se estan flevando exitosamente proyectos de monederos electronicos.

b) Teléfonos Publicos: es sin duda la aplicacién de farjeta con chip mas famosa en
México. Telmex invirtio una suma considerable en migrar su infraestructura de
teléfonos plblicos de monedas a los que operan con dispositivos inteligentes.

"4 EBT: Electronic Benefits Transfer

"' Smars Cand: Tagjeta Inteligene,
" Monedero Electronico: es una tarjeta con un chip que carga y descarga dinero virtual en forma de bits,
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a) Gasolineras y Vales de Despensa: £n Francia ha resultado ser una aplicacion rruy
exitosa; es muy similar al monedero electronico, pero es seguro y eficiente para
controlar los bonos dé despensa y gasolina; ademas, reduce el manejo de papel. En
el Distrito Federal algunas gasolineras han adoptado este sistema.

b} Servicios Financieros: Sera una aplicacién mas fuerte que el concepto de cuenta
maestra bancaria, porque en una sola tarjeta se podran operar por separado los
creédito, debito, arrendamientos, hipotecas, etc.; Visa pretende introducir una tarjeta
denominada “relaciorista” que sera una de ias pioneras en &l pais.

El mecanismo ytifizado en las tarjetas de Telmex y en ios monederos electrénicos
basicos, entendiendo por éstos los que no son recargables, se basa en un conjunto de
circuitos que se van quemando conforme se agota el monto prepagado.

Este es un meganismo que ha sido exitoso en el mundo porque se ha convertido en una
solucion refativamente econdmica al masificarse gracias a que es ideal para utiizarse
en el comercio de bienes de consumo y servicios, que involucran transacciones de
montos pegueios.

El conceplo tradlicional de monedero electronico se expande con las nuevas tarjetas con
chip desamolladas con Java, consideradas como la nueva generacion en dispositivos
inteligentes, yaque ahora, en vez de tirar o coleccionar las tarjetas con chip
desechable, los usuarios podran acudir a una sucursal autorizada a recargar i0s montos
disponibles, Utifizar el chip s6lo para aplicaciones financieras de prepago seria un
desperditio dadas las caracteristicas de Java.

Ademas, gracigs a la seguridad transaccional que ofrecen los chips Java, muy pronto se
veran aplicaciopies de comercio electronico por la Red.

Par lo tanto, la diferencia tecnoldgica entre ambas generaciones de tarjetas inteligentes
s que las primeras contienen circuitos que se queman , mientras que las nuevas son
pequenas computadoras con memoria que pueden ser actualizadas.

En México, la riueva generacion presenta un futuro promisorio porgue Visa pretende
reemplazar en el proximo afio cerca de 5 mil tarjetas de crédito tradicionales con las que
itevan el chip, como el inicio de lo que seran los servicios de esta compaiiia en el nuevo
milenio. [GUEVAZ].

Al seruna computadora pequeiia, este sistema puede almacenar toda la informacién
personal, desde el acta de nacimiento, preparacién escolar, pasaponte, visa, y
curriculum vitae, hasta las condiciones del seguro médico, historial clinico, tratamientos
medicos aplicados, matrimonios e hijos, entre otras cosas. En el futuro, este chip se
convertira en fa identificacion misma de cada ser humano.

El Dinerc Electrénico en México

El dinero electronico ya est4 presente en México en miltiples modalidades:
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Pagos mayores (0 cuantiosos).
En ef sector financiero y bursatil:

- ElBanco de México y las instituciones bancarias realizan transferencias mediante el
ED) financiero.

- ElCentro de Compensacion Bancaria (Cecoban) realiza pruebas de pagos
Interbancarios con ocho bancos, por 1o que muy pronto las operaciones
interbancarias seran una realidad.

~ Bancomer, Banamex y Barica IXE Eenen pilotos de Banca en Intemet, ademas de la
Tesoreria en Linea.

- La Bolsa Mexicana de Valores es ahora un piso de remates virtual, mediante los
sistemas qe negosiacion elecirdnica (Sentra Mercado de Capitales vy Sentra Titulos
de Deuda), que permiten la compra/venta de acciones y bonos desde las casas de
bolsa, ademas de que manejara electrénicamente el Mercado de Derivados
(MexDer)..

En el sector gi,;bemamental, las licitaciones y el pago de bases se hace mediante
CormpraNet o Sisterma Electrénico de Compras de la Secretaria de Contraloria; y las
sistemas de declaracién de impuestos por Intermet de Macienda y Crédito Plblico.

Pagos en Intethet.

El 15 de dicietnbre de 1997 se inauguraron las transacciones seguras sobre internet.
Visa, Bancomer, Hewlet-Packard y Verifone tanzaron el programa pifoto de comercic
electronico utilizando ef Estandar SET 1.0. Los tarjetahabientes pueden hacer compras
en la tienda departamental Liverpoo!, utilizando Intemet,

Por otro tado, fargunas compariias reciben sus drdenes de compras via Intemet, como
Cisco Systems de México. Otras grandes corporaciones realizan ya el EDI comercial
entre bancos y proveedores.

Los tres compensadores de larjefas: Banameyx, Bancomer y Prosa, preparan el

lanzamiento de SET para el comercio electronico.

Pagos fraccionarios.

Existen dos casos:

a) Las tarjetas con chip prepagadas y desechables, cuyo uso inicio en 1989 con la
modernizacion de la telefonia ptiblica realizada por Telmex. Mensualmente se

venden 10 millones de elias (par lo que México representa 22% del mercado
mundial de esas tarjetas). [IMANDUA1].

bl Los dos monederos efectrdnicos en operacion desde junio de este 1998,
- El 0. de junio se inauguré et Visa Cash, con el sistema operativo TIBC de Visa, en

la plaza de San Agustin de Garza Garcia, municipio conurbado de Montemey.
Participan Visa Intemational, Banorte, Confia/Citibank, Bancrecer, BBV, Serfin (muy
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pronto), Prosa, como compensador y alrededor de 400 comercios de 80 giros
comerciales; se emitieron 10,000 tarjetas.

- El3de junio, se lanz¢ la Plataforma Chip con la tecnologia Proton, del Grupo
Financiero Inbursa en la plaza Cuicuilco, en Ia ciudad de México. Participan Inbursa,
como bancoe emisor y compensador, y 32 comercios. Se emitieron 2,000 tarjetas (v
se planea tener 10,000 en octubre). Este mismo ano operaria el monedero Mondex,
impulsado por otros bancos importantes. Los proveedores de tarjetas y terminales
auguran que a finales de 1999 y principio del 2000 los proyectos de monederos se
habran masificado en diversos sectores. De esta forma, México se incorpora
pauratmambnte a la economia digital.

Prendstico del Comercio Eleetrénico en Internet

Saobre el creclrhlento del comercio electronico en Intemet no hay cifras ciertas, por
gjemplo, Visa lhtemactonal afirma que las compras mundiales en Intemet se
incrementaran a fazén de aproximadamente 67% annual durante los proximos cinco
anos. Enese lapso el volumen de negocios pasara de 15,300 millones de ddlares en
1998 a 100,500 millones de dolares en el 2002. Las proyecciones son: 1998; 15,300;
1999: 26,500, 2000 43,300; 2001: 65,700; 2002: 100,500.

La empresa analista del mercado de tecnologias de informacion Gartner Group, caleula
que fas compras por Internet pasaran de 18,000 millones de délares en 1998 a 330,600
millones en el 2002.

Qtra compama consultora IDC, menciona que la compra-venta sobre Intemet llegara a
120,000 millones de détares en el 2000.

i bien Gariner prevé un monto incrementado de 18.3 veces y Visa 6.6 veces, o
importante es ¢l crecimiento previsto, [MANDUZ].

El Comercio Electrénico en México

El mayor impuiso al comergio electrénico en Intemet proviene del impacto masivo de
esta Red y ia forma tan rapida en que esta creciendo; aunque es cierto que todavia hay
raucho que constniir en cudnto a infraestructura se refiere y también existen barreras
imporantes que frenan su utilizacion.

Principales Retos

Ei primer reto consiste en superar barreras existentes, las cuales puede agruparse en
cuatro grandes categorias, que se resumen en la figura 3.9
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Figura 3.9 *Plincipales Bameras para el Comerdio Electronico”

Ofro reto para la industria de computo en México es desarrollar una verdadera cadena
de valor, lo que significa integrar la informacion entre las distintas empresas para
realizar conteicio electronico de forma eficiente.

La construccion de una infraestructura solida, madura y basada en estandares es tal
vez uno de los principales retos a cumplir.

Tendencias de Crecimiento

De acuerdo con un estudio realizado por Select-IDC lievado a cabo entre 30 empresas
medianas y grandes, de las cuales el 100 por ciento contaba con acceso a Internet y el
73 por clenio con un sitio en la red, al término de 1998, un alto porcentaje de las
organizacionas mexicanas de mas de 500 empleados contaban con un sitio Web.

Si s& considera que la presencia en el Web es el primer paso dentro de la implantacion
deuna estratégia en Intemet, se puede afimmar que tres de cada cuatro corporativos ya
inicidé con este praceso durante 1997 y casi la mitad de las organizaciones termind 1998
con una Intranet corporativa, a través de fa cual se utilizan aplicaciones Web para el
acceso intemeo a informacion de las empresas.

México registra importantes avances tecnolégicos en materia de comercio electrénico.
Una de las empresa pioneras en esta dimension es Tecnofin, la cudl ofrece una
solucion integral. Tiene ya 11 tiendas virtuales y 18 mas en construccion. La primera
tienda fue Hi-Fi Club, firma que se dedica a la comercializacion de equipo sofisticado de
audio y video, y que inicié sus operaciones en Septiembre de 1997,
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Algqunos Ejemplos

A continuacion se mencionan algunos ejemplos de implantaciones de comercio
electrdnico en México:

Ticket Master de México

La empresa Ticket Master de México comenzé en Mayo de 1998, la venta de boletos
mediante Intemet. Por medio de Ticket Online los usuarios consultan horarios,
promociones, eventos, criticas y compran sus boletos desde sus computadora personal
con tarjeta de crédito.

Ticket Master pnﬁne funciona con ef protocolo de seguridad $SL (Secure Socket
Layer), incluidp en el navegador. Este sistema codifica los datos proporcionadas por el
usuario en aigpritmos aleatorios que solo pueden ser descifrados por la pdgina
hiuésped. '

Cuando el cliente recibe ta solicitud de boletos una ventana avisara que entra en un
protocolo de tansacciones seguras ¥ en la parte inferior izquierda notara un candado o
cadena que se clena, o que significa que la informacion sera transmitida de forma
cadificada.

En la solicitudjde compra €] usuario proporciona datos que sélo el duefio de la tagjeta
pueda conocer como direecion, facha de nacimiento, teléfono, los cuales se comparan
£0h los registrados por el banco propietario de fa tarjeta.

La pagina Web de Ticket Master recibe diariamente 10 mil usuarios y cuenta con fos
servicios de ctiticas publicadas por la prensa sobre los espectaculos ofrecidos por
Ticket Master; trivias para obiener premios; solicitudes de empleo y libro de clientes
distinguidos.

Ticket MasteriMéxico reportd ventas al cierre de 1997 por un total de 8.4 miliones de
boletos ¥ se estiman un crecimiento de 31% para 1998. [ARREDZ].

Estafeta [LOPEZS).

Estafeta traba}‘ja en el desamollo de una plataforma de servicios de soluciones para
espacios virtuales que se compone de tres elementos.

E! pritnero &5 una "consola virtual®, que es un software grafico que se integra a la pagina
de ventas por Internet de cuzlquier empresa y le permite tener acceso a diferentes
opciones de servicio, como son [a definicidn de tiempos de entrega, la elaboracion de
cotizaciones y un botdn para rastreo directo desde la pagina de la empresa al contar
con el ndmers de pedido y guia del envio. Los otros dos elementos de la estrategia
estaran dispohibles durante 1999 v se basan en alianzas con tiendas virtuales, para
ofreceries soluciones de comercio electronico “llave en mano®, en las que esta
compaiiia de mensajeria participa como proveedor de scluciones de distribucion,

Estafeta esta haciendo alianzas con tiendas virtuales, hasta el momento tiene alianzas
con 35 tiendas, para ofrecere una solucion empaquetada con asesoria de redisefic de
procesos, sobre administracion de un canal virtual, disefio y construccién de la pégina,
soporte bancario a fas transacciones y el envio.
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Al término de 1998, Estafeta espera obtener ventas por 130 millones de dolares, de los
cuales una parte minima correspondera a los servicios que ofrezea relacionadas con
internet, En el 1apso de res afios, la empresa espera mantener ritmos de crecimiento en
sus operaciones de 28 por ciento anual y lograr que el 30 por ciento de sus ingresos por
sarvicios provengan de Intemet.

Plaza Banamex

Creada afinales de 1998, Plaza Banamex es un centro comercial y turistico virtuat con
establecimientos qué pueden realizar transacciones financieras de compra/venta via
Internet. Su direccidn es: www.plazabanamex.com.mx.

Esta plaza busca concentrar el flujo de visitantes que pueden ser clientes potenciales

con la finalidad de encontrar 1o que buscan en un solo fugar. Sus opciones son la tienda

virtual, anungios dindmicos {concepto conocido en inglés como: banners) o fijos,

entaces a paginas de Intemnet, fomentar la venta cruzada y otras posibilidades de venta.
|

Actualmenteing se realiza comercic electronico, en la exacta dimension de ta palabra,
porque no s hagen iransacciones de computadora a computadora, sino que los pagos
se hacefi de |a manera tradicional; o séfo se consulta un catalogo de productos y el
resto de'la compra s6 realiza auxilidndose del teléfono.

La infraestruttura estd encaminada a asegurar que la transmision de la informacian de
fo que se compra ¥y del pago no sea interceptada, v a identificar |a transmision realizada.
Ademas, dara centeza al comercio de que el comprador es quien dice ser y que no usa
una farjeta robada, y al comprador que el comercio que le vende, existe realmente.

Esta certificacion y autenijficaciin digitales se consiguen con el protocolo SET, que es
precisament? el que esidn instrumentando Banamex, Bancomer y otros tres bancos en
conjunto con Prosa, la procesadora de tarjetas.

Conclusiones

El comercio electronico ofrece a los negocios un nuevo canal de ventas sin vendedores,
astablecersela uh costo menor al mundo fisico, asi como renovarse rapidamente, tener
un horario de 24 horas ios siete dias de la semana y promover sus productos y servicios
dentro y fuera del pais.

Los flujos de informacion electronica se han convertido en el mecanismo que esta
elevando la competitividad de las compariias pues practicamente eliminan los costos
financieros que resultan de mantener inventarios de materias primas y de productos
temminados.

El comercio electronico en intemet todavia no es una realidad en nuestro pais porque
$0R pocas las transacciones comerciales que se completan por este medio, en varias
ocasiones soh procesos que requieren tramites de forma manual.

El comercio electrdnico en Intemet oblendra un fuerte impulso toda vez que los bancos
avancen en la construccion de la infraestructura requerida, con ia entrega de las
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billetera o monederos y las certificaciones digitales. Por ahora, los bancos, los
comercios y los portales o entradas a Intemet, tipo Plaza banamex, encriptan fa
¢ informacion de un punto a otro, pero no autentifican y certifican el resto de fa
compralventa,

El potencial de los usuarios de esta altemativa de comercializacion esta directamente
relacionada con el nimero de tarjeta habientes (de crédito y débito)} que tengan acceso
a Intemet, aunque todavia es aventurado pronosticar a cuanto ascendera el volumen en
dinero.

Tl BRI
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- Capitulo 4, Caso Practico: El Comercio Electronico en Internet

como Solucion de Negocios para una Institucion Privada de
Educacién en México.

introduceion

A lo largo de los capitulos anteriores se ha descrito una serie de tecnologias que hoy en
dia representan una realidad para nuestro pais, Algunas de estas estan siendo
utilizadas de manera extensiva; mientras que otras estan en el proceso de maduracidn y
adopcion. Existen atn algunas obstaculos, de los cudles, en mi opinién, 1os que se
pueden considerar como los mas importantes son de tipo: técnico (ncluyendo la
seguridad), culitural y legistativo; pero también se prevé que pueden ser resueitos a
corto plazo en vista de los grandes beneficios sociales y econdmicos que implican.

En el caso patticular de México, la red Internet apareci6 en el afio de 1989 y ha sido
utifizada con diversos fines, principalmente de comunicacion; pero a Uitimas fechas ias
aplicaciones due se desarrollan haciendo uso de la Red van enfocadas hacia diferentes
puntos de interés: comerciales (negocios), diversiones, publicidad, educacion, etc.

El crecimientd acelerado de usuarios de los servicios que ofrece la red mundiaf [nternet
contribuye a la rdpida adepcion de un nuevo esquema de vida virtual, que sirve de
sustento para la utilizacidn de sofuciones basadas en Intemet que proporcionen nuevas .
alternativas de eficiencia y modemizacion.

Entre las tecnplogias de actualidad con mayores expectativas a corto y mediano plazo
se encuentra el comercio electrdnico a través de internet.

El comercio electrdnico, como una economia de auto-servicio donde los clientes
interactuan directamente con los sistemas, y en donde desaparece la presencia

fisica como requisito indispensable para efectuar una transaccion comercial,
‘obliga a muchas empresas a medificar sus procesos de negocio a nivel

aperacional, tecnolégico y relacional.

Con ¢l objetivo de ejemplificar fa aplicacion que pueden tener (as tecnologias descritas
en (os tres capitulos anieriores, se ha seleccionado un proyecto cuyo objetivo es
simplificar e manejo de los medios de pago derivados de intercambios comerciales.

Este proyecto se caracteriza perque abarca los escenarios de transacciones de
empresa-a-empresa y de empresa-a-consumidor, lo cudl permitira apreciar las
peculiaridades de ambas.

El proyecto plantea la creacion de un sitio destinado a ofrecer servicios de comercio
electrénico aprovechando fa tecnologia intemet para mejorar las relaciones de negocios
que surgen e%tre las entidades que interactuan dentro del esquema de la educacion
privada en México.

" E% soprendente y al mismo liempo desanimador el reconocer que en México la

educacion sea una de as industrias mas proliferas. La ensefianza gratuita, que es un
deber primordial del gobiemo mexicano, sufre una serie de deficiencias de planeacion y
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calidad derivadas de la falta de recursos, presupuestos no fiberados, improvisaciones vy
cambios de funcicnarios que reinventan proyectos y programas. Esta situacion ha dado
pie al surgimiento de mulliples instituciones privadas de educacion a todos los nivelés:
lactantes (guarderias), preescolar, primaria, bachillerato, licenciatura y posgrado.

En fa actualidad la educacion privada en México es una realidad como alternativa de
superacion y ademas representa una industria comercial importante, por lo tanto, el
aprovechamiento e incorporacion de tecnologias actuales para dar una mejor atencion y
servicio, y hacer los procesos mas eficientes represénta beneficios para ambos, la
comunidad estudiantil ¥ las instituciones educativas.

&l proyecto de jbomercio electronico en Intemet, materia del caso practico de este
frabajo, pretende cambiar las formas tradicionales, abriendo nuevas posibilidades y
oportunidades de modemizacion y eficiencia,

Qbjetivos de; Proyecto
Los objetivos que persigue este proyecto son:

1. Propercionar a cualquier institucion de educacion privada, que cuente con cierta
infraestructura informatica y de comunicaciones, un proceso més eficiente y seguro
para e} pago de colegiaturas y la venta de productos y servicios, que la mantenga
compedtitiva tanie a nivel nacional como internacional, acorde a las nuevas
tendencias mundiales de tecnologia y giobalizacion.

2. Proporcionar fa capacidad de realizar transacciones comerciales seguras entre Jas
siguientes entidades:
- Entre el cliente" y ia institucion educativa (comercio empresa-a-consumidor,
incluyeir\do bienes y servicios)
- Entre I3 institucidn educativa y la institucion financiera (comercio empresa-a-
empresa), en este caso paricular un banco

3. €l planteamiento de un sistema innovador que conjunte tecnologias informaticas en
beneficio de un mejor servicio y que se refleje en 1a preferencia de la comunidad
astudiantil./ La posibilidad de realizar tramites en linea por medio de intemet
reduciendo asi el tiempo para la prestacion del servicio.

4. Ejemplificar la teotia de los conceptos desamollados en los capitulos: 1, 2y 3 de
este trabajp, mostrande asi una de sus tantas aiternativas de aplicacion a la realidad
actuat de nuestro pais.

 Situacion Actual

La institucion privada de educacién, analizada desde et punto de vista de negocios,
realiza transacciones comerciales con los consumidores de sus servicios educativas
{alumnos y/o padres de familia) y con una o varias instituciones bancarias (bancos). Las
transacciones comerciales periddicas que resuftan en el ingreso principal de la

W7 g3 cliente serefere a cualquicr persona que.adquiere un bien o servicio. Los clientes pusden ser: los alumnos,
padres de farnilia, visiiantes, personal docente y personal general que labore en la institucién privada de educacién en
cuestion.
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institucion son el pago de colegiaturas {esto incluye las inscripciones por periodo). Estos
pagos se pueden realizan en la "czja” de ia escuela o en un banco, y generalmente se
itacen en efectivo o cheque. Existe un periodo de tolerancia de diez dias para realizar
estos pagos, sin hacerse acreedor a intereses moratorios.

Una vez realizada la fransaccion fisica, es decir, el intercambio fisico de dinero en
efective y/o chieque, este es incorporado al sistema de administracién de la institucion
educativa, de donde se generan ofro tipo de fransacciones como depésitos y/o retiros a
cuentas en bancos con los que la institucion tenga relacion.

Esta es la manera en que tradicionalmente se lleva a cabo el pago de colegiaturas en
esta institucion. Este proceso comerciai representa un area de oportunidad factible de
ser mejorada y modernizada, mediante el uso de tecnologias de comercio electrénico a
través de Intetnet, resultando en una mejor administracion de recursos y servicio at
cliente.

En general las instituciones educativas privadas también cuentan con “fienda(s)”
internafs) donde se venden diversos articulos escolares (por ej. textos educativos,
papeleria, uniformes, etc.) Los principales clientes de esta(s) tienda(s} son los alumrios,
profesores, empleados v visiianies de la institucion. Este intercambio comercial se Heva
a ¢abo en la manera tradicional de compra-venta.

E! proceso actual de pago de colegiaturas y la venta de productos y servicios se
caracterizan por presentar fos siguientes inconvenientes o limitaciones (ver figura 4.1):

INSTITUCION

/‘

Depasito Bancario

$BANCOS

L. 1
Figura 4.1 Situacion Actual

- Es comun que se generen aglomeraciones al realizar el pago de colegiaturas
{inscripcidn, cuota mensual/semestral), en los centros de pagos (cajas de la
insfitucion educativa) e instituciones bancarias que prestan este servicio. Este
problema resulta en una pérdida de tiempo para los alumnos y padres de familia.
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- Los alumnos estan sujetos a horarios determinados para fa reaiizacién de dicho
Famite.

- Los afumnos estan expuestos ai extravio o robo, por la portacion de sumas
considerables de dinero (efectivo, cheque o tarjetas) para la realizacion de sus
pagos.

- Las instituciones educativas dejan de ganar cantidades importantes de dinero
resultantes de los intereses que podrian generarse por ia oportuna aplicacion del
depdsito de cheques o pagares que obtienen en pago por sus servicios.

Propuesta de Mejora

El alcance de este proyecto consiste en el planteamiento de un sitio comercial gue
abarque el pagp electrénico de colegiaturas, que proporcione una solucion alterna a los
problemas administiativos ¢on la ayuda de herramientas informaticas.

Se pretende plantear un modelo que sea funcional y aplicable a cualquier nivel
educativo.

Con ia implantacién del sitio comercial propuesto se estard mejorando la situacion
actual y se estarén aplicando un conjunto de tecnologias informaticas de punta, io cual
derquestra que el comercio electrénico tiene una aplicacion préctica en beneficio de fa
comunidad educaiwa

. Reguerimientos Minimos

Para este caso, se asume que las entidades participantes en el proyecto
analizado cuentan respectivamente con la siguiente infraestructura:

a) Institucién

- Cuenta con una operacion basada en sistemas de coémputo, por lo que este
proyecto deberd estar relacionado con estos, especialmente los administrativos,

- Realiza cobros por prestacion de servicios y venta de bienes o productos utilizando
come medios de pago, Gnicamente tarjeta de crédito, efective y cheques bancanios.

- Cuenta con acceso a Intemet y esta familiarizada con el uso de los servicios que
praporciona (correo eleckénico, World Wide Web, ete.).

b} Banco(s)

- Bl sistema bancario debera manejar sistemas de pago electronicos, en particular la
parte de aaeptaclon de pagos con tarjetas de crédifo.

- Encasode que esto no se cumpla entonces la idea sera utilizar fa certificacion de
los tarjeta habientes por parte de cada uno de sus bancos.

<) Alumnos/Padres Familia

- Los alumnos/padres de familia que quieran realizar su pago electronico de manera
remota, desde su hogar u oficina, deberan contar con la infraestructura de computo
adecuada, por ejemplo, computadoras personales con modem.

- Enlo que se refiere a infraestructura de comunicaciones necesaria al menos deben
contar con una linea telefénica y aigun medio de acceso a Intemet.
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- Contar con tarjeta de crédito o cuenta de cheques en los bancos seleccionados para

(a aplicacién,

Seguridad

La seguridad juega un factor muy importante en Ia solucin propuesta y esta debe ser
considerada en tos diferentes componentes y jugadores de este nuevo esquema de
pago. La siguiente tabla describe tas areas que deberan ser consideradas para
imptaniar un esquenia de comercio electronico seguro.

_Componente

Solucién

Ejecutor

equridad del rewalf Alumno
Computo Seguridad en el acceso | Institucion
fisico Banco
Procedimientos de
Operacion
Seguridad en los mensajes Encriptacion Software
: SBL-HTTP
‘ SET
Verificacion dd los mensajes Firmas digitales Software
Certificados de claves Autoridad Certificadora
' ) publicas
integridad de los mensajes Firmas digitales Software
Centificados de claves Autoridad Certificadora
publicas

En lo que se refiere ala seguridad de los mensajes se han planteado dos altemativas
en el diseno de la solucitn. Estas altemativas tienen como objetive proteger fo mas
posible a fas transacciones de no ser alteradas por los hackers de Intemet y estan
basadas en Ios estandares desanollados para este fin.

a) Primera opeion

En esta opridn se realizan [os siguientes pasos:

Aiumno (Cnsumldor)

conecta al sdio de comercio
esfabiecmndo una coemunicatién
gsL® que permﬂe_ que la
informacion  que envia
consurnidor al como su numeve
de tajeta de crédio visje
encnptada impidisndo  su
visyakzacién por alguna persona
ajena 2l proceso.

1. BV consurnidor (aluthag) se |

Institucion {Sitio de
Comercio}
. UtiiZa el protocolo SSL para
recibir el mensaje del alumno y
desencriptar la informacién.

Banco{s)

HE oo) - Seonre Socket Laver

1 Encriptacion: es una fonma de proteger la informacién utilizada en las transacciones electronicas transformando e
mensaje lejble en uno no leible. De esta forma se pretende garantizar que solo el destinatario det mensaje podra

desencriptar el mensaje v entenderio.



AT g

Alumno (Consumidor)

Institucién (Sitio de

Comercio}

Banco(s)

3. Utilizando el protocelo SET
encripta nuevamente el mensaje,
afiade ia “firna digital” y envia la

solicitud de autorizacién al banco.

4. Utiliza el pratoccia SET para
recibir y desencriptar el mensaje
y verificar la firna digital

5. Soiicita y recibe la autorizacion
de [a transaccion a los sistemas
de tarjeta de crédito.

6. Encripta y firna digitalmente el
mensaje de autorizacion de [a
transaccién y fa envia at sitic de
coriersio.

7. Utiliza SET para desencriptar
el mensaje y venficar la firma
digital det mensaje.

8, Utiliza SSL para encriptar y
enviar al alumne el nomere de
autorizacion/rechazo del pago.

9. Utiliza S50 para recibir y
desencriptar el mensaje con el
numiero de confimhacion de (a
fransaceidn. :

La siguiente grafica representa el flujo arriba descrito:

Servidor de é
(73

Comercio

VPOS: Punto'de venta virtual
VGATE: Gateway virtuak

SSL Navegador
WWW
'\W
< .
SET g Sisterna
] Bancano

£n el diagrama se muestran dos piezas de software que permiten la comunicacion entre
ias partes, estas herramientas tienen la siguiente funcionalidad:
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Punto de Venta Virtual (VPOS). pemnite que el sitio de comercio electrénico pueda

-realizar transacciones utifizando ya sea el protocolo SET' o ef protocolo de internet

SSL.

Gateway Virtual (VGATE}: permite a la institucion financiera aceptar transacciones en
finea para ef pago eiectronico via Inferet sin necesidad de modificar sus apiicaciones
existentes. Ademas soperta €l protocolo SET que realizar las transacciones de pago via
internet con el'nivet mas alo de seguridad.

b) Segunda opcidn

Consiste en utilizar en el cliente una pieza adicional de software denominado Wallet
mediante la cual es posible establecer como protocolo de comunicaciones entre el
cliente y el sma de comercio etectrdnico a SET, incrementando el nivel de seguridad
entre estos dos componentes de la arquitectura.

abe mencionar que la mayoria de los sitios de comercio electronico hoy en dia utilizan
para su comunicacion consumider-empresa el protocolo SSL pere existe una gran
preocupacion en que expertos puedan violar esta seguridad por lo que la opcion del
Wallet esta empezando a ser mas comun cada dia.

g
SET = Navegador
—
WWW
N, e
SET
Servidor'de | < é Sistema
Comercio | 52 ﬁ Bancario
eyl
VPOS: Punte de venta virtual
YGATE: Gatgway virtual

Caracteristicas del Provecto

Los servicios qiel sitio comercial para pago electronico de colegiaturas estan dirgidos a
la administracion méas eficiente de la institucion 1o cudl resultard en una mejor utilizacion
de recursos. Se ofreceran servicios comerciales y administrativos a distancia a través
de ntemet, utilizando para efto tecnologia de punta como: hiperfexto, multimedia,
protocolos de comunicacion y seguridad, pagos electronicos y la misma red Internet,

13 SET: Secure Electronic Transaction
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que por su caracteristica de ser abierta pemitira soportar los cambios tecnolégicos que
se sucedan enel futuro.

E! objetivo es proveer transacciones comerciales seguras en los siguientes términos:

- Entre el cliente y la tienda virtual®' (consumidor-empresa). Nétese que la tienda se
refiere no solo al hecho de los productos sino también de las colegiaturas.

- Entre el banco y la fienda virtual (empresa-a-empresa). En este caso se podran
fealizar transacciones desde el banco hacia la tienda y en sentide inverso, lo que
resulta una ventaja al ofrecer mecanismos altemos de pago en caso de que alguno
de ellos no se encuentre disponibie. Adicionalmente, con esto se podra mantener
actualizada la base de datos de escolares en el momento en que se reciba la
transferencia.

El sitio propuesto puede funcionar como un intranet, esto es, los servicios
praporcionados por la tierda podran ser utilizados desde |a red interna de la institucion
mediante kioscos destinados para este fin.

Aplicacion de l#s Tecnologias informaticas al Comercio Electronico

En México, estin disponilies diversas herramientas y tecnologias informaticas con
funcionaﬁdadel similares que pueden ser utilizadas para la realizacion de un proyecto
de comercio elecirénico.

La solucion prdpuesta consiste en la colocacion de un servidor de comercio electronico
al cuat estardn lasociadas paginas para presentar dos tipos de productos: la colegiatura
(semesiral 0 mensual) y los articulos de fa tienda vifual, Ambos podran ser pagadas
con tarjeta de ¢rédito © chegque bancario, contando con la conexion al sistema bancario
paia ta aprobacion de la tarjeta o fondos, respectivamente.

La propuesta del sitio Web de comercio en intemet incluye fa tienda virtual y (os
componentes de integracién necesarios en el proyecto, que son: Sistema Operativo,
Base de Datos, Servidor de Comercio Electronico, Billetera Virtual, entre los principales.
La seguridad e intercambio de informacion estan planteados utilizando una solucidn que
8¢ apegue alos estandares del mercado, como: SET, SSL y HTTP.

Adicionalmente, el procese que se siga por el pago de la colegiatura podra ser accedido
directamente desde otros sisternas, particularmente bancarios para que cuando se haga
una transferencia ¢ pago de servicios se siga el proceso de actualizacion normal en la
Institucion.

Con el fin de especificar el proceso de conexién y de operacion se plantea el siguiente
esguema:

Entidades Pasticipantes

Las entidades que interactuan dentro de! sitio son:
4) Administracion escolar/institucion (empresa)

b) Alumnos/Pafires {consumidores)

¢) Banco(s) (emhpresa)

" Tiende virtuai: se refiere a ja pagina del sinio comercial de Ia Institicion en cuestion,
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La entidades interactuan de la siguienie manera:

El cliente o consumidor uliliza un navegador para la compra de bienes o servicios (pago
de colegiatura). Esto io puede hacer desde una pdgina Web de ia Institucion o desde
una pagina Web del banco. Para ambos casos se deben realizar los siguientes pasos:

Et alurmno se conecta a través de su ISP (Proveedor de Servicios de Internet), a la
péagina Web de la Institucion Educativa o a su Banco.

El alumno selecciona la pagina del storefront™™ donde elige la transaccion o
actividad a realizar: ya sea entrar a la tienda de productos para efectuar alguna
compra o seleccionar la opcién de pagoe de colegiaturas:

Co

mpré de productos

El glumno selecciona los productos en los que esté interesado y los agrega a
s carite de compra” (concepto conocido en inglés como, shopping carl).
Proporciona los datos de envio: nombre, direccion, teléfono, ete.

Proparciona los datos del medio de pago: tarjeta de crédito o cuenta de

cheques
SeeEen'ﬁcan los datos del medio pago con el banco correspondiente (en este
cash, inlemet)

Se Leaﬁza fa transaceidn y se proporciona at alumno un ndmero de orden

- para su seguirnienio.

Se notifica al personal encargado del envio de la mercancia para realizar la
entfega de los productos adquiridos.

Pago de Cofegiaturas desde la Institucion (tienda virtual)

El glumno o padre de familia introduce su matricula.

Se verifica su matricula y se despliegan los datos del alumno.
Se introducen [0s datos de |a tarjeta de crédito o forma de pago.
Se verifican los datos de la tarjeta y se realiza la transaccion.

Se asigna un namero de confirmacion para el seguimiento.

Se realiza la fransferencia de fondos a la cuenta de la institucion,

Pago de colegiatura desde el Banco.

Selecciona fa upridn de pago de servicios o transferencia de fondos.

El alumno decide realizar la operacion de pago de colegiaturas. {De acuerdo
a las opciones de la pagina Web del banco en cuestion).

Realiza el pago y se envia la notificacion de pago a la institucion.

Se realiza ia transferencia de fondos a la cuenta de la institucién.

Graficamenite se veria como sigue:

2 Storefront: Mostrador,
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Padres de Famitin

Servidor de
Comercio Bancos
Administrative (Institucion)

Como otra etapa de| proyecto seria recomendable que ¢l pago incluyera otros
instrumentos financieros elecironicos como: algin tipo de monedero efectrénico o
efectivo digital, entre offes.

Conclusiones

Gracias a la inplantacion de servicios de pago electronico para fa compra de bienes o
servicios por medio de Intemet, las instituciones de educacidn privada en México
podran reducir el tiempo para la prestacion del servicio, evitando al méximo las filas v
aglomeraciones. También se podran lograr esquemas més eficaces de administracion
finaniciera al reducirse el tiempo de aplicacion real de cargos y abonos de dinero.

A TN A

Finalmente, el planteamiento de este proyecto representa solo una parte de las muchas
aplicaciones & impiantaciones que las tecnologias presentadas pueden tener, ya sea
para fa creacion de nuevos sistemas o para el redisefio de los existentes.
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CONCLUSIONES

Como resultado de la investigacion sobre el tema de Comercio Electronico en Internet
se puede comprobar una vez mas que fa tecnologia es una necesidad competitiva que
ha permitido que ta humanidad tenga progresos significativos a todos niveles.

Tan s6lo un ejemplo de esto es la red Intemet o Supercarretera de la Informacion que
haciendo honor a su nombre ha demostrado ser un medio apropiado para realizar, de
manera elecirgnica, actividades de diversa indole a nivel mundial efiminando por
completo las fronteras geogréficas y de tiempo.

Hoy en dia las palabras intemet y World Wide Web son internacionalmente reconocidas
como sindnimds de comunicacion de gran alcance que abarca desde el simple
intercambio dejinformacion hasta actividades mas complejas que involucren
transacciones financieras, lograndose una simplificacion y transparencia de los
procesos invoiucrados.

La reaiizacidn de un nimero cada vez mayor de operaciones a través de redes
informaticas, abiertas y cerradas, no solo esta provocando que fas empresas reduzcan
sustancialmente sus costos operativos y que por 1o tanto las vuelva mas eficientes en el
mundpo global, sino que ademas esta tecnologia de la informacion pone a las pequefas
y medianas empresas con una brecha cada vez mas pequedia en comparacion con ios
grandes corporativos.

El comercio electronico a través de Intemet representa un gran potencial econémico
pero a su vez implica que las organizaciones cambien ia manera en que hacen
negocios. Las grandes ganancias en productividad se lograran siempre y cuando el
cambio tecnoldgico se combine adecuadamente con una reestructuracién
organizacional ya que que no solo se espera que l0s negocios sean conducidos mas
eficientemente sino que también surgan nuevas oportunidades y 4reas de trabajo.

Se trata de una revolucion donde se combinan muchos elementos, pero en mi opinién,
uno de los principales es la manera de comunicarse. Por lo tanto, en |a medida en que
se aprenda y adopte este nuevo vacabulario sera que la sociedad podré tener una
participacion adtiva.

En el caso particular de México, se observa una paulatina maduracion y adopcion del
cemercio electidnico a través de Intemet aunque persisten bameras que tendran que
Superarse antes de poder llegar a las cifras actuales reportadas por los paises que nos
llevan fa delantera en ese rengldn. En mi opinidn las limitantes de tipo tecnolégico que
afectanla impléniacién de lo que se considera un ciclo de comercio realizado de
manera totaimente electronica utilizando Intemet, esta siendo resueltas paulatinamente
ya que existen esfuerzos conjuntos a nivel intemacional, muy serios y comprometidos.
Mientras que los obstaculos mas importantes a superar en nuestro pais son la falta de
una alianza o acuerdo sélido entre bancos mexicanos para estandarizar la tecnologia
que mejer conviene aplicar al comercio electronico en Intemet y la carencia de
documentacion y una fegislacion de la actividad comercial realizada de manera
electrénica, factor que resulta en falla de informacion y desconfianza.
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DIRECCIONES ELECTRONICAS

hitp./Inw.com.zone

hitp./iwww.isoc.org

hitp:/fesgwww uwateroo.ca/-dmg/mexicofinternet/mexico. htmi
h@:J/nic.mxmib!groveedores.html

hitp:/iwww.yahbo.com/Busines_and Economy/Com anies/intemet Access Providers/R
egionalfcounties/Mexico/

Www.supersoftivare com.mx

|
WWW.aMece . coml.mx
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GLOSARIO DE TERMINOS

A
ACH: Automated Clearing Houses

Ancho de Banda: cantidad de datos que es posible enviar a través de una conexion
antes de que esta se sature. Suele medirse en bits por segundo (bps).

Archie: programa que permite buscar archivos FTP en Intemet.

ARPA: Advanced Research Projects Agency

B o

Backbone: representa {as lineas de alta velocidad que conforman Ia ruta principal de
Internet o de cualquier red.

Base de Datos: conjunio de registros aimacenados electronicamente y que los sistemas
de computo wiitizan para suministrar la informacion de diversas. maneras. Por ejemplo,
ta base de datos de un sistema escolar esta compuesta por los nombres de los
alumnos, su malricula, sus datos personales, etc.

Bestseflers: término del idioma inglés para referirse a "los mas vendidos”, es decir, los
mas populares.

Bps: bits por éegundo.

Brocker: (o Corredor), se refiere a un intermediario. Por ejemplo, un corredor de
5eguros.

Browser: {o Navegador), programa usado para acceder a ios servicios de internet.
Ejemplos de ips mas populares son: Netscape y Microsoft.

C
COMA: Code Division Multiple Access
CERN: Conseil Européen pour ta Recherche Nucleaire

Certificados Digitales: se refiere a documentos electronicos que contienen informacion
que certifica la autenticidad de alguien.

CGl: Common Gateway interface
Chat: servicio que permite platicar en liempo real con otros usuarios de Intemet a través

de mensajes escritos.

M



Chat groups: sk refiere a giupos de charla donde se intercambia informacion de manera
interactiva.

Ciberespacio: es el mundo electronico percibido desde una computadora, el término es
comdnmente utilizado en opasicidn al mundo real

Cibermundo: es el mundo electronico percibido desde una computadora. Término
utilizado en oposicion al mundoe real. Sindnimo de Ciberespacio.

Cibernauta: término de reciente creacion que se refiere al que navega por el
ciberespacio. !

Ciphertext: se refiere a datos o informacion que se encuentra codificada o encriptada.
Circulante: se refiere a la moneda que esta circulando.
Cliente: progrdma que solicitat un servicio.

Cookies: archivos gue el sitio introduce en la computadora del usuario y que le permiten
identificarlo en futuras conexiones.

Correo Electrnico: medio para enviar o recibir mensajes entre direcciones electronicas.

D

Datagrama: paquete de informacion.

Desencriptar: se refiere a transformar un mensaje no leible o encriptade en uno leible.
Detallista: (o Retail), se refiere a vender af por menor ¢ al menudeo.

Direccion electronica: sistema de localizacion de una persona o de un recurso en la red
para poder eriviar o recibir cotreo elecironico.

DNS: Domain Names System

E
EBT: Electror:nic Benefits Transfer

E-commerce: término utifizado en el idioma ingiés para referirse de manera abreviada al
Electronic Commerce (Comercio Electronico)

ED!: Electronic Data Interchange. Es el estandar que permite transmitir informacion de
negocios de un sistema de computo a otro.

EFT. Electronic Funds Transfer
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E-mail. singnimo de correo electronico.

Encriptacion: es una forma de proteger Ja informacion utilizada en las transacciones
electronicas transformando un mensaje leible en uno no leible. De esta forma se
pretende garantizar que solo el destinatario del mensaje podra desencriptar el mensaje
y entenderio.

Encriptar: ver “Encriptacién”.

Explorador: sindnimo de “browser”.

Explorar: Sindnimo de navegar,
EZLN: Ejército Zapatista de Liberacion Nacional

F

FAME: Familia ih‘!exicana

FAQ: Frequently Asked Questions

Federal Expreés: importante compafiia de mensajerfa a nivel mundial.

Firewall: (¢ Murralla), se refiere a un esquema de proteccion comunmente utilizado en
redes de compltadoras.

Firmas Digitales: se refiere a una firma no escrita que puede ser electronica.
Freeware: se réﬁere a la libre distribucion de software.

FSTC: Financiél Semvices Technology Consortium

FTP: File Transfer Protocol

Fuifillment: ejecucion completa de afguna cosa.

G

Gateway: es q:n dispositivo que conecta dos redes usando diferentes protocolos y los
datos transferidos entre ambas son convertidos a una formato de protocolo compatible.
El ejemplo tipico s un gateway de correo electronico.

Gopher: progeama de busqueda y exploracion de bases de datos pubiicas en Intemnet.

H
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Hackeada: término derivado de la palabra hacker que se refiere al ataque de uno de
estos personajes,

Hipermedio: es un término usado para el hipertexto que no es construido para incluir,
ademas de texto, graficas, video y sonido.

Hipertexto: texto que no ha sido construido para leerse linealmente.
Hipervinculo; ver “Hyperink”.

Home Page: se refiere & la primera pagina a la que se liega mediante la direccion URL y
que generalmente contiene ligas.

Host o arntitrion es cada una de ta computadoras que estan conectadas a Internet que
enlregan informacion y servicios a usuarios, o aguellas compuiadoras capaces de
administrar una red.

HTML: HyperText Markup Language

HTTP: HyperText Transfer Protocol

Husmeadores: aquelios que husmean, es decir, que se entrometen en fo ajeno.

Hyperlink: {0 Hipervinculo), es la palabra o frase generalmente subrayada o distinguida
por algin tipo de formato que sirve de conexion a documentos interrelacionados en ¢

-Web.

|

IAP: Internet Access Providers

ICAN :Internet Corporation for Assign Names and Numbers

Intemautas: se refiere a los usuarios o viajeros de la red mundial Intemet.

Intemet: conjunio de redes de computadoras interconectadas. También conocida come
{a “Supercarreiera de la informacion”.

Inter-organizacional: se refiere a relaciones que se dan entre organizaciones que
pueden ser efnprasas, Negocios, instituciones, etc. Sindnimo de relaciones de empresa-
a-empresa.

INTERVAN: Red que ¢uenta con conexiones directas y redundantes al backbone de
Intemet directamente a Estados Unidos.

Intranet: Redes basadas en el protocolo de Intemet,
Intra-organizacional : se refiere a relaciones que se dan dentro de una organizacion.

ISO: International Standard Organization
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1SOC: Internet Society. Sociedad de Internet sin fin de lucro.
[SP. Intemet Service Provider
ITAM: Instituto Tecnologico Autdnomo de México

ITESM: Instituto Tecnelégico y de Estudios Superiores de Monterrey

J .

Justo a tiempo: consiste en no hacer entrar ios productos a una fabrica hasta el
momento én que van & ser ulilizados. En inglés, se conoce como "just in time”.
K

Kbps: Kifobits por segundo, dorde un kilobit es un millar de bits de informacion.

L .

Liga: sindnimo.de hipervinculo.

Linea tipo EQ: Linea con velocidad de transmision de hasta 64 kbps.

M

Mbps: Megabits por segundo. Donde un megabit es un milldn de bits de informagicén.
MlMé: Multipurpose Intemet Mail Extensions

MIT: Massachpset&s Institute of Technology

Modem (Modylador-Demoduiador): Dispositivo que sirve de medic de conexidn entre la
computadora y ta linea telefonica y que convierte las sefales digitales usadas por la
computadora en sefales analogicas que utiliza fa linea telefonica y viceversa.

N

NAP: Network Access Points

Navégar o explorar: se refiere a la accion de moverse de un nodo a otro en blsqueda
- de algo.

Navegador: ver “Browser”,
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Newsgroups: se refiere a grupos que intercambian o comenian noticias.
NCSA: National Center for Supercomputing Applications
NGY: New Generation of Internet

Nodo: punto de la red donde se puede conectar al servicio electrénico. Computadora
conectada en una red.

NSF: National Science Foundation

3]

QS Open Systems interconnection: Interconexion de Sistemas Abiertos.

-]

Paquete: es un agrupamiento fundamental de datos para transmision en una red digital.
Consiste de una secuencia de bits gue incluyen datos e informacion de control para su
transmisidn.

Pagina Web: se refiere al contenido que se encuentra en up archivo escrito en un
tenguaje denominado HTML.

Piratas: termino utilizado para referirse a [a propiedad o licencia ilegat.
PPPR: Point to Point Protocol

Protocolo: es un esténdar, a través del cual las companias se han puesto de acuerdo
para poder comunicar a fas computadoras.

R

Razon social: es la denominacion con que una casa de comercio hace sus negocios.
RDI: Red Digital integrada

Red: conjunio de computadoras interconectadas entre si,

Redes de hosts: cualquier conjunto de computadoras que estan conectadas de taf fonna
que cada una de ellas puede interoperar con las otras.

Remesa: La remisién de dinero o valores que se hace de una parte a otra.
Retail: ver “Detaflista”.
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Ruteador (en inglés, Router). Dispaositivo que permite el direccionamiento de paquetes
de informacion.
S

Select-iDC: Importante firma en Méxice v a nivel mundial que se dedica a recabar
informacién sobre estadisticas del mercado de la industria de computo,

SEP: Secretaria de Educacién Piblica

Servidores: sindnimo de hosts.

SET: Secure Efectronic Transactions

Sitio Web {en inglés, Web Sile): ubicacién en Internet donde se encuentra la
informacion de 1os usuarios sean estos individuos o empresas. Se requiere de una
direccion especifica para acceder a el.

SLIP-PPP: Serial Line Intemet Protocol-Point to Point Protocol

Smart Card: Tarjeta inteligente.

SMTE: Simple Mail Transfer Protocol

Sniffer: husmeador.

Sniffing: husmear, entromaterse en lo ajeno.

Sociedad de lrﬁtemet; Organizacion intemagional sin fines de lucro que se encarga de
coordinar esfuerzoes para mejorar y establecer estandares en Intermet. Su direccidn:

hitp:/iwwsw.isoc

Spamming: téenica de envio de comreo electronico no solicitado a usuarios de este
sefvicio de intermet en empresas y hogares.

SSL: Secure Socket Layer
Storefront: Mostrador.

Suite; término del idioma inglés que se utiliza para referirse a una familia o conjunto de.

T
TCPAP: Transmission Control Protocol / intemet Protocol
Telemedicina: el diagndstico y tratamiento de las enfermedades a distancia.

Telmex; Teléfonos de Mexico, empresa de telefonia lider en México.
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Tienda virtual: se refiere a ta pagina del sitio comerciai de la Institucion en cuestion.

Token: Ficha de metal semejante a una moneda, que a veces ponen en circulacion los
comerciantes, ddndoles un valor monetario determinado.

Tours: término.del idioma inglés que se refiere a paseos organizados.

v
UDP: User Datagram Protocol
UNAM: Universidad Nacional Autdnoma de México

Usenet: sistema de boletines electrénicos en los que los lectores pueden compatir
informacion, ideas, sugerencias y opiniones.

URL: Uniformi Resource Locator

v
VAN: Value Added Network.

Veronica: programa que sitve para buscar informacion contenida en los gophers
mediante palabras clave.

w
Web: sinonimo de World Wide Web.

Western Union: Compafiia de telégrafos que incluia entre sus servicios la transferencia
de dinero por cable.

WWW, World Wide Web. También conocido como Wa3. Servicio de Informacion basado
en un protocolo de transferencia de hipertexto (HTTP).
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