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Capitule 1 I aduccidn 1

INTRODUCCION

El aimacenamiente y e! analisis de informacion han side algunes de los grandes
problemas a fos que se ha enfrentado ei hombre desde que inventd la escritura.
No es sino hasta la segunda milad del sigio XX cuando resuelve parcialmente, ese
problema gracias a la invencion de la computadora y, afios mas tarde, mediante la
aplicacion de metodos ordenados para analisis de datos y toma de decisiones.

& loda organizacion actual se ve reflejade este avance, derivadn de la evolucion
de los programas de apiicacion, equipes e integracion centralizada de datos en
redes de computadoras conectadas en un ambiente multiusuaric, compartiendo
recursos v teniendo un sistema de proceso distribuido, por lo que se hizo
necesaria la elaboracion y aphcaciin de procedimientos de evaluacion a dichas
entidades informaticas

E) objetive principal de estos procedimientos de evaluacion, es verificar que los
sistemas de informacién cumplan con el fin para el cual fueron disefiados, asi
como determinar la confiabilidad que se le puede atribuir a la informacion que se
produce, a fravés de controles especificos que tiendan a disminuir riesgos e
impactos,

Las Redes de Area Local o LAN (Local Area Netwark en inglés), caen dentro de la
necesidad de contar con la centralizacidn y comunicacion de datos en las
compafias, contando principalmente con los siguientes elementos para su
desemperio. servidor; para distribuir los recursos y tareas entre los diferentes
usuarios de la red, protocolo de comunicacién; por medio del cual se envia y
recibe la informacion de los usuarios utilizando diversos estandares establecidos,
topologia; es decir, la forma fisica o logica de como estan conectadas las
computadoras a la red y el sistema operativo, o sea, el software base de
operacion de fa red.

De este modo, se conjugan la Auditoria en Informatica y las Redes de Area Local
para establecer procedimientos que permitan contar con sistemas de informacion
eficientes en la totalidad de su operacion, incluyendo a aguellas entidades o
interfaces que interactian con los mismas y sobre todo, protegiendo al activo mas
importante de cualquier crganizacion: la informacion.

Por todo lo anterior, en el presente trabajo se tiene como finalidad maostrar la
aplicacion de la Auditoria en Informatica en un ambiente de Redes de Area Local,
integrando procedimientos y controles para revisar y evaluar la informacién, asi
como toda la gama de aspectos técnicos y tecnoldgicos que envuelven a ambos
topicos.
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A continuacion se presenta una breve descripcidn de los demas capitulos que
integran este trabajo:

El capitulo 2 muestra los Conceptos Generales de las Redes de Area Local y de
la Auditoria.

El capitulo 3 trata de la Seguridad Informatica que se ve involucrada en el
Ambiente de Redes de Area Local.

El capitulo 4 presenta el Marco Tedrico en el que se basd la auditoria realizada.

El capitulo 5 muestra la propuesta de aspectos a considerar para auditar el
ambiente de Redes de Area Local.

El capitulo 6 describe el plan para llevar a cabo la auditoria, asi como los
elementos que involucran el wiorme de auditoria y los procedimientos a emplear
en el seguimiento a la implantacion de recomendaciones.

El capitulo 7 muestra la aplicacion de |la Auditoria en una red de area local en una
institucion financiera, describiendo a detalle la planeacion de la revision, el
desarrolio de fa auditoria y la elaboracion del informe correspondiente.

El capitulo 8 presenta ias conclusiones finales del presente trabajo.

Posteriormente se incluyen los Apéndices, en los cuales se integran todos
aquellos elementos que formaren parte importante de la revision, asi como un
Glosario de los términos técnicos y administrativos que fueron empleados en el
desarrollo del tema. Finalmente, se presenta la Bibliografia que sirvio de apoyo
para el desarrollo de cada capituto.
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CONCEPTOS GENERALES

2.1 CONCEPTOS GENERALES DE REDES DE AREA LOCAL.

Dentro de un centro de computo u oficina donde se tenga instalada una red de
area lncal, se demanda una mayor velocidad en el intercambio de informacion y
una LAN es una alternativa factible. Las redes de area local van creciendo en
numers de usuatios pautatinamente adecuandose a nuesiras nocesidades.

Ut punto mnertante gue 52 debe tomar en cuenia es 1a independencia del
hardware con respeclo al software, ya que existe una gran variedad de fabricantes
de hardware para red, jo gue crea diversidad de opciones para soiucionar 1os
diferentes tipos de necesidades gque se vayan presentando

2.1.1 Definicién de Red de Area Local.

LAN es el acranimo de Local Area Network, es decir Red de Area Local. Este
término engloba al conjunto de microcomputadoras que se interconectan por
medic de cables y tarjetas de red con el fin de compartir informacion, servicios
(correo electronico, transterencia de archivos, emulacion para acceso a equipos
mainframe y minis), dispositivos {impresoras, plotters, modems), elc. Referente a
los términos antertores, una LAN proporciona un medic de transporte vy
conectividad para toda la informacion que fluird a través de los nodos o micros que
confarman la estructura de ta red. (Fig. 2.1)

RED DE AREA LOCAL

R _ . S
: et | _LEQI_ e
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L= = =
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[__ — — L

Fig. 2.1

Las redes de area local en la actualidad estan constituidas por un dispositivo
central llamado FILE SERVER {servidor de archivos) en donde se concentran
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todos los recursos que se desean compartir. Esta plataforma necesita de un
sistema operativo que controle todos los requerimientos de entrada y salida de
datos en las estaciones de trabaijo.

Es importante resaftar la diferencia entre una LAN y un sistema de tiempo
compaitido, como es el caso de las minicomputadoras. Un sistema multiusuario de
tiempo compartido se refiere a la plataforma en la cuat a un dispositivo central se
le conectan terminales denominadas tontas, ya que no poseen ningun poder de
procesarmiento. £f tiempo de la unidad centraf de proceso {CPU) y la memoria de
la computadora central se tienen que repartir entre todos los usuarios. Esto no
sucede en un sistema de LAN, cada microcomputadora cuenta con su propia
capacidad de proceso y el trabajo se efectia en cada una de las
microcomputadoras que componen 1a red, mientras que la Gnica tarea del file
server es controlar las peticiones de entrada y salida de datos de todos los
usuarios en retacion con fa unidad de almacenamiento compartida.

En un sistema de red ef poder de procesamiento se encuentra repartido entre las
computadoras personales, mientras que en los sistemnas de tiempo compartido
existen una o dos computadoras gque procesan la informacién de todos los
usuanos.,

Es importante mencionar que el término microcomputadara y computadora
personal (PC) son sinonimos, entendiéndose por estos conceptos una
computadora que funcionalmente es simitar a computadoras mas grandes, pero
sirve solamente a un usuario. Es usada en el hogar y en la oficina. E! tamafio de la
computadora esta basado en su memoria y capacidad de disco, la velocidad en la
CPU que la comanda y la calidad visuat en la resolucion de la pantalfa.

2.1.2 Caracteristicas generales de una Red de Area Local.
De manera general, (as caracteristicas optimas de una LAN son:

» Tener una sola instalacion, es decir, que los nodos {servidores, impresoras,
microcomputadoras) se encuentren conactados por un mismo cable,

* Tener independencia de los equipos en cuanto al procesamiento de fa
informacion, esto es, contar con procesos descentralizados.
Que pueda administrarse y mantenerse facimente.

« Que se puedan compartir dispositivas tanto de almacenamiento como de
enfrada y salida de datos.

2.1.3 Estandares.

Todos los grandes fabricantes de computadoras poseen su propia estructura y
arquitectura para comunicar o enlazar sus equipos, lo que ocasiona que algunos
no sean compatibles con otros. Ante esta situacién, se han disefiado estandares



Capntiig 2 Canceptos generales 5

con el propésito de proveer ias hases para el desarrollo de diferentes formas que
permitan la intercomunicacion de equipos con distintas caracteristicas y iogrando
que la informacion se procese en diferentes ambientes de una manera
fransparente para el usuaria,

Dentro del campo de la computacion los estandares se esfablecen principaimente
cler dos maneras:

» De acuerdo a los fabricantes que dominan el mercado.
« e acuerdo a normas impuestas por organizaciones oficiaies

Una de las organizaciones oficiales mas impaortantes en aste ambito es e! Comité
8U2 det IEEE {Institute of Etectrical and Electronic Engineers) localizado en los
Fstados Unidos de Norteamérica. Dicha institucion ha definido un modelo para la
mntercongxon de sistemas de computo e mtercambio de informacion Hamado OS)
(Open System Interconnection)

A continueacion se imencionan ios objetivos del modelo OS!.

= Establecer bases comunes para el desarrollo de estandares.

« Calificar a tos preductos coma “abiertos” debido a que utilizan los estandates,

« Proveer una referencia comin para los estandares.

+ Detinir los puntos de interconexion para el intercambio de indformacion entre
los sistemas.

= Proveer la plataforma para que exista un ambiente de multiptes distribuidores
y la camunicacion entre elios.

Algunos de los estandares proporcionados por este comité son:

s« B0Z.1 Estandar que coordina fa interfase entre los niveles del modelo OS).

+ 8022 Estandar que define fa interfase entre el nivel 2 v 3 (Logical Link
Controt).

* 802.3 Estdndar para la topologia def Bus Lineal.

» 8024 Estandar parala topologia de anillo modificado Token Bus.

» 802.5 Estandar para la topologia de anillo modificado Token Ring.

Otro moedelo para interconexion de sistemas de computo es el IBM SNA {System
Netwark Architecure) desarrollado por IBM en 1974 con el objetiva de hacer
transparente el servicio de red a los usuarios.

La SNA esta compuesta por una variedad de productos de hardware y software
que interactian entre si.
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2.1.4 Topologias.

Las LAN’s pueden tener sus nodos conectados entre si de diferentes formas o
topologias. El término topofogia es la configuracion que describe como estan
conectados los componentes de una red y definen tanto el medio fisico por el cual
se fransmite la informacion, como la manera en que ésta se traslada por dicho
medio.

Entre las fopologias mas utilizadas se encuentran:

a} Topologia de Bus Lineal.

Consiste de una linea troncal {0 bus) a la cuat se conectan todos Ios nodos. La
sehal viaja en ambas direcciones del cableado y es finalizada en los extremos por
medio de una resistencia “terminador”. {Fig. 2.2)

Las ventajas de este tipo de red son la facilidad de manejo y la economia, ya que
el cable es compartido para 1a comunicacién de todos los usuarios, lo que
representa un costo menor. Por otra parte se tiene ia desventaja de que ef cable,
si se trunca o falla en cualquier punto, 1a red entera deja de funcionar.

TOPOLOGIA DE BUS LINEAL

m ' Nodos m '

=

Terminador Termmadar

Server

Fig. 2.2
b) Topotagia de Aniilo, Anilio Modificado y Anilio Doble Redundante (FDDD.
Bajo esta topologia cada microcomputadora se conecta a otras dos a medida que

forme un circuito o enface circular y de la misma manera la informacion vigja.
{Fig.2.3).
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Adlualmente es muy dificil que exista este tipo de topologia, va qué una gran
desventala se presenta st alguno de los nodos o estaciones de trabajo falla. con lo
e la comunicacion de ia red se interrumpe.

TOPOLOGIA ANILLO

Fig. 2.3

Comao solucion a lo anterior, surge la topologia de anillo medificado (Fig. 2.4),
que como su nambre 1o Indica, es una variacion de la topologia de anilio v que
consiste en un dispositive central generalmente llamado MAL (Multistation Access
Unit}) o centro de alambrado o repetidor, at cual se le coneclan cada una de las
estaciones. De esta manera, la sefal viaja también en forma circular, pero si un
nodo faila, el dispasitivo central aisla a ese nodo, hace un puente y continta la
carmyunicacion de las otras maquinas sin interrumgir el flujo de ta red.

Una desventaja del anillo madificado es que, entre mas estaciones de trabajo se
agreguen at canal de cormunicaciones compartida, et ancho de banda de la red
distninuye, io que provocarta que ef tiempo de respuesta sea mas lenta, puesto
que la demanda de intercambic de informacion, soficitud de servicias (correo
electronico, transferencias de archivos, emulacion} y dispositivos seria mayor.
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TOPOLOGIA ANILLO MODIFICADO

—
-t

B aio s& reddiza dertro del
AL certrad

Fig. 2.4

Debido a la necesidad de contar con redes que requieren de alta velocidad surgig,
la topologia de Anillo Doble Redundante FDD! (Fiber Distributed Data Interface),
ta cual consiste de dos anillos de transmisidn en contrasentido. El anillo primario
es utilizado como canal principal. Si por alguna razén el anillo primario es
interrumpido, el secundario restablece la continvidad del primario en forma
autornatica, actuando como redundancia o anilio de respaldo. {Fig. 2.5)

Server
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¢} Topologia de Estrelia,

Consiste de un punto central desde donde se irradian jos cables hacia las PC's.
Este punta central es lo gue se le conoce como senvidor, ya que es una
computadera dotada con las unidades de almacenamiento e informacion que van
2 servir a toda la red, esto es, l3s que se van a compartiy al sevidor como
“semaforo” para el flujo de la nformacian. {Fig, 2.6)

TOPOLOGIA ESTRELLA

- | i

Lt
—t

L
>~ X

Fig. 2.6

A este nodo central se conectan las microcomputadoras, con su propio canal cada
una, o que resulta mas costoso debido a la mayor cantidad de cable utilizado en
ta canexian. De esta forma, si uno de los cables de la red falla, sélo una de las
estaciones de trabajo deja de funcionar sin afectar a las demas. Este tipo de
topologia se recomienda para una red donde se tenga un nimero mayor de diez
usuarios con accesos frecuantes a disco.

At contrario de las lopologias anteriores, cada vez que se agrega una
camputadora a la red, e ancho de banda de la misma se amplia ya que se esta
sumando un cable mas, lo que garantiza un mejor tiempo de respuesta en la
demanda de intercambio de informacian, solicitud de servicios {correo electrénico,
transferencias de archivos, emulacidn) y dispositivos, asi como una disminucion
en los riesgos de fallas existentes en cuanto a trafico en la red.
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2.1.5 Modelo de Referencia OS1.

El modelo OS1 propone 7 niveles de protocolos para conectar dispositivos.

|7 “Aplicacion | [Provee servicios a los usuarios de fa red. taies como:
Correp electronico, transferencia de archivos, emulacian.

6 Presentacion | | Realiza lransformaciones en 1a nformacion:
Conversion de cadigo, compresion y encriptacion.

'5 “Sesidn Define el procedimiento para iniciar ia comunicacion entre 2
procesos a nivel presentacion.

4 Transporte Verifica que los paquetes fleguen en ef orden requendo

L {secuenciamiento),

3 Red Agrupa en paguetes y define el camino de cada paquete
{enrutamiento),

12 Enlace Checa errores de transmision a nivel de frames (paqueies) y |
| presenta al nivel 3 una linea libre de errores.

1 Fisico Define como se transmitira la informacion binaria;
 Niveles de voltaje, modulacion, velocidad de transmision.

Fig. 2.7

2.1.6 Pratocolos de Comunicacion.

2 Qué es un protocolo?

Asi como entre los seres humanos existen ciertas reglas para ta comunicacion,
entre las computadaras y los elementos de comunicaciones deben existir también
procedimientos bien definidos.

"Los protocotos son acuerdos de ta manera como las magquinas platican unas con
w1
otras”.

"Conjunto de reglas acordadas para asegurarse que los equipos de transmision y
recepcion de datos se entiendan en la comunicacion®, !

Podemos entonces definir a un protocolo como el conjunto de reglas vy
procedimientos que deben cumplir dos magquinas a fin de que puedan
comunicarse, Evidentemente, debe existir estandarizacion en fos protocolos para
permilir la comunicacién entre maguinas de diferentes fabricantes.

Fungiones de un protocolo

» Establecer el entace de comunicacion entre los dos slementos,

" Asesoria en Redes y Telecomumcaciones (ASERCOM], "Curso Dalos 017
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+ Seleccionar ka ruta adecuada.

+ Realizar ef transporte de fa informacion.

Verificar que la comunicacion se dé libre de errores.
Administrar los recursos que confarman ia red

Cada una de las topologias que se mencionaron con anterondad  utidizan
diferenies protocolos:

1) CSMAICD.

Sus sighas significan Carmer Sense Mulhple Access with Collision Detection Este
protacole s asociado conia tapelogia de Bus Lineat,

Er esle pmlocolo los nodos moniterean continuameme a fa tinea para saber si
esid ocupada a ooy cuando se desocupa, el node envia sus paguetes

Enal caso de que dos nados transmitan su senal simultaneamente se presenta
una colision fa cual es deteclada por los nodos, que esperaran una cantidad
aleatonia de Uemipo para reintentar su transmision.

2) Token Passing.

Es utitizado para {a topologia de Anilla y Anillo Modificado. En ¢l no se gana el
acceso cuando se requiere, ya que fos nodos desde su lugar deben esperar su
turna para recibir la estafeta (token), la cual s& intercambia en 1a forma del anific.

Cuando un nodo obtiene el "token” cambia et primer bit para identificario como un
paguete de datos, aflade los dalos y una direccion y envia la sefal hacia la
corriente. Cada nodo det anilio checa si et paquete esta direccianado a él, si no, el
nodo retransmite el paquete. Cuando el nodo direccionado recibe el paquete,
verifica gue la informacion sea correcta, copia los datos, marca el paguete como
recibido y regresa el paquete original al anillo. Ef nodo transmiser remueve el
paguete ariginal y afade un "oken” nuevo.

3) Poleo.

Este protocolo generaimente se utiliza con la topolegia tipo Estrelia. Para entender
su funcionamiento, se puede imaginar una junta entre varias personas donde se
cuenta con un moderador para concederle la palabra a la persona en turmo,
preguntando a cada una de ellas, de manera secuencial y ordenada, si es que
tiene algo que camuricar al grupo, de ser asi, la persona designada fransmite el
mensaje. 3i no existe informacion alguna para transmitir, se cuestiona a la
sigulente persona, de ta!l forma, que & profocolo esta evitando fa posibilidad de
que alguna estacién de trabajo (persana) interfiera la comunicacion de otra.
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4} ATH.

Sus siglas significan {Asynchronous Transfer Mode) es un estandar muy reciente
que define técnicas de alta velocidad, tanto para redes de area local (LAN) como
para redes de area amplia (WAN), por o que la industria esta a la expectativa de
SUs avarnces,

ATM es una técnica de red que usa un medio conmutado, es decir, mediante
switcheo de paguetes.

ATM tiene la caracteristica de transmitirse de manera asincrona, es decir, Ia
fransmision de dalos se efectia de manera tat que cada caracter es una unidad
auto-contenida con sus propios bits de comienzo y final v los intervalos entre
caracteres pueden no ser uniformes, no utiliza tramas o frames convencionales,
sino que crea celdas de informacion de tamafio fijo de 53 bytes.

Aprovecha al maximo fa velocidad del medio fisico, puesto que ne crea tramas con
informacion de controt de errores; la eficiencia de los medios fisicos ha llegado a
ser bastante conftable y no es necesario un control de errores tan intensivo.

Una vez comprendidos los conceptos referentes a las diferentes topologias y
protocolos existentes, es impartante mencionar los tipos de red mas utilizados en
la actualidad, mismos que se han caracterizado por su rapida imptantacion,
velocidad, flexibilidad y su folerancia a fallas.

Arcnet.

» Creada por Datapoint (1970).

= Velocidad criginal de 2.5 mbps {megabits por segunda).
+ Segmentos de 600 m,

* Nueva version a 20 mbps.

» Longitud maxima de 6 km.

* Protocolo Poleo.

« Topologia Estrella.

Ethernet.

Creada por Xerox (1977).
Velocidad de 10 mbps.
Segmentas de 200/500 m.
Estandar IEEE 802.3,
Longitud maxima de 1/2.5 km.
Protocolo CSMAJCD.
Tapologia Bus Lineal.

¥ & & & & 5 B
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Token Ring.

» Creata por iBM (1980).

« Veiocidad de 4/16 mbps,

e Segmentos variables,

» Estandar JEEE 802.4/802.5.

e Longiud maxima de 1 km.

» Prolocolo Token Passing.

+ Topologias Antdlo y Anillo Madificado.

FDDL

o Croeada por ANSHT991).

» Veloodad de 100 mbps

s Segmentos de 4 km

e _ongitud maximna 40 km.

= Protocolo Token Passing.

« Sy futuro es incierlo ante la legada de ATM.
» Jupulugia de Anillo Doble Redundante.

2,2 EVOLUCION DE LAS REDES DE AREA LOCAL.

En la década de tos 50's, el hombre dio un gran salic con la creacion de la
computadora electronica. La informacidn ya podia ser enviada en grandes
cantidades a un lugar central donde se realizaba el procesamiento de la misma.
Surgio entonces el problema que esta informacion {que se encontraba en encrmes
cajas repletas de tarjetas), tenia que ser flevada al departamento de proceso de
datos.

Con la aparicion de las terminales en la década de los 60's, se togro la
comunicacion directa entre los usuarios y {a unidad central de proceso, logrando
con esto una comunicacion mas rapida y eficiente, pero se enconiré con un
obstaculo, entre mas terminales v otros periféricos se agregahan a ta computadora
central, la velocidad de comunicacion disminuia.

Hacia la mitad de la década de los 70's, la delicada tecnologia de silicio e
integracion en miniatura permitid a los fabricanies de computadoras construir
mayor capacidad en maguinas mas pequefias. Estas maquinas ltamadas
microcomputadaras descongestionaron a las viejas maquinas centrales, aunque
tordavia los equipos minis se seguian utiizando en gran medida.

A principios de la década de los 80's, las microcomputadoras habian evotucionado
por compieto, asi como el concepto de computacion personal, sus aplicaciones y
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el mercado que lo utitizaba. Coma una consecuencia de esta evolucion, ios
encargados de los departamentos de informatica fueron perdiendo et control de la
infarmacion generada a través de las microcomputadoras, debido a que los
procesos de las rismas no pedian estar centralizados.

A fa epoca referida se le denomina la era def disco flexible (floppy disk) Los
vendedores de microcomputadoras declan: "En estos 30 diskettes usted puede
guardar foda la informacion de su archivero”.

Sin embargo, de alguna manera se habia retroceditdo en la forma de procesar la
informactdn, ya que ahora habia gue llevar la informacion almacenada en los
disketies de una PC a ofra y en cierte momento la poca capacidad de los diskettes
hacia dificil et manejo de grandes cantidades de mformacion

Con la llegada de {a tecnologia winchester se lograron dispositivos que permitian
almacenar grandes cantidades de informacion, que iban desde 5 Mb. hasta 100
Mb Una desventaja de esia tecnoiogia era el alfo costo que significaba ia
adquisicién de un disco rigido removible. Ademas, los usuanos tenian la
necesidad de compartir nformacidn y programas en forma simulténea.

Estas rezones, principaimente aunadas a ofras como poder compartir recursos de
baja utiizacion y alto costo, levd a diversos fabricantes v desarrolladores a ja idea
de generar ias redes locales

Las pnimeras LAN estaban basadas en servidores de disca (disk servers). Estos
equipos permitian a cada usuano el mismo acceso a todas las partes del disco, 1o
cual causaba obvics problemas de seguridad y de integridad de datos.

La siguiente evolucion de las redes fueron los servidores de archivos (file servers),
en el que todos los usuarios podian fener acceso a la misma informacion
compartiendo archivos y contando con niveles de seguridad, lo que permitia que la
ntegridad de Ia informacion no fuera violada.

Desde sus origenes, fas redes locales basadas en el concepto de servidor de
archivos han tenido que hacer frente a grandes retos tecnoldgicos y comerciales.

2.3 CONFIGURACION E INSTALACION DE UNA RED DE AREA LOCAL.

Este apartado tiene como objetivo presentar los puntos mas importantes a
considerar para la ymplantacion y/o actualizacion de una LAN
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2.3.1 Configuracion de una Red de Area Local.

¢.Como se contigura una red de area tocal?

Para llevar a cabo este estudio, hay gue considerar dos situaciones:

v Laprimera &3 elaborar una configuracion a parir de cero, es decir, desde e

diseno de la red, cudnias estaciones de trabajo van a formar parte de e
misma, que distnibucion tendra, las caracteristicas de hardware y software,
e1e.

La segundd es contar con una LAN. previamente corfigurada v que
unicamente  se equigre ampliar. En tal caso. se evaluard s a
infraestructura de hardware v software con aue se cuenta puede sopaortar el
creciniento de la red garantizando un adecuadoe funcionamiento, es decir, si
los tempos de respuesta son oplimos o es necesana alguna actualizacion,

Lo tendencia dentro del mercado en los oliimos ahos ha sido vnig oreclente
demanda por la adausicion de LAN's como una de las soluciones mas populares
enocuanto A comunicacion se retiere.

Asimismo, ha presentado una evolucidn significativa desde redes departamentales
hasta redes corporativas, dentra de las que se perciben necesidadas de disefio
por demas complejas, sistemas de cabteado mas extensos que juegan un papel
importante dentro de las decisiones para la adquisicion de una red, ya que tienen
importancia estratégica a targo plazo, considerando la conexidn de multiples
dispositivos que a la par del cableado, deben ser compatibles con diferentes
equipos y normas o estandares, asi como la diversidad de proveedores en el
mercado donde cada uno ofrece una solucion a los requerimientas del nagacio.

En terminos generales los elementos que conforman una red de area local son;

Servidor.
Estaciones de trabajo.

+ Tarjetas de red.

Cableado.
Sistema operativo de red.

Servidor.

El servidor es ta computadora cantral que nos permite compartir recursos y es en
donde se encuentra alojado el sistema operativo de red.

El servidor es el corazan de ta red, ya que provee el acceso controlado a los
archivos, permite compartir impresoras y ofros recursos dentro de la red.
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Actuatmente se utilizan microcomputadoras con procesadores Intel 80386 o
superiores.

Existen varias reglas que hay que tomar en cuenta para escager el servidor mas
adecuado;

= Ser compatible con ef tipo de sistema operativo de red gue se escoja.

+ Proporcionar la suficiente capacidad de procesamiento (memoria,
pracesador, disco duro) para cubrir los requerimientas actuates y futuros.

+ Contar con suficientes ranuras de expansion (tarjetas de expansion, tarjetas
de inferfase, efc.),

Estacion de trabajo.

Las estaciones de trabajo son microcomputadoras interconectadas por una tarjeta
de interfase. Ellas compartiran recursos del servidor y realizaran un proceso
distribuido.

Ef procesamiento de datos en una red es distribuido, por lo tanto el desemgefio de
ta estacion de trabajo se debe definir en funcién de fas aplicaciones que se
estaran manejando en ella. Definir y analizar e tipo de aplicaciones que se
manejaran en la red es de suma importancia para lograr que la estacion de trabajo
sea ia adecuada.

Existen algunas reglas generales que hay que tomar en cuenta al escoger una
estacion de trabajo. A continuacion, se presentan algunas de eflas:

» Debe existir compatibifidad con la infraestructura instatada.
» Debe cubrir con los requerimientos de memoria, procesador y disco duro que
garanticen la correcta operacion de las aplicaciones.

Tarjetas de red.

Estas tarjetas se conectan a fos servidores, estacionss de trabajo ¢ wmpresoras y
son las que contralan el intercambio de datos en una red. Lleva a cabo las
funciones electronicas del método de acceso {protocola de enlace de datos), tales
coma Ethernet, Token Ring, efc.

Debido a 1o anterior, de la seleccion de fa tarjeta de red que mejor cubra las
necesidades, dependeran las caracteristicas de la red como son fa velocidad de
transmision, el tamafio de los pagustes de informacion, el esquema de acceso yla
topologia de ta red, con io que se determinara la eficiencia de la misma.
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Fn cuanto o la veloodad de transmision. se puede hacer notar gue es un
importante parametro que ofrece un facl método de comparacion entre diferentes
tipos de redes, por ser la medida de velocidad a ta que pueden viajar los paguetes
de informacion por el cableado de ta red. La mayoria de los estudios en este
sentido muestran et predominio de las tarjetas Ethernst, Arcnef y Token Ring,

Cahieao,

Algo muy importante al elegir una red es determinar e! ipo de cable apropiado que
serva a utitzar y que depende de lo gue se guiera transmilir a lo largo de la red
v, dalos, imagenes, elc.

Otros dons tactores de consideracion son fa distancia entre los nodos vy ef lugar
frsico por donde se instale el cableada.

Sise flova o cabo una buena eleccion, fa instalacion puede dar servicio de 10 a 15
anos antes de ser reemplazada.

El cableado represonta un aito porcentaje del costo de ia instalacion fotal de fa
red, dependiendo, como se apuntd anteriormente, de la distancia de las
estaciones de trabajo vy el tipo de cable, motivo por el cual se recomienda una
cuidadosa ptaneacion de acuerdo a las necesidades del cliente.

l.os cables cominmente utitizados son:
» Par Telefonico,

Se le concce coma par torcido o twisted-pair, se utiliza en las instalaciones
telefonicas y en ocasiones los ya existentes en una oficina pueden ser
aprovechados para fa conexion, ya que es de facil instalacion debido a su
flexibilidad vy bajo costo.

Cuenta con 4 hilos o dos pares para la transmision de voz y datos. La
desventaja de este tipo de cable es su estrecho ancho de banda, lp que
aumenta fa atenuacion a grandes distancias, por o cual, en gcasiones
requiere repetidores para atcanzartas y no soporta attas velocidades de
transmision.

« (Cable coaxial.

Compuesto por un conducler internc separado de uno externo por medio de
una gruesa capa de material aislante. Ef conductor externo actia como
conductor de tierra. La estructura completa esta cubierta por un material
plastico protector. A través de él se pueden transmitir datos, voz y sefales
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de video debido a que tiene un ancho de banda mucho mayor (VHF de 80 a
200 MHz).

Este tipo de cable se ofrece en el mercado en una gran variedad de
diametros. Los mas anchos permiten transmitic la informacion a mayores
distancias, aunque tienen ia desventaja de ser caros y 1o muy flexibles.

« Fibras dpticas,

Se dice que este tipo de cable canstituye e medio de transmision ideal para
las ondas digitales. Utiliza 1a fibra de vidrio como material, los puisos
electronicos que genere la computadora son convertidos en sefiales de luz,
que son transmitidos por fa fibra de vidrio.

La transmisibn es inmune a las transferencias slectromagnéticas o de
radiofrecuencia det medio ambiente. Soporta velocidades muy altas y
grandes distancias.

Las mas usadas son las llamadas de indice graduado, con la desventaja de
que es un cable muy caro y, debido al material con que esta fabricado, tiene
muy poca flexibilidad.

Tabla comparativa de cableado.

FACILIGAD DE
INSTALACION

INMUNIDAD A LA

COSTO INTERFERENCIA

DESEMPENO

1. Par Trenzado

1. Fibra Oplica 11.

Par Trenzado

t. Fibra Optica

2 Coaxial

2. Coaxial 2.

Coaxial

2. Coaxial

3. Fibra Optica

3. Par Trenzado

3. Fibra Optica

3. Par Trenzado

Tabla de tongitud de un segmento de los distintos tipos de cable.

TIPO DE VELGCIDAD LONG. MAX. NUM. MAX.
CABLE PROMEDIO SEGMENTO CONEXION |
Par Trenzadao 4 - 16 Mbps. 100 mts. 2
Fibra Optica 10 Mbps. 1 Km. 2
 Coaxial delgado 10 - 100 Mbps. 185 mts. 30 B
 Coaxial grueso 10-160 Mbps. 500 mts. 160




Gt g Conceptos geneioles 19

Sistema operativa de red.

Es of sofiware que se encargo de administrar a l0s usuarios v recursos que se
comparten enla red come son: discos duros, impresoras, aphicaciones, elc.

El sistema operative se escoge segln fas necesidades de control de la
nformacion. Existen algunas caracieristicas a tomar en cuenta para seleccionar el
sistema operativo que de acuerdo a nuestros requenmientos de administracion de
fecursus {usuarios, direclonos, archivos, ete.) sean cubiettos por este, como son:

» Eltipe de mformacion gue se estara compartiendo
« Los programas qgue se ublizaran

I sisterna aperative escogido debe ofrecer toda la segurdad que se requiere
dentio de la red La seguridad debe i desde cual maquina se puede usar, el
horario de acceso y los dias en que se puede trabajar, hasla claves de acceso,
archives que se podran compadin v los programas que se ejecutaran.

Bependiendo de tas necesidades ded negocio, se hace necesaria ja instatacion de
otras productas, comao son:

* Concentradoces (Hub).

Originaimente estos equipos surgieron para hacer mas eficiente &l cableado
en redes de area local, es decir, en vez de tener un bus real con un cable
recorriendo todas las estaciones, se tiene un bus estrellado en el que cada
estacion cuenta con una conexion hacia e concentrador vy es dentro de éste
que se forma et bus. Esto permite que cualquier estacion se desconecte sin
perturbar a las demds, (Fig. 2.8)

CONCENTRADOR

Moutos

Ganceatradao:

u . Server

Fig. 2.8
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= Repetidores.

En ocasiones, se desea extender la longitud de una red de area local mas
afia de o que permiten las condiciones de atenuacion del cableado. A fin de
lograr esta tarea, se emplean los repetidores que noc son mas que
regeneradores de la sefial eléctrica sin ninguna funcion en e plano logico,
es decir, tan s6lo regeneran la sefial desde el punto de vista etéctrico, paro
no interpretan ta informacion.

« Pyentes.

Es un dispositive que conecta redes de igual tipo. Cuando una LAN se
encuenira demasiado congestionada, esto es, que el trafico existente alarga
el ttempo de respuesta de los usuarios, se dice que debe segmentarse.

Esta segmentacion consiste en separar la red en dos partes, de manera
que ¢l trafico existente en un lado correspondera sélo a estaciones
presentes en dicho segmenta. Al elemento empleado para hacer esfa
separacion se le denomina puente (bridge), el bridge identifica las
direcciones contenidas en los mensajes de cada segmento. Asl, si una
direccion corresponde af ofro lado, la dejara pasar, de lo contrario se queda
en su segmento,

+ Ruteadares.

En cierta forma se puede equiparar la funcion de los ruteadores con la de
los puentes. Sin embargo, es posible diferenciar el hecho de que el ruteador
puede conectar diferentes tipos de LAN's. Los ruteadores se emplean en
redes complejas en las que hay maltiples vias de comunicacion entre los
usuarias de la red. El ruteador examina la direccidn de destino del mensaje
y determina fa ruta mas efectiva.

2.3.2 instalacion de una Red de Area Local,

A continuacién se mencionan brevemente los aspeclos a considerar para la
instalacion de una req:

« Instalar medidas de seguridad en donde se ubicara la red (detectores de
humo vy extinguidores, suministros de energia ininterrumpible "UPS”,
ventifacion suficiente, etc.).

+ Instalar tomas de energia eléctrica regulada.

*» Instalar cablteado y dispositivos en caso de requerirse (concentradares,
repetidores, puentes, ruteadores).

* instalar tarjetas de red al servidor, impresoras (en ¢aso de ser necesario) y a
todos las microcomputadoras de la red por medio de las cuales se va a
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establecer ta conexion. Dichas tarjetas se colocan en cualguiera de ios siots
de expansion contenidos en los equipos; cada una de ellas coatiene los
conectores para el cable del tpo elegido. Es importante mencionar que
algunas taretas se configuran auiomaticamente. de no ser asi, se procede a
configurada a través de los diskettes propercionados al momento de su
atlmisicidn.

* fno 7l fisicamente las microcomputadoras v periféricos, conectandoseles el
tipe de cable elegido

+ Instalar el software en i servidor v nodos de la red (sistema operative de red
y scftware aplicativo). La mayoria de este software ofrece una instalacion
basada en menues. Al momento de la instalacion se van respondiendo
preguntas referentes al tipo de hardware sobre e que se instala 1a red, los
FCUrsos que se guieren comparlir, los privilegios de cada uno de los
usuanos, esto es, to que puede desarroliar cada usuario dentro de fa red, 1os
directorios del disco a los que se accesan v los dispositivos a los que se les
permite hacer uso.

« Administrar el servidor, nodas y perifericos de fa red.

Lo ia figura siguiente (Fig. 2.9) se muestran fos componentes que se requieren
para integrar una red como una semblanza de su estructura,

COMPONENTES BASICOS EN UNA RED ETHERNET CON CABLE UTP

= Sisterna Operativo
Tarjela de Red Tarjeta de Red P

Impresora ) i de Red

Para impresota yic nara servidor Paquetes de Gficina
dxsposrllyo parag Aplicaciones
compartir mpresora Bases de Dates
en red

§ Servidor ge Red

Concentrador

(HUB)

Nodo e Red 1PC)

Cabte Tetelonico ("UTP)
i ﬁb ) §>

=; Tarjeta de Reg «'—7- Tarjeta de Red
para nodo para nodo

odo de Red (PC
" UTP = Par Trenzado No Blindado N e

Fig. 2.8
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2.4 SOFTWARE OPERATIVO PARA UN AMBIENTE DE REDES DE AREA
LOCAL.

2.4.1 Software Operativo.

Actuatmente en el mercado mexicano, los sistemas operativos de red mas usados
son Novell Netware, Microsaft Lan Manager y Windows NT.

El objetivo de este apanado es preseniar las consideraciones mas importantes
que debe presentar un sistema operativo de red para su adquisicion, asi como Jos
puntos que permiten al auditor definir criterios de auditabilidad y controf.

Las consideraciones mas importantes que debe contener un sistema operativp de
red se pueden clasificar en:

» Caracteristicas en cuanto al disefio del sistema operativo.
« Caracleristicas del fabricante y del proveedor del sisterna operativa.

Caracteristicas en cuanto al disefio del sistema operativo.

Facilidades como servidor

Auditoria.
Estadisticas de actividad,
intentos de acceso sin éxito.
intertas de vialacidn de seguridad.
Autitoria de recursos especificas.

Contabitizacion.
Registro de tiempo de acceso de tos usuarios.
Registro de lecturas de los usuarios.
Registro de escrituras de jos usuarios.
Registro de los requerimientas al servidor.
Registro de uso del espacio por usuario.

Servicios de alerta.
Disco eno.
Errores excesivos.
Alerta contra intrusos.
Problenia en ia impresora.
Solicitud de impresiaén campleta.

Farametros del servidor.
Méaximo ntmero de usuarios por servidor.
Maxime numero de archivos abiertos por servidor.




Chnntuio 2 Conceptos genarales 23

(Miterias de suparvision
Desconexion torzada.
Utileria de chequeo de segundad.
Lista de los niveles de acceso de igs usuarios.
Administracion remota de los archivos del servidor.

Monitoreo del rendimiento.
Tiempos de respuesta.
Estadisticas de 1z memoria caché.
Numero de pagueles enviados y recibidos.
Mamero actual de archivos abiertos
Numera actus! de conexiones,
LHilizacion de disco.
Demanda de disco contra el servicio.

Facilidades de comparticion de recursos
Cumpatticion
Cotas de imprasion.
Multiples cofas sobfe una impresora.
Muitiples impresoras sabre una cola.
Niveles de prioridad en las cotas.
Monitoreo de colas.
Retener y liberar el trabajo de impresian.
Pausa a la impresion.
Pausa a la cola.
Las eslaciones pueden compartir impresoras.
Lista de las impresoras y colas disponibles.

Integridad.
Lectura de archivos.
Escribir o actualizar archivos.
Creacion de nuevos archivos.
Borrar archivos.
Modificacidn de atributos de archivos.
Definicion de nimero maximo de usuarios.
Asignacion de permisos por directorio.
Asignacion de permisas por archiva.
Asignacion de permisos por colas.
Derechos de admisidn asignados a un directorio.
Permisas que pueden ser heradadaos.
Tolerancia a fallas,
Monitorea det UPS.
Disco espejo.
Servidor duplicado.
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Seguridad.
Comparticion de sequridad.
Creacién de grupoes de seguridad.
Definicién de expiracion de cuentas de usuario.
Restricciones de tiempo.
Blequeo de claves de usuario después de varios intentos de acceso
fallidos.
Cambio periddico a las contrasefias para las claves de usuario.
Permitir o prevenir que se fije una clave secreta.
Fijar fa longitud minima de la clave secreta.
Habilitar y deshabilifar claves de usuario,
Auto-desconexion después de un periodo de inactividad.

Caracteristicas de! fabricante y del proveedor del sistema operativo.

No Unicamente se toma en cuenta el sistema operativo en forma aistada, sino en
conjunto con et entorno que es la posicidn de su fabricante y proveedor en el
mercado nacional.

El esquema de saporte y atencion al cliente, es un requisitoc que se exige a ios
proveedores como cumplimiento a los sistemas operativos que distiibuye. En
pocas palabras se debe tener:

Disponibilidad de actualizaciones.

Disponibilidad de apayo en casos de contingencia.
Distribuidores en et territorio nacional.

Disponibitidad de soporte en sitio.

Disponibilidad de soporte via telefénica.

Disponibilidad de informacién de tendencias tecnolagicas.

. ® ® & 8

2.5 CONCEPTOS GENERALES DE AUDITORIA.
2.5.1 Auditoria.

A menudc la palabra auditoria se emplea incorrectaments, considerandota
unicamente como una evaluacion gue pretende detectar errores y fallas; incluso se
ha flegado a implantar la frase “tiene auditoria” como sindnimo de que, desde
antes de realizarse, ya se encontraron faltas y por consiguiente se esta efectuando
la auditoria. Sin embarga, el concepto de auditoria es mas amplia; no sola detecta
erores, sino que es un examen critico que se realiza con objeto de evaluar el
control interno de una seccion o de un organismo.
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La audtoria. desde un aspecto general se define como:

La evaluacion y revision de cualquier actividad susceptible de ser
controlada,

Otras definiciones son las que a continuacion se mencionan’

“La aguditaria es un examen ndependiente, critico y sistematico da-

a) la direccian interna

n) estados. expedientes y aperacianes conlables preparados
anuopadamente por ia organizacion,

<) los documentos restantes y expedientes juridicos y financieros de una
emmpresa comercial o mdustnal, con el fin de cerciorarse de la exactitud,
integrdad y autentickdad de estos estados. expedientes y documenios”.”

‘La audiiaria se ocupa de ia verificacion det sistema de informacidn y de su
funcionamiento, con el fin de determinar ta confiabilidad que se e puede
atributr a ta informacion que produce”.”
‘La auditoria no es una actividad merarmente mecanica que implique la
aplicacion de cierfos procedimientos cuyos resultados, una vez llevados a
cabo, son de cardcler indudable. La auditoria requiere el ejercicio de un
juicio profesional, sdlido y maduro, para juzgar los procedimienios gque
deben seguirse y estimar los resuttados obtenidos”
Al analizar estas definiciones, se desprenden las funciones mas importantes
correspondientes 2 la auditeria como son evaluar, verificar y analizar la

informacidn proporcionando observaciones y recomendaciones significativas para
el negocio.

Tipos de auditoria.
a) Can base en el personal que la efectua:

¢ Interna.

Desempehada por auditores que farman parte de la empresa.

f Hotmes, Arthur W. "Principics basicos de auditoria”
“ Centro Latinoamencano de Desarroflo (1BM), "Auditoria, segundad y contrel en informatica”.
‘ tnsttuto Mexicano de Contadores Plblicos, “Boleiin C Normas y Procaedimientos de Aucitoria’
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+ Externa.
Desempeitada por auditores gue no forman parte de la empresa.

b} De acuerdo al ohjetivo que persigue:
» Financiera,
Este tipa de auditoria verifica que las operaciones se hayan registrado de
acuerdo a los principios de contabifidad y que ios estados financieros
reflejen el tatal de las mismas.

Ejemplos:

- Verifican los saldos bancarios,
- Ffectlian arqueos de caja.
- Comparan el inventario fisico vs. inventario contable.

¢ Operativa.

Este tipo de auditoria verifica que los controles operativos ywandicen la
proteccion de los fondos de la empresa.

Ejernplos:
- Verifican el apego a politicas y estandares establecidos.

~ Evaldan las normas de seguridad fisica y logica.
-~ Analizan la subutilizacion y aprovechamiento del equipo.

Diferencias entre {a auditoria financiera y la auditoria operativa.

Financiera Operativa
+ Personal gue la Contador. La gerencia.
efectia,
+ Areas de aplicacion. Seciores financieros y Todos los seclores de la
contables. empresa.
« Marco de referencia. Principios generaimenie Controles administrativos.
aceptados, estados
contables.
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2.5.2 Control Interno.

Por la complejidad de las crganizaciones en las grandes empresas ¥y por sy
desarrolio economico, hoy en dia es necesario contar con un contral intecna
adecuade que impida una administracion muerta por desconocimiento de medios
eficientes de {frabajo, una contabitidad rudimentaria de reqistros. la carencia de
presupdestos y estadisticas gue ocasionan fracasos constantes a las empresas,
a5t come errores v fraudes periadicos.

Para poder comprender 1o que es el control intemo, el boletin £-02 del Instituto
Mexicano de Contadores Publices sefala:

Eb esiudic y evaluacon del control infemao se efeclia con el objeto de
cumplhir con la nomma de efecucion del trabajo que requiere que: e auditor
efeciue un estudio y evaluacion adecuadas del control interna existente: le
sirvan de base para detectar ef grado de confianza que va a depasitar en &l
y asimismo. le penmitan determinar la naturaleza, extenzion y oporunidad

]

gue va dar a los procedimientos de auditoria””
Pur consiguiente, ef controt interno comprende el plan de organizacian, incluyendo
todos los metodas y procedimientos que en forma coordinada se adoptan en up
negocio para  salvaguardar la integridad de sus activas, verificanda Ia
razonabilidad y confiabilidad de su informacion financiera, promoviendo la

eficiencia operacionat y provocando la adherencia a las politicas establecidas por
la administracion.

Es importante sefialar los objetivos basicos y generales del control interno para
poader entender su alcance.

Objetivos basicos defl control interne.

Con base en lo expussto anteriormente, se desprenden los cuatro objetivos
basicos del control interno:

1) Prateccion de los activos de ta empresa.

2} Obtencion de informacidn veraz, confiable y oportuna.

3) Promocion de fa eficiencia en la operacion del negacio.
}

4) Cumpliriento de las politicas establecidas par los administradores de la
empresa en fa ejecucion de las operaciones.

Los dos primeros corresponden af aspecto de control interno contable y los dos
ulimaos se refieren a contrales internos administrativos.

* Instituta Mexicano de Cantadaces Publicos, "Baletin E-62 Mormas y Procedimientos de Auditoria”.
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Objetivos generales del control interno,

Los objetivos generales de control aplicables a todos los sisternas se desarrollan a
partir de los objetivas bésicos dei control intemo enumerados anteriormente,
stenda mas especificos para facilitar su operacion.

Es por eso que los objetivos generales de control interno de sistemas pueden
resumirse como s€ muestra a continuacion:

a) De autorizacion.

= Todas las operaciones deben realizarse de acuerdo con autorizaciones
generales o especificas de la administracion.

+ Las autorizaciones deben estar de acuerdo con criterios establecidos por
&l nivel apropiado de administracian.

» Las transacciones deben ser validas para conccerse y someterse
oporiunamente a su aceplacion. Tedas aquellas que reGnan los
requisitos establecidos por ta administracian deben reconocerse como
tales y procesarse a tiempo.

b} De procesamiento y clasificacion de transacciones.

» Todas las operaciones deben registrarse para permitir ia preparacién de
estados financieros, de conformidad con los principios de contabitidad
generaimente aceplados o con cualquier otro criterio aplicable a los
estados y para mantener en archivos apropiados los datos relativos a los
actives sujetos a custodia.

» Las transacciones deben clasificarse en forma tal que permitan la
preparacion de estados financieros, de conformidad con los principios de
contabilidad generalmente aceptados y ef criterio de {a administracion.

» lLas transacciones deben quedar registradas en el mismo periodo
contable, cuidando especificamente que se registren aquellas gue
afectan a mas de un ciclo.

¢} De salvaguarda flsica.

+ El acceso a los activos solo deben permitirse de acuerdo con
autorizaciones de la administracion.

d) De verificacion y evaluacion,
» Los datos registrados relativos a los activos sujetos a custodia deben

compararse con ios aclivos existentes a intervalos razonables y iomar ias
medidas apropiadas respecto a las posibles diferencias que existan.
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Estos objetivos generates del controf interno de sistemas son apticables a todos
fos ciclos. No se trata de que se usen directamente para evaluar jas técnicas de
tonwol nterna de una arganizacian, pero representan una hase para desarrollar
objetivos especificos de conlfrol interno por ciclos de transacciones que sean
aplicables a una empresa individual.

Bl drea « informatica puede contribuir de dos maneras en el control intermo. La
primera es sefvir de herramienta para Hevar a cabo un adecuada controt internc y
k1 segunda es tener un control interno del area y del departamentn de informatica.

En da primera situacion se fleva a cabo el control interno por medio de la
evaluamon de una organizacion. utilizando k computadora como herramienta que
auxihara el lagro dJe Jos objelivos del contral interno, To cual se puede efectuar por
medio de paguetes de auditoria,

En la segunda situacion se lleva a cabo e control interno del area informatica. Es
decir, como se seffala en los objetivos del control interno, se deben proteger
adecuadamente los activos de la rganizacidan por medio det controt para que se
obichga la infermacton en forma veraz, oportuna y confiable, se mejore la
eficiencia de la operacion de la organizacion mediante la informatica y en la
ejecucion de las operaciones de informatica se cumplan las politicas establecidas
por ta administracion de todo aquello que deba ser considerado como control
interno de informatica.

2.5.3 Informatica.

El concepto de informatica es mas amplio que el simple uso de equipos de
computo, o de procesos electrdnicos,

El sentido etimologico de fa palabra Informatica, tiene su origen en la lengua
francesa INFORMATIQUE, misma que es resultade de unir las palabras
INFORMATION y AUTOMATIQUE.

Constituye un recurso para dominar todos fos elementos que intervienen en el
proceso de ia informacion.

En 1966, la academia francesa reconocid este nuevo concepta v la definio det
modo siguiente:

"Ciencia del tratamiento sistematico y eficaz, realizado especialmente
medianie maquinas aulomaticas, de la informacion contemplada como
vehiculo del saber humano y de la comunicacion en los ambitos técnico,
ecandmico y sociat® ®,

" Revista informatica, articule “Informatica, una nueva ciencia®.
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Existen también definiciones formales de especialistas que en esta materia han
anunciado;

"Ciencia que estudia los sistemas inteligentes de informacion® 7.

"Conjunto de técnicas de la coleccion, clasificacion, puesta en memoria,
transmision vy utiizacidn de fa informacian tratada automaticamente con la
ayuda de programas a través de computadoras” %,

En algunas ocasiones se emptean como sindnimos los conceplos de procesc
electronico, computadora e informatica. El concepto de informatica es mas amplio,
ya que se considera el total del sistema de informacion y su manejo, el cual puede
usar fos equipos electronicos come una de sus herramientas.

Es evidente ta unidn entre la informatica y la auditoria, ya que al compaginarse,
perraiten un mayor aprovechamiento de los recursos y por consiguiente una mayor
productividad al negocio.

2.5.4 Concepto de Auditoria en informatica.

Después de analizar los conceptos de auditoria, informatica y tos diferentes tipos
de auditoria, surgen las siguientes preguntas: ; Qué es auditoria en informatica ?
y ¢ Cudl es su campo de accion ?

"Auditoria en informatica es la revisidn y evaluacién de los controles,
sislemas y procedimientos de informética de los equipos de computo, su
utilizacion, eficiencia y seguridad, asi como de la organizacion que participa
en el procesamienfo de la informacién, a fin de que, por medio del
sefialamiento de cursos alternativos, se logre una utilizacion mas eficiente y
segura de la informacion que servird para una adecuada toma de
decisiones™ ®.

La mision de auditoria en informatica es vigitar que la institucion cuente con un
sistema de control intemo que permita la proteccién de activos infarmaticos, a
través de la evaluacion de fos sistemas de informacién y la tecnologia en que se
soportan para la abtencion de informacion oportuna y veraz, apegandose a
politicas, normas y estandares establecidos.

La auditoria en informatica debera comprender no sélo la evaluacion de los
equipos de computo o de un sistema o procedimiento especifico, sino que ademas

; Mora, José Luis y Molina, Enzo, “intraduccion a la informatica®.
, Peti Robert, Le Robent, “Diccianaria de la lengua francesa’.
Echenlque, José Antania. "Auditoria en Informatica”.
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habrd de evaluar los sistemas de informacion en general desde sus entradas,
procedimientos, controles, archives, sequridad y obtencidn de mformacion.

Ello debe inciuir los equipos de computo como ta herramienta que permite oblener
la informacion atdecuada y 12 organizacion especifica (departamenlo de computo,
departamento de administracion de redes, gerencia de procesos electronicos,
el ], qua hard posible el uso de los equipos de computo

Su compo de accion s
a) La evaluacion administrativa dol departamento de procesos electronicos

0} La evaluacian de ing sistemas y procedimientos v de la eficiencia que se
ene en el uso de la informacién.

o) La evaluacion del procesamiento de datos v de los equipos de computo
{redes, computadoras, penféncos, ete.)

Objetivos de la Auditoria en Informatica.

tas ohjetivos de la auditaria en informatica pueden variar de acuerdo al tipo de
situacion, pero generalizando, los retos mas impaortantes son:

Gestion, adquisicion vio renta de bienes informaticos

Verificar que el departamento de adquisiciones fleve un cantrol permanente a los
contratos con jos proveedores de equipo, maguiladores de software, empresas
que brinden mantenimienta preventivo y correctivo, asi como con las empresas
con que se tengan convenios &n caso de contingencia.

Administracion y operacion

Evaluar las funciones en las areas de disedo, administracion, operacion vy
mantenimiento.

Documentacién

Verificar & contenido de la documentacion, que debe estar determinada vy
delineada por las normas y/o estandares esfablecidos por la empresa.

Inventano de equipo v software

Realizar chequeos de la ubicacion fisica de cada uno de los dispositivos del
equipo, su estado y mantenimiento. Lo mismo se hace can el software disponible,
ya sea contratado o desarrollado internamente.
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Normas v estandares del area de sistemas

Verificar que el area de sistemas desarrolle las normas y estandares que
determinen fas actividades de analisis, disefio, programacian, operacién, etc.,
debiéndose difundir e implantar a toda la institucion.

Cambios v problemas

Evaluar los controles existentes para el registro, atencion y solucion de fallas, ast
como la actualizacion y mantenimiento a la plataforma de redes de area local.

Niveles de servigio

Verificar que ei Area encargada de a administracién cumpla con los niveles de
servicio pactados, asi como evaluar el control que se efectia para su calificacian.

Cronogramas de trabaio

Evaluar periodicamente el cumplimiento de los planes de trabajo en cuanto a
resultados obtenidos contra resultados planeados.

Licengias de software

Verificar que el drea administrativa y el proveedor de servicios mantengan un
control adecuado en cuardo a la existencia de paqueterta . dzada y
actualizacion del software de acuerdo a convenios y contratos establecidos.

Mantenimienta da! software

Verificar estrictamente que las modificaciones a cualquier programa se realicen
con ia autorizacion debida y apegandose a las normas v estandares establecidos.

Sequrndad fisica

Verificar que el area disponga de instalaciones adecuadas para el equipo de
compute, en cuanto a pisos falsos, estabilizadores, prateccion contra incendio,
seguridad en el acceso del personal y demas aspectos relacionados con
seguridad.

Sequridad 1gica

Evaluar ios controles existentes para la proteccion de bibliotecas y archivos
vitales, asignacion de perfiles y atributos a administradores ¥ usuarios.
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Plan de contingencia

Verificar que el area responsable desarrolie y mantenga un plan en caso de
desastre por suspension temporal 0 indefinida de los servicios proporcionados.

Equipos alternos

Asegura * « realizacion de un convenic con ofra instalacion simitar para lograr un
respatito en caso de suspension temporal o total de los procesos. a efecto de dar
continuidad a las operaciones.

Boveda tuera de sitio (B F.S.)

Consiatar la existencia de un iugar externo a las oficinas y de las instalaciones que
atbergan a fos equipos de computo, donde se mantengan copias de respatdo que
permitan aplicar un plan de reprocesos de la operacion,

255 Necesidad de la Auditoria en Informatica en un ambiente de Redes de
Area Local,

Conforme han evolucionado, las computadoras se han vuelte mas rapidas, la
administracion del centro de computo se ha complicado, por lo que se requiere de
personal mejor capacitado y de un mayor control de datos e informacion.

La auditoria en informatica en un ambiente de redes de area local, surge como
necesidad de la empresa para establecer un control sobre todas ias actividades,
persanal, riesgos y eficiencia del drea de redes, requiriendo para fa realizacion de
dichas actividades ta formacion de auditores en esta area, personas que posean
conocimientos para determinar y calificar tas condiciones de la misma.

Las instituciones hoy en dia requieren que la administracidon y operacién de su
infraestructura de computo satisfaga tas necesidades del negocio, cuente con los
controles y esquemas de seguridad suficientes que garanticen la proteccion de
activos, continuidad en el servicio y una adecuada utilizacién de recursos.

Basicamente las necesidades para auditar el ambiente de redes de area local son:

Cumplimiento en fa gestién, adquisicion y/o renta de bienes informaticos.
Administracion y operacion adecuadas.

+ Apego a estandares, politicas y procedimientos.

« Atencion a cambios y problemas.

« Cumplimiento en tos niveles de servicio pactados.

* Uso correcto y aprovechamiento de licencias de software.

« Seguridad fisica y logica.

= Plan de contingencia acorde a fas necesidades del negocio.
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SEGURIDAD INFORMATICA EN EL AMBIENTE DE REDES
DE AREA LOCAL

El desarrollo de las redes de computadoras (LAN) ha propiciado un mayor manejo
de los recursos de computo que se comparten entre todos los usuarios, también
ha aumentado el intercambio de datos e informacién.

En este ambiente de intercambio de recursos, [a proteccion de la informacion y de
los recursos fisicos de computo se vuelven para aigunas organizaciones aigo
imperativa, llegando algunas a valorar su informacion como el recurso mas
importante de la organizacion {por encima de sus recursos fisicos, de capital, etc.).

Estas tareas de proteccion o seguridad impactan en forma diferente a cada uno de
los recursos, asi tenemos la seguridad fisica, referida basicamente al hardware y
equipos relacionados y la seguridad logica, donde se involucra al software y
programas producto,

También es necesario desarrollar las politicas de uso y procedimientos de
seguridad segun (os recursos de que se frate, pero si en algun momento llegara a
fallar la seguridad por cualquier acontscimienta, es necesaric desarroflar un Plan
de Contingencia que pueda ayudar a que el dafio sea menoar.

3.1 SEGURIDAD FiSICA.
3.1.1 Concepto General.

Mantener la seguridad fisica es un primer paso para proteger las instalaciones de
computo y comunicaciones. Podemos definirla basicamente como “un conjunto de
lineamientos y procedimientos cuyo objetivo es evitar o disminuir la exposicion a
riesgos ya sean internos o externos en las instalaciones fisicas de computo”.

El objetivo es establecer poliiticas, procedimientos y practicas para evitar las
interrupciones prolongadas del servicio de procesamiento de datos, debido a
contingencias como incendio, inundacién, condiciones ambientales, ataque por
intrusos, disturbios, sabotaje, etc., y continuar en un medio de emergencia hasta
gue sea restaurado el servicio completo.

3.1.1.1 Ubicacion.

En el pasado se acostumbraba instalar los equipos de computo en un lugar visible,
con grandes ventanales constituyendo el orgullo de la organizacion, por io que se
consideraba necesario que estuviese a la vista del pablico y con una gran cantidad
de invitados a visitarlos. Esto ha cambiado de modo radical, principalmente por el
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rfesgo de terrorisime o sabotaje. Pensemaos que una persona que desea perjudicar
a la organizacion querra dafiar su cerebro o centro de informacian, por lo que enla
actualidad se considera extremadarmente peligrose tener el centro de camputo en
las @reas de alto trafico de personas.

Para planear la instalacién de un centro de computo deben intervenir desde ol
principio los especialistas de las areas de informatica, inmuebles o construcciones,
arganizacion v de seguridad, de tal manera que se encuentre un equilibric entre 'a
magnitud del equipo vy sus operaciones, e valor o confidencialidad de la
miormacion que procesard, asi como las pérdidas en caso de suspension de
uperacionaes, o disponibitidad de espacios o torrencs, recursos economicos
disponibles y ta capacidad 1&cnica vy de recursos humanos del area de seguridad.

Las rutas de acceso ai centro de computo tienen qua ser iimitadas, no debe tener
muros exteriores ni venltanas, Bl centro de computo no debe situarse en sétanos ni
plarita baja. tampaoco en el Gitime piso del edificio (sobre todo en un edifisio alto).
Tampoco deben instalarse en zonas con fallas geologicas, En general, son
preferibles ias zonas suburbanas para instalar centros de computo y éstos deben
encontrarse por lo menos a 60 metros de distancia del acceso pUblico mas
cercano. No deben estar junto a areas pablicas tales como centros comerciales
(por riesgo de bombas), estacionamientos (por riesgo de autobembas) o
restaurantes {por riesgo de explosiones en las cocinas).

En lo posible, se deben tomar precauciones en cuanto a la crientacicn del centro
de computo (por ejemplo, evitar los lugares expuestos a periodos prolongados de
luz solar). Se deben evitar en lo posible los grandes ventanales, los cuales
ademas de que permiten la entrada de la kiz solar y calentamientos innecesarios
en los equipos, pueden ser un riesgo para la seguridad del centro de computo.

3.1.1.2 Tolerancia a fallas,

Las computadoras poseen especificaciones muy estrictas de energia vy
condiciones ambientales, como temperatura v humedad. La carencia de éstas
conducen a una significativa pérdida de tiempo de trabajo. Esta categoria incluye
los siguientes riesgos impartantes:

Falla de la Corriente Eléctrica

Las consecuencias de una interrupcion en el suministro de electricidad son
proporcionales al grado de dependencia en la computadora.
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Falla en el Sistema de Aire Acondicionado

Este sistema controla la temperatura y 'a humedad, pudiendo proporcionar
filtracion de aire. Una falla en este sistema causa un paro inmediato del
procesamiento, ya que la temperatura aumenta rapidamente dado que las
computadoras y en especial dispositivos como unidades de disco y cinta (que
contienen motores), generan grandes cantidades de calor.

Humedad

La humedad afecta no sélo a los equipos sino también a las cintas, discos y papel,
por esta razon se deben instalar sistemas de deteccion de fugas de liquidos. No
deben pasar tuberias por encima ni debajo ni a los lados directamente del centro
de computo, almacenes de cintas, discos, papel, etc. Se debe tener cuidado con
fugas de agua de equipos enfriados por este liquido y fugas de los aparatos de
aire acondicionado.

Temperatura

Las instafaciones de computo son muy sensibles a la temperatura, incluso
temperaturas de 50 a 60 grados centigrados pueden tener efectos muy dafiinos en
equipo y medios de almacenamiento de informacién. Por lo tanto deben existir
sistemas de aire acondicionado con salidas bien distribuidas. La construccién del
centro de computo tiene gue estar bien disefiada, de modo que no haya fugas de
aire frio ni entradas de aire caliente, polvo o luz solar.

En todas las instalaciones existen grandes problemas con el aire acondicionado,
ya que éste implica un doble riesgo: las fiuctuaciones o la descompostura del
sistema de A.C., pueden ocasionar que los equipos tengan que ser apagados,
ademas de ser una fuente de incendios frecuente. También son susceptibles a la
intrusion fisica, especialmente a través de los ductos,

Para afrontar estos riesgos, se requiere instalar equipos de A.C. de respaldo,
instalar rejilias de proteccion en todo el sistema de ductos, asi como detectores de
incendios en los mismos.

3.1.1.3 Alimentacién eléctrica.

Todo centro de procesamiento de datos debera considerar la instalacidn de
equipos que garanticen un suministro eléctrico en todo momento y con las
especificaciones adecuadas como los Uninterruptable Power Source (UPS). La
seleccion de estos equipos debe decidirse basandose en los requerimientos de
energia, reserva de electricidad y confiabilidad {determinar en promedio cuantas
veces al dia se usaran las pilas del UPS),
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Sin embargo, las pilas que tienen ia mayoria de los UPS no duran mas de 20
minutos, por lo que para proveer electricidad por un tiempo mayor es necesario
instalar un generador de respaldo (normalmente funcionan con diesel). FEI
suministro de energia debe considerar el consumo  del equipo de aire
acondicienado, a computadora y sus periféricos, ast come equipos de redes vy
telecomunicaciones.

3.1.1.4 Control de acceso.

Este tipo de sistemas garantizan que salo ¢l personal aulurizado podra ingresar af
Centro de Procesamiento de Datos. con lo cual se disminuira considerablemente
el riesgo de robo, destruccidn o manipulacion no autorizada de equipos e
wformacion. Los controles durante 1os descansos y cambios de tumo son de
especial importancia. EI medio que permite identificar al persanal, puede ser a
traveés de teclados y claves numéricas, otros realizan la identificacion mediante
lectores de tarjetas codificadas o tarjetas con cintas magneticas, clros mas lo
hacen con una combinacién de los sistemas mencionados.

Existen otros sistemas de identificacion que se basan en quién es la persona y no
en que tiene la persona, como los de reconocimiento de firmas, de huellas
digitales, sistemas de reconocimiento de tas lineas de ia mano, de voz,
reconocimiento de la retina, etc., ltamados sistemas biométicos. A los sistemas
descritos anteriormente se les llama “sistemas de identificacion y autentificacion”,
ya que intentan no sdlo conocer 1a identidad del usuario, sino de saber si esa
identidad es auténtica. Cuando se utilicen estos sistemas automaticos para las
puertas, debe existir una puerta adicional que se usa como salida de emergencia.
Las aperturas que se usen para recepcion y entrega de datos deberian estar en
una area separada del centro de computo con una division a prueba de fuego.

Tomando en cuenta que el centro de computo esta (en la mayoria de los casos)
dentro del edificio de oficinas de la empresa, las medidas de control de acceso al
centro de computo comienzan con las medidas de control de acceso al edificio.

Barreras de proteccion

Basicamente hay cuatre niveles jerarquicos:

a) Proteccion perimetral: los controles ubicados en el area externa del predia y
que lo limitan con las colindancias inmediatas, por ejemplo: bardas, rejas,
puerias de acceso, casetas de vigilancia, etc.

b) Proteccion de inmueble: se consideran los controles ubicados en la periferia
del edificio mismo, por ejemplo: muras de material fuerte, puertas, etc.
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¢} Proteccion del area: se logra con la sectorizacion, que consiste en el
agrupamiento de las dreas por funciones, de tal manera que no existan cruces
de personal ni de informacion entre las mismas. Con esto se obtiene una
distribucion racional de los recursos de seguridad con que se cuente. Deben
vigilarse las entradas normales al &rea y otras como ductos de aire
acondicionado con sistemas de alarma, sistermas electromecanicos de
deteccién de intrusos, efc.

d) Proteccion de objeto: esta (ltima barrera nos permite disefiar la proteccion de
areas especificas que por su importancia o valor requieran de un tratamiento
especial, por ejemplo; man-traps, sistemas sofisticados de deteccion de
intrusos como sistemas fotométricos, sistemas de deteccion de mavimientos
par sonido, uitrasonido o microondas, sistemas de deteccion de rtuido y
vibracion (acusticos y sismicos), detectores de metales en las entradas, etc.

Guardias y Monitareo Electrdnico

Se emplea personal policiaco que permane. nstantemente a la entrada del
centro de computo, vigilande ¢ al menos haciendo rondas peridédicas ©
monitoreando a través de un circuito cerrado de television.

Procedimientos Administrativos

Se utilizan gafetes de identificacion, listas de acceso, dreas restringidas, efc.

Control de Acceso a Terceras Personas

Aqui se incluye al personal de limpieza, a los técnicos de los diversos sistemas
localizados en el centro de cdmputo {por ejemplo: aire acondicionado, impresoras,
etc) y a los visitantes. Todos ellos deben ser identificados plenamente,
controlados y vigilados en sus actividades durante el acceso.

Sistemas Biométricos

Cinco tecnologias biométricas son las que se estan comercializando
principalmente: patrén de huellas digitales, geometria de la mano, "scaneo” retinal,
verificacion de voz y dinamica de firmas, que a continuacidon revisaremos
brevemente. La necesidad de un buen sistema de identificacién es por lo que
muchos consumidores compran sistemas biométricos, pero éstos no pueden ser
clen por ciento exactos tado el tiempo. Existen dos tipos de errores: el dispositivo
biométrico rechaza a una persona cuya identidad es valida y ia frecuencia con que
el dispositivo acepta a un impostor.



Patren de Huellas Digitales

Es una técnica de dentificacian personal con la que estamos muy familiarizados,
por 1o que el mercado rapidamente ia acepto. Hay dos tecnologias: comparacion
dae patrones y comparacion de minutas, siendo esta Olitima fa de mayor cradibilidad
porque es la gue usa la Cficina Federal de Investigacionas de los Estados Unidos
{F30.

Geometria de la mano

Estos sistemas miden, graban y comparan fa longitud de dedos | transtucidez de ia
met, grosor de la mano o forma de ia paima.

"Scaneo’ retinal

Los palrones de venas en el alo hurnano son Gnicos. Un scanner retinal analiza
esas venas para determinar la identidad de una persona. Esta tecnologia, se usa
principaimente en instalaciones de alta seguridad. Muchos consumidores estaban
preocupados acerca de contraer gérmenes, perc ahora los scanners de retina no
requieren contacto.

Verificacion de voz

Los primeros sistemas tenian tasas de error muy altes, par eiemplo, un resfriado
podia alterar 'a voz y dejar a un usvario autorizado sin la posibilidad de ser
aceptado. Afortunadamente, esto se ha corregido casi en su totalidad.

Dinamica de Firma

Desafortunadamente, los faisificadores son muy habites para duplicar firmas. Por
esta razon, las firmas estaticas no son Utiles como identificacion personal. Las
lecnicas mas nuevas se basan en un censo electrdnico y en la medicién de los
movimientos de la plunta mientras se esta firmando. La falsificacion de este tipo de
firma es casi imposible. Estos sistemas ahora se basan en un tapete sensible,
donde se firma. Debido al tiempo extra y el esfuerzo para firmar, este método no
es un buen candidalo para el control de acteso fisico a areas con aito volumen de
trafico, especialmente donde las mismas personas estan entrando y salienda
constantemente. Su aplicacion para control de acceso es mas adecuada para
terminales o entradas a instalaciones de alta seguridad.

3.1.1.5 Riesgo de inundacidn.

Se considera inandacion al fiujo o a ta invasion de agua por exceso de
escurrimientas superficiales o por acumulacion en terrencs planos, ocasionada por
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fatta o insuficiencia de drenaje tanto naturat como artificial. Esta es ta causa dei
mayer namero de desastres en instalaciones de ¢omputo. Entre las catisas mas
comunes de inundaciones estan: fugas de tuberias de agua, aire acondicionado
(fugas de agua o condensacion), sistemas de enfriamiento por agua (asi se
enfrian algunos equipos computacionates), rociadores, etc.

Resulta importante tanto la ubicacion como el disefio de! edificio y del centro de
computo, el sistema de drenaje debe ser adecuado y suficiente (no deben pasar
tuberias por encima ni debajo ni a los lados directamente delf centro de computo).
Tambien es necesario contar con cubiertas plasticas anti-inflamables para el
equipo de computo y detectores de agua, e idealmente con bombas para evacuar
rapidamente el agua. Resuita necesario contar con medidas para detectar la
mtrusion de agua antes de que sea necesano apagar ia computadora. Existen
sistemas para detectar la presencia de agua bajo el piso antes de que se vuelva
peligrosa para el equipo. Ademas de sefalar fugas con una alarma, estos
sistemas deben proveer los medios para quitar automaticamente la energia a los
equipos.

3.1.1.6 Proteccion contra incendios.

Los incendios son definidos como la ignicidn no controlada de materiales
inflamables y explosives, dado el uso inadecuado de combustiblas, fallas en
instalaciones electricas defectuosas y el inadecuado almacenamiento vy traslado
de sustancias peligrosas. Los dafios que produce un incendio son generados por
el fuego, el calor, los productos de combustion, el agente extinguidor y tienen
como consecuencia destruccion de construcciones y estructuras. Los incendios
son cominmente considerados como e principal y el mas temido riesgo en
instal.. wnes de compufo; sin embargo, estadisticamente el agua es la causa del
mayor nimerc de desastres en instalaciones de computo.

Las medidas de prevencidn de incendios empiezan desde el disefio y construccion
dei edificio y del centro de codmputo, asi como la seleccién de su ubicacion. Es
importante utilizar muebles de oficina no combustibles (deben ser metalicos),
gabinetes de almacenamiento resistentes al fuego, cajas de seguridad contra
incendios, pegar placas con la descripcion (clara y breve) de los procedimientos
de emergencia. Son de gran importancia los sistemas de deteccion de humo y de
calor (el detector de humo que se ehja debe ser capaz de detectar los distintos
tipos de gases que desprendan los cuerpos en cambustién), los cuales deben ser
instalados de acuerdo a las corrientes de aire, ya que los conductores de A.C.
pueden difundir el calor o el huma y no permitir que se active ¢! detector,

Tienen que instalarse detectores en los gabinetes, ductos de A.C. bajo el piso
falso, en el techo, etc., y estar conectados a sistemas de alarma (o directamente al
departamento de bomberos) y ademas deben sefialar la ubicacion exacta de la
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fuente. Estos sistemas de deteccion pueden proveer otras funciones, como abrir
salidas de emergencia, cerrar guertas, controlar elevadores, apagar 10s equipos y
ventiadores, etc. Los mecanismos de liberacion del agente extinguidor “agua’,
didxido de carbono ¢ gas haldon deben trabajar autorndticamente con opcion a
mhibirse manualmente.

Avicionat, e, deben instalarse extinguidores manuales en lugares apropiados
de acceso inmediato {los operadores deben estar capacitados en el usa de estas
equipos y de todos los procedimientos de emergencia). Estos extinguidores y el
aequipo de gas se deben revisar con regularidad para asegurar su  buen
funcionamiento. E! equipo respiratorio debe estar a la mano, porque 'as cintas
magnsticas quemadas despiden bumo nocivo. Es necesario sefalar que un nesgo
asociado al incendio es la posterior inundacidon por & agua utilizada por los
bomberos para extinguir e} incendio, si los sistemas de drenaie no son adecuados.
Asimismo, se debe establecer un pian de evacuacion del personal.

idna impartante. pero frecuentemente desapercibida causa de incendios, es la
caomtaminacian ambientzl. La entrada de particulas contaminantes al equipo
electronico, puede causar algun corto circuito e incluso iniciar incendios en los
equipocs. Pero:  ;como  se introducen los  conlaminantes al  ambiente
supuestamente impio del centro de computo? Mientras que cierlos contaminantes
son introducidos por los operadores (incluyendo fibra de ropa, pariculas de
cabello y piel, ceniza, etc.), 1a mayoria de las particulas son traidas por el aire y
transportadas dentro de los equipos sensibles a través de las entradas de aire
debaijo det pise talso. Algunos de los contaminantes mas comunes son: el polvo de
cemento, vyesc y tierra, contaminacion ‘urbana” vy particulas  metalicas
{conductoras de electricidad). Muchos contaminames pueden absorber humedad
ademas de conducir electricidad.

3.2 SEGURIDAD LOGICA.
3.2.1 Concepto general.

Bl software y los datos son valiosos activos de las empresas y los dafos
considerables tales como pérdidas financieras, pueden presentarse si éstos se
pierden, son robados o modificados sin control. lmplementando y forzando
controles de seguridad en la informacidn, se evita cualguier revelacion accidental o
intencional de informacion a personas no autotizadas a modificarla o destruitia.

Los recursos de la red gue deben ser considerados al estimar la segusidad 16gica,
son:
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s Software. Programas fuente, programas objefo, utilerias, programas de
diagnosticos, sistemas operativos, programas de comunicaciones, etc.

« Dataos. Durante la ejecucion, almacenados en linea, archivos fuera de linea,
apoyos, bitdcoras de auditoria, bases de datos, en transitc sobre medios de
COmMuNIicacion.

Gente. Usuarios, personal para aperar sistemas.
Documentacion. Programas, sistemas y procedimientos administrativos.

Una vez identificados los recursos gue necesilan proteccion, se deberan identificar
las amenazas a tales recursos.

3.2.1.1 Virus.

Es un programa parasito escrito intencionalmente para alterar la forma de operar
de ta computadora sin su permiso o conocimiento.

En una red Jocal, basta que una de las computadoras (terminal con disco), esté
contaminada para que toda la red corra peligro. Es fundamental que el servidar de
la red esté constantemente protegido y que como minimo, cada terminal con disco
sea probada antes de conectarse jogicamente a Ja red. La situacion ideal es que
todas las terminales posean sistemas de protaccion.

Ademas de los sistemas de proteccion, es necesario que los datos sean
respaldados (copiados o duplicados) constantemenie. De esta forma, en caso de
que ocurra una fatalidad, ios perjuicios seran minimos.

Existen algunos virus especificos para redes. Uno de ellos es el denominado
CZ2886. Fue desarrollado en Checosiovaquia en 1991, Permanece residente en ia
memoria, interceptando flamadas a NefWare. Recoge 15 nombres y claves de
usuario, guardandolas en un archivo infectado.

Otro virus similar, denominado GP1 (Get Password 1 6 Verificar Clave 1), fue
descubierto en Europa en 1991. Es una variante del virus Jerusalén que intenta
amenazar la clave de los usuarics. Este virus no funciona en versiones de
NetWare posteriores a 1987,

En general, ios esquemas de seguridad de las redes, pueden impedir la
propagacion de los virus, minimizando su accion.

Sin embargo, surgen algunos problemas, los archivos de datos no pueden ser
protegidos contra modificaciones. Naturaimente, si un usuario puede alterar el
contenido de un archivo, un virus también pusde hacerlo. Los programas pueden
ser protegidos con atributas del tipo * ejecutable only " (no provisto en el DOS). De
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esa forma, ©sos archivos no pueden ser maodificados, sole se ejecutan. Los
archivos de datos no pueden contar con esa atributo.

Algunas sugerencias para evitar virus en redes locales se muestran a
conlinuacian:

+ Realice backup de archives y programas con frecuencia.

+ Lvite ingresar a la red como gerente o supervisor. La facilidad de acceso,
permite una propagacdn mas rapida de virys eventuales.

+ Manlengase informado acerca de los principates tipos de virus, nueves
lanzamienfos, nuevos productos. ete. De esta manera usted pogra saber si
su red es vuingrable & alguna plaga y como proceder para evitar cualguier
tino de problema.

+ Procure proteger a fos archivos .EXE y COM con el atributo ~ read onty

» Mantenga informados a los empleados v demas persanas que trabajan con
lared

« Ulilice un buen scftware antwirus que tenga condiciones para trabajar en
red. Procure probar la integnidad de un cliente cuando ingresa. Pruebe jos
disquetes que son de terceras personas. Procure utilizar programas
residentes que automaticen la verificacion de los disquetes.

Algtinas sugerencias en caso de contaminacion, se muestran a continuacion:

» Apague la maguina (cuanto mas tiempo esté encendida mas tiempo estara
actuando el virus).

» Inicie el sistera desde un disquete limpio y protegido contra escritura.

+ Utillice algun software del tipo cazador y revise la computadora infectada.
No conecte el equipo a lared.

Recupere o elimine los programas o seciores infectados.

Conéctese a la red como un usuario comdn (con acceso de lectura e
indagacion de archivaos y programas). No ingrese como gerente o
supervisor o cualquier ofra categoria que impiique el acceso a grabar datos
en la red, modificar archivos, etc. Revise todos los archivos vy programas.

* Revise otras camputadoras conectadas a la red. Siempre canéctese con los
minimos derechos posibles (acceso a feclura e indagacion de archivos y
programas).

« Analice como pudo haber ocurrido la contaminacion y asegurese de evitar
que 850 se repita.
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3.2.1.2 Claves de acceso,
Password

Definicion de acceso no autorizado. Snio se permite el acceso a los recursos de
red a usuarios autorizados. A esto se v lama acceso autorizado. Una amenaza
comin es el acceso no autorizado, el cual puede ser de diferentes formas, como
utifizar ia Luenta de ofro usuario para obtener acceso a la red y sus recursos. En
general, el uso de cualguier recurso de red sin el permiso previo se considera
coma acceso na autorizado.

Riesgo de divulgar informacién. La divulgacion de informacion, ya sea
voluntaria e involuntaria, es otro tipo de amenaza. Se debera determinar ef valor o
sensibilidad de fa informacion guardada en ias computadoras, por ejemplo, en los
hospitales, compafilas de seguros e instituciones financieras se mantiene en
caonfidencialidad la informacion. Su divulgacion podria ser dafiina para sus clientes
y para la reputacion de su compafiia.

Servicio denegado. Las redes enlazan recursos valiosos como computadoras y
bases de datos y proporcionan servicios de los cuales depende una organizacion.

La mayoria de los usuarios de esas redes confia en estos servicios para realizar
de manera eficiente su trabajo y si estos servicios no estan disponibies, hay una
perdida o disminucién en |a productividad.

Ejemplos de como afecta a la red un servicio denegado son:

e Una red puede volverse inservible mediante los actos de un paguete
extraviado.

* Una red puede volverse inservible a causa del flujo de trafico.
Una red podré ser fraccionada af inhabifitar un componente critico de la red,
como un ruteador que une los segmentos de red.

= Un virus podrd restar velocidad o inhabilitar un sistema de cémputo al
consumir los recursos del sistema.

« Los dispositivos para proteger la red podrian revertirse.

Uso de a red y responsabilidades

Se deben contemplar los siguientes aspectos:
¢ A quién se le permite utilizar los recursas ?

& Cual es el uso correcio de los recursos ?
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¢ Quién estd autonizado para garantizar el acceso y aprobar el uso 7
¢ Quien debe tener privilegios de administracidn del sistema 7
¢, Cuales son los derechos y responsabilidades de! usuario ?

¢, Cudles son los derechos vy responsahilidades del administrador def
sistema frente a los del usuario 7

< Como identificar a quien se le permile utilizar los recursos de la red ?

Puede hacerse nna lista de 105 Usuarios que requieren ingresar a 10s recursos de
fa red. No es necesario tomar en cuenta a cada usuario de {2 red. La mayoria de
fos  usuarios se dividen en grupos como usuanos de cuenta, abogados
corporatives, ingenieros, etc. Tambien se tendra que incluir una clase de usuarios
Hamados usuarios externos. Estos pueden ser aguelios gue no son empleados.

ldentificar el uso corracto de un recurso

Después de determinar a cuates usuarios se les permile ingresar a los recursos de
la red, debera proveer guias para el uso aceptable de los recursos, las guias
dependeran de la clase de usuario, como son usuarios externos, programadores,
desarroiladores de software, etc. La potitica debe establecer que tipos de uso de
red son aceptables & inaceptables y que tipo de uso sera restringido.

Ademés, la politica de seguridad de la red deberd identificar a quién esté
autorizado a otorgar el acceso a sus servicios. Al poder identificar a las personas
encargadas de otorgar el acceso a la red, se podra averiguar que tipo de acceso o
control ha sido otargado.

E! reto es balancear el acceso restringido con privilegios especiales para hacer a
la red méas segura, esto es, darle acceso a la gente que necesita estos privilegios
para llevar a cabo su trabajo otorgando solamente el privilegio necesario para
desempeniar las tareas necesarias.

También se debe contar con politicas en la seleccidn de una contraseia inicial.
Esta contrasefia deberd ser fo mas segura posible a fin de que ef sistema no sea
facitmente vulnerable.

Cabe sefialar que es un error permitir gue los usuasios continGien utilizando la
contrasefta inicial por tiempo indefinido. Se dehera forzar a los usuarios a cambiar
las contrasefias frecuentemente. Algunos sistemas cuentan con una politica de
caducidad de contrasefia.
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;& Qué hacer con la informacion delic=ra ?

Se debera determinar que tipo de datos delicados tienen que ser guardados en un
sistema especitico, l0s dates extremadamente delicados deberan restringirse a
atgunos anfitriones y administradores del sistema.

Antes de otorgar el acceso a los usuarios a un servicio, es necesatio considerar
los servicios e informacidn existentes a los cuales puede ingresar un usuario. Si el
usuario no tiene necesidad de manejar los datos delicados, entonces no debera
tener acceso a dichos datos.

Confidencialidad

La confidencialidad puede definirse como el acto de mantener las cosas ocuitas o
secretas, £sta es una consideracion importante para varios tipos de datos
delicados.

Las:  entes son algunas situaciones en fas gue ia informacidn es vulnerable de
ser di. .yada:

+ Cuando ia informacion se guarda en el sistema de cdmputo.
» Cuando fa informacion esid en fransito hacia otro sistema en la red.
» Cuando la informacion se guarda en cintas de respaldo.

Ef acceso a Ya informacidn que se gearda en una computadora se controla con
permisos de archivo, listas de control de acceso y otros mecanismos similares. La
informacion que estd en fransitc puede protegerse mediante encriptacién o
compuertas de barreras de proteccion. Es posible utilizar la encriptacion para
proteger las tres situaciones.

.. Como detectar y vigilar la actividad no autorizada ?

Cualquier intento de intrusion deberéd ser detectado lo mas rapido posible. Es
factible implantar varios procedimientos simples para detectar los usos na
autorizados de un sistema de computo. Algunos procedimientos descansan en las
herramientas suministradas par el proveedor del sistema operativo.

Procedimientos para manejo de cuentas

Al crear cuentas de usuaric se debera tener cuidada en examinar el archivo de
contrasefias privilegiadas. Las cuentas sin contrasefia son peligrosas, incluso si
carecen de un intérprete de comando, como las cuentas que existen sdlo para
observar quién esta registrado en el sistema. Si estas cuentas no se preparan
bien, la seguridad del sistema puede verse comprometida. Por ejemplo, si la




cuenta del usuaro anonimo uttizada por FTP {protoceolo de transferencia de
archivos) no se establece de maneta correcta, podria permitic que cualquier
usuario entre al sistema vy retire archivos. Si se cometieran errores al establecer
esta cuenta v el acceso de escritura al sistema de archivos se olorgara en forma
inadvertida, un intruso podria cambiar el archivo de contrasefias o destruir el
sistems.

Cuando un usvariv privilegiade abandona la organizacion, también se dehe estar
alerta para cambiar las contrasefias de las cuentas privilegiadas Ademas, es
necesano  eliminar jas cuentas para todos aquellos usuanocs gque hayan
abandonado la compariia

3.2.1.3 Encriptacion.

¢ Lomo utizar Ia encoptacion para proteger [a red ?
Lir encoplacion puede wlilizarse para proleger los datos on ransto, asi como 108
datos guardados,

La encriptacion puede definirse como el proceso de tomar informacién que existe
de manera legible y convertirla en una forma que otros no puedan entender.

31 et receptor de los datos encriptados desea leer los datos vriginales, éste debera
convertirios al original mediante un proceso llamado desencriptacion. Para realizar
la desencriptacion, el receptor debe poseer una pieza especial de datos llamada
clave.

La ventaja de usar la encriptacion es, que aunque otros métodos para proteger
sus datos (listas de control de acceso, permiso de archivo, contrasefias, etc.)
fueran vencidos por un intrso, jos datos todavia careceradn de significado para ét.

Métodos de encripfacién

Estandar de encriptacion de datos (DES)
DES es un mecanismo de encriptacion de datos de uso generalizado. Este

transforma la informacion de texto fano en datos encriptados llamados texto
cifrado mediante el usa de un algoritmao especial y valor semilfa lamado clave.

Crypt.

En los sistemas UNIX es posible utilizar el comando crypt para encriptar los datos.
Este método no &5 muy Seguro, ya que aun y cuando ias rulinas que se necesitan
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para encriptar la informacion estan disponibles, los programas que desencriptan
tos datas no estéan disponibles fuera de Estados Unidos.

Correo de privacidad mejorada (PEM)

El correo electronico con frecuencia es enviado a través de Internet por medio de
SMTP {protoculo de transferencia de cotres simple), Este protocolo es muy simpie
y transmite datos a la vista. Mas a(in, se puede usar para transmitir s6lo datos de
texto ASCHl. Si desea enviar un mensaje encriptado tendra que utilizar medios
indirectos. Primero deberé encriptar el mensaje. Esto convierte al mensaje en un
archivo binario. Pueste que SMTP no puede emplearse para transmitir datos
binarios, debera codificar los datos binarios como texto.

Una forma popular de realizar esto en Internet, es hacer uso de una utileria
ilamada uuencode. El receptor del correo electronico debe recurir a la utileria
uuenrode para convertir €l mensaje de texto a su forma binaria encriptada original.
Si el receptor conoce la clave, podra desencriptar el mensaje.

Otro enfoque es PEM (correc de privacidad mejorada), el cual proporciona los
medios para encriptar de manera automatica los mensajes de correo electrénico
antes de enviarlos. No hay procedimientos separados que se tengan que invocar
para encriptar el mensaje de correo. Por lo tanto, aunque fuera interceptado en un
anfitrion de distribucion, el interceptor no podra leer el correo encriptado,

3.21 ienticacion.

Aufenticacion del origen

Cuando se recibe un correo electténico, e encabezado indica quién envid el
mensaje, pero es posibie que alguien falsifique el encabezado para gue aparezca
un mensaje enviado desde otra direccion. A esto se le lama suplantacion de
direccion de correo electronico. Para evilar esto, se utiliza una técnica llamada
autenticacion del origen.

La autenticacion det origen brinda fos medios para evaluar si el autor del mensaje
es quien dice ser. La aufenticacion del origen es implantada por lo general por un
criptosistema de clave publica.

Un criptosistema utiliza dos claves, Estas son independientes en el sentido de que
una no puede derivarse de la otra mediante cualquier procedimiento matematico o
atgoritmico. Una de ias claves es una clave publica, lo que significa que puede ser
hallada con facilidad por cualquier persona y que no se ha intentado esconderta.

La ofra clave se lama clave privada, esto es, que la conoce sdlo et grupa qgue la
posee.
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Enun criptosistema de clave publica, el criginador utiliza una clave privada pasa
encriptar el mensaje. £l receptor emplea la clave publica gue chtiene de quien
ariging el mensaje para desencriptar dicho mensaje. La clave publica se usa para
autenticar que solo el onginador podria haber usado su clave privada.

integridad de la informacion

Cuando un acchivo o decumento es enviada en {a red, se debe tener alguna forma
de venficar que el archive o dacumento no ha side alterado. Esto se flama
ntegridad de ia informacion y se refiere al proceso que verifica que la informacion
enviada esté completa y sin cambios desde la Ultima vez que se verifiicd,

St la informaciin es enviada en forma electranica por la red. una manera de
asegurarse que no ha sido modificada es utilizar sumas de verificacian.

g verificacion 7
La suma de venficacion {checksums) son un mecanismo muy simple y efectivo
para verificar la integridad de un archivo.

Un procedimiento simple de suma de verificacion puede wtilizarse para calcular el
valor de un archivo y después verificario con su valor previo.

Si las sumas de verificacion se igualan, el archivo no ha sufride cambios. De no
ser asi, el archivo habra sido alterado.

Las sumas de vernficacion antméticas son faciles de implantar. Estan formadas 2l
anadir elementos de archivo de 16 6 32 bits para liegar at numero de tas sumas de
verificacion, Estas no son muy seguras, debido a que se puede modificar y ahadir
datos al archivo para que la suma de verificactén aritmética calcule el vaior
correcto.

f.a CRC (suma de verificacion de redundancia ciclica), también conocida como
surna de verificacion polinomial, es mas segura que la anitmeética. Su implantacion
es parecida a la aritmética.

Sumas de verificacion criptografica

En tas sumas de verificacion criptograficas, llamadas también cripiosellado, los
datos se dividen en grupos mas pequefios y se calcula una suma de verificacién
CRC para cada grupo de datos. Enfonces las CRC de todos los grupos de datos
s8¢ mezclan.
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Este método dificulfa la alteracion de jos datos, ya que el interceptor no conoce g!
tamafo de los grupos de dafos que usaron. £l tamafo de datos es variable y
puede calcularse mediante el uso de técnicas seudoaleatorias.

Otro método flamado codigo de deteccion de manipulacién (MDC) o funcion
desmenuzadora de una via puede utilizarse para detectar modificaciones a un
archivo, Esla funcion se llama asi porque dos entradas no pueden producir el
mismo valor, los datos en el archivo s¢ ermplean como la entrada a la funcion
desmenuzadora de una via para producir un valor desmenuzado, si los datos en el
archivo se modifican, tendran un valor desmenuzado diferents.

La autenticacion puede definirse como ei proceso de proporcionar una identidad
declarada a la satisfaccion de alguna auforidad que otorgue permisos.

Los sistemas de autenticacion sun una combinacion de hardware y software y
mecanismos de procesamiento que permiten al usuario terier accesu a los
recursos de la computadora.

Los mecanismos de autenticacion van desde tarjetas inteligentes hasta
dispositives biométricos como lectores de huellas digitales, lectores de frecuencia
de voz y verificacion de retina.

Una tarjeta inteligenie es un dispositivo portatil manual (HHP), que tiene un
microprocesador, puertos de entradal/salida y algunos kilobytes de memoria no
volatil. El usuario debe poseer un dispasitivo de éstos para poder registrarse.

En esta avtenticacion la computadora anfitrion le indica al usuario que muestre un
valor oblenido de una tarjeta inteligente cuando ta computadora le pide una
contrasena. A veces, la maquina anfitridn te da al usuario alguna informacién que
et usuaria debera introducir a la tarjeta inteligente. Esta tarjeta despilega entonces
una respuesta que debera introducirse a la computadora. Si la respuesta es
acertada, se establecera ia sesidn.

Sistema Kerberos

Kerberos es un sistema de autenticacion. En otras palabras, s un sistema que
valida la identidad de un principal. Un principal puede ser un usuario o un servicio.

En cualquier caso, el principal se define por cualquiera de fos componentes
siguientes:

+ Nombre primario.
« instancia,
s Reino.




Nambre primtario en el caso de una persona es el identificador de registro, para un
servicio, es el nombre del servicio. En cualquier caso, el reinc se emplea para
distinguir entre diferentes dominios de autenticacion. Por medio del reino, es
posible tener un servidor Kerberos distinto para cada unidad pequefa dentro de
una organizacion en lugar de una grande.

lLos principales Kerberos obtienen boletos para servicios de un servidor especial
conocido como servidor despachador de hofetos.

Cada boleto consiste en informacion diversa que identifica al principal que esta
encriptado en la clave privada para ese servicio. Puesto que solo Kerberos y el
seivicio conocen esta clave, se considera auténtica. Bl boteto otorgado por el
servidar despachador de boletos conbiene una nueva clave de sesion privada gue
tambtan conoce el cliente, Esta clave se usa con frecuencia para encriptar las
triansacciones que ocurren durante la sesion.

3.3 PLAN DE CONTINGENCIA.

Una contingencia en la seguridad de una computadora (o de una red de ellas) es
et acontecimiento donde et potencial de las operaciones de un sistema cae, de
este modo se interrumpen las funciones vitales de un negocio y donde la
seguridad tanto fisica como logica han sido afectadas. Un acontecimiento puede
ser la caida de voliaje, falla de hardware, fuego, etc. Si &l acontecimienta es muy
destructivo, entonces es llamado desastre,

Para impedir una contingencia o desastre potencial y minimizar el dafio que causa,
las organizaciones deben tomar una serie de acciones para controlar los
acontecimientos, generalmente llamadas Plan de Contingencia, donde se
relacionan fas actividades gue manejan tos incidentes, & cual primeramente se
dirige a amenazas técnicas maliciosas como son log hackers y virus.

3.3.1 Concepto general.

LLa planeacion de contingencias implica mas que la planeacion de un desasire que
destruye el centro de datos. Es también la guia de como respaldar en unha
organizacion las funcicnes criticas de operacion en ef case de falla, ya sean
grandes o pequenas. Esta perspectiva en un ptan de contingencia esta basada en
la distribucién de computadoras a través de una organizacion.

El proceso para el desarrolio de un plan de contingencia implica {os siguientes
pasos:
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* ldentificacion de 1a mision de las funciones criticas.

= ldentificacion de 10s recursos gue soportan las funciones criticas.
Anticipar las contingencias o desastres potenciales.

Seleccion de las estrategias de los planes de contingencia.
Implementar las estrategias de contingencia.

Probar y revisar constantemente las estrategias.

. * 5 @

3.3.1.1 Respaldo del equipo.

identificacion de ta misidn de funciones criticas

Proteger la continuidad de la mision o negocio de una organizacion es muy dificil
si ho se tiene identificado y asi saber que recursos apoyan la realizacién de estas
funciones criticas. Los administradores necesitan entender la organizacion desde
un punto de vista gue usuaimente se extiende mas alla del drea de su control.

La definicidn de la mision o funciones del negocio es a menudo ffamado business
plan. El desarrollo de un business plan puede ser usado para soportar el plan de
centingencia, es necesario no Unicamente para identificar las misiones criticas o
de negocio, sino también para conjuntar las prioridades de ellas. En el caso de un
desastre, ciertas funciones no podrian ejecutadas. Si la prioridades apropiadas
han sido conjuntadas (y aprobadas por el administrador en jefe), daran la
diferencia en la organizacion para potier sobrevivir a un desastre,

Identificacion de los recursos que soportan las funciones criticas

Después de identificar la mision de las funciones criticas y del negocio, es
necesario identificar los recursos que son utilizados para el desarrollo de dichas
funciones y e! tiempo en e! cual cada recurso es utilizado {;et recurso es usado
consiantemente o inicamente a fin de mes ?) y el efecto en la mision o negocio de
fa indisponibilidad del mismo. En la identificacion de los recursos, un problema
tradicional ha sido que los diferentes directores ven diferentes recursos. Esto por
no darse cuenta como es la interaccion de recursos para soporiar {a mision o
negocio de ta organizacion. Muchos de estos recursos no son recursos de
computo. La planeacién de contingencias debe dirigir todos las recursos
necesarios para ejecutar la funcion, indiferente si estan relacionados a la
computadoras.

El analisis de recursos necesarios debe ser conducido por aquelios que entienden
como es ejecutada la funcion y la dependencia de varios recursos en ofras
relaciones criticas. Esto puede flevar a una organizacion a asignar prioridades de
recursos donde no todos los elementos son cruciales para funciones criticas.

Los elementos que se deben tomar en cuenta para el analisis de los recursos son:
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Recursos Humanos.

L as persgnas son probablemente an (a organizacion, el mas obvio de los recursos,
Algunas funciones requieren del esfuerzo de individuos especificos, algunas
requieren de expertos y algunas unicamente requieren de individuos capacitados
para ejecutar una tarea especifica. En el interior del campo de ta tecnologia de la
informacion, los recursas humanos incluyen tanto a los técnicos o programadores
ite sistemas, como a los usuarios {como capturistas o analistas de informacian).

Capacidad de Procesamiono.

Tradicionalmente la planeacion de la contingencia tiene un enfoque sobre el
potencial de procesamiento. Aun y cuando en los centros de computo se
respalden las operaciones vitales, se deben considerar otras lugares alternativos
de procesamiento. como LAN's, minicomputadoras, workstations v computadoras
personates en todas las formas centrahizadas y distribuidas de procesamiento.

Aplicaciones automatizadas y dafos.

lLos sisteinas computacionales ejecutan aplicaciones gue procesan datos. Sin
ambas, el procesamiento computarizado no podria ser posible. Si ef
procesamiento es ejecutado en un hardware alterno, las aplicaciones deben ser
compatibles con ese hardware, l0s sistemas operativos, otro software (incluyendo
version y configuracién) y otros factores técnicos, por lo que es necesario verificar
periddicamente la compatibilidad.

Servicios basados en computadoras.

Una organizacion usa diferentes tipos de servicios basados en computadoras para
ejecutar sus funciones. Las dos mas importantes son los servicios de
comunicacion y los servicios de informacidn, Las comunicaciones pueden estar
categorizadas como comunicaciones de datos y voz, mientras que en muchas
organizaciones estas son manejadas por el mismo servicio. Los servicios de
informacion incluyen cuatquier fuente de informacién fuera de la organizacion.
Muchas de estas fuentes son automatizadas, incluyendo servicios on-line, bases
de datos privadas, servicios de noticias y bulletin boards.

Infraestructura fisica.

Para que el personal trabaje eficientemente, se requiere de un medio ambiente de
trabajo seguro, asi como de equipo y Otites apropiados. Esto puede incluir espacio
de oficina, aire acondicionado, electricidad, tetéfonos, fax, computadoras
personales, terminales, servicios de mensajeria, archiveros, etc,
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Documentos.

Muchas funciones confian en registros vitales y varios documentos, papeles y
formas, Estos registros pueden ser imporiantes por una necesidad legal (como Ja
existencia de una copia firmada de un préstamo} o porque son {os Unicos registros
de informacion. Los registros pueden mantenerse en papel, microficha, microfilm,
medios magnéticos o discos 6pticos.

Anticipando Contingencias ¢ Desastres Potenciales

Aungue es factible pensar que todos los componentes ds puede tener
problemas, es importante identificar un probable rango de ¢ lesarrollo de
escenarios puede ayudar a una organizacion a desarroflar un pian para dirigir su
atencion a ciertas prablemas.

f.os escenarios puuden incluir pequerias v grandes contingencias. Mientras que
algunas clases generales de escenarivs de centingencias son chvios, es
necesaro imaginar y tener creatividad, asi como investigar para apuntar otras
posibles pero menos obvias contingencias. La contingencia y los escenarios
deben dirgirse hacia cada uno de los recursos descritos anteriormente. A
continuacion se presentan algunos ejemplos de preguntas gue los escenarios de
contingencia pueden dirigir;

* Recursos Humanos: j, Puede la gente llegar a trabajar ? ; Las actividades y
conocimientos criticos son poseidos por una sola persona ? 4 Puede la gente
facilmente tener un lugar alternative de trabajo ?

¢« Capacidad de Procesamiento; ; Qué tfipo de dafo pueden tener las
computadoras ? ; Qué pasa si alguna de las computadoras es inoperable ?

» Aplicaciones automatizadas y los datos: ; La integridad de los datos ha sido
afectada ? s Se puede sabotear la aplicacion 7 ; Puede una aplicacion
correr en una diferente plataforma 7

« Servicios basados en computadoras: ¢ Puedan las computadoras
comunicarse ? 4, A dénde 7 § Puede la gente comunicarse ? ; Pueden los
servicios caerse 7 4, Por cuanto tiempo ?

» Infraestructura: 4 La gente tiene un lugar para trabajar ? ¢ Tienen equipo
para realizar su trabajo 7

+ Documentos y papeles: ; Pueden encontrarse faciimente los registros
necesarios ? ; Pueden ser leidos ?
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3.3.1.2 Procedimientos de respaldo y recuperacién de archivos.
Seleccion de fas estrategias del Plan de Contingencia.

Bl siguiente paso es planear como recuperar 105 recursos necesanos. En las
allernativas de evaluacion, es necesario considerar aquellos controles usados
para prevenis y minimizar las contingencias. No se pueden implementar todas los
controles debido al costo - efecto, ni prevenir todas fas contingencias, por lo que
25 necesanio coordingr ld prevencion v los esfuerzos de recuparacion.

Una estrategia de planeacdn de contingencias normaimente consiste de 3 partes:

» Respuesta a la emergenciia.
+ Recuperacion
¢ Reanudacion

Respuesta a emergencias son las acciones iniciales que se toman para proteger
vidas v imitar los danos.

Recuperacion se refiere a los pasos gque son tomados para continuar el soporte de
tas funciones criticas.

lLa reanudacion es el regreso a las operaciones normales. La relacion entre
fecuperacién y reanudacion es importante, ya que deben de considerarse las dos
interrogantes siguientes: ; cuanto tiempo toma regresar a las operaciones
normales 7 y ¢ cuédnto tiempo puede la organizacibn esperar para operar
normaimente ?

La seleccion de una estrategia necesita estar basada en consideraciones
practicas, incluyendo factibiidad y costo. El aseguramiento det riesgo puede ser
usado como auxiliar en la estimacion de! costo de las opeiones para decidir una
estrategia optima. Un ejemplo claro es considerar si comprar y mantener un
generador implica mayores riesgos y costos que migrar el procesamiento de
informacion a un tugar alternativo, considerando la probabikidad de perder energia
electrica varias veces. O bien, ¢ las consecuencias de perder recursos de
computo son lo suficientemente aitas para garantizar el costo de varias estrategias
de recuperacion 7 El aseguramiento del riesgo se debe enfocar en areas donde se
tiene tdentificada la mejor estrategia.

En el desarrolio de ta estrategia de los planes de contingencia, hay muchos
factores a considerar en ef sentido de cada uno de los recursos que soportan
funciones criticas.
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Recursos Humanos

Una organizacién debe tener empleados con las habilidades, capacitacién ¥
documentacion necesarios. Durante una contingencia mayor, las personas pueden
esfar bajo un gran siress y tener panico. Si la contingencia es un desastre
regional, su primera preocupacion pueden probablemente ser su familia vy
propiedades. Por lo que la gente puede estar indispuesta o incapaz para realizar
su Wabajo. El usar personal adicional puede introducir vulnerabilidad en ta
seguridad.

El plan de contingencia, especialmente para respuestas de emergencia,
normalmente toma el mayor énfasis en fa proteccién de la vida humana.

Capacidad de procesamiento

Las estrategias para fa capacidad de procesamiento estan normalmente
agrupadas en § categorias: hot site, cold site, redundancia, convenios reciprocos e
hibridos. Eslos términos originados con estrategias de recuperacién para centras
de computo pueden ser aplicados a otras plataformas.

Hot site. Construccion de un sitio alterno que este listo para operar con equipo,
con las capacidades de procesamiento y olros servicios.

Coid site. Es un sitio para albergar procesadores que pueden ser facilmente
adaptados para su uso.

Redundant site. Un lugar equipado y configurado exactamente como el lugar
primarto. En e plan de algunas organizaciones, se tiene reducida la capacidad de
procesamiento y se usa redundancia parcial. L.a accién de ahorrar personal de
computadoras o LAN servers también provee alguna redundancia.

Convenios reciprocos. Un convenio Wleva a dos organizaciones a ayudarse
mutuamente. Mientras que este acceso a menudo suena deseable, los expertos
en planes de confingencia notan que es una alternativa que tiene grandes
oportunidades de faflar, debido a problemas que tienen los convenios y los planes
de actualizacion de sistemas y a cambios de personal.

Hibridos. Cualquier combinacién de los antes descritos.
La recuperacion puede incluir varias etapas marcadas por el incremento en Ia

disponibitidad y por 1a capacidad de procesamiento. Ef plan de reanudacion puede
incluir contratos, disponibilidad de lugares o reemplazo de equipo.
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Aplicaciones automatizadas y datos

Nosmalmente una estrategia de contingencia para apiicaciones y datos incluye
respaldos de informacion y almacenamientos fuera de sitio, considerando !a
periedicidad  del respaldo, politicas vy procedimientos a seguir para e
almacenamiento fuera de sitio, asi como el transparte de la informacian.

Servitios bgsados en computadoras

En las lineas portadoras de voz y datos, la informacion a menudo pueden ser
reeqrlitada (fransparentemente al usuario) a nuevas locahdades. Los hot sites
usualmente son capaces de reclbir voz v dates. Si un proveedar dei servicio falla,
25 posible usar otro. Los servicios locates de voz pueden ser llevados en sistemas
celulares. En las comunicaciones iocaies de datos, especialmente de grandes
volirmenes, normalmente es mas dificl este procedimiento. En adicion, el
restablecimiento de las operaciones normales puede reguerir otro reenrutamiento
de los servicios de comunicacion.

tnfraestructura fisica

Los hot sites y cold sites pueden ofrecer espacio de oficina para soportar la
capacidad de procesamiento. Qtro tipos de convenios contractuales involucran la
administracion del espacio fisico de las oficinas, servicios de seguridad vy
asignacion de mobiliario en caso de una contingencia. Si el plan de contingencia
utiiza fa opcidn de cambiarse a un lugar altermo, se deben de tener los
procedimientos necesarios para asegurar que su desarrolio sea en una forma
segura y poder asegurar el regreso a las aplicaciones prioritarias de fa
organizacion. La proteccion de infraestructura fisica es normalmente parte
importante de un plan de emergencia, como es el uso de extinguidores o equipo
de proteccion contra dafio por agua.

Documentos v papeles

La estrategia primaria para el plan de contingencia, esta referida en respaldar
periddicamente el medio magnético, éptico, microficha, papel u otro medio y
atmacenar estos respaldos en ofro lugar. Los documentos en papel son
generalmente mas dificites de respaldar que los electronicos,

Implementacidn de Estrategias de Contingencia.
Una vez que los planes de contingencia han sido seleccionados, es necesario

hacer las preparaciones apropiadas, lievar a cabo estrategias de documentacion ¥
capacitar a los empleados.
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Se requiere de mucha preparacion para implementar las eslrategias de proteccion
de funciones o aplicaciones criticas y de recursas de soporte. Por ejemplo, una
preparacion comin es eslablecer procedimientos de respaldo de archivos vy
aplicaciones. Otro es establecer contratos y/o convenios, si la estrategia de
contingencia los necesita. Otra preparacion puede ser ia compra de equipo,
especiatmente para soportar capacidad redundante.

La preparacion debe también incluir formaimente la designacion de las personas
responsables de varias tareas en el caso de contingencia, Estas personas son
identificadas como et equipo responsable de corlingencias. Este equipo estd
compuesto por las personas que fueron parte de! eguipo de planeacion de
contingencias.

& Cuantos planes ?

Afgunas organizaciones tienen snlamente un pian general v otras tienen un plan
para cada sistema distinto de computadora, aplicacion u olros recursos. (tras
cuentan con un plan para cada negocic o misién, con planes separados, para
salvaguarda y respaldo de recursos criticos.

t.a respuesta a ta cuestion, por consiguiente, depende de las circunstancias (inicas
de cada organizacion, por lo que es de suma importancia definir conjuntamente
con gerentes de recursos humanos y gerentes de funciones la mision del negocio
y los objetivos a cumplir.

Hay varios factores importantes que implementar en una organizacion. Dos ds los
mas importantes se refieren a cuantos planes deben ser desarrollados y quien
prepara cada plan. Ambas cuestiones giran alrededor de {a organizacién, que
abarca todo la estrategia para el plan de contingencia. La respuesta debe ser
documentada dentro de las politicas y procedimientos de la organizacién

¢, Quién prepara ef pian ?

E! coordinador del Plan de Contingencia centraliza los planes en conjunto con
personal de rango importante en la empresa, asi como con s encatgados de
tomar decisiones {undamentailes en el seguimiento y continuidad def negocio.

Documentacion

El Plan de Coniingencia debe estar por escrito y manienerse aclualizado de
acuerda con ta evolucion de los sistemas y equipas dentro de la organizacion, asi
como almacenarlo en un lugar seguro. Debe estar escrito en un lenguaje simple,
con tareas secuenciales a ser ejecutadas en el acontecimienio de una
contingencia, de tal manera que pueda ser ejecutado de manera sencilla y
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ostruclurada. BEs deseable guardar las copias  actualizadas  del plan de
contingencia en varios lugares. incluyendo cualquier localidad fuera de sitio, como
s5 An lugay de procesamients allernative o facilidades de almacenamiento de
datos de respaldo.

Lzapacitacion

Todo el personal debe capacitarse en topicos relacionados con contingencias. El
nuevo personal debe ser capacitado al inteqrase a ta organizacion.

La capactacion es un factor impartante para un efective tiompo de respuesta
empleado duranic emergencias. ya gue se debe actuar de inmediate ante
cuglguier imprevista. Bs necesarlo hacer pruchas v simulacios peniodicos para
estar en posibiidades de reaccionar correctamente, especiaimente cuando vidas
hurnanas estan nvalucradas.,

3.3.1.3 Programa de archivos vitales.

En el desarrollo de un plan de confingencia también es necesario evaluar los
archivos y fuentes de informacion que son importantes para fa organizacion, asi
como sus funciones criticas, la forma en que estan respaldadas y asegurados v
como disefiar un programa optimo que salvaguarde esta informacion.

Una vez identificada 1a informacion vital. se deben evaluar, autorizar y poner en
marcha metodos v procedimientcs de respaldo (ya sea en equipos secundarios,
cintas o disquetes) en forma independiente al respaldo de toda Ja informacion.

3.3.1.4 Prueba del plan de contingencia.
Pruebas y revision,

Un plan de contingencia debe ser probado y aciualizado periddicamente, ya que
asto puede indudablemente sedalar fallas en el mismo y en su implementacién. La
responsabilidad para tener el plan de contingencia actualizado, debe ser asignada
concretamente al personal encargado del centro de computo, de tal manera que
se calendarice junto con los demas procesos priotitarios de la organizacion.

La extension y frecuencia de las pruebas puede variar entre cada organizacién y el
volumen de transacciones que éstas manejen. Hay varios tipos de pruebas,
incluyende revision, analisis y simulacion de desastres. Una revision al docurento
del plan de contingencia, puede ser una simple prueba para evaluar la
funcionalidad y vigencia del mismo.

Por efemplo. revisar sila lista de personas involucradas en el plan de contingencia
son aun parte de la organizacion y que cuenten con las funciones y
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responsabilidades que les fueron asignadas al ser incluidos en el plan, puede
proporcionar informacion relevante para que se tomen decisiones gue permitan
actuatizar el plan. La revision puede determinar ademas, si ios archivos pueden
ser restaurados de las cintas de respaldo o st los empleados conacen los
procedimientos de emergencia.

Las organizaciones pueden también simular desastres. Estas pruebas proveen
informacion de gran valor acerca de los defectos en el plan de contingencia vy
proveen practicas para una emergencia real. Lejos de resultar cara, esta prueba
proporciona ademas informacion critica que puede ser usada para la continuidad
de funciones importantes dentro de la organizacion.

3.3.1.5 Evaluacién del plan de contingencia.

Un andlisis puede ser ejecutado en todo el plan o porciones de él, como los
procedimientos de respuesta en emergencias. Los resultados son benéficos si el
analisis es ejecutado por alguien que no ayudo a desarollar el plan de
contingencia, pero que tiene amplio conocimiento en las funciones criticas y fos
recursos seportados. El analista puede mentalmente seguir las estrategias del
plan de contingencia y 1a ldgica usada en el desarrollo de! mismo.

El analista puede también entrevistar a los gerentes funcionales, gerentes de
recursos y su staff para descubrir si falta algo o si se paso por alto algin detalle en
e} plan.
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CONTROLES DE SISTEMAS DE INFORMACION PARA LA
OBTENCION DE PROPUESTA

4.1. NECESIDAD DE CONTAR CON CONTROLES EN LOS SISTEMAS DE
INFORMACION.

Definicion de control.

=1 contral ha jugado un papel vital en el avance de la ingenieria y de la ciencia.
Tradicionalmente, controlar es verificar que todo courra de acuerdo con fas reglas
establecidas vy ias drdenes impartidas.

Dentro del conceplo de sistemas, el contral es definido cemo un medio para
abtener una mayor fexibilidad operativa asi como para evitar, en lo posible,
nesgos e impactos en la informacion. £n todo sistema, donde el flujo de
informacion esta sujeto a variaciones, los errores se vuelven inevitables y la
inestabilidad aumenta a medida que se incrementan las variables externas e
internas que influyen en dicho sistema.

La informacion historica es el medio para saber qué es lo que se va a corregir. Si
la accién correctiva se realiza con demora, tal vez se lograra afianzar mas el error
en vez de corregiffo. El sistema debe ser proyectado de tal forma que pueda
corregirse a si mismo cuando sea necesario, es decir, que cuente con medios
para redistribuir recursos a medida que se modifiquen las condicicnes.

Por lo tanto, ios controles son necesarios dentro de los sistemas de informacion,
ya que realzan fas excepciones y las variaciones especificas de las aplicaciones y
permiten tomar decisiones para actuar tanto preventiva como correctivamente.

Proceso y reglas.

1. Es necesario distinguir, ante todo, los pasos o etapas de todo control:

Establecimiento de los medios de control.
Operaciones de recoleccion y concentracion de datos.
Interpretacion y valoracion de los resultados.
Utilizacion de los mismos resultados.

2. Entre la innumerable variedad de medios de control posibles a aplicar en los
sistemas de informacion, se deben seleccionar los que puedan considerarse
come puntos estrateégicos de control. Las siguientes preguntas pueden ayudar a
encontrar estos puntos:
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= ¢ Qe mostrard mejor lo que se ha perdido o no se ha oblenido ?

e 4 Qué puede indicar lo que podria mejorarse ?

e ; Como medir de manera mas rapida cualquier desviacion anormal 7

» ¢ Qué medio inturmara mejor sobre "quign” es responsable de las fallas 7

3. Los controles deben reflejar en fodo lo posible, la estructura del sistema de
informacion:

e La organizacién del sistema de informacion es la expresion de fa
planeacion del mismo y es a la vez un medio de control.

= Dentro de la organizacion del sistema de informacién, deben estar
contempladas los controles tanto adminisirativos coma operativas.

» Los mismos controles pierden eficacia. Muchas veces el dato escueto no
sirve, pues necesita de la interpretacion o adiciones que deben hacerles
tanto fos usuarios como los desarrolladores del sistema. Aqui es donde
tiene participacion el Proceso Aseguramiento de la Calidad de los
Sistemas como otro medio de controi,

4. Al establecer los controles, hay que tener en cuenta su naturaleza y la de la
funcion controlada de los sistemas de informacion, a fin de aplicar el méas Gtil.

5. Los controles deben ser flexibles. Cuando un control es inflexible, un problema
que exija rebasar lo calculado en la planeacion del sistema de informacion
provoca que no pueda realizarse adecuadamente la funcion, o bien, se tienda a
catalogar el control como inservible.

6. l.os controles deben reportar rapidamente las desviaciones. El control de tipo
“historico” mira hacia el pasado. De ahi que, muchas veces cuando se reporta
una desviacion g anomalia, ésta es ya imposible de arreglarse. Por lo tanto, los
controles deben estar lo mas actualizados que se pueda.

7. Los controles deben ser claros para todos cuantos han de usarlos.

8. Los controles deben conducir a quien los use a ia accion preventiva. No soio
deben maostrar "que alge estda mal’, sino "donde, por qué, quién es el
responsable”, etc.

9. En [a ulilizacion de los datos que proporcione fa utilizacion delf control, se deben
seguir los siguientes pasos:

» Analisis e interpretacion de los hechos.
» Adopcidn de medidas aconsejables

* Monitoreo constante.

» Registro de los resultados obtenidos.
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10 Los conlroles pueden servir para:

» Proveer seguridad en el manefo y procesamtenta de la informacion.
« Prevencian y correccitn de los defectos.

« Mejora continua en resultados obtenidos.

« Mejora en planes

Objetivas basicos de control.

Todo control aphicads a sistemas de Jeformacion cuenta con los siguientes
abjetvos basiens:

s Tataldad.

s Exactitud.

+ Autorizacion
« Mantenimienio
¢« Oportunidad.
o Utilidad.

A continuacion se describe cada uno de ellos:

Objetivo Basico Consideraciones
Totalidad Incluye la completa integracién de datos, herramientas,

procedimientos, elc., que necesita el sistema de informacion
para funcionar.

Exactitud Constdera que los datos importantes de cada operacion o
actividad son correctos durante el procesamiento de la
informacion.

Autorizacion Contempla gue sdlo se procesen operaciones, actividades o

cambios a componentes autorizados vy calendarizados
previamente por un comité de preproduccion. La autorizacion
debe ser anterior al registro de los procesos o actividades.

Mantenimiento  Considera que toda aplicacion debe permanecer completa y
exacta en el iempo. £l mantenimiento se da inevitablemente,
debido a la canstante evolucion de las objetivos de negocio
para los cuales fueron disefados los sistemas de informacian,

Por tanto, deben implementarse medidas estricias  de
aseguramiento de calidad de la informacion dentro det
mantenimiento, tal como et control de cambiocs a componentes
y reprocesos.
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Oportunidad Considera que los sistemas de informacién deben
proporcionar datos oportunos que cubran los requerimientos
de negocio, asi como informacion de tipo ejecutivo para la
toma de decisiones.

Utilidad Contempta que se distribuya correclamente fa informacion,
generada por los sistamas hacia los usuarios finales de la
misma.

Disciplinas sohre los controles basicos.

Las disciplinas sobre los controles basicos son aguellos aspectas de un sistemna
de informacion que garantizan gue tales controles operan adecuadamente, tal
como fueron disefiados, ademas de detectar errores oportunamente.

Discipiina Consideraciones

Segregacion Permite que el Yrabajp de un programa actte como la
de funciones  verificacion del trabajo de otro.

Reduce la posibilidad de efrores o fraudes.

Adecuada Se refiere a la sequridad fisica de software, hardware, archivos,
custodia de documentacién, dispositivos de almacenamiento y respaldo,
activos reportes, especificaciones técnicas, formas preimpresas, elc.

Supervisién Probabiemente es la disciplina mas importante sobre los
controles basicos, ya que aumenta la confiabilidad de la
informacion.

Procedimientos de control en el manejo de datos e informacion.

Partiendo de! esquema basico de procesamiento de informacion (antrada-praceso-
salida), es posible levar a cabo un analisis a los controles que se emplean en los
dos tipos de procesamiento de los sistemas: por lotes (Batch) y Linea (On-Line).

Bl procesamiento batch en un sistema de informacidn comienza cuando el
procesamiento on-ine ha finalizado, es declr, cuando las aplicacianes son
‘cerradas’ para la captura y procesamiento de transacciones. El pracesamiento
batch toma los datos que generd la linea para alimentarse y generar resultados.
Es muy comuin que en el batch se leve a cabo alguna captura de datos, a fin de
complementar {a informacion de 1a linea.

£l procesamiento On-fine involucra sistemas de teleprocesamiento, en los cuales
los datos son alimentados al sistema de informacién directamente desde el punto
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de origen y los datos son transmitidos a los lugares donde son ulilizados. En el
procesamiento batch, se ven involucrados los siguientes controles:

Entrada de Datas
Etapa 1. Origen de la Transaccién
__Crentroles Administrativos

N ____Controles Operativos

+ Diviswin de funciones. s Conteo de documentas y7

= Formularios preimpresos y foliados. transacciones.

|» Establecimiento de niveles de|s Totales de controf. \

. autorizacion. I« Gestidn de errores con intervencion de

‘ » fdentificacion  de  transacciones| diferentes niveles de autorizacién.

. uriticas para las aplicaciones. » Control del archivo de captura.

i « Contrcl de envio y recepcion de
documentos.

Etapa 2. Grabacion de.Transacclones
Controles Administrativos

* Uso de programas predefinidos de|e Captura-verificacién de transacciones.
grabacion. + Cuenta de transacciones.

* ldentificacion correcta de lotes a los|s Totales de control.
que pertenecen las transacciones. |« Control de digito autoverificador.

+ Totalizar campos criticos de
documentos.

Etapa '_‘-Aélgf‘ ﬁ acién’de Lotes SRR s e
Contrales Administrativos Controles Operativos
e Creacion de archivos deje Conteo de transacciones.
movimientos con identificacion de|e Totales de control.

documentos vy lote. + NUmero de lote.

Etapa 4. Validacion y Control~ s .
Controles Administrativos Controles Operativos

* Fijacion de estandares para el{s Pruebas para verificar la integridad y
control de campos, registros y| confiabilidad de la informacion durante
archivos. el procesamiento.

» Establecimiento del uso de codigos| e Establecimiento de procedimientos
autoverificadores para los campos| automatizados para la  deteccidn
de escasa variacion. oporiuna de errores.

¢ Uso de totales de control para todos
ios campos de contenido
imprevisible.

» Archivos de maovimientos con claves
de acceso.
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Ftapa 5. Tratamiento de errores

Controles Administrativos

« Verificacion de errores detectados. |

= Deteccion dei error,

Controles Operativos

« Correccion del error.

Reingreso de datos corregidos.

Proceso

Etapa 1. F'rocasamlento en Produccion

Cont;'oles Admmsstratwos
« Bibliotecas de proced:mlentos
totalmente estandarizadas.
» Operacion de aplicaciones
manuales de operacion.

s Procedimientos establecidos paraje

contingencias o situaciones

estandar.

no

+ Politicas de manejo de archivos dele

respaldo, incluidas en los
procedimientos estandarizados.

« Controles automaticos para evitar el
uso indebido de archivos.

+ Rotacion del personal y supervision
de operaciones.

con|e

Cont;gi_@s Operanvos
Totales de control después de fa
terminacion de cada programa.

Caontrol contable de salidas y archivos.
Listado de archivos procesados.
Conservacion del “log” por periodos
preesiablecidos.

Control de formularios criticos,

Analisis de la rutina de contabilidad de
operaciones de la computadora.

Etapa 1. Salida de datos

| Controles Administrativos

» Calificacién precisa de la
documentacion que se produce.

+ Procedimientos especificos para el
envio y entrega de informacion.

» Comparacion de la informacién
producida en canbdad, calidad,
forma y tiempo.

¢ |dentificacion del personal que va a
hacer e retiro del material.

Cantroles QOperativos

Balance y conciliacion de la
informacion producida con los datos y
archivos de entrada.

Tratamiento de la informacion de
acuerdo a su calificacion de seguridad.
Recepcion, control y almacenamiento
de recibos de recepcion de datos.
Preparacion de reportes de salidas y
entregas.
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Etapa 2. Almacenamiento y recuperacion de archivos

] Cantroles Adm\mstratwos r
Cidadosa seleccion y c,apamtacxonf
te los encargados de ta biblioteca. |

o Establecimiento  para  retioo vy

|
|
|
i
[»
|
|
|
; entrega  de maleriates y para Ia)-
|
|
I
I

administracion  general  de  la [
biblioteca. K
» Normas para rotulacton extermna de

i archivos !

e Normas que obliguen al uso efective
de rotuios internos (abely tanto del

| sistema comao de los usuarnos.

| * Inventarios fisicos penodicos.

i
|
!
| |
. -

Controtes Operativos

Clara denominacion de los archivos,
estableciendc numero de version y
fecha de creacién y expiracion.

Entrega y recepcion  de material
debidamente documentadao. l
Procedimientos de depuracion [

autematica de medios magneticos dey
aimacenamiento e contengan ;
archivos vencidos o caducos.

|
|
|
|
|
|
)

En ¢l procesamiento Gu-ling, se ven invalucrados los siguientes controles:

Etapa 1. Origen de Ja Transaccion

| Controles Administrativos

Contfoles Operatiﬁoé

+ Establecimiento de vigencia y|e
niveles de autorizacion para captura
de transacciones.

* ldentificaciobn  de  transacciones
criticas para las aplicaciones.

Etapa 1. Procesamiento en Produccion

Proceso

Validar el nivel de autoridad del user-id
de la persona gue esta ingresando
datos al sistema.

Proteger los datos contra
intercepciones en la transmision de
informacion mediante ta encriptacion.

Controles Administrativas
» Procedimientos para recepciéon dele
datos totalmente estandarizados. .
» [dentificacion y documentacion de
archivos que afectan transacciones. |»
« |dentificacidén y documentacién de
interfaces con otras aplicaciones. .

Controles Operativos
Desencriptacion de informacién.
Procesamiento de iransacciones en
aplicaciones e interfaces.

Conteo de fransacciones que afectan a
los archivos maestros.

Establecimienio de niveles de servicio
para procesamiento de informacian.
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E ]

tapa 1. Reenvia de Informacion

Controles Administrativos Controles Operativos
* Procedimientos para encriptacian de|s Encriptacion de informacion.
datos al ser reenviados al origen. s Generacion del “log” de transacciones

+ ldentificacidbn y documentacién de| para su posterior revision,
los archivos que afectaron las|e Establecimiento de niveles de servicio
transacciones. para entrega de  informacion
procesada.

4.2 COBIT (Contral Objectives for information and Related Technoiogy).

4.2.1 Descripcién general.

La estructura COBIT responde a la necesidad de un Sistema de Cantrol Intema
para Tecnologia informatica, disefiado para ser empleado por usuarios, auditores
e incluso coma un check list para propietarios de los procesos del negocio. COBIT
parie de la siguiente premisa: “Los recursos de la tecnologia informatica necesitan
ser administrades por un conjunto de procesos agrupados de forma natural para
proporcionar la informacién que la empresa necesita para alcanzar sus objetivos”.

COBIT esta disefiado para ser comprensible a la administracién y para operar en
un nivel mas elevado que los estdndares de administracion de sistemas de
informacion.

E! principal objetivo de COBIT es habilitar &l desarrollo de politicas y estandares
para controlar tecnologias de informacién a nivel mundial. E} control es alcanzado
mediante la blsqueda de la informacidn que se necesita para soportar los
procesos de negocio y el analisis de informacion que resulta de la combinacion de
aplicaciones.

Las siglas COBIT significan lo siguiente:

ic (Competition and Change)
La competencia y cambio son dos de los aspectos medulares para que las

expectativas de administracion a tecnologias de informacion se cristalicen
en el cumplimiento de sus funciones, permitiendo:

« Incrementar la calidad de {os productos.
+ Decrementar el tiempo de entrega,
+ Cumplir con los niveles de servicio definidos.

— e e e o




O | (Organizations) N
ILas organizaciones deberan satistacer, tanto para su informacion como
jpara todos sus activos, requenmientos de calidad y seguridad. La
| administracion deberad balancear e uso y disponibilidad de recursos
'técnicos y humanos, tecnologia, sistemas y datos mediante la implantacion
Ly puesia en marcha de un adecuado esquema de control interno.

S
B t
|
|

(Businessy T T T T
(La orientacien del negocio es el princpal tema de COBIT. Su estructura
i debe estar acorde a las necesidades de un sistema de control interno en
'tecnologias de informacion. La estructura de COBIT provee herramientas

; nue facihtan ta descarga de responsabilidades de procesos de negocio.

T T

1)

|

'Su eslructura se basa en 32 ohjetivos de control agrupados en 4 dominios
(Planeacion y Organizacion, Adquisicion e implementacién, Entrega y
Soporte y Monitoreo), los cuales cubren todos los aspectos de informacion
y tecnologia.

!

T (The management) —+

La administracién de la empresa necesita garantizar su existencia en el
mercado mediante la implantacion y apego a estandares de seguridad y
control en tecnologias de informacion

Principios de COBIT.

Cada aplicacion y proceso esta apoyado en recursos de tecnoiogias de
informacion tales como datos, sistemas aplicativos, tecnologia, facilidades vy
Fecursos humanos.

+ Datos Toda la documentacién externa e interna: archivos,
manuales, politicas, estandares, graficos, stc.
« Sistemnas Aplicativos | Procedimientios programados.

+ Tecnalogia Hardware, sistemas operativos, bases de datos, redes,
multimedia, internet, etc.
» Facilidades Ubicacién fisica y soporte a los sistemas de informacion.

« Recursos Humanos | Habilidades y conocimientos del personal, productividad,
organizacion, monitoreo a los sistemas de informacién.

L
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Para satisfacer los objetivos del negocio, la informacion necesita cumplir con
ciertos criterios, a los que COBIT lama requerimientos de informacion del negocio:

r-

Financieros

. Requeri_rmentos o

Efectividad y eficiencia de operaciones, confiabiiidad de
informacion y cumplimiento con leyes regulatorias.

Seguridad

Calidad

» Requerimientos

e Reguerimientos

de | Confidencialidad, integridad, dispombilidad.

de | Calidad, casto y distribucion.

Entendiéndose lo siguiente para cada uno de ellos;

Efectividad

« Eficiencia

« Confidencialidad

» Confiabilidad

+ Disponibilidad

» Cumplimiento

+ Calidad

Se relaciona con la informacidn relevantie y pertinente para
prucesos de negocio, asi como la oportunidad,
confiabilidad y consistencia de fa informacion.

Proparcionar informacion a través del uso dptimo de
recursos {economica y productivamente).

Se refiere a la proteccidn sobre divulgaciones no
autorizadas de mformacian sensitiva o vital.

Se relaciona a la precision y totalidad de la infarmacion, ast
como su validez de acuerdo con los valores y expectativas.

Se refiere a fa disponibilidad de informacion requerida por
los procesos de negocio  presentes y  fuluros, la
satvaguarda de los recursos necesarios y capacidad.

Contempla el apego a leyes, regulaciones y contralos a los
cuales los procesos de negocio se encuentran sujelos.

Se refiere a la calidad de informacion proporcionada a los
administradores para operar la entidad y cumplir con sus
responsabilidades de reportar las finanzas del negocio.

4.2.2 Objetivos de control,

Como se menciono anteriormente, |a estructura de COBIT se basa en 32 objetivos
de control agrupados en 4 grandes dominios de la siguiente manera:



A) Organizacion.
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ESTRUCTURA DE COBIT

Cantempla (a estrategia y tactica que permite identificar la mejor forma en que las
tecnologias de informacion pueden contribuir al logro de los objetivos det negocio.
Permite contar con una vision estratégica para ptanear, comunicar y administrar en
diferentes perspectivas. Finalmente, una organizacion apropiada, asi como una
infraestructura tecnofdgica, deben ser implementadas de acuerdo con los pasos

siguientes:

1. Definicion
estrategico.

2 Definir Ia

informacion.

3. Determinar

tecnolbgica.

arquitectura

Las tecnologias de informacion deben ser
parte de un plan a corto y large plazo,
considerando  estructura, cambios  y
servicios de informacion.

Establecer un modelo de arquitectura de
informacian. diccionario de datos
corparativo, esquemas de clasificacion de
datos y niveles de seguridad.

Considerar una  planeacion  de  la
infragstructura  tecnoldgica, monitorear
tendencias futuras y regulaciones, verificar
contingencia y adquisicion de hardware vy
software.
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4, Definir la estructura de la

organizacion.

5 Administracion de la inversion.

6. Comunicar cbjetivos a la
organizacion

7. Administrar recursos humanos.

8. Cumplimiento con  entidades
reguladoras.

9. Evaluacion de riesgos.

10. Administracian <e proyectos.

Considerar la creacion de un comité de
direccion, revisar objetivos
organizacionales, definir roles y
responsabilidades, identificar y definir
propietarios de los datos, considerar
segregacion de  funciones, elaborar
descripciones de puestos.

Verificar el presupuesto anua! para
servicios de informacion, monitorear costos
y su justificacion.

Implementar un media de control de
informacion, desarrollando, actualizando y
difundiendo  politicas  arganizacionales,
procedimientos y estandares.

Reclutamiento, evaluacion y promocion de
personal, capacitacién, cambios en ia
organizacion, terminacién de relacién
laboral.

Revisar requerimientos externos, practicas
y procedimientos para cumplimiento de
dichos requerimientos, comercio
electronico, flujo de datos y acatamiento a
contratos de seguros.

Efectuar periddicamente analisis  de
riesgos de negocio, identificando posibles
impactos y elaborar plan para correccidn.

Establecer marcos de referencia para
administracion de proyectos, participacion
del usuario cuando éstos inicien, definir
responsabilidades del equipo de trabajo,
criterios  de  aceptacién, plan para
aseguramiento de calidad, estrategia de
pruebas, capacitacion y evaluacion de
post- instalacion.
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11. Administracion de la calidad.

B) Adquisicion e Implementacion.

Elaborar un pian general de calidad, que
contemple el aseguramiento de [a calidad y
apego a estidndares, procedimientos,
metodologia de desarrollo de sistemas,
adquisicion y mantenimiento de
infraestructura tecnologica, documentacién
y pruebas a programas y sistemas.

Para realizar la estrategia de tecnologias de informacion, las soluciones deben ser
identificadas, desarrolladas o adquiridas e implementadas en los procesos de
negocio. considerando los cambios y mantenimientos de sistemnas existentes.

1. Identificar soluciones.

2. Adquisicion y mantenimiento de
aplicaciones.

3. Adquisicidn y mantenimiento de

tecnologia.

4. Desarrollar y mantener
procedimientos de tecnologia de
informacion,

Elaborar estudio de factibitidad que permita
demificar necesidades y requenmientos de
informacion, beneficios a la organizacion y
apego a lineamientos legales, contables y
fiscales.

Proveer funcicnes aulomatizadas que
soporten adecuadamente los procesos del
negocio a través de la elaboracidn de un
disefio funcional, disefio de pruebas
funcionales, revision de licencias vy
contratos, documentacién y controles de
seguridad.

Proveer la plataforma apropiada que
soporte las aplicaciones del negocio,
mediante implementacion de controles
para adquisicion de nuevo hardware vy
software, mantenimiento preventivo,
cambios a componentes y sistemas de
seguridad.

Asegurar el correcto uso de aplicaciones y
su solucién tecnologia, mediante definicion
de requerimientos operacionales futuros,
niveles de servicio, elaboracion de
manuales y material de capacitacion, asi
como  procedimientos  de  usuario  y
aperacion. )
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5 Instalar sistemas.

6. Administrar cambios.

C) Entrega y Scporte.

Verificar y confirmar que la solucién es la
mas Optima, a través de la aplicacidon de
pruebas de desempefio, funcionalidad,
volumen, seguridad, operacion y revisién
de su administracién en la fase de post-
instalacion.

Minimizar el riesgo de pérdida de
informacion, cambios sin autorizacién y
problemas mediante la identificacion de
cambios, categorizacion, prioridad, criterios
de aceplacion, documentacion y
mantenimiento.

Contempla la liberacion de los servicios requeridos, cuyo rango son las
operaciones tradicionales, las referentes a seguridad y continuidad, aspectos en
los que se requiere una capacitacion, asi como la implementacion de procesos de

soporte.

1. Acordar niveles de servicio.

2. Administrar outsourcing.

3. Administrar capacidad y
desempefio.

4. Asegurar continuidad de
operaciones.

Definidos con las areas, deben contemplar
responsabilidades, tiempos de respuesta,
dependencias, proceso de monitoreo y
medicion y matrices de escalamiento.

Asegurar que las responsabilidades vy
actividades de personal externo, se
encuentren  claramente  definidas vy
salisfagan los requenmientos del usuario.

Asegurar que (a capacidad sea adecuada,
se encuentre disponible y se aproveche de
manera optima mediante la implantacion
de un plan que verifigue y controle a
disponibiidad de los servicios de
informacion.

Definir la estrategia para implantacién de
plan de contingencia en base a un analisis
de impactos al negocio, considerando los
procedimientos de mantenimiento,
funcionalidad y pruebas periddicas.
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Seguridad en los sistemas.

6. Identificar y atribuir costos.

/. Capacitar usuarios

8. Qrientar a las areas usuarias.

8. Administrar la configuracion.

10. Administrar probtemas e
incidencias.

Establecer mecanismos de autenticacion,
control de acceso y encriptacion de
informacion  sensitiva, administracion  de
claves de usuario y perfiles, asi como
monitoreos a intentos de violacion.

Asegurar una adecuada conscientizacion
de gue los costos sean atribuibles a
servicios de tecnologia de informacion.

Asegurar que los usuarios estén haciendo
uso efectivo de la tecnologia vy estén

conscientes de los riesgos y
responsablidades que sus facultades vy
permisos  pueden  efectuar en las

aplicaciones, identificando necesidades de
capacitacion y educacion en principios de
seguridad de la informacion.

Proporcionar asistencia y soporte a los
usuarios en tecnologias de informacion,
estableciendo  mecanismos  para  su
correcto  registro, oportuna atencion v
solucian.

Establecer procedimientos que aseguren
que los componentes cuenten con
mecanismos para prevenir alteracionas no
autorizadas, la existencia de registros que
reflejen el estatus actual de los
componentes incluyendo la historia de sus
cambios,

Asegurar que todos los reportes problema
e incidencias sean resueltas, efectuando
andlisis para identificar el origen del
problema y determinando estrategias para
su coreccion  dentro  del  margen
establecido para minimizar los impactos al
servicio.
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11. Administrar datos. Asegurar la existencia y funcionalidad de
fos procedimientos automatizados que
impidan el procesamiento erréneo de
datas, asi como la suficiencia, consistencia
y calidad de la informacion generada para
control del sistema y sus interfaces.

12. Administrar instalaciones. Definir politicas y procedimientos para
control de acceso e implantacion de
dispositivos fisicos que impidan el acceso
a personal no autorizado y proteccién de
componentes criticos.

13. Administrar operaciones. Generar politicas y procedimientos de
operacion, establecer horarios de trabajo y
procesamiento, procesos de continuidad,
logs de operacion y procedimientos de
respaldo y recuperacion.

D) Monitoreo.

Todos los procesos de tecnologias de informacion necesitan ser monitoreados
regularmente para verificar su calidad y cumplimiento con respecto a los
requerimientos de control y necesidades actuales del negocio.

1. Monitorear al proceso. Verificar que los objetivos se estén
cumpliendo de acuerdo con los
requerimientos del usuario.

2. Certificar al proceso. Incrementar los niveles de confidencialidad
de la informacidn mediante establecimiento
de politicas, procedimientos, estandares de
proteccion y normatividad institucional.

4.3 SAC (Systems Auditability and Control).

4.3.1 Descripcion general.

El proyecto SAC fue creado por el Institute of Internal Auditors Research
Foundation (A RF) con la finalidad general de brindar una herramienta que
soporte la profesidn de la auditoria interna. Bajo este esquema, se involucré a un
grupo especializado de organizaciones expertas en Auditoria en Informatica para
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generar un producio que pudiera beneficiar a todes los niveles (desde directivos
hasta operativos) de las empresas y orgamizaciones que recurren a lns servicios
de la Auditeria Interna,

Como resullado de lo anterior, el proyecto SAC provee una serie de
procedimientos, tecnicas y guias con las que es posible generar informes de
auditoria con observaciones y recomendacicnes derivadas de la evaluacion a la
tecnologia de informacién  de las crganizaciones, tales como redes de
computadoras, sistemas desarrollados para  automatizacion de  funciones,
sistemas para generar informacion ejecutiva para toma de decisiones, bases de
datos, comunicaciones, centros de computo, ete.

Czbe mencionar que el proyecto SAC plantea consideraciones estratégicas que
facdlitan ta aplicacion apropiada de 'a auditoria interna en las crganizaciones,
poniendo especial énfasis en:

+ Ccreacion de metodos para medir los beneficios que derivan del uso de la
informacién, es decir, aplicar Procesos de Aseguramiento de la Calidad
{Quality Assurance Process),

+ identificacion y priofizacion de problemas y necesidades de informacion,

s experiencia de otras auditorias llevadas a cabo,

+ analisis de las condiciones financieras de la organizacidn, para considerar
el tipo de equipos con que se procesa la informacion.

Asimismo, su alcance también involucra la evaluacién de los factores que influyen
los posibtes riesgos relacionados con la administracion de los recursos y los
productos generados por los sistemas de informacion centralizada. De acuerde a
lo anterior, los factores de riesgo a considerar son:

« organizacion de la funciones y responsabilidades,

» admmistracion de recursos de fos equipos de computo, incluyendo
mantenimiento y funciones de soporte por parte de personal especializado
(praveedores),

e amkiente operativo,

* seguridad fisica de instalaciones en donde se encuentran los equipos de
computo,

= seguridad logica, para resguardo de la informacion generada,

» sistemas de software, disefiados para cumplir con los requerimientos de
informacion de las organizaciones, operando y controlando las
capacidades de procesamiento de los equipos de computo,

Por otre lado, el SAC proporciona técnicas para administrar los sistemas de
informacion en las organizaciores. Este proceso involucra los conceptos de
Planeacion de Sistemas, Administracién de la Informacion y Desarrollo y
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Mantenimiento de Sistemas, tomando en cuenta los posibles riesgos que se
presenten, asi como controles y consideraciones para atacarlos.

La Planeacion de Sistemas considera la obtencidn, estructuracion y analisis de la
informacion que requieren los sistemas o equipos de computo para satisfacer las
necesidades de los usuarios. El resultado de la planeacion es la obtencion de un
modelo de sistema bien definido que incluye los recursos y estrategias en las que
se basara el desarroilo de software a crear o el equipo de computo a adquirir.

E! objetivo de la Administracion de la Informacion es transformar los datos en
"brute” en informacion que sea un recurso valioso. Un sistema de informacion
transforma las entradas (datos) en sajidas (informacion). Tal informacién forma las
bases para la toma de decisiones y la calidad esta directamente relacionada con la
precision de la informacion proporcionada a los ejecutivos de la organizacion.

En el Desatrolio y Mantenimiento de Sistemas, existe un concepto que es de
suma importancia para alcanzar los objetivos de un desarrollo, el Ciclo de Vida
del Sistema, mismo que se puede definir como el conjunto de activijades y
productos que conformaran un sistema, el cual debe contener los productos que
garanticen el éxito de! mismo.

Asimismo, el ciclo de vida del sistema debe incluir para su realizacion,
metodologias de desarrollo, herramientas para administracién de proyectos, asi
como procedimientos de soporte, técricas y herramientas relacionadas con el
sistema a desarrollar o el equipo de computo a implantar.

La mayoria de los ciclos de vida de sistemas se dividen en los siguientes pasos:

Definicion det proyecto
Hacer un disefio conceptual del proyecto, evaluando y definiendo e tipo de
solucion que se implantard, reutilizando sistemas, comprando paquetes y
equipos, o bien, desarrolando un nuevo siv

Analisis
Asegurar la alineacion del proyecto con el Plan Estratégico de Tecnologia,
Elaborar analisis preliminares y disefios conceptuales y conformando el
equipo de trabajo que ejecutara el plan.

Disefig
Establecer en forma general las caracteristicas y facilidades del sistema o
equipo de computo.
Estimar costos necesarios del proyecto, desde su inicio hasta su
terminacion, asi como el costo estimado de mantenimiento, es decir,
elaborar un analisis costo - beneficio - riesgos.
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Establecer planes de tiempos y costos globales del proyecto.
tdentificar a detalie ios reguerimientios de usuanos.
Contar con justificacion de negocio del proyecto.

Construccion
Elaborar el disefo del sistema de acuerdo con la informacion recopilada.
Desarrollar un disefio funcional del sisterna para el usuario, identificando
entradas y salidas del mismo, asi come el manejo de tos datos.
Detinir politicas y procedimientos del sistema.
Generar diagrama eslructural dei sistema, desarrollando, si se requiere, an
prototipo.
Generar ¢l disefio técnico del sistema vy de las entidades de datos.
Identificar fas condiciones y datos de prueba con los usuarios.
Establecer, diseriar y ejecutar fos planes de pruebas unitanias, modulares,
integrales y de regresion
Generar documentacion para el tisuario. asf como capacilarlo.

Instalacidn
Instalacion de Hardware y Software.
Sopaorte v seguimiento a la instalacian.
Monitoreo en produccion.
Revision Post-Instalacion.

4.3.2 Objetivos de Control.

El rol del auditor.

El rol principal del auditor es desarrollar una apreciacion independiente de los
sistemas de control interno de las organizaciones. Cumpliendo con lo anterior,
debe conjuntar, analizar y evaluar grandes cantidades de informacion por demas
compleja.

El auditor debe tener acceso a las tecnologias que soporten las necesidades de
informacion para la realizacion de la audiioria de una manera efectiva y
econdmica. La figura 4.2 ilustra el flujo de informacion en una auditoria interna.

Punto de control: Desarrolio del Plan de Auditgria

El desarrollo del plan de auditoria es un elemento que requiere dedicacion y
utilizacion de recursos. La tecnologia de informacion puede emplearse para
recoger y analizar informacion usada para soportar el desarrollo de este plan.

Dependiendo del tamafo y necesidades de la auditoria que se lleve a cabo, Jas
tareas necesarias para desarrollar un pian de auditoria (descritas a continuacion),
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pueden estar asistidas por diferentes herramientas para generar reportes,
exposiciones, hojas de calculo o bases de datos.

Definicion def universo de auditoria.
La definicion del universo de auditoria involucra la identificacion de localidades

auditables, asi como el establecimiento de factores de riesgo, planeaciéon de
actividades para conducir ia auditoria, identificacion de pistas de auditoria y

priorizacion de hallazgos.

FLUJO DE INFORMAGION EN UNA AUDITORIA INTERNA
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Establecimiento de frecuencia de auditorias.

La organizacion que esté slendo auditada y los auditores, deben establecer &l
alcance de la auditoria, basandcose en la actividad de ios procesos de negocio, es
decir, tratando de no impactar &l ritmo normal de los sistemas.

Creacion def Plan de Auditoria.

La creacign del plan de auditoria involucra la identificacian, cuantificacion v
comparacion de informacion similar de diferentes areas, operaciones o funciones.
Lus factores de nesgo normaimente se ven relacionados con la estabilidad de
cperaciones, complejidad en la informacicn de los sistemas y en la multiplicidad de
entes involucrados en los procesos de negocio.

Medicion de la efectividad del Plan de Auditoria.

Las mismas herramientas autornatizadas pueden ser usadas para registrar y medir
los resultados que se vayan obteniendo contra lo planeade. Por ejemplo, datos
coma la fecha de inicio det plan, {a duracion del mismao, ¢l esfuerzo de trabaio de
cada recurso, el nimere de auditores empleados, etc., pueden ser administrados
por Microsoft Praject, de tal manera que el desarrollo de la auditoria pueda ser
medido con efictencia desde el principio hasta el final.

Software para la Planeacion.

La paqueteria de software especificamente disefiada para soportar €l desarrolic
del plan de auditoria, ofrece varias funciones, incluyendo las siguientes:

« Definicidn vy evaluacidn de riesgos,

« Evaluacidn de la importancia de ias areas a auditar.

e l|dentificacidn y analisis del perfil del personal que se va a reclutar, capacitar
y asignar a la auditoria.

« Desarrollo de planes de auditoria a corto, mediano y largo plazo, basados
en evaluacion de riesgos, cumplimiento de metas, etc.

Ventajas del uso de Tecnologia de informacion en la planeacién.

Las ventajas del uso de Tecnologia de Informacion para soportar el desarrolio del
plan de auditoria, incluyen lo siguiente:

« Definician y evaluacion de riesgos, asi como lograr que dichas evaluaciones
sean precisas y consistentes.

s La cantidad de informacion puede ser eficientemente analizada conforme
vaya creciendo.
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e FEl impacto de los diferentes escenarios de planeacion, tales como el
decremento en la frecuencia de auditorias © fa necesidad de ampliar el
alcance de las mismas, es faciimente determinado.

Punto de control: Desarrollo del Catendario Detallado de Auditoria

Una vez que el plan de auditoria esta terminado, debe realizarse un calendario
detallado para la realizacidon de fas auditorias (se recomienda usar Microsoft
Project}. En el calendario de auditoria deben plasmarse, entre otros puntos, las
actividades a realizar, asi como la dependencia que existe entre las mismas,
fechas de infcio y terminacidn de cada actividad, recursos empieados, esfuerzos
generados, costos, etc.

Esto permitird contar con un cantrol estricto en el cumplimiento del plan, asi como
marcar {a pauta para modificar, si es el caso, el alcance de la auditoria.

Punto de control: Desarrallo v Administracidn de Recursgs Humanos

El reclutamiento, desarrollo y administracion de recursos calificados  son
responsabilidades administrativas de la auditoria que pueden estar soportadas por
fa tecnologia de informacion en dos formas:

Seguirmienio al desarrollo y desempenio del staff de auditores.

Con la finalidad de cumplir con e! plan y el calendario, los auditores deben tenerla
capacidad de identificar areas de oportunidad y necesidades de capacitacion de
acuerdo a las entidades que se estén auditando. Asimismo, es posible proveer
esta informacién en un web site de los despachos de auditores, a manera de
repositorio de habilidades y experiencia del staff de auditores, con la finalidad de
gue los altos ejecutivos de las empresas que deseen ser auditadas puedan
seleccionar al personal igoneo.

L.a informacion del repositario puede incluir lo siguiente:

s Perfiles generales y especializados.

¢ Punios débiles generales y especificos.
e Valorizacion de desemperio.

» Areas de oportunidad prioritarias.

» Planes de capacitacion prioritarios.

» Carreras de avance de los auditores.
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Capacitacion del personal.

La administracion de la auditoria debe reconocer la importancia de capacitar al
personal en el usc de tecnologia de informacion para asequrar ia eficiencia de las
aplicacicnes, desarrollo e implementacicnes a bajo costos. Adicionalmente, debe
existir el compromisc de que la capacitacion sea exitosa, ya que la sportunidad en
que sea Usada, formara nuevos perfiles dentro del staff de auditores.

Punto_de control: Desarrollo y Mantenimiento de Politicas _y_Procedimientos
Administrativos

Las polibicas y procedimientos administrativos que proparcionan guias y directrices
en la funcion de auditoria deben ser exactas, acluales y disponibles para todo el
personal. La tecnologia de informacien debe usarse para soportar el desarrollo y
mantenimiento de potiticas y procedimientcs de lo siguiente:

FProcesamiento de paltabras y almacenamiento electronico de datos.

Los procesadores de palabras pueden ser usados para desarrollar y mantener las
politicas y procedimientos administrativos. Si el software es usado en una
computadora portatil, los auditores deben cargar consigo las licencias de uso.
Centro de informacién de auditoria en linea.

En compiemento al repositorio de informacion del staff de auditores, el centro de
informacion de auditoria en linea representa el mas avanzado uso de tecnologia
de informacion para soportar el desarrollo y mantenimiento de politicas y
pracedimientos administrativos, proporcionando acceso via telecomunicaciones.

Punto de control; Planeacion y Administracion de ia Auditoria

La planeacion de la auditoria incluye las siguientes actividades, que pueden ser
soportadas por la tecnologia de informacion:

Actualizacion de informacion de todos los planes y calendarios de auditoria.
Ef proceso de actualizacion de informacion debe formar parte del plan y el

calendario de auditoria, reevaluando riesgos e impactos de cambios derivados de
rotacion de personal o cambio de equipos de computo.
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Definicién del alcance de la auditoria.

La decision de incluir 6 excluir una area especifica o funcion del alcance de (a
auditoria, debe estar soportada por informacion real, misma que debe ser obtenida

de las

“« & &

Punto

siguientes fuentes:

Valerizacion de riesgos.

Resultados de auditorias prioritarias.

Datos financieros y operacionales de lus areas o funciones a ser auditadas.
Materiales de referencia, tales como manuales técnicos y guias
reguladoras.

de control; Uso de 1a Tecnologia de Informacion para revisar los niveles de

actividad del_sistema

Uso de Logs del Sistema.

Muchos sistemas producen automaticamente un log de actividad, en donde se
incluye, entre otros, los siguientes datos:

Jobs procesados.

Archivos usados,

Fecha y hora de procesamiento.
Tiempo de procesamiento,

Los auditores pueden usar los logs de actividad para una gran variedad de
analisis, asi como para confirmar lo siguiente:

Solamente programas aprobados pueden accesar datos sensitivos para la
arganizacion.
Uso correcto de utilerias capaces de alterar la informacion de los archivos.

Los programas solamente son ejecutados de acuerdo a una calendarizacion
de procesos.

Los jobs de produccién accesan los archivos cormrectos.

Las terminaciones anormales de programas, violaciones de seguridad vy
otras anomalias son investigadas y resueltas,

El auditor puede usar las siguientes herramientas para analizar los logs de
actividad:

Software generalizado de auditoria.
Software de regreso de informacion.
Software especializado para analizar o auditar sistemas operativos.
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Las consideraciones para el uso de logs de actividad, ncluyen lo siguiente:

* Las estructuras de datos o layouts de archivas pueden ser complicadas y
pueden existir muchos tipos de registros.

» Para disponer de datos reales tormados del log, el auditor debe verificar io
siguiente:

- Que lus dalos estén seguros.
Que los datos estan respaldados.
- Que la informacion no es propensa a perderse.

Revision del Control de Cambios a componentes.
&l control de cambios de componentes debe proporcionar Yo sigulente:

e Sequridad para prevenir y detectar cambios accidentales o no autorizados,

» Pistas de auditoria de todos los cambios a tos modulos, programas,
lenguajes de control de tareas (jcl), incluyendo un registro con la fecha de
cambio, personal responsable (user-id) y el estatus del cambio.

+ Procedimientos de aseguramiento de calidad para confirmar 1a consistencia
de lgs programas fuente y modulos de carga.

Una auditoria al control de cambios a camponentes, involucra pruebas extensivas
a todos fos controles, incluyendo aprobacion y aceptacion de cambios y pruebas.
Las herramientas computarizadas y técnicas deben incluir lo siguiente:

* Evaluaciones de los niveles de acceso a los programas vy bibliotecas de
jct's.

« Utiteria para listar la longitud de cada miembro de la biblioteca de carga en
un momento especifico, ast como para identificar aquellos médulos gue
cambien de longitud después del primer listado.

+ Herramientas para reportar la siquiente informacion:

- Cambios a programas individuales.
~ Cambios por tipo.
Identificacion de! personal que reafiza los cambios.

» Herramientas para comparar las versiones de un mismo programa en
diferentes fechas de procesamiento.

Punto de control: Licencias de Software

Una licencia de sofiware permite a un cliente usar uha copia o un numero
indeterminado de copias de un producto en uno o mas equipos. Los vendedores
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pueden transferir derechos sobre el uso de software a Jos clientes de diversas
maneras, incluyendo:

« Licencia sin derechos para reproducir, vender o sublicenciar el software en
otras localidades de la arganizacion.

» Licencia para reproducir, distribuir o venderlo a los usuarios.

« Venta de todos los derechos de un producto desarrollado por el vendedor.

» Venta de la mayoria de los derechos de un producto parcialmente
desarrollado por otro proveedor, para {a inclusion de otros madulos, ya sea
de hardware o software.

Las ficencias para reproduccion de sofiware, no necesariamente deben ser una
reventa de los derechos de copia de un producto. Este tipo de licencias tienen uno
de los siguientes acuerdos:

« Precio fijo.

+ Cuota por derechos de autor.

» Combinacién de precio fijo méas una cuota por derechos de autar.
El contrato de soporte generalmente consiste de los siguientes elementos:

+ Soporte telefénico.

» Correccion de errores (encontrar failas de software).

» Nuevos de productos,

Funto de canftroi: Sequridad Fisica

La informacién v los recursos de computo son activos que deben estar protegidos
de accesos no autorizados, manipulacian y destruccian. Un plan para contar con
seguridad fisica debe disefharse para;

» Prevenir accesps no autorizados a las dreas de operacion de
computadoras.

« Detectar intentos de accesos no autorizados, asi como registrar todos los
accesos validos.

Seguridad en Sitio.
Existen muchas tendencias relacionadas con la instalacién de equipos de computo

y centros de informacion. Una de ellas se relaciona con la distribucion de
estaciones de trabajo y pc-lites en &l departamento de los usuarios.




INTSTHIEIN Controles de sistemas de niormacion para la oblencién de propuesla H7

Porolro lado. una segunda lendencia se enfoca en conselidar centros de cémputo
dentro de megacentros de informacion.

A pesar de estos controles, los factores de seguridad fisica implicados con la
nstalacién de equipes de computo v centros de informacion deben incluir lo
siguiente:

» Los centros de informacion no deben estar visibles para todo el personal de
la organizacion.

* Para muchas organizaciones, el lugar ideal para un centro de informacion
€5 LU sio apartado de conglomeracionas humanas.

« F! sitio debe contar con todos los servicios de limpieza, asi como lener
servicio telefonico controtado.

+ Elacceso apersonas no autorizadas debe estar controlado

« La postbifidad de riesgos naturales debe ser minimizada.

« Las organizaciones deben evitar en lo posible, construir los centros de
infurmacion en areas que sean susceptibles a inundaciones, huracanes,
terremotos, erupciones, incendios, etc.

= Deben desarrcllarse planes de emergencia para actuar bajo desastres.

*» Los arbustos, arboles y demas objetes que puedan ser usados como
camuflaje para intrusos, deben ser apartados de la entrada del centro de
informacion.

* Elndmero de puertas y ventanas deben estar limitadas y el acceso a través
de otras entradas, por ejemplo, tragaluces, conductos para deposito de
basura, ranuras para correo, etc., deben ser clausurados.

» El cuarto de computadoras debe estar bien localizade en el interior del
edificio, apartado de ventanas y paredes periféricas.

e Las paredes del cuarlo de computadoras deben construirse con
mamposteria fuerte o con cualquier otro material de dificil penetracion.

» El centro de informacion debera contar con indicadores locales y nacionales
contra incendios y el cuarto de computadoras debera contar con el equipo
necesario para prevenir incendjos.

» El mobiliario que se encuentre en los centros de informacion tendra que ser
resistente a los incendios, asi como el fumar debera ser restringido.

Detectores.

Una gran variedad de detectores con atarma, pueden ser usados para brindar
mayor seguridad, tales como los siguientes:

¢ Sensores de humo y calor.

» Detectores de agua y combustion de particulas.
+ Controladores de temperatura y humedad,

« Sistemas para deteccion de intrusos.
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Para contar con una cobertura amplia de seguridad fisica, los sensores no
solamente deben estar instalados en los centros de informacion, sino también en
fas inmediaciones del edificio. (.as alarmas deben ser automaticamente sensibles
a cualquier incidente, debiendo ser monitoreadas por una persona que, al detectar
el siniestro, pueda tomar las acciones correctivas pertinentes.

Una alarma contra incendio no solamente debera sonar para avisar a un grupo de
personas, sino que también debera avisar al departamento de homberos de lo que
ocurre.

L a experiencia dicta que los materiales cominmente usados para la supresién de
incendios en los ¢centros de informacion, son el agua, el gas Halon y el didxido de
carbono (CO;).

L a produccion de gas Halon se ha visto mermada debido a medidas ecolégicas. El
uso de (CO;) ha declinado debido al alto riesgo de sofocacion entre las personas,
asi como también su uso forma pequefias capas de hielo en las superficies en
donde se aplica.

L.as principales ventajas y desventajas de usar sistemas de supresion de incendios
basados en agua y gas se encuentran resumidas en la siguiente tabla:

Sistemas de supresion de incendios basados en agua

Ventajas Desventajas
* Enfria los equipos. + Contiene impurezas que pueden
dafar al equipo y, por consiguiente,
* Segquridad para el personal y el a los datos.

ambiente,
« Pueden generar dafios eléctricos al
« Normalmente es mas barata su no contar con interrupcion
instalacion y uso. automatica de riego.

*» Puede ser creado un sistemals Se requiere una alta temperatura
intercanectado entre edificios. para que puedan ser activados tos

sensores.

¢ La liberacion del agua puede estar
localizada en el lugar que seje €l agua no puede alcanzar el fuego
necesite. que se origine dentro de equipos o

archiveros.

o los modernos sistemas de
entubamiento, minimizan las
descargas accidentales.
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Sistemas de supresion de incendios basadas en gas _
. _Vemtajas T "~ " Desventajas _
« Nodafna hardware. le &l gas Halon contribuye a la

| destruccion de la capa de ozeno.
+ No conduce electricidad. |
le EI gas Halon puede ser dafiino paral
« Apa, . meendics dentro de equipos o! la salud, el CO, puede ser mortal. |
archiveros. L l
|» La fuerza de liberacion de gas es)
* Efcuarto de computadoras o todo el altamente  potente v puede ser|
centro de informacion, puede estar] peligrosa. !
operando nuevamente después del
dos horas de haber Wherado el gas. [ Puede ser muy cara.

e E! fuego puede reiniciarse si se

| desaloja inmedialamente el gas.

s tlena completamente e cuarto de
camputadoras; el CQ: requiere la
disponibilidad de un equipo de
oxigeno de emergencia.

Coniroles de Acceso Fisico.
Los dispositivos de control de acceso deben cubrir ios siguientes requerimientos:

« Teclades que permitan la entrada a personas que introduzcan
correctamente la cambinacion de ndmeras requerida para el acceso.

» Sistemas basados en farjetas electrénicas, los cuales usan tarjetas
plasticas con una banda magnética que contiene informacién codificada.

» Sistemas biométricos, los cuales incluyen dispositivos que permiten el
acceso mediante la identificacion unica de rasgos fisicos, por ejemplo,
huellas digitales, patrones de voz e identificacion de patrones vasculares de
los ojos.

» Guardias monitoreando la entrada mediante circuitos cerrados, a fin de
complementar el controles de acceso,

Ambienfe def cuario de computadoras.

Los requerimientos ambientales del cuarto de computadoras, caen en las
siguientes categorias:
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+ Requerimientos de espacio fisico.

« Piso falso.

* Flujo de aire y requerimientos de acondicionamiento.

* Requerimientos eléctricos y miscetaneos, por ejemplo, vibraciones,
disturbios electromagnéticos, ruido. niveles de iluminacion, etc.

Las especificaciones de instalacion de piso falso, el cual soportara la instaiacidn
del equipe de coémputo, deben ser lo suficientemente claras para:

Instalacién de cableado.

« Distribucion de componentes para enfriamiento por medio de agua vy
sistema de aire acondicionado.
Instalacion de detectores de fuego y agua debajo del piso falso.

s Drenaje.

Dustribucion de energia y recuperacion.

Las vanaciones en los vollajes y frecuencias son resultado tanto de condiciones
externas e internas que afectan los equipos de computo. Algunos equipos
contienen fuentes de poder internas que proveen de la energia necesaria para
conlinuar procesando hasta que se normalice el suministro, o bien, presentan
procedimientos para que se apague el sistema de manera ardenada interactuando
con el usvario,

De no contar con un suministro alterno de energia, puede ocurrir lo siguiente:

« Cualquier variacién fuerte de energia, puede hacer que el sistema se
‘calga” y no sera posible repracesar la informacion en el punto de falla.

» La recuperacion requiere la restauracion del sistema, reaimacenar archivos
y bases de datos, tomandolos del dltimo respaldo y comenzar el
reprocesamients desde ese punto,

Existe una gran variedad de dispositivos protectores de interrupciones
momentaneas de energla. Las organizaciones cuentan con dos opciones basicas
cuando se evalia la adquisicion de fuentes altemas de suministro de energia
temporal:

« Suministro ininterrumpible de energia (Uninterruptible Power Supply UPS),
el cual puede proveer de energia durante un tiempo limitado en caso de
fallas de suministro eiéctrico. Después de cinco o diez minulos de
suministro, el administrador del cenfro de informacién puede iniciar el
proceso ardenado de apagado o “shwildown”. Esta estrategia elimina ¢!
impacto causado por las fallas y reduce significativamente el tiempo de
restauracion.
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* Suministro emergente de energia (Emergency Power Supply EPS), el cual
consiste de un motor a gascling ¢ diesel que praparciona energia por varas
horas a los equipos de computo, luces de emergencia y dispositivos de
control de acceso.

Riesqos
Los riesgos asoclados a una pobre planeacion de instaiacion, son les siguientes,

« Robo o destruccion de equipo y/o datos

+ Perdida de! centro de informacion, como resultado de desastres naturales.

« Interrupciones en el procesamiento. resultado de fallas en el suministro de
energia electnca y agua.

Lous riesgos asociados con la falta de instalacion de dispositivos detectores, son
los siguientes

« [ntromisiones no detectadas,
= Dafios o perdida de equipos y/o datos, resultado de un incendic o
inundacion no detectada.

Los riesgos asociados con un inadecuado conirol de acceso fisico, son los
siguientes:

+ Agcesos no auterizados al equipo de computo.

= Posible perdida o destruccion de equipos.

« Accesos no autorizados a bibliotecas de programas, utilerias y bases de
datos.

« Robo, copias no autorizadas, cambios no programadas o destruccion de
datos.

Asimismo, 105 riesgos en Ios que se incurre con un control excesivo de acceso
fisico son los siguientes:

« [nconveniencia para fa legitimacion de empleados.
+ Lentitud para atender emergencias y para evacuar rapidamente el lugar.

Por otro lado, los controles que se pueden emplear para mitigar estos riesgos son:

« Contar con plan de recuperacion (probado y autorizado} en caso de
desastres.

« Respaldo fuera de sitto de la informacion sensitiva para la organizacion,

» Pruebas periédicas al funcicnamiento del equipo.
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* Monitoreo del acceso al centro de informacion de la organizacion,

* Revisiones periodicas de listas de personas autorizadas para accesar a
areas restringidas.

» Elaboracién de politicas y procedimientos para asegurar la pronta
notificacién de cambios en los roles de trabajo de los empleados.

» Elaboracion de politicas y procedimientos que se refieran al cambio
periddico de claves de acceso.

+ Inculcar entre los empleados la cultura de seguridad de la informacion.

Punto e control: Planes de Respaido/Reinicio y Recuperacion en Caso de
Desastres

Plan de Respaldo/Reinicio.

Ei resultado del procesamiento de una apiicacién puede terminar anormalmente
debido a una gran variedad de factores, entre los que se encuentran:

» Defectos de software.

= Errores o condiciones inusuales gue el programa no puede soportar.

« Fluctuaciones o interrupciones en el suministro de energia eléctrica.
Problemas de red.

+ Mal funcionamientos de hardware.

Para los procesos batch gue requieren un tiempo de procesamiento largo, es
aconsejable usar la técnica de “punto de chequeo / reinicio” (checkpoint / restart),
la cual requiere que el estatus de varios archivos y flujos de informacion sean
registrados por el sistema en un punto de chequeo o checkpoint {por ejempilo,
establecer un checkpoint cada 5,000 registros procesados). En caso de fallas, el
programa y sus archivos pueden ser realmacenados desde el ultimo checkpoint y
el procesamiento puede restablecerse. Esto puede ahorrar una cantidad
significativa de tiempo de procesamiento, de tal manera que el job no tendra que
ser elecutado desde el principio.

5i lo que falla es una aplicacion en linea, particularmente cuando varios usuarios
estan ingresando informacion, el restablecimiento de! proceso desde el punto de
falla puede ser muy dificil, aun y cuando el estatus exacto de transacciones en
linea pueda ser determinado. Las siguientes cuatro técnicas sobre recuperacion
en linea, son las mas efectivas:

+ Establecer un método de registro o log de transacciones, en el cual, un
simple archivo journal (respaldado en cinta magnética) registre la secuencia
de captura de las transacciones, asi como la fecha y hora {en formato
timestamp AAAAMMMDDHH:MM:SS:MSG) en que fueron ingresadas al
sistema; esto en adicion a un respaldo periddico del archivo maestro.
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Pre-actualizar el archivo de transacciones maestras, para io cual se emplea
una serie de registros pares (por ejemplo, una copia del registro de
aclividad del archivo maestro antes de la actualizacion y una copia de las
transacciones que seran aplicadas al archive maestro).

Post-actualizar el archivo de transacciones maestras, para lo cual se
emplea la tecnica anterior, excepto que el archivo journal contenga una
copia de cada regisiro maestro después de la actualizacion y que no
contenga la imagen de la transaccion.

Efectuar un bavrido completo de informacian {full trace), & cual provee la
mejor pista de auditoria, pero incurre en significativas cargas de trabajo
para el equipo, por ejemplo, requerir una copia de la pre-actualizacion y
post-aclualizacian del archivo maestro y del registro de transacciones.

Los nesgos en los que se puede incurrir en casc de no contar con un Plan de
Respaldo/Reinicio adecuado son ios siguientes’

Incapacidad para restablecer los archivos y bases de datos a sus estatus
iniciales, asi como ia nula reinicializacion de procesos batch gue consumen
muche tiempo MAguina y recursos.

Incapacidad de restabiecer tas aplicaciones en linea, al estatus que
presentaban al inicio del dia.

Plan de Recuperacion en caso de desastres.

Las organizaciones se han vuelMo cada vez mas dependientes de las
computadoras para realizar sus actividades dia con dia y por lo tanto, el impacto
derivado de las fallas en los sistemas se convierte en un problema potencial. La
falla puede generar un severo impacto financiero, por ejemplo, perdida de
negocios, incapacidad para continuar con los procesos, etc., costando a menudo,
mucho mas dinero que solamente el tiempo maquina perdido.

Para contrarcestar estos efeclos, es necesario que las organizaciones generen un
Plan de Recuperacion en caso de desastres, el cual debe considerar lo siguiente:

Andalisis de impactos al negocio, identificando las aplicaciones criticas y
estimando los costos asociados con la caida o dafo al sistema.
Participacion del area usuaria, para definir responsabilidades y acciones.
Las copias de respaldo de los archivos, programas, bases de datos, etc.,
deberan ser almacenados fuera de sitio.

Los jobs que se procesan deben estar categorizados con pricridad alta
(aquellos que son criticos para la continuidad del negocio), de prioridad
media (aquellos que se ejecutan cuando s$e cuenta con disponibilidad de
recursos) y de prionidad baja.
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» Para cada condicién de falla, las acciones a segquir deberan ser
exhaustivamente probadas antes de ser usadas.

¢ Los procedimientos de recuperacion debc.un ser monitoreados para
asegurar que estan siendo implemantados.

» Ei plan debe ser probado periddicamente, modificande su estructura
basandose en los resultados de las pruebas.

+ Todo el plan en conjunto debe considerar los requerimientos de negocio, &l
disefio técnico del sistema y la capacidad de administracion de recursos
informaticos de fa arganizacion.

La mayoria de estas consideraciones aplican a los planes de recuperacion en
caso de desastres para una Red de Area Local.

Los riesgos asociados con un inadecuado plan de recuperacién en caso de
desastres, son los siguientes:

* Incapacidad para continuar procesando informacion, asi como interrupcién
de procesos pricritarios para el negocio, mismos que derivan en cuantiosas
perdidas financieras.

+ Dificultad de recuperacion.

Punto de control: Sequridad Logica

Los sistemas de software son un conjunto de programas disefiados para operar,
controlar y extender las capacidades de procesamiento de los equipos de
computo. Debido a que los desarrollos de software implican el manejo de
informacion sensitiva para las organizaciones, se hace necesario contar con
medidas para proteger este valioso activo,

Con respecto a lo anterior, se presenta un aspecto basico en la administracion y
uso de sistemas de software: la seguridad logica de los sistemas, es decir, los
controles que evitan gue se ignore o modifiquen los sistemas mediante supuestos
privilegios.

Los controles deben considerar lo siguiente:

* Instalacion de sofiware de seguridad que controle entradas y salidas a los
sistemas, asi como soporte de passwords de multinivel para proteccion de
biblictecas y datos.

+ Incorparacion de archivas que reporten los diferentes accesos de usuarios,
registrando el USER-ID, password, fecha y hora de acceso.

« Utilizar un programa que monitoree el uso de los programas y recursos
informaticos.

« Proveer pistas de auditoria detalladas procesadas por el sistema operativo.
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¢ Instalar software de encriptacion de informacion.

» Instalar un software para analizar el desempefio de la red de computadoras
y monitoreo de telecomunicaciones.

+ Asegurar la integridad de todos los reportes especiales y logs del sistema.

» Inculcar entre los empleados. la cultura de seguridad de la informacian.

Los riesgos asociados en los que se pueden incurrr en caso de no contar con
controies  para proleger los recursos  sistematicos  (incluyendo  programas,
apiicaciones desarrolladas. especificaciones de programacion, documentacion
dispositivos de almacenamiento vy memoria principal de los equipos) son (os
siquientes:

+ Perdida parcial o total de informacion vital para ia crganizacion, derivando
con esto en fuertes impactos financieros.
=  Mal uso de datos y especificaciones

Con la finaldad de evaluar 1o segundad ldgica de los sislemas, el auditor debe
analizar 1o siguiente:

« Determinar como ias organtzaciones protegen la informacion, asi como
verificar la eficiencia de los controles implementados.

« Probar las funciones de los sistemas de seguridad de software para reportar
el estatus de proteccion, a fin de verificar ia inlegridad de los compenentes
del sistema operativo.

+« Revisar la lista de programas de bibfiolecas autorizadas para desarrolio de
sistemas {estos programas presentan privilegios especiales de uso, por lo
que pueden ser empleados erréneamentel.

+ DProbar el software de control de accesc a programas y/o aplicaciones,
tratando de violar la seguridad (se debe realizar esto con el apoyo vy
aprobacion del administrador de seguridad).

» Proobar el software de seguridad para determinar si contiene pruebas de
programas en el ambiente de produccion, en vez del ambiente de pruebas o
preproduccion.

« Obtener la lista de personas que tienen acceso a cada area en donde se
encuentren equipos de computo, confirmando si dichos accesos estan
debidamente autorizados.

» Ohbtener la lista de todas las terminales y sus autoridades de acceso. Probar
con esto si las terminales estan blogueadas o inaccesibles a personas no
autorizadas.

» Verificar que solamente personas autorizadas poseen las Haves de entrada
al cuarto de computadaras, las llaves de los gabinetes de los equipos vy si
se tienen resguardados los passwords de los usuarios y desarrolladores de
sistemas.
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Punto de Control: Usuario Final

Se refiere al uso de sistemas y aplicaciones que los usuarios crean, adquieren,
mantienen y operan fuera de un sistema de informacion tradicional. Las categorias
de hardware y software asociadas incluyen lo siguiente:

Microcomputadoras, estaciones de trabajo, minicomputadoras y mainframe.
Sistemas operativos, utilerias de software.

Comunicaciones v control de software de red.

Procesador de palabras, hojas de calcule, bases de datos, lenguajes de
cuarta generacion, software para analisis grafico, etc.

Riesgos y Controfes.
Los riesgos asociados a los desarrollos de) usuario final son:

» Los datos no son tan confiables como se espera, debido a que los usuarios
que elaboran sistemas no siguen el desarrollo de controles de sistemas
tradicionales.

» Los nuevos usuarios pueden estar desactualizados con los métodos para
pronosticar requerimientos de sistemas y costos, desarrollando respaldos y
procedimientos de contingencia y mantenimiento sin un andlisis costo -
beneficio adecuado.

» Establecer desarrolle de aplicaciones dentro de departamentos que puede
resultar en duplicidad de esfuerzo y alto costo para la organizacion.

* La documentacién puede ser limitada.

» La aplicacién de controles puede ser inadecuada o ho existir,

Consideraciones a Auditar

Una auditoria a los usuarics finales puede ser llevada a cabo en forma
independiente de otros sistemas o como parte de un programa adicional, ademas
de que puede ser periadica.

Punta de control: Telecomunicaciones

Las telecomunicaciones son definidas como las actividades mecanicas, eléctricas
y electronicas que habilitan a la gente y maquinas a comunicarse entre si a
determinadas distancias.

La funcidn de fas telecomunicaciones es transportar hacia e! exterior de una
organizacion, una variedad de medios de comunicacién y son manejados por un
partador de comunicaciones. Los mensajes son transportados por dispositivos
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especiales, por ejemple. alambre de cobre, cable coaxial, fibra optica ©
microondas,

Riesgus y Controles.

L.os riesgos asociados con la actividad en el drea de telecomunicaciones, incluyen
la siguiente:

+ Servicio no disponible o perdida de datos.

« El impacto al negocio puede resultar de una falla en los medios de
comunicacion que privan el manejo de los dales requeridos para tomar
decisiones de negocio.

» Acceso de usuarios no autorizados a la red para envio, medificacion o
supresion de datos, asi como negar el uso de servicios legitimos.

s Elcosto de la red puede ser demasiade alto para la actividad de negocios.

Existen también riesgos y controles asociados con usuanos quienes usan redes
publicas switcheadas y que pueden tener acceso cuando marcan a la red. En
estos casos se pueden mencionar los siguientes controles:

« Uso de madems sincronos en vez de modems asincronos para conectarse a
la red, asi como dispositivos de proteccion de puertos.

« lUso de dispositivos de supresidn de tonos sobre los puertos.

= Uso de servicios de verificacion de autorizacion, desconectando usuarios
después de un nimero determinado de intentos de accesos.

El caontrol principal a considerar es el siguiente:

» Seguridad fisica y logica de la red para impedir que los usuarios tengan
acceso desde dispositivos fisicos 0 medios de transmisién.

Consideraciones a auditar.

El paso logica en la planeacion de objetivas y alcances de la auditoria de
telecomunicaciones, es determinar quién debe ser entrevistado al auditar la red.
Los candidatos pueden sér los siguientes:

+ El administrador de telecomunicaciones, quien controla la operacion, el
presupuesto y los planes de cormunicacion.

+ Ei administrador de la red, quien tipicamente maneja &l personal y el equipo.

+ El administrador de las aplicaciones de comunicacion, quien es responsable
de los requerimientos de aplicaciones dentro de una realidad técnica.



Capitulo 4 Controles de sistemas de informacion para la obtencién de propuesta ag

Punto de control: Plan de Contingencias

El objetivo principal de la planificacion de contingencias es proporcionar a la
organizacion la habiidad de continuar con las operaciones criticas. La
planificacion de contingencias requiere de procedimientos adecuados y
certificados en la recuperacion de datos en caso de desastre.

La planificacion de la contingencia es, en términos practicos, un proceso que
consta de las siguientes consideraciones:

» Metodologia de planificacion de contingencias y ciclo de vida.
= Apoyo & usuarios, para lograr una recuperacion exitosa, ya que finalmente
son responsables de asegurar la continuidad de negocio de la organizacion.

Una de las fases mas criticas iniciales en la planeacion de ia contingencia es el
analisis del ricsgo, el cual identifica y prioriza las aplicaciones criticas que
necesitan ser restauradas.

El éxito del plan de contingencia esta directamente refacionado con fa calidad de
su documentacion, ya que si esta no refleja con precision el estado presente de
los medios, personas, hardware, software, comunicaciones y servicios del apoyo,
se pudiese arriesgar e esfuerzo de recuperacion.

Riesgos y Controles.

Los riesgos especificos y sus consecuencias para planificacion de contingencias
incluyen:

* Perdidas financieras y de informacion importante para la organizacion.
+ Multas y sanciones.

Consideraciones a auditar,

¢ Desarrollo y documentacion de una contingencia planeada basada en un
anélisis de riesgo adecuado.

* Involucramiento del usuario en los planes de desarrolio y mantenimiento.

» Comprobacion periadica y revisiones para asegurar que se puede llevar a
cabo el plan.

* El auditor intemo debe evaluar la suficiencia dei plan y proporcionar
recomendaciones correctivas.
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4.4 FFIEC (Consejo Examinador Federal de Instituciones Financieras).
4.4.1 Descripcion general.

En 1996 o Conselo Federal Examinador de [nstituciones Financieras (FFIEC) de
los Estados Unidos de Norteamérica, conformado por los dirigentes del Sistema
de la Reserva Federal, ia Corporacion del Sequre de! Ingreso Federal, la
Administracidon de la Union de Crédito Nacional, la Oficna del Interventor del
Dinero y la Oficina de Vigilancia de Ja Economia, crea un manual estructurado
para apoyar a los profesionales encargados de auditar los sistemas de informacion
en mstituciones financieras y cmpresas independientes.

Este manual contiene una apreciacion global de conceptos de los sistemas de
informacian, practicas, ejemplos y programas de trabajo aplicables a la auditoria
de sistemas de informacian

LFmanual se ha enfocado en la creacion y promocion de:

» (Guias para mejorar la supervision y el analisis.

« Capacitacion para nuevos auditores en sistemas de informacion.
» Referencia y busqueda de excepciones.

+ Evaluacion de recursos técnicos.

Gran parte del manual ha sido reorganizado y revisado para reflejar con mas
exaclitvd los cambios de informacion en el ambiente. Los cambios mas
significativas incluyen el desarrollo de varios capitulos con nuevos programas de
trabajo.

El manual astablece que las instituciones financieras deben establecer controles
internos efectivos, asi como desarrollar sistemas de administracion para
salvaguarda de informacion y medidas operativas avanzadas y confiables. Plantea
también revisiones y evaluaciones del control interno en los sistemas de
informacioén, cubriendo la integridad, realidad y veracidad de los datos, asl como la
calidad de la informacién para toma de decisiones.

Las revisiones consisten en identificar los riesgos que pueden originarse,
sondeando las operaciones de inseguridad que pueden derivar, entre otros
puntos, en:

+ Manejo inadecuado de la informacién de aplicaciones prioritarias para la
organizacion.

« Contratos ineficienies de desarrolio y mantenimiento con proveedores.

¢ Violaciones a la seguridad de [os sistemas.

« Compras y adquisiciones fuera de presupuesto.
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4.4.2 Gbjetivos de Control.

Punto de control: Administracion de la red

1. Si en la institucion la red LAN presenta arquitectura cliente/servidor ¥y usa un
sistema de telecomunicaciones para el transporte de informacién, entonces el
auditu.- lebera enfocarse a la evaluacion de:

+ Operacion de terminales remotas.
* Operaciones remotas cliente/servidor haciendo uso de proceso distribuido ylo
impresion/operacion de servicio.

2, Determinar si el sistema operacional de la red cuenta con un plan de
recuperacion en caso de desastre y plan de contingencia.

Punto de Control: Sequridad

1. Determinar si la organizacién usa un sistema de seguridad on-line, evaluando
si este es adecuado y efectivo.

2. Evaluar, si existen, las politicas de seguridad de datos basandose en:

¢ Periodicidad de revision por un funcionario.

Niveles de autorizacion de acceso.

Procedimientos de cambio de password y su composicion.
Responsable de mantener la seguridad del archivo de passwords,
Violaciones al sistemna (monitoreo y rastreo).

Actividad de logs de violaciones a Ia seguridad.

4 & & & »

Consideraciones a auditar.

1. Evaluar los controles de entrada de datos desde el punto de origen.

2. Identificar controles durante los procesos de entrada, proceso y salida.,

3. Evaluar politicas, procedimientos o practicas estandar que describan las

aplicaciones y la programacion de los sistemas, determinande si estos
procedimientos son usados y adecuados.

4. dentificar;

» Deficiencias significativas de contral intemo.
« Acciones correctivas para correccién de deficiencias.
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Punto de Control Sequridad Fisica y L éqica

Los sistemas de informacion determinan que la seguridad es la estructura de
control establecida para proteger la integridad, confiabilidad y viabilidad de fos
datos y recursos de la computadoera.

Hay dos tipos basicos de seguridad usados para proteger los sistemas de
informacion: seguridad fisica de sistemas y redes y sequridad [dgica de los datos y
recursos.

Riesgos y Controles.
b ¥

De no contar con un proceso de sequridad de informacion, se podria incurrir en los
sijuienies 1iesgos.

« Desventaja competitiva de la oarganizacion en el mercado, ya que la
importancia estratégica de guardar y administrar los datos es de vital
mponancia.

* Incapacidad de la organizacion para toma de decisiones en operaciones
importantes.

Los principales contrales asociados a la seguridad son:

« Determinar las lineas de accion de la organizacion respecto a los sistemas
de intormacion, estableciendo politicas para alinear los objetivos de la
organizacion a los procesos de seguridad.

« Involucrar a los procedimientos rutinarios y los planes estratégicos de la
organizacion en los procesos de seguridad.

s Politicas basadas en recursos humanos y practicas estandar de seguridad.

« Establecer un departamento encargado de generar politicas y procedimientos
de seguridad de informacion, asi como vigilar que los integrantes de la
organizacion se apeguen a los mismos.

+ Establecer los niveies de proteccién que los datos requieren.

« Proteger el centra de computo contra dafios potenciales de fuego, agua y
otros riesgos medio - ambientales.

« Limitar el acceso fisico a recursos e instalar sistemas de alarma.

+ Impiementacién de controles de acceso de software.
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Consideraciones a Auditar.

1. Seguridad Fisica. Lo mas comun respecto a la seguridad fisica, es determinar
cuales son las areas sensibles relacionadas con los sistemas de informacion,
incluyendo las operaciones de computadoras y el trabajo general de las areas.
Estas areas deben estar acondicionadas para que soporten el equipo (gjemplo:
aire acondicionade, paneles de contro!, elc. ).

2. Seguridad Logica. Los sistemas de informacién requieren de seguridad logica,
estableciendo controles que permitan a la organizacién monitorear usuarios,
datos y recursos para controlaros y praducir o hacer auditorias de Ia actividad
del sistema. La identificacién de usuarios y el acceso que tienen a los recursos
informaticos de la organizacion, son elementos criticos en la seguridad l6gica.
L.a identificacion de usuarios debe estar acompafada de un password o bien,
empleando otros procedimientos {identificacién de huellas digitales, retina y
firmas). El desarrolio de controles logicos debe evaluar los caminos de acceso
de los datos y la informacidn. Es recomendable usar multiples niveles de
seguridad que garanticen gue los datos estdn siendo accesados por los
usuarios autorizados.

La evaluacion al proceso de seguridad se puede desarrollar seleccionando los
aspectos apropiados en materia de seguridad fisica y logica, personalizando
aquellos que encajan en los planes operativos, tacticos y estratégicos de la
arquitectura tecnologica de la organizacion.

Punto de Control: Plan de Contingencia

El objetivo principal de la planificacion de contingencias es proporcionar a la
organizacion la continuidad de! servicio de las aplicaciones criticas, La
planificacion de contingencias requiere de procedimientos adecuados y probados
j-ara recuperacion de datos en caso de desastre.

Riesgos y Controles.

Los riesgos especificos y sus consecuencias para planificacion de contingencias
incluyen;

» Perdida de ventaja competitiva en el mercado.
* Incapacidad para entregar productos o servicios a clientes.
» Muitas y/o sanciones por parte de instancias privadas o gubernamentales.

Dentro del proceso de planificacion de !a contingencia, se deben considerar los
siguientes controles:
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» Contar con el apoyo del usuario para lograr una recuperacion exitosa. Los
usuarios dependen de los sistemas de informacidon para manipulacion y
procese de datos. ya gue son responsables de asegurar la continuidad de la
nrganizacion cuando ocuire una contingencia.

» Asegurar la calidad del plan, establecienda una metodologia de la
planificacion y aplicacién de planes de contingencias.

« La metodologia mencionada debe incluir un ciclo de vida que contemple a su
vez anélisis del riesgo, documentacion, comprobacion y mantenimiento.

« Contar con procedimientos de mantenimiento y actualizacidn de! plan

=« Llevar a cabo un andlisis de! rnesgo, identificande y priorizando  las
aplicactones criticas que necesitan ser restauradas, a hn de establecer el
tiempo ideai en el que se deben restablecer las aplicaciones.

« Contar la documentacion del plan de contingencia, el cual refieje con
precision el estado presente de los medios informaticos, personas, hardware.
software, comunicationes y semnvicios de apoyo.

Consideraciones a audiar,

« Desarrollc y documentacion de un plan de contingencia basada en un
andlisis del riesgo adecuado.

+ nvolucramiento del ysuario en los planes de desarrollo y mantenimiento.

» Revisiones periddicas para asegurar que se puede llevar a cabo el plan.

o Evaluacidn de ta suficiencia del plan, identificando debilidades v
proporcionando recomendaciongs preventivas y correctivas.

« Evaluacion de la metodologia de uso y aplicacion del plan.

= Asegurar que el plan incluya una lista de distribucion autorizada entre todo el
personal de la organizacion.

4.5 EXPERIENCIA DE AUDITORIA EN INFORMATICA EN UNA INSTITUCION
FINANCIERA.

4.5.1 Descripcién generail.

De acuerdo con la experiencia profesional adquirida en una institucion financiera
en el area de auditoria en mformatica, podemos definir que la misién de ésta es
vigilar gue la nstitucion cuente con un sistema de control interno que permita la
proteccion de los activos informaticos, a traves de la evaluacion de los sistemas de
informacion vy la tecnologia en que se soportan, apegandose a politicas, normas vy
estandares establecidos.
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Objetivos

» Evaluar el apego al sistema de control interno, promoviendo la optimizacion
constante de sus componentes,

» |dentificar riesgos que impacten los intereses de la institucion por la
informacion contenida en los sistemas e infraestructura en que se soportan,
asi *umo en la administracion, a efecto de que se tomen las medidas de
control necesarias.

« Sugerir el establecimiento de controles preventivos, detectivos y correctivos
en tecnologias de informacidn.

» Verificar y evaluar la auditabilidad, seguridad, integridad, eficiencia y vigencia
de los sistemas automatizados en los que la institucion soporta su operacion,

Funciones v Responsabilidades Genéricas

*» Vigilar el cumplimiento de politicas, normas y procedimientos establecidos
por la institucion para las funciones informaticas.

* Evaluar el sistema de control internc en tecnologias de informacion,
seleccionando éreas criticas de operacion que involucren riesgos
importantes.

» Evalvar el procesc de desarrollo de sistemas a efecto de garantizar la
implementacion de controles que aseguren la integridad de la informacion e
incrementen la eficiencia en la operacion.

* Informar a diferentes niveles las ohservaciones al control interno detectadas
en las revisiones, asi como las recomendaciones para corregirias.

= FEjercer seguimiento sobre las acciores tomadas en el incumplimiento a
politicas y procedimientos institucionales, en fa correccién de errores y
desviaciones y en el tratamiento de casos por excepcién o especiales.

Objetivos de contral.

Sisternas en desarrollo

La Auditoria en Informdtica a un sistema en desarrolio se divide en dos etapas:

Cualitativa Comprende el conocimiento de los procesos clave del negocio, la
identificacién de riesgos criticos, fos controles previstos para el
desarrollo del sistema y fa evaluacién de fa estructura del Control
Interno, mediante ei andalisis de la documentacion del proyecto
(acuerdos, disefios, manuales, circulares, contratos, politicas,
procedimientos, ciclo del negocio, enfre otros) que permite al
consuitor en informatica, ubicarse en la operacién y necesidades
del negocio, desarrollando recomendaciones a las definiciones del
nuevo sistema o a ia misma operacion.
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Implica evaiuar el funcionamignto del Control Interno definido en el
sistema mediante la aplicacion de matrices de prueba, poniendo
en practica los conocimientos adquiridos durante la etapa
cualitativa y participando activamente en las juntas de rabajo que
se deriven del desarrollo.

Los informes de auditoria parciales o finales que son discutidos
con los auditades, invariablemente promaoveran el reforzamiento
del Contro! Interno antes de llevar el sistema a produccion,
previendo nesqos innecesarnos al cliente y/o institucion.

El seguimiento a los informes y comprobacién de correcciones es
una actividad que debe formar parte del plan de auditoria,
dependiendo de los compromisos establecidos con el propietaric
del sisterna o usuario aplicativo.

Factores de Riesgo Sistemas en Desarrollo.

Fase

Factores de Riesgo Puntos Minimos de
Contirol que debe cubrir

cualquier desarrollo

Analisis Preliminar

1. Reguerimiento / .
Necesidades de

Estudio de Factibilidad.
Ciclo de Negocio.

Justificacion inadecuada | »
del proyecto.

establecidos en el
Manual de Practicas
Estandar Corporativas.

negocio. + Deficiencias en « Ambito legal.
2. Alcance del alcances y limites del s Contratos con

proyecto. desarrollo. proveedores.
3. Situacién actual. Oesapego a
4. (;icio de negocio. lineamientos oficiales.
5. Ambito legal. Desviacién a tendencias
6. Analisis costo / tecnoldgicas en la

beneficio del institucion.

proyecto. Desapego a

lineamientos
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Fase

Controles de sistemas de informacion para la o

Factores de Riesgo

btencidn de propuestia

el S Sy S Y

ontrol que debe cubrir
cualquier desarroilo

Disefio Conceptual

1. Acuerdo admvo.

2. Especificaciones del

producto o servicio.

3. Diagrama estructurat.

4. Alternativas de

desarroifo.

5. Seleccion de
proveedores y
contratos.

. Fases de desarrollo.

. Plan de desarrollo.

-~

Deficiencias en la
definicidn del proyecto.
Definicion inadecuada
de responsabilidades de
auditoria en informatica.
Insuficiencia de
responsabilidades por
area,

Flan de desarrollo
inadecuado.
Impedimentos
operativos para el
desarrollo del proyecto.

Fase

Acuerdo administrativo.
Disefio de productos y
Servicios.

Diagrama estructural de
funciones y modelo de
datos,

Factores de Riesgo

Puntos Minimos de
Control que debe cubrir
cuajquier desarrollo

[Disefio Funcional

1. Diagrama estructural
de funciones.

2. Diagrama de flujo de
datos.

3. Disefio de pantallas
inventario, lay-out,
definicion de grupos,
usg, definicion teclas
de funcion, mensajes.

4. Disefo de reportes,
inventario, lay-out,
usQ.

5. Detalle de impactos a
la organizacion:
personal, equipos.

§. Politicas y
procedimientas
operativos.

Insuficiencia de
validaciones a la
entrada de datos, por
parametros
inadecuados o
inexistencia de
referencias cruzadas.
Carengcia de cifras
contral en ef
procesamiento de
informacion,
Definicion de
transacciones de riesgo.
Niveles de acceso no
acorde a funciones y
montos.

Disefio Funcional.
Plataforma de seguridad
para control de acceso al
sistema.

Campos para uso de
auditoria en los archivos
maestros del sistema,
Modulo de auditoria para
seguimiento a usuarios o
transacciones o ambas,
incluso por combinacion
de transacciones.
Perfiles de accesc
especificos para
auditoria.




Copnfodo

{7 Politicasy
- procedimientos del

| sistema.

Detfincion vy
descrpcion de

| proceso linea, batch

. einterfaces.

. Descripeion del

| esquema de

| seguridad.

| 10 Betinicion de Niveies
‘ de Servicio

| 11 Cifras de control.

Disefio Técnico

1. Definicion de
plataforma de
comunicaciones y
procesamiento de
datos.

Inventario de fos
programas linea y
batch.

Definicion del
diccionario de datos.
Especificaciones de
rendimiento del
sistema y recursos a
utilizar.

Politicas y
procedimientos de
emergencia y
contingencia.

Contrales de sistemas de informacion para lz obiencon de propuesia

Visualizar informacion

sensitiva y claves de
acceso al sistema.
Ausencia de politicas y
procedimientos para
administracion de la
seqguridad.

Indefinicion de reportes
financieros o de tipo
gerencial.

insuficiencia de
informacion histarica
para rastreo del origen
de ias transacciones.

Incensistencia en ia
longitud/defincicn de
campos conforme a
estandares.

Factores de Riesgo

|
|

Puntos Minimos de

Control que debe cubrir

cualquier desarrollo

Desviaciones en la
normalizacion de la
base de datos.
Truncamiento o
rebasarmiento de datos.
Inconsistencias en los
valores de las tablas de
equivalencia.

Disefio de base de datos.
Diccionario de elementos.

Campos para uso de
auditoria en los archivos
maesiros del sisterna.
Maodulo de auditoria para
seguimiento de usuarios

o transacciones 0 ambas,

incluso por combinacion
de transacciones.
Procedimientos para
encriptacion de datos
sensitivos.
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6. Especificaciones del
esquema de
seguridad.

7. Prioridades de
proceso, definicion
del negocio.

8. Proc: lmientos de
conversion.

9. Plan de Pruebas.

Fase Factores de Riesgo  Puntos Minimos de Gontrol
que debe gubrir cualquier
desarrollo
Desarrolle
1. Crear ambiente. » Entrega de programas |+ Plan de capacitacion.
2. Estandar programas sin ejecucién de + Archivos para auditoria
y documentacion pruebas unitarias o (extracto de archivos
técnica. medulares. maestros).
3. Procedimientos de
respaldo /
recuperacion.

4. Manejar programas
auxiliares (RACF,
encriptacion, etc.).

5. Manuales, poiiticas y
procedimientos de
usuario, de sistema,
seguridad y
verificacion de
procesos.

6. Capacitacion en
operaciones,
negocio y sistemas.

7. Cambios al alcance
del proyecto,
priorizacién.

8. Plan de Pruehas.
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"Pruebas

\ 1. Crear’’nde .
. ambiente,

\2 Plan de ejecucion.

|3 Casos vy tipos de I
| prueba !
'4  Bitacora de pruebas. :
|5 Criterios de \
i aceptacion. \
6. Uso herramientas
} automatizadas }
|7 Emergencia y
contingencia.
8. Conversion. .
9. Estrategia Piloto.
10. Autorizacion
operaciones, .
negocia, sistemas,

Factores de Riesgo

Puntos Minimos de Control

que debe cubrir cualquier

Inconsistencias en
manejo de }
informacion aplicando \
|
\

matrices de pruebas
{(integracian,
regresion, volumen,
segundad, mtegndad
comunicaciones, etc.)
Insuficiencia de
informacion para
control del sistema y
contabitidad. .
Incumplimiento con
requerimientos de
usuario.

Falta de control sobre
transacciones de
riesgo.

Deficiencias en los
procesos para
mantenimiento a
parametros.
Indefinicion de
politicas y
procedimientos para
el usuario, operacitn
y sistema.

desarrollo

Establecimiento de puntols]
de control conforme a la
metodologia de sistemas
Proceso de pruebas.
Elaboracion y apiicacion

|
|
de matrices de prueba |
(funcionalidad, seguridad, \

|

emergencia y
contingencia).

Afinacion del sistema y
niveles de servicio.
Documentacion inherente
al sistema vy operacion
autorizada por la unidad
de negocio, operaciones y
sistemas.

Fase Faclores de Riesgo Puntos Minimos de Control
que debe cubrir cualquier
desarrollo
Instalacion

1. Niveles de servicio | e
negociados y
autorizados.

Impactos al servicio  |»

por condiciones no
previstas en pruebas. |

Aprobacion control de
cambios.

Plan de instalacién y
matriz de escalamiento,
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Circulares. Falta de difusiondel |« Niveles de servicio. B
Pilotos. material de + Plan Piloto y de
Definicion puntos de capacitacion. expansién.
control y Plan de Instalacion piloto/ « Difusion, capacitacion y
retorno. expansion na soparte.
Acuerdo de controlada. » Administracion de la
liberacion. Manejo de versiones seguridad,
inadecuado.
Ausencia de plan de
retomo.
Fase Factores de Riesgo  Puntos Minimos de Control

[Post-instaiacion

Resumen de
aspectos ng
cubiertos en disefio
vs. Instalacion.
Comportamiento del
desempefio.
Impactos al servicio.
Controt de cambios y
reportes problema.
Definicion desarrolio
siguientes fases u
optimizaciones.

| I

gue debe cubrir cualguier

Incumplimiento de
COMPromisos
contractuales.
Desviaciones en los
niveles de servicio
comprometidos.

_ desarrollo

Bitacora de incidencia de
problemas en periodo de

garantia.

Plan de auditoria a
aspectos observados
durante el desarrollo y
para revision de fases
subsacuentes.

Basandose en el analisis de "Factores de Riesga”, podemas determinar que los
puntos minimoes de control son:

Puntos de Control Inierno para Sistemas en Desarrollo

1.

Reqguerimientos de usuario yfo necesidades impuestas por organismos
oficiales, caracteristicos del servicio o productc a automatizar, alcance vy
factores crilicos del proyecto.

Analisis del ambito legal, contable y fiscal que pudieran determinar condiciones
de impacto al cliente o institucion.
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3. Definicion de la base de datos que identifique ef origen de las operaciones y
diccionario de datos que indigue validacion de informacion contra archivos
paramétricos institucionales o propios, incluyendo referencias cruzadas entre
campos en la entrada y actualizacion.

4. Especificacion de funciones, transacciones y procesos a habilitar, diagrama
estructural del sistema, detalle de productos a generar, cifras de control en
nomera de registros e impores en cada punto de procesamiento
envic/recepcion de datos con otros sistemas por interface automatizada,

5 Informacion financiera y estadistica consolidada a nivel Institucion en namero
de registros e Importes. que permitan comprobar los calcuios efectuados par el
sistema, el arrastre de cifras y la conciliacion contable.

B, Archivos historicos que permitan efectuar 1a reconstruccion de las cperaciones
y desiindar responsabibdades de usuario, aim coando hayan  existido
depuracionas de datos,

7. Procedimientos automatizados que eviten duplicidades a la entrada de datos y
validen la confiabilidad de los resultados del proceso.

8. Politicas y procedimiemtos de seguridad para administracion de usuarios y
acceso a datos, definfendo perfiles y facultades de usuario de acuerdo a
funciones y puestos.

9. Plataforma de seguridad para control de acceso al sistema y bases de datos,
gue contemple bloqueo/desbloquec de usuarios, encriptacidn/desencriptacion
de informacion sensitiva y procesos automalizados para el mantenimiento de
usuarios en las diferentes plataformas de seguridad.

10.Plan de pruebas contemplando los diferentes tipos de proceso, reformatec de
datos, todas las transacciones manuales y automatizadas propias y de
interfaces, estableciendo criterios de aceptacién y riesgos de su
incumplimiento.

11.Procesos auiomatizados para respaldo y recuperacion de la base de datos en
caso de emergencia o contingencia, incorporande el espejec de archivos
maesiros con el centro de compute fuera de sitio, asi como ai plan de
contingencia institucional.

12. Documentacion inherente al sistema y operacion con politicas y procedimientas
autorizados por fa unidad de negocio/operaciones/sistemas, incluyendo niveles
de servicio y capacitacion a usuarios,
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13.Informe de productos no instalados y compromisos para desarrollo de fases
complementarias.

Responsabilidades de Auditoria en informéatica

Puntn Minimo de Responsabilidades
Co. 1ol Interno
1. Requerimiento de » Comprobar que el proyecto justifica su desarrallo por
usuario / arganismos obtencion de beneficios a la Institucion y muestra
__oficiales. | apego a sus directrices.
2. Analisis del ambito » Comprobar que el proyecto contempla regulaciones

legal, contabie y fiscal. | que no impiden su desarrolio o riesgos al

cliente/institucion.

3. Definicion de la base )= Comprobar la consistencia de campos y criterios de
de datos y validacion

validaciones.

4. Especificacion de » Comprobar que las definiciohes funcionales muestran
funciones, consistencia en el procesamiento de datos.
transacciones y
procesos,

5. Informacion financiera [« Comprobar que la informacion sea suficiente,
y estadistica, confiable y consistente respecto a lo procesado por el

| sistema.

6. Archivos histdricos. « Comprobar la definicion de elementos para identificar

origen de operacicnes o reconstruccion de eventos,

7. Procedimientos » Comprobar habilitacion de politicas y procedimientos
automatizados que para control del sistema v la operacion.

| validen el proceso.

8. Administracion de + Comprobar gue el modulo de seguridad permite
accesos al sistema, controlar usuarios, facultades y accesos.

9. Plataforma de « Comprobar que el sistema encripta informacion
seguridad, sensitiva del cliente y servicio, asi como que el
encriptacion / modulo de seguridad impida y reporte intentos de
desencriptacion de violacion.
informacion.

10. Proceso de pruebas. [« Comprobar la consistencia, confiabilidad e integridad

del procesamiento de datos, elaborando y aplicando

matrices de auditoria a todas las transacciones

habilitadas en el sistema, revisando resultados y

determinando condiciones de riesgo.

11. Respatdo y » Comprobar la definicién de procesos para respaldo y
recuperacion de base | recuperacion de archivos maestros que permitan la
de datos. continuidad del negocio,
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112 Documentacion « Comprobar que las politicas y procedimientos]

\inherpnte al sistema y

operamon

"

13 Informé de productos
\no instalados.

correspondan  a la  funcionalidad del sistema,
operacion y marco normativo.

Comprobar que los requerimientos del negocio y‘

operacién han sido cubiertos conforme a expectativas |

def proyecto (presupuestado, pagado e instalado).

Sistemas en Produccion

La Auditaria en informatica a un sislema en produccion se divide en dos etapas:

Cualitativa

Cuantitativa

Comprende el conocimiento de procesos claves del negocio, la
identificacion y evaluacion de riesgos y controles oriticos, mediante
el analisis de documentacion que soporte al sistemna y operacion
(disefios, manuales, circulares, politicas,  procedimientos,
administracion de la segundad y asignacion de responsabilidades,
entre otios) y que permita al consultor en informatica calificar la
estructura del control interno.

Impiica evaluar et funcionamiento y suficiencia del Controi interno
definido en el sistema mediante la aplicacidn de matrices de
prueba a transacciones de riesgo y muestreos de informacion de
archivos maestros, determinando 4reas de oportunidad que eviten
impactos en el patrimonio del cliente y/o institucién.

Puntos de Control Interno para Sistemas en Produccion

1. Seguridad Logica.

&

Factores del Responsabilidades
Control Interno

a) Administracion |« Comprobar la existencia, funcionalidad y suficiencia de
de seguridad. procedimientos automatizados y/o manuales para control

de usuarios, facultades y montos.

s Revisar que la informacion emitida por ef sistema permita
monitorear la actividad de los usuarios, sus periles y
facultades definidas en las diferentes plataformas de
seguridad.

b) Perfiles y
atributos.

—_

e Comprobar la correcta definicion y asignacion de niveles
de acceso de acuerdo a funciones, puestos y facultades
det usuario.
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¢) Manuales,
politicas y
procedimientos.

Revisar fa existencia, funcionalidad y suficiencia de
politicas y procedimientos para administracion de
usuarios y acceso a datos.

'd} Control de
acceso a datos
y programas.

Comprabar 1a existencia y suficiencia de procedimientos
automatizados que impidan accesos no autorizados.
Verificar Ja funcionalidad del médulo para mantenimiento
de usuarios en las diferentes interfaces.

Verificar la suficiencia de informacién histérica que
permita rastrear el origen de las transacciones.

e)” Seguimiento a

Revisar la existencia y actualizacién de politicas que

reporles sancionen violaciones o intentos de violacién.
violacién y Comprobar la correcta aplicacion de sanciones en apego
sanciones. a politicas definidas.

f} Apegoa Revisar que los procedimirntos de alta, mantenimiento y
lineamigntos baja dc claves de usuano se efectien en apego a los
para control de procedimientos definidos y bajo el esquema de funcion de
USUarios y puesto y facultades.
facultades. Verificar la  existencia de cartas

responsivas
personalizadas.

2. Seguridad Fisica.

Factores del
Control Interno

Responsabilidades

a) Manuales,
politicas y
procedimientos
para acceso af
equipo,

Revisar la existencia de politicas y procedimientos para
control de acceso a equipo de computo en Areas
restringidas.

Comprobar que existan dispositivos fisicos que impidan el
acceso a personal no autorizado y que sean suficientes
para deteclar la actividad en sitjo.

b) Ubicacién y
localizacion del
equipo.

Comprobar que el equipo de cémputo se encuentre
instalado de acuerdo a especificaciones definidas por el
proveedor (suministro eléctrico, condiciones ambientales,
sistema de enfriamiento, entre otros).

Verificar la existencia de biticoras que registren los
mantenimientos preventivos efectuados y la programacion
de su proxima inspeccion.

c) Polizas de
|__seguro

Revisar que los componenles criticos cuenten con polizas
de sequro de cobertura amplia y se encuentren vigentes. |
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3 Geslidn,
| Factoresdel | T Responsabilidades (
Control Interno ,
‘.a) Contratos y » Revisar que ias contrataciones de “servicios \
| pagos adquisiciones de hienes informatices y sus pagos, se
realizados en lleven a cabo en apegoc a Practicas Lstandar\
apego a Corporativas vigentes. ‘

‘ by Justificacion de
adguisicion de
bienes

‘ informaticos.

¢) Alternativas de !- Comprobar que : la solucion definida haya sido Iaﬁnﬁéjor 4
|

i estandares % S
Comprobar ;ue el estudic de factipiidad se haya‘
ﬂ claboradoe con apeyo a necesidades del negocio. ‘

| solucion. habiendo concursado diversas alternativas (reutilizar o |
‘ adaptar un sistema, comprar o desarrollar uno nuevo) y
crilerios  obligatorios  para  desarrollos  internos 0
contratacién de proveedaores.
d) Analisis Costo/ |e Comprobar gue la justificacion cuaniitativa considere
Beneficio. tiempo de recuperacién de la inversion, de acuerdo con
los costos presupuestados frente a los beneficios
esperados por cada allernativa de solucion identificada.
e) Cumplimiento Comprobar que los productos y servicios contratados se
de productes y encuentren instalados y cumplan con la calidad vy
senvicios eficiencia requerida por los estandares instilucicnales,
cubriendo integramente las necesidades del negocio.
« Existencia de carlas de aceptacién autorizadas por la
unidad de negocio y sistemas que amparen los pagos
efecluados.
Comprobar que los pagos efectuados no rebasen el
presupuesto destinado al proyecto.

4. Uso y aprovechamientc de la plataforma.

Factores del | Responsabilidades
Control Interno
a} Politicas, + Verificar que los parametros y criterios de validacion y
parametros, actualizacion se encuentren definidos en apego a
criterios de estandares institucionales.
validacion y » Comprobar que el sistema procese informacién

actualizacion. validando los datos contra parametros y referencias
L cruzadas.
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b) Transaccionesy
condiciones de

« Comprobar que el procesamienta de datos se ejecute
conforme a ias especificaciones, politicas y parametros

resgo. del sistema.

c) Calculo. » Comprobar que los datos calculados correspondan a las
_ politicas y parametros definidos en el sistema.

d) Interf ~es. e Comprobar la existencia vy funcionalidad de
) procedimientos automatizados que controlen el envio y
recepcion de datos con otros sistemas, en nimero de
registros e importe tanto por aceptados como

| | rechazados.
e} Reportes de « Comprobar existencia y funcionalidad de procedimientos
Control y automatizados que impidan el procesamiento erréneo de
Financieros. datos, asi como suficiencia, consistencia y calidad de

informacién generada para control del sistema, sus
interfaces y excepciones.

fy Informacion
Historica y
Medios de
Consulta.

« Comprobar que la informacion generada se encuentre
disponible para consulta y permita identificar el origen da
las operaciones.

5. Uso y aprovechamiento de recursos de cémputo.

Factores del
Control Interno

Responsabilidades

a) Discos, cintas,
programas y
procedimientos.

I

s Evaluar el correcto aprovechamiento de recursos de
hardware y software detectando subutlizacien de
espacio, obsolescencia en componentes instalados,
programas no ulilizados, saturacidon de usuarios, entre
ofros.

6. Emergencia / Contingencia.

Factores del
Control Interno

Responsabiiidades

a) Manuales,
politicas,
procedimientos
para
recuperacion.

+ Comprobar la existencia, suficiencia y actualizaciéon de
politicas y procedimienios para respaldo y recuperacion
de sistemas en sitio y fuera de sitio.

* Verificar que se encuentre incluido en el plan de
recuperacion institucional, definiendo ‘a prioridad para el
negocio.

» Comprobar la existencia de estrategia de pruebas que
contemple su ejecucion con cierta periodicidad y en
diferentes escenarios.
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b} Planesde ~ [s Comprobar la focalizacion de un centro de computo
| contingencia o } alterno en caso de emergencia o contingencia, en un
. desastre. i lugar fisico distinto al centro de computo principal.

}- Comprchar el cumplimiente de la estrategia de pruebas y

| \ evaluacion de resultados obtenidos registrados en
| bithcoras gue muesiren la aplicacion de medidas
1 correctivas en caso de haber existido problemas en la
| _recuperacién parcial o total del sistema.

lc) Tiempos de h Comprobar la existencia de niveles de servicio
. DIOCEeso Y ! comprometidos con el negocio {disponibilidad, tiempo de'!
' niveles de | respuesta, calidad de la informacion, estabilidad en sus[
I servicio. - diferentes plataformas) y su permanente actualizacion.

« Verificar que Jas mediciones efectuadas correspondan a
‘ | lo estipulado en el acuardo de niveles de senvicia,
| 1 Mevando & cavo las medidas para su cumpiimiento. |

7. Control de Cambios y Problemas.

Factores del Responsabilidades
Control Interno
a) Antecedentes y e Comprobar la existencia de analisis de impactos a la
alternativas de continuidad de negocio que justifique las necesidades
sclucion. del cambio, ya sea por mejora al servicio o cumplimiento

de requerimiento legal.

» Verificar su correcta categorizacion, basandose en el
sistema afectado y en las necesidades de su instalacion.

s« Comprobar que se haya identificado el origen del
problema y determinado estrategias para su correccion
dentro del margen establecido para minimizar los
impactos al cliente y/o servicio.

» Evaluar la incidencia, registro y alencion de problemas a
sistemas vitales.

b) Proceso de + Comprobar que los programas a instalar hayan cubierto
pruebas. el Proceso de Pruebas definido en la Metodologia de
Sistemas y Yos criterios de aceptacion definidos por 1a
unidad de negocio.

« Verificar que se hayan generado respaldo de archivos
criticos, emitiendo cifras de control antes v después de la

carreccion.
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¢) Planes de T Verificar que la estrategia de instalacion contemple
instalacion y pruebas, cifras de control vy criterios de aceptacion que
retorno. en su caso, determinen el retorno a programas

anteriores.
Comprobar la elaboracion de pruebas en produccion
como punto de control antes de la apertura del servicio.

usuarios.

d) Autorizacion de [

_los criterios de aceptacion definidos.

Comprobar que la instalacion cuente con la autorizacién
de la unidad de negocio, areas cperativas y ofras areas
volucradas, habiendo cubierto el Proceso de Pruebas y

—




PROPUESTA DE ASPECTOS A CONSIDERAR PARA
AUDITAR EL AMBIENTE DE REDES DE AREA LOCAL

5.1 CONTROLES A AUDITAR.

Intreduecion
k1 objelivo de esta propuesta es ejecutar una auditoria 4! ambiente de redes de
area local identificando v evaluando el apego a normas, politicas y procedimientos
defimdos para la administracion y operacion, asi como la deleccien de riesgos,
promoviendo el desarrolio de controles v medidas de seguridad que eviten
impactos en el patrimonio de la institucion.

Una ves que ta red de area local ha sido puesta en marcha, es importante
monitorear su operacion para asegurar un proceso continuo y correcto. Esta
auditoria, por lo tanto, sera direccionada no solamente a la verificacion de
controles, sino también a la revision de procedimientos adecuados para mantener
un ambiente de produccion estable, con la finalidad de cumplic con los
requerimientos y compromisos contraidos con fos usuarios y la institucion.

Dado que cada mstitucién tiene su propia estructura organizacional, en esta guia
las areas que se consideran dentrc del proceso de adiministracion de 1a red son:

+ Soporte técnico.
= QOperacion, cuyas funciones pueden estar en diferentes areas y que de forma
general son;

-~ Operacion del equipo de computo.

- Control de la red de comunicaciones.
- Preparacidn de datos.

- Administracion de archivos.

- Administracion de documentacion.

- Monitereo de performance.

+ Niveles de servicio.

Objetivos Generales

« Asegurarse que existan las controles necesarios para evitar dafios en e
equipo, operacitn, directorios, archivoes, etc.
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* Asegurarse gue existe una segregacion de funciones y rotacion de éstas,
verificando que no solamente una persona ejecute una funcion desde el inicio
hasta el fin o sea responsable de checar la precision de su propio trabajo.
Asimismo revisar que exista personal capacitado para actuar en caso de
emergencia.

* Rececto a la rotacidn de funciones, verificar que ésta se realice con el fin de
capuutar a cada operador para las tareas de operacion y evitar que solo
ciertas personas manejen una funcion indefinidamente.

* Revisar que se realice el mantenimiento preventivo y correctivo a los
equipos.

» Verificar la existencia y actualizacion de manuales para aperacion de
quipos.

» Revisar la periodicidad de los backups para el sistema operativo, programas
aplicativos, archivos maestros, archivos de transacciones, etc.

« Evaluar ia continuidad de la operacitn en caso de problemas mayores, tales
como pérdida del area donde se encuentra el equipo de computo y conmuto
por terremotos, incendios, etc,

e Asegurarse que existan procedimientos para monitorear el rendimiento del
equipo, detectando posibles degradaciones para que las acciones correctivas
puedan ser tomadas a tiempo.

« Verificar la eficiencia de procesos administrativos, considerando cambios a la
infraestructura y/o sistemas, asi como los reportes de problemas y la
atencidn y solucion a estos para mantener la continuidad de la operacion.

Principales Riesgos

Organizacion y personal,
Administracion de ia red.
Inventario de equipo y licencias de software.
¢ Seguridad fisica.
o Seguridad l6gica.
+ Respaldo/Recuperacion.
« Cambios a componentes.
» Reporte y seguimiento de problemas.
s Usoy aprovechamiento de la plataforma.

Los riesgos anteriores no se encuentran clasificados en orden de importancia, sin
embargo, cuaiquiera puede afectar la disponibilidad de las aplicaciones.

Es necesario que antes de efectuar la auditorfa a una red de area iocat, se haga
una evaluacion de los riesgos, ya que cubrifios todos implica que entre mas
grande y compleja sea la infraestructura de red, se regquerirg invertir mayor tiempao.
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5.1.1 Organizacién y personal.

Los administradores deben implementar politicas v procedimientos para la
segregacién y rotacion de funciones. El tamario de la red influenciara los tipos de
paliticas implementadas para la division de funciones.

En toda -ias dreas de una empresa que cuente con una red de computadoras, la
segregacton de funcicnes es el mejor control contra empleados deshonestos o que
Intencionalmente desean causar dafo al equipo, documentacion o archives.

5.1.1.1 Objetivos.

« Determinar si es adecuada la estructura organizacional de la institucion, de
acuerdo a la segregacion de funcicnes y a las aplicaciones que se procesan
en el servidor de la red,

» Determinar si el personal conoce las funciones y responsabilidades de su
puasta y recanace la impartancia del mismo.

« Verificar que el personal se encuentra capacilado para el desarrolio de sus
funciones y que exista un plan de capacitacién para mantenerlos
actualizados.

5.1.1.2 Riesgos especificos.

* Personal no capacitado para el desarrollo de sus funciones.
* Segregacion de funciones inadecuada.
» Funciones y responsabilidades mat definidas.

5.1.1.3 Evidencia disponible.

« Organigramas y descripciones de puestos.

+ Plan de capacitacién.

» Politicas, procedimientos y estandares que normen e! funcionamiento y
actividades en la red.

5.1.1.4 Procedimiento de Auditoria.
1. Verificar que las politicas sean conocidas por el personal, que se actualicen
periodicamente, gue se supervise su aplicabilidad y que se de seguimiento a

su cumplimiento.

2. Revisar gue el organigrama este autarizado por el drea de recursos humanos.
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3. Determinar si la organizacion actual coincide con la oficial, en caso de
encontrar desviaciones o diferencias, evaluar si son ¢ no razonables.

4. Verificar gue no exista personal sindicalizado en puestos clave.

5. Identificar si existen descripciones de puestos, si estan autorizadas por el area
de recursos humanos y si el persanal conoce las funciones de su puesto.

6. Entrevistar a una muestra del personal para constatar sus funciones operativas
y el grado de comprension de objetivos y descripcion de puesto, cruzando
dicha informacion con la descrita en la descripcion del puesto.

7. Deferminar  si estan correcltamente  delimitadas  las  funciones y
responsabilidades entre e! personal administrador de 1a red y areas usuarias.

8. Revisar si existen controles adecuados para llevar un seguimients de
vacaciones y tiempa extra.

9. Verificar la razonabilidad del tiempo extra y e procedimiento para su
autorizacién, revisando el pago por este conceplo, comparado con meses
anteriores y determinando las causas de variacion.

10.1dentificar si se conservan expedientes para registrar eventos como faltas
injustificadas, faltas al reglamento, indisciptinas y otras irreguiaridades
refacionadas con la actuacion del persanal.

t1.Revisar que ios planes de capacitacion y la rotacion de funciones se
encuentren calendarizados.

12.Determinar si el personal clave como soporte técnico y operacion cuenta caon la
capacidad y habilidad suficiente para desarrollar sus funciones.

13.En caso de despidos de personal, analizar el procedimiento verificando que se
documenten las causas mas comunes y la cancefacion de claves de acceso en
forma oportuna.

5.1.2 Administracion de la red {adquisicion / instalacion).

5.1.2.1 Objetivos.

Adquisicion de 1a red

El principal objetivo de este punto es determinar si la compra de software ylo
hardware fue fa adecuada y si las polilicas y procedimientos actuales son
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suficientes para reducir los riesgos legales involucradas, especialmente los
relacionados con el uso de sofiware.

Asimisma, deberan existir claramente poiiticas, procedimientos y estandares para
ejercer el presupuesto asignado a computo v tener stificados los montos que
requieren ser autorizados por los altos niveies directivos.

(nstatacian de la red

Bajn esta area de control. se establecen los criterios para asegurarse que se
cugnta con Jas  instalaciones  adocuadas para el uso y manejo de las
computadoras. tanto fisicas primeramente, como  1dgicas  (cableado, lugar,
sistemas, persenal, etc.) y en general de todo lo que cae an tormo a la LAN, dentro
deia sequridad requerida.

§.1.2.2 Riesgos especificos.

Adquisicion de la red

+ Metodologia de adquisicion de equipos yio software pobre o deficiente.
s Adguisiciones de hardware y software:

- no autorizados por una mala definicion de politicas y procedimienios de
adquisicion de equipos,

—~ no utiles para el negocio por una planeacion ma! definida,

- inadecuada por convocatoria de proveedores de equipos no reconocidos
profesionalmente en el mercado,

- con protocoios de comunicacidn nc compatibles con otros sistemas
instalados previamente,

- con incompatibilidad de conexién fisica con otros equipos requeridos para
cumplir can alguna funcian impartante para el negocio,

s Virus informaticos que afectan a) software de la red debido a adquisiciones
de dudosa procedencia.

+ Gastlos ejercidos sin soporte 0 autorizacion,

« (Gastos adicionales de adquisicidn no presupuestados, debido a crecimientos
no planeados de la red.

« Graves impacios financieros por un control inadecuade de los gastos
realizados.

» Bajos niveles de servicio por falta de capacitacion en el uso y administracion
de la red.
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Instalacién de fa red

Pérdida total o parcial de informacion vital, debida a la falta de
procedimientos de seguridad 1ogica en la red.

Destruccidn ylo dafos accidentales de las instalaciones por una mala
distribucion de los componentes de la rad.

Pé1Jida o destruccion de informacién o equipes al no contar con sistemas de
segundad fisica para ingreso a! centro de computo.

Destruccion total o parcial de las instalaciones al no considerar dispositivos
contra incendios o inundaciones.

Pérdida de informacion vital, graves impactos financieros para la
organizacién por falta de supervisién al instalar los componentes de la red
(cableado, software de comunicaciones, flujo de sefiales, transmisién
satelital, etc.).

Suspensian de servicios de 1a red al no contar con planes de emergencia
bien definidos para recuperar el servicio.

Retraso en el restablecimiento del servicio al no contar con un adecuado
servicio de mantenimiento por parte de los proveedores.

Retraso en la instatacion de la red, debido a un reanalisis de parametros
tecnicos mal dimensionados.

5.1.2.3 Evidencia disponible.

Adauisicion de la red

Metodologia de adquisicion de equipos y/o software.

Normatividad vigente para convocar proveedores de equipos y software.
Politicas y procedimientos elaborados para adquirir equipos y software.
Plan de adquisicion de {a red, el cual como minimo debera contener:

Antecedentes sobre la necesidad de adquisicion de red.
Presupuesto destinado para adquisiciones.
Convocatorias y ofertas de proveedores.

Resultado del concurso de proveedores.

I

3

Gastos generados por la adquisician.

Contratos celebrados con proveedores para efectos de revisién de servicios
de mantenimiento a la red,

Adquisicion de la red y de sus componentes por parte del personal
aworizado,

Conocimiento y aplicacion de las politicas y procedimientos sobre el correcto

uso del software por pante del administrador de 1a red y los usuarios de la
misma.
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+ Prehas de laboratorio v de servicio.
+ Programas de capacitacién y actualizacién elaborados para el adminisirador

de la red v los usuarios de fa misma.

tnstalacion de la red

Nuizni0 de estaciones de trabajo requeridas vy futuras {crecimiento).
Porcentaje de utlizacion de aplicaciones.

Necesidades de almacenamiento de informacién e impresion.

Necesidades de  comunicacion  remota  con todas sus  implicaciones
{protocolos adecuados).

Plano del centro de computo y localizacion del equipo.

Procedimieatos de emergencia.

Politicas y procedimentos de sequridad idgica v fisica.

Costos de instalacion.

5.1.2.4 Procedimiento de Auditoria.

Adquisicion de la red

Determinar si las adquisiciones se ejercen de acuerdo al presupuesto
asignado.

Comparar lo gjercido contra o presupuestado, evaluando apego a
presupuesto y distribucién por area o departamento.

Verificar que existan controles para dar seguimiento al gasto ejercido y a las
desviaciones reflejadas en el cantral presupuestal,

Determinar si ios controles existenies para el pago de facturas estan
diseflados para evitar pagos improcedentes, apegandose a las politicas
gstablecidas.

Investigar st existen criterios definidos para la seleccién de proveedores.
Cerciorarse que las propuestas de los proveedores cuenten con toda la
documentacion necesatia para tomar una decisian.

Verificar gue los pedidos de hardware y software estén por escrito y
apegados a las politicas y procedimientos para tal fin, ademas de estar
aprobados por personal autorizade.

Comprobar gue los contratos con proveedores contemplen el soporte y
mantenimiento periddico a los equipos adquiridos,

identificar que en los contratos con proveedores existan penalizaciones en
caso de incumplimiento.

Identificar la necesidad de compartir informacion, recursos, programas, bases
de datos, etc.

Determinar los canales de comunicacién requeridos entre los diferentes
departamentos a los que brindara servicio la red.
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ldentificar problemas fisicos en el establecimiento de los canales de
camunicacian.

Revisar y, de ser posible, participar en las pruebas de laboratorio y de
servicio.

Verificar que se cuente con programas periddicos de capacitacion para el
administrador de la red y los usuarios de la misma.

Instalacion de la red

»

Verificar que se tenga un control vigente para identificar fisicamente fos
equipos comprados y el departamento o area donde estan localizados.
Revisar que la asignacion de responsables para la custodia y cuidado del
equipo de compuio y software, se encuentre actualizada y apegada a la
normatividad.

Venlicar que se illeve a cabo un seguimiente periadico a los movimientos
contables que se efectian al centro de computo, con el fin de identificar
partidas que na le corresponden ¢ que presenten irregularidades.

Identificar la posible destruccion yfo dafios accidentales de las instalaciones.
Asegurarse que se cuente con instalaciones adecuadas para los equipos,
mismas que garanticen el buen funcionamiento y servicio de la red.

Verificar que los companentes de la red estén instalados de acuerdo con las
necesidades definidas.

Revisar si existen grupos de soporte técnico y mantenimiento de ia red y, de
ser asi, evaluar las funciones y responsabilidades de los mismos.

Verificar que sea implantado un proceso de mejora continua para que fos
niveles de servicio de la red sean cada vez mas satisfactorios.

ldentificar y evaluar los planes de expansion de 1a red.

5.1.3 Inventaric de equipg y licencias de software.

Deberan existir claramente definidas politicas y procedimientos para el control de
software y equipo de computo.

5.1.3.1 Objetivos.

-

Determinar que se tenga un control adecuado y actualizado sobre la
existencia y custodia del equipo, software y suministros para el sistema.
Verificar que los inventarios asociados al centro de computo sean razonables
Y que s& apeguen a politicas y procedimientos definidos.

5.1.3.2 Riesgos especificos.

inventarios inexistentes o desactualizados.
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Control inadecuado del software y equipo de computo.
Control inadecuado de suministros de computo (papel, cintas. otros).

5.1.3.1 Evidencia disponible,

Inventario de mobiliario, equipo de computo y software en el centro de
COMPLILO.

Asignacion de responsables de mobiliario, equipo vy software.

Politicas para adquisicion de mobiliario, equipo de cémpuio y software

5.1.3.4 Procedimiento de Auditoria.

I Politicas para asegurar que el software cubra los sigwentes puntos:

Adquisicion o instalacion de software.

Cuantificacion del software {original v copia)

Reqgistro del soltware instalado, dado de baja o en proceso de adquisicion,
Descripcion det software (por original).

Software por legalizar.

Autarizacian de su uso.

Uso del software (tipo de usa, responsables de uso).

Reemplazo del software actual por otro nuevo.,

Analisis costo/beneficio del software adquirido.

Autorizacion por medio de la justificacion de reemplazo.

implicaciones de control en fa implantacion y uso de! software nuevo.
Verificar que los pedidos de software estén por escrito y apegados a las
politicas y pracedimientos definidos para tal fin,

2. Elinventiaric de software comprado debe considerar:

Fecha de compra.

Naomtre del fabricante y del praducto.

Identificar st fue adquirido con un acuerdo de licencia o de Gnica vez.
Costo, version y nimero de serie.

Localizacién y namero de copias o productos instalados por maquina.

3. Elinventario de hardware debe incluir:

-

Nombre del fabricante y modelo.
Numero de serie.

Costo.

Fecha de compra.
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+ Localizacidn actual.
+ Responsable o usuario.
+ Politicas y procedimientos relativos al control y proteccion de hardware.

4. Verificar que se tenga vigenie un conirol para identificar fisicamente los
equipos comprados o arrendados.

5. Distribucion del hardware {ubicacion fisica).

8. Cerciorarse que los eguipos comprados o arrendados estén conciliados con el
inventario de activo fijo de la institucion,

7. Cuantificacion del hardware.
8. Actualizacidn del hardware.
9. Con respecto a la adquisicion o renta de bienes informaticos:

« ldentificar y evaluar procedimientos para obtencién de suministros de
sistemas, determinando si se tiene un adecuado control del inventario.
Investigar si existen criterios definidos para la seleccidn de praveedores.

» Veriticar que los pedidos de hardware estén por escritc v apegados a las
politicas y procedimientos definidos para ta! fin.

» ldentificar en los contratos que existan clausulas de penalizacibn en casa de
incumplimiento por parte de los provesdores.

¢ Aprobacion formal de la adquisicion del hardware.

¢ Confrato legal de la compra de hardware gue proteja a la institucion.

5.1.4 Seguridad fisica.

Para tener una operacion ininterrumpida hay que tomar acciones para prevenir,
detectar, minimizar y recuperar pérdidas par dafio 0 uso no autorizada de equipo,
software o datos.

Las medidas de proteccién contra dafios accidentales, fortuitos o intencionales
deben ser incluidas en las politicas y procedimientos de seguridad.

5.1.4.1 Objetivos.

e Verificar que los controles implantados sean los adecuados para
salvaguardar fos bienes y evitar fugas de equipos y materiales.

» Verificar que se cumplan ios planes de mantenimiento a equipos contra
cualquier siniestro.



» Determinar si el centro de cémputo cuenta cen las facilidades necesarias
para la seguridad y operacion del equipe, por ejemple: deteciores de humgo,
equipo de enfriamiento, sefializaciones, etc.

« Revisar que existan procedimientos adecuados para restringir el accesa al
centro de cOmMpuUto a personas ajenas a éste,

« Vaorfuar que existan y se cumplan las condiciones especificadas en los
conttatos de segurgs para que éstos sean validos.

5.1.4.2 Riesgos especificos.

» Accesos al centro de computo sin control.
« Condiciones fisicas inadecuadas para la operacion del centro de computo
« Equipo insuficiente o inadecuado en casos de dado fisico.

5.1.4.3 Evidencia disponible.

» Politicas y procedimientos de seguridad del centro de computo.

» Diagramas del centro de computa.

« Diagrama unifiar (disefio de instalaciones eléctricas).

Contratos de pdlizas de sequros.

Facturas pagadas por mantenimiento.

Bitacoras de Entrada/Salida del centro de computo.

Bitacoras de mantenimients a extinguidores, tableros, detectores, etc,

* & ¢ @

5.1.4.4 Procedimiento de Auditoria.

1. Obtener & plano actualizado de las instalaciones det centro de computo v
verificar si cumple con la distribucion descrita y con las especificaciones de
instalacion en cuanto a equipos de computo, alarmas, equipos de seguridad,
piso y plafdn falso, luces de emergencia, elc.

2. Verificar que 1a ubicacion fisica del equipo de computo en el edificio sea la mas
adecuada, pensando en diversos desastres o contingencias que se puedan
presentarse (manifestaciones o huelgas, inundaciones, incendios, otras).

3. Revision de proteccion contra fuego, verificando:

+ Ubicacion de alarmas contra incendio.

» Existencia de extinguidores manuales y automaticos en puntos estratégicos,
conteniendo el materiat apropiado (haldn, didgxide de carbono, agua, otres).

+ Que los extinguidores y salidas de emergencia estén claramente
sefializadas y libres de obstaculos y que las salidas de emergencia cuenten
con indicaciones y dispositivos de apertura inmediata.
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» Que ¢l personal haya recibido platicas o cursos de capacitacion en caso de
siniestros.

» Las graficas de sensibilidad en cada unc de los detectores y determinar si
se vigilan periddicamente 1as condiciones de funcionamiento.

+ Que la alarma contra incendios tenga comunicacion a una estacion de
bomberos.

4. Revision de proteccion contra dafios por agua, verificando:

+ Que exista un adecuado sistema de drenaje y que no crucen tuberias de
agua o drenaje el area del centro de cémputo.
Que exista un sistema de desagile.
Que existan alarmas o dispositivos de deteccion de agua instalados en
puntos estratégicos.

5. Revision de entradas no autorizadas, verificando:

* Que el procedimiento para el control de entrada/salida del personal o
visitantes incluya registro y comprabacian de identidad por gafetes.

e Si se cuenta con controles para revisar la entrada/salida de materiales,
paquetes, maletines, cajas. stc.

« Existencia de un directorio de personal facultado para autorizar el ingresc a
personas ajenas al centro de computo, identificando nombre, area a 1a que
pertenece, puesto y extensian telefdnica.

¢ Accesos al centra de cdmputo en dias y horas inhabiles.

Los lingamientos y controles existentes para efectuar servicios de limpieza y
mantenimiento a los equipos.

6. Revision de suministros, verificando;

» Existencia, localizacién, mantenimiento y funcionamiento de medidores de
humedad, sistemas no-break, termémetros, detectores de humo y rociadores.

« Las especificaciones operativas y ambientales de cada uno de los equipos de
computo instalados, evaluando su cumplimiento.

¢ El pracedimiento en caso de presentarse fallas en el acondicionamiento
ambiental.

+ La bitdcora de fallas de unidades de acondicionamiento ambiental y de todos
los equipos de deteccion y contro) instalados. Las bitacoras de falla al menos
deben contener:

- Fecha y persona que raporta (a falla.

- Tipo de falla.
Fecha y hora en que se presentan a repararia.
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Detalie de ia reparacion efectuada.

Fecha y hora de finalizacion de reparacién.

Nombre y firma de la persona gque efectio la reparacion

Fecha y hora en gue se realizaron los mantenimientos preventivas.
Nombre y firma del responsable del mantenimiento preventivo.

Nombre y firma del responsable que da por cumplido el mantenimiento
preventivo.

« Que el suministro eléctrico naca i centro de compute sea independiente y
requiado.

« La identificacion del cableado eléctrica y la cama de soparte desde g
cometida principal hasta el centro de compulo.

« Ei monitoreo del comportamiento dei suministro electrnico

» [ diagrama unifilar de la instalacion eléctrica en el centro de computo, en &l
cual se puede localizar el suministro altermna,

s Eltipo y polarizacion de los contactos eléctricos

» La contiguracion elécinca y capacidad del eguipo UPS y planta de
emergencia, su funcionamiento y tiempo de respuesta.

¢« E| amhiente en que apera el UPS (ventilacion, ubicacion, prateccian,
limpieza).

» Et plan de contingencias de los equipos UPS, identificando el plan de
respaldo en caso de fallas de equipos y plan de recuperacion.

» Laubicacion, trayectoria, estado v tipe de canaletas eléctrivas.

+ La periodicidad y mantenimiento de la instalacidn elecirica, revisando i0s
planes de mantenimiento preventivo/corrective para los equipos del sistema
de energia tales como; UPS, tierras fisicas, pararrayos, subestaciones vy
centros de carga. Estos planes deben contener al menos:

Fecha y lugar de mantenimiento.
- Periodicidad.
— Duracidn.
-~ Empresa que presta el servicio.

« Los contratos de mantenimiento. identificando:

Duracidn de contrato y equipo que ampara.
- Clausulas especiales.
~ Siel contrato es total o parcial.
Procedimienio de mantenimiento.
~ Numero de mantenimientos amparados por €l contrato.

7. El procedimiento para dar mantenimiento a {a instalacién.
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B. Los controles existentes en las areas de almacenamiento magnético.

9. Que el cahbleado tanto de equipo como de telecomunicaciones se encuentre en
orden, abajo del piso falso y perfectamente identificado y etiquetado.

10.La existencia de ofras areas operativas dentro del centro de computo y
evaluando e iesgo/impacto que pudiera surgir por su estancia en tal lugar.

11.La existencia de pdlizas de seguros vigentes que cubran Ia peérdida total o
parcial de los activos informaticos con que cuenta Ia institucion (hardware,
software, etc.).

12.El procedimiento para obtener |a papeleria.
5.1.5 Seguridad logica.

El software y los datos son valiosos activos por lo que dafios considerables e
inclusive pérdidas financieras pueden presentarse si éstos se pierden, son
robados o modificados sin control. {mplementando y forzando controles de
seguridad en la informacion, se evita cualquier revelacion accidental o intencional
a personas no autorizadas a modificarla o destruirla.

5.1.5.1 Objetivos,

» Asegurarse que los perfies de seguridad definidos para el personal
encargado de administrar fa red sean congtruentes con las funciones del
pueslo,

*+ Verificar que los perfiles de usuario estén definidos de acuerdo a sus
funciones.

» Revisar que programadores y analistas de sistemas no tengan la posibilidad
de pasar por alto los controles de seguridad implementados en los servidares
de red.

Verificar que los archivos vitales se encuentren protegidos.

« Evaluar el control de acceso a los recursos de la red y dispositivos
magnéticos.

» Evaluar el apego a politicas y procedimientos de seguridad definidos.

» Verificar que los datos sean auditables para una ripida deteccion de pérdida
o manipulacién accidental ¢ intencional.

5.1.5.2 Riesgos especificos.

» Administracién deficiente de usuatios, grupos, directorios y archivos.
» Perfiles de seguridad no acordes a funciones realizadas.
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+ Otorgamientos descontrolados de accesos a informacion sensitiva.
« Informacion sensitiva no encriplada.
« Inexistencia de software detector y eliminador de virus.

5.1.5.3 Evidencia disponible.

» Politicas y procedimientos de seguridad para ctorgar acceso a la informacion.

» Logs del sistema.

« Usuarios registrados enlos servidores.

e Software de sequridad.

= Funciones y responsabilidades del personal encargado de la administracion
e la red

+ Periites estandar defimdos.

5.1.5.4 Procedimiento de Auditoria.

1. Ewvaluar la existencia de politicas y procedimientos formalizados y completos
para atorgar claves de accese a la informacion.

2. Cerciorarse gque dentro de los procedimientos exista carta responsiva firmada
por el usuario, en la que lo compromela a responder poret uso que se lede a
la clave que tenga asignada.

3. Determinar deatro de las politicas ef nivel requerido para dar de alta usuarios
para uso de recursas informaticos de la institucion, Validar el nivel de
cumplimiento y si es correcto el nivel de autorizacion conforme a la
confidencialidad de la informacion.

4. Verificar que el personal conozca las politicas respecto a la seguridad de Ia
informacion y las sanciones en caso de faita a éstas.

5. Identificar si existe un criterio de unicidad para la asignacién de claves de
usuario y, si son reasignados, evaluar el impacto.

6. Evaluar si la administracion se realiza a través de la definician de grupos gque
contengan a los usuarios que tienen {as mismas funciones y un mismo perfil de
operacion.

7. Verificar que se cuente con el soporte requerido de documentacion en torno al
otorgamiento de acceso a los recursos informaticos.
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8. Determinar si se cuenta con fos elementos que permitan relacionar las claves
de acceso del personal, con el perfil de facultades v restricciones de acceso a
la informacion.

9. Checar que las claves de acceso se encuentren personalizadas.

10.Verificar que se requiera cambio periddico de password, que no se permitan
espacias en blanco y que se vatide fa longitud minima y maxima del password
de acuerdo con las polificas de seguridad definidas.

11.Verificar que se bloquee la clave de acceso después de varios intentos de
acceso fallidos en apego a politicas establecidas

12.Monitorear la actividad del personal que administra la red evaluando su
efectividad.

13.Evaluar que solo personal autorizado cuente con el perfil de administrador para
crear, modificar, borrar usuvarios v grupos de usuarios, administracion de
politicas de seguridad, impresoras y permisos de acceso a recursos.

14 Verificar parmisos a grupos creados por default por parte del sistema operativo,

15.Comprobar la existencia de procedimientos de ejecucion periddica para
revocar aquelias claves de usuario que en un periodo determinado no hayan
sido utilizadas y que se efectiie un seguimiento para su cancelacién definitiva
en caso de no proceder su permanencia.

16.Revisar si los recursos y la informacion son protegidos en forma genérica yfo
especifica. Identificar y evaiuar los criterios utilizados.

17 Verificar que el personat de desarrollo ro tenga acceso a directarios y archivos
de produccian.

18. Verificar los accesos de los archivos y directorios sensitivos que se hacen fuera
de producciodn.

19.Evaluar e control de altas, bajas y cambios de las claves de acceso, que la
asignacién de perfiles este centralizado en un administrador y gue este
verifique el uso adecuado de los elementos de segunidad.

20.Verificar que las claves de acceso dadas de aita no pertenezcan a personal
que ya no abora en fa institucion o que haya cambiado de area.

21 Verificar que los operadores no tengan acceso a programas fuente y que el
acceso a otra documentacion no requerida para el proceso de aplicaciones
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este restringida con lo que se evitan modificaciones sin control por operadores
con conocimiento de programacian,

22 Verificar la existencia y habilitacion de controles que parmitan monitorear la
sequridad a través de:

* Software de monitoreo de estacienes de trabajo

e Utilerias para estadisticas de errores, accesos no permitidos, etc,
« Utilerias para auditar el iempo de uso de recursos de la red.

* | ogde sequridad propio del sistema operativo de red

23 Verficar si se autentifican fos usuarios de ta red
24 Vernficar la existencia de controles para 2f uso de modems.

25 Comprobar la existencia de procedimientos de actualizacion de soflware para
detectar virus en la red

5.1.6 Respaldo ! Recuperacian.

La importancia de efectuar periddicamente los respatdos, estriba en el riesgo de
que siempre se estd expuestc a desastres de tipo natural inundaciones,
terremotos, incendios, etc.; los cuales podrian en determinado momento acabar
por completo con el centro de computc y por ianto, si no se cuenta con fos
respaldos correspondientes, con la continuidad de operacion.

Simplemente hay que considerar el hecho de no tener respaldo de infoermacion y
gue el servidor de archivos de una LAN sufra un dafio en la fuente de poder y que
las cabezas del o de los discos duros se aterricen, ocasionando con esto la
destruccidn total de los disces y por consecuencia, de la infarmacidn existente en
ellos.

No solamente las situaciones referidas anteriormente podrian dafar la
informacion, también los errores de operacidn por parte del elemento numano
fiegan a causar estragos que afectan directamente el funcionamiento del hardware
ylo software.,

Es muy frecuente que las personas cometan errores o que debido a falta de
capacitacion, leguen a borrar informacion de manera accidental e incluso a
formatear discos duros de la red.

Otro factor a considerar es el fallc que puede llegar a ocurrir en el equipo de
computo, pues éste no esta exento de sufrir desperfectas, sobre todo puede
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ocurrir en los discos duros debido a que tienen un tiempo promedio de faflas que
no hay que deiar de tomar en cuenta.

Por lo general, los errores de hardware se deben en muchas ocasiones al mal

manejo del equipo, golpes, derrames de iiguidos, poivo y condiciones ambientales,
entre otros.

El software también es susceptible de fallo. En algunas ocasiones existen errores
tanto en los programas de aplicacién como en 1os sistemas operativos, capaces de
acasionar alteraciones en los archivos y pérdida de informacion, esto sin tomar en
cuenta que fos virus son hoy un dia, una de las principales causas de dafio y de
perdida de informacion.

Considerando o anterior, resulta dificil pensar en el hecho de administrar una red
sin contar con medios y iécnicas de respaldo. En realidad, como ya se ha
mencionado antes, un buen respaldo es aplicable desde una PC hasta un
mainframe.

§.1.6.1 Objetivos.

* Verificar que los datos cuenten con una forma de recuperarios en caso de
dafio o pérdida intencional o accidental.
« Verificar que ios procedimientos de backup consideren:

~ El sistema operative actual,

- Lainfraestructura de coémputo y conmuto necesaria,

- Codigos de los programas aplicativos.

- Utitlerias mas utifizadas, por ejemplo, editores de texto, compiladores,
programas externos, etc.

~ Archives maestros vy transaccionales.

- Archivos de desarrollo y de preproduccion, en caso de existir.

- Documentacién que soporte los puntos anteriores,

« Revisar que los respaldos se efectiien con ia periodicidad requerida para
asegurar |a recuperacion en caso de impacto.

» Determinar si se realizan pruebas periddicas acerca del funcionamiento de
los procedimientos de recuperacion.

» Verificar el tipo de respaldo utilizado en los servidores.

« Evaluar el Plan de Contingencia existente.

5.1.6.2 Riesgos especificos.

* Respaldos inadecuados o incompletos que eviten una recupsracion,
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+ Respaldos mal identificados, implicando problemas en fa recuperacion vy
desperdicio de recursos (espacio, cintas, cartuchos, etc.).

+ Rotacidn inadecuada de respaldos.

» Procedimientos de recuperacidn eqonecs.

« Plan de Contingencia incompleto o pacao funcional.

5.1.6.3 Evidencia disponible.

« PFrocedimientos documentados de respaldo/recuperacion

s Catalogos y/o bitacora de respaltdos.

» Cintas cartuchos, disketies.

« Plan de Contingencia y resultado de {as pruebas realizadas.

5.1.6.4 Procedimianto de Auditoria.

1. Revisar que los procedimientos indiquen de forma clara y comprensible:

= Archivos vitales que deban respaldarse.

= Archivos gue se respaldan en sitio y fuera de sitio, [a forma en que los envian
y el lugar de almacenamiento.

+ Periodicidad con que se realizan los respaldos, retencion y rotacion de éstos.

+ Marcos de tiempo del restablecimiento del sistema o servicio.

2. Revisar que los cantreles gviten algunos de los siguientes aspectos:

¢ Respaldos no actualizados o hechos en forma esporadica.

« Que los medios magnéticos no se encuentren identificados claramente.

« Que no se tengan los respaldos de las dltimas versiones de los sistemas de
produccion.

3. ldentificar e medio magnético utilizado para respaldar informacién:

+ Cintas o cartuchos.
« Discos flexibles o duros.
« Discos opticos, compactos.

4 Verificar la existencia e implantacién de técnicas para mantener en linea un
nivel de respaldo tolerante a failas:

« Disco en espejo (disk mirraring) y servidores en espeijo {backup server),
« Duplicidad de discos (disk duplexing) y sistema de arreglo de archivos en
disco.
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5. Asegurar que se verifique la autenticidad del personal que realiza el trastado de
los respaldos al sitio alferno y que éstos llegan en &l tiempo estipulada,

6. Verificar ja existencia de manuales y procedimientos documentados que
indiquen como restablecer un servidor en caso dr Aste falle.

7. Verificar que exista un medio alterno para dar conlinuidad a la operacion si los
servidores fallan.

8. Verificar que el plan de contingencia cuente con:

s Objetivo y alcance.

» B Hra organizaci. !, definicion de responsabilidades en casos de
canlingencia.

¢ Definicion de directorio de los responsabies dei plan, e cual debe de
contener:

- Nombres de los responsables y personal sustituto.
- Direcciones y teléfonos particufares.

+ Establecer los medios formales de comunicacion que permitan difundir el
plan de contingencia al personal de la institucion.

* Supuestos bajo It uales fueron desarrolados.

«+ Infraestructura de computo:

- Inventario y caracteristicas de componentes de hardware y software
criticos.
Configuracién de sistema operativo requerido.
Copia del contrato con la empresa que proporcionara el centro de respaldo
en caso da contingencia.

- Directorio de proveedores de hardware y software para asesoria y sopone.

Aplicaciones clasificadas por importancia para e negocio.
Especificacion de los marcos de tiempo de restablecimiento.
Plan general, e! cual debe contener un panorama global de los procesos
vitales a restablecer para el hardware, software y comunicaciones.

* Plan detallado de las actividades a realizar hora por hora en caso de
contingencia en el hardware, software y comunicaciones.
Procedimiento para mantener actualizado y funciona ef plan.

* Autorizaciones.

9. Evaluar el plan de contingencia, cuestionandose respecto a su funcionalidad y
alcances necesarios para minimizar impactos, considerando;




Que el departamento de sistermas de informacion y sus principales LUsuanos,
cuentan con planes implantados para enfrentar eventos de baja frecuencia vy
gran potencial de consecuencias, tales como tormentas, terremotos, bombas
0 pérdida de los servicios mas tmportantes como: energia electrica, aire
acondicionado, comunicaciones, transporte, sic.

Que ios planes estan documentados y han sido comunicados de una manera
adecuada a todas las personas que deben conocerios.

Que el plan del departamento de sistemas ha sido desarrollado en conjunto
con los usuaros.

Que los usdarios estan informados de que aun en el evento de pérdida de la
capacidad de procese, ellos mantienen la responsabilidad principal para las
funciones del negocio

Qe existan acuerdos acerca de las bases scbre ias cuales trabajar, ast
como ia frecuencia, severidad y duracion de {ales caidas v de las estrategias
de recuperacion y respatdo,

Que los planes (de los usuarios vy sistemas de informacmon) ban sido
revisados y aceptados por un nivel de gerencia comun,

Gue ios planes han sido probados con simulacros, ejercicios o revisiones de
terceros.

Que los planes indiguen que se almacene en un sitio apartado una copia
actualizada de los datos fundamentales para que la operacion del negocio
continde “fuera de sitio”.

Que todas las responsabilidades que contempla el plan han  sido
documentadas y comunicadas adecuadamente.

Que se han tomade medidas para monitorear todas las fuentes de alarma,
incluyendo incendios, malfuncionanientos de temperatura, etc.

Que se han asignado claramente las responsabilidades individuales de la
gerencia para apilicar los planes de contingencia y toma de decisiones en as
acciones correctivas necesarias.

Que se han tamado medidas para notificar a todo el personal (ei. evacuacion)
que acciones deben realizar,

Que se ha capacitado a los empleados en procedimientos de emergencia,
{e}. uso de extinguidores, apagar el equipo, etc.).

Que se llevan simylacros de evacuacion por incendio sobre una base
periodica.

Que se han identificado y otorgado prioridades a fodos los procesos criticos
(ej. los relacionados con el flujo de efectivo tal como facturacion, los
relacionados con los productos de recepcidn y embarque o aguellos
vinculados con un servicio cobrable).

Que se ha dentificado la configuractdn mitima para todos es0s procesos
criticas.

Que se han identificado alternativas adecuadas de capacidad de proceso
requerida para los procesas criticos.
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+ Que se ha demosirado |a habilidad de correr los procesos criticos en las
facilidades aliernas de procesamiento.

5.1.7 Cambios & companentes.
5.1.7.1 Objetivos.

Cualquier lipo de cambio acarrea la posibilidad de un error y {a generacion de
problemas. Los cambios en los sistemas de informacién deben ser vigilados y
tener un procedimiento para su integracién a produccién, asegurando que estos
satisfagan fas solicitudes de negocio con fa oporiunidad requerida.

Para llevar a efecto los cambios a los sistemas de informacion, es imporiante
considerar lo siguiente:

« Asegurar que cualquier modificacion a los sistemas de informacion este
sujeta a un procedimiento de cambios, el cual incluya un seguimiento.

* Verificar que el procedimiento de controt de cambios al menos incluya los
siguientes elementos:

- Registro de cambios requeridos.

- Cambics priorizados y agrupados basandose en ias necesidades de
negodcio y una revision técnica.

~ Cambios programadaos, diferidos y rechazados.

~ Monitoreo de pruebas.

- Monitoreo de la instalacién en produccion.

- Control y reporte de todos ios cambios registrados.

« Verificar que exista y se encuentre actualizado el inveniario de recursos
{componentes dal sisterna y de {a aplicacion).

Politicas Generales def Proceso de Cambios.

En todo proceso de cambios a componentes de sistemas de informacion, deben
existir politicas que normen éste importante rubro. A continuacion, se presentan
aguellas politicas que son consideradas ptimordiales para el éxito dentro del
praceso de cambios en una organizacion:

1. Cualquier modificacion a las especificaciones de ejecucion o funcionamiento de
los proceses y recursos de praduccion y distribucion de los servicios que presta
el sistema de infarmacion, es un cambio.
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Bl proceso de cambios es (nico y de aplicacion general para todas las

madificaciones gque afecten a los recursos de compulo y cormunicaciones,
mismas que se propoercionan a los usuarios de los sistemas de informacion.

Ef alcance de los cambios es aplicado a procesns y recursos en proguccion y

distribucion con los que se prestan servicios.

Los sigulenies rubros son considerados como motivos de cambio a los

componentes en produccion:

» Solucion a problemas

Son todos los cambios que en forma emergente soiucionan los problemas
de produccion vy que quedan enmarcados en alguno de ios siguientes
puntos:

El problema impide continuar con [a produccidn.
Prevenr fallas en produccion en el siguiente proceso diario.
No se cuenta con procedimientos autorizados de recuperacion.
- El riesgo de no corregir el problema es alto.
- Riesgo inminente de una recuperacion en linea,
- Degradacion exirema en el servicio de linea.
- Mal funcionamiento de una aplicacion/transaccion relevante en linea.
~ Caorreccion de procedimientos desactualizados.

Nugvas funciones

Son todos los cambios que apoyan a 108 usuarios para generar nuevos
productos que no estan contemplados en los sislernas que residen en
produccion y son necesariaos para cumplir a corto plaze las demandas de
las unidades de negocio.

Generatmente provienen de reguerimientos de usuarios y de tipo legal, o
bien, por disposiciones de la direccion del negocio.

Mantenimiento

Son todos los cambios que apoyan (a correcta funcionalidad de los
sistemas, derivados de la instalacion de nuevas herramientas de cdmputo,
conmuto o comunicaciones, de las interrelaciones con otros sistemas o
mejoras iécnicas por use de nuevos productos.

Generalmente provienen de proyectas internos y no afectan {a funcionalidad
de las aplicaciones.



Capitwle 5 Propuesta de aspectos a considerar para auditar el ambiente de redes de area local 142

»

Ontimizacion
Son todos los cambios que apoyan a los sistemas, derivados de las
solicitudes de usuarios o reportes intermos de malns comportamientos de
ios procesos justificando modificaciones a fa funcionalidad de ias
aplicaciones.

Generaimente provienen de fa acumuiacion de reportes de problemas
fevantados por los usuarios y/o produccion.

Otros

Son todos los cambios que por su gsencia abarcan dos o mas de los
conceptos anteriores. Generaimente provienen de solicitudes internas y de
usuarios.

5. Es necesariv contar con un sistema automatizado como Unica fuente
autorizada para el registro y seguimiento de cambios y el proceso debe ser
coordinado por los involucrados en el misme, de acuerdo a los procedimientos
autorizados para el manejo y operacion de los cambios.

6. Cada cambio en funcion de su visibilidad, magnitud y riesgo, recibira a su
entrada al proceso una calificacion denominada categeria, la cual definirs 'a
profundidad con la que cada etapa debera cubrirse, a saber;

Categoria A. Cambios sin pruebas y sin retormnos, que impliquen
interrupcion total del servicio, instalaciones en dias criticos. legales de alto
riesgo que afecten la funcionalidad de mdttiptes sistemas criticos o de Ia
organizacion.

Categoria B. Linea y batch de aplicaciones criticas que dejen algo de tinea,
nuevos  sistemas, nuevas liberaciones, reingenierias e instalaciones
estrategicos.

Categoria C. Con retorno probado y 4gil de ejecutar, con impacto menor a
30 minutos y cierre de transacciones no criticas, retraso en la entrega de
productos no criticos.

Cambios Estratégicos. Son los cambios que se efectian en diferentes
fechas y/o par uno a mas lideres promotores y/o para unc o més
componenies o aplicaciones, en los gue se debe presentar la estrategia
general del proyecto.

- Cambios en Modo Release. Son aquellos que en dias previamenie

establecidos se instalaran a las aplicaciones agrupando mas de una
modificacion a la vez. Para este caso, se tendra un calendario anual par
cada sistema.

7. Debe asignarse la categoria del cambio al término de la fase de analisis de la
iniciativa, proyecio o problema; con el fin de terminar anticipadamente los
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feguerimientos  del proceso de cambies vy evitar conlraliempos en el
cumplimianto del tramite.

4. Las categorias de {os cambios se distribuiran de acuerdo a sus componentes
por grupo, de la siguiente maneara:

CATEGORIA
GRUPOQ COMPONENTES A B C

Sistemas aplicativos linea y | Programas, archivos, bases de

Ihatch. { fambren esz‘antdatos, transacciones, ete.. | } ] ;
| categorizados comountomctuan entie st 0 que son | ‘ |
ceamibios Estrategicos yundependtentes a fin de lograr los s | ‘ ! !
(Moo Release). _lobjetivos de negocio. RIS
Lr;uzpo Central de Praceso. | Canales, cintas, discas, procesador, { X X }

lcontralador de cintas v de discos, % } i }
1 |diskettes, Imprescras, grabador de| !
L | miciafichas, etc.
'Equipo Central de | Canmutador central. X
Conmutadores.
Equipo de Ila Red de|Controlador de comunicaciones y X | X
Teleproceso. terminales, hardware de

COMUMCcaciones, terminales,

mbdems, servidores, hubs, mini y/o

microcomputadoras, impresoras de

red, enlaces, satélite, routers,

cableado.
Sistemas Operativos {Assembter, COBOL, DB2, JES2, X | X
Centrales. MARK IV, MVS, NDM, RACF, 08/2,

TS0, UCC, Utilerias, VSAM, VTAM. L
Sistemas Operalivos de la|CICS, NCP. X
Red. L
Instataciones Fisicas. Control de acceso a CPD, agua X | X

para enfriamiento, sisterma de aire

acondicionado, energia  eléctrica,

sisternas de deteccion y extincién de

incendios, instrumentos de

madicion.

Fig. 5.1

9. Todo cambio, independientemente de su categaria v de su ejecucion, contara
con una persana quien fungird comoe lider promator para su ejecucion vy este
serd respansahle de que el producto a instatar funcione de acuerdo a los
requerimientas de los usuarios.
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10. Todos los cambios dehberan pasar por los evaluadores técnico/aplicativos para
ser revisados y aprobados.

11.Las areas y personas responsables de fos servicios de informacién que tengan
a su cargo la custodia, funcionamiento u operacion de recursos de computo y/o
comunicaciones, fungiran como receptores de los cambios a dichos recursos.

12.Todo cambio rrristrado debe estar aprobade por los evaluadores/aprobadores
que sean designados de acuerdo a la categoria del cambio antes de ser
instalado.

13.E! objetivo de la evaiuacion técnica/aplicativa es ta revision del plan de
instalacion de todos los cambios, retornos e impactos a ios cambios
programados obteniendo fas recomendaciones correspondientes.

14.El objetivo de fa funcion de aprobacion de negocio o gerencial es revisar el
plan de los cambios, pruebas o instalacion de los mismos y autorizar los
riesgos de las instalaciones y posibles impactos, pudiendo cambiar el plan de
acuerdo a necesidades de negocio.

15.Para decidir la retorno de cambios instalados con anterioridad, es nacesaria la
determinacion conjunta de las areas receptora y promotora.

16.Se cemaran los cambios de acuerdo con el siguiente criterio:

« Exito: tos cambios que no hayan ocasionado problemas en produccion.
» Fracaso: ios cambios que hayan ocasionado problemas en produccién y
Que no se apeguen al plan.

17.Las areas receptoras de cambios en conjunio con los promotores se
encargaran de calificar los cambios, apegandose a la pdlitica anterior y
registrandolas en la base de datos que haya sido designada para dar
seguimienta al procesa.

18 Ef area receptora de cambios solicitara at ysuario de la aplicacion que sufrio el
fracaso de un cambio, el impacto financiero ocasionado.

18.Es responsabilidad de los participantes el monitoreo y resultado de la etapa de
pruebas, recomendar el proceder o no con la instalacion de un cambio a partir
de los resultados de esta etapa, sin tener en ningtn caso, autoridad para
detener o suspender un cambio.

20. Se suspendera la instalacion de un cambio si por especificaciones errdheas se
presentan problemas, calificando al responsable del error.
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21.Todo cambio suspendido de acuerde al punto anterior, se reprogramara
hasandose en el andlisis de concurrencia de cambios y manejo de prioridades
de los mismos.

5.1.7.2 Riesgos especificas,

Todo cambio lleva asociado uno o varios riesgos que pueden impactar la
continuidad de los procesos o representar impactos financieros para el negocio.

A continuacion se presentan algunos de los riesgos potenciales que lienen lugar
en el proceso de cambios:

1. Modificaciones a los sistemas sin una evaluacidn riesgofimpacto eficiente,

2?2 Documentacién inadecuada para efectear 1a modificacion vy seguir con la
operacion nonmat despues del cambic.

3. Cambios con prerequisitos sin control,
4. Alto porcentaje de cambios rechazados.
5. Cambios sin planes de retorno que impactan el servicio.

6. Aplicacion inadecuada de controles por politicas mal definidas.

=~

Alto nimero de instalaciones no exitosas por revisiones y aprobaciones
inadecuadas a pianes de cambio.

8. Fuga de informacion vital para el negocio al registrar datos de aplicaciones en
sistemas no autorizados para el registro y seguimiento de cambios.

9. Insiatacién deficiente de cambios al no dar seguimiento adecuado a la etapa
de pruebas.

10. Impacto a otras aplicaciones importantes para el negocio por no elegir
correctamente o dejar de invitar a participantes clave del proceso.

11. Instalaciones no  exitosas al  designar  incorrectamente  a  los
evaluadores/aprobadores de acuerdo a la categoria del cambio.

12. Pagos nc programados a proveedares de servicios de informatica para
correccion de programas, dervado de una planeacian incorrecta para efectuar
los cambios.
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13. Servicio deficiente a usuarios al tener una catalogacion incorrecta de
componentes en produccion, debido a la ausencia de revision de instalacion
en produccion,

14. Retraso ylo fracaso en la instalacion del cambio, por habilidades y
capacitacion pobres entre el personal encargado de dar soporte, asi como
ausencia en el dominio del manejo de la complejidad det cambio.

15. Impacto en la capacidad de recursos y equipos de computo por una demanda
no planeada.

16. Solucién a requerimientos de usuaric . cumplida, por ausencia de planes de
retorno, recuperacion y seguridad de la informacion.

17. Alto niesgo de impactos financieros para el negocio y retraso en el servicio a
usuarios por falta de pricrizacion de cambios cuticurrentes a componentes de

una misma aplicacion, asi como no contemplar antecedentes ylo
dependencias.

18. Atencién deficiente a problemas gue requieran cambio en produccion al no
contar con una categorizacion de cambios adecuada y bien estructurada.

5.1.7.3 Evidencia disponible.

Para Hlevar a efecto la revision a este control, se deben considerar las siguientes
evidencias:

1. Sistema automatizado estandar para el registro y seguimiento de cambios,

2. Politicas y procedimientos para cambios a lus sistemas ¥y equipos en
produccion.

3. Logs del sistema.

4. Estadisticas de los cambios efectuados, incluyendo resultados e impactos.
5. Establecimiento de niveles de servicio.

B. Calendario de cambios.

7. Matriz de panticipantes en los cambios por grupa de componente.

8. Documentacion generada por el retorno de cambios.
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17.

Recomendaciones generadas por el comité téonico/aplicativo al revisar los
planes de cambios.

Documentacion generada por reportes problema levantados para generacion
de cambios en produccian.

Requerimientos funcicnales elaborados, revisados y validados con el usuario
para generar cambios a componentes.

. Requerimientos estiucturales o de recursos de computo elaborados, revisades

y validados con perscnal de scporte, necesarios para levar a cabo los
cambios.

. Bitacoras de pruebas v visto buena dal usuario responsable

Matriz de pruchas antes de la instatacion del cambio.

- Revision del resultado de las pruebas.

. Monitoreo def cambio en produccion.

Aprobacianes del cambio por todos los involucrados.

5.1.7.4 Procedimiento de Auditoria.

Dentrc del procedimiento de auditoria, se deberan considerar los siguientes
punios:

1.

Verificar que el registro del cambio incluya al menos la siguiente informacion:

« Reporte problema levantado o andlisis de cambio a componenties de [a
aplicacidn.

+ Descripcion del cambio y clasificacion del mismao por impacto.

» Fecha de registea e instalacian del cambio.

¢ Prerequisitos para efectuar el cambio (el. tiempo mdaguina o soporte en
sitio}.

e Existencia de lider promotor del cambia.

» Nombre de la aplicacion y componentes a alectar o modificar de la misma.

« Documentacion sobre posibles riesgos e impactos.

¢ Detalle de actividades a realizar y responsables de llevarlas a caba.

« Puntos de control gue indiguen cuando debe suspenderse el cambio,

+ Existencia de planes de retorno en caso de cambios fracasados, a fin de
deiar a la aplicacion o infraestructura como estaban.

¢ Malriz de responsables de autorizar el cambio.
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Matriz de escalamiento en caso de problemas,
Requerimientos funcionaies y estructurales debidamente documentados.
Casos de pruebas unitarias, moduiares, de sistema y de retorpe analizados
y aprobados por el fider promotor del cambio y el usuario de la aplicacion a
afectar.

* Autorizacion para utilizar los ambientes de pruebas y prepraduccién para
modificar y flevar a cabo las pruebas a los componentes de la aplicacion
antes de la instalacion.

2. Verificar la existencia de un log o base de datos que refleje of estatus actual y
la historia de los cambios realizados por periodos

3. Revisar la calendarizacion y priorizacion de los cambios.
4. Verificar que solo un area efectie la planeacion de los cambios,

5 Revisar que se generen y revisen reportes que incluyan fos cambios
realizados en un periodo, los exitosos y los rechazados por categoria,
companente afectado, lider promotor, etc.

6. Asegurar que los componentes que se encuentren en produccion estén en
bibkiotecas protegidas y que solamente personal autorizado pueda efectuar
cambios a un mismo madulo o programa.

7. Determinar si los programas se encuentran en el inventario propio de la
aplicacion, cerciorandose que éste se encuentre actualizado.

8. Verificar que, para lievar a efecto un cambio, existan debidamente
documentadas (as funciones y obligaciones del lider promotor, del comité
técnico/aplicativo, del drea de administracion de cambios: asi como gufas y
procedimientos para posibles emergencias y contingancias.

9. Determinar si los niveles de servicio son adecuadas para dar atencion
oportuna al desarrollo del procesoe de cambio.

5.1.8 Reporte y seguimiento a problemas.

Para un control eficiente de los problemas presentados es conveniente tener
definido un proceso, que se inicie cuando ocurre el problema y termina cuando se
resuelve. Existen problemas que se solucionan en el momento par medio de
procedimientos de emergencia y otros que requieren de un diagnostica y
proyectos de mantenimiento o afinacién.
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5.1.8.1 Objetivos.

1. Verificar que el procedimiento para reporte/sclucion de problemas cubra al
menos los siguientes puntos:

* Reconocimiento y reporte/registro del problema.

* ldentificacion de a paturaleza, impaclo y extension real del problema.
* kxistencia de procedimientos de “bypass” vy recuperacion.

» Acciones controtadas y coordinadas en ia solucion del problema.

= Control y reperte de todos 1os protdemas tanto abiertos como cerrados.

7 Asegurar gue i0s problemas presentados son registrados, atendidos, cerrados
o resueltos y que se apegan al procedimiento establecide para reporte vy
solucion de prablemas.

3. VerificarYa caiidad de la solucion a los problemas presentados.

5.1.8.2 Riesgos especificos,

1. Problemas recurrentes debido a una baja calidad en la solucion de problemas.

2. Impactos constantes en el servicio sin la posibilidad de identificarlos debido a
que no se cuenta con un registro de problemas.

5.1.8.3 Evidencia disponible.

1. Politicas y procedimientos para el registro y cierre de problemas.

2. Base de datos o bitacora de problemas registrados.

3. Estadisticas de preblemas recurrentes.

5.1.8.4 Procedimiento de Auditoria.

1. Revisar que se cuente con una matriz de escalamiento de problemas, la cual
contenga los niveles de scporte (administrador, proveedores, gerentes, etc.)
nombre y teléfong, ast como los limites para que se escale el problema si este

no ha sido resuelto.

2. Revisar que ei reporte problema comtenga como minimo ta siguiente
informacion:

+ Fecha, hora y componente en que se presento el problema.
« Nombre de quien recibe y reporta e! problema.
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Numero de reporte asignado.

Breve descripcian del problema,

Impacto ocasionado.

Procedimiento de by pass aplicado.,

En caso de no funcionar el procedimiento de bypass, describir las acciones
tomadas para activar nuevamente el componente y a quién se escala &l
probiema.

» Checar que al cierre de un problema se describan brevemente las acciones
que lo solucionaron,

3. Determinar la calidad de solucion a través de la identificacion de problemas
recurrentes y soluciones aplicadas.

4. Verificar las estadisticas de problemas abiertos y cerrados y enfatizar en
aquellos que alin no se han cerrado y llevan abiertos un tiempo no razonable.

5.1.9 Uso y aprovechamiento de la plataforma.

En la actualidad la mayoria de las empresas donde se utilizan computadoras, se
tiene ya el usc de un ambiente de red o la tendencia a su instalacion. Por tal
motivo es importante evaluar como esta operando esta red.

La planeacion de carga de trabajo en el uso de la red es de suma impartancia para
eficientar la operacion de la empresa, por lo que debe darse un mantenimiento
preventivo y carrectiva par parte del vendedor de la red.

5.1.9.1 Objetivos.

e Verificar la existencia y apego a los contratos de mantenimiento preventivo
y/o correctivo.

« Verificar que dentro de las funcianes del encargado se incluya la limpieza de!
servidor y periféricos y que ésta se haga de acuerdo a las recomendacionas
def fabricante.

+ Asegurar que el encargado esté autorizado paia efectuar reparaciones a la
red.

Revisar que los contratos de mantenimiento estén vigentes.

» Revisar que el mantenimiento se haga de acuerdo a un ptan y no en forma
aleatoria,

* Verificar que el encargado cuente con la documentacion y procedimienios
necesarios para la operacion de ta red.

*» Evaluar la administracion y supervision de la red.




5.1.9.2 Riesgos especificos.

+ Faltz de contrato de mantenimiento.

= Equipo sin mantenimiento preventivo debido a que no se respetan los planes.
» Mantenimiento no realizado que haya sido pagado.

* Mantenimiento aparentemente realizado.

« Documentacion faltante o inadecuada para la operacion.

« Actividad de) encargade no definida.

« Actividad del usuano ne definida.

« Plan de operacion meficiente

» Falla de capacidad del aperadar

= Fallas constantes en la red.

5.1.9.3 Evidencia disponible.

« Documento de la capacidad oplima de operacion de la red del encargado.
= Retacion de usuarios y nivel de operacion,

» Bitacoras de mantenimiento externofinterno.

« Estadisticas de problemas vy los impactos causados por la aplicacion.

« Contratos de mantenimiento.

+ Relacion de equipos, accesorios y diagrama de la red.

5.1.9.4 Procedimiento de Auditoria.

» Verificar que existan politicas y procedimientos para integrar aplicaciones en
la instatacion y funcionamiento de la red.

« Revisar que la bitacora de mantenimiento se encuentre correctamente
autorizada y que todos los mantenimientos planeadas en un periodo se
encueniren registrados.

« Verificar que en los coniratos de compra/renta del equipo se encuentre
incluido el mantenimiento.

« Verificar que el contrato de mantenimiento ampare o contenga:

- Servicios de reparacion.
- Detalle de mantenimiento preventivo a ser cumplido.
~ Plan de mantenimiento.
- Tiempo de respuesta.
Penalizacion en casa de incumplimiento.
- Vigencia de garantias.
- Parametros que determinen ja razonabitidad de los cobros.
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« Verificar que los operadores tengan identificados a los proveedores a
contactar en caso de presentarse problemas con el equipo.

* Revisar el registro de los problemas de hardware v el tiempo que el equipo
esta fuera de servicio entre cada sesion de mantenimiento.

» Comprobar que los operadores no ejecuten programas que aleren
informacién sin autorizacion.

 Verificar el procedimiento de planeacion, monitoreo y administracion de la
red, en aspectos como espacio en disco, capacidad de procesamiento y
almacenaje de informacion, uso de memoaria, spooi de impresion, etc.,
evaluando su funcionatidad, cerciorandose que las estadisticas se obtienen
de los archivos del servidor de |a red.

= Verificar que existan pruebas de funcionamiento de Ia red.




wn
[
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PLAN DE AUDITORIA, INFORME DE AUDITORIA Y
SEGUIMIENTO

6.1 PLAN DE AUDITORIA.
Objetivo
Defni ef alcance de la revision v elaborar el plan de trabajo

En esta actividad debe analizarse el entorno del proyecto para conocer como esta
organizado, dimensionarlo e identificar las areas involucradas en la revision de la
unidad auditable, con el propasite de definir el alcance y elaborar el pian de
trabajo correspondiente

Cabe mencionar que el nivel de informacion existente hasta este momento es de
tipo general; sin embargo, es importante considerar los siguientes aspectos:

« Politicas directivas.
« informacidn prefiminar existente.
« Enfogque y conocimiento general.

A) Definicion de objetivos y alcance.

Con base en el analisis y estudio previo de la unidad auditable, se establecen en
forma clara y concreta los objetivos de la revisién, asi como la cobertura y el nivel
de profundidad de la misma.

Como parte de esta actividad debe elaborarse la carta inicial de revision, a fin de
presentar a las areas involucradas el grupo de auditoria que estara a cargo de la
revision.

Praductos finales

» Lista de objetivos y alcances.
+ Carta inicial de revision.

B) Levantamiento de informacion basica.
Consiste en acudir directamente con los responsables de tas areas involucradas

para solicitar [a informacion, tanto administrativa como técnica, indispensable para
llevar a cabo la revision, considerando que independientemente del volumen de
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informacion recabada solo se analice lo necesario para cubrir los objetivos de esta
fase y realizar un analisis profundo en las fases posteriores.

Asimismo, se tiene que revisar la informacion obtenida a fin de contar con una
perspectiva general para conocer las principales caracteristicas de la unidad
auditable.

Durante el desarrollo de esta actividad es necesario hacer un programa de
entrevistas, definiendo para ello el perfil de cada una de las mismas con base en
la naturaleza de las funciones que realicen las personas entrevistadas y a efecto
de prever el nivel de informacién que se solicitara.

Es importante documentar y resumir la informacion obtenida como resultado de
las entrevistas.

La inclusion de nuevas entrevistas debe ser considerada en virtud de que existe la
posibilidad de identificar areas que originalmente no habian sido contempladas en
la revision.

Productos finales

+ Lista de requerimientos de informacion basica.
» Programa de entrevistas iniciales.
» Resumen de entrevistas.

C) Analisis de informacion.

Debe efectuarse un examen minucioso de la informacion obtenida, con el
proposito de identificar y seleccionar los aspectos primarios, secundarios y no
relevantes, asi como la determinacion de la informacion adicional o
complementaria que debe ser requernda.

Asimismo, es recomendable la elaboracién de un flujo operativo que describa
graficamente fas funciones del area o sistema a auditar, ya que constituye un
elemento de apoyo para evaluaciones posteriores.

Productos finales

+ Descripcion narrativa de las caracteristicas principales.
* Resumen del analisis de la informacion inicial.
+ Flujo de la operacion,
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D} Diagnostico de viabilidad.

Considerar en esta actividad los elementos de informacion identificados en el
analisis, con el objeto de hacer un examen previo de la unidad auditada y decidir
si sz realiza la revision 0 no, estableciendo las causas gue justifiguen ambas
siluaciones y los siguientes aspectos

1 Importancia e impacto de la unidad auditable (Nivel de riesgo).

» Coberturs de servicio

» Tecnologia existente.

» |nteraccion con otros sistemas

« Costo financiero de |a funcién.

« Dimension del sistema en terminos de programas o procesos.
« Namero de personas involucradas.

= Areas participantes.

« Nivel de autorizacion.

2. Situacién de control.

+ Determinar cual es la situacion que presenta la unidad auditable en cuanto a:
suficiencia, debilidades de control y probabilidad de riesge.

3. Beneficios esperados de la revision.

» |dentificar los factores de riesgo, determinando los aspectos relevantes que
pudieran afectar a fa institucion en términos financieros, de operacion o
administrativos.

+« Con base en el diagndstico de los aspectos citados, elaborar la propuesta
para efectuar la revision o indicar cuales son las causas que justifican la
suspension de la misma.

Producto final
¢ Resumen de Viabilidad.

E) Planeacién del desarrollo.

Elaborar el programa de trabajo, asignando tiempos y responsables a las
actividades de las siguientes fases de la metodologia.
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Producto final

+ Plan de Desarrollo de la Revision.

Desarrollo de {a Auditoria

A) Obtencién de informacian detallada.

Con base en el resultado del analisis de la informacion y el conocimiento adquirido
hasta ahora de la unidad que estamos revisando, podemos determinar que
informacion adicional requerimos para satisfacer nuestras necesidades.

roducto fina

» Documentacion de Auditoria.
B) Detallar plan original.

Siguiendo el plan de desarrollo en donde se identificaron Ias macroaclividades, se
procedera a desglosar aquellas que requieran mayor detalle para obtener
programas de revision de acuerdo con las caracteristicas de la funcién auditada.

Producto final
» Programa de Trabajo.
C) Evaluacién de controles

En esta actividad se evaluaran los puntos de control determinados en el programa
de revision, con el proposito de conocer la eficiencia en el manejo de informacion
y en la generacién de resultados, vigilando el cumplimiento de los objetivos
determinados en el programa de revision.

Producto final

+ Lista de controles.
* Matrices de evaluacion.
» Resumen de la situacion del Control Intermio.

D) Disefio de pruebas de auditoria.

En esta actividad se debera disefar y realizar el programa de pruebas de aquellas
funciones y procedimientos que por su nivel de riesgo sea necesario validar.
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Praducto final
« Programa de Pruebas de Auditoria.
E) Aplicacion de pruebas de auditoria.

En esta actividad se debera aplicar el pregrama de pruebas de la unidad auditada
para validar aquellos controles que, de acuerdo con sus caracteristicas, es
necesario revisar a traves de pruebas de auditoria.

RProductos finates

» Papeles de trabajc de las pruehbas
s Lista de observaciones.
+« Resumen de hallazgos.

6.2 INFORME DE AUDITORIA.
Introduccion

La presentacion de un informe con grado de excelencia es el producto basico de
la auditoria en general. Dentro del contexto general del campo de Iz auditoria, se
involucra el levantamiento de informacion, la evaluacion, la comprobacion y es
precisamente la accién de informar la que queda a la vista, al escrutinio y a la
opinién - muchas veces critica - de los auditados.

La preparacion de un informe constituye un proceso interesante, pero a la vez
complejo de sintetizar. La sintesis es |a integracioén ordenada de las partes de una
unidad. Es un método que procede de lo simple a lo compuesto. Es la suma, es el
compendio, es el extracto, es la sinopsis. Es la combinacién logica de premisas y
conclusiones. La calidad de la sintesis depende de la calidad del proceso de
analisis.

Los informes de auditoria reflejan un amplio conocimiento del negocio,
conocimiento iecnologico y de los procesos administrativos y técnicos que
estamos evaiuando, ademas de mostrar con claridad el enfoque de las
situaciones observadas, las conciusiones y las acciones que deben ser llevadas a
cabo.

Es importante mencionar que, ademas de cumplir satisfactoriamente con los
objetivos de evaluar, comprobar e informar sobre debilidades, se aporten ideas
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que se traduzcan en un valor agregado para la consecucién de los principates
objetivos del negocio u organizacion.

Para ello, se depende de la efectividad con que se hayan despejado,
principalmente, las siguientes incognitas:

* ¢ Se planed adecuadamente el trabajo ?

» ; Se definid claramente el enfoque de 1a revision ?

s ¢ Se documentaron suficientemente 1as pruebas efectuadas ?

* ¢ Se cuenta con un conocimiento a fondo de lo que se esta auditando ?
¢ ¢ Los hechos observados son relevantes ?

= ¢ Las conclusiones son claras y significativas ?

Si la respuesta a cada una de las interrogantes anteriores es afirmativa, entonces
se esta en condiciones de entregar un buen producto. En caso contrario, el
informe podra ser severamente cuestionado y lerceras personas podran tenei
evidencia de omisiones y aseveraciones que no estan debidamente sustentadas.

Objetivos

Elaborar el Informe Final con la Carpeta de Apoyo que Io sustente, asi como la
aprobacion por parte de los ejecutivos de auditaria para emitirlo.

Establecer compromisos para la atencion de las observaciones.
A)Evaluacion y documentacion de resultados.

Con base en el resuitado de las pruebas y apoyandose en el resumen de la
situacion del Contral Interno 1 auditor detenminara los riesgos debidos a
controles deficientes, inexistentes o duplicados. Lu anterior servira para facilitar el
analisis de las observaciones, el establecimiento de recomendaciones y el
cumplimiento con los objetivos de la revision.

Posteriormente, el auditor deberd analizar y evaluar las observaciones a fin de
estructurar el "Borrador de Observaciones”, determinando el impacto de cada una
de ellas en cuanto al riesgo que representan para el negocio o mstitucion,

Como resultado de esta etapa el auditor debera generar el “Borrador de
Observaciones” para la elaboracion del Informe, en donde cada una de las
observaciones debera ser sustentada con evidencias suficientes y papeles de
trabajo competentes, con Io que se formara la carpeta de apoyo.
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Se presentard el "Borrador de Observaciones” a los auditados y se obtendran los
compromises y firmas correspondientes que los ratifiquen

« Borrador de observaciones y recomendaciones,
« Carpeta de apoyo dactualizada.
» Compromisos de las areas auditadas para cada observacion del informe.

B} Elaboracion del informe.

Bl auditor  redactara el informe  ponderando v seleccionando aquellas
chservaciones gue impliqguen alto nivel de riesgo para la organizacion. tomando
sl cuenta para su estructura el siguente formato:

Fecha del informe. Deberd focharse prefenblemente en ol momento de su
entrega.

Destinatario. El informe sera dirigido de acuerdo a la importancia de hallazgos y a
juicio del Subdirector y/o Director de Auditoria, procurando que sea al titular de la
Direccion del area involucrada con responsabilidad de coordinacion de
participantes de la funcion auditada.

Obtencion de compromisos. Incluir quienes se comprometieron a solucicnar las
situaciones especiales detectadas. considerando nombre, puesto y area.

Dictamen. Indicar el proposito de la revision y sus alcances considerando lo
establecide en la Planeacion de Auditaria.

Estado actual del proyecto o unidad auditada, sustentado con papeles de
trabajo. Esta situacion debera refigjar los efecios de los antecedentes y su
posible relacion con las observaciones, en términos de riesgo y problematica
general, incluyendo la conclusion de Auditoria derivada del analisis integral de los
resultados obtenidos.

Comentarios de los auditados. Cuando no exista compromiso formal en alguna
observacion, incluir textualmente los comentarios de los auditados.

Firma. El informe debe ir firmado en el dictamen por ¢! Director ¢ el Subdirector
de Auditoria.

Distribucion. Marcar copia de! Informe a los titulares y usuarios direcios de todas
las areas involucradas en la revision.
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Recomendaciones adicionales

» Esimportante cuidar la redaccion y fa ortografia.

* Preparar anticipadamente los lineamientos de argumentacion para facilitar el
analisis del informe con los involucrados en la Auditoria.

» Revisar que el informe incluya comentarios que eviten posibles malas
interpretaciones en cuanto a criticas que pudieran parecer tendenciosas.

Producto final
« Informe definitivo.

A continuacion se detallan las condiciones Que permiten la elaboracion vy
presentacion exitosa de informes.

6.2.1 Enfoque.

En la preparacion del informe es fundamentat definir de antemano cual debe ser el
mejor enfoque. Para ello conviene tener respuesta a las siguientes preguntas:

» ¢ Las situaciones detectadas son ordinarias, extracrdinarias, significativas o
graves ?

+ ¢ La naturaleza de las situaciones o iregularidades detectadas nos indica
que scn amisiones, errores, irregularidades o fraudes ?

» ( Las situaciones cbservadas representan un grave peligro al sistema de
control interno ?

¢ ¢ Pueden representar un quebranto significativo para el negocio ?

Basandose en ia respuesta de cada uno de los aspectos anteriores, se puede
definir con toda seguridad el enfoque del informe a entregar.

El enfoque puede presentarse en el sentido de que no se han detectado
situaciones que ameriten profundidad o detalle en |a investigacion, o bien, que no
son significativas.

Asimismo, se pueden detectar u observar fallas criticas a las politicas y
procedimientos establecidos en los diversos controles que rodean a la unidad

auditable, mismos que pueden provocar o han provocado quebrantos
significativos al negocio.

En caso de que se hayan efectuado operaciones irregulares ¢ fraudulentas, el
enfoque tendra que ser formulado de acuerdo a la naturaleza de |a falta.
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6.2.2 Respaldo.

Para la farmulacion y presentacion de los informes, es imprescindible contar con
todo el respalde necesario para cada una de tas aseveraciones ahi comentadas,
Esto es de gran utilidad al estar revisande el informe con el auditado, ya que asi
es posible demostrar las fallas en las que se inctrren.

D2 manera mas completa, se requiere el respaldo para:

» Afimar que se ha llevado a cabo la revision en los termines que se indican
en &l informe.

» Afinmar que se ha tenido un alcance previamente determinade.

+ Sefalar las cbservaciones, fallas o posibles fraudes detectados.

« Evaluar los efectos que pueden provocar dichas situacicnes en la unidad
auditada o en el negocio en general

« Proponer las medidas prevenlivas y/o correctivas para tratar de eliminar o
prevenir los riesgos potenciales que se hayan detectado.

« Apoyar a futuras auditorias, o bien, a alguna auditoria realizada por una
entidad externa al negocio.

El respaldo se encuentra principaimente en:

¢ Planes de auditoria.

Politicas y procedimientos escritos.

Programas.

Cuestionarios, flujopgramas, memorandums, formatos y papeles de trabajo.
Impresiones de pantallas.

Notas de observaciones,

Catalogos (de equipos, proveedores, programas, listados, cuentas contables,
activo fijo, etc.).

+ Planes y resultado de pruebas.

6.2.3 Estructura.

Para facilitar la presentacion del informe al auditado y para que el mensaje gue
contiene sea debidamente captado, es primordial que tenga una adecuada
estructura.

La estructura del informe en general se compone de tres grandes capitulos:
« introduccion.

e Desarrallo.
+ Conclusiones.
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Dentro de cada uno de estos rubros, se sefialan los siguientes aspectos:
Introduccion

+ Objeto de (a revision. Indicar los antecedentes y el objetivo de la auditoria.

¢ Alcance de la auditoria. Indicar los componentes a evaluar de la entidad
auditable.

s Procedimientos aplicados. Mostrar la metodologia aplicada para la
evaluacion.

Desarrollo

* Situaciones relevantes detecladas. Presentar observaciones, fallas o
desviacivnes que no se apegan a la normatividad de la unidad auditable.

» Efeclos en la organizacion. Explicar los riesgos y/o impactos que pueden
provocar o que estan provocando salir de balance al ney o u orginizacion.

« Medidas sugeridas. Mostrar las recomendaciones preventivas y correctivas
que minimizaran o eliminaran tales desviaciones.

Conciusion

+ Confiabilidad del sistema de control interno. Indicar la importancia de contar
con un control interno dentro de la entidad auditada. Por otro lado, reforzar
los puntos débiles si es gue se cuenta con el control interno.

» Trascendencia en los hallazgos. Hacer énfasis en | 'wsviaciones
detectadas para eiiminartas o minimizarlas.

+ Acciones a emprender. Desarrollar en conjunto con el auditado un plan para
poner en practica las sugerencias preventivas y correctivas.

La estructura del informe en si debe tener un equilibrio. La parte introductoria no
debe estar desproporcionada con respecto a la parte de desarrollo. Asimismo, el
capitulo de conclusiones debe ser congruente en contenido y extensidn con los
capitulos introductorio y de desarrollo.

6.2.4 Procedimientos aplicados,

En esta parte del informe se procede a cumunicar en forma resumida los
procedimientos de revision que fueron aplicados y el alcance de las pruebas de
auditoria llevadas a efecto. Es de suma importancia el basarse en los papeles de
trabajo para poder explicar tales procedimientos.
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6.2.5 Observaciones.

Las observaciones son el resultado de la aplicacion de los procedimientos de
revision y son la parte medular de los informes, Son también los puntos en los que
en ocaslones, se detecta que el alcance de la auditoria no fue el adecuado por
una planeacion pobre. Por tanto, se puede (1) detener ia auditoria, amptliar el
alcance y continuar o (2) seguir con o planeado y llevar a efecio una segunda
auditoria con un aicance que cubra los aspectos gue no fueron planeados.

A continuacidn se mencionan algunos de los aspectos que convieng considerar al
ntormar sobre los hechos detectados:

» [.as observaciones deben ser congruentes con el proposito de la revision vy
los procedimientos aplicados

= | as cbservaciones deben ser significativas.

» Deben hasarse en hechos comprobados.

+ Se debe contar con todo el respaldo de fos hechos reportados.

» Deben estar plenamente identificadas las condiciones en que se realizaron
ias operaciones.

6.2.6 Recomendaciones.

Una vez sefaladas las principales fallas o dehilidades al sistema de control interno
de la entidad auditada, es importante indicar las acciones correctivas vy
preventivas que deben emprenderse.

Al efectuar el proceso de analisis y de sintesis en la auditoria, se tiene una
posicidn privilegiada para conocer los problemas y las areas de oportunidad.

Algunos aspectos gue deben ser tomados en consideracion al determinar las
medidas mas apropiadas para la organizacion, son los siguientes:

» Experiencia.
Amplio conocimiento de la operaciéon y del proceso operativo que se trate,

» Contar con el respaldo necesario sobre las operaciones efectuadas.

o Conocer la perspectiva de los responsables de los procesos administrativos
y técnicos.

» Tener presentes las premisas y objetivos del plan estratégico y los
principales programas para su realizacién.
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6.2.7 Valor agregado.

Partiendo de la premisa de que el éxito de las instituciones depende de la calidad
de sus integrantes y de las ideas que ellos aporten, el valor agregado a las
recomendaciones es un aspecto de gran importancia en la elaboracion y
presentacion de fos informes, ya que es la imagen de conocimiento para con los
auditados sobre la entidad auditada.

Dentro de los aspectos claves a tratar en este rubro, se puede mencionar a los
auditados que la implantacién de las recomendaciones que se les plantean, han
dado buenos resultados en otras entidades auditadas. Es recomendable contar
con tales resultados a fin de poder mostrarios y lograr asi que las
recomendaciones sean tomadas y puestas en practica con mas interés.

Otro aspecto a considerar, es hacer especial énfasis en los riesgos e impactos en
los que incurriria el negocio o institucion si no se ponen en practica las
recomendaciones dadas.

Para los altos directivos que lean el informe, es importante ver los resultados del
mismo en materia estadistica, ya que es mas facil para ellos entender tendencias
negativas o positivas en el desarrollo del negocio y por tanto, también sera mas
sencillo y rdpido poner en practica las recomendaciones.

6.3 SEGUIMIENTO.
Objetivo

Centificar que las deficiencias y problemas d... .tados durante la revision han sido
corregidos y evaluar el estado de control. Para esto se elaborara el programa de
seguimiento y con base en él se verificara que las actividades contempladas
dentro del Plan de Accién se efectien de acuerdo a lo establecido, generando un
informe que permita conocer los resuitados de las medidas correctivas.

Al determinar el grado de avance de (as soluciones, se desarroffaran actividades
de la fase de desarrollo, con lo cual se dara continuidad al proceso de Auditoria.

Son objeto de seguimiento todas las revisiones que se encontraron en un estado
de control deficiente, regular o bueno con posibilidades de optimizarse.
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A) Programacion del seguimiento.

Con base en el Plan de Accidn, recurric a la estructura del Informe, areas
afectadas y compromisos anticipados obtenidos, a efecto de generar un programa
de revision al seguimiente, con actividades y fechas tentativas de realizacion,
considerando para ello alguna otra ebservacion que se deba incluir,

Producto fina!
* Pregrama de Seguimiento y Pruchas.
B} Desarrolio del seguimiento.

Los auditores deberan hacer ef seguimiento correspondiente para cerciorarse de
la suficiencia de las medidas adopladas para corregir las debilidades de control
reportadas. La auditoria debera determinar si la medida correctiva tomada logra
los resuftados deseados o si el area auditada asumid la responsabilidad de no
tornar ninguna medida correctiva.

Durante el desarrollo del seguimiento se aprovechara que, a juicio del auditor o
superiores, se revisen aspectos adicionales cuando por su importancia lo ameriten
0 por su relacion con leos resultados de la auditoria, con el fin de tener una
continuidad en ia permanencia de la funcién de Auditoria en el proyecto o unidad
auditada.

C) Informe de resultados,

Dependiendo de la importancia de los avances en |a solucion a las observaciones,
la aplicacién de las medidas correctivas, la desatencién de los compromisos
contraidos o cualguier otro factor que se juzgue relevante, se emitira el informe del
seguimiento con las caracteristicas definidas en el puntoc 6.2 INFORME DE
AUDITORIA.

Productos finales
« Resumen de observaciones.

» Informe de seguimiento.
+ Carpeta de apoyo del informe de resultados.



Capiuio 7 Aplicacion de la metodolagia en una Inshtucidén Financiera 166

APLICACION DE LA METODOLOGIA EN UMA
INSTITUCION FINANCIERA

7.1 PLANEACION DE LA REVISION.

No. Actividad Dias
1 Auditoria al ambiente de la red de Sistemas de una Institucion Financiera, 28
2 Administracion y operacion. 5
T3 T 7T TEntevatas con las areas de Sistemas y usuard
T4 T TEiacan de funciones et admimvstrador de 1a red
T Acdwis d8 oocurmen@Etn D 7
S “\so y aprovechamiento de 1a plataforma. R
7 Evaluacion de poliicas y procadimrenios para infagracion dé apiicaconss,
"8 7] 7T Esaluacion de bithcora de mantemmiento
"o Evaluacion de contralos y colzaciones
10 Andlisis de procedmientos de PIAneacon, Momores ¥ agminisiracidn ge la red
13 Evaluacion de pruebas de funcionamienlo o8 13 red . T
12 Soparte y mantenimienta. [
I Evaluacion de polibcas y procedimientos definidas para el administrado! de i3 red |
g Evaluaclon de niveles de servicio de (3 red y tel administrador
15 Analisis 08 documertacidn B8 apoye
T | Seguridad fisica. - (75
[ 77 Evaluacion de poilicas y procedimiantas defnidos
f 18 Analsis de contralos de seguros para 108 equipos
|~ 19 Evaluacion de controles implantados
| oD Evaluacidn de brigcaras
21 Seguridad (ogica, 5
[~ 2 Evaluacicn de pollicas y procedimientos para Control 0e LSUnos y laciilades,
T ey Analisis de log's 8e auonona
24 Evaiuation d¢ asignacion de niveies 0 aceesn a Tuncionesiaculiades para usuanos
=25 Evaiuacién de protecoion de archives y programas
26 |~ Emergencia y contingencia, £l
3T Evaluar polilicas y procedimientos para respalde de 1nlormacion y recuperacion en y luera de o, o
| 28 Evaluar \os resultados de pruebas electuan1s
28 Anahsts de de servicio compromelidos
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7.2 DESARROLLO DE LA AUDITORIA.
El desarrollo de la auditoria contempld los siguientes puntos:
Administracion y operacion.

« Lntrevistas con los administradores de fa red y con usuarios.

» Vigilancia de apego a politicas y procedimientos dictados por la institucion.
« Andlisis de funciones y responsabilidades del administrador de la red de

acuerdo con la documentacion oficial de la insttucion.
« Pvaluacion de documentacion de soporte.
» Revision de inventarios.
« Evaluacion de estandares y planas de capacitacion.

Uso y aprovechamiento de la plataforma.

» Evaluacion del correcto apiovechamiento de recursos de hardware y
software para detectar, entre otros aspectos, subutilizacion de espacio y

obsolescencia en componentes instalados.

Soporte y mantenimiento,

+ Analisis de politicas y procedimientos estipulados para el administrador de ta

red.

+ Evaluacion de los niveles de servicio negociados con el administrader de la

red y con el area de soporte de la institucion.

Seguridad fisica.

s Verificacion de la existencia de controles automatizados para contral de

acceso a los equipos.

* Revision de fa existencia de politicas y procedimientos para contro! de

acceso a equipos de cdmputo en areas restringidas.

« Evaluacion de instalaciones eléctricas, cabieado, ventilacion e iluminacion.
» Verificacion de a existencia de bitdcoras de acceso a areas restringidas.

+ Analisis de contratos de seguras para los equipos.

Seguridad légica.

+ Vatrificacidn de la existencia, funcionalidad y suficiencia de procedimientos
automatizados y/o manuales para control de usuarios y facuitades.
« Evaluacién de la informacion emitida por el sistema, a fin de monitorear la

actividad de los usuarios, sus perfiles y facuitades.
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= Verificacion de la correcta definicidn v asignacion de niveles de acceso de
acuerdo a funciones, puestos y facultades dei usuario.

= Evaluacion de procedimientos para alta, mantenimiento y baja de claves de
acceso, a fin de que se efectien en apego a los procedimientos definidos por
[a institucidn.

Emergencia y contingencia.

¢ Verificacion de la existencia, suficiencia y actualizacion de politicas vy
procedimientos para respaldo y recuperacion de sistemas en sitio y fuera de
sitio.

= Comprobacion de la existencia de estrategia de pruebas que contemple su
ejecucion con ciena periodicidad y en diferentes escenarios.

* Evaluacion del cumplimiento de la estrategia de pruebas y de los resultados
obtenidos,

« Analisis de bitacoras de aplicacion de medidas correctivas por recuperacion
parcial o total del sistema.

+ Evaluacion de niveles de servicio comprometidos con el negocio y su
permanente actualizacion.

7.3 ELABORACION DE INFORME.
Antecedentes.

Actualmente, en una area de sistemas de una institucién bancaria, se cuenta con
una red de area local cuya funcion principal es establecer comunicacion con el
equipo central de la institucion para extraer informacion especifica de una
aplicacion prioritaria y llevar a cabo el analisis, desarroilo y pruebas a fos
diferentes programas, transacciones y tablas propios de la aplicacion, migrando
estos datos posteriormente al equipo central e instalandolos en produccion. Este
procedimiento esta fundamentado en el Offioading de Aplicaciones’.

La red estd instalada bajo topologia Ethernet y el sistema operativo con el que
cuenta es Windows NT version 4.0. Presenta 36 nodos, 85 usuarios y cuenta con
dos responsables de la operacion y mantenimiento de la misma. La paqueteria
instalada es la propia para realizar las funciones antes mencionadas.

YEl Offloading de aplicaciones se fundaments en ka oblencién de todos los componentes ¢ programas fuente
que se encuentran en ambiente de produccion. Estos seran transmitidos desde el mainframa hasta el entorno
PC-LAN, donde seran catalogados y compllados, asimisme, se transmiten los archivas de prueba de ta
aplicacion para su ejecucion en el nuevo ambiente.

En el ambiente PC-LAN se lleva a cabo el mantenimiento y desarrollo de las aplicaciones. Una vez depurados
¥ probados lps programas, serdn transmitidos hacia el mainframe, dande seran catatogados y compilados

para su ejecucion, verificacidn de volimenes de informacién e integracidon definitiva en la plataforma
mainframe.
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Objetivo,

Con la finalidad de fortalecer el Sistema de Contral Interno del area de sistemas
an cuestion, se presenta informe con ocbservaciones y recomendacionas derivadas
de la auditoria levada a cabo a )a red instalada en dicha area

Alcance
La revision se llevo a cabo evaluando los siguientes aspectos:

« Adminisiracion y operacion

« Uso y aprovechamiento de la plataforma
+ Soporte y mantenimiento.

+ Segundad fisica.

* Seguridad logica.

» L mergencia y contingencia.

Procedimientos.
Para llevar a caba la evaluacidn, se aplicaron los siguientes procedimientos:

» Entrevistas con administradores y usuarios de la red.

« Explotacién de informacion generada por la propia operacion de la red y su

interrelacion con las aplicacicnes de los usuarios.

» Aplicacion de planeacién de Ia revision,
Observaciones.
Con base en 1a informacion proporcionada por el administrador de la red, asi como
trabajos realizados en sitio, se presentan las siguientes observaciones de acuerdo
al alcance mostrado:

Administracion y operacion,

Funciones_del administrador de la red

La Subdireccian cuenta con los servicios del administrador de la red a través de un
contrato de administracion, soporte y mantenimiento que celebro con la compafiia
IDS Comerctal, S.A. de C.V. Dicho contrate es renovado cada seis meses.

La Subdireccion cuenta ademas con un administrador de red interno quien dirige,
coordina y evala al administrador externo en todas las actividades que lleva a
cabo.
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De acuerdo al documento Estrategia de Servicios de Red de Ja Institucicn, en
donde se detailan el Modelo de Perfiles, Funciones y Responsabilidades para
Administradores de Servicios de Red y comentado con el administrador de la red
quien se encuentra como responsable desde el 14 de octubre de 1996, se
determina que las funciones principales del administrador son:

s Administracion local de la red. Apoyo a areas corporativas.

1. Administracion de fallas.
- Monitoreo preventivo.
- Deteccion y correccion de problemas.
Disponibilidad/Niveles de servicio.

2. Administracién de configuraciones.
Inventario de la red actualizado permanentemente.
Control de versiones y distribucién de software.,

3. Administracidn de desempefio.
- Estadisticas de uso.
- Planeacion de capacidad.

4. Administracion de la Seguridad.
Respaldo y recuperacion.
- Passwords, privilegios y acceso a recursos.
- Deteccidn y limpieza de virus en archivos.

Ademas de las funciones detalladas, el encargado de la administracion de la red
tiene a su cargo las siguientes actividades:

» Dar de alta nuevos usuarios y accesos a los recursos del servidor.

Proporcionar soporte, asesoria, platicas, capacitacién y apoyo a los usuarios

de la infraestructura instalada.

s Dar soporte y mantenimiento al servidor y a las workstations instaladas.

« Hacer solicitudes de requerimientos de servicio para el sopotte interno ylo
extemo en areas de oportunidad detectadas.

« Administrar el almacenamiento y respaldo de informacian en el servidor.

+ Administrar los datos contenidos en las tablas DB/2 de cada workstation.
Controlar la actualizacion de componentes de cada usuario en el servidor.

Fallas

Ausencia de un formato estandar para hotificacion de fallas en 1a red o en los
equipos, lo que ha provocado que e! administrador no registre los reportes de falla.
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Sin embargo, toma nota de (os problemas en su bitdcora diana de actividades, o
que implica no contar con un controt de problemas tormal.

For otro lado, el administrador de la red elaboré un formato para el reporte de
problemas de software, sin embargo, desde el 11 de enerc de 1997 a la fecha de
ia auditoria ya no se registran, debido a diversos cambios estructurales en la
Subdireccion.

Sin embargo. al analizar los reportes de probiema registrados en la bitacora, se
obiservo que se documentaba fa informacion suficiente para control, seguimiento y
solucion

Inventario
Hardware

Elinventario de hardware proporcionado por el administrader de la red se encontro
actualizado a la fecha de la auditoria y apegado a los estandares estahlecidos.
{Véase anexc i, pag. 181).

Software

De acuerdo a fa informacién proporcionada por el administrador de la red, ei
inventario de software instalado en los equipos de compute se encuentra
debidamente actualizado. {Véase anexo ll, pags. 182 - 184},

E| software adquirido y la distribucion de éste y de los archivos de usuarios, se
encuentra distribuido en seis parliciones del disco duro. Sin embargo, en algunos
subdirectorios del servidor se detectd la existencia de software no autorizado,
misme que no se encuentra dentro del inventario proporcionado ni tampoco
apegado a estandares. (Véase anexo lll, pag. 185).

Estandares

La definician y estructuracion del nambre y dominio del servidor y nombres de
impresoras, estan dadas por uso / aplicacion, tal como estad indicado en el
documento Politicas de Instalacion.

Con relacion a los nombres de los grupes definidos en el servidor, ninguno se
apega a estandares, ademas de que existen algunos de ellos que no contienen
ningUn usuario y/o no son utilizados. (Véase Anexo IV, pag. 186).

Los nombres de los subdirectorios que contienen pagueteria estan bajo
estandares, sin embargo, tos subdirectorios de usuario de {a particion H presentan
anomalias a este respecio, ya que de acuerdo a ios nombres que tienen
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asignados, no es posible identificar de primera instancia al responsable de la
informacion contenida en los mismos. Solamente unc de ellos presenta como
nombre el user-id del responsable, sin embargo, esta persona ya no labara en la
institucion,

Las direcciones IP asignadas se encuentran bajo la estructura estandar definida
para la red de ia institucién,

A los archivos CONFIG.SYS, AUTOEXEC.BAT y PROTOCOL.INI contenidos en el
servidor y en las workstations, s+ "5 han cambiado los atributos a sélo lectura y
oculte {read only y hidden), tal coma se estipula en las Politicas de Instalacién
en Estaciones de Trabajo.

Capacitacion

El administrador de la red fue capacitado en la administracion de servidores
Windows NT, servidores 0S/2, servidores Lan Manager y estaciones de trabajo,
asimismo se le capacitd en lo referente a la instalacion y actualizacion de
hardware en el servidor, por lo que para cuaiquier cambio y/o instalacion de
nuevos dispositivos o nuevo software, €l es quien se encarga de llevarla a cabo
bajo la supervision del administrador interno.

El programa de capacitacion de! administrador de la red se compone de varios
cursos de actualizacion semestrales, los cuales son impartidos por personal de su
misma empresa.

El administrador interno no cuenta con un programa de capacitacion definido, por
lo que su campo de accion dentro de la operacién de la red se ve disminuido en
casc de que el otro administradar no estuviera disponible,

Uso y aprovechamiento de la plataforma.

El intercambio de informacion (archivos, programas, tablas, etc.) entre el equipo
mayor y los diferentes usuarios de la red, se realiza con ayuda del administrador,
empleando para ello la herramienta MicroFocus XCHANGE, misma que se
encuentra inventariada y con licuinia autorizada de uso.

En el servidor, el administrador ha creado subdirectorios para cada usuario con el
fin de almacenar informacion correspondiente a las migraciones de datos que se
lleven a cabo, o bien datos correspondientes a los diversos proyectos de la
Subdireccion. Sin  embargo, estos subdirectorios no son depurados con
regularidad, hecho que provoca contar con mucho espacio desperdiciado en el
disco duro.
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A este respecto, existen 11 subdirectorios que no han sido utilizados desde hace
mes y medio de acuerde con ia fecha de la realizacion de la auditoria. (Vease
Anexo V, pags. 187 - 188).

Soporte y mantenimiento.

Dentro « las funciones estipuladas en el contrato del administrador externo, se
encuentran el soporte y mantenimiento a la red, para lo cual cuenta con la
documentacion y manuales requerides. Cabe hacer notar que no se ha
establecido un calendario formal de mantenimiento para equipos y dispositivos de
i red

En cuanto a solicitudes de soporte y mantenimiento que se le hacen al
administrador de la red, solamente se registran y documentan un 10% de ellas, ya
aque el resto se llevan a caboe verbalmente entre ei administrador de la red y el
solicitante v en algunas ocasiones es notificado el administrador interno. Tedo esto
se realiza sin que quede rastro alguno del reguerimientc y sin el visto bueno del
administrador internc.

Por otro lado, el administrador interno no cuenta con el manual de Politicas de
Instalacion actualizado. Esta situacién ha provocado gue se desconozcan las
politicas evolutivas en cuanto a instalacion, configuraciones, actualizaciones y
nomenclaturas estandar.

Finalmente, a la fecha de la auditoria, no se habian estipulado formalmente los
niveles de servicio para la red, sin embargo, de acuerdo a la opiniéon de los
usuarios con respecto a los servicios de mantenimiento proporcionados por el area
de soporte de la institucion, han sido satisfactorios.

Seguridad fisica.

El sitio donde se encuentra ubicado el servidor carece de control de acceso,
debido a que no existe un sitio especifico para la operacién del mismo. El servidor
se encuentra instalado dentro del mismo maédulo donde fabora tode el personal del
area. A este modulo tienen acceso libre, ademas de los empleados, personal
ajeno a la Direccion de Sistemas, personal usuario, personal de vigilancia y de
limpieza.

Las workstations se encuentran también al aicance de cualquier persona, ya que
al igual gue el servidor, no cuentan con un sitio especifico con medidas de
seguridad para salvaguarda fisica.

El almacenamiento y custodia de manuales, diskettes, discos compactos,
cartuchos de respaldo y documentacion en general de la red y su operacion, no
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cuenta con medidas de seguridad. va que estos elementos se encuentran al
alcance de cualquier persona sin que se tenga un control de préstama.

Las situaciones mencionadas han provocado lo siguiente:

s Suspension temporal de la operacion del servidor debido a un shutdown
accidental por personal ajeno a la Subdireccion, impactando el setvicio
durante tres horas.

¢ Extravio de dos cartuchos con informacion respaldada.

o Extravi - < s con 8 cartuchos virgenes para respalde de informacion.

« Extravio de un teclado de workstation.

+ Sustitucion no programada de cuatro monitores de workstation por monitores
de equipos ajenos a la red.

» Reconfiguracion de dos workstations por eliminacion de archivos vitales.

¢ Descomposturas graves en teclados y monitores de las workstations.

* Disper-ion de manuales de operacion en todo el médulo.

El lugar cuenta con alarmas para detectar fuego, sin embargo, solo se cuenta con
un extinguidor que resulta insuficiente debido a la cantidad de equipo y papeir ri-
existente (listados, toner de impresoras, manuales, etc.).

Cabe mencionar que el extinguidor no se encuentra a la mano, ya que en caso de
ser utiizado, es necesario salir de! modulo y dirigirse al pasillo para poder llegar
hasta él.

Por otro lado, las instalaciones eléctricas, el cableado ¥ la iluminacién del lugar
son las adecuadas, no siendo asi lo referente a la ventilacian, ya que no se cuenta
con los equipos idGneos para su operacion.

Cahe mencionar que fa Unica ventilacion que se proporciona, se da a través de un

ventilador, mismo que se encuentra colocado encima de un escritorio cercano al
setvidor,

Por dltimo, a la fecha de la auditoria no se habian celebrado contratos con
ninguna compafiia aseguradora que ampare los equipos y dispositivos de la red
en caso de desastre.

Seguridad logica.

Existen 85 claves de usuaric dadas de alta en el servidor (véase Anexo VI, pag.
188), de las cuales se desprende el siguiente analisis:

» Solamente 51 de ellas se apegan a los estandares de la nomenclatura para
asignacion de user-id.
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» Existen 13 usuarios con perfil de administrador de la red, donde 2 de ellos
cuentan con 2 uscr-id diferentes, 5 no pertenecen a la Subdireccion, 2 no
deben tener este perfil de acuerdo a sus funciones, aun siendo integrantes
de la Subdireccidn vy 1 no cuenta con la informacion suficiente para
determinar quien es el responsable.

e Existen 6 claves con perfil de usuario, mismas gue no tenen asignado
formalmente a un responsable.

o Se detectaron 25 claves con perfil de usuano, mismas que pertenecen a
personal que yva no labora en la Subdireccian {personal interno y externo).

« Existen 3 persanas quienes lienen asignadas dos claves diferentes con perfil
Jde usiario y una mas con tres claves de las mismas caracleristicas.

« Se detectaron las siguientes ancmalias en algunos de los atributos de todos
los usuarios de la red:

Expiracion del user-id. Nunca
Expiracion det password. Nunta
Uso maximo de espacio en disco duro. limitado

Los atributos especificados para los subdirectorios del servidor se encuentran
apegados a estandares, sin embargo, a la fecha de la auditoria no se habia
delimitado e} numere maximo de usuanios que pueden accesar de manera
concurrente a ios subdirectorios con paqueteria y aplicaciones de mas demanda.

La asignacion de las worksiations a usuarios no se lleva de forma administrada, ya
que no hay priorizacién para uso de las mismas. Algunos usuarios las emplean por
tiempos prolongados sin dar oportunidad a los demas de aprovecharlas,
permaneciendo en ocasiones firmados en su sesion aun y cuando ellos no se
encueniren presentes.

El servidor y las workstalions cuentan con un password de arrangue
personalizado. Ei utilizado en el servidor sélo lo conocen el administrador de la
red, el administrador interno y el subdirector del area y el de las workstations es
conocido par tados los usuarios de la red.

Sin embargc, ‘os passwords de encendido de fas workstations no se han
cambiado desde que éstas se instalaron.

El servidor v las workstations se inhabilitan después de no recibir instruccion
alguna por un periodc de tres minutos.

Por otro lado, el administrador de la red inhabilitd el uso de las unidades de discos
de 3'%" tanto del servidor como de las workstations, con la finalidad de evitar la
carga de software no autorizado o copia ilegal de archivos del disco duro.
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Emergencia y contingencia.

La unidad de cinta para respaido de informacion se encuentra dafiada desde
enero de 1988, hecho que ha provocado que los respaldos se hagan a través de la
unidad de cinta de otro servidor ajeno a la red.

Por otre «lado, a la fecha de la auditoria la red no se enconiraba alineada al
Procedimiento de Emergencia y Contingencia Institucional. Esto se refleja en el
hecho de que no se cuenta con procedimientos de respaldo de informacion fuera
de sitio, por lo que en caso de alguna contingencia, no se estaria en posibilidad de
recuperar el servicio ylo informacion.

Finalmente, se cuenta con procedimientos que apoyan al administrador de la red a
restablecer el servicio en caso de que el servidor sufra alguna “caida” no
imputable a una contingencia.

RECOMENDACIONES.
Administracién y operacion,
Fallas

Establecer y difundir un formato estandar para control de fallas en la red, el cual se
sugiere que contenga:

* Fecha y hora de ia falla.

» Fecha y hora de atencién y solucién.

+ Breve descripcion de Ja falla.

+ Impacto ocasionado.

» Descripcion de la solucion.

* Nombre de la persona que reporta la falla.

* Nombre y firma del administrador.

* Vo. Bo. del administrador interno de la red una vez arreglada Ja falla.

Desarrollar y difundir entre todos los usuarios el uso del formato para reportar
problemas con el sofiware de la red mediante correos electronicos.

Implementar bitacora automatizada de fallas de hardware y software de la red para
mantener la historia de fas mismas e identificar aqueilas que sean repetitivas, a fin
de establecer procedimientos de mejora continua en la operacion.
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Inventario

Normalizar en cuantc a licencias de software se refiere, toda aquella paqueteria
gyue sea requerida para la operacion de la red.

De acuerdo a lo estipulado en las Poiiticas de Instalacion, se deberan eliminar
todos fue juegos que se tienen instalados en el servider, ya que representan un
tfoco de Jstraccion para el administrador y los usuarios, ademas de proyectar una
mala imagen en el desemperio del personal de la Subdireccion.

Estandares

Llevar a cabo los cambios perlinentes a los grupos el servidor conforme a 1os
estandares establecidos en el manual de Politicas de Instalacion.

Depurar aquellos grupos gue se encuentren vacios 6 que nc son utiizados, previa
cvaluacion y autorizacion del administrador interno de la red v del subdirector.

Establecer procedimientos internos para asignacion de nombres a ios diferentes
subdirectorios de usuarios de la particion H, a fin de identificar de manera mas
rapida y eficiente a los responsables de la informacion contenida en los mismos.

Capacitacign

Determinar ias necesidades actuales de instruccion técnica para el administrador
interng de la red y establecer un plan de capacitacion que se apegue a ias
necesidades requeridas.

Usc y aprovechamiento de la plataforma.

Establecer, difurdir y poner en practica politicas intemas de depuracion y vigencia
de informacion para los subdirectorios de usudarios de la red, con el fin de
mantener Unicamente los datos que sean Utiles y eliminar la informacion obsoleta.
De esta manera, se optimiza y administra mejor el espacio en el disco duro del
servidor.

Establecer v responsabilizar a los administradores sobre un sistema de monitoreo
permanente de la actividad de los subdirectarios del servidor.

Soporte y antenimiento,

Definir y difundir los niveles de servicio para la red con el objeto de
comprometerlos con los administradores y los usuarios.
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Elaborar un procedimiento administrado que permita medir y calificar
pericdicamente los niveles de servicio que se establezcan, a fin de llevar la
operacion de la red hacia un proceso de mejora continua.

Establecer un procedimiento para atencion de requerimientos de usuarios
contando con el visto bueno del administrador interno, con el fin de evitar malos
manejos de la informacién, asi como dejar rastro de las actividades realizadas en
caso de algun problema,

Dotar a los administradores de 'a red de! manual actualizado de Politicas de
Instalacion, asi como establecer pericdos de revision del mismo, con el fin de
mantenerse apegado a los estandares establecidos.

Seguridad fisica.
Con el fin de mantener la integridad de los equipos y periféricos de 1a red:

» Disefar e instalar un espacio dedicado a la operacion del servidor, al que
solo tengan acceso los administradores y el subdirector, implementando para
ello un dispositivo electronico que valide la identidad de dichas personas.

+ Disefiar e instalar un espacio dedicado a la operacion de las workstations, al
que solo tengan acceso Ios usuarios autorizados de la red, implementando
para ello un dispositivo electronico que valide la identidad de dic!,
personas.

* Los espacios dedicados para la operacién de servidor y workstations,
deberan contar con todas las instalaciones necesuiias para:

Detectar y sofocar incendios.
- Monitorear temperatura y humedad.
- Proporcionar ventilacion y/o iluminacion adecuadas.
- Mantener en dptimas condiciones las instalaciones eléctricas,
- Asegurar que no se extraigan manuales o equipos periféricos.

* Disefar e instalar muebles especificos para almacenamiento de manuales de
operacidn de la red, de politicas y procedimientos y de software, diskettes,
discos compaclos, cartuchos de respaldo, ete. Estos muebles deberan contar
con las medidas de seguridad que permitan proteger los elementos
mencionados contra malos manejos y/o destruccion.

* Adquirir polizas de seguro en caso de desastre para todos los equipos y
dispositivos de la red con compahias aseguradoras,
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Seguridad ldgica.
Con el fin de mantener la integridad de Ja informacion:

» Completo apego a los estandares para asignacion de user-id's, de acuerdo a
loy estipulado en el manual de Polilicas de Instalacion,

« Reasignar perfiles a los user-id's de usuarios independientes a las funcicnes
dei administrador.

» Eliminar todos aquelles user-id's de usuarios internas v de provecdores gue
ya no laboren en la Subdireccion

« Otorgar Gnicamente un user-id por persona de acuerdo a lo eslipulado en el
manual de Politicas de Instalacion.

« Implementar uo procedimiento automatizado para expiracion de user-id's y
passward de usuarios, asi como establecer en los atributos de los usuarios el
espacio Maximo de utiizacion del espacio en disco durs de acuerdo a las
necesidades de los usuarios.

« Dasarrollar y difundir un procedimiento automatizado para asignar sesiones
de trabajo y periodos de utilizacion en las workstations.

« Delimitar el nO0mero maximo de usuasios que accesen de manera concurrente
a la paqueteria de la red.

+ Definir y establecer periodos para cambio de passwords en las workstations.

Emergencia y contingencia,

Reparar y poner en funcionamiento la unidad de cinta para respaldo de
informacion, a fin de evitar pérdida y malos manejos de ta misma al efectuar los
respaldos por medio de otro servidor ajenc a la red.

Definir y establecer entre los administradores procedimientos periddicos de
respaldo de informacion fuera de sitio, con el fin de proteger la informacidn
generada contra posibles pérdidas o mafos manejos.

Alinear la operacion de la red al Procedimiento de Emergencia y Contingencia
Institucional, a fin de estar en posibilidades de recuperar ef servicio y/o informacion
ante cualguier eventualidad.

Asimismo, se recomienda integrar a la red en los planes de pruebas periadicas de
contingencia institucional, contemplando a su vez, los planes de las diferentes
aplicaciones con las que se tiene interfase e involucrando a los usuarios
pertinentes para llevar a cabo tas acciones que se detallen en los planes
mencionados.
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ANEXO |

Inventario de hardware proporcionado por el administrador de la red.

Servidor {Compagq Proliant 2000).
Cantidad: 1

Procesador Pentium Intel 100 MHz.

Memoria RAM de 128 MB.

Disto duro de 11.4 GB.

tnidad de respaldo cinta 8mm Hewlett Packard.
Unidad de CD-ROM Compaq CR-503BCAQ.
Lnidad de Disquetes 32" de 1.44 Mb,

Monitor Compag 1024 14" SVGA.

Taretas de red Compag Netflex-3 Network Contraller 3Com Tokenblink.

Linidad de Respaldo de corriente (UPS)

Estaciones de Trabajo.
Cantidad: 6

HP Vectra N2 486 / 66 Mhz.
Memoria RAM de 16 MB.
Tarjeta de red Ethernet RJ-45.
Disco Duro de 1GB.

PC-lites.
Cantidad: 30

IBM 386 /33 Mhz.

Memaoria RAM de 4 MB.

Tarjeta de red Ethernet R1-45.

Disco Duro de 120 MB.

Centinela de Hardware para Cobol I1.

Total: 37 equipos.
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ANEXO il
Inventarioc de software proporcionado por el administrador de [a red.
Servidor {Compaqg Proliant 2000).

Windows NT.

Windows NT V.4.0 con Windows 95,
Particién de arranque tipo FAT de 211 MB.
El resto de particiones tipo HPFS.

LAN Server.

LAN Server V. 4 0.

Driver Token Ring instalado.

Driver Ethernet instalado.

Proiocolo TCP/IP instalado.

Protocolo NETBIOS sobre TCP/IP instalado.
Detault Router configurado.

LAN Reguester.

LAN Requesier V. 4.0.

Driver Ethernet instalado.

Protocolo TCP/IP instalado.

Protocolo NETBIOS sobre TCP/1P instalado.
Default Router configurado.

DB2/2.

DB2/2 V. 1.201

CGuery Manager instalado.
DB2/2 On Line Help instalado.

ADMVS,

ADMVS V3.1.12 instatado.

Microfocus CICS Option V. 3.043 instalado.
Microfocus CICS Option V. 3.050 instalado
Host Compatibility Option V. 2.0.20 instalado.
SPF/PC V. 4.0 instalado.
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ANEXO It (Continuacion)

Communications Manager/2,
Servicios APPC

Senvicios LU G 2.

Sesicnes 3270 definidas.

MicroFocus X CGHANGE V. 2.1.1

Estaciones de Trabajo.

Windows NT,

Windows NT V. 4.0 con Windows 95
Prarticion de arranque tipo FAT de 125 MB.
El reste de particiones tipe HPFS.

LAN Requester.

LAN Requester V. 4.0.

Driver Ethernet instalado.

Protocolo TCPAP instalado.

Pretocolo NETBIOS scbre TCP/P instalado.
Default Router configurado.

DB2/2.

DB2/2 V. 1.201

Query Manager instalado.
DB2/2 On Line Help instalado.

ADMVS,

ADMVS V3.1.12 instalado.

Microfocus CICS Option V. 3.043 instalado.
Microfocus CICS Option V. 3.050 instalado.
Host Compatibility Option V. 2.0.20 instalada.
SPF/PC V. 4.0 instalado.

Communications Manager/2.
Servicios APPC.

Servicios LU 6.2.

Sesiones 3270 definidas.
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ANEXO IH

Distribucion de software y archivos de usuario en el disco duro.

| Particién | Espacio asignado |

Contenido

| j 206 MB | Sistema operativo y archivos de arranque.
; bR : 810 MB Software de red, bibliotecas de paso y
. ¢ pagqueteria 3 |
E- | 42CB  |Bibliotecas de componentes y Base de Inspect.
F 1.03 GB Archivos y directorios de usuario. -
G- 7 102GB Warkstation modelo, archivos y directorios de
‘ usuario. 7
e T ZA3GB | Archivos § diectorios de Usuario.
e 2.05GB  |Archivos y directorios de usuario.
N -0-  |Unidad asignada al CD-ROM.

Software no autorizado ni apegado a estandares.

[ Particién | Subdirectorio | Software | Tipo
| E \Inspect Base de Aplicacion
datos Inspect
F \PARTCNS Quake Juego
\PYIDS
\Quake
H \Alex Pool Juego
SB Juedo
Stars Juego
Ugn Juego
Winbowl Juego
\EDS
\Admon Arquero Juego
\Alfonse
WJunio PKZIP Aplicacion
\Riesgos PKZIP Aplicacién
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ANEXC IV

Grupos definidos en el servidor.

[ Nombre |

Aplicacion de la metodologia en una Institucién Financiera

Descripcian

| Estatus | No. usuarios |

ADMINS | Grupo de administracién. Activa 13
| ANDERSEN Grupo de trabajo de Andersen| No se utiliza 2
Consulting, S.A.de C.V.
BANCO Usuarios Banco. T Activo 70
BANCOPH Usuarios Banco Prestamos. Activo 45
BANCOPM Usuarios Banco Promotores. Activo 5
(DS Grupo de trabajo para IDS |No se utiliza 3
Comercial, S.A.de C.V.
ROBOHELP Usuarios Banco. Activo 8
SOFTTEK Grupo de trabajo  para|No se utiliza 0
SOFTTEK, S A.deC.V.
TECNOSYS Grupo de trabajo para | No se utiliza 4]
TECNGSYS, S A.de CV.
USERS Usuarios Banco. Activo 72
USGAAP Usuarios Proyectos. No se utiliza 8
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ANEXO V

Subdirectorios con anomalias contenidos en e} servidor.

| Nombre | Contenido Tamafo | Fecha de Fecha de ultima
o e J_____ (Mb) | creacion | !L‘)QifiEﬂf’_EJ
‘ ALEX ~ [Subdirectorios 7 | 741 |30 de octubre de[13 de mayo de]
| Archivos: 129 _ 1997. |1998.
ALTMRA [Subdirectorios 0 | 3.10 128 de octubre de|11 de noviembre
Archives: 2 11997, ~1de 1997,
ANIBAL | Subdirectarios 2 140 |28 de octubre del25 de marze de
Archivos: 13 19497 1998. !
ARCHADEL [ Subdirectorios: 6 | 112 117 de noviembre |17 de noviembre|
. Archivos. 15 de 1997. de 1897. N
COTA | Subdirectorios; 0 0 127 de marzc de|[14 de mayo de
Archives: 0 19498, £1988.
EDS Subdirectorios: 29 | 7183.0 |28 de octubre de|17 de marzo de
Archivos: 751 1997. 1998.
TENRIQUE | Subdirectorios: 0 484 |28 de octubre de[25 de febrero de
Archivos: 31 1997. 1998.
HRH Subdirectarios; 0 0.36 28 de octubre de|28 de octubre de
Archivos: 3 1997, 1997.
LAOCA | Subdirectorios: 2 212 128 de octubre de|8 de mayo de
Archivos: 86 1997. 1998.
LIPP Subdirectorios: 14 292 28 de octubre de!14 de abril de
Archivos: 244 1997, 1998.
LMSG Subdirectorios; 6 7.68 17 de marzo de|12 de mayo de
Archivos: 58 1998. 1998.
MARTIN | Subdirectorios: 0 356 |28 de octubre de|6 de mayo de
Archivos: 3 1997. 1988.
- MEJIA | Subdirectorios: 0 56.8 |28 de octubre de|15 de mayo de
Archivos: 26 1998, 1998.
MEXMSME | Subdirectorios: 0 187 28 de octubre de |28 de octubre de
Archivos: 1 ) 1967. 1997.
MONY | Subdirectorios: 0 758 |11 de febrero de|3 de abrii de
Archivos: 10 1998, 1988.
"POLANSKY | Subdirectorios: 0 0.42 19 de noviembre|23 de diciembre
Archivos: 2 de 1997. de 1997.
"RIESGOS |Subdirectorios: 0 346 |13 de mayo de{14 de mayo de
Archivos: 5 1998. 1998.
TERE Subdirectorios: 5 14.5 28 de octubre de (13 de mayo de
m_Archivos: 59 1998. 1998,
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La tabla anterior arroja las siguientes cifras: 416.32 Mb. de espacio ocupado por
los subdirectorios de algunos de los usuarios de la red, 75 sub-subdirectorios y
1,438 archivos de diferente tipo.

ANEXO VI

Claves de usuario actuales en el servidor (Datos a la fecha de la auditoria).

ADMDEM EXT496 MEXDLS
ADMDERG _ EXT502 MEXECA
| TADMRT [ EXT584 MEXFRV |
ADMOCC |~ EXT646 MEXFSMO
| B0160841 EXT647 MEXGGGA
- B0194659 EXT712 MEXGRH |
| B0336573 EXT713 MEXGSFO
~ B0338199 EXT788 MEXHRH
B0456660 EXT790 MEXHRM
" B0518048 EXT810 MEXJAFE
B0519251 EXT857 MEXJFF
B0520507 EXT858 MEXJLP
B0524822 EXTO18 MEXJMPU
B0529763 EXT956 MEXJPB
B0531116 GDB2DA MEXLSG
B0532267 GDB2DB MEXMCCA
B0535760 GDB2DE MEXMIJ
B0536107 HIPOTEC-SRV MEXMJC
B0559372 IBM-APP MEXMRLO
B0560084 MEXABM MEXMSME
CBANCO MEXACACO MEXMVGO
EXT160 MEXACZ MEXMVMA
EXT164 MEXAFB MEXRCJA
EXT233 MEXAGR MEXSDF
| EXT259 MEXAHG MEXSRE
EXT261 MEXAHU TIDSRGS
EXT322 MEXAMAL USERID
EXT323 MEXCVS
EXT363 MEXDJC
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CONCLUSIONES

En el presente trabajo se ha mostrade el beneficio que representa contar con una
red de area local como elemento vital en la evolucion de las organizacionas vy
desarrolio de sistemas de informacion.

Implantar una red LAN en las organizaciones permite incrementar la productividad
de las empresas en cuestién de informacion, mejorar los procescs de negocio y
operativos, asi como brindar nuevas perspectivas de crecimiento estratégico, todoe
para cumplir con un fin coman: procesar y utilizar la informacion generada por {os
diferentes entes de la organizacion como una herramienta eficiente para la toma
de decisiones.

Sin embargo, es primordial invertir eficientemente en la infraestructura que se
instale, ya que frecuentemente se realizan analisis y ptaneaciones que no refigjan
las necesidades prioritarias de manejo y use de informacién en las organizaciones,
ni se dimensionan las metas a cubrir a mediano y largo plazo.

Se debe de tomar en cuenta gue este trabajo, considerod los principales aspectos
que abarca una auditoria en informatica ai ambiente de redes de area local,
proporcionando un plan de trabajo y guias de auditoria que mejoren el control
interno con la finalidad de hacer mas eficiente el uso de los recursos y brindar una
seguridad al negocio,

A este respecto, es de suma importancia mencionar que han sido tomadas en
cuenta y aplicadas las recomendaciones plasmadas en el informe, poniendo
especial énfasis en los puntos de control referidos a la seguridad y los planes de
contingencia y emergencia.

Se logré que se Hevasen a cabo acciones para normalizar todas las claves de
usuafio activas en el servidor de la red, eliminando aquellas que ya no estan
vigentes. También se pusieron en marcha varios proyectos que permitiran
optimizar la seguridad fisica y logica de todos los componentes de la red, asi como
mejorar los planes de contingencia y emergencia e integrar a la red en los planes
de Emergencia y Contingencia Institucional.

Cabe mencionar que las recomendaciones incluidas en el informe, fueron
evaluadas en conjunto con los administradores y el duefio de la red, resultando ser
viables y costeables de acuerdo al presupuesto asignado para mejora continua en
la operacion de la misma.

El desarrollo y recopilacion de la informacion se reatizd por inquietud grupai,
pretendiendo servir de apoyo a la Direccion de Sistemas de la Institucion en donde
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se llevo a cabo la auditoria, asi como también en ia operacion de redes de area
local que se encuentren instaladas o bien, que estén en planes de Iinstalaciéon.

De esta manera, también se apoya a los ingenieros interesados en este ramo, ya
gue no existen técnicas y herramientas bien definidas para auditar
especificamente este ambiente,

Por otro lado, el aplicar los conocimientos que fueron adoptados durante la carrera
y la experiencia laboral adquirida, nos permitid contar con un panorama mas
amplic sobre el tema desarrollado, logrando discemnir entre diversas situaciones
que se presentaron durante la aplicacion de fa auditoria.

Por todo lo anterior, concluimos que actualmente en Meéxico la Auditoria en
Informatica solo existe en las grandes empresas, por esto, un ingeniero en
Computacion, quien posiblemente sera el encargado de alguna Direccitm o
Subdireccion de Sistemas en la que se use un ambiente de red de area local,
debera manejar los conceptos de auditoria en informatica que lo apoyaran a
realizar una productiva y adecuada administracion y asi poder implementar esta
funcion en las pequefias y medianas empresas sin afectar los costos de operacion
de las mismas.
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APENDICES

APENDICE 1. GUIA DE AUDITORIA.

Se ha preparado esta guia con & objetive de brindar apoyo a los profesionaies
gue s desenvolveran en este medio, poniendo especial énfasis en los controles
que permiten reunir evidencias para generar rccomendaciones acerca del buen
funcionamiento de la entidad auditada.

1. Datos generales.
11 Proeporcionar los siguientes datos:
ay Nombre de Depto /Entdad

by Direccién
Ly Telefono —

¢ Cuantas redes existen en el Departamento/Entidad ?

& Cuantos servidores tiene cada red ?

Red 1 - Red 6

Red?2 _ Red 7 .
Red3 o Red 8

Red4 Red 9

Red 5 Red 10

1.2 Proporcionar Jos siguientes datos por servidor.

Nombre del Red a la que No. de usuarios Nombre del
servidor Pertenece dados de alta administrador

o ]
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2. Configuracion de la red.

Nota: Por cada una de las redes que se indicaron en el punto 1.1, requisitar esta
seccion.

2.1 Proporcionar los siguientes datos como administrador de la red.

I =.nbre o nimero de la red.
Puesto segln tabulador.
Antiglledad en el puesto.
Experiencia como administrador de redes (afios).
Tabulador y sueldo mensual,

Nivel maximos de estudios.

1. Profesional [_]
2. Preparatoria |:|
3. Secundaria [ ]
4. Otro [] Especificar.

2.2 Indicar que topologia tiene la red en donde se encuentra el servidor.
Arcnet ] Ethemnet ] TokenRing [ ]

2.3 Indicar cuéntas estaciones de trabajo estan conectadas a ia red.
Masde80 L)  destaso L[ ded1a60 ]
de21a40|:| de 1 a20 D

2.4 4 Cuentan con disco duro las estaciones de trabajo ?

sid wmn
2.4.1 i Qué porcentaje representan del total ?
Masde80% [ ] de61%a80% [ de 41 % a 60 %[

de21%a40%[ | de 0% a20% [ |
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2.4.2 ; Queé capacidad tienen los discos duros de ias estaciones de trabajo ?

Mas de 110 Mb [ ] Menos de 110 Mb ||

0o

25 ¢ Lared esta conectada a otra red ?

P

2.6 ¢ La red esta conectada a un Host ?

St Noe |

2.7 4, Como estan conectados los componentes de comunicacion al Host ?

Serie | | Paraielo |

3. Uso del servidor,

Nota: Por cada una de las redes gque se indicaron en el punto 1.1, requisitar esta
seccion,

3.1 Proporcionar el nombre del servidor a evaluar.

3.2 Indicar los datos del servidor.

Marca. Nombre de sistema operativo v version.
Modelo. Capacidad de disco duro.

3.3 El servidor se usa como:
Servidor de archivos D Servidor de comunicaciones [:I
Servidor de bases de datos | |
3.4 ; Qué tipo de servicio presta ?
Comunicacion con la red de la empresa. D
Manejo de las operaciones del usuario. D
Aplicacion con afectaciones contables. E]

Desarrollo de sistemas. D
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Uso departamental. D
Correa electronico / fax. []
Otro. D Especificar.

3.5 Numero de usuarios del servidor. _
3.6 4 Qué tipo de usuarios trabajan con el servidor ?
Pragramadores [ _] Usuarios de paquetes [ |
Operadores de aplicaciones | |  Otros [ ] Especificar.
3.7 Fecha de inicio de funcionamiento. .
3.8 ¢ Se tiene instalado en el servidor algn software para proteccion de virus ?
si{ ] Especificar. Nol |
3.9 ; Se realizan revisiones en Ia red para detectar paqueteria no autorizada ?
Si[] No[ ]
3.10 ¢ Existe control de acceso en el area donde se encuentra el servidor ?
sil] No[ ]

3.11 ¢ En gue tipo de area de trabajo se encuentra el servidor ?

Publica || Cubicuio aistado [_] Oficina privadal_]

Acceso restringido D Otra D Especificar,

3.12 ; El servidar se encuentra cerca de una ventana ?
si[J No []

3.13 ¢4 Existen sefalizaciones preventivas en e! area donde se encuentra el
servidor, por ejemplo: no fumar, no consumir alimentos ni bebidas, etc. ?

Si[ ] No []
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314, Se cuenta con extinguideres en el area donde se encuentra el servidor ?

Si { [ No {

315 4, De gueé tipo ?

Polvo guimico L1 Bioxido de carbono! | Gas halon| N

4. Respaldo de informacion.

41 8e ceenta con una unidad do raspaldo de informacicn 7

it

Siil No

4.7 Se llevan a cabo respaldos de intormacion del disco duro ?

sl No

[E— e —

4.3 . Conqué frecuencia se respalda la informacidn ?

Mensual [_] Diaria D

Semanat D Otra I:] Especificar.

4.4 , Las cintas y/o discos de respaldo del servidor se encuentran en un lugar
dande sdlo tengan acceso a personas autorizadas ?

Si[ ] No[ ]

4.5 4 Los dispositivos de respaldo se encuentran identificados con una etiqueta
gue contenga fecha de su realizacion, contenido y version ?

si ] Nol |

4.6 ¢ Se cuenta con un calendario de respaldo y se mantiene actualizado ?

Si[} No[ |

4.7 ¢ Existen politicas para la administracion de espacio en disco ?

Sif ] No[ |
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4.8 ¢ Existen procedimientos para la depuracion del disco duro del servidor ?
Si[] No[ ]
4.9 ¢ Con qué periodicidad se depura el disco duro del servidor ?
Mas de tres meses (] De uno a tres meses ]
De dos semanas a un mes D Otra U Especificar.
5. Estructura de directorios.
2.1 ¢ Existen grupos funcionales de usuarios en Ja red ?
Si[ ] No[ ]
5.2 ¢ Existen restricciones respecto al acceso de archivos en general ?
Si [:| No|:|
6. Administracién de usuarios.
6.1 ¢ Cual es la longitud de los user-id's en el servidor ?
Menos de 8 caracteres [ | 8 caracteres (] Mas de 8 caracteres [ |

6.2 ¢, Son dados de baja los user-id's de los usuarios que dejan de pertenecer a la
organizacion ?

si[] No[ ]
6.3 ¢, Es requerido un password por usuario para accesar al servidor ?

si[] No[ ]

6.4 ¢ Existen cambios automaticos /o periddicos en los passwords de usuarios 7
Si{ ] No[ ]

6.5 ¢Con qué periodicidad se realizan los cambios ?

Tresmesesomas [ | Bimestral |  Mensual[ ] Semanal[_]
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6.6 , En cuantas estaciones de trabajo puede estar dado de alta un mismo
usuario ?
- [
Una E] Dos a mas L_J

67 4 Se tienen estableeidos parametros para definir atributos de acceso a
usiiving 7?7

Si| | No | |

7.8 ; 5e monitorea periadicamente la utilizacion de recursos de la red ?

[ r

T Mo )

7. Mantenimiento.
7.1 . Se da mantenimiento preventivo a los componentes de la red ?
si L No [

7.2 ¢ Se encuentra actualizado el calendario de mantenimiento preventivo para
todos los equipos de lared ?

Si [ ] No ]

7.3 ; Se conserva la documentacion gue respalda el mantenimiento dado ?

si[] No []

7.4 ¢ Se mantiene actualizada la bitacora de problemas de hardware 7

sif ] No [ ]

7.5 ¢ Existen planes de contingencia documentados 7

SiD No D

7.6 ¢ Existen procedimientos para reinicic de operaciones después de fallas ?

Si\:] No D
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8. Bienes y servicios informaticos.
8.1 ¢ Se sabe a quién dirigirse para solicitar bienes y/o servicios informéticos ?

si ] No [ ]

8.2 ; Se sabe a quién dirigirse en caso de recibir un bien informatico defectuoso o
incompleto ?

Si[] No | ]
8.3 ¢ Cual es el plaza de tiempo establecido para atender fallas en los equipos ?
Tresdias [ | Dosdias [[] Undia [ ] Oto [ ] Especificar
8.4 ; Se notifica a la Direccion cuando se sustituye un equipo ?

Si{ | No { 1

8.5 ¢ Existen partidas presupuestales autorizadas por la Direccion dirigidas a la
compra de bienes informaticos ?

Si| ] No [ |
9. Administracién de ia documentacién.

9.1, En que porcentaje se encuentran actualizados ius manuales de operacion de
cada aplicacion instalada en el servidor ?

0% [ 25% [] s0% []  75% [ ]  100%[]

8.2 ¢ Se conservan ejemplares de manuales del sistema operativo y de cada uno
de los pagquetes que se tienen instalados en el servidor ?

si[7] No [ ]

9.3 ¢ Se conservan ejemplares de manuales de cada uno de los dispositivos
conectados al servidor como estaciones de trabajo, unidades de respaldo,
tarjetas de red, unidades de disco Gptico, etc. ?

Si [] No []
9.4 ¢ Endonde se almacena la paqueteria originat 7

Escritorio [ ] Gabetas [] Otros [] Especificar.
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10. Adecuaciones electronicas.
11 ¢ Be conecta mas de un equipo en un contacto duplex 7
Si| | No | |

102 ¢, Bstan conectadas et CPU v el monitar del servidar a un sistema de soporle
inmterrumpido de energia (UPS) 7

Sif | No ]

L N

0.3 . Son del conormmiento del admimstrador de ta red las acciones a seguir
cuandu se activa la alarma del UPS 7?7

sily No |

11. Inventarios de equipo.

111 ¢ Se cuenta con un inventario actualizade de todos los equipos y dispositivos
dela red 7

Sif ] No ||

11.2 ¢ Se tiene identificada la ubicacion fisica de todos los equipos y dispositivos
delared ?

Si[ ] No [ ]
11.3 ¢ Existen procedimientos para actualizar el inventario del equipo vy
dispositivos de la red?

Si ] No (7]

11.4 ; Existen registros de consumo de diskettes, papel para impresoras, etc. ?

Si[] No []
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APENDICE 2. LEVANTAMIENTO DE INFORMACION DE REDES LOCALES EN
UNA ORGANIZACION.

Folio f_~ l Fecha ]:l

Datos generales.

Direccion.
Division.
Responsable.
Ubicacion. Teléfono. Fax.

Administrador de la red. Ubicacion.
Teléfono.

1. Sistema de cableado.
+ Sistema Operativo de Red.

Lan Manager D Netware D 0si2 [7]

Otros D Especificar.
Version,
» Tipo de Topologia.
Ethemet [ | Token Ring [_] Arcnet D
¢ Tipos de Cables.

Coaxial Delgado D Coaxial Grueso D Teléfono [:l

Velocidad de Transmision.

1.1 Distribucién del cable.

Edificic [ "]  Ubicacion cuartode cable [ |
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| Gonticedor | Pero e T Pl desi Lo el oo

2. Conectividad.

2.1 Conectividad con host.

Itno de enlace.

1 . i
Coaxial | Solo Li Token Ring 1.

Software de comunicaciones
Com Server D WsLan D SNA Services D

Otro [] Especificar.

Tipe de comunicacion.
tuz ] tue2 [ ]
NUmero de sesiones.

Sila comunicacion es LU 6.2, ¢ qué preducto y aplicacién maneja ?

Equipo utilizado como Gateway.

Marca y modelo. RAM.

Disco Durc. Marca de las tarjetas de comunicacion.
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2.2 Conectividad ¢con minicomputadoras y/o redes.
« Sistema operativo.
Netware D

Otro Especificar.

Lan Manager D Windows for Groups

[

* Si el sistema operativo es UNIX, ; qué producto TCP/P se utiliza y cudl

aplicacion esta manejando ?
2.3 Conexion entre redes (Internetworking)

2.3.1 Datos de fa red.

‘Area {red) Hardware de

enlace

Ubicacién

Razdn de
conexion

-

2.3.2. Datos del servidor,
+ ¢, Que tipo de servicios presta ?
Administracion de archivos

Comunicaciones

2O

Administracion base de datos

[
[
[

Impresion
Correo Electrénico Otro
Especificar.
Nombre | Numero | Dominio | Marcay | Procesador | Velocidad | RAM
del de Modelo
I__Servidor red _

}.

]




Apeidices 203
I Nombre T Video TN(&E&B "Bus del | Capacidad | Tarjeta | Tipe de | Uso del
1 del | | de disco disco de red } cable serwdor

Ser\!ldnr [ !

1 {l. [, #_ e b e e .1
| ey 0 A SO e
| | « i ! !
[ R ;'_ __.__.._J‘r__._,__.“_f.___, [ I 77,.‘1 I R <f
P T __.___._]., e e ) [ A
S S Nt St A BN A A

3. Estaciones de trabajo.
« Numero de estaciones de trabajo
e Tipo e cable,

Teletong | ) Coaxial |,

e Caracteristicas.

Otro i-,

"Marcay | Procesados
madelo

Velotidad |

i
i

Especiticar

RAM

Disco
duro

“...ﬂk___w_d

—

A A

—

4. Administracion de redes.

« Tolerancias a fallas

Disk Mirroring D Disk Buplexing D Disk Array [:1

Backup ServerD UPS

» Unidad de respaldo.

Capacidad de los cartuchos. _

L

Frecuencia de respaldo.
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+ Personal.
Indicar la cantidad de personas asignadas a las siguientes funciones:

Administradores de red,
Administradores de Bases de Datos.
Administradores de comunicagiones e instalaciones.

o Carpeta de administracion:

|| Diagrama de la red.

[ ] Datos técnicos def sistema de cableado.

[ | Datos técnicos det servidor.

[j Datos técnicos de las estaciones de trabajo.
[} Datos técnicos de periféricos compartidos,

[ ] tnventario de periféricos y accesorios.

{ ] Responsabifidades del administrador de 1a red.
| ] Inventario de paqueteria.

D Politicas y procedimientos a seguir en caso de fallas.
[ ] Calendario de soporte técnico.

[ ] Bitacora de fallas.

[} Calendario de respaldos.

5. Soporte de red.

Tipo de soporte Encargado Area ylo
o proveedor
Planeacion.
Configuracion.

Conectividad (Host, Minis, Redes e
instalacion de cableado).

'ﬁdquisiciones.

| Control de failas.
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APENDICE 3. FORMATOS PARA LEVANTAMIENTO DE INFORMACGION

TECNICA.
1. Servidor de red.

Direccion.

Responsable,

1.1 informacion tecnica.

Nombre del servidor.

Procesador.

Area.

Telfono. . Fax.

Copocesador,

Modelo. __ No dediscos.  Capacdad de discos.
Velocidad, _ RAM. Memoria. Puertos.
BIOS. ___ _ Slots. ___ Arguitectura. __ Tarjeta de red. .
Tareta adicional. ____ Sistema operativo. Version.
2. Estaciones de trabajo.

Direccion. Area,

Responsable. _ Teléfono. Fax,

2.1 \nformacion 1écnica,
Nombre del servidor. Procesador. Coprocesador.

Modele, No. de discos.

Velocidad. _ RAM.

BIOS.

Tarjeta adicional.

3, Software de la red.

3.1, Aplicaciones y/o paquetes instalados,

Numero de serie del
servidor.

Memoria.
Slots. Arquitectura.

Sistema operativo.,

Namero de serie del
monitor.

Capacidad de discos.
Puertos.
Tarjeta de red.

Version.

Ndmero de serie det
teclada,
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Nombre del | Version | Numerode | No.de | Fechade Instalado por '
sistema o paquete serie del licencia | instalacidén
o paquete |
- —— ] 4 —_— —
L e
| R —_—— P —
F—- t
— R —_—
3.2. Directorio de proveedores ylo departamentos de asesoria y soporte,
‘Area, compania @ | Direccion @ | Teléfono | Responsabie |  Dirigitsea | Horario |
razon social ubicacion
S ) __
R 1 ot —
| _. -
L.
4, Sistema de cableado.
Direccién. _ Area.
Responsatle. Teléfono. _ Fax.
4.1. informacidn técnica.
Tipo de red. Topologia. Tipo de cable
Velocidad de transmision. Repetidores. Cantidad

Fuente de poder.
4.2. Distribucion del cable.

Edificio. Piso.
Fecha de Oltimo registro.

Distancia tofal.

Cuario de cableado.
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i Cable No. | Pto. Orlge_l Pto. Destino Distancia F} Informacion
A st gt oo (St
\ J
S R SR S
| 1 » |
!

i | | | |
| | | | \
1 | 1 I 1
e R e B
1 l i |
N (O S |

5. Bitacora de fallas (Comunicaciones, hardware y/o software).

i Fecha i Reportado por | Telsfono | Tipo de eiror | Soiucion T Comentanos ii

B e SR

—




APENDICE 4. CUESTIONARIO PARA LEVANTAMIENTO DE INFORMACION.

([EMPRESA AUDITADA FECHA.
AREA REF.
NOMBRE DEL AUDITOR.
- ” Beguridad S [Na| Observaciones |

lT “. Existe un responsable de fa seguridad tanto fisica Gomo l6gica
en el area ?

2", Existen restricciones basicas para:

¢ el acceso a documentos gue contienen informacion original o
vitat ?

« que el acceso a la red durante la produccion se limite a los
operadores ?

s que el acceso a archivos y programas en usa se limite a los
operadores ?

¢ que el personal del departamento de mformatica no ejecute
fransacciones o cambios en ios archivas maestros ?

= ¢l acceso ala parte central de lared ?

3 . Setienen identificadas las areas de allo riesgo enfared 7

- ——= —— -
4 ¢ Se tiene protegido el servidor o servidores de la red contra
accesos no autorizados?

5 ¢ Las instalaciones de cableado estan oculias ?

6. ¢ Se cuenta con elementos que controlen las fallas de energia
ejéctrica ?

7. ¢ Se tienen instalados detectores contra incendios ?

8. ; Se revisan regularmente los detectores para asegurar su buen
astado 7

9 ¢ Se tienen instaladas alarmas contra robos ¢ accesos fisicos no
autonzadas ?

10 ¢ Se cuenta con controles de acceso a (os sistemas de la red 7

[11.¢ Los usuarios cuentan can password de acceso ?

12 . Los passwords son temporales o fijos ?

'—13.4; Se hacer respaldos periddicos de archivos ?

174", Exislen planes de seguriiad para el personal, Instalacianes y
datas ?

15, Se cuenfa con técnicas y procedimientos para analisis vy
evaluacidn de riesgos ?

16, Se cuenta con un plan de contingencias estructurado 7

17 ¢ Se hacen pruebas periddicas del plan de contingencias 7

18 ¢ Se han establecido técnicas para evaluar dicha plan 7
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Administracién de la red Si [No

19 . Se cuenta con una estructura formal para ia administracién de

5 T
_lared? ﬁj(f' o

20 ¢ Los admmistradores cuentan con el software adecuado paral

21 El administrador de la red cuenta con conacimientos amplios)
o lo quee refiere a su funcion ? l

22 ; Se tiene documerntado el perll del administrador de fa red ? B
23, 8e encuenlran definidas vy documeniadas las funciones yI [
respansabilidades del admustrador de la red 7

este tin 7 e —!i—) J\ S
|
l
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10Base2

10Bases

10BaseT

A

AdvancedNET

Algoritmo

ANSI

Archive Server

Arcnet Plus

ARPANET
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Estandar de IEEE 802 3 basado en FEthernet (método
CSMA/CD a 10 Mb). Trabaja con segmentos de 200 m de
cable coaxiat.

Estandar de IEEE 802 3, Opera sobre cable ancho coaxial
con segmentos de 500 m.

Estandar de IEEE 802 3. Opera sobre cable telefénico no
blindade (UTP).

Solucion de red de area local de Hewlett Packard, basada en
Ethernet.

Secuencia finita de pasos, dirigidos a realizar una tarea
especifica, (método de solucion).

Siglas de "American National Standar Institute”, Institucion
voluntaria que ayuda a definir estandares y que representA a
los E.U. en la Organizacion Internacional de Estandares
{1SQ).

Es un servidor (server) enfocado a realizar en forma
automatica respaldos de informacion de uno a mas
servidores,

Propuesta de un nuevo tipo de ARCnet para trabajar a 20
Mbps. Espera ser avalado por |EEE y/lo ANS|. Es
interoperable con ARCnetde 2 5 Mbps.

Red de area amplia que utiliza protocolos de paquetes
diferidos (tipo X.25). La red fue creada por ARPA junto con el
Departamento de Defensa de E.U. para dar soporte a las
comunidades militares.

ARPANET se divide en dos partes interconectadas: Milnet,
para uso militar y para uso comercial y académico.
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B

BackBone

Backup Server

Bafun

Baseband

Batch

Baudio

BIOS
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Siglas  de "Amencan  Standar Code for  Information
Interchangs” Forma estandar de codificar los caracteres en un
patron de 7 bils Ef ASCH extendido utiliza 8 bits v logra
codificar patrones (2 8). enlugar de 128 (2 7).

Rediccion de la polencia de una sefaf aléctrica durante la
ransmision Medida en decibeles. Opuesto a ganancia. Los
decibeles son medidos logaritmicamente.

Genersgimente se dencminag de esta manera a la conexion
entre varias redes de area locat.

Un producto, habitualimente software, que asegura que al
menos  las dos ofmas versiones de un archivo  sean
almacenadas conlimuamenta

Lul ingles "balanced-unbalanced™. Dispositivo de tamafio
reducido ulilizado para conectar un medio balanceado {par
frenzado} con un medio no balanceado {cable coaxiat).

Las redes de area local, de acuerdo a su utilizacion de cana,
pueden ser de tipo Baseband o Broadband. En e primer
caso, todo lo ancho de banda del canal se utiliza para enviar
datos.

Un melode de procesamiento de datos en donde todos los
trabajos se agrupan primero para después enviarse en forma
secuencial a la computadora para su procesamiento.

Medida de velocidad de transmisidn de dates. La velocidad en
baudios es igual al nimero de veces gue cambia fa condicidn
de ia linea por segundo. A velocidades bajas, ios baudios y
tos bits-por-segundo, son lo mismo. Sin embargo, cuando a
velocidad aumenta, por cada baudio son codificados varios
bits, por lo que dejan de ser sindnimos.

Siglas de "Basic input/Output System”. Servicios de software
ylo firmware que definen la forma en gue interactéan las
aplcaciongs y todas los puerfos seriales y paralelos de
entrada/salida.
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Bit de paridad

Blindaje .

Boot

Bootp

Baoot Remoto

Bps

Bridge

Broadband

Brouter

BSC

Buffer

Metodo sencillo para detectar errores en la transmision. Se
agrega un bit en 0 6 1 dependiendo del nimero de unos que
tenga el patrén a enviar (por ejemplo, si se trataja en paridad
par y en el patran original existen 3 unos, el bit de paridad ira
en 1 para completar un nimero par).

Es el proceso de proteger un cable con un metal atetrizado,
de tal forma que las sefiales eléctricas no pueden interferir
con la transmision dentro det cable.

Proceso de carga de los pragramas basicos para encender la
computadora. Bajo términos de 1BM, se denomina IPL (Initiat
Program Load),

Protocolo que se utiliza para transferencia de informacion
{booting), entre un Boot-Server y el dispasitivo,

En una red, proceso de encender una estacion de trabajo
haciendo el “boot” desde el servidor de red.

Abreviacién de bits por segundo. La medida de velocidad de
transmision méas utilizads En redes de area local, lo mas
frecuente es hablar de Mbps. {Mega bits por segundo). Es
importante hacer notar que la abreviacion de bit es una b
mingscula, mientras que Byte es una B mayGscula.

Dispositivo que permite enviar datos de una red de area local
a otra {en espafiol es un "Puente”).

En este tipo de red de area local en ancho de banda se divide
en canales de voz, datos y video. Esto se logra a través del
manejo de varias frecuencias en un mismo canal.

Un bridge que puede levar a cabo funciones de ruteador
(yuxtaposicion de un bridge y router).

Siglas de “Binary Synchronous”. Es un método aicaico de
transmitir datos, creados por IBM en 1964,

Es un espacio donde se almacenan datos temporalmente
mientras se les puede enviar a su destino final.




Cable Coaxial

Canal

G

Cobsion

Compatibilidad

Concentrador

Conectividad

Conector

Convenio de nivel
de servicio (CNS)
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Es un circulte de transmision eléctrica que sirve para
transportar informacion  entre varios dispositivos de una
computadora.

£s un tipo de cable eléctrico en el cual un atambre solido de
metal esta cuhierto por un aislante, todo es protegide por una
malia de metal cuyo eje de curvatura coincide con el def
aslambre, de ahi el nombre de coaxial (eje comuin),

Un camino fisico o ldgico gue permite la transmision de
informacion. £n algunos casos, puede ser sindnimo de bus.

Siglas de "Common Management Internet Protocol”. Es el
protocoio propuasto por OS5I para reatizar fa administracion de
redes.

£l resuitado de que dos 0 mas estaciones traten de usar
simultaneamente un medio de transmision (cable} comin.
Después de una colisidn la transmisidon se corrompe y hay
gue reintentara,

Estado que permite fa transmisitn precisa desde el origen
hasta el destino {esto no implica que e! dastino entendera la
informacion).

Para fines generales, dispositivo gue concentra {de ahi su
nombre) segmentos de cable de una red de drea local para su
mejor distribucion y administracion.

Estado gue permite la transferencia de sefiales eléctricas
desde un origen hasta un destino,

£s un accesorio 3! final de un alambre o conjunto de atambres
que facilitan su conexion a un recurso,

Un convenio de nivel de servicio es un conitrato entre el
proveedor de un servicio v ef consumidor de dicho servicio, La
patabra “contrato” no tiene una connotacion legal, sino que se
usa en el sentido de que los convenios se ponen por escrito y
quedan sujetos a mediciones.
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CSMAICD

1o

DAS

DCE

EHP Switch

Direccion

DNA
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El propdsito det CNS es establecer objetivos medibles
convenidos de desempefio. Su objetivo es el logre de un
desempefio que sea aceptable para el cliente del servicio y al
mismo fiempo realista para el proveedor.

Siglas de "Central Processing Unit”. Generalmente se utiliza
este temmino para definir el Procesador Central de una
computadora. £s fa base de una computadora digitat.

Siglas de ‘“Camier Sense Multiple Access/Collission
Detection”. Técnica utilizada para enviar sefales deniro de
una red de area tocal. El cable se utiliza por “competencia” y
cuande una tarjeta detecta sélo fa portadora, empieza a
transmitir, pero debe seguir escuchando por si ocurre alguna
colision. De ser asi, requiere hacer una retransmision.

Siglas de "Dual-Attachment Station”, Dispositivo utilizado en
las redes Token-Ring que permite et acceso a dos sistemas
de cahlnado al mismo tiempo, ofreciendo proteccion a los
cables dartados.

Siglas de "Data Comunication Equipment”. £n la terminologia
COMLUN €5 sindnimo de madem.

Siglas de "Dual In Package’. Grupo de pequefios switches
gue normalmente vienen en dispositivos o tarjetas para
ayudar en su configuracion.

Conjunto de nameros que identifican de manera Gnica “algo”.
Puede ser una estacion de trabajo en una red, una localidad
de memoria, un paquete de datos viajando en una red, una
tarjeta de red, etc.

Sigla de "Digital Network Architecture”. Arquitectura de
comunicaciones de Digital Equipment Corporation {DEC).
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Enulacion

Eneripeion

Fstacion de trabajo

Estacion remota

Eostacion sin disco

Eiheinet

"1

FAT

FAT Indexing

FDD

Glosano

La imitacion que hace un dispositivo de otro. Tipicamente una
P actuando como terminal de un equipo mayor,

Proceso matematico donde jos datos de un mensaje por
segundad son codificados para protegerios de accesos no
deseados.

Cualguier equipo conectado a una red, con capacidad propia
de proceso

En general, nombire que se te da alas PC s que se conectan
a una red de diea lncal a través de un modaem

Estacion de trabajo gue no posee unidades de diskette ni
discos duros v gue por fu @nto hace un “hoot' remoto
{Mhskdess Workslation

Ll estandar de tarjetas de red mas conocido y solido. Define
una velocidad de transmision de 10 Mbps, utilizando protecolo
CSMA/CD.

Siglas de "File Allocation Table”. Tabla del sistema operativo,
que se encuenira en las prnmeras pistas de los diskeltes v
discas duros, cuye obietivo es llevar fa relacion de los
sectores usados por cada amchivo {a través de listas
encadenadas).

Caracteristica del Sistema Operativo Netware V2.1 y
mavyores, bajo la cual cada vez que se abre cualquiera de los
archivos especificados por el supervisor. Nelware “carga’ a
memoria foda la tabla de sectores que le corresponde,
agilizando con eslo, las busquedas a los byles mas alejados
del nicio det archivo.

Sigtas de “Fiber Distributed Interface”. E! estandar para
ransmision de datos en redes de area locat utilizando fibra
oOptica, a una velocidad de 100 Mbps.
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Fibra Optica

File Server

Firmware

Frecuencia

FTP

]

GAN

Ganancia

Gateway

Gigabyte

Utiliza un doble aniffo en una topologia similar a Token Ring,
incluso en la definicidn del frame, igualmente usa un protocolo
de Token Passing para control de la red.

Medio de transmision de datos que consisten en una fibra de
vidrio. Una fuente luminosa (LED's o Lassers) emite un haz
de luz que se va refiejando dentro del cable gracias a los
diferentes grados de retraccion entre el material de i3 fibra y
una cubierta de material similar. Aungue el costo de la fibra
ha bajado, todavia resulta costoso y complejo el instalar fibra
optica en redes de area local. Generalmente se utiliza para
construir Back Bones {conexion entre redes).

Servidor de archivos, Computadora dedicada a compartir
informacion de los archivos que tiene almacenados en suls)
disco(s), entre los usuarios de una red de area Incal.

Conjunto de programas requeridos para implementar una
funcion  especifica. Estos programas se  encuentran
almacenadaos en ROM (Memoria de salo lectura),

Ntimero de ciclos por unidad de tiempo normalmente medida
en Hertz (Hz.).

Siglas de “File Transfer Protocol". Servicio de alto nivel bajo
ambiente TCP que permite y controla el proceso de
transferencia de archivos a través de una red.

Siglas de “Global Area Network”. Red que  involucra
comunicacion remota y sin  embargo posee una
administracion centralizada,

Incremento en la potencia de una sefial, normalmente como
resultado de una ampliacion.

Dispositivo que permite conectar dos redes (locales o
geograficas) con diferentes protocolos. Un gateway cambia al
menos, por los protocolos de los primeros 4 niveles del
maodelo ISO/OSE,

Eguivalencia de 1000 Megabytes.



Handshake

Herlz (Hz)

Host

Hub

IEEE

IEEE 8021

IEEE 8022

IEEE 802.3

{EEE BOZ .4

IEEE 802.5

Integridad

Internat
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Pracedimienta preliminar, normalmente parte de un protocolo,
para establecer una conexion entre dos dispositivos.

Unidad de frecuencia, equivalente a un ciclo par segundo.

Computadora local 0 remota en donde se lleva a cabo el
procesamiento batch v linea de las aplicaciones de una
organizacion. Normalmente es una minicomputadora o un
mainframe.

Utilizado come sinonimo de repetidor o concentrador,

Siglas de "institute of Electrical and Electronics Enginers™. B
comite 802 del IEEE ha establecido los estandares para las
redes de area ocal.

Define un algoritmo de enrrutamiento de “frames” llamado
Spanning-tree.

Define dentro del nivel 2 las tareas de interfase con ef nivel 3
(denominado LLC Logicat Link Control).

Basado en Ethernet, define una forma de protocolo referido
en CSMA/CD. Posee diversas variantes cable grueso,
delgado, par trenzado y broadband),

Define un tipu de red Token-Bus, Similar a Arcnet.

Define un tipo de red Token-Ring. Aungue 1BM patrocing gran
parte de este comite, el Token-Ring que lanza al mercado, es
un superconjunto del 8024,

Caracteristica de la infurmacion de reflefar datos congruentes
con la realidad,

Red de informacion mundial basada en computadoras. La
Internet se compene de un gran numero de pequefias redes
interconectadas, las cuales a su vez, pueden tener
conectadas clentos ¢ miles de computadoras, permitiendo



IPX

150

G

J-Bit

JCL

Jumper

K

K-Bit

Kilobit
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compartir informacidn y recursos tales como poderasas
supercomputadoras y bases de datos. La internet ha hecho
posible que miles de personas alrededor del mundo se
comuniquen entre si con gran eficiencia.

Protocolo “puerto a puerto”, propio de Novell, que actua en el
nivel 3 def modelo QSI (nivel de red). Entre sus ventajas esta
el contar con direcciones de tres campos nodos, red y socket,
que le permiten tener enlaces entre redes y varios procesos
corriendo en diferentes servidores. Estd basado en e
protocolo de nivel 3 del XNS.

Siglas de “International Standard Organization”. Institucion
internacional que se encarga de especificar estandares en
diversas reas.

Un bit de transmision codificada, que no representa datos vy
se uliliza solamente para ef control de transmision.

Job Control Languaje (Lenguaje de Control de Procesos).
! enguaje especifico de Main Frame, empleado esencialmente
para ejecutar y compilar programas, ast como para efectuar
operacicnes basicas de abrir, cerrar, huscar y eliminar
archivas y programas de aplicaciones desarrolladas en
£quipo mayor.

Pieza pequefia gue permite unir dos terminales {pins) de

algun coneclor de hardware. En general, conector que une
dos extremos.

Un bit de transmision codificada que representa datos y se
utiliza Unicamente para el control de transmision.

Medida que significa bits, se representa por la abreviacian Kb.



LAN

LAN Manager

LAN Manager /
LI

FAN Sorvar

Lo

1 PT

Lu

M

Mainframe

MADO
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Siglas de "Local Area Network”. La abreviacion mas somun al
hablar de Redes de Area Local.

£l Sistema Operativo para redes de area locol creado por
Microsoft, basado en OS/2. Tambien se denomina LAN-
Manager a clerto software de (BM, utlizado para monitorear et
estado de una red

Version de LAN Manager desorroliada iniciaiments por
Hewlelt-Packard v SCO para UNIX. Fn la aclualidad existen
versionas de diferentes UNIX La responsabilidad del codigo
ufginal tecae ahora en iz compaiia AT&T

La version de LAN-Manager. muy particular de 1BM soporta
entie olros protocotos, APPC de manera nativa,

Acoion de endrar a ubdizar un host o servidor de red,
establecer una sesion de trabajo v ser reconocido como
usuario por el Sistema Operativo.

Siglas de "Lan Performance Test’. Herramienta de software,
desarrollado por Smart Soft Inc. para medir en forma relativa,
la eficiencia de una red.

Siglas de "Logical Unit” (Unidad Logica) en léxico IBM. En
forma sencifta, LU es un “puerto” de soflware que se
gstablece para llevar a cabo una sesion.

Computadora mayor o eguipo mayor del centro de cémputo.
MNormaimente, en este equipo se iflevan a cabo las
operaciones de mayor volumen, asi como los procesos linea
y batch.

Siglas de "Manufacturing Automation Protocol”. una red de
bus, con protocolo de acceso loken-passing, disefada para
ambientes de fabricas, pafrocinadas por Generat Molors.
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MAL o MSAU

Menu

Método de acceso

MICE

Microondas

Microsegundo

Milisegundo

Madem

Modulacion

Monitor

Siglas de "Mullistation Access Unit”. Dispositivo fundamentat
para cableado de Token-Ring. Su funcion es cerrar ef anillo
entre todos los dispositivos que se fe conecta.

Caratula en la cual se presenta por pantalla el desglose
general de una aplicacion,

Forma en que la tarjeta de red “accesa” el cable o canal de
comunicacion. Existen dos variantes importantes CSMA/CD
{Ethernet) y Token Passing {Token Ring).

Siglas de "Management Information Control and Exchange”.
Protocolo de nivel de aplicacion del modelo 081, que utiliza
DEC en la fase V de su DNA para implementar funciones de
administracién de redes.

Transmisiones de ondas de radio en el rango = Ins Gigaheartz
(GHz). Las microondas se utifizan en g wda para ia
transmision de datos en distancias cortas, desde 35 hasta 65
Km. Este tipo de enlace reguiere de linea de vista para su
funcionamisnto.

La millonésima parte de un segundo,

La miésima parte de un segundo. Se representa por la
abreviacion ms.

Yuxtaposicion de Maodutadar/Demodulador. Dispositive que
convierte sefiales digitales desde una terminal (PC) a una
seflal adecuada para transmitirse en un canal telefénico
{analogico). En el ofro extremo, otro médem reconvierte ia
sefal analogica en digital y Ia transmite a la computadora de
ese extremao,

Proceso por medio del cual la sefal de transmision se
modifica para llevar algin tipo de informacion.

Hardware o software que recibe informacion sobre el
rendimiento y operacién de una red, para su almacenamiento
0 para toma de decisiones.
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Multiplexar

Muttitasking

N

Nanosegundo

Nethios

Netview

Netware

Nivel de servicio
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La farjeta principal {con chicuitos integrados) que contiene
toda computadora personal,

Normatmenie posee diversas ranuras (slofs) para agregar
otro tipo de tarjetas come son de memoria, centroladeres de
disco, tarjetas de red, etc.

Enviar sefiales por un mismo medio, variando en cada una de
estas sefiales algun pardmetro para diferenciaria de las
restantes (). la frecuencia). Es posible también separarias en
el iempo, lo cual se denomina multiplexaje por division de
hempo.

Capacidad de un sisterna operativo para realizar mas de una
tarea en forma simullanaa. 0572, por gjemplo &5 un sistema
operativa que  brindan capacidades de  multitasking
{multitareas).

Mitlonesima parte de un segundo. Para su representacion se
utitiza la nomenclatura ns.

interfase estandar {hasta hoy) para comunicar dos estaciones
de trabajo en una red de drea local, Definido por IBM y Sytek
en 1984-1985, Dentro del contexio de MS DOS son los
servicios de software y firmware que implementan la interfase
entre ias aplicaciones y la tarjeta de red.

Producto de software desarollado por IBM que permite
controtar redes complejas como aguellas que se forman
utiizando SNA y redes de area local Netview, Solo puede
operar con productos de red definidos por 1IBM.

Sistema QOperativo de red {en sus diferentes versiones),
desarroilado por Novell inc.

Satisfaccion de las necesidades de los usuarios de servicios
de computo v conmuto, basados en la cultura de servicio,
calidad y rentahiidad,
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Este término se utibiza generalmente para refenrse a una
estacion de trabsjo dentro de una red Punto computacional
bajo una red de comunicacicnes

Uno de los pnncipates fabricantes de productos para redes
Desde 1988 se ha enfocado preponderantemente al mercado
de sistemas operativos, deshigando casi totalmente del
hardware para redes de area focal.

Ei Offloading de aplicaciones se fundamenta en ia obtencion
de todos 'as componentes o programas fuenle que se
encuentran en ambiente de produccion Estos mismos, seran
fransmitidos desde el mamframe hasta ai entorno PC-LAN,
donde seran catalogados y compilados, asimismo, se
transmiten los archivos de prugba de la aplicacion para su
ejecucion en e nuevo ambiente.

Arquitectura para administracion de redes, desarrollada y
usada por HP.

Siglas de “Open Systems Interconnect’. Estructura ldgica y
estandar de 7 niveles de protocolos definida por 150 para
facilitar la comunicacion en ambientes heterogéneos.

Sistema Operative desarrofiade por 1BM-Microsoft para la
finea de computadoras personales PS/2 (Personal System 2).

Se forma con dos cables aislados que se tuercen entre si (de
ahi el nombre de par trenzado). Existen dos variantes basicas
blindadec o no blindado. E! bhndado permite mayores
distancias y es mucho mas inmune al ruide El no blindado
{UTP} &3 mas econdmico, pero tieng limitantes de distancias
y ruida.

Siglas de "Public Data Network”. Termino internacional con
que se define a las redes publicas que operan utilizando
conmutacién de paquetes,




Glosario 223

PDU

Peer to Peer

Q-Bit

Q-Bus

QuLc

Quesue

R

Radio frecuencia

RAM

RARP

Red de area local

Siglas de "Protocol Data Unit". Forma en la deben aparecer
fos datos definidos por un protocolo.

Una comunicacion peer - to - peer (puerto - a - puerto) se
establece cuando las dos computadoras pueden iniciar una
cOnversacion y no se requiere “permiso” de la otra.

Bit calificador en un paquete X.25 gque e DTE ufiliza para
indicar que quiere transmitir datos a mas de un nivel.
ta famiia de

Estructura de interconexién interna de

computadoras VAX de DEC.

Sigias de "Qualified Logical | ink Control”. Prolocoio de control
para el nivel de datos del modelo OS5( que permite a los
sisternas SNA operar sobre redes de paguetes conmutados
CCITT X.25.

Literaimente cola de espera. Normaimente referida a las colas
de espera de la impresora.

Cualquier radiacion electromagnética coherente. La minima
frecuencia de dicha radiacion es aproximadamente 15khz.

Siglas de "Random Access Memory”. Memoria que puede ser
escrita y leida de manera dindmica. Puede ser accesada por
el usuario en cualquier punto con facilidad y sin tener que leer
grabaciones anteriores.

"‘Reverse Address Resolution Protocol’. Protocolo  que
descubre una direccidn desconocida y otorga una direccion
conocida y un servidor RARP para proveer una respuesta.

Conjunto de cumputadoras, entazadas por atgn tipo de cable
y en distancias relativamente cercanas (dentro de un mismo
edificio o campus). También conocida como LAN (Local Area
Network).
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Redirector Conjunto de servicios de software de alto nivel que rulea
peticiones de programas del usuaric hacia recursos tales
como archivos, impresoras y programas a través de una red.

Repetidor Dispositive que transmite y amplifica la sefia! recibida. Actia
salamente en el nivel | del Modeio OSI.

ROM Siglas de "Read Only Memory”. Memotia no-volati! que puede
ser teida pero no modificarse.

RS-232C Interfase estandar para conectar un DTE a un CDE. La
especificacion  técnica ha sido publicada por la EIA.
Tradicionalmente usa 25 pins (o terminales).

Ruido Sefiales eléctricas que distorsionan una  transmision,
introduciendo errores. Bl ruido puede provenir de cables de
corriente, motores eléciricos, ete.

Ruteadar Dispositivo que toma un paquete (Nivel 1l de! Modelo OoShy
lo envia det punto A al punto B, después de analizar cudl es el
camino optimo para llegar a su destine. Esto se logra gracias
a la informacién que cada ruteador almacena sobre todos los
nodos de la red.

S/F Store and Forward, Servicio de transmision donde los
mensajes son recibidos en un punto intermedio en fa red y
después retransmitidos a otro punto en ella.

SAA Siglas de "Systems Application Architecture”. Grupo de
estandares definido por (BM, enfocado a lograr que |las
aplicaciones que se desarrollen en un cierto tipo de equipo
{micro, mini o mainframe)} puedan ser transportadas a otros
ambientes sin  ningin cambio importante & nivel
programacion.

Satélite Dispositivo de recepcidn y transmision que se encuentra
orbitando la tierra (en érbita geoestacionaria) utilizado para
enviar sefales sobre grandes distancias.

Secuenciamiento  Proceso de dividir un mensaje de datos, en piezas mas
pequefias, para su transmisidn,
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Servidor

Sesidn

SLIP

SNA

SNMP

SPOQL

SPX

sQL

SQL-Server

Starlan

Dispositivo de hardware o ruting de software gque provee uno
o mas servicios predefinidos a una poblacion de entidades
usuarias, tales como nodos de una red.

En terminologia 1BM, es la pldtica entre dos Logical Units
{LU's).

Siglas de “Serial Line Internet Protocol’. Protocolo que
controla el proceso de transferr paquetes de TCP/P a través
de una linea serial.

Siglas de “Systems Network Architecture’. La arquitectura de
protocolos para redes creada por [BM.

Siglas de “Simple Network Management Protocol”. Protocolo
estandar de la familia TCP/IP, enfocado al manejo,
administracion y control de redes que utiicen TCP/IP.

Siglas de “"Simuitaneous Peripheral Operations On Line”.
Cominmente et software encargado de controlar las colas de
aspera en una impresora.

Siglas de "Sequenced Packet Exchange”. Protocolo propio de
Netware para el nivel IV dei Modelo QSl Apaya a IPX
brindando servicios de secuenciamiento de paguetes y
garantia de llegada.

Siglas de “Structure Query Language”. E! lenguaje de
consulta y acceso a la base de datos mas comuin en la
actualidad, definido como estandar por iBM, ANS! e 1SO.

Servidor de bases de datos desarrollada por Microsoft v
Sybase (hasta 1989 fue comercializado por Ashton-Tate). Se
liberd en mayo de 1989. Posee caracteristicas sumamente
paderosas en manejo de transacciones, integridad de la
informacion y control de concurrencia.

Red de area focal creada por AT&T. Transmite a 1Mbps,
aungue tiene una variante de 10 Mbps. Uliliza cable
telefdnico. Sus frames son muy similares a Ethernet.
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Windows

Windows NT

x

X3

X.25

XKENIX

XMODEM

X/WINDOWS

Ambiente operalive {complementa a MS-DOS) desarrollado
por Microsoft para tener una interfase sencilla y amigable con
el usuario, pero muy poderosa.

Windows New Technology. Nuevo sistema operative de
Microsoft. Ya no es un ambiente sobre DOS, sino un Sistema
Operativo completo de 32 bit. que incluir  ias servicios
basicos de red y una arquiteciura diferente.

Estandar de comunicaciones ANS!. No debe confundirse con
las especificaciones CCITT X.3 para montar v desmontar
dispositivos,

Estandar del CCITT que define el protocolo de
comunicaciones por el que una computador~ <« 1e accesar
una red de conmutacitn en paguetes (pachke. . wng). En
general, cuando se menciona X.25 se habia de una famitia de
protocalos que son X.3, X.28, etc.

Version de UNIX desarrolfada para computadaoras Zenith,
Data Systems, que pertenece a Group Buil Company

Un protocolo asincrono de control del nivel de “data-link™ del
Modelo OSI. Este protocolo es de dominio publico.

Protocolo  Cliente/Servidor orientade  al  desamrolle  de
interfases graficas. Desarroflado originaimente en el Instituto
Tecnologico de Massachuseits (MIT) para el proyeclo
ATHENA,
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Transceiver

Transmision
Stncrona

o

UPS

i

v

VAN

VIHES

urteal Ciru

En redes IEEE 802.3 es un dispositivo a través del cual se
conecta la tarjeta de red al cable de transmision. Se usa
también para designar cualquier dispositivo que transmite y
recibe,

Forma de transmision en la que los dos extremos deben tener
un mismo puiso de reioj y con base en éste, ambos conocen
en que memento pueden transmitir. Aunque en ia transmisicn
sincrana nQ se necesitan bits de inicio y final por cada
caracter, el hardware requerido para sincronizar los pulsos de
retoj, 1a hace mas cara que ia asincrona.

Siglas de “Uninterruptible Power Supply”. Fuente de poder
altarna que sirve de respaldo para que cuando se presenta
una falla o suspension de eneryia eléctnea, nu se interrumpa
el summistro en los  disposilivos  que se encuentran
coneotados o oste

Siglas de Unstacidis bwisted Par o Par renszado no
SIROELIE

Siglas de “Value Added Network™ Una red que provee
atgunosg servisios adicionales a jos basiwos Ejemplos de este
fipo ge red Telbot v Tymiet

Siglas de Wirtual Networking System’. Sistema Operativo de
Rud desarrollade por Banyan Systems. VINES esta basado
er el Sistema Upcrativo UNIK

Cirouto Virttal, FS una consdnn rEe 80 oominaitd wamo sl
isbiora una coneweon Bisica enbie ia uente y ef desting

Siolas de Wile Ares Netwoih Nombre gus se da 2 ia red
calerdida sebre distancias muy granides y ouaoe genoralingnte
depende deooneas de conunicacion pard su funcionamiento
carrsctn



Glosario 228

T P Y S S,

Windows

Windows NT

X.3

X.25

XENIX

XMODEM

XIWINDOWS

Ambiente operativo (complemento a MS-DOS) desarrollado
por Micrasoft para tener una interfase sencilla y amigable con
el usuario, pero muy poderosa.

Windows New Technology. Nuevo sistema operativo de
Microsoft. Ya no es un ambiente sobre DOS, sino un Sistema
Operativo completo de 32 bit. que inclui  wios servicios
basicos de red y una arquitectura diferente.

Estandar de comunicaciones ANS!. No debe confundirse con
ias especificaciones CCITT X.3 para montar y desmontar
dispositivos.

Estandar del CCITT que define el protocolo de
comunicaciones por el que una computador~ - te accesar
una red de conmutacion en paguetes (pache. . .ung). En
general, cuando se menciona X.25 se habla de una familia de
protocolos que son X.3, X.28, etc.

Version de UNIX desarroffada para computadoras Zenith,
Data Systems, que pertenece a Group Bull Company

Un protocolo asincrono de control del nivel de “data-ink” del
Modelo OS!. Este protocalo es de daminio pablico.

Frotocolo  Cliente/Servidor orientado  al  desarrollo  de
interfases graficas. Desarrollado originalmente en el Instituto
Tecnologico de Massachusetts (MIT) para el proyecto
ATHENA.
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