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INTRODUCCION

Cualquier medida de seguridad corporativa, inclusive la utiizacion de
cemplejos dispositivos de avarzadas tecnologias, podria ser inconducente sinc se
enmarca dentro de una estrategia organizacional que establezca las politicas de
segundad; las que deben considerar aspectos tales como autentfficacion,
encripcion’, control de aceeso fisico y logico, protecciones contra virus, etc. sobre
las redes corporativas. El acceso no autorizado, dafio o mat uso de la informacioén
de las empresas se puede traducir en pérdidas financieras a corto y mediano
plazo, y asi afectar su posicion competitiva en el mercado con todos los prejuicios
que ello podria significar. Para enfrentar este desafio, la empresa debe establecer
sus propias politcas de seguridad, basadas en medidas tecnocldgicas,
administrativas y organizacionales, cimentadas en la identificacion de los riesgos,
vulnerabilidades e impactos organizacionales a la que se expone & traves de sus
redes de comunicaciones.

La presente Tesis se basa en la implantacion de tecnicas de seguridad de
los recursos de la red en una piataforma de Windows NT Server y Workstation, lo
cual sitve para la administracion de usuarios e informacion a través de
Controladores de Dominio. Se desarrolld en la Empresa PEMEX (Petrdleos
Mexicanos), en la Unidad Corporativa de Sistemas de [nformacion Geografica
(SICORI).

Los objetivos primordiales a cumplir en el desarrollo de esta investigacion se
enlistan a continuacion.

« identficar los problemas originados en la implantacion de Confrofadores de
Dominio para la administracion de usuarios e informacion.

« Desarrollar técnicas de sequndad para los miembros de un Dominio.

« Monitorear fallas, errores y accesos remotos, para garantizar et buen
funciocnamiento de los Recursos de ia Red.

. Evaluar 'as necesidades de los diferentes grupes de trabajo dentro de la
empresa, para otorgar privilegios en el uso de recursos dentro del sistema.

La empresa cuenta con equipo altamente calificado (tecnologia de punta)
que requiere trabajar con aplicaciones que corfran a 32 bits, y Windows NT ofrece
esta caracteristca; ademas agrega una atractiva combinacion de estabilidad y
seguridad en cuanto a servicios de red se refiere, y a la administracion de
usuarios Con ello los usuarios obtienen un incremento en el desempefio de su
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trabajo, un amplio rango de nuevas y mejores caracteristicas de conectividad y
seguridad en accesos remotos

Entre las ventajas que ofrece Windows NT sobre ofros sistemas operativos
de red, es que restringe todo tipo de privilegios a los administradores, es decir, el
administrador es el (nico que puede agregar ¢ eliminar aplicaciones, e incluso
volver a formatear un disco duro. Un administrador, en si, es quien tiene el control
de todas las opciones de seguridad gue implica el trabajo en red Es quien puede
asignar un extenso arreglo de permisos de acceso para grupos individuales y
predefinidos, incluyendo por ejemplo. Usuatios de Doriinio, Grupos globales y
focales, etc

Una de tas principales razones que llevd a la empresa a la necesidad de
implantar técnicas de seguridad de los recursos de la red, es porque se cuenta con
grupos de usuarios variados dentro de ésta, y se requiere que cada una de las
areas cuente con integridad v segundad de su propia informacion, lo cual implica,
generar las permisiones que negaran todos los servicios a los usuarios, excepts
aquellos especificamente permitidos por los administradores de sisiemas

La metodologia empleada en la realizacion de este trabajo, fué en primera
instancia, una investigacion documental en libros, revistas y manuales
especializados en el tema. Lo siguiente, fué la implementacion de tecnicas de
seguridad de los recursos de la red, para llevar a cabo la administracion de
usuarios e informacion a través de los Confroladores de Dominio de Windows NT
E! contenido de fa presente Tesis. se encuentra dividido en cinco capitulos

En el Capitulo |. Introduccién a las Redes de Computadoras.- Se
desarrolla una introduccidn de las Redes de computadoras, mencionando
antecedentes, conceptos, clasificacion y seguridad de estas.

En el Capitulo Il. Sistema Operativo de Windows NT.- Se detalla el
Sistema Operativo Windows NT, y se presentan los principales modelos de
Sistemas Operativos que existen en el mercado. Se presenta desde la historia,
arquitectura, caracteristicas, funcionamiento, seguridad, inconvenientes, efc. de
Windows NT: asi como también se especifican cualidades especiales de Windows
NT Server y Windows NT Workstation,

En el Capitulo 1lt Administracién de Windows NT.- Se presenta la
Administracion de Windows NT, planteando fa configuracion de cuentas de
usuarios y de grupos; asi como las politicas, derechos y perfiles de usuarios.
También se mencionan otras herramientas importantes en cuanto a segurnidad se
refiere, como son el Sistema de Archivos de Windows NT, et Administrador de
Tareas, Impresion de Archivos y el Adminstrador de Discos.

En el Capitulo IV. Controladores de Dominio: Construccion y
Seguridad - Es el capitulo mas importante, ya que es donde se presénta y



desarrolla la Construccion y Seguridad de los Controtadores de Dominio, tema
principal de esta Tesis.

En el Gapitulo V. Pruebas de Desempefio de la Seguridad en Windows
NT - Se dan a conocer las pruebas de desempefio de la seguridad en Windows
NT, preseniandose las herramientas de administracion de Windows NT para
monitorear las configuraciones, rendimiento y actividades de los servidores y la
red.

Al final de cada uno de los capitulos, se presenta e desarrollo pratico que se
siguio en esta investigacion.

Finalmente, se dan las conclusiones obtenidas en el desarrolio de este
trabajo; asi como también, se proporciona un glosario de términos y se enlista la
bibliografia utilizada, los cuales pueden ser cansultados para profundizar en el
tema.



INTRODUCCION A LAS REDES DE COMPUTADORAS

Asegurar la informacion en una red de computadoras debe ser un objetivo
ineludible para las organizaciones. Hasta el dia de hoy, los sistemas abiertos con
poco nivel de control preceden a los mecanismos de seguridad a favor de la
integridad v de la confidencialidad de la informacion. La solucién a este problema
no es resolver salo un aspecto puntual o una parte del sistema, hay que abordar el
conjunto de la red

Un administrador de sisiemas debe decidir qué programas ejecutara en ia
red, qué miembros de la organizacidn tendran acceso, y qué conexiones se
permitiran desde el exterior

Dependiendo del valor que el administrador de sistemas pone en la
segundad y el acceso, la politica de seguridad puede ser conservativa o liberal.
Una organizacién debe encontrar un balance que entregue !a maxima seguridad
mientras todavia se permitan accesos liberales y el uso del Software popular

Desarrollar una Politica de Seguridad implica un balance entre la
conveniencia y la proteccion de un sistema computacional,

1.1 ANTECEDENTES DE REDES DE COMPUTADORAS

Durante el siglo pasado se desarrollaron una gran variedad de redes de
comunicaciones, hasta alcanzar la situacidn actual, en la que rodean el mundo vy se
extienden por el espacio El radio, la television y el teléfono permiten que millones
de personas estén en contacto, a menudo salvando distancias de miles de
kilometros.

Se encuentran de moda las redes de computadoras y se empiezan a
demandar cada vez mas servicios, alguncs especializados, sobre todo [o
relacionado al modelo Cliente/Servidor. Otros de los aspectos que estan siendo
desarrolffados, son las bases de datos con servidores especializados y la
nformacion suele estar distribuida y desde ambientes amigables es accesada.

Mas alla dei hardware y del software, las redes constituyen una
infraestructura de integracidn corporativa, las empresas esian descubrniendo el
efecto sinergética del trabajo de grupos a través de las redes Ourante el siglo XX,
la tecnologia clave ha sido la recoleccion, procesamiento y distrbucion de
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informacidn. Entre ofros desarrollos, hemos asistido a fa instalacion de redes
telefénicas en todo el mundo, a la invencion de la radio y la television, al
nacimiento sin precedente de la industria de las computadoras, asi como a la
puesta en orbita de los satélites de comunicacion.

Aungue los primeros sistemas de comunicacion, como el telégrafo,
utilizaban un codigo digital (el codigo Morse) para transmitir la informacion, el
mayor peso de los desarrollos necesarios para dar lugar a estas redes de
comunicacidon ha ido dirigido hacia la transmision de voz e imagen, de forma
analédgica. Con la llegada de las computadoras, fa situacion ha cambiado de nuevo.
La informacién se envia en forma digital, cada vez en cantidades mayores. La
combinacion de computadoras y redes de comunicaciones es una de las
principales éreas de desarrollo en la actualidad, teniendo un impacto tan profundo
en el estilo de vida de millones de personas como lo tuvieron la radio y el teléfono
en su momento.

Un proceso cualquiera de comunicacion estd constituide par un emisor que
envia informacion a través de un canal de transmision, la cual es recibida por un
receptor. Podemos por tanto, hablar de comunicacion oral, escrita, efc., donde el
canal sera respectivamente el aire, el papel, etc.

La informacion no es transmitida directamente, sino que se utilizan unos
codigos entendibles por el emisor y el receptor, y que se comunica mediante
sefdales fisicas. Los codigos seran el lenguaje utilizado y las sefales las ondas
sonoras, luminosas, etc.

El objetivo de un proceso de comunicacion es que la informacion que se
quiere transmitir sea idéntica a la que se recibe. Si falla cualquiera de los
elementos que intervienen (transmisor, canal de transmision o receptor), se
producen pérdidas de informacién; para intentar evitarlo, se repiten los mensajes
en su totalidad o en parte (redundancia), 0 se acompafian de coédigos especiales
(de controly que permitan reconstruir la informacion.

Las piincinales razenes de ser de las somunicaciones informaticas son:

« Lanecesidad de transmitir y recibir datos

« El compartir recursos. No todos los usuarios de un sistema informatico van a
poder disponer de un sistemna adecuado 2 sus necesidades Se ven pues
obligados a compartir tanto los equipos como los programas

» La comparticion de carga. Consiste en distribuir el trabajo que supone el
proceso de datos entre varias computadoras (por ejemplo, en un banco, a la
hora pico, la computadora central se puede encontrar saturada y puede pedir a
otra computadora gue le ayude, distribuyendo asi la carga de trabajo entre las
distintas computadoras).

[N ] INTRODUGCTON A LAS KEDE S DE COMPUTADORAS 3
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1.2 CONCEPTO DE RED

Utilizaremos el concepto de “redes de computadoras” para dar a entender
una coleccion interconectada de computadoras autdomatas. Se dice gue dos
computadoras estan interconectadas, si éstas son capaces de intercambiar
informacién. La conexion no necesita hacerse a través de un hilo de cobre,
también puede hacerse mediante el uso de laser, microondas y satélites de
comunicaciones. Una red de computadaras consiste de dos o mas computadoras
conectadas por un canal de comunicacion de manera tal que sus usuarios pueden
almacenat, manipular y compartic datos electrénicos, programas y dispositivos de
E/S (perifénicos). Las maquinas conectadas pueden ser, microcomputadoras,
minicomputadoras, grandes computadoras, terminales, impresoras, dispositivos de
almacenamiento, entre otros.

L.os objetivos principales de una red son.

o Compartir informacion
+ Cornunicar usuarios.
« Tener flexibilidad en el manejo de la informacicn

Una red de computadoras permite a los usuarios compartir
instantaneamente y sin esfuerzo la infermacion.

1.2.1 Sistemas Distribuidos

Un Sistema Distribuido es un conunto de dispositivos heterogéneos
enlazados de distintas formas, que les brindan a los usuarios y a las aphcaciones
un acceso transparente a los datos, recursos y servicios gue se encuentran a todo
o largo de la red. (Entendiendo por la red a todos los tipos de conexiones locales y
remetas que se tengan)

.o que se persigue, en Ultima instancia, es Gue se tenga una Red Vittual.
una coleccién de Redes locales de Ics grupos de trabajo, departamentos de la
empresa o interempresas que sean tan faciimente accesibles y tan invisibies a los
usuarios, que éstos sélo necesiten ver la computadora gue operan

Bajo esta definicion general, existen una serie de funcionalidades que se
deben brindar, Para un usuano sera importante poder leer archivos de distintas
computadoras, para otro serd necesaro utlizar servidores de comunicaciones para
accesar informacién en otros ambientes, 0 otre mas podria querer un ambiente en
el cual dividir los procesos de una aplicacion entre los servidores que estén
disponibles. y asi gjecutarla mas rapidamente
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1.2.2 Protocolo

El intercambio de informacion entre los distintos dispositivos tiene que estar
regido por unos protocolos que lo regulen. Consisten en un conjunto de normas
camunes para establecer [a comunicacién tanto para el receptor como para el
emisor. Desde el comienzo de la industria informatica. cada fabricante intentaba
idear una serie de procedimientos, con los cuales podia controlar la informacion y
asi monopolizar el mercado de las ventas de los distintos elementos que
componen la informatica. Con el paso del tiempo esta industria se ha extendido
tanto, que surge la necesidad de compatbilizar los procedimientos de la
informacién  Actualmente existen asociacicnes de fabricantes de computadoras, vy
organizaciones Internacionales como por ejemplo 1SO (International Standard
Organization - Organizacion Internacional para la Normalizacion), que establecen
unas recomendacicnes sobre los procedimientos normalizados de comunicacion,
que van a gobernar ese intercambio de informacion. Un protocolo es pues, un
conjunto de procedmientos normalizados o estandarizados que gobiemnan el
intercambio de comunicaciones, acuerdos o convenios que se adoptan para poder
establecer una comunicacion correcta, afectan a las frecuencias de las sefiales,
reconocimiente de la conexion, codigo de recepcion y emision, control de errores,
control de [a sincronia, inicio de las operaciones, establecimiento de los caminos
por los que iran los mensajes, asegurar que los datos han side recibidos, etc

1.2.3 Tipos de Computadoras

Las computadoras que forman parte de una red pueden desarrollar dos tipos
de funciones,

U Servidor
[0 Estacién de trabajo

El servidor es aquella o aquellas computadoras que van a compartir sus
recursos hardware y software con los demas equipos de la red Es empleado tanto
por su potencia de calculo, como por la Informacion que gestiona, y los recursos
que comparte Las computadoras que toman el papel de estaciones de trabajo
aprovechan o tienen a su disposicion los recursos que ofrece la red, asi como los
servicios que proporcionan los servidores a los cuales pueden acceder. Tambien
se puede pensar en computadoras hibridas, que hacen a la vez de servidores y de
estaciones de trabajo Existen dos tipos de servidores:

+ Servidores dedicados' son aquellas computadoras que estan exclusivamente
a disposicion de la red

» Servidores no dedicados ademas de tomar el papel de servidores tambien
pueden utiizarse como estaciones de trabajo
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El disefio de la infraestructura de una red de computadoras es una de las
|abores méas importantes que debe llevar a cabo el ingeniero que la este montando
para una empresa. La red mas pequefia puede constar de un Unico servidor y unas
cuantas estaciones de trabajo conectadas mediante tarjetas y cables de red; redes
mas grandes pueden estar constituidas por varios servidores y una gran cantidad
de estaciones de trabajo ¢con sedes distribuidas alrededor de todo et mundo, lo cual
conlleva el empleo de redes de comunicacion (la red telefonica, Internet, etc.) para
interconectar entre si los equipos de todas las sedes

Una vez disefiada la infraestructura que va a tener una red de comunicacion
de computadoras hay que implementarla. Para elio es necesario instalar en cada
computadora la tarjeta o circuito integrado necesario para la comunicacion y
establecer el camino fisico que una todas las computadoras de la red.

() INTRODUL SI0% A TAS 121 D15 0 COMPUTADIRAR 6
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1.3 CLASIFICACION DE REDES

0O De acuerdo a su extension geografica las redes se clasifican:

» Redes de Area local (LAN). La red de area local (LAN, Local Area Network) nos
va a permitir compartir bases de datos (se elimina la redundancia de datos),
programas (se elimina la redundancia software) y periféricos como puede ser un
médem, una impresora, un digitalizador, etc. (se elimina la redundancia hardware);
poniendo a nuestra disposicion otros medios de comunicacién como pueden ser el
correo electrénico y el chat. Ademas una red de area local conlleva un importante
ahorro, tanto de dinero, ya que no s preciso comprar muchos periféricas, se
consume menos papel, y en una conexion a Internet se puede utilizar sdlo una
conexion telefonica compartida por varias computadoras conectadas en red, como
de tiempo, ya que se logra control de 1a informacion y del trabajo

Las redes locales permiten interconectar computadoras que estén dentro de
un mismo edificio o en edificios colindantes, pero siempre teniendo en cuenta que
el medio fisico que los une no puede tener mas de unos miles de metros

Los beneficios del uso de una red de computadoras de area local, se
resumen en los siguientes:

« Se pueden compartir periféricos costosos, como son impresoras, plotters,
modems, y digitalizadores.

« Se pueden compartir grandes cantidades de informaciéon mediante el emplec de
administradores de bases de datos en red. Con elio se evita [a redundancia de
datos y se facilita su acceso y actualizacion

e La red se convierte en un mecanismo de comunicacion entre los usuarios
conectados a ella, ya que permite el envio de mensajes mediante el emplec del
correo electronico, ya sea entre usuarios de la red local o entre usuarios de
otras redes o sistemas informaticos, programando reuniones o intercambiando
archivos de todo tipo

. Se aumenta la eficiencia de las computadoras, poniendo a disposicion del
usuario todo un sistema que hace que las consultas sean mas rapidas Yy
comodas,

. Se trata de un sistema completamente seguro, pudiendo impedirse qué
determinados usuarios accedan a areas de informacion concretas, o que
puedan leer la informaciéon pero no modificarla. El acceso a la red esta
controlado mediante nombres de usuario y claves de acceso. El control de Jos
usuarios que acceden a la red lo lleva a cabo el sistema operativo El controi de
los usuarios que acceden a la informacion lo lleva a cabo el software de
administracion de bases de datos que se esté empleando.
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Una red de area local esta formada por computadoras con sus periféricos y
por elementos que conectan entre si dichas computadoras. Los dispositivos de
conexion son tarjetas de red, cables o cualquier medio fisico que permita a las
computadoras intercambiar bytes de informacién (como puede ser un repetidor)
necesarios para conectar las computadoras entre si, de modo que quede formada
la red local. Las grandes empresas suelen hacer uso de otras redes de
comunicaciones, como puede ser la red telefénica, para interconectar sus redes
locales entre si

L.as computadoras gue forman parte de una red pueden estar formadas por
distinto hardware (procesadores RISC, CISC, computadoras MAC, computadoras
SUN, etc) y rodar bajo distintos sistemas cperativos (Windows, Amiga WorkBench
MacOS, Linux, Unix, etc.), para que se puedan comunicar entre ellas, solo es
necesario que exista un camino fisico y que empleen el mismo protocolo de
comunicaciones (TCP/IP, NETBEUI, IPX/SPX, etc.).

» Redes de Area Amplia {(WAN). Son aguellas en las gue es necesario conectar
equipos de comunicacion remota a las computadoras que Integran la red Estas
computadoras pueden ser ‘mainframes’, minicomputadoras o computadoras
personales. La extension geografica que abarca una red de este tipo puede ir
desde una ciudad, un pais o la comunicacidn infercontinental

} Redes de Area Metropolitana (MAN). Estas redes son denominadas hibridas, ya
gue pueden conectar los mismos tipos de computadoras que el arreglo anterior,
pero se diferencian de las WAN, en que los equipos de comunicacion no son tan
complejos, pues no se transmite a distancia muy grande. Su extension geografica
abarca desde una ciudad hasta una regién especifica de un pais,

1 De acuerdo a los Medios de Transmision las redes se clasifican;

» Red Telefénica. En una comunicacion telefénica se utihzan con frecuencia los
términos pares y cuadretes para describir al circuito que compone el canal. Los
circuitos de pares se conocen como circuitos “semi-duplex” = Rj-11, en el cual uno
de los hilos sirve para iransmitir los datos y el ofro es la linea de retorne eléctrico.
Los circuitos de cuatro hilos se conocen como circuitos “full-duplex” = Rj-45 (estos
arreglos incluyen un par de hilos para [a transmision de datos y los otros dos
cierran el ¢ircuito eléctrico). Para las compafiias telefonicas un enlace de 2 hilos
corresponde a un circuito telefonico conmutade "normal”, mientras que un circuito
de cuatro hilos sera una linea privada ne conmutada

b Redes de Microondas. En una red de microondas, se utilizan antenas de
transmision y de recepcién, repetidores y el espacio atmosférico como medio fisico
de transmision La informacién se transmite en forma digital, a traves de ondas de
radio de muy aita frecuencia, y por lo tantc, de una longitud de onda minima
(microondas} Las estaciones consisten de una antena tipo parabola y de circuitos
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gue interconectan la antena con la terminal del usuario. El alcance promedio entre
las antenas es de 40 Kmis., y una de las ventajas mas importantes de utilizar los
enlaces de microondas, es la capacidad de poder transportar miles de canales de
voz a grandes distancias a través de repetidores, a la vez que permite la
transmisién de datos en su forma digital.

) Red Satelital Actualmente es muy comin el uso de satélites en redes de
procesamiento y transmisién de datos y se espera, que con este tipo de
dispositivos de comunicacion se pueda establecer una cobertura de comunicacion
virtualmente en todo el planeta, eiminando de forma definitiva el cbstaculo que
desde el punto de vista de las comunicaciones representan los océanos y las
montafias El satélite de comunicaciones es un dispositivo gue actia como
“reflector” de las emisiones terrenas. Se puede decir, que el enlace de satélites es
la extension al espacio del concepto de torres de microondas, ya que al igual que
éstas, los satélites reflejan un haz de microondas que fransporta informacion
codificada.

1.3.1 Medios de Transmisién de la Red

Para transfery sefiales entre computadoras se necesitan: un medwo de
transmision para portar las sefiales y dispositivos para enviar y reclbir las sefales.

Las sefales eléctricas se generan como ondas electromagnéticas (sefiales
analdgicas) o como una secuencia de pulsos de voltajes (sefiales digitales). Para
propagarse, una sefal debe wiajar a través de un medio fisico, el lfamado medio
de transmision Hay dos medios de transmision, guiados y no guiados.

Los medios guiados se fabrican de forma que las sefiales se confinan a un
canal de transmision estrecho y que se puede predecir su comportamiento. Son
habituales. los cables de par trenzado (como los telefonicos), cables coaxiales
(como los de las antenas de television) y cables de fibra optica

Los medios no guiados son partes del entorno natural, a través de log que
se lransmiien las sefiales bajo forma de ondas Las frecuencias habituales
corresponden con el espectro de racioondas {(VHF y microondas) u ondas de luz
(infrarrojo o visible)

Para planificar una red de computadoras, se exige un medio de transmusion,
o combinacion de ellos, en base a las circunstancias fisicas, a la construccion de la
red v las prestaciones que se requieren de ella Un objetivo hahitual es guardar el
costo al minimo, basandose en las necesidades planteadas.
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1.3.1.1 Dispositivos de Transmision y Recepcién

Una vez que se tiene un medio de transmision, se necesitan los dispositivos
que propaguen y reciban las sefiales a través del medio elegido. Estos pueden ser,
adaptadores de red, repetidores, concentradores, transmisores diversos vy
receptores

QO Adaptadores de red

Se fabrican de diversas formas, la mas habitual es una placa de circuito
impreso que se Instala directamente en un zdcalo de expansién de la
computadora. Otros estan disefiados para microcomputadoras portatiles, por lo
que consisten en un dispositivo pequefio, que se conecta a la sahda de imprescra
o0 a una ranura PCMCIA. Estos adaptadores se fabrican en diversas versiones, de
forma que se puedan conectar a cualquier tipo de medio guiado. También se
pueden conectar a dispositivos que puedan transmitir mediante medios no guiados.

O Repetidores

Se usan para incrementar las distancias a las que se puede propagar una
sefal de red. Cuando una sefal viaja a través de un medio encuentra resistencia y
gradualmente se hace mas débil y distorsionada. Técnicamente este proceso se
denomina atenuacion.

0 Puentes {Bridges)

Permiten conectar una LAN a otra red con diferentes protocolos en los
niveles fisico y de enlace, pero siempre que en los niveles superiores usen los
mismos protocolos Es un hardware y software que permite que se canecten dos
redes locales entre si Un puente interno es el que se instala en un servidor de la
red, y un puente externo es el que se hace sobre una gstacion de trabajo de la
misma red. Generalmente, se usa un puente externo con una esiacion dedicada
para incrementar de esa forma el rendimiento de la intercanexér. Los puentes
también pueden ser locales o remotos. Los puentes locales son los que conectan
a redes de un mismo edificio, usando tanto conexiones internas como externas.
Los puentes remotos conectan redes distintas entre si, llevando a cabo la conexion
a través de redes publicas, como la red telefonica, o la red de conmutacion de
paquetes

1 Pasarelas (Gateways)
Se usan para conectar una LAN a otra red que utilice otros protocolos. Se

emplean para conexion entre diferentes redes locales, o entre locales y amplas
(WAN)
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0 Concentradores (HUB)

Se usan en redes de microcomputadoras para proporcionar un punfo coman
de conexion para dispositivos de computacion. Todos los concentradores tienen
repetidores, ademas de otras funciones propias

0 Transmisores de microondas

Transmisores y receptores de microondas, especialmente sateltes, se usan
para transmitir sefiales a grandes distancias. El medio de transmision es la
atmosfera.

Q Transmisores infrarrojos y laser

Son anatogos a los de microondas También usan la atmésfera como medio,
sin embargo sdlo son validos para distancias cortas, ya que la humedad, niebla,
obstaculos y ofros fenémenos ambientales pueden causar problemas de
transmision.

2 Médem

Un médem convierte sefiales digitales a analdgicas (audio) y al reves,
mediante la modulacion y demodulacidn de una frecuencia portadora Se usan
para transmitir las sefiales a través de lineas telefonicas, Es un periférico que
permite que dos computadoras se puedan comunicar entre si, via red telefonica
conmutada. En este caso, unc de esas computadoras formara parte de la red,
mientras gue ia otra sera remota.

1.3.2 Topologia de Redes

La topologia de una red de computadoras hace referencia a como se
distribuye u organiza el canjunto de computadoras dentro de lared A conunuacion
se describen las topolegias mas comunes

U Topologia en Estreila

La topologia en estrella es una de las mas antiguas, en eila, todas las
estaclones estan conectadas a una computadora central que actua a modo de
servidor. Todas las comunicaciones entre las estaciones se realizan a traves de la
computadora central, que es lo que controla la prioridad, procedencia y distribucion
de los mensajes La computadora central sera normaimente el servidor de la red,
aunque puede ser un dispositivo especial de conexion. Esta configuracion presenta
una buena flexibilidad a la hora de incrementar el nimero de equipos, ademas, fa
caida de una de las computadoras perifénicas no repercute en el comportamiento
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general de la red. Sin embargo, si el fallo se produce en la computadora central, el
resultado afecta a todas las estaciones.

El diagnostico de problemas en la red es simple, debido a que todas las
computadoras estan conectados a un equipo central. No es una topologia
adecuada para grandes instalaciones, ya que al agruparse los cables en la unidad
central crea situaciones propensas a errores de administracion, precisando
ademas, grandes cantidades de costosos cables.

En algunos casos a este tipo de topoiogia tambien se le conoce como
Topologia de Estrella/Bus, porque fisicamente esta configurada como estrella, pero
légicamente funciona como un bus

@ Topologia en Anillo

Todas las estaciones estan conectadas entre si formando un anilfo, de modo
que cada estacién tiene conexién directa con otras dos Los datos viajan por el
anillo de estacién en estacién siguiendo una unica direccion, de manera que toda
la informacion pasa por todas las estaciones hasta liegar a la estacion destino, en
donde se queda. Cada estacion se queda con la informacion que va dirigida a ella
y retransmite al nado siguiente las que tienen otra direccion

l.a velocidad de respuesta de este tipo de redes ira decrectendo conforme el
flujo de informacion sea mayor; cuantas mas estaciones intenten hacer uso de la
red. mas lenta ird esta, pero en todo caso siempre se puede averiguar el tempo
maximo de respuesta.

En una estructura en anilla, un fallo en cualguier parte de la via de
comunicacion deja blogueada a la red en su totalidad, mientras que un fallo en
cualquiera de sus estaciones no necesariamente implica la caida de la totalidad de
la red El coste total del cableado sera menor que en una configuracion en estrella.

U Topologia en Bus

Todas las ectaciones estan conectadas a un Unico canal de
comunicacicnes, toda la informacion circula por ese canal y cada estacion se
gueda sclamente con la informacion que va dirigida a efla

Estas redes son sencillas de instalar y poseen una gran fiexibilidad a la hora
de aumentar o disminuir el nimero de estaciones. La cantidad de cable que utilizan
es minima, sobre todo s la comparamos con la cantidad necesaria para !a
topologia en estrella, ya que el cable no tiene que I desde el servidor a cada una
de las estaciones de trabajo. El fallo de una estacion aistada no repercute en |a
red, aunque la ruptura de! bus dejara la red totalmente inutiizada. Esta es la
topologia de red mas extendida
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El inconveniente de esta red es el control del flujo, ya que aungue varias
estaciones intenten transmitir a la vez, como solo existe un bus, tnicamente una
de ellas podra hacerlo, por 1o que el control de fiujo serd mas complicado cuantas
mas estaciones tenga Ia red, ya que se pueden producir mas intentos simultaneos
(colisiones). Ademas, es dificil aislar los problemas de cableado y determinar que
estaciones o segmentos del cableado lo producen, ya que todas las estaciones
pasan su informacion por el mismo cable

1.3.3 Tipos de Redes

Al hablar de “hardware” de red no hay mas remedio que hablar de ias
implementaciones que existen en el mercado de ciertas normas creadas por el
[EEE {Institute of Electrical and Electronics Engineers - Instituto de ingenieros
Eléctricos y Electrénicos). Cada una de estas normas engloba toda una serie de
caracteristicas entre las que destacan la topologfa, velocidad de transferencia y
tipos de cable. Se describen tres tipos de redes: Arcnet, Ethernet y Token Ring.

QA Ethernet

La redes Ethernet emplean una topologia en bus con el método CSMA/CD
(Carner Sense Multiple Access with Collision Detection - Sensor de Portadora de
Accesos Multiples con Deteccion de Colisiones) para acceder al medio. Eso
significa que cualquier estacion puede intentar transmitir datos en cualquier
momento, pero como todas ellas estan conectadas a un Gnico cable comun, s6lo
una estacion puede estar transmitiendo por et cable (bus) en un momento dado.
Para solucionar los problemas de colisiones en la transmision existen una serie de
normas como son. antes de transmitir comprobar que no haya ofra estacion
transmitiendo, o que en caso de colisién la estacion causante espere un margen de
tiempo aleatorio antes de volver a intentar el envio de datos Todas estas tareas
son realizadas automaticamente por el software de red a unas velocidades tan
elevadas que el usuario no se da cuenta de las colisiones.

[ Token Ring

Es una red en anitlo con paso de teshgo. Eso significa que las computadoras
conectadas a la red se van pasando un testigo de unas a otras de forma
secuencial y ciclica, de modo que solo puede transmitir informacion aquella
computadora que posea el testigo en un momento dado Como la velocidad de
transmision de este tipo de redes puede ser hasta 16 Mbps, el usuario no se da
cuenta del tiempo que tiene que esperar su computadora antes de recibir el nuevo
testigo para poder empezar a transmitir. Las distintas computadoras de la red se
conectan a las unidades de acceso multiestacidon, MAU (Multistation Acces Unit),
dentro de las cuales esta formado el anille,
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3 Arcnet

Es una red en banda base que transmite a una velocidad de 2.5 Mbps, con
una topologia hibrida estrellatbus Este sistema fue desarroliado en 1978 por la
empresa Datapoint1, aunque fue potenciado en el mundo de las
microcomputadoras por la empresa Standard Microsystems. Todas las
computadoras de la red se conectan en estrella a un distribuidor central
denominado HUB activo.
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1.4 SEGURIDAD EN REDES

Actualmente por 1a complejidad a la cual suelen fender las estructuras
fisicas de las redes de computadoras se necesitan herramientas capaces de
detectar fallas dentro de los sistemas de computo de diferentes niveles. Uno de los
niveles dentro de los cuales se presta mayor importancia es el medio fisico y
monitoreo de dispositivos, cableado, tramas transmitidas, ete,

El tema de la seguridad de las redes estd definitivamente sobre el tapete y
requiere soluciones de corto plazo. Cualquier medida de seguridad corporativa,
inclusive la utilizacién de complejos dispositivos de avanzadas tecnologias, podria
ser inconducente si no se enmarca dentro de una estrategia organizacional que
establezca las politicas de seguridad, las que deben considerar aspectos tales
como autentificacion, encripcion, control de acceso fisico y logico y protecciones
contra virus, sobre las redes corporativas El acceso no autorizado, dafio o mal uso
de la informacion de las empresas se puece traducir en pérdidas financieras
mmediatas y, a mediano plazo, afectar su posicion competitiva en el mercado con
todos los perjuicios que ello podria significar. Para enfrentar este desafio, la
empresa debe establecer sus propias politicas de seguridad, basadas en medidas
tecnologicas y administrativas, cimentadas en [a identificacion de ios riesgos,
vulnerabilidades e impactos organizacionales & la que se expene a través de sus
redes de comunicaciones.

|a elaboraciéon de una estrategia de seguridad corporativa debe considerar
la identificacion de amenazas, resgos, vulnerabildades y una evaluacion de los
costos organizacionales

Un aspecto importante que muchas veces se olvida es que mas del 75% de
los problemas inherentes a la seguridad se producen principalmente por fallas de
los equipos y/o mal uso que hace el personal de la propia organlzacrénz. Esto
gquere decir que un plan de seguridad debe contemplar no sclo los ataques
provenientes del mundo exterior ajeno a nuestra empresa sino también los
procedimientos de uso interno Tambien es importante saber gue el mal
funcicnamiente de un componente en una red {disco duro, CPU, equipo de
comunicaciones.etc ) &s la principal causa de los problemas de seguridad que se
presentan en una orgamzacion.

Existen por otro lado dos aspectos contradictorios en ias redes; por un lado
su razén de ser es facilitar la comunicacidn y el acceso a la informacion, y por otro
asegurar que no accesen a la misma aquellos elementos que ne se desea que lo
hagan. Esta contradiccion esta presente continuamente, ya que aquello que mejora
la segundad dificulta el uso, alentiza los accesos, exigiendo un compromiso entre
ambos aspectos.

TOhip wwaw aur et Dibheires'miSh pla mo
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En un plan tipico de seguridad se deben considerar los siguientes aspectos:

Seguridad fisica de los accesos donde se encuentran |os sistemas.

Asegurarse contra todos los riesgos posibles, esto requiere un periodo de
observacion y una clasificacion de los recursos y sistemas que estan en los
edificios de la organizacién, los que estan fuera, los puntos de acceso remoto,
las costumbres y habitos del personal y el usa de la microinformatica estatica y
portatil.

Asegurarse que es una integracion por encima de los sistemas, ptataformas vy
glementos que constituyen las redes.

La administracion de [a seguridad debe de ser centralizada
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1.4.1 Sistema de Seguridad

|_a implementacion de un Sistema de Seguridad en Redes debe contemplar
los siguientes aspectos;

« Posiblidad de negar todos los servicios, excepto aquellos especificamente
permitidos por el administrador de sistemas.

« Una administracion flexible, para que los nuevos servicios 0 hecesidades se
puedan implementar faciimente.

« Soporte de técnicas lideres de autenticacion.

« El filtro de IP debe ser flexible, facil de programar y debe poder filtrar tantos
atributos como sea posible, incluyendo direccién IP destino y fuente

e Uso de Proxies en servicios como FTP y Telnet.

« Tenerla posibilidad de filtrar y centralizar los accesos remotos.

e Contener mecanismos para guardar registros de trafico y de actividad
sospechosa.

« Generar alarmas o mecanismos para detectar.

« Que se gjecute en un host dedicado.

« Que se base en un sistema operativo seguro.

» Que sea simple en el disefio, por lo que puede ser comprendido y mantenido
facilmente

+ Que pueda ser actualizado.

Podemos definir un atague o amenaza como la potencial violacion de un
sistema de seguridad Las amenazas pueden producirse a partir de aigunc de
estos hechos:

« Modificacion ilegal de los programas (virus, caballos de troya, borrado de
informacién, etc )

« Deduccidon de informacion a partr de datos estadisticos o de uso, gue se
utihizan para reconstruir datos sensibles.

» Destruccion y modificacion de datos controlada o incontroladamente.

« Cambio en ia secuencia de los mensajes.

« Analsis del trafico observande los protocolos y las lineas de comunicacién o los
discos de tas computadoras

« Pérdida del ancnimato o de la confidencialidad.

¢ Uso de una dentidad falsa para hacer transacciones ¢ enviar operaciones.

o Violacién de los sistemas de control de acceso.
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1.4.2 Seguridad de una Computadora

Hay tres formas principales de atacar la seguridad de una computadora

« Obtencion no autorizada de informacion.
« Modificacién no autorizada de informacion.
« Acceso no autorizado de servicio a los usuarios.

Estos ataques se clasifican en pasivos y activos, que se describen a
continuacion.

Q Atagues pasivos

Son aquellos que no producen dafio fisico a las computadoras, a la
informacién, o a cualquier componente de la red. Se refleren mas bien, a la
obtencion fraudulenta de los datos, la cual puede tener lugar en cualquier punto del
enlace de comunicaciones o de la red

Los enlaces por microondas y satélite se pueden interceptar mediante
receptores de radio de alta sensibilidad Los Iébulos laterales de las antenas de
microondas permiten monitorear [as sefales en las proximidades de las torres
repetidoras, sin estar en la ruta directa del haz principal. Los enlaces por satélite
son accesibles en una zona bastante amplia alrededor de la estacion receptora de
tierra. También son posibles los atagues activos a enlaces de datos via satelite y
microondas, pero son faciles de detectar.

El cable coaxial de alta calidad y correctamente instalado emite una
cantidad despreciable de energia electromagnética, pere si el cable se dobla mas
de lo que permite su radio de curvatura maximo, se incrementan las fugas Un
equipe de radio seria capaz de intervenir de forma no invasiva en el enlace

Cualquier equipo electrénico para transmision de datos, puede radiar
emision electromagnética a partir de la cual se pueden obtener los datos. Un
recepior sensible localizado cerca del eguipo © conectado a sus lineas de
alimentacion o a otros conductores cercanos, se puede utilizar para filtrar y grabar
las ernisiones Los teléfonos sirven de receptores excelentes para la radacion de
campo cercano procedente de una computadora

) Ataques activos

Son aquellos que producen dafo fisico a las computadoras, a la
informacién, o a cualquier compenente de la red
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1.4.3 Esquemas de Seguridad en Redes de Datos

Es indudable el valor que tiene la informacion en nuesira sociedad. Es
mediante flujos de informacién que hacemos transferencias de dinero {Bancos,
cajeros automaticos o teleservicios), nuestra informacion esta almacenada en
registros médicos, registros de pagos de impuestos, registros bancarios de historia
de crédito y en el caso de la medicina pre-pagada es la informacion de nuesiros
estados de cuenta la que nos permite o no, acceder a los servicios; igual sucede
con los servicios publicos, servicios de telefonia celular, la cuenta de Internet o el
T V. cable.

En el mercado corporativo la informacion que posee una compafia le
permite diferenciarse de la competencia y le da ventajas competitivas En el mundo
empresaral conocemos la importancia de mantener la informacion de contactos
actualizada, de modo que la informacién pueda fluir a los canales adecuados en el
tiempo adecuado.

En pocas palabras, la informacion que posee hoy en dia una compafiia,
tiene un precio y normalmente es alto, comparable incluso a los activos de las
compafias. Sin embargo, muchas compafias en nuestro pais toman pocas o
ninguna precaucion a la hora de cuidar sus datos

“El Gnico sistema totalmente seguro es aquel que estd apagado,
desconectado, guardado en una caja fuerte de titanig, encerrado en un bunker de
concreto, rodeado por gas venenoso y cuidado por guardias armados muy bien
pagados AUn asi, no apostaria mi vida por él"* Todo esto realmente no la hace
muy funcional y tal vez seria mas facil no tener computadora. Pensar en aislar una
red completamente es algo asi como no tener carro, porgue existe |la posibihdad de
que lo roben; al igual que existen alarmas para autos de distinta complepdad,
existen varios esquemas de seguridad para redes de datos que se pueden utilizar

1.4.3.1 Acceso Fisico a los Equipos

Uno de los prmercs puntos a proteger es el acceso fisico a los equipos, se
requiere disefiar estrategias que mantengan los puntos mas sensibles de un
sistema fuera del acceso de los usuarios que no tienen nada que hacer &lli, ya que
segun las estadisticas, muchos de los ataques a ia red son intermnos. Es entonces
recomendable que los centros de cableado, los concentradores, 1o0s armarnos de
distribucion de pares, os servidores, enrutadores, switches, multiplexores, equipos
de Frame Relay, Equipos de X.25. Equipos de ATM, modem y demas equipos
neuralgicos se encuentren fuera del alcance de los operarios que no tienen que ver
con ellos. Para los sitios que tenen alto trafico en los que una cerradura
permanente no resulta funcional, es conveniente instalar cerraduras automaticas.

f
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1.4.3.2 Control de Acceso

El control de acceso es uno de los caballos de batalla mas importantes en la
cadena de la seguridad. El control de acceso se puede realizar con sistemas que
combinan hardware y saftware. Una opcion utilizada habitualmente son sistemas
(modem, software, ete.) que generan una llamada a un puesto o teléfono de control
preprogramado, que devuelve al punto de acceso la identificacion a comprobar.
Estos dispositivos se suelen localizar en los centros de administracién de red ¢ en
las computadoras centrales.

Se pueden emplear controles de auditoria, en los cuales se registre la
actividad en general de los usuarios dentro de su computadora También es
importante gue los sistemas permitan desconectar a los usuarios por inactividad,
con el fin de evitar que alguien se encuentre una computadora ya conectada a otra
y con tedos los derechos activados

Los sisternas mas sofisticados incluyen lectorss de tanetas de credito,
tarjetas inteligentes, detectores de huella digital o simplemente generadores de
clave que son unicas para cada sesién,

1.4.3.3 Uso de Contrasefias (Passwords)

Una vez protegidos los equipos fisicamente, el acceso a los servidores y
estaciones de trabajo normalmente se maneja con contrasefias. Aunque resulta
comun, que muchos de los usuarios y operadores utilizan las mismas contrasenas
durante toda la vida en la empresa, y frecuentemente éstas son sencillas de
adwinar con el empleo de programas capaces de encontrarlas. Las principales
contrasefas utilizadas, que deben evitarse, son: placa del auto. apodo o nombre
familar. nombre de usuario (login}, fecha de cumpleafios o del matrimono, nombre
del perro, o combinaciones de nombre y apelido como primera letra del nombre
seguida de! apellido.

Una estrategia es configurar los servidores de forma de que estas
contrasenas tengan un fiempo determinado de validez y se renueven
automaticamente. El problema de esta estrategia, es que los usuanos terminan
olvidande sus contrasefias o las anotan en un hoya de papel, que eu el mejor de los
casos, estara colocado debajo de la computadora v, el operador de la red termina
atendiendo penedicamente a fos usuarios que han olvidado sus contrasenas; por lo
que se recomienda entonces un esquema de autenticacion centralizado para todos
los servicios Existen sistemas de autenticacion centrales como el User Manager
for Domains de Windows NT, SecurlD de Security Dinamics o el Trust Me de Racal
Guardata, los cuales utilizan un esquema de Token (una tarjeta o Software) que
tiene el usuario y que periddicamente cambia la contrasefa
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Las contraserias (password) han de ser secretas para el resto de los usuarios,
por lo que se requiere que la persona tome en cuenta

« No elegir palabras como su nombre, nimero identificacion del Seguro Social,
fecha de nacimiento, etc., pues aungue son faciles de recordar, son también
faciles de indagar.

« Sise ha elegide uno dificil de recordar, no se debe escribir en sitios proximos a
la computadora.

« No poner la ciave en programas para acceso automatico a la red.

« Cambiar frecuentemente la contrasefa

No elegir palabras comunes gue puedan estar en los diccionaros.

En el afo 1993 un 20 % de los accesos fraudulentos se debian al uso de
diccionarios para buscar contrasefias Un 86% de cddigos de acceso estaban
dentro de uno de estos conjuntos, palabras en un diccionano, palabras de un
diccionario pero al revés, nombres comunes, nimeros de matriculas del coche y
otros numeres como el de identificacion del Seguro Social*,

1.4.3.4 Encripcion o Cifrado

Los sistemas de autenticacion dicen que la persona que esta utilizando los
servicios si es quien dice ser, esto protege la red interna; pero para protegeria una
vez que ésta deja el perimetro seguro (la puerta de una oficina) se recomienda
uthizar esquemas de encripcién Para las conexiones dedicadas se utilizan
entonces encriptores de linea como los Datacryptor 64 de RACAL®, los cuales
alteran los datos de la red, de modo que no sea posible entenderlos a menos que
se posea un encriptor igual, v lo que realmente importa mas, una llave de
encripcion igual a la del equipo que originaimente se utilizé para alterar los datos
(estas llaves de software deben de ser generadas, guardadas y distribuidas por
una persona de conflanza de la organizacion),

En la primera guerra mundial surgio la necesidad de proteger los mensajes
gue se enviaban entre teletipos. Gilvert S. Vernam® desarrolld en 1917 un sistema
de cifrado adecuado utilizando una clave secreta que se combiraba con los
caracteres del texto original, utlizando una funcion exclusiva para formar los
caracteres cifrados que se transmitian En el receptor se recuperaba el texto
original mediante un proceso analogo.

La encripcién o cifrado es un proceso que transforma texto legible por
cualquiera en una forma incomprensible conocida como texto cifrado, mediante el
uso de algontmos matematicos Sola los usuaros con una clave digital. un

i
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programa codificador y decodificador basado en el algoritmo correspondiente,
pueden leer el mensaje.

Existen dos métodos basicos de cifrado:

e Cifrado de datos por transposicion, gque toma los caracteres del texto y los
codifica para formar el texto cifrado. So6lo se cambia la posicion de los
caracteres en el mensaje, y no los caracteres en si.

s Cifrado de datos por sustitucion, que cambia cada caracter del texto por otro
diferente de acuerdo con un algoritmo determinado

Actualmente hay varios sistemas de cifrado, que se indican a continuacion

@1 Clave de encripcién privada

Este procedimiento usa una clave (nica para encriptar y desencriptar los
datos La clave debe ser poseida tanto por el emisor de los datos como por el
receptor. Este sisterma es vélido para enviar mformacion desde un punto a un
conjunto, o para transferirfa entre dos puntos, siempre que sea en poca cantidad.

Hay un estandar para este sistema, congcido come DES (Data Encryption
Standard - Estandar de Cifrado de Datos) DES es un esquema adoptado vy
mantenido por el Instituto para las Ciencias de la Computacion y Tecnologia, en el
National Bureau of Standard (EE UU.). DES especifica un algentmo para encriptar
y desencriptar informacion digital, basado en una clave binaria. La clave consta de
64 bit, 56 se usan en la operacion correspondiente y los 8 restantes se emplean
para cofreccidon de errores. La clave se genera de forma que los %6 bit son
aleatorios. Al ser cada clave Gnica, los resultados después de aplicar el algoritmo
son unicos Con este sistema hay 72°1015 combinaciones posibles’.

Este sistema es habitual en ja comunidad financiera y en Industrias que
necestan elevados niveles de seguridad,

O Clave de encripcion publica

Este sistema usa pares de claves, una privada y otra publica. La privada se
emplea a nivel personal y no se distribuye, mientras que la otra, se difunde al ser
necesara para decodificar los mensajes. Cada clave publica solo decodifica los
mensajes emitidos por el propietario de la clave correspondiente privada

Dty s oif um escrafaBiran kim
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1.4.3.5 Firewall

Para el caso de conexiones a Internet se utilizan otros esquemas llamados
Firewalls (paredes de fuego), estos son computadoras especializadas con dos
tarjetas de red local y un software especial. Estas maquinas fienen esquemas
programables que filtran y repelen los ataques que provengan de la Internet,
impiden que se utilicen algunos servicios (a quien le esta permitido hacer que),
direcciones electronicas (a quien le esta permitido ir a donde) y otras funciones de
acuerdo a las politicas gue se programen. Pueden ademas manejar algo gue se
conoce coma tineles encriptados, estos sen canales de comunicacion IP (Internet
Protocol — Protocolo de Internet) encriptados a través de la Internet, esto permite
utihzar la Internet como backbone (columna vertebral) de comunicaciones y al
mismo fiempo mantener privacidad Ademas, también existe un tinei cliente para
usuaric final, de esta forma alguien puede comunicarse haciendo una llamada en
cualquier punto del mundc con cualquier proveedor de acceso a Internet, y sus
datos viajaran encriptados por la Internet hasta llegar a la organizacion.

1.4.3.6 Crackers

En la actualidad [as comunicaciones y la informacidn, Incluyendo voz,
imagenes, textos y nimeros, se crean, almacenan, transfieren y se accede a ellas
mediante tecnologia digital. Desafortunadamente, los “crackers” (actualmente se
estima la existencia de 35000 en EE.UU, v se prevé que aumente esta cifra hasta
los 56000 en el afio 2000) suelen acceder a los recursos de las redes y obtener
informacion confidencial®. lo cual ha llevado a que grandes empresas estén
sufriendo pérdidas considerables como resultado del acceso a las redes por parte
de personas no autorizadas.

No se debe confundir el térming cracker con el de hacker, ya que este ultimo es
una persona que se deleita aprendiendo los detalles de la programacion de
sistemas y como extender sus capacidades (contraric de la mayoria de los
usuarios que prefieren aprender solo lo necesariamente minimo).9 lLos "crackers"
perterecen 2 organizaciones bien estructuradas;, estas organizaciones
intercambian  informacion al menos mensualmente y celebran reuniones
anualmente La misma tecnologia que ha revolucionado muchas empresas,
también ha revolucionado el cnmen electrénico, usando puntos de entrada no
autorizados a la red Internet, accediendo a comunicaciones a larga distancia.

La seguridad en redes de comunicaciones es una proteccién contra las
pérdidas debidas al vandalismo y al robo, cuyo origen puede deberse a causas
varadas, como por ejemplo revanchas, retos intelectuales, o planes preconcebidos
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con alguna finalidad. independientemente del motivo, siempre hay un dafio a la
victima.

El roho incluye la copia de documentos confidenciales (tales como el estado
financiero de una empresa), y el uso sin autorizacion de recursos como por
eiemplo sistemas teleforicos o redes de datos El vandalismo comprende la
destruccion o corrupcion de archivos de datos, introduccion de virus informaticos y
reconfiguracian de las redes para hacerlas inaccesibles a los usuarios autornzados

Usualmente las grandes empresas y organismoes oficiales protegen los puntos
de acceso a sus instalaciones, vigilantes de empresas de seguridad son habituales
en las entradas donde normalmente cualguier persona que acceda, ha de estar
completamente identificada, y en algunos casos, solo puede desplazarse a algunas
partes del edificio. De forma analoga, en las redes de coemunicaciones hay
sistemas de seguridad respecto a los accesos y diversas posibilidades para llegar
hasta distintas inforrmmaciones en funcion del tipe de usuaric que se sea

1.4.3.7 Medidas Antivirus

La instalacion de un programa antivirus es la medida mas empleada por las
empresas para prolegerse de 'a "plaga” de virus, consiguiendo estabilizar las
pérdidas que estos infringian a las empresas los antivirus pueden ser preventivos
o detectores.

La mayor parte de los virus son una combinacion de las siguientes formas
de actuar

» Afaden codigo al final de un programa ejecutable.

s Inserian codigo en el intenor de un programa ejecutable

« Emplean técnicas de redireccion

e Scbreescriben archivos.

« Bloquean las funciones de cansulta de directorio, presentando en pantalla una
informacién que no corresponde con los verdaderos tamarios y fechas del
sistema, enmascarandc 1a existencia del virus.

Se enlistan a continuacién algunas medidas para protegerse de {0s virus

« Utilizar computadoras aistadas para probar el software que viene de fuera.
o Utlizar siempre disquetes protegidos contra escritura.

« Hacer backups (respaldo de informacion) de forma regutar

« No cargar software de ocio en las computadoras de la empresa
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La seguridad se ve comprometida frente a los ataques de los virus por estas
actividades

-

Compartir disquetes con programas enfre usuarios.

Utilizar programas precompilados.

Dejar disquetes sin proteccion de escritura en fas disqueteras.

Usar software pirata 0 software que se obtiene directamente de ias redes como
Internet

« Permitir el acceso a tas computadoras a personal ne autorizado.

-

-

Es importante comprender que un virus se infroduce en una red a través de
cualquier puerto que permite leer programas o que permite leer archivos que luego
se pueden renombrar come programas. £l nimero de puertos que hay en las redes
hacen que éstas sean especialmente vulnerables y ademas es imposible
monitorear la actividad de todos y cada uno de los usuarios que acceden a éstas.

1.4.3.8 Copias de Seguridad

Las copias de seguridad se manejan y administran mucho mejor en un
sistema centralizado, que si se deja esta responsabilidad a los diferentes
departamentos.

Algunos aspectos importantes relativos a las copias de seguridad, son

« Los sistemas de backup (respaldos de informacion) para las redes, cada vez
incorporan mas funciones (por ejemplo, software independiente del hardware
sobre el gue se hacen las copias).

« Es muy importante automatizar los procesos, evitando siempre que sea posible,
la intervencion manual.

o Los nuevos estandares permiten operar las funciones de archivo y backup
sobre distintas redes y plataformas

« En general es mas econémico pensar en un sistema de backup centralizado
gque uno distribuido Se estdn imponiendo ias librerias o juke-boxes que
suministran elevadas capacidades de almacenamiento (100 - 1000 Gigas).
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1.5 SITUACION INICIAL DE SICORI

A lo largo de este capitulo se ha presentado un pancrama general sobre
redes de computadoras y su seguridad, lo cual nos introduce a la metodologia
utilizada para el desarrollo de estad Tesis. A continuacién se describen las
caracteristicas basicas del departamento de SICORI (Unidad Corporativa de
Sistemas de Infarmacion Geografica)

En SICORI se tiene una red LAN tipo Ethernet que utiliza topologia Estreila,
Los enlaces fisicos entre nodos son & través de cable UTP, gue van conectados a
varios concentradores (se tienen 5 concentradores, con 12 entradas cada uno),
suficientes para mantener en red las 40 estaciones de trabajo y 10 servidores
existentes en el departamento (figura 1.1). Los equipos son de alto rendimiento
(procesadores RISC, Intel y Pentium), con velocidad superior a 100 Mhz,
capacidad en disco duro de 2 GB en adelante y con memoria RAM mayor a 32 MB
También se cuenta con un router y un gateway para mantener comunicacion con
otras redes dentro de la empresa. El protocolo utilizade es TCPAP, porque las
necesidades del departamento asi lo requieren.

SICORI cuenta con las siguientes areas de trabajo: Jefatura, Administracion
de Recursos Techologices, Calidad, Mercadotecnia, Soporte Técnico, Finanzas y
Produccien: las cuales requieren de integridad, seguridad e independencia de su
propia informacion

El area de Soporte Técnico es la encargada de .mplantar técnicas de
seguridad en la red, equipos e informacion de los usuarios; es la que administra y
soluciona los problemas involucrados con la computacion (base de datos,
impresion, soporte técnico a equipos, instalacion de software, y otros). En esta
area se encuentran los servidores, impresoras, plotters, consumibles (rolles y hojas
de papel, tintas, cartuchos, acetatos, etc), cintas de respaldo de informacion,
licencias de software, discos opticos e informacién confidencial; por lo que el
accesc esta restringido mediante un sistema de alta seguridad (tarjetas sensoras
de acceso, camaras de video, vigilante) Como se puede apreciar, en SICOR!
existe bastante seguridad en los equipos, en cuanto acceso fisico se refiere, pefo,
su segundad en la rad as muy pobre.

SICOR! se dedica a la captura, digitalizacion, modificacion, impresion y
venta de planos, mapas e imagenes, que involucran a zonas petroleras
principalmente; asi como también sirve de apoyo a otras areas y empresas gue
requieran de sus servicios (por ejemplo la Defensa Nacional Militar) Por lo que la
informacion que se maneja es de estricto control confidencial, y el mal uso o
pérdida de ésta provoca enormes problemas para la organizacion entera. Estos
problemas se traducen en pérdida de dinero, prestigio, e incluso, segurndad
nacional
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En algunas ocaciones se ha llegado a detectar pérdida de informacion
confidencial. Por ejemplo, hace algin tiempo se perdic toda la informacion
contenida en una cinta de respalde de la Defensa Nacional Militar.
Afortunadamente, se pudd demostrar que la cinta habia sido dafiada fisicamente, y
que no habia sido robada la informacion como se habia pensado inicialmente. A
partir de entoncés, se tiene mas cuidado con la informacion que se maneja (se
respalda en dos cintas la misma informacion, por ejemplo).

Como cada area reguiere independencia de su informacion, y a la vez
comunicacion con otras areas, resulta necesario el uso de un sistema operativo
que brinde un ambiente amigable y de gran seguridad para los usuarios; como es
Windows NT. En SICORI, se encuenfra implantado este sistema operativo
(Advanced Server y Workstation); pero desafortunadamente, los administradores
de sistemnas y los usuarios no tienen los conocimientos necesarios para la eficiente
explotacion de recursos con que éste cuenta. Esto implica una administracion
descentralizada de las cuentas y passwords de los usuarios, no se tienen
adecuadas politicas de seguridad y se tiene un deficiente control de los recursos
de la red y de la informacién. Todo esto se traduce a pérdide de tiempo, dinero y
esfuerzo.

Aunque se tenga Windows NT, la administracion de usuarios se realiza
localmente Esto provoca gran carga de trabajo para los administradores de
sistemas, ya que continuamente las cuentas requieren ser actualizadas (porque los
usuarios olvidan su password, lo dan a conocer a ofros usuarios, ete); por lo que se
hace necesario amplar los conocimientos sobre un uso adecuado de dicho
sisterna operativo (como se ve en el siguiente capitulo)
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SISTEMA OPERATIVO WINDOWS NT

En este capitulo se desarroltan las principales caracteristicas y funciones
del sistema operativo Windows NT. El estudio de su funcionamiento, arquitectura,
y compatibilidad con oftros sistemas operativos es fundamental, para explotar
eficientemente todos los recursos que éste brinda a sus usuarics.

Se exponen de forma general los diferentes modelos de sistema operativos
que existen.

2.1 SISTEMA OPERATIVO

Un Sistema Operativo es un grupo de programas que permite comunicacion
con una computadora para trabajar con ella, es decir, funciona come un traductor o
puente entre el ser humano y la maquina. Es aquel que permite administrar todos
los recursos de la maquina, tanto de software como de hardware

Existe gran vanedad de Sistemas Operativos, que van de aguerdo a.

» Determinada familia de computadoras. Por ejemplo, las compatibles con
IBM que pueden usar el MS-DOS, el DR-DOS, el 08/2, etc, o las
compatibies con Macintosh que usan Mac OS, System 7, efe

e Determinado modelo dentro de una misma marca de computadoras. Por
ejemplo el MPE para la HP-30C0, el Level-6 de Honeywell.

¢ Aguellos que manejan ambiente multiusuaric come el Unix {usado en la
mayoria de los servidores de Internet), el Xenix, Windows NT, etc.

211 Modelos de Sistemas Operativos
Q En Serie

Son aquellos que ejecutan un procese a la vez También se les conoce
como sistemas en linea {on-line)

i1 Por Lotes

» Permite poca inteiaccion con el usuario,
» Tiene un potencial mayor de utlizacion de recursos.
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« Son utilizados para procesos largos, donde se tenga muy poca
interaccién con el usuario,
¢ Los trabajos son procesados en el orden de admision.

Q Multiprocesamiento

Es el procesamiento simultanec con dos o mas procesadores en una
computadora, o dos o mas computadoras que estan procesando juntas.

O Multiprogramacion o Multitarea

Es la ejecucion de dos o mas programas en una computadora al mismo
tiempo.

0 Multiusuario o Multiaccesa
Permite mantener a4 uno ¢ mas usuarios trabajando a la vez
Q Tiempe Compartido

Permite atender aiternadamente a varios procesos a la vez. Esto se hace
mediante asignacion de tiempos para el uso del procesador a cada uno de los
procescs

0O Tiempo Real

Es aquel que cuando cierto usuario solicita servicio, el sistema operativo lo
atiende inmediatamente sin ninguna demora

2.1.2 Sistemas Operativos de Red

Un Sistema Operativo para Red de computadoras, es un programa que
permite trabajar 2n un ambiente en el cual dos 0 mas computadoras estan
comunicadas entre si, de una forma "transparente” para los usuarios.

Existen varics tipos de Sistemas Operativos para Redes de computadoras,
cada uno de ellos con sus correspondientes ventajas y desventajas. Entre estos
estan’

+ Peer-to-Peer (Punto-a-Punto o Puerto-a-Puerto).
s Server-Client (Cliente — Servidor)

En el primer tipe, como su nombre indica, la comunicacidn se realiza de una
computadora a otra, esto es, los recursos de cualquier computadara gue se
encuentre conectada a la red pueden ser compartidos por cualguier otra
computadora que también se encuentre coneclada a la red
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En el segundo tipo, una computadora llamada servidor se encarga de
suministrar programas y archivos a otra u otras computadoras conectadas a ella 'y
que reciben el nombre de clientes. Dentro de este tipo, el de mayor preferencia en
el ambito mundial, es el desarrollado por Novell, llamado NetWare Operating
System. También estd Windows NT Advance Server (Servidor Avanzado) y
Workstation (Estacion de Trabajo), [os cuales son de los mas empleados por las
ventajas de utilizacion, administracion y seguridad que suministran

Hay una complejidad elevada en las tareas de conirol de las
comunicaciones en una red. El programa que realiza esta tarea se dencmina
Sistema Operativo de Red, y ha de cumplir los siguientes requenmientos.

O Multitarea

Para atender las peticiones de muchos usuarios a la vez deben ser capaces
de realizar varias tareas simultaneamente. De esta forma pueden realizar una
lectura en disco al mismo tiempo que reciben otra peticién a través de la red o
imprimen un texto enviado por una estacion de trabajo.

Q1 Direccionamiento

Deben ser capaces de controlar grandes capacidades de disca, ya gue
éstos van a ser utilizados por mas de un usuario. Para controlar gran capacidad de
disco duro, necesitan gran cantidad de memoria que deben direccionar

O Control de acceso

Si se desea que los datos de todos los usuarios no sean dafados por error
de alguno de ellos, el sistema operativo de red debera incorporar un sistema que
permita a los usuarios acceder solo a los datos imprescindibles para su trabajo en
la red

U Seguridad de datos

El disce duro de un servidor de archivos almacena muchos datos, mas que
el de una computadora personal aislada. Preservarlos justifica tener un sistema de
seguridad que evite que un fallo de los componentes cause su perdida. Por ello los
sistemas operativos de red tienen sistema de tolerancia de fallos que funcionan de
forma automatica y transparente para los usuarios.

L Interfaz de usuario

Los usuarios deben seguir teniendo en su pantalla la misma apariencia que
les ofrecia el entorno local El acceso a los penféricos de la red debe ser
transparente y de la misma forma que si estuviera conectado en su estacion. Soélo
con ello se conseguird facilidad de uso en la red
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En el mercado existen varios sistemas operativos para red. Entre ellos
destacan por su implantacién,

» DOS Usan mucha memotia RAM y limita el tino de aplicaciones a ejecutar en las
terminales. A veces es insuficiente o dificil de manejar si se requieren varios
servidores, En la realidad no se usa por que es practicamente imposible que opere
bien.

» 05/2. Se adapta un poco mas gue el anterior.

D NETWARE (de Novell). Dispone de diversas modaifidades, basadas en DOS y
dirigidas a entornos eminentemente locales.

» VINES (de Banyan). Se utiliza en los servidores del sistema operativo UNIX y de
ahi le viene su compatibilidad casi total. Se puede considerar como ¢! de mejores
prestaciones, aunque esta poco difundido.

» Windows NT. Los privilegios de agregar o eliminar aplicaciones e Incluso de
volver a formatear el disco duro, estan reservados para los administradores de los
sistemas
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2.2 SISTEMA OPERATIVO WINDOWS NT

Windows NT desde su planteamiento inicial consideré su integracion en
ambiente de red de manera seria. NT tomd en cuenta aspectos tales como
implementar nivel c2' de seguridad, crear los APl's {Interfaz de Programa de
Aplicacion) necesarios para interactuar con programas desarroliados por terceros;
e implementar una plataforma que permitera un pronto acceso a proceso
distribuido, etcétera.

Con MS-LAN Manager (LM) se agregan servicios de sistema operative de
red a 0S/2, lo que se puede llegar a considerar como una capa de software
adicional Con Windows NT el software de red no se agrega sino que forma parte
integral del disefio, ofreciendo servicios tales como' cuentas para usuarios,
seguridad para recursos, mecanismos de comunicacion entre computadoras,
servicios para compartir recursos, etcetera.

Los servicios de ted incluidos con Windows NT ofrecen servicios punto a
punto, tales como correo electrénico, copia de archives y comparticion de
impresoras sin necesidad de instalar ningdn software adicionai.

Windows NT se tienen dos tipos de sistema operativo, Windows NT
Workstation y Windows NT Advanced Server. NT Workstation contiene los
servicios de red punto a punto y pretende ser el Windows NT para estacion sencilla
de trabaje, sin decir con esto monousuario Ya que, una sola estacion de trabajo
puede tener configuraciones para varios usuarios y cada uno utilizar diferentes
recursos {paquetes, areas de disco, etcétera), no al mismo tiempo en la misma
maguina por supuesto.

Windows NT Advanced Server provee extensiones para entrar a un
ambiente de redes controlado por dominios (redes grandes orientadas a manejar
muchos servidores en un solo ambiente). ia plataforma necesaria para interactuar
con otros ambientes y mejorar fa tolerancia a fallas

Windows NT es un sisioma operativo completo que corre en toda una gama
de computadoras de 32 bits, esto significa, que la transferencia de datos a los
diversos sistemas de almacenaje, asi como las instrucciones, se ejecutan mas
rapido  La caracteristica mas importante de Windows NT es que cuenta con
multitareas sustituibles. Por esto, ef usuario puede correr varas aplicaciones al
mismo tiempo Este proceso se lleva a cabo sin que haya interrupciones frecuentes
nt pérdidas de informacién. Ademads, cuenta con procesamientc en recorridos
multiples, lo que ayuda a aumentar la respuesta de ias aplicaciones que estan

! windows NT ha sido certificado coma clase C2(requicre el ingreso del usuano indimdual con contrasena y
un mecamsme de audilon) dei Libro Naranja (Trusted Gomputer Systems Evaluation Cntens, DOD Eslandar
5200 28 - Crlonos de evaluacion de sistemas mformaticos fiables), por el Natonal Compuler Secunly Center
(NCSC - Cenlra Nacional de Segundad para Compulacion) de los Estados Umdos (En ¢f punto 22 3.6 sc ve
con nts delalic)
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disefiadas para aprovechar el procesamiente multiple NT es capaz de manejar
hasta 4 gigabytes con seguridad integrada para proteger el sistema vy,
multiprocesamiento sirmétrico, caracteristicas que sirven para aprovechar al
maximo las computadoras con CPU multiples

NT también estrena un nuevo sistema de archivos. NTFS {NT File System —
Sistema de Archivos de NT), que reemplaza el sistema de FAT (File Allocation
Table - Tabla de Asignacion de Archivos) de DOS y provee algunos beneficios
nuevos, tales como nombres largos de archivos (mas de 8 caracteres),

NT es su propio sistema operativo para redes Funciona junto con varias de
las redes para oficinas que hay en el mercado (como Novell NetWare), y presenta
caracteristicas como cotreo electrdnico, planificador de grupos(controlador de
dominio), etc.

2.2.1 Historia

Microsoft se introdujo por primera vez en el mundo de las redes, cuando
DOS 3.1 agregd las extensiones al FAT necesarias para poder bloguear archivos,
permitiendo de esta manera, que mas de un usuaric abriera el mismo archivo al
mismo fiempo.

Conjuntamente a la liberacidn del DOS 3.1 se liberd un producto llamado
Microsoft Networks, el cual informalmente se conoce como MS-NET. Producto que
es la cuna de los actuales productos de red de Microsoft.

MS-NET implementaba llamadas a servicios remotos a través de o que
actualmente se conoce como redirector, este elemente detecta ia llamada a la red
fen vez de Ia flamada al sistema operativo local) v le pasa los componentes
inherentes de MS-NET. El concepto de redirector continia en Windows NT,
evolucionado prefundamente y de hecho soportando varios redirectores al mismo
tiempo que permitan comunicarse a varios ambientes simultaneamente

Del MG-NET se toma el protacclo SMB (Server Message Block - Blogue de
Mensajes de Servidor). SMB es una especificacion para los niveles altes del
modelo OS] (sesion, presentacion y aplicacion) permitiendo que las solicitudes a fa
red fengan un formato especial,

NetBIOS es otro elemento tradicional gue se encuentra aln en Windows NT,
pero como en versiones anteriores de LM utiliza la nueva implementacion llamada
NetBEUI. Esta dltima implementacidn es una version muy mejorada de NetBIOS

Después aparecit "Windows for Workgroups” (Windows para Trabajo en
Grupos) como solucion para ambientes punto a punte Este producto con
pretensiones de alacar un mercado hasta ahora ajeno a Microsoft, tiene
caracteristicas muy interesantes, que fueron tomadas en el nuevo Windows NT.
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De estos productios, Windows NT ioma o mejor de cada uno y fo
implementa en un mismo producto que a simple vista parece la integracion de lo
anterior en un solo paguete Windows NT Advanced Server es mucho mas que la
implementacion de servicios conocidos en un ambiente familiar, es la maduracion
de conceptos tradicionales y |a integracion de algunos conceptos innovadores.

2.2.2 Arquitectura

Windows NT es un sistema operativo de Arquitectura abierta. Scoporta el
acceso a distintos sistemas de archivos a través de una libreria llamada WNet API.
Permite que diferentes protocolos de transporte sean cargados al mismo tiempo
{por ejemplo, TCP/IP, NetBEUI, etcétera) y que estos llamen a la misma tarjeta de
red.

E! hecho de que el acceso a las tarietas de red sea a través de driver NDIS
{Network Driver Interface Speficication -~ Especificacion de Interfaces para
Controladores de Red) garantiza que [as tarjetas podran ser accesadas por varios
protocolos (mencionados en el parrafo anterior), permitiendo a los fabricantes tener
un estandar de referencia para crear sus drivers

Windows NT presenta una arquiteciura del tipo cliente-servidor. Los
programas de aplicacion son contempiados por el sistema operativo coma si fueran
clientes a los que hay que servir, y para lo cual viene equipado con distintas
entidades servidoras.

Uro de los objetivos fundamentales de disefio fue el tener un nicleo tan
pegueno como fuera posible, en el que estuvieran integrados modulos que dieran
respuesta a aguellas llamadas al sistema gque necesariamenie se tuvieran que
gjecutar en medo privilegiado (también llamado modo kernel, modo nicleo y modo
supervisor), El resto de las llamadas se expulsarian del nicleo hacia otras
entidades que se ejecutarian en modo no privilegiado (modo usuario), v de esta
manera el nicleo resultaria una base compacta, robusta y estable. Por eso se dice
que Windows NT es un sistema operativo basade en micro-kernel,

Dentro de la arguitectura de NT se distingue un nicleo que sé ejecuta en
modo privilegiado, y se denomina executive; y unos modulos que se ejecutan en
maodo no privitegiado, llamados subsistemas protegidos

Los componentes que propercionan la seguridad en Windows NT configuran
el subsistema de seguridad. La figura 2.1 muestra ¢omo este sistema entra dentro
de la arquitectura de Windows NT. Como la mayoria de ofros modelos, encaja con
la parte hardware en la base y con las aplicaciones de aito nivel en la cima. Todas
las capas intermedias proporcionan servicios a las capas superiores e interactan
con ias inferiores.

TR FRATIVO WINDOWS
.g.?\“ SETEMA OPFRATIVO VINDOWS NT 36



O Modo Ntcleo

Se sabe que hay muchos tipos de procesadores distintos en el mercado, de
modo que en vez de elegir una plataforma, se crea un moédulo software pequefio
(llamado nacleo) que se ejecuta para cada uno de estos procesadores. Para
hacerlo mas sencillo para los disefiadores, se crea una capa de abstraccion de
hardware (HAL), que oculta {abstrae} las diferencias del hardware a las capas
superiores. Con esta aproximacion, los disefiadores ven diferentes tipos de
hardware del mismo mode, haciende mas facil escribir programas

Ahora el sistema operativo va a ser utilizado en una gran variedad de
entarnoas y no todo el mundo va a necesitar todos los serviclos que un sistema
operativo puede suministrar, entonces se crea un sistema modular en el que los
componentes puedan ser afiadidos y quitados. Estes modulos se unen al nucleo.

El nacleo planifica las actividades que debe ejecutar el procesador. Estos
procesos se denominan hilos (threads) y el micleo esta encargado de que el
procesador esté siempre ocupado ejecutandotas. Se asegura que las gue tengan
mayor prioridad se ejecuten antes de las que poseen priondades menores.

El nGcleo también sincroniza las actividades de los componentes unidos a
él, como son.

» Administrador de objefos. Los archivos, puerfos, carpetas, procesos € hilos se
denominan usualmente objetos. El administrador de objetos esta encargado de
nombrar, proteger, situar y disponer de los objetos.

» Administrador de procesos. Un componente que crea y borra proceses.,

» Administrador de memoria virtual. El componente que crea memoria simulada del
espacio de disco.

» Facilidad de llamada a procedimiento local. Una faclidad que utilizan las
aplicaciones para comunicarse con los niveles mas bajos del sistema operativo
gractas a la facilidad de paso de mensaijes.

b Administrador de E/S. Un componente que administra la comunicacién entre el
sistema operativo y el mundo exterior Administra los dispositivos de las unidades,
que son modulos software que ayudan al sistema operativo a acceder a
dispositivos fisicos como tarjetas de interfaz de red, unidades de disco y memoria
cache.
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Figura 2.1 La arquitectura de Windows NT

' Modo Usuario

» El subsistema Win32. Es el prnincipal, ya que proporciocna la interfaz para
aplicaciones especificamente construidas para Windows NT.

P El subsistema POSIX. La norma POSIX (Portable Operating System Interface for
UNIX — Interfaz Portatil de Sistema Operativo para UNIX) fue elaborada por [EEE
para conseguir la portabilidad de las aplicaciones entre distintos entornos UNIX
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b El subsistema 08/2. Este subsistema da soporte a las aplicaciones del sistema
operative OS/2 Proporciona la interfaz grafica y las lamadas al sistema.

» El subsistema proceso de inicio. El proceso de inicio (Logan Process) recibe las
peticiones de conexidn por parte de los usuarios. En realidad son dos procesos,
cada uno encargandose de un tipo distinte de conexion. el proceso de inicio local,
que administra la conexién de usuarios locales directamente a una maguina
Windows NT; y el proceso de inicio remoto. el cual controla la conexion de usuarios
remotos a servidores de NT.

» El subsisterna de seguridad. Este subsistema interacciona con el proceso
de inicio y el llamado monitor de referencias de seguridad, de esta forma se
constiuye el modelo de seguridad en Windows NT. El subsisterna de seguridad
interacttia con el proceso de inicio, atendiendo las peticiones de acceso al sistema.
Consta de dos subcomponentes: la autoridad de seguridad local y el administrador
de cuentas. El primero es el corazon del subsistema de seguridad, en general
administra la politica de seguridad local, asi, se encarga de generar los permisos
de acceso, de comprobar que el usuario que solicita conexion, tiene acceso al
sistema, de verificar todos los accesos sobre los objetos {para lo cual se ayuda del
monitor de referencias a seguridad) y de controlar la politica de auditorias, llevando
ta cuenta de los mensajes de auditoria generados por el monitor de referencias

El administrador de cuentas mantiene una base de datos con las cuentas de
todos los usuarios (login, claves, identificaciones, etc.). Proporciona los servicios
de validacion de usuarios requeridos por el subcomponente anterior

Windows NT es un sistema operativo disefado para ser exportable entre
distintos procesadores, escalable a sistemas multiprocesadores, seguro segin los
estandares del gobierno de los EUA, y extensible permitiendo gue se puedan
afadir nuevos madulos.?

2.2.3 Caracteristicas de Windows NT

El rango de opciones de Windows NT es abrumador, extendiéndose desde
la simple comparticién de recursos hasta las complejas caracteriticas que permiten
crear un completo muro de fuego para la red. A continuacion se presentan las
caracteriticas esenciales de este sistema operativo.

2.2.3.1 Funcionamiento
Para poder entender la manera en que Windows NT implementa sus

senvicios de red, se analiza a continuacién sus componentes y su ubicacién dentro
del modelo OS! (figura 2.2).

el
SHELDON Tom Manual de Seguridad de Windows NT. McGRAW.HILL 1997 Pag 78
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Figura 2.2 Componentes de Red de Windows NT y el Modelo OS!

Un software que se encuentra corriendo en modo usuario (user mode) hace
una llamada de E/S remota a través de una llamada a los servicios de E/S nativos
de Windows NT, el administrador de E/S de Windows NT c¢rea un paguete de
solicitud o IRP (/O Request Packet) pasando la llamada a un driver de sistema de
archivos registrado, que en el caso de Windows NT recibe el nombre de redirector.
El redirector pasa el IRP a los drivers inferiores (de la capa de transporte) los
cuales pondran el paguete en la red finalmente. Cuando el paquete llega a otra
magquina con Windows NT es recibido por los drivers de red localizados en el modo
nucleo (kernel mode), de ahi ascenderan al sistema de archivos del servidor Este
sistema de archivos servidor o simplemente el Server pasara el paquete al sistema
de archivos local y finalmente al dispositivo fisico, tal como se ve en la figura 2 3.

)
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Figura 2.3 Sistema de Archivos Servidor.

Dentro del proceso anterior identificamos dos elementos importantes, el
redirector y el server, mismos que dominan la actividad de la red. Estos elementos
primarios del esquema de red de Windows NT, existen desde el antiguo MS-NET.
Pero ahora, por supuesto, han sido mejorados y escritos en lenguaje C {y no en
lenguaje maquina como se hacia antes) fo que permite que sean portables.
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Estos elementos tienen ahora un esquema de drivers, 1o que hace posible
que sean cargados y descargados segun se requiera.

La principal ventaja del Driver Server de Windows NT es que esta dentro del
Ejecutive de Windows NT* y que puede hacer llamadas al administrador de caché
directamente, optimizando las transferencias de datos, lo que repercute en un
mejor tiempo de acceso.

Tanto el redirector como el server utilizan una interfaz llamada TDI
(Transport Driver Interface - Interfaz de Manejador de Transparte) para enviar y
recibir los SMB ' s involucrados en una fransaccion. El TDI es un conjunto de
rutinas colocadas como otro driver en el sistema, que a su vez puede platicar con
los drivers de transporte cargados dentro de la maquina con Windows NT

2.2.3.2 Disefio Orientado a Objetos

Casi todo en el sistema operativo de Windows NT esta representado como
un objeto: archivos, memoria, dispositivos, procesos, hilos, e incluso las ventanas
que aparecen en el escritorio. Los objetos son la clave para proporcionar un alto
nivel de seguridad en Windows NT

Todos los objetos en Windows NT pueden ser accedidos sdlo por el propio
sistema operativo a través de estrictos controles E| sistema de seguridad
comprueba todos los accesos a los objetos, y el sistema de auditoria puede
registrar estos sucesos.

Los objetos ocultan los datos al exterior y sole suministran informacion de
determinadas maneras, del modo que lo definen las funciones del objeto. Esto
prohibe que los procesos externos puedan acceder a datos internos directamente.
Esto tiene sentido cuando sé considera a un archive de datos como un chjeto al
que se resiringe el acceso, controlande quien puede ieerlo. Es importante tener
presente que todo en el sistema operativo Windows NT es un objeto.

Windows NT tiene altos niveles de seguridad no dejando nunca que los
programas accedan directamente a los objetos. Cualquier accidn sobre un objeto
esta autorizada y la realiza el sistema operativo Es relativamente facil para
VWindows NT realizar estos chequeos sobre objetos ya que los cbjetos individuaies
poseen mucha de la informacion que se necesita para hacer una comprebacion de
segurdad.

Ver glosanio
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2.2.3.3 Ambiente Distribuido

El proceso distribuido se lleva acabo cuando una serie de tareas son
realizadas por varias computadoras comunicadas entre si, de tal manera que
juntas realizan un proceso determinado de forma transparente para el usuario.
Windows NT provee la plataforma necesaria para crear y correr aplicaciones
distribuidas.

Para la implementacion de estas tecnologias, Windows NT incluye un
servicio lamado RPC (Remote Procedure Call — Llamada a Procesos Remotos).
Este servicio permite a los programadores desarrollar aplicaciones gque tengan
lamadas a procesos locales y a procesos remotos (localizados en ofra
computadora de la red). Un ejemplo de aplicacion es, que se tuviera una
workstation y una supercomputadora en la red, de tal manera gue la workstation
pudiera solicitar que la resofucion de calculos vectoriales o grandes matrices fueran
resueltos en la supercomputadora y ella presentar los resuliados en una grafica
tridimensional. De tal forma que la apficacidn se vuelve mucho mas rapida y el
usuario ve resultados con mejor presentacién y en menor tiempo

2.2 .34 Comunicaciones Remotas

Para cuando se tiene la necesidad de comunicar una PC remata a la red,
Windows NT Advanced Server provee un servicio incluido llamado RAS (Remote
Access Server — Servidor de Acceso Remoto), por medio del cual se pueden
utilizar enlaces X.25, lineas telefonicas conmutadas o privadas para comunicarse a
red. La forma en la que este producto trabaja es la siguiente: se tiene un software
para el cliente (DOS y Windows), el producto requiere preferentemente de un
modem de 9600 bps {como minimo) y en la parte de Windows NT Advanced
Server se tiene que especificar (cuande se esta instalando), que se desea instalar
esta opcion

Desde un programa de administracién grafico se configuran usuarios y
conexiones de manera amigable Algo que es digno de mencionar es que el RAS
puede controlar varios puertos a la vez. Windows NT Advanced Server permite
hasta 64 usuarios conectados simultaneamente.

Una vez que se ha instalado el RAS, el usuario marca el nimero telefénico
al cual se conecto el servidor, después de un pequefo proceso de verificacion de
claves de acceso el usuario remoto puede hacer usc de todos los recursos a los
cuales se le haya dade acceso. Estos servicios incluyen impresoras, discos,
acceso a bases de datos, etcétera

SISTEWA OPE RATIVG WINDOWS NT 43

R



2.2.3.5 Tolerancia a Fallas

Windows NT soporta varios sistemas de archivos, entre estos estan. el FAT
(File Allocation Table) caracteristico de DOS, el HPFS (High-Performance File
System} caracteristico de 08/2 1.3 y el nuevo llamado NTFS (NT Fite System).
Entre las cualidades del nuevo NTFS, destaca la completa interoperabilidad con
los anteriores, rapida recuperacion de errores después de que el sistema ha
fallado, capaz de controlar hasta 17 billones de gigabytes, cuando se graba un
dato al disco se revisa que sea lo mismo que se tiene en memoria, en caso de no
corresponder, se declara dafiado el sector y se busca otro, a esio se le conoce
como Hot Fix.

Como es comun pensar, la tolerancia a fallas empieza en los discos duros, y
Windows NT Advanced Server ademas de las caracteristicas ya mencionadas de!
NTFS, agrega el llamado: Disk Mirroring (RAID 1)* permitiendo tener dos discos en
espejo. Si un sector falla en el disco primario Windows NT Advanced Server marca
el sector como dafado y lo toma del segundo disco, disminuyendo las
probabilidades de error dramaticamente.

Otra caracteristica nueva en Windows NT Advanced Server se llama striping
with parity (datos e informacion con paridad, o RAID 5) Este proceso es aplicable
a log ¢casos donde se tienen de 3 a 32 discos, permite que los datos se graben en
todo el ameglo de discas con paridad. En caso de que alguno de los discos falle,
éste se puede retirar y el sistema continuara funcionando, ya que el resto de los
discos contienen suficiente informacion para continuar la operacién mientras el
disco duro danado se arregla.

Otro de los aspectos de folerancia a fallas es el control de Windows NT
sobre ios UPS (Uninterruptible Power Supply - Fuente de Alimentacion
Ininterrumpible), esto es que Windows NT a través del puerto serial, puede conocer
el estado del UPS y en caso de fallas en el suministro eléctrico, toma las medidas
necesarias para mantener al maximo la integridad del sistema.

2.2.3.6 Seguridad

El modelo de seguridad de Windows NT ha sido disefado para cumplr
criterios de seguridad tanto nacionales como internacionales. En EUA es el criterio
CZ2, como se define para el Departamento de Defensa de EUA en el documento
llamado Trusted Computer System Evaluation Criterio (DQD 5200.28-STD,
Diciembre de 1985). Este documento se conoce como el itbro naranja El nivel C2

4

RAID (Discos de Bajo Coste en Arreglo Redundante) Agrupamiento de discos en la que ios datos se coplan
en muchas umdades Proporciona un caudal mas rapido, telerancia de llos (espejos) y coneceidn de orrores
{consullar Glosano)
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es uno de los siete niveles de seguridad para sistemas de computadora del DOD
Los siguientes son algunos de los requisitos importantes en c2°

» (Cada usuario debe ser identificado y autentificado usando un nombre de
usuario y contrasefia tnico, y todas las actividades de los usuarios deben
ser trazadas usando esta identificacion.

» Los recursos deben tener propietarios que puedan controlar el acgeso a
©S0S recursos

+ | 0s objetos deben ser protegidos para que otros procesos no los puedan
usar aleatoriamente. Esta proteccion se aplica a localizaciones de
memoria, archivos y otros objetos.

+ Todos los sucesos relacionados con la segundad deben ser auditados, y
los datos de [a auditoria deben esiar restringidos a los usuarios
autorizados

« El sistema debe protegerse de interferencias y falsificaciones externas,
tales como modificaciones del sistema operativo o de los sistemas de
archivos almacenados en disco.

La implemetacién de C2 de Windows NT Server esta basada en software
por completo, y por tanto no necesita compaonentes adicionales de hardware. Otros
sistemas operativos necesitan dichos componentes para interceptar y encaminar
todas las peticicnes de seguridad de archivos y servidores Windows NT Server y
Windows NT Workstation han sido disefiados para cumplir C2 desde el principio.
Algunas de las propiedades de Windows NT Server son tan seguras (identificacian
y autenticacion, y la habilidad de separar al usuario de sus funciones) que cumplen
especificaciones de alto nivel tipo B2°.

Propiedades adicionales de seguridad de Windows NT Server son

¢« Los administradores controlan los derechos de acceso a los recursaes,
incwyendo acchivas, carpetas, servidores, impresoras y aplicaciones.

¢ Administracion de cuentas de usuario y bloqueo de cuentas.

» Propiedad de los recursos por parte de los usuarios y habilidad de definir el
acceso a esos recursos.

« Expiracion de contrasefnas, reglas de complejidad de las contrasefias, y la
encripcién de contrasefas a nivel sistema para prevenir que los usuarios no
autorizados descubran contrasefas mediante escuchas en las conexiones.

La segundad en Windows NT puede ser bastante compleja, pero, a pesar
de su aparente complejidad, realiza basicarnente dos cosas muy simples:

3
° SHELOON, Tom Manual de Segundad de Windows NT, McGRAW-HILL 1997 Pap 544

B2 Garanhiza una via entre el usuano y ef sistema de sequndnd Provee la sequodad de que o sistema puede ser
venhendd y 1as ranqucias 0o pucden sor degradadas
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» Restringir el acceso a los objetos, tales como recursos del sistema, archivos y
dispositivos.

* Proporcionar los servicios de auditoria que generen entradas en un registro
Dara operar sobre un objeto.

El resto de la seguridad en Windows NT, se construye en estos conceptos.
La idea es verificar que los usuarios son aguellos que dicen ser durante un inicio
de sesitn, y posteriormente autorizarles a acceder a los recursos. Esto necesita
una cuenta de usuario qué defina qué usuarios estan y qué pueden hacer en el
sistema.

E! inicio de sesion es una de las consideraciones de seguridad mas
imporiantes de cualquier sistema operativo La obtencion de contrasefias de
cuentas validas es el mayor de los objetivos de los piratas informaticos. La
proteccion de esas contrasefias es lo que mejor hace Windows NT

Windows NT es un sistema operativo orientado a objetos, y su seguridad se
construye desde el nivel mas bajo de la estructura de objetos. Esto hace que
Windows NT sea mucho mas facil de proteger que otros sistemas operatives.

2,2.3.7 La Integracion de las Aplicaciones

La ejecucidn de una aplicacion individual de Windows no es tan Util como
ejecutar multiples aplicaciones. Con Windows NT se pueden operar multiples
aplicaciones simultaneamente {mediante su caracteristica de multitareas), y hacer
que cada aphcacion utilice multiples vias de ejecucion en el procesador. Esto
elimina el temido simbolo de reloj de arena cuando Tealiza tareas como una
recalculacién © una impresién. En cambio, se recobra el control de su aplicacion
casi inmediatamente.

2.2.3.8 Perfiles de Usuario

NT soporta Perfifes de Usuario, permitiendo a los usuarios seleccionar las
configuraciones que desean para su computadora (escritorio, protector de panialla,
barra de acceso directo a MS-Office, efc.). Las variables de perfil podrian incluir
resolucién de video, tarjetas para red y servicios para el ciiente.

2.2.3.9 Inconvenientes

Se puede instalar Windows 95 y Windows NT 4.0 (ediciones para estacion
de trabajo o servidor) er la misma computadora y elegir cualquiera de los dos
sistemas operativos al momento de iniciar, pero esto ocasionara algunas
restricciones muy severas. Si se utiliza el sistema de archivos NTFS en e tado de
NT, no se podran visualizar los archivos cuando se inicie con Windows 95. De la
misma forma, si se utiliza la compresién DriveSpace o el nuevo software de
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particién de discos FAT32 en Windows 85, ese volumen no sera visible cuando se
utihice Windows NT.

Las aplicaciones de DOS y Windows 95 podran ejecutarse en NT, aunque
se notara una disminucién en su rendimiento. Para que NT tenga éxito en
plataformas que no se basen en procesadores de Intel, serda necesaric dar
incentivos en cuanto a precic y rendimienta

2.2.3.10 Caracteristicas Téchnicas’

Desarrollado sobre el rendimiento superior y arquitectura de Windows NT
351, la version de NT 4 0, mejora fa facilidad de uso, instatacion y administracion,
integrando la interfaz de usuario de Windows 95. Los administradores ahora
pueden tener fa misma interfaz de usuario en todas sus plataformas Windows de
32 bits, resultando esto en menores requerimientos de capacitacién y facilidad de
migracidn de usuarios dentro de la famlia Windows de sistemas operativos.

Windows NT 4.0 integra todas las caractetisticas de escalabilidad,
portabilidad y seguridad, sin sacrificar la velocidad o el tempo de respuesta. Las
mejoras en velocidad y rendimiento en comparticion de impresoras y archivos,
procesamientos de aplicaciones, Internet y acceso remoto, fo hacen la plataforma
mas poderosa y completa que existe. En Iz Tabla 21 se muestran las
caracteristicas técnicas de Windows NT

TABLA 2.1 Caracteristicas Técnicas de Windows NT

interfaz Windows 95 La interfaz Windows 95 esta integrada con Windows
NT Server 4.0, haciendo al servidor mas facit de
usar y consisiente con las otras plataformas de
Windows 32-bits.

Asistentes para Los Asistentes para Admmnistracion agrupan las
Admunistracion herramientas mas comunes de administraciéon del
servidor en un solo lugar y lo guian por los pasos
necesarios para realizar cada tarea.

Admimistrador de Tareas | Proporciona infermacion detallada sobre cada
aplicacién vy proceso corriendo en el sistema,
También muestra graficamente el estado del
servidor en uso de recursos

L
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Monitor de Red

Examina e trafico de red que entra y sale del
servidor, hasta nivel paquete, y captura esa
informacion para analisis posterior

Microsoft Internet
Information Server (1[8)
Version 2.0

S esta integrade con Windows NT Server 4.0 y
ofrece.

El mas rapido servidor Web sobre Windows NT
Server, hasta 40% mas rdpido que 11S 1.0

Servidor World Wide Web

Servidor Gopher

Servider FTP

Administrador de Servicios Internet

Conector Internet para Bases de Datos

Microsoft Internet Explorer
2.0

Integra los estandares HTML existentes con mejoras
como video en linea, graficas de fondo, soporte a
Secure Sockets Layer (SSL) y soporie a compras a
través de Internet

Microsoft FrontPage 1.1

Permite tanto a no-programadores y desarrolladores
experimentados crear y administrar sitios Web de
calidad profesional.

Microsoft Index Server

Ayuda a los usuarios a encontrar informacion en
servidores distribuides en su Intranet corporativa.

Distributed Component
Object Model (DCOM)

Permite a las aplicacionas compartir compenentes a
través de redes incluyendo la Internet.

Servicio de Acceso Remoto
Niultilink Channel
Aggregation

Permite a los clientes que accesan remotamente
Windows NT Server 4.0 combinar todas las lineas
disponibles para incrementar el ancho de banda.

Point-te-Point Tunneling
Protocol (PPTF)

PPTP permiten a los usuarios extender la seguridad
de las redes privadas a través de la Internet.

Multi-Protocol Router {MPR)

Elimina fa necesidad de tilizar ruteadores
dedicados en redes pequefias y medianas utiizando
Windows NT Server 4 0 como una solucion de bajo
costo para ruteo entre redes Proporciona ruteo de
IPX/SPX, TCP/IP, y AppleTalk.

Telephony Application
Programming Interface
(TAPH y Unimodem

Properciona las tecnologia requeridas por las
aplicaciones de fax, el subsistema de mensajeria de
Windows (Cliente Microsoft Exchange), MSN™, El
servicio de informacién en linea del Microsoft
Network y el Microsoft Internet Explorer

[ ——

S0 TE R IR AT VNIV T

48



Integracién del Servidor Permite el acceso a recursos en la red o sobre
Domain Name System Internet utilizando nombres DNS. Las caracteristicas
(DNS) con el Windows DNS incluyen:
Internet Name Service Una utilerfa grafica de administracion.

(WINS) Inter-operabilidad con el protocolo de notificacion

Escalabilidad Soporta hasta 5,000 clientes de bases de datos
concurrentes y bases de datos de 100 GB o mas.
Soporta mas de 2,000 aplicaciones.

"Boot" remote de Windows |Permite Iniciar remotamente sistemas basados en
95 Windows 95 desde el servidor de la red

Configuracién de Politicas | Controla configuraciones y ambientes en las
para Estaciones de Trabajo {estaciones de trabajo, proporcionande un ambiente
comun en la organizacion

Cryptography APls Fermite a los desarrolladores crear soluciones de
encripciéon propias.

2.2.4 Requerimientos

Windows NT 4.0 ha sido creado como sistema operatwo para computadoras
de gran rendimiento, su faciidad de uso, flexibilidad, y servicios avanzados de
InternetfIntranet y comunicaciones, satisfacen hasta las necesidades mas
avanzadas de computo. Por ellc, las exigencias de NT respectc a la computadora
en la que se Instala son claramente mas altas que en el caso de otros sistemnas
aperativos.

2.2.41 Hardware®

En este apartado se describen las configuraciones minimas para utilizar
adecuadamenta NT, cuales son razenables y cudles son las mas convenientes
para un optimo desempefic En la siguiente tabla se muestran estas
configuraciones

§ kretuhnnyt G Schneder Todo sobre Winsows NT 48 Ldioral Marcombo Flareluna 194,
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TABLA 2.2 Requenmientos de Hardware para Windows NT

. Windows NT - Windows NT Windows NT
Workstation Server Server
{equipamiento {equipamiento
LA minimo) - razonable)
Procesador - || - Intel 486 DX Pentium 90 Pentium PRO o

L mejor: Dual Pentium
g - Pentium 90
- Aplha
- MiPS
N - Power PC
“Memoria RAM=3|| A partir de 12 MB | A partirde 12MB | 64 MB o mas
T (Intel), 0 16 MB {Intel) o 16 MB
2 (RISC) (RISC)
Digco Duro® .'||A partir de 117 MB | A pertir de 148 MB | Dos discos duros
‘ (intel}, 0 124 MB | (Intel) 0o 158 MB reflejados de 4
(RISC) (RISC) GB
Controladora E-IDE o E-IDE o SCSI
N . SCSl SCSl
" Tarjeta grafica - Tarjeta VGA Tarjeta S-VGA; o | Tarjeta $-VGA; o
.. - || Accelerator con algo mejor algo mejor
un minimo de 2
) A MB de memoria.
Unidad de:CD_ . ATAPI; ATAP]; ATAPI;
IR mejor: mejor: mejor:
Pt e SCSI SCSl SCSI

Windows NT Server 4.0 soporta hasta_cuatro microprocesadoresa la vezr’.

2.2.4.2 Software

Otro de los atractivos de Windows NT son las aplicaciones de software Se
pueden ejecutar las aplicaciones de 16 y 32 bits; sin embargo, la capacidad de
recornde muitiple por la cual las aplicaciones realizan distintas tareas
simultaneamente, s6lo se podra aprovechar en aplicaciones de 32 bits que estén
escritas para NT Ademas, las aplicaciones de 16 bits se ejecutan con mayor
lentitud en NT que en DOS o Windows. Esto significa que el software tiene sus
limitaciones

9
Microsoft Windows NT Server 4 0 (Follete de infermacidén pag .5)
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Entre los primeres programas que se cambiaron a NT se encuentra los de
CAD (Disefio Asistido por Computadora) y elle se debe a que en esta area hay
aplicaciones de alto nivel en que se requiere de mucha memona y hardware
Puesto que NT es una arquitectura de 32 bits y cuenta con una memaoria ampha,
programas como AutoCAD podran almacenar dibujos mas grandes que con DGS o
Windows. Ademas, los usuarios de AutoCAD podran desarrollar, diversas
aplicaciones al mismo tiempo La productividad aumentara considerablemente,
puesto que una compuiadora trazara un dibujo y trabajard en otro
simultaneamente

Otro punto que debe resaltarse respecto al software para NT, es que
aparece con mucha mayor lentitud que el software para las plataformas
fradicionales Esto se debe en parte a que Microsoft afirma que las aplicaciones
requieren unicamente de un compilador simpie y,son totalmente transferibles. Los
fabricantes necesiian tiempo para probar la recompilacion en busca de falias y esto
exige un compromiso seric para cambiar a NT. Elles, al igual que las compafiias
que elaboran periféricos, prefieren esperar para ver cdmo eveluciona el mercado.
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2.3 WINDOWS NT WORKSTATION

Una workstation (estacion de frabajo) es una micro o minicomputadora para
un Unico usuario, de alto rendimiento, que ha sido especializada para graficos,
disefio asistido por computadora, ingenieria asistida por computadora o
aplicaciones clentificas.

Windows NT Workstation es un sistema operativo de red, pero puede
funcionar come un sistema operative de escritorio Puede formar parte de un
ambiente de red workgroup (trabajo en grupo), o de un ambiente de dominios de
Windows NT Server. La siguiente tabla lista las caracteristicas de Windows NT
Workstation.

Tabla 2.3 Caracteristicas y beneficios de Windows NT Workstation.'®

CARACTERISTICA BENEFICIO

Funcién de Escritofio . Soporta miltiples procesadores para una
e verdadera ejecucion multitarea.

Perfiles de Hardware ! Crea y mantiene una lista de

configuraciones de hardware para
mantener las necesidades especificas de
la computadora.

Microsoft Internet Explorer Proporciona navegacion mas simple y
T rapida
" Mensajeria de Windows | : Recibe y guarda correos electronicos,

incluyendo archivos y objetos creados en
otras aplicaciones.

Servicios Web de igual a lgual (Peer Web  Peimite que cualquier usuarto publique

Sennces) - paginas Web personales sobre una
SR Intranet corporativa,
Segurldéd + ' Proporciona seguridad local para archivos,

v 4~ carpetas, impresoras, y ofros recursos.

( o Los usuarios deben ser identificados por ta

el e computadora local @ por €l controlador de
dominio, para poder accesar a los

recursos de [a maquina o de la red.

<, f s

Estabilidad del Sistema Operativo Soporta cada aplicacion en espacios
P R4 -t TN co R ' B . . " a
SR T o et reservados de memoria. Una aplicacion de
N e - mal comportamiento no afectara a otras

aplicaciones ni al sistema operativo.

10
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Una Windows NT Workstation mantiene su propia base de datos de cuentas
de usuarios. Los grupos y las cuentas locales de estaciones de trabajo estan
localizadas en la base de datos de Usuarios en Windows NT Workstation o en
servidores de dominio. Iniciar una sesion en una de estas cuentas permite el
acceso a recursos en la computadora local, no en otras.™

2.3.1 Interfaz y Administracién

La administracién del equipe de escriterio debera volverse mas facil también
para los administradores del sistema. Las Politicas de Sistema y Perfiles de
Usuario de NT, proporcionan un medio conveniente de controlar el acceso a los
recursos de la red y del equipo de escritorio. Las politicas del sistema ayudan a los
administradores a estandarizar las configuraciones de los equipos de escritorioy a
reforzar el comportamiento. Se pueden almacenar perfiles ambulantes de usuario
en un servidor NT, de manera que los usuarios siempre reciben el mismo
escritorio, sin importar su ubicacidn.

2.3.2 Mejoras para Trabajo en Red

NT Workstation 4.0 cuenta con Servicios de Cliente para NetWare, que
soporta el Servicio de Directorio NetWare (NDS: NetWare Directory Service). Esto
permite a los usuarios NT conectarse en los servidores NetWare 4.x que ejecutan
NDS y tener acceso a archivos y a recursos de impresion,

El Protocelo de Tanel Punto a Punto (PPTP por las siglas en ingles de:
Point-to-Point Tunneling Protocol), es un estandar abierto que le permite usar
Internet u otras proveedores publicos, para proporcionar conectividad segura entre
clientes remotos v redes ptblicas. También proporciona la base para [a tecnologia
de Red Privada Virtual (VPN: Virtual Private Network) de Microsoft. Al usar PPTP,
los usuarios remotos pueden marcar a un proveedor Internet local y dirigirse a su
red corporativa, encontrando la misma seguridad y caracteristicas que se
encuentran en su red privada. Desde la perspectiva del usuario, la ruta de conexion
fisica es irrelevante, el tinel VPN encapsula tedos los datos en paguetes IP
(Internet Protacol - Protocole de Internet). VPN soporta los protocolos para red mas
importantes, incluyendo TCP/ IP, IPX/SPX y NetBEUI

NT Workstation 4 0 soporta Mensajeria Windows, una bandeja de entrada
universal para correo electronico que incluye controladores para internet vy
Microsoft Mail El soporte Internet incluye la habilidad para intercambiar correo
sobre cualquier red con servicios SMTP (Simple Mail Transfer Protocol - Protocolo
Simple de Transferencia de Correspondencia) ¢ de Protocolo 3 para Oficina Postal

1
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(POP3: Postal Office Protocol 3). La Mensajeria incluye soporte completo MAPI
1.0, permitiéndole enviar, recibir, organizar y almacenar correo electronico, y
objetos de sistema de archivos.

DCOM (Distributed Component Object Model — Componentes Distnbuidos
de Modelos de Objetos), un sistema de objetos de software disefiado para volverse
a usar y para reemplazarse, en teoria permite distribuir procesos a traves de
computadoras mdltiples proporcionando la infraestructura de comunicaciones
basada en objetos NT Workstation 4.0 soporta DCOM escondiendo los detalles de
sefialadores de aplicaciones tanto de la aplicacién como del objeto
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2.4 WINDOWS NT ADVANCED SERVER

Advanced Server (Servidor Avanzado) incluye herramientas de
administracion que no tiene Windows NT Waorkstation, ya gue incluye un usuario
para el manejo de dominios, un programa de interfaz para administrador del
servidor local, y los remotos, si se desea Se pueden configurar cuentas de
operador que permiten a una persona agregar y reconfigurar cuentas de usuarios,
pero no cambiar las configuraciones de los servidores, operadores de respaldos y
de impresoras, que como su nombre lo indica controlan los dispositivos
periinentes Operadores del servidor pueden manejar impresoras, respaldos,
archivos, formatear un disco del servidor y cambiar la fecha del sistema

Advanced Server permite la creacion de grupos globales y locales para
controlar a los usuarios y sus caracteristicas.

Los servicios del Advanced Server se clasifican en cuatro amplias catego-
rias: la admnistracion y manejo de red, la seguridad y control de acceso, la
confiabilidad, y el apoyo al cliente De forma significaiiva, el Advanced Server
presenta el concepto de dominios al entorno de Windows. Un dominio es un grupo
de servidores Bajo el Advanced Server, varios servidores pueden agruparse en un
dominio y administrarse desde una misma computadora. Esta centralizacion le
permite a los usuarios guardar configuraciones en una localizacion, y por tanto
conectarse a la red desde cualguier dominio.

Dos servicios de servidor NT, el Servicio de Nombres Internet Windows
(WINS: Windows Internet Name Service) y el Sistema de Nombres de Dominio
(DNS. Domain Name System), se han combinado para proporcionar una forma de
DNS dinamico. Los usuarios pueden introducir nombres de dominic DNS
fotaimente calificados, facilitando la conexién a recursos del sistema

El software también ofrece algunas caracteristicas claves para empresas. El
Advanced Server aumenta [a confiabilidad del sistema con su apoyo para el RAID
(Discos de Bajo Costo en Arreglo Redundante): Tanto el RAID 1, que refleja los
datos de un disco a otro, y el RAID 5, que aumenta el rendimiento y la confiabilidad
al esparcir los datos por un conjunto de discos y protegerlos con un chequeo de
paridad ?

1
RAID: Agrupamignto Ge discos en Ja que los datos se copian en muchag unidades Proporciona un caudal mas rapido,

tolerancia de fallos (espejos) y correcadn de errores Miveles de configuracion
0 Solo separacion de disco
1 Espejos (dupheacidn 100%)
2 Coneccign complen de grrores
1 Transferengia en paratelo unidad de pandad
4 Transfarencia independienie, no uridad de pandad
5 Transferenca mdependiente, umidad de pandad
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El Advanced Server facilita la configuracidn de los clientes mediante la
repeticién de directorios, una caracteristica que originalmente se ofrecié en el LAN
Manager basado en Microsoft OS/2 Esta caracteristica deja que un servidor
automaticamente cargue archivos, desde un directorio particular del servidor, para
clientes designados. Se apoyan los usuarios remotos mediante los Servicios de
Acceso Remoto (RAS); estos servicios se expanden desde un usuario Unico en NT
a 64 usuarios en el Advanced Server. )

NT soporta clientes de DOS, Windows, Unix y 08/2. El Advanced Server
afiade apoyo para la Macintosh

2.4.1 NT: Servider de aplicaciones

Microsoft enfatiza los beneficios de usar NT como un servidor de
aplicaciones. Segun Microsoft, NetWare es suficiente como un servidor de archivos
e impresoras, pero las aplicaciones de cliente/servidor demandan una arquitectura
diferente, una como la que provee Windows NT

Una de las aplicaciones mas populares para el servidor de una red es que
funcione como el servidor de la base de datos, y esta caracteristica la posee NT.

2.4.2 Operabilidad Internet

NT Server 4.0 es un sistema operativo para redes muy poderoso. Su
faclidad de uso, flexiblidad, y servicios avanzados de Internet/Intranet vy
comunicaciones, satisfacen hasta fas necesidades mas avanzadas de computo
para negocios

Para los desarrolladores "Webmasters"*, la conectividad es la clave para
producir aplicacienes que puedan integrarse tanto a través de redes locales como
de Internet. La integracion total del Microsoft Internet Information Server (IIS), ast
como la adicion del Index Server, Microsoft internet Explorer, y Microsot Frontpage
para la creacion y administracion de Webs, se combinan para hacer de Windows
NT Server una plataforma Internet/Intranet atin méas poderosa que las versiones
anteriores. ™

Los Servicios Web de Igual a Igual (PWS. Peer Web Services), un
subconjunto de IS Waorkstation, permite gue cualquier usuario publique paginas
Web personales sobre una ntranet corporativa. PWS tambien ofrece una
plataforma en la cual se pueden desarrollar y probar aplicaciones Web. Aunque es
mucho mas modesto que (IS en cuanto a requerimientos de recursos, PWS
proporciona todas las extensiones vy filtros ISAPl y esta integrado en el modelo de
sequridad NT.

3
Adrutustragor y gesarrellador de Intranetinlernet
14
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2.5 SISTEMA OPERATIVO DE SICORI

En este capitulo se ha ofrecido un resumen de las caracteristicas y ventajas
mas importantes de Windows NT, las cuales sirven de apoyo para que SICORI
lleve la implantacion de este sistema operativo para trabajar en red

Windows NT es un sistema operativo de 32 bits, esto significa que las
instrucciones, graficas y transferencia de datos a los diversos sistemas de
almacenaje se ejecutan mas rapido. Es un sistema multitareas, multiusuario,
trabaja en serie, y es del tipo ¢iiente servidor (aungue también tiene caracteristicas
con las que se le puede considerar como del tipo peer-to-peer)

Desde sus inicios, SICORI ha utilizado Windows NT come su sistema
operativo por las facilidades de use que éste brinda. Todas [as maquinas tienen
instalado Windows NT 4 0 Server o Workstation, segun se requiera (ver tabla 2.4);
ya gue la organizacion trabaja con aplicaciones de 32 bits y requiere de un
ambiente de trabajo con alto desempefio y seguridad, y NT ofrece estas opciones.
Ademas de que agrega una atractiva combinacion de estabilidad y confiabilidad en
los recursos de red y en la administracion de usuarios, y éstos obtienen un
incremento en su desempefio, un amplio rango de nuevas y mejores
caracteristicas de conectividad en accesos remotos; lo que implica el desarrollo de
una estrategia administrativa eficiente, como se vera en el capitulo lli.

Tabla 2.4 Distribucidn de software en los equipos de SICORL.

| - #Equ‘ﬁ“" T | Tipo de Equipo | Software Instalado |

Estacion de Trabajo ©  "Windows NT Workstation 4.0
Servidor de Impresion Wlndows NT. Workstatzon 4. 0
Servidor de Base de Datos

Servidor de Documentos

I Server4 0
Destinado para Servidorde | Wlndows NT Advanced
FDC (Controlador Primario'de =, - Server 4.0
Dominio} Lo
Destinado para Servidor de
BDC {Controlador de Copia
de Seguridad del Dominio)
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ADMINISTRACION DE WINDOWS NT

La administracidon del sistema es un tema de gran trascendencia en cuanto a
la segundad. Si no se entiende totalmente el sistema de seguridad, y como
resultado, se configuran opciones inadecuadamente, [os Intrusos podrian
aprovecharse de el sistema. Permisos inadecuados de el sistema de archivos
permitiran a los invasores y a los usuarios legitimos a acceder a los archivos que
no deberian poder acceder.

51 no es posible administrar todos los servidores, se recomienda Windows
NT Workstation solo para las tareas administrativas. De preferencia la red debe ser
administrada desde una sola estacién o desde un servidor como el controlador de
dominio primariot.

Bay un determinado nUmero de cosas que podrian proteger al sistema
durante la fase de instalacidon y configuracidon. Se requiere utilizar equipo de alta
calidad para evitar pérdida de tiempo, y si se estan actualizando equipos antiguos,
es necesario comprobar que el disco duro no este dafiado

No se deben crear sistemas de arranque dual para Windows NT Server. Un
sistema de arranque dual es aquel que contiene dos o mas particiones de disco,
cada una de las cuales tienen sistemas operativos distintos. Un problema con los
sistemas de arranque dual es gue un intruso que tenga acceso fisico al servidor
podria arrancar desde otra particion y usarla para ejecutar programas que puedan
explorar las particiones de disco de Windows NT. Es recomendable desactivar
también ia unidad de disco flexible y bloguear la cubierta para evitar este mismo
tipo de ataque

Existen basicamente dos modelos de red en el entorne Windows. el modelo
de trabajo en grupos y el modele de dominios

(2 Modelo de trabajo en grupos.

Es un modelo simple de red en el que los usuarios en sus propias
estaciones de trabajo participan con un grupo de usuarios en la ¢omparticion de
recursos. El usuario local puede ser responsable de garantizar el acceso a los
recursos de su computadora para los demas usuarios del grupo Todas las
versiones actuales de Windows permiten este tipo de trabajo en grupo. Los
nombres de las computadoras son importantes para este modelo.

' En of capltulo cuatro se hablara detalladameante sobre controladeres de dominio
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O Modelo de dominio

En el meodelo de dominio, el acceso a los recursos estd fuertemente
controlado por un administrador central gque controla una computadora Windows
NT Server (el cual esta ejecutando un servicio de administracion de dominios).
Este modelo implementa cuentas de usuarios validos que son requeridas para
validar Jos permisos de uso de recursos compartidos

El modeio de dominio es reaimente un avance sobre el modelo de trabajo en
grupos. La coleccidén de computadoras para trabajo en grupo simplemente se
convierten en un dominio, en el cual, la seguridad en la cuenta de los usuarios la
administra un controlador de dominio. Sin embargo, cuando se utiliza el modelo de
dominio, cualquier chente puede fodavia elegir compartir un recurso de su
computadora can cualquier otra de la red

Un administrador de alo nivel Gnico, puede estar a cargo de la configuracion
de politicas en toda la organizacion, mientras que los administradores de dominio
individuales pueden implementar esas politicas en sus propios dominios
Alternativamente, los dominios pueden ser Instalados para ser configurados
indwvidualmente, Los administradores de dominie pueden asignar a un
subadministrador para tratar varias tareas administrativas Windows NT incluye
grupos de administracién especiales que hacen mas facil crear una jerarquia de
administracion Afadiendo usuarios a estos gfupos, se da a los primeros los
derechos y permises de los sequndos para adminisirar varias paries de} domunio.
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3.1 CUENTAS DE USUARIOS Y DE GRUPOS

Cualquier usuario que gquiera acceder a un sistema Windows NT seguro,
debe tener una cuenta de usuario en ese sistema Un nombre de usuario dentifica
a un usuario y una contrasefia fe franquea el camino Los grupos son calecciones
de usuarics Es mas facll para un administtador asignar derechos y permisos a
grupos de usuarios que a cada usuario individual. Los grupos pueden ser también
destino de Iistas de correc electronico y de actividades planificadas.

En computadoras Windows NT aisladas, las cuentas de usuarios son solo
para la computadora y se administran con la utllidad de Administracion de usuarios
que se ejecuta en la maguina. En un entorno de dominios de red consistente en
computadoras Windows NT, las cuentas de usuarios se administran para todo el
dominio aunque las computadoras Windows NT puedan tener cuentas propias de
usuarios. En el entorno de dominios, las cuentas son administradas por la utilidad
de Administracion de usuarios para dominios del Windows NT Server.

3.1.1 Cuentas de usuarios

Las cuentas de usuarios contienen informacidén sobre los usuarios, tales
comgo su nombre completo, su nombre de usuario, su contrasena, Ia localizacion de
su directoric de inicio de sesion, la informacion sobre cuando y cdmo ha iniciado su
sesion, y las configuraciones personales de su escntorio

Cuando se crea la cuenta de un nuevo usuario, Windows NT le asigna un
identificador de seguridad tnico (SID)2. Todos los procesos internos utilizan ese
SID para identificar al usuario en vez de utilizar el nombre de usuario de la cuenta.
Este identificador (lD)3 es unico para cada cuenta. Si se crea una cuenta, la borra y
la vuelve a crear can el mismo nombre de usuario, el SID es nuevo y distinte

Cuando se instala por primera vez un Windows NT Server o Workstation, se
crean por default dos cuentas:

O Administrador

Esta es la cuenta con mayores niveles de privilegios porque proporciona
acceso completo al sistema o al dominio. Se suelen instalar dorminios y cuentas
administrativas alternas. La cuenta no puede ser borrada o deshabilitada, pero se
recomienda que se cambie de nombre y se le asigne una contrasefa para que
permanezca oculta a los ataques.

: SHELDON, Tom Manual de Seguridad do Windows NT. McGRAW-HILL pag 76, 86
* SHELDON Tom Manuaf de Sequridad do Windows N7, McGRAW-HILL pag 76, 56
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El Administrador puede hacer lo siguiente:

» Creary administrar cuentas de usuarios y grupos

» Crear directorios compartidos y conectarse a directorios compartidas.
» Establecer relaciones de confianza

+ Administrar todos los aspectos de los discos duros

* Administrar todos los aspectos de impresoras y de la comparticion de
Impresoras,

Administrar politicas de seguridad.

Administrar registros de audiforia y de seguridad.

Modificar el sistema operativo e instalar nuevos controladores.
Aduefiarse de archivos y otros objetos

Bloquear e iniciar sesiones y apagar servideres.

O Invitado (Guest)

Esta cuenta permite muy pocos accesos al sistema y se emplea para dar
servicio a gente que no tiene cuentas. Por default, no se activa en el servidor
Windows NT 4.0; sin embargo, si se activa en estaciones de trabajo Windows NT
4 0. Los usuarios que inician fa sesidn como invitado no necesitan especificar un
nombre de usuario, por lo que no se puede saber guén estad utlizando la
computadora y no se podran auditar las actividades de un usuario especifico.

Un administrador de sistemas es respansable de la admunistracion de la red
y del equipo del servidor, de planificar el sistema, las cuentas de usuarios, los
datos almacenados, y una gran variedad de otras cosas. Si otra gente tuviese que
administrar el sistema utiizando la cuenta de! administrador, se deben crear
cuentas alternativas de administrador por una buena razon' cada cuenta puede ser
rastreada por separado y asi segurr actividades maliciosas.

Por razones de seguridad, no se debe permitir que invitados tenga permisos
de escritura o borrado en cualquies archivo o directorio; deben solo poder leer
archivos en directorios especificos. St necesitan guardar archivos, entonces se
debe crear un directorio, en donde tengan privilegios de escritura. Asi podrdn
escribir en el, pero nunca podran leer los archivos almacenados, ni siquiera el que
elios dejen,

3.1.2 Poiliticas de cuentas

Las politicas de cuentas controlan las restricciones de contrasefias y los
blegueos de cuentas. Se activan las politicas para todas las cuentas de usuarios,
ya sea en computadoras individuales o en dominios. La figura 3.1 muestra Ja caja
de didlogo de las politicas de cuentas.
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FIGURA 3.1 Politicas de Cuentas.

Tedas las configuraciones del cuadro de didlogo de politicas de cuentas son
criticas si s& desea activar una seguridad consistente. Todas ellas aseguran que
las contrasefias se han implementado cuidadosamente por los usuarios, y que son
dificiles de adivinar. Se pueden configurar las siguientes opciones

« Finalizacién de la vida de las contrasefas después de un numero de dias.

o Obligar a los usuarios a crear contrasefias de un determinado namero minimo
de caracteres.

s Asegurar que los usuarios no reutilizan contrasefas que han usado
recientemente.

¢ Blogueo de cuenta. Si un intruso intenta entrar en la cuenta de un usuario
adivinando la contrasena, se puede bloguear !a cuenta si este intenta acceder y
falla mas de un determinado namero de veces.,
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Otras opciones para evitar el uso indebido de cuentas que aparece en las
propledadesé‘. de la cuenta de cada usuario en el servidor de dominio, son las
siguientes:

« Limitar el horario de uso de la cuenta.
» Permitir al usuario iniciar sesion solo desde ciertas maqguinas.
« Poner fecha de caducidad a las cuentas.

3.1.2 Grupos

Los grupos son conjuntos de cuentas de usuanos. Es mas facil garantizar
derechos y permisos a grupos que a usuarios individuales. Después de crear un
grupo, se anaden cuentas de usuarics a él, asignandole los dereches y permisos
adecuados.

Windows NT tiene un nimero de grupos predeterminados. Pertenecen a
dos categorias distintas' grupos locales y grupos globales.

O Grupos locales

Este tipo de grupos define permisos y derechos para usuarios sobre
maquinas locales dentro de un dominio, pero se pueden afadir cuentas de
usuarios y de grupos de otros dominios a este grupo

Los grupos locales en Windows NT Workstation y en Windows NT Server
gue no son confroladores de dominio incluyen las cuentas de Administradores,
Operadores de copia de seguridad, Usuarios, Invitados y Todos. Las
computadoras Windows NT aisladas no conectadas a la red, solo necesitan y
crean usuarios locales.

Q Grupos globales

Un grupo global consiste en cuentas de usuarios solo del dominio dende se
ha creado el grupo global, pero les grupos globales pueden ser miembros de
grupos locales que sean parte del mismo domirio o de otros dominios. Hecho esto,
los primeros obtienen los permisos de los segundos. Los grupos globales existen
solo si un controlador de dominio esta presente en la red

4
hilp senete he us es
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3.1.3 Derechos de usuario

Los derechos de usuano definen qué pueden hacer los usuarios en los
servidores y las estaciones de trabajo de una red Windows NT No se deben
confundir éstos con permises, que son los controles de acceso que definen qué
usuarios pueden acceder a los objetos (archivos, directorios, dispositives) y qué
pueden hacer con ellos Los derechos de los usuarios estan otorgados
directamente al usuario. Algunos de los derechos mas comunes son,

¢ El derecho a iniciar la sesién directamente en la computadora (inicio de sesion
local)

= El derecho a iniciar una sesion en una computadora schre la red (inicio de
sesion remota)

» Derechos de administracién, tales como la posibilidad de crear nuevas cuentas
de usuarios.

3.1.4 Grupos de Programas

Al instalar una nueva aplicacién dentro de Windows NT 4 0, su ejecucion
depende del tipo de usuario que se sea. Si se tienen los permiscs de un usuario
ordinario, esa aplicacion solo estara disponible para el mismo usuario, Cualquier
grupo de programas creado por el pregrama de instalacion s6lo aparecera en su
mend particular de Inicio Por otro lado, si se conecta con privilegios de
administrador, la instalacion aparecera por omision en los grupos Comunes que sé
encueniran en fa parte inferior de ia lista de Programas para todos los usuarics del
sistema. En \Winnt\Profiles\All Users\Start Menu se pueden eliminar o anadir
manualmente elementos a la lista. Por supuesto, también se necesitan derechos
de administrador para poder hacerlo,

3.1.5 Perfiles de usuario

Cuando un usuario inicia la sesion en una computadora, puede {ener varios
entornos de trabajo configurados y cargados en el sistema Estas configuraciones
incluyen esquemas de escritorio, colores, conexiones de red e impresoras, tecias
abreviadas y otras configuraciones, Cada usuano puede tener su propio perfil
profesional que se usa independientemente desde donde acceda, porgue los
perfiles se almacenan en servidores centrales. Esto significa que un usuario puede
viajar de una computadora a otra de la red y mantener sus propias configuraciones
de escritorio de Windows

Todo lo que necesita el administrador es especificar la direccidon del perfil
dentro de la cuenta del usuaric. Luego cuande el usuario nicia la sesion, se carga
su perfil actual. La pnmera vez que el usuarno accede, el perfil estd vacio, pero
tualquier cambio que se haga en la configuracion del escrnitono se almacenan en el
perfil cuando acaba su sesion, y se vuelve a cargar la proxima vez que vuelva a
iniciar la sesion,

ADMINISTRACH WINDOWS NT
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También hay perfiles de usuario obligatorios impuestos por el administrador
gue no pueden ser cambiados por los usuarios Estos son importantes en cuanto a
ia seguridad, ya que pueden prevenir a los usuarios de hacer cosas que no estén
permitidas .

Debido a que NT esta disefiado para permitir que muiltiples usuarios se
conecten sin interferir con [a informacion de los demas, cada usuario obtiene una
carpeta Escriforio independiente que se encuentra almacenada junto con una gran
cantidad de otras carpetas especificas del usuario (mend Inicio, Favoritos, etc)
entre la jerarquia de carpetas \Winnt\Profiles\Nombre de usuario
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3.2 El SISTEMA DE ARCHIVOS DE WINDOWS NT (NTFS)

NTFS es un sistema de archivos que permite mas seguridad que los
sistemas de archivos tales como el FAT (File Alfocation Table - Tabla de
asignacion de archivos) de DOS®. Durante la instalacion de Windows NT, se elige
entre el FAT de DOS y el NTFS, pero si se estd interesado en la seguridad, se
debe elegir NTFS. NTFS permite un nimero de protecciones scbre archivos y
directorios que permiten especificar qué usuarios y grupos pueden acceder a qué
informacion y exactamente como pueden hacerlo. La conversién de FAT a NTFS
puede realizarse en cualqguier momento usando el comando convert :

convert unidad: /fs:ntfs

NTFS tiene caracteristicas de segundad, las cuales se mencionan a
continuacién ?

* Windows NT no utiliza para nada los servicios del sistema DOS. Arranca por su
cuenta y utiliza sus propios servicios.

+ Todas las funciones de accesos a disce de bajo nivel ias realizan controladores
software especificos de Windows NT, no controladores de disco almacenados
en la BIOS de la computadora.

+ Si se ejecuta un programa DOS desde Windows NT, el sistema operativo no
permitira que el programa escriba directamente en los discos duros

NTFS proporciona un modo de controlar el acceso a los archivos y
directorios con permisos. Los permisos son una parte de la seguridad en Windows
NT, controlan el acceso a todo tipo de objetos, no sélo a los objetos del sistema de
archivos. Se pueden instalar permisos en directorios que seran heredados por
toedos sus archivos y subdirectorios. Se puede también configurar permisos
individuales en archivos dentro de directorios.

3.2.1 Comparticion de recursos

Hay dos aspectos en la seguridad del sistema de archivos el primero, es la
restiiccion del acceso a la informacion de una computadora local a fa gente que
Inicia la sesion en esa computadora El segundo, es la restriccion del acceso a la
informacion que se comparte en la red. Cuando un directorio esta compartido, los
usuarios pueden acceder a él desde las estaciones de trabajo unidas a la red
basados en permisos.

' SHELDON, Tem Manual do Seguridad de Windows NT McGRAW HILL pag 101

® SHELDON, Tom Manua! de Sequridad de Windows NT, McGRAW-HILL pan 101
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Durante la instalacidn de NT se asignan por defecto permisos de control
total a todos los usuarios sobre todos los archivos, esta peligrosa situacidon debe
ser modfificada por el administradar antes de que alguien cause un desastre en el
sistema. Estos cambios sélo deben realizarse inmediatamente después de haber
instalado el sistema, si ya sé tienen aplicaciones instaladas, podrian dejar de
funcicnar cotrectamente

Para hacer accesible la informacion en un sistema Windows a otros usuarios
en la red, se comparten carpetas. Cuando se comparte una carpeta, todos los
archivos y todas las subcarpetas de ella se comparten también. Se puede
entonces cambiar los permisos de accese de cualquier archivo o carpeta en la
carpeta compartida si necesita bloguear el agceso.

3.2.2 Configuracién de permisos

El acceso a carpetas y archivos estd controlade por permisos, y los
permisos estan configurados por el administrador o por el propietario del recurso.
Hay permisos estandar y permisos individuales. Los permisos individuales de la
siguiente lista se usan combinados para crear permisos estandar como se
describird a continuacion

*+ Lectura (R). Abrir y ver los conteridos de un archivo.

+ Escritura {W). Cambiar los contenidos de un archivo o crear un nuevo archivo.

*+ Ejecucion (X). Ejecucion de un programa o archivo sjecutable.

+ Borrado (D). Borrado de archivos.

+ Cambio de permisos {P). Alteracion de los permisos de un directerio o archivo.

» Toma de posesion (0). Hace que uno mismo sea el propietario de un archivo o
directorio.

Los permisos estandar son una combinacion de estos permisos individuales
y estan disefiados para conseguir un conjunto de germisos apropiados para la
mayoria de [os usuarios. Los permisos estandar para carpetas se listan en la Tabla
3 1. La segunda columna lista los permisos individuales que forman los permisos
estandar, y la tercera columna indica los permisos que los nuevos archivos
obtienen cuando se afaden a la carpeta

“g\:) ADMINISTRACION DE WINDOWS N1 68



Tabla 3.1 Permisos para carpetas’.

archivos

0 aCc s,gﬁ&“%@gg Ninguno e :Ninguno
iCistar: Lectura, ejecucion 5 Sirvespedific
Lectura, ejecucion
Lectura, ejecucion
Lectura, escritura y Shed !

ejecucion o

“ Permisos Individuales || Permisos para nuevos

Lectura, escritura, o Lectura escntura
ejecucion y borrado ejecuolon ¥ borrado -
Todo R

La Tabla 3.2 lista los permisos individuales que forman los permisos
estandar para archivos. Desde luego, se pueden crear permisos de acceso
especiales en cualquier momento que se necesite.

Los usuarios pueden conseguir los permisos para acceder a las carpetas y
archivos de diferentes maneras. Por ejemplo, podrian tener permisos de Lectura a
través de su propia cuenta de usuario y permisos de Cambio debido a que
pertenecen a un grupo. Se aplican los mas altos niveles de permisos, los permisos
son acumulativos por lo que la asighacion de permisos de distintas fuentes se
combina. Sin embargo, un permiso de No acceso de cualquier fuente niega el
acceso a un archivo o directorio, sin impertarle que otros permises 1o concedan.

Tabla 3.2 Permisos para archivos”.

[:Peruni oﬁsﬁyﬁddféﬁéﬁ%r&ﬁiﬁbs“ Permisos Individuales |
N R '“éibi:”sm g@g{(’* Al Ninguno

o Lectura, ejecucion
Lectura, escritura .ejecucion y borrado
Todos

SHELDON Tom Manup! do Scguridad de Windows NT, MCORAW HILL  pag 103

SHELOON Tem Manual do Seguridad de Windaws NT McGRAW-HILL pag 103
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3.2.3 Compresion de carpetas y archivos

Si se configurd6 NT para que empleara el sistema de archivos FAT
compatible con Windows 95, no se tiene ninguna opcion de compresidn. Los viejos
volumenes® comprimides con cualquier version de DriveSpace no estaran
disponibles para NT. En cambio, con Windows NT como sistema operativo Unico
en el equipo, con NTFS (System File NT — Sistemas de Archivos de NT), se
pueden comprimir archivos, carpetas o unidades completas. Cuando se comprime
toda una carpeta, cualquier archivo afadido a esa carpeta serd comprimido
automaticamente.

Los usuarios individuales no pueden editar los permisos para otros usuanos
y gripos, pero pueden establecer permisos para archivos que les pertenecen, lo
cual les permite mantener |a seguridad de sus archives individuales. Los usuarios
pueden escandalizarse cuando sepan que los administradores pueden adquirir la
propiedad de un archivo y transgredir la seguridad, pero existen buenas razones
para ese disefio; por ejemplo, si un empleado es despedido los administradores
pueden necesitar tener acceso a los archivos de trabajo de un proyecto crucial.

9 Volumen, se defing coma’

1} Una unrdad de almacenarmiento fisico, como un disco duro, disco flexble. cartucho de discos o rarrete de cinla

23 Una unidad de almacenamiento logico gue abarca una cantidad de unidades fisicas

! PAYRO CGARIO, Pable PC Computing. Superguia de Windows 95/NT  Superquia Anual de Windows. Mdxico
1996 Pag 54
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3.3 ADMINISTRADOR DE TAREAS

Para eliminar una aplicacion de mal comportamiento que esté trabajando
bajo Windows NT, Windows NT 4.0 marcd el debut del Administrador de Tareas
actualizado de NT Responde a las teclas Ctrl-Alt-Del mostrando una lista de los
programas que se estan ejecutando y ofreciendo la opcion de eliminar cualquiera
de ellos con un sodlo clic. Gracias a la poderosa proteccion de memoria de NT, el
Administrader de Tareas casi siempre puede prevalecer frente a una aplicacién
que cause problemas. Un nuevo separador del Administrador de Tareas permite
gjercer ese mismo control sobre procesos en segunde planc gque normalmente no
aparecen come aplicaciones que se estan ejecutando. Un tercer separador brinda
una vista del uso del CPU y de la memoria. Lo mejor de todo es que el Ad-
ministrador de Tareas sé reduce a una pequefia bandeja cuando se minimiza Se
debe hacer clic con el botén derecho del mouse sobre {a Barra de Tareas para que
aparezca un menu contextual con opciones para el Administrador de Tareas.
También se puede buscar el archivo Taskmgr exe en la carpeta Winnt\System32 y
arrastrarlo hacia el botdon de Inicio.

B Windows NT Task Manager | _ ol x|
Fle Dphons Yiew Windows Help

" Applications ‘ Processes | Performance |

BT File Manacer - [C:\nera\noral * - Runring

o | EY Microsalt Word  cap3w2 Running

ErdTask: [ SwichTo || NewTask.. |

IProcesses 25 | [CPU Usape. 8% [Mem Usage: 45460K 7 315704K 2

Figura 3.2 a) Programas que se esidn ejecutando
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L Windows NT Task Manager

“Fle Optiors’ View Help
.. “Bpilications {Piscesses | Perimance |
image Name | Pofcrul cPu Time [ Mem Usage |«
Syster |die Process o 8 11350 15K
System 2 ;2 00260 200 K
SINSS GXE 24 00 00002 200 K
CsIss exe 2 m 00009 284K
WINLOGON EXE 300 a0cz4 292K
SERVICES EXE 4 00 00017 1536K
<. | LSASS EXE 47 00 cooo4 1100 K
‘2 +| daccess exe 49 00 000.02 538K
SPOOLSS EXE 7300 0.0013 1240K
tkechnts exe 87 @0 0ac o 256K
pidrpes exe 99 00 00000 20K
ngs_serv exe 104 00 £ 00.00 20K
Ipsrvd exe 111 00 00000 16K
pidipcs exe 7 00 0.0000 20K
| ntguard exe 128 00 00334 1712K
“| WINHLP32 EXE 137 00 0coay 512K
RPCSS.EXE 147 00 00022 416K
atsve exe B0 o0 G 000D 1B K
TCPSVCS EXE 165 00 0.0000 WEK |
End Process |

[Piocesses 25 {CPU Usage: 21% {Mem Usage: 44028K / 3 S703K /;J

Figura 3.2 b} Procesos que se estan gjecutando
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£ Windows MT Task Manager [ O =]
“Fle' Options - ¥isw ~ Help . L
plisiors| Fosesies [Pefbmarce]

CrPU USBQB Hia'u.ny

| F O L T R
\

..Jfﬁﬂ'\.;{ | W

J w |

- _ -temaiy Usage History
i S TUCUEA. S
e = — Physical Memory [K)———
Handles - 2024 Total 84952
Threads 162 Available 24840
Processes 25 File Cache 22032
i - Kernel Memé{y K)————
Coa44240 1 Tolal ) 12872
315704 |- | Paged 11088
91008 Nonpaged 1784
{Processes: 25 - {CPU Usage: 9% [Mem Usage. 44424K, / 315704K 7

Figura 3.2 ¢) Uso de CPU y de la Memoria.

Figura 3.2 Administrador de Tareas de Windows NT

En la figura 3.2 (a,b y c) se muestran las pantallas del Admunistrador de
Tareas de Windows NT
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3.4 IMPRESION CON WINDOWS NT

Debido a que NT es mas rico en opciones de seguridad, se tiene un mejor
control sobre las impresoras compartidas.

Cualquier usuario autorizado puede conectarse a una impresora remota
dentro de un servidor NT o dentro de una estacion de trabajo, al igual que lo haria
con una impresora compartida en Windows 95. Sin embargo, en las redes NT,
tarmbién es posible administrar la impresora en forma remota, si es que se cuenta
con los permisos de acceso de Control total,

El administrador del sistema, puede remotamente liberar o dar priviledios de
impresién a cualquier archivo que se encuentre en la cola de impresion. En la
figura 3.3 se muestra una pantalla de fas propiedades de un archivo “encolado”, al
cual se le otorgaran privilegios de impresion.
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Dncu.mentName

] Miciosoft PowerPoint - Pre operea
e
fgl] Microsaft Word - arc_cap3 administrator

S wmpnnt
i admmmralor
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] nghest

s
i
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33 \ ‘.
i -v'"“ b Mgn_f;‘.‘w

Ten
1

ok A] ocancel |

Figura 3.3 Privilegios de mpresion
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3.5 EL ADMINISTRADOR DE DISCOS

El administrador de disco es la herramienta grafica que emplea NT para la
administracion de discos duros, con dicha herramienta podemos:

Administrar particiones de disco y umdades lagicas.

Dar formato a volimenes y asignarles nombres.

Leer la informacion det estado de los discos.

Leer la informacion def estado de los volimenes, la etiqueta y la letra de!
volumen, el sisterna de archivos y su tamario.

Crear y modificar las asignaciones de letras

s Ampliar un volumen o un conjunto de volimenes

= Creary eliminar conjuntos de volimes.

« Establecer o romper conjuntos de espejos.(Ver niveles raid en el glosario).

En la figura 3.4 se presenta un ejemplo de lo que se puede hacer con el
Administrador de Discos:

EI 6lsco l]

‘ i
N WL ~ A
BIGMB - o
= Disco 1 o J g
. - E]
IR NG e i
BlaME | slame] ik ! p
R AN " 2 ‘g
- . > o %
L

Disen 2.5 - G D~ v
RN i NTFS 'NTFS NTFS/ HTES Espacio dir|
3067 MB : | 800MB MB \ 595-&13 216 ME 47 1B -

A

@ CDHUMU H: S ‘Unidz;deélégmas‘

Figura 3.4 Administrador de discos
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En este grafico se puede ver al administrador de discos trabajando sabre un
sistema con tres discos fisicos (0,1 y 2), y un lector de cdrom. Aqui se puede
apreciar:

+ Una particién primaria y activa de 515 MB que contiene la unidad 1ogica C: en ef
disco duro 0. ,

* Un conjunto de espejos para integridad de datos (unidad D:) en el disco duro 1.

* Una unidad logica repartida en dos particiones de dos discos distintos, el 0 y el
1.(conjunto de volumenes J:, aun sin formatear).

» Un disco duro con cinco particiones: tres de unidades iogicas E:, F:, G: y un
espejo de la unidad B: del disco 1.

+ Espacio disponible sin particionar en el disco 2.

El modo de vista "Volumenes", resalta mas las unidades légicas, y es mas
completo en cuante a datos numéricos se refiere, como la capacidad, el espacio
disponible, v el porcentaje de espacio disponible en relacién a la capacidad total.
Estos datos son importantes, porque permiten ver que velimenes se estan

quedando pequefios, y como se tiene repartido el espacio de almacenamiento.
(Ver figura 3 5).

=& Administrador de discos - {O] x]
Patticion * Tolstancia afallos Héwamientas Ver Dpciones Ayuda
Yelum . I Nombre | Capacidad | Espaciodi.. I %ds | Fomalo
acebu, 515 MB 51 ME 9% NTFS
ey 204 acebu 213MB 287 M8 3B% NIFS
HE acebu,., 800 MB 370MB 46 % NIFS
CF acebu 800 MB 251 MB 32% NTFS
=6 acebu ., 536 MB 277 MB 467 NTFS
H: 97022, 124MB OMB 0% CDFS
Lt | N | i
“[Patlicien activa . [5TEMB [NTFS [€” [acebuch

Figura 3.5 Modo de vista " Volimenes”,

Los administradores pueden utilizar la herramienta Administrador de disco
para asignar permanentemente una letra de unidad a un disco duro especifico, 0 a
una particion. Cuando se afiada un nuevo disco duro, estas letras de unidad
asignadas estaticamente no cambiaran. En los discos duros, aungue no en las
unidades de CD-ROM, se puede optar por no asignar una letra de unidad, a pesar
de gue se podria obtener un mensaje de error si esa unidad esta en uso Este
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cambio no reguiere que se vuelva a inicializar el sistema; tan pronto como se haga
clic en Aceptar, la asignacion de la letra de la unidad surtira efecto. !

Windows NT incluye un programa de diagnostico de disco es posible
acceder a &} utilizando la opcion de verificacion de disco que se encuentra en la
hoja de propiedades para cada disco duro local (También puede ejecutar
CHKDSK desde la linea de comandos o utilizar la herramienta de Administrador de
disco.) Naturalmente, no podra ejecutar la herramienta de verificacién de disco a
menos que haya iniciado con privilegios de Administrador.

No se recomienda tener una sola unidad de disco duro en un servidor, es
mas aconsejable tener dos o tres discos, si sé tiene un disco de gran capacidad,
es mejor crear vanas paiticiones. Tener mas de un disco puede ayudar en el
momento en que uno de ellos decida fallar, s¢ perderd menos informacion, y
siempre sé podra mover ésta a otro disco, antes de un desastre total En caso de
particionar el disce durg, es recomendable tres particiones (unidades distintas),
como se muestra a continuacion;

+ Unidad de sistema" sera la unidad de arranque (C:), contendra el directorio raiz
de Windows, las aplicaciones de sistema y archivos criticos para el
administrador (registro de actividades, informacién de usuanos, utiidades de
diagnédstico, efc.). Por esto, es muy importante restringir al maximo los permisos
en esta unidad

* Unidad de usuarios: incluye las carpetas personales, los datos comunes y los
archivos para instalar aplicaciones.

+ Unidad de uso publico: contendra todos los archivos accesibles desde el
exterior: ftp publico, paginas html del servidor web, etc Todo el mundo tendra
acceso aqui, pero es importante que los permisos sean de solo lectura

" NOTA: El admmstrador de discos mo permite trab)ar sobre 1a particien de wstema (nornalmente C ) ya que conticne

los archivos necesanos para que NT se epecute Bl rasto de [s parhiciones san talalmente maldesblen pem e deber tener
et €on 16 que W RAGE eo aquelias que contengan Gal6% ya que se padian perder
vy

bl e mido una wugerenen de ias auleres de este abao
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3.6 ADMINISTRACION CON WINDOWS NT EN SICOR!

Hasta ahora, se ha mencionado lo que implica llevar una administracion en
un ambiente Windows NT, lo cual brinda una vision de las ventajas que ofrece éste
sobre otros sistemas operativos de red; al igual, se ha detallado que NT tiene la
ventaja de restringir tode tipe de privilegios a los administradores. Un administrador
es quien tiene el controf de todas las opciones de segundad que implica ef trabajo
en red, €l puede asignar un extenso arreglo de permisos de acceso para grupos
individuales y predefinidos, incluyende por ejemplo. Usuarios de Dominio, Grupos
Globales y Locales, etc.; con lo que se puede desarrollar una administracién
centralizada de usuarios.

Como se ha mencionado en [os capitulos anteriores, el potencial de
Windows NT no era explotado en SICORI, porque no se contaba con la
capacitacion necesaria para su eficiente utilizacion. El porcentaje de seguridad era
minimo; vy esto obstruia el desarrollo de una administracion totalmente fuerte y
segura. Se utilizaban los recursos de NT mas basicos, como son monitoreo de red,
particién de disco duro (en ¢asi todos los equipos), respaldo de informacion (cada
3 meses}, etc

Se tenia una administracion descentralizada, es decir, no existia un Dominio
ni Grupos Globajes concentrados en un servidor. Las cuentas de usuario se
administran localmente, esto implica que el administrador vaya directamente a la
computadora de cada usuario para crearle su cuenta. Si el usuario clvida su
passwerd o necesita trabajar en alguna otra maquina, el administrader debe de ir a
crearle su cuenta otra vez. Ademas, a |a hora de crear una cuenta no existe
estandarizacion en el Nombre de Usuario (login), al igual que un usuario puede
pedirle a un administrador que le cambie su login y su contrasefia cuando él lo
desee

Lo anterior, implica un desajuste en la administracion de usuarios, ya que el
control de cuentas de éstos se tiene que realizar manualmente por los
administradores de sistemas; lo cual ocasiona una pérdida de tiempo en el trabajo
para ambos, Por gjemplo, si un usuario pide su cambio de login, o simplemente es
un usuario nuevo, es necesario dar de alta su cuenta en todos los servidores de
impresion, de lo contrario, no podra mandar a imprmir. Otro incoveniente en el
trabajo cotidiano de los usuanos, es que gente de otras areas tenga acceso a sus
recursos compartidos en red; lo cual provoca inseguridad en el manejo de la
informacién

Esta falta de control en la administracién dentro de ia organizacion, ha
llevado a la necesidad de implaniar t€cnicas de seguridad en los recurses de la
red, utilizando un Controlador de Donmnio para poder proporcionar un ambiente
seguro a cada uno de los membros del sistema (como se ve en el capitulo V). Los
administraderes de sistemas tendran a cargo la creacion y modificacion de cuentas
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de usuarios, permisiones requeridas para cada usuario y el control total de
recursos de red, de una forma automatica y centralizada.
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CONTROLADORES DE DOMINIO: CONSTRUCCION Y
SEGURIDAD

La administracién de una red local baje Windows NT se hasa en los
dominics y relaciones de confianza

Los dominios son conjuntos de computadoras y usuarios de computadora
que estan administrados por una autoridad central Los dominios pueden reunir a
departamentos, divisiones, y/o grupos de trabajo, asi como a ofros tipos de grupos
de computadoras. También se emplean para hacer que los grupos de
computadoras sean mas manejables y para aplicar politicas de seguridad en areas
especificas de [a red.

Debido a que los dominios son grupos de computadoras, comparten algunas
de las propiedades de los grupos. Por ejemplo, se pueden utilizar dominios para
dividir Idgicamente redes grandes en grupos de recursos, que hagan mas sencillo a
los usuarios encontrar otros recursos También, los usuarios pueden compartir
recursos de sus propias computadoras cuando se establece un dominio con el
modelo al nivel de usuario. Es una manera Gtil para los administradores de una
organizacion, crear servidores de seguridad de ia red, con estrictos controles de
acceso, basados en fas cuentas de los usuarios.

Los dominios sirven principalmente como herramienta de administracion,
con la cual se simplifica el control de las cuentas de los usuarios;, pueden
proporcionar:

» Una cuenta de usuario unica para cada usuario, incluso cuando la red consista
en distintas redes interconectadas.

= Un fnicio de sesidn Unico para acceder a los recursos de cualquier parte de la
red.

» Una administracion centralizada de la red, en cuanto a usuarios, grupos y
recursaos.

En un entorno de dominio de Windows NT, los usuanos de ta red tienen
cuentas de usuarios que son administradas en un Controlador de Dominio de un
Windows NT Server en una Base de Datos del Diectorio’ Cada domino tiene un
PDC (Primary Domain Controller - Controlader de Dominio Primano) y uno o mas
BDC (Backup Domain Controlier - Controfadores de Deminio para Copias de
Seguridad) también. La Base de Datos del Directorio contiene todas las cuentas y
ta informacion de seguridad de! dominto Todos fos cambics en ia base de datos de
I En el punto 4 150 habia de W Base ge Datgs e Dieclonn
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un PDC se replican en los BDC nmediatamente La sincronizacidn de los relojes
de ambos controladores es parte de este esquema. Asi 5e asegura una ordenacion
adecuada de tas actualizaciones y de fas copias de segundad.

Una tercena designacion, es el servidor miembro, que se utiliza con los
servidores que usan servicios de los dominics PDC y BDC, pero gue no
pertenecen a ningun dominio. Estos no tienen copias de la Base de Datos del
Directorio; se pueden ejecutar aplicacicnes criticas y otfos servicios, que no
interfieran con las tareas de administracién de la Base de Datos del Directorio y en
jos de inicio de sesion. (Por gjemplo, un servidor miembro se puede utilizar como
servidor Proxy).”

Los usuarios pueden iniciar la sesion en cualquier dominio escribiendo el
nombre de éste en el campo “dominio” del cuadro de didlogo de inicio de sesion
Esto se llama inicio de sesion remoto y tiene lugar sobre la red Sin embargo, si el
usuario escribe el nombre de una computadera local en este campo (dominio), se
inicia la sesién en la computadora local, y no en el dominio

Un dominio permite funciones muy importantes como las siguientes:
Q Pelitica de seguridad

Consiste en politicas de contrasefias (restricciones, tamafio, etc.), y politicas
de bloqueos de cuentas (que determinan cuando una cuenta se ha de bloguear si
existen demasiados intentos de acceder fallidos). Se instalan estas politicas en el
administrador de usuarios para dominios® eligiendo cuenta del menu de politicas.
(Ver figura 3 1 del capitulo 3)

0O Base de datos de cuentas de usuarios (Base de Datos del Directorio)

Mantiene informacion de las cuentas de todos los usuarics que pueden
entrar en el dominio. Se puede crear una base de datos maestra (Dominio
Maestro)“ que contenga las cuentas de los usuarios que pertenecen a otros
dominios. Haciendo esto se simplifica la administracion guardando tedas las
cuentas de usuarios en una base de daios unica.

2 SHELDON, Tom Manual de Sequndad de Windows NT. McGRAW-HILL pag 132

El admimstrador de ysuartos para domimios es una heramienta admmistrativa de Windows NT Avanced Server, 1a cual
S0 uSH pAra admmistiar cuentas ge uLuanoy telaciones de confrinta pohlcas y olras propedades de demimos
En este capitule, e explica que es un Domig Maewtio
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4.1 LA BASE DE DATOS DEL DIRECTORIC

El nombre oficial para base de datos de cuentas de usuanos, es el de Base
de Datos del Directorio. Mantiene toda la informacion de cuentas de usuarios y de
seguridad del dominio; su localfzacion principal es el PDC, pero podria estar
duplicacda en otros caontroladores de dominio. La principal funcidn de los
controladores de dominio, es almacenar y manterer s Base de Datos del
Directorio.

La Base de Datos de! Directorio suministra sélo uno de los pilares de la
seguridad en Windows NT, describe que 5pueden hacer jos usuarios, y la Lista de
Control de Acceso de los objetos (ACL)  describe qué usuarios tienen permisos
para acceder a los objetos,

La Base de Datos del Directorio contiene informacién sobre los objetos del
entorno, como cuentas de usuarios, de grupos y computadoras sobre Windows NT
Workstation y Windows NT Server.® Su tamafio maximo recomendado es de 40
MB.

Una estacion de trabajo aislada Windows NT tendra su propia base de datos
de cuentas de usuarios, que incluye los nombres de los usuarios que inician
sesiones fisicamente (localmente) en la computadora. Este esquema permite que
muchas persenas utilicen una sola computadora Si la Windows NT Workstation
esta unida a una red, puede participar en un grupe de trabajo y otras
computadoras de ese grupo (como un sistema Windows 95) podrian usar su base
de datos de cuentas de usuarios para identificar a los usuarios de la red. Esio
permite que la Windows NT Workstation comparta sus propiedades de seguridad
con clientes menos seguros, para mejorar la seguridad en el acceso a los recursos
de 1a red.

Basicamente, hay dos tipos de bases de datos de cuentas de usuarios:

* La base de datos de Windows NT Warkstation (o de Windows NT Server que no
sea controlador de dominio) para usuarios que acceden localmente.
» La Base de Datos del Directorio para PDC's, para los usuarios de dominio.

5
Una ACL (Lis!a de conlral de Accesos) os basicamente una hsta de uswinos y de qiupos que henen pernmisos par
acceder a un objeto Tado ebjele iene su propio ACL En el glosana de hablara mas sobre 14 AGL

SHELRON Tem Mapual de Scquridad de Windaws NT McGRAW.HILL pag 134
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4.2 RELACIONES DE CONFIANZA

Los dominios de una red se relacionan mediante el concepto de Refacion de
Confianza (Trust).

En el entorno de dorninios, existe casi siempre la nccesidad de que los
usuarios accedan a los recursos de ofro dominio. Para permity este cruce de
actividades, los administradares de dominios instalan ias relacicnes de cenfianza.
Estas son seguras, si estan bien implementadas; pero es importante, que los
administradores de un dominio no confien demasiado en otros dominios.

Si una organizaclon tiene solo un dominio, no se necesitan relaciones de
confianza, pero en organizaciones grandes es normal fa existencia de distintos
dominios, con lo que las relaciones de confianza son necesarias para intercambiar
informacion Un solo admmistrador puede administrar todos los dominios, o cada
dominio ser administrado por su propio equipo de seguridad.

Esta es la terminologia para las relaciones de confianza:

« Dominio confiado. Permite que otros dominios accedan a sus recursos.
» Dominio fiable. Puede acceder a los recursos del domino confiado.

RHay relaciones de confianza de un sentido y de doble sentido. En las
primeras, un dominic confia en los usuarios del otro dominio y les permite utilizar
sus recursos, pero no viceversa. En las las segundas, hay comparticién de
recursos de ambos dominios. Desde luego, después de instalar estas relaciones
de confianza, el siguiente paso es garantizar a usuarios v g,rupos especificos de un
dominio que tengan acceso a los recursos del otro dominio”.

Agqui hay algunos puntos de interés sobre las refaciones de confianza:

e Por razones de segundad, deberian configurarse en una sola direccion, asi se
puede llevar un mejor control de acceso a los recursos

« los administradores deberian explicitamente crearlas. No hay relaciones de
confianza transitivas. Por ejemplo,si el dominio "A” confia en el “B" y el "B”
confiaenet“C", "A" no confia automaticamente en el “C",

» El acceso de un usuario a los recursos esta todavia limitado por los derechos y
privilegios que haya dado el admmistrador del demimio. Una relacion de
confianza en si misma, no da a los usuarios acceso a los recursos de otro
dominio

o El dominio fiable permite una relacidn de confianza, y el admimstrador del
dominic confiado necesita escrbir una contrasefia para completar la refacién.

« Se crea una cuenta de usuario oculla para la relacion de confianza.

7
mpiienete e us 05
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& La conirasena de esa cuenta de conhanza la cambia penddicamente el PDC del
dominio canfiado.

s Ya que todos los controladores del dominio confiado reciben la cuenta de la
relacidn de confianza, cualquiera de estos puede instalar un canal seguro con el
dominio frable,

Es importante considerar que un usuano de un dominio puede acceder a ios
recursos de otro dominio como “inviiado™, asumiende que la cuenta mvifado esta
activa. Esto resulta peligroso, ya que esta cuenta permite inicios de sesion
andamos en un dominio desde otro dominio, estér o no establecidas relaciones de
confianza.

8
En el capituio 3 se mencionan lob caractenineas de i cuenta mivitada Por default, 1y cuenta de mnlade ne se achvi on ol
servidor Windaws NT 4 0 | s embargo osta actvada en eutaciones de trabaje Windows NT 4 @y en Windows NT 31
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4.3 CONSTRUCCION DE DOMINIOS

Una organizacidn puede tener uno o multiples dominias con relaciones de
confianza, lag cuales pueden ser de uno o doble sentido, por lo que hay
relativamente pocas opciches para elegir un modelo de deminio.

Los modelos potenciales son:

+ Mocdele de dominio Unico. Un domirio y un administrador.

¢ Modelo de dominio maestro Unico. Conjunto de dominios con un solo
administrador.

¢ Modelo de dominio maesfro miltiple Conjunto de dominios con
administradores en cada conjunto

Cada dominio puede tener hasta 26 000 usuarios con estaciones de trabajo
individuales, ademas, pueden tener hasta 250 grupos. Mientras estos nameros
permiten a la mayoria de las organizaciones cumplir con sus requisitos en un solo
dominio, todavia se podria considerar la posibilidad de |as ventajas que aportaria la
seguridad y la administracion teniendo multiples dominios.

4.3.1 Administrador de Servidores

Es la herramienta pnmaria para controlar dominios. Se arranca abriendo el
grupo de herramientas administrativas y elgiendo el administrador de servidores.
Una ventana como [a de la Figura 4.1 es la que aparece. El administrador de
servidores puede ejecutarse desde una estacion de trabajo, si se instalan las
herramientas del servidor de Windows NT que se incluyen en el CD-ROM de! NT
Server,
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't Administrador de servidores - SICORI
- Equipe Ver Qﬁ;iones Ayyda

“Equipo ITipo Descripcion
"_._, {15 b s VI S , 4. 21 -
| 8 |_AMXGOS Estacion de trabejo Windows NT 40 Lic. Semiramus At
| 8 Lo GOB [stacion de trabayo Windows NT 40 Patricia Mareno A
| &= LamMxGo? Estacion de trakbs)o Windows NT 40 Esperanza T Nul
& _AMXGES Estacion de trabajo Windows NT 40 Paul Mares Sant
2 LaMXG0g E=tgcian de trabajo windows NT 40 Lic Franoisen s
ELAMXGI0 Estacion de trabgjo Windoas NT 40 CP Patncia Rve
(1) aMXG100 De reserva Windows NT
B _AMXGTOT Estacidn de trabayo o senidor Windows NT
B AMXG102 Estacian de trabayo o servidor Yindows NT
|1, LAMKGT03 Estacidn de trabajo o servidor Windows NT
B L AMXGT04 Estacian de trahajo o senador Windows NT
8L AMXG105 Estacion de trabajo o serador Windows NT
@ | AMXG106 Estacion de trabayo 0 senidor Windows NT ;i
I ) A bdwrn1nd Ertomén Ao trabiain o comadee \MWhusde e WT

Figura 4.1. Uso del Administrador de servidores para adminisirar los confroladores
de dominios.

Se pueden realizar as siguientes tareas en el administrador de servidores:

» Administrar los roles y la comunicacidn entre los PDC's y BDC's
» Administrar [as propiedades de servidores individuales en dominios.
» Administrar los recursos compartidos en servidores individuales en dominios.

Para controlar dominios con el administrador de servidores, se debe iniciar
una sesion coma miembro de los grupos locales de Administraderes u Operadores
del servidor, o de! grupo global de Administracion de dominios. Las opciones para
configuraciones especificas del dominio estan localizadas en el ment equipo, se
muestran a continuacian:

0O Promocion a controlador primario de dominio

Si el PDC falla 0 necesita ser apagado, se selecciona el Windows NT Server
que esta trabajando como BDC, y se elige esta opcidn para promecionarlo a un
estado de controlador primario de dominio. Al restaurarse el PDC original. se
cambia su estado automaticamente a controlador de copia de segurndad del
dominio,
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O Sincronizacién de todo el dominio

Esta orden duplica la base de datos de segundad del PDC a todos los
BDC's. Se puede elegir solo después de seleccionar el controlador primario de
dominio.

Q Anadir al dominio

Se elige esta orden para afadir computadoras al dominio, y a los usuarios
de éstas se les asiynan cuentas en la base de daics de seguridad dJel dominio,
para que puedan accesar a los equipos.

Q Quitar del dominio

Se elige esta orden para quitar una computadora del dominio Se selecciona
la computadora que se quiere quitar.

O Seleccion del dominio

Sirve para escoger un dominio diferente.

4.3.2 Modelo de daminio Unico

Es una configuracién de servidores y estaciones de frabajo Windows NT
que, como indica su nombre, forma un sélo dominio. Dentro de éste hay un PDC,
une o mas BDC's y servidores miembros. El dominic contiene una sola base de
datos de cuentas de usuarios administrada centralizadamente. Este modelo es
bueno para organizaciones pequefias y de tamarfio medio, que prefieren centralizar
la administracion y utilizar un modelo de dominio simple, que es mas facl de
controlar. No hay relaciones de confianza que configurar porque sélo hay un
dominio,

4.3.3 El dominio maestro

Es donde se almacenan todas las cuentas de los usuanos de la red; en ¢l se
definen varios grupos globates. Se crean, tanto dominios ¢como grupos globales se
requieran, y se hace que todos ellos confien en el maestro Se configura una
relacion de confianza, de tal modo, gue el Dominio "x" <<confia>> en et Dominio
maestro. Esto da lugar a una administracion centralizada Desde luego, el dominio
"x" puede todavia mantener su propia base de datos de cuentas de usuarios. Un
administrador local del dominio podria necesitar ¢crear cuentas de usuanos para
gente que accede a recursos solo en el dominio "x". Al mismo tiempo, el
administrador local podria utihizar una lista de cuentas de usuarios y grupos de la

w7 CONTROCADCRS W 0E DUt CORSTRUSC IO # BESHRIDAL 89
~



base de datos maestra, para garantizar a usuarios y grupos de esa base el acceso

a recursos del dominio "x".

4.3.4 Modelo de dominio maestro dnico

En este modelo se desigha un dominic maestro, desde el cual se
administran los demas dominios. Esto se hace creando relaciones de confianza
que designa al maestio come el dominio fiabie, v 3 los demas comc dominios
confiados. Este modele tiene muy buena segundad porque uno o varios
administradores en una lacalizacion central, pueden controlar la red entera.
Todavia es posible delegar la administracion de recursos en dominios individuales
a administradores locales, pero los administradores del dominio maestro tienen el
control mas alto en esta configuracion.

Los dominios restantes se llaman dominios secundarios en este modelo.
Todas las cuentas se almacenan en una base de datos de cuentas de usuarios
infca en el dominio maestro, y todos fos nsuarios inician las sesiones siendo
verificados en esta base de datos. Los secundarios establecen una relacién de
confianza de un solo sentido con el maestro Al mismo tiempo, los administradores
del sistema local pueden controlar recursos en sus propios departamentos o
divisiones, basados en privilegios administrativos que tengan asignados. Una
desventaja de este modelo es que, a medida que crece la red, la base de datos de
cuentas de usuarios dnica podria llegar a ser inmanejable.

4.3.5 Modelo de dominio maestro miltiple

Consiste en dos o mas dominios maestros Unicos y es adecuado para
organizaciones internacionales muy grandes. Cada dominio maestro tiene sus
propios dominjos secundarios que se enlazan con relaciones de confianza de
sentido dnico. Las cuentas de los usuarios se duplican entre los dominios
maestros, asi que se crea una red de relaciones de confianza y los administradores
pueden dar permiso a los usuanos de toda la red Este modelo es especialmente
adecuado para organizaciones que tienen mas de 40 000 usuarios; también
permite usuarios maviles que pueden iniciar las sesiones desde cualquier punto de
lared.

En cualquiera de las configuraciones anteriores, es importante considerar
los BDC. Los usuarios pueden acceder a éstos para identificarse; v si los usuarios
estan localizados en un sitio remoto, se coloca un BODC en esta localizacién para
que los usuarios accedan. EI PDC y el BDC realizan duphcacion automaticamente
para mantener actualizadas las bases de datos de cuentas de usuarios en las
localizaciones remotas °

9
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4.3.6 Eleccion de un modelo de dominio™

En la Tabla 4.1 se muestran criterios que ayudan a decidir qué modelo de
dominio es adecuado para la red. Se puede utlizar para relacionar las
caracteristicas y las ventajas de cada modelo con sus necesidades.

Tabla 4.1 Criterio para elegir un modelo de Dominic de Red. "

Dominio Unico Dominio . Dominio
Maestro lndependlente
Maltiple < Uni
X
X
X X
=5 :a;:y:r:; X
‘@glxzada“ e
X
“Z
X

10
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4.4 INICIO DE SESION EN DOMINIOS

Una computadora Windows NT puede estar en alguno de los estados
siguientes:

» Estado de fuera de sesion. En este estado, no se permite el acceso a
recursos locales o de red hasta que se inicie la sesidén Se teclea CTRL-ALT-
DEL para iniciar la identificacién de usuario v del sistema. Después de un inicio
de sesion correcto, se puede trabajar con el programa de interfaz de drdenes
de usuario (Explorador o Administrador de programas) en el sistema.

» Estado de inicic de sesion. En este estado el sistema esta dentro de una
sesion, y se puede bioguear la estacion, cerrar los trabajos y abandonar ia
sesion. Sise esta en una computadora gue tiene una sesidn abierta, se teclea
CTRL-ALT-DEL para iniciar una nueva sesion,

+ Estado de estacion de trabajo bloqueada. En este estado la estacian esti
bloqueada por el usuario y se muestra un escritorio seguro. Se requiere una
contrasefia valida para desbloquear la computadera Cuando esta bloqueada,
una computadora todavia puede estar dentro de una sesidn, pero solo el
usuario de la maquina o un administrader pueden obligarla a salir de la sesion.

En la pantalla de inicio de sesion aparecen tres campaos para lienarse, en el
primero y segundo se teclea el nombre de usuario {login) y su contrasefia,
respectivamente En el tercer campo' dominio, se teclea el nombre de una
computadora local, o de un dominio, dependiendo def tipe de nicio de sesién que
se quiera hacer (local o de dominio)

Para ejecutar la Secuencia de Atencion de Seguridad (SAS)12 se teclea
CTRL-ALT-DEL. SAS suministra un inicio de sesién seguro para obligar al sistema
a cam?el:ar a un enterno seguro que no deje ejecutar programas de tipo caballo de
Troya.

Los pasos para el proceso de inicio de sesién suministran un nicio de
sesion muy seguro, que protege de ataques en los que alguien intenta reproducir
infermacion capturada para acceder ¢ engafiar al sistema Todas las contrasefias
se encriptan antes de transmitirse. A continuacion se mencionan estos pasos
(suponiendo que se esta dentro de una sesién en una Windows NT Workstation); "

» Tecleando CTRL-ALT-DEL se muestra el cuadro de dialogo de Inicio de sesion,
se rellena y un proceso llamado Winlogon pasa las credenciales de wsuario
{nombre de vsuario y contrasefia) a la Autoridad de Segundad Loca! {LSA) de la
misma estacién de trabajo,

12
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e La LSA envia las credenciales a un paquete de identificacion de la misma
estacion.

+ El Administrador de Cuentas de Seguridad (SAM) en fa computadora local o de
dominio se ejecuta para proporcionar el sip” (ID de seguridad) y el SID global.
Un proceso llamado MNetlogon pasa las credenciales entre computadoras de la
red.

« El LLSA de la computadora mira en la Base de Datos del Directerio las politicas,
para abtener los derechos del usuario y otra informacion asociada con el SID, v
crea un testigo de acceso

+ Winlogon usa el testigo de acceso para arrancar el entorno local {una interfaz de
érdenes de usuario como el Administrador de programas o el escritorio) para
que se pueda acceder al sistema y a sus recursos !

Ahora se tiene un testigo de acceso que se puede usar para ejecutar
procesos y acceder a objetos. Si se accede a un objeto como un archivo, los SID
del testigo se comparan con los SID de |a Lista de Control de Accesos

Lo siguiente podria ocurrir durante un inicio de sesién’

« Siel nombre del usuario no es valido y si una cuenta de mvitados esta activada,
el usuario accede al dominic ¢ al dominio fiable como invitado

* S5ila cuenta invitados no esta activada, o si el nombre de usuario es valido pero
la contrasena no lo es, aparece un mensaje denegando el acceso y falla el inicio
de sesion.

s Si un usuario intenta iniciar una sesion en un dominio y falla, Ja computadcra
cliente (se supone que es una Windows NT Workstation) comprobara en su
propia base de datos de cuentas el nombre de usuario y la contrasedia escritos.
81 estas credenciales no son validas en el sistema local, el cliente entra como
invitado local si la cuenta imvifados esta activada en la computadora local

Una vez que el servicio Netlogon ha localizade a la computadera que va a
identificar, primero se necesita asegurar que la computadora es un sistema valido
para el dominio. Los servicios Netlogon iocalizados en cada sistema inician un
proceso de verificacidn desafiofrespuesta. Cuando la identificacion ha tenido éxite,
un canal seguro se establece entre las computadoras, Luege, una sesidén de
comunicacion tiene lugar entre las dos computadoras para que el usuarie acceda.
£l canal se mantiene ablerto para que llamadas subsecuentes en la red puedan
pasarse entre los sistemas.

15
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4.5 PLANES DE SEGURIDAD

Una parte del control de la seguridad en un dominio es establecer politicas
de seguridad. Se inicia el administrador de usuarios para dominios y se elige
cuentas en el menu de politicas. Aparece el cuadro de didlogo de la Figura 3.2
(capitule 3), en el cual se pueden configurar politicas que afecten a todas las
cuentas del dominio. Se pueden establecer politicas y propiedades individuales
para les usuarios, accediendo a las propias cuentas. Estas propiedades de cuentas
de usuanos individuales incluyen perfiles especiales, horas de inicio de sesion,
estaciones de trabajo para inicios de sesidn, finalizaciones de cuentas y otras.

4.5.1 Restricciones de contrasenas

En la seccidn de restricciones de contrasefias, en el cuadro de didlogo de
politicas de cuentas, es donde se establecen las politicas gue controlan cémo se
tratan las contrasefias en el dominio. Las configuraciones gue se hacen aqui son
criticas para proteger contrasefas y el sistema de seguridad de contrasefias.

Las politicas de contrasefias protegen la red de atagues de piratas
informaticos, y definen las responsabilidades de los usuarios que tienen acceso al
sistema de informacién de la organizacion
Q1 Duracidn maxima de la contrasena

Es el periodo de tiempo que se permite a un usuario usar una contrasefa
antes de que Windows NT le pida cambiarla Se puede configurar este valor para
gue nunca acabe, o se puede controlar el iempo de expiracion entre | y 989 dias,
Q Duracion minima de la contrasena

Permite que un usuario pueda cambiar sut contrasefa en un determinado
numero de dias. Por defecto, éstos pueden cambiar las contrasefias cuando
guieran, pero con ésta opcion, se puede configurar un valor entre | y 999 dias para
evitar que cambien su contrasefia en ese periodo.

O Longitud minima de la contrasena

Estd opcion permite configurar la contrasefia del usuario entre 1 y 14
caracteres.

\} AOMTROUADOR S 08 BOMPED CONSTRUCCION ¢ 51 GLHBRALD 94
N



O Historia de contrasena

Esta opcidn puede evitar que los usuarios puedan hacer pequefias
variaciones en sus contrasefias preferidas y reduzca la posibilidad de que sean
violadas. Si se activa esta opcidon a no guardar historia de contrasefias, ellos
pueden repetir una contrasefta que hayan utilizado Configurando la opcion
recordar a un valor entre 1 y 24, se puede evitar que los usuarios repitan las
iltimas 24 contrasefas gue hayan utilizado,

4.5.2 Bloqueo de cuentas

La propiedad de blogueo de cuentas es la clave para evitar ataques
repetidos sobre las contrasefias; ya que despueés de varios intentos fallidos de
tratar de adivinar una contrasefia, se bloqueara la maquina y el (nico gue puede
desbloguearla es un administrador.

Nota: La cuenta del administrador no se puede bloguear. Esto evita un bloqueo
total del sistema, en el caso de que el administrador olvide su contrasefia o
situacion similar.

Si una cuenta llegase a bloguearse por un ataque de un asaltante o por
otras razones, el administrador puede reconfigurarle, abriendo ei administrador de
usuarios para dominios y abriendo el cuadro de propiedades de fa cuenta
blogueada (pulsando dos veces sobre el nombre de fa cuenta). La opcion cuenta
blocueada estara activada Desactivar esta opcion permite el acceso a la cuenta
blogqueada.

Cuando se activa la opcién cuenta bicqueada, se pueden configurar las
opciones siguientes.

U Bloguear después de x inicios de sesitn incorrectos

El valor de x determina cuantas veces un usuano puede Intentar iniciar una
sesién en una cuenta, antes de que €sta sea blogqueada El elemento temporal de
este valor se configura con la opcion restablecer la cuenta, después de x minutos.
Un valor realista seria 2 intentos o mas, para permitr la identificacidn de los
usuarios que se hubfesen equivocado escribiendo por error su centrasefia El
rango para esta opcion es de 1 a 899 intentos de inicio de sesidn,

QO Restablecer cuenta despues de x minutes
Sirve para determinar el nimero de minutos que se desea que transcurran

entre cada intente de inicio de sesion fallidos (antes de que Ja maguina quede
blogueada); el rango es de | a 99999 minutos
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Q Duracién del biogqueo

Tiene dos opciones, que el blogueo de una cuenta dure hasta que el
administrador la desbloquee; o que automaticamente se restablesca después de
un determinado ndmero de minutos (1 a 99989).

O Desconectar del servidor a los usuarios remotos cuando termine la hora de
inicio de sesién

Cuando esta opcion se activa, los usuarios se desconectan del servidor
donde sus horas de trabajo han expirado Las horas de sesién pueden
coniigurarse para cada usuario individual utilizando el administrador de usuarios de
dominios. En entornos seguros, se podria habilitar esta opcion para apagar las
cuentas que hayan sido dejadas abiertas por accidente por usuarios, para que
otros empleados no puedan acceder a la cuenta

4.5.3 Administracion de la seguridad para grupos y usuarios

Al hablar de bases de datos de cuentas de usuarios, es importante
considerar lo siguiente:"”

e Un Windows NT Server trabajando como controlador de dominio, mantiene |a
base de datos de las cuentas de usuarios del dominio.

« Un servidor miembro es un Windows NT Server gue no es un controladar de
dominio. Puede mantener su propia base de datos de cuentas de usuarios y dar
acceso a usuarios de la red también. No almacena la base de datos de cuentas
de usuarios del dominio y consecuentemente no puede iniciar a usuarios en él

* Una Windows NT Workstation mantiene su propia base de datos de cuentas de
usuarics y puede proporcionar el acceso a usuarios de la red. También puede
participar en un dominio,

» los grupos y las cuentas locales de estaciones de trabajo estan localizadas en
la base de datos de usuarios en Windows NT Workstation o en servidores
miembros. Iniciar una sesion en una de estas cuentas permite el acceso a
recursos en la computadora local, no en otras

s Los grupos y las cuentas locales de dominigs estan definidas en controladores
de dominio primarios, v estan duplicadas en los controladores de copias de
seguridad del dominio El grupo puede ser usado solo en el dominio

» Llos grupos globales son colecciones de cuentas de usuarios y grupos que
pueden ser hechos miembros de otros grupos.

7
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4.6 EL ADMINISTRADOR DE USUARIOS

un controlador de dominio Windows NT Server,

Se utiliza el administrador de usuarios, como se muestra en la Figura 4.2,
para crear y administrar cuentas de usuarios, configurar derechos de usuarios,
establecer planes de cuentas para el dominio, activar relaciones de confianza y
establecer planes de auditoria. Si se esta trabajando con una Windows NT
Workstation, la utilidad simplemente se llama adminstrador de usuarios, y lo utiliza
para administrar cuentas locales en la estacion de trabajo. Si esta trabajando con

la herramienta se llama ef

administrador de usuarios para domimos y o utiliza para administrar cuentas para
el dominio entero, o para permitir el acceso a cuentas en otros dominios de
confianza.
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Las cuentas de usuarios individuales se muestran en la ventana superior, y
los grupos en ia inferior. Por razones de seguridad, los propietarios de las cuentas
administrativas también tienen sus propias cuentas personales para usar cuando
acceden a la red para tareas nho administrativas. Estas cuentas tienen menos
derechos y privilegios para protegerlas de invasiones.

Para configurar derechos de usuaros se elige derechos de usuarios del
menq politicas. Aparece un cuadro de didloge como el de ia figura 4.3.

HUser Rights Policy ' ' . }
: Cofmputer:  LAMXGAS

Cancel

31/e | ccess this compuites from network I
- Grant To: ___H_E_'P__J
Administrators
Power Users
SICORINDoman Adming Add..
SICORND ommam Users

Remove

i

usuanos de fnternet

I [ Show Advanced User Rights

FIGURA 4.3 Politicas de Derechos de Usuarios.

Un derecho es una autonzacion para realizar alguna accion en el sistema.
Estas acciones estdn con frecuencia relacionadas con lareas gue 10
administradores del sistema tienen que hacer, pero hay algunos derechos basicos
que todos los usuarios necesitan para acceder al sistema. Los derechos se aplican
a un dominic, mientras que los permisos determinan coémo los usuarios
individuales o fos grupos pueden acceder a objetos especificos como archivos y
directorios.

46,1 Cuentas de Usuarios

Para crear una cuenta, se elige usuaro nuevo del menl Usuario que se
encuentra Administrador de usuarnos, aparece un cuadra de dialego como el de la
figura 4.4, en este se asignan las propiedades de |a cuenta, luego se pulsa el botén
agregar para crear otra cuenta o cancelar para no anadir mas. Para cambiar las
propiedades de una cuenta existente, se pulsa dos veces ésta en la lista Un
cuadro de dialogo con los mismos campos aparecera.
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f&nmhré::amﬁletoz | Cancelar {
;th\écﬁpcién. ] Apuda |
* Contiasefiar ’ ]

" Bepslir contrasefia: [

¥ El usuario debe cambisr la conbrasefia en &l siguiente inicio de sesidn
™~ Elusuario no puede cambiar 2 contrasefia

[T Lacontrasefia munca caduca

I™ Cuenta desactivada

m | ® =% | &) D

Grupos L Perfii Hatas Inictar desde §  Cuenta Marcada

Figura 4.4 Propiedades de las cuentas de usuarios.

A continuacion se describen cada uno de los botones de la figura 4.4, los
cuales describen las propiedades de las cuentas de los usuarios:

0 Perfil

Aparece el cuadro de didlogo Perfil del entorno de! usuario de la figura 4 5
se puede especificar un archivo de érdenes de inicio de sesion y un directorio raiz
para el usvario, asi como un perfi que mcluya las configuraciones del entorno del
usuario. Los perfiles permiten a los usuarios, iniciar una sesién en un entorno
familiar desde otras computadoras en el dominio. Un directorio raiz del usuario, es
donde se almacenan archivos personales y programas
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Figura 4.5 Perfil del entorno de usuario.
O Horas

El cuadro de didlogo Horas de inicio de sesion de la figura 4.6, sirve para
restringir las horas de inicio de sesion, en que el usuario puede acceder al dominio
y conectarse al controlador del dominio. Horas es una opcion importante de la
seguridad, porque se puede evitar que 10s usuanos Inicien una sesidn en el
sistema fuera de horas permitidas, cuando sus actividades son probablemente
menos vigiladas. Esta opcién puede evitar también, que los piratas Informaticos
puedan violar una cuenta, después de que los usuarics hayan salido

Para cambiar 1as horas se pulsa y desplaza e! marcador sobre un conjunto
especifico de horas, luego se puisa Permitir o Denegar. Si un usuario no tiene
privilegios para un periodo de tiempo particular, las barras negras de marca no
aparecen en ese periodo.

\.':\') CONTROLAPSI S T DOSNSY CONSTRUSCION Y S0 GLRINADR 100



Horas de inicio de sesion

Denegar

RAGE R e

Figura 4.6 Horas de inicio de sesién

Q Iniciar desde (acceder a)

La figura 4 7 muestra la pantalla en la que se especifican los nombres de
las computadoras a fas que el usuario puede acceder

Eslaciones de trabajo de inicio de sesidn

tmclai s;:slén:en;gdas»las es&acmras deiraha:df i

3 a%csﬁ,,,g&w;% sacriondo e

Figura 4,7 Iniciar desde
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QO Cuenta

E! cuadro de didlogoe de Informacién de la cuenta (figura 4.8), permite
especificar cuando una cuenta estara inactiva, si se trata de una cuenta para un
usuario temporal, 'o gue es una opcién de seguridad critica si se tienen consultores
o trabajadores a tiempo parcial en los sistemas Las cuentas ya finalizadas no se
borran, por lo que se pueden reutilizar ss vuelve un usuario temporal. Si un usuano
esta dentro de una sesion, la cuenta finaliza cuando salga de ella. Hay diferentes
tinos de cuenta en el campo Tipo de cuenta, gue se describen a continuacion:

e Cuentas globales. Estan disponbles en todo el dominio y a través de
relaciones de confianza.

+ Cuentas locales. Permite a los usuanos de dominios peligrosos, que accedan
a recursos locales, pero no permite acceso a dominios de Windows NT Server.

Informa de la cuenta '

) Tlpu de cughta o e TmmrrT o

W »"<

= Cuenta glugal«.‘ ; .l

; ]*« iama cuentas de: usuauo norrna[es en este damlnlo 4
ol Cupnla logal &y o o D '
: para usuanos de domlmos en lo

Figura 4.8 Cuadro de didlogo de Informacian de la cuenta de usuario.

J Marcado

La opcion de Marcado (figura 4 93, se utiliza para garantizar permisos para
realizar llamadas telefonicas y poder conectarse a la red. Esta opcién esta
disponible solo si los componentes de Servicio de acceso remoto estan instalados.
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Figura 4.9 Opcion Dialup (marcado)

4.6.2 Administracién de entornos de usuario

Se pueden adrministrar el entorno de usuaric y establecer una serie de
propiedades de seguridad utilizando perfiles y politicas Los perfiles de usuario son
importantes cuando mas de una persona utliza la misma computadora o cuando
un usuario se mueve de una computadora a otra en distintas localizaciones. Los
perfiles contienen ajusies definibles por el usuario para el entorno de trabajo de las
computadoras Windows NT, como

» La disposicion del escntorio gue el usuario dejd la Ultima vez que accedid.

» Un escritorio personalizado que sea diferente del de otra persona que utilice la
misma computadora,

+ Perfiles personaies que vayan con el usuaric a otras computadoras, Estos son
los perfiles moviles

Una importante caracteristica de seguridad es que se pueden hacer
obligatorios para ewitar que los usuarios los cambien Las configuraciones del perfil
se almacenan en archivos del sistema Las configuraciones incluyen el esquema
del escritorio y las caracteristicas del escritorio que pueden modificar 0 no los
usuarios. Por ejemplo, se puede restringir el acceso a las opciones del Panel de
conirol.
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4.7 PROPIEDADES DE LOS GRUPOS EN EL DOMINIO

Desde el punto de vista de la administracién, es mucho mas facil administrar
los derechos y los permisos de grupos que de usuarios individuales. Es facil afiadir
usuarios a grupos y luego borrarlos cuando se quiera revocar sus derechos en ese
grupo. Desde el punto de vista de Ia seguridad, no es bueno asignar derechos y
permisos a cuentas de usuarios individuales ya que es demasiado dificil rastrearlos
a todos. Por ejemplo, se puede observar a los grupos gue tienen permisas en un
directorio’® mirando en el cuadro de didlogo Permisos de Direciforio, como se
muestra en la figura 4.10.

w nt o
7 Add Users and Groups
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i Q.F‘LUTWDEFM o bpmf#msg |F“.“ Cenlral Tvpe of Access: |Read x|
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Figura 4.10 Permisos de Directorio.

Para avenguar qué cuenias de usuarios son miembros de un grupo particular,
en el Administrador de usuarios se pulsa dos veces sobre el grupo. Aparece un
cuadro de didlogo, como el de la figura 4 11, que describe el grupo y lista sus
miembros actuales

Eslo se hace devwde ef Admumstiador e Arctivps usandn NEFS (System Fae NT - Stema do Archvos de N
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: Local Group Properties ) ) X

: Group Name: Admiristeators

: Description:  |Members can fully administer the computer/domai Carcel
Help
© Members: Show Full Names I
T8 Adminstrator ' '
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SICORMND omamn Sdming Add...
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Figura 4.11 Propiedades de un grupo.

Se puede pulsar el botdn Agregar para afadir un nuevo miembro, ¢
seleccionar cualguier miembro y apretar el boton Quitar,

Para crear nuevos grupos, se elige Nuevo Grupo global o Nuevo grupo local
del mend Usuarios en el Administrador de usuarios.

4.7.1 Grupos Locales y Globales en el Dominio

Hay dos tipos de grupos en el entorno Windows NT: grupos locales y grupes
globales. Los grupos locales de dominio tienen derechos y permises en un dominio
unico. Los servidores miembros (Windows NT Server que no son controladores de
dominioc) y Windows NT Workstation tienen sus propios grupos locales que tienen
derechos y permisos solo en esas computadoras,

Los grupos globales son importantes en entornos multidominic (varios
dominios). Se usan para crear una esiructura jerarquica de administracién o para
dar acceso a los recursos a usuarios regulares en ofros domirnios Son
especialmente Utiles cuande la base de datos de cuentas de usuarios esta
centralizada en el dominio maestro

Puede resultar algo confuso si un usuario tene una cuenta en una base de
datos de cuentas de usuarios local y en [a de un dominio, cada una con una
contrasefa distinta La cuenta iocal puede usarse para acceder a recursos de la
maquina focal, pera s se intenta utilizar los recursos del dominio, se pedira ia
contrasefia de usuario o se impedira el acceso. En este Ultimo caso, algunas
aplicaciones pueden negar el acceso en vez de pedir la contrasena. La solucidn
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seria asegurarse de que los usuarios tienen una contrasefia que puedan ufilizar en
toda 1a red.

Se puede afadir un grupo global (y a sus miembros) a un grupo local para
dar al prmero los derechos y permisos del segundo. Cuande se habla de grupos
locales se debe tener en cuenta lo siguiente

» Los grupos locales en los controladores de deminio tienen derechos sélo en el
dominio donde se han creado.

+ Los grupos locales en Windows NT Workstation y servidores miembros tienen
derechos en la computadora donde se han creado.

« Los grupos en Windows NT Workstation y servidores miembros no son parie de
la sequridad aplicable en los grupos de dominio.

« Un grupo local no puede contener otros grupos locales del mismo dominio. Sélo
puede contener cuentas de usuarios o grupos globales del mismo u otros
dominios.

Por razones de seguridad, los miembros de grupos globales deben ser
revisados regularmente. Como los grupos globales pueden afiadirse a grupos
locales y ademas obtienen sus derechos y permisos, algunos miembros de estos
grupos podrian conseguir permisos de acceso inapropiados. En la figura 4 12 se
muestra la pantalla de configuracion de grupos de dominio para un ustario; ia cual
se localiza en el administrador de usuarios para domipios, en la pantalia de
propiedades de cada usuario

Pertenencia a grupos : ) [ ] '

;

Usuario: ) Aceptar
Cancelar

Ayuda

[¢lEl

Esmiembre de. - . No es miembio de
: @ Domain Users - l €

< Ai;Lregar I £4

Admrshatois
Backup Operalors

L b

Caldad |
Guitar -+ ! defensa
Domain &dmins .'_I

. o . . . 5
Establene l Grupo primario:  Domain Users

Figura 4.12 Configuracién de Grupos para un usuario,
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4.7.1.1 Grupos locales

{os controladores de dominic Windows NT tienen los siguientes grupos
locales:

+ Grupo Administradores. Sus miembros pueden administrar el dominio entero.

« Grupo Operadores de copia de seguridad. Sus miembros pueden realizar
copias de seguridad y restauracion.

e Grupo Invitados. Sus miembros pueden acceder al servidor desde fa red perc
no pueden iniciar sesiones localmente en éste.

« Grupo Operadores de impresién Sus miembros pueden administrar las
impresoras.

¢ Grupo Duplicadores. Sus miembros pueden administrar la duplicacion de
Senvicios.

» Grupos Operadores de servidor Sus miembros pueden administrar
servidores.

« Grupo Usuarios Sus miembros pueden acceder al servidor desde la red, pero
no pueden iniciar sesiones localmente en éste

Las Windows NT Workstation y los servideres miembros (Windows NT
Server que no sean Controladores de dominio) tienen [os siguientes grupos.

« Grupo Administradores. Sus miembros pueden administrar el sistema local.

« Grupo Operadores de copia de seguridad. Sus miembros pueden realizar
copias de seguridad y restauracion en el sistema local

+ Grupe Invitados Sus miembros pueden acceder al sistema local.

» Grupo Usuarios Avanzados. Sus miembros pueden administrar las cuentas de
usuarnos en el sistema local,

+ Grupo Duplicadores Sus miembros pueden administrar la duplicacion de
Servicios,

« Grupoe Usuarios. Sus miembros pueden acceder a la estacion de trabajo local
y usarla para acceder a la red, también pueden apagar el sistema

Q Grupo Administradores

El grupo Administradores, que existe en todas las computadoras Windaws
NT, tiene control total de la computadora. Ningln otro grupo tfiene tales
capacidades. La cuenta del usuarioc Administrador tiene estos derechos por ser
miembro de este grupe y no puede ser quitada de aqui {lo que evita riesgos de
accidentes). En el entorno de dominios, los administradores administran la
configuracion del dominio entero.

Aunque los administradores tienen acceso total al sistema, solo tienen
acceso a cada archivo del servidor al principio. A medida que los usuarios
comienzan a crear archivos, ellos empiezan a ser poseedores de esos archivos. La
propiedad de los objetos permite al propietanc configurar todos los permisos vy
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tener acceso completo del objeto. Un usuario que cree un archivo o directorio lo
posee. Por contra, si un miembro del grupo Administradores crea un archivo o
directorio, todos los miembros del grupo Administradores lo poseen, y el resto de
los usuarios no.

Q Grupo Operadores de copias de seguridad

Los miembros de este grupo tienen la habilidad de hacer copias de
seguridad y restaurar archivos en cualquier directorio del sistema, Incluso, st no
tienen permiso para acceder a archivos Los usuarios que tienen derechos de
Copia de seguridad y de Restauracion pueden leer, cambiar y escribir cualquier
archivo. Los permisos de este grupo sobreescriben otros permisos. Normalmente,
un usuario que crea un directorio o un archivo es el propietario de esa entidad y
puede configurar permisos, pero el grupo Operadores de copias de seguridad
puede saltarselos para hacer copias de seguridad del servidor en cinta u otro
medio.

Obviamente, la pertenencia a este grupo debe ser fuertemente controlada.
Un usuario sin escripulos podria robar informacion del servidor o un espia
industrial podria convencer al operador de copias de seguridad de robar archivos o
permitirle el acceso a la cuenta, Un pirata informatico que viole esa cuenta, puede
aprovecharse de los derechos para robar informacion valiosa, incluyendo archivos
que contengan contrasefias e informacién de cuentas de usuarios.

O Grupo Operadores de cuentas

Miembros del grupo Operadores de cuentas, pueden usar la utiidad
Administrador de usuarios para crear cuentas de usuarios y grupos Sin embargo,
solo pueden cambiar y borrar las cuentas y grupos que creen. Los operadores de
cuentas también pueden iniciar una sesidn en servidores, apagarlos y afiadir
computadoras al dominio. Este grupo tiene bastante poder para crear una
amenaza de seguridad sena; sus miembros deben ser controlados. Una persona
no autorizada que obtenga el estado Operador de cuentas puede crear y cambiar
cuentas de usuarios

Los operadores de cuentas no pueden modificar el grupo global
Admunistradores del dominio, el grupo de Administradores, el de Operadores ue
cuentas, el de Operadores de copias de seguridad, el grupo de Operadores de
impresion o el grupo de Operadores de servidores.

O Grupo Invitados

£\ grupo fnvitados es muy parecido a la cuenta de Invitados con respesto a
sus derechos y permisos de acceso al sistema. Ya que una Windows NT
Workstation podria estar instalado en un entorno donde muchas personas podrian
acceder al teclado, la cuenta de Inwvitados tiene el derecha de iniciar una sesion
local Los servidores miembros se han configurado del mismo modo, lo que podria
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causar un problema de seguridad si se almacena informacidén sensible en el
servidor. Los controladores de dominios no permiten que la cuenta Invitados
acceda localmente, pero permite que los invitados accedan por la red, si la cuenta
esta activada

Q Grupo Usuarios avanzados

Este grupo existe en esiaciones de trabajo Windows NT © en servidores
miembros Los miembros del grupo tienen un conjunto de derechos extendidos y
privilegios que podrian ser considerados subordinados a los derechos del
Administrador. Pueden realizar tareas de administracion del sistema como

s Comparticion de directorios por la red

= instalacion de impresoras y compartirlas por la red.

¢ Creacién, modificacion y borrado de cuentas de usuarios (pero no de cuentas
administrativas).

« Adicion de cuentas de usuarios a los grupos de Usuarios avanzados, Usuarios
e Invitados.

» Realizacidn de otras tareas como configuracion del reloj del sistema y del
monitor del sistema

El procedimiento tipico de administracién para tratar cuentas de usuarios en
estaciones de trabajos Windows NT que participan en dominics, es afiadir la
cuenta de dominio del usvario al grupo de Usuaros avanzados. Luego, los
usuarios tienen los derechos normales en el dominio y los derechos del grupo
Usuarios avanzados en su estacion de trabajo. Usando esta técnica, los
administradores de dominio pueden decidir qué usuarios deberian tener el estado
Usuarios avanzados en una estacion particular,

O Grupo Operadores de impresion

Los miembros de este grupo pueden administrar imprescras. Tienen la
posibilidad de crear, cambiar, borrar, y compartir las impresoras en el dominio. Los
operadores de impresidn también pueden acceder a servidores y apagarlos.

3 Grupo Duplicadores

Los Windows NT Server pueden duplicar (copiar) informacion entre si. Los
contenidos de un directorio pueden ser copiadas automaticamente a un directorio
parecido en otro servidor para que esta informacion sea guardada como medida de
seguridad y actualizada en tiempo real Este grupo debe incluir cuentas de
usuarios de dominio que tengan permiso para iniciar sesiones en los servicios de
duplicacion en el controlador primario de dominio y en los controladores de copias
de seguridad del dominio.
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0 Grupo Operadores de servidores

Los miembros de este grupo pueden crear, cambiar y borrar impresoras,
directorios y archivos compartidos. También pueden hacer copias de seguridad y
restaurar archivos, dar formato a discos duros, cambiar la hora del sistema,
bloquear la computadora y apagar el sistema. El Operador de servidores no puede
desbloguear una estacion de trabajo que haya sido bloqueada por ofro usuario
Solo el Administrador o el usuaric que la ha blogueado pueden hacerio

Para crear subadministradores en servidores de dominics, se afiaden
usuarios al grupo Operadores de servidores. Como miembros del grupo pueden
apagar servidores, compartir 0 no directorios, hacer copias de seguridad y
restaurar archivos. Sin embargo, no pueden cambiar atributos del usuario, afadir
controladores o hacerse duefos de archivos.

Q Grupo Usuarios

Los miembros del grupo Usuarios (no confundirlos con los usuarics de
dominios) no tienen derechos de acceso locales ¢ de red en servidores, pero
pueden acceder localmente a Windows NT Workstation. Los derechos en
estaciones de trabajo incluyen la posibilidad de acceso local, apagar el sistema,
crear grupos locales y administrar los grupos que creen. Los usuarios de la red
pueden niciar sesiones en servidores siende miembros del grupe Todos, no por
ser miembros del grupo Usuarios. Todc el mundo tiene el derecho de acceder a
esta computadora de ia red por default en los servideres. Si se ha borrado a Todos
de este derecho, se necesita asignar a un nuevo grupo de usuarios de la red este
derecho.

Q Otros grupos

Los grupos siguientes no tienen miembros en el mismo sentido que los
grupos hasta ahora discutidos En su lugar, cualquier cuenta que use la
computadora de una manera especifica sera automaticamente miembro del grupo
Estos grupos reflejan el acceso a recursos, pero no se refieren al nivel de
privilegios del usuario.

¢ Usuarios interactivos Cualguier usuarioc gue Inicie una sesidn en la
computadora con un acceso interactivo.

« Usuarios de la red Cualquier usuario que se conecta a la computadora por la
red.

« Todos Cualguier usuarioc que acceda a la computadora, incluyendo a los
interactivos y de la red.

o Creador/Propietario. Cualquier usuaro gue cree o se aduefie de un recurso,
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O Elgrupo Todos

Este grupo incluye a todo el mundo que acceda a una computadora
incluyendo a usuarios locales y de fa red. Los administradores deben prestar
especial atencion a éste;ya que por omision, tiene permisos que pueden na ser
adecuados en entornos seguros. En particular, los usuarios /nvitados tienen
acceso atodos los directorios disponibles para Todos.

El grupc Todos tiene los permisos siguientes, gue pueden ser considerados
un riesgo de sequridad

« Control tofal cuando se crea o comparte una carpeta, aungue esio se cambia
facilmente

» Cambiar permisos en los directorios Raiz de todas las unidades NTFS (Lectura,
Escritura, Ejecucién y Borrado)

+ Cambiar permisos en el directorio System32.

» Cambiar permisos en el directorio Win32App

4.7.12 Los Grupos globales

Cuando se afade una computadora Windows NT a un dominio, se crean
automaticamente una serie de grupos a los grupos locales de estas computadoras.
Estos grupos globales se describen en las siguientes secciones.

0 Administradores del dominio

¢ Cuando se instala Windows NT, la cuenta Admimstrador se crea y se hace
miembro del grupo local Administradores Esto da control total sobre el sistema
local. La cuenta de Administrador no puede ser borrada de este grupo

+ Cuando se designa una computadora Windows NT como centrolador primario
de dominio, la cuenta del Administrador se arfiade al grupo global
Admunistradores del dominio.

« El grupo global Administradores el dominio, se afiade automaticamente al
grupo local de Administradores en cada computadora Windows NT del dominio.

Consecuentemente, cualquiera que acceda a la cuenta Administrador tiene
derechos administrattvos en el dominio local. Si se quiere dar a ofro usuaro
administrativo derechos en el dominio, solo se debe anadir su cuenta de usuario al
grupo global Admurustradores del dominio. También se puede poner el grupo
Administradores del donunio en el grupo local de Admimistradores en sistemas de
otros dominios para permiir a los miembros del grupo los derechos administrativos
de esos dominios; sin embargo. se necesita una retacidn de confianza entre esos
dominios. Para permitir a un usuario dereches administrativos en una computadora
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Windows NT que no sea controlador de dominio, se afiade al grupo local
Administradores.

1 Usuarios del dominio

La cuenta Adminisfrador y todas las cuentas de nuevos usuanos se anaden
automaticamente al grupo global Usuarios del dominio. En Windows NT
Workstation, este grupo tene el derecho de iniciar sesicnes localmente, apagar el
equipo, crear y administrar grupos locales

O Invitados de dominio

El grupo global Invitados de dominio inicialmente contiene la cuenta de usuario
Invitado del dominio.

4.7.2 Creacion de Grupos

Se pueden crear grupos locales y globales elgiendo Grupo local nueve o
Grupo global nueve del ment Usuaric del Administrador de usuarios. Cuando se
configuran cuentas y grupos, se deben identificar todos los requisitos que los
usuarios necesiten tener en el sistema y crear las cuentas de acuerdo a eso El
procedimiente general de creacion de grupo s

» EI grupo global Admunistradores del dominio se afiade automaticamente al
grupo local de Administradores en cada computadora Windows NT del dorminio.

« Crear grupos locales con accesos a abjetos de! dominio, como directarios de
programas o dispositivos (impresoras, etc.)

« Otorgar los derechos del grupo.

« Creafuno 0 mas grupos globales que deban tener accesc a los objetos.

» Afadir usuarios a los grupos globales.

« Afadur los grupos globales a los grupos lacales de cualquiera de los dominios o
computadoras, donde los usuarios del grupo global deban tener acceso a los
recursos.

Si no se desea que un usuang continue teniendo accesc a un recurso, se
borra su cuenta del grupo giobal Si no se guiere que todes los miembros de un
grupo global tengan acceso a los recursos asignados a un grupo local, se borra el
grupo giobal del local.

Cuando se crea un grupo, se puede coplar un grupo existente y cambiar sus
propiedades, 0 se puede crear un nuevo grupo por completo desde el principio
Copiar un grupo asegura que el nuevo grupo tendra todos 10s derechos y permiscs
que habia asignade al existente Luego, se puede mejorar o restringr esos
derechos y permisos del nuevo grupo
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Cuando se disefia y crea una jerarquia de grupos, se debe pensar en los
grupos globales en términos de departamentos, grupos de trabajo yfo divisiones de
la compania. Esto ayudard a crear grupos inteligibles que se correspondan
adecuadamente con los recursos de la red

4.7.3 Derechos de los Grupos

Los derechos estan relacionados directamente con los grupos. Dan a los
miembros de éstos, el permisc que necesitan para realizar tareas administrativas o
de simple acceso a un sistema

Para cambiar o permitir derechos de un grupo existente, se elige Derechos
de usuarios del menu Poffticas del Administrador de usuarios. Aparece el cuadro
de didlogo de Politicas de derechos de usuarios (figura 4.3); se elige un derecho
del campo Derecho, luego se afiade o se horra un grupo del campo Conceder a.

La Tabla 4.2 describe los derechos de usuario estandar de Windows NT. La

Tabla 4.3 describe como estos derechos se implementan en un Windows NT
Server y en una Windows NT Workstation.
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Tabla 4.2 Derechos predefinidos para Windows NT.'

P

"~ DERECHOS DESCRIPCION

Acceso a esta computadora desde la red. Permite a los usuarios acceder ala

Lok » o computadora desde otra cuenta de la red.

_ ﬁr‘? d[r Wlndows NT Yy, serwdores
mlembros al domlnlo

Permite al usuario que no sea miembro del

" grupo de Administradores de un dominio,

anadir Windows NT Workstation y
servidores miembros al dominio.

: ‘C:qpi.a de seguridad de archivos y

Permite a los usuarios administrar copias
- directorios.

de seguridad de datos.

Camblo de Ia hora del‘ S|stema Permite a los usuarios cambiar la hora del

sistema.

Forzar el apagado desde un S|stema Permite a los usuarios apagafhﬁ_ equipo
~ remoto.

remoto.

;lnstatacsén y desmstatacmon de C
. controladores de dISpOSItIVOS

Permite a los usuarios administrar los
controladeres de dispositivos del sistema.

v

SR lnlcgo de sesion Iocaimente.g

~ Permite a los usuarios iniciar sesiones
localmente, como contraposicién a! inicio
de sesion en [a red

& 153 mt\@ EARNS
Admuntstracnén de audltorias y reglstro de Permite a los usuarios administrar el
S, i seguridad. : _...Sistema de auditorias y los registros,
Restauraclén de archlvos y dlrectonos _ Parmite a los usuarios administrar {a
ERERCS R “ AFEMERA restauracion de datos.

"' Apagado del sistema Permite a los usuarios parar el sistema
' T operativo,

. Apropiacién de archivos y otros objetos.  Permite a los usuarios cambiar el nombre
BRI : ’ ‘ del usuario que crea o posee directorios o
archivas y poner el suyo propio.
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También hay derechos llamados posibilidades predefinidas que pasan a
ciertos grupos sus derechos especiales para administrar el sistema Estas
posibilidades se definen en la Tabla 4 4

Los derechos y las posibilidades son ligeramente diferentes en estaciones
de trabajo Windows NT Los derechos se aplican a todo el sistema, o bien dominio
o bien computadora local. Los permisos, por otra parte, se aplican a objetos
especificos. Los derechos con frecuencia se imponen a los permisos de los
objetos. Esto es cierto en el caso del Operador de copia de seguridad, que tiene el
derecho de hacer copias de seguridad incluso de archivos a los que el propietario
haya negado el acceso a todos los usuarios.

Tabla 4.3. Derechos por default en Windows NT 4 0.2

GRUPOS CON ESTE .GRUPGS CON ESTE
DERECHO, EN WINDOWS DERECHO EN WINDOWS
NT SERVER NT WORKSTATION

Administradores, Todos.

Copia. de. segurldad de : Administradores, ‘"f' . Admmlstradores \

«alrchivos*ydar@c:’tcaru::sw + Qperadores de copias de Operadores de copnas de

S ¢ 2% ! seguridad, Operadores de segurldad =
L s e servidores. <

T Administradores,
Operadores de servidores.

I8 Igéégaqo d?, un; Administradores, Usuarios - Admlnistradores Usuanos
j»‘::‘_g.jstg"f remoto. avanzados desde Vo avanzados

3 TTYD estaciones de trabajo -
Windows NT, Operadores ;.

de servidores.

i «"w.
J,\]ﬁ\ :

Instalacion, y desmstalacnén T Administradores.

F;"g-g’g”‘c ntrqlq\dores de’ ,I_-f.. . a,,» L .
" tsposmvos ' a ‘
0.
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Administradores,
Operadores de servidores,
Operadores de copias de &
seguridad, Operadores de :
cuentas, Operadores de
mpresion, cuenta Invitados §
de Internet.

Administradores.

Administradores,
Operadores de servidores,
Operadores de copias de
seguridad, Operadores de
cuentas, Operadores de
Impresién.

Administradores,
Operadores de servidores,
Qperadores de copias de
seguridad, Operadores de *

cuentas, Operadores de

Impresion.
qc&gnd R Administradores
4 g Ve L B
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Tabla 4.4. Posibilidades predefinidas para el Windows NT>'

GRUPOS CON ESTE

DERECHO EN WINDOWS ;ggggst;’;ﬁg‘;‘g% iND D WS
R srﬁﬂ

NT SERVER TENTW

Operadores de cuenta.

e e

. Adi ms\fado;es

- T Administradores, Operadores

i ,Usuaraos
de cuentas, Usuarios. 5.1 g

Administradores, Operadores
: de cuentas

Administradores

s Administradores, Operadores ‘_"': (
; de servidores, Todos. -

Administradores.

‘_s=t. PRI,

% Administradores, Operadores rg ' Usuarios
BN .
de servidores. oS Totosy

ici””" Administradores, Operadores %
de servidores.

gpar; @rpfﬁto aI
gde" ervidores’ (o estacnén !

de serwdores o
TS 167 Y N
" dé Trabajo).

;
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Administradores, Operadores ::Adm
de servidores. :

Administradores, Operadores
de servidores.

Administradores, Operadores ;
de servidores, Operadores
de impresion.

Para asegurar un entorno seguro, &l grupo Todos e Invitados no deben tener
los derechos de inicio de sesion local y apagadc del sistema. La primera opcion
podria permitir a cualquiera acceder a la maquina, y hacer uso de mas recursos
para actividades delictivas. La Gltima opcién permitiria que alguien apagase el
servidor y negase el servicio al resto
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4.8 CONSTRUCCION DEL DOMINIO DE SICORI

En esie capitulo se han proporcionado los conocimientos necesarios para
poder implantar un Controlador de Dominio, que sirve de base para la construccion
de! Dominio de SICOR!. Para llevar esto a cabo, fue nenesario la capacitacién de
los administradores de sistemas (con cursos, platicas, conferencias, manuales,
etc). Se realizd un analisis de las areas de trabajo para elegir el tipo de dominio
adecuado, llegando a la conclusién que era el modelo de dominio tinico.?* A partir
de aqui, se crearon Grupos Globales, cuentas de usuarios, prioridades, politicas de
seguridad.

El encargado de la implantacidén del Controlador de Dominio fue el Jefe del
Area de Soporte Técnico; quién también fue el responsable de la capacitacion de
otros dos administradores de sistemas Entre los tres desarrollaron [as siguientes
etapas:

Q Construccion del Dominio

Se destinaron dos de los servidores que tienen instalado Windows NT
Server; uno funciona comao PDC (Controlador Primario de Dominio) y el otro como
BDC (Controlador de Dominio para Copias de Seguridad). Todas las
configuraciones siguientes, necesitan ser realizadas sélo en el PDC

El nombre del dominio creado es SISTEMA, y el DNS {Servidor de Nombres
de Dominio) es sistema.admin.pemex.com Lla direccion |P del PDC es
14522 393 y su nombre de equipo ponetd3, su alias compu93, los cuales serviran
de estandar para las demas computadoras del departamento. Se utiliza un rango
de 1 a 100 en el Gltimo numero de la direccion P, el cual deberd ser igual al del
nombre y alias. Por ejemplo, s una computadora tiene la direccion [P
145.22.3168, nombre pcnef25 vy alias compu25, entonces se cambia a
145.22.3.25, pcnet25 y compus

Q Craacidn de Grupos

Una vez configurados 1os servidores de dominio (PDC y BDC), se realiza !a
configuracion de Grupos Globales y Cuentas de Usuarios, se crean en una pantaiia
similar como la que aparece en la figura 4 2. SICOR! tiene como grupos glchales
los siguientes:

« Administradores de Dominio {para el personal del drea de Soporte Técnico).

» Administrativos (personal del &rea de Administracion de Recursos
Técnclogicos),

« Calidad.

22
Ver punte 4 3 de esle caprtulo
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Finanzas.

Mercadotecnia.

Produccién.

Usuarios de Dominio {instalado por default para todos los usuarios).

.

*

Las cuentas de usuarios se estandarizan de acuerdo al siguiente patron:
inicial del (los) nombres + apellido paterno

Se realiza un analisis de necesidades para estructurar las politicas de

seguridad de las cuentas de usuarios. se otrogan en un cuadro similar al de la
23

figura 3.1.
QO Estructuracion de Cuentas

Se elabora una lista que incluye nombre completo del usuario, direccién IP,
nombre y alias del equipo, area a la que pertenece, y se marca SINQ si tiene

instalado Internet Explorer & Netscape (tabla 4.5).

Tabla 4.5 Lista para la estructuracion de cuentas de usuarios

Nombre de }{ Direccién IP || Nombre de Alias de Area Internet 4 Nestcape
usuario equipo equipo Instalado (SUNO)
Silvia 145.22.316 | pcnet2§ | compu25 Calidad NO
Arteaga
Osone

Se determina que las primeras maquinas a las que se realizara algun
cambio (nombre, allas o direccion IP), son las que tengan instalado infernet
Explorer & Netscape. Esto con la finalidad, de que si lo que se requiere es un
cambio de direccion IP (es decir, si el Ultimo namero de esta excede a 100), le sea
comunicado este cambio al area de Telecomunicaciones (de PEMEX) encargada
de otergar dichas direcciones.

3 Implantacion

Se comienza hacer el cambio de nombre, alias ¢ direccidén |P en los
equipos, segun se requiera; y se va introduciendo cada uno de elios al dominio El
proceso que se lleva a cabo para realizar esto, es el siguiente

» En el equipo de cada usuario se inicia la sesién con cuenta de administrador. Se
entra al icono de Propiedades de Red, ubicado en el escritorio de NT,

3 .
Por razones de segundad Las peliicas da sequndad de SICORI no se indican en esle prayeceto
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+ Se cambia el nombre del equipo {(si es necesario).

s Se declara el dominio (SISTEMA), para que esto tenga efecto, se introduce el
login y contrasefia del administrador,
Se cambia el ultimo ndmero de la direccion IP (si es necesario).

¢ Se da el nombre de DNS (sistema.admin.pemex.com), y se pone la direccion 1P
del servidar de dominic (745 22,3.93).

Se apaga el equipo; y antes de reiniciarlo se va al PDC para hacer los
siguientes cambios

* En el Administrador de Servidores (figura 4 1) se da de alta el equipo y el
nombre completo del usuario.

» En el Administrador del DNS (el cual se encuentra en Herramientas
Administrativas, igual que el anterior), se da de alta la direccién IP, nombre y
alias del equipo *

Bl administrador vuelve a iniciar fa sesion en la maguina del usuario para
comprobar que los cambios se realizaron satisfactoriamente.

Para que el usuario pueda iniciar la sesién con su cuenta en el dominio; el
administrador tuvo que haber introducido anteriormente un password base (comun
a todos los usuarios) en el PDC, en la pantalla similar al de la figura 4.4, Asi, &
administrador tecleara el nombre del dominio (SISTEMA), login de! usuario y el
password base en la computadora del usuario, y éste podra introducir su
contrasefia en un nuevo cuadro de didlogo que aparecera. Cada mes reaparecera
este cuadro para pedirle que cambie su contrasefia

Este mismo procedimiento se hace para todos tos miembros del dominio.

Cuande se da de alta un nuevo usuaric 0 se requiere hacer algin cambio en
su password, el administrador lo realiza desde el PDC, sin necesidad de ir al
equipo de éste, como se hacia anteriormente

U Actualizacion de datos v etiquetado

En la lista mencionada en la etapa 3, se afaden los campos de Nuevo
nombre, alias y direccién IP. Con ayuda de esta lista se puede tener un mejor
control de los cambios que se realicen en los equipos.

También se realiza la identificacién de los nodos de la red Se etiqueta con
el nombre del equipo la parte del cable que se conecta a la entrada del
concentrador, y se etiqueta la parte posterior del mismo cable (el que se conecta a
la computadora del usuario), con el nimero de concentrador y de entrada,

24
La pantaila de Admimistragar de DNS no e presenla aqun por poiilicas de sequodad de L orgamaacdn
q q q
TLas pelibeas de sequndad de 10 cupntis de uSUINes o confiquian seque las necesraden de Ly empren
9 f
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O Seguridad en Archivos

En el PDC se configuran permisos de accesos de un equipo con otro(s), ver
figura 4.7 Estas configuraciones se hacen por area de trabajo, es decir, alguien
que pertecece a Mercadotecnia puede ver sélo las carpetas o directorios de
méaquinas de su misma area. Pero, para poder abrir, copiar, modificar, borrar
archivos, etc., el usuaric en su cuenta da las permisiones a sus archivos
compartidos, en una pantalla similar a 1a de la figura 4.10.

O Problemas Técnicos

Aqui se corrigen algunos problemas presentados durante la implantacion del
Controlador de Dominio.

» No se podian dar de alta en el dominio algunos equipos con fallas en la tarjeta
de red. Por lo que el proveedor tuvo que cambiar dichas tarjetas, y las maquinas
entraron al dominio sin problemas.

» Pocas veces sucedio que el software de Windows NT era el que estaba danado
en el equipo, y no se podia introducir éste al dominio. Se reinstalo el software y
en algunos casos se le tuvo que dar formato y volver a instalar el software para
solucionar el problema

» Se detectd en algunas maquinas que el servicio Server (ver cuadro de dialogo
de la figura 5.3) estaba detenido; esto lo ocacionaba la falta de recursos
hardware (memoria, disco duro, ete) que antes no habia side detectado. Lo cual
provocaba que no fueran vistas en el dominio dichas maquinas La solucion al
problema fué |la adquisicién de los recursos faltantes

Actualmente el sistema implantado ya esta en operacion, y hasta el
momento los resultados han sido optimos. En la figura 4.13 se muestra la
configuracion final de la red de SICOR!.

En el capitulo V, se presentan algunas herramientas de Windows NT, para

monitorear fallas, errores y accesos remotos, que garantcen el buen
funcionamiento de los recursos de la red.
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PRUEBAS DE DESEMPENO DE LA SEGURIDAD EN
WINDOWS NT

Este capitulo presenta las herramientas de administracian Windows NT para
mornitorear las fallas,errores, rendimiento y actividades de los servidores y [a red;
también se enlistan algunas utilidades que se pueden ejecutar desde la linea de
comandos de DOS, como son las érdenes NET y TCP/IP.

A continuacion se presentan algunas de las herramientas para monitorear
actividades en una red Windows NT:

+ Diagnoésticos Windows NT. Es utif para configurar y encontrar los problemas
de hardware del sistema y compenentes afiadidos.

¢ Administrador de servidores. Se emplea para administrar servidores
individuales en dominios, conexiones de usuarios y las propedades de
servidores.

+ WMonitor del sistema. Muestra estadisticas de rendimiento sobre como
funcionan los servidoeres con las cargas actuales. Se puede utlizar esta
informacion para justificar mejoras del equipo o para contabilizar |las actividades
en servidores Web

+ Monitor de la red. Permite capturar o visualizar paquetes en la red. Se puede
ulllizar no sélo para encontrar problemas en la red, siho para monitorear las
actividades de piratas informaticos.

s Elvisor de sucesos. Se utiliza para visualizar los contenidos de los registros de
auditorias.

A lo largo del capitulo se desarrollaran cada uno de estos servicios
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5.1 DIAGNOSTICOS DE WINDOWS NT

Windows NT suministra una nueva y mejorada utilidad que se puede abrir
eligiendo Diagnésticos de Windows NT del grupo Herramientas administrativas;
aparece un cuadro de didlogo similar al que se muestra en la figura 5 1. Es una
poderosa herramienta para evaluar y encontrar problemas en el hardware del
sistema y en las configuraciones del entorno.

£ Windows NT Diagnostics - \\WEBINTERND
) Ele  Help ' '

P

%

“*\ff: :,Ye;[szzoﬁ ] ".ESES:EET.- IR Dlsplay] ‘Ij:iv‘es

Services I Besources [ Environment

M AN

Identfier . .. |Vaue
"1 Your Access Levei Admin & Local

Workgroup or Damamn NTSISTEMASZ

Network Version 40

LanRoot NTSISTEMASZ

Logged On Users 1

Current User (1) Admmmstrator
Logon Domam NTSISTEMAS?2
Logon Server WEBINTERWO

l ~ Genera! " Tansparts. ' Seltings ' Stalistics ,
A Efuﬁefl}é,é I ﬁehosh I i’rfm I LK ]

Figura 5.1 Diagnosticos Windows NT

Cada separador del cuadro Diagndsticos de Windows NT visualiza
informacion sobre un servidor, sus versiones y el hardware instalado en el sistema.
Se puede utifizar la informacién contenida en cada separador para obtener un
resumen sobre el servidor, con propodsitos de auditoria de seguridad.

A continuacion se describen los registros de cada separador del cuadro
Diagnésticos de Windows NT':

1
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* Versidn. Visualizacion de la version actual y el nimero de sistema operative

= Sistema. Informacion sobre el Hardware Abstraction Layer (HAL)? utiizado, la
interfaz entre el hardware y los componentes que soportan Ia plataforma, ef tipo
de procesador, asi como la version y la fecha del BIOS de la tarjeta madre del
sistema.

* Monitor. Muestra la resolucion y frecuencia (en Hertz) de la tarjeta grafica

+ Controladores. Visualizacion de informacién sobre unidades de disco.

* Memoria. Presenta la informacion sobre el tamafio y ocupacién de la memaria
principal fisica y del archivo de intercambio (pagefile.sys).

* Servicios. Visualizacion de qué servicios se estan ejecutando o estan
detenidcs.

* Recursos. Muestra las configuraciones de los dispositivos hardware del
sistema.

¢ Entorno. Informa sobre las variables del sistema astuales o sobre las variables

de entorno locales de Windows NT 4.0.

* Red. Visualizacion de la informacian critica sobre la red. Hay cuatro botones en
la pagina Red:

- General. Muestra las configuraciones actuales de la red, como grupo de
frabajo o dorninio, version de la red, dominio de inicio de sesion, servidor de
inicio de sesidn y el nambre de usuario actual.

- Transportes. Muestra una lista de protocolos de transporte de red actuales y
las direcciones de los adaptadores de red unidos a elfa,

- Configuracion. Muestra el valor actual de los parametros de la red como
tiempos de finalizacian de la sesion, bufers, cache y encriptacion.

~ Estadistica Muestra las estadisticas actuales de la red, como los bytes
recibidos, perdidos y transmitidos, asi como muchos otros parametros

Cuando se piensa que ef sistema estd siendo atacado, es recomendable
vigilar las siguientes estadisticas:

Q) Errores de contrasefas en servidores

Esta estadistica rastrea los intentos fallidos de inicio de sesién en el
servidor; puede indicar si alguien estd ejecutando un programa para adivinar
contrasefnas en un intento de violacion del sistema.

O Errores de permisos en servidores

Este es el nimero de veces que a los clientes se les ha negado el acceso a
archivos que han intentado abrir. Este valor podria indicar que alguien esta
intentando aleatoriamente acceder a archivos con la esperanza de conseguir algo
que no esté protegido adecuadamente.

2
Ver Modo Nucleo de |a pagina 8 del capiulo IF Censultar ol glosane
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5.2 LA UTILIDAD SERVIDOR Y EL ADMINISTRADOR DE SERVIDORES

La utiidad Servidor y el Administrador de servidores® tiemen la misma
funcionalidad. Permiten administrar los servidores y las conexiones a otros
servidores. El Administrador de servidores, localizado en el grupo Herramientas
administrafivas, muestra una lista de servidores en el dominio actual {o en ofros
dominios efegidos) que puede administrar. La utilidad Servidor esta localizada en el
Panel de control y suministra la misma funcionalidad que el Administrador de
servidores para administrar las propiedades de un servidor local.

5.2.1 Administracion de propiedades del servidor

Para administrar las propiedades de un servidor, se elige uno de fa lista del
Administrador de servidores, luego se elige Propiedades del menu Equipo; o se
pulsa dos veces sobre el nombre de la computadora, Aparece un cuadro de
didlogo Propiedades similar al de 1a figura 5.2.

Ptoperties for WEBINTERND .
- Lisage Summary~— —
I o | oK ]

. Sessiong: 4 OpenFiles:

0 -,
- . : . - .. Cancel
1Flelotks * 0 OpenNamed Pipes 0 "——l

Help f

¥

DA
Loam K 2 .,

* Description;

Shaies Replication - Aleds - -

- F ln"%ie EXE o i

Figura 5.2 Cuadro de didlogo Propiedades del servidor.
El cuadro Resumen suministra fa siguiente informacion:

» Sesiones. El nimero de usuarios conectados a la computadora

» Archivos abiertos. El niimero de archivos compartidos por el servidor

* Blogqueos de archivos. El nimero de archivos bloqueados actuaimente. {Un
bloqueo protege al archivo de que pueda ser accedido por otro usuario mientras
esta siendo utilizada).

» Canalizaciones con nombre abiertos. El nimero de pipes® actualmente
abiertos.

3
ELAdmimstrador da senaores s¢ menciona en el punto 4 3 1 del capitulo 1V
Pipe es el espacio compartido que acepata la salida de un programa para ia entrada en otro Ver ¢l glosane
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PRUEBAS DE DESEMPENO DE LA SEGURIDAD EN
WINDOWS NT

Este capitulo presenta fas herramientas de administracion Windows NT para
monitorear las fallas,errores, rendimiento y actividades de los servidores y la red;
también se enlistan algunas utilidades que se pueden ejecutar desde la linea de
comandos de DOS, como son las drdenes NET y TCP/IP.

A continuacion se presentan algunas de las herramientas para manitorear
actividades en una red Windows NT:

+ Diagnosticos Windows NT. Es (tl para configurar y encontrar los problemas
de hardware del sistema y componentes ariadidos.

» Administrador de servidores. Se emplea para administrar servidores
individuales en dominios, conexicnes de usuarios y las propiedades de
servidores.

s Monitor del sistema. Muestra estadisticas de rendimiento sobre como
funcionan los servidores con las cargas actuales. Se puede utiizar esta
informacién para justificar mejoras del equipe o para cantahilizar las actividades
en servidores Web. .

s Monitor de la red. Permite capturar o visualizar paquetes en la red. Se puede
utilizar no solo para encontrar problemas en la red, sino para monitorear las
actividades de piratas informaticos.

s Elvisor de sucesos. Se utiliza para visualizar [os contenidos de los registros de
auditorias

A lo largo del capitulo se desarrollaran cada uno de estos servicios.
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5.1 DIAGNGSTICOS DE WINDOWS NT

Windows NT suministra una nueva y mejorada utilidad que se puede abrir
eligiendo Diagndsticos de Windows NT del grupo Herramientas administrativas;
aparece un cuadro de didlogo similar al que se muestra en la figura 5 1. Es una
poderosa herramienta para evaluar y encontrar problemas en el hardware del
sistema y en las configuraciones del entorno.

5% Windows NT Diagnostics - \WWEBINTERNO
Fila Help

[ e
Ty ot

f\fqrs'!o'n | system ] Display - I Drives !_ Memory
Seivices |"  Resources ’ Envionment | Netwok %

i .
v S

Mdenttier - lvawe T ]
"] Your Access Level Admin & Local
Workgroup or Doman NTSISTEMASZ
Network Version 40
LanRoat NTSISTEMAS?2
Logged On Users 1
Curent User [1) Admirstrator
Legon Domain NTSISTEMAS2
Logen Server WEBINTERMO

O l General . Lianspoits I Selings l Statistics '

i Buupeiies |  efibsh | P ok ]

Figura 5.1 Diagnésticos Windows NT

Cada separador del cuadro Diagndsticos de Windows NT wisualiza
informacién sobre un servidor, sus versiones y el hardware instalado en el sistema.
Se puede utilizar la informacion contenida en cada separador para obtener un
resumen sobre et servidor, con propositos de auditoria de seguridad.

A continuacion se describen los registros de cada separador del cuadro
Diagnésticos de Windows NT';

1
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* Versidn. Visualizacion de la versién actual y el numero de sistema operativo,

» Sistema. Informacién sobre el Hardware Abstraction Layer (HAL)2 utilizado, la
interfaz entre el hardware y los componentes que soportan la plataforma, el tipo
de procesador, asi como la version vy la fecha del BIOS de ia tarjeta madre del
sistema.

* Monitor. Muestra la resolucion y frecuencia (en Hertz) de la tarjeta grafica

+ Controladores. Visualizacion de informacién sobre unidades de disco

* Memoria. Presenta la informacion sobre el tamafio y ocupacion de la memoria
principal fisica y del archivo de intercambio (pagefile sys).

e Servicios. Visualzacion de que servicios se estan ejecutando o estan
detenidos.

* Recursos. Muestra las configuraciones de los dispositivos hardware del
sistema.

« Entorno. Informa sobre las variables del sistema actuales o sobre las variables
de entorno locales de Windows NT 4.0

* Red. Visualizacion de la informacion critica sobre la red Hay cuatro botones en
la pagina Red.

- General. Muestra las configuraciones actuales de 1a red, como grupo de
trabajo o dominio, version de la red, dominio de Inicio de sesién, servidor de
inicio de sesion y el nombre de usuario actual.

— Transportes Muestra una lista de protocolos de transporte de red actuales y
las direcciones de los adaptadores de red unidos a ella

~ Configuracion. Muestra el valor actual de los parametros de la red como
tiempos de finalizacion de la sesion, bafers, cache y encriptacion.

- Estadistica. Muestra las estadisticas actuales de [a red, como los bytes
recibidos, perdidos y transmitidos, asi como muchos otros parametros

Cuando se piensa que el sistema esta siendo atacado, es recomendable
vigilar las siguientes estadisticas:

Q Errores de contrasedas en servidores

Esta estadistica rastrea los intentos fallidos de inicio de sesidn en el
servidor, puede indicar si alguien estd ejecutando un programa para adivinar
contrasefias en un intento de violacidén del sistema

O Errores de permisos en servidores

Este es el nimero de veces que a los clientes se les ha negado el acceso a
archivos que han intentado abrir Este valor podria indicar que alguien esta
intentando aleatoriamente acceder a archivos con la esperanza de conseguir algo
que no esté protegido adecuadamente.

2
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5.2 LA UTILIDAD SERVIDOR Y EL ADMINISTRADOR DE SERVIDORES

La utilidad Servidor y el Admuustrador de servidores® tienen la misma
funcionalidad. Permiten administrar los servidores y las conexiones a otros
servidores, El Administrador de servidores, localizado en el grupo Herramientas
adminisirativas, muestra una lista de servidores en el dominio actual (0 en ofros
dominios elegidos) que puede administrar. La utilidad Servidor esta localizada en el
Panel de control y suministra la misma funcionalidad que el Administrador de
servidores para administrar las propiedades de un servidor local

5.2.1 Administracién de propiedades del servidor

Para administrar las propiedades de un servidor, se elige uno de (a lista del
Administrador de servidores, luego se elige Propiedades del menu Equipo; o se
pulsa dos veces sobre el nombre de la computadora Aparece un cuadro de
didlogo Propiedades similar al de la figura 5 2.

Properties for WEBIHTERNO ' | |
- Usage Summany- ——
N . oK [

’ Séssjlor\'us:‘ 4 Gpen Files: 0 -
) o f S Cancel |
FileLocks: .~ 0 * OpenNamed Pipes: i

Heb |

(Q_escriptian: R ’
s & B-E o |
[Gsere] Shares InUse  § Replication | Alets -

Figura 5.2 Cuadre de didlogo Propredades del servidor.
El cuadro Resumen suministra la siguiente informacién

+ Sesiones. Ei numero de usuarios conectados a la computadora.

« Archivos abiertos. El nimero de archivos compartidos por el servidor

* Bloqueos de archivos. E! nimero de archivos bloqueados actualmente {Un
blogueo protege al archivo de que pueda ser accedido por otro usuario mientras
esta siendo utilizado}.

» Capalizaciones con nombre abiertos. E| nimero de pipes® actualmente
abiertos.

3
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Los botones en la parte inferior del cuadro de didlogo Propiedades def
servidor (figura 5.2), abren otros cuadros que permiten visualizar los usuarios que
estan conectados a la red actualmente y una lista de recursos en uso de cada uno.
A continuacidn se describe cada boton:

2 Usuarios

Abre un cuadro en el cual se puede desconectar del sisterna a uno o varios
usuarios, Se debe desconectar a usuarios si se sospecha que estan envueltos en
actividades no autonizadas, o si sus cuentas han side utilizadas por alguien que
haya conseguido acceso no autorizado

U Recursos compartidos

Sirve para visualizar una lista de los recursos compartidos disponibles en el
sistema y los usuarios que los estan utilizando. Se puede seleccionar cualquier
usuario que esté compartiendo un recurso y hacer que deje de compartirlo.

Q Enuso

En este cuadro se puede visualizar la lista de recursos actualmente en uso,
ordenados por el usuario que los esta utiizando Se puede desconectar a cualquier
usuario del recurso al que esti accediendo

O Alertas

Las alertas son una parte critica de la estrategia de seguridad. Son
generadas por un sisterna donde hay problemas en procesos de segundad, de
acceso, de sesiones, de almentacion elécirica y del sistema; por ejemplo, un
usuario puede ser avisado cuando una duplicaciéon de directorio no ocuna (en un
backup), o cuando un disco esté cercz del agotamiento.

En el cuadro Alertas se especifica qué computadoras o usuarios deberian
ser avisados cuando ocurre una alerta. Se puede teclear un nombre de usuario o
un nombre de computadora en el cuadro de texto y pulsar el boton Agregar para
afadirio a la lista de usuarios o computadoras que seran avisades. Si un usuario
esta dentro de una sesidn en varas estaciones de trabajo, las alertas solo
aparecen en una de ellas, asi que el usuano podria no verla.

’ ":Q"-‘\";—
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5.3 ADMINISTRACION DE SERVICIOS

Los servicios son configurados durante la instalaciéon de Windows NT, o
cuando se instalan componentes usando utilidades del Pane/ de control. Se puede
elegir Servicios en el Panel de control para visualizar y administrar los servicios que
estan ejecutandose en la computadora. Aparece un cuadro de dialogo similar al de
la figura 5 3

ClipBook Server Manual Siart

. | Compaq Remate Mamitor Service Started Automatic -

- | Compagq System Shutdown Service Started Automatic ", Stop -

" | Computer Broweser Started Altomatic . R

" | Content Index Started Avtomatic : __Eaie_J
DHCP Chent Dusabled Corfiens l
Drectory Replicator Manual —
EventLog Slarted Automatic _Startup_l
FTP Publishing Service Started Automatic ] —

Hw brofltes .

L

- Startup Parameters:

1z4| L

X
ko
pe=1

Figura 5.3 Cuadro de didlogo Servicios

Para trabajar con el cuadro de dialogo de Servicios, se debe tener en cuenta
lo siguiente,

» Se debe iniciar la sesidn en una cuenta que sea miembro del grupo local de
Administradores para configurar servicios.

* 3e pueden detener o0 pausar algunos servicios no esenciales para mejorar el
rendimiento del servidor.

+ Se recomienda ejecutar solo los servicios mas esenciales, ya que algunos de
servicios podrian amenazar la seguridad

= Muchos servicios se inician en la cuenta Sistema que, por default, tiene acceso
total a unidades enteras. Este nivel de acceso es inadecuado para muchos
servicios; se debera elegir iniciarlos en una cuenta de bajo nivel, por ejemplo, la
de usuarios.

» Si se pausa un servicio como el del Servidor, todavia esta disponible para el
grupo de Administradores y Operadores del servidor, pero todos los demas
usuarios no pueden utilizarlo. Si se detiene el servicio, los usuarios existentes
no pueden utlizarlo hasta que se reinicie el equipo Se recomienda que antes
de detener un servicio, se envie un mensaje a los usuarios para que puedan
salir correctamente

\\1:) PRUFBEAS DF DE S RMPCNO DF LA STGUIRIRAD N WINDDWS NT 130



Los siguientes servicios se instalan por omisién en Windows NT 4.0. ° El
servidor puede incluir servicios adicionales dependiendo de las selecciones
durante la instalacion o del hardware y software instalado. Es importante evaluar
cuidadosamente cudles de estos servicios se necesitan ejecutar y cudles puede
ser detenidos. Algunos servicios dependen de otros y no pueden ser detnidos sin
parar estos otros.

Q0 Alertas

Este servicio envia alertas generadas en maquinas locales a computadoras
0 usuarios remotos. Lo utiliza el servicio Servidor y otros servicios; y necesita el
servicio Mensajes.

Q Visor del Portafolio

Permite que las paginas en el Portafolio del servidor (cominmente llamado
mi maletiny puedan ser vistas por los usuarios de otras estaciones de trabajo que
ejecutan Portafolfio.
0O Examinador de Computadora

Se ocupa de buscar y mostrar listas de computadoras que suministran
servicios en un dominio. Por razones de seguridad, se podria querer desactivar Ia
busqueda, pero hacerle podria ser inconveniente para los usuarios. Los usuarios
necesitaran teciear el nombre de la computadora a la que quieran acceder o crear
teclas de acceso abreviado a estos sistemas.
QO Duplicador de directorios

Este servicio duplica directorios vy los archivos en los directorios entre
servidores. Si no se utiliza la duplicacién, se recomienda desactivarlo.

U Reqgistro de sucesos

Este servicio registra actividades del servidor en el registro de sucesos No
se puede pausar o detener este servicio.

5
SHELDON, Tom Manual de Seguridad de Windows NT McGRAW-HILL pag 237
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0 Mensaje

Este servicio envia y recibe mensajes y alertas enviados por administradores
O por servicios que generan alertas, y las muestra en |3 pantalla como cuadro de
mensajes Este servicio se para cuando el servicio Estacién de trabajo es detenido.

O Inicio de sesidn en red

En estaciones de trabajo Windows NT este servicio permite la identificacion
de inicios de sesion, y se utiliza para inicios de sesién cuando la estacidén de
trabajo participa en un dominic En servidotes Windows NT, este servicio identifica
el inicio de sesion de usuarios y sincroniza las bases de datos de seguridad del
servidor entre el controlador primario de dominio y los controladores de copias de
seguridad del dominio

O DDE red

Este servicio suministra un transporte de red asi como seguridad para
conversaciones DDE {Intercambio Dinamico de Datos).

Q Proveedor LAN Manager (LM) de soporte de seguridad NT

Suministra seguridad Windows NT para aplicaciones RPC (Llamada a
Procedimiento Remoto) que utilizan transportes que no son canales identificativos.

0 Localizador de llamada a procedimiento remoto (RPC)

Permite que las aplicaciones distribuidas utilicen el servicio RPC de
Microsoft y administra la base de datos Servicio de nombres RPC. La parte del
servidor de las aplicaciones distribuidas registra la disponibilidad de este servicio y
la parte del cliente de una aplicacion distribuida pide a este servicio que encuentre
aplicaciones disponibles en el servidor. Se puede detener este servicio en
computadoras aisladas que suministran servicios minimos como un servider Web
conectado a internet, pero en servidares conectados a un dominio o grupo de
trabajo se necesitara para la mayoria de las aplicaciones administrativas y de
usuario.

Q Servicio de llamada a procedimiento remoto (RPC)

Este es el subsistema RPC para Windows NT; incluye el asignador de punto
final y otros servicios relacionados. Detener o pausar este servicio en servidores
conectados a la red producira resultados impredecibles y blogueos.

S
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a Servidor

Este es el servicio SMB (Blogue de Mensajes de Servidor) que permite a
una computadora Windows NT compartir sus recursos por la red. Puede
conectarse con otras computadoras, pero permite que las otras lo hagan con &lla
El intercambio de mensajes entre cliente y servidor es tratado por el protocolo
SMB Si se detiene esté servicio, otros como Examinador de computadora,
Duplicador de directorio, Inicio de sesién en red, y Servicios de acceso remoto
también se detendran.

Q Ayuda TCP/IP NetBIOS

Suministra NetBIOS a servicios sobre TCP/IP y sélo esta disponible si éste
protocolo esta instalado. Se puede detener si no se quiere utilizar NetBIOS por
razones de seguridad; desactivario detiene también el servicio Examinador de
computadara y el inicio de sesién en fa red Detener este servicio en el controlador
primarioc de dominic cuando TCP/IP es el (nico protocole en uso, se tendran
resultados Impredecibles. En la mayoria de los casops, se recomienda dejarlo que
se siga ¢jecutando.

LI SAl

Esta suministra servicios para la conexion de fuentes de alimentacién que
no pueden ser interrumpidas.

Q) Estacion de trabajo

permite a una computadora Windows NT acceder a recursos en una red de
grupos de trabajo y a un dominio; con frecuencia, se le llama reexpedidor. Todas
las peticiones de usuarios de servicios de red pasan por este servicio, las
peticiones de conectar, abrir, leer o escribir en una unidad reexpedida {una unidad
que hace referencia a un directorio compartido en otra computadora de la red) son
enviados al reexpedidor y empaquetados para ser enviades por la red al servidor.
Los servidores Windows NT, funcionando coma controladores primarios del
domirio también lo ejecutan, por lo gue pueden conectarse como clientes con otros
controladores de dominio e intercambiar informacion,

Existen otros servicios que se pueden instalar opcionalmente, o que tienen
que ser iniciados manualmente; por ejemplo, se pueden instalar los servicios FTP,
Gopher, Web y RAS en las computadoras Windows NT Otros servicios no
necesarios al principio, pueden ser instalados cuando se configuran nuevas
aplicaciones,

Hay varos casos donde se pedria querer desactivar algunos servicios por
razones de rendimiento y de seguridad. Supongamos que se quiere configurar un

\?ﬂ;? PRUEBAS DL DESERPLNODE (A SEGURIDAD LN WIKDOWS NT 133



servidor Web conectado internamente al de los usuarios dentro de una compafiia.
Se instala el software Servidor de Informacién Internet de Microsoff en una
computadora Windows NT, y se detienen los servicios Servidor, Estacion de
trabajo y Examinador de computadora; ahora los usuarios internos pueden acceder
solo a paginas Web. Sdlo los directorios que estén disponibles en el Administrador
de Servicios Internet pueden ser accedidos por los examinadores. Debido a que el
servicio Examinador estad desactivado, los usuarios no veran el nombre de esta
computadora en la lista del examinador, no podran teclear su nombre NetBIOS en
su examinador Web; tienen que teclear la direccion [P del servidor Web al que
quieren acceder. Sin embargo, después de conectarse a fa pagina por primera vez,
pueden crear una tecla abreviada de acceso a ella en sus escritorios para hacer
mas faciles las conexiones futuras
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5.4 ORDENES NET Y TCFP/IP

NET y TCP/IP son ordenes que los administradores pueden ejecutar en la
ventana del comandos de DOS (ventana de MS-DOS), para mostrar informacion
sobre redes, servidores, sesicnes de conexion y directorios compartidos.

5.4.1 Ei Comando Net

El comando NET tiene varias opciones que se pueden utilizar para anadir
cuentas de usuarios y grupos cambiar configuraciones de dominios y trabsjar con
recursos compartidos °

Se pueden hacer muchas de fas mismas cosas que se pueden hacer en el
Administrador de usuarios y en el Administrador de servidores, ejecutando érdenes
NT desde una linea de comandos. Se puede incluso, crear archivos de
procesamiento en lotes que incluyan drdenes para crear multiples cuentas de
usuarios y grupos. Sin embargo, algunas cosas todavia se tienen que hacer desde
el Administrador de usuarios, como garantizar derechos.

La siguiente es una lista de drdenes NET para Windows NT. Las comandos
de interés especial para administradores de la seguridad son NET ACCOUNTS,
que indica cuales son las configuraciones actuales para las restricciones de inicios
de sesion y contrasefias; NET FILE, que dice qué archivos estan siendo utiizados,
St se esta rastreando a un pirata informatico, NET PAUSE y NET STOP, que
suministran un modo rapido para detener o parar un servicio en caso de
emergencia (por ejemplo, que el sistema esté siendo atacade) y NET SESSION,
que lista las sesiones actuales y permite borrar una sesion de un intruso. Estas
ordenes no se ejecuian en contra de las computadoras que tienen el servicio
Servidor desactivado.”

+ NET ACCOUNTS Muestra las configuraciones actuales sobre las contrasefias,
las limitaciones en el inicio de sesidn e informacion sobre dominios. También
tiene opciones para actualizar la base de datos de cuentas de usuarios y
modificar las contrasefas e Inicios de sesién para tedas las cuentas.

+ NET COMPUTER Afade o borra computadoras de una base de datos del
dominio y esta disponible en servidores Windows NT

*+ NET CONFIG SERVER {o NET CONFIG WORKSTATION). Despliega la
informacion de configuracion sobre el servicio Servidor (o Estacién de trabajo).
Cuando se utiliza sin el conmutador SERVER o WORKSTATION, la orden
muestra [a lista de servicios configurables. Los usuarios de computadoras de

6
S el setvico Senedor esta desactvado en ol PDC, no se pueden ulibzar erdenes NET

Se recomienda uldizar la opeidn MORE para despleqar en forma de paging 12 informacion de ayuda en la pantalta Par
ejempio. se puede teclea NET ACCOUNT { MORE para desplegar I ayuda sobre Cuentas
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cliente Windows pueden teclear NET CONFIG para visualizar ! nombre de la
computadora, del usuario que ha accedide, y del dominio o el del grupo de
trabajo.

NET CONTINUE Reactiva un servicio Windows NT que ha sido detenido por
NET FAUSE.

NET FILE. Lista los archivos abiertos en el servidor, tiene opciones para cerrar
los que estan compartidos, y para desbloquearlos. Las listas incluyen el nimero
de identificacién asignado a un archivo ablerto, su ruta, el nimero de bloqueos
y el nombre del usuario. Esta orden sélo funciona en computadoras que
ejecutan el servicio Servidor

NET GROUP. Muestra informacion sobre los nombres de grupos, v tiene
opciones que se pueden utifizar para afiadir o modificar los grupos giobales en
servidores. Se puede utilizar en un archivo de procesamiento por fotes para
afadir o modificar los grupos enteros.

NET HELP. Para conseguir ayuda de érdenes NET, se escribe NET HELP
orden o NET orden /HELP.

NET HELPMSG mensaje#. Para conseguir ayuda sobre mensajes de la red, se
escribe esta orden, reemplazando mensaje# con el nimero del mensaje de
error.

NET LOCALGROUP. Se utiliza para ver los grupcs locales = servidores.
También tiene opciones para modificar los grupos.

NET NAME Despliega los nombres de las computadoras y usuarios a los
cuales los mensajes son enviados. También tiene opciones para anadir y berrar
un nembre de mensaje (alias)

NET PAUSE Detiene servicios Windows NT. Al parar un senvicio, permanece
asi hasta que se utilice la orden NET CONTINUE para hacer que continle.

NET PRINT. Muestra [os trabajos de impresion y las cofas compartidas.

NET SEND. Envia mensajes a otros usuarios o computadoras en la red, Para
recibir mensages, el servicio Mensaje tienc que estar funcionando.

NET SESSION. Despliega informacién sobre sesiones actuartes, y tiene
opciones para borrar sesiones entre computadoras. Se puede utlizar para
desconectar una conexién no deseada.

NET SHARE. Muestra informacion sobre todos los recursos compartidos en
una computadora También se usa para crear comparticiones en la red

NET STATISTICS SERVERS (0 WORKSTATION). Presenta el registro de
estadisticas para el servicio Workstation o Server.

NET STOP. Se usa en servicios Windows NT, cancelando todas las conexiones
gue el servicio utiliza. Es importante considerar que al detener un servicic se
podrian parar otros dependientes de él. Por razones de seguridad, se podria
querer utilizar la orden NET STOP para detener rapidamente un servicio. El
serviclo Regisiro de sucesos no puede ser detenido nunca.

NET TIME. Se utiliza para mostrar o configurar fa hora en una computadora o
dominio.
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* NET USE. Despliega una iista de computadoras conectadas a Ia red y tiene
opciones para conectar y desconectar recursos compartidos en otras
computadoras.

¢ NET USER. Muestra una lista de cuentas de usuarios de [a computadora y
tiene opciones para crear y modificar estas cuentas. Se utiiza solo con
servidores Windows NT. Hay opciones extendidas para crear cuentas de
usuarios; se pueden escribir varias ordenes en un archivo de procesamiento por
lotes para crear un grupo de cuentas de usuarios.

« NET VIEW Presenta una lista de recursos compartidos en una computadora.
Se pueden especificar opciones para mostrar recursos en otros dominios o en
servidores NetWare,

5.4.2 Ordenes TCP/IP

A continuacion se muestran varios comandos que se pueden utilizar para
maonitorear, encontrar problemas y mantener las redes TCP/IP. En la mayoria de
los casos, estas ordenes estan disefiadas para redes internas, pero se pueden
utitizar algunas de elias a través de Internet.®

* ARP. Permite administrar la asignacién entre direcciones IP y direcciones
fisicas de la red.

+ IPCONFIG. Muestra la informacién diagnostica y los valores de configuracion
actuzales de la red TCP/IP.

* NBTSTAT. Produce informacién sobre las conexiones NetBIOS sobre TCPR/IP,

» NETSTAT. Muestra estadisticas sobre protocolos y conexiones actuales de
TCPRAP,

> PING. Prueba conexianes en redes TCP/IP.

* TRACERT. Rastrea como los paquetes se envian por la red interna o por
liternet

8
Para mas mformacion sobre las drdenes hstadas, rafierase a fa ayuda Windows NT ¢ al hbro TCPAP: Architecture.
Protocn!s and Implemenfation de Suinie Fed (McGraw Hill, 1896)

' SO PEUSEMPENODE LA BES g HIOWS
\_.‘g\“ PRUCBAS BF PUSEMPE N0 DL LA BEGURICAD FN WIRDOWS NT 137



5.5 VISUALIZACION DE ACTIVIDADES CON EL MONITOR DEL SISTEMA

El Monitor del sistema es una herramienta para presentaciones graficas y
generacion de estadisticas que puede utilizarse para ver la informacion del
rendimiento sobre los servidores, y puede avisar cuando ocurren ciertos sucesos
Se pueden utilizar propiedades de monitoreo, representacion y registro del Monitor
del Sistema para ayudar en la localizacién de problemas de rendimiento inicial y
planificar la capacidad del servidor local o de otros servidores de la red.

El Monitor dei Sistema se muestra en la figura 5 4; se inicia pulsando dos
veces la opcion Monitor del sistema del grupo Herramientas Administrativas. Se
muestran cuatro procesos en esta grafica; estdn nombrados en la parte inferior de
la ventana. Se puede elegir qué rastrear y luego almacenar la informacion recogida
en archivos para un estudio posterior.
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Figura 5.4 Monitor del Sistema

Se presenta a continuacion una lista de lo que se puede hacer con el
Monitor del Sisterna-

» Configurar alertas para que avisen de actividades de intrusos, o accesos
intentadas a archivos no autorizados
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s Visualizar informacién sobre computadoras multiples al mismo tiempo, Se
pueden abrir mlltiples copias def Monitor del sistema y rastrear multiples
sucesos en cada copia.

» Recoleccion de informacién de modo grafico, registros de alerta e informes.

» Visualizar los gréficos y cambiar dindmicamente las configuraciones segun las
necesidades.

» Exportar la informacion recolectada a programas de hojas de calculo o bases de
datos para analisis e impresiones futuras.

+ Configurar alertas para rastrear y comparar valores contador frente a valores de
referencia

+ Salvarlas configuraciones y los valores actuales para sesiones graficas.

El Monitor del Sistema rastrea objetos, que son procesos y servicios que se
ejecutan en servidores Windows NT. Cada objeto tiene contadores que rastrean
sucesos o actividades especificas. Enseguida se presenta una lista de objetos a
monitorear:

» Examinador.

» Cache,

* Servidor FTP (Protocolo de transferencia de archivos).
o Servicio Gopher.

* Servicio HTTP.

¢ Memoria

» NetBEU! y sus recursos,

» Interfaz y segmento de red.

* NWLink IPX, NWLink NetBIOS y NWLink SPX.
» Discos fisicos.

» Procesador.

« Servicios de acceso remoto,

« Servidor

+ Sistema

s TCP/IP.

Los contadores para objetos estan rastreados y representados en la ventana
de la figura 5.4. Se puede visualizar una lista de objetos para rastrearlos y obtener
una descripcion de to que son, pulsando el botén Explicar. La ventana explicacion
se abre en la parte inferior del cuadro de dialogo.

5.5.1 Alertas de seguridad

Las siguientes opciones de seguridad son importantes para proteger la
informacion contra piratas informaticos, y es mejor hacer que el Monitor def
Sistema alerte cuando estos sucesos ccurran. Estas opciones se afiaden en el
menu Ver en la opcion Alerta.
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+ Errores de permiso en los accesos. El nimero de veces gue un cliente
intenta, pero falla, al abrir un archivo y recibe un mensaje de STATUS
ACCESS_DENIED., Esta alerta puede indicar si alguien estd intentando
aleatoriamente acceder a archivos esperando encontrar alguno desprotegido .

» Errores de accesos concedidos El nimero de veces que los accesos a
archivos abiertos con éxito fueron negados. Esto puede indicar los intentos de
acceder a archivos sin accesos de autorizacion adecuados

« Errores de inicios de sesién. Ef nimero de intentos de Inicics de sesion
fallidos en el servidor. Puede indicar si existen programas para adivinar
confrasefas que alguien este utilizando para violar la seguridad en el servidor

\,;\ , FALE BAS D DS R N D LA S LR DAL BRI 3T 140



56 MONITOREO DE LA RED

La utiidad de Monitor de Red permite rastrear el trafico de red de una
computadora; solo puede utihizarse para monitorear paquetes de informacion que
son enviados o recibidos por la computadora donde se estd ejecutando el
programa. Es una herramienta de diagnostico para visualizar redes de area local,
localizar un servidor apagado o localizar cuellos de botella en fa red Sumirustra
una presentacion grafica de estadisticas de la red, como se muestra en la Figura
55.
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Figura 5.5 Monitor de Red.

La presentacion del Monitor de Red contiene cuatro ventanas distintas, cada
una con la siguiente informacion.

+ Informacian sobre el host que ha enviado una trama® por la red.
Informacion sobre el host que ha recibido la trama.

» Los protocolos utilizados para enviar la trama.

+ Los datos o una porcién del mensaje enviado.

9
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La direccién de red es un nimero hexadecimal Unico (base 16) que
identifica a una computadora en la red, es la direccion hardware predefinida
asignada a cada tarjeta de interfaz de red. Para descubrir la direccion hexadecimal
de un sistema, se teclea una de las drdenes mostradas a continuacion,
reemplazando direccion [P con la direccion 1P de la computadora en cuestion, o
nombre de la computadora con el nombre NetBIOS de ésta.

NBTSTAT - A direccion IP
NBTSTAT - a nombre de la computadora

El Monitor de red recoge informacion sobre la red durante un periodo de
tiempo. Durante ese periodo, la informacion sobre todas las tramas transmitidas
por la red, es registrada y esta disponible en la ventana del Monitor de Red. Se
puede visualizar la informacion en una presentacidn grafica a medida que sucede,
y puede guardarse en archivos para verta mas tarde.

Cuando se captura informacion, se pueden configurar filtros para ver solo la
informacion esencial para detectar infrusos u otros problemas. Por ejemplo, se
puede fittrar por:

+ Protocolo, para ver tramas relacionadas con una orden particular que un pirata
podria estar usando;

« Por direccion de red, para capturar tramas de computadoras especificas en 1a
red. y

« Por patrones de datos que permite capturar solo las tramas con un patrén
especifico ASCIl o hexadecimal. Se puede especificar cuantos bytes de datos
debe contener la trama para encajar con el patrdn,

-
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5.7 AUDITORIAS

Ei Sistema de auditorias Windows NT permite rastrear sucesos relacionados
con las politicas de segurdad, del sistema y de las aplicaciones El sistema de
auditorias produce registros que se pueden visualizar con el Visor de Sucesos,
ubicado en el grupo Herrarnientas administrativas Con este sistema se pueden
rastrear las actividades realizadas por usuarios auterizados y no autorizados

Hay dos tpos de auditorias que pueden ser rastreadas.

« Auditoria de cuentas de usuarios. Rastrea los sucesos de seguridad y los
escribe en el registro de seguridad. Esta opcién se activa en la utilidad
Administrador de usuarios en dominios.

« Auditoria del sistema de archivos. Rastrea sucesos del sistema de archivos
Se activa esta opcidn en el Adminisfrador de Archivos

Se deben tener derechos de admunistrador para configurar propiedades de
auditoria. Una vez que se activa una auditoria, se utlliza el Visor de Sucesos para
examinar qué eventos han sido auditados La auditoria puede consumir una gran
cantidad de tiempo de procesamiento y espacio de disco; cuantos mAas usuarios
sean rastreados, mayor cantidad de disco consume. Para mantener la scbrecarga
en medidas razonables, se recomienda activar la auditoria sdlo cuando se
sospeche de actividades maliciosas. Es importante asegurarse que los usuarios no
autorizados, no tengan accesos al directorio servername\System32 donde se
almacena la informacion sobre auditorias

5.7.1 Configuracion de auditorias de cuentas de usuarios

Para activar la auditoria de cuentas de usuarios, se elige Auditoria del mend
Directivas de la utiidad Administracion de usuanos en dominios, y aparece €l
cuadro de dialogo Politicas de auditoria, como se muestra en fa igura 56 Se usa
el boton Auditar estos sucesos para activar el sistema de auditorias, el cual rastrea
el exito ¢ fracaso de los sucesos; y éstos se determinan dependiendo de las
necesidades de la empresa.
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R

Domain:  NTSISTEMAS2 -
" " Do Netaudt '
" Cancel i
. o ' Success  Falure Help l

. | Logor and Logatf )

+ 1 Eile and Object Access

Use of User Rights

-User and Group Manageraent
Security Palicy Changes
Bestart, Shutdown, and System
Erocess Tracking

SR B B
gagaaad

Figura 5.6 Politicas de auditoria

A continuacion se presenta una lista de los sucesos que se recemienda que
sean auditades:

« Inicio y cierre de sesion. Rastrea si un usuano ha iniciade o salido de una
sesién, o se ha conectado a la red.

« Acceso a archivos y objetos. Rastrea si un usuario ha accedido a un
directorio, un archivo o a una impresora que esta siendo auditada.

e Uso de los derechos de usuario. Avisa si un usuario ha utilizado un derecho
de usuario.

« Administracién de usuarios y grupos. Rastrea si una cuenta de usuario ha
sido creada, cambiada o borrada.

« Cambios en el plan de seguridad. Registra si se ha hecho un cambio en los
derechos de Usuarios, Auditoria o Relaciones de confianza.

« Reinicio, apagado y sistema. Rastrea si un usuario ha reiniciado o apagado la
computadora, si un suceso ha ocurrido afectando a la seguridad del sistema o al
registro de seguridad.

+ Seguimiento de procesos. Registra informacion detaltada sobre el rastreo de
procesos, como la activacion y cierre de programas.

El sistema de auditoria solo registra las cuentas de usuarios que fueron
utilizadas para los sucesos auditados Si alguien se ha apropiado de una cuenta
sin autorizacion, se podria pensar erroneamente que el propietario legal es el
responsable de las actividades no autorizadas. Es importante aclarar que sélo los
archivos y los directorios en particiones NTFS pueden ser auditados.
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5.7.2 Visor de Sucesos

El Visor de Sucesos es la herramienta que se utiliza para ver eventos del
sistema y de auditoria de segundad. Se localiza en el grupo Herramientas
adnimnistrativas (como se muestra en la figura 5.7), se puede eligir Sistema,
Seguridad o Aplicacion del menu Registro para ver tres gonjuntos distintos de
sucesos.
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11469 1/8/39 10 22 49 A SysMgmt None 4157 NA :
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1 1/6/99 101850 AM Insight Agents (4 1123 NAA :
@ 1/8/99 101848 AM DCOM None 10005  SYSTEM
©1/5/99 1018 48 &M BROWSER None 8015 N ,
€1/3/99 101548 Ak BROWSER Nane 8015 NFZY :
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€1/8/39 1013 03 AM SNMP None 1001 N/A '
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€ 1/5/99 1013:12 AM BROWSER None 6033 N/A '
Q1,599 101312 A BROWSER tone 4033 NIA '
| €®1/8/99 940:07 AM WAM None 201 INJA, o]

Figura 5.7 Visor de Sucesos.

Se pueden elegir las siguientes opciones del menu Ver

Todos los sucesos. Muestra todos los sucesos.

Filtrar sucesos Se eligen l0s sucesos gue se quieren ver por fechas, horas,
tipos de suceso, categorias, etc.

Nuevos. Muestra los sucesos mas recientes en la parte superior de la lista.
Antiguos. Muestra los sucesos mas antiguos en la parte superior de la lista.
Buscar. Busca un suceso especifico.

Para ver informacion detallada sobre cualquier suceso, se pulsa dos veces
sobre éste. Se pueden guardar en archivos externos, eligiendo Guardar como del
ment Registro. Por otra parte, dentro del mend Registro, hay una opcién para
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borrar el Registro de sucesos; antes de hacerlo, es importante aseglrarse de que
se han guardado los registros para referencias futuras

Visualizar periodicamente el Visor de Sucesos es importante, ya que puede
alertar de intrusos u otras actividades no autorizadas.

Si se pulsa dos veces en cualquier suceso del Registro de sucesos,
aparecera un cuadro de didlogo similar al de la figura 5 8

Event Detail o . B ]

Daiw  1/8/99 Eventp: 10005
Time: 10:18:48 AM Source:  DCOM
User. NT AUTHERITYASYSTE Type Eror
Computer; WEBINTERND * Category. Nonz
. Besciiption: ~ , R
* [DCOM gt endi “&n instance'of the service is already running.* + . 4_~_]
attempting to start the service HSADMIN with arguments *** in order to <
. juntheserver Ce : :
* [{ASEG961 0-B800-11DO-BIBS-00A0CS22E 750}

: " : .

- D_Qr;- & Botes (?f;\&{ards,\‘iwg SR

i

L o

f',( | " Close J;* T+ Previous 2s wMewt |+ Help: | sacls

Figura 5.8 Detalles de un suceso

El cuadro anterior, suministra informacién sobre los eventos Por ejemplo, la
hora en que se efectlo, el usuario que lo realizo, el éxito o fracaso, categoria, el ID
del propio suceso, eic.

Los sucesos se clasifican segun la siguiente lista.
¢ Suceso Sistema. Afecta a todo el sistema o al Registro de audttoria.
« Iniciolsalida de sesién. Inicios y salidas de sesidon con o sin éxito y el tipo de

inicio de sesion pedido (por ejemplo, interactivo, red o servicio)
« Acceso a objetos Accesos con o sin éxito a objetos protegidos.
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« Uso de privilegios. Intentos con o sin éxito de usar privileglos, incluyendo un
caso especial cuando éstos se asignan.

« La administracion de cuentas Describen cambios de alto nivel en la base de
datos cuenta de segundad {crear un nuevo usuaric o cambiar una cuenta de
usuario)

« Cambio de plan Describen cambios de alto nivel en un plan de segurndad,
como la asignacion de privilegios o cambios en la politica de auditoria

« Rastreo detallade. Los sucesos que suministran rastreo detallado de las
actividades del sujeto (Usuario o procese).

5.7.3 Proteccion del sistema de auditorias

Se debe tener cuidado y proteger los archives de auditoria que estan
almacenados en el directorio systernroof\System32\CONFIG; sus nombres se
muestran a continuacién.

« APPEVENT.EVT Registro de sucesos en aplicaciones.
« SECEVENT.EVT. Registro de sucesos de seguridad.
¢ SYSEVENT.EVT Registro de sucesos del sistema.

Un administrador tramposo podria realizar actividades y luego borrar los
archivos para cubrir sus huellas. También es posible, pero muy dificil, que cambie
apuntes en los archivos, Un escenario mas probable es que alguien simplemente
los borre

5.7.4 La cuenta del auditor ficticio

En aigunos sistemas operativos como Novell NetWare, existe una cuenta de
Auditor separada de la cuenta del Administrador. Una vez que se asigna un
auditor, esa persona puede registrar todas las actividades de! Administrador y tiene
control total sobre los registros de audiorias. EI Administrador no puede tocar la
cuenta del auditor ni los registros de auditorias. Por tanto, todas las actividades del
Administrador pueden ser rastreadas por un Auditor independiente

Windows NT no tiene tal cuenta de Audifor, y para crear una, se necesita
tratar la cuenta Administrador como cuenta de Auditor. Todos los demas
administradores deben ser asignados a grupos administrativos de menor nivel,
tales como Operadores de cuentas y Operadores de impresion. No se recomienda
utilizar los grupos Admunistradores u Operadores de servidores porque cualquiera
que sea miembro de estos grupos puede cambiar o borrar los registros de
auditoria. Solo el Administrador, que sera ahora el Auditor, tendra estos derechos y
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permisos permitidos a esos grupos. Los pasocs basicos recomendados para crear
un auditor son los siguientes: ©

« Designar dos o tres personas como Auditores.

« Renombrar la cuenta Administrador a Audifor o algin nombre dificil para evitar
su deteccion

« Quitar a todos los miembros de los grupos Administradores y Operadores de
servidores y reasignarlos a grupos de administracién personalizados para que
no puedan borrar o cambiar Registros de auditorias.
Incluir a los nuevos Auditores en el servidor.
En el campo Confrasefia, hacer que ef Auditor 1 introduzca su contrasefa, luego
se escribira en una tarjeta marcada con un 1y se cerrarrd en un sobre El sobre
Ira eventualmente a una persona de confianza

« Repetir lo anterior con los ofros Auditores.

« Una vez que la nueva contrasefia esté introducida, iniciar la sesion bajo una
nueva cuenta y comprobar |a configuracion.

10
SHELDON, Tam Manual de Sequnidad de Windows NT MeGRAW-HILL  pag 266
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5.8 DESEMPENO DE I.A RED EN SICOR!

Se ha llegado al final del desarrollo de esta investigacion. En este capituio
se dieron las herramientas necesarias para menitorear fallas, errores y accesos
remotos que garantizan el buen funcionamiento de una administracion
centraiizada, empleando Windows NT. Todas estas herramientas son empleadas
actualmente por SICORI, y éstas le permiten generar estadisticas para la toma de
decisiones,

Inicialmente, 1a informacion que viajaba 2 través de ia red era lenta, muchas
veces no llegaba a su destino, y continuamente habia caidas en la red porque ésta
se saturaba demasiado. Esto se debia principalmente a la falta de control en los
accesos y comparticion de los recursos; llevando a la necesidad de crear un plan
de seguridad, el cual implico un aumento en la velocidad en tiempo de respuesta,
disminucion del trafico en la red, y transmusion de informacion mas rapida y segura

Para corroborar el buen funcienamiento de fa red, continuamente se hacen
monitoreos en cuanio a rendimiento de los recursos que utiliza NT, acceso de los
usuarios, manejo de informacion, trafico en la red, etc. Esto comprueba, que los
accesos indebidos y pérdida de informacion han disminuido notablemente, y que el
cambio en la admimstracion de los recursos de la red implementando
controladores de dominio resuitd funcional para SICORI

Aproximadamente, la seguridad inicial en SICORI era de 45 %, actuaimente
ha incrementado a un 85%. Esto se ve reflejado en mejores condiciones de trabajo
para el departamento, obteniendo mayor réapidez, calidad y eficacia en la
elaboracidn y venta de sus productos.
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CONCLUSIONES

Al final de cada uno de los capitulos, se han ido planteando las necesidades
que orillaron a SICORI a contemplar la elaboracién de una estrategia de seguridad
corporativa, la cual debia de considerar la identificacion de amenazas, riesgos,
vulnerabilidades, y una evaluacién de las impactos y costos organizacionales.

Con la elaboracion de este proyecto, fue posible la evaluacion de los
diferentes servicios de red que se determinaron los indices de integridad,
confiabilidad, seguridad, manejo y organizacion de la informacion y de los usuarios,
que Windows NT Server y Workstation ofrecen. Al igual que se gstudiaron las
necesidades de los diferentes grupos de trabajo del depariamento, para poder
otorgar privilegios en el uso de los recursos del sistema.

Gracias al desarrollo de este proyecto, se han reducido al maximo los
accesos indebidos a la red, pérdida de informacidn, mal uso de recursos
compartidos; y asi se ha elevado la calidad en la administracion de usuarios e
informacicn en SICORI.

La construccion de Grupos Globales de trabajo administrados por un
controlador de dominio en una plataforma Windows NT, na ayudado al
departamente para:

+ Lievar una administracion de usuarios centralizada.

» Proporcionar los requerimientos en accesos remotos.

» Dar permisiones en cuentas de usuarios, para lograr seguridad de los recursos
en la red.

« Lograr que el manejo de la informacion sea integro y seguro

» Realizar monitoreos de auditorias para detectar fallas, errores, intrusos en la
red, etc., que permitiran rastrearlos, detectarlos, asi como generar estadisticas
reales

En fa implantacién del controlador de dominio, no se encontraron problemas
criticos, mas bien se presentaron algunas deficiencias en equipos, en cableado de
la red, en configuraciones de software, etc., que fueron solucionados muy
faciimente Gracias a que el controlador de dominio configurado fué el adecuado,
se pudieron desarrollar técnicas de seguridad para todos los usuarios de SICORI;
entre estas técnicas se encuentran; estandarizacién del login de usuario, permisos
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y privilegios para el manejo de cierta informacion, independencia de los recurses
de cada area de trabajo, politicas en las cuentas de usuarios, etc.. y ¢on el
monotoreo de estas técnicas se garantiza un eficiente desempefio de los recursos
de la red.

Se puede apreciar que no sblo basta con tener herramientas administrativas
de seguridad; sino que es necesario saberlas utilizar para aprovechar su maximo
rendimiento. Y por mas politicas y sistemas de seguridad se tengan, si no son
respetadas de nada sirven

Finalmente, se considera que la realizaciéon de este proyecto, garantiza un
ambiente seguro, amigable, rapido, de facil manejo, y eficiente para todos los
usuarios que existen en SICORI Al igual que puede servir de base a ofras
empresas U oOrganizaciones que quieran obtener un efecto similar en su
administracion.
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GLOSARIO

Adaptador de Interfaz. En comunicaciones, un dispositivo que conecta la
computadora a la terminal de una red

APl (Application Program Interface} Interfaz de programa de aplicacion,
Lenguaje y formato utilizados por un programa para comunicarse con ofro.
También puede incluir los comandos utilizados para interrumpir a la computadora
con el fin de llamar la atencién a cotro programa Un APl utiizado en
comunicaciones se llama protocolo.

ASCH (American Standard Code for Information Interchange) Cadigo
Americano Estandard para intercambio de Informacion. Cédigo binaro de
datos que se usa en comunicaciones, en la mayor parte de las minicomputadoras y
en todas las computadoras personales. ASC!l es un cddigo de 7 bits que permite
128 combinaciones posibles de caracteres, de las cuales las primeras 32 se usan
para control de impresion y transmision.

ATM (Asynchronous Transfer Mode) Modo de Transferencia Asincrona. Red
estandar para transmitir a alta velocidad por medio de fibras opticas Utiliza un
paguete de 53 bytes de longitud fija para datos

Backup. Hacer una copia de seguridad, respaldar. Hacer una copia de datos
importantes para su seguridad en un medio de almacenamiento diferente al que se
éncueniran.

BIOS (Basic Input Output System) Sisiema Basico de Entrada y Salida.
Corjunto de rutinas de software que contienen las instrucciones detalladas para
activar los periféricos conectados al computador. En las computadoras personales
IBM, el BIOS reside en el chip de memoria de solo lectura (ROM) y acepta
requenmientos de entrada y salda desde el sistema operativo y desde los
programas de aplicacion.

Bit (Binary digiT) Digito Binario. Es la unidad mas pequena de informacion,
puede tomar el valor binanio (1 6 0) En fa computadora, un bit es fisicamente una
celda de memoria {constituida por transistores o un transistor y un condensadar),
un punto magnético en un disco o una cinta, 6 un pulso de aito o bajo voltaje
viajando a través de un circuito

Byte. La unidad comun de almacenamiento en computacion, desde computadoras
personales hasta macrocomputadoras. Se compone de ocho digitos binarios (bits).
Puede agregarse un noveno como bit de paridad, para comprobacion de errores.
Un byte contiene el equivalente de un solo caracter, tal como la letra A, el signo $,
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o el punto decimal En cuanto a ios nimeros, un byte puede contener un solo digito
de 0 a 9 (decimal), dos digitos numéricos (decimal empaquetado) o un numero
entre 0 y 255 (nimeros binarios).

Caballo de Troya. Es similar a un virus pero contamina un sistema simulando ser
algun otro programa.

Cable Coaxial. Un cable de aita capacidad utilizando en comunicaciones y video,
generalmente llamado co-ax. Contiene un alambre aislado, solido o multifilamento,
que esta rodeado por una pantafla séfida o de maila trenzada, bajo una cuberta
exterior. El revestimiento exterior de teflon para proteccion contra incendios es
opcional,

Cache. Una seccién reservada de la memoria que se utiliza para mejorar el
rendimiento. Un cache de disco es una porcidn reservada de la memoria normal, o
memorias adicionales en la tarjeta controfadora de! disco. Cuando el disco es leido,
se copia un gran blogue de datos en el cache. Si los requerimientos de datos
subsiguientes pueden ser satisfechos por el cache, ho se necesita el empleo de un
acceso a disco, ef cual es mas lento. Si el cache es utilizado para escritura, los
datos se alinean en memoria y se graban en el disco en blogues mas grandes.

CD ROM (Compact Disc Read Oniy Memory) Memoria de Solo Lectura en
Disco Compacto. Un formato de disco compacto que se utiliza para almacenar
texto, graficos y sonido estereofdnico de alta fidelidad. Es practicamente el mismo
disco que un CD de mdsica, pero usa pistas distintas para los datos Un
reproductor musical de CD no puede reproducir discos CD ROM, pero un
reproductor de CD ROM puede reproducir discos CD, y tiene enchufes para
conectarlo a un amplificador y/o auriculares, Un lector de CD ROM esta cableado y
controlado por una tarjeta que se enchufa en una de las ranuras de expansion de
la computadora. Los CD ROM pueden almacenar mas de 600 MB de datos, lo que
equivale a aproximadamente 250 000 paginas de texto o 20 000 imégenes de
resolucion media.

CISC (Compiex Instruction Set Computer} Computadora de Conjunto de
instrucciones Complejas. Computadoras que poseen un conjunto de
instrucciones muy extenso. Las maguinas CISC tienen de doscientas a trescientas
iInstrucciones que estan grabadas en microcodigo.

Chat Mode - Modo Charla. Opcion en comunicaciones que permite teclear
mensajes de un usuario a otro usuario (remoto) . Cada pulsacion de tecla se
transmite a medida gue se va tecieando el mensaje.

Cliente/Servidor. En una red de comunicaciones, el cliente es fa magquina

solicitante y el servidor es la maguina proveedora Esto implica que existe un
software especializado en ambos extremos. Por gjemplo, en un sistema de base
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de datos para trabajar en red, la interfaz de usuario reside en la estacion de trabajo
y las funciones de almacenamiento y recuperacion residen en el servidor,

Compilador. Software que traduce lenguajes de programacian de alte nivel, como
COBOL y C, en lenguaje maqguina. Un compilador habitualmente genera en primer
lugar lenguaje ensamblador y a continuacion traduce este lenguaje a lenguaje
magquina. Convierte un lenguaje de alto nivel a un juego de drdenes y un texto en
una representacion de muy bajo nivel que pueda ejecutarse.

Computadora Hibrida. Es una computadora digital que procesa sefiales
analogicas que han sido convertidas a forma digital. Se utitiza en control de
procesos y en robdtica

Conmutador. Trueque, cambio o permuta que se hace de una cosa por otra.
Corporativo. Perteneciente o relative a una corporacién (cuerpo, comunidad).

CPU (Control Processing Unit) Unidad Central de Procesamiento. También
llamada el procesador, esta constituida por la Unidad de Control y la Unidad de
Almacenamiento. Es el cerebro de la computadera, organiza y administra todos
sus recursos e informacion. La CPU de una computadora perscnal esta contenida
en un microprocesador Unico La CPU de una minicomputadora esta contenida en
una o varias taretas de circuito impreso. La CPU de una macrocomputadora esta
contenida en muchas tarjetas de circuito impreso.

CSMAJ/CD (Carrier Sense Multiple Access/Collision Detection) Sensor de
Portadora de Accesos Maltiples / Deteccion de Colisiones. Es un método de
acceso en las comunicaciones de banda base que emplea una técnica de
detecaion de colisiones. Cuando un dispositivo trata de ganar acceso a la red,
verifica si la misma esta iibre: si no lo esta, espera una cantigad aleatoria de
tiempo antes de intentarlo nuevamente. Si la red esta libre y dos dispositives tratan
de ganar acceso exactamente al mismo tiempo, ambos se retractan para evitar una
colision y luego cada uno de ellos espera una cantidad aleatoria de tiempo antes
de reintentarlo.

DARPA (Defense Advanced Research Projects Agency) Agencia de Proyectos
Avanzados de Investigacion para la Defensa. Se trata de una Agencia de
investigacion del Departamento de Defensa de Estados Unidos de America,

DCOM (Distributed Component Object Model) Componentes Distribuidos de
Modelos de Objetos. Es un sistema de objetos de software disefado para
volverse a usar y para reemplazarse, en teoria permite distribuir procesos a traves
de computadoras multiples proporcionando la infraestructura de comunicacianes
basada en objetos.
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DDE (Dynamic Data Exchange) Intercambio Dinamico de Datos. E} protocolo de
mensajes de Microsoft Windows que permite que los programas de aplicacion
pidan e intercambien los datos automaticamente. Un programa en una ventana
puede interrogar a un programa en otra ventana utilizando el protocolo DDE.

Dedicado. Es un servicio que no es comparfide por ofros usuaros vy
organizaciones.

Demodulacion. Reconvertir una sefial modulada a su forma original, extrayenda
los datos de a frecuencia portadora.

DES {Data Encryption Standard) Estandar de Cifrado de Datos. Es una técnica
de cifrado estandar de NIST que embrolla los datos en un coédigo impenetrable
para la transmision en una red publica, Usa un numero binarip como clave de
cifrado que ofrece mas de 72 000 000 000 GO0 000 de cornbinaciones. Ef namero,
que puede ser elegido al azar para cada transmision, es usado como un patrén
para convertir los bits en ambos extremos de la transmisidn.

Direccidn IP. Cada direccion |P define el ID de la red y el ID del Host. Cada host
TCP/IP esta identificado por una direccién IP logica Una direccion IP Unica es
requerida por cada host y componente de la red que se comunica a través de
TCP/IP. Tienen 32 bits formados por 4 campos de 8 bits separados por comas,
cada campo puede tener un vator comprendido entre 0 y 255.

Disco Duro. Es un disco magnético hecho de metal y cubierto con una superficie
de grabacion magnética. Los discos duros vienen en variedades removibles y fijas
que contienen desde 10 hasta cientos de megabytes. Es un medio masivo de
almacenamienta de infortnacion.

'DNS (Domain Naming System) Sistema de Nombres de Dominios. Sisterna de
direccicnamiento de correo electronico utilizado en redes como Internet y Bitnet.

Dominio. Es un grupo logico de recursos de redes dicefiado para facilitar la
administracién centralizada Este puede contener servidores, estaciones de
trabajo, gateways, cuentas de usuarios en cada server, efc.

DOS (Disk Operating System) Sistema Operativo en Disco. (1) Lla
denominacion genérica de un sistema operativo  {2) Un sistema operativo
monousuario para las series PC, PS/1 y PS/2 de IBM Desarrollado por Microsoft,
El DOS es a veces denominado PC-DOS, para diferenciarlo del MS-DOS, la
version de Microsoft para las PC no IBM Ambos productos son practicamente
dénticos y a ambos se les llama DOS3.

DR DOS. Sistema operativo compatible con DOS de Digital Research, gue destaca

por sus caracteristicas avanzadas y faclidad de uso La versidn 5.0 incluye un
programa pequefio de instalacion, ayuda incotporada, proteccién de palabras
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reservadas (de paso), caché de disco, transferencia automatica de archivos en
serie, capacidad de almacenaje, controladares en memoria alta y una opcion de
interfaz grafica opcional. La version 6 0 incluye compresion automatica de archivos
que dobla la capacidad del disco duro

Driver (controlador, conductor). También llamado device drver (controlador de
dispositivos), es una rutina de programa gue contiene las instrucciones necesanas
para controlar la operacion de un dispositivo periférico. Los controladores
contienen Informacion detallada acerca de los dispositivos que manejan; por
ejemplo, la cantidad de sectores por pistas o el numero de lineas de resolucion en
pantalla. Contienen el codigo de maquina preciso para activar todas las funciones
de cada dispositivo

DriveSpace. Es un programa que proporciona una interfaz de usuario facil de usar,
basada en menls para configurar y trabajar con unidades comprimidas.

ELS NetWare (Entry Level System) Sistema a Nivel de Entrada. Fue el primer
sistema de igual a igual (peer-to-peer) de Novell gue soporta hasta ocho
estaciones de trababjo y ha sido reemplazada por NetWare Lite.

Executive (Ejecutivo). Es un nlcleo que se ejecuta en modo privileglado (kernel)
dentro de la arquitectura de Windows NT.

FAT {File Allocation Table) Tabla de Asignacion {distribucion) de Archivos. La
parte del sistema de archivos del DOS y O8/2 que lleva la cuenta de dénde estan
almacenados los datos en un disco. Es una tabla con una entrada para cada
“cluster " (cumulo) en el disco, y la tabla completa esta duplicada. E! directorio, el
cual contiene identificacion del archive (nombre, extension, fecha de ultima
actualizacion, etc.) apunta a las entradas de la FAT donde comienzan en los
archivos. Si un archive acupa mas de un “cluster’, esa entrada apunta a otra
enirada y asi sucesivamente Si un "cluster” se dafa, su entrada correspandiente
en la FAT se marca y nc se usa nugvamente.

Fibra Optica. Es un filamento de vidrio sumamente delgado disefiado para la
transmision de la luz Las fibras opticas poseen capacidades de transmision
enormes, del orden de miles de millones de bits por segundo Ademas, a diferencia
de los pulsos eléctricos, los impulsos luminosos no son afectados por
interferencias causadas por la radiacien aleatoria del ambiente

Frame Relay. Protocolo de conmutacion de paquetes de alta velocidad que
proporciona una transmision mas rapida que X.25. BEs mas adecuada para 'a
transferencia de datos y de imagenes que para la voz

FTP (File Transfer Pratocol) Protocolo de Transferencia de Archivos. Es una

aplicacién de Internet que permite transferir archivos de una computadora a otra.
Es usado para conectarse a la red, listar directorios y copiar archives.
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Gopher. Es un sistema que permite utilizar ia mayoria de los recursos de Internet
mediante menus, sin tener que preocuparse del uso de direcciones IP, nombres de
dominio @ qué programas hay que utilizar en cada caso.

Hacker. Ver Pirata Informatico

HAL {Hardware Abstraction Layer) Capa de Abstracion Hardware. Es una capa
de abstraccién de hardware que oculta “abstrae” las diferencias del hardware a las
capas superiores en el modo ntcleo del sistema operativo Windows NT. Con esta
aproximacion, los disefiadores ven diferentes tipos de hardware del mismo modo,
haciendo mas facil escribir programas

Hardware. Son todos los circuitos electrénicos y dispositivos electromecanicos que
constituyen el sistema de computacion. Cualquiera de las partes fisicas del
sistema, incluyendo circurtos integrados, terminales de video, impresora, mandos
de juego, y dispositivos auxiliares de memoria

Hexadecimal (hexa). Significa dieciséis, es un sistema numérico de base 16
usado como una forma abreviada de representar todos los valores posibles de un
byte. El hexadecimal se utiliza para representar bytes por su uniformidad en la
impresién y en la presentacion por pantalla. Dos digitos hexadecimales siempre
constituyen un byte, mientras que el valor decimal de un byte puede ser un numero
desde uno hasta tres digitos de longitud (0 a 255).

Host. Es la computadora central o la computadora controladora en un entorno de
procesamiento en tiempo compartido o distribuido Indica el nombre y la direccion
IP de una estacion de trabajo determinada,

HPFS {High Performance File System) Sistema de Archivos de Alto
Rendimiento. Un sistema de archivos, presentado con OS/2 versién 1.2, que
maneja discos mas grandes (volimenes de 2TB; archivos de 2GB), nombres
largos de archivos (256 bytes) y puede lanzar el programa por referencia a los
datos como en la Macintosh. Coexiste con el sistema FAT existente.

HTML (HyperText Markup Language} Lenguaje de Marcado de Hipertexto. Se
trata de un formato especial de archivos sobre el que esta basada la estructura de
la aplicacion WWW (World Wide Web}

HTTP (HyperText Transfer Protocol) Protocolo de Transferencia de
Hipertexto. Es un protocolo de Internet que suministra servicios cliente-servidor
sobre redes TCP/IP Permite hiperenlaces en los documentos

IBM (International Business Machines Corporation) Corporacion Internacional

de Maquinas para Negocios. La compania informatica mas grande del mundo.
Comenzé en 1911 en la ciudad de Nueva York cuando se cred la Computing-
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Tabulating-Recording Corporation (CTR) gracias a la fusion de The Tabulating
Machine Corporation (la compafia de tanetas perforadas de Hollenth en
Washington), la International Time Recording Corporation (fabricante de relojes
marcadores de tiempo en el estado de Nueva York}, la Computing Scale
Corporation (fabricante de balanzas y cortaderas de alimentos en Dayton, Ohio), y
la Bundy Manufacturing (fabricante de relojes marcadores de tiempo en
Poughkeepsie, N.Y ). La CTR comenzo con 1200 empleados y un capital evaluado
en 17 5 millones de délares.

ID. ldentificador Gnico

IEEE (institute of Electrical and Electronic Engineers) Instituto de Ingenieros
Electricistas y Electrénicos. Es una organizacion de asociados que incluye
ingenieros, cientificos y estudiantes en electronica y disciplinas afines. Fue
fundada en 1963, y estd involucrada en el establecimiento de estandares en
informatica y comunicacionas

Interfaz. Es una conexion e interaccion enire hardware, software y usuario. Las
interfaces de hardware son los conectores, zécalos y cables que transportan las
sefiales eléctricas en un orden prescrito. Las interfaces de software son los
lenguajes, codigos y mensajes que utilizan los programas para comunicarse unos
con ofros, tal como entre un programa de aplicacion y el sistema operativo, Las
interfaces de usuario son los teclados, ratones, didlogos, lenguajes de comando y
menus empleados para la comunicacion entre el usuario y la computadora.

Internet. Es un conjunto de redes de ambito mundial conectadas entre si mediante
el protocoto P,

IP (internet Protocol) Protocolo de internet. Parte del protocolo TCPAP, que
envia un mensaje por medio de redes,

IPX {lnternet Packet EXchange) intercambio de Paquetes entre Redes. Es un
protocolo de comunicaciones del NetWare de Novell que se utiliza para encaminar
mensajes de un nodo a ofro Los programas de aplicacion que manipulan sus
propias comunicaciones cliente-servidor o de igual a igual en una red Novell
pueden acceder directamente al IPX o al protocolo SPX de NetWare. Ei IPX no
garantiza la entrega del mensaje como lo hace el SPX

ISO (International Standards Organization} Organizacién [nternacional de
Estandares. Es una organizacién que establece estandares (normas)
internacionales, fundada en 1946 en Ginebra, Suiza Se ocupa de todos los
campos, excepto la electncidad y la electronica, las cuales estan ya desde antes
bajo la jurisdiccion de a IEC (International Electrotechmcal Commission - Comision
Electrotécnica Internacional), también radicada en Ginebra. Con respecto a los
estandares de procesamiento de la informacién, la 1SO y la IEC crearon
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recientemente la JTC1 (Joint Technical Comumittee - Comité de Gonjunta Tecnico)
para [a tecnologia informatica

Juke-box. Robot que controla informacién a través de varios discos opticos y
cintas magnéticas.

Kernel (ndcleo). Es la parte fundamental de un programa, tal como un sistema
operativo, que reside en memoria todo el tiempo

LAN Manager. Un sistema operativo de red de area local de Microsoft que se
ejecuta como una aplicacion bajo OS/2 en un servidor de archivos y soporta las
estaciones de trabajo DOS y 08/2 Utiliza el protocolo Microsoft File Sharing (SMB)
para archivos compartidos, el protocolo NetBIOS para su mecanismo de transporte
y usa Named Pipes para comunicacion interprocesos (1IPC).

MBps, Nbps {MegaBytes Per Second, MegaBits Per Second). Megabytes por
segundo, megabits por segundo. Es una unidad de medida utilizada en Redes de
Computadoras.

MAC Y MAC PLUS. En 1984, la Macintosh fue presentada con un disefio de
gabinete exclusivo: una unidad semi-portatil, como una caja, auténoma, con una
pantalla incorporada de 9 puigadas Tenia 128 K de memaoria, un disco flexible, dos
puertos seriales y un generador de sonido de cuatro voces.

Macintosh. Serie de computadoras de 32 bits de Apple Computer, presentada en
1984, Usa la familia de procesadores Motorola 68000, y un sistema operativo
propio que simula el escritorio del usuario en la pantalla. Esta interfaz , combinada
con su lenguaje de graficos QuickDraw incorporade, ha provisto una medida de
consistencia y uniformidad que es Unica

Mainframe - macrocomputadora. Es una computadora grande. A mediados de
los afios 60, las épocas antiguas de las computadoras, todas las computadoras
eran mainframes (lIiteralmente "bastidor principal™), ya que el término se referia al
gabinete que contenia la CPU Aungue mainframe aun significa gabinete principal,
usualmente se refiere a un gran sistema de computacion y toda la expenencia
asociada que va con él

MAU (Multi-station Access Unit) Unidad de Acceso a Muiltiples Estaciones.
Nueleo central en una red de area local de tipo anillo

Memoria. Almacenamiento de trabajo de la computadora, gue fisicamente es una
coleccién de chips RAM. Es un recurso importante de la computadora, ya que
determina el tamafo y el nimero de programas que pueden ejecutarse al mismo
tempo, como tambigén la cantidad de datos que pueden ser procesados
instantaneamente. Toda la ejecucidn de programas y procesamiento de datos se
realiza en la memoria
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Memoria Caché. Ver Caché
Memoria RAM. Ver RAM.

Microprocesador. Es una CPU en un solo chip Para funcionar como una
computadora, requiere suministro de potencia, reloj y memotia. La primera
generacion de microprocesadores fueren los 8080 de Inte!, Z80 de Zilog, 6800 de
Motorola y 6502 de Rockwell Internacional; el primer microprocesador fue creado
por Intel.

Minicomputadora. Es una computadora de pequefia a mediana escala que
funciona como una sola estacion de trabajo, o como un sistema muitiusuano con
cientos de terminales.

Modelo 0OS! (Open System Interconnection) Interconexion de Sistemas
Abjertos. Un modelo de referencia que fue definido por la 1SO (International
Standards QOrganization) como un estandard para las comunicacicnes mundiales.
Define una estructura para implementacion de protocolos en siete estratos o
capas.

Modulacién. Mezclar una voz o sefial de datos con una portadora para transmision
en una red de comunicaciones. Los datos se modulan sobre la pertadora por varios
métodos, gue se menciona a continuacion” modulacién de amplitud. en la cual la
altura de la onda se cambia; modulacién de frecuencia, en lo cual la frecuencia se
cambia y; modulacion de fase, en la cual la fase {polaridad) de la onda se cambia.

MS. Microsoft

MS-DOS (MicroSoft - Disk Operating System) Sistema QOperativo en Disco de
Microsoft. Sistema operativo de un solo usuario para PC, de Microsoft. Es casi
idéntico a la versidn de IBM, que se llama DOS, y ambas versiones se llaman DOS
genéricamente,

MS-LAN Manager. Ver LAN Manager,
MS-Net. Version de Microse: .. PC-Network, presentada en 1885,

NDIS (Network Driver Interface Specification) Especificacion de Interfaces
para Controladores de Red. Es una especificacion de Microsoft para descnbir
controladores mdependientes del hardware en el estrato de enlaces de datos
{método de acceso a los medios). Cuando los protocolos de transporte se
comumcan con la especificacion NDIS, las tarjetas de red con controladores MAC
que responden al NDIS pueden ser libremente intercambiadas.
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NDS (Netware Directory Service) Servicios de Directorio Netware. Se
implemeta en los servidores Netware 4.x. Es un directorio en forma de arbol que
define organizaciones, departamentos, Usuaros y recursos en un arbol jerarquico

NFE (Network File Sysiem) Sistema de Archivos de Red. Es un sistema de
archivos distribuido disefiado principalmente para ambientes UNIX

NetBEUI (NETBIOS Extended User Interface) Interfaz de Usuario Extendido de
NetBIOS. Es la realizacion del protocolo de transporte NetBIOS en LAN Manager y
LAN Server. Se comunica con las tarjetas de interfaz de red (NICs) via NDIS
(Network Driver Interface Specification - Especificacién de Interfaces para
Controladores de Red).

NetBIOS (Network Basic Imput/Output System) Sistema Basico de Red de
Entrada y Salida. Es un protocolo de transporte para enlazar ¢l sistema operativo
de red con hardware especifice. Los programas de aplicacidn usan NetBIOS para
comunicaciones cliente/servidar,

NetWare. Es una familia de sistemas operativos de redes de Novell, que se
ejecuta en PCs 286 y superiores y soporta DOS, 0S/2 y estaciones de trabajo
Mac, y una variedad de métodos de acceso de LANS, incluyendo Token Ring,
Ethernet y Arcnet Es el programa de control de redes mas usado. '

NetWare 2.x (el primer NetWare 286 Avanzado). Se ejecuta en un servidor de
achivos dedicado y soporta hasta 100 usuarios, Es ¢l unico programa de controt en
el servidor.

Novell Network. Es una red de area local que es controlada por alguno de los
sistemas operativos NefWare de Novell.

082, Sistema operative multitarea monousuario para PCs 286 y auperiores. Las
versiones de 16 hits se han desarrolflado conjuntamente por IBM y Microsoft. Las
versiones de 32 bits se han desarrellado independientemente.

Paridad. Suma de las cifras de un byte, cuyo resultado puede ser 16 0. La paridad
se utiiza como patron para el reconocimiento de falios en los procesos de
transmisidn de dates.

Particion. Una parte reservada del disco o memoria que se guarda para algun
proposito.

PC (Personal Computer) Computadora Personal. Son todas las maquinas que

se ajustan a los estandares de |1BM PC y PS/2, colectivamente, son la mayor base
de compuiadoras instalada en el mundo. Cualguier computadora personal
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PCMCIA (Personal Computer Memory Card International Association)
Asociacion Internacional de Tarjetas de Memoria para Computadoras
Personales. Organizacion de compariias japonesas Yy de E.U.A. para estandarizar
tarjetas de memoria.

Periférico. Cualquier dispositivo de hardware conectado a una computadora, comoe
el monitor, teclado, impresora, trazador, unidad de disco o cinta, tableta grafica,
explorador, palanca de juegos, paleta y raton

Pipe. Espacio compartido que acepta la salida de un programa para ia entrada de
otro En DOS o en 0S/2, la orden pipe es una linea vertical ({).

Pirata Informatico, Intruso Informatico (Hacker). Un programador que realiza
programas en lenguaje ensamblador o en lenguajes a nivel de sistemas, como C,
para violar algin sistema. Persona que viola un codigo y obtiene ingreso ilegal a
un sistema.

Plataforma. La arquitectura del hardware de un modelo particular o familia de
computadoras. La plataforma es el estandar con que los disefiadores de software
escriben sus programas. El término a menudo se refiere al sistema operativo
incluido con el hardware

PPTP (Protocolo Punto a Punto Canalizado). Permite redes privadas virtuales
multiprotocolo sequras a través de internet. Con PPTP, los clientes pueden
acceder a sus redes corporativas a través de conexicnes seguras de Internet

Procesador. Igual a CPU

Procesamiento por Lotes. Ejecuta una orden o una sene de érdenes una por
una,

Programa. Coleccién de instrucciones que indican a ta computadora que debe
hacer.

Protocolo. En comunicaciones, un conjunto de normas y regulaciones que
gobiernan la transmision y recepcién de datos

Protocolo Punto a Punto. Es un protocolo utihizado para acceder a Internet
mediante una linea telefanica y un modem de alta velocidad.

Proxy. Es un servidor de cortafuegos que controla como los usuarios internos
acceden al mundo extenor (Internet) y coma los usuarios de Internet acceden a la
red interna

Puerto Paralelo. Un conector externo en una computadora que se usa para
conectar una impresora u otro dispositivo paralelo En PCs, el puerto paralelo usa
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un conector DB-25 del lado de la computadora y un conector Centronics de 36
clavijas del tado de la impresora

Puerto Serial. Conector exierno de una computadora gue se emplea para
conectar un modem u otro dispositivo en serie El puerto serial tipico usa un
conector DB-25 0 DB- 9

RAID {(Redundance Array of inexpensive Disk). Es una fecnologia popular para
preparar técnicas de discos tolerantes a fallas

RAID 1. Todos los datos de un disco son suplicados, o espejeados en otro disco (si
se utilizan dos duplicadoras de disco se conoce como disk duplexing)

RAID 5. Datos e mnformacion de paridad es distribuida en varics discos,
accesandolos en paralelo

RAM (Random Access Memory) Memoria de Acceso Aleatorio. Es una memoria
en la que los datos pueden almacenarse temporalmente. Sobre la RAM se puede
escribir v leer sin limitaciones. El contenido de la RAM desaparece cuando la
computadora se apaga

RAS (Remote Acces Service) Servicio de Acceso Remoto. Es un servicio de
llamadas telefonicas en red incluido en Windows NT y opclonal para Windows 95.
Consta de clientes y servidores.

Remoto. Distante o apartado

RISC (Reduced Instruction Set Computer) Computadora de Conjunto de
Instrucciones Reducidas. Arquitectura de computadoras que gjecuta un nemero
jimitado de instrucciones Ef concepto es que la mayoria de los programas usan
generalmente unas pocas nstrucciones, y si se acelera la ejecucidon de esas
instrucciones basicas, se mejora el rendimiento. La arquitectura RISC elimina una
capa de carga operativa llamada "microcadigo”, que se emplea normalmente para
facilitar la agregacion de nuevas y complejas instrucciones a una computadora. Las
computadoras RISC poseen un pequefio namero de instrucciones montadas en los
circuitos de nivel inferior, que trabajan a maxima velocidad.

RPC {Remote Procedure Call) Liamada a Procedimiento Remoto. Interfaz que
permite a un programa llamar a otro en una ubicacion remota. Una RPC normal
permite que un programa de aplicacion sea utilizade sin cambigs en una varedad
de redes.

SAl (Sistema de Alimentacion ininterrumpida). Ver UPS,

Scanner (Digitalizador). Dispositivo que lee texto, imagenes y codigo de barras
Los digitalizadores de texto y de codigo de barras reconocen lag letras impresas y
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los codigos de barras y los convierten en codigo digital, tal como el ASCII. Los
digitalizadores graficos convierten una imagen impresa en una de video {graficos
por trama) sin reconocer el contenido real del texto o las figuras.

Server {Servidor). Es una computadora compartida por mltiples usuarios, la cual
constituye la central de datos en las redes locales; para ese fin, dispone de un
medio grande de almacenamiento masivo, generalmente un disco duro rapido, en
el cual se encuentran todos los archivos importantes para la red.

Shell. Capa exterior de un programa, que proporciona la interfaz del usuario, o
medio para gobernar la computadora. Son programas agregados, creados para
sisteras operativos manejados por comandos, tales como UNIX y DOS. El Shell
brinda al sistema una interfaz grafica (crientada a iconos) o manegjada por menus,
con el fin de facilitar su uso.

SID. Identificador de Seguridad Unico

Sistema Operativo (Operating System). Software minime requesrido para 1a
operacion basica de una computadora, el cual permite 1a utlizacién de programas
de aplicacién y asegura su funcionamiento. Es el primer programa gque se carga
(copia) en la memoria de la computadera después de que ésta sea encendida, y el
nucleo central ("kermnel") del mismo debe estar siempre residente en memoria.

SMB (Server Message Block) Bloque de Mensajes de Servidor. Formato de
mensajes usadc en el protocolo de archivos comparido Microsoft/3Com para PC
Network, MS-Net y LAN Manager. Se usa para transferir solicitudes de archivos
entre estaciones de trabajo y servidores, y tambieén dentro de un servidor para
operaciones Internas. Cuando se transfieren a través de la red, los SMB son
transportados dentro del paguete "NetB10OS network contral block™ (NCE - blogue
de control de red).

SMTP (Simple Mail Transfer Protocol) Protocolo Simple de Transferencia de
Correspondencia, Protocolo de correo electronico empleado en ias redes TCP/IP.

Software. !nstrucciones para una computadora. Una serie de instruccienes que
realizan una tarea en particular se llama programa ¢ programa de software. Las
dos categorias principales son software de sistemas y de apiicaciones. El software
de sistemas se compone de pregramas de control, incluyendo el sistema operativo,
software de comunicaciones y admimsirador de bases de datos. El software de
aplicaciones es cualquier programa gue procesa datos para el usuario (inventario,
néinina, hoja de calculo, procesador de texto, etc )

SPX (Sequenced Packet eXchange) Intercambio Secuencial de Paguetes.

Protocolo de comunicaciones de Novell NetWare que se utiiza para
comunicaciones entre procesos {Interprocess communications - IPC). Garantiza
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que un mensaje completo llegue intacto, y emplea el protocolo NetWare IPX como
mecanismo de distribucion

SSL (Socket Security Layer) Capa de Conectores Seguros, Es un protocolo gue
suministra un canal seguro, gue sirve para reforzar la seguridad en las conexiones
Web cliente-servidor,

Sun Microsystems (Sun Microsystems, Inc.). Fabricante de estaciones de
trabajo de alto rendimiento, basadas en redes, fundadc en 1982. Las lineas de
productos Sun-3, Sun-4 y Sun 386 incluyen sistemas independientes y en red,
estaciones de trabajo sin discos y servidores de archivos. Sun se ajusta a un
modelo de computacion informatico de sistemas abiertos a lo largo de toda su linea
de productos, lo cual le permite interaciuar en redes de sistemas de computacion
de otros fabricantes. Su software Open Network Computing (célculo de red abierta)
es utilizado por mas de 100 fabricantes, incluidos Apple, Digital y HP. El software
Network File System (NFS - Sistema de archivo en red) de Sun, que permite la
utifizacion comun de datos a través de la red, se ha convertido en un estandar
industrial.

Tarjeta interfaz. En comunicaciones, un dispositive que conecta la computadora a
una red.

Tarjeta Madre. Placa principal de circuito impreso en un dispositivo electronico,
que contiene conectores que aceptan placas adicionales En una computadora
personal, la placa base contene el bus, los conectores (z6calos) de la CPU y del
coprocesador, los conectores de [a memoria, el controlader del

teciado y los chips de soporte. Los chips que controlan fa visualizacidn de wvideo,
los puertos en serie y en paralelo, las unidades del raton y de disco se pueden
encontrar o no presentes en la placa base. Si no lo estan, son controladores
independientes que se canectan en una ranura de expansion en la placa base

TCPAP (Transmission Control Protocol/internet Protocol) Protocolo de
Control de Transmisiones ! Protocolo de Internet. Conjunto de protocolos de
comunicaciones desarrollado por la Defense Advanced Research Projects Agency
(DARPA - Agencia de Proyectos Avanzados de investigacion para la Defensa) para
intercomunicar sistemas  diferentes. Se ejecutz en un gran nimero de
computadoras basadas en UNIX, y es utilizado por muchos fabricantes de
hardware, desde los de computadoras personales hasta los de
macrocomputadoras. Es empleado por numerosas corporaciones y por casi todas
las universidades y organizaciones federales de los Estados Unidos. E! protocolo
TCP controla la transferencia de los datos, y el IP bnnda el mecanismo para
encaminaria.

TELNET. El protocolo TELNET proporciona una capacidad de emulacién de

terminal que permite al usuario interactuar cen cualquier otro tipo de computadora
de la red
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Thread (hilo, camino). Es una transaccion a mensaje en un sistema.

Trama. (1) En graficos por computadora, es el contenido de una pantalla de datos
a su espacio equivalente de almacenamiento. (2) En comunicaciones, es un grupo
de bits que conforman un blogue elemental de datos para su transmision por
ciertos protocolos. {3) En inteligencia artificial, es una estructura de datos que
contiene una descripcidn general de un objeto. La descripcion proviene de
conceptos basicos y de la experiencia

UNIX. Es un sistema operativo multiusuario y multitarea de AT&T que se ejecuta
en una amplia variedad de sistemas de computacion de micro  a
macrocomputaderas. UNIX esta escrito en C (tambien desarrollado por AT&T) que
es un lenguaje disefiado para programacion a nwvel de sistemas; vy es la
transportabilidad inherente al C lo que permite que UNIX pueda ejecutarse en tal
cantidad de computadoras diferentes.

UPS (Uninterruptible Power Supply) Sistema de Alimentacion ininterrumpida.
Energia de seguridad para un sistema de computacién cuando la energia eléctrica
de la linea se interrumpe © baja a un nivel de tensidn inaceptable. Los pequenos
sistemas UPS proveen energia de baterias por so6lo unos pocos minutos; los
necesarios para apagar la computadora de manera ordenada. Los sistemas mas
sofisticados estan conectados a generadores elécincos y pueden proveer energia
durante dias enteros.

VINES (Virtual Networking System) Sistema de Redes Virtuales. Un sistema
operativo de red basado en el System V de UNIX, de Banyan Systems, que se
ejecuta en servidores basados en DOS y 08/2 Proporciona una interconexion por
red de PCs, mims, macrocomputadoras y otros recursos de computacion,
proporcionando informacion compartida a través de organizaciones de tamafio
ihimitado.

Volumen. (1) Una unidad de almacenamiento fisico, como un disco duro, disco
flexible, cartucho de discos o carrete de cinta. (2) Una unidad de almacenamiento
ldgico que abarca una cantidad de unidades fisicas.

VPN (Virtual Private Network - Redes Virtuales Privadas). Son funelcs
encriptados a través de Internet para transmitir informacion privada entre
lacalizaciones de la red.

Web. Ver WWW,
Windows. Entorno operativo para graficos de Microsoft que se integra con DOS.
Proporciona un entorno de sobremesa similar al Macintosh, en el cual cada

aplicacion activa se visualiza en una pantalla movible y redimensionable sobre la
pantalla Con objeto de usar todas las funciones de! Windows, las aplicaciones
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deben escribirse especificamente para él. Sin embargo, Windows también gjecuta
aplicaciones de DOS y se puede usar como el entorno operativo desde el que se
lanzan todos los programas

Workstation - Estacion de Trabajo. (1) Micro o minicomputadora para un unico
usuario, de alto rendimiento, que ha sido especializada para graficos, disefio
asistido por computadora, ingenieria asistida por computadora o aplicacicnes
cientificas (2) En una red de area local, una computadora personal que sirve a un
Gnico usuaric, a diferencia de un servidor de archivos, que sirve a todos los
usuarios de la red (3) Cualquier terminal o computadora personal

WWW (World Wide Web). Red de Area Mundial. Es un potente sistema utilizado
para localizar y acceder a las fuentes de informacion de Internet. Es un protocolo
que permite a los usuarios hacer que su informacion sea facilmente accesible para
los otros usuarios.

X.25. Estandar CCITT {1976) para los protocolos y formatos de mensajes que
definen la interfaz entre una terminal y una red de conmutacion de paguetes.
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