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INTRODUCCION

El amplio desarrollo tecnolégico ofrece aspectos benéficos a la sociedad, a
través de los medios de comunicacion y el uso de las computadoras, cuya aplicacién
se canaliza a sectores académicos, cientificos, médicos, en la economia, entre otros,
sin embargo, también se generan las conductas delictivas derivadas de ese gran
avance tecroldgico, sobre todo en el campo de la informitica. Por ello, es necesario
Que se atiendan y regulen juridicamente, las cada vez mas frecuentes consecuencias
del uso indebido de las computadoras y los sistemas informaticos en general.

Podemos definir someramente al derecho informatico como el conjunto de
normas juridicas tendientes a regular la propiedad, uso y abusos de los equipos de
computo y de los datos transmisibles en forma electromagnética.

Los delitos informaticos (llamados también delitos cibernéticos) han sido
definidos por la organizacién para la cooperacion econdémica y el desarrollo, como:
"cualquier conducta ilegal, no ética, o no autorizada que involucra ¢l procesamiento
automatizado de datos y/o la transmisién de datos™. Ya en esta definicion podemos
encontrar elementos de valoracién ética que son trascendentes para el derecho penal.
Los paises avanzados han estatuido ordenamientos Juridico-penales respecto a los
delitos informaticos, e incluso han celebrado tratados internacionales para enfrentar
a este tipo de delincuentes, llamados también delincuentes informaticos o
cibeméticos.

Entre las conductas ilicitas, denominadas delitos informaticos podemos encontrar
las siguientes:

# Acceso no autorizado a base de datos o informacién.
» Destruccion de datos.

» Infraccién de los derechos de autor.

» Infraccion del Copyright de bases de datos.
Interceptacion de e-mail.

Estafas electronicas.

Transferencias de fondos,

Espionaje.

Espionaje industrial.

Terrorismo.

VVVVYVYY
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Narcotrifico.

Tréfico de armas.

Proselitismo de sectas.
Propaganda de grupos extremistas.
Correo electrénico.

Difusion del material pornografico.
Pornografia infantil.

Publicidad engafiosa.

[njurias y calumnias.

Seguridad y ataques a sistemas informaticos.
Estafas.

Propiedad intelectyal.

Proteccién a la intimidad personal.

YV VVVVVVYVYVYVYYVYY

La presente investigacion, la desarrollamos de acuerdo a los siguientes rubros
¥ s¢ obtuvo en gran parte a través de Internet, por haber pocos libros en México que
estudian este tema.

En el capitulo primero, estudiaremos {os antecedentes histéricos relativos al
nacimiento de los ordenadores, desde el dbaco hasta las modernas computadoras,
Sus generaciones, sus componentes basicos ¥ su clasificacion.

En el capitulo segundo, analizaremos un apartado especial, denominado
proteccion juridica de los programas de computo, en el cual veremos las diferentes
vias de proteccion juridica en México de los software (programas) a saber; la via
civil, penal y el derecho de autor.

En el capitulo tercero, entramos al desarrollo de los delitos informiticos, la
dificultad y complejidad para conceptualizarlos, sus caracteristicas, su clasificacién
y el andlisis de sus elementos como delito.

El capitulo cuatro, trata del delincuente informético (o sujeto activo del delito)
sus caracteristicas (calidad de garante), las formas basicas de operar (comision del
delito), se incluye ¢ tema de hacking/ cracking/ pheaking en el codigo penal espaiiol
y algunos casos de gran importancia de delitos informaticos Y sus autores.

P L P
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En el capitulo cinco, analizamos las diferentes legislaciones en materia de
delitos informaticos, comenzando por la nuestra, y después a nivel intemacional,
exponiendo las diversas y complejas leyes que han expedidos los paises mas
avanzados para contrarrestar las acciones ilicitas derivadas del mal uso o manejo de
las computadoras.

En el capitulo sexto, estudiaremos algunos conceptos de gran relevancia
relativos a los delitos informaticos y que han implicado gran complejidad en su
estudio a nivel transnacional, iniciando con la jurisdiccién para conocer tales delitos,
que jueces tiene competencia, la intervencién del ministerio piblico federal,
disposiciones en materia de peritos, cuestiones relativas a los exhortos en tratindose
de delincuentes informaticos hasta llegar a un somero analisis de la ley de
extradicion intemacional.

Y para terminar, proponemos la estructura del tipo penal de los delitos
informéticos a nivel federal, al igual que manifestamos nuestras conclusiones finales
de la presente tesis.

-;

s imus
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CAPITULO1
ANTECEDENTES HISTORICOS DE LAS COMPUTADORAS.

SUMARIO: 1.1. EVOLUCION DE LAS COMPUTADORAS. 1.2. GENERACIONES
EN LAS COMPUTADOQRAS. Primera Generacion (1951-1958). Segunda Generacidn
(1959-1964). Tercera Generacidn (1965-1970). Cuarta Generacién (1971-1980),
Quimta  Gemeracién (1981-7). 1.3. COMPONENTES BASICOS DE LAS
COMPUTADORAS. Progtamacién y Software. 1.4, CLASIFICACION DE LAS
COMPUTADORAS.

L1. EVOLUCION DE LAS COMPUTADORAS.!

Es importante hacer una somera referencia histérica de las herramientas manuales
y electrénicas conocidas como computadoras, a efecto de conocer a grandes rasgos su
evolucién y desarrollo, ya que en la actualidad son el instrumento de trabajo electrénico
de mas importancia en ¢l planeta, por lo que pars conocer el progreso e impacto que
tiene esta herramients en el presente, es necesario analizar su proceso histérico.

Se puede afirmar que la historia de la computacién inicia a partir de que el hombre
se vc en la necesidad de ordenar numéricamente sus ideas; es decir, a partir det
nacimicnto de la contabilidad. Con el transcurso del tiempo, el ser humano tenia la
problemitica de plasmar en un determinado objeto, los conocimientos numéricos que
poseis; y es abi donde cmpieza a utilizar primeramente las piedras, papiro, papel eic.,
hasta llegar a perfeccionar la Ciencia de la Contabilidad.

primer instrumento para ayudar a contar fue el 4baco. Se conmstruyé en
Babilonia hacia el 3000 a. de C. Aunque no existe evidencia que pueda asegurarlo, se
dice que los conceptos mas importantes en el funcionamiento de una computadora que
consisten en repetir y programar, nacen en los instrumentos musicales conocidos como el
organitlo y la pianola, ya que sc simplificaba el esfuerzo bumano para realizar tareas
repetitivas, en razén de que dichos instrumentos contaban con instrucciones detalladas en
su procedimiento, a efecto de repetir de manera indefinida y automitica un mismo
proceso.

" Esta soocién por tratarse de un recuemo gencral, sc basa en los siguisates trabajos: 8). Fix Fierro, Héctor
Informdtica y documeatacién juridica. 2da. Edicion, UNAM, México, D.F. 1996. Pig. 44-45. b). IBM de México,
Historia de la computacién. TBM México, 1987, PAg. 114. c). Téllez Vakdez, Julio, Derecho Informatico. 7d.
Edicién. Editorial McGraw-Hill. México 1996, Pégs. 5-10. d). H. Adken, Ch. Babbage, J. Von Newmany ¢ E.
Shannon, A M. Turing, W.G. Walier y otros. Perspectivas de I revotucion de Jos computadores. Seleccion y
comentarios dc Zenon W. Pylyshyn. Editorial Alranza. 1994,
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La primera computadora se invento en Francia en 1642 y la construyé el cientifico
francés Blaise Pascal a los 19 afios. La calculadora funcionaba bien, pero sélo podia
sumar y restar. La primera méquina que pudo multiplicar y dividir la invento el cientifico
Alemén Gotteried Leibntz en 1694. Mis sin embargo, desde el &baco la humsnidad tardé
casi cinco milenios en pasar de este ingenioso y a la vez primitivo artefacto a lo que se
considera el prototipo de las computadoras modernas.

El matemético e inventor Inglés Babbage, cre en 1834 los primeros disefios de Ia
Calculadora Analitica que lleva su nombre. Séfo hasta 1854 George Pebr Schuetz llevé a
la préctica un modelo de la maquina de diferencias. Las teorias de Babbage se ufilizaron
posteriormente por los ingeniesos que construyeron las primeras computadoras. En 1842
s¢ tradujo del italiano al inglés un articulo de L. F. Menabrea, que versaba sobre la
mAquina analitica.

En la década de 1880, el U.S. Census Bureau (departamento censal de E.U.) pidi6
a Herman HoMerith que desarrollara un método para obtener mayor velocidad en el
procesamiento de los datos del Censo. Hollerith creéd tatjetas perforadas que semejaban
las tarjetas actuales de computadora, su cddigo y el equipo de tabulacién. En 1937, se
desarrolié una computadora en la Harvard University por parte de H. H. Aiken, este
aparato, el MARK 1, fue un prototipo o antecesor de las computadoras actualmente
utilizadas. Esta maquina electrénica fue desarrollada bajo 1a supervision de John V.
Atanasoff y constituyo las bases de ENIAC (electronic numerical integrator and
calculator: integrador y calculador numérico electronico), que hizo su aparicién en 1946.

Durante la 2da. guerra mundial se empleé una computadors denominada
“colossus” para descifrar las transmisiones alemanas, y ayudar a planear estrategias de los
alisdos. El matemético John Von Neumann claboré varios comunicados sobre ¢l
conceptodepmgmmaﬂmacemdo.Enl%&estecmccptoseintegrﬁuhmmpumdom
EDSAC (clectronic delay storage automatic computer: computadora automética de
almacenamiento electrénico demorado), los avances en la tecnologia de computo
proliferaron durante la primera parte del decenio de 1950.

En 1951, el aparato UNIVAC 1 (universal automatic computer : computadora
automdtica universal ), se presentd y se constituy$ en Ia primera computadora comercial
disponible. E! principio de la década de 1950 trajo también el desarrollo y la acepracion
dehscinhsmgnéﬁcas.ungrmavancetecno!égino.

La era posterior al lanzamiento del primer SPUTNIK, de 1959 a 1965, trajo
consigo la segunda generacién de computadoras. Utilizaban transistores y por lo tanto
cfan menos voluminosas y podian almacenar mis informacién. Entre 1959 Y1965, el
discomagnéticodcalmvelocidadscdesanolléyselmzbalmemado.
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A mediados de la década de 1960, la tercera generacion de computadoras hizo su
aparicién y convirtié a la computadora en un auxiliar esencial para las empresas. En
1970, IBM lanz6 su serie de computadoras 370. Utilizaban chips de silicio que tenian
Unicamente ocho centésimas de una pulgada cuadrada. La primera minicomputadora
desarrollada por Digital Equipment Corporation, se puso en ¢l mercado en 1965. El
desarrollo del chip de las computadoras precedié el desarrollo de la microcomputadora.

Los avances tecnoldgicos permiten en la actualidad a las microcomputadoras la
exhibicién de datos a color, Ia fijacién de datos en archivos de disco y el uso de
sintetizadores de voz para “platicar” con sus usuarios. Las redes de computo distribuidas,
se construyen en la actualidad con microcomputadoras y minicomputadoras, tan buenas
como con sistemas convencionales de computo. Asimismo, la tecnologia del LASER ha
demostrado en forma experimental que es posible que una computadora mantenga
trilones de caracteres de datos en un formato inmediatamente recaperable. Los nuevos
sistemas de computo reflejan el deseo de las industrias de obtener equipos econémicos y
eficientes.

Como se puede observar, no es sino hasta la Segunda Guerra Mundial, cuando se
presenta de manera significativa y apresurada el desarrollc de la informatica,
principalmente porque los cientificos de la época tenian que invertir gran cantidad de
tiempo pars realizar sus investigaciones y estudios, a efecto de realizar calculos
matemiticos exactos y en el menor tiempo posible. A partir de aqui podemos hablar de
las Generaciones de las computadoras.

1.2. GENERACIONES DE LAS COMPUTADORAS.
PRIMERA GENERACION (1951-1958).

La primera generacion de computadoras empleé tubos de vacio como elemento
légico principal. También se apoy6 fuertemente en el uso de las tarjetas perforadas y el
almacenamiento interno en tambor magnético. Posteriormente, los programas se escribian
en lenguaje de méquina o en lenguaje ensamblador. La mayoria de las computadoras
comerciales de la primera generacién estaban limitadas a aplicaciopes de tipo contable,
debido a que ¢stas cran relativamente faciles de “justificar”™ en términos de costos.,

Entre sus principales caracteristicas encontramos que estas computadoras trabajan
mediante vilvulas o bulbos al vacio (caracteristicas que la diferencian de las demis

* Esta seccita por tratarse de un recucmio gencral, se basa en los siguientes trabejos: ). Mora Enzo Moling, José
Luis. Introduccion a 1a Informética, Editorial Trillas, México 1973. Pig. 117-121. b). Fix Fierro, Héctor.
Informsitica y Documentacitn Juridica. 2da. Edicién 1996. UNAM, México D.F. ). Téllez Valdez, Julio. Derecho
Informético. 2du. Edicidn. Editorial McGraw-Hill. México 1996, Pigs. 9-10.

‘;‘
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generaciones), no disponian de programas de apoyo y sus equipos periféricos eran lentos,
por lo que sus costos eran muy ¢ievados, con dificaltad para su uso, alto consumo de
energia y grandes probabilidades de fallas. Las computadoras de la Primera Generacién
fueron maquinas disefiadas para uso meramente cientifico.

SEGUNDA GENERACION (1959 - 1964).

Los transistores sustituyeron a los tubos de vacio como elemento légico principal.
Otros desarrollos notables fueron el surgimicnto de las cintas y discos magnéticos para
almacenamiento secundario, el almacenamiento interno en nicleo magnético, el disefio
del hardware modular y los lenguajes de programacion de alto nivel. Las caracteristicas
que encontramos en estas computadoras es el uso de transistores, cuentan con cquipos
periféricos mis adecuados, son pequeiias, rapidas y empezaban a tener gran capacidad;
disponen de lenguajes que facilitan su uso y su costo resulta més accesible. Estas
computadoras a diferencia de las de la Primera Generacién fueron diseiiadas
principalmente para e uso comercial, ¥ no cientifico.

TERCERA GENERACION (1965-1970).

Los circuitos integrados (L.C.) reemplazaron a los transistores como elemento
légico principal. Otros avances importantes fueron el concepte de familias de
computadoras, los sistemas operstivos, adelantados en la aplicacion del sofiware de
lenguaje ylasmicrocompuudoras.ﬁnestagenemciénhscompmdorassccameteﬁm
principalmente en que trabajan con transistores microminiaturizados y circuitos integrales
(interconexiones de cierto nimero de componeintes electrénicos en una o mis rutas
conductoras para realizar una funcién eléctrica o electrénica); y circuitos monoliticos
integrados (circuitos con miles de transistores encapsulados en una pequefia pieza de
semiconductor); asi como el nacimiento de redes de elaboracion locales, nacionales e
internacionales.

CUARTA GENERACION (1971- 1980)

Esta generacion se resume en tres términos: “pequedio”, “més pequefio® y
“todsvia més pequedo”. Es un periodo de microminiaturizacién caracterizado por los
miﬁnpmeeadmesyhsmcmoﬁasabascdcsmiwnductoms(mcmoﬁasdemchip).u
microminiaturizacion & reducido el costo de los productos de computacion a un nivel que
hahechothscompumdomsseutiﬁcenencasitodaspanes.mestemodo,la cuarts
generacién ha surgido como la era del usuario.
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Los sistemas de administraci6n de bases de datos han evolucionado de tal modo
que facilitan a los usuarios, el reunir informacién relacionada que antes pudiera haberse
guardado en cientos de diferentes archivos de computadora. Los lenguajes amigables para
el usuario s¢ estan desarrollando para cubrir las necesidades del creciente nimero de
USUATios que DO Son EXpertos en programacion.

Las caracteristicas principales de esta generacién de computadoras son las
siguientes: la velocidad de proceso se lleva a cabo en millones de operaciones por
segundo, asi como existen muwevos componentes de las mismas; los equipos periféricos se
perfeccionan; se introduce lo que se conoce como circuitos a muy alta escala (VLSI); se
producen nucvos y mejores lenguajes de programacién y eficientes paquetes de
aplicacién de uso inmediato; surgen las microcomputadoras (para uso personal), en virtud
del tamafio de los puevos equipos; se introduce el empleo intensivo de minidiscos y
cartuchos magnéticos, se desarrollan sistemas de impresién de alta calidad y velocidad; y
empiczan a manejarse nuevos proyectos a efecto de anpliar el campo de la informatica y
compuitacion para el préximo siglo.

QUINTA GENERACION (1981-;7)

Generacién en transicion en donde los japoneses fueron los primeros en lanzar un
desafio abierto al presentar, a principios de la década de los ochenta; computadoras
realmente inteligentes, con sistemas que se¢ puedan programar con lenguajes naturales
mediante los cuales sea posible conversar.

De ests manera sc ha observado a grandes rasgos el desarrollo y avance que han
tenido las computadoras en los tiltimos afios, lo cual ha traido como consecuencia nuevas
formas de conductas delictivas que se les han denominado dentro del derecho como
“"delitos informiticos™, lo cual pone en peligro ¢l adelanto tecnolégico de las empresas
que fabrican programas de computacién, asi como también a toda la sociedad; por lo
tanto ¢s necesario crear mecanismos de proteccion juridica de la materia informética ¥y
computacional, mediante la revision y reformas de nuestros textos legales, a efecto de dar
una seguridad al desarrolio y crecimiento de la tecnologia informética, ya que haciendo
hmumdcmsméq\ﬁnas,podemosobtmgrmdesaprovwhmienmsybmeﬁcios.

=
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L.3. COMPONENTES BASICOS DE LAS COMPUTADORA }

Es importante mencionar, que para que una computadora produzca los resultados
y beneficios que se persiguen, es necesaria la participacion y direccion del ser humano; es
decir, una computadora no opera por si sola, el hombre ¢s el que las crea, le sefiala
instrucciones, mecanismos y programas. Las computadoras estin programadas para
realizar trabajos y tomar decisiones con una precision exacta. Por ello se dice que las
computadoras es la Gltima y mas modema herramienta de trabajo que tiene el hombre
para desempefiar sus funciones.

Una computadora consta de dos partes diferentes que trabajan af umisono : El
equipo fisico es la parte material de una computadora compuesta por: Equipo tangible
(hardware), plistico, eléctrico y mechnico; y el equipo abstracto, que consiste en la
programacién y software.

HARDWARE: Parte dura de la computadora.

Pantalla.

Teclado.

Mouse,

Disco duro.

Disco flexible.

Impresora.

CD. ROOM o multimedia.
Escéner.

V.R. (virtual reality)

Los dispositivos periféricos de entrada (locales o remotos) son los clementos que
pcrmitenhmmnnicwiénmnﬁnuaconlawmpuﬂdom.Aﬂavésdeestosdispos’ﬁwsse
le pucden proporcionar las instrucciones y los datos que, una vez procesados, arrojardn
los resultados requeridos. Es importante distinguir los dos elementos que el hombre debe
proporcionar a la computadora. Por un lado, los datos que 1a computadora procesara y
porouohdohsinsuuccimuquehoompuudomseguirémamhscudesasuwz.
manipnlmcadamodelosdatos,ypmdmﬁinlosrwﬂﬂdosprcﬁ%cndicbns
instrucciones.

Los dispositivos locales de entrada son aquellos que se encuentran conectados
directamente a la unidad central de proceso (CPU). Los dispositivos remotos de entrada

* Véase 8 Joyanes Aguilar, Luis. Programaciéa Basic para computadoras. 3era. Edicion. Editorial McGraw-Hil,
México 1992. Pigs. 7-24. y a H. Sanders, Donald, Informitica: Presente y Futuro. Editorial McGraw-Hill. México
1990. Pigs 19-23,
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son aquellos que se encuentran conectados indirectamente & la unidad central de proceso
mediante un conjunto adicional de elementos.

Una vez que el hombre sabe con precision lo que desea obtener de Ia computadora
¥ le proporciona los datos y las instrucciones a través de los dispositivos de entrada, la
computadora es capaz de lograrlo, valiéndose de su unidad central de proceso, la cual
realiza las siguientes funciones:

a). Almacena los datos ¢ instrucciones en su memoria;

b). Sigue la secuencia de instrucciones en fimcién de las condiciones en que debe
procesar cada dato, tomando las decisiones predefinidas en Ias instrucciones, de acuerdo
con [as variantes de los datos.

©). Realiza todas las operaciones de célculo establecidas en las instrucciones.

Unidad Central de Procesamiento (C.P.U.): Dirige todas las operaciones de la
computadora. Contiene casi yn millén de transistores en un oblea de silicto, por 1o que
puede ejecutar operaciones muy diversas; como sumar, multiplicar, leer la informacién
enviada desde el teclado y enviar la informacién s la  pantalla de visualizacién. Se
controlan por programas almacenados en 1a memoria principal de la computadora.

Las funciones individuales que realiza la unidad central de proceso para operar los
datos a través de las instrucciones son las siguientes:

) Memoria.- Las instrucciones en conjunto que determinen el proceso que se
efectuaré con cada dato son recabadas y cargadas en la memoria de la computadora, asi
como cada dato que serd procesado.

La memoria principal es contenida en muchos circuitos electronicos. Almacena
informacién, inchryendo las instrucciones que le indican 2 la CPU o que debe de hacer, y
los datos que debe procesar. Su tamailo se mide en bytes o kilobytes.

La memoria de acceso aleatorio (RAM) también conocido como disco virtual,
proporciona otra forma de acelerar la operacién con un costo menor al de un disco duro.
Su memornia de trabajo se reduce de manera equivalente. Su informacién contenida se
picrde cada vez que la computadora se apaga. Permite escribir, leer o modificar datos
tantas veces como sea necesario. Las memorias de lectura y escritura, constituyea la parte
medular del almacenamicato. Su bajo costo ha permitido que las computadoras actaales
cucnten con memoxias muy grandes, que pueden llegsr a varias decenas de millones de
caracteres.

La memoria de solo lectura (ROOM) constituyen una nueva concepcitn en la
arquitectura de los equipos de computo. Normalmente sc usan para guardar programes de

L R T o
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uso general en forma permanente, convirtiéndose asi en um hibrido entre Io que
tradicionalmente constituia ¢l equipo y los sistemas y programes (hardware y software).

b) Unidad de Control- En la memoria solo se guardan los datos y las
instrucciones para que puedan ser recordados por la computadora, es decir, ahi no se
efectia el proceso. La unidad de control es la encargada de reconocer en que orden se le
ha indicado que siga las instrucciones y, al encadenar una instruccién con otrs, establece
¢l camino a seguir; es decir, es una caja que contienc la mayor parte del equipo de la
computadora. Tiene las unidades de disco, los puertos de entrada y salida (E/S) y
elementos electrénicos como el CPU. y {a memoria principal. Efectia todos los célculos y
opera las otras partes de 1a computadora

¢) Unidad Légica y Aritmética.- Esta’ unidad es la encargada de efectuar las
instrucciones aritméticas cargadas en la memoria, es decir, si la memoria dicta que sc
haga una suma, ésta unidad identifica los datos que componen la operacién, y la realiza
como lo hace cualquier calculadora electrénica, solo que guarda el resultado en su
memoria donde se le haya indicado; &sta contiene: Circuitos, Registros, Unidad de
control de proceso, Unidad de algoritmizacion.

Las operaciones de esta unidad se basan en la adiccién. La resta se realiza por la
adiccion del complemento del niimero original. La divisién se logra por 1a sustracciones
sucesivas y la multiplicacién, por sumas progresivas.

En la unidad de aritmética logica se usan dos clases de registros: acumuladores y
sumadores. Los acumuladores constituyen registros especiales en los cuales se
almacenan los resultados de operaciones aritméticas. Fl acumulador esti formado, por lo
general, de um par de registros combinados conjuntamente para mancjar resultados de
operaciones aritméticas. Todo proceso a realizar en una computadora arroja un resultado.
Los dispositivos de salida son los que complementan e! ciclo, ya que en ellos se obtienen
dichos resultados. Y lo mismo que los dispositivos de entrada, los de salida pueden estar
conechdoscercadchunidadcmtﬂdcprwesomfomalocalomdistmcinsremoms.

loscﬂculosquesepuedanrediwconmcompuhdonalcanzmmlesnivelesde
precisiénqueinclusonvecesmlospodcmoswnoebh',comoesdcasolospmmos
dmimdes.lzcapacidaddzdmmimtodequue&spoﬂlemMmlos
diwosiﬁvosdeunaoompuudom,tambiénrcbasa,pormho,loinngimble.

PROGRAMACION Y SOFTWARE

Un sistema computacional no hace nada hasta que s¢ le ordena. Un programa, que
consiste en instrucciones para la computadora es el medio por ¢l cual le mandamos

e g ae el
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ejecutar ciertas operaciones. Estas instrucciones son ordenadas y agrupadas en forma
logica mediante la etapa de programacion, los programadores utilizan varios lenguajes de
programacién tales como COBOL Y BASIC, para comunicar instrucciones a la
computadora.

Usamos el término “software” para referimos a los programas que dirigen las
actividades del sistema computacional. E! sofiware estd dividido en dos categorias
gencrales: aplicaciones y sistemas. El sofiware de aplicaciones esté diseiiado y elaborado
para realizar tareas especificas tanto administrativas y cientificas, ¢jemplos de estos son:
El procesamiento de nominas entrada de pedidos o analisis financiera. El software de
sistemas es més general que el de aplicaciones generales, ¢s independiente de cualquier
area especifica de aplicacién.

1.4. CLASIFICACION DE LAS COMPUTADORAS,

El Lic. en Ciencias de la Comunicacién, Alberto Montoya Martin del Campo,
clasifica a las Computadoras de acuerdo a sus capacidades en: a). Recolectar datos. b).
Almacenar informacion. ¢). Organizar informacion. d). Calculos. €). Comunicaciones. f).
Presentacién de la informacién. g). Control. h). Disefio auxiliado por computadora y
elaboracién de modelos. Y de acuerdo a sus usos: a). Tecnologia Militar. b). Tecnologia
Cientifica. c). Tecnologfa de produccion. d). Microelectronica integrada a los bienes de
consumo. ¢). Tecnologia de poder.*

Otra clasificacién, considerada como Clasica es aquella que considera que existen
diferentes tipos de computadoras y sus aplicaciones estin en funcién de las operaciones
que se pueden realizar con cada una de ellas. Es decir, que las computadoras, en funcitn
a su aplicacién, y por el tipo de dato que procesan, se clasifican en las siguientes
categorias;

a). Computadoras Digjtales: Macrocomputadoras,
minicomputadoras y microcomputadores.

b). Computadoras Analégicas.

¢). Computadoras Hibridas,

Una computadora digital es un dispositivo de cilculo que procesa datos discretos.
Trabaja directamente contando mimeros o digitos que representan cifras, letras u otros
simbolos especiales. Los procesadores digitales cuentan valores discretos para alcanzar
los resultados deseados. Los datos que se obtienen por conteo se llaman datos discretos y

‘mmaww.mmhmmm.wmxmx
Investigadores de 1a coraumicacion. Editorial Diana. Miéxico 1993,
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aquellos obtenidos indirectamente por mediacion de alguna magnitud fisica en una escala,
son datos continuos.

A diferencia con tos procesadores digitales, hay también maquinas analégicas que
no calculan directamente nimeros y en cambio, lo hacen con variables que estin medidas
€n una escala continua y son registradas con un determinado grado de precision. Los
sistemas de computacion analégicos som frecuentemente usados para controlar procesos.
Las computadoras analogicas pueden ser precisas hasta en un 0.1% del valor correcto,
Pero las computadoras digitales pueden obtener cualquier grado de precision que se
requiera para los cilculos, afiadiendo fracciones a la derecha del punto decimal.

Las caracteristicas deseables de las mAquinas analdgicas y digitales son
continuadas algunas veces para crear sistemas de computacion hibridos. Los procesadores
analogicos y los hibridos, realizan importantes tarcas especializadas. Pero la abrumadora
mayoria de las computadoras usadas en aplicactones cientificas y comerciales son
dispositivos digitales.

Las computadoras digitales son fabricadas para usos especiales y para usos
generales. Las especiales estan disefiadas para realizar solo una tarea especifica, los
programas de instrucciones estin alambrados en el interior o permanentemente
almacenados a la miquina. Aunque esto reduce flexibilidad, hace la tarea ripida y
¢ficiente; mientras que las de uso general son las que estin discfiadas para almacenar
diferentes programas y pueden ser usadas en incontables aplicaciones. La flexibilidad de
un sisterna de propdsito general esté limitada solo por la imaginacién humana.

LaprincipalcaracteﬂsﬁcadelasMacmcomputadons&stidadaporsugmn
velocidaddcprocesoylamormccapacidaddealmacemnﬁmtodcdatosymoducciéndc
resultados; en tanto que las mmicomputadoras son muy similares a las
macrocomputadoras, solo que su capacidad de proceso y almacenamiento de datos esth
muy pot debajo de éstas.

Las Microcomputadoras.- Son computadoras digitales de aplicacion general,
compustaporclemenhscstindar,ﬁemnmpmpiominimdcmmysm
utilizadas por propietarios de pequefios negocios, fabricantes, aficionados, educadores,
cimliﬁoosyniﬁsspulmulﬁmddeﬁnes.Sonunam‘mcibnenlosﬁlﬁmosaﬂos,yh
acepmciénquehanwnidol!cgaasersorprcndentc,algradodcqucselehanllamado
también computadoras personales (PC).

i
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CAPITULO Il
PROTECCION JURIDICA DE LOS PROGRAMAS DE COMPUTO.

SUMARIO: 2.1. NOCIONES GENERALES. 22. PROTECCION MEDIANTE LA
VIA CIVIL. 2.3, PROTECCION MEDIANTE LA VIA PENAL. 2.4, PROTECCION
MEDIANTE LA VIA DE DERECHO DE AUTOR.

2.1 NOCIONES GENERALES.

Antes de comenzar ¢l andlisis y desarrolio de la problemitica que implican los
Delitos Informiticos, es menester hacer un estudio breve, pero completo respecto a los
aspectos y elementos que implica la Proteccion Juridica de los Programas de Computo, el
cual cs un problema de actualidad en todo el mundo.

Por ello, es importante conocer qué régimen de derecho es el mis adecuado para
proteger juridicamente a los programas de computo, ya sea como propiedad o derecho
intelectual; asi como también analizar todo lo relacionado con la tecnologia e informatica.

La Ciencia de la Informatica y la Computacién han sido vulneradas por un gran
nimero de conductas ilicitas no tipificadas como delitos, en razoén de los siguientes
factores:

a) Por el gran nimero de personas que entran en contacto con las computadoras,
algunos con conocimientos muy avanzados en estas ciencia, y carentes de ética en el
momento de realizar un comportamiento indebido.

b) Por el bajo costo de los equipos de computo y el continuo desarrollo de 1a

Tecnologia computacional que permiten realizar operaciones inimaginables, y que ahora
son tan factibles y reales.

<) Por la gran cantidad de informacion que s¢ maneja, almacena y se procesa y se
puede recuperar en un periodo corto, Io que la convierte en un blanco ficil para Ia
delincuencia.

También es conveniente sefialar que la proteccion de los programas de computo no
es en sentido estricto un tema de indole juridico, sino tambi¢n son temas que pueden ser
estudiados por otros medios de proteccién, principalmente ¢l que mos proporcions la
misma informética, el cual consiste en uma proteccion de caracter técnica o tecnolégaca,
como por ejemplo et método de la Criptografia (método que conmsiste en criptar los
programas por un sistema de codificacién sofisticado que emplea una o varias claves que

Rt e L
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s¢ convierien en un conjunto de caracteres que transforman los cdlculos anitméticos y
algebraicos en informacién codificada); y los Métodos de Borrado Interno (métodos que
congiste en un conjunto de instrucciones por los cuales los programas de computo dejan
de funcionar pasados ciertos dias), los cuales, son métodos que impiden ¢l copiado de
programas a través de sus instrucciones, y que puede llegar en un momento dado a
bloquear o destruir ¢l mismo programa.

La desventsjas que tienes dichos métodos son su alto costo, asi como también su
cortac:dstencia,cnmzbndequccomosoncreadosporlatécnica,escstanﬁm[aque
los supera con el paso del tiempo, por lo cual no garantiza en un cien por ciento la
proteccién de los programas de computo de las conductas ilicitas,

Ahora bien, asi como en la informatica se pretende proteger a los programas de
computo, en el dmbito juridico se ha procurado dar soluciones al mismo problems. Se ha
discutido mucho entre los doctrinarios de fa materia cual serfa 1a via idénea para proteger
juridicamente los programas de cémputo, algunos autores sosticnen que la més
conveniente es la via civil; ofros sefialan que debe de ser la via penal; otros dicen que
debe de ser la viz autoral (siendo ésta Ia utilizada en México); otros tantos seflalan vias
que a fin de cuentas resultan inapropiadas y poco eficaces (como por cjemplo la del
enriquecimiento ilicito o sin cansa),

Pero independientemente de la via, veremos en el presente capitulo que todos ellas
de forma directa ¢ indirecta tienen aplicacién y repercusiones Juridicas no solo dentro de
nuestro sistema legal, sino e todos los sistemas legales del mundo.

2.2 PROTECCION MEDIANTE LA ViA CIVIL

Dentro de ¢sta via tenemos como fuente primordial a los convenios y 105 contratos,
que segin el Codigo Civil Para el Distrito Federal y Territorio Federales, nos sefiala en
susmﬂudosl?%qm,Convuﬁoeselacwdodcdosomispmsmasmcrw,
transferir, modificar o extingnir obligaciones; y el 1,793 estatuye que los convenios que

’MMummmﬁmma).MAmmoM.mu.
Campanells. Manaal de Informitica Juridica. Editorcal Astrea. Buenos Aires, 1996, Pags, 253-262.

Vakicz, Julio. Derecho Informitico. 2ds. Edicién. Editorial MoGraw-Hill, Méxi .

Valdez, Julio. La Proteccitn Juridica de los Programas de Computacién. UNAM, México 1989, 2da Edicida.
Ingtitoto de igvestigaciones Juridicas. Pigs. 30-36.
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La forma a través de convenios y contratos consisten en consagrar en los mismos,
clausulas que tiendan a la proteccion y seguridad de los programas de computo,
estipulando en las clausulas Qué personas tienen acceso a los programas, su uso, funcion,
utilizacién, modificacion, etc., asi como sefialar que sanciones se impondrin a aquellas
personas que destruyan informacion, utilicen un recurso de un sistema sin autorizacidn,
obtengan informes confidenciales o exploten un programa, o en el ltimo de los casos, lo
utilicen para fines ilicitos. Todo ello implica un régimen estricto de secreto entre las
partes.

Asimismo, esta forma de proteccion puede presentar dos variantes: la primera
consiste en la firma de un contrato privado entre la empresa distribuidora del software y
el usuario del programa; y Ja segunda consiste en la proteccién extracontractual, 1a cual
consiste en el deber a que se obligan las dos partes (la cmpresa distribuidora y ¢l usuario),
de poder explotar un programa de cémputo, sin que exista la formalidad de un contrato.

En la actualidad, en nuestro pais y casi todas partes del mundo, las empresas
distribuidoras de Hardware asi como de Software, recumren a esta via del recurso
contractual, creyendo con cllo que se encuentran amparados legalmente, mas sin
embargo, esta forma de proteccién es incompleta, en razén de que en primer lugar, se
tendria que claborar y estipular en el contrato un sin nimero de clausulas para poder
englobar todas las conductas que puedan llegar a darse, lo cual seria casi imposible,
ademas de 1a dificultad de ambas partes para acreditar, segin el caso si se ha o no se ha
comeﬁdounainﬁacciénalconhatoseﬁamuydiﬁci],todavezquc los medios de pruebas
en estos casos requicren gran conocimiento de la informética, ademas de que entre ambas
partes siempre existe desequilibrio en ¢l mismo contrato, teniendo el usuario, una gran
variedad de formas para poder quebrantario.

Todos estos motivos son los que nos hacen pensar que esta via no es la mas idénea
para poder proteger a los programas de cémputo en una forma total.

Comorefm‘encia,esbucnoapuntar,queotradelnsformasconlaqueseprctende
protcger mediante esta via a Jos programas de computo es el Enriquecimiento ilegitimo o
sin causa, siguiendo el principio de que nadie puede enriquecerse en detrimento de otro.
Asi nos scfiala el Codigo Civil para el Distrito Federal y Territorios Federsles, en su Art.
1882”131quesincausascenﬁqueccendeuimentodemro,estéoblipdoaindmnizarlo
de su empobrecimiento cn la medida que ¢l sc ha enriquecido”.

E! problema que sc encuentra en estz accién conmsiste en acreditar mediante
pnwbasfehnciuﬂesdichomﬂquecimimmdempummdﬂrimmﬁodcmcsdecm
comprobar verdsderamente que se present6 la figura del enziquecimiento ilegitimo o sin
causa, y més aim, podria utilizarse dicha figura en sentido inverso, es decir, aparentar un
empobrecimiento tanto por parte de la empresas o del usuario en su caso, y ahf estaria un
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problema mucho mayor. Motivos por los que se considera muy dificil que se consagre
como la mejor esta forma de proteccion para los programas de cémputo.

2.3. PROTECCION MEDIANTE LA VIA PENAL.

Encontramos en esta via, la forma més adecuada dentro de la esfera Jjuridica para
protcger a los programas de cémputo, ia cual consiste en la triplicacion de las conductas
ilicitas que tengan los sujetos, que hasta ¢l momento doctrinalmente se les conoce como
Delitos Informéticos o Computaciones, (v que en los pafses de habla inglesa se les
denomina Computer Crimen), como la forma de solucién més viable para la proteccion y
resguardo de los programas de computo.

En la actualidad, los pafses mas avanzados en materia informatica tales como
Estados Unidos, Francia, Japén, Espafia por mencionar algunos, ticnen una legjslacion
amplia en materia penal respecto a los llamados delitos informaticos o computacionales,
siendo dichos paises los precursores en esta disciplina.

El Cédigo Penal para ¢l Distrito Federal en materia de fisero comim, y para toda la
repiblica en materia de fuero Federal, estatuye figuras juridico-penales que no podrian
aplicarse a los Delitos Informéticos, toda vez que estos implican sujetos distintos,
acciones y modalidades de diferente indole, aunado a los efectos transfronterizos que
acarrean los mismos. Es menester, ante ¢l desarrollo tecnologico venidero, que nuestra
legislacion penal, se reforme adoptando esta nueva figura juridica a nivel federal y
celebrando Tratados Internacionales con otros paises respecto al tema, para con ello,
poder hacer frente a tales actividades ilicitas, que actualmente son de gran peligrosidad
para los paises avanzados y para el nucstro también, por sus efectos transfronterizos o
Interacionales.

El Cédigo Penal Federal de 1931, en su Titlo Vigésimo segundo y bajo el rubro
de “Delitos en contra de las personas en su patrimonio”, consigna los siguientes delitos:

» Robo (Capitulo I, articulos 367-381 bis),

¢ Abuso de confianza (Capitulo II, articulos 382-385);

o Fraude (Capitulo M, articulos 386-389 bis);

* Extorsion (Capitulos IH bis articulo 390):

¢ Daiio en propiedad ajena (Capitulo V1, articulos 397-399 bis).

Ademés, en su Titulo Noveno, establece El delito de Revelacién de Secretos, en
los articulos 210 y 211.
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Tales delitos, no deben equiparase o tratar de adecuar a los Delitos Informaticos,
toda vez que estos tltimos son de diferente indole y tienen caracteristicas muy especiales,

las cuales los hacen distintos a log delitos actualmente estatuidos en el codigo penal
federal.

A coatinuacién, analizaremos las discrepancias entre los delitos indicados y el
porque no deben identificarse con los delitos informaticos,

DISCREPANCIA CON EL DELITO DE ROBO

ARTICULO 367. “Comete ¢l delito de robo: el que se apodera de una
cosa sjena mueble, sin derecho y sin consentimiento de 1a persona que
puede disponer de ella con arreglo a fa ley”.

La discrepancia esencial entre ef delito de Robo ¥ los Delitos Informaticos
estriba en que en él primero debe haber una cosa ajena mueble y en los
segundos 1o se da tal condicion, ya que la informacién se considera un
bien intangible o inmaterial .

DISCREPANCIA CON EL DELITO DE ABUSO DE CONFIANZA

ARTICULO 382, “Al que con perjuicio de alguien, disponga para si o
para otro de cualquier cosa ajena mueble, de la que se haya transmitido la
tenencia ¥ no el dominio, s¢ le sancionara con prisién hasta de un afio y
muhta hasta de 100 veces e salario, cuando el monto del abuso no exceda
de 200 veces el sajario.”

Deigualfomuquéendeﬁtoderobo,enelabusodeoonﬁmdebehaber
una cosa ajena muceble, y por ello el defito informatico no puede
configurase.

DISCREPANCIA CON EL DELITO DE FRAUDE

ART'[CUIDM‘Cometeeldelitodefmudcdqueengaﬂandonunoo
aprovechéndose del error en que éste se halla se hace ilicitamente de
alguna cosa o alcanza un hicro indebido™.

hdifermeiamedulnrconddeﬁtohﬂ'onnﬁﬁco,esquem este delito no se
requiere necesarismente de engafio, ni de aprovecharse del error para
hacerseilicitamuuedealgummoalcmwunluuoinddﬁdo.yaque
por |a naturaleza de este nuevo tipo penal, este se puede presentar, por
diversas formas de accién u omision.

St T s
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Ahora bien, no obstante lo anterior, en algunos casos puede mediar el
engafio, por ejemplo en el comercio electrénico o en los famosos casinos
virtuales. O también aprovecharse del error de una persona, sin embargo
tal condicién no es basica para la ejecucion o manipulacién de acciones
ilicitas a través de la computadora o via Internet.

DISCREPANCIA CON EL DELITO DE EXTORSION.

ARTICULO 390. “Al que sin derecho obligue a otro a dar, hacer, dejar
de hacer o tolerar algo, obteniendo un lucro pan si o para otro o
causando 2 slguien un perjuicio patrimonial, se le aplicaran de dos a ocho
afios de prision y de cusrenta a ciento sesenta dias multa”,

Por cuanto hace a este delito, tales acciones o condiciones pueden ser
dadas en el delito informatico, sin embargo, estariamos en presencia de
dos delitos difesentes, ya que en estos tiltimos, el medio comisivo seria sin
jugar a duda la computadora a través de Internet u otro sistema de red, o
telecomunicaciones y estas serian las caracteristicas singulares o
especiales que harian diferente a los delitos Informaticos con el de
Extorsion.

DISCREPANCIA CON EL DELITO DE DANO EN PROPIEDAD
AJENA

ARTICULO 399. Comete el delito de Dafio en propiedad ajena:
“‘Cuando por cualquier medio se causen dafio, destruccién o deterioro de
cosa gjena, o de cosa propia en perjuicio de tercero, se aplicardn las
sanciones de robo simple”.

Volvemos a recaicar que en los Delitos Informéticos, no se maneja of
concepto de coss mueble, ya que por Ia naturaleza de estos ilicitos,
siempre media Iz informacion, la cual es considerada como inmaterial o
intangible, ya que se encuentra almacenada en un soporte de
almacenamiento magnético.

Por otro lado, dadas las caracteristicas especiales de este nuevo tipo
penal, no se dan dnicamente el dailo, la destruccién o deterioro en la cosa
ajena o propia, sino también dado el caricter transfronterizo de la
informacion, se dan en contra de la nacion, otros paises, la humanidad,
contra la seguridad piblica, las telecomunicaciones, la salud mundial, 1a
economis tanto nacional como extranjera, etc.

ek r e e abe aa L
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DISCREPANCIA CON EL DELITO DE REVELACION DE
SECRETOS

ARTICULO 210. “Se impondran de treinta a doscientas jornadas de
trabajo a favor de 1a comunidad, al que sin justa causa, con perjuicio de
alguien y sin consentimiento del que puede resultar perjudicado, revele
alglin secreto 0 comunicacion reservada que conoce o ha recibido con
motivo de su empleo, cargo o puesto”.

ARTICULO 211, “La samidn serh de uno a cinco afios, multa de
cincuenta a quinientos pesos y suspension de profesién, en su caso, de dos
MeSES & un afo, mnndolareveluciénpunibleseaheuhaporpmomque
preste servicios profesionales o técnicos o por funcionario o empleado
publico, cuando el secreto revelado o publicado sea de caracter

Este tipo penal, quedaria restringido y seria insuficiente para poder gbarcar la
complefidad que implican los delitos nforméticos, ya que estos mancjan miltiples
conductas, las cuales no se limitarfan a la revelacibn del secreto 0 comunicacion
tescrvads, puesto que las mismas van desde acceder ilicitamente a esta informacion,
modificarla, destruirla parcial o totalmente, revelarla a un determinado grupo o al pablico
en general, etc.

Ademés de que el articulo 210, establece la condicitn de “. . . que conoce o ha
recibido con motivo de su empleo, cargo o puesto”, y en los delitos informéticos “el
cracker” accede a e¢sa informacién ilicitamente, desconociéndola concreta y
especificamente al principio.

Como resumen de lo analizado, los Delitos Informéticos no deben equipararse o
identificarse con los delitos de robo, fraude, abuso de confianza, dafio en propiedad
ajena, revelacion de secretos u otro delito ya que este Nuevo Tipo Penal (en ofros paises),
ticne sus propias caracterfsticas, las cuales son diferentes y con carécter especial g los
delitos indicados. Ademés de 1a cualidad de la informacién que cs intangible o material.

2.4 PROTECCION MEDIANTE LA VIA DE DERECHO DE AUTOR.

Estaviasehaprescnmdoenlaacmalidudcomolademejorregtﬂaciény
splicacién dentro del 4mbito del derecho, como medio de proteccidn juridica de los
programas de cémputo. En algunos paises del mundo tales como Alemania, Australia,
Brasil, Corea del sur, Chile, China, Espafla, Estados Unidos, Francis, Japon, México,

T o A il e e
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entre otros, han incorporado en sus legislaciones de Propiedad Intelectual, Patentes,
Marcas o Derecho de Autor, la solucién mas viable al conflicto de la proteccion juridica
de los programas de computo. Otros paises, como es el caso de Argentina, Uruguay y
Colombia, han dictado normas administrativas reglamentarias vinculadas a la creacién de
un Registro Nacional de Programas de Computo.

Existe ademds, en el &mbito internacional, {a Organizacién Mundial de la
Propicdad Intelectual (de ia cual México es parte), Ia cual ha recomendado a sus paises
miembros, que los programas de computacién se registren y s¢ protejan como obras
cientificas, técnicas y literarias.

Hay que temer presente que el derecho de autor, es una rama del Derecho de
Propiedad Intelectual, y que tiene las siguientes caracteristicas::

* Es una creacién original y novedosa producto del intelecto humano. (Principio de
originalidad y novedad).

* Es un derecho exclusivo de explotacién o de autorizacion para ¢! titular de la obra.
(Derecho Patrimonial).

* Es un derecho unico, primigenio y perpetuo para el titular de la obra. (Derecho Moral).

s Estan protegidos por un tiempo determinado.

En nuestro pais, 1a Ley Federal del Derecho de Autor, contienc un capitulo
especial que habla de la forma de regulacién juridica de los programas de cémputs vy las
bases de datos, ademds de sefialar de manera clara en su Articulo 13 fraccion XI lo
siguiente:

Art. 13.- “Los derechos de autor a que se refiere esta Ley se
reconocen respecto de las obras de lay siguientes ramas:

XI.- Programas de oénmnto;’.

Asi también en su Articulo 101 nos define lo que para csta Ley un proprama de
computo: “Se entiende por programa de computacién la expresion original en cualquier
forma, lenguaje o codigo, de un conjunto de instrucciones que, con una sccuencia,
estructura y organizacién determinada, tiene como propésito que una computadora o
dispositivo realice una tarea o funcién especifica”.

Signe diciendo dicha ley:

“Articulo 102.- Los programas de computacion se protegen en los mismos
términos que las obras literarias. Dicha proteccién se extiende tanto a los
programas operativos come a los programas aplicativos, ya sea en Jorma de

e Low BT
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cddigo fuente o de codigo objeto. Se exceptian agquellos programas de cémputo
que tengan por objeto causar efectos nocivos a otros programas o equipos.

Articulo 103.- Salve pacio en contrario, los derechos patrimortiales sobre un
programa de computacion y su documentacion, cuando hayan sido creados por
una o varios empleados en el ejercicio de sus funciones o siguiendo las
instrucciones del empleader, corresponden a éste.

Como excepcién a lo previsto por el articulo 33 de la presente Ley, el plazo de
la cestdn de derechos en materia de programas de computacion no esi4 sujeto
a limitacion alguna.

Articulo 104.- Como excepcidn a lo prevista en ¢l articulo 27 Sraccion IV, el
titular de los derechos de autor sobre un programa de computacion o sobre
una base de datos conservard, aun despubs de la venta de ejemplares de los
mismos, el derecho de autorizar o prohibir el arvendamiento de dichos
ejemplares. Este precepto no se aplicard cuando el efemplar del programa de
computacion no constituya en si mismo un objeto esencial de la licencia de uso,

Articulo 105.- Ei usuario legitimo de un programa de computacion podrd
realizar el nimero de copias que le autorice la licencia concedida por el titular
de los derechos de auior, 0 ung sola copia de dicho programa siempre y
cuando.

1 Sea indispensable para la utilizacion del programa, o

1l Sea destinada exclusivamente como resguardo para sustituir la copia
legitimamente adquirida, cuando ésta no Ppueda utilizarse por dafio o pérdida.
La copia de respaldo deberd ser destruida cuando cese el derecho del usuario
para utllizar el programa de computacion.

Articulo 106.- El derecho patrimonial sobre un programa de computacién
comprende la facultad de autorizar o prohibir:

1. La reproduccién permanente o provisional del programa en tado o en parte,
por cualquier medio y forma;

Il La traduccion, la adaptacion, el arreglo o cualquier otra modificacion de un
programa y la reproduccion del programa resultante;

Il Cualquier forma de distribucion del programa o de una copia del mismo,
inciuido el alquiler, y ' _

V. La decompiiacion, los procesos para revertir la ingenieria de un programa
de computacidn y el desensamblaje.

Arriculo 107.- Las bases de datos o de otros materiales legibles por medio de
mdquinas o en otra forma, que por razones de seleccidn ¥ disposicidn de su
contenido cowstituyam creaciones intelectuales, quedardn protegidas como
compilaciones. Dicha proteccion no se extenderd a los datos Y materiales en si
MmIsmos.
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Articulo 08 - Las bases de datos qué no sean originales quedan. sin embargo,
prolegidas en su uso exclusivo por quien las haya elaborado, durante un lapso
de 5 aRps.

Articulo 109.- El acceso a informacion de cardcter privado relativa a las
Ppersonas contenida en las bases de datos o que se refiere el articule anterior,
asi como la publicacion, reproduccién, divulgacion, comunicacién publica y
fransmisidn de dicha informacion, requerirg la autorizacién previa de las
personas de gue se trate.

Quedan exceptuados de lo anterior, las investigaciones de las autoridades
encargadas de la procuracién e imparticion de Justicia, de acuerdo con la
legislacion respectiva, asl como el acceso a archivos publicos por las personas
auiorizadas por la ley, siempre que In consuita sea realizada conforme a los
procedimientos respectivos.

Articulo 110.- El titular del derecho Patrimomial sobre una base de datos
fendrd el derecho exclusivo, respecio de la forma de expresion de la estructura
de dicha base, de autorizar o prohibir:

I Su reproduccion permanente o temporal, fotal o parcial, por cualquier media
¥ de cualquier forma;

{1 Su traduccion, adaptacién, reordenacicn y cualquier otra modificacion;

Il La distribucion del original o copias de la base de datos:;

1V, La comunicacion al publico, ¥y

V. La reproduccidn, distribucion o comumicacidn publica de los resultados de
éas operaciones mencionadas en Ig Jraccion If del presente articulo.

Articulo 111.- Los programas efectuados electronicamente que contengan
elementos visuales, somoros, tridimensionales 0 animados quedan protegidos
por esta Ley en los elementos primigenios que contengan,

Articulo 112.- Queda prohtbida lo Importacion, fabricacion, distribucion y
utilizacion de aparatos o la prestacidn de servicios destinados a eliminar Ig
profeccion técnica de los programas de etmputo, de las transmisiones a través
del espectro electromagnético Y de redes de telecomunicaciones y de los
programas de elementos electronicos seRialados en el articulo anfterior.

Articulo 113.- Las obras e interpretaciones o ejecuciones transmitidas por
medios electronicos a través del especiro electromagnético y de redes de
telecomunicactones y el resultado que se oblenga de esta transmision estardn

Pprotegidas por esta Ley.

Articulo 114.- La transmision de obras protegidas por esta Ley mediante cable,
ondas radioeléctricas, satélite u otras similares, deberdn adecuarse, en lo
conducente, a la legislacion mexicana y respetar en todo caso y en todo tiempo
las disposiciones sobre la materia "



TIPIFICACION DE LOS DELITOS INFORMATICOS EN MEXICO. Jesiis Aguirre Salas 21

Pese al gran esfuerzo que han puesto nuestros legisladores en materia de derechos
de autor respecto de los programas de computos, existen® diversos supuestos que todavia
no cubren las necesidades para satisfacer en una forma aceptable la proteccion juridica de
los programas de computo, ya que si bien es cierto la Ley Federal de Derechos de Autor
protege a dichos programas, existe una insuficiencia para l2 debida proteccién de los
programas de cémputo, las coales consisten en los siguientes razonamientos;

a) Los derechos de autor protegen la divulgacion, publicacion, comunicacién
publica, cjecucién o representacion pablica, distribucién al pablico y la reproduccién de
uno obra artistica, técnica o cientifica (entre ellos estin comprendidos los programas de
computo), pero debe de entenderse que un programa de computo es mucho mas complejo
que solo estas medidas de proteccién, es decir, un programa de computo no es algo
concreto o material, sino algo abstracto ¢ inmaterial, no sc regula como una obra literaria
© artistica, ya que pese a estar regulado esta materia en derechos de autor, pueden
provocarse a un programa de computo una alteracién sin que con ello se entre en los
supuestos que sefiala la Ley Federal de los Derechos de Autor, tales como su
modificacién, correccién o inclusive su mejoramiento para una mecjor eficacia, no
siguiendo los mismos lenguajes o codigos o el conjunto de instrucciones que hizo ¢l autor
original para crear su programa, y que otra persona astuta puede mejorar ese programa y
dejario mejor que el original,

Ademis de que un programa de computo es muy facil de reproducir como se
puede comprobar en cualquier escuela o empresa, en comparacién con las demis formas
protegidas por el derecho de autor, tales como un libro, una cancién, un videocassette
etc., los cuales son profesionales los que se encargan de ello. Es por eso que los
programas de computo pueden provocar un sin numero de conductas ilicitas, por lo que
es necesario de manera urgente la tipificacién de. los delitos informéticos o
computacionales.

b) Los Derechos de autor quedan protegidos por un tiempo determinado. Este
principio es muy relativo en los programas de computo, YA que es precisamente ia
Ciencia de fa Informitica la que esth avanzando a pasos enormes dentro de nuestra época,
lo cual provoca que lo que es novedoso en mes determinado mes o dia, a los dos o tres
meses o dias ya es obsoleto, provocando asi una gran confusién este priucipio dentro de
1a gama de los derechos de autor respecto de los programas de computo.

c) Al igual que el principio de tiempo determinado, el principio de originalidad no
estédctodoclaroenelderechodeamoralgndodequescpodﬂaoonsidcm
insuficiente, en razén de que se puede afirmar que solamente los programas de computo
que se crearon en el nacimiento de Ia ciencia computacional, son los tnicos originales, ya

“VéaschuypuﬂlmdaendDiaﬂoOﬁdddehFukmdénellunesudcdidm& 1996)
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que todos los demas que se han venido creando o inventando, tienden a realizar las
mismas funciones y poscen las mismas caracteristicas que los anteriores, solamente que
estos realizan dicha funcién de una manera mucho mas avanzada y menos complicada

para cl usuario de una computadora.

Por estos razonamientos y otros de caricter técnico, en materia de la informitica y
computacion, es muy dificil afirmar que los programas de cémpute sc¢ encuentren
protegidos mediante los derechos de autor de manera total, Es por ello 1a necesidad de
legislar en materia de los denominados “delitos informéticos.” -

Ya por dltimo es importante sefialar que muchos han pretendido proteger
Juridicamente & los programas de computo mediante el sistema de patentes, lo cual es un
completo error, ya que seria precisamente el sistema de patentes ¢l que provocaria atn
mas un sin nitmero de conductas ilicitas en esta materia, en razén de su principio de
divulgacion piblica, porque facilitaria tener acceso total a un programa de cémputo y
permitiria de manera ilimitada la utilizacion, reproduccion, modificacién y hasta la
destruccién de los mismos, por ello no es conveniente utilizar este sistema, ademés que
€n nuestro pais, 1a Ley de Fomento y Proteccion de la Propiedad Industrial es tajante al
seitalar en su articulo 19 fraccién IV lo siguiente:

“Articulo 19.- No se considerardn invenciones para los efectos de

esta Ley:
1V.- Los programas de computacién.™.

’VénehlgyplﬂiadamdDiaﬂOOﬁcialdehFedﬂacibndjmvcsZ?dejmiodcl99L
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CAPITULOIIT
LOS DELITOS INFORMATICOS.

r—— e ——
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SUMARIO: 3.1. GENERALIDADES. 32, CONCEPTO D& DELITO
INFORMATIOO. 3.3. CARACTERISTICAS, 3.4. CLASIFICACION. 3.5, ANALISIS
DE LOS ELEMENTOS DEL DELITO INFORMATICO. 3.5.1 La conducta y su
cleneato negativo. 3.52. La Tipicidsd y su clemenio negativo, 3.53. La
antijuridicidad y su elemento negativo. 3.5.4. La culpabilidad vy tu elemento negativo.
3.5.5. La imputabilidad y su clemento negativo. 3.5.6. La punibitidad y su elemento
negativo. 3.5.7. La condicionalidad objetiva y su clemento negativo.

3.1. GENERALIDADES.

La aparicién en la sociedad actual de las nuevas formas de conductas ilicitas no
reconocidas o tipificadas en los textos penales, implica el riesgo de caer en el elemento
negativo de Ia Tipicidad: la atipicidad; problema que el Derecho ha tratado de solucionar
mediante la regulacion especifica de dichas formas de conductas, en un marco legal
adecuado. Por lo tanto, es necesario introducir nuevas figuras delictivas para dar
respuestas a las exigencias de la sociedad actual, provocando, la desaparicién o
modificacién de aquellas figuras ya superadas, que han perdido su razén de ser.

Los delitos informaticos implican actividades criminales que en un primer
momento los paises han tratado de encuadrar en figuras tipicas de caracter tradicional,
tales como robos o hurto, fraudes, faisificaciones, perjuicios, estafa, sabotaje, ctcétera.
Sin embargo, debe destacarse que el uso de las técnicas informéticas ha creado nuevas
posibilidades del uso indebido de las computadoras lo que ha propiciado a su vez Ia
necesidad de regulacion por parte del derecho y ya no es vilido el criterio de
encuadrarlos conforme a los delitos lamados “clsicos™, por las razones expuestas en el
capitulo anterior.

En e} presente capitulo, se analizarin a los delitos informéticos en su aspecto
doctrinal y préctico, en tanto suponen un nuevo grupo de comportamientos surgidos como
consecuencia del avanzado desarrollo de la tecnologia en Ia sociedad y ¢l uso indebido de
las misma, con el objeto de perjudicar a los habitantes de dicha sociedad.

3.2. CONCEPTO DE DELITO INFORMATICO,
“La palabra delito, deriva de verbo latino delinquere, que significa abandonar,

apartarse del buen camino, alejarse del sendero sefialado por la ley. El delito, esta
intimamenteligadoalamaneradeserdecadapuebloyalasneccsidadcsdecadaépoca,
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los hechos que en determinado momento han tenido ese carécter, lo han perdido en
funcién de situaciones diversas y. al contrario, acciones no delictuosas, han sido erigidas
en delitos.™

Para Francisco Carrara, principal exponente de la escuela Clasica, el delito “es la
infraccion de fa ley del estado promulgada para proteger la seguridad de los ciudadanos,
resultante de un acto externo del hombre, Positivo o negativo, moralmente imputable y
politicamente dafioso.™ -

Por su parte, Rafael Garéfalo, representante del Positivismo, lo define de fa
siguiente manera: “Es la violacién de los sentimientos altruistas de probidad y de piedad
en la medida media indispensable para la adaptacién del individuo a la colectividad.”™®

Et Cédigo Penat para el Distrito y Temitorios Federales en materia del fuero
comun y para toda la Repiblica en materia del fuero federal, en su articulo 7 define at
delito de la siguiente manera; “Es el acto u omisién que sancionan las leyes penales.” Por
ultimo el articulo 11 del Codigo penal para el Estado de Guerrero, nos sefiala lo siguiente:
“El delito es la conducta tipica, antijuridica e imputabie”.

Por otro lado, etimolégicamente 1a palabra Informética surge de la fusién de los
términos informacion y automatizacién. Los Franceses son los creadores de esta palabra,
en virtud de que unicron las dos primeras silabas de laformacion y las tres iltimas de
automdtica ; por 1o tanto en sentido amplio informética significa “tratamiento automético
de los datos que constituyen una informacion”.

thformiﬁcaudeﬁnecomo:“Cunjmtodetéuimmquubmlw
procuoudetntnintontom&icodehinfomndénmedim
colnpuudorunordmdomdecn-énieos.”Oco-o“ﬂemjmde
ciencin,ﬁenicuyuﬁvidduulldmdumnlmordudomymtodu
sus aplicaciones posibles.™’

A nivel intemacional se considers que no existe una definicién propia de los
delitos informéticos, sin embargo muchos han sido los esfuerzos de expertos que sc han
ocupado d.1 tema, y ain cuando no existe una definicién con cardcter universal, se han
formulado conceptos fimcionales atendiendo a realidades nacionales concretas. Asi por
ejemplo Carlos Sarzana define a los delitos electrénicos de la siguiente manera:

'Mmrmrm.ummdmmanumm.m Pormnia, S.A. México 1984,
Vigéeima Edicidn. pig. 125.

* Ioidem, pégs. 125y 126.

' thidem, plg. 126,

n NmDincioumEmiclopédiooUn‘rvuulyctMéﬁm. 1996 Ediciones Trébol. S.L. Barcelona Espada,
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“Cualquier comportamiento criminégeno en que la computadorz esta involucrada como
material, objeto o mero simbolo.” 2

Julio Téllez Valdés nos dice que para hablar de delito informético, por lo menos
en México, es necesario que las conductas que se describen estén contempladas en textos
juridico-penales y en nuestro pais o han sido tipificados. Por clfo da su
conceptualizacién del delito informatico en forma tipica y atipica, entendiendo por ia
primera a “las conductas tipicas, antijuridicas y culpables en que se tienen a las
computadoras como instrumento o fin” y por las segundas “actitudes ilicitas en que se
ticnen a las computadoras como instrumento o fin.”™"*

Para Carlos M. Correa, tratadista argentino, el delito informético consiste en
“Cualquier conducta ilegal, no ética o no autorizada que involucra el procesamiento
automatico de datos y la transmisién de datos.” '

Por otro lado, Klaus Tiedemann expresa lo siguiente: “Son los delitos que
protegen cualquier accion ilegal en el que la computadora es el instrumento o el objeto
del delito.” '*

Podemos definir a los delitos informaticos como: “La realizacion de una conducta
que, reuniendo los elementos que integran el concepto del delito, es lievada a cabo
utilizando y vulnerando el componente informético ya sea como instrumento, medio o
fin, en el hardware o en el software™.

3.3. CARACTERISTICAS.

a). Los Delitos Informaticos representan una nueva forma de Delito de Cuello Blanco.

b). Los métodos de comision son imicos. (Es necesario €] conocimiento de la
Informatica).

c). El perfil del delincuente informatico es muy original, es decir, el sujeto activo
requiere reunir cierto tipo de ceracteristicas que no se presentan en los demds ilicitos.

d). El tiempo de cjecucion es minimo a comparacién de cualquier otro medio de delito,
¢s decir, Ia velocidad para cometer este tipo de ilicitos es impresionante,

¢). El bien juridico tutelado es el derecho a la intimidad y 1a informacion

f). Los dafios econémicos y morales que generan este tipo de delitos son extremadamente

"2 Citado por Téllez Valdez, Julio. Derecho Informitico, México, Universidad Nacional auténoma de México, 1987,
. 105.

?’Ibitbm.p. 108.

" Correa M. Carlos. Derecho Informstico, Bucnos aires, Ed. Depaima, 1987, pp. 125y 296.

** Citado por Rojas Pérez, Palacios Alfonso. Delitos de Cuclio Bianco, México. Josquin Porria, S.A,. 1985, pég.

T8,
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considerables.

g). La distancia tampoco es una limitante en razén de que si el criminal posee una
terminal de computadora, via telefnica puede perpetrar su crimen hasta el otro
extremo del muado (Delitos por Intemnet).

h). Presenta grandes dificultades para su comprobacién.

i). En este tipo de delitos no existe violencia como en otros.

j). Normalmente se cometen en ¢l ejercicio empresarial o gestién econémica. Pero sus

objetivos suelen ser muy variados, desde atentar contra un particular, hasta perjudicar
8l mismo Estado.

3.4. CLASIFICACION.

Existe un sin nimero de formas de clasificacién de los delitos, ya que estos tienen
una subdivision atendiendo a diversos factores como lo son:

1.- La conducta: Delitos de accién (aquellos que se consuman a través de un
comportamiento positivo, es decir, en una conducta de hacer); y de omisién (Aquellos
que para que tenga lugar la consumacion del delito se requiere una conducta de
abstencién). Estos iltimos a su vez se subclasifican en delitos de simple omision y delitos
de Comnisién por omisién

2.- Los sujetos que participan: Delitos unisubjetivos (Solo requieren un individuo para
su ejecucién) y plurisubjetivos (Es necesaria la participacién de dos o mas individuos
para su gjecucion).

3.- El resultado: Delitos formales {cuando existe una accién o una omisién pero no se
manifiesta un resultado externo, lo que se¢ castiga es la conducta en si); y delitos
materiales (Son los que si provocan un resultado externo).

4.- Su cnipabilidad: Delitos Dolosos (Se presentan cuando existe la voluntad del sujeto
activo de realizar el dafio); delitos culposos (Es aquel que se produce cuando el sujeto
activo no desea el resultado tipico y antijuridico, sin embargo este se presenta por la falta
de atencién y cuidado del mismo); y preteritencionales (Se presentan cuando el resultado
va més alli de la intencién del sujeto activo).

3.~ Su dwrackén: Delitos instantineos (Aquel que se produce en un solo momento o
instante); delitos permanentes (aquellos que requieren una continuidad tanto en la
conciencia del sujeto activo como cn su ejecucion); y delitos continuados (aquellos en el
que s¢ producen varias acciones y una sola lesion juridica).
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6.- El daile que producen: Delitos de Lesion (provocan un dafio directo a los bienes
jl!ﬁdicamente tutelados); y detitos de peligro (aquellos que solo ponen en peligro los
bienes juridicamente protegidos por la ley penal, es decir, que no sufren un datio directo).

7.- Forma de persecucién: delitos por querella (aquelios que son perseguibles por la
autoridad solamente por que la ley disponga que as{ lo manificste la parte agravisda); Yy
de oficio (Cuando la autoridad esth obligada por mandato de ley a perseguir y castigar &
los responsables del delito).

8.-.- Su gravedad: faltas, delitos y crimenes.

Ahora bien, entrando de lleno a 1a clasificacién de los Delitos Informéaticos, Julio
Téllez Valdés clasifica a éstos en base a dos criterios: como instramento o medio, ¢ como
fin u objetivo.

1- “Como instrumento o medio: Sc tienen a las conductas
criminégenas que se valen de las computadoras como método,
medio, o stmbolo en la comision del ilicito.

2.- Como fin u objetivo: En esta categoria sc enmarcan las
conductas criminégenas que van dirigidas en contra de la
computadora, accesorios o programas como entidad fisica.
Destruccién de un programa, dafiar una memoria y quemar la

- computadora.”™'®.

La Dra. Lima los clasifica de la siguiente manera:

1.- “Como Método: Para llegar al resuitado ilicito usan algin
método electrdnico. La maquina o instrumento mismo realiza 1a
infraccin penal dirigido por su autor como: a) Falsificar una tarjeta
de crédito. b)Defrandar 8 una compafiia alterando sus activos,
pasivos, etc. ¢) Fraude con técnica Salami que consiste en extraer
pequeilas cantidades de dinero de miles de cuentas bancarias; los
afectados generalmente no lo perciben o se conforman con hacer
una recomendacidn intranscendente.

2.- Como Medio: Son las conductas criminégenas que para realizar
un delito se valen de un objeto electrémico como medio o simbolo,
como los siguientes: 8). Lectura de informacién confidencial para

' Téllez Valdez, Julio, Op. cit. pig 106y 107,
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bloquear 1a capacidad operativa de la victima y cometer sabotaje
industrial. b). Lectura de ficheros judiciales para extorsionar. c).
Lectura de datos confidenciales para chantajear™’.

La clasificacién que se propone s la siguiente, atendiendo al papel que juega la
computadora en la comision de los delitos:

l)WS&MtﬂMOMCMHMVS
cacaminada primeramente & 1a destruccibn de los componentes de una

tomputadora, o de sus programas. (ejemplo: La destrucein de Software en
una red).

b) Comg medio o Jngtrumentp.- Se presenta cusndo la computadors es
utilizads como ls berramicuts o e instrumento para la comisibn de I
conducta ilicita, (El fraude coa La téenica Salami).

¢} Como un Método.- se presenta cuando el sparato de cimputo es el
encargado por sms caracteristicas propins de cometer un ilicito, es decir,
programar uns computadora para que cometa un delito. (ejemplo: La
detonacién de una bomba, Iz falsificacién de tarjetas de crédito, etc.),

Existen otros tipos de clasificaciones atendiendo a los enfoques que se presentan:

1.- Por el tipo de delito;

a). Fraude:

b). Robo;

¢). Abuso de confianza;

d). Dafios en propiedad ajena;
¢). Extorsién;

f). Sabotaje;

g). Espionaje y Sabotaje.

2.- Por ¢l tipo de conducta:
a). De destruccién;

b). De modificacion;

¢). De alteracién,

d). De creacién;

e). De disefio;

£). De cjecucion;

8). De uso;

"’ Lima, Ma. de la Luz. Delitos Electronicos, México, revista Criminalia No. 50, 1984, pég. 29,
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3.- Por la forma de operar:

a). En ataque fisico;

b}). Técnica Salami;

c). Virus Informético

d). Manipulacién de datos falsos.

e). Por el uso de simbolos o cédigos secretos.

4.- Por ¢l resultado obtenido:

a). Afectacién a la propiedad intelectual;
b). Dafio fisico y destruccion;

c). La ganancia o el lucro indebido;

3.5. ANALISIS DE LOS ELEMENTOS DEL DELITO INFORMATICO.

Es preciso mencionar que en el presente tema los autores y doctrinarios de la
materia penal no han legado a ur acuerdo sobre los elementos del delito, y2 que para
algunos éste es indivisible, es decir, es un todo (Corriente Unitaria), y para otros, el delito
estd constituido por varios elementos (Corriente Totalizadora).

Ahora bien, independientemente de esta discrepancia doctrinal, se estudiaré en e)
presente capitulo al delito informatico siguiendo la postura de la Corriente atomizadora,
por lo cual el Maestro Jiménez de Aziia ha definido doctrinalmente al delito como “el
acto tipicamente antijuridico culpable, sometido a una sancién penal ™ Y a su vez el
maestro Radl Carranca y Trujillo nos sefiala: “Delito es ¢} acto tipicamente antijuridico,
culpable, sometidos a veces a condiciones objetivas de penalidad, imputable a un hombre
Yy sometido a una sancién penal.””*

Como se puede apreciar de estas dos definiciones, encontramos cn ellas los
elementos positivos y negativos del delito que podemos enunciar de la siguicntes manera:

* Conducts humana, * Ausencia de Conducta,

* Tipicidad. * Atipicidad,

* Antijuridicidad. * Causas de Justificacion.

. ifidad. * Inculpabiidad.

. lidad. T bilidad

* Punibilidad * Excusas absolutorias.

* Condiciones objetivas * Ausencia de condiciones objetivas
de punibilidad. de punibilidad.

'* Jimenez de Azua, Luis, Principios del Derecho Penal, la Ley y ¢ Delito. Edit Sudamericana Abefardo Perrot,
Buenos Aires 1990, pag. 207,
** Carranca y Trujillo, Rat, Der. Penal Mexicano, Méx. Edit. porniaa, quinceava Edic. P.223,

Byt oL .
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Someramente podemos conceptualizarlos de la siguiente manera:

* Laconducta es todo hecho humano ya sea mediante una accién u omisién capaz de
modificar el mundo exterior (El elemento fisico del delito).

* La Tipicidad es el encuadramiento de una conducta con la descripcién hecha en la

ley.

La antijuridicidad es 1a violacién u oposicion del valor o bien protegido por la ley.

La culpabilidad es el nexo emocional ¢ intelectual que une al sujeto con su acto.

La imputabilidad esla facultad de atribuirle a un sujeto su conducta culpable.

La punibilidad es la sancion que establece la Ley Penal al infractor de una norma.

Las  condiciones objetivas de punibilidad son las exigencias

ocasionalmente establecidas pot el legistador para que 1a pena tenga aplicacion,

* Los clementos negativos constituyen la ausencia o negacion de los ya descritos
elementos positivos.

Una vez descritos los elementos indicados, se entrara al estudio y anilisis de los
mismos, como se le ha denominado por todos los conocedores como ta “Teoria del
Delito”. M4s adelante se hard ef estudio a fondo de dichos elementos y la forma de
manifestacion en los delitos informéticos.

3.5.1. LA CONDUCTA HUMANA Y SU ELEMENTO NEGATIVO.

“La conducta es el comportamiento humano voluntario, positivo 0 negativo,
encaminado a un propésito.”®  Por lo tanto podemos afirmar que solo el ser humano
tiene relevancia para el ambito de aplicacién del derecho penal. Por lo que respecta a las
personas morales, éstas no se consideran sujetos activos de los delitos por carecer de
voluntad propia; mas sin embargo, pueden considerarse pasivos, especialmente cuando se
presentan infracciones patrimoniales en su contra.

A) LA ACCION.- El vocablo accién proviene de la voz latina “actio”, que
significa movimiento. Se entiende como todo hecho humano capaz de modificar ¢l mundo
exterior. “La accién consiste en la conducta positiva, expresada mediante un hacer, yna
actividad, un movimiento corporal voluntario con violacién a una norma prohibitiva” »
De lo anterior podemos obtener los tres elementos de la accién los cuales son los
siguientes:

2 Castellanos Tena, Fernando. Op. cit. p. 149.
' Pavon Vasconselos, op. cit. pg. 186.
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a). La manifestacién de voluntad.- “Consiste en el peculiar
comportamiento de un hombre que se traduce exteriormente en una
actividad o inactividad voluntaria; es decir, la conducta consiste
exclusivamente en una actividad o movimiento corporal, ¢ bien una
inactividad, una abstencion, un no hacer.?

b). El resultado.- Comprende “tanto las modificaciones de orden
fisico, como las del orden juridico y ético, tanto las cosas materiales
como los estados de 4nimo del sujeto pasivo y de la sociedad”
(Maggiore); es “no sélo el cambio en el mundo material sino
también mutacién en ¢l mundo psiquico y aun el riesgo o peligro
(Jiménez de Asta) ™

€). El nexo de causalidad.- “Entre la accién y el resultado debe de
haber una relacién de causa a efecto; y es causa tanto la actividad
que produce inmediatamente el resultado como Ja que lo origina
inmediatamente, o sca por clementos penalmente inoperantes per
s€, pero cuya eficacia dafiosa es aprovechada ™

B) LA OMISION.- Consiste en dejar de hacer lo que se debe de reatizar, ¢s decir,
s¢ deja de hacer algo que se encuentra ordenado por la ley; es una inactividad, una
abstencién, “La omisién es conducta negativa, es inactividad voluntaria de una norma
preceptiva (omision simple, o de esta).”* Se clasifica en dos tipos:

a) Omision simple.- Es el hacer culposo o involuntario en el que se viola una ley
preceptiva y se produce un resultado juridico no material.

b) Comisién por omisién.- Consiste en una doble violacién a una ley prohibitiva y
a Otra preceptiva, es decir, se presentan dos tipos de conducta, por un lado el hacer y por
¢l otro un no hacer, produciendo con esto un resultado Juridico y otro material, existiendo
entre ambos una relacion causal.

C) LA AUSENCIA DE CONDUCTA (nulfuns crimen sine actione).- Consiste
en cl aspecto negativo del primer elemento del delito, para la ejecucion de un delito cs
necesaria la presencia de una conducta humana, y si ésta faltara, no se configuraria el
delito. _

“Es undnime el pensamiento, en ¢l sentido de considerar como factores
eliminatorios de la conducta a la vis maior (fuerza mayor) y a los movimientos reflejos.

”GouzﬂeQuinuniﬂa,JoséAﬂum,DawhopmﬂMexiam,panemml, Edit. Pornia, México. 1991 pag, 182.
* Carranca y Trajillo, Rail, op. cit. p. 263.

 Tidem, p. 263.

® Ibidem, p. 187.
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Entre nosotros estas causan adquieren cardcter supra legal, por no estar expresamente
detectadas en la ley, pero pueden operar, porque su presencia demuestra la falta del
clemento volitivo, indispensable para la aparicién de la conducta que, como hemos
dicho, es sicmpre un comportamiento humano voluntario. Solo resta afiadir que las vis
absoluta y la vis maior difieren por razon de su procedencia; la primera deriva del
hombre y la segunda de la naturaleza, es decir, cs energia no humana. Los actos reflejos
son movimientos corporales involuntarios (si el sujeto puede controlarlos o por lo menos
retardarios, ya no funcionan como factores negativos del delito).”

Ahora bien, una vez analizado o anterior, podemos afirmar que dentro de los
lamados “delitos informaticos”, la conducta siempte va a estar manifestada mediante una
accién, y nunca por omisién, en razén de que forzosamente para el funcionamiento de
una computadora, es indispensable que el hombre haga uso de ella (desde encenderla
hasta apagarla), le sefiale una serie de instrucciones Y ordenamientos técnicos y légicos a
través de 1os comandos, y una vez realizado esto, obtendré el resultado fisico deseado
que scria el “delito informatico” por el operador de la miquina. S¢ puede observar que s
relacién de causalidad o el nexo causal si se presenta en los delitos informaticos, porque
existe una conducta de hacer, y un resultado fisico u objetivo.

En ese orden de ideas, a ausencia de 1a conducta en los delitos informiticos solo
opera cuando existe vis absoluta, en razén de que para cometer um delito informitico es
sumamente necesaric los conocimientos técnicos sobre la ciencia informitica y
computacional, y por lo tanto puede presentarse Ia hipétesis en que un usuario tenga que
realizar cierto tipo de conducta por causa de vis absoluta, y si somos extremistas, en el
caso de que una persona en estado de hipnético lleve a cabo una conducts delictiva,
existe también una susencia de conducta. Por lo tanto este elemento negativo si se
presentan  ¢n los delitos informaticos. recordar el principio de “mullum crimen sine
actione”.

SUJETOS DEL DELITO:

El sujeto activo: “Solo ¢l hombre es sujeto activo del delito, porque tnicamente ¢l
se encucntra provisto de capacidad y voluntad y puede, con su accién u omision, infringir
elordenamimmjmidicopenal.Sedicequempemomesmjetoacﬁwmndomﬁuh
conducta o el hecho tipico, antijuridico, culpable y punible, ya sea como autor intelectyal,
material, participe, cémplice o encubridor ™

* Castellanos Tena, Fernando. Op. cit. p. 164.
** Pavon Vasconcelos, Francisco, Derecho Penal Mexicano, Décima Edicion, S.A., Edit. Porroa. Mdxico, 1991 pig.
17.

TR
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Dentro de los llamados “delitos informaticos”, el sujeto activo de la conducta no
¢s un sujeto de rasgos comunes, sino de un especialista que tiene conocimientos amplios
de la ciencia informética y computacional.

El sujeto pasive: “Por tal se conoce al titular del derecho o interés lesionado o
puesto en peligro por ¢l delito.”® Es el titular del derecho violado en su contra y que
juridicamente ese derecho esta protegido por 1a norma. Por lo tanto es importante sciialar
en primer lugar, que debemos hacer una distincién sujeto pasivo 6 victima del delito, que
es la persona sobre la cual recac Ia conducta de accién u omisién que realiza el sujeto
activo.

Por lo tanto, en los denominados “delitos informéticos”, es procedente afirmar que
las victimas pueden ser cualquier persona fisica como usuario de una computadora, las
personas morales o juridicas como las cmpresas creadoras de programas, distribuidoras
de hardware y software, instituciones crédito, el Estado, los gobiemos, y en general la
sociedad y cualquicr persona que en sus labores usen sistemas automatizados de
informacién, generalmente conectados a otros, y que resienta ¢l dafio en la comisién de
un delito informatico .

El sujeto pasivo del delito que nos ocupa, es sumamente importante para el estudio
de los "delitos informiticos”, ya que mediante él podemos conocer los diferentes ilicitos
que cometen estos tipos de infractores, con el objeto de prever las acciones de prevencidn
para ¢l control de estos ilicitos.

EL BIEN U OBJETO DEL DELITO.

El Objeto material de un delito lo constituye la persona o cosa sobre quien recae
el peligro o ¢l dafio, es decir, sobre la persona o cosa sobre quien recae de manera directa
¢l acto o evento delictuoso. Deatro del mundo de la informatica podemos sefialar que son
las computadoras, los usuarios y las empresas generadoras del Hardware y Software las
que se pucden considerar como objeto material del delito.

El objeto juridico protegido s la el bien salvaguardado por ¢l Estado mediante la
creacion de la ley penal, con cl propdsito de resguardario y protegerlo de las conductas
ilicitas. En ¢l campo de los delitos informéticos existe una gran confusién de que si
solamente es ¢l patrimonio el tnico bien juridico protegido, con lo cual se afirma de que
no cs solamente el patrimonio, sino también lo ¢s ¢l derecho a la intimidad y a la
informacién confidencial,

# Cuello Calon, Eugenio. Derecho Penal I, 14a. Edicién Barcelona, 1964 pég. 315.
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3.5.2. LA TIPICIDAD Y SU ELEMENTO NEGATIVO.

Primeramente es importante analizar o que dispone la Constitucion Politica de los
estados Unidos Mexicanos en su articulo 14, que a la letra nos dice:

Art. 14.- “.. En los juicios de orden criminsl queda prokibide
imponer por simple analogia y aén por mayoria de razém, pema
alguns que no esté decretada por una ley exactamente aplicable al
delito de que se trate...”

Del anilisis que se efectiia de ésta disposicion constitucional, se puede deducir que
si no existe el elemento de 1a Tipicidad, no puede considerarse wna conducta aim siendo
ilicita como delito; por lo tanto este es uno de los elementos indispensables para
configurar un delito. En este orden de ideas es necesario hacer una distincién de lo que se
conoce como Tipicidad y el Tipo.

A). TIPICIDAD,- Rail Carranca y Trujillo nos define a la tipicidad como “la
conformidad de una conducta con la hipdtesis delictiva consignada en la ley penal™®
Para el Doctor Jesis Martinez Gamelo, prominente jurista mexicano que se¢ ha
preocupado por este tema, nos define a la tipicidad de la siguiente maners: “Es el
cocuadramicnto de una conducta con la descripcion hecha en 1a ley, 1a adecuacion de una
conducta concreta con 14 descripcion legal formulada en abstracto.™™ En otras palabras,
tipicidad es el encuadramiento de una conducta en la descripcion hecha por la Ley.

B). TIPO.- “Es la descripcién legal de una conducta estimada como delito, que
lesiona o hace peligrar bienes juridicos protegidos por la norma penal; es una concepeion
legislativa, es la descripcion de una conducta dentro de los preceptos penales™ En otras
palabras, es la descripcién que el Estado por medio de sus 6rganos realiza que una
conducts sea prohibids en la Ley Penal.

A su vez, los tipos penales se clasifican atendiendo a su composicién (normales y
anormales); por su ordenacién metodol6gica (Fundamentales o bisicos, especiales y
complmudos) y en funcién de su autonomis o independencia (auténomos o

y subordinados).*

”Omm ¥ Trujillo, Raid, op. cit. p. 171.

Mlldnezﬁunelo,leﬁs La Investigacién Ministerial Previa. Primers cdicién. Edit. OGSBMmsSAdeCV.

'Mmlnez(iamdo Jestis. Op. cit. p. 15.
* Castellanos Tena, Fernando. Op. cit. pag.. 170-173.
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Normales: Son aquellos que se imitan a hacer una descripcién
objetiva. (Como ejemplo encontramos el tipo penat
de homicidio).

Anormales: Son aquellos que ademis de contener factores

objetivos, contienen elementos subjetivos o
normativos. (Como e¢jemplo encontramos al

estupro).

Fundamentales:  Son aqguellos que comstituyen la esencia o
fundamento de otros tipos. ( Ejemplo: homicidio).

Espectales: Se forman agregando otros requisitosa tipo
fundamental, al cual subsumen. ( Ejemplo:
parricidio), :

Complementados: Se constituyen al lado de un tipo basico
Yy una circunstancia o peculiaridad distinta
(ejemplo: Homicidio calificado).

Auténemos; Tienen vida por si mismo (Robo simple)

Subordinados: Dependen de otro tipo (homicidio en rifia).

(). AUSENCIA DE TIPICIDAD (ATIPICIDAD) Y DE TIPO.- Esta figura se
presenta cuando no se reimen todos y cada uno de los elementos del tipo penal, siendo
ésta, el aspecto negativo del delito (atipicidad).

El Doctor Martinez Gamnelo hace la distincion entre atipicidad y
ausencia del tipo de la signiente manera;

a) “Atipicidad: Supone una conducta que no llega a ser tipica por
falta de alguno o algunos de los elementos descriptivos del tipo, ya
con referencia a calidades en los sujetos, de referencia temporales o
espaciales, de elementos subjetivos, etc.

b) Ausencia de #ipo: (Inexistencia del presupucsto general del
delito). Esto presupone la ausencia total de la descripcion. Se
mancja cuando unénimemente sc establece que no hay delito sin
tipo legal, cuando el legislador no describe una conducta dentro de
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las leyes penales, tal conducta no es delito; hay ausencia del tipo,
ya que no existe descripcion legal de una conducta considerada
como delictiva™,

Ahora bien, es precisamente ¢l tema de la tipicidad de los delitos informiticos, el
que nos hace reflexionar sobre la necesidad que existe no nada mas en México, sino en
todos los paises del mundo, de la creacion de normas juridicas penales para la debida
proteccion de los programas de cémputo; ya que hasta la fecha solo existe en algunos
paises la sancién por la reproduccién indebida de un programa de cémputo, a través de
las Leyes concernientes al régimen autoral o propiedad intelectual, dejando al margen dc
ello, todas las diversas conductas delictivas que pueden generarse con meotivo de los
conocimientos de la ciencia informatica y computacional.

En nuestro pais, desafortunadamente solo el Cédigo Penal para ¢l Estado de
Sinaloa tipifica el delito informético en su articulo 217 que a la letra dice:

“Art. 217.- Comete el delito informatico, l2 persona que dolosamente y
sin derecho:

1.- Use o entre a una base de datos, sistema de computadoras o red de
computadoras o a cualquier parte de la misma, con el propésito de
disefiar, ejecutar o alterar un esquema o artificio, con el propésito de
defraudar, obtener dinero, bienes informaticos; o

IL- Intercepte, interfiera, reciba, use, altere, dafie, o destruya un soporte
logico o programa de computadora o los datos contenidos en 1as misma,
en la base , sistema o red.

Al responsable de delito informatico se le impondrd una pena de seis
meses a dos afios de prision y de noventa a trescientos dias mufta™".

De ésta disposicién legal vigente, podemos sefalar que los elementos del tipo
penal son los siguientes:

a) La accién dolosa y sin derecho de una persona

b) Que tenga por objeto entrar, disefiar, cjecutar, alterar, defraudar, obtener dinero o bienes
informiticos, interceptar, interferir, recibir, usar, dafiar y destruir una base de datos, un sistema
de computadoras o red de computadoras o cualquier parte de la misma.

¢} Que realice todas esas conductas sin la autorizacion debida.

d) Que las conductas ilicitas [as realizara por medio de una computadora o herramienta simitar,

¥ Martinez Gamnelo, Jesixs. Op. cit. pig. 15.
¥ Codigo Penal Para cf estado de Sinaloa, edit. Porria, Tercera edicidn. pag, 68.
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Por cuanto hace a su clasificacion, este delito se encuentra comprendido en la
categoria de Normal (porque se limita a hace micamente una descripcion objetiva);
Especial (porque se forman agregando otros requisitos al tipo fundamental, al cual
subsumen, ya que casi todos los delitos informaticos tienden a lastimar el patrimonio
gjeno, por lo cual se agregan ciertos requisitos como por ejemplo al fraude informético, al
robo informatico, a la destruccién o daiio informético, efc.); y por vltimo seria auténomo
(ya que este tipo penal tiene vida por si solo, no requiere de factores extemos para su
nacimiento).

Ya para finalizar cf analisis de este clemento del delito, se puede afirmar que es
precisamente la atipicidad y la ausencia del tipo lo que mas ha prevalecido y perjudicado
a muchos paises, especialmente donde se encuentran las grandes empresas creadoras de
hardware y Software, ya que siempre serd dificil encuadrar una conducta ilicita de la
materia informatica a un tipo penal descrito en las normas juridicas penales vigentes.

3.5.3. LA ANTIJURIDICIDAD Y SU ELEMENTO NEGATIVO.

A) ANTIJURIDICIDAD.- Para el Maestro Pavén Vasconcelos la antijuridicidad
“es un desvalor juridico, una contradiccion o desacuerdo entre el hecho del hombre y las
normas del Derecho.”™ Por su parte Rail Camanca y Tryjillo nos define la
antijuridicidad como: “la oposicion a las normas de cultura, reconocidas por el estado.”™

En otras palabras, la antijuridicidad es la incompatibilidad de una conducta hacia
el orden juridico establecido. Atento a lo anterior, “una accién es antijuridica cuando
constituye un ataque a un bien juridico (menoscabindolo, poniéndolo en peligro)
protegido por ¢l mandato, no se adecua a una finalidad admitida o impuesta por el
derecho; en ofras palabras: es antijuridico el staque a un bien juridico protegido, no
admitido por el derecho.””

Algunos doctrinarios como Franz Von Lisz y Cuello Calén han manifestado que la
antijuridicidad maneja dos aspectos:

o Formal: Consiste en que Ia conducta ilicita transgreda a una norma establecida por el
Estado; o en otras palabras, es 12 rebeldia contra la norma juridica.

* Material: Se presenta cuando la conducta ilicita signifique contradiccién s fos
intereses colectivos; o en otras palabras, que dicha conducta ha cavsado un dafio o
perjuicio social por esa rebeldia.”

% Pavon Vasconselos, op. cit. pég. 295.

* Carranca y Trwjillo, Rail, op. cit. pag. 337.

*" Martinez Garnelo, Jesis. Op. cit. p. 22.

* Citados por Castellanos Tena, Fernando. Op. cit. p. 180,
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B) AUSENCIA DE ANTIJURIDICIDAD (causas de justificacién).- Cuando se
presenta alguna causa o circunstancia en una conducta tipica, imputable, punible pero
exista ausencia de antijuridicidad o alguna causa de justificacién, no se configura e} delito
por faltar este elemento imprescindible.

Enrique Bacigalupo, nos sefiala en forma clara que las causas de justificacién son
“la autorizacién para la realizacién de un comportamiento tipico. Decir que un
comportamiento esti justificado, equivale a afirmar que ¢l autor de la accion tipica
dispuso de un permiso del orden juridico para obrar como obré.”™

Dentro del Régimen penal mexicano, son causas de justificacion las siguientes:

a). Legitima defensa.- “Es 1a repulsa de una agresion antijuridica y
actual por el atacado o por terceras personas contra el agresor, sin
traspasar la medida necesaria para la proteccion.”™

b). Estado de necesidad.- “Es la situacion en que se encuentra un
sujeto en la que como medio necesario para evitar la pérdida de
bienes juridicos propios (o de un tercero en determinados casos),
ataca a un bien juridico extrafio de menor cantidad que e} que trata
de salvar”.*

c). Legitimo ejercicio de un derecho.- “Son aquellos casos en que
media una prohibicion porque en las restantes basta con el
propésito de reserva de la ley penal o de la Constitucién. Son
causas de justificacidn que emergen de cualquier otra parte del
orden juridico.™

d). Cumplimiento de un deber.- Se presenta cuando las personas
en ejercicio de su funcién cumplen con la obligacién que se
encuentra consagrada en la ley, pero realizan un menoscabo en una
esfera juridica ajena.

c). Dopedimento Legitimo.- Se¢ presenta cuando una persona
realiza una conducta omisiva por atender 2 un interés
preponderantemente superior, y que ese interés se encuentre
protegido por la Ley.

Una vez analizado lo anterior, y al igual que lo estudiado y expresado en el tema
de la tipicidad, podemos encontrar que el elemento antijuridico del delito, todavia no
redne los requisitos bisicos para la debida proteccién de los programas de computo y de

* Citado por Gonzélez Quintanilla, José Arturo, p. 271.
® idem, p. 192,

“ Martinez Garnelo, Jesiis. Op. cit. p. 22.

2 thidem, p. 27,
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los ya muy mencionados delitos informaticos, en virtud de que no existe disposicion legal
en México(salvo en el estado de Sinaloa como ya ha quedado expresado), que seiiale las
conductas iticitas de los delincuentes informéaticos, y dichas conductas consideradas como
anttjuridicas, motivo por el cual existe una pran problemética en el dmbito del derecho
penal al querer encuadrar 1a conducta referida en los liamados “delitos cldsicos™, tales
como el robo, fraude etc., lo que genera una gran confusién y una gran dificultad al
momento de pretender acreditar la antijuridicidad del acto realizado por un delincuente
informético.

No obstante lo anterior, también es procedente sefialar que una vez que sean
debidamente tipificados los delitos informéticos, en ellos se puede presentar la causa de
Justificacién que se hizo referencia como ¢l ejercicio de un derecho, en razon de que
puede presentarse la hipdtesis de que una persona ejerciendo un derecho legjtimo, realice
actos de reproduccion de un programa de cémputo que ¢l mismo haya creado y que dicha
creacion se encuentre protegida por el derecho de autor. Asi también puede presentarse la
causa de justificacion del estado de necesidad, cuando se encuentre amenazado de muerte
un usuario y lo obligan a realizar una conducta ilicita como ingresar sin autorizacién a
una red de una determinada empresa.

3.54. LA CULPABILIDAD Y SU ELEMENTO NEGATIVO.

Una conducta no solo seré delictuosa cuando sea tipica y antijuridica, sino ademéas
debe existir una reprochabilidad hacia un sujeto por haber cometido un delito o haberse
conducido contrario a la norma penal previamente establecida.

A). LA CULPABILIDAD.- Para Francisco Pavén Vasconcelos, la culpabilidad es
“el reproche hecho al autor sobre su conducta antijuridica™® Por su parte, Castellano
Tena nos sefiala que Ia culpabilidad es “cl nexo intelectual y emocional que liga al sujeto
con su acto™

El elemento de la culpabilidad se manifiesta de las siguientes formas:

- #). El dolo.- Esta forma de culpsbilidad s¢ presenta cuando ¢l sujeto activo realiza
una conducta voluntaria con el propésito de realizar un dafio o cometer un delito, es
decir: “elsnjetoacﬁvoharepromtadoensummtehcondncuquevaarcaﬁnrycl
rmltadodeesaoonductaydecidemmactoIavolmtaddcllevnracaboloqueensu
mente representa.” Por lo tanto sus elementos consisten en:

* Pavon Vascoaselos, Francisoo, op. cit. p. 359.
“ Casteflanos Tena, Fernando. Op. cit. p. 234.
*s Martinez Gamelo, Jesiis. Op. cit. p. 31.

B ST T S

e R

T A A T



TIPIFICACION DE LOS DELITOS INFORMATICOS EN MEX1CO. Jesia Aguirve Salas 40

¢ Elemento moral o cognoscitivo.
s Elemento wolitivo o psicolégico.

A su vez, en dolo s¢ clasifics en:

1.- Dolo directo: El resultado es el mismo a aque! que hubiera previsto y deseado el sujeto activo
de la conducta. Ejemplo: Un sujeto desea cometer un homicidio a determinada persona y lo
realiza tal como lo habia planeado.

2.- Dolo indirecto: Este se presenta cuando ¢l sujeto activo desea una conducta delictiva, la Heva
acaboyprevéqueelrm:ltldodemconductavaairnﬁsallideloqueelestédmdo.
Ejemplo: Cuando una persona quiere matar e otra, y utiliza una bombz en ¢ cine donde esté esta
persona, si bien es cierto sabe que se va 4 cometer el homicidio, tambiéa lo es que esta consciente
de cuantas personas van 2 morir en la explosion de dicho artefacto.

3.- Dolo indeterminado.- Es la voluntad de delinquir sin fijarse en ¢l resultado o dafio que se
realizard. Ejemplo: las persontas que quieren delinquir sin importar gue tipo de delito y que dafio
realizardn, lanzar una bomba a la intemperie.

4.- Dolo eventual- Se presenta cuando el sujeto desea cometer un delito, pero no prevé la
posibilidad de que nazcan a Is vida juridica otros delitos, pero en caso de que se presentara este
supuesto, acepta que los mismos ocurran,

b). La culpa.- Cuando ¢l activo no desea realizar una conducta que lleve a un
resultado delictivo, pero por un actuar imprudente, negligente, carente de atencion,
cuidados y reflexion, verifica una conducta que produce un resultado previsible o no
intencional.* , Los clementos de Ia culpa son los siguientes:

Accién u Omisién,

Incumplimicnto o determinacién de un deber de cuidado,
Resultado tipico, previsible y evitable,

Ausencia de voluntad de csusar dafio,

Nexo causal entre [a conducta y el resultado,

Principio de confianza.

A su vez, ia culpa se clasifica en:

e Culpa consciente, con prevision o representacion: Existe cuando ¢l agente ha previsto
clm:ltadotipicocomoposible,peronosolmncntenoloqnicm,sinoqueabligala
esperanza de que no ocurrird. ¥ Ejemplo: La persona que mancja un automévil con
alguna falla mecénica.

* Martinez Garmelo, Jestis. Op. Git. p. 33.
" Castellanos Tena, Fernando. Op. cit, pdg. 247.
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¢ Culpa inconsciente, sin previsién o sin representacion: se presenta cuando no se prevé
un resultado previsible, Existe voluntariedad de la conducta causal, pero no hay
representacion del resultado de naturalezs previsible. * Ejemplo: el caso de que una
persona limpic su pistola en presencia de otras.

¢). La preterintencién,- Es una suma de dolo y culpa, una conducts que tiene un
inicio doloso o intencional y una culminacién culposa o imprudencial.®

Por ultimo es importante anotar lo que nos dice el Cédigo Penal para el Distrito y
Territorios Federales en Materia de Fuero Comin, y para toda la Repiblica en Materia
del Fuero Federal en su articulo noveno, que a la letra dice:

“ARTICULO 90.- Obra dolosamente el que, conociendo [os elementos
del tipo penel, o previendo como posible el resultado tipico, quiere o
acepta ln realizacién del hecho descrito por la ley, y

Obra culposamente el que produce ol resultado tipico, que no previo
siendo previsible o previé confiando en que no se produciria, en virtud de
Ia violacion a un deber de cuidado, que debia y podia observar segun las
cifcunstancias y condiciones personales ™

B). LA INCULPABILIDAD.- Esta figura se presenta como el aspecto negativo
de l1a culpabilidad. Se presenta cuando una persona actba en forma aparentemente
dclictuosaperonosclepucdereprocharsucondmtaporc:dstirmcausade
culpebilidsd que se refiere a 1a voluntad en 1a realizacion de 1a conducta como el caso del
error de hecho y en términos generales la reaccién sobre la voluntad.*

Las causas de inculpabilidad mas frecuentes en el &mbito juridico son las
signientes;

a) El error: “Es un vicio psicolégico consistente en la falta de conformidad eatre el
sujeto cognoscente y ¢l objeto conocido, tal como este es en l1a realidad. El error es un
falsooonocimimmdehvadad,lmmnochuimtoincmecm;secmoce.pmseconoce
equivocadsmente. ™ El error se subdivide a su vez ea error de derecho (cuando el sujeto
acﬁwwﬁadcmmemanﬁjmidicacrcyendoquchhmﬁciumm).yelmdehecho
(cste se presenta cuando ¢l sujeto activo confunde la finalidad de su conducts, o el objeto
Juridico protegido no es el mismo que pretende quebrantar el sujeto activo).

* Pidem, pig 247.

* Martinez Garnelo, Jesiis. Op. cit. pig. 36.
! Martinez Garnelo, Jesiis. Op. cit. p. 30.

*' Castelianos Tena, Fernando. Op. cit. p. 259.
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b) Coaccion sobre 1a voluntad - Esta se presenta cuando el sujeto activo actia bajo
una presion fisica o moral, ejecutando una conducta delictiva. Si bien la conducta es
culpable existen estas circunstancias que la colocan en los elementos de la inculpabilidad
(ejemplo: la obediencin jerdrquica, legitima defensa putativa, el estado de necesidad de
bienes de igual jerarquia, el temor fundado).

Como ha quedado manifestado en la presente tesis, son poco los paises que tienen
tipificado el “delito informatico™, y es por ello que muchas de las conductas ilicitas
realizadas por los conocedores de la materia pasan inadvertidas dentro del imbito
juridico, y consecuentemente, esas conductas no son consideradas como culpables. Y mas
ain, en aquellos paises como Francia, Estados Unidos, Japon y Espaiia, paises que van a
la vanguardia en este tema, representa una gran dificultad demostrar la conducta culpable
de un usuario que mediante un equipo de computo, realice alguna accion informatica en
perjuicio del patrimonio de otra persona.

Ahora bien, una vez analizado el elemento de la culpabilidad, es pertinente sefialar
que para que exista la conducta culpable, es necesaria Ia accién dolosa en su maximo
esplendor, debe de existir una voluntad manifiesta por parte del infractor para cometer
este tipo de delitos, en resumen, debe de ser un dolo directo, toda vez que la persona que
ejecuta ¢l acto es un conocedor de la materia y sabe muy bien que es lo que esth
realizando, por lo que no hay lugar para una forma de conducta c¢omo la culpa o
preterintencién.

El sujeto activo de este delito como se ha venido manifestando, es un conocedor
de la materia, cuenta con una habilidad insuperable, y sabe muy bien especificamente la
conducta que esta realizando, ya sea una alteracién a una red informética de una empresa,
asicomolareproducciénindebidadcprogmmasdecbmpmoetc.,porloqueseaﬁrma
que debe de ser una conducta dolosa directa en 1a comision de este tipo de delitos.

Asi también, las causas de inculpabilidad se presentan en los delitos informaticos,
especificamente con el error de hecho, ya que es muy frecuente que una persona esté
uﬁlizmdoprogmnasdecémputorepmducidosdemmemclmdesﬁm. lo cual no es
conocinﬁentodeumusuﬁoqmejemmmprogmmammcomplmm

3.5.5. LA IMPUTABILIDAD Y SU ELEMENTO NEGATIVQ.

A). LA IMPUTABILIDAD. E! Macstro Castellanes Tena, define Ia
Imp\mbi!idadcomolaposibilidadcondiciomdaporlasaludmmulyporeldesarrollo
delaulor,pmobrarsegﬁncljustoconocimientodcldebueﬁmm.Enounspalabras,
podmosdeﬁnﬁlaimpuubiﬁdadcomolacapacidaddcmmderydeqummelcampo
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del derecho penal =

Por otro lado, el Maestro Jimémez de Asiia explica qué “Imputar un hecho a un
individuo es atribuirselo para hacerle sufrir las consecuencias, es decir, para hacerle
tesponsable de el, puesto que de tal hecho es culpable™®

Por ello, 1a nocién de Imputabilidad requiere no solo el querer del sujeto, sino
ademés su capacidad de entendimiento, pues Gnicamente quien por su desarrolio y salud
mental es capaz de representar el hecho, conocer su significacién y mover su voluntad al
fin concreto de violacitn de la norma, puede ser reprochado en el juicio integrante de la
culpabilidad. _

B). LA INIMPUTABILIDAD. El Maestro Pavon Vasconcelos, define a la
inimputsbilidad, como la incapacidad para conocer la ilicitud del hecho o bien para
determinarse en forma espontinea conforme a esa comprension.

Las causas de Inimputabilidad son las signientes:

» Minoria de edad.

¢ Trastorno mental.

¢ Desarrolio intelectual retardado.
* Miedo grave.*

3.5.6. LA PUNIBILIDAD Y SU ELEMENTO NEGATIVO.

Frecuentemente se confunden las nociones que en seguida se distinguirn, toda vez
que, a pesar de emplearse indiscriminadamente como voces sindnimas, cada una de ellas
tiene un significado propio. Tal distincion servird para manejar de manera adecuada la
terminologia respectiva.

“Nocién de Punibilidad. Es la amenaza de una pena que contempla
la ley para aplicarse cuando se viole 1a norma.

Pwmicién. Consiste en determpinar la pena exacta al sujeto que ha
resultado responsable de un delito concreto.

Pena. Es la restriccién o privacion de derechos que se impone al
autor de un delito. Implica el castigo para el delincuente y una

52 Castellanos Tena, Fernando. Op. cit. Pig. 218.
% Jimenez de Asua, Op. cit. Pig. 325.

** Pavon Vasconcelos, Op. cit. Pég. 375.

% Osorio y Nieto, Op.cit. Pag. 63.
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proteccion para la sociedad.

Sancién. De mancra genérica, el término sancién se usa como
sinénimo de pema, pero propiamente, aquel corresponde a otras
ramas del derecho y Hega a ser un castigo o carga & que s¢ hace
merecedor, quien quebranta una disposicién no penal. La sancién es
propiamente impuesta por una awtoridad administrativa, por
¢jemplo, multa, clausura, etc. Debe tenerse presente que no se

podra imponer una pena si previamente no existe una ley que la
establezca™s,

A). LA PUNIBILIDAD, Consiste “en ¢l merecimiento de una pena en funcién de
la realizacién de cierta conducta. Un comportamiento es punible cuando se hace acreedor
a Ia pena; tal merecimiento acarrea la conminacién legal de aplicacién de esa sancion”.”

B). LAS EXCUSAS ABSOLUTORIAS. Constituyen 1a 1azén o fundamento que

el legislador considero para que un delito a pesar de haberse integrado en su totalidad,
carezca de punibifidad.

Rail Carranca y Trujille las define asi: “Son las circunstancias en las que, a
pesar de subsistir Ia antijuridicidad y la culpabilidad, queda excluida desde el primer
momento la posibilidad de imponer !a pena al autor.”*

El maestro Pavén Vasconcelos, explica que “las causas de impunidad de la
conducta o del hecho tipico, antijuridico y culpable denominado excusas absolutorias,
constituyen el aspecto negativo de la punibilidad y originan la inexistencia del delito.®

Por cjemplo, en el articulo 73 del Cédigo Penal Federal, establece que no se
impondra sancién alguna, lo cual procede en razén del arrepentimiento del sujeto activo y
de su minima temibilidad; “cuando el valor de lo robado no pase de 10 veces el salario, y
searestimidoporelinﬁ'actoréspontineamenteypaguc&ctodoslosdaﬁosypujuicios
antes de que la autoridad tome conocimientos del delito, RO s¢ impondra sancion alguna
si no se ha cjecutado l robe por medio de la violencia®, Ademas de los articulos 58, 333,
334, 375, 379 y 400 del Cédigo Penal Federal,

* Amuchategui Requens, Irms G. Derecho Penal, Curso lero. y 2do. Coleccidn de textos juridicos universitarios
Editorial Harla, Pigs. 90-91.

9" Castellanos Tens, Op. cit. Pdg. 267,

* Amuchategri Requena, Irma G, Pigs. 92.

¥ Carmanca y Trujiflo, Rail. Op cit, Pdg. 651.

“ Pavén Vasconcelos. Op. cit. Pig. 459.
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3.5.7. LA CONDICIONALIDAD OBJETIVA Y SU ELEMENTO
NEGATIVO.

El maestro Castellanos Tena, define a las condiciones objetivas de pamibilidad
“como aquellas exigencias ocasionalmente establecidas por el legislador para que 1a pena
tenga aplicacién”.®

A). LAS CONDICIONES OBJETIVAS DE PUNIBILIDAD. No son clementos
esenciales del delito, sino son una circunstancia, un dato, que debe darse para que opere
la punibilidad, pero sin que sea elemento del delito. La condicionalidad objetiva esta
constituida por requisitos que Ia ley scfiala eventualmente para que se pueda perseguir el
delito. Algunos autores dicen que son requisitos de procedibilidad o perseguibilidad,
mientras que para otros son simples circunstancias o hechos adicionales, exigibles, y para
otros mas constituyen un auténtico elemento del delito.

Jiméner de Asia, quien los denomina condiciones cbjetivas de pumibilidad,
afirma: “. . . son presupuestos procesales a los que a menudo se subordinan ia
persecucion de ciertas figuras de delito . . . “.©

B). AUSENCIA DE CONDICIONALIDAD OBJETIVA. La ausencia de
condicionalidad objetiva Hega a ser ¢l aspecto negativo de las condiciones objetivas de
punibilidad. La carencia de ellas hace que el delito no sc castigue.

Cusndo en la conducta concreta falta la condicion objetiva de punibilidad, es
obvio que no puede castigarse; pero asi como la carencia de acto, la atipicidad, la
Justificacién, la inimputabilidad, {a inculpabilidad y las excusas absolutorias hacen para
siempre imposible perseguir el hecho.®

€ Castetlanos Tena. Op.cit. Pég. 271. '
“ Jiménez de Asia. La ley v ef delito. 10 ed. Sudamericana, Buenios Aires, 1980, Pig. 425.
5 fbidem. Op. cit. Pig 425.
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CAPITULO IV,
INTERNET Y EL DELINCUENTE INFORMATICO.

T —
S—

SUMARIO: 4.1. NOCIONES GENERALES. 4.2. CARACTERISTICAS DEL
DELINCUENTE INFORMATICO. 4.3. FORMA BASICA DE OPERAR DE ©UN
DELINCUENTE INFORMATICO. 4 4. HACKING/ CRACKING/ PHREAKING EN
EL CODIGO PENAL ESPANOL. 4.5. CASOS FAMOSOS DE ALGUNOS DELITOS
INFORMATICOS Y SUS AUTORES. 46. EL CRIMEN INFORMATICO. 4.7.
RESUMEN DEL COMUNICADO DE LA COMISION AL PARLAMENTO
EUROPEQ, 4.7.1. Argumentos a fivor de Ia regulacion técnico-juridica en Intermet.
4.7.2. Argumentos en contra dc la regulacitn ticmico-juridica en Internet. 4.7.3.
Amomgtnacién:%digosdcoomna,sisunmd:scguﬂdadinfmﬁcayhs

4.1. NOCIONES GENERALES.

El delincuente informético (hackers y crackers, denominacién que se les otorga cn
el 4mbito internacional), es wno de los temas mas candentes dentro de los denominados
“delitos informdticos”, ya que mientras existen criterios de especialistas de la Ciencia
informatica y computacional que los protegen, en el irea juridica, especificamente en la
propiedad intelectual y derechos de aufor, existe la postura de deben ser castigados
severamente por el gran nimmero de ilicitos que cometen a diario mediante 1a utilizacién de
Sus conocimientos computacionales.

Desde finales de la década de fos 70s, cuando se introdujo al mercado la
computadora personal (PC), la accién de estos sujetos ha crecido en proporciones
asombrosas y, en una proporcién semejante, también han crecido quienes los catalogan de
tecno-criminales, asi como también aquellos que los consideran rebeldes positivos, que
luchan para que los adelantos tecnologicos en materia de la informitica y computacién
licguen a las manos no solo de los poderosos, sino también a cualquier tipo de usuario de

uira computadora.

Diversos especialistas de la informatica sefialan que a pesar de las actividades
clandestinas de los hackers, éstos representan una subcultura revolucionaria que juega un
papel muy importante para el desarrollo tecnolégico. Y asi, uno de los lemas principales
de este tipo de personas ¢s ¢l signiente: El conocimiento y 1a informacién son poder, por
lo tanto deben utilizarse sbiertamente por todos, de manera que la creatividad e
ingeniosidad deben ser venerados para alcanzar ¢l ideal de una sociedad electrénica donde
1a informacién seri libre ¢ incontrolada.

Existe una distincion entre et delincuente informitico que se dedica imicamente al
pasatiempo y diversién, y aquel que se dedica exclusivamente al perjuicio de otras
personas, ya sean fisicas o morales.
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El Hackers es aquella persona que incursiona en los sistemas operativos
informéticos con Animos de entretenimiento, o simplemente para probar sus habilidades,
sin objetivo de lucro o perjuicio a lo ajeno, es decir, un hackers es la persona que ademés
de programar su computadora, se introduce en los sistemas operativos y a los programas
para descubtir de que manera funcionan, sean dichos programas propios o ajenos.
Mientras que el Crackers (rompedor), son aquellas personas que se introducen en los
sistemas o redes ajenas con el propésito de desvirtuar, destruir informacién o robar
aquella que resulte de interés econdmico.

4.2. CARACTERISTICAS DEL DELINCUENTE INFORMATICO.

Contrario & la mayoria de delitos que se encuentran tipificados en las Leyes
Penales de todos los paises del mundo, ¢l perfil del delincuente informético posee cierta
configuracion y virtudes que lo hacen dnico dentro de este enfoque, todo ello en raz6n a
las caracteristicas siguientes:

a)Hastaciertogrado,sehandesmbieﬂoumseﬁedepatromquevm
desdelaapa:imdahastamhébitosdcleaun.Esdsujetotipioo
inteligente, abstraido y apasionado por la ciencia informéitica y
computacional.

b) Su conducta delictiva no tiene un alto grado de peligrosidad, como en
losdditosdondee:dsteumviolendaﬁsicaoanyuqueundelimmﬁe
informético al realizar la comision de un delito, no utiliza violencia.
c)Supersomﬁdaduoﬁghnlyﬁnicn,esdedr,pommhueﬁm
superior a la normal, y sdemés tienen una gran preparacién especial en la
materia informética y computacional.

d) Poseen una imaginacion extraordinaria, compleja y mury exuberante, es
decir, son muy despiertos, impacientes, sudaces y aventureros.

¢) Son personas que generalmente no tienen antecedentes penales, y que
Hevan una vida laboral y estable.

f) La gran mayoria de ellos son personas de un nivel econdmico muy
clevado

8) Asi tsmbién fisicamente poseen similitudes como:
1) Tienden a ser delgados
2) Su piet es pilida.
3) En su mayoria son varones
4) Normalmente son de ascendencia sajona y oriental
5) Visten de manera informal,
6) La mayoria tienen cabello corto, barba y bigote.
7) Usan lentes,
8) Como complemento a su imagen, siempre traen consigo
un portafolios.
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h) Todos paseen una educacién universitaria y el manejo de herramientas
téenicos, pero la mayoria de ellos son autodidactas. *

4.3. FORMA BASICA DE OPERAR DE UN DELINCUENTE
INFORMATICO.

Las tecnologias de la informaci6n han facilitado la aparicion de nuevas conductas
que, con independencia del mayor o menor reproche social generado, han obligado a los
paises avanzados a adaptar sus legislaciones para dar cabida a modalidades comisivas que
no existian hace unos afios. A su vez, el auge de Internet ha ayudado a difundir las
técnicas utilizadas, de manera que pueden encontrarse webs especializados en cada una
de las “disciplinas”, en los que tanto los aficionados como los mis expertos pueden
encontrar manuales de instrucciones, esquemas, programas y todo tipo de utilidades para
la practica del lamado Hacking/ Cracking/ Phreaking (H/C/P)

Con el término "hacking” nos referimos, en este caso, a la técnica consistente en
acceder a un sistema informético sin aorizacién. Entendemos que existe autorizacién
cuando el sistema estd conectado a una red piblica y no dispone de un control de acceso
mediante ¢l uso de identificadores de usuario y passwords.

Al hablar de "cracks™ nos referimos a los programas o rutinas que permiten
inutilizar los sistemas de proteccién establecidos por ¢l titular de los derechos de
propiedad intelectual sobre una aplicacién informatica. Dentro de las numerosos tipos de
crack existentes, destacan los que permiten seguir utilizando un programa de
demostracién una vez superado el periodo de prueba establecido. También existen cracks
que eliminan la Hamada del programa a una Have clectrémica, disco llave o nimero de
serie.

Finalmente, en el concepto "phreaking” entrarian las técnicas de fraude en materia
de telefonia analégica y digital. Uno de los métodos mis utilizados en su dia fue ¢l de las
denominadas "cajas de colores”, que emitian distintas frecuencias, en funcién del
resultado perseguido. Por cjemplo, las cajas azules utilizaban la frecuencia de 2600
hercios empleada por los operadores telefénicos para efectuar llamadas sin cargo.

4.4. HACKING/ CRACKING/ PHREAKING EN EL CODIGO PENAL
ESPANOL,

El ordenamiento juridico espafiol, como uno de los paises precursores en esta
materia, ha recibido una importante actualizacion en el Codigo Penal de 1995, que
incluye gran variedad y modalidades de los delitos informéticos.

S REVISTA MECANICA POPULAR, Affo 55, Nim. 4, Abril 1998, Televisa S.A., México, p. 5L.
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A). HACKING. En el apartado correspondiente a los delitos contra la intimidad
s¢ mtroduce la interceptacion de correo electronico, que queda asimilada a 1a violacién de
correspondencia. El articulo 197 extiende el ambito de aplicacién de este delito a las
siguientes conductas:

» Apoderamiento de papeles, cartas, mensajes de cormeo electrénico o cualquier ofro
documento o cfectos personales.

* Interceptacion de fas telecomunicaciones, en las misinas condiciones.

* Utilice antificios técnicos de escucha, transmisién, grabacion o reproduccién del sonido
o de 12 imagen, o de cualquier otra sefial de comunicacién, en las mismas condiciones de
invasién de la intimidad y vulneracién de secretos.

Estas actividades deben producirse sin consentimiento del afectado y con la
intencién de descubrir sus secretos o vulnerar su intimidad. La pena que se establece es
de prisién, de uno a cuatro afios y multa de doce a veinticuatro meses (Con el nuevo
conccptodedms—muitn,undiacqmvaleaunmmzmodemopesetasyunméx:modc
50.000 pesetas). También quedan tipificados los actos consistentes en apoderarse,
utilizar, modificar, revelar, difundir o ceder datos reservados de cardcter personal que se
hallen registrados en ficheros o soportes informaticos, electronicos o teleméticos.

El Codigo Penal de 1995 introduce ¢l concepto de la estafa electronica, consistente
en la manipulacién informética o artificio similar que concurriendo &nimo de lucro,
consiga una transferencia no consentida de cualquier activo patrimonial en perjuicio de
tercero. El Codigo Penal anterior exigia la concurrencia de engafio en una persona, lo
cual excluia cualquier forma de comision basada en el engafio a una maquina. El articulo
248 y signientes establecen una pena de prisién de 6 meses a 4 aflos para los reos del
delito de estafa, pudiendo Hegar a 6 afos si el perjuicio causado reviste especial
gravedad.

En el delito de dafios se contemplan los supuestos de destruccion, alteracion,
inutilizacién, o cualquier otra modalidad por la que se dafien los datos, programas o
documentos electronicos contenidos en redes, soportes, o sistemas informéticos. El
Cédigo Penal anterior sélo preveia la destruccién de bienes materiales, por lo que los
dafios causados ca bicnes inmateriales no quedaba incluida en dicho delito.

El articulo 239 considera llaves falsas las tarjetas magnéticas o perforadas asi
como los mandos o instrumentos de apertura a distancia, considerando por Io tanto delito
de robo 1a utilizacién de estos elemeatos, el descubrimiento de claves y la inutilizacién de
sistemas especificos de alarma o guarda con el fin de apoderarse de cosas muebles ajenas.
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B). CRACKS. El articulo 270 incluye en fa categoria de los delitos contra la
propicdad intelectual la fabricacién, puesta en circalacién y tenencia de cualquier medio
especificamente destinado a facilitar la supresién no autorizada o la neutralizacién de
cualquier dispositivo técnico que sc haya utilizado para proteger programas de ordenador.

C). PHREAKING. Ademas de la aplicacion del régimen correspondiente a las
defraudaciones y a las estafas electronicas, este tipo de delitos podria encuadrarse en el
articulo 256, que castiga ¢l uso de cualquier equipo terminal de telecomunicacién, sin
consentimiento de sy titular.

45. ALGUNOS CASOS FAMOSOS DE DELITOS
INFORMATICOS Y SUS AUTORES.

A). En septiembre de 1970, John Draper (después conocido como
“Capitan Crunch”), descubre que el silbato obsequiado con el cereal det
mismo nombre duplica a la perfeccion la frecuencia 2600 de un Sistema
de Telecomunicaciones de Area Amplia. Esto le permitié realizar lamadas
telefonicas gratuitas.

B). En julio de 1981, Ian Murphy ingresa al sistema de la Casa Blanca, del
pentagono, de la Corporacion BellSouth y de TRW, y en todas deja una
solicitud de empleo.

C). En Diciembre de 1992, Kevin Poulsen es acusado de robar varias
ordenes de misiones de la Fuerza Aérea.

D). Probablemente ¢l mas célebre, entre junio y Agosto de 1994, Viadimir
Levin, un programador de 24 afios de San Petersburgo, la antigua
Leningrado, logré romper los Cédigos de Seguridad nada mas y nada
menos que del “Citibank™ de Nueva York, obteniendo segiin expertos,
una bolsa aproximada de U.S. $ 12 millones.

E). En Febrero de 1998. Dos adolescentes de San francisco ingresan al
sistema del Pentigono cuando todo parece presagiar una nueva guerra
con lrak. Segiin fuentes oficiales, no entraron a redes confidenciales, sino
a otras dreas semiclagificadas.

F). Kevin Mitnick, bautizado en 1996, como el cracker del siglo, y preso
sin juicio desde hace tres afios en una chroel federal de los Angeles. Un
<230 bastante excepcional.

G). El 17 de febrero de 1998, el fiscal federal de Nueva Jersey, acusé
oficialmente a Timothy Lloyd de haber dejado en ef sistema de la empresa
para la cual trabajaba hasta el 10 de julio de 1996, una “Bomba de tiempo
virtual”, un programa que destruyo todos los soportes 16gicos de disefio y
de produccion de la compaftia *

5 REVISTA MECANICA POPULAR, Aflo 55, Num. 4, Abrif 1998, Televisa S.A., Miéxico, p. 75.
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4.6. EL CRIMEN INFORMATICO.

El crimen informitico aumenta con delitos que van desde robos de computadoras
portétiles hasta millonarias estafas a través de Internet, segin un resultade del Instituto de
Seguridad informitica de los USA.

Ea la tercer encuesta anual de San Francisco, El Instituto de Seguridad Informatica
entrevistd a 520 especialistas de compaiifas, agencias de gobierno, grupos financieros y
universidades de Estados Unidos, y consideraron que el mundo electronico sc vuelve
cada vez mas peligroso. Un 64 por ciento de quienes contestaron reportaron haber sufrido
violaciones de seguridad en los éltimos 12 meses. La mayoria de las victimas de los
crimenes informéticos no pueden calcular cuinto dinero perdieron por culpa de los cyber
ladrones. Sin embargo, 241 organizaciones hablaron de pérdidas por unos 136 millones
de dolares.

La directora del instituto, Patrice Rapalus, dijo que los hallazgos de la encuesta
respecto a pérdidas financieras por problemas de seguridad muestran que no se esti
haciendo lo suficiente para controlar la delincuencia informitica.

Y como ejemplo de ello, cabe sefialar lo sucedido a ia Oficina Federal de
Investigaciones (FBI) la cual detuvo a dos adolescentes por una serie de "asaltos"
informéticos a 11 computadoras militares de Estados Unidos. Las investigaciones
prosiguen y ninguno de los adolescentes fue arrestado. Sin embargo, funcionarios del
gobieno dijeron que la facilidad con 1a que dos colegiales tuvieron acceso a vitales
sistemas del gobierno, fue una alerta sobre la debilidad de las redes informéticas oficiales

¥ corporativas.

El agente especial del FBI a cargo de seguridad informética en San Francisco,
Robert Walsh, declaré que un problema parecia ser la resistencia de las compaiiias a
recurrir a la ley cuando sufren delitos electronicos, probablemente por la publicidad
negativa que atracria Ia misma. Sin embargo, el FBI ha investigado exitosamente y
resuclto muchos casos en los que se denuncian crimenes informéticos, con wna
exposicién piblica minima o nula de la compaiifa victima.

Por otro lado, et Instituto de Seguridad Informética informé que las orgmizaciones
consultadas reportaron 11.2 millones de délares en pérdidas por freudes fnancieros, 17.2
millones por fraudes de telecomunicaciones, 33.5 millones debido a robos de informacién
de propietarios, 2.1 millones por sabotaje de datos o redes y 5.2 millones por robos de
computadoras portitiles y que las pérdidas totales durante los dos iiltimos afios suman
236 millones de ddlares. Ademfis muchos de los que respondicron dudaron de sj el
espionaje de alta tecnologia era responsabilidad de gobiernos extranjeros o de
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competidores extranjeros. Dos tercios de los consultados consideraron "no probable” que
los ataques fueran originados en el exterior.

4.7. RESUMEN DEL COMUNICADO DE LA COMISION AL
PARLAMENTO EUROPEQ,

El potencial de aprovechamiento de Internet para la informacién, la educacion, el
entretenimiento y la actividad econémica a escala mundial es muy importante. Por ello, es
necesario garantizar un correcto equilibrio entre [a garantia de Ia libre circulacion de la
informacion y la proteccién del interés publico.

Por lo que respecta a la distribucién de contenidos ilicitos en Internet,
corresponde a los Estados miembros garantizar 1a aplicacion de la legislacion existente,
ya que por la caracteristica “transnacional de Internet”, se han de proponer medidas
concretas en ¢l dmbito de Justicia para intensificar la cooperacion catre fos Estados
miembros. Internet no se encuentra en un vacio juridico, ya que todas las partes
interesadas (los autores, los suministradores de contenidos, los suministradores de
servicios de ordenador central que almacenan los documentos y los transmiten, los
operadores de red, los suministradores de acceso ¥ los usuarios finales) estan sujetos a las
legislaciones de los Estados miembros respectivos.

Los suministradores de acceso a Internet y los suministradores de servicios de
ordenador central desempefian un pape! decisivo para dar acceso a los usuarios a los
contenidos de Internet. Sin embargo, no se ha de ofvidar que la responsabilidad
primordial de los contenidos recae sobre los autores Y los suministradores de contenidos.
Por ello es imprescindible sefialar con exactitud Ia cadena de responsabilidades con el fin
de situar la responsabilidad de los contenidos ilicitos en sus creadores,

Algunos paises, como Alemania, han introducido una legi i6n muy amplia para
MoqnmmdowcmdiWamtcrmtauav&sdelosﬂminimdmdeaccm
mediamchintodmcidndehcximchdesuﬁdmes'pmxy“mﬂogosabsqmuﬁﬁm
hsymdesorgnnimionespormmesdesegmidad,Mcon'ﬁmm"

Por otro lado, 1a norma PICS (Plataforms de Seleccién de Contenidos de Internet),
que lanzé oficialmente o World Wide Web Consortium (www), coastituye un istento de
emhledmicnmdcmanmmamrmdialpammdahindtmim PICS ofrece un "control del
aomoalntunacmommm',esﬁapoyadapuumampﬁulsocildéndcfabﬁmsde
material y programas informaticos, suministradores de acceso, servicios comerciales en
linea, editores y suministradores de contenido.
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Actualmente se incluye como caracteristica normal de la Glttma generacién de
navegadores de Internet, como Microsoft Explorer 3.0 y Netscape 3.0, y también cuenta
con el apoyo de una serie de conjuntos de programas de filtrado. Los productores de
contenidos deberin de cooperar con este sistema mediante la adopcion de su propio
codigo de conducta para los contenidos que se publican en Internet.

4.7.1. Argumentos a favor de La regulacién tecnico-juridica en Internet,

Los partidarios de la regulacion manifiestan que las redes de telecomunicaciones
como Internet, han generado la proliferacion o incremento de los delitos informaticos,
los cuales son dificiles de perseguir debido a fa propia naturaieza del entorno y a la falta
de tipificacion de las diferentes modalidades en que se presenta, tales como:

Acceso no autorizado.

Destruccién de datos.

Infraccién de los derechos de autor.
Infraccién del Copyright de bases de datos.
Interceptacién de e-mail,

Estafas clectrénicas.

Transferencias de fondos.
Espionaje.

Espionaje industrial.

10 Tetrorismo.

11. Narcotrifico,

12. Trafico de armas.

13. Proselitismo de sectas.

14. Propaganda de grupos extremistas.

R R

4.7.2. Argumentos en contra de la regulacién tecnico-juridica en Internet.

anteahcmﬁcntercguladomsclemﬂnlospurﬁmosdequccmﬂasm
queden libres del intervencionismo o proteccionismo Estatal. Entre los argumentos mas
utilizados figuran los siguientes:

1. Elderecho a la intimidad.
2. Lalibertad de expresion.
3. Lalibertad de acceso a la informacién.
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4.73. Autorregulacién: cédigos de conducta, sistermas de seguridad
informitics y los ciberpolicias,

A). CODIGOS DE CONDUCTA. A falta de una legislacion especifica
(Internacional), en Internet existen unos cédigos de ética cuyo incumplimiento esth
castigado con la censura popular, lo cual acaba siendo, en algunos casos, més eficaz que
una norma de derecho positivo. Si sabemos, qué podemos ser juzgados por nuestros
compafieros de la red y somos: conscientes de que nuestro comportamiento podria ser
calificado de novato, informal o persona no agradable, entonces tendremos que acatar
ciertas normas éticas que nos impone la sociedad cibernética. Ello hace que la tonica
normal en Intemet sea de respeto entre los usuarios de la red, siendo los demés casos la
excepeion.

B). SISTEMAS DE SEGURIDAD INFORMATICA. Los propios sistemas de
control implementados en la red, garantizan la seguridad aceptable, aunque no impiden
que los archivos que circulan por la red puedan contener algin virus. Y en muchos casos
pueden ser neutralizados por un programa generador de passwords.

C). CIBERPOLICIAS. Algunos organismos y corporaciones como son la NSA,
FiRST Forum of Incident Response and Security Teams y CERT Computer Emergency
Response Team tiencn equipos de especialistas dedicados a 1a localizacién de hackers, y
protegen contra sabotajes ¢ intervencion en caso de siniestros informéticos. Por otra
parte, algunas policias como el FBI y Scotland Yard disponen de unidades especiales para
investigar la comision de delitos a través de la red.
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CAPITULO V
LEGISLACION EN MATERIA DE DELITOS [NFORM[\TICOS_.

SUMARIO: 5.1. LEGISLACION NACIONAL. 5.1.1. MEMORIAS DEL FORO DE
CONSULTA SOBRE DERECHO E INFORMATICA. A). Primer evemto. Ciudad de
Veracruz, Ver, 18 de Septiombre & 1996. B). Scpmado cvendo. Cindad de
Guadalajara, Jal., 20 de Scptiembre dc £996. C). Tercer cvento. Cindad de A
NL. 25 de Septicmbre de 1996. D). Cuarto evento. Ciudad ge Tijnama, B.C., 27 de
Septicmiwe de 1996. E). Quinto evento. Ciudad de México, DF,, 4 de Ocnibre de
1996. 5.1.2. QCODIGO PENAL Y PROCEDIMIENTOS PENALES DE SINALOA. 5.2.

Derecho Pemal. 5.2.2. LEGISLACION EN OTROS PAISES. A). Alemania. B).
Amstralia. C). Fraacia. D). Estados Unidos. 5.2.3. TRATADO DE LIBRE COMERCIO
DE AMERICA DEL NORTE (TLC). 5.2.4. ACUERDO SOBRE LOS ASPECTOS DE
LOS DERECHOS DE PROPIEDAD INTELECTUAL RELACIONADOS CON EL
COMERCIO, INCLUSO EL COMERCIO DE MERCANCIAS FALSIFICADAS.
5.2.5. EXTRACTO DE LA LEY ORGANICA 1011995, DE 23 DE NOVIEMBRE
DEL CODIGO PENAL DE ESPANA.

5.1. LEGISLACION NACIONAL.

La Legislacién Nacional en México no estatuye los llamados “Delitos
Informéticos”, a excepcion del codigo penal del Estado de Sinaloa, que mas adelante
analimemos.Yanﬁealsinmiénmdashsconducusiﬂcimmhﬁvasalmmejodeh
computadora y 2 la informética, que se realicen en ¢l pais o en alguna entidad federativa

impunes 8 falta de tipo penal a Nivel Federal en nuestra legislacion. Cabe
aclarar, que tal problemitica debe atacarse a Nivel Federal, por la lmportancia y
Trascendencia de los delitos Informéticos, sus consecuencias econdmicas, tanto en los
sectores pablicos y privados, sus efectos intemacionales, etc.

Sinpajuiciodcloantuim,a!sxmospaisesoommﬁmdosUnidos,Memania,
Francia, Austria y Espafia consideran que tal problema debe atacarse a Nivel
Interuacional, por el flujo de informacion electrénica en todos los paises, y los efectos
jmidimpoﬁﬁcosymémiwsqmpuedenm.shembmulcspﬁmmmjm
grmmﬁdaddeinfomnciényhmnyomdcsupobhciﬁnﬁmcomp\mdonspmpia&
Pordb.debeoomenumalegishrmMéxicoanivelﬁedu:Lyposteﬁommteﬁm
tratados internacionales con los demas pafses para combatir “El Crimen Informético”,

Por otra parte, tenicndo presente que el Estado de Sinaloa a través de su
Local ha legislado sobre ¢l tema de delitos informiticos (Art. 217), contemplando de
forma general una amplia veriedad de los mismos y estableciendo las sanciones
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correspondientes, consideramos que es necesario que con objeto de que se evite un
conflicto de competencia entre los congresos locales y el de ia Unién, éste deberd legislar
en materia penal federal, tales ilicitos, dada la naturaleza y consecuencias de los mismos
y otros clementos indispensables para su ejecucion como son las vias generales de
comunicacién; quedando ast la jurisdiccién federal como fnica compctente para
conocerlos en juicio.

5.1.1. MEMORIAS DEL FORO DE CONSULTA SOBRE DERECHO E
INFORMATICA.

El Instituto Nacional de Estadistica, Geografia ¢ Informatica, en coordinacién con
la H. Camara de Diputados llevé a cabo, del 18 de septiembre al 4 de octubre de 1996, el
Foro de Consulta sobre Derecho ¢ Informitica, cuyo objetive fuc convocar a
especialistas, académicos ¢ investigadores, legisladores, instituciones pablicas y privadas,
servidores piblicos y personas interesadas en el tema, a participar con sus opiniones,
propuestas y experiencias, en torno al marco juridico-administrativo relative al uso y
desarrolio de la informatica (Ver Anexo nam. 1)

En esie foro, se llevaron a cabo cinco reuniones en diferentes entidades del pais, el
primer evento se realizd en Boca del rio, Veracruz, el dia 18 de septiembre de 1996; ¢l
segundo en la Cindad de Guadalajara, Jalisco, el 20 de septiembre; ¢! tercero en la
Ciudad de Montemrey, Nuevo Ledn, el 25 de septiembre; el cuarto en la Ciudad de
Tijuana, Baja Califomnia, ¢l 27 de septiembre; y el quinto evento en Ia Ciudad de México,
D.F., el dia 4 de octubre, todos en el mismo afio.

A).Elhpﬂmermn“ndenocadelmo,Vencmsemmmbajos,m
los cuales se abordaron diversos aspectos relacionados con los derechos de los
ciudadanos, a la confidencialidad de informacion personal almacenads en bases de datos
piblicas y privadas, asi como Ia proteccién juridica de datos producidos por ¢l sector
pablico y privado. Se conté con s participacién de sproximadamente 100 representantes
de los sectores piblico, privado, académico, empresarial y de investigacitén.(Ver Anexo
nim. IT)

Los comentarios de este evento giraron en torno a los siguientes aspectos:

1. La propiedad de la informacién y derechos, tanto del sujeto como del poseedor
delosdmlhmspmsabiﬁdadpmdaﬂosunsadospmmﬂusodchinformacién,ya
sea porque ésta es incomrecta o tergiversada, o por su carfcter como informacién
confidencial relativa a propiedad industrial y a informacién de los particulares. 3. El
derecho a preservar fa confidencialidad de la informacién, tanto de la que por ley es
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proporcionada al gobierno como de la que reciban los particulares. 4. El acceso a la
informacion propia almacenada en bases de datos y derecho a su revisién. :

B). En Ia Ciudad de Goadalajara, Jalisce, se levé a cabo el segundo evento, se
presentaron cinco participaciones relacionadas con la tipificacion de delitos cometidos
con el uso de herramientas informéticas que lesionan patrimonios y derechos de personas
fisicas y morales, asi como del valor probatodio del documento electsdnico en procesos
administrativos y judiciales. Asistieron en esta ocasién 120 representantes de los
diferentes sectores.(Ver Anexo ntim. IIT)

En este evento los comentarios estuvieron relacionados con los siguicntes
aspectos:

L. Actividades informéticas que sc pueden considerar como conductas delictivas y
su definicion. 2, Responsabilidad del uso de los datos confidenciales y personales tanto
del prestador de servicio como del usuario. 3. Elementos que deben considerarse para
determinar ia responsabilidad de las personas autorizadas para administrar bases de datos.
4. Necesidad de definir el émbito de aplicacién del derecho informatico. 5. Posibilidad de
reconocimiento del documento electrénico como medio de prueba. 6. Requisitos que debe
tener un sistema para que su bitAcora sea reconocida legalmente.

Asimismo, se presenté una propuesta de iniciativa de ley en la que sc contemplan
aspectos relacionados con las conductas que no estin claramente tipificadas en el Cédigo
Penal vigente.

C). El tercer evente se realizé en Monterrey, Nueve Ledn, los temas que se analizaron
en esta ocasién fueron sobre la proteccion de los derechos de autor para desarrolladores
de programas, asi como la informacién contenida en medios magnéticos distribuida a
través de redes de datos pablicas. Asimismo, se discutié Ia proteccion de derechos de
propiedad industrial.(Ver Anexo ntim. IV)

Asigticron al cvento 130 representantes de los sectores publico, privado,
académico, empresarial y de investigacién.

El grupo de especialistas invitados, asi como el suditorio emitieron diversos
comentarios, entre los que destacan:

1. La importancia def procedimiento de registro de programas de cémputo. 2. Titularidad
dedaechosdelosdmmﬂadmesquesew&ﬁmenmsoinsﬁmcimesporlos
trabajadores que en ellos intervienen, 3. Responsabilidad de los empleados que hacen uso
de programas de computo ilegal en la empresa o institucién en la que lsboran. 4.
Definicion de téminos juridicos y técnicos para la solucién de conflictos derivados del
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uso ilegal de programas de cémputo. 5. La posible clasificacion y reubicacién, en su caso,
de los programas de computo para su proteccion en el contexto de la Ley de Propiedad
industrial. 6. Definicién de contratos de bienes y servicios informéiticos.

D). La cuarta reunién se Hevé a cabo en Tijuana, Baja Callfornis, durante el evento
de este Foro de Consulta sobre Derecho ¢ Informitica, las participaciones que s¢
presentaron giraron en tomo a los mecanismos de fomento, al desarrollo y uso de la
informética, asi como a las condiciones adecuadas de competencia y servicio entre los
provecdores de bienes y servicios informaticos.(Ver Anexo nim. V)

Se conté con la participacién dc aproximadamente 110 representantes de
diferentes sectores y los comentarios que fueron emitidos en esta ocasion, giraron en
tormno a:

1. La competitividad de empresas en el mercado informatico. 2. Apoyos para el desarrollo
de proyectos informaticos y mecanismos de evaluacion. 3. Mecanismos para promover y
fomentar el desarrollo de empresas de bienes y servicios informéticos. 4. Instancias de
evaluacion y certificacion de calidad de empresas de bienes y servicios informéticos. 5.
Situacién de las empresas desarrolladoras de programas de cémputo en el mercado de Ia
Ley Federal de Competencia Econémica. 6. Programa de estudios de la licenciatura en
derecho que incluya conceptos informaticos.

E). El iilthmo evento se realizé en ¢l Distrito Federal, en esta reunién se presentaron
once participaciones en tomo & las condiciones para Ia prestacion de servicios
teleméticos, publicos y privados, asi como a las condiciones de acceso universal a la
informacién y a la infracstructura tecnologica. Participaron 160 representantes de
diferentes sectores.(Ver Anexo nam. VI)

Se emitieron diversos comentarios, los cuales giraron en torno a los siguientes temas:

1. Acceso a In informacién. 2. Utilidad y aplicacion de la informitica. 3. Regulacién
juridica que protcja y ponga orden para proporcionar ¢l desarrollo informético. 4.
Derechos y responsabilidades de desarrolladares de software.

El Foro De Consulta Sobre Derecho E informatica tuvo como resoltado de estos cinco
evemos, propucstas pera lineas de accién inmediata que permitirdn revisar el marco
curidico-administrativo, d 1o las sigui :

» Reslizar un estudio de derecho comparade y promover que exista
congruencis en Iz legislacibn nacional con tratados imteraacionales de
los que México forme parte,

Y
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» Promover la emisién de disposiciones que agilicen los procesos
juridicos y precisar el procese para deslindar responsabilidades en
<a30 de que se violen los derechos antorales protegidos por la ley.

» Protectibn de Jos derechos de propiedad intelectual ¢ industrial
para estimular Ia actividad creadors ¢ instrumentar mecanismos
técnicos y legales que proporcionen una proteccién mis efectiva para
minimizar ¢ uso ilegal de sofiware.

» Definir los términos juridicos que deben considerarse para su
aplicacién eu litigios derivados de Ia violacién de loa derechos
sutorales o de algim Ricito cometido con el uso de esta tecnologia,

» Establecer dd modelos de "Derecho Informitico” gue contemple
simuitineamente compomentes  juridicos, educacionales y
sdministrativos.

» Presentar propuestas de imiciativa de ley que contemplen aspectos
relacionados con Ias conductas que no estin claramente tipificadas
en ¢l Cédigo Penal vigente y disposiciones complemeniarias.

» Tipificacién del delito informitico o dectrénico como modalidad
de los ya existentes a partir de la identificacién y definicién de sus
caracteristicas.

» Educar a las personas respecto a las consecuencias del mal aso de
Ia tecnologia de la informacién y promover ia culiura de Ias
universidades para spoyar Ia aplicacién de las leyes.

» Que ¢l gobierno fomente ¢l mercado informitico mediante Ia
presentacién de 3us necesidades a la industria, licitando solucienes
que posteriormente podrian ser utilizadas en ¢l sector privado con
s correspondicntes utillidades y creacién de nuevas fwentes de
trabajo.

» Ampliar conceptos en la ley que reguls los procesos de
adquisiciones para que sustenten la compra de soluciones mis que de
bienes informiticos.

5> Promover la certificacién de 1a calidad de empresas proveedoras
de biemes y servicios informiticos y definir instancias que Ia validen.

5.12. EL CODIGO PENAL Y PROCEDIMIENTOS PENALES DE
SINALOA.

Sinaloa, es la imica Entidad Fedemativa de México que estatuye especifica y
concretamente a los delitos informéticos, y ante la importancia que ticne qué ¢l Congreso
Local de tal Estado haya legislado sobre Ia materia de delitos, consideramos pertinente
transcribir integramente el texto que aparece en el Codigo Penal Estatal.

TP TR S S
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Titulo Décimo
"Delitos contra ¢l patrimonio”

Capitulo V
Delito Informético.

Articule 217.- Comete delito informatico, la persona que
dolosamente y sin derecho:

L Use o entre a una base de datos, sistemas de computadores o red
de computadoras o a cualquier parte de la misma, con el propésito
de disefiar, cjecutar o alterar un esquema o artificio con el fin de
defraudar, obtener dinero, bienes o informacion; o

H. Intercepte, interfiera, reciba, use, altere, dafie o destruya un
soporte 1égico o programa de computadora o los datos contenidos
en la misma, en la base, sistema o red.

Al responsable de delito informatico se le impondré una pena de
seis meses a dos afios de prisién y de poventa a trescientos dias
multa *

En el caso particular que nos ocupa cabe sefialar que en Sinaloa se ha contemplado
al delito informético como uno de los delitos contra el patrimonio, siendo este el bien
juridico ¢! tutelado.

Consideramos que se ubicé al delito informatico bajo esta clasificacién dada la
naturaieza de los derechos que se transgreden con la comision de estos ilicitos, pero a su
vez, cabe destacar que los delitos informéticos van més alli de una simple violacién a los
derechos patrimoniales de las victimas, ya que debido a las diferentes formas de comisibn
de éstos, no solamente se lesionan esos derechos, sino ofros como el derecho a la
intimidad ©

Por ello, sin menospreciar el valor del avance legislativo de tal Entidad en este
delito, cabe sefistar que este Nuevo Tipo Penal debe consignarse a Nivel Nacional dentro
de los delitos patrimoniales del Cédigo Penal Federal,

% Véase £1 Cidign Peaal para ol Estado de Sinaloa, Art. 217. Editorial Porria.
bty /tinny weasmer mx/peoticin/der/silvia/cppps. itm
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5.2. LEGISLACION INTERNACIONAL.

A continuacidn analizaremos algunos de los Organismos Gubernamentales
Internacionales tales como La Organizacién de Cooperacién y Desarrollo Econémico
(OCDE), La Organizacién de las Naciones Unidas (ONU) y La Asociacion Intemacional
de Derecho Penal al igual que algunos paiscs, han presentado propuestas para enfrentar fa
problemitica de los delitos informéticos, ya que en los tltimos afios se han ido trazando
valoraciones juridico-politicas respecto al tema en ¢l émbito intemacional, derivadas del
mal uso que se hace de las computadoras y ello nos conlieva a que se modifiquen o
actualicen las leyes penales de cada pais.

5.2,1. LOS ORGANISMOS INTERNACIONALES

A). LA ORGANIZACION DE COOPERACION Y DESARROLLO
ECONGOMICO (OCDE).

En 1983 la Organizacién de Cooperacién y Desanrollo Econémico (OCDE) inicié
un estudio de la posibilidad de aplicar y armonizar en el plano internacional las leyes
penales a fin de luchar contra el problema del uso indebido de los programas de computo.

Las posibles implicaciones econdmicas de Ia delincuencia informitica, su carécter
internacional y el peligro de que la diferente proteccion juridico-penal nacional pudiera
perjudicar el flujo internacional de informacién, condujeron en consecuencia a un
intercambio de opinioncs y de propuestas de solucién. De ello surgié un anlisis y
valoracién de derecho comparado entre varios paises, asi como propuestas de reforma.
Las conclusiones juridico-pofticas se redujeron en una listas de acciones delictivas que
podrisn ser consideradas por los Estados, como regla general, de merecedoras de pena.

De esta forma, Ia OCDE en 1986 publicé un informe titulado Delitos de
informitica: analisis de la normativa juridica, en donde sc establecian las normas
legislativas vigentes y las propucstas de reforma en diversos Estados Miembros y se
recomendaba una lista minima de cjemplos de wso indebido que los paises podrisn
prohibir y sancionar en leyes penales (Lista Minima), como por ejemplo ¢l frande y la
falsificacién informéticos, la alteracién de datos y programas de computadora, sabotaje
informético, acceso no autorizado, interceptacién no autorizads y la reproduccién no
autorizada de un programa de computadora protegido.™

Ademés de la lista de acciones delictivas mencionads, se recomendé también
cOmo proteccién penal contra otros usos indebidos una Lista Optativa o Facultativa, la

* hitp:/Ainy.uasnet mx/proficln/der/silvia/lexis. him
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cual contemplaba las siguientes acciones: espionaje informético, utilizacién no autorizada
de una computadora, utilizacién no antorizada de un programa de computadora protegido,
incluido el robo de secretos comerciales y el acceso o empleo no autorizado de sistemas
de computadoras.

Posteriormente el Consejo Europeo, realizé un estudio respecto de los delitos
informiticos a fin de claborar directrices que ayudaran a los sectores legislativos a
determinar qué tipo de oondwusdebhnptohibirscenhlegishciénpemhmpﬁindose
considerablemente, Ia lista minimsa elaborada por la OCDE, afiadiéndose a ella otros tipos
de abuso que se estimaba merecian sancionarse penalmente.

El Comité Especial de Expertos sobre Delitos relacionsdos con ¢l uso de las
computadoras, del Comité Europeo, examiné esas cuecstiones y 8¢ ocupd también de
otras, como la proteccién de la esfera personal, las victimas, las posibilidades de
prevencion, asuntos de procedimiento como la investigacion y confiscacion internacional
de bancos de datos y la cooperacidn internacional en Ia investigacién y represion del
delito informético.

Una vez desarroliado todo este proceso de elaboracién de las normas a nivel
continental, el Consejo de Europa aprobé la recomendacion R(89)9 sobre delitos
informéticos, en s que se "recomienda a los gobiernos de los Estados miembros que
tengan en cuenta cuando revisen su legislacién o preparen una nueva, ¢l informe sobre Ia
delincuencia relacionada con las computadoras ... y en particular las directrices para los
legistadores nacionales”.

EmreemnmduibnfueldoptudaporelConﬁuédeMinisuosdelConsejode
Eumpadl3desepﬁembredel989.usdimcuicesoﬁnemiumjmidico-peudcspua
loskgidndotesmciondesimhmumﬁmmimgquenﬂcjadmmsogenaﬁdel
Comité,mded@unﬁnndoscmdemindebidodewmhdmnyquedebm
imhdmendduwhopemluiemmﬁmfwﬂhﬁnqmduaibebawtmmya
han sido tipificados como delitos en algunos Estados pero respecto de los cuales no se ha
liegado todavia 2 un consenso internacional ca favor de su tipificacién.

B). LA oncmacn(m DE LAS NACIONES UNIDAS (ONU)

Por otra parte, la Organizacién de las Naciones Unidas (ONU), en el marco del
Octavo Congreso sobre Prevencién del Delito y Justicia Penal, celebrado en 1990 en la
Habena, Cuba, se cstablecié que la delincuencia relacionada con la informética era
conmi.delmnymunplwdelpmcesodedmsenhseoommiuywomdas_de
los distintos pafses y que por ello se habia difundido la comisién de actos delictivos @

“ bitp:/Ainy ussnet mx/proficinder/sitvia/texis htm
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En un principio, ¢! problema principal era la reproduccion y la difusion no
autorizada de programas informaticos y el uso indebido de los cajeros autométicos,
todavia no se habian difundido otras formss de delitos informdticos, por lo que era
necesario adoptar medidas preventivas para evitar su aumento, ya que eran un fenémeno
nuevo, y debido a la ausencia de medidas que pudieran contrarrestarlos, sc consideré que
¢l uso deshonesto de las computadoras podria tener consecuencias desastrosas. A este
respecto, el Congreso recomendé que se establecieran normas y directrices sobre la
seguridad de las computadorss a fin de ayudar a la comunidad internacional a hacer
frente a estas formas de delincuencia.

Actualmente, la comunidad internacional no ha conciliado conceptos o parsmetros
fijos para determinar a los delitos informéticos en ¢l derecho penal, tales como: 1a falta de
conscnso sobre lo que son los delitos informiticos, falta de definicion juridica de 1z
conducts delictiva, falta de conocimientos técnicos por parte de quienes hacen cumplir 1a
ley, dificultades de caricter procesal, falta de armonizacién para investigaciones
nacionales de delitos informaticos. Adicionalmente, la ausencia de la equiparacién de
estos delitos en los tratados. internacionales de extradicion.

C). LA ASOCIACION INTERNACIONAL DE DERECHO PENAL

En otro orden de ideas, La Asociacion Internacional de Derecho Penal en la
celebracién de un coloquio en Wurzburgo en 1992, adopté diversas recomendaciones
respecto a los delitos informaticos, 1as cuales contemplaban que cuando e derecho penal
tradicional no sea suficiente para prevenir o controlar tal delito, deberia promoverse la
modificacion de 1a definicién de los delitos existentes o la creacién de otros nuevos, si no
basta con la adopcidn de otras medidas (principio de subsidiaridad).”

También advirtié a los Estados que de acuerdo a sus tradiciones juridicas, su
cultura y la aplicabilidad de su legislacion vigente, se tomark en cuenta Ia tipificacion
como delito punible de la conducta descrits en la "lists facultativa®, especialmente la
slteracién de datos de computadora y ¢l espionaje informitico.

Ademés, s¢ scfiala que el trifico con contrasefiss informéticas obtenidas por
medios inapropiados, la distribucién de virus o de programas similares deben ser

considerados también como susceptibles de penalizacion,
3.22. LEGISLACION EN PAISES EXTRANJEROS.

En los altimos quince afios, los paises curopeos se han preocupado més por la

™ jdem.
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penalizacion de los delitos informaticos, ya que por ser paises que mancjan gran cantidad
de informacién, ya sea a través de bases de datos o en distintos soportes de
almacenamicnto, estos son mas susceptibles de manipulacién, robo, modificacién o
destruccién. Actualmente, pocos son los paises que cuenta con una legistacién adecuada
para enfrentar el problema de los delitos informéticos, a continuacién se sepalan los
paiscs mas avanzados respecto a legislacion nacional encauzada a regular y controlar
tales delitos y la descripcion de los tipos penales mas cometidos en esos paises.

A). ALEMANIA.

En Alemanis, para hacer frente a la delincuencia relacionada con la informética y
con efectos a partir del 1 de agosto de 1986, sc adoptd la Segunda Ley contra la
Criminalidad Econémica del 15 de mayo de 1986 en la que se contemplan los siguientes
delitos: ™

s Espionaje de datos (Art. 202)

o Estafa informitica (Art. 263)

» Falsificacién de datos probatorios (Art. 269) , junto a
modificaciones complementarias del resto de falsedades documentales
como ¢l engafio en el trifico juridico mediante la elaboracién de datos,
falsedad ideolégica, uso de documentos falsos (Arts. 270, 271, 273.)

¢ Alteracién de datos (Art. 303 ), es ilicito cancelar, inutilizar o alterar
datos inclusive la tentativa es punible.

* Sabotaje informéitico (Art. 303), destruccion de claboracion de datos
de especial significado por medio de destruccion, deterioro, inutilizacién,
eliminacién o alterscién de un sistema de datos. También es punible ta
teatativa,

o Utilizacién abutiva de cheques o tarjetas de crédito (Art. 266)

Los legisladores alemanes han introducido seis nuevos y diferentes tipos penales,
que tratan de abarcar la totalidad de conductas ilicitas relativas al mancjo de informacién
a través de un ordenador. Ademds, al introducir nuevos preceptos penales para combatir a
la criminalidad informética, tomaron en cuenta las dificultades de aplicacion de las leyes
vigentes y qué bien juridico sufriria afectacion o menoscabo.

Por otro lado, las diversas manifestaciones de Iz criminalidad informitica
propician la aparicién de nuevas lesiones de bienes juridicos merecedoras de pena, ya que
tales delitos avanzan a la par con la tecnologia.

! btip:/ftiny. uasnct mx/prof/cin/der/sitvialeyint htm
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B). AUSTRIA. LEY DE REFORMA DEL CODIGO PENAL DE 22 DE
DICTEMBRE DE 1987.

Esta ley contempla los siguientes delitos:

Destruccién de datos (Art. 126). En este articulo se regulan no solo los
datos personales sino también los no personales y los programas.

Estafa informitica (Art. 148). En este articulo se sanciona a aquellos
que con dolo causen un perjuicio patrimonial a un tercero influyendo en e
resultado de una clsboracion de datos automitica a través de la
confeccion del programa, por la introduccién, cancelacion o alteracion de
datos o por actuar sobre el curso del procesamiento de datos.™

Ademés contempla sanciones para quienes cometen estas acciones
utilizando su profesién. (situaciones sgravantes).

C). FRANCIA. LEY NUMERO 88-19 DE 5 DE ENERO DE 1988 SOBRE EL
FRAUDE INFORMATICO.

® Acceso fraudulento a un sistema de elaboracién de datos (Art.
462).- Ea este articulo se sanciona tanto el acceso al sistema como al que
s¢ mantenga en €l y aumenta ia sancién correspondiente si de ese acceso
resulta la supresion o modificacion de los datos contenidos en el sistema o
resulta la alteracion del funcionamiento del sistema.

e Sabotaje informitico (Art. 462).- En este articulo se sanciona a
quicn impida o falsee o funcionamiento de un sistema de tratamiemto
autcmitico de datos.

s Destruccién de datos (Art. 462).- En esic articulo se sancions a
quien intencionadamente y con menosprecio de los derechos de los demés
introduzea datos en un sistema de tratamiento automitico de datos o
suprima o modifique los datos que este contiene o los modos de
iratamiento o de transmision.

o Falsificacién de documentos informatizados (Art. 462).- En este
articulo se sanciona a quien de cualquier modo falsifique documentos
informatizados con intencién de causar un perjuicio a otro.

¢ Uso de documentos informatizados falsos (Art. 462) En este
articulo s¢ sanciona a quien conscientemente haga uso de documentos
falsos (Art. 462)

7 hittp:/iny aasnet mx/proficte/der/sitvialeyiat hm
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D). ESTADOS UNIDOS

En 1994, Estados Unidos adopté La Acta Federal de Abuso Computacional (18
U.S.C. Sec.1030) que modifico la Acta de Fraude y Abuso Computacional de 1986. La
nueva acta prohibe la transmisién de un programa, informacién, codigos o comandos que
causan dafios a 1a computadora, al sistema informéticos, a las redes, informacién, datos o
programas. ( 18 U.S.C.: Sec. 1030 (a) (5) (A).

También diferencia el tratamiento a aquellos que de manera temeraria lanzan
ataques dec virus de aquellos que lo realizan con la intencién de hacer estragos (dos
supuestos o hipétesis diferentes). El acta define dos niveles para ¢l tratamiento de quicnes
crean virus estableciendo para aquellos que intencionalmente causan un dafio por la
transmision de un virus, el castigo de hasta 10 afios en prision federal mis una multa y
para aquelios que lo transmiten sélo de manera imprudencial la sancién fluctia entre una
multa y un afio en prision. Ademés se aclara, qué el creador de un virus no podré
escudarse en ¢l hecho de que no conocia que con su actuar iba a causar dafio a alguien o
que €l solo queria enviar un mensaje.

Los legisladores estadounidenses, opinan que la nueva ley constituye un
acercamiento mais responsable al creciente problema de los virus informéticos,
especificamente no definiendo a los vinus sino describiendo el acto para dar cabida en un
futuro & la nueva era de ataques tecnolégicos a los sistema informéticos en cualquier
forma en que se realicen. Y asi da lugar a que se contemple qué se debe entender como
acto delictivo.

En el Estado de Californis, en 1992 se adopté ia Ley de Privacidad en Ja que sc
contemplan los delitos informaticos. Consideramos importsate destacar la enmiendas
realizadas a la Seccion 502 del Codigo Penal relativas a los delitos informéticos en Ia
que, cufre otros, sc amplian los sujetos susceptibles de verse afectados por estos delitos,
la creacién de sanciones pecuniarias de $ 10,000 por cada persona afectada y hasta
$.50,000 el acceso imprudencial a una base de datos.”

El objetivo de los legisladores al realizar cstas enmiendas, foe ¢l dc aumentar la
proteccion # los individuos, negocios y agencias gubernamentales de la interferencia,
dafio y acceso no sutorizado a Ins bases de datos y sistemas computarizados creados
ilegalmente. Asimismo, los legisiadores consideraton que ¢l avance tecnolégico de las
computadoras ha traido consigo la proliferacién de delitos informéaticos y otras formas no
ammindasdeawcsouhseomp!mdongl!ossimnnyhsbmdeMyqucla
proteccion legal de todos sus tipos y formas es vital para la proteccion de la intimidad de
loshdiﬁduosasiwmopuaelbieneswdehsmsﬁuwimesﬁmndmdenegocios,

13m
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agencias gubernamentales y otras relacionadas con el estado de California que legalmente
utilizan esas computadoras, sistemas y bases de datos.

Es impostante mencionar que en uno de los apartados de esta ley, se contempla la
regulacion de los virus informéticos conceptualizandolos aungue no los limita a un grupo
de instrucciones informiticas coménmente Hlamados virus o gusanos sino que contempla
aoﬁuinﬂumcionesoﬁmcimcsdnigmdasacm&ninmoﬁosgmposdcpmmo
blsesdedaoamodiﬁcn,desmﬁr,copinrommmiﬁrdlMOﬂmlaopcmciénnmd
de las computadoras, los sistemas o las redes informéticas.

El delite de “vielencia tecnolégica” en I leglslacién de Nueva Yerk. El 6 de
Junio de 1993 et Estado de Nueva York modificé su ley penal sobre “fraude informético”,
1a que entrd en vigencia el 1 de noviembre de 1993. Ei objetivo fue reestructurar la ley
pars que sus sanciones guardaran proporcion con los cuantiosos dafios que soportan las
victimas de estos delitos.

El concepto dc “Violencia Tecnologice” (o alteracién fraudulenta de una
computadora) da nuevos significados a los actos ilicitos cometidos por el uso de las
computadoras y la diseminacion de virus. Asi, la nueva ley penal, clasifica los delitos por
clases A, B, C.DyEdepeudiendodclacumtiadcldaﬁo,mhmulmy!opﬁsién. Por
ejemplo, en los delitos mayores cuando los dafios excedan de $ 3.000 (delito mayor de
clase D) o de $ 50.000 (delito mayor de clase C). Esto puede Hevar a multas de entre $
5.000y 10.000 y hasta sicte afios de prision por delito.

La Nueva Ley define “La alteracién fraudulenta de una computadora” cuando
dguimﬂegithnneinﬁmcim:hnmuusa,modiﬁudemalqlﬁermodoodcmw los datos
ahnwmdosmmommdmaommmmadempam.

El ordenamicato en comento, ya tuvo aplicacién cuando en un intento de detener a
un productor de software. La compafiia “MJL Desingn”, de Nueva York, envié a uno de
sus técnicos a desarmar un programa mientras sc hallaba pendiente de resolucién una
disputa sobre pagos con su cliente. El Director de MJL, Michael Lafaro, fue acosado de
hnbahsmﬁdoamdesusmpleadospmquinsulnamvimsenmapﬁmiénde
scguimientd de cucntas desarrollada para una compafiia de muebles, Forecast

hﬂﬂlﬁm.qmmsehﬂabauﬁsfechacmdmﬂwmyumgabaapmelmldode _

§ 2.400 debidos por el contrato de desarrollo de software y el acuerdo de servicios.

Asicomoelejunploindicaﬂo,algmasanptmsocompaﬂhsdepmymnasdc
computo hacen uso de Ia “Violencia Tecnolégica”™, como una herramients para cobranza
de deudas, ésta no estaba contemplada en los objetivos. de la nueva ley, sin embargo,
gracias al alcance del concepto de “alteracién fraudulents de una computadors™, que
cstatuye la nueva ley, es posible combatir tal tendencia de ciertas compafifas.
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52.3. TRATADO DE LIBRE COMERCIO DE AMERICA DEL NORTE
(TLC)

Este instrumento internacional firmado por ¢l Gobiemo de México, é1 de los
Estados Unidos y é1 de Canadd en 1993, contienc un spartado sobre propiedad
intelectual, a saber 1a 6* parte capitulo XVIL en ¢l que s¢ contemplan los derechos de
autor, pateates, otros derechos de propiedad intelectual y procedimientos de cjecucién,
D¢ esta forma, los tres Estados establecieron en el T.L.C. la defensa de los derechos de
propiedsd intelectual a fin de que su derecho interno contenga procedimientos de defensa
que permitan Ia adopcion de medidas eficaces contra cualquier acto que infrinja a los
mismos.™

Propiedad intelectust

El TLC establece obligaciones sustanciales relativas a la propicdad intelectual, las
cuales se findamentan en el trabsjo realizado por ¢ GATT y los comvenios
internacionales mAs importantes sobre la matera. Cada pais protegerd adccuada y
efectivamente los derechos de propiedad intelectual con base en el principio de trato
nactonal, y asegurara el cumplimiento efectivo de estos derechos, tanto a nivel nacional
como en las fronteras.

El Tratado define compromisos especificos sobre la proteccion de:

Derechos de autor, incluyendo los fonogramas; (Art. 1705 y1706).
Patentes; (Ant. 1709).

Marcas; (Art. 1708),

Detechos de los obtentores de vegetales;

Disefios industriales; (Art. 1713)

Secretos industriales; (Art. 1711)

Circuitos integrados (semiconductores); ¢ ( Art. 1710)
Indicaciones geograficas. (Ast. 1712)

* & & & & ¢ ¢

Dereches de anter

Enclﬁudedmhosdeam,hsobﬁgmioncsdclospais&sdmiosdcle
son:‘l!

. Wlosprognmasdecémpumcomuobnsﬁtaaﬁuyluhasesdedatooomo

™ ttp://timy. uasnet mproficin/der/silvia/TLC. hitm
" TLC de América del Norte. Texto oficial, Secofi. pags. 483487,
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compilaciones;
e Conceder derechos de renta para los programas de cémputo y fonogramas; y
» Estipular un plazo de proteccién de por lo menos 50 afios para los fonogramas.

Pateates
El Tratado otorga proteccion a las invenciones, requiriendo a cada pais:™

» Conceder patentes para productos y procesos en pricticaments todo tipo de
inventos, incluidos los farmacéuticos y agroquimicos;

* Eliminar cualquier régimen especial para categorias particulares de productos,
cualquier disposicién para la adquisicién de los derechos de patentes, y cualquier
discriminacién en la disponibilidad y goce de los derechos de patentes que se
otorguen localmente y en ¢l extranjero; y

+ Brindar la oportunidad a los titulares de las patentes, para que obtengan proteccidn
en los inventos relativos a productos farmacéuticos ¥ agroquimicos, que antes no
estaban sujetos a ser patentados.

Otros derechos de propiedad intelectual
Ademas, esta seccion establece reglas para proteger a:”

¢ Las marcas de servicios al mismo nivel que las de productos;

. hsseﬁalesoodiﬁcadasemiﬁdnspormélites,enconmdemusoilegal;

. LossecretosindusuialesengmeraLasicomohpmtwciénconmhdiwﬂgacién
porputedehsamﬁdadescompetentcsdemanmdospmsentadospmhsemprcsas
rclaﬁwsahsegmidadyeﬁcaciadesuspmducmﬁamachﬁcosoagmquimicos;

. [aschm:itosinwg'adostantoensimismos,comoalosbimesquelosincorporen;
Yy

. Lasindicacionesgeogrﬁﬁcas,pampmﬁegetalosﬁnﬂlmdchsmucasyevimr
inducir al pdblico a error.

Procedimientos de ejecucién
También se incluyen obligaciones detalladas sobre:

Los procedimientos judiciales para la puesta en prictica de los derechos de
propicdad intelectual incluidas las disposiciones relativas a dafios, suspensién precautoria

* Ibidem_Pigs. 491-495.
" Poidem. Pigs. 488-501.
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Y, en general, a los aspectos de legalidad en los procedimientos; y el cumplimiento de los
derechos de propiedad intelectual en la frontera, incluidas las salvaguardas para prevenir
el abuso.

Teleconnmicacienes

El TLC dispone que las redes piblicas de telecomunicaciones ("Internet") y los
servicios de telecomunicaciones estarin disponibles, en términos y condiciones
razonables y no discriminatorios, para empresas ¢ individuos que las utilicen en ia
realizacion de sus actividades. El uso de las redes publicas incluye la prestacion de
servicios mejorados o de valor agregado, y las comunicaciones internas de las
corporaciones. La operacién y establecimiento de las redes y servicios publicos de
telecomunicaciones no forman parte de este Tratado.™

Acceso y use de las redes piiblicas

Los péiscs garantizarin que prevalezcan condiciones razonables para el acceso y uso
de las redes piblicas, incluida la capacidad de: ™

Arrendar lineas privadas;

Conectar equipo terminal u otro equipo a las redes publicas;
Interconectar circuitos privados a las redes pablicas;

Realizar funciones de conmutacion, sefializacién y procesamiento; y
Emplear protocolos de operacidn, a eleccién del usuario.

. & 9 o

Ademés, s6lo s¢ impondrin condiciones al acceso y uso, si son necesarias para
salvaguardar la responsabilidad del servicio piiblico de los operadores de Ia red, o para
protegert la integridad técnica de las redes piblicas.

Las tarifas de los servicios piblicos de telecomunicaciones de los paises miembros
del TLC deberéin reflejar los costos econdmicos, y los circuitos privados arrendados
deberin estar disponibles sobre la base de una tarifa fija. Sin embargo, el Tratado no
prohibe el otorgamiento de subsidios cruzados eutre los servicios publicos de
Mmcm.mmolnpmmuﬁﬁwmmymcios
piblicos para transmitir informacién dentro de cada pais y dentro del territorio de
América del Norte.

™ TLC de Amésica del Norie. Texto oficial. Secofi. pags.431-440.
™ Ibiden. Pigs. 432-434.




TIPIFICACION DE LOS DELITOS INFORMATICOS EN MEXICO. Jesis Aguirre Salas 71

Las disposiciones descritas en esta seccion no se aplican a las medidas que afectan
la distribucién de programas de radio o televisién a través de estaciones radiodifusoras o
sistemas de cable, las cuales tendrin acceso a, y uso permanentes de las redes y servicios
publicos.

Excepciones y limitaciones

Los tres paises no estaran obligados a conceder autorizacién para prestar u operar
redes y servicios de telecomunicaciones a una persona de otro pais miembro del TLC, y
sc reservan la facultad de prohibir a los operadores de redes privadas la prestacion de
redes y servicios piblicos de telecomunicaciones.

Telecomumicaciones mejorndas

El Tratado dispone que los procedimientos de cada pais para otorgar licencias u
ofras autorizaciones para la prestacién de servicios mejorados o de valor agregado sean
transparentes, no discriminatorios y expeditos. Los proveedores de servicios de
telecomunicacién mejorados de los tres paises no estardn sujetos a las obligaciones que
generalmente se les imponen a los proveedores de redes y servicios puablicos de
telecomunicaciones tales como prestar servicios al piblico en general o justificar sus
tarifas con base en los costos ®

Medidss de normalizacién

El Tratado limita las normas que se pueden imponer a la conexion del equipo de
telecomunicaciones a las redes pablicas. Estas medidas se concretarsin a las necesarias
para impedir dafio técnico o interferencia con las redes y servicios poblicos, fallas en el
equipo de facturacion, y & aquellas pertinentes para garantizar & los usuarios seguridad y
acceso. Ademds, se permitird a coalquicr entided técnicamente calificada probar el equipo
que scri conectado a las redes pablicas. Este apartado también establece procedimientos
cn cada pais para la aceptacién de los resultados de las prucbas realizadss en los otros
paises del TLC.®

Prestaciin monopélica de servicios
El Tratado reconoce que un pais signatario puede mantener o designar a un

pmmdmmonopélicodemdcsosaﬁciospﬁbﬁws.mwsmnﬁméqmcuﬂqﬁa
mompoﬁonoabuscdcwposiciénenacﬁvidadesﬁmadcsucmwdemién

* Toidem. Pigs. 434-435.
™ Tbidem, Phgs. 435-436.
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incurriendo en conductas contrarias a la competencia que afecten adversamente a una
persona de algin otro pais del TLC. (Axt. 1305)

Dispenibilidad de informacién

La informacién que afecta el acceso y uso de las redes y servicios publicos de
telecomunicaciones estard disponible al piblico en general, incluyendo:

Terifas y otros términos y condiciones para 1a prestacién del servicio;
Especificaciones sobre las interfaces técnicas de redes y servicios;
Informacidn sobre las entidades reguladoras en materia de normas;
Condiciones para la conexi6n de equipo terminal; ¥

Requisitos de notificacién, permisos, registro o licencias.

Cooperacién técnica

Los paises cooperarin para el intercambio de informacién técnica y el desarrollo
de programas de capecitacion de gobierno a gobiemo. Los paises reconocen la
importancia de las normas internacionales para las telecomunicaciones globales y
acuerdan promoverlas mediante los trabajos de la Uniém Intemacional de
Telecomunicaciones, 1a Organizacion Internacional de Normalizacién ¥y otros organismos
internacionales pertinentes. (Ast. 1309).

5.2.4. ACUERDO SOBRE LOS ASPECTOS DE LOS DERECEOS DE
PROPIEDAD INTELECTUAL RELACIONADOS CON EL
COMERCIO, INCLUSO EL COMERCIO DE MERCANCIAS
FALSIFICADAS.

Al iniciar el contenido de este apartado, debemos aclarar que si bien la institucion
del GATT se transformé en lo que hoy conocemos como s Organizacién Mundial de
Comercio (OMC), todos los acuerdos que se suscribievon en ¢! marco del GATT siguen
siendo vigentes.*

En este entendido, cabe mencionar que el Gobiemo de México es parte de este
acuerdo que se celebré en el marco de la Ronda Uruguay del Acuerdo General de
Aranceles Aduaneros y Comercio (GATT) manteniendo su vigencia hasta nuestros dias.

Consideramos que debe destacarse el hecho de que en cste acuerdo, en el articulo
10, relativo a los programas de ordenador y compilaciones de datos, se establece que este

*2 hitpy:/hiny. uasmet mu/proficin/der/sitviaOAINT. htr
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tipo de programas, ya sean fuente u objeto, seran protegidos como obras literarias de
conformidad con el Convenio de Berna de 1971 para la Proteccién de Obras Literarias y
Artisticas, y que las compilaciones de datos posibles de ser legibles seran protegidos
como creaciones de caricter intelectual. '

Ademis, en 1a parte I sobre observancia de los derechos de propicdad intelectual,
en la seccion [ de obligaciones generales, especificamente en el articulo 41, se incluye
que los micmbros del acuerdo velarin porque en su respectiva legislacion nacional se
establezcan procedimientos de observancia de los derechos de propiedad intelectual,

Asimismo, en la seccién 5, denominada procedimientos penales, en particular el
articulo 61, sc establece que para los casos de falsificacion dolosa de marcas de fabrica o
de comercio 0 de pirateria lesiva del derecho de autor a escala comercial, se establecerin
procedimientos y sanciones penales ademis de que, "los recursos disponibles
comprenderin la pens de prision y/o la imposicion de sanciones pecuniarias
suficientemente disuasorias”.

Finalmente, en la parte VI, denominada disposiciones institucionales,
disposiciones finales, en el articulo 69 relativo a la cooperacion internacional, se
establecc el intercambio de informacién y la cooperacién entre las autoridades de aduanas
en lo que se refiere al comercio de mercancias de marca de fibrica o de comercio
falsificadas y mercancias pirata que lesionan el derecho de autor.

521.5. EXTRACTO DE LA "LEY ORGANICA 161995, DE 23 DE
NOVIEMBRE, DEL CODIGO PENAL DE ESPARA".

La Ley Orghnica 10/95, de 23 de noviembre, del Codigo Penal ha sido promulgada
para substituir el anterior C6digo Penal, toda vez que éste ya no cubria las necesidades
achulesdehsociedtdmspectoahproblemiﬁcadebsddiMseomeﬁdospordusode
la computadora, los denominados “Delitos Informiticos™ o en algunos paises Uamados
“Crimencs de la computadora™.

La aparicién en 1a sociedad actual de nuevos delitos no recogidos en el anterior
texto penal implicaba el ricsgo de caer en la atipicidad, por ello fue necesaria una
regulacion especifica que permita enjuiciar las nuevas formas de delincuencia en un
marco legal adecuado.

La Exposicién de Motivos del Nuevo Cédigo Penal Espafiol litcralmente dice: “E]
Cédigo Penal ha de tutelar los valores y principios bésicos de la convivencia social
Cuando esos valores y principios cambian, debe también cambiar la ley..”.



TIPIFICACION DE LOS DELITOS INFORMATICOS EN MEXICO, Josis Aguirre Salas 74

El nuevo texto del Cédigo Penal, pone al dia la tipicidad delictiva suprimiendo
#qucllos preceptos que el paso def tiempo ha convertido en arcaicos u obsoletos y
afiadiendo los que resultan necesarios para hacer frente a determinados comportamientas
delictivos, fruto de la sociedad actual y que hasta ¢l momento no se encontraban
tipificados, atendiendo a las necesidades colectivas, como se ha indicado anteriormente.

A continuacién se transcriben integramente los articulos que se relacionan
intrinsecamente con los delitos informaticos:

Art. 169, Elqnmnreaoﬂ‘ocmausaﬂeaél,suﬁmﬂiaoam
mmhmeﬁ_mmmmm“mde&mde
hmﬁdﬁo.m,nbm.mhﬁmwnunsymhwidﬁ
moral, la libertad sexual, ta itimidad, el honor, of parrimonic ¢ of ordew socis
econdmico, seri castigado: :

1° thpmdapriﬁhdemoacheoaﬁos,lisehubiuehedmhm
exigiendo mcaﬁﬂohpmimdomahuiumaomdid&l,amwmm
iﬁcitd,yolwbablebubiemwmesuidosupmpésito.benomnwgtﬁdo.se
impondrilamdepﬁsiéndemmamaﬁos.hspmﬁlhdasse
hrpmdrinenmmhdnmuiorsilasmnssehicisrmpormrito.por
teléfono o por cwelguier medio de comunicacion o de reproduccisn, o
nombre do entidades o grupos reales o supuestos.

2° thpmadep!isiéudeseismesesadosaﬂos,wmdolamno
haya sido condicional.

Art. 197, I.Hmmmmwowhuurhmdem,
S su consentimiento, se apodere de sus papeles, cartas, mensajes de correp

e W -4

LENPECION ¢ JEDRENOTTON S8 M O i i TRRER. P N L NN (Y5
2ehel de comuniceclomes, serk castigado con las peas de prisin de mno a
m.ﬂuymhdodouawiﬁamomu.z.'hminumu
whllqn.ﬁ:mrmindo,sapoduo,tﬂiéeomoﬁﬁme,m
mmmmmammomumm
s¢ hallen mogistrados en ficheros o soportes i lcos ¢
I, U ST COMNIEY Oirg [iD0 8€ garcRive o rewistro pd RICD © Drivady
Mpnuuiwudrhaquim,shmrm por cualquier
medio a los mismos y » quien los alters o utilice en pevjuicio dol titular de los
datos o de un tercero. [...]

OrIasO

Art. 256, El que hicierc wso de cuslquier cemipo termingl de
iclecomunicaciomes, sin consentimiento de su titular, ocasionsndo a éste un
Pesjuicio superior a cincuenta mil pesetas, seri castigado con ls pena de multa do
tres a doce meseg.



TIPIFICACION DE LOS DELITOS INFORMATICOS EN MEXICO. JesGs Aguirre Salas 75

Art. 263.  E! que causare daios en propiedad gjena no comprendidos en
otros Titulos de este Codigo, seri castigado con la pena de mukta de seis a
vdnﬁamonm,tmdidnshemdiciénméuﬁmdehvidimayhcumﬁa
del daiio, si éste excediera de cincuenta mil pesetas.

Art, 264. 1. Suiusﬁpdoomhpmdepﬁsiﬁuhtmamaﬁosymuh
do doco a veinticuatro meses of quo cawsare doflos cxpresados en ol arficulo
gnterior, si concurre alguno de los supuestos siguientes: {..] 4° Que afecte a
bienes de dominio o uso publico 0 comumnal. f.-.]1 2. La mizma pena se impondri

Art. 270, Sori castigado con la pena de prision de seis meses 8 dos afios o do
multa de seis a veq

ien, con dnimo de | y en paguicio de

L g © CoN [gue publicgme

cormcncads ¢ rests e casionr e e el e e Jports
los correspondientes derechos de propiedad intelectual o de sus cesionarios.

La misma pena se impondri a quien intenci importe._cxporte o

O

:
KSR E CIENEN Pt SRCNAG.

S«imumbihmhnﬁmpmhﬁbﬁudén.pummdmdadény
wtmmmmnmhmmﬁum
mohmhmwmmuhp
wtilizado para proteger programas de ordenador ®

Por otro lado, pero en un mismo orden de ideas, en los ltimos meses se ha
difandido un gran nimero de noticias relativas a los delitos cometidos a través de
Internet, culpando indebidamente a dicho medio de comumicacién.

muum-ammmm
MlﬁmhmmkaMy
particaisres. Sepose waz sutéutics y oe acabada revelucitn en las
Moummdohwumhma
mhmumdh-ppmmmm
albergando textos, somidos, imdgenes con o sin wevimiente, difundiéadelas
instantimexmaente

** hatp./focdis dis.ulpgr. es/codis/legisia/codigope
** hetp://www.mundolatin. org/i/derecho/delitos. htm



TIPIFICACION DE LOS DELITOS INFORMATICOS EN MEXICO, Jesis Aguirre Salus 76

De la misma forma que pueden cometerse delitos por cualquiera de los medios
indicados, pueden cometerse por Internet, debiéndose aceptar la diferencia de que 1a red
afiade una mayor facilidsd y difusion, y especialmente una internacionalizacién del delito
que ha sorprendido a todo tipo de juristas.

El mayor problema que plantea Internet a fos legisladores es ;qué ley debe
aplicarse? o jqué tribunal debe juzgar?. Actualmente, casi todos los paises se rigen por
los delitos cometidos en su pais o que perjudican a sus ciudadanos. Algunos como
Espafia, castiga delitos cometidos en otros paises cuando se reficren a matenia de
terrorismo, genocidio, falsificacion de moneda, etc.

Por ejemplo, si en una pagina Web que reside en un servidor Coreano, se insulta a
un gobernante, 0 a unos empresarios Mexicanos, tales delitos no pueden perseguirse en
nuestro pais, pues los usuarios de Internet libremente acuden electrénicamente a Corea,
Tales situaciones obligaran a los Estados a modificar sus legislaciones y a “Establecer
Tratados Interngcionales”, que permitan que los delitos cometidos en cualquier parte del
mundo, puedan ser juzgados en el pais donde resida el ofendido, y posibilitar los tratados
de extradicién.

1.a mayoria de los usuarios y no usuarios de 1a red, creen o tiene la idea de qué en
Intemet todo es licito y que todo es incontrolable. Nada mas incierto, y en las siguientes
lineas analizaremos algunos delitos que se pucden cometer por Internet (los més usuales o
frecuentes) y sus formas de control, sin menoscabo de los articulos transcritos
anteriormente, ya que aquellos pueden cometerse con cualquier medio de comunicacién
(Via satélite, transmisiones de radioc o television, o cualquier equipo de
telecomunicaciones).

El articulo 10 de la Ley de Propiedad Intelectual establece qué obras son objeto de
proteccion de dicha ley, articulo que se inserta integramente por su importancia:

Son objeto de propiedad intelectusl todas las cremciones originales literariag,
lrﬁﬁusoduﬂﬁuswmduporunlqui«mdioom_mu
mmmﬁoo“nmmdmm
antre ellas:

») Los kit folletos, i istolars ) fiscursos y alocucs
MMMM&Mymm
oObras do is misma naturaleza. b) Las composicionss musicales, con o sin letra. ¢)
mmmymmmmmy,
e gemoral, las obras teatrales. d) Las obmas cinematogrificas y cualesquiora
mmm.e)mmmyhsobmdapm,dﬂum
grabado, litografia, y lag historietas graficas, tebeos o cdmics, asi como sus
msayos o bocetos y las demis obras plasticas, sean o no aplicadas. f) Los
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Pmm.phnos.nnqumydiuﬁosdeobnswﬁeaénjmydehgenm.
S)IMsﬁﬁws.mapuydiscﬂosrellﬁvmaIatopognﬁa,hgmﬁay.m

También son objeto de propiedad imtelectual: 1* Las traducciones y
adapuciam.l.’lumvism.admﬁndmynmdmu. 3° Los
compendios, resimencs y extractos. 4.* Los asregios musicales. 5.* Cualesquiara
transformaciones do una obra literaria, artistica o ciontifics. **

lamtcﬂorprotecciénlegalmponequemmiﬁmumobmdehsmmcionm
cn el caso que nos ocupa, los programas de ordemador, seri preciso obtener la
autorizacion del autor o de sus herederos. Hay no obstante, obras dc dominio piblico,
que son aquellas cuyos autores hayan fallecido hace més de 60 afios.

El articulo 270 del Cédigo Penal Espafiof, castiga con penas de prisién de 6 meses
a8 2 afios més una multa, por ejemplo la reproduccién, el plagio, la importacién,
exportacion, total o parcial, o ¢l simple almacenamiento de las obras protegidas. Ademis
pueden derivarse responsabilidades civiles, es decir mdemnizaciones a favor del autor o
de sus causahabientes, siempre y cuando dichas actividades se realicen con animo de
lucro, en perjuicio de tercero, y Iogicamente sin 1a debids autorizacién,

Ademisdceﬂo.mnbiéncasﬁgnhfabtimién,mmchcuhciénytenmde
cuslquier medio especificamente destinado a facilitar 1a supresién no autorizada o la
neutralizacién de cualquier dispositivo técnico que se haya utilizado para proteger
programas de ordenador. .

El articulo 274 del Cédigo Penal Espatiol, establece la utilizacién de marcas y
dibujos industriales, su imitacién o modificacién, sin permiso de su tituler y conociendo
que estén registrados, esti sancionada con prisién de 6 meses a 2 afios més multa,

simplemm.Sihsmfuidosdmsprowgidossediﬂndu,hpmsemcmpddon
deZnSmos.Asimismo,kpmqueasabimduddmesoiﬂcitoadichosdms,los
diﬁmdiemamvcz,seticasﬁgadaconlapmndela3aﬁosdepﬁsi6n, més multa,

** htp:/Awww. mundoltin. org/i/derecho/delitos htm
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Podria entenderse como “Apoderamiento”, cusndo se carga en el ordenador la
informacidn que se esth visualizando, aunque sea de forma temporal, lo que es frecuente
en Intemet. No obstante, la mera visualizacién no puede considerarse apoderamiento.
Cabe afisdir que el art. 270 del Céodigo Penal castiga la tenencia de cualquier medio
cspecificamente destinado a facilitar la supresién no autorizada o la neutralizacion de
cualquier dispositivo técnico que sc baya wutilizado para proteger programas de
ordenador.*

ElﬂcﬂoZTSMgmmgMymimdeZn4aﬁosde
prisién, ¢l apoderarse por cualquier medio de documentos electrénicos y soportes
informiticos, entre otros documentos. Si los secretos descubiertos se difundieren la pena
de prisién puede ser de 3 a 5 afios de prision.

Asimismo, el articulo 282 castiga Ia publicidad engafiosa, que se realiza cuando
los comerciantes o productores en sus ofertas o publicidad incluyen alegaciones falsas, o

manificstan caracteristicas inciertas, de modo que puedan causar un perjuicio grave y
manifiesto a los consumidores. En tal caso las penas pueden ser de 6 meses a un afio mas
mulm.i'r

El articulo 264 castiga la destruccién, alteracién, inutilizacién o cualquier otro
dafio respecto a los datos, programas o documentos electrénicos ajenos, contenidos en
redes, soportes o sistemas informéticos.

Por tanto, el envio de un virus por la red, la modificacion de un programa o simple
documento al cual se ha tenido acceso por Internet, esth penado de 1 a 3 afios de prisién
ademés de las multas y las responsabilidades civiles.

Cuando la mera alteracion & que hemos hecho referencia, s¢ produce con 4nimo de
perjMicarysobmundowmmto(elCédigoPemlenﬁendcdommmtodeunmodo
especifico: cualquier soportc material que exprese datos, hechos o namaciones con
eﬁcaciaprobamﬁaocudqnﬁuouoﬁpodemlcvmciajmidica)yamcsumosmwm
deﬁmdedaﬁos,simmtemfnhedad,yhpmaesdc6mesesa2nﬂos.

meﬂiﬁpiﬁcadacneludculonelcwgoPmLembleciéndoseque
wsreqlﬁmsmelengaﬁoyelaﬁndelm,ysemﬁmmtcaaqucnas
pasmquemaniptﬂmelmmﬂnfmmﬁcosaﬁndcmsegnirhmﬁmcigde
cualquicracﬁwpauinmnialmpmjtﬁciodemu&dcmdehmasemﬁm
légicamteaaqueuupumasqmconsigxﬁmdopasswordsonﬁmemsdcmjmdc

* http:/Foww. sarcoet es/info/laley him
¥ http:/fwww.onnet.esA0M0G1002
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crédito se lucran, o benefician a otros, con cualquier tipo de bienes. Las penas previstas
son de 6 meses a 4 afios.™

La calumnia que es toda imputacién de un delito con conocimiento de su falsedad
o desprecio hacia 1a verdad, y Ia injuria es toda accién o expresién que lesiona la
dignidad de otra persona, menoscabando su fama o atentando contra su propia
estimacidn, segin establecen los articulos 205 y 208 del Cédigo Penal. Pueden cometerse
por cualquier medio de comunicacién, y por tanto por Intemet. Las calumnias estin
penadas con 6 mescs 8 2 afios de prisién, y las injurias sélo estén penadas las que se
consideran graves y la sancion es de multa. ‘

El Cédigo Penal no tipifica |3 pornografia como un delito, pero si su distribucién o
exhibicién a menores ¢ incapaces, y asi vienc regulado en el articulo 187 del Codigo
?enal. imponiendo una pena de multa. También es delito Is utilizacién de un menor o

incapaz con fines pomogrificos, segin el art. 189 del mismo codigo, en tal caso la pena
puede ser de 1 a 3 afios de prision.

En resumen, podemos afirmar qué son “Nueve los Delitos Informditicos”, que se
dan con més frecuencia en Espafia, a saber:

» Correo dectrénico: Se asimila el correo electrénico al correo penal. El art,
197 pansliza Ia lectura de mensajes privados de usuarios sin consentimiento de
éstos con penas do 1 2 4 alios de prisién.

* Difusida del msterisl pormogrifico: Los servidores en Internet que ofrezcan
material pomogrifico accesible a menores de 18 afios verin penados con 2 aitos.
o Pormografia infantil: El art. 189 penaliza utilizar a menores para material
pomogrifico,

. idad emgaBoss: El art. 282 castign con 2 afos la difusion de
publicidad engaiiosa y que canse perjuicio a terceros.

¢ Injuriss y colunmins: Bl art. 212 penaliza cualquier tipo de informaciéa o
menssje que contenga calumnias o injurias.

+  Seguwridad y staques a sistemas informiticos: El art. 266 castiga con penias
do hasta 3 afios de presidn, la destrucciin itencionada de datos informiticos.
Los virus y Ia rupturs do sistemas entran tambidn en esta categoria.

* Estafas: Se pena Ia magipulaciin electrinica do miquinas que ganeren
perjuicios a terceros, incluyindose en esta categoria delitos como Is manipulacidn
_detarjetas o de cajeros msiomiticos.

¢ Propicdad imtelectual: El art. 270 roguls la proteccidn de las obras de
propiedad mtelectual en cuslquier formato,

¢ Protecciin 2 la intimidad personal: La difusién do datos personales sin
sutorizacion tendrin penas entre | y 4 adios.

® hitpr/Fwww. mendolstino, org/i/derecho/delitos. htm
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CAPITULO VI
PROCEDIMIENTO, JURISDICCION Y COMPETENCIA.
— e e e R i
m P

SUMARIO: 6.1. El. PROCEDIMIENTO PENAL. 62. EL PROCESO PENAL. 6.3,
LA PRUEBA. A).- Las pruches Digltales. B).- Los sistemas de identificacidn. C).-
mniffers. D). Obstaculos. 6.4. LA PERITACION. 6.5. EL EXHORTO. 6.6. LEY DE
EXTRADICION INTERNACIONAL. 67. LA JURISDICCION. 63
COMPETENCIA JURISDICCIONAL EN INTERNET. 6.9. LOS JUECES DE
DISTRITO. 6.10. E1. MINISTERIO PUBLICO FEDERAL .

6.1. EL PROCEDIMIENTO PENAL.

El desarrollo del presente capitulo, tiene como fin incorporar la figura juridica de
los delitos informéticos a Ia legislacion penal mexicana, y por ello, es importante vincular
tal delito con las instituciones juridico-penales existentes en nuestro Cédigo Federal de
Procedimientos Penales, para saber si son compatibles y no se contrapongan en unm
momento dado.

Por ello, primero hago un recuento general del Procedimiento Penal, y después un
andlisis con diversas figuras juridico-penales, de gran relevancia en nuestro
procedimiento penal.

El procedimiento penal ha sido definido como la forma en que deben realizarse
todos los actos establecidos por 1a ley para resolver acerca de la Pretensién Punitiva
Estatal y cuya totalidad comprende desde que el Ministerio Pablico en representacion de
los intereses de la sociedad y de la victima, como de los ofendidos, toma conocimiento de
la posible lesién dc bienes juridicos y, en su caso, provoca la actividad jurisdiccional,
hasta la extincién de la responsabilidad resultante; en la inteligencia de que si esta no
llega a declararse o a cumplirse, ¢l procedimiento abarcars hasta las cansas que pongan
fin anticipadamente a esta actuacién.

Doctrinaimente comprende cuatro ctapas: averiguacién previa o  actos
preparatorios o paraprocesales, instruccidn, juicio y ejecucién de sentencias.

El Cédigo Federal de Procedimientos Penales, en su Articulo lero. divide al
procedimiento en siete periodos: averiguacion previa, preinstruccion, instruccién, primera
instancia, segunda instancia, cjecucion y. los relativos a inimputables, menores y los que
tiencn cf habito de consumir estupefacientes y psicotrépicos.

La Pretensién Punitiva Estatal, es Ia voluntad de la sociedad (contenida en las
leyes) manifestada a través del legislador, implicita en el conjunto de actos a cargo del
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Ministerio Publico cuya realizacién tiende a obtener elementos de prueha para la
determinacion juridica, ante los tribunales, o también es la voluntad manifestada por el
actor en su demanda, tendiente a obtener una determinada resolucién del organo
Jurisdiccional.

Diferencia Cuantitativa emtre Procedimiento, Proceso y Juicio.

El procedimients comprende todos los actos constitutivos de las “formalidades
esenciales del procedimiento”, referidos en el Articulo 14 de la Constitucién Federal,
incluyendo los relativos a Is averiguacidn previa; el proceso tan solo los que se realizan
ante ¢l 6rgano jurisdiccional y, por tanto, sc excluyen los que de la averiguacion previa;
ol juicio comprende una parte de los actos del proceso, desde la acusacidn hasta la
sentencia, en consecuencia, no comprende los actos relativos al termino Constitucionat de
las 72 horas, ni los de la instruccidn.

62. EL PROCESO PENAL.

Doctrinalmente ha sido conceptualizado como “el conjunto de actos que se
realizan desde el auto de radicacién hasta la resolucién definitiva (sentencia) en que se
@clnmelDemchomcadacasoooncwtqumcomprcndctmsmpas: la relativa al
termino constitucional de 72 horas, la instruccién y el juicio; cuya realizacion
precisunmtcdebcajustamealordmyahfmmapredetemimdospoﬂaley.

El ebjete del Precese Pemal cs ¢l Conjunto de derechos y obligaciones de las
pm‘tes(MinistuioPﬁbliooyOrgmodeladefensa),aslcomodeatribucimdclérgmo
jurisdiccional, de cuyo ejercicio y cumplimiento, respectivamente, depende 1a resobucion
dehptmnsiénpmiﬁvaddEsudo.Scchsiﬁumpﬁncipdymmsodgwgﬁnmd
interés a que se refiera.

A). PRINCIPAL. Cuando se trata de interés de la sociedad, pues con la ejecucion
de penas se busca: a). Restablecer el orden juridico alterado con motivo de la comisién de
delitos. b). Evitar Ia comisin de nuevos delitos. (Prevenciones generales y especiales).
Esdecir,qmdobjetoﬁmdammuldelpmcesopmdesmdwumimdarehcmnde
duechopwalqmmgcdemhedwqueseeonﬁdﬂuwmodeﬁm,ysed&molhmm
elEsu\doyclindividualcualseatribuyeclhecho,omelﬁndeqncsealplicldaacste
altimo 1a ley penal.

Las diversas penas que pueden ser impuestas por los tribunales, se ‘describen
genéricamente en los diversos c6digos penales, asi como su naturaleza Y sus alcances, a
cadaﬁpokwnespondcmdetemﬁnadapmibﬂidncuyominhnodcbeesﬁmammmo
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la retribucion debida por haber alterado el orden juridico, ¢l guantum de la pena
determinable por esos tribunales tiene como limite ) méximo y debe precisarse en cada
caso concreto considerando las circunstancias de comisién tanto exteriores, como las
subjetivas, es decir, el grado de temibilidad o peligrosidad del agente acreditado en autos.

Los cédigos penales mexicanos imponen a los Jjuzgadores Ia obligacién de tener
como base para determinar la peligrosidad y, en consecuencia, el guantum de la pena, las
causas y circunstancias concurrentes, mas omite ¢ mévil o fin perseguido, elemento
esencial segin informan los diversos estudios de 1a Criminologia,

B). ACCESORIO.- Esencialmente se refiere al interés de los particulares
juridicamente afectados. Mediante la accién para reparar ¢l dafio, sc pretende obtener,
cuando procede: a). La restitucién del objeto obtenido mediante la conducta
reprochable, o bien ¢l pago de su valor. b). La indemmizacién det dafio material y moral
causado. c). El resarcimiento de los perjuicios ocasionados.

Cencepto de fines del Proceso Penal.- Conocimiento que en cada caso concreto
deben alcanzar los tribunales respecto de si la afectacién de bienes Juridico-penales
constituye o no delito y, en caso afirmativo, los elementos que les servirdn de base para
determinar ¢l quantum de la pena que debe imponerse a su autor (Responsabilidad Penal).

Sielconocimimtonoa!canznelcarictadeoenem,sinodudawspecmdch
integracion del delito, o de la plena responsabilidad penal del procesado, deberd dictarse
senwnciuabmhnoﬁa;diguddcqmsimvimcmdemhabuwehWadodddimo
0o haberse probado la existencia de Ia responsabilidad penal. La sentencia absolutoria
juddicmentemafecualosmpumsagtwiadogptmmmdocasodduwhoquck
cmwmdeesmluﬁmeﬂcdccmwrcivﬂ(mjcmacumﬁo)ymdmhm!o
valer ante los Tribunales de esa materia (Responsabilidad civil).

RESPONSABILIDAD. Resolucién de los tribunales en ¢l sentido de que vna
pmsonadeberesponderporundetermimdocompommimto(mﬁmopoﬁw)no
mnmindopmhsnmmasjuﬁdicus;esdecir,qmeemdemﬂidtqumpmlonm,
resulta merecedor de la sancion prevista por las leyes.

Lamq:onubiﬁdadpmﬂnocompmndemlusivmudddito‘owmado,ya
hautoriamatuiaLsinotambiénnlamﬁvayahpuﬁcipacién.

Las fines del preceso se clasifican en GENERAL Y ESPECIFICOS.

A).- FIN GENERAL.- Su logro permite al juzrgador declarar el derecho, cs decir,
aplicar la ley al caso concreto. :
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B).- FINES ESPECIFICOS.- Logrados permiten conocer tanto la existencia del
delito como las circunstancias exteriores y las personales del procesado. Constituyen la
base para determinar la responsabilidad penal y el quantum de la pena que debe
imponerse.

Una vez estudiado el procedimicnto penal y sus nociones generales, pasaremos a
desarvollar la compatibilidad o incompatibilidad de las figuras Juridico-penales estatuidas
en cl Cédigo Federal de procedimientos Penales, respecto a los Delitos Informéaticos.

63. LA PRUEBA.

La prucba ¢s todo medio factible de ser utilizado para el conocimiento de la
verdad historica y la personalidad del delincuente, bajo esa base definir Ia pretension
punitiva estatal.

El objeto de 1a prueba es fundamentalmente: la demostracién del delito, con sus
circunstancias y modalidades (Conducta o hecho, tipicidad, imputabilidad; la
personalidad del delincuente; y el grado de responsabilidad y ¢l dafio producido). Son
objetos de prucba, l1a conducta o hecho, aspecto interno y manifestacion; las personas,
probables autor del delito, ofendido, testigos; las cosas, en tanto gue on estis recae el
dafio o sirvieron de instrumento o medio para Hevar a cabo el delito y por dltimo los
lugares, porque de su inspeccidn, tal vez, se colija algin aspecto o alguna modalidad del
delito.

Ahora, ;Cémo podrismos ebtener pruchas a través de Internet?

Elanonimatodelnrednocsobsﬁculopanhidmﬁﬁcaciéndepmbablw
delincuentes.

Iaimagenompmscnmidudclusredcstelemﬁﬁcascommmvoespocio,mcl
que los delitos acostumbran quedar impunes carece de fundamento. Las mismas ventajas
quepumitenddelincuememodumammhe&cﬁvidaddemwcimpmden
ayudar a los téenicos que participan en la investigacion & obtener procbas evidentes de Ia
identidad y ubicacion del probable delincuente o infractor. -

Los Nuevos Tipos Penales (Delitos Informéticos) generan otra clase de huellas y
evidencias que pucden resultar inequivocas para determinar 1a autoria de un delito, pero
cxigen al investigador un conocimiento especifico de 1a materis.
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Por oo lado, la gren innovacion que Internet aporta a las técnicas de
investigacion, es 1a posibilidad de obtener una copia exacta de todos los elementos que
han -participado en una transaccién ilicita. Desde fos mensajes transmitidos por los
participantes (usuarios) hasta los propios efectos del delito.

A)- LAS PRUEBAS DIGITALES.

Resulta dificil obtener una prueba o por lo menos una evidencia clara en la
comisién de los delitos informaticos, ya que sus efectos acostumbran ser dnicos e
irrepetibles. La tecnologia digital utilizada en las redes teleméticas provoca la
desaparicién del concepto "Original”. Los bienes que circulan por Internet han perdido el
carécter de imepetibles, ya que un objeto digital puede reproducirse hasta ¢l infinito sin
merma de su calidad y sin huellas que permitan apreciar diferencias entre las distintas
reproducciones.

En el caso de los programas de computo, por ejemplo, el érgano judicial que haya
ordenado la intervencién, puede obtener una copia completa y fehaciente de las
aplicaciones informéticas transferidas ilicitamente, sin que las partes que participen en la
transaccion lleguen a saberlo.

Los mensajes y datos adjuntos que se transmiten a través del correo electrénico, de
una lista de distribucion, un grupo de noticias o una sesion chat, pueden ser intervenidos
en tiempo real y, en algunos casos, incluso unos dias después.

B).- LOS SISTEMAS DE IDENTIFICACION.

Durantclosprimaosaﬂosdelasndestclemﬂﬁcas,lainfmibnmemy
cstaba limitada a usuarios con privilegios para acceder a la misma. Al mismo tiempo, los
diferentes protocolos de transferencia de datos hacian dificil una bisqueda global. En la
actualidad, organizaciones pblicas y privadas, personas fisicas y morales se han lanzado
a nutrir 1 red con datos de toda indole. Los propictarios de contenido han abierto sus
sistemuypumiﬁdodmmdpﬁbﬁooyalosmbotsomdcbﬁsqmdaqm

iten Tocalizar 1a inf on®

Enhsinwﬁigaciomsqueschmﬂevadoacabohashahmamnmpais,la
propia red ha suministrado los datos necesarios para completar la identificacion de los
probables infractores.

® hatp:/www. aserte.cs/es/ 4006001 htm
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En una primera aproximacion, las bases de datos WHOIS, de acceso piblico y
gratuito, permiten conocer la titularidad de un dominio, y con cllo, los datos det
responsable administrativo, técnico y financiero de un servidor o de una sede Web en la
que se estan cometiendo actos ilicitos. La informacién suministrada consta def nombre y
los apellidos, el domicilio y el teléfono, asi como el IP del servidor primario y
secundario. También existen herramientas que permiten conocer ¢l origen de un mensaje,
analizando la cabecera del mismo y la ruta que ha seguido.

Existen numerosas fuentes de informacién, de acceso piblico que permiten asociar
una direcciém de cofreo clectrénico & una persona concreta sin alertar a su titular, Ademds
de las bases de datos en las que el propio usuario registra sus datos con cl fin de que sus
amistades puedan conocer su direccion de comeo electronico (por ejemplo,
LISTIN.COM), existen zonas de anuncios gratuitos, clubs de usuarios, asociaciones
deportivas, universidades, ctc., donde es ficil encontrar ¢l nombre y la direccion e-mail
Jjuntos.

El uso de c-mails an6nimos o de sistemas de Correo Gratuito como Hotmail,
Latinmail, Mailcity, etc., no suponen un obsticulo pars conocer la identidad de un
usuario, ya que los propictarios de este tipo de servidores estin obligados a facilitar los
datos de sus usuarios 2 la autoridad judicial que lo requiera.

C)- SNIFFERS.

Espafia fue el primer pais europeo en aplicar la técnica de los sniffers en la
investigacin de los delitos en Intemet. La intervencion tuvo lugar en diciembre de 1996,
a raiz de una denuncia por distribucién no autorizada de programas, obras multimedia y
base de datos juridicos a través de Internet.

El mandamiento judicial recogié cada umo de los pasos mecesarios para Ia
interceptacion de los measajes de correo electronico del probable responsable y su
grabacién automética cn el disco de un ordenador habilitado al efecto. Los treinta dias de
hmmmmmeskthm,Mmt
los mensajes transferidos se hallaron catdlogos, pedidos, ordencs de transferencia de
fondos, cracks y los propios programas distribuidos ilicitamente.

D).- OBSTACULOS.
En [a mayoria de los paises con més incidencia en este tipo de delitos, s¢ presentan

problemas que impiden la prictica de las citadas diligencias de investigacion, y que en la
actualidad son principalmente, los que se enumeran a continuacion:



TIPIFICACION DE LOS DELITOS INFORMATICOS EN MEXICO. Jesis Aguirve Salas 86

1. Escasez de medios técnicos dedicados a ia actividad investigadora.

2. Ventajas tecnolégicas de los delincuentes profesionales.

3. Exceso de tiempo transcurrido entre la solicitud de mandamiento de intervencién
electrénica y su concesion y tramite.

4. Uso de contramedidas, como el cifrado de 1a informacién y los sistemas de anonimato
real.

5. Problemas de jurisdiccién en los delitos transfronterizos.

Los usuarios de Internet, al igual que su colaboracion ¥ su comportamiento diario
seran los que, en definitiva, deberan reducir las conductas delictivas en la red a un simple
¢ irrisorio dato estadistico.

6.4. LA PERITACION.

Frecuentemente durante la secuela procedimental, las limitaciones en el campo el
conocimiento, los representantes del Ministerio Piblico, del Juez, del procesado y su
defensor, motiva el concurso de la técnica especializada en maltiples érdenes, para
dilucidar o precisar las muy variadas situaciones, relacionadas con la conducta o hecho,
para asi, estar en aptitud de definir la Pretension Pumitiva Estatal. Esto justifica la
intervencion de terceros, poseedores o expertos en técnicas o especiatidades diversas, los
cuales se denominan PERITOS.

SqinelnnutroGuilemoCothhchu.hbhrdePerihﬁduinpﬁulu
siguientes conceptos:

PERITO. Elmdlp«mamhnseaﬁbuyemmdmiﬁu,o
prictica, en una ciencia o arte.

PERICIA, Es Ia capacidad técnico-cientifica, o prictica, que sobre una ciencia o
arte posee ol sujeto llamado Perito.

PERITACION, Es el procedimiento empleado por el perito, para realizar sus

fines,

AJE. Es la operaciin el espocialista, traducids en puntos concretos, en
MMymmmm:edi@,ds
Me:nm'hdnbuy'M’ymdmbulhpam
concretas.

Para el Dr. Guillermo Colin Sanchez la peritacién, es el acto procedimental, en el
que, el técnico o especialista en un arte o ciencia (perito), previo examen de una persona,
de una conducta o hecho, cosa, circunstancia, efectos, etc, emite un dictamen,

% http:/finfol jutidicas unam mx/legfed/8/
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conteniendo su parecer, basado en razonamientos técnicos sobre aquelios en lo que se ha
pedido su intervencion.

El Cédigo Federal de Procedimientos Penales, establece las siguientes
disposiciones respecto a los peritos.

CODIGO FEDERAL DE PROCEDIMIENTOS PENALES
CAPITULO IV
PERITOS

Articalo 220.- Siempre que para el examen de personas, hechos v objetos, se
miummodmimupecialessepmuduimhumcﬁndepm.

Alﬂullonlfbosperitouqmdimmmmmindmomés;pembamumo
wmdosoimmpuethmhabido,ommdcasomurme.

ArﬁwloZZZ.—Cmindq:mdmciadelasdﬂigmciudepeichdmhopdasmk
averiguacion previa, la defensa y el ministerio piiblico tendrin derecho a nombrar
hamdmpﬂmmdpmm,pamdiammudapmmm
intervencidn pericial. El tribymal hara saber a los peritos su nombramiento y les

minimmtodo:losdaasqueﬁ;ermnecesaﬁospmqueeanopm.

Arﬁwhzn.-[mpmdebuintmertimlocﬁchlmhcimdaoam:qm
umﬁuoo[pmaobndmaldebadimm,ﬁhpm&sﬁnomm
mm;mmm.ummpm.

AMZ%TMMWMWMMMM
bubiere titulados en el lugar en que se siga Ia instruccin; pero en ests caso se
libnnudamoomquisioriaaltribumldnlluwenqueloshaya,panmm
vista del dictamen de los practicos emitan su opinidn.

Articulo 225.- La designacién de peritos hecha por el tribunal o por el ministerio
publieudebaimmlasp«mnqmmmmleopw
nombramiento oficial y a suekdo fijo, o bien en parsonas que prosten sus servicios
en dependencing del gobiemw federal, en universidades del peis, o que
pertenezcan a asociaciones de profesionistas reconocidas en Is republica. Si no
Wmmmm”mhmhmw
mdpmummqmmm,
0 bien do entro los fincionarios © emplesdos de carbcter técmico en
establecimientos o corporaciones dependiontes del gobiemo.

ArtkmmeimmmmdehmmdMﬁmhmmoryd
tribunal o el maisterio publico lo estiman convenients, podrin nombrar otros. En
estos casos los honorarios se cubririn segin lo que se acostumbre pagar en los
eﬂablecinﬁmtmparﬁadamddumodeqwnttﬂeaiumphdm
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pennmmusdehlnﬁm.tmimdommmelﬁempoquelospedwsdebierm
ocupar en el deserpeiio de su comigion.

Articulo 227.- Los peritos que aceplan el cargo, con excepcion de los oficiales
titulares, tiene obligacién de protestar su fiel desempeiio ante ef funcionario que
practique las diligencias.

Enmurgumhpmmhmdiﬁnnlpmdmiromﬁﬁw:udimm.

Aniculonsaﬂﬁmdmarioqmpmiquehsdﬂigmduﬁjuaaiospuitosel
tiempo en que deban cumplir su cometido. Si transcurrido ese tiempo no rinden
su didammosilegalnmtecbdmyaoeptadodmgo,mommrrma
desmxpeﬂaﬂo.sehnriusodealgmodelosmdiosdeapmﬁo.

Siapesardehab«:ﬁoaprmﬁadoelpetitonomnpieomhsobﬁgmmes
impumsmelpirnfomior.uharémmigmciénﬂmhimrbpubﬁm
paraqmproeedaporelddioaquumﬁeredhﬁmlolndsloédigopmal.
Articulo m-ﬁmdmadothpmcﬁq:elasdﬂigmciasy[aspams,podrin
haceralosperitoshspregumasqueresukmpeninmessobrehnmﬁaobjeto
delapericia;lesdniporucrhoodepalabn,pmsﬁmguﬁ&:alsma,los
datos queﬂnvioreyharicmmmheeho;meladamspecﬁva.

Aniculom.-Losperimspmcﬁcamwdashsopemdmesqummmtosque
sucimciaomeksmgionyexpresmloshedaosydrcmmdasqusirm
de findamento & su opinidn.

Arﬁcdom.-lmpetimsaniﬁrinsudimporwi:oylomﬁﬁcmm
diﬁgmdaupocial.bospetiosoﬁcia)eenoneoasiamnﬁﬁaxmdiﬂim,
sino cuando ef fincionario que practique las diligencias lo estime necesario. En
mdiligmdndjmylupampodrinfomuﬂarpmgmnsah:paﬁa.

Ardalom-wndohsophionesdalospmdiwotdnm,elﬁmhmﬁo
mpmmﬁﬁwﬂhm:ﬁmmhmnmhm
de diferoncia, haciéndose constar en ol acta el resultado de la discusicn. Si los
perkosnonpu:iumdamdoaenombummpeiotem«omdbeordia.

Ardeﬂoﬁbamdodﬂmdmaﬁoqupucﬁquhsdﬂmbm
convenients, podri ordenar que asistan peritos a ellas.”

losuﬂculosmnscﬁlos.msulmlacondwm,acﬁvidades,yﬁmitmtesdelos
peritos (formalidades que deben observarse en el proceso), los cuales son aplicables - una
vez ya tipificados -, a los Delitos Informiticos, es decir, a aquellos peritos encargados de
inwrmhdgﬁnmediodemmunicadén,msuwadgmpcmmendetermimdopais,
vigilar y controlar el acceso a usuarios extrafios a los sistemas de seguridad de

7 htp:/finfol juridicas. unam. mx/tegfed/ 18/
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determinada empresa, o presentar algin soporte de almacenamiento magnético con
informacién que sirva de prueba para imputar responsabilidad al inculpado, etc.

Ahora bien, por cuanto hace a la valoracion de los dicthmenes de peritos
cientificos, seré calificada por el Juez o tribunal, segin las circunstancias. Aunque el Juez
goza de libertad suficiente para valorar el dictamen pericial, ello, no es sinénimo de
arbitrariedad; si de valoracion se trata, esto implica un razonamiento suficiente, para
Justificar é] porque se acepta o se rechaza el dictamen.

6.5. EL EXHORTO.

El oficio que el juez o tribunal libra a otro de igual categoria a la suya y en que le
pide practique alguna notificacion, embargo, o en general cualquiera especie de diligencia
judicial que debe tener lugar dentro de la jurisdiccion del juez exhortado. Al exhorto se le
da esc nombre porque en ¢l se usaba y aun se usa; aunque menos que antes, la siguiente
formula: por lo expuesto, exhorto y requiero a Usted y de mi parte le encarezco se sirva
diligenciar el presente, seguro de mi reciprocidad cuando por Usted fuese requerido.

A continuacion veremos algunas disposiciones juridicas relativas a los Exhortos
tanto en nuestro pais, como en ¢ extranjero.

CODIGO FEDERAL DE PROCEDIMIENTOS PENALES,
CAMITULO VI
REQUISITORIAS Y EXHORTOS

Articule 45.- Las diligencias de averiguacién provia que doban practicarse fuera
del lugar en qus se este tramitando siguna averiguacion, se encargarsn a quisa
toque desempeiiar esas funciones en el tugar donde deban practicarse, enviindole
la averiguacion original o un oficio con las inserciones necesarias.

Articulo 46.- Cuando tengan que practicarse diligencias judiciales fuera del
cumplimi al de igual categoria del territoro jurisdiccional donde deban

practicarse

autoridad judicial del orden comim del lugar donde deban practicarse.

Se ompleara la forma de exhorto cuando s dirija & un tribunal igual en categoria,
y de requisitoria cuando se dirija a un mferior. Al dirigirse los tribunales a



TIPIFICACION DE LOS DELITOS INFORMATICOS EN MEXICO. Jesis Aguirre Salas 90

funcionarios o autoridades que no sean judiciales, lo haran por miedio de oficio.

Articulo 47.- Cuando e} tribunal faderal requerido no pudiere practicar por si
mismo, en todo 0 en parte, las diligencias que se le encarguen, podra encomendar
suejemciénaljuezdelordmcumhdellug;rckndedebmpracﬁcame,

mniéndoledexhonoorigmiomoﬁcio,omhshsewimesm.

Articalo 48.- Cuando el tribunal no pueda dar cumplimiento al exhorto o
requishmh,pothlhmmmjuﬁsdiociénhpemohsmsquem
objctodehdiﬁgmcia,lommitirialtribma!ddlugumqueaqudhoemsse
encuentren, y lo hard saber al requirents.

Elcumpﬁnﬁuﬂodelosexhoﬁosomquisitoﬁasnoinpﬁupmnoganimmda
de competencia.

Articnlo 49.- Los exhortos y requisitorias contendrin las mserciones necesarias,
segx’mhnamralozadelasdjligmcias que hayan de practicarse; llevaran ol sello
deltﬁbmal.eirénﬁnmdosporelﬁmcimaﬁocmeq»mdimyporelmdo
respectivo o por testigos de asistencia.

Lostﬁbmnlesmqueridostramitaranlosexhonosquuisitodasmmmmdo
carezcan de alguna formalidad, si la ausencia de esta no afocta su validez o
hnpidedomocimiemodehnatumlmycanaeﬁsﬁnsdehdihgmcia
solicitada, excepto ordenes de aprehension y de cateo, las que deben llenar todas
las formalidades.

AnkuloSO.—Enmuw,nodﬁcadoqmﬁmedeeﬂoprevmd
mhiuuiowbﬁcquuhnmmdacmfomahky.podrimdmwse
haumdehvhwéﬁca,expmindoseomwdachﬁdadhsdiﬁgmdaque
handepm:iune.hpmequelassoﬁdto,elmﬁredelhmbado,siﬁm
posibie, el delito de que trata y ol fundamento de la providencia. Estos exhortos
se mandaran mediante oficio al jefe do la oficina telegrifica de Ia localidad,
Acompaiiados de una copia, en la cual e empleado respectivo de dicha oficina
extenderd recibo; el oficio seri emtregado por conducto del secretaric o del
actuario del tribunal, quienes se identificaran ante o encargado del servicio
telegrifico, quien deberd agregar eata circumstancia al texto del telegrama. En Ia
misma focha en que se entregue el citado oficio a la oficina telegrifica, ol tribunal
requirente enviara por oorreo of exhorto o requisitoria en forma.

Articulo 53.- El tribunal que recibiere un exhorto o requisitoria exteadido en
debida forma, proceders a cumplimentario en un plazo no mayor de cinco dias
contados a partir de la focha de su recibo; si por la naturaleza o citamstancia de
Ia diligencis no fuere posible su cumplimentacién ea ¢l plazo indicado, ol tribunal
lo resolveri asi, determinando o razonando las causas de ello. Si estimare que no
concurres en ol todos los requisitos legales, lo devolverk al requirents, fundando
su negativa dentro del mismo plazo establecido en este Articulo.

Cumdomuibmlnomiendamexhonoommjsitoﬁasinmoﬁwjustiﬁcado,d
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que lo haya expedido podra ocurrir en queja ante ef supenior de aquel. Recibida
la queja, sera resuelta dentro del termino de tres dias, con vista de las constancias
delexhonoomquisitoria,deloqueexpmgmhsamidadasoanmdimtesy
audiencia de! ministeriq publico.

Articulo 54,- Si el tribunal exhortado estiraare que po debe cumplimentar el
exhonoporintetmrsemellosujurisdicdén,oirialminimﬁopubﬁcoy
msolvuidmﬂodemdias,promovimdomwmhmetmciampeeﬁva.

Ankubss.-Seduiamfeycréditoalose:dnwsymishoriasquelibm
los tribunales de la federacion, debiendo cumplimentarse siempre que llenen las
condiciones fijadas por este codigo.

AMSG.—Cuandosedamelumpl'mﬁmodemadmﬁoomquisimﬁa,n
recordara su despacho por medio de oficio. Si a pesar de esto continua la
mdmwmmhmmmmummm
del requerido, si se trata de exhorto, Dicho superior apremiara al moroso,
obligindoloaquediﬁgmcieolethoyhuihcmsigaciéndelusoal
ministerio publico, si procede.

Siseunamdemqtﬁsitoﬁayomt'mumladﬂmn,duﬂumﬂmﬁmhari
uso de los medios de apremio v, si procediere, consignara el caso al ministerio
publico.

AnfwhS?.—hruoluckhdidadapmelhihmﬂMadmmdowndc
la practica de las diligencias que se l¢ hayan encomendado, admite los recursos
Que este codigo establece y que so resolverin por e drgano jurisdiccional foderal
competente en el circuito en que se ubique el citado tribunal requerido.

Articulo 58.- Los exhortos dirigidos a los tribunales extranjoros se remitirin, con
aprobaciin de la suprema corte de justicia, por ia via diplomitica al lugar do su
destino. Las firmas de las autoridades que los expidan serin legalizadas por el
presidents o ol secretario general de acuerdos de aquella y las de estos servidores
publicos por el secretario de relaciones exteriores o ol servidor publico que el
designe.

Arﬁdoﬂ.-?odrimoonmdamhpnetiada%dumpﬁm
extranjeros a los secretarios de legaciones y a los agentes consulares de la
repiblica, por medio de oficio con 1as ingerciones necessrias.

Artiewlo 60.- Los exhortos de los tribumales extranjeros deberin tener, ademis
de los requisitos que indiquen las legislaciones respectivas y los tratados
intemacionales, 12 legalizaciin que haga el representante autorizsdo para atender
los asuntos do I repiiblica en el lugar donde sean expedidos ™

** El codigo federal de procedimicntos penales, publicado en e D.OF. el 10 de encro de 1994,
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6.6.- LEY DE EXTRADICION INTERNACIONAL

Laley de Extradicién Intemacional, no favorece la extradicién de inculpados, que
hayan cometido algim Delito Informético, ya sea que el delito haya tenido origen en
nuestro pais y efectos en otro; o que se haya cometido en el extranjero y el delincuente
este refugiado en México, ya que cn los articulos 5 y 6 de la ley citada, limita y
condiciona tal extradicién (Ver Anexo Vi)

,ArtkdoSaPodrinnermepducmfomamkyluindetmm
quienesmouopais,uhay:iwoadompmouopmaloomopmmtos
mubhdomuioommmhmdospmhejewci&:dem
seatencia dictada por Iag autoridades judiciales del estado solicitante.

ArdeuloG.-Dninhnprahmadiciénlosdelito:dolomowboms,
deﬁnidosmhkypmalﬂwﬂma,siommmlosmqtﬁsmﬁgum:

atitméticoporloumossudeunaﬁo;ytmindoudedelioswm.
cmsidendosmgnvsporhky.seanpmibles,omﬁmmaunh:hyu,m
pena de prisién.”

Por cuanto hace al articulo 5, este condiciona la entrega del delincuente, solo si se
inicio un imi pma!msucontraopanlnejecuciéndeunasmtcnciapmal.Y
¢l articulo 6, limitalacsnradiciéndclreo,sieldelitoporelcualsereclamasecncuenu'a
definido y sancionado por las leyes mexicanas, en consecuencia, los Delitos Informéticos
alnocsurem:idosenlas!eyespemlesmexicms, no se podré extraditar a ningin
indicindopormldcﬁm.Almugmdequcmmpococxistemmudoinwmciomlque
regula tal situacion,

Por otro 1ado, presentamos algunas tesis jurisprudenciales relativas a Ia extradicién
de reos.

| Infolus | Consulta | Derechos Reservados, (C)1996 ILJ-UNAM
Institato de Investigacioncs Juridicas de la UNAM

Tesis correlacionads con Jos articulos:

} 6 del Cédigo Penal | 395 del Cédigo Penal |

Registro: 32863

Titule: EXTRADICION. EL TRATADO INTERNACIONAL RELATIVO
(4 DE MAYO DE 1978) CELEBRADO POR LOS ESTADOS UNIDOS
DE AMERICA Y LOS ESTADOS UNIDOS MEXICANOS NO VIOLA

* http:/finfol juridicas. uoant mx/legfod/34
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EL Articulo 14 CONSTITUCIONAL.

Texto: El tratado internacional de extradicién celebrado por los Estados Unidos
de América y los Estados Unidos Mexicanos no viola e articule 14
consl.imcimalalnomblewmp«iododepmebasyalegatosdamodel
procedimiento de extradicion de un reo, ya que dicha extradicién sélo puede
llevarse a cabo mediante la aplicacidn dol tratado intemacional mencionado,
wyaspanassmhsmimesmuams.ﬁnelwmdeulapﬁucién,mde
elhsdeberidﬂmanrlapmcedmciadelaextmdicidnsohcinda,ylamh
calificara. Consecuentemente, ol reo respecto del cual exista solicitud de
exlndiciénnospmdiremmesepmoedinﬁm.pcrloqmnadaﬁmque
alegar ni probar,

Amparo en revisiba 5707/86. Richard Lyman Pitt. 15 de marzo de 1990.
Umimidaddeltmdeksmmm:bhyﬁaﬁm,m
Lcyn,AnwlaGﬁitrh,Roaniu,LépuCamas,Femimszobhdo,
PavéuVlsomoelos.AdatoGtem,Rodrigueanldin,Mntinedepdo.
Campizo Mac Gregor, Villagordoa Lozano, Moreno Flores, Garcia Viazquez,
Chapital Gutiétrez, Diaz Romero, Schmill Orddiiez y Presidente del Rio
Rodﬁguez.Aum:deSﬂvaNan,GmuflezManimzyCutaﬂéllAﬁl.
Ponente: Ulises Schmill Ordddiez. Secretario: Victor Emesto Maldonado Lara.
Tesis numero XL.V/90, fue aprobada por el Tribunal en Pleno en Sesidn Privada
celebrada el miérooles doce de septiembre en curso. Unanimidad de 19 votos de
los sefiores ministros: Presidente Carlos del Rio Rodriguez, Carlos de Silva
Nav:,lmadoMagaﬁaCirdmas,MaﬁanoAmelaGﬁit:én,SumwlAtheyva.
Noé Castaitén Lein, Felipe Lopez Contreras, Luis Fernindez Doblado, José
ChmhaGﬂdelms,Amﬁonﬂthnﬁnu.luéMmudvm
Loano,FlmMomoFlm,CarloanciaVizqwz,Sugiofhgoauph!
Guttiérrez, Jumn Diaz Romero y Ulises Schmill Orddliez. Ausentes: Salvador
Rocha Diaz y Victoria Adato Green. México, Distrito Federal, a veinte de
septiembre de mil noveciantos noventa.

Seumﬁohdiciddehhdeuci&n,adxwému,hmm“pﬁmapam.
Pig. 30.

| InfoJus | Consulta | Derechos Reservados, (C)1996 ILI-UNAM
Instituto de Investigaciones Juridicas de ls UNAM

Registro: 739

Afo: 1931

Epoca: 5

Titule: EXTRADICION, TRATADOS DE.

,Tm:Cmdodmhnwaammadidén,nhwpordqmjm.h
ﬁdm&hlpmhsqnmdnrﬁwbzzmmqmplﬁibe
hspmshusihdasy,adunis,elnﬁwlolSemﬁMdepndoh
improcedencia de fa extradicidn, 1a Corte debe estudiar 1a constitucionalidad o
inconstitucionatidad del acto reclamado, bajo ese aspecto. 1D. ID. Los tratados
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odebradoscmunpaismjero.nopuedendescmooeroaherarlasgamnﬁasy
dcreuhc;sdelhcmbreydelciudadzno, porque tales derechos constituyen 1a razén
ydobjuodenum;sinmm;yobhgéndosenmuyFmdamamla
wmrhs,saﬁamadidoﬁoyabsurdocmsiguumdesomocmumen
omvuﬁosmpotmciuemanjem;demesque,demecﬂomelumdo
qlwlehayacelobudomMéxiooyouopais,puedeomcedefulaemdjcﬁ
deunmo.:ihspmuquetmgnqmsuﬁirweupais,aosmdelupmhibidas

yderechosmblecidapauelhanbmydciudadlno.esﬁordmandnd
respectoauluaarmﬁas,ammusosdemmdicién.tm,p.%?.

Amparo administrativo en revisibm 2339/30, Sichel
Enrico, 21 de eneto de 1931, unanimidad de 4 votos.

Novena Epoca

Instancia: Primera Sala

Fuente: SumaﬁollndicialdelaFedemciﬁ:ysuGam
Tomo: II, Octubre de 1995

Tesis: 1a. 30OX/9s

Pagina: 200

EXTRADICION, PROCEDIMIENTO DE. FASES PROCESALES.
Eﬂmmpoﬁodmpmdaﬁnﬂocmhsqmumdiﬁ@doel
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En resumen, si cualquier pais que si tipifique los delitos informaticos {Estados
Unidos, Francia, Espafla, Alemania, Japon, Austria, entre otros) mos solicita Ia
extradicién de algtin delincuente, una vez iniciado un proceso en su contra o para la
ejecucion de una sentencia penal, en este tipo de delitos, México se la negard toda vez,
que no cumpie con los requisitos establecidos en la ley de extradicibn internacional Art. 5
¥y 6. Y mds ain por no existir un Tratado Internacional respecto a los Delitos Informéticos
¥ la Extradicion de sus Autores,

6.7. LA JURISDICCION.

La Jurisdiccion es 1a funcién Estatal que tiene el cometido de dirimir los conflictos
entre los individuos para imponer el derecho. Como su etimologia lo expresa, significa
"decir el derecho” (Juris-dictio) aunque en la concepcién mis moderna, no solo es eso
(juzgar) sino también cjecutar lo juzgado.™

Segin ¢l macstro Eduardo Pallares, la jurisdiccién penal es la que cjercen los
tribunales cuando aplican las leyes penales, o sea la potestad juridica de aplicar y hacer
que se cumplan dichas leyes *

El 6rgano judicial aplica el derecho establecido. Por eso el juez debe buscar la
norma (inclusive interpretarta, buscar su sentido, integrarla, si hay un vacio) para luego
aplicario al caso concreto que sc le plantea. La potestad jurisdiccional, entonces, es el
poda-debudemﬁmdichamhdeimpmqhnomajuﬁdimmsolvimdoloscms
concretos con el fin de lograr la paz social mediante la imposicién del derecho.
Nqummmﬁmiénsaﬁsfaceintmesespﬁvados(ydaechosmbjeﬁms)ﬂ
cumplir dicha funcién piablica.*

Lajmisdicciényhcompewncia,sonconoeptosquenodebenmﬁmdime,dcbido
aquqsepwdemjmisdiccién,mismcompetencia;hpﬁmmhnpﬁcahpotestad
pmdeclmreldaechoy,lasegmda.pnmprecisarlaramadeldemhooel
ordenamiento juridica sobre la que se tendrk dicha potestad ”

hcmia.sehachsiﬁc&domdivmaafmms;hmﬂsmomcidns.mmocn
ladocbinaconnmhlegiduién,csmmzﬂndehmﬂeﬂa,deltuﬂwﬁo,delgadoyla
cuanﬁ&EnelDaechoMexicam,sedetumiuenmzbndehmMa,dehspersoms,

> Enrique Vésoovi, Teoria General de Proceso. Editorial Temis Libreria Bogotk-Colombia. 1984. Pig 8.
** Edusrdo Paltares. Diccionariode Derecho Procesal Civil Editorial Porria. 5., Vigésima Edicién. México 1991
”varmmaMWTm Libeeris Bogots-Colombia. 1984. Pig 117,

”mmm.mmawmmmummmum
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dei lugar y como excepcidn a las reglas generales, en funcion de Conexidad.*

La distincién entre Jurisdiccién y Competencia, estriba en que la primera es la
potestad genérica de todo tribunal; y la segunda, el poder especifico (concreto) de
intervenir en determinadas causas. Es decir, que todos los jueces ¢jercen Jurisdiccion,
pero algunos som competentes para conocer determinados asuntos y otros no,
dependiendo de distintos factores como son el territorio, materia, grado y )a cuantia,

Una vez estudiados los conceptos anteriores, analizaremos como se mancja y
aplica la competencis jurisdiccional en Internet, respecto a los Delitos Informaticos.

6.8. COMPETENCIA JURISDICCIONAL EN INTERNET.

Es irreversible el aumento de procedimientos judiciales relativos a los Delitos
Informéticos que se cometen a través de Intemet. Los efectos transfronterizos de estas
actividades llicitas (tipificadas solo en algunos paises) obligan a determinar cuél debe ser
la jurisdiccién competente para enjuiciar los delitos que ticnen origen en un pafs y causan
sus efectos en otro.

En Espafia, la Ley Organica del Poder Judicial establece en su articulo 23 que
corresponderd a la jurisdiccién espafiola el conocimiento de las causas por delitos
cometidos en territotio espafiol.

La jurisprudencia del Tribunal Supremo de Espafia, define como “delitos a
distancia"aqtéllosenlosquelswtividadserealizaenunh:gm'yelremlmdosc
consigue en otro distinto. A 1a hora de determinar ¢l lugar de la comision de estos delitos,
seenﬁmtanlasmhsdclammifestwiéndelavolmtadyhdelmﬂudo, no
dominando exclusivamente ninguna de ellas, pues siempre se debe atender a la condicién,
naturaleza y presupuestos de las infracciones criminales a que sc splica.

Pweﬂo,sisemdcdcﬁtosmﬁnnados,debesercompmudlmdellugar
donde radique el centro de las actividades criminales y en el que se fraguaron los
distintos delitos, y se cursaron 6rdenes y datos para su realizacion .Sin embergo, algunas
sentencias dictadas, asignan la competencia jurisdiccional al Juez del lugar donde se
produjo el resultado perjudicial del delito. Pero ambes corrientes jurisprudenciales
apoyan Is tesis de que Ia jurisdiccion espailola es competente para enjuiciar los delitos
plancados y orgamizados en Espafia, por ciudadanos espafioles, dirigidos al piblico
espaiiol y cuyos resultados se producen también en nuestro pais, a pesar de que los
medios técnicos utilizados para promocionar la actividad infractora se hallen situados en

™ Ibidem. Pig. 180.
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un pais extranjero.”

El articulo 23 de la Ley Orginica de Poder Judicial en Espaiia, sefala los
supuestos de Extraterritorialidad, los cuales se enumeran de la siguiente manera:

I.Fnelordmpanlooﬂespmdetialajurisdiecichmpaﬁohelomocinﬁmde
lasclusaspordelitocyfahasoometidosmtenimﬁospaﬁoloomuidosa
bocdodehquesoaermamespaﬁoies, sin perjuicio de lo previsto en los
mdosmumlosque[ispaﬁampane.

Z.Mhuismomoouideloshedxospmvinosmhsleyupmﬂe espafiolas

oo:mdelito:,amquehaymsidocomeﬁdosﬁmadelterrhodomiunal, siempre

thmbluﬁmmespaﬁohsoMquehubium

adquiridohnwimdidadespaﬁohmpmimidndahoam'si&ldelhedmy

a)Queelhedlompmiblemallugardeejewciéi.

b)QuedlgaviadooethistaﬁoFiwddmuncimohnapongmquerelhame
los Tribunales espaiioles.

c) Que el delincuents no haya sido absuelto, indultado o penado en el extranjero,
©, en este &limo caso, no haya cumplido la condena. Si solo ia hubiere
cumlﬂompaﬁguktmdrimmmﬂapmrebajaﬂepmmmeh
que le corresponda.

3.Cmoouihjudldiociﬁ:espaﬁohdeloshochosomuidosporupﬁoleso
emmjuuﬁmddmrkodonacimalunndomsusupﬁbhsch
ﬁ;iﬁuno.ug&nhhypmalemaﬁoh,malgmodnlmsiguiﬂudelﬂos:

a) De traicidn y contra 1a par o la independencia del Estado.

b)Cmd&uhrdahCmm,mCmeSumoelRm.

) Rebelidn y sedicidn,

d) Falsificacién de I firma o estampilla reales, del selio del Estado, de las firmas
de los Ministrot y de Los sellos piblicos u oficiales.

¢) Falsificacién de moneda espafiola y su expedicitn.

\ £) Cualquier otra falsificacion que perjudique directamente af crédito o intereses

del Estado, e introduccidn o expedicidn de lo falsificado.

g)mealnmidaduoﬁmuiospéblhocm.

h)Lupapetndosmdejuddodemﬁnwimporﬁndmniospﬁbﬁoos
espailoles residentes en el extranjero y los delitos contrs la Administracidn

1) Los relativos al control de cambios.

4.wmwummpmmam
hedmmeﬁdosporupaﬁolesomjmﬁmddmimﬁonadmﬂ
mseq:ﬁbludetipiﬁcam,ngﬁnhleypmaleq)ﬂola,caml!gmodebu
. selitos:

a) Genocidio.

*? http:/iwww.asertel es/cs/0400400. bt
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b) Terrorisme.

c) Pirateria y apoderamiento ilicite de aeronaves.

d) Falsificacion de moneda extranjera.

€} Los relativos a la prostitucicn.

f) Trafico ilegal de drogas psicotrépicas, toxicas y estupefacientes.

£) Y cualquier otro que, segim los tratados o convenios intemacionales, deba ser
perseguido en Espafia.

5.Fnlosmueaoedelosapuhdo;3y4serédeaplimiénlodixpummh
letra c) del apartado 2 de este articulo. '®

Cabe recordar que en la legislacion Espafiols, se encuentran tipificados los Delitos
Informéticos en varias modalidades y que ademis Espafia tiene firmados Tratados
Internacionales con otros paises, en donde en ambos se regulan como conductas ilicitas,
¢i mal uso y manejo de las computadoras, en petjuicio y/o con efectos en otros paises.
Consecuentemente, la competencia jurisdiccional para resolver un Delito Informético
entre dos paises que lo tipifican como tal, se regirs de acuerdo a su Legislacién Nacional,
0 en su caso, por el Tratado Internacional vigente para ambos.

A continuaci6n se transcribe: El Caso Meckiermedia, sucedido en Septiembre de
1997, en el que se suscita el problema de la Competencia Jurisdiccional para resolver un
Delito Informatico.

Caso Meckiermedia
Noticia. Septiembre de 1997

Unmmeedmejﬁddmhropamibqenrefomrhmhdequ
dmummummmaumm
declararse competente para enjuiciar los hechos cometidos & través de ma
servidor ubicado en otre pais.

Un tribusal isglés comsidero que tenia competencia jurisdiccional para
valorar la icitud del dominio HARRODS.COM, que entraba en conflicto
com Is marca inglesa HARRODS,

Abors, el Tribunal Supremo del Reino Unido ha reiterado que los problemas
dennmqmdutu-mnmiuglenuhﬁemd.deb«mwjiddu
en Inglaterea.

En cste cas0, o demandante s una empress nortesmericana, Meckiermedia,
que organiza ¢l comgreso INTERNET WORLD y ofrece informacién del
mismo en su Web en Internet.

10 by /iveww ascriel.es/es/o4004002 him
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La demandada es una empress slemana Que organiza un congreso con la
mismndenomimdﬁnyhoepublicidndddmismoeningl&,enunwebalque
se accede a través del dominio IWORLD.

Mientrlshunpmnnlunmnrgummuhaqnedproeedhniutodebh
entablarse en Alemania, por ser ¢l pais en o que estaba ol servidor, o
tribanal ingiés ha emtendide que la jurisdiccibn ded Reino Unido debe
comocer aquellos casos en los que Ia actividad va dirigida a los habitantes de
didioplisyenmidiomnnﬁcial,queadikmteddellunr&origu
(Alemn‘:lia). Ademifs, ¢l material infractor se recibe también en o Reino
Unido,

Por otro lado, en México no se encuentran tipificados Los Delitos Informaticos a
Nivel Federal (a excepcion del Codigo Penal del Estado de Sinaloa que los estatuye a
nivel local) y por elio no seria posible enjuiciar a ninguna persona, si cometicra tal
actividad ilicita, con origen en nuestro pais o fuera de él y con efectos en el mismo o en
¢l extranjero.

Sin embargo, al margen de! mismo, analizaremos algunas  disposiciones
Extraterritoriales, del Cédige Penal para el Distrite Federal en Materia de Fuero
Comin, y para toda la Repiiblica en Materia de Fuero Federal, en las que
corresponde a la jurisdiccién Mexicana el conocimiento de las causas por delitos
cometidos en el mismo.

Articsdo .- Este codigo se aplicara en el distrito fuders!, por los delitos de la
competencia de los tribunales comunes; y en toda Ia repiblica, para los delitos de
ta competencia de los tribumales foderales.

Articulo 2.- Se aplicara, asimismo:
l.-hbsddimqwsehiden.prepamocmmduhmj«o,wmdo
produzcan o so protenda que tenga efectos en ol territorio de Ia repiblica, y

IE- Por los delitos cometidos en los consulados mexicanos o en coatra de su
Mmmmm%juwmdpﬁsnmum.

Artleuh&-losdelitoscuﬁnuosoomﬂidumdmjuo.qmnsiyn
cometiendo en Ia republica, se perseguiran con arreglo a las leyes do esta, soan
mexicanos o extranjeros los delincuentes.

La misma regla se aplicara en el caso da delitos continuados.

Articulo 4.- Los delitos cometidos en territorio extranjero por un mexicano
mmﬂmomemmjeros,opwmm:njeromwm,
seran penados en 1a repiblica, con arreglo a las leyes federales, si concurren Yos

1 hivp:iwww. asertel es/es/ 04004004 him.
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requisitos siguientes:

1.- Que ¢l acusado se encuentre en la republica;

11.- Que el reo no haya sidodeﬁnitivamrtzjuzgadomelpaismquedquuié,y
l[l.-Quelainﬁaockhdeqmseleamsetmgael caricter de delito en el pais en
que se ejocuto y en la repiblica.

Ankulos.-Semideummejewtadoseumitoﬁodehrq)ﬁblim:
l.—lmdelitosomneﬁdospormﬁcmoporemanjaumahmu,abordode
buques nacionales;
!I.-Losejeaﬂdosab«dodelmbuquedegmmciomlmtompuutooen
agmsterritoﬁalesdemmdén.ﬂstoseeniendcalmmqmdbuquesaa
mrcam.sieldelhmnohasidojumdomhud&nqmmd
puerto;

II1.- Los cometidos a bordo de un buque extranjero surto en puerto nacional o en
agmsunkoﬁaluckhtwﬁbﬁca,sinmrbamhmmﬁlidadpdbﬁmosid
delineumoelofmdidunoﬁmmdehtﬁpmuién.ﬁncasomio,seobm
conforme al derecho de reciprocidad;
W.-lpsoaneﬁdosabmdndemmvesmcimlsomjaquse
encuentren oo temitonio o en atmsfera o aguas territorisles nacionales o
ex:rmj«as.mcasosmilogosalosqueseﬁalanpmbuqueshsﬁ:cdm
anteriores, y

V.- Los cometidos en Ias embajadas y delegaciones mexicanas.

Arﬁculoﬁ.—Cuandoseommmdeﬁmmpmvmmmoédigo,puosim
maleyupocia!ommhmdummudeobmdaoﬂignmiam
Méxino,uapﬁumm,mnmdomumhsdispoeidmddlibmpm
dalpmmeédigoy,mmm,h:oaﬂumddlﬂmug\mdo.

Cuandomumismammriaapmreguhdapordimsdiq)oﬁdmu.h
especial prevalecerk sobre 1a general. '®

Por otro lado, El Cédigo Federal de Procedimientos Penales, publicado en el
Diario Oficial de la Federacion de 30 de Agosto de 1934 y corregido segiin fe de erratas
de Diario Oficial de 1°. De Noviembre de 1934, establece en su Titulo Primero, Reglas

Generales para el Procedimiento Penal, Capitulo I, Competencia:

Aﬂkdoﬁe&uihndmmepmmdnmddio,dddkwmqu
v comete, saivo Lo previsto en los parrafos segundo y tercero del Articulo 10.

Sidmopme&ummdmommﬁhﬁm.miw
el juez de cualquiera de estas o of que hubiera prevenido.

Arﬂeﬂo?.—&bsmdelosarﬁmlaltlys, Fraccidn V, del codigo penal,
serd competente ol tribumal en cuya jurisdiccion territorial se encoantre ef

' tutp:/finfot juridicas unam mx/iegfod/11
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mculpado; pero si este se haltare en el extranjero, lo serd para solicitar Ia
emadbién,mmﬁryﬁlhrelpmoeso.eluihmﬂdeigmlcaegmiameldimim
federal, ante quion e ministerio publico ejercite Ia accion penal.

ArﬁudoBaE:knmdehsﬁwdmlylldelMicquSdeleédigome
es competents ¢l tribunal & cuya jurisdiccidn corresponda el primer punto det
termitorio nacional donde arribe el buque; y en Jos casos de la fraccién Ml del
nimA:ﬁwlo,duibmalamyljurisdiod&:pmmdpmtomqmse
encucutre ¢ artibe ¢f buque.

Articdo9ahsmghsduluﬁwlomiormapliablu,mlosm
anklogae, 2 los delitos & que se refiere 1a fraccion IV del mismo articulo 5 del

Arﬁﬂol%&mpﬁmmmdelmdeﬂos@nd«oydeh
cuhmopuum.mlquindethﬁhmhmmyowﬁmioaqmuu
produzcan efisctos o s¢ hayan realizado actos constitutivos de tales delitos.

&uwdemde&lios,thin«ioNbﬁmFe&mlmiw
para conocer de los delitos del fuero comuin que tengan conexidad con delitos
Myhmmmmmmm

Tm&:mimmpmmdeunmm,mjmdebiarhodim
alch!hwdsomﬁsiﬁxdddﬂio,sipmnmdewrihdmhspﬁm,
seodiendo a las caracteristicas del hecho imputado, a las circunstancias
porsonales del inculpado y a otras que impidan garsntizar el desarrollo adacusdo
ddpmno,dmmicowmsiduamﬁolbmdej«ddo
de hudhpmﬂmmjuu.umsiguhnmuapﬁubbmla
Ca%08 en que, por las mismas razones, la autoridad judicial de oficio o a peticién
de parte, estime necosario trasiadar a un procesado & algin cantro de reciusin do
mwmhmaﬁwdwuhyrmmn

Arﬁdoll.-hnhthdﬁhtbhsmpﬂmc‘nsaobanrhhsm
reglas:

L.~ Las que 3o susciton entre los tribunales faderales se decidirin a conforme a los
uﬁmhmuimu.y:ihydo:omiseanpm,aﬁwrddqnhm
prevenido;

I1.- Las que se susciten entre log tribunales de la fideracion y 108 de los Estados
Momwum&dﬂuﬂoMudﬂmmmnﬁu
la jurisdiccidn; y
m.-mmummhm&mﬂndoyhdamom
los del Distrito Federal, se decidirin conforme & las leyes de esas entidades, si
tienen la misma disposicion respecto del pumto jurisdiccional controvertido. En
©€a30 contrario, se docidirin con arregio a lo dispuesto en ece capitulo '

' hitp:/findo] juridicas. unam:. mx/begfod/8/
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Enresumen, el Codigo Penal Federal, no obstante que establece disposiciones para
aplicarlas extraterritorialmente y enjuiciar a fos infractores de las normas mexicanas en
Duestro pais, no estatuye los Delitos Informaticos a nivel federal y por ello, no podria

conocer tales ilicitos.

Y por cuanto hace al Cédigo Federal de Procedimientos Penales, en su capitulo de
Competencia, toda vez que no existe el tipo penal de los Delitos Informéticos, no estatuye
que juez serd competente para conocer del mismo.

Ahora bien, a excepcién del Estado de Sinaloa, los Delitos Informéticos pueden
sancionarse penalmente {por via Jurisdiccional), ya que ¢l Codigo Penal de este Estado,
los estatuye al igual que sus diferentes modalidades.

Titulo Décimo
"Delitos contra el patrimonio”

Capitule V
Delito Informitice,

“Articulo 217.- Comete delito informético, la persona que dolosamente ¥ sin
derecho:

L Useoem'eambasededatos,sistmmsdeompmadoresoredde
conpmadmasoamalquierpamdehndm,cmelpropésitodedisabr,
ejeanaroahumewmaoarﬁﬁciocmelﬁndedeﬁaudar,obtmerdimm,
bienes o informacitn; o .

H.heroq;tg.interﬁem.mciba,use,nltem,daﬁeodesﬂuy:mmﬂelégimo
prosnmdemut:doraolmdatosmidosmlanﬁm,mhbase,
sistemna o red.

Almq:msablededelitohfmmitiooseleimpm&éunapmdeseismados
ailos de prision y de noventa a trescieatos dias muka™ '%

No obstante ello, las sanciones establecidas son minimas, toda vez que pueden
cometerse "Fraudes Informéticos” muy cuantiosos o grandes "Dafios Patrimoniales”,
lucgoentomhsmcibndcbeiracordtalosdaﬂoscm_lsados. Y por cuanto hace a las
modalidades de los "Delitos Informéticos”, son muy limitativas, ya que en el ambito
internacional, las actividades ilicitas respecto a este delito son abundantes y complejas,

1o hup:lltiny.mmxlpnﬂclnlderlsilvialm.hnn
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6.9. LOS JUECES FEDERALES PENALES

Ahora cabe preguntar ;Qué juez sera el competente para conocer los asuntos
relativos a los Delitos Informaticos, en México?.

La Ley Organica Del Poder Judicial De La Federacion, publicada en el Diario
Oficial de la Federacion ¢l 26 de mayo de 1995 {En vigor a partir del 27 de mayo del
mismo afio), establece o siguiente:

TITULO PRIMERO
DEL PODER JUDICIAL DE LA FEDERACION

CAPITULO UNICO
DE LOS ORGANQS DEL PODER JUDICIAL DE LA FEDERACION

Articulo | El poder judicial de la foderacion 3o ejerce por:

I La suprema corte de justicia de ia nacién;

[L.- El tribunal electoral;

I Los tribunales colegizdos de circuito;

IV. Los tribunales unitarios de circuito;

V. Los juigados de distrito;

V1. El consejo de la judicatura federal;

VIL El jurado foderal de ciudadanos, y
Vm.mmhmhsdebsmdosyddisuitofadenlmlmmpmviﬂospor
ol Articulo 107, fraccién XII, de ha constitucidn politica de los estados unidos
mﬂmymlosdsnismque,pordisposiciﬂndeklcydebmamurm
auxilio de la justicia federal.

TITULO CUARTO
DE LOS JUZGADOS DE DISTRITO

CAMITULO 11
DE SUS ATRIBUCIONES

Articulo 50. Los jueces federales penales conocerdn:

I. DE LOS DELITOS DEL ORDEN FEDERAL.
Son delitos del orden faderal:

I)!Mpmmhsmmy en oy {ratge

O by

ELTYSCPOY

b)mmhdosmbsalﬁwlsz.As.Ddeédigopmalpmdtﬁwitofeduﬂ
en matoria comtn y para toda Ia repiblica en materia federal;
c)mmnidmmdmjaopmlosmdipm.pmuloﬁdal
delaslegacimudelarep&blicaycﬁuulesm;
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d)losooumdosmhsanbajadasylegaciannsmmjems;
e)Aquellosmquhfeduadénmsujetopasivo;
ﬂmmmmmﬁwwbliwomkadom,mej«dciodom
funciones o con motivo de ellas;
QLummeﬁdwmmdommvidorpubiboouanMm
ejemiciodamﬁmdmuoconmotivodedhs;
h)lup«mmmmoﬁwddﬁmioumimndemmviﬁopublieom
mmmmmom;
i)lmpapeu:dmnmddﬂmimmiamdammvieiopublieofeduﬂo
mmubodehcbimuafedadmahuﬁsﬁcd&:dedidnmﬁo,am

RN NG W NN ¢ Iackidad reservods a ls FECrECTOn.:
k)lacnhhdumelutiwhﬂDdele&digomemmdoupmon
pmporcieuotnmbajoudmmcia,orgmimoduemmﬁndoompmde
participacidn estatal del gobiermo federal, y
I)Losmiksporoenmdeﬁmdmaﬂosmwode
ﬁmcimariuplﬂidiﬂasmhstﬁmhosdeh&acdﬁ:ﬂddhﬂmb“ldﬂ
codigo penal;

II. DE LOS PROCEDIMIENTOS DE EXTRADICION, SALVO LO QUE SE
DISPONGA EN LOS TRATADOS INTERNACIONALES.

li- DE LAS AUTORIZACIONES PARA INTERVENIR CUALQUIER
COMUNICACION PRIVADA.

(ADICIONADO, D.OF. 7 DE NOVIEMBRE DE 1996)Articulo 50-Bis- En
mmhmmmmmmpﬁm.m
otorgada de conformidad con la loy federal en materia de delincusncia
organizada.

(ADICIONADO, D.OF. 7 DE NOVIEMBRE DE 1996)Articulo 50-Ter.-
Cu:dohdﬁuddemindéndem&mhdmpm,
mmmhmpmhummwmuwdw
ummammwmﬁmnw
siumdehcdlﬂuchhaniddio.mkouamtuuom,mbode
vﬁhh.mhldhikplhhwomymﬁwdemw
duprmmaloéﬁppmlmddsﬁnﬁdauﬂmm&ﬁmo
Mymw&hméblhmmamﬁhd.ommm
Ins legisinciones penales locales.

hnnﬁudhumhicammdmﬂmhh«iopubﬁoodeh
ﬂdmm”mhm:&h&mm&
acrediten Ia probable responsabilidad en la comisibn de los delitos arriba
m.ﬂﬁmhrddminimﬁopublbonimpmnbbdeqmla
mtorvencién se realice en los términos de la awtorizacién judicial. La solicitud do
amdmihhbqim!ospmhsalsthﬁn&n,eimmm
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Pordqmsemideraprocedmte,e!ﬁpodeoommim.hssujuosylos

lmm@emmmmdos,uimelpﬂiododtlrmdmm”mm:

cabohsin«vmdm,dmlpodriserpmnogado,shweelpaﬁodode
-

hduymdompmrmgas,puedaexcedudouhms.mdsdﬁwphm.
mmammnmnmmmamwmm
pubﬁwdehenﬁdadﬁdﬁnﬁumoditenumdnnamuibjusﬁﬁqm.

&'hmammﬂmmahmm
nudaﬁdaduylh:&sy.msumo.o:dmanamtindmupnbﬁa;opﬁwdu,
modos especificos de colaboracidn.

Enhm“mguedhmmm“mnﬁmhm
pndummﬁomﬁuammo_lthiﬂuvuﬁh,udebai

El juez podri, en cualquier momento, verificar que Ias intervencionss sean
ruﬁnduenhstémhmumriadosy.muwdahumpﬁmm,mm
Tevocacion parcial o total.

Bnmdenooﬁddodehacciénpmalymvutrmnidoelphmhgal
mwmwdbm»u&,djwwmhm
mmumamwhsﬁnsmlwbdehs
humdm.hoﬁﬂuhymwﬁyu@umﬁmﬁhmpm
del titular del ministerio publion de I entidad fiederativa, " :

EnmsmthOrgdnlcnddPodaJudida!dehFdemddn,noestablm
cmumumjwzoﬁhmdmimmpammmmdelosmnos
Informéticos, sin embargo, Iosarticulosmm-iomdmubiduaqmsilosdelitos
i i scﬁpiﬁeumanivclfedcmL(eomodebemdcsa)losh‘ibmﬂm
wmpewnmssaimlosjuocesfedadespmaks(m.lﬁ'lc.V.yeIAn.SOdela
LO.PJF.).

Concretamente, ¢l Articulo 1 dispone qué el Poder Judicial de 12 Federacién sc
ejerce (fraccion V.) por "los juzgados de distrito®, en intima relacion el articulo 50
estatuye qué los jueces federales penales conocerin:

' nitp:/finfol juridicas. unam. mx/egfed/1 71/
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L De los delitos del orden federal. Son delitos del orden federal:

a) Los previstos en las leyes federales y en los tratados intcrnacionales;

e) Aquellos en que la federacion sea sujeto pasivo;

J) Todos aquetlos que staquen, dificulten o imposibiliten el ejercicio de alguna
atribucidn o facultad reservada a la federaci6n; Entre otras disposiciones.

Por cuanto hace al articulo 50 fracciones Il y {lf, también las consideramos
importantes, ya que los jueces federales penales conoceran de los procedimientos de
extradicion, salvo lo que se disponga en los tratados internacionales y de las

autorizaciones para intervenir cualquier comunicacién privada.

El articolo 50. Ter. Establece las formalidades y condiciones para intervenir
cualquier comunicacion privada, lo cual es indispensable para Ia obtencién de pruebas en
Internet, en tratandose de los Delitos Informiticos, como veremos mis adelante.

6.16. EL MINISTERIO PUBLICO FEDERAL

Como consecuencia de lo anterior, al tipificarse los Delitos Informaticos a Nivel
Federal, comresponderia la intervencién del Ministerio Piblico Federal, para la
representacion del interés social con el ejercicio de la accién penal, y la persecucion de
los probables autores de los delitos.

A continuacién transcribimos los articulos de La ley orgénica de la procuraduria
general de la repiblica, que tienen o podrian tener intima relacion con los Delitos
Informiticos (una vez tipificados) Y que establecen las atribuciones del Ministerio
Publico Federal.

La Ley Orgdnica De La Procuraduria General De La Republica. (Publicada en
el D.O.F. ¢l 10 de mayo de 1996). Ultima reforma D.O.F. del 7 de noviembre de 1996,

CAPITULO I
ATRIBUCIONES

Articule 2.- Corresponde al ministerio publico de la federacidn:

I.Vlgihrlaobservanciadehoms&tucimalidadylegaﬁchdmelimbﬁoduw
ompetmcia.sinpﬂjuiciodehsmibucimquehgalumoomq:mdma
otras autoridades jurisdiccionales o administrativas;
H.Pmmhpm.medhaydebidapmmmciéneinpuﬁdhdejm&;
m.Vehrporelmmetodelosdemdmshmnanosmlaesfaadesucmpmia;
W.hnuvmirmehsamoﬁdadesjudicialesmtodoslosnegodosmth
fadenciénseapane,cuandoseafeaensushneresespauimaﬁalesomgaimais
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juﬁdioo,asicmuomlosusosdelosdiplanéﬁoosyloseénmﬂugmml&s;

V. Perseguir los delitos del orden federal;

VL Mmmumels&ummcmldeplaneacmdamcntmgmlothmea
las materias de su competencia;

VIL Participar en e! sistema nacional de seguridad publica de conformidad coa ko
establecido en la ley general que establece las bases de coordiacion del sistema
mdﬂ segunidad publics, este ordmamiento y demis disposiciones
ap

VI Daranwhnum:hsleyesasimabsum&uym
mﬂnmalesmkxmsepmhmmmddm&dnlm
-anmitos concemientes a las atribuciones de la instituciin y con la imervencion
qQue, e su caso, corresponda a lag dependencias de la administracidn publica
Federal;

IX. Representar al gobiemo federal en la celebracion de convenios de
cdabonamaqmnmﬁaaelAmmlolwdelammcmpdmdah
estados unidos mexicanos;
X.Cmvmremhsmldldumnpmdeh:mmmwbu
materias dol ambito de su competencia; y

XI. Las demis que las leyes determinen.

Arﬁcdosahpummdolosdelnosddordmfuhalaqwnmﬁueh
fraccidn v del Articulo 2. de esta Jey, comprende:

L En la averiguacin previa

a)RmBndmmasoqmmﬂas sobre accicnes u omisiones que puedan
constituir un delito;
b)hwhﬂmddmﬂmﬁduﬂmhamahamhmsqmn
refiere el Articulo 19 de esta ley, y otras autoridades, tanto federales como de las
entidades foderativas, en los términos de los convenios de colaboracion;
c)ths&hgmaumpmhmmmdebsdmmdd
tipo penal del delito y Ia probable responsabilidad del indiciado, asi como para la
reparacion de los dailos y perjuicios causados;

d) Ordenar la dotencidn y, en su cas0, retener a los probables responsables de la
comisitn de delitos, en los términcs previstos por e Ariculo 16 de la
constituciin politica do los estados unidos mexicanos;
e)hhwdmmnoymmduddmth‘m
objetos y productos del delito, en los términos de los articulos 40, 41 y 193 del
oé&ppmlpmdambduﬂmmduﬁmcmymwdah
mepiblica en matoria de fuero federal, y demis disposiciones legales y
reglamentarias aplicables;

) Restituir provisionalments al ofendido en ef goce de sus devechos, en log
términoe del codigo foderal de procodimientos penales;

8) Concader 1a libertad provisional a los indiciados, en los términos previstos por
In fraccién [ 'y ¢l peniltimo pirrato del Articulo 20 de Ia constitucidn politica de
los estados unidos mexicanos,

h) Solicitar al Grganc jurisdiccional las ordones de cateo, las medidas
precautorias de arraigo. el aseguramicato o el embargo precautorio de bisnes,
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quemﬂtmindiq)msubhsparalosﬁnesdehamigmcidnprevia,asiwm. en
mcaso.yopommidad,pmeldebidocunpﬁmimdehmiaquesedicte.
Al epercitar ia accién, el ministerio publico de la federacion formuiara a la
sutoridad jurisdiccional los pedimentos que legalmente correspandan:
i)Enaqud!osmmqmlaleylopennita.elminiswdopubﬁmdela
&denciénpropiciamomdﬁar!oshummomﬁjao,pmpmimdoﬁude
solucion que logren Ia avenencia;
j}Detennharelnoq’erciciodelaaccidupmnl,c\mdo:

1. Los hechos de que conozea no sean constitutivos de delito;

2 Una vex agotadas todas las diligencias y los medios de prueba
correspondientes, no se acredite la probable responsabilidad del indiciado:

3. La accion penal se hublese extinguido en los términos de las normas
aplicables;

4. De las diligencias practicadas se desprenda Plenamente la existencia de una
causa de exclusion del delito, en los términos que establecen las normas
aplicables; '

3. Resulte impasible la prueba de la existencia de los hechos constituitvos de
delito, por obstdculo material insuperable; y

6. En los demas casos que determinen las normas aplicables;
k)Poduudimidéndalmsejodammahsmmmdnodadque
hubiermomw&dohﬁacdmesmnupmdm;iﬂcimsﬁpiﬁuduporhs
leyes penales federales;
I)Poneralocinimpmblesnuymesdeedad,adispoddéadelétgmo
jurisdiccional, cuando se deban aplicar medidas. de seguridad, sjercitando las
acciones correspondicntes, en los términos establecidos en las normas aplicables;

y

m) Las domis que determinen las normas aplicables. Cuando ol ministerio
publico de la, federacidn tenga conocimiento por si o por conducts de sus
mxilhm,dehprublbhmisiﬁdemddiowyap«mma
quereﬂaodamlquiormmoquimhm.quedsbafmmhrdmm
Wbmmnpwmhoydohmeﬁloahmihdhgﬁm
para presentar la querella o cumplir &l requisito equivalente,  fin do que resueiva
con el debido conocimiento de log hechos lo que a sus facultades o atribuciones
corresponds. las mutoridades harin saber por escrito al ministerio publico de la
fedecacion la determinacién que adopten.

IL Ante los érganos jurisdiccionales:

a)ﬁuwhwdhpmmdmwmp«hm
dal orden federal cusndo exista denuncia, acusaciin o querclla, estén acreditados
lotelunulmdelti:opemldoldolitodaqusetnﬁeylapmhbb
responsabilidad de quien o quiones en o hubierm wtervenido, solicitando las
ondenes de aprehensitn o de comparecencis, en su caso;

b} Solicitar al érgamo jurisdiccicnal las ordenes de caten, las medidas
Precautorias de arraigo, de aseguramiento o embargo precautoric de bianes, los
exhortos, o la constiticién de garantias para los efectos de In reparacién de los
dailos y petjuicios, salvo que el inculpado los hubiese garantizado previamente;

c)Pmeradisposiciéncblaamorid_adjudidaLahspermsdetmi&sy
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aprehendidas, dentro de los plazos establecidos por la ley;
d)Aponarlaspmebasypmnxwerlasddtgmcmsomdumpmhdebsda
comprobacion de la oxistencia del delito, las circunstancias en que hubiese sido
canmdoyhspecuharesddmlpado de la responsabilidad penal de la
existencia de los dafios y perjuicios asi como para I fijacidn del monto de su
reparacion;

¢) Formular las conclusiones, o los términos sefialados por la ley, y solicitar la
lnposwmdehspmasyuwd:dlsdesegundadqueconwmdanyelpagodeh
reparacion de los daflos y pesjuicios o, en su caso, plantear las causas do
exclusion det delito o las que extinguen la accién penal;
I)hmummlost«mmpwstmporhley,hsmoluclmwdmm y
g)Engmamebm&mgaldesmoﬂodolospmoemsymhmhs
demis atribuciones que le seiialen lag nommas splicables,

Ill.l':nmindemdénulavicﬁuodofendidopordzﬁnddito:

b)Pmmverquesegaranﬁceyhagaefecﬁvzhnpmdﬁdelosd:ﬁosy
perjuicios; y
c)mmmmnmmﬁmmmym publicas y
privadas, para los efectos del iMimo parrafo del Articulo 20 de la constitucion
politica de Jos estados unidos mexicanos; y

IV. Las demiis que prevean otras disposiciones aplicables.

Articalo 11.- La atribucion que se contiene en el articulo 2 fraccion VIT de esta
ley, comprende:

1. La formulacion y presentacidn de las propuestas de los instrumentos de alcance
mtemacional, a que se refiere el Articulo 4, fraccion VIII de este ordenamiento,
Hhmmhm&themPMy
sentenciados, asi como en la aplicaciin de los tratados celebrados conforme al
ultimo pérrafo del Articulo 18 de Ia constitucién politica de los estados unidos
Mexicanos, en los términos que dispongan las leyes e instrumentos juridicos
aplicables; y

IH. La intervencién en el cumplimiento de otras disposiciones de carhcter o con
slcance internacional, caando ¢ relacionen con la competencia de la institucion.
Cualquier apoyo o colaboracin para Ia ejecucién de programas derivados de
instrumentos de caricter o con alcance intemacional que involucren anmtos de la
competencia de la instituciin, se entinde con reserva sobrs evaluaciones o
medidas que excedan Ia naturalera de los programas, oforguen autoridad a
personas o entidades extramjeras en territorio mexicano, o mvolucren
ommmassobmmmmalamb:toupwﬁmqmcuhmdpmgnm
respectivo. Esta reserva se consignara en os instrumenos que fijen las bases de
dichos programas de cenformidad con lo que establece Ia ley sobre 1a celebracion
de tratados.



TIPIFICACION DE LOS DELITOS INFORMATICOS EN MEXICO. Jesus Aguirre Salag 110

Articulolz.-uauibuciMaquesemﬁmelA:ﬁwbzﬁaociénXdemley,
comprende:
I.hpromociﬁlywlabnciéndeemvmioscmhsuuidadesfedemﬁm,cm
apego & las disposiciones aplicables, y sin perjuicio de las facultades de otras
autoﬁdudes,sobmapoyoyasesoriarecipmoosmmiapolichltémiu,
juridica,pericialydnfomaciéndepermalpmlaproanadéudojusticia;yll.
hpmnociénycehbuciéndeamrdmcmamgloahsdisposidcnes
apﬁubkspme&amduuxiﬁoatnmjstariopubﬁoodeh&daaciénp«pm
deawﬂadesbukc.umdonmdeﬁmdamauxiﬁnwpmﬁmmm
ley o en otros ordenamiontos.

Arﬁcdoll—Enelumplhniauodesusaﬁb\mimu,dnﬁnMopubﬁoodeh
faduaciénymauxdﬁmmmuso.yoonﬁ:umasusﬁnﬁm,podrh
mhm.m.qmyem&pmmmdahs
Wyﬂidadudeha&niniﬁnciﬁnpubﬁum.ahs
cormwndims:ldiﬂiofeduﬂ,yadruallﬂidaduypmqmpuedm
sumipistrar elementos pars ol debido gercicio de dichas stribuciones. Es
obﬁsmoﬁopmporciamloeinfonmmsdicitedmhimiopublioodeh

i Y que se realicm con las formalidades de Is ey, en caso de
mmhm,hamdm&mmgwmbﬂi&dmbs
términos de 1a legistacion aplicable '*

Tales articulos tendrian aplicacién y gran relevancia para llevar a cabo el ejercicio
de la accion penal satisfactoriamente e imputar la responsabilidad correspondiente al
infractor de la norma.

Cabe sefialar que muchos de los sujetos activos de los Delitos Informdticos son
menores de edad, jOvenes extranjeros que se infilran a los sistemas operativos de
seguridad de empresas gubernamentales o no gubernamentales y se apoderan de
informacién oficial o confidencial 0 en su caso, la mutilan, modifican o destruyen,
creando dafios y perjuicios a su propietario o poseedor.

Ante ello, es necesario reformar nuestras leyes penales, disminuyendo 1a edad de
los infractores o indiciados para poder ser sentenciados a partir de Ios 15 o 16 aitos (tanto
panmcxicmscomopuamjeros),yaquedgmmsalcmmmlgmdodemadums
psicologica y otras veces también fisica que es necesaria Ia misma. Tomando en cuents
que en paiscs avanzados como Estados Unidos, Alemania, Francia, Japon entre otros, 1a
tecnologhallcmndoniwlcsdmsycldesamnommlyculunﬂdelosjémcs
distinto al de nuestro pais.

1 hntp:/finfol. juridicas. anam mx/leghed/1 52/
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PROPUESTA

Toda vez que las acciones ilicitas cometidas por el mal uso o manejo de las
computadoras, son muy complejas y a la vez miltiples, es menester particularizar lo mas
posible tales conductas delictivas, para que ¢l juzgador al momento de aplicar la ley no
aplique equivocadamente otros tipos penales; es decir, no podemos elaborar tipos penales
genénicos o que abarquen varias conductas ilicitas, sino, mas bien tenemos que estatuir
cada una de fas acciones delictivas y enlazarlas a una sancién dependiendo del dailo fisico
(econdmico) y/o moral y demis bienes juridicos vulnerados.

Por ello, consideramos pertinente 1a elaboracion de un Titulo Especial, dentro del
Capitulo del Patrimonio de las personas, en ¢l Codigo Penal Federal, quedando de la
siguiente manera:

: Titule Vigésime Segundo
"Delites en Contra de las Personas en su Patrimonlo™

Capitalo Especial
De los Delitos Informdticos

Articale xxx.- Comete delito informitico, y se sancionari con la pena respectiva, la
persona que cometa una o mas de las siguientes acciones:

I.-A.Iqueaccedaosemmaengaenunsistemadeclahomciéndedatosocualquierredde
informacién, sin conseatimicnto de quien deba otorgarlo, independientemente de causar
daﬁosopujuiciosatucerosyscsancionadcoupcnadcpﬁsiéndetresaseismcsesy
multa de 30 a 50 salarios minimos.

IL- Al que con dolo introduzca datos falsos, informacién o virus informaticos, codigos o
comandosquecausmdaﬂosahcomputadom,dsistemainfmméﬁcos,alasredes,
hnfmmcién,dmsopmgmmsyseandoMconpmdepﬁsiéndeunoasimaﬁosy
multa de 100 a 3000 salarios minimos. '

IIL- Al que falsifique datos o informacion respecto & soportes o documentos electrénicos
quedebmmwsecombpmebcmmjtﬁcio,semionuimpmdepﬂsiéndeseis
meses a cinco aflos y multa de 100 a 450 salarios minimos.

IV.- Al que utilice, transmita, reproduzca, odisuibuyalmprogrmadecompmopmtegido
por derecho de autor, sin consentimiento de su propietario, a través de ntemet o cualquier
otra red, se sancionard de uno a tres afios de prision y multa de 100 a 800 salarios
minimos.
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V.- Al que, sin estar autorizado, intercepte correos electrénicos o acceda a ellos, se
apodete, utilice o modifique, en penjuicio de terceros, datos reservados de cardicter
personal o familiar de otro que se hallen registrados en ficheros o soportes informaticos,
clectrénicos o telemiticos, o en cualquier otro tipo de archivo o registro piblico o
privado, se sancionark de seis a dos afios de prisién y multa de 50 a 300 salarios minimos.

VI.- El que, para descubrir los secretos comerciales o vulnerar la intimidad de otros, sin
su consentimiento, s¢ apodere o intercepte mensajes de cotreo electrénico y/o sus
telecomunicaciones o utilice artificio técnico de escucha, transmisién o grabacién o
reproduccidn del sonido o de la imagen, o de cualquier otra sefial de comunicaciones, serd
castigado con las penas de prisién de uno a cuatro afios y muita de 100 a 1500 salarios
minimos

VIL- Al que ofrezca o publique material porogrifico accesible a menores de 18 afios de
edad, se sancionara de seis meses a dos afios de prisién y multa de 100 a 800 salarios
minimos,

VIIL- Al que difunda publicidad falsa u ofrezca productos o servicios ficticios a través de
Internet o cualquier otra red y que cause dafios Y petjuicios a terceros, se sancionard de
seis a tres afios de prision y multa de 100 a 1200 salarios minimos.

IX.- Al que cause daflos y perjuicios a terceros a través de mensajes o publicacién de
injurias o calumnias, via Intemet o cualquier otra red o simplemente publique informacién
personal sin autorizacién de quien deba darla, s¢ sanctonard de seis a tres aflos de prisidn
y multa de 100 a 800 salarios minimos.

X.- Al que reproduzca, plagie, distribuya o comunique poblicamente, cn todo o en parte,
una obra literaria, artistica o cientifica, o su transformacion, interpretacion o ejecucion
arﬁsﬁcaﬁjadaencualquierﬁpodcsopomocomunicadaamésdecmlquiumedio,ﬁn
hmdmiéndelosﬁuﬂmdeloscmwpondimusdetmhosde iedad intelectual o
demcesiona:ios,ysesmcionuideseismemacinoomosdcprisiénymdude 100a
1500 salarios minimos.

TOduhsmulasserinindepmdienusdclosdaﬁosypﬂjuieiosqnesecmsenah
vicﬁmaysemsadhuimosahpropusmhechaporelbr.&nes&ohdiﬂo?omede
Leén,mspecmahsnmaoacumulacidndcsamionespamhcompmgsciéndcdosoms
delitos,
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SECCION DE ANEXOS

MEMORIAS DEL FORO DE CONSULTA SOBRE DERECHO E INFORMATICA.

ANEXO 1.- Foro de consulta sobre detecho e informética del 18 de septiembre a!
4 de octubre de 1996. Convocatoria.

ANEXOH.—RaIntomdelpnmevemodelfmodeoonmmasobrederechode
informética. Ciudad de Veracruz, Ver., 18 de Septierbre de 1996.

ANEXO IHIL- Relatoria del segundo evento del foro de consulta sobre derecho de
informitica. Ciudad de Guadalajara, Jal., 20 de Septiembre de 1996

ANEXO IV.- Relatoria del tercer evento del foro de consulta sobre derecho de
informética. Ciudad de Monterrey, N.L., 25 de Septiembre de 1996

ANEXO V.- Relatoria del cuarto evento del foro de consulta sobre derecho de
informatica. Ciudad de Tijuana, B.C,, 27 de Septiembre de 1996.

ANEXO VL- Relatoria de! quinto evento del foro de consulta sobre derecho de
informética. Ciudad de México, D.F., 4 de Octubre de 1996..

ANEXO VIL- Ley de extradicion internacional.
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Foro de Consulta Sobre Derecho ¢ Informitica del 18 de septiembre
al 4 de Octubre de 1996,

Convocatoria

Considerando: .

Que el Plan Nacional de Desarrollo 1995-2000 destaca que en materia de informética, la
accion del Gobierno Federal se orientara a impulsar la generacién, difusion y aplicacion de las
innovaciones tecnoldgicas, su aprovechamiento en todos los sectores, asi como la promocion de
mecanismos para asegurar la coordinacién, promocién, seguimiento y evaluacion de las
actividades relativas a la tecnologia de Ia informacion en el 4mbito nacional.

Que para tal efecto, en dicho Programa s¢ determina dentro de las lineas de accion,
instancias de coordinacion para el analisis y adecuaciones de Ia normatividad en la materia, con la
finalidad de sustentar la evolucion y el uso de la informatica, acorde a las necesidades del pais, y

Que de acuerdo con lo anterior, el Programa de Desarrollo Informitico 1995-2000
establece dentro de sus objetivos el de contar con disposiciones juridicas que aseguren las
condiciones adecuadas para favorecer el aprovechamiento de la informatica y el desarrolio de la
infraestructura en la materia.

Que la evolucion de las tecnologias inherentes a la infonnética, ha propiciado que su uso
adquiera un caricter estratégico, para elevar los niveles de bienestar de los individuos y para
mejorar la competitividad y productividad de las naciones.

La Cimara de Diputados del H. Congreso de Ia Unién ye
Instituto Nacional de Estadistica, Geografia ¢ Informitica
Convocan al Fora de Consulta
sobre Derecho ¢ Informitica

A cspecialistas, académicos e investigadores, legistadores, instituciones educativas
publicas y privadas, servidores publicos, trabajadores, empresarios y demés personas interesadas
mpuﬁdpuconmopiniom,pmpu&asyexpeﬁmdas,enmmodmamojuﬁdico
administrativo relacionado con la informética, conforme a las siguientes:

Bases:

Pﬁmen.LoshabajosdetForosobreDcrechoelnfomﬁtica,seruﬁzarindellsdesepﬁembreal
4 de octubre del presente afio. Su organizacion y desarrollo estard a cargo del Comité de
Biblioteca ¢ Informitica de la Cimara de Diputados y del Instituto Nacional de Estadistica,
Geografia e Informitica.
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Segunda. Para la realizacion del Foro de Consulta, se llevaran a cabo 5 reuniones en las sedes,
fechas, y temas siguientes:

1. Veracruz, Ver., ¢l miércoles 18 de septiembre, con los temas;

Derechos de los ciudadanos a la confidencialidad de informacién personal, almacenada en bases
de datos piblicos y privados. Proteccién juridica de datos de caracter estratégico o confidencial,
producidos por el sector publico y privado.

2. Guadalajara, Jal., el viernes 20 de septiembre, con los temas:

Tipificacion de delitos cometidos con ¢l uso de herramientas informiticas que lesionan
patrimonios y derechos de personas fisicas y morales (sabotaje, fraude, espionaje, etc.) Valor
probatorio del documento electrénico en procesos administrativos y judiciales.

3.- Moaterrey, N. L., el miércoles 25 de septiembre, con los temas:
Prmeodéndelosdaedmsdeuuorpmdmoﬂadomdeprognum,nsicomodeia
infomn‘eiéneomelﬁdaenmediosmagnétieosydistrib\ﬁdaamvésderedesdedatospﬁblicas.
Proteccitn de derechos de propiedad industrial,

4. Tijuana, B, C., el viernes 27 de septiembre, con los temas;
Mecanismos de fomento al desamrollo y uso de fa informatica. Condiciones adecuadas de
competencia y servicio entre los proveedores de bienes y servicios informticos.

S. Distrito Federal, el viernes 4 de octubre, con los temas:
Condiciones para 1a prestacion se servicios teleméticos piiblicos y privados. Condiciones de
acceso universales a la informacion y a la infraestructura tecnologica.

Eneﬂaﬂﬁmguharﬁhhﬂegmiényrduoﬁadelnpropueﬂapm&dasmhsdifwanes
sedes, y se presentard las Conclusiones Generales det Foro.

losfomgnimqmsemnm&indemdiag\bsﬁw,uﬂﬁudmrdbddtemaymowm
hgidaﬁvadelOwarﬁﬂasoomomﬁimoylScomomiximo,womptﬂadodeunmwn
ejewﬁwmnh:wwhﬁomdemmymiusﬁﬁcad&;demmisdﬁwuﬁﬂuadobk
upldoy,dempos'blqunudﬁvoddmimomdimﬂndble,mfnrmowm,aﬁcomm
resumen curricular y sus datos personales. ‘

&mmmqmre@mmmmdmmmmdmﬁﬁsmmdiMeauda
tema, en los foros de las diversas sedes.
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Quints. Los trabajos se dirigirdn al Comité de Biblioteca e Informética de la Cimara de
Diputados; Av. Congreso de 1a Uni6n &/n, edificio "C" segundo piso, col. Fi Parque, C. P. 15969
México, D. F, o a Ia Direccion de Politicas y Normas en Informética del Instituto Nacional de
Estadistica, Geografia e Informética, Av. Patriotismo Nam. 711, Torre "A" Piso 10, col. San Juan
Mixcoac, C. P. 03730 México, D. F. y en las oficinas de los Directores Regionales y
Coordinadores Estatales del INEGI.

Sexta, Para cada reunién, la Comision Organizadors formulari las invitaciones correspondientes y
determinard los lugares especificos y horarios en que s¢ efectuardn las reuniones.

Séptima. Los aspectos no previstos en esta convocatoria, serin resueltos por la Comisién
Organizadora def Foro de Consulta Sobre Derechos e Informética.

Palacio Legisiativo, 9 de agosto de 1996,

Iaformes ¢ inscripciones:

México, D. F

(91) (5) 628 1316, 628 1383, 628 1318, 598 9997 y 598 6836, fax 522
1463, 522 4340 y 598 7738; correo electronico seginfl@dpni.inegi.gob.mx,
Ive@info.cddheu.gob.mx

Puebla, Pue.:
(91)(22) 32 29 51 y 32 09 68; fax 46 42 02

Jalapa, Ver.:
(51)(28) 18 18 83, 18 18 38, y 18 92 52; fax 18 15 00

Guadalajara, Jal :
(91) (36) 13 43 02, 13 95 01 y 47 49 19, fax 58 39 69.

Zapopan, Jal.:
(91)(36)4729 72

Monterrey, N. L.
(91) (83) 69 48 48, 69 48 49 y 69 48 28, fax 69 48 49

Hemosillo, Son.:
{91) (62) 16 19 85, 16 07 63 y 16 13 68; fax 16 07 63,

Tiuana, B. C.:
(91) (66) 21 04 64 y BS 67 86; fax 85 67 86.
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MEMORIAS DEL FORO DE CONSULTA SOBRE DERECHO E INFORMATICA
Relatoria del Primer Evento del Foro de Consulta Sobre Derecho de Informitica

En la ciudad de Monterrey, N.L, el 25 de septiembre de 1996 se realizd el tercer evento
del Foro de Consutta sobre Derecho ¢ Informatica, organizado en forma conjunta por ¢! Instituto
Nacional de Estadistica, Geografia e Informatica y la H. Cimara de Diputados, con ia finalidad de
revisar el marco juridico inherente a la informatica.

En esta reunién asistieron aproximadamente 130 representantes de los sectores piblico,
privado, académico, empresarial y de investigacion.

La ceremonia de inauguracion estuvo presidida por el Lic. Juan Francisco Rivera Bedoya,
Secretaric General de Gobiemo, en representacion del Lic. Benjamin Clarion Reyes Retana,
Gobernador Constitucional del Estado de Nuevo Leén, el Dip. Gustavo Salinas Higuez,
Secretario del Comité de Biblioteca e Informética de Is H. Cimara de Diputados; el Dr. Alfredo
Bustos y de la Tijera, Director General de Politica Informatica de! INEGI; el Dip. Carlos
Alejandro Ramirez Campos, Presidente del H. Congreso del Estado, Ia Lic. Alejandra Vela
Salinas, Directora Regional Noreste del INEGI, la Lic. Ma. Teresa Herrera Tello, Presidenta del
H. Tribunal Superior de Justicia; el Lic. Carlos H Suérer Garza, Presidente del Colegio de
Notarios, Dip. Radl Livas Vera, Secretario de la Comisién de Programacion y Presupuesto de la
H. Camara de Diputados y el Lic. Salvador Benitez Lozano, Presidente del Colegio de Abogados
de Nuevo Ledn, AC.

Primeramente hizo uso de 1a palsbra la Lic. Alejandra Vela Salinas, quien dio la bienvenida
a los participantes, comentando la relevancia de la tecnologia informética, cuya dindmica ha
dejado a la zaga al Derecho. Por esta razén, en el Programa de Desarrollo Informatico derivado el
Plan Nacional de Desarrollo, se contempla de manera especifica la necesidad de revisar las
disposiciones juridicas que tienen incidencia en el Ambito de 12 informética.

Al hacer uso de la palabra e Dip. Gustavo Salinas Higuez, sefialo que este Foro
representa un ejercicio de reflexion y anélisis de la Informitica vinculada con e Derecho, que la
hmpdéndehhfonniﬁcapunﬁumﬁwmﬁsymejomwﬁﬁdaduyqueﬁnéRampodm
concebirse la globalizacion en que vivimos.

Que esta tecnologia ha permitido un acceso mis 4gil a Ia informacién lo que permite la
realizacién de actividades de una manera mis eficiente.

Indics, que el propésito de este Foro, es el de recoger las inquictudes de la comunidad con
hﬁmﬁdaddeﬂegnraunproyeaolegislaﬁvomdeahsmceddadudepmwdénque
permitan apoyar su adecuado desarrollo.
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Mencioné los temas tratados en los eventos de Veracruz y Guadalajara, asi como los que
habrén de desarrollarse en las reuniones que se realizaran en Tijuana, B. C., y México, DF.

A continuacién el Lic. Juan Francisco Rivers Bedoya, hizo referencia al compromiso del
gobiemo federal, de proporcionar a la poblacién informacion Que le permita realizar con mejores
elementos el desarrollo de sus actividades. Sefiald, que en este proceso o INEGI realiza las
actividades necesarias para Is divulgacién de la informacitn y resalté el apoyo que la informética
represents para el cumplimiento del compromiso sediatado.

Al concluir su intervencion, procedio a realizar 1a declaratoria inaugural en representacion
det C. Gobernador del Estado de Nuevo Letn.

Los trabajos de la reunién dieron inicio con fa participacion del Dr. Alfredo Bustos ydela
Tijera, quien se refirié al impacto de Ia tecnologia informatica cuya evolucién hace necesaria la
revisién de temas relativos a Ia aplicacién del derecho y su refacion con esta tecnologia.

Lo anterior derivado de Ia consulta popular que para la integracion del Plan Nacional de
Desarrollo se llevé a cabo y en la que se pudo identificar la incidencia de 1a informética en las
diferentes actividades de la sociedad, a partir de lo cual se integrd el Programa de Desasrolio
Informitico, que plantea como objetivo gemeral el de promover e adecuado uso y
aprovechamiento de ia informética en fos diferentes sectores del pais. Sefialé que para tal efecto
este Programa contempla como una de sus acciones la de revisar y adecuar el marco
juridico aplicable.

Posteriormente, hizo referencia a los objetivos y fases del Foro, presentando los
antecedentes y conclusiones respecto de los temas que se abordaron en Boca del Rio, Ver, yen
ia ciudad de Guadalajara, Jal., asi como de los que se trataron en la ciudad de Monterrey.

Los temas que se abordaron en esie evento giraron eh tomo a la proteccion de los
derechos de autor para desarrolladores de programas, asi como de la informacion contenida en
medios magnéticos y distribuids a través de redes de datos piblicas, y sobre de Ia proteccion de
derechos de propiedad industrial.

La sesién de conferencis inicié con la participacion de la Ing. Mayra Rivero de la
Asociacién Latinoamericana de Profesionales de Seguridad en Informitica, quien comenté Ia
necesidad de que en la Ley Federal de Derechos de Autor, y en su caso, la de Propiedad
Mapmdmmndidmdepmwﬁénudumoﬁmdemmdeeﬁmpmo,quc
permitan garantizar los derechos de titularidad y propiedad de su mutor, debiéndose buscar
congruencia con I proteccién que en ia materia se da en Ias convenciones internacionales,

Respacto a la proteccion de los derechos de autor de la informacion distribuida a través de
redudednmpibﬁmhﬂioquhpromodbndehmovadéntmﬂsimdebepmgmrel
avance de produccion y servicios de conocimiento tecnologico, tanto para ¢l emisor como para el
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receptor y de manera conducente para el bienestar social ¥y econdmico que permita un balance de
derechos y obligaciones.

Posteriormente, el Ing. Fernando Roman Contreras de Internet Place, S.A de CV,
presents el tema "Propiedad Intelectual y Generacion de Nueva Tecnologia”, seftalando que la
proteccion juridica de la innovacidn y la inventiva ha sido una preocupacion constante de las
personas, empresas y paises, y que el anAlisis del problema preseata aristas que dificultan el
consenso en la creacion de mecanismos de solucion.

Indicd, que mientras para slgunos e “caldo de cultivo” que foments 1a actividad creadora,
mﬁvmhimovadényhgmmdéndemtemdogiucm&mmnc soportada por el
derecho de autor, Ias patentes y las marcas registradas, generando desarrollo econdmico y
bienestar social, para otros son un medio para sumentar las ventajas comerciales de los
poseedores de Ls tecnologia por sobre los que estin en vias de desarrolle de sus propias
tecnologias.

Coment6 sobre fa dificultad de identificar Ia linea que divide la actividad creativa yla
geaeracion de conocimiento nuevo, de la simple variacién de tecnologia existente, que la
necesidad de utilizar tecnologia competitiva v Ia falta de recursos econdmicos para compraria
afectan no solo a los negocios, sino también limitan principalmente el alcance de universidades,
gobiernos, programas de salud y centros de investigacion.

Asimismo, comenté que la competencia desleal y Ia creacion de monopolios tecnolégicos
son en una mAs avanzada etapa consecuencias de una normatividad o legislacion inadecuada, cuya
solucién no s6lo se debe imponer a través de éstas, sino que también deben existir programas que
promuevan la conciencia en los usuarios y en los propietarios de tecnologia respecto a sus costos
¥ commpromiso social como elementos que permitan facilitar su acceso y desarrollo,

ANALISIS Y REFLEXION

Awnﬁmadén,dpmddeespedaﬂstasadwmodmditodouniﬁuondivmmmaﬁos,
los cuales giraron en tomo a los siguientes temas:

. hhnponmdnddprocedinﬁemoderegimdepmgmmdecémpmo.

. ﬁmluidnddedawhosdelosdmﬂoﬂosquemﬁmpmmﬁsimquehbomm
empresas o instituciones.

. Reaponubiﬁdaddebsempleadosdduwdemﬁmﬂegﬂmhunprmohuﬁmdénmh
que isboran,

. Dﬁnﬁeiﬁndet&nﬁnosjuﬂdioosytémﬁoospanhsolucibndeconﬂiaosduivadosdduso
ilegal de programas de computo.

. lapoxibteproteocibndelospmgrumsdecémputoenelcontextodelalzyde?ropiedad
Industrial.

:
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Responsabilidad de la veracidad de informacion contenida en bases de datos pablicas.
Definicién de contratos de bienes y servicios informaticos.

CONCLUSIONES

Entre las conclusiones preliminares que se alcanzaron en este tercer evento, destacan:

>
>

VVYVVYVYY v v

v

Proteger los derechos de propiedad tecnoltgica para estimular la actividad creadora.

Crear programas que promuevan la conciencia en los usuarios sobre los costos de generacién
de tecnologia, y de los propietarios de la misma en su compromiso social, con la finalidad de
facilitar su acceso.

Promover que exista congruencia de Ia legislacién nacional respecto de la proteccion que en
materia de derechos de autor esté prevista en las leyes y convenciones internacionales.
Simplificar el proceso para realizar suditorias a usuarios de programas de computo, para
asegurar ¢l cumplimiento de las leyes.

Precisar el proceso pars deslindar responsabilidades en caso de que se violen los derechos
autorales protegidos por la ley.

Promover la emision de disposiciones que agilicen los procesos juridicos.

Definir los términos juridicos que deben considerarse para su aplicacién en litigios derivados
de la violacion a los derechos autorales.

Promover la realizacion de cursos en cuanto a la aplicacion y alcance del Derecho de Autor.
Promover la cultura en las universidades para ei apoyo de leyes.

Actualizar 13 constitucion acorde a las necesidades del pais y disposiciones reglamentaria.
Promover la creacida de leyes claras, precisas y oportunas.

Creacién de tribunales especiales en Ia materia a nive! regional

Partir de la Ley Federal de Derechos de Autor vigente y enriqueceria con un capitulo
especifico.

Definir los problemas que sustenten los procesos legislativos.
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MEMORIAS DEL FORO DE CONSULTA SOBRE DERECHO E INFORMATICA
Relatoria del Segundo Evento del Foro de Consulta Sobre Derecho de Informitica.

En la ciudad de Boca del Rio, Ver, el 18 de septiembre de 1996 se realizo el primer
evento del Foro de Consulta sobre Derecho e Informética, organizado en forma conjunta por el
Instituto Nacional de Estadistica, Geografia e Informitica y la H. Cimara de Diputados, con la
finalidad de revisar e} marco juridico inherente a la informitica

En esta reunién asistieron aproximadamente 100 representantes de los sectores pablico,
privado, académico, empresarial y de investigacion,

Presidente Municipal de Boca def Rio, Ver, el Lic. Rayl Pimentel Murrieta, en representacién del
Presidente del H. Tribunal Superior de Justicia del Estado de Veracruz, el Dip. Oswaldo Chizaro,
en representacion def Presidente del H. Congreso del Estado de Veracruz y el Dr. Alfredo Bustos
y de la Tijera, Director General de Politica Informitica del INEGI.

A continuacion el Dip. Eugenio Ortiz Walls en su intervencién comenté que ¢! lenguaje y
lanomnwnhetmnie:mﬁmdamumlesenlavidadelhombre,quelaleyylacomunicacién
inciden en la vida social, loquemlamacudaveznﬁsumpuntuaLunpliaydiversiﬁuda
informacion. También sefial6, que el avance en las tecnofogias de 1a informacién en la sociedad,
requicre considerar no solo aspectos cuantitativos sl no cualitativos, que permitan acceder a
respuestas puntuales y adecuadas, destacando que este Foro es la oportunidad propicia para
rcﬁﬂdonu,proﬁmdiwypropowimﬁemposyfommsqmdebenduwpoaksingdm
relacion del derecho y Ia informatica.

ElDr.CadosM.Juque,pmmpme.mmanémmupeﬁosdmﬁtmégim
dehinfomiﬁayhimpomndadenmﬁwyreﬂowrespeaodmcoﬁuidicordaﬁmal
umydmmﬂodeeﬂateumbgi;cmhﬁmﬁdaddemmdispoﬁdomquemmhs
condiciones requeridas para su mejor aprovechamiento.

Fnesteevauonaborduondivmupectosrdmiomdosconlmdﬁedwsdelos
Mahomﬁduﬁaﬁdﬁde&lﬁ)mmmmﬂmudamhmdednosmioosy
pﬁvados,adcomodehwmwdonjmidimdedampmduddospadmpﬁbﬁooypﬁndo.

Scinidélasesidneonunaeonfermdasobmbaedmalaconﬁdendaﬁdad de la
informacién personal almacenada en bases de datos publicas y privadas y proteccion juridica de
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Posteriormente, el Ing. Armando Arteaga King, procedié a declarar formalmente
inaugurados los trabajos de esta reunién, en representacion C. Gobemnador Constitucional del
Estado de Baja California.

Para miciar los trabajos e Dr. Alfredo Bustos y de Ia Tijera, hizo uso de lIa palabra,
comentando sobre ef impacto de las tecnologias de informacién, a través de las cuales se tienc la
post‘bﬂidaddeoonauminformacibndeummumanﬁsamplia, lo cual ha contribuido en forma
decisiva en todas las actividades ded pais.

Comemb,queelPhnNacionaldeDmoﬂoseﬁahenformexplﬁcinludirectﬁcespau
promovaeldeurrollodelastemologiasdelninfmmadénmmestropais,apmirdelomalse
huegréd‘ngnmdeDmumuolnfmmiﬁoo,qmphMummoobjuiwgumdddemomwm
dldemadousoyapmvecbanﬁmodehinfomﬁﬁcamhsdifuunesmOMddpﬁs. Seflald
quepunldd‘ectoeﬂe?rogmmeomanphwmoumdemwdonuhdewviwyadmarel
marco juridico aplicable.

Postetiormente, hizo referencia a los objetivos y fases del Foro, presemtando los
antecedentes y conclusiones respecto de los temas que se abordaron en Boca del Rio, Ver, en
Guadalajara, Jal., y en Montetrey, N.L., asi como de los que se trataron en la ciudad de Tijuana.

Los temas que se abordaron en este evento giraron en tomo a los mecanismos de fomento
al desarrollo y uso de 1a informatica, asi como a las condiciones adecuadas de competencia y
servicio entre los proveedores de bienes y servicios informaticos.

La sesién de conferencins inicié con la presentacion del Dr. Macedonio Alanis sobre ¢l
resumen cjecutivo de la conferencia presentada por la Asociacion Latinoamericana de
Profesionales en Seguridad Informatica, que expone que para estar en posibibdad de ser
compeﬁﬁvosmdnmndodelosmgoeiosydehswﬁvidadesproductivns,sereqtﬁeredemevos
demunosdemanejodemfonmdbn,oompmedehopemciénymegiasdetas
adninimdonu,pullou;alserequiereladeﬁrﬁdéndeumwiedepoﬁﬁm.

Seﬁah,queestaspoﬁﬁcasdeberineswmmdasmhpoﬁﬁugmﬂdegobimo,
con objetivos especificos oriunadosalaprovechnnimtodelastecmlogindehinfommcién,
comofaﬂmesumégim,pmprodudrmejmnivdesdebienmrdchpoﬂadény
competitividad del pais.

Alilimo,semhéhiumommiadefom“hswﬁvidadumpmwmspm
dmmﬂuhoompetmcia,cmmhmejorfmmdehdmmlmmmpdbquueamm
paniuuhsmovwdoresoﬂmmejmsmndidomsdeofuumbmeﬁdodehsaaﬁdades
dehsagaﬁudam,demwdemmmdemmmw,mmemnbh
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ANALISIS Y REFLEXION

A continuacion, ef panel de especialistas asi como el auditorio emitieron diversos comentanios,

los cuales giraron en tomo a los siguientes temas:

Competitividad de empresas en el mercado informatico.

Apoyos para el desarrollo de proyectos informaticos y mecanismos de evaluacion,
Mecanismos para promover y fomentar el desarrollo de empresas de bienes y servicios
informéticos.

Instancias de evaluacion de calidad de empresas de bienes y servicios informaticos.”

Situacion de las empresas desarrolladoras de software en el marco de la ley de competencia
econodmica, _

Programas de estudios de la licenciatura en derecho que incluyen conceptos informéticos.

CONCLUSIONES

Entre las conclusiones preliminares que se alcanzaron en este cuarto evento, destacan:

>

>

VY

v vV

Buscar el equilibrio legal que salvaguarde tanto los derechos de los productores de bienes y
servicios informéticos como de los usuarios de estos.

Que el gobierno fomente el mercado informético mediante la presentacion de sus necesidades
a la industria, licitando soluciones que posteriormente podrian ser utilizadas en el sectar
privado con sus correspondientes utilidades y creacion de nuevas fuentes de trabajo.

Definir mecanismos que evalien y validen el potencial y riesgo de proyectos informaticos.
Deﬁnirinstmdnsquevaﬁdmhcaﬁdaddcanpresasproveedomsdebienesy servicios
Que se promueva la certificacién de empresas de bienes y servicios informaticos.

Promover mecanismos que regulen el comercio electrénico para que tenga mayor seguridad
en las transacciones que se hacen por este medio.

Promover en Ias universidades la conciencia de 1o que implica la ética profesional.
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MEMORIAS DEL FORO DE CONSULTA SOBRE DERECHO E INFORMATICA
Relatoria de} Cuarto Evento del Foro de Consulta Sobre Derecho de Informitica.

En la ciudad de Guadalajara, Jal, el 20 de septiembre de 1996 se realizé el segundo
evento del Foro de Consulta sobre Derecho e Informética, organizado en forma conjunta por el
Instituto Nacional de Estadistica, Geografia e Informatica y la H. Camara de Diputados, con la
finalidad de revisar el marco juridico inherente a Ja informafica.

En esta reunion asistieron aproximadamente 120 representantes de Jos sectores pablico,
privado, académico, empresarial y de investigacion.

El acto inaugusal estuvo presidido por el Lic. Francisco Javier Vizcaino Gutiérrez,
Director General de Planeacion de la Secretaria de Promocién de Desarrollo Econdémico, en
representacion del Ing. Alberto Cirdenas Jiménez, Gobernador Constitucional del Estado de
Jalisco, el Dip, Eurgenio Ortiz Walls, Presidente del de Biblioteca e Informatica de la H. Cimara
de Diputados; el Dip. Gustavo Salinas Itiguez, Secretario del Comité de Biblioteca e Informética
de la H. Cémara de Diputados; el Dr. Alfredo Bustos y de la Tijera, Director General de Politica
Informética det INEGI, el Lic. Pedro Rodriguez Villasefior, Director Regjonal Qccidente del
INEGI y el Dip. Gildardo Gonzilez Galindo, en representacion del H. Congreso del Estado.

Al hacer uso de a palabra el Dip. Eugenio Ortiz Walls, sehalé que el impacto de Ias
tecnologias de la informacién nos Hevan a pensar en profundos cambios politicos, econdémicos y
sociales, en virtud de su fuerte presencia en las diferentes actividades del pais.

Coment6 que los temas que se expondran en este evento representan |2 oportunidad
propicia para reflexionar, profundizar y proponer los tiempos y formas que deben dar cuerpo a la
singular relacién def Derecho y la Informatica.

A continvacién el Lic. Francisco Javier Vizcaino Gutiérrez realizd la declaratoria inaugural
en representacidn del C. Gobernador dei Estado de Jalisco,

Los trabajos de la reunion iniciaron con una intervencion del Dr. Alfredo Bustos y de la
Tijetu,qxﬁenlﬁmrefetenchalosobjeﬁvoayfamddFmo,comandolostmsquese
abordaron en Boca del Rio, Ver., asi como de los que serén tratados en las reuniones Que 3¢
realizarén en las ciudades de Monterrey, N.L., de Tijuana, B. C., y de México, D. F.

En este evento se abordaron diversos aspectos relacionados con la tipificacion de delitos
wmaidosmndusodeharmiminfomﬁﬁcasqmleﬁmnpminmﬁosyd«echosde
pummsﬁﬁusymﬂuasicomodvﬂmprobuoﬁodddoamodmﬁnboenpmmos
administrativos y judiciales.

b mme o e
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usedéndemﬂ'ermdasdioinidooonhpmﬁcipacibndelaDmLuzMa Del Pozo y
Com:etuqtﬁenprmédm'l’mspenivaddDerechoInfomitioo‘,mdquedeﬁneddelito
infomiﬁooconn'dditodectrbtioo',eouidendoénteoomoaqudquesecomeoonelusode

del delito electronico, determinacién técnica del grado delictuoso, fijacién de responsabilidades,
negligencia, restitucién e indemnizacidn por dafios, ctc,, ya que su impunidad propicia su
incidencia.

Manifesté.quelatipiﬁcwiéndeldditodecubnieosepoddlrealimaparﬁrdeh
identificacin de las siguientes categorias: Sabotaje politico o econdmico, uso desmesurado de
poder, discriminacion o marginacion, manipulacién de datos y personas, hurto de ideas y
propiedades, como algunos ejemplos.

Asimismo, Ia Dra. del Pozo presenté un documento sobre "Mecanismos existentes con
ausencia de estructura®, sefislando que ef Derecho Informético, hasta el presente, se encuentra sin
estructuralidad institucional y con una gran necesidad de investigacitn y desarrollo.

Propuso que se establezca un modelo donde el campo universal del Devecho Informético
se componga de elementos tales como h informitica legisistiva, juridica, educacional y
administrativa, entre otros. En est¢ tems presentd la defimicion de témminos como "delito
electrénico”, "derecho a la privacidad” y “principio a la seguridad” entre otros, en consideracidn a
que los conceptos antiguos perjudican a un pais, mencionando algunos aspectos que considera
corresponden al perfil del delincuente. :

Poataiomme,dlk.hmandMomAmdorpmmodm "Alternativas de
wditoﬂainfomiﬁuconhhphteis’,mﬂdéndoseahe&mﬁénoomodmobédwpm
propiduacﬁwdecéﬁmenlosmdiq!egyaquedpmblmudepiruﬁnseprm
principalmente en las escuelas y siguen practicindola como usuasios de tecnologia.

Pmpommproeediniemoqmpenﬁtuunmayoroﬂrolmdregimdepmgrmde
oomptﬁaeibnyhmdizmiéndemditoﬁumdetaﬂuumdepmgmnummoﬁmdos.ﬁ
mummﬁaehpmamydmogdmmmmpmmm
dqmuhnreﬁndohmdﬁuhydwﬂnhgxﬂeganhﬂoﬁdadwm.

Con el tema "Copis ilegal del software” o Ing. Victor Rodrignez Medina se refiri6 a la
Mwmhpﬁu«hdﬂnﬂwyhp&ﬁd&m”dmmm

lﬁeﬂ,qmm&ﬂmewmpdmmﬂﬂdeMCMmemem
legidndbndrupm,dproblumdemﬂegddewﬁmuuﬁimasnndumﬂu,h
bﬂadénmnﬂmhlddonﬁdmmninimimduwihpldenﬁwm,porloque
mmnhmmmuﬁmmsyleylumpmﬁdmmpmmm
eficiente,
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Posteriormente, s¢ presentd una conferencia sobre "Elementos para  fincar
responsabilidades a los administradores de sistemas de redes” a cargo del Lic. Luis Mamel
Ramirez Perches, quien manifestd que la falta de preparacion de las personas a cargo de las redes
computacionales, Ias hace vulnerables a la introduccién de personal ajeno a éstas, como lo son los
“hackers* y §a introduccidn de virus informaticos debido a negligencia.

Propuso la determinacién de la responsabilidad de los administradores de una red de
cémputo, baskndose en su nivel de conocimiento ¥ capacitacion, asi como e grado de negligencia
o de dificultad para perpetrar los ilicitos.

A contiruacion, el Lic. Antonio Aveleyra hablé sobre las medidas penales aplicables a los
delitos cometidos con medios clectronicos, indickndo que no obstante que existe alguna
legislacion en la que se consideran sspectos relscionados con las Tecnologias de Ia Informacién,
existen conductas sociales que debido a su novedad no estan aun tipificadas, mencionando como
ejemplo las de alteracién de datos, acceso no autorizado a la informacién o servicios de computo,
uso de informacitn privilegiada, asi como Ia intervencion de fineas de teleproceso.

Pana tal efecto present una propuests de iniciativa de ley en la que se comemplan
aspectos relacionados con las conductas que no esthn claramente tipificadas en el Codigo Penal
vigente.

ANALISIS Y REFLEXION

Cabe scfialar, que adicionalmente se recibieron ponencias a cuyos autores no les fye
posible asistir a este evento, con temas relacionados con la tipificacion del delito informatico, las
cuales serdn integradas a las memorias de este Foro.

Acto seguido, el panet de especialistas asi como el auditorio emitieron diversos comentarios,
los cuales giraron en torno a los siguicntes temas:

* Actividades informiticas que se pueden considerar como conductas delictivas y su definicion.
. Respomabilidlddelusodemjetasdecréditoumodelprestadordesenridooomodcl
usuario.

® Necesidad de definir ef Ambito de aplicacién de! derecho informatico.
) Posibiidndderecomdmiauodddmmodmﬁcomomediodepmeba.
Reqtﬂsito.quedebetamunsinmpamqmmbideoumreconocidg
e.
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CONCLUSIONES
Entre Ias conclusiones prefiminares que se alcanzaron en este segundo evento, destacan:

> La tipificacion del delito electronico se podria realizar a partir de la identificacion y definicion
de sus caracteristicas.
> Establecer un modelo de Derecho Informitico que incluya componentes juridicos,

> Establecer un procedimiento que permita un mayor control en ¢! regisiro de programas de
computacidn y la realizacién de auditorias para detectar uso de programas no autorizados.

> Instrumentar mecanismos técnicos y legales que propicien una proteccion mas eficiente para
minimizar ef uso ilegal de software.

» Determinar la responsabilidad de los administradores de una red de computo, basindose en su
nive] de conocimiento y capacitacién, asicomodgradodenegligendaodedﬁadtadpm
perpetrar los iicitos.

» Presentar propuestas de iiciativa de ley que contemplen sspectos relacionados con
las conductas que no estén claramente tipificadas en el Codigo Penal vigente y disposiciones
complementarias.

» La invitacion a los asistentes que tengan alguna propuesta que pueda integrarse a las
memorias de este evento,

L eammge T
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MEMORIAS DEL FORO DE CONSULTA SOBRE DERECHO E INFORMATICA
Relatoria def Quinto Evento del Foro de Consulta Sobre Derecho de Informstica

En la ciudad de México, D F, ef 4 de octubre de 1996 se realizo el quinto evento del Foro
de Consulta sobre Derecho ¢ Informitica, organizado en forma conjunta por la Honorable
Cémara de Diputados y ¢l Instituto Nacional de Estadistics, Geografia ¢ Informitica y, con la
finatidad de revisar el marco juridico inherente a 1a informatica.

A esta reunibn asistieron eproximadamente 160 representantes de los sectores piblico,
privado, académico, empresarial y de investigacién.

El acto inaugural estuvo presidido por el Dip. Humberto Roque Villanueva, Presidente de
la Gran Comision de fa Chmara de Diputados; ef Dr. Alfredo Bustos y de fa Tijera, Director
General de Politica Informitica en representacion del Dr. Carlos M. Jarque, Presidente del
INEGH; el Dip. Eugenio Ortiz Walls, Presidente del Comité de Biblioteca e Informatica de Is
Cimara de Diputados; el Dip. Gustavo Salinas Ifliguez, Secretario det Comité de Biblioteca e
Informética de 1a H. Cimara de Diputados; el Dr. Francisco J. Paoli Bolio, Presidente de la
Comisién de Ciencia, Tecnologia e Informatica de la Asamblea de Representantes; Lic. Maria del
Socorro Téllez Silva como integrante de la Facultad de Derecho de la UNAM; ef Ing. Erasmo
Marin Cardova, Presidente de la Academia Mexicana de Informética, A.C,, y el Lic. Jesis de la
Rosa, Presidente de la Asociacion Nacional de Ia Industria de Programas para Computadoras.

Primeramente hizo uso de la palabra el Dip. Eugenio Ortiz Walls, quien mencioné que en
¢l marco del Derecho y la informitica, es necesaria la actualizacion de las normas aplicables a la
informética.

Hizo una reflexién al indicar que la mecénica acordada para lievar a cabo este foro, ha sido
la acertada ya que los resultados son los adecuados. Mencioné los temas que han sido abordados
en cada una de las sedes, ¢ indicod que con éstos no queda agotada ia temitica, sino que se sientan
las bases para realizar un esfuerzo para la solucidn prictica de los problemas, mediante 1a
aplicacion de las normas juridicas.

El Dip. Gustavo Salinas Ifiiguez, dio la bienvenids a los participantes, comentando que
encuentros como éste, donde se manifiesta un amplio espiritu de colaboracion entre dos Poderes
de la Unién, constituyen la oportunidad de buscar el marco juridico que favorezca e
aprovechamionto de las tecnologias de la informacion, el cual estuvo inspirado en lo sehalado en
¢l Plan Nacional de Desarroflo 1995-2000.

Mencion6 algunos paises que cuentan con una legislacion en la materia, y sefiald que en
nuestro pais existen algunas disposiciones diseminadas, las cusles es necesario analizar para
precisar su aplicacion en el ambito de la informética.
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Finalmente, resalté la importancia de preparar a la sociedad pars dotar al pais de una
legislacion para cumplir con el propdsito de promover el desarrollo y aprovechamiento de la
tecnologia informatica.

Mis adelante, el Dr. Aliredo Bustos y de la Tijera, seflald que uno de los objetivos
generales del Programa de Desarrollo Informético establece contar con disposiciones juridicas que
aseguren las condiciones adecuadas para favorecer e aprovechamiento de fa informitica y ¢l
desarrollo de ia infraestructrura en 1a materia, Determina, ademas, dentro de las lineas de accion,
instancias de coordinacion para el anlisis y adecuacién de la normatividad, con la finalidad de
sustentar la evolucion y el uso de la informitica, acorde con las necesidades dei pais.

Resaltd, que con base en lo anterior y a iniciativa de la Honorable Cémara de Diputados,
se promovid 1a realizacién de este Foro, con 1a finalidad de recopilar las propuestas y experiencias
en torno al marco juridico relativo al uso y desarrollo de Ia informitica.

Para concluir, hizo referencia a los objetivos y fases del Foro, presentando los
antecedentes y comentarios respecto a los temas que se abordaron en Boca del Rio, Ver., en
Guadalajara, Jal,, en Monterrey, N.L., y en Tijuana, B.C, '

A continuacion el Dip. Humberto Rogue Villanueva durante su intervencion, comenté que
@ través del Foro de Consulta sobre Derecho e Informitica se han obtenido importantes
propuestas que contribuyan a formar criterios que deben prevalecer para legislar en el ambito
informatico.

Seﬂdémpluwgmﬁudodemtwndogilpmmm«mmﬁmqm
deben ser estudiadas para conciliar 1a participecién de todas las dreas en las que esté inmersa la
informética.

Resdtﬂlanewsidadderedimrunﬂﬁﬁsiscompuaﬁvode!l-legiﬂadénde otros paises

que penmita crear nuevas formas que apoyen una mayor competitividad y productividad con el
adecuado uso de recursos ¢ infraestructura informética.

Eldumollodehinfonnaica,eominué.hacemariommamquele apegue 3 las
condiciones que presema este fendmeno mundial, que es  suscoptible de ser asociada con
conductas antisociales que requieren definicion de tipos penales y de sus respectivas sanciones,
por lo que se requiere reflexionar en cuanto a su impacto y alcance de aplicacién.

Finalmente, ¢l Diputado Roque Villanueva procedi6 a declarar formalmente insugurados
los trabajos de esta reunion.
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Para iniciar los trabajos ¢! Dr. Macedonio Alanis Gonzdlez, hizo uso de la palabra,
explicando la mecanica de participacin de los ponentes y la forma en que el piblico deberia hacer
llegar sus comentarios y sugerencias.

Los temas que se abordaron en este evento girtron e tomo a las condiciones para la
prestacion de servicios telematicos, publicos y privados, asi como a las condiciones de acceso
universalcsalainfomncidnyaiainﬁnestmcmratecnolbgica.

[aseﬁbndeoonfamdashﬂciboonhpanieipaciéndehmmdelSooorroTé!l&
SﬂmqﬁmmﬁzﬁumpruaﬂadénmbnhNamrﬂeuhﬂdiuddegrmudeCémpmo.
plultundolafahadeumregulamnmigénerisdelosderechosdeam“qnpmduoeproblms
dehugmidadjuﬁdiumbsammimdemudesdelmmognmdeoﬂnum,inddimdomh
producciéo de virus informético, plagio, pirateria y riesgo del desplome de jos sistemas de
computo existentes, con graves consecuencias en fa economia nacional.

Marifests Ia hipotesis de que ¢ desconocimiento de 1a naturaleza de los programas de
computo, provoca su inadecuada regulacién dentro de la fegislacion.

Indicé, que es necesario que exista coberencia entre Ia técnica y la Jegislacion ya que desde
sunomenclmmproduoesorpmeinseguﬁdadalmvemotquealtmardeubicumpmgrmde
computo que servir a la industria, lo remitan a la Ley de Derechos de Autor.

Conchuyd que considerando lo anterior, debe crearse una legislacion especial para los
bienes informaticos, que garantice una proteccion completa o, en su caso, que se integre un
apartado especial en la Ley de la Propiedad Industrial que de seguridad ai inventor de un
programa que serviré para dar una sohicion a algin problems de la industria.

A continuaci6n ol Ing. José Luis Echandi Aguilar, presenté ¢l tema Impacto Juridico en la
Seguﬁdadhfonniﬁca,reﬁdéndoualmﬁugospotenddesmdmmejodehhfmmdényh
fragilidad juridica para sancionar los delitos.

Aﬁnﬁmo,cmmbquedmhsorgmiudonesendmoﬁmdehpmchdividad,hs
&mdetemdoghsehmﬁﬂoenlamddaddemammmnﬁa&cahs
neeeddaduddnegodo.hmnhlocwiomdoquebsmdengmiddmmuMoah
dmnqmmdhﬁmcamwmqueeﬁmnmymﬁugosmdmdodehformdén.

}ﬁménﬁdsmlamddadderecapadtumbrelmmthummmdo
uru!iunhswdhoﬁas,opreouﬂmomﬁingmdu,apumbsv&m,uoﬁosﬁﬂommms
haoenmedimsobrehinmomnciadelosesqumadeseguﬁdad.
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Fropuso como medidas para atenuar el impacto de {0 anterior las de sensibilizar a los
dimninesdehorganiuddnmbmhimponmdaquereprmhsegmidadym
legislacion para proteger la informacién, equipos ¢ instalaciones; formalizar la funcién de
seguﬁmhfomiﬁump«wquemeconunpaﬁlquelepanﬁminvolummenlas
diferentes plataformas tecnolégicas de la organizacion; asi como contar con el marco juridico que
panﬁumhirah;%udonudewdones&w&ﬂmmmpmgmmﬁugohimesﬂda&
confidencialidad y confiabilidad de la informacion.

El Dr. Julio Téllez, durante sy intervencion, manifestd que la informética es un verdadero
fenémeno social que requiere tutela det Derecho.

Consider6 importante establecer un concepto constitucional que manifieste la
responsabilidad del Estado de promover y regular ¢f desarrollo cientifico y técnico en nuestro
pais. Asimismo, agreg6, que el uso de la informatica respetars los derechos de las personas v de la
misma sociedad. :

Mus adelante el Lic. Jesiis de [a Rosa comenté que la industria de computo en México no
ha logrado alcanzar un desarrollo pleno de acuerdo a sus potencialidades ya que a traves de ésta
se puede fomentar la mano de obra y la generacion de empleos, asi como impulsar a la micro y
medianas empresas en virtud de no requerit una inversion cuantiosa

Seflald, que al igual que en otros paises México debe realizar programas de fomento de
esta industria que ademés de una infraestructura tecnoldgica y de recursos humanos calificados
contempie ¢l marco juridico de proteccién legal qQue brinde seguridad y confianza a inversionistas
extranjeros y nacionales.

MmeionéquenoobstmtelasrefomwsalaLeyFedemdeDueclmsdeAutorenelaiiu
del%l,dhbammmwmeedﬁnnd&smoﬂadomdepmmdeoémpno,mwh&
podido erradicar el prob deewhsﬂesﬂmloquehainlﬂbidolamwciéndecapinlespm
fomentar esta industria.
PmtnlefeotohimmfwmeiaammmpmpuestapmpnnedehANIPCOpmefecmar
algunas precisiones en la ley referida.

Pmdmmmmm,mmuhmw

i i deﬁu&iondudeSegnidadmlnfomﬁﬁu,Ac..plmbumwiede

politicas ueomnndwionumhpmadéndesa‘vidosp&blicosypdvados,uicomohs

wnﬁdonudemmuﬁmdahh&nmdén.mahhﬁmmcunmolégimy
proteccién de informacion en ol ambiente telematico.
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El Lic. Rosendo Sinchez Palma, participd con una ponencia sobre Intercambio
Electrénico de Informacion, sefialando que a través de este proceso ha sido posible tener nuevas
fomnsdeo:ganizacibnenelcomercio,mlaeducaciénymgma!mhrenliuciéndelas
diversas actividades y proyectos de trabajo.

Mmcioné,quepamdeﬁmapmwchmﬁauodeummﬁustmcmudecmmniadbn,es
neomﬂoqunmioe_dmmdemuuidda&imegﬁdadydmmhmdehmfmmdm
mbwﬂdmdddowmmdmbdwmdebepmuproblmnsdisﬁmaulosquese
presentan al usar documentos tradicionales.

Seﬂdé,ldmﬁs,qmluleyudebmcomanpludichosdmmymhvm
delosdowmuﬁosquemmplmcondbsyque,u&rﬁm,debeneﬂdhmupeﬁos
rdnciomdoscondusodemediouinfommﬁoosconimmdéndedeﬁmdarydusomaumdudo
deinfmnndénmﬂcomaﬁdambamdedato;,mbsqmnd«a@mpmque

Posteriormentte, el Dr. Jorge Borrego durante su participacion con el trabajo titulado
"{Una autopista de informacion sin trifico? Reflexiones sobre las condiciones para el desarrollo
de los servicios telemdticos piblicos y privados de la infraestructura mexicana de informacion®,
seﬁdéqmmMéﬁcoudcbemnﬁdaulamuﬁéndehhﬁ'mmdeinfomndén
aprovechlndohtemologiaquesehavmidoaplicmdomlNTERNET,ytqueesteﬁpoderedde
imacomoﬁﬁdademtaumbiodemfumadbnhaﬁdodesdehaudgmsam;dejepﬁndpd
del avance tecnologico de nuestros socios comerciales como son EE. UU. y Canada. Indico,
unﬁ&;qwdmdoéﬁuhtmdaniamnﬁnhksanprmsquembmommdaamgmﬂes
redaoonwmy:bsbuwﬁeiosdecmmiudéminfomadénydemmwdmmmqum
se pueden realizar.

Rmhéhhnpoumd&demsmdesanivdmundhLydelmbmﬁdosquehubﬁndadoy
dﬁpodetemohghquenmﬂiz;admmoddmmmsélopmh:muniwddndu,
depmdmduyotroslugarupﬁblicos,ﬁmmbiénmdtu:gu.

Fmdmte,qumumﬁoqwm&pmdmmhm
hformdéndedonﬁniopﬁbﬁw,pmhqueuhdispmﬂehdﬁmﬁmdéodeum!egiﬁdén
que permits al sector gubernamental no sélo compartir informacion, sino brindar servicios al
mblkomnujﬁmﬂm&uadﬁﬁﬁtﬁmgbmﬂmﬁﬁmb@eﬁdmmhm.

Por su parte, el Lic. Sergio Huacuja, durante su intervencién con el tema *Actualizacién

normativa sobre biencs y servicios informiticos”, comenté que la complejidad de las relaciones
Mwam_Mfmmmnmqmm
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Sehalé que actualmente la Ley de Addquisiciones y Obras Pablicas reglamentaria del
articulo 134 constitucional, si bien prevé los procedimientos indispensables para Ia salvaguarda de
bsmindpio:deeﬁdmdgeﬁadgimpndnbﬂidﬁyhomﬁdad,omitedmdehhﬁmn&ﬁm
oMo apoyo sistemitico para las dependencias y entidades de I Administracién Pablica Federal,
locualmpmnquedebeigltegrmmhmevalegishu‘énqueesumpromodedebmla
regulacién de los sistemas COMPRANE y establecer sobre sus bases objetivas el valor y alcance
fegal de Ia informacion en & manejada.

Posteriormente, ¢l Act. Carlos Jasso, presenté la ponencia titulada "Un marco normativo
administrativo que favorezca I prestacion de servicios gubernamentales por medio de redes
informéticas".

Resaltd la importancia del uso de Ia comunicacion electronica y la transferencia electronica
dedmumtosmhpmdemdmt&mﬁdmswbﬁmypﬁwdmmmm
que brinda la oportunidad de simplificar y mejorar los servicios gubernamentales en la realizacion
dcuénﬁtesnduﬁrﬁstmivo;papmedelosciudadmos,nmenommnidadesbjmy
marginadas.

Sefialo que pars poder aprovechar el potencial de la aplicacion de estas tecnologfas, es
NECEsario contar con Un marco normativo-administrativo que favorezca su desarrollo, en especial
aquel que incide en la interaccion del sector publico con la ciudadania, a fin de posibilitar, ademds
de los procedimientos tradicionales, el uso de medios electronicos para la notificacion y entrega
de documentacion y que, asimismo, se contemplen aspectos que garanticen los derechos de los
ciudadanoseuwmoaigulldaddewoeaopmhuﬁliuciéndeenosmediosyhprotwdbude
Ia informacién contenids. o transmitida por ellos. Ademnfs, indicd que debe contarse con
ﬁnumiemmndmirimﬁvosmlmquesedeﬁmnmnduesynwdidaxdesegmidad
indispensables para el uso de medios electronicos.

Mis adelante, & Dr. Noé¢ Riande Juirez, presenté e trabajo "Democracia de Ia
MD&&MIhhfmﬂﬂdﬁnyS«ﬁdoddud&dmo’,mduulmﬂﬂéqmdm
dmmwiﬁwahinfonmdbn,mqnﬁmdehmdhndénydehmpdéndemmh
Mummamm@ymmmawmmu
reqtﬁmdeummghmudéndelmsavidmdeinfmunddnpmﬁdﬁmdmahmim.

&bmuwﬁuznth&me&m&M
pordluenmeommtodemercado.adsedchadnim:dénpﬂ:ﬁadmmjodem
bﬂnﬂiﬂudehpubﬁddndyhmuudmemi;mwndﬁénpmpoduoﬁmedmde

jesional y "
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Para finalizar la sesion de conferencias, el Ing. Leopoldo Vega realizo una serie de
seflalamientos en tomo a servicios telematicos en México. Coment6 que la legislacion que se
genere deberd contemplar que la informacion electronica fluya de manera democratica. Asimismo,
aseverb que debera fomentarse y reglamentarse la creacion de una infraestructura telematica y de
comunicaciones a nivel nacional.

ANALISIS Y REFLEXION

A continuacién, el panel de especialistas asi como o auditorio emitieron diversos comentarios,
los cuales giraron en tomo a los siguientes temas:

#  Acceso a la informacion
Analfabatismo informético
Disponibilidad de tecnologias y herramientas
Disponibilidad de informacion

« Utilidad y aplicacion de la informética

Valor probatorio del documento electronico

Valor de las transacciones electronicas
* Regulacitn juridica que proteja y ponga orden para propiciar el desarrolio informatico
¢ Derechos y responsabilidades de desarrolladores de software
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LEY DE EXTRADICION INTERNACIONAL

CAPITULO 1
OBJETO Y PRINCIPIOS

Articulo 1.- Las disposiciones de esta ley son de orden publico, de carhcter federal y tienen por
objeto determinar los casos y las condiciones para entregar a los estados que lo soliciten, cuando
no exista tratado internacional, a los acusados ante sus tribunales, o condenados por ellos, por
delitos de! orden comin.

Articulo 2.- Los procedimientos establecidos en esta ley se deberin aplicar para el tramite y
resolucion de cualquier solicitud de extradicién que se reciba de un gobierno extranjero.

Articule 3.- Las extradiciones que el gobiemo mexicano solicite de estados extranjeros, se
regirdn por los tratados vigentes y a falta de estos, por los articulos 5, 6, 15 y 16 de esta tey.

Las peticiones de extradicion que formulen las autoridades conipetentes federales, de los
estados de la repiblica o del fuero comin del distrito federal, se tramitaran ante la secretaria de
relaciones exteriores por conducto de la procuraduria general de la repiblica.

Articulo 4.- Cuando en esta ley se haga referencia a la ley penal mexicana, debera entenderse el
cddigo penal para el distrito federal en materia de fuero comun y pars toda la repiblica en materia
de fuero federal, asi como todas aquellas leyes federales que definan delitos.

Articulo 5.- Podrén ser entregados conforme a esta ley los individuos coatra qQuienes en otro pais,
se baya incoado un proceso penal como presuntos responssbles de un delito o que sean
reclamados para la ejecucion de una sentencia dictada por las autoridades judiciales del estado
solicitante.

Articulo 6.- Darén lugar a la extradicion los delitos dolosos o culposos, definidos en la ley penal
mexicana, si concurren los requisitos siguientes:

L- Que tratindose de delitos dolosos, sean punibles conforme a la ley penal mexicana y a 1a del
emdoMqoonpmdepﬁsiénmyotemﬁmmdioaﬁ&uéﬁcopmbmmosmdeunmo;
y traténdose de delitos culposos, considerados como graves por Ia ley, sean punibles, conforme a
ambas leyes, con pena de prision.

H.-Qmmseumanrmwummndidosmdgumdehsmoepdmpmﬁnupmmley.
Articals 7.- No se concederd la extradicion cuando:

L- El reclemado haya sido objeto de absolucidn, indulto o amnistia o cuando hubiere cumplido la
condena relativa al delito que motive ¢l pedimento;
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IL- Falte querella de parte legitima, si conforme 2 la ley penal mexicana el delito exige ese
requisito,

III.-ihyaprmitolawciénolapam, conforme a la ley penal mexicana o a la ley aplicable del
estado solicitante, y

IV.- El delito haya sido cometido dentro del &mbito de la jurisdiccion de los tribunales de la
repablica.

Articwlo 3.- En ninglin caso se concedera la extradicion de personas que puedan ser objeto de
pmcibnpoﬁﬁcaddestndosolidtmte,omndoelreclmudohayatenidolacondieiénde
esclavo en el pais en donde se cometi6 el delito.

Articulo9.-Noseoonoedelilaudradici6nsieldelitoporelwalsepidcesdelﬁm'omi]itar.

Articulom.-Elmdome:domoeﬁgiripmeltranﬁtedehpeﬁcibn,qucdesndosolicitamese
comprometa;

L- Que, llegado el caso, otorgara la reciprocidad;
II.-Quenosu‘inmuqiaddprocuo,ninuuwmeirmnstmciuugmvames,losdditos
comidosconnma-ioridndalaexmdicién,onﬁddosenlndwmndaeirmwxosconlos
&pedﬁwdosmeﬂlﬂmadomﬁdwuequodnrdevadodemmmpromddhuﬂp&do
oonsdurtelibrenmueensajugsdoporeﬂoosipemm:ecimdoenmtaﬁtorionmsdedos
nmoonﬁmosmﬁbutadabwhtapmubandomrlo,nohmuwdem&adud;
m.-QuedmmoextMﬂadowimmeﬁdoanihmﬂwmpewue,embhddopmhleyoon
marioridadlldelitoqueleleimputemladmunda,paraqueselejtlzgueysemmcieconlas
formalidades de derecho;
N.-Ql.leserioidoendefmsuysele&dﬁtarmIosremnoslegalesentodouso,mnmndoya
hubiere sido condenado en rebeldia;
V.—Qmsidddhoquesehnmdwdmmdoupuniblcmmbgiﬂadﬁnhlmwnkpmde
nlmeoalgnude[useﬁahdumduﬁmlonoonsﬁmeioml,sololeimpondrihdeplisiéno
wdqﬁumdemquucmlegimdﬁnﬁjepmdm,y:mdhammteopm
substitucion o conmutacién,
W.-Qtwmseeomed«ilnatmdiciéndeluﬁunoindividuoauntuwm,sinoenloscms
deexoepdénprevistoseuhsegundaﬁwciéndemuﬁudo;y
VH.-QumopmdomndeuadomdamumwphumicadehmohdMejwmmdaqu
se pronuncie en o proceso.

Articwle 11.- Cusndo el individuo reclamado tuviere causa pendiense o hubiere sido condenado

mhmﬁbﬁaporddhodiuhmddqwmoﬁvehpeﬁdbnfmmddemﬁiﬁn.mﬂungad
eudom&pmoedierqsedifair&m”hlynﬁdodwuadamﬁbuudpor
bucion definiti

Articulo 12.- Silnextrndiciéndemuminmpmmﬁmepedidapordosomuemdosy
respeuodetodosovuiosdeellosﬁwreprocedme,semmdmudo:
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I.-Alqueloreclamemvirmddeunmtado;

I1.- Cuando varios estados invoquen tratados, & aquel en cuyo territorio se hubiere cometido et
deliro;

.- Cuando concurran dichas circunstancias, al estado que io reclame a csusa de delito que
MIETEZCA PEna Mas grave; y

IV.- En cuslquier otro caso, al que primero haya solicitade la extradicion o la detencidn
provigional con fines de extradicion.

Articulo 13.- El estado que obtenga la preferencia de la extradicién con arreglo al srticulo
anterior, podra declinarla en favor de un tercero ue no la hubiere logrado. '

Articulo 14.- N‘u\gﬁnmﬁmmtwmadoamestadoexumjerosimencam
excepcionales a juicio del ejecutivo.

Articulo 18.- La calidad de mexicano no serd obstaculo a In entrega del reclamado cuando hays
sido adquirida con posterioridad a los hechos que motiven la peticién de extradicién.

CAPITULO I
PROCEDIMIENTO

Articulo 16 .~ La peticién formal de extradicion y los documentos en que se apoye o estado
solicitante, deberdn contener:

L.- La expresién del dditopordquesepidelaenmdicién;
H.-hpmebuqueaemdimlosdunentosddﬁpoddddimyhpmbnbkmpmabiﬁdaddd
reclamado. mndodhuﬁviﬁmhnynﬁdocoﬁemdoporlosﬁhmbcdeled&domﬁduma,
bastara acompaliar copia autentica de la sentencia ejecutoriada.

II1.- Las manifestaciones a que se refiere o articulo lo,mlosummqueno_uimttmdode
extradicién con el estado solicitante. -
W.-hrepmdwdbnddtextodelospmwptosdehleyddeltadololicitamewcdeﬁmnel
ddimydetmninmhpuu,haqueureﬁmnnhpremipciéndehwdénydehpmupﬁc&bk
yladednrwiénnuoﬁndademv@mehenhépoumqueummeﬁbdde&to;
V.—Elwnomﬁmdehmdmdemrdmﬁonth,mmcm,nhyaﬁhndommdd
reclamado; y
W.-MMyW«MMW.WMmmym
MthW&amMWMMmmﬂﬁmﬁoy
mlhuh'm“nmeym&rdm-dmmidhmm,m-uwmpm
mdeWyWMammdﬁwm&
procedimicntos penales. -

Arﬁedol?.—Cumdom&adomniﬁutehhﬂendbndeMpﬁidﬂnfomdmh
andidéndemu«nﬁmd;pumysoﬁdtehadopﬁéndemﬁdummoﬁumpmo

i e e,

b e e =T,

;
.
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de ella, estas podrin ser acordadas siempre que la peticion del estado solicitante contenga la
expresion del delito por el cual se solicitara la extradicion y la manifestacion de existir en contra
del reclamado una orden de aprehension emanada de autoridad competente.

Sila secretaria de relaciones exteriores estimare que hay fundamento para ello, transmitirg
1a peticion al procurador general de la repiblica, quien de inmediato promoverd ante el juez de
distrito que corresponda, que dicte las medidas apropiadas, las cuales podrin consistir, a peticion
del procurador genersl de 1a repiiblica, en arraigo o las que procedan de acuerdo con los tratados
0 las leyes de la materia.

Articalo 18.- Si dentro del plazo de dos meses que previene el articulo 119 de la constitucion
poliﬁcndelosestadosurﬁdosnmdmos,conudosapartirdelafeclumqueselnyun
cumplimentando Iasmedidasseﬁlhdumdanictﬂoamdor,uoﬁaerepresuuadahpedciém
formal de extradicion a Ia secretaria de relaciones exteriores, se levantaran de inmediato dichas
medidas.

El juez que conozca del asunto notificara a la secretaria de relaciones exteriores e inicio
del plazo al que se refiere este articulo, pars que I2 secretaria, a su vez, lo haga de! conocimiento
del estado solicitante.

Articulo 19.- Recibida la peticion formal de extradicion, la secretaria de relaciones exteriores Ia
examinara y si [a encontrare improcedente no la admitird, fo cual comunicara al solicitante.

Articulo 20.- Cuando no se hubieren reunido los requisitos establecidos en el tratado 0, en s
caso, en ¢ articulo 16, la secretaria de relaciones exteriores lo har del conocimiento del estado
promovente para que subsane las omisiones © defectos sefialados, que en caso de estar sometido
dmdmdoamedidsprmmodas,deba&ampﬁmﬂundmﬁoddtemﬁnonquesemﬁmd
articulo 18.

Articalo 21.- Resuelta ia admision de la peticion la secretaria de relaciones exteriores enviara ia

quﬁtmiadpmmdorgawrﬂdehwp&bﬁcawompaﬂmdodapedme,nﬁndeque

promucva ante el juez de distrito competente, que dicte auto mandindola cumplir y ordenando la

detenciéndelreclamado,asioomo,enmcaso,dsecuestrodepapeles.poder,rdndomdoscond

ddﬂohnmﬂdooquepmdmmdemuﬂosdepmeb&mﬂoaﬁhhubiacpedidodm
ficitante.

Articalo 22.- Conooerd el juez de distrito de la juriadiccién donde se encuentre o reclamado.
Ctnndoudewonomdpmdwdeeﬂe,mimmpetemedjuudedimitommdapuulm
turno det digtrito federal.

mn—mjuade&uﬁtoahrmsnbkybmﬁopordm-dnﬂemmdguno.
Tampoco serén admisibles cuestiones de competencia.
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Articulo 24.- Una vez detenido el reclamado, sin demora se le hara comparecer ante el respectivo
juez de distrito y este le dard a conocer e contenido de la peticién de extradicién y los
doaunentosqueseaoompanenalaaolicimd.Enlamismaaudiemiapodrénombmdefensor. en
caso de no tenerio y desea hacerlo, se e presentara lista de defensores de cficio para que clija. si
1o designa, el juez lo haré en su lugar.

Et detenido podré solicitar al juez se difiera la celebracion de Ja diligencia hasta en tanto

acepte su defensor cuando este no se encuentre presente en o momento del discernimiento del

cargo.

Articulo 25.- Al detenido se ie oird en defensa por si o por su defensor y dispondré hasts de tres
dias para oponer excepciones que tnicamente podran ser las siguientes:

L- La de no estar sjustada la peticién de extradicion a las prescripciones del tratado splicable, o 2
las normas de la presente ley, a falta de aquel; y

IL- La de ser distinta persona de aquella cuya extradicion se pide. El reclamado dispondré de
veinte dias para probar sus excepciones. Este plazo podra ampliarse por el juez en caso necesario,
dando vists previa al ministerio publico. dentro del mismo plazo, ¢l ministerio publico podré
rendir las pruebas que estime pertinentes.

Articolo 26.- El juez atendiendo a los datos de la peticién formal de extradicién, a las
circunstancias personales y a la gravedad del delito de que se trata, podra conceder al reclamado,
si este lo pide, hliberudbajoﬁmenhsmimoondiciommquetmdﬁadetecho aella si el
delito se hubiere cometido en territorio mexicano.

Articulo 27.- Conchido el termino n que se refiere el articulo 25 o antes si estuvieren
desahogaduluaﬂudommnﬁudjtmm«losdmdimﬁgﬁmwcrmﬁade
rdacionesmuioresmopiniénjmidicampemodelommdoypmbudomd.

Eljuuwnsidamdeoﬁdoluawepcimpumiﬁdnenduﬁqﬂoﬁ,mnwmdono
se hubieren slegado por el reclamado.

AMZ&-Sideauoddtamhnﬁjadomdarﬁqdo%dredamadonooponeexcepdomo
mmemmmddmammﬁnmmﬁum&mdm,a
itir 5 Opini6

Axﬁcﬂo”.-ﬂhmmﬁ&tmdwedﬂe,mopﬁbnl,hmderdﬁom
Mpmqmdﬁududehnimdimhmhﬁénaqueurﬁueduﬁwbigﬁam
ddﬁdomm,muimdhwdondeummunatﬁspoﬁdbndem
dependencia.

Arﬁedow.-hmuuiaderdwiommuimenvimddemedimcydehophﬁbndd
jua,duﬂrodelocveimedhuignﬁaﬂa,ruoivuisiseconcedeorehnsalaanmdidén.]iael
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mismao acuerdo, se resolvera, si fuere el cago, sobre Ia entrega de los objetos a que se refiere el
articulo 21.

Articulo 31.- Si la decision fuere en e sentido de rehusar la extradicion, se ordenara que el
reclamado sea puesto inmediatamentemlibertadamenosquemdcuodeprooederoonforme
ol articulo siguiente.

Articulo 32.- Si el reclamado fuere mexicano y por ese solo motivo se rehusare Ia extradicion, la
ucrdaﬁ:derdadomeﬂeﬁmesmﬁﬁmdm«dorupecﬁmddﬁuﬁdo,ydpmwndor
general de la republica, poniéndolo a su disposicion, y remitiéndole e expediente para que el
ministerio pablico consigne ei caso al tribunal competente si hubiere lugar a ello.

Articulo 33.- En todos losuwssihresohnciénﬁwreenelmﬁdodecomedethemadicién,
esta se notificara af reclamado.

Euaresohsdénsolowiimpugmblemediantejuiciodempm. Transcurrido el terming
dequimediassinqueelreclmdoomlegiﬁmoreprmmehaynimapumodmndade
nmpuooﬁ,mmuso,mewneggdomdeﬁxﬁﬁva,hmmdaderdwimmmaim
comunicara af estado solicitante el acuerdo favorable a la extradicion y ordenars que se le
entregue ¢l nijeto.

Arliculou.-[.aenh‘egadelrechmado,previonﬁsoalasecrew'iadcgobelmcibn,seefwtuara
porhpmmdumgmddehrepﬁbﬁudp«malmodudoddmadoqueohmmh
extradidén,mdpmoﬁnmaimommusoabordodeuwomemquedeblvh;nd
exmdiudo.hhuuvmciéndehsunoﬁdadesme:demuoma,enmulthmcam,md
momento en que Ia acronave este lista para emprender ¢ vuelo.

Articulo 35.- Cuando e estado solicitante deje pasar el termino de sesents dias naturales desde el
dhdg:ﬂme.mquedredamadoquedcamdwpoﬁdénﬁnhwauwgoded,mmobmm
libmadynopodﬁvolverawdetenidoniumegadoalpropioestado,porelmimodelitoque
motive Ia solicitud de extradicién.

Articulo 36.- El cjecutivo de la union podri acceder en los términos del articulo 10, cuando fo
soﬁehemmdomnnj«opmmmeddemumdidénqmmmouignodumv&mdde
un tratado.

ArﬂcubS?.-Losmqueouﬂomtodaumtdidénpodrthpmdmﬁofedaﬂ
con cargo al estado solicitante que 1a haya promovido.
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TRANSITORIOS

Articulo primero.- Esta ley entrara en vigor al dia siguiente de su publicacion en el "diario
oficial” de la federacion y abroga ia ley de extradicion de 19 de mayo de 1897

Articulo segundo.- Todas las extradiciones que estén en tramite al entrar en vigor esta fey se
sujetaran a sus disposiciones,

México, D. F,, a 18 de diciembre de 1975.- Emilio M. Gonzilez Parra, S. P.- Luis det Toro
Calero, DD. P.- German Corona del Rosal, S. S.- Rogelia Garcia Gonzélez, D. S.- Rubricas. En
cumplimicntodelodilpuestoporllﬁuciénldelmimlo89delaconstimdénpo!iticadelos
estados unidos mexicanos y para su debids publicacitn y observancia, expido ¢l presente decreto
en la residencia det poder ejecutivo federal, en la ciudad de México, Distrito Federal, 2 lo
Veintidos dias del mes de diciembre de mil novecientos setenta y cinco.- Luis Echeverria
Alvarez - rubrica.- El Secretario de Relaciones Exteriores, Emilio 0. Rabasa- Rubrica.- El
Secretario de Gobernacion, Mario Moyz Palencia.- Rubrica.
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