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Los ideales son como las estrellas:
Nunca las podemos tocar con las manos;
pero al igual que los marinos en altamar,

las tenemos como nuestra guia y,
siguiéndolas llegamos a nuestras metas..

Cart Shurz

Esta tesis va dedicada con todo mi amor a mis futuros
hijos, porque ellos son esa estrella que ilumina mi camino



GRACIAS A:

Dios por tomarme de la mano y caminar siempre a mi lado. % Marma, s evidente que eres la
mejor del mundo, gracias por tu amor, apoyo y consejos que hicieron de mi una mujer fuerte,
honesta, con grandes valores y muchas ganas de triunfar. Te amo. % Abuelo; ¢ Recuerdas
cuando me llevabas de la mano al kinder?... bueno, pues acabamos de llegar a nuestra meta,
Esperc que estés orgulloso de mi * Pepo, eres el mejor regalo que jamas haya recibido,
Gracias por ser no solo el mejor hermano, sino también el mejor amigo. Te adoro. % Tita,
Pepe, Buso, mi Tic Salvador, mi Tia Carmela, por su carifio, confianza, consejos, y por siempre
estar pendientes de mi. Los quiero mucho. * Yaya, Leona, Papa Angel, Mama Bertha y mi
abuela Sofia, estoy segura que vigilan mis pasos y me cuidan desds alla arriba. * Al Licenciado
Armmando L épez Salinas, con profundo agradecimiento por st guia, apoyo, por haber compartido
conmigo sus conecimientos € ideologia, y sobre todo por su amistad. * Al Licenciado Sall
Mandujano Rubio, por creer en mi, y darme la primera oportunidad de un trabajo. * Malena,
por estar desde que era pequefia muy cerca de mi, apoyandome en cada paso que doy. %
Tzahiri, por una amistad tan padre y todo lo que hemos compartido, aungue lo mejor esta por
venir. % Gigi, llizna y Erika, por su invaluable amistad y union, en las buenasy en las malas. *
A Carmen, por ensefarme las bases del Derecho Corporative, el Reild, y otras cosillas mas.
A Mary, angélica, Gris, Mago y Yas, per su amistad incondicional, su apoyo, su companerismo,
y per nunca haberme dejado sin comer por terminar esta tesis. * Titi, por siempre estar ahi,
eres un forro. TOM. % Mi primo Alfonso, por todo su carifio. A teda la Familia Olivares por
recibirme con los brazos abiertos y una sonrisa, * Armando, tus porras funcionaron, por fin
soy licenciada. Te quiero muchisimo. % Javier, mil gracias por teda tu ayuda con el servicio,
fue genial. * Gibran, eres mi amiguito consentido. * Cava, por ser el mejor compadiero,
ensefarme a no agobiarme por nada. * Karifio, Montserrat, Felipe y todo el resto de mis
companeros, sus esfuerzos para hacerms la vida imposible fueron en vano. Graclas por
permitirme demostrarles que soy la mejor. & Sandra, Mary José y Jany, por su amistad.
Richard, gracias por tantas tardes de diversién, chismes y consejos. % Isabel, nunca olvidaré
que te debo una. * A Tigger por el amor, la felicidad, las penas, las sonrisas, las lagrimas, los
suefios y nuestra estrella. Z.L). % A toda la gente que he conecido en el camina, y que de algan
mado colaboraron con un granito de arena para que llegara a esta meta, MIL GRACIAS!N



introduccion.

En los ultimos afios ha surgido un nuevo medio de comunicacién que podria superar
todas las revoluciones anteriores- la imprenta, et correo, el telégrafo, el teléfono, la
radio, la television- por lo que se refiere a su impacto en nuestra vida econdmica y
social. Nos referimos a Internet, o la red de redes como también se le conoce.

En su época cada uno de estos medios fueron legalizados de una u ofra manera,
pero actuaimente Internet tiene un detalle muy particular, su control realmente no lo
tiene ninguna persona, organizacidn o gobierno; sino que se encuentra al alcance
de cualquier persona que cuenta con una computadera para poder acceder a esta
red, y ademas no existen limites para que el flujo de informacién que se encuentra

en ella se detenga.

Este proceso de desarrollo cibemético comenzé con el auge de las computadoras
personales en los afios 70's y 80's, cuando aparecieron redes de cémputo
mundiales interconectadas a millones de teléfonos individuales a su vez conectados
a centrales telefénicas; que formaron una red cada vez mas grande de
computadoras y usuarios que se integraban a fa red mundial para intercambiar

informacion de cualquier tema.

Aproximadamente han transcurrido 3¢ afios desde aquella fecha y podemos ver que
se ha logrado formar en muy poco tiempo una comunidad global que jamas se habia
conocido, y que ahara denominamos Ciberespacio, término que fue concebido por
William Gibson en una novela de ciencia ficcibn lamada “Neuromancer™, en la que
describe el mundo de las computadoras y Ja sociedad que se desarrolla alrededor

de ellas.

Podemos decir que ahora ya existe una enorme sociedad mundial que se ha
encontrado con una forma de comunicacion de grandes magnitudes, y sobretodo



con gran fibertad de expresién y de accesc a enormes volimenes de informacian
sobre los mas diversos temas. Ademas de que Internet también es un mercado
global que ofrece una gran cantidad de oportunidades y posibilidades, como lo son
el comercio electranico, el compartir informacion, la realizacién de investigaciones,
la comunicacion rapida y eficiente con otras personas, afectando sectores enteros
de las actividades humanas como la comunicacién, la escritura, la publicidad, la
comercializacién, el consumo, las operaciones bancarias, la ensefanza y pof

supuesto el derecho.

Por todas estas razones y a pesar de que este medio de comunicacion, es
relativamenta joven en comparacién con otros medios de comunicacion masiva, ha
despertado gran interés en las personas y en los gobiernos, quienes desean
conocer lodas las garantias, derechos y obligaciones que poseen al realizar una
conexién a Internet, y sobre 1odo a la hora de hacer cualquier tipo de transaccion.

Algunos de los usuarios de Internet han manifestado su descontento por los
problemas que implican los accesos, informacién y transacciones que se realizan
dentro de esta red. Mientras otro gran grupo se ha manifestado para reclamar su
libertad dentro de este medio de expresion social.

Un problema critico es que la tendencia que tienen las sociedades virtuales dentro
de Intemet es que las relaciones ya no pueden llamarse personales porque
realmente el contacto que 5e tiene es con imagenes y letras, y solo se interactia
con un teclado y una pantafla; en otras palabras el contacto "fisico” que antes se

tenia esta desapareciendo diariamente.

El término Internet se asocia a un espacio en el que resulta muy dificil aplicar la ley,
ya que ademas de haberse desarrcllado de manera vertiginosa y desordena, sufre
una carencia de organizacién mundial, de uniformidad y de planeacion estratégica.
Lo que provoca que mientras las redes de compulo crecen y se integran a su vez a



Internet, se va formando un “ente anarquico” cada vez mas fuerte en cuanto a
capacidad de comunicacion y conocimiento, que no cuenta con un control o

gobiermno que la regule.

De esto nace la necesidad de realizar ia presente investigacién, en donde
desarvollaremos el panorama actual de los problemas con los que cuenta Intemet
respecto a su regulacién y/o legislacion, si se desea mayor informacion acerca de
un tema en especifico es recomendable hacer uso de las referencias bibliograficas
con 1as que se cuentan, ya que cada uno de los temas que aqui estudiaremos, es
tan complejo, que permite realizar un estudio a profundidad.

Debemos hacer notar que el tema, a pesar de su importancia, carece de bases
impresas para su estudio, de ahi que ia mayoria de la bibliografia que empleamos

seran paginas encontradas dentro de Internet.

En cada uno de los capitulos de esta tesis se desarrollara un tema especifico, a
pesar de que pudieran estar relacionados entre ellos. Ademas existen puntos que se
mencionan a pesar de que se carezca de un desarrollo de los mismos a
profundidad.

En el primer capitulp desarrollaremos los conceptos basicos relacionados con los
temas a tratar en el cuerpo de la presente investigacion, pues es indispensable
contar con el lenguaje técnico necesario para poder desarrollar los capituios
restantes. Asi mismo daremos a conocer un panorama general del surgimiento de
Internet, asi como de os servicios con los que se cuentan dentro de este medio, y

cbmo funcionan cada uno de elios.

En el segundo capitulo desamollaremos el tema de la globalizacidn y sus
repercusiones en el mundo, principaimente en el comercio electronico.



En el tercer capitulo trataremos las tres preocupaciones principales en esta materia.
Primero nos referiremos a los derechos de autor y la propiedad intelectual, dando un
panorama general de los derechos que tienen los aulores intelectuales de
programas, disenos, etc., asi como fos derechos con que cuentan las compafias
para el uso de nombres de dominio, paginas Web, elc, ya que dichos nombres se

consideran que son marcas registradas.

Posteriormente haremos referencia a las conductas delictivas que pueden
generarse debido a este gran avance tecnolégico, dando un bosquejo de las
posibles conductas delictivas que pueden generarse, y una posible forma de
evitarlas.

Después trataremos el tema de los contratos dentro de Internel, que en un futuro
son los Gnicos que pueden ser la base para evitar o prevenir cualquier tipo de
controversia que pudiera surgir en la materia,

En la cuarta seccidn de la presente investigacion daremos nuestras conclusiones y
propuestas generales sobre el tema abordado.

La mayoria de los temas aqui presentados son sclo la parte fundamental de la gran
diversidad de temas que deben ser estudiados por gobiernos e investigadores para
lograr el objetivo que perseguimos con la presente lesis, que es el de formar
conciencia de la problematica que se desarrolla dia tras dia dentro de Internet.

La red cruza fronteras y océanos; el mundo entero tiene acceso a la red. Asi como
es verdad que Intemet brinda un sinnimero de ventajas también crea una infinidad
de problemas, es por eilo que esperamos que con la presente investigacion
podamos aunque sea de manera minima inquietar a los miembros de este H. Jurado
y a las autoridades competentes y a los estudiosos del derecho en general, en torno
a la necesidad del reconocimiento de una legistacion en cuanto a internet se refiere.



Capitulo 1. GENERALIDADES Y ANTECEDENTES HISTORICOS.

1.1. Preliminares.

En el presente capitulo consideramos importante establecer de manera clara y precisa el

conceplo de internet.

Asi mismo, haremos referencia al Marco conceptual de la presente Tesis, toda vez que este
primer capilulo representa la infraestructura basica y necesaria que nos sera de utilidad en el
resto de nuestra investigacién. Principalmente porque el tema de estudio implica el empleo
de una jerga especializada correspondiente a otra drea del conocimiento humano, y que es

poco comun en el lenguaje utilizado por los abogados.

En los Gltimos afios se ha tenido un crecimiento de Internet respecto al nimero de
computadoras que se tienen en linea, asi como al nimero de usuarios que lienen acceso a
ellas; ésta es una de tas principales razones por las que los diferentes nombres y acronimos
utilizados en ¢! lenguaje de Ia informatica han tenido tanta difusién. Debe hacerse notar que
el lenguaje principai de la informdtica y la cibernética ha tenido su origen en los Estados
Unidos, es por esta razén que el idioma universal de la computacion se ha desarrollado casi
por estandar en inglés; de ahi que la mayoria de los téminos que se describen en este
capitulo se encuentran en inglés, aunque a lo largo de la investigacidn ulilizaremos, en 13

medida de lo posible, las traducciones correspondientes.



Para finalizar este capitulo nos interesa referir los antecedentes histéricos de Internet, a
efecto de conocer en que fecha comenzd a desarrollarse este medio de comunicacion, que
gobierno auspicié su creacion y con qué objetos. Siguiendo su evolucion hasta llegar a lo
que actualmente conocemos como internet, para con todo ello tener una base solida de
donde partir para el desarrollo de la problematica que abordaremos en la presente

investigacion.

1.2. Concepto de Internet.

Puede describirse a internet como un mecanismo masivo de distribucién de informacion con
la colaboracién e interaccién de usuarios y computadoras sin Importar su localizacion

geografica.

“Internet no es un cuerpo fisico tangible sino una red gigante que interconecta una
innurnerable cantidad de redes locales de computadoras. Es la red de redes... Inlermnet es,
también, un sistema internacional de intercambio de informacidn que une a personas,
instituciones, compafiias y gobiernos alrededor del mundo, de manera casi instantanea, a
fravés del cual es posible comunicarse con un solo individuo, con un grupo amplio de

personas interesadas en un tema especifico o con el mundo en general. ~ !

Esto ha logrado que hoy en dia términos como “vceballos@herdez. com.mx™ direccién de

correo del usuario o http:/iwww.yahoo.com (domain name), sean dei dominio publico,

! Barrios Gamido Gabriela, Mufioz de Alba M. Marcia, Pérez Bustifo Camilo; Internet y Derecho en México: McGraw
Hill: 1* Edicion; México, 1998; Pp.5y 6.



aunque no siempre este término signifique que todas fas personas deban conocer su

significado,

La gente de negocios quiere gue Internet se utilice como una base para las finanzas. Los
gobiernos desean que Internet se regule totalmente y se mantenga un estricto contral sobre
ella. (cuestion que cada dia parece estar mas lejos del alcance de los gobernantes); los
académicos, que se dedique exclusivamente a I3 investigacién erudita; los militares, que se
utilice coma un método seguro para espiar; los estudiantes, desean apoyarse en Internet
para poder formar una gran biblicteca para ayudarse en sus estudios; los nifos para jugar, o
para conocer a otras personas y otro grupo de personas que son el interés principal de esla
tesis son los que utilizan Internet para obtener un beneficio propio aprovechandose de los:

conocimientos tecnoldgicos en contra o con abuso hacia otras personas.

Todos estos diferentes intereses en Internet y en la cantidad y tipo de informacion que
contiene generan conflictos en diferentes ramas, no solo del Derecho y la Cibernética. En 1a
actualidad todos eslos intereses permanecen en una total desestabilizacion, es decir, quse
existen intereses contrarios y fuerzas de todo tipo para lograr objetivos en cuanto al manejo

y utilizacion de !nternet.

Los Servicios Basicos con los que cuenta Internet, son los siguientes:

1. Cormreo electronico. Se ha manejado desde que Internet aparecitd. Cada usuario tiene
acceso por medio de un nodo, tiene una cuenta de correo electronico; y de esta manera
los mensajes que se envian a los usuarios son guardados en ef nodo al cual tienen

acceso, para que posteriormente puedan ser leidos y contestados por él.



2.

Grupos de discusion o {newsgroups). Son un conjunto de noticias, debates, argumentos,
que 50n generalmente conocides con el nombre de USENET, que en olras palabras es
como un enorme bullicio de gente que busca chismes, nolicias, informacion novedosa,
elc. Actualmente existen aproximadamente 2,500 grupos de este tipo, los cudles
generan diariamente 7 millones de palabras en promedio; los temas tratados son cientos
y de diferente indole, ademas de gue en ellos se distribuyen diversas publicaciones y

diarios elecirénicos gratuitos.

Computo a larga distancia. Los programadores pueden mantener sesiones a disiancia
en computadoras poderosas, corriendo programas o escribiéndolos. Los cientificos
pueden hacer uso de supercomputadoras de continente a continenle. Un ejemplo de
este servicio es el acceso a catdlogos dentro de CD-ROM's que se encuentran
disponibles en algun equipo, ademas de gran cantidad de software gratuito disponible.
Esto se derivo de la idea original de ARPANET, y es aun en nuestros dias, un servicio

muy util, aungue los usuarios del mismo sean relativamente pocos.

Transferencia de archivos. Permite a los usuarios accesar a una maguina remota y
guardar informacién en elia o salvarla en su propia maquina. Varios mies de
computadoras en Internet permiten el acceso a cualquier persona de manera “anénima”,
teniendo la posibilidad de copiar archivos publicos de manera gratuita. Nuevos
programas ¢ servicios de Intemel, lales como servidores “archie”, “veronica®, "gopher”

han sido desarrollados para catalogar y explorar las enormes cantidades de archivos

disponibles.



5. World Wide Web. Es ef servicio mas popular, caracterizado por |a interconexion de
sistemas a través del hipertexto, pudiendo transmilir texto, graficos, animaciones,

sonidos, imagenes, etc. Son las lamadas p&ginas de Internet por Ias que se navega.

Es imposible determinar el tamafo exacto de Internet, ya que su crecimiento ha sido
extraordinario. “Se espera una expansion de hasta 2 millones de usuarios para finales de
1999, Es un sisterma internacional de intercambio de informacién que une a personas,

instituciones y gobiernos alrededor del mundo de manera casi instantanea.” ?

Gracias al disefic de Internet y a los protocolos de comunicacidn en los que se basa
{conocidos como TCP/IP), un mensaje enviado por Internet puede viajar por diversas rutas
hasta llegar a su destino, y en caso de no encontrarlo, sera renrutade a su punto de origen

en segundos.

Se pretende que Internet sea un medio interactive viable para la libre expresidn, la educacion
y el comercio. A la fecha no exisle institucion académica, comercial, social 0 gubernamental

que pueda administrarta o tener algon tipo de control sobre ella.
1.3 Marco conceptual.
ACCEPTABLE USE POLICY.- (Politica de uso aceptable) "Normas que establecen el uso

que puede hacer de un servidor de informacién o de una red en un ambito dado. Por ejemplo

algunas redes solo pueden utilizarse para propositos no comerciales, otros servidores no

! Dalas de 1a Corte Norteamericana de Pennsylvania, American Civil Liberties Union vs. Janel Reno; American
Library Associalion vs. United States Department of Justice, junio 11, 1996.



permiten el acceso a determinados grupos de noficias y algunas empresas impiden a sus

usuarios que accedan at Web."*

ACCESAR.- Es el proceso por el cual una persona puede leer, copiar o modificar
informacién que se encuentra dentro de una computadora a la cual se conecta por medio de

una red.

AUTENTIFICACION.- La verificacién de la identidad de una persona o proceso, para
determinar que realmente el origen de determinados mensajes vienen de la persona

deseada y no de un impostor.

ARPANET .- “Red pionera de larga distancia. El precursor de Internet. Desarrollado a finales
de |la década de los 60's y principio de los 70’s por el Departamenlo de Defensa del gobierno
de los Estados Unidos, como un experimente para que una red sobreviviera a una guerra
nuclear. Estaba constituida por computadoras de conmutacion individual de paquetes,

interconectados mediante lineas telefonicas.” *

ANONYMUS FTP.- EI FTP andnimo permile a un usuario la captura de documentos,
ficheros, programas y otros datos contenidos en archivos existentes en cualquier lugar de
Internet sin tener que proporcionar su nombre de usuario y una contrasefa. Utilizande el
nombre especial de usuario “anonymus”, el usuario de la red superara los contrales locales
de sequridad y podrd acceder a ficheros accesibles al poblico situados en un sistema

remolo.

3 |nternet, hitp:/Awww.ati.es/publicaciones/novatica/glointv2.him
* Internel. hitp:/iwww.matisse.nelfiles/glossary.him
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BIT.- Un numero formado por un digito en base-2, en olras palabras 1 o 0. Es la unidad mas

pequena de tos datos computarizados.

BYTE.- Conjunto significativo de 8 bits, que corresponde a la unidad minima de informacion.

BROWSER.- También llamado navegador o visualizador. Es una aplicacion que permite

desplegar paginas Web y navegar entre los diferentes sitios de Internet.

CAMPUS WIDE INFORMATION SYSTEM.- (Sisterma de Informacién Universitario) "Es un
sistema de informacién universitario que ofrece informacion y servicios publicos en un centro
universitario mediante kioscos informatizados y permite operaciones interactivas.

Habituaimente estos servicios comprenden directorios, calendarios, bases de datos, etc.”?

CENSORSHIP.- “Sisterna de control de la libre expresidn de los ciudadanos utitizado tanto
por Administraciones Pablicas, como por empresas privadas; a menudo con caracter previo
(cens_ura previa), para evilar, por motivos de diversos tipos, que en Internet se publique
informacién considerada ofensiva, inconveniente o simplemente molesta. La censura en

Internet es de dificil implantacién dado el caracter global y no centralizado de la red."®

CIBERNETICA.- Es la ciencia que se encarga del estudio de los diferentes tipos de medios

para el manejo y control de informacién, ya sea por medios computacionales o elecironicos.

* Intemet. hitp:/fwww.ali.es/PUBLICACIONE Sfuenle indicada
% idem



CIBERESPACIO.- Término creado por William Gibson en su novela llamada "Neuromancer”
para describir el munde de las computadoras y la sociedad creada en torno a ellas. En
nuestros dias es usado para describir toda la gama de infoermacién que se encuentra
dispenible dentro de ia red. Es un lugar en donde el hardware, software y la gente que los

emplea convergen.

COMPUTER EMERGENCY RESPONSE TEAM.. "Equipo de respuestas para Emergencias
Informaticas. Fue creado por DARPA en Noviembre de 1988. Sus objetivos son trabajar
junto a la comunidad Internet para facilitar su respuesta a los problemas de seguridad
informatica que afecten a los sistemas cenfrales de Intemet, asf como dar pasos proactivos
para elevar la conciencia colectiva sobre temas de seguridad informéatica y llevar a cabo
tareas de investigacion que tengan como finalidad mejorar la seguridad de los sistemas
existentes. Los productos y servicios de este equipo incluyen asistencia lécnica 24 horas al
dia para responder a incidentes sobre seguridad informatica, asistencia sobre vulnerabilidad

de productos, documentos técnicos y cursos de formacion.™

CRACKER.- {Intruso) "Es una persona que intenta acceder a un sistema informatice sin
autorizacion, para ver, robar o destruir informacion. Estas personas tienen a menudo malas

intenciones, y suelen disponer de muchos medios para introducirse a! sistema.”

CRIPTOLOGIA.- Es el estudio y practica de los sistemas de cifrado destinados a ocultar el

contenido de mensajes enviados entre dos partes: emisor y receptor,

? Ibidern
® ibidem



CRIPTOGRAFIA - Es la parte de la criplologia que estudia como cifrar efectivamente los

mensajes.

CHAT.- Comunicacidn simultinea entre dos o mas personas a fravés de Internet. Hasta
hace poco tiempo solo era posible la conversacién escrita, pero los avances tecnolégicos

permiten la utilizacién de audio y video.

DIRECCION.- Existen 3 tipos de direcciones de uso comun dentro de Internet:

= Direccion de correc eleclronico o e-mail address.- Se utiliza para enviar correo
electrénico a un destino especifico. yceballos@herdez.com.mx

* Direccion de Internet o IP.- identifica de forma inequivoca un nodo en Internet. También
llamada URL (Uniform Resource Locator), comtienza con el nombre del protocolo
necesario para obtener datos del servidor, seguido del nombre del recurso; por ejemplo:
hitp: www grupoherdez.com

* Direccitn de Hardware o MAC Address.- Es el numero Onico que tienen cada una de las

tarjetas de red conectadas a los dispositivos de red.

DOMAIN NAME- Es el nombre (ico y exclusive que identifica un sitio de Internet. Se
compone de un conjunto de palabras (2 a 4} que idenlifica la direccion IP de una
computadora en especifico por medio de palabras, se debe realizar una traduccién por
medio de un Servidor de Nombres de Dominio del nombre de dominio a la direccion IP y

viceversa,

DOMAIN NAME SERVER (DNS) Servidor de Nombres de Dominio.- Es una computadora

que realiza la traduccién de direcciones IP a nombres de dominio. Su utilidad principal es la



bisqueda de direcciones IP de sistemas centrales, basandose en los nombres de estos. El
eslilo de los nombres de los “hosts” utilizado actualmente en Internet es llamado “nombre de
dominio™. Algunocs sufijos de los dominios méas importantes son: .com (comercial- empresas),
.edu (educacidn, centros docentes), .org (organizacién sin animo de lucro), .net (operacion
de la red), y otras diferentes para determinar el pais de origen de dicho dominio, como por

ejemplo .mx para México; .us para Estados Unidos, é .uk para Gran Bretafa.

EDI (ELECTRONIC DATA INTERCHANGE) .- Es e! inlercambio electronico de datos que
consta de un conjunto de sistemas y protocolos de inlercambio de informacién a través de la

red. Utilizado sobretodo por empresas dedicadas al comercio.

E-MAIL (CORREO ELECTRONICO).- Es un servicio llamado asi por su similitud con el
correo de cartas, ya que consta de un mensaje con remitente y destinatario, a! cual puede
agregarsele archivos o documentos adicionales; ademas tiene una gran ventaja sobre el
correc tradicional, ya que el mismo mensaje puede hacerse llegar a varios destinalarios al
mismo tiempo, ademas de que no debe pagarse por él, o por lo menos no directamente. Otra
de las ventajas que tiene es que es rapido y relativamente seguro, ademas de que no
solamente se pueden enviar mensajes de texto, sino también programas, imagenes, audio y

video, etc.

ENCRIPCION.- Es un proceso de cifrado de datos contenidos en un paquete de informacion
a fin de impedir que nadie, excepto el destinatario de los mismos pueda leerlos. En este
proceso es aplicada una férmula matemaltica a un mensaje electrénico por medio de una

llave o cadena de digitos para que puedan ser enviados a otro usuario y que solo él pueda



leerto aplicando la misma formula matematica con la llave necesaria. Constitluye la base de

la seguridad de la red.

HACKER.- (Pirata) Una persona que tiene un conocimiento profunde sobre el
funcionamiento intemo de un sistemna, de una computadora ¢ de una red, y es capaz de
violar los sistemas de seguridad de éstos. Puede utilizarse indistintamente este término o el

de cracker.

HOME PAGE.- Pagina principal de un servidor de Web.

{NTERNET SERVICE PROVIDER {ISP)- Proveedor de servicios de Internet. "Una empresa
que permile el acceso a Intemet generaimente por ef pago de una cuota mensual. También
puede ser una empresa que provee servicios de Internet como sitios de Web o correo

electrénico.”®

NODO.- Cualquier dispositivo direccionable conectade a una red, puede ser una
computadora, una impresora, o dispositivos de telecomunicacién como concentradores o

ruteadores.
PACKET SWITCHING.- (Conmutacidn de Paquetes) Es un modelo de comunicaciones
mediante ei cual cada paquete de un mensaje recorre una ruta entre sistemas centrales. sin

que esa ruta esté previamente definida.

PAQUETE.- La unidad de datos que se envia a través de una red.



PASSWORD.- Clave de seguridad que posee el usuario de un sistema para poder accesar a
los recursos de red como impresoras, correo electrénico, Internet y otras. Debe ser (nica

para cada usuario y generalmente se relaciona con el nombre del mismo.

PRETTY GOOD PRIVACY.- Es un programa de libre distribucién escrito por Phil
Zimmerman, que impide mediante técnicas de encripcién que directorios y mensajes de
correo electronico puedan ser leldos por otros. Puede también utilizarse para firmar

electrénicamente un documento o un mensaje, realizando asf la autenticacion del autor.

PROTOCOLO.- Descripcion format de formatos de mensaje y de reglas que dos

computadoras deben seguir para intercambiar dichos mensajes.

RED.- Es un sistema de comunicacion de datos que conecta entre si sistemas informaticos

situados en diferentes lugares.

SERVIDOR.- Sistema que proporciona recursos de diferentes tipos a los clientes conectados
a & para que tengan acceso a la informacidn y a los recursos de una red, asi como a

administrar todo lo relacionado a la misma,

TCP/IP.- (Transmission Control Protocol / Internet Protocol) “Sistema de protocolos en los

que se basa buena parte de Intemet. El primero se encarga de dividir la informacion en

® Intemet, hitp:/wwaw.netdictonary.comimbi htmi



paquetes en el origen, para luego recomponeria en el destino, mientras que el segundo se

responsabiliza de dirigirla adecuadamente a través de lared.” 1

USUARIO.- Cuaiquier persona que maneje y tenga acceso a una computadora gue se

encuentre conectada a una red o que trabaje de manera independiente.

VIRUS.- Programa que se duplica a si mismo dentro de un sistema informatico
incorparandose a otros programas que son utilizados por varios sistemas. Estos programas
pueden causar problemas de diversa gravedad en los sistemas que los almacenan; estos
problemas pueden ir desde que la computadora deje de operar normalmente, hasta que la

informacion contenida en efta sea borrada por completo.

WEB PAGE.- (Pagina Web) Documento que se encuentra disponible en Internet, escrito en
el lengugje HTML, y que se identifica por su relacidn de ligas con ofros documentos y su

contenido grafico principaimente.

WORLD WIDE WEB.- (WWW) “Es una base de dalos de informacién dentro de Internet.
Como su nombre lo indica, es una masa universal de paginas Web interconectadas entre si
por medio de ligas. Sistema de informacién distribuido, con mecanismos de hipertexto
creado por investigadores del CERN en Suiza. Los usuarios pueden crear, editar y visualizar

nfl

documentos de hipertexio. Sus clientes y servidores pueden ser accedidos facilmente.

0 |nternet hitp /iwww.ati.es/Fuente indicada.
internet. hitp/iwww.geocities. com/F ashionAvenue/d4869/desc.himl



1.4 Antecedentes Hisloricos.

1.4.1 Advanced Research Project Agency. (ARPA)

Internet es un produclo de la Guerra Fria que comenzd en 1968 como un proyectc de
investigacion del gobierno de los Estados Unidos, a carge de la Agencia de Proyectos e
Investigaciones Avanzadas (ARPA o Advanced Research Projects Agency), que dependia
del Departamento de Defensa, tratando de resolver un serio problema estratégico: ¢Como
las autoridades de Estados Unidos podrian comunicarse exitosamente después de una

Guerra Nuclear?

“La Norteamérica “Postnuclear” necesitarla una red de comando y control, que ligara ¢iudad
con ciudad, estado con estado y base con base; pero no importaba que tan blindada o
protegida estuviera esa red; sus conmuladores y cableados serlan siempre vuinerables al
impacto de una bomba atdémica. Un ataque nuclear podria reducir cualquier red concebible a

desperdicio.”

¢ Como pedria 1a red por si misma ser comandada y controlada? Porque cualquier autoridad
central, podria ser obviamente un blance inmediato para un misil nuclear o de otro tipo. El
centro de la red podria ser realmente el primer lugar a destruir. Estados Unidos se afano en
resolver gste gran rompecabezas que se habia presentado como un gran secrelo militar que
condujo a una arriesgada solucién, que se dio de la siguiente manera: En primer lugar la red

propuesta no lendria una autoridad central; es decir, que en realidad apesar de que

2 |ntemet.www.ati./Fuente indicada.



existieran muchas redes inlerconectadas, ninguna dependeria directamente de otra, esto
tenia ademas el beneficio de que podria ser disefiada en un principio para operar en partes y

después enlazarias de alguna manera y asi permitir la comunicacion entre ellas.

“Los principios eran simples; La red por si misma se podria asumir que seria insegura en
cualquier momento, por lo tanto deberia de ser disefada de manera que no fuera tan
insegura, todos los nodos de la red deberian tener €l mismo status para poder originar, pasar
y recibir mensajes; éstos deberian ser divididos en pequedos paguetes de informacion, cada
uno deberia de comenzar en un nodo emisor y terminar en cualquier otro node especifico
lamado receplor; cada paguete deberia resolver su propio ¢camino dentro de la red con
bases individuales, es decir que el contenido de cada paquete fuera capaz de llegar al

destino especificado, sin pérdida de informacion.”

1.4.2 Packet Switching.

Arpanet tuvo un gran éxito basado en la tecnologia de swilcheo de paqueles o packet
swilching; en donde la informacién deberia ser lanzada de un nodo © computadora a otro
hasta llegar al nodo apropiado. Si grandes partes de la red fueran voladas por bombas o se
cayeran los segmentos de red, los paquetes podrian seguir todavia visjando a través de
cualquiera de los nodos sobrevivientes, pasara lo que pasara, es decir que si un nodo
estuviese inactivo, el paquete de informacion buscaria caminos altemos para llegar a su

destino.

" Ibidem



Durante los anos 60's, este concepto de una descentralizada red de paquetes switchados
fue desechada en un principio por el MIT (Massachusetts Institute of Technology) y la UCLA
(University of California in Los Angeles). Mientras, en el centro del Reino Unido, el
Laboratorioc Nacional de Fisica, en 1963 habia desarrollado un sistema con esas
caracteristicas, Fue poco liempo después cuando entrd en accidn la Agencia de
Investigaciones Avanzadas del Pentagone subvencionando en Estades Unidos, un proyecto

similar, pero de mucho mas alcance.

Fue asi como esta agencia decidid que los cualro primeros nodos de Arpanet se instalaran
en la Universidad de California en Los Angeles, el Instituto de Investigaciéon de Stanford; la
Universidad de California en Santa Barbara y la Universidad de UTAH, constituyendeo de ese

modo el nicleo inicial de lo que hoy es la red de redes, Internel.

Las cuatro computadoras transmitian datos a través de lineas de alta velocidad. Podian
inclusive ser programadas de manera remota desde olros nodos. Gracias a ARPANET,
cienlificos ¢ investigadores compartian las facilidades de una computadora con otros a larga
distancia. Este era un servicio facil de manejar, y ademas el tiempo de maguina requerido
para los procesos fue muy preciado al principio de los aflos 70's. En 1971 ya se contaba con

15 nodos en el ARPANET y para 1972 ya se tenian 37,

De cuatquier manera, para el segundo afio de operacién, los usuarios de ARPANET habian
desviado a la red de computadoras compartidas en una oficina postal electrénica de alta
velocidad subsidiada por el gobierna. E! principal trafico en ARPANET no era el computo a
larga distancia; en lugar de esoc se lrataba de noticias y mensajes personales. Los

invesligadores usaban ARPANET para colaborar en proyectos, intercambiar notas de



trabajo, ¥ eventualmente para platicar. Las personas tenian su propia cuenlta en las

computadoras de ARPANET, y su direccion personal de correc electronico.

Debido a este fenémeno, no pasé mucho tiempo antes de la invencién de las listas de
correo, que en otras palabras es una técnica de difusion en ARPANET en 12 cual un mismao
mensaje puede ser enviado aulomdlicamente a un gran nomero de usuarios de la red.
Durante los afios 70's, ARPANET crecid aiin mas. Su estruclura descentralizada hizo facil su
propia expansitn. A diferencia de las redes corporativas estdndar, ARPANET podia
incorporar diferentes lipos de computadoras. Mientras fas maquinas individuales podian
comunicarse entre si con & lenguaje de paquetes switchados de la nueva y anarquica red,

los nombres, contenidos e inclusive sus duenos fueron cada vez mas irrelevantes.

“A finales de 1970 se crearon redes cooperativas descentralizadas con UUCP, una red de
comunicacion mundial basada en UNIX y USENET, la cual daba servicio a la comunidad

universilaria y mas adetante a algunas organizaciones comerciates” "

1.4.3. Transfer Control Protocol/internet Protocol (TCP/IP).

El estandar original de ARPANET para la comunicacion fue conocido como NCP por sus
siglas en inglés Network Control Protocol o Protocolo de Controt de Red; pero con el paso
del tiempo y el avance de ia tecnologia, ¢! esténdar NCP fue reemplazado por un estandar
de mayor nivel y mas sofisticado llamado TCP/P por sus siglas en inglés Transfer Control

Protocol / Internet Protocel o Protocolo de Control de Transferencia / Protocolo Internel.

" Bamios, Op. Cit., Pp. 9.



"TCP es un protocolo o conjunto de reglas que se encarga de convertir mensajes en un flujo
de paquetes en el origen o emisor, y al ser transmitidos, son reensamblados en el mensaje
original en el destino o receptor. Por otra parte IP se encarga del manejo del
direccionamiento, es decir del correcto enrutamiento de los paqueles a través de mualtiples
nodos, e inclusive a través de diversas redes con protocolos y configuraciones diferentes; no
solo e! estandar pionero de ARPANET llamado NCP sino otros como Ethernet, FDDI y X.25.
Ya para 1977, ta suite de protocolos de TCP/IP comenzaron a ser ulilizados por olras redes

para realizar su conexion a ARPANET "'

ARPANET por si misma fue controlada rigurosamente por lo menos hasta 1983, cuando el
segmento militar se separ6 fisicamente de ARPANET convirtiéndose en lo que se conocid
como MILNET o la red militar y el otro segmento es lo que ahora conocemos como

INTERNET.

Mientras los 70's y los 80's avanzaban, varios grupos sociates muy diferentes se encontraron
con la posibilidad de adquirir computadoras potentes. ¥ por consiguiente fue facil conectarias
a la creciente red de redes. Mientras el uso de TCP/IP se hizo mas comun, otras redes
entraron de lleno a Intemet. Desde que el software de TCPAP se hizo de dominio publico y la
tecnologla basica fue descentralizada e inclusive anérquica por su propia naturaleza, fue
dificil detener a la gente de enlazarse desde algin punto. De hecho ninguna persona quiso
detener a otra de unirse a esta compleja red que comenzd a conocerse con el nombre de

internet.

* Intemet, hip iwww.geocities. Fuente indicada.
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Como la red telefénica, |a red de computadora llegd a ser mas valiosa, ya que comenzt a
abarcar méas territorios, gente y recursos. ARPANET fue una curiosidad hasta que las redes

de computa llegaron a ser una necesidad,

ARPANET por sl sola caduct formalmente en 1988, dando lugar at desarrollo de Internet o la

supercarretera de la informacidn, como la conocemos actualmente.

Hay que tomar en cuenta que debido & su cercania con Estados Unidos, a las expectativas
que suscité el advenimiento del Tralado de Libre Comercio y a la presencia, desde tiempo
alras de numerosas empresas esladounidenses, en México, el auge de las redes

electronicas ocurrié antes que en otros paises latinoamericanos.

"México fue el primer pais latinoamericano en conectarse a Internet, lo cual ocurrié en
tebrero de 1989, a través de los medios de acceso e interconexién de Teléfonos de México,
compafia mexicana que habia constiluido el monopolio telefonico del pais hasta el 11 de
agosto de 1996. Los primeros enlaces de Intemet en el pais, que tuvieron fines
exclusivamente académicos, se establecieron en el Institute Tecnoldgico de Estudios
Superiores de Monterrey, el Instituto Palitécnico Nacional, la Universidad Nacional Autdénoma

de México, la Universidad de Guadalajara y fa Universidad de fa Américas, en Puebla." *°

Son pocas las naciones de Latinoamérica que han emprendido una politica especifica para
el desarrollo de la redes de comunicacidn electronica. Generalmente, las universidades,

especialmente las de caracter piblico, generalmente subsidiadas por el gobierno, sean las

** Barrios, Op. Cit. Pp. 17.
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que desarrollen los accesos de cada pais en internet, pero mas bien de manera aislada o
desordenada. Paulatinamente, olras instituciones se van incorporande al ciberespacio, pero

sin una politica de caracter nacional.

1.5. Conclusiones del Capitulo

Internet es un nuevo medio de comunicacion que ha tenido una difusién sorprendente, y al
ser algo nuevo, no esta previsto en las leyes, por ello es necesario crear una conciencia de
la problematica que se da dentro de este ciberespacio, para poder legislar en la materia y

prever futuras conflictos, sobretodo a nivel internacional.

£l fendmeno de la red mundial INTERNET, esta dando el impulso final para llegar a la Era

Digital, y consolidar asi el concepto de "aldea global™.

Ei nacimiento del uso de Internet, primero en las universidades norteamericanas, y luego en
el resto del mundo, garantiza e! incesante fluir de ideas, asi como el compromiso de la

comunidad cientifica con la red mundial de informacidn.

Internet comenzé como un proyecio de investigacion desarrcllado por una agencia del
Pentagono (ARPA), que ha tenido un crecimiento inesperado, ya que se calcula que existen
aproximadamente 50 paises conectados a ella y varios millones de usuarios tienen acceso a

cualquier tlipo de servicio ofrecido en esta red.



Uno de los factores que ha propiciado este desarrollo desmedido es que el acceso es
practicarmente gratis ya que no se cobra nada de lo que existe dentro de esa super carretera,
los que cobran son los proveedores de servicios que permiten [a conexién a la red; y ademas
es posible encontrar informacién sobre cualquier tema que nos podamos imaginar, en

cuestion de segundos

Cada grupo de personas que accesan Internet son responsables de sus maguinas y de su
propia seccion de linea, de ahi la necesidad de regular esta red a tiempo. Analizando las
consecuencias de este fendmeno en todos los &mbitos, pero especialmente en lo juridico,
para ver como afecta la realidad de ias distintas areas del derecho, ya gue por gjemplo, no
va a tocar con igual fuerza el derecho de familia, como la propiedad intelectual. El impacto
que se esta produciendo reviste dimensicnes insospechadas en la vida del hombre, tanto en

e} plano institucional como en lo social, econdmico, cultural, etc.

Internet por si misma no existe oficialmente, ya gque ninguna ley habla de ella, solo se habla
de telecomunicaciones y de la legisiacién de los dalos transmitidos de manera electronica,
pero no se menciona el concepto de Internet, de ahi la necesidad de promover su legislacion
y terminar con la anarquia que existe dentro de este medio de comunicacidn tan importante

en nuestros dias.
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CAPITULO 2. PANORAMA ACTUAL.

2.1. Preliminares.

Es evidente que estamos en una era en la que las fronteras tienden a desdibujarse, y las
costumbres y culturas experimentan un proceso de acercamiento e incluso de fusiones, a
este proceso se le denomina actualimente globalizaciéon. En esle capitulo nos referiremos a
su impacto en el mundo aclual y veremos come Internet estrecha las relaciones politicas,
econdmicas y culturales del mundo, pero a la vez enfatiza la disparidad que ya existe entre

los individuaos y los Estados.

El proceso de globalizacién tiene su forma mas representativa en el ciberespacio, porque en
cueslién de segundos podemos estar conectados al servidor del Congreso en Washington,
después viajar hasta Espafia a leer el periddico, mandar una larjeta postal desde un servidor

en Argentina para una persona en China, lodo esto en cuestidn de segundos.

Asi, haremos una critica de como la globalizacion, en lugar de ayudar a la union de los
paises, incrementa las desventajas entre ricos y pobres. Y veremos como el comercio

electrénico se estd convirtiendo en el principal proceso de la globalizacion.

En cuanto al comercio electronico veremos como ha crecido a niveles superiores a los
esperados por los especialistas, tanto que se han comenzado a reatizar transacciones
econdmicas a través de Intarnet para aprovechar la infraestructura de hardware que se tiene

instalada. Sin embargo, los usuarios tienen miedo de realizar (transacciones en e



ciberespacio, porque temen una posible invasién de la intimidad al facilitar datos personales

y financieros.

Tambien abardaremos de manera breve el tema de las regulacidn de los impuestos, y las

caracteristicas especificas del comercio electronico.

2.2. Globalizacion en internet.

La existencia de una red de informéatica que se ha desarrollado de una manera asombrosa y
rapida airededor de todo el mundo, ademas practicamente desregulada y no sujeta a
autoridad alguna, sobrepasa evidenternente la idea del estado moderno para proyectarse
hacia algo internacional ¢ supranacional, pero con la novedad de que esta al alcance del

individuo y no Unicamente de los estados, a esto es o que llamamos giobalizacion.

Es por elio que actualmente este tema, la globalizacion, se ha puesto de moda. Existen
multiples definiciones, dependiendo del &rea del conocimiento desde donde se le enfoque,
asi como de la posicion politica e ideoldgica que se asuma al respecte. En este contexto
encontramos interpretaciones que van desde las ideas necliberales de 1a apertura global, en
la cual supuestamente se benefician todos por igual, hasta las més radicales posiciones

nacionalistas en contfra de dicho proceso.

Segun el Fondo Monetaric Intemacional el proceso de globalizacion consiste en “el
crecimiento de |a interdependencia econdmica de los pafses del mundo a través de un

creciente volumen y variedad de transacciones de bienes y servicios y flujo internacional de
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capitales a ravés de las fronteras, y también por medio de una més rapida y amplia difusién

de Ia tecnologia.”17?

La globalizacion es una coleccion de cambios y realidades en la economia y en otras areas,
pero ninguna de tales transformaciones seria posible sin el concurso de los modernos
medios de comunicacion, en especial Internel. €l ¢iberespacio es un nuevo entorno humano
en donde los conocimientos, su creacién y propagacion, son el elemente que define de tas

relaciones entre los individuos y entre las naciones.

En general, entendemos por globalizacion, el avance hacia la instauracion de un Unico

sistema mundial en to econdmico, 10 politico, lo cultural y lo comunicagional.

La globalizacidn supone opciones pero no tiene caminos predeterminados. En el campo de
las comunicaciones los medios mas modernos, inclusive los de indole cibernética, transmiten
mensajes que representan intereses, tanto de quienes los emiten, como las empresas y
gobiernos que hacen posible esa propagacion. Pero seria erréneo considerar, como a
menudo ha hecho i3 critica de estos recursos tecnoldgicos, que solamente los intereses del
poder politico dominante en las metrépolis, o del capital transnacional, son los que se
expresan en virtud de las nuevas capacidades informaticas. En la globalizacion fiega a
ocurrir que los signos ideoldgicos y politicos se enlremezclan, se confunden, por lo que no

sélo desde el poder es factible que las organizaciones y los individuos tengan conexiones an

las redes.

" tnlernet. hitp:www orbita stammedia.com
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El ciberespacio, al menos hasta ahora, manifiesta una pluralidad mayor que la del mundo
real. Sin juzgar sobre los contenidos de sus propuestas, pero reconcciendo gue en esa
sociedad civil se encuentran grupos, corrientes y asociaciones de lo mas diversas, de todos
los signos ideolégicos y politicos, puede advertirse que la capacidad para propagar sus

puntos de vista es otro de los nuevos rasgos de Ja globalizacidn contemporanea.

Qtra dimension de tales sociedades es la velocidad con que tal informacidn se genera,
transmile y procesa. En la actualidad, la informacion puede obtenerse de manera
practicamente instantadnea, y muchas veces, a partir de la misma fuente que la produce, sin

distincion de lugar.

E!l concepto de globalizacion no es nuevo, y varios pensadores se han encargado de su
esludio, entre gllos Carlos Marx, quien diferenciaba en el proceso de globafizacidn del capital
dos fases de expansion: la subordinacion formal del planeta bajo el capital y su
subordinacion real. La primera se referia a la mundializacion de la esfera de circulacién del
capital; 1a constitucion y expansién del mercado mundial, a partir dei siglo XVL. En cambio la
subordinacién real del planeta al capital acontece cuando éste extiende sus intereses
productivos a todo el globo, integrandolo en un sistema internacional de division y
apropiacion del trabajo, cuyo corolario es la globalizacion de la sociedad burguesa en todas
sus facetas. La subordinacién real del munde bajo el capital hace vislumbrar una sociedad
global basada en la informacion y la multimedia, que seré tan diferente en sus contenidos,
formas y estilos de vida, de la sociedad industrial actual, como es ésla de las sociedades

agrarias precapitalistas ."®

™ Chomsky Noam, Dieterich Heinz; La sociedad global, Educacién, Mercado y Demacracia: Grupo Editorial Planeta,
1¢ Edicion; Noviembre de 1995; Pp. 61.
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Noam Chomsky y Heinz Dietrich, en su libro La Sociedad global establecen: “La tierra se

encuentra inmersa en un procesc cambiante de globalizacion desde hace 500 afios. Como

consecuencia, se requiere de una estrategia capaz de enfrentar con éxito el desigual

proceso de globalizacion. Por ella podemos entender al conjunto de siete procesos que se

estan produciendo en forma simultanea. El conjunto de estos procesos es presidido por el

desarrollo de las fuerzas productivas.

1.

Ampliacibn de flujos comerciales internacionales, diferenciado en la medida que
privitegia los bienes y servicios de mayor contenide tecnologico;

Un crecimiento de los flujos financieros internacionales, caracterizado por la falla de
regulaciones gubernamentales,

La creciente dominacion de la llamada produccién flexible, basada en cambios
tecnologicos que pavimentan el ingreso de la microelectrénica, la robdlica y la
biotecnologia;

Una transformacién de las comunicaciones que impacta la produccion y la cultura,

La internalizacién de los procesos de produccidn que permite la ubicacion de capitales
donde puede generar mas rentabilidad;

Los fendmenos ecoldgicos que afectan a todos los paises por igual,

Una relacién cambiante entre los fendmenos econdmicos, ecoldgicos, politicos que aon
no se articulan adecuadamente y producen los problemas aparentemente nuevos de

gobernabilidad que se conocen a nivel mundial.”

ta expansion del capital a nivel mundial, hoy conocida como globalizacion, recibid un

impulso cualitativo a partir de los afios setenta. “El factor trascendentat del proceso lo

constituye indudablemente {a revolucién de las fuerzas produclivas. Ei desarrollo de las
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Noam Chomsky y Heinz Dietrich, en su libro La Sociedad global establecen: “La tierra se

encuenlira inmersa en un proceso cambiante de globalizacién desde hace 500 affos. Como

consecuencia, se requiere de una estrategia capaz de enfrentar con éxito el desigual

proceso de globalizacion. Por ella podemos entender af conjunto de siete procesos que se

estan produciendo en forma simultanea. EI conjunto de estos procesos es presidido por el

desarrollo de las fuerzas productivas.

1.

Ampliacion de flujos comerciales internacionales, diferenciado en la medida que
privilegia los bienes y servicios de mayor contenido tecnologico;

Un crecimiento de los flujos financieros internacionales, caracterizado por la falta de
regulaciones gubemamentales;

La creciente dominacion de la llamada produccion flexible, basada en cambios
tecnoldgicos gue pavimentan el ingreso de la microelectronica, la robotica y la
biotecnologia;

Una transformacion de las comunicaciones que impacta la produccion y la cultura;

La internalizacién de los procesos de produccion que permite la ubicacidn de capitales
donde puede generar mas rentabilidad,

Los fendmenos ecoldgicos gque afectan a todos los paises por igual;

Una relacién cambiante entre los fenémenos econdmicos, ecoldgicos, politicos que ain
no se articulan adecuadamente y producen los problemas aparentemente nuevos de

gobernabilidad que se conocen a nivel mundial.”

La expansidn del capital a nivel mundial, hoy conocida como globalizacion, recibié un

impulso cualitativo a partir de los aflos setenta. “El faclor trascendental del proceso lo

conslituye indudablemente la revolucién de las {uerzas productivas. El desarrollo de las



27

tecnologias de comunicacién y ransportes proporcioné a los procesos de produccion una
movilidad y flexibilidad geografica, nunca antes vista en la historia. Fue esa movilidad
geografica la que hizo posible la conceptualizacion y utilizacién real del planeta como un solo

lugar de produccion transnacional™ ®

Ante eslo, es obvio que existe una creciente transnacionalizacion del mercado de capitales,
del mercado de nuevas tecnalogias y del mercado de la mayor parte de los productos. que
crea una desconcentracidn creciente de la produccion, y da como resullado que los
mercados estén cada vez mas mundializados. Pero no todo el mercado estd mundializado.
Un elemento central del mismo, la fuerza de trabajo, no sélo queda fuera de este proceso

sino que esta inscrita en un proceso inverso, de creciente segmentacion,

“La realidad consiste en que para las entidades formativas de la sociedad global, el mercado
nacional deja de ser la plaza primordial de reproduccion de capital; y que los medios
electronicos de imagenes se vuelven globales y hegemonicos frente a las sociedades

nacionales."®

Igualmente, al liempe que la dindmica del comercio mundial, en el marco de impresionantes
cambios en los sistemas de informacion y de transporte, rompe las fronteras y modifica el
conceplo tradiciona! de soberania nacional, se da la tendencia a conformar blogues de
integracion comercial y de mercados {nicos, con el fin de buscar mecanismos que les

permitan a sus integrantes mejorar las ventajas competitivas en el plano internacional.

* |bidem. Pp. 56.
* |bidem. Pp. 136.



Podemos apreciar una disminucion en la presencia publica del Estado, como regulador de la
economia, pero también, por adadidura, de las relaciones sociales y politicas. Los Estados
nacionales no dejan de tener vigencia y. en muchos sentidos, se les sigue considerando
indispensables. Pero en la medida en que el intercambio comercial y financiero, aumenta y
rompe con las fronteras y los intereses locales, las dimensiones del Estado y el gobierno

tienden a ser acotadas por esta nueva realidad, cuyas consecuencias aun no CoNOCemos.

No estamos ante el fin del Estado, pero si anle condiciones que exigen una revision en las
reglas y los alcances para la presencia y el funcionamiente del conjunto de instituciones a
través de las cuales se ejerce el poder politico de I3 nacién. La globalizacién tiene como
actores principales, no a los gobiernos, ni a los pueblos, sino a las compaiias capaces de

atravesar las fronteras con sus productos, servicios y/o mensajes.

En la economia global del siglo XX la calificacion cientifica y profesional de la fuerza de
trabajo constituird el arma compelitiva fundamental, en detrimento de ventajas comparativas
tradicionales como: recursos histéricamente acumulados o riguezas naturales. Esta
importancia de Ia calidad cientifica y profesional del factor humano aumenta la importancia

de los sistemas educalivos a nivel mundiar.”’

La mayor interdependencia surgida del actual proceso de globalizacidn, integra cada vez
mas las economias y los pueblos del mundo, & incrementa su vulnerabilidad frente a los
cambios que se praducen af interior de los principales centros tecnoldgicos y financieros,

incluyendo a los llamados paises emergentes del mundo en desarrollo. Un ejemplo de esto

? ibidem, Pp. 107.



es la crisis que viven actualmenie los paises asiaticos y su repercusion en el resto de las

economias,

Sin embargo también marca grandes diferencias, ya que en el ciberespacio no navegan
todos, sino solo a las élites académicas, sociales y politicas, con capacidad para transitar por
él. El acceso de los Estados Unidos, resulta, en términos reales, notahlemente superior al de
cualquier pais del Tercer mundo. En este sentido, es posible decir que la informacion asi
recibida es uno de los criterios que desde ahora diferencia a los ricos de los pobres. Las
carencias de estos ultimos son tantas, que prefieren emplear sus recursos en lratar de

satisfacer sus necesidades, antes que gastarlos en conectarse a Internet.

Entre los fendmenos provocados por |a globalizacion, encontramos:

a) Fentmenos juridico-institucicnales.- En este contexto, tienden a coincidir los objetivos de
los educadores, y las demandas de empresarios, politicos y otros grupos sociales, o que
permite pensar en una transformacién institucional que convierta a la educacidn en uno
de los factores claves del progreso y crecimiento de los paises. Una vez concretada la
atdea global, debe reflexionarse sobre lo que ocurre, en érminos institucionales, cuando
la vida del hombre depende poco del gobierno municipal, estatal ¢ nacional e Internet lo
comunica con el mundo, proporcionandole informacion, entretenimientos, comunicacion,
le hrinda servicios, le permite comprar, vender, ofrecer o contratar servicios, obtener
educacion y oportunidades laborales. Las dificultades para determinar conceptos como
nacionalidad, control, domicilio, direccién de los negocios, hasta ahora ultilizados en las
politicas legisiativas, hoy ya sen barreras insalvables por una tecnologia que permite el

acceso virtual, ef control de los negocios a distancia y comunicaciones perfectas.
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b) Fenémenos juridico-econdmicos.- “Los principales factores que han conducido a la
actual crisis global econdmica se entienden razonablemente bien. Uno es la
globalizacion de la produccién, que ha ofrecido a los empresarios el provocador
prospecto de hacer retroceder las victorias en derechos humanos conquistadas por ta
gente trabajadora... La amenaza es suficiente para forzar a la gente a aceplar salarios
mas bajos, jornadas mas largas, beneficios y seguridad reducidos y otras inflexibilidades

de esa naturaleza.” =

Las brechas sociales que ya existen tenderan a profundizarse en la medida en que un
segmento mincritario de la humanidad tenga acceso a Internel, en tanto que el resto estén
conectados a la industria de las telecomunicaciones recibiendo solamente programas para

las masas.

2.3. Uso comercial de Internet.

2.3.1. Panorama general del comercio electrénico.

El comercio electrdnico puede definirse como “cualquier forma de transaccion comercial en

la que las parles interactian electrénicamente en lugar de por intercambio o contacto fisico

directo”. &

 Ihidem Pp. 40-41.
% Intemet. hitp:fwww.sopde_es
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Unc de los aspectos decisivos para fomentar el comercio electronico en Internet, esta
constituido por el entorno juridico, es decir, tas leyes que sirvan de soporte para las

transacciones, e introduzcan el concepto de seguridad juridica dentro del ciberespacio.

Por ello es importante que antes de poner en marcha un proyecto de comercio elecironico,

se compruebe, entro otros requisitos:

1. La proteccién del dominio en Internet.

2. Establecimiento de los medios de prueba que permitan demostrar la aceplacion del
usuario,

3. Sistemas que garanticen la confidencialidad, autenticidad e integridad de la transaccion.

4. Adecuacion del contrato de adhesion,

5. Cumplimiento de los requisitos legales de ta venta a distancia.

6. Medios de prevencion de delitos informaticos, especialmente fraudes.

7. Clausula de arbitraje.

“El comercio electronico es una de las cartas importanies que se juega [a Hamada
globalizacién econémica. La prueba de consistencia del comercio electrbnico, mas que un
compromiso geopolitico, tiene un argumento economista al parecer contundente: la
desaparicidn del intermediario. Es ciaro que el comercio electrénico no sélo es un argumento
politico de la globalizacion sino un parametro que evidencia las fronteras culturales y cuyo
discernimiento, si es que se logra, requerira varias décadas, porque la democracia se ha

convertido en una suerte de fundamentalismo de 1a economlia™. u

* internet. hitpwww.virtualia.com. mx
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Existen una serie de restricciones respecto al manejo de bienes y servicios, ademas del
dinero, ya que se debe tomar en cuenta la transferencia eleclronica de fondos o EFT
{(Electronic Funds Transfer), la regulacién de los impuestos aplicables a los proveedores de
bienes y servicios, asi como a los compradores de dichos productos; y detalles como la
aplicacion de las garantias y la legislacién aplicable a los productos, compradores y

vendedores.

Todo esto, como resultado de los adelantos tecnoldgicos, que permiten que por ejemplo el
comprador se encuentre en Houston, el vendedor en Brasil, el host de {a compafia en
Espafia, y que la mercancia se embarque desde México hasta lalia. Todo esto en una
misma transaccion de compra venta, que obviamente no tiene leyes que la regule. Y en caso

de controversia como sabemos |a fey de qué pais aplicar.

“El hech¢ de que el comercio electrénico en Internet vaya dirigido prioritariamente at
consumao, ¥ en especial, a la compra compuisiva, obliga a tener en cuenta los aspecios
juridicos de Ia transaccién, tanto de la fase de preparacion de la oferta como en la de la

aceptacion.”

Debemos comprender que el comercio electronico que se realiza en Internet no solo
comprende transacciones de compra-venta; sino también implica el manejo y adminisiracion
de una serie de procesos internos que conforman en conjunte todo el proceso de ventas que

se transforma gradualmente en un cicle de vida de las ventas.

2 Intemet. htip:/fwww.asertel.com
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E! ciclo de ventas describe una serie de tareas que soportan la compra-venia de bienes y
servicios. Primeramente los consumidores tienen que identificar la necesidad de algo, sea un
producto fisico, servicios o infermacion; después deben buscar informacion acerca de ese
produclo o servicio, encontrar el lugar donde se venden, y comparar las opciones que ha
encontrado en dichos lugares, como son precia, servicio, reconocimiento en el mercado, y
finalmente realizar la compra, lo que implica llevar a cabo la negociacién del precio, los
términos y condiciones de entrega, y ademas de cuestiones legales dentro de cualquier

compra-venta,

Pero el ciclo de venta no termina a! momento de que et comprador recibe su mercancia y
realiza el pago correspondiente por la misma. Sino que se da un soporte posterior a la venta,
que es conveniente para ambas partes, ya que ayuda al cliente a mantener el producto que
adquiri¢ trabajando correctamente; y por otra parte los productores aprenden méas acerca de
las necesidades del mercado v si el servicio past-venta es bueno, los productores tienen una
gran posibilidad de ser elegidos nuevamente en et momento de que el consumidor requiera
otro producto o servicio; ya que sabe que tiene el soporte de la empresa a la cual pagd por

aste,

En la practica, una compra-venta por Internet se desarrolla de la siguiente manera: “El
comprador accesa a una tienda electronica, navega dentro de los productos y servicios y
prepara una orden. El vendedor recibe la informacién de ésta, como 1a descripcion de los
productos o servicias y el precio total, incluyendo el embarque. El usuario debe confirmar
esla orden y proporcionar la instruccion de pago. El vendedor ia acepta y entonces utiliza la
instruccion de pago para crear la autorizacion y la solicitud de captura para enviar la salida

de pago, la cual transfiere [a solicitud y la regresa a la red de larjeta bancaria apropiada. Sila
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autorizacion es proporcionada, la salida de pago serd enviada en respuesta al vendedor,

. . - - . . - 26
quien hara el embarque de bienes o realizaré los servicios indicados en la orden.

En cuanto a la oferta, es importante que la descripcion de! producto o servicio sea clara, con
el fin de evitar dificultades en la interpretacion de sus cualidades o caracteristicas
especificas por parte det usuario. Los productos o servicios ofrecidos deberén de quedar
ampliamente descritos de forma que no pueda producirse confusién en el momento del
pedido. En cualquier caso, puede incluirse la recomendacién de que se solicite
asesoramiento al servicio de atencion al cliente, y que no se adquiera el producto o servicio

hasta que se hayan despejado las dudas sobre é1.

Asi tenemos que los principales actores del comercio elecironico son:

a. Consumidores.- Este grupo compra productos y servicios. Usan tarjetas
bancarias, tarjetas telefénicas y otros recursos para realizar pagos. Todos
necesitan software y terminales que proveen wailets, encriptacién y acceso a
servicios de certificado de autentificacion.

b. Comerciantes.- Cualquiera que vende productos y/o servicios. Los comerciantes
en las partes mas desarrolladas del mundo esperan que crezca rapidamente la
importancia del consumidor por Internet. Esperan la impiementacién global de
los estandares de seguridad para crear un amplio grupo de consumidores. Para
tomar ventaja del canal de ventas en internet. Ellos requieren de software y
servicios de Web Site. incluyendo los servicios de transaccidn de page para
automatizar el proceso de aceptacién de ordenes y solicitud de pago a través de

Internet.

 ynternet. hitp:fiwww arkanet.com.mx
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¢. Intermediarios.- Se elimina esta figura, y con ello el costo de los produclos y
servicios puede Hegar a ser mas barato, produciendo un incremente en las

ventas a través de este medio.

E! comercio electronico, segun los agenies implicades, puede subdividirse en cuatro

categorias diferentes:

1.

Ei

Empresa - empresa.- Un ejemplo de esta categoria seria una compafila que usa una red
para ordenar pedidos a proveedores, recibiendo los cargos y haciendo los pagos. Esta
establecida desde hace bastantes afios, usando en particular Intercambio Electronico de
Datos sobre redes privadas.

Empresa - consumidor.- Esta categoria se suele igualar a la venta electronica. Se ha
expandido con la llegada de Internet. Es cualquier empresa gque ofrece bienes o
servicios a los consumidores.

Empresa - Administracién.- Cubre todas las transacciones entre las empresas y las
organizaciones gubernamentates. Un ejemplo serfa una licitacion a la que las companias
responden por medio de Internet, Ademas, las administraciones pueden ofrecer lambien
ta opcidn de intercambio electrénico para transacciones como el pago de impuestos, o
de tasas corporativas.

Consumidor - administracion.- Esta categoria todavia no acaba de definirse. Pero
cuando se lleve a cabo permitira interacciones electronicas como el pago de pensiones,

la devolucion de impuestos, obtencion de copias en el Registro Civil, etc.

comercio electrénico implica un amplio rango de operaciones y lransacciones

comerciales, que incluye:
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1. Estabtecimiento del contacto inicial, por ejemplo entre un clieme potenciat y un
proveedor polencial,

2. Intercambio de informacion;

3. Soporte pre y postventa;

4. Ventas;

5. Pago electrénico,

6. Distribucidn y reparto de productos;

7. Asociaciones virluales, grupos de empresas independientes gue unen sus
esfuerzos de manera que puedan ofrecer productos o servicios que van mas alla

de Ia capacidad de cada una de ellas de manera individual.

Igualmente, implica un amplio rango de lecnologias de comunicaciones, incluyendo correo

electrénico, fax, intercambio electronico de datos, efc.

2.3.2.Ventajas y riesgos del comercio electrdnico.

Las transacciones comerciales por Internet traen aparejadas un gran numero de veniajas,

por ejemplo:

1. Da capacidad a jas compaiias de estar cerca de los clientes, reducir requerimientos de
inventario, cerrar tiendas y distribuir productos a través de Internet;

2. Tener ciclos de informacion mas cortos con el uso de catalegos en linea, presupuestos,
pedidos y pagos electronicos;

3. Reducir costos en inventarios y producgion de bienes, manteniendo competitividad a

pesar del iamafio de la empresa;
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4. Reducir ciclos de investigacibn y desarrollo con estudios de mercado antiguos,
acelerando el liempo de produccion e implantacién de un producto en el mercado;
5. Aprovechar el acceso a mercados internacionales con menores coslos y recursos que

los tradicionales;

6. Asegurarse de que la informacion de mercadeo, precios y especificaciones de los

productos se encuentren siempre ai dia y disponibles.

También hay una gran ventaja para las empresas dedicadas al comercio electrénico que
sean pequefias, ya que tienen la capacidad de desarrollar su negocio en linea tal como lo
hacen las grandes empresas que pueden inclusive ser duefias de la mayoria del mercado.
Todo esto aunado a que se puede lograr ese desarrolic con menores coslos que los que

normalmente se deben contemplar para abrir € impulsar un negocio comun.

En esencia s& resume que el verdadero poder de las diferentes tecnologias no es que los
viejos procesos trabajen mejor, sino que dan la oporlunidad a que las empresas rompan
paradigmas de negociacién y creen nuevos métodos de trabajo, en ocasiones llamando a

esto reingenieria.

Sin embargo, aunada a este gran nimero de ventajas, también existen algunos riesgos, los
cuales inician desde el momento en que la empresa decide tener presencia en la red 2

través del correspondiente establecimiento de una tienda virtual. Entre eslos riesgos

podemos citar:

1. Ef dominio que va a idenfificar a la compadia a través de Internel puede haber sido

reservado de mata fe;



2. Los pedidos recibidos a través de un formulario electrénico pueden contener datos
falsos, generados con programas que simulan el nimero de tarieta de crédito valido;

3. Puede producirse la interceptacion de una transaccién con el fin de alterar su contenido
o acceder a las claves de las partes que participan en la misma;

4, Existen empresas que recurren al comercio electranico para comerciar con productos
que legalmente no pueden vender,

5. Pérdidas financieras por fraudes.

Asl| es como se tienen diferentes versiones acerca de las tendencias que tiene el comercio
elsctronico en Intemet, ¥y una de las mas interesantes es la de Bill Gates, Presidente de
Microsofi, que comenta: "El crecimiento de Internet y el incremento de usuarios de los
servicios en linea es algo fantastico. Pero, es importante reconocer que el rédilo de los
pagos al contactar a los lectores en el mundo interactivo ha sido muy pequefo hasta la
fecha, asi que la oportunidad de realmente transformar al comercio electrénice en una mayor
fuente de rédito se encuentra totalmente frente a nosotros y realmente liene gran
importancia. Aunque virtualmente todes estan de acuerdo que para el final de {a década

Internet serd un canal de negocios muy importante™. z

2.3.3. Impuestos sobre el Comercio Electrénico.
Una de las principales preocupaciones de los gobiernos, entre olras, es la evasion de

impuestos, ¥ la forma de evitarta, En el caso de que se liegasen a interceptar ias

transacciones de comercio para ser gravadas, estariamos ante una evidente violacién al

¥ gehneider Karl ; Computer Weekly; Junio 1° de 1995



derecho de privacidad, ademas de que existen limitantes tecnolégicas para realizar la
captura y estudio de este tipo de informacidn, ya que son millanes de paquetes que viajan en
ta red, ademas de que en realidad ta localizacidn fisica tanto de los consumidores en el
momento de la compra, como la de las empresas ¢ distribuidores de mercancia es imposible
determinarse; por lo tanto los impuestes que se pudieran generar de ta compra no pueden
ser delimitados ni geograficamente, ni sobre una persona en particular. Por todas estas
razones es que el cobro de impuestos en Internet es practicamente imposible, y por ello es
muy probable que las mercancias tengan que ser gravadas desde el momento en que
pongan en un catalogo en linea, sin importar el pais al que se dirijan, y sclamente tomando

en cuerta el pais de ia parte vendedora u ofertante.

Los impuestos sobre el consumo son una de las bases principales de la financiacién de
todos los gobiernos. Se imponen normalmente en el lugar donde se adquiere un producto,

pero en el caso de Internet, ;dénde se realiza una compra electrdnica?

Debido a la naturaleza que tiene el comercio electronico en nuestres dias y a ia manera de
aplicar los impuestos a los contribuyentes en diferentes paises, es muy dificil adecuar dichas
normmas fiscales a las distintas partes que actian en el comercio sobre Internet, ya que como
es sahbido, esta red no tiene fronteras ni limites geograficos ni fisicos, asi que el delimitar
jurisdicciones es imposible; ya que Internet puede decirse que es "tierra de nadie®, porque
nadie rige sobre elta, pero por el otro lado es “tierra de todos”, porque cualquier persona

puede accesar, ¥ no influyen sobre ella las razas, ideologias. religiones o nivel ecendmico.

José Antonio De! Moral Pérez comenta que en Estados Unidos {especialmente en los

estados de Nueva York, Nueva Jersey y Conneclicut), se han dado cuenta de la gran
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cantidad de ingresos que deja de percibir cada Estado debido al comercio por Internet,
debido a ello estdn intentando establecer mecanismos para no perder impuestos, su
estrategia consisie en obligar a las empresas a recaudarlos en base al "nexo” telefénico que
la compania vendedora tiene con e! Estado del comprador, que se puede considerar como el

equivalente de una presencia fisica en el Estado del cliente.

Actualmente se vive en una sociedad donde existen marcos legales que son constantemente
cambiados debido a los avances tecnoldgicos. Esto crea una necesidad de actualizacion
constante y de adaptar la forma en que nos organizames con €l fin de mantener el control

del estado sobre l0s intereses personales y del estado mismo.

Por otra parte, el conjunto de tecnologias que conforman Inlernet se ha llamado la
"Supercarretera de la Informacion”, ya que tiene la capacidad de transmitir informacion de
voz, datos, imagen y video. Este conjunto de tecnologias constituye entonces una nueva ruta
para el intercambio de bienes y servicios; y como se ha mencionado con anterioridad, 1a red
ha afectado los diferentes marcos legales, como son las marcas y patentes, los derechos de
autor y por supuesto, no podia faltar el rubro de los impuestos sobre las transacciones

electrdnicas que implican dinero.

Para comprender el impacto que tendrian mutuamente Internet y ios impuestos se debe
comprender que Interme! engloba conceptos como el de un conjunto de fuentes de
informacién en una sola base de datos mundial. Por ejemplo, cada casa, oficina, noticiero,
libreria, banco de datos, negocio, agencia de gobierno, estaradn conectados con cada

dispositivo que sea capaz de manejar informacion electrénica, como el teléfono, la television,

o computadoras personaies.
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El hecho de que las fromeras no estén delimitadas puede marcar una gran diferencia con
ofro tipo de legisiaciones, pero en esencia podria compararse con las leyes mercantes, ya
que tienen una analogia respecio a que un barce mientras viaja no se encuentra sujeto a la
legisiacion de ningin estado, asi como los usuarios de Internet que tampoco se encuentran

sujetos a ninguna regulacién mientras se encuentran navegando en el Ciberespacio.

Por otro lado hay algo importante respecto a las leyes mercantes que se debe recalcar,
cuando una nave viaja en allamar mantiene una bandera respecto a su pais de origen; de la
misma manera tanio los consumidores como los vendadores dentro de Internet deberian

mantener una sefial respecto a su pais de residencia.

La creacidn del dinero electronico (también conocido como virtual o cibernético), que no es
otra cosa que hacer circular bits con valor monetario para adquiric productos, facilita el
desarrollo del comercio electrénico. Sin embargo también representa un gran problema para
nuestra sociedad, como lo publicd la revista britanica "The Economist”™: “El dinero electrdnico
serd dificil de fiscalizar y tasar por su intangibilidad y por la dificullad para iocalizar su origen

y destino”.

“El E-cash es una forma de moneda que se ha comenzado a utilizar en bancos en linea
como un lipo de cambio que puede ser intercambiado por bienes y servicios a fravés de

internet, Este sistema de pago fue creado por la empresa holandesa Digicash. Ei esquema



funciona a través de un monedero electrénico, que carga las compras a una cuenta bancaria

real, garantizando el anonimato del comprador.” >

Cybercash es otro sistema de pago, es el de mas éxito en Estados Unidos y se esta
expandiendo de una manera muy rapida al resto del mundo. Funciona desde un monedero
electronico y bajo los mismos lineamientos de una tarjeta de crédito, pero con una proteccion

criptogréafica adicional.

Cybercoin es utitizado como Cybercash pero exclusivamente para pago de cantidades muy

pequenas.

Otra parle relacionada con las transacciones comerciales que ha tenido enorme crecimiento
son los bancos, que han estado involucrados en el comercio electronico con el uso de
*Automatic Teller Machines” para las aulorizaciones de tarjetas de crédito; de cualquier
manera sa estan estableciendo presencias de bancos en Inlemnet que pronto podran permitir

a los usuarios realizar virtuaimente cualquier transaccion a través de Internet.

Pero no existe la forma de controlarip, y en caso de gue los gobiernos idearan alguna forma
mundial para cobrar los impuestos, lo Unico que propiciarlan es que las grandes empresas
trasladen sus actividades a paraisos fiscales, en donde puedan disfrutar de todas las

venlajas que ello conlleva.

2 |ntemet. hitp:/www. kriptopolis.com



2.3.4.Solucidn de controversias.

Mientras los convenios internacionales se han mostrado ineficaces para perseguir algunos
delitos transfronterizos, 1a resolucidn de conflictos surgidos de operaciones de comercio

electrénico parece menos dificil.

La proliferacion de transacciones comerciales a través de Internet ha ocasionado la aparicidn
de las siguientes propuestas para la determinacién de tegislacion aplicable en los casos en
que no exista sumisidn expresa:

1. Aplicar los convenios intemacionales,

2. Aplicar la legistacion det pais del vendedor.

3. Aplicar la legislacién del pais del comprador.

4. Crear normas especificas para Internet.

5. Aplicar de forma estricta el sistera de direcciones IP. Asi |a ley aplicable debe

ser la del pais donde se halle el servidor det que partié la oferta.

“El comercio electrénico presenia olro problema: el reconocimiento de la compelencia
judicial. Cuando exisle un contrato, en el caso de las empresas, seguramente se acordara la
jurisdiccion por anlicipado. Europa defiende. en principio, el derecho del consumidor a litigar
en casa y a que se apliquen las leyes de su pais que le protegen. En Estados Unidos es

distinto, las empresas americanas pueden cobligar a 10s consumidores a iitigar en tribunales

americanos.” =

™ Intemet, www.elpais.com
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La conclusién, ya que no existe una legislacion uniforme para todos los paises conectados a
Internet consiste en establecer una cldusula especifica que determine la jurisdiccion a la que
se someteran las partes en caso de controversia, pero para el caso de que se omita esta
clausula serd necesario la elaboracion de tratados internacionales para resolver esta

problematica.

2.4. Conclusiones del Capitulo.

Los procesos de globalizacién que caracterizan a la comunidad internacional de fines del
siglo XX marchan a una velocidad mas rapida que la capacidad de los paises en gl mundo

para disefar polilicas para enfrentar sus impactos.

Este proceso de globalizacién liene dos vertientes fundamentales, por un lado e} incremento
en el comercio mundial y en el movimiento de capital. Por el otro, el avance tecnologico en
Areas selectas que influyen de manera decisiva sobra los niveles sociales, especialmente la

formacion de la poblacién productiva.

La picbalizacién de la economia y del conocimiento, gracias a la relativa facilidad de acceso
a la informacion y del perfeccionamiento de los medios de comunicacién entre las naciones,
abre nuevas perspectivas de insercion competiliva de los paises menos desarroilados en el
nuevo orden econdmico internacional. Sin embargo, este proceso sigue siendo comandado
por ias empresas transnacionales que controlan no solo la produccién, el comercio y las

fuentes de financiacién, sino fos mayores avances en el campo del conocimiento. Esto les
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permite modelar la division internacional del trabajo de acuerdo a los intereses de los paises
mas desarrollados, limitando cada vez mas nuestra capacidad de maniobrar en el plano

internacional.

El comercio electronico estd caracterizade por un incremento de la capacidad de los
proveedores, de la compelitividad global y de las expectativas de los consumidores. En
respuesta, el comercio mundial estd cambiando tanto en su organizacién coma en su forma
de acluar. Se estan sobrepasando las estructuras jerarquicas antiguas y erradicando las
barreras entre divisiones de empresas, asi como las existentes entre las empresas y sus
proveedores y clientes. Los procesos comerciales se estan redisefiando de manera que

atraviesen estos limites.

El comercio electronico es un medio de hacer posible y soportar tales cambios a escala
global, permitiendo a las empresas ser mas eficientes y flexibles en sus operaciones internas

y dar mejor respuesta a las expectativas de los clientes.

La nueva realidad digital y el ciberespacio brindara ilimitadas posibilidades de consumo, y
paralelamente generard nuevas formas de publicitar. Pero no solo afectard en esta #rea,

sino en la vida del ciudadano en general.

De igual forma que la posibilidad de interaccion global es uno de los pilares fundamentales

del comercio electrénico, el soporte legal que se elabore también debera ser de ambito

global.
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Por todo Io anterior es que consideramos conveniente un estudio integral de este problema
desde el punto de vista del derecho. Debiendo centrarse en lo que puede ocurrir en el
mundo donde las barreras jurisdiccionales tenderan a desaparecer con gran rapidez. Por
ello, es conveniente avanzar hacia una legislaciéon comin mas internacional, mas universal.
Deberemos trabajar a nivel internacional en cualquier campo: medios de comunicacién,
entretenimiento, educacién, servicios. También deberd estudiarse el plano juridico-
econdmico para ver el impaclo que se producira en este medio, por la ampliacion del
mercado, la generacién de moneda electronica, la eliminacitn de costos de intermediacioén,

etc.
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CAPITULO 3. REGULACION JURIDICA.

3.1. Propiedad intelectuai.

3.1.1. Preliminares.

Internet esta revolucionando el comercio, las telecomunicacicnes, Jos habilos sociales y

también la propiedad intelectual, que incluye los derechos de autor y fa propiedad industrial.

El cambio que implican las nuevas formas de transmisién y almacenamiento de obras
intetectuales en las redes ha sido abordado en diversos foros. En todos se ha debatido sobre
la necesidad de redefinir los conceptos relativos a la propiedad intelectual y los derechos del
titular de una obra, con el fin de adecuaros a la nueva iecnologia, aspectos que
analizaremaos en el presente capilulo. Refiriéndonos no soio al tratarniento que se le da a los
derechos de autor y a a propiedad industrial en Mexico, sino también en tode el mundo, ya
que esto es lo que nos puede dar la pauta para reformar nuestra legislacion con base en las

axperiencias que se han tenido a nive! internacional.

3.1.2. Definiciones de Propiedad Intelectual, Derechos de Autor y Propiedad

Industrial.

“La conceptualizacion de la propiedad intelectual ha venido imponiendose

internacionalmente como un conceple mas amplio, que liene por objeto proteger las



creaciones del ingenio humano, desde las artes hasta las invenciones cientificas y

tecnologicas, es decir, todo aguello que es producto del intelecta del hombre.™

La propiedad intelectuat, se refiere a derechos territoriates amparados para ¢l territoric en
dande son registrados y reconocidos; y protege por igual a los autores y artistas, asi como a
los inventores y realizadores de alguna mejora, tal como lo dispone el articulo 28
Constitucional, por lo que * esta propiedad comprende dos grandes esferas de proteccion
juridica:
1. La propiedad literaria, cientlfica y artistica, conocida como derecho autoral, que
representa una creacion de la inteligencia;
2. La propiedad industrial, que se divide en dos ramas:
a. Las creaciones nuevas de industria, que sen: invenciones y mejoras;
certificados de invencion; registro de modelos y dibujos industriales
b. Signos distintivos, como: marcas; denominaciones de origen; avisos

comerciales y nombres comerciales.™

“En relacion con la propiedad intelectual, el articulo 2 del Convenio que establece la
Organizacion Mundial de Propiedad Intelectual, no define lo que se entiende por elta, pero
enlista las obras susceplibles de proteccidn, estableciendo: A los efectos del presente
Convenio se entendera por Propiedad Intelectual los derechos relativos a las obras literarias,
artisticas, cientificas; a las interpretaciones de los artistas intérpretes y a las ejecuciones de

los artistas ejecutantes, a los fonogramas y a las emisiones de radiodifusion, a las

0 pamios Gamido Gabriela, Muficz de Alba M. Marcia, Pérez Bustifto Camilo: Internet y Derecho en México; Editorial
MciGraw Hill, 1* edicibn; México, 1998; pp. 75.
| oredo Hill Adotio; Derecho Autoral Mexicano; 2* edicién, Editorial Jus, México, 1990; Pp.89.
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invenciones en todos los campos de la actividad humana; a ios descubrimienios cientificos; a
los dibujos y modelos industriales; a las marcas de fabrica, de comercio y de servicio; asi
como a los nombres y denominaciones comerciales; a la prateccion contra la competencia
desleal; y a todos los demas derechos relativos a la actividad intelectual en los terrenos

industrial, cientifico, literario y artistico.” 2

* La expresién derecho de autor, liene fundamentalmente, dos acepciones: la utilizada en los
convenios intemnacionales que abarca unicamente la proteccion de los derechos sobre las
obras literarias y arlisticas; ef otro significado, es mas amplio, ya que abarca también, la
proteccién de ciertos derechos denominados conexos. Aunque el término derechos conexos
no figura en e! texta de los tratados internacionales, se utiliza s6lo por razones de precision.
Esta categoria incluye a los derechos de los artistas, intérpretes o ejecutantss, a los
productores de fonogramas y a los organismos de radiodifusién sobre sus actuaciones,
fonogramas y emisiones radicales, respectivamente; incluso, llega a considerarse un

derecho conexo, por ejemplo, ta presentacion tipogréfica de obras impresas.” =

La Ley Federa! del Derecho de Autor, establece en su articulo 11 que el derecho de autor, es
el reconccimiento que hace el Estado en favor de todo creador de obras literarias y
artisticas, otorgandole proleccidn para que el autor goce de privilegios exclusivos de caracter

moral o personal y patrimonial.

Einalmente los derechos de propiedad industrial protegen 1a invencién nueva, susceptible de

aplicacion o explotacion industrial, marcas, dibujos, modelos y avisos comerciales. Para su

¥ 1dem, Pp.76
® gamios, Op. Cit. Pp. 82-83.
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proteccion es indispensable su registro, asi como acreditar su uso continuo y renovar

conforme a la ley.

" La persona fisica que realice una invencion ¢ su causahabiente, liene el derecho exclusivo
de explotaria en su provecho. Este derecho se adquiere mediante el privilegic de patente
que otorga el Estado. El certificado de invencion se refiere a aquelios productos que por ley
no son patentables, como los procedimientos de obtencion de mezclas de productos
quimicos, los procedimientos industriales de obtencion de aleacidn y los procedimientos
industriales de obtencion, modificacién o aplicacion de productos y mezclas de produclos
quimicos farmacéuticos, medicamentos, bebidas y alimentos para uso humano y animal. E!

cerlificado da derecho a recibir una regalia para el que explote la invencion.

El dibujo industrial es toda forma plastica que sirva de tipo o molde para la fabricacion de un

producto industrial, que e da apariencia especial cuando no impligue efectos técnicos.

La ley reconoce, las marcas de productos y las marcas de servicios. Las primeras se
constituyen por los signos que distinguen a los articulos o productos de olros de su misma
especie o clase. Las segundas, por los signos que distinguen un servicio de ofros de su
misma clase o especie. El derecho de uso exclusivo de una marca se obliene mediante

registro ante el Instituto Mexicano de la Propiedad Industrial.

Los avisos comerciales, se otorgan mediante un registro, a toda persona gue para anunciar
al publico un comercio, negocio ¢ productos, hagan uso de avisos que tengan sefialada

originalidad que los haga gue se distingan facilmente de los de su especie.
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El nombre comercial y el derecho a su uso exclusivo estard protegido sin necesidad de
depodsito o registro, dentro de una zona geografica que abarque la clientela efectiva de la
empresa o establecimiente industrial o comercial a que se aplique y tomando en cuenta la
difusion del nombre y la posibilidad de que su uso por un tercero induzca a error a Ios

consumidores.* *

Existen seis tratados que se han elaborado para asegurar la proteccion de la propiedad
industrial: El Convenio de Paris del 20 de marzo de 1883, para la proteccion de la propiedad
industrial, el Arreglo de Madrid del 14 de abril ¢e 1891, referente a la represion de las falsas
indicaciones de procedencia y, al registro intemacional de las marcas de fabrica o de
comercio; el Arreglo de La Haya, relativo al deposito internacional de dibujos y modelos
industriales, del 6 de noviembre de 1925; el 15 de junio de 1957, el Arreglo de Niza relativo
a la clasificacién internacional de los productos y servicios a los que se aplican las marcas
de fabricas o de comercio; y finalmente el 31 de octubre de 1958 el Arreglo de Lisboa,

relativo a 1a proteccién de denominaciones de origen y su registro internacional.

3.1.3. Panorama general de los Derechos de autor en México.

La Ley Federal del Derecho de Autor es el ordenamiento juridico en el que se encuentran
recapiladas todas las disposiciones en esta materia. “Esta ley es reglamentaria del articulo
28 Constitucional, es de orden pdblico e interés social. Tiene por objeto la proteccion de los
derechos que se otorgan a favor del autor como ¢reador de una obra intelectual o artistica.

Asimismo, tutela al intérprete y ejecutante, y su finalidad es la salvaguarda de! acervo de la

nacién,

M oredo, Op. Cit. Pp. 225-229.



De acuerdo con la ordenacién jerarquica de las leyes que establece ef articulo 133 de
nuestra Constitucién Politica, se encuentra en grado superior la Constitucidon Federal, le

siguen en el mismo rango las leyes federales y los tratados internacionales. n3

De ia definicion dada anteriormente, se desprende que en México la expresién de derechos
de aulor se refiere a dos inseparables atributos que las leyes reconocen al creador de una
obra intelectual ¢ artistica: el primero de ellos es ¢! lamado derecho moral y el segundo es el

derecho patrimonial o de explotacién de una obra.

El derecho patrimonial consiste en “obtener una justa retribucion por 1a explotacion lucrativa,
el uso, la interpretacion o ta difusion de fa obra.”® Estos derechos significan que el autor por
su esfuerzo creador tiene el derecho a recibir una retribucién que le permita vivir
dignamente, incluso a beneficiar después de su muerte a sus herederos. En vida se pueden

transmitir en forma temporal y onerosa.

Segun el articulo 28 de la Ley Federal del Derecho de Autor, los derechos patrimoniales
estaran vigentes duranie la vida de! autor y selenta y cinco afios mas; o setenla y cinco afos
después de divulgadas, en el caso de obras péstumas o hechas al servicio oficial de la

Federacién, las entidades federalivas o los municipios.

£l aspecto moral del derecho de autor es un derecho personalisimo que se le concede al

propio aulor, independientemente de la muerte, el derecho moral sigue surtiendo sus efectos

» oredo; Op. Cil. Pp.89,
¥ idem. Pp. 85
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en sus herederos. Por ser inherentes al autor se considera que lienen las siguientes

caracteristicas:

1.

2.

Son perpetuos. Significa que no tienen limite en el tiempo.

Sen inalienables. No se pueden traspasar a olra persona, con excepcion de la sucesion
testamentaria o legitima.

Sen imprescriptibles. No se pierden o se adquieren por el paso de los 2/i0s.

Son irrenunciables. No pueden renunciarse porque se generan de una disposicion legal.

Son inembargables. No estan sujetos a embargo, en caso de un juicio.

Adolfo Loredo Hill, en su libro Derecho Autoral Mexicana nos dice que los derechos morales

consisten en:

a. Que se reconozca la patemidad de la obra at autor. La originalidad de la obra refleja
el caracter, el talento y la sensibilidad de su creador intelectual.

b. El de dar a conocer la obra. E! autor necesita desarrollarse profesionalmente en un
régimen de liberad.

c. Que se respele la obra en los términos en que fue concebida, No se puede multilar,
deformar o modificar Ia obra, atin a titulo de propietario.

d. El autor tiene facultades derivadas de una norma juridica, para oponerse a cualquier
cambio o alteracion de su obra que se haga sin su consentimiento.

e. A cuidar de su honor, prestigio y reputacion como autor. Estos valores élicos son

parte de la personalidad del creador de la obra.

De lo anterior podemos ver que las personas colectivas no pueden ser titulares del derecho

de autor, solamente pueden representar jos derechos de autor como causahabientes de las

personas individuales de los autores.
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Esta proteccion se concede desde el momento en que la obra se haya fijado en un soporte

material, lo cual debe reconsiderarse, ya que existen obras que por su naturaleza pueden

ser fijadas sobre un soporte material, pero esto no implica que pueda ser langible o visible;

tal es ei case de los programas de cémputo, ya que pueden ser fijados en medios fisicos

como diskeltes o cintas, pero solo pueden percibirse o “leerse” por medio de una

computadora que ademas, contenga el programa adecuado o el sistema operativo capaz de

reconocer ef formalto en el medio en que se encuentre escrito.

La Ley Federat del Derecho de Autor, en su articulo 13, considera que las obras a proteger

son las siguientes:

Literarias

Musicales, con letra o sin ella
Dramaticas

Danza

Pigtéricas o dibujos

Escultdricas y de caracter plastico
Caricaturas e historietas
Arquitectonicas

Cinematograficas y demas obras audiovisuales
Programas de radio y televisidn
Programas de computo
Folografia

Obras de arte aplicado que incluyen el disefio grafico o textit
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Con la lista anterior, puede entreverse una aparente “exclusién” implicita a todas las obras
relacionadas con los medios de transmisién electrénicos como es el caso de Internet, ya que
se describen las obras literarias y artisticas, pero las obras intelectuales en materia de
compule se refieren exclusivamente a programas, no incluyen disefios de “paginas Web”,

gréficos, fotoedicion, contenido de textos, manejo de informacion a través de Internet, etc,

Ademas en segundo término se dice que la proteccidon que se concede a las obras se da a
partir del momento en que dicha obra se encuentre fijada en un soporte material, y si Internet
es un medio “virtual® desde el punto de vista que la informacion se encuentra grabada en
algun lugar fisicamente, pero al ser accesada se puede encontrar viajando a través de la red
o en archivos “temporales™ en cualquier maquina alrededor del mundo, también se excluye,
ya que el material que se encuentre publicado en !a red de redes, como pueden ser graficos,
disefios de "paginas de Web", programas, articulos, etc., que son de dominio publico y que
se encuentran en alguna computadora de la cual no puede determinarse su ubicacion fisica
por medio de su direccion IP, asi que no puede delerminarse ta legisiacion aplicable a esa
informacion de acuerdo al pais en el que se encuentre; y asi saber a qué legislacion es a Ia

que debe apegarse el contenido de esas “paginas de Web” o programas.

La Ley del Derecho de Autor también establece en su articulo 17 que “Las obras protegidas
por esta ley gue se publiquen, deberan ostentar la expresién "Derechos Reservados”, ¢ su
abreviatura "D.R.", seguida del autor de dicha obra, con el simbolc de Copyright que es una
letra “C" dentro de un circulo de la siguiente manera: ®; el nombre completo y direccién del
titular det derecho de autor y el ane de la primera publicacion de ia obra. Incluir la leyenda

~Derechos Reservados “ a una publicacion en Internet no es garantia de nada, porque a la



fecha no existe un mecanismo que nos permita saber quiénes han accesado a esa pagina

Web y han copiado o difundido dicha informacion.

En este articulo también se omite el mencionar a los proveedores de Internet, quienes

deberian de asumir los derechos y obligaciones de un editor.

Pero a pesar de esto, no debemos olvidar que la ausencia del simbolo @ o de una
referencia a la reserva de derechos no implica que la obra hallada en inlernet sea de
dominio pablico, y siempre es aconsejable obtener informacién sobre la titularidad de la
misma y sobre los usos permitidos. En caso de duda, el usc de la obra debe limitarse al

ambito privado del usuario.™

La proteccion de las obras surte efecto cuando consten por escrito, en grabaciones o
cualquier forma de objecion perdurable y que sea susceptible de reproducirse. En este punto
debe recalcarse que las publicaciones o programas gue se encuentran publicados en
Internet entran en controversia, ya que se encuentran “por escrito” en un medio de grabacion
magnétice u &ptico, que en este caso puede ser e disposilivo de disco duro de una
computadora que tenga acceso a internet, o un CD-ROM que se encuentre en el mismo
caso, el problema que se plantearia en esta circunstancia es que la cbra puede ser
registrada para que se tengan derechos sobre ella, pero no se cuenta con un método de
control para saber si esa obra ha sido copiada por olras personas, cuantas ¢opias se han
realizado, qué personas realizaron dichas copias, y el problema principal como localizarlas

dentro de la red de redes.

M [nternet. http:/iwww,onnet.es
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Sin embargo, y en cuanlo a esta problematica, las predicciones que hace un experio son
alentadoras, Nada mas que el gurd, Bill Gates, afirma que " es mas facil proteger los
derechos de autor dentro de |2 supercarretera de la informacidn que en cualquier otra parte
fuera de ella. Y, asi, comenta también que, cuando alguien quiera, por ejemplo, escuchar
una cancién de los Beatles almacenada en una base de datos, el sisterna verificara, antes
que nada, que e! solicitante haya pagado los derechos correspondientes. La cancidn no sera
transmitida mas que por pedazos — caracteristica ésta de la tecnologla digital- y no sera
posible que el receptor, a su vez, la almacene en su computadora. Agrega: en un mundo
donde existen ejemplares fisicos de las cbras, uno los puede copias por millones sin que
nadie lo vea hacerlo. Uno puede vender clandestinamente una copia ilicita de una cancién
de los Beatles. En cambio, en la red, si una persona transmite una cancién, es decir una
gran cantidad de informacién a2 miles de extranjeros a los que antes jamas habia enviado
informacion, inmediatamente levantara sospechas. Ello en virtud de que la red observa

absolutamente todo lo que sucede. ” »

Con esto podemos ver que dentro de muy poco tiempo Intemet sera un centro de
informacion sobre la titularidad de los derechos de fas obras que circulen por ella, e incluso
se puede estudiar la forma en gue se pueda obtener la autorizacion del autor y calcular las

regalias que deberan recaudarse.

La aclividad que consisle en el download de una obra debe considerarse inherente al uso de
Internet, ya que toda la infarmacién disponible en la red es susceptible de ser transferida a la
computadora personal del usuario y el autor que introduce una obra en el servidor conectado

a Interne! de forma abierta, esta autorizando implicitamente ta descarga de la misma y su

3 Un entretien avec Bill Gales, Le Monde, 15 de marzo de 1995.
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almacenamiento en el disco duro. Las reproducciones posteriores son las que podrian
considerarse copias privadas, ya gue escapan al consenlimiento implicito dado por el titutar

en el momento de introducir la obra a Internet.

La incomodidad de leer un texte en la pantalla de la computadora, nos obliga en el caso de
documentos extenscs, a imprimirlo. Aungue el paso a papel de una obra constituye otra
reproduccion, puesto que estamos transfiriéndola a otro soporte, entendemos que, sailvo
prohibicién expresa, la impresion de un texto, imagen, elc, estd también autorizada de forma

implicita en el momento en que el autor introduce la obra en Internet

El usuario puede modificar Ia obra siempre que lo haga de forma privada y no publique o
distribuya las transformaciones realizadas. Si se dispone de autorizacién del titular, el
usuario podra llevar a cabo dichos actos y podrd liegar a explotar las transformaciones

realizadas.

La introduccién de una obra en una base de datos de una pagina web accesible a traves de
Internet constituye un acto de comunicacion piblica y precisa |a autorizacién expresa del

autor o del titular de los derechos de explotacion para su publicacidn en el ciberespacio.

En el correo electrénico, ia referencia a mensajes anteriores citando fragmentos de lexto o
mensajes completos no camporta problemas de derechos de autor por entenderse que

constituyen usos habituales de este medio de comunicacion.

£l fundamento de las limitaciones de los Derechos patrimoniales se encuentra en el articulo

148 de 1a ley, y se refiere a que todas ias obras ya divulgadas, bodran utilizarse siempre y
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cuando no afecte la explotacion normal de Ia obra, sin autorizacion del titular del derecho

patrimonial y sin remuneracidn, citando la fuente y sin alterar 1a obra en los siguientes casos:

Cita de lextos, siempre que la cantidad tomada no se considere como una reproduccion
simulada y sustancial del contenido de !a obra;

Reproduccién de partes de la obra, para la critica e investigacién cientifica, literaria o
artistica;

Reproduccién por una sola vez, de una obra literaria o artistica, para uso personal y
privado de quien la hace sin fines de lucro. Las personas morales no podran valerse de
lo dispuesto en esta fraccion salvo que se trate de una institucion educativa, de
investigacion o que no esté dedicada a actividades mercantiles;

Reproduccion de una sola copia, por parte de un archive o biblioteca, por razenes de
seguridad y preservacion, y que se encuentre agotada, descatalogada y en peligro de
desaparecer,

Reproduccién para constancia en un procedimiento judicial 0 administrativo y;
Reproduccion, comunicacion y distribucion por medio de dibujos, pinturas, fotografias y

procedimientos audiovisuales de las obras que sean visibles desde lugares publicos.

Los nombres de dominio y las marcas registradas.

Internet se encuentra constituida por cientos de miles de redes independientes, que

contienen millones de servidores de informacion. Los usuarios que desean accesar a un sitio

de Internet en particular deben conocer su direccidn electronica dnica para poder realizar

dicha conexign. Esta direccién es conocida como direccion IP o numérica, como por ejemplo

123.45.67.89.
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Para hacer una direccion IP mas amistosa y facil de recordar por el usuario, [a direccion
numérica Gnica puede ser cambiada por un nombre de dominio ¢ domain name, como por
ejemplo "herdez.com" que corresponde a Herdez™. Para ello ta conversion entre el nombre
de dominio que se utifiza para accesar un sitio de Internet, y la direccion IP del mismo se

realiza 2 través de un DNS.

Aunque Internet no es manejado por ninguna autoridad, la NSF (National Science Fundation)
cred 1a InterNIC (Internet Network Information Center) que actia como una fuente central de
informacién acerca de Internel. La NSF ha contratado con tres compaiiias comerciales para
atender las tres grandes divisiones de InterNIC. De estas tres divisiones, la mas importante
en esta caso es el InterNIC Registration Service {Servicic de Registro de intrerNIC), esta
divisién es controlada por Network Solutions Inorporation en Herndon, Virginia, y tiene la

responsabilidad de registrar los nombres de dominio utilizados en Internet.

Al hacer la asignacién de nombres de dominio, se registran los nombres con el tipo de
servicio “first-come, first-served”, es decir el primero que solicita el registro es el primero al
que se le proporciona el mismo. Esto es utilizan el sistema de primero en liempo, primero en
derecho. De la misma manera, se permite que las compafilas soliciten y obtengan mas de un
nombre de dominio, con la finalidad de que sean registradas docenas de nombres derivados
de las marcas registradas, pero Gltimamente, debide a la gran demanda, al parecer se

regresara a olorgar solo un domain name por registro.

Al reatizar el registro, el Servicio de Registro solo busca en los nombres registrados para

estar sequro de que dos diferentes entidades no trataran de utilizar el mismo domain name.
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Al registrar nuevos nombres, el Servicio no realiza ningOn registro de marca, ni el analisis de

probabilidad de confusién con marcas registradas existentes.

Asi, es probable que muchas de las empresas importantes a nivel mundial tengan inclusive
que pagar por la ulilizacion de su propia marca registrada, o sus iniciales para dar de alta un
nombre de dominio, ya que muchas personas observaron esta situacion, registraron
nombres de dominio de firmas comerciales y aclualmente cobran a las grandes empresas

por el derecho a utilizar este nombre de dominio en sus sitios de internet.

De esta manera existe una violacién a las marcas registradas legaimente, ya que se
consideran medios impresos para el uso de logotipos, emblemas o escudos de companias
con fines lucrativos o no lucrativos, asi como sus nombres ¢ iniciales, ademas de medios
audio-visuales con el mismo fin; mientras que en el caso de Internet se pueden registrar
domain names relacionados con alguna empresa y hacer uso de éste. solicitando el pago
por el uso del mismo a la empresa que tiene esa marca registrada, pero a la fecha no se ha

tomade ninguna accién iegal para evitar este tipo de infracciones a la propiedad intefectual.

Programas de computo y bases de datos.

De acuerdo a! articulo 101 de la Ley Federal de! Derecho de Autor, los programas de
computo son la expresién original en cualquier forma, lenguaje o cédigo, de un conjunto de
instrucciones que con una esbructura determinada, tienen como propodsito que una
computadora realice una funcién especifica. Los programas de computacién se protegen en

los mismos términos que las obras literarias, esla proleccidén es para los programas
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operativos y los programas aplicativos, ya sea en forma de cédigo fuente o codigo objeto.
Exceplo aquellos programas que tengan por objeto causar efectos nocivos a otros

programas o equipos.

A este respecto es bueno sefialar que las publicaciones que se realicen en Internet no son
consideradas como programas a pesar de que en el caso de una pagina de Web se utilice
HTML que se describe come un “lenguaje” para dar formato al texto y graficos que en ella se
dasplieguen. Y de acuerdo a la definicién de programa que se da en la misma Ley, se dice
que es “un conjunto de instrucciones que con una estructura determinada, liene como
proposito que una computadora realice una funcién especifica”, y en este caso lo gue realiza
la computadora a través de otro programa (llamado navegador de paginas Web), es dar
formato a un conjunto de texto, graficos, sonidos y animaciones y desplegarios en el monitor

de la compuladora.

Pero dichas funciones suelen no llamarse programas, sino “paginas Web", por lo tanto de
acuerdo a las caracteristicas que tienen pueden o no estar contempladas dentro de la ley

COmo programas.

En cuanto a ia legalidad de uso y aprovechamiento de programas de computo y bases de
datos el articulo 105 expresa. se define que el usuario legitimo de un programa de
computacion podra realizar el nimero de copias que le autorice 12 licencia concedida por el
titular de los derechos de autor & en su caso liene el derecho a realizar una copia, siempre y
cuando sea indispensable para la utilizacion del programa o sea destinada como resguardo

para sustituir la copia legitimamente adquirida, en caso de ser necesario.
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Es interesante hacer notar que las “creaciones intelectuales” que se mencionan en estos
articulos pueden referirse a las bases de datos que se utilicen para fines especificos dentro
de una empresa, pero pueden aplicarse también a aquellas parles de Internet donde se
recurra a las bases de datos para la consulta de algin dato en particular, o para aplicaciones
que interrelacionen con ellas a través de algin servicio remoto, ademas de que se prohiben
los desarrollos de aplicaciones que arriesguen la seguridad o integridad de la informacion
que los sistemas contengan, como se dislingue a conlinuacion de acuerdo a los titulares de

los derechos patrimoniales.

El tituiar del derecho patrimonial respecto de la base de datos tiene el derecho de autorizar o
prohibir la reproduccién por cualquier medio y de cualquier forma, la traduccidn, adaptacion,
reordenacion y cualquier modificacién, la comunicacion al pdblico, reproduccién y

distribucién.

El articulo 112 establece que gqueda prohibida !a fabricacion y utilizacion de aparatos o 1a
prestacién de servicios que sean deslinados a eliminar la proteccion técnica de los

programas de computo de las transmisiones electromagnéticas y de redes de

telecomunicaciones .

Segun el articulo 113 de la multicitada ley, estaran protegidas todas las obras e
interpretaciones transmitidas por medios electrénicos a través del espectro electromagnético

y de redes de lelecomunicaciones.

La transmision de obras protegidas por esta Ley mediante cable, ondas radioeléctricas,

salélite u otras similares, deberan adecuarse a la legislacion mexicana y respetar las
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disposiciones sobre la materia. En los articulos 113 y 114 se protegen las obras que se
transmitan por medios electrénicos, dentro de estas obras queda entendido que la
informacion que se encuentre publicada en Internet, y que ademas se encuentre registrada
de acuerdo a las leyes y normas mexicanas se encontrara protegida por la Ley Federal del
Derecho de Autor, excepto en el caso de las obras de dominio piblico, ya que dichas obras
podran ulilizarse libremente por cualquier persona, con la restriccion de respetar los

derechos morales de los autores.

Es libre el uso de las obras de autor andnimo, mientras éste no se dé a conocer o no exista
un titular de derechos patrimoniales identificado. Esto corresponde a los requisitos minimos
para la publicacién de alguna cbra, ya que como mencionamos deberd contener requisitos
como las palabras “Derechos Reservados”, el nombre complete y direccion del titular de

derecho de autor y el afio de la primera publicacion.

Los derechos patrimoniales sobre un programa de computacion y su documentacién, cuando
hayan sido realizados por instrucciones del empleador, corresponderan a éste. £l titular de
los derechos de autor sobre un programa de computacién o una base de datos conservara,
aun después de la venta de ejemplares de los mismos, el derecho de auterizar o prohibir el
arrendamiento de ellos, por lo tanio de esta parte se concluye que al comprar una licencia
para el uso de un programa de coémputo lo gque se hace es arrendaria y por lo tante el
comprador no es duefio del programa, solo tiene derecho & su utilizacién, no a la
reproduccion permanenie o provisional del programa, la traduccion, 1a adaptacion, el arreglo

o modificacion de un programa, la distribucion o la descompilacién.

La normatividad europea acepla |a copia en 4 casos:
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1. Cuando se trata de una copia para hacer funcionar el programa.
2. Cuando se trata de copias de seguridad.
3. Cuaendo se copia para obtener ideas del mismo.

4. Cuando se utilice para una decompitacion (académica o educativa)

Web site.

“Un web site tiene tres elementos susceptibles de ser protegidos mediante el derecho de
autor: la informacion que contiene, et disefio grafico y el codigo fuente que debe ser
interpretado por el programa navegador. Aunque el contenido es el que genera a los
usuarios de Intermet la necesidad de visitar un web, el disefio grafico es el que da su
atractivo y hace que los usuarios de internet se sientan atraidos por cierta pagina. El
comtenido puede estar formado per obras independientes, que gozan de proteccion juridica
como creaciones intelectuales, pero puede contener datos que no puedan ser considerados
como obras protegidas, pero Gue estan ordenados de cierta manera, constituyendo asi una
creacién intelectual. Si el disefio grafico del web es originatl, puede ilegar a ser una obra
arfistica o grafica independiente, prolegida de igual manera por el deracho de autor, e
incluso por la propiedad industrial come dibujo industrial. Finalmente el cédigo fuente del
web generado con los lenguajes HTML, JAVA, etc, ulilizados en el desarrolio de paginas

puede ser protegido conlra usos no autorizados.” *°

* |nternet, hitp:/fwww.onnal.es
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En el comercio convencional, se intenta a través de 1a publicidad, que 1a oferla sea atracliva
para el consumidor potencial de un producto o servicio. En Internet, existe un gran empefio
en que el atractivo de a oferta comercial sea incluso superior al que se daria en la vida
presencial, Este fenémeno tiene su explicacion en diversas causas, entre 12s que destaca:

A. Al no estar presentes las parles, la imagen corporativa de la empresa depende de |a
apariencia estética y los contenidos de la red.

B. El usuario no puede apreciar direclamente la calidad de los productos, por lo que debe
de tomar como referencia tas folografias y las explicaciones técnicas introducidas en ia
pagina.

C. El aspecto estético, ta comodidad del usuario, la capacidad de sorpresa que ofrezca la
disposicion de los contenidos, la accesibilidad de los mends, entre otros, son los

elementos que diferenciaran un sitio de otro.

Los elementos estélicos que acostumbran a adomar una pagina web son los siguientes:

Texturas y colores de fondo

o

b. Batones de navegacion, flechas y demas indicadores.
c. lconos estaticos y animados
d. Fotografias

e. Dibujos, graficos, elc.

Todos ellos de manera individuat o formando un canjunto estético homogeneo junio con los

demas elementos, deberan ser objeto de proteccién como obras de propiedad intelectual.
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Este esfuerzo del disefio debe de ser protegido juridicamente no sélo porque constiluye una

creacidn intelectual, sino porque, en lo que se refiere a comercio electronico, representa una

esirategia comercial de la empresa que puede ser copiada o imitada por la competencia.

Entre las obras que forman parie de una pagina de tntemet se encuentran:

1.

Video. Puede contener obras cinematograficas, reportajes cientificos, documentos
audiovisuales, etc.

Fotografias: Contienen personas, productos, animales, monumentos, siluaciones,
chjetos, paisajes, atc.

Texto.- Definiciones, descripciones, obras literarias, obras cientificas, aniculos de
prensa, poesia, etc.

Animaciones: Descripciones animadas, funcionamiento de aparatos, mapas animados,
esquemas animados, etc.

Sonido: Musica, voz, efeclos especiales.

Las formas aceptadas por la ley para obtener una obra son:

A. Licencia del titular de una obra preexistente.

La licencia de una obra que va a ser introducida en una pagina debe otorgarse por escrito y

contener una descripcion de las actividades autorizadas. La negociacion y formalizacion de

la licencia puede tener lugar directamente con el litular de los derechos o a través de una

entidad de gestion.

B. Obra de nueva creacion.

C. Recopilaciones. Son colecciones de obras ajenas y otros elementos o datos que por la

seleccion o disposicion de las malerias conslituyan creaciones intelectuales, sin

perjuicio, en su caso, de los autores de las obras originales.
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3.1.4. Derechos de autor en el ambito internacional.

La existencia de la doctrina juridica internacional sobre derechos de autor, no da una

respuesta sobre qué ley aplicar en caso de conflictos en el ciberespacio.

El principio de territorialidad que rige en Derecho Internacional Privado expresa que cada
Estado soberano debera tener su propio régimen para la proteccién de los derechos de
autor; la Convencién de Berna para la proteccion de las obras literarias y artisticas, revisada
en Bruselas e! 26 de junio de 1948, fue aprobada por la Camara de Senadores del H.
Congreso de la Unién, el 26 de diciembre de 1966, extendi¢ndose el comespondiente
instrumento de adhesién el dia 17 de abril de 1967. E! Decreto por el que se promulga el
texto de esta Convencion fue publicado en el Diario Oficial del 20 de diciembre de 1968. Esta
Convencion es el principal tratade que rige en materia de derechos de aulor, refuerza este
principio de teritorialidad al declarar que las leyes del derecho interno gobieman todo lo
referente a la proleccion, basandose en el derecho del pais de origen, a menos que la

misma ley permita el empleo de tratados o convenciones de caracter internacicnal para la

solucidn de los conflictos.

* A nivel mundial, otro documento es el surgido de la Ronda Uruguay, el Acuerdo sobre los
aspectos de los derechos de propiedad intelectual relacionados con el Comercio, vigente
desde el 1° de enero de 1995, cbligatorio para todos los miembros de la Organizacion
Mundial del Comercio”, cuyos Ultimos acuerdos hacen referencia al entorno econémico y

tecnologico ¥ a la necesidad de acuerdos globales en materia de Propiedad Intelectual ¢
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Industrial, pero no se analizan ni resuelven los problemas. Las conclusiones mas
significativas tomadas en esta Ronda fueron: a) Analizar el alcance del derecho de
informacién; b) Conveniencia o no de seguir limitando la cobertura del coyright; ¢} Necesidad
de modificar los conceptos tradicionales del derecho de autor, d) Necesidad de proteger las

herramientas de navegacién en el nuevo contexto digital.” “°

La Comisién Europea ha editado un Libro Verde sobre los derechos de autor y los derechos
conexos en la sociedad de 1a informacion. Entre 1as propuestas de este texto se encuentran:
a) La existencia de ventanillas para contratar telematicarmente los derechos necesarios para
crear obras multimedia, facilitando la localizacion de titulares y el pago de regalias;

b) Determinacién del derecho aplicable en casos de infracciones transfronterizas;
c)Armonizacién del derecho de los estados miembro para proteger de manera uniforme los
derechos de las obras muitimedia y de bases de datos;

d) La conveniencia o no de regular fas medidas de proteccién y seguridad informatica y

encripcion.

En fa guia de} Convenio de Berna se establece: “ E) principio consagrado por el Convenio de
Berna, es efectivamente, el de un derecho exclusivo reconocido a los autores: el calificativo
exclusivo aparece en cada texto consagrade a los derechos patrimoniales, este principio
admite, sin embargo, algunas excepciones con el régimen de licencias. Este reégimen
consiste en un sistema de licencias obligatorias no exclusivas, intransferibles y onerosas;
aluden a la utllizacion de los ejemplares de la obra con fines escolares, universitarios o de
investigacion. El régimen de licencia obliga primero a un respecto del derecho moral: El

nombre del autor debera indicarse en todos los ejemplares publicados en virtud de la

** |bicsem Pp 88 y 55.
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licencia; la licencia no podra concederse cuando el autor hubiere retirado de la circulacion
todos los ejemplares. En cuanto al derecho pecuniario, se adoptaran medidas adecuadas a
nivel nacional, con el fin de asegurar Gue la licencia prevea a favor del titular del derecho una
remurieracién equitaliva y ajustada a la escala de canones que normalmente se abonen en
los casos de licencias libremente negociadas entre los interesados en los paises de que se

trate..." ¥

“La Convencién de Berna protege los programas de coémputo como creaciones literarias y las
bases de dates como creaciones intelectuales. Sin embargo, no se establecen medidas
especificas relacionadas con la viabilidad de los derechos de autor dentro de Interner.”
“Por ofro lado, destaca también el capitulo 17 del Tratado Trilateral de Libre Comercio
América Latina, firmado por Estados Unidos, México y Canada, y que establece previsiones
para la propiedad intelectual; no obstante, aun no se presentan aspectos especificos
relacionados con Internet, " **

“En Estados Unidos hay una corrienteé que aboga por la creacidn de una camara de
compensacion o “clearinghouse” en Internet, en la que se hallen clasificadas por categorias
todas las obras disponibles. De esta manera, el propio litular o ia entidad de gestion
correspondiente introduciria la obra en ia base de dalos o al menos una descripcion de |2
misma y el coslo de licencia de reproduccién. Los interesados accederian a la base de

datos, visualizarian las obras, elegirlan y tramitarian on line el pago y la concesion de la

** Ibidem,
*? lnidem Pp.89.
* Ihidemn. Pp. 88.
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licencia. La obra podria ser transmitida en ese momento &l ordenador del interesado para su

posterior integracion en un web o en un proyeclo multimedia™*
3.1.5. Conclusiones.

En lo referente a los derechos de autor, existen varios problemas que deben resolverse
antes de plantear una solucion al respecto, el principal problema surge de Ia necesidad que
tienen los autores de programas, aplicaciones, disefos de paginas, etc., para registrar y
comprobar que el trabajo fue realizade por ellos y asi poder tener derechos de propiedad

scbre ellos.

Sin embargo, el ciberespacio es muy complejo y no puede ser constrefiido a un determinado
Ambito espacial, ya que las fronteras geogréficas (lineas que separan fisicamente los
espacios que definen el poder para elaborar y apiicar una ley), no son y no pueden ser

aplicables en la red mundial.

El ciberespacio no debilita el significado de las fronteras, sino que lo destruye en 3 diferentes

sentidos:

Primero, los eventos en el ciberespacio tienen lugar en cualquier y en ningun lugar en
particular, ya que no conoce la existencia de las fronteras. El costo y la velocidad de la

transmision de los mensajes de un punto de lared a cualguier olro es completamente

* | nternst, htip:/www.onnet./ fuente indicada.



independiente de la localizacion fisica; los mensajes pueden ser transmitidos entre 2
localidades fisicas, sin que importe la distancia gue exisla entre ambas. No hay barreras

fisicas que pudieran mantener geograficamente alejados a los lugares y fas personas.

Segundo, que a pesar de que una computadora pueda estar en Japdn, la persona que se
comunica ¢on ofra a través de Internet no necesariamente se encuentra en Japon, ya que
puede realizar un acceso remoto desde atro pais, por lo tanto la localizacion fisica de esa

persona no puede ser determinada facilmente.

Tercero, la red entabla comunicaciones simultaneas entre un gran nimero de personas gue
no saben y no pueden conocer la localizacion fisica de la olra parte. Uno puede
conceptualmente hablando, referirse a la “localizaci6n” de evenlos y lransacciones en el
ciberespacio, perc solamente como referencia a un espacio virtual consistente en la
direccion de las maquinas entre las que los mensajes y la informacién son enrutados; este
sistema de direccionamiento es completamente independiente de la direccion fisica o
localizacién de estas maquinas es por eso que al cometerse un delito a los derechos de

autor la persona fisicamente no podria ser localizada.

Por lo que se refiere a los Derechos de Autor a nivet inlermnacional se carece de una norma,
ley, tratado o convenio entre las naclones acerca de las definiciones de la legislacidn de los
derechos de autor, los alcances e inclusive sanciones en caso de violacion de dichos

derechos.
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Desafortunadamente las desventajas tecnolégicas y de informacién en muchas aspectos
referentes tanto al derecho como al manejo de la informacion que tienen muchos paises,
como es el caso de México, se tienen discrepancias én cuante a la regulacién de los
derechos de autor, ademas de que Ia legislacidn de cada pais es diferente y que lo gue

pueda estar legislado en un pais pueda no estarlo en otro.

La proteccion de los derechos de autor favorece el crecimiento de la sociedad de la
informacién, ya que contribuye a establecer la certeza de que el autor de una obra vera
compensado su esfuerzo con e! rendimiento econémico que produzca su explotacion. Pero
el que los derechos de autor sean inaplicables en Internet, puede poner en peligro el futuro
de la propia red, ya gue nadie querra publicar sus obras en este medio en el que cualquiera

puede apropiarse de la informacién, sin recibir ningin tipo de remuneracién.

Actuaimente los mas perjudicados por la falta de respecto a los derechos de autor son los
productores de software, ya que son las obras mas copiadas, y lamentablemente casi
ninguna trae candados que impidan su copia, facilitando de esla manera el crecimiento

desmedido de la pirateria.
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3.2. Delitos en materia de Internet.

3.2.1. Preliminares.

El efecto de aldea global generado por esta red y la proliferacion de nodos en todo el planeta
ayuda a la difusién inmediata de los mensajes, y permite el acceso a cualquier informacion
introducida en ella. A las reconocidas ventajas que ellp supone, hay que agregar las
distorsiones y tos malos usos que pueden tener lugar en el sistema y que confirman una vez

mas que el mal no esta en el medio utilizado sino en la persona que lo utiliza.

El ciberespacio es un mundo virtual que ha abierto la puerta a conductas antisociales y

delictivas, ofreciendo oportunidades nuevas y complicadas de infringir la ley.

Actualmente se esta produciendo un intenso debate respeclo a la necesidad de regular estos
malos usos en la red, localizando Ias distorsiones habituates que se producen y resumiendo
los argumentos que se han dado a favor de una legislacidn que regule el uso de lared y los
critarios contrarios a la misma. Los partidarios de ésta se apoyan en la tesis de que este tipo
de delitos son dificiles de perseguir por su propia naturaleza, y por [a falta de tipificacién de
las modalidades de la comisién. En la posicidn opuesta se encuentran los partidarios del

derecho a la intimidad y a la libertad de expresion.

La posibilidad de! delito electronico o informatico en un pais sin reglamentacién especifica no

es algo poco factible. Los usuarios de Intemet hacen vigjar la informacion a traves de
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diversas jurisdicciones y por ello es muy importante definir claramente la situacion de
Internet, para tener claro a quien se le puede considerar culpable de la comision de un delito
0, a quien reclamar obligaciones o responsabilidades; y con ello evitar las lagunas de ley en

nuesltro pais, y los conflictos de leyes enlre estados.

Por ello en el presente capitulo haremos un estudio de la definicién internacional del delito
electronico, y también estudiaremos el tratamiento que se les ha dado en México y en olros
paises, para finalmente estar en posibilidades de elaborar algunas propuestas encaminadas

a la regulacion del delito electrdnico en el ciberespacio.
3.2.2. Definicién y Caracteristicas del Delito Electronico.

Dar un concepto sobre los delitos etectrénicos es una labor muy dificil, ya que para hablar de
delitos, tendrian que estar contendidos en los codigos penales, 1o cual en nuestro pais, a la

fecha no se ha hecho.

Es importante destacar, que los delitos informaticos o electrdnicos, como también se ies
conoce, no son cometidos por la computadora, sino es el hombre quien los comete y uliliza a
ésla como medio. Partiendo de esto, podemos analizar algunas definiciones que varios

estudiosos del tema han dado sobre este lipo de delito, destacando:

Julio Téllez Valdés en su libro Derecho Informético, menciona que es importante para
efectos de conceptualizacion, distinguir ente lo tipico y lo atipico, asi tenemos gue los delitos

inforrnaticos son actitudes ilicitas en que se lienen a las computadoras como instrumento o
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fin {concepto atipico) o las conductas tipicas, antijuridicas y culpables en que se tienen a las

computadoras como instrumento o fin (concepto tipico).

La Dra. Luz Ma. Det Pozo y Contreras en el Foro de Consulla sobre Derecho Informatico, se
refirié al delito electrénico como aquel que se comete con el uso de las computadoras o

cualquier otro medio electrdnico como pueden ser las telecomunicaciones.

Maria de la Luz Lima define el delito por computadora como “cualquier acto ilicito penal en el
que las computadoras, su técnica y funciones desempefian un papet, ya sea como método,

medio o fin." **

“La definicion que sobre delito informatico presenta la Organizacion para la Cooperacién
Econémica y el Desarrollo sefiala que serd cualquier conducla Hlegal. no ética o no

autorizada que involucra el procesamiento automatico de datos y/o transmision de datos” “

Como podemos observar, de las anteriores definiciones no se desprende un delito con
naturaleza propia, sino que puede ser cualquiera cometido por medio de 1a computadora o

teniendo a ésta por objeto.

“Caracteristicas fundamentales que revisten este tipo de delitos:
A. Son conductas de cuello blanco, en tanto que sélo determinado nimero de personas con

ciertos conocimientos técnicos pueden llegar a cometerlas.

**4 ima De la Luz Maria; Delites Electronicos en Criminalia: Academia Mexicana de Ciencias Penales: Editorial
Porriza; No. 1-6; Afio L; Pp 100.
%S arrea Carlos et &), Derecho informatico, Editorial Depatma; Buenas Aires, 1987; Pp 295 vy 296.
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8. Son acciones ocupacionales, ya que la mayoria de las veces se realizan cuando el
sujelo esta trabajando.

C. Son acciones de oportunidad, en cuanto que se aprovecha una ocasidn creada o
altamente inlensificada en el mundo de funciones y organizaciones del sisiema
tecnolégico y econdmico.

D. Provocan serias pérdidas econdmicas, ya que casi siempre producen beneficios de mas
de cinco cifras a aquellos que los realizan.

E. Ofrecen facilidades de tiempo y espacio, debido a que en milésimas de segundo y sin
una necesaria presencia fisica pueden llegar a consumarse.

F. Son muchos los casos y pocas las denuncias, y todo ello debido a [a misma falta de
regulacién por parte del Derecho. '

G. Presentan grandes dificultades para su comprobacién, esto por su mismo caracter

técnico."
3.2.3. El delito electrdnico o informatico en México.

El codigo Penal para el Distrito Federal nos dice en su articulo 7° que delito es el acto v

omisién que sancionan las leyes penales.

De acuerdo a esta definicidon podemos afirmar que en México e! delito electronico como tal
no existe por no estar tipificado, sino sclo son hechos que no estan adecuados en la ley, y

que por ser alipicos no son perseguibles como delitos.

7 14ilez Vvaldés Julio; Derecha Informatico; Editorial McGrawHill; 2* edicion; México, 1998, pp. 104.
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La falta de tipicidad nos obliga a usar analogias que como sefialamos con anterioridad no se
aplican en materia penal, por lo que tales conductas hasta ahora no son consideradas

delitos, y en su caso solo podrian ser perseguidas civilmente.

La tlipicidad es uno de los elementos esenciales del delito, cuya ausencia impide su
configuracion, habida cuenta de que nuestra Constitucion Federal, en su articulo 14
establece en forma expresa: “En los juicios del orden criminal gueda prohibido imponer por
simple analogla y aGn por mayoria de razén, pena alguna que no esié decretada por una ley
exactamente aplicable al delito de gue se trata®, o cual significa que no existe delito sin

tipicidad.

No debemos de confundir tipo con tipicidad. El tipo es la creacion legislativa, la descripcion
que el Estado hace de una conducta en los preceptos penales. La tipicidad es la adecuacion

de una conducta concreta con la descripcidn legal formulada.

Cuando no se integran todos 1o elementos descritos en el tipo legal, se presenta el aspecto
negativa del delito lamado atipicidad. La atipicidad es 1a ausencia de adecuacion de la

conducta al tipo. Si la conducta no es tipica, jamas podra ser delictuosa.

La teoria del delito nos dice que el delito es la conducta tipica, antijuridica y culpable a la que
se asocia una pena como consecuencia. Afirmada la existencia del delito, procede ia

consecuencia o aplicacion de la pena.

Entendemos por conducta:- El comportamiento humano voluntario, positivo o negativo,

encaminado a un propésito.
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El sujeto de la conducta es el hombre, quien es el Unico capaz de cometer e delito. Aqui es
importante mencionar que consideramos que solo las personas individuales pueden
delinquir, ya que las personas colectivas no son responsables ante el derecho penal, ya que

carecen de voluntad propia, por lo que les faitaria el elemento conducta.

El sujeto pasivo del delilo es el titular del derecho violado y juridicamente protegido por la

nerma. El ofendido es 1a persona que resiente el dafio causado por la infraccién penal.

Objeto de! delito.- Los aulores distinguen entre objeto material y objeto juridico det delito. Ei
objeto material lo constiluye la persona o cosa sobre quien recae el dafio o peligro; el objeto

juridico es el bien protegido por ia ley y que el hecho o la omisién lesionan.

El acto o la accién es todo hecho humano voluntario capaz de modificar el mundo exterior o

de poner en peligro dicha modificacién.

En los delitos de accion se hace lo prohibido, en los de omisidon se deja de hacer lo mandado
expresamente. Todos los delitos electrdnicos son de accidn, ya que es imprescindible un

hacer del hombre para provacar algun dafo.

Celestino Porte Petit escribe: “Generalmente se sefialan como elementos de la accién : una
manifestacion de |a voluntad, un resultado y una relacién de causalidad... la manifestacion
de voluntad |a refieren los autores a la conducta y no al resultado. .. la conducta en Derecho

Penal, no puede entenderse sino como conducta culpable. Por tante, abarca: querer la
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conducta y el resultado; de no ser asi, estariamos aceptando un concepto de conducta

limitada a querer Gnicamente et comportamiento corporal.” a0

Lugar y tiempo de comision del delito. La mayoria de los casos, la actividad o la omision se
reatizan en el mismo lugar en donde se produce el resultado; el tiempo que media entre el
hacer o no hacer humanos y su resultado es insignificante y por ello pueden considerarse
concomitantes. En ocasiones, son embargo, la conducta y el resultado no coinciden respecio
a lugar y tiempo y es entonces cuando se estad en presencia de los llamados delitos a
distancias, que dan lugar no sélo a problemas sobre aplicacion de la ley penal en funcién de
dos o mas palses soberanos, sino también dentro del Derecho intemno, a cuestiones sobre

delerminacidn de la legislacibn aplicable.

Para solucionar estos problemas se han elaborado diversas teorias. Cuello Calén sefata

tres, a saber:

a) Teorla de la actividad, segin la cual el delito se comete en el lugar y al tiempo de 1a
accion o de la omisidn;

b) Teoria del resultado, de acuerdo a ella el delito se realiza en el lugar y al tempo de
produccion del resultado

©) Teorla del conjunto a de la ubicuidad, para la cual el delilo se comete lanto en el lugar y

al tiempo de realizacién de la conducta, como en donde y cuando 0 se produce el

resultado.

Ademas de los criterios anteriores, se han elaborado algunos otros, como el de la intencion,

segun el cual el delito debe tenerse por realizado en el tiempo y lugar en donde

* lmportancia de la Dogmatica juridico penal; Ediorial Pomua, México, Pp. 34
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subjetivamente el agente lo ubica, y el de la actividad preponderante, que ve en el acto de
mayor trascendencia, dentro de la actividad, el medio de determinar e} lugar y tiempo de

ejecucidn del delito.

* La ausencia de un precepto para resclver este problema en nuestra legislacidn penal, ha
dado moliva a adoptar soluciones diversas con relacion a los casos concretos, aungue

generalmente se sigue la teoria del resultado.” -

El ambito global de la red genera una dificultad anadida a la hora de perseguir los delitos en
Internel. Imaginemos la siguiente hipdtesis: un usuario de Internet brasilefio que introduce
una copia no autorizada de un programa americano con una computadora cuye duefio es

mexicano, en un servidor en las Islas Caiman, con el fin de que lo copie un italiano.

En este caso, ademas de determinar e! lugar de comision del delito, a efecto de designar la
legislacion apiicable y la jurisdiccién competente para resolver el caso, debera tenerse en
cuanta que el pais en que se halla el servidor pertenece a tos llamados paraisos fiscales,
ahora convertidos en paraisos informaticos, que no han ratificado los convenios
internacionales de propiedad intelectual o de auxilio a la administracidn de justicia, y que
actualmente albergan cualquier lipo de negocio cuya ilegalidad sea evidente, tales como
casinos virtuales, bancos de datos personales, centros de distribucion de copias no
autorizadas de software, venta de productos farmacéuticos no autorizados, lo que ha
propiciado que estos servidores aparezcan como refugio para la comisidn de todo lipo de

delitos,

4 ~asteflanos Fernando; Lineamientos elementales del Derecho Penal, Editorial Porroa; México, Pp 162-163,
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Las soluciones sdlo podran darse con la aplicacién de convenios internacionates, ya que la
unica posibilidad de aplicar la ley en un 4mbito supraestatal, debe consistir en Ia renuncia de
los Estados miembros a parte de sus soberania nacional a cambio de oblener una

proteccion adecuada para los derechos de sus ciudadanos.

De una gran cantidad de conductas posibles, sélo algunas son prohibidas por el legistador.
Para poder distinguir las conductas que son delitos de aquéllas que no lo son, acudimos a
los dispositivos legales que describen las conductas prohibidas. No habra delito, pues,
cuando la conducta de un horbre que utiliza tas computadoras y su tecnologia no se adecua

a alguno de esos tipos penales.

Cuando queremos averiguar qué es delito informatico, necesariamente debemos buscar la
respuesta en up cédigo penal, y es aqui donde nos encontramos con uno de los problemas
principales en materia de Internet, y es que no existe un consenso en cuanto al concepto de
delito informatico o electrénico, también conocido como crimen por computadora,
especialmente en el ambito angiosajén, ademas de que no se cita en ninguna de nuestras

leyes penales.

La tegislacion penal en México estad compuesta por el Cédigo Penal en materia Federai para
todo el pais y en materia comin en el Distrito Federal, ademas de las normas penales que
se encuentran dispersas en diversas leyes, como la Ley Federal del Derecho de Autor, Ley
de ta Propiedad Industrial, Ley de Vias Generales de Comunicacion, Codigo de Comercio,

Codigo Fiscal, Ley Aduanera, etc.
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Los delites informaticos como tales no existen, ya que no se encuentran tipificados, sin
embargo hay algunas leyes en México que si hacen alusidn a los medios electrénicos, entre

estas se encuentran fas siguientes:

Codigo de Comercio.

Articulo 48. Tratandose de tas copias de |as canas, telegramas y otros documentos gque los
comerciantes expidan, asi como de los gue reciban que no estén inctuidos en el articulo
siguiente, el archivo o podra integrarse con copias obtenidas por cualquier medio: mecanico,
fotografico o electronico, que permita su reproduccidon posterior integra y su consuita o

compulsa en caso necesario.

Cédigo Fiscal de la Federacion.

Asticulo 45 - Los visitados, sus representantes o |a persona con quien se enlienda la visita en
el domicilio fiscal, estan obligados a permitir a los visitadores designados por las autoridades
fiscales el acceso al lugar o lugares abjeto de la misma, asi como mantener a su disposicion
la contabilidad y demas papeles que acrediten el cumplirmiento de las disposiciones fiscales
de los que los visitadores podran sacar copias para que previo colejo con sus originales se
certifiquen por éslos y sean anexados a las actas finales o parciales que levanten con motivo
de la visita. También deberan permitir la verificacién de bienes y mercancias, asi como de
los documentos, discos, cintas o cualquier otro medio procesable de almacenamiento de

datos que tenga el contribuyente en los lugares visitados.

Cuando los visitados Hleven su contabilidad o parte de ella con el sistema de registro
electrénico, o microfilmen o graben en discos opticos o en cualquier olro medio que autorice

la Secretaria de Hacienda y Crédito Publico, mediante reglas de caracter general, deberan
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poner a disposicion de 1os visitadores el equipo de cémputo y sus operadaores, para que los

auxilien en el desarroflo de la visita,

Ley Aduanera.

Articulo 38. El despacho de las mercancfa s debera efectuarse mediante el emptec de un
sistema electrénico con grabacion simultanea en medios magnéticos en los términos que fa
Secretaria establezca mediante reglas. Las operaciones grabadas en los medios magnéticos
en los que aparezca la clave electronica confidencial correspondiente al agente o apoderado
aduanal y el codigo de validacién generado por la aduana, se considerara’sin que se admita
prueba en contrario, que fueron efectuados por el agente o apoderado aduanal al que
corresponda dicha clave. El emplec de la clave electronica confidencial que corresponda a
cada uno de los agentes y apoderados aduanales equivaldrd a la firma autégrafa de éstos

para todos los efectos legales.

Ley de Comercio Exterior.

Articulo 84, Las notificaciones a que se refiere esta ley se haran a la parte interesada 0 a su
representante en su domicilic de manera perscnal, a través de correo certificado con acuse
de recibo o por cualquier otro medio directo, como el de mensajerla especializada, o
electronico. Las notificaciones surtiran sus efeclos el dia habil siguiente a aquel en gque

fueren hechas. El reglamento establecera la forma y términos en que se realizaran las

notificaciones.

Ley Federal del Derecho de Autor.

Articulo 27. Los titulares de los derechos patrimoniales podran autorizar o prohibir:
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1. La reproduccion, publicacion, edicion o fijacidn material de una obra en copias o

ejemplares, efectuada por cualquier medio, ya sea impreso, fonografico, grafico,

plastice, audiovisual, electronico u otro similar;

2. La comunicacion publica de su obra a través de cualquiera de la siguientes

maneras:

a.

C.

La representacion, recitacion y ejecucion pablica en el caso de las obras
literarias y artisticas.

La exhibicién publica por cualquier medio o procedimiento, en el caso de
obras literarias y artisticas, y ;

El acceso plblico por medio de la telecomunicacion.

3. La transmision puiblica o radiodifusién de sus obras, en cualquier modalidad,

incluyendo la transmisién o retransmision de las obras por:

a.

b.

Cable

Fibra Optica
Microondas
Via satélite

Cualquier otro medio analogo

Articulo 123. El libro es toda publicacidn unitaria, no periddica, de caracter literario, anistico,

cientifico, técnico, educalivo, informativo o recreativo, impresa en cualquier soporte, cuya

edicion se haga en su totalidad de una sola vez en un volumen o a intervalos en varios

volomenes o fasciculos. Comprendera también los materiales complementarios en cualquier

tipo de soporle, incluide el electrénico, que conformen, conjuntamente con el libro, un todo

unitario que no pueda comercializarse separadamente.
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Ley de la Propiedad Industrial.

Articulo 223. Son delitos:

Reincidir en las conductas previstas en las fracciones Il a Xl del articulo 213 de
esta ley, una vez que la primera sancién administrativa impuesta por esta razdn
haya quedado firme;

Falsificar marcas en forma dolosa y a escala comercial;

Revelar a un tercero un secreto industrial, que se conozca con motivo de su trabajo,
puesto, cargo, desempefio de su profesion, relacion de negocios o en virtud del
otorgamiento de una licencia para su uso, sin consenlimiento de la persona que
guarde e! secreto industrial, habiendo sido prevenido de su confidencialidad, con el
propdsito de obtener un beneficio econdrmico para si o para el tercero con el fin de
causar un perjuicio a la persona que guarde el secreto,

Apoderarse de un secreto industrial sin derecho y sin consentimiento de la persona
que lo guarde o de su usuario autorizado, para usarlo ¢ revelario a un tercero, con el
proposito de obtener un beneficio econdmiceo para si o pare le tercero o con el fin de
causar un perjuicio 8 la persona que guarde el secreto industrial o a su usuario
autorizado, y

Usar la informacién contenida en un secreto industrial, que conozca por virtud de su
trabajo, cargo, puesto, ejercicic de su profesion o relacion de negocios, sin
consentimiento de quien lo guarde o de su usuario autorizado, o que le haya sido
revelado por un tercero, a sabiendas de que éste no contaba para ello con el
consenlimiento de la persona que guarde el secreto industrial o su usuario
autorizado, con el propdsito de obtener un beneficio econdmico o con el fin de
causar un perjuicio a la persona que guarde el secreto industrial 0 su usuario

autorizado.
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Los delitos previstos en este articulo se perseguiran por querelia de parte ofendida.

Articulo 224 .- Se impondran de 2 a 6 aflos de prision y multa por el importe de cien a diez mil
dias de salario minimo general diario vigente en el Distrito Federal, a quien cometa los

delitos que se sefialan en el articulo anterior.

Articulo 225.-. Para el ejercicio de la accién penal, en los supuestos previstos en las
fracciones |y Il del articulo 223, se requerira gue el Instituto emita un dictamen técnico en el

que no se prejuzgara sobre las acciones civiles ¢ penales que precedan.

Articulo 226.- Independienternente del ejercicio de la accidn penal, el perjudicado por
cualquiera de los delitos a que esta ley se refiere podra demandar del o de los autores de los
mismos, la reparacion y el pago de los dafios y perjuicios sufridos con motive de dichos

delitos, en los términos previstos en el artlculo 221 bis de esta ley.

Articulo 227 .- Son competentes los tribunales de {a Federacion para conocer de los delitos a
que se refiere este capltulo, asi como de las controversias mercantiles y civiles y de las
medidas precautorias que se susciten con motivo de la aplicacién de esta ley. Cuando
dichas controversias afeclen sélo intereses particulares, podran conocer de ellas a eleccion
del actor, los tribunales del orden comun, sin perjuicio de la facultad de los particulares de

someterse al procedimiento de arbitraje.

Articulo 228.- En los procedimientos judiciales a que se refiere el articulo anterior, la
auloridad judicial podra adoptar las medidas previstas en esta ley y en los tratados

internacionales de los que México sea parte.
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Articulo 229.- Para el ejercicio de las acciones civiles y penales derivadas de la viotacién de
un derechg de propiedad industrial, asi como para la adopcion de las medidas previstas en
esta ley, sera necesario que el titular det derecho haya aplicado a los productos, envases o
embalajes de productos amparados por un derecho de propiedad industrial las indicaciones
leyendas a que se refieren los articuios 26 y 131 de esta ley, o por algan otro medio haber
manifestade o hecho del conocimiente piblico que los productos o servicios se encuentran
protegidos por un derecho de propiedad industrial. Este requisilo no serd exigible en los
casos de infracciones administrativas que no impliguen una violacidn a un dereche de

propiedad industrial.

E! unico Cédigo Penal en la Republica Mexicana que tipifica una conducta delictiva derivada

del avance tecnoldgico es el estado de Sinaloa, que en su articulo 217 establece:

“Comete delito informatico, la persona que dolosamente y sin derecho:

. Use o entre a una base de datos, sistema de computadoras o red de
computadoras o a cualquier parte de la misma, con el propdsito de disefiar,
ejecutar o alterar un esquema o arificio, con el fin de defraudar, obtener
dinero, bienes o informacion;

Ik intercepte, interfiera, reciba, use, altere, dafe o destruya un soporte l6gico o
programa de computadoras o los datos contenidos en la misma, en la base,
sisterna o red.

Al responsable del delito informatice se le impondra una pena de seis meses a dos

afios de prision y de noventa a lrescientos dias de multa.”
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En este preceplo legal no se establece de manera clara cudl es el sujeto activo y cud! et
pasivo, provocando con tal ausencia el cuestionamiento de si el actor es el duefio de la
maguina, o bien, quien haga uso de elia. Ofra carencia es no identificar la naturaleza del
ilicito; es decir, si se trata de un delito continuado, permanente o instantaneo, tampoco

sefiala si se acepta la lentativa en este tipo de delitos,o si existen agravantes.

Todos estos aspectos son consideraciones importantes que deberian de tomarse en cuenta,
para crear un tipo penal que cumpla con todos los requisitos legales necesarios, para evitar
cualguier tipo de laguna, También creemos conveniente mencionar que todos los delitos
informaticos son de accion, ya que necesariamente requieren de una acluacion, de la
voluntad del sujetc para producir resultados o consecuencias de derecho. Por ello
consideramos que no cabe la omision en este tipo de delitos. E! sujeto activo stempre debera
de ser una persona individual, ya que es la unica que puede ejecular acciones, y el pasivo

podra ser una persona individual o una persona colectiva.

Por lo que respecta a la tentativa pensamos que ésta no deberia de considerarse, ya que si
de por si es dificil el percatarse de un delitc cometido en la red, la tentativa seria
practicamente irrastreable. Y es dificl que en un fuluro cercano se cuente con los

mecanismos técnicos que lo permitan.

El delito electrénico en si, consideramos que siempre se debe de considerar agravado, ya
que ei sujelo activo siempre eslara plenamente consciente de que va a cometer un delilo,

dandose asi la premeditacién, alevosia y ventaja.
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Con las daltimas reformas a nuestro Cadigo Penal, publicadas en el Diario Oficial de a
Federacién el lunes 17 de mayo de 1999, y que entraron en vigor al dia siguiente de su
publicacién, se aumentan articulos relatives al acceso ilicito da sistemas y equipo de

informatica.

Articulo 211 bis.- Al que sin aulorizacién modifique, destruya o provoque pérdida de
informaci6n contenida en sisternas o equipos de informatica protegidos por algin mecanismo
de seguridad, sele impondran de seis meses a dos afos de prision y de cien a trescientos
dias muita.

Al que sin autorizacién conozca o copie informacién contenida en sistemas o equipos de
informatica protegidos por algiin mecanismo de seguridad, se le impondran de tres meses a

un aflo de prisidn y de cincuenta a ciento cincuenta dias multa.

Articulo 211 bis 2.- Al que sin autorizacion modifique, destruya o provogue pérdida de
informacién contenida en sistemas o equipos de informética de! Estado, protegides por algdn
mecanismo de seguridad, se le impondran de uno a cualro aflos de prision y de doscientos a

seiscientos dlas multa.

Articulo 211 bis 3.- Al que estando autorizado para acceder & sistemas y equipos de
informatica del Estado, indebidamente modifique, destruya o provogue peérdida de
informacion que contengan, se le impondran de dos a ocho fios de prision y de trescientos
a novecientos dias multa.

Al que estando autorizado para acceder a sistemas y equipos de informatica del Estado,
indebidamente copie informacién que contengan, se le impondran de uno a guatro aftos de

prision y de ciento cincuenta a cualrocientos cincuenta dias mulia.
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Articulo 211 bis 4.- Al que sin autorizacibn modifique, destruya o provoque pérdida de
informacion contenida en sistemas o equipos de informatica de las instituciones que integran
el sistema financiero, protegidos por algin mecanismo de seguridad, se le impondran de seis
meses a cuatro afios de prision y de cien a seiscientos dias multa.

Al que sin autorizacion conozca o copie Informacion centenida en sistemas o equipos de
informatica de las instituciones que integran el sistema financiero, protegic.ios por algun
mecanismo de seguridad, se le impondran de tres meses a dos aflos de prision y de

cincuenta a trescientos dias multa.

Ariculo 211 bis 5.- Al que estando autorizado para acceder a sistemas y equipo de
informatica de las instituciones que integran el sistema financiero, indebidamente modifique,
destruya o provoque pérdida de informacion que contengan, se le impondran de seis meses
a cualro afos de prision y de cien a seiscientos dias muita.

Al que estando autorizado para acceder a sistemas y equipos de informatica de las
instituciones que integran e! sistema financiero, indebidamente copie informacion que
contengan, se le impondran de tres meses a dos afios de prisién y de cincuenta a trescientos

dias multa.

Las penas previstas en este articulo se incrementaran en una mitad cuando las conductas
sean cometidas por funcionarios o empleados de las instituciones que integran el sistema

financiero.

Articulo 424 bis.- Se impondr& prisién de tres a diez afios y de dos mil a veinte mil dias

mylita:
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i. A quien produzca, reproduzca, introduzca al pais, almacene, ransporte,
distribuya, venda o arriende copias de obras, fonogramas, videogramas o libros, protegidos
por la Ley Federal del Derecho de Auter, en forma dolosa, con el fin de especulacion
comercial y sin la autorizacién que en los términos de la citada ley deba otorgar el titular de
los derechos de autor o de los derechos conexos. lgual pena se impondrd a quienes, a
sabiendas aporten, o provean de cualguier forma, materias primas o insumos destinados & la
produccitn o reproduccion de obras, fenogramas, videogramas o fibros a que se refiere el
parrafo anterior, o

ii. A quien fabrigue con fin de lucro un dispositivo o sistema cuya finalidad sea

desactivar los dispositivos electronicos de proteccion de un programa de computacion.

Los articulos mencionados anteriormente son el dnico soporte juridico con que se cuenta
para resolver los problemas que tienen gue ver con la informatica y la cibernética en México,
y como podemos observar falta mucho por hacer, y es urgente tomar medidas contra la

impunidad en Internet.

Debido a esta falta de legistacidn en nuestro pais es que nos vemos obligados a consultar la
doctrina nacional y extranjera para conocer ias diversas conductas a las que se les da el
nombre de delitos informaticos y posteriormente, examinar si se adecuan © no a los lipos

previstos en Ias leyes penales vigentes en nuestro pals. o si son susceptibles de incluirse.

Existe |la necesidad de medidas reglamentarias en derecho, para iratar de evitar en lo

posible la comisién del delito electrénico, ante la tentacion y el reto de la nueva tecnologia.



No es posible encuadrar estas conductas a tipos penales generales, ya que podrian
generase grandes errores, es por ello que es necesario legislar especificamente sobre cada
conducta de una manera mas objetiva y con criterios ampiios que lomen en cuenta el

desarrollo de |a tecnologia.

En términos generales, consideramos que se necesita la reglamentacion juridica en los
siguientes campos:

1. Prevencion;

2. Tipificacién del delito electrénico;

3. Fijacién de responsabilidades;

En medidas de prevencién no penales, el aspecto primordial gira en recordar gue el derecho
penal debe ser la ultima medida cuande han fallado o fueron insuficientes las sanciones
civiles ¢ administrativas. Se deben implantar. en primer lugar medidas de seguridad por
parte de los usuarios; elaborar politicas de usos informaticos por parte de los gobiernos o la
creacion de codigos élicos para los involucrados en la informética. Seria convenienie
considerar la adopcidn de nuevas leyes penales o reformas a las existentes, toda vez que la

tecnologia va avanzando a pasos mucho mas rapidos que nuestro derecho.

Constantemente se presenta a los altos ejecutivos de empresas y lambién a servidores
piblicos o particulares, la interrogante jcdmo denunciar algo que no esta tipificado?
Posteriormente, al no haber denuncias, se ignora el alcance de este tipo de delitos y también
escapan de la comunidad los delincuentes, que muy pronic volveran a delinquir debido a la

impunidad que existe.
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Hay otro elemento a determinar en la posible comisién de un delito electronico, y es el
liempo, ya que en fraccién de segundos se puede cambiar la informacion, no solo de duefio,
sino también de jurisdiccion. Ademas para cometerse el acto delictivo, ni siguiera tiene que
estar presente ante el equipo electrénico del que se esté aprovechando dicha persona,
puede ejecutarse a distancia y aln mas, llega a ser tan sofisticado, que accesando al
sistema también puede ordenarle que borre todos los movimientos que hubiesen servido

para la comision del deiito.

3.2.4. El delito informatico a nivel internacional.

La popularidad de las computadoras personales, crean mayor nimero de usuarios, y el
potencial delictivo aumenta. También la proliferacién de centrales de cdmputo, las que
pueden ser accesadas por teléfono se ven amenazadas por delincuentes con habilidad en el

uso electronico de los medios.,

* Un gran problema que plantea Intemnet a los legisladores de tode el mundo es que ley debe
aplicarse o qué tribunal debe ser competente. En la aclualidade, casi todos los paises se
rigen por los delfitos cometidos en su pals o que perjudican a sus ciudadanos. Algunos como
Espana, casliga delitos cometidos en otros paises, cuando se refiere a terrorismo, genocidio,
falsificacion de moneda, entre otros, pero no cuando se refiere a la mayoria de delitos, tales
como los derechas de autor, injurias, etc, Tales situaciones obligaran a los Estados a
modificar sus legislaciones y establecer tratados internacionales que permitan que los

delitos comelidos en cualquier parte del mundo, puedan ser juzgados en el pals donde



95

resida el ofendido, y posibilitar los tratados de extradicidn. De todas formas, al igual gue
exislen paraisos fiscales, seguiran existiendo tos paraisos informaticos, pero los delitos se

cometeran en menor cantidad.” *

Los partidarios de la regulacion se apoyan en |a tesis de que las redes de
telecomunicaciones como Internet han generado un submundo en el que los delitos son
dificile_s de perseguir debido a la propia naturaleza det entorno y a la falta de tipificacion de
las modalidades de comisién y de los medios empleados. Entre los delitos, infracciones
administrativas y malos usos que se consideran en ofros paises, principalmente en Estados

Unidos, alia, Francia y Espafa.
3.2.4.1 Delitos informalicos en otras legislaciones.

“A pesar de que el concepto delito informéatico engloba tanto los delitos cometidos contra el
sistema como los delitos cometidos mediante el uso de sistemas informatices, cuando
hablamos del ciberespacio como un mundo virtual distinte a ta "vida real”, me refiero al delito
informatico como aquél que esta intimamente ligado a la informatica o a los bienes jurldicos
que histéricamente se han relacionado con las tecnologlas de la informacidn: datos,

programas, documentos electrénicos, dinero electrénico, etc.” *'

Dentro de este apartado podemos incluir los actos que solo constituirian una infraccion
administrativa o la vulneracion de un derecho no tutelade por |a jurisdiccion penal, pero en

algunos pueden llegar a ser delito.

2 |ntemet. hitp:fiwww.servicam.es
' Intarnet. hitp:Awww.onnet.es/
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Como ya los hemos mencionado los delitas informaticos constituyen una gran laguna en
nuestras leyes penales. Solo basandonos en derecho comparado, podremos llegar a
establecer los delitos o infracciones que es inminente y urgente que se requlen en nuestro

pais, tales como:

Acceso no auterizado: Se refiere al uso ilegitimo de passwords y la entrada en un sistema
informatico sin la autorizacién del propietario. Pueste que el bien juridico que acostumbra
protegerse con la contrasena es lo suficientemente importante para que el dafie producido

sea grave. En ltalia se le llama acceso abusivo y se casliga hasta con tres afios de prision.

Destruccion de datos: “Los dafios causados en la red mediante la introduccion de virus,
bombas légicas y demas actos de sabotaje informético no disponen en algunos paises de
preceptos que permitan su persecucién. Pero deberd ser penalmente responsable loda
persona que cree o introduzea en una red programas cuya funcién sea bloquear un sistema,

destruir datos o danar el disco duro.” *

Introduccion de virus: Considerando al virus informatico como “un programa elaborado
accidental o intencionadamente para ser introducido a través de diskettes o de la red entre
las computadoras, causando dafios a los sistemas computarizados”. Los virus representan
un gran problema dentro de la red, ya que son programas que pueden infeclar a otros,
modificandolos para incluirles una copia de si mismo o cambiar parte del codigo. Los virus
pueden ocultarse en forma de archivos ejecutables, de procesamiento por loles.

comprimidos etc. Llegan a tener un mayor alcance que sabotajes, fraudes, pirateria, pues

* Ibidem
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suelen contar con una capacidad de reproduccion impresionante. Esta conducta es penada
tanto en Estados Unidos como en lialia y Francia con multas considerables y hasta dos

aifos de prision.” i

Infraccion de los derechos de autor: La interpretacion de los conceptos de copia, distribucion,
cesion y comunicacion publica de los programas utilizando la red provoca diferencia de

criterio a nivel jurisprudencial.

Infraccién de copyright de bases de datos. No existe una proteccion uniforme de las bases
de datos en los paises que tienen acceso a Internet. Ei sistema de proteccion mas habitual
as el contractual; el propietario del sistema permite que los usuarios hagan “downloads” de
los ficheros contenidos en el sistema, pero prohibe el replicado de la base de datos o la

copia masiva de informacitn.

Interceplacion de e-mail: En este caso se propone una ampliacion de los preceptos que
castigan la violacién de correspondencia, y la interceptacién de telecomunicaciones, de
forma que la lectura de un mensaje eleclrénico ajenc revista fa misma gravedad. pero
volveros al mismo problema, ;come saber si un mensaje ha sido viotado? El espiritu del
articulo 16 podra aplicarse al correo electronico, pues establece: La corespondencia que
bajo cubierta circule por las estafetas, estara libre de todo registro y su violacién sera penada

por 1a ley. Sin embargo, en materia penal debemos recordar que no existe la aplicacion de la

ley por analogia.

3 Intemat. hilp:#www lucas simplenet.com
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" En Espaia la pena que se establece es de prisidn de uno a cuatro afios y multa de

doscientas a cincuenta mil pesetas.” e

Estafas electronicas: “La proliferacidn de las compras telematicas permite que aumenten
también los casos de estafa. Se trataria en este caso de una dindmica comisiva que
cumpliria todos los requisitos del delito de estafa, ya que ademas del engafio y animus
defraudandi existiria un engafo a la persona que compra. No obslante seguiria existiendo
una laguna legal en aquellos paises cuya legislacién no prevea los casos en los que la
operacion se hace enganando a la computadora.” Este delito es castigado por la legislacion
espaiola con prision de seis meses a cuatro afios , pudiendo llegar a seis afios so el

perjuicio causado reviste especial gravedad. *

Fraude informatico: “Cuando por medio de artificios o engafos, induciendo a otro a error,
alguien procura para si o para otros un injusto beneficio, ocasionando dafio a otro. También
se entiende como tal la alteracién del funcicnamiento de sistemas informaticos o telematicos
o la intervencion abusiva scbre dates, informaciones o programas en ellos contenidos o
pertenecientes a ellos, cuando se procure una ventaja injusta, causando dafio a otro. La
punibilidad de este tipo de delito es de meses a tres afos de prisidn, mas una muita

considerable, en ltalia.” bl

Transferencias de fondos: Este es el tipico caso en el que no se produce engafio a una

persona determinada sino a un sistema informatico. A pesar de que en algunas legislaciones

* Barrios Gamido. Op. Cit. Pp.100
5 |ntamnet, hitp:/Awww.onnet.es
* Barrins Garrido. Op. Cit. Pp. 101
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y en sentencias aisladas se ha asimilado el uso de passwords y tarjetas electronicas
falsificadas al empleo de llaves falsas, calificando dicha conducta como robo, existe todavia

una falta de uniformidad en la materia.

3.2.4.2.Delitos convencionales dentro de Internet.

Todos aquellos que fradicionalmente se han venido dando en la vida cotidiana, sin el empleo
de medios informaticos y que ¢on la irmupcion de las autopistas de informacién se han
reproducido también en el ciberespacio. También en este caso incluimos en este apartado
actos que no son proplamente delitos sino infracciones administrativas o ilicitos civiles. Aqui
el principal problema para legislar es que algunas de las conductas pueden constituir un

delito en unos paises y en otros no.

Espionaje: Se han dado casos de acceso no autorizado a sistemas informaticos
gubernamentales e interceptacién de comeo electrénico del servicio secreto, entre otros
actos que podrian ser clasificados de espionaje. “Entre los casos méas famosos podemos
citar el acceso al sistema informético del Pentagono y la divulgacién a través de Internet de
los mensajes remitidos por el servicio secreto norteamericano durante la crisls nuclear en

Corea de! Norte en 1994, respecio a campos de pruebas de misiles.” *

Espionaje Industrial: Se han dado casos de accesos no autorizados a sistemas informaticos
de grandes companias, usurpando disefos industriales, formulas, sistemas de fabricacién y

know-how estratégice, que posteriormente ha sido aprovechado en empresas competidoras.

ntemet. hitp:zffiwww.onnet. es
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Evasion de impuestos: En este caso existen gran cantidad de empresas que se instalan en
paraisos informaticos, que son iguzles a los fiscales, para obténer una naturaleza virtual y
quedar asi sometidas a las leyes del pais en el que estan, realizando cualquier tipo de

actividad, sin que puedan ser castigados.

Sabotaje: Se puede dar con la deslruccién u ocultamiento de la informacion, con la
inhabilitacion de los sistemas operativos o de los equipos de cémputo ¢ comunicaciones, asi

como la interferencia de tas comunicaciones.

Terrorismo: La existencia de hosts que ocultan la identidad del remitente, convirtiendo €!
mensaje en andnimo, ha podido se aprovechado por grupos terroristas para remitirse

consignas y planes de actuacion a nive! internacional.

Narcotrafico: “Tanto el FBI como el Fiscal General de EEUU han alertado sobre la
necesidad de adoptar medidas que permitan interceptar y descifrar los mensajes encriptados
que utilizan los narcotraficantes para ponerse en contacto con los Carteles. También se ha
detectado ef uso de la red para la transmision de foérmulas para la fabricacién de

estupefacientes, para el blangueo de dinero, etc. * s

Abuso de confianza: Se da cuando una de las partes incumple un contrato de
confidencialidad y proporciona informacion a un tercero. También se da cuando un pairén o
administrador recaba informacién de unos de sus empleados y hace uso de esa informacion

sin consentimiento del interesado en beneficio propio o de un tercero.

* Ibidemn.
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Violacién de los derechos de autor: Se da con la copia no autorizada por escrito del autor de
un programa de computo con la intencidn diferente del respaldo, como puede ser la

comercializacion, explotacion o la modificacion.

Pornografia en Internet.- Este ha sido e problema mas polémico desde el surgimiento de
internel como se conoce en la actualidad, ya que existen miles de sitios en el Web donde se
puede encentrar facilmente informacién de todo tipo al respeclo, que va desde fotografias y
graficos, hasta pequenas peliculas, sonidos e historietas, e incluso sexo en vivo; ademas de
esto, existen grupos de noticias y chats o charlas en tiempo real relacionados a actividades

sexuales, y practicas homosexuales.

En esle tema existen dos diferentes objetivos con una misma base: El primero es la
regulacién de contenidos obscenos como 1a pornografia, y el segundo es la regulacién de

contenidos itegales como la pornografia infantil.

Sin embargo existe una discusién muy fuerte en tormo a su regulacion ya que hay dos
tendencias: Por una parte las quejas de los padres de familia respecto a que los menores de
edad (principalmente) se encuentran completamente libres de accesar este tipo de
informacién y solicltan que se asegure el acceso a personas adullas; y por la otra las
asociaciones médicas del mundo abogan por la permanencia de los sitios de Web que traten
acerca de sexo, pero con referencia a los problemas que pueden tenerse durante la vida de

cualquier persona, o de las enfermedades venéreas y como prolegerse de ellas, ya que el
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enfoque que se da en estos casos es meramente cientifico. Sin embargo, hay un grupo muy
grande de usuarios que estan de acuerdo con la publicacion de material pernografico dentro
del Web, y se apoyan en los derechos que tienen acerca de la libertad de expresién y en
que Internet es un lugar de acceso piblico y que puede existir cualquier tipo de informacién

dentro de las paginas publicadas en este medio.

Respecto a este tema, todavia no se define completamente el término "pornografia®, debido
al ambiente multinacional, y por consiguiente de las diferentes culturas alrededor de la red;
ademas de que se tienen diferentes puntos de vista tanto legales, como morales, es por eso

que el término de "conltenido pornografice” es dificil de describir.

Las posibles soluciones a esta problematica implican la cooperacién de muchas persenas,
como los usuarios finales en linea, los 1SP's, Codes of Practice, Self-Regulatory Bodies,
Technica! Solutions, el gobierno mundial, y a muchas organizaciones mundiales como la

ONU, la UNESCO, {a Unién Europea, efc.

Han habido varios intentos para limitar la disponibilidad de contenidos pornogréficos en
Internet por parte de los diferentes gobiernos y Law Enforcement Bodies alrededor del
mundo. Ejemplos de esios esfuerzos son el Decency Act 1996 de los Estados Unidos, la
politica de! Reino Unido que intenté censurar los grupos de discusion allegedly carmying

pornogratfia infantil en el verano de 1996; ambes intentos fueron criticados.

Consideramos que el reto mas grande en lo que a Internet se refiere es la pornografia
infantil, que &5 generalmente considerada ilegal en muchos paises. La pedofilia es una forma

de expresién que involucra fantasias y pensamientos que son solo importantes para grupos
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muy pequeios. Hay que detener la pernografia infantil, especialmente cuando se maltrata

fisica y moraimente a los nifios que participan en este tipo de actos.

En ia mavyoria de los casos, la pormografia infantil es una prueba permanente del abuso
sexual de los niftos que se encuentran involucrados, excepto cuando estos trabajos se
realizan por pseudo-fotografos por medio de fotomontajes con la ayuda de computadaoras sin

ningn abuso fisico de nifios.

3.2.4.3 Delincuentes cibernéticos.

A continuacion veremos algunos de los nombres que se les dan a los delincuentes dentro de
la supercarretera de la informacion:

a, “Hacker.- Es guien intercepta dolosamente un sistema informatico para dafar,
aproplarse, interferir, desviar, difundir yfo destruir informacion que se encuentra
almacenada en ordenadores pertenecientes a entidades publicas o privadas.

b. Phreaker.- El que hace una actividad parecida a la anterior, aunque ésta se
realiza mediante lineas telefénicas y con yfo sin el auxilio de un equipo de
computo.

c. Virucker.- Consiste en el ingreso doloso de un tercero a un sistema informalico
ajeno, con el objetivo de introducir virus y destruir, alterar ylo inutilizar la

informacién contenida.



d. Pirata informatico.- Es quien reproduce, vende o utiliza en forma ilegitima un
software que no le pertenece o que no tiene licencia de uso, conforme a las

leyes de derecho de autor.” *

Los hackers son genios en maleria de computacion, que cuentan con programas y con la
habilidad y conocimientos suficientes para penetrar a cualquier computadora o red que
deseen, sin importar el sistema de seguridad con que cuenten, como por ejemplo la CIA, el
FBI, etc. Algunas de las principales actividades que realizan estos delincuentes informaticos
son: checar las transacciones que se realizan a través de tarjetas de crédito, desviar
llamadas a través de diversos satélites para no ser detectados; accesar a Internet sin que un
ISP les cobre; pueden hacer irastreable su ubicacidn; crear nimeros falsos de tarjetas de

crédito, realizar fraudes, etc.

Su raslreo es realmente dificil y se necesitaria de una gran infraestructura para que los
servidores pudieran detectarlos. Sin embargo, el Lan Times, el 8 de febrero de 1994,
sefialaba “tips” para su rastreo, como los siguientes:

1.- En lo interno.- Mientras se intenta krumpir en una red a través de una linea
privada de intercambio, los hackers se delataran pues al utilizar “web dilares” {programas
disefiados para romper codigos de contrasefias) dejan atras una infinidad de numeros de
contrasefas equivocadas de usuarios.

2.- En lo externo.- En el camino de salida de un sistema, los hackers se delataran

por utilizar extensiones fantasmas, cbdigos de acceso raramente utilizados, ele.

% Barrios; Op. Cit. Pp.103-104.
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Por el momento, y a falta de una legislacién especifica, en Internet se casliga con la censura
popular, lo que en algunos caso es mas eficaz que una norma juridica. También existen
organizaciones como FIRST (Forum of Incident Response and Security Teams) y CERT
{Computer Emergency Response Team), que tienen equipos de especialistas dedicados a la
localizacion de hackers, defensa frente a sabotaje e intervenciGn en caso de siniestros
informaticos. Por otra parte, algunas policias como F8I y Scotland Yard disponen de
unidades para investigar sobre |a comisién de delitos dentro de Internet. Pero aun asi

todavia tenemos mucho que hacer para poder regular esta super carretera de la informacion.

E! ambito global de la red genera una dificultad afiadida a la hora de perseguir ios delitos en
Internet, Supengamos lo siguiente: un usuario de Internet mexicano que introduce una copia
no autorizada de un programa americano en un servidor de las Istas Caiméan con el fin de
que lo copie un aleman. En este caso, ademés de determinar el lugar de la comisién del
delito, a efectos de designar la legislacion apticable y la jurisdiccidn compstente para
enjuiciar el caso, debera tenerse en cuenta que en el pais en que se halla el servidor es un
paraiso fiscal, ahora converlido en paralso informatico, que no han ratificado los convenios
imternacionales de propiedad intelectual y de auxilio a la administracion de justicia. De ahi
que los servidores de los casinos virtuales, los bancos de datos personales situados en

estos paises aparezcan como refugio para la comision de todo tipo de delitos.

3.2.5.Conclusiones.

El delito informatico se caracteriza por las dificultades para descubrirlo, probario y

perseguirlo. Son delitos que generalmente no se denuncian porgue no estan tipificados o por
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el desprestigio que puede causar el que se haya tenido un fallo en la seguridad de alguna
empresa. Esto dificulta el conocimiento preciso de los delitos cometidos y la planificacién de

las adecuadas medidas preventivas o sancionadoras, segun sea el caso.

Al ser la tipicidad uno de los principios imprescindibles en materia penal , es necesaria una
regulacién especifica que permita enjuiciar las nuevas formas de delincuencia en un marce
legal adecuadoe, ya que los nuevos delitos que no se encuentran contenidos en el Codigo
Penal, o en ninguna de las Leyes Especiales, implica el riesgo de caer en la atipicidad, y con

ello formentar el desarrolio de este tipo de delitos que no seran sancionados.

Del presente estudio podemos destacar que los problemas que enfrenta la cooperacion
internacional en la esfera del delito electrénico son: falla de consenso sobre lo gue son los
delitos electrénicos, de definicion juridica de la conducta delictiva, de conocimientos técnicos
por parte de guienes hacen cumplir la ley, dificullades de carActer procesal y ausencia de
armonizacién intemacional para poder juzgar estos delitos y lener autoridades que hagan

cumplir las resoluciones a nivel intemacional.

Por todo ello creemos que las soluciones de lipo nacionalista no servirian para acabar con
este problema, sin embargo podrian dar pauta para el desarrollo de un régimen juridico

intermacional.

Hay quienes dicen que la solucion de estos problemas se realizara en un acuerdo de todos
los palses coneclados imponiendo una ley internacional que afecte a todos fos usuarios de la
red. Pero esla solucion es muy idealista, y nunca se va a llevar a cabo. Internet es un

fenomeno completamente libre, sin regutacién efectiva. La vision optimista de la red es una
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ilusién. Por ahora el mundo no tiene forma de controlar ¢ regular este fendmeno tecnoldgico.
Sus raices y sus ramas se extienden a un nivel internacional. Internet no tiene duefio. ni
reglas fijas. Es una manifestacion por medios tecnolégicos de la interaccion natural de gente
completamente libre. Esta libertad implica la capacidad de hacer lo tanto lo bueno como lo

malo.

Las leyes generalmente presentan un balance delicado entre la libertad y la proteccion. Es
importante que el publico manlenga la libertad y la responsabilidad por si mismo; pero por
otro lado, reconocemos que el gobierno necesita imponer leyes cuando algunos individuos
abusan de la libertad y se niegan a cumplir con sus responsabilidades. Por ejemplo en Usa
se tiene la libertad de prensa, o sea, se puede Imprimir cualquier texto que se desee. La
excepcidn ocurre cuando las palabras son difamatorias, y en este caso se abusa de la

libertad y se hace daflo a olro ciudadano.

Uno de los principales problemas es que los otros paises no estaran de acuerdo siempre con
nuestros conceplos de la ética y de lo que debemos tratar de combalir en la red. Aqui
encontramos dificultades al iratar de legislar sobre 1o que se permite circular en la red. Otra
dificultad es como descubrir a los que abusan de! sistema, porque los infraclores no tienen
una direccion real al ver la direccidn det website. Es un problema bien complicade y sin faci

remedic. No se puede dudar que se comelen NUMerosos delitos cada dia por Ias conexiones

de lared.
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3.3 Contratos.

3.3.1. Preliminares,

En derecho privado en México no existe una base juridica que sustente la validez de las

fransacciones realizadas dentro de Internet.

Tenemos un derecho rezagado ante el advenimiento de nuevas tecnologias. Existen
principios juridicos tradicionales que no pueden ser cambiados, per que es necesario

combinarlos con el avance de la tecnologia-.

Por ellio s necesario establecer una regulacién en cuanto al contenido de! contrato on -line,
la adecuacion de sus clausulas a las especiales caraclerislicas de la contratacion
electrénica, y la forma en que se efectia la transaccion, con el fin de demostrar que el
usuario ha prestado su consentimiento a las condiciones de la oferla mediante la firma
digital, también es rmuy importante la situacion refativa a capacidad para contratar, la ley que
se aplicara a productores, compradores y vendedores; |a autoridad que sera competente
para emitir una resolucién en el caso de que se suscite alguna controversia, asi como las

medidas de seguridad y confidencialidad, lo cudl estudiaremos brevemente en el presente

capitulo.

Ademas de esto existe una serie de restricciones respecto al manejo de bienes y servicios
asi como del dinero, ya que se debe tener en cuenta la Transferencia Electrénica de Fondos

(Electronic Funds Transfer), la regulacién de los impuestos aplicables a los proveedores de
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bienes y servicios, asi como a los compradores de dichos productos; y detalles cormo la
aplicacion de las garantias y la legislacién aplicable a los productos, compradores y
vendedores. Todo ello como resultado de los adelantos tecnologicos, que permiten que por
ejemple el compradar se encuentre en Houston, e vendedor en Brasil, el host de la
compafiia en Espafia, y que la mercancla se embarque desde México hasla ltalia. Todo esto

en una misma transaccion de compra venta.

3.3.2. Marco conceptual en México.

En México los contratos celebrados a través de Internet no tienen una regulacién. Nuestro
Caédigo Civil para el Distrito Federal en materia comin y para toda fa Repiblica en materia
federal reconoce la maxima importancia al conlrato, sefalando en el articulo 1792 que el
convenio es el acuerdo de dos o mas personas para crear, transferir, modificar ¢ extinguir
obligacicnes; mientras que el articulo 1793 delermina que los contratos son los convenios

que producen o transfieren las obligaciones y derechos.

La voluntad de las partes juega un papel fundamental en el nacimiento y fijacién del
contenido de las obligaciones del contrato. Asi mismo cuande se trata de fijar el alcance y
los efectos de un conirato, se busca ante todo descubrir la intencién de ios contratantes,

segin lo establece e! articulo 1851 del Cédigo Civil.

Nuestro Cédigo Civil, en sus articulos 1832, 2014, 1839 y 1858, consagra la libertad
contractual, por lo que hace a la forma y al fondo del contrato. Ramon Sanchez Medal, en

su libra De los contratos civiles, sefala que existe liberlad contractual en cuanto al fondo,
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porque pueden insertarse en los contratos las cldusulas y condiciones que las partes
libremente convengan y pueden celebrarse figuras de contratos distintos de los
expresamente reglamentados, sin perjuicio de que existan limitaciones: unas de caracter
general y atras de indole particular a la libertad contractual, esto con base en los articulos

1839 y 1858 del Codigo Civil.

Los elementos de existencia de un contrato son:
1. Consentimiento.
2. Objelo.

3. Formalidades.

Los elementos de validez son:
1. Capacidad de las partes.
2. Vicios del consentimiento.
3. Licitud en el objeto.

4. Solemnidades.

Existen ademdas olros requisilos que consideramos se podrian aumentar al contrato
electrénico.

1. Autenticidad.

2. Integridad.

3. Firma digital

4. Confidencialidad

5. Autoridades certificadoras.



* Los contratos informaticos no se requieren de formalidades para contratar, y se pueden
regular tomando como base el articulo 1832 del Codigo Civil, que consagra la libertad
contractual, en correlacién con el articulo 1796 del mismo ordenamiento que establece: Los
contratos se perfeccionan, por el meroe consentimiento, excepto aquellos que deban revestir
una forma establecida por la ley. Desde que se perfeccionan obligan a los contratantes no
s6lo al cumplimiento de lo expresamente pactado sino, también, a las consecuencias que,

segun su naturaleza, son conforme a la buena fe, al uso o alaley.” 8o

“La doctrina juridica contempla dos conceptos que apoyan la postura de la legalidad de los
contratos informaticos: la libertad de conlratar y 1a libertad contractual. E} primero se refiere a
la facultad de poder celebrar o no un contrato y de elegir a la persona con la cual se va a
contratar. También hay libertad contractual parque pueden insertarse en los contratos las
clausulas y condiciones que las partes libremente convengan. El segundo se refiere a que
las partes son libres de obligarse en cuanto a la forma y el contenido del contrato, voluntad

que debe deciararse expresamente. " .

El contrato por teléfono es reconocido en nuestra legislacion civil por ello consideramos que
el contralo informatico deberia de ser manejado en los mismos términos, y como si ambas
partes contratantes se encontraran en el mismo lugar. También puede hacerse como los

contratos telegraficos, que estan contemplados en ef articulo 1811 del Cédigo Civil.

£) contrato celebrado por Internet también se podria equiparar at contrato entre ausentes.

“Estos contratos presentan un problema desde el punio de visa juridico en cuanto al

® parrigs Garrido. Op cit. Pp. 59.
® Igem. Pp.161-162.
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momento en que el contrato se entiende celebrado, y tiene gran interés determinar ese

momento por lo que se refiere a la ley aplicable y al problema de los riesgos.

Segun Ja doctrina y la legislacion vigente, en la formacion del contrate entre ausentes, se
pueden dar 4 momentos que corresponden a su vez a cuatro sistemas que sucesivamente
se presentan en la formacion del consentimiento, denominados respectivamente de la
declaracion, expedicidn, recepcién e informaci6én. En el primero, el contrato se forma, cuando
el aceptante declara su conformidad con la oferta; en el segundo. cuando expide la
contestacion afirmativa (deposita la carta o telegrama en 1a oficina respectiva); en el tercero,
hasta que el oferente recibe fa conformidad de! aceptante y el cuarto hasta que se informa

de la misma.

Ei sistema mexicano acepta el tercer sistema, o sea el de la recepcién. De acuerdo con e
mismo, el conirato se forma hasta el momento en que el oferente recibe en su domicilio la
carta o telegrama que conliene la aceptacion. En el case de los contratos por Internet, se
podria considerar que se recibe la aceptacion con el acuse de recibido por medio del correo
electronico, pero es algo que se debe de establecer de manera ¢lara y precisa en la ley, para

evitar conflictos de interpretacion.

Los denominados contratos informaticos asumen con frecuencia la modalidad de contratos
de adhesion, sobre todo porque se prescinde de toda discusién precontractual entre las
partes, y se reducen a la aceptacidn total por una de ellas de tas condiciones propuestas
unilateralmente por fa olra, sobretodo tratidndose de centratos celebrados con Proveedores

de Servicios de Internet, que es a 1a fecha el contrato mas comuan y mas ulilizado.
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Se entiende por consenlimiento el acuerdo de voluniades entre las partes para crear y

transmitir derechos y obligaciones.

Respecto al objeto del contrato, se entiende por tal la operacion juridica por la cual se crean,
modifican, transmiten o extinguen derechos u obligaciones sobre bienes y servicios

informaticos.,

Independientemente de la verdadera naturaleza de los contratos informaticos, deberan de
cumplir con el sefialamiento de ciertas obligaciones tanto para el vendedor o proveedor,
como para el comprador o adquirentie. De esta forma debemos de pretender que dentro de
las obligaciones primordiales del proveedor estén: las de brindar informacion al adquirente,
entregar la cosa objeto del contrato; otorgar garantias al cliente, elc. Respecto de las
obligaciones del comprador se encuentran: pagar el precio, respetar las advertencias del

proveedor.

De lo anterior se desprende que 105 contratos informaticos derivan de verdaderos conlratos
tipicos, pudiendo clasificarse como conlratos atipicos. Cualquiera gue sea el objeto de las
prestaciones, siempre se estard en presencia de contratos nominados, es decir una

compraventa, una prestacion de servicios profesionales, elc.

Para circunscribir la jerarquia de criterios que establece nuestra ley, primero se debe recurrir
a las reglas generales de los contratos enunciados en la teoria general del contrato, después
a las estipulaciones expresadas de las partes, en acatamiento a la libertad contractual; y

finalmenle a las normas del contrate nominado o reglamentado por ia ley con el que se

tenga mas analogla.
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Requisilos especiales del contrato electrdnico son:

A. La confidencialidad.- No wuinerabilidad de fa informacién conteniendo los dates
necesarios para realizar el pago, tales como el numero de cuenta o tarjeta y su fecha de
caducidad, lo cual se fogra mediante la encriptacion de mensajes.

B. La integridad de los datos conteniendo las instrucciones de pago, garantizando que no
han sido modificados a lo largo de su trayecto, esto se consigue mediante el uso de
firmas digitales.

C. La autentificacion del comprador, como usuario legitimo de la tarjeta o cuenta scbre la
que se instrumenta el pago del bien o servicio adquirido, se consigue mediante la
emision de certificados y la generacion de firmas digitales.

D. La autentificacion del comerciante, garantizando que mantiene una relacion comercial
con una institucién financiera que acepla el pago mediante tarjetas, se consigue
mediante la emisién de certificados para el comerciante y las correspondientes firmas

digitales.

3.3.2.1 Privacidad y Confidencialidad.

Ante el avance lecnolégico, ha surgido la necesidad de modificar los medios de archivar
informacién, para lo cual se ha recurrido a las computadoras, y en ellas se vierte gran
cantidad de datos sobre las personas tales, como nombres, domicilios, datos referentes a

cuentas bancarias, datos sobre el trabajo, etc. este fendmeno puede cuestionarse como una
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posible intromisién en la esfera privada o intima de las personas, y ante esto, es necesario

establecer las normas juridicas que determinen estos alcances.

La confidencialidad de la informacion personal es un elemento esencial de la privacia a que
tienen derecho todos los individuos. Al no existir reglamentacidn o legistacién, empresas o
entidades gubernameniales se apropian de! derecho a manejar la informacion privada de
acuerdo a sus intereses, sin  contar con la autorizacion de las personas a quienes

corresponden 105 datos.

Las posibilidades de captar, relacionar, fransmitir y almacenar informacion personal son
practicamente ilimiladas. Por eso, es urgente establecer los mecanismos juridicos que nos
permitan impedir la informatizacion de los aspectos de nuestra vida cuyo conocirmiento

deseemaos reservar.

£1 derecho a la intimidad se construye a partir de la nocidn de intimidad o privacy y se
encamina, fundamentalmente a brindar a las personas cobertura juridica frente al peligro gue

supone la informatizacién de sus datos personales.

Se ha afirmado que la intimidad es el &mbilo de |a vida de la persona que se sitia por
completo en la interioridad, fuera del alcance de nadie, y por lo tanto, ajeno a toda
exteriorizacion y relacién, mientras que la vida privada es agquella que se desenvuelve a la
visla de pocos, en una acepcién més amplia, el conjunto de actos que se realizan o piensan

para conocimiento de las personas cercanas.
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La inlimidad se distingue de la vida o esfera privada, porque pierde la condicién de intimo
aquello que uno o pocos conocen, porque se destruye cuando se divulga. Por eso, la
intimidad constituye un ambito que no puede ser objeto de difusion mediante mensajes

informativos.

No pertenece a fa intimidad io que se contiene en archivos y registros publicos, puesto que

de hecho ya ha trascendido, y consecuentemente puede ser conogido.

En el derecho interno de los Estados Unidos, se hace la distincién entre cuatro categorias de

posibles violaciones al dereche a la vida privada o intima:

a) Lainjerencia en la intimidad del individuo;

b} La divulgacion al piblico de hechos concretos de la vida privada;

¢) La presentacion de un individuo al publico en general bajo una falsa luz,

d) La apropiacién de ciertos elementos de la personalidad de! individuo con fines de lucro.

Estos elementos pueden ser &l nombre, la imagen, la voz, la conducta.

Existen gran cantidad de datos que deseariamos que no fueran de! dominio piblico, tales
como:

»  Los estados de cuenta bancarios;

= Las salidas de dinero al exterior;

» El monto de pago de los impueslos.

La efectiva prateccién de |z intimidad en la sociedad moderna dependera no sofamente de la

proteccion jurldica de la esfera de la libertad personal, sino también de la regulacion del
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manejo y de la circulacion de los datos personales computarizados que se haga de los

ciudadanos,

Paises como Francia (Comision Nacional Informéatica y Liberlades); Espafa (Agencia de
Proteccion de Datos) tienen destinadas a la tutela y vigilancia de sus disposiciones
normalivas sobre el manejo, uso y difusion de la informacion personal a entidades

administralivas con funciones inspectoras, sancionadoras y de informacion a los interesados.

En Colombia, Brasil, Pert aparece el llamado habeas data como una nueva instancia
procesal destinada a la defensa del ciudadano frente al abuso de poder informético en los
registros 0 bancos de datos de entidades publicas o privadas. Asi, es una figura procesal
cuyo fin es la proteccion de la libertad informética, que opera como una modalidad det

amparo.

En Peru, la Constitucion Politica de 1993 incluye como garantia constitucional la accion de
habeas data en e} inciso 3 del articulo 200, en cuanto que procede contra el hecho u
omision, por parte de cualquier autoridad, funcionario o persona, que vulnera o amenaza los

derechos a que se refieren el articulo 2° incisos 5, 6 y 7 de su Constitucion.

En el caso de México, no contarmos ¢on una norma juridica que expresa y de manera directa

reconozca los mencionados derechos a |a intimidad, o bien de la vida privada.

Sin embargo !a Ley Federa! del Derecho de Autor, que entré en vigor el 24 de marzo de

1997, establece en sus articulos 107, 108, 109 y 110 algunas disposiciones respecto a los




datos o informaciones contenidas en bancos de datos (término que no es definido por tal

ley).

Por otre lado, en México existe 13 libertad de expresién, que se fundamenta en los articulos 6
y 7 constitucionales, asi como la Ley Federal de Imprenta, Ley de Radio, Television y
Cinematografia; asi como la Ley Federal de Derechos de Autor. Estos marcos juridicos
definent las limites de la libertad de expresion y el derecho a la informacién, de manera que

no caiga en una invasion a la privacidad,

Ei articulo 6 define la libertad de expresion y al derecho a la informacion en general, Et
articulo 7 amplia estos derechos y los conceptualiza en 1lérminos de su ejecucidn,
especificamente en cuanto al oficio de escribir y del periodismo. Internet es un espacio
caracterizado por la manifestacién de ideas, y en consecuencia, estd sujeta a las
limitaciones impuestas al ejercicio de la libertad de expresién por el articulo 6, es decir, tas
ideas expuestas en Intemet son permisibles siempre y cuando no ataquen la moral, los

derechos de terceras, ni provoquen algin delito o perturben el orden piblico.®

El derecho a la privacidad denota:
a) Aquellas injerencias arbitrarias o abusivas en |a vida privada,
b) Afectacion en la familia, domicilio, correspondencia, honra o la intimidad de cada
persena.

Esto se encuentra fundamentado en et articulo 16 de la Constitucidn de los Estados Unidos

Mexicanos.

® aarrigs Garrido Gabriela, PP. 32 y 33,
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En general la Unica justificacion para restringir 1a libertad de expresion es cuando se estima

que a libertad irrestricta afecta otro derecho. Entre los derechos o principios que pueden ser

afectados por la publicacion irrestricta de informacion tenemos:

a.

El Derecho a la veracidad.- Este derecho se aplica por ejemplo en leyes que
regulan las campafias publicitarias y transacciones comerciales. Si una de las
partes miente durante la transaccién eslo se considera fraude y no un ejercicio
de la libertad de expresion de la parte que mintié. Aun asi, en Estados Unidos
las cortes han fallado a favor de anunciantes que en pleno uso de conciencia
exageran e incluso mienten en su publicidad comercial,

El dafio a la reputacion .- Este derecho permite a los ciudadanos demandar a un
medio de comunicacién si publica informacion que dafie su reputacion sin
prueba alguna. Cabe anotar que en Estados Unidos las personalidades de la
paolitica no gozan de tal beneficio, pues se considera que el derecho de los
ciudadanos a criticar y cuestionar a sus gabernantes es mas importante que la
reputacion del politico en cuestion en otros paises el derecho de atacar a los
gobernantes es moderado con el derecho de réplica, el cual le permite a la
persona atacada responder con una misiva y que ésta sea publicada.

El dafio moral.- Considera que la informacién puede dafiar la integridad moral
del que la recibe. En general, no se ha demostrade que la informacién corrompa
al caracter maral de alguien.

El derecho a la privacidad.- "Es el derecho que tiene una persona de o ser

molestada a sufrir invasion a su persona o a su informacidn personal, asi como a



sus relaciones y comunicaciones privadas, entre las que se cuentan las

comunicaciones electronicas.™

* Para el derecho anglosajon, la privacidad (privacy} es el derecho que tiene una persona de
no ser molestada o sufrir invasion a su persona o a su infarmacion personal, asi como a sus
relaciones y comunicaciones privadas, entre las gue se cuentan las comunicaciones

electrénicas,”

* El derecho mexicano no ha reglamentado esta garantia individual que se deduce de las
libertades de |a persona en el aspecto espiritual, a saber, la libertad de intimidad consagrada
en e articulo 24 constitucional, que comprende dos aspectos: inviotabilidad de
correspondencia (articulo 25 constitucional) e inviolabilidad del domicilio (articulo 16 y 26
constitucionales). Con el propésito de garantizar juridicamente el derecho de la privacidad,
toda persona requiere de mandamiento judicial escrito, fundado y motivado para ser
molestado en su persona, familia, domicilio, papeles o posesiones. Lamenlablemente, la
realidad muestra que este dereche, por falta de regulacién, es uno de Jos menos respetados,

tanto por violaciones del orden comiin como de Ja misma autoridad. ™ %

La Declaracién Universal de los Derechos Humanos en su articulo 12 también contempla
este derecho, al establecer: Nadie sera objeto de injerencias arbitrarias en su vida privada,

su familia, su domicilio o su correspondencia, ni de ataques a su honra o a su reputacion.

® Barrias Garido. Op. Cit. Pp. 48.
* idem, Pp. 48.
 |bidem. Pp. 48-45.




“ En México es necesario reconocer la importancia de Internet como un nuevo medio de

comunicacién.- Ademas debe fomentarse la defensa del derecho de autodeterminacion

informativa a través de:

1.

El Reconocimiento de que cada individuo tiene derecho a acceder a la
informacién personal que le afecte, especialmente la de bancos de datos
informatizados.

El reconocimiento de que cada individuo tiene derecho a controlar, de manera
razonable, la transmisién de la informacién personal que le afecte.

Para garantizar el derecho a la intimidad individual las leyes deben regular la
limitacién de tiempo en que deba conservarse la informacién personal en la base
de datos; la definicién de los objetivos de uso de esa informacion en el inicio de
procesamiento de dalos; garantizar la calidad de los datos personales, su
veracidad, inleéridad y actualidad, y la prohibicion de la revelacién de datos

personales.” ¥

3.3.2.2. Seguridad y Criptografia.

Los individuos y las empresas que realizan transacciones a través de Internet estan muy

interesados acerca de a privacidad y seguridad que se tenga en este medio para realizar

sus transacciones de la mejor manera. Por ello las leyes que sirvan de soporte para las

wransacciones e introduzecan el concepto de seguridad juridica en e! mercado digital seran la

base para afianzar et comercio electrdnico y el uso de lared para otro tipo de transacciones.

 |hidem. Pp. 52-53.
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De ia sequridad depende la confianza de las personas para realizar cualquier tipo de
transaccién electrénica. Para realizar eslas transacciones se utilizan como base documentos
de comunicacién masiva llamados paginas Web, esto es, un servicio interactive y basado en
multimedia dentro de! cual se pueden desplegar catdlogos y folletos, y con ello las empresas
pueden lener presencia en Internet. La mejor comparacién puede ser un directorio telefonico
intemacional que combina las paginas amarillas y las paginas blancas. Pero por el otro lado,
la mayor diferencia con estos medios impresos, es que una vez que el usuario encuentra
algo que le interesa, puede solicitar mayer informacion simplemente siguiendo las ligas a

otros documantos relacionados con el tema de su interés.

Un ejemplo comun de una transaccitn a través de internet puede ser la compra de software
desde una maquina localizada en otro pals. El proceso comienza cuando el usuario utiliza
algunas paginas de Web dedicadas a la busqueda de parametros o cadenas de caracteres
dentro de olras péaginas, {(Yahoo!, Lycos y Allavista por ejemplo). Una vez realizada la
busqueda, el usuario selecciona alguna de las paginas encontradas, y el navegador
despliega dicha pagina. En ese momento el usuario puede ver dentro del ambiente gréafico
las descripciones del software que desea comprar. El siguiente paso es seleccionar el
programa requerido y con eiflo dicho software es grabado directamente en el disco duro de Ia
computadora del usuario. En este caso para realizar el pago, el usuario envia el nomero de
su tarjeta de crédito o utiliza algun olro sistema de pago electrénico; es en este momento
cuando la seguridad de las transmisiones entra en accién, ya que la informacion de estos
sistemas de pago viaja en primer lugar desde el equipo del usuaric a la computadora del
vendedor, después se realiza un proceso de verificacién y aulorizacion del crédito directo
con el banco emisor de la forma de pago, 1a autorizacién regresa y se procede despues a

autorizar la venta at usuario.
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Durante el proceso de compra, la informacion se debe mantener en secreto por lo menos
para aquellas personas que intervienen directamente en el proceso, para evitar que se haga
un mal uso de la misma. Para ello se utilizan diferentes medios para asegurar la integridad
de la informacion, asi cormo la carrecta identidad de las personas que intervienen en dicha

transaccion.

Esto sin lugar a dudas se convierte en un problema serio, ya que por una parte, los usuarios
solicitan seguridad legal al realizar sus compras o transferencias de fondos por la red, y para
ello se realiza la encripcion de dalos; pero por el ofre lado, ef gobierno argumenta que &
debe poseer una llave que pueda desencriptar cualquier mensaje encriptado y de esta
manera tener un mejor control de las transacciones en linea, lo cual iria en contra de la

proteccion de ta privacidad y la intimidad de las personas,

3.3.2.3 Autenlicidad. Firma digital. Autoridades Certificadoras.

Otro problema que se presenta a la hora de realizar una transaccion electronica es la
verificacion de las personas que estan conectadas, ya que no podemos tener ia certeza de
que sean perscnas con plena capacidad de ejercicio, o tal vez la empresa a la que le
estamos comprando algun bien o servicio es un establecimiento que no existe, y 1a
mercancia nunca llega hasta nuestro domicilio, a pesar de que se hizo el pago desde el

momento en que se hizo el pedido.




Existe una opinidn generalizada de que, si ya es complicado, en la vida “comin” demostrar
la existencia de una deuda que no se ha formalizado en un titulo ejecutivo, Ia dificultad
probaloria serd mayor en el case de la realidad virtual, en donde el consentimiento se

transmita en forma de bits.

La firma seria una ayuda para resclver este tipo de conflictos. Adaptemoes el conceplo de
firma, tal como antiguamente se concebia, al nuevo campo de las transferencias

electrénicas.

De acuerdo con Carrascosa Lopez, en Roma los documentos no eran firmados. Existia una
ceremonia llamada manufirmatio, por la cual, luego de la lectura del decumento por su autor
o el notarius, era desplegado sobre una mesa y se le pasaba la mano por €l pergamino en
signo de su aceplacion. Posteriormente la suscriptio representaba la indicacion del nombre
del signante y ia fecha, y el signum un rasgo que la sustituye si no sabe o no puede escribir.
La suscriptio daba pleno valor probatorio al documento y el signum debia ser completado
con el juramento de la veracidad ir parte de uno de los testigos. Si fallaba la firma y el signo
del autor del documento, éste era inoperante y debia completarse con el juramento de los
testigos sobre la veracidad del contenido. En la Edad Media, la documentacion regia venia
garantizada en su autenticidad por la implantacién del sello real. Sello que posteriormente

paso a las clases nobles y privilegiadas.

En nueslra legislacion no existe una definicion de firma, pero en lérminos generales
podemos definila como el trazado grafico, contenfende habitualmente el nombre, los
apellidos y la nibrica de una persona, con e! cual se suscriben los docurmentos para darles

autoria y virtualidad y obligarse en lo que en ellos se dice.
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“Una firma digital es un bloque de caracteres que acompana a un documento, acreditando
quien es su autor {autentificacion) y que no ha existido ninguna manipulacion pasterier de los

datos (integridad).”™®"

La firma electrénica supone una serie de caracteristicas afadidas al final de un documento,
Es elaborada segin procedimientos criptogréficos y lleva un resumen codificado del

mensaje, y de la identidad del emisor y receplor.

"Caracteristicas de la firma.

1. lIdentificativa.- Sirve para identificar quién es el autor del documento.

2. Declarativa.- Significa la aceptacidon del contenido del documento del autor de la firma.
Sobre todo cuando se trata de la conclusién de un contrato, la firma es el signo principal
que representa la voluntad de obligarse conforme a los términos del contrato, y es por
tanto, e! arigen de derechos y obligaciones.

3. Probatoria.- Permite identificar si el autor de Ia firma es efectivamente aqué! que ha sido

identificado como tal en el acto de la propia firma.” e

El uso de la firma digital liene dos momentos:

a) La generacion de la firma.- En esle caso es muy importante el animus signandi, que es
el elemento intencional o intelectual de la firma. Consiste en l2 voluntad de asumir el
contenido de un documento, que no debe confundirse con la voluntad de contratar. La

firma asegura la relacion juridica entre el acle firmado y la persona que lo ha firmado. La

¥ |nternel.www.COMMErcenet.org
2 |nternel. www.josecuervo.lettera.net




identidad de la persona nos determina su personalidad a efectos de atribucién de los
derechos y obligaciones. En la practica se toma un documento, se pasa por una
licuadora, se genera la huella digital det documento, se encripta con la clave privada y
se genera la firma.

b) Verificacion del documento.- Se toma el documento sin firma, se desencripta la firma con

una clave publica del emisor y se obtiene la huella digital original.

Se compraran ambas firmas y deben ser iguales,

Las transacciones que son documentadas por contratos por escrito, en poco tiempo podran
ser comprobadas de esta forma, que aporta una eficacia probatoria igual, o incluso superior
a la que aporta la firma original en papel, ya que para firmar un documento digilal su autor
utiliza su propia clave secreta, a la que solo &l tiene acceso, o que impide gue después

pueda negar su autoria.

- El estado de Utah en Estados Unidos, fue el primero en establecer una ley que regule los
aspectos legales de la firma digital como medio de prueba. Posleriormente surgieron
proyectos en Georgia, Washington y California. En Europa, el primer pals que ha elaborado
una ley sobre la materia ha sido Alemania. Esta ley define a la firna digital de la siguiente
manera: Es un sello inlegrado en datos digilales, creado con una clave privada, que permite

identificar al propietaric de la firma y comprabar que los datos no han sido falsificados.” o

México suscribid en 1980 la Convencién de Viena sobre la Venta Internacional de

® Internel, hitp:fiwww.commercenel.org




Mercaderias, aplicable en materia de compra-venta internacional. Pero solo obliga a las
partes contratantes, por lo que no resolveria los problemas que surgieran entre particulares

que no hayan ratificado la Convencian.

Para verificar la autenticidad de las firmas y de los documentos existen las autoridades
certificadoras. Existen dos niveles, las auloridades publicas, que son las que son las que

certifican a la autoridad subordinada, normalmente privada,

Autoridad certificadora.- “Entidad que da testimonio de la pertenencia ¢ atribucion de una

determinada firma digital a un usuario o a otro certificador de nivel jerdrquico inferior.” ™

La emisidn de certificados y la creacion de claves privadas para firmas digitales acosturnbra
a depender de una pluratidad de entidades que estan jerarquizadas de una manera que las
de nivel inferior oblienen su capacidad de certificacién de otras entidades de nivel superior.
Finalmente, en la cuspide la pirdmide suele hallarse una autoridad certificadora, que puede
pertenecer al Estado, y que en el proyecto aleman coincide con el organismo que controla

las telecomunicaciones.

Las autoridades certificadoras tienen la funcién de emilir, suspender y revocar certificados,
asi como dar a conocer la situacién actual de un certificado y crear claves privadas. Los
certificados indican la autoridad certificadora que lo ha emitide, identifican al firmante del
mensaje o transaccién, contienen |a clave piblica del firmante, y contienen a su vez la firma

digital de la autoridad certificadora que lo ha emitido.

™ |dem
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La existencia de este lipo de autoridades a nivel internacional podria ser la solucién para
resolver gran cantidad de problemas que se dan dentro de la red, pero para ello habria que
establecer de manera inlemacional, las reglas a las que tendrian que sujetarse y [0S
requisitos que deberian de seguirse par que su fallo fuera obligatorio para cualgquier usuario

conectado de cualquier parte del mundo.

* £n México, el problema mayor es el de como lienar las posibles tagunas por omisién de las
partes o la jurisdiccion del juez competente, ya que no existen normas suplelorias o
dispositivas que ilenen directamente estos contratos, asi como el problema de la
interpretacién a falta de preceptos especiales que los reglamenten. Puede aplicarse la
analogia a través de las normas del contrato tipico con el que contrato innominado que sea
méas cercano, pero tendla que resolverio un juez civil, en ejercicio de su facultades. La
analogia que se aplicaria en estos casos descansa en la razén de ser de la ley asi que hay
que analizar los elementos esenciales y de validez del contrato y aplicar los principios

generales del derecho.” ™'

En derecho intermacional, la Convencién de Viena sobre la Venta Internacional de

Mercaderias, que se aplica en materia de compra venta internacional,

Estos contratos, deberan estar forzosamente integrados por aquellas consignas gue daran
estructura particular a aquella fuente de derechos y obligaciones derivada en un caracter
general de! convenio pactado de manera bilatera!l. Algunos de los elementos que resaltan en

este tipo de contrates son los siguientes:

" Barrigs, Op. Cit. Pp. 88-89.




a)

b)
c)
d)

e)
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Objeto. Las modalidades de los derechos y obligaciones respecto a los bienes o
servicios a ofrecer.

Precio, caracterizado por ser justo, verdadero y en dinero.

Facturaci6n y pago, se estableceran de mutuo acuerdo entre las partes.

Secreto y condifencialidad.

Proteccion material de la informagién.

Propiedad de los programas.
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CAPITULO IV. CONCLUSIONES GENERALES Y PROPUESTAS.

Intemet es una herramienta maravillosa para buscar informacion y entretenimiento. Y
ademas de ser un fenébmeno de comunicacién para curiosos y navegantes, compradores ¢
vendedores de toda mercancia, su proyeccidon en la universidad, en el aprendizaje
permanente, en el trabajo & distancia o en las comunicaciones personales, ia convierten sin

duda, en e! fenémeno mas contemporaneo y en fa expresion mas clara de la globalizacian.

L.a globalizacién es un proceso que abarcard a todos, y dejard sus efectos tanto en los
paises de primer mundo como en los paises menos desarrollados; probablemente

acentuando las diferencias que existen entre ambos.

Con este proceso, el Estado, voluntaria u obligadamente, tiende a perder soberania. La
sociedad global de la informacién no es la unica responsable de ello, pero empuja
poderosamente en este sentido. La concentracién de poder a escala multinacional en unas
pocas manos que poseen a la vez e dinero, la tecnologia y los contenidos de fos medios de
comunicacién, informacién y entretenimiento configuran un verdaderc nuevo orden

internacional, y no conocemos atin las consecuencias de su implantacién.

Internet no tiene duefo ni reglas fijas, es un ente totalmente anarquico. Por ello se requiere
organizarla a través de formas que regulen este nuevo ciberespacio. Esto es un trabajo
dificil, ya que implica varios servicios, y ademas el control puede llegar a ser imposible

debido a la cantidad de usuarios e informacion que se encuentran en este medio inmaterial
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de comunicacién; ya que Internet no es un lugar homogéneo, los grupes y actividades se
encuentran en diversas localizaciones geograficas y poseen propias y (nicas caraclteristicas.
Nosotros conocemos un mundo en el que las fronteras geograficas son de vital importancia

para determinar derechos y responsabilidades.

El ciberespacio no tiene fronteras, porque el costo y la velocidad de ia transmision de los
mensajes en la re¢ es independiente de la localizacion fisica. Los mensajes pueden ser
ransmitidos de un estado a otro, sin pérdida de informacion o retraso sustancial, y sin
ningtin lipo de barrera que pueda mantener a personas y lugares geograficamente
separados. Esta red termina radicalmente con el lazo entre la localizacion geografica y la
facultad de los gobiemos locales para aplicar sus leyes dentro de su territorio, y la habilidad

de la localizacion geografica para decir qué leyes aplicar.

Ei sistema no es acorde con la localizacién fisica de las maquinas, y no existe
necesariamente una conexion entre una direccion de internet y una determinada jurisdiccién.
Todo porque la red esta disefada para trabajar sobre una base lbgica y no geogréfica.
Ademas debemos tomar en cuenta que con una sola computadora personal pueden accesar
ala red de redes muchas personas, es decir, que el nimero de usuarios capaces de accesar

a Intemet es mucho mayor que €l nimero de computadoras & nivel mundial.

Internet ha togrado como ningun otro medio de comunicacion en la actualidad, 1a unidn de
los gobiernos internacionales para tratar de regular esta nueva tecnologia. Sin embargo,
parece casi imposible crear una politica que regule la red debido a su caracter transnacionat,

mas bien consideramos que lo mas importante es la autoregulacion del propio usuario, en
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vista de que por el momento no hay Estado u organizacion alguna en el mundo capaz de

controlar o regular este fendémeno tecnolégico.

Creemos que los conflictos jurisdiccionales y sustantivos derivados del traspaso de fronteras
por medios de comunicacitn electronicos pueden ser resueltos con un solo principio, que
seria concebir al ciberespacio como un lugar distinto, al que se accesa a través de una
pantalia y generaimente una contrasefa, por lo que nadie puede cruzar la frontera
accidentalmente, y el que lo haga deber4 de estar consciente de que cualquier irregularidad

que cometa sera sancionada.

Es importante hablar de una cametera global de la informacion, en donde las reglas de
transito tendrdn que ser muy claras e iguales para todo aguel que decida accesar a ella. Por
lo que los convenios intemacionales seran de vital importancia. Debe buscarse 1a total

seguridad para circular por esta supercarretera de la informacion.

Las leyes que se elaboren han de adecuarse a los nuevos medios, pero esto no significa que
deban extender su accién & dmbitos que hasta ahora se habian considerado privados. Por
ejemplo, entiendo que bajo autorizacién judicial se tracen los paquetes de informacion a la
computadora donde se origina un fraude, de modo similar a oir una conversacién telefdnica
autorizada. Sin embargo, el pretender usar claves o que un ISP se haga responsable de los
contenidos que los usuarios depositen en sus sislemas, va en contra de los derechos

individuales de |a sociedad.

Es muy importante enconltrar caminos que garanticen la proleccidn de la intimidad y la vida

privada, tanlo frente a los gobemnantes de la red como frente a los piratas que
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frecuentemente la asaltan. Igualmente es precisc asegurar las transacciones economicas

mediante sistemas de codificacidn vélidos y aceptados por todos.

Es necesario un soporte legal que guie ei comercio electronico, facilitando las transacciones

comerciales electrénicas, en vez de imponer barreras.

Debe de legislarse en materia de propiedad intelectual mediante una armonizacién de

derechos de autor y propiedad industrial a nivel internacional.

También en esta drea habra que establecer los limites de la informacién que, como hasta
ahora, pueda obtenerse de forma gratuita, y por la cudl habrd de pagarse, especialmente
tratandose de obras intetectuales o arlisticas. Debiendo crear un sistema para el pago de

regalias, siendo éste mas un problema de tipo técnico que legal.

La problematica para legislar se presentard a partir de la procedencia de los datos
almacenados, su propiedad o derecho de uso que se tenga previsto y el empleo que se haga
de éstos. Seria necesario tener un control preciso de los datos almacenados, analizar sus
caracterfsticas, precisar si se trala de datos piblicos o privados, asi como identificar los
elementos que deben considerarse para que sea calificada como confidencial, estos serian

los aspectos susceptibles de normar.

Es imprescindible el normar y reglamentar la proteccidn de los datos tanto de empresas
como de entidades gubernamentales, y de los particulares, ya que al no existir
reglamentacién o legislacion sobre la confidencialidad de ia informacion personal, las

empresas o enlidades del gobierno se apropian del derecho a manejar la informacion




privada de acuerdo a sus intereses, sin contar con la autorizacion de las personas a quienes

correspondan los datos.

Al articulo 21 de la Ley Federal del Derecho de Autor, podria agregarsele una fraccion que
permitiera al autor retirar su obra de los medios de comunicacion electronicos cuando lo

desee.

También es conveniente que se agregue & esta ley un capitulo que mencione a los contratos
electrénicos, o que por lo menos establezca los parémetros de analogia con el contrato que

corresponda, de manera que no haya tagunas de ley por lo que se refiere a esta materia.

Es indispensable crear un procedimiento que permita un mayor control en et registro de
programas de computacion y tal vez hacer auditorias para detectar el usc de programas no
autorizados. Ya que, no obstante que en palses como Estados Unidos y Canada existe
alguna legislacién at respecto, el problema del uso ilegal de software subsiste a gran escala,
por lo que se deben crear mecanismos técnicos y legales que propicien una proteccién mas

eficiente.

La persecucion de la delincuencia en la red no sera sencilla por cuanto no solo hacen faltas
normas, sino capacidad coactiva para hacertas cumplir. La configuracion de nuevos lipos
delictivos, 2 partir de la existencia de nuevas formas de operar con la tecnologia, demanda
una mayor y mas rapida actividad por parte de los legisladores. Pero tas diferencias, a veces
muy grandes, existentes entre unos paises y otros respecto a la calificacion legal de
determinados hechos dificulta las cosas e impide crear leyes penales de tipo internacional

para sancionar los delitos cometidos dentro de la red.




Creemos que la cooperacion internacional, dada la movilidad de dalos a través de redes
ransnacionales, es un elemento esencial en la prevencion y penalizacion de las conductas
informaticas deliclivas. Para ello seria necesario armonizar en lo posible la legistacion
sustantiva, establecer la competencia o jurisdiccién aplicable en relaciones internacionales y
la celebracion de tratados para el combate a los denominados delitos informaticos o delitos
electrénicos. Asi mismo deberd crearse una autoridad de tipo supranacional que resuelva
sobre los conflictos en la red y que tenga la capacidad y coercitividad par hacer cumplir las

sentencias o las resoluciones que dicte.

Hay quienes consideran que los delitos informéticos, como tales, no existen. Argumentan
que tan sélo son delitos ya tipificados que en lo Unico que se pueden diferenciar de otro
delito cualquiera, son en las herramientas empleadas o en los objetos sobre los que se
producen. Sin embargo consideramos que esta es una vision demasiado limitada, y muy
poco aplicable a la realidad, ya que hay gran cantidad de delitos que actualmente no se
encuentran tipificados en ninguna legistacidn, por lo que las teyes actuales tendran que

adaptarse a los nuevos tiempos y a esta nueva tecnologla.

Proponemos que al legislar en materia de Derecho Informéatico, se sienten las bases para
hacer posible el fincamiento de responsabilidad penal de los Administradores de Redes de
computo, que muchas veces son gquienes contribuyen a la propagacion de los defitos, al
permitir Ja introduccion de personas ajenas a éstas, como los hackers, o la introduccitn de

virus a la red.

Por ello debe de considerarse |a responsabilidad de los administradores de una red de

computo, pudiendo considerarsele:
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A) Culpable.- Es imputable al Administrador de la red de compulo, si siendo un
Ingeniero en sistemas computacionales o carrera afin, y contando con 108 Cursos
de certificacion para operar dicho sistema de red, obra son la diligencia debida,
si permite la introduccidn de hackers, si no tiende a mantener la red en optimas
condiciones, es decir libre de virus. Si obra dolosamente o si el mismo comete &

licito.

B) No culpable.- Si no cuenta con la debida capacitacion para operar un sistema de
red. Eslo puede ser debido a la negligencia de las empresas para contratar a la
gente idénea para realizar el trabajo de administradores de red, si no les
proporcionan los medios de capacitacion para operar el sistema de red, si no
oblienen los medios de capacitacién para conseguir 10s programas minimos
indispensables para mantener adecuadamente la red, como serian los antivirus,
versiones nuevas de la red, elc. en este caso el responsable sera la empresa o

el propietario de la red.

La solucion pasa por una coordinacion internacional, tanto a la hora de investigar como a ia
hora de aplicar unas nuevas leyes, que deben de contar con un ndcleo comun. Es decir, hay
que unificar criterios, porque serd muy dificil actuar contra un delito, que lo es en un pals, y

an ofro no.

Sugerimos que en el Titulo Vigésimo Segundo sobre los “Delitos en conlra de las personas
en su patrimonio” del Codigo Penal para et Distrito Federal en materia del fuero comun y
para toda la Republica en materia de fuero Federal, se afada un capitulo especial para

delitos informaticos.
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También proponemos que el correo electrdnico sea equiparado, desde nuestro muy
particular punto de vista, al nivel de correspondencia normal, protegida por e articulo 16 de

nuestra Constitucion.

Algunos de los pasos que creemos factibles para iniciar una ley en Mexico serd hacerla
preventiva, tal vez con |a creacion de cddigos éticos para lodos aquelios involucrados en
informatica; similares a los que existen actualmente, pero tomando en cuenta los tipos de

delitos que pueden cometerse.

Asi mismo deberan imponerse sanciones muy estrictas para los hackers, mediante el rastreo
de liamadas que reciba el sistema, después de que haya realizado varios intentos para la

conexian, evitando de esta forma la violacién a los sistemas de seguridad.

Toda vez que en México ain no hay una legislacion apiicable a cenflictos derivados de
relaciones contracluales, consideramos que el juez de lo civil podria resoiver, usando en las
fagunas existentes la analogla a través de las normas aplicables al contrato ipico o

innominado que sea mas parecido. Ya que todavia no tenemos jurisprudencia aplicable.

Las nuevas tecnologias de |a informacién y las comunicaciones deberan dar credibilidad al
documento electronico y tratar de lograr una mayor seguridad juridica mediante el desarrolle

de procedimientos de contral basados en la criptografia.

En materia de comercio electrénico, consideramos que lo mas conveniente sera la aplicacion

de tratados internacionales para regular cualquier controversia que se pudiese suscitar en
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esta materia. Destacando las siguientes propueslas para la determinacién de la legislacién
aplicable en caso de gue no se haya determinado:

a. Convenios internacionales

b. Leyes de! domicilio del vendedor

c. Leyes del domicilic de! comprador

d. Crear normas especificas para Internet

e. En todos los contralos establecer una clausula especifica de sumisidn a la

legislacion de una parte, 0 a un arbitraje.

Dado que en Internet pueden producirse operaciones comerciales ¢on personas individuales
o colectivas de otros paises, sera fundamental incorporar en todos 10s contratos una clausula

en |a que se sefale [a legislacidn aplicable a dicho contrato.

Proponemos como forma para la solucién de conflictos un convenio arbitral, entendiendo por
&} al acuerdo por el cua! las partes expresan su voluntad de someter las cuestiones litigiosas

a la decisi6n de uno o mas arbitros, asi como la obligacién de cumplir tal decision.

El arbitraje propercionaria una agilidad enorme, pudiendo las partes eslablecer el tiempo
maximo en el que el laudo arbilral deberd de ser dictado. Ademéas de que las partes pueden
elegir a arbitros con amplia experiencia en la materia. En caso de incumplimiento, el laudo

arbitral puede ser objeto de ejecucion forzosa ante ia autoridad correspondiente.

Las partes pueden escoger a arbitros que conozcan a fondo por razén de su profesion o

cargo que ocupen, la materia en la que se ha originado |a controversia,
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Ei arbitraje permite la solucidn de controversias surgidas entre las partes de forma privada,
sin que el resto de las personas conozcan de su existencia, lo cual seria de gran ayuda para

proveedores, instituciones financieras y los mismos consumidores.

En caso de incumplimiento, el laudo arbitral puede ser objeto de ejecucion forzosa, al igual

que las sentencias judiciales.

Respecto a la seguridad juridica y a la validez legal de un documento emitido por una
computadora, es necesario normar las bases de seguridad y auditoria que permitan darle

valor probatorio pleno a esle. tipe de documentos.

La creacién de fedatarios publicos electrénicos nos llevard a niveles superiores en |a

autenticacién de documentos que circulen por Internet.

México debe tomar como referencia las experiencias internacionales en materia de Internet
para adaplar toda la problematica que se ha dado a nivel internacional a las caracteristicas

particulares de ia sociedad mexicana.

Es conveniente un estudio de derecho comparado, para ver los niveles de las legislaciones
penales, mercantiles, de propiedad industrial, etc., de los paises de nuestro entorno, tales
como Estados Unidos, Canada, Peru, Espafia, en los que las cuestiones informaticas son
abordadas, para ver que tratamiento les dan, y basandonos en esto, establecer un criterio
para estar en aptitud de impulsar una reforma legislativa en nuestro pais, que regule todos

los aspectos de Internet.
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Cuando hablamos de software libre, de acceso universal a la red, defendemas el princicio de
igualdad, asi como el derecho a la educacion. No puede haber igualdad, ni desaparecer la
discriminacién mientras haya familias que no pueden pagar licencias de software, o el
acceso a Internet, el cual bien podria incluirse en los planes de escolarizacion obligatoria y

gratuita.

Cuando alguien niega que el correo electronico sea correspondencia, o pene trabas a la
criptografia, estd vulnerando el derecho fundamental a la intimidad. Al censurar una pagina
Web, se ataca |a liberlad de expresion y la libertad ideclogica. Cuando se detiene a un grupo

de hackers por el hecho de serlo, y no por sus actos, se ofende la libertad de asociacion.

Es por ello, que nos resulta de vital importancia el crear el marco lega! para el ciberespacio,

y asi fomentar y defender el respeto alos ciberderechos de todos los navegantes de 1a red.

Los cambios sociales. culturales y tecnolégicos, representan un reto para el Derecho, ya que
lo obligan a estar en una constante renovacion, al ser Internet un ente andrquico, que se ha
desarrollado de manera vertiginosa y desordenada, se ha convertido en una de las
principales lagunas del Derecho, por eilo es necesario crear la infraestructura legistativa

basica que permita el trafico regulado y seguro dentro del ciberespacio.
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