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Introduccion

INTRODUCCION

Ei sisema Integral de Informacién Tributaria (S.1.1.T.) surgid a partir de la necesidad de

controlar toda la informacion que maneja la Secretaria de Hacienda y Crédito Publico. Se realizd una
junta entre todas las unidades informaticas de la misma para establecer el tipo de politicas a seguir para
el desarrollo del sisiema que seria capaz de manejar 12 informacion de las dreas involucradas,

Como resultado se llegd al acuerdo de que cada Subsecretaria (de Ingresos. de Egresos. etc.)

recurriria a sus propios medios para ¢l desarrcllo del sistema. siguiendo la estandarizacién de que la
plataforma debla ser UNIX, la programacidn en Informix 4gl y el manejador de la base de datos seria
informix SE. Esta definicion tenia como objetivo el que al termino del desarrollo se unieran todos los
sistemas en un solo Macro Sistema que permitiera el intercambio de informacion eficiente v obtencion
inmediata de estadisticas para apoyar la toma de decisiones a nivel Subsecretaria.

Resutto ser un proyecto demasiado ambicioso, por lo que muchas de los Unidades {nformdticas
no terminaron siquiera el andlisis de su parte del proyecto.

A diferencia de las demas areas. la Administracion de Informatica perteneciente en aquel

entonces 2 la D.G.T.L (A.G.JIL actualmente) destiné recursos al desarrolio de su aplicacion. Al
principio no cubria del todo el flujo de informacion que existia en la D.G.T L. Unicamente se extendia a
las areas que en aquel entonces desempefiaban las funciones primordiales de la Direccion.

A\l cambiar de nombre la Direccion General Técnica de Ingresos por el Administracién General

Juridica de Ingresos. se le afadieron nuevas funciones a esta Administeacion. entre las cuales se
encontraba Notificacion y Cobranza que debia ser agregada al S.[LI.T, para su control.

Al terminar este modulo, se le agregd otro al sistema que fue bautizado como Contencioso

debido a que la Administracion Central de lo Contencioso ¢ra el drea que lo estaba solicitando. Con
éste, eran va tres los modulos que el S.LLLT. contenia: Control de Gesudn. Notificacion v Cobranza + lo
Contencioso.

Cuando inici6 su operacion en 1993 a nivel nacional. fue implementado en equipos L6000/35
con sistema operativo Unix System V Release 1.1. El equipe no estaba conectado en red por lo que fa
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Introduccion

anica seguridad que era necesaria tener habilitada era la fisica para que no cualquier persona uniera
acceso a la maquina v por 1o consiguiente a la informacidn,

Con 12 entrada de la red WAN en la S.H.C.P. se abtuvieron muchos beneficios. pero en ese

momento tambien salieron a la luz muchos problemas de diserio que tenia el S.1.I.T. De hecho cualquier
usuario experimentado que tuviera una cuenta en el sistema operativo podia insertar. consultar,
modificar o borrar desde un registro de la base de dates hasta la base entera.

Fue hasta ¢se momento en que salio a refucir que ¢l disefio del S.1.1.T. no incluia ningun tipo de
seguridad asociado.

Por 1o que este trabajo de tesis tiene como propdsito implantar seguridad en todos los ambitos

que conlleva la administracién de un centro de computo v explotacion de la informacién seguridad. en
la Secretaria.

Ei primer capitulo contiene. las definiciones pertinentes v el enfoque de seguridad que se tratarad
a lo largo del presente: se menciona tedricamente que medidas de proteccion y control pueden ser
Hevadas a cabo en este ambito. En orden se describe las politicas de seguridad. la seguridad fisica. la
seguridad en software, en hardware, la seguridad tan valiosa que requiere la informacion. la de las
comunicaciones y por uliimo la auditoria.

EI segundo capitulo. abarca de manera especifica la seguridad que proporciona el sistema
operativo. El S.LLT. opera bajo plataforma UNIX versidn V. por lo que este capitulo contempla una
provechosa descripcion de la herramienta, su entormo como ambiente de trabajo vy las alternativas de
seguridad que nos otorga, como son: monitoreo de accesos. cuentas v passwords. usuario rooi v el
individual sistema de seguridad de UNIX, el Audit Trail.

Los datos de esta aplicacién son manipulados por ¢l lenguaje Informix-SE. Por esta razon. el

capitulo 11} nos explica el tipo de lenguaje al que nos enfrentamos. sus caracteristicas. la veniajosa
aplicacion de los registros de Transacciones Log v Audit Trail's. asi como los niveles de seguridad que
nos proporciona por default la Base de Datos.

E! cvaro capitulo, hace referencia totalmente a la aplicacion, en primer lugar nos expone la

situacion actual del sistema. se cuenta con el diagrama concepiual del negocio v contiene un andlisis de
deficiencias de seguridad que han sido identificadas en su operacion a la fecha.



[ntroduccion

Finalmente en el capitulo V. se detallan las precauciones. medidas v controles que se deben
impiantar en el Centro de Computo de esta Subadministracion. En cuanto a la explotacion del S. L1 T.
se puntualizan que comandos de UNIX y la manera correcta de hacer uso de ellos. Se expone un
algoritmo de un sistema Auditor alterno. que permitira saber con precision como han sido maniputados
los datos e¢n las tablas mds importante de la Base de Datos central, detectando asi in¢oherencias. cuando
se posea la duda.

Se consideran los capitulos citados anteriormente suficientes v valiosos. para asegurar que la

informacion que se procesa en el Sistema Integral de Informacion Tributaria (S. [L 1. T.} cumple con los
requisitos indispensables de seguridad como sen: Autenticidad. Integridad y Confidencialidad.



CAPITULO 1
CONCEPTOS DE INDUCCION

1.1. Definicion de Seguridad

La seguridad en un sistema de computo se define como: la confianza que se tiene en que el

sistema se comporie como los usuarios esperan que lo haga Si la informacion almacenada en él. se
mantiene inalterada v accesible de manera y durante tanto tiempo como el duefio lo desee: se estard
logrando gran parte del objetivo de seguridad. Sin embargo, existen grandes vy diversas maneras de
brindar seguridad a los sistemas de computo.

Para conseguir que un sistema de cdmputo sea completamente seguro. se necesita tomar en

cuenta diferentes aspecios. como son: las instalaciones donde se aloja el Centro de Cémputo (C. C.). el
equipo. sistemas operativos, paqueteria, respaldos de informacion. equipo de control de desastres.
inclusive reclutamiento y capacitacién de personai. etc.

La complejidad de definir a la seguridad en computo radica, en que es un tema demasiado

subjetivo, pues son diversos los niveles de seguridad que puede necesitar una institucidn. Estos niveles
dependen del tamafio de la institucion. de su giro, ¥ hasta de su ubicacién. Cada Centro de
Procesamiento de Informacion. necesitara un analisis propio y adecuado para operar de manera segura.

Es imporiante tomar una actitud realista ante la seguridad. y no caer en {a " fiebre tecnologica™
de implementar todo lo nuevo solamente por hacerlo, sin realizar algin tipo de examen previo.

D torma general. los pasos que se tienen que seguir se pueden resumir en ires preguntas:

1. ;,Qué se quiere proteger? Es dificil proteger algo cuando no se sabe qué es. Se¢ tiene que

identificar claramente qué sistemas v{o) servicios se desean proteger. basiandose en un anabisis de las
partes mas vulnerables, de mayor importancia o de un posibie mayor interés para los intrusos.

2 (;Comra qué se quiere proteger? ;Cudles son los riesgos? Si ¢l sistema que se quiere

proteger esta desconectado de la red, solamente tiene un usuario autorizade y dicho usuarie tiene que
entrar personalmente al edificio del sistema, bajo medidas de seguridad fisicas muy estrictas.
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Capitulo 1 Conceptos de [nduccion

posiblemente muchos de tos riesgos va estdn eliminados. v no se necesitan tomar muchas medidas al
respecto.

3. ;,Cu:imo tiempo, dinero y esfuerzo se puede invertir para lograrlo? Desgraciadamente.

¢sta pregunia es la que. en la gran mayoria de las ocasiones. determina en 0ltima instancia el trabajo
que se haga en seguridad. Si se necesitan niveles de seguridad aun mas altos. posiblemenie sea
necesario formar un equipo de gente, darles capacitacion, recursos, etc.

Vale 1a pena mencionar que los niveles de seguridad se pueden incrementar hasta niveles muy

alwos, si se cuenta con los recursos apropiados. pero se considera imposible eliminar por completo los
riesgos.

Se sabe que los niveles de seguridad que es posible obtener. varian en razdn direcia a los

recursos invertidos en ello y se dice comtinmente que la seguridad absoluta solamente se puede obtener
a un costo infinito,

Es un hecho que es posible obtener niveles razonables de seguridad, es decir, apropiados para
nuestras necesidades, dedicandole un poco de tiempo vy esfuerzo como administradores de sistemas.

A continuacién en la tabla 1.1. se muestran los aspectos mas importantes que se recomienda

aplicar a las partes integrales de un Centro de Computo. para obtener el control de la seguridad en
puntos mas singulares.



Capitulo 1: Conceptos de Induccion

PREVISIONES

SEGURIDAD EN COMPUTO
Ao i O I K .

=

MODULOS

e

- Apoyo del grupo directivo
- Acertada seleccién y reclutamiento
de personal

= Un claro esquema de funciones y
obligaciones

- Capacitacion y estimulosfunciones

- Exito al implantar programas de
seguridad §
- Personal contorme y honesto

- Disposicion para recibir apoyo en
situaciones emergentes

- Calidad en el servicio

POLITICAS Y
PROCEDIMIENTOS

- Acceso de personal

- Aire acondicionado

- Suministro de energia

- Equipo de control de
eventualidades

- Medios de almacenamiento
- Limpieza

- Site externo

- ldentificacion de personal

-~ Temperatura ambiental adecuada

- Sistema eléctrico eficiente

- Minimizar consecuencias pot posibles
[ amenazas naturalez, sociales o
accidentales

SEGURIDAD
FISICA
(Centro de Computo)

tabla 1.1 (a)



Capitule 1 Concepros de Induccion

=3 e

T PREVISIONES R

\J

labla 1.1 (b)

PR Ty Ty

- Inventarios de equipo ! - Disponibilidad del equipo
- Proveedores serios y responsables - Descartar procesos erroneos
- Evitar equipo obsoleto y prototipo HARDWARE - | - Légico funcionamiento del equipo
- Garantias- Mantenimiento - Constante operacién del Centro de
Cémputo debido a fallas técnicas
- . . - Reportes de accesos al sistemna
- Utilizar s6lo versiones originales - Sistemas operativos, manejadores de
- Accesos al Sistema DBF’S y paquetes licitos
- Vaq_:l.mas . SOFTWARE - Software saludable
- Utilizar rastreadores de codigo -Respaldos eficientes
peligroso - Cédigo confiable
- Admon, de accesos y permisos - Erradicar el erimen por computadora
- Sistema de respaldos de ‘ - Aplicaciones optimas
Informacién INFORMACION - Respaldos solidos y puntuales
- Analisis de sistemas - Informacién oportuna y confiable
- Clasificacion de informacion

lts



Cuapitulo 1: Coneepros de Induccion

PREVISIONES

MODULOS

- Acceso a componentes de la red

- Proteger fisicamente mux'’s,
repetidores, compuertas, efc.

- Corroborar que los enlaces se
realicen con éxito

- Encripcién y enrrutamiento de
datos

- Mantenimiento a ta infraestructura

COMUNICACIONES

¥

Y

* W
5B

- Transmicién y recepcion

de informacion completa y véraz
- Equipo disponible y ¢n linea

- Certeza en los enlaces

- Puntuar controles apropiados

- Evaluar riesgos

- Planear la recuperacién posterior
a la ocurrencia de desastres

AUDITORIA Y
MONITOREQ

tabla 1.1 (¢)

- Garantizar seguridad en todo )
servicio otorgado porel C.C.

- Medidas para reducir la probabilidad
de accidentes o desastres naturalsz.

- Asegurar la inmediata restauracién
del Centro de Codmputo




Capituto 1 Conceptes de Induccion

1.1.1. Aspectos mas Importantes de la Seguridad

Eon 1a tabla anterior se mostraron de forma general v concreta los niveles de seguridad que se

aplican a un Centre de Computo. Una breve descripcion avudara a entender el propdsito de cada uno de
ellos: :

1.1.1.1. Politicas y Procedimientos

No cabe duda que el apoyo de los directivos es imprescindible, una buena clasificacion de los

puestos, procedimientos de contrataciéon de personal bien ejecutados, asi como también abandeno v
transferencia bien disenados. dar entrenamiento al personal de nuevo ingreso acerca de las medidas de
seguridad y mantener actualizado al personal. etc.: reducen la posibilidad de que personas deshonestas
dentro de la comparnifa, en algin momento. puedan hacer mal uso de la informacidn; por eso es
conveniente contemplar dichos procedimientos para tratar de evitarlo.

1.1.1.2. Seguridad Fisica

Incluye los controles de acceso al centro de cdmputo. Por ejempto. por medio de 1arjetas de

identificacion v sistemas biométricos. el suministro de energia eléctrica. condiciones del medio
ambiente como temperatura. humedad. polvo. etc.. equipo conira incendios, seguridad de los medios de
almacenamiento de informacion, etc.

1.1.1.3. Segurildad en el Hardware

De! funcionamiento apropiado del equipo e infraestructura, de las conexiones de energia. Las

ventajas v desventajas del uso de equipo anticuado y/o prototipo. Conservar la temperaiura requerida
para el equipo. invemarios y codigos de referencia, mantenimientos preventivos y correctivos. La
ubicacion fisica del equipo. Garantias.

1.1.1.4. Seguridad en el Software

Sc refiere a las herramientas en comun. que han de ayudar al procesamiento v en general a la

administracion de la informacién. como lo son manejadores de DBF'S, S. O. vy paqueteria en general.
La mavoria de estas herramientas deben contemplar ciertos requerimientos de seguridad. Es
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Capituto i: Conceptos de Induccion

recomendable tener a la mano las Gliimas versiones de vacunas. a fin de minimizar los riesgos que se
producirian debido a una infeccién de virus.

1.1.1.5. Seguridad de la Informacion

Clasificarla de acuerdo a la importancia que tiene para la empresa. determinara la seguridad que
requiere segin el tipo de informacion. cuanto tiempo necesita ser retenida. a quien se le permitira tener
acceso. si se requieren duplicados o no. gic. Se refiere al acceso a los sistemas de informacion. Incluse
dispositivos ¥ acciones como asignacidn y cambio periddico de passwords. restricciones de tiempo.
log-off automdtico. sistemas de call-back. deteccidn de intrusos o de varios intentos fallidos de ingreso
al sistema. Incluye la asignacion de “capacidades™ de acceso a ciertos archivos como creacion.
borrado., modificacidn. lectura. escritura. etc., ademads la identificacién de “duefios™ de los archivos,
quienes decidiran a quiénes le otorgan las capacidades antes descritas.

1.1.1.6. Seguridad de las Comunicaciones

T anto de voz como de datos, video. etc. por cualquier medio. Las amenazas a la seguridad de las

comunicaciones son interseccion, dafio en los medios fisicos. dafio en la infraestructura de la empresa
de servicios portadores, etc. Se pueden tomar diversas medidas de seguridad como encripcion, ruteo
diverso. call-back modems, ete.

1.1.1.7. Auditoria, Monitoreo y Ajustes

P asegurar que las operaciones no estén mal representadas. nmi amenazadas por
procedimientos defectuosos o inadecuados. Se debe evaluar al personal. examinar accesos no
autorizados. archivo computarizados, transmision de datos y procedimientos de recuperacion de
desastres.



Capiislo I Concepias de [nduccion

1.1.2. Condiciones que Incrementan la Vulnerabilidad

Existe una serie de contingencias relacionadas con los sistemas de computo, Para desacroliar

medidas efectivas de seguridad contra éstas, es necesario entender claramente sus causas. En la
siguiente tabla 1.1.2. se muestran diversas situaciones a las que queda expuesto cualquier centro Je

computo.!

CONTINGENCIAS

CONTINGENCIA

CONDICIONES QUE INCREMENTAN LA
VULNERABILIDAD

Desastres no
intencionales

Error del programador

Dificultad para prever c¢émo funcionardn los
sistemas y cOmo se adapiaran a ellos los usuarios

Complacencia al suponer que el sisiema operard
COMMO S€ espera

Falta de wabajo v cuidado para asegurar que los

£

sistemas funcionen correctamente

Falla de hardware

No creer que el hardware puede fallar

Dificultad para decidir s1 la falla esta en el

'Seguridad de la informacion en sistemas de Cémputo. Luis Angel Rodriguez.
Ventura Ediciones. S.A. de C.V. 1995
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hardware o e¢n el sistema

Errores de software

Disefio v pruebas inadecuadas

Factores no esperadas que afectan la operacidn del
sistema

Errores en los datos

Fallas en los procedimientos

Falta de capacidad en el software para detectar
muchos tipos de errores

Faita de cuidado

Sistemna de respaldos inapropiados

Darios a las instalaciones y
medios de almacenamiento

Seguridad fisica contra fenémenos naturales no
adecuada

Proteccion no adecuada contra fallas en los
sistemas de apoyo a la computadora

Desempefio no adecuado de
los sistemas

Mal analisis y por lo tanto. mal disefio.

Demanda de trabajo no prevista

Desastres
Intencionales

Robo

Disefio incotrecto del sistema de computo

Existencia de muchos objetivos ticiles para el robo

Sisternas distribuidos
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W Vandalismo y sabotaje

Prevencion equivocada de accesos no autorizados
(a sistemas ¢ instajaciones)

Procedimientos desatinado de seguridad en toda la
empresa

tabla 1.1.2

En forma general, la informacidn computarizada es particularmente vulnerable porque:

. Esté mads concentrada

. Es mas accesible

. Esté sujeta a danos no detectables o uso indebido

Una tista completa para tratar la integridad de los datos podria ser muy grande v no muy usual

Esto hace pensar que hay que considerar amenazas en extensas categorias porque las medidas de
seguridad son generalmente aplicables a una extenso rango de posibles amenazas.

1.1.3. Virus de Computadoras

Un Virus es una parte de codigo de un programa de computadora que es capaz no solo de
duplicarse asi mismo sino también de " pegarse” a otro programa “legitimo™ {infectarlo) sin que el
usuario lo detecte. Un Caballo de Troya es un programa que parece legitimo pero contiene rutinas que
causan dafio a otros programas ¢ datos dentro del sistema cuando se corren. Un Gusano es un programa
que hace uso del software de red y de alguna instalacion de comunicaciones para replicarse & si mismo
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Capitulo | Concepios de Induccion

v moverse de sistema en sistema; los gusanos toman ventaja de las fallas de seguridad de los sistemas
operativos.®

Los ataques de virus son exitosos debido a las siguientes razones:

Falla de cuidado de los usuarios.

A usencia de controles de seguridad o controles inconvenientes.

Uso ineficiente de los coniroles de seguridad eficientes,

Errores y "agujeros” en el software.

Uso no autorizado de los sistemas.

Fragilidad de las redes a malos usos.

Definitivamente la destruccion de datos no es lo mas grave que puede ocasionar un virus de

computadora. La alteracion de los datos puede crear problemas mucho mayores. ;Que pasaria si su
registro médico fuera alterado ¥ mostrara un tipo de sangre o factor RH distinto al verdadero?

“Virus de Computadoras™. Estdn colgados de programas. embarrados por otras inserciones de
copias de ellos mismos en otros programas. Los virus de microcomputadoras han recibido masor
publicidad pero todas las computadoras basan sus sistemas con un mecanismo de almacenamiento que
puede ser infectado. Los efectos de infeccion de virus puede ser un inconveniente o desastre. Alguna
fuente de programas es una fuente potencial de infeccion de virus’

* Seguridad de la informacién en sistemas de Cémputo. Luis Angel Rodriguez.
Venuwra Ediciones, S.A. de C.V. 1995
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“Caballos de Troya"™. Programas que pueden hacerse pasar como aplicaciones atractivas pero

causan dafios a los sistemas de informacion cuando es activado por algin evento. La activacion pudiera
ser una fecha. hora consador o algin otro cambio en el sistema de informacion asi como tambidn el
recibo del nombre de los programadores de la nomina. Programas ~ Trojan Horses™ son algunas veces
llamados " Bombas Logicas™ o " Bombas de Tiempo™. Esos nombre son derivados de la naturaleza de
los eventos que activen la accidn del programa. Un programa podria ser ambos un virus o una bomba.
puede que sea liberado como parte de un a atractiva aplicacion. se copia el mismo por infeccién de
otros programas v llegaria a destruirse cuando es activadoe por un evento predeterminado.’

“(Fusanos”. Son diseiados para asegurar su propia supervivencia. Difieren de los virus en que

ellos pueden existir y replicarse entre ellos mismos sin estar atados al programa principal. Los gusanos
se replican en una progresién geométrica como una cadena de caracteres. Cada copia usa algin recurso
del sistema y crea mas copias mientras el resto del sistema es dedicado para copiar ¥ ejecutar ¢l Worm
(gusano). La figura t.1.3. muestra las principales fuentes de infeccién de virus.?

" McAfee, J. And Haynes, C. Computer Viruses, Worms, Data Dhddlers, Killer Programs. and others Threats (o vour
System. New York: St. Martin’s Press. 1989.
‘McAfee, J. And Haynes, C. Computer Viruses, Worms, Data Diddlers, Killer Programs, and others Threats to your
System. New York: St. Martin's Press. 1989.
* McAfee. J. And Haynes. C. Computer Viruses, Worms, Data Diddlers. Killer Programs. and others Threats to 3 our
Suysiem. New York: St. Martin's Press. 1989,
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1.1.3.1. Medidas para Combatir la Amenaza de los Virus

Prevenir detectar v erradicar virus es una
especiatidad. Controlarios es mas conveniente
para tener €xito. Si un centro €5 establecido
para tratar con el problema de virus. [ste
contard con personal capacitado para dar
Consejos y apovo,

Una préctica sana es hacer regularmente respaldos de los archivos en cualquier caso. La mas oria
de los sistemas multiusuarios proveen este servicio en forma automatica.

E aspecto de la informacién debe ser incluido en el temario del curso de capacitacion. puesto

que puede ser atacada por software maligno. La necesidad de respaldar v revisar la integridad de la
informacidn tiene que ser enfatizada.

La alta calidad v controles de cambio deberian usarse para prevenir a los empleados de insercion
de " Bombas de Tiempo™ o “Bombas Idgicas” en sus programas.

La Maquina Ilave tienen que estar aistada tanto como sea posible: de igual manera la instalacion
de programas de defensa de virus radicados en ella.

A los usuarios permitiries solo el acceso a un minimo de programas necesarios para su trabajo.

Los empleados deben tener prohibido instalar software no autorizado en las computadoras de la
oficina.
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Los centros competentes deberfan revisar tode el almacén de dispositivos comprados en las

organizaciones y comprobar todos los programas recibidos via comunicacién satelital.

Establecer un registro de incidentes, para inspeccionar todas las fallas que pudiesen suscitares en

los sistemnas de informacién. Efectuarse encuentros regulares a fin de promover la avuda mutua enire
los administradores de sistemnas de informacién vy los centros de competencia; de esta forma. determinar
las causas de errores.
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1.2. Politicas y Procedimientos

Asi como nuestra sociedad necesita leves y normas de conducta para lograr cierta seguridad,
cualquier organizacion o empresa requiere de una Politica de Seguridad en Computo (PSC) para lograr
la seguridad, orgamzacion y buen uso de sus recursos de computo.

Las Politicas y Procedimientos permiten un aprovechamiento mas eficiente de los recursos (tanto
materiales como humanos) con que cuenta una organizacion, ya que establecen para administradores v
usuarios las acciones permitidas vy las no permitidas.

Evitan 12 toma de decisiones inadecuada por parte del personal inadecuado, pues establecen muy
claramente quién tiene la autoridad para tomarlas.

1.2.1. Procedimiento de Contratacion

L. probabilidad de que una persona llegue a ser deshonesta dentro de grupos pequeros, es la
misma asi como quien trabaja en grandes grupos.

Los procedimientos de contratacion incluye, verificar aptecedentes penales, referencias y
recomendaciones, investigacion socioeconomica de los aspirantes, entrevista previa, etapa de
adoctrinamiento de las politicas de seguridad al empezar a laborar, etc.'

1.2.2. Confiabilidad del Personal

mayor dafio que puede sufiir un centro de compute es el que se hace desde dentro; ni siquiera
las fortalezas o los equipos més sofisticados y costosos pueden contra la deslealtad, la deshonestidad o
la negligencia. Los empleados descontentos, o los que recientemente han sido corndos de la compafiia
representan un riesgo mayor. Por lo tanto, la seleccion del personal es parte importantisima del esquema
integral de seguridad,

Es conveniente que jerarquias superiores, traten de solucionar los aspectos que incomodan al
personal subordinade o por 1o menos estar enterados de estos.

! Information System Security, Guidelines for The United Nations Organizations. 1993
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Existen persona que obtiene un salario mas bajo que el promedio y por lo tanto dentro de esta
categoria existen mas ladrones que dentro de las que obtienen un salario mds alto.

1.2.3. Procedimiento de Terminacion

Un grupo de personas entrenado puede manejar cambios que contribuyen a solventar los
problemas. Estos cambios podrian ser necesarios y tal vez desagradables para algunos empleados. El
ilegar a un acuerdo con el personal nos daria una mas proxima solucién a la perdida de la informacion.
Si eflos ven que se les puede dar una solucion a sus incomformidades, pero si no hubiese un acuerdo con
ellos. se puede optar por asignarlo a otra tarea mientras mejora su actitud pero, si esto no es posible se
puede llegar a despedirlas.®

Es necesario notificar al area de seguridad cuando un empleado deja de pertenecer a la empresa.
Se deben recoger sus tarjetas codificadas de acceso, credenciales, equipo propiedad de ia empresa,
eliminar el acceso a los sistemas de informacion, tratar de conocer los motivos auténticos de la renuncia,
etc.

1.2.4. Procedimiento de Transferencia

Cuando un empleado cambia de puesto dentro de la empresa deben redefinirse sus accesos a la
informacion (se deben seguir los pasos de un despido y una contratacion).

1.2.5. Entrenamiento del Personal

No olvidemos que el personal es el recurso mas importante dentro de las empresas. Se deben
ensefiar las politicas de seguridad, los estandares, procedimientos, su responsabilidad individual, etc.
Simultdneamente el entrenamiento sirve para ir motivando al personal, para que se interese mas por su
trabajo, para que valore la lealtad y disciplina en el trabajo, con lo que se reducira la probabilidad de
insatisfaccion y el riesgo que esto representa. Como parte de las medidas de seguridad, debe entrenarse
a los lideres para que sean capaces de reconocer sintomas de insatisfaccion en sus subordinados. Una
temprana deteccion y el compromiso individual son llaves estratégicas de control. Una particular
atencion a la larga se derivara en beneficios para el area de sistemas.

* Information System Security, Guidelines for The United Nations Organizations. 1993
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Anhora que se ha presentado una serie de generalidades sobre las Politicas de Seguridad en

Computo,

podemos concluir lo siguiente:

Los politicas y procedimientos reducen - no eliminan - el riesgo de que una organizacion sufra un
ataque informatico (tanto interno como externo), ya que ofrecen una serie de recomendaciones a las
personas que en ultima instancia son las responsables de proteger la informacion, con el propésito de
que ésta sea resguardada de la mejor manera posible. Son solo parte del esquema de seguridad que toda
empresa (idealmente) deberia implantar, el cual debe complementarse con elementos tales como
firewalls, herramientas de software de seguridad. revision de las bitacoras del sistema, restriccion de
acceso fisico al sistema, actualizacion constante por parte de los administradores, etc.

Las observaciones de seguridad antes mencionadas se resumen en la siguiente lista:

a)

b}

<)

d)

e}

Es imprescindible el apoyo directivo para alcanzar las metas de implantacion de seguridad,

Es mucho mejor corregir los errores antes de suftir consecuencias significantes. Esto solo
puede ser alcanzado si en el lugar existe un fuerte y debido control.

Flllas en el personal seleccionado y entrenado, disefio de sistemas, procedimientos y
practicas no pueden ser valorados o rectificados si los problemas no son detectados y
atribuidos a un individuo o grupo defimdo.

La gente desempeiia mejor su trabajo si puede ser ayudado individual y especificamente
con los errores que suele cometer.

Ei 1o detectar los errores es deshonesto. Si la gente accidentalmente provoca un error y
este no es detectado, ellos pronto veran la potencialidad para cometer mas errores que
operan a su propia ventaja.

30
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1.3. Seguridad Fisica

Ei pleno conocimiento que se posea de los programas de seguridad, debiera de prevenir
proieger al ceniro de computo de intrusos. fuego e inundaciones.

Imrusos. fuego v el agua son las principales amenazas fisicas. La guerra. conilictos sociales.
huracanes y terremotos podrian significar amenazas fisicas dependiendo el lugar donde se tenga
localizado el sistema de informacién. Las maneras necesarias para prevenir, detectar ¥ contrarresiar
estos problemas dependen de la localizacién fisica de los datos v la sensibilidad de donde reside la
informacion.®

1.3.1. Intrusos

Ei riesgo que sufriria un C. C. como consecuencia de dafios provocados por intrusos puede ser

disminuido, situando ¢l cuarto de computadora en una area remota de centros de guerra o
desobediencias civiles. no anuncidndolo publicamente ¥ que reciba mantenimiento por personal
confiable. El riesgo de atentado de infiltracidn es mas alto si se ¢ree que el sistema contiene
informacion importanie. Los extrafips frecuentemente tratarian de dafiar las instalaciones si creen que.

estas desempefian una impresionable o emocionante funcion,

Ei personal disgustado esta mas dispuesto a intentar daflar las instalaciones. Es fundamental

percibir rapidamente al personal incontorme y dar solucion a las causas que las provocan o en ultima
instancia, reubicarlos antes de que puedan estar informados de los puntos vulnerables de el lugar.

Controles de acceso al centro de cémputo. garantizan que solo el personal autorizado podra
ingresar al CPD (Centro de Procesamiento de Datos). con lo cual se disminuira considerablemente el
riesgo de robo. destruccion o manipulaciéon no autorizada de equipos ¢ informacion (desastres
producidos por el hombre).’

* Information System Security, Guidelines for The United Nations Organizations. 1993
’ Tolgo, J.W. Disaster Recovery Planning: Managing Risk and Catastrophe in Information Systems. Englewood Cliiffs
{New Jersey): Yourdan Press. [989
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Los controles durante los descansos v cambios de turno son de especial importancia. El medio
que permite identificar al personal, puede ser a través de teclados v claves numéricas, otros reatizan la
identiticacion mediante lectores de tarjetas codificados tarjetas con cintas magnéticas. otros mas bien lo
hacen con una combinacion de medios. Hay otros sistemas de identificacién que se basan en quién «s la
persona v no en qué tiene la persona. como los de reconocimiento de firma. de huellas digitales. de
reconocimiento de lineas de la mano. de voz, de la retina, etc., Hamados sistemas biomérricos. Cuando
se utilicen estos sistemas automaticos para las puertas, debe existir una puerta adicional de emergencia.
Las aperturas que se usen para recepeion y entrega de datos deberian esiar en una drea separada dei
centro de computo con una division a prueba de fuego.

E\ acceso fisico puede ser controlado por guardias de seguridad, tarjetas Have, chapas digitales.
etiqueta de identificacién. torniquetes. alarmas y circuito cerrado. Algun nivel de seguridad es deseable
aun si este es limitado a recepcionistas quien regisiran visitantes: la seguridad sin la instalacion
dependera de las amenazas y vulnerabilidad de lugares particulares.

1.3.2. El Fuego

Los daios que produce un incendio son generados por el fuego. el calor, los productos de la

combustion. el agente extintor y tiene como consecuencia destruccion de construcciones y estructuras.
Los incendios son comunmente considerados como el principal y mas temido riesgo en instalaciones de
cOmputo; sin embargo. estadisticamente el agua es la causa del mayor nimero de desastres en
instalaciones de computo.'

E vitarse instalar centros de procesamiento electrdnico de datos en zonas con fallas geologicas.

en general son preferibles zonas suburbanas, se deben encontrar por lo menos a 60 meiros de distancia
del acceso publico mas cercano.

Ei cuarto de computadoras deberia situarse en areas alejadas de riesgos de fuego como. bolles,

plantas pesadas, plantas de soldadura, cocinas v almacenes de combustibles ¢ incluso de centros
comerciales {por riesgo de bombas).

 information System Security, Guidelines for The United Nations Organizations. 1993
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M uchos incendios en sistemas de informacion ocurren en o cerca del papel que se usa en las
impresoras.

Impresoras. guillotinas v envolturas generan eleciricidad estatica y contribuyen al nivel de polvo

en la atmdsfera. Impresoras que usan deposito térmico (incluyendo las impresoras laser) incrementan et
riesgo de fuego.

El nivel de polvo puede ser reducido por unidades de extraccion v filtracion. El riesgo de

combustién puede ser reducido por un regular mantenimiento al equipo v un dispositive adecuado de
descarga estatica para el equipo.

Los solventes que son usados para limpiar el equipo de computacion son altamente flamables.

Deberian ser aimacenados en un casillero a prueba de fuego. El techo v el piso deben ser regularmente
limpiados para prevenir la acumulacion de polvos flamables.

Reducir 1a oportunidad de una chispa o flama es otro aspecto importante de prevision de fuego.

El fumar o comer deberian de ser prohibidos en el lugar. Los cables deberian ser colocados sobre bases
para prevenir la humedad.

1.3.3. El Agua

Esitre 1as causas comunes de inundaciones estan: fugas de tuberias de agua. aire acondicionade
{fugas de agua o condensacidn), sistemas de enfriamiento por agua. rociadores. etc.

Lugares cerca de depésitos, reservas naturales (rios) v almacenes de agua deberian ser evitados.

Ei pobre mantenimiento al sistema de plomeria s una de las principales causas de inundaciones.

Un mantenimiento planeado al sistema de plomeria v la colocacion del equipo de cémputo alejado de
pipas v cisternas principales previene el riesgo.

S
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La humedad no solo afecta a los equipos sino también a los medios magnéucos v papel por esa

razon se deben instalar sistemas de deteccion de fugas de liquidos. Los daios que pudiera causar la
humedad se limitan. si s¢ colocan los cables dentro de una bandeja a lo largo de la instalacion.

Ei sistema de drenaje debe ser adecuado y suficiente (no deben pasar tuberias por encima ni

debajo ni a los lados directamente del C. C.), etc. También es necesario contar con cubiertas plasticas
anti-inflamables para el equipo de computo y detectores de agua, e idealmente con bombas para
evacuar rapidamente el agua. Resulta necesario contar con medidas para detectar la intrusioén de agua
antes de que sea necesario apagar la computadora. Existen sistemas para detectar la presencia de agua
bajo de piso antes de que se vuelva peligrosa para el equipo. Ademas de sefialar fugas con una alarma.
estos sistemas deben proveer los medios para quitar automaticamente la energia a los equipos.

1.3.4. El Ambiente

La temperatura y la humedad. a la que se someten algunas maquinas tienen que estar dentro de
los limites especificados por el fabricante.

Las consecuencias de una interrupcion en el suministro de electricidad son proporcionales al
grado de dependencia en la computadora.

E\ sistema de aire acondicionade controla la temperatura v humedad y puede proporcionar

filtracién de aire. Una fatla en este sistema causan un paro inmediato de el procesamiento. va que la
temperatura aumenta rapidamente porque las computadoras, y en especial dispositivos como unidades
de disco v cinta (que contienen motores), generan grandes cantidades de calor."

M uchos factores influven para que el equipo trabaje optimamente como son: la cantidad de

polvo en el aire (tiene que ser bajo). Asi como también €l enfriador de agua, abastecimiento de energia
eléctrica. reguladores de voltaje: necesitan mantenimiento regular.

Information Syster Security, Guidelines for The United Nations Organizations, 1993
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Resulta vital mantener limpio el centro de cdmputo. También es importante para la estabilidad
de la operacion. que el aire esté Limpio v libre de particulas. Otras medidas que se pueden poner en
practica para minimizar el impacto de contaminantes que no pueden ser totalmente eliminados son las
siguientes:

Prohibir comer. fumar vy beber dentro del centro de cémputo

Vaciar los basureros y sacar el papel de desperdicio del centro de compuio

Poner las impresoras fuera del cuarto donde estan las CPU. unidades de cinta, etc.

Ovbservar medidas apropiadas de mantenimiento del piso falso. ete.

. Asegurar que todas las computadoras estén equipadas con los mejores filtros que el
vendedor puede proveer.

o No instalar purificadores de aire generadores de iones v dar un buen mantenimiento al aire
acondicionado.

1.3.5. Control de Medios de Almacenamiento Secundario

Los dispositivos magnéticos que hayan sido retirados de uso deben ser reiniciados: va que

aunque hayan sido borrados previamente se puede recuperar la informacion con procedimientos
especiales o0 cuando hayan cumplido su vida Gtil deben ser destruidos.

Tener medidas de seguridad en los aimacenes de dispositivos magnéticos (no deben estar en el

centro de compute): controles de acceso. y controles ambientales y tener almacenamiento de respaidos
en otro fugar p. ej. en cajas de seguridad contra incendios.

Deben revisarse todos los discos fiexibles que son propiedad del usuario antes de entran a la

empresa para verificar que estén libres de virus e instalarse detectores automaticos de virus (virus scan)
en todas las computadoras.

[’
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Una buena planeacion de desastres v personal entrenado puede reducir la frecuencia de

amenazas fisicas. Esto es un gasto de tiempo y dinero sino existe un soporte de procedimienios v
entrenamiento. La planeacion v la practica son la llave del éxito respondiendo a una emeruencia. La
localizacion del equipo de coOmpuio a distancia, lugares inéditos que no estdn compartidos por otras
organizaciones hacen mas tacil la seguridad."”

A manera de resumen las medidas que se debieran aplicar son:

a)

b)

)

d)

e)

g)

h)

Publicar foltetos para asegurarnos que el personal entienda los procedimientos a seguir en
caso de algin imprevisto.

No deben ser mostradas en areas publicas. la exacta ubicacidn de las instalaciones de
agua. electricidad u otros servicios.

Kl acceso a areas delicadas debe ser restringido.

Debe ser establecido un plan de contingencia. previamente probado y darle
mantenimiento continuo.

No debe de haber ningun depdsito de agea instalado sobre el centro de computo.

Proveer al C.C con laminas de plastico y cableado sobre canaletas. para reducir el dado
que el agua pueda ocasionar.

No alojar material flamable dentro del centro.

Prohibir comer v fumar dentro.

'? [nformation System Security, Guidelines for The United Nations Organizations. 1993
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1) Colocar detectores de humedad. humo.
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1.4, Seguridad en el Hardware

E1 hardware es generalmente confiable, suponiendo que es usado en un ambiente donde se
conocen las especiticaciones de manufactura y donde se otorga un regular mantenimiento,

Aplicaciones importantes pueden estar protegidas automaticamente por el hardware sin embargo

algunos componentes suelen fallar. Es por esta razon que el hardware obsoleto o prototipo es menos
confiable v debe eviiarse.

Es mas seguro evitar combinaciones inusuales de hardware v software, porque puede

encontrarse con problemas que aun no se puedan resolver.

Hardware necesita ser protegido de amenazas fisicas, robos asi como de desastres nawrales.

1.4.1. El Medio Ambiente

Algunas maquinas tiene exigentes requerimientos ambientales. La temperatura y humedad

deben estar dentro de los limites especificados. La cantidad de polvo en el aire debe ser baja. El
enfriador de agua v la fuente de poder necesitan recibir mantenimiento."

E: programa de seguridad debera prever los requerimientos de especificaciones de las maquinas.
imerrumpible sutninistro de energia, reguladores de voltaje y unidades de aire acondicionado.

"* Information System Security, Guidelines for The United Nations Organizations. 1993
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Adquirir lo altimo en tecnologia. con la
idea que solo esta puede satisfacer nuesiros
requerimientos. puede ser riesgoso. Todavia no
ha sido probada v fiablemente aceptada. si
llegase a fallar no se han fabricado piezas de
refaccion para remplazar las partes dafiadas.

Ei equipo obsoleto es mas propenso a fallar y es més dificil su mantenimiento porque se dejan

de fabricar refacciones. Muchas organizaciones se rehusan a deshacerse de tal equipo, no estando
inconscientes que mantenerlo es mas costoso; ocupan lugar. consumen mas energia. etc. Por si fuera
poco el nuevo software no puede ser usado en ese equipo o se necesita adquirir nuevos periféricos para
su implantacion.

1.4.3. Riesgos de Fallas del Equipo de Coémputo

Aunque la confiabilidad de los equipos de computo esta mejorando dia con dia. éstos aun fallan
con cierta frecuencia. Esta categoria de riesgo incluye los siguientes peligros:

Falla en el CPU. Una interrupcién en la computadora central puede ser el resultado de multiples

factores. Debido a fallas en el hardware o en el software, el sistema puede ser detenido v reinicializado
(lo que puede tardar mucho tiempo).

Fala en tos Dispositivos Periféricos. Pueden causar una interrupcion del sistema para todos los
usuarios. Estos dispositivos deben recibir el mantenimiento adecuado.
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1.4.4. Tratos Fisicos

E-x los centros de computo se

encuentran activos de gran valor monetario, que
resultan susceptibles de ser sustraidos. Mas
grave aun puede resultar la sustraccion de
informacion (parte de la cual tiene cardcier de
confidencialidad).

E\ hardware puede ser movido. robado. dafiado o destruido. Una buena seguridad fisica puede
reducir estos riesgos. Todos los recursos informaticos deben ser marcados e inventariados. De esta
manera el usuario desistird de mover el equipo por todo el edificio. Todos los movimientos que se
hagan al equipo debe ser informado al personal de soporte de sistemas. Esta particularidad es

importante cuando una estrategia de control de acceso depende en particular de mdquinas que estan
atadas a la red.™

1.4.5. Mantenimiento

La cobertura olorgada por contrato de mantenimiento varia extensamente. Alsunos

mantenimientos no garantizan el tiempo de reparacién. Tal contrato seria inutil para partes criticas del
equipo. Establecer politicas donde se garantice €l tiempo de reparacién o la reposicidn del equipo.

‘ [aformation Sysiem Security, Guidelines for The United Nations Organizations. 1993
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L as medidas de seguridad que se aplican al hardware son:

a)

b)

c)

d)

Solo se debe usar equipo obsoleto v/o prototipo cuando se haya realizado previamente un
analisis de factibilidad.

Es esencial manener la temperatura que las mdquinas requieren para su buen
funcionamiento. por medio de aire acondicionado.

Los respaldos de configuracion de equipo que regularmente se realicen deben

CONsServarse

Todoel equipo debe ser inventariado y asignarle un cdédigo de referencia.

Bl
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1.5. Seguridad en el Software

Exisien dos categorias dentro de sistemas de computo. El software de ~Sistemas™ provee

servicios a aplicaciones tales como: manejo de tareas. manejo de archivos. comunicaciones. soporte de

red v manejo de base de datos. El software de ™ Aplicaciones™, hace uso de las herramientas ofrecidas

por el sistema operativo, para hacer que el sistema de codmputo satisfaga los requerimientos del
. b}

usuario.

Ambos. sistemas v aplicaciones necesitan ser comprobados. El mejor camino para hacerlo es
mantener un sistema de desarrollo. que es un espejo; imagen del ambiente de produccion, El software
tendria que ser comprobado en ¢l ambiente de desarrollo y copiado al sistema " vivo™ solo cuando halla
pasado la revision de control de calidad.

El sistema v software de la aplicacion se encuentran expuestos a amenazas diferentes. Estas se
tratan separadamente a continuacion:

1.5.1. El Software de Sistema

E «traiamente los usuarios no ven al sistema operativo a menos que estén trabajando con

microcomputadoras. El software de sistema es bien asentado a punto por personal especializado asi
como también programadores de sistemas, administradores de redes y administradores de bases de
datos. Operadores de computadoras suministran dia a dia necesidades del sistema operativo.

Eli software de sistema asi como la maquina en que corre, es esencial para todas las aplicaciones.
Si el sistema falla entonces todas las aplicaciones también fallaran. El primer paso para asegurar la
integridad del software de sistetna es contar con ¢l sistema operativo correcto. Sin embargo. un nuevo
sistema operativo pudiese presentar la misma incertidumbre que sufre un hardware nuevo.

** Wong, K.K. and Watt S. Managing Information Security: a Non Technical Managemeni Guide. Oxford: Elsevier
Advanced Technology. 1990,
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El sisterna operativo cuenta con recursos diferentes. Debe ofrecer todas las tunciones requeridas.

Un acceso estratégico de control debe ser cubierto por el S. O, y hacer esfuerzos por asegurar que lo
pueda soportar.

Una de 1as funciones de un sistema operativo es permitir que un programa corra al mismo

tiempo. Deberia asegurar que cada programa este aislado de otros. A menudo el software ilicito se
cubre por medio de una méaquina para escribir en un disce o espacio de memoria. que es ocupado por
otro programa. Un buen sistema operativo debe parar este acontecimiento.

Una vez que el sistema operativo ha sido instalado por el vendedor. ¢l personal de sistemas se
encargara del mantenimiento y optimizacion, Poca gente en la organizacion tiene o necesita conocer a
detalle la programacion del sistema. Las consecuencias de un error provocado por un programador
puede ser devastadoras, porque el error puede afectar todas las aplicaciones en el sistema.

E\ administrador de sistemas de informacion necesita poseer el suficiente conocimiento de

programacion para controlar los inconvenientes que pudiesen presentarse en el S. Q.. del mismo modo
que posee conocimientos de aplicaciones de software.

K mando de control. en cooperacion con el administrador del sistema operativo. son la llave
para asegurar que el sisterna operativo continde funcionando dptimamente.

E] personal de sistemas podria hacer cambios en el ambiente de desarrollo. que es una imagen

espejo del sistema de produccion. Todos los cambios podrian ser revisados por al menos un miembro
del personal, con experiencia en programacidon de sistemas. Dadas al menos dos personas de
programacién de sistemas, es posible realizar revisiones al ambiente de desarrollo. Una alternativa mas
seria que cada miembro del personal examine ¢l rabajo de otros antes de ser liberada la aplicacion. El
supervisor debe responsabilizarse por la autorizacidn de todos los cambios al software en la produccion
del sistema. Una manera para detectar cambios no autorizados es almacenar una copia de cada una de
las versiones autorizadas en otro medio de almacenamiento. Las versiones autorizadas pueden enionces
ser comparadas periddicamente con la versidn en ambiente de produccion.

Doar solucion a emergencias en el software de sistema plantea un problema de control. No hay

nada de tiempo para comprobar la calidad de control o mando de control. La solucién queda al margen
de la accién tomada v seguida por un examen retrospectivo de los cambios que fueron hechos.
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Ei personal de sistemas tiene un poderoso acceso a los programas de utilidad que ponen en

servicio ellos mismos. El vendedor debiera ser capaz de proveer el nombre de las utitidades que los
componen. Estas utilidades necesitaran ser usadas algunas veces pero. es mejor mantenerlas fuera del
ambiente de produccion, Una manera de controlar ¢s. mantenerlas en algun dispositive magnético v
marcarlo de tal manera que el operador fundamente su uso al responsable de soporte de sistemas.

Todo uso debe ser registrado v referir una razon a detalle.

1.5.2. Aplicaciones de Software

Algunas aplicaciones son comptadas como paquetes. El contrato de garantia es usuaimente nulo

si se efectian cambios al cddigo del paquete. El personal de sistemas podria realizar cambios. si es
instruido por el vendedor. Sin embargo algunos cambios son necesarios y pueden ser permitidos.

Aigunas aplicaciones evitan sistemas de control para mejorar su desempeiio. En el peor de los
casos el usuario de ta aplicacion puede violar el control de acceso y eludir el registro (login). Cuando se

adquiera una nueva aplicacion. debemos de percatarnos que no omita los principales controles de
seguridad.

Algunos paguetes permiten el acceso a usuarios al sistema operativo directamente. El vendedor
deberia ser cuestionado si esta facilidad es soportada y como puede ser deshabilitada, Es posible que los
usuarios no se les permita acceso al sistema operativo. En ocasiones los usuarios necesitan una funcién
del sistema operativo, mas bien que de el paquete. Es mejor incorporar la funcion dentro de un menu
que dejar a los usuarios tener acceso al sistema operativo.

Si el software es escrito en “casa” entonces se requiere de un procedimiento mas sofisticado. El
ciclo de vida del sofiware comprende especificacidn, desarrollo, comprobacion. funcionamiento y
mantenimiento. Toda la fase del ciclo de vida a excepcion del funcionamiento debe ocurrir lejos del
ambiente de produccion.'®

® Vasarhelyi, M.; Lin, T. Advanced Auditing: Fundamentals of EDP and Statistical Audit Technology. EU.A..
AddisonWesey. £990.
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A cada fase alguien debe ser responsable por controlar fa calidad. Los usuarios finalmente son

responsables por confimmar que el software satisfaga sus requerimientos. El analista es responsable por
confirmar que los programas satisfagan la especitficacion. El supervisor del personal es responsable por
asegurar que los programas conozcan estandares v estén documentados adecuadamente. Estos procesos
deberian ser formalizados. Una serie de documentos deben amparar a un programa de aplicacion desde
el principio hasta el fin antes de soltar el programa al ambiente de produccion puede ver que todos los
requisitos a prueba han sido dados. Algun cambio durante la vida de el programa debe ser sujeto al
mismo riguroso control de calidad asi como la aplicacion original.

Algunas medidas de seguridad del software son:

ay

b}

d}

€)

Una nueva aplicacion siempre debe contemplar los principales controles de
seguridad.

Usar solo versiones formales de software.

Debe estar instalado un ambiente de desarrollo separado y una vez alli probada la

aplicacion en desarrollo. estd estard disponible para que sea trasladada al sistema
de produccion.

Es importante asegurarse que el software de sistema pueda apoyar completamente
el conjunto de mandos de acceso requeridos.

Un sistema de control fuerte y con calidad debe estar establecido. para supervisar
los cambios que pudiese suftir el software.

Los usuarios no deberian tener acceso directo al sistema operativo.

Ln



S
L ATRgEO Capitulo 1: Concepros de Induccion

1.6. Seguridad en la Informacion

Los datos son o mas impertante en un centro de computo. Los datos pueden ser el resultado
acumulado de muchos afos de trabajo, y si se pierden. el dafio puede ser pricticamente irreparable.

Por lo tanto. es importante asegurarse de izner siempre una copia reciente de los datos

importantes del sistema. De esta forma. si algo le sucede a la informacion en el disco. ésta puede ser
recuperada de los respaidos.

Loas estrategias ¥ técnicas de realizacidn de respaldos deben ser determinadas por cada sitio de
acuerdo a sus necesidades v sus recursos.

Oto aspecto de la seguridad de los datos en un sistema es la verificacion de la integridad de los
archivos. Es muy comin que un intruso (0 un emor de software. o un administrador descuidado)
modifique algin archivo del sistema, y que posteriormente dicha modificacion provoque un mal
funcionamiento o un hueco de seguridad.

Un asunto que es interesanie en e
manejo de la informacion. es el de la privacia.
Se refiere al derecho de los individuos v las
organizaciones para determinar por ellos
mismos cuando. como y hasia qué punto se
puede difundir a otros la informacién acerca de
ellos.

Cuando se pone en riesgo la privacia de un individuo o una organizacion. se le da una mavor
atencion a la seguridad de 1a informacion.

T ambién 1a falta de seguridad en alguna organizacion trae consecuencias financieras.

16
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Los costos de las medidas de seguridad deben ser vistos como parte de la inversidn total. en la

misma forma en que la compafia compra seguros par su maquinaria. Un apropiado nivel de seguridad
debe basarse en la clasificacién de la informacidn y paralelamente inveniriamos solo los requerimientos
(tiempo. empefio v dinero) dptimos.

1.6.1. Crimen por Computadora

Es un wmino general para describir

cualquier uso de sistemas computarizados v
Hevar a cabo actos ilegales. Se piensa que el
crimen por computadora. sabotaje v espionaje
son poceo frecuentes. De la misma manera en
que. la mavoria de los directores de las
empresas tienden a pensar que “un desasire
nunca me tocara a mi” .

Podemos distinguir 2 tipos de crimen por computadora:

o Incidentes donde las computadoras se usan para cometer el crimen, p. ¢j. fraude. desfalco.
erc,

o Incidentes donde las computadoras o los medios de aimacenamiento de informacion son los

objetivos. p. gj. instalacion de bombas logicas. intercepcion de la informacidn. copia no
autorizada. etc.

47
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Enta figura 1.6.1. se puede percibir las posibles amenazas a la informacidn. Es por demas
mencionar que tienen consecuencias fatales.

O problema que se presenta es el de los saboteadores, no tratan de robar nada. En lugar de

eso. tratan de invadir v dafiar hardware. software o datos. Pueden ser ™hackers™ (aunque ellos no tratan
de hacer dafio. en ocasiones lo hacen por error). empleados disgustados o espias.
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Amanazas Relacionadas al Crimen por Computadora

- Transacciongs
Fraudulentas
de datos

-Robo de datos

- Modificaciones no
autorizadas a los
programas

-Virus, caballo de troya,
bombas de tiempo, cle.

YR
!

()

figura 1.6.1

Cupitulo 1: Conceptos de Induccion

- Acceso no autorizado
perpetrado por
personal de la

empresa O por

intrusos

—
-

- Sabotaje de las
instalaciones

Y
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1.6.2. Control de Acceso

Ha_v tipicamente tres niveles de controles de acceso que deberian existir en cualquier sistema de
seguridad de la informacion:

. Ide:miﬁcacidn de usuario.

e Password (0 contrasefia) o nimero de autenticacion de usuario. Se usa para autentiticar que
la persona es quien dijo al identificarse.

. Mecam’smo de autonizacién. Son los derechos a accesar diversos recursos de un sistemna de

computo v estan especificados por reglas de autorizacion. Los mecanismos de autorizacion o
paguetes de controf de acceso usualmente contienen las siguientes caracteristicas:

= Ddentificacion de usuario y password.

= Salir del sistema si el usuario intenta un password invdlido mds de un nimero
predeterminado de veces.

= Comroles de autorizacidn que permiten reglas de acceso a los archivos de datos.

= Repones de seguridad que resaltan los intentos de acceso no autorizados.

A demis el software de control de acceso debe estar disefiado para que las terminales de usuario

no puedan tener acceso directo a las funciones del sistema operativo. Incluyen acceso a las librerias de
programas y a las diversas tablas del sistema. Debe haber un buen mecanismo para revisar la ocurrencia
de cualquier operacion inusual.

L. seguridad de la informacion en sistemas de usuario final puede mantenerse a través de la
puesta en practica de medidas como:

. Respaldo frecuente de la informacién vy software. y excluir al centro de almacenamiento de
datos. dependiendo de su sensibilidad y valor para la organizacion.
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o Almacenamiento apropiado de medios de almacenamiento. para protegerios contra calor o
frio extremos. polvo. agua o humedad excesiva,

o Almacenamiento en sobres v fisicamente alejados de dispositivos magnéticos tales como
dispositivos de control de acceso. bocinas, etc.

. Etiquetar apropiadamente y fecharlos para asegurar una identificacidon positiva de su

contenido,

La figura 1.6.2. nos sefiala medidas importantes que hay que considerar para prevenir accidentes

en la informacidn.

h
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Algunas medidas de seguridad para la informacion son:

a)

b}

<}

dj

€)

g}

Respaidar. con la mayor frecuencia los datos de los usuarios.
Respaldar las areas del sistema dependiendo de su frecuencia de cambio.

Abernar respaldos completos (de toda la informacion) con respaldos increméntales
(solamente de lo que haya cambiado desde el dltimo respaldo).

Mantener ai menos dos juegos de respaldos, alternando los medios magnéticos (o el
medio en cuestion) utilizados,

Cerciorarse del ciclo de vida de los medios de almacenamiento secundario antes de ser
usados. puesto que, crece la posibilidad de errores de grabacion.

Hacer periddicamente pruebas de recuperacion de los respaldos. Pocas cosas son mas

frustrantes que perder datos. ir al respaldo, v encontrar que el respaldo no se hizo
correctamente.

Lievar un indice de qué archivos contiene cada volumen de respaldo.

we
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1.7. Seguridad en Redes y Comunicaciones

Actualmente. el gran desarrollo que han tenido las redes de computadoras ha abierto a los

usuarios posibilidades nunca antes imaginadas. Ahora. sin moverse de su escritorio. una persona puede
tener acceso a informacion que esta fisicamente localizada del otre lado del Planeta.”

1.7.1. Propésito de la Seguridad en Redes y Comunicaciones

A través de los mismos servicios que nos permiten difundir ¥ obtener la informacién tan
facilmente. en muchas ocasiones ha sido posible obtener acceso no autorizado a los sistemas de
computo. permitiéndole a los intrusos en cuestion utilizar recursos a los que no deberian tener acceso. o
incluso realizar actos dafinos como robar o destruir informacion.

Las redes de computadoras presentan formidables problemas de seguridad debide a su

naturaleza multiusuaria, multirecursos v multisistenas. La seguridad en redes debe ser tan
independiente como sea posible de la seguridad de los nodos separados.

1.7.2. Proteccion Fisica de los Medios de Comunicacion

Deben protegerse fisicamente los medios de comunicacion y las “cajas” (hubs. mux’s.

gateways. etc.} en los lugares donde se manda o recibe informacion va que es alli donde se puede
interceptar mas tacilmente (debido al alto grado de muliiplexacién utilizado en nuestras
comunicaciones. es muy dificil y caro interceptar en otra parte).

Ento que respecta a redes de computadoras. lo que se debe de proteger principalmente son las
conexiones de tres tipos;

" Seguridad de la informacion en sistemas de Cémputo, Luis Angel Rodriguez.
Ventura Ediciones, S.A. de C.V. 1995
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K enlace tradicional entre una unidad central de procesamiento v terminales remotas. £n esie
grupoe se incluven ahora las conexiones entre microcomputadoras y computadoras centrales.

o La LAN. que permite a las PC compartir recursos a través de lineas de comunicacion

o Lared teletonica externa, incluyendo los sistemas de teléfono convencional v otros lipos de
servicios publicos de comunicacidn.

L introduccion de sistemas distribuidos v el uso de redes e instalaciones de comunicaciones

para transmitir datos es el factor mds reciente que afecta la seguridad en forma creciente. La seguridad
de redes se necesita. principalmente para proteger fos datos durante su transmision.

1.7.3. Medidas de Prevencion y Mitigacion

Con seguridad en redes. los datos que han sido encriptados en una computadora. puedan ser

desencriptados en otro sistema autorizado. La American National Standards Institute (ANSI) ha
emitido varios estandares. que son de los mas aceptados,

1.7.3.1. Encripcion

Los métodos de cifrado se han dividido

en dos categorias: cifradores de sustitucion
(incluvendo los codigos) v cifradores de
transposicién. En un cifrador de sustitucidn,
cada letra o grupo de letras se sustituye por otra
letra o grupo de letras para disirazarlas. Los
cifradores de sustitucion y codigos preservan el
orden de los simbolos del texto en claro. pero
los disfrazan. Los de transposicion no lo
disfrazan.
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L encripcion es un método que oculta el significado transformando mensajes inteligibles en

ininteligibles. usando un c¢édigo o una cifra. Es una alternativa econdmicamente no muy costosa. pero
no esta libre de problemas; sin embrago hay que considerar los costos antes de implemeniar la
encripeidn.

Es necesario reconocer que, ésta es la herramienta autornatizada més importante para seguridad
en redes v comunicaciones.

La encripcién se lleva a cabo de la siguiente manera: el mensaje original (texto plano) es

convertido en algo apareniemente sin sentido (texto cifrado). El proceso consiste de un algoritmo v una
llave. La llave es una cadena de bits relativamente corta que controla al algoritmo. El algoritmo
producira una salida diferente dependiendo de la lave usada. Al cambiar la llave. cambia la salida del
algoritmo. Después que el texto ¢s encriptado se transmite. En la recepcidn. el texio cifrado puede ser
transformado de regreso al texto original usande un algoritmo de desencripeidn v la misma llave que
uso para la encripcion.

1.7.3.2. Manejo de Claves

o Una llave usada para encriptar otras claves se denomina la maestras y es la mas importante.

o Laclave de encripcion de datos debe ser cambiada regularmente, cuando menos una vez al

dia. Por lo tanto, se requiere un mecanismo para enviar las nuevas claves de encripcion de
datos.

. P eriddicamente, la clave maestra necesita ser enviada a los receptores en forma muy segura.

Una de 1as principales dificultades con la encripcion convencional es la necesidad de distribuir

las claves en forma segura. Un sistema de encripeion que no requiera distribucion de las claves seria
una buena solucion. Se le conoce como criptografia de clave publica.

L. Cada sistema en una red genera un par de laves para ser usadas en la encripcidn v
desencripcion de los mensajes que recibird.

5¢€
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2. Cada sistema publica su llave de encripcion. poniéndola en un archive o regisiro publico.
Esta es la llave piblica. La llave relacionada se mantiene privada,

3. Si A quiere enviar un mensaje a B, encripta la informacién a ser enviada usando la liave
publica de B.

4. Cuando B recibe el mensaje. lo desencripta usando la Hlave pablica de B. Nadie mas que lo

recibe puede desencriptarto porque solo B conoce su propia llave privada. Ei proceso anterior
se puede observar en la figura 1.7.3.2
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Encripcion
llave

Y

Usuario @~ Algo(;':mo - Algoriuno e
Texto Plano o ) ~ de e D
A | Encripcion Cifrado ] e I'exto Plano
Desencripecion M

Encripeion Convencional

Nave pablica
de B

Nave publica
de B

\j

Ui Algoritmo )

Msuinio s = Algoritmo Usuario
de [ Teato Ny . S :
LEncripcion —’/ o exto Pla

A P Cilrado Desencripcion B

Encripeion de Llave Pablica

Ngura 1.7.3.2



Capitulo }: Conceptos de Induccion

Como se puede observar. fa encripcion de llave publica resuelve el problema de la distribucion

de llaves. Una desventaja es que los algoritmos para la llave pliblica son mucho mas complejos. v otra +
la mas importante es que. un impostor puede generar un par de laves publica/privada v diseminar la
piblica como si fuera de otra persona.

Deﬁnilivamente. las ventajas que se obtiene al trabajar en red superan, por mucho. a las

desventajas. pero si hacen necesario tomar precauciones especiales para asegurar que las maquinas
los servicios sean utilizados de la forma v por las personas autorizadas.

Las medidas de seguridad mas importantes para las redes y comunicaciones son:

a) Solamente los usuarios autorizados deberan tener acceso a la red. controlando el acceso a
los componentes de la red v a los passwords.

b) Asegurar también que realmente estamos conectados con qui€n creemos que estamos. de la

misma manera los receptores a su vez, estar seguros de que nosotros somos quienes dijimos
que éramos.

c) Asegurarse de que el mensaje permanezca inalterado durante su transmisidn. reteniendo Ia
integridad de los datos que estan siendo enviados.

d) Preservar 1a confidencialidad de los datos que viajan a través de cualquier canal de
comunicacion.

e} Adicionalmente, deben existir formas de probar que un mensaje transmitido ha sido
recibido exitosamente.
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1.8. Auditoria y Monitoreo

La auditoria en informdtica. es un conjunto de exdmenes y validacion de los controles

procedimientos utilizados por ¢l drea de informatica a fin de verificar que los objetivos de continuidad
del servicio. confidencialidad v seguridad de la informacion asi como la integridad v coherencia de |a
misma, se cumplan satisfactoriamente v de acuerdo a la normatividad externa e interna.

Ei primer punto de partida en la auditoria a centros de computo es contar con un plan bien
fundamentado sobre los requisitos o politicas que deben de seguirse para brindar el servicio que ofrece
como tal. Conternplar que todas las tareas que emprende un centro de computo se realiza sin atentar la
seguridad de la informacidn o que pueda llegar a paralizar su funcionalidad.

1.8.1. Auditoria a Sistemas en Desarrollo

E: principal desafio en el desarrollo del software es reducir los costos e incrementar la calidad.
explotando al maximao los recursos disponibles para lograr el maximo costo-beneficio.

Tipos de Control
. Panicipacién activa y aprobacion tanto de directivos como de usuarios.
o Estandares v lineamientos de desarrollo.
+ Administracion del proyecto.
o Controles en fas pruebas y conversiones.

. Revisiones de post-implantacion.
1.8.2. Auditoria a Sistemas en Operacion

E propasito de los auditores dentro de los sistemas en operacién es evaluar la suficiencia y

cumplimiento de controles para administrar. operar y utilizar los mismos. Con el objeto de garantizar la
seguridad v confiabilidad.
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Comroles

o Proveer informacion confiable.
o Promover apego a las politicas prescritas.

Salvaguardar activos y registro.

. Asegurar el cumplimiento de objetivos organizacionales.

o Promover la eficiencia operacional.
1.8.3. Auditoria a Planes de Contingencia

Vrificar la existencia de un plan que permita implementar operaciones de emergencia rapida.

eficiente ¥ efectivamente. El auditor puede realizar pruebas de recuperacidn para evaluar la eficiencia y
probar la continuacién de las operaciones del centro.

Algunoa; controles que deben tomarse en cuenta en el disefio v elaboracion de un plan de
contingencias.

1. Ldenificar aplicaciones criticas y tiempo que pueden retardarse sin causar problermnas.

2. Listar recursos de hardware y software que puedan necesitarse para reiniciar las operaciones.

L¥¥)

. Contar con respaldos de hardware: hacer arreglos para tener capacidad de procesamiento
alternativo en caso de que el C. C. se deshabilite.

4. Contar con respaldos de programas de las dreas de: sistema operativo. software de
aplicaciones v documentacidn.
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1.8.4. Auditoria a 1a Administracion de Informatica

L auditoria a la administracion informatica tiene como objetivo, verificar v evaluar los

controles establecidos dentro de las dreas de informatica con el fin de asegurar que la gerencia provea.
planee. organicé. dirija v controle los recursos tanto humanos como materiales. de manera eﬁcwmn
para cumplir los objetivos organizacionales.

Mantener un nivel de independencia apropiado de las areas a las que sirve v una maxima

separacion de funciones.

Comar con un plan de organizacién que defina lineas de autoridad v responsabilidades.

Contar con procedimientos y estandares por escrito.

1.8.5. Auditoria fisica a Centros de Computo

E vaiuacion de coniroles del lugar fisico donde se lleva a cabo el procesamiento. con ¢l objeio de
hacer un mejor uso de los recursos disponibles.'®

Controles en Centro de Cémputo

. Controles Preventivos

= Mantenimiento de instalaciones.
= Mantenimiento de equipo.

= Acceso Fisico limitado.

" Seouridad de la informacion en sistemas de Computo. Luis Angel Rodriguez.
Ventura Edicignes, S.A. de C.V. 1995
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= Manlenimiento del Ambiente.

= Ubicacién fisica.

. Controles Detectivos

= Supcr\'isién.
= choncs.
= Detectores de Fuego.

= Registros Cronologicos.

. Controles Correctivos

= Plande recuperacidn.

= Extinguidores de fuego.

= Respaido fuera de la instalacion.
= Seguros.

= Energia continua.
Resumiendo. las medidas mas importantes son:

a) Debe de existir un grupo de auditoria dentro del area de informatica: puede ser propio o
contratado extermamente.



Capituto | Conceptos de [nduccion

b) E]aboracién de un documento propio donde se listen los controles apropiados que se
pretende auditar.

c) Contar con un plan de seguridad, que incluya un plan de contingencia al cual se pueda
recusrir en caso de que se paralice o se amenace la funcionalidad del centro de computo.

d) Ei grupo de auditoria debe monitorear organizacional o téenicamente el impacto que
tendria cualguier cambio en el programa de seguridad.

e) Incidentes que ataguen la seguridad de un centro de cdmputo. deben ser investigados por el

auditor externo, personal de soporte de sisiemas. auditor intemo v usuarios mismos del
sistemna afectado.

£) Se debe de establecer una estrategia de prueba para cada control identificado en el programa
de seguridad.

g) Los sistemas actuales deben contemplar modificaciones. por lo que el software debe estar
bien documentado para facilitar cualquier modificacion.

h) EL sistema debe cumplir con las expectativas del usuario v no fallar mas de lo esperado.
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SEGURIDAD EN EL SISTEMA OPERATIVO UNIX
SYSTEM V

2.1. Antecedentes del Sistema Operativo UNIX System V

E [nstituto Tecnoldgico de

Masachussets (MIT). los laboratorios Bell
{AT&T) v General Electric se unieront en la
segunda mitad de la década de los 60°s para
desarrollar lo que denominaron “uma
computadora de servicio piblico™. la cual
soportaria miles de usuarios en tiempo
compartido, tomando como modelo las redes
telefonicas y de energia eléctrica. Dicho
sisterna, denominado MULTICS (que significa
MULTiplexed Information and Computer
Services, o Servicios de Informacién v
Computo MULTicanalizados). es la base de las
redes distribuidas de la actualidad.

Desgraciadamente, el proyecto resulté demasiado ambicioso (mounstrucse. segin algunos) v se

salio de presupuesto e itinerario. Hacia el fin de los sesenta. la direccidn de los laboratorios Bell decidio
no continuar con Multics asi que retird a sus investigadores. fue cuando uno de sus Ingenieros. Ken
Thompson logrd acceso a una computadera Digital PDP-7 para utilizarla como unico usuario (fue sin
saberlo un precursor de la computacidn personal). En esa computadora desarrollé un sistema operativo
pequerio ¥ simple casi como pasatiempo que incorporaba algunos conceptos importantes de Multics en
una version para un solo usuario. Uno de sus colegas. Brian Kernighan, bromeaba constantemente
acerca del UNiplexed [nformation and Computer Service tilddndolo de juguete inatil v pronio se le
conocid como el " UNICS” de Thompson.
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(43 . R , . . .
Hacia 1970. 10s Laboratorios Bell requerian de un sistema de desarrollo de aplicaciones.
procesamiento de textos y fotocomposicion offset que fuera multivsuario v multitareas v debia

implemeniarse en un computador PDP-11/22. Ninguno de los sistemas disponibles comercialmente
satisfacia estas necesidades. entonces el UNICS de Thompson fue implementado con éxito 1 se
demostré su alto grado de eficiencia como multitareas y multiusuario. dando lugar a un rdpido
reconocimiento a este trabajo. El sistema operativo fue tomado en serio ¥ su nombre cambio a UNIX”

Dennis Ritchie se unié a Ken Thompson en 1973 v juntos decidieron escribir una nueva version

del sistema operativo en un lenguaje de alto nivel (rompiendo asi con la tradicion de que el software de
sistemas estuviera escrito en ensamblador) que fue bautizade como lenguaje C,

“ . . . . , . N
Hcia 1974 los Laboratorios Bell otorgaron licencias de UNIX a laboratorios de investigacion

v fue introducido en tas universidades con fines “educacionales™. casi gratuitamente v al cabo de pocos
anos estaba va disponible para uso comercial. En ese tiempo, los sistemas UNIX prosperaron en los
Laboratorios Bell ¥ de alli se difundieron a otros laboratorios, proyectos de desarrollo de software.
centros de procesamiento de palabras v a los sistemas de apovo de operaciones en las compaifiias de
teléfonoes en Estados Unidos™ 2

Una cronologia condensada de UNIX es la siguiente:

1969 Ken Thompson escribe UNIX para el PDP-7 de Laboratortos Bell.

1971 UNIX fue transportado a PDP-11 donde Dennis Richie comenzo a desarrollar ¢l lenguaje de
programacion C.

1973 Thompson & Richie recodificaron UNIX en C (Version 4)

1974 Las licencias de UNIX fueron concedidas a las Universidades. UC Barkeley liberé BSD
version 3.0.

1979 Las licencias de UUNIX fueron concedidas para el desarrollo de software (versidn 7)
1980 UC Berkeley liberé BSD versién 4.0.

1981 AT&T libers el System 1L

E. Ciurana Macias, "UNIX: ;Qué es v adonde va?" PC/TIPS
* Brian W. Kernighan, Rob Pike “El entorno de programacion UNIX™
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1982 System i11 fue transportado a 8086, Microsoft liberé a XENIX.
1983 AT&T libera a System V.

1985 El1 SVID de AT&T fue establecido.

1987 AT&T libera a System V.3+

1988 UNIX v XENIX se unen en System V.3.2

1996 Procesador a 64 bits.

Geeaficamente. se ilustra en la figura 2.1:
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2.1.1. Los componentes de UNIX

Unix tiene varios componentes. entre los mas importantes estan los siguientes:

Kernel

Shell

Utilerias

El kernel es el software de la memoria residente que es responsable
por la comunicacidn actual con/y utilizando el hardware del sistema.
El kernel es el equivalente al mismo DOS en tas PC's 3 es
considerado como el corazon del sistema. Tiene la responsabilidad
de monitorear y manejar cada evento que ocurra en el mismo.
ademas de administrar las entradas v salidas. localizar todos los
programas actuales y mantener la integridad de los filesvstems. El
kernel trabaja ~ hablandole™ al hardware de la maquina. cada vez que
atguna peticion es hecha. tal como transferir datos al disco. imprimir
un archivo, utilizar un modem o cualquier otra tarea que involucre el
uso de dispositivos fisicos. es responsabilidad del kernel atenderlas.

El shell es una interface que trabaja entre ¢l kernel v los usuarios.
Para ejecutar los comandos. las llamadas de bajo nivel del sistema
son enviadas al kernel {que solo responde a llamadas del sistema).
por esta razon es que los shells fueron desarrollades, para fungir
como intérpretes entre el kernel v los usuarios. Proporcionan muchos
servicios tales como redireccion [/O. procesos background.
entubamientos v filtros. ambiente configurable v lenguaje de
comandos.

UNIX es un sistema operativo “basado en disco™. lo cual significa
que las herramientas y los comandos que hacen al sisterna util son
almacenados en el disco duro v accesados cuando son necesitados.
Existe una gran cantidad de Utilerias para el sistema UNIX.
incluyendo aquéllas referentes a las comunicaciones.

Eia figura 2.1.1. se aprecia graficamente a los componentes del sistema operativo UNIX:
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Los Componentes de Unix

UBUARIOS
APLICACIQINES
‘19‘:"‘4 ??i:, ‘f’:
it AT A -
HARDWARE
figura 2.1.1

Las Utilerias inciuyen:

sUtilerias de Comunicaciones
eUtilerias de Desarrollo de software
eUtilerias de procesamiento de texto
sl tilerias de manejo de archivos

UNIxX ofrece muchos intérpretes de comandos diferentes. o shells:

El Bourne shell es el estandar de UNIX y se llama asi en honor a su autor. Stephen Bourne. esie
shell esta incluido en todas las versiones de UNIX System V.,
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E! C sheil fue desarrollado por la Universidad de Berkelev. ofrece un ambiente que actia como

el lenguaje de programacion C. Este intérprete incluye caracteristicas Utiles como alias de comandos e
histérico, que permite a los comandos ser reeinvocados después de haber sido ejecutados.

E1 shen restringido fue desarroliado para brindar algun grado de seguridad en los filesystems.

Restringe a los usuarios a un limitado conjunto de comandos v les impide el acceso a rutas especiticas
del sistema.

Ei visual shell esta incluido en XENIX v representa una orientacién visual para poder trabajar

con €1. No ha sido muy aceptado e inciuso ha sido criticado por sus limitaciones. Los sistemas UNIX
no incluyen este shell.

El korn shell incorpora caracteristicas del C shell y el Bourne shell. No esta incluido en muchas
versiones de UNIX. pero puede conseguirse como un producto separado e instalarse si se desea.

2.1.2, Unix como Ambiente de Trabajo

1 . . . . . - . ..
Uhix estd considerado como un sistema operativo disefiado en torno a una manipulacion de

archivos. Su estructura de archivo es en reafidad una propiedad fundamenial que ampara muchos de sus
mejores aspectos. v en particular esto aparece como una de sus mejores virtudes: simplicidad de
estructura y flexibilidad de uso. Como va se menciond, una filosofia que ha marcado una obligacion en
UNIX desde el principio es la de tener una herramiema de software para cada trabajo, es decir. que cada
programa que forme parte de él deberia ser disefiado para hacer un trabajo, v hacerlo bien, en vez de
que haciendo muchos. algunos de ellos pudieran incluso no estar bien relacionados légicamente™.*

Como ejemplo de lo anterior. cabe mencionar que UNIX utiliza un programa para listar el

contenido de un directorio, otro para listar el de un archivo ¥ otro, incluso, para copiar el contenmido de
un archivo a otro, mientras que en muchos otros sistemas todas esas tareas pueden ser subtareas u
opciones de un gran programa de utilidad.

Existen variaciones de UNIX y sistemas anilogos. esto se did debido a que al principio. los

Laboratorios Bell. que fueron los creadores de UNIX. no pudieron comercializarlo a causa de
consideraciones iécnicas legales. Por lo tanto, el sistema quedd relegado al usc interno de la

' D. Budgen “Introduccion al Sistema Operativo UNIX”
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organizacion v de centros autorizados dentro del dmbito académico. Las evidentes ventajas de UNIX
condujeron a una gran variedad de versiones del mismo v de andlogos que eran similares en |o externo,
pero diferian en su funcionamiento interno. Estas versiones fueron hechas por empresas de software
que no estaban sometidas a las limitaciones legales que los Laboratorios Bell. v que pudiefon
comercializar 1ales sisiemas con ¢l correspondiente soporte al usuario que por lo general es requerido.

Unix Svstem V Release 4.0 unifica importantes variantes de UNIX en unoe. es un producto gue

conforma la definicidn de la industria de los estdndares de sistemas abiertos. Donde los estindares han
sido definidos por cuerpos abiertos de la industria, tales como el comité IEEE P1003. POSIX UNIX
System V lo conforma. Cuande los estdndares han tenido que ser definidos, UNIX System V incorpora
estandares de facto que representan a las caracteristicas mds populares de los sistemas BSD 4.2 v 4.3,
Sun0OS v XENIX.?

P lograr el objetivo de la unificacidn y la estandarizacion. un extensivo redisefio de algunos

aspectos del sistema UNIX fué necesario. por ¢jempio, el tradicional sistema de archivos de UNIX se
convirtio en uno de los muchos tipos de sistemas de archivos soportados. Esta version brinda un aho
grado de compatibilidad con previos UNIX System V y aplicaciones.

Los usuarios pueden compartir accesos expansivos. COmMO SOn  ImMpresoras, Memoria.
almacenamiemo de disco. modems v otros periféricos conectados al sistema.

Para mantener 1a integridad de los datos con acceso multiple de usuartos, UNIX incluve la

habilitacién para “mirar” un archivo o un segmento particular de alguno. Mientras esta funcidn es
invisible a los usuarios. el sisterna en ese momento pertenece solo a un usuario en un tiempo de acceso
a un solo segmento de datos a un tiempo. En la figura 2.1.2. se muestra el concepto de operacion de
UNIX.

Y UNISYS UNIX System V Release 4.0 “Migration and Compatibility Guide™
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El sistema basico de UNIX incluye correo electrénico. conexion directa usuario a usuario v red

de comunicacién de sistema UNIX a sistema UNIX. También estdn disponibles las herramientas para
extender las utilerias hacia redes de comunicacién heterogéneas que contienen otros sistemas
operativos inluvendo MS-DOS v ambiente mainframe de [BM.,

Mien[ras UNIX incluve muchos cientos de comandos, se utilizan de 10 a2 20 comandos sobre

una base regular. Nadie niega que fos comandes de UNIX tienen nombres un tanto extrafios. ;quién se
iba iraginar que para ver el contenido de un directorio es necesario teclear Is™ (list directory)?.
aunque su nombre es muy dificil de relacionar con la actividad que realiza. su brevedad permite re-
teclearlo mds brevemente que a los comandos similares de otros sistemas operativos.

La filosofia UNIX es que un comande o rutina tenfan que ser disefiados para completar una sola

tarea, Una de las caracteristicas fuertes de UUNIX es la habilidad para enlazar comandos. para realizar
una manipulacién de datos rdpida y sofisticada utilizando sélo los comandos del sistema operativo.

2.1.3. La Seguridad en Unix

b . .
T Aunque es utilizado en ambientes en los que

concierne la seguridad. UNLX no fue realmente disefiado
con ella en mente. Esto no significa que no brinde ningiin
mecanismo de seguridad, de hecho. varios muy buenos
estan disponibles. Sin embargo la mavoria de las
instalaciones y procedimientos de compaiiias como Sun
Microsystems, Digital Equipment Corporation y AT&T
aun instajan el sistema operativo de la misma forma como
fué originalmente hecho hace 15 afios: con muyv poca o
ninguna seguridad habilitada.’

Intruso

* David A. Curry "UNIX System Security A guide for Users and System Administrators”
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Lias razones de este estado es larga histéricamente. UNIX fué originalmente disedado por

programadores para ser usado por otros programadores. El ambiente en que fue utilizado era el de
abierta cooperacién. no el de privacia. Los programadores colaboraban tipicamente entre ellos en los
provectos ¥ preferian estar habilitados para compartir sus archivos con otros sin tener que saltar
obstaculos de seguridad. Debido a que los primeros sitios fuera de los laboratorios Bell en que se
instald UNTX eran laboratorios de investigacion donde existia un ambiente similar no s¢ vié necesidad
para mavor seguridad hasta tiempo después. En los 80's muchas universidades comenzaron a mover sus
sistemas UNIX fuera de los laboratorios hacia centros de cdmputo, permitiendo (o forzando) su uso
popular y abierto a este maravilloso sistema. Por lo tanto. no fué disefiado desde el principio para ser
seguro. Fue disefiado con las caracteristicas necesarias para poder darle mantenimiento a la seguridad.®

Muchos lugares de negocios v del gobierno comenzaron a instalar sistemas UNIX también. a la

par en que las estaciones de trabajo se volvian mais poderosas y accesibles. Con esto el sistema
operativo no fué utilizado mas en ambientes donde la colaboracion abierta era el objetivo primario. Las
universidades requerian que sus estudiantes utilizaran el sistema para sus asignaturas por lo gue
necesitaban que no pudieran copiarse entre ellos. Los negocios usan sus sistemas UNIX para tareas
confidenciales tales como la contabilidad y la nomina.

Para complicar las cosas. nuevas caracteristicas han sido anadidas a UNIX al paso de los afos

haciendo de la seguridad mas dificil de controlar. Quizéd las caracteristicas mas problematicas son
aquéllas relativas a las redes: login remoto, ejecucion remota de comandos, transferencia de archivos,
sistemas de archivos de Red (NFS) v el correo electronico. Todas estas caracteristicas han
incrementado 1a utilidad v usabilidad de UNIX en cantidades inmencionables. De cualquier forma.
e¢stas mismas caracteristicas junto con la conexidn de sistemas UNIX a INTERNET v otras redes han
abierto muchas dreas de vulnerabilidad para un uso no autorizado del sistema.

Alun si una cuenta esta protegida por un password fuerte existen maneras en que un intruso gane

acceso a la misma. Es importante proteger su cuenta de estos ataques y puede ser logrado observando
varias reglas sencillas.

E1 shell utiliza una ruta de busqueda para determinar en que directorios buscar los comandos

cuando estos son ejecutados. En el bourne shell y el Korn shell la ruta de bisqueda es insertada usando
comandos tales como:

" Diego Martin Zambeni “Soluciones Avanzadas™
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PATH=SHOME/bin:/usr/local/bin:/usr/bin:bin
export PATH

Los directorios son listados en ¢l orden en que estan para ser buscados. separados por dos punios

{:). Dos puntos juntos(::} indican el directorio actual. Muchos de los usuarios colocan el directorio
actual =", en algin lugar en su nua también, usualmente al frente. Esto les permite desarrollar sus
propios programas v ejecutarlos facilmente adn si tienen el mismo nombre que un comando de sistema.
Por ejemplo, considere un programa Hamado Is que hace algo insidioso que el atacante quiere que haga.
Si el coloca este programa en algin directorio donde su victima parece estar trabajando. v la victima
tiene . en el frente de su ruta de busqueda. la primera vez que digite ls el programa del atacante serd
ejecutado antes que el programa del sistema con €l mismo nombre.

Para defenderse a si mismo contra este tipo de ataque. solo debe colocar el directorio actual ="
al final de la ruta de busqueda. De este modo. cuande usted gjecute lo que cree que es un comando del
sistema, siempre obtendra la versidon del sistema del comando antes que cualquier version en el
directorio actual.

Muchos programas tales como los shells. editores. lectores de correo ¥ mas tienen archivos de

inicio asociados con ellos. Estos archivos tipicamente residen en el directorio hogar del usuario. v
contienen comandos que son ejecutados cada vez que el programa es invocado. Algunos archivos de
inicio comunes incluyen ,profile, .cshre, .login, .mailre, .exrc y .emacs. Estos archivos son facil presa
para un atacante, debido a que una vez que han sido inicializados rara vez vuelven a ser examinados. Si
un atacante puede editar uno de estos archivos y anade comandos a ellos. facilmente puede tomar una
cuenta. modificar sus archivos. etc. Para protegerse contra esto, aseglrese de que todos sus archivos de
inicio tienen permisos de escritura solo para usted.

76



Capitulo 2: Seguridad en el 5.0, UNIX System V

2.1.4. Monitoreo de la Seguridad en los Accesos

PIRAMIDE DE LA NUTRICION DEL HACKER

S&l AZUCAR, GRASAS
(INGIERANSE COHSTAHTEMENTE)

LACTEQS

(QUESO DERRETIDO, MIZZA) N\ (PIZZA DE PEPPERONI)
- VEGETALES
FRUTAS
(PAPAS FRITAS, OTRAS

oapmiedeady FRITURAS, AROS DE CEBOLLA,
GRANOS
(PASTELITOS,
POLVORONES,

MAS PIZZAS)

Para monitorear fa seguridad de las cuentas el administrador debe periddicamente checar dos

cosas: usuarios que hayan entrado cuando no deben (tarde en la noche. cuando estan de vacaciones. eic)
v los usuarios que ejecutan comandos que normalmente no se espera que utilicen (secretarias
compilando programas, etc). Ambos hechos, si son detectados pueden indicar que ia seguridad dei
sistema se ha visto comprometida.

E acceso €OMo superusuario es sumamente importante, ya que la entrada al sistema como root

debe ser totalmente suprimida. Esto se logra editando el archivo /ete/default/login v en la linea que
aparece como ROOTLOGIN=YES, cambiar este valor por NO. Asi mismo, los intentos de acceso
pueden ser visualizados en consola, si en el mismo archivo se agrega la linea CONSOLELOG=YES.
De esta forma. cualquier intento frustrado de entrada sera desplegado por el script del sistema en
pantalla. conteniendo informacion tal como: cuenta, terminal y/o direccion IP del equipo remoto desde
el cual se intentd el acceso.
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L mayoria de los UNIX modernos registran la dltima vez que cada usuario accesé al sistema.

usuaimente en el archivo fusr/adm/lastlog. Esta ocasidn es impresa como parte del proceso de login.
los usuarios deben ser entrenados para que cuidadosamente examinen esta linea cada vez que ingresen a
su cuenta. para reportar entradas inusuales desde equipos remotos desconocidos al Adminisirador del
Sistema. Esta es una manera sencilla de detectar cuentas que han sido comprometidas, debido a que
cada usuario debe recordar la tltima vez que utilizd su cuenta,

Ei archivo fete/utmp es utilizado para registrar quien estd actualmente accesando al sistema.
Este archivo puede ser desplegado utilizando el comando who.

Para cada usuario. ¢l nombre login, la terminal utilizada y ¢l tiempo de entrada son desplegados.

Si el usuario ha entrado remotamente a través de la red de datos, el nombre del equipo remoto del cual
procede también es desplegado.

Ex algunos sistemas. este archivo tiene permisos para todos los usuarios. Esto puede ser un

problema de seguridad en muchas formas. Primero, permite a un atacante borrar la entrada que lo
muestra dentro del sistema, esto es para “esconderse”. Un problema mayor es que el atacante puede
cambiar los nombres de los dispositivos de las terminales en los archivos por lo que la proxima vez que
un programa como wall o comsat sea ejecutado, escribird a algun otro archivo de dispositivo.

E\ archivo fusr/adm/wtmp (etc/wtmp en algunos sistemas) regisira cada entrada v salida de los

usuarios, tiene el mismo formato que el anterior y puede ser también desplegado con el comando who
fete/wimp.

Una linea que contiene un nombre de cuenta indica la hora en que entrd el usuario. una linea sin
nombre indica el tiempo en que fué abandonada la terminal. El comando last muestra las entradas en el
archivo wimp, coincidiendo los nombres de las cuentas con sus tiempos de enirada y salida. Sin
argumentos last despliega ¢l archivo entero, con un nombre usuario o una terminal como argumento, la
salida puede ser restringida al usuario o a la terminal en cuestion. Este comando siempre despliega su
salida en orden inverso de la mds reciente entrada a la menos reciente:

Por cada sesién login, el nombre de la cuenta, la terminal utilizada. el equipo remoto (si el

usuario entré via red), horas de entrada y salida v la duracion de la sesién son mostradas.
Adicionalmente, los tiempos de todas las bajas ¢ inicios de sistema (generados por los comandos
shutdown v reboot) son registrados.
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En 10 concerniente a la ejecucion de comandos. ésta se registra en el archivo /usrfadnvacet (o

usr.adm/'pacct en algunos sistemas) ademds de quién los ejecutd. cuando v cudnto tiempo le tomd
hacerlo. Bajo UNIX System V existe un comando llamado lastcom. el cual acepta varias opciones.
algunas de las mas atiles -1 linea para restringir informacidn a comandos gue corren en una terminal
dada. -u usuario para restringir la salida a los comandos que corren bajo un usuario. v -g group para
restringir la salida a comandos que corren por miembros de un grupo.

Todos estos conceptos seran utilizados para la implantacion de la seguridad del sistema
operativo desde linea de comandos en el capitulo 5.
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2.2. Cuentas y Passwords de Acceso

K un sistema UNIX. cada usuario es identificado por una entidad conocida comunmente como

“cuenta” del usuario v que esta formada por dos elementos: (1) ¢l nombre ¥ numero {identificador) de
la cuenta. mediante ta cual se conoce piblicamente al usuario. tanto por parte de la maquina como por
parte de otros usuarios y (2) el password o contraseiia del usuario, que sirve para que éste. cada vez que
quiera hacer uso del sistema. le demuestre a la mdquina gue se trata efectivamente de €l v no de alguien
que esta queriendo tomar su lugar.”

111 - . T P
La contraseria (password) es posiblemente el elemento individual mdas importante en la

seguridad de un Sistema UNIX. normalmente. los ataques comienzan obteniendo una cuenta en alguna
maquina. A partir de ese punto. es mucho mas facil obtener cualquier tipo de acceso a tos recursos. Si

la proteccion es adecuada. se elimina en un gran porcentaje (80 0 90%) de los posibles ataques™ *

Como va se ha sefialado. cada usuario del sistema UNIX debe tener un nombre login o cuenta

(identificador de usuario) v un password (contrasefia). Su nombre v password son asignados por el
Administrador del Sistema.

Cuando vsted teclea su nombre login. debe éste aparecer en la pantalla tal como lo digito. de

modo contrario, su password NO debe aparecer desplegado en pantalla. Esta es una caracicristica de
UNIX que lo ayvuda a que otros no aprendan su password y tengan acceso a sus archivos.

NOTA: UNIX es un caso sensitivo, lo que quiere decir que "mipassword” no es lo misme que
"Mipassword".

Respecto a la duracion del password. existe el envejecimiento y expiracidén de contrasefia. la

cual tiene un maximo tiempe de vida después del cual la misma expira y debe ser cambiada.
Usualmente el usuario ¢s obligado a cambiar su password expirado al proximo login. Muchos sistemas
también implementan un minimo tiempo de vida lo cual previene que los usuarios cambien su
password cuando expire e inmediatamente cambien al viejo valor. En la version del password del
Sysiem V Release 4, los passwords tienen un maximo vy un minimo tiempo de vida asociado a ellos. El
valor maximo especifica el nimero méximo de dias que un password puede ser usado antes de que deba

" Diego Manin Zamboni “Soluciones Avanzadas”
¥ Diego Martin Zambaoni "Soluciones Avanzadas™

80



Capitilo 2: Seguridad en el $ 0. UN1X System V

ser cambiado. El valor minimo especifica el namero minimo de dias que deben pasar antes de que e!
password pueda ser cambiado otra vez.”

Existe también un tercer nimero que especifica el nimero de dias antes de la expiracion del
password en que el usuario debe ser advertido de la proxima expiracién.

Los valores para el minimo y méaximo tiempo de vida son insertados como nutos por defaul

bajo System V Release 4. Pero pueden ser modificados a cualquier valor deseado editando los valores
MINWEEKS v MAXWEEKS en el archivo /etc/defautl/passwd. Utilizando el comando passwd, el
superusuario puede insertar diferentes valores para usuarios individuales. Un usuario puede ser forzade
a cambiar su password (simplemente haciendo que expire} o prevenirlo a hacerlo.

E1 archivo password estdndar de UNIX contiene el password encriptado de cada uno de los
usuarios. Este archivo debe estar habilitado para lectura y escritura para varios comandos no
privilegiados (como 1s) para trabajar. Desafortunadamente. esto significa que cualquier intruso que
haya ganado el acceso a su sistema puede copiar el archivo password de su maquina e intentar
quebrantar los passwords. Lo que comenzé como un simple quebranto de una cuenta puede
rapidamente volverse severo debido a que solo algunos comandos (login, passwd su) necesitan ver el
password encriptado v todos esos comandos son privilegiados, a los usuarios no privilegiados no se les
debe permitir obtener los passwords encriptados de otros usuarios.

Ei sistema UNIX System V Release 4 ha resuello este problema con un mecanismo llamado

archivo password sombra. El archivo password estindar es modificado para que los passwords
encriptados no estén almacenados alli. Esto elimina la necesidad de modificar o conceder privilegios
extras a programas como ls. que necesita el archivo password pero no el valor encriptado del mismo.
Un segundo archivo, el sombra, es creado para almacenar los passwords encriptados de todos los
usuarios. De esta manera, si un atacante copia el archivo password esténdar no recibe los passwords
encriptados y por lo tanto no puede intentar quebrantar las cuentas de la mdquina remota. En Sysiem V
Release 4, el archivo sombra esta almacenado en la ruta /ete/shadow.

2.2.1. El Superusuario: root

Dentro de UNIX, todos los usuarios se consideran iguales, con una excepcidn notable.

° David A, Curry "UNIX System Security A guide for Users and System Adminisirators™
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De vez en cuando es necesario que el Administrador del Sistema tenga privilegios especiales.
para ese fin. UNIX respalda un identificador de usuario especial denominado roat.

E superusuario, root, es el mds poderoso usuario en el sistema. Esta cuenta tiene el poder de dar

de baja el sisterna. terminar cualquier proceso. crear nuevas cuentas, cambiar el password a cuaiquier
cuenta. v puede leer escribir o borrar cualquier archivo en el sistema entero sin importar sus permisos.
Esto quiere decir que esta cuenta debe estar mucho mas protegida que las otras cuentas en el sistema.
Lin solo acceso a la cuenta del superusuario por un intruso puede dejar consecuencias permanentes
debido a que puede no ser posible delerminar cualquier cambio hecho por el atacante. Si alguna vez
recibe un mensaje del superusuario procure ser amable: estd hablando con alguien que puede sacarlo
del sistema con un solo comando.

Existen algunas reglas comunes para ser usadas cuando se opera como superusuario:

. Nunca coloque el directorio actual (*."") en la ruta de busqueda de root. Los programas

en el directorio actual pueden ser ejecutados usando la sintaxis /fcomando. Asimismo. no
coloque los directorios bin privados de los usuarios en la ruta de basqueda.

. Cuando utilice el comando su para convertirse en superusuario, ejecule siempre /bin/su

en lugar de solo su. para evitar un caballo de Troya que pudiera robar el password del
superusuario.

. Nunea corra un programa de otro usuaric como root. podria ser un caballo de Trova.

. Nunca deje e! sheil del superusuario en su terminal o estacion de trabajo sin atender. ni
siquiera ** por un minuto” .

. Cambie el password de root frecuentemente y sea muy cuidadoso acerca de su
seleccidn.
. No le de o password de root a alguien en quien no confie para tener acceso a su

sistema. Y jamds se lo proporcione a alguien ya sea que confie en €l o no, que no haya
demostrado necesitarlo.
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. No permita a nadie correr como superusuario. aunque sea por <inco minutos. aun
cuando esté mirando sobre su hombro.

. Anes de entrar como root. ingrese al sistema come usted mismo v después invoque al

superusuario. Esto permite que se lleve un registro de quien se encuentra en la consola 0 en el
sistema accesando a reot ¥ cuando.

2.2.2. Eleccion Adecuada de Contraseias

Como va se menciond. si un atacante puede descubrir el password de un usuario puede entonces
enirar al sistema y operar con todas las capacidades de la cuenta invadida. Si el password obtenido es el
de superusuario, el problema es mas serio: el atacante tendré libre reinado sobre ¢l sistema. con acceso
de lectura, escritura v ejecucién de cada archivo almacenado en él. Por esta razén “escoger un
password seguro ¢s extremadamente importante. Desgraciadamente, esto se dice mucho mas facil de lo
que se hace. Normalmente se le permite a los usuarios elegir sus contraseflas y esto ocasiona que

muchos de ellos utilicen sistematicamente contrasefias débiles™ .

Ei tipico programa passwd de UNIX coloca algunas restricciones en la manera en que debe ser
usado. Generalmente, requiere que los passwords contengan 3 letras minidsculas, o cuatro caracteres si
no utiliza maytsculas o caracteres no alfabéticos. En el sistema operativo System V Release 4 (AT&T)
el passwd ha sido modificado para ser de alguna manera mas seguro. Los passwords deben tener al
menos seis caracteres con al menos dos letras y un digito o caracter de puntuacién. No deben ser
iguales al nombre login o alguna versién abreviada del mismo y un nuevo password debe diferir de un
password viejo por al menos tres caracteres.

E: objetivo al seleccionar un password es hacerle lo mas dificil posible para un atacante el lograr
adivinario. Esto no le deja otra alternativa que forzar una busqueda, intentando cualquier posible
combinacion de letras. niimeros y puntuacién. Una basqueda de este tamafio. ain conducida en una
méquina que puede intentar un millén de passwords por segundo (la mayoria de las maquinas que son
estaciones de trabajo pueden intentar mil por segundo o menos). requeriria alrededor de cien afios
completarla."

'? Diego Martin Zamboni “Soluciones Avanzadas”
David A. Curry "UNIX System Security A guide for Users and System Administrators”
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Con esto como nuestro objetivo. y utilizando la informacion anterior. un conjunto de pasos para
seleccionar un password puede ser:

L]

No usar su nombre login de ninguna forma, va sea al revés. una variacion del mismo o
doble.

No utilice su nombre o apellidos de ninguna forma. Tampoco utilice apodos que tenga.
No use una palabra contenida en diccionarios en cualquier lenguaje ni en lisias de palabras.

No wtilice informacion personal facilmente obtenible de usted. Esto incluve su numero de

licencia. numero telefénico. nimero de seguro social, R.F.C.. la placa de su automovil. la
calle donde vive. etc.

No use un password de todos digitos o la misma letra.

No utilice un password menor de siete caracteres.

Ulitice un password con letras mayusculas y minusculas.

Usitice un password con caracteres no alfabéticos como digitos o puntuaciones.
Utilice un pz'xssword facil de recordar para que no tenga que escribirlo.

Utilice un password que pueda teclear rapidamente, sin tener que ver el teclado. Esto hace
mas dificil que alguien pueda robar su password viendo encima de su hombro.

Ei sistema UNIX no asigna usualmente un usuario @ una terminal en particular. Por lo tanto

muchos usuarios pueden entrar al sistema desde cualquier terminal. Recuerde asignar apropiadamente
el nipo de terminal.

Ei signo "$" es el prompt estandar en el sistema UNIX. Este prompt es el indicador que le deja

saber que el sistema esta listo para aceptar comandos o entradas. E1 Administrador de su Sistema puede
modificar el prompt que haya en su propio sistema.
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E! simbolo del indicador significa que UNIX esta listo para aceptar sus comandos.

Los comandos son indicados después del simbolo del indicador.

2.2.3. Cuentas de Invitados

Pueden existir en el sistema “cuentas de invitados™., muchas versiones de UNIX.

particularmente aquéllas basadas en System V, brindan un shell restringido lamado rsh (puede ser
invocado también como sh -r). Este shell es 0til para una cuenta invitado debido a que le prohibe al
usuario accesar paries del sistema y ejecutar acciones tales como:

. Cambiar de directorio hogar (cd)

o lasertar et valor de SPATH

. Especiﬁcar un comando o una ruta que contenga a la raiz (/)

. Redireccionar la salida de un comando o programa (“>* y “>> )

Estas restricciones estan reforzadas después de la interpretacidn def archivoe .profile. Su

proposito es impedir al usuario la examinacién del contenido de otres directorios (utilizando ¢d o rutas
que contengan a la raiz), ejecutar cualquier programa no aprobado por el Administrador del Sistema
(cambiando la variable SPATH o usar rutas con raiz) cambiar el contenido de los archivos
{redireccionando la salida).

También existen cuentas de los vendedores, muchos de los procedimientos de instalacidn

generan varias cuentas en el archivo password. Este incluye cuentas tales como deamon, sys, bin,
uucp, news ¢ ingres asi como otras. Un procedimiento apropiado de instalacion debera crear estas
cuentas con un asterisco en el campo del password., para prevenir que nadie intente entrar con ellas. De
cualquier forma, muchos procedimientes de instalacion de los vendedores instalan estas cuentas sin
password. haciéndole posible a cualquiera entrar al sistema,
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2.3. Grupos de Trabajo

Ex UNIX es conveniente crear a los usuarios bajo una estructura organizada de trabajo que esté

regida por el tipo de funciones de los usuarios que ta componen. Si existen usuarios que accesan alguna
aplicacion llamada RFC. por ejemplo. es conveniente crear primero un grupo llamado rfc v después
crear las cuentas de los usuarios como miembros de ese grupo.

Ei trabajo de manejar las cuentas de usuarios individuales v grupos de usuarios que trabajan en
la computadora consiste principalmente de lo siguiente:

L: mas importante de las responsabilidades del manejo de cuentas es la seguridad del sistema v
el controlar el acceso a éste. La seguridad puede ser implementada en otro nivel una vez que los
usuarios han entrado. utilizando ¢l concepto de “membresia de grupo” para controlar el acceso a
ciertos archivos y directorios. Cada archive v directorio es miembro de un grupo (identificado con un
codigo de permiso). Estableciendo v manteniendo asignaciones de grupos de usuarios. se controla ¢l
acceso de los mismos a la informacion del sistemna. '

Ei cédigo de permiso es una cadena de diez caracteres que muestra quien puede accesar los

datos en cuestién. Esto puede ser observado como parte de un listado de un directorio o archivo
corrietido ¢l comando Is con 1a opcidn -1 como se muestra en el siguiente ejemplo;

dtil_cynthiakls -1

total 116

“rY---——-- 1 cynthia adn 642 flay 3 1998 IDHERROR.console
~TUR-—m—=- t cynthia adm §4 Apr 23 1996 chac!
STK=—-——— 1 cynthia adnm 5 fApr 26 19396 hola
-ru-rw-=-- | cynthia adn 387 Apr 22 1996 mbox
-ru-ru---- 1 cynthia adn T Rpr 25 1996 p

“FWR—=-—-= ! cynthia adm 19 Aapr t8 1996 prueba
—py-r----- 1 root sther 786 Dec S 14:83 sgl.regoce
druxr-xr-x 3 284 adn 98 Hou 26 14:28 verifica

~PY=Tm - 1 root other Si712 Dec 5 14:83 versqgl.noreste
dryg------ 2 cynthia adm 96 Apr 26 1996 yo
dtil_cynthia#l

2 UNISYS UNIX System V Release 4.0 "System Administrator’s Guide”
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E: primer caracter en el listado muestra el tipo de objeto de datos bajo consideracion. Los
obietos datos incluven directorios, archivos ordinarios y ligas simbolicas.

Este cardcter es seguido de cadenas de tres caracteres que conceden o niegan los permisos de

acceso al propietario del archivo. al grupo al que pertenece v a los demas miembros del sistema. en ese
orden.

Los caracteres en el cddigo definen los siguientes tipos de permisos de acceso:

r Permiso concedido de lectura {para examinar pero no cambiar) los datos.
w Permiso concedido para escribir {cambiar) los datos.
X Permiso concedido para ejecutar el comando o shell en ¢l archivo.

Si el permiso es negado, un guidn {-) aparece en lugar de la letra apropiada en la cadena.
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2.3.1. Comandos para la Creacion de los Grupos de Trabajo

Por 1o anterior. 1a manera mas adecuada de permitir que los usuarios compartan informacion. es

colocarlos en un grupo. Esto es realizado editando el archivo /ete/group v crear un grupo nuevo con los
usuarios que desean o deben colaborar como miembros. Una linea del archive group se ve de ia
sigutente forma:

grupo:password:groupid:usuaril,usuario2,usuario3...usuarion

Ei grupo es el nombre asignado al grupo, muy parecido 2 un nombre login. Puede ser igual al
nombre login de alguien o diferente, La longitud maxima de un nombre de grupo es de 8 caracteres. El
campo password no es usual en versiones de UNIX derivadas de Berkeley (versiones sin et comando
newgrp) v deben contener un asterisco en este caso. El groupid es un nimero desde 0 hasta 65333
inclusive. Generalmente los nimeros abajo de 10 o de 100 estan reservados para propositos especiales,
pero puede escoger cualquier namero sin usar. El Ultimo campo €s una lista separada por comas (no
espacios) de los nombres login de los usuarios del grupo. Si no estén listados nombres login, entonces
¢l grupo no tiene miembros lo cual es cominmente hecho cuando el grupo es usade primariamente por
propésitos de propiedad de archivos).

Puca crear un grupo llamado trabajo con lestat, louis y claudia como miembros debe aftadir una
linea como la siguiente en el archivo group:

trabajo:*:123:lestat,louis,claudia

Después que el grupo ha sido creado. los archivos y directerios que los miembros quieren

compartir pueden ser cambiados para que sean propiedad de este grupo, los bits de permisos en estos
archivos y directorios pueden ser insertados para permitir la comparticidn.

Ademas de editar el archivo fete/group para crear un grupo de trabajo. existen algunos

comandos disponibles en el sistema para llevar a cabo esta tarea: mkgrp v addgrp, y otros para
removerlos: delgrp ¥ rmgrp. Utilizando estos comandos El usuario que crea el grupo es considerade el
propietario del mismo ¥ puede borrar o afiadir miembros al mismo.
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L utitizacion de estos comandos estd ilustrado en la siguiente tabla

Comandos para la Creacion de Grupos de Trabajo

Comandos y Resultados

Acciones

$id
uid=203(userl) gid=247(grp1)

. Quién soy yo?

$ mkegrp migrupo fetc/group

migrupo:427:usuariol .usuario2.usuario3

Hacer un grupo con el usuariol como
propietario, usuario? y usuario3 como
miembros.

$addgrp migrupo usuariod

Aidadir usuario4 a migrupo

$grep migrupo /etc/grp

migrupo:427:usuariol,usuario2, usuario3.usuariod

Yemos que tenemos

$ delgrp migrupo usuariol

Borrar al usuariol de migrupo

grep migrupo fete/grp

migrupo:427:usuario?.usuariol.usuario4

Vemos que tenemos

% chgrp migrupo archivo2

Cambiar de grupo al archivo2 para migrupo

$ chmod 660 archivo2

Volvemos leible y escribible a archivo2 para el
propietario y para los miembros del grupo.

$ rmgrp migrupo

Cuando va no es necesario, se marca a migrupoe
para removerlo.

grep migrupo /fetc/group

migrupo:<removed>:427:usuario2 usuario3.usuario4

Se observa al grupo marcado para ser
removido

tabla 2.3.1

Ei comando group.cleanup. que solo puede ser ejecutade por el administrador del sistema.

borra los grupos marcados con <removed> del sistema una vez que no existan archivos asociados con

el grupo.
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2.4. El Sistema de Seguridad de UNIX: Audit Trail

Seguridad Comercial (Comercial Secure CS) es una version mejorada del sistema operativo

UNIX System V. La TBC (Trusted Computing Base) es la coleccidn de hardware. firmware, archivos »
programas que son criticos para reforzar los atributos necesarios de seguridad. Preserva colectivamente
la seguridad del sistema v asegura el intercambio adecuado de informacion entre objetos v temas del
sistema. El control de acceso discreto protege al TCB de cambios producidos por usuarios no
administradores.

Ei kernel entero de seguridad comercial estd incluido en el TCB junto con varios programas de
las capas de aplicacion del sistema que corren con capacidades administrativas,

Eisten algunas definiciones de términos usados frecuentemente discutiende el control de

accesos:

access Una accion tomada por un sujeto en un objeto resulta en la transferencia de
informacidn, efectia un cambio en el estado del objeto (por ejemplo, la creacion o el
borrado), u ocasiona la creactén de sujetos (1ales como la ejecucidn)

object Es una entidad pasiva que contiene o recibe informacion. Algunos ejemplos de
objetos en UNIX son archivos, directorios. inodos. procesos. impresoras. terminales.
memoria compartida. estructuras IPC v puertos /0.

subject Es una entidad activa que ocasiona que la informacion fluya entre objetos. o cambia

el estado del sistema o de un objeto. Algunos ejemplos de sujetos en UNIX son los
usuarios vy los procesos. Los procesos son sujetos primarios gobernados por el

control de acceso

La Segurtdad Comercial del sistema operative audita eventos que son relevantes a la seguridad

del sistema. tales como los intentos de entrada, y mantiene una auditacidn de todos los accesos a los
datos en el sistema. El Administrador puede extraer informacion del audit trail para averiguar que
archivos han sido accesados o quién a accesado un archivo en particular, puede determinar los eventos
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que van a ser registrados. tales como acceso a archivos. ejecucion de programas, intentos de acceso al
sistema fallidos v cambio de privilegios. '

Par preservar un estado seguro de su sistema. el Administrador de la Seguridad del Sistema
debe asegurarse que 1os usuarios operen con sus permisos autorizados en la maguina y debe desalentar
cualquier actividad maliciosa. Mas especificamente, el Administrador de ia Seguridad debe estar
habilitado para:

. Cambiar la proteccion discreta por omision.
. Conﬁgurar los canales del audit trail

. Visualizar los datos del audit trail.

. Recuperar el audit trail de un dump

. Asegurar la integridad de el TCB
. Prevenir compromisos de la seguridad.

La proteccion discreta por omision de todo ¢l sistema se inserta en el archivo /ete/profile. El

Administrador de la Seguridad puede cambiar esto modificando el valor de umask. Cuando es liberada,
la Seguridad Comercial tiene un umask de 022, que transfiere una proteccidn default de lectura,
escritura y ejecucion para todos os usuarios no privilegiados. Cada usuario recibe el umask. a menos
que lo cambien. Cambiarle a un valor menor de seguridad no es recomendable, si se hace al valor 077
que proporciona proteccion de lectura, escritura y ejecucidn para los objetos del usuario es altamente
recomendable.

E! audit trail es un sistema que registra todos los eventos de seguridad relevanies. esia disefiado

para detectar cualquier accién sospechosa ¢ equivocada, esto brinda capacidades vitales de deteccion y
proteccion. El sistema almacena v mantiene un historico de los eventos deseados. El audit trail es

S UNISYS UNIX System V Release 4.0 “Security Features User’s Guide”
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creado en la transicion del nivel monousuario al multiusuario v es mantenido por el TBC a través de
operaciones multiusuario siempre v cuando en el archivo fete/defanlt/audit la variable AUDIT este en
YES. por lo tanto. es conveniente ejecutar este cambio por medio del editor del sistema si es que no se
cuenta con él.

Los accesos remotos ¥ locales por medio del usuario root pueden ser detenidos de una forma
bastante sencilla. en el archivo /etc/default/login ia variable ROOTLOGIN debe estar con <l valor
NO. de esta manera. el superusuario tiene que ser invocado ingresando previamente con una cuenta
ordinaria y con lo que respecta al login remoto, no tendran acceso al superusuario aun conociendo su
password. En ese mismo archivo existe otra variable Hlamada CONSOLELOG si esta declarada en
YES. desplegara en la consola los mensajes de intentos frustrados de entrada al sistema incluyendo el
nombre del usuario v la terminal desde la que lo intenté o la direccion [P del equipo remoto.

E\ audit trail puede ser utilizado para contestar las siguientes preguntas tipicas:

. &Quién accesd el archivo xyz entre junio 3 vy junio 37?

. ¢Quién fue el Glumo al que se le concedid el derecho de modificar el archivo abe?

. (;Qué objetos acceso el usuario joel el fin de semana?

. E,Quie'n accesod el sistema ayer?

. (',Qué programas ejecutaron y que objetos accesaron?

. (;Hubo actividades sospechosas ayer: fallas de las cuentas, intentos de acceso fallidos
etc”?

L2 instalacion. configuracién y administracion del Audit Trail, serd desarrollada a detalle en el
capitulo 3, en la implantacion de las caracteristicas de seguridad del sistema operativo.



CAPITULO 3

CARACTERISTICAS DE SEGURIDAD DE
INFORMIX-SE

3.1. Antecedentes de Informix-SE

Informix es un lenguaje de cuarta generacion desarrollado por Informix Software. Inc. v
diseflado especificamente para aplicaciones de base de datos.

3.1.1. ; Qué son los Lenguajes de Cuarta Generacion?

Los lenguajes de cuarta generacién tales como Informix-4gl son disefiados para una particular
clase de aplicaciones. Estos son menos complejos que los lenguajes de propoésito general como COBOL
o C y son mas inmediatamente aproximados al * lenguaje natural”. Porque se enfocan a un especifico
tipo de aplicacion. También los lenguajes de cuarta generaciéon son muy poderosos: una simple
declaracién genera una gran cantidad de codigo de maquina. Como resultado, los programas escritos en
lenguajes de cuarta generacion no contienen tantas declaraciones como programas escritos en un
lenguaje de propésito general.

Algunas ventajas de los lenguajes de cuarta generacion son:

Son simples, lo que acelera los procesos de construccidn y mantenimiento de aplicaciones.
e Son generalmente interactivos, lo que simplifica la depuracion de procesos.

o Son awactivos para una gran audiencia porque no requieren un especial entrenamiento.

Ei resultado de 1las aplicaciones son faciles de usar v pueden resolver problemas
eficientemente.
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3.1.2. Lenguajes Procedurales y No Procedurales

Los lenguajes de programacion son algunas veces referenciados como procedurales v no

procedurales. Cuando se usa un lenguaje procedural. se especifica en el programa como se quiere
reafizar algo. Este paso por paso. hace al lenguaje procedural muy flexible. asi que sc puede usar para
una gran variedad de aplicaciones.

P or ejemplo. si se esia disefiando un programa de un manejador de menus usando un lenguaje
procedural como COBOL o C. se tiene que especificar, paso a paso, como desplegar el mend v manejar
las entradas del usuario. Asi como un programa puede incluir instrucciones para desplegar el titulo del
memd. opciones del mend y para mover el cursor de una posicion a owra. Este pudiera contener
instrucciones como FOR o CASE que ejecutan una serie de operaciones. dependiendo de la entrada de!
usuario.

Por otro lado. cuando se usa un lenguaje no procedural, se especifican los resultados deseados. v
el lenguaje proporciona el procedimiento. Imaginemos que se quiere diseriar un programa de mancjador
de menis usande un lenguaje no procedural. En este caso, se podra crear un ment usando un proceso
MENU de Informix-Jgl. No se necesitara usar un proceso de impresion para desplegar el titulo del
mentt v las opciones porque el MENU ha construido los procesos que despliegan ¢! mend para
nosotros. Igualmente no necesitaremos usar un procedimiento de condicién para manejar los
requerimientos del usuario, porque el MENU en efecto crea un procedimiento parecido al CASE.

Infomix—4gl combina las caracteristicas del lenguaje procedural y no procedural. Hemos visto

como Informix-4gl ofrece caracteristicas no procedurales como la caracteristica del MENU para
construir aplicaciones simples. [nformix-4GL también ofrece caracteristicas procedurales como IF.
FOR y WHILE asi que se puede pensar que el disefio de Informix-4GL podria no ser predicho. Asi.
Informix-4GL combina la rapidez y simplicidad de los lenguajes no procedurales con la flexibilidad de
los lenguajes naturales.

3.1.3. Caracteristicas de Informix-4Gl.

Informix-4GL es un poderose lenguaje de cuarta generacidn, provee todas las herramientas que

se necesitan para crear un sistema manejador de base de datos relacional. Es un lenguaje de base de
datos que se puede usar para guardar. recobrar. dar de alta ¥ borrar informacion, ademas también es un:
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. Lenguaje de programacidn.

o Ultileria de construccién de pantallas,

. Utilcria de construceion de menus.
. Un report writer.

. Manejador de ventanas.

95



Capitulo 3: Caracteristicas de Seguridad de Informix-SE

3.2. Aplicacion del Registro de Transacciones

3.2.1. Transacciones: Todos o Ninguno

Una transaccion es una serie de operaciones en una base de datos que nosolros queremos
completar enteramente o no hacerla.

Si dos acciones envueltas en transferir dinero de una cuemta a otra no son hechas
simultdneamente. las cuentas no se balancearan. y la integridad de los datos no se preservara.

Ejemplos de transaccién son abundantes en contabilidad y libros de balance donde diversas

operaciones en varias cuentas diferentes deberdn ser hechas como una unidad. o el libro estara fuera de
balance.

Ei proceso de transferir dinero de una cuenta a otra, por ejemplo. envuelve a dos distintas
acciones:

1. Substraer dinero de la primera cuenta.
2. Agregar dinero a la segunda cuenta.

Si una de esas acciones es hecha. pero no la otra, las cuentas no estaran balanceadas v la

integridad de los datos no se preservard. Agrupando esas dos acciones juntas como una simple
transaccidn sera seguro que ambas acciones se realicen o ninguna se lleve a cabo v la integridad de los
datos se preserve.

Los productos Informix soportan la integridad de los datos mediante la implantacidn de la idea

de transacciones. Una transaccidn es una serte de operaciones de base de datos (declaracion de SQL)
que nosOros queremos que se complete enteramente o no hacerla.

3.2.2. ; Qué es un Registro de Transacciones?

P ara usar transacciones en una base de datos, se debera crear un registro de transacciones para

la base de datos. Un registro de transacciones es un archivo en el que los productos Informix registran
todas las modificaciones a la base de datos.
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El registro de transacciones provee dos beneficios:
1. Permite tratar una serie de operaciones como una simple unidad de trabajo,

2. Permite recobrar una base de datos si tos datos ilegan a corromperse por un disco dafado v
Otro evento.

Para usar transacciones en una base de datos. se necesita un archivo de transacciones en el cual

las meodificaciones a la base de datos puedan ser grabadas, Usamos el comando CREATE
DATABASE con la cliusula WITH LOG IN para crear una nueva base de datos v especificar una
transaccion log.

Lz sintaxis de!l comando es la que sigue:

$ dbname palabra_llave pathname llave_opcional

Donde:

dbname Es el nombre de una base de datos.

WITH LOG IN Son palabras llave requeridas

pathname Es la ruta completa, encerrada entre comillas (™). de un archivo de
registro de transacciones.

MODE ANSI Son llaves opcionales que especifica la base de datos es compatible
con ANSI.

El archivo de registro de transacciones puede residir en un diferente disco fisico. del que reside
la misma base de datos. Esto permitira recobrar informacién si existe alguna falla en algin disco.

Sii se ha creado una base de datos sin transacciones. podemos adicionar transacciones usando el

comando START DATABASE con la cldausula WITH LOG IN. El comando START DATABASE
también puede ser usado para cambiar el nombre de un archivo de transacciones.

L sintaxis del comando es 1a siguiente:
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% dbname palabra_llave pathname palabra_opcional

dbname Es el nombre de una base de datos
WHIT LOG IN Son palabras llave requeridas
pathname Es la ruta completa. encerrada entre comillas (). del archivo de

transaccion log

MODE ANSI Son palabras opcionales que especifican si la base de datos es
compatible con ANSIL

E\ archivo de transacciones podra residir en un diferente dispositivo. del que reside la misma
base de datos .

E! START DATABASE podré ser precedida por un CLOSE DATABASE si hay una base de
datos actual.

E! START DATABASE podra ser ejecutada inmediatamente antes de hacer un respaldo de la
p ] P

base de datos. donde el nombre y la localizacién del archivo de transacciones son guardadas con el
respaldo.

Ei comando START DATABASE puede correr solamente por un usuario con privilegio DBA

para afectar la base de datos. Un respaldo del archivo de la base de datos podrd ser tomada
inmediatamente después de inicializar una transaccion log.

Cuando queremos ejecutar un grupo de declaraciones que accesan la base de datos como una

unidad. podemos ¢jecutar esas declaraciones sin una transaccidn. Si la base de datos tiene un registro de
transaccion pero no es compatible con ANSL usamos BEGIN WORK antes de la primera declaracion
en la transaccidén, Usamos COMMIT WORK o ROLLBACK WORK después de la dltima
declaracién en el grupo para completar la transaccion.

BEGIN WORK Marca el inicio de una transaccion (Si la base de datos no es compatible ¢con
ANSI)

COMMIT WORK Marca el final de una transaccion autorizando todos los cambios desde donde
la transaccion empieza.
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ROLLBACK WORK Marca el final de una transaccion revocando la mavoria de los cambios
desde donde la transaccién empieza. *

Una base de datos compatible con ANSI es creada incluvendo la clausula MODE ANSI en un

CREATE DATABASE o en una declaracién START DATABASE. Una base de datos compatible
con ANSI puede tener un registro de transacciones. y todas las declaraciones toman un lugar sin una
transaccion,

No se necesita usar la declaracion BEGIN WORK con una base de datos compatible con ANSI

donde la declaracion esta implicita. Las transacciones deberin a pesar de eso estar terminadas. sin
embargo. con una declaracion COMMIT WORK o ROLLBACK WORK. Cuando una transaccion
esta terminada, una nueva transaccidn automdticamente empieza.

Las transacciones de las bases de datos compatibles con ANSI son conocidas como
transacciones implicitas.

Si ias transacciones no son compatibles con ANSI, se debera utilizar la declaracién BEGIN

WORK antes de ejecutar una serie de operaciones que se quieren considerar como una simple
transaccidn.

Si no se emplea la declaracion BEGIN WORK. cada declaracién que cambie la base de daios

serd tratada como una simple transaccién. Cada declaracion. si se ejecuta suficientemente. esta
terminada y la base de datos esta permanentemente alterada. Si la declaracién falla. hay un automatico
regreso al estado anterior a la declaracion.

Mt’xltiples declaraciones en las transacciones de una base de datos no son compatibles con ANSI
v son conocidas como transacciones explicitas, asi un BEGIN WORK debera ser ejecutado

explicitamente.

Cada renglon afectado por una declaracion UPDATE. DELETE o INSERT

Una transaccion que afecta un gran nimero de renglones puede exceder el limite impuesto por el

sistema operativo en el maximo nimero de renglones asegurados. Si se encuentra este error . ¢s
necesario asegurar la tabla entera después de empezar la transaccion.
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Si se esta satisfecho de los resultados producidos en la transaccion, se termina la transaccién con

una declaracion COMMIT WORK. Este depositara todas las modificaciones hechas a la base de datos
durante la transaccion.

L2 declaracion COMMIT WORK cierra todos los cursores abiertos. excepto los cursores

declarados WITH HOLD. No se deberd usar la declaracion COMMIT WORK dentro de un loop de
un FOREACH cuando se usa INFORMIX-4GL, donde este cerrara el loop del cursor.

Todos tos renglones y tablas aseguradas estdn sueltas para la declaracion COMMIT WORK.

Si no se esta satisfecho con el resuliado de una transaccion, se termina la transaccién con la

declaracion ROLLBACK WORK., Esta declaracion regresa a la base de datos al estado en que se
encontraba antes de que se empezard la transaccion, con una importante excepcion.

No se puede regresar la declaracién GRANT o REVOKE, ni tampeco cualquicra de los datos

definidos en la declaracion. Estas declaraciones alteran el numero o nombres de la tabla 0 cambian el
nimero, nombres. tipo de datos o indices de columnas,

La declaracion ROLLBACK WORK cierra todos los cursores abiertos, excepto los WITH
HOLD, v libera todos los renglones y tablas bloqueadas.

Si se llega corromper una base de datos. se puede recobrar la base de datos restaurando la copia

de respaldo v ejecutando la declaracion ROLLFORWARD DATABASE. Todas las transacciones
registradas en el registro de transacciones sera explicada a la copia de seguridad de la base de datos,
recobrando todas las transacciones completamente.

La sintaxis de la declaracion es:

ROLLFORWARD DATABASE  database-name

donde database-name es el nombre de la base de datos que se quiere recobrar.

Inmediatamente después de que se aplica un FORWARD a una base de datos, esta en modo
EXCLUSIVO sin transacciones. El modo EXCLUSIVO evita acceso para algiin usuario presente.
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Después la base de datos es cerrada y reabierta, esta llega a ser accesible a otros usuarios. v las
transacciones se pueden reanudar.

Solamente el DBA puede ejecutar la declaracton ROLLFORWARD DATABASE

3.2.2.1. Mantenimiento del Archivo de Transacciones Log

E\ archivo de transacciones log puede ser muy largo. y periddicamente, s¢ deseara respaldar este

archivo en una cinta e inicializar otro archivo log. Al mismo tiempo. un respaldo de la base de daios
deberd ser creado. En general. cada archivo de transaccién log deberd tener una copia del archivo de la
base de datos.

Después de hacer el respaldo de la base de datos y €l archivo log. un nuevo archivo log deberd
p P g

ser especificado. Para usar el mismo archivo log, se debera crear un archivo log vacio con el mismo
nombre del archivo viejo.

Eso puede hacerse con los siguientes comandos de UNIX.

$ cat /dev/null/ >logfile

Para cambiar el nombre del logfile, se debera ejecutar el comando START DATABASE antes
de hacer un respaldo de ia base de datos y especificar el nuevo nombre del archivo log.

L2 tocatizacion del archivo de transacciones log esta guardada en ¢l catalogo svstable. v este es

tabid = 0. Si se necesita recobrar el archivo. se debera indicar la localizacion del archivo de
transacciones.
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3.2.3. Removiendo un Archivo de Transacciones Log

Se puede remover el archivo de transacciones (log) por las siguientes razones:

Pra incrementar ia cantidad del espacio del disco libre.
Para incrementar la velocidad de ta base de datos.
Para sustituir uno o mas audit trail por et archivo de transacciones.

Para remover las transacciones de una base de datos, ejecutar las siguientes operaciones en
el orden mostrado:

. Con permisos de DBA. accesar la base de datos en modo exclusivo.

$ database database-name exclusive

2. Si este comando falla, una vez usando la base de datos. Esperar v tratar de nuevo con
el comando.
5. Localizar v anotar la ruta completa del archivo de transacciones.

§ select dirpath systables where tabtype =“L"

4. Remover la emtrada para el archivo log de transacciones en la tabla de catalogo del
systables (se puede usar Informix).

delete from systables where tabtype =*L."

5. Este comando borra las entradas para el archivo log de transacciones, pero no borra
el archivoe log de transacciones activas,

6. Cerrar la base de datos.

7. Remover el archivo log de transacciones.
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3.2.4. Recobrando un Log de Transacciones Corrupto

Si se descubre que un log de transacciones se ha comompido se podrd remover este
reemplazarlo con un archivo log vacio siguiendo los procedimientos de la pagina anterior.

Si esto no puede ser posible, sin embargo. si el archivo de transacciones log esta corrupto e
impide el acceso a la base de datos seguir las siguientes operaciones:

o Hacer una copia del archivo systables.dat localizado en el directorio de la base de datos.

Usar el editor 0 alguna otra utileria para buscar la entrada del syslog. La linea contiene la
palabra llave syslog también contiene el nombre del path completo del archivo de
transacciones log.

Locatizar v anotar €l nombre completo del path del archivo de transacciones log.

Salir del editor u otra utileria.

. Crear un archivo vacio de transacciones log con el nombre encontrado en el archivo
systable.dat. En sistemas UNIX, usar el comando.

3 cat /dev/null > full pathname

Ahora se estard habilitando para accesar la base de datos. Si se escoge. se puede ahora remover
el log de transacciones con el procedimiento estandar

Nota: Si una transaccion log no puede accesar la base de datos. se presenta el siguiente error

224: cannot open transaction log file

120: ISAM error: cannot open log file
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3.3. Utilizacion de Audit Trails

U Audit wrail es un aschivo que contiene un historico de todas las altas. bajas. actuaiizaciones v

manipulaciones a una tabla de una base de datos. 5i la tabla llega a corromperse. se puede usar ¢l audis
trail para restaurar la tabla.

Un servicio de audit trail tiene un propdsito similar al log de transacciones: cada uno es usado

para mantener un registro de modificaciones a la base de datos, vy cada uno puede ser usado para
actualizar respaldos de una base de datos. El audit trail v log de transacciones son diferentes.

Algunos factores distinguen al audit trail del log de transacciones

a)

b)

c)

d}

Ei log de transacciones contiene un registro coordinado de todas las modificaciones a la

base de datos incluvendo actualizaciones. inserciones y bajas que afectan multiples tablas.
El audit trail registra modificaciones a una sola tabla,

L transacciones garantizan que las declaraciones SQL estén va sea completamente

realizadas o completamente canceladas. Un audit trail no protege contra parciales
ejecuciones de una declaracidn SQL.

Se puede usar el log de transacciones para recobrar una base de datos entera. Se puede
usar un archivo de audit trail para recobrar solamente 1a tabla para la cual esta creado.

Con el audit trail, se puede registrar modificaciones a una sola tabla importanie sin

incurrir en el gasto del sistema de mantener un log de transaccion en la base de datos
entera.

Se debera considerar usar un audit trail solo cuando se tiene uno ¢ pocas tablas criticas, v no se

necesitan las facilidades adicionales que provee para transacciones. Si se necesita mantener la
integridad de base de datos como un todo. o se necesiia la garantia de que las declaraciones SQL sean
ejecutadas como una unidad ya sea completamente o nada, entonces se tendrd que usar las
transacciones.
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Si se ha estado usando las transacciones con las base de datos. entonces no se use et audit trail.
El log de transacciones recuperado y el audit trail recuperado puede causar conflictos con otro.

Se usa Ia declaracion CREATE AUDIT para crear un archivo audit trail. y empieza escribiendo
a el audit trail. La sintaxis para la declaracion es la mostrada como sigue.

CREATE AUDIT FOR es requerida como palabra llave
table-name Es el nombre de la tabla para la cual se quiere crear un audit trail

IN Es una palabra requerida.

Pathname Es el nombre de la ruta completa para el archivo del audit trail. Este debera estar
encerrado entre comillas ()

Si un archivo audit trail de la misma ruta ya existe para la misma tabla, el CREATE AUDIT no

hace nada. Si un archivo audit trail para la misma tabla existe con una diferente ruta. entonces un
mensaje de error es desplegado.

Se debera hacer una copia de seguridad de los archives de la base datos para esta tabla

inmediatamente después de crear un audit trail . Si es posible, el archive del audit trail debera estar
guardado en un diferente dispositivo fisico reservado para los datos. Asi que una falla de uno no dafa a
otro.

Se debera ser el duefio de la tabla o tener status de DBA para usar la declaracion CREATE
AUDIT.

No se puede crear un audit trail para una vista. Tampoco se puede crear un cluster index en una
tabla que tiene un audit trail, y viceversa.

Usamos la declaracion DROP AUDIT para borrar un archivo audit trail. La sintaxis para la
declaracion es [a siguiente.
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DROP AUDIT FOR  Son palabras reservadas

table-name Es el nombre de la tabla cuyo audit trail se quiere borrar

La declaracion DROP AUDIT puede ser usada para remover un archivo audit trail viejo cuando

se ha hecho un respaldo de los archivos de la base de datos. Se usa la declaracion CREATE AUDIT
para inicializar un nuevo audit trail v entonces respaldar la tabla.

Se debe ser el duefio de tabla o tener status de DBA para usar el DROP AUDIT.

En el caso de que el sistema se dafie, se puede usar la declaracion RECOVER TABLE para
restaurar una tabla usando una copia de la tabla y un archivo audit wrail. La sintaxis para la declaracion

<5 la siguiente.

RECOVER TABLE  Son palabras llaves requeridas

table-name Es el nombre de la tabla que se quiere recobrar

Se debera primero cargar una copia de la tabla para apropiadamente recobrar esta. E! respaldo

deberd estar en el estado original cuando se inicializé el audit trail. Si no esta en estado original. la
recuperacion fallara.

Una vez que se recobro la tabla, se usa la declaracion DROP AUDIT para remover el contenido

de! audit trail. Correr la declaracion CREATE AUDIT para inicializar un nuevo archive audit trail.
entonces respaldar, la tabla.

Loas siguientes declaraciones SQL proveen un modele para recobrar una tabla. asumiendo que ¢l
audit trail empezd desde el altimo respaldo.

{ restore table from last backup }
recover table customer;

drop audit for customer;
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create audit for customer in ~/u/safe/customer.aud™:

! make a backup of the recovered table |

Nota: Se debera ser el duefio de la tabla o tener status de DBA para usar la declaracion
RECOVER TABLE.
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3.4. Niveles de Seguridad de 1a Base de Datos

Los bloqueos que hace INFORMIX-SE los guarda ya sea a nivel de kemel o en el archivo Jok

asociado con cada tabla en la Base de Datos. Para determinar que méiodo de biogueo se usa del
INFORMIX-SE. se lista el contenido del directorio .DBS y se ven los archivos .lok: por ejemplo

$ Is -1 stores.dbs/* | lok

Si el método de propiedad es usado, la informacion bloqueada es escrita en el archivo lok.. La

actual fila en disco. no esta bioqueada. pero en lugar de eso una entrada en el archivo .lok indica que
filas estan bloqueadas.

Si el método de kemel esta implementado. los bloqueos son colocados usando sistema de
llamada fenil. El sistema de llamada fentl bloquea fisicamente los registros en disco

INFORMIX-SE implementa los bloqueos de kemel usando el sistemna de llamadas fncil(2} del

Sistema Operativo UNIX. En el método de bloqueo del kernel, el registro esta actualmente blogueado
en el archivo de disco donde éste actualmente reside. En el blogueo del kemnel, el usuario puede esperar
durante un registro bloqueado usando el SET LOCK MODE TO WAIT command.

Si un usuario intenta accesar una fila que esta blogueada. y el comando SET LOCK MODE TO

WAIT ha sido usado. el programa que esta accesando la fila bloqueada podrd esperar hasta que la fila
hava sido deshloqueada. Si el bloqueo falla para el proceso que esta teruendo el bloqueo. El proceso
podria esperar indefinidamente. Primero el bloqueo es liberado, la fila esta libre para esperar al usuario.

INFORMIX-SE implementa el bloqueo del propietario usando un archivo del disco el cual

registra todos los bloqueos para una tabla especifica. Hay un archivo .lok creado para cada tabla en la
Base de Datos. El sistema de bloqueo de propietario mantiene una estructura para cada tabla en la Base
de Datos. y esa estructura esta escrita en el archivo .lok del disco.

Sin implantacion de propietario es usada, el comando SET LOCK MODE TO WAIT podra

fallar y regresar un error. Si un usuario intenta accesar una fila que esta bloqueada, la peticion fallard v
un mensaje de error serd regresado.

108



Capitulo 3: Caracteristicas de Seguridad de informix-SE

Log problemas de bloqueos perdides son usualmente indicados por los mensajes de error [SAM

de cuvos estados de los registros o tablas pueden no ser bloqueados. Los problemas de bloqueos
perdidos son creados si un proceso del servidor de INFORMIX-SE muere y el manejador del bloqueo
no lo libera (cualquiera de los dos el SE o el Sistema Operativo).

Par limpiar los bloqueos perdidos en un sistema usando el mecanismo de bloque del
propietario, primero checar que los usuarios no estén accesando la tabla que esta bloqueada. Entonces
usar el siguiente comando

§ cat /devinull > lock_filename

Si se esta en un sistema que usa alguna version de Unix con bloque det kernel, se debe dar de
baja el sistema con shutdown para limptar el archivo de bloqueo.

INFORMIX-SE permite bloquear a los tres diferentes niveles, Usando el blogueo a nivel de base

de datos. un solo usuario tendrd acceso a esa base de datos. Ningidn otro usuario podra leer ¢ escribir en
alguna tabla de la base de datos.

Ei blogueo a nivel tabla otorga a un sélo usuario ya sea acceso exclusivo o compartido al
especificar una tabla en la base de datos.

Ei bloque a nivel de fila permite a un uswario bloquear una fila o filas dentro de una tabla en
una Base de Datos

Ei bloqueo a nivel Base de datos es ocasionalmente necesaria o ventajosa para evitar el acceso

de usuarios en alguna otra parte de la Base de Datos por algin periodo de tiempo. Este puede ser el
caso si se esta:

. EjeCutando un gran nimero de actualizaciones que envuelven varias tablas

o Guardando los archivos de la Base de Datos para respaldo
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. Aherando la estructura de la Base de Datos

o Verificando que una Base de Datos fuera correctamente restaurada después de usar la
declaracion ROLLFORWARD DATABASE .

La Base de Datos entera puede estar bloqueada usando la declaracion DATABASE con la
opecion EXCLUSIVE.

L opcion EXCLUSIVE abre la Base de Datos en un modo exclusivo, v permite solamente el
acceso al usuario actual a la Base de Datos.

Paa permitir a otros usuarios el acceso a la Base de Datos, se puede ejecutar la declaracion
CLOSE DATABASE vy reabrir la Base de Datos.

La Base de Datos es automaticamente abierta en modo exclusivo siempre que el DBA ejecuta
las declaraciones ROLLFORWARD DATABASE y START DATABASE .

Nota: Los usuarios con algin nivel de permisos de la Base de Datos pueden abrir la Base de
Datos en modo exclusivo.

Haciéndolo asi no obtendran ellos algin mayor nivel de acceso al que normalmente tienen.

Ei bloqueo a nivel tabla puede ser usado para evitar que otros usuarios modifiquen la Base de
Datos. Se usa el blogueo al nivel tabla para:

 Evitar conflictos con otros usuarios durante las operaciones en lote que efectian la gran
mayoria de las filas de una tabla.

o Evitar corridas fuera de los blogqueos cuando se estan corriendo operaciones como una
transaccidn,

o Evitar que los usuarios hagan querys a una tabla por un periodo de tiempo.
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. Evitar el acceso a una tabla mientras se altera su estructura o crean indices.

Se podra usar el bloqueo a nivel tabla solamente cuando estamos accesando a una tabla en
ambiente multivsuario. y cuando simultdneamente interactuamos con otro usuario que puede interterir.

Solamente un bloqueo puede aplicarse a una tabla a Ia vez. Esto es. si un usuario bloque una
tabla, otro usuario no puede desbloquearla hasta que el primer usuario ha desbloqueado esta.

Nota: No se puede bloquear el system catalog tables.

Si la Base de Datos tiene transacciones, las tablas pueden ser bloqueadas sin transacciones. Por

lo tanto, estar seguro de que se esta ejecutande un BEGIN WORK ( a menos que se este usando una
base de datos en modo ANSI) antes de intentar bloquear una tabla. La tabla estard desbloqueada
cuando la transaccidn se complete.

Si se quiere dar a otro usuaric acceso de lectura a una tabla, pero prevenirlos de algunas

modificaciones de los datos que estas contienen, entonces se debera utilizar la declaracion con la
opeién IN SHARE MODE.

Cuando una tabla es blogueada en mode SHARE . otros usuarios estan habilitados dar un

SELECT a la tabla. pero no estan habilitados para insertar, borrar o actualizar filas en la tabla, o alierar
la tabla.

Si se quiere prevenir a otros usuarios de no tener acceso a la tabla. entonces se debera bloquear
esta en modo EXCLUSIVE.

En modo EXCLUSIVE, otros usuarios no estaran habilitados para seleccionar, insertar. borrar o
actualizar filas hasta que esta sea desbloqueada.

L dectaracion UNLOACK TABLE restaura accesos a una tabla de la base de datos bloqueada.

Se usa esta declaracion cuando no se alarga la necesidad de prevenir a otros usuarios del acceso v
modificacion de la tabla.
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Si la 1abla fue bloqueada en una transaccion. UNLOCK TABLE no es permitido v genera un
error, Finalmente la transaccion (via COMMIT or ROLLBACK) desbloqueari la tabla.

Ordinariameme. una fila es bloqueada automdticamente cuando se ejecuta una declaracion

LUPDATE, o cuando se ejecuta una declaracion FETCH y el cursor esta declarado con la cldusula FOR
LPDATE. Bloqueando una fila se previene a dos programas o usuarios de intentar actualizar la misma
fila al mismeo tiempo. Un programa ¢ un usuario y puede proseguir con la actualizacidn. El otro debera
esperar para que el bloqueo sea liberado después de actualizar la fila.

Si ia declaracion UPDATE afecta solo una fila. el bloqueo es liberado inmediatamente después

de ejecutar la actualizacién. Si la declaracion UPDATE afecta mas de una fila, la misma fila bloqueada
estratégicamente es usada. Tan pronto como una fila es actualizada. el bloqueo es liberado v la
siguiente fila es bloqueada y actualizada. Cuando la actualizacién termina . la dltima fila bloqueada es
libetada.

Sise quiere mas control sobre la actualizacién de multiples filas se puede de declarar un cursor

para la actualizacion. La clausula WHERE de la declaracién SELECT especifica las filas que se
pueden actualizar. Después de que se abre el cursor y se coloca el FETCH en una fila, esa fila
permanece bloqueada hasta que se cierre el cursor o ¢l FETCH la siguiente fila.

El bloqueo a nivel tabla es ligeramente diferente cuando se esta usando una base de datos con
transacciones.

Las filas que se insertan, actualizan o borran dentro de una transaccidn permanece bloqueada
hasta el final de la transaccidn.

Durante las transacciones que afectan a un gran numero de filas, se puede exceder el limite que

el sistema operativo permite en el numero de bloqueos. Este problema puede ser evitado blogueando la
tabla completa al empezar la transaccién. Si se bloquea la 1abla entera. entonces el nivel de bloqueo a
nive] fila no es usado. porque es innecesario. Como resultado, es probable que se alcance el limite de
bloqueos simultaneos.

Bloqueando una tabla completa prevenimos otras de alierar datos en la tabla. Bloquear la tabla
completa solamente cuando el bloqueo a nivel fila es insuficiente.



Capitulo 3: Caracteristicas de Seguridad de Informix-SE

Si 1a base de datos tiene transacciones pero no es compatible con ANSIL se deberd usar un
BEGIN WORK antes de que se¢ utilice la declaracion LOCK TABLE.

Si 12 base de datos tiene transacciones la declaracion UNLOCK TABLE no puede ser usada v

genera un error. Las tablas solo pueden ser bloqueadas dentro de una transacciéon v pueden solamente
ser desbloqueadas terminando la transaccién. Todos los bloqueos permanecen en una tabla v son
liberados cuando el COMMIT WORK o ROLLBACK es procesado.

L dectaracion SET LOCK MODE es usada para determinar si las llamadas que alteran o borran
una fila bloqueada espera a una fila para llegar a ser desbloqueada.

L. opcion TO NOT WAIT causa un error que es regresado si una declaracion trata de alterar o

borrar una fila (o el SELECT o una fila FOR UPDATE) que otros procesos tienen bloqueados. Este
es el modo de default.

L opcidn TO WAIT causara un estado de espera en un intento de alterar o borrar una fila que
ha sido bloqueada por otro proceso hasta que la fila bloqueada llega a desbloquearse.

La caracteristica det SET LOCK MODE esta disponible solamente en los sistemas que tienen
bloque a nivel kernel v aplica solamente en bloqueos a nivel tabla.



CAPITULO 4

ANALISIS DEL SISTEMA INTEGRAL DE
INFORMACION TRIBUTARIA

4.1. Situacion Actual del Sistema Integral de Informacion
Tributaria (S.1.L.T.)

La situacién actual de la seguridad para la aplicacion, se reduce al manejo de passwords y

permisos en los archivos que se generan en ¢l equipo Unix. El S.LLT. tiene permisos para todos los
usuarios det sistema v su base de datos es de dominie publico. por lo que al conectar las maquinas en
red. cualquier usuario remoto tiene acceso a los archivos ejecutables de la Aplicacion v a la base que
genera. La informacidn generada por el sisterna, debe ser protegida debido a que contiene datos que son
claves para el proceso juridico tales como nombre del contribuyente. fechas de resoluciones. persona
que lleva el caso. montos de adeudos (a veces de miles de millones de pesos). titulos v bienes
embargados y estado de los juicios del drea contenciosa.

Eisiit. que actuaimente opera a nivel nacional, es el encargado de reportar la productividad
de las dreas que abarcan las Administraciones Locales Juridicas de Ingresos.

Esta aplicacion se divide en tres médulos:
1. Comrol de Gestion
2. Notiﬁcacién y Cobranza

3. Contencioso

Control de Gestion: Este modulo lleva el control integral de las promociones. Una promocidn
es todo aquello que los contribuyentes piden a la Administracion General Juridica de Ingresos
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{A.G.J.1} v requiere una respuesta. (estado en que se encuentra una resolucién o a que area ha sido
twrnada).

De estas areas la que tenia prioridad era la de Recursos Administrativos. debido a que la
informacién manejada alli corresponde a las apelaciones de las demandas. que segin el contriburente
son injustificadas. El area debe emitir una resolucion durante clerto tiempo para favorecer a alguna de
las partes implicadas en la demanda (ya sea a la propia Secretaria o al Contribuyente), en caso contrario
se favorecera al contribuyente.

Ei sistema también cuenta con una opcidn para la consulta de las promociones (Mesa de
Trimite), pero €sta solo muestra una parte de la informacion capturada para evitar que el contribuvente
se entere que abogado maneja su caso v asi evitar casos de corrupcién. Otra de sus funciones. es la
entrega de productos utiles para las dreas mencionadas. tales como estadisticas de control v reportes de
supervision. El mismo se dividid en partes para un mejor entendimiento de Ia programacion y utilizar
partes que podian servir en su momento a otros programadores.

Notificacion ¥ Cobranza: Notifica el adeudo al contribuyente si en un plazo de 45 dias éste no

presenta un recurso de revocacidn o no paga, el drea homénima procede a embargar fos bienes
equivalentes a 5 veces el monto del adeudo.

Contencioso: Lleva el controi de los juicios presentados por el contribuyvente al Tribunal Fiscal
de la Federacién (T.F.F.) en contra de la A.G.J.I

La figura 4.1, muestra el flujo de informacién que se manejaba en el sistema en su primera

version y la relacion de los madulos del S.LLT. Actualmente, la funcion de Notificacién y Cobranza
fue entregada a la Administracién General de Recaudacion por lo que la dltima version de este sistema.
va no contempla este mddulo en su operacion.
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Oficialia de Partes se caracteriza por ser el irea que debe dar solucidn al problema de ia

documentacion {que desde su ingreso se llama promocidn) y la distribuye. Las dreas las reciben v
tienen cierto periodo de tiempe para dar una respuesta a la promocidn. que se contabiliza a partir de
que Oficialia de partes la recibe. Durante ese lapso de tiempo la promocion atraviesa por ciertas etapas,
proceso que se tegistra en el sistema.

Sita respuesta a la promocion era a través de un oficio. éste se turna a Oficialia de Partes. que a
su vez registra la salida en la base de datos.

Como todas las etapas tienen que ser registradas, el sistema es la fuente de informacién mas

fidedigna v rapida con que se cuenta para enterar al contribuyente de su promocion. tarea que realiza el
area de Mesa de Tramite, ademds de propotcionar reportes v estadisticas de productividad de la
A.GIL
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4.1.1. Organigrama de Usuarios de! S.L.L.T.

De¢ tas ocho Administraciones Centrales que forman a la Administracion General Juridica existen cuatro que utilizan al 8.1.1T. para ¢l

Capitulo 4: Analisis del Sistema Inegral de Informacion Vributaria

desarrollo de sus actividades. En la tabla 4.1.1 se puede apreciar cuales son. Cada una de ellas tivne diferentes usuarios del S.11°T en ¢l
servidor Unix HP Vectra que a nivel central lo tiene en explotacion.

No. Login | UserID | Group - Nombre Real Usuario Atributo Path Ubicacién
Actual 1D ‘ L
.«;; o
- Hhy L. .
1 Admon 236 50 Administracion de Control de Administrador | /u/siit93/siitl Maédulo 6 P.B.
Gestion del S.LLT.
2 admonres 246 50 Administracion de Informatica Administrador | /u/siit93/5112 Méadulo 6 P.B.
en Informatica
3 asisten 240 50 Asistencia al Contribuyente Consulia Aufsii93/siitl Mdédulo 5 P.13.
4 auditor 245 50 Auditor del Sistema Audita Wiy dsine? Modulo 6 P.B. |
5 captura 242 50 Notificacién y Cobranza Caplura fufsiny3/sin2 Madulo 5 P13,

tabla 4.1.1
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No. Login Group ID Nombre Real Usuario Atributo Path Ubicacién
Actual +
6 consu'lta 50 Notificacién y Cobranza Consulta M/sin93/s112 Maodulo 5 P.B,
7 exterior 250 50 Comercio Exterior Consulta fu/siit93/s1i2 Mdadulo 6 P.B.
8 externos 243 50 Notificacion y Cobranza Captura /u/siit93/siit2 Moduto 5 P.B.
9 oficial 237 50 Oficialia de Partes Captura fu/sin93/si Modulo 6 P.B.
10 recursos 238 50 Central de lo Contenciose Captura RUGSHURTETT Modulo 6 P.B.
11 servis 239 50 Asistencia al Contribuyente Consulta fu/siin93/siditl Médulo 5 P.B,
12 stit 234 50 Administracién de Informatica Desarrollo fufsiit93 Maodulo 6 P.B,
13 tramite 241 50 Asistencia al Contribuyente Consulla fufsiin93/siitd Modulo 5 P.B.
Mesa de Tramite
14 siitcen 208 50 Administracion de Informatica Consulia ufsin93/siing Madulo 6 P.B.

tablu 4.1.1
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4.2. Presentacion del Sistema
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4.2.1. Modulo de Control de Gestion

Esta seccion del sistema fue denominada Control de Gestidn, por que permite el control de

las premociones o asuntos'. pero Unicamente para las dreas de Servicios al Contribuvente,
Recursos Administrativos y Asistencia al Contribuyente.

Los objetivos fundamentales de este médule son:

Lievar a través de un computador el registro y control de todas las promociones que
ingresan a las dependencias de la A.G.J.L

Evitar la alteracién de la secuencia cronoldgica con que cada asunto o promocion es
recibido.

Facilitar el conocimiento dei estado de cualquier asunto en todo momento.

Idemiﬁcar el vencimiento de los asuntos de acuerdo a su periodo de conclusidn predefinido.

Permicir identificar y prever los asuntos vencidos,

Medir v evaluar por individuo o area la productividad.

Como una breve descripcion de Control de Gestion, se mencionard que en €] se registra
toda la documentacion ingresada a la A.G.J.1.. a través del drea Hamada Oficialia de Partes,

Oﬁcialia de Partes la registra, captura y clasifica las promociones recibidas. ademas le

asigna un nimero de folio consecutivo a cada una para llevar el control de las promociones
dentro del drea técnica. este mismo nimero se le entrega al contribuyente para que a través de
éste, él se informe de su asunto.

! Promecidn.- Toda aquella peticion ingresada en fa A.G.J.1., que requiera una respuesta por parte de la misma ya fuera esta
escrita o por medio de algiin tipo de accion.
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Cuando las areas que deben dar solucién reciben las promociones de parte de Oficialia de
Partes. registran que las recibieron dentro del sistema v a partir de ahi empieza el estudio téenico
de la promocién. A partir del ingreso de la promocion en Oficialia de Partes el tiempo de
respuesta predefinido empieza a registrarse hasta que el area da una solucidn a la promocion.
Durante ese lapso. la promocion pasa por ciertas etapas de estudio para las dreas. v cada vez que
cambia de etapa la promocion se debe registrar dicha informacién en el sistema.

Sin respuesta a la promocion era a través de un oficio. éste se turnaba a Oficialia de
Partes. que a su vez regisira la salida en la base de datos.

Como todas las etapas debian se registradas. el sistema es la fuente de informacién mas

fidedigna y veloz para enterar al contribuyente de su promocion, tarea que realizaba el area de
Mesa de Tramite, pero su programa de consulta solo muestra una parte de la informacién
capturada. para evitar que €l contribuyente se entere de que abogado maneja su caso v asi evitar
la corrupcidn.

Otra de las funciones del sistema. es la entrega de productos utiles para las dreas
mencionadas, como estadisticas de control y reportes de supervision.

Durante 1 prictica con el sistema al inicio de su operacidn, se le detectaron diversos
errores de programacion vy disefio. por lo que se llegd a la conclusién de realizar una
reprogramacién de ciertas sccciones del sistema, mientras la versién de la prueba piloto
continuaba en actividad.

Al empezar la reprogramacion, se solicitd la documentacion del disefio y analisis del
sistema, pere no existia, por lo que se requirié que se llevara a cabo, pero las instrucciones
recibidas fueron simplemente reprogramar el sisiena basados en los programas de la prueba
piloto. Esta nueva version contaba con los cambios requeridos por las areas que usaban la
aplicacién, como el de poder medir la productividad al personal a nivel individual. Pero
légicamente el proceso tardd mucho mas de lo debido, por no tener el disefio bien estructurado.

Ei sistema se dividio en modulos para un mejor entendimiento de la programacion v
utilizar programas comunes a otras partes del mismo.
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Una vez liberada la version nueva del sistema. solo se le realizaron los cambios necesarios

en la programacién como para intetactuar con los otros médulos que serian desarrollados
posteriormente.

Control de Gestion es el modulo que hasta la fecha. funcionando a nivel nacional. es el

encargado de reportar la productividad de las 4reas que abarca, de las Administraciones Locales.
Su diagrama entidad-relacidn se muestra a continuacidn en la figura 4.2.1
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DIAGRAMA ENTIDAD-RELACION DEL SUBSISTEMA DE CONTROL DE GESTION
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4.2.2. Notificacion y Cobranza

A\ cambiar de nombre el drea juridica, de Direccion General Técnica de Ingresos al de

Administracion General Juridica de Ingresos, le fueron afiadidas nuevas funciones las cuales
tenian que ser integradas al S.1.LT. a la brevedad posible.

El drea mas importante que se agregd fue la de Notificacion y Cobranza. por lo que el
incluirla dentro del sistema resultd ser de la mas alta prioridad.

Cuando alguna Administracion de Auditorfa (que también se divide en centrales.

regionales y locales) realizaba un estudio de los ejercicios fiscales de algin contribuvente. va
fuese este moral o fisico. y de este eswudio se desprendiera un adeudo con la Secretaria de
Hacienda y Crédito Publico. la Administracion de Auditoria genera una resolucién. dentro de la
cual fundamenta el adeudo. Esta resolucién entonces se tuma a la Administracion Juridica de
Ingresos correspondiente. para que €sta controle el adeudo. ademas de notificar al contribuyvente
del mismo.

Ei contribuvente al enterarse del adeudo tiene de plazo 435 dias para poder realizar
cualquiera de la siguientes acciones :

. Pagar el adeudo va sea totalmente o en parcialidades.

. Imerponcr un medio de defensa ante un autoridad competente. las cuales pueden ser

Recursos de Revocacion, Juicios de Nulidad. y algunos otros, con esta opcion debe de
dejar algan tipo de garantia por el monto del adeudo ante la Secretaria de Hacienda.

» No pagar v no interponer ningin medio de defensa.

En caso de que no se hubiere reportado ningin pago o si interpuso un medio de defensa

pero no dejo la garantia correspondiente, el area de Netificacién v Cobranza procede a embargar
al contribuyente o intervenir su negocio en caso de que éste lo tenga.
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Cada uno de estos pasos tiene infinidad de implicaciones. como por ejemplo. las

resoluciones tienen un tipo de clasificacion donde se capturan datos diferentes. los motivos de la
generacion del adeudo pueden ser muchos, v ademads los adeudos generaban un tipo de interés v
recargos basados en el Indice Nacional de Precios al Consumidor v dependiendo del tipo de
impuesto. mulias o recargos del que se trate.

Los tipos de notificaciones son: personal. estrados o edictos. Mientras que los llamados

incidentes. que no es otra cosa que 1a accidén que el contribuyente siguié dentro de los 43 dias
después de que se la notificd que tiene un adeudo. se clasifican por pagos. medios de defensa v
garantias.

Los embargos implican 3 tipos de remates. ademds de la intervencidn a un negocio que
significa el retenerie el 10 % de sus ganancias hasta que pague el monto total.

Ademas de registrar a los contribuventes no encontrados. a los que se les embargd v

después pagaron. llamado pago espontaneo. etc. Su diagrama entidad-relacion se muestra en la
figura 4.2.2

Actualmente. la funcion de Notificacién v Cobranza fue entregada a la Administracion
General de Recaudacion. por 1o que el S.I.L.T. ya no la incluye dentro de su operacién.
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4.2.3. Contencioso

A\l terminar el sistema de informacion de Notificacién y Cobranza. se inicié un nuevo modulo
de! S.LLT. al que se le lamé Contencioso.

E! sistema de informacion de lo Contencioso pretendia abarcar un medio de defensa del
contribuyente. para nulificar una resolucion que Auditoria le determing.

A grandes rasgos se trata de explicar en los siguientes parrafos.

E contribuyente recibe la notificacién de que tiene un adeudo con la S.H.C P., como se explicd

en el subtema anterior, puede interponer un medio de defensa, en primera instancia estan los medio de
defensa de ia propia S.H.C.P.. a los cuales se les denomina Recursos de Revocacidén. donde gente que
trabaja para la Secretaria investiga el caso (esto se controla en el sistema de Control de Gestion). Al
llegar a una resolucion el area que maneja los recursos y €sta llega a ser desfavorable al contribuyente,
si éste ain no esta de acuerde con la determinacidén, expone su caso ante el Tribunal Fiscal de la
Federacion levantando una demanda centra la S.H.C.P,

! srea de Oficiatia de Partes del T.F.F. estudia la documentacion entregada por el contribuvente
( a quien a partir de ese momento se le lama Actor) para levantar una demanda. si es el caso notifica a
la autoridad (S.H.C.P.} que ha decidido aceptar la demanda. A partir de esta notificacidn. la S.H.C.P.
registra el juicio en el sistema de informacién de Contencioso, capturando todo le que a continuacion
se describe.

Los abogados del TF.F. estudian a fondo la documentacién entregada por el actor. para

determinar si desechan ¢ aceptan la demanda. Ademas en ese paso el actor puede incluir informacién
que no incluyd en la documentacion original, por lo que los motivos de la demanda pueden aumentar.

Cuando el TFF. acepta estudiar la demanda para dar una solucion. examina los documentos
entregados por el actor v por la autoridad, enterdndoles a ellos y solicitandoles mas documentacion en
caso de ser necesario. Durante ese periodo se llevan a cabo los incidentes, que son las acciones que
determino el T.F.F. seguir, asi como las pruebas presentadas por el actor ante el mismo.
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Cuando el T.F.F. emite su sentencia con respecto a la demanda, si el actor ¢ la autoridad no

estan de acuerdo. acuden a una instancia superior del poder judicial (Suprema Corte de Justicia). donde
¢l actor puede pedir un amparo o la autoridad un recurso de queja. aqui nuevamente empieza ¢l estudio
de su caso, presentando pruebas. hasta llegar a una resolucion la cual es irrevocable.

Cada uno de estos pasos es contemplado en el sistema de Contencioso. capturando infinidad de

fechas de sentencias, de notificaciones. de amparos, de presentacién de pruebas. de presentaciones de
peritos. sentidos de las sentencias. ete.

Ei sistema al igual que el de Notificacidn y Cobranza, salio en su primera versidn sin reportes,
por lo que nuevamente el rechazo hacia €! por parte de los usuarios fue dificil de tratar. Pero ademds
este sistema implicaba captura de campos que para los usuarios son innecesarios. lo que causo infinidad
de repercusiones para su operacion. Diagrama entidad-relacién en la figura 4.2.3
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4.3. Deficiencias de Seguridad de la Aplicacion

Las deficiencias comienzan. a nivel central. con la estructura funcional de la

Administracion de Informatica. Las Subadministraciones de Disefio, Desarrollo y Explotacion de
Sistemas trabajan conjuntamente en el S.1.LT., pero sin restricciones acerca de los programas
fuentes de la aplicactén. Usualmente ingresan con el mismo usuario (siit) que es el propietario del
cddigo ¥ las formas que utiliza y por lo tanto estdn habilitados para modificar o borrar cualquier
archivo.

Otra deficiencia. es que el password de root es utilizado por varios usuarios. por lo que sin
el control adecuado. se han suscitado problemas graves de operacion en el servidor de Desarrolio
del S.I.LT. Ademads. cuando alguna empresa externa precisa de realizar alguna prueba o soporte
en la maquina se les proporciona de igual manera.

No se tiene ningun sistema de monitoreo o seguridad habilitados en este equipo. ni se

ileva un registro adecuado de su funcionamiento. Se crean cuentas temporales (para pruebas) v se
dejan ahi por tiempo indefinido, lo cual es una puerta falsa de entrada para un atacante.

A nivel nacional. los programas cjecutables, las formas y las bases de datos tienen

permisos de escritura, lectura v ejecucién por lo que cualquier usuario en el sistema y excepto los
que entren con un shell restringido. todos tienen acceso a ellos. La cuestién de! soporte se repite:
la contrasefia del superusuario es proporcionada a personal ajeno a la A.G.J.L., ¥y como no se ha
fomentado suficientemente la cultura Unix a este respecto. los Administradores del S.II.T. no
solo lo entregan. sino que ademas dejan en completa libertad de accidn a estas personas. Cuando
surge algin problema, ellos ni siquiera saben que fue lo que lo ocasiond porque no estuvieron
presentes en ese momento.

Ly
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CAPITULO 5

IMPLANTACION DEL SISTEMA DE SEGURIDAD
PARA EL SISTEMA INTEGRAL DE INFORMACION
TRIBUTARIA

3.1. Implantacion de Seguridad Fisica

L: interrupcion del funcionamiento de un centro de cdmputo puede ser causada por diversas
situaciones: ocurrencias de desastres tales como: pérdidas de informacion, incendios. inundaciones v
fallas de electricidad son las mas comunes. Ejemplos de otros desastres inciuyen sabotaje, descuido ¥
disturbigs civiles. La probabilidad de que ocurran tales eventos puede ser reducida a través de un

efectivo programa de seguridad. De este programa depende cualquier empresa v no nada mas la
S.H.C.P.

Hoy en dia es claramente palpable que todas las empresas dependen en gran medida de la

informacién que alojan sus centros de computo. lo que ha provocado que. en lugar de exponer sus
recursos informaticos como se venia haciendo anteriormente ahora se deban de proteger.

Antela preocupacion por la posible pérdida de informacion que pudiesen sufrir las instituciones.

han optado simplemente por planear “un buen sisterna de respaldos™. Sin embargo, de esta manera lo
que se resuelve es recuperar sistemas v datos actualizados (si el plan es bueno) . No obstante nunca nos
preguntamos ;como restablecer la operatividad de los sistemas automatizados que son necesarios para
el funcionamiento de la empresa?

Existe una gran diferencia entre la reparacidn de los datos y la recuperacion de la operacion de

fos sistemas automatizados. La primera simplemente puede ser atacada con un plan de respaldos. v fa
segunda involucra ain mas; elaborar un plan de recuperacién de operaciones mediante la cual. la
empresa reanude sus funciones posterior a la ocurrencia de algun desastre.

Mencionado lo anterior. este tema tiene como objetivo, sefialar que medidas de seguridad

pueden ser Hevadas a cabo premeditadamente para reducir la probabilidad de pérdida de informacion o
reducir el impacto posterior que pudiese suscitarse debido a la ocurrencia de algun desastre.
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Es nuestro deber informar que un plan de contingencias puede ser desarrollado tan detallada v

escrupulosamente se requiera. dependiendo de la filosofia de la empresa v las facilidades que brinde la
administracién de ia misma.

Para abordar el presente. se ilustra en la tabla 3.1, las entidades que se deben de proteger. de los
diversos factores internos y/o externos. se listan algunas alternativas y requerimientos propuestos:

-

indispensables en la S.H.C.P. y una dltima columna para expresar la factibilidad de ilevar a cabo lo
propuesto.
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MEDIDAS DE SEGURIDAD
4 Qué se debe ;Contra qué se requiere Alternativas
proteger? proteger?
El Inmueble + Manifestaciones civiles v Site Externo
+ Catastrofes naturales ¥ Equipo de proteccidn civil
El Centro de + Intrusos ¥ Sistemas biométricos
Computo ¢ Accidentes ¥ Circuito cerrado
¢ Ladrones ¥ Extintores y aire acondicionado
, . v
¢ Medio ambiente Alarmas
El Hardware ¢ fallas técnicas ofy ¥ Mantenimiento correctivo v preventivo
operacionales ¥ Inventario
+ Robo v Temperatura y ambiente
El Software + Pirateria ¥ Usar solo versiones formales
Infecciones por virus v" Revisar cintas magnéticas
& Alteraciones en la ¥ Respaldar configuracion de herramientas de
configuracion original operacion y desarrollo
La Informacién ¢ Integridad ¥" Utilerias del $.0.
(S.LLT) ¢ Privacia ¥ Utilerias de informix (SE)
+ Perdidas v" Programa auditor
e Virus ¥ Respaldos de informacion
¥ Antivirus
+ Robo .
v" Accesos Y permisos
Det Personal ¢ Deshonestidad v Seleccitn
Incomformidades v Emrevisxas
¢ Negligencia ¥ Capacitacion

tabla 5.1
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| P politicas para la contratacién. rehubicacién. terminacion de personal v la capacitacion del

mismo, son celosamente llevadas a cabo por el drea de Recursos Humanos de 1a propia Secretaria. Sin
embargo las recomendaciones y alternativas para el correcto empleo o destitucién de personal fueron
va mencionadas a lo largo del capitulo 1.

5.1.1. Proteccion del Edificio

L. S.H.C.P., se encuentra expuesta a frecuentes manifestaciones de inconformidades sociales.

debido a su naturaleza y ubicacidn; incluso tiene como vecina a la P.G.R. que también se encuentra
expuesta a tales movimientos.

En el cdificio de 1a Secretaria de Hacienda y Crédito Piblico (ubicado entre Av. Reforma v Av.

Hidalgo), a la fecha solo se cuenta con personal de vigilancia en las diferentes entradas del inmueble. y
en ocasiones de conflicto refuerzan al personal en las mismas.

La seguridad propia de esta Secretaria, registra bolsos a la entrada y salida mediante un sistema

rastreador computarizado provisto de monitores y otro dispositivo detector de metales por donde
atraviesa toda persona que labora o visita las instalaciones. Los empleados federales deben portar en
todo momento su credencial que los acredita como tales y los visitantes deben registrarse a la entrada.
de lo contrario se les prohibe el acceso.

Adicionalmente el personal de vigilancia visita las instalaciones periddicamente a fin de rastrear
bombas con detectores de metal y gases.

K 105 estacionamientos: El personal muestra pase de entrada que acredite que esta adscrito a la

Secretaria de Hacienda. se revisa la cajuela y la parte inferior del automovil con bastones-espejo. A la
salida se realiza el mismo procedimiento.

Todas las tareas mencionadas para brindar seguridad pueden completarse con la instalacion de

un site externo. Es una alternativa mas que no solamente resguardaria informacidn sino que ademas
brinda la posibilidad de trabajar en €| cuando las instalaciones sean inoperables.
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Ei site externo fungiria principalmente como almacén v como centro de operacion en caso de
situactones criticas.

En el site se deben guardar:

 Hardware minimo necesario para operar la aplicacion.
. Respaldos de los programas, sistemas y software de Ia base de datos en produccidn.

o Documeniacion requerida para restaurar los sistemas e informacion: esto incluye
inventarios. manuales técnicos ¥ de usuario, formas impresas, etc.

Cabe también la posibilidad de instalar camaras de video en lugares estratégicos dentro de la
sala de servidores.
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5.1.2. Centro de Cémputo

Eu o siguiente plano (figura 5.1.2). se muestra la ubicacion fisica de los servidores Unix que
contienen informacion del S.1.1.T.. 1anto en su etapa de produccion como en la de explotacion.
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Es importante mencionar que no existe equipo preventivo contra fuego. inundaciones.

etc.. en este centro de computo. Por lo cual. se propone adquiritlo v tomar en cuenta las
recomendaciones del capitulo 1.

5.1.3. Proteccion al Hardware

Es necesario tener un inventario completo v al dia del total del equipo concentrado en el drea. El
registro dei equipo se lleva a cabo por el drea de soporte informatico,

Ei equipo usado para el 8.1.1.T.. se lista en el capitulo 4 subcapitulo 4.7.

Equipo de Comunicaciones: El equipo de comunicaciones que hace uso el S.LLT.. es propiedad
de la empresa exierna (ISOSA). ésta brinda por completo la administracion del servicio ala S.H.C.P.

Plan de mantenimiento. El mantenimiento preventivo asi como el correctivo es proporcionade
por los proveedores (UNISYS, HP, NCR y CEPRA), segun su propio calendario.

A mbiente: Las instalaciones cuentan con aire acondicionado que es mantenido v regulado por el
personal de mantenimiento del inmueble.

Ei responsable o autoridad del sistema periédicamente, debe de recibir un reporte de los factores

antes citados; que podrian provocar en determinado momento problemas a la seguridad en el hardware.
De esta manera la autoridad podra tomar alguna determinacidn cuando asi sea necesario.

5.1.4. Proteccion al Software

El software utilizado o relacionado en el S.LL.T. | es ¢l siguiente:

s $.0. UNIX System V reléase 4.0

¢ Informix gl
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¢ Informix SE

s X.25

¢ TCPIP

Ei sistema operativo UNIX no puede ser atacado por virus, puede suffir ataques por programas
como caballos de trova. que solo pueden ser detenidos con la implantacién de la seguridad a nivel S.0.

{consultar este mismo capitulo en el punto 5.2), debido a que no existen vacunas para los caballos de
troya.

Uha alternativa efectiva y funcional, es mantener las versiones originales de cada componente
de la lista de sofiware v un respaldo de ta configuracion adecuada para cada uno.

Tener a la mano las versiones originales es de gran utilidad, cuando se necesitara crear otra
estacion de trabajo o restablecer la operacién en alguna otra.

5.1.5. Proteccion de la Informacion

Como va se mencionG para que la informacion sea segura no debe perder su integridad dsea.

debe estar completa y ser fiable, también ser mostrada dnicamente a quien se debe v procesada por el
usuario correcto.

Con el manejo de passwords y accesos de los usuarios que intervienen en su flyjo del esquema
S.L.LT. se logra gran parte del objetivo.

Con la creacion del Sistema Auditor, que tiene entre otras metas descifrar los archivos audits.

estara fortaleciendo el objetivo de otorgar seguridad a la informacion. Se podra saber si fueron
correctamente manipulados los datos en sus principales tablas de la Base de Datos.

Se propone seguir respaldando la informacién mensualmente o respaldar con periodos mas
cortos cuando se ha detectado mayor carga de informacion en la Base de Datos.
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Las cintas resuttantes del respaldo, deben ser etiquetadas correctamente con fecha v titulos. No
olvidando tener un respaldo del codigo fuente v del archivo ejecutable de las dos ultimas versiones.

5.2. Implantacion de las caracteristicas de Seguridad del
Sistema Operativo Unix System V

Enbase alo expuesto en el capitulo 2. se procedera a implantar la seguridad para e] S.[.1.T. a

nivel Sistema Operativo. La seguridad en este rubro comienza con la creacion de grupos de trabajo v es
seguida de la creacion de cuentas, planeando la creacion de contrasefias apropiadas para cada cuenta,
instruyendo al usuario acerca de como cambiarla periédicamente. siguiendo las recomendaciones que

asignar contrasefias que corren el riesgo de ser quebrantadas.

Todas 1as instrucciones y recomendaciones siguientes van dirigidas al Administrador del Equipo

donde reside el SILT.. va sea en su fase de desarrollo (como sucede en la Administracion de
Informatica) o en su fase de explotacion (como es el caso a nivel nacionai). Aunque estas
especificaciones funcionan para este caso particular, pueden ser implantadas en cualquier equipo con el
mismo sistema operativo.

5.2.1. Asignacién de permisos predeterminados

Los permisos en los archives y directorios pueden ser controlados predeterminadamente en la

creacion de todo archive o directorio en el sistema, asignando un valor que defimra los permisos que
tendra alin sin que el usuario propietario los modifique.

K valor de proteccion discreta establecida de todo el sistema se inserta en ¢l archivo ete/profile.

meodificande el valor de la variable umask. Cuando el sistema operativo es liberado, la Seguridad
Comercial de! mismo tiene un umask de 022. que transfiere una proteccion predeterminada de lectura,
escritura y ejecucién para todos los usuarios no privilegiades. Cada usuario recibe el umask. a menos
que lo cambien. Cambiarlo a un valor menor de seguridad no es recomendable.

E asignar ¢l valor 077 que proporciona proteccién de lectura. escritura y ejecucion para los
objetos del usuario es altamente recomendable.
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Puna lograr 1o anterior, se edita el archivo fetc/profile como superusuario y se declara la variable
igual a 077.

5.2.2. Duracién de los passwords

Como va se menciong en el capitulo 2 les valores para el minimo v maximo tiempo de vida de
las contrasefias son insertados como nulos predefinidamente bajo System V Release 4. Se modifican

editando los valores MINWEEKS y MAXWEEKS ¢n el archivo /ete/defautl/passwd. Utilizando el
comando passwd. el superusuario puede insertar diferentes valores para usuarios individuales. Un
usuario puede ser forzado a cambiar su password (simplemente haciendo que expire) o prevenirlo para
que 1o haga. En System V Release 4, ¢l comando :

# passwd -x maxdias -n mindias login

Es utilizado para hacer lo anterior. Si mindias €5 mayor que maxdias, el usuario es advertido a

cambiar siempre su password. Si maxdias es igual a -1, la duracion del password esta deshabilitada
para ese usuario. El comando:

# passwd -f login

es utilizado para marcar el password de ese login como expirado. forzando al usuario a cambiarlo
la préxima vez que entre a su cuenta. El comando:

# passwd -w numdias login

inserta el numero de dias antes de la expiracion del password para comenzar a avisar al usuario
de su préxima expiracidn.

E\ comando:

# passwd -s login

despliega la informacién respecto al password en el siguiente formato:
¥ passud -s root

ro?t PS A8-86-96 @ 168 7
#
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login status fecha del mindias maxdias warning
passwd ultimo cambio
root PS 08/06/96 0 168 7

Para que esta informacidn incluya todas las cuentas de| sistema. se ejecuta:

# passwd -a -5

root PS5 Bl-68-.9T B 168 7
daemon LK

bin PS 82-13-96 8 168 7

sys LK

syss PS5 B2-11-.97 8 168 7

adm LK

uucp LK

Ip LK

nuucp LK

listen LK

sync LK

slip Lk

mlsadmin PS B82-13-96 9 168 7
install PS B2-13-96 8 168 7
sysadm PS 12-B6-96 B 168 7
makefsys PS 12-86-.36 @ 168 7
checkfsys PS5 12-686-96 8 168 ¥
mountfsys PS 12-86-.96 B 168 7
unountfsys PS 12-66-96 @ 163 7
setup PS 12-686-.96 B 168 7
umsys LK

oasys LK

E\ archivo password estandar de UNIX contiene el password encriptado de cada uno de los

usuarios. Este archive debe estar habilitado para lectura y escritura para varios comandos ne
privilegiados (como Is) para trabajar. Desafortunadamente. esto significa que cualquier intruso que
haya ganado el acceso a su sistema puede copiar el archivo password de su mdquina e intentar
quebrantar los passwords. Lo gque comenzd como un simple quebranto de una cuenta puede
rapidamente volverse un problema severe debido a que solo algunos comandos (login, passwd, su...)
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necesitan ver el password encriptado v todos esos comandos son privilegiados, a los usuarios no
privilegiados no debe permitirseies obtener los passwords encriptados de otros usuarios.

5.2.3. Implantacion de la Seguridad en los Accesos

Los accesos remotos v locales como usuario oot pueden ser detenidos de una forma basianie
sencilia.

Editando el archivo fetc/default/login a la variable ROOTLOGIN se le asigna un valor igual a

NO. de esta manera, para tener privilegios de superusuario en el sistema, se tendrd que ingresar al
mismo con una cuenta ordinaria v después teclear el siguiente comando:

$/bin/su

Nunca invoque a root simplemente con su, ya que un programa residente en su ruta con el
mismo nombre podria ser un Caballo de Troya que robe el password del superusuario.

En el caso de fos accesos remotos. si no conocen la contrasefia de una cuenta cualquiera en el
sistema, no tendrdn acceso a root ni siquiera conociendo su contrasefia.

Enr el mismo archivo, se declarara la variable CONSQLELOG igual a YES, de esta forma. los

intentos de entrada al sistema fallidos son reportados a la consola, asi como agquellos en que un usuario
ordinario intente v/o logre convertirse en superusuario. Si los intentos son desde equipos remotos.
aparecera su alias y su direccion IP. Si se trata de equipos PC’s de la red local, solo su [P v en todos los
casos. la cuenta del usuario implicado.

5.2.4. Monitoreo

L. mavotia de los UNIX modernos registran la dltima vez que cada usuario acceso al sistema,

usualmente en el archivo /usr/adm/lastlog. Esta ocasidn es impresa como parte del proceso de entrada
al sisterna y que usualmente se ve como las lineas que aparecen abajo:
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UHIXCr) System U Release 4.9 (ses3S})

login: cynthla
Passuord:
Last legin: Man Feb 19 17:18:88 from 99.96.28.284
UN%E System U-386 Release 4.8 Yersion 2
5es
Copuright (C) 1984, 1986, 1337, 1988, 1989, 1998 AT4T
Copyright ¢C) 1998, 1392 UNIX System Laboratories, Inc.
Copyright (C) 1987, 1988 flicrosoft Corp,
All Rights Reserved
Copyright (C) 1987, 1988, 1989, 1998, 1991, 1992, 1993 Unisus Corp.
g1l Aights Reserved

|

Luos usuarios deben ser entrenados para que cuidadosamente examinen esta linea cada vez que

ingresen a su cuenta. v para reportar entradas inusuales desde equipos remotos desconocidos al
Administrador del Sistema. Esta es una manera sencilla de detectar cuentas que han sido
comprometidas. debido a que cada usuario debe recordar la ultima vez que utilizd su cuenta.

Ei archivo fetc/utmp es utilizado para registrar quien estd actualmente accesando al sistema.
Este archivo puede ser desplegado utilizando el comando who:

# who

siit tern~-1088 Sep 19 18:31
daniel pts-8 Sep 19 18:51
siit pts/l Sep 19 26:55
siit pts/2 Sep 19 21:85

Por cada usuario. el nombre login, la terminal utilizada y el tiempo de entrada son desplegados.

Si el usuario ha entrado remotamente a través de la red de datos. el nombre del equipo remoto del cual
procede también es desplegado.

E. algunos sistemas, este archivo tiene permisos para todos los usuarios. Esto puede ser un

problema de seguridad en muchas formas. Primero, permite a un atacante borrar la entrada que lo
muestra dentro del sistema. esto es para “esconderse” del Administrador del Sistema. Un problema
mayor es que el atacante puede cambiar los nombres de los dispositivos de las terminales en los
archivos por lo que la préxima vez que un programa como wall o comsat sea ejecutado, escribira a
algiin otro archivo de dispositivo.
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Kl archivo {usrfadm/witmp (etc/wimp en algunos sistemas) registra cada entrada v salida de los

usuarios, tiene el mismo formato que el anterior y puede ser también desplegado con el comando who:

# who /ete/wtmp

root
root
luis
luis
siit

console
console
tvp0
ttvp0
uyp3d

Ago 28
Ago 28
Ago 28
Ago 28
Ago 28

07:48
17:03
13:27 (dtil)
21:17
07:48

Una finea que contiene un nombre de cuenta indica la hora en que entro el usuario, una linea sin
nombre indica el tiempo en que fue abandonada la terminal. El comando last muestra las entradas en el
archivo wtmp. coincidiendo los nombres de las cuentas con sus tiempos de entrada y salida. Sin
argumentos last despliega el archivo entero. con un nombre usuario 0 una terminal como argumento. la
salida puede ser restringida al usuario o a la terminal en cuestion. Este comando siempre despliega su
salida en orden inverso de ia mas reciente entrada a la menos reciente:
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# last

root pts-o hpg Mon Sep 9 19:48  sti1ll logged in
.telret ptz-B Mon Sep 9 19:48 - 19:48 (HA:08)
root pts-B hp3 Mon Sep 9 19:48 - 19:48 (89:08)
root pts-@ hp9 flon S5ep 9 19:15 - 19:40 (@p:24)
.telnet  pts-H fMon Sep 9 19:15 - 13:15 (@6:08)
daniel term 187 Mon Sep 9 19:13

SLit term-188 Mon Sep 9 19:12

S1it term-188 Mon Sep 9 19:12 - 19:12 (@8A:88)
.Ltymonl terms183 Mfon Sep 9 19:12 - 19:12 (46887
siit term~ 188 Mon Sep 9 18:48 - 19:12 (g8 26)
ttymon cansole Mon Sep 9 18:43

daniel console flon Sep 9 18:43 - i3.43 (@A:88)
daniel console flon Sep 9 18:66 - 18:43 1(88:36)
daniel term/187 Mon Sep 9 1T7:44 - 19:13 (@1:29)
.ttumonl  terms187 Mon Sep 9 I17:44 - 17:44 (8A:08)
daniel pts-8 93.96.28.221 Mom Sep 9 16:27 - 19:15 (B2:48)
.telnet pts.4a Mon Sep 9 16:27 - 16:27 (@@:408)
Stit term~187 Mon Sep 9 15:21 - 17:44 (@2:22)
s1it pts-A 99.95.28.238 flon Sep 9 14:38 - 16:27 (91:43)
siit pts-B 99.95.28.239 Hon Sep 9 14:38 - 14:38 (B8:85}
telnet pts g Mon Sep 9 14:37 - 14:38 (@A:a8?
root pts-8 99.96.20.228 Mfon Sep 9 14:28 - 14:37 (@816

Todos estos archivos y comandos deben ser utilizados para monitorear la seguridad de los
accesos. La siguiente tabla los muestra en forma condensada:
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Archive Comando Aplicacién Utilizacién
/usr/adm/lastlog Registra la dltima entrada de los | Diaria
usuarios al sisterna.
lete/utmp Registra quién esta actualmente | No aplica
accesando al sistema
who Despliega la informacién Cada media hora

contenida en /etc/utmp

who /ete/wtmp Registra cada entrada duracién | Diaria
de la sesidn y salida de los
usuarios

last Muestra las entradas en el Diaria

archivo wtmp, coincidiendo los
nombres de las cuentas con sus
tiempos de entrada y salida

tabla 5.2.4
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5.2.5. Activacion, Configuracion y Administracion del Audit Trail

Como se menciona en ¢l capitulo 2, el audit trail es creado en la transicion del nivel

monousuario al multiusuario. Para activarlo. se ingresa como superusuario al sistema v se edita el
archivo /fete/default/audit con el siguiente comando:

# vi lete/default/audit

El script despliega la siguiente informacién:

RUBIT=YES
DIRECTORY=ruvar-sat
NUMBER=18
BLOCKS=5860AA
RECORD=173177757
DISPLRY=HPRHB 1408681
FILEB=rvar- sat-audith
FILEl=rvar-sat-auditl
FILE2=var~sat-audt2
FILE3=rvar-sat-audit3
FILE4=ruar-satrauditd
FILES=rvar~sat-audits
FILEB=ruar~sat-audith
FILE?=~var-sat-audit?
FILEB=rvar~sat-audit8
FILES=,var-sat-audit3

~

~
A

L variable AUDIT debe estar declarada como YES. de lo contrario utilice el editor para
asignarle ese valor. Una vez activado, el siguiente paso es configurarlo. para lograrle se invoca al
programa sysadm desde linea de comando:

# sysadm
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Se selecciona security del mend principal del Administrador de Seguridad como se muestra a
continuacion:

UNIX Sustem Operations, Administration and Maintenance

+{ UHIX System U Administration +
v applications - Administration for Auailable Applications |
' backup_cervice - Backup Scheduling, Setup and Control ;
i file_sustems - File System Creation, Checking and founting 2
v machine - Machine Configuration, Display and Shutdoun :
! network_services - Network Services Administration :
L opoThs - Part fccess Services and Monitars i
v preSuR4 - Peripherals Setup |
1 printers - Printer Configuration and Seruices |
. restore_service - Restore From Backup Data

' schedule_taszk - Schedule Automatic Task

ysecurity] - Securtty Administration :
i softuware - Softuare Installation and Remoual '
| storage_devices - Storage Device lperations and Oefinitions |
i osystem_setup - Syztem Name, DatesTime and Initial Passuard Setup |
} system_status - System Status Monitoring |
| USers - User Login and Group Rdministration :
T e e e e e e A ammE— o —==e— +

Move the cursor to the item you want and press ENTER to select 1t.

Cada tipo de evento esta relacionado con un diferente canal del audit trail. Existen 32 canales

auditores, aunque solo 23 son utilizados {del 0-15, 18-19, 21-25). Estos canales son registrados juntos
en el audit trail. Para escoger qué canales van a ser habilitados o deshabilitados se selecciona record
del ment de mantenimiento del audit trail que se encuentra debajo de del ment de Security audit trail:
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PUHI¥ Sustem Operations, Adminisiration and Maintenance
L Sustel 4 laintain Audit Trail

R
! applications - Rdministratii>ciear - Clear Audit Files

! backup_service - Backup Sched: compress - Compress Audit Files

v file_systens - Frle System | decompress - Decompress Rudit Firies

{ machine - Machine Confi remoue - Remove fAudit Files

i netuork_servieces - Hetuork Serul record - Select Audit Event:s Ta Recocd
| ports - Port, Aceess § display - Select Audit Euents To Oisplad
1 oreSUR4 - Peripherals | setup - Satup Audit Tratl

| printers - Printer Conft=--—rmomsmommmmme e
i restore_seruice - Restore From Backup Data I

! schedule_task - Schedule futomatic Task

1ysecuTity - Security Administratian

 softuyare - Softuare Installation and Removai !

i storage_deuices Storage Device Operations and Definitions .

3 fudit Trail +atesTine and Initial Password Setup !

v display - Oisplay Audit Tratl iHanitoring '

1 ostart - Start fudit Trail Group Adm+

' stop - Stop Audit Trail  g=-----——-- 1audit - Security Audit Tral
Dmaintain - Maintain Budit Trail i password - Password Defaulss
e e e + R et

flove to an item with arrow keys and press ENTER to select the item.

Seleccionando los canales mencionados. procedemos a personalizar la combinacién de eventos

registrados por el audit trail. La figura muestra qué canales auditores seran encendidos para capturar
cada tipo de evento. Estas selecciones toman efecto la proxima vez que el programa es inicializado.

Para cambiar los canales que estan siendo registrados, debe detener el audit trail. Si selecciona
stop del ment Security Audit Trail el sistema seguird en modo multiusuario v las acciones de los
usuarios no seran auditadas. Por lo tanto, debe llevar al sistema a modo monousuario para detener al
audit trail, una vez que ha sido detenido, puede habilitar/deshabilitar los canales a registrar v
restablecer el sistema a modo multiusuario.

Para capturar toda la informacion valiosa, se deben habilitar todos los canales excepto uno:

System Call Failures, este canal es excluido debido a que su informacién es voluminosa y en general,
sin interés. La siguiente figura muestra los canales que pueden ser habilitados desde el menu Audn
Events to DISPLAY:
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UHI% System (Operations, Administration and Maintenance
IE gudit Events to DISPLAY

+
!4 Cleck Syncs | L IPC Object Remoual. . . 4
1 Forks . [ bser Level Audit Aecard 1 . 1
i 1 Execs . B Usey Level Audit Record & . i
v Exits L 8 <reserved> k
i1 System tall Fallures 2] {reserved> . . 3
v 1 File Removalslnlink . 7] Hount Unmount, File Sgsfem . |4
' File Creation . 2] Signals Sent by Root 4
' 1 File Link . . B {raserued> . . F
i 1 File 9:»955 Success . i} Unnamed Pipe Ereatlnn Co £
1>t File Access Failure . 1] flodi fication of UID or GID E
!+ IPC Object Creation . . a Change of File u,g.md . . £
i 1+ IPC Object Access Success . a Change of [PC Dbject u.qg, nd . 3
+f! IPC Access Failure B Receive fd auer stream. 4
I et Dt et et ettt
L ostart - Start Audit Trail Group Rdm+]H Security Administration
| stap - Stop Audit Trail  [---------- '>aud1b - Security pudit Trail
'>ma1ntain - Maintain Audit Trail ! password - Passward Defaults
--------------------------------- + +----—_....-—-—-_.__.-.----___..---_____

Press CHOICES to select, event off = @, euent on = 1, Press SAUE when complete

Para habilitar los canales. se cambian los ceros (apagados) por los unos (encendidos). Al

terminar la seleccidn se oprime <ctrl><f> 6 para salvar la configuracion. Es recomendable activar iodos
los canales mencionados en la pagina anterior.
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NI Sustem Operations, Rdministration and Maintenance
i fudit Events to DISPLAY

[Ny PEIGRY PERPY S DINRY ) DRI ORI, I O IR Y P

+
i 1 Clock Suncs . 1 [PC Object Removal. .

i+ Farks . 1 User Level fAudit Record

1V Execs . 1 User Level Audit Record 2 .

V4 Exits L, 1 {reserved>

' 1 Systen Call Fallures 2] <reseryed> o CoL

i 1 File RemovalsUnlink . L Mount nmount File System .

¢« 1+ File Creation . 1 Signals Sent by Root

v+ File Link . . 1 {reserved> . .

v 1 File Access Succe:s . Iy Unnamed Pipe EreatLDn .

> File Access Fatlure . 1 Modification of UID ar GID

.+ IPC Ohject Creation . . 1 Change of File u,g,md . . .

'+ IPC Object Access Success . 1 Change of IPC Object u,y, nd

+f]! IPC Access Failure i Receive fd aver stream,

| == m o e e e e

| start - Start Audit Trail Group Adn+IM Security Administration

| stop - Stop RAudit Trail  @---------- ivaudit - Security Audit Trail
.>ma1ntain - Naintain Audit Trail ! passuord - Passuord Defaults
————————————————————————————————— + -, e, —— - ————— . ——

PTESS CHOICES to select, event off = B, event on = |; Press SAUE when complete

Cada vez que el sistema operativo levanta, un archivo del audit trail es almacenado en la ruta

/var/sat. Para efectos de administracion, estos archivos deben ser respaldados en cinta, ya que tienden a
crecer mucho por todo lo que se registra en ellos. La visualizacion de la informacion es realizada
también por medio del sysadm (siguiendo los menues security, audit. displav) v oprimiendo F2 para
seleccionar el registro deseado:
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UNI¥% Systen Operations. Rdninistration and Maintenance

N :
Voapp. '
v bac! Selact Audlt Trall File Set 1429 !
v fili Select fodes of Dperation 3

! nac! Limit zearch to ane user? na

! nett Incraase arena B size? no

vopory Sunply Aloernate Dlsplay Mask?  no '
I TR e et T
! printers ~ Printer [onfiguretion and Seruices

! restoro_satvice - Bestors From Backup Data

! schedule_task - Schadule putomatlic Task

i rsecurity - Security Adminlstratlion '

! softuare - Baftuare Installation and Remoual '
Voslurarm_duujcus Sturaye Quuive Opdralivos and Qufinilivee :

# ta-Tine and Inltlal Passuord Jatup

{reisplay D(zplay Fudls Trall ifonltoring i

i oskart - Stark RAudit Trail Graup AdotjE CRCHT T +
! stop - Stogp Audit Trail  fp—-=m----- audit - Jegurity Audit Trail |
v malntain - Maintaln Audlt Trall i passugrd - Passuord Defaults '
e PR e +
Press HELP for an explamation of this field. press CHOICES for possible values
EEEE TiF EE N TN R

E: nombre del registro es numérico como puede observarse en la figura. El sysadm despliega la
informacidén contenida de la siguiente forma:
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Al-368-97 17:23:19 file choun to-fron administvative id; old uid = 8. new uid = 1AS
~deusternsl A5

Al 30-97 17:23:19 rootoconsola  LOGEW: SUCCESS: user; siit uld: 185 gid, 182 an device, .

dev barms 199

Bl-38-97 17:23:19 pid=B2839 setgid: pld e~vrgid = sysssys: new e<ryid = SIIT~SIIT

Bl-38-97 17:23:19 siitsterm 1HL session start

Al-3B-37 17:21:22 axec, suid |= ouner! erruid = rootssiit; ounar = siik
~Shinssy

01-38-97 17:23:31 pid=62696 setgld: old e-rold = SUIT-SIIT. neu e<rgid = sus- sys

8l~38-97 17:27:31 exec, euvid |= euner! e~ vuid = voetrroot: ouner = siit
~shinssh

AL-38-9T7 17:23:45 suec, ould '= owner: a-ruld = voot root. owngr = 5lit
Ausyshinsls

BL~3R-97 17:23:57 exec., euid |= oumer® e~ruid = root~roobt! ouner = siib
suseshinels

A1-38-97 17:24:853 exec, euld != ouner: e Tuld = voot -root; ownar = slik

AusrAllnsfap

B1-38-97 17:25:17 File chown tosfron administrative id: old uid = 1BS. new uid = 8
~deusterns18%

Al-38-97 17:25:17 flle chgrp tosfron adminlstratiue td: old gid = 7; neuw gid = @
~devsternsLBS

A1-39-97 17:29:21 File chorp tos{ron administrative id: old gid = B! new gid = 71
~deusterns 85
AL-30-97 17:26:80 p1d=02108 sqtgld: old ergld = rootr roon; nau esrgld = sys-sys
81-38-97 17:28:81 pld=P2103 satgld: old arrgid = syss/oys, new a-<rgld = uucp uucp
8173887 17:26:81 uucp—NHONE- sessipn start
81-38-97 17:40:88 pid=62119 setqid’ old evpid
81.-38-97 17:48:81 pid=62128 sstgid: old e-rgid
Al-3B-87 17:48:91 syc -HONE- = sesslipon start

roatroot! neu estgid = sys-sys
Toot-Toot; nau esrgid = sysssys

L. primer linca registré que el dia 30 de enero de 1997 se cambié el propietario de un archivo
que pertenecia a root (id = 0) para el usuario siit {id = 105) a las 17:23:19 del dia.

La segunda linea registrada muestra una invocacion exitosa al superusuario desde la cuenta siit
en la terminal /deviterm/105. y asi sucesivamente. Estd claro que interpretar este tipo de informacion.
requiere conocimientos avanzados del sistema y ademas perfecto conocimiento de los identificadores
de usuario ya que como se desplegd en la primera linea del audit, no se menciona el nombre de la
cuenta. sino el identificador asociado con ésta.

De esta forma se puede tener conocimiento de qué hace quién en el sistema auxilidindose ademads
con los comandos del monitoreo. Los archivos generados en la ruta /var/sat tienen que ser respaldado
periédicamente {1 vez al mes, o mas si se tiene mucha actividad en la maquina o gran nimero de
usuarios v borrados). ya que crecen bastante v pueden llegar a saturar el fvlesystem de root. Con todo
lo anteriormente expuesto, la seguridad en el sistema operativo ha quedado establecida para el Sistema
Integral de Informacion Tributaria. En el subtema siguiente, se expondra el ultimo nivel que a nuestro
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criterio era necesario para proteger esta aplicacion. que consiste en el desarrotlo de un programa en
lenguaje C que audita las tablas mas importantes del S..1.T. y registra las transacciones que se llevan a
cabo en ellas.

5.3. El Auditor: programa basado en las caracteristicas de
Seguridad de Informix-SE

Para clevar el nivel de seguridad del S.ILT. v aprovechando las ventajas que en este rubro

ofrece el Informix-SE . que han sido explicado en el capitulo 3. se decidid desarrollar un programa que
auditaria las tablas mds importantes de este sistema.

En e altimo nivel de seguridad de Informix SE. se registran 1todos los accesos. cambios.

consultas, modificaciones y borrados realizados a la base de datos en un archivo llamado archivo de
transacciones (Transaction Log). donde 1a operacion que se realizé se registra junto con el identificador
del usuario, la fecha en que se hizo la operacién y los cambios realizados.

Este nivel a su vez cuenta con dos opciones. una para registrar absolutamente todo lo que
sucede en la base de datos, y otro para registrar lo que sucede en tablas especificas.

Los archivos que se generan. solo pueden ser consultados por un usuario con todos los
permisos (en este caso el propietario de la base de datos), estos archivos se encuentran encriptados. por
lo que se requiere de un programa especial que proporciona el SE para poder leer la informacién
contenida en ellos. Este mecanismo es el que complementa finalmente la seguridad de la aplicacion.
porque registra las operaciones hechas en la base, y proporciona mucha mas informacion que la que en
un principio se crefa obtener.

Al realizar pruebas del programa de Informix SE que desencripta los archivos de transacciones

fue evidente que solo funcionaba para el caso en que se habilitara la opcidn para toda la base de datos.
ademds de que los campos del sistema como las fechas v nameros no aparecian en el formato
adecuado.

Por esta razon se deseaba desechar la idea de usar los archivos de transacciones. va que si ain

la revision de la informacidn capturada era dificil de entender para una persona con conocimiento
informético, lo seria mucho mas para los abogados que serian designados a esta tarea.
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La opcion era entonces, que cuando se realizard cada insercion modificacién y borrado de los

campos de las bases de datos. quedara un registro en ella misma, es decir. insertar en la base la
informacion nueva. dejando intacta la anterior, con lo cual tendriamos que modificar absolutamemnte
todos los programas, ademas de que el problema de los respaldos se precipitaria mds rapidamente.

Los archivos de rransacciones eran la mejor respuesta. pero su punto débil era el programa que

los desencriptaba. por 1o que se tenfa que hacer un programa que sustituyera al de desencriptamiento.
para que cualquier persona que conociera la operacion del sistema pudiera interpretar los resultados de
las transacciones. Este programa se ligaria a la base de datos. obteniendo la ruta del archivo de
ransacciones. con la cual abriria el archivo v lo desencriptaria.

La primera version de este programa tuvo una falla, el habilitar el archivo de transacciones a

nivel base registraba absolutamente todo. hasta las tablas temporales que el SE crea para generar
reportes v consultas. por lo que el archivo crecia en forma vertiginosa. Algunos de estos archivos
{legaron a ser mas grandes aun que las bases de datos completas, registrande solo lo de una quincena de
trabajo.

Asi que en una segunda version, se deshabilitd la opcion del registro de la base completa v se
hizo por tablas, en las cuales tinicamente se registraban insercién, modificaciones y borrado.

Aunque cualquier seguridad es violable, es nuestro trabajo hacer que esta violacién sea io mds

dificultosa que se pueda, por lo que es importante aprovechar al maximo las capacidades de seguridad
que ofrecen los sistemas operativos v los manejadores de las bases de datos.
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5.3.1. Operacion

Ei programa debe tener permisos 777 para su gjecucion en el sistemna operativo. v es invocado
con la siguiente sintaxis:

$ /auditor

Se despliega la pantalia del menu principal que es la que se muestra a continuacion:

356081338504883801515343001234515003013025132085503005100000000 03005000080
2 SN ADNINISTRACION DE INFORNMATICA R
o DM SuBROMINISTRRCION OE ExeLoTacion DE Sistenss WMM @
BSEE5E33323593853503000888055300005140288453030003008000 0003083035038 0L

IARABARAAARARARARARARARRAAARARARARARARARARD

........................

Notificacion y Cobranza..... (resol.dhs)
Contencioso Fiscal......... {canten.dbs)

Ninguma. ... ... .... (Salir del programa)

3
3
3
3
AARARARAARARAARRAARAAAARARRAARAARRAAARAAAAL

e & W W

Como se puede apreciar. las opciones estan relacionadas a una base de datos en especial

{gest.dbs, resol.dbs y conten.dbs) que respectivamente pertenecen a Control de Gestion. Notificacién y
Cobranza y Contencioso, los tres modulos originales del S.1.LI.T. Se pueden consultar las transacciones
que fueron realizadas en cualquiera de estas tres bases de datos en sus tablas mas importantes. Al elegir
cualquiera de estas opciones, el script despliega otra pantalla en la que se permite Visualizar la
operaciones hechas, obtener Estadisticas de Operaciones o Cancelar y regresar al mend anterior,
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proporcionando el mes v el afio que van a ser auditados. si se oprime la tecla <esc> sin digitar las

Para generar toda esta

fechas, e! auditor proporcionara la informacidn hasta la fecha actual.

informacion. el auditor utiliza los archivos .log v .aud que son generados en la misma ruta que las bases

de datos:
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A\ seleccionar alguna de estas opciones, en la parte superior al centro, el programa indica que

base de datos esta trabajando y cual tabla se puede seleccionar de la misma. Para el caso de Control de

Gestion las tablas auditadas se muestran en la pantalla, Seleccionando la opcidn de Visualizacion de

Operaciones, se despliega lo siguiente:
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.‘1 L E L AL

Immlmmiiiiiiiiii

3
3 CONTADORES 3
3 CONMTENCIOSO 3
3 COMTRIBUYENTES
* M. BE HO [NTEGRA
3 DFICIALIA

3 QFICINS

2 REC_SER_ASIS
% RESPONSABLES
% salida

A

3
3
3
S
3
RESOLUCIONES NC
3
AARAARARARARAARARAAAD

AOR AR AAANARAAA ARAAAARANAAR ARARKANAARARA ANANARRARAAAKAARNAARANANAARARAAKAAAS

Ingresando a la tabla Contadores. el sistema requiere el tipo de operacion que se quiere
verificar, [nserciones, Modificaciones. Borrados o Todos como se aprecia en la siguiente pantaila:
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35555555530 554008555555085505000803551000300000000 8040408 [iiif1iy
0 ABMIHMISTRACION BE INFORMATICA ‘BN °
C.P SUBADNINISTRACION DE EXPLOTACION OE SISTENAS J. 1.
2 TH )

—
—
—
—
rras
—
rman
—
—
—

—

—
—
—
—

—

UARAARARARARBARARD
ML nsevcione s
* NModificaciones 3
3 Borrados °
>Todes 3
RARAARARARAARAARAL

. abaijo Ctrl-N, Sig. Ctrl-

. arviba Crel-R,

. arriba abajo, Pig

Cada modulo del S.LLT. tiene usuarios que han sido creados en el sistema para su consuita,

captura. etc, dependiendo de sus funciones y area a la que pertenecen. E] auditor permite seleccionar a
un usuario en particular para verificar las transacciones exclusivas de éste, aungue también pueden ser

elegidos todos.

E Unico usuario que es auditado en los tres modulos es el usuario siit que ¢s utilizado por el

Administrador del S.LIT. con fines administrativos sobre las bases de datos. Esto se observa a
continuacién para Control de Gestion:
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v
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50083808835 80311003311283305021033082 1000440

AOMIMISTRACION DE INFORNATICA 0.0

SUBADNINISTRACION DE EZPLOTACION OE SISTENAS BN -

aaaaﬂnﬁﬂnﬂﬂﬂ Base de datos “Control de Gestitn" tabla "COHTADORES " [ITTTIPEE
Uﬂannaﬂannaaannﬁanﬂna¢

silt

 tados
AARAARARRRARARRARAAAAL

e
—
—
—

3

[[w]

o

3

arriba [trl-R, Sig. Ctrl-

flechas arriba abajo, PEg.

Mau,

Ei formato en que es desplegada la auditoria es como sigue:

162




Capitulo 3: Implantacion del Sistema de Seguridad parael S.AI [T

25580000088 8585845 5130003000001 0035 30005300508 00300 5858038000 R R R RENE
2 ADMINISTRACION OE INFORMATICA n.6. 8
2 [y - SUBRDMINISTRACION OFE ExXPLOTACION DE SISTEMAS J.1.
EYEPYYLELELE Base de datos "Control de Gestidn™ tabla "COHTADDRES EEEEELILELG

(peracitn Usuario Ao MNes Dia Hora Minuto Segundo

Modificaci¢n  recursos 965 1z @z 12 B9 a4

Conse. Num. Expediente 96337191

{onse. de Hum., de Control 968811967

Conse. de Recurso 9658ABBS1 7

Humers de Determinante 325-A-UTTI-4-

Clave del Area 5

con_lnc nulo

expedie 1962936

Se madifica por

Conse. Hum. Expediente 96337161

Nou. flechas arriba abajo, Pig. arviba Ctel-B, P.a. abajo Ctel-H, Sig. Cirl-

El reporte indica que tipo de operacidn se hizo, el usuario que la realizd, la fecha (afio, mes,

dia} y la hora en que fue efectuada (hora. minuto, segundo). En esta opcidn de Modificaciones, se
presenta primero la informacion que existia en Ia base de datos (el registro completo) y enseguida el
campo modificado v la nueva informacion. En las opciones de Inserciones y Borrados solo se presenta
el registro que fue dado de alta o el que fue eliminado de la base.

Cuando se generan Estadisticas de Operaciones. la informacion el formato es el de la siguiente
pantalla, seleccionando previamente la base de Contencioso y la tabla Amparo del Recurso:
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3900550583 833004330503300 8300580350000 3008030300300 00000300300 0000 008
2 SPGB ADNIMISTRACION DE INFORMATICR A6
P SUBRONMINISTRACION DE EXPLOTACION DE SISTEMAS J. [

FEEEEELT Base de datos "Contencioso Fiscal” tabla "APARD DEL HEEUHSU“héhéﬁﬂF

Las siguientes estadisticas son del dia B2-83-97 a las 13:39.28
al dia 02-83-97 a las 13:54.56

Columna Inserciones Borrados Tlodificaciones
R.F.C f 2 A
Hum de juicio de nulidad B P A
Hotif demanda de ampara B 2 A
Audiencia constitucional G 2 A
Present contest demanda B p 8
Cue concepta violacion 6 VA 8
Notif sentencia de amparo § 2 B
Clave de sentencia B 2 A
Inter rec rev en amparo B 2 B

Ilow. flechas arriba abajo, P#g. arviba Ctrl-H, . abajo Ctrl-H, Sig. Ctrl-

Con este tipo de control, alguna negligencia, error, omisién o falsedad por parte de alguna persona
con fa operacion del sistema. es registrada rigurosamente v se deslindan responsabilidades que de otra
forma serfan dificiles de probar. Esto obedece a que, aunque la Administracién de [nformatica trabaja
para apoyar a las areas en sus procesos, es también responsable de la informacidn que este sistema
maneja y cualquiera de las situaciones mencionadas la involucra por lo que este el auditor le
proporciona elementos suficientes para delimitar y comprobar las responsabilidades correspondientes.
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Conclusiones

Al largo del desarrollo de este trabajo. nos hemos percatado que hace falta otorgar

un mayor esfuerzo, no solo en difundir la cultura de seguridad en cémputo sino. ademas
aplicarla a todos los nuevos proyectos de computo que se den en todas nuestras empresas
Mexicanas.

A partir de hoy los costos de las medidas de seguridad deben ser siempre vistos

como parte de la inversion total de un proyecto. Los niveles de seguridad que se
propusieron se basaron en la clasificacion de los recursos e informacion que posee esta
dependencia: siempre bajo la constante supervision y valiosas propuestas que pudimos
otorgar en base a nuestro desarrollo profesional.

A través de este documento pudimos observar que. aunque los ataques pueden tener

objetivos diferentes. estos estardn limitados a la capacidad y empefio que aplique el
personal administrativo v los usuarios del sistema S.LLT.

Es sabido por la mayoria de los directivos que la falta de seguridad en su dmbito
laboral siempre traera consecuencias que en el peor de los casos pueden ser financieras.

Aunado a la investigacion y desarrollo de este material de tesis, se integro el

plantearniento de un Sistema Auditor. El enfoque que propone este sisterna alterno.
permitird detectar, errores 4 omisiones que s¢ hayan llevado acabo en la operacion,
deslindando asi responsabilidades

Con el desarrollo de los cinco capitulos que contiene este trabajo de tesis,

consideramos que se implanto la seguridad minima aceptable para el S.L.L.T, contribuyendo
con este proyecto a elevar la productividad de las areas usuarias v desarvolladoras
involucradas de la S.H.C.P. a nivel nacional.
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