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ANTECEDENTES

En afics anteriores observames como la informética ha apoyado
sistematicamente para la solucién de los problemas econdémicos,
sociales y politicos, asi como la informacién para la toma de
decisiones por la alta direccién provocando una accién para la

estabilidad del organismo y el cumplimiento de los cbjetivos del
contreol interno.

En la actualidad se ha comprobade el mal usc de 1a
informacién que perscnal no autorizado, ha llegado al extremo de

ocasionar fraudes significativos que han dafiado los intereses del
organismo.

Para evitar el mal uso de informacién ha sido necesario
crear controles gue permitan generar informacién objetivamente vy
es precisamente la tarea que le corresponde a la auditoria de
informética, vigilar el cumplimiento de éstos.
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INTRODUCCIGN

Es un trabajo de investigacién que expresa en su contenido
temas que son de importancia para el auditor de sistemas de
infermacién.

En el capitulo 1 se habla de las generalidades de 1la
auditoria y de la informética asi come el desarrollc cue han
manifestade.

El -capitulo 2 analiza los elementos del control interno
sujetos al estudio y evaluacion de los controles de 1los sistemas
de informacién, asimismo trata puntos relevantes para la
seguridad de la informacién, dando pauta a técnicas para la
auditoria de sistemas. :

El capitule 3 indica 1la importancia que tiene la
intervencién del auditer en informatica en el desarrollo de los
sistemas de informacién, se consideran los agspectos méas
relevantes como producto final de cada etapa del desarrollo de
Sistemas.

Este trabajo muestra la importancia que tienen los controles
generales en una auditoria de sistemas de informacién.
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OBJETIVO

]
de esta investigacién es contribuir con

El objetivo
conocimientos bésicos para capacitar al auditor  en el estudio ¥
evaluacidén de los sistemas de informacién con el fin de realizar

adecuaciones, para que sean sistemas auditables.
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1. CONCEPTOS DE AUDITORIA Y DE INFORMATICA.

En este capitule se define el concepto de Auditoria
Informatica y las normas que le son aplicables, se hablarad del
desarrollo que la funcién ha tenide y los tipos de auditoria
informética gque pueden realizarse; distinguiendo al profesional
o profesionales que pueden ejecutar esta funcién y cudl es su
participacién.

Para ello previamente se definiridn otros conceptos que le son
relatives como la auditoria convencional Y Sus normas, se
mencionaré la evolucién de la funcién, los tipeos de auditoria que
se han desarrollado derivado de las caracteristicas de 1a
revisién, asimismo se hablard de otros conceptos relativos a 1la
informdtica y la evolucién de la informatica para llegar a un
nivel de apoyo a la administracién, para que con estos conceptos
se comprendan las definiciones que son objeto de este capitule.

1.1 CONCEPTOS DE AUDITORIA.
1.1.1 DEFINICION DE AUDITORIA.

El término auditoria es muy antiguo vy en su forma mas simple
implica el acto de revisar.

De la definicién del diccionaric de 1la lengua espafiola,
Larousse, se define: " El examen de las operaciones financieras,
administrativas y de otro tipo de una entidad publica o de una
empresa por sspecialistas ajenos a ellas y con objeto de evaluar
la situvacién de las mismas ™

El boletin C de normas de auditoria del Instituto Mexicano de
Contadores Publicos dice?: '

" La auditoria es una actividad profesional. En este sentido
implica, al mismo tiempo, el ejercicic de una técnica
especializada y la aceptacién de una responsabilidad publica.
Como profesional, el auditor desempefla sus labores mediante la
aplicacién de una serie de conocimientos especializadcos que
vienen a formar el cuerpo técnico de su actividad; sin embargo,
en el desempefio de esa labor, el auditor adquiere
respensabilidad, no sclamente con la persona que directamente
contrata sus servicios, $ino con un vasto ntmerso de personas,
desconocidas para ¢l que van a utilizar el resultado de su
trabajo como base para tomar decisiones de negocios © de
inversién ".

!Larousse, Diccionario de la Lengua Espafiola, tomo 1.
21 .M.C.P., Normas y Procedimientos de Auditoxia.
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Por lo tanto, se habla de la utilizacién de una técnica
especializada que vienen siende los mismos conocimientos
adguiridos en la profesién para ser efectuados con alto nivel de
calidad adem&s implica adquirir responsabilidades sociales,
éticas y morales debido a que el resultado de este trabajo sera
utilizado para la toma de decisicnes en la empresa auditada.

Es'importante sefialar que la auditoria no detecta fallas vy
errores Unicamente sino que evaluga la eficiencia y eficacia de

una empresa para seflalar alternativas para corregir o mejorar lo
existente.

Se definen los conceptos de eficiencia y eficacia para mejor
comprensién.

Eficiencia.- " Relacién existente entre el trabajo desarrollado,
el tiempo invertide, la inversién realizada en hacer algo y el
resultade logrado."?

Eficacia.- " Virtud, actividad o poder para obrar. Capacidad para
producir un efecto. Aptitud.n

De los puntos anteriores se define la auditoria para efectes
de esta investigacién:

La auditoria es una actividad profesional que implica el
ejercicio de técnicas y procedimientos especializades aplicables
al tipo de revisién que deberid efectuarse con el obieto de
evaluar y mejorar lo existente, detectar Yy corregir errores y
proponer alternativas de sclucién en un informe come resultado

del trabajo obtenido que sirva como base para la ftoma de
decisiones.

Normas de auditoria.

Después de haber hablado sobre la auditoria, es necesario
hablar sobre la realizacién de un trabajo de auditoria, en donde
se adquieren responsabilidades sociales, éticas y legales ya que
el resultado de su trabajo serad utilizado por la empresa
examinada para diferentes fines de terceros.

Para que la auditoria tenga un alto nivel de calidad debe
basar su.trabajo en fundamentos llamados " Normas de Auditoria ",

El boletin A de normas de aunditoria del Instituto Mexicano de
Contadores Publicos, las conceptualiza como los " requisitos
minimos de calidad relativos a la personalidad del auditor, al
trabajo que desempefia y a la informacién que rinde como resultado

3 Larousse, Diccicnarxio de la Lengua Espaficla, tome 1.
! Diccionarioc Porrda de la Lengua Esparicla.

2
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de dicho trabajo "
Se clasifican en:

a) Normas Personales
b} Normas de Ejecucién del Trabajo
¢} Normas de Informacioén

a) Normas Personales.

Se refieren a las cualidades que debe reunir la persona en si
del auditor para poder dedicarse a la realizacién de la
auditeria.

Entrenamiento técnico y capacidad profesional.

La persona que ofrezca sus servicios para el desempefioc de una
actividad profesional, deberd haber cumplide con los requisitos
estazblecidos en las instituciones para la obtencién del titulo
profesional de la carrera de Licenciade en Contaduria, de é&sta
manera adquirir el entrenamiento técnico y capacidad profesional

come auditor.
Cuidado y diligencia profesional.

Debemos poner mayor cuidado y diligencia profesionmal al
realizar un trabajo de auditoria en la preparacién de informe o
dictamen.

Independencia.

Consiste en la objetividad del trabajo sin dejarnos influir
en consideraciones subjetivas,

b) Normas de ejecucién del trabajo.
Planeacién y supervisién.

La adecuada planeacién del trabajo de auditoria implica
preveer en forma anticipada los procedimientos de auditoria y el
persenal que deberd emplearse, sin perder de vista la supervisién
del personal y del trabajo desarrollado oportunamente.

Estudio y Evaluacién del Control Interno.
Consiste basicamente en efectuar un estudic y evaluacién

adecuados de control existente, que sirva de base para determinar
el grado de confianza en &l; asimismo, que permita determinar la

5I.M.C.P., Nommas y Procedimientos de Auditoria.

3
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naturaleza, extensién y oportunidad que va a dar a los
procedimientos de auditoria.

Obtencién de evidencia suficiente y competente.

El auditor debe obtener evidencia comprobatoria que realmente
sirva para justificar la opinién y competente en el grado en que
la '
evidencia debe circunscribirse a aquellos aspectos gque tienen
influencia en el juicio ¥ la opinién.

¢) Normas de Informacién.

El resultado final del trabajo del auditor es su dictamen o
informe. Mediante é&ste se pone en ceonocimiento de las personas
interesadas los resultados del trabajo de awditoria y la opinién
que se ha formado a través de la revisién y en muchos casos, es
la tnica parte, de dicho trabajo que queda a su alcance.

1.1.2 EVOLUCION DE AUDITORIA.

Ahora bien, veremos el desarrcllo evoldtivo que el &rea de
auditoria ha observado en un perlddo de aproximadamente 50 afios

hasta llegar a un nivel de apoyo directoe al Consejo de
Administracién, de la siguiente manera:

- En la década de los 40's se identificaba a la Auditoria Interna
como un A4rea incipiente y primitiva que dependia del contador
realizando actividades de concilacién de partidas, analisis de
cuentas, y corroborar documentos y su registro.

- En la década de los 60's y & la luz de los logros obtenidos y
potenciales, el &rea de contraloria hace depender de si la labor
de Auditoria.

- Hacia la década de los 70's las direcciones financieras
conscientes de la importancia de sus resultados, nuevamente la
hacen emigrar y depender de ellas.

- A partir de los B0's en las empresas vanguardistas, se aprecia
la tendencia de llevar a depender a Auditoria de la Direccién
General y en alguncs casos del propic Consejo de Administracién.

El impacto de la funcién ha sido tal que en el sector puiblico
ha merecido el reconocimiento y la estructuracién para
constituirse en Secretaria de Estado, con atribuciones de mayor
preponderancia para el cumplimiento de algunos de los postulados
del Gobierno de la Repiublica.
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1.1.3 TIPCS DE AUDITORIA.

Para iniciar e} presente estudic, se tomaradn dos formas
basicas para clasificar los tipos de auditoria.

Por quien las realiza y
Por los objetivos que se persiguen
Por quien las realiza puede ser de dos formas:

Ruditoria Externa: Es aquella revisién y evaluacién que realiza
un auditor o grupc de auditores ajenos completamente a la
organizacidén en donde se efectiia su trabajo.

Auditorla Interna: Es aquella revisién y evaluacién que realiza
un - auditor © grupo de auditores empleades formalmente por la
organizaclén, perc sus funcicnes y su actuacién, son ajenas
totalmente a la operacién de ésta,

Por los objetives que se persiguen, la auditoria puede ser:

Auditoria Financiera: El1 objetivo es rendir una opinidén
profesional independiente sobre la razonabilidad con que los
estados financieros presentan 1la situacién financiera ¥ los
resultados de las operaciones de la organizacién de acuerdo con

los principios de contabilidad, aplicados sobre bases
censistentes.

Auditoria Operacional: El servicio gque presta el contador piblico
cuando examina ciertos aspectes administratives, con la intencién
de hacer recomendaciones para incrementar la eficiencia
operativa de la entidad.

Auditoria Administrativa: Examina estructuras, objetivos,
funciones, planes, politicas y propdésitos de operacién, evaluando
el adecuado aprovechamiento de sus recurscs humanos, materiales y
técnicos, puede abarcar una funcién especifica; o bien, se le
puede dar un enfoque de sistema y puede abarcar una unidad o
grupo de unidades gque forman un organismo social.

Auditoria Integral: Es un servicio @til Y oportuno para la
administracién de la entidad, debe estar presente en cada una de
las etapas del proceso administrative como elemento de
supervisidén para determinar carencia de objetivos y politicas,
ineficiencias, carencia de coordinacién, duplicidad de funciones
¥ controles, puede seccicnarse departamentalmente Yy realizarse en
ciertos periodos, la puede desarrollar un prefesional no
necesariamente un licenciado en contaduria, la cual culmina con

un informe para la alta direccién encaminade hacia la toma de
decisiones.
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De los tipes de auditoria antes mencionados podemos efectuar
una revisidn gque cumpla con la prestacién de un servicio de
asistencia constructiva a la administracién con el propésito de
mejorar la conduccién de las cperaciones y sistemas para obtener
un mayor beneficio econémico para la empresa.

1.2, CONCEPTOS DE INFORMATICA.
1.2.1 DEFINICION DE INFORMATICA.

Para la definicién de Informatica se tomara como base 1a
diferencia que existe entre el dato y la informacién, la cual se
expone en los siguientes términos:

El datc puede ser un nimero, letras, simbolos o hechos que
describen un objeto, idea, condicién, situacién u otro factor,
mientras que la informacién le da un significado a los datos en
forma clasificada y ordenada con un objetive comin.

Por lo tante, se puede decir que los datos son elementos
bésicos de la informacién, sin elles no hay informacién.

La informacién debe ser oportuna, clara, veridica, confiable
dirigida a los altos mandos para la toma de decisiones.

De esta manera, ya se tienen fundamentos para emitir una
definicién de informética como sigue:

Una disciplina que clasifica y ordena datos dade un hecho, por
medics mecdnicos, manuales |, electromecdnicos, electrénicos,
generando informacién, confiable, verfidica, oportuna, presentados
en algin medio, papel, pantalla, medios magneticos, que debera
contener el significade de los datos y/o simbolos una vez
pProcesades por cualquier medio, para ser transmitida por canales

eficientes y finalmente presentada para apoyar en la toma de
decisicnes.

De la definicidn anterior se deriva que la informatica puede
usar los equipos electrénicos como una de sus herramientas.

1.2.2 EVOLUCION DE INFORMATICA,
Se hablara del desarrollo de ésta funcién desde el nivel
operativo hasta el nivel de apoyo a la Direccién General en un

periodo de aproximadamente 40 afios, de la siguiente manera:

- El surgimiento vy comercializacién de la primera generacién de
computadoras se inicid en la década de los 50's.
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Impacto: Transformé substancialmente los mecanismos
administrativos, reduccién de tiempos horas-hombre.

- En la década de los 60's al surgir la Za. generacién de
computaderas se logré un mayor desarrollo de los sistemas
administratives y operatives de informacién.

Impacto: Origina un mayor crecimiento y proliferacién de sistemas
y una mayer demanda de nuevas capacidades y recursocs tecnolégicos

- Durante la década de 1los 70's con la 3a. generacién de
computadoras dan inicic los sistemas en linea y al uso de bases
de datos.

A fines de é&sta década, hacen su aparicién las Computadoras
Personales.

Impacto: Los sistemas se hacen indispensables sobre todo en
empresas donde se manejan grandes veltmenes de informacioén, y
esta informacién debe ser precisa, oportuna, veridica Y
confiable.

Lo cual nos indica un avance en la cultura informitica, pues la
incorporacién de las computadoras personales no es solo en
erpresas sino también en los hogares.

~ En los 80's con mejoras incorporadas a las computadoras, surge
€on un nueve recurso el scftware dencminado de 4a. generacidn,
permitiendo contar con sistemas desarrolladores de aplicaciocnes
orientades a sustituir los superlenguajes y con ello la labor
misma del programador.

Impacto: Los sistemas se van convirtiendo en 1la estrategia misma
del negocio, ahora los altos funcionarios ya tienen 1a cultura
informidtica que les hacla falta en décadas anteriores y ellos
mismos ya pueden exigir atn mAs a los sistemas por lo que ya
entran en sus planes.

La situacién descrita ha sido factor determinante de la
evolucién informatica en las empresas, destacande lcos siguientes
hechos:

- En la década de los 50's, la funcidon denominada " PED ©
dependia normalmente del A&rea contable-financiero apoyandolo con
sistemas operativos tradicicnales como el registro de
operaciones, control de inventaries y némina, per lo  gque
cealquier sistema estaba dentro del rango operativoe de 1la
organizacién.

~ En la siguiente década los 60's, la Contraloria se percata de
la importancia de PED y hace depender a esta Area directamente de

7



ella. En este momento PED depende de una scla area.

- Durante los 70's las &reas de Direccién conscientes de la
capacidad y apoyo que representa la funcién de PE - la cual
empieza a denominarse Informatica - hacen escalar nuevas
posiciones haciéndola depender directamente de ellas. Se provoca
una descentralizacién de la funcién de PE alcanzando niveles
directivos.

- A partir de los 80's en las empresas vanguardistas se observa
una marcada tendencia a hacer depender a la funcién informatica
de la Direccién General debide a que en esta funcidédn se
encuentra la posibilidad de planeacién tactica vy estratégica
aunados a los de servicio y control de la organizacién; asi como
coordinar y dirigir las acciones para alcanzar algin objetivo
apoyandose con la combinacién de los medios disponibles para
alcanzar ese fin,

- En los 90's se utilizan los sistemas basados en conocimientos
del hombre gque ' junto con su experiencia son almacenados
electrénicamente para ser manejados de una manera activa Y
utilizados para la obtencién de nuevos conocimientos y solucién
de problemas.

Inmpacto: Se espera que las futuras aplicaciocnes sean
desarrolladas por usuarics finales y gerentes no profesicnales de
sistemas de informacién.

Por este motivo que se les estd proporcionande a los
desarrolladores de sistemas &l " ambiente g&e desarrollo de

aplicaciones " como herramientas que permitan desarrollar
sistemas.

Es asi como en tan s&lo 40 afios la funcién informatica ha
pasado a un é&rea incipiente de bajo nivel a colocarse en un
primer plano en la estructura organizacional de las empresas.

1.3 AUDITORIA INFORMATICA
1.3.1 DEFINICION DE AUDITORIA INFORMATICA.

Para la definicién de Auditorla Informdtica, se cita 1la
siguiente, del Lic. J. Antonioc Echenique.

" Auditoria en informatica es la revisién y evaluacidén de los
controles, sistemas, procedimientos de informatica; de 1los
equipos de cémpute, su utilizacidén, eficiencia y sequridad, de la
organizacidn que participan en el procesamiento de la
informacién, a fin de que por medioc del sefialamiento de cursos
alternativos se logre una utilizacién mas eficiente y segura de



la informacién que serviréd para una adecuada toma de decisiones™$

Tomando como base el pérrafo anterior a continunacién se darad
la definicidn para efectos de esta investigacion:

Auditoeria Informatica es una actividad profesional
especializada apoyada en técnicas y procedimientos para revisar,
evaluar y supervisar cada unc de 1lo0s procesos gue generan
informacién desde su inicio hasta su término, asi como también
establece y evalta los controles de acuerdo a los objetives y
politicas de la empresa, considerando al mismo tiempo los
aspectos funcicnales y organizacionales de quienes desarrollan la
actividad informética, sin perder de vista la evaluaciéon técnica
de los recursos, para que al finalizar su actividad, se emita un

informe sobre las carencias detectadas que se presentard a la
Direccién.

Normas de auditoria informatica.

Al igual que en la realizacidén de la auditoria financilera, se
adquieren responsabilidades al efectuar una auditoria en
informatica, tanteo scciales, y éticas como legales ya gque el
resultade final obtenido servird para la toma de decisicnes.

Por lo tanto, la auditoria informatica también debe tener un
alto grado de calidad por lo gque se determinaridn las normas de
auditoria informética rpara los fines de este trabajo.

a) Normas personales.
Entrenamiento técnico y capacidad profesional.

El entrenamiento técnico se adguiere con los concocimientos
adquirides sobre la informéatica, como uwna disciplina de alta
especializacién técnica y acelerado desarrollo tecnolégico lo que
hace necesario que el auditor en informi&tica se mantenga
actualizado en cuanto a desarrollo tecnolégico.

Cuidado y diligencia profesionales.

El auditeor estd obligado a ejercitar cuidado y diligencia
razonables en su revisién a los aspectos informaticos
significativos y a la preparacién de su informe.

Independencia

El auditor en auditoria informética, seria independiente del
drea o sistema que revise a fin de lograr la terminacién de su

6Eci':enj.que, 5. José A, Auditeria en Informatica.
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trabajo en forma objetiva sin permitir opinicnes subjetivas.

Planeacién y supervisién.

El auditor en informética debe preveer la auditoria desde
su inicio hasta su terminacién procurando al mismo tiempo 1la
supervision en el desarrollo de la auditoria en informética.

b) Normas de ejecucidn del trabajo.

De las cuales observamos la exigencia del cumplimiento en su
cardcter de obligatorio asi come para todas las normas de
auditoria, del cuidado y diligencia que son fundamentales en la
ejecucion del trabajo, desde la planeacidn hasta la documentacién
que le permita fundamentar su opinién. '

Estudie y evaluacién del controel interno.

Bisicamente es efectuar un estudio y evaluacién adecuados
del control internc en los siguientes aspectos:

- Estructura orgénica del departamento

~ Funciones del perscnal

- Revisién a todas las aplicaciones incorporadas al computador

- Revisidén al sistema en su totalidad, fases manvales Yy
computarizadas. -

- Realizar pruebas de auditoria a los sistemas { pruebas de
cumplimiento )

- Revisar las instalaciones de los equipos

Evidencia suficiente f competante.

La informacién que obtenga el auditor en gran parte seréa
emitida por un computador, asi como reportes obtenides por las
pruebas efectuadas a los programas o bien reportes gque indiquen
errores en sistemas en produccidn, que serd la evidencia
comprobatoria y competente que permitird apoyar su opinién en
forma objetiva.

c} Normas de informacién.
Estas normas son relativas al informe como resultade final

del trabajo de auditoria en informética para dar a conocer a los

interesados los resultados de supervisién, conclusignes ¥y
posibles soluciones.

1.3.2. EVOLUCION DE LA AUDITORIA INFORMATICA.

Las primeras auditorias que se realizaban, utilizaban
procedimientos tradicionales de auditoria en donde verificaban
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manualmente el comportamiento y validez de las transacciones
econdémicas y financieras, en el caso de tener un sistema de
informacién automatizade Gnicamente se utilizaban procedimientos
externos al computador, en donde solamente se puede determinar la
confiabilidad de los datos de entrada y resultados obtenidos con
la desventaja de desconocer la validéz de su procesamiento.

Estas auditorias son conocidas como " Auditoria sin la
computadora "

Las siguientes auditorias comenzaron a utilizar los

recursos de cémputo y los archivos magnéticos de una
organizacién con el fin de &utomatizar procedimientos de
auditoria para determinar la evaluacién, verificacién,

andlisis e interpretacién de la informacién auditada, es en este
momento en donde el auditor usuario en un plano de revisor y
certificador de registros manuales pasa a plano interpretative y
de anélisis del comportamiento de los datos.

La utilizacién de los recursos de cémputo por el auditor le
permite:

Verificar las cifras totales y calculeos para comprobar la
exactitud de los reportes de salida producidos por la
computadora.

Seleccionar datos mediante técnicas de muestreo.

Utilizar paquetes de azuditoria.

Supervisar la elaboracidn de programas de auditoria.

Revisar 1las aplicaciones significativas incorporadas al
computador.

Revisar el sistema en su totalidad, tanto las fases manuales
como computarizadas.

Revisar el control interno general de la instalacidn del
equipo de cémputo.

Realizar pruebas de auditoria a los sistemas.

Para la automatizacidén de los procedimientos de revision,
el avditor se vale del software denominado Paquetes de Auditoria,
en este avance ademas de los paquetes el auditor ya puede contar
con sus propios procesos con ayuda de otros sistemas, o bien
técnicas de auditoria asistidas por computadora.
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Se mencionarin los procedimientos especificos de auditoria
del computador.

Los procedimientos especificos de anditoria del computador
comprenden el uso de variadas técnicas que permiten al auditor
realizar pruebas en un ambiente..de PE, dichas técnicas se pueden
dividir en dos grandes grupos:

Técnicas para realizar pruebas de cumplimiento y

Pruebas sustantivas.
Técnicas para realizar pruebas de cumplimiento.

Las cuales se aplican para revisar el cumplimiento del
control internc establecido por 1lo que las pruebas estén
enfocadas a confirmar que leos programas y controles de la empresa

funcionan con las estipulaciones técnicas bajo las cuales fueron
disefiados.

Dentrg de estas técnicas se definen las siguientes:

Lote de datos de prueba.- La preparacitn de datos de entrada
al computador que le presenten un repertorio de transacciones
reales procesadas mediante el programa usadc en el desarrcllo
normal de -los procesos, con el propésito’ de identificar
resultados predeterminados.

Datos de prueba integrades.- Con esta técnica se obtiene una
razonable certeza de que las transacciones reales ¥ las pruebas
del auditor son procesados con el mismo programa y sujetas ambas
a los mismos controles contables internos.

Operaciones en paralelo.- Consiste en verificar de la
exactitud de la informacién sobre los resultados cue produce un
sistema nuevo que sustituye a uno ya auditado.

Simulacidén.- Consiste en la formulacién por el auditor de su
propic programa para realizar el mismo proceso que efectia el
programa real y utilizar la misma informacién real para comparar
los resultados.

Revisiones de acceso.- Se conserva un registro computarizado
de todos los accesos a determinados archivos.

Registros extendidos.- Consiste en agregar un campe de
control a un registro determinado como un campo especial a un
registro extra, que pueda incluir todos los programas de

aplicacién que forman parte del procesamiento de determinada
transaccién.
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Pruebas sustantivas.

Las técnicas adecuadas para el auditor en la comprobacidn
Y validéz de la informacién aprovechande el computador para
verificar el contenido y correccién de los archivos mantenidos en
medios magnéticos de computadores.

Dentro de estas técnicas se definen las siguientes:

Programas especiales.- El auditor elabora sus propios
programas para procesar cierta informacién contenida en los
archives del computador.

Paquetes de auditoria.- Es un conjunte de programas que
permite a2l auditor aplicar una serie de técnicas para
verificar controles internos en los sistemas sobre todo, para

exXtraer Yy procesar informacién de leos archives con mayor
facilidad.

El auditor que intervenga en estas revisiones debe tener
conocimientos del disefio conceptual de las aplicaciones, de 1la
descripcién y organizacién de 1los datos, de las etapas del
proceso de datos y del ambiente en gque operen ¥y ademas
conocimientos y experiencia en la labor de auditoria que le
permitan tener una comprensién adecuada del trabajo gque esta
realizando, por 1lo que para automatizar los procedimientos
tradicionales de auditoria, es necesario capacitar a todos los
auditores para apoyarse en estas técnicas informéticas.

En conclusién se desarrolla un conjunto de técnicas vy
procedimientos que aplicados en un medic ambiente de
Procesamiento Electrdnico de Dates (PE), proporcicnan al auditor
los elementos ‘de juicio suficientes para depositar su confianza
en la informacién procesada Y contenida en los registros
contables, almacenados en dispositivos magnéticos o impresos en
listados emitides por un computador.

Estas auditorias son conocidas come " Auditoria con la
computadora " .

De la existencia de sistemas de informacién computarizados
en las organizacicnes a todes los niveles Y tratandose de
informacién para la toma de decisiones, se considera 1la
informacién como un activo de la empresa y uno de los objetives
del control interno es precisamente la salvaguarda de los
activos, de aquil nace la necesidad de efectuar auditorias para
verificar el contrel en las Aareas que utilizan los medios
electrénicos generadores de esta informacién.
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De las necesidades arriba mencionadas, efectivamente se
debe realizar una auditoria que supervice la generaciédn de esta
informacién, con la finalidad de identificar, evaluar y verificar
el cumplimiento del control interno de cada unc de les elementos
que intervienen en este proceso, desde la Gerencia hasta el
ultimo nivel de apoyo a la Gerencia de PE.

Lo cual incluye una revisi6n al equipe, a las instalaciones
en general, los programas, la operacién del sistema, asignaciones
de equipos, funciones del personal, etc.; para que después de
esta evaluacidén se emita un informe que sirva de base para la
toma de decisiones.

A esta auditoria que pretende una revisién general, en este
caso al departamento de PE, se le llama Auditoria Integral, la
cual debe hacerse bajc los principios (normas de auditoria) vy
ética profesional de la auditoria tradicional, dirigides al
criterio de supervisién,

"1.3.3. QUIEN DEBE EFECTUAR LA AUDITORIA EN INFORMATICA ?

Las revisiones que dieron inicio & la funcién de auditoria,
consistieron en la aplicacién de normas Y procedimientes
tradicionales que le son relativos para comprobar Yy verificar la
informacién contenida en los estados financieros, revisando los
registros contables elaborados manualmente por la empresa
auditada, asi mismo el auditor elaboraba sus papeles de trabajo y
cadlculos manuales.

Las auditorias que continnaron se efectuaban en empresas gque
contaban con sistemas de informacién computarizades, en donde se
aplicaban los procedimientos tradicionales de auditoria siendo
estos externos al computador porgue se continvaba verificando
manualmente el comportamiento y validéz de 1la informacién
financiera, siendo una de sus limitantes, disponer en forma
reducida de registros impresos sin considerar la totalidad de
informacién guardada en medios magnétices.

En este enfoque se determina la confiabilidad de las entradas
¥ los registros obtenidos sin-poder determinar la validéz de su
procesamiento.

Sin embargo, se advierte que para efectuar el estudioc del
control interno se incluye el analisis y la comprensién de los
métodos que se utilizan para procesar la informacidn y si el PE
forma parte del control interno Yy produce la informacién, el
auditor debe realizar su estudioc y evaluacién, como resultado de
su trabaje deberd documentar adecuadamente sus conclusiones sobre
el efecto del PE en sus pruebas de auditoria.
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Por lo tanto, el auditor estd obligado a efectuar su revisiédn
utilizando todos los elementos que le permitan asegurarse de que
la informacién financiera es procesada adecuadamente.

Para realizar el estudioc y evaluacién del control internoc se
seflala la definicién de control internc y los principales
chjetivos del control interno en un ambiente de PE.

Control interno: " Comprende el plan de organizacién y todos
los métodos y procedimientos que en forma coordinada se adoptan
en un negocio para salvaguardar sus actives, . verificar 1la
razonabilidad y confiabilidad de su informacién financiera,
promover la eficiencia operacional y provocar la adherencia a las
politicas prescritas por la administracién."™?

Cbhjetivos basicos del control internc.
Contreles interncs contables.

a) La proteccién de los actives de la empresa.
b) La obtencién de informacién financiera, wveraz, confiable
Y oportuna. :

Controles internos administrativos.

¢} La preomocién de la eficiencia en la operacién del
negocio.
d) Lograr que en la ejecucién de las operaciones se cumplan
las politicas establecidas por 1los administradores de la
empresa.

Objetivos generales del control interno.

El control interno contable esté disedado en’ funcién de los
objetives de la organizacién para ofrecer sequridad razonable de
gue: las operaciones se realizan de acuerde con las normas b
politicas sefialados por la administracién.

Los objetivos de los controles contables internos son:

Objetivos generales de control interno aplicables a todos
leos sistemas y

objetivos de «control internoc aplicables a ciclos de
transacciones.

Los objetivos de contrel aplicables a todos los sistemas se
desarrollan a partir de los objetives basices de contrel internc,

71.M.C.P., Normas y Frocedimientos de Auditoria.
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los objetivos de control de ciclos se desarrollan a partir de los
objetivos generales de contrel de sistemas, para ser aplicadas a
las distintas clases de transacciones agrupadas en un ciclo.

Los cbjetivos generales de control internoc de sistemas son:
Objetivos de autorizacién.

Todas las operacicnes deben realizarse de acuerdo con
autorizaciones generales o especificas de ia administracién.

Objetivos de procesamiento y clasificacién de transacciones.

Todas las operaciones deben registrarse para permitir la
preparacién de estados financieros de conformidad cen principios
de contabilidad generalmente aceptades o de cualquier otro
criterio aplicable a dichos estados Y para mantener en archivos
apropiados datos relativos a los activos sujetos a custodia.

Objetives de salvaguarda fisica.

El acceso a los activos sélo debe permitirse de acuerdc con
autorizacicnes de la administracién, ¥y

Objetivos de verificacién y evaluaciédn.

Los datos registrados a los activos sujetos a custodia deben
compararse con los activos existentes a intervalos razonables y
tomarse las medidas apropiadas respecto a las diferencias gue
existan. Asimismo, deben existir controles relativos a 1la
verificacién y evaluacién periédica de los saldos que se informan
en los estados financieros, ya que estos objetivos complementan
en forma importante a los mencicnados anteriormente.

Estos objetivos generales de control interno de sistemas son
aplicables a todos los ciclos.

Ahora bien, de este planteamiento se determina que el Area de
Informadtica puede interactuar en el control interno come
herramienta de apoyo y tener un control interno del Area y del
departamento de Informatica, por lo tanto, se puede considerar
come objetivos del control interno de informéatica:

- La proteccién adecuada de los activos de la empresa por medio
del control para que se obtenga la informacién en forma veragz,
oportuna y confiable.

- Mejorar la eficiencia de 1la operacién mediante la informatica.
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- Y dque en la ejecucidn de las operaciones de informatica se
cumplan las politicas establecidas por la administracion.

La diferencia entre los objetivos de control interno desde el
punto de vista contable-financiero, mientras esté&n enfocados a la
evaluacién de la empresa mediante la revisién contable financiera
y de otras operaciones, los objetivos de control interno a
inform&tica estan orientados a todos los sistemas en general, al
equipo de cdmputo, y al departamento de informatica.

Para los objetivos de control internco, desde el punto de vista
contable-financiero, es necesaric que el auditor cuente con las
herramientas adecuadas para apoyarse y con las técnicas que se
han mencionado en el punte anterior T"Auditoria con la
computadora”, se establezca una metodolegia para la revisién de
los sistemas de aplicacién de la empresa y ademéis asegurarse de
la integridad del procesamiento mediante controles adecuados.

O bien, crear una metodologia que garantiza una revisién mas
extensa e independiente de los sistemas de informatica. que
podrian ser:

- Seleccidn de un sistema de informacién que se va a
revisar.

- Obtencidn de la documentacién de los archivos que incluye:
nombre del archivo y descripcién, nombre de los campos y
descripecién, (longitud, tipo), codificacién empleada, etc.

- Trasladar el archive de datos a una microcomputadeora con
una gran capacidad de almacenamiento.

- Llevar a cabo con un software de auditoria 1las
verificaciones de auditoria que se mencionan anteriormente.

- Participacién del auditor internc en el desarrcilo de
sistemas. .

La participacién de la auditoria interna en el desarrollo de
sistemas permite asegurar que se tengan los controles de acuerdo
con las politicas internas antes de iniciar 1la programacidn, en
este disefio general y detallado de los sistemas, debe incluirse
personal de auditoria que habrd de tener conocimientos de
informética, perc no se requerira de especialistas ya que sélo
intervendrén en el disefio general del sistema, disefio de
controles, sistemas de seguridad, respaldo vy confidencialidad del
sistema, sistemas de verificacién, comprobacién de lo sefalado en
el disefio general sea igual a lo obtenido en el momento de
implantacién, para auwtorizar la corrida en paralelo.
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Sin embarge, no es tan facil esta sitvacién debide a 1la
exigencia que crea el propio departamento de informatica, el
auditor que participe en este proceso debe contar con una mezcla
de conocimientos que le permita tener una comprensién adecuada
del trabajo que estd realizando, estos incluyen un conocimiento
del disefilo conceptual de las aplicaciones, de la descripcién y
organizacién de los datos, de las etapas del proceso de datos,
pProgramacién, lenguajes, vy del ambiente en que operan, ademas de
los conocimientos de las labores de auditoria.

Asl como también el auditor debe participar en la planeaciédn
de los procedimientos de auditorta yYa gque revisando el
requerimiento de informatica, las ventajas que ofrece para el
nuevo sistema, el auditor debe sugerir rutinas dentro de 1los
programas que permitan accesar la informacién, por lo tante el
auditor debe tener la habilidad para supervisar y probar la
integridad de los sistemas, para ello debe tener los
conocimientos mencionades.

De - la misma manera, el auditor debe efectuar una evaluacidén al
area de informé&tica en cuanto a la estructura del departamento,
planes y objetivos, métodos y controles, forma de operacién vy
facilidades humanas y técnicas.

Por consiguiente se observa que la capacidad profesional vy
entrenamiento técnico que el auditor ha tenido, le ha permitido
hacer suya la labor de auditoria financiera, la cual la fue
realizando hasta utilizar el computador, pero las necesidades de
crecimiento y desarrolle en las empresas, ha exigido que esta
area de informitica sea evalvuada en toda su extensidén y es por
este motive que el auditor necesita ademias de su preparacién,
capacitacién adicional como ya se ha indicado. ‘

Con estas especificaciones de revisién necesarias para el
control que requiere la informacién procesada se determina que el
auditor que efectde la auditoria en informatica debe tener alto

grade de conocimiento en informatica Y con mucha experiencia en
el area.

5i no es asi la puede efectuar un especialista en proceso de
datos, un asesor o auditor apoyado de un especialista en proceso
de datos, pero en este caso el auditor con capacidad profesional
Y entrenamiento técnice suficiente, dirigira la auditoria.

Aqui se refiere a una auditoria en un ambiente de informatica
por.lo que se concluye que la informatica es una disciplina que
estd en constante desarrollo tecnolégico y al mismo tiempo avanza
en el desarrocllo de paquetes, motivo per el cual para la
realizacién de la auditoria en informatica se necesita al
especialista técnico que este familiarizado en &ste aspecto con
la experiencia suficiente, otro especialista con experiencia en
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el disefio y anédlisis de sistemas para la participacién del 4rea
de auditoria informatica en el desarrollo de sistemas, el &rea de
auditeria informética debe tener obviamente contadores con la
experiencia en informética, licenciados en administracioéon, con
experiencia en contaduria y finanzas, familiarizados con el
ambiente de sistemas informaticos, ambos con capacidad de
anélisis.

Persconal que intervendra

El perscnal que intervenga en la auditoria, debe estar
debidamente capacitado, con alto sentido de moralidad, al cual se
le exija la optimizacién de los recursos.

Se debe tener personal asignado por la empresa con el
suficiente nivel para coordinar la auditoria y proporcionar la
informacién requerida vy ademds programe las entrevistas o
reuniones, de esta forma se va iniciando la creaciédn de un grupo
multidisciplinario.

Para ir agregandc mas personal se debe tener personal asignado
por los wusuarios para los casos de reguerir informacién o
comprobacién de algin proceso.

Para complementar el'grupo, como colaboradores directos en la
realizacién de la auditoria se debe tener personal con las
siguientes caracteristicas:

- Técnico en informitica

= Conocimientos de administracién, contaduria, finanzas
- Experiencia en el area informatica

- Conocimientos y experiencia en psicoleogia industrial
~ Conocimientos de los sistemas mads importantes

En caso de sistemas complejos se deberd contar con personal
con conocimientos y experiencia en &reas especificas como redes,
bases de datos, etc.

La auditoria puede ser solicitada por un tercero o el mismo
departamento desarrollador de sistemas y puede ser en forma
esporéddica, externa, interna o permanente.

Se incorpeora una estructura para el Departamento Interno
de RAuditoria Informatica, independientemente de la forma en que
se desarrolle la auditoria.

- Direccién General

- Direccién de Auditoria

- Gerente de auditoria informatica

- Jefe.de sistemas en desarrollo

- Jefe de sistemas automatizades y en operacién
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1.3.4. FUNCIONES DEL AUDITOR EN INFORMATICA

Partiendo de los objetivos generales de la Auditoria
Informdtica que son:

- Disminuir los riesgos de las operacicnes de la empresa
relacionadas con el ©procesamiento de datos, tanto en el
desarrollo y operacién de sistemas como en las instalaciones de
cémputo.

- Apoyar a las 4reas de Auditoria y Contraloria en su
incorporacién paulatina hacia métodos automatizados de revisién.

- Participar en el proceso de desarrolio de sistemas, con objeto
de vigilar la adecvada administracién del proyecto y gque 1os
controles necesarios sean instrumentadoes.

- Supervisar las funciones del &rea de sistemas para evaluar la
confiabilidad y sequridad de los sistemas de informacién en
operaciodn. :

- Evaluar las medidas de seguridad implantadas en las &reas de
procesamiento de datos, para proteger las instalaciones equipeos vy
la informacién, contra siniestros. S5e verdn algunas de las
evaluaciones del auditor en inform&tica dividida por Aareas
funcionales de aplicacién. :

Evaluaciones Generales
1. Sistemas en desarrclle

- Planeacidén de proyectos

- Aprobacién

- Estudio de factibilidad

- Analisis de costo-beneficio

2. Sistemas automatizados en operacién

= Documento fuente

- Inicio de transacciones

- Seguridad de accesc al sistema

- Corrida de aplicacicnes

- Emisidén y distribucién de informacién

3. Administracién y seguridad de centros de procesamiento
- Calendarizacién y control de produccién

-~ Controles de acceso y seguridad fisica
- Cintoteca, respaldos y software del sistema
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- Procedimientos de respaldo y recuperacién
- Planes de contingencia

4. Sistemas avanzados de cémputo

- Sistemas de base de datos

- Sistemas basados en procesaniento distribuido

- Redes de comunicacién de datos

- Sistemas descentralizados basados en minis Y
microcomputadores

5. Salvaguarda de los activos de cémputc y mantenimiento

- Cobertura de seguros e informacién de activos actualizada
(integra, precios reales, moneda, etc.)

- Programas de mantenimiento preventivo, detectiveos vy
correctivos

€. Aspectos generales de sistemas

- Cumplimiento y actualizacién del plan de sistemas
- Uso y aprovechamiento de recursos infermaticos
- Admnistracién del area

7. Apoyo técnice a las areas de auditoria en aspectos de cémﬁuto

- Uso y aprovechamiento de recursos informaticos centralizados
- Automatizacién de los procedimientos de auditoria

- Automatizacién de las funciones administrativas de auditoria
Auditoria con y a través del computader

Funciones.
Planeacién de la auditoria.

Se debe efectuar una planeacién de la auditoria infermética en
base a sus objetivos, se requiere ocbtener informacién general
sobre la empresa y sobre la funcién informitica a evaluar, se
debe efectuar una investigacién preliminar, y aigunas entrevistas
previas y efectuar un programa de actividades incluyendo,
personal, tiempo, costo vy documentes auxiliares a solicitar
durante el desarrollo de la auditoria.

Ejecucidén del trabajo.

Elaborada la planeacién de la auditoria, se procede a efectuar
la revisidn sistematizada del &area através de la observacién ¥
entrevistas en cuanto a:
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Estructura orgénica.

Jerarquias. {(definicién de la autoridad lineal, funcional y de
asesoria)

Estructura orgénica.

Funciones

Objetivos

Revisién en cuanto a la situacién de los recursos humanos.
Efectuar entrevistas con el personal de PE
Jefatura

Andlisis

Programadores

Operadores

Capturistas

Personal administrative

" Debe conocer la situacién presupuestal y financiera

Presupuesto
Recursos financieros
Recursos materiales
Mobiliario y equipe

Debe efectuar entrevistas o - cuestionarios para hacer un

levantamiente de cense de recurscs humanos ¥ analisis de
situacién en cuanto a: .

Nimero de perscnas y distribucién por Areas
Denominacién de puestos
Salario

Capacitacién

Conocimientos

Escolaridad

Experiencia Profesional
Antigiiedad

Historial de trabajo

Salario y conformacién
Movimientos salariales

Indice de rotacién de personal

Programa de capacitacién (vigente Y capacitacién dada en el
0ltimo akho)

Finalmente se debe revisar el grado de cumplimiento de los
documentos administratives. :

Normas y politicas
Planes de trabajo
Controles

Esténdares '
Procedimientos
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1.3.5. TIPOS DE AUDITORIA INFORMATICA.
A. Apovo f{controles gerenciales)

B. Especifica
Hardware (instalaciones, equipe y seguridad fisica)
Software (seleccidén sistemas, sistemas y programacién)
Personal (administracién del personal)
Administracién (equipo, instalacién, personal
comité de revisiones y efectivo control org.)

C. Situacidn del inventaric {asignacidén de los equipos a las
dreas de trabajo)

D. Integral (todos los anteriores).

2. CONTROL INTERNO Y CONTROLES EN LOS SISTEMAS DE
INFORMACION

2.1 DEFINICION DE CONTROL INTERNO

Para comenzar daremos algunas definiciones, seglin 1la
definicién de 1la Comisién de Normas y Procedimientos de
Auditoria, es la siguiente: " El control interno comprende el
plan de organizacidn y todos los métodos y procedimientos que en
forma coordinada se adoptan en un negocio para salvaguardar sus
activos, verificar la razonabilidad y confiabilidad de su
infermacién financiera, promover la eficiencia operacional vy
provocar la adherencia a las politicas prescritas por 1la
administracién, "%

Sin embarge podemos reducir ésta definicién tomando 1la
siguiente del Ing. J. M. Gutidrrez: "™ El plan de organizacién y
todos los métodos y procedimientos gue en forma coordinada se
adoptan en un negocic para la consecucién de sus objetives, "9,

Dichos objetivos se han definido como controles internos
contables y controles internes administrativos.

Los controles internos contables comprenden el plan de
organizacién y los procedimientos y registros que se refieren a
la proteccidén de actives y a la confiabilidad de los registros
financieros, por le gue los objetiveos contables son:

a) Proteccién de los activos de la empresa.

b} Obtencién de informacién financiera veraz, confiable ¥y
opertuna.

82.M.C.P. Boletin E-02 Control Interno.
SGutiérrxez J. José M. RAPUNTES.
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los controles internos acministrativoes se refieren a la
informacién operativa de tipo estadistico, registro de acceso a
ciertas instalaciones de la empresa. Por lo tanto los objetivos
administrativos son:

a) Promocién de eficiencia en la operacién del negocio

b) La ejecucitn de las operaciones se adhiera a las politicas
establecidas por la administracién de la empresa.

Tembién incluimes los objetivos generales del control interno
que son aplicables a todos les sistemas, por lo tanto, La
Comisidén de Normas y Procedimientos de Auditoria nos dice: *
Cuando hablamos de los objetives de los controles contables
internos podemcs identificar dos niveles:

a) Objetivos generales de control interno aplicables a todos los
sistemas.

b) Objetives de control interno aplicables a ciclos de
transacciones. \

Los objetivos generales de control aplicables a todos los
sistemas se desarrocllan a partir de los objetivos bésices de
control interno enumerados anteriormente, siendo mas especificos
para facilitar su-aplicacién.

los objetivos de control de ciclos se desarrollan a partir de
los objetives generales de control de sistemas, para que se

apliguen a las diferentes clases de transaccicones agrupadas en un
ciclo. ™10

Los objetivos generales de contrel internc aplicables a todos
los sistemas se describen a continuacién apoyados del boletin E-
02.

Objetivos de autorizacién.

- Todas las operaciones deben realizarse de acuerdo con
autorizaciones generales o especificaciones de la administracién.

- Las autcorizaciones deben estar de acuerde con criterios
establecides por el nivel apropiado de la administracién.

- Las transacciones deben ser validas para conocerse y ser
sometidas oportunamente a su aceptacién. Todas ' aguellas que
reinan los requisitos establecidos por la administracién deben
reconocerse como tales y procesarse a tiempo.

103, M.Cc.P. BOLETIN E02. CONTROL INTERNO.
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- Los resultados del. procesamiento de transacciones deben

comunicarse oportunamente y estar respaldados por archivos
adecuades.

Objetivos del procesamiento y clasificacidén de transacciones.

- Todas las operaciones deben registrarse para permitir la
preparacidnén de estados financieros en conformidad con los
principios de contabilidad generalmente aceptados o por cualguier
otro criterio aplicable a los estados y para mantener en archivos
apropiados los datos relativos a les activos sujetos a custodia.

- Las transaccicnes deben clasificarse en forma tal que permitan
la preparacién de estades financieros en conformidad con los
principios de contabilidad generalmente aceptados y el criterio
de la administracioén.

- las transaccicnes deben quedar registradas en el mismo periode
contable, cuidando especificamente que 5¢ registren agquellas que
afectan mas de un ciclo.

Objetivo de salvaguarda fisica.

- El acceso a los activos sélo debe permitirse de acuerdd con
autorizaciones de la administracién.

Objetivo de verificacién y evaluacién

- Los datos registrados relativoes a los actives sujetos a
custodia deben compararse con los activos existentes a intervalos
razonables y tomar las medidas apropiadas respectoc a 1las
diferencias gue existan.

- Deben existir controles relatives a la verificacién y

evaluacién peridédica de los saldos que se incluyen en los
estados financieros.

Estos objetivos generales del control interno de sistemas son
aplicables a todos los ciclos.

El &rea de informidtica puede interactuar de dos maneras en el
control interno.

La primera se wutiliza como una herramienta por medic de
paquetes de auditoria y la segunda se lleva a cabo el control
interno de informatica los cuales -son:

- Proteger adecuadamente los activos de la organizacién por medio
del control para que se obtenga la informacién en forma veraz,
oportuna y confiable.
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- Se mejore la eficiencia de 1la operacién de la organizacién
mediante la informatica.

- 3e cumplan las politicaas establecidas por la administracién.

La diferencia que el Lic. J. A. Echenique nos marca entre los
objetivos de contreol interno contable~financierc es que mientras
&stos estdn enfocades a la evaluacién de wuna organizacién
mediante la revisién contable-financiera Y de otras operaciones,
los objetivos del contrel internc a informatica estan orientados
a todos los sistemas en general, al equipo de cdmputo y al
departamento de informatica, para le cual se requieren
conocimientos de contabilidad, finanzas, recursos humanos,
administracién, etc., y un conocimiento profundo y experiencia en
informatica.

2.2 ELEMENTOS Y SUBELEMENTOS DEL ~CONTROL INTERNO EN LA
GESTION INFORMATICA. :

Los elementos del control interno, se constituyen de la
siguiente manera: :

a) Organizacién.

Este primer elemento del control ' interno, persigue dar
cohesién a los objetivos y propdsites organizacionales, ‘con los
objetivos y funciones informiticas asi como los recursos
necesarios para el logro de las metas ¥ el cabal cumplimiento de
propdsitos encomendados.

a.1) Direccién: Este elemento representa la funcién de
dirigir todos los recurseos de una crganizacién hacia el logro de
los objetives organizacionales. La gestién informatica se
convierte en una pieza fundamental Yy estratégica de la misma
empresa.

Influencia en el PED: La direccién de los recurses de una
empresa hacla sus objetivos a corto, mediano y largo plazo
involucra recursos computacionales { equipo, tecnologia vy
recursos humanos ). .

a.2) Coordinacién: Este elemento pretende que se adopten las
obligaciones y necesidades de las partes integrantes de 1la
empresa a un tode homogéneo y arménico; que prevea los conflictos
propics de invasidn de funciones o interpretaciones contrarias a
las asignaciones de autoridad.

Por un lado se regquiere saber hacia donde se dirigen las
actividades y los recursos y por otro lograr la capacidad para
conjuntarios arménicamente en  funcidén de  los propésitos
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establecidos.

Influencia en el PED: La coordinacidén de los subsistemas de
una organizacién puede verse afectada por la incorporacién del
PED. Para ellec es necesario identificar la actividad e integrar
adecuadamente el equipo necesaric y considerar los objetivos a
corto y largoe plazo de la empresa y de informatica para
incorporar recursos apropiados a su desarrolle téactice vy
estratégico.

a.3) Divisién de funciones: Este elemento involucra 1la
divisidén de funciones entre las Areas o perscnal de la empresa,
no unicamente para evitar duplicidad de funciones, sino también
para segregar funciones incompatibles, es decir, gue se definan
¢claramente la independencia de las funciones.

Influencia del PED: El PED normalmente altera los
lineamientcs ortodoxos de divisién de lazbores y origina nuevas
actividades gue deben adaptarse a una segregacién de funciones
adecuada. )

En el ambiente de informatica los recursos de equipo ¥
registres reguieren ser operados por funciones gque tengan
distincién entre el acceso y su disposicién para no interferir en
la calidad y debida salvaguarda de los mismos.

a.4) Asignacién de respohsabilidades: Este elemento asegura.
que se defina quien es responszble de cada una de las funciones
de la organizacién, asegurande de alguna forma gque se adopte el

compromise de lograr los objetivos establecidos para dichas
funciones.

Influencia del PED: Los conceptos de autoridad vy
responsabilidad adguieren nuevas dimensiones 'en un ambiente de
PED, Por lo que es necesario identificar y documentar las
principales funciones su importancia es no generar redundancia
tanto a la funcién informatica como en los usuarios.

b) Procedimientos.

Este elemento del control interno se deriva de la
organizacidén, tiende a formalizar y regular operativamente, es
reflejo tanto de lineamientos directives, como de estructuras de
coordinacién y definicién de labores.

b.1) Planeacién y sistematizacidn: Debe existir una
planeacién adecuada de actividades tanto a corto, mediano como
largo plazo, de igual forma se debe contar con sistemas, manuzles
e instructivos que permitan desarrollar las funciones de la
organizacién en una forma metodolégica y estandarizada.
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Influencia del PED: El PED requiere nuevos manuales de
estédndares y procedimientos y un enfoque diferente sobre los
sistemas de informacién.

H.2) Registroes y formatos: Deben existir medios para
registrar la informacién relativa a las operaciones Jque realiza
la empresa, estos medios son normalmente el uso de formatos
pre-impresos y/o predefinidos que faciliten el registro vy
consulta de informacién.

Influencia del PED: El registro de operaciones puede llegar
a ser completamente en medios magnéticos lo cual requiere de
formatos adecuados para la codificaciéen de datos Yy para la
conservacién de los mismos.

».3) Informes: La administracién de la compafiia debe contar
a todos sus niveles con informes que le permitan conocer la
situacién de la empresa y de las operaciones que ésta realiza.

Influencia del PED: El1 PED propicia el riesgo de emitir
gran cantidad de informes sin temar en cuenta su calidad o
utilidad practica. Ne cuenta con sistemas informativos
" propios, queda en las &reas de Contraloria y/o auditoria para
contribulr bajo estructuras preventivas el control de esta
actividad en el desarrollo de labores, nivel de servicio, acceso
a la informacién y programas e impacto econdémico de los servicios
informéticos.

¢) Persocnal.,

Las organizaciones se estadn haciéndo mas dependientes de 1la
gestién informadtica, 1o que obliga a fortalecer el elemento
humanc en funcién a sus niveles de responsabilidad y de la
sensibilidad de las labores asignadas.

c.1l) Entrenamiento: El personal de una empresa debe contar
cen un  entrenamiento adecuadeo al tipo de actividad que
desarrolla.

Influencia del PED: La tecnclogia de computacién tiene un
desarrollo acelerado por lo que 1os conocimientos adquirides se
vuelven obsoletos con més rapidez que en ninguna otra disciplina.

c.2) Eficiencia: El personal que labore en una organizacién
debe observar un desempefio eficiente, es decir, debe optimar la
utilizacidén de sus recursos.

Influencia del PED: La eficiencia de las actividades
adquiere mayor importancia debido a lo costoso de los recursos
computacicnales.
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c.3) Moralidad: Un factor indispensable en el personal de
una organizacién es la moralidad que rija su conducta. Es obvio
que la moralidad del personal es una de las columnas sobre las
que descansa la estructura dzl control interno.

Influencia del PED: La concentracién de informacién en un
solo departamentc de la empresa y las capacidades del personal
del PED para accesarla, proporcionan a la moralidad un valor
considerable dentro de los elementos del control interno.

c.4} Retribucién: Un elemento importante para el personal es
el percibir wuna adecuada retribucién per el trabajo que
desempefia, esta retribucién no necesariamente debe ser econdmica.
Este haré que se preste mejor a realizar los propdésitos de la
empresa con entusiasmo y eficiencia.

Influencia del PED: Generalmente el personal de informatica
a niveles operativos tiene una remuneracién superior a otras
dreas de la empresa, debido a que vuelven " grupos de poder " per
controlar la informacién de la compafiia y crear dependencia.

+

d} Supervisidn.

Este d4ltimo elemento de control interno enmarca un enfoque
integral, representa un agente de contro}l de las organizacicnes
el cual debe verificar que las actividades realizadas se apeguen
a los lineamientos y politicas preestablecidas en la empresa, la
supervisién se ejerce en diferentes niveles, por diferentes
funcionarios y emplezdos y en formas directa e indirecta.

Influencia del PED: La supervisién de cualquier actividad
requiere de conocimientos y experiencia sobre la misma.

2.3 TIPOS DE CONTROL
El propdsite de un control es asegurarse de qiie un sistema
esta funcicnando en debida forma. Los buenos controles presuponen
estandares cuidadosamente desarrollades, gque ayudan a todas las
dreas de la organizacién a decidir cuando una operacién es
inaceptable, satisfactoria u éptima.

Clasificacién con base a su cbjetive o Funcién.

- Preventivos: Son los procedimientos de control que pretenden
prevenir ¢ evitar la ocurrencia de errores. Este tipo de contrel
normalmente se aplica en forma individual a las transacciones y
consiste en procedimientos tales comoc: formatos preimpresos,
politicas, esténdares, programas de capacitacién etc.
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- Detectivos: Estos controles se utilizan para detectar la
ocurrencia de un error, son controles gque reaccionan cuando un
error ya ocurrid. Normalmente se aplican a grupos de
transaccicones {aungque no necesariamente} y al final de algun
procese. P. E. cifras, control, passwords, conciliacién de
cifras, etc.

- Correctivos: Estos procedimientos tiene un carActer correctivo,
pues son los que se utilizen una vez identificado un error
(mediante controles detectives) para corregirle y realimentarlo
al flujo de la operacidén. Estos controles censisten normalmente
en actividades definidas en manuales de procedimientos.

Clasificacién con base a su esencia.

- Controles funcionales: Son aquellos procedimientos de control
gue forman parte de un proceso © actividad, su aplicacién es
parte integrante de dicho procese, por lo que su exclusién puede
afectar el flujo de alguna operacidén o sus resultados. P. E. La
verificacitén de las existencias en inventario antes de surtir un
pedido.

- Controles intrinsecos: Son aguellos que no forman parte del
proceso, sine gue su funcién es puramente de control. Su ausencia
no afecta el proceso rutinario, sin embargo puede ocasionar otre
tipo de problemas. P. E. Un procedimiento de conciliacién de
cifras control.

2.4 CLASIFICACION DEL CONTROL INTERNO EN SISTEMAS.

El area de procesamiento electronico de datos se encarga de
captar, procesar y producir informacién que le permite a la
organizacién tomar decisiones adecuadas, por lo tanto, es de suma
importancia que los controles establecidos en ésta deban
enfocarse a la creacién, a través de politicas y procedimientos
adecuados, de un sistema que asegure que toda la informacién gue
deba ser procesada, se procese en forma correcta y oportuna, ¥y
que dicho proceso se obtenga la informacién esperada, por lo que
surgen dos tipos de controles para el Area de Procesamiento
Electrénico de Datos:

A} Controles generales: Se refiere al estudio y evaluacién de
todas las actividades generales de PED y a las funciones de
quienes intervienen en’' el desarrollo de sistemas, esto es, el
medio ambiente en donde se desarreollan los sistemas tales como:

. Controles de Pre-instalacién
Controles de Organizacién
Controles de desarrollo

. Controles de operacién

. Controles de procesamiento

+

U (N
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6. Controles de documentacién

B) Controles de aplicacién: Se refieren al estudio y evaluacién
de los procedimientos de control establecides para cada
aplicacidn especifica en la operacién del computador que incluye
la entrada, proceso y salida de dateos, tales como:

Procedimientos manuales

Precedinientos de control de datos
Procedimientos de entrada de datos
Procedimientos de proceso de datos
Procedimientos de salida de informacién
Procedimientos de almacenamiento de informacién
Procedimientos de distribucién de informacién.
Decumentacion.

s

W I N WP
« 4w e .

A) CONTROLES GENERALES
2.4.1 CONTROL PRE-INSTALACION.

Se refiere al estudio de viabilidad y seleccidén de equipo que
debe efectuarse previo a la adcguisicién de un equipo de cémputo,
asi como el acondicionamiento fisico y medidas de seguridad en el
drea donde se localiza el equipo y a la capacitacién de perscnal
y adquisicién o desarrollo de sistemas.

Los tres principales cbjetivos que deben cubrir los controles
de pre-instalacién son:

a) Asegurarse de que el computador se ordenard siempre y cuando
pueda praverse que producird mayores beneficios que cualesguiera
de las otras alternativas de automatizacién.

b) Asegurar la seleccién de servicios adecuados.

¢} Asegurarse de que se elabore un plan de pre-instalaciédn contra
el cual verificar los resultados y el avance.

Estédndares minimos de control.

1) Debe haber un método que asegure que los costos, economias,
beneficios y métodos de procesamiento resultantes de la
introduccién del computador podran determinarse aproximadamente,
antes de que se tome la decisién de adgquirir el computador.

- Debe formarse un Comité gerencial con responsabilidad para

iniciar, guiar y revisar los resultades de la investigacion
preliminar,

- El Comité gerencial deberé& elaborar la Guia de referencia para
el estudio preliminar.
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- Deberd 1llevarse a caboe una investigacién preliminar Yy
prepararse un informe de la investigacién de acuerde con la Gula
de referencia.

- Se deber& formar un Comité de direccidén del proyecto de
computacidn, el cual iniciara, dirigird y revisard la elaboracién
del estudio de factibilidad.

- Debera elaborarse un Estudio de factibilidad y prepararse un
informe de acuerdc a las Guias de referencia.

2) Debe establecerse e identificarse un criteric adecuado de

seleccitn del equipo y hacerlo del conocimiento de los posibles
proveedores,

- Se deberd elaborar por escrito la lista de los criterios
adecuados para la seleccién del equipe y hacerla del conccimiento
de cada proveedor en potencia.

3} Un criterio selectivo se deke aplicar en la evaluacidn de las
propuestas de los proveedores.

- El criterio de selecccidn debera establecerse en foima de un

cuadro en el que se¢ anotara la evaluacién de las propuestas de
los proveedores.

- Programas-paquete de simulacién pueden utilizarse en la
evaluacién de las propuestas de los fabricantes.

- Los convenios contractuales deben ser revisados cuidadosamente
en forma previa a la seleccién final del equipo vy firma del
contrato.

4) Deben identificarse y definir las labores o actividades de
pre- instalacién.

- Debera prepararse un listado de todas las actividades o labores
mostrande su interdependencia.

5) Todas 1las labores deben incorporarse a un programa de
actividades.

- Las labores o actividades deben presentarse de mnanera que
muestre su interdependencia y la relacién de tiempo.

2.4.2 CONTROLES DE ORGANIZACION.
Comprende la correcta estructura organizacicnal del

departamento, principalmente la adecuada segregacién de labores,
la definicién de politicas, funciones y responsabilidades, asl
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como la asignacién de personal competente.

Los dos principales objetivos gque deben cubrir los objetivos
de controles de organizacidn son:

a} Proporcicnar un control efective de organizacién sobre 1la
concentracién de funcicrnes en el departamento de procesamiento de
datos.

b) Asequrarse gue la gerencia ejerza un control efectivo acerca
del despliegue de elementos en el computador.

Estindares minimos de control.

1) El departamento de procesamiento de datos debera
independizarse de funciones incompatibles dentro de la
organizacién,

— Debera haber una separacidén de las funciones de: iniciacién y
autorizaciém de transacciones, = registro de transacciones Y
custodia de activos.

2) Deberd haber una segregacién de labores en el departamento de
PED.

- Las funciones de disefio de sistemas y programacién deberan
permanecer separadas de la operacién del computador.

- Establecer un grupo de control de datos, independiente de las
otras funciones de operacién.

3} Se deberad mantener una separacidén normal de labores para
propbsitos de contrel en el departamento de origen y el
departamento de usuarie.

4) Se debera contar con politicas de persenal que propicien los
controles en las funciones de PED.

- Rdecuadas medidas de seguridad (cambio a cbddigos de conexidén y
codigos de identificacidén) después que los empleados han
terminado sus contratos.

- Devolucién de tarjetas de identificacién, llaves, documentacién
y- demds material de la compafila, de los empleados gque han
terminado sus contratos de trabajo.

- Rotacién de tareas.
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2.4.3 CONTROLES DE DESARROLLO.

Estos controles son muy importantes ya que se establecen desde
usuarios hasta la implantacién de un sistema, es decir, estos
controles se aplican a través del procese de desarrollo de
sistemas, desde el andlisis de las necesidades del usuaric hasta
la implantacién de una aplicacién.

Por lo tanto, los controles estaradn enfocados basicamente al
establecimiento de una metodologia idénea para el analisis,
disefio, implantacién y mantenimiento de 1los sistemas de
informacién.

Los grupos que intervienen para el desarrollo y mantenimiento
de sistemas son:

a} Alta gerencia (usuario)
b} Departamentos usuaries
c)} Disefiadores de sistemas
d) Programadores

e) Auditoria interna {para vwverificar la implantacién de
controles) '

Los objetivos de los controles de desarrcllo y mantenimiento
de sistemas pueden ser para:

a) Asegurar que una aplicacién sea convertida al computador,

solamente si va a preducir mayores beneficios que cualguier otra
alternativa.

b} Asequrar el desarrcllo de sistemas y programas efectivos.

c) Asegurar que los sistemas y programas sean mantenidos con
efectividad. '

d) Los sistemas sean modificados ¢nica y exclusivamente cuando

sea justificado y bajo los mismos controles que se aplicaron en
sus desarrollo.

Esténdares minimos de control.
1) Debera haber una metodologia bien definida para garantizar que
los costos, ahorros, beneficios y métodos resultantes de 1la
introduccién del ©procesamiento en computador, puedan serx
determinados aproximadamente, antes de que se tome la decisién de
adquirir un computador o de agregar al computador una aplicacién,
- Se deberd efectuar un estudic de factibilidad efectivo.

- La alta gerencia deber&d aprobar las conclusiones de los
diferentes grupos de estudio.
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2) Se debe hacer una planeacién a largo plazo como guia para el
disefio de los sistemas subsecuentes.

3) Deberd haber una participacién activa de representantes de
departamentos usuarios, incluyendo el departamento de
contabilidad.

La funcién del especialista en sistemas comprenderé:

a) Elaborar graficas de flujo detalladas, formato de registro, de
archivos y de documentos de entrada y salida.

b) Elaborar especificaciones de control.

c) Participar en el disefio de los procedimientos que se seguiran
en el departamento usuario para el nuevo sistema fuera del centro
de cémputo, y los procedimientos de conversién necesarios.

d) Elaborar las instrucciones de operaciodn.

4) Deberd haber una separacién de labores y asignacién -de
responsabilidades proporcionales con las funcidnes no compatibles
¥ la experiencia y habilidades que se requiere.

- Se debe separar las funciones de programacién y operaciénm.

- El1 departamento de PED, no debe tener control sobre los activos
o sobre el orlgen de las transacciones, el control lo deben tener
los usuarios responsables de la operacién.

5) Se deberdn establecer esténdares para el disefio de sistemas y
de técnicas y procedimientos de programacioén.

- Deberan establecerse, documentarse y ponerse en préactica,
esténdares de disefio de sistemas.

a} Para la requisicién, coordinacién y aceptacién del usuvario.
b} Para el andlisis y disefio de sistemas
c) Para la prueba de sistemas
d} Para la implantacidén de sistemas
e¢) Para modificaciones a sistemas en produccién.
f) Documentacién
g) Para la programacitn
h) Para la nomenclatura de- programas archives, bibliotecas vy
listados.
i) Para la conversidén e implantacién de sistemas.

6) Cada fase importante del desarrecllo, debe ser autorizada y
aprobada.
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Cada sistema debe revisarse y aprobarse por la alta gerencia y
departamentos usvarios en forma previa a la iniciacién del diseso
de sistemas.

~ Se deberd establecer una metodologia de revisién del avance
realizado, para compararlo con el avance previsto.

- Antes de la operacién del nuevo sistema, se debe obtener la
aprobacién final.

7} Los sistemas y los programas deberdn ser aprobados
exhaustivamente para asegurar s consistencia con las
especificaciones originales.

- Debera existir cooperacién entre el usuario y el departamento
de desarrolle de sistemas para la prueba de los sistemas.

- Las pruebas finales, deberan comprender todas las fases del
sistema, incluyendo las de uso del computador vy las del
procesamiento manual. :

- Se debe ejercer control acerca de la conversién de los archivos
maestros, para prevenir modificaciones no autorizadas a los
mismos y para garantizar resultades confiables y completos.

8) Las modificaciones a los sistemas y programas deber&n estar
sujetas a los mismos controles que los sistemas nuevos.

- Debe obtenerse autorizacién previa al inicio de 1la
modificacién.

- Los operadores no deben estar autorizados para hacer
meodificaciones (no importando su trascendencia}

- Deben controlarse las pruebas y la aprobacidén final de las
modificaciones.

- La seccidén de operaciones, solc adoptard modificaciones si
estén debidamente aprobados.

9} Se debe mantener un contrel adecuado en la seccién de
operaciones para evitar modificaciones no auntorizadas.

10) Si son programas realizados por proveedores externos es
necesarlio contar con procedimientos de control sobre la
adquisicién de 1los programas que requieren la revisién de
documentacién y de los controles de procedimiento.
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2.4.4 CONTROLES DE OPERACION.

Estos controles estidn directamente relacionados con las
operaciones de procesamiento de datos y en consecuencia ayudan a
asegurar que las transaccicnes son manejadas apropiadamente y gue
los datos sean convertidos de una forma precisa y segura en
informacién.

Los objetivos que persiguen estos controles pueden ser entre
otros:

a) Prevenir o detectar errores accidentales que ocurran en el
departamento de PED durante el proceso.

b) Prevenir o detectar laza manipulacién fraudulenta de los datos
en su procesamiento por el departamento de PED y prevenir el mal
uso de informacién confidencial.

¢} Proporcionar seguridad en contra de la destruccién accidental
de los registros y asegurar una operacién continua.

Esténdares minimos de contrel.

1} Deberd existir un método bien definido que asegure que los
datos estén completos v exactos y estén autorizados al recibirlos
para sSu procesamiento. .

- Deberd establecerse un grupo de control que reciba todos los
datos para su procesamiento, y asuma la responsabilidad de ver
que todos los errcres detectados durante el procesamiento, serén
corregides y asegurar que toda la informacién de salida {output)
se distribuya adecuadamente.

= La edicidén de los programas del computador deberad usarse en la
extensidébn que sea posible, para verificar la totalidad, exactitud
y autorizacién adecuadas de los datos y para complementar las
funciones del grupc de control.

2) Deberén usarse procedimientos estandar para todas las
operacicnes y hacer una revisién con el fin de asegurar que
cumplan con estos procedimientos.

- Deberan proporcionar manuales de sistemas y procedimientos para
todas las funciones en las operaciones del computador.

a) Control de datos

b} Conversién de datos

¢) Operaciones del computador
d) Almacenamiento de archivos
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- El método utilizado por el computador para el contrel de sus
propias operaciones deberd ser evaluado desde el punto de vista
de los requisitos generales de control.

- Los procedimientos seguidos deben ser revisados por el
superviscr de operaciones.

3) Debera existir un método bien definido que asegure el correcto
montaje de los archivos, la correcta colocacién de interruptores
y la leocalizacién adecuada de archivos de salida.

- Los archivos del computador deben llevar etiquetas internas v
externas.

- El sistema operative o los programas del computador deberan
utilizarse al maximo posible para comprobar procedimientos de
inicializacion de archivos y de maquina.

4) Deberd existir un procedimiento ' previamente definido gue
asegure la oportuna deteccidén de errores y fallas de hardware.

- Predeterminar Y verificar pe%iédicamente durante el
precesamiento, los totales de los datos de entrada, de los
archives maestros y de salida.

- El computador deber& emplearse para la edicién de los errores.

- Deberd haber in método debidamente definido para asegurar gque
el equipo esté trabajando adecuadamente.

5} El departamento de PED debera ser independiente de los

departamentos de orlgen y departamentos usuarios, dentro de la
organizacién.

- Deberé&n estar separadas las funciones de programacién vy
operacién.

- Es deseable que los conocimientos de programacién del operador
sean limitados.

- Deberédn revisarse las bitacoras de utilizacion de 1a maquina.

6) Deberan haber procedimientos estandar para prevenir o detectar
errores accidentales, causados por error de  operacién o mal
funcionamiento de la maquina ¢ programa.

7) Deber& haber un procedimiento bien definido para reconstruir

los archivos despuds de errores leves de procesamiente o
destruccién de los registros.

3B



- Se deben elaborar instrucciones explicitas de operacién para
casos de condiciones de error y de interrupcidn  del
procesamiento.

- Se deberédn tener archivos de respaldo.

- Se deberan incluir procedimientos de verificacién y de reinicio
en cada programa con tiempo de procesamiento, mayor a treinta
minutos.

8) Deberd& haber una salvaguarda fisica de los archivos.

= Deberd existir un control del medio ambiente, contra los
excesos de humedad, temperatura u otras condiciones atmosféricas.

- E1 cuarto del computador deberd estar protegido contra el
fuego.

- Se deberén utilizar elementos:de almacenamiento para archivos y
programas fuera de la instalacién.

9) Deber& existir un método 'bien definido que garantice 1la
continuidad de las operaciocnes después de una destruccién
importante de los archivos o de una falla mayor de equipo.

- Se deberén documentar 1os procedimientos que se reguieran en
condiciones de emergencia.

- Se deberé tener una péliza de seguros adecuada.
2.4.5 CONTROLES DE PROCESAMIENTO.

El procesamiento de datos deberad producir informacién
confiable, completa y va&lida en forma oportuna, incluye
procedimientos tantc en los departamentos de orilgen y usuario,
como en el departamento de PED, los cuales ocurren en diferente
orden cronolégico e involucran personal diferente, dependiendo de
la aplicacién en particular.

Para que los controles de procesamiento operen con efectividad
deberd existir un medio ambiente apropiado en los términos de la
estructura organizacional, de los métodos para el desarrollo y
mantenimiento de los sistemas y programas, y los procedimiento
dentro de la instalacién del computador.

Los principales cobjetivos de control de procesamiento son los
siguientes:

a) Asegurar que la totalidad de los datos sean procesados por el
computador.
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b} Asegurar la exactitud de los datos procesados por el
computador.

c) Asegurar gque todos los datos procesados por el computador
esten debidamente autorizados.

d) Asegurar que las pistas para la gerencia sean adecuadas.

Esténdares minimos de control.

1} Deberd haber un procedimiento bien definide que asegure que
inicialmente son registrados e identificados la totalidad de los
datos.

- Cada transaccioén deberd ser inicialmente registrada en una
forma especialmente disefada al efecte, la cual deberd llevar un
codigo de identificacién y llenarse de manera que se puedan hacer
referencias subsecuentes a la misma.

- Donde sea posible el computador deberas ser programado para
anticipar cada transaccidén y detectar fallas o extravios en la
alimentacidén de los datos.

~ Los empleados encargados de la preparacidédn de los datos de
entrada © que tengan acceso a documentos de origen en blanco, no
deberin tener acceso ni ser responsables acerca de los activos
que estén relacionades con dichos documentos de orlgen, los
programas del computador ¢ el computador en si.

2) Se deberd establecer el control cerca del origen de 1la
transaccién.

- Los dates de entrada deberdn ser lotificados cerca del punto de
preparacién y establecerse totales de control de lotes, se
deberan utilizar formas de encabezado del lote que contenga un
cbdigo de identificacién y registro del total de control del
lote,

3) Los datos de salida deberdn ser conciliados con los de
entrada.

- Los totales de control de salida deberan conciliarse con los
totales de control de entracda per el grupo de control. '

- Como una alternativa, los totales de control de la salida
deberén conciliarse con el computador contra los totales de
control de entrada.

- Los datos de salida deberan ser listados para la verificacién
visual contra los documentos de entrada.
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4) Debera existir un método bien definido que asegure gque las
correcciones de todos los errores identificados, sean
realimentados al sistema.

- Todos los datos de rechazo deberdn ser registrados por el grupo
de confrol en un listado de errores y anotarse en el mismo
listado las correcciones al ser realimentadas, las operaciones
aisladas, se investigaran.

- Se debe establecer un sistema bien definido para la correccién
de errores y la realimentacidon de correcciones como una entrada
de datos, y se deber&n asignar responsabilidades acerca del
comportamiento de esta funcién.

5) El horario de entrega de los datos de entrada y distribucién
de los datos de salida, deberan coordinarse adecuadamente en el
procesamiento. '

-~ Be deben revisar las conciliaciones de las cifras de control en
las fechas de cierre de las operaciones, para asegurar que toda
la informacidn de entrada esté incluida en los datos procesados.

- Es recomendable gue el grupo de control elabore una cédula de
control de los dateos, y comprobar los controles a intervalos lo
suficientemente frecuentes con objeto de proporcionar el medio
més eficiente de correccién de errores y reconstruccién de los
archivos.

6) Deberdn existir procedimientos para prevenir errores en la
preparacién de 1los datos de entrada o datos fuente, y para

detectar y corregir cualquier error significativo que pudiera
presentarse.

7) Deberan haber procedimientos gque garanticen que tnicamente se
utilicen los archivos correctos.

8) Deberdn aplicarse procedimientos para asequrar gque 1los
cidlculos del programa se realicen en forma correcta.

9) Deberé existir un sistema de control sobre la operacién fisica
del sistema del computador.

- Deberé&n especificarse procedimientos escritos en manuales que

indiguen las normas sobre la preparacién de los documentos de
origen de los dateos.

- En ausencia de otros contreles, los cédigos de identificacién
deberdn incluir la técnica de verificacién automitica del digito
de control, para identificar los errores de codificacién,
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- Cuando sea adecuado editar o examinar la exactitud de los datos
de entrada, se deberd utilizar la edicién manual.

10) Asegurar que scolo se procesen datos autorizados, los
documentos de entrada deberin mostrar evidencia de autorizacién Yy
ser revisados respecto a la misma, por el grupo de control.

~ En un sistema de procesamiento en lotes, deberan establecerse
procedimientos operativos para la autorizacién de entradas Y para
el examen postericr de las mismas sobre lo adecuado de estas
auteorizaciones.

~- Hasta donde sea préactico, se deberdn utilizar las rutinas del
computador wpara la auterizacién de entradas y el examen
subsecuente de la adecuada autorizacion.

11) Debera existir un método bien definido para identificar y
localizar los componentes de los registros del archivo Y los
documentos de entrada vy salida involucrades en el preceso de una
transaccidn o en la acumulacién de un total.

- Cada documento ¥ registro en el archive magnético, debera tener
una identificacién unica.

- Cada documento y registro en el archivo magnético, deberd estar
archivado en una secuencia planeada par facilitar su
accesibilidad.

- Los métodos de rastrec de datos hacia el orlgen o hacia
adelante deberdn ser una parte integral del desarrolle de
sistemas.

Las pistas de la gerencia y los procedimientos de referencia
cruzada, deben incorporarse en el sistema, por el analista de
sistemas, a fin de:

a) Determinar el contenido de los registros de detalle que
integran un total o una cantidad sumaria en cualgquier documento
de salida.

b} Determinar el contenido de los registros de entrada a detalle
y los registros del archivo maestro involucrados en la preduccidn
de cualquier resultado del proceso.

c) Asegurar la localizacién fisica de todos los documentos de
entrada y salida procesados.

2.4.6 DOCUMENTACION.

Necesidad de que todos los programas, la operacién y los
procedimientos relativos estén adecuadamente documentados v
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actualizados. Es conveniente que se tenga copia-respaldo de esta
documentacién fuera de las instalaciones.

Los objetivos minimos de documentacién son:

a) Asegurar la existencia de la documentaciétn que sea controelada
y asegurada.

b) Asequrar que todos los sistemas son documentados
adecuadamente.
c) Asegurar que todos los programas sean documentados
adecuadamente.

d} Asegurar que las instrucciones al personal de PED y del
usuario sean documentados adecuadamente.

Esténdares minimos de control.

1) Deberd existir ﬁn métedo bien definide para asegurar de toda
la documentacidn: s}stemas y documentas, se preparen de acuerdo a
estandares previamente establecidos.

- Para ejemplificar de una manera méas objetiva aquellas tares y/o
funciones que deberan ser documentadas, presentamos en orden
operativo los procedimientos de elaboracién de cualguier sistema:

a) Pefinicién del problema

b} Disefio del sistema

c} Programacién

d)} Procedimientos de operacién
e) Procedimientos de biblioteca
f) Procedimientos de captacién
g} Procedimientos de control

h) Procedimientos del usuario

2) Contar con copias de la documentacién fuera de las
instalaciones del centroc de cémpute, asi como la historia de los
cambics efectuadoes.

B) CONTROLES DE APLICACION.

2.4.7 CONTROLES DE ENTRADA.

Asegurar que teda la informacién que vaya a ser procesada por
el computador esté completa y correcta y cque existan controles
adecuados para el manejo de informacién rechazada.

Todos los datos deben entrar al sistema una sola vez, la

validacién de la captura debe ser completa, con apoyo de los
reportes de control.
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Los errcres deben ser indicados por el computador.

Se deben establecer los procedimientos de manejo de errores

para garantizar que todos los errores posibles sean detectados vy
corregidos.

Es recomendable crear un digito verificador en los datos de
entrada, por captura se cometen errores.

Controles batch.

El sistema puede producir wvna serie de reportes sumarios con
el total de informacién aceptada y rechazada, los cuales pueden
contener el nimero de documentos procesados asi como los totales
de control, ¢ bien, si los totales de control no son iguales a
los gque procesdé el sistema, también pueden reportar las

diferencias.

Reportes de control.

Para validar la correccién de los procesos realizados por el
computador, es necesaria la verificacién y conciliacién de
informacién a través de reportes de control.

Controles sobre la captura en linea.

Algunos de los principales controles en este tipo de captura
sS0on:

~ Verificacién de las transacciones individuales.
- Verificacién de grupos de transacciones.
- Controles interactivos.

2.4.8 CONTROLES DE PROCESO.

Asequrar la exactitud del proceso de la informacién por el
computador,

Identificar a través de una referencia unica los datos que
ingresan al computador para ser grabados junte con la informacién
del registro.

Verificar que existan totales de control antes y después de
procesar los registros a fin de tener la evidencia suficiente de
la actualizacién de la informacién.

Verificar que se tengan herramientas de apoyo que garanticen
que la integridad de la actualizacién de 1la informacién se
realizé satisfactoriamente con los registros ingresados.
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Reporte de transacciones.

Asegurar que se emitan los reportes de transacciones
procesadas para verificar que fueron correctamente procesadas.

Verificacién de transaccicnes.

Realizar validaciones adicionales a la numérica, alfabética o
de rangos.

- Verificar que las transacciones lleven secuencia valida.
- Verificar contradicciones internas.

- Verificar que el proceso lleve una secuencia légica.
Controles de la alta gerencia. {reporte de excepciones)

Verificar que se puedan emitir reportes para la gerencia en
donde se indiquen desviaciones que sobrepasen timites
significativos.

Controles en la integracién de los sistemas.

Evaluar la confiabilidad de los procesos interncs de todes los
sistemas en conjunte, como es la transferencia de informacién
entre sistemas.

2.4.9 AUTORIZACION Y CONTROLES DE SALIDA.

Asegurar que toda 1la informacidén que se procesa estd
debidamente autorizada y que existen controles sobre el acceso al
computador, ya sea para obtener informacién o para modificar
alguna transaccién.

Las salidas del computador deben ser completas y confiables,
asl como ser debidamente distribuida, revisada y archivada.

Verificar que los niveles de seguridad que requieren los
archivos para ser accesadcs sean los autorizados por la gerencia.

Asegurar la restriccién al acceso a la informacién a través de
las claves de acceso al computador.

Verificar que las claves de acceso se cambian periédicamente.
Establecimiento de huellas o pistas.
Asegurar lo adecuado de las huellas o pistas en la

transformacién de la operacién.
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2.5 AUDITANDO CONTROLES GENERALES.

La auditoria de los controles generales se encuentra ubicada
entre las normas de ejecucién del trabajo en el estudio Y
evaluacién del control interno.

Los controles generales se aplican a todos los procesos en
forma global que se llevan a cabo en una area de Procesamiento de
Datos.

la auditoria de controles generales se puede llevar a caho
siguiendo las siguientes fases:

Primera fase.- Estudio Preliminar.

El objetivo de este paso es reunir antecedentes para.
identificar los procedimientes de control de aplicacién
especificos en la entrada, proceso y salida de la informacién por
cada aplicacidon a sus diferentes sistemas, que deberian estar
definidos por 1la organizacién auditada de acuerde a sus
caracteristicas.

Asimismo, se debe obtener 1la descripcién del equipo de
cémputo, incluyendo datos " tales como capacidad de memoria,
sistema operativo, base de datos, comunicaciones, capacidad de
dispositivos electromagnéticos, dispositives de entrada, proceso
y salida, teleproceso, etc,.

Segunda fase.- Ampliacidén del estudio del control internc.
Documentar los controles generales.

El objetivo de este paso es el de adquirir informacién tomando
en cuenta los controles generales, tales como:

- La organizacidn estructural del centro de cémputo.

- Documentacidn de acuerde a los estandares establecidos para el
analisis, programacién, prueba de datos y mantenimiento de
sistemas.

- Verificacién de 1la informacién procesada este sujeta a
controles que aseguren que dicha informacién es valida, completa
¥ debidamente autorizada.

--Revisién de los estudios de viabilidad para la adquisicién de
equipos asi como la comprobacién de manuales operativos
actualizados de operacitn del equipo y de sistemas de operacién,
manuales para los usuarios, ademis verificar la existencia de
copias de los manuales operativos y para usuarios.
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- Verificacién del adecuadc uso de 1los controles sobre la
bitacora.

- Evaluacidén de los controles contra contingencias y verificacién
de controles que aseguren la continuidad de la operacién y contar
con equipos de soporte y procedimientos de reinicio.

- Comprobar que la documentacién de soporte de los programas esté
n sujetos a los estéandares establecidos, asi como la existencia
de controles para la proteccién de las copias de los mismos y de
los archivos.

~ Comprobar la seguridad fisica del centro de cdmputo.
Tercera fase.- Pruebas a los controles generales,

El objetivo de este paso es determinar si los controles
existentes estan funcionando efectivamente.

Esto se logra aplicando procedimientos de auditoria.

- Determinar 1los procedimientos de auditoria para lograr un
conccimiento detallade de los sistemas.

= Evaluacién de que los controles de aplicacién establecideos sean
los adecuados.

- - Seleccionar las pruebas de cumplimiento para probar los
controles de aplicacién establecidos en los programas y evaluar
los resultados de las pruebas de cumplimiento para determinar si

cumplieron con los resultados esperados y asi comprobar si los
controles funcionan.

Tercera fase alterna.- Pruebas a los controles generales
para incrementar la eficiencia en los resultados de auditoria.

Finalmente el auditor debe decidir si se puede depender de los
controles generales, es decir, evaluar sus fortalezas vy
debilidades identificando el impacto que estes tienen en el
cumplimiento de control.
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3. AUDITORIA AL DESARROLLC DE SISTEMAS DE INFORMACION.

En este apartade se hablar& de los sistemas de informacién Y
de los aspectos que se deben tener cbligatoriamente en una
organizacién para ser revisados por un auditor en informatica, ya
que en la actualidad sucede que una organizaciédn tiene un
departamento de procesamiento de datos el cual carece de los
elementos necesarios para su evaluacién.

Es por ese motivo que para llevar a cabo una auditoria al
desarrollo de sistemas de informacién, el auditor debe tener a su
disposicién informacién referente a:

- Los objetivos del departamento de procesamiento de datos

- Las principales funciones descritas y documentadas con su
correspondiente definicién de actividades y responsabilidades.

— Los programas de desarrollo de los empleados y escalafones, asi

como los programas de entrenamiento y evaluacicnes de eficiencia
del perscnal.

- La conformacidén de un Comité de Revisiones que participe en
tedos los asuntos relacionados con la Gerencia de procesamiento
de datos.

- El documento descriptivo de las instalaciones disponibles para
el procesamiento de datos, la documentacién relativa a 1la

adquisicién del equipo y los planes de seguridad en las
instalaciones y equipo.

- Documentacién relativa a la adquisicién, evaluacién, contrel y
seguridad de los sistemas de software, ¥y 1los contrateos de
mantenimiento de sistemas de software.

— Documentacidn referente al proceso por medio del cual se
describen los pascs 16gicos estandar para desarrollar, programar,
implementar y mantener aplicaciones de sistemas.

= Evaluacién de proyectos respecto al costo-beneficio para ser
desarrollado e implementado dentro de wun marco definido de
costos, tiempo y requerimientos técnicos y aceptacidén del
proyecto por parte del usuario, con la capacitacién recibida.

- Control de las modificaciones de las versiones a los sistemas
implementados.

- Calendarios de trabajo para el personal de operacién y
procedimientos de control del procesamiento de datos.

48



Sin la disposicién de esta informacidn, el auditor no podréa
proceder a efectuvar su revisidn debido a la falta de metcdoleogia
para el desarrollo de los sistemas.

3.1 DEFINICION DE SISTEMAS DE INFORMACION.

Inicialmente se definird el concepto de sistema para llegar a
la definicién de un sistema de informacién.

Se define el concepto de sistema de acuerdo al diccionario
Larousse: "combinacién de varias partes reunidas para consequir
cierto resultado o formar un conjunto."it

Se define un sistema de informacién como: "el conjunto de
elementos, procedimientos intimamente relacionados gue tienen
como propdsito manejar datos, elabora reportes que permitan tomar
decisiones adecuadamente para el logro de los objetivos de una
empresa. 12

Por lo tanto; se define un sistema de informacién para efectos
de este trabajo de la siguiente manera:

El 'conjunto de elementos, procedimientos interdependientes,
cuya finalidad después de la transformacién de datos, es la de-

obtener informacién que va a ser la base para la toma de
decisiones,

Para que el desarrollo de sistemas sea auditado, es necesario
utilizar alguna metodoleogia, a continuacién se indican algunas

consideraciones para establecer una metodclogia que todo sistema
debe contener.

A) Investigacidn preliminar.

Entrevista con el wusuario para la determinacién de los
requerimientos.

B} Determinacién de los requerimientos.
befinicién clara de las necesidades de los usuarios.
C) Antecedentes.

Descripcién, de como se lleva a cabo la actividad a
sistematizar.

*llarousse, Diccionario de la Lengua Espaficla, tome 1.
12Gutiérrez 3. José M. RApuntes.
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D) Investigacion y recopilaciédn de informacién.

Obtencién de la informacién necesaria para definir el
alcance, objetivos y para 1llevar a cabo el analisis del
sistema.

E) Definicién v alcance del sistema.
F) Objetivos del sistema.

G) Andlisis de costo/beneficio.

- Aprobacién del usuario de la direccién de informatica o del
comité de sistemas.

I) Analisis estruecturado.

- Elaboracién de diagramas de flujo de datos légico
{Debe incluir procescs, archives, origen/destino de datas,
-flujo de datos y puntos de control.) :

- Diccionario de datos.
{Descripcidn de los datos de entrada al sistema)

-~ Légica de procesos.

{Utilizando 4rbol de decisiones pseudocddige tabla de
decisién.)
J) Disefio conceptual del sistena.

Debe incluir toda la fase de analisis estructurado, de disefno
conceptual de los archivos, la estructura de lo datos,
pantallas y reportes de salida.

K) Aprobacién y firma del usuario y de auditoria.
L) Disefio detallado del sistema.

- Elaboracidén de diagramas de flujo detallade por médulo,
estructura o meni.

- Diseflc de archivos eliminando redundancia © estructura de
datos.

- Disefio de pantallas y reportes de salida,
- Disefio de la seguridad de datos.
- Esténdares para bibliotecas, mentes, procedimientos, programas,

archiveos, pantallas y reportes.
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- BAprobacién por parte de 1la gerencia de sistemas o de la
direccién de informatica.

- Definicién de programas a desarrollar, asignacién de recursos y
calendario de trabajo.

C) Programacién.
P) Presentacién al usuario, debe incluir:

- Diagrama general del sistema

— Reportes que emite

- Medidas de control o seguridad con la que debe cumplir 1la
aplicacidn.

Q) Integracién de la documentacién.
Manual técnico de operaciones y del usuario

R) Capacitacitén a los usuarios y personal de operaciones.

5) Iﬁstalacibn.

T) Mantenimiento al sistema.

Un sistema debe tener como caracteristicas principales las de:
Flexibilidad, adaptabilidad, modularidad, transferibilidad,
mantenibilidad.

Tipos de sistemas de informacién.
Sistemas manuales de informacién.

En este tipo de sistemas, los datos son registrados
manvalmente con el® uso del lapiz o pluma sobre documentos,
empleando para ello caracteres numéricos y/o alfanuméricos.

Estos documentos son normalmente transferidos de wun lugar a
otro manualmente, puede se almacenado temporalmente en casillas o
en forma permanente en archiveros. Cuande TUnicamente los
procedimientos manuales son usados en un sistema de informacién,
los errores pueden suceder facilmente.

Como ventajas de estos sistemas es representativeo el aspecto
econbémico, la flexibilidad en cuanto a su operacidn y su facil
adaptacién a posibles cambios, una de las desventajas es que
encuadra a las personas en rutinas, gue una vez conocidas y
manejadas por largo tiempo, enajenan la actividad humana
convirtiendo al individuo en una mégquina y anulando su funcién
Primaria: la creatividad a través del intelecto.
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Sistemas mecadnicos de informacidén.

Estos sistemas emplean dispositiveos mecanicos que permiten un
procesc de datos més eficiente. La recopilacién de datos-fuente
en este tipo de sistemas, se logra a través de mecanismos como
maquinas de escribir, cajas registradoras, impresoras de cheques,
relojes checadores, etc.

La transmisidén de datos a corta distancia puede llevarse a
cabo por medio de tubos neumadticos, interfonos, ete. A largas
distancias, a través del teléfono, radios, correos, telégrafos,
etc. Los documentos en sistemas mecanicos son almacenados en la
misma forma que en los sistemas manuales, perc les datos
contenidos en ellos estaran impresos o mecanografiados en vez de
escritos a mano.

El c¢élculo scbre los datos puede ser hecho con maguinas
Propias para su prop6sito: calculadoras, maguina de contabilidad,
para dar a conocer informacién procesada por estes sistemas, se
usan magquinas de escribir, aunque también pueden usarse
fotocopiadoras, etc.

El usc de dispositivos mecanicos puede incrementar grandemente
la velocidad y exactitud de los procescs sobre datos, el procesc
no es continuo ya que esencialmente se trabaja en forma manual,
por lo tanto, se aprecia gue las maquinas solo representan una
"ayuda para reducir las operaciones manuales en estos sistemas.

Sistemas de informacién electromecanicos.

Permiten el proceso de datos con mayor velocidad Yy exactitud
que el sistema mecinico, - en estos sistemas el volumen de

operaciocnes puede ser incrementado sin aumentar perscnal o
costoes.

Algunas de las limitaciones de los sistemas electromecénicos
scn: el proceso no es continuo, ya que las partes de trabajo
deben ser pasadas manualmente de maquina a méAguina, leos errores
no pueden ser detectados con facilidad como es en los sistemas
manuales, los datos manejados en sistemas electromecanicos deben
por regla ser manejados en forma secuencial.

La principal caracteristica de estos sistemas es la
utilizacién de una codificacién diferente a la escritura normal
para manejar informzcién, la informacién es simbolizada ya sea
por marcas sensibles, caracteres 6pticos o magnéticos.

Los dates contenidos en decumentos fuente deben ser

convertidos a una forma propia gue permita su lectura ¥ manejo
per estas maquirnas para que posteriormente se procesen los datos.
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Sistemas electrénicos (Cibernéticos)

Cuando sean cuantiosos los volumenes de datos a procesar, la
complejidad de los procesos aumente, la velocidad de obtencién de
informacién requiera ser muy alta y el sistema demande por sus
dimensiones estar totalmente integrado, se puede pensar que la
solucién para manejarlo esta dada por el usoc de un equipo
electrénico, una computadora.

Utilizando un sistema de computo electrénico, se pueden
realizar operaciones como clasificar, reproducir, intercalar,
calcular o tabular las cuales se realizan en forma integrada en
un solo proceso y forma répida.

Estos sistemas requieren menos espacio fisico y menos personal
operativo que en cualquier otro y precisan que los datos sean
traducidos en impulscs que puedan ser captados por circuitos
eléctricos los cuales estan articulados «c¢on dispositives
magnéticos que leen y graban datos.

La informacién en estos sistemas puede ser almacenada en
medios magnéticos, el proceso 16gico ¢ matemdtico gque realiza un
computador; es efectuado en base a rutinas almacenadas en una
parte de sus circuitos llamada memoria principal, estas rutinas
son programadas por el hombre, por lo general por simbolos no
legibles para la maquina y colocadas después de ser traducidas a

un lenguaje propio de la computadora en la memoria principal de
ésta.

Para procesar informacién en un computador, contamos con un
equipo electrénico de proceso hardware y una serie de lenguajes y
rutinas de soporte software. El equipo electrénico esta formado
por uno o varios procesadores centrales y mecanismes periféricos
electromecanicos (manejadores de cintas, discos, terminales,
etc.) que serédn la base mecénica de las operaciones. El soporte
esta formado por rutinas y programas, desarrollas unos por el
usuario y otxo por la casa gque fabrica el equipo, y servirén para

ordenar al computador la forma en que debera procesar todos los
datos.

El procesador central de un computador electrénico desarrolla
cdlculos y procesos bajo el control de un programa almacenado.

El concepto de programa almacenado permite al computador
escoger uno de varios cursos de accién, basados scbre datos de
entrada o sobre resultados de un proceso previo, los cuales son
pasados a través de un grupo de instrucciones ordenadas en un
algoritmo. El mismo programa puede ser usado tantas veces como se
requiera sin necesidad de que este sea reprogramado. Una vez
instruideo un computador, toma el control b4 se maneja
automaticamente sin intervencién humana los datos gque le son
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alinentados.

La informacidén dada por un sistema electrénico es obtenida en
forma de reportes imprescs emitidos por impresoras de alta
velocidad; también es posible obtenerla en desplegados visuales
sobre pantallas o terminales.

Los sistemas electrénicos de informacién son disefiados para
aplicaciones en los cuales grandes masas de datos deben ser
recolectadas y analizadas, con el fin de reportar informacién
significativa. Tales sistemas son también usados para manejar
casos en los cuales los resultados de un proceso deben ser
comparados para determinar reglas decisivas como una base para
simples decisiones.

La alta velocidad de operacidn y la gran capacidad de
almacenamiente de los sistemas electrénicos permite a estos
manejar grandes volimenes de datos y complejos procesos en forma
econbmica y eficiente.

3.2 DEFINICION DE AUDITORIA DE SISTEMAS DE INFORMACION,

Se wvan a citar definiciones de auditoria de sistemas de
informacién de distintos autores para ser analizadas  en
conjuncién a la definicién de auvditoria informatica que se
presenta para fines de este trabajo,  con la finalidad de aportar
una definicién que sea congruente al desarrollo de este trabajo.

Se cita la definicién del C.P. Solis Montes: "Conjunto de
técnicas y precedimientos que proporcionan al auditor les
elementos de juicio suficientes para depositar confianza en la
informacién procesada y contenida en los registros contables que
se encuentran almacenados en dispositivos electromagnéticos o
impresos en listados emitidos por la computadora™

Ron Weber dice: "Es el proceso de recopilar y evaluar la
evidencia para determinar si se salvaguardan los activos, se
mantiene la integridad de los datos, se logran las metas
organizacionales y se aprovechan los recurses en forma eficiente”

También la Fundacién de auditores del procesamiento
electrdénico de datos, proporciona la siguiente definicidn: "La
auditoria de sistemas de informacién comprende cualquier
auditoria - que incluya la revisién y evaluacidén de todos los
aspectos (o cualquier porcidén) de procesamiento por medio de
sistemas de informacién automatizado, incluyendo los
procedimientos manuales relacionados ¥ sus interfases.
Generalmente, el propfsito de dicha revisién es valorar hasta que
punto dichos sistemas o componentes que proporciocnan informacién
veraz y precisa y determinar si dicha informacién cubre las
necesidades administrativas de la empresa y los aspectos legales
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aplicables, en su caso."

Estas definiciones coinciden principalmente en la idea del
mantenimiento de una integridad de datos adecuada para gue el
sistema propcrcicne informacién veraz vy precisa.

Sin embargo la auditoria que se propone en este trabajo es la
auditoria en informédtica como ya ha sido definida en el primer
capitulo, asi como en las definiciones anteriores pretende
mantener una integridad de datos y vigila que la informacién
procesada sea confiable, wveraz y oportuna, también se ocupa de
supervisar desde el disefic de un sistema para establecer
controles y efectia evaluaciones técnicas y administrativas.

Por lo tantec, se aprecia que las definiciones anteriormente
mencionadas cumplen con la revisidén a un sistema de informacién
automatizado motive por el cual se continuard trabajando con el
término de aunditoria en informética.

3.3 PROCESO DEL CICLO DE VIDA DE UN SISTEMA DE INFORMACION,

Este proceso describe las fases de desarrolleo y operacién a
través de los cuales pasa todo sistema antes de ser reemplazado o
volverse cobsoleto.

Durante la fase operativa el mantenimiente ¢que puede ser 1la
correccidn de errores, modificacién y azfinacion, por lo gue puede
ser considerada como una tercera fase.

Analisis de sistemas.

Es una técnica que sirve para definir y modelar la informacién
que necesita la empresa previa a la toma de algquna accién.

El anallsls del giro de la empresa permite la identificacién y
definicidén de entidades dentro del sistema. Estas entidades son
elementos de los cuales el negocio necesita guardar informacién
sobre ellos, siendo la parte medular del modelo de datos, donde
pueden ser las actividades principales del negocio.

El primer paso consiste en identificar estas actividades ¥y
formar una lista, para eliminar algunas entidades se aplican las
siguientes reglas:

a) Es la entidad un resultado del sistema? Quierc mantener un
registro de esta entidad?

b} Trate de asignar una clave a la entidad, si esto no es posible
no puede ser una entidad.

c} Esta entidad esta contenida en otra o depende de otra?
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RAsi como es necesario identificar las entidades existentes es
indispensable entender en que forma se relacionan estas
entidades.

Tipos de relacicnes.

a) Uno a uno
b) Uno a muchos
¢) Muchos a muchos

El resultado de la fase de analisis es un documento de la
especificacién del sistema el cual se puede llamar,
especificaciébn funcicnal, especificacién para disefio, documento
de reguerimientos.

Disefio y construccién del sistema.

Disefio

Esta actividad puede dividirse en dos partes:

Digefio ldgico

Disefio fisiceo

El disefic 1légice finaliza con la presentacién de las
especificaciones de lo que se espera gque realice el sistema en
términos accesibles para el usuarie. El disefio fisico consiste en
tomar el disefio ldgico y traducirle en entradas, archives,
salidas y especificaciones de programas.

Programacién.

Consiste en la codificacién de programas, pruebas y depuracién
de los mismos hasta gque cada programa trabaja en forma correcta.

Pruebas a los sistemas.

Es el proceso de verificar que los programas, al momento de
ser unidos para former un sistema, funcicnen de acuerdo a las
especificaciones originalmente planteadas.

Implantacidn.

Existen dos actividades que deben ser planteadas antes de que
el sistema entre en operacién.

La primera consiste en generar los nuevos archivos maestros
con base en les ya existentes, la creacién de archivos puede ser
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una actividad que consume muche tiempo y requiere de una
planeacién cuidadosa para garantizar la factibilidad, exactitud y
totalidad de los datos.

La segunda actividad es que el paralelo o proyecto piloto
utilice datos reales, los resultados del sistema actual como
prueba de que el sistema opera correctamente.

Mantenimiento.

Una vez que el sistema ha sido liberado serd necesario darle
mantenimiento en los cascs de:

- Descubrir una falla en el sistema
— Cambien los requerimientos del usuario
- 5e presenten cambios externos
Evaluacién.
Es necesario llevar a cabc una evaluacién posterior a la
implantacién con el objete de garantizar que el sistema cumple
con los objetivos y que no existen problemas operativos que

requieran ser resueltos.

Algunas de 1las fases mas importantes a realizar en esta
actividad son:

- Realizar auditorias a las salidas y registros del sistema.

- Reportar requisiciones del usuaric que no han side satisfechas.
~- Registros del performance y utilizacitn del sistema.

- Desarrollo y meonitoreo de indicadores criticos.

- Verificar quejas del usuario referentes a la segquridad,
integridad y procedimientos de recuperacién.

- Efectuar capacitacién adicional.
- Preparar reportes de post-implantacién y planes de afinacién.
3.4 AUDITORIA a1 DESARROLLO Y MODIFICACION DE SISTEMAS.
Esta parte trata de 1la importancia vy .necesidad de la
intervenciébn del auditor en informética, tanto en las

modificaciones a programas en produccién como en el estudio,
disefio y desarrollo de nuevos sistemas o aplicaciones.
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El personal encargado de desarrollar los estudics para una
nueva aplicacién o moedificacién, por su misma formacién
profesional, no esta sensibilizado, en su mayor parte, a los
prchlemas de control y pistas de auditoria, por lo cual es
frecuente encontrar que si bien un sistema es muy eficaz desde el
punto de vista operativo, (tiempo, cportunidad de la informacién,
etc.) éste carece de los controles necesarios que permitan
asegurar la informacién implicada en el mismo, omitiendo
igualmente proporcionar los datos necesarios para estar en
pesibilidad de efectuar la supervisién vy recuperacidn de
informacién para efecto de auditoria que se necesitaran
pesteriormente.

Es importante sefialar que para el auditor en informatica, el
memento ideal para intervenir en un sistema es cuando éste esta
en sus etapas iniciales de concepcién, los controles sugeridos
por el auditor en informatica seran menos costosos y cumpliran en
una mejor medida su propdsito.:

El auditor deberd tener la habilidad para no sobrecargar un
sistema con medidas de contrel, en funcién a los gbjetivos e
importancia del mismo, por lo tanto, el auditor debe encontrar un
perfecto balance entre contrcles, seguridad, oportunidad, costo-
beneficio y eficiencia en un sistema.

Existe un efecto muy interesante al participar en esta Aarea
como sigue:

A mayor participacién en el desarrollec y modificacién de
sistemas, se obtendra:

- Mayor confianza en los sistemas que se encuentren en un
ambiente de operacién.

~ Sera menor el esfuerzo para obtener pruebas de los archivos
magnéticos para efecto de anditoria.

Estandares de desarrollo.

Un aspecto muy importante es el uso de esténdares para el
desarrollo de sistemas, incluyendo la documentacién producto de
estos.

. Los esténdares tiene como objetivo el contar con sistemas que
sean comprensibles y faciles de mantener al seguir una
metodologia adecuada que deberd incluir:

- Lenguajes a utilizar

- Estructura de programacién

- Diagramas de bloque y de flujo
- Simbologia a utilizar
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Coemo producte de cada sistema se deberd obtener las
documentaciones sigquientes:

- Manual del sistema aque incluya los documentos que dieron
inicio al proyecto, las definiciones de requerimientos, las
soluciones propuestas, diagramas de bloque y flujo, interrelacién
de programas, descripcién de archivos, frecuencia de proceso,
periodo de conservacién de la informacién y en general toda la
informacién relevante sobre el sistema que facilite su consulta y
comprensién.

- Manual de operacidén orientado al personal de operacién que
incluya: una serie de procedimientos a seguir para procesar algun
sistema incluvendo 1los controles previos y posteriores para
validar la informacién y los posibles mensajes de error con sus
respectivas acciones a tomar para reiniciar los procesos.

- Manual del usuario que incorporard la serie de pasos gque éste
tendra que realizar para la preparacién de los documentos y para
su utilizacién una vez que han sido procesados.

Objetivos de la participacién de auditoria en informatica.

Les objetivos particulares gque ©persigue ésta 4rea de
participacién son los siguientes:

a) Valorar la suficiencia de los contreoles incorporados tanto en
los programas como en los procedimientos previos y posteriores al
tratamiento automatizado por parte de los usvarios que aseguren
el nivel de confiabilidad deseado.

b} Validar la adecuacidn del sistema en relacidén a la oportunidad
de la conversién y al costo beneficie en la implantacién.

c) Verificar que el sistema sea comprensible, tanto para los

usuarios como para terceras personas que eventualmente pretendan
manejar el sistema.

d} Validar que el sistema sea auditable, incorporando dentro del
mismo los datos necesarios para estar en posibilidad de recrear
una operacién desde su inicie hasta su fin (pista de auditoria}
conservando por otra parte, la formacién del tiempo necesario
para esrto.

e) Verificar cque tanto las politicas internas de la empresa Ccomo
las externas a ella sean respetadas.

Analizar la flexibilidad del sistema.

Se trataran cuatro técnicas de auditoria gue le serviran al
auditor para alcanzar los objetivos gue persigue. Se incluyen
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ventajas para permitir al auditor decidir scbre la oportunidad de
su aplicacién.

1. Auditoria de Post-instalacién,

Esta técnica describe los procedimientos estandares y formales
que se deben llevar a cabo al examinar las aplicaciones una vez
que éstas se han liberado en una produccién normal. El hecho de
haber incorporado algunos controles durante el desarrollo del

sistema no garantiza que vayan a funcionar adecuadamente una vez
que se encuentre en operacién.

Esta técnica proporciona un método adecnado y sistematico para
que los auditores examinen la efectividad de estos controles en
un ambiente operacicnal.

El objetivo de esta técnica es verificar el apego Yy
cumplimiento de politicas y procedimientos y determinar si el

sistema estd obteniendoe los resultados para los cuales fue
desarrollado. :

Esta técnica no se limita a los programas de computador sino
que incluye las interfaces manuales a través del sistema por lo
que cubre todas las operaciones desde la preparacién del
documento fuente hasta la utilizacién de las salidas reflejadas
en reportes, en consecuencia, ésta técnica incluye las funcicnes
manuales relativas al sistema.

Ei alcance de la auditoria de post—instalacién puede ser
extenso o© bien limitado dependiendo de los objetivos de
Auditeoria, en cualquier caso estos objetivos deberan ser
definidos previo al inicio del trabajo.

2. Guias de control para utilizarse durante el desarrollo del
sistema.

El momento ideal para el auditor para incorporar controles en
una aplicacién de computador, es durante la fase de desarrollo
del sistema. Durante esta fase, los cambios y adiciones al
sistema de contreol interno pueden ser realizados con un costo y

un esfuerzo considerablemente menor, no asi cuando el sistema se
ha liberado.

La participacién del auditor en la fase de diseflo, pretende
asegurar que el sistema de control interno especificado por el
analista proporcicna confianza en la integridad de la aplicacién.

En este trabajo es de vital importancia que el auditor

conserve su total independencia por lo cual é&ste no depende
estructuralmente de los lideres de proyecto y no especifica
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controles, sino que revisa y hace recomendacicnes para mejorar el
nivel de control planeado.

Se puede tener como apoyo guias de control que indiguen el
marco de referencia en el cual se deben enmarcar los sistemas
institucionalmente.

El auditor al revisar los controles del sistema durante las
etapas de desarrolle, tiene la oportunidad de interactuar con los
disefiadores del sistema cuando es menos problemitico y costoso el
realizar cambios. La auditoria tradicicnal solicitarid una
revisién una vez que el sistema ha sido liberadoe lo que ha
probade ser demasiade costose en la eventualidad de cambios a
sugerencia del cuerpo de auditoria.

El auditor recibe copias de la documentacién del sistema,
participa en las juntas de trabajo del cuerpe de desarrollo y
tiene la oportunidad de sugerir controles y modificaciones.

Las gulas de contreol tienen dos ventajas:

- hAyudan a asegurar que el grupo de desarrclle incorpora
controles importantes para la empresa.

- Ayudan a evitar las interrupciones y gastos de modificaciones
una vez que el sistema se encuentra en produccién.

3. Ciclo de vida del desarrollo de sistemas.

Esta técnica codifica la estructura intrinseca del preoceso de
desarrollo de sistemas en fases, e identifica puntos de control
de calidad al final de tareas criticas en las fases.

En estos puntos los auditores observan y evaltan el avance y
los productos para asegurarse de la auwditabilidad del sistema vy

de que los controles previstos son adecuados y han sido
ejecutados de la misma forma.

las fases del ciclo de wvida del desarrollo de sistemas han
side explicadas en el punto 3 de este capitulo.

4. Grupo de control y aceptacién de sistemas.

Cuande el auditor determina probar y revisar el proceso de
desarrolle de sistemas, se enfrenta al reto de cébmo realizar de
mejor manera esta revisién. A pesar de que la esencia de la
revisién no cambia, el auditor en informatica puede seleccionar

entre la revisidn al mismo o descansar en los esfuerzos de otro
grupo.
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Realizar la revisién por si mismos, es la opcién seleccionada
por muchos auditores, & pesar de que se requiere de un
entrenamiento y esfuerzo sustancial para hacer un buen trabajo.
El hecho de gque de este entrenamientc tiene gque ver con
procesamiente de datos en lugar de auditoria en informatica,
entre otros factores, 1llevado a utilizar un grupo especial de
control y aceptacién independiente de sistemas, que realizan
revisiones sistemdticas para crear y mantener estandares

efectivos de desarrollo, particularmente en la auditabilidad del
sistema.

Este grupo forma parte del departamento de procesamiento de
datos y su funcién es la de revisar y monitorear continuamente el
desarrollo de aplicaciones significativas.

3.5 AUDITORIA A SISTEMAS EN OPERACIGN.

Esta auditoria se da en los sistemas gque ya se encuentran en
operacién. Estos sistemas pueden haber sido objeto de una
intervencidn por parte del auditeor en informética desde su inicio
como proyecto, © bien pueden haber sido desarrollados sin ninguna
intervencién del mismo, por ser muy antiguos, por falta de
coordinacién de auditoria o por la ausencia, al momento de su
desarrollo, de la funcién de auditoria en informatica.

La auditoria de aplicaciones estarad orientada a validar los
resultados obtenidos a través de tode un sistema incluyendo tanto
los usvarios como los programas mismos.

Es muy importante que el auditor reconczca el hecho de que un
sistema y la serie de programas que lo conforman pueda ser
vulnerable una vez que ya ha sido liberado en produccién normal Y
puede, en un momentoe dado no estar procesando la informacién en

forma adecuada y, en consecuencia no cumplir con los objetivos
definidos inicialmente.

Es en esta 4&rea de participacién de 1la auditoria en
informatica en donde se han desarrcllado mas técnicas a aplicar,
Ya que es aqui precisamente donde se encuentra el procesamiento
de las operaciones que generan la informacién base para la toma
de decisiones y afectaciones contables, por lo que cualquier
error o manejo de éstas se traduciria en problemas y quizéas en
pérdidas para la organizacién.

Objetivos de la auditoria a sistemas en operacién.

Los objetives que persigue ésta &rea de la auditoria en
informatica son préacticamente los mismos que los citados en el
punte anterior, validando que las medidas de contreol definidas
dentro del sistema se mantengan a un nivel de confianza
satisfactorio.
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a) El.objetivo general al auditar una aplicacién es verificar gque
los procesos Yy contreles incorporados en la misma la hacen
confiable y que no existen puntos débiles gque la expongan a
riesgos significativos.

b) Verificar que los sistemas se encuentren trabajande de acuerdo
a las especificaciones sefialadas en la documentacién del mismo,
esto es que sean programas previstos, detectando programas
"piratas™ o bien que las modificaciones y utilizaci6n de nuevas
versiones se encuentren perfectamente bien identificadas vy
documentadas para lograr esto el auditor en informatica evaluara
basicamente los tres tipos de controles:

Controles de entrada, Controles de proceso y Controles de
salida, como ya se han citado en el capituloe anterior.

Al igual que en la Auditoria al desarreolle y modificacion de
sistemas, en este punto se mencionaran las técnicas desarrolladas
para aunditar é&sta area sefialando sus ventajas

1. Método de datos de prueba.

Este método verifica la calidad del procese al ejecutar los
sistemas, utilizando grupos de datos de entrada especialmente
preparados para obtener resultados praestablecides.

Puede ser usado para probar y verificar:

- Rutinas de walidacién de transacciones de entrada, deteccidn de
errores y controles del sistema.

- Lbogica del proceso y controles asociades con la creacién N
mantenimiento de los registros maestros.

- Rutinas computacionales, como intereses, pagoc brutc o
depreciacién de activos.

- Incorporacidén de cambios en los programas.
Sus principales ventajas son:

- Se obtiene evidencia obijetiva, ilustrando la adecuacién de los
programas con las politicas, especificaciones y procedimientos de
usuaric establecidos.

- Se pueden hacer pruebas repetidamente utilizando juegos de
datos establecidos para obtener resultados predeterminados.

- Se requiere de una ayuda minima del grupo de procesamiento de
datos para preparar los juegos de datos de prueba.
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- Normalmente no se requiere de programacidn especial y los
auditores reguieren sélc de pocos conocimientes de procesamiento
de datos.

2. gsistema de valuacidn de un casce de estudio.

Esta es una técnica que se utiliza para un grupo estandarizade
de datos (entradas, parametros y salidas) para la prueba de un
sistema.

El caso de estudio, se define por el personal usuario, con la
participacién del auditor, como el criterio para el correcto
funcionamiento del sistema.

Un caso de estudio se establece cuandc se han procesado
suficientes transacciones en la aplicacién para asegurarse gque
todas las funciones de los programas han sido ejecutadoes, por 1le
que se puede decir que ademés de ser una técnica de prueba de
auditoria, es wuna técnica de prueba de sistemas por la
participacién del usuaric, la cual debera incluir:

- Uno o mas archivos que contengan la informacién necesaria para
probar las condiciones validas o invalidas, establecidas en el
disefio del sistema (y modificacicnes subsecuentes).

- Un grupo de transacciones de entrada predefinido gue se disefia
para probar cualquier eventualidad durante el proceso.

=~ Una salida predefinida para cada transaccién probada.

- Un procedimiente manual o automatice para comprobar todos los
archives y reportes para identificar cambios.

- Para sistemas en linea el casc de estudic debe incluir

transacciones que contengan aguellas actividades normalmente
realizadas en las terminales.

Ventajas:

- E1 departamento usuario participa en todas las fases del
proceso de desarrclle ¢ modificaciones; lo cual permite una
validacién mis a conciencia durante su etapa de diseflo y en

consecuencia el sistema se apega mas 2 las necesidades . del
usuario.

- La documentacién de los sistemas es normalmente superior. E1
caso de estudio es una documentacidn en si misma.

—- La responsabilidad de establecer y mantener la funcionalidad e
integridad del sistema descansa en el usuario.
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- El caso de estudio mejora sensiblemente la auditabilidad del
sistema, ya que el auditor podr& utilizaxy el juegd estandar de
datos de prueba con resultados predefinidos para probar el
sistema.

3. Prueba integrada.

Es una técnica gque revisa aquellas funciones de una aplicacién
automatizada que son internas en el computador.

Los datos de prueba del auditor son utilizados para comparar
los resultados del proceso de la prueba integrada en base a
resultados.

Esta técnica permite al auditor examinar el proceso de una
aplicacién en su ambiente normal de operacién. Utiliza una
entidad ficticia dentro del marco de referencia del ciclo de
procesamiento normal,

Se .describe como integrada, porgque las transacciones de
auditeria son procesadas con transaccicnes en vroduccidn. Los
registros maestros residen en los mismos archivos y la entidad
ficticia se establece como parte de la estructura organizacional.

Ventajas:

- Provee un medio comprensivo de prueba de aplicaciones tanto
para los auvditores como para el personal de desarrollo sin ningtn
requerimiento especial.

= La seleccidén se implanta como un programa de aplicacién
independiente en el «c¢ual las transacciones utilizadas como
entrada a los archivos de produccién son subsecuentemente
procesadas por el programa de seleccién de auditoria.

- Bajo este concepto el auditor puede examinar y analizar un gran
volumen de transacciones, a partir de muestras especificas,
estableciende por otra parte la frecuencia de errores en el
tramite de las transacciones normales de la empresa,

4. Rutinas de auditoria implantadas.

Esta técnica utiliza wuno o varios médulos de auditoria
implantados dentro de los programas normales de la aplicacién,
estos moédulos son insertades en los puntos del programa
determinados por el auditor, sefialando los criterios de
seleccién, una vez que se cbtienen los datos, se pueden utilizar
métodos automiticos o manuales para analizarlos.



5. Pagquetes generalizados de auditoria.

Es la técnica més ampliamente difundida para awditar
aplicaciones de computador, permite al auditor analizar en forma
independiente wun archivo producte de una aplicacién, la mayor
parte de estos programas paquete de auditoria son muy confiables,
altamente flexibles y muy bien documentados.

Normalmente esta técnica es usada para prebar datos de

archivos, actualmente se puede trabajar con este tipe de paquetes
en sistemas en linea.

Las funciones béasicas que tienen la mayoria de leos paquetes
son:

- Verificacién de totales y totales cruzados.

- Seleccibén y presentacién detallada de datos tomados de un
archivo. .

- Realizacién de varias cperaciones de légica en los datos.

- Muestreo estadistico y extraccién de informacién.
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PRACTICA
I. Introduccidn.

Es importante que para la mayor comprensioén de los temas antes
citados en este trabajo de investigacién, se alimenten 1los
conocimientos con el desarrollo de una prédctica profesional en un
ambiente de trabajo informitico, en donde el cbjetivo de la Auditoria a
aplicar se cumplird con el apoyo de una metodolegia de revisidn general
a la funcién informitica.

Por lo que -esta auditoria es de caracter Integral, ya que su campo
de accidén permite dar apoyo a la Alta Direccidn, ser especifica en el
andlisis de las areas de operacidén, programacién, instalaciones de los
equipos en las areas de trabajo, la pagueteria utilizada, los lenguajes
para el desarrollo de sistemas, ademds evallGa el perfil del persoral y
en si la administracién misma de la funcién.

Al final de la Auditoria Integral se plantea la problemdtica para
dar pauta a recomendaciones y sugerencias a la alta Direccidn, buscando
lograr mayores beneficios dentro de la empresa y fuera de ella.

Es por este motive que se solicité practicar una Auditoria Integral
a una Divisién de Informdtica como parte de una prestigiada Firma
Internacicnal de Contadores Plabhlicos, y que prestd todo su apoyo para
llevar a cabo esta tarea, la cual se describe a continuacién.

II.' Antecedentes.

Se praticéd la Auditoria a una Divisién de Consultoria Externa de una
reconocida firma de Contadores Plblicos. (Anexo I)

Su objetivo es ‘el desarrollo de sistemas para proporcionar
soluciones que le orienten a conducir al piblico usuario sus acciones,
de esta manera contribuir al desarrolle de la productividad en las
empresas a base de un proyectoe continue, en el que previamente se
establecen objetivos y politicas para conceptualizar bajo el principio

- de costo-beneficio, finalmente promover la eficiencia con métodos

idéneos, para un mejor desarrollo y un mejor aprovechamiento en los
recursos.
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Esta empresa fue creada hace tres afios, su personal lo

veintiseis elementos.

Director General.

Contador General

Jefes de andlisis

Jefes de operacidn

Supervisores

Programadores

Sus departamentos son: (Anexo 11}
Director General .
Contador General
Gerente de Promocidn
Desarrollo de sistemas
Estudios de viabilidad
El equigp de computo esta formado por: (Anexo III)
Tres miérocomputadoras

Una IBM P52

Un server con dos estaciones de trabajo

Una impresora lasser

Una impresora Star X-1500

Una PC para pruebas a los sistemas

Un modem
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Sus aspectos generales son:

Sectores que atiende:

Industrial

Comercial

Bancario

Transporte

Construccidn

Alcance a_nivel.nacional e internacional:

Su administracién es:

En basefa Presupuestos de los diferentes proyectos.
Presupuesto (tiempo y costo)

Los sistemas de apoyo a la Administracidn son:

- Evaluacién del avance del personal.

Control de habilidades para asignacién de proyectos.

Sistemz de recuperacién de informacién en caso de siniestros.

Agenda de actividades.

Sistema de control de proyectos.
Los lenquajes de desarrollo son:

Dbase III Plus

Clipper
- Lenguaje C
- RPG

Cobol

t
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Operacién

III. Objetivo de la auditoria.

Efectuar una Auditoria Integral a la_ funcién informatica y evaluar

los controles en cada 4rea para proponer recomendaciones y sugerencias
que mejoren los controles ya existentes © sugerir nuevos controles.

IV. Metodologia.
E]l presente trabajo se desarrolla mediante la siguiente metodologia:

a} Test Deck de revisidn para las &reas de Informética que son:

{Anexo IV)

Gerencia

Sistemas y prdgramacién

Instalaciones

b} Desarrollo y evaluacién de cada &rea & través de:
" Investigacidn documental

Observacidn

Entrevista

Cbtencién de evidencia

c) Opservacién detallada del control.
Controles _Gerenciales

Sistemas

Operacién

Instalaciones

d) Problematica y recomendaciones

e} Evaluacidn de la auditoria integ£31

f) Conclusiones
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V. Desarrcllo de la metcdologia.

Es importante describir la forma en que se efectué la revisidn-y
expresar las facilidades gue se otorgaron al personal dedicadg al
cumplimiento de esta labor, por lo gue Se ennumeran las actividades que
se desarrollaron.

1. La préctica se efectud en las instalaciones de la Empresa.

2. Un grupo de c¢inco personas llevé a cabo la aplicacién de los test
deck a las diferentes &reas de informitica.

3. En el transcurse de las entrevistas y aplicacién de test deck,
fue importante observar la documentacién de la empresa, los archivos
confidenciales y el acceso inclusive a los sistemas.

4. Se tuvo el acceso a todas las oficinas de la empresa, y la
documentacién existente en cada una de ellas.

5. Se observd fisicamente el equipo instalado, las conexiones de
los cables, el lugar adecuado para el equipo, el cuarto de sistema
eléctrico.

6. Se fueron obteniendo evidencias comprobatorias de la existencia
de los controles motivo de revisidn. -

7. En algunos casos las evidencias se encontraban en diskettes,

Después de esta breve introduceién al desarrollo de la
investigacién, se harA referencia a 1os resultados obtenidos en la
aplicacién de los test deck apoydndose en la observacidn detallada de
los controles, investigacién documental, entrevista Yy obtencidén de
evidencia, para que de esta manera se indique la problemdtica existente
y las recomendaciones que permitan la sclucidén mis Sptima, y estimar
los porcentajes de evaluacién en cada area revisada y de esta manera
dar resultados a la Alta Direccién para la toma de decisiones.

I. Respecto a los Controles Gerenciales, observamos lo siguiente:
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Planeacidn.

Se afirma que los cbjetivos de la empresa auditada son acordes a una
adecuada planeacidén de las actividades que se desarrollan a corto v
largo plazo, los gque incluyen cambios de organizacidn, avances
tecnolégicos y requerimientos legales, asi mismo ubica los recursos
apropiados para complementar los objetivos especificos de la Empresa.

La Direccién revisa periédicamente el avance eficiente de los
objetivos obtenidos.

En el requerimiento del usuario, la Direccidn participa en el
disefio, pruebas e implementacién de sistemas, para cubrir las
necesidades del usuario, y asegurar el buen funcionamiento del sistema
desarrollado por personal de la Empresa.

La Empresa cuenta con un plan de recuperacién en casc de desastres,
que consiste en un sistema que actda de acuerdo al siniestro y se
actualiza segun Gltimas versiones, el cual'se prueba periddicamente
para asegurar su buen funcionamiento, se guarda una copia del sistema
en la Oficina Corporativa.

Organizacién.

No existe una estructura de las funciones que se desarrcllan de
acuerdo a las actividades que se efectlan en cada proyecto, ya que de
acuerdo a las caracteristicas del proyecto se selecciona a la persona
responsable de éste.

Administracién.
La Direccifn General tiene politicas y procedimientos previamente
documentados de acuerdc a las funciones que se& deben desarrollar por

cada uno de los integrantes de la Divisién.

Se tiene un control efectivo sobre el desarrollo de los sistemas
conforme a los tiempos de trabajo para la terminacidn de un proyecto.

Las politicas y procedimientos se mantienen al -corriente y son
comunicadas al personal.

Recursos Gerenciales.
Existe un documento que describe las instalaciones disponibles para
el procesamiento de datos, al igual que un plan documentado para

satisfacer requerimientos futuros.
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Se realizan estudios dez viabilidad para la adgquisicidn- de equipo,
autorizados por el Director General, los cuales son aceprados mediante
un estudio de justificacion.

Se observd que la empresa no ha solicitado el contrato de
mantenimiento preventivo para todo el equipo.

Administracién del personal.

Se constaté gue todas las funcicnes que realiza el perscnal en el
desarrollo de sistemas, esta documentada y actualizada.

La empresa cuenta con programas de desarrollo y rutas de ascenso
para los empleados.

La seleccién de personal va de acuerdo al perfil del puesto
requerido y con su respectiva investigacién socio-econdmica.

fxisten programas de educacién continua para el desarrollo ¥y
seleccién del perscnal, los cuales seé actualizan cada seis meses. !

El desarrollo de trabajo efectuado, se evalia periddicamente de
acuerdo con un sistema de evaluacidn computarizado.

Revisiones

Existe un Comité de Revisiones, el cual se encuentra organizadoe de
manera informal, integrado por el Director General, la encargada
administrativa y el analista en caso de requerirse.

II. Respecto a los Sistemas y programacién. cobservamos 1o sigulente:

Disefios y desarrollos.

El Director General es el encargado de definir los proyectos junto
con los usuarios, en donde documentan los cbjetivos y el alcance del
proyecto deseado.

Las firmas de aprobacidén por parte de la Empresa y usuarios no se
encontraron, sin embargo existe la evidencia de que el proyecto fué

autorizado.

ge cobservd el andlisis documentado de los sistemas actuales los
cuales evidencfan les estudios de costo-beneficio para su adquisicidn.
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La asignacién del personal para el desarrollio de un proyecte, es de
acuerdo a las caracteristicas del proyecto, para esto sSe apoyan un
sistema de control de habilidades para la asignacidén de proyectos, en
donde el Director General decide a guien asignar.

El perscnal analista en ocaciones es el responsable del proyecto Y
en otras es el subordinado, lo cual quiere decir que el personal esta
capacitado para enfrentar cualquier problema.

Disefio de detalles,

La Empresa establecié una definicidn estructural de los archivos de-
datos que intervienen en el sistema ¥y asi misme muestra documentados
los formatos de entradas y salidas de informacidn.

Se tiene la documentacidén de la descripcién del equipo periférico y
requerimientos de horario.

Existe un plan de conversidén del sistema antiguo al nuevo sistema,
el cual permite la legibilidad y entendimiento para cualgquier persona ©
usuario.

Se tiene definido un plan de pruebas para cada sistema.
Control de proyectos.

El control de proyectos es automatizado mediante un sistema que:
ayuda a determinar los costos, ahorros, beneficios y métodos de-
procesamiento esperados por el nuevo sistema. :

El Director General a través de este sistema mide el avance del
proyecto de acuerdo a sus especificaciones y scbre el tiempo-y cCoOStos”
contratados.

Programacidn.
Se verificé que la programacién satisface las especificaciones del-
disefioc de sistemas y que los programadores son acordes a los estandares:
de programacidn.

Se revisé la documentacién de los programas encontrando la-
definicidn de los objetivos y propésitos del sistema a desarrollar, la:
descripcion de los archives usados y funcicnes gque ejecutan, los
diagramas de flujo de los pasos generales en el procesamiento de datos.
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Los paguetes de documentacién no contienen una lista del contenido,
sin embargo, es un procedimiento general gque se efectGa en la
recopilacién de la documsntacién del sistema.

Validacién y pruebas.

Se ejecuta el plan de pruebas predeterminado a los programas Yy
sistemas para asegurar que el sistema es funcional, gue ios programas
satisfacen los objetives de procesamiento asi como todas las funcicnes
del sistema y ademds son acordes a las necesidades de los uguariocs.

El . funcionamientoc del sistema se prueba después de su
implementacién.

Los analistas preparan los programas de entrenamiento para usuariocs
previamente a la implementacién del sistema.

Sistemas y programas existentes.

El responsable directo del proyecto pesee una copla de los programas
implementados, describiéndose en ellos el centenido.

El Director General controla en el sistema de control de proyectos
ademis de les avances de desarrollo, las modificaciones a los sistemas.

No existe la aprobacién formal en el cambic a los sistemas por parte
del usuario, sin embargo, se les comunica y dan a conocer las
modificaciones efectuadas.

Los programas cuentan con una clave de acceso 15gica que solo
conocen los usuarios, existen dos tipos de password, los de tipo
operativo y los administrativos.

Se trienen procedimientos para que el personal pueda procesar el
respalde de programas en caso de gue el programa original esté dafiacdo.

Estd restringidc el acceso a la documentacién de sistemas ¥
programas ya qQue estos se encuentran en la oficina del Director
General.

Los archivos de datos se protegen con respaldos fuera de la Empresa.

Todas las generaciones de archivos de datos se mantienen

conjuntamente con la informacién suficiente de las transacciones para
asi reintegrar las generaciones subsecuentes.
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I1I. Respectc a la Operacidn se tienen las siguientes observaciones:
Korarios.

Los horarios de trabajo son revisados y actualizados por el Director
General de la Empresa.

No existe un calendario donde se programen los periddos de
mantenimiento del equipc debido a la falta del contrato de
mantenimiento.

Procesamiento.

El departamento cuenta con procedimientos para que sean utilizados
por el usuario al momento de introducir datos, diches procedimientos
son autorizados por el Pirector General.

El software de sistemas que se utilizan son: Clipper, Mant is for
vax 2.1., Dbase III., sistemas de recuperacién en caso de siniestro,

sistema de presupuestos, control de personal, agenda de actividades.

El departamento cuenta con documentos sobre los procedimientos gque
deben utilizarse para mantener un contrel de datos.

Existen manuales de informacién acerca de 1o gue hacen 1los
diferentes programas.

El sistema en general cuenta con un método para prevenir y detectar
los errores en las cifras de control.

Se maneja la informacién en diskettes los cuales son identificadoes
por los usuarios de acuerdo a una clave determinada.

Existe un control de todos los archivos gue maneja el departamento
para evitar gue el usuario pueda tener acceso a cualquiera de estos

archivoes. -

Se encuentra en ocaciones informacién pendiente de distribuir,
quedandose a la vista y alcance de cualguier persona.

Se mantiene un registro de distribucién de informacién de szlida.
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Almacenamiento de datos.

Se cuenta con procedimientos de mantenimiento para la proteccidén de
los programas.

Hay un control de registros para inventariar los archivos segin su
fecha de generacidn.

El departamentc cuenta con procedimientos para la recuperacién de
datos,

Seguridad.

Existen claves de acceso al computador para la restriccidén a
determinados programas o aplicaciones, previamente identificadas vy
asignadas segqin la responsabilidad.

Se tienen los procedimientos de respaldo de informacidn, periédicos
y por dafics en programas originales asi como la recuperaclén de! ia
informacién en caso de pérdida.

Los archivos de datos se protegen con respaldos fuera de la Empresa,
en las oficinas corporativas.

Todas las generaciones de archives de datos se mantienen
conjuntamente con la informacidn suficiente de las transacciones para
reintegrar las generaciones subsecuentes.

IV. Respecto a las instalaciones, seguridad y control, cbservamos lo
siguiente:

El Comité encargade del procesamiento de datos existe pero no se
encuentra formalizado, sin embargo es el responsable de la supervisidn
y revisién de los resultados de la instalacién del sistema,

Se elabord un proyecto para la instalacién del equipo siendo
responsable el Director General en el cual se consideraron espacios,
estructuras,  consideraciones del wmedio ambiente, identificandec las
fases para su instalacidén y revisidn en los avances del proyecto.

El tiempo que se 1llevé para la instalacion del equipo fué

considerado dentro de los limites de tiempo asignado al proyecto
autorizadeo por el Director General.
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La empresa cuenta con sistemas de seguridad que cubre riesgos vy
casos de siniestros naturales o sabotajes, en cuanto a la pérdida de
datos, mensualmente envia los respaldos de informacién a la Firme
Internacional.

las instalaciones de la empresa se localizan en un edificio de
oficinas, por 1o ¢ue la Unica seguridad con que se cuenta en el acceso
al mismo es un policia en la recepcidn en la planta baja, sin embargo
en los accesos del estacionamiento no existe control.

En cuanto a los requisitos minimos de seguridad contra incendios de-
acuerde a los estandares generalmente aceptados segin la Asoclacidn.
Nacicnal de Proteccifn contra incendios, no existe notificacién alguna.

En la oficina del Director General es donde se guardan los manuales,
los diskettes originales del software,

Seleccién del equipo (hardware), seguricdad y control.

El &rea de informitica es el encargado del estudio de los:
requerimientes y de la instalacién del mismo por lo tanto, integran el.
Comit& de Requerimientos de Equipo.

El Director General y la Delegada Administrativa, son los encargados:
de seflalar los requerimientos que debe satisfacer el equipo.

Se comnprobd que el proyecto hecho por los responsables del
departamento es autorizado por el Director General.

Existe una lista de proveedores y de sus cotizaciones.

El personal de la Empresa es el mismo para la operacidén de-
mantenimiento del computador.

Se verificd que la Empresa tiene detalladamente las especificaciones
de equipo asi como las cotizaciones efectuadas por los menos & tres.
proveedores.

El calculo de los costos del equipe es elaborado por el mismo.
personal de la Empresa, eligiendo la mejor alternativa.

El Director General es quien aprueba el equipo elegido, notificando
al proveedor seleccionado.

Se cbservd que la localizacién de dos computadoras no es adecuada ya
que se encuentran en el pasillo de mis trénsito.
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ERTA TESIS [0 DEBE
TR DE LA BIBUOTEC)

La sala de cémputoc no cuenta con un extinguidor y en general la
Empresa no tiene las medidas necesarias en caso de incendio.

Se observd gue la Empresa no cuenta con un sistema de apoyo en caso
de fallas en el suministro de energia eléctrica.

El personal conoce el plan de recuperacidén en casc de desastre y sus
procedimientos ya que tiene &1 acceso a esta informacién a través de
diskettes.

No se tiene un contrate con el proveedor del equipo para el
mantenimiento preventivo y correctivo del equipo.

Seleccién de sistemas de software, seguridad y control.

En el proyecto de implantacién del sistema se tienen seflalados los
requerimientos del software, y el equipo necesario para la aplicacifn,
este proyecto fué elaborado por los integrantes de la Empresa y el
Director General.

La adquisigién del software se realiza a través de la Firma
Internacional en funcién de los adelantos tecnolégicos, por 1o que
existe un andlisis de costo-beneficio para las adguisiciones.

El personal del &rea es el dnico autorizado para hacer uso del
software, sin embargo esto no estd por escrito.

El personal asignado a 1la construccién de sistemas para su
contratacién se efectlan investigacicnes especiales para mayor
seguridad de la Empresa.

Los programas aprobades con que operan las miquinas, se tienen
debidamente documentados.

Se tiene un registro de todos los cambios a los sistemas, por lo
tanto hay documentacién respecto al mantenimiento de los mismos de
acuerdo a los estandares de la instalacidn.

La empresa cuenta con la metodologia adecuada, estandar para

desarrecllar, documentar, implementar y mantener las aplicaciones de los
sistemas.
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INFORME DE CONTROLES GERENCIALES.
RECOMENDACIONES

1. Solicitar contrates de mantenimiento preventivo necesario para
todo el equipo.

2. Estructurar las funcicnes de la empresa para el desarrollo de:
proyectos y & la vez establecer estandares reales de ejecucién
para cada tarea especifica y sean conocidos por los empleados.

SUGERENCIAS

1. Sugerimos que por lo menos los servicios contratados sean por:-
seis meses.

2. Evaluar los resultados del perscnal en la ejecucidén de sus.
tareas.

INFORME DE SISTEMAS Y PROGRAMAS

RECOMENDACIONES.

1. Establecer un registro de firmas para 1la autorizacién del.
proyecto por ambas partes, ¢ bien un documento donde el cliente se-
hace responsable de aceptar el proyecto planteado por la Empresa y-

"asi llevar un control y evidencia suficiente del mismo.
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INFORME DE OPERACICN

RECOMENDACIONES

1. Establecer el contrato de mantenimiento para proteccién de los
equipos.

2. Los archives de respaldo se deben guardar en un lugar fuera del
departamento.

SUGERENCIAS

1. Contratar el servicio de mantenimiento, para establecer un
calendaric de trabajo ccnsiderando los dias correspondientes.

2. Se sugiere cque la informacién se guarde en un lugar fuera del

departamento.
r ) 3. Conservar en un lugar de f&cil acceso al operador el instructivo
5 ;) de contingencias en caso de mal funcionamiento del equipo y ademas
ot mantenerlo actualizado.
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INFORME DE INSTALACIONES, EQUIPO ¥ SEGURIDAD FISICA.

RECOMENDACIONES

1. Es necesario que la empresa tome la decisidén de restringir el
acceso al personal no autorizado para evitar cualquier tipo de
perjuicio en el equipo de cémputo.

2. Asignar un lugar mas seguro para custodia de la informacién, asi
como los programas que se encuentran en la oficina del Director

General.

3. Colocar extinguidores en Areas visibles de facil acceso.

. SUGERENCIAS

1. Indicar por escritoc el personal con acceso al equipo de cdémputo.

2. Asi mismo indicar la distribucién del personal para la
utilizacién del software.

3. Practicar periéddicamente auditorias al acceso del equipo.

4. Reubicar las dos computadoras gue estdn en el pasillo, en un
lugar mencs transitado.

5. Instalar un no break.
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Problemdtica y recomendacicnes.

CONTROLES GERENCIALES.

Problema.- Los equipos no tienen wun_  plan de mantenimiento
preventiveo.
Recomendacidn.- Contratar el servicio de mantenimiento preventivo

por lo menos cada seis meses.
OPERACION.

Problema.- Los usuarios ({analistas, programadores) no guardan en
algunas ocaciones los diskettes de trabajo.

Recomendacidn.- Asegurarse que al fipal del dia, los diskettes no se
encuentren a la vista.

Problema.- Existen claves de seguridad para cada usuario ‘en
determinadcs proyectos los cuales no son verificados.

Recomendacién.- Revisar periddicamente la bitdcora auditora para
revisar los accesos a los proyectos conforme su asignacidn.

INSTALACIONES, SEGURIDAD Y CONTROL.

Problema.- La instalacién eléctrica se encuentra en un lugar de
dificil acceso para su revisién y no esti debidamente protegida.

Recomendacién.- Cambiar la instalacién eléctrica a un lugar de fécil
acceso para Su reparacién o revisidn.

Problema.- No hay una fuente de poder, no break, para asegurar la
informacién en caso de fallas eléctricas.

Recomendacién.- Adquirir a la brevedad un no break.

Problema.- Solo existen 4 computadoras para 18 programadores y
analistas.

Recomendacién.- Es necesario adquirir mds equipos para evitar
retrasos en el desarrollec de sistemas.
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SISTEMAS Y PROGRAMACION.

Prcblema.- El equipo de cémputo estd a disposicidén de los usuarios,
lo que ha provocado gque existan archivos sin utilizarse y aungue
se efectan las limpiezas de archivos, estas contindan en algunas
adreas.

Recomendacién.- Es necesario programar perifédicamente la limpieza de-
archivos © bien crear un sistema software cen el fin de tener
4areas libres y no tener tiempos de respuesta tardados.

Problema.- El disefic conceptual queda documentado pero no firmado
por la empresa ni por el cliente. :

Recomendacién.- ES importante xecabar las firmas para evitar
descontentos en la recepcién y entrega 2z sistemas liberados.

Problema.- No se firman contratos por el tipo de servicio gue la-
empresa vaya a proporcionar a su cliente.

Recomendacidn.- Es recomendable describir.en 1la contratacidn de:
servicios el tipo de servicio que se proporcicne.
- Desarrollo de nueves sistemas.
- Mantenimiento.
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EVALUACION DE LA AUDITORIA INTEGRAL

OPTIMA EMPRESA
CONTROLES GERENCIALES.

PLANEACION . 30 30
ORGANIZACION 20 20
ADMINISTRACION DEL PERSONAL 20 20
RECURSCS GERENCIRLES 15 i3
REVISIONES 15 15

100%/4=25% 100%=25%

INSTALACIONES, EQUIPO Y SEGURIDAD FISICA.

SELECCION DE INSTALACIONES 30 20

SELECCION DEL EQUIPO HARDWARE - 30 22

SELECCION DE SISTEMA SOFTWARE 40 35
100%/4=25% 77%=19%

SISTEMAS Y PROGRAMACION

DESENO Y DESARROLLO 10 10
DISENG DE DETALLES 15 15
CONTROL DE PROYECTOS 15 15
PROGRAMAC ION 10 15
VALIDACION Y PRUERBAS : 10 ' 10
SISTEMAS Y PROGRAMAS EXISTENTES 40 3s
100%/4=25% 100%=25%
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HORARIOS
PROCESAMIENTO

ALMACENAMIENTC DE DATOS

* SEGURIDAD

TOTALES

OPTIMA EMPRESA

OPERACION
25 24
25 25
25 25
25 25
T loowsasasy soveass
100% 83%

ESCALA DE EVALUACION.

30
g0
70

60

100 EFICIENTE

89
79
69

59

BUENO

REGULAR

ACEPTABLE

MAL FUNCIONAMIENTO.

86



CONCLUSIONES. )

La empresa auditada es una empresa definida y autorizada en todas
sus funciones en donde el cumplimiento de sus objetives se realiza con
el apoye y distribucién gque existe en los recursos humanos, materiales
y financieros, los cuales estan dirigidos y vigilados apropiadamente
por la Direccidn.

En términos generales, el desarrollo de sistemas es eficiente,
contribuye al desarrolle de la productividad en las empresas, da
confianza al beneficiario y ademds los sistemas se desarrollan scbre
bases firmes y controladas, sin embarge, es susceptible de mejorarse
tomando en cuenta nuestras observaciones y sugerencias.
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ANEXO 1

FIRMA
INTERNACIONAL
DIVISION DIVISION DIVISION
DE DE DESARROLLO
CONSULTORIA AUDITORIA __DE SISTEMAS
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ANEXO 2

DIRECCION
GENERAL
DESARROLLO ADMINISTRACION PROMOCION
ESTRUCTURA
POR

PROYECTOS

8%




4]

3]

ANEXO 3

EL EQUIPO DE COMPUTO ESTA FORMADO POR:

UNA [BM PS-2

UN SERVER CON DOS ESTACIONES
UNA IMPRESORA LASER

UNA IMPRESORA STAR X-1500

UNA PC PARA PRUEBAS A SISTEMAS
UN MODEM |
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Asegurar gue las actividades del
desarrclle de sistemas sean pla-
neadas de manera que sus objeti--—
vos puedan obtenerse bkajo una
conveniente rel. costo—beneficio.

TEST DECK DE LOS CONTROLES GENERALLS ARENG ¢
DEL DESARFROLLO DE SISTEMAS
PUNT DESCRIPCION HECHD COMENTASTY
PLANEACION

Agegurar la existencia de los ob-
jetivos a large plaze, este de--
bidamente documentados, ademés
comprobar que los planes sean di-
rigidos al cumplimiento de los
ohjetivos a largo plazeoc.

Verificar que los planes Teconoz-
can los cambios futures de la or—
ganizacion, avances tecnolégicos

y requerisientes legaies.

Habiendo conocido los planes que
respaldan a tos objetives, veri-
ficar la ultima fecha de revisidn
en la obtencidn de los mismos v
comprobar que los plangs vayan a-
compafiados del analisii coste/ben

Veriticar que esten definidos v
aprobados los recurses asignados
rara la concecusion de las pianes
g incluyan planes de operacitn
detalladoes.

Veraficar que se comparen lue
progres2s chtenidos en 195 pilans:
originales, en los planes de ro—
cuperacion en caso de desasire
verificar la recuperacifin medraa-
te la documentacitén existente.

Comprobar gque exista un Comite de
Informatica integrado por perco-
nal clave de todas las dreas -
usuarias y que sea el que esta-—
blezca prioridades para la fun-
cidn.
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TEST LECK DE L0OS CONTRILES GENERALES
DEL DLSARROLLD DE SISTEMAS

PLNTO DESCRIPCION HECHD COMENTARID
Evaluar las condiciones de traba-
jo para motivar la productividad
de los empleados por entrevnamien—

= to, feconocimiento o reasignacidn|

de labores.

w

Verificar la continuidad de pva-
luacidn de la gerencia y emplea-
dos para determinar que tan efec-
tivamente se realizan las actiwvi-
dades y responsakilidades asigna-
das. )

10

Comprobar la existencia de estan—
dares reales de ejecucion para
cada tarea especifica y sean co-
nocidos por los empleados para su
evaluacidn.

11

Fevisar que existan manuales de
organizacidn, politicas y proce-
dimientos, actualizades y sean
del conocimiento del personal vy
se apliquen.

Verificar gue los sistemas con
periddos largos de desarrollo o
presupuestos importantes estn |
bajo el control de preyectos de
la gerencia.
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TEST DECK DE LOS CONTROLES GEMERALES

e DEL DESARROLLO DE SISTEMAS

PUNTOQ

DESCRIFCION

HECHD

COMENTARIO

CORGANIZACION ¥ ADMINISTRACION.
Verificar que la estructura orgé-
nica de) A&rea de admon. y conirol
de’ sist. en desarrollo este debi-
damente  autorizada, vigente, com
nivel jerdrguico apropiado,

RO

.c1a de adecuadas descripciones de

Comprobar la existencia y vigen—

fun;xones y perfiles requeridos
para‘cada area.

Cerciorarse de que existan pro-
gramas, de. adiestramiento y capa-
citacion que’ permitan contar con
personal calificade para el ade-
cuado desarrollo de la funcidn.

lde educacién de personal.

Comprebar la dltima evaluacidn a
los programas de entrenamiento en
cuanto & calidad y costo y compa-
rarlos con fuentes alternativas

Verificar la definicidn de los
programas de desarrollo de -
empleados y escalafunes previstos
y a futuro.

o elE

Verificar gque exista un andlasis
sistemdtico de cargas de trakajo
que permita determinar la insufi-
cienigia o exceso de recuwrsos hu—
manos.y comprobar el cumplimiento
de programas de ajuste e persona

Fevisar que se cuente con los re-
cursos tecnicos y materiales ne-
cesarios para llevar a cabo la
funcién, y comprobar que exista
un documento que describa las =—
instalaciones disponibles.
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TEST DECK DE LOS CONTROLES GENERALES

DEL DESARROLLO DE SISTEMAS

PUNTO

DESCRIPCION

HECHO

COMENTARIQ

INSTALACIONES, EQUIPO

Y SEGURIDAD FISICA -
Uerificar que las instalaciones
de’ 1a5 computaduras son las ade-
:uadas asi*como el uso y manejo’
de’ pgasoqal.

Verificar que el Comite de Intor-
mAtica sea responsable de la ini-
ciacién, guia y revisidn de re—=-

sultados del plan de preparacidn

de instalacionsas.

verificar que los requerimientos |-
de 1nsta1ac1an identifiquen el?iy:
ambiente necesario para la insta-|

cién de los equipos. N

.k s

Comprobar la existencia grafic
de tiempos y fases de las inst
laciones asi como la :alendari?a—
cién debidamente autorizados p
la gerenc:a._

L]

Verificar que haya un plan de-..
seguridad en las instalaciones:
por la destruccién o dades "accio
dentales y sean previstos.

i

Comprobar la actuslizacidn del
plan de recupera::én en caso de
desastre sea preparado y ubicado
en un lugar gue permita un rapido
acceso de salida de las instala-
ciones. o e

veriticar el acceso restringido
del personal al Adrea de cémputo
incluyendo acceso a las termina—
les y sea debidamente documehtadu

94




E}]

-4}

TEST DECK DE LGOS CONTROLES GENEHALES?

DEL DESARROLLO DE SISTEMAS

PUNTO

DESCRIPCION

HECHO . €

COMENTARIG

Verificar que las protecciones
contra incendio en las instala-
ciones sean de acuerdo con los
estandaraes generalmente aceptados
como los que publica la Asoc. Nal
de proteccidn contra incendios.

‘Imentacidn y otros registres im-

Comprobar la existencia de una

instalacidn fuera de la empresa
para guardar copias de sistemas,
aplicaciones de programas, docu-

portantes.

10

Verificar los estudios de costo/
beneficio derivados de la intro-
'ducciQn de equipo de coémputo para
el progcesamiento de la informa-
cidn.

v
K

i1

Veriticar que la documentacidn
del r huerimiento centenga un re-
porte disefios gue debe satisfa-
cer el| equipo y comprobar la
aprobagidn de la gerencia para la
selecclon de equipos.

Verificar que la documentacidn de
los proveedores seleccionades,
tengan especificaciones de sus
equipos para ser sometides a la
aprobacién segan requerimientos
de la empresa. )

Comprobar que la jerencia es
quien aprueba la celeccidn del
equipo considerande las pruebas,
conversidn y procedimientds.

14

Verificar que e: personal Jde ope-—
racion conozca el plan de recupe-
racién en caso de desastre y sus
procedimientos.
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TEST BECK DE Lo2 CONTROLES GEMERALES
DEL DEEARFILLD Di-ESi5TEMAS

PUNTO

DESCRIPCION

HEZHOD

COMENTARIO

OPERACION
Verificar que exista y se ponga
en practica el marual de metodos
y procedimientes de ejecucidn pa-
ra los operadores de la computa-
dora en los siguientes purntos:

- Encendido v apagado del eguipo.
- Acciomnes a adoptar en caso de
fallas del sistema.

- Tiempos estandar para montar y
desmontar los dispositives de al-
macenamiento.

- Descripcién de las actividades
prohibidas.

3

1

4]

Vekificar que existan y se pengan
ent practica las instrugcioences pa—
ra correr cada uno de lec ziste-
mat en produccidn y que s hava
establecido el estandze o conze-
mo 'de recursos normal.

Comprokar que se han ectablecido
los precedimientos tradicionalas
de control intevme: rotacidn de
personal, entrenamiento, proygres
macién 4e vacacigees, sEignasidin
de dos o i ppersdsies.

Verificar gue &€ examinen perid-
dicamente las actiwvidade: de los
pperadores 3 traves de lesz gl
tros del siztema operativo y se
supervicen las desviacipres ia
portantec.

“

Verificar jue existan y evalusr
que sean correctos los controles
de uso del egquipe de cémputo pava
corver sistemas en produccien,
reprocesos, actividades de
desarvolle de sistemas.
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TEST DECK DE LOS CONTROLES GENERALES

DEL DESARFOLLO DE SIGTEMAS

PUNTO

DESCRIPCION

HELHD

COMENTARIQ

Verificar gue se revisen perigdi-
camente los reportes de los ope-
radores sobre el mantenimiento
preventive y correctivo gque se da
al equipo, gque se investiguen
desviaciones y adopten medidas.

Verificar gque el perscnal que

datos a los usuarius, no tenya
funciones de captura y procesa-
miento.

controla la recepcidn-entrega de

m

Evaluar que los metodos y proce-
dimiertos implantados en la
seccifim de control, sean adecua-
dos de acuerdo con las caracte-
risticas de la informacidn gue
entra Y sale del procesamiento.

verifiktar gue la seccién de pi-
blioteta cuenta con instiuctivo:z
para: | ’

~ Orderdar y mantener adecuadam:Ir-
te los |archivos.

~ Mantener un registro £ec caca

uno de los archivos para irdenti-
ficarlos por nombre, progrvamat ¥
personal autorizado para utili--—
zarlos y personal responcahbhiz del
archivo, versidn, requairimisniues.

10

Revisar y evaluar fque 1o con~

gramas, manuales de los ope
res y usuarios scken a Jdispe
cion de persosal sutorizade.

mentacidn de lco sistomas, pro-
zr

do--

11

Verificar gque zz cuente cen plia-
nes de recuperacion en cazos de
desastre y reviszar gque contengan
- Enumeracién de los posibles -
riesgos para la instalacitn de
computo y sus riesgos. —

troles estabielidos pare-ia dofu-,
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TEST DETK DE LOS CONTROLES QigjﬁALES
DEL DESAFFROLLO DE SIETEMAE

PLNTO

DESCRIPCION

HECHO

COMENTARIO

— Evaluar el funcionamiento del

sistema a traves del rastreo de

transacciones.

- Identificar las consecuencias

de error mediante el registro de
guiemes tuvieron acceco. ’

12z

bada la magrnitud Jde la instala-
cién de computo y de les sistemac

.Ique manejan, verificar gque enis-

tan archivos con la informacién
4e los eventos gque ocurren al

Jecorrer la aplicacidn.

Verificar gque todos los archivos
del computador esten inventaria-
dos y contrelados por registros
apropiados ademds deben ser iden-
titicados de acuerdo a los estan-
dares esta?lecidus ¥ protegides.

1d

Comprobar &ue el personal de ope-
racion este familiarizado cun id:
procedimientos regueridos para
procesar eq gquipos de respalin,

Comprobar que existe un archive
de respaldo fuera del ceniroe de
computo sobre bases e retacitn
regular para todos les archives
de datos. . '

1&

Veri1ficar gque sean adofuadys los
controles y procedimientss fu

esten en vigor pary proboger 1as
operaciaones del computados v lus

archivos de datoes de wodifiecaciv-

nes accidentales o deliberadec.
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TEST DECK DE LIS CONTROLES GENEFALES
DEL DESARROLLO BE SISTEMAS = o ot

PUNTO DESCRIPCION HECHD COMENTARIO

SISTEMAS Y PROGRAMACION

‘ verificar gque el disefio y desarro
| llo de sistemas se lleve a cako

1 conforme a los ekjetivos estakle—
cidos en la planeacidn.

Determinar si los vecursos huma—
nos y de cdmputo disponibles per—
miten efectuar los planes de
desarrolle de sistemas.

k)

Verificar que previamente al ini-
cio del disefio 'de sistemas se
realizaron y estan debidamente
documentadas las siguientes
actividades:

ol

= Definicidn :1Era del proklema
a resolver. ]
- Descripcidn de los okjetivos
del nueve sisteda, asi como de
las limitacioneqd de recursos y
de organizacién.

- Debe existir un andlisis docwu-
i mentado y completo del sistema 3
presente. :
- Tambien un resumen de costos
del sistema actusl y l& certeza
de que esios cestos son adecuados
- Debe existir una definicién de
1o0s nuevos requerimientos de in-—
formacién.

-~ Debe exittir un dizedo concep=
tual preparade para ¢l ruaeves .
& sistema.

«~ Debe existir up andlisis de los
usos estimados y de los costos
del desarrollo de sistemas asi

- como los beneficios. '
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TEST DECK DE LCE CONTROLES GENEFALES
DEL DESARFDILLT DE )

3

IGTEMAS

PLIMTC

DESCRIPCINN

HECHD

COMENTAF: 10

- \erificar la aprobacidn formal
(firmas) de la gerencia, wsuarios
en la definicidn del proyectu.

- El estudio preliminar del sis-—
tema para evaluar la factibilidad
de automatizar ¢] sistema y gue
comprenda: la determinacioén de
ios recursos tecnicos, posibili-
dad de ohtener datos, utilizacion

de los productos gue se esperan,
jdentificacidn del ‘sistema en la
organizacién y en los procedi-
mientos del usuario, asi como la
determinacitn de costos y benefi-
cios 4ue se obtendnan.

;

Veriticar que la dekinicinn de
los requerimientos fe enmtrada y
galida esten debidagpente documen-
tados vy la definicign gestructural
del preyecto de archivos de datos
Lase.

Verificar las autorizaciones y
tirmas de la gerencia y usuarios
sobre los puntos clave para mcdir
gl avarce de loe proyectos.

Verificar que en el dizefo dc
cistemas se consideren voldamenes
de informacidin a procesar &n
Areas de almacenamiento de inior-
macidn requeridas.

~ Tiempos de respuesta

~ Facilidades de programacidén

— Limitacianes de la integridcd
de los datos i}

- Uso gue se le dard a la infov-

macién procesada.
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TEST DECK DE LGOS CONTROLES GENERALES
DEL DESARROLLO DE SISTEMAS

PUNTO DESCRIPCION HECHD COMENTARIOQ

Verificar gque se cuente con es-
tandares para elaborar los pro-
gramas de computo y evaluar que

7 sean corvectos de acuerdo con los
recursos disponibles.

Verificar que cada programa con-—

tenga la descripcion de su propH-
sito, archivos usades Jde entrada

v salida, las funciones que eje-

cutan, diagrama de flujo a nivel

macra, disefio de reportes.

Lo

Comprobdr que los programas se
forman segun los estandares esta-
blecidos.

= Verificar los pro:edimikntus de
control de la gerencia de de—
sarrello de sistemas para la re-
10 visidén y aprobacion de la docu-—
mantacion de los progra#a;.

Verificar que el sistema’ es com—
pletamente funcional y gue todas
l1as érdenes y légica en les pro-
11 gramas son disefados de acuerdo &
1oz requerimientos do les wsua-
rios.

e VUL PR
Verificar que el disedo de proce-
dimientos y formas asi como losf
manuales de los usuwarios tcan

12 claros, precisaos y estn de
acuerdo con el disefio de sistens

= Veriticar si todos los controles
. estan funcionando kien, y compro-
! har la auterizacidn del sistema

- 13 para su implementacion.
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TEST DECK DE LGS CONTROLES GENERALES
DEL DESARROLLO DE SIBTEMAS

PUNTD

DESCRIPCION

HECHD

COMENTARID

14

Efectuar pruebas conforme al plan
de pruebas predeterminado para
compiobar que los programas s@
adhieren a los estandares de pro-
gramacidn y dichos resultados son
aprotados por la gerencia.

15

Veritficar mediante una prueba de

sistemas que %todas las funciones

cumplan con @l plan aprobado para
la prueba de sistemas, se obten-—

gan los resultados predetermina—

dos y funcionen los cantroles.

i&

verificar la documentacidn gue
respalde la revisién formall
evaluacién y aceptacién de los
resultados de la prueba de siste-
mas por la gerencia vy los uwsua-
vios. '

1

17

Verificar gque se llgven a c&bo
las siguientes actividades pre-
viamente 2 la puesta en operacién
del nwevo sistema: i

~ Capacitacién del personal usua-
rio.

— Capacitacioén del personal de
zistemas en caso de Jue se hubie=
van cambiado o introducido nmuevos
~ogursos de coémputo.

— Conversion e archivoe ¥y pro-

gramas al formato necesario para
vl nueve sistema. . .

- Calendarizacidn de las opera~—

ciones y corridas de prueba.

Yerificar que antes de implemen—
tar el sistema los objetivos del
nuevo sistema han side conocidos
y los usuarios han tenido el en-—
trenamiento necesario.
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TEST DECK DE LOS CONTROLES GENERALES

DEL DESARROLLY DE SISTEMAS

PUNTO

DESCRIPCION

HECHD

COMENTAR TS

19

Verificar gque el funcionamiento
del sistema despues de la fase de
conversidn en los archivos maes—
tros y tablas de decisidn.

.

20

Evaluar 'la correccidn del proceso
de conversion de los archivos
macstroc.

Verificar que existe uwn proceso

adecuado por el cual el desarrOH:

1lo, documentacidn e implementa-
cidén de camkios a los sistemas

y programas existentes son con—
trolados.

o

Compraobar que los cambios a los

sistemas y programas son contro-
lados y aprobados por los usua-

rios.

[
(2

Veriticar que se efectuen proce-
dimientos de prueba para cambios
a los sistemas y programas de
acuerdo con los planes de prueba
predeterminados y con gstandaves
de pruebas.

Verificar que existan procedi-
mientes referentes 'a la aproba-
cidén de 158 usuarios en las prue-
has a los sistemas y los resulta-
dos de lus camkios sean de acuer-
do a ias necesidades del mismo.

25

Verificar que ban sido disefiadas

las medidas de seguridad necesa-

rias en los programas y sistemas,
y que estan incluidas las sefiales
de proteccién.
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TEST DCCK DE LOS CONTROLES GENERALES

DEL DESARROLLO DE SISTEMAS

PLNTO

DESCRIPCION

HECH

COMENTARIO

Comprobar que 13 aplicacidn de
sistemas y programas reporten los
intentos de accesos no autorita-
dos. '

En los sistemas y programas exis-
tentes comprobar que los contro-
les y procedimientos de seguridad
se hayan incluido en su desarro-
1le y esten documentados en una
Area restringida.

3
[u]

Comprobar gue los programas ope-—
racionales se guarden en una ubi-
cacién fuera de las instalaciones

Verificar que existan reportes
periddicos gue indiguen el usp de
programas, incluyendo fechas,
tiempos, frecuencias e indivi-
dues responcsakles de uso.
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