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INTRODUCCION

INTRODUCCION

En fa actualidad el desarrollo de la computacion a nivel mundial se dirige
en gran medida a la utilizacién de las redes de computadoras, de tal manera
gue se pueda compartir recursos, tanto de software como de hardware,
ademas de realizar tareas en forma distribuida para la solucién de problemas.

La necesidad constante y cada vez mayor de mantener comunicaciones
seguras, agiles y continuas ademas de la competencia a la que se enfrentan la
mayoria de las empresas en la actualidad como en el caso del consorcio
empresarial BUFETE RIVERA Y ROMERO, han provocado en gran parte la
evolucién y avance de la tecnologia y en particular de las redes de
computadoras.

Durante los Gltimos afios las redes de computadoras se han convertido
en una parte indispensable dentro de las organizaciones sin importar el
tamafio o actividad de éstas, por lo que han surgido estédndares
internacionales asi como nuevas tecnologias que se adecuen a las
necesidades de cada empresa u organizacion.

Esta drea de la computacion se encuentra en constante desarrolio y
evolucion para garantizar la permanente y completa satisfaccion de los
usuarios, que dia a dia crecen significativamente, por el gran éxito que han
tenido las redes de computadoras, debido a las enormes ventajas que ofrecen
a todas las organizaciones sea cual gea su actividad ¢ giro.

Con una red planeada de forma adecuada a las necesidades de el
cliente, se puede obtener una manera eficiente de organizar el procesamiento
de la informacién ademas de una alta confiabilidad y robustez para poder
soportar las crecientes necesidades de comunicacion requerida por los
usuarios. La implantacion de una red debe seguir los siguientes lineamientos:
ser estandar, segura, confiable, administrable, ademés de ser escalable y
flexible.

Hoy en dia muchas organizaciones han tenido que emigrar, implantar,
actualizar o estandarizar este tipo de tecnologias para mantenerse en un nivel
de servicio y funcionalidad adecuados que les permita mantener y aumentar su
campo de trabajo y sobre todo garantizar su completo y permanente
crecimiento con la ayuda de las tecnologias que surjan y se adecuen a sus
necesidades, por lo anterior ef consorcio empresarial BUFETE RIVERA Y
ROMERDO, se encuentra en la necesidad de proporcionar un nivel adecuado
de servicio ademas de mantenerse en un nivel de competitividad que exige el
mundo empresarial actual, por lo que enfocaremos nuestra investigacion a
satisfacer las principales necesidades asi como todo lo que implica resolver
las mismas.

vii



INTRODUCCION

Es de suma importancia delimitar los objetivos y alcances de una red de
computadoras, dividir y asignar tareas, por lo que este estudio abarca
principalmente, el andlisis, evaluacion, disefio e implementacién de la
instalacion fisica de una red, sin ignorar la parte de administracién y servicios
de la misma en donde indudablemente se requiere de un analisis detallado.

Debido al amplio desarrollo de |as redes, existen diversas tecnologlas,
estandares de cableado, medios de transmision y equipos de red, por lo que
se considero necesario e indispensable para nuestro estudio realizar una
investigacion de estas tecnologias, equipos, medios de transmisién asi como
los estdndares que actualmente rigen a tas redes de computadoras, medios y
formas de comunicacion, que se explican detalladamente en el capitulo [ de
esta tesis.

Es de gran importancia realizar un analisis del consarcio, con la finalidad
de identificar, clasificar y jerarquizar sus problematicas, asi como tener en
cuenta las actividades que desarrolla los requerimientos actuales y futuros de
esta organizacion, de esta manera en el capitulo I, se desarrollo un andlisis de
estos factores.

Con el propdsito de realizar una buena planeacion de red, en este trabajo
se pretende llevar a cabo un andlisis entre varias tecnologias de red con
cableado estructurado, para elegir la que nos ofrece mayor beneficio. El
sistema de cableado estructurado soportara un ambiente multiproducto y
multiproveedor, esto implica que debe ser lo mas estandar posible, es decir, no
se trata de disefiar un cableado teniendo en cuenta la utilizacién que se le
dara en el corto plaze, sino tratando en lo posible de que sea independiente de
los productos que lo uilizaran y de la disposicidn y uso actual de las oficinas.

En el capitulc Ili, desarrollamos una evaluacién de las diferentes
tecnologias que previamente investigamos y conocimos sus caracteristicas
adaptando esta evaluacidn & nuestras necesidades, probleméticas vy
requerimientos, definiendo prioridades y en base a ello, elegir el tipo de
tecnologia viable para implantar, solucionar y garantizar la completa y
permanente satisfaccion del consorcio.

L.a evaluacion debe permitir una ruta de migracion a necesidades futuras
con un cambio minimo de equipos que la constituyen, a fin de ganar entre
otras cosas la escalabilidad, la proteccion de inversiéon de la infraestructura de
la red y asi salvar el mayor valor de costos, De esta manera, se asegura guiara
la empresa hacia el futuro de la forma mas crdenada y controlada posible.

‘
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INTRODUCCION

Una vez que se cuenta con una tecnologia adecuada para nuestros
requerimientos, en el capitulo 1V, se realizé el disefio de la red, contemplando
tanto el disefio de hardware como de software, distribucion de los nodos,
equipos de red y cableado estructurado.

Finalmente se desarrolld una implantacién de la red, en base a los
antecedentes, analisis y diserio que previamente se realizaron, contemplando
los puntos y actividades mas importantes a considerar para la implementacion
confiable de la red, la planeacién y verificacion de éstas actividades garantiza
el correcto funcionamientc de la red y la plena satisfaccion de los usuarios.
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CAPITULO | ANTECEDENTES GENERALES

1.1 CONCEPTOS GENERALES Y TIPOS DE REDES

1.1.1. Definicion de red de computadoras

Una red de computadoras es un sistema de comunicacion de datos, que
enlaza dos o mas computadoras y dispositivos periféricos, con el fin de
compartir informacion y recursos. Una red consta de tarjetas de interfaz de red,
cables y software, como se muestra en la figura |.1.

En cada sistema se instala una tarjeta de interfaz de red y los sistemas
se interconectan mediante cables. Asi mismo se instala software de
comunicacién de red, que permite que los usuarios y las aplicaciones accedan
a la red e intercambien informacién, con los demas sistemas conectados a ella.

Las redes de computo han crecido exponencialmente. Hace dos décadas
eran pocos los que tenian acceso a una red. Hoy, la comunicacion por
computadora se ha vuelto una parte esencial de nuestra infraestructura. La
conectividad se usa en todos los aspectos de los negocios, en consecuencia,
la maycr parte de las corporaciones tienen varias redes, por lo que se puede
decir que las redes se encuentran actualmernte en todas partes.

Figura 1.1. Componentes de una red
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1.1.2. Funcién de las redes de computadoras

Una de las funciones basicas que debe tener una red, es integrar
sistemas de comunicacién incompatibles, que permitan a los usuarios de
distintas aplicaciones compartir software, hardware en diversas formas y
normas, sin que tengan porqué conocer dichas diferencias.

De esta forma cada usuario tiene la posibilidad de acceder a los datos
creados por los demas usuarios que conforman la organizacién, manteniendo
niveles de seguridad razonables, sin llegar a complicar el funcionamiento y
utilizacion del sistema, ademés de agilizar sus procesos, reducir tiempos y de
esta manera lograr mejores rendimientos.

La utilizacion de redes es un paso adelante en la evolucién, ya que
integra todos los sistemas dentro de una organizacion tanto si son
computadoras basadas en DOS, Apple Macintosh, estaciones de trabajo en
UNIX, minicomputadoras o grandes sistemas informaticos.

1.1.3. Redes de Area Local (LAN)

La historia de la conectividad entre computadoras cambié de manera
radical a fines de la década de los 60's y principios de los 70's, cuando los
investigadores desarrollaron una forma de comunicacién conocida como Red
de Area Local “LAN* {Local Area Network), destinada a ser una alternativa a
las costosas conexiones dedicadas punto a punio.

De las investigaciones surgieron varios disefios de LAN, que varian en
cuanto a detalles como voltajes, técnicas de modulacién y metodologia para
compartir, es decir, mecanismos de coordinacion de acceso y transmisién de
paguetes.

Una LAN es un segmento de red que tiene conectadas estaciones de
trabajo y servidores, o un conjunto de segmentos de red interconectados,
generalmente dentro de [a misma zona, como, por ejemplo, un edificio, como
se muestra en la figura 1.2,
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Figura 1.2. Red de area local (LAN)

Una de las razones de que existan tantas LAN es de indole econdmica,
fas tecnologias LAN son baratas y estan a la mano, sin embargo, la razon
principal de la gran demanda de las LAN puede atribuirse a un principio
fundamental de la conectividad conocido come Jocalidad de referencia, que
establece que la comunicacion entre un grupo de computadoras no es
aleatoria.

Cada tecnologla de LAN se disefia para una combinacion espectfica de
velocidad, distancia y costo. El diseflador especifica la distancia méaxima que
puede abarcar ia LAN, por lo general para cubrir unos cientos de metros, como
resultado, |a tecnologia LAN funciona mejor para conectar computadoras de un
solo edificio.

“El hardware de la LAN se digefia para un cable de longitud maxima fija y
ef hat;dware no funcionara correctamente con cables gue sobrepasen el
limite”".

" Tecnologias de LAN y Topologias de red, p.56, Redes de Computadoras, Intemet e
Interredes, Douglas E, Comer

3



I. ANTECEDENTES GENERALES

1.1.4. Redes de Area Metropolitana (MAN)

Unared de area metropolitana “MAN" (Metropolitan Area Nefwok) es una
red que se expande por ciudades o provincias y se interconecta mediante
diversas instalaciones publicas o privadas, como el sistema de ielefonia
publica o los suministradores de sistemas de comunicacién por microondas &
medios dpticos. Hay que tener en cuenta que la organizacién no suele ser la
propietaria de las instalaciones de interconexién que se extienden por espacio
publico y estan sujetas a diversa restricciones locales o provinciales.

Las MAN suelen ser redes de fibra Gptica de alta velocidad gue conectan
segmentos de LAN dentro de una érea metropolitana.

Se considera una red intermedia que cubre aproximadamente un radio
desde unos 10 km hasta no mds de 50 km. Este tipe de redes satisface
claramente una necesidad de un sistema de comunicacidn de tamario
intermedio que podria tenar beneficios adicionales a los que ofrecen las LAN.
Se utiliza para comunicar edificios, campus, y elementos dentro de una ciudad.
En lafigura |.3. se presanta un esquema de este tipo de red.

Figura 1.3. Red de éraa metropolitana (MAN)

1.1.5. Redes de Area Amplia (WAN)

Las redes de area amplia “WAN" (Wide Area Network), ocupan una area
geografica bastante grande que va desde fos 50 km y se extienden
sobrepasando las fronteras de las ciudades, provincias o naciones . Los
enlaces se realizan con instalaciones de telecomunicaciones piblicas y
privadas, ademas de con enlaces por microondas y satélite, ver figura 1.4.
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Una WAN debe conectar todas las computadoras de una compafia
grande con oficinas 6 fabricas en decenas de lugares distribuidos en miles de
kilémetros cuadrados. Una tecnologia no se clasifica como WAN a menos que
pueda ofrecer un rendimiento razonable en una red grande. Esto es, las WAN
no conaectan simplemente muchas computadoras de muchos sitios, sino que
deben tener la capacidad suficiente para permitir que las computadoras se
comuniquen simultdneamente. El tamario inicial de la WAN se determina por la
cantidad de sitics y de computadoras conectadas.

Un ejemplo muy claro de este tipo de redes, es ahora la tan mencionada
red internacional “Internet”, que tiene la capacidad de mantener una
comunicacion en finea entre usuarios de diferentes partes del mundo, 6 a
través de correo electronico. :

Figura [.4. Red de drea amplia (WAN}

I.2. Estructura de la Red de Comunicaciones

Durante algtin tiempo se consideraba a fa inversion en infraestructura de
telecomunicaciones tanto para empresas como para paises, como una
necesidad exclusiva de las entidades mas avanzadas. Recientemente se ha
visto un cambio en la manera de trabajar y competir que enfrenta a todos a una
nueva reaiidad. Las telecomunicaciones no son ya privilegio de unos cuantos
sine necesidad de todo pais o empresa que desee participar en el cambio
hacia un nuevo orden mundial, '
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1.2.1. Estructura -

{_a idea bésica de una red es facilitar e| acceso a todos los ETD s {Equipo
Terminal de Datos) de la oficina, entre los que se encuentran no 86lo los
ordenadores {personales, miniordenadores o grandes equipos), sino también
otros dispositivos presentes en casi todas las oficinas (impresoras, trazadores
aréficos y cada vez mas archivos electrdnicos y bases de datos).

La red proporciona comunicaciones fisicas y l6gicas entre los
ordenadores y terminales conectados a ella. Las aplicaciones y los ficheros
emplean el canal fisico para efectuar comunicaciones |dgicas. En este contexto
el ETD no tiene por qué conocer los aspectos fisicos del procedimiento de
comunicacion, ya que, como puede varse en la figura 1.5., |a aplicacion A1 sélo
necesita generar una solicitud légica de lectura que incluya una identificacion
de los datos, a su vez el sistema de comunicaciones sera responsable de
transportar esta solicitud de lectura hasta la aplicacién B1, a través de los
canales fisicos.

-r"* \‘-
{,-’ Canal “\\
#Conexiones d Conexiones
B Bas
Baze dc\ | ra I | ’ 1.? ‘_‘::fe
Datos : EICD zen vidh 3
Fichero Al B fehere

Locales . .
{Ordemder) N ::ca ¢ Comunicaciones Locales #
ITD "'-\“ ‘_..-" I
PA:Procesos de Aplicacion Pisicas:
ETD: Equipo Terminal de Datos
RTCD: Bquipo de Terminactdn del Cireuito de Dites Ligicas: =mmmmenasee=

&1y BY: Ordenadoras

Figura 1.5. Esquema general del sistema de comunicacion de datos
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Podemos ver los ETCD s {Equipo de Terminacién del Circuito de Datos)
como:equipos de comunicacion de datos cuya mision es conectar los ETD a fa
linea 6 canal de comunicaciones. Los ETCDs disefiades en los setentas eran
exclusivamente dispositivos de comunicaciones, sin embargo en los (ltimos
afios se han ido incorporando mas funciones de usuario, y hoy en dia algunos
ETCD contienen parte de los procesos de aplicacién, De cualquier modo, la
principal misidn de un ETCD es servir de interfaz entre e ETD y la red de
comunicaciones.{(Un ejemplo de ello es un simple médem).

Las interfaces se especifican y se establecen mediante protocolos. Los
protocolos son acuerdos acerca de la forma en que se comunican entre si los
ETD vy los dispositivas de comunicaciones, y pueden incluir regulaciones
concretas que recomienden u obliguen aplicar una técnica ¢ convenio
determinados. Por lo general son varios los niveles de interfaces y protocolos
que necesitan las aplicaciones de usuario para funcionar, como se verd mas
adelante en el subcapitulo de protocolos.

En la actualidad se estan llevando a cabo esfuerzos considerables a nivel
mundial con el fin de publicar normas y recomendaciones qué sean
independientes del fabricante. Siguiendo esta tendencia, muchas
organizaciones estan adaptando interfaces y protocolos camunes. Nuestro
objetivo es comprender como funcionan estos pratocolos, normas e interfaces.

1.2.2. Circuitos Multipunto y Punto a Punto
Los ETD y los ETCD pueden conectarse de dos formas:

« Multipunto - Existen més de dos dispoesitivos ETD conectados a un
mismo canal.

+ Punto a punto.- Existen dos dispositivos ETD por cada linea o canal de
comunicacion. '

En la figura 1.6. podemos observar el esquema de conexion de los dos
tipos de circuitos que existen.
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CONFIGURACION MULTIPUNTO

ETD ETD

ETD ETD

ETD

D ETD

CONFIGURACION PUNTO A PUNTO

EID ETD ETD ETD

ETD: Equipe Tersinal de Do

Figura 1.6, Esquema deg los circuitos multipunto y punto a punto

1.2.3. Tipos de Transmision

Los ETD y ETCD intercambian datos o informacion siguiendo uno de
estos tres sistemas.

1.8implex: Transmision en un sblo sentido.

La transmisidn en modo simplex es habitual en T.V. v radiodifusion
comercial. En comunicacién de datos no es tan frecuente, ya que su
naturaleza unidireccional la hace inadecuada en la mayor(a de los casos. Un
sjemplo en el que se emplean comunicaciones simplex s en (a telemetria.

2.Semiduplex: Transmisién en ambos sentidos pero solo en uno en cada
momento {bidireccional alternada).

La transmision semiduplex aparece en muchos sistemas. Un ejemplo de
ello son las aplicaciones del tipo pregunta respuesta, en las cuales un ETD
envia una pregunta a otro ETD y queda a la espera de gue el proceso de
aplicacién obtenga la respuesta o la calcule {6 ambas cosas) y devueiva el
resultada. Los sistemas basados en terminales (terminales con teclado y
pantalla de video) suelen usar técnicas semiduplex.

3.Duplex Integral: Transmisién en ambos sentidos a la vez (bidireccional
simultanea).

8
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La transmisién duplex integral permite transmitir en ambas direcciones a
la vez, sin estar sometido a la estructura de parada y espera del semiduplex.
Los sistemas ddplex son muy utilizados en las aplicaciones que exigen un
emplec constante de canal, un elevado caudal de tréfico y un tiempo de
respuesta rapido.

Hasta ahora se han empleado los términos diplex y semiduplex para
describir el movimiento de los datos a través del circuito. En los siguientes
diagramas vemos los circuitos fisicos propiamente dicho, sin tomar en cuenta
como se mueven los datos.

En comunicaciones telefénicas se utilizan con frecuencia los términos
pares y cuadretes para describr et circuito que compone el canal. Los circuitos
de pares se conocen como semiduplex. Un hilo sirve para transmitir datos y el
otro es linea de retorno eléctrico, como se ve en la figura 1.7,

Conexién Datoz Conexidn
ETD FICD > EICD = ETD

Local Retorng Local

Figura L.7. Circuito de dos hilos o semiduplex

Los circuitos de cuatro hilos se conocen como circuitos duplex. [ncluyen
dos pares de hilos cada uno, dos de los hilos transmiten los datos y los otros
dos cierran los correspondientes circuitos como se observa en la figura 1.8.

FID ETCD EICD EID

Figura L.8. Circuito de cuatro hilos o ddplex

Para las comparfias telefénicas un enlace de dos hilos suele
cotresponder a un circuito telefénico conmutado normal, mientras que un
circuito de 4 hilos suele ser una linea alquilada, no conmutada. Las ventajas
de las redes de comunicaciones gue hemos visto hasta ahora no podrian
hacerse realidad sin un componente muy importante del sistema. Se trata de
los equipos de conmutacion de datos (ECD), cuya funcion principal es
conmutar o encaminar los datos del usuario hasta su destino final a través de
la red.

9
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El ECD proporciona las funciones vitales de encaminamiento por la red,
evitando los dispositivos y canales acupados ¢ fuera de servicio. Asimismo, s
ECD puede dirigir los datos hacia su destino final a través de componentes
intermedios, que pueden ser, a su vez, atros equipos de conmutacion, En la
figura 1.9. se observa un sencillo esquema de organizacién de ECD, ETCD y
ETD en una red,

& QTRAS
ETCD, FTD

Figura 1.9, Organizacion de los ETD, ETCD y los ECD

1.3. Modelo de Referencia OSI

1.3.1. Los organismos de normalizaciéon

En 1877 la 1SO (International Standards Organization) formé un comité
para estudiar la compatibilidad de equipo para redes, trabajo que condujo
eventualmente a {a publicacién del modelo OSI (Open Systems Interconnection
- 08l en espaniol ). En este contexto, sistema abiarto se refiere a un modelo de
red abierto a equipo de fabricantes de la competencia.

El medelo de referencia O8I es dUtil para cualquier persona involucrada en
la compra 0 manejo de una red local, por gue ofrece un marco tedrico
madiante el cual se puede entender problemas y oportunidades de [a conexion
en redes,

10
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1.3.2. Descripci6n del Modelo OS!

El modelo de referencia fué creado para hacer posible la definicion de
procedimientos estandarizados que permitan interconexion y el subsiguiente
intercambio efectivo de informacion entre usuarics. Este modelo persigue dos
objetivos fundamentales. El primero tiene que ver con la comunicacién de red:
los datos de emisor deben ser dirigidos vy llegar al destino correctamente y en
sincronia. El segundo, consiste en asegurar que los datos que se entregan
sean reconocibles, y estén en el formato apropiado.

Para resolver estos dos obijetivos, el madelo de referencia OSI, divide los
protocolos de los siete niveles en dos tipos: los protocolos que proporcionan el
servicio de red y los protocolos de mas aito nivel para resolver el segundo
objetivo.

Este modelo de referencia consta de dos tipos de sistemas: los primeros,
conocidos como los sistemas finales (ES: End Systems) y los segundos, que
son los sistemas intermedios (IS: Intermediate Systems). Los sistemas
intermedios conectan dos o mas subredes y realizan funciones de
encaminarniento mediante el direccionamiento de paquetes entre las diversas
subredes que componen una red. Los sistemas finales estan conectados a las
subredes y no tienen funciones de encaminamiento (los sistemas ES son
basicamente una estacién de trabajo de usuario, un servidor o cuaiquier otro
nodo o dispositivo conectado a la red).

Las redes pueden ser del tipo de conmutacién de paquetes o de
conmutacion de circuitos. A continuacién se presenta una tabla con las siete
capas del Modelo OSI asi como su funcion:

n
Funciones de usuario final y aplicacién final, como transterencia de archivos
Aplicacion (FTAM), servicio a terminales virtuales (VTP) y comeo electronico (X.400).
Nivel 6 Traduccién de datos para ser usados por el nivel 7, como conversion de protocolo,
Presentacion descompresion de datos, codificacion y expansién de comandos graficos.
Nivel 5 Ofrece el establecimiento de una conexidn de sesion entre dos entidades de
Sesion presentacion para soportar el intercambio ordenado de datos.
Nivel 4 Transterencia transparente de datos entre entidades de sesiones que liberan al
Transporte | estrato de sesién de la necesidad de preocuparse por 1a confiabilidad y 1a integridad
de los datos.
Nivel! 3 Ofrece e medio para establecer, mantener y poner fin a conexiones de redes entre
Red sistemas abiertos, en particular enviando funciones a través de mditiples redes.
Nivel 2 Define 1a estrategia de acceso para compartir et medio fisico, inciuyendo los
Eniace de aspectos de enlace de datos y acceso a {os medios.
datos
Nivel 1 Definicion de las caracieristicas eléctricas y mecanicas de la red.
Fisico

Tabla 1.1. Descripcion del modelo OS!

11
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Descripcion de las siete capas del modelo OSI
Capa 1: Fisica

Esta capa se encarga de establecer la conexion fisica mediante la cual
los dispositivos se conectan a la red y las reglas para que los bits sean
transmitidos.

Las principales funciones que desarrolla esta capa son:

+ Generacion de sedales eléctricas, electromagnéticas u dplicas, ademas de
la descripcidn de conectores.

+ Define los voltajes ¢ niveles de luz para hacer referencia a los valores de 0
y 1 para un bit respectivamente, asi como la duracién de este. De tal forma
gue se asegure, que cuando se transmita un bit de valor 1, este reciba con
el mismo valor en el ofro extremo. Ademés se incluyen las formas de
codificacién, decodificacion, modulacidn y demodulacién de la sefial.

¢ Proves el nivel de referencia de tierra.

« Define el tipo de mecanismos de conexién (tales como plugs, sockets y
pines) y ia descripcidn de sus caracteristicas.

o Establece el procedimiento para establecer, mantener y desactivar un
enlace fisico.

Las acciones de la capa fisica son dictadas per tas funciones de control
de la capa de enlace de datos y a diferencia de las demas capas dei modelo
08!, |a capa fisica no tiene otra capa por debajo, por lo que esta solo transmite
bits sin tomar en cuenta su significado.

Capa 2: Enlace de datos

La capa de enlace de datos debe establecer y controlar la ruta de
comunicacién fisica hacia el siguiente modo. Por o que la tarea principal del
nivel de enlace de datos es el de establecer reglas o procedimientos que
permitan la comunicacion correcta y ordenada de paquetes entre nodos
vecinos en una red. Es decir, sus funcicnes son limitadas a las ligas
individuales, por lo que solo es responsabie del tréfico entre nodos adyacentes
(redes WAN) o estaciones sobre la misma linea (redes LAN). De esta manera
convierte el medio de fransmisién en una linea sin errores para la capa de red
{nivel superior).

12
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Se puede decir que ta capa de enlace de datos realiza las siguientes
funciones: :

. Sincronizacion 16gica (no fisica) del transmisor y receptor. Esto es debido a
que ia comunicacion entre dos extremos de un enlace es, por su propia
naturaleza, asincrénica, por lo que se requiere que el primer bit de cada
plogue este en sincronia para funciones de recanocimiento de fin de blogue
y deteccion de errares.

+ Control de flujo de datos que cruza el enlace para prevenir que el transmisor
envie los bits de manera rapida y ocasionar que el receptor llegue a
saturarse.

. Control y deteccion de errores. Por lo que sé dehe establecer un
procedimiento de aceptacion para indicar si los paguetes se recibieron
correcta o incorrectamente, esto se realiza al definir en este nivel de enlace
un campo de inicio y fin de un blogue de datos. Ademas para la correccion
de errores se debe de incluir mecanismos para recobrar los datos perdidos,
duplicados o erréneos (deteccion de errores por retransmision).

+ Los paquetes deben enumerarse para asegurar la entrega ordenada al
siguiente nivel de red del extremo receptor de un enlace.

. Mantiene conocimiento y control de las condiciones del enlace, como son la
fase de conexion, la fase de transmision de datos y fase de terminacion para
asegurar que el enlace esta hecho y funciona correctamente.

. En el caso de redes tipo LAN, resuelve la competencia por e! uso de un
canal de comunicaciones compartido por unidades conectadas directamente
al mismo.

Capa 3: de red

La capa de red, especifica la interfaz del usuario a través de la red,
también define la conmutaciénfenrutamiento de redes y tas comunicaciones
entre redes (internetworking). Para realizar 1o anterior, desarrolia cuatro
funciones principales: enrutamiento, control de red, control de congestion,
interconexién de redes homogéneas y heterogéneas ( llevando a cabo los
mecanismos de fragmentacién y reensamblaje).

. El enrutamiento se encarga de encaminar los paquetes de informacion
conforme avanzan a través de la red, es decir, gula los paquetes de datos
desde el nodo origen hasta el nodo destino. Mientras que la capa de enlace
de datos se ocupa del movimiento de datos entre dos nodos adyacentes.

13
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+ Control de Red: Esta funcién se encarga de que cada nodo envie la
informacién de su estado a otros nodaos, y de ia misma forma recibir
informacién del estado de los ofros nodos para que de esta manera se
determine la mejor ruta para los mensajes. Ademas de que aqui se asocian
prioridades a los mensajes y asi cumplir con el esquema de prioridades.

+ Control de Congestion: Esto significa reducir los retardos de la transmisién
que pueden resultar de sobrecargar algunos circuitos o un nodo en
particular de la red, que al estar ocupado y deshabilitado no puede procesar
los mensajes de un moda oportuno. De esta manera 1a Capa de Red debe
adaptarse a las condiciones de transito y asi intentar enrutar los mensajes
alrededor de estos puntos o nodos de cangestién. Cabe hacer notar que ne
todos los sistemas pueden adaptarse a las caracteristicas cambiantes de las
ligas y de esta forma evitar los puntos de congestidn. En algunos casos
(especificos, en sistemas tipa broadcast) se pueds hacer poco para resolver
este problema.

+ Interconexion de redes: Esta funcidn, el modelo OS1 la lleva a cabo en la
capa de red. La interconexion de redes siempre que sea necesario divide la
capa de red en tres subcapas:

3a. La subcapa de acceso a la subred (SNACP).
3b. La subcapa de mejora de la subred (SNDCP).
3c. La subcapa de la interconexién de redes (SNICP).

3a. La subcapa de accese a la subred consiste en soportar el protocolo
de la capa de red para la subred que especificamente se esté utilizando. Esta
genera y recibe paguetes de datos y de control, leva a cabo las funciones
ordinarias de la capa de red. El software esta disefiado para que funcione
coma la interface real de la subred que se encuentra disponible. No existe
garantia de que funcione correctamente con otras subredes.

3b. La subcapa de manejo de la subred esta disefiada para armenizar las
subredes que ofrecen diferentes servicios.

3c. La funcidn principal de la subcapa de interconexion de redes es el
encaminamiento extremo - extremo. Cuando llega un paguete a un
retransmisor se lleva a la subcapa de interconexion de redes, este lo revisa y
decide si lo reexpide ¢ no. Si asf resultara, entonces deberd indicar qua subred
debera usar, esto es debido a gue un retransmiscr puede tener varias
subredes a escoger.
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Capa 4: de Transporte

Esta capa proporciona el servicio confiable para la transmisién de datos
de extremo a extremo necesario para la capa de sesion y las capas superiores,
satisfaciendo asi la funcién clave de aislar a las capas superiores de la
tecnologia, disefio e imperfecciones que se presentan en las capas inferiores.

La funcién principal de la capa de transporte consiste en aceptar los
datos de la capa de sesidn, dividirlos, siempre que sea necesario en unidades
mas pequefias (segmentos), pasarlos a la capa de red y asegurar que todos
ellos lleguen correctamente al otro extremo,

Basicamente, se puede decir que la existencia de la capa de transporte
hace posible que el servicio de transporte sea mas confiable que el
proporcionado por la capa de red subyacente. Ya gque los paquetes
extraviados, los datos dafados de la red pueden ser detectados y
compensados por la capa de transporte. Ademés las primitivas de la capa de
transporte pueden ser disefiadas para ser independientes de fas primitivas del
servicio de la capa de red.

Capa 5. de Sesion

La capa de sesidn proporciona una forma por medio de la cual las capas
de presentacion y de aplicacion establecen conexiones, estas son referidas
como sesiones y transfieren datos sobre ellas en forma ordenada, repitiendo
secciones que se consideran con error y permitiendo a los usuarios interrumpir
el didlogo y continuar en cualquier momento posterior, intercambiando el
control del didlogo entre dos entidades si se desea. Para realizar lo anterior la
capa de sesion ofrece tres servicios: Administracion de didlogo, sincronizacion
y por dltimo la administracion de actividades.

- Administracion de didlogo: en principio, todas las conexiones del modelo
0S| son diplex, es decir, los paquetes de informacion se pueden mover en
ambas direcciones simultaneamente sobre la misma conexién. Sin embargo,
hay varias situaciones en las que el software de las capas superiores esta
estructurado de tal forma que espera que los usuarios tomen turnos por lo que
se convierte en semiduplex. Para este Ultimo caso, el hecho de mantener un
seguimiento de a quién le corresponde el turno de hablar y hacerlo cumplir, es
fo que se denomina administracidn de didlogo.

« Sincronizacién. La sincronizacion se utiliza para llevar las entidades de
sesion de vuelta a un estado conocido en caso de que exista un error © algun
desacuerdo. Cabe hacer notar que fa capa de transporte solo corrige los
errares de comunicacion asi como los fallos en las subredes pero no arregla
los fallos que pueden ocurrir en las capas superiores.
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« Administracién de actividades: Esta es una de las funciones
estrechamente relacionadas con la sincronizacién. La idea de la
administracion de actividades es la de permitir que el usuario divida el flujo de
mensajes en unidades |6gicas denominadas actividades. Cada actividad si se
desea, es completamente independiente de cada una de las demas
actividades,

La administracidn de actividades es la manera fundamental de estructurar
una sesion. Por esta razén es primordial que las dos partes acuerden cudl sera
la estructura de la actividad.,

Capa 6: de Presentacion

Esta capa aisla los procesos de aplicacion de la capa de aplicacion de
las diferencias en la representacion y en la sintaxis de los datos transmitidos.
La capa de presentacidn se encarga de [a preservacion del significado de la
informacion transportada, ya que cada estacién puede tener su propia forma
de representacion interna de ios datos, por lo que es necesario tener acuerdos
y conversiones para poder asegurar en entendimienfo entre diferentes
estaciones. Estos datos a menudo toman |a forma de estructuras de datos
complejas. E| trabajo de la capa de presentacion consiste precisamente en
codificar los datos estructurados de! formato interno de la sestacion origen a un
flujo de bits adecuado para la transmision y después, decodificarlos para
representarlos en el formato de la estacion destino. Ademdas el nivel de
presentacion debe iniciar y terminar una conexién, administrar los estados del
nivel y manejar los errores.

La capa de presentacion tiene las siguientes funciones principales;

+ Ofrecer a los usuarios una manera de ejecutar las primitivas del servicio de
sesion.

+ Proporcionar una manera de especificar estructuras de datos complejas.

= Transformar los datos entre formas internas y externas

Capa 7: de Aplicacién

Esta capa se asegura que los dos procesos de aplicacion que cooperan
para llevar a cabo ei procesamiento de informacidén deseando en ambos lados
de la red, se entiendan entre si. Ademas la capa de aplicacion contiene los
programas del usuario que hacen el trabajo para lo cual fueron adquiridos tas
computadoras. Estos programas utilizan la capa de presentacién para sus
necesidades de comunicacion.
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Sin embargo, los programas que utilizan los servicios como la
transferencia de archivos son tan comunes, que se han desarraliado normas
para eliminar la necesidad de que cada compadia desarrolle las suyas,
ademds de asegurar que todos ocupen las mismos pratocolos normalizados.

Se han desarrollado tres tipos de servicios y protocolos para el nivel de
aplicacion basados en los elementos comunes a todos los procesos: terminal
virtual, protocolos para transferencia de archivos y servicios, y los de
manipulacion de trabajos. Ademds, también se han desarrollado protacolos de
administracion para el nivel de aplicacion.

El servicio de terminal virtual: se utiliza para ofrecer un acceso de
terminal a un proceso de un usuario en un sistema remoto.

El servicio de archivo: brinda acceso remoto, administracién vy
transferencia de informacién almacenada en forma de archivos.

El servicio de transferencia y manipulacion de trabajos permite que se
lleve acabo el proceso distribuido de trabajos, involucrande las funciones de
sumisién de trabajos proceso de trabajo y control por monitoreo de trabajo

1.3.3 Alcance y Campo de Aplicacion

E( desarrollo del modelo 0S| ha estado dirigido por el CCITT (Comité
Consultivo Internacional de Telefonia y Telegrafia) y esas recomendaciones
han sido adoptadas por la |1SO.

El campo de aplicacion del modelo de referencia es relativamente amplio
v puede resumirse en los cinco puntos giguientes:

1. Especificar una estructura logica de aplicacion universal que integre
vastas aplicaciones de comunicaciones, en especial las del CCITT.

2 Actuar como referencia durante el desarrollo de nuevos servicios de
comunicaciones.

3 Permitir a diversos usuarios establecer comunicacion entre si
adelantando la implantacion compatible de caracteristicas de comunicacion.

4, Hacer posible la evolucion obtenida de aplicaciones de comunicacion,
en particular las del CCITT, otorgando la flexibildad suficiente para que
puedan tener cabida los adelantos tecnolégicos y las necesidades en
evolucién de usuarios.
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5. Hacer posible la satisfaccién de nuevos requisitos de los usuarios en
forma compatible con servicios existentes que sean consistentes con el modelo
O8l.

1.3.4. Entorno de OSI

Es importante comprender que al modelo OSt concierne ef intercambio de
informacion entre sistemas ablertos (no el funcionamiento interno de cada
sistema abierto “real” individual). Un sistema real en este contexto es aquel
que cumple con los requisitos del modelo OS! en sus comunicaciones con
otros sistemas reates.

Aspactos de sistemas no relacionados con la interconexidn escapan al
contenido del modelo OSI. Adn asi, el modelo OSI sigue teniendo un extenso
campo de accidn, ya que a este conclerne no sdlo la transferencia de
informacidn entre sistemas, sino también su posibilidad de enlazarse para
realizar una tarea comun o distribuida.

El objetivo fundamental del modelo OSI es definir un conjunto de
recomendaciones que permitan interactuar a sistemas abiertos. La interaccidn
contempla una gran variedad de actividades:

1.Comunicacidn entre procesos; intercambic de informacion  y
sincronizacién de la actividad entre procesos de aplicacion del modelo OSI.

2.interés en todos los aspectos de la creacién y conservacion de
descripciones y transformaciones de datos para reformatear datos que se
intercambian entre sistemas abiertos,

3.Interés en medios de almacenamiento y sistemas de archivos y bases

de da&o}i é)ara Tane'ar \d/ tener acceso a datos a!macenadOF en los medios.
Administracion de procesos y recurses mediante la cual se declaran,

inician y controlan procesos de aplicacion del modelo OSl; ademas, es el
medio a través del cual adquieren recursos de OSI.

5.Integridad y seguridad de los datos durante la operacién de sistemas
abiertos.

6.Soporte de programa de acceso integral a los programas ejecutados
por procesos de aplicacion del modelo QSI,
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1.4. Topologias y Medios de Transmision

1.4.1. Topologias de red.

Existen diversas formas en las que pueden organizarse 1as redes de
computadoras por lo que el término topologia se refiere al caminoc en el cudl
los nodos de la red son interconectados. Una topologia es definida por el
disefio de fas ligas de comunicacién y los elementos de interconexion, esto
determina las diferentes rutas, que tal vez los datos utilicen para la
comunicacién entre cualquier par de estaciones. De esta forma las redes
proveen un medio fisico para interconectar los diversos dispositivas dentro de
una area limitada.

Una topologia de red persigue los siguientes objetivos:

1. Proveer un maximo posible de confiabilidad para asegurar una
transmision adecuada.

2. Conducir e trafico por medio de la ruta mas Gptima de 1a red entre la
estacion transmisora y la receptora.

3. Ofrecer al usuario final el mejor tiempo de respuesta posible.

Existen cuatro topologias simples, las cuales son: estrella, anillo, bus y
malla de las cuales se pueden derivar otros arregios para la construccion de
redes que necesiten de una topologia mas compleja.

 Topologia de Estrella

En una topologia de estrella, cada estacion esta directamente conectada
a un nodo central {referido de esta manera como acoplamiento de estrella) por
medio de dos ligas punto a punto, cada una de transmisién en una sola
direccion (una de salida y ofra de entrada al nodo central), observe la figura
1.10. Una transmision desde cualquier estacion de estrella, entra al nodo
central y es retransmitido por éste hacia todas las figas de salida.

Las redes de estreila fueron las primeras en desarrollarse debido a su
estructura relativamente simple, la desventaja principal radica en las
limitaciones en cuanto a rendimiento y confiabilidad, ya que el tamafio de la
red, depende directamente de la capacidad del controlador central, esta
topologia maneja un control de transmision centralizado y sus formas de
transmision pueden ser tanto por conmutacion como por difusion,

19



|. ANTECEDENTES GENERALES

Existen dos formas para la implementacién de una topologia en estrella,
una es el caso de un acoplamiento de estrella pasiva, existe un enlace
electromagnético dentro del nodo central, asi cualquier transmision de entrada
se divide fisicamente a todas las demés ligas de salida. Este procedimiento se
lleva a cabo, en el caso de fibra 6ptica, la divisién es realizada fusionando
juntas un ndmero de fibras, de esta manera las luz de entrada es
automaticamente repartida entre todas las fibras de salida; mientras que en el
par trenzado o cable coaxial se utiliza un acoplamiento transformador que
reparte la sefal de entrada en las diferentes conexiones de salida.

Otro tipo de topologia estrella, es el acoplamiento de estreila activa. En
este caso existe una compuerta logica digital en el nodo central, que actlia
comoe un repetidor. Asi los bits que llegan de cuslquier linea de entrada son
regenerados automaticamente y repetidos sobre todas las lineas de salida. Si
muiltiples sefiales de entrada llegan simultdneamente, una sefial de colision es
transmitida a todas las lineas de salida.

Esta topologia es de las més utilizadas en los sistemas de comunicacién
de datos, el software de control no es complejo y el flujo de trafico es simple,
ya que todo el trafico emana del nodo central que es el responsable de enrutar
el tréfico a través de él, hacia los otros componentes, aunque esto se le puede
considerar una desventaja, ademds se encarga de aislar fallas, desactivando
las lineas de transmision independientemente y de esta manera identificar
algn problema. Sin embargo, la red en estrelta es vulnerable a los potenciales
problemas llamados cuellos de botella y fallas en el nodo central de la estrella
si el dispositivo utilizado no es debidamente selaccionado.

Figura 1.10. Topologia de Estrella
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- Topologia de Anillo

Una red con topologia de anillo se organiza conectando nodos de la red
en un ciclo cerrado, con cada nodo enlazado a los nodos contiguos a la
derecha y a la izquierda, como se muestra en la figura 1.11. La ventaja de una
red de anillo es que se puede operar a grandes velocidades, y los mecanismos
para evitar colisiones son sencillos. Algunas veces, las redes anulares utilizan
esquemas de transmisién de sefiales para determinar qué nodo puede tener
acceso al sistema de comunicaciones.

Figura 1.11. Topologia de Aniflo

Los datos son trasmitidos por medio de paquetes, asi por ejemplo, si una
estacién X desea transmitir un mensaje a una estacion Y, la estacion X dividira
el mensaje en pequefios paquetes que contienen una parte de los datos e
informacion de control en la que se incluye la direccibn de la estacién destino.
La estacion X esperaré su tumo de transmision y entonces tos paquetes seran
insertados dentro del anillo uno a uno, los paquetes fluirén por medio del
anillo, cuando la sefal es recibida por una estacion, ésta analiza ef paquete de
informacion v lo retransmite a la siguiente estacion sobre la red. Una vez que
la estacién destino Y reconoce su direccion en el paquete recibido procede a
copiarlo.
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La fopologia de anillo ofrece un buen remedio para el problema Iltamado
“cuello de botella", ademas de que la logica para implementar esta topologia
es muy simple, ya que requiere de un minimo de inteligencia, lo que aminora el
costo y la hace atractiva, ademas de que cada elemento de la red es de igual
jerarquia que los demas en lo que respecta & sus facultades de
comunicaciones y eso proporciona mas flexibilidad y confiabilidad, maneja un
control de transmisién distribuido y una forma de transmision por conmutacion.
L.a desventaja principal que presenta esta topolagla es: si un nodo o elemento
de la red deja de funcionar, la red deja de hacerlo en cierta medida, ademés
conforme ia red crece el paso de los mensajes por cada nodo disminuye
notablemente ia velocidad de transmisidn en el anillo.

* Topologia de Bus u Horizontal

La topologia de bus se caracteriza por tener un dnico medic de
transmision, al cual se unen todos los componentes de la red, es decir, no se
requiere de conmutadores ni de repetidores en cada estacién. Todas las
estacionss se unan directamente a la linea de transmisién o bus por medio de
una interfaz de hardware apropiada, como se muestra en Ja figura i.12.

Figura |.12. Topologia de Bus u Horizontal

Una estacién de trabajo al transmitir, inserta paguetes de informacion al
medio de fransmisidn, estos paquetes se propagan por toda la longitud del bus
y de esta manara cuando un nodo reconoce que el mensaje va dirigido a él, lo
saca del canal ¥ lo procesa. Como consecuencia de esta independencia
aumentan notablemente ta confiabilidad y eficiencia de la red, aungue requiers
que cada estacion de trabajo sea capaz de recibir, transmitir, resolver
problemas y procasar informacion.

22



). ANTECECENTES GENERALES

La principal desventaja de la topologia horizontal, es que existe un solo
canal de transmisién para servir a todos los dispositivos conectados en la red.
En consecuencia, si se tiene una falla en el medio de transmisién se perderé el
servicio de toda la red, por otro lado se presenta una dificultad para aislar
fallas en algin componente que se encuentre conectado al bus, ademas la
ausencia de puntos de concentracién hace dificil la solucién de problemas,
tiene un control de transmision distribuido y una forma de transferencia por
difusion.

= Topologia de Malla

Esta topologia, mantiene a todos los elementos que conforman ia red,
conectados entre i, como se muestra en la figura 1.13., es decir, que cada uno
de los componentes de la red puede comunicarse directamente mediante un
medio Gnico, por lo que la comunicacion se da en tiempo real, esto obliga a
que las maquinas conectadas a este tipo de red sean capaces de transmitir,
recibir, procesar y mansjar altos volimenes de informacién por fo que se eleva
el costo y solo se instala para los puestos directivos o de gran jerarquia que
requieran mantener comunicacion en tiempo real.

Figura 1.13. Topologia de Malla

Debido a la necesidad de conectar a cada uno de los componentes de la
red, se vuelve muy costosa ya que es necesario cablear a cada uno de ellos,
por lo que se recomienda que se use para érea local y a cortas distancias. En
ocasiones puede llegar a ser una red de érea amplia pero esta situacion
resulta muy costosa, por lo que se menciond anteriormente.
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Tiene un control de transmisidén distribuido y maneja ambas formas de
transmisidn, tanto por conmutacién como por difusion.

+ Topologia de Semi-malla

Este tipo de topologia es una variante de la topologia de maila, tiene una
forma de organizacién en la que conecta sélo a algunos componentes de la
red en tiempo real, es decir, conecta a ciertos componentes por un medio
fisico real que tengan necesidad de mantener contacto directo e interconecta a
los demas con los que no es primordial mantenar comunicacion en tiempo real,
a través de los elementos que estan conectados directamente (ver figura |.14.),
esto ofrece la ventaja de mantener contacto con todos los elementos de la red,
a diferencia de la topologia de malia, no se conectan por un medio de
transmisién cada uno de los componentes de fa red, si no es posible mantener
comunicacién entre los elementos de la red a través de una forma de
transmisién conmutada y a la vez por difusién.

|

AR

Figura 1.14. Topologia de Semi-malla

+ Topologia de Arbol

Esta topologia es un arreglo de varias topologias de estrella, ya que tiene
un arreglo jerarquico, en donde cada padre del arbol se convierte en CPU vy
administra a sus hijos, como se muestra en la figura 1.15. El disefio del arbol
empieza en un punto conocido como la raiz (headend), de esta manera, uno o
mas cables pueden conectarse o ramificarse, las ramas a su vez pueden
conectar mas ramas para permitir el crecimiento de la red y disefios més
complejos para dividir procesos y asignar tareas especificas a cada rama, de
esta forma se agilizan y optimizan procesaos, es multipunto maneja un control
de transmision centralizado y distribuido, una forma de transmisidén tanto
conmutada como por difusion.
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Figura 1.15. Topologia de Arbol

.4.2. Medios de Transmision Terrestres

El medio de transmision es la facilidad fisica usada para interconectar
juntas estaciones del usuario y dispositivos, para crear una red que transporte
mensajes entre las mismas, La seleccion del medio fisico a utilizar depende
de:

+ tipo de ambiente donde se va a instalar.

* tipo de equipo a usar.

+ tipo de aplicacion y requerimiento,

« capacidad econdmica {relacién costo / beneficio esperado)
» oferta

L os medios fisicos terrestres se dividen de la siguiente manera: cable
coaxial (banda ancha y banda angosta), par trenzado y fibra optica.

» Cable Coaxial

A pesar de la evolucion que se ha dado en los medios de transmision, el
cable coaxial aun esta instalado en la mayoria de las redes locales existentes,
a causa de que por muchos afnos este tipo de cable fue la dnica opcidn viable
gue proporcionaba una transmision segura, soportando multiples productos
para las redes de drea local, actualmente el cable coaxial todavia es una
buena alternativa para la transmision de informacion en las redes de
computadoras, aungue existen otros medios que en esta década comenzaron
a ganarie terreno.
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Para sistemas de banda ancha y muchos de banda base, la alternativa
préctica al cable de par trenzado es el cable coaxial. £l cable coaxial tiene un
solo conductor central, rodeado por un aislante, que a su vez esta rodeado de
una funda de malla de alambre {ver figura 1.16.), este tipo de cable puede
manejar un ancho de banda mucho mayor, y en particular puede manejar
sofiales eléctricas que se transmiten a frecuencias de radio. El conductor
central y la funda de malla de alambre comparten el mismo eje geométrico
comun y, por lo tanto, son "coaxiales" entre si. El cable coaxial se presenta en
varios tamarios estandar de hasta 0.75 pulgadas.

] conductor
cubierta de plastico trenzado
protectora :

material
gislante

conductor
central de cobre

v

Figura 1.16, Tipo de cable coaxial

El aislante dieléctrico que separa al conductor del interior y el conductor
exterior puede hacerse en una espuma endurecida, un material sélido como el
polietileno. Esta diferencia puede alterar la velocidad de propagacion
ligeramente y por eso se utilizan para disefiar, cables especificos, Los niveles
de impedancia comunes para el cable coaxial son de 50,75 y 93 ohms.

Caracteristicas de cable coaxial de Banda Base:

« Trasmiten una senal digital siempre, en HDX {Hall Duplex).

« No hay modulacién de frecuencia.

« Disefiados primeramente para comunicaciones de datos, pero pueden
acomodar aplicaciones de voz.

» Es un medio “pasive” donde la energia es provista por las estaciones
del usuario.

« Generalmente usado con topologia de bus, arbol y algunas veces en
anillo.
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= Puede manejar una red tipica que contiene 200 a 1000 dispositivos,

» Alcance de 1 a 10 Km. :

» Ancho de banda 10 Mbps.

» Bajo costo, facil de instalar.

» Poca inmunidad a los ruidos, puede mejorarse con filiros.

« E} ancho de banda puede transportar sclamente un 40% de su carga
para permanecer estable.

» Confiabilidad limitada.

Caracteristicas de cable coaxial de Banda Ancha:

» Es el mismo usado en redes de television por cable.

» Se usa FDM. -

* Se combina voz, datos y video simultaneamente.

« Se permite voz y video en tiempo reat.

» Todas las sefales son HDX, pero usando dos canales se obtiene FDX,

« Fl cable coaxial de banda ancha se considera un medio activo ya que la
energia se obtiene de los componentes de soporte de la red y no de las
estaciones del usuario conectadas.

+ Debido a las amplificaciones y el alto nimero de canales, se pueden
conectar hasta 25,000 dispositivos con un alcance de 5 Km.

+ Se puede utilizar para topologias de bus y érbol.

» Ancho de banda maximo de 400 Mhz, puede transportar el 100% de su
carga. .

» Mejor inmunidad al ruido que el banda base.

« £s un medio resistente que no necesita conducto.

+ Su costo es alto.

« Cable Par Trenzado

Las caracteristicas que debe tener un cable par trenzado son: Dos
alambres de cobre aislados individualmente, los cuales son envueltos con PVC
u otro tipo de plastico sintético o dieléctrico. El cobre es utilizado para
transmitir datos digitales y analdgicos, los cuales consisten en sefiales
eléctricas.

E! material de la envoltura consiste de un material dieléctrico que cubre al
cobre de sefiales eléctricas conductivas externas. El par trenzado es, sin
embargo, susceptible a campos magnéticos. Por esta razén, el par de
alambres de cobre son encerrados individualmente dentro de un material
aislante que los separa para que luego sean trenzados conjuntamente. El
material aislante debe de llevar un esquema de codificacion de color, el
conjunto de colores representa el positivo y el negativo para cada par.
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Los atambres tienen un diametro de entre 20AWG y 26AWG. Estos son
de cobre o acero cubierto por cobre. El cobre provee conductividad y el acero
da firmeza. Un par de alambres acttia como una simple liga de comunicacion.

Deben de mantener una proporcion de trenzado circular por cada par; de
entre 2 a 12 trenzados por cada 2.54 cm. El cual ayuda a inmunizar al cable de
ruido y crosstalk.

La caracteristica de impedancia del alambre debe ser entre 90 y 110
ohms.

La envoltura exterior del cable par trenzado consiste de material
dieléctrico que cubre al ajambre de cobre de sefiales eléctricas conductivas
extemas, generalmente se utilizan materiales PVC o parecidos.

« Tipos de cable par trenzado

Existen varios tipos de cables que tienen el nombre de par trenzado.
Esos cables tipicamente se diferencian en el estndar o en las caracteristicas
eléctricas del cable. Entre los méas importantes se encuentran :

Par trenzado sin blindar (UTP: Unshielded Twisted Par ). El par renzado
sin blindar, es el cable par trenzado tipico, éste no lleva ningin tipo de blindaje
de metal siendo de esta manera mas susceptible a interferencias
electromagnéticas (EMI) o crosstalks.

Par trenzado blindado (STP: Shielded Twisted Par): Se llama asi por que
consta de una capa envolvente de malla trenzada ¢ un conductor solido,
ambos de metal, el cuél es conectado a tierra por medio de cualquiera de los
alambres de la malla o un alambre de drenado en el caso de canductor sélido.
De esta forma se protege al cable par trenzado de las interferencias
electromagnéticas {EMI) o crosstalk, las cuales causan interrupciones en a
sefial de comunicacionas, causando bits erréneos. Cabe notar que un escudo
escaso altera las caracteristicas eléctricas del cable.

« Caracteristicas de transmision

Un par de alambres puede ser utilizado para transmitir datos de sefiales
digitales como analégicas. Para sefiales analGgicas se requiere de un
amplificador cada 5 o & kilémetros, para sefiales digitales se ultilizan
repetidores cada 2 o 3 kildmetros.

Comparado con otros medios de transmision, el par trenzado esta
limitado en distancia, ancho de banda (bandwidth) y proporcidon de datos
transmitidos.
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Los factores mas importantes que influyen para la seleccion de una
configuracién para una aplicacién especifica que utiliza cable par trenzado son
los siguientes:

« La distancia que ef cable va a cubrir,

e La cantidad de EMI dentro de la ruta que el cable va a cubrir.

« La proporcion de conducto de aire, o carencia de uno, para la
distribucion de ia ruta del cable,

« La fuerza fisica que tal vez tenga lugar sobre el cable.

En adicién a las diferencias bésicas en las caracteristicas fisicas de!
cable par trenzado puede haber diferentes caracteristicas eléctricas permitidas
por el mismo tipo de cable fisico. Por ejemplo los proveedores AT&T y
Northern Telecom ofrecen un alto desarrollo de datos en versiones de 24AWG
par trenzado sin blindar. Este cable incrementa grandemente la distancia
permitida para la transmision de una LAN encima de un cabte convencional
con las mismas caracteristicas fisicas {es decir que el par trenzado sin blindar
UTP convencional). Esto es que estos cables especiales: permiten altas
velocidades en la transmision de datos para operar sobre par trenzado sin
blindar.

Varias medidas han sido tomadas para reducir los impedimentos det
cable par trenzado tales como; cubrir los alambres con una malla metalica para
reducir la interferencia, el tipo conocido es STP. El trenzado de los alambres
reduce la interferencia a baja frecuencia, y el uso de diferentes longitudes det
trenzado en pares adyacentes reduce el crosstalk. Ofra técnica es el uso de
una linea de transmisién balanceada. Con una linea desbalanceada, un
alambre tiene potencial a tierra; con una linea balanceada ambos alambres
tienen un potencial por arriba del potencial de tierra, llevando sefiales con la
misma amplitud perc fase opuesta. : : : '

« Aplicaciones mas comunes del par trenzado

El cable par trenzade ha ilegado a ser una parte fundamental en
cualquier tipo de construccién de sistema de cableado. Ya que es el medio
para diferentes tipos de aplicaciones que van desde los sistemas PBX a redes
iocales LAN's.

Sistema de redes de area local LAN:

Las redes de area local cominmente llamadas L.AN's han llegado a ser la
forma mas comdn de instalacion para redes de computadoras hoy en dia.
Ellas ofrecen un amplio rango de opciones de configuracion para conectar una
gran variedad de dispositivos de computo. Algunas de las mas comunes redes
locales funcionan sobre par trenzado incluyendo los siguientes estandares:
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IEEE 802 3 Ethernet Par trenzado blindado o sm bhndar
IEEE 802.5 Token Ring Par trenzado blindado

ARCnet Par trenzado sin blindar

Appletalk Par trenzado blindado o sin blindar
Star LAN Par trenzado sin blindar

Tabla 1.2. Tipo de cable par trenzado utilizado por las redes LAN mas comunes

» Ventajas del par trenzado

Muitiples recursos dsl producto: Existe actualmente una gran demanda
por el cable. par trenzado. Con muy pocas excepciones. Cada construccion
tiene una cierta cantidad de par trenzado instalado, en respuesta a la demanda
universal por este producto, una multitud de vendedores son actualmente
disponibles para proveer productos de par trenzado. A continuacion
mencionamos algunas de las ventajas del par trenzado:

s Bajo costo: Dado el gran nuimero de proveedores que venden y
ademas dan servicio para par trenzado, viene a darle una caracteristica
orientada al mercado, ya que cables y productos que se venden para este
cable san completamente universales y tiene un grado aliamente compehtwo
en las dreas de mercado.

. P!aniﬁcacidn de configuracién simplificada: La mayoria de los
sistemas de voz o datos con par trenzados, son cableados en una
cenfiguracion de tipo estrelia con un concentrador central. Esta topologia es
muy facil para planear y modelar. Ademds de que se ofrece un gran
aprovechamiento de la configuracién de red simplificando asi la instalacion.

« Personal de instalacién calificado. Dado el gran nimero de
provesdores que dan soporte al par trenzado y a la gran demanda de los
productos, existe una gran cantidad de personal calificado, disponible para
instalaciones de par trenzado. Las compariias telefénicas, han desarrollado
procedimientos detallados y conjuntos de instrucciones para capacitar
personal de instalacion.

e Instalacién facil. El cable par trenzado, es relativamente facii de
instalar en muchas situaciones, incluyendo nuevas construcciones vy
renovacion del cableado en edificios. esto es debido a su pequefio diametro y
extrema flexibilidad.
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e Resolucién de problemitica simplificada: La configuracion de
topologia tipo estrella con un concentrador central en las instalaciones de par
trenzado, hace que sea facil predecir los defectos en la instalacion y ayuda a
simplificar la solucién. Ya que en una topologia como esta, si un cable llega a
dafiarse, es muy facil aislarlo y reparalo por separado.

« Proveedores de soporte y equipo. La tendencia por coaxial ha
cambiado drasticamente en los afios recientes. Predominantemente como
resultado de la demanda de los consumidores, muchos vendedores han tenido
que modificar sus sistemas de interconexién para poder soportar cualquiera de
los tipos de par trenzado : par trenzado blindado (Shielded) o par trenzado no
blindado (Unshielded). Los productos tales como adaptadores de medios
permiten al par trenzado remplazar segmentos de cable coaxial en diferentes
arquitecturas. Nuevos estandares de interconexion de redes, tales como el
IEEE 10BaseT, permiten a sistemas como Ethernet soportar par trenzado
blindado en ambientes que solo hace pocos afios padian requerir cable coaxial
delgado. Cada vez mas vendedores estdn reorganizando la apelacion
universal de cables de par trenzado y disefiando nuevos sistemas que
soporten este medio de transmision.

« Desventajas del cable par trenzado

Limitacién en el rendimiento de datos: El cable par trenzado, mientras
que ofrece varias ventajas, tiene varias desventajas. Una de las mas
importantes es la imperfeccién que envuelve en el rendimiento de los datos en
comparacién con otros tipos de medios de transmisién. Mientras que el cable
coaxial y |a fibra dptica pueden ofrecer proporciones de transmision arriba de
45 a 600 megabits por segundo (Mbps) el par trenzado esta limitado de 16 a
20 Mbps.

Limitaciones de distancia. En los ambientes de sistemas de voz
analégicos PBX pueden soportar hasta miles de pies entre la terminal
telefénica y el procesador PBX. Sin embargo mas sistemas de datos son
restringidos a cientos de pies de distancia entre la estacion de trabajo del
usuarioc final y el concentrador central de proceso. Esta restriccion
frecuentemente puede poner varias limitantes sobre la configuracion de
sistemas de datos, si la construccion det sistema de cableado no fue disefiada
originalmente pensando en las limitaciones del cable par trenzado.
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Susceptibilidad a interferencias: El par trenzado es muy susceptibie a
EMI. Las sefiales EMI pueden ser causadas por varias razones incluyendo
lineas de poder, maquinaria no blindada u otro par trenzado. El resultado de
esta susceptibilidad puede incrementar errores sobre una sefial de
comunicaciones. Para sobreponerse a esto, existen el tipo de cable par
trenzado blindado {Shielded twisted par). Sin embargo, estos sistemas aun no
proveen estabilidad e inmunidad a EMI que el coaxial y la fibra optica ofrecen
toy en dia.

« Cable de Fibra Optica

Para 1990 el cable de fibra Gptica ha ofrecido una alternativa viable al
cable de par trenzado y al coaxial en muchas aplicaciones: Mientras que el par
trenzado y el coaxial deben colocarse en lugares libres de problemas
ambientales evidentes (fisicos 0 eléctricos), el cable de fibra dptica no tiene
esa desventaja. No es afectado por el ruido eléctrico, tampeco le afecta el
estar sumergido en agua. Los cables de fibra ptica se hacen de vidrio no
conductor y la informacion se transmite via técnicas Opticas. La velocidad de
transmision potencial de un cable de fibra 6ptica es mayor que la del coaxial y
la de éste es mayor que la del par trenzado.

A raediados de la década de los 80's el problema principal de la fibra
dptica era que los dispositivos para empalmar y derivar el cable eran costosos
y dificiles de usar. Esto significaba que en tanto que los cables de fibra dptica
podrian utilizarse para establecer comunicaciones punto a punto de alta
velocidad con gran acierto para LAN de conexiones limitadas, ain no era
posible utilizario para distribuciones extendidas.

La esencia de la fibra Optica es la canalizacion de los rayos de luz a
través de "caminos de fibra dptica" y la generacién de frecuencias de luz
apropiadas.

Una de las tecnologias més importantes en transmision de informacion ha
sido el desarrollo de sistemas de comunicacion por fibra Optica. Las partes
principales de los sistemas de comunicacién de fibra dptica son el transmisor,
la fibra y el receptor.

La razén por la cual |a fibra optica se volvid econdmicamente viable, fue
en parte que el laser, construido en 1959, habia alcanzado cualidades
suficientemente buenas en 1o que a expectativa de vida y precio se refiere y
por ofra parte que las fibras Opticas habian alcanzado bajos valores de
atenuacion.
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Gracias a los trabajos de Charles Kao, la técnica de procesamiento de a
fibra Gptica se incremento drasticamente hacia la mitad de la década de 1960,
por lo que la pureza de la materia prima aumentd y la atenuacién disminuyo.
De una atenuacién de 1000 dB/km, hacia 1980 habfa sido reducida a 0.2
dB/km. Como una comparacion se puede mencionar que [os cables coaxiales
comunes tienen una atenuacion de 5 dB/km (alrededor de 20 dB/km, a las mas
altas frecuencias usadas en la actualidad). .

No solo se ha mejorado el comportamiento 6ptico de los cables de fibra,
sino también su comportamiento mecanico, es decir, su capacidad para
soportar tirones, compresiones, torciones y flexiones.

« Descripcion fisica

La fibra dptica es una especie de filamento mucho mas delgado que un
cabello, flexible, generalmente las fibras esta hechas de silice (combinacién de
silicio y oxigeno), y algun tipo de vidrio, pero este vidric es de muy alta
calidad, el cual es capaz de transportar rayos de luz en su interior de una
manera determinada.

La fibra Optica consiste de dos porciones solidas: el nicleo y el
revestimiento, estas dos porciones no pueden ser separadas. La luz vigja a
través del nlicleo mientras el revestimiento guarda la luz contenida dentro del
nicleo. Esto es realizado para tener indices diferentes de refraccion entre el
nicleo y el revestimiento.

El nlcleo que consiste de vidrio o cuarzo, tiene un indice de refraccién
mas alto que el revestimiento de vidrio, cuarzo o plastico que lo rodea.

A su vez la superficie del revestimiento esta protegida por otras 4 capas
m&s que son: Recubrimiento primario, aire o petrolato, recubrimiento
secundario y una cubierta protectora.

Recubrimiento primario. Cuando la fibra es manufacturada, ésta es
iniciaimente protegida con un recubrimiento primario. Este es tipicamente
hecho de acrilico y existe sobre todas las fibras virtualmente. El proposito del
recubrimiento primario es para darle mas fuerza a la fibra, durante el cableado,
el empalme y al poner los conectores. El diametro de esta capa primaria es de
aproximadamente 250 pm,

También tiene aire o petrolato entre la cubierta primaria y el
recubrimiento secundario, esto es para que se encuentre libre y manejable. El
recubrimiento secundario que mide aproximadamente 1 mm.
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Por dltimo tiene una cubierta protectora que mide 2.5 mm
aproximadamente. La fibra queda entonces protegida confra esfuerzos
mecénicos debidos al cableado, instalacién, cambios de temperatura, etc.

El tamaric de la fibra optica es dado con dos ntmeros: El didmetro del
nucleo y el didmetro del revestimiento, respectivamente (ver figura 1.17) . Por
ejemplo 62.5M125 pm es una fibra con un nicleo de 62.5 um y tiene un
didmetro de revestimiento de 125 pm.

Cublerta protectora 2.6mm

Recubnmiento secundario § 1mm

Aire o petrolato
Recubrimlento primario ¢ 10um

Revestimiento ¢ 10pm

Nuicleo § 50pm

Figura 1.47. Descripcion fisica de un cable de fibra optica

La fibra éptica transmite una sefial codificada irradiando luz por medio de
reflexién interna total. Esta puede ocurrir en cualquier medio transparente que
tenga un indice alto de refraccion que lo rodee, en efecto, la fibra optuca actla

14
como una guia de onda para frecuencias en el rangode 10 a 10 ® Hz el cual
cubre el espectro visible y parte del espectro infrarrojo.

La forma de propagacion es ltamada multimodo porque se refiere a la
variedad de &ngulos que refleja {ver figura {.18). Cuando el radio del nicieo de
la fibra es reducido pocos dngulos seran reflejados. Para reducir el radio del
nlcleo al de una gufa de onda, sclamente un éngulo o un modo podra pasar.

Debido a la manera de transmision es como se clasifican a las fibras, solo
que para fines préacticos nos referiremos a la de indice escalonado como
multimodo.
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Los modos de transmisidn de la fibra dptica son los siguientes:

Fibra monomodo

Figura 1.18. indice escalonado multimodo, Indice graduado multimodo y fibra
monomodo

» Tipos de fibras 6pticas

Existen dos clases de fibras la monomodo y fa multimedo.

Monomodo: Se dice que una fibra Optica es monomodo cuando sélo
consideramos una frecuencia de luz para transmitir, ya que el didmetro del nlcleo es
muy pequefio. '

La fibra' monomodo presenta grandes ventajas en cuanto a distancia, por eflo
es preferida por las grandes compafiias de comunicaciones. Las razones de
preferencia son :

« Garantia de la instalacién una sola vez por 20 afios de vida.

« Funcionalidad al costo mas bajo, ofreciendo una transmisidén con un ancho
de banda maximo.

o Capacidad de actualizacién para servicios futuros de consumo de gran
ancho de banda.
Catidad de transmision superior por la ausencia de ruido.

» Compatibilidad con tecnologia dptica integrada,
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S6lo que esta es mas cara que cualquier otro tipo, esto es porque necesita de
una fuente de luz laser.

Multimodo: Se dice que una fibra éptica es muitimodo, si bien el diametro del
nicles o los indices de refraccion del nucleo y de la cubierta son mayores que los
limites establecidos para ta operacién en monomodo.

Cuando se trabaja en mulimodo habra muchos rayos de luz diferentes (cada
una de ellos viajando con un dngulo de reflexidn distintos, pero siempre menores que
el anguto critico) viajando a lo largo del nicleo,

Las fibras multimodo tienen principal utilidad en distancias cortas, tal es el caso
de las redes locales. Y para tener mayor referencia de esta utilidad conviens revisar
latabla1.3. :

Diametro del nlcleo (um) 650 a 125
Didmetro del revastimiento (um) 125 a 440 16 a 60
Ancho de banda ancho mas de muy ancho de
200 Mhz/km. 3 a 50 Ghz/km
Empalme dificil dificil
Aplicacion tipica Liga de datos en redes lineas de
telecomunicaciones
Costo no Muy caro muy caro
Fuente de luz laser o LED laser

Tabla 1.3. Caracteristicas principales de los tipos de fibra éptica monomodo y
multimodo

En cualquier aplicacion practica de tecnologfa de ia guia de onda dptica,
las fibras necesitan ser incorporadas en algun tipo de estructura de cable. La
estructura de cable variard enormemente, dependiendo si el cable es
subterréneo o ductos intraedificios o submarinos. Disefios diferentes de cables
son requeridos para cada tipo de aplicacién, pero fundamentaimente los
principios de disefios del cable son requeridos para cada caso. E| objetivo de
manufacturar cables ha sido que los cables de fibra éptica deberian instalarse
con el mismo equipo, técnicas de instalacién y precauciones como las que son
usadas en cables convencionales. Estas requieren disefios de cables
gspeciales por propiedades mecénicas de las fibras de vidrio.

Un cable 6ptico consiste principalmente de varias fibras dpticas y a
veces, de algunos conectores metalicos. Estos quedan bien protegidos contra
las influencias metélicas y quimicas y en alguna forma protege a la fibra
también contra los cambios bruscos de temperatura.
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En los cables de telecomunicaciones se usan generalmente una lamina
de aluminio y vaselina como proteccién contra la humedad y alambre de acero
para aumentar la resistencia a la traccion.

En algunos cables se usan conductores metélicos para alimentar
eléctricamente a los repetidores y con propbsitc de supervision del
funcionamiento.

Una propiedad mecanica importante es la maxima carga axial permisible
sobre el cable, ya que este factor determina la longitud del cable que puede
ser instalado confiablemente. En cables de cobre los alambres por si mismos
son generalmente los miembros principales de transportacion y carga del
cable, y elongaciones de mas del 20% son posibles sin fractura. Por otre lado,
fibras Opticas sumamente fuertes tienden a romperse a elongaciones de 4%,
mientras fibras tipicas de buena calidad de 0.5% a 1%. Desde que la fatiga
estatica ocurre muy rapidamente a niveles de tension arriba del 40% de la
elongacion permisible y muy despacio abajo del 20% det limite de rompimiento,
elongaciones durante la manufactura e instalacion deberia estar limitado a 0.1
a0.2%.

Existen varios tipos de cable que estdn disponibles para proteger las
fibras y cumplir con los requisitos de instalacion, este entorno de instalacion es
el que van a determinar la seleccion del tipo de cable, la clase de vaina y 10s
disefios de nucleo de aire o nicleo de relieno.

El cable de planta externa (OSP). Se usa para la instalacion aérea,
subterranea y enterrada directa ademas para el cable de entrada al edificio. En
este cable pueden ir fibras monomodo o multimodo. Ofrece también distintos
disefios de nticleo de cable, cinta y trenzado y con una variedad de opciones
de vaina.

El cable de cinta vertical. Es semejante al cable OSP en disefio, pero es
construido de materiales piroretardantes y valorado para edificios.

El cabte para edificio de guia de luz (LGBC). Esta disefiado para usarse
en distribuciones dentro de edificios, son tipicamente utilizados en conductos
ascendentes y en planos. El cable contiene desde una hasta doce fibras
individuales codificadas por color, las fibras se encuentran fiotandc libremente
dentro de un tubo separador y en el centro se encuentra un blogue contra
agua y esté cubierto por una envoltura que protege de los rayos ultravioleta.
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» Conectores

Los conectores son usados para unir los cables de fibra a los equipos
terminales, y realizar diferentes tipos de arreglos en las redes (topolegias). En
este caso varias terminales son conectadas entrs sl y ademas esta a uno o
mas servidores.

Los sistemas de fibra dptica permiten una expansién répida en varias
dreas. Los conectores entonces toman un papel importante, ya que estos
tiene que estar bien disefados, de tal manera que permitan facilidad y rapidez
de instalacién, a un costo muy bajo, manteniendo su alto rendimiento.

» Fenémenos de pérdidas en los conectores

Separamos Jos factores que causan l|as pérdidas odpticas en dos
categorias. La primera incluye factores extrinsecos a la fibra, como el "offset"
lateral entre nticleas, reflexion, rasuliados inexactos relacionados directamente
al disefio del conector y control de fabricacidn. La segunda categoria, factores
intrinsecos , son relacionados directamente a las propiedades particulares de
dos fibras opticas que estén siendo interconectadas. Estos factores incluyen
mal ajuste en e} nucleo, desigualdad en los indices de contorno y forma
eliptica del nicleo.

Ademas de estos factores, la eficiencia del acoplamiento de un conector
también puede depender de la longitud de onda de la fuente dptica, y en el
caso de fibras multimodo, del espaciamiento relative de la fuente dptica v las
caracteristicas de la atenuacion de modo diferencial de las fibras.

« Empalme
om0 TONECTORES DATOS DE
[ENTRADA / \ . SALIDA
—————n
i I ‘;'v" EMPALME T |, I
o—}_i_— D B > |-e—r
LI
¥ "
CIRCUITOS | |TRANSMISOR CABLEDE RECEPTOR CIRCUITOS
CLECTRICOS OPTICO FIBRA OPTICO ELECTRICOS
i Interface
Interface LED ndice Fote diodo de eléctrica
eléctrica cscalonado avalancha
ndico (APD) Regeneracién de
Convoritdor de LD graduado reloj d
adi Jdo Pl Conversitn de
8 Monomodo DiodePIN cddign

Figura 1.19. Enlace de fibra dptica
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Un empalme es una unidn permanente de dos cables opticos. Las
exigencias mas importantes para un empalme son (ver figura 1.19):

- ejecucion facil, rpida y barata
- baja atenuacion

El empalme puede ser pegado usando elementos simples, pero este
método toma tiempo. Generalmente el empalme se realiza por fusion usando
aparatos especiales obteniéndose buenos resultados por medio de la fusion
con arco elécirico

Las dos superficies del cable desmantelado son acercados, puestas en
intimo contacto y fusionadas por medio de un arco eléctrico de corta duracion.
La tensién superficial del vidrio fundido tiende a ajustar el posicionamiento de
los extremos de la fibra.

Tanto el métado de fusién como el de pegado dan bajas atenuaciones del
orden de 0.1 a 0.2 dB por empalme.

1.5 PROTOCOLOS DE COMUNICACION

.5.1. Introduccion

Los protocolos establecen una descripcion formal de los formatos que
deberan presentar los mensajes para poder ser intercambiados por equipos de
computo; ademas definen las reglas que ellos deben sequir para lograrlo.

1.5.2. Familias de Protocolos
1.5.2.1. Sistemas abiertos: TCP/IP y OSI

El escoger protocolos de red para sistema abierto es muy importante, ya
que son la base para integrar todos los recursos de cOmputo de una
organizacién, haciéndolos disponibles a todos. Existen varios estandares que
satisfacen estos requerimientos. Aunque estas soluciones de sistemas abiertos
no estan aun disponibles totaimente, las personas que estén planeando
implantar un sistema abierto tienen que seleccionar sistemas que soporten sus
necesidades actuales y futuras.

39



. ANTECEDENTES GENERALES

« La diversidad de la computacién

Las redes de computadoras son una componente indispensable en el
mundo de la computacién, Actualmente, tanto ingenieros, cientificos como
trabajadores de oficina, dependen de las computadoras personales vy
estaciones de trabajo que se conectan mediante redes (LAN’s), para compartir
recursos, tanto dentro, como fuera de la organizacion. Al conectarse a otras
redes, se fiene acceso a computadoras centrales (mainframes),
minicomputadoras y supercomputadoras para aprovechar el poder de
procesamiento de estos equipos. Las tecnologias para interconectar estos
sistemas son diversas, complejas y frecuentemente incompatibles,

Los estandares para la comunicacion son parte de la solucién a este
problema de sistemas incompatibles. Hoy en dia, existen dos conjuntos
principales de estandares de protocolos de comunicacion de datos, el primero
es el conjunto de protocolos TCPAP y el segundo es el modelo de
Interconexién de Sistemas Abiertos (OSl: Open System Interconnection) de
la 1ISO.

TCPAP y OSI proveen varias capacidades similares: la interconexion de
computadoras tanto en redes locales (LAN) como en redes de area amplia
(WAN), enrutamiento de la informacidn entre las redes, retransmision confiable
de datos, fransferencia de archivos, acceso remoto a computadoras, y el
correo electrénico. Sin embargo, hay algunas diferencias, con respecto al
despliegue, la disponibilidad de aplicaciones y caracteristicas técnicas en los
dos conjuntos de protocolos. El gobierno de los Estados Unidos ha apoyado el
desarrollo de ambos, dando apoyo financiero directo al desarrollo de TCP/IP
coma una solucidn inicial o temprana para resaolver la incompatibilidad de los
sistemas de red. Y ha colaborado con la industria para desarrollar e
implementar estandares internacionales para OSl, creando sistemas abiertos
globales adaptativos.

« El desarrollo de TCP/IP

El conjunto de protacolos de TCP/IP, es mas viejo que 0S| y se ha usado
durante varios afios. TCP/IP se implementd sobre Internet, ahora varios miles
de redes y varios millones de computadoras son usadas por investigadores, en
universidades e instituciones, tanto piiblicas como privadas, para el
intercambio de informacién y colaboracién. Los protocolos TCP/IP fueron
incluidos en el sistema operativo UNIX, especificamente en la version de la
Universidad de Berkeley o UNIX BSD, que es muy popular en estaciones de
trabajo para uso cientifico, disefio y aplicaciones graficas.
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TCP/IP estd implantado mas ampliamente que OSI. Esta popularidad
pudo surgir de la facit disponibilidad de las implantaciones comerciales de
TCP/IP tas cuales pueden proveer soluciones sobre TCP/IP sin tener que
invertir grandes cantidades en el desarrollo de los protocolos. Con una
inmediata recuperacién o reembolso de sus inversiones, los desarrolladores
pueden concentrar recursos para mejorar sus productos de redes basados en
TCPAP, :

« El desarrollo de OSI

E! éxito de TCP/IP como una solucién para las comunicaciones de datos
entre sistemas de computadoras heterogéneas puede ser la causa de la
lentitud del desarrollo de aplicaciones para OSl. El modelo de referencia QS1
es fa norma internacional aceptada para comunicaciones de datos, sin
embargo, esta esperando llegar a ser el reemplazo de TCP/IP. OS! se cred
para el uso de un nimero creciente de paises alrededor del mundo: la
Comunidad Europea legisla OSI; el Gobierno de Estados Unidos ordena OSi {y
los gobiernos estatales siguen); Australia tiene adoptado OSI, como tiene
Japdn, Taiwan, y los Paises Nérdicos. OSl| es aceptado también por otros
grupos con alcance internacionat, tal como la Confederacion Mundial de
Grupos de Usuarios MAP/TOP.

Los estandares OS] fueron creados y evolucionaron en un proceso
abierto, visible a los usuarios y suministrados en todo el mundo. Adémas, los
estandares de OSl| son sometidos a un proceso riguroso de pruebas gue
mejora la calidad de sus productos. Las ventsjas y desventajas de TCP/IP y
O8I estan en la facilidad de las comunicaciones de datos entre computadoras
heterogéneas. TCPAP y O8I, pueden interactuar por medio de compuertas
(gateways), y complementarse el uno al otro, de esta manera se estan dando
los primeros pasos para que las redes soporten trafico, tanto de TCP/AIP como
de 08Il y faciliten el intercambio de informacidn entre computadoras 0S| y
TCPAP.

El protocolo de GSl para el enrutamiento de paquetes (CLNP), que
corrasponde al IP, se despliega en un segmento importante y creciente del
tnternet compuesto en su mayoria por TCPAP. CLNP es un protocolo mas
robusto que [P y tiene un campo mas grande y versatil para direccionar, Un
gran numero de compuertas (gateways) existen para interoperar con el correo
electrénico {SMTP) de TCP/IP y el Sistemas de Manejo de Mensajes referido
comunmenta como X.400; El protocole de TCPAP para transferir archives
{FTP) se utiliza de manera rutinaria sobre el Internet, el protocolo de 08l para
el traslado de archivos, acceso y gestion {(FTAM) se usan también sobre el
Internet; algunos de los primeros servicios de directorios de OSI (X.500) estan
siendo utilizados sobre Internet.
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Los servicios de aplicacion més importantes de TCPAP son la
Transferencia Simple de Comeo (SMTP: Simple Mail Transfer Protocal),
Transferencia de Archivos (FTP), y Acceso remoto (Telnet). Cabe dacir, que
los servicios de aplicacion de OSI, actualmente proveen una funcionalidad
mayor que los servicios de TCP/IP.

OS! también provee capacidades técnicas mejoradas sobre TCP/IP. Por
sjemplo, el espacio de direccionamiento de TCP/IP es de 32 bits (que se esta
agotando répidamente) mientras que en OS| las direcciones de red
comprenden 160 bits, un tamafio que proveera un direccionamiento global en
al futuro. Los protocolos de enrutamiento de OSI soportan un tipo de
enfutamiento  jerarquico, reduciendo fa cantidad de informacién de
enrutamiento que fiuye en la red y que debe almacenarse en los nodos de
conmutacién. Cabe hacer notar que los servicios de conmutacién de QSI
deberan proveer un mecanismo de transicién sobre el Internet como el espacio
de direcciones limitado de TCP/IP.

08! se construyé pensando en el futuro, mejorando las aplicaciones
existentes y nuevas aplicaciones estan siendo desarrolladas aun para proveer
servicios adicionales a los usuarios.

Se racomienda que las instituciones u organizaciones que instalen una
nueva red o adquieran nuevos servicios de comunicacion de datos, se
apeguen a los protocolos provistos por OSI. Donde existan requerimientos
especificos que van mas alla de las capacidades disponibles de los productos
0S| actuales, deberan complementarse con los otros protocoios de red
acluales, mientras no se hayan terminado los protocolos de QSI
completaments, comunmente esto significa que se acepte soluciones
propietarias. Una vez que estas capacidades estén funcionando, las futuras
adquisiciones pueden convertirse para ocupar OS! en el lugar de TCP/P.

1.5.2.2. TCP/IP

« Introduccion

El conjunto de protocolos TCP/IP fus desarrollado por el Departamento
de Defensa de los Estados Unidos para permitir la comunicacidn entre
sistemas independientes y multivendedor para compartir recursos a través de
una interred comdn que utiliza una tecnologia de conmutacion de paquetes.
TCP e IP son dos de los principales protocolos de este conjunto, por lo que la
familia entera se refiere usualmente como TCP/P. Los protocolos soportan 10s
servicios tradicionates desde sus inicios, como la transferencia de archivas, el
correo electrdnico, y las sesiones remotas. Lo que hace interesante ai conjunto
de protocolos de TCP/IP es su adopcidn casi universal, asi como su tamafio y
el crecimiento que ha tenido sobre Internet.
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TCPAP: protocolos de la capa de red y de transporte

« IP: Protocolo de Internet {(Protocolo de interconexién de redes)

El protocolo de la capa de red en TCP/IP es Protocolo Internet {IP:
Internet Protocol), fue introducido a principio de los afios 807s. A partir de esa
fecha, otras redes o han adoptado’, por lo que es uno de los dos protocolos
mas importantes utilizados en la capa de red. El protocolo IP se define como
un sistema de entrega de pagusetes sin conexion, no confiable, y de tipo de
mejor esfuerzo (A diferencia del protocolo X.25 que es orientado a conexién),
por lo tanto los datagramas son trangportados de manera transparente a las
estaciones, pero sin seguridad.’

El término def protocolo IP no confiable se refiere a que la entrega de
datagramas no es garantizada. Esto es debido a que no lleva a cabo ninguna
relacién con el control o confiabilidad del flujo, por lo que no existe capacidad
para verificar que un datagrama enviado sea recibido correctamente. Tampoco
tiene un algoritmo de verificacion para el contenido de los datos de un
datagrama, solamente realiza una suma de verificacién para la informacidén
contenida en sl encabezado del datagrama. Estas funciones de verificacion y
contral de flujo se dejan a otros componentes de los protocolos de TCP/IP. El
protocolo IP tiene solamente la capacidad de hacer una estimacion del mejor
enrutamiento para mover un datagrama al siguiente nodo a lo largo de una
ruta, pero no verifica.en forma inherente que la ruta seleccionada sea la mas
rdpida o la mas eficiente. Las tareas principales del protocalo IP son el
esquema de direcciones y la administracién del proceso de fragmentacidn de
ios datagramas.*

El protocolo 1P proporciona tres definiciones importantes:

Define el formato. de un datagrama de informacion: formato del
encabezado con informacién relativa al datagrama y de los datos que llevara a
través de las redes TCPAP.

2 E| protocolo Internet (IP) es el protocolo principal del modelo OS5I, asi como parte
integral del TCP/IP. Aunque en su nombre lleva {a palabra internet, su uso no se restringe a
Intemet. s cierto que en Internet todas fas estaciones 1o deberan utilizar y entender. Pero este
pratocolo puede ser usado en redes dedicadas que no tengan ninguna relacién con internet, [P
define un protocolo no UNa conexion.

* Al poner todos ios mecanismos de seguridad en 1a capa de transporte fue posible tener
conexiones de extremo a extremo fiables, incluso cuando las redes subyacentes no prinden
mucha seguridad.

“ Ei protocolo IP tiene una capacidad de paquete maximo de 65,535 bytes (64Kbj}.
Ademas de que puede dividir en forma automatica un datagrama de informacion en
datagramas més pequefios si es necesario (fragmentacién). E| protocolo 1P se ocupa del
direccionamiento del datagrama mediante la direccion completa internet de 32 bits, aun
cuando las direcciones del protocolo de fransporte utiticen 8 bits.
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El software de IP define las funciones de enrutamiento, seleccionando
una ruta disponible por donde los datos seran transmitidos.

Incluye un conjunto de reglas que le dan forma al esquema de entrega de
datagramas sin conexién y con el mejor esfuerzo. Estas reglas establecen las
caracteristicas en que las estaciones y enrutadores (gateways) deben de
procesar los datagramas, como y cuando se debera de generar un mensaje de
error, bajo que condiciones los paquetes deben ser descartados y como
recuperarse de los problemas que pueden ocurrir.

Cuando una aplicacidn debe enviar un datagrama hacia la red, lleva a
cabo los siguientes pasos: primero, construye el datagrama IP (dentro de las
fongitudes legales estipuladas por la implantacién local de IP). Se calcula la
suma de verificacion para los datos del encabezado y a continuacién se
elabora el encabezado IP, En seguida, se deberd determinar el primer saltc en
la ruta hacia el destino, a fin de enrutar el datagrama a la maquina destino
directamente por la red local, 0 a una compuerta (gateway) si se trata de la
interred. Si el enrutamiento es de importancia la informacion de
encaminamiento se afadira al encabezado utilizandoe una opcién. Finalmente,
el datagrama se envia a ia red,

Si es necesario realizar fragmentacién debido a un incremento de Ia
longitud® det datagrama ¢ por alguna limitacién de! software, se divide el
datagrama y los nuevos datagramas se ensamblan con la informacidn correcta
de encabezado. Si se requiere un enrutamiento especial o una marca de
tiempo también se afiade. Y por ultimo, el datagrama se devuelve a la capa de
red,

Cuando el datagrama finalmente se recibe en el dispositivo destino, el
sistema realiza un calculo de la suma de verificacion para comprobar la suma
del encabezado, suponiendo que las dos sumas coinciden, verifica la
existencia de otros fragmentos del datagrama original {en el caso de que se
haya efactuado fragmentacién). Si se requieren mas datagramas para
reensamblar el mensaje completo, el sistema espera la recepcién de todos los
fragmentos, haciendo funcionar entre tanto un temporizador para asegurarse
de que los datagramas llegan en un plazo razonable. AUn cuando todas las
partes del mensaje completo hallan llegado, si el dispositivo no puede
reensamblarlas antes de que el temporizador de tiempo llegue a cero, el
datagrama serd descartado y se enviard un mensaje de error al emisor,
Finalmente, el encabezado IP se retira y el mensaje se pasa a las capas
superiores. Si se requerla alguna respuesta, ésta se genera entonces y se
devuelve al dispasitivo emisor.

5Cuando se afiade informacidn adicional al datagrama en relacion con el ennutamiento o
el registro de marca de tiempo la longitud de un datagrama puede aumentar. El manejo de
todas estas condiclones es el punto fuerte del protocolo Intemet (IP), para los cuales
practicamente lodos los problemas tienen un sistema de resolucion.
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» Principales caracteristicas del Protocolo Internet (IP).

» Protocolo sin conexion.

« Fragmentacion {divisidn) de paquetes si es necesario.

e Esquema de direccionamiento por medio de direcciones Internet
{actualmente de 32 bits)

« Direcciones de protocolo de transporte de 8 bits.

« Maximo tamafo de paquete es de 85535 bytes (64Kb)

« Contiene solo un verificador de informacién del encabezado, no
contiene chequeo de datos.

s El Tiempo de vida de un paguete es finito.

» Entrega con el mejor esfuerzo {best-effort delivery).

o Direcciones IP

En una direccion IP de un host se encuentra codificada la identificacion
de la red a la que se conecta y también la identificacidn Unica de dicho host en
la red en cuestién. En el caso més sencillo, cada host conectado a Internet
tiene asignando un identificador universal de 32 bits (direccion IP) como su
direccion dentro de la red.

Conceptualmente, cada direccion esta dividida en dos partes: netid,
hostid, donde netid es el identificador de una red y hostid es el identificador de
un host dentro de esa red. En la practica, cada direccion IP debe tener una de
las primeras tres formas mostradas en la figura 1.20

01234 8 16 24 31
Tipo A [0]  Netid Hostid ]
Tipo B[1]0] Netid Hostid |
Tipo C[1]1] 0] Netid Hostid |
Tipo D[ 1]1]1]0] Direccién de multidifucién ]
Tipo E 1] 1]1]1] 0] Reservado para usos posteriores ]

Figura [.20. Las cinco formas de direcciones en internet (IP)

Se puede determinar el tipo de direccion IP segdn 1os primeros cinco bits
de orden, de los cuales solo son necesarios los dos primeros bits para
distinguir entre los tres tipos de red primarios (redes tipo A, B y C).
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Las direcciones de red fipo A, se utilizan péra redes que tienen mas de
2" hosts, asignéndose 7 bits al campo netid y 24 bits al campo hostid.

Las direcciones de red tipo B, se utilizan para redes de tamafic madiano
que tienen entre 2' y 2" hosts, asignandose 14 bits al campo netid y 16 bits
al hostid.

Las direcciones de red tipo C, se utilizan en redes que tianen redes con
menos de 2* hosts, asignandose 21 bits al campo netid y sélo 8 bits a! hostid.

Las direcciones IP se han definido de tal forma que es posible extraer
rapidamente los campos hostid o netid, de manera que los enrutadores que
utilizan el campo netid de una direccion para poder decidir a dénde enviar un
paquete puedan trabajar de manera mas eficiente.

Debido a que las direcciones IP tienen codificado los identificadores fanto
de una red y un host en dicha red, se puede especificar una computadora
individual o la conexion a la red. Por lo tanto, un enrutador que conecta “n”
nimero de redes, debe tener "n” nimero de direcciones IP distintas, una para
cada conexion de red que tenga.

Las direcciones IP se pueden utilizar para referirse a redes, asi como a
hosts individuales. Por regla, una direccion que tiene todos los bits del campo
hostid igual a 0, se reserva para hacer referencia a la red misma en si.

Una ventaja del esquema de direccionamiento IP es que éste incluye una
direccién de broadcast que hace referencia a todos los hosts conectados a la
red. De acuerdo con el estandar, cualquier direccion que tenga en el campo
hostid consistente de solamente unos (1), esta reservada como direccién de
broadcast.

Técnicamente, la direccion de broadcast que describimos en el parrafo
anterior se conoce come direccién de broadcast dirigida, debido a que
contiene tanto una identificacion vélida de red como el campo hostid de
broadcast, proporcionande un mecanismo poderose, que permite gque un
sistema remoto envie un solo paquete y que este sera dirigido a toda la red
especificada. La mayor desventaja de el broadcast dirigida es que requiere un
conocimiento de la direccion de red.

En general, el soffware de TCP/IP interpreta los campos que consisten en
ceros (0) como si fuera “ésta”. Por lo tanto una direccion IP con el campo de
hostid en ceros se refiere a “este” host, y una direccién IP con netid en ceros
se refiere a “esta” red.
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e Subredes IP

Las direcciones (P de 32 bits se deben asignar de manera tal, que todos
los hosts de una red fisica tengan un prefijo en comun, este prefijo es a parte
de identificacion de red de una direccidn IP (netid) y la parte restante como la
parte de identificacién del host {(hostid).

La ventaja que se tiene al dividir una direccion IP, en una parte de red y
otra de host, es que los enrutadores solo tienen que examinar la parte de red
de la direccion IP (netid), cuando tienen que tomar decisiones de
enrutamiento, manteniendo en su interior tablas de enrutamiento que
contienen solamente direcciones de red y no de hosts.

» Protocolo de Control de Transmision (TCP)

En la mayoria de las aplicaciones abiertas distribuidas se requiere de un
servicio de transporte de mensajes eficaz. Para lo cual en la arquitectura
TCPAP, el protocolo de transporie orientado a conexién es conocido como
Protocolo de Control de Transmisién (TCP, Transmission Control Protocol),
y el servicio que ofrece a los usuarios a través de los protocolos de aplicacién
es un servicic de transporte de flujo eficients, lo que permite a una aplicacion
asegurarse que un datagrama enviado sobre una red, se recibio totalmente.

El protocolo TCP reside en la capa de fransporte. &l protocole TCP reside
solo en dispositivos gue realmente procesen datos de informacién {en una
compuerta o gateway no existe capa TCP, por que simplemente lleva a cabo la
tarea de enrutamiento de datagramas), asegurandose de que los datos de
informacién vayan desde la fuente hacia las estaciones destino. Debido a que
TCP es un protocolo independiente de propédsitos generales asumiendo muy
poco sobre el sistema inmediato inferior de comunicacion hace que se pueda
adaptar para utilizarse con una gran variedad de sistemas de entrega de
paquetes, incluyendo el servicio de entrega de datagramas IP. Lo que lo hace
una de sus ventajas.

El protocolo TCP maneja el fluyjo de datos provenientes de las capas
superiores, asi como los datagramas de llegada provenientes de la capa IP. El
protocolo TCP debe ser capaz de manejar la terminacion en una aplicacion de
una capa superior, asi como fallas en las capas inferiores, TCP también debe
de mantener una tabla de estado de todos los flujos de datos hacia dentro y
fuera de la capa de TCP. El aislamiento de estos servicios en una capa
independiente (capa de transporte} permite que el disefio de los protocolos de
las capa de superiores no se preocupen de la tarea de control de flujo y de la
confiabilidad def mensaje.
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s Conexién Fuil Diplex

Las conexiones proporcionadas por el servicio de flujo TCP/P permiten la
transferencia concurrente en ambas direcciones (full ddplex). El servicio de
flujo permite que un proceso de aplicacidn termine el flujo en una direccion
mientras los datos pueden continuar moviéndose en la otra direccién.

» Transferencia de memoria intermedia

Normalments el protocolo TCP decide cuande un nuevo segmento es
transmitido. Para hacer mas eficiente la transferencia y minimizar el trafico en
la red, el software del protocolo TCP emisor por lo general, recolecta los datos
suficientes de flupo de datos pequeiios para llenar un segmento
razonablemente largo antes de transmitirlo a través de la red. De manera
similar si un programa de aplicacion genera flujos de datos muy largos, el
software de TCP puede dividir cada flujo en partes mas pequenas para su
transmision. '

En el lado destino, el protacolo TCP receptor almacena los dafos
recibidos en un segmento en una memoria de almacenamiento asociada con la
aplicacion en cuestion, poniéndolos a disposicion del programa de aplicacion
receptor una vez que el segmento en la memoria asociada este completo y los
datos sean verificados®.

= Control de congestionamiento

Tener un mecanismo para el flujo de datos es esencial en un ambiente de
interconexién de redes , en donde las estaciones pueden ser de diferentes
capacidades y velocidades. Ademds el protocolo TCP debe implantar un
control de flujo extremo a extremo para garantizar una entrega confiable, ya
que los protocolos de red necesitan un control de flujo que permita que los
sistemas intermedios como enrutadores {compuertas) controlen un emisar que
envie mas trafico del que el enrutador puede manejar.

La sobre carga en dispositivos intermedios se conoce como
congestionamiento, TCP no cuenta con un método explicite de control de
congestionamiento pero lo resuelve de ofra forma. El protocolo TCP puede
ayudar a evitar el colapso por congestionamiento al reducir automaticamente
la velocidad de transmisidn siempre que ocurra un retraso. Para esto, el
estandar TCP ahora recomienda la utilizacion de dos técnicas: arranque lento
y la disminucién multiplicativa.”

8 El protocolo TCP lleva a cabo una verificacién de integridad de datos y de informacién
de encabezado

7 Douglas E. Commer, Intemetworking with TCP/IP, Principles, Protocols, and
Architectures. 2a. edicion; Prentice Hall.
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» Las principales caracteristicas de TCP

» Provee un circuito virtual bidireccional full diplex.
e El usuario ve la transmision de datos como un flujo de datos (no en
blogues). L
» Transmisién de datos eficaz utilizando:
- nimeros de secuencia,
- reconocimiento de mensajes {acknowledgements)
- retransmision de segmentos después de que el temporizador de
reconocimiento a expirado.
- La direccion de transporte utiliza un esquema de naimero de
puerto de 16 bits.
- Terminacidn de conexion de manera formal {graceful connection
shutdown)} elegante.

1.5.2.3 Protocolo de Resolucion de Direcciones: ARP

« Direcciones Fisicas y L.6gicas de Red

En el esquema de direcciones de TCP/IP, a cada nodo se le asigna una
direccién I6gica de 32 bits. £l esquema de direccionamiento ldgico permite que
las redes TCP/IP se comporten como una red virtual. De esta manera se puede
utilizar tan solo esta asignacién de direcciones para llevar a cabo el envio y
recepcién de paquetes. Pero se debe tomar en cuenta que dos maquinas a
nive! fisico, solo se pueden comunicar, una con otra, sélo si cada una, conoce
la direccion fisica de red de la otra maquina. Por tanto para hacer posible la
comunicacion entre méquinas debe existir un procedimiento que permita
realizar el mapeo entre una direccion IP a una direccién fisica correcta, lo cual
@s necesario para enviar un paquete a través de |a red fisica.

« iImplantacion de ARP

Funcionalmente ARP esta dividido en dos partes. La primera parte,
mapea una direccion IP a una direccién fisica cuando se envia un paquete. La
segunda parte, contesta las peticiones de otras maquinas.

« Encapsulamiento e identificacion ARP

Para identificar que la trama transporta un mensaje ARP, el transmisor
asigna un valor especial al campo de tipo en el encabezado de la trama y
coloca el mensaje ARP en el campo de datos de la misma. Cuando llega una
trama a una estacién, el software de red utifiza el campo de tipo de trama para
determinar su contenido.
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.6.2.4. Protocolo de Réplica de Resolucion de Direcciones:
RARP

El protocolo RARP {Reverse Address Resolution Protocol) es utilizado
para el caso inverso al protocolo ARP, es degcir, s:rve para obtener la direccién
IP (direccion Internet) a partir de la direccion fisica® de la maquina {direccién
MAC).

Cabe serfialar que este protocolo es utilizado por las estaciones carentes
de disco duro, estas ocupan el protocolo RARP a fin de obtener su
correspondiente direccién P apartir de un servidor de RARP, de esta manera
poderse comunicar con los protocolos TCPAP.

RARP es una adaptacién del protocolo ARP ya que utiliza el mismo
formato de paquete ARP pero con diferentes cdigos de operacion. E! mensaje
RARP enviado para solicitar una direccion IP es un poco mas general,
permitiendo asi, que una estacién solicite la direccién IP de una estacién
tercera a partir de la direccion fisica de la tercera. También lo permlte cuando
se lrabaja con multiples tipos de redes fisicas.

Un mensaje de peticion RARP se transmite por medio de broadcast
especificando que la estacidn es transmisora y receptora, ademas de
proporcionar su direccion fisica en ef campo de direccién de hardware objetivo.
Por la naturaleza de la broadcast |, todas las maquinas de la red reciben la
peticion. Una de las estaciones en la red debe tener activo el servicio de
RARP (servidor de RARP) el cual responde a la petician utilizando la tabla que
contiene las direcciones IP correspondientes a .as direcciones Ethernet.
Cambian el tipo de mensaje de psticidn a respuesta y ta envian de regreso a la
maquina originaria. La maquina en cuestién recibe respuesta de todos los
servidores RARP, aunque solo sea.necesaria una respuesta.

1.5.2.5. Protocolo TELNET

~ El conjunto de protacolos TCP/AP incluye un protocolo de terminal
sencillo, llamado fefnet Telnet permite a un usuario de una localidad
establecer una conexidn TCP con un servidor de acceso a otre. Telnet
transfiere después las pulsaciones de teclado directamente desde et teclado
de! usuario a la computadora remota como si hubjesen sido hechos en un
teclado unido a la maquina remota. Telnst también transporta la salida de la
maquina remota de regreso a la pantalla def usuario. El servicio se llama
transparente (transparent) porque da la impresién de que el teclado y el
monitor del usuario estan conectados de manera directa a la maquina remota.

® La diroccién Ethemet o direccién MAC usualmente se obliene de la memoria del
controlador fisico o tarjeta de red de la estacidn misma.
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1.5.2.6. Transferencia y acceso a archivos: FTP
» Introduccién

La transferencia de archivos se da entre las aplicaciones TCP/AP
utilizadas con mayor frecuencia, y que cuenta, con mucho mayor tréfico en red.
Existian protocolos de transferencia de archivos estandar para ARPANET
antes de que comenzara a funcionar el TCP/P. Estas versiones tempranas de
software de transferencia de archivos evolucionaron hasta llegar al estandar
actual, conocido como Protocolo de transferencia de archivos (FTP: File
Transfer Protocol).

El Protocolo de Transferencia de Archivo (FTP: File Transfer Protocol)
permite que un archivo de un sistema se copie a otro sistema. FTP habilita al
usuario para copiar a su maquina unc o mas archivos. FTP, es el principal
protocolo para la transferencia de archivos de TCP/iP.

El Protocolo Trivial de Transferencia de Archivos (TETP: Trivial File
Transfer Protocol) es un protocolo de transferencia de archivos muy sencilio,
sin complicaciones, que carece totalmente de seguridad.

« Caracteristicas del FTP

e Acceso interactivo. Aungue el FTP estd disefiado para usarse
mediante programas, la mayor parte de las implantaciones proporciona
una interfaz interactiva que permite a las persenas interactuar
facilmente con los servidores remotos.

« Especificacién de formato (presentacion). El FTP permite al cliente
especificar el tipo y formato de datos almacenados. Por ejemplo, el
usuario puede especificar si un archivo es de texto o binarios, asi
como, si los archivos de texto esta en ASCil o EBCDIC.

+ Control de autenticacién., El FTP requiere que los clientes se
autoricen a si mismos con el envio de un nombre de conexion y una
clave.
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1.5.2.7. Principales protocolos de redes IBM y Microsoft

IBM y Microsoft disefaron los protocolos del Sistema Bésico de Entrada
Salida en Red (NetBIOS: Network Basic Input Output System) y la Interfaz
Extendida de Usuaric de NetBIOS (NetBEUIl: NetBIOS Extended User
Interface) para dar soporte a las comunicaciones en entornos de red de 4rea
local (de tamafio pequeriio y mediano). |

« NetBEUI

NetBEUI es un protocolo tanto de nivel de transporte como de red del
madslo de protocolo 0S| (capas 3 v 4). Se integra con NetBIOS para ofrecer
un sistema de comunicaciones eficiente en el entorno LAN de grupos de
trabajo. NetBEUI proporciona los servicios de transporte que NetBIOS
necesita.

NetBEUI es el protocolo mas comunmente utilizade por las redes
Microsoft. Este, soporta las interfaces NetBIOS 1.0 y NetBIOS 3.0 para el uso
de estaciones y servidares. NetBIOS provee tres servicios de comunicacion
primarios: manejo de nombre local, establecimiento de circuito virtual, y
comunicacion de tipo datagrama,

Los nombres locales son registrados con NetBIOS y proveen un
significado para identificar los recursos de la red, usuarios, estaciones,
dominios, nombres de computadora, o rutas relativas. El nombre local es
utilizado para identificar que recursos son locales y cuales remotos a través de
otros servicios de NetBIOS.,

Circuitos Virtuales son enlaces de comunicacién entre dos nombres de
NetBIOS que proveen un modo eficaz de entrega de paguetes. Esto implica
que el receptor deberd reconocer la recepcion del paquete. Los circuitos
virtuales son Hamados "sesiones”. Cuando una sesidn es establecida, los
permisos de acceso del usuario son validados por el nombre de! servidor de
Tecursos.

Comunicaciones tipo datagrama. este es el significado de transmitir
paquetes de datos desde un nombre NetBIOS a ofro, sin una garantia de
antrega. El mangjador de NetBIOS asume que el paquete de tipo datagrama es
recibido por la estacion destino. Si el paguete no fue recibido, este asume que
el software de un diferente nivel mas arriba reconocerd que un paquete
especifico no fué recibido e iniciard una peticidn de retransmision del paquete.
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« NetBIOS

El Network Basic Input/Output System (NetBIOS) es una interfaz de
programacion de aplicacion (API1) de alto nivel que fue diseiiado para permitir a
ios programadores construir aplicaciones de red utilizando computadoras
personales. NetBIOS fue introducido por {BM en 1984 y adoptado por Microsoft
para utilizarse con sus productos de red MS-Net.

NetBIOS se disefié con la premisa de que las PCs en una LAN sélo
necesitan comunicarse con otras PCs en fa misma LAN.

NetBIOS no es realmente un protocolo; es una interface que provee
aplicaciones de red con un conjunto de comandos para establecer sesiones de
comunicacion, envio y recepcion de datos, ademdas de un sistema de nombres
de objetos de red. En perspectiva al modelo de referencia OSI, NetBIOS
provee una interface a nivel de la capa de sesién. A este nivel NetBIOS provee
una transferencia de datos orientada a conexién muy eficaz. Con solo un
sistema de nombres para identificar las estaciones que pertenecen a la red.
Adicionalmente, NetBIOS provee un ineficaz servicio de datagrama sin
conexién. NetBIOS no provee un servicio de enrutamiento. Sin embargo hace
la construccion de interredes que son muy dificiles de realizar.

1.5.2.8. Principales protocolos de NetWare (Novell)

El conocimiento de los protocolos, representa los mecanismos que
permiten a los sistemas de una red hablar unos con ofros, es importante este
conocimiento para poder entender las redes.

Los protocolos Netware son implementados en base a los mecanismos
ODI, éste provee la manera de usar los componentes de los protocolos de
comunicacion de una sistematica para construir la pila de protocolos de
comunicacion.

A continuacién se muestran los protocolos Netware mas importantes
comparados con el modelo OSI. Ver figura 1.21.
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Osl Novell/Netwarc
Aplicacien | TTe-
el Servicios de Netware
Presentacién el
Sesion | @ __..-=""T - SPX TCP
Transporte | __.--=""" IPX P
Red  |.-==""" ) Capa de Soporte de Liga (LSL)
Ligndedatos | NE200.LAN OKEN.LAN RXNET.LAN
_________ MLID MLID MLID
Fisica Ethemet Token Ring ARCrnet

Figura 1.21. Interfaz de Datos Abiertos (ODI}

Se puede observar, que ODI! opera en el nivel de enlace de datos
mientras que SPX en la capa de transporte e IPX en la de red. Los protocolos
mas importantes de Novell Netwara son el IPX / SPX.

« Protocolo IPX: Capa de red

IPX es un estandar propietario desarrollado por Novell, derivado del
Protocolo Datagram Internet (IDP) de Xerox,

El protocolo IPX (Internet Packet Exchange) es un protocolo de capa de
red (capa 3 del modslo de referencia OSI). Este provee un servicio sin
conexién de pocas conexiones (de datagrama). Este fue hecho para trabajar
encima de todos los protocolos de enlace de datos existentes {control token,
CSMA/CD y otros),

El tamafio maximo de datos de un paquete IPX es 546 bytes (esto es sin
restar los 8 bytes que utilizan las cabeceras del 802.2 LLC).

La longitud de una direccion fisica 802.IPX es 10 bytes. Estos 10 bytes
de direcciones fisicas consisten de los 4 bytes de la direccion de red IPX
seguidos de los 6 bytes de |a direccién de nodo {PX.

IPX es un protocolo que permite que los paquetes de informacién sean
enviados sobre la red debido a que el IPX si soporta funciones de
enrutamiento ( a diferencia de su similar NetBEU! el cual no define funciones
de enrutamiento en la capa de red). Estos paquetes pueden ser enviados de
una maquina a otra o enviarse a todas las estaciones sobre la red (nodos) a
través de la funcién de broadcast ( broadcast). Un mensaje enviado por medio
de la funcidn de broadcast es usualmente limitado solamente a redes locales.
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Otra tarea del protocolo IPX es la fragmentacion, la cual se lleva a cabo
cuando los pagquetes tiene un tamafio muy grande y tienen que vigjar a través
de otra red donde el tamaiio de su MTU es mas pequefia.

Para enviar los datos transportados por el paquete IPX a los procesos, se
crea un ndmero Unico que identifica a cada uno de estos, se trata entonces del
nomera de Socket.

‘Los campos destino estan formados por una direccién de nodo junto con
un nGmero de socket gue identifican a que maquina y a que proceso va la
informacién contenida en el paquete, de la misma manera los campos fuente
identifican de que maquina y de que procesos vienen los paquetes.

Las direcciones destino de un paguete se usan para decidir si el paguete
IPX debe ser enviado localmente o enviarse a un enrutador.

Como se menciond anteriormente el protocolo IPX soporta funciones de
enrutamiento, es decir, que el protocolo IPX enruta los pagquetes a su destino
no importando que no se encuentren sobre la misma subred. La manera como
realiza esta tarea el IPX, es enviando un paquete de prueba de ruta, si un
enrutador IPX toma este mensaje entonces regresa una respuesta a la
méquina que origind el mensaje, dicha respuesta contiene la direccion del
enrutador IPX, finalmente el paguete IPX se envia por esta ruta. Los
enrutadores IPX guardan tablas de enrutamiento que se refrescan cada minuto
y contienen la informacion de enrutamiento de las otras subredes que estan a
su alcance.

Los sockets son dispositivos que permiten una decision de nodo, si éste
acttia sobre un paquete. Este permite correr multiples programas sobre una PC
que usa paquetes IPX. Esto significa, que un paquete de broadcast solamente
sera recibido por una maquina, si esta tiene un socket abierto para que el
paquete este direccionado. Asi los paquetes pueden ser ignorados por nodos
que no son capaces de aceptarlos. Debera tenerse especial cuidado para
asegurar que dos programas no traten de enviar diferentes tipos de paquetes
en el mismo socket.

Las redes IPX pueden soportar paquetes de redes IP (y subredes de
cualquier clase), a través de encapsulamiento de datagramas [P dentro de
datagramas |PX y asignacién de nlimeros IP a los hosts sobre una red IPX, las
aplicaciones basadas en IP son soportadas en estos hosts De esta manera, la
adicién de una compuerta (Gateway) IP de encapsulamiento de paquetes 1P
dentro de datagramas 802.IPX permitiria a los hosts sobre una red IPX
comunicarse con la red internet.
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s Protocolo SPX: Capa de transporte

El protocolo SPX (Sequenced Packet Exchange) as un protocolo de capa
de transporte (encima del protocolo IPX) que provee servicios orientados a
conexion,

Ei SPX es usado cuando s& necesita una conexidn de circuito virtual
entre dos estaciones (emplea circuitos virtuales con identificadores especificos
para permitir mas de una sesién al mismo tiempao), ofreciendo una conexién
orientada en la entrega de paquetes’. Este protocolo tiene el contro! de fiujo y
{a secuencia, para asegurar que ios paquetes lleguen en el orden correcto.

El SPX enlaza a IPX para proveer un mecanismo de entrega segura, que
incluye una retransmision en el caso de falia, usando un algoritmo de conteo
de tiempo o temparizador (timing)“’ para decir cuando un paquete necesita ser
retransmitido.

Como SPX es un protocolo orientado a conexién, guarda la secuencia de
los paquetes, por lo tanto estos llegan en el orden correcto y de asta manera
se evita que los datos sean duplicados.

1.5.3. Protocolos de Control Acceso al Medio

Todas las redes locales consisten en una coleccién de dispositivos que
deben compartir la capacidad de transmision de la red. Por esta razon es
necesario tener un control de acceso al medio de transmision para que dos
dispositivos particulares puedan intercambiar datos cuando sea requerido
dentro de un esquema centralizado o distribuido.

En un esquema centralizado, se designa un controlador con la suficiente
autoridad para garantizar el acceso a lared. De esta manera, una estacién que
desee transmitir debera esperar a recibir el permiso del controlador. En una
red decentralizada, las estaciones colectivas desarrollan una funcidén de
control de acceso al medio para determinar dinamicamente ¢l orden en el cuél
transmitiran las estaciones.

® EI SPX envia paquetes de control para establecer una conexién al igual que cuando la
transmisién termina, ademés asegura que los nodes destino ne se sobrecarguen con los datos
que estan ltegando rapidamente.

° El temporizador es ajustado dingmicamente basado en un retardo de la transmisién de
paguete,
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En general se puede clasificar a las técnicas de control de acceso en
sincronas y asincronas. Con las técnicas sincronas, una capacidad especifica
es dedicada para realizar una conexion (se utiliza en redes locales de circuitos
conmutados, cabe mencionar que no son muy Optimos para redes LAN's y
WANSs por que las necesidades de transmision de ias estaciones se puede
decir que son impredecibles). Otra forma de realizar una conexién mas
eficazmente para redes locales, serian las técnicas asincronas. Las cuales se
pueden subdividir en tres ‘categorias : round robin, reservacion y contencion.

Round Rbhin:

Esta técnica es basada en la filosofia de darle a cada quien un turno.
Cada estacién en turno se le da la oportunidad de transmitir. Durante este
turno la estacion puede declinar la transmision o puede transmitir sujeto a un
cierto limite. El control en esta técnica puede ser de modo distribuido o
centralizado. ‘

Reservacion:

En esta técnica, el tiempo sobre el medio de transmision es dividido
dentro de ranuras (frames). Una estacion que desea transmitir, reserva ranuras
futuras para un_periodo indefinido. La reservacién de las ranuras puede
llevarse a cabo de una manera distribuida o centralizada.

Contencién:

Con esta técnica no se ejerce el control para determinar que estacion
tiene derecho a transmitir. Todas las estaciones contienden por el tiempo. Esta
técnica es necesariamente distribuida.

Las técnicas due han sido adoptadas para ser utilizadas en topologias de
bus y arbol son )

» CSMA/CD Carrier Mense Multiple Access with Collision Detection
(Acceso Mdltiple con Censo de Portadora/Deteccion de Colisiones).
Control Token Bus (Control Token).

Reservacion Centralizada.

Mientras que para las topologia de anillo son :

Token Ring. (controi token}
Anillo Ranurado (slotted ring).
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1.5.3.1. CSMA/CD

El método de acceso al medio CSMA/CD es dnicamente utilizado en
redes de tipo bus. Con esta topologia, todos las estaciones son conectadas
directamente al mismo cable o medio de transmision. Por lo tanto este medio
as utilizado para transmitir todos los datos entre cualquier par de estaciones.
El medio, dicho de esta manera sitve para operar en un modo de acceso
migltiple (multiple access mode MA).

Todos los datos son transmitidos por una estacion que pnmero encapsula
los datos dentro de un paquete de informacién (frame) con la direccidn de la
estacién destino en el encabszado de cada paquete; el paguete es entonces
transmitido o difundido sobre el medio. Tedas las estaciones conectadas a el
medio, detectan en cualquier momento qus un paquete esta siendo transmitido
de esta forma, cuando la estacién requerida como destino detecta que el
paquste de informacién que actualmente es transmitide tiene su propia
direccién en el encabezado, contintia por leer la informacién contenida dentro
de este y responde de acuerdo a el protocolo de comunicacién definido. La
direccién del remitente es incluida como parte del encabszado del paquete, asi
que el receptor puede dirigir su respuesta a la estacién originaria.

Con este tipo de técnica, es posible que dos o mas estaciones transmitan
un paquete sobre el medio’ cuando éste se encuentra ocupado por otro
paquete, causando de esta manera que los paquetes de las estaciones
transmisoras sean corrompidos al ocurrir una colision de paquetes. Para
reducir la posibilidad de este suceso, antes de que un paguete sea transmitido,
cada estacion fuente primeramente escucha eléctricamente el medio, lo que s
llamado censo de sefial de portadora (CS carrier sense) para detectar si un
paquete esta siendo transmitido actualmente. Si una sefial de portadora es
censada o detectada, ia estacidn detiene su intento de transmitir hasta que el
paquete gue esta en el medio haya sido transmitido completamente, solo
entonces la astacién fuente tratara de enviar su paquste. De ia misma forma,
dos estaciones deseosas de transmitir un paquete puéden determinar
simultaneamente que no existe actividad de transmision sobre el medio
{paquetes sobre el bus}, y de aqui ambos empiecen a transmitir sus paquetes
al mismo tiempo, de esta forma también ocurrird una colision.
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La estacion fuente simultaneamente monitorea la sefial del medio a la vez
que transmite los datos de un paquete. Si las sefiales de los datos transmitidos
y los monitoreados son diferentes, la estacion asume que ha ocurrido una
colision, esta operacion es llamada deteccién de colisién (CD collision
detection). De esta manera al detectar la colisién, ia estacion cesa la
transmision de el paquete de datos y da seguimientc a la colision
transmitiendo un bit de patrén aleatorio por un corto periodo de tiempo, el cual
es conocido como seffal de secuencia de congestién (jam sequence). Esta
sefal asegura que todas las estaciones se hallan percatado de que ha
ocurrido una colision. Después de que todas las estaciones envueltas en la
colisién conocen €l suceso, esperan durante un pequefio intervalo de tiempo
aleatorio antes de intentar retransmitir los paquetes afectados.

De esta manera se puede concluir, que el protocolo de acceso al medio
para bus CSMA/CD es probabilistico y depende de la carga de la red.

1.5.3.2. Control Token

Otra manera de control de acceso para compartir el medio de transmision
es por el uso de un controf (permiso) de sefial (token). Esta senal (token) es
pasada desde una estacidn a otra, de acuerdo a un conjunto de reglas
entendidas y apegadas por todas las estaciones conectadas a el medio. Una
ostacion solo puede transmitir su frame cuando tiene posesion de la sefal
token y después que ha transmitido e! paquete de informacion pasa la sefial
token a otra estacién permitiéndole et accese al medio de transmision.

La secuencia de operacion de la técnica de control token es la siguiente:

« Primero se establece un estructura de anilfo légico, con el cual se ligan
todas las estaciones conectadas al medio fisico, ademas, es creada una sefial
inica de control de permiso {control token).

« La sefial de control token es pasada de una estacion a ofra, recorriendo
el anillo 16gico hasta que esta sefial llega a una estacion que espera enviar un
paquete o paquetes de informacion. ,

« La estacion que espera para la transmisién cuando es poseedor de la
sefial de token, envia su paquete o paguetes de informacion a través del
medio fisico. Una vez concluida la transmision de paquetes de informacién
pasaré la sefial de control a la siguiente estacidn en el anillo logico,

La funcidn de monitoreo dentro de las estaciones aclivas conectadas al
medio fisico, proveen un fundamento para la inicializacidn y la recuperacion de
la conexién del anillo 16gico y de la pérdida de |a sefial token.

Aunque las funciones de monitoreo son normalmente efectuadas entre
todas los estaciones sobre el medio, solo una estacion a la vez acarrea la
responsabilidad de recuperacion y reinicializacion.
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El medio fisico no necesariamente debe tener una topologia de anillo;
una seftal de token puede ser también utilizada para control de acceso a una
red en bus. En esta topologia se hace un arreglo de anillo légico como se
demuestra en |a figura 1.22.

Con una topologia de anillo fisico, la estructura del anillo 5gico token-
passing ring es la misma estructura que la detl anillo fisico, con el orden de Ia
sefial token pasando en el mismo orden de la estructura fisica de las
estaciones conectadas. Con una estructura de red en bus, el orden del anillo
i6gico es diferente al orden del las estaciones consctadas al medio. Ademas,
con un control de accesa al medio de tipo token sobre una estructura de bus,
todas las estaciones no necesariamente deben estar conectadas dentro del
anillo 16gico. Esto significa que una estacion conectada al bus pero no
conectada dentro del anillo 16gico, puede operar solo en estade de recepcion,
teniendo en cuenta que nunca sera propietaria de la sefial token, por lo tanto
nunca podra transmitir. Otra caracteristica del método de acceso al medio con
sehal de token, es la de poder asociar una prioridad con la sefial de token, por
medio de esto se permite transmitir primero a los paquetes con mayor
prioridad. :

-

El DTE C esta apagado por lo
cual solo se encuentra en

estado de paso (bypass)

El DTE H no forma parte del
anillo l6gico y por o cual selo se
encuentra en estado de tecepcion)

Figura 1.22. Control de acceso al medio a través de control token
(a) token ring
{b) token bus
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I.6. Dispositivos de Conectividad e Interconexién de
Redes

1.6.1. Dispositivos de conectividad

1.6.1.1. Interconexiones y Estandares

Una de las interconexiones (interface) mas difundida para enlazar
equipos en transmisiones de datos, se ltama RS$-232 (nomenclatura
norteamericana) o CCITT V.24 (nomenclatura internacional), ver figura 1.24.

Consiste en la disposicién de 25 circuitos de intercambic con una funcidn
cada uno. Se implementa en un enchufe de 25 clavijas, de corte trapezoidal,
para evitar un mal acoplamiento, que se asegura mediante dos tornillos, uno
en cada lado, como se muestra en la figura [.23.

Esta recomendacion es una norma en s misma completa, que especifica
las caracteristicas mecanicas, funcionales y eléctricas.

Permite una velocidad maxima de 20 Kbps a una distancia méxima de 15
metros. No tiene prueba de mantenimiento.

7
Vista Lateral BEZZE

Figura 1.23. Interconexién RS-232/CCITT V 24 Forma externa.
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Figura 1.24. Descripcién de las funciones de cada clavija en la
interconexién CCITT V.24 o0 RS-232C.

.6.1.2. Conectores

TO0BASES (THICK ETHERNET)

El 10BASE 5 o Thick Ethernet tiene un conector DB-15 en el adaptador
de red. El conector DB-15 es un conector hembra tipo D de 15 patas. El cable
Thick Ethernet conectado al resto de la red se conecta a un transmisor-
receptor o transceptor (transcevier) externo que a su vez, se conecta al
conector DB-15 del adaptador de red como se muestra en la figura |.25,

62




1. ANTECECENTES GENERALES

Travgeeiver -~ -
cabla N

Figura 1.25. Cable Transceiver

10BASE2 (Thin Ethernet}

El conector del adaptador de red para 10BASE2 (también Hamado Thin
Ethernet o Thinnet) es un conector BNC que se parece al conector de cable de
televisor. Sin embargo, un conector BNC se conecta con sélo dar un
movimiento de media vuelta en vez de atornillarlo. El cable Thinnet se conecta
al conector de la tarjeta del adaptador de red con un conector T BNC . La parte
inferior de la T esta conectada al conector BNC de la tarjeta adaptadora de
red. Las otras dos partes de la T estan conectadas al cable Thinnet que va
hacia los otros nodos de la red. Aungue Thinnet tiene topologia Fisica de bus,
los nodos parecen estar enlazados juntos, ya que los cables se extienden de
una computadora a otra. Sin embargo, en la realidad los adaptadores de red
se bifurca y toma hacia el segmento de cable de red mediante ¢l conector T
BNC.{ver figura 1.26 ,1.27 y 1.28)
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Conectores BNC:

BNC cable canneclor

Figura [.27. Conector BNC de barril

anund load

BNC ferminator A ; ﬁ
- F

o~

Figura 1.28. Terminador BNC
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10BASE-T {Par trenzado sin blindaje)

Los adaptadores de red que soportan 10BASE-T usan un conector RJ-45
similar al conector RJ-11 de la mayor parte de las instalaciones telefonicas, a
excepcién de que el conector RJ-45 es més grande y tiene ocho conductores
en vez de cuatro. El cable de red UTP tiene clavija RJ-45 en cada extremo. Un
extremo del cable se enchufa al socket RJ-45 de Ia tarjeta de red y el otro
extremo al socket RJ-45 del concentrador. Los otros nodos se conectan al
concentrador en forma similar, ver figura 1.29, 1.30 y 1.31.

Figura 1.29. Tarjeta para conectores RJ-11y BNC

Cupacior
T

Canmcior
oR-15

Carviectir
BHG

Figura £.30. Tarjeta para conectores RJ-45, DB-15y BNC
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Figura 1.31. Conector y Jack RJ-45

1.6.2. Repetidores

Un repetidor representa el tipo mas simple de dispositivo desde e} punto
de vista de disefio, operacién y funcionalidad. Este dispositivo opera en la
capa fisica del modelo 0S|, regenerando la sefial recibida de un segmento de
red y refransmite la sefial a otro segmento. En la figura 1.32. se ilustra la
operacitén del repetidor con respecto al modelo OSI.

Aplicacién | 7 7
Presentacién | 6 6
Sesion | & 5
Transporte 4 P
Red | 3 S 3
Enlace de datos | 2 ! Repatidor I 5
Fisica { 1 | 1 l 1 1
Segmento (a) Segmento
de LAN A doLAN
N i
(b)

Figura 1.32. Repetidor:
a}. Opera en la capa fisica del modelo OSI. b). Regenera la sefial
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« Tipos de repetidores

Hay dos tipos basicos de repetidores. Un repetidor eléctrico simplemente
recibe una sefal eléctrica y entonces regenera la sefial. Durante el proceso de
la regeneraciéon de una sefal, una nueva sefial es formada con las mismas
caracteristicas originales de la sefial recibida. Para transmitir una nueva senal,
el repetidor quita cualquier atenuacion y distorsion previa, permitiendo una
excepcion en la distancia permisible de transmisidn. Aungue varios segmentos
de la red pueden ser interconectados con el uso de repetidores para extender
la cobertura de ta red, hay limitaciones para la regeneracion de la sefial en una
LAN. Por ejemplo, en una red Ethernet con cable coaxial de 50 ohms soporta
una distancia maxima de 2.8 Km. y esta distancia no puede ser extendida mas
alla por medio del uso de repetidores.

El segundo tipo de repetidor es cominmente usado en dispositivos
eléctrico-optico. Este tipo de repetidor convierte una sefial eléctrica en una
sefial Gptica para transmitirse y desempefia la funcién contraria cuando recibe
una sefial de luz. Al igual que un repetidor eléctrico, el repetidor eléctrico-
éptico extiende la distancia que una sefial puede llevarse sobre una red.

Un repetidor esta restringido para operar en la capa fisica del Modelo
0sl, éste trasmite un flujo de datos. Esto restringe el uso de un repetidor para
unir redes idénticas o segmentos de la misma red. Por ejemplo, se puede usar
un repetidor para conectar dos segmentos de redes Ethernet o dos segmentos
de redes Token Ring, pero no se pueden unir un segmento de red Ethernet
con un segmento de red Token Ring.

s Utilizacién de los repetidores

En la figura 1.33. ilustra dos ejemplos del uso de repetidores, en la parte
superior de la figura. se ilustra el uso de un repetidor para conectar dos
segmentos de red local Ethernet tipo bus, cada segmentc de red atiende a
diferentes departamentos. En esta situacién todos los mensajes de un
segmento de red local son pasados a la otra, sin considerar su destino. E! uso
de repetidores de esta manera aumenta el trafico sobre los dos segmentos de
red. Si se implementan sin considerar el flujo de tréfico y los niveles de
utilizacién sobre cada red, un problema de desempeiio puede resultar cuando
las redes separadas son interconectadas a través de repetidores.
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Segmento de LAN B

g
I
]

Pimrd ==
u ]
= R —r
Repetidor Repetidor

©

Figura 1.33. Uso de repsetidores. Un repetidor puede ser usado
para interconectar redes de area local y extender [a distancia de
transmisidn de un LAN

En la parte inferior de ia figura 1.33. un par de repetidores son usados
para conectar dos unidades de acceso multi-estacion (MSAUs: Multi-Station
Access Units) usados para formar una red tipo Token Ring. En este ejemplo a
diferencia de redes Ethernet, el repetidor simplemente permite la colocacion de
ios MSAUs a distancias mas amplias y regenera las sefales que fluyen sobre
fa red. El uso de los repstidores de esta manera no agrega més trafico a la red.

1.6.3. Puentes (Bridges)

En comparacién con los repetidores que carecen de inteligencia y estan
restringidos a unir segmentos de un mismo tipo, los puentes (bridges) son
dispositivos inteligentes que pueden conectar redes similares o distintas, ver
figura [.34.
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Aplicacion | 7 Z
Presentacién | © 6
Sesién | 5 5
Transporte | 4 4
Red | 3 Puente 3
Enlace de datos | 2 2 2 2
Fisica | 1 1 1 1

LAN A LANB

-

Figura |.34. Un puente opera en la capa de enlace de datos dei modelo
s de referencia OSI

« Funciones de un puente

La funcién de los puentes es la de conectar dos redes separadas
(segmentos de la red) para formar una sola red légica de composicion mas
compleja. La redes originalmente llegan a ser entonces segmentos de red que
dan como resultado una red mas compleja, la cual funciona coma si fuese un
solo cable o un dominio de broadcast . Ef uso de puentes'' resueive algunas
limitaciones que tienen las arquitecturas de los estandares |IEEE para redes
locales, ‘como son.

« NUmero limitado de estaciones que una sola red local conecta.

o El Tamafio de area geografica que abarca es limitado.

o Cantidad de trafico que soporta es limitado (causando cuelios de
botelia).

Cada uno de los segmentos (redes) que un puente conecta no
necesariamente deben ser del mismo tipo lo que conlleva varios factores que
un puente debe resolver:

e Los diferentes tipos de redes LAN utilizan un formato de paquete

diferante.

« Las redes o segmentos conectados no funcionan necesariamente a la
misma velocidad, ademas de que cada norma IEEE permite varias
tasas de transmisién.

« Ademas de que debe resolver los diferentes problemas posibles de los
métodos de control de acceso al medio con las diferentes
combinaciones de interconexién de las redes locales que el puente
conecte.

"1 punque los repetidores también conectan dos segmentos de red, los repetidores son
utilizados para resolver las fimitaciones eléctricas de la safida de los circuitos de la interface
fisica de un segmento.
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Acciones;

* Llevar a cabo un reformateo de la trama y calcular el nuevo cédigo de
redundancia.

s Invertir el orden de los bits.

+ Copiar la pricridad, sea o no significativa.
+ Generar una prioridad ficticia.

« Desechar la prioridad.

« Purgar el anillo (de alguna manera).

+ Preocuparse por la congestién (de una red LAN répida a una red LAN
lenta).

¢ Panico si la trama resulta demasiado larga para {a red LAN de destino.

Los puentes trabajan en el nivel de capa de enlace de datos {capa 2 del
modelo de referencia OSl). Por lo que solo pueden ver las direcciones MAC de
los paquetes, De esta manera aislan el mecanismo de control de acceso al
medio de los segmentos que el puente conecta. Con esto se puede decir que
fas colisiones de un segmento red Ethernet con CSMA/CD no se propagan
mas alld del puente hacia el otro segmento de red v en el caso de un
segmento token ring conectado por un puente, la sefial token no cruza hacia el
otro lado detl puente.

Con un puente, solo los paquetes (frames) que tienen la direccién destino
a un servidor sobre un segmento diferente serdn redireccionados o©
retransmitidos a través del puente (irafico remoto). Los paquetes que tienen
como direccion destino un servidor que se encuentra en el mismo segmento de
red no son retransmitidos o redireccionados hacia otro segmento de la red. De
esta manera el trafico local no sobrecarga otros segmentos de la red local
logica.

Con lo anterior se puede observar que los puentes son dispositivos que
llevan a cabo una seieccidn de los paquetes de datos que deben ser
refransmitidos o redirigidos hacia el otro segmento que el puente conecta, lo
que ayuda a resclver problemas del tipo cuelio de botella.
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Para llevar a cabo la seleccién, los puentes examinan las direcciones
MAC™ origen y destino del encabezado de control del acceso al medio (MAC)
dentro del paquete de datos transmitido. Todos los paquetes recibidos desde
un segmento y que deberan ser redireccionados son almacenados y
verificados de error antes de que sean repetidos hacia el otro segmento
(repeatedfforwarded). E|l almacenamiento de frames tiene ventajas vy
desventajas relativas a los repetidores.

Ventajas:

« Separacién de cualquier restriccion asociada con fa funcidén de
interconexion significa que el numero total de estaciones conectadas y
el ndmero de segmentos realizados en la red LAN pueden ser
faciimente incrementados. Esto es particularmente importante cuando
se construyen amplias redes LAN distribuidas sobre amplias areas
geograficas.

« (forwarding) sobre otro segmento es una gran ventaja ya que significa
que los dos segmentos interconectados pueden operar con diferentes
protocolos de Control de Acceso al Medio. De esta manera el puente
puede crear facilmente una red LAN que sea una mezcla de diferentes
tipos basicos de redes LAN y formar redes mas complejas.

e Los puentes desarrollan sus funciones de retransmisién (relaying)
basadas solamente sobre subdirecciones MAC dentro de un frame con
el efecto de que ellos sean transparentes a los protocolos utilizados
por las capas superiores en la pila de protocolos. Esto significa que los
puentes pueden ser utilizados con redes LAN que soportan diferentes
pilas de protocolo en las capas superiores (NetBEUI, IPX/SPX TCP/IP,
etc.).

» Los puentes permiten tener un mejor y sencillo manejo de
administracion de redes locales grandes, ademas de que pueden ser
monitoreadas por medic de la red misma También pueden
incorporarse mecanismos de acceso de control para improvisar
seguridad en la red. Ademas de que la configuracién operacional de la
red puede ser modificada dinamicamente por medic de control de
estado a través del manejo individual de los puertos del puente.

« Los puentes particionan una red LAN dentro de pequefios segmentos
que improvisan sobre todo eficiencia y eficacia de toda la red total.

12 |_ac direcclones MAC corresponden a las direcciones del nivel 2 (enlace de datos) del
modelo 0S| y representan fa direccidn fisica de fa estacion ya que es la direccion de la tarjeta
de red. La direccion MAC es tnica para cada estacién, ademdas de que cada puerto de un
puente tiene también una direccién MAC.
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Desventajas :

o Desde que un puente recibe y almacena todos los frames
completamente antes de desarrollar la funcién de retransmisién
(forwarding), esto introduce un retrasc de tiempo correspondiente al
almacenamiento y retransmisién comparado con los repetidores.

s No existe |a realizacion de control de flujo en el nivel de la subcapa
MAC vy de aqui que los puentes puedan llegar a sobrecargarse durante
periodos de mayor trafico; esto es, un puente puede necesitar
almacenar mas frames (previo a retransmitir los frames sobre cada
segmento de salida) que pueden sobre pasar el espacic de memaoria
libre que el puente tiene disponible.

+ Llevar a cabo la operacién de conexion de segmentos con diferentes
protocolos de subcapa MAC, significa que los contenidos de los frames
recibidos deberan ser previamente modificados por el puente hacia los
diferentes formatos de frame antes de ser retransmitidos. Ademas de
tener la necesidad de llevar a cabo una nueva verificacion de
secuencia generada por cada puente.

« Transparentes (Transparent Bridges)

Un puente transparente actda de manera que acepta y almacena todos
los paquetes transmitidos a todos los segmentos de red a los cuales esta
conectado (modo promiscuo), Cuando llega un paquete al puente, éste debe
decidir si lo desecha o lo redirige, debiendo saber hacia qué segmenio
redirigira el paguete. Esta decisidon se toma a partir de la busqueda de la
direccign destino dentro de una tabla de direcciones que contiene el puente.

Cuando se conecta un puente por primera vez a una red, todas sus
tablas se encuentran vacias. Por lo que el puente utiliza el algoritmo de
inundacion {flodding) v el algoritmo de aprendizaje hacia atras como se explica
a continuacién: Como se menciond anteriormente los puentes funcionan de
manera premiscua, por lo que examinan fodos [os paquetes que se transmiten
por los segmentos que conectan. Al ver la direccion de la estacién arigen y por
qué segmento entré el paquete, actualiza su tabla de direcciones escribiendo
qué estacion es accesible a través de qué segmento. Para la direccién de la
estacidén destino cada paguete de entrada se retransmite a todos los
segmentos que conecta el puente con excepcidn del segmento por el que
legd.
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Para permitir cambios en la topologia de la red LAN®, cada entrada en la
tabla de direcciones tiene ascciado una hora de llegada del paquete (aging
timer), cada vez que llega un paquete procedente de una maquina que ya se
encuentra en la tabla, su tiempo asociado a la direccién es actualizado (por lo
que la hora asociada indica la dltima vez que se examind un paquete de la
estacion en cuestién). Periddicamente un proceso lfevado a cabo en el puente
ravisa las entradas en la tabla y elimina ias entradas que tienen un tiempo
mayor al tiempo de expiracién. Este algoritmo hace notar que si una estacion
permanece callada durante aigunos minutos, los paquetes que se le envien
tendran que retransmitirse por medio de inundacién hasta que vuelva a
transmitir un paquete (frame).

El procesc de encaminarmiento para un paquete de entrada en un puente
depende del segmento donde se encuentren las estaciones transmisora y
receptora, y se realiza de la siguiente manera;

» Si las direcciones de las estaciones origen y destino pertenecen al
mismo segmento, el paquete es desechado por el puente.

« Si las direcciones de las estaciones origen y destino son de diferente
segmento, retransmite el paquete hacia el segmento indicado por sus
tablas.

« Sidesconoce el segmento de salida, utiliza el método de inundacion.

Las funciones que realiza un puente se describen en la figura [.35. y son
resumidas a continuacion:

¢ El puente lee todos los frames transmitidos en la red A.

+ Los frames con direcciones de destino socbre la red A se mantiene
sobre ia misma red.

« Los frames con direcciones de destino sobre la red B son quitados de
{a red A y retransmitides a la red B.

« El puente mantiene e} trafico local, tanto de la red A como de la red B.

13| a topologia de 1a red LAN puede estar constantemente en cambio a medida que las
estaciones vy los puentes se acliven, se desactiven o se muevan de un lugar a ofro.
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Figura 1.35. Un puente conecta a dos redes de drea local o segmentos de
red en |a capa de enlace de datos

« Caracteristicas

La funcionalidad de un puente se basa en las caracteristicas
incorporadas en el dispositivo. Se listan las 11 mejores caracteristicas del
puente que definen tanto la funcionaiidad como el nivel de desempero de un
puente.

Proporciona Filtrado v Reenvio

Capacidad selectiva de Reenvio

Soporta mdltiple puertos

Soporta interfaces para redes de drea amplia

Soporta varias interfaces de medios de transmisién para redes locales

Operacidn transparente en la capa de enlace do datos

Operaciones de traduccion para unir redes distintas

Operaciones de encapsulamiento para soportar el uso de redes de

area amplia

» Se fabrican como adaptadores para computadoras y como dispositivos
separados

» Auto-aprendizaje de ruteo, creacién de tablas (en puentes
transparentes)

+ Encaminamiento fuents

Como nota final sobre la tecnologia basada en puentes, es que ésta es
similar &, y muy frecuentemente confundida con la tecnologia de conmutacion.
Donde ia accién de conmutacién se refiere usualmente a puenteo de alta
velocidad.
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1.6.4. Concentradores {Hubs)

Tanto las redes Ethernet como Token Ring usan concentradores o hubs.
En una red Token Ring, el concentrador se refiere a una Unidad de Acceso
Multi-estacion (MAU: Multistation Access Unit). La conexién de las estaciones
de trabajo al MAU forman una estrella, con los MAUs interconectados forman
un anillo. En una red. Ethernet 10BASE-T, las estaciones de trabajo
conectadas al concentrador en forma de estrella. Los concentradores son
conectados uno con otro, formando un bus. ‘

Ethernet como Token Ring utilizan una instalacion estandar de cableado
entre las estaciones de trabajo y el concentrador, como es el cable de par
trenzado. Puesto que las estaciones de trabajo son conectadas a un punto
Gnico, la administracién de redes basada en concentradores son usualmente
simples y de menor precio, permitiendo desde un punto central realizar la
configuracién y reconfiguracién, monitoreo y administracion de la red. Este tipo
de productos proveen a los usuarios la habilidad para construir redes de area
local, desde redes con un pequefic nimero de nodos hasta redes con varios
protocolos y varios cientos de nodos que pueden ser monitoreados,
modificados y analizados desde un punto sofamente.

Hay varios tipos de concentradores, por lo que en este documento solo
se trataran los mas importantes.

« Tipos de concentradores

Los concentradores se caracterizan principalmente por ser del tipo pasivo
o del tipo activo, estos se explican a continuacion.

Concentradores pasivos

Este tipo tiene pocos puertos para la conexion de estaciones de trabajo
en una configuracion tipo estrella, no llevan a cabo ninguna amplificacion de
sefial. Es un panel de distribucion que no requiere conexion eléctrica alguna.

Concentradores activos

Generalmente contienen un mayor numero de puertos que los
concentradores pasivos, ademas de que regeneran las sefiales y requieren de
una conexion eléctrica. Estos se utilizan como repetidores. La deteccién de
colisiones se maneja por las tarjetas de interfaz de red de cada uno de los
sistemas terminates.
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Los concentradores se conectan con otros, generalmente, en una forma
jerarquica comunmente referida como en cascada, como se muestra en la
figura 1.36., este tipo de configuraciones se utilizan en un sistema de cableado
estructurado (EIA/TIA 568). Generalmente se utiliza cable de par trenzado. Los
concentradores hacen posible la existencia del cableado estructurado vy
proporcionan de esta manera beneficios.

Concentrador
principal

concentradores

Piso 1 conectados en
concentrador
cascada
departamental [P

clientes clientes clientes

Figura |.36. Ejemplificacién de concentraderes jerdrquicos o conectados
én cascada

Una desventaja que existe cuando se utiliza cable de par trenzado de
cobre es la limitacién de la distancia. Los concentradores reducen en cierta
manera el problema, debido a que actdan como dispositivos repetidores. Por
gjemplo, en una red Ethernet 10Base-T, una estacidon puede encontrarse al
final de una configuracion serie hasta con cuatro concentradores intermedios
{en cascada).

La topologia de las redes que utilizan concentradores es una
configuracidén en estrella, esto tiene una gran ventaja y es que cada cable
conecta una estacion Unica y la desconexion o falla de una de estas lineas no
afecta a toda la red, por esta misma razén se hace mas facil la deteccion de
fallas.
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1.6.5. Conmutadores {switches)

Un conmutador constituye un conceplo relativamente nuevo, que
aprovecha la topologia en estrella y los disefios de concentradores para
reducir la contencién del canal sobre los segmentos de fa red. Esto se efectUa
a través de las técnicas de conmutacion'. La tecnologia de conmutacion
realiza una multi-segmentacion de las redes locales. Esta tecnologia opera en
la capa 2 (capa de enlace de datos) del modelo de referencia 0Sl, ver figura
L.37.

Aplicacién | 7 7
Presentacién | 6 6
Sesion | 5 5
Transporte | 4 4
Red | 3 Conmutador 3
Enlace de datos | 2 2 2 2
Fisica [ 1 1 1 1
| L |

LANA LANB

Figura 1.37. La tecnologia de conmutacion opera en la capa 2 del modelo de
referencia OSl, capa de enlace

Si se estudia la conmutacién con méas detalle, en el caso hipotético de
disponer de una red que se encuentra paralizada debido a un tréafico excesivo
por el crecimiento del nimero de usuarios, es posible dividir Ia red en dos
segmentos, con lo que se reduce la carga de trafico de cada segmento a la
mitad. Esta técnica asume que pueden mantenerse a todos los usuarios que
habitualmente se comunican dentro del mismo segmento, reduciéndose de
este modo la cantidad de trafico que necesita atravesar el dispositivo de
conexion de la red local. Si el trafico continGia siendo un problema, se podra
dividir la red en cuatro o seis segmentos, y asi sucesivamente. Un conmutador
realiza exactamente este tipo de segmentacion, disponiendo de un cierto
nGmero de puertos. El conmutador manipula el trafico entre las estaciones de
trabajo de cada segmento, generandose asi menor trafico y contencién por ¢l
canal de transferencia. Si una estacidn situada en un segmento necesita
comunicarse con un servidor o estacion de otro segmento, el dispositivo de
conmutacion actia como puente y establece un circuito temporal entre los
segmentos. Sin embargo, esta funcion de conmutacién es superior a la
efectuada por un puente normal, puesto que el retardo en el almacenamiento y
reenvio se eliminan gracias al circuito directo entre los dispositivos

1 Mo se debe confundir con la conmutacion de puertos, la cudl consiste en una funcién
de administracion mediante la cual un administrador mueve una estacién de trabajo de un
segmento a otro 4 través de una aplicacion de administracién.
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Funcionalmente, los conmutadores son similares a los puentes pero hay
que tener en cuenta que los conmutadores proveen un desempefo mucho
mayor. (eneralmente los conmutadores se diferencian de los puentes y
ruteadores en los siguientes aspectos (ver figura 1.38):

« Funcionamientc més simple.
s Agrega un mayor ancho de banda.
¢ Mucho menor tiempo de latencia (para conmutadores de arquitectura

cut-throughy).
Segmentos
4« Bthernet
= \
&=
|
Conmutador \puertos
Ethernet

Ethernet

- Figura 1.38. Ejemplo de una red Ethernet conmutada

La primera diferencia de los conmutadores es el esquema de reenvio
" basado en hardwars, opuesto al mecanismo de software usado en un puente y
enrutador tipicos, los conmutadores interconectan un gran numero de puertos

'_- ‘moviendo datos entre estos enteramente por logica electrénica
. = w(microprocesadores y software no participan basicamente en el movimiento de
v, .datos). Los procedimientos de conmutacion pueden ser encapsulados
" “yénteramente dentro de circuitos integrados de aplicaciones especificas
" (ASICs). Lo que permite una velocidad extremadamente alta de proceso de

paquetes.
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Puentes y enrutadores, en contraste, generalmente usan procesadores
de alto desempefioc RISC para mover frames de datos. El movimiento de
frames por microprocesador @s mas caro, lento, requiere de mas grandes
dispositivos y mas energia eléctrica. Ademas, los conmutadores pueden llevar
a cabo una autoconfiguracion (también se puede realizar una configuracién
manual en &} panel de control del conmutador o por medio de la red, pero solo
es necesaria en caracteristicas de configuracion avanzadas, tal como
operacion full duplex o si se desean redes virtuales).

Segundo, los conmutadores como los puentes, fueron disefiados para
dividir una red local extensa en pequefios segmentos, agistando el tréfico de
cada segmento (trafico iocal) de los otros, de esta manera se aprovecha mejor
el ancho de banda mientras que permanece una completa conectividad de {os
segmentos. Sin embargo, los conmutadores tipicos tienen un mayor nimero de
puertos a diferencia de los puentes, lo que permite la multi-segmentacion,
brindando varias rutas de datos independientes a través del dispositivo.
MUitiples rutas de datos independientes son las que aumentan el rendimiento
de los conmutadores a diferencia de los puentes.

1.6.6. Enrutadores (Routers)

Los enrutadores operan al nivel de red del modelo 0O8Sl. El enrutamiento
envuelve dos actividades basicas: determinacion de los caminos de
enrutamiento y la transportacion de paquetes de informacion a través de una
interconexién de redes. Los enrutadores se usan tanto en redes locales, como
en redes de area amplia y cuando existen mas de una ruta entre dos puntos
finales de Ia red (caminos redundantes), ademas de proporcionar control de
trafico y filtrado de paquetes, como se muestra en la Figura 1.39.

Aplicacién

Presentacién
Sesidn

Transporte Enrutador
Red

Enlace de datos

el |2

Fisica

[HMWD«PU‘!G\\J
=R AR

Inter-red A Inter-red B

feNAE VT W M

Figura 1.39. Funcion de un enrutador se desarrolla en la capa 3 o de red
con respecto al modelo de referencia 0S8l
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Como los puentes, i0s enrutadores provean a los usuarios la union de
comunicacisn entre redes separadas fisicamente y diferentes tecnologias
como Ethernet, Token Ring, v FDOI. A diferencia de los puentes, sin embargo,
los enrutadores mantienen las identidades légicas de cada uno de los
segmentos de la red. De esta manera, una interconexion de redes basada en
enrutadores consiste de varias y diferentes subredes légicas, donde cada una
de ellas es potencialmente un dominio administrative independients. De esta
manera cada segmento’® tiene una direccidn de red local especifica y por tanto
se direcciona por separado. Asi, los segmentos son mas faciles de manejar
(ver figura 1.40).

LANH
a1

Ruteador

Ruteador

Ruteador

Ruteador

Ruteador

Ruteador

Figura 1.40. Ejemplo de la construccidn de una interred usando
enrutadores.

Los enrutadores pueden ser utilizados para establecer redes complejas
con cualquier tipo de trafico, facilitando asi el estado operacional y la
utilizacion de diferentes rutas de red.

5 | os enruiadores permiten segmentar redes, cada uno con diferentes dominios de
difusion {broadcast).
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Operando al nivel de la capa de red del modelo O8I, los enrutadores
toman decisiones mas complejas que las realizadas por un puente © un
conmutador. Para tomar éstas decisiones ellos necesitan mas informacion,
como datos sobre el costo de transmisién del paquete sobre ciertas rutas
particulares. Esta informacién es contenida en una tabla de informacion
conocida coma tabla de enrutamiento.

La tabla de enrutamiento a diferencia de la encontrada en los puentes, es
que incluye informacion sobre la ruta o rutas que cualquier paquete puede
tomar a través de la red para llegar hasta su destino.

» Funciones basicas de los enrutadores

Un enrutador examina la informacion de direccidn de ios paquetes y los
envia hacia su destino a través de una ruta predeterminada. Los enrutadores
mantienen tablas con informacion acerca de los enrutadores adyacentes y de
las redes de area local que hay dentro de la red. Cuando un enrutador recibe
un paquete, consulta dichas tablas para ver si puede enviarlo directamente a
sy destino. En caso contrario, determina la posicion de otro ervutader que
puede hacerlo avanzar hacia su destino final.

La funcionalidad basica de los enrutadores es:

« Crear y mantener |a tabla de enrutamiento; y

« Seleccionar el proximo salto del viaje para cada uno de los paquetes,
basandose en la informacidn contenida en el paquete y la tabla de
enrutamiento.

Las tablas de enrutamiento pueden ser creadas por enrutamiento estatico
o dinamico. Los primeros enrutadores no intercambiaban informacion acerca
de las rutas de la red, en su lugar, enviaban habitualmente fos paquetes a
través de todos los caminos por medio del mecanismo de inundacion, con esio
se tenia el inconveniente de que algunos pagquetes terminaban en un ciclo.
Para evitar esto, se puede utilizar el enrutamiento estatico ¥, en el que algun
administrador de la red es el responsable de programar las yutas
manuaimente para cada uno de los segmentos de cada una de las rutas
posibles de la red. Un mejor método es el "enrutamiento dinamico”, donde las
tablas de enrutamiento son construidas automaticamente por el enrutador. En
este caso, los enrutadores envian y recogen informacion usando paduetes
especiales que contienen informacion orientada a las rutas. La informacion que
reciben puede ser el nimero de saltos, los costos asociados a las rutas hacia
el destino en la red o actualizaciones cuando un enrutador detecta un cambio
enlared.

® £ enrutamiento estilico puede ser ventajose en ambientes que requieran absoluta
seguridad.
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Para ayudar a mantener las tablas de enrutamiento, un enrutador difunde
informacién cuando este detecta un cambio en la red. Tal informacion puede
especificar la existencia de una nueva ruta a través de la red o que una ruta
de servicio ha sido removida. La informacién difundida puede entrar en el
rango de solo actualizar las tablas de enrutamiento, hasta impactar
completamente toda la informacién de la tabla de enrutamiento.

El proceso de avance requiere la realizacién de un cierfo mecanismo.
Cuando el enrutador ha recibido la totalidad de un paquete, consulta la
informacién de direccién en el encabezado del nivel de red del paquete y a
continuacién lo reenvia. Como consecuencia, el rendimiento se vera
influenciado por las diferencias en los componentes del enrutador vy en la
arquitectura de este.

1.6.7. Brouters

Actualmente los ambientss de interconexién de redes remotos o sitos
centralizados, existe un jugar tanto para enrutadores como para puentss.
Puentes y enrutadares son frecuentemente usados canjuntamente para ayudar
a simplificar las conexiones que de ofra manera serian complejas. Esta
relacion complementaria es reflejada actualmente en dispositivos
puente/enrutador referidos comunmente como brouters. Estos dispositivos
combinan las dos tecnologfas, enrutan ciertos protocolos mientras puentean
otros.

Un brouter puede ser considerado como un dispositivo hibrido,
presentando una combinacidn de |as capacidades del puente y del enrutador
simultaneamente.

+ Modo de operacién de los brouters

Cuando un brouter recibe un frame éste lo examina y determina si es
destinado para otra red. Si es asi, éste verifica el protocolo del frame para
determinar st es soportado por la Capa de Red (que soporta las funciones del
enrutador). Si es soportado, el brouter enruta el frame de manera similar como
io hace un enrutador. De ofra manera, si el frame no es soportado por el
protocolo de red, el brouter manejara el frame usando la capa de enlace de
datos camo si fuese un puente.

Cabe mencionar qué un dispositivo enrutador ignora simplemente un
frame que no soporte el protocolo de red, mientras que el brouter lleva a cabo
una funcidn de puente para dicho frame. Por lo tanto, en comparacion al
enrutador, et brouter provee una capa adicional de conectividad entre rades,
aunque la conectivided tenga lugar en una capa menor del modelo de
referencia O8I,
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« Utilizacién de los brouters

La principal ventaja del uso de los brouters es que se obtiene la habilidad
de tecnologias tanto de puente como de enrutador. lL.a capacidad de
desempefar estas dos funciones habilita al brouter para remplazar el uso
separado del puente y del enrutador en algunas aplicaciones de interconexion
de redes. Por ejemplo, considere el uso de un puente y un enrutador
separados en la figura 1.41. En este gjemplo, el puente da la capacidad para
interconectar dos redes relativamente cerca, mientras que el enrutador da la
capacidad para interconectarse con redes distantes. Se puede resmplazar el
puente y el enrutador por un brouter obteniéndose el mismo nivel de
funcionalidad, esto se muestra en la figura 1.42. Aun asi, con la utilizacion del
brouter se puede introducir retardos que afectan el desempeiio de la red.

Puente
-—
O
-
Jof o =
_:_ i ‘, Hacia otras redes
Figura 1.41.

»— 5 — Hacia otras redes;
5 & @
_ i -

Figura 1.42. Reemplazo de un brouter en lugar de un enrutador y un
puente por separado.
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1.6.8. Compuertas (Gateway)

El termino de compuerta (gateway) fue adoptado originalmente para
referirse a un dispositivo que proporcionara una trayectoria de comunicacion
antre dos redes locales y una computadora mainframe desde la capa fisica
hasta la Capa de Aplicacién. En la figura |.43. se ilustra la operacidon de una
compuerta con respecto al Modelo de Referencia OSl. Desde su descripcion
de operacion original, €l termino “compuerta” ha sido usado mas libremente
para describir una gama de productos que van desde puentes que
simplemente conectan dos redes locales hasta convertidores de protocolos
que provean un acceso asincrono dial-up a una red SNA de 1BM.

Compuerta

Aplicacién | 7 7 7 7
Presentacion | © 6 6 6
Sesion | 9 5 5 5
Transporte | 4 4 4 4
Red | 3 3 3 3
Enlace de datos | 2 2 2 2
Fisica | 1 1 1 1

RED A RED B

Figura 1.43. Operacion de una compuerta con respecto al modelo de
referencia OSI

» Definicién de compuerta

Para el propésito de este trabajo se usara el termino compuerta como
destino originalmente, para describir dispositivos que desempefian |a
conversién de protocolos a través de las siete capas del Modelo de Referencia
0OSl. Asi, una compuerta desempefia todas las tareas de un enrutador asi
como también la conversidn de protocolos.
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» Operacion de una compuerta

Las compuertas son protocolos especificos para su  funcion,
generalmente usados para proveer acceso a mainframes. Algunos vendedores
fabrican compuertas multiprotocolos. Tales productos se fabrican normalmente
como tarjetas adaptadoras gue contienen procesadores (procesos) separados
que se instalan en alguna unidad de una computadora personal o dispositivo
especialmente disefiado por el fabricante. Cuando se usa con el software
apropiado del vendedor, este tipo de compuerta es realmente una compuerta
N-in-1, donde N se refiere a) nimero de conversion de protocolos y conexiones
separadas que puede manejar la compuerta.

En la figura 1.44. se ilustra el uso de una compuerta multiprotocolo para
unir estaciones de trabajo de una red local a un mainframe 1BM por medic de
una enlace SDLC y por medio de una conexién frame relay a una red de
paquetes conmutados. Una vez conectada a la red de paquetes conmutados,
el trafico de la red local puede ser enrutada.

LﬁNﬁ?ﬁ .

Compuerta

kS

Red remota SDLC

T

Mainframe IBM

[A—l Tarjela adaptadora

Figura 1.44. Operacién de una compuerta multiprotocolos. E! cudl puede
ser usado para proveer facilidad de acceso a estaciones de una red LAN hacia
maltiples esquemas computacionales

Las compuertas se disefian para ser usadas principaimente para conectar
redes LAN-a-WAN y no para la comunicacion entre redes locales (nicamente.
Debido a las sofisticadas funciones que realiza una compuerta este es mas
fento que un enrutador. Ademas, a consecuencia del gran numere opciones
para los protocolos gue pueden ser considerados cuando se configura una
compuerta, su instalacién es considerablemente mas dificil que la instalacién

de un enrutador.
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I.7. Conceptos y Estandares de Redes LAN’s

1.7.1. Conceptos Basicos

Las primeras redes Jocales estaban basadas en servidores de discos
{Disk Server. Estos equipos permitian a cada usuario el mismo acceso a todas
las partes del disco, causando obvios problemas de seguridad vy de integridad
de datos.

De ahi surgieron varios Sistemas Operativos de red para la
administracion de los diferentes recursos compartidas, en donde Novell fue la
primera compafiia en introducir un servidor de archivos (File Server) en el que
todos los usuarios pueden tener acceso a la misma informacion, compartiendo
archivos y contando con niveles de seguridad, lo que permite que la integridad
de la informacidn no sea violada.

Es el software de la red, no el hardware, el que hace |a diferencia en la
operacion de la red. Las tendencias actuales indican una definitiva orientacion
hacia la conectividad de datos. No s0lo en el envio de la informacién de una
computadora a otra, sino sobre todo en la distribucién del procesamiento a lo
largo de grandes redes en la empresa, ciudad, pais y mundo.

Novell, Inc, fue pionero en 1986 una vez mas, al lanzar la tecnclogia del -
protocolo  abierto que pretende tener una arquitectura universal - de
conectividad bajo Netware. Para la década de los 90's debemos esperar
tecnologias de conectividad que sean independientes del protocolo y de
equipos propietarios.

» Caracteristicas Generales.

Una red de area local s un sistema que agrupa un cierto numero
(limitado) de elementos dentro de un érea geografica como ya se menciond,
que se comunican a través de un medio de transmisién con el fin de compartir
recursos e informacion. Una LAN no esta limitada a un fipo especial de equipo
0 a una marca exclusiva. La idea de un sistema en red es agrupar equipos
diferentes bajo un mismo medioc ambiente mediante un software especializado.
Por tal razén es comtn encontrar en una red magquinas de diferentes tipos
como minis, mainframes, pc’s, o incluso estaciones especializadas como
graficadores, roboets, monitor industrial, etc.

Esto es lo que se entiende como el concepto de "multiusuaric”, donde
cada usuario tiene una micro computadora (PC o Terminal) que opera como
estacion de trabajo y puede tener acceso a la informacién en un lugar comun
llamado servidor (PC o Mini) que es en donde se administra la operacién y los
recursos de |as estaciones de trabajo en su disco duro.
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o Necesidad de una LAN

Hoy en dia es muy comin encontrar empresas con alto indice de
publicidad de informacion. Esto se refiere a que dos o mas entidades de la
empresa manipulan la misma informacién, incluso con los mismos medios pero
en diferentes localidades. Cuando se implanta una red se busca que ia
informacién comin a varias entidades este disponible y actualizada en todo
momento a través de herramientas como manejadores de base de datos que
aseguren la integridad y confiabilidad de la informacion, proporcicnando
medios accesibles y sencillos para su uso.

Cuando se dispone de un sistema de red, los recursos conectados a la
misma generalmente estan disponibles para cualquier usuario. Esto permite
crear cierta independencia de los recursos y estaciones de la red.

Finalmente otro de os objetivos primordiales de una LAN es proporcionar
medios adecuados para plantear esquemas de seguridad para la informacion
manejada en los equipos involucrados en la red. igualmente una LAN puede
contemplar la posibilidad de conexién con otras LAN mediante sistemas
expertos o medios de comunicacion sofisticados (ruteadores, modems por fibra
optica, RDI, microondas o via satélite).

« Desventajas de una LAN

« Alto costo, que va a depender de la infraestructura que se desee.
« En caso de tener el control dependiente del servidor, no habra red
cuando dicho servidor tenga problemas de hardware o software.

« En donde no haya control con el acceso de disquetes se puede
contagiar de virus a la red afectando la informacion ahf contenida
« Gran carga administrativa y de apoyo generado por la red

e Ventajas de 1a LAN

« Conexién a una gran diversidad de equipos

« Compartir recursos de alto costo o dificil acceso

« Todos los elementos pueden actuar en forma independiente

» Flexibilidad en el crecimiento

» Conexiones externas para transferencia de archivo, datos, etc.
» Acceso a librerias de software

« Contro! centralizado/procesos distribuidos

« Compartir e intercambiar informacion

« Manejo de correo y agenda electronica
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» Estandares de redes
Historia de la Interconexién de Redes (Internetworking)

Las redes se han venido desarrollando desde finales de los afios 70's y
principios de los 80's, hasta nuestros dias; un amplio rango de diferentes tipos
de redes han sido propuestas e implementadas. Al principio cada compafiia
fabricante tenia sus propias arquitecturas y protoctios, a causa de estas
diferencias entre los proveedores, solo podian ser conectadas las
computadoras del mismo fabricante. Estas redes eran llamadas sistemas
propietarios o sistemas cerrados.

Para evitar esta situacion, se tomaron mejores iniciativas a través de
varios organismos internacionales de estandarizacién con el propdsito de
formular y aceptar un conjunto de estandares para las redes, con o gue se
formo lo que hoy se llaman sistemas abiertos. Y aun que los estandares
imponen algunas limitaciones para los desarrolladores de {os sistemas, los
estandares son la mejor respuesta para resolver el problema de la
intercomunicacién de diversos equipos de comunicacién y programas de
diferentes proveedores.

» Estindares de IEEE

Uno de los organismos que tuvo un mayor desempefic en esta actividad
fue el IEEE el cudl desarrolld la serie de estandares conocido como {EEE
802 .x para redes de area local (LAN). El cual ha sido adoptado por ISO como
un estandar internacional.

El estandar 802.x estd integrado por varios subcomités, lo que
proporciona una mayor flexibilidad para cubrir las diferentes necesidades de
los disefiadores de redes, Estos subcomités estan organizados de la siguiente
manera:

802.1 Interfaces de alto nivel HLI (High Level Interface HLI) (y puentes
MAC)

802.2 Control de Enface Logico (LLC) {Logical Link Control )

802.3 Carrier Sense Multiple Access/Collision Detection {CSMA/CD)
802.4 Token Bus

802.5 Token Ring

802.6 Redes de Area Metropolitana (MAN) Metropolitan Area Networks
802.7 Broadband Technical Advisory Group

802.8 Fiber Optic Technical Advigory Group

809.9 Integrated Data and Voice Networks

809.10 LAN security

809.11 Redes inaldmbricas (wireless LANs)

809.12 100VG Anylan
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Los subcomités del IEEE abarcan las 2 capas inferiores del modelo de
referencia QSI: la capa fisica y la capa de enlace de datos.

« Interface de redes de alto nivel (802.1)

Este subcomité trata asuntos comunes a través de todos los subcomités
802 de redes LAN, en las que se incluyen: el sistema de direcciones,
administracién de las redes y puentes. Ademas de la relacién entre las normas
802.X del IEEE y el Modelo de Referencia OSI .

« Sistema de direcciones del IEEE 802

Las redes locales, al ser de tipo multipunto, hace gque cada estacion
conectada sobre la red examine cada paquete que se transmite por esta. Por
fo que es necesario que cada paquete contenga dos campos de direceidn: un
campo con la direccién de la estacién destino y ofro con la direccion de la
estacion fuente.

Para prevenir que cada estacién interrumpa sus actividades por cada
paquete que examina, es necesario, que las interfaces de red filtren los
paquetes que no contienen su direccion en el campo destino.

Por lo anterior el subcomité 802.1 Hlevd a cabo la estandarizacion del
sistema de direcciones para redes locales. El cual se lievo a cabo al establecer
una longitud de 48 bits (El rango de una direccién entera por lo tanto es de &
octetos) para cada direccion. El argumento de 48 bits es suficiente para
proveer un identificador global Unico para cada dispositivo de red. Por tanto
cada dispositivo de red que se comunicara con otros tiene una direccién fisica
Unica, la cudl es asignada por el fabricante en el momento de Ia fabricacion de
cada dispositivo (esta direccion es referida también como direccion fisica,
direccion de hardware, o direccién MAC), en la figura 1.45

Actualmente la organizacion IEEE es la autoridad administrativa universal
para la asignacion y manejo de bloques o rangos de direcciones. Cuando un
fabricante desea fabricar equipo que se enlazard en red, primeramente debe
contactar a la autoridad global para obtener un bloque de direcciones , cada
blogue consta de 2%* direcciones o sea 48 bits (6 octetos).

Al fabricante se le asignan tres octetos de valor fijo (24 bits), esta porcion
de valor fijo de direcciones es referido también dentro de la industria como
cédigo del vendedor u QUI {organizationafly unique identifier). Los otfros tres
octetos o 24 bits identificadores son asignados por el fabricante para cada uno
de sus productos.
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Actualmente los 24 bits de valor fijo ({OUI) tienen una estructura adicional
{2 bits de control). El primer bit puede representar un grupofindividual . Si el bit
es 0, la direccidn se refiere a una estacidn particular o individual, de otra
manera, si el bit es 1, la direccion se refiere que el resto del campo de la
direccion se refiere a un grupo ldgice de estaciones que necesita mayor
resolucién. El segundo bit es el UniversalfLocal. Si el bit es 0, quiere decir que
la direccién fue establecida por {a autoridad administrativa universal (significa
que los siguientes 22 bits fueron asignados por el IEEE). Si el segundo bit
tiene valor de 1, el campo QU fue asignado en forma local 7

Por lo tanto {a autoridad global asigna 22 bits de valor fijo, un bit para
indicar grupofindividualidad y un Gltimo para indicar Universal/i.ocal.

«+—— Bits fijos (QUl) ———

1 bit 1 bit 22 bits 24 bits
WG | UL | direccion asignada por el Direccion fisica asignada por el
IEEE fabricante

I1G = 0 individual U/L = 0 Universal
/G =1grupo Ufl.=1 Local

Figura 1.45. Esquema de direccionamiento del| IEEE 802

Si un fabricante se quedara sin direcciones fisicas, el IEEE tiene
capacidad de asignarle un segundo OUI identificador. Cabe hacer notar que si
sigue la tasa actual de crecimiento es posible que en un futuro se lleguen a
agotar los OUls.

s Control de Eniace Légico LLC (802.2)

El Control de Enlace Ldgico {LLC: logical link control} es basado en el
protocolo Controf de Enlace de Datos de Alto Nivel HDLC (high-tevel data link
control). El LLC, define los campos que permiten a muitiples protocolos de
niveles superiores compartir el uso del enlace de datos.

Este se comunica con la capa de red por medio de las interfaces
llamadas LSAPs (link service access points)',

17 Este tipo de asignacién local del OUI puede causar problemas de direccionamiento, si se
descifra como si se fratara de una direceion asignada por el IEEE.

*® LsAPs son direccienes de enlace de datos ldgicos puntos de acceso. Una sala direccién
MAC puede tener miltiples direcciones LSAPSs. Estas miitiples direcciones habilitan miltiples
conexiones punto-final (end-point) entre dos nodos de una red local.

90




|. ANTECECENTES GENERALES

El LLC puede ser especificado en {res partes:

1. La interface con la estacion, especificando el servicio que la subcapa
LLC (y por tanto la red LAN) proveera al suscrito en la red.

2. El protocolo LLC, especificacion de las funciones LLGC.

3. La interface con el subnivel MAC, especificando los servicios gue LLC
requiere para desarrolfar su funcion.

De acuerdo al estandar 802 se definen dos categorias generales de
operacién en el control de enlace de datos. El primera es una operacion sin-
conexion que provee un servicio suficiente con un minimo de complejidad de
protocolo. Esto es muy dtil y eficiente cuando los protocolos de las capas
superiores (capa de red, capa de transporte etc.) proveen el control de error,
control de flujo y funciones de secuencia. También es muy util cuando no se
requiere garantizar la entrega de datos. La segunda categoria es la operacion
orientada-a-conexion, ésta provee las funciones similares al protocolo HDLC.
Estos dos tipos de operaciones son reflejadas en las especificaciones tanto de
los servicios LLC y el protocolo LLC.

« IEEE 802.3 Estandarizacién de la tecnologia Ethernet CSMA/CD

La tecnologia Ethernet es también llamada red de bus CSMAJ/CD. Cabe
mencionar que el método de control acceso al medio CSMA/CD y el formato
del frame Ethernet es idéntico para todas las variedades de velocidad en la
que ellos operan y los medios soportados por Ethernet, Sin embargo, las
velocidades 10Mbps y 100Mbps individualmente tienen diferentes tipos de
medios los cuales pueden usar diferentes componentes de conexion, y por
tanto tienen diferentes guias de configuracién

« IEEE 802.4 Token Bus

£l estandar token bus se caracteriza por tener un control de acceso al
medio del tipo deterministico por estar basado en el tipo de control de acceso
al medio con token, ademas de la habilidad de poder poner prioridades a la
transmisién de paquetas. Bajo condiciones normales, la operacion de este tipo
de red es muy parecido a las redes token ring. Sin embargo existen diferencias
en los métodos de control de acceso al medio (broadcast para el bus y
secuencial para el anillo), los procedimientos que utiliza para el maneio y
administracion del anillo égico, tales como inicializacion y perdida del token,
son manejados de manera diferente en ambos tipcs de redes.
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Las redes tipo token bus normalmente utilizan cable coaxial como medio
de transmision, operando en modo broadband o un modo de baseband
modificado [lamado carrierband.

La topologia utilizada para este estandar es de bus fisico o tipo arbol, por
otro lado, las estaciones son organizadas en forma de un anillo logico. El
estandar token bus especifica tres tipos de opcicnes para la capa fisica. El
primero es un sistema broadband, el cual soporta canales de datos a 1, 5y 10
Mbps con anchos da banda de 1.5, 6 y 12 Mhz respectivamente. El estandar
recomienda el uso de un sistema dividido de un s6lo cable con un traductor de
frecuencia principal (la configuracion de cable dual o doble también es
permitida)

La mds reciente adicidn a! nivel flsico del estandar 802.4 es una
especificacion de fibra éptica, en la que se especifican ires tasas de
transmision: 5, 10 y 20 Mbps.

La especificacion de fibra dptica del estandar 802.4 puede ser utilizado
con cualquier topologia que sea lagicamente un bus. Esto es, una transmisién
desde una estacion cualquiera sea recibida por todas las demés estaciones, y
si dos estaciones transmiten al mismo tiempo, una colisién ocurrird. El
estandar recomienda el uso de estrellas {activas o pasivas).

Cabe mencionar gue esta norma no se implementa frecuentemente en el
entorno de redes LAN. Siendo su mayor aplicacion en las industrias de
manufactura (fabricas automatizadas) y otras relacionadas con las industrias
de control de procesos.

En {as tablas siguientes podemos ver las opciones de la capa fisica para
estandar 802.4 (Tablal.4. y1.5.).

breadband | "Filira 6ptica-
Tasa de
transmision 1 5 1 5,10, 20
{Mbps)
Ancho de
banda N.A N.A 1.5 Mhz 270nm
{bandwidth)
centro de 5Mhz 7.5 Mhz * 800-900nm
frecuencia

Tabla 4. Opciones de |a capa fisica para el estandar 802.4
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manchester/ | Fase coherente Multinivel

Modulacion | fase continua FSK duobinary On-Off
FSK AM/PSK

bus (omni- bus {omni- bus estrella

Topologia diraccional) direccionai) direccional pasiva u

(arbol) activa
Medio de cable coaxial | cable coaxial (75 | cable coaxial | fibra optica

transmision {75 ohms) ohms) (75 ohms)

Tabta I.5. Opciones de la capa fisica para el estandar 802.4

» |[EEE 802.5 Token Ring

También llamado 802.1 de ANSI 1985, define fos protocolos de acceso,
cableado e interfaces para las LAN’s en anillo con testigo. |BM popularizb esta
norma. Utiliza un método de acceso con testigo o token y se cablean
fisicamente en una topologia en tipo estrella pero formando un anillo fogico.
Los nodos se cablean a una unidad de acceso mUitiple central {concentrador
MAU) que repite las sefiales de una estacién a la siguiente. Las unidades de
acceso mdltiple (MAUs) se cablean conjuntamente para extender la red, lo cual
implica el aniflo légico.

Este tipo de red es una concatenacion de enlaces punto a punto (no
broadcast como en el caso de Ethernet aunque pueden realizar un broadcast
de red local de manera secuencial con ios enlaces punto a punto formando un
circulo). La tecnologia de redes en anillo es digital a diferencia de las redes
Ethernet donde el método de acceso al medio CSMA/CD puede ser analbgico.
Otra caracteristica de las redes en anillo es su tiempo de respuesta ya que es
deterministico atin bajo condiciones donde existe mayor carga.

Como se menciond, las redes locales Token Ring son concatenaciocnes
de enlaces punto a punto donde cada estacién actia como un repetidor,
proveyendo a la sefial la amplificacion necesaria y la correccion necesaria de
la misma. Los enlaces pueden ser realizados con cualquier tipc de medio,
cable coaxial, par frenzado'® blindado y fibra éptica.

1Para redes Token Ring IBM, el cable par trenzado es el ideal. La fibra optica puede ser
utilizada para extender la red sobre grandes distancias.
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El tamafio minimo de un anilic deberd ser de un kilémetro {este tamafio
es muy extenso sobre todo cuando se desean conectar pocas estaciones de
trabajo dentro de un solo cuarto, por esta razén, se instala una estacion
especial designada como “monitor activo”, el cual adiciona un refraso de
almacenamiento de 24 bits para el anillo. Este almacenamiento también
compensa cuzlquier fase jitter acumulada sobre el anillo. El monitor activo es
indispensable para el buen funciocnamiento del anillo. EI monitor active no es
una estacion con dispositivos de red especial, de hecho cualquier estacion
sobre ef anillo puede ser monitor activo y que las otras estaciones del anillo
son designadas estaciones pasivas. La seleccidn de que estacion debe ser
estacion activa se lleva a cabo mediante el procedimiento de inicializacion.

El estandar 802.5 especifica tres opciones de tasa de transmisidn: 1
Mbps, 4 Mbps y 16 Mbps. La configuracidn a 1Mbps utiliza cable par trenzado
UTP. Inicialmente, las configuraciones de 4 y 16 Mbps utilizaban cable STP.
La demanda en el mercado hizo que estas configuraciones soportaran también
cable UTP. Varios dispositivos soportan el uso de cable UTP para anillos de 4
vy 16 Mbps (IBM en un principio no sopartaba los 16Mbps sobre UTP. mas
adelante al hacer equipo con Synoptics Communications propuso el estandar a
IEEE 802.5). Las estaciones a 16Mbps no esperan el regresc del frame de
datos para poner la sefal de token otra vez sobre la red. Con este mecanismo,
lamado el “early token release mechanism’, dos frames pueden ser
transmitidos simuitaneamente sobre la red token ring.

* 802.6 Red de area metropolitana (MAN: Metropolitan Area
Networks)

La norma 802.6 del |EEE para redes de areas metropolitana (MAN
Metropolitan Area Network) define un protocolo de alta velocidad en el cual las
estaciones enlazadas comparten un bus doble de fibra éptica que utiliza un
método de acceso llamado Bus dual de cola distribuida (DQDB: Distributed
Queue Dual Bus). Este bus ofrece tolerancia a fallos para mantener activas las
conaxiones en casc de que falle o llegue a romperse el bus. La norma MAN se
designa para proporcionar servicios de datos, voz y video en una éarea
metropolitana de aproximadamente 50 kilémetros, con una velocidad de
transmisién de datos de 1.5, 45 y 155 Mbps. El DQDB es el protocolo
subyacente de acceso para SMDS (Servicio de Conmutacién de Datos
Muitimegabit, Switched Multimegabit Data Service), que ofrecen la mayoria de
las compafifas de telecomunicaciones plblicas como una forma de
construccidn de redes privadas en dreas metropolitanas. DQDB es una red de
transmision de celdas conmutadas con una longitud fija de 53 bytes, por lo
tanto, es compatible con la ISDN de banda ancha (ISDN-B) y el Modo de
Transferencia Asincrono {ATM: Asynchronous Transfer Mode). La conmutacion
de celdas tiene lugar en el nivel de control de enlace ldgico 802.2.
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Los servicios MAN son tanto orientados como no orientados a la
conexién, y/o isécronos (video en tiempo real). El bus tiene una serie de
ranuras de longitud fija donde se sitdan los datos para su transmision sobre el
bus. Asi, cualquier estacion que necesite transmitir, simplemente sitda los
datos en una o mas ranuras. No obstante, para acomodar datos isécronos
sensibles al tiempo, se reservan unas ranuras a intervalos regulares para
garantizar que los datos lleguen a tiempo y en orden (secuencial).

o 802.7: Grupo asesor para técnicas de banda ancha

Este comité proporciona consejos técnicos a otros subcomités en
técnicas de conexion de redes de banda ancha.

« 802.8: Grupo asesor para técnicas de fibra éptica

Grupo que ofrece consejo a otros subcomités de redes que utilizan fibra
6ptica como una alternativa a las redes actuales basadas en cables de cobre.

« 802.9: Redes integradas por vozivideo

£l grupo de trabajo 802.9 del IEEE trabaja en la integracion de tréfico de
voz, datos y video en LAN 802.X y en Redes digitales de servicios integrados
(ISDNs, Integrated Services Digital Networks). Los nodos definidos en las
especificaciones  incluyen  teléfonos, computadoras, ademas de
codificadores/decodificadores (codecs) de video. Las especificaciones se han
llamado Integracién de Datos y Voz, o IVD (Integrated Voice and Data). El
servicio proporciona un flujo multiplexado que puede Hevar informacién de
datos y voz por los canales que conectan las dos estaciones sobre cables de
par trenzado de cobre Se definen varios tipos distintos de canales entre los
que se incluyen los canales duplex no conmutados a 64 Kbps, de conmutacion
de circuitos o de conmutacion de paquetes.

» 802.10; Seguridad de red
Este grupo trabaja en la definicion de un modelo normalizado de

seguridad que interopera sobre distintas redes e incorpora métodos de
autentificacion y cifrado.
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« 802.11: Redes inalambricas

Este comité define las normas para redes inaldmbricas. Trabaja en la
normalizacién de diversos medios como: la radio de espectro expandido, radio
de banda estrecha, rayos infrarrojos y transmisiones scbre lineas de potencia.
El comité también trabaja en fa normalizacion de interfaces inalambricas para
redes informéticas, donde los usuarios se conectan a sistemas de
computadoras que usan computadoras basadas en lapices, asistentes digitales
personales (PDSs, Personal Digital Assistants) y otros dispositivos portatiles.
Se han planeado dos enfoques para las redes inalambricas: Planteamiento
distribuido y el planteamiento de punto de coordinacién.

En el planteamiento distribuido, cada estacidn de trabajo controla su
acceso a la red. En cambio, en el planteamiento de punto de coordinacion, un
concentrador central perteneciente a una red cableada controla las
transmisiones de las estaciones de trabajo inalambricas. El comité 802.11
favorece las redes con planteamiento distribuido.

= 802.12: LAN de Acceso de prioridad por demanda {(100VG-AnyLAN)

Este comité define una de las normas de Ethernef a 100 Mbps con el
método de acceso de prioridad por demanda {Demand Priority Access Method)
propuesto por Hewlett-Packard y otros fabricantes. El cable especificado es de
par trenzado de cuatro hilos de cobre, El método de acceso al medio llamado
“método de prioridad por demanda” utiliza un concentrador central para
controlar el acceso al canal de comunicacién compartido. Las prioridades
estdn disponibles para soportar la distribucién de la informacidn multimedia en
tiempo real.

1.7.2. Tipos de LAN’s

1.7.2.1. Distribuidas y Centralizadas

Existen diversas formas en las que podrian organizarse las redes. Si la
red tiene sélo una ubicacion central o computadora anfitriona que realiza todas
las tareas de procesamiento de datos, donde todas las estaciones distantes se
alimentan de informacién desde uno o mas lugares distantes o remotos, se
trata de una red centralizada.

Si hay computadoras distantes procesando trabajos para usuarios finales,
y también una computadora ubicada en un sitio central (es decir, opcional),
entonces tenemos los inicios de una organizacién disiribuida,
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A las redes organizadas en forma centralizada también se les conoce
como sistemas de servidor de archivos o cliente-servidor; a las redes
distribuidas se les llama punto a punto.

¢ Arquitectura Cliente - Servidor

Esta arquitectura es una tecnologia de punta. La mayoria de los procesos
se efecttian en el servidor, el cliente hace peticiones a los servidores y éste
atiende dichos procesos ya que en una red existen procesos distribuidos
donde el procesador del servidor ejecuta la instrucciones del sistema operativo
de red, el procesador de las estaciones de trabajo procesan las tareas locales,
esto implica que fa Arquitectura cliente-servidor, el servidor con procesadores
poderosos hace los trabajos mas pesados y las tareas mas sencillas se las
deja al procesador de las estaciones de trabajo, de esta forma las tareas se
reparten en forma més eficiente entre todos sus recursos.

Esta arquitectura se utiliza principaimente para explotar las aplicaciones
de base de datos, como los manejadores de base de datos donde una parte
corre en el servidor, a esta parte se le llama back-end y la parte que corre el
cliente se le llama front-end. El cliente hace una solicitud, el servidor hace una
busqueda de archivo y localiza los datos, después entrega la informacién, el
cliente recibe la informacién y posteriormente regresa la informacion al
servidor guardandola.

Algunas ventajas de los sistemas cliente-servidor.

« Seguridad: es mayor porque los datos de una base de datos del servidor
son accadidos de manera indirecta. Los usuarios no pueden ver en realidad
los archivos de datos al menos que se les dé acceso explicito.

« Rendimiento: se puede mejorar, ya que un servidor de aplicacidn posterior
bien disefiaclo puede proporcionar una mejor coordinacion de usuarios
multiples y por io tanto, un mejor rendimiento. En el caso de los servidores
de base de datos para encontrar lo que quieren, pueden enviar solicitudes
al servidor y el servidor entrega solamente lo que necesita.

» Efectividad: en relacion con el costo @s mucho mayor. Los clientes solo
necesitan el poder suficiente para ejecutar adecuadamente la aplicacion
frontal.

Las desventajas de los sistemas cliente - servidor son:

o Complejidad: los sistemas cliente-servidor generalmente no son faciles
de configurar ni de manejar.

e Requerimientos: para dar servicio a muchos usuarios, el componente
cliente de un sistema cliente-servidor frecuentemente necesita ejecutarse

en una PC poderosa.
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e Las aplicaciones de servidor: tienden a ser grandes, complejas y
generalmente necesitan mucha memaria.

* Costo: e rendimiento del servidor se reduce conforme aumenta el
nimero de usuarios. Para recuperar los altos niveles de rendimiento, el
software del servidor tal vez tenga que ejecutarse en una maquina
dedicada especialmente a este servicio

» Arquiftectura punto a punto.

En esta arquitectura todos los nodos son servidores y estaciones de
trabajo a la vez y se comparten archivos, disco duro e imprescras, de esta
forma todas las magquinas tienen los mismos privilegios o no los tienen, lo Gnico
que no se pueden compartir son los médems. El sistema operativo de red se
tiene que instalar en cada nodo de las estaciones de trabajo y aqui no se
requieren de servidores dedicados.

Esta arquitectura es muy frecuente que la utilicen las pequefias empresas
que tienen la necesidad de intercambio de informacién, pero no dispenen de
recursos monetarios para hacer grandes inversiones en un departamento de
sistemas demasiado complejo.

Ventajas de los sistemas punto a punto:

+ Cosfo; los sistemas punto a punto suelen ser mas baratos que los
sistemas servidor de archivos y la cantidad de estaciones de trabajo es
pequefia.

s Flexibilidad: la naturaleza decentralizada de las LAN's punto a punto, le
permite organizarlas conforme [a situacion fo demande.

« Simplicidad: en conjunto, los sistemas de punto a punto son mas simples
que los sistemas servidor de archivos. .

Desventajas de los sistemas punto a punto

¢ Rendimiento: los sistemas de punto a punto generalmente son mas lentos
que los sistemas servidor de archivos.

s Manejo de seguridad: dado que los sistemas punto a punto estdn
distribuidos a todo lo largo vy ancho de las organizaciones, son mas dificiles
de controlar gque uno o varios sistemas servidor de archivos de servicios
centralizados.
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1.7.2.2. El sistema operativo de red

Un sistema operativo es un programa que se encarga de administrar los
recursos de la computadora o de un sistema de cémputo. Es decir, el sistema
operativo controla todas las acciones relacionadas con las operaciones
internas y externas de la computadora.

Con el surgimiento de 1983 del primer servidor de archivos, NOVELL
introduce el concepto de red de microcomputadoras, con el fin de compartir los
recursos de hardware y software, Para tal fin se desarrolld un sistema
operativo de red, encargado de administrar los recursos para que sean en la
red.

Ademas del sistema operativo de cada microcomputadora conectada en
red, ahora se requeria de un sistema operativo de red, por lo que el usuario
convivia al mismo tiempo con dos sistemas operativos.

Debido a la gran variedad de sistemas operativos desarrollados para
microcomputadoras, en la actualidad se pueden encontrar en el mercado gran
variedad de sistemas operativos de red, se cred una clasificacion dependiendo
de su forma de operar, como son los sistemas operativos para red basados en
un servidor y los sistemas operativos para redes punto a punto.

Actuaimente existen diversos sistemas operativos para una red basada
en servidor de archivos, Netware y LAN Manager son los mas utilizados.

En la categoria de los sistemas operativos de red punte a punto podemos

mencionar Personal Netware que sustituye a Netware Lite de Novell vy
Windows for Workgroups de Microsoft.

1.7.2.3.Sistemas Operativos Comerciales
Sistemas Operativos Comerciales para Dos.
Novell Netware V. 3.12 con licencias de 5, 10, 25, 50, 100 y 250 usuarios.

Novell Netware V. 4.1 con licencias de 5, 10, 25, 50, 100, 250, 500 y
1000 usuarios.

Microsoft Windows For Workgroups V. 3.11 con licencias para 1, 20y
100 usuarios.

Microsoft Windows NT V. 4.0 con ficencias para 1 y 20 usuarios.
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Santa Cruz Qperation: SCOV.1.0,30,32, 42

Hewlett Packard: Ux

Digital Equipment Corporation; Ultrix

Sun Microsystems: Solaris

IBM: AlX

Digital: VMS

ATET: System V

Bull: Bos

Microsoft: Xenix ]

-Tabla L.6. Sistemas Operativos Comerciales para Unix

1.7.2.4. Sistema Operativo SCO Unix

Ventajas

Durante la década pasada, el sistema operativo Unix ha encontrado
amplia aceptacién en el mundo comercial, debido a que es un sistema abierto
que hace posible su portabilidad entre diversas computadoras.

Lo que hace dnico a Unix comparado con ofros sistemas operativos es
gque tiene un disefio modular, ef cual permite a los usuarios agregar o tomar
partes de él con el fin de satisfacer sus requisitos de sistemas, estos méduios
encajan en forma muy similar a un rompecabezas con conexiones ordinarias.

Esto hace posible la portabilidad que lo ha vueito tan popular. Ademas de
sus caracteristicas de portabilidad, otras muy (tiles hacen de Unix un sistema
versatil, y entre ellas se cuentan recursos multitareas y multiusuario,
comunicaciones y correo electrénico.

Este sistema operativo puede usarse en mas tipos de computadoras que
cualquier otro sistema, ademas estad escrito de manera que sea sencillo de
maodificar, ofreciendo en consecuencia la postbilidad de trasiado de una marca
de computadora a ofra.

The Santa Cruz Operation Unix

The Santa Cruz Operation es un fabricante de software para Unix que ha
togrado grandes avances al ofrecer a los usuarios un sistema operativo Unix
para cumplir sus requerimientos. La version de Unix de SCQ se convierte
rdpidamente en un estandar alternativo para ia PC y algunos expertos creen
gue la firma puede gobernar algin dia el terreno de este sistema operativo, al
igual que Microsoft que es uno de los principales accionistas de SCO y que ha
logrado dominar el mercado de MS-DOS.
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SCO es el nimers uno en la plataforma de Intel y maneja los
controladores de dispositivos para la conexién de impresoras, médems, PC's,
terminales, etc.

Ventaias

La conectividad entre Unix SCO y redes posee diversas ventajas ya que
esta solucidon permite compartir la informacion que es clave dentro de una
organizacién pequefia o grande. Se comparten recursos fisicos o de datos y es
posible aprovechar lo mejor tanto del ambiente multiusuario como el de red
{ocal.

1.7.2.5. Sistema Operativo Netware de Novell

Netware es el sistema operativo de red mas utilizado hoy en dia. Creado
por Novell, Inc. e introducido al mercade en los inicios de los 80's, la
arquitectura de Netware es muy parecida al sistema de red disefiado en os
60°s por Xerox en su Centro de Investigacion de Palo Alto (PARC - Palo Alto
Research Center). El sistema de red Xeroc (XNS - Xerox Network System) es
la base para muchos sistemas actuales (y anteriores) de redes para PC,
incluyendo 3Com, Ungermann-Bass y Banyan.

El sistema completo de NetWare proporciona gervicios de archivo,
impresion, mensajeria, aplicacion y bases de datos. Fi sistema esté basado en
una arquitectura de red con servidor central a través de! cudl los dispositivos
de red remotos aparecen como locales para el usuario.

Arquitectura de Netware.

Netware cuenta con una estructura modutar. El centro del sistema se
llama bus de software, y es paralelo a la estructura de la PC. Los componentes
de software llamados Mddulos Cargables Netware (NLMs) se “conectan”
dentro del bus de software, de la misma manera como las tarjetas adaptadoras
se conectan en el bus de una PC.

En la tabla 1.7. se muestran algunas caracteristicas importantes de
Netware v. 4.0
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specificacione: ~.~ - "Netwarev4.0° =
Discos duros por velimen 32(o 16 si se duplica)
Volimenes por sejvidor 64
Volimenes por disco duro 8
Entradas de directorio por volimen 2007152
Tamahc méaximo del volamen 32TB
Tamafio maximo de! archivo 4GB
Almacenamiento bésico en el disco direccionable 32718
RAM méxima direccionable 4GB
Longitud méxima del nombre del voldimen 15 caracteres
Longitud maxima del nombre archivo/directorio 12 caracleres (formato DOS)
Soporie de espacio de nombres DOS y Windows, Macintosh, UNIX, FTAM,
Q52
Tamaiio de los blogues del disco 4KB, 8KB, 16KB, 32KB, 64KB

Tabla 1.7. Caracteristicas generales de Netware v. 4.0,

Seguridad y contro] de Netware.

Las caracteristicas de seguridad de Netware aseguran el control de
acceso a los datos y recursos de la red. Estas caracteristicas incluyen
seguridad de registros de entrada, seguridad de derechos, seguridad de
atributos, seguridad de servidores de archivos y autenticacidn NCP. Ademéas,
realiza verificacion de lectura tras escritura, Hot Fix, espejeado de disco,
duplicacién bicanal (duplexing) de disco, gestidn de recursos y monitorizacion
de la UPS, lo cual aumenta |a fiabilidad de la red al salvaguardar los datos
contra fallos en partes criticas del hardware en la red.

Netware 4.x

Netware 4.x es un sistema operativo de 32 bits, usa un Unico espacio de
direccionamiento sin segmentacion, esto permite que ios programas trabajen
de un modo mas eficiente Puede manipular miles de peticiones de cliente por
segundo. Incluye soporte para redes de gran alcance, principalmente mediante
la incorporacidn de los servicios de directorio Netware NDS. Los servicios de
directorio global ofrecen significativas ventajas organizacionales vy
administrativas.

Los servicios que ofrece Netware 4 son los siguientes:

Servicio de comunicaciones

Servicio de base de datos

Soporte para distintos sistemas operativos.
Servicio de mensajeria.

Servicio de administracion de la red.

Servicio de almacenamiento y copia de seguridad.
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1.7.26. Sistema Operativo Windows for Work Group de
Microsoft.

La red de Windows para Trabajo en Grupo no es basada en servidor, ya
que cada maquina en la red es un posible servidor, esto es que cuando entra
un comando para listar los servidores disponibles, se pueden ver todos los
nombres de las PC’s de cada persona que se encuentre en la red. Cada
maquina hace disponible algunos de sus recursos de forma que los grupos que
trabajan en proyectos especificos pueden usar estos recursos de la manera
que tenga sentido.

Caracteristicas de Windows para Trabajo en Grupo.

Algunas de las ventajas de Windows para trabajo en Grupo son las
siguientes:

"« Permite instalar, utilizar y mantener ia red de forma sencilla, ya que el
programa de instalacién detecta el adaptador de red que esta utilizando,
facilitando su configuracion. La interfaz de Windows permite que la conexion a
los nuevos recursos sea algo sencillo. Se incluyen funciones de seguridad,
como el inicio de sesién protegida por contrasefia.

« Proporciona todo el software necesario para iniciar una red de forma
rentable. La version de Windows para Trabajo en Grupo proporciona el
software necesario para acceder a los archivos e impresoras existentes en
otras computadoras y para compartir los archivos e impresoras existentes en
su propia computadora.

+ Se integra facilmente con sistemas basados en servidor cuando esté
dispuesto ampliar su red. Puede instalar Windows aungue no disponga de una
red y afiadir ésta posteriormente si es necesaric. Puede utilizar un amplio
abanico de redes, incluyendo sistemas basados en servidor.

e Si ya existen redes instaladas compatibles como Novelt Netware o
Banyan VINES, es posible acceder a la informacion de estas redes a través de
Windows para Trabajo en Grupo.
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1.7.2.7. Sistema Operativo Windows NT

La arquitectura cliente - servidor es una tecnelogia que puede ayudar a
construir una moderna arquitectura de informacién para las empresas actuales.

Microsoft Windows NT fue disefiado para la computacion
cliente/servidor. Windows NT ofrece el poder, la confiabilidad y la apertura
para satisfacer las exigencias de las operaciones de computo de mision critica
en las empresas y las de computacién personal de atto nivel.

Windows NT le ayuda a realizar tareas complejas con mayor rapidez a
fravés de su capacidad multitarea con prioridad de 32 bits y procesamiento
simétrico. Al ser un sistema abierto, Windows NT tiene una gran variedad de
opcicnes de aplicaciones y de hardware.

Windows NT utiliza el ambiente gréfico de Windows 3.1 y 95, crece con
las necesidades de computo de la empresa, es escalable ya que funciona en
diversos sistemas INTEL y RISC y con capacidad de procesamiento simétrico,
Tiene avanzado sistema de seguridad, planificado para cumplir requisitos de
contral central de perfiles. También soporta aplicaciones para los sistemas
operativos MS-D0OS, Windows, POSIX, 0S/2 1.x basado en caracteres.
Soporta una amplia gama de sistemas vy, dispositivos periféricos.

Windows NT cuenta con las siguientes caracteristicas:

Administrador de archivos: maneja archivos y directorios con scporte
para el sistema de archivos de Windows NT (NTFS) y el sistema de archivos
de alto nivel (HPPS) que permite el uso de nombres y archivos largos. Soporta
también el sistema de archivos MS-DOS.

Administrador de impresoras: permite conectar, instalar, proteger y
compartir impresoras, observando las colas de trabajos de impresion y poder
modificar el estado de los trabajos de impresion. '

Administrador de usuarios: administra |a seguridad de la estacién de
trabajo, incluyendo la creacidn y el manejo de cuentas y grupos de usuarios, y
politicas de seguridad.

Administrador de discos: se puede configurar y administrar recursos
del disco duro para aumentar su eficiencia, incluyendo particiones de discos
adicionales y la creacion de divisiones y volumenes,

Copia de seguridad: tiene la facilidad de respaldar datos de su propia
estacion de trabajo u otras maquinas a las que pueda tener acceso.
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Requisitos de hardware: '

« o & @

e © o @&

Computadora personal con microprocesador 80386/ 25 o superior
1.2MB de memoria (minimo recomendado)

Una unidad de disco de alta densidad

Monitor VGA o Super VGA o adaptador gréfico de video compatible
con Microsoft Windows NT 3.1

Una unidad de CD ROM compatible con Windows NT {opcional).

16MB de memoria en RAM como minimo

Disco duro con 92 MB de espacio libre

Se puede usar uno o dos procesadores.

1.7.3. Seguridad en Redes

1.7.3.1. Disefio de un Sistema de Seguridad.

E| objetivo de un sistema de seguridad de una red es evitar el acceso &
intercepcién de los datos, la modificacién de los datos y el dafio de los
mismos, por usuarios no autorizados.

En el disefio de una red la seguridad es una parte muy importante, ya que
los recursos de la red y la informacién almacenada se hacen mas ampliamente
disponibles, y se convierten en presas de amenazas a la seguridad, como las
siguientes:

Supervision de los datos transmitidos por usuarios no autorizados que
dispongan de dispositivos de supervisién. Estos usuarios no
autorizados pueden conseguir informacion directamente, mediante Ia
captura de los datos transmitidos, o buscar a informacién de acceso
de seguridad, como las contraseias de acceso al sistema de los
usuarios.

Una persona no autorizada se hace pasar por un usuario del que ha
obtenido la contrasefia o la informacion que se necesite para acceder
al sistema.

1 a modificacién o robo de la informacion por usuarios no autorizados.
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Se dispone de técnicas de cifrado de clave que pueden hacer
confidencial la informacidn durante las transmisiones. Esto es esencial si la
informacién de acceso al sistema circula por la red. Una clave es un algoritmo
de software o un dispositivo de software que cifra y bloquea la informacién de
forma que no pueda decifrarse facilmente. S6lo la misma clave, o una clave
asociada, pueden decifrar la informacién. La técnica de cifrado puede
utitizarse para hacer confidenciales los datos, pero si se utiliza una clave para
cifrar los datos, el receptor también debe tener una copia de la clave para
decifrarlos. ;Como se le manda una clave al receptor sin comprometer la
seguridad? El envio de la clave por linea no es la respuesta, ya que cualquiera
que disponga de un dispositivo de supervisidn puede capturar los cddigos de
clave durante la transmisién. Se pueden probar métodos de envio manual,
tales como un servicio express, pero, ;se puede asegurar que la clave se ha
entregado adecuadamente? En Jos entornos de alta seguridad éstas preguntas
son muy importantes.

Por suerte, se han desarrollade métados de cifrado de clave piblica, que
permiten que los usuarios intercambien su informacién de forma segura. Cada
usuario de fa red posee una clave privada y una clave publica que funcionan
conjuntamente en el cifrado y decifrado de los mensajes. La clave publica se
sitda en un servidor de seguridad comin al que pueden acceder otros
usuarios. Al enviar un mensaje confidencial, debera cifrarlo con la clave
ptiblica del destinatario. Al recibir los mensajes, el destinatario los decifra con
su clave privada. Solo la clave privada puede decifrar mensajes cifrados con la
clave publica.

En el disefio de un sistema de seguridad se debe contemplar lo siguiente:

» [dentificar los requerimientos de acceso a aplicaciones y archivos, asi
como recursos de red (servidores, PC’s, minis, etc).
Definir los accesos de grupos de trabajo y usuarios individuales.
Definir los requerimientos de acceso y conexiones a interredes.
Identificar las tecnologias y productos que controlaran el acceso a la
red.

» Definir politicas para instalacién de hardware.

s Definir politicas para la aclualizaciéon de software, auditorias e
instalaciones.

+ Definir los procedimientos para rastrear y corregir fallas de seguridad,
asi como para restaurar los datos dafados.
Establecer politicas de auditorias periddicas.
Restringir el area de acceso a los sistemas de datos confidenciales.

El alcance y precio de un sistema de seguridad depende de como hayan
sido identificadas las necesidades del cliente en la evaluacién y en las
negociaciones del contrato.
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1.7.3.2. Aspectos de la seguridad.

La definicién de una politica de seguridad es complicada porque cada
organizacién debe decidir los aspectos de proteccion mas importantes y
buscar una media entre seguridad y facilidad de uso. Una organizacion puede
considerar:

Integridad de datos. La integridad se refiere a la proteccion contra los
cambios: 4son iguales los datos que llegan al receptor que los que son
transmitidos?

Disponibilidad de datos. La disponibilidad significa la proteccion contra
interrupciones del servicio.

Confidencialidad e intimidad de datos. La confidencialidad y la
intimidad se refieren a proteccién contra espias e intervenciones: sestan
restringidos los datos contra el acceso no autorizado?

1.7.3.3. Mecanismos de seguridad.

La seguridad en redes es una prioridad en el cuidado de los dispositivos
y de la integridad de la informacion, los niveles de seguridad aplicables van
desde restricciones tanto en el hardware como en el software, hasta
restricciones en el drea de acceso a los datos.

La evolucién en las redes informaticas han originado quse mas personas
accedan a la informacién desde otras computadoras en ocasiones ubicadas en
diferentes localidades geogréficas. Esto propicia que sea dificil de detectar el
tugar de acceso, lo cual es un reto complejo para la seguridad informatica de
una empresa, en ia cual se esta exponiendo la integridad de los datos, el
cuidado del equipo v su funcionamiento.

Cuando se disefia y administra una red, es necesario considerar la gran
cantidad de factores gue pueden acasionar fallas en el sistema. De ahi que se
tenga que desarrollar un andlisis de riesgos enfocado a los que representan:
los usuarios finales, las estaciones de trabajo, ias redes de area local {LAN),
1as redes de area metropolitana (MAN), las redes de area amplia (WAN), los
sistemas operativos, dispositivos de interconectividad, manejadores de bases
de datos y archivos, ademas de las aplicaciones. Estos aspectos se deben
analizar y tomar en cuenta los riesgos que cada uno de ellos puede ocasionar,

tanto de manera individual como en conjunto.

La seguridad de las redes se divide en dos partes, la seguridad fisica y la
seguridad légica.
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La seguridad fisica de tas redes, incluye la seguridad del edificio o lugar
de ubicacién de la red, seguridad del equipo de cémputo y de
telecomunicaciones. Para un mejor contro! y seguridad de la parte fisica de la
red se sugieren las siguientes recomendaciones:

» Controlar el acceso del usuaric al equipo. Restringir el acceso a la
estacion o a la PC que opcionalmente debe estar sin unidad de disco
externo para evitar el contagio de virus o robo de la informacion,

« Responsabilizar al usuario con el mantenimiento de la seguridad de la
red mediante un documento escrito y firmado.

¢ Colocar los servidores en areas protegidas y acondicionadas.

« Respaldo continuo de la informacién.

= Proteger el sistema de cableado y los sistemas de interconectividad.

Una vez que los puntos anteriores han sido cubiertos satisfactoriamente,
la otra parte de la seguridad de redes debe llevarse a cabo a nivel l6gico. Es
decir, la que se realiza desde la planeacién y el disefio de la red gue incluye:
contrasefia que sirve para controlar el acceso a los recursos y a |a informacion,
codigos de acceso , definicion cerrada de grupos de usuarios, técnicas de
encripcion, etc.

1.7.3.4. La administracién de la red en cuestién de seguridad

La seguridad en una red se puede definir como un conjunto de reglas a
seguir gue implican politicas de la empresa, asi como estandares y
procedimientos a nivel software y hardware, con el fin de garantizar la maxima
proteccion de la red y de sus componentes, asi como la minima intrusion para
evitar problemas en la administracién de dicha red.

L a administracion de la red, consiste en manejar los recursos ¢on que se
cuenta en la red de manera dptima para proporcionar niveles de servicio
adecuados a las espectalivas de los usuarios. Las actividades en fa
administracion de una red en cuestién seguridad deben cubrir los siguientes
objetivos:

« Minimizar la posibitidad de intrusion a través de sistemas de defensa.

« Proveer medios de deteccién para accesos no autorizados.

« Permitir la reconstruccién de archivos modificados y restaurar las
aplicaciones después de una violacion.

« Detectar y monitorear en tiempo real las violaciones y alertar al equipo de
trabajo de la red.

« Procesos de respalde diario y restauracion periddica de validacion.

» Procedimientos de recuperacién en caso de fallas.
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1.7.3.5. Niveles de seguridad

Para preveer cualquier posibilidad de desastre es necesario que el
personal de seguridad contemple Jos siguientes niveles:

« De uso general. Funciones de contabilidad del uso de recursos, resultados
de medicién y rendimiento, acceso a repories, acceso a modelos.

« Uso restringido. Alarmas, configuracion, deteccion y solucion de fallas,
registro de violaciones a la seguridad, acceso de la base de datos de
administracion de redes.

« Uso estrictamente restringido. Alarmas de seguridad, control aperacional,
cambio de parametros, disefio y planeacion de redes, contrasefias (clave
secreta de acceso), y perfiles de usuario.

« Control por ruteo por administracion dindmica de el ancho de banda. Se
trata de un método que consiste en reasignar a los usuarios el ancho de
banda utilizado en las transmisiones, es decir, cambiar la asignacion
anterior, 1o cual asegura tener un alto nivel de seguridad, ademas de reducir
riesgos en la transmisién y permite compartir recurses.

1.7.3.6. Funciones de seguridad del sistema operativo de red

El acceso a los datos es responsabilidad del sistema operativo de red
NOS (Network QOperation System), el cual permite el accesoc a servidores,
sistemas operativos de aplicaciones 2 través de contrasefias. Se trata de un
método sumarmente utilizado, donde el usuario sélo debe conocer una palabra
que el sistema operativo le pedira al momento de entrar -a través de una
cuenta de usuarios- a los servicios de la red, ademas de verificar su
validacion, tiempo de expiracion y limitantes para la misma. Estos dos pasos,
normalmente consecutivos, preveen de intrusos a los recursos al iniciar una
sesién en red donde se debe teclear la cuenta del usuario -que ha sido
otorgada por el administrador- y después el sistema verificara si esta cuenta
necesita contrasefa, de ser asi, lo pedira.

Ej utilizar estos pasos para acceder a la red beneficia los niveles de
seguridad en los siguientes aspectos:

Identificacion del usuario v verificacion de contrasefia.

Autentificacion de usuarios para permitir acceso a los recursos.

Registro de accesos y reportes de violaciones de seguridad.

Facilidad para delegar el control de recursos a un nivel organizacional
apropiado.

« Interface con las funciones de seguridad del sistema operativo puestos en la
red con una funcion activa de monitoreo y control de accesos
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El control en ias redes locales como funcién en la administracién tiene
como responsabilidad el control del acceso fisico y dgico a los dispositivos de
la red, asi como los procedimientos de recuperacion en caso de fallas y los de
respaldo diario y la restauracidn periddica de validacion. Ademas de realizar el
monitoreo en tiempo real, preventivo de posibles infracciones. Ademas el
confrol de las redes locales también tiene la responsabilidad del personal
técnico, seleccidn, entrenamiento, asignacion de tareas, incentives, ambiente
de trabajo en equipo, etc.

.7.3.7. Virus

La seguridad para el software de red y la informacidén del mismo servidor
estard garantizada siempre y cuando se tenga una medida de proteccion
contra los virus informaticos. Por otro fado es muy importante realizar los
respaldos de informacion y software en cintas mediante unidades de respaldo
bajo un control de fechas de acuerdo a la actualizacién y volimen de
informacion que se maneje, ya que en caso de haber alglin problema con el
disco duro o con algun virus se pueda contar con la informacion respaldada y
no se pierda todo lo realizado anteriormente.

La primera linea de defensa contra el atague de virus debe ser la
prevencion, se debe evitar el contacto con programas sospech0sos si se
obtiene el software de fuentes confiabies, cuando se use software comercial es
necesario evitar las versiones piratas y comprar ios programas originales.
Cuando se baja un software de un boletin electrénico, el usuario debera
cerciorarse de que el encargado del boletin revise periédicamente su material.
Antes de instalar software nuevo se debe colocar en la posicion de proteccion
contra escritura el disquete y revisar mediante algin software si no est§
contaminado dicho disquste,
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1.8. Estandar de Cableado Estructurado EIA/TIA 568

[.8.1. Introduccidon

En el clima actual de los negocios, el tener un sistema confiable de
cableado para comunicaciones es tan importante como tener un suministro de
energia eléctrica en el que se pueda confiar. Diez afios atras, el Unico cable
utilizado en las "redes" de cableado de edificios, era el cable tipo coaxial, o
cable telefénico, instalado por la compafia de teléfonos local, (ver figura .48.).
Ei conjunto de cables coaxiales era capaz de manejar comunicaciones de voz,
pero para poder apoyar las comunicaciones de datos, se tenia que instalar un
segundo sistema privado de cables.

Hasta no hace mucho, los sistemas privados independientes eran
aceptables. Pero, en e mercado actual davido de informacion, el poder proveer
de comunicaciones de voz y de datos por intermedio de un sistema de
cableado estructurado universal es un requisito basico de los negocios. Estos
sistemas de cableado estructurado proveen la plataforma o base sobre la que
se puede construir una estrategia general de los sistemas de informacion.

Un sistema de cableado estructurado consiste en una infraestruciura de
cableado flexible que puede soportar muitiples computadoras y sistemas de
telefonia de un modo independiente de su fabricante. En el cableado
estructurado cada estacion es alambrada hacia un punto central utilizando una
topologia en estrella facilitando el sistema de interconexion y administracion.
Este aprovechamiento permite la comunicacion virtualmente con cualquier
dispositivo, donde sea y en cualquier momento. Un plan de alambrado bien
disefiado puede incluir varias soluciones de cableado independientes con
diferentes tipos de medios instalados para cada estacién de trabajo para
soportar y desarrollar requerimientos.

La especificacion actual?? ANSIEIA/TIA-568 es el estandar de cableado
estructurado de telecomunicaciones comerciates.

Oamerican National Standars Institute (ANSH, Electronic Industry Association (ElA) y
Telecommunications Industry Association (TIA),
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« El propdésito del estindar EIA/TIA 568 es:

« Establecer un esténdar de cableado de telecomunicaciones para que
soporte un ambiente no propietario (multiproveedor o sistema abierto).

s Facilitar la planeacién e instalacién de un sistema de cableado
estructurado en organizaciocnes comerciales.

» Establecer e! desemperfio y criterios técnicos para diferentes sistemas

de cableado.
1984 1991 19896
Sistamas de Sistemnas de Sistoinas de
Tendido de Gables - Cabteado Cabloado .

para Tedtonos Estructilrado Eslrlehitado
: Piivadaes Ahietios

U arrae

Sistemasida .
- Tencldo da - . .
Cablos para fralog TIVEIA-SGB TINEIA-GG8A

Figura 1.48. Evolucién de los sistemas de cableado estructurado

« El estAndar EIA/TIA 568 especifica los sigulentes puntos:

» Requerimientos minimos para cableado de telecomunicaciones dentro
de un ambiente corporativo,

+ Recomendaciones de topologfas y distancias.
o Parametras de los medios los cuales determinan el desemperio.

» Asignaciones de pines para conectores para asegurar la
interconectividad.

« El tiempo de vida de un sistema de cableado para telecomunicacion
es de 10 afios.

En la figura 1.49 podemos ver una comparacién de costo entre sistemas
c/cableado estructurado y s/cableado estructurado.
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Figura 1.49. Comparacién de costo entre sistemas clcableado estructurado y
s/cableado estructurado a través del tiempo.

El EIATIA 568, describe seis subsistemas de un sistema de cableado
estructurado (figura 1.50):

1. Entrada a la Estructura (Building entrance facilities)

2. Habitacidn de equipo (Equipment room)

3. Cableado horizontal (Horizontal Cabling).

4. Armario (Closet) de telecomunicaciones (Telecommunications Closet)

5. Cableado de backbone (Backbone Cabling)

6. Area de trabajo (Work Area).
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N
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Figura 1.50. Descripcion de los seis subsistemas de un sistema de cableado
estructurado.

1.Entrada a la estructura:

Es donde la parte externa del servicio de telecomunicaciones entra al
adificio y se interconecta con los sistemas de telacomunicaciones internos del
edificio o de la estructura. En una ambiente de campus o multi-edificios. La
entrada de telecomunicaciones puede también contener la interconexion del
backbone entre edificios (buildings backbone interconnects).zt

't os requerimientos de diseiio son definidos en el estandar EIA/TIA-569.
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2. La habitacion de equipo:

Se define como el lugar en el edificio en donde se ubican equipos de
telecomunicaciones y las terminaciones mecénicas de una o mas partes del
cableado de telecomunicaciones. El equipamiento contenido aqui es de mayor
complejidad que el contenido en los gabinetes. Tipicamente, se trata de la sala
de la central telefénica con sus repartidores, o de sectores de centros de
computos en los que se ubican concentradores, routers y servidores. Es
evidentemente posible la existencia de varias salas de equipamiento en un
adificio. La norma EIA/TIA 569 puede ser de utilidad al proyectar salas de
equipamiento.

Es el area en un edificio donde estd localizado el equipo de
telecomunicaciones. Partes de, o todo el sistema de cableado de
telecomunicaciones termina en esta drea. Esta drea es generalmente de mayor
complejidad que los armarios de telecomunicaciones. Algunas o todas las
funciones de un armario de telecomunicaciones pueden ser provistas por la
habitacion de equipo.

1.8.2. Cableado Horizontal
3. Cableado Horizontal

El cableado horizontal es ia porcion del sistema de cableado que se
extiende desde la caja de contactos del area de trabajo (outlets) hasta el
armario de telecomunicaciones. El Cableado Horizontal es una topologia en
estrella, que consiste de lo siguiente:

« Cableado Horizontal

» Contactos de telecomunicacién en el drea de trabajo (outlets de
telecomunicaciones)

» Cable terminador

« Conexién cruzada (Cross-connection).

Tres tipos de medios son reconocidos como opciones para el cableado
horizontal, cada una tiene una extension de distancia maxima de 90 metros.

Ef subsistema horizontal permite el uso de :

« 4 pares de 100 ohms de cable UTP para voz (24AWG).

« 4 pares de 100 ohms UTP/STP.

« 2 pares de 150 ohms STP.

« cable coaxial de 50 ohm {10Base2). Este no es muy recomendado para
nuevas instalaciones.

« cable de fibra optica 62.5/125 mm. para datos.
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En adicion a los 90 metros de cableado horizontal, un total de 10 metros
es permitido para el &rea de trabajo, la tabla de parchec del clogset de
telecomunicaciones y los cables jumper.

Cada area de trabsjo permitird tener un minimo de dos contactos de
telecomunicacion (enchufes u outlets), une para voz y ofro para datos.

[.8.3. Armario de Telecomunicaciones
4. Armario de telecomunicaciones

La norma EIA/TIA 568 prevé la ubicacion de la transicién de cableado
vertical a horizontal, ¥ la ubicacion de los dispositivos necesarios para lograrla,
en habitaciones independientes con puerta destinadas a tal fin, ubicadas por lo
menos una par piso, denominadas armarios de telecamunicaciones.

Como no es habitual que los edificios de cierta antiglledad cuenten con
estas instalaciones, se destinaran a esta funcion gabinetes metalicos, a los
qué se denominan gabinetes de telecomunicaciones.

Se utilizan habituaimente gabinetes estandar de 19 pulgadas de ancho,
con puertas, de aproximadamente 50 centimetros de profundidad y de una
altura entre 1.5 y 2 metros.

En dichos gabinetes se dispone generalmente de las siguientes
seccionegs:

» acometida de [os puestos de trabajo; 2 cables UTP llegan desde cada
puesto de trabajo

» acometida del "backbone" telefénico: cable muitipar que puede
terminar en regletas de conexién o en "patch panels”,

» acometida del "backbone" de datos: cables de fibra dptica que se
llevan a una bandeja de conexidn adecuada

« electrénica de la red de datos: hubs, switches, bridges y cualquier otro
dispositive necesario

» alimentacion eléctrica para dichos dispositivos

« iluminacién interna para facilitar la realizacién de trabajos en el
gabinete

» ventilacion a fin de mantener la temperatura interna dentro de limites
aceptables.

Si se realiza inlegralmente el cableado de telecomunicaciones, con el
obietivo de brindar servicio de transmision de datos y telefonia, existen por lo
menos dos alternativas para la interconexion de las montantes de telefonia con
¢l cableado a los puestos de trabajo:
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« Utilizar regletas (bloques de conexion) que reciben los cables de la
montante por un extremo y los de los puestos de trabajo por el otrg,
permitiendo la realizacién de las "eruzadas” de interconexion utilizar “"patch
panels” para terminar las montantes telefénicas y el cableado horizontai que
se destinara a telefonia, implementando fas cruzadas con cables de patcheo
("patch cords”). Esta alternativa, de costo algo mayor, es la mas adecuada
tecnoldgicamente y la que responde mas adecuadamente al concepto de
cableado estructurado, ya que permite con la maxima sencillez convertir una
boca de datos a telefonia y viceversa. La cantidad de gabinetes a utilizar y su
ubicacion depende de los siguientes factores:

- el recorrido de cableado horizontal desde el gabinete al puesto de
trabajo méas alejado no puede superar en ningdn caso los 90 metros. Si  no
es posible definir una ubicacién de un gabinete por pisc que cumpla esta
condicion, se deberan utilizar mas de uno.

- la cantidad maxima de puestos que pueden ser servidos por un gabinete
deberia estar en el orden de los 140-150. De lo contrario quedaria muy poco
lugar para el equipamiento.

- si la cantidad de puestos es pequefia, y las limitaciones de distancia
lo permiten, se puede colocar un gabinete cada dos 0 mas pisos. Se debe
prever en este caso, el paso de los cables UTP de un piso a otro.

1.8.4. Cableado Vertical o Backhone
5. Cahleado de Backbone

E1 cableado vertical realiza la interconexion entre fos diferentes gabinetes
de telecomunicaciones y entre éstos y la sala de equipamiento.

En este componente del sistema de cableado ya no resulta economico
mantener la estructura general utilizada en el cableado horizontal, sino que e3
conveniente realizar instalaciones independientes (que compartan el mismo
recorrido) para telefonia y datos. Esta filosofia se ve reforzada por el hecho de
que, si fuera necesario sustituir el backbone, ello se realiza con un costo
relativamente bajo, y causando muy pocas molestias & los ocupantes del
edificio.

E| backbone telefénico se realiza habitualmente con cable telefénico
multipar. Estos cables multipares realizan la interconexién de cada unoc de 108
cables asignados en los gabinetes de comunicaciones & telefonia y el
distribuidor general de la central telefénica. Debera preverse por lo tanto un
par (dos pares si los aparatos telefonicos son & cuatro hilos) por cada puesto
de trabajo, desde cada gabinete de comunicacicnes al distribuidor general,
més una adecuada capacidad de reserva (aproximadamente 30 %).
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Para definir el backbone de datos es necesario tener en clenta cual sera
la disposicion fisica del equipamiento. Normalmente, el tendido fisico del
backbone se realiza en forma de estrelta, es decir, se interconectan los
gabinetes con uno que sé define como centro de la estrella, en donde se ubica
el equipamiento electrénico mas complejo.

El backbone de datos se puede implementar con cables UTP o con fibra
Gptica. En caso de decidir utilizar UTP, el mismo sera de categoria 5 y se
dispondra un nimero de cables desde cada gabinete al gabinete seleccicnado
como centro de |a estrella.

Actuaimente, la diferencia de costo provocada por la utilizacién de fibra
dptica se ve compensada por la mayor flexibilidad y posibilidad de crecimiento
que brinda esta tecnologia. Se construye el backbone lievando un cable de
fibra desde cada gabinete al gabinete centro de la estrella. Si bien para una
configuracién minima Ethernet basta con utilizar cable de 2 fibras, resulta
conveniente utilizar cable con mayor cantidad de fibras (6 a12) ya que la
diferencia de costos no es importante y se posibilita por una parte disponer de
conductores de reserva para el caso de falla de algunos, y por otra parte, la
utilizacion en el futuro de ofras topologias que requieren mas conductores,
como FDDJ o sistemas resistentes a fallas.

La fibra a utilizar es la denominada multimodo, que difiere de la
monomodo, utilizada en vinculos de larga distancia y por las empresas de
telefonia y cable, por su menor costo y simplicidad en la colocacién de
conectores en los extremos. Como contrapartida, la fibra multimodo presenta
mayor atenuacién, efecto que es totalmente irrelevante en las longitudes
utilizadas en backbone internos de edificios.

Existen diversos tipos de conectores que se pueden Wilizar para terminar
las fibras, siendo los mas usuales los denominados ST.

La utilizacion de backbone de cable coaxial, sea tanto fino (RG-58) como
grueso ("cable amarillo”) esta totalmente desaconsejada.

Recomendamos por lo tanto realizar el backbone telefénico con cables
multipares, y el backbone de datos con cable de 8 fibras multimodo.

El backbone debe ser una topologia en estrefla. La longitud maxima por
enlace es dependiente del tipo de medio utilizado.
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- Tipo.de ¢able istanci
100 ohm UTP (24 0 22 AWG) 800 metros (Voz)
150 ohin STP 90 metros (Datos)
Fibra éptica Multimodo 62.5/125 mm 2000 metros
Fibra éptica monomodo (Single mode) 8.3/125 mm 3000 metros

Tabla 1.8, Distancias permisibles para el tipo de cable

Nota: las distancias de cableado del backbone son dependientes de la
aplicacién. Las maximas distancias especificadas en la tabla estan basadas en
aplicacioén de transmision de voz para UTP, transmision de datos fibra.

Las distancias actuales dependen del tipo de sistema, velocidad de datos
y especificaciones del proveedor para los sistemas glectronicos y los
componentes asociados. En la actualidad el estado-del-arte de las facilidades
de distribucion usualmente incluye una combinacién de cables del tipo de
cobre y fibra optica para el backbone.

Otros requerimientos de! disefio :

« Topoiogia en estreila.

« No mas de dos niveles de jerarquia de cross-connects {hierarchical
levels of cross connects)

« No son permitidos los derivadores de puente {Bridges taps).

« Cableado de interconexion de tablas de parcheo principales e
intermedios no deberan exceder 1a longitud de 20 metros.

« Evitar la instalacién en areas donde puedan existir equipos que
generen altos niveles de interferencia.

« El nivel de tierra eléctrica deberé soportar los requerimientos
definidos en el estandar EIATIA 607.

1.8.5. Area de Trabajo
6. Area de Trabajo

Se denomina "area de trabajo" al lugar en que los usuarios interactuan
con los equipos terminales de telecomunicaciones (computadores, teléfonos,
atc.). En una oficina tipica, cada escritorio corresponde a un puesto de trabajo.

Para conectar los servicios a los puestos de trabajo se deben distribuir en
las &reas de oficinas bocas de telecomunicaciones. Estas bocas son los
jugares en los que el equipamiento del usuario se conectara al sistema de
cableado.
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Estas bocas se implementan, segun la norma, utilizando conectores
modulares de 8 posiciones (llamados antiguamente RJ-45). La norma define
asimismo dos diferentes configuraciones de cableado de dichos conectores,
denominados TS68A y TH68B.

Como gran parte de los equipamientos que existiran en los puestos de
trabajo requieren alimentacion eléctrica, es lo habitual colocar, junto a fas
baocas de telecomunicaciones, tomacorrientes para energia eléctrica, y realizar,
en conjunto con et cableado de telecomunicaciones, el cableado de una red de
disfribucion de energia a los puestos de trabajo.

Es fundamental para la correcta operacién de las redes de computadoras,
y para la seguridad de todo el equipamiento, que fos tomacorrientes posean
conexion a tierra, y gue ésta se lleve a una unica jabalina de buena calidad,

Es comin agrupar las bocas de telecomunicaciones y los tomacorrientes
en una dnica caja terminal. Cuando esta caja terminal se monta sobre piso o
embutida, se la suele denominar “periscopio”.

Es muy importante prever que los ramales de alimentacion eléctrica y de
telecomunicaciones deben estar separados por o menos unos 25 centimetros
para evitar inconvenientes. Si no puede cumplirse con esta distancia, se
deberan tomar ofras medidas, como puede ser, conducir la alimentacion
eléctrica por conductos metdlicos o cafios metdlicos independientes de los
utilizados para los sistemas de telecomunicaciones.

Como datos generales para el dimensionamiento se deberia preveer un
puesto de trabajo cada 9 metros cuadrados de oficina. Dicho puesto de trabajo
debe contar con por lo menos dos bocas de telecomunicaciones (segtin fa
norma EIA/TIA 568) y tres o cuatro tomas de energia eléctrica. Es habitual
calcular los tomas y la red de energia considerando un consumeo promedio de
unos 300-400 W por puesto.

Hoy en dia resulta habitual utilizar una de las bocas para transmisidn de
datos y la otra para telefonia. Es de suponer que esta situacién cambiara en el
futuro distante, creciendo las necesidades de trafico de datos y disminuyendo
las de telefonia, que paulatinamente iran siendo incluidas dentro del trafico de
datos. Si se diera esta situacion, y el cableado ha sido realizado
correctamente, no seria necesario realizar modificaciones a la instalacién en
los puesios de trabajo. Lo mismo ocurre si fuera necesario ocasionaimente
contar con dos bocas de telefonia.
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Ei concepto es claro: ninguna de las bocas debe tener "per se" una
funcion asignada, sino que ambas se deben poder utilizar para cualquier
servicio de telecomunicaciones. Esto es especialmente cierto en lo referente a
la conformacion de redes de computadoras. Las bocas no deben estar
preparadas "para Ethernet", "para Token Ring", "para TP-PMD", etc., sino que
deben poder utilizarse para cualquiera de estas tecnologias. Ello implica que
cada boca debe conectarse de acuerdo a una de las disposiciones estandar
(T568A o B) conectando los 8 hilos del cable.

La méaxima longitud de cable admitida desde Ila boca de
telecomunicaciones hasta el equipo terminal (tipicamente computadora
personal o teléfono} es de tres melros.

Este subsistema del cableado estructurado interconecta al cableado
horizontal a los contactos de telecomunicaciones en la pared para los
dispositivos de los usuarios. El cableado del area de trabajo esta disefiado
para ser relativamente simple para la conexién, La maxima distancia permisible
para los cables de parcheo es de 3 metros, basado sobre el mismo tipo de
cable gue es utilizado para e! Cableado Horizontal.

Los componentes son :
» Equipo terminal (estacién, teléfonos, impresora etc.).

e Cables de Parcheo.- cordones modulares, cables adaptadores para
PC's, jumpers para fibra, etc.

« Adaptadores.- Deberén ser externos a el conector de
telecomunicaciones (outlet communications).

1.8.6. Subsistema de administracion.

El subsistema de administracidn es el encargado de hacer la interfaz
entre el subsistema troncal (vertical o Backbone) y el subsistema horizontal,
dentro de éste reside la conexién cruzada {cross-connect) para la distribucion
de los servicios mediante paneles de interconexién (patch panels) o regletas
para telefonia. L.os accesorios que residen en el subsistema de administracion
deben cumplir con las caracteristicas del cableado, que en este caso es cable
UTP Categoria 5.
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Este subsistema puede incluir:

» Un concentrador o “Hub” inteligente para la gestién de comunicaciones de
red.

« Regletas de distribucidn del cable telefonico.

e Distribuidor de cable horizontal Categoria 5 con conectores RJ-45.

« Latiguillos para conexion de equipo de computo informatico y 1 par para
telefonia.

» Un sélo armario de administracién de cableado o “rack’.
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CAPITULO II ANALISIS DEL CONSORCIO

I1.1. Levantamiento de informacion

Consideramos importante realizar un estudio de la infraestructura de la
empresa, ya que de esta manera podemos tener una descripcién mas a detalle
de la misma, esto nos lleva a realizar un levantamiento de informacién, el cual
nos proporcionaréd un punto de referencia a partir del cual se puede iniciar el
disefio y construccion de la red.

Los puntos que se deben considerar para dicha descripcion son los
siguientes:

« Instalaciones: En este punto es necesario conseguir los planos de las
instalaciones donde se desea implantar la red, en los cuales se debe
mostrar la ubicacion fisica de cada oficina dentro del inmueble, asi
como la localizacién de los ductos (en caso de que existan), tanto
eléctricos como de cualquier otro tipo. Se recomienda que estos
planos se realicen lo mas detallados posibles.

e Equipo: Se debe levantar un inventario de todo el equipo de cémputo
y de comunicaciones que posee la empresa, este inventario debe de
contar con las caracteristicas especificas de cada equipo. El inventario
ayudara a tener una relacion detallada del equipo con gl que se cuenta
actualmente para conocer las necesidades de equipo y sdlo adquirir
aquél que sea necesario.

« Software: Es necesario hacer un listado de la paqueteria, aplicaciones
y programas que se utilizan dentro de la empresa. Esto es con el fin de
conocer el tipo de herramientas informaticas que se utilizan dentro de
la empresa y la posibilidad de su mansjo en el ambiente de red.

Con los tres puntos anteriores se tieme un panorama general de la
situacién de las instalacicnes de la empresa.

11.2. Ubicacién del Consorcio

El consorcio al que nos enfocaremos de ahora en adelante fiene el
nombre de BUFETE RIVERA Y ROMERO se encuentra establecido al sur de
la ciudad de México en la calle de Sta. Margarita #116 Col. del Valle.

El inmueble con el que cuentan esta conformado de dos niveles (planta
baja y primer piso) que abarcan un area de 232 metros cuadrados, estos
niveles se encuentran divididos en tres areas fundamentales:

1. !:\rea Juridica.
2. Area Contable.
3. Area Administrativa.
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La entrada principal se encuentra ubicada el la parte lateral oeste (vista
de sur a norte), con dimensiones de 1.8 m en dos hojas, con sistema de
seguridad de control de acceso mediante personal capacitado para esta
actividad.

Se cuenta con una segunda entrada, considerada exclusiva para el
personal que labora dentro de la empresa controlada también por personal de
seguridad, En esta drea se encuentra otra puerta de acceso directo at area de
oficinas que tiene dimensiones de 1 m.

En la figura l.1.a se muestra la distribucién y dimensiones de ia
superficie de la planta baja y en Ia figura I1.1.b se muestra la distribucién de la
planta alta, para una mejor ubicacion del {ugar.
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Figura ll.1.a. Distribucion de planta baja
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Figura .1.b. Distribucién de planta alta

I1.3. Actividades que desarrolla

El objetivo de la empresa es proporcionar a sus clientes actuales un
servicio eficiente, oportuno, seguro que resuelva sus problematicas
satisfactoriamente, ademas de tener la vision de captar mas clientes en base

al buen servicio y prestigio adqguirido.

L as actividades principales que desarrolla esta empresa son basicamente
de tipo juridico, administrativo y contable.  Debido a este giro cuentan con
clientes de diferentes ramas empresariales a las cuales les proporciona sus
servicios con la finalidad de sciucionarles sus problemas.

El bufete ofrece a sus clientes los servicios de asesoria juridica, en
diferentes tipos de derecho, como penal, civil, mercantil y fiscal resolviendo
demandas, amparos, fianzas, auditorias, confratos faborales y empresariales.

125



li. ANALISIS DEL CONSORCIO

El érea administrativa tiene la funcién de organizar la documentacion
generada por toda la empresa, tanto externa como interna, es decir, de forma
externa se encarga del manejo y actualizacion de los expedientes de cada
cliente y de forma interna todo lo conceriente al personal que conforma la
ampresa,

El érea contable se encarga de proporcionar servicio a clientss en cuanto
a auditorias y asesorias, ademas de manejar los registros de cada empleado y
su situacion laboral.

La empresa actualmente cuentan con aproximadamente treinta y dos
persanas que desarrollan diferentes actividades, como son: asesoria juridica,
contable, administracion interna y externa, servicio a clientes, seguridad,
mantenimiento y limpieza.

Para visualizar ampliamente [a organizacién actual de la empresa
mostramos en seguida ei organigrama de dicha empresa, en la figura 11.2.

{ Direccio n General
i
) [

Direccidn  ; Direccié n Direccién ¢
Juridica  § Contable | Administrativa §
| I ..
Abogados y Contadores interna Externa
Pasantes
Servicio Servicio Recursos Servicios a
Externo Interno Humanos Clientes

Figura I.2. Organigrama de la empresa
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i.4. Probiemas, Limitaciones y Necesidades

La enorme competencia y necesidad de proporcionar un mejor servicio,
asi como el constante crecimiento de las empresas obligan a éstas a tener
mayores y mejores recursos para lograr estos fines; tal es el caso del
consorcio juridico (BUFETE RIVERA 'Y ROMERO).

Durante los Uitimos afos el crecimiento de este consorcio ha sido
considerable, y ahora debido a la gran cantidad de informacidn que generan,
manejan y procesan se ven en la necesidad de contar con tecnologia méas
avanzada que les permita manejaria adecuada, segura y oportunamente, para
de esta manera dar un buern servicio a sus clientes. Por estos motivos se
encuentran en la problemética de saturacion de informacion asi como lentitud
en los procesos e ineficiencia en la comunicacion entre ellos y posibilidad de
compartir recursos entre 10s usuarios, ya que las cantidades de informacién
gue manejan actualmente es superior a los recursos con gue cuentan.

El equipo con el que se cuenta actualimente ¢s de diferentes
caracteristicas por lo que algunos softwares no pueden manejarse en
determinadas maquinas y eso entorpece y limita las labores, por lo que se
requiere encontrar la forma de hacer que sistemas distintos funcionen
conjuntamente, ademas de que se encuentran muy aisladas ciertas areas que
requieren de tener comunicacion constante via electrénica.

Por ofra parte la labor administrativa, contable y juridica se encuentran
en las mismas maguinas, lo cual ccasiona saturacién de informacién y de
memoria; ademas se limita la posibilidad de que cada usuario ocupe su sitio y
sy funcién correspondiente, ya due para consultar informacién para
complementar su trabajo necesitan rasladarse fisicamente a donde se
encuentra dicha informacion, pgr, lo que es importante mantener estas areas
en comunicacian,

Actuaimente cuentan con catorce PC's y cuatro impresoras, equipo no
suficiente debido a que manejan grandes vollimenes de informacion, ademas
de haber usuarios que requisren de equipo ¥ al no contar con él, retrasa sus
labores y en consecuencia la carga de trabajo se acumula y exige mayor
tiempo de proceso. El equipo actual tiene las siguientes caracteristicas:

2 2 PC's PENTIUM a 166 MHz

16 MB de Memoria RAM exp. a 220 MB
256 KB de Memoria Cache

Bisco Duro de 1.2 GB

Unidad de 3 5"

Monitor SVGA de 14°

CD-ROM 12X

4184, 3 PCI
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E 9 PC's 486DX a 33 MHz

4 MB de Memoria RAM exp. & 128 MB
240 KB de Memoria Cache

Disco Duro de 420 MB

Unidad de 3.5"

Manitor VGA de 14"

4 ISA

2 PCI

B 3 PC's 3868X a 25 MHz

2 MB de Memoria RAM exp. a 64 MB
Disco Duro de 120 MB

Unidad de 3.5"

Monitor VGA monocromatico de 14"
4 ISA

= 1 HP LASERJET 5P
= 1 EPSON Stylus 820
= 2 EPSON FX-286

Las aplicaciones que manejan actuaimente en la empresa son:

¢ Microsoft Windows 3.1, 3.11 y 95

« Microsoft Werd 2.0 y 6.0

 Microsoft Excel 4.0y 5.0

» Microsoft Access 2.0y 4.0

+ Microsoft Money 4.0

« Bases de datos para consulta de codigos, garantias y leyes

Los usuarios que podrén accesar a la red se encueniran en areas de
trabajo separadas, como son la administrativa, contable, juridica y de
recepcion, por lo que cada una de estas areas requiere de software actual y
especializado para el 4rea en gue se utiliza, pero a la vez necesita mantener
comunicacion directa, compartir {a informacién generada y sus recursos.

Para la identificacion de sus necesidades se realizaron entrevistas y
encuestas al personal intimamente relacionado con el equipo de cdmputo, en
donde nos manifestaron las actividades que realizan, los problemas que tienen
para llevar a cabo dicha actividad, su opinidn acerca de la posibilidad de una
nueva administracion y mejoramiento del equipo, asl como lo que a su criterio
consideran necesario para realizar su trabajo con eficiencia.

Actualmente la compafifa no cuenta con una red por lo que no tiene un
sitio adecuado para la instalacién de la misma, como pueden ser los ductos del
cableado, un sitio adecuado para colocar el gabinete de comunicaciones y
equipos de red.
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Otro punto importante a considerar es que actualmente no se cuenta con
politicas de acceso a la informacién, lo que provoca fugas de informacion,
maios manejos de la misma, duplicidad y pérdidas de informacion e
ineficiencia en las actividades, lo que repercute en el desemperio general de la
empresa.

Ef personal que actualmente labora dentro de la empresa no cuenta con
una capacitacion o formacién informatica adecuada, lo cual provoca pérdida de
informacion, retraso de trabajo, ineficiencia y por ende mal servicio dentro y
fuera de la empresa.

La distribucién del equipo de cdémputo actual no es adecuada, ademas de
que los equipos no cuentan con un mantenimiento periddico, ni soporte
técnico, para resolver los problemas gque se les presentan cotidianamente.

I1.5. Requerimientos Actuales y Futuros

Debido a las necesidades planteadas anteriormente, consideramos que
una solucion adecuada es el disefio & implantacion de una red de area local
bajo las normas de redes LAN y cableado estructurado, para asi solucionar
definitivamente los problemas actuales y con la posibilidad de emigrar, ademds
de actualizar la tecnologia de acuerdo a las necesidades a futuro y tener la
seguridad, confiabilidad y flexibilidad en la informacion que manejan y que es
parte primordial de su estructura, asi como tener en cuenta el costo.

Al disefiar una red bajo todas las normas de estandarizacién actuales
podemos garantizar su crecimiento y actualizacian, justificando asi Ja inversion
necesaria para el desarrollo de la red, ya que trabajando con la metodologia
adecuada estamos convencidos gue lta red funcionara perfectamente asi como
nos daré la posibilidad de emigrar en un futuro a una tecnologia superior y que
proporcione siempre los servicios adecuados a las necesidades futuras.

Por otra parte a factibilidad de implementar la red se justifica claramente
al proporcionar una mejor organizacion, comunicacion, imagen, los cuales a su
vez servirdn para satisfacer las necesidades internas del consorcio y por
consiguiente a los clientes.
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I1.6. Factibilidad de Instalacién de la Red

Cuando hablamos de redes de una empresa, nos referimos a una red que
se ha creado enlazando recursos de computadoras existentss dentro de una
organizacion. Estos recursos suelen estar situados en departamentos o grupos
de trabajo separados y a menudo utilizan varias topologias de red y protocolos
de comunicacidn. A niveles supericres, en estos sistemas se suelen utilizar
distintos sistemas operativos y aplicaciones.

El objetivo de instalar una red en el consorcio es el integrar estos
sistemas de forma que cualquier persona de la organizacion pueds
comunicarse y compartir informacion y recursos. Entre los objetivos que se
persiguen al construir esta red se encuentran los siguientes:

¢ Integrar sistemas de comunicacidn incompatibles.

e Permitir que los usuarios de distintas aplicaciones compartan
informacidn en diversos formatos y normas, sin que tengan porqué
conocer dicha diferencia,

» Mantener niveles de seguridad razonables para garantizar la veracidad
de la informacion.

* Adaptar de forma rapida la red a las necesidades cambiantes del
consorcio.

La ulilizacidn de redes para empresas es un paso adelante en la
evolucién de las estrategias de computacién asi como de servicio.

Existen dos marcos para la construccién de una red en la empresa:

1. Utilizar sistemas operativos, aplicaciones y productos de hardware que
admitan varios protocolos de trabajo en red.

2. Crear una plataforma de red con normas de comunicacion subyacentes
gque permitan que los productos de hardware y software trabajen
conjuntamente,

Por toda [a problematica, limitaciones vy necesidades descritas
anteriormente es conveniente y factible la implementacion de una red de area
local (LAN).
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El costo que involucra la implantacién de la solucién informatica, desde la
adquisicion del equipo hasta la puesta en marcha del sistema (hardware ylo
software), es justificable si se toman en cuenta los amplios beneficios que este
cambio traera consigo, entre los que podemos mencionar, la eficiencia en el
servicio actual y futuro, poder captar y atender més clientes, lo que producira
un crecimiento econdmico, la posibilidad de emigrar a tecnologias futuras sin
que tenga que ser una inversion considerable y los mantenga en
competitividad, ademas de un crecimiento constante y satisfaccion tanto de los
clientes como de fos miembros de la empresa.

I.7. Herramientas generadas

El términoc de herramientas generadas se refiere a toda la informacion
que se obtiene a lo largo de la realizacion o aplicacion de cada etapa de la
metodologia y que es de gran utilidad para realizar las fases posteriores. El
objetivo de esta parte es poner de manifiesto la importancia que tiene la
recopilacion adecuada y ordenada de la informacidn que se obtiene a través
de Ia fases dentro de esta metodologia.

Las herramientas generadas que se identifican dentro de esta etapa son:

« Contrato de servicio: El primer documentc que se debe realizar es ef
contrato de servicio, el cual da inicioc de manera formal a la
implementacion de la red. Este documento da un caracter oficial al
trabajo que se esta realizando. Este documento debe contener los
datos generales tanto del cliente como del implementador, asi como
tas clausulas generales del contrato,

« Lista de problemas informdticos encontrados: En este documento
se mantiene informacién concerniente a los problemas de conectividad
que se han detectado por el implantader y tiene la finalidad de auxiliar
al implantador a encontrar las necesidades de los usuarios asi como
las metas que se deben establecer para la red a instalar.

« Formato de requerimientos de usuario: Este documento debe
contener los puntos esenciales que se identificaron al analizar la
informacion que se recabd durante las entrevistas a los usuarios, asi
como de los problemas detectados. Este formato es de gran
importancia, ya que la seleccion y el disefio de la red dependeran en
gran medida de la informacién gue éste contenga
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Debe existir un formato por cada usuario de la red. Los datos
principales que se deben recabar en estos documentos son: el nombre
del usuario, el puesto que desempefia, area a la que pertenece,
descripcidn de las funciones que desempefa y requerimientos
especlficos.

Planeos del sitio: En este punto es necesario conseguir los planos de
las instalaciones donde se desea implantar la red, en los cuales se
debe mostrar la ubicacion fisica de cada oficina dentro del inmueble,
asf como la localizacion de los ductos (en caso de que existan), tanto
sléciricos como de cualquier ofro tipo. Se recomienda que esios
plancs se realicen lo mas detallados posibles. En estos planos es
necesario conocer las posiciones actuales, si es que existen, de los
equipos de compufo, asi como la ubicacién de los nuevos que
formaran parte de la red.

Inventario del hardware y software existentes. En estos
documentos se vacia la informacién obtenida al realizar el
levantamiento de la informacidn respecto al hardware y software.

La informacion que deben contener estos documentos se centra

basicamente en los siguientes datos:

1. Datos del usuario

s+ Nombre
¢ Teléfono
¢ Ubicacién

2. Datos del hardware

¢ Dascripcién, tipo y marca
s Datos adicionales

3. Datos del software

Nombre y descripcion
¢ Marca

¢ Datos adicionales

¢ Numero de serie

Es conveniente que los datos de estos tres conceptos se presenten en

un sélo formato, uno por usuarie para mayor control sobre esta informacion.
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CAPITULO Il EVALUACION

lil.1. Analisis y Seleccion del Tipo de Red

1. Determinacién del Ambiente

Dentro de la empresa donde se necesita la implantacion de la red,
podemos identificar una serie de caracteristicas muy importantes que debemos
tomar en cuenta para la seleccion de la red.

« Tipo de Entidad. El tipo de entidad se refiere at tipo de empresa, o
4rea de la empresa donde serd instalada la red, para conocer el ambiente en
el cual se va a trabajar.

La empresa de servicios a la que nos hemos referido anteriormente,
BUFETE RIVERA Y ROMERO, tiene una actividad empresarial, basicamente
juridica, como se menciona en el capitulo 1.

Debido al constante crecimiento de la empresa y la aita competitividad
actual, se manejan grandes volimenes de informacion, algunas ocasiones ésta
requiere de niveles de seguridad adecuados, ademas de que es indispensable
una comunicacion directa, agil y confiable, no nada mas para compartir su
informacion sino para compartir recursos.

« Tipo y Cantidad de Informacién. Es necesario conacer el tipo de
informacion que se maneja para saber el nivel de seguridad que se requiere.
Al realizar entrevistas a los usuarios, se determind que cierta informacién
requiere de altos niveles de seguridad con los que no se cuentan actualmente.

La mayor parte de la informacién que se maneja es de tipo texto para los
documentos que realizan en sus actividades asi como la informacién general
de sus clientes que tienen almacenada en una base de datos. Por otra parte
en lo que se refiere a la administracion tanto externa como interna manejan
némina, chequeras, contabilidad, que es basicamente de tipo numeérico.

Consideramos que manejan un nivel de informacién grande, ya que
cuentan con una cantidad considerable de clientes y a cada uno se le lleva un
expediente el cual contiene toda la informacion referente a su situacion.

» Nimero de Usuarios. Para determinar el tamafic de una red es
necesario contar con el nimero de usuarios que la utilizaran. Dependiendo det
nGmero de usuarios que tendrdn acceso a la red, ésta puede ser considerada
como pequefia, mediana o grande.

Una red local pequefta puede contener de entre dos a veinte usuarios,
una de tamafio mediano de veinte a cincuenta usuarios, una red grande un
numero mayor a los cincuenta usuarios.
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Al recopitar la informacién anterior podemos definir que nuestra red se
ancuentra ubicada en el rango de una ved pequefia, ya que el namero de
usuarios contemplados para e acceso a la red es de 18 personas,

2. Seleccidén del Tipo de Red

Este paso consiste en seleccionar el tipo de red que se va a instalar de
acuerdo a las necesidades del usuario, para esto es necesario contemplar,
analizar y valorar dos o mds opciones posibles que nos lleven a la mejor
opcién para la construccion de la red.

Al finalizar este punto se realizan propuestas al usuario para que decida
cudi es el tipo de red que mas le conviene de acuerdo a sus necesidades y
posibilidades econdémicas.

Basados en el capitulo anterior, en donde se realizé un analisis de Ia
probleméatica, necesidades y recursos informéticos con 108 gue se cuentan
actualmente, nos ayudaran a decidir entre distintas alternativas la solucién al
probiema detectado.

Método de Evaluacién:

Conforme a los parametros anteriores y de acuerde a nuestras
necesidades, proponemos un método de seleccién jerdrquico, en el cual
definimos los atributos més importantes, asignandoles puntuaciones a cada
atributo en cada configuracion, Finalmente se estudia el puntaje de cada
alternativa propuesta y de acuerdo a ello se toma una decision, el nivel de
calidad es el que se indica en la tabla 3.1.

. Calidad -~ _
Malo

2 Regular
3 Bueno
4 Muy Bueno
5 Excelente

Tabla. 3.1. Rango de calidad
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£l método a utilizar para obtener las calificaciones de las diferentes
opciones es el siguiente:

C=(Z AiP;) /100 1<i<5 ; 1<j<100

C = Calificacion
A = Atributo i
P = Ponderacion

Asi obtendremos una calificacién entre 1 y 5 que nos ayudara a
determinar el nivel de calidad de los parametros a evaluar para ia mejor
seleccion de los elementos gue conforman a red y por consiguiente elegir la
mejor alternativa.

Analisis de Tecnologias:
Es necesario considerar una serie de factores que utilizaremos como

parametros en la seleccion de fa tecnologia adecuada a nuestras necesidades,
como son los que enuncian a continuacion:

+ Ancho de Banda:
Es la razén maxima a la que el hardware puede cambiar las sefiales, éste

se mide en ciclos por segundo 6 hertz, es decir podemos considerarlo como la
sefial oscilante continua mas rapida que puede enviarse a través del hardware.

« Escalabilidad:
La posibilidad permanente de realizar actualizaciones para una mejora

continua [o cual implique una implementacion agil, un costo razonable, asi
camo mantenerse en competitividad.

e Soporte:

Servicio proporcionado tanto interno por el personal capacitado dentro de
la empresa, como externo proporcionado por proveedores del equipo
(representacion de la marca en Meéxico), asi como soporte via telefénica y en
sitio.

e Costo:

Es la inversion necesaria para la adquisicion de la tecnologia.
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« Seguridad:

Capacidad de proporcionar niveles de seguridad tanto en Ia transmision
I6gica, como fisica. Condiciones dptimas de acondicionamiento del lugar para
que nos proporcione mejores condiciones a la red.

« Confiabilidad:

Consideramos confiabilidad, a la certeza de que la informacion llegue a
su destinc de manera integra, es decir sin perdidas durante el trayecto de la
informacion y a su vez libre de colisiones, ademas de garantizar la
funcionalidad permanente de la red.

+ Estandarizacion:

Capacidad indispensable de garantizar una normalizacidn internacionat,
que se adapte a nuestras necesidades y de esta manera garantizar una
posible migracidn a ofras tecnologias, ademés que cumpla con los estandares
de cableado estructurado.

Evaluacién de tecnologia:

Tomando en cuenta el tamafio de nuestra red y en base a las
necesidades de la empresa se realizé un andlisis de las caracteristicas de las
diferentes tecnologlas. Tenemos dos tecnologias de redes viables, las cuales
son Ethernet y Token Ring.

Token Ring

Utiliza topologia ds anillo por lo que no es flexible a ofras topologfas y un
medio de transmisién coaxial gruesc o delgado lo cual también es una
desventaja ya que el coaxial es propenso a interferencias electromagnéticas.
La escalabilidad esta limitada actuaimente a 2 o 16 Mbps por lo que no es
factible a futuro ya que existirdn menos proveedores de esta tecnologia y por
consiguiente a un alto costo.

La instalacién y configuracién de una red Token Ring, es complicada
pussto que hay que cuidar varios aspectos para que la red funcions
adecuadamente, por ejemplo mantener una impedancia de 50 Q, en los
extremos del medio de transmisidn asi como escaso soporte en el mercado.
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Ethernet

Esta interface fue creada por XEROX. La topologia fisica que soporta es
de estrella o bus. El protocolo de comunicacion que utiliza es CSMAJ/CD, se
rige por la norma 802.3 (IEEE) soporta de 1 a 1023 nodos y su instalacion
puede ser a través de una topologia de estrelia, a través de HUB’s que son
concentradores, o de bus con conectores BNC's, transmite a una velocidad de
10 Mbps.

También hay interfaces que soportan hasta 100Mbits/s a estas interfaces
se les llaman fast-ethernet y soporta tres tipos de cableado: fibra optica, par
trenzado que soporta hasta una distancia de 150 m. cable coaxial grueso (RG-
11) que permite una distancia de 500 m, por itimo cable coaxial delgado (RG-
58 ) permite una distancia con un maximo de hasta 300 m. con un maximo de
hasta 3 segmentos.

Principalmente se consideraron tres tipos de esta tecnologia las cuales
son 10Base?2, 10Base5, 10BaseT, a continuacion se explicaran los puntos mas
importantes de estas tecnologias.

10Base2 (Delgado):

El cable coaxial delgado Ethernet se manipula méas faciimente que ei
cable grueso y no requiere transceptores en las estaciones, este cable es mas
barato aunque la longitud méaxima de la finea troncai es menor.

10Base5 (Grueso):

Fthernet 10Base5 se considera a menudo el estandar de Ethernet debido
a que fue la realizacién original de Ethernet, cada estacion se conecta a una
linea troncal Ethernet gruesa mediante un fransceptor. Este dispositivo no es
igual al conector en forma de T utilizado en instalaciones de cable delgado. En
el transceptor se realiza un examen a través de pulsos eléctricos, para
determinar si la estacion se encuentra conectada correctamente.

10BaseT:

10BaseT ofrece la mayoria de las ventajas de Ethernet sin las
restricciones y costo que impone el cable coaxial. Ademas la topologia en
estrella o distribuida permite la conexion de grupos de estaciones de trabajo
departamentales o situadas en otras zonas.

Parie de fa especificacion 10BaseT es compatible con otras normas
802.3 del IEEE, de modo que es sencillo realizar una transicion de un medio a
otro.
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La especificacién 10BaseT incluye una utilidad de verificacion de
cableado dencominada verificaci6n de integridad del enlace. Gracias a esta
utilidad e! sistema puede realizar controles constantes del cable de par
trenzado, en busca de hilos abiertos o cortes de cables. Se realiza la
supervision desde un punto central.

, En una red basica Ethernst 10BaseT, las estaciones de trabajo se

conectan a un concentrador central que actda como repetidor. Cuando liega la
sefial procedente de una estacion de trabajo, el concentrador la difunde hacia
todas las lineas de salida. Las estaciones de trabajo estan conectadas a través
de un cable de par trenzado que no puede exceder 100m de longitud.

Las conexiones 10BaseT utilizan cable de nivel 3, aunque en niveles
superiores de cable (como el nivel 5), permiten un crecimiento futuro que
aceptan tecnologias de transmision mas rapidas como 100 Mbps, observe la
figura 3.1.

La mayoria de las tarjetas 10BaseT tienen actualmente incorpeorado el
transceptor, conectandose directamente al cable directamente al cable RJ-45.

Catagory 3or § UTP
" -

Figura 3.1. Ejemplo basico de cableado Ethernet 10BaseT
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En la tabla 3.2. se muestran jas caracteristicas de las tecnologias
Ethernet y Token Ring.

_Teciologias =Topologia ]
Bus o UTP categorias 3
Ethemet Estrella CSMA/CD/CA | 10 Mbps 802.3 y 5, Coaxial
_grueso y delgado
Coaxial y Par
Token Ring Aniilo Token Passing | 4-16 Mbps | 802.2, 802.5( trenzado {con
MAL)

Tabla 3.2. Comparacion de tecnologias Ethernet y Token Ring

Conforme al método de evaluacidn los factores a considerar y las
calificaciones a cada uno de ellos se muestran en la tabla 3.3.

__ -=Pafametro they der:
Estandarizacion 5 1 40
Soporte 5 3 20
Confiabilidad/Seguridad 3 3 20
Escalabilidad { 8W 5 2 10
Costo 4 2 10
Calificacién 4.5 2.0 100

Tabla 3.3. Tabla de calificaciones de las tecnologias

De acuerdo a los antecedentes generales, problemética, necesidades,
requerimientos tanto actuales como a futuro, consideramos que la tecnologia
Token Ring, no ofrece escalabilidad y flexibilidad ademas que el costo es
elevado.

Por ende esta tecnologia no es viable para nuestras necesidades y
requerimientos.

Por lo tanto la tecnologia Ethernet es la més adecuada para nuestras
necesidades y requerimientos, debido a las caracteristicas que ésta presenta,
ya que se adectia a los estandares de cableado estructurado.
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Andlisis del Medio de Transmisién:

Tomaremos como requerimientos indispensables para la seleccion del
medio de transmisidn los siguientes:

» Seguridad:

Integridad de datos. La integridad se refiere a |a proteccién contra los
cambios: ¢son iguales los datos que llegan al receptor que los que son
transmitidos?

Disponibilidad de datos. La disponibilidad significa la proteccién contra
interrupciones del servicio.

Confidencialidad e intimidad de datos. La confidencialidad y la
intimidad se refieren a proteccidn contra espias e intervenciones: ;estan
restringidos los datos contra el acceso no autorizado?.

s Flexibilidad:

La red deberd ser capaz de absorber los cambics que demande la
empresa sin necesidad de un redisefio total o de sufrir cambios abruptos en el
disefio de ésta. Es decir, que una simple actualizacién no requiera cambios
significativos y de esta manera realizar 1a proteccién de la inversion en lo mas
posible ademas la flexibilidad establecerd los principales puntos para que las
tecnologias de ias préximas generaciones puedan ser integradas sobre la
base del sistema ya realizado.

s Soporte en el Mercado:

Servicio proporcionado tanto interno por el personal capacitado dentro de
la empresa, como externc proporcionado por proveedores del equipo
(representacién de la marca en Méxica), asi como soporte via telefénica y en
sitio,

« Estandarizacion:

Capacidad indispensable de garantizar una normalizacidn internacional,

que se adapte a nuestra necesidades y de esta manera garantizar una posible

migracion a otras tecnclogias, ademas que cumpla con los estandares de
cableado estructurado.
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+ Costo:

Es |a inversion necesaria para la adquisicion de la tecnologia.

+ Ancho de Banda:

Es Ja razon maxima a la que el hardware puede cambiar las sefiales este
se mide en ciclos por segundo 6 hertz, es decir podemos considerarlo como la
sefial oscilante continua mas rapida que puede enviarse a través del hardware,
como las limitaciones del anchao de banda se derivan de las propiedades
fisicas de la materia y la energia, cada sistema de transmisién fisica tiene un
ancho de banda finito.

Debido a las caracteristicas anteriores de las tecnologias Ethernet
consideramos que la mas factible es 10BaseT, para el tipo de red que
requerimos implementar, es decir que cumple con los estandares de cableado
esfructurado, lo cual es un objetivo primordial para nuestro trabajo.

« Mantenimiento:

Capacidad del proveedor de proporcionar planes de mantenimiento y
disponibilidad permanente.

Comparacion de los medios de comunicacion

Los diferentes sistemas de cableado ofrecen distintas caracteristicas de
funcionamiento para distintas dreas dentro del disefio de una red, es por esto
que en la tabla 3.4. se comparan las caracteristicas del sistema de cableado
mdés importantes.
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firénzadosin] -
i NS
uTP}: > 50 ohms - 75.0hms'-
Topologia Anillo, estrella, Bus y arbol Bus y drbol
soportada bus
Max, Distancia
permitida por el 100 m 500 m 300 m
estandar EIAVTIA
568
Minima distancia | 2.5 m entre el repetidor
entre y la computadora 25m 0.5m
computadoras
Max. Ancho de 155 Mbps. 155 Mbps. 150 Mbps
banda
Susceptibilidad a alte media media
interferencias
Confiabilidad media media baja
Seguridad baja haja baja
Soporte a nuevas ajta media baja
tecnologias
Flexibilidad flexible tigido muy rigida
Duracidn de vida 3-5 3-5 2-4

Tabla 3.4. Comparacion de los diferentes tipos de medios de transmisién.

Conforme al métedo de evaluacion los factores a considerar y las
calificaciones a cada uno de ellos se muestran en a tabla 3.5.

Estandarizacién / 5
Flexibilidad

Soporle §

Seguridad 3

5

5

Ancho de Banda
Costo
Calificacién 4.6

Tabla 3.5. Tabla de calificaciones del madio de transmisidn.

Como se observé en la tabla anterior, el medio de transmisién adecuado
para nuestras necesidades es el par trenzado sin blindaje (UTP).
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Analisis del Sistema Operativo:

Tomaremos como requerimientos indispensables para la seleccion del
sistema operativo, los siguientes:

« Soporte de Aplicaciones:

La capacidad de manejar y soportar diferentes aplicaciones (Office,
Access, Money, Base de datos para consultar leyes, garantias, codigos)
ademas de tener la posibilidad de compartir informacion y recursos para las
necesidades de los diferentes usuarics.

o Seguridad:
implementar niveles de acceso adecuados para el manejo del equipo e
informacién para garantizar el buen funcionamiento y evitar dafos o

intromisiones no deseadas por parte de personal no autorizado.

Por otro lado se busca implementar un control de deteccion y eliminacion
de virus para garantizar la integridad de la informacidn.

» Escalabilidad:
Capacidad del sistema de crecer (aumento de almacenamiento y de

procesamiento}, capacidad de actualizacién (nuevas versiones) de acuerdo al
crecimiento de la misma empresa.

« Facil Implementacion:

La ventaja de instalar ¢l sistema operativo de una forma rapida, eficiente
y confiable.

» Tolerante a fallas:
Es necesario que nuestro sistema operativo contenga herramientas que
nos prevengan de posibles fallas que provoguen la caida del sistema, asi

como la ventaia de mantener el sistema funcionando parcialmente cuando s&
presente una falla,

« Soporte del proveedor:

La posibilidad de que el proveedor proporcione un adecuado servicio de
asesoria para posibles fallas y consultas en tiempos minimos de respuesta,
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« Mantenimiento:

Capacidad del sistena de contener herramientas para su
automantenimiento {mantener la informacién integra, libre de virus), ademas
de que el proveedor cuente con la infraestructura tecnolégica para
proporcionar un mantanimiento adecuado.

Para empresas que manejan informacion critica y robusta se recomienda
una red basada en un servidor UNIX, para nuestro caso este tipo de sistema
resulta sobrado.

La red basada en Windows para trabajo en grupo no se recomienda para
nuestro tipo de empresa porque la seguridad en este tipe de red no es
adecuada.

Otra opci6n que puede ser considerada son las redes cliente-servidor de
Novell con Ethernet y topologia en estrella ya que posee caracteristicas
similares a las de UNIX, aunque las aplicaciones que se pueden manejar sobre
Novell no son tan poderosas como las de UNIX, pero son mas adecuadas para
nuestros requerimientos y necesidades (niveles de seguridad, soporte de
aplicaciones, etc.).

La redes Novell pueden manejar grandes vollimenes de informacién pero
la velocidad de respuesta puede llegar a bajar considerablemente
dependiendo en parte de la topologia y transporte de red.

Microsoft Windows NT fue disefiado para el modelo cliente/servidor.
Windows NT ofrece el poder, la confiabilidad y la apertura para satisfacer las
exigencias de las operaciones de cdmputo de misidn critica en las empresas.

Windows NT ayuda a realizar tareas complejas con mayor rapidez a
través de su capacidad multitarea con prioridad de 32 bits y procesamiento
simétrico. Al ser un sistema abierto, Windows NT tiene una gran variedad de
opciones de aplicaciones y de hardware.

Windows NT utiliza el ambiente grafico de Windows 3.1 y 95, crece con
las necesidades de computo de la empresa, es escalable ya que funciona en
diversos sistemas INTEL y RISC y con capacidad de procesamiento simétrico.
Tiene avanzado sistema de seguridad, también soporta aplicaciones para los
sistemas operativos MS-DOS, Windows, POSIX' 082 1.x basado en
caracteres. Soportauna amplia gama de apllcacmnes y dispositivos periféricos.

De acuerdo a lo anterior podemos concluir que los dos sistemas
operativos adecuados para nuestro tipo de red son Novell 4.x y Windows NT
4.x. por lo que en seguida realizamos una comparacion de ambos.

! Estdndar de compatibilidad de sistemas operativos de red.
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Requisitos minimos del sistema:

Windows NT 4.0:

« Microprocesador 486 basada en 32 bits (tal como Inte] 80486/25 0 més
alto).

« Uno o més discos duros, con 90MB minimo de espacio libre en disco en la
division que contendra los sistemas de Servidor NT, (110MB minimo para
computadoras hasadas de RISC)

« 12 MB minimo en RAM para sistemas 486, 16 MB recomendables.

« Un CD ROM instalado en &l servidor.

Novell NetWare 4.11:

« Una PC o compatibie con un 80386 o 80486 (SX o DX} o un procesador
Pentium

¢ Un minimo de 8 MB de RAM

« Un disco duro de 75 MB del aspacio libre.

+ Un CD ROM instalado en el servidor.

Ambos sistemas operativos ofrecen una gran variedad de ventajas, como
niveles adecuados en el acceso e intercambio de la informacién, mediante
llaves encriptadas, aunque podemos mencionar que Novell tiene un sistema de
seguridad mas completo para el caso de una red grande, ya que la llave de
acceso se encripta y no pasa a través del medio de transmision lo que
garantiza que ningln otro usuario puede tener acceso desde otra maquina a la
informacion. Para el tamaiio de nuestra red no es necesario un sistema tan
compiejo de seguridad, simplemente con restringir el acceso a ia informacién y
a las aplicaciones es suficiente.

Por otro lado los dos sistemas tienen Ia capacidad de manejar diferentes
protocolos de comunicacion, con la ventaja de que Windows NT proporciona
de fabrica una variedad mas amplia de protocolos y es capaz de manejar
redes TCPAP, IPX/SPX, AppleTalk, mientras que Novell solo puede manejar
IPX/SPX que no es el estandar actualmente tiene Ia opcién a utilizar ofros
protocolos con software adicional.

Windows NT puede manejar redes centralizadas y descentralizadas al
igual que Novell pero con un mayor desemperfio ya que tiene la facilidad de
manejar multiprocesamiento (4 procesadores) lo que agitiza los procesos, es
cierto que Novell 4.x también puede tener la opcion a utilizar esta tecnologia
pero se limita a solo dos procesadares.
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El sistema operativo Windows NT ofrece una herramienta de diagnostico
de los componentes instalados en la red, lo que nos proporciona informacion
muy valiosa para conocer el estado actual del equipo y tener la facilidad de
detectar y atacar los prablemas o falias que puedan presentarse.

Es de todos conocido que ef ambiente de Microsoft Windows es muy
amigable por lo que la administracidn se facilita ademas de que contiene una
serie de asistentes de ayuda que lo guian paso a paso a resolver sus dudas y
problemas. También nos ofrece la ventaja de realizar respaldos autométicos
verificando la funcionalidad de éstos, si un error ocurre debido a un sector
malo mueve la informacién a un sector bueno y marca al original como malo.

Novell 4.x ofrece la ventaja de hacer respaldos de la informacion en
unidades adicionales de cinta lo que nos obliga a adquirir estas unidades y por
lo tanto se incrementa el costo,

Windows NT contiene una utileria de diagnéstico del estado de ia
alimentacion por lo que nos ayuda a prevenir posibles interrupciones de
energia.

Ambos sistemas operativos cuentan con la caracteristica de ser
tolerantes a fallas, aunque Novell 4.x es mas complejo para la solucion de
posibles fallas ya que requiere que se haga de forma manual, mientras que
NT tiene la opcién de autocorregirse en algunos casos.

En Ja tabla 3.6. se muestra una definicidn concreta de los sistemas
operativos a considerar.

_- Producto = Comentanos - - . -

Windows NT 4.x Es un sistema operativo que puede funcionar con un sélo usuario 6 miles si
se instala en la configuracidn de red adecuada, tiene caracteristicas de
multitareas y muitiprocesamiento, su ambiente de trabajo es muy amigable
lo que facilita mucho la administracién, es un sistema portable y funciona
sobre diferentes tipos de microprocesadores, manejo de tareas en
ejecucidén en memoria.

Netware Novell. 4x |Es un sistema operativo mulliusuarios y muititareas, posee algunas
herramientas extras para ser portable, por fo que estd creciendo
rdpidamente en el mercado incrementande ain més su participacion como
oiros.

Tabla 3.6. Sistemas Operativos para Redes
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Conforme al método de evaluacion los factores a considerar y las
calificaciones a cada uno de ellos se muestran en la tabla 3.7.

— Windows NT= =Popderacion
Soporie de aplicaciones 5 30
Escalabilidad 4 30
Seguridad 3 20
Soporte del proveedor 5 10
Facil implementacién 5 10
Calificacion 4.3 100

Tabla 3.7. Tabla de calificacicnes de! sistema operativo

Como se observé en la tabla anterior, el sistema operativo adecuado para
nuestras necesidades es el Microsoft Windows NT 4.x.

il.2. Estudio Técnico - Econdmico

Un estudio técnico - econdmico tiene como objetivo servir al disefiador de
redes como un fundamento estructurado de como llevar a cabo la planeacion
de una red y por otro lado el de contribuir a la toma de decisiones del proyecto,
de la manera mas conveniente, utilizando como herramientas algunos criterios
de evaluacién econdmica.

Particularmente en proyectos de informatica en donde se requiere
efectuar un andlisis mas profundo realizando una evaluacién econdmica,
existen algunos problemas comunes, los cuales se relacionan con el tipo de
andlisis que se debe lievar a cabo (un andlisis costo-beneficio o un costo-
efectivo). Cuando se tiene que tomar una decision de asignar recursos a una
alternativa de inversion, es decir, cuando se tiene que decidir entre aceptar un
proyecto o no, lo ideal seria realizar un andlisis tanto de los costos como de
los beneficios y compararios, éste es referido como un andlisis costo-
beneficio.

£l andlisis costo-beneficio implica que tanto los costos como los
beneficios son medibles y valorables, ya que es necesario compararios entre
si; esto quiere decir que deben poder ser expresados en unidades monetarias.
Asi la evaluacién costo-beneficio indicaria cual es la riqueza adicional que se
tiene por llevar a cabo el proyecto (cuanto dinero mas se obtiene). Un
beneficio directo (y posiblemente el mas importante) es |a fiberacion de horas-
hombre (H-H) o un aumento en fa productividad.
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El andlisis costo-efectivo se encuentra basado en la idea de que la
evaluacién econémica de proyectos de computo generaimente muestran
rentabilidades altas, es decir, siempre traen beneficios por ende, y por tanto,
sélo cabe centrarse en la optimizacién del proyecto por medio de una buena
seleccisn de las alternativas. Este andlisis plantea que la conveniencia de
llevar a cabo un proyecto se determina por la observacion conjunta de dos
paramstros:

e El costo que involucre la implantacion de la solucién informatica,
desde la adquisicion del equipc hasta la puesta en marcha del
sistema hardware yfo software, ademas de los costos de operacion
asaociados.

« La efectividad, que se entiende como la capacidad del proyecto para
satisfacer 1a necesidad, solucionar el problema o lograr el objetivo
para el cual se ided;, es decir, un proyecto sera superior o
inferiormente efective en relacién al mayor o menor grado det
cumplimiento del objetivo final para el cual fue creado.

En el capituto anterior se realizd un inventario del equipo de computo con
el que cuenta actualmente la empresa, de acuerdo a esto consideramos
necesaria la adquisicién, actualizacion e instalacion de equipo nuevo que
retina las caracteristicas suficientes para soportar la carga de trabajo con una
velocidad adecuada, asi como compartir informacion y recurses, ademas de
tener la posibilidad de emigrar a nuevas tecnologias.

Es necesario también contar con personal especializado en el 4rea de
informdtica, ya que actualmente no cuentan con él y es indispensable tanto
para el soporte interno como para el mantenimiento y administracion de la red.
Ademés de considerar un espacio que retina caracteristicas especiales para
dicha area.

Por otra parte se requiere de modificar y optimizar la distribucion del
equipo actual y nuevo de computo para conservar en condiciones adecuadas
el equipo, facilitar el cableado y mantener una estética agradable.

El nimero de usuarios aproximade que utilizard la red es de yeinie
personas incluyendo al personal de informética, por lo que el equipo actual se
recomienda sea actualizada de |a siguiente forma:

Las computadoras con procesador 488 seran expandidas con memoria
RAM a 16 MB.
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Las computadoras con procesador 386, definitivamente seran removidas,
y en su lugar se adquiriran 8 equipos nuevos, con las siguientes

caracteristicas:

B Pentium MMX a 166 MHz
16 MB de memoria RAM
512 KB de Memoria Cache
Disco Duro de 2.5 GB
Unidad de 3.5"

Monitor SVGA de 14°
CD-ROM 24X

4 |1SA

3IPCY

También se adquirird un equipo que soporte la carga de trabajo a una
velocidad adecuada para que actiie como servidor de la red con las siguientes

caracteristicas:

B Pentium MMX a 220 MHz
32 MB de memoria RAM
512 KB de Memoria Cache
Disco Duro de 2.5 GB
Fax-Modem 56 Kbps
Unidad de 3.5”

Monitor SVGA de 147
CD-ROM 24X

4 [8A

3PC!

Por otra parte las necesidades de impresion tambien son grandes y las
impresoras actuales no tiene la calidad de impresion ni capacidad adecuada,
por lo que serd necesario también adquirir 1 impresora laser, y mantener la
Epson Stylus y Laserjet. La impresora laser que se debe adquirir tiene las

siguientes caracteristicas:

WE  Laser Jet 6P (estandar para trabajo en grupo)
Velocidad: 8ppm (8 hojas por minuto)
Procesador: Intel 80960JSRISC a24 Mhz
Printcolor: blanco/megro
Resolucién: 600 dpi (puntos por pulgada)
Memoria estandar: 2Mbytes
Interface de red: HPjetdirect

Se desprende de esta adquisicion de equipo, mabiliario adecuado para

dicho equipo.
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Para la implementacién del tipo de red que se eligid es necesaria la
adquisicién de dispositivos de red, como son:

« Concentrador (HUB)
« Tarjetas de red

Para llevar a cabo la toma de decisién para adquirir estos equipos
tomaremos como parametros necesarios los siguientes:
« Soporte y Mantenimiento del proveedor:

La posibilidad de que el proveeder proporcione un adecuado servicio de
asesoria para posibles fallas y consultas en tiempos minimos de respuesta.
Ademas de ofrecernos un programa de mantenimiento preventivo y correctivo.

+ Garantia:

l.a capacidad del proveedor de asegurar la correcta funcionalidad del
equipo y en caso contrario el cambio del mismo.

« Modular:
Para el caso de ios concentradores, este parametro es importante ya que
el equipo nos debe proporcionar la capacidad de conectar en cascada varios

concentradores para posibles requerimientos a futuro.

« Tolerante a Fallas:

Es necesario que el equipo tenga la capacidad de que en caso de falla el
funcionamiento no se vea afectado en su totalidad.

« Desempeiio del equipo:
Capacidad de funcionalidad correcta y optima del equipo.
o Costo:

Es |a inversion necesaria para la adquisicion de los dispaositivos.
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Andlisis de tarjeta de red:

La tarjeta de red {NIC, Network Interface Card) es instalada en cada
computadora participante en fa red, incluye un puerto de conexién en la parte
trasera de la computadora, mediante el cual se realiza la conexion al medio de
transmision.

La tarjeta de red realiza las siguientes operaciones:

« Transferir los datos desde la computadora local hacia la red y
viceversa.

¢ Crear paquetes de datos para su transferencia.

« Verificar la fuente y el destino de la transmision.

En nuestro caso para una red tipo Ethernet con medio transmision de par
trenzado se empleara un conector RJ-45.

Sera necesario para la implementacién de la red la adquisicion de
aproximadamente 20 tarjetas de red Ethernet de 10 Mbps para 10BaseT.

En |a tabla 3.8. se muestran las caracteristicas basicas de las tarjetas de
red de los principales proveedores en el mercado.

5 ) y Cable'lrbn g 3
Buses Utilizables | ISA , ISA , PCI, EISA, ISA , PCI, EISA, MCA
Dimensiones (cm) L 15.6,A6.4 L 16.5, A 105 .67, A115
Instalacion Plug and Play Plug and Play Plug and Piay
Compatibilidad 100 % 100 % 100 %
Rendimiento Excelente Muy Bueng Muy Bueng

Tabta 3.8. Caracteristicas de tarjetas de red.

Conforme al método de evaluacidon los factores a considerar y las
calificaciones a cada uno de ellos se muestran en la tabla 3.9.

Desempefio 5 4 4 40
Soporte 5 5 4 20
Garantia 5 5 4 20
Tolerante a fallas 5 5 5 10
Costo 2 2 2 10
Calificacion 4.7 4.3 3.9 100

Tabla 3.8. Tabla de calificacién de las tarjetas de red
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De acuerdo

con los resultados cbtenidos en la tabla anterior concluimos

que la opcién adecuada es la adquisicién de tarjetas de red marca 3COM,
modelo Fast EtherLink XL PCI - 10/100BASE-TX.

Anailisis del Concentrador:

En el mercado existen varios distribuidores de dispositivos de red como
concentradores, en la tabla 3.10. mostramos las principales caracteristicas de
estos dispositivos de las marcas més reconocidas.

~_—Producto

= Comentarios_. . ~

3Com

Es una de {as marcas con representacion, soporte y servicio en México para
dispositivos de redes, cuenta con una infraestructura muy grande, ofrece
concentradores para Fast Ethernet y la posibilidad de conexion de usuarios y
dispositivos Ethernet a 10 Mbps, ademés de tener fa funcién de deteccion
automéatica 107100 por puerto, cuenta con gran escalabilidad.

Cisco

Esta es una marca de dispositivos de conectividad que mantiene una
posicién muy fuerle en el mercado pues la experiencia en el uso de estos
equipos ha mostrado una gran funcionalidad lo que da confianza como
seleccién, no obstante se debe disefiar la red de tal manera que la
adrministracidn de los dispositivos y 1a compatibilidad con 1as herramientas de
software disefiadas para el monitoreo y disefio de las redes, sean aplicables
a los dispositivos conectados.

Cabletron

Los concentradores conforman ¢l centro de una estrella como topofogia de
red aunque pueden manefarse como Ethernet o Token Ring dependiendo las
tarjetas que se les introducen, en esta marca la integracién de tipos de red
{(Ethemet, Token Ring, FDDI} juega un pape! muy importante ya que estos
dispositivos son modulares lo que significa que pueden formar un gran anillo
Token Ring, como un Backbone de Fibra Optica o una Backplane Ethemet y
su administracion es compatible con las diferentes herramientas de
monitoreo y administracidn de redes que existen.

Conforme

Tabla 3.10. Concentradores (HUBS)

al método de evaluacion los factores a considerar y las

calificaciones a cada uno de ellos se muestran en la tabla 3.11.

- Pardmetr: 3Com. .~ 1. Cabletron- .| 'Cisco _ _ [= Ponderacién™
Desempefio 5 4 4 40
Soporie 5 5 4 20
Garantia 5 5 4 20
Tolerante a fallas 3 3 3 10
Costo 2 2 2 10
Calificacién 4.5 4.1 3.7 100

Tabla 3.11. Tabla de calificacion de los concentradores
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De acuerdo a los resultados obtenidos concluimos que el HUB adecuado

a nuestras necesidades es el 3COM SuperStack it Dual Speed HUB 500.

Sera necesario para la implementacion de la red adquirir equipo especial

para cableado estructurado, como son:

Rack

Panet de Parcheo

Canaletas

Medio de Transmisién (UTP Nivel 5)
Conectores RJ-45

Rosetas

11{.3. Herramientas Generadas

La informacién generada durante esta etapa y que resultard de gran

utilidad para las etapas siguientes, se presenta a continuacion:

« Cotizacion de la red. La cotizacidn de la red es un documento
importante, ya que avala los costos fijados por el proveedor y la
aceptacion de éstos por el cliente. Este documento contiene
basicamente los datos que proporciona el Sistema de Cotizacion de
Redes respecto a los costos que generara la instalacion, ademas de
incluir las firmas tanto del proveedor como del cliente o usuario. Ver

apéndice A.

o Inventario del equipo a instalar. E| inventario del equipo es un
documento que contiene todos y cada uno de los elementos que se
van a ufilizar en la implantacion de la red. Esta informacion se
desprende del tipo de red que se haya seleccionado y de la

determinacion de los componentes de la red.

Principalmente, éste documento debe contemplar las caracteristicas
especificas de los elementos que van a ser utilizados en la
construccion de la red, esto es, la marca, €l modelo, la capacidad, la

velocidad, etc.

153



CAPITULO IV

DISENO



CAPITULO IV DISENO

V. DISENO

Disefiar es definir, bosquejar o delinear ta estructura de alguna cosa. La
fase de disefio dentro de esta metodologia tiene como objetivo definir la
estructura basica de la red que se esta implementando.

Esta fase de disefio es una interface entre la fase tedrica y la parte
practica dentro de la metodologia, pues toma la informacion necesaria por las
fases de Andlisis y Evaluacién, para proporcionar los elementos necesarios
para el inicio de |a fase de implementacion.

La fase de disefio se ha dividido en dos partes para facilitar esta tarea.
Por un lado, se define la organizacién de todo el equipo, tanto de cémputo
como de comunicaciones, y por ofra parte, se delinea la estructura de la
informacién que seré utilizada en el funcionamiento de |a red. No hay que
olvidar que tanto el disefio del software como de hardware son
complementarios y dependientes, por lo que no se deben descuidar aun
cuando esta metodologia los trate por separado.

IV.1. Disefio del Hardware de la Red

El objetivo de esta etapa es organizar y analizar la informacién obtenida
de las herramientas generadas durante la fase anterior para poder realizar una
distribucion Gptima de todos y cada uno de los elementos de hardware de la
red.

Los elementos de hardware son todos los dispositivos de red, tanto de
cémputo como de comunicaciones. Es importante construir la red con una
distribucion optima de sus recursos de hardware, ya que esto puede evitar
gastos innecesarios al disminuir o evitar los desperdicios de material
(cableado, rosetas, conectores, etc.), también proporciona a los usuarios
mayor comodidad al tener los recursos que tienen asignados a una distancia
adecuada de su lugar de trabajo y de manera disponible.

Los equipos de computo asi como los dispositivos de comunicaciones,
operan adecuadamente cuando se encuentran instalades en un medio
ambiente confortable, esto es, en un ambiente libre de excesos en cuanto a
clima como calor, frio, humedad o polvo ya que esto puede ocasionar dafios y
mal funcionamiento de los equipos.
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Por tal motivo, es recomendable mantsner un medio ambiente controlado
en ol area donde estaran trabajando los equipos. El control sobre el medio
ambiente se debe dar principalmente sobre los siguientes aspectos:

« Aire Acondicionado
« Vibracion

" o liuminacién
« Electricidad Estatica
» Seguridad

E! aire acondicionado es recomendable para controlar las condiciones
climéaticas, lo cuat ayuda en gran medida a evitar algunas fallas en los equipos
y aumentar el tiempo de servicio de estos. Los principales beneficios del aire
acondicionado son el enfriamiento adecuado del equipo, control sobre la
humedad, electricidad estdtica y la filtracién de polvo excesivo que podria
dafar los dispositivos mecanicos sensitivos, como unidades de disco flexible,
discos duros o unidades de cinta.

El consorcio actualmente cuenta ya con un sistema de aire
acondicionado, por o gque no sera necesario hacer una inversién en este
aspecto, Unicamente se adecuard a la temperatura optima de los equipos.

Las vibraciones en exceso pueden dafiar a los equipos de computo,
particularmente a las unidades de disco, por o tanto se recomienda mantener
alejados los equipos de fuentes de vibracion. La ubicacion del consorcio
favorece la inmunidad a posibles vibraciones ya gue se encuentra en una zona
estable.

La iluminacién del drea de trabajo debe permitir visualizar de manera
éplima dicha drea. Es preferible una iluminacién moderada, pero adecuada a
las necesidades de visibilidad de los usuarios. La iluminacion externa reduce
la visibilidad de los monitores y de los indicadores de sistema. La luz del sol
directa puede ocasionar calentamiento en el drea de trabajo, provocando un
sobre calentamiento de los equipos.

En las instalaciones de la empresa se cuenta con una iluminacion
adecuada, la distribucién del equipo debe estar de tal forma que la |uz solar no
caiga directamente.
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La electricidad estdtica, a diferencia de la electricidad dindmica (sobre
la cual se puede tener mayor control a través de dispositivos de regulacion),
puede acumularse casi en cualquier lugar. El voltaje que liega a generarse por
estatica puede ser del orden de hasta 20,000 volts. Una descarga de tal
magnitud puede llegar a dafiar seriamente cualquier equipo. Algunos
problemas provocados por la acumulacién excesiva de la electricidad estatica
en un equipo de computo o de comunicaciones son:

e Errores de paridad en memoria.

« Grabacion incorrecta de datos en medios magnéticos.

« Fallas intermitentes o permanentes en circuitos integrados.
¢ Transmision erronea de datos.

Algunos métodos para controtar la electricidad estatica son los
siguientes:

« Aterrizar adecuadamente los equipos.

» Usar spray antiestético.

e Instalar un piso conductivo.

« Instalar carpetas antiestaticas en el piso.

La seguridad, en mayor o menor escala, es un punto vital para el
desarrollo adecuado de cualquier tipo de red. Por esto es necesario tomar en
cuenta ciertos aspectos de seguridad para el medio ambiente. Entre los méas
importantes, se debe considerar utilizar o construir un sitio con materiales
inflamables;  instalar  sistemas  autométicos contra incendios: tener
extinguidores en lugares estratégicos; proveer de un interruptor de emergencia
para la energia eléctrica que alimenta a los equipos, preferentemente situarlos
junto a alguna salida; no fumar cerca de los equipos; mantener limpios y
desalojados los pasillos de emergencia; no sobrecargar los circuitos eléctricos;
capacitar al personal para hacer frente a cualquier emergencia.

Existen dos tipos de medio ambiente para los equipos de computo: una
oficina normal (o un laboratorio, o aula ¢ ambiente “natural” de trabajo), 0 una
sala de computo dedicada.

En una area de oficina generalmente se instalan estaciones de trabajo y
servidores de pequefias dimensiones, con caracteristicas de potencia y
temperatura bajas. En este tipo de ambiente los aspectos mas importantes de
disefio son los que se refieren al confort de ios usuarios. En cambio, en el
disefio de una sala de computo se requiere poner mas atencién en los
requerimientos del equipo que en la comodidad de los operadores. En este
tipo de salas el acceso a las personas generalmente es limitado. Una sala de
computo ideal debe ser relativamente fria y tienden a ser mas ruidosas que
confortables, ya que tanto los equipos de computo y aire acondicionado
producen ruido. -
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Con esta informacién, se puede iniciar el disefio definiendo ia ubicacion y

las caracteristicas de la sala de computo, si es que ésta es necesaria, es decir
si existe equipo de comunicaciones 0 equipo de computo que raquieran del
medio ambiente que ella proporciona.

Para el disefio de |a sala de computo se deben considerar los siguientes

aspectos:

« Econémico. Este aspecto es muy importante pues de él depende el

grado de confiabilidad de la sala de cémputo, ya que determina la
calidad y cantidad de los demds aspectos a considerar.

Area del sitio. Se considera un rea no menor & 2.0 m por 3.0 m
exclusiva para el servidor, el UPS, los concentradores y panel de
parcheo en caso de existir. Se debe considerar un posible crecimiento
a futuro para la eleccion del érea en caso de requerir la ubicacion de
mds equipo.

Ubicacién del equipo. La posicién de los equipos en la sala de
computo debe ser tal que sea de facil acceso a ellos, ya sea para su
operacién o para su mantenimiento. Se debe contar con espacio
suficiente para facilitar el acceso a la parte posterior de los equipos
donde generalmente se conectan los periféricos.

Expansién. E| implantador debe realizar las consideraciones
necesarias para tener en cuenta el impacto de futuras expansiones de
ia red dentro de fa sala,

Seguridad. La seguridad es muy importante y debe ser considerada
en el disefio de la sala, pues todo el equipo debe estar protegido
contra variaciones de medio ambiente de posibles contingencias. La
seguridad en el disefio de la sala estd definida por cuatro puntos
principalmente: la seguridad fisica, los controles y procedimientos, los
procedimientos de recuperacion y respaldo, y por Gltimo la proteccion a
los datos. Cada uno de estos puntos contempla una serie de
actividades. Para la seguridad fisica es necesario enfatizar la
seleccién del sitio, definir los controles contra el fuego y otros dafios,
asi como controlar el acceso a la sala. En el punto de controles y
procedimientos se debe planear la intervencién del personal en la
seguridad, tener reas de seguridad claramente definidas y establecer
politicas seguras para la sala de computo. En cuanto a los
procedimientos de recuperacién y respaldo, es de gran importancia el
disefio de las actividades en cuanto al almacenaje de seguridad en
cintas, los planos contra desastres, los respaldos para operacion
continua, y la duplicacién y almacenaje seguros de archivos.
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Por ultimo, la proteccion de datos tiene como actividades el contar con
planes de seguridad para las aplicaciones del usuario final.

« Localizacién. Para la localizacién de la sala es bueno resaitar las
ventajas que trae consigo el ubicarla en un jugar cercano a |08 grupos,
o grupo que se les dara servicio, porque con esto se previenen
problemas y gastos innecesarios al realizar un andlisis de las
actividades y si éstas serén beneficiadas por la cercania de la sala o
dichas actividades alteraran de alguna forma el funcionamiento de la
sala de computo. El preparar el local puede consistir en modificar uno
existente o construir uno nuevo. En cualquier caso debera estar
ubicado en sitic seguro alejado de areas con altas temperaturas o con
riesgo de incendio, debiendo contar de preferencia con un extinguidor
colocado en un lugar de fécil acceso. Tampoco debera estar cerca de
maquinaria 0 equipo que produzca vibracion o contaminacién en el
local. Es conveniente el contar con la instalacion de algin teléfono lo
mas cerca posible del servidor con el fin de poder realizar alguna
asesoria o diagndstico remoto y en caso de contar con mbdem se
proporcionaria soporte remoto de inmediato.

« Condiciones eléctricas. Es necesario realizar un censo de carga para
ver la capacidad de los medidores de acuerdo con la cantidad de
equipos de computo que seran conectados en ¢l sitio y manejarse en
diferentes switches por secciones en base a log equipos gue se
conecten, ya que en algunos casos van a ser impresoras, PC’s,
terminales, fax, maguinas eléctricas, o inciusive copiadoras, cafeteras,
grabadoras, etc. Se requiere un voltaje regulado de 127 volts a 60 Hz
para los equipos de computo que a su vez pueden ir conectados
directamente a un UPS para asegurar energia aun en caso de
interrupciones eléctricas y apagones repentinos.

En el caso de utilizar equipo que requiera mayor voltaje o fases se
requiere de una conexion especial con las cajas de contactos bien
especificadas. También se requiere de contactos marcados para los equipos
de oficina y electronicos que se requieran independientes de los de las
computadoras. Se requiere contar con tierra fisica que consiste en una varilla
de cobre de 2.5 m de longitud debiendo estar enterrada y a su vez salir en
cada caja o registro para que la diferencia de potencial entre neutro y tierra no
sea mayor de un voit. También se debe verificar la polarizacion de los mismos
en los contactos, es decir, que no estén cruzados en las sefiales de las patas
de los contactos la tierra fisica con el neutro.
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Todos los componentes de la red local requieren de contactos
polarizados con dos patas planas mas una pata redonda aislada para la tierra
fisica, cada contacto tendré sus tres conductores conectados directamente
hasta el centro de carga (sin empalmes). En el centro de carga no se unira por
ningun motivo el neutro con tierra. Ademas se tendrd un contacto de una linea
independiente a la dedicada (red normal) para usarse con la aspiradora O
equipo similar, Los contactos que se encuentren conectados a un upPs
deberan estar identificados en las cajas para que ahi solo se conecte equipo
de computo gue requiera de respaldo de energia por contener informacion
delicada.

Es racomendable tener en cuenta este aspecto para una mejor
instalacién, funcionamiento y seguridad en e! equipo, aunque esto implica un
gasto adicional.

Otros aspectos importantes que se deben tomar en cuenta para la
construccidn de la sala son:

+ Acceso a la sala. Es importante considerar la localizaciéon de puertas,
ventanas y cualquier acceso a la sala. Preferentemente, las puertas
deben conectar I6gicamente a otras areas de trabajo asi como a los
pasillos para el movimiento de objetos hacia y desde la sala de
computo. Las ventanas hacen a la sala susceptible al calor y a fa luz
del exterior, entre mas ventanas haya mas dificil serd mantener estable
el medio ambiente en la sala. Por o que se debe planear el nimero
minimo requerido de ellas para no alterar el funcionamiento de la sala
de cémputo,

« El techo. Los techos pueden afectar la circulacién y la calidad del aire
en la sala, por lo cual se recomienda que éstos se siten a una altura
mayor a los 2.40 metros, asi mismo es indispensable que, en caso de
existir se inspeccionen los techas falsos para revisar que no se abran
directamente ai exterior. .

« El piso. El piso debe ser capaz de soportar e! peso dei equipo. Si no
se cuenta con la experiencia necesaria, es importante consultar a
personal calificado para la verificacién del piso. Es posible identificar
dos tipos de piso: &l piso convencional y el piso elevado o alzado, si se
utiliza &l convencional es necesaric tener cuidado con los cables
eléciricos vy de comunicacién, de hecho, es recomendable gque se
instalen ocultos a través de canaletas; el piso elevado tiene varias
ventajas, en &l los cables estdn ocultos por lo que no representan
ningdn riesgo, la longitud de los cables es mas corta, ya que van
directamente de un punto a otro sin obstaculos, ademas es mas facil
rutear los ductos de enfriamiento por debajo del piso.
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Generalmente, la altura del pisc alzado estad alrededor de los 50 cm.
Se recomienda el uso de piso falso por la seguridad que da al manejo
de cables de interconexién del sistema, y por ninguna razon se debe
usar alfombra en el lugar debido a que produce estética.

« Accesibilidad y ventilaciébn. Se requiere considerar espacio
suficiente a los lados de los equipos para que estos tengan una huena
ventilacion, se tenga un buen acceso para el servicio de éstos, asf
como para una operacion normal de los equipos. Es importante
planear cierto espacio para el personal encargade de la administracion
y el mantenimiento de la red. Incluyendo espacio para sus
herramientas y equipos de trabajo. También es necesario contar con
un espacio para el almacenaje de archivos; se debe designar un lugar
de dimensiones suficientes para almacenar las cintas de respaldo.

Por titimo, es importante destacar que la complejidad de la sala de
cémputo depende de las demandas generales propias de los equipos que en
ella estaran ubicados.

En cuanto a los requerimientos del disefio de una area de oficina
éstos no son tan estrictos como los de una sala de computo, ya que los
equipos del usuario no requieren demasiado cuidado como los que se
encuentran en una sala de condiciones controladas. En una oficing
generalmente se aprovecha la infraestructura existente, la cual esté disefiada
para la comodidad del usuario y la facilidad en las labores cotidianas.

lLas actividades importantes a considerar dentro del disefio de la
oficina son los siguientes:

« La instalacién eléctrica para el equipo de codmputo y sus periféricos
deben tener un interruptor exclusivo.

e El hilo del neutro no debe estar interrumpido, sdlo las fases se
conectaran a los elementos de control como interruptores
electromagnéticos y contar con fusibles.

» Utilizar un calibre adecuado para ios conductores. Se recomienda que
una vez calculado el calibre se utilice un calibre més arriba para la
instatacion.

« La instalacion debe contar con una tierra fisica confiable, esto es, con
un voltajo maximo entre neutro y tierra de 0.2 volts RMS. La tierra
fisica debe ser exclusiva para el equipo de computo,

« La energia eléctrica para el equipo de computo debe estar regulada.
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s No se deben conectar otros aparatos que consuman demasiada
energia {cafeteras, parrillas, etc.) al circuito destinado al equipo. Estos
aparatos ademas de sobrecargar la linea, pueden ser una fuente de
ruido eléctrico.

¢ Los contactos deben ser polarizados y con tierra.

« Ubicar contactos eléctricos suficientes cerca de los equipos de
computo y de los periféricos.

» Definir la ubicacién de los nodos y las rutas de los medios de
comunicacidn de la red. Cada usuario que necesite tener acceso a la
red debe contar con un nodo de red cerca de su equipo.

En general, es necesaric disefiar las rutas de los medios de
comunicacion asi como del cableado eléctrico para toda la entidad donde se
instalara la red, ya sea la sala de cémputo, una area de oficina o ambas. Es
importante mencionar que un buen disefio en ia construccién de las rutas de
los medios de comunicacidn trae consigo un ahorro considerable en cuanto a
recursos y tiempo, lo que repercute en un gran ahorro €conomico.

Para el disefio de la instalacion de medios de comunicacion, esta
metodologia utiliza el concepto de cableado estructural, por todas las ventajas
que proporciona. Un sistema de cableade estructurado tiene como fin
primordial el distribuir a través de un disefio previo el cableado para que éste
tenga un crecimiento ordenado y con posibilidades de emigrar a nuevas
tecnologias sin desechar la inversién que se ha hecho. Ademas provee a
usuarios e instaladores productcs que cumplen con estandares
internacionales, concebidos para una facil instalacion, mantenimiento y
administracion, ofreciendo adaptabilidad, flexibilidad y permanencia.

Existen varios tipos de cables y de diferentas categorias, sin embargo
para la instalacién de un sistema de cableado esfructurado los mas
recomendados son ;

UTP. Unshielded Twisted Pair ; Par torcido no blindado.
STP. Shielded Twisted Pair ; Par torcido blindado.

Todos de categoria 5, que de acuerdo con estandares internacionales
(ISC/EC 11801) y la estadounidense (EIA/TIA 568A) pueden trabajar a 100
Mhz, v estan disefiados para soportar voz, video y datos. También se puede
considerar la fibra éptica.

El UTP es sin duda el que hasta ahora ha sido mejor aceptado, por su
costo accesible y su facil instalacién. Sus dos alambres de cobre torcido
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aistados con PVYC, han demostrado un buen desempeiio en las aplicaciones de
hoy. Sin embargo a altas velocidades puede resultar vulnerable a las
interferencias electromagnéticas del medic ambiente.

El STP se define como un biindaje individual por cada par, mas un
blindaje que envuelve a todos los pares. Es utilizado preferentemente en las
instalaciones de procesos de datos por su capacidad y sus buenas
caracteristicas contra las radiaciones electromagnéticas. Aungque con el
inconveniente de que es un cable robusto, caro y dificil de instalar.

La fibra Gptica tiene una capacidad mayor a los anteriores y una total
inmunidad a las interferencias electromagnéticas. Sus Gnicas desventajas
radican en su alto costo y que requiere equipo con terminales especiales. Su
instalacién exige equipo complejo y personal altamente calificado.

Entre las emisiones electromagnéticas més importantes se pueden
mencionar dos grandes grupos ; fa interferencia transitoria de aita frecuencia,
provocada por los equipos electrénicos y de comunicacion (teléfonos
celulares, inalambricos, radio localizadores, radio AM/FM, cables contiguos,
etc.) vy las descargas eléctricas naturales o rayos.

En México se manejan principalmente dos tipos de esténdares para
sistemas de cableado en telecomunicaciones de edificies comerciales : el
estandar americano (TIA/EIA 568) determinado por grandes empresas
estadounidenses productoras de cables y electrdnica y el estandar
internacional  {ISOAEC 11801) de la Organizacién Internacional de
Normalizacion y la Comisién Electrotécnica internacional, integrada por
- representantes de las principales empresas de telecomunicaciones y
computacién europeas y estadotinidenses.

De los estandares antes mencionados se desprende la clasificacion de
los cables en las categorias 1 al 5, mismas que son asignadas a estos de
acuerde a su capacidad en Mhz. Ver tabla 4.1.

{ols]

Cablesfconectores de equipo con
parametros de
transmisién caracterizados a 16 MHz.
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Cables/conectores de equipo con
parametros de
transmisidn caracterizados a 20 MHz.

L. Catggoria 5
Cabteslconectores de equipo con
parametros de
transmision caracterizados a 100 MHz.

Tabla 4.1. Categorias de Cables que mas se ulilizan (de acuerdo al estandar
TIA/EIA 568-A).

Hablar de “MHz" es hablar de transmision de frecuencia medida en ciclos
por segundo, la cual crea un canal o ancho de banda a través del que se
puede mandar informacion bajo distintos protocolos, mismos que de acuerdo a
su sencillez o complejidad seran aptos para enviar una mayor o menor
cantidad de bits o datos a distintas velocidades. Un ejemplo de protocoio
sencitlo es ef Ethernet 10BaseT que transmite 10 Mbps a una frecuencia de 10
MHz. En este caso la relacion es un bit de informacion por segundo.

Existe toda una metodologia del cableado estructurado que ha sido
definida en base a la experiencia por la industria de la telefonia. El estandar
mas aceptado es el definido por AT&T. El estandar define basicamente 6
diferentes subsistemas de cableado :

1) El subsistema de campo (Campus). En este subsistema se utiliza
tipicamente fibra dptica, 0 cable coaxial, para interconectar los diferentes
edificios en donde se vayan a ubicar las redes de drea local.

2) El subsistema de columna vertebral (backbone). Este cable provee
interconexion entre los diferentes piscs del edificio.

3) El subsistema de cableado horizontal. Este es el cable que corre desds la
columna vertebral hasta cada uno de los usuarios. Tipicamente se utiliza
cableado telefénico. En este caso los cables comienzan en el panel de
parcheo y llegan hasta la salida de |a pared a donde se va a conectar la PC.

4y El subsistema de cableado en el 4rea de trabajo. Practicamente es el cable
que corre desde la salida de la pared a la PC.

5) El subsistema administrativo. Es el que se refiere a los paneles de
distribucién de los cables normalmenta ubicados en los closets de cableado.

8) El subsistema del cableado del equipo. Este cableado es el que se refiere a
los cables que intercomunican los equipos de cdmputo. Es comtn encontrar
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este subsistema cuando se usan varias computadoras como equipos
centrales y éstos a su vez estan interconectados entre si. El cable que se
utiliza para interconectarlos cae dentro de este subsistema.

Para considerar el tipe de cableado que se debe emplear es necesario
hacer un estudio sobre sistemas de cableado en general, considerando el tipo
de aplicacion para la red que se va a utilizar. Por ejemplo, si un sistema de
cableado sélo deberd dedicarse a aplicaciones para datos y multimedia,
entonces ef proceso de seleccion se puede enfocar para mayor seguridad
hacia los sistemas de cableado estructurado, ya que tienen una buena
capacidad de amplitud de banda para tal efecto ademés de ser mas confiables
en lo que respecta a los falsos contactos o desprendimientos. También es
necesario realizar los planos del mismo en donde seran ubicados cada uno de
los nodos de la red local y a su vez deben ser identificados por numeros en
cada nodo y cada punta del cable para que en caso de haber problemas en
alguno sea facil su deteccion e identificacion.

Cuando se especifigue una red de cableado completa hay que considerar
el desempefio de punta de todo el sistema. Este desempefio total del sistema
resuita de la combinacion de todos los componentes al conectarlos. Dado que
fos sistemas UTP tienen el potencial méas grande de variacién hay que elegir
productos que proporcionen la mayor altura libre ya que los niveles o
categorias de rendimiento definen Unicamente los requisitos minimos. Una
combinacion de componentes de mas alto desempefio aumentara al maximo la
utilidad del sistema.

Cada componente dentro del sistema de informacion debe ser confiable.
Se ha encontrado que los problemas relacionados con el sistema de cableado
representan tanto como un 70% de los problemas de fa red.

Este aspecto le agrega otra dimensidn a la seleccion de un sistema de
cableado, por lo que hay que considerar la confiabilidad de un sistema antes
de implantarlo. La confiabilidad incluye el comportamiento eléctrico, la
integridad de la terminacién del cable y la inmunidad a la interferencia.

El sistema de cableado es un componente estratégico dentro del plan
general de los sistemas de informacion. Debera planificarse e implaniarse
tomando en cuenta firmemente los beneficios a large plazo, las
consideraciones del costo y el rendimiento general. El cableado es una
inversion de costo muy bajo comparada con la inversion en equipo y
programas para transmisién de datos, una buena eleccién radica en gastar hoy
un pocc Mds para gastar menos mafiana,
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« Subsistema de Administracion

Este es el encargado de hacer la interfaz enfre el subsistema troncal vy el
subsistema horizontal, dentro de éste reside la conexidn cruzada (cross-
connect) para la distribucin de los servicios mediante paneles de
interconexién o regletas para telefonia (figura 4.1).
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Figura 4.1. Subsistema de Administracién

Dentro del cuarto de comunicaciones se hace recomendable el Sistema
de Panel de Conexiones, debido a que provee un ambiente de administracion
con latiguillos'.

Los latiguillos vienen con conectores en los extremos para evitar
inversiones accidentales de polaridad o separacidén de pares, asegurando
conexiones libres de errores en todo momento.

Se incluyen dentro de este sistema también e! concentrador o “HUB"
inteligente, el cual se encarga de hacer la gestion de comunicaciones para la
red Ethernet a través del sistema vertical.

Este subsistema puede incluir:

' Los latiguliles se refieren a los pequefios cables que interconectan los dispositivos de
red dentro del rack.
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e Un concentrador o “HUB” inteligente para la gestion de
comunicaciones de red.

o Regletas de distribucion del cable telefonico.
e Distribuidor de cable horizontal Categoria 5 con conectores RJ-45,

« Latiguillos para conexion de equipo de computo informatico y para
telefonia.

¢ Un sélo armario de administracién de cableado o “rack”

« Subsistema del Area de Trabajo

Este subsistema comprende los elementos finales a ser utilizados por el
usuario como los son las salidas de informacién las cuales se utilizan como
rosetas en la red, y estan disponibles con salidas para voz y datos, éstas
deben cumplir con las caracteristicas de fransmision de categoria 5, (figura
4.2).

Este subsistema incluye adaptadores localizados en la estacion de
trabajo, permitiendo a las terminales, PC’s, impresoras y cualquier otro equipo
en el drea de trabajo hacer interfaz con equipos de datos de diferentes marcas.

Figura 4.2, Subsistema de! area de trabajo
« Aspecto estético del nivel de desempefio funcional del sistema

Eil aspecto estético de un sistema de cableado estructurado viene a ser
una pieza fundamental durante la puesta en servicio de la red y la fase de
mantenimiento; ya que dicta un conjunto de sugerencias durante la instalacion
del cable, principalmente en e! rack del subsistema de administracion,
permitiendo faciles movimientos, adiciones y cambios sobre la red.
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» Nivel de desempeiio funcional de los sistemas de cableado
estructurado

El nivel de desempefio funcional puede ser dividido en tres elementos
independientes (figura 4.3):

1. El nivel de desempefio en los componerntes. Se encuentra
dirigido por los cuerpos de los estandares y fabricantes que constituyen. Si
un componente no pasa las especificaciones, 10 tnico que se puede hacer
al respecto es sustituir al componente dafiado.

2. El nivel de desempefio de instalacién: Los fabricantes construyen
sus componentes basandose sobre requerimientos de instalacion seguros.
Si los requerimientos no son satisfechos, la integridad dei sistema puede
perderse.

3. EI nivel de desempeiio del aspecto estético. Es ligeramente
referido a los estandares existentes. Este nivel ha afectado la velocidad con
la cual las fallas pueden ser identificadas y rectificadas.

Nivel de g
desempent ]ﬁ%dﬂl

funcional del Nivel de desempefio Nivel de desempefio -f- Nivel de desempeio
- defos componentes de fa instaiacibn del aspecto estéfioo
sislema P

Figura 4.3. Nive! de desemperio dei sistema funciona

« El aspecto estético

E! aspecto estético de los sistemas de cableado estructurado resulta
dificil cuantificarlo, ademas de que reguiere una inversion de tiempo y costo
extra. Este aspecto es realmente importante porque constituye un components
del "nivel de desempefio funcional del sistema”.
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Ademas de afectar el nivel de desemperio funcional, el aspecto estético
pude ocasionar un impacto en el nivel emocional, puestc que desde sus
inicios, la industria del cableado ha sido una disciplina importante, parte
integral de los negocios hoy en dia.

» Radio de curvatura y holgura del cable

Hay algunos conceptos importantes comprendidos en los estandares
para cable UTP que debemos revisar: radio de curvatura (bend radius) y la
holgura de los latiguillos (slack) que constituyen parte fundamental del aspecto
estético. También se hard referencia a ofros concepios intimamenie
relacionados: el factor de enredamiento vy la torcedura en los cables.

« El radio de curvatura

Los requerimientos para el radio de curvatura del cable han sido situados
por el estandar TIA/EIA 568-A, para précticas de cable horizontal UTP: "El
radio de la curvatura del cable no debe ser menor a cuatro veces el didmetro
del cable horizontal instalado”.

Esto se aplica en la parte trasera del panel de conexiones, donde las
terminaciones del cable horizontal sufren de una curvatura considerable.

» La holgura del cable

En e subsistema de administracion de latiguillos hay aspectos
importantes a considerar:

Holgura aceptable: Una guia para determinar la holgura aceptable de los
latiguillos es de 5" (2.5" en cada direccién). La holgura acumulada de todos los
cables se refleja en un desorden que afecta la maniobrabilidad, el aspecto
estético, el radio de curvatura y la estabilidad del radio de curvatura.

Banjo: Esta condicidon se da entre el puerto del equipo y el puerto del
panel de conexiones horizontal; es cuando un latiguillo demasiade corto se
instaia sin el beneficio de usar el subsistema de administracién vertical.

El efecto de enredamineto; Este fendomeno ocurre algunas veces cuando
se reubica un latiguillo; en lugar de desconectarlo completamente y reubicarlo,
Gnicamente desconecta de un puerto y se introduce a otro ocasionando un
enredamiento sobre los otros cables.

« Subsistemas de administracién de latiguiltos
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Una vez que se han descrito los factores que de alguna manera siempre
estan presentes durante la conexién de los latiguillos, vamos a entrar en
detalle en las caracteristicas del rack del subsistema de administracion y en la
implementacién de! cableado estructurado.

Por medio de !os anillos de distribucién es la manera mds comin de
dirigir los latiguillos a partir del panel de conexiones hacia el subsistema de
administracion vertical. Algunos clips de ruta se utilizan en ocasiones. Son mas
pequefios que los anilios de distribucién y se encuentra una poblacion mas
densa de ellos en el distribuidor horizontal, permitiendo una conexién lo més
recta posible.

La distancia que hay entre los anillos de distribucién, clips de ruta, o
canales y el panel de conexiones es un factor importante para combatir ef
radio de curvatura.

Un subsistema de administracion vertical de latiguillos consiste de

soportes o canales. Los soportes vienen en muchos tamaiios y formas, y son
requeridos cuando se trabaja con mucho mas cables (figuras 4.4y 4.5).

= MIEN
i

Figura 4.4. Soportes del subsistema de administracién vertical

] ]
- I -

Figura 4.5. Soportes del subsistema de administracion vertical
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Los subsistemas de administracién vertical presentan una situacion
conocida como sobresaturacién, que se refiere al hecho de introducir en los
canales demasiados cables, ocasionando que queden muy apretados.

En cambio Jos subsistemas de administracion horizontal estan
constituidos Unicamente por canales y acomodan mejor la cantidad de cable
holgado acumulado; sin embargo el problema del radio de curvatura prevalece
mas que en los subsistemas verticales.

La localizacién de los equipos de red se realiza en la porcion baja del
rack del subsistermna de administracion, proporcionando:

» Una mejor administracion de los latiguillos.
¢ Una utilizacion facil de equipos.
¢ Un mejor manejo de la carga,

Se debe tener en cuenta que el efecto acumulativo de latiguilios en los
subsistemas de administracién vertical no debe exceder los 192 latiguillos.

« Diseiio de los racks de los subsistemas de administracién

Dimensiones del area del rack del subsistema de administracion:

El estandar EIA considera un rack de subsistema de administracion de 7
pies (2.13 m), observe la figura 4.6. para los detalles.
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Figura 4.6. Distribucidn del area de los closets de telecomunicaciones

« Paneles de conexiones %

los paneles de conexiones se puedan clasificar de acuerde al drea que
ocupan y la densidad de puertos que contienen: panelés de conexiones con
densidad alta, paneles de conexiones con configuracion tipica y paneles de
conexionas de dimensiongs mayores, observe la figura 4.7,
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Figura 4.7. Tipos de paneles de conexién

« En los paneles de conexiones de densidad alta los puertos modulares

se encuentran espaciados lo mas estrechamente posible, haciendo que el
espacio que ocupen sea menor, es decir, ocupan una menor cantidad de
espacios de montaje del rack (RMS por sus siglas en inglés) 1 RMS = 1.75"
{4.45 cm).
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« En los paneles de conexiones con configuracion tipica el espaciamiento
entre jos puertos modulares es mayor que en la configuracién de densidad
alta, por lo que se incremenia la cantidad de espacios de montaje del rack
ocupados por el panel de conexiones ( 3 RMS)

» Algunos fabricantes proporcionan sus propios tipos de configuracién de
puertos modulares, permitiendo que estos se encuentren mayormente
espaciados, y por lo tanto que los paneles de conexiones ocupen mayor
espacio que la configuracion tipica.

Una consideracién que se debe tener en cuenta cuando se quiere
comprar un panel de conexiones es que los paneles de conexiones que
incorporan caracteristicas de un fabricante en particular son mas caros y
utilizan latiguillos de mayor longitud. Por o que la configuracién de densidad
alta constituye la mejor opcién, ya que toma una cantidad menor de espacios
de montaje def rack, reduciendo los costos efectivos por puerto.

IV.2. Disefio de Software de la Red

Software es |a parte légica que compone a un equipo de computo y que
hace funcionar al hardware de dicho equipo. Generaimente, el software es
dividido en tres partes: sistemas operalivos, lenguajes de programacion y
aplicaciones.

Los sistemas operativos son programas que se encargan de administrar
los recursos de un equipo de cémputo. Por otro lado, los lenguajes de
programacion son los medios que permiten al usuario realizar aplicaciones que
son Utiles para él. Por (ltimo, las aplicaciones son programas que tienen
utilidad para cualquier usuario, por lo cual son denominadas aplicaciones de
propdsito general.

A partir de la introduccién de las primeras aplicaciones de red, que
ofrecian simples funciones para compartir archivos, se ha realizado una
produccion en masa de programas enfocados al ambiente LAN. Muchos solo
se adaptan al ambiente de red; es decir, son capaces de trabajar con archivos
que han sido abiertos de otros usuarios o pueden conectarse con impresoras
en red.
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Desde la perspectiva de las redes existen cinco tipos de aplicaciones:

Incompatibles con redes. Si una aplicacién es incompatible con redes,
en el mejor de los casos simplemente no se ejecutara, lo que significa que no
se recibird ninguna sorpresa fastidiosa. Un ejemplo de lo que es una sorpresa
fastidiosa es cuando ia aplicacién funciona bien la mayoria del tiempo y iuego
alterara un archivo de la red a causa de un problema de incompatibilidad, en
este caso identificar la causa puede tomar bastante tiempo.

. Como saber si una aplicacion es o no compatible con la red a instalar?.
Lo primero que se debe realizar es consultar al distribuidor o alguien que
tenga y esté trabajando con el producto. Si esto no funciona, se procede a leer
la documentacion que se incluye con la aplicacion.

Compatible con redes, Estas aplicaciones pueden usarse en red adn
cuando no estén conscientes del sistema de red. No deben causar problemas,
si fallan de alguna forma como no imprimir correctamente ¢ no poder abrir
archivos, {al vez se deba a interacciones con ofros programas © a
incompatibilidad entre la aplicacién y la version especifica del software de la
red.

Viables para redes. Las aplicaciones de esta categoria son capaces de
compartir archivos con ofras aplicaciones a un nivel basico de candado de
registro. Esto significa que emplean las funciones de red basicas del MS-DOS
6.22 para indicar que requieren acceso exclusivo a datos de un archivo y
pueden detectar y manejar la situacién cuando otra aplicacién adquiere acceso
exclusivo.

Centradas en redes. Cuando una aplicacion esta centrada en redes,
sabe como usar las funciones de éstas. Las aplicaciones mas avanzadas
centradas en redes se conectan con un servidor, hacen conexiones con
servicios requeridos y manejan muchos servicios sin que el usuario tenga que
configurarlas antes o durante la operacién del programa. Un programa
centrado en redes por ejemplo, sabe como conectar una unidad togica con un
subdirectorio de un servidor.

Especifica para redes. Se dice que una aplicacion es especifica para
redes cuando su disefio es solo para usarse en un ambiente especifico de red.
Este término puede aplicarse a programas como servidores de base de datos
para funcionar como parte integral del sistema operativo del servidor.

Fl objetivo de este punto es hacer énfasis en la importancia que
representa la optimizacion de la distribucion y la configuracion de los recursos
de software en |a red a través del estudio de las necesidades de los usuarios.
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El disefio del software es complementario al disefio del hardware, pues
cada uno depende del otro para poder funcionar correctamente, por lo que
durante el desarrollo de este punto no se deben perdar de vista los alcances
de disefio del hardware.

La distribucién del software a través de la red es muy importante, puss
una buena distribucidn trae consigo un ahorro de recursos de software al evitar
instalacionas innecesarias o inadecuadas, asi misme, se eleva el desempefio
de la red al tener cierto grado de control sobre la distribucién de la
informacion.

La configuracién del software de la red es también un punto importante
para el buen funcionamiento de la red. Se.entiende como configuracion de
software el procesa de preparacién que requiere cada uno de los programas,
utilerias, aplicaciones y sistemas operativos que se necesitan para el
funcionamiento de la red.

Tanto la distribucién como la configuracion de software dependen del tipo
de red que se piense instalar.

Para efectos del disefio del software, esta metodologia divide a las redes
en dos tipos: Las que estan basadas en un servicio cliente servidor y ias que
no (o tienen.

Para redes basadas en servidor, el disefio de! software abarca tanto la
preparacién del servidor como de las estaciones de trabajo, asi como la
distribucion del software en ellos.

El disefio de! software en este esquema de redes debe contemplar una
serie de aspectos que permitan a los usuarios utilizar los recursos del servidor
o servidores de manera optima.

En lo que a configuracion del software se refiere, es necesario hosquejar
el disefio del proceso a seguir para la configuracién de todo el software que se
empleara para la construccién de la red tanto en el servidor como en cada una
de las estaciones de trabajo.
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En el servidor se planea la instalacion del sistema operativo de red, de
las aplicaciones y utilerfas, (ver tabla 4.2). Se debe considerar el espacio
asignado a cada uno de los componentes de software y |a ubicacion de éstos,
asi como la configuracién que se necesite para que el acceso a ellos y su
funcionamiento sean correctos y no presenten problemas al usuario. En cuanto
a la seguridad, es necesario establecer cuentas de acceso a los recursos del
servidor para cada usuario. Estas cuentas deben contar con una clave de
acceso para proteccion tanto de los usuarios como de los recursos del
servidor. Asi mismo, se deben definir las limitaciones y alcances de cada

cuenta respecto al uso de los recursos del servidor.

Microsoft Windows NT
Workstation 4.0
Microsoft Word 97
Microsoft Access 97

Base de datos Especializada

3,56,89,18

Microsoft Windows NT
Workstation 4.0
Microsoft Word 97
Microsoft Access 97
Microsoft Excel 97
Microsaft Money 898

4,7,10,11,19,17,20

Microsoft Windows NT
Workstation 4.0
Microsoft Word 97
Microsoft Excel 97
Microsoft Money 98

12,13,14,15,16

Microsaoft Windows NT
Server 4.0
Microsoft Office 97
Microsoft Money 98

Basess de datos Especializada

1,2

Tabla 4.2. Distribucién de las aplicaciones en los equipos

2 E| 4rea cuatro sera disefiada para albergar los equipos de red y de administracion.
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Para las estaciones de frabajo, la configuracidn y distribucién del
software son mas sencillas. La configuracién de las estaciones de trabajo
abarca la preparacién del software de la interface de red y acceso a la red. Asi
mismo, las aplicaciones son instaladas desde el servidor y solo aquéllas que
son propias de un usuario especifico son instaladas en forma local.

IV.3. Herramientas generadas.

e Planos o diagramas de cableado eléctrico y de medios de
comunicacion para la red.

Los planos o diagramas de cableado presentan la distribucién de todos
los enlaces, tanto eléctricos como de medios de comunicacién que dardn
soporte a la red que se pretende instalar. Estos documentos se utilizan al
momento de tender el cableado eléctrico v el de comunicacionss y una vez
gue se ha concluido esta actividad, se deben conservar como una referencia
para trabajos posteriores.

Estos documentos deben sar realizados con cierta estructura, Tal
estructura debe contener principalmente el encabezado, el cuerpo del
diagrama v la seccidén de especificaciones. E} encabezado debe contener el
nombre del proyecto, asi como la denominacidn del lugar que describe el
documento. El cuerpo del diagrama contiene la distribucidon geografica de las
instalaciones (oficinas, aulas, laboratorios, etc.) de la entidad mediante una
representacion grafica en la cual se trazan las vias de comunicacién (rosetas,
cables, vias de comunicacién aérea, efc.), asi como el cableado y contactos
eléctricos.

La seccién de especificaciones debe contener dafos adicionales que
proporcionen una descripcion general de lo que se presenta en la distribucién
geogréfica de las instalaciones o cuerpo del diagrama. Entre otras cosas. Es
importante tomar en cuenta para esta seccion el nombre del cliente, el nombre
del implantador, el nombre del disefador, el nombre del que revisa el
documento, ia fecha del proyecto, la fecha del dibujo, la escala y la acotacion
(si se utilizan) y la sismologia.
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« Formato de especificaciones de medios de comunicacién.

Estos documentos contienen informacién general acerca de los medios
de comunicacion ya sean medios basados en cable o no. Los datos que se
deben tomar en cuenta en estos formatos son el tipo o tipos de medio de
comunicacién que se va a utilizar dentro de la red, principalmente. Asi mismo
se deben considerar las caracteristicas especificas de los medios de
comunicacion como las tolerancias permitidas en los parametros que se
refieren al ruido, atenuacion, resistencia, entre otros.

En la estructura de estos documentos se pueden identificar el nombre de
la empresa o entidad, el nombre del proveedor o implantador, la fecha y el
lugar en donde se realizard la instalacion. Ademés se deben agregar las
especificaciones de los medios de comunicacian, como el tipo de cable o
medio de enlace, asf como los valores permitidos para la atenuacion, el ruido y
la resistencia de estos.

e Planos de distribucion de equipo de cémputo y de
comunicaciones.

Estos documentos presentan al impiantador la ubicacién exacta dentro
de la empresa, de los equipos de codmputo yio periféricos asi como de los
equipos de comunicaciones. Estos planos tienen ia finalidad de facilitar la
instalacién de los equipos al proporcionar la ubicacion precisa de estos, ast
como el tipo de equipo que se instalaré en ese lugar.

Es importante mencionar que estos planos son complementarios a las
herramientas anteriores (planos de cableado); y de hecho, la informacion que
contienen los planos de distribucién de equipo puede estar contenida en los
mismos diagramas de cableado.

En las figuras 4.8. y 4.9 se muestran detalladamente los planos de ia
planta baja y alta respectivamente de cableado eléctrico y de medios de
comunicacion asi como los puntos a utilizar y el 30% de puntos sobrados para
una expansion futura de la red.
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- TN

Rack de comunicacicnes

Distribuidor eléctrico

0 Puntos de red (nodos)

Cable de red

Cable eléctrico

Figura 4.8, Distribucion de planta baja.

179



IV. DISENO

v%? Rack de comunicaciones

Distribuidor eléctrico

" Puntos de red (nodos)

Cable de red

Cable eléctrico

Figura 4.9. Distribucion de planta aita.

Como se puede observar en los planos anteriores se especifica una
nueva area (4), la cual serd destinada al administracion de red, servidor y

equipos de red.
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« Formatos de especificaciones de la red.

Los formatos de especificaciones son documentos que contienen la
informacién necesaria acerca de los usuarios y de los equipos de cémputo
para definir sus caracteristicas dentro del funcionamiento de la red.

Esta informacién es el resultado tanto del disefio de hardware como de
sofiware de la red y debe ser concentrada en estos formatos para facilitar las
tareas de implantacién en cuanto a configuracion de servidor, cuentas,
asignacion de recursos, efc.

Dependiendo del tipo de red que se haya seleccionado implantar serd la
estructura y el orden de tales documentos.

Si la red seleccionada estd basada en servidor, se deben realizar
formatos que contengan especificaciones para el servidor, como nombre,
marca, modelo, capacidad de memoria, de disco duro, datos de la tarjeta o
tarjetas de red, direcciones de red y los datos de la persona que lo instala,
entre otros. Asi mismo, son necesarios formatos para las especificaciones de
las estaciones de trabajo, como nombre del propietario, nimero de serie, datos
de la tarjeta de red, capacidades de disco duro y flexible, asi como la memoria,
tipo de estacion, etc.

Las especificaciones del servidor que fueron elegidas de acuerdo al
andlisis del capitulo anterior se muestran a continuacion:

B Pentium MMX a 220 MHz
32 MB de memoria RAM
512 KB de Memoria Cache
Disco Duro de 2.5 GB
Fax-Modem 56 Kbps
Unidad de 3.5"

Monitor SVGA de 14"
CD-ROM 24X

4 I1SA

3 PCI

Por dltimo es importante considerar formatos de informacion de usuario,
que deben contener los datos de los usuarios (nombre, area, teléfono, puesto),
username, aplicaciones utilizadas, grupo asignado, acceso a directorios,
restricciones de horario, de estacién, de espacio en disco del servidor, etc.
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CAPITULO V IMPLANTACION

V. IMPLANTACION

Implantar es introducir algo nuevo en algun sitic © poner en
funcionamiento algo en cierto lugar. Para esta metodologia fa implantacion,
ademéas de ser la ultima fase, significa poner en practica todo fo que se ha
construido en Ia teoria, es decir, instalar todos los componentes que forman la
red de acuerdo a los estudios previos,

El objetivo de esta fase es el de proporcionar al implantador una guia
para la instalacién de los elementos de red, la instalacion y configuracion de
los equipos de computo, de comunicaciones y de software, as{ como el
mantenimiento v ta administracién de fa red.

Antes de iniciar cualquiera de estas etapas es recomendable construir un
calendario de actividades. Esto es simplemente una agenda de lo que debera
hacerse, cuando deberd hacerse y quién lo hara. A continuacion se muestra un
calendario de actividades en donde se especifica el orden y tiempo que tomara
cada actividad,

CALENDARIO DE ACTIVIDADES

Verificacion de matesial y
equipo completo,
Preparacion del lugar
Cableado del sitio
Instalacién de Hardware
instalacion de Software
Configuracion de! S/Q
Pruebas
Puesta a Punto
Capacitacion

En la tabla de tiempos se estdn considerando una serie de actividades
que abarcan una serie de factores fundamentales en la instalacién completa
de la red, por lo que describiremos cada actividad.

Verificacién de material y equipo completo.- Se refiere a realizar el
inventario o contabilidad de los equipos, material, cable, accesorios y
mobiliario necesarios para la implementacion de la red, asi como garantizar la
cantidad adecuada asi como la integridad de todos los equipos.
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V. IMPLANTACION

Preparacién del Lugar.- En esta actividad se debe adecuar el inmueble
para la instalacién de la red, es decir, liberar espacio (mover muebles vy
equipos), adecuar el drea de administracidn de red, verificar y poner a punto
los contactos de energia eléctrica necesarios.

Cabieado del sitio.- Dentro de esta actividad se contempla la instalacion
dsl medio de transmisién, es decir cablear todos los puntos de red necesarios
en los lugares indicados en los planos asi como verificar y garantizar su
continuidad y buen funcionamiento.

Instalacion de Hardware.- Una vez que se cuenta con el medio de
transmisién funcionando, es necesario instalar las tarjetas de red en cada uno
de los equipos de conforman la red y conectarlos en los puntos especificos,
asi como revisar la correcta distribucién de cada equipo para cada area.

Instalacién de Software.- En esta actividad de contempla la instalacion
del sisterna operativo de cada méquina, asi como los controladores necesarios
para su correcto arranque, en cada nodo se instalara Windows NT Workstation
4.0 mientras que en el servidor de red se instalara Windows NT Server 4.0 asi
como toda la paqueteria y bases de datos utilizadas dentro de la empresa.

Configuracion del Sistema Operativo.- Es necesario e indispensable
una vez que cada maquina cuenta con un sistema operativo, 1a configuracion
de cada una de las maquinas para asignar grupos de trabajo, nombre,
privilegios, user name y pasword.

Pruebas.- Es muy importante tener en cuenta este punto ya que es
indispensable verificar el correcto funcionamiento de todos los puntos de red,
asl como realizar pruebas a cada uno de ellos y verificar que todo funcione
respecto a lo planeado, asi como corregir errores que puedan surgir.

Puesta a Punto.- Una vez que desarrollamos las actividades anteriores
es muy importante considerar un tiempo razonable para corroborar que todo
funcione correctamente, afinar detalles y garantizar de una manera confiable y
sagura el funcionamiento de la red.

Capacitacion.- Se considera muy importante contemplar una
capacitacién al personal involucrado con la red, para gue conozcan el nuevo
sistema, modos de acceso, claves, privilegios y un conocimiento en general de
Ja nueva arquitectura y forma de trabajar.

Es de vital importancia que ninguna etapa del proceso de implantacion se
realice a marchas forzadas. La prisa a menudo provoca efrores.
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V. IMPLANTACION

Una estrategia que puede resultar muy efectiva es dividir el proceso de
instalacion en pequefios pasos. Es importante asegurarse que cuando {a red
entre en servicio activo funcione apropiadamente. Si no es asi, los usuarios
podrian no tomar la red en serio o evitaran usarla dadas las consecuencias de
sus falias. Esta falta de confianza del usuario no ayudara a integrar la red a ia
organizacion, y retrasaré los beneficios del sistema.

Una tabla de tiempos debera cubrir los siguientes eventos:

o Ordenar el equipo: Esto incluye el analisis de precios y colocar la
orden.

e Recibir y verificar el equipo: Cuando llegue el equipo se debe
asegurar que los empaques no estén dafiados y que lo que el
distribuidor indica haber enviado realmente se encuentre ahi. Cuanto
més grande sea la red mas importante sera verificar el equipo.

e Leer los manuales y verificar los planes: Aunque ya se hayan
realizado planes detallados, al leer los manuales que se incluyen con
los productos se pueden encontrar cambios en la configuracion del
software o en las especificaciones del hardware. Si se asigna un
tiempo para validar los planes se puede ahorrar mucho tiempo a la
hora de la instalacién.

e Preparacion del lugar: Ademas de instalar el cableado, lo mas
probables es que se tenga que mover mobiliaric, verificar o actualizar
contactos eléctricos, etc.

o Instalacién del hardware: Como se menciond anteriormente, existen
dos maneras de organizar la instatacién del hardware: todo a la vez 0
distribuirlo en varios dias, o semanas Para las redes més grandes, la
instalacién a largo plazo frecuentemente es la unica opcion. Si se tiene
una red pequefia, 0 si se es inexperto con el hardware, se debe
considerar el tiempo suficiente.

e Instalacién del software: Se debe tomar un tiempo adecuado para
esta tarea. Si se realizaran modificaciones mayores, como mover datos
de una PC a otra, primero se deben hacer respaldos para evitar
pérdidas en caso de que se presentara un problema o se cometiera un
error.
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s Configuracién y prusbas: La configuracion y las prusbas pueden ser
un proceso muy largo. Sin embargo este proceso serd mas breve si se
ha planeado correctamente. Las pruebas deben ser especialmente
exhaustivas. La correccién de problemas que ocurren cuando los
usuarios fratan de hacer su trabajo siempre es frustrante para todos.

¢ Puesta en marcha de la red: Dabe establecerse una fecha final en la
que la red debe estar funcionando. Para esta fecha todas ias
caracteristicas planeadas deberdn haber sido probadas y funcionar
correctamente. En redes muy grandes tal vez sea necesario diferir la
introduccion de fos servicios durante un tiempo. Esto le permite a los
usuarios familiarizarse con las caracteristicas una a la vez, y reduce el
tiempo en que el sistema estd fuera de operacién y en proceso de
configuracion.

« Capacitacién; Aungue la red debe ser transparente (esto significa
que no debe interferir con los usuarios o ser obvia para ellos), los
usuarios necesitarén capacitacion sobre los servicios que podran
controlar. En &l nivel més basico, los usuarios deberan estar al tanto
de la red v lo que hace por la compariia. Esto es bueno para cimentar
confianza en el sistema.

La magnitud de los tiempos fijados para cada una de las actividades que
componen el calendario depende en gran medida de los siguientes factores: la
experiencia del implantador, la cantidad de equipos a instalar, el nimero de
usuarios, la complejidad del equipo a instalar, el soporte ofrecido por el o los
proveedores, y la cantidad de aplicaciones y paqueteria que se utilizara en la
red.
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V.1. Adecuacion del sitio

A todo el proceso de instalacidn para la interconexion de los equipos de
computo y periféricos se le ha ltamado adecuacion del sitio.

La importancia de ta adecuacion del sitio radica en que es la base de la
construccion de la red y de ella depende en gran medida su buen
funcionamiento. Fn esta adecuacién se deben tomar en cuenta diversos
puntos de estrategia para que haya una homogeneidad y una estandarizacion
al respecto. Se deben de conformar dreas para la ubicacion de los diferentes
elementos que integran la red local como lo son espacios del servidor y
equipos de comunicacién, de impresoras, de estaciones de trabajo, de paneles
de parcheo, etc.

Para e! inicio de la adecuacion se debe hacer uso de los planos del sitio,
los cuales contienen la ubicacion de los elementos de la red. Estos indican si
es necesario crear salas de coémputo, paneles de parcheo u oficinas
adicionales, las cuales se deben construir de acuerdo a las especificaciones
de disefio.

En caso necesario, se realizan nuevos documentos donde se establezcan
las modificaciones realizadas en cuanto a espacios y nuevas construcciones.
Esto con el fin de tener actualizados los planos del sitio y continuar la
construccion de la red sin contratiempos, o para utilizarios en futuras
instalaciones.

Como se menciono en el capitulo anterior se tiene planeado construir un
drea especial para albergar los equipos de red y administracion de la misma,
los detalles de este espacio se pueden observar en los planos contenidos en
las herramientas generadas del capftulo 4.

Una vez que se tienen los espacios requeridos para la ubicacion de los
elementos de la red se realiza la instalacién de los medios de comunicacion,
asi como del cableado eléctrico. Al igual que los espacios para los equipos, la
instalacién de los medios de comunicacion y de cableado eléctrico debe estar
basada en los diagramas que para tal efecto se realizaron en la etapa de
Disefio. Se debe tener cuidado de seguir correctamente las especificaciones
para cables, contactos, rosetas, conectores y en general, de todos los
materiales utilizados para la construccién de los medios de comunicacién y de
cableado sléctrico.
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Es necesario supervisar que los trabajos se realicen acordes a lo
planeado. En la etapa de Disefic se han propuesto una serie de
recomendaciones para la instalacion de los medios de comunicacién y de
cableado sléctrico, las cuales se tomaron en cuenta para el disefio de la
instalacién de cables y/fo medios de comunicacién. En este momento sblo se
revisa que lo que se realice sea lo solicitado. Generalmente los trabajos de
instalacién de cableado son realizados por algln proveedor especializado, al
cual se le solicitan las caracteristicas requeridas y al final de los trabajos se
verifica que cumplan con lo requerido.

Una vez que se ha realizado la instalacién de los medios de
comunicacidon es recomendable registrar las caracteristicas finales de estos
elementos, asf como la revisién fisica de tales caracteristicas.

Esta revision debe ser realizada tanto por el implantador como por el
usuario responsable, con el fin de que ambas partes queden conformes en
cuanto a la distribucién de los medios y sus caracteristicas. Al final, es
necesario firmar el documento que contiene las especificaciones de los medios
de comunicacion para respaidarlo.

V.2. Instalacién y configuracién de equipo de
comunicaciones

Una vez adecuado y cableado el sitio se procede a realizar la instalacion
y configuracion del equipo de comunicaciones, El equipo de comunicaciones
consiste solamente en un concentrador y un mddem para el servidor en esta
red. Dependiendo de! tipo de red a instalar, se pueden utilizar uno 6 més
dispositivos de comunicaciones, o Ninguno en su caso,

Si se utiliza equipo de comunicacionses, debe ser instalado en el panel de
parcheo, donde generalmente terminan todos los nodos y donde se encuentra
el servidor de ta red. El panel de parcheo se utiliza generaimente cuando se
instala cable UTP o fibra éptica para comunicaciones dentro de la red. El panel
de parcheo en esta etapa ya debe estar listo y adecuado con las condiciones
ambientales necesarias. El drea donde se ubica el panel de parcheo debe
estar restringida para evitar problemas en el funcionamiento de la red, como
caidas de la red causadas por actividades accidentales de los usuarios de esta
area.

Dentro de un rack existen uno o mas paneles de parcheo en los cuales se
fijan las reglas de conexidn y los dispositivos de comunicaciones.

187



V. IMPLANTACION

La instalacion de los dispositivos de comunicaciones se deben realizar
con sumo cuidado para evitar dafiarlos. Su desempague debe realizarse en un
area despejada, libre de objetos que puedan estorbar la instalacién, y cerca
del rack donde serdn puestos. Asi mismo, es necesario contar con ias
herramientas adecuadas para realizar |a instalacion de todos los dispositivos,
de lo contrario se corre el riesgo de instalarlos en forma incorrecta e incluso
dafarlos.

Para alimentar de energia los dispositivos de comunicaciones es
recomendable conectarios a tomas de corriente reguiada, o en su defecto a
una fuente de poder ininterrumpible con el fin de proteger y aumentar 1a vida
ati! de los equipos. Los cables de corriente deben contar con la suficiente
longitud y un poco de holgura para evitar que se estiren demasiado y existan
falsos contactos.

También se debe guardar cierta estética en |a instalacion de los equipos
de comunicaciones, es decir, las conexiones fanto de cables de
comunicaciones como de corriente deben estar organizados para poder tener
un mayor control sobre ellos. Generalmente los racks de comunicaciones
estan provistos de canales donde pueden organizarse y ocultarse los cables,
lo cual es muy (til a la hora de su instalacion y preparacion. Asi mismo, todos
los cables de comunicaciones, y si es posible los de corriente, deben
encontrarse perfectamente identificados a través de etiquetas o banderas.

Todo esto es con la finalidad de tener cierto orden en la sala de
comunicaciones, lo cual fraerd como consecuencia: disponibilidad,
funcionalidad y seguridad en cada uno de los elementos que fa componen.

En la mayoria de las ocasiones es necesario configurar los equipos de
comunicaciones para su funcionamiento en la red. Una vez concluida la
instalacion de estos equipos se procede a su configuracion. Dependiendo del
tipo de red, variaré su instalacion y configuracion.

Por ejemplo, cuando se utilizan modems deben estar configurados de
forma complementaria para que funcione correctamente, sin olvidar por
supuesto el tipo de medio que utilizardn para comunicarse, ya sea una linea
telefénica conmutada o una dedicada. Existen parametros que deben tener los
mismos valores en ambos dispositivos como la velocidad de transmision,
paridad, bits de paro, efc,

En el caso de concentradores del tipo switcheado se pueden configurar
parametros como la segmentacion o las direcciones fisicas y logicas para la
administracion de diferentes segmentos de red.
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V.3. Instalacién y configuracién de equipo de computo

Una vez cableado adecuadamente el sitio se procede a realizar la
instalacién y configuracién del equipo de codmputo. Esto consiste en preparar
tanto las estacionas de trabajo como el servidor, en caso de que el equipo de
red selaccionado io requiera.

La instalacién del equipo de cémputo consiste en ubicarlo en el lugar
designado previamente y proporcionar las condiciones fisicas Gptimas para su
funcionamiento. Para tal efecto es necesario seguir las recomendaciones que
se listan a continuacion:

Ubicar el &rea designada para el equipo a instalar. De preferencia, ésta
debe estar libre de polvo y sin aparatos o dispositivos que puedan estorbar la
instafacion del CPU, monitor, etc.

Desempacar el equipo cerca del 4rea designada para ubicarlo
inmediatamente después de sacarlo de su empaque, esto se debe realizar con
mucho cuidado para evitar accidentes y dafios al equipo.

Seguir las recomendaciones de instalacién del manua) de usuario gue
viene con el equipo. En él se especifican cuidados y recomendaciones
especificas para el equipo que se instala.

Tener cuidado de no colocar la maquina en un lugar inseguro, Como
carros, estantes o escritorios inestables, ya que puede caerse y dafarse
seriamente.

No bloguear las ranuras de ventilacién del equipo, ya que el equipo
puede sufrir sobrecalentamiento y tener un mal funcionamiento.

Evitar que cualquier objeto descanse sobre el cable de ia corriente
eléctrica.

Una vez que se ha instalado e! equipo de computo es necesario que se
pruebe para asegurar su buen funcionamiento, es decir, que todos los
dispositivos instalados enciendan e inicien correctamente, de lo contrario se
debe contactar al proveedor para que solucione el o los problemas que pueda
presentar &l equipo,

La configuracién del equipo de cémputo consiste en preparar los
elementos de hardware, a través de elementos de software o de cualquier otro
tipo para que las estaciones de frabajo y servidores trabajen correctamente.
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Como ia red a instalar requiere de un servidor se debe realizar lo
siguiente:

Se deben instalar el modem, las tarjetas de red y sus controladores
necesarics. En nuestro caso se trabajard con S.0. Windows NT por lo que se
deben revisar las licencias del nimero de usuarios. Se debe contar con la
suficiente capacidad de memoria RAM de acuerdo a las aplicaciones que se
van a ejecutar.

También es importante considerar si se requiere de unidad de respaldo,
CD-ROM, cintas magnéticas, etc. En el servidor se instalara el Sistema
Operativo (en nuestro caso Microsoft Windows NT Server 4.0) y las
aplicaciones de red que se utilizaran por lo que se recomienda siempre que el
servidor sea un equipo con las caracteristicas anteriormente descritas en
cuanto a velocidad y capacidad, ya que en éste va a recaer la carga de trabajo
de la red local. Es necesario que esté conectado a un UPS para evitar
interrupcionas repentinas de energia y que se esté apagando indebidamente.
Es necesario apagar fos equipos correctamente para evitar que se dafien los
archivos del mismo. .

Es también recomendable que el servidor sea dedicado, es decir, que se
utilice exclusivamente como tal ya que el hecho de que alguien trabaje en él
puede ocasionar algln problema que pueda repercutir en el resto de los
usuarios, ademas de consumir recursas det mismo.

Para el caso de las estaciones de trabajo se deben tomar en cuenta las
siguientes recomendaciones.

Se deben instalar las tarjetas de red, contar con los puertos de
comunicacion seriales y paralelos para dispositivos externos como impresoras,
mddems, mouses, fax, CD-ROM, scaners, plotters, etc. En la instalacion de las
tarjetas de red es necesario configurarias con los puertos de interrupcion,
direcciones de memoria, etc., para evitar conflictos con sus componentes. En
caso de llevar memorias EPROM de arranque también se deben integrar a la
tarjeta y configurarse de acuerdo a sus caracteristicas. Una vez conectadas y
configuradas las tarjetas de red se deben conectar a los puertos o cajas del
cableado previamente preparado y checar la conexion con el servidor ya
levantado. En las estaciones de trabajo se instalard Microsoft Windows NT

Workstation 4.0.

Si se trabaja con Microsoft Windows NT Server 4.0, por gjemplo, se debe
accesar mediante la cuenta de supervisor con el fin de verificar el acceso al
sisterma operativo para posteriormente comenzar a crear cuentas de usuarios,
grupos de trabajo, restricciones, etc. e instalar el software de aplicacion en el

servidor.
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Las estaciones de trabajo deben contar con la suficiente capacidad de
memoria RAM de acuerdo a la paqueteria que se vaya a gjecutar.

Para hacer |a instalacion de las impresoras se requiere primero ubicar al
equipo en que se conectaran en caso de ser esclavas o si cuentan con tarjeta
de red al nodo correspondiente para dar de alta la tarjeta de red.

Normalmente las impresoras de tipo laser son las que se instalan con
tarjetas de red y las de matriz se conectan esclavas en algunas de las
estaciones de trabajo.

El inconveniente es que si a esa estacion de trabajo le suceden
interrupciones eléctricas o interrupciones generadas por la actividad en los
puertos seriales y paralelos y las peticiones simultaneas de acceso al disco
duro pueden sobrecargar hasta la maquina mas poderosa cuando ésta opera
como un servidor de impresién y estacidon de trabajo, por lo que hay que
balancear el nimero de trabajos de impresion y el tipo de aplicaciones que se
realizaran en la PC con el doble papel (servidor de impresion y estacion) para
no hacer lento el trabajo en dicha computadora o bloquearla. Ademas se
requerird de que dicho equipo esté todo el tiempo encendido para que se
pueda utilizar la impresora que tiene conectada.

En el caso de las impresoras laser con tarjeta se debe de reafizar la
instalacién de la tarjeta en el slot que tiene la impresora en la parte de atras
para posteriormente darla de alta con el software de instalacion que cuenta en
donde se indicara la direccion de red gue tiene y el estado de la misma. Para
estar seguros de que se ha dado de alta |a tarjeta de red se puede imprimir la
auto prueba y revisar los pardmetros de configuracién para ver si la esta
reconociendo o hay algun problema de instalacion, ya que el ment presenta el
estada de la tarjeta en |a parte de la conectividad de la red.
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V.4. Puesta a punto.

Una vez que se tienen listos el servidor, las estaciones de trabajo y ios
dispositivos periféricos con sus respectivas tarjetas de red, configuradas y
comunicadas a través del medio de comunicacién {en nuestro caso el
concenfrador), se debe reafizar la puesta a punto, que comprende la
configuracién inicial y la administracién del servidor, ademas se realiza la
configuracién de red en cada una de las estaciones de trabajo.

La puesta a punto tiene como objetivo el garantizar la correcta y eficiente
operacién de los servicios de red. Dependiendo del tipo de red, se deben
tomar en cuenta diversos puntos para su configuracion, los cuales se listan @
continuacidn:

Instalacion.

Nombre del servidor o servidores

Nombre de recursos {archivos, impresoras, efc.)
Nombre de las cuentas de usuarios.

Estructura de directorios.

Nombres de ias estaciones de trabajo.

Directorios de las aplicaciones.

Restricciones y derechos.

Grupos

Configuracion de red para las estaciones de trabajo.

Una vez revisada la instalacién de hardware adecuada, se realiza la
configuracién de equipos e instalacion del sistema operativo. Es recomendable
usar software original para la instalacién.

En esta etapa se instalard y configurard el Microsoft Windows NT Server
4.0 para el servidor y configurara las estaciones de frabajo Microsoft
Windows NT Workstation 4.0.

Para ka puesta a punto de una red clientefservidor se efectia lo siguiente:
Opciones de Instalacion:

Hay varias maneras de instalar el NT Server, esto dependerd de si se
esta realizando una actualizacion o una nueva instalacién:

Instalacion nueva: Disquetes de instalacion ¢ unidad de CD-ROM local,
Para una instalacion individual se requiere que el servidor tenga una unidad de
CD-ROM o un drive de 3.5 ya que el paquete se puede instalar desde
disquetes de 3.5 o desde un CD-ROM. A esta instalacidon nos dedicaremos, ya
que la instalacion requerida en nuestra red es de este tipo.
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Para una actualizacién. Las opciones aqui son aproximadamente ias
mismas que para una instalacién nueva. La excepcidn es que algunas
decisiones de la instalacidén las tomard Windows NT, y no se tendra la
necesidad o Ia oportunidad de tomarlas por uno mismo.

Instalacién nueva utilizando CD-ROM

El método basico mas comuin para la instalacién de Windows NT Server
es por medio de 3 disquetes y un CD-ROM local:

+ Inserte el disquete de inicio de instalacién de NT Server en la unidad
A, y encienda la maquina. Una vez que la maquina se encuentre en
su POST (autocomprobacién de encendido), deberia inicializarse a
partir del disquete de la unidad A: .

« Después de un breve tiempa se pedird que inserte el segundo disco, el
mensaje en concreto es:

Por favor, inserte el disco con la etiqueta
Disco de Instalacién Windows NT Server #2
en la unidad A:

* Puise INTRO cuando esté preparado

¢ Mientras se encuentra el segundo disquete trabajando es un buen
momento para poner et CD-ROM.

s Finalmente carga un ambiente de Windows. Se tendran cuatro
opciones:

1. Para aprender mas sobre la instalacion de Windows NT antes de
continuar, puise F1.

2, Para instalar Windows NT ahora pulse INTRO.

3. Para reparar una instalacion de Windows NT version 4.0 daflada
pulse R.

4. Para salir de [a instalacién sin instalar Windows NT, pulse F3.

+ Una vez pulsado INTRO esto le llevara a la primera pantalla de
deteccion de hardware, detecta automaticamente controladores de
disquetes y discos fijos ESDI/IDE estandar sin la intervencion del
usuario.
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Para dejar que el programa de instalacién haga todo el trabajo duro,
pulse INTRO, comenzard pidiéndole que inserte el tercer disquete de
instalacién en la unidad. Cuando finalice la busqueda de la instalacion,
mostrara una lista de dispositivos que haya encontrado. Puede aceptar la lista
tal cual o puede afiadir méas elementos. Pulse INTRO para aceptar la lista;
pulse S para seleccionar elementos adicionales manualmente.

« Cuando este de acuerdo con lo que el programa de instalacion haya
encontrado y con lo gue le ha indicado acerca de los controladores,
vaya a la siguiente pantalla pulsando INTRO.

« La siguiente pantalla es e! contrato de licencia de Microsoft Windows
NT, al final del contrato verd dos opciones: aceptar el contrato de
Microsoft o no, pulse F8 para aceptar el contrato. El programa de
instalacion de Microsoft Windows NT Server continuarg, y se vera una
lista de Hardware basico que detecté, puede cambiar cualquier
dispositivo que se haya encontrado incorrecto y pulse INTRO.

« Elija [a particién para sus archivos def sistema.

« Comunique al programa de instalacion qué clase de sistema de
archivos quiere establecer en la particion. Las opciones son FAT o
NTFS. Si se tiene la particién formateada con un sistema de archivos
previo, puede elegir una de las tres opciones siguientes:

1. Mantener el sistema de archivos existentes.
2. Convertirlo a NTFS, si es FAT actualmente.
3. Simplemente formatear la particién.

En caso de tener una unidad fisica nueva, pedria incluso no tener una
particion, sino solo espacio sin utilizar. En este caso puede elegir crear
particiones como parte del proceso de instalacion.

» Después de haber elegido un sistema de archivos, el programa de
instalacién preguntara si se quiere hacer una comprobacion rapida o
exhaustiva de las unidades fijas. Se aconseja hacer la comprobacion
exhaustiva. No {leva mucho tiempo para la mayoria de las unidades
fijas vy da la seguridad sobre el funcionamiento correcto de la unidad
fija.

« Ei programa de instalacién ejecutara sus pruebas de ia(s) unidad{es)
fija(s). Cuando las pruebas se hayan completado, el programa de
instalacion pedira permiso para reiniciar. Retire el disquete de la
unidad A y también el CD-ROM de Windows NT Server.
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+ Pulse Aceptar para reiniciar.

« Después de que el sistema se reinicie, el programa de instalacién
seguira con la instalacién de modo grafico. A partir de este punto,
estara en la parte gréfica del proceso de instalacion. De aqui en
adelante, hay unas pocas opciones que necesitara elegir todavia,
dependiendo de cud! sea la funcidn del servidor en fared y de si se
asta realizando una instalacidn nueva o una actualizacion.

Una vez realizado todos lo pasos anteriores se procede a crear la
estructura de directorios de la red, instalar los protocolos de red, configurar y
administrar las impresoras, crear las cuentas de usuarios, instalar las
aplicaciones, etc., para poder comenzar a organizar y generar los parametros
de control y administracion del servidor.

En el proceso de administracién de la estructura de directorios se deben
definir las dreas de trabajo, las dreas comunes, la asignacion de los derechos
correspondientes y la proteccién del software a niveles de: maodificacion,
borrado, escritura, copiado y lectura.

Ei definir las dreas de trabajo se refiere a determinar los espacios que
se dedicaran a los grupos de trabajo que se generen por areas, en donde se
determina el espacio en disco otorgado a cada grupo asi como la pagueteria
que debe utilizar cada uno de los grupos.

Para las dreas comunes se asigna también un espacio en disco, en el
cual cada uno de los grupos podra tener acceso y es también el area de
trabajo comiin en la cuat podran intercambiar informacion de diferentes grupos.

Se deben asignar los derechos correspondientes tanto al software como
a cada grupo de trabajo o en un momento en particular a cada usuario.
Mediante esto se restringe el acceso, la ejecucion, la lectura o modificacion de
archivos o0 datos que puedan afectar la informacion o contenido del servidor.

La proteccién al software es muy importante, ya que si no se
determinan o restringen los derechos de acceso sobre el mismo, puede
suceder que algin usuario accidentalmente o premeditadamente darie algin
archivo ejecutable por causa de no haberse restringido adecuadamente el
software.
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V.5. Instalacién y configuracion del software.

Una vez que se tienen listos los equipos se procede a realizar la
instalacién del software que sera utilizado por los usuarios de la red. Para el
proceso de instalacién del software de aplicacion se requiere tener ya
preparado el servidor, con sus directorios creados, grupos, rutas de mapeo,
etc.

Para nuestra red que esta basada en servidor, se debe accesar a éste
desde una estacion de trabajo con la cuenta asignada por el administrador
para tener todos los atributos necesarios para poder instalar las aplicaciones
de red.

Cada paqueteria tiene sus peculiaridades y formas de instalacién pero la
mayoria son en forma automatica y basta con ir siguiendo los pasos que ahi se
indiquen para efectuar su instalacion,

V.6. Administracién y mantenimiento de la red.

Una vez que la red ha sido instalada se convertira en parte esencial de
las actividades diarias de la empresa. Por lo tanto, resulta sumamente
importante el mantener funcionando y con niveles de servicio adecuados a la
infraestructura de comunicaciones que soportan estos servicios.

Existen cinco funciones béasicas para la administracion de las redes, las
cuales son las siguientes:

e Administracién de fallas. Es responsable de la solucion de
problemas en |a red, tales como identificacion y registro de fallas.

o Administracién de Ia configuracion. Detecta cambios en los equipos
de lared.

o Administrador de rendimiento. Da seguimiento a variables de
rendimiento tales como tiempo de respuesta, utilizacion de la red, tasa
de error, etc.

o Administracién de cuentas. Es responsable de dar acceso a los
usuarios, determinando quien esta usando ia red.

o Administracién de la seguridad Controla y monitorea el acceso a la
red mediante esta funcién.
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Para lievar a cabo las funciones de operacién y administracién de una
red de datos se requiers, en general, contar con personal especializado y
organizado de acuerdo a las tareas a desarrollar (control operacional de red,
control administrativo, planeacién, analisis y desempefio, etc.).

En la actualidad, el Protocolo Simple de Administracién de Red (Simple
Network Management Protocol, SNMP) es el protocolo de eleccién para la
administracion de redes de datos. Puede ser implementado en dispasitivos tan
diversos como ruteadores, puentes, servidores, tarjetas de red, compuertas y
aun en multiplexores.

Comercialmente existe una gran variedad de paquetes de administracion
que emplean SNMP como esténdar: SunNet Manager de SUN, Spectrum de
Cabletron, HP Open View de Hewlett Packard, Cisco Works de Cisco, etc.

Un problema que se puede presentar en un ambiente multivendedor de
red, es que cuando existe equipo no compatible con SNMP, en este caso el
estandar SNMP considera “Agentes PROXY", los cuales son convertidores de
protocolo que hablan por un lado SNMP y por el otro el protocolc de
administracidon propietario.

Ademds una valiosa herramienta para el desarrollo de una estrategia de
administracién es establecer y mantener una bitacora del sistema. Esto es
simplements una carpeta, caja o gabinete de archivos (depende del tamafio de
la red) que contenga toda la informacion posible acerca de la red, la manera
en la que fue construida, dénde y cuando se compraron el equipo y ef
software, quién los instalé, planos del cableado y los puntos de red, etc., ya
que al tener una bitécora bien organizada y detallada, es de una valiosa ayuda
cuando se tienen problemas con las garantias, las licencias de software, el
soporte y mantenimiento, las fallas del equipo y software, etc.

Por otro lado es bueno realizar peribdicamente los servicios de
mantenimiento correspondientes tanto a servidores como a estaciones de
trabajo y demds dispositivos de la red jocal, como son:

« Mantenimiento preventivo. Es el que consiste en realizar la limpieza
de los diferentes componentes y gabinetes, revisién de los mismos,
como puede ser la revision de cables interfaces, conectores, fos slots,
memorias discos. Limpieza interna y externa de monitores, teclados,
impresoras, CDD-ROMS, etc.

e Mantenimiento correctivo. Se refiere a la reparacién o compostura
de algln dispositivo o elemento dafado, o al cambio de piezas
deterioradas para que esté al 100% de su funcicnamiento para un
buen rendimiento.
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s Mantenimiento adaptativo. Es para posibles crecimientos de equipos
evaluando a los mismos para adaptarse a las condiciones de trabagjo
requeridas a futuro.

s Mantenimiento perfectivo. Es el hecho de optimizar la red con
mejores componentes para mejorar su rendimiento realizando la
migracién hacia nuevas plataformas y tecnologias a futuro.

El mantenimiento del sitio incluye la limpieza del mismo, verificacion
peribdica de la instalacidn eléctrica y del aire acondicionado. Es importante
que el siio se mantenga libre de polvo, basura, humo y particulas
contaminantes por lo que se recomienda contar con selios en las puertas y
ventanas.

En sl caso de que se cuente con piso falso es necesario realizar la
limpieza interior del mismo periédicamente. Para la limpieza del sitio no se
deben usar materiales que dejen residuos y de preferencia quitar el polvo
mediante aspiradoras para evitar levantar y regar el polvo debiendo
conectarse a una linea independiente de la dedicada a los equipos de
computo.

V.7. Herramientas Generadas

« Bitacora del sistema

Como se menciond con anterioridad, la bitacora del sistema es
simplemente una carpeta o gabinete de archivos que contenga toda la
informacion posible referente a la instalacién de la red.

Se recomienda que en la bitacora se tomen en cuenta los siguientes
puntos:

Seccién 1. Planes. Todos los planes, notas y trabajo de disefio deberén
guardarse aqui para referencias posteriores.

Seccién 2, Fquipo. Es importante lievar cuanta del equipo que conforma
la red. Deberan anctarse los detalles de las PC's (informacion de compra,
configuracion, efe.), tarjetas adaptadoras de red (distribuidor, nimero de serie,
configuracion, PC en la qué esta conectada, etc.), impresoras, etc.

Seccién 3. Configuracién actual. Esta seccion debe contener todas las
notas y cualquier formato que trate sobre la configuracién actual de la red.
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Seccién 4. Actividades. Dada la importancia de los recursos de la red, es
vita! darles mantenimiento para garantizar un servicio continuo. Esta seccidn
debe contener el plan de respaldo (lo que se respalda, cuando y en que
instrumento), plan de restauracién (como se restauran los datos respaldados),
cAmo se generardn en caso de que se pierdan. Las contrasefias no se deben
tener en esta bitacora.

Seccién 5. Bitacoras. Si se cuenta con un plan de respaldo, se debe
llevar una cuenta de cuando se hacen los respaldos, quién los hace y en qué
sistema de almacenamiento estin. Asi mismo, deben registrarse las
restauraciones.

« Formato de entrega de la red.

£l formato de entrega de la red es el documento que formaliza la
finalizacion de la implantacién de la red. En &l se incluyen las caracteristicas
generales finales de la red, asi como los costos totales de la implementacion
de la red.

Fs recomendable que tanto el usuario como el implantador revisen las
caracteristicas especificadas en este documento, para evitar conflictos o malas
entendidos. Al final, se firma de conformidad para tener un respaldo por ambas
partes.
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CONCLUSIONES

CONCLUSIONES

Las redes de &rea local han adquirido un gran auge en los Ultimos afios,
debido a que han llegado a ser una herramienta de apoyo para compartir
informacion, optimizar recursos, tiempo y procedimientos.

El presente trabajo tuvo como objetivo el planear e implantar una red de
area local (LAN), para un consorcio empresarial, un proyecte de esfa
naturaleza no solo implicd el analisis, evaluacion, seleccion e implantacion de
la arguitectura tecnolégica de la red, sino que involucrd ofros factores
relevantes como la participacion activa del personal quienes finalmente seran
los usuarios directos de la red.

En conclusion, se ha obtenido una arquitectura de red cliente-servidor,
con tecnologia Ethernet 10BaseT, bajo los estandares de cableado
estructurade con un amplio grado de flexibilidad y escalabilidad, ademas de
obtener una red con un alto nivel de disponibilidad, confianza y desempefio.
Asimismo se proporciona una ruta de emigracion con un cambio minimo,
asegurando de esta manera la proteccion a la inversidn en todo momento.

Por otro lado se ofrece a los usuarios el poder soportar tode tipo de
aplicaciones sin interrupcion del servicio, con niveles de seguridad adecuados
ademas de una administracion confiable de la informacion.

Es importante observar que debido a una implantacion con sistema de
cableado estructurado es posible dar una mayor vida Util a una red debido a
que los distintos elementos que componen la estructura general de éste
sistema de cableado protegen los componentes que integran la red,
pretendiendo que dicha cableado soporte una mayor cantidad de servicios
existentes y futuros, ademas de facilitar la identificacion de una falla en la
misma

La metodologia utilizada permite al implantador tomar en cuenta los
diversos aspectos a considerarse para la construccién de una red de area
local, de tal manera que cumpla con las expectativas del usuario en cuanto a
funciopalidad y aspecios economicos. Esta metodologia toca lfos puntos
importantes que componen una red de manera general y cabe mencionar que
muchos aspectos considerados en su estructura son de naturaleza dindmica,
pues cambian conlinuamente debido al gran avance techolégico que se vive
dia con dia.

Los resultados que se obtuvieron en cada una de las etapas que
contemplan este trabajo, son concretos, objetivos y Utiles, ademas que
garantizan el aptimo funcionamiento de |a red y Ia permanente y compieta
satisfaccion de las necesidades de la empresa.
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APENDICE A COTIZAGION DE LA RED

La instalacion de la red, requiere de la adquisicion de equipos,
dispositivos y accesorios de red que tienen un costo en el mercado actual
(abril de 1998), por lo que se requeriria de hacer la siguiente inversion:

ZNombre ” -Precio Total=
Concentrador 1,800.00
Tarjetas de Red 2,600.00
Cable UTP, Nivel 5 140.00
450 m carrete de 320 m
Canaletas 200 m 1.50 300.00
tramos de 2.5 m
Rack 1 107.00 107.00
Panel de Parcheo 1 1,100.00 1,100.00
Conectores 150 3.70 555.00
Rosetas 25 1.61 40.25
Total 6,642.25

Por otro lado tamhién es necesario la adquisicion de nuevos equipos y
elementos necesarios para la expansion de las maquinas actuales, por lo que
incluimos una cotizacion aproximada del costo que esto conlleva.

B -~ =:Nombre 72 =B Precio Total -~
Computadoras Nuevas 9 1,500.00 13,500.00

SIMS de Mernoria 18 60.00 1,080.00
impresoras 1 500.00 500.00

Total 15,080.00

Para la adquisicion del software que serd requerido para el modelo
cliente servidor, se cotizo la siguiente paqueteria:

Microsoft Windows NT Server 4.0 1 789.00
Microsoft Windows NT Workstation 4.0 25 269.00
Microsoft Money 98 20 26.95
Microsoft Office 97 20 349.00

Total 1,167.95

Los precios que se marcan en las tablas anteriores son en dolares y no incluyen
VA, cabe mencionar que estos precios podrian variar de acuerdo al proveedor y la
fecha en que la inversion se vaya a realizar.
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Ambiente: Se refiere al tipo de presentacion con que interactia el usvario, y
queda definido por el hardware y software usado en la PC.

Anillo: Topologia de red que se basa en un cable que se origina y termina en el
equipo central y que interconecta todos los nodos de una red

Atenuacién: En comunicaciones, es un fendmeno fisico que implica una
disminucion de la sefial (6ptica o eléctrica), en forma proporcional a la distancia
recorrida por la sefial.

Backbone: Cable de una red principal al cual se conectan servidores de red.

Base de datos: Conjunto de archivos o tablas almacenados y manejados en orden
y significancia por urt DBMS.

Baudio: Velocidad de sefalizacion de una linea. Es la velocidad de conmutacién,
o el nimero de transiciones {cambios de voltaje o frecuencia) que se realizan por
segundo. Sélo a baja velocidad, los baudios son iguales a los bits por segundo.

BIOS: Basic Input Output System. Sistema bésico de entrada y salida. Es un chip
(circuito integrado) que contiene un conjunto de instrucciones de software para
activar los periféricos de la computadora.

BNC: Conectores usados para la conexidn, la extension y la terminacién de redes
de cable coaxial.

Boot: Area ubicada en el disco (flopy o disco duro); donde se ubica el software de
arranque de la PC. Lugar donde suelen almacenarse el codigo de ios virus
informaticos.

bps: Bits per second. Bits por segundo. Unidad para medir la velocidad de
transferencia de datos en un sistema de comunicaciones.

Bridge: Equipo de red (Puente), para enlazar dos 0 mas segmentos de una red.

BUS: Un canal o ruta comin entre dispositivos del hardware, ya sea internamente
entre componentes de la computadora o externamente entre estaciones de una red
de comunicaciones. Canal de transmision de datos constituido generaimente por
pares de cables trenzados, cable coaxial o fibras dpticas, a los que se conectan los
dispositivos o nodos.

CD-ROM: Compact Disc Read Only Memory. Memoria de sdlo lectura en disco
compacto. Dispositive de almacenamiento masivo caracterizado por su gran
capacidad.
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Concentrador: Dispositivo que concentra todas las sefiales de los nodos vy
servidores de una red y tas envia, una por una, a {a computadora central y recibe
de ésta la respuesta que envia al nodo correspondiente de acuerdo con un cédigo
de direccion.

Correo electronico: Electronic mail 0 e-mail. Medic de comunicacién entre los
usuarios de redes de computadoras.

DBMS: Database Management System. Sistema manejador de bases de datos,
Software que controla la organizacidn, almacenamiento recuperacion, seguridad
e integridad de los datos en una base de datos.

Demodular: Proceso de reconvertir la sefial que fue adaptada al canal de
transmision a su forma original.

Direccion Electrénica: Identificador tnico y asociado a cada computadora que
forma parte de una red.

DNS: Domain Name Service. Servicio de nombres de dominio. Es un servicio de
Internet y de TCP/IP que traduce una direccion alfabética en direccidén numérica.

DOS: Disk Operating System. Sistema operativo en disco; conjunto de programas
que permite )a administracion del equipo, es un sistema monousuario,
comunmente usado en PC’s,

Driver: Programa controlador que manejan la operacidn de dispositivos periféricos
{hardware).

EISA: Extended Industry Standard Architecture. Arquitectura normalizada de
industria extendida. Es un BUS de datcs. Los sisiemas EISA pueden propercionar
una alta velocidad de acceso a disco en operaciones de entrada/salida (1/0) a
multiples usuarios.

Enlace: Es el establecimiento de comunicacién entre dos puntos; esto es, cuando
existe conexidn fisica (medio de transmisién) y conexion l6gica (software).

Escéner: Scanner. Dispositivo gque lee imagenes, texto y gréficas para pasarlas a
un archivo.

Estrella: Topologla de red basada en un concentrador y cable 10-base-T, con
conectores R.J45.

Ethernet: Estandar de redes LAN con transmisiéon en topologia de BUS y
transmision de 10 Mbps, con capacidad de 1,024 nodaos.
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FAT: File Alocation Table. Tabla de distribucion de archivos en un disco duro o
flexible Método de organizacion de archivos usado en DOS y OS/2.

FDDI: Fiber Distributed Data Interface. Interfaz de distribucién de datos mediante
fibra Gptica, con velocidad de 100 Mbps.

Fibra 6ptica: Filamentos de vidrio, de diametro pequefic gue se utiliza para la
tranemisi6n de informacién por medio de un “haz de luz"; permite ia transmisidn de
sefigles a grandes distancias al no verse afectada por interferencias del medio
ambients.

ETP: File Transfer Profocol, Protocolo de TCP/IP para transferir archivos.

Gateway: Dispositivos de comunicacibn de redes que permite comunicar dos redes
con protocolos distintos.

Hibrida: Referente a la mezcla de tecnologias (topologias de red).
Hubs: Concentrador, elemento de red que concentra tados los nodos de la red.

Internet: Es una red mundia!l de computadoras y redes de computadoras de todo
tipo de topologias interconectadas. También es una red abierta de redes con
cobertura internacional orientada originalmente a la investigacion.

ISA: Industry Standard Architecture. Arquitectura normalizada de industria, es
una especificacién propuesta por Microsoft e Intel para conexion y trabajo, que
proporciona configuracion automatica de tarjetas adaptadoras.

LAN: Local Area Network. Red de Area Local. Es un segmento de red con
estaciones de trabajo o nodos y servidores enlazados, o un conjunto de segmentos
de red interconectados por lo general dentro de la misma area, como por ejemplo
un edificio.

Latiguillos: Pequefas extensiones de cable UTP (20 o 30 ¢m), para interconectar
dispositivos de red dentro dei rack.

Lineas directas: Término utilizado en comunicaciones telefonicas. Son las que
permiten entablar comunicacion directa con s6lo marcar un namero telefénico sin
ayuda o necesidad de un elemento especial o adicional.

Lineas privadas: Término utilizado en comunicaciones telefonicas. También
conocidas como lineas dedicadas permiten la conexion punto a punto de equipos
de computo {transferencia de datos) o aparatos telefénicos a bajas velocidadses de
transmision.
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t.ogin: Nombre de identificacién del usuario ante un sistema de computo. Es de
caracter publico.

Malla: Agrupa varias redes de computadoras de diferentes topologias.
MAN: Metropolitan Area Network. Red de érea metropolitana.

Memoria caché de disco: Es una porcién reservada de la memoria normal y
memoria adicional en la tarjeta controladora de disco y gue usan algunos
programas con el fin de evitar mltiples lecturas al disco.

Mhz: Megahertz. Unidad de medida para la velocidad reloj interno de una
computadora, representa millones de ciclos por segundo.

Microsoft: Compaiiia de fabricacién de software fundada en 1975.

MODEM: MOdufator DEModulator Modulador-Demodulador. Dispositivo que
adapta una terminal o computadora a una linea telefénica. Convierte los pulsos
digitales de la computadora a frecuencias dentro del rango de audio del teléfono y
los vuelve a convertir en pulsos en el lado opuesto. Permite la conexion de dos
computadoras via telefénica ya sea mediante (inea privada o linea conmutada.

Modutar: Proceso de madificar una sefial con el fin de que pueda viajar a través
de un medio fisico.

Multimedia: Es el uso de la computadora como medio de comunicacidn. Tambien
se define como las aplicaciones de computadora para el usuario, que integran tres
o mas de cinco tipos de datos siguientes: audio, imagen en movimiento, texto y
graficas.

Novell Netware: Sistema operativo para la administracién de redes LAN.
NSF-NET: Es una red privada que combinan muitiples topologias de redes.

Paquete: En el contexto de redes se refiere a los segmentos empaquetados de
informacion que viajan a través de la red.

Pasword: Es una palabra clave o contrasefia, para identificar si un usuario esta
autorizado para entrar a una computadora. Sirven como una medida de seguridad
contra el acceso no autorizado a los datos.

Pentium: Procesador Intsl, continuacién del procesador 80486,

Periféricos: Dispositivos hardware de entradafsalida (i/0, [nput/Output) de
informacidn asociados a una computadora.
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Plataforma: Arquitectura de software y hardware que soporta una aplicacién.

POSIX: Portable Operating System Interface. Para el ambiente UNIX,
especificacién generada por la IEEE, la cual define el lenguaje de interfaz entre las
aplicaciones y el sistema operativo UNIX.

Protocolos: Conjunto de reglas para lograr la comunicacion entre computadoras
en una red.

Puente: Bridge. Elemento de hardware en una red de computo cuya funcién es
conectar dos o mas segmentos de red.

Puerto: Conector externo en una computadora que permite la conexién de los
dispositivos periféricos.

RAM: Random Access Memory. Memoria de acceso aleatorio 0 memoria de
trabajo, que se borra cuando falta la energia electrica en una computadora.

Red: Organizacién de equipos de computo conectados mediante un medio de
conexién guiado o no para compartir recursos.

Repetidores: Eiemento de red que se encarga de restaurar las sefiales que sean
atenuadas.

RISC: Reduced Instruction Set Computer. Computadora de conjunto de
instrucciones reducido. Arquitectura de computadoras que ejecuta un numero
limitado de instrucciones. E! concepto es que la mayoria de los programas usan
generalmente unas pocas instrucciones, y si se acelera la ejecucion de esas
instrucciones bésicas, se mejora el rendimiento. La arquitectura RISC elimina una
capa de carga operativa llamada “"microcodige”, que se emplea normalmente para
facilitar la agregacién de nuevas y complejas instrucciones a una computadora.

RJ45: Conector para cable telefonico, utilizado para conectar redes de par
trenzado.

ROM: Read Only Memory. Memoria de solo lectura una memoria que almacena
permanente instrucciones y datos.

Ruteador: Router, Enrutador. Elemento de red que se encarga de buscar el
camino mas apto para los paquetes de informacion.

SCO: Santa Cruz Operation. Empresa dedicada elaboracién de sistemas operativos
UNIX.
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Servidor de archivos: File server. Computadora de alta velocidad en red de
computadoras que almacena los programas y archivos de datos compartidos por
los, usuarios de la res. También llamado network server (servidor de red), actian
como una unidad de disco remota.

Servidor de impresion: Prinf Server. Es una computadora perteneciente a una red
que controla una o mas impresoras.

Servidores: En una red, es una computadora compartida por multiples usuarios.

Servidores de nombres: Computadora que proporciona el servicio de nombres
(DNS), dedicada a dar equivalencia de direcciones alfabéticas a numéricas.

SIMM: Single In-line Memory Module. Mddulo simple de memoria en linea, es un
panel estrecho de circuito impreso de unos 8 cm de longitud, que sostiene ocho o
nuave chips de memoria.

Sistema operativo: Conjunto de programas que permite la administracién y
disposicion del equipo vy periféricos. Se ejecuta inmediatamente después de
encender la maquina.

Slots: Ranuras o enchufes de expansidn existentes en la motherboard para
conactar las tarjetas manejadoras de dispositivos periféricos.

SMTP: Simple Mail Transfer Protocol, Protocolo Simple de Transferencia de
Correo,

TCPIP: Transmision Control Protocol / Internef Profocol. Protocolo de control de
transmision / protocolo Internet. Los protocolos definen las reglas de comunicacion.
TCP/IP se disefid especificamente para la interconexion de diferentes tipos de
equipos de computadoras.

Telnet: Es un programa de inicio de sesidn y emulacion de una terminal para redes
de TCP/IP.

Terminador: Dispositivo conformado por una resistencia que se coloca en los
extremos del cable coaxial de una red. Cada extremo de conexion del cable coaxial
necesita un terminador, es necesario colocar el conductor a tierra en un extremo.

Tiempo real: Respuesta inmediata. El término puede referirse a sistemas de
procesamiento rapido de transacciones para aplicaciones comerciales; no
obstante, siempre se utiliza para aludir a aplicaciones de control de procesos.
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Topologia de red: Clasificacion de las redes de computo en cuanto a su estructura
fisica. Se puede considerar una topologia de red como un mapa de ia distribucidn
de cables. La topologia define codmo se organiza el cable en los nodos individuales
y desempefia un papel importante en la decision que se tome sobre el cable.

UNIX: Sistema operativo multiusuario y multitarea.
Usuario: Individuo que interacttia con la computadora al ejecutar alguna aplicacion
Utilerias: Programas que facilitan la administracion de los recursos de! equipo.

Vacunas: Programas que rastrean y eliminan los virus informaticos contenidos en
los programas.

WAN: Wide Area Network. Red de drea amplia. Son redes que cruzan limites
municipales, estatales e internacionales. Los enlaces se realizan con fos servicios
ptiblicos y privados de telecomunicaciones, ademas con los enfaces por satélites y
microondas.

Windows: Entorno operativo para gréficos de Microsoft que se integra con DOS.
Proporciona un entorno de sobremesa similar al Macintosh, en el cual cada
aplicacion activa se visualiza en una pantalla movible y redimensionabie sobre la
pantalla.

Windows NT: Windows New Tecnology. Nueva tecnologia de Windows Sistema
operativo de Microsoft; no utiliza DOS es un sistema auténomo.

Workstation: Estacion de trabajo. Microcomputadora para un usuario, de alto
rendimiento, que ha sido especializada para gréficos, disefio asistido por
computadora, ingenieria asistida por computadora o aplicaciones cientificas. En
una red de area local, una computadora personal que sirve a un usuario, a
diferencia de un servidor de archivos, que sirve a todos los usuarios de Ia red.
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