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INTRODUCCION GENERAL

La Universidad Nacional Auténoma de México, 1a institucion educativa mas grande
de México, ¥y que concentra Ia mayor demands de ingreso, actualmenfe no es capaz de
atender Ia demanda de personas que desean curser una camvera universitaria por lo que es
necesario impletneniar un medio de educacisn donde el ahino sea auiodidacta, y que pueda
Hegar al mayor mimero poaible de habitantes en el peis.

Una solucitén al problema anierior es EDUSITE, modelo de ensefianza-aprendizaje,

que & través de compuladoras v redes (bdsicamente nterned) peemite iranseaitic
conncimienios, en la casa u oficina del almono.

El site echacativo EDUSITE estard dedicado a 1a ensefianza a distancia de las
licenciaturas y posgrados que se imparten en la Faculiad de Contaduria y Administracion de
1a UNAM a travts de Internet.

Una de las materias de la Licenciatura en Informética es la inteligencia artificial, por
Io que ¢l presente trabajo realiza vna recopilacién de informacion de ln inteligencia agtificial,
ademas se sefialan tres temas relacionados con Ia intelipencia artificial como son- 1as redes
neyuronales, los sensores opticos y In seguridad en insislaciones mformaticas, por ultimo se
redacto un capitmlo scbre Faternet.

1a intelivenci ificial es una ciencia que i rmadar el .
bumano, dentro de la IA exisie una division denominada redes neuronales, las cuales tratan
de simmlar el funcionamiento de Ias redes neuronaies biologicas, hoy en dia Ia IA y las redes
neuronales, tienen ya aplicaciones en bases de dafos, en programas de simmlacién, en
reconocimientos de sonido y patrones.

Los sensores opticos, pueden utilizarse como disposiiives que resiringen el acceso a
determinadas instalaciones, si un sensor dptico proporeiona informacion digitalizada a una
red neuronal, resulia en 1 sistemn de seguridad excelente, ya que el sistems puede aprender
a teconocer patrones, el pairén poede ser uns hmella digital o un rostro humsano, no siendo
pecesaria ia uiilizacion de tarjeins, o claves de acceso, hov en dia exigien sigiemas de
seguridad de acceso que wilizan sensores 6pticos, ¥ reconocen una huella digital, pero estos
sistemas son bases de datos, no redes neuronales, si el dedo pulgar de una persona Hegase 2
suffir alguna alieraciém por causa de un accidente {una quemadurs por ejemplo), 1a base de
dafos negaria el acceso a esta persona, en cambio una red neuronal que es enirenada para
TeconoCer Un patrén, reconoceria esia huells digital si es que 1a huelta avn conserva la
mayoria de sus caracieristicas cripipales, asi pues con esio se obtienc un sisiems de
seguridad flexible a los cambios que pudieran sufrir los patrones a reconocer, y de ripida
respuesta.
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RESUMEN DE LA IRVESTIGACION

RESUMEN DE LA INVESTIGACION

El resumen de la investigacion es una sindesis del marco iedrico, 1a bipotesis del tema
y las conclusiones a que se Hego después del termino de 1a tesis.

1. TITULO.

FEDUSITE: Link de inteligencia artificial. Pundos sensores nexronales de servicios
de seguridad en instalaciones informdticas™, se pretende que el presente trabajo forme parte
de EDUSTTE comno la materia de imteligencia artificial, ademas de fratar dos temas selectos
come son: el reconocimiento de patromes a través de una red neuronial v los sensores
Gpticos,

A.EDUSITE: Modelo de ensefianza-aprendizaje, a través de compuisdoras v rtedes
{bémmnmtelhmmt)qnpmeummﬁn'mmmmhmauoﬁmadel

B. Link: Iinkeaelenlmeohgaaimvéadelacualsepndellegnraoﬁmmhmmel Web.

C. Inteligencia artificial: Rama de la ciencin de la compuiacién que estudia la relacién enire
la computacién y la percepeién.

D. Punio: Sitio, lugar de referencia.

E. Sensor: Dispositivo que, a partir de la ensepia def medio donde se mide, da una sefial de
salida transducible que es funcién de 1a variable medida.

F. Servicio: Empresa oficial o privada destinada a satisfacer necesidades colectivas del

publico.
G. Seguridad: Libre de riesgo, que no corre peligro.
H Insialacién: Establecimiento o fandacion.
1 Informéfica: Conjunto de técnicas para el traiamiento de Ia informacitm a fravés de

2. EL SITE EDUCATIVO.

Debido a las necesidades actuales de educacitn, las principales instituciones
educativas del pais han comenzado su mcursion en nuevos medios para ofrecer méiodos de
enseflanza-aprendizaje que permitan que el alonmo sea mas auiodidacta v legar al mayor
ntmero posible de la poblacion,

En algunas universidades, la educacitn a distancia es un método que se ha adopiado,
por medio de la utilizacién de las tecnologias de informacién que estén disponibles.

De esta forma, surge el concepto de EDUSITE, que es un modelo de ensefianza-

aprendizaje que, a través de computadoras v redes (basicamenie Inferned) permite transmitir
conocimientos no s6lo en un salén de clase, sino en la casa v oficina del alumno,

6



EN DE LA INVESTIGACION

El site educativo EDUSITE esiard dedicado 2 la ensefian?s a distanria de las
licenciaturas y posgtados, que se imparten en ia Faculiad de Contadnria y Administracién de
In UNAM a trawés de Imernet. La administracion del site, de las bases de daios e
informacidm contenida en las mismas quedard 2 cargo de Ia Divisitn de Informética de 1a
Faculiad, a través del Centro de Informética de 1a Facoltad de Contednria y Administracién

3. AFPLICACION DE LAS TECNOLOGIAS INFORMATICAS A
EDUSITE.

Este site educativo esié pensado para qoue pueda trabajar dentro de upa organizacitn
como vna fntranet gee fancions fmdamnentalmente en Internet.

El flujo de trabajo que se sigue duranie el proceso educativo esia representado a
través de los diagramas de fiujo.




RESUMEN DE LA INVESTIGACION

A. ENTIDADES DE EDUSITE.

ENTIDAD ACTIVIDAD DESCRIPCION

Prufesor. 1. Genenra el contenido del temario. Toda vez que se ba obtenido el
texnario de educacién a distancia
quesecmaarémmmatena,el
profesor se dispone a alimestar

las bases de datos del temaricy:

2. Genera el contenido de 1a biblioteca. | En esta base e} profesor meluird
materiales didécticos adicionales
del femario. El material
fidbeti chave: i ,
somido, otras paginag Web,
bi Sioitalizad
preseniaciones. efc..

3. Evalia el examen del alumno. Cuando el aivmmo ha concluido
el examen, el profesor procede a
evaluar e} examen y gmabar la
calificacién.

4. Asienta calificaciones. Cuando el profesor calificd el
examen lo asienia en la base de
datos que las coleccionard a
través del temario. Una wez
terminado el viliimo examen, el
promedio de las calificaciones
obtenidas en e curso se
reflejardn,  en el  sisiema
administrativo de a Faculiad de
Contaduria y Administracion.

Tabla A “Entidades de EDUSITE (Profesor)”.




ENTIDAD

ACTIVIDAD

DESCRIPCION

1. Consulta temario.

Fl alumno accesa al temario
segim la materia er curso, ¥
comsulta e tema que le

2. Realiza aciividades del temaric.

corresponda.

Al terminar de leer el tema el
femario sefiala mma sene de
actividedes a realizar en wun
fiempo deterpinado.

3. Presenta examen.

Coando 1as actividades han sido
reatizadas por parte del almmno
en el tiempo adecuado, aparece
el examen. Al resolverio en el
tiempo indicado ] abmmo, pasa

siguiente fema de forma

4. Inferachina en el foro de discusiones.

El alimno puede accesar en
cualquier momento el foro de
discasiones, y aprender mas de
un tema mieniras inferachia con
otros ahmmnos.

Tabla B “Entidades de EDUSTTE (Alnmine)™.




RESUMEN DE LA INSVESTIGACION

B. DIAGRAMAS DE FLUJO DE DATOS DE EDUSITE.

A continmacién se presentan los diagramas de flujo de datos dentro del Site
Educativo. La idea genérica del disefio del site es: Un sistensa de Edncacién a Distancia a2
través de Internet, en la que los profesores de la Faculind de Contaduria y Admdinistracion
puedan compartir sus conocimientos, por medio de la red para finalmente wvaciar la
informacidn de las calificaciones, al sistema de Administracidn Escolar de la Facaliad.

Se aclara que en los DFD’s siguienies el iémmino “IA™ se uiiliza para referimos a
“EDUSIIE: Link de indeligencia ariificial. Puntog sensores neuromales de servicios de
seguridad en inatalaciones informéticas™.

DIASRAMA DE FLUJO DE DATOS
DFD B
Almnoo Profesor
Obticoe Obtiene/Introd
Informacién Tnf ié
Site
Eduecativo
Vacia
Informacién
ADMINISTRACION ESCOLAR

Figura A EDUSITE: Diagrama de Flayjo de Daios 0.

ic



RESUMEN DE LA INVESTIGACION

DIAGRAMA DE FLIIJO DE DATOS

DFD1
Almnno
Participa ca los Obtienc Temario
Topicos
DISCUSIONES 1A Obtiene TEMARIO JA
Bibliografia
BIBLIOTECA IA

Figura B EDUSITE: Diagrama de Flujo de Datos 1.

i1




RESUMEN DE LA IXSVESTIGACION

DIAGRAMA DE FL.UJO DE DATOS
DFD2
Profesor
Modera los Introduce
Tépicos ‘Temario
DISCUSIONES 1A
Tatrod TEMARIOIA
Bibliografia
BIBLIOTECAIA

Figura C EDUSTTE: Diagrama de Flujo de Datos 2.

12



vilido

Figura D EDUSITE: Diagrama de Flsjo de Datos 3.




RESUMENR DE LA INVESTIGACION

PIAGRAMA DE FLUJO DE DATOS
DFD 4

Profesor

DISCUSIONES 1A

digia datos

Interaccién
Guanrda I
con ¢l Usuario calificacion

Actualizacién

\info;'macién

BIBLIOTECA 1A

Figura E EDUSITE: Diagrama de Flnjo de Datos 4.
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DIAGRAMA DE FLUJO DE DATOS
DFDS
CALIFICACIONES ADMINISTRACION ESCOLAR
‘Vacia Informacién
Obticnc
Informaciéon
P Tufi ..

Figuma F EDUSITE: Disgmama de Fiujo de Datos 5.

4. PLATAFORMA DE DESARROLLO.
A HARDWARE.

F1 hardware utilizado para el desarrolio del “Link de inteligencia artificial. Puntos
semsores neuronales de servicios de seguridad en instalaciones infonméticas”, fue el
siguienie:

Computadora Personal con procesador 586 a 133 Mhz.
Monitor Super VGA.

1.2 GB de espacio en disco duro.

32 MB de memoria RAM.

Modem a 33600 Mb. para conexitm a Internet.

B. SOFTWARE.

E! software ufilizado para el desarrolio del “Link de inteligencia arfificial Punios
sensores neuronales de servicios de seguridad en instalaciopes mformaticas™ foe el
siguiente:

i5



RESUMEX DE LA IRBVESTIGACION

Sistema Operativo: Windows 95,

Software para nterner. Microsoft internet Exploger Ver. 3.0.
Sofiware para desamrollo del Link:  Microsoft Office 97.

Software para docamentacion: Micresoft Office 97.

C. SOFTWARF DE DESARROLILO DEL LINK.

El desamollo del EDUSITE: “Link de infeligencia artificial. Puntos sensores
neurgnales de servicios de seguridad en instalaciones informéticas™ se realizd en Microsoft
Office 97.

a) Microsofi Office 97.

Microsoft Office 97 ha sido disefiado para se ponga en coniacto con la red. Han
desaparecido los antiguos asistentes Jnternet pera Office que Microsoft inchuia en las
icaci de Office 95, y han sido remplazados por soporte para el Web que estd

integrado en todos los componentea de Office 97. Existe sopotte completo para Jos controles
Active X ademés de acceso a la informacién en Hnea

Todas las aplicaciones de Office incluyen un soporte interconstruido para formatos
HIML.

Las aplicaciones de Office 97 soportan una capacidad tmnsparente para FTP. Los
cuadros de diAlogo Abrir archivo se conectan a cualquier sifio FTP.

Las hipervinculos resatiados apuntan hacia Joa documenios accesan a direcciones de
Internet, a archivos locales o a ubicaciones deniro de archivos, incluyendo el documento en
le que se esié irabajando. Es posible dejar caer un hipervinculo easi en cualquier kugar de vn
documento de Word 97: en texto, imagenes, controles Active X o en una tabla de conienido.

b) Vinculos vives.

En Excel 97, tanto las celdas como las formmlas pueden contener hipervinculos. En
Power Point los titulos y las viflefas pueden contener hipervinculos. En Access se puede
definir una forma o ur carmpo de tabla empleado el formaio de daios Hyperlimk.

Cada aplicacién soporta HTML como un formato nativo. Es posible abrir o guardar
dentro de servidores Web o sitios FTP fan ficil como trabajar con el mismo archivo en una
computadora personal local o en unidad compartida. Los visores de Word y Excel encajan
deniro de los visvalizadores Web, y las animaciones de Power Point pueden ser publicadas
direciamente en ei Web. Excel soporta consulias en el Web.

¢) Visual Basic para aplicaciones.
Office 97 marca el debut de 1a version 5.0 de Visual Basic, un ambiente de desarrollo
que centrola a Word, Excel y Power Point. Access también inchiye wna version de VB.

is



RESUMEN DE LA IBSVESTIGACION

A diferencia de los lenguajes de mecros, que envian combinaciones de teclas o
cadenns de comandos a una aplicacion, VB tmbeja comiyolando direciamente Ias
M&Oﬁc&ymhmdooﬁeﬁndmﬂndedhs.ﬁnmﬁpmﬂe
mﬁpnhrobjdosmsimmdekmaﬂimdbnoﬁeeWpumﬁeths
programas VB manipulen cerca de 550 objetos.

d) Blogues de construcciin bésicos.

En el extremo més alto, exisien modelos de objeto para las fonmas y objetos Data
Ampmdmmﬁmdehmdedmkypmomhomw,d
mecanismo de formas se esnplea principalmente para agregaile caracteristicas para gropos
de trabajo a Outlock.

Fl muevo ambiente de desarrolio de VB integrado incluye el mismo sisiema de
soporte DA PIOKMRINACKR que 5 encuenira en Visual Basic 5.0.

¢) Red

En cada aplicacion de Office, loa mentis de ayada asumen que www. microsoft. com
vimemdmm:mﬁoWeboﬁmsMpmdeem
grificos y plantillas adicionales.

S. LINK.

Link es el enlace o liga a través de la cual se puede Iegar a ofros sitios con
informacién relativa a cada wna de las asignatumas, en este caso, al lnk de inteligencia
artificial “Punios sensores peuromales de servicios de seguridad en instalaciones
W,y&méﬂs&émm&hm&hﬁcuﬂﬁnamw
condenida en EDUSITE.

A TEMAS.

Punios sensores neuronales de servicios de seguridad en instalaciones informdticas.
Iicfieencia artificial

Redes neuronales.

Internet.

Sepuridad de acceso a instalaciones informAticas.

B. OBJETIVO GENERAL.

MaW&hsahmosdehLimﬁahnmlmmqm
mdmcmmhﬁcunhhnam]nﬁnrﬁﬁm,pmmedbdempéginawwmm
como parte de EDUSTIE,

17



RESUMEN DE LA INVESTIGACTON

Dessarrollar el toma selocto del control de acceso a instalaciones, donde se requiere de
dispositivos de comtrol, las variables som el acceso, o ¢l no acceso, especificamenie se
pueden utilizar sensores opticos, que alimenten una red neuronal previamente entrenada

para que reconozea Un pairon especifico, o parte de él y asi permita o niegne & acceso.

C. OBJIETIVOS ESPECIFICOS.

Desarrollar 1a materia de inteligencia artificial pam EDUSITE, destacando dos temas
selectos, log cuales son: los sensores opticos y redes neuronales para el reconocimiento de
patrones visuales,

D. LOGROS A ALCANZAR.
+ Obtener el titulo de Licenciade en Informética.
E. JUSTIFICACION DEL TRABAJO.

Hoy en dia las instituciones educativas piblicas de educacién superior, ya no son
capaces de satisfacer la demanda de personas, que desean cursar estudios superiores por Jo
que EDUSITE 5 una opeidn, para resolver |a escasez de espacios educativog en el pais.

F. PLANTEAMIENTO DEL PROBLEMA.,

Aciualmente no se imperte la Licenciatura en Informética a través de ternet.
G. SOLUCION AL PROBLEMA

Con el presente seminario de investigacidn se logra una recopilacién de informacion
scerca de la indeligencia artificial, lss redes mewronales, Imtermet, los sistemas de
insiramentacién v la seguridad de acceso a instaiaciones informiticas.

Se difunde la investigacién realizada mediante una pigina Web en 1a Internet con el
fin de que cualguier persona que desee obtener mformacion sobre estog temas pueda
consuliarla,

H FORMULACION DE HIPOTESIS.

No exisie actualmente un proyecto de este tipo en la Facultad de Contaduria y
Administracié

L SITUACION ACTUAL DEL TEMA.

No exisie en 1a UNAM un site de este tipo.
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J. APORTACION AL TEMA.

El presente trabajo conjunia la informacitn existente relativa a seguridad de acceso a
insialaciones informéticas y redes neuronaies, dando bases para un faturo desammollo més

compiejo
K. ENFOQUE.

Esie irsbajo es de carhcter feérico-poictico debido a la invesiigacion documental ¥ a
1a aplicacitn de una red neuronal para el reconocinvienio de patrones, se prefende que sirva
de materia en EDUSITE.

L. UNIVERSO.

La investigacitn se enfoca & Ia educacion de nivel superioren Ja UNAM.

M. PERIODICIDAD.

Su utilizacién se relaciona directamenis con Ia frecuencin en que individiuos accesen
a EDUSIIE.

N. AL.CANCE.

Conforme a la expuesio en la justificacion del tmbajo, ¢l tema de estudio estd
cenirado en ia inteligencia artificial
0. UBICACION GEOGRAFICA.

El presente estadio se sitian fendamentahmente en la Faculiad de Contaduria y
A dministracia

P. RELACION CON OTROS SISTEMAS.

Este frabsjo tiene vinculos sy importantes con otras disciplinas como biologia, la
psicologia, 1a 16gica, 1a filosofia, Ia elecironica y le computacién.
Q. RECOPILACION DE INFORMACION.

Endre los principales medios para obiener Ie informacién que permiti6 1a realizacién
de eate trabajo se encuentran:

a) Libros.
b) Revistas.

is
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¢) Periddicos.
d) Conferencias.
¢) Eventos.

f) Internet

£) Exposiciones.
h) Cursos.

R. INSTRUMENTOS DE CAPTACION DE LA INFORMACION.

La informacién requerida para la elaboracién esie trabajo se obtuvo a través de
mveshgammdempo(evmtos)ybiblmgraﬁeas {comsulta a bibliografia v heerografia),
de documeniales televisivos.

8. CANALES DE INFORMACION.

a) Biblioteca de DGSCA.

b) Biblioteca y Hemeroteca Nacional.

¢) Biblioteca de 1a Facultad de Contaduria y Administracién, UNAM.
d) Biblissieca Central.

¢) Biblicteca de la ENEP Aragon.

f) Biblioteca de la UAM Iziapalapa.

g) Biblicteca de 1a UAM Azcapotzalco.

T. ESPACIO.

a) Pasado:
Se realizaron grandes avances en la automatizacién en el desamrolio de lengnajes de
mieligencia artificial, asi como desarrollo de redes neuronales artificiales.

b) Presente:

Debido a la vertiginosa evolucion de las fecnologias de informacion y al aumento de
su utilizacién en las actividades de 1a vida econdmica y cientifica del pais, es posible uiilizar
tecnologias de punta como ia inteligencia arfificial.

<) Fufuro:
Sera posible en el futuro uiilizar sisiemas que requieran de poca infervencidén del ser
humano,

U. ESTADISTICAS.

Las aplicaciones de 12 inteligencia artificial ha aumentado en los Gliimos afios, como
e} uso de sisiemas experios, redes neurcnales pare el reconocimientio de voz y patrones, y log
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Y. CARACTERISTICAS DEL. TRABAJO.

El presenie irabajo ctenta ¢on una gran proyeccitn, pues en la actualidad no existen
senisores Opticos combinados con redes neuromales pama el acceso a insialaciones
o Formti

W. ORGANIZACION DEL TRABAJO

Se trate de presentar el trabajo en una forma ordenada y comprensible para €l lector.
Las paries que lo conforman son:

a) Indices.
Scn tres los indices que describen 1a organizacién del presenie trabejo. En primer Ingar, y
al inicio del trabajo se encuenita el indice general, que indica fos punios contenidos,
deade 1a infroduccion, hasta Is bibliografia Al final del frabajo se encoentra ¢l indice de
figuras, donde se listan las figuras, y el indice de fablas goe se presentan en el coerpo del
trabajo .

b) Resumen de la Investipaciin

Es &l apariado donde se hace mencitn o diversos aspecios relacionados a la investigacitn

¢) ‘Infroduccitn.
En esta parfe se da una explicacién preliminar acerca de lo que traia el trabejo, stiuando
al lecior en i condexto propio para su mejor enfendimienio.

&) Capitulo 1. "Tnfeligencia arfificial”.
Esie capiiulo contiene informacion referente a Ia historia de la inteligencia arfificial, las
tamas en que se divide y su relacién con los edificios inteligenies, y las redes neuronaies.

€} Capiinlo 2. "Redes neuronales®.
Es en este capitulo se deseribe 1a historia, y la ieoria acerca de Ias redes neuronales, sm
fondamenic biologico, y por ulfimo se nmestra una red nenronal hecha en C que es
emirenada para reconocer patrones.

f) Capitulo 3. "internef®.
En este capitulo se exponen genemalidades sobre 1a red y se tocan punios como log
servicios que offece frfernet

g) Capitulo 4. "Sistemas de instrumeniacién”.
En este capifulo se exponen algunos concepios al lector, se comentan los anfecedentes de
Ios sistemas de instrumentacion, asj como los sistemas actuales.

#) Capiiunlo 5. "Seguridad en iransferencia de informacion y conirol de acceso”.
En este capiiulo se hace yma descripeitn de la seguridad en compuio, su historia, v la
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maners en que implementa actealmente ln seguridad en computo, en aplicaciones
comerciales, por ejemplo en el EDE

i) Conclusiones.
En las conclusiones se citan los puntos a los que se Hego a través de la investipacion con
base en 1as bipotesis smteriormende establecidas.

i) Bibliografia.
Es un lisiado de los Hbros de los cuales se extrajo informacién, para poder elaborar este
trabajo.

k)
Es un listado de los periddicos, revistas y boletines consuliados.

1 Referenciag Bibliograficas.
En egta parie del trabejo se exponen las fuentes completas de las referencias bibliopraficas
que se citaron en el mismo,

m) Referencias Hemerogeaficas.
En ests parte del trabajo se exponen lss fuentes completas de lag referencias
hemerograficas que se cifaron en el mismo.

n) Glosario.
Es una lisia en orden alfabético de la terminologia poco eniendibie contenida en el
irabajo.

o) Indice de Figuras.
Lista de figuras.

p) Indice de Tablas.
Lista de tablas.

X. POLITICAS DE EDICION.

La redaccitn del presenie trabajo se realizé con base en las siguienies politicas de
edicion para su mejor comprension y apreciacion:

- Consideraciones Generales.

Se utilizd6 Word for Windows Ver. 6.0.

Al final del documento se enchenivan conclusiones por capitulo y conclusiones generales.
+  Se escribe con negrites los comandos de la computadora.
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+  Texio Normal.
Se considera como "Nomnal® al texto general del trabajo. Escrifo en font Times New
Roman de 12 punios

- Texto de Nota al Pie.
Uttilizado para las notas al pie de pégina. Escrito con foat de 10 puntos

- Titnlos.
Todos los tifulos se escribieron con font Times New Roman, en negritas y en €l caso del
ittalo de capimlo con 14 punios, y 12 punios en negrita para fos subiitnlos

- Mirgenes.
Se wtilizé un margen de 3 cm. en la izquierda, 3 cm. en la derecha, 2.5 cm en la parte
superior, ¥ 1.5 con_ en 1a parte inferior.
Encabezados.
Bscritos con font de 11 punios y un borde inferior sencillo.

- Palabms en ingles.
Escritas en corsiva,

+  Terminologia especial
Entre comillas.

« Palabeas conienidas en el glosario.
Escritas en carsiva.

Y. GRAFICA DE GANTT.

Es el control de tiempo de elaboracitn de este trabajo, donde se encuentra graficado
el tiempo estimado y el tiempo real en que se realizaron las actividades.
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Los numervs signifioan las quincenas del mes.
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INTELIGENCIA ARTIFICIAL

L INTRODUCCION.

Desde Renéd Descartes ¢l pensamiento occidental ha disociado la actividad espiritual
del hombre de su coerpo, Aparecen asi }as antinomins mente-cuerpo, espiritu-materia y mdés
recientemente el concepio de la relacion mente-cerebro. Jakob Bronowski piensa que éste es
el problema especificamente humano porgue lo quo es especifico del hombre es s mente v
su cerobro. Los avances en el campo de la newrafisivlogia v los estudios de 1magen del
cerebro como la resonancia magnética naclear han hecho reavivar esta vieja polémica.

En este concepto se ha considerado el cembro como un tipo de hardwere mientras
que la mente se concibe como un tipo de software. En este esquema de pensamiento
conceptual el hombre es considerado como una maquina. Como una méquina Infinftamenie
compleia. Francois Jacob expresé que el cezebro hnemano no puede ser considerado como
una computadora digital sino, tal vez, como wma computadera analogica que maneja sefiales
eléctricas v quimicas. El desarrollo de la inteligencia artificial ha prosnovido un pensamiento
muy fecundo en relacién a esta analogia.

Esz evidente }a importancia de la infeligencis artificial dentro de la computacion, sus
aplicaciones son ya una realidad, méiquinas que reconocen la voz, agentes que reactionan de
scuoerdo a determinados eventos, sistemas expertos, etc., y es mmprescindible gue los
estudiantes de la Licenciatura en Informética cursen 1a materia de inteligencia artificial para

Una de Ia materias de Ia Licenciatara e Informdtica ser4 la inteligencia artificial, asi
fos ahmnos podrin obtener informacién acerca de su evolucidm, los elemenios que la
componen, las aplicaciones y berramientas que se wtilizan en egte campo de la ciencia de la
comptacion.

1. CONCEFTOS DE INTELIGENCIA ARTIFICIAL.

La inteligencin artificial es una ciencia que tiene como objetivo el disefio y
construceion de méquinas capaces de imitar el comportamiento inteligende de as personas.
Una rama especializada de la informatica que investigs ¥ produce razopamiento por medio
de miquinas auiornéticas ¥ que pretende fabricar arfefactos dotados de la capacidad de
“pensar™. {ALVAREZ, 94).

Rama de la informadtica dedicada a la creacion artificial de conocimiento, es decir,
une ciencia que tiene como aspiracion fundsmenial el disefio y produccion de artefactos
computacionalmende intelipentes. JALVAREZ, 94).

Es un saber positivo gue tiene como objetivo final ia creacién de sistemas

25



especializados en la menipulacién inteligente del conocimiento. [ALVAREZ, 94].

Programas de ondenador que prefenden sinmlar el comportamiento inteligente de las
personas. JALVAREZ, 94].

La inteligencia artificial es una rama de la ciencia de la computacién que estadia la
lncién enfre Ia onyla 2on Las investisaci en intelimencia arfificial
tratan de disefiar programas que intentan lograr un tipo de comportamiento inteligente. Junto
a las computadoras mismas, las més importantes wiilerias en inteligencia artificial son los
W&Mm@meMew
[ALVAREZ, 94).

Asi pues la infeligencia arfificiat es una rama de Ia informética dedicada a la creacién
artificial de conocimiento, es decir, una ciencia que tiene como aspiracién fondamendal el
disefio y produccitn de arfefactos compuiacionalmente inteligentes. [ALVAREZ, 94].

Construccion del “homo sapiens™ sintético qoe pueda sustitair al hombre en todas

Seber en el que se difamina claramenie 1a distinci6n enire ciencia y téenica ya que
convergen plenamente en sus objetivos. [FARRENY/GHALLAE, 94].

La solucién de problemas complejos con &l apoyo del ordenador mediante la
aplicacién de procesos gue son anélogos al pensamiento hammano. [ROLSTON, 90].

Es el resnltado de investigaciones, splicaciones e infereses de pessonas pertenecientes
a distinias ramas del saber. [LOE1L, 91].

Una definicion de imelipencia es la capacidad de comprender hechos y
MMMymm&mMmmm
ser inteligente, ¥ comportarse de manera similar a un ser hamano. {SCHILDT, 90j.

La ciencia de constmir maquinas que hagan cosas que exigirian inteligencia si foeran
realizadas por personas. [MINSKY, 91].

IIL. EVOLUCION DE LA INTELIGENCIA ARTIFICIAL.

Sélo unos pocos acontecimienios que han ocurrido u ocurrirdn en el dltimo cuarto de
estesigbtmiﬁnmdédoﬁm;mﬁmdoydmdemsohelavidahmmmomh
creacién de las maquinas inteligentes. La introduccién de computadaras y robots inteligentes
y auibnomos provocard mn cambio fundamental en muestra sociedad. Para enfender su
importancia es convemente analizar dos puntos fimdamentales.
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El primero es que practicamente todos Jos ns0s y aplicaciones de las computadomsy y
de la aufomatizacion, en general a 1a industria, estén estrechamente relacionados con los
principios bagicos en que se fondd la revolucién indusirial: mas especificamente, el wso de
hscompﬁa&msydehsummmmnharemphmdoamﬂosmbajmm
desempetiaban labotes poco calificadas y repetitivas.

El segundo punio a iener ¢n cuenia es que la miroduccidn de vba automatizacion
inteligente provocari una segunda revolucion incustrial. No obstante, en esta revolucion, los
trabajadores que serin reemplazados por las méaquinas pertenecerin a un nivel medio, donde
entrarian todos aquelloa trabajos que exigen s toma de decisiones meditadas (pero quizds
ninguma inventiva).

Para ver el efecto de 1a automatizacién intelipenie en una esiructura corporativa
bagica, se mmestra en la siguiente figura.

Figura 1 Estrochara corporativa,

La antoratizacién simple ha reemplazado ya a muchos trabajadores sin calificar, por
mmmmmhmmmahmm

1. GENERACIONES DE COMPUTADORAS.

La fabricacién de Ia primer computadore en serie UNIVAC postbilita vwn amplio y
vettiginoso deaarrollo de la computadora, y se empieza a hablar de generaciones de
computadoras. JALVAREZ, 94].

La primera generacién de compuiadoras digiiaies se sirve de valvolas de vacio
{bulbos). Eran lentos, cavos, voluminosos y consumian mucha energia electrica. Se considera
a EDSAC, disefiado por Von Neumann en el afio de 1943, 1a primera computadora ya que

27




ﬂmmhaporpogmmcbemﬂmlMAlmmmmpomhghmse
la compuiadora EDSAC que funciomaba segin los mismos principios.
[ALVAREZ, 94].

La segunda gepesacién se hizo posible con la infroduccion del transistor que
sustimye los bulbos. Produjo mayor rapidez de connmstacitn, reduccion del tamafio y mayor
finbilidad. En 1954 se comsiroyd Ia compuindora TRADIC segin esios principios.
[ALVAREZ, 94].

La fercera generacién surge con la inirodoccién de los circuitos integrados. La
invegiigacién sobre el comporiamienio de los semiconductores en el campo de Ja fisica
pesmifit conectar en una delgada capa de silicio transistores, resistencias, condensadores, ¥
diados. [ALVAREZ, 94].

La cuaria generacién surge cono los avances en la iécnicas de integracion. Ello
posibilita 1a ereacitn y uso del aricroprocesador en el que se conectan fodos los elementos
de 1a unidad cenirat de proceso. Se construyen y comercializan las compuiadoras personales
de IBM, y las compiadoras de Apple (estas no tuvieron éxito comercial debido a que s costo
era coatro veces mayor al de uns IBM PC). JAT.VAREZ, 94].

En la quinia generacitn se inientan hacer realidad los proyecios surgidos ande las
Timiinciones de Ia arquiefciura Von Neomann. El proyecto japonés de quinta generacion se
considerd como profotipo de la compuiadora del fuiuro, se aspiro a desamollar upa
compuiadora tipids, fiable ¢ inteligente. (Desafortunadamente este proyecio no logro sus
objetivos). [ALVAREZ, %4]

2, SITUACION ACTUAL.

La XA frata de infroducir el conociniento dentro de singulares construcciones logicas.
La menie humana es una excelente ufileria para ésia Sin embargo Iz logica falla pam
intespretar Jas emociones o las intniciones. Fl conocimriento despes de todo, es un asunto
complicado.

Hoy en diz Ia induosiria ded desamollo del sofiware, comprende el valor de Ia
abstraccion, siendo ésta una de las caracteristicos de los lenguajes de Ia IA, por lo que
acinalmenie proliferan nwevas fecnologias reiacionadas conia T4

Un ejemplo de lo anterior son Jos agentes inteligentes ( los agenies mieligentes son
mqmm&mﬂamm),qmmhmﬁamm

naiural, y buscan en el Web para enconirar respaestas, o ufilerias que generan péginas
HTML. El aeropuerio de Atlania utiliza un sistema basado en el conocimiento para la
administracién de los servicios del aeropuerto (el puerto aéreo de Aflania cuenfa con un
mefro que no requiere de la intervencidn humana).

Las utilerias de transferencia del conocinsiento se enfocan en el conocimienio es
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mmymmkmmm&m:selm

3. FUTURO.

Las tecnologias de la IA tomaran tipidamente su Jugar en el area de negocios en los
proximos afios, ademas se aspita que las computadoras del foturo sean rapidas, fiables e
inteligentes. Ello seré posible en la medida que muchos aspectos de lo que hoy es software
en las computadoras se implemente en ¢f hardware. Se pueden resaliar las siguientes lineas
de investigacitn que progregivamente se van realizando:

B. Pamlelismo masivo; consiroccion de un tipo de compuiadora que posea rmiltiples
wmidades de proceso.

C. Construccitn de computadoras segin los principios de Ia ldgica difusa esto es, que
manejen conocimiento mcierto ¥ se maneja y procesa por medio de sistemas de coptrol
difoso,

D&ﬁulnmqgmhmpahs@emmwhsﬂsmmﬁxmﬂhm,ybamdmen

principios ergondmicos. Esto ha llevado a algunos auvtores a hablar de una sexia
gemmuﬁndeemn;mtadms,objehvoqueselnopmhpéndesdeelaﬁodelm

IV. OBJETIVOS DE LA INTELIGENCIA ARTIFICIAL.

La escnela cognitiva aparecit en los afios de 1970 especislmenie en Stanford dentro
del equipo de D. Lenat v en MIT con Hayes-Roth. Esta escuela propone, inicialmente, hacer
la commmicacién y cooperacion de los sistemas experice. Los sistemas cogmitivos
comprenden un pequefio niamero de agentes que disponen de una capacidad de razonamiento
bajo sus bases de conocimiento y de una apiind de traiar informaciones diversas del
dominio de aplicacion y del de informacién relativa al manejo de interacciones con otros
agenies y el medio. Cada agenie ez, segun el nivel de sus capacidades, un sistema expesto
mAs o menos sofisticado y los problemas de cooperacion semejan a es0s pequefios grupos de
individuos que deben coordinar su actividad y que estén dispuestos a negociar pera resodver
sus conflictos. Y se les conoce como agentes de alia granularidad.

La escuela reactiva en contraste, presupope que 1o ed necesario que cada agente sea
planificacién, pueden, por efecto secomdario, hacer emerger el comporfamiento
comespondiente al objetivo perseguido. Esto se le conoce como agentes de granularidad
fina. . Lloyd aufor en 1989 del libro Simple Minds afirma que la psicologia cognitiva
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emerge fundameniatmente comprometida con el estadio cientifico de los mecanismos de 1a
mente. Un modelo preferido para esta disciplina s el de sustitnir creencias y deseos por una
pocion més genersl.

Iaxhamﬁarahnﬁcbmﬁ:qne:bmdmamﬁ:&:gﬂﬁm,s«hmgla
representacién tiene mmchos planos, por ejemplo, si tenemos enfrente una inscripeitm
egipcia, lo primero que se presenia a la visia es una serie de camacteres, que no sabernos gué
son, pero que afirmamos debe tratarse de una inseripcién de algim idioma eximaniero, esto es
un primer piano. En un segundo plano, posiblemenie NOZrAMOS caracieres egipeios y
diremins que se irafe de un cidice. Y en un tercer plano descifraremos 1o gue ests dicho en
éste.

La teoria cognitiva constraye modelos de 1a mente homsana que fratan de develar Ia
arquitectura de ese conjunto de actifad de, creenciag, deseos ¥ capacidades que constiiryen et
¥0, son 1 base del comporiamienio indeligenie, v miz de Ia posicidén especifica goe ocupa el
hombre en el universo. Estos modelos tienen su origen en la investigacidn sobre algoritmos v
ordenadores que Turing y Voo Neumann concibieron como bese ciendifica pars uvan nueva
vigién del ser humano. Momento clave de su consolidacitn es 1a hipétesis de los stmbolos
fisicos que se ariicula sisterndticamentie en la vision fimcionalista de la mente entendida
coano un conjundo de simbolos manipulados a través de reglas.

En cuanio tecnologia intelectual tiene como objefivo e disefio y consiruccitn de
comporiamiento infeligente de 1as personas.

Es un saber posifivo que tiene como objetivo final la creacién de sistemas
especializados en In manipulacion infelipenie del conocimienio. Se iraia ademés de un saber
en el que se difuming. clararenie a distincitm eutre ciencia ¥ téomica va que converpen

plenamente en sus objefivos [ALVAREZ 94},

V. ELEMENTOS DE LA INTELIGENCJA ARTIFICIAL.

1. EL CEREBRO, ORGANO DE LA MENTE.

El cerebro bumano sede de 1a inteligencia, creatividad y memnosia consta de alrededor
de un billém de célalas, de Ias cuales unas cien mil millones son neuronas concatenadas en
redes. Las grandes subdivisiones anatémicas del cerebro oftecen un mape rudimendaric de
sus capacidades. A nivel somero, €l cerebro parece mostrar simetria bilateral, estando sus
hemisferios derecho e izquierdo conectados por el cuerpo cafloso (la wmién de los
hemisferios). Su base consia de estruciuras como la meédula que reguia las funciones
suténomas (por ejemplo, la respiracion. ia circulacion y la digestion), v el cerebelo, que se
encarga de coordmar los movimienios. Enire ambos se encuenira el sistema Hmbico,
coleccitén de estructuras que intervienen en Ja conducta emotiva y Ia memoria a largo plazo.
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La cape superficial de smbos heanisferios tiene un par de milimetros de espesor y
recibe el nombre de corfeza. Su érea folal es de 1.5 meifros cuadmdos. La porciém

Figura 2 Estructura del cercbro.
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2. PENSAMIENTO.

Hpmblummﬁsdiﬂd[altahtdfamdehspemanﬂﬂos,hemﬁm&a,h
memosia ¥ ¢l aprendizaje es que no se comocen los mecanismos neuroncles de un
pensamiento.

La desiruccién de grandes porciones de la corieza cerebral no impide que un ses
humeano genere pensamientos, aundgue suele reducir ¢l grado en gue Ia persona se da cuenta
de su eniorno,

En cada pensammiento estdn implicadas, casi con certeza, sefiales simwiténess en
muchas porciones de la costeza cerebyal, sistema lHmbico y tallo cerebml Algunos
pensamienios sin refinar es probable que dependan casi por compleio de ceniros inferiares;
¢l dolor es probablemente vn buen ejemplo, pues Ia esfimmlacién elécirica de la corteza
Imana 8610 en rams ocasiones genera ofra cosa que 1o sea el grado més leve de dolor, en
tanio que la estimmiacién de ciestas dreas del hipotdlamo provocan, con frecuencia, un dolor
exasperante. Por oiro lado, un tipo de patron de pensamiento que requiere principalmente de
ia corfeza cercbral es ef de la vista, porque la pérdida de la corieza visual provoca una
incapacidad absoluia para percibir 1a forma o el color visuales.

Pox tanio se puede definir un pensamiento en érminos de actividad newral de la
forma signiente: un pensamienio es el resutiado del pafron de estimmlacién de mchas partes
difesentes, del sistema nervioso gl mismo tiempo ¥ en una secuencia definide, en la que

se vean involncrados de forma mas importante Ia corteza cerebral, el #ilamo,
el sistera Hmbico v 1a formacién reticular saperior del iallo cesebral. Esta es la denominada
teoria holisticz de los pensarientos.

Lay 4reas estirmladas del sistema Hmbico, tdlamo y formacion reticular se cree
deferminan la naturaleza general del pensamiento, al que confieren cualidades tales como
agrado, desagrado, comodided etc.. Por el conirario, las dress estinmiadas de Ia corteza
cerebral determinan Ias caracteristicas individusles del pensamienio tales como Ia
Iocalizacién especifica de sensaciones en ef cuerpo ¥ de objeios en los campos de visidn,
patrones distintos de sensaciones como ¢l patron rectangular de una pared de hormigén.

La conciencia se poede quizé descubrir como la corriente continua del entomo o de

Memoria: Desde el punto de vista fisiologico, los recuerdos estdn producidos por
cambios en la capacidad de transmisién sindptica de una neurona 2 la sigmiente como
tesuliado de una actividad reurel anterior. Estos cambios, a su vez, hacen que se desarrollen
mievas vias para la ransmisién de sefiales a través de los circuitos neuronales del cerebro.

Las muevas vias se llaman rasiros de memoria. Son imporiantes porque, vaa vez
establecidas, se pueden acfivar por Ja menie pensante pam producir recuerdos, presenies
principalmenie en Ia corteza cercbral
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Cuando un ser hnmano habla con ofra persona de determinado tema, genera una
imagen en el cerebro del objeto de su discusitn, por ejemplo, gi babla de una casa, dentro de
su cerebro se genera ka imagen de Ia casa, no es que todas esas imAgenes egién slmacenadas
en ¢l cerebro, al hablar de éaiag, el cerebro comienza & relacionar los elementos necesarios
para recordar una casa, sin embergo, no todo lo recordamos, la memonia puede ser de dos
tipos: memotia a largo plezo cuando constamiemente hablamos de algo, ese algo lo
recordamoe, caso comtrario con la memoria a corto plazo, ese algo no lo recordamos porque
no hablamos de éste.

A. FUNCIONES MENTALFES SUPERIORES.

El ser humano posee un equipo complejo de funcicnes mentales superiores que.le
petmiten conocer, comprender, el ser afectado v actuar sobee lo existente. En conjunto las
funciones mentales superiores trabajan arménicamente de forma coordinada y congruente de
modo que, la accion resultanie esté acorde con lo proporcionado por dichas funciones. Las
fonciones mentales superiorea representan el aparaio de conocimiento tanio afectivo como
cognoscitivo con el que &l ser hnmano se enfrents a lo exisiente, lo que le permite vna
captacidn integral que & su vez genera acciones premeditadas que van a permitir modificar el
enforno e inchiso a la misma persons.

El esindio de las funciones mewinies superiores ha sido abordado de forma
muliidisciplinaria {anto por 1as diversas ciencias biologicas como el estdio de la filosofia.
Para la comprension del funcionamienio de este equipo de comocimienfo logico-afectivo
existe la pecesidad de llevar a cabo su parcelacion, hecho que intenta tener bases anatdmicas
y funcionales. En esta percelacion se inchiyen: 1as caracteristicas que fundamentan el estado
de alerta, el papel del lenguaje en sus diversas modalidades, el caleulo numérico, la atencion
¥ 1a memoria, los componentes de la vida afectiva y los elementos del pensamiento légico o
coerecto.

Avances recientes en el estudio del cerebro ¥ sus funciones han pernaitido conocer el
comportamiento de diversas regiones del cerebro, cuando se aplica a una fimeién cerebral
especifica. Sin embargo, pese & estos notables avances cientificos, mucho queda atm por
esaclarecer el funcionsmiento del cerebro ante ias mds elaboradas fanciones de 1a mente,

3. INTELIGENCIA ARTIFICIAL.

Con estos antecedentes es posible conocer el funcionamiento del cerebro méas no el
origen del pensamienio, o de 1a conciencia, ast pues es un problema dificil recrear o simmlar
¢l pensamiento cuando no se conoce a ciencia cieria el origen del mismo. Esta pueva ciencia
estribe en el uso de Ia analogia del ordenador como método de simulacion de o que haria un
ser bumano. Esia orientacion ha hecho pogible el surgimiento de upa nueva rama del saber
denominado ciencias cognitivas que tiene como objeto especifico de estudio el andlisis v la
experimentacion sobre el conocimiento visio como un proceso de adquisicion, codificacion,
manipulacién, produccion y transferencia de nueva informacion.
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Un lenguaje de programacion provee la especificacion de Jos objetos y
Wmmmm&m Imgm;eseomnFOR‘I‘RANy
COBOL foeson desarroflados pam resolver problemas algebmicos vy de nepocios,
respectivamente (y ademds para esisblecer vocabularios que puedan ser usados en una
variedad de méquinas). A la par del desamrollo de estos lenguajes, los imvesiigadores en JA
desarrollaron sus propios lenguajes de programacifn con caracteristicas disefiadas pam
teatar probiemas de IA, como LISP.

Imlmgmgesdemhniemdompapdemtmlmhh:mdehm,mrvmdoa
dos imporiantes fanciones. Primero, éstos permiten una comveniente implementacion y
modificacién de programas qoe dermesiran y proeban 1as ideas de la inteligencia ariificial.
Segundo, estos permiten al usnario concentrarse en conceptos de alto nivel
[BARR, FEIGENBAUM, 82].

Esie tipo de tareas de programacitn implican una isqueda exhanstiva de todas Ias
posibies combinaciones de algim conjunio finito, gue si no est controlado puede producir un
cremento exponencial del espacio de bésqueda con Iz dimensién del problema imposible
de imaiar. La programnacién heuristica ha venido a significar €l wso del conocimiento
egpecifico del dominio para cubrir esta explosia de posibilidades guiando Ia isqueda por
las direcciones mas prometedomas. Y se puede definir como aquel tipo de programacién
compuiacional que aplica para la resolncion de problemas reglas de buena légica
deaominadas heuristicas, las coales proporcionan enire varios cursos de accidn uso que
presenia visos de ser el mis prometedor, pero no gamntiza necesariamente el curso de accion
més efectivo.

La programacion hexristica implica una forma de modelizar el problems en lo que
respecia a la representacién de su estructura, estraiegias de tisqueda y méitodos de
resolucion, goe configura el Paradigma Heuristico. Es un hecho cierto qoe una heuristica es
ta conclnsion del mmonswnientn hnmano en un dominio especifico, por 1o que s normsl que
este tipo de programacion guede encuadrado en el drea de I» IA, ya que implementa el
conoctmienio hamano, vatidado por Ia experiencia, utitizando reglas de “taena logica™.

El pamadigma heuristico define, poes, un modelo de resolocién de problemas en ¢l
que se incorpowan algnnos componentes Aeurfsticos en base a:

A. Una representacién més apropiada de 1a estroctura del problema pam su resolucién: con
iécnicas heuristicas.

B. La uiilizacitn de méindos de resolucitn de problesas aplicando funciones de evaluacién
con procedimientos especificos de bisqueda heuristica para la consecucion de las metas.

C. Téenicas de hiisqueda parm la obtencién de meias en problemas no algoriimicos, o con
algoritmos goe generan explosion combinatoria (ejemplo un juego de ajedrez).

Es conveniente utilizar un modelo heuristico coando:
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A_Los datos, Yimitados e inexacios, itilizados para estimar los parimetros del modelo
mmmmeamemhm
- "de uia Buena hetriatica: -

B. No se dispofie dé un método exacto™gue sea fiable'para ser aplicado en ¢l 'modelo del
problems, o si existe es intratable computacionalmente.

C&dwmchmheﬁmmademdgmﬁnoopmquﬂmdoalmodelo
ejemplo, buenas soluciones de inicio, gumndolnb\hqndnymdmmdo
el mimero de sohaciones candidatas,

D. Se tiene 1a necesidad de resolver ¢l mismo problema frecuentemente, o sobre una base de
tiempo real, y el tratamiento hearistico significa un ahomro computacional.

Engmﬁanmodebkwﬂsﬁcoesmsqables:pmdemmm:kados
superiores a los del modelo actual

mas relevanies del tratamienio heuristico deben tener en cuenia
hsemuatmdehhmlsmdehmfommbnydehsespwﬁmddfmhhma
de acuerdo con las siguientes condiciones:

A.Umhmaheurkﬂwdebemsm;ﬂe,mmqmnmuﬁosmabisdemm
velotidad ‘de Biscrieda e Do’ produzdd mcrementos’ politomiales, ni exporenciales,
mmbmqumsmmmy@nﬁwdemhmuumo
de parads que incorpore el conocimiento obtenido durante Ia bisqueda.

B. Lamfcména&aiuaﬁmmmmhm,mmctnohmm&,mmm
y basada en el conocimiento.

4, INTELYGENCIA ARTIFICIAL Y LOGICA.

Aunnqgue de ninguna maners, se deba identificar a Ja TA con la logica, 3i se puede
afirmar que constituye una de ias disciplinas claves para el desarroilo tanio del hardware
como del sofiwnre de la 1A Los programadores, pama controlar ef comportarniento del
nﬁmhmqaemmms&aﬂemmmdems&mmpasoapaso 0 un conjusto
de reglas precisas.

La légica se puede definir como la teoria del razonamiento formalmente correcio.
Expresion que refiere 2 una estructura inferencial en la que partiendo de uvno o mas
argumenios-prentisas se obtiene una conchusion valida. Pues bien la pretension de In logica
de justificar la validez de los argumentos y su aspiracion a fijar los métodos para determinar
si poeden ser deducidos cofrectamente partiendo de uros presupuesios conocidos, enlaza
directamente con ia programacién que procesa enunciados (axiomas) pare sohxionar
problemas (teoremas) por medio de un iniérprete o mecanismo de inferencia (reglas de
inferencia). Ahora bien , el gran escoilo que tiene ia realizacion de esta analogia estriba en la
dificuitad de implemeniar en las maquinas la estractura del razonamiento comrecto que 1a
logica investiga De ahi Ia necesidad de hacer un recorrido histérico de como y en qué
condiciones se ha logrado este enlace, esio es, la implementacion de las mAquinss del
razonamienio de los seres humanos.

35



m&mm@mmmmmmmp«m
quélnpasadbdeshﬁndsﬁﬁmdehm&hgmaomzﬁnaﬂmdﬂammm&dde
mhzarypmdnurm:gmmnmsﬁnmhmtemdosyv&hdor )

AWM@WMWMM@MM

g S‘omeAmomeB
esasiq:eomueA !

. I i‘i Lt ,B‘_ S

* ' Teatawmiento matemético inspirado en las ideas de R. Linli y Leibniz que culmina en
hM&MMaﬁmmgdeﬁmmMWy@e
poF tanfo s debe’ sepatar de Ia filosofia’de ‘corie metafisico. “Enfoces me veo dbligado a
afirmar que de acuerdo con esa opinin schre la naturaleza de la fildsofis, 1a logica no
forma parte de éstz. Tomando por base el principio de wna clasificacin verdaders, no
debemos asociar ya la logica y Ia metafisica, sino la logica v fa nistematica’ Ta Iogica
descansa, como Ia geomedriz, en verdades axiométicas, v sus teoremas esién consiruidos
sobre 1a doctrine generai de simbolos, que comsiihiye el fimdamenio del andlisis
reconocido. Lo esencial de esia nueva orieniacion de Ia logica es ef uso del cileulo
entendido como manejo de simbolos segiin unas reglas precisas y 1a demosiracion exacia.

Pare ello seri necesario simbolizar toislmente los sepmenios de cualquier
razonamiento que evilte las ambigedades del lenguaje natural Veamos como se fornmia
dmmﬂomhlﬁmm&mﬁm

A
A - B

ftB

B. ka copstmccitm de-sisternas axiomdticos y 1a reflexion’ en iomo & sus propiedades como
sistemas totalmente formalizedos, hizo posible el sargimiento de n ferver periodo que se
puede definir como computacional o informético. En ésie se constraven procedimienios
efectivos que permiten producir el mzonamiento de modo amfomético, esto es, sin
necesidad dela actividad hmmaana o supuso un gran reto a la actividad creadora del ser
humano. Sin ia perticipacion del hombre es dificil determinar qué reglas se pueden usary
ademés sobre qué arpumenios. Sin 1a presencia del hombre es basiante complicado evitar
azonaniientos que, aungue puedan ser verdaderos, quizas no tengan relevancia alguna
para la solucién de algiin problema, esio es, se generen conclusiones friviales, ademas
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w»mmnmaqmammwm
#@mmmmq&mmummhm
del TaForiariientt. T.a - dificofial éongiste]” por ianio,  en’ ia produiccidn ‘mecdmica del
faZonantientd a'trieés de riifigainas que no necesiten de operadores lumanos 'y fancionen
de una manera efectiva. El refo congistia en sinmiar la actividad de un hombre que crea
malgmﬁndyé;wﬂammwmpmeedmdodefmnmmmm
" efectiva: - La cuestisil ' fondamental “es, ‘por* ko, la posibilidad’ de mecanizar ‘el
peasamiento, prescindir de Ia presencia del ojo lumano. Ahora bien, pasa poder alcanzar
egie objetivo serd necesario establecer con precision:

C. Cusles son los métodos o téemicas més adecuados para mecanizar y automatizar el
razopamiento de un ordenador. En este coniexio surge la nocidon del algoriimo o

DA qué tipos de problemas se les puede aplicar estos meéfodos, partiendo del ideal de 1a
solucién de fodo tipo de problemas con un procedimiento vnico o algoritmo vniversal,

E. Si no es posible alcanzar este ideal, crear algorittaos comcretos que solucionen los
diferentes problemas qoe se plantean al pensamiento hnmano. [ALVAREZ, 94].

5. ALGORITMOS Y COMPUTABILIDAD.

En la realizacion de los anteriores objetivos es clave la investigacion sobre los
fundamentos de la matemdtica, que a principios del siglo XXX se concenira en ¢l problema de
decizién’ propuesto por Hilbert en él afio 1901, en un congreso de matemiticos y suscitado
por un problema general do la Logica matemdtica: si era posible encontrar yn procedimiento
efectivo, para demostrar 5i una formanla o sentencia de una teoria es verdaders dentro de eaa
misma teoria. Y uoo de los pwobleinas concretos que deberian ser resuelfos era el siguiente;
{Es posible disefiar un algoritmo procedimiento efectivo que permita decidir para cualquier
ecuacién de Diofante si tiene solucion en mimeros enieros? Esta enigmética pregunta para
un no especialista ya que encuadra en una rame especifica y especializada del saber
matematico desembocd, sin embargo, e una coestion mucho més amplia: 1a posibilidad de
construir un algoritmo capaz de resolver cualquier problema, esto es, un procedimienio para
responder a cuaiquier pregunta. Para ello se vié 1a necesidad de analizar upa cuestién
iodavia mas basica: necesidad de poseer una definici6n formal y precisa de lo que deba
entenderse por procedimiento efectivo o algoritmo. El intento de fijar rigurosamente este
concepio did origen a enfoques diferentés e imtentos de solucion como los signientes:

A Computable por una méAquina ideal. En esia orientacién hay que desiacar la teoria de
Turing sobre los algoritios: El concepto inframal de procedimiento efictivo o algoritmo
se puede identificar por computable por uns maquina de Turing.

B. Constrocciones formales de procedimientos de compuic en los que partiendo de una
sucesitn finita de stmbolos se pueden deducir otros simbolos a través de reglas.

C. La fecria de las fimciones recursivas en la que partiendo de fimciones basicas ¥ reglas u
operadores adecuados se generan otras funciones.

D. Procesos combinatorios finitos propuestos en los que se hace uso de dos :
wpamodesﬁnbolosmelumldebereahzarseeitabmoqmﬂmdelpmblmah
respuesta y juego de instrucciones inalierado que fija 1as operaciones sobre los simbolos.
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Un érea de especial interés del campo de las mateméiicas es la logica de relaciones
en la que ge estudia log diferentes tipos de conexiones que ge pueden establecer enire loa
elementns de un conjunto o enive conjundos. Deniro de la relacién que se poede establecer
enire conjundos diferentes existe un fipo que safisface Ia siguiente condicién: uoa relacitn en
ia que no existen dos pares ordenados que fiene el mismo primer componente. Tal tipo de
relacifén se denomina funcién. El nombre de fancién, por otra parte, proviene del filosofo
Leibniz que se inderesé por analizar mateméticamente los puntos de las curvas donde
alcanzan st méximo y minimo valor. Desde entonces los matematicos se han ocapado del
estudio de Jos muiltiples aspectos de una funcién, especialmende de 1as fanciones nméricas:
clagificacion de los diferentes tipos de firnciones, crecimiento y decrecimiento, limites,
continmidad y discontizuidad, ete.. En este contextn podemos dar una definicitn més precisa:
fmﬁnesmxﬂm:eghoapheménpmmdmdehmlsemmam
elemento inico de un confunto A con cada elemenio de ofro conjunio B. La relacion es una

asignacitn de valor por medio de una regla. Fs tipica 1a siguiente nolaciin:

fA > B
b4 - f(x)=y

La segunde fommile es Ia més nsada en matemificas. en éaia “f” represenia lo
foncidn v refiere a la operacion gae hay que realizar, “X™ refiere al conjunto de elementos o
argumesnio de la foncién qoe componen su dominio y se denosing varishble independienie;
“y” e3 el mngo y refiere al conjunio de valores gue reciben cada uno de los elementos y se
denomina varisble dependienie. Fl siguieste ejemplo nos poede ayadar a comprender de una
maner infuifiva &l concepto de fimeidn usando 1a funcién cuadrado, es decir, elevar yn
conjanto de mmmeros al cuadrado:

x=0,1,2,3,4
" f(x)=x*
¥=0,1,4,9,16

A_Fi nombre de 1a foncisn

B. El conjunio de elementoa en el que se define I foneidn: dominio y rango.

C. La regla de transformacion qoe asigna valores a cads uno de esos elementos, es decir , Ia
fmmla que transfirme A en B.

Gddel astor del libro sobre proposiciones foematmente indecibles de los principios
matemAficos v temas afines en 1980, sostiene que el campo de las funciones ruméricas es
logar adecuado para estudiar las fonciones calcniables. Decir que una foncion £ A —> Bes
calcnisblé y existe un procedimiento efectivo que permita, fomando un elemento x del
conjunto A como enirada, obiener el resnitado fX) como salida del conjunio B. Este ejemplo
destaca la posibilidad de construir fanciones a fravés de oimas funciones. Para eflo se deberan
especificar Ias fanciones base como Ias reglos pars combinarias entre si de tal maner que
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’

genarea oira fimecién. Se trata de una propiedad ampliements investigada en ef campo de 1as
funciones oumdéricas, es decir, de aquellas funciones cuyos elemenios y valores, son
NINNeNs.

Es mérito de Hilbert ef haber creado uns esirategia pam cosstruir funciones
maméricas que foe completada por Klenee!. Cuando descubri6 Ia existencia de una funcidn
que no se podia encuadear en el esquema que e habia propuesto. Se complein de esta manera
un esquema que sirve pare crear funclomes recursivas parciales. Se puede mostrar que
partiendo de una serie de foncionea iniciales sencillay y ademds ficilmente comparables, se
puoeden combinar pare formar otras de cuyn computabilidad no se puede dudar, y de esta
manem Hegar progresivamenie a egtablecer la jerarquia de todas las funciones que son
compuiables. El tema basico es comenzar con una coleccidn de funwiones, llamadas
funciones iniciales, cuya sencillez e tal que no hay duda acerca de su computabilidad, para
lego mostrar que esias fonciones se pueden combinar pam fosmar ofras cuya
compuiabilidad se desprencda de 1as funciones originales. Eafe proceso se sustenta en la
induccidn matemética v sus elementos son fanciones base y reglas para comhinarias.

A. Bésicas son las fanciones iniciales de las que se parte.

&) La funcitn “cero™ por la cual sus vaiores se les asigne de una maners constanie el cero.

b) Funciones de proyeccion o funciones idénficas con amiltiples variables independientes v
sirven pera seleccionar un argumento de una lsia de argumentos.

¢) Foncidn sucesor o de seguitniento que snma 1 a su valor de entrada,

A Regilas son opemadores gue aplicados a las funciones bésicas generan nnevas funciones:

a) De sustitucion regular qoe se aplica a dos fonciones, una de las cuates F tiene como
argumentos el valor de otras fanciones f,. f, , ....f, .

b) De recursion: genera progresivamente otra foncidn F partiendo de otras fonciones f,, £,

una de Ias cuales proporciona ei valor para el argumento 0, v Ias otras para el argumento
o+l en iérminos de su valor pars ef argomento n.

E] inferés del conjunto de fimciones recursivas parciales esttiba en el becho de que
confimmen la hipdtesis de Hilbert: todas éatas son caleulables o computables, esio eg,
aplicando esie esquemas se pueden construir funciones que son calculables.
[ALVAREZ, 94].

! Kleene, INTRODUCCION A LA MATEMATICA, Ed. Tecnos, Madrid, 1974,
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VL APLICACIONES DE LA INTELIGENCIA ARTIFICIAL.

1. juegos.

2. gisterans expertos.

3. lengusaje natums] y modelos seménticos.
APLICACIONES 4. modefado del desempefio hnmano.

5. planeacién y robbtica.

6. aprendiznje.

7. redes nenronales

8. edificins infeligentes,

1. JUEGOS.

Los juegos pueden generar hiisquedas de especic mmy gmndes, y esto es fan
complejo que se pequieren técnicas pam determinar qué slternativas witlizar pars el problema
dei espacio, ademids Iz computadora debe determinar Jas posibles aolnciones a un problema
por ejemplo, que pieza mover en B joegd de ajedrez. [HATYKIN, 94].

2. SISTEMAS EXFERTOS.

La jdea de dominar un conocimiento especifico, por ejemplo, Jos conocimientos
especificos de un médico es ofma aplicacstn de la IA Un sisiema experio es un sisiena que
domina un conocimiento especifico. El sistema experto es construido con los copocimientos
de una persona experta en un femns v codificindolo esto de una manera gqoe ks compuiadora
pueda aplicario en problemas similares.

Una vez que el programa ha side escrito, es necesario refinarlo probdndolo con
problemas ejemplo, hesta qoe el sisiema adquiere la confiabilidad necesaria.

Uno de Jos primeros sistemas expertos gue explott el dominio de un conocimiento
especifico foe el sistema DENDRAIL, desamollado en Stanford a finales de 1960.
DENDRAL fue disefiado para mferir Is estrucfurs de moléculas organicas a fravés de 1a
informacion de las formlas quinricas. Debido a que las moléculas cigémicas tienden a ser
mmy grandes, el pimero de posibles estracinras de esias moléculas es encime. DENDRAL
resuelve el problema wiilizando el conocimienfo Aenristico de experios quiniicos para la
solucién del problema.

El signienie sistema experto foe MICYN que uiilizd conocimienios experios de
médicos, para disgnosticar y prescribir la meningitis espinal e miecciones de la sangre.
MYCIN, desarroliado en Stanford 2 mediados de 1970 y fue unos de los primercs sistemas
en resolver problemas con informacién incompleta o incierta. [HAYKIN, 94].
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3. LENGUAJE NATURAL Y MODELOS SEMANTICOS.

Una de ]a metas de la IA es la creacitn de programas capaces de emtender ¢l lenguaje
humano, entender el lenguaje humano involucre mas que traducir palabray sino entender
ademds el contexto, respondiendo a la necesidad, los investigadores han desarrollado
muchas de Jas técnicas para estrocturas semdnticas.

Debido a la gran cantidad de comocimiento necesario para entender el lenguaje
natural log sistesnas se especializan por dreas, uno de los programas (ue utiliza esta
metodologia es ef SHRDLU es un lenguaje que puede conversar acerca de Ia configoracién
de blogques de diferentes formas y colores SHRDLU puede coniestar preguntas como de qué
color es el bloque en el cubo azl, [HAYKIN, 94},

4. MODELADO DEL DESEMPENO HUMANO.

Loa programas de IA que modelan algunos aspectos de la resolucidm de problemas
bumanos es una fértil rea de investigacién en la IA y ia psicologia.

El modelar el desempefio humano, es una poderosa utileria para formnlar y probar
tecrias de 1a cognicitn bumana. [HAYEIN, 94].

5. PLANEACION Y ROBOTICA.

hplamdnmheapmdaddequemmbotpm&emmmtompﬁode
obstAculos, esto se resuelve descomponiendo en problema en subproblemas requiere de
sofisiicadas heuristicas y un exiensivo conocimiento acerca del dominio de la planeacion.
Determinar qué subplanes deben ser salvados y oémo deben ser genematizados en el fufuro eg
también un problema dificil.

- Un zobot goe ejecuts ciegamente una secuencia de acciopes sin responder a loz
cambios en el ambiente o ser capaz de detectar ¥y comegir emores no puede Ilamarse
inicligenie, organizar un plan que responda a ios cambios en el ambienie es uno de los
mayores problemas de la planeacion. [HAYKIN, 94].

6. APRENDIZAJE.

El aprendizaje es uno de los mas importanies componeates de los sistemas experios,
Ia solucién a estos problemas son programas que aprenden a fravés de la experiencia,
ejemnplo de esto es el programa matemético automético, AM fue disefiado de 1977 & 1982
para descubrir leyes matematicas. [HHAYEIN, 94].
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7. REDES NEURONALES.

En la definicién de la sexia gepersciém de compuiadoras, las caractesisticas més
sobresalienies son-
Acmmhmmmmmm&demqmﬂﬁmamho
proceses de coopemcitn/compefencie epcaminados a resolver problemas globales, més
qoeuna MAquina de propositio especifico.

B. Procesamiento peralelo, algunos subsisiemas esiardn formoados por amreglos de
procesadores simples y podrin realizar iaress complejas.

C. Estas mAquinas sesin capaces de mejomr sn desempedfio con base en Iz experiencia.

Asi, |a ingenieria enfrenia la pecesidad de disefiar vy constair sisiemas
computacionales que puedan ser enivenados, a diferencia de laz méquinss tipo Von
Nepmann qoe son programables En esie senfido, este fipo de sistemas han sido los
anf6matas enirenables gue més éxito han tenido en la solucién de problemas complejos.

Egtas redes meuromales son atregios de procesadores simples cuyo disefio fioe
inspirado en las propiedades esiructurales y funcionales del sigtema nervioso, esta tecnologia
se ha aplicado en el procesamiento de sefiales.

Esta tendencia revolucionaria en el desarroflo teenoligico, consiste en mejoear la
elaboracion de todo tipo de maqainas inspiradas en el disefio de estrucinres biologicas, o que
al menos inientan imitarlo, asi la ingenieria se ha beneficiado con este programa de
desarrolio y ha producido una gran variedad de dispositivos mecénicos que desarrollan su
trabajo con gran eficiencia, estos intentos han visio Racer a la biomecémnica v han producido
un verdadera renovacidn de Ia robéiica.

Sin duda este ambicioso programa de trabejo deberia alcanzar su punto cubminarde al
mmmmm@mmmﬁmmwhma

en la consecucion de Ia tarea computacional.

Esta primicts donvind a la IA casi desde su nacirviento, Ia cual se vid parcialmesie
confirmada a través de los éxiios conseguidos por Ia cibemética y la biomecénica aunque al
mismy tiempo crecieron las capacidades de las computadoras v 12 conectividad de éstas,
en algima forma peralelo enmerca I validez de las primicias que se poeden depominar JA
*durs”.

El desamolio de 1z XA, entendida ésia como la produceidn de sistemas
computacionales con capacidades neuronales en el sentido bioldgico, se vio alentado por lo
que ha llegado a conocerse como procha de Turing ¥ que en resumen es una demostracién
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maternitica de que cusiquier sistema computacional, sin importar su arquitectura, es capaz
de realizar una tarea especifica en Ia prisma menera en que Ias realizaria vn sujeto. A esie
tipo de miquinas capaces de realizar taneas computacionales, se les ba conocido como
maquinas de Turing ¥ por lo menos deniro del contexio de validez de Turing, poseen los
conceptos e intelipencia, meute y conocimiento.

La mayor parte de loe esfoerzos de la JA duranie un large periodo de tiemapo, se

concentrd en desatrolar algotitmos que cumplieren con la prueba de Turing y por lo tanio
foeran inteligentes exactamente en el mismo sentido en que un sujeto es inteligente,

Sin embarge, es posible demostirar que se pueden construir sistemas que computen
medianie algoritmos de disefio especifico, y que sean tan eficiendes como un sujeio, pero que
po entiendan lo que estAn baciendo, Ia validez de la pracba de Turing. Al pareces la linea
dura de 1a 1A se encuentm, al invalidarse de cualquier forma la prueba de Turing, en un
punio en que parece impoaible traes intelipencia de un sistera computacional.

El principio de foncicpamiento de ias redes neuronales es, en términes generales, el
de un convertidor veciorial, es decir, la red ez confrontada con 1a informacion codificada en
forma de un vector de entrada v despaés de un mimero determinsdo de intentos 1a red
produce un vector de salida que es la mejor solucidn que encoentra en la conversion del
wvector de entrads.

Asi las respuesias distintas de la red dependen de 1a anquitectura de ésta, e3 decir, de
sus propiedades de conectividad v de Ias reglas algoriinicas en el paso de las informacion de
une capa de neuronas a las aiguientes. En cuanto 2 Iz mejomn en lo propiedades de ia
respuesta genesada por Ia red, depende del entrenamientio de ésta mediante la cual cambia,
en foncién de vn algoritroo de retroalimentacion, 1a forma en gque pasa la informacion entre
1as neuronas individuales y capas de neuronas.

Estas similimdes en propiedades enire las redes neuronales y el cerebro parecen
Wmhmﬂhmmnﬁn&hmhﬁ@ddm@mﬂoﬁebgm&,omﬁs

cmepmbnbﬁmdelases&uehmem:pumqomks [ISLAS, 92].

8. EDIFICIOS INTELIGENTES.

A, INTRODUCCION.

En la actualidad existe una creciente demanda en el mercado para la constroceion o
remodelacion de redes de telefonia, informética, control de acceso v energia en log edificios
de oficipas empresariales e indusiriales, y abre campo de trabajo para profesionales de
Arquifectura, Ingenieria Civil, Informitica, Ingenieria en computacion y obros que participen
en el disefio e implernentacion de sistemas para edificios infeligentes.
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B. CONCEPTO DE EDIFICIO INTELIGENTE.

Edificio:
1) Construccion que suele ser de grandes dimensiones.

Infeligente:
5) Doiado de infelipencia  Que comprende ficiimenie. Habil. Que denota inteligencia.

Tnieligepcia:
a) Facultad para adquirir y aplicar conocimiesios.
b) Habilidad pam esiablecer relaciones.

El costo bepeficio es determiinanfe para hacer ema consideraciin de edificio
intelfigente, sin perder de visie la capacidad pars satisfucer las pecesidades de la
organizacién y su contribucién a ona mayor productividad del usuario y la empresa. Un
edificio es inteligente, si cumple con los reguesrimienios bésicos para Jograr en conjunio su
6ptima utilizacidn. Desde otro punio de vista son considerados edificios imteligentes
aquellos en los que el ingemio del hombre crea para los duefios ¥ usuarios, sistemmas de
aprovechandento de recursos qoe les permiten alcauzar sus metss, trazadas dentro de
parimetros de eficiencia, comodidad, convemiencia, seguridad, flexibilidad y rentabilidad de
acuerdo a sus pecesidades.

COH0;

a) Flexibilidad.

b) Segunidad.

¢} Confort

d) Atamenie rediinables v ecologicos.

Un edificio inteligente debe infegrarse 2 so medio ambiente tanio exierior como
interior para producir el minimo impacto, ademés de aprovechar todos los sistemas pasieos
de chmatizacitn, ventilacitn e iluminacién en forma natural ¥ complemenddndose con
sisfernas elecirosnecanicos eficientes. En la concepeitn del disefio es pecesario considerar el
sitio v el eniomo, Ia Jocalizacim, orentacitn, forma y disefio de las estracturas, el tipo de
imateriales constrctivos v acabados, integrando ademsas el uso de elementios vegetales como
dispositivos de conirol climético, ya sea pam sombrear, Inmidificar o conirolar el viemto.

Edificic imeligente es aquel que optimiza, aprovecha o procesa al méximo los
TECUIs08 Con que cuerHa a traveés de las herrarmiendas necesarias para adminisirar los sisiemas
ambieniales ¥ su coordinacién para beindar Ia comodidad v seguridad requerida por los
usBArios,

Por otra parte es necesario considerar los Tequerimientos de los usuarios, que van
desde su actividad hasia ef uso del espacio, mugos de comodidad, niveles adecuados de



ihominacidn, conirol de mido y ambientacién,

Los edificios imteligentes son aquellas construcciones que proven un espacio
confortable para vivir o desempetiar coalquier actividad propia del ser lmmana, ya sea una
empress, un bospital, una escuela, efc., 8 igoal que infrestruchuras basades en tecnologias
de informacion, tales como commmicaciopes digitales, sutomatizacién del edificio y
automatizacion de oficinas. Esto da a esos negocios una gran ventaja sobre sus competidores
y de éste se da una gran demands de edificios imeligentes, segin Akihito Kujuro,
desarrollador de sistemas avanzados para edificios inteligentes. En adicidn el estado real de
fos edificios que se encueniran e renta encuentran que puede ser no sélo a un costo mayor

para los edificlos inteligentes, edemas puede espezar un largo fiujo de inguilincs.

La demanda de los edificios inteligentes proviene no inicamente de Jag pecesidades
de espacio para oficinas, sino de las necesidades de un gran nimero de diferentes clases de
edificios en 108 cuales se requiere de yn avanzado proceso de informacion y sistemas de
comunicacion. Los hoteles pueden ser cjemplo de esto: en tugar de ser un simple tugar para
comer y pasar comodo el testo de 1a noche, el incremenio de la importancia de la
informacién en Ia sociedad ha ocasionado que su papel se expanda a un sopocte de
comumicaciones interpersonales y depdsito de informacion. Congecuentemente, la mdusiria
hotelera demanda una nipida opetacién en cuanito a los sistemss de adwinisttacion y
sistemas que den un ambiente seguro y confortable y, ademds se dirigen hacia la
introduccitn de oficinas de sopostes de sistemas.

Un edificio inteligente no serh novedoso para el afio 2000, ya que dentro de poco
fiempo dejark de ser una moda o un lujo. La empresa que no considere este concepio dentro
de s planestitn estratégica, para tener una mayor competifividad estars destinada al fracaso
por los aitos cosios que otigina ¢} desarrollarse en una construccitn de tipo tradicionsl.

C. EVOLUCION HISTORICA DE LA TECNOLOGIA DEL EDIFICIO
INTELIGENTE.

Los coniroles autornéficos de tempesstura de tipo termostato para calefaccién
aparecieron en el mercado hace mas de 100 afios, desde 1880 este confrol relativamente
simple, estuvo funcionando de forma satisfactoria duranie 50 afios aproximadamente,
mientras gue en log grandes edificios comenzaban a incorporarse sisternas de calefaccion,
ventilacion centralizada y de aire acondicionado. Después de la segunda guerra mundisl las
constracciones con ventanas fijas hicieron que los sistemas de aire acondicionado fueran una
pecesidad. Los métodos nevmaticos para la medicion, transmision de sefiales v respuesias de
confrol Hlegan 2 ser un esidndar, con fal tecnologia era sencilio manieper y operar ia
climatizacién de un edificio dentro de los imites aceptables.

Los ptimeros sistemas de comtrol de edificios basados en fécnicas elechbmicas
aperecen ep 1950 junio con el aumento en la complejidad de las instalaciones téenicas y del
tamatio de los edificios, lo que hizo necesario centralizar la seflalizacién de desperfectos y



instalaciones cop indicadores minosos, insiromenios de medidas, interrepiores, eic., qoe
s iser, inchso a distancia, os equipos ¢ instalac

La evolncitn de 1a electronica e informética, asi como los conocimientos adquiridos
en la sulomatizacion de olrag 4reas, permilieron desarrollar explicaciones especificas,
mejorar los sistemnss de iransmision de sefiales, buscar sensores especiales y realizar
programas encaminados a 1a opiimizacitn del control de edificios. Surgieron sisiemas que
han gamantizado un servicio de ala fiabilidad y precision en cusmio al comtrol del
fimcionamiento de complejos sistemas eleciromecanicos.

La crisis del petrdleo de 1973 y Ia consiguiente escalada de los precios de la energin,
propiciaron Ia necesidad de imstglar sisiemas capeces de reducir su consumo, esta reduccion
ﬂegoammohd:vouiﬂmmhopmﬂmhd&lmedsﬁmosmﬂuﬂesydem
consiruecién. El casi simmliineo desarrollo de log microprocesadores proporciont las
herramienias peceasrias pam 1a elaboracion de sisiemas de control con cosios relativamente

bajos, lo gue condujo a que se implantaran cads ver més.

Desde 1980 se maneja constanfemenie e concepto de calidad, esio conlieva, Ia
opiimizacién de recursos bumanos y materiales. Al desarroilarse fal concepio, se nicia la em
del edificio inteligente, ya goe vno de los factores eincipaies es ahomer recursos financieros
v hnmanos, esto es, sev eficientes en fodas las dveas de le orpanizacion.

El concepto de edificio inteligente foe creado en 1981 por 1a Corporacion Unida de
Sistemas Tecnologicos de Construccion (UTBS) en Estados Unidos, gue proporcionz
servicios compertidos por los arrendadores ¥ servicios de cominicacidn, sutomatizacion de
oficinas y ofros servicios confrolados con dispositivos digitales (aire acondicionado,
clevadores, mecanismos de emergencia efc). Posteriormente los japoneses (NEC como
pionera) amplisron esias construcciones en hospifales, escuelas, cenfros comesciales,
mcinsive 2 log hogares.

La mejor iniegracitn enire los diversos sistemss de los edificios inteligenies esid
reatizada a través de la convergencia del procesamiento de Ia informacion y las tecnologias
de las comunicaciones.

P. ELEMENTOS BASICOS DE UN EDIFICIO INTELIGENTE.

Desde la perspectiva de un edificio imteligente se idendifican cuairo elemenios
bésicos, fos cuales se desglosan a continmacién:

a) Categorias de edificios intefigentes.

b) Bstmctma del edificio inteligente.

¢) Sistemnas del edificio imteligente.

d) Servicios del edificio inteligente.

€) Grados de inieligencia del edificio inteligente.
f) Sistemas distribuidos.




g) Administracion del edificio inteligente.

a) Categorias de edificios imteligentes.
l.. Dmeﬂodeled:ﬁaoba;oeleomeptodelwﬁmm&gmxe

b) Estructura del edificio inteligente.

La estroctura del edificio inteligente es el findamento del mismo y g integra a parti
del disefio estroctural del edificio, de las caracteristicas arquitecténicas especiales con las
que se construye, de log acabados interiores y del mobiliario utilizado. Estos aspectos
estructurales que integran al edificio afecisn prncipahnente la capacidad del mismo para
cubrir laz necesidades de los ocupantes ¥ la capacidad de adaptacién de la estrocturs a
aveves tecoologias,

Los aspecios estracturales dentro de un edificio infeligente son:

i Sistema de cabieado estracturado.

ii. Piso elevado.

iil. Acceso al cableado eléctrico.

iv. Material resistente al foego ¥ equipo de deteccién y control de incendios.
v. Siipaciém ¥ orientacitn del edificio.

vi. Acabados inferiores y mobiliatio.

¢} Sistemns del edificie imeligente.

Loa sigiemas son los encargedos de crear un ambienie de alia productividad v
mantener en excelentes condiciones de operacion los equipos que se encueniren er el
edificic. Todos esios sisiemas dependen directamende del disefio del edificio y en Jos gue se
conterapla fambién Ia caracteristica de flexibilidad que les permite soportar cambios fisros.
Esins sistemas estdn formados por dispositivos conectados por yna red de comumicacion con
¢} equipo de computo ceniral, este witimo, encargado de llevar un registro de conswmo
energético de los sisterpas, del conirol y optimizacidn de los recursos del inmueble.

i Elevadores y puertas autométicas.

i Sistema elécirico (energia elécirica).

iii. Telecommmicaciones.

iv. Sistema de Acondicionamiento Ambiental ¥ Aite Acondicionado.
v. Tluminacidn.

vi. Seguridad.

vi..Control de acceso.
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53 Deteccidn de ink
x Control de incendio.
x. Control de riego.

xi_ Couafrol de cisternas.
i Fiik tiatio.

d) Servicios del edificio inteligente.

En la antomatizacion de edificios inteligentes se aplica la signienie fsmmla: infegrar
una red de equipos de diferenies fabricani=s que saben copmmicarse epfre si ¥ que ademés
tienen la capacidad de autoconirol. De esta manera se selecciona siempre el mejor producto
parz cada aplicacitn con una variedad de més de 700 compariiss a nivel mundial que siguen
¢l mismo esquema,

Caracieristicas de 1a instalacién de un sistema de control disiribaido.

i Se comparie ia instalacion y cableado para jodos los equipos.
ji. Trabajan coordinados ¥ en conjunto.

iii. Un solo equipo sapervisor.

1v. Flexibilidad pera agregar tmevos equipod.

v. Tecnologia abieriz.

Se uiiliza la tecnologia abierta para la implaniacién personalizada de redes de
coordinacidn de sisiemas smbiendales. Fata fecoologia de vanguardia permife realizar
interfaces con equipos convencicnales para:

i Tomar informacién del medic ambiente (sensores).
i Acipar sobre mecanismos eléciricos

1ii. Tomar decisiones locales.

iv. Commmicacién enyved

v. Diversos canales de conmpicacién.

€} Gradas de infeligencis del edificio inteligente.

i Inteligencia minima: Un sistema bésico de automatizacién del edificio el cual no esté
integrado. Amiomatizacién de la actividad pero no exisie integracion de los diferentes
sisternas.

ii. Inteligencia mediana: Sistema de automatizacién del edificio toialmente mtegrado.
Sistemas de aptomafizacion de la activided, sin wna jinfegracidn de las
’ o

iii Fateligencia méxima: Los sisiernas de antomatizacién del edificio, de automatizacién de
1a actividad ¥ teleconmnicaciones se encoevdran totalmente integrados.

) Sistemas distribuides.

Un sistema disiribaido se compone de les cables, adapindores ¥ otros equipos de apoyo que
permiten conectar ieléfonos, ferminales de datos, sigiemas de energin, seguridad y
dispositivos sensores de alarmas, para que tengan comunicacién enire eflos. Un sisiema

AD
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distribuido conste de uwn mimero varado de productos, muchas veces de diferentes
proveedores. Al mismo tiempo, la foxma de ameglar todos los elementos descritos
antesiormente en forma logica, coherente y econtmaica, dentro de un edificio imeligente o vn
conjunto de éstog, dividiéndolos en més subsistemas de acuerdo & sus necegidades.

2 Administracién del edificio inteligente.
hmmmddeﬁﬁaomm@mmwmmmmmm

diversos sistemas incorporados al edificio. Las computadoras poseen valores de reinicio y
enmlacién de valores de puesta en marcha de todos los puntos apropiados de cada uno de los
sisternas para proteger el equipo, reducir el gasto del mantenimiento e incrementar el confort
de los ocopantes.

La sdministracién del edificio inteligente considera los siguientes puntos:

i Administracién de la comunicacion.

1a Have de la comunmicacin es la welocidad e integridad de la recepeién y
transmision de Jos mensajes, convirtiendose de esta manera en piezas fondamentales de la
cotrecta adminisiracién de la comunicacién dei edificio al realizar por medio de monitoreo el
conirol ¥ 1a ejecucitn de las actividades de los sistemas.

De acverde a la variedad de aplicaciones, existen diferentes requerimientos de
admimsiracién de la commmnicacién de alrededor de los diez segundos basia un minuto,
Aplicaciones como las fumciones del sistema de aire acondicionado que requieren de una
comnmicacion lenta e inversamente aplicaciones que requieren de una respuesta inmediata
como son el conirol de la demanda de epergia, el conirol de presurizacion del aire y las
estrategias de saivamerto de vidas.

fi. Administracién de la seguridad.

La adminisiracién de la seguridad tiene como finalidad esencial la preservacién de la
vida de los ocupantes del edificic inteligente, ademds de proteger los equipos v la
operatividad de las areas. A pariir del monitoreo y control de los siguientes puntos se realiza
Ia adminisiracion de la seguridad:
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¢ Proieccitn confra infrusos.

& Circenito cerrado de television.
& Conirol de accaso.

¢ Deteccitn y control de incendio.

iii. Administracién del confort.

Asgmdmm&homemqﬁhnsdmhmamm
de incomndidad Una alarma de andicipacion a la ncomodidad da al administrador Ja
oportunidad paa modificar la funcidn de conirol automético y contar con tiempo pama
evifarts al poner en marcha wma solucitn al momento que se regisia. Adicicnalmende el
administrador debe desarrollar sn sensibilidad para leer y establecer los futviros puntos de
conflicio a manera de diagnéstico. En esin forma, ¢l puede localizar fallas anies de que se
presenien y solicitar el mantentmiento requerido.

iv. Administracién del arrendamicnto.

Incluye medicién del consumo de los inquilinos para generarles su recibo de pago o
para realizx wn futaro ajuste a su contrato de amendaniento. Esta adminisimacion es de
mucha ayuda en el promatec de gasios por oficina y en lo que respecia 2 los nmevos
mquilinos sirve para que el administrador conozca 1a oficina que alquilaron y activar los
sistemag de iluminacién, seguridad, eic., que les brindan confort y penmiten desarvollar las
actividades. Bl objetivo de esia adminisiracion no es sblo realizar los cotwos apropiados sino
asegurar Ia satisfaccién del inquilino.

v. Administraciin del msnienimiento,

al tiempo o cuya vida de operecion depende del rmero de veces que se ha utitizado como
pueden ser comiactos, elevadores, limparas, etc.. Se puede llevar un regisiro de esios
pardmetros en la estacién de supervision, de esta forma se puede realizar un programa de
mantenimiento preventivo v evitar paro de actividades.

vi. Adminictracidm de esiadisticas.

Hl administeador del edificio inteligente tiene acceso a la base de datos donde se
almacenan todos Jos eventos ocerridos y a partir de ésta, genera reportes par 1a evaluacion y
planeacion estratégica, adicionalmente obtiene grificas de la operacién de los equipos que
muesiran su rendimiento y opemcién. Analiza lss tendencias de consumo, operacidn y
mantenimiento de los sistemas y equipos, a partir de este andlisis reprograma los horaios y
acondicionado, eic., con Ia finalidad de conocer en que émporadas se alcanzarin picos de
demanda y eafonces abastecerse de suficienies recursos.

vii Administracién de servicies.

El sisterna de administracién de servicios desarrolia fonciones de control y monitoreo
de todos los servicios del edificio y genera reportes de los datos histiricos sobre Ia eficiencia
¥ uso de 1z energiz. Esioz repories se propoicionan con un control de gastos de la energia v
se pueden elaborar a la medida para cada una de las 4reas del edificio 2 fin de que
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proporcionen Ia informacion requerida en el cobro a cada uno de los inquilinos de] edificio.
Fl sistemaa no solamente puede regisirar 1a demanda de energia elécirica de un cliente, sino
que tagbién calcula la energia empleada para enfiiar o calenter una zona en particular.

viii. Administracién de s energis.

El gistemna de administracion del edificio come anttmaticaments una gran variedad
de sofisticados programas disefiados para utilizer eficientemente 1a energia sin descuidar el
confort de Jos ocupantes. El monitor de la computadom evahia ¢l promedio de energia
utitizada ¥ ia compara con un valor definido dentro de ios programas de demanda limite, 1a

enionces deiermina qué accién cortectiva €5 Devesario tomar pata asegurar gue
la demanda actial y fotura sea satisfecha. Con loa programas de rendimiento ciclico, la
computadora reduce el consumo de energia toial medianie el apagado de cargas de energia
por periodos cortos de tiempo. Un procesador de cargas infeligentemente controla los puntos
para realizar las scciomes comecias de los programas de counirol de demanda limite y
repdimiento ciclico.

¥ sistema condrola antomaticamente el arrangue y et apagado para optimizar e} wso
de la encrpia. La computadora utiliza datos de tiempo real para determiner hasta el vlimo
momento posible en el cual se debe encender el equipo, ¥ cuando debe ser apagado.

El sisterva almacens todas las mmestras de consumo de enerpia ocumridas en el
edificio inteligente v a iravés de la estacién de supervisién se observan grificaraente oz
consumos de encrgia en forma distia, semanal, mensval o anial con Jos que &l administrador

realiza una plaveacién estratégica por femporadas que permita cumplir con los
W&m&mm&mammm;mm

opetacion.

Vi HERRAMIENTAS DE LA INTELIGENCIA
ARTIFICIAL.

La idea fundamental de los lengnajes de programacion de JA es el uso de la

1. JPL.

¥l fue creado por Newell, Shaw y Simén en 1957, su disefic fue guiado por
conceptos de psicologia especialmente 1a nocidn intuitiva de la asociacion. Los elementos
principales del lenguaje son los simbolos. Para formar asociaciones con estos simbolos fue
utilizado el procesamienic de lisias que peomife 2 los programas consiruir esiructuras de
datos de impredecible forma y tamafio. Cuando se escoge un movimiento de ajedrez o
cuando se planea un movimiento de un robot uno no puede conocer la forma de Ia estructora
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de datos que representa el significado de 1a sentencia.

El problema de la forma impredecible de Ias estrociuras de datos foe resuelio en IPL.
por el uso de elemenios primitivos de datos (ahora cominmente conocidos como celdas)
consistentes en dos campos, cada uno poede teper un simbolc o un puniero a ofras celdas.
Este simple arreglo Ilamado estrociura de lista, permite construir arbitrariamente drholes
binarios_ El problema de un impredecible tamafio fue trafado con lisias libres de celdas que
son alojadas en varias estrocinras de.dafos segiin se requiers. Fste tipo de jenguajes de
programacidn de JA permiien al programador ignotar el hecho de que mieniras el programa
codre, las celdas en esiroctums de Hsias temporales deben tegresar a vna Hsia libee o de bo
conirario el progratna corre fisers del espacio de memoria ya que estas tareas son atendidas
por el ambiente operativo del lengusje, y le permite al programador pensar en un alto nivel

2. LISP.

Las idea del procesamienio de listas fue incorporada con algunas cims ideas acerca
de Iz propramacitn, en un leaguaje conocido como LISP. Desde gn invencién en 1958 por
Jonh MeCarthy, LISP ba sido utilizado por una gran canfidad de investigadores de la
infeligencia arfificial, Ias razones de esfo en parte son histéricas, pues mnchos esfudianies de
IA aprendieron LISP.

LISP probablemente difiere de oiros lenguajes de programacitn en su estilo de
programacion, este es una secuencia de pasos, los programas en LISP consisten en. fanciones
definidas en un formaio matematico. Cada fancitn Hamada es representada en una lista, el
valor del primer elemento es el nombre de la fancidn ¥ loz valores de los demas elementos
son los argumentos por ejemplo, la definiciém de la fopcidn factorial seria:

FACTORIAL (N)
COND ( (BQUAL N 1) 1
{ TRUE (TIMES N (FACTORIAL (DIFERENCE N}))

Donde 1a funcion EQUAL toma dos argumenios y regresa TRUE si son iguales, In
fimeidn COND toma pares de expresiones y ans argnmenios v evahia la expresion de a
derecha en cada par hasia que una mitad izquierda evalia a TRUE , y entonces COND
regresa el valor de la mitad derecha de ese par.

3. PROLOG.

Uno de los més imporiantes acontecimientos deniro de Ia IA ocurtié en los afios
sesenta, pero pasd virtualmenie desapercibido en Ios Estado Unidos hasia Ja década de Jos
ochentas. Esie foe la creacitn de PROLOG en 1972, obra de Alsin Colmeaur en Marsells,
Francia, al igual que LISP, PROLOG era un lenguaje disefiado para ayudar a resolver
problemas relativos de Ia IA; al contrario de LISP, poseia un gran minnero de caracteristicas
especiales, fales como una base de datos mcorporada v una sinfaxis bastante simaple. En
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esencia, hacia 1980, el LISP e el lenguaje de Ia 1A elegido en los Estados Unidos, mientras
que PROLOG tenia el mismo estains en Europa. Sin embergo, en 1981, esta situacién
cambid tras el ammeio de los japoneses, de que usarian PROLOG como base de suy

computadoras de la “quinta genegacidn™.

Lo que hace a PROLOG imporianie en la historia de Ia IA es el hecho de que
reuniens un conocimiento mis profundo del procese de pensamiento de lo que hacia LISP.
Por ejemplo, PROLOG contiene 1a posibilidad de una base de datos incorporada y rutinas de
retropropagacién, siendo ambas necesarias para a resolucion de problemas.

Actualmente, el énfasis en el campo de Ia IA pasa de la investigacién a Ia aplicacion.
Este cambio significa qoe las téenicas de IA desarrolladas en laboratorio usando un lenguaje
de investigacidn, necesitarin hacerse efectivas usando diversos lenguajes de programacién
de dmbifo general para resolver aplicaciones reales. [BARR, FEIGENBAUM,82).

PROLOG utiliza axiomas junio con feoremas, egto eg, utiliza los teoremas como
reatricciones pam decidir si el axioma es verdadero ¢ falzo por ejemplo:

dog(ido).
maneal(X) :-
dog(X).

Fido s un perro, ademas X es un mamifiero, por 1o tanto el perro es un mamifero.
4, SMALLTALK.

SMALLTALK fue desarroflado por Alan Kay y Dan Ingalls del Learning Research
Group del Xerox Palo Alto Research Center (PARC) a principios de 1970. SMALLTALK
introduce el concepio de “programacion orientada a objefos™.

Algunas de las caracteristicas de SMALLTALK son presentadas a continuacion:

A Objeto: La definicién de objeto es un conjunio de informacion y su descripcién para su
manipudacién. Los iinicos elemenios de SMALLTALK que no son objefos son los
mensajes v los comeniarios.

B. Mensgje: Enviar un iensaje es el equivalente de SMALLTAIK de invocar un
procecdiimiento en un lenguaje convencional. El mengaje incluye un. selector de mensajes
¢el nombre del procedimiento) y sus operandos. El resuliado de enviar un mensaje a un
objeto es generar ofro cbjeto como una respuesta o wn vaior.

C. Método: El método es equivalente dei cuerpo de un lenguaje convencional, subruina o
procedimiento. Ees la descripeion de una secuencia de acciones a ser tomadas cuando un
mensaje es recibido por un objeto.

D. Clase: La clase es Ia estructurs fondamental de SMALLTALK gue describe uno o mas

E. Herencia; La clase posee 1a caracteristica de 1a hierencia, vn esquema muy eficiente pam
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1a representacién del comcimiento en que los objetos comparten los atributos de su clase.

F. Diccionario de métodos: El diccionario de métodos contiene pares de selectores y
métodos. Cuando un mensaje es enviado a wn objeto, el diccionario de métodos de esa
clase tasca el métndo apropiado qoe debe ejecutar.




II

REDES NEURONALES




L. INTRODUCCION.

Las redes neuronales son mecanismos que implemenian inieligencia de yna manera
flexible. Esio se refiese a que la mieligencia lmmans es mucho mas flexible, que un
programa de computadors, una persona puede Teconocer tn 1060 en R cuarto obscuro, o
cuando una persona no puede resolver un problema, generalmente formmula yua suposicion
para resclver dicho problema.

Las redes neuronales capturan el conocimiento en un gran misnero de unidades, las
cuales tienen potencial para resolver problemas con datos incompletos o mezclados. Las
redes neuronales ademis proporcionan un modelo natural de paralelismo, debido a que cada
peurona es una umidad independiente, asi se simmla la rapidez de aprendizaje de wm ser
nmnamo, en contraparte a la bdsqueda secuencial de conocimientos que realiza Ia
computadora, siendo asi las redes nexronales un mecanisioo para un aprendizaje veloz.

Las redes newronales son una forma de emular una de ias caracteristicas propias de
los humanos: 1a capacidad de memorizar y asociar hechos, Si examinamos con atencitn
aquellos problemas que no pueden expresarse a fravés de un algorito nos daremos cuenta
de que todos ellos tienen wmz caracteristica corptin; la experiencia, El hombre es capaz de
tesolver estas situaciones acndiendo a la experiencia acommlada. Asi, parece claro que una
forma de aproxirarse al problema consista en 1a construccion de sistemas, que sean capaces
de reproducir esta caracleristica lnomana. En definitiva, las redes nexronales no son més que
un modelo artificial y simplificade del cerebro Immanc, gue es el ejemplo més perfecio del
que disponemos de sisteina que es capaz de adquirir conocimiento a fravés de 1a experiencia.

Las redes newronales son parte de 12 inteligencia astificial, por lo faxto es importante
que los alumnos de EDUSITE, conozean la historia, log conceptos, los elementos de yma
neurons bioldgica vs. uma artificial, v comprendan el funcionsmientos de las redes

IL. CONCEPTOS DE LAS REDES NEURONALES.

Un esquema gimple de una rneurona consiste en un cuerpo celular que posee una
serie de ramificaciones llamadas dendritas ¥ una rama principal Hamada axsn. Las cuales
reciben sefiales de otras newronas. Cuando estos irapulsos combinados exceden wn umbral
1a neurona dispara un impulso que pasa a través del axdrn. Las ramas al final del axdn
forman sinapsis (conexiones) con las dendritas de otras neuronas, 1as sinapsis pueden ser
excitatorias o inhibitorias. Una sefial excitatoria suma el toial de sefiales, una seifal
inhibitoria substrae esie total,

La anterior deseripcion es muy simple, pero muesira aquellas caracteristicas que son
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relevanies en log modelos computecionales de 1as redes neuronales. Las redes neurcnales se
siomlan con unidades que poseen alguna foncién de entrada y obtienen el resuliado a lo
largo de unidades conectadas en 1a red, el conocimiento del sistema emerge de la enfrada de
valores en la red, de las conegiones neuronales y de los valores del umbral (por umbral se
entiende un valor que debe ser superado para que Iz red neuronal se dispare).

Las redes newronales artificiales basan su foncionamienio en las redes neuronales
reales, estando formadas por un conjunto de unidades de procesamiento coneciadas entre si.

Por analogia con el cerebro humano se denomina meurona a cada una de estas
unidades de procesamdenio. Cada neurona recibe muchas sefiales de enirada v envia una
tinica sefial de salida (como ocurre en las neuronas reales).

L. EVOLUCION DE LAS REDES NEURONALES.

Partiendo de que las redes nemronales se fandamendan en el sistera nervioso humano
deberiamos remontarnos a los tiempos de Galeno, en los gue ya se fenia un conocimmento
considerable de éste. Sin embargo, los verdaderos avances en newrologia se produjeron a
partir de Ia segunda mitad del siglo XTX. Investigadores ilustres de esia época son Jackson,
Ramén y Cajal y Golgi enire obros.

La época de las redes neuronales empezd con los trabajos de McCulloc y Pitis en
1943. MacCulloc psiquiaim ¥ neuroanatomisie consamid 20 afios pensando acerca de la
representacion de los everdos en el sistema nervioso. Piis matematico, quien junto con
McCulloc realizaron el caleulo logico de una red neuronal.

En 1949 con ]a publicacién del litwo de Hebb’s La organizacitn del comportamiento,
el avior explica la regla del aprendizaje psicologico pama la modificacion de la sinapsis.
Especificamente Hebb’s propone que Iz gracias a la copectividad del cerebro con €l
organismo, éste aprende a diferenciar una tarea de otr, y los ensambles de newronas son
creados por estos cambios, Hebb’s por sugesiion de Ramén y Cajal introdujo su postulado
del aprendizaje, en donde menciona que la efectividad de una variable sindptica eotre dos
peuronas 3 incrementada por 1a repetids activacién de una newrona por la ofra a fravés de
Ia sinapsi

El Iiteo de Hebb’s foe el origen de la inspiracién para el desamollo de modelos
computacionales de aprendizaje y sistemas adaptives. El papel de Rochester, Holland, Habit
¥ Duda en 1956 es quizas el primer intento para utilizar una simulacién por compufadora
para probar la teoria de Hebb's, los resuliados de Ia sinmilacidn demosiraron qoe era
necesaria uns inhibicion 2 }a red neuronal para que ésta trabajara comrectamende. En ese
mismo afio Utley demostré que una red mewronal con sinapsis modificables puede aprender
a clasificar simples conjunios de patrones binarios.
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En 1952 o libro de Ashby, Diseito para el cerebro: El origen del comportamiento
adaptivo. El libro menciona que el comportamiento adaptivo no es congénito pero es
aprendido ¥ eq a través del aprendizaje que los organismos cambian para mejosar.

En 1954 Minsky escribi6 mna tesis doctoral en ia Universidad de Princeton que se
tituld “Teoria de la analogia neuronal de los sistemas de reforzamiento y su aplicacién a
el problema del modelo cerebral”,

En 1957, Frank Rosenblati presentd el Perceptron, una red nevronsl con aprendizaie
supervisado cuya regla de aprendizaje era una modificacién de la propuesia por Hebb’s, El
Perceptron trabaja con pairones de enirada binarios, y su funcionanviento, por tratarse de
una red supervigada, se reatiza en dos fases: una primers en 1a que se presentan las entradas
ylnsahdasdmadas en esta fage Ia red aprende Ia salida que debe dar para cada enimda Ta
principal del Perceptron e3 que la adaptacién de los pesos se realiza teniendo en
cuenta el error entre la salida que da 12 red y la salida que se desea. En Ia fase signienie, de
opecacion, la red es capaz de responder adecuadamente cuando se le voetven a presentar los
patrones de enirada.

En los afios 60 se propusieron oiros dos modelos, también supervisados, basados en
el Perceptron de Rosenblait denominados Adaline y Madaline. Fo. estos, la adaptacion de
Ibs pesos se realiza teniendo en cuents e} error, calenlado como la diferencia endre 1a salida
deseada y la dada por la red, al igual que en el Perceptron. Sin embargo, Ia regla de
aprendizaje empleada es distinta. Se define una funcién esror para cada meurone que da
cuenia del error cometido para cada valor posible de los pesos cuando se presenta una
enirada & la neurons. Asi, la regin de aprendizaje hace que la variacion de los pesos se
produzea en la direccion y sentido contrario ded vector del esror. A esta regla de aprendizaje
se le desomina Delto.

Dumnie la época de los 70s se perdi6 el inferds por ! estudio de las redes
neuroncles, muchos de los investigadores excepio aquellos en psicologia y en
netrociencias, d&m&mdeleampodrmﬂeﬁtaemmbmpeqmﬁogmpode
investigadores continuaron trabajando en el tems.

Una impostante actividad que emergié en 1970 fue el de la a i
utilizando el aprendizaje compefitivo. El trabajo de simmulacién foe realizado por Von Der
Malsburg en 1973,

Grossberg en 1980 estableci6 un nuevo principio de auto-organizacién que consiste
en «ue los pairones de enirada son aprendidos y realimentados.

En 1982, Hopfield formulo las redes siméiricas con conexiones sindpticas y
almacenamiento de informacién en las mismas.

En 1983, Kirkpatrick, Glaft, y Vecchi describieron un auevo procedimiento llamado
simulacion recocida para optimizar problemas combinatorios.
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EnelnnsmoaﬁoBatm,Suﬂm,yAn:hsonpublmmnunarﬁmbsoheel
reforzamiento del aprendizaje. -

Enl%l&nkzdsuihempﬁnﬁp&odeamo«gmﬁmdéndemmdmaml
perceptiva.

En 1989 s publica el libro de Mead's VLSI analigicos y sistemas neuronales. Este
libro describe una mezcla de conceptos acerca de 1a neurobiologia y Ia tecnologia VLSI
(VerylargeSazfeﬁmegmmn) ) :

Iaanmdmﬁehsmmksamﬁmahsmgemhﬁmde
m&wmmum&mmmw
(Perceptron, Adaline y Madaline) consia de dos capas: uns cape primers formada por
mp@nmhm&y@emmmmdm;e,ymwupa
formada por una o varias neuronas ef: el caso del Madaline. La contibucion de Minsky y
Papert fue la de demostrar que una red del tipo Percepiron o es capaz de aprender todas las
posibhscaﬂimmmdasyaahdns. mmamm en afiadir
mm&m,m&m&mﬁmdm&m“ﬂra
esiag capas intermedias. Aqui es donde tiene importancia el algoritmo de propegacion hacia
m&mamhmm@hmmummm
emﬁuyemmqnumhmaﬁsh&hm&mmhdem
pemmitiendo sii 1a adaptacion de 1os pelos de las néttronas intenmedias mediante una tegla

de aprendizaje Delia.
1. SITUACION ACTUAL.

Tratar de deacifiar fos misterios del fimcionamuento del cerebro y el sisierna nesvioso,
o de construir apataios que emmlen estss funciones es wn problema clisico gue ha sido
atacado desde diferentes puntos de vista por distintas disciplinas como Iz neurofisiologia, 1a
picologia v 1a JA. Los avances en esias 4reas ¥ en la tecnologia y el anélisis matemdtico de
las redes neuronales han tenido un efecio unificador de esias disciplinas. La conflnencia de
todas egtas disciplinas ha resultado en una nueve drea de irzbajo que infegra enfoques para
lograr un objetivo comin: entender y exnular el funcionamiento dei cerebro y 1a mende.

mﬂlmyﬂm&ﬁmm&my&m
de infonmacién qoe resuliarin en una oueva generardtn de computadoras y robots.

Los grupos de redes neuronales trabajan en distintos campos como comtrol motor,
vigién artificial, identificacién v control de procesos, robdtica mévil y reconocimiento de
pairones. En resumen_ se ha consolidado Iz idea de inmtar en las computadoras 1a manera en
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2. FUTURO.

Las redes neuronales alcanzan cada wez mayor auge, temiemdo mmitited de
aplicaciones en campos diversos ¥ dando soluciones sencillas a problemas cuya resolucién
resulfa complicada cusndo se emplean maquinas algorftmicas. En wn futuro las redes
neuronales artificiales abrirdn el camino pars que las computadoras de la sexta generacion
posean capacidades cognoscitivas como la memoria asociativa, y loa robots sean flexibles
con capacidades sensoriales parecidas a las que poseen los seres vivos.

IV. OBJETIVOS DE LAS REDES NEURONALES.

Etl objetivo de las redes neuronales es crear sisternas que sean capaces de aprender
de su entorno y mejorar su desempefio a través del aprendizaje. Es un nuevo sistema para el
tratamiento de 1a informacion cuya unidad basica de procesamiento estd inspireda en la
célula fundamental del sisiema nervioso humano, 1a neurona

Las redes neuronales tratan de simmlar el aprendizaje bumano, a través de nerronas,
para crear gistemas autémomos, y que aprenden de su entomo, mod:ﬁm:dosuesmm:m
interna hasts reducir ¢l error de 1a informacién obtenida, comparindols constaniemenie con
Ia informacion deseadn, y asi realizar acciones similares a las que realizaria vn ser humano.

Un objetivo adicional es, el disefic de redes neuronales con proposiios especificos
como el reconocimiento de patrones, ya que su principio de operacién es radicalmente
dashﬂoahecmpxheﬁnhnﬁaahmamdwmnﬂyesm:ymm@ehsmpau&m
compuiacionales de estos simiemas. inspirados biologicamente, sean superiores cuando
realizan fanciones similares a las que Hlevan a cabo los sistemas nerviosos, Io cual constituye
upa clara analogia con esios ltimos, pues es bien conocido que upa compuiadora digital,
atin: Ia més sencilla supera Ia velocidad v In precision del cerebro en 1 realizacion de
operaciones secnenciales, mientras que las operaciones como reconocimiento de patrones,
memoria asociativa y en general, toda las relacionadas con el comportanyiento inteligents,
parecen imposibles parz las concepeiones computacionales tradicionales.

V. ELEMENTOS DE LAS REDES NEURONALES.

La m4s interesante propiedad de una red newronal, es la habilidad para aprender de
su epfoemo ¥ mejorar su desempefio a tavés del aprendizaje, 1a red nevronal es entrenads
con esta informacién, y responde de una nueva maners a este entomno de la siguiente manera;

1. No linearidad. Una neurona e3 basicamente un dispositivo no lineal
2. Adaptividad: 1.as tedes neuronales tienen 1a capacidad de adaptar sus pesos sindpticos a
log cambios en el ambiente. Las redes neuronales entrenadas para operar en un ambiente
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pueden volver a entrenarse si las condiciones cambian. La natural arquitectors de una red
neuronal, la hacen una uiileria ideal para uiilizarse en ambienies donde cambian las
condiciones.

3. Tolerancia a falias: Una red aeuronal implementade en hardware, tiene el potencial de ser
toleranie a fallas en el sentido de que en condiciones adversas no detiene su procesos, sblo
se degmdan

4. Uniformidad en ¢l analisis v el disefio: Basicamenie las redes neuronales ufilizan Ia

miqmndndﬂn,yn@etodnslwm&smksmmdemenmﬁmnu

ofra, representan un ingrediente conviin en fodes 1as redes neuronales. Esta similitnd bace
posible que se comparian teosias sobre los algoritmos de aprendizaje en las diferentes

aplicaciones de las redes newronales. [LOLLL 91}.

L. DEFINICION DE NEURONA.

La neurona es 1a unidad basica del sisiema nesvioso. Se afirma que es una unidad
bégica porque posee en si misma tndos los elemenios que permiten fimcionar al sistema
nervioso. Deade el ponto de visia funcional Ia newrona se poede dividir en cuatro sectores:

A. LASDENDRITAS.

i ramificadas del cuerpo celular, son muty finas ¥ pueden exienderse
hasia varios milimeéros en forms de arborizaciones. Son poco exiensas, a excepcion de las
dendritas de 1as células ganglionares en Ia miz dorsal de 1a médnle espinal. Estén llenas en
o ficie de . tocalizados y :atizados llamad inas. donde |
sinapsis las fibms qferentes. Habitualmente estan llenas en su supesficie de contactos de
centenares de ferminaciones de ofms iandas célnlas nerviosas.

B. EL SOMA.

Cuerpo celular, donde se realizan, las funciones metabdlicas bésicas. En su
Fisioldgicamente generan signos eléeiricos.
C. EL AXON.

Prolongacién cilindrica originada del soma, o de un tronco dendritico (cono axdénica}
tiende a maniener el mismo didmetro en toda su longitnd, se mmifica en imgulos rectos ¥
puedemaﬂiabdemﬁna,mmmdmmh}aseéhﬂasdem

mielinica, €] potencial de accion se propaga con velocidades que alcanzan basta 120 metros
por segundo. El axén poede alcanzar hasta un meiro de largo.

D. SINAPSIS.

Regin que no pertenece en exclusividad a una neurona, sino que es compartide por
dos o mas células.
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Se llama sinapsis al contacto foncionante enire dos 0 mAs neuronas o entre éatas y
sus céhulas efectoras.

Es la zona donde una steuroma ejerce una accién que modificars Ia excitabitided de
otra céinla

Es a fravés de la sinapsis que una neurona recibe la informacidn que proviene de
oiras célalas nerviosas,

Por uhiimo, la sinapsis determina la. unidireccionalidad de los impulsos nesviosos,
hxpicﬁmdoq:eésimvnelvnnalhgnrdeqdm

Figura 3 Estroctura de Ins neuronas.

El sisterna nervioso est4 constituido por neuronazs conectadas que controlan todas las
regiones del cuerpo, In actividad de una region no se propaga indiscriminadamente a ofras,
sino que sigue una rufa anatémica y fimcional que depende no s6lo de las conexiones sino
del estado de excitabilidad de égtas.

Le inhibicién permite circunscribir la actividad o excitacion a una zona de! sisiema
nervioso sin ¢que éta se extienda a oimas.

Desde ¢l punio general, al sistema nervioso se le pueden atribuir dos propositos
fundamentales: contractuonr y actar.

En e! primer caso, su misién es oponerse a las acciones que tienden a alterar el
equilibrio del medio interno (estado llamado de homeostasia). También se le llama a esia
accitn, fiuncién reguladora del medio interno,

En la situacién de actuar, inicia acciones sobre el medio ambiente que le permiien un
cambio de éste para cbjetivos que le son propios.
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2. FUNCIONAMIENTO DE UNA RED NEURONAL.

Una nenrona fipica del cereheo humano recoge sefiales procedentes de oiras a través
de las dendritas. La neurona gener impuisos eléciricos a través del axdén.

En la extremidad de cada dendritz, 1a sinapsis convierte 1a actividad procedente del
axon en efectos eléciricos, que inhiben o indncen actividad en las neuronas a las goe estd
comectado.

Cuoando Ias sefiales exciltadoras que recibe una rnewrona alcanzan suficienie
intensidad frente a las sefiales inhibiiorias que también produce una neurona, la neurona
envia y tranamite a lo largo de su gxdn un pulso eléeirico breve.

las redes neuronales artificiales se componen, tipicamente de unidades
intesconectadas que reproducen de manera Kmiiada, idealizacion de las redes neuronales
anidnticas. Un modelo aproximado de un red aniénfica esth constitnido de la siguiente
IOADETA:

A_ La sefinl de salida (eléctrica) queda expresads por un solo mimero que representa la
{frecnencia de disparo de ia neurona

B. Cada unidad convierte el commlo de actividades que en ésia ingresan, en una actividad
imica de egreso, que se difinde a otras unidades. La conversion se lleva 2 cabo en dos
etspas: primero cada activided gferente es mmltiplicads por um factor de peso o
coeficients de ponderacion atribuido a la conexitn, nego se suman pem obiener una
eanfidad fmica denominada enfrada total En una sepunda fase, Ia unidad uiiliza una
fancitn de fransferencia que tranafornya a In enfrada totalizade en una satida.

C. El comportamienio de una red mestronal artificial depende, a la vez de los factores de
peso y de 1a funcién de tranaferencia especificada para las unidades. Las fonciones de
transferencia se encuadran en una de tres categorias: lineal de umbral y sigmoide. Sies
lineal, I salida seri proporcional a 1a enirada ponderada toial Si es de umbral, la salida
esiard somefida a Hmites. La sigmoide es 1a que tiene mis similitnd con las neuronas
reales pues m salida varia continmamente con la entrada.

D. Para que una red neuronal ariificial cumpla con una tarea especifica, deberin
esiablecerse lIa topologin ¥ el valor de los factores de peso afribuidos a las conexiones
Las conexiones deferminan la posibilidad de influencia de una vnidad sobre ofra, los
faciores de peso definen la intensidad de 1a infivencia.
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A confinnaciém se muestra el fimeonamiento de vna red neuwronal.

'

OO
ool A4
aferemios  depeso ponderadss eniradas  trmsfevencia eforemtes

Figura 4 Funciooanienio de una red neuronal.
3. RETROPROPAGACION.

El algoritmo de retropropagacién tiene que ver con el “enirenamiento de la red
neuronal {digamos 3 unidades de entrada, 3 sensores, una mnidad de salida™.

Si a la red se le presents una enivada ¥ se compara la salida de 1a red newronal con 1a

salida deseada, es posible determinar el error: suma de los cuadrados de las discrepancias
enire las actividades reales de 1a red y 1as actividades deseadas,

Ensegnida, se cambia ¢l valor del factor de peso para fratar de reducir el error. 1a
magniftud de la modificacién deberk ser proporcional a ia derivada parcial de la variacién del
efTor con respecto 2 ia variacion del factor de peso.

&mmamﬁpﬁmmm&mm&mﬁmﬁﬂm
por los errores calculados o medidos para iales unidades. Luego se suman los productos, fal
suma conforma el emvor.

A. ATL.GORITMO DE RETROPROPAGACION.

A continuacién se muestra el algoritmo de retropropagacion.

3
= glyifw
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x =neurona
¥ = emtradas
W = pesos

se procede al cilenlo de V; , poria via de una funcion sigmoidal.

1

v

se procede al cilculo del emor.

E =% (yf -df)2]

y =entradas
d = valor deseado

VL APLICACIONES DE LAS REDES NEURONALES.

1. EL USO DE REDES NEURONALES EN EL RECONOCIMIENTO
DE PATRONES VISUALES.,

E} reconncirniento de pefropes visnales como la Jectura de caracteres o el disfinguir
formas, una tarea que facilmente realiza el hombre, representa grandes dificultades para
intentar disefiar procesadores de informacion que puedan bacer lo mismo_ La solucion 2 este
problema de disefio apareniemente reside en el cerebro mismo.

Heuehbhmnmcmmsdembﬁhmdemqmmms
inferconexiones que conforman una gran red  Por lo tanto los mecanismos newronales para
hsnﬁsaﬂnsﬁmmesddcaehommalgosaniﬂo Enunmcmmmoah
neurofisiologia convencional, por ejemplo, un microelectrodo es usado para grabar las
respuestas de las newronas. A veces la grabacitn puede ser hecha por unas cuantas céhulas
simulidneamente.

El modelo de redes neuronales esiadia, como esian inierconeciadas iag neuronas en
un modelo siniético del cerebro, con una red con las mismas funciones y habitidades del
cerebro, trafando de sepuir la fisiologia del mismo, entonces se construye una hipotesis v se
sintetiza et modelo siguiendo esta hipotesis. Si hay discrepancia de compostamienio entre el
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modelo y el cerebro, se cambia I hipoiesis inicial y se modifica el modelo con vna meva
hipdtesis ¥ se probard el compostamiento del modelo nuevamende, este procedimientn se
repetird hasta qoe el comportamiento sea ignal al del cerebro.

Las investigaciones en este campo han dado como resuliado varios modelos capeces
de reconocer patrones visuales, que poseen la fancion de auto organizacion y que pueden
aprender a reconncer patrones. Estas tedes son jerarquicas y estin orpanizadas en capas de
neuronas. -

La habilidad para procesar informacién se incrementa y es directamente propotcional
&l nidmero de capas. Varios esindios han inienindo encontrar procedimienios efectivos de
aprendizaje para la aumio organizacitn de redes de muiltiples capas. Un ejemplo de
apmﬂ:mjeemmauo(aptmdnmpsupumado)qmmmwmadoporhsmdsde
omiltipies capas, es el procedimienio de la retropropagacion de emores. El modelo de
percepeion utiliza el aprendizaje sin maestro (aprendizaje sin profesor).

Iapueepcubneommnhoaoﬁoamoddoamhmelahabﬂnhdpmm

diferenic. Aunngue tambidn existe In neopercepcion, qoe es 1a habilidad de reconocer los
patrones cuando cambian de posicién o s forma es distorsionada.

Cuando dos o més patrones son preseniados simulténeamente la neopercepcion no
mmmmmhm&hmﬂmm aro.l‘-‘!.l:l:-:
fueron adicionadas a 1a neopercepcion convencional que s6lo contenia conexiones delanteras
esfo es: El nuevo modelo adquirié 1a funcién de atencitn selective en el reconocimiento de
patrones visuales. Este modelo puede auiomdticarnente separar y reconocer pairomes
individuales sinmlténeamente. ademas de poder restanrar imperfecciones en los pairones.

A. FISIOLOGIA DEL AREA VISUAL DEIL CEREBRO.

En el &rea visual del cerebro, las neuronas responden selectivamente a caracteristicas
locales o patrones visuales como lineas en una cierta oriemacién Dentro del drea superior de
ir corieza visual, las céhulas responden selectivamenie a figuras como circalos, trisgmguios o
rostros humanog, por consiguiente el sistema visual parece tener una estrocfura jerarquica,
en que simples caracieristicas son primero extraidas de un patron de estimulos, ésios son
integrados en patrones mas complicados. En esta jerarquia 1a cual es un gran escenario que
generalmenie recibe sedfiaies del lado ancho de la retina_ y ez mis insensibie a la posicién de
los estimutos.

Esperando que la estruchura jerirquica del sisterna visual es delantero (aferente) v
frasero (eferente).
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B. BOSQUEJQO DEIL. MODELO.

El modelo es una red consisiende en "neuronaes” que tienen entradas v salidas es uma
egiruchuea jerirquica con ruiltiples capas, Ia red tiene conexiones delanieras y imseras entre
céinlas. En esia jemarquia la parie delanters adminizira la foncion del reconocimiento de
pairones, mientras qoe la parfe irasera adminisire la funcidn de siencién selectiva,
diferenciacitn de patrones v la memoria asociative

Algunas de ias conexiones enire ctlulas son varisbles, y las redes newronales preden
adquirir 1a habilidad de reconocer pafrones con el aprendizaje gin maestro. La red puede
aprender a reconocer cnalquier conjunto de pairones. Durante el proceso de apresddizaje las
conexiones de varinbles crecen gradnalmente de acuerdo con los estimulos obtenidos en In
red. La repedicda presentacién de un conjunto de petrones de aprendizaje e suficients para I
auto organizecién de la red.

Cuando una fignm compuesia consiste en dos o més patrones presentados al modelo,
cuando éste ba terminado de aprender, el modeln seleciivo enfoca sn afencién en un patrdn,

separando ésie de los demis y reconociéndolo por sepasado. Cuando bay defecios que
afectan el pairdn €] modelo puede reconocer v recordar el patron compleio en el que los

2. MICROPROCESADORES DE REDES NEURONALES.

Las redes meuronales son arreglos de procesadores (céhilas) que fienen wm
comporiamiento anilogo al de las nesronas. Como las céhilas nervinsas, cada uno de estos
procesadores puede estar aciivo o 1o, v €l estado glohal de 1a red estd determinado por el
em&m&m&mmmmdssmnmmmse

mmnican medianie una red de conexiones de diferente calidad y peso.

Tradicionalmenie 1a fecnologia CMIOS (C Metal Oxide Silice, 1a letre C comesponde
s la familia) VLSI ba sido empleada pars consiruir sistemas digitalea v analdgico de
componentes munéricos secuenciales en el primer caso, y de conversion analfgica-digital,
digital-analépica para el sepnndo caso principalmente.

Sin embargo, en la actualidad el desarrollo esiA mofivado por la aparicion de
sistemas con tecnologia CMOS-VLSL con Io cual se pueden iniegrar direciamente ea silicio
ins wnidades de procesamiento o neurpnas y las redes de inferconexion sindptica.

Ello se traduce directamente en la solucion paralela en tiempo real de problemas de
optimizacién global, los cuales ocupan ym gran mivmero de circuiios integrados.

Lo anterior implica que puevas técnicas de disefio de circutios iniegrados VLS] se
estén proponiendo basadas principaimenie en las caracieristicas de procesamiento anal6gico

de bloques integrafivos simples, a base de ampliar operaciones para imitar nearonas v el de
Ia utilizacién de transistores para la conexién sindptica enire neuronas.
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Ast mismo se estin propomiendo CMOS de compuertas flotantes para
almacenamiento de cantidades sindpticas, cuya drea de silicio es mas reducida que los
arreglos de transistores.

El almacenamiento de coeficientes sindpticos puede hacetse pdr diferentes medios, el
mas inmediaio es e] uso de células digitales.

3. CHIPS NEURONALES,

Mmﬁmmmm&mm
muy veloz, pero no pueden: ser usados para sucesiones de redes de frabajo. Para esto es
mecesario 1a sucesién foera del chip, en sentido provisional, las tarjetas aceleradoras son
usadas. La idea es proveer la implementacién de Ia estroctura de redes newronales de wna
mejor maners utilizando dispositivos analogicos (80170) o dispositivos digitales.

4. TARJETAS ACELERADORAS.

Esias son dedicadas a loa procesadores de multicireniios que pueden ser adicionados
a las computadoras. Algo similar al coprocesador matematico, algunos ejemplos son el
brainmaker accelemator board, bathoa/860 y el neuroboard, estos pueden ser 100 veces mas
hpidos que un procesador 486,

S. VISION ARTIFICIAL.

Se emplean modelos de redes neuronales que son capaces de emular caracteristicas
del foncionamiento visual lnmmano permitiendo, por ejemplo, el reconocimiento de imagenes
texturadas en color, el aprendizaje para determinar posiciones a partir de Iz informacion
proveniente de dos cdmaras, y represeniacion de ia vision binocuiar.

6. PROCESOS QUIMICOS.

Dos aplicaciones posibles son: el control de la temperatura en un reacior quimico y el
coniirol de procesos quimico-cegédmicos no lineales,

7. CONTROL MOTOR.

Control motor: Permiten resolver el problema de deferminar la secuencia de
movimientos que deben realizar las distintas partes del robot, para alcanzar una posicion
deseada. También permiten el aprendizaje de la dindmica del manipulador, es decir, de la
genmmbndehsﬁmsthhqumaphwpmapmdummmvmemodetmmado

Otros campos, como la prediccién econdmica y problemas de pestion, aprendizaje
preventivo, efc..
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VII. HERRAMIENTAS DE LAS REDES NEURONALES.

1. LENGUAJE C.

A pesar de los avance de 1a IA solamente unas pocas téenicas importantes se han
abierio vhpidamente en el mmndo de la programacién de compuiadores,
probablemente se debe 2 gue 1a mayoria de los propramadores solo tienen conocimientos
bésicos sobre infelipencin artificial, o fal vez se deba a que mienims que ia mayoria de ias
investigariones de TA se hacen en lenguajes como LISP y PROLOG , Ia mayoria de Ias
aplicaciones comerciales como procesadores de texio, u hojas de calenio esidn escrifos en C,
este eg uno de los ienguajes de programacién mas populares en uso y no limifa la crestividad
del programador esto lo hace un lenguaje ideal para Ia programacion de IA y por supuesto
para el disetin de redes newronales.

Caracteristicas Ruiinas en lenguaje ensamblador.
deC. Vagables puntero. ]

A RELACION DE C CON AREASDE LA COMPUTACION.

Redes neuronales.

Intefizencia artificial
Lenguajes de ordenes de sistemar operstivos.
Lenguajes orientados al problema.
Lenguaies onentados a 12 mdquina.
Lengraje ensamblador.
Hardware acinal.

Comenzando en la parte inferior de la jerarquia v desplazindose hacia amiba, los
lenguajes van de lo tangible a lo febrico.

“C™ pertenece a vn nivel superior al de los lengoajes orientados a ia m¥iquina, pero

esth a un nivel por debajo de la mayoria de los lengnajes orieniados al problems. Estd
suficieniemente cerca de la compotadora, para dar un gran confrol sobre los detalles de la

implementacién de una aplicacion, pero lo basiante lejos para igrorar los detalles del
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hardware. Por ello, el lenguaje “C™ es un lenguaje de alto y bajo nivel al mismo tiepo.
2. LENGUAJE C++.

Lamqmnﬁsmpmmmspecﬁoa“@mvohmelmepiodammmn
oriemiada a objetos. A contimuacin se mencionan estas mejoras.

A. Construciores de clase y encapsulamienic de datos. Los constructores de clase son el
vehiculo fundamental para la programacitn orientada a objetos. Una definicién de clase
puede encapsular todas las declaraciones de datos, los valores iniciales y ¢l comjunto de
operaciones (llamados métodos) para la abstraccién de datos. Los objetos pueden ser
declarados para set de una clase dada y se pueden emviar menssjes a objetos.
Adicionalmente, cada objeto de una clase especificada puede contener su propic conjunto
privado vy piblico de datos representativos de esa clase.

B. Constructores y destroctores. Los métodos constructores y destructores se utilizan para
garantizar la micializacion de los datos definidos dentro de un objeto de yma clase
especificada. Cuando se declara un objeto, el constructor de inicializacidn especificado
se activa. Los destructones desasignan antommiticamente el almacenamiento para el objeto
asociado cuando se sale del alcance en el que esta declarado el objeto.

C. Menssajes. El objeto es Ia pieza bésica de Ja programacion orientada a objetos. Los
objetos son manipulados envidndoles mensajes (variables declaradas de una clase dada)
utilizando un mecanismo similar a upa Namada a foncién, Bl conjunio de posibles
mensajes que se pueden enviar a un objeto so especifica en la descripcion de la clage
para el objeto. Cada objeto responde 2 vm rensaje deferminando una accién apropiada,
baséndose en 1a naturaleza del mensaje. Por ejemplo, si mi_objeio representa un objeto v
mi_metodo representa wn método con un mico pardmedro entero, se puede enviar un
mensaje wilizando la siguiente instroccion;

mz_objeto.mi_metodo(S5);

D. Clases derivadas. Una clase derivada es como una subclase de una clase especificada,
Generalmente, los objetos de una clase derivada heredan todos o algumos de los métodos
de 12 clase padre. También ez habitnal que una clase derivada incorpore estos métndos
heredados junto con nuevos métodos especificos a la subclase. Todos los objetos de Ia
subclase contienen los camipos de datos protegidos y piiblicos de 1a clase padre, pero no
miembros de datos privados.

E. Polimarfismo. El polimorfisino induce a una estructura de 4rbol de clase padre v sus
subclases. Cada subclase deniro de este drbol puede recibir uno o mas mensajes con ef
mismo nombre, Coande un objeic de una clase dentro de este 4rbol recibe up mensaje, el
objeto determina ia aplicacion parficular del mensaje gue resulta apropiada para vn
objeto de 1a subclase especificada.




L INTRODUCCION.

Internet ha sido descrita come 1a mds vasta camretera digital de 1a mformacién, que
conecta a millones de computadoras a través de miles de redes alrededor del mundo. Esta red
de redes consiste en miles de universidades, redes del gobiemno y corporativas conectadas a
través de Hneas privadas y piblicas de alta wvelocidad, ¢ incorpora ligas para los més
popaulares servicios en linea como America Onlkine o Compuserve.

Las conexiones subyacentes incluyen a ia 1od de enlace telefénico, a los enlaces por
microondas {anio terrestres como para satélites, y a las redes de fibra dptica como las que
trabajan en 4reas metropolitanas. La red no se puede idear en cualquier momento, ya que
consiantemente se afladen nuevas computadoras y redes, y loa caminos electrénicos para la

Internet se podria comparar con el servicio de informacién Compuserve. Los
usvarios ician la sesion pam acceder a los recursos de una red de sistemas de
computadoras. Pero aqui es donde termina la semejanza, Compuserve asi como otras redes
Privadas proporvionan un conjunto de servicios dentro de limites especificos.

Un site es un sitio o lugar dentro de fnternet, que contiene un conjunio de piginas
Web coneciadas entre si, EDUSITE estard abierto a2 cualquier persona con capacidad de
conectarse a Jnternet, este contendrd una serie de elememtos basados en diversas tecnologias
de actualidad, y sera centro de aprendizaje continuo pars iz comunidad universitaria,

IL. CONCEPTOS DE INTERNET.

Internet es una red de computadoras intercomectadas enfre si de forma permanente a
través de diversos medios, como lineas ielefonicas, fibras dpticas y satélites que se
encuentran por todo el mundo, ¥ que offecen la oporfunidad de accesar informacion que se
nbica a una gran distancia fisica de la méAquina que se conecta. [MATUK, 96].

Internet es el resuliado de communicar miles de computadoras enire si
[FEERREYRA, 96].

‘ Irternet es una red hibrida, que contiepe computadoras, programas, medios de

fransmisién, datos, sisiemas operativos y aplicaciones de muchos fipos. [PCMagazine, 96].

Desde el punto de vista téenico, Mnternet es un gran conjunio de redes de ordenadores
interconectados. Desde ofro punio de vista, Irternet es un fendmeno socioculfural Un
usnarioc desde su consola, tiene acceso a ia mayor informacién que existe. [Infochannel, 97},
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Para enfender qué e3 la red Briernet se poede tomar como referencia al sistema
telefSnico internacional. A lo large de los afios, el servicio de commnicacién de voz se ha ido
perfeccionando y las naciones se han puesto de acuerdo pam que, por ejemplo, se pueda
marcar de México 2 Japon sin mayor complicacién, 36lo basta oprimir unos cuantos digitos
en el ieléfono, ¥ una serie de compatadoras y sistemas de telecomunicaciones hacen posible
¢l enlace de dos aparatos {elefnicos. Fato parece lo més normal y natural, despoés de todo,
¢l teléfono ha estado con nosotros doranie déeadas. Futernet ea algo parecido.

[MATUE, 96].

De forma més especifica, /nternet es la WAN mas grande que hay en ¢t planeta, ¢
mchye&msdeMsycuﬂmsomilﬁdeMNs Las computadoms que la iniegran vean
desde equipos personales hasta sepercompuisdoras, pasando por minicomputadoras,
estaciones de trabajo y roainframes. Es decir, una red de compuio a pivel mnndial que
agrupa distinfos tipos de redes nsando un mismo protocolo de comumicacion. Los usuarios
de ternet poeden compariir datos, recursos y servicios.

Jnternet es una gigantesca base de datos distribuida en fodo el xondo, en 1a goe se
puede encontrar informacién y servicios de todo tipo, es ademis una red piblica accesible
por caalquier persona con un sodem o una compatadora con TCF/IP inaialado. Para accesar
a Jnternet es necesario contar con un proveedor del mismo, a través de nha Hnea dedicada
(utilizada exchisivamenie pam ese propoaiio) o dial_up (utilizada solo ocasionalmente).

Internet es una estrocium con vinenios a schas redes piiblicas y privadas. Ei acceso
& estas redes puede ser libre y sin restriccinnes, en fiancién de los privilegios de acceso o de
cuanto se esté dispuesto a gastar FEl sisteron nacions] y momndial de telecosmnicaciones,
tante piblico como privado, da soporte a In red.

HI. EVOLUCION DE INTERNET.

Al micie de fos 60's se desarrollaron las primeras “redes de commutacion de
paquetes”, como un proyecio militar y cientffico. La hisioria de esia red, ha estado
relacionada con el campo militar, fnfernet fvé desarroliada por el Departzmenio de Defensa
de los Estados Unidos, pretendiendo un. sistema comnpuiacional que estuviera a proeba de
cualquier pogible aiaque que suffiera ese pafs, v que manfuviera informados a log altos
mandos pasando desapercibido pot el epemigo.

En 1969 algunos cientificos norteamericanos descubrieron la conexion de equipos a
iravés de las lineas teleforicas, v fue asi como surgld la ARPANet (Advanced Research
Prayect Agency Network}, red antecesora de a aciual fternet.

Para 1978 se tenian defmidos los principales profocolos ¥ la arquitectura gue se
empled en Ia red experimental Namada 4RP4Net, Red de Iz Agencia de Investigacién de
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Proyecios Avanzados. Al conjunio de protocolos definidos se les llamd TCP/IP. El provecio
ARPANet tenia 1a finalidad: conounicar todos loa centros militares. Muy pronto ARPANet
foe un dackbone sobre el cual se unieson méy redes y a la oveva red resultante se Je Hamé
Internet.

Durante el desarrollo del protocolo TCP/IP, se inrementt notablemente el mimero
de redes locales, agencins gubemameniales y universidades que participaban en el proyecto,
dando origen asi a la red de redes mas grande del mundo, las funciones militares se
separaron y se permitié el aceeso a la red a fodo aquel que lo requiriera, sin imporiar de qué
pais provenia la solicitnd, siempre y cuando foera para fines académicos o de investigacion.

La idea principal consistia en compartir informacién de una manera répida, eficaz v
segura, reduciendo los costos de Ias lineas de transmisién, programas (con sistema operative
MywmdmhmmemMm&mmde
usuerios. En este tipo de redes la informacion que se envia se subdivide en pequefias pertes,
que soa dirigidas hacia el receptor (8 veces por diferentes caminos). Una vez alli, todas las
partes se unen en el orden cotrecto, para recuperar la informacion original.

En 1987 ARPANet se desintegra formando dos grandes redes la NSFNET (National
Science Foundation Network) y MILNET (Military Network). La primera, fue absorbida por
¢l gobiemno, Ias universidades y los centros de investigacion quedendo completamente
dedicada a actividades cientificas. En tanto que la oira estructura MIZNFT, fire utilizadn en
iabores militares.

Con esta teenologia se asegurabe que varios usuarios podrian mandar mensajes por
ias mismas Hneas de cormpicacion v, sin ia dependencia de un host central. Mediante
fondos federales de los Estados Unidos se han becho investigaciones y desarrollo de

servicios, programas, medios, protocolos y reglas qoe dan forma a Fizernet.

A 1tltimas fechas, en marzo de 1995 las redes anteriores desaparecen para darle paso
a Ia actual fnternet, Redes de Compuiadorss Inierconeciadas (INTERconnected NETworks)

con fines principatmente comerciales, o cnal ocasiond disgusio en algunas organizaciones
culinmles, cientificas v educacionales,
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p interennaciaias). j
Praient (Proinenio de Control do Transaisin/Protocoio de indemed). B

Fipura 5 Origenes de Internet
1. SITUACION ACTUAL.

La regulacién de Jnternet lo bacia inicialmente ¢ Gobiermno de los Estados Unidos a
través del departamento de 1a Defensa, y 1z Fondeciim Nacional de la Ciencia (NFS). Esta
{ltima continiia siendo pieza fundamenta] en la regulacién de las actividades en Jnfermet,
puodehdoahaxpméndehmdlmmaoﬁuspdsessehumdommmgmm
compuesio principalmente por uswarios, goe defipe las muevas politicas, reglamentos,
asignacién de dominios etc.. Se Bama Sociedad Futernef, es imporiante seffalsr que cada
gobiemo tiene politicas establecidas sobre las telecommmicaciones en sp temitorio. Por
ejemplo, mientras gue en Baropa casi no hay restricciones, en Vietnam el gobiemo revisa
todo tipo de commmicacion que enira o sale de s temitoric.

Adicionabmerte, cada prowedor establece politicas sobre el vso y adovinistracion de
Ios servicios que dependen de Infermnetf.
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Figura 6 Internet en el mundo.

La red nacional de educaciém e investigacidm (NREN, National Research and
Education Network) es 1a red sopoite de datos de Juternet, administrads por red de la
fundacién nacional de ciencias (NSFnet, National Science Foundation network). Esta red
tuvo éxito como la principal red de Jnternet utilizada para la investigacién v la educacién en
los Estados Unidos.

NMNREN se disefi6 para conectar colegios, universidades, bibliotecas, industrias de
asistencia sanitaria, oficinas, fitbricas y escuelas, en una red publica nacional mediante
Internet. A traves de ésta red, Jnternet proporciona informacion tit para estas instituciones,
mediante los enlaces de telecormunicacién existentes. El acceso se obiiene con la utilizacion
de equipos de computadoras de escritorio, modems o conexiones a las redes conectadas a
Internet.
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2. FUTURO DE INTERNET.

Las tecnologias se mejoran para adaptarse a Ia enorme demanda gue se espera en los
proximos afios, el incremento en Ja velocidad de transmisitn y 3a reduccion en los precios,
ampliarin la gama de servicios exisientes y pemmifitin otros servicios goe hoy no son
factibles: por ejemnple, acivalmente utilizar Infernet parz videoconferencia es muy lento y se
introduce demasiado raido en las imigenes, esios es debido a goe se utiliza cable de cobre en
las lineas {clefinicas.

Aungpe ya es postble comprar, hacer pedidos y pagar por producios por Web, Ia parte
del pago 10 es completamenie segura. Hay varias finnas comerciales trabajando duramente
para desarrollar sisiemas de pago seguros en Internet. Una de estas fimas, CyberCash Inc.,
it sus foerzas recieniemente con Checkfiee Corporation, para desarrollar y poner en el
mercado productos ¥ servicios goe pernmitivin a fos consumidores, €] realizar fransacciones
seguras de pago en tiempo real en Mnternet usando tarjetas de crédito, tarjetas de débito,
cheques o efectivo. Otra de estas compatfiias, DigiCash, esti dirigiendo sus esfuetzos en algo
Tiamado Ecash, el eqaivalente digital del dinero en efectivo, Con Ecash podremos retirar
dinero digital de nmesira cuenta bancaria en Jnternet y guardario en nuesiro disco duro. En el
momento en qoe deseemos Tealizar w pago, nearemos este dinero. Pronio podremos comprar
¥ pagar servicios (como subscribimos y recibir un periddico en conexién o quizés mcinso
comprar un coche) sin apartamos de moestra computadora personal.

Es dificil predecir hasta donde evolucionaré el Web, pero a juzgar por la enorme
canfidad de cosas qoe estan ocomiendo, el futuro se ve, sin exageraciones, 1y prometedor.

IV. OBJETIVOS DE INTERNET.

Originalmente fnfermet no tovo un fin comercial, sino académico, aunque
vecientemente, y debido a su tamaiio creciente, muchas empresas privadas tienen objetivos
de Incro v en 1a actualidad es Iz red comercial y de informacion més grande y conocida del
mumdo.

Ofro objetivo €3 permitir el infercambio de informacién enfre dos o méas personas a
través de una conversacidn escrite gimulisnes realizada por condncto de alpin programs
que permiia “platicar™ en frternet. Para participar en una discusion bestard con “conectarse™
2 wna computadora que ofrezca ¢l servicio e ingresar a un canal de conversacion (fema de
discusi6n). Una vez en el canal podremos iniervenir en la conversacién y sabir de ésta, en
caso de querer conectamos a oiro cansl de conversacion que trate un tema diferente,
ingresamos, parficipamos y saldremos cuando lo deseemos.
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V. ELEMENTOS DE INTERNET.

1. TIPOS DE CONEXION A INTERNET.

Las formas de conectarse a Ia red de Jnternet son basicamente dos:

A. Acceso directo ¢ permanente,
Esta es Ia que ufilizan loa proveedores do informaciém, es decir, las empresas u
ofganismos que usan la red para emviar vy recibir datos en forma consiante. Otras
empresas que también mantienen conexiones permanentes a la red son 1as proveedomas
de servicio de imterconexion (ISP del inglés Jnternet Service Provider), 1as cuales som el
punio de confacto entre las copexiones penmanendes ¥ Jas temporales. La computadora
det usuario normalmente estad integrada a una LAN, que ya sea por conexion directa 0 a
través de una MAN que forma parte de Jnternet. Por ejernplo: En 1a direccion General de
Servicios de Cémputo Académico de la Universidad Nacional Autdnoma de México las
conexiones D accegos a fnternet son directos, Esto quiere decir que cada computadors en
cada salén siempre forma parte de Jiternet, poesto que los cables de red estin dedicados
a ello. La direccién de cada computadora es siempre 1a misma,

B, Acceso Commutado ¢ Temporal,

Se denominzm temporales porgoe precisaments tienen una duracion finita ¥ un proposito
egpecifico. No hay tiempos estindar de duracién para estas Hamadas y basicamente
dependeri de qué tan ripido se encuentre la informacién que se estd buscando, o qué
tamio se pase el tiempo navegando enire sitics o lugares de interés. Implica el uso de
lineas de comunicacién o medios que no siempre est4n sirviendo para accedes & Jternet,
tal es el caso de la conexién por medio de modem telefénico del commutador para
servicios Jnternet, que tiene el proveedor piblico o privado. Este conmutador, asignarh
una direccién /P a la compuiadora que estd comectada por teléfono, siendo el
fancionamiento de la comunicacién idénfico a la conexién directa una vez asignada Ia
direccion. Se denominan temporales porque tienen una duracion finiia y un propésito
especifico. No hay tiempos estdndar de duracidn para estas Hamadas y basicamente
dependerd de qué {an ripido se encuentre la informacién que se est4 buscando, o qué
tanio se pase el tiempo navegando ewire sitios o lugares de infends. A este tipo de
conexiones se les conoce generalments como enlaces PPP (Protocelo Punto a Punto) v
es Ia forma de sinular el TCP/ZP por medic de v modem v 1a linea telefémica. El
protocole de Punio a Punto, forma parte del conjunio de profocelos de 1a capa de enlace
del modelo OST que sirven para garantizar la confiabilidad de la communicacion, de 1a
capa del mismo modelo cuando se utiliza una linea telefénica.
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Figura 7 Dispositivos pecesarios para el acceso a Internet.

2. EL MODELO OSIL. REGLAS PARA LA COMUNICACION.

Pam permitir que todos los usearios de una red puedan commnicarse con offas fedes,
ia Organizacién Intermacional de Estindares (Opern System Interconexién OSI), definié una
setie de iarens que éstas deben efecinar con la finatided de que exisia enlace enre dos o més
redes de computadoras.

El objetivo a largo plazo de OS7 es desarrollar una compatibilidad intersistemas enire
muchos producios y setvicios alrededor del mundo. /mernet depende de TCP/AP, su
pmmtoodghalﬁristmmsaiedesavidmhéshosq:ecumplmmhsﬂﬁnms
funciones especificas en ¢l modelo OSZ, como son 1a presendacion de los datos y la
aplicacion de los mismos.

Este modelo es estrafificado v se estrocium en siete niveles, como se muesim a
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Figura 8 Modelo OSL

Los niveles del 1 al 4 se encargan de la transmisién de datos v los niveles del 5 al 7
del uso de ésing, ¥ es en el nive] de transporte donde se llevan a cabo las traducciones de los
datos.

A. NIVEL 1: FISICO.

Esth reiacionado con las especificaciones eléctricas, electromagnéticas y dpticas, de
c6mo los bits son transmitidos a través del medio de conmmicacién. En los sistemas que
inchayen eléctricos pera Ia transferencia de datos, las especificaciones se
refieren a la forms en eomo los ceros v unos son represertados por voliaje.

B. NIVEL 2: ENLACE DE DATOS.

Es el responsable de la commicacion de esiacién a esiacion en la red. Este impone la
organizacion logica de los bifs en paquetes de informacién. Aqui se especifican las
esaiegias v mecanismos para accesar al medio de comumicacitn, 1a forms como los datos
serén transmitidos v 1a fooma como serdn reensamblados en el destine, las fonciones de este
nivel son:

@) Detectar y posibletnente cormregir emrores del nivel fisico,
b) Poder establecer la comumicacion y cerrar ésta.

C. NIVEL 3: RED.

Especifica como los datos son ruteados de un nodo a otro y tiene comoe foncién
proporcionar vna trayecioria de conexion entre uma parejz de entidades de la capa de
transporie. En éste nivel se agrupan protocolos de reiomo para el funcionamienio de la red,
tales como control de congestion en Ia red.




Tmmsigﬁﬁmdoespedalmaeesel;ﬁwﬁmlenelemﬁnmdepmmbs,
@ammmﬂc&@nﬁnaﬁnmmaﬁdﬁv&&wm
mmmiénmsudwﬁm(hmwmpmmbm)shﬁnpmtatdmde
mﬁa&mskﬂmdi&omdesmhoanpﬂmhaodgmydesﬁrn
F. NIVEL 5: SESION.

Permite a las aplicaciones de red esisblecer y manieper commnicacion ion eon
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3. PROTOCOLOS DE COMUNICACION.

A CONCEPTO DE PROTOCCLOS. .
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comumicacién que uiiliza el correo electronico como son POP ¢ IMAP. Los cuales se
mencicnan & contimacién.

B. PROTOCOLO CSMA (CARRIER SENSE MULTIPLE ACCESS).

Se utiliza para conectar a las estaciones de trabajo en un ambients de red con un solo
segmento de cable de comunicacién, cada estaciém de trabajo se conecta al segmento v se
comumica a 1a red a través de la tarjeta de red. Un ejemplo de} fimcionamiento del profocolo
CSA4 se explica a contimuacion.

a) Sila esiacién A tiepe un mensaje para la estacién B, la estacion verifica el medio de
comunicacitn hasia que éste sin ocupar {Carrier Sensing).

b) Cuando A deiecta que el segmento estd libre, la estacién marca el mensaje con la
direccitn destino v lo emvia. Todas las demss estaciones contimdan monitoreando el
segmento, pars ver si existe un mensaje con su direccidn,

c)CumﬂoBmMamduwméu,aceptaelmnp,ymmmmmajede
reconocimiento, Los problemas existen cuando varics nodos envian mensajes
simmitdneaments, v ocure lo gue se lama colisién {collision). CSMA tiene un
subprotocolo lamado Collision Detection, para el manejo de colisiones.

C. PROTOCOLO POLLING.

También conocido como encuestado, es controlado por un node central (estacién de
trabajo) o file server (sexvidor de archivos), y cuando una estacion esis lista para teansnitic
informacitn, el nodo centeal reserva el canal de comunicacion y el mensaje es transmitido.

Este protocolo es usado generalmente en sistemas centralizados, la desventaja de
ésie ez que 8i el nodo central no funciona comeciamente, toda I red deja de funcionar o
puede ser lenta, asi como el procesamiento de 1a informacion, por la demanda que se hace al
nodo central por cada estacién de trabajo, por esta razén el protocolo de encuesiado no es
nouy utilizado como protocelo en las LAN.

D. PROTOCOLO TOKEN PASSING.

Funciona con base en una sefial de comtrol de llamada TOKEN, que circula de voa
tarjeta de red a otra tarjeta en un orden predeterminado, si vma estacién de trabajo desea
transmitir, ésia debe poseer el TOKEN y asi podré controlar v usar el canal de comunicacion.

La existencia de un solo TOKEN en la red elimina la posibilidad de colisiones, el
TOKEN es originahmente creado por la primera estacién de trabajo, que es llamada monitor

activo, y es la responsable de aseguwar ia indegridad del TOKXEN mieniras éste viaja a través
del canal de comunicacion.

E. PROTOCOLO POP (POST OFFICE PROTOCOL).

Necesita uva servidor que fancione como almacén de los buzones de los usuarios,
20




dejando que foda la perie de edicion de los mensajes quede a cargo de las méquinas. El
trabejo con POP resuita inadecuado para aguelios usuarios que no suelen consultar su correo
desde una misma maquina, ya que asi no se les facilifa tenerios reunidos y accesiblemente
guardados por ef tiempo necesario. POP tinicamente maueja un buzin, lee su confenido v lo
borea del servidor.

Requisre de un minimo de recursos del servidor y de tiempo de conexion, es un
protcolo simple, ficil de implemeniar y cuenta en esie momenio con un mimMero
conziderable de clienfes.

F. PROTOCOLO IMAP (INTERNET MESSAGE ACCESS PROTOCOL).

Disefiado para permiiir la manipulacion de buzones remotos como si foeran Jocales,
igual que POP, requiere de un sexvidor gue haga las fimciones de oficina de comreos, pero en
m&hmébmybmwmmmmmbm&m
mensaje, es Jecir, puede realizar vanas acciones

Como puede verse, BAP resulta més conveniente gue POP, dado que puede
manipular con mayor versatilidad el cotreo, ajustindose a las necesidades y linmitaciones de
Tos medios de comunicacion que en un mxenento determmado se estén utilizando para leer el
comreo del servidor.

G. PROTOCOLO TCP /IP (Tronsmission Conitrol Protoco/Tnternet Protocol).

Es la conexitn de redes de computadoras con diferenizs arquitecturas JOP/IP ¢z una
forma en que las computadoras coneciadas a una red, se poeden conmmicar entre si. No
importa si son parie de la misma red o si estén conectadas a redes distinias, {ampoco =i son
de plataformas distintas. TCP/IP es una norma independiente de plataformas que une la
brecha que hay enire computadoras, sistemas operativos ¥ redes distinfas.

Es el protocolo que controla Znternet en su género global, ¥ e a internet que TCP/IP
debe gran parte de au popularidad. TCF/IP 1o e 36lo un protocolo, sino varios. Esta ¢s ia
mzhn por la que a menudo escuchamos que se hace referencia a esie irmino como un
paquete integrado de protocoios, de los cuales TCP ¢ JP son los dos protocolos principales.
[PCMagazine 96].

Como se aprecia en su nombre, consia de dos elementos principales los cnales son:

2) IP (Internet Protocoi).

Esta secciém se encarga de la parte de red en el modelo OS5I Esio es, define la
nomenclatnra que habri de manejar cada equipo que se encuentre en Ia red: la direccion IP.
Esta consiste en un cosjunio de mimeros (bytes) inico y exclusivo para cada anfitrién, de fal
forma gue todo dato que cada una reciba o envie a otro eqgaipo lleve un “sello persopal”. Esio
es todas la maquinas tieper un miimero de identificacion.
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El mimero de identificacion preferido es un binario de 32 bits, ejemplo:
100 101 000 110 101 010 100 110 101 110 iﬂ

Los mimeros se agrupen en cuatro conjuntos de ocho bits y cada grapo se traduce en
un equivaiente decimal, ejemplo:
140.05.89.9

Estos mimeros se dividen en dos partes: la primera es el mamero de 1a red de trabajo,
la segunda es la parte jocal, que representa el mimero de anfitrién en esa red de trabajo en
particular. Ya que algunas redes tiene mds anfitriones que otras, éstas se dividen en tres
diferemtes tamafios: grandes, medianas y chicas,

En lag redes grandes llamadas Clase A, la primera parte de las cuairo fracciones es el
miamero de 1a red y las tltimas tres son el mimero local. En las redes medianas, clase B, las
primeras dos paries del nimerc son el mimero de la red y las dos dltimas cormesponden al
mimero local. En la clase C o pequedias, las primeras partes son el mimero v la Gltima es 1a
parte local. El primer mimero le indicaré el tipo de red.

CLASE PRIMER NUMERO MAXTMO
NUMERO DE ANFITRIONES
A 1-126 16,387,064
B 128-191 64,516
cC 192-223 254

Tabla 1 Clase de Direcciones.

Las grandes organizaciones son redes de clase A. Por ejemplo, JBA tiene la red 9 por
lo ianio 56 mimero de anfitrién seria similar g 9.12.345.56,

Aun con la simplificecion de nizmeros, resulia complicado manipularios por io que se
asignan nombres. Los nombres tienen fambién una logica para trabajar, 1a anfitrion de
Microsoft se llama microsoft. com. Todos los anfiiriones tienen wma descripeion indicando a
qué {ipo de nstitocién pertenecen.

En la siguiente tabla aparecen la descripcién que se les asigna a los anfitriones,




ZONA TIPO DE ANFITRION
gob | Cuerpos y depariamenios gubemnameniales
mit | Emplazamienios militares
net | Organizaciones de manejo de redes
org |Organizaciones gue no caben en las oiras categorias
Tabla 2 Descripeion de direcciones.

Cuando después del apeilido aparece un punto y dos lefras indica que se traia de va
pais en especifico. Por ejenplo, la exiension “mx™ indica México.

Las direcciones /P equiveien a la direccitn particnlar de cnalquier persona. Cada
la ubicacion geoprafica del equipo. Por ejemplo:

Si deseamos enviar uns caria a 1n amigo en Estados Unidos debemos anotar en el
sobre los signientes daioa, ademas del nombre del destinatario:

i Nimero de Casa
ii Calle

i Cindad

iv. Pais

Parm €l /P, cada wno de los cuatros rebros anteriores constitaye up “dominio™, ¥ sus
equivalentes se podrian expresar de Ia siguiente manera:

Humanos r
Numero de casa Dominio parficalar
Ciudad Dominic Nacicnal

Como programa de compuio, 7P actiia en forma semejante a como lo hace e servicio
posiat en fodo el mundo. Cuando enviamos ups caria no nos preocupamos de cémo se
organizan las oficinas de comreo, simplemenie ponemos el sobre en el tazon. JP trabaja asi,
también: libera al usuario de ocuparse en como se establecen 1a comumnicaciones con las
oiras compuiadoms.
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La direccién JP de vaa computadora poede escribirse de dos maneras: en forma de
pimetos o como palabms, sepamando los dominios con puntos. La ptimera forma tiene la
signiente estructura.

200.15.31.51
200: Signiﬁénquelnoommdomsemmtamwm.
15: La computadora esth enla UAA,
31:  Lacomputadora se ubica en 1a Direccién de Sistemas.
51:  Eslaprimera computadors en el edificio.

Como a veces es dificil recordar todog los nimercs, se ha fmplementado el DNS
{Domain Name Service), servicio de nombres de domamio.

Bésicamente consiste en una ¢ més computadoras dedicadas en cada region del
planeta, a traducir a su equivalente mumérico los nombres gue escriben los usvarios o sus
computadoras, como ocurre ek el siguiente ejemplo:

Namérico| Servicio de Significado
Nombres

200 mx Degtro de todo el dominio mundial, 1a computadora esta en
Acapulco.

15 uaa Dentro del dominio nacional, la computadora pertenece a la
UAA.

31 ds Dentro del dominio regional, Ia compitadora se localiza en al
Direcciton de Sistemas.

51 sexvidor El nombxe propio de la computadora.

Tabia 3 Domain Name Service.

Enionces, tenemos que 200.15.31.15 equivale a escribirr server.ds.uaa.mx
{observando que se leen al revés y que usar la segunda forma implica para IP que debe
existir alguna computadora que haga la traduccion a la forma numérica).

b} XCP (Transfer Control Protecel).

La otra parte del protocole se encarga de cumplir con el transporte de los daios a
través de la red y, por lo tando, efechia dos de las fareas que especifica el modelo OSI.
Partiendo de las direcciones IP, TCP crea paquetes de informacion, como sobres de correo.
Cada bloque inchuye la direccion de quien lo emite, 1a direccion de quien lo debe recibir v los
datos del usuario. TCP es dinmico, el programa vigila que unicamente reciba los datos
quien seflald ¢l emisor, efectuando una codificacién o encriptamiento de los misraos para
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eviiar que algim ofro elemenio en 1a red, distinto al destinatario, pueda usarlos.

Otra de las iareas de TCP radics en permifir circulacion por medio de datos
peovenientes de diversas computadoras a la vez. Si la informacién no estuviera segmentada
en paqueies, enionces los ofros tendrian qoe esperar mncho fievpo hasta que clerfa méquina
terminata la tramsmision de su envié. Todo este proceso es fransparenie para €] usoeario.

Fignra 9 Internet en redes TCP/IP.

¢} Caructeristicas de TPC/IP.

Como protocolo deniro del modelo O8I TCF/IP tiene varias fomwciones, v cada
funcitn es independiente de los otros niveles. S embargo, cada nivel espera recibir ciertos
sexvicios de los miveles vecinos, por ejemplo en una aplicacién para Ja transferencia de
archivos usando TCP/IP, se realizan las signienies operaciones pera mandar el contenido de
1m archivo a obra computadora.

i} Elnivel de aplicacion para ua conjunto de bykes al nivel de transporie en Ia computadora
foenie.

ii) El nivel de transposte divide el conjunio de byfes en segmenios TCP y adiciona un

encabezado con un mimero de secuencia pars este segmenio, v pasa el segmendo al nvel

8s




Tnternet T},

{ii) El nivel 7P crea un paquete con Ja pomcién de dafos conteniendo el segmento TCP. El
nivel JP adiciona un encabezado al paquete conteniendo ia direccion IP foente y destino.
El pivel IP también determina la direccién fisica de la computadora destino o
computadoras intermedias en ¢l camino de 1a computadosa destino, y pasa el paguete v la
direccién figica al nivel de enlace de datos.

iv) El nivel de enlace de datos transmite el paquete /P dentro de la porcidn de datos a la
compariadora destino.

v) Elnivel IP verifica el encabezado del paquete /7 pam detesminar la longitud de éste que
esth arribado. Si los datos contenidos en el encabezado no son ignales 1a suroa calcslada
por el nivel IP, descarta el paduete.

vi) Si la mma concnerda, ¢l nivel IP descarta el encabezado IP y pasa el segmento TCP al
nivel 7CP. Fl nivel TCP verifica la secuencia para determyinar i el segmento es correcio
en Ia secuencia

vii)El pivel TCP realiza una soma para el encabezado y los datos, y si el caleulo no
concnerda eon ia suma transmitide en e} encabezado, el nivel descarin el segmento. Si la
sumn es comrectn v el sepmento esth en Ia secuencia correcta, el nivel TCP descarta ef
encabezado TCP y pasa Ios bytes de aplicaciton.

vm)laa;ﬂmmdnmlaeom;madmdwmomcibemempmtodebﬁes tal como i ésta
esmviera coneciada directamente a ia aplicacion en la computadora faeate.

En in signiente figura se ilustra la comelacién de TCP/AP con el modelo OS7.
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Figura 10 Diagrama que muestra log niveles del modelo O87y TCP/IP,




&} Caoracteristicas del modelp OSI,

1D Enel modelo OS7, 12 capa Fisica asegura que Ia informacién Hegoe a las computadoras
mdependienderente del tipo de enlace (modem, fibra optice, enlace satelital).

ii) La capa de Enlace de datos se encarga de llevar a cabo un intercambio de mensajes entre
que OST Nama BAP {Inferface Message Processor, procesador de inderfaz de memsajes) v
DCE (Dita Communication Equipment, Equipamiento de la cormmicaciém de datos).

11} La capa de Red tiene una direccion iogica P (Internet Address) e identifica la direccion
de los equipos, ez 1a encargada de Hevar acabo el encanmoandento de los paguetes de
mformacitn.

) La capa de Tramsporte establece commmicacion enire las diferenfes aplicaciomes,
asegurdndose que los paguetes de Informacidn sean entregados en orden ¥ sin pérdida o
duplicacitn.

v) La capa de Sesiin se conoce también como capa de conexitn y su fancion es permitir a
Yos usuarios identificarse coando desean ingresar a la red, por ejemmplo, Telnet.

vi) La capa de Presestaciin tiene dos fumciones principales, el encriptamientio de Ia
informacién v Ia compresion de los datos.

vii)La capa de Aplcacién manesa €l comreo elecironico, el FWW, eic..

4. WEB STTES.

Los Web siies consisien en una 0 mas paginas de HTAL (Hipertext Markup
Languaje) o shell seripts, Java o C++, loa tipos comunes de péginas inclayen:

Home page: Pégina inicial, pare coslquier compefiia, organizacién o persona en i
Web, tipicamente almacenado en el directorio public fitmly con el nombre index fitmi en las
miquinas TUNIX

info pages: Phginas de informacién ligadas via hipertexio hacia oims paginas bajo ei
home page.

el site.

Ieractive forms: Las formas hacen e} World Wide Web mas infemactivo, los
visitantes pueden infroducir sus nombres, direcciones y pedir informacion a través de formas
escritas en HIML

VL SERVICIOS PRINCIPALES DE INTERNET.

Los principales servicios vy actividades de hoy en dia en ia red Frferrief son: navegar
por el WWW (del Ingiés World Wide Web) y enviar y recibir comreo elecirdnico. Mis adelamte
se analizaran las caracteristicas principales del WWW. Existen otros servicios adicionales,
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que 3¢ presentan a continuecién

1. CORREO ELECTRONICO.

También conocide como e-mail Este servicio es €l més usado en todo el mundo por
Ia genie que trabaja com Infernet. Permite el intercambic de mensajes enfre distntos

usuarios.

Para enviar un correo se requiere conocer la direccién del destimatario, que se
compone de dos paries: sp pombre o clave y el lugar en donde se alnsacennrs el mensaje en
cuestién.

Asi con navegar en el Web v poder enviar ¥ recibir correo elecirénico en un medio
seguro, econdmico, v confiable para mfercambiar mensajes, el vsuario se encontrara
pexfeciamenie conectado a ia red Mnternet.

Algunos programas que se utilizan para enviar y recibir mensajes son:

E-MATL

El término correo electronico {e-mail) se refiere en penetal a cualquier
méiodo por el cual vna computadors en red indercambia mensajes privados
con otras computadorss de la red. Utilize archivos adjunios.

PINE

Este programa se utiliza para trabajar como Jrfernet News v con el correo

electrbnico, es una hemmamienta crganizada por madio de memis mediante

1a cual se puede leer, enviar y adminigtrar mensajes electrénicos. PINE foe

diseflado especiﬁcmtte pensando en los wusuanos mnovatos en

esid creado de tal manera que satisface Jas pecesidades de

los usparios de la mejor manera posible. Svs principales caracleristicas

sofi:

4+ Siempre presenia memds de comandos.

¢ Muestiz 1a Informacion a los usvarios inmediatamenie y fiene una
gran tolerancia para los errores que éstos cometan.

¢ Sus mensajes pueden imcluir archivos adjunios (attachments) y
extraerios de los gue recibe.

Las extensiones de commeo de Internet de mmiltiples propdsitos son una
técnica para codificar archivos y anexarfos e un mensaje. Permiien enviar
archivos binarios como perte de un mensaje de comeo electrinico como
son: hojas de calenlo, documentos en Word, archivos de aundio, video e
imdgenes pueden ser enviados por conducio de fferret comd mensajes.
MIME. Multipurpose Internet Mail Extensions).

TALK

Un simil apropiado para el programna Tafk es Bamar por teléfono, con 12
diferencia de que en Jugar de hablar con Ia otra persona, se escriben los
didlogos. Esie “teléfono™, puede ser imtegrado em diferentes tipos de
wmpmadmas,siendomhlﬁ]izaﬂoenmampmadom_pasmal




2. SESIONES REMOTAS. TELNET.

Con los programas de sesiones remolas que oftece nfermet se trabaja en
omdmm&shmhs,ubsumdowdahinﬁmmdﬁummpmﬂamsise
raiase de datos procesados en Is muesta.

TELNET |Protocolo de sesion de tmbejo remoto de Imternet en sistemas UNZX,
mediante el cnal el nsuario se coloca frente al teciado de noa computadors y
establece una conexidn con ofra compuiadora deniro de la red, es decir
finciona como si estuviésemos directamente coneciados con la consola
principel, sonque, clsro, hay una diferencia potable: debido a Ia distancia y
de que los daioa visjan a travéa de 1a red, Ia respuesis de 2 méquina puede
ser mas lenta.

3. TRANSFERENCIA DE ARCHIVOS (FTP, FILE TRANSFER
PROTOCOL).

Fsie servicio abomra tiempo v distancias pama obtener datos de todos el mamdo.
Permite fransferic archivos sobse Znternet enire una magquina Jocal ¥ otm remoia.

4. NAVEGACION EN INTERNET.

Debido a Ia gran caniidad de dafos que residen en 1s red, es dificil enconizar algo
wpedﬁco.?weﬂosehnm;mgmsquepmﬁmalmmdzﬁﬁtuﬁﬁwo
palabras relacionadas con la informacién requerida, siendo ofras computadoras de la propia
red 1as qoe efechian la bisqueda, indicando los sitios dande estin los datos. FPor ejemplo
Neiscape, Expiorer, enire oiros.

VIL APLICACIONES DE INTERNET.

Cuando apereci6 el World Wide Web en 1990, pocos siquiera sospechsban el éxiio
mham.mmmmmmmmhmde
nosotros, debido a que el ancho de banda de las liness telefémicas que usatnos es pequefio.
Los tendidoe de fibra dptica y de cable de television poeden incrementar este ancho de
banda de forma dramética, convirtiendo al Web en mincho mas potente. Existe actualmenie
una explosién del comercio, ediciones comerciales, distribucion de bases de datos, proyectos
de mvestigacién en colaboracitn, video conferencias y mundos tridimensionales.

Algmdelwavmmmmwwmenelm&mﬂt&neﬁa
Umoompaﬂia,ngressiveNetworks,lmdesmoﬂadoelsimReaMmﬁa.Im
pmvwdmesdeenﬁ&mﬁniﬂm,hfmmdbnymﬁﬁaspuedmoﬁmmnidoamﬁbley
audible de fmmediato por cualquicra que posez ur Reproductor Realdudio. En caso de tener
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nna copia del Reproductor Realdudio y de haber configurado el visor de Feb para reconocer
archivos de extension .ra, podemnos visualizar, seleccionar y reproducir sonidos en tiepo
real desde los servidores en lo que se encuentren. Por lo general, debemos de teansferir
archivos de sonido 8 nuestro sistema (algo que puede Hevar mncho tiempo, dependiendo del
tamafio del archivo) y entonces reproducirios.

La proliferacién de mundos de realidad virtual (o tridimensionales) que podamos

visitar y explorar usando visotes especiales, ya estd en marcha. Usan algo Hamado VRML,

que significa Lenguaje de modelacién de realidad virfual, un tipo de tecnologin
eonq»!elmnunemwdosoym

VIII. HERRAMIENTAS DE INTERNET.

1. VISUALIZADORES. (BROWSERS).

Ef concepto de herramienta mecanizada que brinde soporte al conocimiento es yma
idea antigus, en 1945 Vaner Bush propone el sisiema “Memex” en donde su idea
fondamental era que ia seleccién de la informacion se realizara por asociacion en hugar de
por indexacién, estio como pogible solucién en el manejo de grandes cantidades de
informacitn  Para 1962 Douglas Engejbart truta de definir Ias fonciones que se deberian
mammmmmmmmmm enire estas desiacan

uso

Vaner Bush y Engelbari creian en la habilidad de una mAquina para aumentar ia
inteligencia del ser bnmano y commmiear esa intelipencia enire ellos. Vaner Bush predijo Ia
explosion de la informacion cientifica, ¥ 1a pecesidad de wna mAdquina para ayudar a los
cientificos, a continuar con el desarrollo de s disciplines por medio de eonsulfas, a
documenios sin la necesidad, de hacer bisquedas en una cantidad ilimitada de informacion
almacenada en gmndes bancos de dados,

Pam l%SIheddemtomndommomﬂmdenmahéidmsdeVmBushy
Engelbart inventa el iérmino Aipertexto, que ez basicamentie lo mismo que texio coniin, en

el sentido de que puede ser leido, guardado y editado, de manera esiricia se aplica a los
sistemas besados inicamente en fexto.

Los aspecios mas desiacados de esios sisiemes son la posibilidad de soportar
mmiliiples usnarios y maliiples ventanas ademsas de afiadic un periférico al teclado ordinario,
el ratdn, que acinalmente incorporan la mayor parte de los sistemas.

Asi mismo la preocupacion de que los usuarios no se vieran envuelios en un muando
de teelas y comandos dificiles aparecieron en Europa en 1992, los primeros visualizadores o
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hrowsers, pero no es sino hasia 1993 cuando apavece por primern vez el programa Mosaic
que constaba de programas besados en texto qoe con simples comandos del teclado brindaba
gran facitidad en el manejo de la informacitn a los usuarios.
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IV

SISTEMAS DE
INSTRUMENTACION



L INTRODUCCION.

La medicién ha sido de pran fmportancia psra la bumanidad, desde sus inicios,
coando se intercambizban unos bienes por otros. Hoy en dia, los sistemas de
mstromertacion v 1os fransductores, son de una gran importancia en una amplia variedad de
sctividades domesticas e indusirizles. Fl crecimiento en nimero y sofisticacién de
instramentos veados e la industda han sido significatives en los ochentas ¥ noventas.
IMORRIS, 93].

Los sistemas de instrumentacién son vnz parfe indispensable para el comtrol o
medida de magnitudes ¥ procesos, y Ia tendencia es el disefio de muevas aplicaciones
apoyadas en sensores han reducido su costo, ¥ pueden utilizar microprocesadores o
microcontroladores, asl los semsores pasaron de un comrponente mecdnico 38 ser un
subsistema elecirénico capaz de comunicarse con un sistema basado en microprocesadores, ¥
con software, aumentando su eficiencia y reduciendo su costo. [NORTON, 84].

El iema de los sistemas de instrumentacion es un tema selecto, que muestra la
elacion que existe, entre log sensores las redes neuronales v la inteligencia artificial para
los ahmonos de EDUSITE, cbeerven una aplicacion de la inteligenciz artificial, en la
seguridad de las instalaciones informéticas.

II. CONCEPTOS DE SISTEMAS DE INSTRUMENTACION.

Los sisteraas de ingtrumentacidn estén caiegorizados en sistemas de medida y en
gistemas de control. En un sistema de medida una magnitud o propiedad es medida v sn
valor puede ser visualizado a través de un desplegador. En los sisiemas de conirol la
informacidn acerca de la magnitud o propiedad medida es vsada para controlar la magnitnd
o propiedad, de manera que su valor medido iguale a un valor deseado. El valor medido
puede ser visualizado o no. | NORTON, 84}

Un instramento de medida exisie para proporciopar informacion acerca de los valores
fisicos de alguna variable a ser medida. [MORRIS, 93].

Un instrumento de medida consiste en tna unidad que obfiene la lectura de una seftal
de salida [MORRIS, 93].

Comin a cualquier instrumento de medida es el ransducior: este obtiene una salida,
que es una fincidn de 1a medida. [MORRIS, 93}
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118 EVOLUCION DE LOS SISTEMAS DE
INSTRUMENTACION.

Los sistemas de medicién han sido de gran relevatcisa para la taze homana desde los
primeros dias de la civilizacién himana, cuando se tenian que cuanfificar los bienes que se
intercawhishan, y s¢ hacia necesario utilizer equivalenciag, por ejemplo, cuatro bormegos por
una vaca. Hoy en dia ios sisiemas de medida tienen un ampiio uso en actividades doméaticas
¢ industrialea, pracias a s evohacion de los mstrumentos de medicién, que se ha dade en las
1ilfimas 3 décadas.

Los seientas foeron festigo de un consianie crecimienio en ef uso de dispositivos
conocidos como transductores (un transductor transforma una sefial fisica en una sefial
ﬂmmpmdmbmam)ym&spwﬁmm mmhos&hloswalm

de deteccitn, anevas mefodologias en 1a adquisicion de datos v, a qu wz, el desamollo de
muevos fransductores. El ampho mercado estinmid Ia aplicacion de muevas tecnologias en
loa dispositivos sensores y la proliferacidn de sistemas de capiacion de datos digitales y
gisteas de proceso conllevd el uwso de sisiemas electronmicos, en ingar de sisiemas
neuméticos o mecdnicos, en la adquisicion, proceso y visualizacion de datos, en gistemas de
medida y conirol. Sersores y analizadoses orieniados 2 1a medida y conirol de polncitn fisica
{rido, vibracidn) y quimica foeron demandados.

En los ochenla existié un ripido crecimiento en la indusiria, alentada por el
desarrolio en electronica en general ¥ en Ias compuiadoms en particular. Esta década de
rapido crecimienio, conocide como la revolucion de 1a electronita, representa una mejora en
ins técnicas de prodnecidn, similar a ia que hubo durante ia revoincitn indostrial.

1. SITUACION ACTUAL.

El masivo crecimiento de aplicaciones de computadoras para procesar ¢l confrol y
monitorear tareas ha sido paralelo sl crecimiento de requerimienios pera los instrumendos de
medicidn, somentando su precigidn y dismimiyendo su costo.

Acimalmente muchos sistees de instrementacién inchiyen compaadoras digitales
denfro de los instromentos mismos. Esias caracierigticas “intelipentes™ representan ia

modema etapa en 1z tecaclogia de la medicion IMORRIS, 93]

Por ofra paste, €] avance en el conocimienio del silicio y otros semiconductores, vy en
lag iecnologing de microcircuitos, ha permitido infegrar cada vez més fonciones en una
misms tarjeta Esio ha Hevado 2 sensores gue realizan fanciones adicionales a la mera
obtencion de una sefial s partir de vna magniiid fisica. Estos semsores se denominan
“inteligentes™. [MORRIS, 93].




2. FUTURO.

La tendencia clara es Iz construccion de semsores con microprocesadores, los
procesadores digitales conectados a varios sensores cambina las salidas para obtener la
informacién deseada, el motor de los cambios hasta ahora ba sido el microporcesador. La
tendencia clara en hacia sensores con salida digital.

Actoalments se trabaja en el desamrollo de sisternas de medida que combinan varios
sensores pava realizar funciones complejas como el reconocimientos de patrones y 1a
exiraccién de caracteristicas, que tradicionalmende han sido realizadas por seres bumanos,
[MORRIS, 93].

En ultimo fermino, 1a tendencia es hacia instramentacién de medida y control, donde
la informacién comumicada sea digital.

IV. OBJETIVOS DE 10S SISTEMAS DE
INSTRUMENTACION.

El objetivo de los sistemas de control es obfeper magnitudes deseadas. 1.0 sistemas
de control pueden se manuales (sistemnas de comdrol en bucle abierto) o automdticos
{sistemas de control en bucle cerrado). Los sistemas de conirol automético més commnmente
utilizados son sistemas en bucle cemrado con realimentacién. Un bucle de realimentacién y
un punto de suma de sefiales que forman juntos un circuito cemado.

Por lo anies redactado es posible plapiear upa ymeva opeién pare el acceso a
instalaciones o informacién que se encoeniva dentro de las mstalaciones de vna empresa. Los
sisternas de insttumentacion tradicionalmente se uiilizan para la automatizacién de procesos
industnales, evitando asi 1a injervencion ammana, dentro de los sisternas de instinmmentacién
se encuoenira la divisién de Ios sensores dpticos, que fimcionan basicamente con la presencia
o ausencia de energia hrminosa, ejemplo de Ia utilizacién de ésios, son los sensores de los
elevadores o las puertas autométicas muy commamente en cenfros comerciales.

V. ELEMENTOS DE 1.OS SISTEMAS DE
INSTRUMENTACION.

~

1. SISTEMAS DE MEDIDA.

Fl sistema de medida méas sencillo consisie en un dispositivo de medida que ademis
visualizz e] valor medido (por ejemplo, un termometro de colummna de mercuro).Si se desea
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indicar e] valor medido ep vn punto sitnado a cierta disfancia del ponio de medida, es preciso
imirodocir yn medio de transmisién de informacién enfre el dispositivo de medida v el
dispositivo de visualizacidn, que puede ser un cable {por ejemplo, el cable de velocidad de
un automdvil) o uea seffal, {por ejemplo, visualizar 1a canfidad de terminales en uso en un
servidor a través de uns red inslémbsrica).

A, SISTEMAS ELECTRONICOS DE MEDIDA.

En la signienie figura se mvesira un sistema elecirdnico basico de medida Esta
formado por-

2) Fl transductor, que conviesic 1a magnitud gpe se desea medir (magnitud medida) en una
b) El acondicionador de sefal, que convierie la salida del transducior en upa magnitud
elécirica adecuada a Jas exigencias de entrada del dispositivo visualizador.

c) La fuemte de alimentacién, que proporciona la energia elécirica adecuada al
acondicionador de sefial, proporciona la excitacién para todos los tipos de fransdiuctores,
d) El dispositive visualizador, qoe visualizs 1a informacién requerida acerca de Ia magmitud

que se mide. [NORTON, 34].

o o [ | [ [ TR L

Fuente de
alimentacion

Figura 11 Sisiema electrdmico bésico de medida.

Los transductores, debido & su variedad, son la perte clave de log sistemas de medida
en que se usan Los acondicionadores de sefisl poeden ser convertidores analdgico-digitales.
Enire los disposifivos visualizadores se encpentman insirmmenios digitales o analbgicos,
impresoras v osciloscopios. Por ofra parie la foenfe de alimentacién, como su nombre lo
indica_ es Ia encargada de sustir de enerpin elécirica al sisiema

B. SISTEMAS DE MEDIDA DE DATOS MULTIPLES.

Muchos sisiemas de medida estdn disefiados para caplar y visualizar las salidas de
dos o mas ransductores. Los transductores utilizados en sistemas de medida de datos
mltiples pueden ser del mismo tipo (por ejemplo, varios tremsductores de femperamira) o de
diferente tipo (de femperatura, presidm y vibracién). [NORTON, 841

-
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En la figura 12 se muesita un gisterna tipico de medida de datos muiitiphes.

Transductores
Asoadicionsdor Instrumento
L desefisl analégico
‘O?‘ Instrumenio digztal
scalizad

—0

Figura 12 Sistema de medida de datos mltiples.
C. SISTEMAS DE TELEMETRIA.

El témino rtelemetria esté vsualmente reservado para los sistemas de medida
oxiltiple que utilizan wa sefial de alta frecoencia modulada para transmitir la mformacién
desde un punto 2 oo,

En la figura 13 se mmesira un sistema de telemetria. Las salidas de Yos transductores
u ofros dispositivos semsores, que pueden o no precisar de acondicionadores de sefial, son
conducidos a un conmuiador {multiplexor}, que 1as combina en una inica sefial compuesta.
Esia sefial se aplica al trangmisor de alta frecuencia, donde se modula la salida de vm
oscilador. La portadove modulada es amplificada v aplicada a upa sniena. La antena
transmiscra, radia la poriadora modulada hacia Ia antena recepiora. La sefial recibida es
amplificada y apbcada a un demodulador, que separa la informacion moduladora de 1a
portadora de alfa frecuencia. Este proceso reconstituye la sefial compuesta al final del
gistema recepior. Un sistema decommmiador es empleado para obtener las sefiales
comrespondientes 2 1as respectivas salidas de los sisiemas semsores, asi cada medida puede
ser visualizada y evaluada individualmente.

En algunos sistemas de felemetria el enlace radio es reempiazado por un enlace
cable, la portadora modulada esid directamenie acopiada sobre la linea de transmision de
enerpdn eléctrica y desacoplada de la linea en el punto de recepeién. [NORTON, 84].
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Figura 13 Sistema de telemetria,
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D. ACONDICIONAMIENTO DE DATOS, PROCESO Y VISUALIZACION.

a) Tratamiento de datos analégicos.
Los datos adqguiridos por un sistema de medida, requieren de un tratamiento para transformarlos
en Ju informacion requerids.

Puede ser necesario un discriminador de frecuencia, (convertidores C.A. a C.C.) que convierten
variaciones de frecuencia en variaciones de amplitud, pueden ser precisos filiros usados para rechazar
ruido de la sefial de datos, Una vez rectificados loa datos, éstos pueden transformarse en datos digitales v
ser procesados y almacenados en una computadors.

b) Tratamiento de datos digitales.

El proceso y visualizacién de datos digitales, congigte usualmente en un mimesro de datos
secnenciales. Cada trama de datos comienza con una palabra de sineronizacion (Hipicamesie entre 7 y 31
bits de longitad) ¥ una 0 més palabras idenfificadoras (a veces inchiye una palabra indicando 1a hom en
que la medida ha sido efectuada), seguidas de laa palabras de datos. Cada palabra es un grupo de bits
repreacnifanie de vn medida anolsgica digliatizada, del condaje de sucesos.

Los sistemas computadores realizan diferentes fipos de proceso en los daios, adetnds de Ia
visualizacitn secuencial de los datos communtndos. Alganos ejemplos de procesado son:

i Comparando cads valor de informacién con vnos Hmites supesior e inferior predeterminados y
activando nna alams cuando se excede de dichos limites.

il Acumuplacién de los sucesivos valores de una misma magpifud durante un periodo de tierapo
especificado, para determinar el valor medio, visualizando este valor (andlisis de valores medios).

iii. Acomulacién de sucesivos valores de una miisma magnitnd durante un periodo de tiempo
especificado, determinando el valor mayor de todos, visualizando este valor méximo (biisqueda de

picos) [NORTON, 84]

2. SISTEMAS DE CONTROL.

Una magnitod especifica de wn sistems condrolado (proceso) desea ser mantenida a up valor
determinado. Esta magnitud controlada (variable controlada), es medida a partir de un sistema sensor,
usualmente un iransductor (ransmiscr). La salida del disposttivo sensor, acondicionada 0 no de alguna
maners, es aplicada a vn elemsnio de comparacién ¢ pumo de suma (punto de esiablecimiento), en un
dispositivo de regulacién (controlador). En este punto, la sefial realimentads procedents del dispositivo
sensor (sefial realimentada) es comparada con upa sefal de referencia (sefial de valor establecido). 8i las
dos sefiales fienen la misma longitud, o estan deniro de una tolerancia relativamente esirecha, nada
acontece. Si las dos sefiales difierer en un valor mayor que el tolerado, una sefial de regulacion se envia
al dispositivo de conirol (elemento de control final). Esta sefial provoca en el dispositivo de control ue
cambio de magnitud, o condicidn (magunitnd manipulads) (variable mapipulada) en el sistema
controlado. La accidn de conirol permanece activa hasta que la magnitud controlada adopta su nivel
apropiado, comespondiente a que la sefial realimentada, iguale a Ia sefisl de valor establecido como se
mussira en la siguiente figura: [NORTON, 84].

I
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manipulada e'—+‘ de comtrol [’] controfado i | controlada
Sefial de Dispositivo
0T

i |

Figura 14 Sisterns en bucle cerado.
VYL APLICACIONES DE LOS SISTEMAS DE INSTRUMENTACION.

Los sensores adquiesen mds importancia para el hardware conectado a redes como fnternet. Los
sensores junto con un hardware apropiado ¥ un software de disgnostico, permititin al administtador del
sistema monitorear un sistema a distancia. Esto puede ser 1a diferencia entre una red que es apagada, y
una donde se puede obfener informacidn a tiempo de la tempesaties. esio e da 1a oporiumidad al
adminisirador de reraicar el inifico a nn equipo frio.

Dos esimaiegias se ufilizan en ¢l control de temperatur esias son: la aciiva y la pasiva. Un
ejemplo de refrescamiento activo es encender el ventilador cuando se eleva [a temperatura. Un sjemplo
de ventilacion pesiva es hacer que el reloj del procesador ejecarie operaciones mas despacio hasta que se
alcance una iemperatura adecunda, sin embargo, el costo de utilizar el enfiiamiento pasivo es reducir el
desempedio.

Los sensores de temperatura resuelven ambos problemas, en el caso de los ventiladores de una
nootebook, el enflianmento pasivo puede confrofar la temperatura de una mejor manera pues consume
menas energia.

El uso de los semsores es muy mportante, la utilidad implica que a veces es més importanie
sensar an evento de temperatura y su causa, gue conocer ef valor de 1a temperature.

La deteccitn de una fallz en el ventilador, o mejor aim la inminente falla del ventilador, provee
una advertencia de un recaleniamiento justo anies de que el sersor de temperatura reciba algim cambio
e la informscién. Los venitladores contienen satidas hacia un #zcdmetro, esto permite al usuario tratar
el problema porque usnakimente el procesador confimia aim trabajando comeciamente. Se considera que
existe una falla en un ventilador ceando su velocidad ha egado a un 70% de Io poimal.
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Los sensores de ventiladores han incremenindo su uso, desde que estos proporcionan
informacion acerca de un. inminente recalentamviento y permiten que el sistema sea compensado, o
apagado con minimos problemas, inclusive se pueden wilizar milfiples sensores de temperatura, por
ejemplo, i el sensor de audio defecta gue existe un recalentansiento, elmstmmmt:ﬂmrﬂalusmnoqm
apague la tarjeta de audio y permitira ufilizar 1a computadors en sus otras funciones.

La disipacién de energia v el aumento de femperatira es upa causa importante de fallas en el
equipo, sifuacidn que debe ser sensada y confrolada, 1a tecnologia de los sensores juega otros papeles en
In proteecitn del hardware por ejemplo:

La deteccitn de Ia apetinre del gabinete de la computadora es imporianie porque e} administrador
del sistema, neceaita conocer si alguien trata de insertar o remover aiguna tarjeta.

Se pueden utilizar sensores opticos este puede ser instalado en la tarjeta madre entonces al
sensor Oplico se le incorpora un circuito alimentado por 1a beteria de la computadora para que pueda
operar en ¢ualquier mvmento.

Otras aplicaciones de los sensores en las compuiadoras persomales inchuyen variaciopes de
voligje y vibraciones. Algimos productores de drives pam aplicaciones méviles incluyen sensores para
proteccién cuando estén encendidos. El sensor de variaciones de voltaje reirae las cabezas del drive,
cuando Ia variacitn ocutre, protegiendo el drive contra variaciones de voliaje o vibraciones.

VII. HERRAMIENTAS DE LOS SISTEMAS DE
INSTRUMENTACION.

1. DEFINICION DE TRANSDUCTOR.

Se denomina transductor, a todo dispositivo que convierte una sefial de una forma fisica en una
sefial correspondiente, pero de otre forma fisica distinte. Es por tanto, un dispositivo que convierte un
tipo de energia en otro,

Un transductor es un dispositivo que proporciona una salida utilizable en respuesta a una
maguitnd fisica propiedad o condicién especifica que se desea medir, pero los transducitores han sido,
son y probablemente siempre serin denominados, por diferenies nombres en diferesies disciplinas
técpicas. En loa procesos industristes son denominados wsuahmente remsmisores (por ejemplo
transmisor de presién, de temperatura). En algunos casos se denominan sensores (sensores de presién,
fuerza, temperanra).
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La descripcitén de un transductor se basa generalmente en las copsideraciones signientes:

Qo se indemmia Toedir?.

(elemento de transduccidn, principio de transduccion).
1Qué elemento del ransductor responde directamente a 1z
Magnitnd que se mide? (elemente sensar).

Descripcitn de {Qué ventajas especiales dignas de mencionar se

un fransductor. Tocorporam en el fransductor?.

iCusles son Jos limiies superior e inferior de los valores de
1a medida que inienta realizar.

el transductor T (rango) [NORTON, 84].

Al medir una foezs, pos ejemplo,sesupmequeeldesplmmtodelmﬂumw
despreciable, es decir no se “carga™ al sistema, ya que de lo eonirario podria suceder que éste foera
incapaz de aportar la encfgia necesaria pama el desplazamiento. Pero en la transduccidn, siempee se
exirae una cieria energia del sisiema donde se mide, por Io que es imporianie garantizar que esto o lo
pertorba,

Dado que hay seis tipos de sefieles: mechnicas, térmicas, magnéticas, eléctricas, Opticas y
molecnlares (quimicas), cualquier dispositivo que convierta una seffaf de un tipo en una sefial de otro
tipo deberia considerarse un transductor, y 1a sefial de salida podria ser de coalquier forma fisica “util™.
En lo priictica, no obstante, se consideran transductores por anfonomasia aquellos qoe offecen una sefial
&mm%gﬁdm&mm&Mmhmm&mM&
medida. Los sistemas de medida elecironicos ofrecen, enre otras, las siguienies veniajas:

AWahmm&hmmm@mmmomeﬁmde
un material viene acompafiada por Ja variacién de un parametro slécirico. Eligiendo el material
MWMWWMWMMMWWMm

BMowemdgmodem&,mmﬂnmmgmdelmmdmdesemde 1o mejor
es ampbificar Iz sefial de salida del tramsductor. Con amplificadores electronicos se pueds obtener
facilments ganancias de pofencia de 10%°.

CAdmﬁs&hthymgmmﬁaddemmfmmadammgm
para acondicionar o modificar las sefiales eléctricas. Incluso hay framsduciores que ncorporan
fisicarnenie en un mismo eacapsulado, parte de estos recursos.

D.Exsten también mumerosos recursos para preseniar o regisirar mformacién si se hace
electronicamente, pudiéndose manejar no sélo dafos muméricos, sino también textos, grificos ¥
diagramas.

E. Lg tansmisién de seflales eléctricas es mas versitil que ia de sefiales mecsnicas, hidwiuficas o
neurnhticas, y ¢stas pueden ser més convenientes en determinadas circunstancias, como puede ser la

161




SITEMAE DE ISSTRUMERTACION

eléctricoa. De hecho, nuientras en industrias de proceso (quimica, peirdleo, gas, alimentacion, textil,
ete.), donde se introdujeron en seguida los sistemas automaticos, se encuentran actialmente sigtemas
neumaticos junto a sisiemas eléciricos mas recientes, en cambio en las indusirias de matnmfacturados,
donde hay una serie de procesos discontinuos y goe son de aviomatizacion mas recienie, apenas hay
sistemas peumaticos. [PALLAS, 94).

2. DEFINICION DE SENSOR.

Un sensor es un dispositivo que, a pariir de la energia del medic que se mide, dn una sefial de
salida transducible que es funcion de la variable medida

Sensor y transductor se emplean a veces como sindénimos, pero sensor Sugiere un significado
0hs exienso: Ia ampliscién de loa sentidos pera adquirir un conocimiento de cantidades fisicas que, por
su natoraleza o tamatio, no pueden ser percibidas directamente por los sentidos. Transditctor, en cambio,
qugiese que la sefial de enfrada v 1a de salida po deben ser homwogéneas.

La distineion entre transductor de entrada (sefinl figica / sefial eléotrica) ¥ transductor de salida
(sefial eléctrica/presentacién) esth pricticamente en desuso. La tendencia acival, particularmente en
robGtica, es emplear ¢l téomino sensor para designar el transductor de entrada, v e término actoador o
accionamiento pars designar el transductor de salida ILos primeros pretenden la obtencién de
informacitn, mientras que los segundos buscan la conversion de epevgia {PALLAS, 94].

A. ACONDICIONAMIENTO Y PRESENTACION.

Los acondicionadores de seilal, amplificadores, en sentido amplio, son los elementos del sistema de
medida que offecen, a partir de la sefial de salide de un sersor electrénico, una sefial apta pars ser presentada o
MOmemwmmmwowm

Conzigten normaimente en circuito electrdnicos que ofrecen, entre otras finciones, Ins sipnientes: smplificacion,
filtrado, adaptacion de impedancias v modulacién o demodulacion.

Si se considera, por gjempio, ef case en que una de las etapas de tratantiento de la sefial de medida es
digital, si ia sabida del sevsor €s analdgica, que es lo més frecnente, hath falta un convertidor A/D. Estos tienen
. Un& impedancia de entrads limitada, exigen gue 1a sefial apliceda sea continua o de frecuencia de variacion lenta,
¥ que su amplinid esi¢ entre unos Umites determinados, que no suelen exceder de 10 V. Todas estas exigencias
obligan a interponer un acondicionador de sefial entre el sensor, que muchas vaces ofrece sefigles de apenas nnos
milivoltios, y el convertidor anslégico digital.

1a presentacién de los resultados puede ser de forma analdgica (Optica, achstica) o namérica (optica). Fl
registro puede ser magnético © sobre pepel, e incluso electronico (memorias eléciricas), v exige siempre que la
informacitn de eatrada esté en forma eléctrica [PALLAS, 947
B. INTERFACES, DOMINIO DE DATOS Y CONVERSIONES.

En los sistemas de medida, las funciones de transduccién, acondicionamiento, procesamiento y
preseracion, no siempre se pueden asociar a elementos fisicos distintos. Ademas, la separacion enire et
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acondicionamiento, y el procesamienio puede ser a veces dificil de definir. Pero en geneml, siempre es
necesaria una accidn sobre la sefial del sensor, anies de su ulilizacion. Con el téemino fmerfase se
desipna, en ocasicnes, el conjunio de elementos que modifican las sefiales, cambiando inchnso de
dominio de daina, pero sin cembisr s namaleza es decir, permaneciendo sisspre en &l dominio
eléctrico.

Se denomina dominio de dafos ai mwubre de una magnitud, medisnie la que se Tepresenia o
iransmite informacién. Fl concepto de dominio de datos v el de conversiones enire dominios, es de gran
interés para describir los transductores y Jos circuifos electrdnicos asociados como se matestra en la
siguiende figura donde se muestm en el cuadro alpunos de los posibles dominios, detaliando ciertos
dominios eléetricos.

Tiempo.

Figura 15 Dominios de datos.
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En el domigio analdgico, la informacién esth en la amplitnd de 2 sefial, bien se trate de carga,
corriente, tensién o potencia. En el dominio tempaoral, 1a informacion no estd en las amplitndes de las
sefiales, sino en las relaciones temporales: periodo o frecuencis, anchura de pulsos. Fn el dosninio
digital, 1as sefiales tienen 561 dos niveles: analégice y digital. La informacitm puede estar en el nimero
de pulsos, o venir representada por palabras en sesie o paralelo.

~El dominio analégice es, en general, el mAs susceptible a interferencias eléctricas. En el dominio
temporal, la variable codificada no se puede medir, es decir, convertir al dominio de mimeros, de forma
coniipng, sino que hay que esperar un ciclo o la duracién de un pulso. En el dominio digital, la obtencidn
de mimeros es jnmediata. La esiruciura de un sistema de medida refleja las conversiones entre dominios
que se realizan,

Una medida flsica es directa cuando se deduce informacion cuantitativa acerca de un objeto
fisico, © accitn mediante comparacidn directa con una referencia. A veces se puede hacer simplemenie
de forma mecanica, como en el caso de una balanza elasica.

En las medidas indirectas la cantidad de interés se calcula a partir de ofras medidas y de la
aplicacién de la ecuacitn que describe la ley que relaciona dichas magnitudes. Los métodos empleados
soelen ser siempre eléeiricos. [PALLAS, 94).

C. TIPOS DE SENSORES.

Bl mimero de sensores disponibles para las distintas magnitudes fisicas es tan elevado, gue 1o se
puede proceder a su estudio sin clasificarios de acuerdo con algim criterio.

Segin el aposte de energia, los sensores se pueden dividir en moduladores ¥ generadores. En los
sensores moduiadores o activos, 12 encrgia de la sefial de salida procede, en su mayor parte, de wna
foente de energia auxiliar. La entrada solo comirola Ia salida. En los sensores moduladores o activos, la
epergia de 1a sefial de salida procede, en sn mayor parte, de una fuente de energia auxiliar. La entrada
sélo controla la salida. En los sensores generadores o pasivos, en cambio, 1a energia de salida es
suminisirada por Ia enteada.

Los sensores moduladores requieren en general mas hilos que los generadores, ya que la energia
de alimentacion suele suminisirarse mediante hilos distintos a los empleados par Iz sefial. Ademas, esta
presencia de epergia auxiliar puede crear un peligro de explosiones en algunos ambientes. Su
sensibilidad se puede modificar a través de la sefial de alitmentacion, lo que Do permiten los sensores
generadores.

Segim la sefial de salida, los sensores se clasifican en analdgicos o digitales. En los analégicos
la salida-varia. La informacion esté en la amplitud, si bien se suelen incluir en este grupo los sensares
con salida en el dominio temporal,

En los sensores digitales, 1a salida varia en forma de saltos o pasos discretos. No requieren
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conversién A/D, y la transmisién de su salida es mas ficil Tienen también mayor fidelidad y mayor
fiahilidad, y mmehas veces mayor exactitnd.

Atendiendo al modo de fimcionamiento, los sensores pueden ser ds deflexion o de comparacion.
En los sensores que foncionan por deflexién, 1o magnimd medida produce algim efecto fisico, que
engendre algim efecio similar, pero cpuesto, en aipima perte del instrumento, y que esia relacionado con
alguna varisble ulil Un dindmontetro para 1a medida de foezas es un sensor de este tipo, en el que la
foerza aplicada deforma un nmelle hasta que ln foetza de recupemacion de éste, proporcional a su
longitad, ignela Iz foecza aplicada.

En los sensores que fomcionan por comparacion, se intenia mantener mols Ia deflexion mediante
ia aplicacién de uvn efecto, opuesio al generado por Ia magnitud a medir. Hay un detector del
desequilibrio ¥ un medio para resiableceric. En una balanza manmal, per ejemplo, ia colocacién de una
masa en up platillo prownca un desequilibrio, indicado por una aguja sobre una escals. Si se coloca uns
masa en et oiro platiilo, hasta alcanzar el equilibrio, que se juzga por la posicicn de ia aguja.

Lag medidas por comparacién svelen ser més exacings porgue el efectn conocido opuesio, se
puede calibrar con un petron o magniind de referencia de calidad. El detecior de desequilibrio sélo mide
altededor de cero y por 1o tanto, poede ser 1y sensible y no necesita esiar calibmdo. Por conim, tiene en
Pprincipio menor respuesta dindmica v, si bien se pueden siomafizar mediande wn servomecamnismo, no
se logra pormalmente una respoesta {an ripida como en Joa de deflexicn.

Segiin el tipo de relacion entrade-salida, 1os sensores pueden sar de orden cero, de privmer orden,
de segwndo orden o de orden superior. El orden estd relacionado con el mmmero de elementos
almacenadores de energia independientes que inchiye el sensor y repercuten en su exactitnd y velocidad
de reapuesta.

D. CARACTERISTICAS GENFRALES DE LA MAGNITUD A MEDIR.

[ Un tramsductor se disefia usualmente pasa medit una magnifod
especifica y responder {incamente 3 esa magmind: por efempio, vn
tremsductor de presidn proporciona unz salida indicativa de Ia presion.

Caracteristicas Hl rango de un fransductor se especifica como los limiies superior e

dela Inferior de fos valores a medir. EI rapgo puede ser unidireccional (por
magnitnd ejemplo de 0 g 2.5 cm ) o bidireccional { -+ 459).
a medir. HEl sobreranyo {(denourinado a veces sobrecarga o medida méxima) es

12 magniivd mixima de la medids con que sepuede aplicarel
fransductor y ocasionazle vn cambio de prestaciones dentro de nuas
| tolerancias especificadas [NORTON, 84].
Las camacteristicas eléctricas de un fransductor, excifacion, (referido a Ia entrada dado que Ia
magmitud 2 medir ¢s wna entrada), salida, tiemras e impedancias de salida, entrada foente v carga se
explican a contmuacién v se ilustrap en la figura 6. [NORTON, 841.
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Transdactor
Excitacion Fuente de
Elemento Zent | |Zs|excitacién
transductor, Retorno de
Magnitud _ cirouiteris de exsitaciin
foma Salida
miento K I
Z sl ZL [Carga
de sefial Il:hmode
v 1 Kid

Figura 16 Camcieristscas eléctricas de m. travzsdiucior.

memwmmmmmm@mmm
eléctrica (o comiente elécirica) externa aplicads al raismo parta su
operacién apropiada. La impedancia de la foente de excitaciom
presentada al tramsductor, es 1» impedancia de 1a fuente (Z 5). La
impedancia de v transchictor presentada # la foente de exciiacion es
la impedancia de entrada (Z ent). La impedancia de los cables de

excitacién se considera parte de la impedancia de la foemte. La

impedancia a través de las terminales de salida del #ransductor esla
impedancia de salida (Z sal). La impedoncic preseniada en las
terminaies de salida del fransducior por 1z circuiteria externa aseciada
{por ejemplo, la circuiteria de acondicionamienic de sefial, el

dispositivo de visualizacion), se denomina la carga, v la impedancia
Caracteristicas debida 1 cableado entre el framsductor (terminales de salids) y la

eléctricas carga es la impedancia de carga (Z L). La salida es la magnitud
de eléctrica producida por el framsductor, que es una funcién de la
disefio de magnitud aplicada. La salida es usuabmente una funcion continua de 1a

transductores. magrited a medir { salida analdgica). La frecuencia de salida, cuando
el mimero de ciclos magniind a medir v las salidas moduladas en
frecuencia, con o Jos pulsos por segundo son fimcidn de la
desviaciones de frecuencia a partir de una frecuencia ceniral (por

ejemple 3000 + 200 Hz) también son forreas de salida analdgica. Las
salidas digitales representan a la magniitod a medic en una forma de
magnitudes discretas codificadas en determipado sistema de
numeracidi (por ejemplo codigo binario), Los puntos extremos son
valores de salida en los limites superior e inferior del range de =
framsductor. Las lecturas de los punios exiremos determinan mediante
dos o mis ciclos de calibracién comsecutivos. Cuando se especifican
los puntos extremos, se les aplica usualmente una tolerancia
t _{porejemplo, 0.00 +-0.01 Ve.c.). [NORTON, 84).
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[ Las caracteristicas mecdnicas de disefio se especificanen los
Caracieristicas transductores principatmente por tres mazones: paza facilitar su manejo

Inecanicas e insialacion, parz prevenir ulllimciopes inadecuadas o una
de degradacién del mismo ocasionada por el fuido a mediv por e
disefio de ambiente. [NORTON, 84]).

transductores.

( Caracteristicas estiticas que describen s achacién en unas
Condiciones ambieniales. con cambios muy lentos de la mapnifud a
Medir v en ausencia de golpes, vibraciones o aceleraciones (& menos
que sea esia la magnitnd 2 mediy) Pam fodo transductor exisie una
Relacion ideal o tedrica entre la salida yla magnitud a medir. Siel
Trensductor estaviera disefiado idealmente por diseftadores ideales y
Esiuviers fabeicado de materinles cormrectos utitizando métodos y
Téenicas idoneas 1a salida de esie transductor ideal indicaria sierpre
el valor real de 1a medida.

Caracteristicas  dindmicas, qoe relacionan la respuesia de un
Transductor con las variaciones de la magnited a mediren el empo.
Cuando se utiliza un transdiscior en medidas donde Ia magnimd varia
de manem ripida, 0 en donde pueden existir cambios de la misma en
Caracieristicas Escalén se deben esiablecer las caracteristicas dinsmicas del
de transductor. Esias poeden estar definidas y deferminadas en términos
achacion de de Ia respuesta frecuencial, o tiempos de respuesta o amortignarnienio,
transductores. o la frecoencia nafural, dependiendo del tipo de transductor v de
1z aplicacién.

Caracleristicas del medio ambiental, qoe relacionan la actuacion de
un fransdictor antes de su exposicion o durante Ia exposicitn a unas
condiciones externas { como femperatura, golpes, vibraciones ).
Caracteristicas de finbilidad, que relacionan Ia esperarza de vida del
transducior con una serie de sncesos que pueden pregeniarse por su
utilizacién madecnade en 10 sisiema e el que opers conjuntamente.
Aundue algnnas cameteristicas ambientales en modo operafivo y no
opetativo estan refacionadas conla fiabilidad de un fransducior, las
con Ya vida ol de un rensdiuctor, asi como aquellas caracteristicas
Que: pueden ocasionar efecios adversosenel gisterna enel que el
transductor esia instalado cuando un transductor falla de una manera
| particular. INORTON, 84].

Continua en la signienie pagina.
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[ La vida operativa de un transductor se puede expresar de dos maneras:
como vida operativa, entendida como el minimo {especificado) lapeo
en el que el trapsductor operati, ya sea continvamente o sobre un
nimero de ciclos de fimeiopamiento o no funcionamiento de duracién
especificada, sin cambios en las caracteristicas dentro de umas
tolerancias especificadas; o como vida de ciclo, entendida como el
minimo (especificado) sobre las ¢que wn tramsductor operard gin
cambiosen sus presiaciones deniro de tolerancias especificadas,
Las caracteristicas de fiabilidad relacionadas con los efectos adversos
aciuanies sobre el#amducbr ctm:do $e encuentra mstalado son

acivacion de 1o efectos de un fallo después que éste se halla producido. Un efexnplo
transductores. puede ser Jos resultados de un corto circuito inferno ( se deben
establecer profecciones en el sisterna eléctrico asociado o pueden estar
ineluidos dentro del transductor). Otro ejemplo es el valor méximo de
presitn de un fransductor, presién que puede ser aplicada al elesento
sensor o al encapsulado de vn transductor sin raptura del elemento
sensar o ¢l encapsuilado. Cusndo wm elemento sensor entra en Tuptura,
el fluido a medir entra en coniacto con materiales oo pueden o no ser
comrpatibles ¥ los resoliados pueden ir desde s confaminacion  del
ﬂmdoamedirhnshumo:q)lom&mndmm encapsuiado ena en
mphwa, las porciones del mismo pueden salir despedidas
viojentamente de manera que pueden dafiar el equipo ¢ personal de
| airededor [NORTON, 84].

F. CRITERIOS GENERALES DE SELECCION DE UN TRANSDUCTOR

La seleccién de un transductor estd usualmente relacionads con la mavoria de Ias siguienies
consideraciones:

La medida.

ay ;Cuil es el propésito de la medida?.

b} 1Cuil es 1a magnitud a medin?,

¢} ¢La magniind 2 medir s6lo anmentard o sélo disminnird o poede reatizar ambas cosas?.

dy Qué Tango de valores de la medida se visnalizarin en los dafos finales?.

€} {Qué condiciones de sobserango pueden ocurrir anfes o duranie ef tiropo en que los datos son
requeridos?.

f) Con qué precisién debe ser presentada Ia medida de los datos finales?,

£) {Qué respuesta frecuencial o tiempo de respuesia debe ser visible en los datos finales?.

b} ;Cuél es la naturaleza de 1a magnitud 2 medir?.

i) ¢(Donde y como est4 instalado el transductor?.

i) (Como y hasta qué exiensidn puede un framsductor modificar la magnitnd mientras egta siendo
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medida?.
k) A qoé condiciones ambieniales estarh expunsto el iransducior?.

El sistema de datos.
a) }Cuil es la natomleza general del sistema de daios (por ejemplo, radiotelemetria, telemetria,
visualizacion)?
b) (Cudl es I naturalezs de los elementos principales del sistema de datos?
i. Acondicionamiento de sefial, multiplexion, abmacenamiento en 1a retransmisién.
1. Enlace de transmision de datos.
iiL. Proceso de los datos.
iv. Almacenarmento de los datos.
v. Visualizaciém de Jos datos.

c) (Cuil e3 1a precision v las caractegisticas de respuesia frecoencial del sisiema de datos, exiremo a
extremo a continnacién immediata del transductor?.

d) }Qué foiraa de salida del fransdictor afectard al sistema de datos con un acondicionamiento de sefial
minmo?.

e) ;Qué impedancia de carga vesh el transductor?.

D) ¢Se requiere wn filiado de frecnencias o una lmitacion de amplitad de la salida del ransductor?, ¥
ipoede el sisterna de datos realizario?.

g) ;Hasta qué pamio el sistema de datos es capaz de realizar detecciones o commecciones de los efrores a
1a salida del fransductor?.

B) ;Qué tensién de excitacitn del tramsductor es mis adecusda?.

1) (Cuinta corrienie Tequiere el fransdiuctor de 1a foente de exvitaciom?,

El disefio del travesdscctor.
8) }Qué resiricciones se imponen en la masa del fransductor, la excitacidn, la polencia y la
configatacion?

b) ;Cudles son los requerimientos de satida de fransductor?.

¢) ¢ Qué principio de transduccion se uiiliza en el transductor?.

d) ;Cusles son los efecins de Ia magniind a medir sobre el zransductor?.

) (Puede el transductor afectar a In magnitnd de manera goe se obfenpan dafos eméneos?.

£ ;Qué vida opemtiva se requiere?.
Qg%mﬂmmmmﬁedé&ﬁowmﬂmommmmho

h)g%mh&a@a%dm@m?g@mw&mmaveﬁamdm
en que esth insfalado, a los sisternas o componentes adyacentes, al 4rea en la que opera, al persanal
que trabeja en el &rea o al sisiema de datos?.

i) ¢Cnil es el pivel minimo de compeiencia téenica de cualquier persona relacionada con su manejo,
instalacion y utilizacion?.

1) $Qué méindos de prueba se uiilizachn para verificar sus camcterisiicas?.

La disponibilidad.
a) [Existe un transductor que completa o satisface todos los requerirnientos?.
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b) Si la respuesta a la pregunia 1 es no, considerar las signientes:
L (Esmuficiente un redisefio de un transductor existetde o es necesario un esfoerzo de desarrolio?.
il. §Qué fabricante ha demostrado su habilidad para producir transductores similares al requerido?.
iii. JQué experiencia pasada existe por paste del fabricante propresto?.
iv. ;Puede el transductor estar disponible en el suficiente tientpo como pers acceder a los
Tequerintientns de 1a instalacion?.

El costo.

8) [Es compatible el cosio del transdictor con la funcidn de medida que realiza?.

b) ¢Qué costos adicionales se requieren para su, manipulacion e instalacion?.

©) Qué requerimiento del tramsductor es al que le corresponde el mayor costo?,

d) ¢Qué compromisos en requeritnienio se establecen con wn sustaneial ahorro?,

€) (Qué modificaciones pueden realizarse en el sistema de datos para reducir el costo de vn mimero de
transductores utilizados en e} sistema, ¥ a qué compromiso de costo estan relacionados?.

3. CONCEPTOS BASICOS DE MAGNITUDES OPTICAS.
'_Lahizw.mfounademgmmdianie,mradiadbn

electromagnéiica

propagada en forma de onda. Usualmenie se define camo la porcién del
espectro electromagnético entre 10 y x10° nandmetros (am) en
Longitud de onda ( 1a longitud de onda Mmite se sifia enfre 100 y1000
pra aunque ounea ha sido definids esirictamente). Por definicitn
estricta, sin embargo, hnicarente 1a radincién visible (380 a 780 nm)
puede ser considerada como luz. La banda de longitudes de onda enire
10 380 am se denomina preferentemente radincion wltravioleta
{UV) y ia banda enire 780 y 10¢ nm radiacién infrarroja (IR). Dentro
delabanda IR la porcidn enire 780y 3000 nm (3 pm) se denomina
Frecventemente infrarrojo cercana, mientras goe las longifondes
Intensidad / Mayores ( por encima de 3 pm se consideran infrarroja lejana.
hmxinosa, La mayor parte de 1a banda IR se solapa con la banda de radiacion
calorifica de 18 radiacién electromagnética, Las magnitndes opticas se
pueden definir en iérminos de magnitudes visuales y no visugles
{radiacion} y log sensores destinados 2 detectar magnitudes dpiicas se

pueden dividir en dos grupos principales: sensores foténicos y
sensores de radiacién.

Las caracteristicas egpecirales de 1a Juz con frecnencia se muesiran en
términos de longitud de onda. Sin embargo, también se pueden indicar
en témminos de frecuencia y energia fotémica.

La frecuencia de Iz Juz se relaciona conla longitud de onda v la
velocidad de Ia luz (2.99793 x 10" em/s, normslmente redondeada a
3x 10" cm/s) en el vacio:
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_ 3x10°
A
en donde v = frepnencia de la ez, Hz
3= longitud de onda de 1a nz en em.

La ghsorcién es el proceso por el coal (nna porcidn de) 1a enesgia (hiz)
incidente se iransfiere a una snstancia recibiendo esiz encrgia, esie
fendmeno se relaciona con las camciedisficas de la estruciom
molecular de las sustancias.

la absorbancia es la relacién del finjo (lminoso o radiante)
absorbido nuna susiancia v el flojo incidente sobre la susiancia.
12 reflexion (racianie) es 1a relacion enire el finjo radiante reflejado

por 1a superficie de une sustancia y el finjo mdiante incidente sobre.
La refraccin es el cambio de direccitn deunbhaz de fuz (o mayode

Interaceitn mdiacidn) cuando pasa de un medio a otro con diferentes indices de

dela

bz com I < La difraccibn es 1a interferencia resuliante de 1a unién de cada panio
materia. rayos procedentes de diferentes puntos atrededor de un objeto opaco.
Una interferencia es la variacién, debide a Ia superposicion de dos o
mas ondas, en la amplind de onda con Ia disiancia y el tiempo.
La dispersién es el cambio en la direccion fotomica ocasionada porla
colisién con otras particulas.

La fluorescencia es la reemision de enerpin radiante (hiz) de uma
Susiancia como resuliado de una mdiacién clectromagnéiica o la
mcidencia de particulas cargadas sobre la sustancia y que han sido
absorbidas en estas.

La turbiedad es el nublamiento de un fluido debido a la presencia de
| polvo suspendido o stlidos granmiares. [NORTORN, 24}.

A. UNIDADES DE MEDIDA DE MAGNITUDES OPTICAS.

Intensidad luminosa. La unidad de intensidad forinosa es la candelz (Cd), y se define como Ia
intensidad haminosa en una direccién dada de una fuente emitiendo una madiacion monocromdtica de
frecuencia 540x10%* Hz.

Lhuminacion (de wn 4rea). La unidad de ileminancia es el zx (&), Ia ifaminancia de un fumen por
metro cuadrado {1 Ik = 1 Im/m?).

Brillo. La unidad es la candela por metro cuadrado (cd/m?).

Longitud de onda. La longitd de onda en las posciones visibles del espectro se expresa en
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nandmedros (nm), mientras que en la region IR se expresa usvalmente en micrdmetros (m). [NORTON,
84j.

4. SENSORES OPTICOS.

Los sensores que proporcionan wna salida eléctrica utilizable en respuesta a yna radiacidn
electromagnética incidlente en la poreiém UV-visible-IR del espectto se conocen como sensores de luz,
detectores de luz (o especificamente como detectores de UV o detectores de IR), fotesensores, o
transistores de iz (UV o IR). Esios elemenios de transduccién achian ademis como elemenios
sensores. .

A. METODOS SENSORES.

Los sensores de huz se pueden clasificar ep dos categorias principales: detectores cudnticos (o
detectores fotdnicos) y detectotes térmicos. Los detectores fotémicos dependen de log efectos producidos
cuando un cuanto de radiacion incidente (fotones) actia sobre los electrones del matesial semsor. Los
detectores térpricos responden a la energla radiante incidente total; se ufilizan principalmente como
sensores IR, 108 sensores que serdn analizados son log dedectores fotdnicos, ya que a fravés de ésios se
puede realizar el reconoctoienito de patrones.

Los deiectores fotdmicos emplean transductores fotovoltaicos, jotoconductivas, unidn
Jotoconductiva, fotoemisivos y fotoelectromagnéticos. [INORTON, 84].

a) Transduccién fotovoltaica.

Los sensores jotovoltgicos son autogeneradores, esto es, no necesitan potencial de excitacion
exterior. Su tension de salida es una fimcién de la ihminacién sobre dos materiales diferentes. La unién
achia como una barrera de potencial por 1a que fluyen electrones excitados por los fotones imcidentes.
Algenos tipos de parejas de material exhiben el efecto fofovoltaice, como las de selenic nerro ¥ cobre
éxido (Figura 17). [NORTON, 84].

- =

Figura 17 Transductor fotovoltaico.
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b) Transduccién fotoconductiva.

Los sensores fotoconductivos se fabtican de material semiconductor qoue reduce su resistencia en
fTespuests 2 una inminacidn creciente. Fl musteria] esth contenido entre dos electrodos conductores a los
que los upen los hilos de conexidn. El cambio en conductancia resulia del carpbio en ¢l mimero de
portadores de carga creado por la absorcidn de la energia de los foiomes incidenies. Como
Jotoconductores se wlilizan peliculas policristalinas {(por ejempio, sales de plomo ¥ anhimoniuro de
indio) asi corno mmateriales de crisial Ymvico ¢silicio o germanio ). Un ejemplo popular del sensor
Jotoconductivo es el sulfro de cadmio vhlizado en rmchas cirparas pam el confrol aulomatico de la
exposiciém (Figura 18). [NORTON, 84],

Fotones

}
.

Figura 18 Transductor fotocordiucior.

©) Transducciin fotoemisiva.

Los sensores fotoemisivos emiten electiones desde vn cditodo ceando los fotones chocan conim
el transductor. Los electrones son lanzados foera de 1a superficie del cdtodo cuando 1a enevgfa de 1a
radiation es mayor que la fancitn de trabajo del material catddico. Este efecto se utiliza en los diodos
Jototubo (al vacio o reilenos de gas) asi como en los &ubos fotomultiplicadores. Bn los diodos fotombo,
algunos electrones son recolecirdos por algin dnodo que se encuentra a alptn pofencial positivo con
respecto al edtodo. Esio ocasiona un flujo de comrdente que puede ser utilizado para proporcionar una
tensidn de salida a fravés de una resistencia de carga en setie con el dnodo. En el tubo fotomultiplicador
se utilizan electrodos adicionales {dinodos, con polenciales erecienies secnenciatmenie localizados entre
el chtode y el drnode de manera que amplifican 1a corriente de electropes por medio de Ia emisitn
secundaria de los dinodos (Figara 19). [NORTON, 84}.
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Ll
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Figura 19 Transductor fotoemisivo.

d) Transduccién fi i

Este método de transduceidn especializado afecta a wn septiconductor (fipicamente fabricado de
cristales de antimoniuro de indio), at actuar sobre el transductor un campo magnético externo. Cuando
los fotones son absorbidos cerca de Ia superficie frontal del semiconductor, el exceso de poriadores
resnliandes en esa superficie y Su ansencia en la superficie opuesia ocasiona una difusidn de portadores
hacie Ia supetficie opuesin. La fierza debida a Ia aplicacion de un campo magnéfico transversal
direcciona los huecos hacia un extremo del semiconductor v a los electrones hacia el otro exiremo
proporcionando asi una pequedta foente de poder, desamroliada entre los dos terminales extremos. (Figura
20). [NORTON,84}.

Figura 20 Transductor fotoelectromagnético.
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B. FUNCIONAMIENTO.

%) Sensores de huz fotovultaices.
Imsmsomdeﬁlﬁoywlmbmhsmsmdehnnﬁspopﬂﬂesqmanp!melp{m@o
de transduccion jotovoltzica. Su:espnstaespeeﬁalconaspmdeahmgiénvisib!eydeinﬁm{jo

cefTano.
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electrodo.

Cmbwcm&mwga%ﬁha&xﬂmammdehsmm,hmmse
mmdmmm&ém&lﬁopahmm&!ﬁmnmm
&mﬁmmdmmﬂm.hm&mm&h
resistencia de carga asi como de 1a iluminscién. Figura 21. [NORTON, 34].

Base metilice

l rw(p)
Oxido de cadmio (B}

Figura 21 Sensor fotovoltaico de selenio.

Bmwﬁm&ﬁwdzéﬁdouﬁ]ﬁahmﬁéuwﬁamd@desﬂidoﬁpopymcdsm&
mmgmmmmahmmmahmmﬁmmm. Un digefio
ﬁpicoconsistemmmbamdasesi]icio(ﬁpon)dopada(ccﬂaminadaconelectrmdeotmelmﬂo),
mmeapadeusaﬁndeﬂ.Smmdew,mbmdiﬁmdﬂomhemmmpmimm
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crear una capa, transparenie a la hiz, de silicio tipo p. La unién p-n actia como un campo eléctrico
permansente. Cuando la superficie activa (capa tipo p) se ilamina, los jotones incidentes ocasionsan un
finjo de huecos {cargas positivas) y electrones. ¥l campo eléctrico en 1a vnidn dirige ol fiujo de Fuecos
hacia el silicio tipo p, v el fiujo de electrones hacia el silicio tipo n. Cuando se conecta una resistencia de
carga enire las superficies, en donde se han formado lss terminales de conexidn, sobre unas cargas
metalizadas (por ejemplo niquel plateado), los portadores Aueco y electrén fluyen bacin el circwito hagia
que se alcanza una condicién de equilibrio. Esie flujo de comiente es funcién del flujo de fotones
incidente (Figura 22). [NORTON, 84].

Contacto positivo
1 Electyodo de metal

A~

\\\\\\\\\\\\\\\\\\\\\\\\\\\\\\\\\\\
T

] Electrodo de metal
Contacto negativo

Silicio tipop

—— Utiitn p-n

Figura 22 Sensor fotovoliaico de silicio.

b) Sensores de inz fotoconductares.

Los sensores de huz que emplean una unidad con efecio fotoconductor son dispositivos resistivos
cuya resistencia decrece al aumentar la ilaminacion, Se denominan frecueniemente fotoresistencias. El
valor de resistencia absoluto de um semsor foteconductor, depende del material foleconductor, espesor,
#rea, thiyonacion, teraperatura, diferencia entre los niveles de Tuz presente v previa, asi como los tiempos
de exposicién a estos niveles.

Los sensores fotoconductores de sulfuro de cadinio vy seleniuro de cadmio son log tipos mas
populares debide a que su respuesta espectral se encuentra centrada en Ia regitn de luz visible, y por su
relativa alta sensibilidad a cambios de nivel de iluminacién,

(Figura 23). [NORTON, 84].
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Figara 23 Sensores fotoconductores de sulfuro de cadmio v seleniure de cadmgo.

c) Sensores de laz fotoemisives.

En este grupo de sensores se inchuyen los fofotubos (fotodiodos al vacio o rellenos de gas). Loa
Jototubos son tobos diodos al vacio (o rellenos de gas de cdfodp fiio, consistenies en un fotoctitode, en
A dnodo, a veces un anillo de blindaje, un encapsulado y una ventana de entrada. Cuando se aplica up
poiencial entre el cdtodo v el dnodo, se emiten electrones en el oritodo fotosensible de manera que
algunoe alcanzan el drode forzande un flujo de electrones (fotocorriente). (Figura 24) [NORTON, 341,

Conexién

de fmodo
N

™

[Fotones

1

Anodo Fotochtodo

d) Sensores de luz fotoelectromagnéticos.
Algunos detectores de este tipo han sido desarrollados para medidas en la porcién nfrarroja del
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espectro. Eate dispositivo puede medir radiacién entre 2 y 6.5 jim sin refrigeracion arfificial.
C. SELECCION DEL SENSOR OPTICO ADECUADO.

Seleccionar el detector éptico adecuado es uno de log aspectos més criticos, pues mientrag que log
catalogos de los fabricantes proporcionan mucha informacion til acerca de los detectores no lo dicen
todo. '

Cuando se considerz la combinacion de un detector ¥ vn amplificador es necesario definir 1a
aplicacién. Faciores como 1 luz, el ancho de banda, longitud de onda, consumo de energia y costo
definen el tipo de detector y amplificador a usar,

Aun es més critica 1a seleccidn de un Gptico para una aplicacién meva (redes neuronales), ya
qQue no existen pardmetros para detenminar el mas adecuado, ¥ se requiere de gran precision para el
reconocimiento de patrones, desaforhmadamente este tipo de sensores son costosos ¥ 1o se encuenfran
en ¢l pais, por Lo que el sensor éptico seleccionado fue atendiendo a las sigutentes consideraciones:

a) Precio accesible.

b) Disponible en el pais.

c) Bajo consurmno de energia.

d) Facil instalacién,

€ Fémlapﬂmmdasemores
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D. DIAGRAMA DE BLOQUES DE UN SENSOR OPTICO.

s . “’m

Alama de

Figura 25 Diagrama de bloques.

ii9




V

SEGURIDAD EN
INSTALACIONES
INFORMATICAS



SEGURIPAD EN INETALACIONES INFORMATICAS

L INTRODUCCION.

. Hoyen dia la seguridad en computo cobra cada vez més importancia, en institaciones
publicas y privadas donde la informacién ¥ los recursos deben ser protegidos contra un uso
inadecuado, ya que el peligro puede ser desde el robo de informacién hasta 1a destroccion de
]a misma_

Log temas cligicos de seguridad en compuio, se refieren 2 la seguridad en 12
transmision de informacién, (la importancia en la transmision de mformacion s innegable
en ¢i caso de mftemacion secreta para una compafiiz © en el comercio electrdnico, por
ejernplo), para lo que se utiliza la encriptacién de la informacién vy utilizacién de “Taves”
para su desciframiento, ¢ para resiringir el acceso a ciertas dreas fisicas de una institucién
piiblica o privada.

Actualmente lo més avanzado par restringir el acceso a ingtalaciones, es a través de
sensores 6pticos que alientan a una base de datos, esto es el sensor capta una imagen por
ejemaplo upa nwdla digital, 1a compara con la huella digital almacenada en la base de datos,
st no exisien diferencias, el acceso es permitido, de lo conirario se niega el aceeso,

I. CONCEFTOS DE SEGURIDAD EN INSTALACIONES
INFORMATICAS. )

La implementacién de mecanismos de seguridad es necesaria debido al gran nimero
de ataques a los sisternas. Fn estos mecanismos de seguridad compuiacional, se deben
congiderar las polificas particnlares gue sean conveniepies pam cada organizacién. Estas
politicas deben proteger 2l sistema del robo, divnlgacidn y modificacidn no autorizada de
informacitn, asi como prevenir que alguien niegue haber realizado wna accion. Pam que
dichas politicas cumplan com los objetivos de vna crpanizacidn, deben ser exiablecidas de
manera precisa para evitar confosiones.

Diversos autores consideran a la seguridad en computo como:
Mantener a cada persona realizando s6lo el tipo de actividad que debe bacer, desde
una computadora o cualquier dispositivo periférico. [CHESWICK, 94].

Segunidad en computo es el nombre genérico que se da al conjunto de herramientas
disefiadas para proteger datos de tramposos y seguridad en redes son las medidas tomadas
para pioteger los datos durante su transimision. [STALLINGS, 95].

La seguridad en tna red se puede definir como un conjunio de reglas a seguir que
implican politicas de wna organmizacin, asi como de estindares v procedimientos a mivel
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- software y hardware. [DAVIES, PRICE, 84].

L EVOLUCION ENLA SEGURIDAD EN INSTALACIONES
INFORMATICAS.

‘Amdmdmdﬂﬂmmmmpmmmnxmmw
on Security and Privacy, UBA, 1957
’mmwmmm,myux.mmsmmmmmﬁm,m
1989,
‘meoﬂwmmzzmmﬁww
S,Md‘éwkm&hm&gmmm&mm&hmm
Symdmmm.
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A. EL.ROL DE LA NBS.

El US Federal Department le di6 esta tarea al depariamento de comercio, éste a
través del National Bureau of Stemdards {NBS). Esta agencia tavo la responsabilidad de
disefiar esténdares para el efectivo y eficiente uso de los sistemas de computacién, s
contivnacién vn fragmento relevante de ia clinaula P 89-306 que dice: “El secretario de
comercio estA aulorizado para realizar recomendaciones apropiadas al presidente
relacionadas con el establecimiento de estindares unifermes acerca del proceso antomético
de datos de Ia federacion.™. Loa estdndares que se produjeron resuliado de esta legislacion
foeron expresados en series de publicaciones bajo el tinlo de Federal nformation
Processing Standards, égtoa cobren hardware (eodigos v transmision de medios), sofiware
(documentacitn y lengnajes de programacitm), datos, efe..

Asl la NBS eatndié un programa para la segurided en cdmparto. Ung de las primeras
acciones ¢n este programa fae expresar la necegidad de un esténdar ep la encripiacion de
datoa.

La responsabilidad de la NBS se extendié primero a la proteccion de datos
procesados y tranemitidos por las agencias federales, ¥ en ocasiones la asesoria a
compiadores en general de equipo de ciframiento. Esto ocasiond a su vez que los fabricantes
de equipo fabricaran su equipo de acnerdo a los esifndares.

En 1974 el congreso de los Estados Unidos tuvo una reunién a puerta cerrada. y la

seguridad de los datos era imprescindible para este acto, asi 1a NBS tuvo la responsabilidad
de desarroliar estindares de datos para cubrir las necesidades de dicho acto.

La NBS habia estudiado desde 1972 un algoritmo apropiado de cifrade que
satisfacia el estdndar de Ia Federal Jnformation Processing Stondard, esie algoriino cuenta
con los sipuientes requerimientos:

a) Debe proveer un alio nivel de seguridad,

b} Debe ser completamente especificado y debe ser facil de enfender.

¢) La seguridad proporcionada por el algoritmo no debe estar basada en algoritmos secretos.

d} Debe estar disponible para todos los usuarios y surninisiradores.

€) Debe ser adaptable para vsarse en diversas aplicaciones.

f) Debe ser econtimico para implementarse en dispositivos electrénicos v éstos deben ser
eficientes.

£ Debe ser receptivo a la validacion.

h) Debe ser exportable.

En Agosto del mismo afio, un algoritmo desarrollado por TBM, satisfacia esos
requerimientos, su nombre: “Lucifer”,
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Fisura 26 Cifrado oo fcidn y substitncio

En Ia figum 26 el primer paso es la substitocion, los bits del blogue de texio plano
son tomados en gmpos ¥ reemplazados por oiros patrones de bits del mismo tamafio de
acverdo g tablas de substifociin (el cuadro que contiens une 8), sin expandir los datos. El
segundo paso es ia fransposicién o reondenamienio, de los bits de la safida del primer paso.
E} fercer peso es s subsifiucidn, en oims palabras se repite el primer paso, esio se repiie
hasta qoe el texio plano es indescifrable, el niimero de pasos serh deterrainado por el usuario.
A través def proceso inverso en cada caja de substitncion se lopra el desciframiento.

2. SEGURIDAD DE ACCESO A INSTALACIONES INFORMATICAS.

Lz segunidad de on sistema depende frecuendemente de 1a comecta idendificacion de
umpuamm,m]osSOs,seenpmmauﬁ!mmdmcomotageﬁsdeﬂéshmmm
cinfa magméiica, esias farjelas comenzaron a utilizarse bastanie como medio de
idenirficacion, para ¢l control de acceso a insialaciones, Adicicnalmente a 1a-farjeis se le
mchuyo wn Personal Identification Number (PIN).

Oiro medio vitlizado es 1a identiffeacion a través de camcieristicas pessonales, esto es
el tamafio de lzs manos, los dedos, €l peso, ancho de la cabeza, largo del pie eic. Este
métode comocido como antropometria depende de almacenar registros de personas
conocidas.

Un medio mas es Ia vertficacidn de firmas (un sisierna muy usado en los bancos).

Técmcas para medir el movimiento de wpa phama han sido desarrolladas, una de ellas
conocida como teleauiograiiz, que es un sistems que registta los movimientos del estilo, los
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movimientos son digitalizados para s posterior transmisién a través de una linea de
commicacitm. La Teleautograph Corporation es una copafita que se dedico al desamoilo
de estos sigiemas, estos sisiemas fincionan de la signienie manera: 4 los usuarios se les pide
qoe realizen varias firmas de ejeraplo. F sistesnn de vesificaciin 1as analiza e introdnce mis
caracteristicas dentro de los registros. Els:stmpuedesupmgmadopmadmandarmas
firmas hasta que sea satiafecho el parimetro de consistencia requerido.®

El estmdio de las hmellns digitales conocido como dermatologia, es ciro medio de
identificacién 1y seguro ya que 00 existen dos personas con la misma huella digital.

3. SITUACION ACTUAL DE LA SEGURIDAD EN INSTALACIONES
INFORMATICAS.

Hoy en dia se cuenta con mecaniamos para la proteccidn de informacion y la
seguridad de acceso a insialaciones informdaticas, eomo los siguientes:

Inferfaces una computadosn para lecioras de banda magnética que son wtilizadag
para: conirol de accesos. Las lectoras de banda magnética, se conectan al sistema a través de
un inferface, Ast mismo, la interface inchiye un microprocesador con el programa necesatio
obtener un doble control pera el acceso a ciertas areas ya que combina el regisiro a través de
1a banda magnética, con la confirmacion de un NLP. digitado en el teclado.
de Jos médulos soporiados par el sistenna.

Intesface para control de sensores para controlar los diferenies dispositivos sensores
que pueden ser confrolados por el sisiema_ a eontinnacion se mencionan algunos de ellos,

Sensores magnéticos (puerins). Sensores de vibracion o impacio (ventanas y nros).
m&m(m)m&m(mmm)

Sensores Magpéiicos: Para uso en puertas, aplicacién en instalaciones informéficas.
A_Uso Normal: Envia sefiales ai gistera del estado actual de 1a poerta. (Abierta o Cerrada).

B. Modo Seguridad: Envia la sefial de que 1a puerta ha sido abierta para que el sistema inicie
Ia fase de alarma.

Sensores de vibracidn: Envia la sefial de que la ventana ha sido abjerta, han roto el
vidrio 0 muro para que el sistema inicie la fase de alarma.

Sensores de presencia: Detecta 1a presencia de un cuerpo y envia 1a seiial a1 sisterna
para iniciar ia fase de alarma.

Estas interfaces han sido disefiados para responder los eventos de alarma peneradas
por las inferfaces sensoras.

¢ Secarity for Computer Networks, D.W. Davies vy W.L. Price, Ed. Jonh Wiley & Sons, UK, 1984.
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4. FUTURC DE LA SEGURIDAD EN INSTALACIONES
INFORMATICAS.

Hoy en dia no existe una aplicacién de sepuridad de acceso instalaciones a través de
sensores piicos que utiliza noa ved newronal que reconozea patrones, ia posibilidad de una
gisterna de seguridad de esta natomleza proposciona Ia siguientes ventajas.

A No existe la necesidad de vfilizar vigilantes hamanos.

B. Resulia un yisterna econdmico,

C. La red newronal puede ser entrenada para reconocer cnalquier pairon.

D. En caso de exisiir cambvios en los patrones a reconocer, 1a ted neuronaf se adapia a dichos
cambios

E. La velocidad de respuesta dependerd de 1a cantidad de procesadores que se viilicen o e la
cantidad de podos de 12 red seuronal, cabe recordar qoe una red por su naturaleza es un
sistema de processmiento paraislamente masivo.

F. La red puede autocorregir sus errores.

G. Aunque exigfen diversos algorifmos pars el aprendizaje de wna red neuronal, todos se
basan en la misma estmctura por lo es bastanie general la implemeniacitén de una red
neuronal.

Por lo anies mencionado la ufitizacion de un medio de sepuridad de este tipo resulia
excelente, recordando el ejemplo del empleado de Znte! gue robo fos planos, cabe ja pregunia
de que hnbiera sucedo si Ia compafiia hubiese contado con una red neuronal que reconoce
palrones para autenticar ¢l acceso informacién vatiosa para Ia compaftia, si cada empleado
que deseam accesar informacién valiosa de la compafifa desde una terminal remota, se le
pidiera como requisito contar con une videocamara para reconocer a las personas que
intentan obiener informacién seria yma bamrer mmyy dificil de fraspasar, es posible robar
contrasefias, pero es muy dificil suplantar fisicaments a otra persona, tal vez el obo de
inftwmacidon de frel no hubiera ocarrido.

IV. OBJETIVOS DE LA SEGURIDAD EN INSTALACIONES
INFORMATICAS.

Iasegmdaddemoamstalaamumemmootgeﬁmmmmpm
prevenir o detectar el acceso a instalaciones, ferminales o disposiiivos de una organizacitn.
Los mecanismos de seguridad pueden ser implemeniados via hardware, software o unn
combinacién de ambos, pera prevenir ataques pasivos (obtencion de informacion) o atagues
activos (modificacidn de informacion), y asi impedir que personas ajenas a la empresa
1 ok . vileiada de I mi

La seguridad en 1a transferencia de informacion tiene como obietivo garantizar la
confidencialidad e integridad de la informacion, asi mismo debe existir disponibitidad de 1a
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misma ¥ recursos para Jos usvarios legitimos, la seguridad en computo también implica que
¥o recursos sean usadoa por pessonas no autorizadas o que se utilicen de manera inadecuads,
Este objetivo es el mismo en diferentes sithaciones, pero toma ciertas caracteristicas de
acuerdo a las necesidades de cada emtomo, son fres los entornos que se apalizan: 1a

seguridad militar, la seguridad comescial y la seguridad financiera:
1. SEGURIDAD MILITAR.

La politica de seguridad militar es el conjunto de regias que fireron propuestas para
controlar le inforruacidn clasificada del gobiemo, con esias reglss se pretende que Ia
mfomacidn no sea divaigada, es decir, Ia informacion debe ser confidencial

La seguridad de un sistemn posee 1a propiedad de confidencinlidad si, 1a informacion
manipuieda por ésie no es disponible ni ppesta en descubierto pam usuarios, entidades o
procesos no autorizados. Las reglas de seguridad para los documentos dei Departamento de
Defensa de los EU., conocidas bajo el nomlbwe de Politica de Seguridad Militar o Politica
demmleapeeiﬁmnque:

ATothinfonmdmﬁmeasodadaumdnsedesegmidad,esdech,qmmdocmjmuode
datos estd etiquetado segin su clasificacién.

B. Toda persona tiene asociado vn nivel de auiorizacién, es decir, a cada wsuario Ie es
asignado un nivel, que determing a qué datos puede tener acceso ¥ a cnales no.

1a naturaleze de las clasificaciones de seguridad v de los niveles de mmtorizacion es la
siguiente:

A. Un nivel de seguridad (Unclassified, Secrety Top-Secref).
B. Un conjuntc de categorias {(Seguridad, OTAN, ONU, Nuclear, erc.).

La razén por Ia cual se debe clasificar la informacion es pam controlar que no sea
divulgada e individuos no auforizados. Para resolver por complefo el problema de versiones
o antorizades de informacitn, se requiere de un mecanismo de confrol de escrifura tan
bueno como el de lectora. Esia politica foe formalizada por Bell y La Padulla’ El mecanismo
de control de lectura ¥ escritars que propusieron considera lo signiente:

A. Seguridad simple: Condicién de Jectura hacia abajo. Un sujefo (usuario) tiene acceso de
lectura a un objeto (infonmacion), si 12 clasificacion de seguridad del sujeto doinina {es
superior o igual a aguella del objeio).

B. Propiedad: Condicién de escritura hacia arriba. Un sujeto fiene accesc en escrifura sobre
un objeto, si la clasificacion de seguridad del objeto domina a aquella del sujeto,

Un imsportanie componente del mecanismo utilizado en esta politica es que checa Ia
clasificacion de todag las lecturas v escrituras, aunque estos controles no son suficientes para

? Secutity Computer Systenz: Mathemntical Foundations and Model, Bell y L. J. LaPadula, Ed. MITRE Corp.
Bedford Massachmseis, USA, 1974,
1




hacer complir las reglas de seguridad milifar porque los vsuarios autorizados no poeden ser
intalmenie confiables. Por lo fando, pars hacer cumaplic esta politica, of sistema debe
protegerse a i migmo, tanio de los usearios no auiorizados como de los awtorizados, ya que
éstos pueden desclasificar infoamecidn como remultado de wn exror, cotoo vna aceite ilegal
deliberada o porgue invoquen un programa que sin su conseniimienfo desclasifique Ia
informacién. La desclasificacitn también ocnrre por el copiado de informacitn

Ademids el Orange Book considera ofros mecanismos ¢pe deben ser waados pera
poner en priciies Ia segnridsd, como 1a meermticacién y antorizecidn de nanarios, generacion
de informes de anditoria ¥ asociacion de efiqueias de conirol de acceso.

2. SEGURIDAD COMERCIAL.

En ¢l enforno comercial es importanie prevenir Ia divolgacién no aniorizada de
informacién, y Ia modificacién no antorizada de la misma informacion.

La seguridad de wm sistema posee la propiedad de imtegridad si, los datos
manipuiados por éste no son alterados o destridos por usvarios, enfidades o procesos no
autorizados.

En ¢l ambiente de integridad comercial, el poseedor de una aplicacion y los coniroles
de procesamiento de datos implementados para la organizacion, son Jos responsables de
asegurar goe fodos Jos programas sean transacciones bien formadas. Aqui, existe un siaff
que se responsabiliza de que los usuarios puedan ejecutar transacciones de tal forma que
cumplan con el modelo de separacidn de funciones. El sistama sseguiz que €l useario no
pueda evitar esios controles.

Una de las preocupaciones de los corporativos al ejecutar transacciones en Ias redes
son Jos niveles de segumidad, ademés de que en la actualidad se cuenia con un nuevo medio
para ¢} intercambio de informacidn comercial, gue es €l EDJ, Electromic Data Interchange, a
través de esie medio se poeden intercambiar transacciones o documentios comerciales de una
maners mas economice y eficiente, pero la transmisidn de la informaciém puede comer
nesgos, actuabmenis para el mtercambio de informacion comercial se utilizan redes VAN,
Yalue Added Network, 1as cuales son redes privadas que cuenfan con “buzones” (un bazdn
3 un espario fisico en disco donde se abmacena Informacitn gue envia un socio de negocios,
una vez en el buzon la informacion poede ser tomada por el socio de negocios Guien rectbe la
informacion), actualmente en México se encuentran 3 redes V4N, que son advantis de IBM,
cnet de Sterling Commerce, ¥ geis de General Blechric, en Estados Unidos geis es la mis
importants, pero en México Io es cpet.

Asi pues dada la naturalezz de los documentos enviados por EDZ, se requiere de
seguridad para el envio y recepcién de informacién comercial, por lo que €] EDF implica
riesgos para los sistemas de cémputo, ya que EDJ lo que hace es compartir axchivos de
salida que antes eran compartidos como formatos impresos (ordepes de compra, facturas
etc.), los cuales pueden ser modificados.
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La pogibilidad de modificar datos, es poco probabie debido a que las redes que se
uilizen son perivadas sin embargo los productos que proporcionan ED7 proveen de
mecanismos de seguridad para salvaguardar ia informacion como son firewalls,y password,
¥ una vez que la informacién es enviada o recibida se produce up “reconocimiento™ que
contiene la informacion de quien envia o recibe y un a fecha del envio, y por ultimo ia

informacitn puede sez cifrada para parantizar s indegridad.
3. SEGURIDAD FINANCIERA.

Brewer y Nash® proponen esta politica (también conocida como la muralla Ching), Ia
cual se besa en la politica de accesar la informacién que no esté en conflicio con ninguna
otra. infoomacién que ellos ya posean. En yu sistems compistacional sdlo se puede tener
acceso 4 la informacion que haya sido tomada por el sistema, y que el usnario hays aceesado
previamenie.

El acceso a la informacién es concedido sélo si el objeto solicitado por ur sujeto:

Esth en el mismo conjunto de daios de la compafiia de un objefo que va ha sido
accesado por el sujeto, es decir, que esiA dentro de la nuralla.

Pertenece 2 una clase de conflicto de mierés totalmente diferente.
A. ORGANIZACION DE LOSDATOS.

Toda Ia informacion corporativa es almacenada en v sisterna jerirquico. Existen 3
niveles: .

a) Nivel mas bajo: Aqui se consideran partidas individuales de informacién cada wma
concesTiende & una sola corporacién.

b) Nivel intermedio: Se agrupan todos los objetos pestenecientes a la misma corporacién en
algo que se le llama conjunio de datos de }a compafiia.

c) Nivel més alio: Aqui se agrupan fodos los conjuntos de datos de las compattia cuyas
cofporaciones estin en compefencia. A dichas agropaciones se fes flaman “clases de
conflicto de interés™. Un ejemplo de los nombres de las clases de confliclo de interés
podria ser el sector de negocios (servicios fipancieros, peizroquimica efe.).

Se asocia cada objefo con el nombre del conjunio de datos de Ia compafiia a ia cual
perienece, y al pombre de 1a clase de conflicto de interés a la que pertenece.

Con el fin de ejemplificar consideremos los conjuntos de datos del banco A, de Ia
compafiia de peirdleo A y 1a compafiia de peirdleo B, un usuario nuevo puede accesar a

¥ The Chinese Wall Security Policy, Brewer y M. J. Nash, IEEE Symposium on Security and Privacy, USA,
1989,
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mmlqﬁaemﬁmﬁodecﬂosqndweeyaqneﬂeMmposeeningmahﬁxmdbny
pmlo&:ﬂoimmmoeﬁsﬁemﬂiﬂodeiﬁué&,mq:emﬁshﬁeésﬁwgndmsmg&.

Wsmdu@mwﬂm&m&hw
&p&ého&mmw&eqnﬁewnﬁomhﬁnmdén@nmam
Mﬁsh:deélpidememalcmjmﬁodedatnsddhamoA.Esbsepeuﬁm
mmdwﬁm&m&hm&p&ﬁbAMam&m&
emﬁidodeﬂuwu,ymtmmeﬁshmrﬂido.Ahm,sihpeﬁdﬂndemaai
W&m&hmkampﬁmmmme
meﬂiﬁomde@mdﬂhﬁmqnsepﬁe(mmpnﬂadepeuébomyaqml
conjunio de datos que ya se posee (Compediia de peiréleo A).

&mmmmdmmmmmmd
oﬁ@@mnﬁ@ymhmwmﬁm&uwmmﬂamm
dwmﬁoab&hﬁxdﬂomjuﬁodedﬁos.&amﬁdadminthsidcuﬁmdemde
heempaﬁhdepeﬁbhoAﬁnaemadoanﬁsodesmésqmdmmdedmddbmo
A,paosihounpaﬂiadepetéhoBhnbieseﬁdomwmdaamdehpe&déndemal
oo:jmﬂodad@sdehmaﬁadap&ébo&sdmwcﬁﬁaﬂeshams&icdmyh
mmaﬂaqnemfnmuﬁa&memsedamgadoelmalumjmodedﬂosdeh
eumsﬁindepekéhoAyqudmaﬁopo&iamsaﬁhmpaﬂhcbpe&bhoByel
banco A.

Los teoremas de esta politica son:

a)thumqnmajmham&mobjetohsmm&jmmsibhspmm
mﬁﬁod&mhﬁo&lnﬁmc@m&m&hmﬁaom&m
diferente clase de conflicto de inferés.

b)lhmjdopmde&wmabnﬂsamemjmﬁodedﬂmdecmpaﬂammdachse
de conflicio de interés.

c)Blﬂnjodeﬁrﬁ:mxién“msmm&”memﬁmdoammpiommdem&h
mhM‘M’Mﬂ@Mam&lm

B) VIOLACIONES INDIRECTAS.

Dentro de esia polftica son posibles las violaciones tditectas, supongamos goe se
Mdosmjews,alusumioAyelusmﬂoB,mhsdosﬁmmmalostes
conjuntos de datos, ahmaﬁiadepehﬂeosﬁ;ylawmpaﬂadepe&blemByalbmoA,
el usuario A tiene acceso a la compafiia de petrbleos A y al banco A, mientras que el vspario
BﬁmmahcmmaﬁiadepetﬁbosByalhmoA.EﬁmsieinamﬁnAbe
h:ﬁmmdéndehwmpaﬁiadepeﬁrﬂwsyhescﬁbemelbmoAmdumioB
pwdehahﬁmmdéndehmnpaﬁiadepeﬁéhm&@omdebeeﬂﬂpamiﬁdodeﬁde
4l conflicto de interés enire la compafiia de petroleos A y la compattia de petroleos B. Por lo
tanto para prevenir tales violaciones se debe cumplir lo siguiente:

El acceso en escritura serd penmitido sélo si:
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2) El acceso es permitido por 1a seguridad simple.

b) Ningiir objeto puede ser lejdo si estd en un conjunto de datos de compefiia diferente a
aquel de donde el acceso en escritura es solicitado y dicho objeto contiens informacion no
saneada.

En genemml, se ha demostrado que 1a representacion formal de esta politica permite
que el acceso a los bancos de datos de una compaflis sea posible 56lo s1 no representa
compeiencia, ez decir, que no genere conflicto de interés por la compafiiz que realiza e}
acceso. De esta manera, todas las compafiias que ne compiten, estan deutro de la muralla y
pueden compartir su informacién,

Existen diferentes métodos para oblener seguridad en cémpuio como som la
autenticacion, las politicas de seguridad, los servicios de la seguridad, y criptografia todos
ellos pecesarios para garantizar 1a seguridad de vm activo intangible ymry importante: la
ini g

V. ELEMENTOS DE LA SEGURIDAD EN INSTALACIONES
INFORMATICAS.

1. AUTENTICACION.

Un daio, mensaje, archivo o documento es “auféntico™ cuando es genuino y proviene
de un origen confiable. [DAVIES, PRICE, 1984].

La autenticacidn es un procedimiento pare idendificar usuarios, es un mecanismo de
autorizacién para accesar datos o modificarlos, con la autenticacién se puede lograr
jdentificar al nauario que manda vn mensaje.

2. POLITICAS DE SEGURIDAD.

Las politicas de segwridad son un conjunto de reglas que se aplican a todas las
actividades referidas al tempa en cuestidn en un “dominio de segurdad™. Un dominio de
seguridad es tipicamente el conjunto de procesos y recersos de comumicacién que pertenecen
a una organizacién. Las reglas son esiablecidas por una autoridad para ese “dominio de
seguridad™.

Niveles de politicas de seguridad:

A. Objetivos de 1as politicas de seguridad: Se refieren a que una organizacién debe informar
como va a Revar a cabo 1a proteccidn de sus recursos.
B. Politicas de seguridad en 1a organizacion: Son et conjunto de leyes, reglas y practicas que
reflejan como un organizacion se adminisira, protege y distribuye sus recursos para llevar
a cabo los objetivos de 1a politica de seguridad.
1t
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C. Politicas de seguridad en los sisternas: Se refiere 2 cOmo una informacién especifica de la
tecaofogia de sisternas es planeads para soportar los requerimientos de Ias polificas de
seguridad de una organizaciém [RED, 1995).

3. SERVICIOS DE LA SEGURIDAD.

En el confexto de las comunicaciones entre computadoras, el principal guandian de la
seguridad son los “servicios de la seguridad™. Existen cuatro servitios de seguridad:

A Servicio de auienticacién: La avienticacion es Ia medida de coniar las viclaciones de
acceso al sistemn, las cuales pueden directamente Hlevar a gue Ios compromiscs de
cvaiquiers de Ios fandamenios de Ia seguridad se complan La autenticacion se aplica en
un contexto pariicnlar al momenio de hacer presente 1a jdentificacion del nwario, cuando
se llewa a cabo una conexiton al sistemna

B. Servirio de contfrol de acceso: El objetivo del control de acceso es proieger el acceso 1o
autorizado & cuslquier recurso (recursos de eomputo, commmicacidn o de informacion).

C. Servicio de confidencialidad: El servicio de confidenciatidad protege a la informacion de
ser deacubieria o revelada a enfidades (personas 1 organizaciones) po aorizadas a iener
Ia informacién.

D. Sesrvicio de infegridad de daios: Los servicios de integridad de dafos achian como
guardies de 1as amenazas que la infowmaciom poeda sufiir al tratar de ser cambiados de
maners inconsisterte. Alterar ia informerién implics incerfar dafos adicionsles o
borrardos, modificarios, o reardenar partes de Ia misma. JRED,95).

4. CRIPTOGRAFIA.

La criptografia es Ia tecnologia por medio de Ia cual se transforma Ia infoemacion a
una forma minteligible para cualquier entidad gue no sea el destinatario. Existen dos tipos de
criptografia.

A LLAVE SECRETA SIMETRICA.

Se le conoce como Have siméirica porgue el comocimiento de la Have secreta es
conocida por quien envia el mensaje, ¥ quien lo recibe.
B. LLAVE ASIMETRICA O L1 AVE PUBLICA.
En este modelo cada usnario debe contar con un par de llaves relacionadas enire si-

a) Liave piibfica, qoe da a conocer para que cualquier persona pueda usaria para enviarle
mensajes encripiados 2 un destinafario.

b) Liave privada, que slo el desiinatario posee ¥y conoce para desencriptar 1a informacion
cifrada que recibe.

La operactin de cifrado v descifrado de texto se muestra en la siguienie figura:
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flxve k fiave

l l

Texto w0 o} D | e, Texioplsmo
y=Ek(x) x

Ciframiento Dexciframionto

‘Texto plano
x

Figura 27 Notacion para ciframiento v descifranriepto.

Las letras D y E estén reservadas pama el ciffamienio y desciframiento de funciones
respectivamenie. En una notacién matemética se utiliza Ja signiente funcion si x es el texto
plano:

y=Ek(x)
El resultado del ciframiente y su funcion inversa;
x=Dk(y)

expresa el desciframiento del texto cifrady para prodocir el texto plapo. En ambas varisbles,
la varizble k eg 1a Have,

C. FUNCIONES DE CTFRADO,

Las funciones de cifrade mis utilizadas son ias que 10 expanden el texto. Un blogue
cifrado para w blogue de n-bits de 2" diferentes valores de texto plano comesponde a 2*
valores de texto cifradp. Esto es una pemoutacién de estos valores de 2° , e posible niunero
de pexmutaciones es (27 ) L

Para chienes el walor de llave &, y x es 2l rango pam todos Jos posibles valores.
La formula para el cifrangento es 1a siguiente; x =Dk [ Ek (x) ] v esto implica otm

funcién de desciffamiento x = Ek [ Dk ( x ) J. En otras palabras el ciffamiento ¥ el
desciframiento pueden ser intercambiados. Esto se itusira en la sigmiente figura:
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Ny

o—0—\

O

x E(x) (E(x)) b1 D(x) E(D(x))
=X =x

Figmzsmﬁmb'maﬁefundmesdedﬁadoydesdﬁado. (La E significa Encriptado).
D. PROPIEDADES DEL CIFRAMIENTO.

Eymdedﬁamhﬂom@s&mﬁxmrmmmmjempahhmehﬂamﬂﬁaﬁo
pmmcbdigoeqﬁﬁlmﬁ,deﬁdigopndema}:&béﬁwommﬁw,deédigoesmeghdo
en un orden secoencial. El reemplazo del codigo por ¢l mensaje equivalenie, todo este
proceso constitaye ¢l cifranxento.

5. ADMINISTRACION DE LLAVES.

hseguﬂtkidddﬁamhﬁodepmdedehpo@edﬁndehﬂave, asi pues, se
enmmhadﬁmgo,meichumb@ochhﬂmmdm&mdeth&dﬂmpmdms&
traiados mas facilmente. Por esta razén la administracion de llaves es un factor vital en la
m&mmmm@mmmmmmmy
host. La esencia del ciframiento es meniener a fos usuarios y las terminales separadas para
qmmmdmlmohiaﬁ&mh&mmjsmeﬁodhsp&ﬁﬁ&pmh
mwndeﬂmestoescomp}ejo,pmﬂmxhﬂla:msmpwmdosmm
emnpumdmnhnst@eahmemamhimsdedﬁ‘ammysepmgmqn
eonnnﬁq:naa]gumdeeﬂos,bajoesﬁ‘ictoomﬂmlmotmsusmﬁm.

Unmqmadeadmﬁﬂstaciﬂndeﬂav&sdebepmiﬁrmamjmmﬁ]ﬁpheusmﬂos,
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roiltiples hosts y moliples ierminaies protegiendo los datos y el almacenamiento en una red.

La adminigirecion de llaves inchuye aspectos como el maneio de generaciton de Haves
y su eventual destruceion. La principal complejidad ocurre en la distribucién de llaves para
gu almecenamienio,

A. GENERACION DE LILAVES.

El meéindo ideal para la generecion de llaves es hacerlo de manera aleatoria, mn
métode clisico para genesar nimeros aleatorios es conocido como “lanzar wna mopeds™ o
“arrojar los dados™. Este método es sugerido por IBM y lo importante de la generacién
aleatoria es que el mimero resulignte sea frapredecible.

B. VERIFICACION DE IDENTIDAD,

La seguridad de un sistema depende frecuentemente de identificar comectamente a la
persona Gue se encuentrs en una terminal. Davies y Price’, mencionan que los métodos pata
identificacitn de identidad se pueden dividir en cuatro grandes categorias:

a) Empleo.

b) Algo que conozeamos acesca de 1a persona v alpo que poses la persona.
¢) Una caracteristica fisica de la persona

&) El resutiado de una accidn involundaria de la persona.

Un password y un pasaporte son ejemplo de las categorias 1 y 2, una hueila digjtal es
un ejempilo de la categoria 3, una firma seria el ejemplo de la categoria 4 ya que los
movimienfos de 12 mano no sop inialmente controlados.

6. PAREDES DE FUEGO (FIREWALL).

Con una conexién Infernet nonmal e insegura, cualquier persona del exterior puede,
por ejemplo, accesar a un. sistemna de archivos de un servidor TINIX, obiener una conexién
directa con telpet, v obtener archivos a través del protocolo fp.

Para hacer esios riesgos manejables, en los afios 80 surgieron las versiones
elecironicas de las paredes de fuego, va que las compaitlas se dieron cuemia de que
pecesitaban nuevos medios para proteger sus recursos de los accaso no antorizados,

Una firewail sirve como un escudo anie el mundo exterior y provee mayor seguridad
que la que ha sido lograda hasta hoy a través de conirasefias.

Los mecanismos atilizados varian pero, en principio la pared puede concebitse eomo
un par de mecanismos: uno que existe para bloquear el trafico y ofro que existe para permitir

® Security for Computer Networks, D.W. Davies y W.L. Price, Ed. Jonh Wiley & Sons, UK, 1984.
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¢l irafico.

A. PROTECCION DE UNA FIREWALL.

pera
ammwmﬁﬁmbs&sdedmm.lmmddosnﬁsavmdmﬂoqmd
mﬁeommaﬁmahmd,wopmnﬂmabsusmﬂmdehnﬁmhlﬂm
comunicacitm con el exterior.

B. DEBILIDADES DE UNA FIREWALL.

mm&fmpmmmmmm&&qnmywm
bmﬁ&uaﬂﬁmbﬁmﬁo&mﬁa&mﬁbﬁmu&hﬂsynﬂesd&vﬁmmm
M.hMmmmmmmmmme
copiados al interior do la red ¥ se ejecutan en la misma.

C. TIPOS DE PAREDES DE FUEGO.

Aumqmexistmvaﬁasc]miﬁcadm&,umdehsnﬁsﬁﬁleshsmdem&oa

los componentes prmcipales. Sin embargo, es raro verlas en 1a vida real, ya que Jas paredes
deﬁngomdmssamapuﬁrdehmbhndénthmﬁposdapamdes:

Sepmdmnmpmugmaﬂmmmdmmiosdmni:ﬁm(gmposdeuvidmso
wnﬁoslhsmbsmpndmwmmpmmmmam@e
demmpesiren tener Jos derechos suficientes para ello.

Esﬁeﬁpodehanmssecmsﬁuyenalomﬁgmaradecmdmﬁehsrde%y
mdemm(gatem)mﬁmdmdaﬂmdehsﬂnﬁbsdehmdam.&
Jesveniaja s que puede ser ficilmente penetrada.

b) Paredes de Tuepo basadas en ruteadores.

Esta solucitn aisia el punio de enlace entre la red privada y el mumdo exterior a tn
ruteador, que frecuentemente estd asociado a R concentrador (rosf) especialmente
haciaafuaaypanﬁﬁrdmdedmwsﬁposdadawshadnhmm?ns,ydado
wmhmmmmmm&wmm
mmmmmmmmummmmldeseguﬁda&

Pamsohnimlospmblmsmxﬁmados,weleaﬂad&semsegmdomteadory
mcwmhmiorwpedaknﬁﬁeemﬁgmadoenhembosqnes&wmpimdem,b
unldahlgatadosvﬁmﬁmes:l.aoonﬁgmadbndebasﬁényladediodo.

Umpa:eddeﬁzegomsumsiéndebmﬁdnﬁhﬁshmmhmpatdemteadores
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con un concentrador eatre ellos, el cual esth configurado para proteger a 1a red y su éxito
esth determinado en el grado de acceso otorgado a cada mno de los 7uteadores, ya que la red
protegida estd aislada del mundo exterior. ¥l bastidn concentrador es la plataforma en la
que se ejecuta et software de la pared como se nmestra en la siguiente figura:

PARED DE BASTION

Fignra 29 Firewall de pared de bastidn.

Por su pearte, una pared diodo estd compuesta por Gn concentrador v dos ruteadores
enire los que se permiie ¢l trifico originado dentro de la red y se niega el que viene de fuers.
La red sélo se commnica con el ruteador intemo, el coal a sa ver sélo se comumica con el
ruteador extermno que esid limitado a comunicarse con el concentrador puerta de acceso.
Este concentrador que se encuentra en el medio hostil esid configurado para permitir
inicamente las comunicaciones hacia afivera. como se ronesira en la siguiente figum:

PARED DE DIODO

GATEWAY
mTERNRT Y —y RUTEADOR.| | RUTRADOR [, ®ED
CONCENTRADOR EXTERNO | INTENNO | PRIVADA

Figura 30 Firewall de pared de diodo.

El principal problema de las paredes de foego basadas en ruteadores es que al menos
se debe permifir va tipo de tafico hacia deniro de la red: el protocolo de transferencia de
archivos fip, por lo que los intmsos pueden copiar archivos hacia 1a red protegida.

¢) Pared de foego basads en sofiware.

Se construye mediante aplicaciones de software Hamadas servicios proxy (por el
vocablo inglés que denomina el proceso de apoderado). Un servidor proxy es una aplicacion
que sirve de mediador entre una red protegida e Jnfernetf. Los proxies también se utilizan en
vez de ruteadores como confroladores de trafico entre redes.

Muchos proxies contienen autenticacion extra o dispositivos de acceso adicionales y,
dado que dependen fuertemenie del profocolo usado, pueden desarrollar mecanismos de
seguridad especificos para cada protocolo. Por ejemplo, un proxy de protocolo de
transferencia de archivos fip puede configurarse para permitir las recepciones de fip pero
bloquear las salidas. [RED, 95].
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7. SEGURIDAD DE ACCESO A INSTALACIONES INFORMATICAS.
A. PROTECCION CONTRA INTRUSOS.

Penmite prevenir el mgrese de persopal no aviorizado, asi como dar una respuesta
adecuada = v intento de ingreso no auforizado. Los elemenios que permiten cubrir estas
fonciones pueden ser senscres Oplicos que alimenien a una ved newonal que reconoce
pairones, i la persona es Ia auiorizada se le permiiind el acceso a las instalaciones.

Los sensores Gpticos o de proximidad determinan si hay zonas ocupadas en el horagio de
{rabajo, 0 en espacios antorizados, entonces 1a estacion de supervisién avisa al personal de
vigilancia sobre 1a siinacién irmegular.

B. CIRCUITO CERRADO DE TELEVISION.

Facilita notablemente las labores del persomsl de vigilmeia ye gue permie la
observancia de la tolahidad de las 4reas de] mmweble desde un cemfro de vigilancia. Lo
anterior mediante 1a instalacién de comaras, video ¥ monifores.

C. CONTROL DE ACCESQ.

Permite resiringir el ingreso y desplazamienio en el inferior del inmmeble a todo tipo
de persona de acuerdo a la poliiica de la empress Este conirol puede ser desde 1a {atjeta
pexsonal con clave numérica basta 1a red nenronal de reconocimienio de patrones.

A iravés de 1a esiacion una supervision del edificio infeligenie, Ia red nenronal puede
decidir qué personal o usuarios tiene acceso & une zona, oficina o cuario, aunque en la
priciica &3 necesario que se supervise Ia actuacién de Ia red newronal

Como medida de seguridad, desde la estacion de supervision se puede saber qué
usvario entrd ademés del dia y 1a hora en que lo hizo.

La seguridad para impedir el acceso a imsialaciones a persopal no smtorizado
tradicionaimente se tleva a cabo a irawés de vigilancia, v en México se sigue utilizando esfe
sistema de seguridad en la mayoria de las insfituciones de gobiemno y privadas, algomas
mstituciones ufilizan cAmaras de televisitn, o tarjetas con codigo magnéfico, y lo mas
avanzado que exisie actnalmente es la base de dafos con imégenes, este tipo de bases de
zccesar 2 una insialacion simplemente mmestra s dedo polgar 2 vma camar que capim2 ia
imagen, la digitaliza y Ia compera con las imAgenes que se encuenitan en Ia base de datos, si
ias imdgenes son las mismas, se permite el acceso, sin embargp este sistema presenia vn
inconvenienie, si una persona suite une frensformacion en ia forma de m huella digiial,
debido par ejemplo a un accidents, le serd negado el acceso, asi dicho sistema no es flexible,
caso contrario si se uiiliza un sensor 6ptico que digifalize ia imager y alimente a una red
neuronal que es entrenada para reconocer patrones, si la persona sufre cambios en su huella
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digital, 1a red neuronal ez capaz de reconocer que se tmia de la mizma persona pero con
algunos cambios, esto resulta en sistema de seguridad eficiente y ademds econdmico como
ge mnegira con la siguiente informacion obterrida en las tiendas de eleciromica de la calle de
repuiblica del salvador en ¢l ceniro bistorico de 1a crudad de México.

Cosio deun sensor 850

opheo
Sueido mensual de v $2200 Costo de una tableta  $100
il
Soldadura $30
Alambre $10

La cantidad de sensores opticos dependera del tamafio de 1a imagen que se desee
capiar.

VL APLICACIONES DE SEGURIDAD EN INSTALACJONES
INFORMATICAS.

1. CONTROL DE ACCESO AL CENTRO DE COMPUTO.

Este tipo de sistemas garantizan que solo el personal autorizado podra ingresar al
ceniro de procesamiento de datos, por lo cual se disminnira considerablemente €l riesgo de
robo, destruccién o manipulacién no auiorizada de equipos de informacién (desasires
producidos por el homdre). Los controles durante jos descansos y cambios en tumno son de
especiat imporiancia. El medio que permite identificer al petsonal, puede ser a través de
teclados y cables numéricas, otros yealizan la identificacién a teavés de farjetas codificadas o
tarjetas con cintas magnéticas, ofros mas o hacen con una combinacién de los sisiemas
anteriores. Hay otros sistemas de identificacion que se basen en quien es 1a persona y no en
que tiene & persona (que acabamos de mencionar), como los de reconocimiento de firmas, de
hoellas digitales, sistemas de reconocinvienfo de las lineas de la mano, de woz,
reconocimdento de la reting, ete., llamados sistemas biométricos. A los sisiemas descritos
anieriormente se les llama sistemas de identificacion y autentificacion, ya que intenfan no
solo conocer sino saber sino esa identidad es antentica. Cuando se ufilizen estos sisiernas
emergencia Las aperfuras que se usen para recepeitn y entrega de datos deberian estar en un
srea separada del centro de computo con una division a prueba de fuego. Tomando en cuenta
que el centro de compnto esta (en le mayoria de los casos) deniro del edificio de oficinas de
ia empresa, las medidas de conirol de acceso al centro de computo comienzan con las
medidas de control de acceso.
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A. GUARDAS Y MONTTOREO ELECTRONICO.

Se emplean policias que permanecen constantemente 4 la enfrada del centro de
cémsputo vigilando o al menns haciendo rondas cada determinado tiempo o moniforeando a
través de un cireniio cemmado de television.

B. PROCEDIMIENTO ADMINISTRATIVO.,
Se utilizan gafetes de identificacién, listas de acceso, 4reas resiringidas, efc..
C. CONTROL DE ACCESO DE TERCERAS PERSONAS.

Aqui se inchuye al personal de linyieza, a los {denicos de diversos sistemas
localizados en le centro de coHmpto por ejemplo aire acondicionado e impresoras, a los
visilenies autorizados. Todos elios deben de ser identificados previamente, controlados y
vigilados en sus actividades durante el acceso.

D. SISTEMAS BIOMETRICOS.

Cinco teenologias biométricas son Iss que se est4n comercializando principatmente:
a) Patrén de huellas digiiales.
b) Geomeiria de 1a mano.
¢} Scaveo retinal,
d) Verificacitn de voz.
&) Dindmica de firma

Estos sistemas no son del todo confisbles dadas las siguientes cincunstancias, en
priter tugar, e} dispositivo biométrico techaza una persona cuya identidad es valida, y en
segunda Ia frecuencia con que el disposifivo acepts 2 un impostor.

&) Pairin de hizellas digitales.
Es un técnica de identificacion personal, donde la tecnologia es la comparacidn de
patrones.

b} Geometria de Ia mano.
Estos sisternas miden  gravan y compartan 1a longiind de los dedos tansincidez de 1a
piel, grosor de 1a mano ¥ forma de 1a patma.

<€) Scaney reiinal

Los paitones de 1as venas del ojo fumano son tmicos, un scaner digital analiza esas
venas para determinar la ideniidad de una persona esia tecnologia, imroducida en 1983 se
usa principaimende en instalaciones de alta seguridad mwchos consumidores estaban
preocupados acerca de coniraer gérmenes, pero los scaner actuales no requieren contacto.
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& Verificacién de voz.

Esta técnica se desamrollo a principios de la década de 1970 los primeros sistemas
tenian tasas de esror muy altas, por ejemplo un resfriado alterar la voz v dejar a un usuario
sin posibilidades de ser aceptado. Aforhmadamente esto se ha corregido casi en su totalidad.

¢) Dinfmica de firma.

Deaaforhmadamente los falsificadores son muy habiles para duplicar firmas. Por esta
razon las firmas egidticas no son Gfiles como ideniificacion personal. Las técuicas rmas
nuevas se basan en un sensado electrénico y medicién de los movimientos de la phioa
mieniras se estd firmando. La falsificacidn de este tipo de firma es casi imposible esios
sistemas ahora se basan es un fapeie sensible donde se firma debido al tiempo extra y al
esfuerzo para firmar, esie método no ez un buen candidato para control de acceso fisico a
fireas con lato volumen de trifico, especialmente donde las mismas personas estin entrando
y saliendo todo ¢l din. su aplicacién para el acceso e3 mds adecuada para entradas a
instalaciones de alta seguridad.

VIL HERRAMIENTAS DE SEGURIDAD EN
INSTALACIONES INFORMATICAS.

1. SAINT.

SAINT, Security Analysis Integrator Tool, es una henamients de seguridad y su
funcién general es la de analizar e integrar repories generados por el sistema y las
herramientas de seguridad instalados en el mismo, esto es pama obtener wna vision mas
general del comportamiento de los usuarios, asi como del mismo sistema, Este programa
nace en el Area de Seguridad en Cémputo en la Direccién General de Servicios de Cémputo
Académico en la UNAM, como parte de sus tareas de investigacién y desamolle en
W&mwwmmm&mm
en sistemas UNIX de 12 Universidad !

A CARACTERISTICAS DE SAINT.

a) Extensible: Capacidad de afiadir neevos méddulos gl sistemas,

b) Configurable: El ysuario puede especificarle los casos imporiantes en seguridad.
¢) Postable: Puede uiilizarse en un ambiente heterogéneo.

B. ACCIONES QUE REALIZA SAINT.

La operacién de SA/NT esta dividida en cuairo grandes efapas, que se enumeran de la
siguiente forma.

1 Memorias del Dia Intermciomal de 12 Seguridad en Computo, DGSCA, México, D.F., 1996,
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a) Recoleccion v homogeneizaciém de los datos.
b) Ordensrnienio de los eventos.

¢) Anslisis de los eventos.

d) Presendaciton de los resuliados.

C. RECOLECCION Y HOMOGENEIZACION DE LOS DATOS.

El primer paso s obiener informacién de uno o posiblemente de varios sistemnas de
chmputo, para facilitar el proceso postericr de la informacién, SA/NT obtendrd Ja
nformacion necesaria de iodas Ias foentes que sean necesarias, con base en s configaracion
y comverind fodo esio en un formaio gue facilitar las sigutentes etapas del proceso debido a
que, existe un programa para cada wna de las herramienias, esto offece Ias siguientes
veniajas:

2) Cada modulo se especializa en un solo tipo de datos, Jo cual hace a cada médulo facil de
probar.

b)Cadamé&nbmedesaembmdlmgmge@emﬁémosegﬁnhhmaamahm

siempre y cuando cumpla con las especificaciones de SAINT.
c)Cadamédqupmdeoszunﬁmbndedmﬂeleseanﬁsapmpmdo.Lapuede
obtener de we archivo, la misma red o de obro programa. Este proceso debe ser
transparente para SAINT.

d) Mobdulos extra poeden ser ficilmente afladidos, reemplazados o modificados para trabajar
con hemmramienias aoevas o mmevas versiones de 1as herramientas.

e) Formato comiin de datos.

El disefio del formato cormim de datos (FCD) debe comtener toda Ia informacion que
reciba, sélo que en otro formato. Su salida debe estar en forma de eventos, partes discretas de
la informacitn fanto concisa como simple. Parz lograr el objetivo de analizar Ia informacién
proveniente de varias herranmientas o bitdcoras del sisterna, el formato comin de datos debe
inciuir los stguientes campos:

) Tipo de evento. Palabia goe pemmite la clasificacion del evemto. Este es asignado
athiirariarente de acuerdo a Jos eventos que el sistema recopocerd como: porf_cammect,
telnet, fip, rlogin, rsh, su, reboot.

i) Fecha y homa del evenio: Como su nombre lo indica es el momenio en el tiempo en que se
gener6 dicho evento. No todas las herramientas generan un regisiro complefo de Ia bom o
1a fechn en que ocurren los eventos debido a que es mmy importanie que el andlisis sea
hecho en orden cronoldgico, cada evento debe tener 1a fecha v ia hora de su realizacion, en
el caso de que no se cuenfe con dicho dafo se signen dos politicas: El modulo
commespondiende calenlars de algim modo el momento en que se realizd el evento. Dejar
este campo en cero, 2l momentn de ordenarse con respecto a los ofros eventos serd
considerado como que sucedié antes que todos los demas eventos. Fl formato de ia fecha
v I hora serd como sipue: afiomesdiahoraminutosegundo esto es para facilitar el proceso
de ordenaniento 2 través de esie campo, con esto se asegura el orden cronoldgico.

fif)Sisiema origen: Esie campo contendr el sisterna origen del evento.

iv)Sisiema destino: Sistema destino del evendo.
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v) Usuario origen: Cuando sea posible este campo confendrh el usuario que origind el
evento,

vi)Usuario destino: Usuario que recibié el evento.

vif)Campo de uso general: El contenido de este campo dependers del evento que se esié

£) Recoleceion de la informacion.
Una de las formas en gue el servidor de SAINT recibird la informacion de las
hermmientas y de las biticoras del sistema cliente puede ser a través det syslog.

D. ORDENAMIENTO DE LOS EVENTOS.

El anilisis de los eventos deberi ser necesariamente cronoldgico, debido a que se
desea detectar 1a relacion gue exista enfre los distintos elementos. Es por esio que una vez
que los dafos de los diferentes evenios sea convertido al FCD, se ordenardn de acoerdo a su
fecha y hora. E) ondenamienio de los eventos se realizard con la utileria del sisterna llamada
sort.

E. ANALISIS DE LOS EVENTOS.

Esta ea la parte cenimal de S47NT. Basado en los datos recolectados a través de los
médulos antetiores, se debe realizar un andlisis de ellos, para detectar relaciones que nos
puedan dar roayor informacion sobre algin problema en el sistema, o trate de averiguar si es
parte de la operacion normal del mismo.

F. SIMULACION DE EVENTOS.

Esta téenica consiste en realizar yma simulacién deniro del programa con los eventos
que afectan a cada sistema de computo, asi como, Ins consecuenciaz que ésios puedan teper.
La sinmlacién tiene como hase los elementos que responden a ciertos estimulos y m
inieraccion enire ellos, en este caso, los elementos de sinmiacidn son. los sisiemas, elementos
cenirales para la simmlacién, pues son los que generan y reciben mis evenios. Pama ia
mwmmmmmmmamm
invohierados con bese en sus caraclesisiicas como: nombre, direceién IP, wsuarios
privilegiados, horarios especiaies.

Los pasos para realizer Ia sinsulacion son los sipuienfes:

a) Crear las instancing de los objetos, que representan fodos tos sistemas invohierados.

b) En orden cronolbgico se mandard a cada objefo-maquina tmicamente los eventos en los
que este objeto se encuentre involucrado. Cada objefo recibirh los eventos a través de un
mecanismo de seleccion de evenios y el objeto-méquina reaccionam de acverdo a este
evenfo. Esia reaccién puede ser cambiar su esiado interno, mandar un mensaje a otro
objeio o crear una lines de reporte.

Un objeto puede reaccionar a un evento con una o mas de Iag signientes acciones:

a) Modificar su estado intemno y reflejar el camobio producido por el evenio,
b) Mandar un mensaje (en forma de evento) a otro objeto, para comunicarle algo.
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¢} Emiiir upa salida que serd presentada como resultado de l1a simmlacién. Todas las salidas
producidas por 1os objefos serin pasadas a la siguiente etapa pam genesar el repoite final.

Para facilitar la presentacion de los resuliados, se disefid un formato commn pam los
resultados de Ia sinmiacion. Se Slama formato comim de resultados (FCR) y contiene los
signientes campos:

a) Tipo de evento: Se wsari Iz misma clasificacién mencionada anteriormente, ademés de
otrog tipos definidos para describir problemas Endidad que reports el evento: Bl sistema o
dominio que enyile el mensaje Prioridad del evenio: Cada evento repastado debe sexr
clasificado segim su severidad. Los miveles actoalmenie definidos son: 0 Informativo.
Algo lo suficieniemente notable para se reportado. 1 Aviso. Un evento poco comm, pero
e po representa uR problema directamente, 2 Alerta, Un posible problema que debe ser
mvestigado, 3 Emergencia Un claro problema de seguridad. Se debe de cbsesvar que el
nivel de prioridad, es asignado por el objeto que reporta el evemio, de este modo la
detemminacion del mivel se deja a 1a “opinion™ del objeto.

b) Fecha y hora: Del evento que dispard el mensaje.

¢) Resumen de eventos: Una breve descripcion del evento, normalmente incluye el tipo de
evento, sistema afectado o dominio y cualquier obra Informacién relevante,

d) Mensaje descripiivo: Una descripcién detallada del evento, que ser inchiida en algunes
formatos de] reporte final.

G. PRESENTACION DE RESULTADOS.

La ulfima fase de S4INT es la inferpretacion de los mensajes prodocidos duranie fa
simulacién y su presentacién al usuario final Teniendo los resuitedos en un médulo
separado hace simple la modificacitn del formato sin la pecesidad de modificar ef programa.
Actualmenie S4INT en su primesa version presenia sos resuliados en dos formatos:

1) ASCH
b) HTML

iaz
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Ejemplo de un reporte del sistema SAINT.

Reporte SAINT
SAINT

Total de eventos 24323

Gravedad O~informativo, 1+aviso, 2=ndvertencia, 3=glerta

Total de eventos de advestencin: 123
Totnl de eventos de aviso: 3245

Total de eventos de alarma: 0
Bepecis SATeT
Miquina | Focha Descripcion Gravedad
excila 96-Ene 19 |_connect clemato.snper. nnamcmx en un horario de trabajo poco 2
00:18 | comem. Bste tipo de conexiones valdria ia penn revisarse
profinndements
escila 96-Feb 04 | port_comnect clamato super.nnam tix en on horatic de trabaio poco 2
00:53 | comtn. Este tipo de concariones vakdria 1a peas revisarse
profindamente
escila 96-Mar-14 | port_connect clamatosuper.unsne my en un horaric de trabejo poco 2
00:23 | comsm. Este tipo de conexiones valdria ia pena revisarse
 profimndemente
escifa 96-May-12 | port_connect clamato guper.unsm mix en nn horstio de trabajo poco 2
00:13 | comin, Batc tipo de concxiones vakdria 1a pena rovisarse
peofimdsmente
excila 96-Age-23 | port_conmect clameto saper nnam rox en un horssio de trabajo poco )
00:23 | commin. Este tipo de conexiones valdrin 1a penn revisarse
profimdamente

Figura 31 Reporie SAINT.

184




ANEXO A.

APLICACION DE UNA RED NEURONAL QUE RECONOCE
PATRONES.

Los algoritmos para disefiar una red varian en ia manera en que la red aprende, el
aprendizaje puede ser uperviaado, esto es que tiene un modelo que la red debe iguatar a
través del entrenamienio, ¢ no supervisado, en egie caso Ia red “aprende por si misma™, lag
mdpmdevnﬁnrmcmnplqiidaddeamadoahtmmquereaﬁzayala]gmitmde
aprendizaje que se utilice.

A continuacion se muestra un ted newronal que e3 enirenada para reconocer un
pairon, en esie caso el pafron es el nimero 9. La red neuronal utiliza un ameglo de 7
colunmas por 5 renglones, y consta de un nodo de entrada y un nodo de salida, 1a red serd
entrenada 20 veces y al final se obtiene el resultado de dicha comparacién. El programs foe
realizado en Borland C version 3.1.

#inchnde <gtdio h>
#inclade <ctype.h>

/* mimero de elementos por ameglo (7x5) %/
#define N 35

Ammero de arreglos */
#define M 10

* mimero de tengiones y coluronas {r.c) */

#define renglones 7
#define colummas 5

* define el mAximo mimero de iteracionea antes de la convergencia */
#define MAX_TTERACION 20

1* define el ejemplar para el enfrenamiento ¥/

static int ejemplares[MJ[N] = {
rO%

'1,1,1,1,"1,

11'13'1}'1519

Ia"la"}','l:l:

1.-1.-1.-1.1,

1,-1,-1,-1,1,

1:-'1:-13'151:
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-1L,L1,1-1,
A1
-1,1-1-1,1,
11111,
1111,
A1-1-11
-1-1,-1-1,1,
-1-1.+1.-1.1,
-I-1-1-1.1,
2%
-1,1,1,1-1,
1,-1-1-1.3,
-1-1-1-1.1,
A1,
-1-11-i-1,
111,
LLLL)Y,
3%
11,111,
'1:-1:'1:]':_17
'1=.1:I:'l='1:
'131:1:113-1:
-1-1-1-1.1,
19-1:-19-1512
'1:19131:'1=
was
-1-1+1.1-1,
'19"1:1515-1:
'1:13'1519-11
l:'ls'lals'l:
1,1,1,1,1,
'15'1:'1913'13
-19-19-1515-19
~5%
1919191:1:
19'13'17'1:-1:
19191919.19
'1:-'11'1:-1:1:
'1,‘1,"1,‘1,1,
13-1:-19'1:1:
'1,1,1,1,‘1,
6%
LA
111011,
1.-1.-1-1.-1,
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1,1,,1,-1,
11,111,
1-1,-1-11,
L1,
~7Y
1,1.1,1.1,
«1,1,-1,-1,1,
1111,
«l«1-11-1,
L1 AL
~1,-1,1,1,-1,
“1-1,1-1-1,
ol A7)
11,11,
i-1,-1-1,1,
1,-1,-1-1.1,
-11,1,1-1,
1-1,-1,-1.1,
1-1-1-13,
11,11,
mov
'131:151:-1:
13'1:'1:'131:
13"1:'11'1319
'131:1:1313
'lv'la'l:-l:lz
-1:-1:-1519-1,
'}:1:1:'17'1 };

static fioat pINJ[M];
static float maxred[M][M];
/* patron de entrada */
gtaiic inf x{N] =

{

o
-1-1,1,1-1,
-1-1-L1.1,
1:'1519'1:1:
1,1-1.1-1,
'15-1:-111:'1:
-1,-1,1,1,-1,
131:1:’}3"1};

/* vector de entrada ¥/

/* pesos del Yimite inferior de la ved */
/* pesos del limiie superior de 1a red 3/

static salida[MAX_ITERACION][M]; /* salida ¢/
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#define THETA 00/ N/20%/

#define EPSILON 1.0/ (20 * M)
* iniciatiza los pesos del Emite inferior de Ia matriz ¥/
ind inicia baja()
{
mij
for (=0; i<N; i) {
for 70; <M j+) {
plillj) = ejemplaresfi]fil/2.0;
¥
H
/% inicinliza los pesos del Hmife superior del arreglo %/
int imicia_aliaf)
{
mtk,L
for (=0 k<M k) {
for (0; 1ML H+) {
if =D ’
maxredfk}{1] = 1.0;
meaxred[k}{l] = -1.0/20.0;
¥
}
¥

* cidigo para ejecuter las suma de fos pesos/entradas para cada
*,saﬁda, (sum(=0..N-1) wiil[j}*x{i]) - THETA

float ini
int j;
e .
mi i
float sum;
sum=0;
for (i=0; i<N; i++) {
, sum = sum + (pfi}fj] * x{il);

retom(sam - THETAY;
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}
/* CONVERGE_SUM(I,T)
cjecuta la suma de ia salida de maxred
&/
float converge_sum(j.9)
¢ mt}.t
intk som;
gum = Q;
for &=0; kMg, k)
if(k=j) sum=gum + salidaft)fk};
sum = galida[t}{j} - EFSILON * sum;
) refurn(sum);
/% implementa ¢l umbral */
float umbral(alpha)
float alpha;
if (alpha <= 0.0)
refum(0.0);
} retnmy(alpha);
/# aplica la entrada para la inicia_baja ¥/
it ini_desc()
{ intj;
for (=0 j<M 7+5) { _
salidaf0]{j} = umbral(ini_sum(j)),
}

/* ejecuta un mAximo de iteraciones y responde encontrado */
int converge()

{
int t, coenta, j, ganador,

cuenta = 2;
ganador = -1; /* inicia con "no hay ganador™ */
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for (1 i<MAX_TTERACION && coenia>1; ) §
cuenfa =0;
for (0, JME -9 {
if ((salidaf€)[j) = unbeal{converge sum@it - 1)) > 0) {
ganador = j;
coeniat+;
i

for G=0; J<ML 7+4) {
prinif{"Ejernplar %d:\n" j),
muestra_ejemplar{&ejemplares[§)f0]);
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}
} printf{"n");

{ ing
int ganador;
prmti{"Ejemplo de red neuronaln\n");
I*

E:nmm_q'emp]mo;

imicia_beja0);

T eliady;

ini_dese();

gavador = converge();

if (ganador »=0) {
printf{"El ganador es %d.\n", ganador);
printf{™oPatron de entrada“\n"),
mesira_ejemplar(&x{0]),
printf{"m\nEjempler-\n");

muesta_ejemmplar(fejesmplares|ganador][0]);

, printf{"n);
else {

printf{"No hay ganador\n");

¥
s exit(0);

El resultado de la corrida del programa es el siguiente:
Ejemplo de red neuronal

El ganador es 9.
Patron de entrada:

L
aam **
rs
a3
L1E) *-
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CONCLUSIONES

Hoy en dia las organizaciones cuentan con ima activo que cada vez es mas vakioso, Ia
informacién. En los entomos corporativos, la seguridad se ha couvertido en una cuestién
cada vez mas importante para prevenir la supervision no autorizada de las fransmisiones de
datos, 1a modificacién de 1a informacion, 1a suplantacién del usnario por ofro no autorizado.

Asi pues s debe proteger las instalaciones de ateques pasivos ¥ activos contra la
informacitn, de los virus, contra el robo de los equipos o protegerse de los inirusos que
intenten accegar a las ingtalaciones de una organizacion.

Ademds para una compafila resuliatia muy costoso idas de mnactividad debido a la
perdida de informacién Hay ranchas soluciones para la proteccién de la informacion, que
dependen de 1a cantided de dinero ¥ esfoerzo que se quiera gastar,

Las ingithaciones privadaa se ven obligadas a implementar mecanismaos de seguridad
de acceso a sus instalaciones para proteger sus recursos bumanos., materiales e intelecinales
del robo o del espionsje, ejemplo de esto fue el caso de un empleado de Jntel Corporation
que planeo el robo del los planos del procesador Pentium, dicho empleado no podia extraer
1a infirmacién de la empresa, ya que los empleados al salic de las insialaciones son
revesados meticulnsamente, por el personat de seguridad, para evitar el robo de informacion,
¢l cual es el activo mas valioso de dicha empresa, ¢l empleado al no poder obdener la
informacién fomandola de la empresa, opio por accesar desde su computadora personsl a la
compuiadora de Ia compafiia donde se encontraban almacenados los planos del procesador,
1a compaftia se proiegia del robo de informacitn, permifiendo a los empleados poder
observar la infonmacidn desde una computadora personal, pero no almacenar dicha
informacitn, el empleado después de desplegar en su monitor 1s informacién del procesador
Pentium, tomo fonografiss de los planos, hecho egio viajo a Europa e iniento vender loa
planos, sin embargo el enspleado foe apresado, la aniferior informacion sparecio en un
articulo de PCMagazine del afio de 1997.

El anterfor ejemplo es solo una mvestra de los casos de tobo de informacion debido a
Bn sistema de seguridad poco adecusdo, evidentemente la seguridad de acceso a las
mstalaciones de la compefiia fnfel es muy eficiente debido a que el empleado runca podo
extraer Ia informacion del inferior de Ia compaiiia, pero existio un punto flaco en su sisterna

de seguridad al permitir que los empleados pudieran accesar lo informacion degde 1ma
terminal remota:

Por otra parte la intelipencia arfificial ha pasado de ser un pequefio aspecto de 1a
ciencia informética y de ser un area de tipo experimental, a ser Jo mas avanzado en la ciencia
nformética, otro aspecto de 1a IA e3 su cardcter multidisciplinario, pues se combinan la

bioiogia, Ia psicologia, 1a logica, 1a filosofia, Ia electronica v 1a computacion.

Sus logroa se deben a Ia uiilizacion de sisiemas experios con éxifo, los cuales fheron
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los primeros producios de JA de awiémfico impecto comercial, el compromiso de los
japoneses con 1a IA_ ia aplicacion de 1a concepios de IA para la amtomatizecitn de procesos
(el World Trade Cenier es un edificio inteligenie, asi como el ceniro de compuio del IPN en
Zacatenco}, el uso de redes newronaies que son capaces de aprender y autocorregir erxores,
es evidenie que en los proximos afios el uso de 1a IA y las redes meuromales sech alge
eomin

La inteligencin artificial ha plavdeado uns rmeva era en la cotapuiacion ia posibilidad
de crear compuindoras que simmlen e} comporfamientos mmeno, esio es para un sisiema de
sepuridad de scceso algo realmeste formidable ann en la compafiia Fmre! se siguen
ufilizando vigilantes bumanos pem reconncer al personal que accesa a las insialaciones, sin
mmh@hmhghmmﬁmrmmdem@m&ma

existen mchos sisternas que wiilizar a la inteligencia artificial pars realizar cierins {areas
solo como un ejemplo se puede hablar de los agenfes inteligentes que ppeden ser tanto de
hardware como e software. Los primeros commnmente conocidos como tobots, aun cuando
son agentes de hardware, necesitan deniro de ellos gran canfidad de sofiware inieligente que

Por ultimo las redes neuronales permiten sinmlar el comportamiento de las neuronas
bioldgicas reales, la camclerisiica mas importanie es Ia posibilidad de aprender de su
evitornn, del medic ambiente v cambiar 1a estracinra de 1a red pars adecusrse al nuevo medio
ambienie, inclosive algunas redes rewronales posseen la habilidad de aprender por si
mismas y corregir Jos efroves que pudieran Hegar a tener debido a un aprendizage incomecto.

La aplicacién mosirada en e anexo, es un ejemplo de una red newronal que es
enirenada pare reconncer un pairdn, el tipo de aprendizaje es supervisado, y al final del
endrenarvienio Ia red se encnentra lista para reconocer un pafron similar, 1a red cuents con
una pequefia mafla, esio ex debido a que no se cuenin con loa recursos de procesamiento y ia
memoeia suficiente para soporiar una malis mas grande, sin emberpgo el ejemplo es
ihstrativo ya que sea uns malls pequefia o grande el fancionsmiento de 1a red nenronal es el
mismo, Conclayendo 1a sepurided de acceso a instalaciones puede ser infelipente mas
eficiente y valga la redundancia mas segura

Un gjemplo de 1a relacion entre sensores y redes neuronales podria ejemplificarse
con e cersbro de un gato, el gato posee sensores y achradores. Hay sensores a fa huz en su
reiina y acteadores con sus mitscolos, asi el gato puede defeciar y actuar. Asi pues una red
neuronal necesita de sensores. De manera similar, un programa que simula redes
neuronales no tendré aplicaciones en el mundo real si no posee capacidad sensorial ¥

<brabilidad

Una de las habilidades cognoscitivas de un ser humano comsiste en recordar
personas, evenios y objetos a partir de informacién incompleia o confusa. En ofras pelabras,
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CONCLUBIONES GENERALES

un ser humano puede asociar y recordar asi algo que, ha olvidado por completo. Un trozo de
melodia puede traer una avalancha de memorias de ja infancia. Esta meooria Hamada
asociativa, ea voe de 1as sutilezaa del cerebro. Asi que no es raro que una de las aplicaciones
mas isporiantes de las redes neuronales sea siomlar una memdosia asociativa. Para esto se

requiere de sensores eapecializados pars tramsducir 1a imagen o pairén en en vector de
enimada a Ia red neuronal.

Hace algunas décadas el pensar en 1A se hacia énfasis en 1a resolucidn de problemas
especificos, y sdlo tenia objetivos de investigacion, sin embargo hoy en dia 1as aplicasiones
tienen objefivos comerciales, como las bases de datos, programas de disefio grifico, sisternas
para el soporte de decisiones, sistemas que aprenden eic., empero actualmente no existen
sistemas de sepuridad de acceso que sean apoyados por redes neuronales, 1a ted neuronal de
Ia aplicacion, s un ejemplo de Ias posibilidades del reconocimienio de patrones a través de
redes nexronales, esto apoyados con un sensor se puede obiener un sistema de seguridad de
acceso eficiente flexible ¥ mas econdmico que un vigilanie humano.
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GLOBARIO

1. Adaiine y Madaline: Redes neuronales donde la adaptacion de los pesos se reeliza
teniendo en cuenta el emor, calenlado como ia diferencia entre 1a salida deseada v 1a dada
por 1a red, al igual que en el Perceptron. Sin embargo, 1a regla de aprendizaje empleada
eg distinta. Se define una funcién esror para cada neurona que da cvenia del error
cometido, para cada valor posible de los pesos cuendo se presenta una entrada a la

neurona.

2. Adaptivo: Que se adapta a 1as condiciones del ambiente.

3. Aferente: Hacia foera

4. America Online: Compefiie de acceso a Internet.

5. Amplificador: Sistema que modifica una sefial por un factor.

6. Analdgico: Técaica de transmision de datos que utiliza cambios en el voltaje o frecuencia.

7. Anodo: La parte positiva de un diodo.

8. Applet: Programa dindmico e interactivo que se puede ejecutar dentro de una pagina Web,
desplegada por un visualizador con capacidad JAVA como HotJava o Netscape.

9. Arborizacién: Dibujo natural que representa ramas de arbol.

I0.ASCII: Conjunio de caracteres de cornmnicacion a nivel usuario.

11 Axbn: Prolongacion cilindrica originada del somo.

12 Backbone: Columna Veriebral BUS ceniral de communicaciones de woz, datos y video
pera redes de alta velocidad, geteralmente de fibra Gptica. Es la linea principel de
connmicacitn de un edificio, se puede pensar como en 1a avenida principal de wma gran
cindad por donde circulan automdéviles, camionetas, camiones, efe., que manejan distintas
capacidades, velocidades y comdenidos, v que se dirigen a punios de cindad con diferentes
propositos. Ea la parte de una red que soporta el mayor trifico.

13.Base de conocimientos: La base de conocimienios de manera simbolica representa
conncimientos de hechos e informacidn general, asi como Aeurfsticos, tales como juicios,
¥ experiencias sobre determinada area del saber. {RAUCH 89}

14 Biométrico: Sistemas que pesmifen el reconocinyiento de firmas, de huelins digiiales, de
reconocimiento de las lineas de ia mano, de voz, reconocimienio de ia refina, efc..

15. Bit: Abreviatura de Binary Digit (digito binario). Las computadoras utilizan dos digiios
“0” (“que apaga™ un circuiio eléctrico) ¥ “1* (“que enciende™ una sefial eléctrica). Es la
mAs pequefia unidad de informacion que maneja una computadora. Hay ocho biis en un
Byte.

16. Byte: También denominedo palabra de computadora el mimero de bits {unos y ceros)
qmmcompﬂadmmwﬁapmmeﬂarmséhwweropehm.Umpahhmm
lIn menoe wnidad direccionable del almacenamiento principal en un sisterna de
computadora. En una computadora de § bits, el byte consta de 8 bits de datos que
represendan en forma eolectiva un cardcter alfannmérico.

t7.Brillo: Fl intrinseco de una fuente laminosa con diferencia del que aparenta.

18 Browser: Es un progmme que permite leer hipertexto. El Browser proporciona un
significads a 1a vista del contenido de los nodos v navega de un nodo a otro. Programa
visualizador. Es un software que permite a los nsuarios, ver las paginas de World Wide
Web. El navegador de Netscape y ¢l Internet Explorer de Microsoft son los Browser més

popuiares. )
19 Bulbo: Vilvula electrdnica usada en aparatos de radio y television.
20.C. A.: Corriente alierna ciclos positivos y negativos con una frecuencia constante.
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21.C. C.: Comrienie direcia corvienie constanie a través del fiempo.

22 Cable coaxial: Es un cable que consiste en va conductor externo dispuesto en forma de
malia cilindrica que roden al conducior interno, el cual es ym alambre sencilio.

23.Cable de fibra 6ptica: Medio de transmision que transporta pulsos de luz & tmavés de
filamentoa de vidrio. Los cables de fibra 6ptica pueden transporiar cienfos de millones de
bits por segundo a través de miles de kilémefros. Debido a que la fibm de vidrio
tansporta tuz, no reciben inferferencia exierna ¥ no pierden fuerza. Por o tanic, ia
transmisifn por fibra dptics produce menos emrores que el cableado de cobre anndgue es
muche més cara. Los daies se transmiten en forma de pulsos  haninosos goe nepresentan
bits Kgicos (1 v 0 ).E! exiremo emisor es una faente de hnz laser que convierte sefiales
eléctricas en luz liser, y el exiremo recepior convierte Ia vz ep sefiales eléciricas. Un
cable de fibmas opiicas contiene dos filamenios de vidrio, ya que las sefiales uminnsas
s6lo viajan en una sola direccion Cada filamenios, o fibm, esi4 dentro de ena fonda de

plastico.

24 Comvdela: Uinidad de la intensidad lvminosa.

25.Carga: Elemento elécirico que presenia resistencia a la comriente elécirica y consume

26 Cdtodo: La parte negativa de un dindo.

27 Ciberespacio: Es el smmdo elecirénico pescibido desde una computadors, el término es
cotmimmente aiifizado en oposicion al mundo real

28.Cibernética: Ciencia que eshudia ios mecanismns antorméticos de commnicacién y de
mmd&hammydehsmw@eﬁﬁﬂadﬁmmmodehs

giones nerviosas en los seres vivos.

mcmm,gmda Cireniio electronico que reemplaza él solo a foda noa setie de piezas
separadas y ligades entre ai: bulbos, transistores, resistencias y diodos.

30.Clase: Esirocinra jerdrquica de cosas segiin la POO. Las clases y subclases son conjunios
de una misma clase de objeios penéricos o componentes. En la POO se tienen clases iales
como, mimercs, cadenns de camcteres, formas praficas, documentos o anchivos, pe,
ventanas menis, iconos. [RATICH 89].

31.Cognitiva: modelos de 1a mente lmmana gque trata de develar la arquitecinea de las
actihades, creencias, deseos y capacidades de wn ser humano.

32.Compuserve: Compafiia de acceso a Internet.

33.Concentrador: También conocido como HIU/B, €3 un gabinete que confiens médnlos de
conexidn para cableado. Funciona como un repefidor, pero también suelen coniener
microcompuiadores que monitorean v reportan la actividad de la red.

34.Concepios simbolicos: Son los que expresan ideas sobee los simbolos [R ADCEH 89).

35.Condensador: Aparaio destinado & almecensar electricidad

36.Conductancia: Propiedad fisica de Ia materia , que presenta Ia capacidad de conducir Ia
comiente eléctrica.

37 Connnrtador: Dispositivo que cambia entre dos estados.

38.Contienda: Es una iécnica de acceso al medio en felecormmicaciones. Las estaciones
compiter por ef canal para transoifir. Muy difundido por ser ficil de implespentar. Ideal
para tréfico ligero 2 moderado. E1 CSMA/CTD es un ejemplo de éste.

39.Correo electrénice: Intercambio electrénico de mensajes enire personas por medio de
computadoras.
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40.Corriente: Flujo de électrones a travéa de un condhuctor, su unidad son los amperes,

41.Cuanto: Particuln etéctrica producida por excitacion externa {calor por ejempio).

42 Delia: Regla de aprendizaje hate que la variacién de los pesos se produzea en la
direccion, y seutido contrario del vector del error.

43 Demodulador: Recoperador de sefiales moduladas.

44 _Demultiplexor: Seperador de sefiales.

45 Dendrita: Prolongaciones ramificadas del cuerpo celuler, son muy finas y peeden
extenderse hasta varios milimetros en forma de atborizaciones.

46.Digital: Téenica de transmisién de datos que aplica dos volisjes o frecuencias, para
transformar la informacion analogica en un formato binario.

47 Dinamometro: Instramenio que mide 1a fuerza

48 Dinodo: Nodo que contiene dos caminos diferentes (nodo es un punto donde se unen dos
o mas conduciores).

49 _Diodo fototubo: Switch electrénico que emite huz.

50.Diodo: Switch elecirénico en vne sols direccidn.

51 Domibrmio: Una parte de la jerarquia de nombres sintécticamente, un nombre de dominio
consisie en tna secuencia de nombres v oiras palabras separadas por vn punto.

52 Dopar: Contaminar con elecirones de otro elemengo.

53 _Drive: Dispositivo pesiférico para lectura y escritura de informacion.

54.EDI: Intercambio electrénico de informacion de negocios de computadora a computadora
en un predesmigado formato de un esidndar.

55 Efector: Productor de una causn

56.Electrodo: Terminal donde se conecia un poiencial eléetrico.

57 Encriptado: Transformar 1a informacion en codigo no comperensible.

58 Ergondmico: Que 3¢ adapia a la forma del cuerpo bumano.

59 Estdndar: Conjunio de lineamientos que todos estén dispuesios a cumplir. En el mondo
de Ia compuiacién cuando se egtablece un estindar y un fabricante lo cumple se dice que
su producto es competible. De esta manem, los fabricantes pueden desarrollar productos
que pueden desempefiarse con ofros que a su vez también lo sean.

60 _Formacién reticular: Red de filamentos o fibriflas ya sea en ef interior de I celnla, o en
Ia matriz infra celular.

61_Fotoconductivo: Que conduce fotones.

62 Fotoconducior: Conductor de fotones.

63. Fotocorriente: Comiente producida por excitacion de huz.

64 Fotodiodo: Diodo pera conduecion por medio de un estimulo Teminoso.

65_Fotoemisivo: Emisién de electrones de una superficie expuesta a 1a accion de los ayos
heminosos.

66_Fotomagnético: Que produce magnetismo a través de los forornes.

&7 _Foton: Es una particula eléctrica emitida por radiacién laminosa.

68 _Fotonico: Referente a log fotones.

59 Fotosensible: Que cambin sus propiedades con la luz.

70.Fotosensor: Trasductor sensible a la huz.

71 Fototubo: Elemento que emite luz.

72 Fragmentacién: Proceso de romper un paquete IP, en partes més pequefias para cumiplir
los requisitos de tamafio de paquete de una red. Los frapmentos se reemsamblan por
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medio de 1e caps IP en el anfiiritn destinn. Parte de un pacuete.

73.Funcién de umbral: Valor que debe rebasarse pam que se active o dispare fa red
neuronal

74 Funcicn fineal: Reproduce el valor de entrada con un factor de distorsion (amplificacion
o reduecién).

75.Funcién sigmoidal: Es un disparo de la red que es continno en ef tiempo.

T6 Funcidn: Tipo de procedimiento gue se efectie sobre cierios valores de enfrads llamados
argnmenios, es decir procedimientos efectuables sobre una serie de valores admisibles.
{RAUCH 89).

77 Funcionalista: Concepeidon de Iz mente entendida como wn conjunto de simbolos
manipulados a imavés de reglas.

78.Gemglio: Célnla perviosa.

79.Ganglionar: Regiom de concentracitn de célnlas nerviosas.

SOGaIzways Sofiware que posibiliia ia commmicacién enire dos redes gue opeman con

Sl.Gophef. Programa asistido por memis que aymda a localizar y recuperar informacidn en
btternet.

82.Gronuloridad: Agenies que coordinan wna acfividad, v que esién dispuesios a negociar
para resolver sus conflicios.

B3.Grupo estructurado: Blogpe de datos con informacidn adicional sobre el nimero de
grupo esimcfarado, iamafio de bloque, codigos de verificacion de errores y eodigos de
micio/alio, confenidos en el encabezado y en la sinopsis. Un grupo estructurado es parte
de 1a capa de vineulo de datoa del Modelo de Refierencia OSE

84 Hardware: Se trata del equipo fisico que compone un sistermna de computo.

85 Herencia: Es la capecidad de obiener informacion y signifieado de  adribuios,
capacidades y Lmiiaciones de nodos muevos, marcos de referencia v objeios de vn
sistema  Los mancos de referencia, se poeden ligar a oiros marcos de referencia v pueden
heredar su informacién [RATICH 89).

86 Heurlstica: Programacién comptacional que aplica pam ls resolncitn de problemas
reglas de “baiena logica™.

37.Hipermediz: Término utilizado parz el kipertexto que no es consiroido para ser
iimicamente texto, poede incluir grificas, video y sonido. Apareniemente Ted Nelson fue
el primeso en utilizar este término. Hipermediz puede coniener grificos, video y sonido,
adem#s de fexio.

88 HiperTexto: Es vn texto en el cual determinadas palabras o finses detivan a vn puevo
documento relacionado con el contenvido de dicha palabra o frase.

89 Hipotdlamo: Region del cercbro anferior, que contiene varios cemfros que comirolan
actividades viscerales, como equilibrio del agua del cuerpo, temperatira e .

90.Holistica: Teoria que supone que un pensamienio es ef resuliado del pairon de
estimmlacitn de smchag partes diferentes, del sistems nervioso al mismo tismpo ¥ en una
secuencia definida

91 Homeostasia: Estado de equilibrio enire Ias células.

92 Host: Maquina anfitrion, por Io regular son miquinas que corren programas que viilizan
ofras .

93 HIML: Lenguaje de hiperferto, que permite visualizar documentos en Imternet en
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diferentes mAquinas y visualizadores, el hipertexto permite ligar jas palabsas o elementos
con otros documenios.

94 HITP (Protocolo de Transferencia de Hipertexte del Inglés Hypertext Tranfer
Protocol): Protocolo de comunicacién para el intercambio de texto e hipertexto. Facilita
la distribucién de docursentos en hipertexto y deacribe la estructura de cada docomento,
Es un protocelo que se utilizan para tramsferir de una compuiadora a otra los docimentos
en hipertexto escritos con el lengusie ATML.

95 Hueco: Cargas positivas.

96 Thminacién: Accion y efecto de proporcionar huz.

97 Impedancia: Es la oposicion al paso de la corriente.

98 Inhibicién: Inmpedit una accién

99 Intensidad Luminosa: Cantidad con Ia que se produce una faente de huz.

100 Imterface bnterfoz: (Sustantive) Juego de conexiones a un dispositivo tal como una
inferfaz paralela de impresora que tiene 25 alambres, cada uno con vna fimcion definida.
También ¢s el méiodo por medio del cual un wmario inferachin 0 se comunica con una
computadors local o con un anfiiridn remoio. Es una frontera compartida por ejenaplo, 1a
fronfera entre dos sistemas o digpositivos.

101.5mternet: Vasia coleceidn de redes mferconectadas alrededor del mundo que utilizan el
protocolo TCP/IP (Transfer Control Protocol/Internet Protocol), e integya redes de area
incal ubicadas en escuelas, biblictecas, oficinas, hospitales, agencins federales, instituios
de investigacién y ofras enfidades, en una unica gran ted de comumicaciones extendida
por todo el mumdo.

102 frtraner: Cualquier red que provee servicios a una organizacidn similares a aquellos que
se ofrecen a través de Jnternet, pero que no necesariamente tiene que conectarse a la red.
103. IP: (Internet Protocol): Protocolo de communicaciép sin conexién que por si mismo
propoeciona un servicio de datagremas. Los datagramas son paqueties independientes de

mf‘ m‘ .

104.1SO INTERNATIONAL CRGANIZATION FOR STANDARDIZATION
(ORGANIZACION INTERNACIONAL PARA L4 ESTANDARIZACION): Organizacion
recenocida 1mmdiatmenie cuyo objeiivo ptincipal es el establecimiento de estandares
diversos. Por ejemplo ISO 9000 o el modelo OSI. Como parte de su mision de promover
iaampmmbnmmmmayhmo!ogia,wtemmpomimmmﬂpﬁbheaeﬂénﬁmmque
inchryen, enfre ofras cosas, compuiadoras ¥ commnicaciones. Su mayor contribucion a la
teenologia de redes es ¢l Modelo de Referencia OSL

105.LAN (Local Area Network): Es una red de comunicaciones «ue provee inferconectividad
a una variedad de dispositivos dentro de un area reducida (hasta 25kms). Confiadas a un
edificio 0 21m confunio de edificios. Alias velocidades y generalmente privadas,

106 Lenguaje de programacién: Conjunio de instmeciones que nos pemmiten desarroilar
aplicaciones.

107 Limbico: coleccidn de estructuras que intervienen en la conducta emotiva y la memoria
a largo plazo.

108.Lobulo frontal: Concentracién frontal de ramificaciones nerviosas en la parte superior
del crémeo.

109.Lsbulo occipital: Concentracion anderior ubicada en Ia base del eraneo.

110 Lébulo parietal: Concentracion anferior ubicada en 1a parte superior del créneo.
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111.Lébulo temporal: Conceniracidn frontal vhicads en In parte supesior del erineo.

112.L63imﬁmal. La I6gica formal es otro modo conmin de representar los conocimientos

gmmhmﬂemdlmgua;e&moymmmdahmmmm
wverifiear formalmente ia veracidad de 1a infommacién [RAUCH 89).
113Lo:lg|mddeandQTmﬁodetmonda.

114 MAN: (Meiropolitan Area Network), red que comprende el drea de una ciudad, red que
cornprende el drea de 100 km_ cuadrados.

115 Manémetro: Medidor de presidn.

116 Marcos de referencia: Los marcos de referencis cuya hipotesis se debe a Marvin
Misky, son un fipo de plandillatam modelo genérico o molde) que encuadra conjuning de
conocimienios refacionados y refativos 2 un tema nwy concreio, que a menudo da nombre
al marco de referencia Son esimetnras de daios que conticnen areas de mesoria de
tarnafio variehle ¥ que se denominan ramres. [RATICH 89).

117 Mbps: Megabites por segundo.

118 Meconismo inferencial: El mecanismo inferenciai mierprein los conocimienfos
almacenados en la base de comocimientos y efectia deducciones logicas y cierias
modificaciones e Ia base de conocimienios. [RAUCH 89).

119 Megabytes: Capecidad de almacenamienio de datos de 1,000,000 de bytes de
informacion, velocidad de transferencis de datos de 1,000,000 de bries o caracteres por

segundo.

120 Mensaje: Un menseje es el nombre de una operacién o procedimiendo (lo que se
denomina un método en POO) a ejecutar. [RATUCH 89]

121 Método (procedimiento): Som las operaciones tipicas a efectnar sobre el objeio, pe., en
el objeio <<documenin>> éstas inchiyen abrir ¥ cemmar el objelo <<documemio>>,
encontrar, imprimir y mostrar. Enviar at objeto <<documento>> uno de estos mensajes es
gimilar 8 invocar una subrufina en la programacién coovencional Un objeto se define
junio con un grapo de procedimienios (métodos) asociados qoe puede efecinar JRAUCH
29].

122 Microelectrodo: Teminal de peqnedio tamafto donde se conecta un potencial eléeirico.

123 Micrémetro: Instromento que mide didmetros menores a un milimeiros,

124 Microondas: Ondas de peguefio tamatfio.

125 Microprocesador: Circaito electrérico de mimisculas dimensiones.

126 Mieling: Susiancia que rodea el coerpo nevronal

127 Modulador: Sedial que sirve pam modificar un parimeiro de una sefinl ilamada
modulada

128 Multiplexor: Combinador de sefiales en tna inica sefial compuesia.

129 Maultiproceso: Método en ef que el procesador de una computadora es capaz de ejecutar
simulifneamente dos o més programas en un mismo CPFLJ.

130 Multipunto: Se el llama asi a la coonumnicacion que se da enire ires o mAs exiremos.

131 Multiterea: Méiodo en el que €] procesador de una computadora es capaz de trabajar
simultAneamente en varias iareas diferentes.

132 Navegacié: El proceso de moverse de n nodo a otro a través de hipertexto en el Weh.

133 Navegar: Se refiere Ia hecho de tragladarse ds un servidor a otro en el Feb.

134_Neocorteza: Parie superficial del cerebro.

135 Neopercepeién: habilidad de reconocer los patrones cuando cambian de posicion o su
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formn e distorsionada.

136 Neural: Referente al sistema nevral.

137 Neuroanatomista: Estodio de 1a anatomia de 1as neyronas.

138.Neurociencia: Ciencia que se dedica al estudio de las neuronas.

139 Neurofisiologia: Estadio interno de las neuronas.

140 _Neurologia: Estodio de las enfesmedades del sistema nervioso.

141 _Neurona: Unidad bésica del sistema nervioso.

142 Neuronales: Referente a 1as nettronas.

143 Nodo: Una wnidad de informacion También conocido como frame (irame) o card
(tagjeta).

144 Obfeto: Es una unidad elemental en el cdiculo de predicados. [RATICH 89].

145.Osciloscoplo: Tustromento de medicion elecironica, aplicado al regisiro de sefiales
eléciricas.

146 Pégina WWW. (Web Page): Se refiere al contenido que se encuenira en un anchivo
escrito con ATAML. Las péginas de 1a red tienen longitud variable, y ofrecen en si espacio
una variedad de opciones que pueden llevar a otras paginas dentro del mismo archivo, o
en alpuno uhicado en otro Web Site.

147 Paradigma: Es un ejemplo o modelo especialmente claro o arquetipico. Conjunio de
regias orientadag a egiablecer Hmites y a deseribir como solucionar problemay dentro de
esos limites. En up sentido mas amplio, puede considerarse un modelo que ayuda a
comprender lo que e ve y se oye.

148 Pardmetros: Factores de medidas o Iimites detesminados.

149 Password’: Contmsefia para secesar a un sisiema de copputo.

150 Perceptron:Una red neuronal con aprendizaje supervisado cuya regla de aprendizaje era
una modificacidn de la propueste por Hebb’s.

151 Policristalino: Compuesto de muchos cristales.

152. Potencia: Cotriente que consume un dispositivo y que produce un irabajo elécirico.

153 Premisa: Sindnimo de declaracion iogica o asercitn en 1ogica fonmal [RAUCH 85).

154 Proxy: Servidor injermedio en upa red Web.

155 Puentes: Dispositivo que accesa los paquetes de informacién para leer la direccion de
origen v la direccidn destino.

156.Punto a punto: Se le llama asi a la comunpicacion que proporciona ¢l intercambio de
informacién extre dos exiremos.

&
157 Radiacién infrarroja: Banda enfre 780y 10 om.

158 Radiacion ultravioleta: Banda de longitudes de onda enire 10 10 ¥ 380 nanometros.

159 Reactiva: Teoria que supone no es pecesario que cada agenle sea individualmente
infeligente para lograr un tratamiendo global inteligente.

160.Red de comunicaciones: Es un sistema de comunicacion en el enal el mensaje se hace
Hegar de 1a foente al destine a través de puerfos o nodos intermedios.

161 Red neuronal: Convertidor vectorial cuyo disefio esta inspirado en las propiedades
funcionales del sisterna nervioso.

162 Redes semdnticas: Una red semantica es una notacion grifica nodo v arco que
representa objetos, acciones o eventos e incorpora significados reales en el entorno
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mmmmmmmmmmmm
moMWthMMMoM@n
indican relaciones entre los cbjetos(acciones o eventos) mositados en los nodos. Los arcos
qnemﬂmhsmdasdehred,mm&maﬁedmsms,@eesmmde
conocimientos puede inferir informacion basada en wn principio Hamade inferencia

[RAUCH 89}

. 163 Reglas: t&nteglaeamdedmuﬁnqxeeapemﬁmummqmmm
supuesiamente si se dan una serie de condiciones ¥ son la forma mas comim de
representar el conocimiento [RATUCH £9).

164 Repetidor: mmhmmm@whmmm
viaja a terwés de un medio de transmrision

165_Resistencia: Cuerpo poco condnetor, que se introdnce en un cirenito eléeirico.

166 Retroalimerniacitn: Véase retropropagaritn

167 Retropropagacion: Método a través del cuat se enfrena a una red neuronal.

168 Robot: Artificio mecinico que achie como un ser hinpano.

169 Ruteadores: Dispositivo elecironico que cansliza la commpicacion a través de los nodos
de yna red.

170.Semiconductor: Elemento que se encuentra enfre un conducior y un aisiador v que
dapado adecuadaments poede convertirse en un conductor controlado.

17 Sensor de radiacién: Transductor de radiaciom.

172 Sensor fotonico: Transduocior fotonico.

173.Sensor: Dispositivo que & partir del medio donde se mide, da una sefial de salida
transducible que es fancidn de in variable medida

174 Servidor: Dispositive de hardware o subrutina de software que provee uno o mis
sesvicdos predefinidos a una poblacitn de entidades nsnarias.

175 Servomecanismo: Mecanismo compuesto por diferentes tipos de sistemas (sistema
eléetrico y sistema mecinico por ejennpio).

176.Simbolos: Son los nombres de los objeios y airibuios, pe. pelo, mamén, ojos,
azul [RATICH 89].

177 Sinapsis: Regitn que no pertenece en exchisividad a una newromz sino que es
compartida por dos o més cdiuias.

178 Sistemas expertos: Los sistemas expertos son progmamas de computadora que
contienen la erudicién de un especialisia lmmano, versado en un deferminado campo de
aplicaci6n_ En este senido, los expertos Immanos escasean y su coniratacién supone una
enorme inversitn econdmica. {RATJCH 89].

179.Site (Web Site): Sitic WWW (del inglés Web Site). El "Site" o sitio es la ubicacion en
.buz'metdmdesem]amﬁ:mbnolas'pégnms de los usuarios sean estos
individnos o empresas. Para accedes a un Site es necesario contar con vna direceion o
URL.

180 Saftware: Se trata de una serie de instrucciones que realizan una tarea en particutar 2 los
que se les llama progmamas. Se frata de una imterface para commpicarse con la
computadora y que le indica qué debe hacer.

181.Soma: Cuerpo celular, donde se realizan las funciones metabolicas basicas.

182 Tacdmetro: Instrumento de medicion de 1a velocidad.

183.Talamo: Masa ovoide de maieria gris, es el centro principal de transmision de los
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impulsos sensoriales a la corteza cerebral

184.7CP: Modo de infercopectar redes con el uso de muchos tipos diferentes de métodos de
transmigién,

185.Telemetria: Sistema de medida con capacidad de visvalizacién remota.

186_Tension: Sinonimo de voltaje {(voltaje es 1a cantidad de carga eléctrica que se encuentra
presente entre dos punios dentro de un cireuito eléctrico).

187.Token: Es una sefial o agente que pasa de nodo en nodo otorgando el privilegio de
transmitir datos, siempre v cuando se tenga informacion que enviar.

188 Topologia anillo: En las topologias de anillo, las estaciones se conectan fisicamente en
un aniijo, terminundo ei cable en 1a misma estacion de donde se origin.

189.Topologia de bus: En las topologias de bus o lineales, todas las estaciones se conectan a
un cable central llamada "bus”. Este tipo de topologia es ficil de instalar y requiere de
menos cable que ofras topologias.

190.Topologia de estrella: En las wpologias de estrella, cada estacitn se conecta con su
propio cable a un dispositivo de conexion central, bien sea un servidor de archivo o 1
concentrador o repeticdor.

191.Topologia: 1a copectividad permitida entre varios nodos. La fopologia de la red se
refiere 8 como se establece v ge cablea Ia red. La eleccién de ln ropologia afectars la
facitidad de la instalacitn, el costo del cable y 1a confiabilidad de la red. Tres de las
topologias basicas de red son la estrella, el bus'y el anillo.

192 Transducior fotoconductivo: Dicese de los transdiictores cuya conductividad eléctrica
veria segin Ia infensidad de 1a bz que los ilumina

193_Transductor fotoelectromagnético: Transductor que afecia un semiconductor, al actar
sobre el transductor un campo magnético exiemo.

194 Transductor fotoemisivo: Transductores que emiten electrones desde un cdtode couando
los jotones chocan confra el transductor.

195. Transductor fotovoltaico: Transductor que iransforma 1a luz en un flujo elecironico.

196. Transductor: Dispositive que transforma una sefisl fisica en una sefial correspondiente
pero distinta.

197 Transistor: Dispositivo electrénico de

198.7uba Fotomultiplicador: Emisor de oz que uiiliza electrodos adicionales (dinodos, con
potenciales crecientes secuencialmente, localizados entre el cdtode ¥ el drodo de manera
que amplifican Ia comriente de electrones por medic de la emisidn secundaria de los
dinodos).

199 Umbral: Valor que debe set superado para que una red neuronal se dispare.

200.URL (LOCALIZADOR DE RECURSOS UNIVERSAL DEL INGLES UNIVERSAL
RESOURCE LOCATOR): Es 1a ruta hacia Ias paginas del WWW o recursos de HTML (del
inglés Hypertext Markup Language).

201.Visualizacién: Tomar datos, explorar sn significado y hacerlos més comprensibles
presentandolos en una simulacién intuitiva; es usada principalmente en fisica, quimica y
aplicaciones médicas.

202.Visualizador o browser: Programa interactivo usado para acceder informacitn en
inferner.

203.WAIS: (Wide Area Information Servers) Servicio que permite la indexacion de grandes
canfidades de documentos de texto y parmite 1a basqueda de estos a través de Internet.
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204. WAN: (Wide Area Neiwork), red que comprende el area de un pais.

205 World Wide Web o WEB: Servidor de informacion, desarroitado en el CERN Laboratorio
Europeo de fisica de consirnir un sistema disiribuido de hipermedia e hipertexto. Una
estroctura de nodos mundiales en Frternet que comren el protwcolo HTTP de enlaces
hipertextuales que los relaciona enfre si. También conocida como W3, WWW, o Web, es
un sisteroa de informacitn distribmido cliente/servidor, basado en wn protocofo de
mansferencia de hipertexto. (HTTF).
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