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INTRODUCCION

No son pocas las historias que se cuentan acerca de lo initil que resulta la
informacién cuando ésta es mucha y desordenada. De hecho, parte del éxito de las
tecnologias de informacion se debe precisamente a su capacidad de organizarla, ademas de
procesarla y almacenarla. El desarrollo de las tecnologias de computo aunadas a las
telecomunicaciones han traido al hombre ventajas insospechadas en lo que se refiere al
manejo de informacion,

Debido al tremendo impacto que han alcanzade las computadoras y las redes de
computo en la sociedad durante la Gltima década, a este periodo de la historia se le ha dado
el nombre de “era de la informética”. La productividad y la creatividad tanto de los
individuos como de las empresas, ha influido considerablemente en la evolucién de este
tipo de herramientas. Diariamente millones de individuos utilizan ia computadora para
realizar sus actividades personales y de negocios, lo que la ha hecho casi indispensable.
Este tren de vidd se acelera mas en tanto mds personas descubren el potencial de las
computadoras y las ventajas que proporcionan las redes de computo.

El objetivo principal de una red es la transferencia e intercambio de datos entre
computadoras. Ahora, desde una computadora y con una sencilla conexién a una red
mundial (como Internet) una persona liene la capacidad de poseer toda la informacién
disponible en el mundo, organizada de tal forma que puede manejarla y emplearla para sus
necesidades particulares sin importar el volumen o el lugar donde se encuentre,

Actualmente las empresas lideres ya no se cuestionan si instalan o no una red local o
de area amplia o si se conectan o no a Internet, porque esto garantiza que su empresa
sobreviva en e! futuro proximo. Sus preguntas van en direccién de encontrar las soluciones
que impliquen las mayores ventajas competitivas a un costo al alcance de sus estados
financieros.

A medida que se va incrementando el uso de las redes, la cantidad de servicios que
se integran a ¢stas también aumentan. Tareas tales como el trabajo remote en su oficina
desde su casa, compras, contratacién de servicios, investigaciones de mercado con
respuestas interactivas y consultas técnicas o profesionales con los mejores especialistas del
orbe serdn cada vez mas populares, accesibles a las personas no especializadas y tan
cficaces que quizds en un futuro no muy lejano tendremos tiempo de dedicarnos a los fines
y dejaremos de perdemos en el laberinto de los medios.

No obstante, la mayor parte de la gente todavia no ha aprendido a explotarlo en su
totalidad, ocasionando con esto un desaprovechamiento de los recursos y generando que las
comunicaciones no sean lo suficientemente fluidas como se espera. En estos momentos la
tecnologia de redes estd en pleno desarrollo y ain es un tema relativamente nuevo en



México. El desarrollo del presente trabajo estd basado en la importancia de la
modernizacion tecnolégica de la Comisién Nacional del Agua, particularmente de la
Subdireccion General de Administracién del Agua en cuanto a redes de telecomunicaciones
se refiere como parte de 1a nueva politica del agua.

La nueva politica del agua responde al compromiso establecido de enfrentar con
firmeza y senlide de futuro el reto del agua y atender, con hechos, las demandas de la
sociedad. La instrumentacién de esta politica ha requerido un importante esfucrzo
institucional para organizar la tarea del Estado y posteriormente, alentar la movilizacién
social para resolver los problemas del apua, resultado de la escasez del recurso, su
explotacion excesiva, su uso poco eficiente y su contaminacion.

A parlir de programas especificos y metas cuantificables, la Comision ha
emprendido el camino hacia la modernizacién del sector y, con resultados concretos, ha
avanzado en la tarea de vencer rezagos y administrar el patrimonio nacional. Ha impulsado
también los cambios estructurales que habrin de posibilitar el desarrollo sustentable de los
recursos hidrdulicos del pais y el transito de la sociedad mexicana hacia ios retos del nuevo
siglo.

Para enfrentar adecuadamente los problemas del agua es necesario desarrollar un
esfuerzo tecnoldgico importante. Construir una nueva cultura del agua no implica,
tnicamente desarrollar una mayor conciencia sobre el valor del liquido v sobre la necesidad
de hacer ugo de ¢l con criterios de racionalidad y eficiencia; sino que también requiere que
su administracion sca la adecuada para que cumpla cen las demandas de la poblacion.

El facilitar esta administracion es el objetiva del presente trabajo de tesis, ya que se
busca que con la instalacién de redes locales tanto en las Oficinas Centrales como en las
Gerencias Regionales y Estatales que forman parte de la Subdireccion General de
Administracion del Agua (SGAA) y al enlazar todas éstas redes en una red WAN (Wide
Area Network), se pueda hacer mds eficiente el acceso en tiempo real a las bases de datos
de todas las aplicaciones desarrolladas en ia SGAA, ademas del correo electronico, el
trabajo en grupo, etc.

La estructura de este trabajo de tesis se conforma de tres capitulos; el primero,
llamado Concepros generales de redes; nos da un panorama general de los conceptos
basicos de lo que es la teoriz de redes, desde su definicion hasta los estandares mads
utilizados en la implementaciéon de redes locales (LAN, Local Area Network) y las
tecnologias que se utilizan para realizar los enlaces de una red de drea amplia (WAN).

En el segundo capitulo llamado Andlisis de las necesidades de intercomunicacion de
fo SGAA, se consideran los problemas que tienen los usuarios con el mangjo de su
informacian. Mediante el estudio de estos problemas se plantea la instalacién de una red de
area local en cada una de las gerencias asi como el enlace de las mismas a una red de rea
amplia y se hace la planeacién de actividades del proyecto. Una vez definidas las
actividades se procede a levantar el inventario del equipo de computo existente en la SGAA



para, de esta manera, determinar que equipos conformardn a las redes. Se realiza la
evaluacién de tecnologias tanto LAN como WAN mediante cuadros comparativos y en base
a éstas, se seleccionan las més apropiadas para el proyecto.

El tercer capitulo Ileva por nombre Disefio e implementacion de redes LAN y WAN
para la SGAA de la CNA, en este capitulo se plantea el disefio fisico de las redes LAN y
WAN, se determinan las caracteristicas de los componentes que las integraran, la ubicacién
fisica de los nodos y las adquisiciones realizadas para su instalacién. También se describen
los proyectos que van a hacer uso de esta infraestructura, con lo que se puede apreciar el
verdadero alcance del proyecto.

Por dltimo se presentan las conclusiones del proyecto y un glosario de algunos
términos utilizados en la teorfa de redes.




CAPITULO 1

CONCEPTOS GENERALES
DE REDES



1. CONCEPTOS GENERALES DE REDES

Tanto la forma como ha avanzado la tecnologia como la importancia que ha
alcanzado la transmisién de informacién, es lo que ha provocado el creciente desarrollo de
las redes de computadoras, haciendo que jueguen cada dia mas un papel preponderante en
la organizacién de cualquier empresa. El objetivo del presente capitulo es proporcionarle al
lector los conceptos biésicos de lo que es la teoria de redes para que tenga las herramientas
que le permitan saber en primer lugar, qué es una red de computadoras, los componentes
que las integran y las tecnologias mas utilizadas en la implementacion de las mismas con el
fin de que pueda aplicar estos conceptos en el disefio de redes.

1.1. TIPOS DE REDES

Una red de computadoras es un sistema de comunicaciones de datos que enlaza dos
0 mas computadoras y dispositives periféricos.

En los siguientes parrafos se describen las gamas de redes. Una red por su tamafio
en nimero de nodos puede ser inicialmente pequefia y después crecer con una organizacion.

Segmento de red o subred. El hardware o una direccidn concreta de red definen un
segmento de red. Cada segmento tiene su propia direccion de red y todas las computadoras
enlazadas reciben las mismas transmisiones de sefial.

Red de drea local (LAN). Es un segmento de red con estaciones de trabajo y servidores
enlazados, 0 un conjunto de segmentos de red interconectados, por 1o general dentro de la
misma drea; como por ejemplo una oficina 4 un edificio.

Red de campus. Red que abarca otros edificios dentro del area de un campus o de un
parque industrial. Los distintos segmentos o LAN’s existentes en cada edificio se conectan
con cables soporte. Por regla general la organizacion es propietaria del terreno vy es libre de
tender tanto cable como necesite.

Red de drea metropolitana (MAN). Una red que se extiende sobre dreas de ciudades o
municipios, y que se interconecta mediante la utilizacion de servicios proporcionados por la
compaiiia de telecomunicaciones local.

Red de drea extensa (WAN). Redes que cruzan fronteras interurbanas, interestatales o
internacionales. Los enlaces se realizan con los servicios piblicos y privados de
telecomunicaciones, ademas de los enlaces por satélites y microondas.



Red corporativa. Una ted corporativa interconecta todos los sistemas de computadoras
dentro de una organizacién, independientemente del sistema operativo, protocolos de
comunicacion, diferencias de aplicaciones o ubicacion geogrifica. Puede por lo tanto ser
una LAN, MAN o WAN. La red se ve a si misma como una plataforma sobre la cual se
conectan muchos tipos de dispositivos distintos. Se emplean diversas técnicas para ocultar
las diferencias entre sistemas, asi los usuarios pueden acceder a cualquier recurso de forma
transparente.

Las redes pueden ser clasificadas de acuerdo a la técnica que emplean para el
transporte de mensajes entre los nodos en: red de conmutacion de circuitos, red de
conmutacidn de mensajes y red de conmutacion de paquetes.

Una red de conmutacién de circuitos establece una ruta de comunicacion extremo a
extremo antes de que se envie cualquier conjunto de datos. Esta ruta contiene un mensaje
especial de sefializacién enviado por el nodo origen al nodo destino. Como respuesta de
este mensaje de sefializacion, el nodo destino le informa al nodo origen que proceda con la
transmisién de datos. Los datos son transmitidos progresivamente sobre todos los canales
de la ruta sin retrasos intermedios de almacenaje. La ruta completa es fija y estd disponible
para esta transmision hasta que el transmisor la libera.

Una red de conmutacion de mensajes no establece anticipadamente una ruta entre el que
envia y el que recibe. En su lugar, cuando el que envia tiene listo un bloque de datos, éste
se almacena en la primera central de conmutacién, (es decir, un Procesador de Intercambio
de Mensajes, IMP) para expedirse después dandose sélo un salto a la vez. Cada bloque se
recibe integramente, se revisa en busca de errores, y se retransmite con posterioridad. La
transmisién del mensaje en un bodo ne puede comenzar hasta que el buffer del siguiente
nodo sobre la ruta ha sido dispuesto para ello. La ruta para la transmision de mensajes
puede ser determinada dinamicamente como la progresion del mensaje hacia el nodo
destino. Esta clase de redes son también llamadas redes de almacenamiento y reenvio.
Debido a que el mensaje es almacenado en los nodos intermedios sobre la ruta del mensaje,
algunos nodos pueden experimentar colas de mensajes y congestién. Un atributo importante
de las redes de conmutacion de mensajes es la amplia variacion de retrasos de mensajes a
través de la red.

Una red de conmutacion de paguetes difiere de la red de conmutacién de mensaje en que
los mensajes grandes se descomponen primero en blogues de tamaiio fijo llamados
paquetes. Estos mensajes independientemente recorren la red hasta que alcanzan el nodo
deseado, donde son reensamblados para formar el mensaje correspondiente. De esta forma,
varios paquetes del mismo mensaje pueden ser transmitidos simultineamente. Los paquetes
que pertenecen a un mensaje particular son retenidos en la memoria dei buffer del nodo
destino hasta que todos los paquetes que se necesitan para reensamblar el mensaje completo
hayan llegado. De esta manera, ademas de los buffers de almacenamiento y envio, los
nodos en las redes de conmutacion de paquetes tarnbién requieren buffers de reensamble.
En algunos casos, especialmente cuando todos los paquetes de un mensaje recomen el
mismo par fisico, los paquetes fuera de secuencia son descartados por el nodo receptor.



Las redes también se clasifican de acuerdo a la forma como modulan la sefal en
redes de banda ancha y redes de banda base.

Las redes de banda ancha se caracterizan por utilizar un modem para inyectar en el medio
de transmision sefiales portadoras que son después modificadas (moduladas) a diferentes
frecuencias mediante la multiplexién por divisién de frecuencia (FDM), lo cual permite
subdividir el ancho de banda en diversos canales de comunicacion que ocupan un rango de
frecuencias especificos. Cada canal es completamente independiente de los otros, por lo
que se pueden utilizar todos los canales en cualquier momento sin interferencias. Las redes
de banda ancha tienen una gran flexibilidad para soportar servicios multiples y simulténeos.

Las redes de banda base aplican una sefial digital directamente al medio de transmisién y
utilizan todo el ancho de banda del medio, es decir, se transmite solo una sefial a la vez. Lo
que justifica el uso de todo el ancho de banda del medio, es que la transmision de los datos
se lleva acabo en instantes verdaderamente cortos. En una red de banda base los sistemas
transmiten por tumos. Cuando un sistema transmite, los otros sistemas que comparten el
medio de transmisién con él, no pueden transmitir durante ese periodo. La distancia
maxima de una red de banda base estd limitada por la distancia que la sefial tiene que
recorrer antes de que se degrade. Cuanto més se aumenta la velocidad de transmision de los
datos, mds susceptible es la sefial a degradarse. Por esta razon, las normas de redes
especifican los tipos de cables, los protectores y las distancias del mismo, la velocidad de
transmision y otros detalles para trabajar y proporcionar un servicio relativamente libre de
errores en la mayoria de los entomos.

1.2. VENTAJAS DE ESTABLECER UNA RED

A continuacion se listan algunas de las aplicaciones mas comunes de las LAN
dentro de una organizacion.

Comparticién de archivos y programas. Las versiones de red de muchos paquetes
populares de software estin disponibles, con un ahorro considerable de costos cuando se
compara con la compra de copias de licencias individuales. Los archivos de programas y
datos se almacenan en un servidor de archivos y acceden a elles muchos usuarios de red
con lo que se ahorra espacio en los discos locales de los equipes de computo.

Comparticién de recursos de red. Los recursos de red incluyen impresoras, médems, cd’s,
trazadores” graficos y dispositivos de almacenamiento, [.a red ofrece un enlace de
comunicactén que permite a los usuarios compartir estos dispositivos.

Compatrticiin de bases de datos. Un sistema gestor de bases de datos es una aplicacién
ideal para una red. Una caracteristica de red llamada blogueo de registro permite que



multiples usuarios accedan simultdneamente a un archivo sin corromper los datos. El
bloqueo de registro asegura que dos usuarios no editen el mismo registro a la vez.

Expansion econémica de la base del PC. Las redes proporcionan una forma econdémica de
aumentar el niimero de computadoras en una organizacién. Se pueden enlazar econdmicas
estaciones de trabajo sin disco a una red que utilice la unidad de disco duro del servidor
para el arranque y el almacenamiento.

Grupos de trabajo. Una red ofrece un medio de crear grupos de usuarios que no se
localicen necesariamente en el mismo departamento. Los grupos de trabajo facilitan nuevas
estructuras colectivas “planas”, donde las personas de diversos y remotos departamentos
pertenecen. a proyectos de grupos especiales.

Correo electrénico. El correo electrénico permite que los usuarios se comuniquen
facilmente entre ellos. Los mensajes son enviados a los “buzones” para que el receptor los
lea en el momento oportuno.

Software de grupos y de flujo de trabajo. Se disciid especificamente el software de grupos
y el software de flujo de trabajo para las redes y para aprovechar las ventajas en los
sistemas de comreo electronico que ayudan a los usuarios a colaborar en proyectos,
programas y procesamiento de documentos.

Administracién centralizada. Una red ofrece un camino a los servidores centralizados y a
sus datos, junto con otros recursos. Cuando los dispositivos se localizan en un lugar las
modernizaciones de hardware, las copias de seguridad de software, el mantenimiento y la
proteccion del sistema son mucho mas ficiles de administrar.

1.3. COMPONENTES DE UNA RED

La Figura 1.1 ilustra los componentes que integran una red. Una red de
computadoras consta tanto de hardware como de software. El hardware incluye a equipos
de computo, tarjetas de interfaz de red y el cable que las une. Los componentes software
incluyen sistemas operativos, protocolos de comunicacidn y controtadores de 1a tarjeta de la
interfaz de red del servidor.

Sistema operativo de red, El sistema operativo de red es el que rige y administra los
recursos ¥y lleva todo el control de seguridad de estos. En una red par a par, cada nodo de la
red ejecuta un sistema operativo con el soporte de conexion de red incorporado, ¢i cual
permite que los usuvarics compartan archivos y periféricos. Normalmente también se
incluyen caracteristicas de seguridad y administracién. El sistema operativo de red para una
red dedicada, se ejecuta en servidores que ejecutan el software para su comunicacién con
sus clientes.



Tarjeta de interfaz
de red

Figura 1.1. Componentes de una red.

Servidores, Un servidor es un programa ejecutandose en un equipe de cdmputo que presta
un servicio en particular a los usuarios de la red, tedo esto bajo el control de un sistema
operativo. Puede haber los siguientes tipos de servidores:

e Servidor de Archivos. Proporciona servicios de almacenamiento y recuperacion de
archivos, incluidas las utilidades de seguridad que controlan los derechos de acceso a los
archivos.

¢ Servidor de Correo Electronico. Ofrece servicios de correo electronico de corporacion
exlensa o local y traduccion entre distintos sistemas de correo.

o Servidor de Comunicaciones. Permite los servicios de conexiéon en sistemas de
computadora central o de minicomputadoras, o en sistemas y redes de computadoras
remotas por medio de enlaces de area extensa.

o Servidor de Bases de Datos. Un servidor dedicado que administra las peticiones y
respuestas del usuario de la base de datos.

o Servidor Web. WWW {World Wide Web). Publicacién de documentos en hipertexto.

Tarjetas de la interfaz de red (NICS). Las tarjetas de la interfaz de red (NICs, Network
Interface Cards) son adaptadores instalados en una computadora que ofrece un punto de
conexidn a la red. Las NICs permiten empaquetar la informacion y transmitirla a cierta
velocidad y de acuerdo con caracteristicas determinadas de envio. Estas varian segiin la
topologia y el protocolo de red que se este utilizando. Cada NIC sc disefia para un tipo de
red especifica, como Ethernet, Token Ring, FDDI, ARCNET y demds. Operan en el nivel



fisico de Ia pila de protocolos de Ia Interconexion de sistemas abiertos (OSI, Open Systems
Interconection) y proporcionan un punto de acoplamiento para un tipo especifico de cable
como los cables coaxiales, de par trenzado o de fibra optica. El cable de red se une a la
parte posterior de la NIC.

Sistemas clientes (nodos o estaciones de trabajo). Sistemas clientes o estaciones de
trabajo es un término general que se aplica a las computadoras conectadas a las redes. Estos
sistemas se unen a la red por medio de tarjetas de interfaz de red. El sistema operativo que
se ¢jecuta en la estacion de trabajo puede incluir el software Ya incorporado para soportar
las tarjetas, o puede ser necesario cargar el sofiware del cliente. El software del cliente
redirecciona las peticiones de red de los usuarios o las aplicaciones al servidor.

Sistema de cableado. El sistema de cableado de red es el medio fisico que conecta juntos
servidores y estaciones de trabajo. El sistema de cableado es la columna vertebral de
cualquier sistema de red, ya que lleva la informacién de un nodo a otro.

Recursos y periféricos compartidos. Los recursos y periféricos compartidos incluyen
dispositivos de almacenamiento unidos al servidor, unidades de disco éptico, impresoras,
maédems, trazadores graficos y otros equipos disponibles que utiliza cualquier usuario
autorizado de la red.

1.4. MEDIOS FISICOS DE CONEXION DE RED

Los medios de transmisién soportan la propagacién de sefiales de onda acistica,
electromagnética y de luz. Dependiendo del tipo de sefial que se tenga que transmitir, es el
tipo de medio a utilizar. Para los medios de transmisién se han establecido estandares que
determninan cdmo se efectuara la transmisién. En el caso de las redes, los estandares con los
que se rigen los medios, incluyen la velocidad de transmisién de los datos, las
caracteristicas eléctricas y la topologia de cableado.

Existen dos tipos de medios de transmisién de datos: medios fisicos de conexién
alambricos (medios guiados) y medios fisicos de conexién inalambricos (medios no
guiados).

1.4.1. Medios Fisicos de Conexién Alambricos (Medios Guiados)

Los medios guiados incluyen a los cables metélicos (cobre, aluminio, ete.) y de
fibra dptica. El cable se instala normalmente en el interior de los edificios o bien en
conductos subterraneos. Los cables metalicos pueden presentar una estructura coaxial o de
par trénzado, y el cobre es el material preferido como nicleo de los elementos de




transmision de las redes. El cable de fibra dptica se encuentra disponible en forma de
hebras simples o miltiples de pldsticos o fibra de vidrio.

1.4.1.1. Cable de cobre

El cable de cobre conforma una tecnologia relativamente barata, bien conocida y
sencilla de instalar y es el cable utilizado en la mayoria de las instalaciones de redes de
comunicaciones. Sin embargo, presenta una serie de caracteristicas eléctricas que imponen
ciertos limites a la transmisién. Por e¢jemplo, es resistente al flujo de electrones, lo que
limita la distancia del flujo de transmisidén. Produce radiacion de energia en forma de
sefiales que se pueden detectar, ademas de ser sensible a la radiacién externa que puede
producir distorsion sobre la transmisién. Sin embargo, los productos en uso admiten una
velocidad de transmision sobre Ethernet de hasta 100 Mbps.

Los datos codificados en binario se transmiten sobre un cable de cobre mediante la
aplicacion de un nivel de voltaje en un extremo del mismo, recibiéndose esta caracteristica
eléctrica en el otro extremo. Los tres tipos principales de cable de cobre utilizados en [a
transmision de seiales digitales se exponen a continuacién.

1.4.1.1.1. Cable paralelo

Este cable consta de hilos de cobre rodeados por un aislante. Se utiliza para conectar
distintos tipos de dispositivos periféricos a través de distancias cortas, que no requieran una
alta velocidad de transmisién. Los cables serie utilizados para conectar mddem o
impresoras utilizan este tipo de cable, que sufre diafonia {distorsién por sefiales que emanan
de cables cercanos) en distancias largas de transmision. No es deseable en redes.

1.4.1.1.2. Cable coaxial

El cable coaxial consta de un nicleo de cobre sélido rodeado por un aislante, una
especie de combinacion entre pantalla y cable de tierra y un revestimiento protector
exterior. Este cable se muestra en la Figura 1.2.

Los cables coaxiales pueden ser de varios tipos y anchos su principal caracteristica
es que pueden transportar una sefial eléctrica a mayor distancia entre mas grueso es el
conductor. El cable grueso suele ser mas caro y menos flexible. Por tal razén, cuando tiene
que colocarse en instalaciones en donde ya existen canales para cableado o conductos con
espacio reducido y, scbre todo limitado en las esquinas o dobleces, resulta mas conveniente
utilizar e} cable delgado debido a que las nuevas instalaciones de ductos para cable por lo
general son muy costosas.
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Figura 1.2. Cable coaxial.

En general se pueden citar como las principales ventajas de este tipo de cable las
siguientes:

Transmisién de voz, video y datos.

Compatibilidad con Ethernet y Arcnet,

Ancho de banda de 10 Mbps.

Distancias hasta de 600 metros sin necesidad de repetidores.
Buena tolerancia a interferencias debidas a factores ambientales.

1.4.1.1.3. ‘Cable de par trenzado

El cable par trenzado consta de dos hilos de cobre aislados que se trenzan uno
alrededor del otro. Los hilos se encuentran trenzados por pares como se muestra en la
Figura 1.3, de manera que cada par forma un circuito que puede transmitir datos. Un cable
consta de un haz de uno o mas pares trenzados rodeados por un aislante. El par trenzado sin
blindaje (UTP, Unshielded Twisted Pair) consta de pares de alambre de cobre trenzados
aislados con PVC y es usual en la red telefénica, el par trenzado blindado (STP, Shielded
Twisted Pair) se define con un blindaje individual por cada par, mas un blindaje que
envuelve a todos los pares y proporciona proteccidn frente a la diafonia, y el par trenzado
blindado general (FTP, Foiled Twisted pair) cuenta con un blindaje de aluminio que
envuelve a los pares para dar una mayor proteccidn contra las emisiones electromagnéticas
del exterior. Precisamente en eslos cables, es el trenzado el que previene los problemas de
interferencia. Son posibles velocidades de transmision elevadas (100 Mbps) si se ha
instalado cable de grado de datos (de categoria 5). El trenzado debe mantenerse durante
todo el recorrido del cable entre los puntos extremos de la conexion. El cable de par
trenzado se utiliza usualmente en redes con topologia Ethemnet v Token Ring.

Los cables UTP y STP para redes de tipo Ethernet y Token Ring deben cumplir con
las siguientes especificaciones:

» Tener una impedancia entre 85 y 115 Ohms a 10 MHz.



* Presentar una atenuacion maxima de 11dB/110 metros a 10 MHz o una atenuacion
minima de 7.2 dB/110 metros a 5 MHz.

Par trenzado
sin bindaje

Par trenzado
blindade

Figura 1.3. Cable de par trenzado.

Los cables de par trenzado tienen como principales ventajas:

Tecnologia conocida.
Compatibilidad con Ethernet y Token Ring.
Ancho de banda de 10 Mbps a 100 Mbps.

Distancias de hasta 110 metros con cables UTP y de hasta 500 metros en caso de cable
STP.

Buena tolerancia a interferencias debidas a factores ambientales.

*« 2 & @

Se dispone de cable de par trenzado de las siguientes categorias:

Categoria 1. Cable tradicional de par trenzado sin blindaje para teléfono, adecuado para la
transmision de voz pero no de datos.

Categoria 2. Cable de par trenzado sin blindaje certificado para la transmision de datos
hasta 4 Mbps. Este cable tiene cuatro pares.

Categoria 3. Este cable tiene cuatro pares y tres rizos por pie (0.3048 metros). Velocidades
de transmision de datos de hasta 10 Mbps. Generalmente usadas para redes Ethernet
10Base T.

Categoria 4. Velocidad para uso en las redes en anilio con testigo a 16 Mbps.

Categoria 5. Velocidad para usar en redes a 10 Mbps y en las nuevas que transmiten entre
100 Mbps a 150 Mbps.



Los cables de cobre presentan los siguientes problemas:

» Las transmisiones de la sefial a largas distancias se encuentran sujetas a atenuacién, que
consiste en una pérdida de la amplitud o intensidad de la sefial, lo que limita la longitud
del cable.

* La capacitancia es una caracteristica no deseada que puede producir distorsion sobre el
cable. Cuanto mayor es la longitud del cable o el espesor del aislante, mayor es la
capacitancia y la distorsion resultante.

¢ La diafonia constituye la mayor parte de ruido en estos cables (excepto en el par
trenzado). Se origina por la pérdida de la sefial entre cables adyacentes.

1.4.1.2. Cable de fibra dptica

El cable de fibra éptica utiliza fotones en la transmision de las sefiales digitales. Las
sefiales de las computadoras se envian a través de la fibra 6ptica mediante la conversion de
los I’s y 0's en c6digos opticos. En un extremo de un cable de fibra dptica se sitia un diodo
emisor de luz y un fotodetector percibe el destello de luz en el otro extremo, convirtiéndolo
en una sefiat eléctrica.

Un cable de fibra optica se fabrica con vidrio puro, que no impone resistencia
alguna al paso de los fotones por €él. El nucleo dptico del cable de fibra éptica consiste en
dioxido de silicio puro.

Cubierta axterior | Refuerzo

Tope
de plastico Nicleo de  Revestimiento
vidrio o plastico

Figura 1.4. Estructura de un cable dc fibra optica.

De_acuerde al dibujo del cable de fibra dptica de la Figura 1.4, el nicleo es el
componente transparente del cable (vidrio o plastico). La luz brilla a través de €l de un
extremo a otro. El revestimiento, una cubierta de vidrio que rodea al nicleo, es la pieza



clave. Como un espejo, refleja la luz del nicleo. Segin ésta atraviesa el cable, sus rayos se
reflejan de distinta forma, como se muestra en la Figura 1.5, cuanto mayor sea el angulo de
incidencia del rayo, mayor sera el tiempo que tardara éste en alcanzar el otro extremo dei
cable. Aunque esta diferencia de tiempo se mide en milmillonésimas de segundo, introduce
€l suficiente retardo como para que deban restringirse las longitudes de cable utilizadas, en
funcién del didmetro del nicleo. La dispersion se mide en nanosegundos por kilémetro.
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Figura 1.5. Dispersion de la luz en un cable de fibra optica.

Los tipos de cable de fibra dptica se relacionan a continuacidn:

+ Cable de pldstico. No puede superar la longitud de unos pocos metros. Es barato y
requiere componentes también baratos.

e Cable de silice revestido de pldstico. Ofrece mayores prestaciones que el anterior y
presenta un costo algo superior.

¢ Cable de fibra monomode de indice unico. Se utiliza para extender sobre distancias
extremadamente largas. Su nicleo es pequefio y proporciona un alto ancho de banda a
largas distancias. Se utilizan laseres para generar sefiales de luz con un iinico modo. Este
es el cable mas caro y dificil de manipular, pero es el que presenta un mayer ancho de
banda y una longitud mas extensa.

o Cable de fibra multimodo de paso indice. Dispone de un diametro de nicleo
relativamente grande y presenta un rango de dispersion comprendido entre 15 y 30
nanosegundos por kilémetro. Este cable estd disefiado para su utilizacion en el entorno
de las redes de 4drea local. La luz se genera a través de un diodo emisor de luz.

» Cable multimodo de grado indice. Tiene miltiples capas de vidric que presentan una
dispersion que permite aumentar su longitud. Este tipo de cable presenta una dispersion
de alrededor de 1 nanosegundo por kilometro.



Entre las principales ventajas de la fibra éptica se encuentran las siguientes:

Transmision de voz, video y datos por el mismo canal.

Aplicaciones de alta velocidad.

No genera seiiales eléctricas o magnéticas.

Inmune a interferencias y reldmpagos.

Puede propagar una seiial sin necesidad de utilizar un amplificador a distancias de hasta

2000 metros.

s Tiene un ancho de banda de 200 Mbps. Compatibilidad con Ethernet, Token Ring y
FDDI.
Excelente tolerancia a factores ambientales.

s Ofrece la mayor capacidad de adaptacion a nuevas normas de rendimiento.

1.4.2. Medios Fisicos de Conexion Inalambricos (Medios no Guiados)

Este tipo de medios se refiere a la utilizacion de técnicas de transmision de sefiales a
través del aire y el espacio entre transmisor y recepior. Al no utilizar cables, facilitan la
conexion en lugares dificiles o imposibles de comunicar por medios guiados, permiten
procesos flexibles en caso de mudanzas, ampliacién o cambios sin 12 necesidad de invertir
en un nuevo sistema de cableado. La Figura 1.6, ilustra algunas de éstas técnicas de
transmision.
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Figura 1.6. Técnicas de transmision inaldmbricas.



1.4.2.1. Luzinfrarroja

Este método ofrece un amplio ancho de banda que transmite sefiales a velocidades
extremadamente altas. Las transmisiones de luz infrarroja operan mediante lineas de vision,
asi que la fuente y el receptor deben estar apuntando o enfocando una al otro. Hay que tener
en cuenta las posibles obstrucciones del entorno de la oficina, pero si fuera necesario, se
pueden usar espejos para curvar la luz infrarroja. Debido a que las transmisiones de luz
infrarroja son sensibles a la fuerte luz de las ventanas u otras fuentes, podrian hacerse
necesarios los sistemas que produzcan emisores de alta intensidad.

1.4.2.2. Liser

Una comunicacion por laser transmite datos sobre un haz de luz. Este haz de luz es
generalmente energia infrarroja, la que es modulada a impulsos digitales. E! haz modulado
es capturado por fotodiodos y trasladada a sefiales digitales. Los liseres también son
dispositivos de linea de vista y son extremadamente direccicnales: los elementos
transmisores y receptores deben estar perfectamente alineados.

La mayor ventaja de este medio es el use de las altas frecuencias de la luz. Al igual
que la fibra optica, ef laser es capaz de proporcionar extensos anchos de banda y una alta
velocidad de transmision de datos y es altamente inmune al ruido y perturbaciones. Sin
embargo, es sensible a la atenuacién debida a la lluvia, nieve y otras condiciones
atmosféricas

1.4.2.3. Microondas

Un sistema de transmisién por microondas consta de dos antenas bidireccionales
que enfocan haces de energia electromagnética u ondas de radio de uno a otro punto, en
disposicion similar a la mostrada en la Figura 1.6. Las antenas requieren que la trayectoria
no sea obstruida (en la linea) y el rango maximo esté cerca de las 48.280 kilémetros.
Frecuentemente, las antenas se montan sobre grandes torres para extender su rango y evitar
obstaculos que puedan bloquear las sefiales. Los transceptores (transmisores/receptores) de
radio en cada localizacion transmiten sefiales sobre las antenas.

Contrariamente a la radiodifusion, que envia sefiales desde un lugar a muchos otros,
las antenas de microondas se enfocan a un punto (otra antena de microondas), debido a esto
son sistemas de comunicacion punto a punto. Las estaciones retransmisoras, equipadas con
amplificadores de sefial, se utilizan para extender el rango de las transmisiones de
microondas. Una estacion retransmisora consta de dos antenas, cada una enfocada a una
antena distante en una direccion diferente. Las frecuencias de transmision abarcan un rango
entre 2 a 5 gigaheriz, con el ancho de banda mas alto utilizado en las redes privadas de
trayecto corto.



1.4.2.4. Redes inaldmbricas

Una red inaldmbrica es aquella que utiliza tecnologia de radiofrecuencia para
enlazar los equipos conectados a ella. Esta técnica difunde sefiales en un amplio rango de
frecuencia. Se usa un c6digo para expandir la sefial y la estacién receptora emplea el mismo
codigo para recuperaria, De esta forma, una sefial puede operar en un rango de frecuencias
ocupado ya por otras sefiales. Para que una red pueda ser considerada como inalambrica,
tiene que tener una velocidad de transmisién de tipo medio (el minimo establecido por el
IEEE 802.11 es de | Mbps, aunque las actuales tienen una velocidad del orden de 2 Mbps)
y ademas deben trabajar en el orden de frecuencias de 2.45 GHz.

1.4.2.5. Satélite

Los sistemas de comunicacidn por satélite transmiten sefiales desde transceptores
(transmisores / receptores), situados en tierra, a satélites situados en el espacio, segin se
muestra en la Figura 1.6. Los satélites estan situados en orbitas geoestacionarias a 36,000
kilémetros de la superficie terrestre. Con esta érbita el satélite se puede sincronizar con la
drbita terrestre y mantenerse sobre un lugar concreto. Las antenas situadas en las estaciones
de seguimiento se orientan hacia el satélite y se transmiten, desde y hasta el satélite, sefiales
multiplexadas, que contienen cientos de canales, sobre haces de microondas.

Las transmisiones hacia los satélites se denominan enlaces-ascendentes (uplinks) y
las transmisiones hacia las estaciones terresires se denominan enlaces-descendentes
{downlinks).

Los satélites se utilizan para el teléfono, la television y la transmision de datos. Una
aplicacién muy habitual es la de servir como canal de comunicacidn alternativo en el que se
duplica la informacién transmitida por un canal primario, para el caso de que se produzca
algun fallo en la linea terrestre. Sin embargo, debido a la distancia que la sefial debe
recorrer, se produce en la misma un retardo de 0.25 segundos. Este retardo puede acarrear
problemas en ciertas transmisiones de datos de computadoras para las que el tiempo es un
factor critico. La seguridad es otro factor que hay que considerar ya que se pueden
interceptar las transmisiones de sefiales hacia tierra.

1.4.2.6. Tecnologia celular

La comunicacion celular, por el momento es una de las mdas representativas
aplicaciones de la tecnologia inalambrica, la cual no usa cables y se transmite a través de
ondas electromagnéticas.

La tecnologia celular esta basada en la division en “células” de una zona geografica
determinada. Estas células confcrman una red donde el servicio telefénico esta dividido por
celdas. Por ¢jemplo, si un usuario desea hacer una !lamada a través de un teléfono celular,
cuando éste marca el niimero, la sefial viaja a través de ondas de radio hasta la estacion



transmisora (célula) que le corresponda, de acuerdo a su ubicacién geografica y una vez
ahi, la sefial sera retransmitida de célula en célula hasta llegar a su destino.

L.5. ARQUITECTURA DE RED

La arquitectura de una red estd definida por la topologfa, el método de acceso al
medio y los protocolos de comunicacién utilizados. Antes de que cualquier estacion de
trabajo pueda acceder a los servicios de la red, debe establecer sesiones de comunicacion
¢on otros nodos en la red. El método de acceso al medio de una red define como una
estacién de trabajo tiene acceso a los niveles fisicos de la red (cable) para transmitir
informacién. Los protocolos son las reglas y procedimientos que los sistemas utilizan para
comunicarse unos con otros sobre la red.

1.5.1. Topologia

Se puede considerar una topologia de red como un mapa de la distribucién de
cables. La topologia define c6mo se organiza el cable en las estaciones de trabajo
individuales y desempefia un papel importante en la decisién que se tome sobre el cable. Se
debe considerar la topologia de una red cuando se tomen decisiones sobre qué tipo de red
instalar. Como se describe aqui, la topologia equivale a cémo se instalara el cable a través
de los ductos y estructura de un edificio.

Hay dos categorias de disefio de topologias, que dependen del tipo de red, esto es, si
la red es una Red de drea local (LAN) o una conexién de inter-redes con ruteadores y
enlaces de telecomunicaciones (Red de drea extensa (WANY)).

Las topologias LAN son fundamentalmente las divisiones en subredes de una inter-
red. Algunas de estas topologias se ilustran en la Figura 1.7. Constan de los disefios
siguientes:

* Bus. Un Gnico cable se extiende de una computadora a la siguiente en un modo serie.
Los extremos del cable se terminan con una resistencia. Las sefiales se emiten a todas las
estaciones, pero sélo recibe los paquetes la estacion a la cual estan dirigidos. Aungue es
facil de instalar, una rotura en cualquier parte del cable inutiliza toda la red.

s Esirello. Todas las estaciones se unen a concentradores y las sefiales se difunden a todas
las estaciones o se pasan de unas a otras. Las topologias en estrella necesitan un cable
por cada estacion de trabajo, asf un cable roto s6lo desconecta la estacién enlazada a él.



* Anillo. El cable de red se conecta circularmente y las sefiales viajan en un anillo. La
ventaja de una red en anillo es que se puede operar a grandes velocidades, y los
mecanismos para evitar colisiones son sencnllos Las topologias en anillo fisico son
raras.

o Anillo configurado en estrella. Una red en anillo donde se pasan las sefiales de una
estacién a otra en circulo. La topologia fisica constituye una estrella en la que las
estaciones de trabajo se ramifican desde los concentradores.

¢ Configuracién estrefla/bus. Una red que tiene grupos de estaciones de trabajo
configurados en estrella conectados con cables de conexion largos de bus lineales.
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Figura 1.7. Topologias de red de &rea local.

Una inter-red consta de LAN’s departamentales o de estaciones de trabajo que se
interconectan con puentes y ruteadores. En un entorno local, tal como un edificio,
frecuentemente se utiliza un cable soporte (backbone), pero para construir redes de irea
extensa se utilizan los servicios publicos, como aquellos ofrecidos por las compaiiias
telefénicas. En la Figura 1.8 se representan las tres topologias principales, las cuales se
discuten a continuacion.

» Red soporte. Tipicamente encontrada en entomos de oficina o campus en los que los
departamentos o edificios se interconectan a través de los cables soportes. Los puentes o
ruteadores gobiernan el flujo de trafico entre las subredes unidas v el soporte.

o Red de malla. Los ruteadores se interconectan con otros ruteadores. La topologia se
puede configurar localmente, pero frecuentemente se encuentra en redes de drea
metropolitana o extensa que conectan oficinas remotas mediante enlaces de
telecomunicaciones. Se utilizan los rutcadores para elegir el trayecto mejor y mas
eficiente de la fuente al destino a través de la malta.

o Fstrella entrelazada. Este es un paradigma de nueva topologia para los sistemas de
cableado estructurado en entornos de edificios o de campus, Los concentradores de



departamentos configurados se cablean en estrella a un concentrador central que
gobiema el trafico entre concentradores.
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Figura 1.8. Topologias de red de 4rea extensa.

1.5.2. Métodos de Acceso al Medio

El método de acceso al medio describe cémo una estacién de trabajo tiene acceso al
sistema de cables. Cuando la tarjeta de la interfaz de red obtiene el acceso al cable,
comienza el envio de paquetes de informacién en un formato de trama como flujos de bits
sobre la red. A continuacién se mencionan los métodos de acceso mas utilizados,

Acceso maltiple con deteccién de portadora/deteccién de colision (CSMA/CD, Carrier
Sense Multiple Access/Collision Detection). La deteccion de portadora implica que los
nodos de la red esperan un tono de portadora en el cable y envian informacién cuando otros
dispositivos no transmiten, Acceso miltiple significa que muchos dispositivos comparten el
mismo cable. Una estacién de trabajo transmite una sefial y cada uno de los otros nodos de
la red la oye, pero solo el nodo direccionado presta atencién. Si uno o més dispositivos
detectan que la red estd libre e intentan el acceso simultineo (contencidn), causardn una
colision. En este caso, cada estacion debe retirarse y esperar un cierto tiempo antes de
intentar la retransmision. El desempeiio se degrada cuando el trifico de Ja red es pesado
debido a estas colisiones y a las retransmisiones. La reduccién del niimero de estaciones de
trabajo en la LAN (segmentacién), disminuye el retardo causado por la contencién. Un
fatlo en la deteccién de un acceso miltiple origina la corrupcién de los datos y puede
bloquear el segmento de la red.



Acceso miltiple con deteccién de portadora/Evitacién de colisiones (CSMA/CA, Carrier
Sense Multiple Access/Collision Avoidance). Este método de acceso es una variacion del
método CSMA/CD. Los nodos estiman cuando puede ocurrir una colisién y evitan la
transmision durante ese periodo. La implementacion de este método es mas barata, ya que
no se requiere circuiteria de deteccién de portadora, sin embargo, impone un retardo mayor
y puede bajar el rendimiento de la red.

Método de acceso de prioridad bajo demanda. Este es un método nuevo de acceso para
LAN a 100 Mbps. Con el método de prioridad bajo demanda, las estaciones de trabajo
pueden recibir al mismo tiempo que transmitir. Esto es posible gracias a la utilizacién de
los cuatro pares del cable de par trenzado y del cuarteto de sefializacion. La prioridad bajo
demanda aprovecha el disefio estructurado del cableado y cede el control de acceso a la red
a un concentrador (hub) central, en lugar de confiar en que cada estacion de trabajo
individual determine cudndo puede acceder al cable. Cuando una estacion de trabajo
necesita transmitir, envia una peticién al concentrador, acompafiada de un nivel de
prioridad. Si la red no estd ocupada, la estacion de trabajo puede comenzar la transmision.
Todas las transmisiones se recalizan a través del concentrador, que ofrece un sisterna de
conmutacién rapida al nodo destino. Si llegan al concentrador muchas peticiones de
transmision, se atenderd la mas prioritaria. Si dos estaciones realizan una peticién de
transmisidn de igual prioridad, se atienden simultdneamente, alternindose el servicio entre
ambas. Este método de transmision es superior a CSMA/CD donde, las estaciones de
trabajo compiten para obtener acceso al cable por si solas, sin estar dirigidas por un
concentrador. Una ventaja afiadida del método de prioridad por demanda es que las
transmisiones enviadas a través del concentrador no alcanzan a otras estaciones, como en
Ethernet estdndar, lo que permite reducir la probabilidad de que el contenido de una
transmision pueda ser observado por alguien no autorizado, asegurdndose una mayor
privacidad.

Paso de testigo (Toker Passing). Un testigo es un paquete especial de las redes ARCNET,
Token Ring e Interfaz de datos distribuidos por fibra (FDDI, Fiber Distributed Data
Interface), que controla el acceso a la red. El nodo que toma el control del paquete testigo
tiene derecho a comunicarse en la red. Al contrario que en las redes basadas en la
contencidn (como Ethernet), las estaciones de trabajo no intentan el acceso simultianeo a la
red. Solo transmite la estacidn que estd en posesion del testigo. El testigo se pasa alrededor
de la red de una estacion a la siguiente, lo que garantiza que todas las estaciones tendran la
misma oportunidad de transmitir y que s6lo un paquete viajar a la vez en la red. Si hay una
estacién de trabajo que este lista para transmitir, sélo debe esperar que el testigo esté
disponible y entonces cogerlo. En redes en anillo con testigo, una estacion toma posesién
de un testigo y cambia uno de sus bits, convirtiéndolo en la secuencia de comienzo de
trama (SFS, Start-of-Frame Sequence). Existe un campo en el testigo donde las estaciones
de trabajo pueden indicar el tipo de prioridad requerida para la transmision. Basicamente e}
establecimiento de prioridades consiste en una peticidn a otras estaciones para la utilizacion
futura det testigo. Las otras estaciones comparan la prioridad de! testigo con la suya propia.
Si la pricridad de la estacion de trabajo es mas alta, las otras estaciones otorgan el acceso al
testigo a la estacion de trabajo, durante un periodo prolongado.



Por poleq. Este método de acceso se caracteriza por contar con un dispositivo controlador
central, que es una computadora inteligente, como un servidor. Pasa lista a cada nodo en
una secuencia predefinida solicitando acceso a la red. Si tal solicitud se realiza, el mensaje
se transmite; de lo contrario, el dispositivo central se mueve a pasar lista al siguiente nodo.

Los métodos de deteccidon de portadora tienden a ser mas rapidos que los métodos
de paso de testigo, pero las colisiones pueden atascar la red durante las cargas de trifico
pesado. El anillo con testigo no sufre problemas de colisiones por el cabie.

1.5.3. Protocolos de Comunicacion

Los protocolos de comunicacién son las regtas y procedimientos utilizados en una
red para comunicarse entre los nodos que conforman la red. Los protocolos controlan dos
niveles de comunicacion diferentes. Los protocelos de nivel superior definen como se
comunican las aplicaciones y los protecelos de nivel inferior cdmo se transmiten las sefiales
por un cable. Hay protocolos entre estos niveles que establecen y mantienen sesiones de
comunicacion enire computadoras y controlan el trafico de errores. Cuando se definen y
publican los protocolos de red, los fabricantes pueden disefiar y fabricar ficilmente
productos de red que trabajen en sistemas de miiltiples vendedores.

Los protocolos de comunicacion estin formados por capas para facilitar tanto la
transmision como la recepcion de datos, con lo que se evita programacion complicada,
extensa e innecesaria de funciones que pudieran repetirse. Para la creacion de una capa, los
programadores sélo deben concentrarse en las funciones que va a realizar dicha capa,
relacionarla con la capa superior y con la capa inferior conociendo los servicios que debe
proporcionar a la capa superior y los servicios que debe recibir de la capa inferior, asi como
los protocolos donde se encuentran estos servicios. Al relacionar cada una de las capas con
su capa superior ¢ inferior, se va formando lo que se llama una pila de protocolos. Las pilas
de protocolos mas utilizadas son: TCP/IP y el modelo OS1.

1.5.3.1. Ejemplo de protocolos y capas

Para ejemplificar el funcionamiento de los protocolos que operan en las capas
dentro de una pila de protocolos, vamos a hacer una analogia con el envio de una carta,
como se ilustra en la Figura 1.9.

1. El dato de usuario es la carta que contiene la informacion.

2. La carta se mete a un sobre que tiene ya la direccion del destinatario, la direccién del
remitente, y el control de informacion (tal como grueso, si es de primera clase, correo
aéreo u otros).
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Transmite Recibe

Figura 1.9. Analogia del uso de protocolos entre las capas de los sistemas
abiertos.

3. La carta va a la oficina postal donde se mete en una caja con otras cartas destinadas a la
misma ciudad.

4. La carta se embarca a la ciudad destino.

5. Un trabajador de la oficina postal, abre la caja y clasifica los sobres para que puedan ser
colocados en el transporte de correos correcto.

6. El sobre original es entregado por el transporte de correos, luego el sobre se abre y la
informacidén se recibe.

7. Si el sobre se envié con un contro! especial (si estuviera certificado, por ejemplo), el
cartero es responsable de la correcta implementacion de este protocolo.

Los protocolos usados para el envio de datos a través de una red de comunicacion
operan de una forma muy parecida. Los datos que van a ser enviados de un nodo a otro, son
empacados por cada uno de los protocolos de embarque, parecidos a lo que corresponderia
a introducir la caria en un sobre, luego en una caja y finalmente en un transporte.

El software de! protocolo reside en la memoria de la computadora o en la memeria
del dispositivo de transmision tal como la tarjeta de interfaz de red (NIC). Cuando los datos
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estan listos para la transmision, se ejecuta este software de protocolos, quien prepara los
datos e inicia ¢l proceso de transmision. Cuando la recepcidn termina, el software de
protocolo libera los datos del cable, retira toda fa informacion afadida para la transmision y
los prepara para que puedan ser procesados por la computadora.

Transmision. El proceso para transmitir los datos esta compuesto por el paso de los datos
desde los protocolos de los niveles superiores hasta los protocolos de los niveles inferiores.
El protocolo de cada capa afiade informacion a los datos en forma de encabezados. El
protocolo considera los datos como una combinacion de datos de usuario y de encabezados
que se le afaden al pasar entre los niveles para ser finalmente transmitidos sobre la red
como conjuntos de bits lamados paguetes.

Recepcion. En el proceso de recepcion, el paquetc pasa de los niveles inferiores a los
superiores. El protocolo de cada nivel solo interpreta la informacion que contiene el
encabezado puesto por su nivel homélogo. El protocolo considera el resto del paquete como
datos que deben ser interpretados por los protocolos de los niveles que estan sobre ¢l.

1.5.3.2. Modelo OSI

El ‘modelo de referencia OSI (Open Systems [nterconcetion, Interconexion de
sistemas abiertos) fue desarrollado en 1978 por la Organizacion Internacional de Estandares
(ISO) para especificar un estandar que pudiera ser usado para el desarrollo de aplicaciones
independientes del proveedor y como una norma para comparar diferentes sistemas de
comunicacidn. Los sistemas de redes disefiados de acuerdo al marco de especificaciones del
modelo OSI hablan el mismo lenguaje, esto es, usan métodos similares o compatibles de
comunicacién. La estructura del modelo OSI esta formada por siete capas y cada una se
describe a continuacion:

Capa 1: Fisica

La capa fisica transmite sefiales digitales (bits) sobre un canal de comunicacién, Los
bits pueden representar registros de bases de datos o archivos de transferencia; la capa
fisica es indiferente a lo que representen esos bits, Define las caracteristicas fisicas de la
interfaz como son los componentes y conectores mecanicos, los aspeclos eléctricos como
los valores binarios que representan niveles de tension y los aspectos funcionales entre los
que se incluyen el establecimiento, mantenimiento y liberacién del enlace fisico.

De acuerdo con nuestra analogia del camién de correo de la Figura 1.9, el camién y
el camino proporcionan los servicios de la capa fisica.

Capa 2: Enlace
La capa de enlace definc las reglas para el envio y recepeion de informacién a través

de la conexién fisica entre dos sistemas. Los bits transmitides y recibidos son agrupados en
unidades 16gicas llamadas tramas {(frames).
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Los bits en una trama tienen significados especiales. El principio y el final de una
trama pueden estar marcados por patrones especiales de bits. Adicionalmente, los bits en
una trama estdn divididos en cuatro campos (direccion, control, datos y un campo de
contro! de error).

El campo de direccidn, contiene las direcciones de los nodos de envio y recepcion.
El campo de control es usado para indicar los diferentes tipos de tramas de enlace, las
cuales incluyen tramas de datos y tramas usadas para administrar el canal de enlace. Et
campo de datos, contiene los datos transmitidos por la trama. El campo de control de error
usualmente detecta errores en la trama de enlace. La capa de enlace también es la primer
capa en la que ocurre el control de error. El campo de control de error usualmente es un bit
usado para detectar errores en la trama de enlace.

De acuerdo con la analogia de la Figura 1.9, la capa de enlace de datos asigna el
camién de correo, envia cada camidn al camino y se asegura que lleguen a salvo.

Capa 3: Red

La capa de red define los protocolos para abrir y mantener un camino sobre la red
entre los sistemas. Se relaciona con los procedimientos de transmision ¥ conmutacion de
datos y oculta tales procedimientos a las capas superiores. Los ruteadores operan en el nivel
de red. Esta capa, mira las direcciones del paquete para determinar los métodos de
enrutamiento. Si se direcciona un paquete a una estacion de trabajo de la red local, se envia
directamente alli. Si se direcciona a una red de otro segmento, el paquete se envia al
dispositivo de enrutamiento, que lo envia a la red.

En la analogia de la Figura 1.9, la capa de red actia como los distintos centros de
distribucion de correos regionales a lo largo del pais. Los camiones son direccionados a los
centros de distribucion indicandoles la mejor ruta para que lleguen a su destino final.

Capa 4: Transporte

La capa de transporte proporciona un alto nivel de control para trasladar la
informacion entre sistemas, asi se incluyen las utilidades mas sofisticadas de contro! de
errores, prioridades y seguridad. La capa de transporte ofrece servicios de calidad y
distribucidn segura mediante la utilizacion de los servicios orientados a la conexion enire
los dos sistemas finales. Controla la secuencia de paquetes, regula el flujo del trifico y
reconoce los paqguetes duplicados. La capa de transporte asigna a la informacion
empaquetada un nimero de seguimiento que se controla en el destino. Si el dato desaparece
del paquete, el protocole de la capa de transporte en el sistema receptor acuerda con la capa
de transporte del sistema de transmisién que tiene paquetes a retransmitir. Este nivel
asegura que se reciben todos los datos y en ¢l orden adecuado. Se puede establecer un
circuito 16gico, que es como una conexién dedicada, para proporcionar una transmision
fiable entre sistemas.

La capa de transporte puede ser responsable para la creacién de varias conexiones
légicas sobre la misma conexion de red. Este proceso llamado multiplexaje (o tiempos
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compartidos), ocurre cuando un numero de conexiones de transporte comparten la misma
conexién de red.

En la analogia de la Figura 1.9, las funciones de la capa de transporte le
corresponderian al despachador del camién de correo, quien retira el cami6n en caso de que
ocutra un accidente en el camino.

Capa 5: Sesion

Ejemplos de una sesién comprenden usuarios conectados a un servidor a través de la
red y una sesién establecida para la transferencia de archivos. La capa de sesion hace uso
de la capa de transporte para proporcionar mejores servicios de sesion incluyendo los
siguientes:

+ Control de didtogo.
¢ Administracidn de seiiales.
s Administracion de actividades.

La capa de sesién coordina el intercambio de informacion entre sistemas mediante
técnicas de conversacion o didlogos. Los didloges no son siempre necesarios, pero algunas
aplicaciones pueden necesitar una forma de saber donde reiniciar una transmisién de datos
si se perdié temporalmente una conexién, o pueden necesitar un didlogo periddico que
indique el finai de un conjunto de datos y el comienzo de otre nuevo.

El proceso de administracion de la sefial es el que determina que sentido tiene la
sefial y la forma como se va a transferir.

Suponga que se esta realizando una transferencia de archivo de una hora entre dos
maquinas, pero ocurren colisiones en la red aproximadamente cada 30 minutos por lo que
se debe comenzar de nuevo después de que cada transferencia es abortada, por lo que nunca
se podria completar la transferencia del archivo. Se puede resolver este problema poniendo
la transferencia de archivo completa como una actividad particular con puntos de
verificacidn (checkpoints) insertados en el flujo de los datos (darastream). Entonces, si
ocurre una colisién, la capa de sesién puede sincronizarse para hacer checkpoints previos.
Esta operacion con la cual se administra una operacién completa, es habilmente llamada
administracion de actividades.

Capa 6: Presentacion

Los protecolos de la capa de presentacion forman parte del sistema operativo y de la
aplicacian que el usuario ejecuta en una estacion de trabajo. En esta capa se da formato a la
informacién para visualizarta o imprimirla. Los codigos se interpretan dentro de los datos,
como pueden ser las secuencias de tabulacidn o grificos especiales. También se controla el
cifrado de datos y la traduccion dc otros conjuntos de caracteres. La capa de presentacion
representa datos con una semantica y sintaxis comun. Si todos los nodos utilizan y
entienden este lenguaje comun, los malentendidos pueden ser eliminados.
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De acuerdo con la analogia de la Figura 1.9, las funciones de la capa de
presentacidén se podrian ver como un traductor que interpreta o traduce una carta que se
recibié en inglés al espafiol.

Capa 7: Aplicacién

La capa de aplicacion conticne los protocolos y funciones que requieren ser
aplicados para realizar tareas de comunicacion. Las aplicaciones acceden a los servicios de
red subyacentes mediante procedimientos definidos. La capa de aplicacién se utiliza para
definir una serie de aplicaciones que controlan transferencias de archivos, sesiones de
terminales e intercambio de mensajes (por ejemplo, correo electronico), servicios de
directorio global para la localizacion de recursos en la red, etc.

De acuerdo a la analogia de la Figura 1.9, las funciones de la capa de aplicacién le
corresponderian a la persona que escribe o que lee la carta.

1.5.3.3. TCP/IP

Los objetivos de desarrollo para el grupo de protocolos TCP/IP (Transmission
Control Protocol/Internet Protocol) fueren el permitir comunicaciones entre varios sistemas
independientes y multiproveedores. En 1983, los protocolos TCP/IP se convirtieron en el
mecanismo de transporte oficial para la red del Departamento de Defensa de los Estados
Unidos (DOD, Departament of Defense), que evoluciond en un sistema de redes
interconectadas expandidas por todo el globo terrdqueo (Internet). Tiene fuertes
capacidades de interconexién de red y sufre una oleada creciente de popularidad,
principalmente debido a que se ha empleado como estandar para la interconexién de redes.

Las principales caracteristicas de la arquitectura TCP/IP estin implementadas bajo
los siguientes objetivos:
¢ Protocolos sin conexién (cada paquete se transmite independientemente uno de otro).
« Rutas dindmicas.
e Protocolos de transporte con funciones de seguridad.

* Un conjunto de programas de aplicacion comunes.

Protocolo de control de transmisién (TCP, Transmission Control Protocol)

Se desarrollé el protocolo TCP original como un modo de interconectar redes con el
uso de muchos tipos diferentes de métodos de transmisién. Para acomodarse a esos medios,
se cred el concepto de pasarela (mds tarde Hamada ruteador) en el que los paquetes de una
red se encapsulaban en un paquete que contenia la direccion de la otra pasarela. El paquete
podria seér reempaquetado y direccionado a varias pasarelas, antes de alcanzar su destino
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final. Se utilizé este método de encapsulacién por varias razones, pero la mas importante de
ellas es que los disefiadores no querian que los propietarios de diversas redes alterasen sus
€squemas de interconexion de red. Se asumid que cada red implementaria sus propias
técnicas de comunicacion.

El protocolo TCP cstablece una conexién de dos sentidos (diplex) entre dos
sistemas mediante la utilizacion de una interfaz de conectores. Un conector es un extremo
de la comunicacién que especifica la direccién de una computadora y el “puerto” dentro de
esa computadora que una aplicacidn que se ejecuta utiliza para comunicarse. Podria
pensarse en esta disposicién como si se quisiese un teléfono dentro de un edificio, éste tiene
una direccién y el numero de teléfono es como un puerto dentro de ese edificio que le
conecta con una persona especifica. De esta forma, un conector es una conexién a una
aplicacion o proceso que se ejecuta en una computadora.

Las sesiones de comunicaciones TCP son orientadas a la conexién y tienen las
siguientes caracteristicas:

¢+ Control de flujo, proporciona un modo para que dos sistemas cooperen activamente en la
transmisién de paquetes para evitar exceso de flujo y pérdida de paquetes.

* Reconocimiento del paquete recibido, permite al emisor saber que el receptor ha
recibido los paquetes.

» Secuencia extremo a extremo asegura que los paquetes se reciben en orden, de ese modo
el destinatario no necesita reorganizarlos.

* Se usa una utilidad de cddigo de paridad para asegurar la integridad de los paquetes.

* La retransmisién de los paquetes corrompidos o perdidos se puede manejar de una
maneta oportuna y eficiente.

Para establecer una conexién TCP, la estacién activa envia un mensaje a otra
estacién. Esta responde a la estacion activa que estd preparada para el establecimiento de
una sesién de comunicacion. Luego, la primera estacidn tesponde para confirmar la
conexion y tiene lugar una transferencia inicial de datos para establecer 10s controles de la
transferencia consiguiente. Se describen los campos de los paquetes TCP aqui:

¢ Puerto fitente/destino. Contiene el nimero del puerto para el proceso de aplicacion
mediante el uso de servicios TCP.

® Nemero de secuencias. Proporciona la informacion necesitada por el receptor para
ordenar los paquetes y saber si se ha perdido alguno.

e Niimero de reconocimiento. Proporciona una indicacion de los bytes devueltos al emisor,
de modo que puede retransmitir los paquetes perdidos si es necesario.

o Longitud o desplazamiento. Especifica la longitud de la cabecera,
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¢ (ddigos. Este campo contiene codigos que indican la necesidad urgente de datos o que
este paquete es el final de los datos.

* Ventana Corredera. Proporciona una manera de incrementar ¢l tamafio del paquete, de
este modo mejora la eficiencia de la transferencia de los datos.

* Codigo de paridad de la cabecera. Proporciona un valor de comprobacion de errores
para asegurar la integridad de un paquete distribuido,

» Punto urgente. Indica la posicion de los datos donde se locaiizan datos urgentes.
e Opciones. Una variable reservada para opciones futuras o especiales.

Cuando una aplicacién usa TCP, hay una fase de establecimiento de conexidn, pero
una vez que se hace, proporciona distribucién fiable y eficiente de los datos entre los
sistemas finales. Las sesiones orientadas a la conexidn son (tiles para los intercambios de
datos prolongados o cuando es necesaria una conexion relativamente permanente.

Protocole Internet (1P, internet Protocol)

IP es un protocolo de comunicacién sin conexidn que por si mismo proporciona un
servicio de datagramas. Los datagramas son paquetes independientes de informacién, que
se envian a través de los ruteadores en funcién de su direccion y a la informacion de la tabla
de encaminamiento contenida en los ruteadores, Los datagramas se pueden direccionar a un
unico nodo o a miltiples nodes. No hay control de flujo, reconocimiento de recepcién,
comprobacién de error ni secuenciamiento. Los datagramas pueden atravesar trayectos
diferentes para llegar al destino y asi llegar fuera de secuencia. La estacidn receptora es
responsable del resecuenciamiento y de determinar si se han perdido los paquetes. IP
maneja la congestién simplemente con el descarte de paquetes. Los protocolos de nivel
superior cuidan el resecuenciamiento y el manejo de errores, de modo que ne lo tiene que
hacer [P. Por eso, IP es rapido y eficiente, y muy adecuado para las redes y los sistemas de
telecomunicaciones modernos, que ya proporcionan un servicio relativamente fiable.

IP trabaja con diversas redes de drea local y extensa. Cuando IP se ejecuta en el
entorno LAN de una red Ethernet, por ejemplo, el campo de datos de la trama Ethernet
mantiene el paquete IP' y un campo especifico de la trama que indica la informacién IP que
contiene. IP usa un esquema de direccionamiento que trabaja independientemente del
esquema de direcciones de 1a red. Por ¢jemplo, cada adaptador Ethernet tiene una direccion
hardware asignada en la fabrica. IP utiliza esta direccién para crear una direccion légica
que le asigna a cada nodo, como se describe a continuacién.

Direccionamiento 1P
Cada nodo en una red TCP/IP requiere una direccién numérica de cuatro bytes (32

bits) que identifica una red y un anfitrion local (hosr) o nodo de la red. Esta dircccién se
compone de cuatro ntmeros menores a 255 (FF en Hex) separados por puntos, por ejemplo,
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191.31.140.115 en la mayoria de los casos, el administrador de la red establece esas
direcciones cuando instala nuevas estaciones de trabajo; sin embargo, en algunos casos es
posible, para una estaci6n de trabajo, consultar un servidor para alguna asignacion dindmica
de direccién cuando arranca.

Hay tres clases de direcciones Internet, clase A, clase B y clase C, el Cuadro 1.1
establece una forma fécil para poder reconocer cada una de éstas, lo que se conoce como
“regla del primer octeto™.

® (lase A. En esta clase, el primer numero (byte) representa el nimero de red y los tres
restantes el nimero del anfitriéon local. Como el primer bit del byte utilizado para el
nimero de red se pone en 0 se pueden tener, en total, 128 redes de clase A con
16,777,216 anfitriones cada una.

¢ Clase B. Esta clase consiste en utilizar los dos primeros nimeros (6yfes) para indicar la
red y los dos siguientes para el anfitrién local. Los primeros bits del nimero de red se
ponen en 10 de manera que puede haber 16,384 redes de clase B con 65,536 anfitriones
cada una.

* Clase C. En este tipo los tres primeros bytes se utilizan para el nimero de red y el ultimo
para el nimero de anfitrién local. Los primeros bits se ponen como 110, de manera que
podemos tener 2,097,152 redes de clase C con 256 anfitricnes cada una.

Bits de Octeto en 'T‘ipTde
mayor orden | decimal clase
0 1-126 A
10 128 - 191 B
110 192 - 223 c

Cuadro 1.1. Reconocimiento de clases en el direccionamiento IP.

Debido a que la direccién Intemnet es una combinacién de nimeros de anfitriones y
de red, multiples anfitriones pueden compartir la parte del nimero que corresponde al de
red, pero cada anfitrién tiene su propio nimero unico. Por ejemplo, en los numeros de la
Clase A, el primer conjunto de digitos representa el nimero de red y los ultimos tres
conjuntos de digitos el de! anfitri6n.

El direccionamiento IP soporta millones de direcciones, pero recientemente, ha
surgido una kimitacién potencial. Con el aumento de la popularidad de Internet, es
inevitable una escasez de las direcciones asignables. Se estimé que Internet agotaria sus
direcciones hacia 1995. Sin embargo, un nuevo protocolo llamado Protocolo basico [nternet
{SIP, Simple Internet Protocol) remediard esta situacién. SIP utilizara direcciones de 64 bits
en vez del direccionamiento de 32 bits que utiliza IP, le que incrementara
considerablemente el nimero de direcciones posibles. SIP serd compatible con IP.
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La estructura de datagramas de IP

El datagrama de IP contiene direcciones, informacion de encaminamiento y otra
informacién de cabecera, para la distribucién de un paquete de datos de una fuente a un
destino. A continuacién, se describen los campos del datagrama IP. Nétese que las banderas
{flags) y campos de desplazamiento de segmento tienen que ver con la fragmentacion de los
paquetes en dos o mas datagramas para su distribucion sobre subredes que son incapaces
del manejo de datagramas grandes.

* Version. Describe la versién del protocolo IP y permite la transicién de una versién de
protocolo a otra.

» Longitud Especifica la longitud de la cabecera.

s Tipo de servicio (TOS, Type of Service). Utilizado para indicar el tipo o “calidad” del
servicio requerido para el datagrama. Los ruteadores que manejan el datagrama leen este
campo y proporcionan, si es necesario, prioridad al servicio. En un principio, este campo
especificaba la prioridad del paquete para emergencias militares o eventos de crisis. La
definicién de TOS cambia para indicar una necesidad de minimizar el retardo y el costo
monetario, maximizar €l rendimiento o la fiabilidad.

¢ Longitud total. Especifica la longitud total del datagrama, que tiene una longitud
maxima de 65,536 bytes.

e Identificacién. Proporcicna informacién para unir los datagramas fragmentados, de ese
modo el destino puede reensamblarios de forma univoca en paquetes completos.

» Banderas (flags). Hay dos bits de bandera, el primero indica que un paquete no se
deberia fragmentar y de ese modo se debe enviar a lo largo de una sub-red que pueda
manejar su tamafio actual. El segundo bit de bandera indica que un datagrama es el
uitimo de un paquete fragmentado.

e Desplazamiento de fragmentos. Para datagramas fragmentados, este campo indica la
posicion de los datos en el paguete y se usa durante el reensamblado.

o Tiempo de vida. E! tiempo en segundos que un datagrama puede estar en transito. Si se
excede este tiempo el datagrama se considera perdido o en un bucle y por lo tanto se
descarta.

s Protocolo. 1dentifica el tipo de protocolo de datagrama, de ese modo permite protocolos
no TCP/IP.

+ Codigo de paridad de cabecera. Proporciona un valor para comprobar los errores y de
esta forma asegurar la integridad de un paquete distribuido.

e Direccion fuente/destino. Las direcciones de la fuente y del destino del datagrama.
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* Opciones. Este campo tiene direcciones que proporcionan un modo de grabar un
trayecto a través de una red o imponer un proyecto (encaminamiento fuente).

Técnicas de enrutamiento

Los protocolos de enrutamiento de IP de TCP/IP permiten el reenvio de paquetes IP
de una red a otra por medio del intercambio de informacién entre los ruteadores
pertenecientes a dichas redes. TCP/IP da soporte al estado del enlace, vector de distancia
{ruteamiento dindmico) y ruteamiento estético.

*  Protocolo de informacion de enrutamiento (RIP, Routing Information Protocol). Utiliza
el algoritmo de vector distancia como base para efectuar operaciones y tomar decisiones
de enrutamiento. Basa éstas decisiones de enrutamiento en el menor nimero de saltos
hasta el destino o en la ruta de menor costo. La mayoria de las empresas que utilizan
TCP/IP utilizan RIP.

* Protocolo primero abrir el camino mds corto (OSPF, Open Shortest Path First). Usa el
algoritmo de estado del enlace como base para efectuar operaciones y tomar decisiones.
Selecciona la ruta mas corta entre la fuente y el destino. Los criterios para la creacion de
Ias rutas se basan en evitar las dreas congestionadas, la velocidad de las lineas, el costo
de uso de las lincas, entre otras. OSPF esta siendo muy bien aceptado en empresas
publicas y privadas que usan redes extensas y complejas.

s  Protocolo gateway externo (EGP). Se utiliza para intercambiar informacion de
enrutamicnto entre redes [P que estdn bajo control administrativo diferente.

*  Encaminamiento estdtico. Las rutas estaticas estin configuradas manualmente. Las
rutas estaticas definen los ruteadores a utilizar para alcanzar el destine remoto. Los
ruteadores pueden utilizar rutas estiticas en lugar, o ademas de, las rutas indicadas por
los protocolos de enrutamiento dinémico.

El protocolo TCP/P

Como ya se mencioné anteriormente, TCP establece sesiones orientadas a la
conexion las cuales requieren una fase de establecimiento, una fase de desconexion y
mucha supervision y posiblemente mas exceso de trafice debido a la sobrecarga necesaria
para algunas transmisiones de datos. Durante el desarrollo del TCP, Denny Cohen
recomendo la division del protocolo TCP para acomodar “oportunidad antes que precision™.
Argumentd que no siempre eran necesarias todas las caracteristicas de control de flujo y
verificacion de errores ya descritas, ademds de la sobrecarga del establecimiento de una
sesion orientada a la conexién, Lo que se necesitaba era una forma de obtener los datos
rapidamente de otro sistema, para luego permitir que el sistema maneje toda la verificacion
de errores y el secuenciamiento por si mismo. Asi se cred el Protocolo de control de
transmisiép/Protocolo Internet (TCP/IP, Transmission Control Protocol/Internet Protocol).
También se cred el Protocole de datagrama de usuario (UDP. User Datagram Protocol)
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para proporcionar un camino a las aplicaciones para el acceso a caracteristicas sin conexion
de IP. Ambos, TCP y UDP usan [P, A continuacidn se describen brevemente.

* TCP proporciona transporte de datos fiables de un nodo a otro mediante el uso de
técnicas orientadas a la conexidn.

s UDP proporciona servicios datagrama para las aplicaciones. El papel principal de UDP
es el de afiadir la direccion del puerto de un proceso de aplicacién a un paquete IP.

¢ [P es un servicio sin conexién que proporciona servicios bdsicos de distribucién de
datagramas.

Ndtese que se usa [P sin conexion para el transporte de datos entre los nodos en la
red, mientras que los niveles TCP, que se ajustan en los finales proporcionan las funciones
de fiabilidad. El paguete IP contiene la direccion del nodo final, mientras que el paquete
TCP contiene el nimero del puerto de la fuente y el destino.

El modelo de la arquitectura TCP/IP se muestra en la Figura 1.10.

Nivel de Terminal Transferencia Correo SMTP
Aplicacién virtual de archives electrénico DNS (Admin.)
Nivel de Protocolo de Control Protocolo de Datagrama
Transmision de Transmisidn de Usuario
Nivel de Protocolo Internet v
[nternet Protocolo de Mensaje de Control Intemet

Nivel de Token Red

Red Ring satelital X.25 Ethernet SLIP

Figura 1.10. Arquitectura de TCP/IP.
Aplicaciones sobre TCP/IP

Las aplicaciones siguientes se han construido encima del grupo de protocolos
TCP/IP y estin disponibles en !a mayoria de las instalaciones TCP/IP, inclusive Internet.
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¢ Protocolo bdsico de administracion de red (SNMP, Simple Network Management
Protocol). Un protocolo de administracién de red que recoge la informacion sobre la red
e informa de ello a los administradores.

¢ Protocolo de transferencia de archivos (FTP, File Transfer Protocol). Permite las
transferencias de archivos entre estaciones de trabajo y un anfitrién {(puede ser un
anfitribén remoto).

* Protocolo bdsico de transferencia de correo (SMTP, Simple Mail Transfer Protocol).
Un protocolo que permite mensajeria electronica.

* Telnet. Se utiliza para enlazar una computadora con anfitriones remotos. Cuando ocurre
un enlace de comunicacion, la computadora actia como una consola remota o terminal
virtual (no estd conectada fisicamente) VT100 6 VT330 de DEC.

1.5.3.4. Relacion entre la arquitectura del modelo OSI y la de TCP/IP

La relacion que existe entre las arquitecturas OSI y TCP/IP se dan en el Cuadro 1.2.
La diferencia entre éstas arquitecturas, se da primeramente por la filosofia de las capas
arriba del nivel de transporte. Aqui, el modelo OSI cuenta con dos capas adicionales, la
capa de sesion y la capa de presentacién. Por otro lado, la arquitectura TCP/IP ve las
funciones de las capas de sesidn y presentacion como parte del nivel de aplicacién.

El requerimiento de independencia del medio de transmision dic como resultado en
el nivel de.red de TCP/IP la combinacion de las dos ultimas capas del modelo OS] (capas
fisica y de enlace). En TCP/IP los elementos del nivel de red, pueden ser Ethernet, Token
Ring, etc.

Los requerimientos para la conectividad universal son soportados por el Protocolo
Internet (IP): En el nivel de red de TCP/IP hay sélo un protocolo al cual todos los
servidores y nodos participantes pueden entender. El Protocelo de Mensajes de Control
Internet (ICMP), transporta informacién de errores y de diagnéstico para el 1P,

TCP/IP Modelo OSI
L Aplicacion

Aplicacién Presentacion
Sesidn

TCP Transporte

IP Red

R Evlace
Fisica

Cuadro 1.2. Relacion entre el modelo OSI y el conjunto de protocolos TCP/IP.
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Para el nivel de transporte, ademas del Protocolo de Control de Transmision (TCP)
y ¢l Protocolo de Datagramas de Usuario (UDP), otros protocolos son también operados en
el Internet, Ja mayoria para propdsitos de investigacion. Sin embargo, TCP y UDP son los
dos protocolos mas comunmente utilizados.

1.6. DISPOSITIVOS DE INTERCONECTIVIDAD

Los dispositivos de interconectividad de red son aquellos que permiten que una red
crezca y se clasifican en cuatro grupos segin su correspondencia a capas especificas del
modelo OSI. Esta correspondencia se muestra en a Figura 1.11.

7

[ Compuerta

5

4

3 Ruteador

2 Puente
Conmmitador

1 Repetidor
Concentrador

Figura 1.11. Dispositivos de interconectividad y el modelo OSI.

1.6.1. Repetidores (Repeaters)

Los repetidores operan en la capa fisica (capa 1 de OSl) e interconectan a dos
segmentos de la misma red que estén geogrificamente separados. Un repetidor proporciona
servicios de regeneracion de seilales. Cuando una sefial eléctrica pasa por un medio de
transmisién (por ejemplo, cable coaxial), la sefial se degenera en proporcién directa a la
longitud e impedancia del cable. Esta pérdida de sefial se conoce como atenuacidon. Un
repetidor conecta dos redes idénticas, por ejemplo Ethemmet y las protege contra
atenuaciones. E! repetidor amplifica la sefial recibida por un segmento de cable y
retransmite (repite) la misma sefial hacia otro segmento de cable. El repetidor no realiza
filtrado de paguetes, por tanto, ambas redes comparten el mismo ancho de banda.
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1.6.2. Concentradores (Hubs)

Los concentradores son dispositivos que trabajan en la capa fisica (capa 1 de OSI) y
en su forma mas simple, un concentrador es un dispositivo que centraliza la conexion fisica
y 1ogica de las estaciones de trabajo, los concentradores se disefian especificamente para
cada tipo de red (Ethernet, Token Ring)

1.6.3. Puentes (Bridges)

Los puentes son dispositivos que operan en la capa de enlace de datos {capa 2 de
OS]) ¢ interconectan a dos redes de tal manera que los usuarios piensen que estdn
conectados a una sola red. Los puentes son mdés eficientes que los repetidores en esta tarea,
debido a que los primeros envian selamente los datos que son necesarios para la otra red.
Esto reduce bastante la cantidad de trifico que se transmite entre las dos redes, pero
requiere que ambas sean del mismo tipo (por ejemplo, Ethernet con Ethernet).

1.6.4. Conmutadores (Swifches)

En una red estandar, cada nodo sigue un esquema de control de acceso a medios
(MAC), como Ethernet o Token Ring, que permite compartir el mismo ancho de banda.
Entre mas nodos hay en una LAN, sera menor la cantidad de tiempo que cada uno de ellos
va a necesitar para las transmisiones. Un conmutador aisla y cataliza los datos, de mado
que cada nodo tiene acceso a un mayor ancho de banda y una mejora radical en el
desempeifio, éste dispositivo sigue la misma filosofia del puente. Un conmutador es la
manera mas sencilla y mds econdmica para mejorar el desempefio de una red muy ocupada,
dado que permite el aumento del ancho de banda en cada puerto, asi como la creacién de
redes virtuales (VLAN). El conmutador opera en la capa de enlace de datos {capa 2 de
0sI).

1.6.5. Ruteadores (Routers)

Los ruteadores son dispositivos que operan en la capa de red (capa 3 de OSI} y
pueden interconectar a dos redes diferentes (por ejemplo Ethemnet con Token Ring). Sus
capacidades van mucho mas alld de las de un puente. Debido a que los ruteadores no son
transparentes, los usuarios que desean tener acceso a los recursos o a otra red, deben dar
una direccion de destino. Esta direccion es igual a la direccién Internet. Los ruteadores
utilizan la direccion Internet para encontrar ese destino siempre que esté en la red. Ya que
los ruteadores realmente “hablan™ con los dispositivos de la red cada uno debe soportar los
protocolos que utilizan los dispositivos en esa red. Esto hace que los ruteadores sean mas
costosos, mas complejos de establecer y mantener, y mas lentos para establecer la conexion
que los puentes. Sin embargo, son el producto de interconexién a utilizar cuando el
requerimiento es establecer conexiones de extremo a extremo en cualquier parte de la red,
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independientemente del tipo de red (por ejemplo, X.25, Frame Relay, Ethemnet o Token
Ring).

1.6.6. Compuertas (Gateways)

Son dispositivos que operan en la capa de aplicacién (capa 7 de OSI) ¢
interconectan a redes de diferentes tipos. Realizan ia interconexién de la manera mas
directa posible. Literalmente convierten la salida de los dispositivos de una red en el
protocolo que entienden fos dispositivos de la otra red. A diferencia de los ruteadores, los
gateways de hecho traducen un protocole a otro. Los ruteadores agregan otro nivel de
informacién de direccién a los datos, de modo que estos se pueden enviar a otra red.
Cuando se utiliza un gateway para interconectar diferentes redes, los dispositivos de una
red se comunican con los de la otra como si fueran de la misma clase.

1.6.7. Modems

Los médems (moduladores/demoduladeres) son Equipos de comunicacién de datos
(DCE, Data Communication Equipment) que proporcionan conexiones para las
computadoras sobre la red telefénica publica conmutada (PSTN, Public Switched
Telephone Network). Los moidems convierten (modulan) las sefiales digitales de
computadoras en seilales analégicas que se pueden transmitir a lo largo de las lineas
telefonicas. Un mddem en el otro extremo del enlace demodula la sefial convirtiéndola de
nuevo a bits digitales. Se muestra una conexion de modem tipica en la Figura 1.12.

Cuando un mdodem “llama™ a otro, el médem destino contesta y tiene lugar un
intercambio de sefial, que establece los pardmetros para una sesién de comunicacién. El
proceso de negociacion determina la vetocidad de sefializacion maxima disponible entre los
dos médems asi como el uso de compresion. La utilizacion de las lineas telefonicas impone
restricciones de ancho de banda en la velocidad de transferencia de datos.

Red telefimica
pablica
Séial digital

Figura 1.12. Conexiones de mddem.



Los médems para computadora estin disponibles en médems internos y externos.
Un médem interno es una placa de circuito o adaptador que se ajusta a una ranura (slor) de
una computadora. Un mdédem externo es una pequefia caja que permanece exterior a la
computadora y se conecta a su puerto serial de comunicaciéon (COM1 6 COM2).

1.7. SISTEMAS OPERATIVOS DE RED

El sistema operativo y los protocolos que proporcionan servicios de comunicacion y
de red, definen el entorne de una red. Hay dos tipos basicos de sistemas operativos de red:

® Par a Par. Este es un sistema operativo que permite a los usuarios compartir recursos
en sus computadoras y acceder a los recursos compartidos en otras computadoras. Par a
par implica que todos los sistemas tienen el mismo rango en la red. Ningin sistema es
“esclavo” de otro.

o Servidor Dedicado. En un sistema operativo de servidor dedicado, una o més
computadoras (servidores), regulan la comunicacion entre los equipos que requieren de
los servicios (clientes). A diferencia de las redes par a par, el funcionamiento de los
clientes, depende de sus permisos de acceso al servidor.

El sistema operativo de la red se engloba en dos componentes basicos. El sistema
operativo de red del servidor mismo y el sistema de la estacion de trabgjo. E] sistema
operativo del servidor de red se gjecuta dentro de la maquina del servidor y procesa todos
los servicios. El sistema operativo de red normalmente es proporcionado por el fabricante
de equipo original (OEM, Original Equipment Manufacturer). Los componentes de la
estacion de trabajo se gjecutan en esta, establecen la conexién con la red y el servidor y
controlan el flujo de las comunicaciones.

El sistema operativo del servidor de red se puede dividir en cinco subsistemas
basicos: el micleo de control (Control Kernel), las interfaces de la red, los sistemas de
archivo, las extensiones del sistema y los servicios del sistema.

* El control kernel o ¢l nicleo de control es el corazon del sistema operativo, el cual
coordina los diferentes procesos de los otros subsistemas. e una manera central, en el
disefio del kernel estan los procesos que optimizan el acceso a los servicios para la
actividad del usuario. El kemel puede distribuir la actividad del usuario tan
uniformemente como sea posible a través de los sistemas de disco y de cualquier
dispositivo de entrada/salida, de tai manera que no se favorece a un usuario o grupo de
usuarios obteniendo un mejor funcionamiento. El kernel también es responsable de
mantener la informacién de estado de muchos procesos, es un componente de las



facilidades de administracién de la red. El reporte de ertor, la inicializacion del servicio
y la terminacion del servicio, comunmente se rigen por los servicios del kernel.

Las interfaces de red apoyan las tecnologias que son la implantacidn real del medio de
la red. En los sistemas operativos de red mds completos, las interfaces de red pueden
cargarse y descargarse en forma dinimica, y se pueden instalar, simultineamente,
miltiples interfaces de diferentes tipos y marcas. Los componentes de la interface de
red también manejan los protocolos de bajo nivel de la red y proporcionan el traslado
basico entre estos protocolos cuando se requieren servicios de puenteo.

Los sistemas de archivo {file systems) son los mecanismos mediante los cuales, se
organizan, almacenan y recuperan los datos, a partir de los sistemas de almacenamiento
disponibles para el sistema operativo de red. Estes sistemas pueden ser subsistemnas de
alta velocidad, tales como discos duros o discos RAM, o dispositivos de plazo mas
largo, tales como los sistemas de almacenamiento dptico. Los sistemas de archivo con
frecuencia se instrumentan con el concepto de aplicabilidad universal, es decir, el
sistema de archivos puede presentarse como compatible con cualquier expectativa de
aplicacién de protocolos de entrada/salida del archivo.

Las extensiones del sistema operativo de red definen lo “abierto” del sistema. Las
extensiones que comunmente se ofrecen en los sistemas operativos de red, por lo
general son manejadores de productos de alto nivel que efectiian operaciones, tales
como el traslado entre protocolos de acceso de archivos que requieren los diferentes
sistema operativos de usuarios o estaciones,

Los servicios de sistemas de red pueden ser servicios de almacenar y dirigir ai nivel de
sistema, tales como enfilar protocolos o subsistemnas de contabilidad de recursos. Las
caracteristicas de seguridad y confiabilidad con frecuencia se implantan en los servicios
del sistema de red para asegurar que proporcionen un nivel de sistema confiable. Para
las estaciones de trabajo, los servicios del sistema operativo de red atrapan o capturan
las llamadas desde la estacién de trabajo y luego las dirigen hacia un recurso de la red.

A continuacion se dan algunas caracteristicas de los sistemas operativos de redes

mas utilizados.

LAN Server de IBM

LAN Server de [BM es un sistema de servidor de red que opera sobre el sistema

operativo 0572, Debide a que OS/2 es el sistema operativo base, algunas de sus ventajas
estan disponibles inmediatamente. Primero, el nicleo (kernef) del sistema operativo 05/2
se ejecuta en el Anillo 0 del asi llamado programa de proteccion de “memoria anillada™ de
los procesadores de Intel. La ejecucién en el anillo 0 asegura que el niicleo de 0S/2 nunca
puede ser vulnerade por aplicaciones que pasen a su zona prohibida de memoria y causen
errores que posiblemente podrian echar abajo a otras aplicaciones. El esquema de
proteccion anillada es jerarquico, con el anillo 0 en el centro, Los procesos que se ejecutan
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en ¢! anillo pueden escribir en la memoria perteneciente a los procesos que se gjecutan en
niveles superiores, pero estos niveles no pueden escribir en la memoria usada por los
procesos inferiores.

LANtastic de Artisoft

LANtastic es un producto de conexién de redes par a par desarroliados y
comercializados por Artisoft. La red LANtastic trabaja en entornes DOS y Windows. Los
usuarios pueden acceder a miltiples recursos con un tnico inicio de sesidn. Las
caracteristicas de administracion incluyen la capacidad de conseguir una visién completa de
la red para manejar los derechos de usuario y supervisar el trafico de la red. Ademis,
LANtastic soporta una fuente de alimentacion ininterrumpida que permite cerrar
adecuadamente las aplicaciones que estén corriendo en el servidor en caso de pérdida de
suministro_eléctrico. Un sistema de intervencion permite que el sistema L ANtastic
mantenga un registro de todos los accesos a subdirectorios y dispositivos tales como la hora
y duracién de los recursos usados.

LANitastic cuenta con algunas utilerias como seguridad, funciones de impresoras
sofisticadas, correo electrnico incorporado, caché de disco, compartir CD-ROM,
capacidades de DOS e interfaz Windows.

.

NetWare de Novell

Novell ofrece una serie de sistemas operativos de red bajo el nombre de NetWare,
desde el basico y econémico NetWare Lite al NetWare 4.x, un sistema operativo disefiado
especificamente para redes corporativas. Aqui se describe brevemente la linea de productos
del sistema operativo.

NetWare Lite. Sistema operativo de red par a par de 2 a 25 usuarios. Se ejecuta sobre el
sistema operativo DOS y es compatible con Windows de Microsoft. Los usuarios con paco
conocimiento sobre conexién de redes, pueden establecer una para la comparticién de
archives, aplicaciones e impresoras.

NetWare 2.x. Disefiado para grupos de trabajo y oficinas de pequefio a mediano tamaito
dentro de grandes compaiiias. El sisterna operativo se ejecuta tanto en modo dedicado como
no dedicado en computadoras basadas en 80286, 80386 y 80486 de Intel. Proporciona
soporte para la interconexion de red local y remota, tanto como las herramientas para los
administradores de red.

NetWare 3.x. Sistema operativo disefiado para dar soporte a cienos de usuarios en un tnico
servidor dedicado. Ofrece muchas de las utilidades avanzadas tratadas anteriormente,
incluso el disefio modular y la capacidad de integrar distintos sistemas, también
minicomputadoras.
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NetWare 4.x. Sistema operativo corporativo de Novell que hereda todas las capacidades de
NetWare 3.x y aflade nuevas utilidades propias para crear un entorno multiservidor
distribuido que ofrece servicios de directorio (NDS) que da soporte a la red corporativa,
ademas de soporte de aplicaciones Internet.

El sistema operativo NetWare reside en un servidor de red que es normalmente una
computadora de Intel. Proporciona servicios y conexiones de red a las estaciones de trabajo.
Esta relacion ofrece un sistema de comunicacién que distribuye los servicios de red a los
usuarios de las estaciones de trabajo. EI componente importante en el lado del cliente es el
software de redireccion, que se carga generalmente cuando se arrancan las computadoras,
El redireccionador intercepta las ordenes para los servidores de NetWare y las envia a
través de la red. Las érdenes que no vienen de la red se envian al sistema operativo local.

Las funciones principales proporcionadas por el servidor de NetWare son la
administracion del sistema de archivos, la administracién de la memoria y la planificacién
de las tareas de procesamiento. La relacion entre el servidor y la estacién de trabajo se basa
en la de cliente-servidor, lo cual significa que las estaciones de trabajo controlan mucha de
la carga de procesamiento, lo que libera al servidor para gue pueda realizar sus propias
tareas mas eficientemente.

El software que da soporte a la red une el hardware y el sisterna de cableado al
sistema operativo de la misma. Este software utiliza controladores especificos que
proporcionan el soporte para los tipos de tarjetas de red instaladas en el servidor y en las
estaciones de trabajo.

UNIX

En 1969 y los primeros setenta, Ken Thompson y Dennis Ritchie desarrollaron en
los laboratorios AT&T Bell, el sitema operativo UNIX. Es un sistema multiusuario que
soporta las redes interconectadas y los sistemas de archivos distribuidos. UNIX consiste
basicamenite en un pequefic nicleo que gjecuta procesos, ademas de aplicaciones de usuario
y servicios. El nicleo (kernel) de UNIX es un s6lido corazén que cambia muy poco de un
sistema a otro, mientras que el usuario puede afiadir procesos a discrecion. Este enfoque de
disefio facilita que el usvario afiada nuevos servicios o elimine los que ya no sean
necesarios. Asi ademds se fomenta la simplicidad, ya que no hay que volver a compilar la
lotalidad del sistemna operativo. Los usuarios interactitan con el sistema operativo a través
de un shell, que también es un proceso que acepta entradas del usuario y realiza diversas
tareas. Como el shell es un proceso reemplazable, hay muchas variaciones, como el Bourne
sheil, el C shell y el Korn shell. El sistema de archivos es jerarquico. Hay un directorio raiz
y un grupo de subdirectorios que dependen de él, cada uno de los cuales tiene su propio
conjunto de subdirectorios.

El UNIX y los protocolos TCP/IP estan estrechamente enlazados. Hoy en dia, la
mayor parte de las implementaciones UNIX incluyen TCP/IP y el soporte para Ethernet, lo
que simplifica en gran medida la conexién de redes dentro de ese entorno. De esta forma,
UNIX proporciona ia posibilidad de instalar en una computadora un potente sistema
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operativo que permite que los usuarios compartan archivos y ejecuten programas en las
computadoras de otros usuarios,

VINES de Banyan

VINES de Banyan es un sistema operativo de conexién de red que permite a los
usuarios de los populares sistemas operativos de escritoric de PC como DOS, 08/2,
Windows y los de los sistemas Macintosh compartir la informacién y Jos recursos entre
ellos y con los sistemas de informatica del anfitrion. VINES, que se basa en UNIX,
aparecid por primera vez en los afios ochenta. Proporciona un soporte completo del sistema
de archivo de red (NFS, Network File System) de UNIX para los servicios principales y el
protocolo de control de transmisidn/protocolo internet (TCP/IP) para el transporte.

Como otras redes, VINES se construyd alrededor de los servidores que
proporcionan servicios a las estaciones de trabajo de los clientes. Se disefié para ayudar a
las organizaciones a la construccidn de entornos de informdtica distribuida, por medio de
una serie de servicios de redes corporativas, que incluyen la seguridad, la mensajerfa, la
administracidn, {a conectividad anfitrién y las comunicaciones de red de 4rea extensa. Los
servicios de directorios SteetTalk ayudan a los administradores de los usuarios a seguir la
pista de los usuarios y los refuerzos de la red.

VINES ofrece servicios de red corporativa que no son servidores céntricos, pero si
servicios céntricos. Los usuarios de las redes Banyan acceden y visualizan légicamente los
recursos, sin necesidad de conocer su ubicacion fisica. Los usuarios ven toda la red y solo
necesitan iniciar la sesién una vez,

Windows NT de Microsoft

Windows NT es un sistema operative de 32 bits con multitareas priorizadas y
protecciéon de memoria, ademds de soporte para el multiproceso simétrico y el trabajo en
red, todo con un interfaz grifico de usuario. La capacidad que tiene Windows NT de
acceder plenamente a los procesadores de 32Bits, permite trabajar con grandes nimeros,
direcciones de memoria ¢ instrucciones. Por encima de todo se consigue rendimiento que es
el resultado de haber potenciado la combinacion de la capacidad de ejecucién del
procesador, la transferencia de datos vy €l acceso a memoria.

Multitarea significa que el sistema operativo pueda hacer varias cosas a la vez.

Priorizada significa que el usuario ( otra tarea puede interrumpir la ejecucion de
una tarca, en lugar de esperar a que termine por completo. Como la velocidad del
procesador es tan alta, las utilidades relacionadas con el hardware, como e! acceso al disco,
pueden parecer increiblemente lentas. Cuando un sistema operativo no priorizado accede al
disco, €! procesador espera mientras accede al disco mecdnico, con lo que se pierden ciclos
de procesamiento. En Windows NT se pueden realizar multiples tareas simultaneamente,
asi que si una tarea queda colgada al acceder a un dispositivo lento del tipo de un disco, el
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procesador puede volver su atencidn hacia otras tareas. Bisicamente, no se pierde ningin
ciclo de proceso.

La proteccion de memoria asegura que los multiples programas se ejecuten a su
propio espacio de memoria y no corrompan la memoria usada por las otras aplicaciones. Si
falla una aplicacién, el resto de ellas y e} sistema operativo permanecen activos, de modo
que los usuarios pueden cerrar sus trabajos y salir de forma adecuada.

El multiprocesamiento simétrico hace que Windows NT pueda aprovecharse de
miltiples procesadores. A pesar de que los sistemas multiprocesadores existen desde hace
tiempo, normalmente estos sistemas asignan tareas dedicadas a cada procesador, como la
entrada/salida de la red. Este multiprocesamiento siméirico tiene un procesador dedicado a
cada tarea, esto implica que cada procesador permanece inactivo cuando termina su trabajo
especifico. El multiprocesamiento simétrico es mias dificil de implementar, pero
proporciona un resultado superior.

Las facilidades de red de Windows NT permiten la comparticién de archivos del
sistema propio con otros usuarios de la red y la conexion con directorios compartidos de
otros sistemas. Ademds Windows NT viene con software y controladores que soportan
conexiones con otros tipos de sistemas operativos como las computadoras centrales
(mainframes) de UNIX e IBM.

Ademis Windows NT incluye ademas de todas estas caracteristicas un mayor
control sobre los dominios administrativos y facilidades avanzadas de tolerancia de fallos,
incluyendo soporte para el nivel 5 de RAID. Las caracteristicas del servidor de acceso
remolo {Remote Access Server) aportan el medio para que los administradores accedan y
controlen los sistemas de forma remota a través de las lineas telefonicas asincronas y de las
redes digitales de servicios integrados (ISDN, Integrated Services Digital Networks) y
X.25.

Windows para Trabzajo en Grupo de Microsoft

Windows para trabajo en grupo (Windows for Workgroups) de Microsoft es una
version de redes par a par del popular sistema operativo Windows. Facilita que la gente
pueda conectar sus computadoras, compartan informacién y trabajen junmtos. Pueden
enviarse mensajes de correo electronico a los asociados, planear sus reuniones de grupo,
compartir archivos € impresoras, administrar calendarios y trabajar juntos en proyectos de
grupo.

Con Windows para trabajo en grupo, cualquier 80386 o modelo posterior puede
actuar como servidor y compartir sus recursos (archivos e impresoras) con otros usuarios de
la red. Cualquier otro sistema conectado a la red y que esté ejecutando Windows para
trabajo en grupo puede usar aquellos recursos compartidos como un cliente.
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1.8. REDES LAN Y WAN

En los dltimos veinte aflos, la industria de comunicaciones ha concentrado su
atenci6n en sistemas que transportan datos a largas distancias. La industria de las redes de
gran cobertura WAN (Wide Area Networks) ha madurado y es hoy por hoy un sector
estable. Las redes locales LAN (Local Arca Networks) se basan en una tecnologia que
empez0 a adquirir interés a mediados de los setenta y es en la actualidad uno de los sectores
de mas répido crecimiento dentro de la industria de comunicacién de datos.

1.8.1. Redes de Area Local (LAN)
Las principales caracteristicas o atributos de una red local son:

e Las conexiones entre las estaciones de trabajo suclen tener longitudes comprendidas
entre algunos meiros y dos kilémetros.

¢ Una red local transmite datos entre estaciones de usuario y computadoras (aunque
algunas redes pueden transportar también imagenes y sonido).

¢ La capacidad de transmision de una red local suele ser mayor que la de una red extensa:
las velocidades de transmisién suelen estar comprendidas entre 1Mbps a 100 Mbps.

* El canal de la red local sucle ser propiedad de la misma organizacién que utiliza la red.
Por lo general, las compaiias teleféricas no intervienen en su propiedad ni en su
administracién.

» La tasa de errores de una red local suele ser considerablemente menor que la del canal
de telecomunicaciones orientado a redes extensas.

1.8.1.1. Estandares para redes locales

Un estdndar es un conjunto de lineamientos que todos los fabricantes estan
dispuestos a cumplir. En el mundo de la computacidn, cuando se establece un estindar y un
fabricante lo cumple se dice que su producto es compatible. De esta manera, los fabricantes
pueden desarrollar productos de red que puedan desempeifiarse con otros productos que a su
vez tambi¢n lo sean. Con esto no importa la marca de un producto. Micniras se apegue al
estindar podra comunicarse perfectamente con todos los que lo sigan.

Para las redes locales, organizaciones tales como el Instituto de Ingenieros

Eléctricos y Electronicos (IEEE, Institute of Electrical and Electronic Engineers),
principalmente en el proyecto 802, desarrollan estindares de comunicacion. Este proyecto,
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en particular, tiene como finalidad establecer el procedimiento para lograr la comunicacién
entre los nodos de una red. Entre los estdndares mas utilizados se encuentran el 8023, el
802.5,¢1 802.12 y el FDDIL.

1.8.1.1.1. [EEE 802.3 (Ethernet)

El sistema de red Ethemet fue originalmente creado por Xerox, pero desarrollado
conjuntamente como una norma en 1980 por Digital Equipment Corporation, Intel y Xerox.
Esta norma se conocié como DIX Ethernet, haciendo referencia a los nombres de quienes
lo habian desarrollado. La norma 802.3 del Instituto de Ingenieros Eléctricos y Electrénicos
(IEEE) define una red similar, aunque ligeramente diferente, que utiliza un formato
alternativo de trama (una frama constituye la estructura de codificacion de un fluje de bits
transmitidos a través de un enlace).

Ethemet presenta un rendimiento de 1,10 y 100 Mbps, y utiliza un método de
acceso sensible a Ja sefial portadora, mediante el que las estaciones de trabajo comparten et
canal de comunicacién de la red, pero solo una de ellas puede utilizarlo en un momento
dado. El método de acceso mltiple con deteccidn de portadora y deteccion de colisiones
(CSMA/CD, Carrier Sense Multiple Access with Collision Detection) se utiliza para
arbitrar el acceso al medio.

El comité 802.3 del IEEE es el responsable de la definicién del nivel fisico en la pila
de protocolos OSI. Este nivel se divide en dos subniveles denominados subnivei de control
de acceso al medio (MAC, Media Access Control) y subnivel de enlace de datos (Data-
Link).

Todas las adaptaciones de la norma 802.3 del IEEE presentan una velocidad de
transmisién de 10 Mbps, con la excepcién de 1Base-5 y 100Base-T, que permite la
transmision a 1 Mbps y 100 Mbps respectivamente. Pueden conectarse hasta 8,000
estaciones de trabajo en una Gnica red de édrea local (LAN). En la siguiente lista se
relacionan todas las topologias. Téngase en cuenta que el primer nimero del nombre se
refiere a la velocidad en Mbps, y el ultimo a los metros que admite un segmento
(multiplicados por 100). Base hace referencia a banda base y Broad a banda ancha.

s 1f} Base-5. Cable coaxial con longitud maxima de segmento de 500 metros; utiliza
métodos de transmision en banda base.

s |0 Base-2. Cable coaxial (RG-58 A/U) con longitud mixima de segmento de 185
metros; utiliza métodos de transmision en banda base.

¢ [0 Base-T. Cable de par trenzado con longitud maxima de segmento de 100 metros.

e [ Base-5. Cable de par trenzado con Jongitud maxima de segmento de 500 metros y
velocidad de transmision de hasta | Mbps.
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® [0 Broad-36. Cable coaxial (RG-59 A/U CATV) con longitud méxima de segmento de
3,600 metros; utiliza métodos de transmisién en banda ancha.

* [ Base-F. Sirve de soporte a redes soporte de fibra optica de hasta 4 kilometros con
transmision a 10 Mbps. La EIA/TIA (Electronic [Industries Association/
Telecommunication Industries Association) ha adoptado este cable para establecer
conexiones cruzadas entre los edificios de un campus en su normativa de cableado para
edificios comerciales.

¢ [00 Base-T. Una nueva norma Ethemet que presenta un rendimiento de 100 Mbps y
utiliza el método de acceso CSMA/CD sobre configuraciones jerdrquicas de cableado de
par trenzado, también sc le denomina Ethernet rapida (Fast Ethernet).

La topologia de las redes Ethernet 802.3 consiste en un bus lineal que utiliza el
método de acceso CSMA/CD. En las realizaciones sobre cableado coaxial, las estaciones de
trabajo se conectan en serie conectando los segmentos de cable entre cada estacién. Los
segmentos forma un unico y extenso sistema de cableado, denominado /inea froncal. La
version de cable trenzado de Ethernet (10 Base-T) adopta una topologia fisica en estrella,
en la que el cable dirigido hacia cada estacién es una rama que parte de un concentrador
central de cableado,

Formatos de Trama

Una trama Ethernet representa la estructura de un paquete de datos enviados a través
de una red Ethernet. Describe la posicion de las cabeceras, bits de datos y la carga otil de
informacién del paquete. Comprender los tipos de frama es importante si se desea conectar
un analizador de protocolos a una red para realizar una supervisién del trafico de la misma.
Es posible descubrir ciertos problemas en la red observando el contenido de los paquetes y
reuniendo estadisticas al respecto.

Existen cuatro tipos de trama en Ethernet:

o Ethernet_II. El tipo de trama original de Ethernet asigna una tinica cabecera al paguete,
¢l utilizado en las redes AppleTalk Phase I y las redes conectadas a sistemas DEC o a
computadoras que utilizan el protocolo TCP/IP.

¢ Ethernet_802.3. El tipo de trama utilizado genéricamente en redes NetWare de Novell.
» Ethernet_802.2. El tipo de trama utilizado por defecto en redes NetWare 4.x de Novell.
¢ Ethernet SNAP. El tipo de trama utilizado en redes Apple Talk Phase II.
En la parte superior de la Figura 1.13, se muestra la trama original de Ethernet_Il, y

en la parte inferior la trama IEEE 802.3. Los campos mas importantes de las tramas se
describen a continuacion.
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Trama Ethemet original

Preambulo | Destino | Origen | Tipo Datos CRC

Longitud —» 8 6 6 2 461500 4
de campo {en bytes)

Ethemnet (IEEE 802.3)
Bytes de

|—— retleno

Predmbulo | SFD | Destino | Origen | LEN Datos PAD | CRC

Longitud —» 7 | 266 2066 2 0- 1500 X 4
de campo (en bytes)
Delimitador Lengitud J Control de—J
de inicio de campo redundancia
de trama de datos ciclica

Figura 1.13. Trama Ethemet.

= Predmbulo. Este campo sefiala ¢l comienzo de la trama.

s Delimitador de inicio de trama (SFD, Start Frame Delimiter). Este campo proporciona
un campo adicional que indica el comienzo de la trama Ethernet IEEE 802.3.

» Destino y Origen. Estos campos mantienen la direccion original y destino.

o Longitud (LEN) del campo de datos. Este campo indica la longitud de la porcion de
datos de la trama.

o Control de redundancia ciclica (CRC, Cyclical Redundancy Checksum). Este campo
mantiene un valor calculado por el emisor. El receptor realiza €] mismo calculo para ver
si coincide con el valor del campo CRC. Si no es asi, se considera que la trama se ha
corrompido y se retransmite de nuevo.

1.8.1.1.1.1, Ethernet 10 BASE-2 (Delgado)

El cable coaxial deigado Ethemnet se manipula mas facilmente que el cable grueso y
no requiere transceptores en las estaciones. Este cable es mas barato, aunque la longitud
maxima de la linea troncal es menor. Después del Ethernet 10Base-T este ¢s el estandar
mas utilizado.
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Figura I.14. Componentes de un sistema de cableado Ethernet 10Base-2.

La Figura 1.14, ilustra los componentes de una red 10Base-2, los cuales se
describen a continuacion.

Tarjeta de interfaz de red. La mayoria de las tarjetas Ethernet admiten cable grueso o
delgado. La tarjeta deberia disponer de un conector tipo BNC acoplado en su parte
posterior, ademas de un conector de cable Ethernet grueso. El cable troncal se conecta a un
conector BNC en forma de T, que se acopla a un conector BNC macho en la parte posterior
de la tarjeta. Si la tarjeta se instala en una estacidn sin disco, debe utilizarse una memoria
programable de solo lectura PROM de arranque remoto.

Repetidor. Un repetidor es un dispositivo opcicnal utilizade para unir dos lineas troncales
Ethernet y reforzar las sefiales entre éstas. Un mensaje transmitido sobre una red de drea
local (LAN) debe atravesar dos repetidores como maximo antes de alcanzar su destino o
pasar a través de un puente de LAN.

Cable Ethernet delgado. Se trata de un cable coaxial RG-58 A/U o RG-58 C/U de 5
milimetros de didmetro y 50 ohmios de impedancia. El cable Ethemnet delgado se encuentra
disponible a través de numerosos fabricantes, en segmentos de longitud estandar y puede
presentar ya acoplados los conectores. Este cable se suministra en forma de cable plenum a
prueba de incendios, interior nonplenum, subterraneo y aéreo.

Conectores BNC en forma de T. Un conector en forma de T se acopla al conector BNC
situado en la parte posterior de la tarjeta de interfaz a Ethernet. El conector en forma de T
proporciona dos conexiones al cable una de entrada y otra de salida. Se necesitara un
conector en forma de T en cada estacion de trabajo, incluso en la dltima de la linea troncal.
En este caso, se conecta un terminador BNC en el extremo abierto del conector en forma de
T.

Conectores BNC en forma de barril. Los conectores en forma de barril se utilizan para
unir dos segmentos de cable.
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Terminadores BNC. Cada segmento de cable debe finalizar en ambos extremos con un
terminador BNC de 50 ohmios. Cada segmento de cable necesita un terminador con toma
de tierra y uno sin ella.

Hay que atenerse a las siguientes especificaciones y limitaciones cuando se
construyen redes con cable coaxial RG-58 A/U o RG-58 C/U:

¢ La longitud maxima de segmento troncal es de 186 metros.

* Pueden unirse hasta cinco segmentos troncales mediante cuatro repetidores. Las
estaciones de trabajo sélo pueden conectarse en tres de los segmentos. Los otros se usan
para distanciar.

* La longitud méaxima de la linea troncal es de 910 metros. En una linea troncal puede
haber hasta un maximo de treinta nodos. Los repetidores, puentes, ruteadores y
servidores se consideran nodos. El numero total de nodos en todos los segmentos no
puede exceder de 1024,

* Debe situarse un terminador en cada extremo de un segmento troncal, con uno de sus
extremos a tierra.

Cable delgado y grueso combinado

Pueden crearse segmentos que combinen cable grueso y delgado mediante un
adaptador especial BNC/Serie N, disponible en forma de adaptador serie N macho o
hembra en un extremo. Los segmentos combinados resultantes se encuentran normalmente
dentro de unos limites de longitud que oscilan entre 185 y 500 metros (607 y 1640 pies). Se
utiliza la siguiente ecuacidn para encontrar la longitud méaxima de cable delgado que puede
utilizarse en un segmento troncal:

t=(1640 pies - L)/ 3.28

Donde: L es la longitud del segmento troncal que se desea construir y t es la
longitud méxima de cable delgado que puede utilizarse.

1.8.1.1.1.2. Ethernet 10 BASE-5 (Grueso)

Ethemnet 10Base-5 se considera a menudo el estandar de Ethernet debido a que fue
la realizacién original de Ethernet. La Figura 1.15, ilustra un esquema de cableado de cable
coaxial Ethernet grueso. Cada estacién se conecta a una linea troncal Ethernet grueso
mediante un transceptor. Este dispositivo no es igual al conector en forma de T utilizado en
instalaciones de cable delgado. Tiene el aspecto de una pequefia caja y proporciona el
aislamiento eléctrico entre fa estacion y el cable. En el transceptor se realiza un examen a
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través de pulsos eléctricos, para determinar si la estacion se encuentra conectada
correctamente.

Transceptor y cable

0/ 8 O &=
Y

s, Y —

- v‘;' L

STEL

po—— === de 50 metioy

Figura 1.15. Ejemplo de cableado Ethernet 10Base-5 {grueso).

A continuacion se describen los componentes de una red Ethernet gruesa:

Tarjeta de interfaz de red. La mayoria de las tarjetas de red Ethernet admiten cableado
gruese o delgado. La tarjeta debe disponer de un conector hembra tipo AUI para realizar la
conexion del cable grueso procedente del transceptor. Serd necesaria una PROM de
arranque remoto si la estacidn de trabajo no dispone de disco duro.

Repetidor. Un repetidor es un dispositivo opcional utilizado para unir dos lineas troncales
Ethernet y reforzar las sefiales entre éstas. Un repetidor se conecta a un transceptor situado
en una linea troncal mediante un cable especial para transceptor. Un mensaje transmitido
sobre una LAN puede atravesar dos repetidores como maximo antes de alcanzar su destino
o pasar a través de un puente de LAN,

Transceptor. Un transceptor sirve de union entre las estaciones de trabajo y el cable
Ethernet grueso. Dispone de tres conectores: dos de ellos son los de entrada y salida de
cable grueso, v el tercero se utiliza para conectar la estacién de trabajo al transceptor
mediante un cable especial para transceptor. Los transceptores se conectan a la linea troncal
de la red de dos formas posibles. Un sistema de abrazaderas atraviesa el cable, eliminando
la necesidad de cortarlo y montar tos conectores. De forma alternativa, una versién BNC
del transceptor dispone de un conector T al que se conectan {os extremos del cable. El corte
del cable y el acoplamiento de los conectores debe realizarse mediante herramientas
especiales.

Cable para el transceptor. Este cable se suministra normalmente con cada unidad de
transceplor. En cada extremo del cable se monta un conector tipo AUI (en un extremo
macho y en otro hembra), junto con cierres deslizantes que sirven para bloquear el cable

48



con la tarjeta de red. El cable para ¢l transceptor normalmente es mas flexible que el cable
troncal. :

Conectores machos serie N. Estos conectores se instalan en ambos extremos del cable,
cuando se utilizan transceptores que utilizan conectores en forma de T. Los cables ya
ensamblados tienen montados los conectores.

Conectores en forma de barril serie N, Estos conectores se utilizan para unir dos
segmentos de cable,

Terminadores serie N. Cada segmento de cable debe finalizar en ambos extremos con un
terminador serie N de 50 ohmios. En cada segmento de cable es necesario un terminador
€0n una toma de tierra y otro sin elia,

Las especificaciones y limitaciones de la norma 10Base-5 se relacionan a
continuacion.

= La longitud maxima de un segmento troncal es de 500 metros.

* Los transceptores se conectan al segmento troncal.

¢ Ladistancia mdxima entre una estacion de trabajo y el transceptor es de 50 metros,
e La distancia minima al siguiente transceptor es de 2.5 metros.

* Pueden. unirse hasta cinco segmentos troncales mediante cuatro repetidores. Las
estaciones de trabajo pueden conectarse inicamente a tres de los segmentos.

¢ La longitud maxima principal resultante de la unién de los segmentos es de 2460
metros.

¢ En una linea troncal puede existir un méximo de 100 estaciones de trabajo. Los
repetidores se consideran estaciones de trabajo.

¢ Debe situarse un terminador en cada extremo de un segmento principal con uno de sus
extremos conectado a tierra. Para evitar problemas no conectar a tierra un segmento por
ambos extremos.

1.8.1.1.1.3, Ethernet 10 BASE-T (Par trenzado)

10Base-T ofrece la mayoria de las ventajas de Ethemnet sin las restricciones y el
costo que impone el cable coaxial. Ademas, la topologia en estrella o distribuida permite la
conexion de grupos de estaciones de trabajo departamentales o situadas en otras zonas. Es
por esto que este estindar es el mas utilizado.
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Parte de la especificacion 10Base-T es compatible con otras normas 802.3 del IEEE,
de modo que es sencillo realizar una transicién de un medio a otro. Es posible mantener las
mismas tarjetas Ethernet al pasar de cable coaxial a cable de par trenzado. Ademas, pueden
afiadirse lineas troncales de par trenzado a las existentes, gracias a repetidores que admiten
la conexi6n de lineas troncales de cable coaxial, fibra éplica y par trenzado.

La especificacion 10Base-T incluye una utilidad de verificacién de cableado
denominada verificacién de integridad del enlace. Gracias a esta utilidad el sistema puede
realizar controles constantes del cable de par trenzado en busca de hilos abiertos o cortes
del cable. Se realiza la supervision desde un punto central.

En la Figura 1.16, se muestra una red basica Ethernet 10Base-T, Las estaciones de
trabajo se conectan a un concentrador central que actia como repetidor. Cuando llega la
sefial procedente de una estacion de trabajo, el concentrador la difunde hacia todas las
lineas de salida. Es posible realizar conexiones entre distintos concentradores para obtener
una configuracién jerarquica. Las estaciones de trabajo estdn conectadas a través de un
cable de par trenzado que no puede exceder 100 metros de longitud. En una red pueden
existir hasta 1024 estaciones sin necesidad de utilizar puentes.

[mumuooom?omw Conertradores

L e |

e [PPoenuoreuur|

Un mistimo
Trnsceptar de 100 metros
pate deun = —

Figura 1.16. Ejemplo basico de cableado Ethernet 10Base-T

Las conexiones 10Base-T utilizan cable de categoria 3 y categoria 5, las cuales
permiten un crecimiento futuro a tecnologias de transmision mas rapidas, como 100 Mbps.

Los componentes que se describen a continuacién forman parte tipica de las redes
10Base-T.

Tarjeta de interfaz de red. La tarjeta Ethernet deberd incluir un conector tipo RJ-45
10Base-T. Si la tarjeta se instala en una estacion de trabajo sin disco, hay que afiadir una
PROM de arranque remoto.
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Concentrador (HUB). Ei concentrador dispone a menudo de 12 a 24 puertos.
Nomalmente dispone de un puerto de conexidn a redes con soporte de cable coaxial o de
fibra dptica y tiene la capacidad de comunicarse en cascada con otros concentradores.

Cable de par trenzado. 10Base-T utiliza cable de par trenzado con conectores RJ-45 de
hasta 100 metros de longitud. Puede adquirirse cable a granel y conectores aparte para
construir segmentos de distintas longitudes segin las necesidades.

Conector RJ-45. Se debe instalar un conector de este tipo en cada extremo de los cables.
Los pines ! y 2 son “transmisores” y el 3 y 6 “receptores”. En el caso de un cable que vaya
a conectar una estacion de trabajo con el concentrador, las conexiones de los pines son uno
a uno, para conectar dos concentradores, cada par debe estar cruzado de modo que el
transmisor en un extremo se conecta con el receptor en el otro.

Las especificaciones y limitaciones de la norma 10Base-T se relacionan a
continuacion:

+ Se debe utitizar cable de par trenzado sin blindaje de categoria 3,4 6 5.
* Requiere de conectores RJ-45 en cada extremo de los cables.

» La longitud del cable entre la estacién de trabajo y el concentrador no debe exceder los
100 metros.

s Un concentrador normalmente conecta 12 6 24 puertos.

» Pueden conectarse los concentradores en cascada para aumentar el nOmero de
estaciones en la red.

+ Los concentradores pueden conectarse a redes soporte de cable coaxial ¢ fibra éplica
con objeto de formar parte de redes Ethernet extensas.

» Pueden existir hasta 1024 estaciones en una red sin necesidad de utilizar puentes.

1.8.1.1.1.4. Ethernet 100 BASE-T (Ethernet Rdpida o Fast Etherner)

Ethernet rapida constituye la norma 100Base-T del IEEE desarrollada originalmente
por Grant Junction Network, 3 COM, SynOptics, Intel y otros fabricantes. Modifica la
norma Ethernet existente en el sentido de admitir una velocidad de transmision de 100
Mbps, aunque sigue utilizando el método de acceso miltiple con deteccion de portadora y
deteccion de colisicnes (CSMA/CD). Necesita el cable de par trenzado de grado de datos
de categoria 5 homologado por la Asociacion de Industrias Electronicas y de
Telecomunicaciones (EIA/TIA), para aceptar una alta velocidad de transmision de datos.
La wpologia en estrella es similar a la de Ethermet 10Base-T con todos los cables
controlados por un concentrador.
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El principal objetivo en el desarrollo de 100Base-T fue preservar el estandar
CSMA/CD, con objeto de acomodarse a las instalaciones ya existentes de Ethernet.
100Base-T se sitiia en el 4mbito del subnivel de acceso al medio de IEEE, que permite
establecer un puente entre distintas normas IEEE, como las relativas a redes en anillo con
testigo, FDDI (Fiber Distributed Data Interface) y a otras normas Ethemnet,

El tipo de cableado utilizado para proporcionar una transmisién de 100 Mbps es una
consideracién importante cuando se escoge un disefio Ethernet de alta velocidad. Existen
tres diferentes medios de transmisién para implantar una red 100Base-T: 100Base-T4,
100Base-TX y 100Base-FX. El significado de los identificadores es el siguiente: /00,
establece que la transmisién de datos es de 100 Mbps. Base, significa que la tecnica de
transmision es banda base y el tercer indentificador establece el tipo de segmento.

s T4 Indica un segmento que utiliza cuatro pares de cable par trenzado.

e TX Establece un segmento que usa dos pares de cable par trenzado de estindar ANSI
{American National Standards Institute, Instituto Nacional Norteamericano de
Estindares).

e« FX Indica que el segmento es un enlace de fibra dptica basado en el estindar
desarrollado por ANSL

1.8.1.1.2. 1IEEE 802.12 (Ethernet 100VG-AnyLAN)

La propuesta 100V G-AnyL AN se basa en una tecnologia desarrollada originalmente
por AT&T y Hewlett Packard. Actualmente recae bajo la direccion del comité 802.12 del
IEEE. La norma utiliza cable de par trenzado de ocho hilos, como se muestra en la Figura
1.17.

Conector RJ - 46
(8- pines)

Figura 1.17. El cuarteto de sefializacién Ethernet 100VG-AnyLAN
utiliza los cuatro pares para la sefializacion.

Utiliza ademas un nuevo método de acceso denominado prioridad bajo demanda
que reemplaza el método de acceso muiltiple con deteccidn de portadora y deteccion de
colisiones utilizado en las redes Ethernet existentes.
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Especificaciones 100VG-AnyLAN

100VG-AnyLAN utiliza cuatro pares de grado de voz de categoria 3 & superior por
estacion. La norma Ethernet a 100 Mbps (100Base-T) utiliza cable de grado de datos de
categoria 5, lo que podria requerir una reinstalacidn de cableado en muchos lugares.
100VG-AnyL AN puede aprovechar el cable de categoria 5 si ya se encuentra instalado. Si
es asi, las distancias de cable pueden aumentar de 100 a 150 metros.

El método de acceso original de Ethemet ha cambiado, pero la trama permanece
siendo la misma. El nuevo métode de acceso se denomina prioridad bajo demanda.
Manteniendo el formato de trama original, puede mantenerse la compatibilidad entre las
normas Ethernet existentes y la norma 100VG-AnyL AN. De acuerdo con Hewlett Packard,
es el formato de trama Ethernet y no CSMA/CD el componente que define la
interoperatividad y la compatibilidad entre las distintas normas Ethernet.

En el método de prioridad bajo demanda, el concentrador arbitra qué estaciones de
trabajo acceden a la red (y cuando acceden). Un sistema de prioridad puede garantizar que
las aplicaciones sensibles al tiempo real {como video en tiempo real) obtienen el tiempo de
acceso que necesitan de la red. La eficiencia mejora con este esquema debido a que el
fenémeno de contencion se elimina. El concentrador determina la estacion que obtiene el
accesa.

Debido a que 100VG-AnyLAN es similar a 10 Base-T en cuanto a topologia, los
adaptadores y otros componentes comparten muchas de las mismas caracteristicas.

Métodos de senalizacion

100VG-AnyLAN puede utilizar el mismo tipo de cable que las instalaciones
existentes de 10Base-T. Puesto que este cable se clasifica como de grado de voz, se
requiere un cuarteto de sefializacién para asegurar una velocidad de transmision fiable de
100 Mbps sobre la linea. Mientras que 10Base-T utiliza dos pares en el cable, uno para
transmitir y el otro para recibir, 100VG-AnyLAN utiliza los cuatro pares.

El método de seiializacion por cuarteto utiliza las mismas frecuencias que 10Base-
T, pero transmite sefiales a 25 MHz en cada uno de los pares del cable. Un esquema de
codificacién denominado 5SB6B reemplaza ¢l método de codificacién Manchester utilizado
en 10Base-T. Las frecuencias de seflal mas pequefias de 100VG-AnyLAN, divididas a
través de los hilos, mantienen las emisiones de radiofrecuencia dentro de los requisitos que
permiten la utilizacién de cable de grado de voz. En contraste, la norma {0Base-T transmite
una sefial de 20 MHz dividida en dos pares.
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1.8.1.1.3. IEEE 802.5 (Token Ring)

La topologia Token Ring esta basada en un anillo con enlaces punto a punto. El
anitlo opera a 4 o 16 Mbps en un ciclo cerrado. La Figura 1.18 ilustra la topologia de anillo.

Dispositivo
dered

Dispositivo Dispositivo
dered dered

Figura 1.18. Topotogia de anitlo de las redes Token Ring.

Token Ring es un método de acceso deterministico. No como el CSMA/CD de
Ethernet ( donde cada estacién compite con todas las ofras estaciones para accesar al
medio), cada estacién en Token Ring tiene predeterminada o preasignada una cantidad de
tiempo para accesar al medio. Un grupo especial de bits llamado token esta circulando
alrededor del anillo. Cualquier estacion puede apoderarse del token y reemplazarlo por una
trama de informacién. Unos controles de reloj, determinan cuanto tiempo puede una
estacién monopolizar el token antes de pasarlo a la siguiente estacion. Cuando la estacién
termina de transmitir, devuelve el token al anillo.

Una estacion en Token Ring puede operar en uno de los siguientes modos:

Transmision
Alerta
Bypass
Recepcion

Para entrar al modo de transmisién, una estacion se apodera del token. Cambia el bit
de token de 1 a 0, con lo que indica que el token estd ocupado. La estacion entonces
transmite su trama de informacion la cual especifica las direcciones fuente y destino.

En ¢l modo de alerta, todas las estaciones revisan la direccion destino para
determinar si la trama estd direccionada hacia ella. Si la trama estad direccionada a otra
estacion, la estacidn que se encuentra en modo de atencion pasa los bits que llegan al enlace
de salida.

Si una estacion ha sido apagada, ésta se encuentra en modo de bypass y los bits
pasan a través de ésta sin ser atendidos.
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Si una estacion descubre que el destino de la trama estd direccionado hacia ella,
enira en modo de recepcion. La estacidn copia la trama en su memoria, modifica la bandera
de estatus de la trama para indicar que recibid los datos de la trama, y después copia
nuevamente la trama en ¢l anillo. La estacion transmisora (fuente) recibe la trama de datos
y examina la bandera de estatus de [a trama. La bandera de estatus de la trama estd
combinada para representar si una direccion fue reconocida, si la trama se copid con éxito,
y st la trama esta bien o se corrompid. Cuando los bits que fueron enviados por la estacion
fuente regresan a ella, ésta los retira del anillo.

:Qué sucede si el token se pierde o estd confuso? Una estacidn especial llamada
monitor active examina ciertos bits en el token para determinar si el token ha circulado en
¢l anillo demasiado rdpido o si se debe generar un nuevo token. Cualquier estacion puede
actuar como monitor activo. La eleccion de la estacién que va a funcionar como monitor
activo se determina durante la inicializacion del anillo. También se seleccionan monitores
de seguridad (Standby) en caso de que el monitor activo falle.

Dado que cada estacion en el anillo regenera la trama de datos a la potencia de la
sefial original, no son necesarios los repetidores. Esto significa que las redes Token Ring no
estdn limitadas por la distancia o la velocidad, como es el caso de las redes que usan la
topologia de bus. Sin embargo, debide a que el token debe circular por el anillo
continuamente, el anillo debe tener el retraso suficiente para retener los 24 bits del token,
incluso cuando no halla actividad en el anillo. Si el anillo estd operando a 4 Mbps, en el
anillo debe haber un retraso de 6 microsegundos (24/4 Mbps). El monitor activo le suma un
buffer de retraso de 24 bits para asegurar ¢l retraso de 6 microsegundos.

Formato de trama Token Ring

La Figura 1.19 ilustra el formato de la trama de informacién Token Ring.

SD AC FC DA | SA Datos FCS DE FS

Ibyte lIbyte Ibyte 206 206 4bytes | byte 1 byte
bytes  bytes

Figura 1.19. Formato de trama de las redes Token Ring,

Delimitadores de (SD y ED) Secuencia especial de bits que especifican el inicio y fin
Inicio y fin de cada trama transmitida, independientemente de su contenido.
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Control de acceso (AC) Contiene bits de prioridad, los bits de token y de monitor ¥
bits reservados. Se usa para controlar el acceso al anillo.

Control de trama (FC) Define el tipo de trama (control de acceso al medio o
informacién) y otras funciones de control.

Direccién fuente y (DA y SA) Puede tener 16 o 48 bits de longitud, pero para una
direccién destino LAN debe ser el mismo para todas las estaciones.

Datos Puede contener datos o informacién de control adicional. No tiene
especificada una longitud méxima, pero en la practica, estd
limitada por el tiempo que tiene una estacion para transmitir, es
decir, mientras esté en posesion de! token.

Secuencia de (FCS) Un CRC de 32 bits que tiene funciones similares a las
verificacién de trama  descritas en ¢l formato de trama Ethernet.

Estatus de campo (FS) Le permite a la estacidn que origina la sefial, determinar si la
De la trama estacion direccionada no existe, estd apagada, estd activa pero no
copia la trama, o si estd activa y copia la trama.

1.8.1.1.4. Interfaz de Datos Distribuidos por Fibra (FDDI, Fiber Distributed
Data Interface)

En redes, se estd incrementando la confiabilidad en la utilizacion de cable de fibra
6ptica para conectar multiples LAN’s y para proporcionar unt aumento en el ancho de banda
para aplicaciones emergentes. La fibra optica ofrece muchas ventajas sobre los cables
coaxiales de cobre y el par trenzado, incluyendo:

e Incremento en la capacidad del ancho de banda.

« Baja atenvacién de la sefal.

« Alta integridad en los datos.

Inmunidad ante las interferencias electromagnéticas y de radiofrecuencia.
Distancias largas entre estaciones.

Larga duracion.

Gran seguridad.

FDDI esta basado en una topologia de anillo particularmente apto para el rafico de
datos a alta velocidad con un segundo anillo girando en seniido opuesto para redundancia.
La Figura 1.20 ilustra esta topologia. FDDI conecta las dos capas inferiores del modelo de
referencia OS! (fisica y de enlace).
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Anillo
secundario

.

—_—
oill o

Figura 1.20. Topologia de las redes FDDI.

FDDI es un sistema de comunicacién de datos que utiliza fibra en lugar de cables de
cobre. La informacién es acarreada sobre el medio optico mediante rayos de luz
modulados. Los dispositives de las redes FDDI transforman las sefiales de luz en sefiales
eléctricas para su procesamiento. La informacién se convierte de nuevo en rayos de luz
antes de ser colocada en el anillo.

Como en Token Ring, FDDI también utiliza el método de acceso de paso de testigo
(token-passing). La tecnologia FDDI esta basada en un par de anillos binarios girando en
sentidos opuestos. Operando a 100 Mbps, FDDI provee un camino extremadamente rapido
para el trifico de datos. Fue disefiado para operar con distancias entre estaciones armiba de
los 2 kilémetros. La arquitectura de anillos binarios también proporciona un alto grado de
seguridad y tolerancia a fallas, bajo operacién normal, uno de los anilios (llamado anillo
primario) acarrea ¢l trafico de datos. El otro anillo (llamado anillo secundario) es
generalmente usado para recuperacién automdtica en caso de que halla un rompimiento en
el anillo primario.

Cuando ocurre un fallo como en la Figura 1.21, las estaciones entre uno y otre lado
de la falla, la detectan y automaticamente lo desvian hacia el otro anillo. Esta configuracion
de anillo es conocida como anillo envuelto (ring wrap).

;Falla e el anillod

"
Anillo
seamdario
-+

—_—
Anillo primario

Figura 1.21. Falla en una red FDDL

En general la operacion de FDD! es similar al método de paso de testigo descrito
para Token Ring.
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Componentes de FDDI

Hay tres componentes asociados a las redes FDDI. Estos se ilustran en la Figura
1.22,

Concentradar Concentradar
FDDI | FDDI

AD = Accesario duzal
AS = Accesorio simple

Figura 1.22. Componentes de las redes FDDI.

¢ El accesorio dual (duat attachment, DA) que es la interface que conecta una estacion con
los anillos de fibra 6ptica primario y secundario para realizar la recuperacidn de fallas.
Si ocurre una falla en el anillo primario, los dispositivos en ambos lados de la falla la
detectan, entonces cada estacién automaticamente reconfigura la ruta de sus datos para
que operen sobre el anillo secundario, esto es, para que envuelvan a la fatla. Esto
contribuye para que FDDI tenga una alta disponibilidad.

¢ El concentrador conecta fisicamente los dos anillos de fibra 6ptica para realizar la
recuperacion de fallas. Sus principales funciones es la administracién del acceso al
backbone de fibra dptica de los dispositivos que no estdn asociados al FDDI. También
remueve los dispositivos que fallan del anillo que no tienen capacidades de recuperacién
de errores.

s El accesorie simple (single attachment, SA) conecta una estacion de trabajo con el
concentrador FDDI con una configuracion en estrella. El accesorio unico no interviene
en la recuperacién ya que éste no esta conectado con el anillo secundario. Sin embargo
el concentradot por si mismo tiene una alla arquitectura redundante.

Formate de trama FDDI

La Figura 1.23 ilustra la informacion del formato de la trama FDDL.

Todos los bits que van a ser transmitidos primero son codificados usando grupos de
codigo “4 de 5”. Esto significa que por cada 4 bits, se genera un codigo de 5 bits

denominado palabra de cédigo o simbolo. E nimero de 5 bits se muestra en la Figura 1.23
como S,
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PA ] SD | FC | DA | SA Datos FCS DE FS
168 28 28 40 4o 8 102§ 38
128 128

Figura 1.23. Trama FDDI.

Preambulo

Delimitadores de
Inicio y fin

Control de trama

Direccion destino y
direccion fuente

Dato

Revision de secuencia
De trama

Nivel de campo
De la trama

(PA) Formada por dieciséis o més simbolos de 5 bits. Establece
una sincronizacion de reloj para el receptor.

(SD y ED) Para secuencias especiales de bits que especifican el
inicio y fin de cada trama transmitida independientemente de su
contenido.

(FC) Define el tipo de trama (control de acceso al medio o
informacion) y otras funciones de control.

(DA y SA) Similar a la de Token Ring excepto porque son
simbolos de longitud 4 o de 12.

Puede contener arriba de 4500 bytes.

(FCS) Un CRC que tiene funciones similares a las descritas en el
formato de trama de Token Ring.

(FS) Contiene la informacidn que determina si existe la estacién
direccionada, si esta apagada, si estd activa pero no puede copiar
la trama 0 esta activa y copia la trama.

1.8.2. Redes de Area Amplia (WAN)

La interconexion de LAN's puede implementarse dentro de una misma 4rea

geografica o a través de grandes distancias. Cuando las LAN'’s estin geograficamente
dispersas, éstas se conectan por medio de una red de drea amplia (WAN, Wide Area
Network). Tipicamente, las WANs corren a velocidades mucho menores que las LAN. Por
ejemplo los enlaces WAN frecuentemente operan a 2.048 Mbps y menores. En cambio, una
LAN Ethernet opera a 10 Mbps, una LAN Token Ring opera ya sea a 4 o 16 Mbps, y las
LAN FDDI y Fast Ethernet operan a 100 Mbps.

Hoy en dia las WANs se enlazan mediante la utilizacién de moédems, lineas

privadas, X.25, Frame Relay e ISDN (Integrated Services Digital Network, Red digital de
servicios integrados). Ademds de estas tecnologias se han ido incorporande algunas otras,
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tales como ATM y el B-ISDN. Si bien existen muchas tecnologias, todas pueden agruparse
en dos categorias: punto a punto o de nube.

Tecnologias punto a punto

Como ¢l nombre lo sugiere, los enlaces punto a punto 3¢ componen de lineas de
comunicaciones dedicadas entre dos puntos especificos, cada uno con su propia red o redes
remotas. [.os enlaces punto a punto pueden ser de propietarios privados y operados por
ellos, pero mas frecuentemente son arrendados por los carriers (portadores de sefial) que
dan el servicio de larga distancia. La Figura 1.24, muestra una WAN construida utilizando
la tecnologia de punto a punto.

Monterrey CGuadalajara

Distnto Federal Veracnuz

Figura 1.24. Red WAN con enlaces punto a punto.

Las lincas punto a punto proporcionan un ancho de banda fijo, lo que significa que
son operadas a velocidades fijas. Normalmente las tarifas de arrendamiento de lincas
dependen tanto del ancho de banda proporcionado como de la distancia entre las
localidades a enlazar.

Una desventaja de utilizar enlaces punto a punto es que estos pueden ser muy
costosos si se utiliza una topologia de malla completa. En una topologia de malla completa.
cada dispositivo de acceso tiene un enlace punto a punto con los demas dispositivos de
acceso a la red.

Tecnologias de nube
Mientras que los enlaces punto a punto utilizan una linea de comunicacion

individual entre cada punto terminal, las tecnologias de nube proporcionan conectividad de
una mancra menos directa. La nube indica que las conexiones entre dos puntos cualquiera
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parecen transparentes para los dispositivos conectados a la red. Algunos ejemplos de
tecnologia de nube son X.25, Frame Relay ¢ ISDN.

Es importante entender que esta tecnologia sola, semeja a una nube en el exterior.
Dentro de la nube hay una red compleja de switches y lineas troncales que garantizan que
los mensajes que llegan son entregados a su destino correcto. Cada tecnologia de nube
también especifica una 1nica interface de red de usuario que corre entre el equipo del
subscriptor y la red en la nube. La Figura 1.2, ilustra un ejemplo de la estructura interna de
una nube WAN.

Monterrey Guadalajara

@ swich
«=ee  linea troncal

Distrito Federal

Figura 1.25. Estructura interna de una nube WAN.

Hay varios beneficios al utilizar una tecnologia de nube en lugar de las tecnologias
de punto a punto.

+ El administrador s6lo necesita instalar y mantener una sola linea de acceso por cada
puente o ruteador.

» Se pueden afadir puentes o ruteadores a la red con una sola linea de acceso, no se tiene
una linea privada para cada puente o ruteador remoto.

« Enlazarse a una red WAN de nube generalmente es menos caro cuando consideramos
que el nimero de lineas punto a punto y el nimero de puertos en cada puente o ruteador

€5 menor.

= El ancho de banda de la nube puede ser repartido entre los usuarios de la red gque lo
demanden,
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1.8.2.1. Tecnologias de Telecomunicaciones

Las tecnologias mas utilizadas para la transmisién de datos a niveles locales,
nacionales-e internacionales son, sin duda alguna, el X.23, el Frame Relay, ATM, ISDN y
VSAT. Dichas tecnologias estan siendo usadas cada dia mas por operadores pitblicos para
ofrecer servicios de alta y baja velocidad, que buscan satisfacer las necesidades de
interconexion de datos y redes de drea amplia, asi como ia transmisién de voz, imagenes y
video.

1.8.2.1.1. X.25

X.25 es un servicio de conmutacién de paquetes que tradicionalmente se usa para la
concxién de terminales remotos a sistemas anfitriones (hoss). El servicio propotciona
conexiones cualquiera a cualquiera para usuarios simultneos. Se pueden multiplexar las
sefiales a través de una interfaz X.25 en la red de conmutacién de paquetes y distribuirlas a
diferentes lugares remotos. Un canal de comunicacion Hamado circuito virtual conecta
estaciones finales a través de la red sobre un trayecto predefinido. La interfaz X.25 soporta
velocidades de linea de hasta 64Kbps, aunque una parte importante del rendimiento es la
sobrecarga para la correccion de errores ya que esta se lleva a cabo en cada nodo de
conmutacidn. El CCITT reviso la norma en 1992 y aumenté la velocidad a 2Mbps,

La_arquitectura de conmutacidn de paquetes de X.25 tiene sus ventajas y
desventajas. Los paquetes de informacién se encaminan a través de una red de malla, en
funcién de la informacién que contenga la cabecera del paquete sobre la direceién destino.
Los usuarios pueden conectarse con muchos lugares diferentes, a diferencia de las redes
orientadas a circuitos donde existe un trayecto dedicado entre s6lo dos puntos. Debido a
que los paquetes viajan a través de los puertos compartidos de los ruteadores, es posible que
se produzcan retardos en [a distribucién. Los usuarios experimentan una prestacién lenta
cuande méds y mds personas acceden a la red, aunque la mayoria de las redes pueden
soportar exceso de trifico por el encaminamiento alrededor de las areas congestionadas.
Por contraposicién, las redes orientadas a circuitos proporcionan un ancho de banda fijo
entre dos puntos que no se acomoda a las rafagas de trifico que sobrepasen ese ancho de
banda.

X.25 adolece de prestaciones pobres y no es aceptable para la mayoria de las
aplicaciones en tiempo real LAN o WAN. Sin embargo, X.25 es muy conocido, entendido
y aceptado para el acceso a terminales o computadoras remotas, siempre y cuando el trafico
sea ligero. X.25 puede ser el dnico camino fiable para establecer enlaces de red
internacionales con paises con sistemas telefénicos no fiables. Casi todos los paises tienen
servicios X.25. Por el contrario la obtencion de circuitos dedicados fiables en algunos
paises es casi imposible.

El concepto de circuito virtual es importante en X.25. Un circuito virtual establece

un canal de comunicaciones “légico™ temporal o permanente entre dos puntos extremos a
través de ta red de conmutacién de paquetes. El uso de un circuito garantiza que los
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paquetes lleguen en secuencia, ya que siguen la misma trayectoria. También proporciona
transporte fiable de datos a través de la red.

1.8.2.1.2. Frame Relay

Frame Relay constituye un métode de comunicacién orientado a paquetes para la
conexidn de sistemas informaticos. Se utiliza principalmente para la interconexion de redes
de 4rea local (LAN) y redes de drea extensa (WAN) sobre redes phblicas o privadas. La
mayoria de las compafiias piblicas de telecomunicaciones ofrecen los servicios de Frame
Relay como una forma de establecer conexiones virtuales de drea extensa que ofrezcan
unas prestaciones relativamente altas. Frame Relay es una interfaz de usuario dentro de una
red de conmutacién de paquetes de drea extensa, que tipicamente oftece un ancho de banda
comprendida en un rango entre 56 Kbps Y 1.544 Mbps. Frame Relay se originé a partir de
fas interfaces ISDN y se propuso como estdndar al comité consultivo internacional para
telegrafia y telefonia (CCITT, Consulative Committee for International Telegraph and
Telephone) en 1984,

Las conexiones a una red Frame Relay requieren un ruteador y una linea desde las
instalaciones del cliente hasta el puerto de entrada a Frame Relay en la compafiia de
telecomunicaciones. Esta linea consiste a menudo en una linea digita} alquilada como DS0,
E0 6 El dependiendo del trafico.

Frame Relay hace uso de circuitos virtuales para el establecimiento de la
comunicacién entre puntos finales. Un circuito virtual permanente (PVC, Permanent
Virtual Circuit) consiste en un trayecto predefinido a través de una red Frame Relay que
conecta dos puntos finales. EI servicio Frame Relay proporciona PVC's situados donde
hayan especificado los clientes, entre los emplazamientos designados. Estos canales
permanecen aciivos continuamente y estin garantizados, con el objeto de proporcionar un
nivel especifico de servicios, que se ha negociado con el cliente. Los circuitos virtuales
conmutados se afladieron al estandar Frame Relay a finales de 1993. Asi, Frame Relay se
ha convertido en una auténtica red de conmutacion “rapida” de paquetes.

Conmutacién mejorada de paquetes

En los dltimos afios, las compaiiias de telecomunicaciones han instalado gran
cantidad de cables de fibra Optica en las redes nacionales y mundiales con objeto de
aumentar el ancho de banda disponible. Para aprovechar este ancho de banda, son
necesarios nuevos esquemas de comunicacion que eliminen la sobrecarga inherente a otros
esquemas. Frame Relay lo consigue evitande el control de flujo y la administracién de
errores dentro de la propia red, originadores de retardos. En comparacion, la antigua
tecnologia X.25 realiza una verificacion exhaustiva de errores al asumir que se utilizan
lineas telefénicas no fiables para la transmisién de datos.



La eliminacién de estas caracteristicas en Frame Relay no presenta ningiin
problema, incluso cuando los errores hacen acto de aparicidn. Frame Relay asume que los
nodos finales son maquinas programables que pueden realizar su propio control de errores.
Los sistemas finales no se encuentran sobrecargados con este controt de errores debido a
que generalmente se producen muy pocos. En contraste, X.25 asumia que la red podria
necesitar realizar esta acci6én debido a que los nodos finales consistian en terminales mudos
conectados a computadoras centrales.

En Frame Relay los nodos intermedios (conmutadores) simplemente realizan una
retransmision de trama a través de un trayecto predefinido. En X.25 los nodos intermedios
deben recibir completamente cada paquete y realizar una verificacion de errores antes de
reenviarlo. Si existe un error, el nodo solicita una retransmisién desde el emisor. De esta
forma, el emisor puede retransmitir un paquete tan pronto como se haya perdido. Las tablas
de estado utilizadas por X.25 en cada nodo intermedio que tratan ta administracién, el
control de flujo y la verificacion de errores no son necesarias en Frame Relay.

Si se produce la corrupcién o pérdida de un paquete debido a la congestion en una
red Frame Relay, el sistema receptor detectard la pérdida de la trama y solicitard una
retransmnision. Las redes Frame Relay ponen toda su energia en el movimiento de los
paquetes. Los nodos de conmutacion de la subred no realizan ningin tipo de correccién de
errores, aunque pueden detectar paquetes corrompidos. Los paquetes se descartan tras su
deteccidn.

Establecimiento de conexiones Frame Relay

La conexién a Frame Relay se lleva a cabo por medio de la compafiia de
telecomunicaciones local. Hay que seleccionar la velocidad de acceso y el tipo de acceso
(dedicado o conmutado).

Los puertos de Frame Relay se conectan nomalmente mediante PVCs. Los PVCs
son enlaces logicos, que disponen de puntos finales y caracteristicas especificas de servicio.
Proporcionan conexiones 16gicas sobre topologias mixtas y ofrecen de forma anticipada a
las compaiiias de telecomunicaciones un modo de especificacién de las caracteristicas del
servicio y de la velocidad. También proporcionan conexiones rdpidas entre puntos finales.
Algunas de las caracteristicas del servicio definidas para PVCs durante el establecimiento
del servicio con un proveedor se relacionan a continuacion:

e Velocidad de acceso. Esta es la velocidad de la linea que determina la rapidez de envio
de los datos sobre la red.

e Tasa de informacién comprometida (CIR, Commitied Information Rate). CIR es la
velocidad minima de transmision de datos en un circuito Frame Relay. Es normalmente
menor que la velocidad de acceso; las transmisiones pueden exceder la cifra CIR si
existe ancho de banda disponible.



* Tamario de rdfaga acordada. (CBS, Committed Burst Size}. CBS es la maxima cantidad
de datos en bits que ¢l proveedor de la red acuerda transferir bajo condiciones normales
de trabajo de la red durante un intervalo de tiempo.

* Tamafio de rdfaga en exceso. (EBS, Excess Burst Size). EBS es la maxima cantidad de
datos no validados (en bits) en exceso de CBS que la red intentard enviar durante un
intervalo de tiempo. EBS recibe un tratamiento de descarte selectivo por parte de la red.

Las velocidades a las cuales se pueden configurar los puertos Frame Relay son las
siguientes:

64 Kbps 384 Kbps 1024 Kbps
128 Kbps 512 Kbps 1792 Kbps
256 Kbps 768 Kbps 2048 Kbps

En lo que respecta a la Tasa de Informacion Comprometida (CIR), que viene
asociada a cada PVC, se le puede asignar alguna de las siguientes velocidades:

16 Kbps 256 Kbps 1024 Kbps
32 Kbps 384 Kbps 1792 Kbps
64 Kbps 512 Kbps 2048 Kbps
128 Kbps 768 Kbps

1.8.2.1.3. Modo de Transferencia Asincrone (ATM, Asynchronous Transfer Mode}

ATM surgié como una evolucién de la tecnologia ISDN. De hecho, el modelo de
ATM tuvo su origen en otro medelo conocido como B-ISDN (Broadband ISDN, ISDN en
banda ancha). ATM permite la consolidacién de multiples sefiales en un solo canal
{multiplexion) de diversos servicios tales como voz, video y datos, a muy alta velocidad.

La naturaleza de estos servicios estd bien definida y difieren en el volumen de
trafico y el ancho de banda que se requiere para su transmisién, esto es, en los servicios de
datos es nécesario un desempefio mejor en lo que respecta a control de errores y en el caso
de la voz, la sensibilidad de tiempo real para la transmision. La necesidad de integrar todo
esto en sistemas viables de comunicacion es lo que ha llevado al concepto de ATM.

En ATM la informacién se organiza en celdas de tamafio fijo, en la actualidad
definidas en 53 bytes de largo. Sin embargo, para satisfacer la gran variedad de necesidades
mencionadas anteriormente, las celdas se asignan en forma dindmica a un servicio
especifico dependiendo de las necesidades. Este sencillo concepto permite dos cosas: la
primera ¢s que un sistema de comunicacién basado en conceplo asigna recursos en forma
dindmica, caracteristica que es muy bien recibida por la mayoria de los usuarios. La
segunda es que los servicios se integran en forma automatica, caracteristica excelente para
los proveedores del servicio.
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El elemento fundamental -ta celda- consta de un total de 53 bytes. De estos, hay un
encabezado (header) de 5 byles y los 48 restantes son para informacién (también
denominada carga util o payload). La organizacion del campo de encabezado varia
ligeramente dependiendo de si se trata de la interface de red a usuario, o de la interface de
red a red. A continuacién nos concentraremos exclusivamente en la interface de usuario a
red. El encabezado se divide ain mas como s¢ muestra en la Figura 1.26.

La asignacion de informacién de enrutamiento en la interface del usuario no excede
24 bits, de los cuales solo 20 bits estan activos en un determinado momento. Estos bits se
definen a un tiempo de suscripcién basado en el servicio al que se esta suscribiendo el
usuario. El header consta de los cinco subcampos siguientes:

1. Control General de Flujo (GFC: General Flow Control). Campo de cuatro bits que esta
disponible para la interface usuario a red. Controla el flujo de informacién en la celda
para diferentes calidades de servicio.

2. Identificador de Trayectoria Virtual (VPL: Virtual Path Identifier). Campo de 8 a 12 bits
de largo que proporciona una identificacién explicita de trayectoria en la interface.

ldentificador de Canal Virtual (VCI: Virtual Chanel Identifier). Campo que proporciona
una identificacion explicita de canal en la interface.

(7]

4. Tipo de Carga Util o Payload (PT: Payload Type). Campo de dos bits de largo que
indica si 1a celda contiene informacién de usuario o red.

5. Revisién de Error de Titulo (HEC: Header Eror Check). Campo de ocho bits de largo
que revisa si no hay errores en el titulo y proporciona una capacidad limitada de
correccion de errores en éste.

GFC (4 bits) VPI (8-12 bits)
VP! (8-12 bits) VPI/VCI
. ENCABEZADO
VCI (12-16 bits) (5 bytes)
PT RES
(4 bits) (4 bits)
HEC (8 bits)
CARGA UTIL
(48 bytes)

Figura 1.26. Estructurade ia celda ATM.
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Las empresas que aprovechen el servicio de ATM tienen la opcién de utilizar una
plataforma de acceso multiservicio dentro de sus redes y comunicarse con el carrier
mediante un solo enlace, con lo que se reducen los costos de comunicacion,

Los actuales equipos ATM integran y adaptan varios servicios como SNA (System
Network Architecture, Arquitectura de sistemas de red), voz con alta calidad y demas
aplicaciones criticas de negocios. Los equipos ATM optimizan con base en analisis
estadisticos el multiplexaje de servicios, a la vez que garantizan los niveles de calidad en
los mismos. Los usuvarios finales, consecuentemente, reciben beneficios en cuanto a
rapidez, disponibilidad y transmisiones libres de error. Es cierto que dichas caracteristicas
se encuentran también en tecnologias maduras que utilizan procesos deterministicos (como
SNA, TDM y X.25), pero la diferencia estriba en que, en lugar de tener redes paralelas,
todas las aplicaciones se integran en una sola plataforma multiservicios.

1.8.2.1.4. Red Digital de Servicios Integrados (ISDN, Integrated Services Digital
Network)

ISDN se declara a menudo como la interfaz piiblica para telefonia y
telecomunicaciones del futuro. ISDN integra datos, voz y sefiales de video en una linea
digital (en oposicién a la analdgica) telefonica. El punto importante es que lleva servicios
digitales a todo tipo de casas u oficinas. Aunque la mayoria de las compaiiias telefonicas se
han cambiado ya al cable éptico y a la transmision digital para enlaces dentro y entre las
ciudades, ¢l “lazo local” que conecta a muchos usuarios domésticos y de oficinas a la
central de conmutacién de la compaiiia telefonica utiliza todavia técnicas analégicas de
sefalizacion.

La norma original es la ISDN de banda estrecha. La nueva norma desarrollada
llamada ISDN de banda ancha (ISDN-B) trabaja en la gama del megabit al gigabit. La
ISDN de banda estrecha tiene una velocidad de 2 Mbps y trabaja sobre cables de cobre.
Puede proporcionar servicios digitales a 64 o 128 Kbps sobre enlaces de area extensa.
Compdrese esto con las velocidades tipicas de los mddems de 33.6 Kbps o menos. ISDN
proporciona una mejora importante sobre las lineas existentes conectadas a los modems,
pero no se puede comparar todavia con las velocidades de 10 Mbps de una red de érea local
Ethernet. -

Ahora ISDN se ve como una tecnologia adecuada para usuarios remotos que
acceden desde LAN's de su compafiia y para algunas conexiones LAN a LAN, ISDN
también puede manejar el trafico de fax. ISDN proporciona un método econémico de
establecer entaces digitales con oficinas remotas de dificil acceso, hasta que las necesidades
del trdfico requieran lineas dedicadas mas caras. La interfaz de ISDN conmutara
automdticamente entre diferentes dispositivos unidos a ella, como el puente (bridge), el
teléfono o el fax. [ISDN también ofrece un enlace en el punto de acceso de redes publicas
como Frame Relay y otras de paquetes ripidos.
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1.8.2.1.5. Terminales de Apertura muy Pequefia (VSAT, Very Small Aperturc
Terminal)

Una red VSAT es un sistema de comunicacidon de datos que usa tecnologia satelital
utilizada para una gran variedad de aplicaciones en el campo de las telecomunicaciones,
que incluye las comunicaciones de datos interactivas y por lotes en diversos protocolos,
operacion de redes con conmutacion de paquetes, servicios de voz, transmision de datos,
videos y operacion de red en una vasta area para permitir a muchas localidades remotas
comunicarse en forma bidireccional (con excepcidn de video) con una oficina encargada de
centralizar y procesar la informacion.

Las caracteristicas de una red VSAT son las siguientes:

Redes satelitales con datos interactivos y/o radiodifusién de video.
Tipicamente configuracidn en estrella, enlace punto-multipunto.
Estaciones remotas con antenas muy pequefias (1.2 - 2.4 metros de didmetro), equipo de
radiofrecuencia (RF) menor y equipo de comunicacion de datos. Son estaciones terrenas
satelitales compactas, confiables y econdmicas.

* La estacion terrena maestra tiene una antena mayor (4.5 - 7 metros), conmutador de
paquetes y control computarizade de red.
Pueden transmitir a velocidades de hasta 56 kbps.
El tamafio de una antena depende de los requisitos de la transmisi6n.

Beneficios cldsicos de las VSAT

e Alta confiabilidad.

& Acceso a sitios remotos y de dificil acceso.
* |Instalacion rapida.

Optimizacion del ancho de banda.
Flexibilidad en la configuracién de la red.
Costos bajos y estables.

Control de red total.

Componentes de la red VSAT

La estacién maestra es una tradicional estacidn terrena satelital con conmutacion de
paquetes y equipo de procesamiento de banda base. Cada estacidén remota consta de una
estacidn terrena relativamente pequefia y una unidad interna. El equipo del usuario es
conectado a uno de los 4 puertos de la unidad interna.

Aparte de la capacidad de transmitir datos, la tecnologia VSAT tiene la capacidad
de transmitir en forma unidireccional video.

Se recomienda el uso de las terminales VSAT cuando es necesario transmitir
informacion a y desde instalaciones en puntos remotos,
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.8.2.2, Transmision Digital

Una vez conocidas las formas como pueden transmitirse los datos, la siguiente etapa
es conocer a qué velocidades y bajo qué estandares se puede hacer uso de una transtmision
digital en servicios de red.

La CCITT ha estandarizado algunas combinaciones de canales posibles, come un
servicio internacional que ofrecen las compafifas telefénicas a los suscriptores que
requieren servicios de transmision digital. Algunos de estos canales son los siguientes:

¢ Canal bisico compuesto de dos canales tipo B y un canal tipo D de 8 a 16 Kbps que se
utiliza para sefializacién y control de trafico dentro del canal. Este dltimo es de sélo 16
Kbps y los canales B son de 64 Kbps cada uno.

& Canal A sencillo, que es una linea telefénica convencional. Linea analdgica de 8 Khz.
Por la cual se transporta voz, también se puede utilizar para transportar datos utilizando
un médem.

¢ Canal tipo B de 64 Kbps que puede ser utilizado para enviar datos, o voz digitalizada.
» Canal tipo D, es un canal digital de 8 a 16 Kbps.

DS0. De acuerdo a la jerarquia digital utilizada en Norte América, a un canal de voz
simple se le denomina sefial digital cero (DS0, Digital Signal Zero). Este canal cuenta con
un ancho de banda de 64 Kbps.

T1. Es una especificacion para la transmision de datos, que define la interconexion fisica
entre una red y otra, a través de la cual viajaran los datos, sobre un esquema de transmisién
digital remota. T1 es un canal compuesto de 24 canales Iégicos, 23 llamados de tipo B que
se utilizan para transmision digital de datos y uno de tipo D, que se utiliza para controlar la
informacion de los otros 23 canales (sefializacion). Cada canal, cuenta con un ancho de
banda de 64 Kbps, haciendo un total de 1.544 Mbps, es decir, la capacidad que cubre un
canal T1. T]1 permite accesar un canal dnica y exclusivamente a través de una técnica
digital. La transmision es de tipo remoto y se obtienen beneficios adicionales como
inmunidad a las emisiones electromagnéticas, ademds de que cuenta con mayor ancho de
banda dispenible. T1 sélo es una especificacion en la capa fisica de acuerdo al modelo OSI,
de qué medio se va a utilizar para transmitir los datos, de tal forma que sobre T! se pueden
implementar diferentes usos para diferentes necesidades.

El. El es pricticamente lo mismo que T, pero su diferencia basica es que el ancho de
banda que soporta es mas grande que el de T1, por lo tanto su capacidad de transmisién es
mas grande. El, permite con un solo canal (compuesto por 30 canales ldgicos con
capacidad de 64 Kbps) acceso a velocidades de hasta 2.048 Mbps. Esta diferencia no
implica problemas de comunicacitn, ya que los canales digitales como T1 y El pueden
comunicarse de una ciudad a otra sin obstaculos.
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T3. T3, es también una especificacidn fisica basada en T1. Ofrece servicios para transferir
datos digitales hasta una velocidad de 44.54 Mbps. Por lo que oftece un servicio mucho
més rapido que T1 y El. T3 esta constituido por el multiplexaje de 28 lineas T1, es decir
por 672 canales logicos.

E3. Asi como se desarrolld un estandar T3 basado en T1. También se ha desarrollado uno
E3 con una capacidad de 34.368 Mbps.

SONET (Synchronus Optical Network, Red dptica sincrona).  Es un estindar que se basa
también en lineas E1 y que va a dar servicios de transmision digital, desde los 51.85 Mbps
hasta los 2.5 Gbps.

DS0, T1, E1, T3, E3 y SONET son estandares que permiten la transmision digital
de datos, fisicamente hablando. Esto es, son el medio por el cual va a viajar la informacion
de un lugar a otro y X.25, ATM y Frame Relay por ejemplo, son protocolos para
transmision de datos que permiten la comunicacion digital de redes de computadoras.

1.9 ADMINISTRACION DE REDES

Debido al crecimiento de las redes, cada vez son mas las personas que trabajan con
ellas, las caidas de dichas redes y sistemas afectan cada dia mis a las empresas y
organizaciones. Esto, hoy en dia sigue siendo un grave problema.

Si se administra de una manera eficiente a las redes y a los sistemas, se puede
eliminar o reducir grandemente la falta de disponibilidad del servicio y garantizar que los
recursos (servidores, impresoras, aplicaciones, etc.), se estén utilizando adecuadamente.

La administracién de redes debe definir una filosofia de control central en ia que se
consideren las funciones globales de la red. Lo anterior significa la existencia de una fuente
de control Gnica para jos problemas de emergencia, las pruebas y la planeacion futura.

Un administrador de redes, requiere definir estrategias que incluyen aspectos tales
como planeacién, eleccion de estindares ¢ integracién de sistemas, esto es, el administrador
de redes debe desarrollar la capacidad de implementar el estado del hardware, la
integracion y compatibilidad de los sistemas y la arquitectura de la red, buscando siempre
anticiparse al futuro con soluciones a largo plazo.

Para facilitar esta tarea, se han desarrollado sistemas de administracion para ayudar
a los administradores en la reunién de informacion acerca de la red y de sus componentes,
inclusive el sistema de cableado, servidores, puentes, ruteadores y estaciones de trabajo.
Los sistemas de administracién proporcionan una forma de reunir informacion desde varios
dispositivos de red en lugares diversos y mostrar la informacién sobre un sistema central,

70



donde los administradores pueden manipularla e interpretarla, segin se expanden las inter-
redes, ya que los administradores necesitan una forma de gobernar recursos remotos sin
viajar hacia ellos.

Con una mala administracién, se debe emplear una gran cantidad de tiempo,
esfuerzo e inversién para asegurar que trabajen efectivamente la administracién de las
tecnologias, la configuracion total del trifico y el aprovechamiento del ancho de banda de
la red. Ademas, ¢l costo del equipo que siempre significa un esfuerzo importante para las
empresas puede aumentar con un alto costo operacional. .

1.9.1. Administracion de Redes LAN

En el caso de una red de drea local, la administracién estd regida por el sistema
operativo que se tenga instalado. Sin embargo no importando que sistema operativo se
utilice, las tareas que debe realizar el administrador de la red contemplan:

Instalacién y configuracién del sistema operativo de red.

Configuracion de volamenes {unidades de almacenamiento de la informacién).
Configuracion de impresién en red.

Instalacién y configuracion de software cliente.

Altas y bajas de cuentas de usuarios en el servidor.

Establecer grupos de trabajo.

Otorgar derechos a cuentas de usuarios sobre los recursos de la red (archivos,
impresoras, CD, unidades de cinta, etc.).

Respaldo y recuperacion de archivos y datos almacenados en el servidor.
Depuracién de archivos en el servidor.

Correccién de fallas en la red.

Monitoreo del trafico de la red.

La creacion de los grupos de trabajo nos permite facilitar la administracién de la
red, ya que se puede tener una mejor asignacion de la seguridad de acuerdo a las
prioridades de cada grupo, ademas de que permiten aislar problemas para que no afecten a
toda la red.

Dependiendo de la forma como se lleven a cabo estas tareas, la administracién de

las redes LAN permitird un mejor aprovechamiento de los recursos y un mejor control de la
informacién que corra sobre ella.

1.9.2. Administracion de Redes WAN

La administracion de redes de area amplia implica la administracién de hardware asi
como de equipos y/o sistemas intermedios (equipo de conexidn de redes), esto es, todas las
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actividades necesartas para controlar, coordinar y monitorear los recursos que hacen posible
una comunicacién dentro de un ambiente de red. Estas actividades de administracion
pueden agruparse en cinco principales dreas funcionales:

* Administracion de fallas. Se relaciona con la deteccion, aislamiento y correccion de
cualquier operacién anormal de la red.

* La administracion de la configuracion. Se usa para iniciar y arrancar un servicio de
interconexion, para asegurar su continuidad y posiblemente para darla por terminada.

s La administracion de Ila contabilidad. Define los cargos por usar los objetos
administrados y para determinar el costo por su uso.

e La administracion del desempefio. Evalia el comportamiento de los objetos
administrados y la efectividad en las actividades de comunicacién.

* La administracién de la seguridad. Asegura que sélo personal autorizado tenga acceso
al sistemna, La confidencialidad es una caracteristica adicional.

Para facilitar la administracién de una red ya sea tocal o amplia, se puede crear un
centro de administracién de redes y sistemas, que es una integracidn de herramientas de
software y hardware, ademds de personal calificado y de un conjunto de procedimientos y
tareas que liene como funcidn principal auxiliar al personal técnico a resolver cualquier
problema que se le presente, para dar una solucidén de una manera ordenada y secuencial y
cumplir con el objetivo de un centro de administracion de redes y sistemas: el de
proporcionar el mejor servicio realizando en forma integrada y centralizada las cinco tareas
de administracién de redes y sistemas que se mencionaron anteriormente.

1.10. EVOLUCION DE LAS REDES

La tecnologia de redes de computadoras no surge de un dia para otro, sino que es el
resultado de la evolucién de las computadoras y una tecnologia con bases mds firmes como
lo es la telefonia, ya que la finalidad de ésta es la transmisién de voz a largas distancias, de
aqui surge la inquietud de lograr fa transmisién de datos a distancia y a grandes
velocidades, lo que da lugar al desarrolio de las telecomunicaciones. Pero para tlegar a este
fin tuvieron que pasar varios afios de investigaciones.

El primer logro en comunicaciones se da en 1837 cuando el fisico y artista
norteamericano Samuel Morse inventa ¢l telégrafo eléctrico y un codigo de signos, o
alfabeto en el que las letras se representan por medio de rayas y puntos que por medio de
corriente eléctrica se grababan en un conductor metélico. Este invento es considerado como
“la chispa™ de la revolucion de las Telecomunicaciones.
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En 1876, Alexander Graham Bell, escocés radicado en América, registra en Boston,
bajo la patente 178399 los “receptores telegraficos telefénicos”, es decir, el teléfono que
conocemos hoy. Este es el medio de comunicacién que mas impacté a la humanidad.

El teléfono llega a México en 1877. El 13 de marzo se enlaza, a manera de ensayo,
la Ciudad de México y la poblacion de Tlalpan, a 18 kilémetros de la capital, usando una
linea tetegrifica. En diciembre de ese afto, el gobieno mexicano conviene con la Alfred
Westrup & Company un contrate para establecer las primeras lineas telefonicas.

En el afio de 1935 se crea el cable coaxial. Con un par de ellos (cada uno de ellos
cra del grieso de un l4piz) se podian transmitir simultaneamente 1860 conversaciones
telefonicas.

En 1957, Rusia lanza el Sputnik, el primer satélite en érbita, cuya misién es realizar
experimentos biolégicos. En diciembre de 1958, los Estados Unidos comenzaron a efectuar
experimentos con satélites de comunicaciones y una semana antes de navidad lanzaron el
satélite denominado SCORE que llevaba un mensaje pregrabado del presidente
Eisenhower, felicitando las pascuas al pueblo norteamericano y que fue transmitido
automiticamente desde el espacio. Otros mensajes se transmitieron durante un periodo de
13 dias. Actualmente hay mas de 3,600 satélites en orbita en el mundo.

Durante la década de 1960 empiezan a tomar auge las computadoras. En el periodo
de 1962 a 1964, la agencia ARPA del Departamento de Defensa Americano, bajo la
direccién de J. C. Licklider, fomentd la investigacidn de sistemas de tiempo compartido y a
partir de estas investigaciones, L. Roberts propuso, en 1967, la primera red experimental
proporcionada por la ARPA, interconectando las computadoras de varios centros de
investigacidn y universidades americanas. Esta red fue entonces diseiiada por la firma Bolt,
Beranck y Newman y se le dio el nombre de ARPANET y entré en operacién al final de
1969, con cuatre nodos y desde entonces, ha venide creciendo hasta convertirse en la actual
Internet.

En tanto que en 1969 se establece en México el primer servicio via satélite mediante
una conferencia telefonica.

Al comienzo de los 70, dos cientificos ingleses crean la fibra dptica (guias de luz del
grueso de un cabello humano). Con un par de ellas se pueden transmitir hasta dos mil
llamadas telefonicas simultineamente. También se desarrollé en Francia la red
CYCLADES, interconectando varios centros de investigacién, bajo la orientacion de
L.Pouzin. Poco tiempo después se instal6 la red RCP, cuyoe disefio fue orientado por R.
Pespres.

Esta época también asistié a la creacién de la red European Informatics Network

(EIN), interconectando varios centros de investigacion europeos; esta red, sin embargo,
solo se volvio operativa en 1976.
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La mayoria de las redes mencionadas tenian un carécter experimental en la
investigacién sobte tecnologia de redes de computadoras. Con el abaratamiento del costo
de proceso versus el costo de transmisién, la tecnologia de conmutacién de paquetes para la
transmision de datos pasé a ser econdmicamente ventajosa, lo que atrajo el interés en
ofrecer este tipo de servicio por parte de los érganos de correo y telégrafos de varios paises.
La primera red piblica de paquetes, llamada EPSS, se ofrecié en Inglaterra y se basd en el
trabajo de D. Davies. En Francia se creé la red TRANSPAC, basada en la tecnologia
desarrollada por la red RCP. En los Estados Unidos, una subsidiaria de Bolt, Beranek y
Newmann cred la red TELRNET, basada en la tecnologia desarrollada para la red
ARPANET. En el Canadé fue creada en 1974 la red DATAPAC.

A partir de 1974, fueron creadas diversas redes publicas en Europa, Japén y
Australiz. En el 4mbito de América Latina, ésta desarrotld la red REDLAC , cuyo objetivo
era interconectar {as redes locales implementadas en varias universidades latinoamericanas.

Las investigaciones en el &drea de redes de computadoras llevaron mas
recientemente, a un tipo particular de red, denominada red local. Se l}aman asi debido a que
sus componentes estan separados por distancias que van desde algunos metros a un maximo
de dos kilémetros. A estas distancias se puede utilizar una tecnologia que permite la
transmisién de un alto volumen de datos con un alto grado de fiabilidad. Este tipo de red
permite la creacion de sistemas distribuidos en espacios que abarquen un solo edificio o un
conjunto de edificios vecinos.

En 1982, Telmex da los primeros pasos para utilizar la tecnologia digital que
permite enviar por un mismo conducto sefiales de voz, datos € imdgenes.

A nivel mundial, Japdn introduce en 1984 uno de los primeros sistemas digitales
con el que se puede llegar a todos lados y recibir todo tipo de informacion, disponiéndose
de telefonia, acceso a bancos de datos, telex, telemetria, television por cable, correo
electrénico, entre otros servicios.

En 1992 cobra auge el término de super-autopistas informativas, un término que
propone a las redes de telecomunicaciones como carreteras donde transitan voz, datos y
video para lograr la comunicacién global.

En 1995 se otorgan en México las primeras concesiones para que otras empresas
(ademds de Telmex) operen el servicio telefénico de larga distancia y telecomunicaciones.

En la actualidad (1998), las compaiiias de telecomunicaciones integran una gama de
servicios que engloban telefonia y redes, todas sobre una misma plataforma, gracias a las
modernas tecnologias que permiten la transmisién de voz, datos y video sobre un canal
comiin de comunicaciones.

4



CAPITULO 2

ANALISIS DE LAS
NECESIDADES DE
INTERCOMUNICACION
DE LA SGAA



2. "ANALISIS DE LAS NECESIDADES DE
INTERCOMUNICACION DE LA SUBDIRECCION
GENERAL DE ADMINISTRACION DEL AGUA

En este capitulo se hace el andlisis de la situacion actual de la empresa para
identificar problemas de intercomunicacién y encontrar una posible solucion. Para llevar a
cabo esta soluctdn es necesaric conocer con que recursos se cuenta y cuales son los planes
que dicha empresa tiene a futuro y asi poder determinar la tecnologia que cubra sus
necesidades.

2.1. PLANTEAMIENTO DEL PROBLEMA

Mediante el decreto del Ejecutive Federal publicado el 16 de enero de 1989 en el
Diario Oficial de la Federacién, se creé la Comision Nacional del Agua (CNA) como un
organo desconcentrado de la Secretaria de Agricultura y Recursos Hidrdulicos. El objetivo
de la Comisién es llevar a cabo el manejo integral del gasto, el financiamiento y el ingreso,
de modo que articule eficientemente los esfuerzos nacionales en la creacion de obras
hidraulicas y sistemas de aprovisionamiento, distribucion, usos y aprovechamiento del
agua; ejercer un balance para que la cantidad corresponda también la calidad del agua y
enfrentar fos usos multiples de la misma a nivel de cuencas hidraulicas. La Comision
Nacional del Agua cuenta con una estructura organizacional compuesta por una Direccidn
General que se encarga de coordinar a las diferentes subdirecciones que conforman a la
Comision, éstas son: Subdireccion General de Administracion del Agua, Subdireccién
General de Administracidén, Subdireccién General de Construccidn, Subdireccion General
de Operacién, Subdireccion General de Programacién y Subdireccion General Técnica;
ademds de las siguientes areas: Unidad de Programas Rurales y Participacién Social,
Contraloria General, Unidad de Comunicacion Social, Unidad de Asuntos Juridicos,
Unidad de Revision y Liquidacién Fiscal e IMTA (Instituto Mexicano de Tecnologia del
Agua).

La Subdireccion General de Administracion del Agua tiene como objetivo el
administrar las aguas nacionales y sus bienes inherentes a cargo de la Comisién Nacional
del Agua, asi como reconocer los derechos y vigilar el cumplimiento de las obligaciones de
los usuarios, en los términos que establecen las disposiciones legales que compete aplicar a
la misma. La SGAA estd compuesta por la Gerencia de Servicios a Usuarios, Gerencia de
Recaudacion y Control, Gerencia del Registro Piblico de Derechos del Agua y la Gerencia
de Evaluacién y Desarrollo asi como de la Coordinacién de Asesores, la Subgerencia de
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Administracion y la Subdireccidn General. El organigrama completo de fa SGAA se
muestra en la Figura 2.1,

Actualmente, los sistemas de cémputo que operan en las gerencias de Ia
Subdireccion General de Administracién del Agua, no permiten a los usuarios compartir los
datos que se encuentran registrados en los sistemas RED DE AGUA, REPDA y
SERVICIOS A USUARIOS, asi como los diferentes recursos informaticos con los que
‘cuenta cada una de ellas. Estos recursos requieren de una permanente transmision de
informacidn para mantener actualizadas sus bases de datos. Dicha transferencia de datos se
lleva a cabo por medio de comunicaciones costosas y poco eficientes, ocasionando el
retraso err la actualizacién de la informacién y su correspondiente procesamiento.
Asimismo, la SGAA estd proponiendo proyectos que requieren modernizar los canales de
comunicacion existentes para la consulta e intercambio de informacién entre los diversos
puntos donde se localizan las Gerencias Regionales y Centrales, razon por la cual es
necesario contar con medios de comunicacién de capacidad suficiente para transmitir datos
a gran velocidad y bajo costo,

Problema: No existe un medio de comunicaciones eficaz que permita compartir la
informacion de las diversas bases de datos y recursos informaticos con que cuenta la
SGAA, ademds de que no se cuenta con herramientas que faciliten la transmision de
informacién, como ¢l trabajo en grupos, correo clectronico, intranet, FTP, etc.
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2.2. HIPOTESIS

Dentro del actual sistema de procesamiento de datos con que cuenta la SGAA, uno
de los principales problemas que se presentan es que la actualizacién de bases de datos y la
transmisién de informacion no es muy segura, esto se debe a que la mayoria de la
informacion se maneja manualmente, ademas de que se cuenta con bases de datos aisladas
que manejan los distintos departamentos, sin satisfacer los requerimientos de rapidez y
consistencia de la informacion.

Otro de los aspectos que afectan directamente a los usuarios de los equipos es el
hecho de no poder contar con suficientes dispositivos periféricos que puedan satisfacer las
demandas que de ellos se tienen, como es el caso de las impresoras, donde cada usuario
tiene que trasladar su informacién via disco flexible hasta donde se encuentra el equipo que
liene conectada una impresora,

Esto trae como consecuencia informacion erronea, duplicidad de datos, tiempo
extraordinario en trimites y e! no poder contar con herramientas que faciliten la transmision
de informacidn.

En base a las necesidades de comunicaciones, se plantea la siguiente hipdtesis:

“Si se instalan redes de area local en cada una de las areas de la SGAA, con el
objeto de que varios usuarios puedan tener acceso a diferentes recursos informiticos y
fuentes de informacidn desde su estacién de trabajo y estas redes se interconectan por
medio de enlaces de aita velocidad para crear una red de irea amplia (WAN, Wide Area
Networks); entonces tanto las Oficinas Centrales como las Regionales estarian
intercomunicadas con mecanismos eficientes de transmision de datos y se dotaria a cada
area de mejores herramientas para el cumplimiento de sus funciones™.

BSUn RS 9 BEDs
SRS AR B L 3 e
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2.3. DIAGNOSTICO DE NECESIDADES Y RECURSOS

Para poder identificar de una manera clara las necesidades que debe satisfacer la
instalacién de la red LAN, fue necesario conocer antes los requerimientos operativos de
cada departamento y la forma como realizaban las operaciones hasta ese momento. Para
llevar a cabo este analisis, se elabord el Cuestionario | para los usuarios, que se aplicé
tomando come base las gerencias de la SGAA ubicadas en el edificio de Insurgentes Sur
1863. Dicha informaci6n dio a conocer las necesidades mas urgentes en cuanto a manejo de
informacién en cada gerencia.

CUESTIONARIO DE DIAGNOSTICO DE NECESIDADES DE COMUNICACIONES
CUESTIONARIO 1

Gerencia:

Subgerencia:

|.-;Es constante ¢l intercambio de archives con personas de su misma Gerencia o con otras?

2.-Este intercambio jcomo se lleva a cabo?

3.-;Necesita accesar a bases de datos o programas que no residen en su equipo de cé6mputo?

4.-,De qué manera realiza sus tareas de impresidn?
a) [mpresora conectada a otra PC. b} Impresora local ¢) No requiero acceso a impresora

5.-Del 100%.de la informaci6n que genera, ;qué porcentaje es de uso de la Gerencia a la que pertenece ¥
cuanto de otras Gerencias?

6.- De la informacion que recibe para su procesamiento, ;qué porcentaje proviene de su Gerencia y cudnto de
otras Gerencias?

7.-¢Intercambia informacion con las Gerencias Regionales?. Si la respuesta es no, omita lailtima pregunta,
Si , ¢cada cudndo?
No

8.-;Cdmo se lleva a cabo el intercambio de informacién con las Gerencias Regionales?

¢ies rapido?

80



Junto con la aplicacion del cuestionario 1, también se levanté un inventario a nivel
nacional para identificar los bienes informaticos con los que se contaba en la CNA para la
implantacién de las redes y el niimero de usuarios por equipo. Para ello se envié a todas las
Gerencias tanto a nivel Central como Regiona! el Formato 1, donde ademas se incluye
informacion acerca del software que se maneja en los diferentes equipos.

SUBDIRECCION GENERAL DE ADMINISTRACION DEL AGUA
CEDULA DE CONTROL DE BIENES INFORMATICOS

FORMATO 1
DATOS DEL USUARIO
NOMBRE DEL USUARIO {RFC.
CARGO
GERENCIA
SUBGERENCIA
JEFATURA PROYECTO
UBICACION FISICA
EQUIPO DE COMPUTO
MARCA Y MODELO MEMORIA RAM
PROCESADOR D1SCO DURQ
COMPONENTES MOUSE MONITOR |TECLADO CcPU
N* SERIE
CARACTERISTICAS
OBSERVACIONES
I PROGRAMAS DE COMPUTO INSTALADOS
NOMBRE VERSION IDIOMA N° DE LICENCIA 4
i EQUIPO PERIFERICO (Unidades de cinta, Médem, Impresoras, etc.)
| EQUIPO N° SERIE MARCA MODELO CARACTERISTICAS




2.4. REALIZACION DEL DISENO DE LA PRUEBA

Como se mencioné anteriormente, el cuestionario 1, fue aplicado sélo a una parte de
la poblacién de la SGAA, el cual se enfocé en e} edificio ubicado en Insurgentes Sur 1863.
Fueron contestados 76 cuestionarios, los resultados obtenidos de éstos se resumen en forma
global en el Cuadro 2.1, donde se muestra graficamente en porcentaje los principales
requerimientos estimados por los usuarios.

De este cuadro se puede cbservar lo siguiente:

» Ei 76.68% de los usuarios accesan diariamente a programas o bases de datos de otros
usuario, el 15.79% de los usuarios intercambian archivos semanalmente y un 10.53%
s6lo requieren el intercambio cada mes, ya sca dentro de su misma gerencia o con otras.

¢ Del total de intercambic de archivos que se realiza entre las Oficinas Centrales con las
Gerencias Regionales, el 22.06% se hace diariamente, el 33.82% se hace semanalmente
y €l 44.11% mensualmente.

* De la informacién que se genera, el 51.48% es para uso de la gerencia a 1a que pertenece
el usuario, mientras que el 48.52% es para uso en otras gerencias.

» De la informacién que se recibe el 51.74% proviene de la gerencia a la que pertenecen
los usuarios y el 48.25% proviene de otras gerencias.

» El manejo de informacion entre las Oficinas Cenirales, se llevaba a cabo principalmente
por el intercambio de informacion en discos flexibles en un 77.63%, mientras que el
22.37% restante utiliza otros medios, como: teléfono, fax, mensajero, etc.

e El manejo de informacién con las Gerencias Regionales y Estatates se realiza
esencialmente por medio de mddem en un 57.89%, por correo o valija un 34.21% y el
7.89% utiliza otros medios ya sea por medio de fax e incluso el traslado de personal.

» La impresion de documentos es otro de los problemas mas comunes, ya que como se
tienen pocas impresoras, solo un 17.89% cuenta con impresora local, ¢l 2.63% de los
usuarios no requieren acceso a impresoras mientras que el 79.47% restante tiene que
trasladar 1a impresora de un lugar a otro o llevarse el archivo via disco flexible a
imprimir a una maquina que si cuente con impresora conectada.

El intercambio de informacion que se lleva acabo entre las Gerencias Regionates y
Estatales es frecuente, el intercambio que hay entre las Gerencias Estatales y las Oficinas
Centrales es bajo, el intercambio entre las Gerencias Regionales y las Oficinas Centrales es
frecuente y el intercambic que se realiza entre las Oficinas Centrales es constante.
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Cuadro 2.1. Resultados de los cuestionarios.




La mayor carga de informacion generada se presenta de 10:00 2 15:00 y de 17:00 a
19:00 horas aproximadamente y de lunes a viernes, trabajando principalmente con la
transmision de datos,

Una vez que fueron devueltos los formatos para recabar informacion de los bienes
informaticos con toda la informacién requerida se pudo identificar a todos los equipos de
cdmpute con los que se cuenta a nivel nacional, a finales de 1997 se contaba con un total de
729 equipos, de los cuales se tenian 367 equipos pentium, 291 equipos 486 y 61 equipos
386 y menores. A principios de 1998 se adquirieron 114 equipos pentium, con lo que
actualmente ¢l nimero total de equipos asciende a 833.

Lo que pretende la Comisién Nacional del Agua con todas estas adquisiciones es
que por lo menos todos sus mandos medios y superiores cuenten cada uno con un equipo de
computo, ya que un requerimiento importantisimo dentro del manejo de informacién es
definitivamente la seguridad. Et hecho de que por 1a falta de equipo de cémputo éstos se
tengan que compartir entre varios usuarios, hace que la informacién que genera cada uno de
ellos esté desprotegida contra los demds usuarios. La relacion de equipos de computo a
nivel nacional se muestra en el Cuadro 2.2

En base a todo el recuento anterior, se determind que sélo los equipos 486 y
superiores y que ademas contaran con Windows 95 o Windows para trabajo en grupo 3.1 1
podrian conectarse en red, esto es por la velocidad que presentan, su rendimiento y porque
los sistemas operativos sugeridos han sido disefiados para trabajar en red, en el caso de
Windows 95 se puede conectar sin necesidad de adiciones a las redes NetBEUI (Windows
NT, Windows para trabajo en grupo, LAN Manager, OS$/2 LAN Server de IBM), TCP/IP
(incluyendo PPP y SLIP) e [PX/SPX (NetWare). Ademas de que permiten que el
desempefio det software existente sea mds eficiente. Esto es tanto a nivel central como
regional, ya que se buscé que todas las LAN que se instalen a nivel nacional, cuenten con
una arquitectura similar.

Junto con el inventario de equipo, se levantd otro inventario de software. Ambos
inventarios se encuentran en una base de datos creada en Foxpro con el fin de mantener
actualizados todos los registros de equipo y licencias de software a nivel nacional y sirvan
para planear futuras adquisiciones. Al final de cada afio, se hace una revision del software
que hay en el mercado y de éste se elige aquel que requiera la SGAA para facilitar o
mejorar el desempefio de sus actividades. Se hacen las compras de sofiware por licitacion y
éstas se distribuyen a toda la Repiiblica,

De’este inventario de software, la Tabla 2.1 hace referencia al que se encuentra
instalado €n los equipos de la SGAA.
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Tabla 2.1. Relacién de software que se encuentra instalado en los equipos de la SGAA.

ACCESS NOVELL 4.1
ARCVIEW PARADOX DOS
AUTOCAD PCTOOLS DOS

COREL DRAW PKWARE DOS

DBASE IV QPRO (DOS/WIN)
ESTADISTICA SURFER DOS

FOXPRO (DOS/WIN) TELIX 3.22

HARVARD GRAPHICS (DOS/ WIN) TIMES SERIES PROCESOR
LOGIC ERWIN TURBO C DOS

LOTUS NOTES WIN TURBO PASCAL DOS

MS PROJECT WIN VENTURA PUBLISHER
MS VISUAL BASIC 4.0 VIRUSCAN MCAFEE
MS-DOS WINDOWS (3.1, 3.11, 95)
MS OFFICE (4.0,95 Y 97) WORD DOS

MS WORKS WORD PERFECT

MTE WP PRESENTATIONS WiN

NORTON UTILITIES (DOS/WIN}

Ademis de este software, también se encuentran instaladas bases de datos
desarrolladas en Foxpro/Win, Foxpro/DOS, Paradox/DOS realizadas expresamente para las
funciones de la SGAA, como es el sistema SISEG, el sistema REPDA y el
RED_DE_AGUA, de los cuales se da una breve explicacién a continuacion:

Sistema REPDA

Es un sistema que maneja la Gerencia del Registro Pitblico de Derechos del Agua y
que se utiliza para llevar el control de todos los registros concemientes al uso y distribucién
del agua. Los objetivos primordiales de! sistema REPDA son dos:

a) Controlar las inscripciones de los titulos a través de la Gerencia de Registro Pablico de
Derechas del Agua.

b) Emitir los titulos de concesiones y asignaciones a través de la Gerencia de Servicios a
Usuarios.

En el ambito de la titulacién el REPDA esta operando en un equipo asignado para
ello en cada Gerencia Estatal y en cada Gerencia Regional y Central. La captura, revisién y
entrega de los titulos restantes se estd llevando a cabo en cada Gerencia Estatal en la
Ventanilla Unica. En el drea de las inscripciones cada Gerencia Regional envia
semanalmente los titules de los estados respectivos a Oficinas Centrales, de tal manera que
en la gerencia del REPDA se tienen registrados en el sistema todos los titulas a nivel
nacional.
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Sistema RED_DE_AGUA

Es un sistema desarrotlado para la Gerencia de Recaudacion y Control y que
contiene las cuotas que corresponden a cada uno de los servicios relacionados con ¢l uso y
distribucion del Agua.

Su objetivo es el control y seguimiento de la recaudacidn por derechos en materia de
agua que realiza la CNA. Este sistema se encuentra conformado por tres modulos: Centrat,
Regional y Estatal. El médulo central se encuentra operando en las redes locales de ia
Gerencia de Recaudacién este sisterna también est preparado para ser operado en red en las
Gerencias Estatales y Regionales.

E! sistema cuenta con un médulo de comunicaciones via médem, mediante el cual
se consolidan los datos a nivel regional y central, asi como actualizacion de catalogos
basicos y mejoras al sistema en forma automatica, de esta forma se cuenta con la
informacidn de la recaudacion actualizada.

Sistema SISEG
El _sislcma SISEG realiza el proceso de seguimiento de asuntos, bisicamente de la
Solicitud Unica, es decir, desde que el usuario llega a Ventanilla Unica a solicitar cualquier

servicio y todo el proceso intermedio hasta que la solicitud es aceptada o rechazada. En
caso de que se autorice ¢l servicio, se procede a la realizacion del titulo.
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2.5. OBJETIVO Y JUSTIFICACION

Objetivo

Contar con un medio de telecomunicacién eficiente, que permita el intercambio y
consulta de la informacién generada en los sistemas de la Subdireccidn General de
Administracion del Agua, mediante el uso de redes de 4rea local enlazadas en una red de
drea amplia que contenga a todas las Gerencias Regionales y a las Oficinas Centrales.
Asimismo, que permita la agilizacion del correo electronico, el acceso al nodo Internet de la
SGAA y hacia las Gerencias Regionales, per medic de enlaces de telecomunicaciones de
alta velocidad.

Justificacion

Con el fin de contar con la infraestructura de telecomunicaciones requerida por fa
SGAA para comunicar las Gerencias Regionales con el conjunto de instalaciones donde se
encuentran las Oficinas Centrales y la Direccidon General de la SGAA, se requiere
implementar la tecnologia informatica de telecomunicaciones de vanguardia por medio de
la instalacién de redes de area local y redes de drea amplia, lo que facilitard la
comunicacién y comparticion de recursos e informacion entre todas las oficinas de acuerdo
a los planes de sistematizacién de la Subdireccion General de Administracién del Agua.



2.6. PLAN DE TRABAJO

Una vez que se ha determinado instalar redes locales y una red de drea amplia, se
procede a planear las actividades que van a conformar éste proyecto de tesis. De esta forma
el desarrollo del proyecto se compone de las siguientes actividades:

1. Andlisis y determinacién de requerimientos.
2. Eleccion del estandar e instalacion de las redes LAN.
3. Analisis de las tecnologias de telecomunicaciones para la red WAN.

4. Contratacion e instalacion de enlaces y servicios de telecomunicaciones.

Para llevar a cabo el cumplimiento de todas éstas actividades a las que se sometié el
proyecto, se realizé un plan de instalacion en €l cual se indican tiempos terminales para las
actividades 1, 2, y 3; a la actividad 4, no se le asigné tiempo ya que ésta sera realizada por
una empresa de telecomunicaciones en conjuncién con la CNA. El plan de instalacién
general se presenta en el Cuadro 2.3. Asi mismo, en el Cuadro 2.4 se encuentra el desglose
de cada una de éstas actividades.

No.

Actividad

20

Anilisis y determinacin ‘X
de requerimientos

Eleccion del estandar e j i §
instalacién de las redes XIXIX[ XXX X X X{XIX| X X|{xX|XxX|X
LAN.

Analisis de las tecnologias
de relecomunicaciones.

*4,

Conlratacidn e instalacién
de enlaces y servicios de
telecomunicaciones

*  El presente trabajo sdlo dejard propucsto estc punto, ya que serd realizado por la CNA mediante ef proceso de
licitacién y por la cmpresa de telecomunicaciones que s¢ contrate. por 1o mismo no se da el tiempo para
realizarta.

Cuadro 2.3. Plan general de instalacidn.
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2.7. EVALUACION Y DETERMINACION DE TECNOLOGIA
PARA INSTALAR UNA LAN

En el Capitulo 1 se explicaron los tipos de redes que existen y sus componentes
principales, ahora se tomaran las caracteristicas de cada uno de los elementos a considerar
para la implementacién de las redes de drea local LAN y se irdn resumiendo en cuadros
para un analisis mds ripido y simplificado.

Una parte fundamentat en el disefio de una red LAN es definir el estindar que se va
a implemeniar, para esto, se llevé a cabo el estudio de los estandares Ethemet, Token Ring
y FDDI que son los mas comiinmente usados y que definen la implementacion de una red
de drea local. Analizando estos estandares, se pudieron definir sus caracteristicas
principales reuniéndolas en el Cuadro 2.5 en donde se aprecian claramente las diferencias
entre cada una de ellas.

ETHERNET TOKEN RING FDDI
Velocidad de
transferencia de datos 10 Mbps 40 16 Mbps 100 Mbps
Bus fisico. . .
Topologia Bus légico/estrella fisica Anillo con estrella Anillo doble
Método de acceso CSMA/CD Token passing Token passing

Especificacion del Coaxial grueso, Coaxial | Par trenzado blindado y

. Delgado, par trenzado,|no  blindado, fibra Fibra dptica
medio : .
fibra dptica dptica

Longitud mAxima de la 200 km
red (sin puentes) 500m 1000 m {100 km por anillo)
Distancia maxima
entre eslaciones de 500 m 100 m Aprcfx. 2 km (-11 dB

. perdidos entre nodos)
trabajo
Tamafto maximo del Aprox. 1.5K Aprox. 408K Aprox. 4.5K
paquete

260 usando par{500 (1000 conexiones)

Nimero maximo de 1024 trenzado blindado, 72{para la configuracion
estaciones de trabajo con par trenzado sin | por default

blindaje

Cuadro 2.5. Estandares de redes LAN,

Cada estandar admite una o mas topologias especificas como se vio en el cuadro 2.5
y dependiendo de 1a topologia es el medio de transmisidn que se debe utilizar. En el Cuadro
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2.6, se muestran las topologias existentes para la implementacién de una red y la relacién
que guarda ésta con los medios de transmisién.

Medio

Topologia Fisica

Bus

Anillo

Estrelia

Cable de par
trenzado

.,

Cable coaxial
banda base

Cable coaxial
banda ancha

Cable de fibra
Gptica

Cuadro 2.6. Relaci6n entre las topologias y los medios de transmisién.

Para complementar la informacion obtenida de! Cuadro 2.6, se presentan en el
Cuadro 2.7 las principales caracteristicas de los diferentes medios de transmisién.

PAR TRENZADO
CABLE COAXIAL (UTP, STP) FIBRA OPTICA
Transmisién Voz, video y datos Voz y datos Voz, video y datos
Instalacidn Facil Faci) y ripida Delicada

Compatibilidad

Ethemnet y Arcnet

Ethemet, Token Ring v

Ethernet, Token Ring ¥

Statlan FDDI
Ancho de Banda 10 Mbps 10 6 100 Mbps 100 6 200 Mbps
T | wn | mredr | o
T?I:T:::e ‘:'i:n:ias Buena Buena Excelente
Costo Bajo Bajo Alto

Cuadro 2.7. Caracteristicas de los medios de transmision.

Con el cuestionario que se aplicd y la informacién recabada mediante el Formato 1,
en cuanto a los bienes informaticos y los problemas que cada gerencia tenia, es como se va
conformando el perfil de tas caracteristicas generales que deberdn tener las redes LAN en la
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SGAA. De esta manera, [a primera de estas caracteristicas es el estandar de las redes
locales. Para la eleccion del estandar se tomarin como base los cuadros presentados
anteriormente.

Eleccién del estindar para las redes locales

Para poder hacer una buena eleccion del estandar a utilizar en las redes locales,
debemos conocer primeramente los requerimientos de la empresa para el mismo, los cuales
se listan a continuacion:

Velocidad de transmisién de al menos 10Mbps,

Facil de instalar,

Que permita que se afiadan nuevos nodos de forma sencilla,
Que permita la migracién a una velocidad mayor.

Que tenga una buena administracion de los recursos hardware.
Que tenga un costo accesible.

De acuerdo a estos requerimientos y al evaluar los cuadros anteriores en donde se
comparan las diversas tecnologias de redes LAN mas utilizadas, se determind que el
estandar a utilizar en las redes LAN seria el Ethernet. En el Cuadro 2.8 se resumen las
caracteristicas de las especificaciones més utilizadas.

10Base-2 10Base-5 10Base-T

:’:_:I:::;:sﬂde 10 Mbps 10 Mbps 10 Mbps
No. de estaciones 1024 1024 1024
Longitud del cable 200 m. 500 m. 100 m./nodo
Topologia fisica Bus Bus Estrella
Tipo de cable RG58 50 Ohms coax. | RG59 50 Ohms coax UTP 24 AWG
Tipo de conector BNC DB15 AUI RJ-45
Tipo de Transceptor Int./Ext. Externo [nt./Ext.

Cuadro 2.8. Especificaciones Ethernet.

De acuerdo a las caracteristicas presentadas en el Cuadro 2.8, la especificacion
elegida fue la 10Base-T porque utiliza topologia de tipo estrella, lo que permite que en caso
de que ocurra algtin problema con una de ias estaciones de trabajo, sélo la estacién donde se
presentd el problema serd la que quede desconectada de la red sin afectar a las demas
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eslaciones, también por su velocidad, precio medio, gran estandarizacion, facilidad de
cableado y sobre todo la posibilidad de administrar los recursos hardware mds facilmente.

Otra de las ventajas del esténdar Ethemnet 10Base-T es que utiliza como medio de
transmision cable de par trenzado sin blindaje dado que es la mejor eleccion para las
conexiones de red en un mismo edificio y si se utiliza cableado UTP que se adapte a la
especificacion denominada categoria 3, podra transportar los datos a una velocidad de 10 a
100 Mbps, ademas de satisfacer las necesidades de transmisién de datos requeridas por mas
de diez arios (segin las especificaciones de los fabricantes) y de ser més facil de manipular
que los otros cables.

La Figura 2.2, ilustra las caracteristicas descritas anteriormente para las redes LAN
Ethernet 10Base-T que se van a instalar.

Estacién de

Tarjeta de interfaz
de red

Servidor

Figura 2.2. Elementos que conforman una red LAN Ethernet 10Basc-T.
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2.8. EVALUACION Y DETERMINACION DE TECNOLOGIA
PARA INSTALAR UNA WAN

Como se vio en el Capitulo 1, actualmente tenemos una gran variedad de opciones
disponibles para el transporte de informacién. Sin embargo, antes de seleccionar la
tecnologia y los servicios de transporte de comunicacién que mejor cubran las necesidades
de la empresa proporcionandole el mejor costo-beneficio, es necesario conocer cuales son
las opciones que estin disponibles en México y cdmo se desempeiia cada una de ellas. Las
tecnologias mas utilizadas en México son: Enlaces Privados, X.25, Frame Relay y VSAT.
Los Enlaces Privados no fueron considerados como una opcién viable para la
implementacion de la red de telecomunicaciones de la SGAA ya que estos enlaces
requieren de su propia red o redes dando esto una gran confiabilidad en cuanto a seguridad,
pero por la misma razén resultan ser demasiado costosos. De las tecnologias restantes se
resumen algunas de sus caracteristicas en el Cuadro 2.9.

X.25 FRAME RELAY VSAT

Conectividad servidor a Interconexion de nodos

Aplicacién . Interconexion de LAN's
terminal rurales.
Unidad de' Paquetes Paq_ueles de longitud Paquetes
conmuiacion variable
Velocidad de acceso 600 bps a 64 Kbps 64 Kbps a 2 Mbps 56 kbps.

Retraso Alto Bajo Alto

Servicios moviles, redes

Servicios ofrecidos - .
publicas y privadas.

Redes pablicas y privadas | Redes publicas y privadas

Datos, vor, fax y

Datos . ;
videoconferencia

Tipo de servicios Datos y voz

Analégico, Digital, Fibra

Enlaces Analbgico o Digial optica Banda Ku
| acceso
Es acerdo parae Es excelente cuando se
aterminales o a X
necesita una
computadoras remotas, N ..
siempre y cuando el trifico intercomunicacién de Es recomendable para
A N . redes LAN hasta de E| N
Ventajas sea ligero. Es un camino L interconectar redes de
enfre varios sitios con o
fiable para establecer . dificil acceso.
! . cobertura nacional o
enlaces internacionales con | . .
N internacional dentro de la
palses con sistemas misma empresa
telefonicos no fiables. presa.
Costo Bajo Medio Alto
Cuadro 2.9. Tecnologias de telecomunicaciones.
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Eleccién de tecnologia para la red de drea amplia

La eleccidn de la tecnologia de telecomunicaciones para la red de 4rea amplia de la
SGAA también debe considerar los requerimientos que para la misma tiene la empresa,
tales como: .

Medios de comunicacién eficientes para {a transferencia de informacién.
Enlaces de alta velocidad entre los nodos de la red.

Que tehga poco retraso en las transmisiones.

Redundancia para evitar caidas de la red.

Que permita el aumento del ancho de banda en los enlaces.

Soporte de diferentes tipos de trafico.

Incorporacion de nuevas terminales en cada nodo de la red.

Soporte de nuevas tecnologias.

Que permita el monitoreo de la red.

Costo accesible.

Viendo lo que nos ofrece cada una de estas tecnologias de acuerdo al Cuadro 2.9, se
decidié utilizar Frame Relay para la interconexion de las LAN por las siguientes ventajas:

Tiene un costo medio.

El manejo del ancho de banda es dindmico.

Se pueden tener varias conexiones légicas sobre una simple linea de acceso.
Soporta maltiples protocolos y necesita menos equipe con pocos puertos.
Ofrece multiples rutas.

Elige la ruta mas corta entre dos localidades.

Brinda redundancia.

Soporta ficilmente ambientes de malla.

Permite un répido desarrolio en redes digitales.

Ademids de que es un medio de transmision de datos muy confiable y proporciona
un ancho de banda garantizado con el beneficio de permitir rafagas adicionales a la
velocidad neminal cuando hay ancho de banda disponible de otros circuitos, y figura como
fa plataforma acorde para esperar ATM, porque solo implica una inversion en software
aprovechando el potencial de la inversién que ya se posee en hardware, con la ventaja de
que en cuanto ATM este listo y sea un estandar se podrd migrar sin que se noten grandes
cambios mas que mayor ancho de banda.
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3. DISENO E IMPLEMENTACION DE REDES LAN
Y WAN PARA LA SUBDIRECCION GENERAL DE
ADMINISTRACION DEL AGUA DE LA COMISION
NACIONAL DEL AGUA

El presente capitulo se contiene los disefios para las tedes LAN y WAN de la
SGAA. El disefio de éstas redes es la parte mds importante del proyecto ya que hace uso del
anilisis previo de la situacion de la empresa que se realizé en el Capitulo 2, ademas de
utilizar los conceptos de la teoria de redes vistos en el Capitulo 1, para establecer las
caracteristicas con las que debian contar las redes instaladas en la SGAA y la forma de
implementarse, para que de esta forma se pudieran alcanzar las metas que dicha empresa
tiene a futuro.

3.1. DISENO DE REDES LAN

El objetivo de la SGAA es contar con redes locales en cada una de sus Gerencias
Centrales, Regionales y Estatales. Para cumplir con este objetivo el disefio de las redes
LAN se dividié en dos partes: Diseiio de redes LAN en Oficinas Centrales y Disefio de
redes LAN en Gerencias Regionales y Estatales. Ambos disefios tendrin las mismas
especificaciones.

El inventario de los recursos informaticos con que cuenta la Comision Nacional del
Agua se present en el Capitulo 2, este inventario se hizo a nivel nacional y de acuerdo a
los resultados del mismo, se determiné que sélo los equipos 486 y superiores que contaran
con Windows 3.11 o 95 se tomaran en cuenta para la instalacion de las redes locales. Asi
mismo, de acuerdo al andlisis realizado se establecié que se utilizaria el estAndar Ethernet
10Base-T.

3.1.1. Diseiio de Redes LLAN en Oficinas Centrales

Las Oficinas Centrales de la Subdireccion General de Administracién del Agua
estan ubicadas en el Distrito Federal, son tres y en cada una de ellas se va a instalar una red
de area local. Dichas oficinas se localizan en:
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1. Insurgentes Sur 1863.
2. Insurgentes Sur 1960.
3. Insurgentes Sur 2140.

En este trabajo se presenta solamente lo que corresponde al disefio ¢ instalacién de
1a red en el edificio de Insurgentes Sur 1863 porque se planea sea éste el nodo central de la
red WAN. Los dos edificios restantes que corresponden a las Oficinas Centrales,
contrataran el servicio de instalacion de su red en forma independiente, pero en base a las
especificaciones utilizadas en la instalacién de la red del edificio de Insurgentes Sur 1863,
debiendo quedar conectados un total de 30 nodos en Insurgentes Sur 2140 y 100 en
Insurgentes Sur 1960.

Brescripcion del edificio Insurgentes Sur 1863

El edificio de Insurgentes Sur 1863, s un edificio de 11 pisos incluyendo ia planta
baja. Las Gerencias de Evaluacién y Desarrollo, Registro Piiblico de Derechos del Agua.
Servicios a Usuarios y la Subgerencia de Administracion, se trasladaren al mismo en julio
de 1996 ocupando los pisos del 1 al 7 y la planta baja. El edificio cuenta con un total de 140
equipos de coémputo y 26 impresoras repartidas entre los 8 pisos, ademés de 6 servidores.
De estos sgrvidores, 3 tienen instalado el sistema operativo NetWare 4.1 y los tres restantes
el sistema Windows NT 4.0. En cada uno de los pisos se va a instalar una red, por 1o cual, la
red del edificio estard compuesta por 8 subredes, las cuales tendran la capacidad de accesar
a los servidores con NT y a los de NetWare.

Para la instalacion de las redes locales, es necesario contar con los componentes de
hardware adecuados, por lo que ademas del equipo de computo e impresoras con los que ya
se cuenta en el edificio, se debe adquirir el equipo restante como tarjetas de red.
concentradores, cable, canaletas, rosetas, coneclores, etc. Los requerimientos que debe
cumplir este equipo se presentan a continuacion.

Requerimientos de Hardware

Tarjelas de red Ethernet. Tarjeta tipo 10Base-T de 16 bits con entrada para cable tipo par
trenzado. Conexién a computadoras con arquitectura IBM PC, XT o AT. Conector UTP RJ-
45. Estandar IEEE 802.3 10Base-T. Velocidad de transferencia | 0Mbps. Minimo de 16KB
de memoria RAM en la tarjeta para buffer de transmision de paquetes. Soporte de software
para productos Novell NetWare 4.x, Windows para trabajo en grupos, Windows NT 4.x y
Windows 95.

Concentrador para red Ethernet. Concentrador Ethernet 10Base-T con un nimero de

conexiones mayor o igual a doce, tipo RJ-45. Una puerto AUIL. Estandar [EEE 802.3
10Base-T. Capacidad de conectarse en cascada con otros concentradores. Velocidad de
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transferencia de 10Mbps. Luces indicadoras de] funcionamiento de cada puerto. Médulo
SMTP para administracion remota.

Tipo de cable: Cable UTP nivel 5 de cuatro pares.

Conectores: Plug RI-45 nivel 5 de ocho conductores.

Canalera: De acuerdo al requerimiento de instalacion.

Rosetas de red: Tipo Jack RI-45 nivel 5 de ocho conductores.

Placas: Placa de red compatible con el tipo de roseta mencionado anteriormente,

Cajas: Cajas de soporte compatibles con la placa y roseta anteriormente definidas.

No breake cfregulador integrado. Corriente de salida 450/280 (VA/W) minimo. Voliaje de
salida 120V AC, a 60Hz. Frecuencia de entrada y corriente 60 Hz/300 W. Voltaje bajo de
linea a bateria-nominal 90V AC, voltaje bajo de bateria a linea-nominal 97V AC. Voltaje
alto de linea a bateria-nominal 150V AC, voltaje alto de bateria a linea nominal 143V AC.
Tiempo de respaldo media carga/carga completa 17/5 min. Tiempo tipico de transferencia
2-4 mseg. Velocidad de recarga de 4-6 hrs. Tomas de corriente alterna 4 minimo. Conector
para redes DB-9.

Distribucién de los nodos en el edificio de Insurgentes Sur 1863

Como ya se menciond, se van a instalar 8 subredes en el edificio, la distribucion de
los nodos, concentraderes e impresoras en cada piso quedan especificados en el Cuadro 3.1
y junto con éste, se muestra el plano correspendiente a cada piso en donde se puede ver la
ubicacion fisica de los nedos y los cencentradores. Cabe hacer notar que se instalaran 180
nodos en total, de los cuales sélo se utilizaran 140 por el momento, los restantes se han
planeado para un futuro crecimiento de la red.

Para establecer la comunicacion entre las redes de cada piso, se van a conectar todos
los concentradores a un backbone (o red dorsal) de cable coaxial mediante un puerto AUL
A este tipo de backbone se le denomina colapsado.



PLANTA BAJA

Plang 3.1
Gerencia Ventanilla Unica
No. de nodos 13 | En uso {7

No. de concentradores

Na. de impresoras

Anotaciones 5 con cable coaxial delgado y 2 con UTP
PiSO 1.
Plano 3.2
Gerencia Evaluacién y Desarrollo
No. de nodos 24 |Enuso §22
No. de concentradores 2
No. de impresoras 3
Anolaciones En este piso s¢ encuentran lodos los servidores
PISO 2.
Plano 3.3
Gerencia Servicios a Usuarios
No. de nodos 28 { En uso 120
Ne. de conceniradores 2
No. de impresoras 3
PI1SO 3.
Plano 3.4
Gerencia Servicios a Usuarios
No. de nodos 23 [En uso 14
No. de concentradores 2
No. de impresoras 3
PISO 4.
Plano 3.5
Gerencia Servicios a Usuarios, Repistro Piblico de Derechos del Apua.
No. de nodos 30 ] En uso 123
No. de concentradores 2
No. de impresoras 3
PISO 5.
Plano 3.6
Gerencia Registro Publico de Derechos del Agua
No. de nodos 23 j En uso T23
No. de concentradores 2
No. de impresoras 5
PiS0O 6.
Plano 3.7
Qerencia Evaluacidn y Desarrollo
No. de nodos 21 | En uso [17
Wo. de concentradores 2
No, de impresoras 3
PISO 7.
Plano 38
Gerencia Subgerencia de Adminisiracién
No. de nodos 22 [ En uso T14
No. de concentradores 2
No. de impresoras b

Cuadro 3.1. Distribucidn de nodos y equipo en el edificio de Insurgentes Sur 1863,
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Configuracidén de clientes de red

De !a misma forma que se busca que todas las redes instaladas tengan las mismas
caracteristicas técnicas, también se ha establecido que la configuracién de los clientes sea la
misma en todos los equipos. Las caracteristicas de esta configuracion se dan a continuacion:

Tarjetas: Direcciones E/S: 0300/ 031F
IRQ: 10

Clientes: Para red Microsoft con dominio Servidor NT
Novell NetWare Client 32

Protocolos:  IPX 32-bit Protocol for Novell NetWare Client 32
NetBEUI
Compatible con [PX/SPX
TCP/IP

Cuando se instalen los equipos en red Microsofl, a cada uno de ellos se le tiene que
asignar un nombre para la PC, el grupo de trabajo al que pertenece y la descripcion del
equipo. La creacidn de grupos de trabajo permite que se tenga un mejor controt sobre la red
y que la administracion de la misma sea mas sencilla. Los parametros de la configuracidn
de los clientes se indicaran en el punto 3.3.1.

Para dar de alta la impresion en los equipos que no cuentan con impresora, se
configurard ésta como compartida en los equipos que disponen de una impresora conectada
en forma fisica, para después direccionar los equipos que no cuenten con este recurso
mediante una conexidn logica hacia aquellos equipos que tienen la impresora compartida.
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3.1.2. Diseiio de Redes LAN en Gerencias Regionales y Estatales

Las redes LAN en las Gerencias Regionales y Estatales se implementaran con las
mismas caracteristicas establecidas para la red del edificio de Insurgentes Sur 1863, es
decir, en cada una de éstas se instalard una red LAN IEEE 802.3 10Base-T con al menos 12
nodos conectados en ted. La distribucion de los nodos y la ubicacién del(los)
concentradot(es), se hara en base a los planos proporcionados por cada Gerencia.

Las Gerencias Regionales y Estatales donde se instalaran redes locales son las
siguientes:

1. Baja California (Reg. P.B.C.). 17.  Nayarit.

2. Baja California Sur. 18.  Querétaro.

3.  Sonora {Reg. Noroeste). 19. D.F. (Reg. Valle de México).

4. Sinaloa. 20.  Hidalgo.

5. Coahuila (Reg. Norte). 21.  Estado de México.

6.  Chihuahua. 22, Morelos (Reg. Pacifico Centro).
7. Durango. 23.  Colima.

8.  Nuevo Leon. 24, Puebla.

9.  San Luis Potosi (Reg. Noreste). 25.  Tlaxcala.

10. Tamaulipas. 26.  Guerrero.

11. Veracruz. 27.  Oaxaca (Reg. Pacifico Sur).

12. Zacatecas. 28.  Chiapas (Reg. Golfo Sur).

13. Jalisco (Reg. Lerma Santiago). 29.  Tabasco.

14. Aguascalientes. 30.  Yucatin (Reg. Peninsula de Yucatan).
15.  Guanajuato. 31.  Campeche,

16. Michoacan. 32.  Quintana Roo.

Cada Gerencia Regional y Estatal serd responsable de la instalacién de su red,
tnicamente los servidores seran adguindos en las Oficinas Centrales y posteriormente
distribuidos a cada Regional y Estatal. Por lo que se van a adquirit 13 servidores para las
Regionales y 20 para las Estatales con las siguientes caracleristicas:

Servidores para Gerencias Regionales. Procesador Intel Pentium il o compatibie con
crecimiento a dos procesadores. Velocidad minima de 266 MHZ. Caché interno de 512 Kb
expandible a | Mb. Memoria principal ECC de 128 MB ¢n SIMM’s 6 DIMM’s, expandible
a 256 MB. Controlader de disco Ultra SCS!. Disco Duro de 9.0 GB al menos Ultra SCSI
con velocidad de acceso no mayor a 10 ms. Tarjeta controladora de video Super VGA con 4
MB de memoria minimo, con capacidad de manejar 256 colores a una resolucion de 1024
por 768 pixels. Unidad de CD-ROM 12X minima, ATAPL Tarjeta de red PCI Ethernet



10/100 Base T con conector RJ-45. Unidad de respaldo en cinta intena DAT SCSI de 8GB
en 4mm. Unidad interna de disco flexible de 1.44 MB. Gabinete tipo Torre. Ranuras de
expansion : cinco ISA y tres PCI libres minimo después de configurar. Bahias de expansion
internas para disco duro; 2 de 5.25"". Fuente de poder minima de 300 Watts. Un puerto
paralelo bi-direccional, un puerto serial 16550 UART y un puerto USB.

Servidores para Gerencias Estatales. Procesador Intel Pentium 1l o compatible. Velocidad
minima de 233 MHZ. Caché interno de 512 Kb. Memoria principal ECC de 128 MB en
DIMM’s, expandible a 256 MB. Controlador de disco Ultra SCSI. Disco Duro de 6.0 GB al
menos SCSI con velocidad de acceso no mayor a 11 ms. Tarjeta controladora de video
Super VGA con 4 MB de memoria minimo, con capacidad de manejar 256 colores a una
resolucién de 1024 por 768 pixels. Monitor de 1024 colores de 14", Unidad de CD-ROM
12X minima, ATAPI. Tarjeta de red PCI Ethernet 10/100 Base-T con conector RJ-45.
Unidad de respaltdo en cinta interna DAT SCSI de 8GB en 4mm. Unidad interna de disco
flexible de 1.44 MB. Teclado en espafiol de 102 teclas para Windows. Mouse de dos
botones con conector mini-din. Gabinete tipo Torre. Ranuras de expansidn: cuatro ISA y
dos PCI libres minimo después de configurar. Bahias de expansién internas para disco
duro: 2 de 5.257", Fuente de poder minima de 250 Watts. Un puerto paralelo bi-direccional,
un puerto serial 16550 UART y un puerto USB.

Debido a estandares establecidos en CNA, el sistema operativo que tendrin todos
las servidores de las Regionales y Estatales serd Windows NT 4.0.

Con la finalidad de que todas las redes que se instalen a nivel nacional cuenten con
las mismas caracteristicas técnicas, se les hara llegar a cada una de las Gerencias el
Documento 1, donde se les informa que deben contratar los servicios de una empresa
integradora de redes para la instalacién de la misma. En el Documento 1, se dan las
especificaciones de los componentes de red, respetando las caracteristicas antes
mencionadas en cuanto al tipo de cable, especificaciones de tarjetas, concentradores,
rosetas, canaletas, etc.
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INSTALACION DE UNA RED DE AREA LOCAL

DOCUMENTO 1

TRABAJOS A REALIZAR

El proyecto consistird en la instalacién de una red de area local en las instalaciones de la Subgerencia

de ta Subdireccion General de Administracién del Agua,
con domicilio en
en un plazo no mayor de 20 dias a partir de la formalizacién del contrato mediante orden de servicio.

CONDICIONES Y RESTRICCIONES

Los trabajos a realizar referentes a la instalacion de la red de 4drea local deberdn ser llevados a cabo en las
instalaciones de la Subgerencia Regional o Estatal, siendo responsabilidad de la empresa que preste el
servicio la instalacién del cableado, concentrador y tarjetas de red.

La duracién de los trabajos incluyendo pruebas no excederd de 20 dias calendario, contados a partir de la
aprobacién del mismo.

Todos los trabajos realizados, contarén con una garantfa de un afie a partir de la liberacién y entrega del
proyecto, por lo que la empresz que instale la red se comprometera a corregir todos los defectos encontrados
en algin componente de ésta, durante el periodo mencionado.

El niimero de nodos a instalar serd definido por 1a Subgerencia correspondiente , conformando una topologia
tipo estreila, de acuerdo con el estindar Ethernet [EEE 802.3 para redes de par trenzado,

El punto central de la estrella corresponderd a la ubicacidn fisica del(los) concentrador(es) de red, misma que
estard determinada por la Subgerencia Regional o Estatal, considerando para ello la distribucion de sus
terminales.

La ubicacidn de los nodos de red, las tarjetas y concentrador(es) sera la descrita en el croquis proporcionado
por la Subperencia.

Toda medificacion al diseflo de la red de area local instalada debe restringirse al minimo, en caso de alguna
modificacién indispensable, debe ser autorizada previamente por el drea correspondiente de la CNA.

Caracteristicas técnicas de los accesorios que se requieren, mismos que ¢l prestador del servicio deberd
proporcionar:

Tipo de cable: UTP nivel 5 de 4 pares.

Conectores: Plug RI-45 nivel 5 de 8 conductores.

Canaleta: De acuerdo al requerimiento de la instalacion.

Rosetas de red: Tipo Jack RJ-45 nive! 5 de 8 conduciores,

Placas: Placa de red compatible con el tipo de roseta mencionado en el punto anterior.

Cajas: Cajas de soporte compatibles con la placa y roseta anteriormente definidas.

Concentrador: Concentrador Ethemet {0 BaseT de doce puertos RI-45, estindar IEEE 802.3
10BaseT, velocidad de transferencia de datos de 10 Mbps, luces indicadoras del funcionamiento de
cada puerto. Capacidad de conexidn en cascada con otros concentradores,
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Tarjetas de red: Tarjetas de red Ethemet 10 BaseT [SA, configuracion por software, conector UTP
RJ-45, velocidad de transferencia de datos de 10 Mbps, compatible con computedoras IBM PC, XT,
AT y supetiores, soporte de software para sistemas operativos Windows para trabajo en grupo,
Novell Netware 4.x, Windows%5, Windows NT 4.x.

No breake c¢/regulador integrado: Corriente de salida 450/280 (VA/W) minimo. Voltaje de salida
120V AC, a 60Hz. Frecuencia de entrada y corriente 60 Hz/300 W. Tomas de corriente alterna 4
minime. Conector para redes DB-9.

La instalacién debera incluir los cables de conexién Computadora - Roseta, de acuerdo al niimero de fiodos a
instalar,

14



3.2. DISENO DE LA RED WAN DE LA SGAA

Una vez que se instalen todas las redes LAN tanto en las oficinas centrales como en
las regionales, el siguiente paso es interconectar estas LAN’s mediante enlaces de alta
velocidad para crear una red WAN confiable.

La creacion de la red WAN esta dividida en dos ctapas, la primera ctapa consiste en
la interconexion de las Gerencia Regionales con las Oficinas Centrales y la segunda etapa
consistira en afiadir las Gerencias Estatales a la red. El nodo central de la WAN estara
ubicado en el edificio de Insurgentes Sur 1863 y de éste se pretende a futuro que salga la
conexién a Internet. El presente trabajo no incluye la segunda etapa ni la conexién a
Internet.

Se pretende que los nodos que integren la red WAN de la SGAA en su primera
etapa sean los que corresponden a las 10 Gerencias Regionales que hay actualmente, mas 3
Gerencias Estatales (que con la nueva regionalizacion subirin a Regionales) y las Ofictnas
Centrales, por lo tanto, los nodos que estan contemplados son los siguientes:

Nodo Gerencia Ubicacién

[ Regional Peninsula de Baja California Mexicali, Baja California

I  Regional Noroeste Hermosillo, Sonora
Il  Estatal Sinaloa Culiacan, Sinaloa
IV Regional Pacifico Centro Cuemnavaca, Morelos
V  Regional Pacifico Sur Qaxaca, Oaxaca
V1  Estatal Nuevo Ledn Monterrey, Nuevo Leon
VII  Regional Norte Torredn, Coahuila
VIl  Regional Lerma Santiago Guadalajara, Jalisco
IX  Regional Noreste San Luis Potosi, S.L.P.
X  Estatal Veracruz Jalapa, Veracruz
Xl  Regional Golfo Sur Tuxtla Gutiérrez, Chiapas
XIi  Regional Peninsula de Yucatan Mérida, Yucatin
XIII Regional Valle de México Meéxico, D.F.
XIV  Oficinas Centrales Insurgentes Sur 2140, México, D.F.
XV  Oficinas Centrales fnsurgentes Sur 1960, México, D.F.
XVI  Oficinas Centrales (Nodo Central) Insurgentes Sur 1863, Méxice, D.F.

La topologia de la red por la ubicacion que tienen los nodos sera de tipo estretla
fisica y malla logica, tentendo como nodo central el edificio de Insurgentes Sur 1863. La
Figura 3.1 representa la distribucién geografica de los nodos con la topologia establecida.
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g% Nodos remotos. it )C[Ig i

&  Nodo central.

Enlaces de alta veloddad. . X |

Figura 3.1. Nodos que integran la red WAN de la SGAA.

Cada nodo que conforma la red seré capaz de comunicarse con estaciones de trabajo
conectadas a cunalquier otro nodo, ademas de tener acceso a Internet mediante el enlace
instalado en el nodo central (XVI).

Requerimientos para los enlaces de telecomunicaciones, puertos Frame Relay y PVC’s

El estudio de requerimientos que se hize en el Capitulo 2, muestra que el
intercambio de informacién entre las Gerencias Regionales y las Oficinas Centrales no es
tan frecuente en comparacién con el que se lleva a cabo entre las Oficinas Centrales y
debido a que las aplicaciones que se correrin sobre la WAN como correo electrénico,
aplicaciones sobre Lotus Notes y Action Workflow, informacién grafica, acceso a Intemet,
sistemas de seguridad complejos y videoconferencias de escritorio ain estan en desarrollo,
no se puede saber el ancho de banda preciso que van a utilizar. Por esta razén se esta
propeniendo un ancho de banda medio de 64 Kbps (6 DS0) para las Gerencias Regionales.
En las Oficinas Centrales, el trifico es mis intenso ya que las redes son mds grandes y el
intercambio de archivos es mayor, ademas de que el nodo central (16) es el que va a
administrar todo el trifico de la red y va a ser el que tenga el acceso hacia Internet, por lo
que se proponen enlaces con ancho de banda medio de 2.048 Mbps (6 El). Come ia
instalacion de los enlaces se adjudicard a una empresa de telecomunicaciones, ésta tendra
que monitorear los mismos para que en caso de que se saturen los anchos de banda
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propuestos, éstos puedan ser ampliados. Ei Cuadro 3.2, muestra el tipo de enlace para cada
nodo de la red WAN.

En el Capitulo 2 también se analizaron las tecnologias de telecomunicaciones
existentes para realizar los enlaces de la WAN y se determind utilizar tecnologia Frame
Relay por todas las ventaja que ésta nos representa. Como se menciond en el Capitulo | la
tecnologia Frame Relay esta basada en la utilizacién de circuitos virtuales (PVC), los cuales
son contratados con una empresa de telecomunicaciones.

Cada PVC que se contrate deberd llevar asociada una Tasa de Informacién
Comprometida (CIR), en donde esta velocidad (CIR), que se le asigne a cada uno de éstos
PVC’s debera satisfacer las necesidades de comunicacién que presente el usuario de la red.
Todos los PVC's que se contraten, deberdn garantizar que siempre se tenga disponible una
tasa de transferencia de informacion, igual al valor del CIR que se contrate.

El ancho de banda de los puertos Frame Relay y enlaces de telecomunicaciones
contratados deben ser mayores al valor de los CIR’s que contenga, con [o cual se garantiza
la transmision de la informacién de todos los CIR’s junto con su CBE (Rédfaga en exceso
comprometida) asighado. El ancho de banda de los puertos y el CIR asociado a cada uno de
los nodos, se proponen en el Cuadro 3.2,

Nodo Gerencia Ubicacién zm;e Velocidad Fral:::rlt!:hy (ﬁ:’l;:)
1 2‘5“’““! Peninsula de Baja Mexicali, Baja California DSO | 64Kbps | 64 Kbps 32
alifomia
2 |Regional Noroeste Hermosillo, Sonora DSg 64 Kbps 64 Kbps 32
3 Estatal Sinaloa Culiacan, Sinaloa D50 64 Kbps 64 Kbps 32
4 | Regional Pacifico Centro Cuernavaca, Morelos DSo 64 Kbps 64 Kbps 32
5 | Regional Pacifice Sur Qaxaca, Oaxaca DSO 64 Kbps 64 Kbps 32
6 Estatal Nuevo Ledn Monterrey, Nuevo Ledn DS0 64 Kbps 64 Kbps 32
7 Regional Nore Torreén, Coahuila DSe 64 Kbps 64 Kbps 32
8 Regional Lerma Santiago Guadalajara, Jalisco DSG 64 Kbps 64 Kbps 32
9 |Regional Noreste San Luis Potosi, S.L.P. DSG 64 Kbps 64 Kbps 32
10 | Estatal Veracruz Jalapa, Veracruz DS0 64 Kbps 64 Kbps 32
11 | Regional Golfo Sur Tuxtla Gutiérrez, Chiapas DSO 64 Kbps 64 Kbps 32
12 | Regional Peninsula de Yucatan Mérida, Yucatan [330] 64 Kbps 64 Kbps 32
13 [Regional Valle de México México, D.F. DS0 64 Kbps 64 Kbps 32
14 | Oficinas Centrales ;::;:E;ml;s:ur 2140, El 2048 Mbps | 2048 Kbps 64
15 |Oficinas Centrales 'M“i‘;'lif’"‘;sl:s“' 1960, El  |2.048Mbps| 2048 Kbps | 64
16 Oftcinas Centrales (Nodo Central) [Mnil;rlizat;sFSur 1863, £l 2.048 Mbps | 2048 Kbps 1024

*Tasa de Informacién Comprometida. (Commited Information Rate: CIR).

Cuadro 3.2. Tipos de enlaces y puertos Frame Relay.
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Cabe sefialar que la manera de establecer la tasa (CIR) que se le asigna a cada PVC
y su corréspondiente CBE, depende principaimente del tipo y comportamiento de las
aplicaciones que se emplean en cada sitio que se va a conectar. Por lo tanto es muy
importante conocer el volumen, la periodicidad y las caracteristicas del trafico a cursar, para
poder asi determinar en una forma exacta, el ancho de banda apropiado segin las
necestdades verdaderas de cada nodo. Por esto, dentro del proyecto, la empresa a la que se
le asigne la instalacién de los enlaces, tendra que entregar cuadros de tréfico que permitan
saber si la capacidad de los mismos es suficiente o tiene que aumentarse.

Equipo para la instalacién de la red WAN

Debido a que se van a conectar 16 nodos a la red WAN de la SGAA, 10 de ellos con
enlaces DSO y 3 con enlaces El, se requiere el siguiente equipoe para su instalacion:

16 ruteadores, uno para cada nodo de la red. Dado que la implementacion se le va a
adjudicar a alguna empresa de telecomunicaciones, ésta empresa debe proporcionar tedos
los ruteadores para la instalacién de la red de drea amplia de la SGAA. Las caracteristicas
béasicas que deben tener éstos ruteadores son las siguientes:

Soporte del protocolo TCP/IP.

Soporte del protocolo Frame Relay.

Interface LAN: tipo [EEE 802.3 10Base-T.

Interface WAN: tipo V.35 con al menos un puerto serial.

3 convertidores de interface y velocidad para El fraccional G.703 para los nodos 14, 15 ¥
16, que serviran para convertir la interface G.703 a V.35, éstos dispositivos se conectaran a
los ruteadores.

La Figura 3.2, muestra el disefio de la red WAN de la SGAA con las caracteristicas
que se han dado hasta este momento.
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3.3. IMPLEMENTACION DE REDES LAN

Al igual que en el disefio de las redes LAN, la implementacion de €stas también se
dividié en dos partes: Implementacién de redes LAN en Oficinas Centrales e
Implementacidén de redes LAN en Gerencias Regionales y Estatales. Ambos puntos se
describen a continuacion.

3.3.1. Implementacion de Redes LAN en Oficinas Centrales

De acuerdo a lo especificado en el disefio, el niimero de nodos que se instalaron en
cada uno de los edificios de las Oficinas Centrales se indica en el Cuadro 3.3.

OFICINAS CENTRALES No. NODOS
INSURGENTES SUR 2140 30
INSURGENTES SUR 1960 100
INSURGENTES SUR 1853 140

Cuadro 3.3. Numero de nodos en Oficinas Centrales.

Cabe recordar que en el presente trabajo sélo se hace mencién a la instalacién de la
red del edificio de Insurgentes Sur 1863, las redes de los dos edificios restantes de las
Oficinas Centrales fueron instaladas por una empresa integradora, tomando como base para
la distribucién fisica de los nodos y concentradores, los planos proporcionados por dichas
oficinas.

Implementacién de la red del edificio de Insurgentes Sur 1863

De acuerdo a la distribucién fisica de los nedes y concentradores en cada uno de los
pisos del edificio dados en el Cuadro 3.1 y en base a los requerimientos de hardware para la
instalacion de las redes LAN establecidos en el punto 3.}, se realizaron para la
implementacidn de la red en el edificio de Insurgentes Sur 1863, licitaciones publicas para
la adquisicion de cada uno de éstos componentes. Fueron evaluadas diversas opciones, de
las cuales se eligieron las que mas se apegaban a los requerimientos técnicos y economicos
de acuerdo al proceso de licitacion.

La relacion del equipo adquirido para la instalacion de la red en el edificio de
[nsurgentes Sur 1863 se muestra en los Cuadros 3.4, 3.5 y 3.6.
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Tarjetas de red adquiridas

Cantidad

EtherLink 111 3C509B-TPO (3COM)

42

Tarjeta Ethernet para 10Base-T de par trenzado. Conector RJ-45. Adaptador ISA de 16 bits.
Conexitn 2 computadoras con arquitectura IBM PC, XT, AT o superiores. Soporte Plug and
Play que automaticamente configura los recurses del bus ISA sin la intervencidn del usuario.
Soporte de software para Novell NetWare, Windows 95, Windows NT y Banyan VINES.

EtherLink 111 3C509B-TP (3COM)

42

Tarjeta Ethernet para 10Base-T y 10Base-5. Adaptador 1SA de 16 bits. Conectores AUl y RJ-
45. Conexitn a computadoras con arquitectura IBM PC, XT, AT o superiores. Soporte Plug and
Play que automaticamente configura los recursos de! bus ISA sin la intervencién del usuario.
Soporte de software para Novell NetWare, Windows 95, Windows NT y Banyan VINES.

TRENDnet TE16-PnPT Plug-and-Play

28

Tarjeta Ethernet ISA de 6 bits, configurable por software. Cumple con el estandar IEEE 802.3
10Base-T y 10 Base-2. Conectores BNC y RJ-45. Memoria en ¢l buffer de la tarjeta de 16 KB,
Velocidad de transferencia de 10 Mbps y soporte Plug and Play, se puede utilizar para
pologias de bus y estrella. Soporte software de Novell NetWare, Windows NT, Windows for
Workgroups y Windows 95.

Ethernet Card for ISA (YES)

28

Tarjeta Ethernet ISA 16 bits. Se puede conectar a computadoras [BM PC, XT, AT y superiores.
Configurable por software. Bus ISA. Estdndar IEEE 802.3 10 Base-T y 10 Basc-2. Conectores
RJ-45 y BNC. 16 KB de memoria RAM en el buffer de la tarjeta. Soporta software de Novell
NetWare, Windows NT, Windows for Workgroups y Windows 95.

Cuadre 3.4. Tarjetas de red adquiridas.

Concentradores adquiridos

Cantidad

HP286888B EtherTwist Hub Plus (Hewlett Packard)

1

12 puertos de par trenzado, un pueric para conectar LAN's de cable coaxial delgado, un puerto
AUI para conectar un transceptor externo. Compatibilidad con el estdndar IEEE 802.3 10Base-T.
LEDs en ambas caras del panel para una mejor interpretacidn del estatus del concentrador,
Autosegmentacion de los puertos en caso de que se presenten problemas en la comunicacién de

{a red. Capacidad de conectarse en cascada con otros concentradores.

SUPERSTACK 1l HUB (3COM)

I5

De 10 a 12 puertos de par trenzado dedicados en el panel delantero y un puerto AUI en la parte
posterior. En ¢f panel posterior tiene una ranura de¢ expansi6n para un transceptor © un puente.
Capacidad de conectarse en cascada con otros concentradores. Compatible con el estdndar IEEE
802.3 10 Base-T. Luces indicadoras del funcionamiento de cada puerto. Permite una longitud de
cable del nodo al concentrador que no exceda de 100m.

Cuadro 3.5. Concentradores adquiridos.
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Componentes de red adquiridos Cantidad
Cable. UTP nivel 5 de cuatro pares. 3240 m
Conectores. Plug RJ-45 nivel 5 de ocho conductores. 540
Canaleta 512m
Rosetas de red. Tipo jack R3-45 nivel 5 de ocho conductores. 180
Placas 180
Cajas. Cajas de soporte compatibles con la placa y roseta anteriormente definidas. 180
No breake. Coriente nominal de 3.8 Amperes, voltaje de salida 120 Vca, frecuencia de 10
entrada 60 Hz.

Cuadro 3.6. Componentes de red adquiridos.

En total, quedaron instalados 180 nodos, de los cuales hasta el momento sélo se
estan utilizando 140, se conectaron 15 concentradores y 26 impresoras en red distribuidos
en los 8 pisos que ocupa la SGAA.

Parimetros para la configuracion de clientes de red

La configuracion de los clientes de red Microsoft, Windows NT y NetWare, se llevo
a cabo de acuerdo a los siguientes pardmetros:

Come se menciond anteriormente, la creacién de grupos de trabajo facilitan la
administracién de la red, por esta razén, se crearon en red Microsoft 14 grupos de trabajo.
La relacién de los grupos de trabajo y el nimero de usuarios de cada grupo se listan en el
Cuadro 3.7.

l.a asignacion del nombre, grupo de trabajo y descripcion de cada equipo se hizo
tomando en cuenta lo siguiente: Para et nombre de las PC’s se utilizé ¢l primer nombre del
ysuario que tiene asignado el equipo. El nombre para los grupos de trabajo estd compuesto
por las iniciales de la Subgerencia a la que pertenece el equipo, seguido de un guidn y las
iniciales de la Gerencia a la que corresponde dicha Subgerencia. Ejemplo: SGDI-GED
(Subgerencia de Desarroilo Informatico - Gerencia de Evaluacién y Desarrotlo).

Para asignarle nombre a una impresora conectada en forma légica a un equipo, se

consideré el tipo de impresora, especificando que la conexi6n es por red y el nombre del
equipo al que pertenecia dicha impresora, por ejemplo: * HPLJ5 (RED-NORMA)".
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. . No. de
No. | Grupoe de trabajo Subgerencia Usuarios
Gerencia de Servicios a Usuarios
1 Gerencia-GSU | Gerencia de Servicios a Usuarios 2
2 SGDT-GSU Subgerencia de Dictaminacién y Titulacion 20
3 SGP-GSU Subgerencia de Promocién 3
4 SGSV-GSU Subgerencia de Servicios de Ventanilla i2
5 SGVU-GSU Subgerencia de Ventanilla Unica 2
Gerencia del Regisiro Publico de Derechos del Agua
6 | Gerencia-REPDA | Gerencia del REPDA 3
7 SGCD-REPDA | Subgerencia de Control Documental 7
8 SGCEC-REPDA | Subgerencia de Control Estadistico y Cartografia 6
9 SGO-REPDA | Subgerencia de Operacion 11
Gerencia de Evaluacién y Desarrollo
10 Gerencia-GED | Gerencia de Evaluacion y Desarrollo 5
11 SGDI-GED Subgerencia de Desarrollo Informitico 11
12 SGP-GED Subgerencia de Procesos 6
13 SGS-GED Subgerencia de Seguimiento 5
Subgerencia de Administracion
14 | SGA | Subgerencia de Administracién [ 13

Cuadro 3.7. Relacién de grupos de trabajo.

Los grupos especificados anteriormente para redes Microsoft, son los mismos que se
encuentran en Windows NT. Al dominio en NT se le denominé SGAA 01 que contiene a
los servidores con nombre: Proxi-sgaa, Www-sgaa y Server_nt0l. De éstos, el Server_nt01
es el controlador de dominio primario (PDC) vy los otros dos son los controladores de
dominio de respaldo (BDCs).

La forma como qued6 implementado el 4rbol NDDS (NetWare Directory Services) de
NetWare en el edificio de Insurgentes Sur 1863 se muestra en la Figura 3.3. El nombre de
la organizacidn en el arbol es CNA, ésta contiene 3 servidores que llevan el nombre de ta
gerencia a la que pertenecen (GED, GSU y REPDA), 4 volumenes cuyo nombre esta
formado por el nombre de la gerencia y el nombre del volumen (GED_DATA, GED _SYS,
GSU_SYS, REPDA_SYS) y 4 unidades organizativas con el nombre de la gerencia a la que
pertenecen (GESU, GEYD, GREPDA y SGA), cada una de estas unidades organizativas
contiene otras unidades cuyo nombre esti compuesto por las iniciales de la subgerencia
correspondiente y a este mismo nivel se encuentra el entorno de impresién. Dentro de éstas
ultimas unidades organizativas se encuentran los usuarios come objetos hoja. En la Figura
3.3 se muestra como ejemplo las unidades que pertenecen a fa unidad organizativa GEYD
(GED, SGDI, SGP y SGS), dentro de cada una de éstas, se encuenttan finalmente los
usuarios de cada Subgerencia.
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33.2. Implementacion de Redes LAN en Gerencias Regionalesy
Estatales

Con el fin de llevar un seguimiento de la instalacién de las redes LAN en las
Gerencias Regionales y Estatales, se elaboré el Cuestionario 2 que se les envié a todas las
Gerencias para que lo remitieran periddicamente a la Subgerencia de Desarrollo
Informatico y asi poder conocer el avance en la instalacién de las mismas.

CUESTIONARIO DE AVANCE EN LA IMPLEMENTACION DE
LAS REDES LOCALES

CUESTIONARIO 2

Subgerencia:

i Los trabajos de instalacién LAN se encuentran concluidos?

st [] vo [

En caso de que su respuesta sea NO, enuncie los motivos por los cuales no se ha llevade a cabo.

¢Cudntos equipos de computo € impresoras conforman su red de Area tocal?

¢ Pretende conectar mds equipos de cémputo e impresoras a la red en el corto plazo?

st (] No ]

Si su respuesta es si, jcuantos?

De acuerdo a las respuestas de €stos cuestionarios se pudo saber cuantos nodos
conforman cada una de las redes en las Gerencias Regionales y Estatales, asi como el
avance en la instalacion de las mismas hasta que fueron concluidas. El nimero de nodos
instalados en cada una de las Gerencia Regionales y Estatales se presenta en el Cuadro 3.8.
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GERENCIA No. NODOS
REG. PENINSULA BAJA CALIFORNIA - "=~ 5]

BAJA CALIFORNIA (Reg. P.B.C.) 14
BAJA CALIFORN!A SUR 12
REG..NOROESTE gL
SONORA (Reg Noroesle) 15
SINALOA 16
REG. NORTE "~
COAHUILA (ch None) 17
CHIHUAHUA 12
DURANGO 15
NUEVO LEON 13
REG. NORESTE % i iudiared ol v iy
SAN LUIS POTosi (Reg. Noresle) 23
VERACRUZ 16
TAMAULIPAS 12
ZACATECAS 12
REG. LERMA SANTIAGO - :
JALISCO (Reg. Lenna Sannago) 20
AGUASCALIENTES 13
GUANAJUATO 16
MICHOACAN 12
NAYARIT i2
QUERETARO 12
REGIONAL VALLE DEMEXICO .. - v, X%~
D.F. (Reg. Valle de México) 24
ESTADO DE MEXICO 12
HIDALGO 12
REGIONAL PACIFICO CENTRO™ . - - 3
MORELOS (Reg. Pacifico Centro) 25
COLIMA 12
GUERRERO 12
PUEBLA 18
TLAXCALA 12
REG. PACIFICO SUR
OAXACA (Reg Pnc[f‘ ico Sur) 12
REG, GOLFO SUR. ..
CHIAPAS (ch Golfo Sur) 12
TABASCO 12
REG. PENINSULA DE YUUCATAN
YUCATAN (Reg. Peninsula de Yucatan) 14
CAMPECHE 12
QUINTANA ROO 12

Cuadro 3.8. Nimero de nodos en las Gerencias Regionales y Estatales,
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3.4. IMPLEMENTACION DE LA RED WAN DE LA SGAA

En el plan de trabajo del Capitulo 2, se hace mencion a que la actividad 4, debera ser
realizada por una empresa de telecomunicaciones para la implementacion de la red de area
amplia. Dicha actividad se detalla a continuacién:

« Contratacién e instalacién de enlaces y servicios de telecomunicaciones.

Tramites de contratacién de la empresa que realizara los enlaces de la WAN.
Instalacion y configuracion de los enlaces para los edificios de las Oficinas
Centrales.

¢ Instalacion y configuracidn de los enlaces entre las Gerencias Regionales.

Pruebas de funcionamiento entre los nodos de la red en las Oficinas Centrales.
Pruebas de funcionamiento entre los nodos de la red en las Gerencias
-Regionales.

s Monitoreo del estado de los nodos de la red.

¢ Cursos de capacitacion para el personal.

Para el cumplimiento de éstas actividades, la empresa ganadora debera apegarse a
los siguientes lineamientos:

s Entregara enlaces digitales privados a cada una de las oficinas de la SGAA con el ancho
de banda que fue requerido en el disefio. También proporcionara el servicio de Frame
Relay en cada uno de los enlaces instalados.

¢ Se hara responsable de la contratacién de los enlaces El para las Oficinas Centrales y
los DS0 para los nodos regionales con la compafia telefénica local.

» Se encargara del acondicionamienio del local de acceso al enlace de telecomunicacion,
el cual deberd cumplir con las normas establecidas de acuerdo a la tecnologia elegida
para tal fin (ductos, cableado, rack, etc.). En el entendido de que los trabajos de obra
civil necesarios, seran llevados a cabo por la SGAA en coordinacién con la empresa de
telecomunicaciones. El local debera quedar listo para la inmediata recepcion del enlace
y su conexion a la red de area local correspondiente.

e [levara a cabo la instalacion y configuracion de los ruteadores en las instalaciones de la

SGAA. El tipo de interface LAN que se proporcionard a la salida de éstos equipos ser
10Base-T.
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Cada una de las oficinas remotas seran interconectadas a la red Frame Relay de la
empresa seleccionada a través del POP (Punto de presencia) mas cercano a las
instalaciones de la SGAA.

Llevara a cabo pruebas de transferencia de informacién entre los nodos de Ia red, y el
intercambio de datos llevado a cabo por los sistemas de cémputo existentes en la
SGAA, revisando que la comunicacién se lleve a cabo en forma eficiente con grandes
cantidades de informacién. Las pruebas incluirin a las Subgerencias Regionales y
Oficinas Centrales de la SGAA, tomando en cuenta la topologia definida y el trifico
generado.

Todos los nodos de la red deberdn mantener su conectividad bajo el sistema operativo
de red Windows NT 4.x, convivir perfectamente con el software utilizado por los
sistemas de la SGAA en operacién (FoxPro para Windows, Lotus Notes para Windows
y PARADOX para DOS) y soportar el acceso a nodos de Internet e Intranet.

Debera garantizar la confidencialidad de la informacién que viaje dentro de Ja red WAN
de la SGAA, por lo que debera incorporar a la red los mecanismos de seguridad que
considere convenientes,

Quedari como total respensable del monitoreo de la red Frame Relay y ruteadores
utilizados en las instalaciones de la red de la SGAA para éste proposito.

Deberd proporcionar un software de monitoreo de los enlaces dc csta red WAN para
permitir a un administrador de la misma, visualizar el estado de dichos enlaces de
telecomunicaciones, con el fin de identificar y repornar posibles caidas de los mismos,
asi como conocer el trifico generado en la red para considerar posibles mejoras en la
administracion del ancho de banda de los canales de comunicacion.

Deberda cumplir un programa de mantenimiento que cubra los ruteadores
proporcionados a la SGAA. Este programa debe tener una cobertura de 24 horas al dia,
los 7 dias de la semana e incluir dos visitas de mantenimiento preventivo programadas
en comin acuerde con la SGAA para verificar que las condiciones de obra civil,
eléctricas, ambientales y de cableado, operen satisfactoriamente y las visitas que sean
necesarias de mantenimiento correctivo,

Proporcionard equipo de soporte que garantice la seguridad del continuo
funcionamiento de fa red, ya que si algin equipo falla y requiere compostura, la
empresa seleccionada sustituira Ja parte y/o equipo dafiado por uno equivalente en tanto
éste es reparado.

Debera impartir un curso de configuracién, operacién y mantenimiento de los equipos

de telecomunicaciones. Los temas propuestos para éste curso de telecomunicaciones
son:
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Redes de Area Local.
Definicién y componentes de una LAN.
Sistemas Operativos para redes LAN.
Redes Ethemet.
Sistemas de cableado LAN.
Tecnologias LAN emergentes.

Interconexién de redes LAN.
Concentradores, Switches y Ruteadores.
Protocolos de red TCP/IP, [PX/SPX.
Protocolos de ruteo RIP, OSPF,

Interconexitn LAN por redes WAN.
Definicion de red WAN.
Redes de conmutacion de paquetes y circuitos.
Lineas privadas y conmutadas.
Enlaces digitales DSO, EO, EI.
Redes Frame Relay.
Protocolo SNMP y Analizadores de protocolos.

3.5. PROYECTOS VINCULADOS CON LA RED

La implementacién de la red no es un proyecto aislado, en realidad son un conjunto
de proyectos dependientes unos de otros con los cuales la CNA pretende tener un sistema
de telecomunicaciones en toda la Republica, a fin de optimizar todas las operaciones que
dentro de ésta se generan.

Entre los proyectos que se encuentran relacionados con la red estan:

Nodo Internet de la SGAA

Nodo Internet es el nombre del proyecto, pero éste esta formado por la creacién de
las paginas WEB y la instalacién del servidor WEB que contendré dichas paginas, ademas
de la instalacidn de otro servidor para el correo electrdnico y FTP,
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El objetivo principal de este proyecto es que a través de la red WAN de la SGAA, se
cuente con un foro de consulta a nivel nacional e internacional de las actividades que se
desarrollan en la Subdireccion General de Administracion del Agua, que les permita a los
usuarios nacionales tales como Gerencias de Oficinas Centrales, Regionales y Estatales
depositar y obtener informacién en materia de administracién del agua, legislacién
hidrautica, inscripcién y titulacién de aprovechamientos, estadisticas, etc., y para los
usvarios externos, 1odos los productos y actividades que se generan en la SGAA y que son
de consulta, para lo cual se esta disefiando e implementando una pagina WEB para tener la
presencia en Intemet y poder de esta manera realizar todo tipo de consultas, conjuntamente
con un sistema de soporte relacionado que cubra las necesidades de estos usuarios y publico
en general.

E! correo electronico es un método facil, rapido y coémodo para enviar y recibir
informacién. Usando lincas de transmisi6n de alta velocidad, el correo electrénico viaja por
el munde en cuestién de segundos. Algunos aspectos avanzados de correo electronico
proporcionan:

¢ Ordenamiento automitico, que ayuda a eliminar mensajes inttiles no requeridos o no
deseados.

* La posibilidad de copiar y retransmitir correo a otras personas eliminando la necesidad
de escribir o eliminar copias miltiples.

= Un mecanismo directo para afladir archivos (como una hoja de célculo) en ¢l mensaje
que habri de enviarse.

+ Un medio para enviar mensajes de manera simultianea a multiples personas, por medio
de las listas del correo elecirénico.

Integracién de los Sistemas REPDA y RED_DE_AGUA

L.o que se busca con la integracion de estos sistemas corriendo sobre la red de drea
amplia, es el tener una correspondencia entre la informacion relativa al pago y registro,
volimenes autorizados, extraidos y declarados, tarifas autorizadas y utilizadas a nivel
nacional, Este sistema est dividido en tres modulos:

o Mddulo de Integracion. El objetivo de este médulo es ligar los conceptos del Registro
Publico de Derechos del Agua con aquellos contenidos en el sistema de Recaudacion
para efectuar el proceso de registro y cobro de derechos a los concesionarios de
aprovechamientos de agua. A partir de este modulo, se pretende que ambas gerencias
realicen una explotacién de fa informacion enfazada, conforme a sus funciones.
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* Mddulo de Estadisticas del Registro. Este modulo surge de la necesidad que presenta la
Gerencia del Registro Publico de Derechos del Agua para clasificar su informacién
existente en las bases de datos del sistema REPDA, por medio de reportes que contengan
informacién especifica de acuerdo al tipo de consultas mds utitizadas.

* Médulo Gerencial. Este mddulo deberd tener un manejador de bases de datos
multidimensional cuyo fin sea soportar la toma de decisiones y facilitar el acceso a los
datos importantes en diversas plataformas, en especial las presentes en la integracion
REPDA-RED_DE_AGUA. El sistema debera tener solamente la capacidad de lectura de
las bases de datos operativas. Este médulo solamente esta al alcance de los Subgerentes
y de los Gerentes y ninglin otro empleado puede tener acceso a él.

s Modulo Cartogrdfico. Este médulo contempla el poder determinar claramente la
ubicacion de los aprovechamientos, a partir de la utilizacién del sistema SIGA (Sistema
de Informacién Cartografica del Agua desarrollado en la Subdireccién General de
Programacion). La informacion del sistema REPDA se podra visualizar en el sistema
geogréfico aprovechando la informacion que ya contiene el SIGA, como es: Division
politica de México, Estados, Municipios, Localidades, Regiones hidrolégicas, Cuencas
hidrolégicas y Subcuencas hidroldgicas.

Integracion del Banco de Datos del Universo de Usuarios

Lo que se pretende con este proyecto es contar con un Banco de Informacion Unico
de los usuarios de aguas nacionales y sus bienes inherentes, que promueva la eficiencia en
el uso de la informacién relevante de dichos usuarios, y comparta al mismo tiempo los
recursos que se obtendrdn al tener la informacion organizada y actualizada.

Con el fin de obtener el mejor uso de los grandes volimenes de la informacién que
se generan de manera aislada en los diferentes sistemas que se utilizan en la Subdireccién
General de Administracién del Agua, se requiere contar con un banco de informacién que
haciendo uso de la red de 4rea amplia, concentre y permita a la vez, organizar, clasificar y
sistematizar el tratamiento de todos los datos registrados, para obtener informacién y
conclustones validas, asi como proveer un marco de referencia y estdndares de organizacion
y sistematizacion de los datos, con el fin de facilitar la recuperacion, proceso y elaboracién
de los informes gerenciales o especiales concernientes a los usuarios de aguas nacionales y
sus bienes inherentes que se requieren en cada una de las areas de la Subdireccién General
de Administracién de] Agua.

[31



Sistema de Control y Seguimiento de Solicitudes

El objetivo principal de este proyecto es el de proporcionar a las Oficinas Estatales
¥ Regionales una herramienta de control y seguimiento de las solicitudes presentadas por
los usuarios de forma coordinada con las diferentes areas que participan en la autorizacion,
permitiendo a los niveles directivos de nivel central, regional y estatal la consulta de la
situacién que guardan las solicitudes.

El sistema estd siendo desarrollado en Lotus Notes y Action Workflow, que
representan las ultimas tendencias en software para trabajo en grupo y desarrollo de
aplicaciones utilizando la metodologia de flujos de trabajo en redes de comunicaciones.

El sistema se va a utilizar para automatizar todo el proceso de obtencion del titulo de
aprovechamientos del uso del agua, desde que el usuario se presenta en Ventanilla Unica,
su aprobacion, su registro en ¢l REPDA y entrega del titulo al usuario, siguiendo cada uno
de los pasos y procesos de cada etapa de la titulacién para conocer fallas y necesidades para
mejorar cada una de €stas y dar un mejor servicio, obteniendo los resultados mas adecuados
y mayores beneficios tanto para el usuario como para la Comision.

Se tiene planeado el sistema para que las personas responsables de cada una de las
etapas de la titulacién tenga el control y conocimiento de lo que pasa en ésta y en las etapas
anteriores y que la solicitud pase a la siguiente etapa al cumplir los requisitos necesarios.
Asl mismo, informar a Oficinas Centrales y Regionales de la situacion que guarda cada
solicitud, verificando los vencimientos y plazos.

Beneficios:

s Seguimiento automatico de solicitudes en Oficinas Estatales, Regionales y Centrales,

* Consolidacion automatica de la informacion a nivel nacional utilizando la red de la
SGAA.

e Control automético sobre fechas de vencimiento de plazos para la atencién de
solicitudes.

e Flexibilidad en la modificacién de disefio de formatos y procesos.

¢ Uso de un correo elecironico que permitird una agil comunicacién entre los usuarios del
sistema a nivel nacional.

» Adecuados niveles de seguridad y acceso.
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Sistema de Seguimiento y Atencién de Asuntos de la SGAA a Nivel
Nacional Via Internet y Lotus Notes

Este proyecto pretende ser un sistema de control de correspondencia, el cual se
considera como una herramienta importante en el proceso de seguimiento de la informacién
que se recibe y envia a las diferentes dreas de la SGAA para agilizar la informacién que
fluye entre las diferentes dreas a nivel nacional.

El objetivo es lograr por medio de !a red de 4rea amplia una comunicacién
permanente entre las diversas areas que forman la SGAA a través de un sistema de correo
electronico que permita de manera automatica controlar, dar seguimiento y atender lo mas
eficazmente posible todos y cada uno de los asuntes que competen a esta Subdireccitn,
mediante los turnos de correspondencia y mensajes electrénicos.

Caracteristicas del sistema:

e El sistéma al recibir los asuntos le indica al usuario, los presenta de forma automdtica
ordenandolos por la prioridad de cada uno de ellos v le recuerda al usuario la fecha
limite de atencién de cada uno de estos asuntos.

* El sistema permite a los usuarios dependiendo de su jerarquia dentro del sistema saber
de forma inmediata en cual o cuales etapas de la atencién se encuentran todos y cada
uno de los asuntos, teniendo con ello una mejor y mas rdpida comunicacién entre todas
y cada una de las areas, para asi obtener una mayor productividad en esta Subdireccién.

» E! sistema permite emitir la respuesta de los asuntos cuando asi se requiere con su
respectivo antecedente y que éstos sean enviados de manera automatica después de su
atencion a todos y cada uno de los interesados.

e Ofrezca en forma rapida y oportuna la informacién requerida mediante una facil
localizacién del documento, permitiendo obtener de manera automatica, quién lo remite,
a quién va dirigido, a qué gerencia se le tumd, el tiempo de respuesta, etc.

» Permite informar a los niveles superiores de cada grupo los asuntos pendientes de
atender que rebasaron la fecha limite de atencién.

¢ Permite de forma eficiente obtener informes acerca de la situacién que guarda cada uno
de los asuntos, con diferentes criterios de clasificacién y seleccion, ademas de mostrar
mediante graficas el avance en la atencidn de los diferentes asuntos por cada una de las
reas.
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Conceptualizacién del Sistema de Informacién de la SGAA y Tecnologia
Informatica.

El objetivo de este proyecto es definir la estralegia en materia informatica, que
permita incrementar la eficiencia en el desarrollo de las funciones actuales, tomando en
cuenta fas expectativas de crecimiento en el manejo de informacién. Considerando un
horizonte de planeacién de cinco afios.

Para lograr una verdadera integracion de la informacion en la SGAA, se requiere
que todos los datos procesados por cada una de las gerencias, se integren bajo un mismo
modelo de informacidén, con un modelo de datos homogéneo, compatible y con los mismos
estandares informaticos, pero sin perder la autonomia de sus procesos y control de cada
rea. Para la realizacion de este proyecto, fue dividido en cuatro etapas fundamentales, que
son:

* Vision tecnologica. El objetivo de este punto es definir las necesidades tecnologicas
requeridas y adecuadas para las actividades realizadas en la SGAA, analizando los 9
proyectos en desarrollo mas importes de la misma: Digitalizacion del archivo de pozos,
Integracion del banco de datos de usuarios, Seguimiento y atencién de asuntos de la
SGAA, Telecomunicaciones y servicios WEB, Cuotas aplicables, Sistema de
seguimiento de solicitudes, Mantenimiento a red de agua, Visitas de inspeccién, Control
documental e integracion de la base de datos.

o Tendencias Tecnolégicas. E|l objetivo de este punto es identificar las tendencias en
materia de tecnologia utilizadas por empresas de administracién del agua en otros paises
y su posible aplicacién en la SGAA.

e Diagndstico de la situacion actual. Este punto evalia el equipo de computo en cuanto a
calidad, capacidad y tecnologia del equipo disponible actualmente en todas las
gerencias de la SGAA. Se analizan las principales herramientas de programacién
utilizadas para el desarrollo de los sisternas actualmente en operacion. Considerando sus
principales veniajas, puntos de comparacion y tendencias. Asi como las posibilidades de
actualizacion, ante las perspectivas de la tecnologia, su compatibilidad y accesos desde
nuevas herramientas de desarrollo de sistemas y explotacién de informacion. Se hace un
andlisis de la infraestructura de telecomunicaciones considerando planes de crecimiento
y modernizacion.

o Diseilo de la nueva arguitectura tecnolégica. En este punto se pretende realizar el
disefic de la nueva plataforma (hardware. software, bases de datos vy
telecomunicaciones) que satisfaga las necesidades de sistematizacién requeridas por la
SGAA. Para garantizar el funcionamiento eficiente de los procesos, asi como la
satisfaccion del incremento en los volimenes de informacion.
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La nueva arquitectura de aplicaciones mostrada en el Cuadro 3.9, se diseiié para apoyar

toda la cadena de valor en la SGAA con cuatro niveles de informacion:

Informacién ejecutiva y de control de gestion, la cual apoyaréd la torna de decisiones y
la evaluacién del desempefio de la operacién, proporcionande herramientas de
representacion geografica.

Funciones comunes que permitirin unificar el universo de usuarios y garantizar la
estandarizacién de los catalogos en todas las aplicaciones operativas de [a SGAA.

Operacion, la cual apoyara a los usuarios en la realizacién y control de sus actividades
cotidianas, siendo ésta la base para la integracién del Data Warehouse y el sistema de
informacidn ejecutiva y geografica.

Intercambio con el exterior utilizando las herramientas de la red de telecomunicaciones,
la cual servird como enlace para el intercambio en ambos sentidos de datos entre
aplicaciones de otras Subdirecciones de la CNA y entidades extemas a la misma
(INEGI, SECOFI, SHCT, CANACINTRA, etc.).
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CONCLUSIONES

La modermizacién tecnolégica de la Subdireccion General de Administracién del
Agua, en cuanto a la instalacién de redes de computadoras se refiere, obedece a los
requerimientos de eficientizacion de procedimientos y de recuperacién oportuna de
informacidn actualizada en diversas dreas de la dependencia.

Anteriormente se tenia muchos problemas con el intercambio de archivos y la
distribucién de recurses periféricos, por lo que se propuso la instalacién de redes de area
local en cada una de las Gerencias de la SGAA y posteriormente el enlace de 1as mismas a
una red de area amplia. Como ya se menciond, ¢l proyecto se dividia en dos fases, la
primera de ellas consistia en la instalacién de las redes de area local y la segunda en la
implementacidn de los enlaces WAN para las Oficinas Centrales y Gerencias Regionales
(para la implementaci6n de los enlaces WAN se contratd a una empresa integradora). La
instalacién de las redes de area local ya han quedado concluidas y actualmente se estan
instatando fos enlaces en las Gerencias Regionales. Con lo que quedard terminada la fase 2
del proyecto.

Con la instalacidn de la red de telecomunicaciones y las redes de area local se van a
resolver muchas demandas que se tenian para el manejo de la informacidn, varias de estas
demandas se han solucionado con las redes locales y una vez que la red de drea amplia y los
proyectos vinculados con ella, se hallan terminado, se podrdn satisfacer muchas mas, como:

1. Reducir los tiempos de respuesta, principalmente en el intercambio de archivos entre las
Gerencias, ya que anteriormente este intercambio se {levaba a cabo entre las Oficinas
Centrales mediante correo y mensajeria y con las Regionales, mediante e! uso de
médems o valija. Con estos métodos dependiendo del lugar a donde se fuera a enviar la
informacion, el tiempo minimo que tardaban en recibirla era de 15 minutos. Ahora con
el uso de las redes, el intercambio es inmediato. Lo que ha permitido un considerable
ahorro en gastos de envio, larga distancia y consumibles.

2. Comparticién de recursos. Se ha logrado una mejor distribucién y explotacion de los
dispositivos periféricos, lo que resulia mas cémodo para los usuarios ya que ahora no
tienen que desplazarse con su informacion a otros equipos para utilizar el periférico,
sino que pueden enviarla desde su propio equipo.

3. De acuerdo a los proyectos que se estan desarrollando para correr en la red WAN. se
podran compartir todas las bases de datos y aplicaciones a nivel nacional, con lo que se
solucionaran los problemas de duplicacion de datos, informacion errénea y se reduciran
los tiempos de muchos tramites.



4. Se tiene un mayor ancho de banda en la transmisidn de informacion. Lo que hace que la
informacién fluya con mayor rapidez entre los nodos de las redes agilizando el
intercambio de archivos entre las Oficinas Centrales y las Gerencias Regionales.

5. Ahora se dispone de herramientas que facilitan el manejo de informacién y de
aplicaciones para e! trabajo en grupo. Estas aplicaciones para trabajo en grupo engloban
todo el software disefiado para ser utilizado en red y servir a un grupo de usuarios que
trabajen en proyectos relacionados (como el correo electrénico, acceso a Internet,
participacién en un mundo de comercio electrénico, publicaciones en el Web, etc.).

Al satisfacer todas estas demandas, se justifica pienamente este esfuerzo tecnotogico
porque se estan cumpliendo los objetivos establecidos para este proyecto. La Subdireccion
General de Administracion del Agua ha logrado un importante avance tecnolégico con el
que se beneficiardn tanto el personal que labora dentro de la misma como los usuarios
externos que soliciten algin servicio proporcionado por esta institucion.

La mejor manera de aprovechar al maximo toda esta infraestructura, es dando al
personal una capacitacion continua que le permita explotar la amplia gama de recursos que
proporciona la red.

Los grandes avances que han ido surgido en redes de datos han dado lugar a una
mayor consolidacién de la industria, sin embargo, es necesario observar que detras de la
comodidad de los usuarios de las redes méviles, de la capacidad de comunicaciones de las
complejas tecnologias inalambricas, de las amplias coberturas de los satélites, de las altas
velocidades de transmisién de las fibras dpticas y de todo el entorno sofisticado que rodea
al hombre contemporaneo con todo su poder de controlar la informacién, esta la razén que
fundamentd la generacion de estas tecnologias revolucionarias: la bisqueda del hombre por
aumentar su percepcion y conocimiento del mundo, en un intercambio constante de
informacién con sus semejantes, incrementando al mismo tiempo, la capacidad productiva
de sus instituciones.
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GLOSARIO

Ancho de Banda

ANSI

Backbone

Broadcast

Carriers

CCITT

Circuito Virtual

Control de Flujo

Un intervalo de frecuencia entre dos limites definidos y expresados
en ciclos por segundo o hertz,

(American National Standards Institute, Instituto nacional de
estandares americanos). Es una organizacion que define las normas
de cédigo y los esquemas de sefializacién en los Estados Unidos y
los representa en la organizacion de estandares internacionales
{ISO) y dentro del comilté consultivo intemacional para telegrafia y
telefonia (CCITT).

Es el canal de comunicacion principal, al cual se interconectan
segmentos individuales de red, para formar una red LAN 0 WAN
mas grande.

La transmision de un mensaje hacia dos o mas estactones al mismo
tiempo.

Compafiias de telecomunicaciones que prestan el servicio de
transporte de informacién sobre un canal de comunicaciones
propietario.

(Consultative Committee for International Telephony and
Telegraphy) Comité consultivo internacional para telefonia y
telegrafia. Una organizacién internacional de normas de
comunicaciones. Es uno de los cuatro drganos de la Unién
Internacional de Telecomunicaciones, fundada en 18635, con sede
central en Ginebra y compuesta por mds de 150 paises miembros.

Es un trayecto a través de una red de conmutacion de paquetes de
tipo malla que adopta el aspecto de un circuito conectado
fisicarnente y dedicado. Los sistemas finales y nodos a lo largo de
la red predefinen y mantienen un circuito virtual, pero el trayecto
actual a través de la red de conmutacién de paguetes puede
cambiar.

Técnica de ajuste de wvelocidad que se utiiza en las
comunicaciones de datos para impedir el blogqueo de dispositivos
receptores y la pérdida de datos.



DCE

DTE

Encapsulacién

Encriptar

Firewall

Frame

IEEE

SO

{nternet

(Equipo de Comunicacién de Datos). Es un dispositivo que
mantiene y termina una conexién entre ¢l equipo terminal de datos
¥y un medio de comunicacién (por ejemplo un médem).

(Equipo Terminal de Datos). Es un dispositivo que transmite o
recibe datos,

Consiste en la insercién de un encabezado comespondiente a un
protocolo dentro de otro paquete, asociado a un protocolo distinto.

Alterar o codificar datos para prevenir accesos no autorizados.

Un ruteador logico que crea una barrera que aisla segmentos de red
y protege al resto de la red de otros incidentes, tal como, accesos
no autorizados.

Es una unidad de transmisién i6gica manejada en los niveles de
enlace de datos, €sta incluye, su propio controf de informacién
para direccionamiento y chequeo de error, ademas de la direccién
de transmision.

Protocolo de transferencia de archivos. Es un programa de
transferencia de archivos en entornos TCP/IP. Se utiliza para
conectarse con otro sistema y ejecutar varias ordenes de
generacion de listas y transferencia de archivos entre ambos
sistemnas.

(Institute of Electrical and Electronic Engineers, I[nstituto de
Ingenieros Eléctricos y Electronicos). Es una sociedad con base en
Estados Unidos que desarrolla, entre otras cosas, normas para la
comunicacion de datos,

{International Standards Organization) Organizacion de estindares
internacionales. Una organizacién que establece estandares
(normas) internacicnales de comunicaciones e intercambio de
informacion, fundada en 1946 con sede en Ginebra,

Es una malia mundial de computadoras y redes de computadoras
interconectadas en una tunica gran red de comunicaciones
extendida por todo et mundo. La malla se refiere al hecho de que
Intenet es una red de redes que utiliza el protocolo TCP/IP para la
transmision de datos.



Intranet

Multicast

OS]

Paquete

PPP

Red

Red Virtual

SONET

TCP/P

Throughput

WWW

Red de uso privado que emplea los mismos estindares y
herramientas que Internet.

Un mensaje enviado simultaneamente a un grupo especifico de
nodos dentro de una red.

Interconexion de sisternas abiertos. Las normas OSI fomentan los
entornos abiertos de conexion de red que permite a los sisternas de
computadoras de multiples fabricantes, comunicarse unos con
otros mediante el uso de protocolos que han side aceptados
internacionalmente por los miembros de 1SO.

Un conjunto de datos manipulados por una red en un formato bien
deftnido que incluye un encabezado y un campo de datos.

Es un protocolo de comunicacidn serie que opera sobre lineas de
enlace telefonicc o alquiladas (dedicadas) para proporcionar
conexiones dentro de redes.

Una red de computadoras es un sistema de comunicaciones de
datos que enlaza dos o mas computadoras y dispositivos
periféricos.

Una asociacién logica que permite a los usuarios comunicarse
entre si como si estuvieran conectados al mismo segmento de red.
Independientemente del segmento en el que estén conectados
fisicamente.

(Synchronous Optical Network). Red sincrona éptica. Es la
especificacion ANSI para las transmisiones de fibra dptica y define
la infraestructura global genérica para la transmisién de
informacién sincrona y asincrona (datos sensibles al tiempo),
pucde transmitir en los rangos multimegabit y muitigigabit.

(Transmision Control Protocol/ Internet Protocol). Es un software
desarrollado por el departamento de defensa de Estados Unidos. El
IP trabaja con el nivel tres de OS! y TCP trabaja en los niveles
cuatro y cinco de OSI.

Es la cantidad de bits transmitidos en un determinado periodo de
tiempo. Por lo general, este término se relaciona con el
aprovechamiento del ancho de banda.

(World Wide Web). Malla extensa mundial, proporciona servicios
de localizacién de informacién mediante la utilizacidén de enlaces
de hipertexto que conectan un documento con otro.
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