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OBJETIVOS

Debido al hecho de que el uso de estaciones de trabajo es cada vez mas coman en las
empresas, ¢l mercade de trabajo para profesionistas, en especial de computacion que estén
capacitados en el manejo de esto$ equipos, se empieza a incrementar. En este dmbito, uno de
los problemas a los que se enfrentan las personas que se piensen dedicar a esta labor, es la
falta de material que muestre el funcionamiento tanto del equipo como del sistema operativo
que se utilice. En el mercado se pueden encontrar gran cantidad de libros que hablan de
UNIX en forma general, explicando los conocimientos basicos del administrador; pero al
tratarse de temas avanzados, el nimero de etios desciende y mucho mas si se habla de uno
en particular (como IRIX, HP-UX, Solaris, entre otros). Realmente una de las fuentes
principales y fundamentales que se pueden encontrar, son los manuales del equipo; pero
hasta ellos tienen un costo, y muchas empresas invierten en el equipo pero no en la compra
de los manuales, y si lo hacen, los guardan con mucho celo, y resulta muy dificil que
personas y mucho mas si son externas a la compailia, .tengan acceso a ellos. Por estos y
otros motivos, se regresa al mismo punto de partida, la falta de informacion especifica de un
equipo o sistema en particular.

La presente tesis pretende ser una fuente de informacion valiosa para las personas
interesadas en estas labores. Se ha elegido al sistema operativo IRIX, por ser el que se
encuentra corriendo sobre los equipos de la compaiiia Silicon Graphics, que son uno de los
mas avanzados en el area de visualizacién; rama importante que en los ultimos afios se
empieza a explotar profundamente, no solo en el area de diseiio, analisis e investigacion, sino
también en la de diversion, donde se utilizan para la creacion de juegos. videos, animaciones,
peliculas, etc., por el gran potencial que ofrecen.

De lo anterior se deduce el objetivo general de la tesis, que es: Brindar los conocimientos,
tanto bdsicos como avanzados, para lograr administrar en forma eficiente un equipo (en
particular INDY)} con el sistema operative IRIX,

Para lograr lo anterior se cumpliran los siguientes objetivos particulares:

s Dar los conocimiento tedricos sobre el funcionamiento de los distintos componentes de
IRIX

» Dar a conocer una serie de pasos que permitan, tomando los conocimientos antertores,
realizar tareas fundamentales del administrador.

¢ Sefalar, tomando en cuenta la experiencia adquirida, puntos de interés y de sumo cuidado
que deben contemplarse para evitar fallas y pérdida de informacion

o Dar referencias a fuentes de informacion que permitan ampliar explicaciones y conceplos.

i



Es conveniente mencionar que el hecho de conocer un equipo, ne quiere decir que se seri
buen administrador; ya que la experiencia para aplicar lo aprendido y enfrentarse a
problemas nuevos, se adquiere a través del tiempo y siguiendo buenas costumbres, como el
realizar labores de mantenimiento y prevencion de errores asi como el mantenerse
actualizado en cuanto a los avances tecnologicos, y en particular los referentes a su equipo.

Por otra parte, dado que los conceptos y técnicas que se requieren conocer son tantos y
requieren casi siempre de conocimientos previos, se daran referencias a donde recurrir para
profundizar en cada uno de ellos.

Por dltimo, lo expuesto en la presente tesis se aplicara al sistema operativo 1IRIX version 5.1
corriendo sobre una estacion de trabajo Indy: pero los fundamentos y conceptos expuestos
pueden ser aplicados a otros equipos; unicamente se tiene que buscar los comandos
analogos que realicen dicha labor, por lo que se facilitard la administracién de nuevos
equipos y sistemas, si se conoce bien uno. La version 5.1 era la mas actual al momento de
iniciar los estudios para el desarrollo de este trabajo; a su término, la vigente era la 6.3, Esta
tiltima, incluye algunas mejoras importantes con respecto a la estructura del sistema de
archives, permitiendo manejar capacidades de almacenamiento mayores, tanto en discos
como en archivos; pero la teoria y los conceptos son practicamente los mismos.
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INTRODUCCION

En forma més especifica, el administrador tiene que realizar lo siguiente:

¢ Instalacion y pruebas del hardware: Para lo cual se requieren conocimientos del
funcionamiento y caracteristicas de los diversos componentes fisicos que integran al
equipo; que permitira armarlo ¢ instalar periféricos sin mayores dificultades.

¢ Plancacién: Determinar la distribucion de los discos, los usuarios y la carga de trabajo
gue soportaran los equipos.

¢ [Instalacion del Sistema Operativo (50)

¢ Configuracion: realizar las adecuaciones necesarias para que funcione en Optimas
condiciones.

» (peracign: Operaciones rutinarias que van desde encender y apagar €l equipo, solucionar
cualquier problema que se presente, afladir y controlar usuarios, asi como educarlos para
que puedan optimizar el uso de los recursos, implantar reglas de uso, instalar nuevo
software, etc,

s Administracion de recursos: Vigilancia del uso de CPU, espacio en disco, frecuencia de
utitizacién de aplicaciones, bases de datos, etc., para poder llevar y controlar en forma
adecuada su uso.

e Instalacion y configuraciin en Red. Conectar y configurar el equipo a la red: ponerse
en contacto con el administrador de redes para establecer parametros del equipo y
politicas de uso.

e Seguridad. Monitorear continuamente el uso del equipo y recursos para mantenerla al
maximo, Implantar medidas y activar utilerias de seguridad, lo cual implica conocer
profundamente el equipo y el SO,

s Andlisis de fallas; Es importante llevar una bitacora del funcionamiento y failas del
equipo; porque de ahi se pueden deducir y atender a tiempo problemas mayores antes de
que ocurran.

s Respaldos: La informacion es lo mas valioso que se encuentra almacenado en el equipo;
de ahi la importancia que tiene la labor de respaldar, y en su caso, restaurar la
informacion almacenada.

» Actualizaciones: Se requiere realizar un analisis antes de instalar una nueva version de
cualquier software; en el cual se determinen las ventajas, la compatibilidad con los
archivos y sistema actual, los problemas que pueda tener, etc,

o Asistencia en dudas sobre el manejo del sistema. Debe tener los conocimientos
suficientes para poder brindar |a asesoria necesaria a los distintos usuarios del equipo; o
por lo menos, el poder guiarlos en la busqueda de soluciones.

L
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INTRODUCCION

INTRODUCCION

Silicon Graphics (SGI) es el principal vendedor de estaciones de trabajo (WorkStations)
para el disefio mecanico asistido por computadora. Durante los ultimos 10 afios, los
Sistemas de Silicon Graphics han sido utilizados en la industria del disefo, simulacion visual,
exploracion de energia y en el entretenimiento - donde el poder del equipo y una
visualizacion interactiva son esenciales para acelerar el proceso de creacion -,

Los equipbs que ofrecen van desde las pequefias estaciones de trabajo Indy, hasta los
sofisticados equipos de multiprocesador Power Challenge. Los equipos Indy son el punto
de entrada a esta tecnologia y no por ello son menos potentes, ofrecen un sistema de captura
digital completo que permite integrar sonido, video y elementos de 3D al trabajo que se
desarrolle.

La filosofia de las estaciones de trabajo es la de tener al alcance del usuario y en un equipo
de escritorio, una gran potencia de proceso. La potencia de estos equipos llega a tal grado,
que son capaces de trabajar con varios usuarios (Jocales y remotos) al mismo tiempo y
corriendo maltiples procesos, sin que disminuya en forma notable su rendimiento. Debido a
esto, el sistema operativo elegido es generalmente el UNIX.; el cual ofrece un estupendo
desempeiio y aprovecha al maximo los recursos y potencia que ofrecen estos equipos.

En particular, el Sistema Operativo (80) utilizado en los equipos Indy es el Hlamado IRIX,
que es la version particular de UNIX implementada por SGI. Es un sistema muitiusuario y
multitareas; permite controlar y anexar diversos dispositivos al equipo. como impresoras,
discos, camaras de video, unidades de cinta, etc.; ademas, permite conectar el equipo a una
red. y de esta forma, compartir sus recursos con otros.

Junto con todas estas ventajas que brinda el SO vienen consigo una seric de
responsabilidades para establecer, mantener y solucionar cualquier problema que se presente
con su funcionamiento, A este conjunto de responsabilidades se les conoce como
administracion del sistema y son las que se detallaran aqui; dando las bases,
procedimientos y puntos de especial atencion, asi como experiencias y consejos para obtener
un documento que pueda ser de utilidad para cualquier administrador de sistemas. que es la
persona encargada de levarlas a cabo.

Aunque lo expuesto en esta tesis se encuentra enfocado al equipo indy y SO IRIX, la teoria
y los fundamentos en que se basan pueden ser utilizados para otros equipos;, iimicamente se
tiene que encontrar las instrucciones equivalentes para llevarlas a cabo. Puede ser que los
comandos sean los mismos, o que tengan otro nombre, o que se encuentren ubicados en un
directorio diferente, o que los procedimientos sean un poco diferentes; pero las bases son las
mismas.




INTRODUCCION

Tomando en cuenta lo anterior asi como los objetivos que se plantean cubrir, la tesis
abarcara 5 capitulos, ademas de un glosario y varios apéndices de la siguiente forma:

En el capitulo | se discutirin los aspectos que deben tomarse en cuenta duranie la
instalacion fisica del equipo, ademas de contemplar los conceptos y pasos para instalar el SO
correctamente.

El capitulo 2 cubrira los aspectos basicos de la administracion; como el encender y apagar
correctamente el equipo, crear y administrar usuartos, etc.

En el capitulo 3 se describen labores avanzadas de administracidn, para lo cual se exponen
conceptos profundos y técnicos sobre la estructura y funcionamiento del sistema; como lo
relacionado a los sistemas de archivos, optimizacion del SO, reconfiguracion del kernel, etc.

El capitlo 4 es relacionado con la seguridad. Aqui se trataran politicas que deben
implantarse y técnicas que permitirdn mantener con un grado mayor de confiabilidad, la
informacién almacenada en los equipos.

En ¢l capitulo 5 se describiran las labores que deben realizarse para mantener en buen estado
y operando el equipo: asi como prevenir, y en dado caso que ocurra un mal funcionamiento,
solucionarlo en forma eficiente y rapida.

Finalmente, se remata con una serie de apéndices donde se describen ciertos aspectos
fundamentales del sistema y un glosario de términos para facilitar el entendimiento de la
tesis.

Como Gltimo punto y antes de empezar ef tratado, es conveniente sefialar cules son las
responsabilidades del administrador; que se iran cubriendo a lo largo de este documento.

Responsabilidades del administrador

El administrador de sistemas es el encargado de administrar los recursos del equipo que
tiene a sus cargo; por lo que es responsable de la instalacidn y configuracion del Sistema
Operativo, mantenerlo en buenas condiciones y reparario cuando presente fallas. Es decir,
sus responsabilidades son todas aquellas tareas que se encuentran fuera del alcance de los
usuarios normales, ya sea porque se requiere de privilegios especiales dentro del sistema o
porgue tiene que ver directamente con ¢l manejo de! equipo (instalacion o remocion de
partes).




CAPITULO |

INSTALACION

Descripeion de concepios ¢ frocedimientos
fana wealigan la instalaciin de los difenentes
componentes de una Estacin de Trabaje.



INSTALACION

I. INSTALACION

La instalacion es el proceso durante el cual son colocados todos los componentes de un
equipo en condiciones que permitan su funcionamiento adecuado. Esta la podemos dividir
en dos partes:

* Instalacién del hardware, en la cual se acondicionan y conectan todos los componentes
fisicos del equipo y

» La instalacion del software, en la que son colocados dentro de la maquina todos los
programas necesarios para poder operarla correctamente.

I.I. Instalacion del hardware

La instalacion del hardware es un proceso relativamente sencillo, pero que se tiene que
realizar con cuidado. De ello depende la vida Gtil del equipo asi como su buen
funcionamiento. Existen tres puntos en los cuales se debe poner especial atencion:

* Seleccion del lugar,
+ Adecuacion de las instalaciones.

» Conexion de los componentes del sistema.

LLL Seleccion del lugar

La adecuada seleccion de la ubicacion donde sera colocado el equipo, permitira garantizar
un buen desempeiio, y por lo tanto, la vida titil de! equipo no se vera afectada.

La visién de un cuarto de computo donde se controla la humedad y temperatura (que
generalmente eran bajas) estd cambiando poco a poco. A medida que la tecnologia avanza
se crean nuevos sistemas de computo, que pueden operan en condiciones y a temperaturas
ambientales; lo cual reduce enormemente los gastos de instalacion de sofisticados sistemas
para acondicionar el lugar.

Lo anterior no quiere decir que se debe descuidar este punto. El lugar seleccionado debe ser
un sitio limpio, libre de polvo y con buena ventilagian. Si s un cuarto cerrado y con el
transcurso del tiempo se calienta, se debe instalar una unidad que baje la temperatura a
condiciones normales de operacion. Por lo general se puede decir que si el operador del
equipo tiene calor la computadora también.
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Para evitar un calentamiento excesivo del equipo se debe tomar en cuenta las siguientes
indicaciones:

¢ Colocarlo sobre una superficie plana y firme

& No colocar carpetas ni manteles debajo de él, ya que esto interfiere con la circulacion de
aire por la parte inferior del gabinete y genera un calentamiento mayor

o No debe ser colocado en lugares cerrados, ni cubierto con fundas mientras esté encendido

e Procurar dejar el espacio suficiente a su alrededor para que exista una adecuada
ventilacion; si es colocado junto a un pared, se recomienda dejar una separacidn como
minimo de |5 cm. entre el equipo y la pared.

I.LII. Adecuacidon de las instalaciones

Una vez seleccionado el lugar, éste se debe acondicionar. Se debe poner especial atencién en
tres factores: '

» Sistema de alimentacion de energia

s Fuente de resrpaldo de energia (UPS: Uninterruptible Power Supply, “Fuente de Poder
Ininterrumptda™) y si se requiere

o Un sistema de aire acondicionado.

Un sistema de energia regulado y aterrizado, es indispensable y permite evitar posibles dafios
al equipo, asi como el sistema de energia ininterrumpido. Esto es debido a las caracteristicas
propias del sistema operativo UNIX, el cual guarda informacion relativa a modificaciones y .
actualizaciones del sistema de archivos del disco duro en la memoria RAM, y cada
determinado tiempo realiza la actualizacion fisica en el disco duro; de tal forma que si se
suspende la energia, la informacion de RAM se pierde y con ello el sistema de archivos del
disco queda corrupto. Los dafios que puede causar una interrupcion de corriente van desde
una pérdida total de la informacion del disco (caso extremo) hasta el caso ideal en el que no
se pierde nada.

~
Si la energia que llega al sitio no cumple con estas caracteristicas, se puede adquirir un UPS
el cual cumple con las dos funciones, regular y mantener un respaldo de energia por
determinado tiempo.

El Oltimo punto es el de un sistema de aire acondicionado. Como ya se menciond, los
equipos pueden estar operando a temperatura ambiente, pero si las condiciones del lugar son
extremas, se debe adquirir éste. Recordar que toda inversion es en beneficio del equipo, ¥
por ende, de la informacion que se encuentra dentro de €l. que representa lo mas valioso.
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LLIIL. Concctar los componentes del sistema

Esta es la iftima fase en el proceso de instalacion fisica, en ella se debe comenzar por
inspeccionar el estado en que’llegd el equipo, hasta terminar con la conexion de todos los
componentes; de tal forma que se encuentre listo para ser encendido,

Al llegar el equipo se debe inspeccionar el estado fisico de las cajas en las que viene
empaquetado, si presentan dafios graves, probablemente el equipo también ios tenga; por lo
cual, es conveniente revisar con mayor detalle cada una de sus partes. Si presenta algin
deterioro se debe reportar inmediatamente al distribuidor para que sea cambiada o reparada
la parte afectada.

La Fig. I-]1 muestra los componentes principales que vienen generalmente, dentro de las
cajas.

Cables de Energia

o =]
o )
&_::C Cabte del Monitor ,,,, - D-#ﬂ
..;J
Manuales

CDs

N Ry

Cimara de video
Ingy Cam

Teclado -
— .
Micréfono .
N Raton
s -

Fig, I-1 Componentes del equipo
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Adicional a estos dispositivos se pueden adquirir otros periféricos que permitan mejorar el
funcionamiento del sistema, como son: unidades de disco, CDROM, cinta y cartucho,
controladores de discos opticos, impresoras, plotter, modems, etc.

Es importante recordar que siempre se debe leer todos y cada uno de los documentos que
acompaian al equipo, en especial, antes de realizar la instalacion: el de Material Packing
List. el cual contiene la lista de todos los componente que vienen en la caja, tanto manuales,
equipo o documentos, y de esta manera podemos detectar piezas faltantes; el de Readme
Before Installing, que describe una serie de pasos y medidas que se deben tomar antes de
realizar la instalacion; el de Owner’s Guide, que describe las caracteristicas del equipo y los
pasos para instalar diversos componentes opcionales, asi como cualquier hoja de
actualizacion, que puede contener informacién de nltimo momento y que no se encuentra
dentro de los manuales o, descripcion de erratas de los documentos.

Un buen administrador debe estar acostumbrado a leer éstos y todos los documentos
disponibles para el equipo, ya que uma y muy importante funcidén que tiene, es la de
mantenerse actualizado respecto a las capacidades, caracteristicas y funcionamiento, tanto
del.hardware como de! software que se encuentre disponible en el equipo.

Un error que se puede cometer, es el tratar de realizar a instalacion sin tener ta experiencia y
el conocimiento necesario para efectuarla, y no leer los manuales. Por querer ahorrar tiempo
al no leerlos, se pueden presentar problemas que la dificulten, u ocasionar dafios al equipo.

LLIIILLI. Conexidn fisica

En la Fig. [-2 se ilustra la parte posterior del equipo Indy, en ella se muestran los distintos
puertos con que cuenta y los periféricos que deben ser colocados en cada uno de ellos. Se
debe tener cuidado al introducir el conector para no dafario. Debe alinearse e introducirse
firme y suavemente; si no se acopla, revisar la alineacién y volver a intentarlo.

La conexién del monitor, teclado, microfono, raton y camara de video no tiene mayor
problema, Para facilitar la instalacion, cada uno de los puertos tiene dibujado un pequefio
grafico que indica qué dispositivo debe ser conectado en €, y por su parte, el conector de
cada periférico tiene grabado la figura correspondiente. Otro detalle mas, tanto el puerto
como el conector correspondiente estan disefiados para que Unicamente exista una sola
posicion (la correcta} en la que se pueden.acoplar sin ningin problema.

Los puertos restantes son para dispositivos adicionales que pueden ser conectados al equipo
cuando se adquieran, pero uno de ellos merece especial atencion, el del puerto SCS1 A
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Fig. 1-2 Descripeinn de puertos.

nmUam»

MEBOTOZIO AT IO

. Audifonos. soporta seial esiéreo.
. Microfono. soporta seifal estéreo.
. Entrada de audio analogico. soporta seiial esiéreo,
. Sahida de audio analogico. soporta sedial esiéreo,
E/S de audio dignal serial.
Entrada de video compuesto anilogo
{ Formatos RCA. NTSC o PAL).
. Enirada de video-S andlogo.
. Eutrada dc video digital. (cimara a color indy Cam).
Pucrio ISND (Intcgrated Services Digital Network),
Puerto Ethernet 10-BASE T.
. Teclado
Puerto Seriai 2
. Puerto Sterco View, para colocar Lentes 3D.
. Monitor
. Ranuras de Expansian: arjeias GIO (Graphics 1/0).
. Pucrto Ethernet AUL
. Ratén.
. Barra de bloqueo. para candado de proteccion.
. Puerto Scrial 1. o Consola.

diferencia de los demas en los cuales solo se puede conectar un dispositivo, éste es un bus'

al cual se pueden conectar hasta 7; ver Fig, 1-3,

La informacion vigja por el bus v todos los dispositivos que estén conectados a él, la pueden
escuchar; por lo que para distinguir a quién va dirigida, se utiliza una direccion. Cada
dispositivo SCS1 cuenta con un método que le permita definirla; unos utilizan puentes
(jumper), otros interruptores en miniatura (mini dip swichs), o también botones selectores
que permiten cambiar la seleccion actual. Las direcciones que se utilizan sonde lafala 7;

Bus Interno

Fig. I-3 Diagrama de la arguitectura del BUS SCSI

Direccion | Dir. 7 Dir. 3
T BUS SCSI —
Dir. 4 Dir.2 i Dir. 6 /

Terminador

! Un bus o es nds que un grupo de cables paralelos sobre los cuales, varios dispositivos se pueden comuuicar,
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pero la 0 estd reservada para direccionar a la tarjeta controladora SCSI en si y, por acuerdo,
la direccion | se da al disco interno donde se coloca el SO y que sirve de arranque, asi
como la 2 que se asigna al segundo dispositivo interno. ya que los equipos Indy vienen
disefiados para dar alojamiento a un maximo de dos unidades. Por tanto, se pueden conectar
hasta 5 dispositivos externos con direcciones de 3 a 7. ninguno de los cuales puede tener una

direccion repetida.

Las unidades externas son conectadas
una a continuacion de la  otra
formando una cadena, ver Fig. [-4. Al
final se debe conectar un terminador,
que tiene la funcion de impedir que la
informacion siga vigjando
indefinidamente por el bus. Lla
longitud maxima permitida es de 2
mtrs. Si no es conectado ningun

dispositivo externo, se debe colocar el -

terminador en el puerto SCSL

La importancia de realizar la conexidn
correctamente y poner al final el
terminador, reside en lo siguiente: Al
encender el equipo, una de sus
funciones es la de revisar todos los
dispositivos que se  encuentren
conectados al bus, asi como
reconocer sus direcciones para poder
establecer una comunicacion con cada
uno de ellos, si alguno no estd
encendido al momento de realizar
estas pruebas, el sistema no lo
reconocera después, dado que estas
pruebas se realizan G(nicamente al
encender el equipo. Por este motivo
se deben encender en primer lugar,
los dispositivos externo$ que se
encuentren conectados al bus y al
final el equipo. Una vez que la unidad
sea reconocida por el sistema, €sta se
puede. apagar y encender cuando sea
necesario y el sistema la seguird
recorociendo. La Unica forma de que

(C)

Fig. 14 Conexidn en cadena de unidades externas SCSL
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el sistema reconuvzca a un equipo que no estaba encendido es la de dar de baja el equipo,
apagarlo y volverlo a encender, pero en esta ocasion, el dispositivo debe estar encendido.

Al igual que la computadora, cada uno de los dispositivos externos al momento de ser
encendidos, realizan una serie de pruebas en forma independiente para determinar su estado
y quedar finalmente en operacion. Dependiendo del dispositivo, puede que la prueba sea
casi instantanea o que dure algunos minutos. Esta informacion se puede ver en el manual de
cada uno de ellos. Por este motivo se debe dar el tiempo suficiente para que todos los
periféricos estén listos antes de encender la computadora. Si se desconoce el tiempo de
prueba que requiere alguno, es recomendable encenderlo y esperar a que el sonido que emite
sea estable, dar un lapso de mas y encender el equipo.

Finalmente, una vez conectados todos los dispositivos al CPU, éstos deben ser conectados a
una fuente de alimentacion de energia regulada e ininterrumpible (ver. “Adecuacion de las
instalaciones” en el inciso anterior). Efectuar una Gltima revision a las conexiones y
encenderlos, La regla general es:

Secuencia de Encendido.
» Si existen dispositivos externos, encenderlos.
e Dar un tiempo para que arranquen y queden en operacion.

« Encender el monitor.

¢ Encender el CPU.

La Fig. I-5 muestra los controles para encender tanto a! CPU como el monitor.

BOTGON DE ENCERDIDG

LED DE ENCENDIDO\ ______

"’-'__:‘T‘-;'—‘:FJ:/-’*
- - e ——
. " -
- B80TEN DE
e ENCENDIDO
- -(MONITOR)

W raay,

[

.y
'

-

{
RESET i
i

CONTROLES
DE VOLUMEN

Fig. 1-5 Cantroles frontales
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LLIILIL Proceso de encendido

Al encender el equipo, el LED de encendido se torna en color rojo, después de un momento
cambia a verde y se escucha la melodia de arranque. En seguida cambia a rojo nuevamente y
en la pantalla se despliega la Fig. 1-6 indicando que se estan realizando las pruebas de
encendido y reconocimiento de dispositivos.

T B ‘.%ﬁ ?':)_/‘@”; s 7
g power-on.diagnost

£
A3

Fig. I-6 Ventana que indica 1a ¢jecucion de tas prucbas de diagndstico

Si se detecta algln problema se despliega una pantalla que permitira corregirlo - que seria el
caso si no se encuentra instalado el SO y que se describe en el punto siguiente..

Por otra parte, si las pruebas son pasadas satisfactoriamente, el LED cambia a verde y en la
pantalla se mostrara un mensaje indicando que el sistema se empezara a dar de alta  (Fig.
[-7). En este punto se puede detener el proceso de .arranque para utilizar algunas
herramientas que permiten corregir dafios o instalar el SO.

Fig. I-7 Ventana de arrangque del SO ¥ accese al monitor PROM?

Después aparecera €l que indica que se esta dando de alta el sistema (Fig. I-8), y a partir de
este momento, se desplegaran varios mas (dependiendo de la configuracion) hasta que
finalmente aparezca la pantalla de bienvenida (Fig. 1-9).

Fig. 1-8 Ventana indicando que el SO se estib cargando en RAM.

! Ver Instalacién de software.

I-io R
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Fig, 1-2 Ventana de Bicnvenida (Acceso al sistema),

En este momento el sistema se encuentra operando y se puede trabajar con él. Es importante
recordar que existe un procedimiento adecuado para darlo de baja y poder apagar el equipo,
¥y que por ningin motivo se debe apagar sin realizarto; ya que se corre ¢l riesgo de dadiar en
forma irreparable la informacion almacenada en los discos (ver Capitulo II).

LIL Instalaci(')n del software

La instalacion de software en general la podemos clasificar de varias formas, dependiendo de
donde se encuentre fisicamente el dispositivo de lectura o de si es necesario dar de baja el
sistema para llevarla a cabo (ver Fig. [-10),

El software que se instaia en los equipos puede venir grabado en varios medios, como CD o
Cinta a los cuales se les llama medios de distribucion . Claro esta que, dependiendo del
medio en el que se encuentre el sofiware, es la unidad que se requiere para leerlo, Si el
dispositivo se encuentra conectado fisicamente al equipo en el que se instalard el software,
se dice que la instalacion sera LOCAL. Si no se cuenta con un dispositivo de lectura local y
el equipo esta conectado a una red, se puede utilizar la unidad de otro eguipo y en ese caso
estamos hablando de una instalacion REMOTA.

-1l
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EN VIVO No ex necesario dar de baja el c;,wipa.

EN MINIRROT 8¢ reguicre dar de haja el equipo.
INSTALACION

LOCAL CD o Cimta local,

REMOTA Directorio de Distribucion, CD o Cinta remola.

Fig. 1-10 Tipos de instalaciones.

Durante la instalacion remota, ¢l equipo local se conecta con el remoto para tener acceso al
software, que puede estar montado en la unidad de CD o cinta remota, o previamente
grabado en un directorio de su disco. Para que todo esto se pueda llevar a cabo, se deben
configurar tanto el equipo local y remoto, como los gateway que intervengan en la
comunicacion de los dos equipos’,

Por otra parte, si para Hevar a cabo la instalacion no es necesario dar de baja el equipo, se
dice que es una instalacion en vivo y es efectuada mediante el comando inst que sera
descrito mas adelante. En este caso el sistema operativo se encuentra funcienando y se
pueden realizar otras operaciones al mismo tiempo. Este método es preferible cuando se
pueda realizar, ya que no interrumpe las funciones del sistema ni de otros usuarios y
requiere menos tiempo para efectuarse; pero consume mas espacio de disco durante la
instalacion, ya que para no interrumpir ninguna funcion, realiza copias de los archivos que se
vayan a modificar o instalar y que se estén utilizando en ese momento. Dado que para
efectuar este tipo de instalacion (local o remota) el SO debe estar funcionando, este método
se utiliza para instalar cualquier otro software que no sea el sistema operativo.

Si para llevar a cabo la instalacion es necesario dar de baja el equipo, estamos hablando de
una instalacion de miniroot. Este método se utiliza cuando ocurren problemas durante una
instalacidn en vivo o cuando las notas que acompaiian al software asi lo indican. También se
tiene que efectuar ésta, cuando el sistema operativo se encuentra dafiado y no puede
arrancar o cuando el disco del equipo es nuevo y no contiene software. Este método es
fundamental, ya que durante la vida de cualquier equipo, se puede llegar a dafiar el sistema y
éste es ¢l Unico método con que se cuenta para tratar de solucionar el problema y arrancar el
equipo nuevamente.

Sea cual sea el caso, la instalacion de miniroot envuelve ciertos pasos que se deben cubrir y
sobre todo entender, para saber donde se esta y conocer lo que se puede hacer. La

? En esta tesis se tratard dnjcamente ¢l método de instatacién local. Para obtener infonmacion sobre los pasos para
configurar los equipos y realizar una instalacion remota, consultar el manual: Software Insiallation Administrator’s
(iuide, Capitulo 2.
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funcionalidad de este método recae sobre una serie de servicios que se encuentran grabados
en un chip dentro del equipo, llamado PROM; los cuales se encargan de transferir
herramientas de instalacién de'un medio de distribucion (local o remoto), al disco del equipo
y ponerlos en gjecucion. A este proceso se le conoce como ef cargado de miniroot. Por la
importancia que merece, este tipo de instalacion sera descrito detalladamente a continuacion.

I.IL.I. Instalacion con miniroot

Para entender e! proceso de instalacion de miniroot, primero daremos un vistazo al proceso
en su conjunto, posteriormente se describirn algunas aplicaciones que se utilizan y
finalmente se detallaran los pasos a seguir para legar a una instalacion adecuada, tomando
como ejemplo, al SO,

Como ya se menciond, los medios de
distribucion contienen el software que se
instalara ademas de utilerias de instalacion, entre
ellas se encuentra miniroot, y durante el proceso {L
de instalacion, éste es copiado del medio de
distribucion al disco del equipo; en particular a la
particién 1, que corresponde al area reservada
para swap “intercambio”. Este proceso es &
lievado a cabo por un programa llamado sash
(stand alone shell “sheli solitario™), que se
encuentra dentro de estas utilerias también.

Encender equipo

Entrar al monitor PROM

Para poder accesar la utileria de sash y ésta
pueda cargar a miniroot, se utiliza el monitor
PROM, que como ya se menciond, se encuentra
grabado en los circuitos de todas las maquinas.
Este programa offece varios menus que permiten
realizar varias labores sobre el sistema y es
fundamental para llevar a cabo cualquier
operacion en el equipo; tanto instalacion del
sistemna como €l cargado del mismo.

Una vez cargado miniroot, éste ejecuta
automaticamente un programa llamado inst, que Fig. 1-11 Sccuencia de Instalacién

es la utileria especial para realizar instalaciones miniroot

de software de la compaiiia SGI; es decir, todos

los productos de esta compaifia vienen grabados en este tormato. La Fig I-11 muestra la
secuencia que se sigue para poder instalar el sistema operativo.
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De esta figura se puede destacar la diferencia de una instalacion local a la remota; la cual
depende de donde sean leidas las utilerias y el software (procesos sombreados).

LILLI. PROM

El monitor PROM®* es un programa que reside permanentemente en la memoria programable

-de solo lectura que se encuentra dentro de la maquina; es decir, que en la fabrica es grabado
en un chip y éste es colocado fisicamente dentro del equipo, de tal forma que no es posible
borrarlo o modificarlo. Esto ocasiona que cada maquina tenga su propio PROM vy éste
pueda variar de equipo en equipo, mostrando diferentes interfaces u opciones de menus, ya
que a medida que avanza la tecnologia se crean nuevas versiones que optimizan las
caracteristicas del hardware.

E! PROM controla el proceso de arranque y es ¢jecutado automaticamente al encender la
computadora. Su operacion normal es la siguiente: Al encender el equipo empieza a
funcionar y lo primero que hace es correr una serie de pruebas para verificar el buen estado
de«los diversos componentes .
fisicos;  después, realiza Encender equipo
ciertas labores para
inicializar el hardware del @
equipo, como reconocer 1os
dispositivos SCSI que estén Se ejecuta el PROM
conectados’,  limpiar la
memoria, inicializar  los &
dispositivos de video, etc. Si
estas pruebas son pasadas sin Realiza pruebas
ningin problema, lama al
programa intermediario sash, 4} 4}

cuya labor es la de cargar del

disco a la memoria el SO vy Hubo errores Son correctas

pasarle el control del equipo. 4} @
Por el contrario, si  se
presenta un error © se
interrumpe el proceso -
normal de encendido, el ,@, 4}
PROM despliega una serie
de opciones que permiten
realizar ciertas labores de
‘mantenimiento  con el Fig, [-12 Sccuencia Normal de Encendido

Ment de Mantenimiento Carga sash

Solucionar ei problema Carga el Sistema Operativo

‘PROM es un acronimo de Programmed Read-C uly Memory
*De ahi la importancia que tiene, el que primero se enciendan lodos los dispositivos exteriores y al final ] CPAL
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proposito de cotregirlo, ver Fig. 1-12. A este imenu se le conoce con el nombre de Mend de
Mantenimiento del Sistema o Monitor PROM y es el que se muestra en la Fig, [-13.

Fig, I-13 Mend de Mantenimicnto del Sistema

A continuacion se describe la funcion que desempea cada una de estas opciones;

Tabla 1 Opciones ded meni de mantenimicnto det sistema,

Install System Software
Run Diagnostics

Recovery System

Enter Command Monitor

Select Keyboard Layout

cargue el SO, Fig. I-12.

Permite instalar sofiware en el disco duro del equipo, ya sea
de forma local o remota,

Ejecuta una serie de rutinas para revisar y reportar el estado
de las partes principales del equipo.

Permite bajar de cinta un respaldo, ya sea del SO o de algin
sistema de archivos. Esta opcion se utiliza cuando se daié ¢l
sistema y no puede arrancar en torma normal.

Pone al PROM en modo manual. De esta forma se dispone
de comandos que permiten configurar, verificar y realizar
labores mas complejas.

Permite seleccionar la configuracion del teclado que estara
conectado al equipo.

I-15
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LILLIL. sash

Es un programa de los llamados stanalone loader (cargadores) cuya principal funcion es la
de cargar ¢l sistema operativo (o miniroot cuando se requiera). Después del PROM, el
siguiente programa mas inteligente es sash. Entiende el formato del sistema de archivos de
UNIX; por lo que puede leer informacién almacenada en eflos, como el kernel de UNIX que
es cargado del disco a memoria por esta aplicacion.

Se encuentra dentro de las utilerias de instalacion en los CD's y, después de instalar el
sistema operativo, es colocado én la particion 8 y dentro del directorio /stand del sistema de
archivos que es creado (particion 0), de donde es leido automaticamente por el PROM cada

vez que se enciende el equipo.

El nombre de sash viene de stand alone shell. Se dice que un programa es stand alone, si
para ejecutarse no requiere ningun software como base. Por ejemplo, para ver un documento
se requiere un procesador de texto, y para que éste funcione, puede requerir un paquete de
manejo de ventanas (como Xwindows o Windows) y éste a su vez, requiere de un sistema
operativo {(UNIX o MS DOS); en cambio, un programa sfand alone no requiere ningin
software para operar, Por otro lado. podemos decir que un shell es una aplicacion que
entiende y en la que se pueden ejecutar comandos,

Los comandos de que dispone savh le permiten realizar operaciones directamente sobre el
sistema de archivos de UNIX, como el listar y copiar informacidn, e instalar y cargar el SO.

LILLIIL.  Miniroot

Podriamos decir que miniroot es un SO completo como lo es UNIX, pero en pequefio; de
ahi el nombre de mini - root.

Miniroot contiene un kernel® de IRIX, un sistema de archivos, programas y utilerias. Por
default, las herramientas que contiene permiten operaciones de instalacion, como inst, y la
interfaz de operacion que utiliza es en modo terminal, ASCIE no importando si se tiene un
monitor grafico.

Durante el proceso de instalacion, miniroot es copiado de un medio de distribucion a la
particion 1 (area de swap) del disco principal. Ahi se construye el sistema de archivos y se
carga el kernel de [RIX a la memoria, el cual empieza a funcionar. Si se selecciond la opcion
de INSTALL SYSTEM SOFTWARE del menu de root. automaticamente se ejecuta la
utileria de inst que permite llevar a cabo la instalacion.

°Es ol micleo deb sistema operativo. Fisicamente cs un archive que se encuentrz grabado ca el diseo principal, ¥ al
encender el equipo, s cargade a al memoria,
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Si se elige saliv de inst aparecera el prompt de miniroot y en él se puede ejecutar cualquiera
de sus comandos para trabajar. Cabe destacar que miniroot es como un sisterna UNIX pero
en pequefio, y cuntiene unicamente comandos basicos. Se pueden utilizar los comandos fs y
cd para explorar la estructura del sistema de archivos y ver las utilerias y herramientas con
que cuenta. Por otra parte, si se apaga el equipo toda la estructura de este SA se pierde, y
como se utiliza el area de swap para montarla, no se puede recuperar,

Una vez que se ha cargado miniroot y su sistema de archivos es creado, es montado en el
directorio /root la particion O del disco principal, que corresponde a root del SO IRIX
propiamente dicho, quedando como se ilustra en la Fig. 1-14. Esto es de utilidad cuando se
presentan failas en el sistema, ya que se puede accesar y corregir cualquier problema. Se
debe tener muy en cuenta esta situacion, en especial cuando se traten de bajar respaldos de
cinta mediante miniroot, ya que / de SO IRIX corresponde a roof de miniroot.

e

. . roor real

ONONBORO

[] Sistema de archivos de miniroot.
Sistema de archivos del disco principal (root real).

'\ Indica que/ (root real} esta montado en el directorio root de miniroot.

Fig. I-14 Estructura del sistema de archives de miniroot
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LILLIV. inst

Como ya se menciond, la utileria principal para instalar aplicacipnes en IRIX es inst, que es
ejecutada automaticamente después que se carga miniroot. Esta presenta un meni que
permite controlar la forma y los elementos que se instalarin: pero, para entender su
funcionamiento se tiene que comprender la forma como se distribuye la informacion.

Un medio de distribucion puede contener varios productos, que son una coleccion de
archivos que soportan una aplicacion especifica, y se distinguen mediante un nombre; como
podria ser el compilador de Fortran, cuyo nombre es fin_dev. Cada producto puede contener
varias imagenes, que son una serie de archivos que desempefian una funcién dentro de él y
se distinguen agregando una extension a su nombre; por ejemplo, los programas que
permiten compilar en Fortran se llaman fin_efev.sw, y la documentacion del compilador lleva
¢l nombre de fin_dev.man. Finalmente, cada imagen estd compuesta por varios subsistemas,
que es la unidad de informacion mas pequenia que se puede instalar, y se identifican
agregandole una extension al nombre de la imagen, por ejemplo, fin dev. sw.fin son los
gjecutables del compilador y fin_dev.sw.ntils sus utilerias.

Por otro lado, los subsistemas pueden venir marcados como default, requeridos o sin marca.
Los marcados como default soportan las funciones basicas del producto y son los que el
proveedor sugiere se instalen. Algunos de ellos, también son marcados como requeridos; ya
que son criticos para su operacion, y por esta razon, just previene que se realice la
instalacion si alguno de ellos no es seleccionado. Finalmente los que no se encuentran
marcados son aplicaciones que acompafian al producto y que pueden expandir sus
capacidades, mas no son indispensables para su fincionamiento.

Al momento de cargar inst y una vez que realiza un andlisis de los productos que se
encuentran tanto en el medio de distribucion (que se instalaran) como los ubicados en el
disco (ya instalados) detecta cuales son nuevos, cuiles son actualizaciones, cuales son
parches, etc. y coloca la marca i en aquéllos que deben instalarse (generalmente son los
marcados como requeridos y default). De esta forma, se puede revisar cuales fueron
marcados para instalarse, y si se requiere, se pueden agregar o eliminar algunos.

Como recomendacion, si no se sabe qué tuncién realiza cada uno, instalar tnicamente los
que estan marcados poy default, trabajar con el paquete y después de adquirir experiencia o
si el paquete o manuales lo indican, instalar los madulos adicionales.
.

Antes de llevar a cabo la instalacion se tiene que revisar si no existen conflictos que puedan
ocurrir; para ello, /st cuenta con una opcidn la cual indica si los hay, y en tal caso, da una
seric de opciones que pueden solucionarlo. Si no existen conflictos se puede realizar la
instalacidn, la cual consta de dos fases que se efectitan al seleccionar la opcion 3 (ver Fig.
I-15) ¥ que son la de bajar los archivos del medio al disco y la de efectuar una serie de tareas
que permitan integrar la aplicacion al sistema. Al final se despliega un rnensaje indicando si
se realizé correctamente. La pantalla principal de inst es la siguiente:
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Default distribution to install from: /CDROM/dist ——_ T—

For help on inst commands, type “help overview". indica de donde
' sera  leido el

Inst Main Menu software

1. from [source] Specify location of software to be installed

2. list [keywords] [names] Display information about software subsystems

3.g0 Perform software installation and removal now

4. install [keywords] [names]  Select subsystems to be installed

5. remove [keywords] [names] Select subsystems to be removed

6, keep (keywords] {names) Do not install or remove these subsystems

7. step [keywords] [names] Interactive mode for install/remove/keep

8. conflicts [choice ...] List or resalve installation conflicts

9. help [topic] Get help in general or on a specific word

10. view ... Go to the View Commands Menu

11, admin ... Go o the Administrative Commands Menu

12. quit Terminate software installation

Inst>

Fig, I-15 Mend principal de inst.

La opcion | permite cambiar la seleccion del dispositivo que contiene el medio de
distribucidn, En el casc de realizar la instalacion mediante miniroot, éste es seleccionado
automaticamente desde el PROM.

La opcién 2, lista en la pantalla el contenido del medio de distribucion; esto es, cada uno de
los subsistemas que contenga. Ademas cada uno de ellos aparece con las marcas que se le
asignaron, Fig. 1-16.

La opcidn 3, es la que permite efectuar realmente la instalacion, Cualquier operacion que se
realice antes, no es llevada a cabo hasta que se selecciona esta opcion.

La opcidn 4, permite marcar cualquier subsistema con la i para indicar que es un elemento
seleccionado para instalarse. La instalacidn no se lleva a cabo hasta que se indique mediante
la opcidn 2, aqui Gnicamente es marcado.

La opcion 3 elimina la marca i del subsistema, de tal forma que el elemento no sea instalado
cuando se lleve a cabo.

La 6 opcidn le indica que mantenga al subsistema con las marcas actuales,

La opcion 7 es muy 0til, ya que muestra uno a uno tos subsistemas y se puede marcar en
forma individual cada uno de ellos; presionando la i para que sea marcado como instalable,
la r para remover la marca y no se instale, o la k para que conserve sus valores y se muestre
el siguiente subsistema. En cambio, las opciones 4, 5 ¢ 6 requieren que se especifique el
nombre del subsistema correctamente.
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Inst> 2 1"
Current View: q

Location: distribution

Status: N=new,U=upgrade P=patch upgrd S=same,D=downgrade,’ '=not installed

Selection: i=install, =remove, k=keep

Level: subsystem

Name: name

Subsystem Type(s) fbdrp}: b=reBoot needed, d=Default, r=Required, p=Patch

i N ViewKit_dev.books.ViewKit_PG [d] 3278+ ViewKit Programming Guide

los.subsistemas’

i N ViewKit_dev.man.pages {d] 510+ ViewKilt man pages, 1.1
iN ViewKit_dev.man.relnotes [d] 11+ ViewKit Release notes, 1. —>

iN ViewKil_dev.sw.base [d] 277+ ViewKit header files, 1.1
N ViewKit_dev.sw.debug 0 ViewKit debugging libraries, 1.1 ;
iN ViewKil_dev.swdemo [d] = 523+ ViewKit demo and exampie programs,

iN ct++_dev. books C++l.angSysOverview [d] 1769+ C++ Language System Overview
i N c++_dev.books.C++Lang_System_Lib [d] 670+ C++ Language System Library
i N c++_dev.books.C++Product_Ref [d] 1730+ C++ Language System Product

.| Disk space summary {Kbytes): ! lust
Selections net change 0 15533+
Space available 94842 1007339
Inst>

Fig. I-t6 Listado de subsistemas

La opcion 8 muestra si existe algiin conflicto que impida instalar los subsistemas marcado asi
como las posibles soluciones. El conflicto mas comin es que sea seleccionado un médulo, €l
cual requiera para su funcicnamiento otro que no esta marcado para instalarse, o que no se
encuentre en el medio de distribucion. No se llevard a cabo la instalacion hasta que sean

solucionados todos los conflictos.

La opcién 10 permite especificar qué es lo que se quiere ver (con la opcion de list), si el
contenido det medio de distribucion o 1o que se encuentra instalado en el disco, asi como

los filtros que se utilizaran para desplegar la informacion.

La opcion 11 muestra un submeni que cuenta con opciones que permiten establecer
parametros de instalacion o utilizar herramientas para poder llevarla a cabo. Desde este
submeni: se puede establecer el nombre y direccidn IP que tendra el equipo; crear, montar o

desmontar sistema de archivos; listar las caracteristicas del equipo; accesar un shell, etc.

Finalmente la opcién 12 se utiliza para salir del programa y regresar a miniroot, si fie

gjecutado desde el PROM, o al SO si se ejecutd desde ahi,

Es importante decir que se puede ejecutar /nsf en cualquier momento para instalar
subsistemas que se vayan requiriendo, y no saturar el disco con informacion que no se
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utilizara. Por ejemplo, el SO y algunos paquetes ofrecen alternativas para presentar
informacién en determinados idiomas (espafiol, inglés, ete.) y es conveniente seleccionar
Onicamente el que se utiliza en esa region y no todos los que hay, ya que nunca se utilizaran,
Por ultimo, la herramienta de inst que se utiliza en el proceso de instalacion desde miniroot,
funciona exactamente igual que el comando insf que se emplea para una instalacién en vivo.

LILLV. Instalacidn del Sistema Operativo

Este proceso consiste en colocar en el disco duro del equipo, un conjunto de programas de
arranque y el mismo SO; de tal forma que al encender la computadora, pueda arrancar
adecuadamente y quedar en un estado operable.

Generalmente cuando se compra una estacion de trabajo, ésta viene con el software
instalado; por lo menos con el SO. De tal forma que, una vez que se realizd la instalacion
fisica, se puede encender y empezar a trabajar con ella. Si por cualquier razon el SO no
viene instalado, éste es el primer paso que se debe dar para poder trabajar con el equipo.

Por la importancia que merece y como ejemplo de una instalacion local y desde miniroot, a
continuacion se describiran los pasos para efectuar la instalacion del SO [RIX; el
procedimiento es el mismo para cualquier otro software.

Precedimiento de instalacion desde miniroot

1) Realizar Ia instalacion fisica del equipo tomando en cuenta lo explicado en el punto LI
Instalacion del hardware.

2) Checar las conexiones de los dispositivos al CPU y la de alimentacion de energia, para
asegurarse que estén correctas,

3) Encender el equipo. Ver Secuencia de Encendido, pag. [-9 y pag. I-10.

4) Cuando aparezca la Fig. 1-7, dar un click donde dice Stop for Maintenance i)ara entrar al
meni del PROM, Fig. I-13.

5) Seleccionar la opcian Install System Software.

6) Al aparecer la Fig. [-17 seleccionar el dispositivo local CD o Cinta y presionar el botdn
de Accept.

7) Al aparecer la ventana indicando que sea insertado ¢l CD o cinta en la unidad, hacerlo y
presionar el boton Continne. Cerciorarse que sea el CD que contiene al SO.

[-21



INSTALACION

Fig. I-17 Mend de instatacién de software

8) En este momento aparecerd una ventana indicando que se tratan de obtener las utilerias
de instalacién (Obtainin installation tools). Es aqui cuando el PROM Hama a sash y éste a
su vez carga a miniroot, que se encuentra en el medio de distribucion, en el area de swap
del disco. Para que este procedimiento funcione, el disco principal debe estar formateado

.y particionado adecuadamente. Si el disco es nuevo y sin formato, aparecera un mensaje
de error; presionar <ENTER> para regresar al meni del PROM y solucionarlo.

+ El problema consiste en que el disco no tiene formato y no se puede obtener la
informacién referente a la ubicacion de la particion de swap (1), donde se cargara
miniroot; la de la particion del sistema (0), donde se instalara el SO etc. que se
encuentra en la particién 8 del disco principal. Para solucionarlo se tiene que dar
formato y particionar el disco. Los pasos son los siguientes: cargar a sash y desde
él, cargar la utileria para dar formato a discos, fx. Pero, en ¢l mercado existen
muchas versiones de CPU que han surgido a través del tiempo y el
funcionamiento de cada uno puede variar; por o que existe una version de sash y
de _fx para cada tipo de CPU. Para determinar cual version es la que requerimos:

a) Al aparecer el mena del PROM seleccionar la opcion Enter Command Monitor.

b) Al parecer el prompt del monitor PROM (>>) ejecutar el comando siguiente para
determinar los parametros requeridos:

>> hinv
System: P22
Processor: 133 Mhz R4600, with FPU
Primary |-cache size: 16 Kbytes
Primary D-cache size: 16 Khytes
Memory size: 32 Mbytes
Graphics:  Indy 8-bit
SCSI Disk:  scsi(0)disk(1)
SCSi Disk:  Controller 0, 1D 2, removable media
SCSI Disk:  scsi{0)disk(3)
SCSi Disk:  scsi{0)disk(5)
Audio:  Iris Audio Processor: version A2 revision 4.1.0
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N

c) Buscar el tipo de CPU ¢n 1a linea que dice Systenr; éste empieza con las letras IP.

En este caso es el /P22,

d) Buscar la direccion del disco principal en una de las lineas que dicen SCSY Disk.

Como nota general, el definido de fabrica suele ser un disco interno con
Identificador’ 1 y colocado en la tarjeta controladora SCSI O ( sesi(@)disk(1) ). Si
se tienen varios discos y se piensa utilizar otro como el disco principal, determinar
cual es su 1D y en qué controladora esta colocado. En este ejemplo se tienen 4
dispositivos conectados a la tarjeta SCSI 0; el Primero es un disco con ID 1; el
segundo tiene un [D 2 y se trata de una unidad con medio removible, puede ser
una unidad de floppy Optico o normal; la tercera es un disco con 1D 3 y el cuarto
con ID 5, suele ser utilizado para unidades CDROM.

€) Buscar la direccion del dispositivo que contiene el medio de distribucién con el

software a instalar (CDROM) en las lineas que dicen SC'S/ Disk. En este caso,
tiene ¢l ID 5 y estd en la controladora 0.

Una vez obtenidos los datos anteriores, se procedera a cargar el sash; para ello
gjecutar el comando:

>>boot -f dksc{0,5,8)sash.ARCS

Standalone Shell SGI Version 5.3 ARCS Oct 18, 1994 (BE)
sash:

La instruccion hoot -f indica que se desea cargar un programa. La cadena dksc,
indica que se cargara de un dispositivo SCSI y 0,5,8, el controlador, identificador
del dispositivo y la particion respectivamente de donde se leera el programa. Aqui
se deben colocar los datos del CDROM obtenidos en los pasos anteriores.
Finalmente, el nombre del programa a cargar varia dependiendo del CPU y se
forma de [a siguiente manera:

. sash.CPU

Los CPU IP17 o anteriores son conocidos como pre-ARCS v se debe sustituir la
palabra CPU por su nombre; esto es, sash.IP4, sash iP5, sash.IP17, etc. Los
procesadores mayores son conocidos como ARCS? v el sash utilizado es el mismo
para todos ellos. Para ellos, se debe sustituir la palabra CPU por ARCS en la
instruccion anterior, sash. ARCS,

g) Al aparecer el prompt de sash, gjecutar el comando para cargar la aplicacion de fx

y poder formatear el disco:

sash:boot -f dksc(0,5,7)stand/fx ARCS.

"E] Identificador (IT) es la direccion SCSI que se le da al dispositivo.
*Advanced RISC Computing Standard. Las maquinas producidas despuds de 1992, generalmente tiene un CPU de este

tipao.

123



INSTALACION

De forma andloga al comando anterior, dksc indica que se trata de un dispositivo
SCSI. 0.5,7 indican el controlador, identificador y particion de-donde se leera el
programa y stand/fx. ARCS, el nombre del programa a leer. Cabe mencionar que fr
se encuentra en la particion 7 de los CDROM de instalacion y dentro del
directorio stand. Ademas, su nombre es fr.(’P{/, donde CPU se debe sustituir por
el tipo de CPU utilizado.

h) A partir de este momento empieza a funcionar fr. Aqui se describirdn Unicamente

los pasos necesarios para particionar el disco y poder utilizarlo; si se desea mas
informacion, se puede consultar la ayuda del comando una vez que se encuentre
instalado el sisterna mediante la instruccion: Sman fx

En la primera parte de este proceso (ver pag. siguiente), fx pide confirmar si se
desea trabajar en el modo seguro o experto. En el modo seguro no se alteran los
datos, aunque esta activada la opcion para particionar, la cual puede destruir la
informaciéon almacenada en él. El modo experto dispone de mas mends que
permiten dar formato al disco, asi como alterar la informacion y parimetros del
disco. Ya que no se requiere ¢l mado experto, presionar <ENTER> .

En la segunda parte fx pide especificar con qué disco se desea trabajar, para ello
proporcionar los datos del dispositivo (dksc), controlador (0), e identificador (0)
del disco principal. En este caso se presiona <ENTER> para aceptar los
pardmetros default, pero si no coinciden proporcionar los correctos.

En la tercera parte fx trata de localizar la informacion del disco; pero ya que no
estd formateado, marca algunos errores y posteriormente lo particiona y guarda
en €l toda la informacién necesaria para poder arrancar’. Después de esto,
aparecera su mentt. i

En este punto el disco ya puede ser utilizado sin ningun problema ya que se ha
particionado automaticamente; pero, la particidn que genera puede que no sea la
adecuada. Para evitar problemas, si no se sabe manejar este programa, se debe
particionar el disco indicandole que se desea utilizar como disco principal. Para
ello, entrar al ment de reparticidn presionando la letra r, y ahi. teclear ro
(rootdrive) para indicar que serd un disco principal. Después de teclear yes al
mensaje de advertgncia, el disco es particionado.

Finalmente en el dltimo paso se teclea .. (dov puntos) para regresar al mend
principal y ahi exit para salir de fr y regresar al mend principal del PROM.

En este momento el disco se encuentra listo para poder instalar el SO en forma
adecuada, para ello repetir el procedimiento a partir del punto 5.

¥ Ver capitulo 3 para wds informacion.
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Currently in safe read-only mode.
Do you requiere extended mode with all option available? (no), <ENTER>

5GI Version 5.3 ARCS Oct 18, 1994
fx: "device-name" = {dksc) <ENTER>
fx: cti = (0) <ENTER>

fx: drive# = (1) <ENTER>

...opening dksc{0.1,)
dksCd1s10: Volume Header not valid.
...controler test... Sc0,1,0;: cmd=0x1d time out after 20 sec. resetting SCSi bus.

OK

fx: Warning: invalid {abe! or disk, ignored

scsi drive type== SEAGATE ST12400N 8650
fx:Warning: can’t read sgilable on disk. ’
Creating new sgilabel

... creating default bootinfo

... creating defauit partition

... creating defauit volume directory.

-—-- please choose one (7 for help, .. to quit this menu)--—---

[exi]t [d]ebug/ [ljabel/
{bJadblock/ [exe]rcise/ [rlepartition/
fx>r

fx/repartition> ro

Warning: you will need to re-tnstall all software and restore user data
from backups after changing the partition layout. Changing partitions
will cause all data on the drive to be lost. Be sure you have the drive
backed up if it contains any user data. Continue?

please enter a yes or no

Warning: you will need to re-install all software and restore user data
from backups after changing the pariition layout. Changing partitions
will cause all data on the drive to be lost. Be sure you have the drive
backed up if it contains any user data. Continue? yes

-—--- partitions——--
part type cyls blocks Megabytes (base+size)
0: efs 3+2594 4752 + 4108896 2+ 2006
1: raw 2597 + 51 4113648 + 80784 2009 + 39
8: volhdr 0+3 0+ 4752 0+2
10: volume 0+ 2648 0 + 4194432 0+ 2048

capacity is 4194685 blocks
-—--- please choose one (? for help, .. to quit this menu)-----

[ro]otdrive [ujsrrootdiive  [o]ptiondrive  [re]size
fx/repartition> ..

-—- please choose one (? for help, .. to quit this menu)-----
[exi]t {d]ebug/ [I}abets

[bladblock/ [exe]rcise! [rlepartition/

fx> exit
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9. Después de obtener las utilerias de instalacion aparece un mensaje indicando que se
estan copiando las herramientas al disco (Copying installation tools to disk).
Posteriormente, se empieza a crear la estructura de miniroot y al final se monta el
sistema de archivos del disco principal. Si el disco es nuevo y se siguid el
procedimiento para formatearlo y particionarlo, no contendrd ningin sistema de
archivos; por lo que miniroot marcard un error y le crearda uno. $i esto sucede,
responder con yes para aceptar la creacién del sistema de archivos y con la letra y para
confirmar. Una vez terminado este proceso, se ejecutara la utileria de instalacion
apareciendo su prompt, como se muestra en el siguiente listado:

Creating miniroot devices
Corre system date is Oct 18, 1994
Mounting file system:

{dev/dsk/dks0d1s0: invalid argument
No valid file system found on: /dev/dsk/dks0d1s0

This is your system disk: without it we have nothing
on which to instail software.

- Make new file system on /dev/dsk/dks0d1s0 [yes/no/sh/help]: yes

About to remark (mkfs) file system on /dev/dsk/dks0d1s0

This will destroy atll data on disk partition
Are you sure? y
Doing mkfs /dev/dsk/dks0d1s0

Trying again to mount /dev/dsk/dks0d1s0

fdev/miniroot on /
/dev/dsk/dks0d1s0 on /roct
invoking software installation
default distribution

Inst>

10. Al entrar a inst'®, automaticamente se seleccionan los principales madulos, que son los
que el distribuidor recomienda se instalen, por lo que se puede ejecutar el comando para
instalarlo, go. .

Inst> go

Al teclear este comando se empieza a instalar el SO; este proceso puede tardar varios
minutos u horas, dependiendo de la velocidad de los dispositivos. Al final indicara que
se realizé la instalacion en forma correcta y aparecera el prompt de inst nuevamente,

“Ver pég. I-18. Para mayor informacién consultar [a ayuda del comando una vez instalado el SO con la instruceion
$man inst. '
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11. Para salir de jnusf y concluir la instalacion ejecutar el comando guir.
Inst> quit

Después de ejecutarlo, se realizarén una serie de labores para configurar e integrar todo
el software instalado, este proceso puede tardar varios minutos.

12. Por ultimo, aparecerd un mensaje indicando que se restablecera el sistema. Responder
con yes.

ready to restart the system. Restart.
[yes, no, shell, help] yes

El equipo se restablecera y se efectuara el proceso normal de encendido, ver “Proceso de
encendido” en pag. 1-10. Con esto, queda concluido el proceso.

Una vez que ha sido instalado, la mayoria del software requiere que se realicen una serie de
operaciones que permitan adecuarlo a las necesidades propias; las cuales son conocidas
como “labores post-instalatorias”, Dependiendo del software, éstas pueden ser algo
extensas, como en el caso del SO, requerir establecer unicamente variables de ambiente o
ninguna accidn posterior, la documentacion que acompaiia a cada una especifica cuales son
sus requerimientos en particular. Para el caso que nos ocupa, SO, a continuacion se
describen las mas importantes y necesarias.

Labores post-instalatorias

Las labores post-instalatorias minimas que se deben efectuar sobre el SO son:

¢ Asignarle una clave secreta a root y otras cuentas.
¢ Asignarle un nombre al equipo.

* Si se encuentra conectado a una red, requerird una direccion [P asi como especificarle
cual serd su dominio, mascara y el gateway que utilizara,

» Si se utiliza un servidor de nombres por dominio, indicarle cual es, de caso contrario,
crear una lista de los equipos principales con los cuales tendra una mayor comunicacion,

» Establecer la zona horaria del lugar en la que se encuentra instalado, asi como la fecha y
hora actuales, entre otras.

La mayoria de estas labores pueden ser realizadas mediante la cuenta llamada EZsetup, cuya
funcidn es la de correr una aplicacion grafica que permite, de una manera sencilla,
establecerlas. Al ser ejecutada por primera vez, detecta que la cuenta de root no tiene una
clave secreta asignada, por lo cual solicita una; para su eleccidon es conveniente tener en
mente las recomendaciones indicadas en “Consideraciones al elegir una clave secreta”,
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pag. IV-13. Recordar que al momento de teclearla, no es desplegada en la pantalla por
razones de seguridad; por ello se pide sea introducida dos veces, evitando cualquier posible
error. Posteriormente aparece la pantalla de configuracion, en la cual se deben seguir los
siguientes pasos:

Fig. I-18 Ventana de configuracion inicial.

» Por seguridad, es conveniente que cuando el administrador del equipo desee trabajar en
él, lo haga con una cuenta que no sea la de root. El acceso a la cuenta de root solo se
debe’efectuar cuando las labores que se efectuaran, asi lo requieran; por ello, en el campo
de “Your login name” debe ser colocado el nombre de una cuenta que serd creada y que
tendra privilegios para poder ejecutar las herramientas graficas de administracion. Al
dueiio de esta cuenta se le denomina usuario primario y supuestamente, es la persona que
utilizara el equipo con mayor frecuencia.

s En el campo de “Your full name” debe ser colocado el nombre real del duefio de ta
cuenta. '
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» Por default cuando es instalado el SO, le es asignado el nombre RIS y ta direccion IP de
192.4.2.1, 1o cual no representa ningin problema de estar trabajando en forma aislada;
pero si operard sobre una red, puede causar algin conflicto, ya que no pueden existir dos
equipos con el mismo nombre y direccion en la red. Para poder modificar el valor inicial
de estos y otros pardmetros que atafien a los servicios de red, hay que seleccionar el
cuadro que dice “Setup basic networking”.

e En el campo de “This system’s name” debe ser colocado el nombre que le serd asignado
al equipo. Cabe mencionar que si el equipo pertenece a un dominio dentro de la red, el
nombre debe comprender el del dominio y el del equipo:

Nombre completo del

equipo. —

gema.comer. mx

T RNy

» En ¢l campo de “/P address” debe ser colocada la direccion [P que le ha sido asignada.

* Sien la red se esta utilizando alguna méascara que no sea la default, se debe dar un click
en el cuadro “lse defanit netmask”™ para desactivarlo y poder especificar la adecuada, La
mascara nos permite alterar la interpretacién normal que se le da a una direccion 1P, para
poder crear subredes. Todos los equipos dentro de una subred, deben conocer cual es la
mascara que se esta utilizando, para poder identificarse como miembros de ella y lograr
comunicarse. Su valor se expresa en notacion hexadecimal, por ejemplo, para indicar una
mascara de 255.255.255.0 se debe escribir en este campo el valor de; OxfAFff00.

e El cuadro de “Trun on networking” debe estar seleccionado para que se activen todos los
servicios de red.

¢ El botdn de “Add Hosr” permite afiadir a una pequeiia base de datos conocida como
“tabla de hosts” representada por el archivo /ere/hosts, el nombre y direccion 1P de los
equipos que se utilicen con mayor {recuencia, para poder utilizar su nombre en lugar de la
direccion IP en los diversos comandos y servicios de red.

«. Finalmente, al presionar el boton “0JK” se guardan los cambios, y para que tengan efecto,
¢l sistema se debe reinicializar; por ello se debe presionar el botén “()K” cuando aparezca
el mensaje indicando si se desea reiniciar el equipo.

Esta herramienta establece los parametros mas importantes, pero ain existen algunos que
deben ser colocados de forma manual con la ayuda de comandos de [RIX. Para ello, se debe
tener acceso a una ventana de terminal, una vez que se ha ingresado al sistema.

Al seleccionar la opcion “Desktop” del menil “Toolchests”, y posteriormente la de “{inix
Shell”, se activa una ventana de terminal. El meni Toolchests es una pequeiia ventana que
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generalmente se encuentra ubicada en la parte superior izquierda de la pantalla.y que posee
un menti que permite tener acceso a las herramientas principales. Si se tienen dudas en el
manejo del ambiente grafico, es conveniente ejecutar el programa tutorial llamado
“Systemtour”, representado por un icono, que ensefia el uso de sus principales elementos.

Entre los parametros restantes de configuracion se encuentran:

o Por las razones expuestas en “La cuenta o login”, pag. 1V-8, es necesario bloguear o
asignarle una clave secreta a cualquier cuenta que carezca de una, ya que como se indica
ahi; durante la instatacion del SO se crean algunas que carecen de la clave secreta,
originando agujeros en la seguridad del sistema. En ese mismo punto se especifica cual es
la forma de determinar st alguna cuenta, regisiradas en el archivo /efc/passwd, posee o no
una clave secreta; ahi mismo se indica cual es ¢l comando empleado para asignarle una o
bloquearla.

» Si se emplea un servidor de nombres por dominio (DNS) en la red donde esté conectado
el equipo, es necesario indicarle al sistema cual es el dominio al cual pertenece, asi como
la direccion IP del servidor de nombres; para ello:

o Crear el archivo /etc/resolv.conf. debe pertenecer a roct y contar con los permisos
de 644",

» Editarlo y colocar en él, lo siguiente:

hostresorder local bind
domain comer.mx
nameserver 123.218.1.2
nameserver 142,28 14.3
nameserver 192.11.63.10

» La primera linea (hostresorder) indica cual sera el orden en que se resolveran los
nombres; esto es, determinar la direccion [P a partir del nombre det equipo. Ahi se
especifica que primero sea resuelto localmente (focal) y de fallar este método, se
empleen los servidores de nombre (bind). Et método local consiste en utilizar la
tabla de hosts del equipo, que de resolver el nombre, permite reducir tiempo y
problemas al no tener que establecer una comunicacién remota con el servidor de
nombres. Este orden de resolucidn es el mas recomendable, y para que cumpla
una buena funcién, la tabla de hosts debe contener los nombres de los equipos con
los cuales se establezca una comunicacion frecuente, a mas de conservarla lo mas
pequeiia posible.

s La segunda linea (domain) especifica cual es el dominio en el que se encuentra el
equipo; en este Caso es comer.mx

Y Ver “Permisos de archives™, pag. [V-30.
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« De la tercera a la quinta se establece la direccion de tres servidores de nombres
que seran utilizados en la resolucion de nombres. Si el primero no esta disponible,
se utiliza el segundo, y si el segundo no lo esta, el tercero,

¢ Sila red local forma parte de una red mas extensa, se le debe indicar al equipo cual es la
direccién y nombre del gateway que permitira la salida de informacion hacia el exterior de
la red. Para ello:

e El archivo encargado de dar de alta los servicios de red es Jetc/init.d/nerwork'?.
Basicamente esta compuesto por una estructura case con dos alternativas: “start”
para activar los servicios y “stop” para detenerlos. Ya que lo que se pretende &s
definir un gateway, éste debe ser dado de alta dentro del blogque de instrucciones
start, por ello, hay que analizarlo, Este bloque estad compuesto por una primera
seccion algo extensa que se encarga de configurar adecuadamente las diversas
tarjetas de red conectadas al equipo v la tabla de ruteo, posteriormente una
segunda seccion encabezada por la instruccion:

SECHO "Network dacmaons:\c"

se encarga de dar de alta cada uno de los servicios de red activados en el sistema.
Para que no exista ningiin conflicto, la instruccion para dar de alta el gateway
debe ser insertada entre las dos secciones; es decir, después que se configuran las
tarjetas y tablas de ruteo, y antes de que se den de alta los servicios de red.

» La instruccion para dar de alta el gateway es:

if test Snetstate = "ok" ; then
fusrfete/ronte add defanlt 133.24.15.254 1
else
echo " Problemas al definir ¢l Gateway defanlt.”

fi

El comando ronte con la opcian add, ahade coma gateway default al equipo cuya
direccion IP es /33.24.15.254. Esta es colocada dentro de una estructura if que la
ejecuta siempre y cuando se haya dado de alta correctamente la tarjeta de red.

o Debe ser aiiadida la direccion IP y nombre del gateway, tanto a la tabla de hosts
{/etc/hosisy como al servidor de nombres, si es que se utiliza uno; ejemplo:

133.24.15.254 gateway!.comer.mx

1? Ver “Configuracion”, pag. II-16
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¢ Para que el cambio entre en operacion, se debe reiniciar el equipo o dar de baja y
alta nuevamente €l servicio:

# reboot

¢

174

# Jetc/init. d/network stop
# fetc/init.dinetwork start

s El establecer de manera adecuada ia zona horaria del lugar donde se encuentra ubicado el
equipo, es indispensable para una correcta comunicacion entre equipos a través de redes,
sobre todo si forman parte de una red mundial, ya que de ser erronea, software que utilice
y tome en cuenta retardos de tiempo, puede considerar que cierta informacién esta
Ylegando con una fecha anterior a la de solicitud, o que la hora de respuesta tenga un
retraso enorme con respecto a la de solicitud, entre otras cosas.

Por otra parte, todos los equipos IRIS de SGI poseen un reloj interno gue mantiene la
fecha. Este reloj trabaja con Tiempo Universal Coordenado (UTC) que es el numero de
segundos transcurridos desde el 1 de enero de 1970 a las 00:00:00 Horas del Mendiano

" de Greenwich (GMT). Por ello, el tiempo local es calculado en base a un numero de
compensacidn que se encuentra establecido en variables de ambiente del usuario, y que
afiadido al reloj del sisterna, dan la hora y fecha actual. Por todo lo anterior, el establecer
la zona horaria es recomendable; para ello:

& Si no existe, crear el archivo /etc/TIMEZONE;, debe pertenccer a root y tener los
permisos de 644.

= Establecer dentro de él, la variable TZ de la siguiente forma:
TZ="Mex6Mex"

Se indica que existe una diferencia de 6 horas con respecto a GMT. Si se emplea
el horario de verano, como recientemente se acaba de establecer en México:

TZ="Mex6HdV3 ML 1.0/2M10.5.0/2"

Aqui se especifica que durante el horario normal (identificado por Mex) existe una
diferencia de 6 horas, y durante el de verano (//dV) es de 5. El horario de verano
iniciara el domingo de la primera semana del cuarto mes a las dos de la mafiana
(4.1.0/2) y finaliza el domingo de la quinta semana (la Gltima) del décimo mes a
las dos de la mafana (/0.5.0/2}, donde cada dia de la semana se representa por un
n(imero consecutivo, empezando con el domingo que vale cero.

Este mecanismo permite que el sistema se encargue de retroceder una hora el relo)
al iniciar el horario de verano y adelantarlo otra al finalizar, de manera automitica.

k32



INSTALACION

o Reiniciar el equipo para que tenga efecto el cambio.

o Establecer la fecha y hora actual; por ejemplo, para colocar la fecha de 15:05 hrs.
del 23 de octubre de 1997 :

# date 1023150597

Estas son la principales modificaciones que debe sufrir el sistema. A medida que se den de
alta servicios y se instalen mas aplicaciones, deben de ser configuradas para poder trabajar
adecuadamente. '
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1. ADMINISTRACION BASICA'

La administracién basica estd compuesta por una serie de rutinas que todo administrador
debe conocer; son esenciales. En este capitulo se presentaran las bases, los procedimientos y
sugerencias que deben tomarse en cuenta para lograr ¢l maximo rendimiento del equipo; no
olvidando que esto se logra en base a conocimientos, como en la experiencia, pericia e
imaginacién que cada administrador posea para resolver los problemas que se presenten.

Lo que no se pretende, es dar un curso sobre los diferentes comandos de UNIX, por lo que
es recomendable, si es que se tienen dudas en el manejo de cualquiera de los presentados
aqui, consultar 12 ayuda en linea mediante el comando mar.

\

ILI. Encendido y apagado del equipo

Una de las funciones basicas, es €l correcto encendido y apagado del equipo; ya que de ello
depende |a seguridad de la informacion almacenada en él.

En Secuencia de Encendido pag. [-9 del capitulo 1, se describen los pasos para encender
fisicamente el equipo, y en Proceso de encendido pag. 1-10, las ventanas y acciones que se
deben realizar para colocar al SO en un estado funcional. Cabe destacar nuevamente, que en
el proceso de encendido es vital encender en primer lugar los periféricos, esperar un
momento para que queden en estado operable, y finalmente ¢l CPU; esto con el fin, de que
pueda ser reconocido cada elemento del hardware sin ningun problema por el sistema, En
esta seccion se examinara el proceso de encendido desde el punto de vista del software,

ILLI. Encendido

Como se examiné en el capitulo I, cuando se enciende el equipo el PROM empieza a
funcionar, y lo primero que realiza, es una serie de rutinas para probar el buen
funcionamiento de cada uno de los componentes principales del equipo. Si estas pruebas
son pasadas, el PROM ejecuta a sash, que como se menciono, s el responsable de cargar en
memoria RAM al kernel de UUNIX que se encuentra ubicado en el archivo /unix del SA

principal.
— UNIX
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Finalmente, una vez que el kernel se encuentra en memoria, toma el control y empieza a
gjecutar una serie de programas con el objeto de crear el medio ambiente de multiusuario y
multiproceso del SO [RIX, tal y como lo conocemos. Terminada esta labor, se dice que el
sisterna se encuentra en operacion y listo para aceptar usuarios; en este momento aparece la
ventana de Bienvenida (Fig. 1-9) pidiendo sea introducida la clave de un usuario,

Este proceso ya fue descrito en el Capitulo [, pero de aqui lo importante es entender lo que
realiza el kernel de UNIX cuando es cargado 2 RAM, hasta el punto en que queda operable;
ya que el comprenderlo permitird resolver fallas que se presenten durante la vida del equipo,

Cuando el kernel entra en operacién, corre una serie de programas que establecen la
apariencia y caracteristicas de IRIX; permiten el poder compartir en forma adecuada y
controlada, los recursos del sistema por diversos programas y usuarios. Ellos son: sched,
vhand, bdftush, pdflush ¢ init.

El programa sched es el que controla y decide quién es el que puede utilizar en determinado
momento el CPU; es decir, ya que IRIX es un sistema multiproceso, puede aparentar que
estan corrigndo varios programas en la memoria en un momento dado. Para ello se mantiene
una lista de los programas cargados en RAM, y sched controla quién puede usar el CPU y
quién debe esperar; clare estd, que todo esto sucede tan rapido que el usuario no se percata
de ello, y para él, todos estan ¢orriendo al mismo tiempo (ver Prioridades, pag. 11-29). Al
programa sched suele conocérsele con €l nombre de scheduler,

El manejador de la memonia virtual es vhand (virtual memory handler); controla y permite
que los diversos procesos puedan compartir la memoria disponible del equipo. Adffush
(buffer to disk flush) se encarga de vaciar los datos de RAM a disco cada 2 segundos, y
pdfiust (page to disk plush), de vaciar paginas de programas mapeados en RAM a disco.
Todos estos pracesos de vaciado de RAM a disco y de disco a RAM suceden continuamente
y es lo que permite ejecutar aplicaciones con un tamaiio mayor a la memona fisica instalada
en el equipo. -

Finalmente init, tiene un identificador de proceso, PID, de I; es decir, es el primero que
ejecuta el SO, De él descienden todos los demds que posteriormente se corren en el sistema,
y por ello es considerado como el padre de todos los procesos.

Resto de
aplicaciones
v programas
del sistema y
LSuArios,

vhand pdflush -

Fig. II-1 Sccucencia de programas ejecutados durante el arranque del sistema.
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En términos generales, it es un productor o generador de procesos, cuya funcion principal,
es 1a de generar los procesos necesarios para colocar &l SO en diversos modos de operacion,
como son: el de usuario simple, multiusuario, mantenimiento, etc.; por lo que termina la
configuracién del sistema. Para llevar a cabo esta labor, utiliza un archivo de configuracion
que le indica qué es lo que debe hacer. Este archivo es el /ete/inictab 'y a continuacion se
muestra un listado de él. Dependiendo de las caracteristicas y hardware de cada equipo, éste
puede variar, pero las acciones que realiza son esencialmente las mismas:

is:2:initdefault:

f5::sysinit:/etc/bcheckrc </dev/console >/dev/console 2>& ]
mt::sysinit:/ete/bre </dev/console >/devi/console 2>& 1
link::wait:/etc/Insyscon > /dev/console 2>& 1 < /dev/null

50:06s: wait:/etc/rc0 >/dev/console 2>& 1 </dev/console
sl:I:wait:fetc/shutdown -y -i$ -g0 >/dev/console 2>& | </dev/console
s2:23:wait:/etc/rc2 >/dev/console 2>&1 </dev/console
s3:3:wait:/etc/re3 >/dev/console 2>& | </dev/console
or:06:wait:/etc/lumount -ak -b /proc /debug > /dev/console 2>& ]
of 0:wait:fetc/uadmin 2 0 >/dev/console 2>& 1 </dev/console
RB:6:;wait:/etc/init.d/announce restart

th:6:wait:/etc/uadmin 2 1 >/dev/console 2>& 1 </dev/console

Listado del archivo /etc/inittab

Al ser ejecutado init, busca este archivo; si no lo encuentra, ya sea por cualquier problema,
arranca el SO en modo de solo un usuario para que pueda ser solucionado el conflicto. Si lo
halla, busca entradas en €l de tipo oot y heotwait que son ejecutadas Gnicamente cuando
arranca el sistema. Posteriormente busca una entrada que defina cual sera el estado inicial en
que serd colocado el sistema, En este caso, la linea | establece que sea colocado en el estado
2 correspondiente al de multiusario; por lo que todas las entradas que carezcan de nivel (que
se ejecutan para cualquier estado) y aquéllas que indiguen el nive! 2, serdn ejecutadas. Es
por ello que segun el listado anterior, se gjecutan las lineas 2.3.4 y 7.

La segunda linea (fs) corre el programa /eic/bcheckre, que se encarga de ejecutar los
comandos necesarios para checar el estado de los SA, y que puedan ser montados
posteriormente; de generar ligas a ciertos archivos de dispositivo necesarias para el correcto
funcionamiento del SO; inicializar los volimenes légicos, y en general, cualquier accion
necesaria que se deba ejecutar antes de montar los SA del equipo.

La tercera {m!) ejecuta el comando /efc/hre, que se encarga de inicializar la tabla de SA
montados, (archivo serc/miab), montar los SA virtuales como Jproc y  otras acciones
relacionadas.
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La cuarta inicializa la consola, y la séptima, ejecuta el programa /etc/re? que se encarga de
establecer ¢l medio ambiente de trabajo multiusuario. Para lograrlo, ejecuta cada uno de los
archivos almacenados en el directorio /ete/re2.d que empiecen con una S La Tabla 2
muestra una breve descripcion de cada uno" de los programas contenidos en él.

Tabla 2 Contenido del directorio fetc/rc2.d

ARG

Funcife' .7 B4 00

S00anncunce Despliega mensajes de que el sistema esta arrancado o siendo dado de baja, que
son guardados en la biticora del sistema (SYSLOG).

S21perf Si se encuentra activado sgr, Ejecuta el software de monitoreo y reporte de la
actividad del sistema.

S49swap Afade las particiones de swap definidas cn /efe/fitab. Si s¢ encuentra activada la
memoria virtual de swap. la erea v la afiade (ver pig. V-27).

Séddynaweb Si se encuentra activado, ejecuta el servider de dynaweb: que permite que los
usuarios puedan consultar los manuales disponibles en Insight a través det WEB.

§97mediad Activa el software de mediad. que monitorea los dispositivos que utilizan medios
removibles {discos flexibles, CDROM. ete.) v cuando es introducido uno, lo monta
automaticamente.

S0dusr Monta el directorio wsr. 5i s¢ encucntra en una particion diferente a la de root.

S22acct Si se encuentra activado, ¢jecuta el software de acct (contabilidad de recursos).

S$75cron Activa y configura ¢l cron.

S12filesystems | Monta los SA ain no montados de /etc/fitab.

*1823autoconfig | Cuando ha sufrido alguna modificacion ¢l kernel, [o reconfigura.

S$50mail Configura el software de sendmail para correo electrénico.

S88configmsg | Imprime mensajes si durante la dltima instalacion de software quedaron productos
con conflictos que requicren ser resueltos. También regencra los documentos del
comando man que han sido afadidos.

Sldquotas Si se encuentra activado, inicializa y arranca el sistema de grotas, que permite
controlar fa cantidad de espacio que puede utilizar cada usuario dentro de un SA
para almacenar su informacion.

$30network Activa los servicios de red.

S58rmumpfiles | Si se encuentra activado, limpia el contenido del directorio /mp y configura /tmp y
Jusr/tmp como directorios sticky.

$90chkdev Checa por la existencia de nuevos dispositivos, o por si ha 51do removido alguno,
para crear los dispositivos de acceso adecuados.

598xdm Activa el manejador de ventanas XDM.

S 1 6postinst Checa y ejecuta cualquicr proceso de instalacion que haya quedado inconcluso.

S60lp Activa el sistema de impresién.

S20sysetup Realiza las configuraciones iniciales del sistema (nombre del eguipo, activa
SYSLOG, etc.).

S48savecare Salva el archivo core generado por el kernel si se estd arrancado después de que

ocurrio una caida del sistema.

'* Dependiende de la configuruciou, e! contenide de este directorio puede variar.
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Por lo general, cada uno de estos programas, revisan la configuracion del sistema (ver
Configuracion, pag. I1-16) para determinar si deben ser ejecutados. Es decir, que el
programa Si4qnotas es ejecutado por encontrarse en este directorio y empezar con §; pero
antes de proceder, determina si el sistema de guofas se encuentra activado. Si lo estd,
continiia su ejecucion; en caso contrario, termina inmediatamente.

A medida que son ejecutadas estas aplicaciones, se-va generando el medio ambiente de
trabajo, y cuando se han terminado de procesar, se dice que el sistema se encuentra en el
nivel 2 de multiusuario y listo para trabajar. Es cuando aparece la ventana de bienvenida
solicitando una clave en la consola y cualquier usuario puede accesar a través de terminales
o lared.

Es importante mencionar que todos los programas de configuracion del sistema,
independientemente del nivel de que se trate, se encuentran en el directorio /efc/init.d, y que
dentro del directorio /efe/rc2, se encuentran Gnicamente ligas apuntando a los archivos
fuentes adecuados para el nivel 2, de ese directorio.

Como conclusién del analisis del proceso de arrangue, podemos decir que el Kemnel es el
corazén del SO IRIX, y se encuentra ubicado en fa raiz del directorio principal de la
particion 0 del disco de arranque y lleva por nombre /wwnix. De los programas anteriores, es
el mas inteligente; controla los diversos dispositivos del equipo (discos, RAM, terminales,
impresoras, etc.) y permite el acceso a usuarios asi como la gjecucion de programas dentro
de él.

ILLII. Apagado

En Jo tocante al proceso de apagado, el SO UNIX no es como otros, en los cuales se puede
apagar fisicamente el equipo y va. Por la forma de trabajar, es indispensable que antes de ser
apagado se lleven a cabo ciertas iabores que lo coloquen en una posicion estable.

Durante su disefio, se buscod crear un sistema que fiuera lo mas agil, poderoso y rapido
posible, para poder brindar un mejor rendimiento a los usuarios finales. Para ello, se
encontrd que una de las labores que consumen mayor tiempo, es |a rutina mediante la cual se
lee o graba informacion al disco; por lo que habia que mejoraria. Este hecho fue tomado en
cuanta durante su creacion.

En primer lugar, ia disposicion del sistema de archivos {ver pag. III-14, Sistema de archivos
EFS). consiste basicamente de un bloque de datos que contiene toda la informacién de su
estructura (superbloque), inodos, que contienen la informacion que especifica las
caracteristicas y ubicacién de cada archivo, y finalmente, el espacio para aimacenar los
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datos. Por otro lado, para agilizar el proceso de lectura escritura, al arrancar el sistema se
leen del disco estas tablas y se mantiene una copia de ellas en la memoria RAM; de tal forma
que cuando se accesa un archivo, esta informacion es obtenida de RAM y no del disco; lo
cual reduce enormemente el tiempo de espera. De igual manera, cuando se escribe se
actualizan en ta RAM, agilizando el proceso. Esto es automatico y transparente a} usuario.

Para mantener un control, el sistema cuenta con rutinas que, cada determinado tiempo, o
cuando se llena el espacio reservado para esta labor, realizan un vaciado de las
modificaciones hechas en RAM al disco. Este vaciado lo llevan a cabo en forma consecutiva,
por lo que el proceso de escritura al disco se realiza de una forma Gptima. Cuando esto
sucede, la informacién del disco y la memoria RAM es idéntica, y podriamos decir que el
sistema se encuentra estable. Posteriormente con el uso del equipo, el estado de la
informacién en RAM y disco llega a ser diferente nuevamente.

Esta es la principal razon por la que todo SO UNIX, o cualquiera que se encuentre basado
en él, como lo es IRIX, deben ser apagados siguiendo un procedimiento. Si la energia llega a
interrumpirse o se apaga ¢l equipo sin realizar este proceso, las tablas del superbloque,
inodos libres v otra informacion contenida en RAM, se perderd. Por su parte, las que se
‘encuentran en el disco pudieran no estar actualizadas; por lo que no reflejan el estado actual
de los datos almacenados. En este momento se dice que el Sistema de Archivos se encuentra
corrupto, vy cuando el disco se encuentra en este estado, no puede ser utilizado. Para ser
resuelto el problema, se debe ejecutar un proceso (ver pag. V-31) que limpie y actualice la
informacion y tablas del disco, durante el cual, se puede dar el caso de que se pierda un
archivo, varios, todo el SA o ninguno, dependiendo de la gravedad del dafio.

El proceso mediante el cual se verifica el estado de un SA, que no este corrompido, y se lee
la informacién de él a memoria RAM, para que el SO lo reconozca y pueda trabajar con €,
se llama montaje y es llevado a cabo mediante el comando moun (ver Fig. [1-12); por ello,
hasta que no se monta un disco, no puede ser utilizado. De forma similar, si ya no se va a
trabajar con un disco (SA) se puede desmontar con el comando #moun, y en ese momento,
se actualiza la informacion de RAM al disco, para que pueda ser removido logicamente del
SA principal. Estos procesos pueden ser llevados a cabo sin necesidad de apagar el equipo.

Las causas por las cuales se puede desear apagar un equipo son muy variadas: por
mantenimiento fisico; instalacion de nuevas partes o traslado del equipo; por mantenimiento
de software, ya sea desde e’PROM, sash 0 en modo de un usuario, realizacion de respaldos
completos, instalacion o remocion de software; revision del sistema; para liberarlo, si es que
se bloquea, etc. Por todo esto y lo anterior, se crearon y se pueden utilizar ciertos comandos
para realizar el apagado del equipo correctamente, dependiendo de lo que se desee hacer.
Ellos son: shutdown, reboot, halt, boton de apagado e init.
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ILLILL.  Init

_Entre los estados en que puede colocar al sistema, se encuentra el 0; gue lo deja en un modo
adecuado para poder apagar el equipo, conocido como “Cerrado del Sistema”. Por lo tanto,
cuando se desee apagar el equipo por cualquier razon, desde la clave de root se puede dar el
siguiente comando para ello:

#init 0

Esta es la principal herramienta para realizar el proceso; las demas se basan en ella, como se
examinara posteriormente. Basicamente se encarga de gjecutar todos los comandos definidos
para el estado O, en el archivo /ic/inittab. Como se puede observar del listado anterior (pag.
11-5), procesa los comandos de /etc/rel (50), wmonnt (or) y wadmin (of) cuya funcidén en
conjunto es:

+ Ejecutar todos los programas que empiecen con una K del directorio /ete/red.d, que se
encargan de terminar de forma adecuada, los procesos que componen el sistema.

» Ejecuta los programas que empiezan con una N del directorio /fc/re0.d, para efectuar
labores de limpieza finales antes de poder apagar el sistema; siempre y cuando sean
necesarias. Estas labores no consumen mucho tiempo, por lo que después de un pequefio
lapso de espera, se matan todos los procesos.

* Desmontar todos los SA que no lo estan adn.

» Determinar si se reconfigurd el kernel, cuyo proceso genera el archivo /wwix.install. Si se
encuentra este archivo, lo instala como /inix para que sea utilizada esta nuevh version, la
proxima vez que se encienda el equipo.

¢ Mata cualquier proceso de montaje que se haya quedado pendiente.

¢ Sincroniza los discos, para que la informacion de RAM sea grabada a disco y se
encuentren actualizados y estables los SA.

¢ Cuando termina su funcion, el CPU es apagado, o en la pantalla debe aparecer el mensaje
de que ya puede ser apagado el sistema; dependiendo de las opciones dadas. Funciones
administrativas basicas como éstas, pueden ser efectuadas con el comando wadmir; pero
debido a sus caracteristicas, si se requiere debe ser empleado con sumo cuidado.

Se recomienda utilizarla cuando se esta trabajando en modo de un sdlo usuario o de
administracion, donde se supone no existen mas personas conectadas al equipo. Si se esta
operando en cualquiera de los modos de multiusuario, es conveniente utilizar otras
herramientas o tener en cuenta las siguientes recomendaciones:

* En primer lugar, como su labor la empieza a ejecutar inmediatamente, es conveniente
terminar todas las aplicaciones que se estén procesando en el sistema, antes de ejecutarlo;
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como el cierre de bases de-datos, terminar de forma correcta cada una de las aplicaciones,
etc.

* En segundo lugar, como IRIX es un sistema multiusuario, probablemente se encuentren
usuarios conectados a él de forma remota; por lo que es conveniente enviarles mensajes
con cierto tiempo de anticipacion, de que el sistema sera apagado. De tal forma que cada
uno pueda cerrar sus aplicaciones y salirse de sesion correcta y oportunamente.

¢ En tercer lugar, es conveniente implementar un mecanismo para que una vez emitido el
primer anuncio de que se dara de baja el sistema, no se permita el acceso a mas usuarios;
ya que éstos no sabran que se apagara el equipo, y pueden empezar a trabajar con
informacion que puede ser dafiada al darse de baja el sistema.

I.LILIL, shutdown

Esta herramienta intenta suplir las deficiencias mencionadas en el comando inif, enviando un
mensaje de advertencia y uno final indicando que se dara de baja el equipo, antes de
proceder. Por ello, es la herramienta recomendada cuando se esta trabajando en alguno de
los modos de multiusuario.

El comando shntfown permite cambiar el estado en que se encuentra el SO al de simple
usuario (1, s & S), el estado de reboot (6) v el de cerrado de sistema (0); por default supone
que se apagara el sistema. Para ejecutarlo se debe estar en la cuenta de root y en la raiz del
SA (/). Las labores que desempefian son:

1. Antes de proceder, checa que la cuenta que lo ejecutd sea root y verifica los parimetros
que se le dieron, Entre éstos, se cerciora de que el estado al cual se desee cambiar,
indicado con la opcibn -/, sea 1, s, S, 6 6 0 Unicamente. Si no es uno de ellos, emite el
siguiente mensaje y termina

Initstate 2 is notfor system shitdown
2. Después despliega la fecha y el siguiente mensaje:
Shutdown started. 20 Jul 97

3. Sincroniza la informacion de los discos..

4. Despliega el siguiente mensaje de advertencia en las terminales de todos los usuarios
conectados al equipo:

The system will be shut down in 300 seconds.
Please log off now

10
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5. El mensaje indica que el sistema sera dado de baja en 300 segundos y que se deben salir
de sesion; después de lo cual, espera por 300 segundos (5 min.) antes de continuar. Por
default asigna un periodo de gracia de 60 segundos {I minuto), el cual puede ser
modificado con la opcion -g.

6. Después del periodo de gracia, envia el siguiente mensaje final indicando que el sistema
se esti dando de baja y, espera nuevamente el tiempo de gracia definido (300 segundos
en este gjemnplo) antes de proceder realmente con el proceso:

THE SYSTEM IS BEING SHUT DOWN! Log off now,

7. Una vez transcurrido este segundo periodo de gracia, despliega el siguiente mensaje en la
terminal desde donde se ejecutd el comando, preguntando si se desea continuar con el
proceso de cerrado del sistema:

Do you want to contine with the shutdown ?

8. Si se responde # (no), despliega el siguiente mensaje en todas las terminales indicando -
que fite una falsa alarma y que no se dara de baja el sistema; posteriormente aborta el
proceso y todo permanece intacto:

False Alarm: The system will not be brought down
Shut down aborted

9. Si se responde con y (yes), y si se especifico la opcidon -p (power off = apagado), se
establecen los parametros para que una vez que se cierre el sistema, se apague
fisicamente el CPU. Es importante mencionar que no todos los equipos poseen los
mecanismos para implementar esta opcion. El equipo INDY si lo soporta. A
continuacidn, se procede a cerrar el sistema; para o cual se ejecuta el comando:

init Sinitstate

10. Sinitsiate es uno de los estados validos a los cuales se puede cambiar este comando. Por
default se asume que se darz de baja el equipo y ejecuta con el valor de 0.

-

Con esto se ejecutan todas las labores examinadas en el punto anterior referente a init,
cerrando de forma adecuada los procesos y el sistema. Por todo lo anterior, si se desea dar
de baja el sistema dando un tiempo de gracia de 5 minutos y que se apague el equipo
fisicamente, se debe ejecutar el comando

#ed/s
# shutdown -y -g300 -p
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La opci6n -y indica que se asuma un p (yes) como respuesta a cualquier pregunta; por lo que
el comando procedera sin ninguna intervencion posterior y no realizard la pregunta indicada
en el punto 7. Esto permite que pueda ser programada para apagar automaticamente el
equipo a determinadas horas, ya sea mediante el comando a, si se trata de una ocasion, o
mediante el sistema de cron para que se realice en forma periddica determinados dias del

afio.

Este es ¢l comando adecuado cuando se desee pasar al modo de un sélo usuario para
realizar labores de mantenimiento o apagar el equipo; ya que antes de proceder despliega
mensajes de advertencia, siempre y cuando no se dé un tiempo de gracia de 0 seg.

ILLILIIL.  halt

Es el comando empleado para detener el sistema. Basicamente, Aalt llama a shutdown, quien
como ya se vio, Hama a init. Cuando es ejecutado Aali, determina si el comando fue dado
desde una terminal remota, en cuyo caso pregunta si realmente se desea dar de baja el
equipo. Si se responde con r (no), se aborta el proceso. Si se responde con y (yes), se
ejecuta el siguiente comando que da de baja el equipo, como ya se describid:

Jete/shutdown -y -g0 -i0 Spoweroff

Si al ejecutar el comando halt se da la opcion -p, Spoweroff le indica a shutdown que debe
ser apagado fisicamente ¢l equipo una vez terminada su labor; en caso contrario, se queda en
el PROM para poder realizar labores de mantenimiento o apagarlo manualmente.

Ya que se establece un tiempo de gracia de O segundos, el sistema es dado de baja
inmediatamente; por lo que halt suele ser utilizado cuando se trabaja en modo de un solo
usuario y se desea apagar el equipo (si se da la opcion -p) o entrar al PROM para realizar
labores de mantenimiento desde ahi. Por esto mismo, no es recomendable ejecutarlo desde
cualquiera de los modos de multiusuario. '

ILLILIV. reboot

Al igual que hait, reboot determina si el comando fue dado desde un equipo remoto; si es
asi, presunta si realmente se desea proceder. Si se responde con n (no) se aborta el proceso;
si es con y (yes) se ejecuta el comando shutdown:

setc/shutdown -y -g0 -i6
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Como ya se observo, la opcidn -if indica que se ejecute el comando /nif 6, correspondiente
al modo de reboot que da de baja el equipo y posteriormente vuelve a arrancar.

Este comando suele ser dado cuanda se esta trabajando en modo de un usuario, ya que al
dar la opcion -gd no se establece ningln tiempo de gracia y el sistema es dado de baja
inmediatamente. También, es utilizado cuando se han realizado modificaciones al sistema y
se desea apagar y encender nuevamente para ponerfas en funcion.

ILLILV. Botdn de apagado

Esta debe ser la Gltima de las alternativas empleadas para dar de baja el sistema; ya que
aunque efectia procesos para dar de baja el equipo en forma adecuada, elimina de una
manera mas drastica los procesos del sistema y, no envia ningin mensaje de advertencia.
Este método se recomienda cuando el sistema se encuentra bloqueado y no puede ser
ejecutado alguno de los métodos estudiados anteriormente. Cabe mencionar, que SGI afirma
que la informacion no sufre dafios al utilizar este método; pero también sugiere primero
utilizar otra alternativa.

Este método consiste en presionar el boton de encendido, el cual primero da de baja el
equipo y posteriorments quita la corriente al CPU.

IL.I.LILLVI. Recomendaciones

Las recomendaciones para apagar un equipo son las siguientes:

» De ser posible, planear con tiempo las labores que impliquen el apagado o suspension de
servicio, y anunciar a los diferentes usuarios, las causas, hora y tiempo de suspension.
Para esta labor se pueden emplear comandos como el de mews, el mensaje del dia
(/etc/motd), enviando mensajes a través del correo, etc.

e Antes de apagar el equipo, realizar revisiones de ultimo momento y verificar que no
existan usuarios en sesion, ni procesos corriendo que puedan ser afectados; recordar que
pueden existir personas utilizando diversos servicios desde diferentes puntos: fip, telnet,
www, rlogin, rexec, etc. Para ello, utilizar las herramientas de que dispone el sistema: w,
who, whodn, ps, etc.

* Si es necesario, enviar mensajes a intervalos consecutivos avisando de la proxima
suspension del servicio mediante el comando wafl.
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¢ Ejecutar el comando para dar de baja el equipo. Utilizar alguno de los repasados
anteriormente; de preferencia utilizar el comando shutdown con un periodo de gracia.

# shutdown -y -i0 -g300

e Una vez terminade el proceso de baja, apagar el equipo y' llevar a cabo las labores
planeadas.

Si el equipo se debe apagar todos los dias a la misma hora, el proceso anterior puede ser
programado para que se realice automaticamente mediante el uso del cron. Para ello:

» Afadir la siguiente linea af archivo /usr/spool/cron/crontab/root.
45 20 * * -5 fetc/shutdown -y -g300 -p
e Ejecuta el sigutente comando para actualizar la tabla del cron en RAM. .
. # crontab Jusr/spool/cron/crontab/root

Con ello, de lunes a viernes a las 8:45 p.m. el sistema de cron lanzard el comando
shutdown con un periodo de gracia de 5 minutos.

Si el sistema se encuentra bloqueado, ya sea por alguna falla, un proceso estancade, u otra
razon:

« Si la consola no se encuentra bloqueada, ingresar al sistema para solucionar el problema:
ya sea buscande y eliminando el proceso que causa el conflicto, sacando de sesion a
cualquier usuario atorado que esté afectando el sistema, reiniciando el equipo con los
comandos adecuados, etc..

+ Si la consola se éncuentra bloqueada, tratar de ingresar desde una terminal conectada al
equipo.

¢ Si no se tienen terminales o se encuentran bloqueadas éstas, y el equipo se encuentra
conectado a una fed, tratar de ingresar remotamente desde cualquier otro equipo
mediante un fefnet,
-

* Si en definitiva, no se puede ingresar al equipo, el Gltimo recurso es el de apagario; para
lo cual:

¢ Como otra alternativa, es conveniente esperar unos minutos para que si bdflush
no se encuentra bloqueado, actualice las tablas de RAM a disco automaticamente,
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~

sincronizandose la informacion de éstos y que los daiios que pudiera sufrir €] SA,
sean minimos o nulos. ‘

O Después de lo anterior, para el caso de la INDY se tiene otra alternativa, y
consiste en presionar el boton de apagado; para que ejecute la interrupcion que
tiene incorporada y dé de baja ¢l SO antes de quitar la energia eléctrica.

0 En otros modelos apagar el equipo mediante el interruptor apropiado.

¢ Encender nuevamente el equipo e inspeccionar y solucionar cualquier problema
que se haya presentado.

ILLIII. Consideraciones

o Estos equipos estan disefiados para trabajar las 24 hrs. del dia y el encenderlos y
apagarlos continuamente, puede causar un mayor desgaste de los componentes; sin tomar
en cuenta que el riesgo de presentarse fallas se incrementa.

» La mayoria de los equipos cuentan con un interruptor que permite encender y apagar el
equipo fisicamente. Si éste es oprimido mientras el equipo esta funcionando, se suspende
la corriente y la informacion de RAM se pierde, pudiendo quedar dafiados los SA
igualmente. En el caso del equipo INDY (ver Fig. [-5), si este boton es presionado,
realiza un procedimiento mediante el cual termina todos los procesos, actualiza la
informacion de RAM a disco (lo sincroniza) y una vez efectuadas estas labores, apaga el
equipo.

Aunque SGI asegura el correcto funcionamiento del boton para dar de baja el equipo,
éste deber ser utilizado en el dltimo de los casos, ya que no concede periodo de gracia
para que tos usuarios terminen sus labores y salgan del sistema antes de apagarlo; sino
que simplemente mata los procesos actuales y lo apaga. Podriamos ver este botén como
una mejoria y una buena alternativa al estilo de los demas equipos; los cuales simplemente
.eliminan la corriente y la informacion se pierde y dafian los discos.

e No mover el equipo mientras se encuentre encendido. ya que puede afectar el
funcionamiento de los discos y ocasionar, posiblemente con cualquier movimiento
brusco, que las cabezas se estrellen contra la superficie de los platos del disco causando
dafios irreparables.

e De igual manera, antes de mover el equipo y después de apagarlo, es conveniente esperar
unos minutos para que cese el movimiento de los platos en los discos.
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ILII. Configuracion

De io expuesto anteriormente se sabe que al encender el equipo, se carga el kernel, quien
empieza su configuracion. Para tal efecto, ejecuta ciertos procesos entre los que se
encuentra init, cuya funcion es la de checar el estado de los discos, montar las particiones
adecuadas, definir la consola y configurar el ambiente de trabajo para ef estado en que va a
operar, generalmente es el 2. Para lograr esto ultimo, ejecuta el comando /etc/re2 que se
encarga de procesar todos los archivos dentro del directorio /ete/re2.d que empiecen con
una §. Cada uno de ellos activa un subsistema que permite ir adquiriendo las condiciones
necesarias para el correcto funcionamiento del equipo (ver Tabla 2, pag. 11-6); de tal forma
que cada modulo se va afiadiendo ai kernel para formar un todo, que es conocido
propiamente como el S0,

Sistema

uoId 3p
BLD)SIG

SISTEMA OPERATIVO UNIX

Fig. [1-2 Componentes del sistema operativa.

Existe un mecanismo de configuracion que permite controlar qué modulos deben funcionar y
cudles no; es decir, aunque todos los archivos del directorio /efe/rc2.o se ejecutan, no todos
se activan, Este mecanismo es controlado por el comando chkconfig, mediante la utilizacion
de banderas. Su forma de operar es la siguiente;
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"En primer lugar, este sistema de configuracion se encuentra disefiado e implementado en
la mayoria de! software original (demonios y subsistemas} del SO IRIX; por lo que si se
instala un software de terceros, éste puede o no estar preparado para funcionar del mismo
modo, por lo que se debe [eer la documentacion que lo acompafia para determinar el
correcto método de activarlo o eliminarlo de! sistema.

Cuando se instata cualquier aplicacion mediante inst, se copian los programas y archivos
en los directorios adecuados dentro del disco duro; entre ellos, queda instalado el archivo
de configuracion apropiado en el directorio /efc/initd y la liga al directorio
correspondiente al estado de ejecucion, /efe/rc2.d para al estado de multiusuario o algin
otro. Con esto, el producto queda listo para ser utilizado.

Para activarlo, generalmente se utiliza el comando chkeconfig, al cual se le debe dar como
parametro, el nombre apropiado del producto y la palabra on.

# chkconfig acct on X
que activa la bandera indicando que el proceso de contabilidad de recurso, acce, debe ser
gjecutado. Esencialmente la bandera consiste en crear un archivo dentro del directorio
fvar/config, cuye nombre es el mismo que’el del médulo (acer), y conteniendo la palabra
on,

Este cambio en la configuracion no entra en funcion hasta que se reinicia el equipo; por lo
que la proxima vez que se encienda, el programa adecuado de init ejecuta todos los
procesos para el estado 2, multiusuario, ejecutandose los archivos de configuracion del
directorio /efc/re2.d, entre ellos el de acct que detecta la bandera y activa el modulo de
contabilidad de recursos. Si se desea que el cambio entre en funcion inmediatamente, se
puede ejecutar el programa que lo activa con la opcion START:

# fetc/re2. diacet START

Por todo esto, la mayoria de los archivos de configuracion colocados en este directorio,
utilizan rutinas para determinar el estado de su bandera y contemplar parametros como el
START, para activar el proceso, o el de STOF, para detenerlo. En lo tocante a su
implementacion, para los parametros suele utilizarse una estructura de CASE, y para
determinar el estado de la bandera, el siguiente segmento de programa:

if fete/chkeonfig acet; then :
clse
exit

fi
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La instruccion chkconfig acct determina el estado actual de la bandera del modulo acct.
Para realizar esta funcion, checa por la existencia de un archivo llamado Avar/configiacct,
en este caso, y que contenga la palabra on. Si lo encuentra, entrega un valor verdadero;
por lo que la estructura de if continia con las demas secuencias de instrucciones
almacenadas en el archivo, cargando a RAM ¢l médulo. Si no existe o contiene cualquier
otro valor, off por ejemplo, entrega un valor falso, indicando que no se encuentra
activado; por elio, se ejecuta la instruccion exif que termina el proceso, absteniéndose de
ejecutar las restantes, y por ende, de cargar el modulo. Por todo lo anterior, si se desea
detener algin subsistema en especial, se pueden utilizar los comandos:

# Jetesrc2.d/acct STOP
# chkconfig acct off

La primera instruccion detiene el proceso de contabilidad inmediatamente; la segunda se
utiliza para desactivar la bandera, de tal forma que la proxima vez que se arranque el
sistema, éste ya no sea cargado. Si se desea conocer cuil es el estado y cuales son las
banderas definidas actualmente, se puede utilizar ¢! comando:

% chkconfig
Flag State
accesoremolo on
acct aff
autoconfig_ipaddress  off
deskiop on
directoryserver off

Un resumen de las mas importantes se encuentran en la Tabla 3; si se tiene dudas con
respecto a su funcion, se puede ver la ayuda de cada una de ellas o de los demonios que
activan mediante el comando man.

Es conveniente mencionar que pueden no estar definidas algunas de ellas. Esto se puede
deber a que el modulo que controlan no se encuentre instalado en el sistema, o a que aun
no se ha empleado; por lo tanto, creada su bandera. Para el primer caso, se puede utilizar
el comando versions y determinar los médulos actualmente instalados; si no se
encuentra, se debera emplear el comando /nst para instalarlo. Si se encuentra instalado, se
puede crear su bandera mediante el comando:

# chkconfig -f acct on
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Tabla 3 Bandetas de configuracion

Sfpcion. i .

directoryserver

dynaweb
gated
mediad

mrouted

named
network
noiconlogin

objectserver
rarpd

routed
rwhod

sar
soundscheme
timed
timeslave

verbose

visuallogin

Sistemade contabilidad de procesos

Activa la mayoria de las caracteristicas de la interfaz de usuario
Indigo Magic; entre ellas se encuentra el ambiente de trabajo
caracteristico de los Sistemas [RIX y el tooichest™.

Activa el servidor de directorios de Cadmin.
Activa el servicio de dynaweh,
Activa el demonio de ruteo Cornell; en lugar del de BSD.

Demonio de los medios removibles; se encarga de montar
automaticamente, cualquier SA contenido en un medio removible
(CDROM, diskettes, etc.) cuando es introducido.

Activa el demonio de ruteo de paquetes multicast [P. (sdlo se debe
de activar si el equipo funciona como un gateway).

Servidor de Nombres por Dominio de Internet (DNS)
Permite la entrada y salida de informacion a través de la red.

Cuando se activa, no muestra el icono de los usuarios de cada
cuenta del equipo en la pantalla de bienvenida de clogin.

Activa el demonio de servidor de objetos de Cadmin.
Demonio de rarp (Reverse ARP).

Demonio de rutec RIP 4,3BSD.

Demonio rwho 4.3 de BSD

Activa el Sistema de Reporte de Actividad.

Activa el demonio de sefial de audio de Indigo Magic.
Activa el demonio de sincronizacidn de tiempo de 4 3BSD.
Activa el demonio de sincronizacidn de tiempo de SGL

Cuando se activa, se imprime el nombre de los demonios a
medida que se ejecutan al arrancar el SO.

Activa el sistema de autentificacion clogin, en la consola.

vswap Afiade drea de swap virtual al sistema. Por default agrega 30000
bloques. Este valor puede ser modificado en el archivo
Hvar/eonfig/vswap.options

windowsystem Activa el Ambiente Grafico de Ventanas X

xdm Activa el Administrador de Ventanas X

¥p Activa el servicio de NIS

" Es un programa grafico que hnplementa un meni, por medio del cual, se pueden ejecutar diversas aplicaciones.
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La opcion -f (forzar) le indica que si su archivo de bandera no existe, /var/config/acct, lo
cree. Otro ejemplo, para deshabilitar la autentificacion de clogin, y que sea utilizada la
“default de xdm, ejecutar el comando:

# chkconfig visuallogin off

La proxima vez que se arranque el equipo, clogin ya no controlard el acceso a la consola.

Este simple mecanismo permite de una manera sencilla, el poder habilitar o deshabilitar un
subsistemna sin mayores complicaciones, ademas, es empleado por demonios y aplicaciones
para determinar si deben o no realizar alguna labor. Es conveniente analizarlo con cuidado, y
en dado caso, implantar esta misma técnica para cualquier proceso o modulo adicional que
se instale o cree, fomentando asi, una practica simple y congruente en la manera de
configurar €l SO. Para implementar esta técnica en un madulo que se desee afiadir, realizar
lo siguiente: .

» Instalar los archivos del programa dentro del lugar adecuado del SA:
» Determinar cual seri la bandera que lo activard. Elegir un nombre diferente a los
utilizados por el Sistema y que vaya de acuerdo 2 la funcion que desempeiia del modulo

instalado. Para el ejemplo, suponer que sera modulonn

e Crear un archivo que se encargue de activarlo. Este debe incluir al inicio, las
instrucciones que permitan detectar si su bandera se encuentra activada o no:

Caso uno: mediante su bandera Caso dos: con la utilizacion de opciones.
if fetc/chkconfig modulouno case "S1" in
then "start’)

echo Activando servicio echo aclivar funcion.
else

exit "stop’)
fi echo detener el proceso.

-
esac

» Colocarlo con los permisos adecuados en el directorio /etc/init.d.

# cp modulouno /ete/init.d/modulounc
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o Crear la liga adecuada al estado en el cual se desea activar.

# ed fetc/re2.d
# In ../init. &/'modulouno S14moduloun

La primera instruccion es para cambiarse al directorio re2.d correspondiente al estado de
multiusuario. Desde ahi, se hace una liga al programa medilonnn, que Hevara por nombre
Sidmodulowne: la § indica que debe ser ejecutado al arrancar el sistema. El /. sirve para
establecer el lugar que ocupara al ejecutarse; ya que se procesan conforme a su nombre.
Y modulouno es el nombre del servicio que se activara.

¢ Crear su bandera
# chkeonfig -f modulouno on

¢ Documentar la nueva funcion. Es conveniente crear una nueva entrada en el man, que
especifique cual es la funcidon y opciones de esta nueva aplicacion; asi como el
procedimiento para activarla o desactivarla. En este sentido, se puede crear una nueva
entrada en el catalogo del comando man, a fin de que pueda ser consultada por cualquier
usuario. Esta labor puede ser realizada con herramientas especiales que permiten crear
documentos formateados, como lo es el Documenter’s Workbench, Si no se cuenta con
alguna, se puede utilizar el siguiente método:

¢ Crear un archivo con cualquier editor de textos que explique el funcionamiento del
comando, Es conveniente seguir el estilo definido para las paginas de referencia del
comando marr, es decir, que entre otras incluya las secciones de:

Name Nombre del comando.

Synopsis Descripcion de las diversas formas de ejecutarlo.
Description Descripcion detallada de su funcionamiento.
Options Posibles opciones a utilizar durante su ejecucion.
Files Archivos que se utilizan durante su funcionamiento.
See Alse Referencias a otros comandos relacionados.

¢ Dar a este archivo un nombre que tenga referencia con el comando o servicio que
explica y, afiadirle una extension de ./ para indicar que es un.documento de referencia
local.

+ Colocarlo dentro del directorio de bisqueda de! comando marn, es decir, dentro del
directario /use/man. Es conveniente agrupar todos los documentos que expliquen
comandos y funciones locales, en un directorio para distinguirlos; por lo que es una
buena practica, ubicarlos en el directorio /tsr/man/mani, nuevamente la { significa que
son documentos locales. Si no existe, puede ser creado:
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# mkdir fusy/man/manl
# mv modulouno.l Jusr/'man/manl/modulouno.!

¢ Con esto, cualquier usuario puede utilizar el comando man para leer su
documentacion;

5 man modulouno

Un punto adicional, si el archivo es demasiade grande, se puede utilizar el comando pack
para compactar su informacion y ahorrar espacio en disco, el cual produce archivos con
el mismo nombre, pero con la extensién.z;

#pack modulouno.l
#mv modulouno.l; fusr/man/manl/modulouno.lz

La forma de utilizar el comando man para leer la ayuda de este tipo de archivos es
idéntica. Al ejecutarlo, se encarga de descompactar ¢l archivo y mostrar su informacion
en la pantalla; por lo que para el usuario este proceso resulta transparente.

II.III. Procesos

Un proceso es una tarea que el SO lleva a cabo para mantenerse corriendo adecuadamente,
o para completar un comando dado explicitamente; en términos generales, se dice que un
PrOCESOo €s un programa en ejecucion.

Podemos clasificar a fos procesos en interactivos, discontinuos y demonios. Los primeros
son los que se ejecutan desde un shell, por lo que se puede interactuar con ellos, y sobre
todo, que estan asociados a una cuenta, que pertenece al usuario que lo ejecutd, a una
terminal, desde donde se encuentra conectado el usuario, 0 a una ventana, si se trabaja en
ambiente grafico.

El segundo tipo, discontinuos o por lotes, son procesos que pueden no tener una cuenta
asociadm, pero que pertenecen a una cola de procesos pendientes de ejecucion. Un caso
tipico de ellos, son los lanzados desde el sistema de ¢ron o mediante los comandos de harch
o at por el usuario.

El tercer caso, demonios, son procesos que generalmente son iniciados al arrancar el sistema
y que generalmente permanecen dormidos, esperando a que otro proceso solicite sus
servicios, y entonces, se activan. Cuando cumplen su labor, vuelven a su estado de letargo,
en espera de otro proceso que los active nuevamente. A este tipo de procesos (discontinuos
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y demonios) también suele conocérseles como background por estar ejecutandose en un
segundo plano, posterior o en el fondo, donde permanecen durmiendo o efectuando su
labor, sin la intervencién de una persona para funcionar; en cambio, para los procesos
normales que generalmente se ejecutan (interactivos), suele decirse que permanecen en el
primer plano, visibles y en ejecucion, por lo que también suele conocérseles como
Soreground. Esto brinda otra forma de clasificarlos: hackground o foreground.

Finalmente, existe casos especiales que se describirdan mas adelante; una vez revisado los
conceptos necesarios para su comprension. Ellos son los procesos Zombis y los Huérfanos.

Ahora, ya que el funcionamiento de todo el sistema esta basado en el concepto de los
procesos, al fin y al cabo el propio SO esta formado por una serie de procesos, es muy
importante entender cudl es su mecanismo de creacién y funcionamiento, a fin de poder
comprender sus diferentes estados y mantener un cierto control de ellos.

ILIILL. C-iclo de vida de un Proceso

Entenderemos por ciclo de vida, a todos los estados por los que pasa o puede pasar un
proceso, desde su inicio hasta su final. La primera etapa es Ia de creacion, por la que todo
proceso debe pasar {Intermediate state of creation), dentro de ella, le es asignado un nimero
que lo identifica, conocido como Nimero de [Dentificacion de Procesc (PID). Asi también,
le es asignada una entrada en |a tabla de procesos que mantiene el kernel en memoria RAM,
en la cual, se mantiene informacion relevante del proceso: como su PID, la utilizacion de
recursos, datos de su ejecucion, etc.

Dentro de este contexto, existe una llama de sistema utilizada para crear un nuevo proceso:
Jfork, que genera uno nuevo conocido como hijo y es una copia exacta del proceso que
realizd la llamada, conocido como padre; por tal motivo, el hijo hereda ciertos atributos del
padre. Esta relacion se puede apreciar mejor cuando se estudia lo que sucede al ejecutar un
comando desde un shell; para ello, suponer que se ejecuta £l siguiente:

% date
e Oct 27 11:53:59 HdV 1997
%

El shell csh con PID 350, que en este caso recibe la instruccion de ejecutar el comando dale,
efectiia una llamada de fork, por lo que es creado un proceso hijo ¢k con PID 370, quien es
el encargado de consumar realmente la labor. Para esto, el proceso hijo realiza una llamada
de exec que se encarga de ejecutar el comando dafe. Ya que el comando dafe fue creado a
través de una llamada exec, éste tiene el mismo PID que el del proceso hijo que la realizo
(379). Cuando dJafe entra en operacion, despliega la fecha del sistema, ya que esa es su

0-23



ADMINISTRACION BASICA

labor; posteriormente se ejecuta una llamada de exif que se encarga de terminar el proceso
hijo. Durante todo este tiempo, el proceso padre permanece dormido esperando a que se
realice la tarea, por lo que al ejecutarse la llamada de exit y finalizar el proceso hijo, éste se
despierta y continia su operacion; en este momento en la pantalla aparece el prompt %
nuevamente, La siguiente figura ilustra este ciclo.

fm(’/’ 0 \mﬂ)
Bso[ cot}

wait ()

Tiempo

Fig. [1-3 Ciclo de vida de la llamada de sistema “fork()”

De este hecho resalta la importancia que tiene el exportar las variables que vayan a ser
utilizadas en la ejecucion de los procesos hijos que se generen; esto es, que cuando se
trabaja sobre un shell y se definen variables de ambiente en él, éstas son reconocidas
Umicamente por ese shell, pero no por los shell hijos que se generan durante la operacion de
los comandos. Analizindolo de otra forma, cuando se ejecuta un comando sobre un shell,
éste crea a otro shell, el cual puede en determinado momento, desconocer variables de
ambiente definidas en el shel} padre; por lo que no podra utilizarlas. Si se desea que todos
los procesos que sean ejecutados desde un shell reconozcan y puedan utilizar alguna variable
de ambiente, ésta debe ser exportada. Cuando esto sucede, es colocada en un segmento de
memoria en donde todos los procesos hijos pueden localizarla y utilizarla.

Volviendo al ciclo de vida, una vez que el proceso ha sido creado, éste empieza a funcionar;
por lo que se encuentra en el estado de ejecucion (Running), hasta que termina. En
ocasiones, durante su ejecucion puede solicitar algiin recurso que no esté disponible en ese
momento o encontrarse en espera de que suceda algin evento, por lo que puede pasar al
estado de dormido (Sleeping) hasta que se pueda tener acceso al recurso solicitado o suceda
el evento que lo active. Si ese recurso es memoria, entra en un estado de espera (X waiting
for memory) mientras se le puede asignar.

Finalmente, existe otro estado al cual ingresa cuando es interrumpida su labor por otro
proceso o un usuario; es decir, alguno de éstos le puede enviar una sefial para que detenga
su ejecucion, por lo que pasa al estado de detenido (sTopped), hasta que se le envie una
sefial indicando que puede reanudar su funcion.

Recordando el punto anterior y entendido el presente, se puede decir que existen dos tipos
de procesos mas, o estados en los cuales se puede encontrar, que representan casos
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especiales. El primero es conocido como Huérfano, y es aquel proceso que sigue activo
después de que su proceso padre (el que lo generd) ha terminado. Cuando ocurre esto, el
proceso init lo hereda, por lo que el ldentificador de Proceso del Padre (PPID) se le asigna
el valor de 1, correspondiente el PID de init.

El segundo son los procesos Zombis {Z), que es un proceso que ha terminado de ejecutarse,
pero que su entrada en la tabla de procesos aun no ha sido limpiada; por lo que sigue
ocupando un espacio. Esto llega a suceder cuando el proceso que lo gjecutd inicialmente (su
padre} no ejecuta una llamada de wait para esperarlo (ver Fig, [I-3). Este tipo de procesos
son eliminados cuando su padre termina o cuando son heredados por inif, pero llega a
ocurrir circunstancias en las cuales, el proceso zombi sigue funcionando y por lo tanto,
ocupando su entrada en la tabla de procesos. Si la cantidad de zombis existentes es
demasiado grande, pueden interferir con la creacion de nuevos procesos; y ya que no
pueden ser eliminados, en ocasiones se tiene que reiniciar el sistema para borrarlos
definitivamente. Si esta situacion se llega a presentar continuamente, es esencial el investigar
detalladamente cual es el proceso que estd generandolos, a fin de encontrar la causa y
solucionar el problema, Cuando esto se presenta, muy frecuentemente se detecta que la
causa es una falla en procesos de tipo hackgromnd.

ILILII. Monitoreo

El monitoreo de los procesos debe ser una labor rutinaria; brinda bastante informacion del
comportamiento del sistema y es posible determinar problemas antes de que se puedan
agravar. Para esta labor, el administrador cuenta con varias herramientas, como son: El
comando fop y gr_top que muestra una lista que se actualiza periddicamente, indicando
cuiles son los procesos que consumen la mayor cantidad de tiempa del CPU, La primera se
utiliza en terminales tipo caracter (tty) y la segunda cuando se trabaja en ambiente grafico.
Con esta herramienta se puede determinar si un proceso esta saturando el sistema.

La herramienta osview y gr osview muestran en una terminal o una ventana grafica, la
‘actividad de los diversos recursos del sistema: CPU, memoria, tiempos de espera de
recursos, acceso a disco, etc. Con esto se puede detectar si el lanzar una aplicacion ocasiona
saturacion en alguno de ellos, a fin de poder reprogramarla y darle la mejor solucion.

El comando ps, es uno de los que brinda la mayor informacion en lo referente a los
procesos. Con él se puede ver, por cada proceso: su estado, la fecha en que fue iniciado, el
tiempo de ejecucion consumido, su PID y PPID, el comando que se utilizd para ejecutarlo,
el usuario que lo ejecutd, etc.. Estos datos son una fuente invaluable para el administrador.
De cllos se puede deducir si un usuario estd ejecutando procesos no autorizados; si un
proceso se encuentra blogueado (la fecha en que fue iniciado es muy antigua), se encuentra
en un ciclo repetitivo sin salir (tiene demasiado tiempo de ejecucion acumulado) o existen
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procesos zombis; mediante el PID y el PPID, rastrear cual es el proceso padre que los ha
activado; cuntos procesos en total se encuentran en ejecucion, etc... Para obtener la mayor
informacion posible se suele utilizar las siguientes opciones:

#ps-ef
# ps -el

En el punto anterior se deseribo cada uno de los estados en los cuales puede encontrarse un
proceso; en la definicion de cada uno se remarcé un letra, que corresponde a Ja que puede
aparecer bajo la columna de § (STATE, estado) al utilizar la opcion -/ (long, largo) en el
comando ps, para indicar cudl es el estado de cada proceso en el momento en que fue
tomada la informacion de la memoria. Este un punto importante, cuando es ejecutado el
comando ps, se obtiene una copia instantinea de las caracteristicas y el estado de cada
proceso en ejecucion en ese preciso momento; por lo que al ser desplegada esta informacion
en la pantalla, un tiempo después, ésta ya no corresponde con la situacidn actual. Lo anterior
quiere decir, que el tiempo de vida de los procesos es efimero, asi como fugaz el tiempo que
puede permanecer en un estado y caracteristicas determinadas, y lo unico que se puede
obtener, son copias del estado en el que se encontraban en el instante en que se tomé la
muestra. Un caso tipico: podemos ejecutar el comando ps -¢f y en la lista que aparecera en
la pantalia se encontrara un proceso en gjecucion llamado ps -¢f, ya que en el instante que ps
estaba tomando la informacién de la memoria RAM, éste se encontraba corriendo; pero al
momento que la despliega en la pantalla termina su funcion, por lo que fue removido de
RAM, Por ello, cuando examinarnos la informacion desplegada por él, ésta ya no es tan
real, ya que el comando py -¢f que aparece en ella, ya no se encuentra corriendo.

Finalmente, dentro de todos los beneficios que puede brindar este comando, se encuentra el
poder determinar cual es el PID de un proceso en especial; que es necesario cuando se desea
utilizar el comando ki/l para eliminarlo, como se describira mas adelante. En el capitulo de
Mantenimiento, y en especial en el tema de Monitoreo, se describiran otros métodos y
consideraciones a este respecto.

ILHLIIL.  Senales

Habitualmente un proceso es creado y entra en funcidén cuando el sistema lo genera para
realizar una labor especifica, o cuando un usuario lanza un comando. Normalmente
permanece en este estado (ejecucion) hasta completar su labor, en ese momento, termina y
es removido de la tabla de procesos, desapareciendo. Esta seria la funcion ordinaria de todo
proceso, pero en la prictica, existen algunos que por problemas presentados, pueden
permanecer atorados sin poder concluir; por otro lado, existen algunos que se encuentran
ligados a determinados eventos, y sélo cuando éstos ocurren, se activan. Por todo ello, los
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programas suelen estar disefiados y contener rutinas para efectuar ciertas labores al recibir
determinadas sefiales.

Se dice que una sefial es una notificacion asincrona de que un evento ha ocurrido. Las
sefiales son generadas por eventos anormales, como: cuando un usuario presiona la tecla
detener (stop), de interrupcién (interrupt) o de terminar (quit) de una terminal, cuando la
terminal se encuentra lista para que el proceso lea fa informacion; cuando ocurre un error en
un proceso en ejecucion, indicando que debe ser removido de la memoria, cuando un
programa solicita la atencidn de otro; cuando un proceso es detenido, o reiniciado, en espera
de algin evento, cuando ocurre una falla de hardware; cuando determinado tiempo ha
transcurrido, etc.. En general, una sefial es enviada a un proceso cuando el evento para el
cual fue diseiiado ocurre.

De todas las formas de generar una sefial, la que nos permite tener un control de los
procesos y que se describira a continuacion, es el comando ki/l. Este permite enviar de
forma directa, una sefial a un proceso; por default envia la sefial nimero 15, correspondiente
a TERMINAR, que causa que el proceso termine sus funciones de una manera limpia y
ordenada. Este suele ser el uso mas frecuente que suele darsele a kill; ya sea porque el
proceso ha sido ejecutado por error, se encuentra blogueado, se desea abortar, o cualquier
otra causa. La forma de ejecutar el comando es la siguiente:

Skill 15 740

El primer parametro es la sefial que serd enviada y el segundo es el PID del proceso al cual
se desea enviar la sefial. Por ello, el comando anterior envia la sefial de TERMINAR al
proceso cuyo PID es el 740. Si este proceso esta disefiado para recibirla, tomara las medidas
necesarias para terminar sus funciones inmediatamente; de una forma limpia; es decir,
actualizando datos ain no procesados, cerrando archivos, etc,

Se puede dar el caso que dicho programa no este preparado para recibir esta sefial o que se
encuentre blogqueado y no pueda efectuarla; por lo que la Unica solucion, sera enviar la sefial
9 correspondiente a matar:

S kill 9 740

En este caso el proceso es matado inmediatamente; esto es, no efectia ningin tipo de
limpieza como en el caso de la sefial 15, que le permita terminar adecuadamente. Por regla
general, cuando se desea eliminar una aplicacion se debe enviar la sefial 15, default, y si por
alguna causa el proceso no termina, debe emplearse el método rudo enviando ia sefial 9, 1a
cual mata todo proceso; una excepcion a este caso pueden ser [os procesos Zombis.

La Tabla 4 muestra las sefales actualmente definidas en [RIX. La primer columna contiene
el nombre simbélico de la sefial, el cual puede ser utilizado en el comando &l eliminado la
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frase SJG de él. La segunda, muestra el nimero de la sefial, que suele ser el mas empleado
al ejecutar & comando. La cuarta el evento que anuncia u ocasiona dicha sefizl, y la tercera
indica la accion que se tomaré: Exit, Core, Stop e Ignore. La accidn de Exit indica que el
proceso debe ser terminado, para to cual se siguen las medidas tomadas con la llamada de
sistema de exif, que termina un procesc de forma adecuada. La de Core generalmente indica
que ha ocurrido un errar, y la accidon que toma es idéntica a la de Exit, pero ademas, se
genera un archivo en el directorio actual que es una copia imagen del proceso en memoria
RAM al momento de recibir la sefial; es decir, se genera un archivo core. Este archivo puede
ser analizado para determinar la causa que ocasiono el error. La de Stop provoca que el
proceso se detenga y la de Ignore suele utilizarse como un aviso y generalmente el proceso
que la recibe la ignora.

Tabla 4 Seiales actuaimente definidas

Nombre Valor Accion Default | Evento

SIGHUP 1 Exit Cotgar {Hangup)

SIGINT 2 Exil Iterrupcion (Interrupt)

SIGQUIT 3 Core Abandonar {Quil)

SIGILL 4 Core Instruccion legal

SIGTRAP 5 Core Rastreo (Trace/Breakpoinl Trap)
SIGABRT 6 Core Abortar

SIGEMT 7 Core Trampa de Emulacion

SIGFPE 8 Core Exclusion Aritmética

SIGKILL 9 Exil Matado (Killed)

SIGBUS 10 Core Error de Bus

SIGSEGV 11 Core Falla de Segmentacion {Seginentation Fault)
SIGSYS 12 Core Llamada de Sistema Erronca
SIGPIPE 13 Exil Pipe rolo {Broken Pipe)
SIGALRM 14 Exit Reloj de alarma

SIGTERM 115 Exit Terminado (Terminmed)
SIGUSRI 16 Exit Sedial de Usuario |

SIGUSR2 17 Exit Seflal de Usuario 2

SIGCHLD 18 Ignore Catbio de Estado ¢n un proceso hijo
SIGPWR 19 Ignore Falla de energia/Restaurar
SIGWINCH 20 Ignore Cambio de tamaio de una ventana
SIGURG 2l Ignore Condicion Urgente de Sockel
SIGPOLL 22 Ignore Evento Votable (Pollable Event)
SIGSTOP 2 Stop Detenido (sciial)

SIGTSTP 24 Stop Detenido (usuario)

SIGCONT 25 Ignore Continuar

SIGTTIN 26 Stap Detenido (Entrada de una ity)
SIGTTOU 27 Stop Detenido (Salida de una tty)
SIGVTALRM 28 Exit Ticmpo Virtual Terminade
SIGPROF 29 Exit Tictpo Profiling Terminado
SIGXCPU 30 Core Limite de tiempo de CPU excedido
SIGXFSZ 3t Core Limite de tunaiio de archivo excedido
SIGRTMIN 19 Exit Posix.4 SIGRTMIN

SIGRTMAX 64 Exil Posix.4 SIGRTMAX
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Por ejemplo, la sefial | HUP suele ser enviada a los procesos que se han iniciado desde una
terminal remota cuando se rompe la comunicacion (se cuelga la linea), lo que ocasiona una
accion de Exit por lo que el proceso termina limpiamente.

II..III.IV. Prioridades

Una de las caracteristicas principales del SO IRIX, es que es multiusuario y multitareas. Ei
primer término implica que el sistema cuenta con los mecanismos adecuados para permitir
que varias personas puedan conectarse y trabajar al mismo tiempo en el equipo. El segundo
establece que pueden estar ejecutandose varios procesos al mismo tiempo; todo esto con
sélo un CPU.

Aunque lo anterior sugiere que se encuentran en ejecucion varias aplicaciones al mismo
tiempo, esto no sucede; ya que el CPU sdlo puede procesar una a la vez. Lo que ocurre en
realidad es lo siguiente: Cuando una aplicacion es ejecutada, entra por un pequeiio lapso en
el estado 1 (Intermedio de creacion), dentro de la cual, es colocada en una lista donde se
encuentran los procesos en ejecucion. Por su parte, el CPU toma un proceso de esta lista, lo
carga y lo empieza a ejecutar por un lapso; al termino del cual, lo vuelve a colocar en esta
lista. Esto mismo lo realiza con cada uno de los procesos colocados ahi, y la actividad la
realiza tan ripido, que pareciera que estuviesen corriendo todos ellos al mismo tiempo;
aungue esto no sea asi.

L|Sta de Procesos en EjeCUCién

CPU

Fig. II-4 Diagrama del funcionamiento del CPU en {a ¢jecucion de Procesos.
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Por otra parte el CPU toma ciertos criterios para elegir el orden en que se ejecutaran los
procesos colocados en esta lista, qué tan seguido un proceso puede utilizar el CPU, asi
como cudnto tiempo permaneceran en ejecucidn dentro del CPU una aplicacion
determinada. Para llevar a cabo esta labor, a cada aplicacion se le establecen ciertos
atributos que permiten controlar estos aspectos, y para ello, se utilizan comandos como nice,
npri, renice, slice y deadline; pero antes de tocar cada uno de eilos, es conveniente entender
ciertos términos utilizados, como el de Propiedades no degradables, envejecimiento de
prioridades y el esquema de periodos de procesamiento a plazos maximos.

Cuando es creada un aplicacion, el sistema le asigna un n(mero de prioridad; si es que el
programador no especifica otro. Cuando es ejecutada y colocada en la lista de procesos, el
CPU toma en cuenta este numero para determinar cudl sera el proceso al que le dara mayor
prioridad en su ejecucion; de tal forma, que una aplicacion que tenga ¢l doble de prioridad
que otra, serd cargada y procesada en el CPU un nimero mayor de veces, es decir,
consumird mayor tiempo de CPU en un cierto periodo. Por ello, a cada proceso se te debe
asignar una prioridad, la cual debe estar relacionada con su importancia.

Por otra parte, cuando es cargada la aplicacion en RAM, le es asignada la prioridad que le
fue otorgada; pero con el transcurso del tiempo, ésta empieza a bajar. A esto se le llama
‘Envejecimiento de la Prioridad’ y es la forma de trabajar del SO [RIX. Con ello, se
garantiza que procesos de larga duracidn y que consumen demasiado tiempo de CPU, se
vayan degradando, disminuyendo su prioridad, a fin de que den paso a los de corta duracion,
para que sean procesados rapidamente y a su maxima prioridad establecida, dando agilidad
al rendimiento del equipo. Dado que existen aplicaciones que por su importancia o
requerimientos no es conveniente ingresar dentro de este tipo de esquema, se establecio un
nuevo mecanismo, llamado ‘Prioridades no degradables’. Cuando a un proceso se le asigna
una de este tipo, ésta no disminuye con el transcurso del tiempo, por lo que siempre es
gjecutada con la prioridad que se le asigno.

El rango de prioridades valido se encuentra entre 30 y 255. A los procesos interactivos
normales, les son asignadas prioridades entre 40 y 127; por lo que se consideran como
procesos privilegiados, aquéllos que les son establecidas prioridades en el rango de 30 a 39,
procesandose con mayor rapidez. Por el contrario, se consideran como los peores, en
términos de prioridad, a los que se encuentran entre 128 y 255; una aplicacion en este
rango, correra muy frecuentemente solo cuando no existan procesos con prioridad normal
ejecutandose. Los rangos nitnores a 30 son reservados para el sistema.

El término de Tick (se refiere al tiempo que tarda un reloj en hacer tic-tac) se utiliza para
referirse a la frecuencia basica del reloj del kernel, que es de 10 milisegundos. Este término
se utiliza para establecer cual serd el periodo que permanecer en ejecucion dentro del CPU,
una aplicacion. Es decir, que si a un proceso se le establece un periodo de 3. permanecera 30
milisegundos en ejecucion, cada que sea cargado en el CPU.
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Existe otro esquema para establecer la periodicidad con que se ejecutard un proceso,
llamado periodos de procesamiento a plazos maximos (perivdic deadline), en el cual, se
establece y parantiza que por cada determinado lapso que transcurra, la aplicacién serd
procesada un periodo establecido. Para habilitar este esquema se requieren dos parametros:
el primero que define el tamafio del periodo, y el segundo, que establece cuanto de este
tiempo de CPU sera dedicado a esta aplicacion.

Como se menciond, estas y otras caracteristicas se le puede asignar a una aplicacion al
momento de ser creada, pero también pueden ser modificadas en tiempo real, al momento de
estar ejecutandose. Para ello se emplean aplicaciones como npri, nice, renice, eic., que nos
permiten controlarlos, y dar privilegios o negarlos a ciertas aplicaciones en especifico. Claro
esta, que los usuarios iinicamente pueden alterar, y en un rango definido especificamente
para ellos, sus aplicaciones Unicamente. El superusuario root puede modificar cualquiera,
pero es conveniente que actlle con prudencia y no asigne altos grados de prioridades
indiscriminadamente; ya que pudiera desbalancear las cargas de trabajo, ocasionando una
degradacion del rendimiento general del equipo, que puede concluir en una caida del
sistema. Esto sucede cuando se asignan prioridades altas y fuera de los rangos
recomendables, ocasionando que procesos de usuarios tengan mayores privilegtos que los
procesos vitales del sistema.

Es importante mencionar que el tiempo total de CPU consumido por una aplicacion, no se
ve afectado al bajar o incrementar su prioridad; es decir, el consumo del CPU sigue siendo el
mismo. Lo que se afecta es el tiempo que se tarda en realizaria; ya que si se baja la prioridad
de un proceso, éste sera ejecutado con menor frecuencia, y por lo tanto, tardara mas tiempo
en terminar su labor.

IL.III.V. Control

Por todo lo anterior, es importante mantener un control sobre los procesos que se
encuentren ejecutandose en el sistema; por ello es conveniente estar monitoreandolos, y de
ser necesario, actuar para solucionar cualquier problema. A este respecto, la columna de PR/
que se obtiene al ejecutar el comando ps -/ o top, muestra la prioridad de cada proceso; al
igual que la de %6CPIJ que indica el porcentaje de uso de CPU de cada aplicacion. Con estos
datos se puede determinar si existen aplicaciones con prioridades altas que estén
consumiendo mucho del recurso del CPU, ocasicnando lentitud en el sistema. Y con las
herramientas como las mencionadas anteriormente y tratadas a continuacién®, aunadas al
comando kill, se pueden modificar sus valores a fin de conservar en buen estado su
rendimiento.

1% Es recomendable referirse a la ayuda proporcionadn por cl comando s, para obtener ung explicacion mas detallada
de las diversas opeiones que admiten cada uno.
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nice

Ejecuta un comando a un prioridad baja. Este debe ser empleado por usuarios, que
conscientes de la importancia que tiene el recurso de CPU, deciden por ellos mismos
ejecutar sus aplicaciones que no son importantes, a un baja prioridad, a fin de que aquéllas
que si lo sean, se procesen mas ripidamente.

Este comando acepta un parametro llamado incremeito, que puede variar de 0 a 20,
mientras mas grande sea, es menor la prioridad a la que correra |a aplicacién. Por default se
establece el valor de 10. Ejemplo:

§ nice cc programa.c

Ejecuta el compilador de ¢ a baja prioridad.

renice

Permite alterar la prioridad de un proceso en ejecucion. Este puede ser empleado para
alterar uno en especifico, un grupo de ellos, o todos los pertenecientes a un determinado
usuario. El rango que se puede establecer va de 0 a 20, donde un proceso al que se le asignd
el valor de 20 sera ejecutado solo cuando no exista otra aplicacién que requiera ser

procesada,

npri

Este comando permite alterar los pardmetros de ejecucion de una aplicacion; o crear una
nueva con ciertos valores establecidos. Como se menciono, existen limites para los diversos
parametros, tanto para los usuarios normales como para root. Dentro de sus opciones mas
importantes destacan el de poder modificar o establecer la prioridad no degradable (-4), el
periodo que permanecerd en ejecucion dentro del CPU (-f) o el esquema periodos de
procesamiento -deadlinne- (). Ejemplo:

#npri-h 38-t3-p 5682

Estableee para el proceso cuyo PID sea el 5682, una prioridad de 38 y un tiempo de
permanencia en el CPU de 3 tick (30 milisegundos), cada vez que sea cargado en el CPU.
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Multiprocesadeores

En equipos que poseen mas de un CPU, existen comandos como rwrion y mpadmin que
permiten controlar su uso. Por ejemplo, el comando runon permite especificar en cual de los
diversos CPU sera ejecutada una aplicacion:

# runon 2 programal

Aqui se establece que la aplicacion programal sera ejecutada en el CPU nimero 2. Por otro
lado, el comando mpadmin permite restringir el uso de algim CPU en particular:

# mpadmin -r1

Impide que aplicaciones ejecutadas con el comando rurion, puedan ser corridas en el CPU 1.

ILIV. Soporte a usuarios

En este punto se presentaran labores tendientes a mantener las cuentas, que permiten a los
usuarios ingresar al sistema; mantener un control de la informacion almacenada en el disco,
separar los trabajos creados por una persona, del resto de los usuarios; mantener segura e
integra la informacidn: conocer qué es lo que esta haciendo cada uno; controlar quién puede
utilizar algin recurso, etc. Existen herramientas graficas como la de ¢people que facilitan
este proceso, haciéndolo consistente; pero es conveniente el conocer cudles son los pasos
basicos que deben seguirse para realizarlo de forma manual, ya que en las situaciones
criticas, generalmente no se tiene acceso a esta herramienta, por ejemplo: cuando se accesa
remotamente desde una terminal, cuando se reparan problemas desde miniroot, SO que no
tiene activado el ambiente grifico, etc.

ILIV.I. Creacion de cuentas de acceso

Si una persona requiere accesar al equipo para realizar cualquier labor, debe tener una
cuenta. Por las razones expresadas en el capitulo de Seguridad, es conveniente que las
cuentas sean individuales, y evitar al maximo la existencias de cuentas compartidas; ya que
pueden ser un punto de conflicto. Los pasos para crear una nueva cuenta son:

1. Recolectar ios datos y caracteristicas de trabajo que requiere la persona a la cual le sera
asignada.
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2 Con los datos recolectados, afadir una nueva entrada en el archivo /ere/passwd, para que
sea reconocida por el SO.

3. Modificar el archivo /efe/group, si es necesario, para especificar a qué grupos pertenecera

el usuario.

Establecer una clave secreta inicial para la cuenta.

Crear ¢l directorio hogar del usuario.

Acondicionar su ambiente de trabajo.

. Establecer los permisos, propiedades y grupo, del directorio y los archivos iniciales que
perteneceran al usuarios,

8. Dar a conocer 2l usuario, las politicas de uso establecidas en el equipo.

N s

Paso 1

Los datos recolectados del primer punto, deben ser los necesarios para poder completar el
resto del procedimiento, por lo que deben encontrarse entre ellos, dos grandes grupos:
Datos personales, como el nombre, direccion y ubicacion de la oficina, etc.; Caracteristicas
de la cuenta, como el proyecto y grupo de trabajo al que estara asignado, shell que se
utilizara, herramientas a las que tendra acceso, etc. Por ello, es favorable crear una forma de
registro que deba ser llenada por el solicitante, a fin de mantener un control y el poder
recabar esta informacion de manera mas eficiente.

Paso 2

El SO leva el control de las cuentas declaradas en el sistema mediante el archivo
Jetc/passwd, por lo que para pader dar de alta una nueva, se debe agregar una entrada en
este archivo como se indica en el punto dos. Su estructura es senciila: se debe utilizar una
linea por cada cuenta activa dentro del sistema; cada entrada se encuentra dividida en 7
campos separados por el caracter de dos puntos ( : ), como se muestra a continuacion:

cuenta:clave_secretazid_usuario:id_grupo:nombre_real:dir_hogar:shell

La cuenta es la que permite tener acceso al sistema; por o que debe ser Uinica. Generalmente
se estila el poner el nombre del usuario o alguna combinacion de su nombre o apellidos, pero
se puede utilizar cualquier texto. Para que pueda ser portable a través de diversos SO, se
recomienda el utilizar 8 caracteres alfanuméricos como maximo; donde ¢l primero debe ser
una letra. Es ampliamente recomendado utitizar letras mintisculas tinicamente.
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En el campo de cluve_secreta, debe ser colocada ya cifrada'®, la clave secreta asignada a la
cuenta. Por ello, es recomendable que cuando se cree una entrada, se deje este campo vacio,
y posteriormente se utilice el comando passwd para asignarle una; lo que se ve reflejado en
el punto cuatro.

En el campo de id_usuario, debe ser colocado un nitmero que identifica al usuario ante el
SO; es decir, el SO utiliza este identificador para reconocer al usuario durante todos los
procesos que realice en el equipo. Este identificador estd asociado a la cuenta, que permite
de una manera mas simple, que los usuarios se identifiquen mutuamente. En el capitulo de
seguridad nuevamente, se trataran a detalle caracteristicas que deben tomarse en cuenta al
elegir este parametro; por el momento, es conveniente recordar que los identificadores
validos para asignar a los usuarios, son del 100 al 65535; como se puede observar de la
Tabla 5. Ademas, es importante que no existan dos cuentas con el mismo identificador .

El id_grupo tiene una funcidn similar; se utiliza para identificar los diversos grupos creados
en el equipo. Un conjunto de cuentas puede pertenecer a un grupe y compartir ciertas
caracteristicas. De esta forma, se pueden controlar y delimitar las acciones de un cierto
grupo de usuarios, de un solo tajo, en vez de hacerlo individualmente. Por ejemplo, se puede
dar acceso de lectura, escritura, o ejecucidn de un archivo a un usuario, en base al grupo al
cual pertenezca. Una cuenta puede ser miembro de varios grupos y poseer las ventajas de
cada uno; pero cuando entra a sesion, por default es reconocida como miembro del grupo
definido en este campo. Posteriormente puede cambiarse a otro mediante el comando
HEWETOND O multigrps.

De manera analoga al identificador de usuario, al de grupo se le puede asociar un nombre
para gue pueda ser manejado de manera mas sencilla por las personas, pero el sistema
trabaja con el identificador de grupo numérico. Por ello, es importante que cada
identificador de grupo tenga asociado un Unico nombre; el control de esto se lleva en el
archivo /ete/gronp (ver paso 3). Cuando se trabaja mediante la herramienta grafica cpeople,
asigna por default el valor 20, correspondiente al grupo nser (ver Tabla 5).

El campo de nombre_real, se utiliza para colocar en él, el nombre completo del usuario.
Tradicionalmente, este campo es conocido como GECOS (General Electric Company
Operation System) y es utilizado para almacenar ademas del nombre completo del usuario,
la direccion de su oficina, niimero telefonico de la oficina y de su hogar, separados por una
coma. Esta informacién es leida y desplegada por el comando finger.

El campo dir-hogar especifica cual sera el directorio hogar de la cuenta; es decir, cuando
entre a sesion éste sera el directorio que se le asigne y donde serd colocado inicialmente. Por
tal motivo, es conocido como directoric hogar, quedando registrado en la variable de
ambiente SHOME, y se debe designar a la clave como duefic de dicho directorio.

' Ver La clave secreta o password, pag. IV-13
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Finalmente el campo de shell se utiliza para designar cudl sera el intérprete de comandos que
atendera a la cuenta cuando se entre a sesion. Por default se asigna al shell Bourne (/hin/sh),
pero se puede especificar la ruta completa de cualquier otro.

Tabla 5 Identificadores reservados.

R

0 super usuario (root) root
-2 (60001) nobody-NFS§ 1-10 Demonios y servicios
del sistema.
60002 noaccess user (grupo default)
1-10 pseudo usuarios y demonios [;5] 995 -998 Grupos de usuarios
del sistema especiales.
{ other, demos y guest)
11-99 reservados por el sistemaf 3 90 - 65535 Disponibles para la
para uucp ¥y  cuentas generacion de nuevos
especiales grupos.

100 - 214'M83647

A excepcion de 60001 y

60002, son unlizados para
usuarios normales. Ya que
otros sistemas se
encuentran  limitados a
65535, es aconsejable no
asignar identificadores
superiores a este numero.

Cuando se desee crear una nueva clave se deben recabar estos datos y crear la entrada en el
archiva /etc/passwd. Esta accion puede ser realizada de dos formas: manualmente o con el
comando passmgmit

Manualmente el archivo puede ser modificado con cualquier editor de texto, como el vi o
Jot, para-afiadir una nueva cuenta, eliminar alguna o modificar las caracteristicas de las ya
definidas. Se debe realizar con sumo cuidado para no afectar otras ya declaradas en él. En el
caso de que se encuentre activada la seguridad de shadow'”, el archivo /etc/shadow que
contiene ia clave secreta asi como el control de vigencia de la cuenta, también debe ser
modificado. Para ello, primero se actualiza el archivo /etc/passwd y después se debe correr el
comando pwconv que regenera y actualiza el archivo /efc/shadow.

El comando passmgmt es muy seguro y los datos del usuarios le son proporcionados como
parametros. Este permite realizar basicamente tres acciones: afiadir usuarios mediante la

1" Para mayores detalles, ver Archivo de seguridad shadow, piy. 1V-26.
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opcidn -a, modificar los datos de alguno con la opcidon -m y eliminar cuentas con la de .
Por default asume:

e Un valor de *LK* para la clave secreta; por lo que se encuentra bloqueada y debe ser
asignada posteriormente con el comando passwd. ’

+ Como Identificador de Usuario, utifiza el nimero mas proximo disponibie a partir de 99,
para lo cual, examina todo el archivo /etc/passwd, garantizando que no exista duplicidad.

» Esasignadoala cuenta, el Identificador de Grupo |; que pertenece al grupo daemon, Por
ello, es importante especificar por lo menos este parametro, y evitar que se asigne el
default.

¢ Un campo de GECOS o nombre_real nulo.
s Es asignado el directorio /usr/people/cienta, como directorio hogar de la cuenta.
¢ Y finalmente asigna el Bourne shell (/hin/vh), como el intérprete de comandos.

Por lo tanto, el comando:

# passmgmt -a luis

crea la entrada:

Inis:*LK*: 107 I /usr/people/inis:/bin/sh

Se puede usar cualquiera de las opciones disponibles para anular los valores default vy
establecer los apropiados. Este comando trabaja modificando las entradas de los campos,
tanto del archivo /etc/passwd, como del /ete/shadow si es que existe; por lo que no es
necesario ejecutar posteriormente el comando pweonv. Cuando realiza modificaciones en
ellos, genera los archivo /erc/opasswd y /etc/oshadow, que contienen las versiones pasadas
de cada uno respectivamente.

Paso 3

El siguiente punto consiste en modificar el archivo /efe/group, que define los grupos y los
usuarios que corresponden a cada uno, para especificar a cuales pertenecera la cuenta que se
esta creando; si es necesario, se puede generar uno nuevo para incluir al usuario. Este
archivo puede ser modificado con cualquier editor de textos, y el formato de éste sera
examinado con mayor detalle en *Grupos de usuarios’, pag. 1V-28. Si el usuario pertenecera
tnicamente al grupo definido en el archivo sefe/passwd, no es necesario agregarlo al campo
de dicho grupo en el archivo /efc/gronp, ya que se supone por default, que pertenece a él.
Este archivo sdlo debe ser modificado cuando el usuario vaya a formar parte de varios
grupos, y se debe afadir la cuenta en el campo de la membresia de los grupos adicionales
dnicamente.
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Paso 4

Una vez creada la cuenta, es aconsejable asignarle una clave secreta temporal a fin de darle
seguridad, posteriormente su duefio puede modificarla a su gusto’®, mediante ¢l comando
passwd. Sino se asigna una, se recomienda bloquearla hasta que sea otorgada y utilizada por
el duefio; cuya primera accidn, debera ser el colocarle la clave secreta. Con esto se deduce,
que nunca se debe dejar sin clave secreta una cuenta, ya que puede representar un punto
vulnerable en la seguridad,

Pasg §

En este paso se debe crear el directorio hogar mediante el comando mkdir, ya que en el paso
dos, (inicamente se definié cual seria, pero no se cred. En IRIX se estila que los directorios
de los usuarios sean colocados bajo el directorio ‘efcipeople, por lo que es conveniente
seguir con esta politica para mantener una consistencia a través de los diversos equipos con
este sistema, aunque se pueden ubicar en cualquier otro sitio. En otros sistemas, como el
SVR4, se estila colocar el directorio hogar de los usuarios bajo home o 7d, y en otros mas,
bajo /users. No importa donde sea, pero se debe tener congruencia y elegir un punto, para
facilitar labores de mantenimiento como el respaldo de la informacion, monitores y control
del espacio consumido por los usuarios, etc.

Paso &6

Este se refiere a acondicionar el ambiente de trabajo, que sera tratado mas adelante, y que
basicamente consiste en colocar una copia modificada adecuadamente de los archivos
fetc/stdlogin, Jetc/sideshre y fete/stdprofile en el directorio hogar de la cuenta, con el
nombre apropiado.

#cp Jetesstdprofile SHOME profile
#cp setessedlogin SHOME login
#cp Jete/stdeshre SHOME cshre

Paso 7

Consiste en asignar los permisos adecuados a los archivos que inicialmente le perteneceran
al usuario. Este problema se suele presentar, ya que los directorios y archivos colocados
dentro de ellos para configurar la cuenta del usuario, suelen ser creados desde root, y por
tanto, pertenecen a root y no al usuario. Por ello, se debe utilizar el comando chown y chgrp
con la opcion -R para designar como duefio de todos ellos, a la cuenta que se esta creando y

' Recordar que la clave secreta debe cumplir ciertas condiciones para evitar que pueda ser descifrada. Ver pig. 1V-13.
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¢l grupo adecuado respectivamente. El comando chmod debe ser utilizado para asignar los
permisos de lectura, escritura y ejecucion adecuados, a cada archiva; generalmente suelen
ser 766,

Paso 8

El iltimo paso consiste en dar a conocer al nuevo usuario, su cuenta y clave secreta inicial,
para que pueda tener acceso al sistema. Es sumamente importante, el informarle de las
politicas de uso vigentes del equipo, para que tome las medidas pertinentes y no incusra en
violaciones que puedan perjudicar, tanto la seguridad como informacién del sistema y los
demas usuarios.

ILIV.II. Eliminacidon de cuentas

El eliminar una cuenta es un proceso sencillo, pero que requiere atencidn para evitar que en
el futuro se presenten problemas. Los pasos para ello son:

1. Respaldar la informacion del usuario.
2. Decidir si se desea bloquear o suspender la cuenta.
3. Si se eligi¢ suspenderla, proceder a ello.
4. Si se eligié eliminarla:
¢ Eliminar la entrada del archivo /etc/passwd y Jetc/shadow.
« Eliminar la cuenta de listas, como la de correo, de grupo, etc.

¢ Eliminar los archivos pertenecientes a la cuenta.

Paso 1

Como ya se ha mencionado, antes de realizar cualquier labor que pueda ser destructiva es
conveniente realizar un respaldo; por ello, ya sea que se decida eliminar definitivamente la
cuenta, o que se vaya a suspender durante un tiempo, es conveniente efectuar un respaldo
que garantice que dicha informacidn podra ser recuperada posteriormente. No se deben
emplear las cintas normales de respaldo, ya que la informacion se perdera al ser reutilizadas
en ocasiones posteriores {ver Estrategias de respaldo, pag V-53). por ello, es aconsejable
utilizar una cinta para esta labor, que contenga los archivos de las cuentas que han sido
eliminadas del sistema Gnicamente. Las posibles herramientas utilizadas para esta labor, se
describiran en 'Herramientas de respaldo’, pag. V-57.
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Paso 2

Es importante analizar la conveniencia de suspender o eliminar la cuenta. i el duefio
interrumpira sus labores por algin tiempo, pero volvera a requerir de los servicios, es mas
practico y menos problematico el bloquearia tnicamente; dejando su informacion intacta. De
esta forma, cuando regrese sdlo se tendra que desbloquear, pudiendo hacer uso de ella
inmediatamente y sin ningtin problema. Por el contrario, si abandonara su trabajo
definitivamente, se puede eliminar, liberando espacio en disco y entradas dentro en los
archivos /etc/passwd, haciendo mas rapida ta busqueda de cuentas durante el proceso de
entrada. Si se elige este método, es conveniente considerar los aspectos tratados en el
capitulo de seguridad, que indican que un Identificador de Usuario ya asignado a una cuenta,
no debe ser reasignado; claro esta, que todo va en funcion de los requerimientos y politicas
establecidas.

En ocasiones, es aconsejable establecer un punto intermedio en esta decision; sobre todo si
no se sabe con certeza si se volvera a requerir dicha cuenta o no. En este caso se puede
proceder a bloquearla, y si pasado algin-tiempo razonable no fue solicitada nuevamente, s¢
puede proceder a eliminarla definitivamente; sin olvidarse de realizar los respaldos
correspondientes.

Paso 3

Para bloquear una cuenta se debe editar el archivo ‘etcpasswd y colocar un asterisco (*) en
el campo de la clave secreta; también, se puede colocar una frase entre asteriscos que
indique cuél es su situacion como:

*Dada de Baju*

Esto mismo se puede hacer en el archivo “etc/shadow. Como medida adicional de seguridad,
se puede proceder a comentar la entrada; es decir, colocar el signo de # al inicio de la linea
que la define en estos archivos. Con ello se garantiza que nadie podra ingresar al sistema
utilizandola. Esta funcion puede ser ilevada a cabo mediante el comando:

# passwd -l cuenta

-
Si el usuario vuelve a requerir de dicha cuenta, bastara con descomentar la linea y asignarle
una nueva clave secreta para activarla.

-Paso 4 -

En el caso que se desee eliminarla, se puede: ya sea, mantenerla bloqueada indefinidamente,
siguiendo el procedimiento descrito en el punto anterior. o borrarla fisicamente.
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Para borrarla, como primer punto se tiene que remover la linea que la define con la ayuda de
algin editor de textos, tanto en cl archivo Jetc/passwd, como en /ect/shadow en ¢l caso de
que exista. Otra alternativa es el empleo del siguiente comando:

# passmgmt -d cuenta

El segundo punto es un poco laborioso, y frecuentementu suele olvidarse. Dentro del equipo
suelen existir sistemas que, para su funcionamiento, requieren de listas de usuarios; tal es el
caso del mecanismo de grupos empleados por el SO, y el de correo. En el primero, un
usuario puede ser miembro de varios grupos, para lo cual, su cuenta debe ser incluida en la
definicion de cada grupo, dentro del archivo /ew/group. Por ello, cuando es eliminada la
cuenta, ésta debe ser removida de ese lugar; evitando posibles problemas posteriores. Por
ejemplo: una lista de grupo tiene cierto limite, y si se colocan mas miembros de los
permitidos, puede causar conflictos; por ello, todas las cuentas eliminadas del sistema deben
ser removidas de los grupos de este archive, evitando asi, su saturacion.

En el mismo caso se encuentra el sistema de correo, que emplean listas de distribucion
llamadas alias; de tal forma que cuando se desea enviar un mensaje a un grupo de usuarios,
se envia al alies que se les asignd. recibiéndolo todos los miembros. Esto es mas simple y
menos tedioso que el enviarle el mensaje a cada uno. Las listas de correo suelen ser
mantenidas en un archivo llamado afiases, que en IRIX, se encuentra ubicado dentro del
directorio /etc. Por ello, cuando una cuenta es removida, debe ser eliminada su entrada de
todo alias al que pertenezca; evitando que le sean enviados mas mensajes en el futuro, lo
que ocasionaria errores en el sistema de correo al tratar de distribuir los mensajes en cuentas
que ya no existen. Para modificar y eliminar las cuentas en cualquiera de los dos casos
anteriores, se puede utilizar cualquier editor de texto; con la recomendacion de actuar con
cuidado para evitar alterar por error otras.

De forma analoga a los posibles usos que se le da al nombre de las cuentas, se debe tener
precaucion con cualquier dato relacionado con ella; como suele ser la exportacion de
directorios, implementada mediante el mecanismo conocido como NFS (Network File
System). En este sistema se definen qué directorios, que suelen ser los de los usuarios, se
podran exportar, y por tanto, importar desde otro equipo para ser utilizados de forma
remota. Este sistema emplea el archivo /efc/export para indicar qué directorios pueden ser
exportados, por lo que si la cuenta que se elimind se encontraba definida dentro de éste,
debe ser eliminada para evitar posteriores problemas al tratar de montar un directorio que no
existe.

Esto mismo se debe tener en cuenta para toda aplicacién que requiera el ingreso de datos
referentes a cuentas para su funcionamiento; por elio, es muy importante documentar, tanto
el proceso de creacion, para anadir la cuenta en los diversos archivos de los sistemas
implementados, como en el de eliminacion, para removerla de ellos.

41



ADMINISTRACION BASICA

El ditimo punto consiste en borrar del disco cualquier archivo o directorio que haya
pertenecido al usuario. En este aspecto, se suele cometer el error de pensar que todos los
archivos de un usuario suelen estar bajo su directorio hogar, lo que realmente sucede en
ocasiones, pero no siempre es asi. Dependiendo de las herramientas que haya utilizado el
usuario durante su estancia, pueden haberse generado diversos archivos que les pertenezcan

y que se encuentran distribuidos a lo largo de todo el sistema de archivos; como en el caso
de el correo, que crea un archivo con el nombre de la cuenta en el directorio /usr/mail para
almacenar los mensajes que le son enviados al usuario. Otro ejemplo son algunas
herramientas como vi, que suelen emplear archivos temporales durante su funcionamiento,
creandolos en directorios destinados para etlo, como el /imp y /usr/tmp. Aunque se supone
que la informacion almacenada en estos directorios no es vital y puede ser eliminada, si esto
no se hace los archivos que el usuario haya creado permaneceran ahi'’, ocupando espacio.
Por ello, es conveniente efectuar una blsqueda sobre todo el SA, para localizar cualquiera
que le haya pertenecido a la cuenta y eliminarlos. Esta busqueda también debe ser efectuada
al momento de realizar el respaldo de la informacion de la cuenta, y se puede emplear una
estructura que envuelva el comando find, como la siguiente:

_# find / -user juan -print -exec rm {} \;

Ya que el comando find anterior realiza un uso intensivo de acceso a disco, es aconsejable
efectuarlio en horarios no pico, y finalmente, a fin de no omitir algin punto, es importante el
documentar este proceso.

ILIV.III. Control del ambiente de trabajo

Cuando un usuario entra a sesion, le es asignado un shell que interpretara las ordenes que él
dé y se las enviara al CPU. De esta forma, ¢l usuario podra lanzar nuevos procesos para
realizar sus tareas. En el merado existen gran variedad de programas que realizan estas
funciones, pero en particular, mencionaremos tres, por ser ampiiamente difundidos y
encontrarse en tados los sistemas operativos UNIX: el Bourne, el C y el Korn. Cada uno
tiene ciertas caracteristicas, que el usuario debe evaluar para decidir con cudl trabajara.
Dentro de [RIX, éstos se encuentran en el directorio /hin, y llevan por nombre sh, csh y ksh
respectivamente.

Independientemente cual de ellos se elija, se debe configurar el ambiente de trabajo que
permita efectuar las labores con mayor facilidad. Para elio, se pueden definir y establecer
variables que seran utilizadas por los diversos programas ejecutados durante la sesidn, y que

** Por defauit el sistema se encuentra configurada para eliminar todos fos archivos contenidas en el directorio stmp cada
vez que se inicie el equipo; lo cual no sucede con /sriap.
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sin ellas, pueden no funcionar, o hacerlo con deficiencia. Dentro de este caso se encuentran
variables como:

HOME

PATH

TERM

DISPLAY

Que establece, cudl es el directorio hogar de la cuenta. Con ella, al ejecutar el
comando cd, éste ya sabra cudl es ¢! directorio hogar y podra cambiarse a él.

Que contiene una lista de directorios, los cuales, seran revisados
consecutivamente, en busca de los archivos y comandos que el usuario trate
de ejecutar. Si un programa no se encuentra dentro de esta ruta de busqueda,
se debe especificar en forma completa su ubicacion; es decir a]go como !
Ausr/bin /X/xterm, para poder gjecutarlo.

Que establece el tipo de terminal que se estad empleando; con la informacidn
que guarda esta variable, aplicaciones como v pueden buscar en una base de
datos de terminales, sus caracteristicas en especifico, vy asi poder desplegar y
trabajar adecuadamente en la edicién de archivos. Si no se establece la
variable, resulta imposible trabajar con vi; ya que no sabrd como controlar la
pantatla que se estda empleando. Esto mismo puede suceder con aplicaciones
similares que requieren organizar lo que se despliega en la pantalla.

Que define cual es la direccion de la pantalla grafica donde se esta trabajando.
Cuando se ejecuta una aplicacion grafica, checa esta variable para determinar
en qué pantalla sera desplegada. Sin ella, no se podra ejecutar ninguna
aplicacién de este tipo.

De igual manera, existen labores rutinarias que deben gjecutarse al ingresar al sistema como:

cal /ete/motd

Checar y desplegar en la pantalla, ¢l mensaje del dia; si es que existe.

wmask 022

El definir cuales serin los permisos que se otorguen automaticamente
a los archivos y directorios que se creen, Esto evitara la tarea de
ejecutar el comando chmed para hacerlo manualmente.

set filee

Establece un mecanismo mediante el cual, después de escribir una
secuencia de caracteres y presionar la tecla ese, el C shell busca en el
directorio actual un archivo que empiece con las mismas letras, y si lo
encuentra, completa su nombre. Esto evita el tener que teclear
nombres largos, bastara con escribir unos cuantos caracteres y
posteriormente presionar la tecla ese para que sea completado.

If /Bin/mail -¢ then  Checar si existe correo en el buzdn, y de caso afirmativo, enviar un
echo “existe correo”  mensaje indicandolo.

fi
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Asi como éstas, existen otras funciones que deben ser efectuadas cada vez que se entra a
sesion; algunas son necesarias, otras son por conveniencia. En general, cada vez que se
adquiere e instala una nueva aplicacion, ésta viene acompaiiada con un instructivo gue indica
cudles son las medidas que deben tomarse para que funcione correctamente; como el
establecer variables de ambiente particulares, realizar ciertas labores antes de ejecutarla, etc.
En resumen, al conjunto de labores que se efectlian al ingresar al sistema para acondicionar
la sesidn, se le llama “configuracion del ambiente de trabajo™.

Los diversos programas shell mencionados anteriormente, cuentan con mecanismos que
permiten llevar a cabo estas labores automaticamente, y se encuentran implementados
mediante una serie de archivos, o programas shell, que se ejecutan dependiendo del shell que
se utilice y en el siguiente orden.

C shell Bourne y Korn
Estos archives pertenecen a rool; por lo cual, los shell
mantiene ¢l administrador. Son los primeros que se

fetc/esiire fetc/profile

gjecutan al ingresar en una nueva scsion. Se aplican a
todas las cuentas; por cllo. es convenicnte que

contengan tareas y variable de ambicnte que afecten a
todos los usuarios en gencral.

Estos archivos son individuales: por lo que son
mantenidos por cada usuario en particular. En ellos, v
cada uwno puede colocar comandos que desee, sc

cjecuten al ingresar ab sistema, para cfectuar labores
$SHOME/ ¢shre propias.

SHOME!/ profile

Es importante mencionar. que una vez dewtro del
sistema, si se crea un nuevo shell, éstos son ejecutados
para acondicionar el ambiente de trabajo de! nuevo
intérprete de comandos.

Y Esic es otro archivo individual, que permite

- acondicionar de manera particular el ambicnte de
$HOME/.login trabajo. A diferencia de los anteriores, d¢ste solo es
gjecutado al inicio de la sesidn, cuando se trabaja con

un shell C; por ello, se deben colocar en él, tareas que
™ .
requieran efectuarse solo una vez.

- La informacion contenida en los archivos cshre v profife, es mantenida por el administrador
y puede ser modificada en cualquier momento, entrando en vigor inmediatamente. En
cambio, Ja mantenida en los archivos .cshre, .profile y Jogin, inicialmente es una copia
hecha por el administrador, de los archivos ‘eic/stdeshre,  /ete/stdprofile y fetc/stdlogin
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respectivamente, al directorio del usuario, para que éste pueda acondicionar de forma
individual su ambiente de trabajo. Por ello, cuando el administrador desee efectuar un
cambio en éstos, debe actualizar primero los archivos colocados en el directorio /e, a fin de
que las nuevas cuentas ya los incluyan, y a continuacion, cada una de las copias colocadas
en los directorios de cada una de las cuentas existentes; a fin de que el cambio también las
involucre.

Asi como estos casos, existen diversas herramientas que pueden generar archivos de
configuracion individuales, y que generalmente son colocados dentro del directorio de cada
usuario que utiliza dicha aplicacion, Se suele estandarizar que los archives de configuracion
empiecen con un punto; ya que este tipo de archivos se consideran como ocultos y no son
desplegados al ejecutar el comando /s. Para verlos se debe afiadir la opcion -a (all}, para que
todos los archivos sean desplegados; incluso los ocultos. Por esto, es conveniente leer
cuidadosamente la documentacion que acompaifia a cada aplicacian, especialmente lo
relacionado a la configuracion, a fin de tomar las medidas pertinentes para acondicionar las
cuentas a las necesidades propias de cada usuario, y lograr asi, que pueda operar sin ningin
problema.

ILIV.IV. Comunicacidon con usuarios

Es importante ¢l mantener una estrecha comunicacion con los usuarios, para brindar un
mejor servicio; manteniéndolos al tanto de fechas y horarios de suspension de servicios,
eventos importantes, nuevas aplicaciones instaladas que faciliten sus trabajos, problemas
existentes que deben ser evitados, etc.. Para todo ello existen una cantidad de comandos y
herramientas que s¢ pueden disponer, las cuales seran tratadas a continuacion.

En primer término se encuentran los comandos como walf, que permite enviar un mensaje a
fa terminal de todas las cuentas que se encuentren en sesion. Esta herramienta es muy Gtil
para enviar mensajes de Gltimo momento; como cuando se desea dar de baja el sistema por
cualquier razén. Se puede mandar uno a los usuarios conectados al equipo, indicandoles que
debe cerrar sus aplicaciones y salir de sesion; para ello, se puede teclear lo siguiente:

# wall

El sistema serd dado de baja dentro de 15 minutos por labores de mantenimiento.
El servicio se reanudard a partir de las 12:30 hrs. nuevamentc.

Atte.
Administrador
~d
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En este renglon, es conveniente que una vez que se ha lanzado este mensaje, se active un
mecanismo que impida que otros usuarios ingresen al sistema y empiecen a hacer uso de €[,
sin saber que sera dado de baja. Para esto, se puede emplear el archivo sefc/nologin. Durante
el proceso normal de conexion que se sigue, varios servicios como el de fefnet y fip,
verifican la existencia de este archivo y si es localizado, niegan sus servicios y despliegan en
la pantalla el texto que contenga. Por ello, si se crea y coloca dentro de €l un mensaje, lo
siguiente sucedera al tratar de conectarse desde cualquier sitio mediante el comando fefnet:

$ telnet servidor

Trying 132.348.15.55...

Connected to servidor.

Escape character is ™',

IRIX System V.4 (servidor.elr.com.myx) Mensaje  incluido
dentro del archivo

istema se enene, stspendi ey e o sprinticino. .
El siste entra suspendido por labores de mantenimicnto. . ologin.

Se reanndard a partir de las 12:30 hrs. Nuevamenic.

Atte.
Administracor

Connection closed by foreign host.
3

Otro mecanismo de informacion valioso, es el del ‘mensaje del dia’, que es implementado
por el archivo /etc/mord. Cualquier anuncio que se desee dar al usuario, puede ser colocado
dentro de este archivo; cuya informacion es desplegada en la pantalla del usuarios cuando
ingrese al sistema. Esta labor es desempeiiada a través de los archivos /etc/profile o
feic/cshre dependiendo del shell que se esté utilizando. Es conveniente colocar la
informacién de una forma breve y sencilla; ya que st ésta es basta, cuando es desplegada en
la pantalla pasa rapidamente y se perdera gran parte de ella sin que el usuario la pueda leer.
Por ello, el mensaje maximo recomendado es de una pantalla de largo. También, no se
aconseja sobre utilizar este servicio y dar mantenimiento a la informacion contenida en €l ya
que es desplegada cada vez que el usuario entra a sesion, y se ha demostrado que cuando no
se respeta esto, el usuario tiende a ignorarla, no cumpliéndose el objetivo para el cual fue
creado el mecanismo, dar informacion al usuario de cualquier evento gue vaya a ocurrir en el
transcurso del dia. . '

Siguiendo esta tendencia, se puede crear el archivo /tc/ssue, el cual despliega un mensaje
cuando un usuario se conecta de forma remota y antes de que aparezca la palabra de login,
solicitando su clave para permitirle el acceso. Este archivo suele ser utilizado para colocar el
nombre y un breve resumen de las politicas de uso mas importantes del equipo. También,
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este servicio no debe ser sobre saturado con datos irrelevantes y que degraden los beneficios
que pueda brindar,

Los archivos anteriores funcionan en su conjunto de la siguiente forma:

¢ Cuando un usuario ejecuta el comando felnet lanza una peticion al equipo remoto; el cual
lanza un demonio que se encarga de atender la llamada {fefneted). Este busca el archivo
Jete/nologin si lo encuentra despliega su contenido y cancela la conexion.

e Si el archivo no existe, empieza el proceso de conexion, dentro del cual, se busca el
archiva /ete/issue cuyo contenido es desplegado en la pantalla. Posteriormente aparece el
mensaje de login y passwd solicitando la cuenta y clave secreta para poder ingresar al
sistema,

» Si el usuario da estos datos correctamente, ingresa al sistema, por lo cual se empieza a
configurar su cuenta y se corren los programas de /erc/profile y SHOME/ profile o
fetc/eshre, SHOMEY cshre y SHOME/ login dependiendo del shell que se utilice.

» Dentro de las labores que desempefian estos programas, se encuentra el buscar el archivo
Jetc/motd, si se localiza, su contenido es desplegado en la pantalla.

= Posteriormente, aparece e} prompt del sistema y el usuario puede empezar a trabajar,

Otro mecanismo de informacidn, puede ser el envio de mensaje a través del correo; para
ello, se puede utilizar el comando mail, o cualquier otro.

Una herramienta mas, disefiada para la comunicacion de mensajes, es la de news, que
permite implementar de forma simple, lo que suele llamarse un tablero de boletines
electronico. Para eilo, por cada mensaje que se desee anunciar en él, se debe generar un
archivo. El nombre de éste debe ser congruente con el mensaje y ser colocado dentro del
directorio /usr/news;, con ello quedara publicado. Por su parte, cada usuario puede ejecutar
el comando #ews para listar el nimero de mensajes publicados; listar el contenido de este
directorio, o que nos indicara los titulos de los mensajes: listar cada articulo; eliminar los
que no sean de interés o todos los anuncios.

Para determinar qué mensajes son nuevos, el comando news utiliza el archivo
SHOME/ news_time. Se considera que un anuncio es nuevo cuando la fecha de creacion del
archivo que contiene el articulo, es mas reciente que la fecha de creacidn del archivo
.new_time. De esta forma cuando se utiliza el comando news y se leen los mensajes, se crea
este archivo y se podra separar facilmente los nuevos anuncios que incluya el administrador.
Cabe destacar que los anuncios permanecen publicados hasta que sean removidos del
directorio, por lo que debe darsele mantenimiento constante.
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Finalmente, ;qué herramienta elegir para comunicarse con los usuarios?, es decision del
administrador; aunque por la diversidad en las caracteristicas de los usuarios, puede ser
necesario el implementar todas ellas; claro estd, que con cierta medida. Por ejemplo, no
todos los usuarios se conectan en forma remota al equipo mediante un felner; unos lo
pueden hacer directamente desde la consola, otros desde terminales conectadas al equipo y
otros mas a través del ambiente grafico XDM, que no utilizan todos los mecanismos
mencionados anteriormente. No todos los usuarios conocen o acostumbran leer sus
mensajes de correo. No todos ellos tienen el tiempo suficiente como para detenerse a leer
mensajes largos o cada unc de los publicados dentro del servicio news, etc. Por ello, la
diversidad de herramientas que pueden satisfacer la gran variedad de demandas: pero no se
debe abusar en ningtn caso.
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1. ADMINISTRACION AVANZADA

En este capitulo se trataran aspectos mas profundos acerca del sistema operativo IRIX;
aspectos que generalmente no se utilizan, pero que son indispensables que un administrador
conozca, ya que se pueden presentar ocasiones en las que se daiie el SO o se tengan que
realizar actualizaciones o expansiones de dispositivos, y la comprension de estos conceptos
permitira realizar las tareas con mayor seguridad, y por ende, mas rapido y confiable.

Los aspectos tratados aqui comprenden el estudio de lo relacionado al almacenamiento de la
informacion, como la estructura que guarda ¢l disco; procedimientos para recuperarse
después de una caida del sistema; la afinacién del SO, asi como la configuracion de diversos
servicios.

I1I.I. Unidades de aimacenamiento

Los discos duros representan ¢l principal medio de almacenamiento de informacion, y todo
equipo debe contar por lo menos con uno; el cual contiene el software necesario para
arrancar el equipo, asi como el S0 y la invaluable informacién de los usuarios.

El mantener un disco en Optimas condiciones es vital para el equipo y los problemas mas
serios ocurren cuando la informaciéon almacenada en ellos, se dafa. Es por esto que el
instalarlos, configurarlos y mantenerios, es una de las funciones mas cruciales del
administrador. Lo expuesto en esta seccidon, permitira comprender la importancia de estos
dispositivos, asi como la forma en que estan organizados.

En el mercado existen una gran variedad de discos, pero para que cada uno funcione, se
requiere un dispositivo llamado controlador; que es quien conoce todas las caracteristicas de
un cierto tipo de discos y se encarga de controlarlos y organizar [os datos que se almacenan
en ellos. Algunos pueden ser tarjetas individuales que se instalan ¢n las ranuras de expansion
ubicadas en la parte posterior del CPU, o venir ya integrados a la tarjeta principal. La
estacion de trabajo Indy cuenta con 2 ranuras de expansion GIO™ dnicamente, pero el SO
IRIX puede soportar S tipos de controladores: SMD, ESDI SCSI, JAG e IP1, de los cuales,
el SCSI es el elegido como default; ya que viene interconstruido en la farjeta principal del
equipo. i
Cada controlador tiene ciertas caracteristicas que lo definen, y por ende, a los discos que
pueden conectarse a él.

® Graphics Input/Cutput. Son tarjetas que se conectan a fos ranuyas de expansién sobre la tarjeta gratica del equipo.
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Tabla 6 Tipos de tarjetas controladoras.

Contro{ador ; Dnscos por '} Pf:;)medib de Bﬁsqueda" Velocidad de .transferenéié"’
, :%l.j{_gontrol?a;fil?rg. N ‘.?;_(A{Avgraga Salek) (Transfer Bale)“._ )

SCSi 7 16 ms. 0.5-2.5 MB/segq.

ESDI 4 16 ms. 05-25 MBlseg.

SMD 4 16 ms. 0.9- 1.7 MB/seg.

JAG 14 16 ms. 2.0-2.1 MBfseg.

(Pt 16 16 ms, 3.6 MB/seg.

* Puede variar dependiendo del disco.

** Indica una transferencia de datos sostenida del sistema de archives para lecturas secuenciales.

Sea cual sea el tipo de disco que se utilice, existen ciertos puntos de interés que son
comunes a todos elios, ya que los establece el SO IRIX, y que se deben entender:

¢ La estructura que guarda el disco.
e La estructura del sistema de archivos.
e La forma de accesar la informacion.

Por este motivo, se detallarén estos aspectos, y al final, se describiran los procedimientos
mas importantes quu se efectdan sobre los discos; como el afiadir uno, incrementar el area de
swap, reparticionarlos, y su mantenimiento en general.

III.1.I. Estructura de los discos en IRIX

Fisicamente un disco duro estd compuesto por varios platos que giran sobre un eje - el
nimero de platos puede variar de disco en disco. La informacion es grabada en las dos
superficies de cada uno de los platos; para ello se utilizan las cabezas de lectura y escritura,
que como se puede observar de la Fig. I[l-1 , se desplazan hacia el centro o el extremo de
‘los platos, y de esta forma, cubren toda el area disponible con informacion.
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Cabeza de
Lectura/escritura

Platos

Eje

Fig. III-1 Estructura interna de un Disco Duro.

Ahora, para cada plato, la ruta que genera la cabeza sobre la superficie, al girar el disco y
mantenerse estable la cabeza, es denominada una pista. Cada pista se encuentra dividida en
segmentos llamados sectores, que son las unidades basicas de almacenamiento. Cada sector,
también llamado bloque bisico, estd compuesto por 512 bytes de largo.

Fig. IT1-2 Estructura de un plato

Al conjunto de todas las pista que generan las cabezas sobre todas las superficies de los
platos, se le lama cilindro; y a un conjunto de cilindros contiguos, se le llama grupo de
cilindros.
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Estos conceptos son importantes (sector, cilindro y
grupo de cilindros) ya que son las unidades de
medida que se utilizarin mis adelante.

Por otro lado, el espacio del disco puede ser
utilizado para diferentes propositos, por lo que
resulta prictico y deseable, el poder dividir el disco
en unidades que puedan funcionar de forma diferente
e independiente. A estas unidades se les llama
particiones, y el SO las puede reconocer y las trata
de forma diferente. Una particidn es un conjunto de
grupos de cilindros contiguos e IRIX, divide los
discos en particiones para operar con ellos,

Cilindro

Fig. II1-3 Estructura de un cilindro.

IRIX puede dividir un disco en un maximo de 16 particiones, numerandolas del 0 a la I5.
También, utiliza tres esquemas fundamentales para dividir el disco, llamados:

rootdrive estilo actual para un disco principal.
usrrootdrive estilo antiguo para un disco principal.
optiondrive estilo utilizado para discos opcionales.

Cada uno de estos estilos divide el disco de una forma predeterminada, coma se vera
adelante, y son las que se utilizan generalmente en estos equipos; ademas de que el sistema
viene configurado para reconocerlas stn mayores complicaciones. Si se desea, también se
puede dividir el disco de cualquier forma, lo unico que se tiene que hacer, es crear los
archivos especiales de dispositivos™ para cada particion y montarlos manualmente.
Independientemente de ello, las particiones en IRIX pueden contener los siguientes tipos de
datos:

+ EFS (Extent FileSystem), Sistema de archivo extendido.
¢ lvol, Datos del volumen logico.
* raw (swap), utilizado como memoria de intercambio.

¢ volhdr (Volume Header), Encabezado del volumen del disco.

! Los archives de dispositivos (device files) son el medio que utiliza ¢l SO UNIX para comunicarse con cualquier
dispositivo periférico del equipo. Se describirdn mas adelante.
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Las particiones tipo EFS son utilizadas para almacenar los archivos que forman el SO, asi
como los datos, programas, textos, directorios, etc. que generan los usuarios. En la pag. 11I-
14 se detalara la estructura que guarda la informacion en este tipo de particiones.

Las particiones tipo lvol son utilizadas para crear volimenes ldgicos; esto es lo contrario a
dividir un disco. Se pueden definir varias particiones ubicadas en uno o varios discos come
si fueran una sola, a lo que se llama volumen légico. De esta forma, al grabar la informacion
el sistema se encarga de distribuirla en los distintos discos o pal‘tICIDneS que forman al
volumen Idgico de manera automatica,

Las particiones tipo raw son utilizadas por el sistema como area de intercambio o mejor
conocido como swap. Esta area la utiliza ef sistema como memoria virtual y coloca en ella,
informacion que se encuentra en memoria RAM y que no se ocupa en ese momento, ya sea
porque espera que ocurra un evento, o porque requiere que se le proporcionen datos para
continuar su proceso. Posteriormente, cuando las condiciones se logran y el proceso
requiere continuar, es leida la informacion de esta area, nuevamente a la memoria RAM.
Esto permite, entre otras cosas, que se puedan ejecutar sin mayores contratiempos,
" programas que son mas grandes que la memoria RAM disponible.

Finalmente, ta particidn tipo volhdr es utilizada para almacenar informacion del disco, asi
come los programas que permiten arrancar el sistema y algunos de mantenimiento que
funcionan en modo standalone. Es una particion pequefia gue generalmente ocupa | Mb. y
contiene, como ya se menciond, dos cosas: una etiqueta del disco y archivos de programas
ejecutables. La etiqueta estd compuesta por la siguiente informacion:

s Un nimero que la identifica como etiqueta del disco.

= Si se trata de un disco principal, contiene un campo que indica cudl particion deberd ser
usada como raiz del sistema de archivos, root (generalmente indica la particion 0}.

¢ Un campo que identifica qué particion debe ser usada como area de swap (generalmente
eslal).

» Un campo el cual contiene el nombre del archivo qure sera cargado ai inicio; el del sistema
operativo (generalmente contiene /inix).

e Una secciéon la cual contiene informacion relativa al disco; como numero de cilindros,
cabezas, platos, ete. Esta informacion es leida al inicio para configurar el controlador del
disco.

s Un directorio, el cual contiene ¢l nombre y ubicacion de los archivos o programas
almacenados en el volhdr.

e Y finalmente, informacion que indica la forma en que se encuentra dividido el disco; es
decir, el sector en el que empieza cada particion asi como la longitud y tipo de cada una.
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Ademas de 1a ctiqueta, el volhdr contiene programas que se utilizan para recuperarse cuando
han ocurrido problemas en el disco y no se puede arrancar en forma normal. Estos
programas son copiados a esta area al momento de instalar €] SO o cuando se da formato al
disco con el comando fx. También se cuenta con el comando dvhtoo! que permite copiar
cualquier archivo a esta area; debe recordarse que los programas que se deseen colocar ahi,
deben haber sido disefiados para trabajar en forma independiente, es decir, en mode
standalone. Asi también, ya que el espacio reservado a el volhdr es pequefio, debe
optimizarse y colocar Unicamente las aplicaciones que puedan ayudar a solucionar los
posibles problemas que se presenten; si no han sido colocados ya.

Entre las herramientas que se colocan por default en esta area, esta la de sash, ya que nos
permite montar el SO o a miniroot; pero también es buena idea colocar a fr en ella, ya que es
el que permite dar formato y particionar un disco, como se vera mas adelante. Finalmente,
antes de describir los tipos de particiones definidas por SGI, se describira la utileria fx.

NLLLL  fx

Es fx, la herramienta utilizada para dar formato y particionar los discos. Existen 2 versiones;
una es utilizada directamente sobre el SO y la segunda, ubicada en /stand/fx, es una version
standalone que puede arrancar desde el PROM. Cuando se adquiere un disco, puede ser que
ya haya sido particionado por el distribuidor y se encuentre listo para ser instalado; pero
también, puede ser que se encuentre sin formato, y en tal caso, se debe utilizar esta
herramienta para prepararlo y poder utilizarlo.

En este sentido, existen dos términos que se utilizan frecuentemente: formatear (dar formato
o tnicializar un disco) y particionar (dividirlo). E] proceso de formatear consiste, en realizar
una serie de pruebas (lectura y escritura) sobre cada uno de los sectores del disco para
determinar cuales estan dafados y marcarlos, de forma que no se utilicen para almacenar
datos. Cuando se adquiere un disco, éste viene formateado de fibrica, y los sectores que
puedan tener dafio, ya se encuentran identificados y colocados en una tabla de sectores
dafiados; de tal forma que no son utilizados. Todos los discos tienen esta tabla y se pueden
anexar o eliminar sectores de ella manualmente con opciones del comando fx.

Al arrancar el programa fx ssolicita que se le indique en qué modo se desea trabajar, si el
experto o el seguro. Para poder realizar la operacion de dar formato se tiene que ingresar al
modo experto, y en é€l, seleccionar la opcion de formatear. Si se ingresa al modo seguro, esta
opcién no aparece, y por lo tanto, (inicamente se puede particionar y ver la informacion de!
disco, '

Por otro lado, el particionar un disco consiste en dividir el espacio total del disco en areas de
diferente tamaifio Hlamadas particiones, como se describi¢ anteriormente, En cualquiera de
los dos modos (experto o segure), fx puede particionar discos.
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Si un disco es nuevo, con particionarlo es mas que suficiente; pero si se sospecha que pueda
tener dafios, o durante la vida Util el SO empieza a marcar errores indicando que se
encuentran sectores dafiados, es conveniente darle formato.

Como dltimo punto, el proceso de formatear borra toda la informacion del disco, y el de
particionar o reparticionar, afecta Gnicamente las dreas que sean modificadas.
Independientemente de la labor que se realice, es conveniente e imperativo, que se haga un
respaldo de toda la informacion que contenga et disco antes de efectuarlo.

Al ejecutar este comando, pide que se le indique en qué modo va a trabajar (experto o
seguro); después, que se le proporcione la controladora y el identificador del disco con el
cudl se trabajara, y finalmente muestra un menu con las opciones:

exit Permite salir del comando fx.
badblock Pasa a un submenu que permite trabajar (afiadir, borrar, mostrar, etc.) con la
- tabla de sectores dafados.

debug Pasa al subment que permite depurar el disco (lectura y escritura de sectores,
etc.).

exercise Entra a un mend que permite realizar pruebas sobre la superficie del disco,
para detectar sectores defectuosos y poder anexarlos a la tabla de sectores
dafados.

label Pasa a un submen( que permite ver y cambiar (en modo experto) la

informacién almacenada en la etiqueta del disco (volhdr), la cual se agrupa en
distintos submen(s segln su funcion.

repartition  Permite particionar el disco en los esquemas definidos por Silicon Graphics
(que se detaltan mas adelante); reparticionar cambiando el tamano actual de
las particiones o particionar el disco como el usuario lo desee.

auto Aparece 50lo en modo experto e inicializa un disco nuevo: le da formato, le
crea la etiqueta del volumen y pone en la tabla de sectores dafiados, aquéllos
que se detectaron al efectuar las pruebas sobre su superficie.

format Aparece Onicamente en modo experto y se utiliza para dar formato a un
- disco.

En el punto “Instalacién del Sistema Operativo”, pag. [-21, y en algunos de éste, se

describen mas caracteristicas de él, asi como ejemplos de su funcionamiento. Para mayores

detalles, consultar su ayuda mediante el comando: § man fi.
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1LLLII. Rootdrive

Este tipo de particion es la que se utiliza actualmente para los discos principales; discos de
arranque. Cuando un disco es particionado utilizando este esquema, se divide en 3

particiones fisicas y 1 logica.

Tabla 7 Esquema de division de discos ‘rootdrive’.

1 raw fisica
8 volhdr fisica
10 volume légica

_La particidn 0 es de tipo efs, por lo que es utilizada para almacenar la informacion del
sistema (archives, directorios, etc.) y es a la que se le asigna la mayor cantidad de espacio
disponible.

La particion 1 es de tipo raw, por lo que es utilizada por el sistema como,drea de swap, y el
espacio que se le asigna, varia dependiendo de la configuracion del equipo.

La 8 la ocupa el encabezado de volumen voidhr, para almacenar, como ya se dijo, la
informacion del disco y programas especiales.

Finalmente, la 10 es una particion logica que hace referencia al disco completo, y ésta es
utilizada por algunas aplicaciones que tratan af disco como una unidad entera.

efs

Particion 0 Particion 1

Volumen
Particion 10

Fig. [II-4 Particiones cn estilo rootdrive
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La Fig. ll-4 muestra como estan
distribuidas las particiones. Se puede
ver claramente que la particion 10 es
logica y cubre o representa al disco
completo, Un ejemplo del uso de esta
particién ocurre con los equipos en los
cuales se encuentra instalada la base de
datos SYBASE. Esta tiene su propio
manejador de sistemas de archivos, y al
utilizarlo, se tiene acceso al disco
completo para almacenar la base de
datos. Se suelen utilizar discos
secundarios™ para este propasito.

Por otro lado, la Fig. 111-5 muestra una
vista, tanto lateral como superior, de los
platos que forman al disco duro. Enella
se muestra la ubicacion fisica de las
particiones sobre la superficie de los
platos, Cabe destacar que [a particion
volhdr, que es una particidon especial y
critica para el funcionamiento del disco,
ocupa los primeras cilindros del disco,
los exteriores. En cambio, la raw ocupa
los dltimos, los mas internos, quedando
el resto para la particion efs.

IILLLII.  Usrrootdrive

Vista Superior

volhdr ——»

efs »

raw

Vista Lateral

cilindro 0
cilindro 2748

Eje

Fig 111-5 Estructura de las particiones en un disco
principal SCSI en IRIX.

Este es ¢l estilo de particion que se utilizaba anteriormente. En ¢ se ¢rean 4 particiones

fisicas y una logica.

Tabla 8 Esquema de divisién de discos ‘usrrootdrive’.

CH) -« Descripeidn;
0 efs (/) fisica
! raw fisica
6 efs (usr) tisica
g volhdr fisica
10 volume logica

Al disco de arruque, de donde se lee eb SO, suele unarse disco primarie; v a los demas, secundarios.
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La particion 0 y [a 6 se utilizan para almacenar el SO y la informacién de los usuarios. La 0
se utilizaba como la raiz (/) del sistema de archivos, y la 6 para almacenar la informacién de!
directorio /usr; por lo que la particidn 6 suele montarse en el directorio /wsr de la particion
0; por este hecho, es que se llama a este estilo usr-root-drive.

Al igual que en el modelo de rootdrive, la | sirve como drea de swap, la 8 como encabezado
de volumen y la 10, que es una particion logica, como referencia al disco entero.

IMLLLIV. Optiondrive

En este esquema el disco es dividido en dos particiones fisicas y una légica.

Tabla 9 Esquema de division de discos ‘optiondrive’.

escrpe

efs fisica

"8 volhdr fisica
10 volume légica

Al igual que en los estilos anteriores, la particion logica 10 se utiliza para referirse al disco
entero y la 8 como encabezado del volumen.

A la particion 7 es a la que se le asigna la totalidad del espacio de disco (a excepcion del
pequefic espacio requerido por la 8), y es utilizada por el SO para almacenar cualquier tipo
de informacién, archivos, directorios, etc.

Este esquema de particionamiento es utilizado generalmente en los CD, pero cualquier disco
duro puede utilizarlo.

III.LLII.  Estructura del sistema de archivos

Un sistema de archivos es la estructura y forma en la cual se organizan los datos dentro de
una unidad de almacenamiento, de tal forma que puedan ser accesados por el SO que lo
utiliza. Actualmente existe una gran cantidad de sistemas de archivos que son utilizados por
una diversidad de sistema operativos, y cada uno organiza y distribuye la informacion en el
medio de forma diferente. Es por esto, que el sistema operativo para poder leer informacion
de un disco, debe saber cémo se encuentra organizada dentro de €l; es decir, cual es el
sisterna de archivos que se utilizo.
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IRIX 5.3 puede detectar, y por lo tanto leer o guardar informacion, en un cierto nimero de
sistema de archivos:

efs

kfs

dbg

fd

fat

Sistema de Archivos Extendido (Extent File System). Este es el sistema de
archivo de alto rendimiento estandar en IRIX 5.3. Es utilizado para guardar la
informacion de! sistema en los disco duros, asi como en los CD’s de distribucion
que contienen los productos a instalarse. Por ser el utilizado en TRIX 5.3, sera
tratado en forma amplia, mas adelante,

Sistema de Archivos de Red {Network File System). Permite ver el SA o un
directorio de una maquina remota, como si estuviera fisicamente en la maquina
local. De tal forma que se puede trabajar con los archivos (leerlos, editarlos,
ejecutarlos, etc.) como si estuvieran en el equipo. aunque realmente se
encueniren en otro situado a miles de kildmetros. El soporte para entenderlo es
proveido por un paquete opcional que se puede adquirir e instalar por separado;
por lo que no se encuentra en el CD de instalacion del SO,

Es un sistema de archivos que permite accesar discos locales o remotos,
mediante el protocolo AppleShare; que es usado generalmente por
computadoras Macintosh. Es muy parecido al nfs, y para que el SO lo pueda
entender, se debe instalar un paquete opcional que se adquiere por separado.

Sistema de archivos de depuracion (Debug File System). Este, provee una
interfaz a una imagen de cada proceso que se encuentra corriendo en el equipo,
y que es utilizada generalmente por programas de depuracidon como dbx, y
comandos como py y fop. Este sistema de archivos era montado anteriormente
en el directorio /debug, pero actualmente se encuentra en sproc y se Crea una
liga a /debug. Cada proceso que se encuentra corriendo en el equipo, es
representado en este directorio por un archivo que lleva por nombre, el nimero
del identificador de proceso™ asignado a ese proceso precisamente. Este sistema
de archivos es creado, montado y manejado por el SO desde el momento en que
toma control del equipo, ¥y no consume espacio en el disco.

Sistema de archivos usado para accesar los descriptores de archivos de
procesos. Es montado por el SO en el directorio /dev/fd, por lo que los
descriptores de archivos se encuentran en v/ y llevan por nombre O, 1, 2,
etc. Estos son manejados por el sistema y permiten al usuario accesar los
Procesos.

Tabla de Alojamiento de Archivos (File Alocation Table). Sistema de archivos
utilizado en los equipos PC que trabajan con et SO MS-DOS, por lo que se
conoce también como formato de DOS, refiriéndose a MS-DOS. IRIX puede
soportar discos flexibles y Opticos de 720 KB y 1.44 MB que se encuentren en
este formato.

P 1Jn Identificodor de proceso es un nimero que se le asigna a cado proceso al womento de gjecutarse v que lo
identifica. Este nfunero se incrementa consecutivamente por cada proceso que se gjecuta, de tal forma que nunca
pueden existir dos procesos que tengan el mismo nimero.
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hfs Este es el sistema de archivos utilizado en los equipos Macintosh, por lo que se
conoce como formato Mac. IRIX puede soportar discos flexibles de | 44 MB y
CDROM que se encuentren en este formato.

ISO9660 El estandar definido para CD-ROM 9660 de ISO. Ya que se trata de un estandar
definido por ISO, se utiliza para exportar informacion que pueda ser leida por
todos los sistemas {es hacia lo que se enfoca un estindar). Para que JRIX pueda
entender este formato, debe estar instalado el paquete ecel sw.cdrom que se
encuentra en ¢l CD-ROM de instalacion del sistema.

CD de Misica  Este es un estandar-industrial que permite grabar misica en CD y no se
trata de un sistema de archivos en si. [RIX puede leer y reproducir la misica o
cualquier sonido almacenado en ellos; para ello se vale de una aplicacion llamada
cdman y cdplayer.

El mantener en buen estado el sistema de archivos es una de las labores primordiales del
administrador, ya que cualquier dafio que sufra se ve retlejado en la pérdida de informacidn;
ya sea un archivo, varios o toda la informacion contenida en €l. Por este motivo se describird
también la herramienta que permite llevar a cabo esta labor.

IILLILL.  Sistema de archivos EFS

Como se menciono, éste es el sistema de archivos utilizado en la version 5.3 de IRIX.
Presenta una serie de extensiones sobre el sistema de archivos estandar de UNIX, por tal
motivo se llama Sistema de Archivos Extendido. En la actualidad se dispone de uno nuevo
que es utilizado en la version 6 y se conoce con ¢t nombre de XFS, el cual incluye nuevas
mejoras importantes.

Un sistema de archivos puede ocupar una particion o varias. Cuando se crea, éste ocupa en
su totalidad Ia particién donde reside; de esta forma se pueden crear varios, ocupando cada
uno de ellos, una particién. Por otro lado, una particion puede ocupar como maximo el
tamafio del disco, y por lo tanto, éste sera el tamafio maximo del sistema de archivos. Si se
requiere uno que sea de un tamafio mayor, lo que se hace es expandirlo, de tal forma que
abarque varios; es decir, varios sistema de archivos se unen formando uno solo, cuyo
tamafio es igual a la suma del tamafic de cada uno de ellos. A este tipo de sistema de
archivos se le conoce como volumen logico fvel. Cabe destacar que el tamafio maximo que
puede abarcar un Sistema de Archivos EFS es de 16777214 blogues, que equivale a 8
Gigabytes. Por el momento se describird la estructura que guarda un SA EFS normal,
dejando el analisis de los volimenes logicos para después.

Cuando se crea un sistema de archivos, el espacio de la particion que ocupa, es dividido en
blogues de 512 bytes y cilindros de la siguiente forma:
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El primer bloque (0) no es utilizado. Servia para almacenar informacion que permitiera
arrancar el sistema. En la actualidad, IRIX utiliza la partictén volhdr para guardarla,

El siguiente bioque (1), es utilizado para almacenar la informacion que describe la
estructura del sistema de archivos. A este bloque se le conoce como super blogue.,

A continuacién del super bloque (a partir del bloque 2) empieza el mapa de bits de los
bloques de datos. El mapa de bits, como su nombre lo indica, es un mapa que contiene
unicamente bits; en donde cada bit en este mapa; indica un bloque de datos libre. Por su
parte, los bloques de datos son bloques que se utilizan para guardar la informacion dentro
del sistema de archivos.

A continuacion se encuentran una serie de grupos de cilindros que abarcan en su totalidad
el espacio del sisterna de archivos. Es en estos grupos de cilindros donde se almacena la
informacién. Entre el mapa de bits y el primer grupo de cifindros se encuentra un espacio
que no se utiliza, y cuya unica funcion, es la de alinear el inicio del primer grupo de
cilindros en los linderos de un cilindro. Esto se realiza con el fin de agilizar la lectura y
escritura de datos en los grupos de cilindros.

Finalmente, ¢l Oltimo bloque del sistema de archivo es utilizado para aimacenar una copia
del super bloque. Existe un espacio ubicado entre el Gltimo cilindro y este Gltimo bloque,
gue no se utiliza por razones de alineamiento, al igual que él que se encuentra antes del
inicio del grupo de cilindros.

En la figura siguiente se muestra graficamente esta estructura.

Gnupo de cilindros
Bloque Basico

""""" W No utilizado

@ Ultimocilindro 4+=+=+m = =-mrmrmrmmmemrmim oo

M Inicio de los grupos de cilindros

""" 0 No utilizados (por razones de alineamiento)a= == —- = === —- =4
s Mapa de bit’s

““““ Super Bloque

1
1
1
i
i

Copia del Super Bloque ===~ -—r=r—r—r—rmr=rmrmrme =

Fig. [I1-6 Estructura de un Sistema de Archivos EFS,
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De todo esto se puede observar, que basicamente un sistema de archivos estd compuesto
por: un super bloque, que define su estructura; el mapa de bit, que define los bloques libres
y una serie de grupos de cilindros, que almacenan la informacién,

AL Super Blogue

El super blogue es el mas importante dentro del SA; ya que describe la estructura de éste. Si
se llega a dafiar, se puede perder toda la informacion de esta particion. Es por esta razén,
que se mantiene una copia de €I, al final de la estructura de este sistema; para de alguna
manera, tratar de recuperarlo en caso de que sufra algin daiio.

Tabla 10 Contenido del super blogue.

Tamario det Sistema de Archivos, indicado en bloques.

Distancia que hay al primer grupo de cilindros; es decir, su ubicacion.

Tamaifio de los grupos de cilindros, indicado en bloques,

El nimero de bloques que seran utilizados para almacenar los incdos™ dentro de cada
grupe de cilindros.

El nimero de sectores por pista. *
El nimero de cabezas por cilindro. *
El nimero de grupos de cilindros que hay en el Sistema de Archivos.

Una bandera que indica st el Sistema de Archivos necesita ser revisado, Esta bandera indica
si el equipo no fue dado de baja correctamente; por lo que pueden haber inconsistencias.

Fecha de la Gltima actualizacion del super bloque.

Un niimero que identifica que se trata de un Sistema de Archivos EFS (niimero magico).
El nombre del Sisterna de Archivos; es decir, donde fue montado anteriormente.

Un nombre que indica a qué volumen pertenece. Si es que forma parte de uno.

Tamaifio del mapa de bit de los blogues de datos, medido en bytes.

El numero total de bloques libres para almacenar datos.

E!l niimero total de inodos libres,

La localizacion del mapa de bits de los bloques de datos.

Localizacidn del lugar donde se encuentra una copia del super blogue.

Un espacio disponible para expansion, Este campo no es utilizado en la actualidad.

Un namero que sirve para determinar la integridad de los datos almacenados en el super
blogue. A este nimero se le conoce como checksum y es generado a partir de los mismos
datos;

H inodo es la abreviacion de Index nodo, ver pag. =17

m-16




ADMINISTRACION AVANZADA

El super bloque contiene mas informacion, que es utilizada exclusivamente por el sistema
operativo. De todo esto, se puede ver la importancia que guarda este bloque.

Hi.LILLK.  Estructura de los Grupos de Cilindros.

Como ya se mencioné anteriormente, un conjunto de cilindros contiguos forman un grupos
de cilindros, cuyo propésito principal es el de almacenar la informacion del sistema. Por otro
lado, cada grupo de cilindros esta formado por dos componente: inodos y bloques de datos.

Grupo de Cilindros

Incdos

Bloques N
de datos

Fig. 11I-7 Estructura del grupo de
cilindros.

Los bioques de datos, como su nombre lo indica, son bloques que contienen la informacion
de los archivos que se almacenan en el disco, y un inodo, es la estructura que guarda toda la
informacion referente a un archivo; a excepcién de su nombre, el cual se encuentra
almacenado en el directorio. La Tabla 11 muestra la informacién que contiene un inodo.

El tipo de archivo (ver Tabla 11} indica si se trata de un archivo normal, un directorio, un
archivo de dispositive o una liga. Los permisos indican los derechos de escritura, lectura y
ejecucion que tiene el duefio del archivo, los miembros del grupo al cual pertenece y el
publico en general. El niimero de ligas indica la cantidad de ligas que hacen referencia a este
archivo; este término se describira mas adelante. El identificador de usuario y grupo, definen
quién es el duefio del archivo y a qué grupo pertenece, y poder asi, aplicar los permisos
indicados anteriormente. E! tamafio del archivo indica el nimero de bytes que ocupa. A
continuacion siguen tres campos que indican fa hora, medida en segundos a partir de 1970
GMT?, del ultimo acceso y modificacion al contenido del archivo y modificacién al inodo.

3 Tiempo del Meridiane de Greenwich.
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Tabla 11 Contenido del inodo

T
Tipo del Archivo.
Permisos de acceso.
Nomero de ligas.
Numero de identificacion de usuario del duefio del archivo,
Numero de identificacion de grupo del duefio del archivo.
Tamaiio del archivo.
Hora del altimo acceso at contenido det archivo.
Hora de la (ltima modificacién al contenido del archivo.
Hora de la altima modificacién al inodo.
Numero de generacion del inodo
Nimero de extensiones ocupadas por el archivo.
Version del inodo
No utilizado

Descriptor de extension 1

Descriptor de extensidn 12

El nimero de generacién del inodo, se coloca a cada inodo en forma consecutiva al ser
creado el Sistema de Archivos, para identificar a cada uno de ellos. La versidn del inodo
sirve para identificarlo y poder determinar la estructura que tiene; ya que nuevas versiones
pueden ser creadas en las cuales, el nimero, distribucion y tamaiio de los campos que io
componen, varien. '

Finalmente, [a parte fundamental de comprender son las extensiones. Las extensiones son
bloques de datos que forman al archivo y son de longitud variable, de 1 a 248 bloques
contiguos; es decir, que una extension puede ser como maximo de 248 bloques y almacenar
un total de 126 976 bytes. Un descriptor de extension es una estructura que define la
ubicacion de la extension o su direccion. Para entender este concepto, primero se explicara
la forma en la que se almacena un archivo en el bloque de datos.

Como s& menciond, en el blogue de datos se aimacena el contenido de los archivos; para lo
cual, al momento de ser grabado un archivo es dividido y almacenado en extensiones, como
se ilustra en ia Fig. 111-8. Las extensiones que forman al archivo pueden quedar en forma
consecutiva o dispersas en el area de almacenamiento, por lo que para identificar a un
archivo se requiere conocer por cada extension que lo forma: la direccién del primer bloque
donde empieza la extension; la longitud que tiene la extension, ya que su tamafio puede
variar; y el lugar que ocupa la informacion de la extension dentro del archivo original, para
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poder reconstruirlo adecuadamente. A estos tres datos se les conoce como descriptor de
extensiones y podriamos decir que son apuntadotes que nos indican el lugar donde se
encuentran almacenadas las extensiones que contienen la informacién del archivo.

Bloque de datos

Fig. 11{-8 Forma en la gque sc almacenan los archivos,

Un inodo contiene como méximo 12 descriptores de extensiones, y dado que una extensidn
puede almacenar como maximo 126 976 bytes, se tiene que un inodo puede almacenar
archivos que contengan 1,523,712 bytes (1.45 MB) en forma directa.

Inodo Area de bloques de datos

Tipo

4 ligas

11, de usvario
1D de grupo

D, de Ext. 1
Dese. de Ext. 2

Dusc. de Ext 12

Fig I11-9 Dircccionamicnto divects de las extensiones

Si el tamafio de un archivo es mayor que 1,523,712 bytes se utiliza una técnica de
direccionamiento indirecto. En este método, cada descriptor de extension ubicado en el
inodo apunta a una extensién, cada una de las cuales, puede contener como maximo la

direccion de 248 extensiones. Esto permite que el tamafio maximo de un archivo sea de
2GB.
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I Extension | I
Dhexe, de Ext, Indirecto | I
: Extension 2 ]

Dexe, de Ext. Ind. 248 \ [(Extension ]

Tipo ]

W ligas C __

1D de Usuario | Extension 248 |
ID de Grupo r ]

Desc, de Extension |

Desc. de Extension 2 | Extension 2-248 1

Desc, de Extension 3

/ [ | [Extension z-247 ]

Desc. de Extension 11 EE—— | [ Extension z-246 |
Desc. de Extension 12 H

Dewe. &% Ext. Ind. 298 i :

/ [Extension z-1 ]

Desc. de Ext. Indirectu o + [Extension z i

Fig. I11-10 Dircccionamiento indirecto de Las extensiones.

IILLILLNL. - Organizacion de los directorios

Un archivo es un arreglo unidimencional sin ninguna otra estructura implementada dentro de
él, que permite almacenar la informacién, En cambio, un directorio es un tipo especial de
archivo que a los usuarios les esta permitido usar, pero no escribir directamente sobre él. El
S0 tiene la responsabilidad de escribir sobre él y de mantenerlo en perfecto estado.

La estructura de un directorio es simple; esta compuesto por registros que contienen dos
campos: el nombre de un archivo y el nimero de inodo que le pertenece.

Toda la estructura trabaja de la siguiente forma: Cuando se crea un archivo, el nombre de
éste es almacenado en el primer campo de un registro libre del directorio donde residira. Se
localiza un inodo libre para asignarselo, y el nimero de este inodo es colocado en el segundo
campo del registro. La informacion del archivo es grabada en bloques de datos libres dentro
del grupo de cilindros, y todos los detalles referentes al archivo, asi como la ubicacién de
cada uno de los bloques de datos que lo componen, es almacenada en los campos del inodo
que le fue asignado, ver Fig, ITI-11.

De lo anterior se puede observar que si la cantidad de inodos creados en un SA es pequeiia,
se pueden agotar, ya que por cada archivo que se cree, se utiliza uno. Si esto llega a suceder,
ya no se podran crear archivos; aunque exista espacio disponible para almacenarlos. Para la
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Directorio Inodo Arca de hlogues dé datos
Nombec del Archive  # inodo Tipo . [ _ ™
# ligas . -
gralicad 305 1D, de usuario’ & = [Extensitn 1 i i
prog-12.¢ 475 Ddegrupo~” | . 1 %
\arcalinat i 300 s T .
P : . [Eoewon? “1
Desc. de Ext: | )
Deve, de Ext_2 : C |
Dess, d Bt 12 . o FEwemoniz

Grupo de cilindros _ ;

Fig, I1I-11 Estructura del directorio

mayoria de las situaciones y ambientes en los cuales puede estar trabajando un SO IRIX, ia
cantidad de inodos que se crean suele ser suficiente; pero si debido a circunstancias
especiales, como el que la mayoria de los archivos creados sea de tamafio pequefio y en gran
cantidad, serd necesario el regenerar el SA e indicarle que se creen una mayor cantidad de
inodos; los suficientes para satisfacer las necesidades futuras. Esto se reatiza con el comando
mifs, que permite crear los SA.

De lo anterior se puede observar que si la cantidad de inodos creados en un SA es pequefia,
se pueden agotar; ya que por cada archivo que se cree, se utiliza uno. Si esto llega a suceder,
ya no se podran crear archivos; aunque exista espacio disponible para almacenarlos. Para la
mayoria de las situaciones y ambientes en los cuales puede estar trabajando un SO IRIX, fa
cantidad de inodos que se crean por default, suele ser suficiente; pero si debide a
circunstancias especiales, como el que la mayoria de los archivos creados sea de tamafio
pequefio y en gran cantidad, serd necesario el regenerar el SA e indicarle que se creen una
mayor cantidad de inodos; los suficientes para satisfacer las necesidades futuras. Esto se
realiza con el comando mkfs, que permite crear los SA.

Cuando se crea un SA se divide y organiza el espacio perteneciente a la particion, de la
forma descrita en los temas anteriores; posteriormente se crea un directorio que sirve como
punto de partida, o raiz, para organizar los archivos y directorios que se crearan dentro de
él. A este primer directorio no se le asigna ningin nombre; pero si se trata del SA principal,
que se encuentra en el disco de arranque, se denomina roo! y se representa mediante un /. A
partir de él, se crean los demas directorios y archivos, formando una estructura de arbol
como se ilustra en la Fig. 111-12,
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I dev r [ usr ' ele lib stand [ tup l I varT
+
= )

Fig. 1II-12 Estructura de drbol del Sistema de Archivos.

Todos los sistemas UNIX cuentan con una serie de directorios estandares que contienen
informacién definida dentro de ellos. La organizacion de esta estructura es heredada de sus
primeras versiones. Una descripcion de los mas importantes se encuentra en ¢l APENDICE
B. Por otro iado, los diferentes tipos de archivos que pueden ser creados, se encuentran
listados en la Tabla 12. El caracter es un simbolo que se utiliza para reconocer el tipo de
archivo; puede ser observado en el primer campo, al listar los archivos de un directorio
mediante el comando § /s -/,

Tabla 12 Tipos de archivos que pucden ser creados en IRIX.
Son archivos normales,

L& N b -
Es una liga; es decir, una entrada dentro de un directorio cuyo
namero de inodo hace referencia & un archivo que ya existe.

‘Dispositivo en Es un archivo de dispositivo creado mediante el comando
modo bloque minod que accesa la informacion en modo de bloque.

L 4 , :
Son archivos que permiten
través de una red.

ntre procesos a

& s 5
s sockets

Esta estructura de arbol es [a que reconocen y utilizan todos los usuarios; para los cuales,
permanece oculto la estructurz interna que maneja el SO. Pero para un administrador, es
importante el comprenderla, ya que le facilitara su tarea y le permitira deducir y solucionar
problemas rapidamente.

 First Input, First Output; Primero en Entrar, Primero en Salir.
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HLLILLIV.  Archivos de dispositivos

Son un tipo especiales de archivos que suelen ser creados mediante el comando mknod, y
que permiten al SO, comunicarse con los diferentes periféricos con que cuenta el equipo. Se
requiere uno por cada elemento con el cual se desee comunicar; por lo que existe uno para la
memona /dew/men, uno para la consola /devconsole, para la memoria de intercambio
/dev/swap, para el teclado /dev/keyhd, ratdn /dev/mouse, etc. En especial, para comunicarse
con un disco se utilizan dos tipos diferentes de estos archivos: uno mediante el cual, se
accesa la informacion de manera secuencial, y cuyos archivos se encuentran en el directorio
/devirdsk; y otros que lo hacen en bloques, y cuyos archivos se localizan en /dev/dsk.

Cada particién de un disco es considerada como una entidad separada; por lo que se utiliza

un archive de dispositivo para cada una. Por convencién, un archive de dispositive que
hace referencia a una particion de un disco, Heva por nombre:

fdevidskitipo-controlador-disco-particion

donde; Jdevidsk Indica la ubicacién del archivo; por lo que se espera que accese la
informacion ¢n blogues.
tipo Especifica ¢l tipo de disco utilizado:
Sies SCSI = dsk
ESDI = ips
SMD = xyt
IPl = ipi

_ VME SCSI (disco Jaguar) = jag
controlador  La tarjeta controladora utilizada: va que un equipo puede tener
varias tarjetas del mismo tipo. Cero {0) para la primera.
disco El disco en dicha controladora: ya que una tarjeta controladora
puede mangjar varios discos a la vez. Para el primero es d0.

Pariicion La particion dentro del disco, a la que se va a ser referencia
mediante cste archive de dispositivo. Para la primera es s0.

De tal forma que para acceder en forma de blogues a fa particion 0, que contiene un SA
EFS. de un disco SCSI principal colocado en la primer tarjeta controladora (0), se utiliza el
archivo de dispositivo /dev/dsk/dks0d0s0, y para acceder a €l en forma secuencial, el archivo
Zdevirdsk/dks0d050.

Cabe mencionar que esto es solo una convencion de nombres, y que se puede crear
cualquier archivo de dispositivo con cualquier nombre, para acceder a la informacion
almacenada en los discos; pero para mantener un estandar y hacer facil la administracion de
los equipos, es conveniente seguir con este acuerdo.
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ILLILLY.  Montaje de un SA

Recordando que: Al directorio principal del disco de arranque a partir del cual se desprende
la estructura del SA, que tiene una forma de arbol, se le conoce como root ¢ raiz, ver Fig.
M-12, el cual es reconocido y montado automaticamente cada vez que se enciende el

equipo.

Y teniendo en cuenta que: Todo SA cuenta con un directorio principal que no tiene nombre
y que se representa mediante un /.

Si se dispone de otra particion o disco que contengan un SA con el cual se desee trabajar,
éste debe ser reconocido por el SO y afiadido al SA principal. A este proceso se le llama
montaje y es ilevado a cabo mediante el comando mount.

SAenDisco2y
Particion 7

Projl Bdat. Histo

Nuevo SA

Fig. 111-13 Montaje de un SA
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De la Fig. 113 se puede observar que la raiz del SA de la particion 7 del segundo disco (/).
es reconocida como /disk2 una vez que se ha montado en el SA principal; por lo que el SO
ya podra usar la informacion almacenada en cualquiera de sus directorios.

Cualquier SA puede ser montado para trabajar con él, o desmontado mediante el comando
umount para dejar de utilizarlo, a excepcion del SA principal, que como ya se dijo, es
montado automaticamente al arrancar el equipo, y no podra ser desmontado sino hasta que
se da de baja el SO. Si se tienen varios SA que deben ser montados cada vez que se
arranque el equipo, se puede automatizar esta labor al agregar una entrada por cada uno de
ellos, en el archive /etc/fstab; para ello se puede utilizar cualquier editor de textos.

Como punto adicional, cuando se monta un SA, toda la informacion que se encontraba en el
directorio que sirve como punto de montaje (/disk2 en el ejemplo anterior), se oculta y no
podra ser utilizada hasta que se desmonte y quede libre el directorio de montaje.

NLLDINIL.  Creacion de un SA

La herramienta utilizada para crear un SA, es el comando mkfs. Este puede ser ejecutado de
dos formas: En la primera y mas sencilla, Unicamente se especifica el archivo de dispositivo
de acceso secuencial de la particion donde residira el SA, Se encargara mkfs de determinar
los parametros adecuados para su construccion. En la segunda, se deben proporcionar los
datos necesarios al momento de ejecutar el comando, como: su tamafio, et nimera de inodos
que se generaran, el tamafio de los grupos de cilindros, el nimero de cabezas y sectores del
disco, etc. Por lo que el siguiente comando creard un SA EFS sobre la particién cero del
disco cero de la tarjeta controladora principal:

# mkfs /dev/rdsik/dhs0d0s0

Una vez construido el SA de acuerdo a lo descrito anteriormente, y antes de terminar, crea
dos directorios: el principal (/). y dentro de €1, al directorio Jost +found.

El programa de mantenimiento fsck que checa y repara SA dafiados, utiliza el directorio
Aost+found para reconectar los archivos recuperados. Para que pueda desempefiar sus
labores en forma adecuada, requiere que existan registros libres dentro del directorio; por lo
que mkfs llena con ceros, 10 bloques de disco pertenecientes al directorio, generando de esta
forma, los registros libres. Esto se debe a lo siguiente: cuando se crea un directorio, no se
generan registros dentro de él; por lo que cuando se le indica al SO que almacene un
archivo, éste afiade un registro al directorio y almacena su nombre y nimero de inodo dentro
de él. Cuando se le indica que borre un archivo, simplemente limpia los datos del registro,
dejandolo vacio. Si se crea otro archivo, utiliza el registro vacio o crea uno nuevo para
almacenar sus datos. En cambio, fsck no puede crear los registros, ya que esta funcion es
exclusiva del SO; por lo que ya deben estar creados, para que simplemente escriba en ellos.
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[II.II. Reconfiguracion del kernel

E! corazén del SO IRIX es un programa conccido como kernel y que generalmente se
encuentra localizado en la raiz del SA principal, con el nombre de /unix. Es un programa
muy inteligente cuya funcién es la de llevar el control del los recursos de ta computadora. Al
encender el equipo, éste es cargado a RAM, y a partir de ese momento toma el control; lo
primero que hace, es terminar su configuracién afiadiendo madulos que le permitan brindar
los servicios instalados ( ver ‘Encendido y apagado del equipo’, pag. 11-3).

Por otro lado, el kernel no es més que un programa generalmente escrito en lenguaje C, que
contiene tablas, variables, etc., definidas y alojadas en RAM. Como toda aplicacion,
Unicamente realiza las instrucciones que tiene programadas, asi mismo, cuando se genera se
definen tamafios maximos para distintos arreglos y tablas que permiten mantener el control
de los procesos; como el nimero maximo de Voliumenes Logicos que se pueden crear en el
sistema, el nimero miximo de archivos abiertos que pueden existic en un determinado
momento, la cantidad maxima de protesos corriendo en un instante, etc. Si es necesario
_incrementar el nimero de elementos que pueda alojar una tabla en especifico, es necesario
localizar los archivos fuente, modificar las variables adecuadas, recompilarlo para generar el
nuevo programa ejecutable o kernel y activarlo colocandolo en el archivo /unix, para que sea
ejecutado la proxima vez que se arranque el equipo. A este proceso se le conoce con el
término de ‘Reconfiguracion del Kernel’,

De aqui surgen varios aspectos que tendremos que analizar; donde se encuentran los
archivos fuentes del kernel, cudles son las variables que se pueden medificar y cual es su
funcion, cudl es el proceso para reconfigurar el kernel, y cuales pueden ser los motivos que
conducen a su regeneracion, Estos y otros puntos seran tratados a continuacian.

INLILI. Motivos para reconfigurar el kernel

Los motivos pueden ser varios, pero entre los mas importantes destacan:

Mejorar el rendimiento. €uando se instala et SO se genera un kernel que va de acuerdo 2
los distintos dispositivos del sistema y a sus capacidades, de tal forma que éste suele ser
la mejor opci6n para la mayoria de los ambientes de trabajo; pero, si esto no llega a ser
suficiente, y se tienen los conocimientos suficientes para poder determinar las
consecuencias, benéficas o dafiinas, que pueda tener el modificar ciertos valores de
parametros en el kernel, se puede incursionar en ello. El procedimiento es conocide como
afinacion del sistema y envuelve pasos simples y ciclicos:
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e Analisis del estado actual: que permite determinar donde se tienen deficiencias,
con lo que se puede establecer qué parametros requieren un cambio.

e Modificar los pardmetros adecuados: que implica asignar nuevos valores
tendientes a eliminar el problema y mejorar su rendimiento.

o Generacion y puesta en marcha del nuevo kernel.

o Analisis del nuevo rendimiento obtenido: para determinar los beneficios
obtenidos, o deficiencias generadas con los cambios.

« Comparacion de los resultados: para determinar si es necesario modificarlos
nuevamente, en cuyo caso se reinicia el ciclo, o se ha alcanzado la meta deseada.

Demanda de recursos. Si durante la operacion diaria del equipo, se empieza a encontrar
conflictos en los que se indique un error que tenga que ver con la configuracién del
kernel, y éstos llegan a ser considerables, sera necesario reconfigurarlo a fin de
solucionarlos. Los casos mas comunes son cuando se han agotado las entradas de las
tablas; como la de procesas por ejemplo (ver Parametros configurables, pag. [11-29).

Incrementar__gontroladores de nuevos dispositivos. Incorporados en el kernel, se
encuentran controladores para los dispositivos mas cominmente utilizados y aquéllos que

son detectados cuando se instala el SO y se genera el kernel. Cuando se afiade un nuevo
hardware, el sistema requiere de un programa controlador que le indique como funciona;
éste puede ser anexado al sistema mediante la ejecucion de una aplicacion, un vez que ha
arrancado el SO, o requerir la generacion de un nuevo kernet que incluya el controlador
especifico para el dispositivo. Cual método emplear, se determinard al momento de
adquirirlo y leer la documentacion que lo acompaiie.

Instalacion de nuevo sofiware mediante inst. Al igual que en el hardware, puede ser
necesario reconfigurar el kernel cuando sea instalado un nuevo programa. En especial, si
se utiliza el comando inst, éste determina si es necesario reconfigurarlo, y si es asi, realiza
los cambios necesarios a los parimetros y afiade los modulos requeridos durante el
proceso de generacidn, que inicia automaticamente; posteriormente reinicia el equipo
para que sea utilizado el nuevo SO. De forma analoga, si se instala cualquier software por
medio de otro procedimiento, puede ser necesario la reconfiguracion del kernel para
cubrir las necesidades o incrementar nuevos controladores que le permitan al SO, utilizar
y soportar las capacidades de dicho producto.

Asi como éstos, existen otros factores que intervienen en la decision de si reconfigurarlo o
no. Algunas veces se efectia de manera automalica, y en otras, se requiere la intervencion
del administrador; pero en general, se recomienda dejar la configuracion inicial. Si se llegan
a presentar errores o circunstancias por las cuales sea necesario modificar los valores, se
debe determinar qué parametros son los que requieren el cambio, asi como su nuevo valor,
antes de efectuarlo;, de caso contrario abstenerse, ya que los valores default suelen ser los
Aptimos, y si se eligen y cambian indiscriminadamente, pueden traer resultados inesperados.
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HLILIL

Archivos del kernel

Toda la informacion referente al kernel, archivos fuente, objeto, de compilacion, librerias,
etc. se encuentra localizada bajo el directorio Aar/sysgen. Dentro de los archivos ubicados
en este directorio, destacan por su importancia los siguientes:

root

boot

master.d

stune

miune

system

edt.list y
master.c

Liga a /usr/cpu/sysgenroot. Este directorio actia como un directorio raiz
virtual, que contiene entre otras cosas, las herramientas para efectuar la
compilacion y generacién del nuevo kernel: root/nusr/bin/ce es el compilador
y root/usr/hin/ld es el cargador o ligador que permite unir los diferentes
madulos a fin de generar el programa ejecutable,

Liga a- /usr/cpu/sysgen’iP22boot. Contiene archivos objeto que son
cargados y ligados al kernel durante su construccion, si es especificado en
los archivos de configuracion del directorio system.

Directorio conocido como “Base de datos de configuracion maestra”. Estos
archivos son utilizados por fbout durante la generacion del kemnel. Cada uno
contiene informacion que permite configurar los diferentes modulos y
controladores de dispositivos que seran colocados dentro del kernel. Cada
archivo lleva el nombre del médulo que define.

Archivo que contiene los cambios locales efectuados a los parametros del
kernel en el equipo; es decir, los valores asignados en este archivo,
reemplazan a los default.

Directorio de parametros afinables del sistema. Contiene archivos
describiendo todos los parametros que pueden ser modificados, a fin de
mejorar el funcionamiento del equipo. Los distintos parametros estan
agrupados en mddulos de acuerdo a la funcion que realizan. Cada modulo
lleva un nombre que generalmente concuerda con el del archivo donde se
encuentran agrupados.

Directorto de informacion y configuracidn del sistema. Contiene archivos
Gue permiten configurar el sistema, determinando de qué hardware dispone
el equipo, asi como qué médulos y controladores del directorio master.d,
seran colocados dentro del kernel por las herramientas como /hoot o
antoconfig, durante la creacion del SO.

Archivos creados durante el proceso de generacion del kernel.
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IILILIIL.  Parametros configurables

El directorio miune contiene una serie de archivos, dentro de los cuales, se describen cada
uno de los parametros que pueden ser modificados a fin de mejorar el rendimiento del
kernel. En cada definicion se indica su valor por defecto y los posibles rangos que pueden
adquirir, asi como si el cambio puede ser efectuado mientras esta corriendo el S0, o si es
necesario regenerar y cargar ¢l nuevo kernel, a fin de que surta efecto. Aunque se puede
modificar directamente cualquiera de estos archivos, es recomendable que no se haga, y que
si se desea realizar un cambio en ellos, se efectiie en el archivo /var’sysgen/stune;, ya que
como se menciond, estos valores reemplazan a los establecidos en el directorio minne. De
forma analoga, aunque el cambio se puede efectuar manualmente utilizando un editor de
textos, es ampliamente recomendado utilizar herramientas como systune, que a demas de
efectuarlo, se cerciora de que el nuevo valor se encuentre dentro del rango valido para dicho
parametro y que no cause conflictos antes de realizarlo.

Los parametros, que definen la estructura que tendra el kernel y mantienen el control de
procesos, archivos, y actividad del sistema, se encuentran agrupados de acuerdo a la funcién
que desempeiian, Cada grupo se encuentra concentrado dentre de un archivo, cuyo nombre
concuerda con el del grupo. Algunos de los mas importantes se encuentran en la Tabla 13.

Tabla 13 Grupos de parametros configurables ¢n ¢l kernel,
S e o e

e s s 2

Parametros gener

ales Especifican el tamaiio de la mayoria de las estructuras mantenidas por
el sistema. Suelen ser las que generalmente requieren ser modificadas
por el administrador. Entre ellas se encuentra la de nproc.

Parametros de limites Establecen los limites de ciertos recursos del sistema, como: maxup,

del sistema ngronps_max, ete, Pueden modificarse de acuerdo a las necesidades.
Parametros de limites Establece los limites por cada proceso individual ejecutado en el
de recursos sistema, p. €j. rlimit_vniem _cur y ncargs entre otros.

Parametros de Determinan el tiempo y condiciones en las cuales, procesos como
paginacion. vhand y bdflush, efectuaran su labor de paginacion” para liberar

memoria RAM. Se encuentran parametros como hdflushr y maxfc.
Generalmente los valores establecidos son los mas adecuados. -

-

Parametros IPC Definen el tamailo de las estructuras para mantener la comunicacion
entre los procesos (Inter Process Communication). Dentro de este
gran conjunto, se pueden destacar variables que definen: parametros,
semaforos, mensajes y memoria compartida.

¥ Es un ténmino emplendo para indicar qué paginas de infonnacion serin intercambindas entre k1 memoria RAM y drea
de swap en ¢l disco dure.
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Estos son solo algunos de los grupos existentes, que conticne parametros configurables
como los descritos en la Tabla 14 {una descripcion completa puede ser consultada en el
Apéndice “A” del manual “IRIX Advanced Site and Server Administration Guide”, o al
examinar cada uno de los archivos localizados en el directorio mrme).

Tabla 14 Parametros configurables del kernel.

bdflushr

maxfc

maxup

neargs

ngrups_max

nproc

Especifica que tan seguido et demonio™hdflush serd ejecutado. Su valo
debe estar dentro del rango de 1 a 31536000. El valor default de 5
segundos es el mas adecuado; incrementar su tiempo puede causar que
la cantidad de datos del disco que se pierda, en el supuesto caso de que
ocurra una caida de sistema, se incremente. Disminuirlo, intensificaria la

carga de trabajo del sistema.

Establece el numero de paginas que vhand puede liberar en una simple
operacion. El valor default de 100, es el mas adecuado; por lo que no se
recomienda modificarlo. Su rango valido es de 50 a 100.

Es el nimero de procesos que cada usuario, o cuenta en particular,
puede ejecutar en un momento dado. El valor default es de 150; por lo
que cada usuario puede ejecutar 150 procesos simultaneamente, que
satisface la mayoria de los requerimientos individuales. Si se desea, se
puede incrementar su valor en el rango de 5 a 10000; pero nunca debe
ser mayor que #proc -3. Esto se debe a que como minimo deben existir
5 procesos del sistema que siempre estan corriendo (init, sched, vhand,
bdftush y pdfiush). Si se quiere limitar el namero de aplicaciones que
pueda ejecutar cada usuario en un medio ambiente de trabajo muy
cargado, se puede reducir este valor.

Especifica el tamafio méaximo de argumentos, en bytes, que pueden ser
pasados a un proceso mediante una llamada de sistema exec. El valor
default es de 20480, pero puede variar en el rango de 5120 a 262144,
Este valor suele ser el adecuado; pero si por los requerimientos de
trabajo se presentan errores continuos como “F2B/G arg list too long”,
se puede incrementar para solucionarlos. '

Determina el nimero maximo de grupos a los cuales puede pertenecer
simultineamente un usuario o clave. El valor default es 16, pero puede
variar de 0 a 32. Sélo debe ser modificado si existen usuarios que
requieren pertenecer a mas de 16 grupos de trabajo simultineamente en
el equipo.

Especifica el nimero de procesos que pueden ejecutarse
simultaneamente en el sistema; es decir, especifica el nimero de entradas
que tendra la tabla de procesos mantenida en RAM por el sistema. Este
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parametro puede variar en el rango de 30 a 10000. Si se especifica el
valor de O, el default, se establece que su valor sea determinado
automaticamente en base a la cantidad de memoria RAM de que
disponga el equipo. Si debido a la cantidad de usuarios y carga de
trabajo del equipo, se presentan mensajes continuos como “no more
processes”, “too many processes” o “No process slots”, indicando que
no se pueden generar mas procesos, se debe determinar si la causa es a
que el usuario alcanzd su limite maximo de procesos individuales
(maxup) o se ha saturado la tabla de procesos del kernel, en cuyo caso
se debe incrementar el valor de esta variable, Por el contrario, si se
establece un ndmero grande, se estd desperdiciando memoria RAM para
mantener entradas para toda la cantidad de procesos gue pueden correr,
pero que probablemente nunca se ejecuten simultaneamente.

Riimit_vmem_cur Determina el limite miximo de memoria virtual que puede ser utilizada
cuando se ejecuta un proceso. “El rango valido para este parémetro es de
0 a 2 GB. El valor asignado suele ser el mas adecuado, por lo que no es
conveniente modificar este parametro,

Estos son sélo algunos ejemplos, pero de ellos se destaca que pueden existir dependencias
entre los diversos parametros; por lo que al modificar uno, se pueden alterar varios. Por tal
motivo, cuando se afine el sisterna es recomendable modificar uno a la vez y determinar si
se obtuvo el resultado deseado o no. Cuando se ha encontrado el valor deseado de uno, se
puede proceder con otro, y asi hasta terminar con el proceso.

IILILIV. Proceso de reconfiguracion

La generacion de un nuevo kernel puede efectuarse utilizando varias herramientas como

 lboot y systune, o de forma automética mediante el empleo de rutinas como la de
Zetc/autoconfig, que seran descritas mas adelante; pero en cualquiera de los casos es
conveniente entender cual es el proceso de generacion, antes de llevarlo a cabo. Desde un
punto de vista general, éste es muy simple, como se ilustra en la Fig. I11-14.

En base a los archivos maestros de configuracion y los que especifican los valores de los
diversos parametros, se deben tomar los archivos fuente para ser compilados y generar
archivos objeto, que seran ligados junto con archivos objeto y librerfas propias del sistema,
para formar el nuevo programa ejecutable.
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Fig. 111-14 Proceso de gencracion Jel kernel.

En otro aspecto, no debe olvidarse que es sumamente importante el realizar un respaldo
completo del sistema antes de efectuar cualquier cambio, a fin de poder regresar al estado
original, ‘en caso de cualquier problema. También, es recomendable realizar una copia de
seguridad del kernel original y del archivo stwne; ya que son alterados durante el proceso de
generacion, y esto nos permitira restablecer el kernel original sin la necesidad de restaurar
todo el respaldo del sistema;

# cp /unix /unix.back
# cp /var/sysgen/stune fvar/sysgen/stune. back

De igual forma, independientemente del método o herramienta empleada, existe un paso que
debe efectuarse y que nos permitira determinar si es necesario el reconfigurar o no, el kernel:
Rastrear y encontrar los parémetros a modificar. En este sentido, se pueden utilizar
herramientas como sar, ps, osview, elc. y las examinadas en “Monitoreo del sistema”, pag.
V-3, para determinar el rendimiento del equipo, y en base a ello, localizar los parametros
que requieren de algin cambio. También, si se presentan mensajes en la consola indicando
problemas con ciertos procesos, se debe investigar para determinar si es debido al kernel, o a
alguna aplicacion en especifico; para ello, es aconsejable repasar lo visto en el inciso anterior
y estudiar las caracteristicas y cada uno de los parametros configurables. En cualquier caso,
es importante determinar qué variable es la que requiere el cambio y cual debe ser su nuevo
valor. Para este Gltimo punto, es conveniente obtener antes, un listado de los parametros del
sistema y valores actuales, para lo cual, se puede examinar el contenido del archivo
fvar/sysgen/stune, del directorio fvar/sysgen/minne o utilizar el comando:

# systune

Una vez conocido y determinado el valor que se desea asignar a cualquier parametro, se
debe emplear algunas de las siguientes técnicas para efectuar la generacion del nuevo kernel.
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HLILIV.I.  |boot

Esta es la principal herramienta utilizada para generar un nuevo kernel. Las demas ofrecen
mejoras y rutinas que permiten prever cualquier tipo de error, por lo que representan una
mejor alternativa; pero para realizar su labor, utilizan a /hoot.

En cuanto al proceso de generacion, una vez localizados los parametros a modificar, el
proceso es relativamente simple: efectuar los cambios, generar el nuevo kernel y ponerlo a
funcionar.

Cuando se utiliza este método, se debe modificar manualmente el contenido del archivo
Avar/sysgensstune, a fin de colocar en €l, los nuevos valores que se deseen establecer a los
pardmetros del sistema. Recordar que no es conveniente alterar los archivos fuente
localizados en el directorio miune, y que es recomendable medificar un parametro a la vez,
para no confundirse. Este paso puede ser hecho con la ayuda de cualquier editor de textos.
Se debe tener cuidado de conservar el formato, que consiste en utilizar una linea por
parametro, especificando su nombre, un signo de igual y el valor asignado:

mproc = 1000
maxup = 100

Una vez realizado lo anterior, se debe utilizar el comando /hoot, que conoce e interpreta la
informacion contenida en el directorio Avar/sysgen, a fin de generar un nuevo kernel.
Bésicamente su funcién es la siguiente: lee la informacion contenida en los archivos del
sistema, ubicados en el directorio fvar/spsgen/system, para determinar qué modulos
contenidos en el directorio Avar/sysgen/master.d seran incluidos dentro del kernel. Por cada
madulo incluido, se examina el directorio Avar/sysgen/hoot a fin de localizar un archivo
objeto cuyo nombre sea idéntico al del modulo; si es encontrado, es incluido dentro del
kernel al momento de ligar todos los modulos y generar el archivo ejecutable. El directorio
Hvar/sysgen/mtune es examinado para determinar los valores default de los diversos
parametros. El archivo /var/sysgen/stune es leido para modificar y restablecer los valores
definidos por el usuarios.

Las definiciones dentro de los archivos el sistema, especifican la forma de actuar durante la
generacion del nuevo kernel; es decir, especifican qué acciones se deben seguir para
determinar si un dispositivo existe en el hardware del equipo, en cuyo caso, el controlador
adecuado es cargado; qué modulo debe ser excluido, etc. Para compilar los archivos fuente y
generar archivos objeto, se utiliza el compilador c¢c¢ ubicado dentro del directorio
Jvar/sysgenfroot, y para ligar todos los archivos objeto y formar el ejecutable, se emplea el
programa /d del mismo directorio. Por tal motivo. una vez establecido y actualizado el
nuevo valor del parimetro en el archivo sinne, se debe ejecutar el comando:

# lboot
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Por default, coloca el nuevo kernel en el archivo /unix.new, por to que se debe utilizar este
archivo para reemplazar al kernel original a fin de que la proxima vez que se arranque el
sistema, sea cargado y los cambios entren en operacion. Por cllo, se debe ejecutar el
comando:

# cp /unix.new /unix
# reboot

La dltima instruccion reinicia el equipo para que entre en funcion el nuevo kernel. En este
tipo de método se pueden presentar problemas que impidan arrancar el 8O, por lo que se
debe tener cuidado al establecer el valor de los parametros, que no salgan del rango valido.
St se llega a presentar cualquier problema, se deben restaurar los archivos /unix.back y
Mvar/sysgen/stune. back con sus nombres originales y arrancar nuevamente el equipo. Esta
labar puede ser efectuada desde miniroot, si no puede arrancar el nuevo kernel.

HLILIV.II. Generacidon automatica

Existen varias circunstancias durante las cuales, se puede efectuar una regeneracion
automatica del Kernel Si se afiade un nuevo dispositiva al equipo, mas memoria RAM, otro
CPU, una nueva tarjeta controladora, etc., se puede utilizar el comando sefc/antoconfig para
generar un nuevo kernel que contemple los controladores adecuados para los nuevos
dispositivos o el incremento en la memoria RAM, que como ya se describid, interviene en el
nitmero de procesos que se pueden ejecutar dentro del equipo.

Es importante indicar que si se afiade un nuevo disco que es soportado por la tarjeta
controladora ya instalada, no es necesario regenerar el kernel; ya que el software
controlador de la tarjeta se encuentra ain definido en el kernel, y éste puede manejar uno o
varios discos. Por el contrario, si se afiadid un disco diferente que requiere una tarjeta
controladora diferente a la instalada, si es necesario reconfigurarlo para incluir ef modulo
adecuado para dicha tarjeta. Para generar el nuevo kernel simplemente se cjecuta el
comando: '

# fetc/autoconfig -f
# reboot

Ya que los archivos de sistema (/var/sysgen/system) tienen entre sus funciones el determinar
de qué hardware dispone el equipo para cargar los modulos adecuados. El primer comando
crea un nuevo kernel y lo coloca en el archivo «umix.install. La opcion -f le indica que lo
genere, aunque parezca que no ha sido afiadido ningun hardware o software al equipo; por
lo que este comando también puede ser empleado cuando se afiade un programa especiat,
como se verd mas adetante. E! segundo reinicia el equipo, para lo cual, se gjecutan ios
procesos colocados en el directorio /efc/re0.d, dentro de los cuales se encuentra uno que si
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localiza el archivo Amix.install, lo renombra a /nix. Con ello entra en funcion el nuevo
kernel la proxima vez que se arranque ¢l equipo, y el nuevo SO podra accesar el dispositivo
aftadido.

Por otro lado, el proceso de autoconfiguracion también se efectiia automaticamente cuando
se instala algin software, Si se utiliza el comando inst para instalar aplicaciones, nuevos
modulos del sistema, etc., éste determina si es necesario generar un nuevo kernel para que
entren en operacion. Si es asi, efectua esta labor y posteriormente reinicia e] equipo, a fin de
que tengan efecto los cambios.

Finalmente, dentro del directorio /ete/re2.d se encuentra el comando S23antoconfig que se
encarga de determinar si han sufrido cambios los archivos originales del sistema, y si el
kernel se encuentra actualizado. Para esta funcion se basa en las fechas de creacion de los
archivos. Si existe una discrepancta indicando que la version del kernel no se encuentra
actualizada con la de los archivos fuente, corre el proceso de generacion para que entre en
funcién inmediatamente la versién actual. Por este motivo, cada vez que se inicia ¢l equipo
se checa, y en caso de ser necesario, se genera un nuevo kernel. Es importante mencionar
que este programa, que se gjecuta con la opcidon START al arrancar el equipo, al igual que
Jete/antoconfig, son una liga al archivo Jetc/init.diantoconfig, por lo que finalmente estos
tres son el mismo archivo.

lEc/rcz.d/S23autoconﬁg|

fetc/autoconfig /

fetc/init.dfautoconfig

Es por esto que cualquier cambio, tanto de software como de hardware, ocasiona que se
genere de forma automatica un nuevo kernel, y en muchas ocasiones, sin que se entere la
persona que instala, enciende o apaga el equipo.

IILILIV.IL  systune

La herramienta idonea para realizar cambios en los valores de los parametros establecidos en
el kernel, es la de systnne. Permite examinarlos y ajustarlos en tiempo real, sin apagar el
equipo; si alguno fo requiere, puede reiniciar el sistema para que entren en funcién. Si se van
a ajustar parametros, ya sea por problemas que se presenten o para afinar el sistema, ésta es
la herramienta que se recomienda ampliamente; ya que antes de efectuar cualquier cambio,
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se cerciora de que el valor especificado se encuentre dentro def rango vilido para él, ademas
de prevenir situaciones en las cuales, se pueda generar un kernel que en determinado
momento no pueda ser cargado y arrancar, debido a los cambios que ha sufrido.

Basicamente tiene dos modos de operacion. El primero y mias simple, consiste en ejecutarlo
sin ninguna opcidn, en cuyo caso despliega un listado de los valores asignados actualmente a
los parametros. Es conveniente antes de efectuar cualquier cambio y antes de empezar el
proceso de regeneracion y afinacion del kernel, obtener un listado de los valores actuales.

Para ello:
# systune

El segundo es un modo interactivo, en el cual, se puede desplegar el valor de algin
parimetro, grupo o categoria, asi como cambiarlos. sysfme determina si es necesario
reiniciar el equipo para efectuar el cambio, o puede ser modificado directamente en ef kernel
que se encuentra corriendo, Dependiendo de ello y de las opciones dadas al ejecutar el
comando, los cambios realizados se ver reflejados en:

s El archivo Aar/sysgen/stune, que contiene los parametros definidos por el usuario.
» El archivo /Amix o /unix.install, que contiene el nuevo kernel cuando es generado.
¢ Dentro del kernel gue se encuentra corriendo, si el parametra lo permite.

Para entrar en el modo interactivo se utiliza la opcidn -f como se muestra a coatinuacion:
# systune -i

En este modo se disponen de comandos para desplegar y modificar los valores asignados a
los parametros asi como el comando help, que muestra una descripcion de cada uno de los
comandos. Por ejemplo, para cambiar el valor de una vanable, simplemente se escribe su
nombre y su nuevo valor;

systune -> nproc 800

Finalmente, al ejecutar el “comando quit, y dependiendo de las opciones indicadas, se
determina si es necesario generar un nuevo kernel, el cual es colocado en la raiz del SA con
el nombre de unix.install. Posteriormente se reinicia el equipo; recordar que el comando init
0 que permite apagar el equipo, ejecuta dentro de sus labores el copiado del archivo
Jumix.install a /unix a fin de que entre en funcién esta nueva version del kernel la proxima
vez que se arranque ¢l equipo.
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HLILIV.IV. Consideraciones finales

» Ei reconfigurar el kernel puede mejorar el rendimiento del equipo, pero tiene un limite
que es fijado por el rendimiento de los periféricos instalados. Es decir que si después de
regenerar y afinar el kernel, los SA, el drea de swap, etc, se ha llegado al maximo
rendimiento del equipo y aun asi se presentan problemas, la alternativa es incrementar o
actualizar los dispositivos para solucionarlo; ya sea afiadiendo un nuevo disco, mas
memoria RAM, otro CPU, ¢ incluso, hasta adquirir un equipo superior que dé soporte a
lz cantidad y demanda de las aplicaciones que se requieren ejecutar.

s Debe guardarse una copia del kernel y los valores asignados originalmente, a fin de poder
restaurarlos si los cambios efectuados no son lo suficientemente satisfactorios, después de
realizar su analisis. Ello implica que se debe guardar un registro de todos los cambios y
procesos efectuados.

« Cuando se desee modificar algun parametro, de todos los comandos y métodos vistos,
systune es el recomendado; por lo que debe ser estudiado minuciosamente.
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SEGURIDAD

IV. SEGURIDAD

La seguridad es la principal preocupacidn de todo administrador. Un sistema UNIX puede
ser una gran herramienta, por todo el potencial que ofrece al permitir [a comunicacion con
otros sistemas y compartir informacion de una manera simple y sencilla, tanto local como en
forma remota; en modo terminal 0 ambiente grafico. Pero, debido a ello, también ofrece un
mundo de puntos vulnerables para violar su seguridad.

Segun Ritchie, Dennis M. en su libro “ On the Security of UNIX " Mayo 1975: los sistemas
operativos UNIX, aunque hoy en dia son muy utilizados en medio ambiente que requieren
seguridad, no fueron disefiados teniéndola en mente. Todo esto parte del hecho de que el
sistema UNIX fue creado por programadores en los laboratorios Bell, donde el propdsito
era el de compartir, y permitir que la informacion viajara sin tantas restricciones de
seguridad. Por otre lado, debido a sus caracteristicas pronto fue empleado por
universidades, el gobierno y empresas, hasta llegar a los dias actuales en los que es utilizado
en una gran variedad de sectores y tareas, donde la seguridad es vital, ya que en los equipos
donde corre se manejan transacciones de dinero, como en bancos y ndéminas empresariales;
trabajos de investigaciones y desarrollo, que es informacion secreta de las empresas y
gobierno; etc.. Por todo esto, se han implemeniado herramientas, métodos y dispositivos
que permita dar seguridad tanto al equipo como al sistema.

La seguridad puede ser violada ya sea por personas o programas (virus) y las técnicas y
herramientas utilizadas para prevenir, monitorear y solucionar esta situacién son variadas.
Podemos dividir et estudio de fa seguridad en los siguientes puntos:

a} seguridad del equipo.

b) seguridad en el acceso al sistema.
c} seguridad dentro del sistema

d) seguridad en la red

e) software malicioso

f) medidas de recuperacion.

De esto podemos decir en resumen, que para impedir que una persona pueda violar nuestra
seguridad: primero se debe de impedir el acceso al equipo, ya sea en forma directa o remota
(a) y (d). si logra tener el acceso, impedir la entrada al sistema (b); si logra entrar al sistema,
tener medidas de seguridad que impidan su libre desplazamiento para que el dafo sea
minimo, asi como monitorear la actividad del sistema para detectar cualquier anomalia
rapidamente (¢} y si llega a causar dafio, tener implementadas medidas que nos permitan
recuperarnos, determinar la causa y erradicar la falla en la seguridad que ocasioné el
problema, para que no vuelva a ocurrir en el future (f). Finalmente se tiene que contemplar
el tema del software malicioso, dentro del cual se encuentran los tan famosos virus, para
conocer cudl es la forma en que actian, como atacan y cémo protegernos de ellos.
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Por Gltimo, en algunos documentos y en el argot computacional, a las personas que intentan
violar la seguridad de un equipo suelen llamérseles cracker. No confundir este término con el
de hacker, que segun se define en The Hacker’s Dictionary 1988, es una persona que se
deleita aprendiendo los detalles de la programacion de sistemas y como extender sus
capacidades - a contrario de la mayoria de los usuarios que prefieren aprender solo lo
necesariamente minimo.

IV.I. Seguridad del equipo

Este punto tiene que ver con la seguridad que se tenga, tanto para el acceso al equipo, como
la implementada dentro de é! para impedir ser violado; por ello se describirdn tanto las
causas de por qué implantar politicas de uso, como las medidas de seguridad que tienen
incorporadas los equipos. .

IV.LI. Politicas de uso y otras medidas

Este punto pretende sefialar que la seguridad no sélo depende de programas y comandos del
sistema operativo; sino de establecer medidas que permitan controlar las acciones de los
usuarios, como lo es el educarlos para que tomen medidas que incrementen la seguridad, el
capacitarlos en el correcte uso del equipo, el establecer politicas de uso y difundirlas entre
los usuarios, etc..

Al igual que el mantener un equipo en un ambiente adecuado (ver pag. 1-3) permite
prolongar su vida Gtil, el mantener controlado el acceso a él, permite minimizar los resgos
de posibles intentos de violacion, asi como fallas. Esto se debe implementar con una serie de
politicas de uso, al igual que educando y capacitando a los usuarios; ya que la seguridad es
responsabilidad de todas las personas que lo utilizan, y no sélo del administrador del sistema.

Las politicas de usc deben definir y contener los elementos que permitan controlar y
mantener seguro tanto el equipo, como la informacion dentro de él. Deben incluir los
requisitos a cumplir por parte de los usuarios: quién puede tener acceso, qué condiciones
debe satisfacer, en qué horario debe hacerlo, etc; asi como los derechos, responsabilidades,
sanciones y el uso adecuado que debe darsele ai equipo. Con estas simples medidas de
control, se pueden detectar personar ajenas y no autorizadas que traten de tener acceso a él,
asi como minimizar el riesgo de intentos de violacion. Si no se lleva alguna medida similar a
ésta, y si se permite el acceso a cualquier persona sin ningim control, el deteciar los
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intentos, como las causas de posibles fallas que pueda tener el equipo debido al mal uso que
se le da, resulta muy dificil de solucionar y erradicar .

Por otra parte, el educar a los usuarios en las técnicas y medidas de seguridad que deben
tomarse (que se describiran a lo largo de este capitulo), aumenta la seguridad del sistema.
Como se describira mas adelante, la mayoria de las violaciones se dan por los malos habitos
y el mal uso que hacen los usuarios del equipo: el asignar claves secretas vulnerables a sus
cuentas, €l no mantener confidencial y segura tanto su cuenta como su clave secreta, el dejar
encendidos los equipos sin salirse de sesion, etc. Por esto y otras causas, es de vital
importancia el educarlos en las medidas que deben tomarse a fin de prevenir situaciones
como éstas.

El capacitar a los usuarios y mantenerlos actualizados en el correcto uso del equipo y del
sistema operativo, permite mantener también la seguridad, reducir las fallas, al igual que
agilizar 1as labores y minimizar la carga de trabajo del equipo. Por el lado de la seguridad: si
conocen el sistema en forma correcta, podran utilizar los comandos adecuados para proteger
su informacién y dar acceso Unicamente a las personas autorizadas para ello,
incrementandose la proteccién dentro del sistema y, reduciendo y complicando las labores de
posibles intrusos. Por ¢l lado del rendimiento: si las personas que hacen uso del equipo,
saben cuiles son las herramientas y comandos mas adecuados para realizar sus labores, al
igual que como utilizarlos, las efectuaran de manera eficiente, no sobrecargando el sistema
con procesos indtiles y requeriran de un tiempo menor para efectuarlas, incrementando por
tanto, su rendimiento. Finzlmente, por el lado de las fallas se tiene que, si a los usuarios se
les educa y se les indica cudl es la manera de encender el equipo, de apagarlo, el de utilizar
en forma correcta los distintos dispositivos a los que tienen acceso (impresoras, unidades de
CDROM, camaras de video, microfonos, el raton, el teclado, plotters, etc.), asi como en el
cuidado que se les tiene que dar, permite que las fallas que se presenten en éstos, sean
minimas, incrementandose su vida Gtil,

Como puede observarse, el llevar estas simples medidas y politicas de uso, ademas de
incrementar la seguridad y mejorar el rendimiento del equipo y los usuarios, permite el
ahorro de dinero; al presentarse menos fallas del equipo e incrementar el desempefio del
personal, que realizan las labores en un menor tiempo y con mejores resultados.

IV.LIL. Seguridad incorporada al hardware

Generalmente, todos los equipos cuentan con métodos que permitan instalar el sistema
operativo a un disco de un equipo nuevo, que permitan arrancarlo para trabajar con &l, al
igual que con herramientas para darle mantenimiento en caso de fallas del sistema, etc. Estas
herramientas se encuentran grabadas en un circuito del equipo y se denominan PROM o
monitor PROM (ver pag. I-14).
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Por ejemplo, si ne se tiene un dispositivo para poder colocar, ya sea, un CD o cinta ¢ instalar
el SO, se puede utilizar el PROM del equipo e indicarle que lo cargue de un equipo remoto
que se encuentra conectado a una red; si durante el uso del equipo se llegan a daiiar algunos
archivos y el SO no puede arrancar en forma adecuada, se utiliza el PROM para arrancar de
otro SO v corregir el problema; Si se llega a olvidar la clave secreta del usuario root, se
puede mediante el PROM, utilizar el programa sash o miniroot para quitirsela o
cambiarsela; Si se requiere, desde el PROM se puede dar formato a cualquier disco,
borrando toda su informacion, para instatar un SO nuevo, etc.

Por éstas y otras razones, se debe conocer bien los alcances y limitaciones que tiene el
PROM de cada equipo, ya que como se ve, puede ser un punto vulnerable en la seguridad.
De igual forma, de esto se puede ver la impaortancia de qué personas son las que tienen
derecho a utilizar el equipo en forma directa, y en especial, en los momentos cuando se
encuentre apagado; ya que utilizando el PROM se puede violar la seguridad del sistema, que
en esos momentos alin no se encuentra funcionado, y alterar, borrar o modificar la
informacion almacenada en él. Si una persona tiene acceso al equipo, puede simplemente
apagarlo, encenderlo nuevamente e interrumpir la secuencia normal de encendido (ver pag.
[-10) para tener acceso al PROM, desde donde puede alterar la informacion del sistema.

Existen equipos que no tienen implementado ningun tipo de seguridad en el PROM y resulta
muy sencilto arrancar el sistema y obtener los privilegios de root sin ningin contratiempo o
dificultad, en unos cuantos segundos o minutos. A este tipo de equipos se les debe dar una
mayoer seguridad durante el tiempo que se encuentran trabajando, y en especial, cuando se
encuentran fuera de operacidn, restringiendo el acceso a ellos de personal no autorizado.

En particular, la estacion de trabajo INDY, cuenta con la posibilidad de poner una clave
secreta que impida el acceso en forma libre al PROM. De esta forma, si durante el arranque
del equipo alguna persona intenta tener acceso al PROM, le serd solicitado gque la
introduzcea.

La clave secreta del PROM puede ser colocada desde el PROM directamente, o desde el SO
una vez que éste ha arrancado, Para colocarla desde el SO ejecutar el comando:

# nvram passwd_key "XXXXXXXX"

.

donde: XXXXXXXX es la clave secreta que se desea colocar.

Para ejecutar este comando se debe estar en la cuenta de root. Para colocarla desde el
PROM:

e Encender el equipo e interrumpir el procese normal de arranque para tener acceso al
PROM; pasos del | a 4 de “Instalacidn del Sistema Operativo”, pag. [-21.

¢ Seleccionar la opcion 5 ‘Command Monitor’ para ingresar al monitor PROM.
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» Ejecutar el comando:
>> passwd

A N 28 . ..
» Aparecera un mensaje indicando que se teclee el password™, después del cual se pedira
gue se teclee nuevamente para confirmarlo:

Enter new password: XXXXXXXX
Confirm new password: XXXXXXXX

e Si el password tecleado en ambas ocasiones es idéntico, éste sera la nueva clave secreta
que pedira el equipo al momento de ingresar al PROM.

Cabe destacar que ésta es Gnicamente una medida de seguridad mas, pero a pesar de ello,
una persona que tenga acceso al equipo lo puede abrir y tomar el disco para instalarlo en
otro equipo y obtener asi la informacion guardada en él; o simplemente puede desactivar la
proteccion de la clave secreta del PROM, al modificar interruptores que se encuentran en la
tarjeta madre y que inhiben esta proteccion. Por estas razones, en la parte posterior del
equipo se localiza un orificio que permite colocar un candado e impedir, o dificultar de
alguna manera, cualquier intento de abrir 0 mover el CPU.

Orificio para
asegurar el CPUL
Colocar candado y
cadena para impedir
que sea movido de
su  sitio o su
apertura,

Fig. 1V-1 Ubicacion del orificio para cadena de seguridad.

-

Como puede observarse, la seguridad resulta ser un asunto muy complicado, no tan solo
cuando el SO se encuentra funcionando v su capacidad de proteccidn se encuentra activada,
sino también en los momentos en que esta fuera de servicio y se encuentra vulnerable. Lo
que se debe hacer es reducir los riesgos, al implantar y tomar las medidas pertinentes para
ello,

¥ E| password es la clave secreta, que solo ¢l usuario interesadoe conoce,
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IV.II. Seguridad en el acceso al sistema

Si un persona logra tener acceso al equipo, la mayoria de los sistemas cuentan con medidas
que permiten impedir que el intruso entre en €l. En este renglon, los sistemas UNIX cuentan
unicamente con el sistema de seguridad para las cuentas de acceso, conocidas como login,

Para que el sistema deje entrar a una persona, y ésta pueda trabajar dentro de €1, debe
identificarse como un usuario legitimo. De esta forma, el sistema puede asignarle privilegios
y delimitar las acciones y comandos que pueda ejecutar, sobre los archivos ¢ informacion
almacenada dentro del equipo, asi como el tiempo que le estd permitido trabajar. Este
mecanismo de identificacion es a través de una cuenta o login y un password o clave secreta,

A cada usuario se le asigna una cuenta y una clave secreta, y es su responsabilidad el
_ mantenerla confidencial y segura, asi como reportar cualquier anomalia que note durante su

uso (debe estar especificado dentro de las politicas de uso). Cuando una persona tiene
acceso y se conecta al equipo, lo primero que se le pide que introduzca es la cuenta que se le
asigno, después se le pide su clave secreta; si son validos, se le dan los privilegios que le
fueron asignados y se le permite el acceso; en caso contrario se rechaza la peticion. De estos
dos, el mas vulnerable es la cuenta, ya que 2l teclearla aparece en la pantalla y cualquier
persona que esté cerca la puede observar; en cambio, la clave secreta es una palabra
confidencial que unicamente el duefio la conoce, por lo que para mantenerla segura no
aparece en la pantalla cuando se escribe. Por esta razon, escoger una clave secreta adecuada
es importante, y las regzlas que se deben seguir se explicaran mas adelante.

Todos los sistemas cuentan basicamente con este mecanismo de proteccién, pero las mejoras
que se van incorporando a través del tiempo, permiten incrementar y mejorar su
funcionamiento; por lo que es importante conocer todas y cada una de las caracteristicas que
pueda tener su sistema en particular. En esta seccion se describiran las facilidades con que
cuenta en particular, el sisterna operativo IRIX; para ello, primero se describiran las
caracteristicas y consideraciones que deben tomarse en la asignacion y uso de la cuenta y de
la clave secreta y después, se describira la secuencia de entrada al sistema asi como la
seguridad que se puede implementar en éste.

IV.ILI. La cuenta o login

Como se menciond, la cuenta es el mecanismo para identificar a un usvario. Una cuenta es
un nombre que consta de 8 caracteres alfanuméricos como maximo, Si se pretende que ésta
sea portable a través de moltiples versiones y SO UNIX, debe comenzar con una letra,
seguida de letras o nitmeros; ademas, sdlo deben utilizarse letras mintisculas.
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Cada cuenta puede y debe tener una clave secreta para protegerla, ya que como se
menciond, ésta resulta ser la parte mas vulnerable. Es por ello que se debe mantener un
estricto control sobre este medio: bloqueando las cuentas inactivas, conociendo el propasito,
funcionamiento y alcances de cada cuenta del sistema, llevando un control sobre todas las
cuentas existentes, etc. Estos puntos seran tratados a continuacion,

IV.ILLI. Bloqueo de cuentas

Si una cuenta no sera utilizada por un periodo, resulta mas practico y seguro el bloquearla.
Cuando una cuenta se bloquea, se elimina la clave secreta que tenia y en su lugar se coloca
una sefial que le indica al sistema que se encuentra deshabilitada, impidiendo que se pueda
accesar al sistema si alguien la utiliza.

Para bloquear una cuenta se puede utilizar el comando passwd con la opcion -I.
# passwd -1 juan

Cuando se ejecute este comando, se bloqueara la cuenta jien, para ello, se sustituye la clave
secreta que tenia por *LK* en el archivo /ete/passwe, indicandole con ello al sistema, que la
cuenta esta deshabilitada.

Por otro lado, esta operacion puede ser efectuada en forma directa, editando el archivo y
realizando la sustitucién manualmente. También, se puede utilizar cualquier frase que desee
¥ que se encuentre entre comillas * . ya que éstas no son utilizadas por el sistema de
cifrado, y por lo tanto, indican que la clave esta bloqueada. Por Gitimo, éste y otros sistemas
suelen utilizar como marca de bloqueo al asterisco *.

Dentro de este mismo tema, es5 importante sefialar una medida mas de proteccion
recomendada por algunos expertos: Si una cuenta ya no va a ser utilizada por un usuario, se
puede obtener un grado mas de seguridad si se bloquea en lugar de eliminarla.

Esto se debe al hecho de que, para que un usuario ingrese al sistema, se le asigna una cuenta
a la cual le corresponde un nimero conocido como identificador de usuario (user ID). Para
la mayoria de los efectos, se utiliza la cuenta para referenciarse al usuario; pero para el
sistema operativo, y en especial para el sistema de archivos, el identificador de usuario es el
utilizado. Por ello, cuando una cuenta es borrada y se crea una nueva a la cual se le asigna
el identificador del usuario borrado, esta nueva cuenta tendrd los derechos (privilegios,
permisos y restricciones) que tenia el usuario anterior; por lo que serd reconocido como
duefio de los archivos que le pertenecian al anterior usuario, aunque las cuentas tengan
nombres distintos. ’
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Este problema se puede ver aumentado, si por alguna causa se llega a daiiar el sistema y se
baja un respaldo de cinta. Pueden ocurrir problemas con los archivos, en especial los creades
por los usuarios, al no coincidir los identificadores o determinar que algunos usuarios no
existen, ya que los identificadores no son encontrados, aunque si exista una cuenta con el

nombre original.

Por otro lado, el bloquear una cuenta en lugar de borrarla, puede resultar muy complicado
en aquellos equipos en los cuales se realizan estas operaciones continuamente; ya que el
tamaiio del archivo /efe/passwd puede crecer rapidamente, retardando la busqueda de las
cuentas, y por ende, algunos procesos que lo utilizan. Ahora, por el lado de la
administracion resulta mas dificil llevar un control, y determinar en un momento dado,
cuales claves son validas y cuales no.

Por esto, la opcion de si borrar las cuentas o simplemente bloquearlas queda en manos del
administrador. No importando cual sea la decision, es importante llevar un control de las
cuentas generadas y los identificadores utilizados para cada una, para evitar posibles
conflictos, y ain mas, detectar cualquier anomalia, como se describira mas adelante.

IV.ILLIL. Cuentas especiales

Cuando el sistema es instalado por vez primera, una serie de cuentas es generada
automaticamente, las cuales tienen una funcion especial dentro del sistema operativo. Estas
cuentas no deben ser borradas, ya que afectaria los procesos para los cuales fueron creadas.
Las cuentas son:

root Esta es la cuenta principal det sistema. E} administrador es el tnico que debe
utilizarla, ya que el sistema no pone ninguna restriccion a ésta. Por la
trascendencia que tiene, y ya que todos los equipos UNIX poseen una, la
clave secreta es lo Gnico que la protege; de ahi la importancia de seleccionar
una adecuada. Al ser instalado el sistema, no se le asigna ninguna clave
secreta a esta cuenta; por lo que el primer paso después de la instalacion, es
ponerle una.

bin Esta cuenta tiene los privilegios de un usuario normal y es duefia de una gran
variedad de archivos que se encuentran distribuidos a través del sistema de
archives completo. Es conveniente bloguearla para que nadie pueda utilizarla.

adm Esta es una cuenta mas del sistema y posee, generalmente, los archivos del
directorio /var/adm que son utilizados para la administracion del sistema.
También debe ser bloqueada para evitar que alguien pueda utilizarla.
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lp

5Ys

uucp

nuucp

daemon

Esta cuenta posee el sistema de spool, que permite la impresion de
documentos por medio de un sistema de colas de espera, que se encarga de
controlar, Los archivos que le pertenecen se encuentran generalmente en el
directorio /var/spoolfp. A ésta no se le asigna ninguna clave secreta
inicialmente, por lo que es conveniente bloquearla o ponerle una después de
la instalacion.

Esta es otra cuenta del sisterna y los archivos que posee, se encuentran
generalmente en el directorio /usr/sre.

Esta cuenta posee los directorios de /usridib/uncp y /etc/uncp.

Esta cuenta es utilizada por estaciones remotas cuando ingresan al sistema
para realizar operaciones de transferencia de archivos mediante
Ansr/lib/umcp/uncico. A esta cuenta tampoco se le asigna una clave secreta, ni
se encuentra blogueada inicialmente, por lo que es importante el hacerlo.

Esta cuenta es la que controla los procesos que se encuentran corriendo en el
fondo del sistema (background) llamados demonios.

-

Asi mismo, algunas aplicaciones a! ser instaladas crean y mantienen cuentas especiales que
requieren para su funcionamiento. Se debe conocer y proteger estas cuentas para evitar que
sean utilizadas con otro proposito para el cual fueron creadas. Al ser instalado el sistema, y
dependiendo de los modulos que se instalen, se pueden generar las siguientes cuentas:

EZsetup

tutor

OutOfBox

Esta es utilizada para establecer los primeros parametros de! sistema (nombre,
direccion [P, subred, clave secreta de la cuenta root). Se debe utilizar una
vez que se ha realizado una instalacién y posteriormente bloquearla o ponerle
una clave secreta para protegerla.

Al ingresar a esta cuenta se tiene acceso a un programa tutor que explica el
funcionamiento det equipo y permite al usuario, empezar a familiarizarse y
trabajar con el ambiente grafico; ya que el tema principal, son las distintas
herramientas y forma de trabajar en esie ambiente. A esta cuenta tampoco se
le asigna una clave secreta inicialmente, y corresponde al administrador, la
decision de colocarsela, o no. La sugerencia es que lo haga y dé el acceso a
las personas que lo soliciten en forma controlada. Esta cuenta posee un
problema de seguridad potencial, que permite a un usuario adquirir privilegios
de root. Ver Apéndice A.

Esta es una cuenta que permite experimentar con las capacidades de video,
sonido, potencia, etc. del equipo. Al igual que la cuenta anterior, carece de
clave secreta y tiene una deficiencia en la seguridad. Ver Apéndice A.

v-11



SEGURIDAD

“

demos Es una cuenta mas para ¢l sistema; cuando se entra a ella, aparecen una serie
de aplicaciones de demostracion. Estas aplicaciones fueron disefiadas para
trabajar en ambiente grafico, y su proposito es el demostrar a los usuarios las
capacidades del sistema. A esta cuenta no se le asigna ninguna clave secreta;
por lo que cualquier usuario puede entrar a ella. Es responsabilidad del
administrador el dejarla asi, para que la puedan utilizar los usuarios, o el
ponerle una, y permitir la entrada solo cuando se solicite explicitamente o se
desee realizar alguna demostracion.

Guest Es la cuenta anfitrion o para invitados. Es utilizada por algunas aplicaciones
del sistema, para tener acceso y poder compartir informacion y recursos,
como unidades de cinta y CDROM, entre los distintos equipos (con sistema
operativo IRI1X) a través de la red. Para que algunas de estas operaciones
puedan efectuarse, la cuenta no debe tener ninguna clave secreta. La
recomendacion en este sentido, es que se bloquee o se le ponga alguna, y solo
cuando se requiera, se le quite, se utilice, y se vuelva a bloquear; ya que
puede ser un punto vulnerable en la seguridad.

Como ultimo punto, es importante mencionar que se deben revisar las cuentas existentes, y
vigilar que no exista ninguna libre; por lo que es conveniente bloquearlas o asignarles una
clave secreta, tomando especial atencidon a las mencionadas en este inciso, las cuales se
suponen existen en todos los sistemas [RIX,

IV.ILLIIL  Control de las cuentas

Como se puede observar de los puntos anteriores y de las razones expuestas en [os
siguientes, se debe llevar un buen control de las cuentas existentes, las cuales se encuentran
inscritas en el archivo /efe/passwd.

Otra razén mas para llevar un control, y en especial un registro de las cuentas del sistema, es
que cuando una persona ha logrado infiltrarse en el equipo, ésta suele crearse una para no
llamar mucho 1a atencion. Si no se lleva un control de las cuentas reales del sistema, sera
dificil saber cuales son las validas y cudles fueron creadas sin autorizacion.

Ademas, se pueden utilizar herramientas y comandos que verifican y pueden determinar
posibles problemas o fallas en el archivo /efe/passwd, como lo es el comando pwek. Este
comando checa cualquier inconsistencia, y puede validar cada uno de los campos de que
consta una entrada en este archivo. Si se a generado un archivo de seguridad shadow®, éste

P Ver pag. [V-26, Archivo de scguridad shadow
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también es veriticado. Al igual que este comando, existe otro que verifica la integridad de
los grupos del sistema’™; los cuales se encuentran en el archivo /efc/gronp. Este comando es

el grpck.

IV.ILIL. La clave secreta o password

Como se menciono, la clave secreta es la parte fundamenta! en el sistema de seguridad de las
cuentas de acceso al sistema. Es ampliamente reconocido que la mayoria de las
transgresiones al sistema, se dan al haberse encontrado las claves secretas asignadas a las
cuentas. En este ambito, se han hecho estudios en los cuales se a detectado una serie de
habitos en los usuarios al momento de asignar la clave secreta a su cuenta; asi como otros en
los que se han tratado de violar las cuentas, al probar con una gran variedad de claves hasta
lograr entrar al sistema. Todos estos datos recabados han llegado a determinar cuales son las
claves que no deben asignarse a una cuenta, por ser la primera instancia que intenta una
persona al tratar de violarla. Por ello se deben tomar las siguientes:

Consideraciones al elegir unza clave secreta

¢ No elegir palabras cortas; En el reporte No. CSC-STD-002-85 “Department of Defense
Password Management Guideline” del National Computer Security Center se definié una
formula para determinar la probabilidad de violar una clave secreta, de esta misma se
determind que, la longitud adecuada para que una clave no sea descifrada durante un mes
de uso, cuando se intenta violar a una velocidad de 1000 intentos por segundo, es de 8
caracteres, En donde éstos pueden ser letras mayusculas o minasculas y digitos.

e No utilizar: la cuenta, o la cuenta en sentido inverso o en ninguna otra forma; alguno de
sus apellidos o alguna variacion y concatenacion de eilos; sus iniciales ni el nombre de
familiares ni amigos; la fecha de nacimiento, ni ningan dato personal, etc.. Ya que segin
estudios, esto es lo que eligen los usuarios, y por ende, lo primero que intenta un cracker
(ver pag. [V-4).

e .En general, no utilizar una palabra que pueda aparecer en algun diccionario; no
importando el idioma, ya que los cracker suelen utilizar programas que intentan violar
esta seguridad, y para ello, emplean diccionarios de donde toman las palabras para
realizar los intentos. Estos programas trabajan a una gran velocidad, realizando una gran
cantidad de intentos por minuto, y si no se tienen medidas para controlarlos, pueden
llegar a encontrar la clave de alguna cuenta. Por este motivo, los nuevos sistemas
disponen de medidas que impiden esta labor y frustran estos intentos.

® Ver pag. 1V-28, Grupos de usuarios,
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IVALILL  Asignacidn de la clave secreta

Como se vio en el capitulo II, cuando se crea una cuenta nueva se genera una entrada en el
archivo /efc/passwd, la cual contiene entre otras cosas, un campo para colocar la clave
secreta de la cuenta,

Juan: RudSOaEg.2m.E: 100; [ :Juan Gonzalez P.:fusr/people/invest/juan:/bin/csh

¥» Campo para la clave

secreta, ya cifrada

Si este campo se encuentra vacio, entonces no le serd pedida ninguna clave secreta al
usuario al momento de entrar a sesidn: y ya que este archivo existe en todos los sistemas
UNIX, y entre sus peculiaridades se encuentra ¢l que debe tener los permisos necesarios
para que lo puedan leer todos los usuarios, y por tanto se pueda efectuar el proceso de
entrada al sistema, cualquiera lo puede examinar y detectar rapidamente cuales cuentas no
estan protegidas, creado una gran vulnerabilidad en la seguridad del sistema. Es por eso que
la clave secreta se cifra antes de ser colocada en este campo, evitando que la puedan leer los
usuarios. El comando encargado de generar el cifrado y colocar el resultado en este campo,
es el passwd,

Este comando, en algunos sistermas, no pone ninguna restriccion en la clave secreta que se
desee elegir, por lo que gran cantidad de usuarios suelen incurrir en alguna de las faltas
indicadas en el punto anterior. Si éste es el caso en el sistema operativo que se esté
utilizando, se pueden obtener programas de dominio publico™ que realicen esta funcion,
asegurandose ademas, de que la clave elegida por la persona no sea facil de adivinar.

En particular, el comando passwid del sistema IRIX, verifica que la clave secreta tecleada
por el usuario cumpla con las siguientes condiciones:

s El tamaiio minimo es de 6 caracteres. Con esto se evita el uso de claves cortas que
resultan rapidas de descifrar.

o Soblo los primeros 8 caracteres son significativos. Esto quiere decir que para el sisterna las
claves secretas theSPisodroom, the3Piso6euarto y theSPiso son iguales,

* Debe contener por lo memos 2 caracteres alfabéticos y uno numérico o especial.

s Debe ser diferente del nombre de la cuenta, la cuenta al revés, o el cambio de posicion de
los caracteres que la componen en forma circular. Para esta comparacion, mayusculas y
mindsculas son iguales. Por ejemplo, para la cuenta josegp no son validos: josegp, pgesoj,

0Segpj. 5egpjo, egpjos, etc,
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+ La nueva clave secreta, debe ser diferente de la anterior en tres caracteres por lo menos,
Para motivos de comparacion, mayisculas y mindsculas son iguales, :

Cabe destacar que a root le estd permitido asignar cualquier clave a una cuenta; por lo que
las restricciones indicadas arriba, no se aplican con este usuario,

Cuando un usuario asigna o cambia la clave secreta a su cuenta, contrario a lo que la
mayoria piensa, la clave no es cifrada; sino que se utiliza como llave para cifrar un bloque de
bytes definidos en la aplicacion. El resultado de esta operacion (irece caracteres), es
colocado en el campo reservado para la clave secreta de dicha cuenta en el archivo
/fete/passwd. La secuencia seguida para ello, es todo un tema de estudio, pero baste con
sabernos que el resultado de este proceso no se puede descifrar. Esto se debe a que durante
la secuencia de cifrado se obtienen una serie de bits, los cuales son convertidos en
caracteres; para ello, se usa una técnica en la cual, diferentes arreglos de bits pueden ser
representados por el mismo caracter. Este hecho es importante para la seguridad, ya que de
esta forma se asegura que nadie, ni root, pueda obtener la clave asignada a una cuenta. En
particular, el método empleado en el Sistema Operativo IRIX, es el algoritmo de cifrado
conocido como hashing en un solo sentido, con algunas variaciones para frustrar ¢l uso de
implementaciones de busqueda de laves que puedan intentar descifrar la clave,

Hasta el momento, no se sabe que alguien haya encontrado un método para descifrar una
clave secreta cifrada con esta técnica. Ello nos hace realizarnos una pregunta:

¢ Crdl es el método wiilizado para validar nna clave cuando se quiere entrar a sesion?

La respuesta es sencilla: Cuando un usuario teclea su cuenta y su clave secreta, esta ultima
es utilizada como Have para cifrar el mismo bloque de bytes, siguiendo la misma técnica. Al
final, se compara el resultado de esta operacion can el conjunto de caracteres atmacenados
en el campo reservado para la clave secreta de la cuenta que se esta validando. Si ambos son
iguales, se da por hecho que la clave tecleada es la correcta y se permite el acceso al sistema;
si son diferentes, se niega la entrada.

Por Gltimo, recabando lo anterior, volvemos al mismo punto: hay que crear una conciencia
en los usuarios de que elijan una clave secreta adecuada, para poder mantener e incrementar
la seguridad del sistema. Por otra parte se pueden utilizar aplicaciones (creadas, de dominio
publico o compradas) que los abliguen a cumplir con estas normas.

¥ Son aplicaciones creadas por personas que permiten su distribucion libremente, sin necesidad de pagar un costo por
éste. En Infernet, cxisten un gran nimero de sitios de donde obtener soflware para todos los sistemas ¥ todos los
temas.
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IV.ILILIL.  Vigencia de la clave secreta

Por las razones expuestas en “Consideraciones al elegir una clave secreta”, pag. IV-13, y
en especial en la primera, las posibilidades de que la clave de una cuenta sea descifrada se
incrementan si se mantiene la misma durante mucho tiempo. Es por esto que se debe
inculcar a los usuarios, el habito de cambiarla continuamente, segin las necesidades y
caracteristicas de la seguridad implantada en el equipo: cada quincena, mes, trimestre o

anual.

Muchas personas se mantienen renuentes a cambiarla, y prefieren mantenerse con la misma
aun y cuando se les den las razones por las cuales se debe hacer. Es por ello que la mayoria
de los sistemas actuales cuentan con un medio para forzar a los usuarios a que cambien su
clave pertodicamente, ltamado vigencia de la clave.

Este mecanismo permite definir cudl es el tiempo maximo en que una clave serd vigente, al
término del cual, se fuerza a que el usuario la cambie; también se puede estabiecer cual es el
tiempo minimo y durante el cual, |a clave actual no puede ser cambiada. Esto impide que una
vez cambiada, el usuario vuelva a utilizar el comando para cambiarla nuevamente a la que
tenia. En esencia, este mecanismo obliga a que un usuario tenga por io menos dos claves que
utilizard alternativamente durante su estancia como usuario en el sistema.

Una forma sencilla de establecer la vigencia de la clave de una cuenta, es mediante el
comando passwd. La opcidn -x establece el numero maximo de dias en que la clave sera
vilida, después de los cuales, el usuario sera forzado a cambiarla, si ain no lo ha hecho; la -
n, establece el minimo de dias que deben transcurrir antes de que la clave pueda ser
cambiada nuevamente. El siguiente comando establece para la clave de la cuenta gonzzad,
una vigencia de 30 dias y un minimo de 7 antes de que se pueda cambiar nuevamente:

passwd -x 30 -n 7 -w 4 gonzzad

La opcion -w permite establecer un niimero de dias {4) antes de que se venza la vigencia de
la clave, durante los cuales, el usuario recibira mensajes de advertencia indicando esta
situacion y pueda cambiarla sin ningin contratiempo. Existen casos especiales:

s Sila opcion -x es igual a - y ambas son igual cero (0), el usuarios sera forzado a cambiar
su clave secreta la proxima vez que entre a sesion; después de esto, se desactivara el
mecanismo de vigencia de claves para esta cuenta. Esto también puede ser implementado
mediante la opcion -f del comando passwd.

» Sila opcidn -n es mayor que -x, sélo root puede cambiar la clave de esta cuenta. Esta es
una forma de impedir que los usuarios cambien la clave secreta de una cuenta especifica.

« Si la opcion -x es igual a menos uno (-1), €l mecanismo de vigencia es desactivado.
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Particularmente, este mecanismo es implementado al agregar una serie de caracteres en el
campo de la clave secreta del archivo /efe/passwd. La clave y estos caracteres son separados
mediante una coma (,). El primero de éstos indica el nimero de semanas que sera vigente la
clave; el segundo, el nimero minimo de semanas que deben transcurrir antes de que se
pueda cambiar. Los caracteres que se utilizan para ello son: ./0-9, A-Z, a-z. Donde el
primero (.} indica una semana, el segundo (/), dos; el tercero (0), tres y asi sucesivamente. Si
se esta utilizando el archivo de seguridad de cuentas, shadow {ver mas adelante), ¢l control
de la clave secreta como el mecanismo de vigencia es llevado en este Gltimo archivo.

IV.ILILIIL. La clave secreta secundaria

Esta segunda clave permite agregar un grado mayor de seguridad en el mecanismo de
entrada al sistema. Ya que suele emplearse para conexiones hechas mediante un modem a
través del estilo conocido como dial-up, el cual permite conectarse via telefonica al equipo.
Por esta razén, suele llamaérsele clave secreta diaul-up.

Este mecanismo establece la seguridad en base ai shell'? que se utiliza, y dependiendo de la
linea a través de la cual, se realiza la conexion; por ello, no se utiliza cuando se Heva a cabo
la conexién desde la consola o en ambiente grafica (XDM™).

Para activarlo, primeramente se debe crear un archivo llamado /etc/dialups, el cual debe
contener una lista de los puertos (lineas) sobre los cuales se establecera esta proteccion, uno
por rengion. Ejemplo:

sdevittydl
sdev/ityd2
Zdevittyd3

Y por Gltimo, crear el archivo /ete/d passwd y colocar en él, la clave secreta
correspondiente a cada shell, uno por renglén como se indica:

shell:clave-secreta:
gjemplo:
~ 7hindsh:e8COGhA2BUgH :
sbiniesh:ontlyinBALJIEG:

Cabe destacar que la clave colocada, debe estar cifrada. Por ello, se recomienda utilizar el
comando passwd para cambiarle la clave secreta a una cuenta conocida; después, copiarla

M Un shell es un programa utilizado como intérprete de comandos. {UNIX posee varios shell gue pueden ser utilizados
por los usuarios, cada uno tiene sus propias caracteristicas y funciones,

¥ X Display Manager. Es un manejador de pantallas paru el ambiente grafico X windows. Este sistema es utilizado
generalmente en Estaciones de Trabajo y en Tenninales Grilicas,
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deiﬁcampo de esta cuenta, a este archivo; y finalmente, restablecer 1a clave secreta que tenia
originalmente la cuenta.

Del gjernplo anterior, cuando un usuario se conecte desde una de las lineas fyd/, tyed2 y
t1vd3 que utilicen el Bourne shell (sA) o el C shell (csh), les serd solicitada, ademas de su
cuenta y clave secreta particular, la clave secreta secundaria establecida para el shell que esté

utilizando.

Si el equipo que se esta administrando cuenta con este tipo de servicio (conexiones dial-up),
cabe, como medida de proteccion, realizar pruebas para cerciorarse de que se encuentra
configurado adecuadamente; aunque los sistemas actuales ya toman estas consideraciones y
medidas. El sistema debe dar de baja la sesion en caso de que la conexion remota se rompa o
el usuario cuelgue el teléfono sin salirse de sesidn. Ademas, si el usuario sale de sesion en
forma normal, el sistema debe indicar a su modem que cuelgue para poder recibir nuevas
ltamadas. Deben realizarse estas pruebas para cerciorarse que no se queden ni lineas, mi
" sesiones abiertas que puedan ser utilizadas para romper la seguridad.

IV.ILIII. Sistema de autentificacion

Una vez explicadas las consideraciones tanto de la cuenta como de la clave secreta, asi como
sus caracteristicas, el siguiente punto es el entender cual es el proceso de entrada al sistema
o autentificacion, que permite dar o negar el acceso a una persona basado en estos dos
recursos.

Cada vez que un usuario se conecta con el equipo, este Gltimo ejecuta un programa
encargado de autentificarlo y darle o negarle el acceso al sistema. Se pueden utilizar para
este proposito, una gran diversidad de programas; [os cuales llevan a cabo la autentificacién
basados en diversos aspectos, como podria ser: una tarjeta con codigo de barras o cinta
magnética, un dispositivo reconocedor de retinas, de huellas digitales o de voz; un
dispositivo reconocedor de firmas o cualquier otro medio.

Generalmente los sistemas vienen disefiados y configurados para realizar esta labor mediante
la clave secreta que se asigna a cada una de las cuentas. El nombre del programa que realiza
esta funcion puede variar entre los diversos sistemas operativos existentes; pero la tarea que
desempeiia es la misma; preguntar por la cuenta y la clave secreta correspondiente, verificar
que sean correctos y dar o negar el acceso en base al resultado, positivo o negativo.

En la mayoria de las estaciones de trabajo, que estan disefiadas para laborar en ambiente
grafico, se encuentra activado el sistema XDM; que permite trabajar con el sistema de
ventanas X windows y que terminales graficas se conecten utilizando el protocolo
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XDMCP*, ademas de la tradicional conexion a través de terminales basadas en caracteres o
tty. Por lo cual, dependiendo desde donde y cudl sea el mecanismo que se utiliza para tratar
de ingresar al sistema, es el programa utilizado para autentificar al usuario. En particular en
el SO IRIX, esta labor la realizan tres programas:

s Si el usuario trata de ingresar directamente desde la consola grafica, trabajando en
ambiente grafico, se utiliza el programa llamado clogin. En las versiones anteriores 4,0.X
se utiliza el programa llamado pandora que es el antecesor de clogin.

» Si el usuario trata de ingresar desde una terminal grafica se utiliza el mecanismo de
autentificacion que tiene incorporado el sistema XDM.

» Si el usuario se conecta desde una terminal o desde la consola sin utilizar el ambiente
. .ys .
grifico, se utiliza el programa llamado logiy .

Esta gran variedad hace que la labor de controlar, configurar y monitorear los distintos
intentos de accesos al sistema sea mas complicada; por lo cual, pueden tenerse mas puntos
vulnerables si no se conoce perfectamente cada uno de estos medios.

Si una estacién de trabajo no tiene activado el sistema XDM, el Gnico medio para ingresar al
sistema, desde la consola o en forma remota, es a través del proceso de autentificacién
implementado por el programa fogin; lo cual facilita |a labor de administracion. Por ser éste.
el medio mas utilizado, es el que se expondra con mayor detalle; tocandose los restantes en
forma superficial, ya que €l estudio de ta forma como trabajan es todo un tema a tratar.

IVILILL  Autentificacion mediante login

En el capitulo I se describié la secuencia que se sigue cuando un usuario entra a sesion,
indicindose cuales archivos y programas se ejecutan antes y después del proceso
autentificacion; permitiendo asi, configurar el ambiente de trabajo del usuario.

Lo expuesto en este punto, sera la manera de contigurar y controtar el programa login; que
es el que controla el acceso al sistema. Si a un usuario le es permitido entrar a sesion,
entonces se ejecutan los archivos descritos en el capitulo 11, permitiendo establecer medidas
que permitan controlar su desplazamiento y limitando los alcances de las acciones que pueda
realizar dentro del sistema.

El programa login dispone de una serie de opciones que permiten configurar la manera de
funcionar del proceso de entrada al sistema, a través de esta aplicacion. En particular se

M X Display Manager Controt Protecol: Protocelo de control de XDM.
3 No confundir ¢l progruma login, que realiza la anentificacion del usuario, con el 1énmine de login, utilizado para
indicar la cuenta que se asigna & cada usuario y penmite autentificarlo ante ¢l SO
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utiliza el archivo /etc/default/login, en el cual se colocan las opciones, una por renglén. En
versiones anteriores el archivo utilizado es .eic/configiugin.options, que permite establecer
basicamente 5 variables: passwdreq, maxtries, disabletime, lastlog y syslog. La version
actual permite configurar estas variables y muchas mas, permitiendo tener un mayor control
sobre este recurso.

El primer grupo de opciones que examinaremos, permiten configurar la seguridad del
proceso de autentificacion: la primera que analizaremos permite definir el nimero maximo
de intentos fallidos que se pueden realizar antes de que el sistema intervenga. Si una
persona trata de adivinar la clave secreta de una cuenta intentando, ya sea manualmente o
mediante un programa, el acceso al sistema y falla en el proceso el nimero de veces indicada
por esta opcion, éste dard por terminado el programa login, rompiendo la conexién y
posteriormente suspendera ia linea (ity) que ocasiond el problema un tiempo determinado,
desalentando y frustrando el intento. Esta opcion es la siguiente:

MAXTRIES=4

En este ejemplo se define un nimero maximo de intentos de 4; por default el sistema
establece un méximo de 5 intentos, si es que no se especifica nada. Esta opcidn soluciona
una deficiencia de los primeros SO; los cuales sufrian ataques de programas que trataban de
accesar al sistema, intentando distintas claves tomadas de un diccionario en forma
consecutiva y a una gran velocidad, hasta conseguir su proposito y sin que se pudiera hacer
algo al respecto. El Gnico sintoma que se podia observar para determinar que se sufria un
ataque de este tipo, era que el sistema no respondia cuando se trataba de accesar a él; debido
a la velocidad del programa atacante, que consumia los recursos del equipo. Los sistemas
actuales que cuentan con un mecanismo semejante a esta opcion, impiden este tipo de
agresiones, 0 por lo menos, las reducen; ya que como se vio, si se detecta una falla
consecutiva al tratar de ingresar la cuenta o la clave secreta (un usuario legitimo no puede
fallar tantas veces al ingresar estos datos; ya que se supone, él conoce), la linea se desactiva
interrumpiendo cualquier intento; de ahi la importancia de mantener esta variable con un
nimero bajo.

La segunda es la opcion LOGFAILI/RES, permite especificar un numero maximo de
intentos fallidos que le esta _permitido al usuario; después de los cuales, son registrados en el
archivo Avar/adm/loginlog todos los intentos. Si esta variable esta definida en tres, y el
usuario comete uno o dos errores, €stos no son registrados; pero, si comete tres, se registran
los tres intentos en este archivo. Esto permite llevar un control y no registrar los casos
comunes; sino intentos maltiples que uno considere como posibles violaciones.

Por cada intento fallido se registra el nombre de la cuenta, la terminal (tty) y la hora en que
se realizo el intento. Para que este registro se pueda llevar, el archivo /var/adm/loginiog
debe existir. Por default este archivo no existe y por lo tanto, no se lleva el registro; aunque
la variable esté definida. Si se desea activar el mecanismo, se debe crear este archivo con los
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premisos de lectura y escritura activados para el duefio unicamente; que debe ser root y el
grupo de sys.

La siguiente opcion permite establecer el tiempo durante el cual, serd suspendida la linea al
alcanzar el maximo de intentos fallidos de cualquiera de las variables MAXTRYS o
LOGFAILURES. Por default el sistema la suspende por 20 segundos. Si se desea establecer
el tiempo de suspension en un minuto colocar la opcién:

DISABLETIME=60

La variable SLEEPTIME permite especificar el nimero de segundos en que permanecerd
inactiva ia linea donde se ha tenido un intento fallido, antes de desplegar el mensaje de
“login incorrect” y volver a brindar, si ain no se ha alcanzado el maximo de las variables
MAXTRYS o LOGFAILURES, la oportunidad para teclear la cuenta y clave secreta
nuevamente.

Si al examinar el archivo Aar/adm/logintog se detecta que por una linea se han realizado
varios intentos de violar una cuenta, se puede reducir la opcion MAXTRIES e incrementar el
tiempo en que se desactiva la linea, DISABLETIME, para frustrar aun mas el intento; o por
el contrario, si se es experto en el uso del sistema, s¢ puede dar a la tarea de rastrear a la
persona que lo lleva a cabo.

Finalmente, dentro de este grupo de opciones afines se encuentra la de SYSLOG; que
permite establecer el tipo de registro que se llevara sobre los intentos para ingresar al
sistema. Esta opcion tiene dos alternativas:

SYSLOG=ALL
SYSLOG=FAIL

La primera lleva un registro de todos los intentos de entrada al sistema, fallidos o aceptados.
La segunda especifica que sélo se registren aquellos intentos que no tuvieron éxito, El
registro de toda esta actividad es llevado en el archive /var/adm/SYSLOG, por lo que no se
envia ningiin registro al archivo /var/adm/loginfog. Cabe destacar que en este archivo
también se registran otras actividades y errores del sistema y es recomendable, si es que se
utiliza esta opcmn revisarlo continuamente para no perder el control del recurso y
determinar si alguien ha intentado violar alguna clave; asi como rotarlo®, ya que puede
crecer rapidamente dependiendo de la actividad del sistema.

Con el siguiente grupo de opciones se puede controlar la forma de funcionar del proceso
login, ademés de contemplar nuevamente el aspecto de seguridad. La variable TIMEOUT
permite establecer el namero méaximo de segundos de inactividad permitidos para una

% Es el proceso que se sigue en el eual se renombra ¢l archivo original (vonservando ¢l registro previo) ¥ se crea uno
nuevo vacio que permita registror la nueva infonnacion.
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conexion. Si un usuario deja inactiva la terminal durante el proceso de autentificacion por
esta cantidad de segundos, el proceso es terminado y se desconecta la linea,

Con la siguiente opcidn se puede especificar el lugar desde donde se puede tener acceso a el
equipo con la cuenta de root. Ejemplo:

CONSOLE =/dev/console

Esta especifica que la cuenta de roof sélo se puede teclear y tener acceso desde la consola
del equipo. Es importante definirla de esta forma, para que nadie pueda tratar de violarla
remotamente; ya que aunque se teclee su clave secreta correctamente, el acceso le serd
negado si no se utiliza la consola. Es importante mencionar que esta opcion funciona durante
el proceso de entrada; por lo que el administrador puede ingresar al sistema con su cuenta
particular desde cualquier equipo, y una vez dentro de él, utilizar el comando su para
adoptar la personalidad de root y realizar labores de administracion. Si esta variable es
definida como /devisyseon o /dev/systty, la cuenta de root podra ser utilizado desde
cualquier terminal.

Tanto Ia variable PASSREQ y MANDPASS pueden ser establecidas en MO} y YES. La
primera sirve para especificar el requerimiento de 1a clave secreta en todas las cuentas; por
lo que si es establecida en Y£S, y un usuario cuya cuenta no tiene clave asignada trata de
ingresar, se le pedira que le ponga una antes de entrar a sesion. El Ginico inconveniente de
esta funcion, es que si la cuenta es usada por alguna persona que no sea el duefio, le podra
establecer una clave secreta y el verdadero duefio no podra entrar a sesion cuando trate de
utilizarla; por lo que aunque esta funcidn esté activada, es aconsejable para mantener ia
seguridad el no crear ni dejar cuentas sin clave secreta por ningin motivo.

Por el contrario, la segunda de las opciones anteriores impide el acceso al equipo a cualquier
usuario que introduzca una cuenta que no tenga clave; por este motivo es recomendable
utilizar, de estas dos alternativas, la de MANDPASS.

La opcion LOCKOUT permite especificar ¢l nimero consecutivo de intentos fallidos
permitidos para tratar de ingresar con una cuenta; después de alcanzar esta cantidad, se
utiliza el comando passwd -/ para bloquear la cuenta.

Finalmente, la variable /DLEWEEKS permite dar un tiempo de gracia a las cuentas en las
que ya ha expirado el tiempo de validez de su clave secreta, para que la cambien. Pasado
este tiempo, la cuenta es bloqueada.

Ademas de estos grupos de opciones, existen otras que permiten configurar variables de
ambiente durante la seccion del usuario o como la variable STTECHECK, que permite definir
cual sera el programa encargado de llevar a cabo la autentificacion del usuario.
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La opcion LASTI.OG que se menciona al inicio de este punto, se utilizaba en las versiones
anteriores del programa Jogin, y cuando era colocada, e indica al sisterna que desplegara en
fa pantalla, al momento de entrar a sesion, la fecha, hora y terminal desde donde se entro la

- {ltima vez mas reciente. Esta informacion le permitia al usuario saber si alguien habia
ingresado con su cuenta y, por o tanto, reportar esta situacion inmediatamente al
administrador del equipo. Este control ain es llevado a cabo en esta version del sistema,
pero es efectuado por el comando /ast, el cual puede ser colocado dentro de alguno de los
archivos de inicializacidn si se desea (como el archivo “efe/profile), para que despliegue esta
informacidn cuando entre el usuario. :

IV.ILIILIL.  Autentificacién a través de XDM

XDM es un servicio que permite mangjar un conjunto de pantallas X, que pueden estar
ubicadas y trabajando en el equipo local o remotamente. Para lograr esta funcion. XDM
cuenta con una serie de servicios, entre los cuales se encuentran aquéllos que brindan el
acceso y autentificacion del usuario, En el capitulo 11 se describio el concepto de XDM asi
como la forma de configurar el ambiente de trabajo en este sistema; por ello, en esta seccion
se describira Qinicamente, el sistema de autentificacion utilizado en €l.

Podriamos decir que el sistema empleado en XDM para verificar y autorizar el ingreso al
sistema, es el tradicional empleado en los sistemas UNIX: solicitar una cuenta y una clave
secreta. La diferencia consiste en que este métoda es realizado en ambiente grafico, a través
de ventanas. Para ello se despliega en una pantalla grafica, una ventana en la que se le
solicita al usuario introduzca su cuenta y clave secreta; después de verificar estos datos, se
brinda o niega el acceso a el equipo en base al resultado.

El proceso de autentificacién puede ser configurado para incrementar la seguridad, y para
ello, se utilizan las mismas variables y archivo que se emplean en el proceso de login, es
decir, que las opciones colocadas en el archivo /etc/defanlt/login permiten configurar tanto
el proceso de login, como el de XDM. En el punto anterior, Autentificacion mediante login,
se describieron las opciones mas importantes que suelen ser colocadas en este archivo, asi
como el efecto que tienen sobre el proceso. Por ello, lo expuesto en ese punto se aplica
también al proceso de autentificacion empleado en XDM; referirse a €l para mayor
informacion.

Un caso particular es el de la opcion CONSOLE. Si ésta es definida en /Adev/console, los
accesos de la cuenta root estaran restringidos Unicamente a la primer pantalla local definida
en el archivo /var/X11/cdm/Xservers, que generalmente es la consola. Por otro lado, si es
establecida en cualquier otro valor, el acceso de root es deshabilitado a través de XDM, por
lo que no se podra ingresar directamente con esta clave. Y por Ultimo, si no es definido
ningun valor, root puede entrar desde cualquier pantalla.
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Finalmente, como cualquier aplicaci()n grifica, la ventana de autentificacion puede ser
configurada para mostrar los mensajes, co!ores tamaiios y caracteristicas preferidas; para
ello se cuenta con una serie de recursos’ (Xlogin* :) que pueden ser definidos en un
archivo. Este archivo generalmente es Avar/X{ Lixdm/Xresources, el cual puede ser editado
manualmente para adecuarlo a las caracteristicas que mejor convengan. Cabe mencionar que
el recurso DisplayManager. DISPLAY rescurces ubicado en el archivo Avar/X[ [ixdm/xdm-
config define cual es el archivo de configuracion que se utilizara; por default es
Avar/X 1 l/xdm/Xresources, como ya se menciond.

IV.ILILIL.  Autentificacion mediante clogin

Cuando se instala el SO, queda configurado para que clogin realice el proceso de
autentificacion cuando se trate de ingresar a través de la consola; pero puede ser modificado
para atender a otras pantallas locales o-remotas, fo cual no es muy aconsejable por lo que
examinaremos a continuacion.

Ya que se supone, clogin sera utilizado desde la consola (nicamente, en la cual el acceso
estd restringido a las personas autorizadas exclusivamente, no tiene mayores medidas de
control y seguridad que la de solicitar la cuenta y clave secreta; en cambio, ofrece un
ambiente y ment atractivo de uso. Por ello, de las opciones que se pueden establecer en el
archivo Zetc/defanltlogin, dnicamente tienen significado en este método de autentificacion,
la de UMASK y SVR+4_SIGNALS, que no se examinaron en los puntos anteriores.

La opcion UMASK , permite definir la proteccién que sera dada a los archivos creados por
el usuario; que es la funcion que desempeiia el comando umask de UNIX. Por otro lado, la
opcion SVR4_SIGNALS permite definir cual sera el significado que posean las sefiales
SIGXCPU y SIGXFSZ, si el normal definido en IRIX, o el definido en la version SVR4 de
UNIX (System V, Release 4). Si es establecida en YES, el significado de SVR4 es
preservado; por lo que todos los procesos ignofaran estas sefiales. Si es establecida en NO,
estas sefiales retendran su significado; ei cual es que los procesos que reciban la sefal
efectien un core dump, Esta opcidn generalmente no debe ser cambiada.

Durante el proceso normalte entrada, se despliega una ventana gréfica (ver Fig. -9) en la
que aparecen iconos™ representando a los distintos usuarios del sistema. Abajo de cada
icono, que puede ser una fotografia digitalizada del usuario, aparece la cuenta que le
corresponde. Abajo de esta ventana aparece un campo en el cual se puede teclear la cuenta,

¥ Los recursos especifican cudles deberdn ser las earacteristicas que tengan 1as aplicaciones al momento de aparecer en
las ventanas, Estos deben estar en formato de recursos X, ¢s decir, en formato de recursos del sistema de ventanas
X1,

# {Jn izono es una pequedla figura grilica que represents & un procese corriende en ¢l equipo. Estos suelen anplearse
cuando se trabaja con el sistema de ventanas grificas X.
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y posteriormente la clave secreta del usuario. Para ingresar al sistema, se puede posicionar
en este campo y proporcionar estos dates, o dar un doble click en el icono del usuario
deseado y posteriormente escribir su clave secreta Gnicamente.

Como se puede observar, este método es elegante y atractivo; pero en cuanto a seguridad
tiene un defecto: facilita de antemano el nombre de la cuenta de cada usuario en el sistema,
Por ello, si se utiliza, es recomendable hacerlo (nicamente en la consola; que es para lo que
esta destinado, y donde se supone existe seguridad en €l acceso.

Para configurar tanto 1a apariencia de esta ventana , asi como los iconos, o fotografias de los
usuarios que se deseen aparezcan, se utiliza el programa configClogin. Con esta aplicacion,
se pueden definir los parAmetros que se utilizarén: los cuales son colocados en el archivo
fusr/Cadmin/clogin.conf. que puede ser editado para realizar la configuracion manualmente,
si se tiene experiencia.

Por otra parte, existe una bandera de configuracion del sistema que permite cambiar la
apariencia de esta ventana, noiconfogin.

a)- 3 chkconfig noiconlogin on
b) 8 chkeonfig noiconlogin off

Cuando esta bandera es colocada en on (a}, no se despliegan los iconos de los usuarios y en
su lugar aparece la imagen colocada en el archivo /use/(Cadmin‘imagesicloginlogo.rgh, que
es el simbolo de la compaiiia Silicon Graphics. Cuando es establecida en off (b), aparecen los
iconos de los usuarios; para eflo el sistema busca en los siguientes lugares:

e EI archivo login.icon, que contendra la imagen personalizada del usuario, en el
subdirectorio ./cons de cada usuario.

» En el directorio /usr/local/lib/faces, buscara un archivo que tenga el nombre de la cuenta
de! usuario, Generalmente son colocadas en este directorio las fotografias digitalizadas de
cada usuario.

» En el directorio /usr/lib/faces, donde también buscaré archivos cuyo nombre sea el de la
cuenta de cada usuario.

e Si para un usuario en particular, no encuentra su archivo de imagen, aparecera en la
ventana de cfogin un icono genérico que se utiliza en estos casos.

Iv-25



SEGURIDAD

IV.ILILIV. Seleccién del mé_todo

Por lo expuesto en los puntos anteriores, los métodos para ingresar al sistema son variados y
se debe conocer cuiles de ellos estan activados, para poder Hevar un control y establecer
medidas de seguridad sobre cada uno. Los métodos expuestos aqui, son los utilizados en el
sistema operativo IRIX; de los cuales, el de login es el que se utiliza generalmente en todos
los sistemas UNIX, aunque el nombre de la aplicacion que la desempefia puede variar, asi
como las opciones disponibles para configurarla. '

Si en el sistema operativo IRIX que se esté utilizando, el sistema de XDM no esta activado,
entonces ¢l método de autentificacion utilizado para todos los propasitos es el de login, a
menos que se especifique otro mediante la opcion SITECHECK del archivo
sete/default/login. Para habilitar o deshabilitar a XDM se utiliza la siguiente bandera de
sistema:

$ chkeonfig windowsystem on — Lo habilita

8 chkconfig windowsystem off — Lo deshabilita

Si se encuentra activado XDM, entonces se utilizara el proceso de login para conexiones
remotas en modo terminal (tty) y el proceso de autentificacion de XDM para conexiones
remotas que utilicen sesiones graficas. En particular, en este caso, el acceso desde la consola
es controlado por la bandera de sistema visnallogin,

a) § chkconfig visnallogin on
b) § chkconfig visuallogin off

Si ésta es establecida en on (a), se utilizara la autentificacién mediante el programa de
clogin; st es establecida en off (b), se empleara el método estandar del XDM.

IV.ILILY. Archivo de seguridad shadow

Aunque el método utilizado para cifrar las claves secretas es un método seguro, se deben
tomar tqdas las medidas para evitar que se pueda descifrar. El archivo ‘ere/passwd  debe
tener permisos para gue pueda ser leido por todos; por lo cual, cualquier usuario puede listar
su contenido y revisarlo, tratando de encontrar una cuenta sin clave, Por otro lado, un
usuario conociendo su clave secreta y obteniendo el codigo cifrado del campo
correspondiente en este archivo, puede tratar de descifrar el método utilizado y asi romper
la seguridad, descifrando las claves restantes. Para evitar este tipo de intenciones se puede
generar el archivo de seguridad shadow.
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Este método consiste en sustraer el campo de la clave secreta de todas las cuentas del
archivo /efc.pusswd y colocarlos en un archivo llamado “efe/shadow. El archive shadow
contiene una entrada por cada usuario y cada una contiene los siguientes campos:

Cuenta El nombre de la cuenta o login.

Clave secreta E! password o clave secreta cifrada de la cuenta. Si la cuenta estaba
bloqueada, aqui se coloca la palabra o caricter que asi lo indica. Si no
tenia clave secreta, este campo quedara vacio.

Ultimo cambio El nlimero de dias entre el | de Enero de 1970 y la fecha de la altima
modificacion de la clave secreta.

Minimo Es el minimo de dias necesarios de transcurrir, antes de que la clave
pueda ser cambiada nuevamente.

Maximo . Es el maximo nimero de dias en que la clave es valida.

Advertencia Es el nimero de dias antes de que la clave vigente expire, en que el
usuario sera advertide de esta situacion, para que la cambie.

Inactividad Es el nimero de dias de inactividad, que le es permitido a la cuenta.

Expiracion Es la fecha absoluta a partir de |a cual, la cuenta ya no sera vusada; por
lo que le es negado el acceso al sistema.

Banderas Este campo actualmente no tiene ningun uso; es reservado para futuras
implementaciones.

A este archivo le son colocados los permisos necesarios para que ninguna persona pueda
tener acceso a él. Cuando se utiliza este mecanismo, generalmente no se ve afectada ninguna
operacion del sistema, ya que resulta transparente para todas elas; a excepcion de los
programas antiguos que utilizan las Hamadas de libreria geqpwent y gefpwnam,.como  los
programas protectores de pantalla en el sisterma [RIX.

-
[T

En el archivo /efe/passwd se coloca una “x” en el campo correspondiente a la clave para
indicar que se encuentra activada esta proteccion. Para activarla se utiliza el comando
pwconv. Una vez ejecutado, todas las herramientas que utifizan la clave secreta, funcionan
transparentemente.
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IVIIL. Seguridad dentro del sistema

El siguiente nivel de seguridad implantado dentro de un equipo, es el establecido dentro del
sistema de archivos; el cual limita las acciones y dafios que pueda causar un usuario a la
informacién almacenada dentro de él, mediante una serie de permisos que son asignados a
cada uno de los recursos de gue se disponen (archivos, programas, directorios, bases de

datos, etc.).

Si una persona que logra viclar la seguridad del acceso al sistema o un usuario legitimo”
tratan de alterar, borrar, copiar o causar algin dafio tanto a la informacion almacenada,
como al propio sistema operativo, se encontraran con una serie de medidas que impiden su
libre desplazamiento y acciones que puedan efectuar.

En este renglon, todos los sistemas UNIX cuentan con elementos para controlar y limitar las
" acciones de los usuarios dentro del sistema, que los colocan dentro de un nivel de seguridad
denominado “Proteccién de Seguridad Discrecional” o nivel de seguridad “C1” segun el
Criterio de Evaluacion de Sistemas de Computo Confiables del Departamento de Defensa de
los Estados Unidos, conocido como el QRANGE BOOK™ por el color de su portada.

Estas medidas permiten identificar’ y reunir a los usuarios por grupos, asi como asignar un
“conjunto de permisos a los archivos del sistema, que permite controlar, quién y qué es lo que
puede hacer sobre cada uno de ellos. Por otro lado, se cuenta con herramientas para
monitorear la actividad del sistema, y poder detectar anomalias que estén ocurriendo, o que
hayan ocurrido durante la operacion diaria. Esto es lo que se expondra dentro de este punto.

IV.IILI. Grupos de usuarios

Cuando se define un nuevo usuario, se le asigna entre otras cosas, una cuenta y una clave
secreta que lo identifican ante el sistema, asi como la posibilidad de pertenecer a un grupo de
usuarios en particular, los cuales tienen ciertas afinidades en comin que los hacen requerir
ciertos privilegios o tener acceso a cierta informacion en particular.

La administracion de los recursos, asi como la seguridad de ellos, se puede controlar de una
mejor manera si se pueden asignar permisos en base a los usuarios o a un grupo de usuarios
en particular; por gjemplo: Un grupo de personas encargadas de efectuar captura de datos,
no deben tener acceso a herramientas de disefio, a bases de datos en forma directa, a

» Que tiene asignado una cuenta ¥ una clave secreta dentro del sistema.
“ LIBRO NARANJA, Consultar pigina IV-60, ORANGE BOOK.,
1 Un usuario se identifica ante ¢l sistema, mediante su cuenta y clave. Ver Sceguridad en el acceso al sistena, pag. IV-8.
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comandos que puedan borrar archivos, etc.; s6lo se les debe dar accese a los comandos y
programas de captura que les permitan realizar su labor. En cambio, personal de un
departamento de desarrollo, debe tener acceso a las herramientas que les permitan disefiar y
crear nuevas aplicaciones; como bases de datos, programas de captura, programas para
analizar la informacion, etc. Este tipo de personas requieren tener un mayor grado de
libertad para realizar su labor; pero siempre controlado y restringido a sus necesidades.

De lo anterior se desprende, que del universo de usuarios de un sistema, existen grupos de
ellos que tienen exigencias similares, dando como resultado, la necesidad de poder
agruparios y asignarles privilegios en conjunto; ademas de los que se les han asignado en
forma particular a cada uno de ellos. Por otro lado, la existencia de los grupos facilita que
un usuarlo tenga acceso a la informacion perteneciente a los demas miembros de su grupo;
permitiendo asi, compartirla sin mayores problemas. Claro estd, que este acceso es
controlado, y puede ser restringido st algin miembro desea conservar cierta informacion
privada o liberarla en cierta medida a los demas miembros del grupo,

Anteriormente y ain en la actualidad, administradores de equipos siguen una mala
costumbre de crear cuentas que son compartidas por varios usuarios que trabajan sobre un
proyecto en particular. Este mal habito ocasiona que no se tenga un control y no se puedan
asignar responsabilidades; dande oportunidad a que alguno de ellos puede tratar de violar la
informacion, ya sea involuntariamente o intencionalmente, y ocultar sus actos en ¢l hecho de
que son muchas las personas que utilizan dicha cuenta. Es por ello que este tipo de cuentas
debe ser evitada, y en su lugar, utilizar la habilidad del sistema para crear grupos de trabajo;
los cuales, como ya se menciond, son un conjunto de usuarios con cuentas individuales, pero
que por pertenecer al mismo grupo, tiene una serie de privilegios que les permiten compartir
informacion entre ellos sin ningun problema.

En el archive /eic/gronp, se encuentran enlistados los grupos de trabajo creados en el
sistema. En cada definicién de un grupo en este archivo, se especifica, ‘separado por dos
puntos(:):

¢ FEl nombre del grupo, el cual es un medio para identificarlo ante las personas.

e Un identificador de grupo; que es un numere que sirve para identificar al grupo ante el
sistema. Es decir, el sistema reconoce al grupo por su identificador y no por su nombre;
lo cual es analogo a lo que sucede con las cuentas. Ver las consideraciones al respecto en
Blogueo de cuentas, pag. IV-9.

e Una clave secreta; que aumenta la seguridad cuando un usuario trate de cambiarse de
grupo de trabajo. Cabe destacar que un usuario solo se puede cambiar a los grupos a los
cuales él pertenece. La clave secreta debe estar cifrada; por lo tanto, el dnico método de
asignar una a un grupo, es el copiarla de una cuenta conocida en el archivo /eie/passwd a
este campo.

+ Una lista de todas las cuentas, separadas por una.coma (,), que pertenecen al grupo.
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Cuando se crea una cuenta (ver ‘Creacion de cuentas de acceso’, pag. 11-33), se define a qué
grupo pertenecera el usuario por default. Si se desea, se puede editar el archivo sete/eronp y
agregar la cuenta de cualquier usuario a la lista de uno o varios grupos para que el sistema
lo reconozca como miembro de todos ellos.

Por otra parte, al momento que el usuario entra a sesion, se considera como miembro del
grupo al cual fue asignado al ser creada su cuenta, que esta definida en el cuarto campo de la
entrada de la cuenta, en el archivo /efc/passwd. Posteriormente si el usuario desea trabajar, y
por lo tanto, tener los privilegios de otro grupo al cual €] pertenece, puede utilizar el
comando newgrp o multgrps para cambiarse de grupo o trabajar con varios a la vez,

Cuando se utiliza cualquiera de estos comandos para cambiar la membresia al grupo con el
cual se desea trabajar, el sistema genera un nuevo shell, dentro del cual, el usuario pertenece
a ese nuevo grupo. Por ello, para abandonar ese grupo y regresar al original, basta con
salirse del shell hijo mediante el comando exif, para regresar al shell original (padre).

Por dltimo, es conveniente revisar la integridad del archivo de grupos /erc/group, asi como
¢l mantener una copia de seguridad actual de él; ya que cualquier inconsistencia, redunda en
un mal funcionamiento de la seguridad y del sistema en general. Para verificar este archivo
se tiene el comando grpck, que examina cada una de sus entradas; detectando anomalias en
la cantidad y consistencia de campos, el que realmente existan todas las cuentas definidas en
los grupos, etc.

IV.IILII. Permisos de archivos

Cada entidad*? dentro del sistema de archivos, pusee un conjunto de atributos que permiten
controlar ¢l acceso, por parte de los usuarios, a este recurso. Esencialmente son 5 los
atributos que controlan su seguridad, y son;

El duefic’ Cada entidad dentro del sistema de archivos tiene un duefio; que
inicialmente es el usuario (cuenta) que lo cred. El duefio es la tinica
persona que puede modificar todos los atributos de la entidad. Si el
duefio modifica este atributo indicando que el duefio sea otra
cuenta, entonces pierde todos sus derechos como duefio y los
adquiere la cuenta que se asigngd, siendo ahora, la Unica que puede
modificar los atributos de esta entidad.

“ Una entidad es cualquier recurso que pueda existir en ¢ sistema de archivos, Ejemplo: Un archive de texto o
programa, un directorio, un archivo de dispositivo, un archivo tipo fifo, una liga, ete,
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mayoria de los sistemas son basicamente permisos de lectura, escritura y ejecucién
representados mediante una rw, y x respectivamente. Afadiéndose a este conjunto de
permisos, esta otra clase gue no todos los sistemas tienen, pero que son igual de i 1mportanles
a los anteriores: los de set-user-id, set-group-id, mandatory locking y sticky bit®

IV.IILILL.  Permisos estdndar

Estos son los permisos de lectura, escritura y ejecucion que son utilizados en todos los
sistemas UNIX y que pueden ser aplicados a el propietario de la entidad, al grupo al cual
esta asignada dicha entidad, o a el resto de los usuarios del sistema. Ahora, como se
menciond anteriormente, el significado de cada uno de estos permisos varia dependiendo de
si es asignado a un archivo o a un directorio, como se indica a continuacion:

Permiso de lectura (r)

Cuando un archivo tiene activado el permiso de lectura, se da el acceso para que pueda ser
consultada la informacion que contiene. En cambio, cuando este permiso es dado a un
directorio, se da el acceso para poder leer su contenido; es decir, ver los nombres de los
archivos almacenados dentro de €.

Permiso de escritura {w)

Cuando es asignado este permiso a un archivo, permite que su contenido pueda ser
modificado por las personas a las que les fue dada la autorizacion. En cambio, cuando se
trata de un directorio implica la habilidad de modificar su contenido; es decir, el poder
cambiar de nombre, crear o borrar cualquier archivo dentro de él.

Permiso de ejecucion {x)

Si este permiso es dado a un archivo, autoriza que su contenido pueda ser ejecutado;
siempre y cuando se trate de un programa ya compilado y en codigo binario. Si se trata de
un archivo que contiene un programa escrito en shell, se requiere ademas de este permiso, el
de lectura; ya que se requiere leer su contenido para poder ser ejecutado.

Si el permiso es dado a un directorio, da la autorizacion para realizar busquedas dentro de
él; es decir, permiso para accesar sus archivos. Cabe destacar que el permiso de lectura en
un directorio permite que los archivos dentro de €l puedan ser vistos; pero no da la
autorizacién para accesarlos. En algunos sistemas este permiso da la autorizacidn para
poderse cambiar a este directorio con el comando cd/.

.

“ Estos son muy reconocidos con sus nombres en inglés, y resultaria un poco problemdtico el traducirlos & interpretartos

en espaiiol
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Un grupo Cada entidad pertenece o tiene asignado un grupo. que inicialmente
es el grupo al que pertenece el duefio que creo el archivo.

Permisos para el duefic  Este es un conjunto de tres permisos que delimitan las acciones de!
duefio sobre esta entidad.

Permisos para el grupe  Es otro conjunto de tres permisos que delimitan las acciones que
pueden realizar todos los usuarios (cuentas) que pertenecen al
grupo al cual esta asignada esta entidad.

Permisos para el resto  Este es el conjunto de tres permisos asignados a las cuentas que no
caen dentro de las dos categorias anteriores.

Estos 5 atributos asignados a las entidades del sistema de archivos, son esencialmente el
sistema de seguridad que se tiene en la mayoria de los sistemas UNIX, y son junto con otros
elementos de proteccion, los que definen un nivel de seguridad Cl.

El comando /s -/ permite ver ¢l contenido del sistema de archivos, mostrando cada uno de
los elementos almacenados dentro de él y exhibiendo los atributos asignados a cada uno de
ellos. Ejemplo:

3 josegc analista 512 Mar 12 17:45 proyectes
1 josegc analista 17634 Jul 25 13:30 varliac-2
1 Jjosedc analista 346723 Jul 26 13:15 informel

|_. Grupo al que esta asignado ¢l elememo.

» Dueiio del clenenta,

» Permisos parael resio de usurnios,
» Penuisos para les micibros del grupo (aralisia).

3

Permisos para ¢l duciie del clemenio (josegel.
Tipo de entidad o clemento:

- wchivo normal.

d directorio

»

v

El propietario del archive puede utilizar el comando chmad para cambiar los permisos
asignados a €l (el duefio), a el grupo o a los demas usuarios, para cualquier entidad que le
pertenezca. Por otro lado, puede utilizar el comando ¢chgry para cambiar el grupo al cual
esta asignada la entidad, o el comando chewn para indicarle que otra cuenta sea el nuevo
dueiio.

Fundamentalmente las entidades se pueden clasificar en dos elementos: archivos, que pueden
contener programas, textos, imagenes digitalizadas, bases de datos, etc.; y directorios, que
sirven para organizar los archivos dentro del sistema. En base a estos dos elementos, varia el
significado que se da al conjunto de permisos mencionados anteriormente, y que en la
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IVILILIL  Sticky bit ()

Cuando era colocado este permiso en un archivo ejecutable, le indicaba al sistema que
realizara una accién especial sobre €l. Este uso ya ha sido abandonado por algunos sistemas
operativos, dandole otro significado (el que se describira a continuacion) cuando es
colocado a un directorio.

En particular, si se asigna este permiso a un directorio en el sistema operativo IRIX, y éste
tiene activado el permiso de escritura (w), un proceso puede borrar o renombrar archivos
que estén almacenados dentro de €l, si:

» Elidentificador de usuario real del proceso es el mismo que el del duefic del archivo.

» Elidentificador de usuario real del proceso, es el mismo que ¢l identificador del duefio del
directorio.

e El proceso tiene permiso de escritura sobre el archivo.

¢ El proceso pertenece a root.

Es decir que un usuario puede borrar o renombrar archivos dentro de este directorio, séio si
es el duefio del archivo o del directorio; o viste de otra forma, el usuario no puede borrar o
renombrar archivos que estén guardados en ese directorio y que pertenezcan a otro usuario.
Este permiso es de suma importancia en directorios que son de dominio piblico como ‘mp,
donde todos los usuarios del sistema pueden grabar archivos temporales, pero solo el duefio
de ellos puede borrarlos o cambiarles et nombre. Si este permiso no estuviera establecido en
este directorio, un usuario podria guardar un archivo y otro lo podria borrar sin ninguna
dificultad.

De lo anterior se deduce la importancia de este permiso sobre este tipo de directorios: ya
que permite mantener cierto grado de seguridad en los archivos almacenados en directorios
piblicos, entre otras cosas.

Por otro lado, si este permiso es dado a un archivo que contiene un cargador dinamico para
programas ejecutables ELF, entonces cuando el programa termina, el espacio de direcciones
de solo lectura que pertenecia al proceso, estara disponible para el cargador dinamico en el
nuevo proceso. Este mecanismo permite mejorar considerablemente el tiempo de arranque
del programa.

Este permiso solo tiene significado cuando es utilizado dentro dei conjunto de permisos que
pertenecen a el duefio, y por otro lado, si es dado a cualquier otro archivo, no tiene ningun
efecto. Para colocarto a un directorio ilamado programas, se puede utilizar el comando
chmod en cualquiera de sus dos modalidades:

8 chmod u+t programas
8 chmod [000 programas
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Por otro lado, el sistema cuenta con una bandera que permite activar o desactivar este
mecanismo sobre el directorio /tmp:

8 chkconfig -f nostickytmp off
8 chkconfig -f nostickytmp on

La primera vez que sea utilizado este comando, debe llevar la opcion -f para crear el archivo
de bandera; ya que por default no existe. El primer ejemplo activa la proteccion, por lo que
un usuario no podra borrar archivos del directorio #mp, a menos de que tenga los permisos
para hacerlo, él sea el duefio o tenga privilegios de super usuario.

El segundo ejemplo desactiva e¢ste mecanismo y cualquier usuario podra borrar cualquier
archivo almacenado dentro del directorio /tmp. Esto puede ocasionar algunos problemas en
el funcionamiento y la seguridad, pero puede ser de utilidad cuando se tiene poco espacio
en disco; ya que los usuarios y aplicaciones del sistema suelen crear archivos temporates en
este directorio, y al terminar su labor, algunos archivos no son removidos, ocupando ¢l poco
espacio existente. En este sentido, el sistema cuenta con otra bandera, la cual le indica al
sistema que borre el contenido del directorio /fmp cada vez que se arranca el sistema {off) o
que conserve su contenido, que no lo borre ().

3 chkconfig -f nocleantmp off
8 chkconfig -f nocleantmp on

Un punto importante al respecto, es que algunos programas asi como herramientas de
instalacidn, crean un archivo de mensajes en el cual son registrados todos los errores,
mensajes de advertencia y algunos comentarios importantes que ocurren durante la
instalacion, en este directorio. Y por otro lado, algunos de ellos dentro de sus tareas post-
instalatorias, requieren y generan un reboot del sistema. Si esto ocurre cuando la bandera
nocleantmp esta en on, toda la posible informacion que podria servir para determinar fallas
durante la instalacion, o importantes mensajes que permitan configurar adecuadamente la
aplicacidn instalada, se perderan. Por ello, se debe tomar en cuenta esta bandera y colocarla
en off durante el periodo de pruebas e instalacion de aplicaciones.

CIVILILIL - Set-user-1D & Set-UID (s)

Este permiso es utilizado en archivos ejecutables exclusivamente, y debe ser colocado dentro
de los permisos pertenecientes a el duefio; si es que se quiere que tenga este significado.
Cuando es utilizado en otro tipo de archivos no tiene ningun sentido.

Cuando un usuario ejecuta un programa sobre el cual tiene permiso de ejecucion y que no
necesariamente le pertenece, le son asignados a este programa los permisos del usuario que
lo ejecutd y con ellos opera hasta que finaliza su labor. En cambio, cuando e dado el
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permiso de set-UID a un programa y éste es ejecutado, adquiere los permisos del duefio del
archivo en adicion a los permisos del usuario que lo ejecuté.

Esto es requerido por ciertos programas para poder funcionar. Por ejemplo, el comando ps
despliega un resumen de los procesos que se encuentran corriendo en el sistema; para ello,
requiere leer informacion de la memoria del equipo, la cual esta protegida para que sélo root
la pueda leer. Si el programa ps no tuviera este permiso activado, cuando un usuario lo
ejecutara, el comando ps adquiriria los permisos del usuario y [e seria negado el acceso de
lectura a la memeria; en cambio, si lo tiene activado y cualquier usuario lo ejecuta, entonces
el programa adquiere los permisos del duefio del archivo, que es root, y puede leer la
informacion de la memoria del equipo, dando el resumen de los procesos que se encuentran
en ejecucion dentro del sistema,

De lo anterior se deduce la importancia de este tipo de permisos, ya que le dan la posibilidad
a un usuario de adquirir los privilegios de otro. Este hecho suele ser utilizado para tratar de
violar la seguridad del sistema, creando caballos de_troya u otro tipo de artificios. Cuando un
intruso ha logrado entrar a la cuenta de root, suelen colocar archivos con este tipo de
permisos, que le permitan, utilizando una cuenta de usuario normal, adquirir los privilegios
de root. Es por ello que se debe tener un estricto control sobre la cantidad y el proposito de
los programas que tengan este tipo de permiso, y en especial, los que pertenezcan a root,
Por otro lado, los sistemas operativos suelen utilizar un cierto nimero de programas, que
para su funcionamiento, requieren de este permiso. Es por ello que se debe guardar un
registro de los programas del sistema que originalmente lo tienen activado, y revisar
continuamente, tomando en cuenta esta lista, para detectar posibles intentos de violacidn,
Para generar un archivo llamado fistadu-set-nid que contenga una lista de los programas
perteneciente a root con este permiso, ejecutar €l siguiente comando:

$ find / -user root -perm -4000 -print > listado-set-uid

Posteriormente se pueden generar otros listados y compararlos para encontrar diferencia;
esto es, archivos que fueron creados y contienen este permiso. Se puede utilizar el comando
diff para obtener la diferencia entre los dos listados. Si se desea una [ista de todos los
programas con este tipe de permiso, y no solo los de root:

S find / -type [ -a -perm -£000 -print 6
8 Is -l Yeteimucheck -s Jdeviroot | cut -f2 ] grep -videv

Para colocar este permiso sobre el archive llamado prog/, se utiliza el comando chmod en
cualquier de sus dos modalidades:

S chmod u+s progl
S chmod 4000 prog!
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IV.ILILIY.  Set-group-1D O SET-GID (s)

Este permiso se representa mediante una s, pero es aplicado al conjunto de permisos
pertenecientes al grupo, a diferencia del set-uid, que es aplicado al conjunto perteneciente al
usuario o duefio,

Este tipo de permiso tiene tres distintos significados; dependiendo de si se trata de un
archivo ejecutable, un archivo normal o un directorio, el elemento sobre el cual se active,

Si el archivo tiene asignado el permiso de ejecucion (x) sobre el conjunto de permisos
perteneciente a el grupo (es ejecutable parz el grupo), y se asigna el permiso set-gid (s),
tendra un funcionamiento similar al del permiso set-uid, con la salvedad de que los permisos
que se asignan al programa al ser utilizado, son los permisos que tiene ¢l archivo asignados
al grupo. Para asignar este permiso ejecutar el camando;

3 chmod g+s progl )
8 chmod 271 progl .

El primer ejemp;lo agrega el permiso de set-gid al programa prog/, el cual, ya debe tener el
permiso de ejecucion activade para el grupo. El segundo ejemplo asigna a el duefio los
premiso de rwx; al grupo y al resto de usuarios, el permiso de ejecucion; y activa el permiso
de set-gid.

Si el archivo al cual se le asigna el permiso set-gid no tiene el permiso de ejecucion activado
para el grupo, el significado que se le da a este permiso es el de Bloqueo Obligatorio
representado por una /, que se refiere a la habilidad del archivo para mantener bloqueado sus
permisos de lectura y escritura mientras un proceso lo utiliza. Para activar este permiso
sobre el archivo llamado datos, utilizar el comando:

8 chmod +1 datos

Finalmente, si este permiso es dado a un directorio, €l grupo al cual pertenecera cada
archivo creado dentro de él. serd el grupo al cual esta asignado el directorio. Este
mecanismo es el empleado en la version Berkeley de UNIX. Por otro lado, si un directorio
no tiene asignado este permiso, ¢l grupo al cual pertenecera cada archive creade dentro de
€l, serda el grupo al cual pertenece el usuario o programa que lo creo; el cual es el
mecanismo empleado en las versiones System V de UNIX. Para activar este mecanismo
sobre el directorio apficaciones, ejecutar el comando:

§ chmod g+5 aplicaciones

IV-36




SEGURIDAD

IvV.ILILY. umask

Cuando un usuario genera un elemento dentro del sistema de archivos, le son asignados por
default un conjunto de permisos que previamente se han establecido. El comando tmesk,
que generalmente se encuentra dentro de uno de los archivos de configuracion que se
gjecutan automaticamente al entrar a sesion, es el encargado de definir cuales seran estos
permisos que se asignaran a los archivos que cree el usuario,

La forma en que son interpretados los digitos que se dan como parametros al comando
nmask es la contraria al significado que se le dan en el comando chmaod. En ambos se utilizan
tres digitos, donde cada uno representa los permisos para el usuario o duefio, el grupo y los
demas usuarios; pero en chmeod, éstos indican los permisos que se van otorgando, en
cambio, en wmask representan los permisos que se van restando de un maximo de 666 para
un acceso completo a los archivos y 777 para los directonos y programas ejecutables. Es
decir, que si se dan los digitos 000, se otorgan el maximo de permisos a el duefio, grupo y
los demis; en cambio, el asignar un muask de 037, elimina los permisos de escritura y
ejecucion para el grupo y todos los permisos para los demas usuarios.

El establecer un #mask no afecta a los archivos ya creados; sino exclusivamente a los nuevos
que genere el usuario, Si no se define ningin valor con este comando, el sistema utiliza el
default, que son los valores de 022; es decir, los permisos de 644 para archivos 6 755 para
directorios y programas ejecutables que normalmente se asignan con el comando chmeod.

Es importante entender su funcionamiento y el utilizarlo para definir cules son los permisos
que deseamos se asignen a los archivos que generemos; y de esta forma, automatizar su
proteccion.

IV.IILILLV]. Otras consideraciones

El administrador del sistema debe tener un control estricto sobre los permisos que son
asignados a los distintos archivos y directorios que forman el sistema. Durante la instalacion
le son astgnados permisos a cada uno de estos elementos, algunos de los cuales, requieren
para su funcionamiento que los usuarios los puedan accesar o modificar. Es por ello que se
debe generar un lista de estos elementos € implementar una rutina constante de monitoreo
que permita determinar si han sufrido alteraciones que puedan considerarse como un riesgo
a la seguridad. Para ello, cada administrador debe inspeccionar la estructura de su sistema de
archivo en busca de los elementos que sean accesibles por todos los usuarios. A
continuacién se enlistan algunos de los elementos que pueden, y estan disefiados, para que
sean accesibles a todos fos usuarios:
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tmp ' ‘st lib/showease/imeagey
Asridemoss vsession sy fib showease/models
fusriInsighe: tnp sy fih showease tlemplates
Ausr/nsight-ynpebtpriv vewr spooi-locks
dusr/Insight/tmp ehipub var spocluieppblic
Auxrdnsight/tmgy-install insight fog sy tmpr ()
Ausriiblemacs/maclibh vty

Ausr/dibishoweasesfonts

De igual forma, es aconsejable realizar periodicamente labores de limpieza sobre el sistema
de archivos; en especial en los directorios cuya funcion es la de servir de almacén de
archivos temporales como: tmp, /usritmp, etc. Durante estas labares debe inclutrse la
bisqueda de archivos que carezcan de un duefio o tengan permisos inadecuados; para ello se
puede emplear el comando:

S find 7 -nouser -prip

Con é€l, se obtiene una lista de todos los archivos en el sistema que no tienen un duefio
asignado; esto suele ocurrir cuando se elimina una cuenta de usuario y no se borran todos
los archivos que le pertenecian. También se puede dar el caso, que por alguna causa se
restaure informacion de un respaldo. dentro de la cual, se encuentran archivos que
pertenecian a un usuario vigente al momento de realizarlo; pero que ya no existe. En algunos
sistemas cuando se presenta esta condicion, es asignado a root como dueiio del archivo;
pero en otros, quedan sin duefio.

Un punto mas, resulta importante el mencionar que las medidas de seguridad deben
comprender en especial, a los distintos archivos de dispositivos que se encuentran
localizados dentro del directorio 7fev, Estos archivos dan acceso directo a los recursos cuyo
nombre sefalan; es decir, el archivo ‘evnien, da acceso a la memoria del equipo, donde se
encuentran corriendo las aplicaciones, el archivo dWev-rape, da acceso a la unidad de cinta;
los archivos dentro del directorio Wevdsk dan acceso a las distintas particiones de los discos
duros; etc. Por ello, se debe mantener un estricto control sobre estos dispositives y sobre
todo, los permisos que tengan, para que sdlo puedan ser accesados por el sistema y un
usuario normal, no pueda dterar su informacion.

De los puntos anteriores, se deduce la importancta de conocer cada uno de los mecanismos
de proteccion, al igual que comprender adecuadamente su funcionamiento. Por ello, es
conveniente el capacitar a tos usuarios en su correcto uso, permitiéndoles de esta manera,
que contribuyan en el mantenimiento de la segurtdad del sistema de archivos.
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IV.IILIII.  Sistema de intervencion y rastreo de cuentas

El sistema de intervencion y rastreo de cuentas conocide como audit trail, s un mecanismo
mediante el cual, se puede obtener un registro de toda la actividad del sistema operativo. Si
se sospecha de algin intento de violacién de la seguridad por parte de un usuario, mediante
este sistema se puede rastrear cada uno de sus pasos: es decir, los procesos que ejecuta o
trata de gjecutar.

Al mecanismo de seguridad empleado por la mayoria de los sistemas UNIX basado en los
permisos de archivos, se le conoce como Control de Acceso Discrecional o DAC por sus
siglas en inglés. Con ¢! uso del subsistema de intervencion y rastreo de cuentas, el sistema
IRIX 5.X cumple, aunque no estd certificado, con el nivet de seguridad C2, descrito en el
Orange Book (ver pag. IV-60); el cual especifica que se debe establecer un control de
acceso discrecional o DAC entre otras cosas. Si se cuenta con la version TRUSTED
IRIX/B, se dispone de un sistema que implementa una mayor seguridad mediante el uso de
la Listas de Control de Acceso Obligatorio o Mandatore Control Acces List (MAC),
certificindose dentro de la categoria de seguridad B de este mismo documento.

El sistema de intervencién y rastreo de cuentas se encuentra dentro del medio de
distribucion del Sistema, pero durante el proceso de instalacion, no es cargado por default
dentro del equipo. Si éste fuera el caso. se debe utilizar la herramienta /nst para instalar el
modulo eoe2.sw.andit que lo contiene. Una vez hecho esto, se puede utilizar la bandera del
sistema enddit para activarlo:

S chkconfig andit on +——  Loactiva
8 chkeonfig andit off +————— Lo desactiva

Una vez activado, este sistema empieza a rastrear cada uno de los eventos que se le han
especificado. Por default se encuentran establecidos algunos eventos, 35 aproximadamente,
dentro del archivo -etc/init.dadit. Si se desea se puede utilizar las herramientas sai_sefect 0
satconfig para indicar cuales, de la lista completa de eventos, se deben rastrear. La primera
de estas herramientas esta disefiada para ser utilizada a través de terminales; y ia segunda, en
pantalias graficas que brindan la facilidad de utifizar una ventana como interfaz, en la que
con un simple click de un botén, se puede activar o desactivar el rastreo de aigun evento.

El demonio satd (system audit trail demaon) guarda la informacion referente ai rastreo de los
eventos en archivos que pueden crecer rapidamente dependiendo de la actividad del sistema.
Estos archivos llevan por nombre:

sar_fecha

Donde: fecha Es la fecha cuando se empez6 a llevar el rastreo de cuentas.
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Al momento de ser ejecutado este demoniv, se debe utilizar la opcion -f para indicar la ruta
donde seran creados y almacenados los archivos, bases de datos, que contendran el registro
de la actividad del sistema, Tiene estublecido sufd, un maximo para el tamafio de estos
archivos; cuando este maximo es alcanzado, lo cierra y abre uno nuevo. Si el espacio del
sistema se estd terminando, safef manda un mensaje indicando que los archivos de registro de
actividad sean respaldados y borrados para liberar espacio. Si este mensaje no es atendido y
el espacio esta por agotarse, satd cambia el estado del sistema a single-user o modo de solo
un usuario, dando un periodo de gracia muy corto antes de realizar el cambio, 10 segundo.

Este subsistema cuenta ademas con otras tres herramientas que permiten interpretar la
informacion almacenada durante la intervencion y rastrec de las cuentas: saf_reduce se
encarga de eliminar la informacién superflua; saf_interpret le da formato y, saf_sumarize
despliega un resumen de ella; por lo que con estos comandos, se puede generar un paquete
compacto de informacion. Por ejemplo:

Para examinar los registros de un usuario en particular:

sat_reduce-Parchivo | sal_sumarize -tusuario

Donde -P indica que solo se listen los intentos de violacién.
archivo Es el nombre del archivo que contiene los registros.
-1 Especifica que solo los registros del uswario sean
tomados.

sat_redice -nusuario < archivo > usuario.log
sat_interpret usuario.log | more

Para examinar la actividad generada sobre un archivo:
sat_reduce ¢ sal_open -¢ sal_open_ro satfile | sal_interpret | grep archivo

sal_reduce -narclive -¢ sal_open -¢ sat open ro satfile sat interpret

Donde -¢ Indica que se desean listar los eventos wsaf_open y
sai_open_ro; los cuales registran los accesos a los archivos,
archivo Es el nombre del archivo del cual interesa obtener su actividad.
satfile Es el nombre de la base de datos que contiene el registro de la
actividad.
-H Especifica cudl es el archivo, del cual, se desea obtener su
actividad.
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Finalmente, duentro de la informacion que se almacena en los registros, se encuentra entre
otra: el tipo de evento; la fecha en que se ejecutd; las llamadas de sistema utilizadas; el
identificador de usuario que lo ejecutd; el estado, que indica si se llevd a cabo el evento o
falio, etc. Por lo que si se desea llevar un control estricto sobre la actividad de un usuario,
los posibles intentos por modificar o borrar un archivo en particular, los intentos de ingresar
al sistema, etc., se debe utilizar este subsistema que vigita toda esta actividad.

IV.IIL.IV. Monitoreo del sistema

Dentro de la mayoria de los sistemas existen una serie de comandos basicos que permiten
realizar bisquedas, rastreos y monitoreos en ¢l seguimiento de actividades que puedan ser
sospechosas. Algunos de los comandos descritos a continuacion, son comunes a fa mayoria
de los sistemas; pero otros son particulares a IRIX, aunque pueden existir aplicaciones que
realicen la misma funcion. Estos son algunos de ellos:

oS El cual permite obtener una lista de los procesos que se encuentran corriendo
dentro del sistema al momento de ejecutarse el comando, En el Capitulo 11 se
describe su uso y funcionamiento,

W Muestra un resumen de la actividad de los usuarios en el sistema.

who Con este comando se puede obtener una lista de los usuarios que se encuentran
actualmente en sesion, el lugar y la hora desde donde se efectud la conexidn.

whodes Igual al comando whe, pero ademis indica los comandos que esta ejecutando
cada uno de los usuarios.

Jerst Despliega las fechas de las mas recientes ocasiones que un usuario ha entrado a
sesion. Generalmente se coloca dentro de los archivos de inicializacion y
contiguracion de ambiente de los shell, para que muestre la fecha de la Gltima
conexion; permitiendo asi, determinar facilmente si la cuenta fue utilizada sin
autorizacion.

top Permite desplegar a intervalos continuos, una lista ordenada de los procesos que
consumen una mayor cantidad de recursos en el sistema. Si el rendimiento del
equipo baja drasticamente, se puede deber a la carga de trabajo existente en ese
momento, a aplicaciones que entraron en ciclos inftnitos y que hay que eliminar,
o por aplicaciones que consumen muchos recursos. Esta herramienta nos
permite precisar y monitorear la actividad del sistema, comprobando si son
vélidas y acreditadas las aplicaciones causantes del conflicto.

gr_top Es una herramienta similar a fop; pero utilizada en ambiente grafico.

osview Permite ver en una terminal, el rendimiento del sistema en general.
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gr _osview Similar a osview, pero para ambiente grafico.

sar Reportero de la Actividad del Sistema. Este comando se encarga de desplegar en
la pantalla un reporte del uso de diversos recursos del sistema (memoria, cpu,
~terminales, etc.). Este reporte lo puede realizar cada determinado niimero de
segundos durante un determinado niimero de veces que se dan como pardmetros

al ejecutar el comando.

Por otra parte, es conveniente revisar periddicamente los diversos archivos donde son
registrados los mensajes de error, advertencias, violaciones de segundad, etc., por diversos
programas y procesos del sistema, durante su funcionamiento.

Avaricrondog

HAar/adm/SYSLOC

Avariadmisulog

Aqui se encuentra un registro de los errores y mensajes emitidos por
aplicaciones que son ejecutadas mediante el comando cron. Este, al
igual que el comando «r, pueden ser utilizados en programas
maliciosos conocidos como bombas de tiempo (ver, pag. [V-58).

Aqui se registran los mensajes de la mayoria de las aplicaciones y
demonios del sistema que utilizan el mecanismo de ‘Registro de
errores del sistema’ implementado por sysfogd,

Contiene el registro de la utilizacién del comando sw; el cual permite
que un usuarie adquiera la identidad de otro. Si el usuario logré
adquirir la identidad, aparecera un signo mas (+)} en el cuarto campo
del registro; si no lo logrd, aparecerd un signo menos (-). Por la
importancia de este comando, se debe inspeccionar continuamente el
archivo; si un usuario intenta adquirir la identidad de otro en forma
continua mediante este comando, aqui se guardard el registro de
ello.

Ademas de estos archivos, se deben revisar los mencionados a lo largo de este capitulo.

IV.IILV. Otras medidas de seguridad

En este punto se describiran una serie de comandos que permiten establecer un grado mas
de certeza, de que ia informacion guardada en el sistema se encuentra segura.
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IV.HLV.I. Cifrado de la informacidn

El cifrado de la inlbrmacion consiste, como ya se menciond, en revolverla y alterarla de tal
forma que no pueda ser interpretada; a menos que se dé una llave correcta que permita
descifrarla. En el mercado existe una gran cantidad de aplicaciones que llevan a cabo esta
labor, implementando diversas técnicas que impiden, con mayor o menor grado, los posibles
intentos por descifrarla. En particular, en los sistemas UNIX se cuenta con la aplicacion
Hamada crypt. -

Este comando implementa un mecanismo conocido como ‘maquina de un rotor’ junto con la
técnica empleada por los alemanes durante la segunda guerra mundial, lineas de la maquina
de Enigma o Enigma Aleman. El rotor permite la utilizacion de 256 contactos para el cifrado
de 8 bits. Se conocen métodos de ataque para estas técnicas de cifrado, pero no son
ampliamente difundidos y ademas, se requiere mucho tiempo y trabajo para lograrlo.

La llave o clave requerida para llevar a cabo esta labor, permite establecer las caracteristicas
Gnicas que tendran las maquinas, Esta puede ser dada al momento de ejecutar el comando,
pero este método tiene un inconveniente: si un usuario ejecuta el comando py mientras se
estd procesando el programa crypt, éste aparecera en el listado desplegado por ps junto con
sus parametros, entre los cuales se encuentra la llave; permitiendo asi, obtenerla para
efectuar el descifrado del archivo.

Si la llave no es dada, crypr la solicitara y ¢l usuario la tendrd que teclear manualmente,
Durante este proceso los caracteres tecleados no son desplegados en la pantalla, afiadiendo
asi, una seguridad mayor. Este es el método que se debe usar cuando sea posible para cifrar
o descifrar un archiva.

IV.IHLV. L. Software de dominio publico

Existe una gran variedad de sofiware de dominio publico gue puede ser obtenido a través de
la red, el cual permite revisar e incrementar la seguridad del sistema. Si se desea, se pueden
bajar estas aplicaciones; pero recordar que todo el sofiware gratuito obtenido de lugares que
no gocen de reputacion, pueden ser susceptibles de contener dentro de él, algin tipo de
mecanismo que viole [a seguridad del sistema donde es instalado. Por eso se debe ser muy
minucioso al seleccionar el lugar de donde se obtendran, y de preferencia, se deben localizar
las aplicaciones. en codigo fuente; para podertas analizar y efectuar las pruebas necesarias
que permitan garantizar su fiabilidad.

Uno de estos paguetes s el llamado COPS, el cual revisa minuciosamente, numerosos
problemas de seguridad encontrados muy trecuentemente en los sistemas UNIX, entregando
al final, un reporte de las fallas encontradas. Entre los aspectos verificados por éste, se
encuentran: ’
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¢ Claves secretas vulnerables.

« Inconsistencias en el archivo /efcpassid.

» Inconsistencias en el archivo “eic/gronps.

« Cambios en el permiso de set-uid de los archivos dentro del sistema.

e Checa las rutas de busqueda establecidas para root (path).

e Checa en general los directorios de los usuarios, y muy en especial el de root, por
cualquier problema que redunde en una falla de seguridad.

Un sitio confiable para obtener este paquete es el directorio pib.cops del equipo
cert.sei.cmuedn que pertenece al Computer Emergency Response Team o Equipo de
Respuesta a la Emergencia en Computadoras. E1 CERT fue creado por DARPA* después
de la aparicion del gusano de Internet en Noviembre de 1988, cuyo Centro de Coordinacion
(CERT/CC) esta localizado en el Instituto de Ingenieria de Software (SEI, por su siglas en
Ingles) de la Untversidad Carnegie Mellon (CMU). = El CERT es un grupo proyectado para
facilitar a la comunidad, respuesta a los acontecimiento relacionados con la seguridad en
computadoras que involucran a los equipos conectados a Internet”. Este grupo esta formado
por cientos de voluntarios altamente calificados en la comunidad de computo, como dentro
del CERT/CC y otros grupos de respuesta emergentes, Este equipo emite documentos en
los cuales se describen vulnerabilidades, violaciones, o demas problemas relacionados con la
seguridad, encontrados y reportados; asi como recomendaciones que permiten prevenirlos o
solucionarlos. Este equipo cuenta con un buzon de correo electronico mediante el cual, se
puede establecer una comunicacion con él: cerflwoert.yei.coned.

Asi como este ejemplo, existen una gran cantidad de aplicaciones disefiadas para incrementar
y mantener la seguridad de los sistemas que vale la pena contemplar.

IV.IV. Seguridad en la red

La red es una de las herramientas que incrementan en gran medida el poder de un equipo: la
habilidad para compartir informacion, recursos, dispositivos, poder de computo, etc. Pero,
es €l medio mas utilizado para intentar su corrupcion, asi como el mas dificil y complicado
de controlar, por la gran cantidad de aplicaciones que trabajan sobre €l

El poder de una red se ve reflejado en el enorme desarrollo de programas y paquetes
disefiados para trabajar sobre este medio; desde el nusmo sistema operativo, gran cantidad
de sus comandos, aplicaciones comercialmente utilizadas y amphiamente difundidas,
programas especializados y de dominio pablico, etc. Cada uno de éstos funcionan y se
configuran de forma independiente; cada uno cuenta con sus propios mecanismos de defensa

* Defense Advanced Rescurch Projects Agency
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y seguridad. Generalmente cuando se instalan, las opciones seleccionadas automaticamente
son las mas adecuadas para mantener seguro su fitncionamiento; pero en ocasiones no es asi
o pueden ser violadas facilmente. Es por ello que se debe conocer y analizar su estructura
completamente, para poder brindar a los usuarios la conflabilidad de que su informacion
estara resguardada eficientemente.

Por esto y otros motivos, el asegurar un equipo conectado a una red es una labor dificil, si
no es que imposible. Pero, siguiendo una serie de politicas de uso, conociendo y
configurando cada una de las aplicaciones que wtilizan este medio, controlando los distintos
medios de conexion, etc., se puede tener un grado bastante conflable y aceptable de
seguridad.

La seguridad total es muy dificil de conseguir, porque durante el ciclo de vida (disefo,
creacion, implementacion, uso, mantenimiento y generacion de nuevas verstones) de las
aplicaciones y sistemas operativos, se descubren y reparan nuevos agujeros en ella. Por eso
es importante el mantenerse actualizado en cuanto a medidas de seguridad, asi como en
contacto con fuentes de informacion que difunden fallas v soluciones encontradas a este
respecto.

A continuaciéon se describiran las medidas mas importante que deben tomarse en cuenta
cundo se utilicen servicios de red en un equipo.

IV.IV.I. Uso de la opcion “Equipos y cuentas de confianza”

El concepto de equipos y cuentas de confianza permite, que un usuario o un equipo que se
encuentre dentro de una lista, sea considerado como contfiable: y por io tanto, no le sera
pedida su clave secreta al momento de realizar la conexidn. Esta caracteristica puede
permitir y generar un punto vulnerable en la seguridad, por lo que se debe evitar al maximo
el uso de él.

Este técnica es utilizada por muchos comandos implementados dentro del sisteina; como por
ejemplo: rlogin, rep, rdist, rsh, etc. Cuando uno de éstos es utilizado para realizar una
conexidén a un equipo remoto, se revisa en dicho equipo si el usuario o equipo que esta
tratando de conectarse para realizar |a operacidn, se encuentra dentro de esta lista; si es asi,
se le permite el acceso sin preguntarle por su cuenta o clave secreta.

Existen dos formas de implementar este mecanismo: el primero es utilizado por el
administrador del sistema mediante la creacion del archivo -efc fiosts.eqniv, para designar los
equipos y usuarios que serin tomados como confiables; el segundo, es utilizado por cada
usuario en forma particular mediante la creacion del archivo .rhost en su directorio
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particular. en el cual puede especificar cuiles cuentas en otros equipos remotos, se tomarén
como confiables cuando se conecte al equipo mediante su cuenta.

Cada uno de estos archivos debe tener los permisos de 644* y los debe crear el usuario
dentro de su directorio. En el caso de root, €l debe crear el archive .efc/host.equiv y puede
tener en forma particular el archivo /rhosts como cualquier usuario. Dentro de éstos se
puede especificar en cada linea, cualquier opcion de las siguientes:

» -E! nombre del equipo que sera considerado como confiable (gama.proy.mx), en cuyo
caso, todos los usuarios que se conecten desde este equipo, estaran dentro de este

concepto.

¢ El nombre del equipo seguido de la cuenta de un usuario (heta.proy.mx ariuroy, en cuyo
caso, solo el usuario ariuro de este equipo. serd considerado como confiable.

e Un signo menos (-) antepuesto a cualquiera de los dos casos anteriores, es utilizado para
negar el derecho; por ejemplo: -game.proy.mx niega el uso de este mecanismo a
cualquier usuario proveniente de este equipo, y heta.proy.mx -arturo niega el concepto al
usuario artire del equipo bela proy.mx (nicamente.

» * Unsigno mas (+). que lo habilita para todos los usuarios de cualquier equipo,

Como nota importante, es conveniente indicar que se deben evitar al maximo el uso de estos
mecanismos, ya que si se llega a violar alguna cuenta en un equipo que tenga este
mecanismo activado, se tendra acceso rapidamente a cualquiera de los equipos
contemplados dentro de él. Un punto que los cracker y software malicioso explotan-en
primera instancia, es la existencta de este mecanismo; por ello, se debe evitar.

IV.IV.IL El “super-servidor” de Internet

Super-servidor es ¢l nombre con el que se le conoce al demonio /et que se encarga de
controlar fos servicios de Internet. Basicamente, éste es un demonio que se encuentra
corriendo dentro del equipo, monitoreando los puertos de comunicacion de fa red; cuando
detecta que algun servicio externo trata de comunicarse por alguno de estos puertos, ejecuta
a la aplicacion adecuada que lo atendera. De esta forma, en lugar de tener corriendo en el
equipo todos los demonios de los distintos servicios, Gnicamente se encuentra corrigndo
inefd, que a su vez, se encarga de correr al servicio adecuado cuando Hegue un paquete para
€l; reduciendo la carga del equipo.

El archivo /etcrinetd.conf es el que se utiliza para configurar este demonio; en ! se coloca el
nombre del servicio y el programa que se ejecutara cuando le llegue alguna peticion. Junto

45 - i + - . - -
Si se tiene dudas sobre ef tipo de permisos, consultar la ayudy en linca medinnte ¢l comando: $ man chmod.
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con este archiva, se utiliza el -efc vervices; el cual contiene una lista de los servicios y los
puertos que atcmderd cada uno. Con estas archivos, inefd sabe qué aplicacion correr cuando
llegue algin mensaje por cualquiera de los puertos. Estos archivos deben pertenecer a root y
tener los permisos de 644; es decir que Gnicamente fos puede modificar root.

Como medida de seguridad, se debe tener una lista de todos los comandes permitidos, asi
como de los activados, y revisarla continuamente. Si se lega a detectar cualquier anomalia,
se debe investigar. Gran cantidad de software de dominio piblico, requiere modificar e
ingresar un servicio a la lista para funcionar, por lo que si alguien logra activar un servicio
sin el consentimiento de root, aqui se puede detectar facilmente™®.

Basicamente, el super demonio se encarga de controlar tres tipos de servicios: Los servicios
estandar, que son aquéllos que tienen un puerto definido y autorizado (well-know port} y
que corresponden a alguna implementacion de uno de los protocolos estandar de Internet,
generalmente se encuentran enlistados en el archivo ‘etc services; Los servicios RPC que son
implementaciones que utilizan como transporte las llamadas RPC de SUN, generalmente se
encuentran enlistados en el archivo ‘efe rpe; v los servicios tepmux, que son servicios no
estandar que no usilizan puertos definidos. Tcpmux tiene un puerto definido y cuando alguna
aplicacidn se comunica por €l, debe especificar el servicio que desea utilizar,

Al igual que fnetd, los servicios que lo utilizan y que estan disefiades para ello, reportan
mensaje de error mediante spslogd’. que registra cada evento en el archivo
Aariadm/SYSLOG. Si a algunos de los servicios indicados en erwinetd.conf se antepone un
signo de interrogacion () en el campo para !a ruta del comando. es deshabilitada esta
opcion; por este motivo se debe ilevar un control sobre qué servicios deberan registrar sus
errores y cudles no.

Algunos comandos requieren alguna opcidn para habilitar el reporte de errores: como fipe,
al cual se le debe incluir la opcion -/ en la linea del comando a ejecutar dentro del archivo
Zete/inerd. conf, para que registre en el archive var adm SYSLOG, cada conexidn exitosa o
fallida que se lleve a cabo con este servicio. Si esta opcion es especificada doble vez (-1/), se
registraran también los subcomandos gur, put, append, delete, muke directory, renove
direciory y rename utilizados en las sesiones, junto con los parametros que se utilicen. Si es
especificada tres veces, se registrard ademds, el nimero de bytes transteridos por los
subcomandos ger y g, Existen otras opciones para este servicio, como la -J que permite
registrar informacién adicional utilizada en labores de depuracion; la -/, que permite
especificar ¢l tiempo maximo de inactividad permitide para una conexion, como default es
de 15 minutos, etc..

* Cabe destaear que no lodos los servivios ulilizan ¢ super demonio pare luncionar
¥ Syslag es ¢l sistema de reporte de erreres implementido deatro de IRIX. Recotecta tos mnsiges gencridos por varios
procesos v los coloc en su deslino, segfin se especitiyue e clarehiva de configuracion ere suslog.conf
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S$i se desea suspender el servicio de fip momentaneamente, se puede crear el archivo
etenologin'®; ya que cuando existe, no permite ninguna conexion y presenta en la pantalla
¢l contenido de este archivo, que suele contener un mensaje indicando cuél es la causa por la
que el servicio se suspendio, asi como la hora y fecha en que sera reanudado {ver
‘Comunicacion con usuarios’, pag. 11-45).

Otro servicio que merece atencion es el ip™. que da ta posibilidad a los usuvarios de enviar
o traer archivos de equipos remotos. La opcion -s de este comando, se utiliza para
especificar la ruta de algun directorio a la cual pueden tener Unicamente acceso, los usuarios
que utilicen este servicio. Por default se especifica -wsrdocal/buor, que suele ser utilizada
para arrancar equipos sin unidad de disco en forma remota. Si es necesario cambiarla o
colocar otra ruta, se debe utiiizar esta opcidn, pero no es aconsejable el eliminarla, ya que
daria acceso al sistema completo sin restricciones.

Otro demonio importante es el rexd, que pertenece a los servicios RPC. Se encuentra
deshabilitado por default, y por medidas de seguridad. sélo debe ser utilizado cuando se
requiera, o estar activado en forma permanente cuando se esté trabajando en una red aislada,
que contiene equipos conocidos o confiables.

El analizar y configurar cada uno de los servicios de red disponibles, es una tarea muy larga
que el administrador debe realizar minuciosamente, al igual que se hizo con estos pocos
comandos descritos, para garantizar la seguridad del equipo. Por ultimo. el archivo
Jetciconfig/inetd. options es utilizado para colocar opciones™ que permiten controlar el
funcionamiento del demonio incrd,

IV.IVIIL ftp

Este servicio permite que usuarios remotos puedan transferir archivos entre los dos equipos
involucrados. Debido a lo critico que puede resultar el que un usuario pueda robar
informacidn mediante este servicio, éste cuenta con varias mediadas de seguridad.

En primer lugar, para que un usuario pueda conectarse mediante este servicio, debe
identificarse mediante su cuenta y clave secreta. Esta es la principal medida de seguridad y
funciona como se indico en el punto de ‘Seguridad en el acceso al sistema’ de este capitulo.
Como medida adicional, el acceso le es negado a cualquier cuenta que carezca de una clave
asignada. También se puede consultar el punto anterior para ver las medidas de seguridad

*® Cuando existe este archivo. lunbicn sc suspende ¢l servicio de fefrer.

** Trivial File Transier 'rotovol.

® Para mayor informacion sohre las posibles opeivnes de este demonio. consuliar | avisla en linea mediante ¢l
comando: $ man inetd
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que se pueduen implementar en el demonio de este servicio, mediante diversas opciones dadas
al comando Jentro del archivo efe inetd.conf.

Para incrementar la seguridad, el administrador puede crear el archivo ete fipusers y colocar
en él, la lista de las cuentas de los usuarios a los cuales no les sera permitido utilizar este
servicio; de tal forma que cuando fip recibe una peticion, primero es inspeccionado este
archivo y si la cuenta utilizada para tratar de ingresar se encuentra en €1, el servicio le sera
negado.

El archivo /ete/fipusers permite trabajar con otra medida de seguridad denominada “Cuentas
restingidas”. Para indicar que una cuenta sera restringida, se debe agregar a continuacion de
la cuenta listada en este archivo, la palabra resiricied, Cuando una cuenta es restringida, se
efectia un chroot cuando el usuario entra al sistema mediante este servicio. Esto permite
restringtr el acceso del usuario al directoria que le fue astgnado. Mediante el proceso que
efectta chroat, el directorio del usuario aparenta ser la raiz del sistema de archivos (/); éste
es el mismo proceso efectuado con la cuenta de anonymons’ implementada también, dentro
del servicio fip. Por este motivo, la cuenta de los usuarios restringidos debe contener ciertos
comandos y directorios para funcionar.

El servicio_fipp dispone de una medida en la cual, un usuario puede especificar un nimero de
cuentas, a las que automaticamente le sera permitido el acceso; es decir, que no le sera
pedido introducir ni la cuenta ni a clave secreta. Para ello, cada usuario que lo desee activar,
debe crear el archivo .netre en su directorio v colocar en él, el nombre del equipo, cuenta y
clave secreta sin citrar, de cada cuenta que desee utilizar este mecanismo. Como se puede
observar, ya que en este archivo se debe colocar informacion valiosa y sobre todo, no
cifrada, una persona que logre ingresar a esta cuenta, podrd tener acceso inmediato a las
distinta cuentas listadas en este archivo; por ello, debe ser evitada cuando sea posible. Si se
decide permitir la utilizacién de esta medida, se deben tomar consideraciones especiales,
como el dar los permisos de 700 al archivo para evitar que otros usuarios del mismo equipo
lo puedan leer.

IV.IV.IV. Seguridad en el sistema de ventanas X

-

El sistemas de ventanas X es un ambiente que permite gjecutar aplicaciones remotas en
forma transparente para el usuario; facilitando el aprendizaje y manejo de los sistema UNIX.
En este sistemas se manejan basicamente dos términos: un servidor X y los clientes. Los
clientes son programas que se encuentran corriendo en un equipo UNIX. Los servidores X

* Es una cuenta piblica que no tiene clave secreta v que ¢s utidizada para distnibuw arcluvos a la comumdid. Si se
utitiza este sistema, se debe levar una estricts medide du seguridad sobre cada i Je tos archivos yue penuiten
conligurarla ¢ implementarta.
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SOn programas que se encuentran corriendo en cualquier equipo conectado 2 la red y que
utilice el sistema de ventanas X; controlan el acceso tanto a la pantalla como al teclado y
ratéon. Por ello, cuando un programa cliente corriendo en un servidor UNIX requiere
desplegar o leer informacion del teclado o raton de un equipo, realiza la transaccion a través

del servidor X que atiende a dicho equipo.

Esta caracteristica da ocasidon a que puedan existic ataques que traten de explotar las
deficiencias de este sistema; por ejemplo: La mayoria de la aplicaciones disefiadas para este
medio, tienen la posibilidad de ser ejecutadas e indicarles mediante parametros, que sean
_desplegadas o atendidas por servidores X remotos. Dentro de estas aplicaciones existen
algunas que permiten capturar y guardar en un archivo, una copia de la informacion
desplegada en la pantalla. Por lo que si no se dispone de una medida que permita restringir
quién puede hacer uso del servidor X, cualquier persona utilizando estas herramientas puede
tomar una copia de la informacion que esté desplegada en la pantalla de otro usuario.

Debido a la deficiencia de seguridad anterior, asi como otras, se ha ido perfeccionando este
sistema al incorporar nuevas y mejores medidas de control que permiten restringir quién y
qué aplicaciones pueden ser gjecutadas remotamente. A este respecto, el sistema de ventanas
X " version 6 implantado en el sistema operativo IRIX, cuenta con 5 mecanismos de
proteccion o sistemas de control de acceso, que permiten mantener la seguridad en este
medio. Cada uno de ellos, supone un grado mayor de proteccion y son:

a) Host Access

b) MIT-Magic-cookie- |
c) XDM-Authorization-
d) SUN-DES-1

e) MIT-Kerberos-5

El primero, Host Access, es el mas ampliamente difundido y utilizado. En este sistema . el
control se lleva en base a equipos; es decir, el acceso se da o niega a equipos en particular.
Este hecho hace que sea utilizado en ambientes donde cada persona utiliza su propio equipo;
de tal forma que al restringir a un equipo se restringe a una persona. Para ello. se lleva una
base de datos inicial en la cual se especitican los equipo que estan autorizados a realizar
conexiones. Esta lista puede ser modificada mediante.el comando xhost en forma particular
por cada usuario.

Los métodos siguientes comparten el hecho de que el control se lleva en base a usuarios, es
decir que se puede dar o restringir el acceso a usuarios en particular. Ademas, todos ellos
utilizan el archivo .Xawthority para almacenar una copia de una llave que permite verificar la
integridad de las personas y saber si estan autorizadas a realizar la conexion. Al ingresar al
sistema en ambiente grafico, XDM crea en el directorio particular de cada usuario, este
archivo,
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El segundo, MIT-Magic-cookie-1, es un método implementado por el Instituto de
Tecnologia de Massachusetts que consiste en la creacion de una galteta magica (llave).
Cuando un usuario entra a sesion remotamente mediante XDM, este Gltimo se encarga de
generar un galleta que es asignada a la conexidn y que consta de una secuencia de 128 bit.
La copia del usuario es guardada en el archivo . Xetnthorify en su directorio. Cuando se corre
una aplicacion, se envia junto con la informacién para iniciar la comunicacion, la galleta. §i
la galleta del cliente coincide con la que tiene el servidor, se establece la comunicacion. Esta
caracteristica hace que se pueda identificar y restringir el acceso entre distintos usuarios.

Este método no es muy seguro, ya que la informacion es enviada por la red sin ninguna
proteccién: por lo que cualquier persona que implemente un software para espiar la red,
puede leer y obtener la galleta facilmente y utilizarla para obtener accese al servidor X. Este
método en conjunto con el anterior, forman un sistema de proteccion que funciona bastante
bien en la mayoria de las redes. Si se requiere una mayor proteccion, se pueden utilizar
cualquiera de los métodos restantes, que envian la informacion cifrada a través de la red,
evitando que alguien la pueda leer. .
En el tercer método, XDM-Authorization-1, la proteccion se lleva a cabo de la siguiente
forma: Cuando el usuario entra a sesion, se genera una llave; cuya copia del usuario es
almacenada en el archivo . Xamhority. Esta llave consta de dos partes: la primera es una llave
de 56 bit’s que es utilizada para cifrar informacion utilizando un método DES*; la segunda,
son 64 bit's de datos generados aleatoriamente que sirven para identificar al usuario.
Posteriormente cuando el usuario trata de ejecutar aplicaciones remotamente, se genera un
paquete de 192 bit's que consta de dos partes: un identificador que sirve para definir el
proceso, y la fecha actual en segundos. Este paquete es cifrado utilizando la llave generada
al inicio de sesion y enviada por la red al servidor X, que realizando un procedimiento
inverso, puede verificar la integridad del proceso y determinar si tiene los privilegios para
poder ser atendido y llevarse a cabo la conexian.

El cuarto, SUN-DES-1, es basado en un sistema de procedimientos de llamadas remotas que
utilizan llaves pablicas seguras, implementado en las versiones mas recientes de SunOS.
Mediante esta técnica, el servidor X puede identificar perfectamente al usuario que gjecutd
el proceso cliente, y que solicita la conexion; determminando de esta forma, si tiene la
autorizacion para hacerlo. La informacién es cifrada para viajar por la red, y la llave utilizada
para cifrarla se encuentra almacenada nuevamente en el archivo . Xanthority de cada usuario.
Esta llave identitica al servidor X y es generada por XDM al momento de arrancar. Para
permitir acceso a distintas personas se utiliza el comando xhoyt que sera descrito mas
adelante.

Finalmente el MIT-KERBEROS-5 es un método en el cual, una entidad separada, el
servidor de Kerberos, autentifica a las diversas partes que intervienen en la comunicacion
(servidor X y cliente). mediante una llave secreta, ver pag. 1V-34. Cada entidad conoce

*2 Data Eneryption Standar, Estandur de Cilrado de Datos,
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Gnicamente su liave y Kerberos la de todos, para poder certificarlos. Este método al igual
que el anterior, utiliza el comando xhost para otorgar o negar el acceso a la pantalla, a
usuarios en forma individual; ya que son basados en nivel de usuarios y no de equipos como

¢l caso del primero.

Como se puede ver, a excepcion del primero, que utiliza una base de datos dende almacena
el nombre de los equipos que pueden tener acceso, los restantes guardan la informacion que
permite verificar la integridad y determinar los derechos para efectuar la conexion, en el
archivo .Xanthority de cada usuario. La diferencia basica de todos ellos, consiste en los
métodos empleados para garantizar que no pueda ser descifrada la llave. La informacion
almacenada en este dltimo archivo, puede ser manipulada por el comando xamth, que
entiende el formato de cada una de las llaves empleadas en cada método, de tal forma que
permite listar, mezclar, extraer, copiar, etc. llaves de un archivo a otro,

En la versidn 5.3 de IRIX se tiene un error que permite a un usuario, tener acceso a la
pantalla de otro, aunque se le esté restringido por alguno de los. cuatro qltimos métodos
(que utilizan el archivo .Xawthority). Para solucionarlo, se debe deshabilitar el uso de la
memoria compartida de transporte, afiadiendo la opcién -sfummmemelients # a la linea que
invoca al servidor X en el archivo  useddib/X 11 xdm Xservers. Para el servidor X de la
pantalla 0, la linea debe quedar de ia siguiente forma:

1l secure fusrind X 1 X -bs -nobitscale - -preudomap dsight -solidroat sgiligh tblue -cursorFG red -cursorBU while -shmnumelients 0

IV.IV.IV.l. El archivo /etc/X* . hosts

Los archivos sefe/X™hosts contienen la lista inicial de los equipos a los que les esta
permitido tener acceso a cada servidor X. El * debe ser sustituido por el numero de
servidor X al cual corresponda la lista. Es decir, un equipo puede tener varios servidores X
corriendo y se puede definir qué equipos pueden tener acceso a qué servidor con su

respectivo archivo.

fetc/X0.hosts --- Servidor X 0
fetc/X 1 . hosts -—- Servidor X |
Jetc/X2 hosts - Servidor X 2

Por lo general, un equipo sélo tiene corriendo a un servidor X; por lo que Gnicamente se
utilizaria ef archivo /efe/X0.host. En este archivo se debe colocar los nombres de los equipos
a los que se les permitird el acceso, uno por renglon. Si se coloca un signo mis (+) se
permitird el acceso a todos los equipos remotos. Si se encuentra vacio o no existe, no se
dara acceso a ningiin equipo. :
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Este archivo debe ser editado por el administrador del sistema, y colocar en él , el nombre de
los equipos que considere confiables y a los que se les dard el acceso inicialmente.
Posteriormente y en forma particular, cada usuarios podrad modificar esta lista para permitir
o negar el acceso al servidor que esté utilizando, de otros equipos.

IV.IV.IV.IIL  xhost

Este es un comando que permite modificar la lista interna de equipos autorizados para
realizar una conexion con el servidor X. Cuando un servidor X es ejecutado, lee su
respective archivo /efc/X™* hosts para determinar a qué equipos les estara permitido realizar
conexiones con €|, Esta lista es mantenida por el servidor y puede ser modificada, afiadiendo
o borrando equipos de ella, por el comando xAosts,

Por default, el sistema [RIX viente configurado para permitir el acceso a cualquier equipo; es
decir, no tiene activada ninguna proteccidn. Por lo que si se requiere. se tiene que activar de
la siguiente forma:

En primer lugar, se debe editar el archivo . cfcZX* hosts y especificar en él, el nombre
de los equipos que seran considerados como confiables. En segundo lugar, existen
dos archivos que liberan el acceso y que permiten establecer una conexién a todos
los equipos (desactivan la proteccién). Estos archivos son ejecutados cada vez que
un usuario entra a sesion, Uno afecta a los usuarios que se conectan directamente
desde la consola, var X!/ xdm Xsession.di y el otro a los usuarios que se conectan
desde terminales graficas remotas, ver X7/ xidm Xsession. En ellos, se debe
modificar la linea que da acceso a todos los equipos de la siguiente forma:

Juse/bin/X 1/xhost + fusr/bin/X 1 /xhost -
2 fusr/bin/X1/xhost + # fusr/biy X 1/xhost +

En la primera, se cambia el signo mas (+), que desactiva el mecanisimo de proteccion,
por el de menos (-), que lo habilita. En la segunda. se comenta la linea; con lo cual,
permanece activa y se da acceso a los equipos especificados en el archivo
Jete/X* hosts, © a ninguno; si es que no existe este archivo.

Por otro parte, cada usuaric en forma individual puede activarla e indicar a cuales equipos
les estara permitido utilizar ¢l servidor X que estén utilizando.
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IV.IV.IV.I.  xlock

Este es un comando que permite bloquear la pantalla y no dar acceso a ella, hasta que se
teclee la clave secreta de la cuenta del usuario que esta trabajando en ese equipo. Este
comando debe ser utilizado cuando se pretenda abandonar la estacion de trabajo por algunos
minutos y no se desee salir de sesion; por considerar que el tiempo de inactividad sera
minimo y se quiere seguir trabajando con él. Esto evita que otra persona pueda utilizar el
equipo aprovechando la ausencia det duefio de la cuenta, para realizar labores dafiinas sobre

ella.

Asi como éstos, existen otros comandos que permiten garantizar la seguridad en la
comunicacion cuando se trabaje en ambiente grafico, v que deben ser considerados y
analizados minuciosamente.

IV.IV.V. Software de dominio publico

Al igual que en los temas anteriores, en el caso de servicios y comunicacion de redes, existe
una gran cantidad de software de dominio plblico que se puede obtener para aumentar,
controlar y vigilar la seguridad en este medio. Dentro de estos destaca el producto conocido
como Kerberos. Este es un servicio de autentificacion confiable desarroliado por el grupo
Project Athena del Instituto de Tecnologia de Massachusetts, y puede ser obtenido el codigo
fuente del directorio puh-kerberos del equipo athena-dist.mit.edn mediante un fip andnimo.

En este sistema, para poderse efectuar un servicio de red, se tienen que identificar tanto el
cliente como el proveedor del servicio. Kerberos es el que lleva a cabo esta-identificacion,
para lo cual cuenta con una base de datos en la cual se encuentra un lista de cada uno de los
clientes y las llaves que le fueron asignadas. por su parte, cada uno de los clientes conoce
Unicamente su llave. De esto se deduce que los clientes - los servicios de red - tienen que
estar disefiados para solicitar esta identificacion antes de poderse efectuar la comunicacion.
Por este motivo, dentro del paguete de Kerberos se incluyen los servicios de Berkeley® mas
comunes que ya se encuentran modificados para realizar la autentificacion.

Este sistema no es una solucidn al problema de la seguridad, sino un medio mas de
proteccion; ya que aunque esté instalado, puede ser violado. Esto se debe basicamente a que
los clientes utilizan una llave o clave secreta para identificarse, y si una persona liega a
conocerla, podra utilizar los servicios protegidos sin mayores problemas. Esto quiere decir,
que la seguridad recae nuevamente en los usuarios, quienes deben de seguir un conjunto de
politicas para impedir que sean descubiertas estas llaves.

? Los servicios de Berkeley son mds conocidos como comandos r, porcgue 2l nowbre Jel comande einpieza con una
como rlagin, rsh, rep, cle.
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. Otro producto «ue puede resultar de utilidad es ¢l conocido como safer por la iniciales en
inglés™ de Herramienta de Administracion de Seguridad para el Analisis de Redes. Este es
un sistema rastreador de seguridad en red que, al especificar un equipo. puede realizar varias
pruebas para determinar su vulnerabilidad, Las pruebas pueden ser ligeras, en cuyo caso solo
se revisan los servicios de RPC; si se especifican pruebas normales, se checan ademas, los
servicios asignados a los puertos definidos internacionalmente, como fefiret, fip, smip, ete., y
st es una bisqueda intensa, se realizardn pruebas exhaustivas en los servicios disponibles.

Como ¢ste y cualquier otro software de dominio pablico, hay que elegir ef lugar de donde se
obtendra; que goce de reputacidon. De preferencia, obtener el software en codigo fuente para
poderlo analizar y tener la certeza de que no contendra ningiin tipo de truco dentro de €.

IV.V. Software malicioso

La seguridad de un sistema, no sélo se debe mantener pensando en que alguna persona trate
de tener acceso a €l sin autorizacion: sino tomando en cuenta la posibilidad de que
programas disefiados para causar algin tipo de dafio sean introducidos al sistema; ya sea por
usuarios legitimos, con o sin su conocimiento, o aprovechando alguna debilidad del sistema
(agujero en la seguridad) que permita su propagacion.

Aunque el tema de virus es el foco de atencidn en los Gltimos afos, por el incremento de
ellos y lo perjudicial de sus consecuencias, éstos existen desde hace mucho tiempo. En este
contexto, existen una gran variedad de programas cuyo objetivo es el de causar dafio, v que
por la forma de comporarse, reciben diterentes nombres: caballos de Troya, gusanos, etc.
Al conjunto de todos estos programas se les denomina software malicioso. Por este mativo,
dentro de este punto se describira la manera de actuar de estos programas, para gue
conociéndolos, se puedan tomar las medidas pertinentes y prevenir cualquier ataque e
infeccion.

IV.V.I. Tipos de software malicioso

Como se menciono, dependiendo de las técnicas de penetracion que utilizan los programas
para violar la seguridad de un sisterna, y realizar la labor para la que fueron disefiados, es el
nombre que reciben estas aplicaciones. Algunos de ellos son:

* SATAN (Sceurity Administrator Teol for Analvzing Networks),
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IV.v..L. Caballos de Troya

Este nombre es dado a aplicaciones que se comportan como el famoso caballo de Troya.
Segin la historia, los griegos al querer vengar un ultraje por parte de los troyanos, sitiaron
su ciudad. Este sitio duré diez afios, después de los cuales, los griegos fingieron retirarse y
dejaron en las afueras un enorme caballo de madera, dentro del cual se hallaban soldados
escondidos. Los troyanos incautamente tomaron €l caballo v lo introdujeron a su ciudad sin
saber lo que contenia. Por la noche, los soldados escondidos salieron y de esta forma los
griegos pudieron tomar la plaza.

Por este motivo, a un programa que aparenta ser de utilidad, pero que dentro de €l se
encuentran escondidas instrucciones que realizan una labor diferente, suelen llamarseles
caballos de Troya. Los disefiadores de este tipo de programas pretenden engaiiar a las
personas; para ello, pueden conseguir el codigo fuente de alguna aplicacién Gtil, afiadirle su
propio codigo que realiza la funcion oculta, compilarla y distribuirla o incitar a que sea
utilizada su aplicacion. Los usuarios sin conocimiento de esto, la ejecutan y por tanto, la
aplicacion adquiere fos privilegios del usuario que ia ejecuts, Sin que ellos se den cuenta,
realiza la tarea para la que supuestamente fure creada, pero ademas, realiza la funcion ocuita,
que puede consistir en borrar los archivos del usuario, modificarle los permisos para
permitirle el acceso a el intruso, ete. Los usuarios normales no suelen percatarse de esta
situacion, sino hasta mucho tiempo después.

Si el usuario que cae en esta trampa es rool, el asunto se complica; ya que se puede alterar o
tener acceso al sistema de archivos completo. Algunos intentos para engafar al
administrador consisten en utilizar programas que desempefan la funcién de algin comando
simple y comin, como lo es /v y cert, v tratar de que root ejecute éstos en lugar de los
originales. Para evitarlo, el path de busqueda®® de root en especial, no suele contener al
punto () que representa al directorio actual, dentro de él. Muchos administradores suelen
ponérselo por comodidad, incurriendo en una falla de seguridad; que puede tener como
consecuencias, gue root caiga dentro de este tipo de trampas sin darse cuenta.

IV.V.LII. Virus

El término de virus se da a aplicaciones que se comportan de forma similar a los virus
humanos: son gérmenes patogenos que se ocultan dentro de las células, se reproducen e
infectan a otras; son capaces de transferirse de un cuerpo a otro, transfiriendo la enfermedad
a mas personas; algunas suelen permanecer latentes hasta que algo los activa y producen la
enfermedad. Por eso, a un programa que se pasa de maquina en maquina por si mismo,

** search puth. Es una variable de ambiente sue especifica ¢l lugar v orden en yue se busens un comando para ser
egjecttado. En el SO MS-DOS, primero se busca en los comandos inlernos, si no se cocttenira, on el directorio donde
se estd trabajundo; si oo se encuentr, en eada une de los directorios indicados en la vartuble PATH. En el 80 1NIX
solo se busca en los directorios indicados en la variable PATH.
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ocultindose dentro de aplicaciones, infectandolas y comenzando su ataque, destruyendo
informacion atmacenada en los equipos o ejecutando las instrucciones que el disefador
colocd dentro de ¢l suele llamarsele ‘virus computacional’.

Dependiendo del autor, el virus puede ser dafiino, si destruye la informacion contenida en el
equipo;, jugueton, si no afecta la informacion pero ocasiona interferencia con el uso del
equipo; benigno, si simplemente se propaga pero no causa ningiin daio ni problema, etc.

Tres caracteristicas importantes son las que describen a un virus: la replicacion. activacion y
el objetive. La replicacion es un mecanismo que permite a un programa buscar otros
programas, analizarlos para determinar si pueden ser infectados; en caso afirmativo, esconde
el codige dentro de ellos y suelen activar una bandera para indicar que va fue infectado. El
mecanismo de activacidn es el que hace que el codigo entre en funcian y realice el objetivo u
operacién dafiina para la cual fue creado.

Finalmente, los efectos que generan los virus suelen ser muy diversos y en ocasiones
catastréficos, y el prevenirse de ellos suele ser un asunto muy complicado. La mayoria de los
contagios son por no seguir unas politicas de uso de software adecuadas; pero otros,
explotan vulnerabilidades de la seguridad del sistema y penetran sin que nadie se dé cuenta.
Por ello, ademas de las politicas de uso de software que se describiran mas adelante, se debe
contar con un plan que permita recuperarse de cualquier infeccion.

IV.V.LIII. Gusanos de red

El término de gusanos de red se da a aplicaciones que utilizan las redes para expandirse
entre los disiintos equipos que Ja componen; una vez en ellos, se comportan como virus,
infectando los equipos y realizando las labores destructivas para las que fueron creados. ’
Para dispersarse sobre la red, los gusanos utilizan algin tipo de transporte o aplicacion de
red; como suele ser €l correo electronico, la posibilidad de ejecucion remota, una conexion
remota mejor conocida come felier, ete,; puede intentar el violar una clave secreta de una
cuenta para tener acceso al sistema; puede , buscar alguna falla en la seguridad de cualquier
aplicacion de red, etc.

Un gusano tiene las mismas caracteristicas que describen a un virus: replicacion, activacion y
objetivo. La diferencia es que los gusanos utilizan la red como medio de distribucion.

Dentro de este 1ema existe un gusano muy renombrado por los efectos y desenlace que tuvo,
conocido como el gusano de Internet. Este gusano explotaba tres deficiencias en la
seguridad de algunos sistemas operativos UNIX derivados de la version de Berkeley. La
primer deficiencia explotada por este virus era la opcion debugr del programa sesdmil, que
es el encargado del correo a través de la red. Esta deficiencia permitia enviarle correo a un
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programa, el cual era ejecutado y se le pasaba como parametro el cuerpo del correo. La
segunda deficiencia se encontraba en el programa fingerd, que bajo ciertas condiciones
gjecutaba un shell y la entrada de este shell era conectada con el equipo remoto que
gjecutaba el comando finger. La tercer deficiencia era la del programa rsh y rexec, que
permiten ejecutar shell remotos, en este caso el gusano trataba de violar claves secretas de
cuentas para tener el acceso. -

Este virus se expandio rapidamente infectando cientos de equipos en un espacio de 48 hrs., y
aunque no fue disefizado para causar ningin dafio, su multiplicacion rapida ocasiond que los
sistemas afectados negaran el acceso a otros usuarios y en ocasiones la caida de sistemas por
¢l exceso de copias del virus ejecutandose. Finalmente, la conclusidn de esta historia fue la
detencidn y sentencia de la persona que lo creo e introdujo en la red.

IV.V.LIV. Bomba de tiempo

Basicamente, este fipo de programas son virus que se activan a una fecha u hora
determinada. Para ello, suelen utilizar fa fecha del sisterna o algin otro mecanismo, como
podria ser el caso de los comando v, cron en los sistemas UNIX que permiten ejecutar una
aplicacion a una fecha y hora determinada sin necesidad de que esté en sesion la persona que
lo programé.

Si para activarse el virus utiliza algin otro mecanismo o indicador, se dice que es una bomba
logica y cuando la condicion esperada ocurre, el virus se activa y comienza su labor
destructiva.

Finalmente dentro de este tema, podriamos decir que existen innumerable tipos de
aplicaciones, y las formas de atacar, suelen ser muchas y muy variadas. Por otro lado, cada
vez suelen aparecer mas, por lo que se debe estar alerta y contar con buenas medidas de
prevencion, como las descritas a continuacion,

IV.V.II. Métodos de prevencion

Nuevamente, al igual que en el caso de ataque por personas, la prevencion de posibles
agresiones de este tipo de aplicaciones, no sélo es responsabilidad del administrador; sino
también de los usuarios. Por tal motivo, al igual que en el otro caso, la implantacion de
politicas de uso de software, la educacion de los usuarios y establecer rutinas de monitoreo,
permitira reducir los riesgos de infeccion,
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En et caso de lus virus, se puede adquirir software que permita detectarlos y erradicarlos, ya
que se puede rastrear la secuela que dejan al infectar las aplicaciones, pero tratandose de
caballos de troya, esto resulta muy dificil, porque no existe un patron en comin, a no ser que
se reincida en la utilizacion del mismo método (caballo) para efectuar los ataques.

IV.V.ILI. Politicas de uso del software

Como se describio anteriormente, uno de los métodos que se utilizan para atacar un equipo,
es el de pasar oculto dentro de una aplicacion un codigo que realice la labor daifiina. Por esto
es importante establecer buenas medidas que permitan regular y controlar el trafico
indiscriminado de aplicaciones por ta red. Esta medidas deben contemplar entre otras cosas:

o El adquirir y utilizar preferentemente, software con licencias (que no sea de dominio
publico).
« Mantener en lugar seguro tos medios de distribucion en que se encuentre el software.
* Someter a pruebas el software antes de ser instalado.
s Realizar respaldos del producto antes y después de su instalacion.
« No utilizar software pirata.
s Mantener un registro del software instalado.
s Prohibir que los usuarios instalen software en forma particular.
e Prohibir y prevenir que los usuarios tengan acceso a los archivos fuente de las
aplicaciones; ya que pueden ser utilizados para generar caballos de (roya.
» Prohibir que los usuarios bajen aplicaciones pablicas de la red y si se les permite,
verificar:
e Que el lugar de donde se obtiene el producto, sea confiable y goce de reputacién.
» De preferencia, obtener el codigo fuente en lugar del cadigo ejecutable.
e (e antes de ejecutar el software, éste sea analizado, o en su caso, probado por
personal especializado.

« Mantener un registro y reporte de los procedimientos que se llevaron a cabo para realizar
su instalacién y configuracion: para permitir una reinstalacion mas agil en ocasiones
sucesivas )

« Si se desarrollan aplicaciones, documentarlas y controlar todas sus modificaciones.

o Si se detecta algin problema que pueda ser causa de algin intento de violacion,
desactivar, si es posible, la aplicacion mientras se busca una solucidn que repare dicha
situacion,

o Reportar el problema a las personas adecuadas.

« Si se detectan errores (bug) en alguna aplicacion, obtener los parches correspondientes
de sitios autorizados para su distribucion.
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IV.V.ILIL.  Educacion de usuarios

Nuevamente, el educar a los usuarios en la forma de prevenir infecciones, en la manera en
que se propagan y atacan los distintos tipos de virus, los posibles sintomas que puede
presentar tanto el sistema como las aplicaciones al ser infectadas, la manera de erradicar los
virus, las politicas de uso de software que se adoptarin, asi como indicarles cuales son los
planes de contingencias en caso de infeccion, permitira reducir el riesgo de posibles
infecciones y minimizar los dafios al ser detectados rapidamente. Este es otro método para
prevenir, pero no solucionar, el problema de los virus.

IV.V.ILIII. Monitoreo

El monitorear el sistema regularmente, permitira detectar cualquier anomalia. Para ello, se
pueden utilizar las herramientas de que se dispongan en forma manuat o automatizada.

El monitoreo puede consistir simplemente en revisar qué programas se encuentran en
gjecucion; si se detecta alguna aplicacion extraia habra que investigarla. Otro sintoma puede
ser el que copias de una aplicacion se encuentren corriendo un numero de veces fuera de lo
comin, por lo que es conveniente llevar un registro de los procesos normales, asi como de la
carga de trabajo del CPU a determinados momentos; si sale de lo normal, habra que
investigar de qué se trata. También, se puede llevar un registro de las aplicaciones
almacenadas en el sistema, ¢l cual indique la fechas de creacion, altima modificacién y su
tamafio. Este registro se debe checar continuamente y permitira determinar si alguna
aplicacion ha sido modificada sin autorizacion. O simplemente, revisar y llevar un control de
los intentos fallidos para entrar al sistema: si éstos son conlinuos, seran sintomas claros de
que se sufre un ataque,

Finalmente, se puede adquirir y emplear software especialmente disefiado para encontrar y
erradicar los virus, conocido como programas vacunas, que permitan dar una mayor
tranquilidad tanto a los usuario como al administrador.

IV.VI. ORANGE BOOK

Dentro de todo sistema, debe existir un mecanismao que nos permita definir una escala para
poder determinar su estado. En lo tocante a la seguridad, existe un documento creado por el
departamento de defensa de los Estados Unidos, que lleva por titulo “Criterio de Evaluacion
de Sistemas de Computo Confiables” o mejor conocido como el Orange Book o Libro
Naranja por el color de su portada. Esta publicacion forma parte de una coleccidn de
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documentos ielacionados con la seguridad, conocida como * La Coleccion Arco iris” del
NCSC* por lo culorido de sus portadas.

Este documento clasifica a los sistemas de computo dentro de cuatro divisiones jerarquicas
en lo referente a la proteccion implementada dentro de ellos. Fue creado con tres objetivos
en mente: El de proveer un sistema de medida, del grado de confianza que se puede obtener
dentro de un sistema, para el proceso y almacenamiento seguro de informacién clasificada o
vital; para proveer una guia en la manufactura y produccion de qué es lo que deben contener
los productos, para satisfacer los requerimientos de seguridad; y para proveer de bases, en
los requerimientos de nuevas adquisiciones.

Para poder definir niveles de seguridad, primero se tiene que definir el concepto de
seguridad; que segun este documento: “Un sistema seguro controlara, a través del uso de
caracteristicas de seguridad especifica, el acceso a la informacion de tal imanera que solo
individuos debidamente autorizados, o un proceso corriendo por su cuenta, tengan acceso a
la lectura, escritura, creacion o borrado de informacian”. De esta definicién se derivan seis
requerimientos fundamentales:

POLITICAS

Politicas de seguridad  Deben existir politicas de seguridad explicitas y ampliamente
conocidas y eficientemente impuestas dentro del sistema. Para ello
se deben definir sujetos v objetos, de tal forma que con las politicas
establecidas se pueda establecer qué sujetos pueden accesar a qué
objetos

Marcaje Se deben ascciar etiquetas de control de acceso a los objetos que
define su nivel de seguridad y/o los modos de acceso, de acuerdo
~ al sujeto que trate de accesarla.

CONTABILIDAD

Identificacion Cada sujeto se debe idennficar para poder reconocer cuales son sus
derechos dentro del sistema. Esta intormacion debe ser guardada y
controlada eficientemente por cada uno de los elementos del
sistema, para poder brindar el acceso correspondiente al sujeto.

Contabilidad Se debe mantener un registro de las acciones realizadas por cada
sujeto, para poder rastrear y localizar el sujeto que afecte a la
seguridad. El sistema debe recordar cada evento relevante, asi
como la posibilidad de configurar y determinar qué elementos se
desean rastrear. Toda esta informacion debe ser protegida.

* National Computer Sccurily Center.
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GARANTIAS

Garantia El sistema debe contar con mecanismos de hardware y software
para proveer la suficiente garantia de que el sistema cumple con los
cuatro requerimientos anteriores. Para garantizar esto, el sistema
debe contener los mecanismos para implementar las definiciones
anteriores. (Generalmente suelen estar incorporadas dentro del
sistema operativo; por lo que toda esta informagion debe estar
claramente documentada.

Proteccion continua El mecanismo confiable que mantiene los requerimientos basicos de

seguridad antes descritos, debe ser protegido continuamente contra
ataques, trampas y/o cambios no autorizados.

En el establecimiento de este esquema de medicion de seguridad, se establecieron cuatro
divisiones que van de la A (maxima seguridad) hasta la D (minima seguridad). Cada una de
estas divisiones cuenta con varias clases, que son niveles intermedios. Por otro lado, para
definir cada una de estas divisiones y clases, se utilizan {os requerimientos expuestos
anteriormente; y dentro de la definicion de cada una de ellas en este documento, se exponen
detalladamente cada uno de los requisitos que deben cumplir. Para fines de esta tesis,
unicamente se dara un resumen de qué debe cumplir cada uno de estos niveles; por lo que si
se requiere mayores detalles, se puede recurrir al documento original, que es de dominio
publico y puede ser bajado a través de la red. Se encuentra dentro del directorio Jprb/info
del equipo info.cert.org. Para obtener una copia se puede utilizar €l comando ffp y entrar
con la cuenta de anonymons.

IV.VLI. Criterio de evaluacion

Como se menciond, este criterto consta de 4 divisiones que van de la D a la A,
incrementandose el nivel de seguridad en cada una de ellas, Las divisiones B y C estan
divididas en varias clases representando distintos niveles de seguridad dentro de cada una de
ellas como se describe a continuacion.

IV.VLLI. Division D: Proteccion Minima.

Esta division contiene tnicamente una clase. Es utilizada para los sistemas que han sido
evaluados y que no cumplen con cualquiera de las clases siguientes. Sistemas dentro de esta
clase no proveen mecanismos de proteccion segura o son minimos. Un ejemplo de ellos, es
el sistema operativo MS-DQS, utilizado en equipos personales,
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IV.VLLH. Divisidn C: Proteccion Discrecional

Esta division cucnla con dos clases que proveen una proteccion discrecional.

CLASE Ct: Proteccion De Seguridad Discrecional

Estos sistemas generalmente cuentan con un método de control de acceso discrecional que
les permite separar e identificar los usuarios y los datos. Incorporan mecanismos para
identificarlos y establecer las limitaciones en el acceso a [os datos. Este tipo de sistemas son
considerados como medio ambientes de trabajo de cooperacion. Ejemplos de éstos, suelen
ser los sistemas UNIX tipicos; los cuales cuentan con mecanismos para identificar y
autentificar a los usuarios y restringir el acceso a la informacion basados en los permisos de
lectura, escritura y gjecucion que son dados a cada uno de los elementos almacenados dentro
de ellos.

CLASE C2: Proteccion De Acceso Controlado.

Los sistemas de esta clase cuentan con mecanismos de control mas refinados que los de la
clase C1; implementando mecanisimos que permitan ltevar la contabilidad individual de las
acciones de cada usuario, permitiendo establecer los elementos sobre los cuales se llevara un
registro de sus eventos. Ejemplo de estos sistemas puede ser el sistema operativo IRIX 5.3
tratado en esta tesis: ya que cuenta con herramientas de contabilidad y verificacidn.

IVVLLHL  Divisién B: Proteccion Obligatoria

Esta divisidn cuenta con tres clases. En esta division resalta et uso de etiquetas asignadas a
los objetos junto con una serie de reglas de control de acceso obligatorio que determina el
acceso de las personas sobre los objetos.

CLASE B1: Proteccion De Seguridad Mediante Etiquetas

Como requerimiento primordial de esta clase, se encueniran todas las caracteristicas de la
clase C2. Ademas, debe contener un modelo de politicas de seguridad informal, un
mecanismo para etiquetar la informacion, y un control de acceso obiigatorio que se aphica a
sujetos y objetos dentro del sistema. Basicamente, en esta clase se pueden definir niveles de
seguridad adicionales a los empleados en las clases anteriores (lectura, escritura, ejecucion)
llamados etiquetas, que restringen el acceso a los recursos en base a fos privilegios dados a
los usuarios. La version del sistema operativo Trusted IRIX/B cae dentro de esta division.
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CLASE B2: Proteccidn Estructurada.

Los modelos de seguridad formales dentro de esta clase, deben ser claramente definidos ¥
documentados requiriéndose ademds, que los mecanismos de control de acceso discrecional
y obligatorios de las clases anteriores sean extendidos a todos los sujetos y objetos del
sistema. En adicion, la posibilidad de utilizar canales secretos de comunicacidn deben existir.
Debe ser estructurado adecuadamente para proteger elementos criticos y los no criticos.
Este tipo de sistemas debe ser relativamente resistente a penetraciones.

CLASE B3: Dominios De Seguridad

Los mecanismos de seguridad implementados dentro de esta clase, deben satisfacer los
requerimientos de monitoreo para mediar los accesos de los sujetos a los objetos, de tal
forma que puedan ser resistentes a trampas y engaiios. deben ser lo suficientemente
pequefios para que pueda ser analizado y checado. Para llegar a este fin, se debe excluir todo
el codigo innecesario para mantener la seguridad minimizando su complejidad. Puede
soportar un administrador de seguridad, mecanismos de verificacién y rastreo son
expandidos en su seguridad, y debe contar con mecanismos de recuperacion. Este tipo de
sistemas es altamente resistente a penetraciones.

IV.VLIIV. Division A: Proteccidn Verificada.

Esta division se caracteriza por el uso de métodos de verificacion de seguridad formales que
aseguren que los métodos de control de seguridad discrecional y obligatoria puedan proteger
efictentemente la informacion sensible o clasificada almacenada en el sistema. Para ello se
requiere una documentacidn extensiva de todos los aspectos de su disefio, desarrollo e
implementacion,

CLASE Al: Diseiio Verificado.

L.os sistemas en esta clase, son funcionalimente equivalentes a los de la clase B3 en el
aspecto de que no se requiere afiadir ninguna politica o funcién adicional. El aspecto que
marca la diferencia en los sistemas dentro de esta clase reside en las especificaciones de
disefio formales y las técnicas de verificacion que se requieren para el disefio de éstas,
resultando en un alto grado de confiabilidad que los mecanismos descritos en los niveles
anteriores, estan correctamente implementados,
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IV.VIL. Consideraciones finales

El mantener un sistema seguro es una tarea ardua y que merece atencion continua,
capacitarse, y estar al pendiente de nueva informacion que vaya surgiendo referente a
posibles fallas de seguridad descubiertas continuamente. Para facilitar esta lapor, es
conveniente que los administradores de equipe estén en contacto mutuo a fin de poderse
comunicar experiencias y plantear soluciones. A este respecto, una buena opcidn son las
listas de correo que funcionan en distintos servidores.

Un servidor de listas permite que usuarios en diferentes equipos puedan enviarse mensajes
de correo automaticamente; es decir, un usuario envia un mensaje a la lista y le llega a todos
los usuarios que estan subscriptos a ella. En este sentido, los servidores pueden tener listas
para diferentes temas, y los miembros de esa lista platican, comparten informacion y
experiencias relacionados con el tema de la lista.

Existe un namero grande de servidores de fistas y cada uno, con diversas listas relacionadas
con diferentes temas. De éstos, mencionaré cuatro, por su importancia y ser medios para
estar en contacto con posibles problemas de seguridad.

El primero es la lista mantenida por el CERT/CC, cuya direccion a la que se pueden enviar
mensajes; si es que uno ha descubierto y comprobado una deficiencia en la seguridad de
cualquier tipo de software es:

Email’’; cerl{tieert.org
Teléfono: 1 412-268-7090 (Las 24 hrs.)
Fax v S12-268-6Y89

Direccion Posial
CERT Coordination Center
Software Engincering Institute
Carnegie Mellon University
® Pittshurgh A 15213-3890
LAY

Este organismo cuenta con distintos medios de distribucion de informacion refacionada con
la segundad entre los que se encuentran:

b3 - r e . s . . .
T Es la direceion de correo clecironico (buzdmy ol cuat se pede caviar i carres o trvés de una red,
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Servicios de WWW?** y fi andnimo en la red Internet

Attp . www.cert. orgy
Jipr info.cert.org pubé

Distribucion de boletines, avisos y consejos a traves de la red USENET newsgroup:
COmp.SeCurity.annonnce

Lista de correos. Esta es una lista a la cual, las personas que se subscriben, les son
enviados automaticamente los boletines, avisos y consejos que surjan relacionados
con la seguridad. Para ser afiadido a esta lista, se tiene que enviar un correo
electrénico a:

cert-advisory-requesti@eert.orgy
e incluir en el cuerpo del mensaje:
SUBSCRIBE your-cmail-address

Cabe aclarar que la cuenta (email) que se utilice para enviar este mensaje, es la que

quedara registrada en la lista y es a la cual, le seran enviados automaticamente los

boletines y avisos que surjan.
En segundo lugar tenemos que, recientemente (abril de 1997) ha surgido el anuncio de la
creacion de una nueva lista de discusion sobre seguridad informatica en espafiol, auspiciada
por CORE Seguridad de la Informacion S.A. y Secure Networks [nc. (SNI). En ella se
fomentara la publicacion de reportes de problemas de seguridad que incluyan tanto codigo
demostrativo (exploits) como cédigo para solucionar el problema en cuestion {patches).
Como proposito de esta lista se publicaron los siguientes;

» Facilitar la generacién de una conciencia, entre los responsables de los sistemas de
informacion, sobre la seguridad informatica en los paises de habla hispana.

e Proveer un medio de comunicacion e informacion sobre seguridad de los sistemas de
informacion para la comunidad hispano-partante de Internet.

e Proporcionar informacion en espafiol sobre temas discutidos en otras listas, publicados
generalmente en inglés.

Como ellos proponen, esta lista busca la creacién de un foro de discusion abierto sobre los
temas propuestos, haciendo hincapié¢ en ia objetividad y el respeto al derecho de libre
expresion. Los temas de discusion son los siguientes:

* Word Wide Web.
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o ‘Bugs® en diversos sistemas operativos.

» Bugs en diversos programas (comerciales o gratuitos) de uso comgn.

» Firewalls.

« Consideraciones de seguridad en diversos protocolos de comunicacion,

o Seguridad, auditoria y controi de redes.

* Sistemas de deteccion de intrusiones ( 1DS, Intrusion Detection Systems)
s Criptografia.

» Aspectos tedricos de la seguridad de la informacion, estrategias de seguridad, andlisis de
riesgos, respuesta frente a problemas de seguridad.

¢ Noticias e informacion general sobre la seguridad de la informacion en paises hispano
parlantes.

Ademas se publicarin regularmente avisos, propies y generados por otras instituciones,

sobre vulnerabilidades encontradas en los diversos sistemas y programas de computo. Para

subscribirse a esta lista, se tiene que enviar un correo electronico a la direccion:
majordomolisecnet.com

Incluyendo en el cuerpo del mensaje lo siguiente:

subscribe seg-f

Si se desea participar en las platicas sostenidas por este medio, se debe enviar el mensaje a la
direccion:

seg-lgsecnel.com
Para que sea publicado y lo reciban todos los miembros de esta lista.
En tercer lugar, en la UNAM se cuenta con un servidor de listas dentro de las cuales destaca
la de GASU, (Grupo de Administracion y Seguridad en UNIX). El Unico requisito para
poder pertenecer a ella, es estar a cargo de alguna maquina con sistema operativo UNIX, Su

propoésito es;

e Servir de medio de comunicacion entre los administradores de sistemas UNIX de la
UNAM, otras instituciones educativas, e incluso instituciones privadas.

* Un bug es un error encontrado < <l codigo de un programa que causa una deficiencia, problema o eror en su
ejecucion.
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o Organizar distintos eventos (seminarios, cursos, platicas, etc.) tendientes a mejorar los
conocimientos de los administradores sobre distintos temas relacionados con la
administracion de UNIX. :

e Discutir aspectos de seguridad en UNIX, tanto en general como aplicables a ciertas
versiones de UNIX en particular.

Dentro de los temas que se discuten en esta lista, se encuentra el relacionado con cualquier
problema de configuracién u administracion de un equipo UNIX; por lo que puede resultar
util el subscribirse a ésta, para obtener ayuda de expertos, y no tan expertos, en ef tema de la
administracion cuando se requiera. Para subscribirse, se tiene gue enviar un mensaje de
correo electrénico a la direccion:

listproc(@listas.unam.mx
E incluir en el cuerpo del mensaje:
subscribe gasu NOMBRE

donde NOMBRE es el nombre real del usuario. Al igual que en todas las listas, quedara
registrada la direccidn electronica desde donde se envie este mensaje, y ahi es donde se
dirigiran todos los correos publicados en Ia lista,

Cuando se desee publicar un mensaje en la lista, para que todos los miembros lo reciban,
éste debe ser enviado a: :

gasu(@lista.unam.mx

Esta lista cuenta con un servicio de fip anénimo (fip.super.unam.nix} al cual puede ingresar
cualquier persona. En él se puede localizar informacion referente a seguridad en el directorio
pub/security, como: Documentos diversos relacionados con seguridad, herramientas para
ayudar a monitorear la seguridad en un sistema, documentos y herramientas de criptografia,
etc.

Finalmente, SGI® mantiene un servicio de listas de correo de seguridad®’, en la cual emite
continuamente boletines de consejos, manifestando problemas en la seguridad encontrados

en versiones de sus productos ya liberados. Para subscribirse, enviar un mensaje a:

external-majordomot@postofe.corp.sgi.com

® Silicon Graphics Inc.
* Consultar ¢l Apéndice A, por el listado de los consejos cmitidos en este Gltimo nilo por esta compailia.
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y colocar en el cuerpo del mensaje:
subscribe wiretap DIR-EMAIL

Donde DIR-EMAIL es la direccion electronica en la cual se desean recibir los boletines
generados. Si se desea reportar una falla detectada, se debe enviar un correo a:

security-aleri(@sgi.com

Si se desea obtener una copia de los avisos emitidos con anterioridad, asi como diversos
patches y otro tipo de software publico de esta compaiiia, se puede realizar una conexion a
través de fip a la direccion sgigate.sgi.com o a fip.xgi.com, que es un espejo del anterior.

SGI también mantiene diversas paginas de WEB, entre las que destaca la de seguridad, cuya
pagina principal se encuentra en:

http:/rwww.sgi.com/Supporti/Securisecurity. himf

Y finalmente, si se tiene dudas o preguntas relacionadas con algin documento emitido por
ellos, se puede enviar un mensaje a;

cse-secnrity-alertidiesd sgi.com.

Asi como estos ejemplos; existe gran informacion que puede ser consultada en Internet y
que todo administrador debe consultar (a su criterio) para estar actualizado; ya que la
capacitacion en este tema es dindmica y continuamente cambia, se descubren problemas,
soluciones, nuevas aplicaciones, etc. y es conveniente mantenerse actualizado y no quedarse
atras, en este mundo inconstante de la computacion y seguridad.
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V. MANTENIMIENTO

Antes de poder ser utilizado, a un equipo se le debe instalar, configurar y poner en punto el
$0. El terminar y llevar a cabo adecuadamente esta labor, no significa que todo concluyé y
que la responsabilidad del administrador ha finalizado; antes bien, esto solo es el inicio y
empieza realmente su principal compromiso. El mantener seguro tanto ¢l equipo como la
informacion almacenada en €!; el mantenerlo en su maximo rendimiento; el prevenir y
solucionar los posibles problemas que se presenten; el contar como las medidas preventivas
para solucionar cualquier mal funcionamiento; el monitorear constantemente la actividad,
son algunas de las labores que debe realizar diariamente para garantizar la confiabilidad de
las operaciones realizadas en el equipo.

Para poder efectuar estas labores, en este capitulo se presentaran los fundamentos, y
posteriormente, los pasos y labores que deben realizarse.

V.1. Biticora y libro de procedimientos

La bitacora y libro de procedimientos son una de las principales herramientas con que cuenta
un administrador. Durante la vida atil de un equipo, pueden haber existido diversos
administradores que Heven el control del equipo, y muy frecuentemente, el Gnico vinculo
entre ellos, que les permite seguir manteniendo el equipo en buen estado sin repetir
esfierzos y minimizando los tiempos de adaptacion, suelen ser estos documentos.

El libro de procedimientos debe contener entre otras cosas:

* Un registro de los procedimientos mas importantes, y sobre todo, aquéllos que lleven una
secuencia especial o fuera de lo normal, por ejemplo: fa creacion o remocion de usuarios;
la secuencia, comandos y archivos que se deben respaldar, etc..

e Un listado de las caracteristicas del equipo: Tipo de video, CPU, memoria RAM y otros;
nimero y direccion de cada dispositivo interno, en especial los SCSL dispositivos
accesados remotamente, etc. Un listado inicial puede ser obtenido mediante los comandos
hinvy gfxinfo.

¢ Un registro del software instalado que incluya, por cada uno entre otras cosas. la fuente
para obtenerlo, el procedimiento de instalacién, los problemas encontrados asi como su
solucion, las claves y licencias utilizadas, etc. Un listado general puede ser obtenido
mediante el comando versions; éste despliega un listado del software instalado con el
comando inst Unicamente.
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e Un registro de los pardimetros de configuracion de! sistema, entre los cuales se deben
encontrar: nombre, dominio y direccion [P del equipo; gateways y mascaras definidas
para su red; un listado de la configuracion actual del sistema obtenido mediante el
comando chkconfig, etc..

« Los cambios mas significativos hechos a la configuracion basica del sistema, por ejemplo:
los parametros y valores establecidos durante la afinacion del sistema. para lograr su
maximo rendimiento: modificaciones hechas a archivos del sistema para adecuarlos a las
necesidades propias, etc..

o Un listado de los archivos mas significativos; como el de /efc/group, /elc/passwd,
Jetc/fstab, fetcfexports, /eterhosts.

¢ Un listado de los archivos con licencias que permitan el funcionamiento de software
especifico y protegido.

e Un listado de la estructura, caracteristicas y tamafios de cada uno de los discos, asi como
de sus particiones. Se puede obtener uno mediante el comando privioe.

e Un listado de cada una de las claves secretas de administracion requeridas para la
" operacion del sistema, por ejemplo: la clave secreta de root, y cuentas especiales; claves
generadas para aplicaciones en especial; claves utilizadas para accesar ciertos recursos a
través de la red; claves especiales requeridas por usuarios durante la operacidn del
sistema, etc..

Un punto importante a considerar, es el si se debe documentar cada una de las claves
secretas, y en especial la de root. La decision serd establecida por las politicas impuestas en
la compafia; aunque cabe analizar los pros y los contras.

El documentar fisicamente las claves secretas, puede ser un punto vulnerable; por lo que
debe llevarse un estricto control sobre quién puede tener acceso a este registro y qué
medidas se deben tomar para protegerio. Por el contrario, el no plasmarlas fisicamente,
puede generar mayor seguridad; aunque se pueden producir otra clase de riesgos que se
deben considerar. Uno de ellos, es que la memoria de una persona puede fallar, y en un
momento dado, no recordar alguna clave; sobre todo aquéllas que rara vez se utilizan. Para
solucionar esto, algunos administradores suelen estabiecer la misma clave para todos los
casos donde se requigra una; lo cual es una falla en la seguridad. porque al descubrirse una,
se tiene acceso a todo el sistema. Por otro lado, si solo el administrador las conoce, la
dependencia a esta persona suele incrementarse y si por alguna causa falta o es despedido, se
enfrentara a un gran problema el administrador que lo suplante; ya que al no conocer
ninguna de ellas, se vera limitado, y en ocasiones, no se podra realizar ninguna otra accion
hasta no reinstalar el sistema o software especifico que la utilice, con la consecuente pérdida
de tiempo y riesgo en la pérdida de informacion.

Por esto y otras razones, éste es un documento indispensable que no debe dejar de llevarse,
asi como la bitcora del sistema. La biticora es un registro cotidiano que 'se debe llevar
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sobre la actividad y problemas que se vayan presentando diariamente en el sistema. En él se
debe anotar por cada entrada:

La fecha y hora en que ocurrio el incidente.

Una descripcion del problema o listado del mensaje de error que se haya generado.

Una breve explicacién del problema asi como de las medidas tomadas para solucionarlo.
Referencias hacia documentos que informen, tanto del problema como la solucién.

Generalmente, se debe registrar todo evento fuera de o normal que ocurra, pero esta
decision queda a criterio del administrador. La bitacora permitira llevar un historial sobre el
comportamiento del sistema y, en un momento dado, el anticipar o prevenir posibles
conflictos; reduciendo tiempos, ya que se puede contar con una guia de problemas y
soluciones.

Como punto adicional, cabe mencionar que el sistema cuenta con una herramienta llamada
syslog que permite llevar una especie de bitacora electronica automaticamente. Mediante €I,
cada evento previamente definido, puede quedar registrado en un archivo, ademas de ser
desplegado en la consola. Es importante que ef administrador revise y dé mantenimiento a
éste y otros archivos de mensajes, ya que suelen crecer generalmente sin medida, y permiten
localizar posibles fallas o problemas antes que lleguen a ser criticos. Esta herramienta al
igual que otras, seran explicadas mas adelante.

Finalmente, muchos administradores suelen llevar estos documentos en archivos dentro del
sistema, debido a la facilidad para copiar v editar. Pero no debe olvidarse et plasmarlos
fisicamente en papel mediante su impresion, ya que el sistema por cualquier causa, puede
quedar inoperable, y en ese momento, toda la informacion que puede ayudarnos a solucionar
el problema maés rapidamente, quedara inaccesible,

V.II. Monitoreo del sistema

Como ya se ha mencionado, el administrador debe mantener una vigilancia cotidiana sobre el
sistema, para " detectar y poder anticipar y solucionar cualquier posible problema. Es
conveniente Hevar una secuencia ordenada para no dejar pasar ningun aspecto; a este
respecto, es conveniente enlistar estas actividades y llevar un registro de ellas. A
continuacion se mencionaran algunas de las actividades, simples v sencillas, pero sobre las
que se debe llevar un control.
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V.IL.I. Espacio en disco

El espacio en disco es un recurso muy valioso y vital que se debe monitorear continuamente.
Este es utilizado por el sistema para un gran nimero de funciones v, si por alguna causa
llega a ser demasiado pequefio o incluso terminarse, el sistemma puede presenmtar fallas y
colapsarse (caerse). Si esto llega a suceder, cabe la posibilidad de que se pueda dafiar parte o
toda la informaci6n almacenada en el disco. Ademas, cuando esto sucede el sistema no
puede arrancar normaimente, ya que no dispone de espacio en disco, y entones se tienen que
realizar una serie de rutinas y procedimientos para levantarlo, liberar espacio, solucionar los
problemas causados y restaurar la operacidn normal del equipo; esto si es que los daflos
causados no son mayores. Por esto y otras razones, el monitorear el espacio disponible es
importante; por ello, primero se expondran una serie de rutinas que mostraran los puntos
mas vulrerables, permitiendo determinar las causa de posibles incrementos en la demanda y
evitando asi, que se sature el disco. Posteriormente se indicaran fas medida para solucionar
cualquier posible caida.

Son tres los comandos basicos para monitorear la cantidad de espacio disponible en el disco:
du, df y find. El primero e, muestra un resumen de la cantidad de bloques de 512 bytes que
ocupan los archives y subdirectorios, del directorio que se especifique. La segunda df,
muestra un resumen de la cantidad de bloques asignados a cada particion, el porcentaje
ocupado y el libre;, y find realiza busquedas de archivos en el disco.

Al combinar estos comandos, las labores que se pueden realizar son variadas y utiles; si a
esto agregamos la posibilidad de programarlas para que se ejecuten a determinados
intervalos, como se vera mas adelante, el resultado es una gran herramienta para el
administrador. A continuacion se describen una serie de labores importantes, y que sirven
como muestra, implementadas con estos comandos.

¢ Durante el funcionamiento del equipo, existen aplicaciones que pueden fallar generando
archivos que son utilizados por ellas mismas para tratar de restablecer su situacion y que
posteriormente s6lo ocupan espacio en disco. Estos archivos pueden [legar a ser una gran
cantidad, e incluso, ser de gran tamafio; se pueden encontrar dispersos por todo el SA.
Un ejemplo de ellos son los archivos cuyo nombre es core y que genera el sistema cuando
alguna aplicacion falla. Estos contienen una imagen de la aplicacién en memoria RAM al
momento de ocurrir la falla. Si desea, el programador o persona respansable puede
utilizar el programa depurador dJbx para revisar este archivo y localizar la falla que
origind el conflicto.

« El siguiente comando genera una lista que es enviada mediante correo a la cuenta de root,
indicando la ubicacion de cada archivo core en el sistema.

# find / -name core -print | mail root &
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» También se puede utilizar el siguiente comando para localizar archivos que excedan de
cierto tamaiio; por ejemplo, mas de 5§ MB:

# find / -size +10000 -print | mail root &
s O para localizar archivos inactivos que tengan mis de 2 meses de haberse creado:
# find / -type f -mtime +60 -print | mail root &

» Si se desea saber el espacio en KB ocupado por los archivos de un usuario en su
directorio de trabajo, se puede emplear el comando:

# cd /usr/people/usuariol]
# du -ks

+ Si se desea conocer el porcentaje de espacio disponible en cada una de las particiones
disponibles del disco, utilizar el comando:

#df -k

Si el porcentaje ocupado llega a ser de 90 a 95%, el rendimiento del equipo puede decaer;
por lo que sera conveniente tratar de liberar espacio.

» Para determinar el nimero de inodos libres, utilizar el siguiente comando. Recordar que si
se terminan los inodos, no se podra crear nmgun archivo mas; aunque exista espacio en
disco.

Hdf -i

Es conveniente monitorear también, fos archivos de reportes y errores que utiliza tanto el
sistema operativo como cualguier aplicacion, para en caso de que su tamaiio sea demasiado
grande, sean limpiados y evitar que saturen el sistema. Dependiendo de la carga de trabajo y
demanda en la utifizacion del equipe, su crecimiento puede ser rapido o lento. Entre éstos es
recomendable vigitar:

Mvaricronflog Mensajes de error y registro de las acciones tomadas por cron.
Hvar/adm/SYSLOG Mensajes de errores de los demonios en ejecucion y del sistema.
Hvar/adm/sulog Bitacora del comando sir.

fetc/wtmp Contiene un historial de los intentos y accesos al sistema.
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Por otra parte, se recomienda la vigilancia sobre los directorios siguientes; ya que por su
utilizacion, pueden saturarse rapidamente. Generalmente en ellos se encuentran archivos

temporales y basura:

Hvar/adm/crash  Se localizan archivos core generados por el comando savecore cuando el
sistema falla. Estos archivos pueden ocupar un espacio considerable {MB),
dependiendo de la memoria RAM de que se disponga y de la cantidad de
carga de trabajo; ya que son un copia de la informacion contenida en RAM
al momento de presentarse la falla.

/tmp Directorio publico que generalmente contiene archivos temporales.
Ausr/tmp Liga a /var/tmp.

fvaritmp Directorio publico que generalmente contiene archivos temporales.
Aost+found Contiene archivos perdidos y recuperados con el comando fsck.

Finalmente, al igual que las razones anteriores, la demanda de espacio en disco puede
incrementarse por malos habitos de los usuarios, pero éstos serdn cubiertos en el siguiente
punto.

V.ILII. Usuarios

.

El monitorear a los usuarios es una gran fuente de informacion para el administrador. A
través de esta actividad se pueden determinar fallas en la seguridad, problemas en el
funcionamiento del equipo, tendencias de los usuarios y con esta informacion, poder
implantar nuevas politicas de uso, determinar el rumbo a seguir en la capacitacion que se les
dara, etc. todo ello encaminado a mejorar y perfeccionar el desempefio, tanto del equipo
como de los usuarios, que redunda en beneficios econdmicos a la empresa..

Los comandos empleados para estas labores suelen ser: €l comando who que muestra qué
usuarios estan en el sistema y desde dénde se han conectado al equipo, permitiendo
determinar posibles intrusos conectados remotamente o de lugares fuera de lo comin; w que
muestra qué usuarios se encuentran en sesion y qué es lo que estan haciendo; whoudo que
indica qué esta haciendo cada usuario; finger que muestra informacion valiosa de los
usuarios y /ast que nos permite determinar cual ha sido su actividad pasada. Los comandos
w, who y whodo son similares, pero se debe conocer y distinguir sus pequefias diferencias,

Ademas de éstos, cada uno de los sistemas suelen tener herramientas especificas de
monitoreo; como la de sar y audit que ya han sido mencionadas en capitulos anteriores, y la
de acount, que permite contabilizar [a actividad del usuario, llevando un registro de los
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comandos que utiliza, el tiempo de conexidn, uso de CPU y otros aspectos. Esta
informacion suele ser utilizada para generar facturas de cobro por uso del equipo.

A continuacion se indicaran varios puntos que deben ser tomados en cuenta cuando se
monitoree la actividad de los usuarios.

Hibitos de trabajo.

El monitorear a los usuarios puede arrojar indicios de cuales son sus tendencias en varios
aspectos. En la forma de trabajo se puede determinar malas costumbres que causen dafios,
tanto al equipo como a su funcionamiento. Esta vigilancia debe ser llevada a cabo tanto al
uso fisico que se le da, como dentro del sistema. Fisicamente mediante rondas, encuestas o
platicas sostenidas con ellos, y dentro del equipo por medio de las diversas herramientas y
comandos descritos tanto en este capitulo, como en los anteriores: w, whado, finger, etc..
Algunos de los aspectos detectados y que no deben pasarse por alto son:

» Los usuarios tienden a almacenar una gran cantidad de archivos; aunque ya no les sean
atiles. Por ello, es conveniente mantener una comunicacion constante con ellos y
concientizarlos de esta situacidn, fomentando la costumbre de realizar limpieza contante
sobre sus directorios, respaldando y eliminando la informacion histérica y que
generalmente no se ocupa, asi como aguélla que rara vez se procesa, a fin de mantener el
SA limpio y evitar su saturacion. Esto dard como resultado un mejor rendimiento del
equipo. Para este monitoreo se puede utilizar el comando o sobre los directorios de los
usuarios, o activar el sistema de guodas para limitar el espacio que puede utilizar cada
uno.

¢ De observaciones cotidianas, se ha detectado en algunos usuarios un desconocimiento de
cual es el funcionamiento real de las herramientas graficas para borrar archivos; por ello,
se les debe dar a conocer que al utilizarlas, s6lo se les cambia de nombre y son colocados
en un directorio especial, los documentos eliminades. Esto significa que no son borrados
del disco y siguen ocupando espacio. Para eliminarlos realmente se les tiene que indicar a
estas mismas herramientas mediante otro proceso, que deben ser borrados en forma
definitiva; conocido generalmente como “vaciar la papelera”. El desconocimiento de esto
influye en la saturacion del disco, por lo que se debe detectar cudl es el directorio donde
son colocados por default y determinar su tamafio. '

En el SO IRIX, la papelera es e directorio dimpsier dentro del directorioc HOME de
cada usuario, y ya que los directorios de los usuarios suelen estar dentro de /usr/people,
la combinacién del siguiente comando find y du, entrega un resumen de la cantidad de
KB que ocupa la basura de cada uno de los usuarios del sistema:

# find fusr/peolple -name dumpsier -exec di sk "}
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¢ En lo tocante al aspecto fisico del equipo, algunos usuarios no suelen conocer cuil es el
correcto funcionamiento, la forma de operarlos o el trato que se les debe dar a los
equipos de computo. Ello conlleva a reducir su tiempo de vida asi como la presencia de
faltas continuamente, redundando en pérdida de tiempo y capital. Por ello, se debe vigilar
este aspecto, y si se detectan anomalias, instruirlos en las labores adecuadas. Esto se
aplica tanto al CPU como a cualquier periférico; como las impresoras.

Aplicaciones con gran demanda

El determinar qué aplicaciones tiene mayor demanda puede ser un aspecto importante en la
capacitacion que se les dard a los usuarios; ya que el correcto uso de ellas, requerira de un
menor tiempo de proceso, y por tanto, se optimizan los recursos.

Por otra parte, los requerimientos de RAM, disco, CPU y areas de swap de las aplicaciones
varia, y el determinar cuales son las de mayor uso puede dar buencs indicios en cual es el
aspecto que se debe cuidar; si incrementar el drea de swap, otro disco duro, mas memoria
RAM, etc. a fin de mejorar el rendimiento. Por otra parte, aplicaciones propias pueden ser
perfeccionadas a fin de mejorar su rendimiento y de este anilisis, se puede determinar a
cuales poner mayor atencion y en qué aspectos.

Al monitorear la actividad de los usuvarios visualmente, se puede determinar cuiles son las
aplicaciones utilizadas frecuentemente, o se puede obtener una estadistica con herramientas
como awudit, o las aplicaciones en uso con comandos como fop, ps y otros que seran
descritos mas adelante.

Horas pice

Las horas pico pueden ser un verdadera conflicto para un administrador; en ellas la demanda
de servicios se incrementa, y generalmente llega a saturar el sistema. Esto ocasiona que el
tiempo para procesar aiguna tarea se extienda, contribuyendo a extender el periodo de
carga, alentar el sistema, disminuir su rendimiento, y muy frecuentemente producir 1a caida
del sistema. Todo esto contribuye al malestar de los usuarios y demorar otras labores ajenas
al equipo, pero que dependen de los resultados obtenidos de estos procesos, generando
finalmente, pérdidas monetarias.

Por todo lo anterior, una labor adicional de administracion que redunda en grandes
beneficios, es el tratar de evitar la existencia de horas pico; cuando sea posible. En el caso de
que esto no pueda ser, lo recomendable es realizar un correcto anilisis de las necesidades de
los usuarios para en base a ello, acondicionar el equipo para soportar de la mejor manera,
esa carga de trabajo; asi como ¢l capacitarlos para que realicen sus labores sin errores, Este
estudio se debe basar en la demanda de las aplicaciones y en un analisis de los resultados
obtenidos del constante monitorear del sistema en generat.
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Dependiendo del analisis de las tareas de mayor demanda, se puede educar a los usuarios
que las utilizan para redistribuir la carga en diversos horarios y, si la aplicacion y su
prioridad lo permiten, programarlas para que se realicen en otros horarios, De esta forma,
procesos que requieran de una gran demanda de CPU, pueden ser pospuestos para ser
programados y ejecutados automaticamente de noche u horas de menos carga. El acceso de
los usuarios puede ser distribuido y programado a lo largo del horario de trabajo,
dependiendo de las prioridades de sus labores y la demanda de recursos, Se puede
especializar, mediante capacitacion, a los usuarios en el correcto manejo de las aplicaciones®
que requieren para desempeiiar sus labores, etc.

Seguridad

Como se indico en el capitulo anterior, la seguridad es un aspecto muy importante, y la
atencion que et administrador le dé, redundara en grandes beneficios. Por ello, si se mantiene
una estrecha vigilancia de los usuarios, se podra determinar en forma mas eficiente,
situaciones fuera de los comitn que sugieran un posible intento de violacién; va sea de
usuarios locales o externos. Para esto es conveniente tomar en cuenta las recomendaciones y
aspectos mencionados en el capitulo anterior.

V.II.III. Procesos

Los procesos son otro recurso sobre el cual, el administrador debe poner atencion. Ademas
de que muestran [as tendencias de los usuartos, un andlisis correcto de ellos puede conducir
a las labores de mantenimiento que den como resultado, la optimizacion del uso de CPU.
Por el contrario, si no se contemplan, pueden existir conflictos en ellos que ocasionen una
disminucion sensible en el desempeiio del equipo.

La herramienta fundamental para el analisis de procesos es el comando ps. que muestra una
imagen de la tabla de procesos del kernel. Alternativamente, se puede utilizar el comando
top o su andlogo en ambiente grafico gr fop, que muestran un listado e histograma de los
procesos que consumen mayores recursos de CPU a intervalos especificos. La correcta
interpretacion y entendimiento de su significado es vital para el analisis tendiente a mejorar
¢l uso de este recurso.

®? Este aspecto o he mencionado varias veces, ya que en Ja prictica me ha redundado en grandes beneficios: reduciendo
la asistencia requerida por los usuarios en dudas, la cantidad de problemas dentro del sistema debido a programas con
conflictos que reducen ¢l rendimiento del equipo, cte.. Todo cllo hasta en un 90 %; sohre todo en usnarios nueves o
COIL poca expericncia.
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Los monitoreos a intervalos pueden mostrar procesos bloqueados o que se encuentran en
ciclos iterativos consumiendo tiempo de CPU. Si al utilizar el comando ps -ef se localizan
procesos que e¢n la columna de T/MF muestre un tiempo alto de ejecucion, se debe
investigar, ya que pueden ser procesos del sistema correctamente funcionando o procesos
que se encuentran en ciclos infinitos consumiendo recursos (nicamente; ya que esta columna
indica el tiempo de ejecucion acumulado de! proceso. De igual forma, en la columna STIAME
se muestra la fecha en la que comenzé a ejecutarse el proceso, por lo gue procesos con
fechas antiguas deben ser investigados para determinar si no se encuentran bloqueados
ocupando un lugar en la tabla de procesos del sistema,

La columna §, que aparece ai ejecutar el comando ps -¢/. muestra el estado en que se
encuentra cada uno de los procesos. Si se llegan a localizar procesos con una bandera Z, se
tratan de zombis; éstos pueden surgir por problemas en tos procesos background o por un
mal uso del sistema por parte de usuarios al no cerrar correctamente las aplicaciones, o
apagar el equipo indebidamente. Normalmente, el programa /nif se encarga de eliminarlos
automaticamente; pero si por alguna causa éstos llegan a persistir, muy frecuentemente ni el
comando kill los puede eliminar y el inico método es re-iniciando €l equipo. Por este motivo
se debe investigar cuat es el programa o la causa que los crea, para erradicarla o darle
solucion. El dnico problema que causan estos programas, es el que ocupan espacio en la
tabla del kernel, por lo que si son demasiados interfirieren con la creacion de nuevos
procesos, v si ia causa que los genera persiste, pueden llegar a saturar las tablas del kernel.
Por otro lado, la bandera que puede ser indicio de una deficiencia de memoria es [a de X; la
cual indica que un proceso estd en espera de memoria para su proceso. Si el nimero de
procesos con esta bandera se incrementa, se debe investigar la causa; posiblemente se
requiera adquirir mas memoria para el equipo o incrementar el area de swap del disco.

También se tiene que mantener una vigilancia sobre la cantidad de procesos en gjecucion; ya
que si llega a ser muy grande, pueden saturarse las entradas en la tabla de procesos del
kernel, y en ese momento no se podra ejecutar ningin otro mas. La variable nproc del grupo
numproc (statically changeable) que aparece al ejecutar el comando systune , muestra el
nimero maximo de procesos permitidos en el equipo. Si esto llega a suceder con frecuencia,
se tiene que reconfigurar el kernel y crear uno nuevo con una cantidad mayor de entradas
{(ver ‘Reconfiguracién del kernel’, pag. {11-26}: por el contrario, si la cantidad de procesos
que normalmente o en horas pico se requieren es pequefia, se puede reconfigurar el kernel
para disminuir el tamafio de la tabla de procesos y liberar memoria RAM para ser utilizada
por las aplicaciones, redundahdo en un mejor desempefio del equipo. Esto mismo se aplica
para las demas tablas, como la de archivos abiertos, que se mantienen en 1a RAM del equipo
y que pueden ser configuradas al regenerar el kernel adecuadamente.

Si el rendimiento del equipo empieza a decaer, se puede utilizar el comando fop para
determinar cuil es, o son, los procesos que estan consumiendo la mayor parte de ios
recursos del CPU; ocasionando el problema. Se deben de analizar para determtnar si fueron
mal programados o estdn bien disefiados; en cuyo caso, se puede pensar en posponer su
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¢jecucion para horas de menos demanda, donde la carga que generan no afecte a los
usuarios. También se puede pensar en la expansion de recursos, como RAM o Disco para
solucionar e! problema.

Finalmente, llegan a ocurrir situaciones en las cuales se empiezan a ejecutar copias continuas
de un programa, que van creciendo hasta saturar la tabla del kernel y bloquear el sistema,
Esto puede ocurrir por varias causas, pero una de ellas, es el mal uso o problemas en
aplicaciones que utilizan el comando init. Cuando se instalan nuevos programas, y en
especial cuando se afiaden lineas al archivo /efc/iniftub con la bandera de respawn, se le dice
a init que ejecute el proceso, y cuando éste finalice, lo vuelva a ejecutar. Se suele utilizar
para activar terminales, de tal forma que aparezca el mensaje de Login: en la pantalla y un
usuario pueda utilizarla. Al ejecutar el comando exit para salir de sesion, se termina el
proceso € inif lo detecta y lo vuelve a ejecutar, de tal forma que aparece nuevamente el
mensaje en la pantalla. Si se instalan aplicaciones que utilicen este método, se puede
presentar algin error y ocasionar que /it esté ejecutando continuamente copias del mismo
programa sin que haya terminado el anterior.

Por esto y otras razones vale la pena dedicar tiempo para el monitoreo de los procesos; asi
como la comprension det correcto significado e interpretacion de tas columnas impresas por
el comando ps -¢f al igual que todas sus demas opciones.

V.ILIV. Rendimiento

En los puntos anteriores se han dado sugerencias que pueden conducir a optimizar el uso del
equipo y mejorar su rendimiento, que es un aspecto que todo administrador busca. Por eso
se debe estar al pendiente, y si se llegan a tener sintomas que muestre un decremento de la
eficiencia del equipo, se deben checar los aspectos mencionados anteriormente;
especialmente el de los procesos y la cantidad de memoria virtual disponible, para
determinar dénde se esta consumiendo la mayor parte del tiempo del CPU. Para ello se
pueden utilizar las herramientas examinadas, como la de w -u, que muestra un promedio de
los procesos en ejecucion hace 1, 5 y 15 minutos; la de top o gr_iop para ver qué procesos
son los que tienen mayor demanda de CPU. la de usview o su analoga grafica gr_oswiew que
nos muestran la cantidad de demanda que tiene la RAM, CPU y otros recursos: o bien, ¢l
comando df /proc para obtener el estimando de uso de la memoria virtual, este dltimo
merece un descripcion mas detallada.

Si en el listado obtenido del comando of - proc se muestra un porcentaje alto de uso (%6use),
se indica que la gran mayoria de la memoria virtual se estd usando. La cantidad total de
bloques (hlocks) es igual a la suma de la memoria RAM y swap de que dispone el equipo. El
directorio /proc es un sistema de archivos virtual que provee acceso a cada proceso activo
en el sistema; historicamente se conocia como /debug. Cuando el sistema arranca el
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directorio /proc es montado ‘automaticamente, por lo que si no existe, debe ser creado. Para
ello, ejecutar los comandos siguientes desde root:

# mkdir /proc
# mount -t proc /proc /proc

En este punto, cabe recordar que se recomienda habitualmente contar con una memoria
swap del doble del tamafio de la RAM; ¢s decir, que si se cuenta con 32 MB de RAM se
recomienda crear un area de swap de por lo menos 64 MB. Pero, debido a las condiciones y
demandas de recursos del equipo, ésta puede ser insuficiente y entonces, se tendra que
pensar en expanderla; ya sea adquiriends mas RAM, afiadiendo o reparticionando el disco
duro para asignar mis area a la particion 1, que corresponde swap para solucionar el
prablema. Es importante destacar que el SA /proc no consume espacio fisico del disco; ya
que es virtual.

Como iltima recomendacion, si la carga de trabajo cotidiana es demasiada; si na puede ser
expandido el equipo fisicamente y si los recursos con que cuenta estan optimizados al
maximo, la siguiente alternativa es la de educar a los usuarios a que depuren y afinen la
aplicaciones que creen, a fin de no consumir muchos recursos; el instruirlos en ejecutar sus
procesos en forma lineal y no paralelamente, es decir, que ejecuten uno y al terminar otro; el
que programen sus aplicaciones, que asi lo permitan, mediante el comando at y batch para
que sean gjecutadas durante la noche o a las horas de menor demanda; o el utilizar el
comando nice para bajar la prioridad a los procesos menos importantes y asi, se agilicen los
mas vitales.

V.III. Automatizacion de labores

Durante el proceso de mantenimiento, existen tareas que se deben realizar y que no
requieren de la presencia del administrador; labores como la del monitoreo del tamaiio de los
archivos de errores, que por su rapido crecimiento pueden llegar a saturar el espacio libre
del disco; la eliminacign de archivos temporales; el monitoreo de qué usuarios estin en
sesion a determinados momentos; el monitoreo de la carga de trabajo a ciertos intervalos o
hasta ia realizacion de respaldos. Asi como éstas, existen otras labores que pueden ser
automatizadas mediante el uso del sistema de crom, para que se realice su tarea, en
determinados momentos (cuando la carga del sistema sea minima) y a determinados
intervalos.

El cron permite programar una serie de comandos para que sean ejecutados a cierta hora;
aunque el usuario que los programo no se encuentre en sesion en ese instante. Cabe destacar
que inicialmente, root es el (nico al que se le da permiso para utilizar este sistema. Se
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pueden utilizar los archivos sete/erondicron.allow para definir a qué usuarios, ademas de
root, se les ha de permitir la posibilidad de utilizarlo; por el contrario, efc'cromdicron.deny
contiene un listado de los usuarios a los que se les negara el permiso. Estos dos archivos son
mutuamente excluyentes, y por lo tanto, sdlo puede existir uno. La decision de cual crear
depende del administrador, si le es mas facil definir a cudles usuarios no se les debe permitir
el uso, debe crear el segundo; por el contrario, si le resulta practico el definir Gnicamente a
los que si les esta permitido, se debe crear el primero. La tabla siguiente muestra el uso de
estos archivos. .

Tabla 15 Configuracién de acceso al cron

Quién Tiene Acceso cron.allow cron.deny
Sélo root . No dube existir. No debe existir,
Todos los usuarios No debe existir, Siexiste;, puro vacio.
Negacién del acceso selectivamenie No debe existir. i exisle; con |a cuenta de tos usuarios
u los Jue se les negard.
Acceso permitido selectivainente Si existe; con Ja cuenta de los usuarios [ No debe existir,
que tendrin pernmiso.

Para utilizar este sistema se debe proceder de la siguiente torma:

» Crear un archivo en el cual se especifique 1a serie de eventos que se deseen programar.
Cada evento debe ocupar un rengldn con el siguiente formato:

. Minufo © Hora Diadelmes Mes  Dia dela semana Evento
30 15 31 * * fusr/local/tarea
15 2 * * 0-5 /bindrm -r /tmp

En el primer ejemplo ejecutara el programa farea a la 3:30 p.m. de cada dia 31 de todos
los meses, no importando el dia de la semana en que caigan. En el segundo, se borraran
todos los archivos del directorio /tmp a las 2:15 a.m. de todos los dias de todos los
meses, pero unicamente de Lunes a Viernes.

+ Ejecutar el comando:
% crontab archivo

Al gjecutarlo, se creara una copia de este archivo en el directorio msraspoolicronicrontah
y se le pondra como nombre, la cuenta del usuario. Ademas, se copiari en la memoria
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RAM del equipo, quedando activado. Este permanecera en memoria y solo podra ser
modificado por su respectivo duefio.

o Para listar los procesos programados:
% corntab -1
s Para remover los procesos programados:

% crontab -r

Cabe destacar que si el sistema es apagado, cuando arranca nuevamente, cron empieza a
funcionar y lee todos los archivos almacenados en /etc/spool/cron/crontabs, que es donde
estan almacenados los archivos programados de cada usuario. Asi mismo, es importante
mencionar que cron ejecuta cualquier evento programado mediante la utilizacion del shell
Bourne. Esto es importante, ya que existen ligeras diferencias en la forma de definir
variables y otros aspectos a través de los diferentes shell disponibles en UNIX. Por otro
lado, cualquier mensaje de error que ocurra durante la ejecucion del evento, es enviado por
correo al usuario correspondiente y registrade en el archive /var/cron/log,

Este sistema es un importante medio para automatizar las labores cotidianas que no se debe
pasar por alto. Por ello, el sistema al ser instalado, utiliza este medio para colocar en él,
algunas de las tareas mas importantes del administrador, programando ciertas actividades
que seran realizadas por las cuentas de root, adm y sys.

Es recomendable analizar estos archivos para determinar si requieren cambios; ya que ellos
suponen que el sistema estara funcionando las 24 hrs. del dia y utiliza las horas de la
madrugada, supuestamente menos saturadas, para realizar algunas labores pesadas. Esto es
importante, ya que si el equipo es utilizado Gnicamente durante el dia y por la noche es
apagado, nunca se realizarin y podrian causar, a la larga, fallas o la disminucion del
rendimiento,

El mas importantes de ellos, por las labores que desempefia, esta definido para root, por lo
cual lleva el nombre de /ete/spool/cronscrontabsiroot, un resumen de su listado se encuentra
en la pag. V-17. Entre las labores destacan la depuracion del SA, al realizar limpiezas
cotidianas y eliminar archivos viejos e inservibles que generalmente ocupan espacio, asi
como rotar archivos de mepsajes, evitando que crezcan indefinidamente y manteniendo
unicamente un respaldo de ellos. De estas labores, la peniitima es la de mayor demanda de
tiempo y la que redunda en grandes beneficios, ya que reorganiza el SA completo,
manteniéndolo en las mejores condiciones.

Si por los horarios de la empresa donde se labora, estas funciones quedan en horas donde ¢l
equipo no funciona, es conveniente reprogramarias a otra hora, en lugar de eliminarlas o
dejarlas asi. Para ello:

v-la
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# $Revision: 137§
# The root crontab can be used to perform acsounting data collection and cleanup.
# Remove old trash

] 5 . . find / -local -type (' -name core -u -name desd. lemwer Y -atime +7 -mitinee 7 sexes ma L4
# Remove old sendmail manil Biles

2 | 5- I . * (ind Avarfspool/moueue -tocal -type 1-mtime «30 ~cxee ma -6}

# Remove old rwhod tiles

2 15 . . . find fvarfspeolirwho -local -type Cautime +7 -exee =74

# Remove old vifex ‘preserved files

3 15 ¢+ . . find fusr/preserve <Jocal -type Featimwe +30 -mtime 30 —exeemm -7} }
# Rotate the logs

435 0 * * 1 umask 033.0d Avar/cronif test -5 Jog && test “we o log™ -ge 1G240 then mv - log OLDlog:teuch Tog.
killatl 1 eron; fi .

45 20 * * t umask 077ed Aaradmif test & sulog && test “we < sulog™ -ge 10240 then mv -f sufog
OLDsulog:touch sulog: fi
45 20 * . L umask 03¥;cd fvar/adm;if test -x SYSLOG && ot 7we ¢ SYSLOG™ -ge 10240, then mv I SYSLOG
0SYSLOG:touch SYSLOG: Killall | syslogd; fi -

# I accounting is om it will handle wimp rotating. .

# wimp and wtmpx ar¢ always kept in syne by libe/getul so we should always do things to them together

45 0 ¢ » 1 if ete/ehikeonfig acel: hen o else umask 933:cd Avaradm: iF 1est -5 wimp && test "we o wimp™ -ge
10240; then mv -f wimp OLDwimp: v -5 winpx OLDwanips: toueh wimp wunpxs chown adm.adim swimp sbups: §it i

412 4 . . . sh fvarfspoolipfeteliblog rotate

# [ this nuaclkine is runming N8 and it's a slave server. the folbowing commands keep the NIS databases up-to-date.

7 9 * * . it fetefehkeontig yp: then ind fvarp - pe I-name 'S nitine + 1 wexee nn -0 0

8 * . . * if test «x Avariyprypadr_Lph; then Avariypipste_1phe 1

9 915 * . . ifvest -x fvar/yp/ypadi_2pd; then fvar/ypiypxdt_2pd; [i

0 9 * . » iftest -x fvariyplypxfr_ Epd: then AvarApspdt_1pd:

# If this machine is a NIS master, ypmake will rotate the log fie and ensure that the databases are pushed out with some regularity.

¥ It is best 1o not build and push the databases at the same time the commands above on slave servers are pulfing the daabases,

0,173045%* * . if fetelehkcontig ypmaster && feto/chkeondig yp & & lest -x fearfypiypmake: then fvarfypfypmake; fi

# dodisk does 1w disk accounting

[1} 4 * . 4 il fetc/chkeontig acet: then fuselibfacettdodisk  varadm/acet/nite/disklog: 13

# Reorganize file systens

I . I * 1 il test «x fuse/etesfers then (ed Zusetmp: Aististerdsr) B
# Repair mangled utmp/wtip entries
1 14 * * . fusr/shinfchkutent

Listado del arcvhio /etc/spool/cron/crontahs/root

¢ Copiar los archivos que sufriran cambios a un directorio temporal.

cp lete/spool/eron/crontabs/root /tmip/root

». Realizar las modificaciones pertinentes en el archivo temporal, para que los procesos se
realicen en horas en que se encuentre encendido el equipo, seleccionando las de menos
carga de trabajo para no saturarlo.

o Activarlo mediante el comando:

# crontab /tmp/root

Al ejecutarlo, se copiara tanto a RAM como a /efe/spondicron/crontabs con el nombre
del usuario; por lo que se debe estar en la cuenta de root en este caso.
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Las rutinas programadas por default para la cuenta de sys, se utilizan para recolectar
informacion del macanismo de reporte de la actividad del sistema (sar). Cuando este
mecaniso es activado, reportes de la actividad diaria del sistema son generados y colocados

en Jusr/adm/sa .

Finalmente, cuando se activa el servicio de wuep, entran en funcion las labores programadas
para la cuenta uucp que realizan labores de mantenimiento de este servicio.

Al igual que estos claros ejemplos, el administrador puede agregar o generar nuevos
archivos para programar labores y, automatizar de esta forma, sus actividades; mejorando y
aligerando la carga de trabajo.

V.IV. Mantenimiento del disco duro

En el capitulo III se describié la estructura de un disco asi como varios conceptos y términos
relacionados con ellos; por lo que en éste, fijaremos la atencién en las rutinas y
procedimientos que permitan mantener integra su estructura, como aquéllas que nos
permitan modificar o mejorar su desempefio,

En primer lugar, vale la pena recordar que existen dos tipos de disco: los del sistema y los
secundarios. En cada equipo debe existir dinicamente un disco del sistema, activo. Es desde
éste que arranca el SO; por lo que debe contener las herramientas necesarias en la particion
de encabezado de volumen (vh), asi como el SA principal (root) en la particién cero y una
de swap en la uno. Por default, el disco del sistema suele ser el disco | de la tarjeta
controladora 0 (dks0d1). Cualquier otro disco es tomado como secundario y puede, o no,
tener las herramientas de arranque o cualquier tipo de distribucién en la particion. Ya que las
herramientas de arranque se encuentran almacenadas en la particion det volumen (vh) y no
ocupan mucho espacio, es recomendable tener una copia de ellas en otro disco, aparte del
principal, para en dado caso de que sufra dafios el del sistema, se pueda tener una alternativa
para arrancar y solucionar cualquier problema.

De todo esto, que el mantenimiento de un disco se base esencialmente en el hecho de
conservar en buen estado la particion B, correspondiente al encabezado de volumen, asi
como controlar las particiones existentes en el disco, temas que serin tratados a
continuacion.
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V.IV.I. Mantenimiento del encabezado de volumen

Cuando se inicializa un disco® es creada en forma automatica la particion 8 llamada
encabezado de volumen (volhdr). Esta contiene basicamente tres partes: Los parametros del
dispositive, la tabla de particion y un directorio que muestra las herramientas almacenadas
en él. Si la informacion contenida aqui se llega a dafar, se puede perder la informacion
completa del disco; por lo que cualquier inconsistencia debe ser reparada inmediatamente.

Para el mantenimiento de esta drea se cuenta con tres comandos que pueden ser utilizados
para detectar y solucionar problemas: privioe, dvhitool y fr,

El comando prtvtoc lee la informacién almacenada en el encabezado de volumen del disco
especificado y muestra un resumen de la tabla de particiones y de los parametros del
dispositivo: cilindros, sectores, pistas, cabezas, etc. Es conveniente obtener un listado de
cada uno de los discos instalados en el equipo y colocarlo en el manual de procedimientos,
para que pueda servir de referencia durante la reparacion de dafios causados al disco u otras
labores como: redistribuir las particiones, saber la estructura del disco, tamafios del area de
swap, etc.

La segunda herramienta, dvinend, nos permite modificar el contenido del encabezado de
volumen. Como cualquier otra herramienta que puede ser destructiva, debe ser utilizada con
cuidado y se encuentra restringida para ser usada desde la cuenta de root Unicamente. Es un
programa interactivo, en el que al ejecutarse, se pueden disponer de varios subcomandos:

& dvtool
Volume? {idevirvh)
Command? (read, vd, pt, dp, write, bootfile, or quir):

Por default es seleccionado el encabezado de volumen del disco de sistema; pero se puede
elegir otro indicando el archivo de dispositivo de dicha particion. La opcion read permite
leer el encabezado de otro disco, y poder trabajar con él. La de vd permite actuar sobre el
directorio y archivos contenidos en el volumen: leer, copiar, borrar o anexar archivos a él.
La de op permite trabajar con los parametros del disco e informacion de la tarjeta
controladora; aunque se recomienda ampliamente utilizar el comando fr si se desean
modificar éstos. La de pf permite modificar el contenido de la tabla de particiones; al igual
que en el caso anterior, fx es el recomendado para esta labor. El comando honifife permite
modificar cudl serd el kernel que utilizara para arrancar el sistema, asi como cudl serd la
particion de swap y la de root. El de wrife escribe cualquier cambio hecho, al disco;
actualizando los valores. Y quif permite salir de la aplicacion. A continuacion se presentarin
labores desarrolladas con esta herramienta.

*! Ver Instalacion del Sistema Operativo en l2 pig 121, inciso b, gue vorresponde al uso de la herranienta fr para
inicinlizar un disco.
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Mantenimiento de las herramientas instaladas en el encabezadp de volumen;

o En primer lugar, se debe estar en la cuenta de root:

& su
passwd:
#

» Ejecutar la herramienta dvitool.

# dvtool
Volume? (/devirvh)
Command? (read, vd, pt, dp, write, bootfile, or quit):

« Para listar las herramientas instaladas:

Command? (read, vd, pt, dp, write, bootfile, or guit): vd
Command? (Jd FILE, a UNIX _FILE FILE, ¢ UNIX FILE FILE, ¢ FILE UNIX_FILE, or
n2l

*Current contents:

File name  Length Block #
sgilabel 512 2
sash 140800 3
ide u77920 278
symmon 156160 2188

¢ Si se llega a dafiar alguna herramienta instalada en el encabezado de volumen del disco, se
puede remplazar por una version correcta. Ejemplo: remplazar la version de sash por la
instalada en el directorio /sfand.
Command? (read, vd, pi, dp, write, bootfile, or guit): vd
Command? (d FILE, a UNIX_FILE FILE, ¢ UNIX_FILE FILE, g FILE UNIX_FILE, or
1) ? ¢ /stand/sash sash

e Afiadir el comando fx al encabezado de volumen:
Command? (read, vd, pt, dp, write, bootfile, or quit): vd
Command? (d FILE, a UNIX_FILE FILE, ¢ UNIX_FILE FILE, ¢ FILE UNIX_FILE, or
D) ? avstand/fx fx

s Si la version del directorio /stand es la dafiada, se puede obtener una copia de ia del
encabezado; por ejemplo la de sash.
Command? (read, vd, pt, dp, write, bootfile, or guit): vd
Command? (d FILE, a UNIX FILE FILE, ¢ UNIX_FILE FILE, g FILE UNIX_FILE, or
1) ? g sash /stand/sash
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Recordar que en ¢l directorio /stand se encuentran almacenados programas que pueden
correr en modo stand alone; es decir que no requieren de un sistema operativo UNIX para
funcionar, por lo que pueden ser ejecutados desde el PROM para solucionar problemas.

La nltima herramienta, fx sera detallada en e! siguiente punio, pero es conveniente sefalar
nuevamente, que si se desea modificar la tabla de particiones o parametros del disco, ésta es
la herramienta mas adecuada y recomendada. La de dvhiool, debe ser utilizada para manejar
el directorio y programas instalados en el encabezado de volumen de! disco y, aunque lo
permita, abstenerse de modificar la tabla de particiones y otros parametros con elia.

V.IV.II. Mantenimiento de las particiones del disco

Como se explicd en el capitulo IIL, las particiones son la forma de dividir el espacio de un
disco; de tal forma que sean tomadas logicamente como varios discos. El comando
adecuado para inicializar y particionar un disco, es fx. En el capitulo T y en espaciat en el
procedimiento de instalacion inciso h, ya se explico la forma de inicializar y particionar un
disco con fx: por lo que en esta seccion se daran algunas recomendaciones al utilizar esta
herramienta.

Las razones por querer cambiar |a forma en que estd particionado un disco son variadas:

Si se requiere mas espacio.

La distribucion actual ya no satisface las necesidades.

Se requiere mas espacio en la particidn de swap, o cualquier otra,
Se afiadira un nuevo disco, y se tiene que inicializar y particionar,

Pero en cualquiera de los casos, es aconsejable seguir estas recomendaciones:

» Sitoda el area de un disco se encuentra distribuida en particiones {lo que generalmente
sucede) el incrementar el drea de una, reducira el drea de otra; casi siempre es la
adyacente, aunque la repanticion pudiera en determinados casos afectar varias.

-
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Por tal motivo, el reparticionar un disco debe ser planeado cuidadosamente.

Se debe realizar un respaldo de las particiones que se verin afectadas; pero es
recomendable el hacerlo de todo el disco, aunque se suponga que los cambios no
afectaran su contenido.

Si las modificaciones hechas afectaran particiones tipo EFS que contienen sistemas de
archivos, se tienen que regenerar éstas, por lo que se debe utilizar el comando mkfs para
crear un nuevo SA y restaurar el respaldo hecho a dicha particion.

Si el disco que se reparticionara es el de root, esta labor debe ser efectuada desde
miniroot; por lo que es aconsejable el dar aviso a los usuarios de la suspension del
servicio. Este proceso debe ser planeado adecuadamente, ya que no se contaran con los
diversos comandos de que se dispone cuando se trabaja desde el SO.

Los esquemas de particion explicados én el capitulo U1, son ios estindares en IRIX; pero
se puede utilizar cualquier otro , asi como definir y crear las particiones 2,3,5,11,12,13,14
y 15 que no han sido manejadas con anterioridad®. Si se utilizan éstas, se deben generar
los archivos de dispositivos que permitan el acceso a la informacidn almacenada en ellas,
de forma manual®® con el comando mknod.

Todo disco debe contener un encabezado de volumen (particion 8) que contiene
informacion referente al disco, y en el cual, no se podra almacenar datos del sistema.

El disco de sistema debe contener una particion para swap, que debe ser la L, y una para
root, la .

El Procedimiento para Reparticionar un Disco es el siguiente:

Recolectar los datos que muestren la estructura de la particion actual
# privtoc

Planear la reparticion. -

Respaldar la informacién del disco.

Si se trata del disco de sistema, darlo de baja y entrar al PROM,

# shutdown -y

* S6lo se pueden crear 16 particiones en un disco, de la g ka 15,
** Los archivos de dispositivos estandzres son creados sulomiticomente por IRIX.
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« Si se trata de cualquier otro disco que no afecte al sistema, desmontarlo.
B umount fuplic

¢ Correr la herramienta para particionar
P Desde el PROM. Es forzose colocar dos

guiones en la opcidn x, que permite realizar
acciones destructivas (modificar) en la tabla
B fx x- de particiones del disco.

e Desdeel SO.

>> boot Atand/fx - -x

o Utilizar fx para listar y reparticionar el disco (ver pag. 1-21). En el meni de reparticion se
puede seleccionar la opcidn resize para cambiar el tamafo de una particion en especifico
(root, swap, usr, ¢ el disco entero). Al seleccionarla, el sistema mostrara un mensaje de
advertencia indicando que al cambiar el tamaiio de una particion, se afectaran otras.

* Si no sufrié dafios o modificaciones el SA de root, arrancar en modo de un usuario; de
£aso contrario arrancar en modo de miniroot.

s En cualquier caso, recenstruir los SA afectados
§ mkfs /dev/dsk/dks0d2s0

e Restaurar la informacidn respaldada.

¢ Reiniciar el equipo de forma normal.

i reboot

Es fx una herramienta muy poderosa que debe ser utilizada con cuidado; es la principal para
el mantenimiento de los discos duros. Con ella se pueden realizar labores como:

Inicializar un disco. Todo disco antes de poder ser utilizado debe pasar por un proceso de
inicializacion, en el cual se revisa su estado; eliminando los sectores defectuosos, y creando
la particién 8 del encabezado de volumen. Esta operacion es llevada a cabo con la opcion
Jormat.

Pruebas y eliminacion de sectores defectuoses. Todo disco tiene sectores defectuosos que
son detectados y registrados desde su fabricacién; pero debido al uso, pueden surgir nuevos.
Estos sectores deben ser separados y registrados para que no sean utilizados y evitar la
pérdida de informacion. Para eliminarios se puede utilizar la opcion format, pero se tendria
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que regenerar las particiones y restaurar la informacion de ellas. Por tal motivo, fx cuenta
con una opcion alternativa, badblock; que permite separar y eliminar logicamente estos
sectores sin afectar el resto. Cabe destacar que algunos sistemas cuentan con métodos para
suprimir sectores dafiados en forma automatica y al vuelo; es decir, cuando son detectados
son eliminados inmediatamente. Para efectuarlo, por cada pista se cuenta con un nimero
determinade de sectores que no son utilizados, pere que si disminuyen la capacidad de
almacenamiento del disco, y que sirven como reemplazos de sectores que se¢ vayan dafiando
en dicha pista. Es decir, si se dafia algin sector, el sistema toma uno de esta zona para
reemplazarlo en forma automatica. Se debe estar monitoreando, y cuando se detecten un
niamero considerable de sectores defectuosos, o los sectores reservados se vayan a agotar, €s
conveniente dar un nuevo formato al disco para eliminarlos definitivamente {(l6gicamente).

Realizar pruebas al disco. La opcion que permite realizar pruebas y detectar posibles fallas,
tanto en el mecanismo de desplazamiento de las cabezas, como en la superficie de los platos
que forman al disco (sectores defectuosos) es la de debug. La operacion realizada por esta
opcion generalmente no afecta et contenido de los discos; a menos que se utilice fa opcién -x
al ejecutar ef comando fx, en cuyo caso las pruebas envolveran operaciones de escritura y la
informacion almacenada sera destruida.

Otra operaciones permiten modificar las particiones, parametros del disco, etc.. Por todo
esto, es recomendable estudiarla cuidadosamente. Informacion respecto a ella puede ser
obtenida mediante el comando § man fx.

V.IV.Il. Mantenimiento del area de swap

El area de swap es una porcion del disco que es utilizada para almacenar pedazos del
contenido de 1a memoria RAM; es decir, de los programas en ejecucion. Esto permite que el
equipo aparente tener mas memoria RAM y, por tanto, atender un mayor nimero de
procesos; es por €sto que se le conoce como memoria virtual. También, la utilizacion de la
tecnologia conocida como paginacion junto con el uso de memoria swap, permiten ser
gjecutados programas que tienen un tamafio mayor al de la memoria RAM disponibie. Esta
técnica consiste en que al momento de compilar un programa, se hace de un forma
inteligente, dividiendo el progfama ejecutable en segmentos llamados paginas que el CPU
reconoce facilmente; de tal forma que, al ser ejecutado es cargada la mayor parte del
programa en la memoria virtual (area de swap) y solo se carga en RAM la primer pagina del
programa. Cuando es ejecutada ésta y se requiere otra, el SO se encarga de leer de la
memoria virtual la siguiente pagina y ponerla en ejecucion en RAM y asi hasta terminar la
aplicacion. Este proceso de carga y descarga de paginas de RAM a memoria swap es llevado
a cabo para todos los programas en ejecucion, incluyendo los mismos programas que forman
al SO, y de manera automatica por el sistema; de tal forma que para el usuario, aparenta
estar cargado de forma completa e integra en RAM su aplicacion.
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Estos detalles son importantes y debido a ellos, mientras se tenga un medio de comunicacion
rapido y eficicnte entre la RAM y el controlador de discos, entre éste y el disco, y que
finalmente el disco muestre un tiempo de acceso a los datos idéneo, se incrementard en
forma notable el desempeiio del sistema.

El disco del sistema o de arranque debe contener la particion nimero | y debe estar
destinada para el area de swap. No debe ser colocado en ella un SA; ya que cuando se
requiere arrancar miniroot para realizar labores de mantenimiento, el sistema supone que la
particion 1 es de swap y por tanto que no se encuentra informacion almacenada en ellayes
ahi donde carga y configura a miniroot, borrando la informacion que pudiera encontrarse
ahi.

El 4rea destinada para swap debe ser como minimo de igual tamafio que la cantidad de RAM
disponible; pero es ampliamente recomendado que se tenga el doble y, dependiendo de las
necesidades y carga de trabajo, éste se puede incrementar. Si un programa es cargado y para
su ejecucion es montado en la memoria virtual, y si no se cuenta con el suficiente espacio
para almacenarlo, ef kernei lo elimina automaticamente para evitar que quede estancado en
demanda de mas memoria virtual. Si se llegan a presentar casos frecuentes de esta situacion,
el area destinada para swap debe ser incrementada.

Cuando es instatado el SO, por default crea un area de swap que permite trabajar con €l, El
proceso de mantenimiento de swap incluye labores como el reparticionar el disco para
incrementar el area destinada a swap, el agregar otra particion para este proposito, o el
utilizar archivos para ello, cuyos procedimientos seran tratados a continuacion.

V.IVIILL Incremento del area de swap.

Si es necesario incrementar el area de swap y solamente se tiene un disco, el dnico método
es reparticionar el disco para incrementarla; claro estd, que el area de otra particion se
reducira de manera proporcional. Si es éste el caso, se debe utilizar la herramienta fx para
reparticionar el disco; segin se indica en "Procedimiento para Reparticionar un Disco " en la
pag. V-22.

Es importante mencionar que a la particion correspondiente al area de swap, no se le debe
crear un SA ni llevar a cabo ningun otro procedimiento especial sobre efla. Al arrancar el
sistema sera reconocido el nuevo tamaiio de la particion y utilizada sin ningin problema.
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V.IV.IILII.  Adicién de una nueva particion al drea de swap.

En este caso, generalmente se ha adquirido un nuevo disco que es afiadido al sistema. En
“Adicidn de un nueva disco” pag. V-46 se explica el procedimiento para instalar uno nuevo,
por lo que se partird de este conocimiento para explicar los pasos para utilizar una particion
de ese disco como area adicional de swap.

Una vez que ha sido instalado y particionado un nuevo disco, se puede utilizar una de las
particiones para afiadirla al 4rea de swap; lo cual permitird incrementar el desempefio y
potencia del equipo. La particion destinada al area swap no requiere de ningln tratamiento
especial, por lo que una vez definida puede ser afiadida inmediatamente mediante el
comando swap.

# swap -a /dev/dsh/dks0d5s1

Este comando permite manipular el area de swap. La opcion -a se utiliza para afiadir una
nueva particién, por lo que a continuacion de ella debe estar el archivo de d:sposmvo de
acceso en bloque. Ademas de esta opcion, se disponen de otras como: para listar el espacio
disponible (-1}, eliminar una particion del area de swap (-d), etc. El efecto de este comando
dura Unicamente mientras el SO estd funcionando; por lo que al apagar y encender
nuevamente el equipo, se tendra que ejecutar el comando cuando se desee incrementar el
area. Si se desea automatizar esta labor, dejar de forma permanente, se puede utilizar el
archivo Jetc/fstab para definirlo, y que al encender el equipo se cargue el espacio de esta
particion al rea de swap. Para ello se debe colocar una nueva entrada en este archivo similar
a

Adevidsk/dks0d5st swap swap 0 0

De esta forma, la particion | del disco § de la controladora 0, sera anadida al iniciar el
sistema.

V.IV.IILIL  Utilizacion de archivos para swap

Si se sufren problemas de memoria y el area de swap definido actualmente no es suficiente;
si de momento no se puede detener el sistema para reparticionar el disco € incrementar el
area; si no se cuenta con otro disco del cual se pueda disponer de una particion para este
proposito; si dentro del sistema de archivos se cuenta con suficiente espacio, se puede
utilizar un archivo de tamafio adecuado, cuyo espacio pueda ser utilizado como area de
swap temporal, que afadido al actual, puede solventar la situacién. El procedimiento para
agregar un archivo como area de swap es simple:
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¢ Crear un archivo del tamafio necesario para este fin.
# mkfile 100m /swipfile

El comando mkfile permite crear un archivo de cierto tamafio; en este caso de 100MB
llamado /swapfile. Seleccionar un SA con el suficiente espacio, y que posteriormente no
se sufra de falta de espacio en él. De igual forma, si se cuentan con varios discos se debe
elegir el de menor utilizacion, para de esta forma, redistribuir la carga y agilizar el
sistema.

¢ Afiadir el espacio del archivo al 4rea de swap

# swap -a /swapfile.

Aunque se puede establecer en forma deftnitiva este archivo como una extension del area de
swap, es coriveniente, cuando sea posible, ya sea reparticionar el disco o agregar una nueva
particion para incrementarla,

V.IV.IILIV. Problema comunes

Generalmente esta drea no requiere ningln tratamiento especial para mantenerla. El SO se
encarga de controlarla y unicamente se debe estar al pendiente, mediante monitoreos, de la
demanda que se tiene, para de ser necesario, aumentarla. El comando indispensable para esta
tabor sigue siendo el de swap. A continuacion se describen algunos de sus usos:

# swap -1

Lista todos los dispositivos (particiones y archivos) definidos como area de swap. El
comando:

# swap -s

Da un resumen de la cantidad de area asignada, reservada, usada y disponible del sistema.
Esta opcidn merece especial atencién por la informacion que proporciona. En primer lugar,
el area asignada es la cantidad de memoria que se encuentra utilizada realmente por las
aplicaciones; la reservada es memoria que ha sido solicitada, pero que aiin no se encuentra
en uso. La memoria usada es fa suma de las dos anteriores y la disponible es lo que resta del
total del espacio destinado para swap (obtenida del comando swop -/). Todo esto en bloques
de 512 Bytes.
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La razon de la existencia de diferentes tipus de area de swap, es la siguiente: cuando un
programa entra en operacion, utiliza cierta memoria para su uso, donde son colocados datos,
lo que se refleja en la cantidad de memoria asignada; conocida como el tamaifio real de la
aplicacion. Por otro lado, las aplicaciones suelen reservar cierta cantidad de memoria
adicional, para en caso de ser necesario, poder crecer; cantidad de memoria que puede nunca
llegar a ser utilizada realmente, pero que las aplicaciones debido a la forma en que fueron
creadas y trabajan, requieren. Esta es llamada la memoria reservada, que junto con el tamafio
real de la aplicacion, o memoria asignada, constituyen el tamafio virtual de dicha aplicacion.

Este hecho puede Hegar a confundir y hacer pensar que ya no se cuenta con memoria, o que
se encuentra desbordada por la demanda, siendo que esto realmente no ocurre. Por lo que se
debe analizar cuidadosamente los resultados del comando. Si muestran que la memoria
disponible esta por agotarse, se deben analizar el resto de los campos. Ejemplo:

. Total: 35000 allocated + 60000 reserved = 95000 block used, 5000 block available
{asignada) (reservada) (usada) (disponible)

En este ejemplo, restan Gnicamente 5000 bloques { 2.5 MB} disponibles, del total de 100000
bloques (50 MB) del area de swap: lo que indicaria que estd por agotarse. Al analizar, se
puede observar que realmente se estin ocupando 35000 bloques, es decir 17.5 MB. En este
caso se tienen aplicaciones que reservan bastante memoria (30MB) y que muy
frecuentemente no Hegan a utilizar. Por lo tanto, alin se dispone de memoria fisica de swap.
Si este caso se presentara muy seguido, puede ser wilizada una memoria de swap virtual
para solucionarlo, esto es, una cantidad de memonia definida légicamente que puede ser
reservada, pero que dado el caso, no puede ser asignada. De esta forma, la memoria
reservada puede ser tomada del swap virtual y la asignada del swap fisico. Para ello:

# chkconfig vswap on
# /ere/init. d'swap start

La primera instruccion configura el sistema para activar la memoria swap virtual. Esta
configuracion entrara en funcion automaticamente la proxima vez que sea encendido el
equipo; por lo que para activarla en este momento, una vez dada la primera, se debe gjecutar
el segundo comando. Esto solventaria la situacion anterior. Aqui restaria Gnicamente, estar
al pendiente que la cantidad de memoria asignada no llegue a ser igual a la fisica; ya que en
este caso si se estaria llegando al limite y podria desbordarse, ocasionando conflictos.

Por otro lado, si los resultados arrojados indican una cantidad de memoria asignada casi
igual a la real obtenida por el comando swap -/, si se esta llegando al limite de la memoria y
se tendria que pensar en la posibilidad de incrementar la memoria RAM o afiadir mas area
de swap siguiendo alguno de los métodos descritos anteriormente. Ejemplo:

Total: 95000 allocated + 4000 reserved = 99000 biock used, 1000 block available
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Un ultimo caso que puede prestarse a confusion, es cuando 1a memoria disponible indica una
cantidad negativa, sintoma de que se estd utilizando mas memoria de la disponible, por lo
que se pudo haber desbordado:

Total: 65000 allocated + 70000 reserved = 135000 block used, -35000 block available

En este ejemplo se estan ocupando 65000 bloques realmente de los 100000 disponibles; es
decir que aun se cuenta con espacio de swap. El conflicto ocurre cuando se agrega la
cantidad de memoria reservada, 70000 bloques que dan como resultado 135000; es decir
que se estd disponiendo de 35000 bloques de algin lugar desconocido. Esto tiene una
explicacion, la cual es que los resultados entregados por este comando incluyen la memoria
swap y no toman en cuenta a la memoria RAM fisica del equipo; por lo que los 35000
blogues (17.5 MB) son de la memoria RAM. Si se cuentan con 128 MB de RAM, se
tendrian arriba de 100 MB todavia disponibles; pero si se contase con 32, restarian
Gnicamente 12.5 MB. En el primer caso, bastaria con activar el swap virtual para
solucionarlo. El segundo caso es un poco mas grave'y se tendria que revisar si realmente se
esta ocupando toda el area de swap. Si la cantidad de memoria asignada es muy cercana a la
real, se estaria cerca de la saturacion; por o que nuevamente ia solucion es incrementar el
area de swap o memoria RAM. Si por el contrario, existe una gran diferencia, no se estaria
ocupando realmente toda la memoria swap, por lo que bastaria con activar el irea virtual
para solucionar este detalle.

Todo esto muestra la importancia de mantener una vigilancia sobre la memoria swap
disponible, y en especial cuando sean instaladas nuevas aplicaciones. Existen algunas que
debido a la tardanza en empezar a ejecutarse, o por lo muy utilizadas que pueden ser,
cuando son ejecutadas se corren varias copias de ellas mismas. De tal forma que si se trata
de ejecutar una segunda vez, su respuesta es inmediata; debido a que se encuentran ya
instaladas en RAM. Esto brinda una rapida respuesta pero consumen y solicitan una
demanda adicional de memoria fisica, que puede no ser requerida. Un caso tipico de esto, es
el software de WEB “WebFORCE Server 1.1.1" , que al ser instalado, por default establece
como parametros que al ser ejecutado se corran 16 copias de €l en RAM, en espera de
peticiones de servicio que le lleguen; ocupando 500 KB por cada una y consumiende un
total de 8 MB aproximadamente, aunque no se tenga ninguna peticion.

Otras aplicaciones, por los recursos con que pueden funcionar, realizan y requieren una gran
demanda de espacio de swap para su funcionamiento, por ejemplo el programa “Adobe
Photoshop 3.0” que dentro de sus requerimientos, para poder ser ejecutado necesita como
minimo 32 MB de RAM y B0 MB de swap. De todo esto resalta el hecho de que fa compra
de un nuevo software, debe ser analizada cuidadosamente, y tomar en cuenta las necesidades
de RAM, disco, CPU, version del SO, etc., que requieren para su funcionamiento, y no
encontrarse con el hecho frecuente que una vez adquirido el producto, éste no puede ser
instalado por falta de recursos.
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V.IV.IV. Mantenimiento del sistema de archivos

De todo lo visto anteriormente, se destaca que el mantener el sistema de archivos en
perfectas condiciones es el punto primordial de la administracion; ya que ¢ste es la espina
dorsal del sistema operativo. En él se encuentran tanto los programas como la informacién
de los diversos usuarios, asi como los numerosos archivos que forman al SO; por otra parte,
el estado de éste, influye considerablemente en el rendimiento del equipo. Un SA sucio y
{leno, puede ocasionar pérdida de informacion, lentitud del SO o que este dltimo falle.

En el capitulo III se describid la estructura que debe guardar un SA; por lo que en este
punto se describirdn varias labores, que afiadidas a las ya mencionadas, permitiran que las
fallas y pérdidas de informacién sean nulas o minimas, dando como resultade un sistema
sano.

V.IV.IV.I. Corrupcién de un SA

Como resumen de todo lo visto se dira, que la corrupcion de un sistema de archivos se da
cuando la versidn de las tablas del superblogue, inodos, y directorios mantenidos en
memoria por el SO, son inconsistentes con las que se encuentran grabadas fisicamente en la
particion del disco correspondiente. Los siguientes factores pueden ser causa de una
corrupcion del sistema:

Falla fisica Si el disco sufre alguna falla que afecte su funcionamiento, no se podrd
hacer otra cosa que reemplazarlo por unc nuevo y bajar de cinta los
respaldos de la informacion; de ahi [a importancia de mantener respaldos
actualizados.

Si la falla afecta sdlo unos sectores, €stos pueden ser aiiadidos a la lista de
sectores defectuosos y eliminarlos logicamente;, para elio se requiere:

=> Respaldar la informacion. /

=» Ejecutar fx para marcar los sectores como defectuosos.

= Si se requiere, dar formato nuevamente a la particion afectada.

=> 5i se dio formato a un SA, se tendréa que generar uno nuevo mediante el
comando mkfs.

=> Bajar de cinta la informacion respaldada.

Las fallas fisicas son factores aleatorios dificiles de predecir; pero la mejor
forma de prevenirlas, es siguiendo las recomendaciones del fabricante
respecto a su correcto uso, al igual que verificar la regulacion de la
corriente eléctrica y las condiciones de temperatura e higiene del lugar.
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Errores Humanos Este tipo de errores son los de mayor frecuencia y los que pueden ser
solucionados siguiendo rutinas simples. Los problemas mas frecuentes
suelen ser.

El apagar el equipo sin darlo de baja adecuadamente mediante los
comandos shutdown, init 0, etc. Esta suele ser la principal causa de fallas,
ya sea porque se apago intencionalmente, por accidente o por alguna falla
en el suministro de energia eléctrica.

E! no dar mantenimiento a los SA. Para ello se pueden emplear las diversas
herramientas tratadas en este capitulo, Esta suele ser la segunda causa de
pérdida de informacion.

El operar el SA sin suficiente espacio en disco; sobre todo si se trata del
principal (root).

El desconectar fisicamente discos duros externos sin dar de baja y apagar
adecuadamente el equipo, sea por accidente o predeterminadamente.

V.IV.IV.Il. Revisién

El revisar el buen estado del SA es un punto importante, y que se debe efectuar a intervalos
regulares. El SA puede presentar inconsistencias debido a problemas que se presentan
durante su operacion;, las cuales, si no son reparadas pueden causar la pérdida de
informacion parcial o total del disco. Para evitar cualquier posible problema, es aconsejable
calendarizar labores de mantenimiento tendientes a analizar su estado, y si se llegan a
detectar fallas, solucionarlas antes de que causen problemas. Por otra parte, es recomendable
el llevar a cabo revisiones del buen funcionamiento del SA después de realizar labores de
mantenimiento del disco duro o antes de realizar actualizaciones, instalacion de aplicaciones
o respaldos; para asegurarse de que la informacion con la que se estd trabajando, se
encuentra en perfectas condiciones, :

La herramienta principal que se cuenta para este aspecto es el comando Sk, (File System
ChecK). Este comando puede ser ejecutado manualmente por el administrador en cualquier
momento, o automaticamente por el SO cuando se enciende el equipo: si s que se
encuentra activada la bandera fv dirfy que indica que probablemente el SA no fue
desmontado adecuadamente la Oltima ocasion que se utilizd. De preferencia, esta operacion
debe ser realizada en modo de un usuario (single user) o de administrador de sistema; para
evitar posibles interferencias de usuarios conectados al equipo, que afecten la integridad de
la operacion. Por ello, se deben efectuar los siguientes pasos:
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Revision de un SA

e Dar aviso a los usuarios que el servicio serd suspendido por labores de mantenimiento,
De preferencia, esto debe ser dado a conocer dias antes de efectuarse el evento,
programando los avisos mediante ¢l comando corn o ai, o avisos mediante el uso de wall.

# wall
El servicio sera suspendido de las 7:00 a.m. a las 7:30 a.m. por lobores de
marntenimiento.

Atte:
Adminisirador
d

Se recomienda utilizar los horarios que menos afecten a los usuarios y el minimo de
tiempo.

o Antes de suspender el servicio, realizar una ultima inspeccion para verificar que ningGn
uluario se encuentre en sesion, y de ser necesario, dar un aviso final.

# who
root  ttyq0 Aug 20 17:41
#

¢ Pasar al modo de un usuario:

#init 1 .
The system is shutting down
Please wait,

INIT:SINGLE USER MODE

- —-—- Para ingresar al modo
administracion de sistema.

— Dar la clave secreta de
4

Type Ctrl-d to proceed with normal startup, / root.

(or give root password for Single User Mode):

Entering Single User Mode. Presionar la tecla ENTER - para

TERM=(iris-tp) aceptar el tipo de monitor que muestra
por default.

#
¢ Sincronizar los discos para asegurarse de que el contenido de todos los buffer mantenidos
en RAM sean escritos al disco; que todas fa modificaciones hechas a los archivos hasta

ese momento, se hayan actualizado a disco.

# sync
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o Para revisar un SA, éste debe estar desmont

ado; a excepcion del SA principal (/dev/rool).

Por tal motivo, efectuar los siguientes pasos:

‘Cualquier 0tro.SA_*

" [ Para 8L SA Principal ;

# mount

Zdeviroot on / type efs (rw,raw=/devirroot)
Aproc on /proc type proc (rw)

ldevifd on fdevifd type fd (rw)
Jdev/dsk/dks0d3s0 on fusr type efs (rw)

# umount /dev/dsk/dks0d3s0
# fsck /dev/dsk/dks0d3s0

Jsck: checking fdev/dsk/dks0d 350

** Phase | Check Blocks amd Sizes

** Phase 2 Pathnames

** Phase 3 Connectivity

** Phase 4 Reference (ounts.

FREE INODE COUNT WRONG IN SUPLERBLK
Fix? Yes

** Phase 5 Free List.
40326 files 2714450 Blocks 1167604 Free

CHEEKSUM WRONG IN SUPLRBLK
FIX? Yes

*¥kx TILE SYSTEM WAS MODIFIED ****
#

# fsck fdeviroot
fsck: checking deviroof

** Phase | Check Blocks and Sizes

** Phase 2 Pathnames

** Phase 3 Connectivity

** Phase 4 Reference Counts

** Phase 5 Free List

FREE BLK COUNT WRONG IN SUPERBLK
FIX? yes

BAD FREE LIST
SALVAGE? Yes

** Phase 6 salvage Free List
2550 files 192704 Blocks 620688 free

REMOUNT ROOT? yes
Remounting roof.

#

o Una vez terminada la operacion, restaurar €
# init 3 )
# reboot

e Checar la existencia de archivos huérfa
procedencia (ver descripcion mas adelante).

1 servicio nuevamente,

nos y reconeciados. tratar de localizar su
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Es importante explicar el funcionamiento del comando, para en dado caso de que se
presenten problemas, saber qué es lo que se debe hacer. El funcionamiento de fsck es llevado
a cabo en 6 fases:

= La primera, Block and Sizes, se encarga de checar las listas de inodos y reporta cualquier
error enconirado en ellas. Aqui, se pueden presentar mensajes informativos o preguntas
que requieren una respuesta. Las posibles opciones de respuesta que presenta son:

CONTINUE 7Si se responde n (no), el programa termina; si es y (si), prosigue la revision
del sistema. Si se llega a presentar, es recomendable responder pes y al
terminar la ejecuciéon del comando, volverlo a ejecutar para realizar una
segunda revision.

CLEAR? Si se responde n (no), ignora el error encontrado; si es y (si), se limpia et
inodo afectado. Si se llega a presentar este tipo de error, es aconsejable
limpiarlo y erradicar ¢l problema. La respuesta de n solo debe ser dada si
se conoce alguna otra forma mas efectiva 0 menos ruda de solucionarlo.

e La segunda, Path Names, recorre el arbol jerarquico de los directorios a partir del
principal (/) analizando cada inodo de cada archivo contenido en cada directorio. El caso
mas critico es si se encuentra en mal estado el inodo del directorio principal (root), en
cuyo caso se puede correr el riesgo de perder toda la informacion del SA completo. Si se
presenta el mensaje ROOT INODE UNALLOCATED, no hay nada que hacer, la
informacion contenida en ese SA se ha perdido irremediablemente. Si se presenta la de
DUPS/BAD IN ROOT INODE, se puede responder con y (si) para que se trate de salvar
lo mas posible de la estructura de directorios. Si se presenta la de ROOT INODE NOT
A DIRECTORY, nos indica que el inodo que apunta al directorio principal, parece no
contener un directorio; aqui se puede responder con p (si} par indicarle que trate la
informacion como si lo fuera y, si la informacidn contenida ahi era realmente el del
directorio principal~y ésta no ha sufrido dafios, se podra recuperar y solucionar el
problema,

Una vez revisado el directorio principal, empieza el analisis en los demas directorios.
Aqui solo puede aparecer la pregunta de REM(IVE? para indicar una falla en un archivo;
cuya Unica solucién, es la de dar como respuesta un y (si). Claro esta, que esto eliminara
los archivos que contenian el problema; por lo tanto, hay que tratar en la medida de lo
posible®® de detectar cuales fueron para bajarlos de cinta, si se tenian respaldados. Si se
responde con n (no), no seran eliminados, pero el problema perststira; lo cual no es
conveniente.

* Generalmente resulta indtil el intento; ya que slo se dan como datos importantes, ¢l dueilo del archivo y su tamafio;
pero se deben extenuar las posibilidades.
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recomienda respander con p (si), y al terminar la revision del sistema, efectuar una nueva
para tratar de solucionar adecuadamente la falla. La de FIX. que se presenta cuando
existe una discrepancia en el contador de bloques libres del superbloque del SA; se
recomienda responder son p (si) para que sea reemplazado el contador erréneo, por el
correcto. Por ultimo la de SALVAGE, la cual al responder con y (si) reemplaza y
actualiza el mapa de bit’s de bloques libres del SA por el mapa ya corregido y actual.

o Finalmente 1a fase seis, Safvage Free List, se encarga de reconstruir el mapa de bit’s de
blogue libres. Esta fase se efectia solo que se haya detectado una falla en el mapa de bit’s
y se haya respondido con y (si) a la pregunta de SALVAGE del punto anterior. Cabe
destacar que en esta fase no se presenta ningun error.

e Una vez concluidas las fases, termina sus funciones el comando y generalmente se
despliegan mensajes informativos indicando, entre otras cosas, el nimero de archivos,
bloques y bloques libres del SA. Se pueden presentar otros problemas en la fase de cierre
del comando como: Puede ocurrir que la bandera DIRTY del superbloque se encuentre
encendida, indicando que el SA no fue dado de baja adecuadamente en las sesiones
pasadas (se encuentre posiblemente corrupto). Cuando esto sucede, realiza la pregunta
SUPERBLOCK MARKED DIRTY; se puede responder con y (si) para indicar que se
limpie la bandera, ya que al correr este programa se ha verificado su integridad; o
responder con n (no) dejéndola asi, en cuyo caso, cuando se inicie nuevamente el sistema
operativo, se detectara que la bandera esta activada y en consecuencia se correra el
comando fsck para vernificar el SA nuevamente,

También puede aparecer el mensaje de SECUNDARY SUPERBLOCK MISSING que
indica que no existe una segunda copia del superbloque; aqui se le debe indicar que la
cree para en dado caso de que se daile la primera, se tenga de respaldo esta segunda
copia. Si aparece PRIMARY SUPERBLOCK WAS INVALID, indicarle que lo
reemplace con la segunda copia existente en el SA. para solucionar el problema.

Del funcionamiento del fsck, vale fa pena destacar algunos aspectos importantes. En primer
tugar, al utilizar dispositivos tipo raw, las funciones desempeiiadas por este comando se
realizan en forma mas rapida. Asi también, como ya se menciono. para que fsck pueda
analizar un SA, éste debe estar desmontado; a excepcion del de root, que debe estar
montado para que pueda funcionar el comando fick. Es por este motivo, que una vez
checado el SA y se hayan realizado correcciones en él, se despliega un mensaje indicando
que si se desea re-montar, para que queden en operacion y en memoria RAM, las tablas del
SA ya corregidas.

También es importante recordar, que toda accion correctiva que realice fsck, puede causar la
pérdida de datos; por ello, siempre despliega mensajes indicando cudl es el problema, y
después pregunta si fo corrige o no. En este aspecto, es recomendable indicar siempre que se
efectien las correcciones, y tratar de recuperar los archivos afectados por la accion,
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e La tercer fase, Connectivify, localiza cualquier directorio sin referencia encontrado en la
fase anterior y lo reconecta. Un directorio o un archivo sin referencia son aquéllos que no
contienen un inode que los esté apuntando y suelen ser lamados huérfanos. Aqui, es
recomendable responder y (si) a la pregunta de RECONNECT?. En este punto, fsck
tomara un inodo del directorio Host+found y lo asignara a este directorio o archivo; de
tal forma que una vez terminada la revision del sistema, se puede acudir a este directorio
y ahi se encontrarin los archivos que reconecto. Estos llevaran por nombre ei nimero de
inodo que se utilizo para reconectarlos; por lo que es tarea del administrador, el tratar de
determinar cuél era su nombre original y restaurarlos en su ruta correcta. Cuando se
tratan de archivos de texto, se pueden listar con los comando mure o cat para tratar de
analizar su contenido y determinar cual era su nombre y ubicacion original. El problema
consiste cuando se tratan de archivos binarios; ya que no se puede contar con un método
eficaz para identificarlos. Aqui se puede tratar de buscar informacion que nos pueda
servir como referencia para identificarlos dentro de él, mediante el comando strings, que
lista los caracteres que pueden aparecer en la pantalla (nicamente, o bajo suma
precaucion y tomando todas la medidas, ejecutarlos para tratar de averiguar qué
programa son. Si se utiliza esta altima opcion, es recomendable realizarlo desde la cuenta
guest, en cuyo caso serd necesario copiar el programa del directorio Aost+fuund al
directorio hogar de la cuenta grest (SHOME). Si se tratan de directorios, es conveniente
cambiarse a ellos y tratar de investigar en los archivos o subdirectorios que contienen. En
ocasiones resulta imposible, pero se debe intentar; ya que si eran programas importantes,
su ausencia puede afectar la operacion del sistema operativo.

Es importante en este punto recordar que todo SA debe contener un directorio llamado
Aosi+fonnd, que es generado automaticamente cada vez que se crea un SA
Administradores novatos no suelen conocer su utilizacion y la importancia de éste para el
funcionamiento de fsck v lo eliminan, ocasionando que no pueda reconectar los archivos
o directorios perdidos y sean eliminados automatica e irremediablemente al momento de
efectuar fa revision del SA.

e En la fase cuatro, Reference Cownts, se checan que sean correctas las multiples
referencias que se hacen a un archivo; esto es, la existencia de ligas al mismo archivo.
Aqui se pueden presentar cuatro tipo de preguntas: la de RECONNECT, que tiene el
mismo significado que en el punto anterior; por lo que es recomendable responder con y
dsi). La de CLEAR, que al dar la respuesta de y (si) limpia el inodo afectado. La de
ADJUST, que indica que hay una discrepancia entre las ligas encontradas de un archivo
durante la revisién, y el contador de ligas del inodo del archivo afectado; aqui es
recomendable indicar y (si) para que sea ajustada la cantidad de ligas del inodo, al valor
real. Finalmente la de FIX, la cual debe ser contestada con y (si) para que solucione el
problema encontrado.

e La fase cinco, Free List, revisa la tabla de bloques libres del SA. En esta fase se pueden
presentar tres tipos de preguntas: CONTINUE, que indica un problema serio; se
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posteriormente (aunque generalmente no es posible). La opcidn para que no las efectie y las
deje tal y como estan en cualquier caso, solo debe ser dada si se conoce algin método para
tratar de recuperar el archivo dafiado; después de lo cual, se puede correr nuevamente fick
para erradicar el problema. Si se deja sin solucionar alguno de los errores encontrados, por
pequeiio o insignificante que parezca, puede acarrear consecuencias durante el transcurso
del tiempo, perjudicando mas informacion y llegar a causar fa pérdida total del SA.

Una técnica utilizada por varios administradores, y en especial sobre SA con poco
movimiento de archivos, para determinar cuales pueden ser los archivos que se dafian y
pierden durante la reparacion de problemas encontrados por fick, es la de:

s Realizar un respaldo del SA.
s Obtener un listado detallado de todos los archivos respaldados.

¢ Sidurante una revision del SA se encuentran problemas y son afectados archivos, una vez
terminada la operacion de fick, se obtiene un listado detallado del SA ya reparado.

+ Se comparan mediante programas como iff, las diferencias entre el listado del SA actual
y el del respaldado.

s Las diferencias encontradas se analizan para determinar si son archivos que pudieron ser
eliminados por el usuario o si pueden ser los archivos afectados y eliminados por fsck
(que pueden ser colocados en el directorio Aost+fonnudy, para ello se puede utilizar como
referencia, el tamafio de los archivos, o comparando un listado de cada uno de ellos
mediante la ayuda de los comandos cat, more o el mismo comando diff.

+ Si se localizan, pueden ser restaurados del respaldo.

V.IV.IV.IIL. Defragmentacion

Otra labor importante en el mantenimiento del SA es el reorganizar la informacion
almacenada en él.

Durante la operacidn diaria, la informacion del SA es modificada, eliminandose y grabandose
nuevos archivos. Esto ocasiona que bloques de datos del disco queden libres y vuelvan a ser
ocypados, lo cual no sucede de la mejor forma, tendiendo a incrementar la fragmentacion y a
que la informacién de un archivo quede dispersa en bloques por todo el disco. Desde el
punto de vista de la seguridad de la informacion, esto no representa ningiin problema, ya que
pueden ser recuperados sin dificultad alguna; pero desde el de funcionamiento, la
fragmentacion excesiva ocasiona pérdidas de tiempo al tener que desplazar las cabezas del
disco de un lugar a otro para leer o grabar la informacidn de un archivo: redundando en un
decremento del desempefio del SO en general. También el movimienta excesivo de las
cabezas implica un desgaste mayor, que a la larga redunda en una disminucion del tiempo de
vida del disco. Por el contrario, en un SA bien administrado y organizado, fa fragmentacion
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no existe o es poca, teniendo como resultado que la informacion de un archivo se encuentra
almacenada, generalmente junta, por lo que la lectura o escritura es continua y sin
movimiento de las cabezas del disco.

El comando utilizado para reducir la fragmentacion del SA es el fsr (File System
Reorganizer). Por la importancia que representa el que se encuentre en Optimas condiciones
el SA, este comando se encuentra programado por default dentro del cron de root al ser
instalado el sistema operativo. Es importante mencionar que esta aplicaciéon usa en forma
intensiva y proporcional al tamaiio del SA a reorganizar, la memoria RAM del equipo
cuando entra en operacion. Esta es la razon por la cual, se encuentra programada para ser
ejecutada una vez a la semana (el dia domingo) y a las 3:00 a.m.; que supuestamente €s una
hora donde la carga de trabajo det equipo es minima. Nuevamente, si esta hora no es la
adecuada para un caso en particular, es recomendable reprogramarla; pero no es aconsejable
eliminarla o dejarla asi, ya que no se ejecutaria y por lo tanto, se incrementaria la
fragmentacion del disco. La forma de trabajar de este comando es la siguiente.

» Al ser ejecutado, examina por default el archivo /efc/miah para determinar los SA sobre
los que efectuard la reorganizacion. Este archivo contiene la lista de los SA que se
encuentran montados actualmente, y efectuard la operacion sélo sobre los que tengan la
opcion de rw ( permiso de lectura y escritura).

» El analisis, reorganizacion y defragmentacion los efectGa sobre archivos regulares®, y
directorios, empezando por el archivo que tenga el inodo 0 del primer SA listado en
/etc/miab. Esta operacion la realiza en tres fases: En la primera reorganiza los directorios
y los descriptores de extensiones indirectas, que contribuye a mejorar el rendimiento en la
busqueda de informacion asi como en el desempefio del comando fsck; En la segunda
compacta en lo posible, la informacidn de los archivos, mejorando el desempeiio del
equipo; y durante la fase final, efecta la defragmentacion. Estas fases las {leva a cabo en
forma ciclica scbre cada uno de los sistemas de archivos montados.

s Por default al ser ejecutado, trabaja durante 2 hrs. reorganizando todo lo posible. Al
concluir el tiempo, guarda un registro del estado y cual fue el archivo donde se quedd en
fusr/tmp/. fsrlast.

¢ Cuando vuelve a ser ejecutado (mediante el cron) revisa el archivo Jusr/tmp/ fsriast para
localizar dénde se quedo y gontinuar su operacion. $i el archivo llega a ser eliminado o si
encuentra alguna inconsistencia en él, empezara su operacidon nuevamente desde el
principio.

* Los mensaje de resultados de las operaciones que efectia son mandados por default, por
medio, del sistema de reportes SYSLOG, cada vez que se completa un SA; quedando
registrado en el archivo Avar/adm/SYSLOG.

*" Un archivo reguiar es aquél que contiene un guién (=) en la primer columaa al ser listado con ¢l comado fs -/,
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Cabe destacar gue si durante su operacion se encuentra con archivos que estan bloqueados
por algin usuaric o proceso, asi como archivos especiales FIFO, ligas simbolicas, socket,
etc., son saltados y no se efectia ninguna operacion sobre ellos.

Como se puede ver, ésta es una operacton ciclica que se debe mantener para garantizar el
optimo desempeiio del equipo. Aunque fir esté disefiado para operar desde el cron, puede
ser ejecutado manualmente para efectuar la reorganizacion completa de cualquier SA
cuando se desee.

V.IV.IV.IV. Expansion

Uno de los problemas a que se enfrentaban los anteriores administradores, era el incremento
en la demanda de espacio para almacenar la informacion, asi como el incremento en el
tamafio de los archivos, y en especial, de las bases de datos. Los antiguos sistema de
archivos tenian limitados estos recursos, como el hecho de que no podian sobrepasar los
limites de una particion, y por tanto, el SA més grande que se podia generar correspondia al
tamano del disco, cuanto todo su espacio era asignado a una particion,

La tnica solucion posible en esos tiempos, era la de colocar toda la informacion de un
directorio en un disco separado para que éste fuese montade’ automaticamente al arrancar el
sistema (ver Fig. 11i-13). Pero ya que las necesidades requerian en algunos casos otro tipo
de solucion, se tenia entre las manos un reto a resolver. De la solucién a estas necesidades,
surgieron técnicas ampliamente difundidas en todos los sistemas operativos, como: la
creacién de Volimenes Logicos conteniendo Sistemas de Archivos Virtuales; SA con alto
desempefio y carga distribuida conocidos como Striped; o el crecimiento de los SA ya
existentes.

En la actualidad existen discos de gran tamafio {GigaBytes) y los SA presentes permiten
controlar particiones y la creacion de archivos de un tamaio cada vez mayor, que cubre la
mayoria de las necesidades en forma normal; pero si no fuera suficiente, se pueden utilizar
las técnica mencionadas anteriormente y descritas a continuacion, para expandir ¢l tamafio
del SA

~

VIV.IV.IV.I.  Volumenes légicos

Un Volumen Logico esta constituido por varias particiones que pueden estar ubicadas en el
mismo o en distintos discos, y que el sistema por medio del software apropiado, las
reconoce y las trata como si fuera una sola. De esta forma, se puede crear un SA normal que
esté ubicado en el VL, y romper asi, con la limitacion que impedia que los SA atravesasen
los limites de la particion ocupando varias a la vez.
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Viéndolo de otra forma, la técnica de particionar un disco, permite ver cada una de las
particiones pertenecientes a un disco, como un disco separado; y la de volimenes logicos,
permite que varias particiones de diferentes o el mismo disco, sean reconocidas como una

sola.

Son cuatro los archivos y programas que se encargan de controlar y definir los VL:
Jetc/iviab, mklv, lvinit y fvck. /etc/viab es el archivo donde se definen los VL, es analogo al
/fetc/fstab que se utiliza para definir los SA normales. El contenido de éste es leido por los
restantes programas que se encargan de mantener y crear los VL. Para definir un nuevo VL,
basta con editar este archivo y agregar una nueva entrada; o para modificar uno, solo es
necesario madificar la entrada que lo define. Cada linea de este archivo debe guardar el
siguiente formato:

El
Nombre_del Dispositiva_del_ VL s [Nombre_del_VL):[opcivnes: | devs=Nombre_de_dispositivos

Nombre del Dispositivo_del VI, es el nombre del dispositivo que controlara el volumen
logico. Este debe empezar con Iv y seguido de un numero que puede ser del
cero al nueve (Iv0, Ivl,... Iv9). Es requisito indispensable para que pueda ser
creado y funcionar, que lleve este nombre; esto quiere decir que en un equipo,
s6lo pueden existir 10 VL. Estas restricciones se deben a que dentro del Kernel,
ya se encuentran definidos estos pardmetros, que normalmente satisfacen la
mayoria de las necesidades; si se desea crear un mayor nimero, se tiene que
cambiar la variable que define la cantidad maxima de VL en el kernel y regenerar
uno nuevo {ver “Reconfiguracion del kernel”, pag. [[i-26). Vale la pena
destacar que en este campo se debe poner el nombre del dispositivo, aunque éste
no exista; ya que las siguientes aplicaciones se encargaran de crearlo.

Nombre_del VI es un nombre que el administrador puede dar al VL para identificarlo.
Este es agregado al encabezado de cada particion que conforma al volumen. Los
paréntesis cuadrados indican que este campo es opcional.

Las opciones son parametros que definen la forma en que se tratara al volumen, Estas
se describiran cuando se analicen los volimenes striped.

Nombre_de_dispositivos es una lista separada- por comas, del nombre de los
dispositivos de tipo bloque (archivos de dispositivos especiales) que pertenecen
o sirven de acceso a las particiones que conformaran el VL. Estos archivos
generalmente se encuentran ubicados en el directorio /lewidsk. Esta lista debe
ser introducida por la palabra clave devs=

El programa mk/v se encarga de crear los VL; para lo cual, lee el contenido del archivo
/ete/lvtab. Entre las tareas que desempeifia, esta la de colocar etiquetas a cada una de las
particiones para que puedan ser identificadas como un VL; la de crear los archivos de
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dispositivos especiales (Iv0 -1v9) dentro del directorio /devidsk y /devirdsk para que puedan
ser accesados en forma normal los VL y la de ejecutar ta aplicacion de fvinit para que lo
inicialice y pueda ser utilizado.

El programa de /vinif, como ya se menciond, se encarga de inicializar los controladores de
dispositivos pertenecientes a VL; sin esta inicializacion, no se podra grabar o leer ninguna
informacion en el VL. Este programa es ejecutado por el SO cada vez que arranca, y cuando
lo hace, examina el contenido del archivo /etc/iviab para determinar que VL debe tnicializar,
por 1o que la ejecucion manual de este comando generalmente nunca se realiza.

Finalmente, /vck, se encarga de revisar la consistencia del VL. Cabe destacar que este
comando no revisa el estado del SA colocado en ¢l VL: sino la estructura del volumen en si.
Esto quiere decir que fvck revisa que las etiquetas que identifican a cada particidn como
miembros de un VL, estén carrectas. Este comando debe ser ejecutado cuando se realicen
las labores de mantenimiento y en especial, antes de ejecutar fsck sobre el SA montado en el
VL. También, si al arrancar el SO aparecen mensajes de error generados por Ivinit, se debe
utilizar este programa para detectar y solucionar, si es posible, cualquier error que esté
ocasionando el mal funcionamiento.

Como podemos observar, los VL ofrecen grandes beneficios. pero al igual que otros
recursos, éste tiene algunos inconvenientes que se deben analizar. El primero es que como se
requieren correr aplicaciones para que el SO pueda reconocer los VL., el SA perteneciente a
root no puede ser colocado en un VL. esto es, los directorios “efe, dev, thin, etc. En
segundo lugar, es indispensable que todos los discos conteniendo particiones que
pertenezcan a un VL, siempre deben estar funcionado; st en algin momento se dafia un disco
0 una particion, toda la informacion del VL quedara inaccesible. Esto es, que la informacion
de particiones pertenecientes al VL que no sufrieron dafios, no podran ser recuperadas; de
ahi la importancia de realizar respaldos.

Cuando se crea un VL, el SO a través de los controladores de dispositivos del volumen, se
encargara de grabar o leer infamacion, siendo todo este proceso transparente para el usuario.
Ellos se encargaran de distribuir la informacién a través de las distintas particiones del
volumen. A continuacion, se presentara el proceso para colocar un SA sobre un VL.

Procedimiento de creacion de un Volumen Légico:

* Si el VL estarda sobre nuevos discos, éstos deben ser agregados tanto fisica como
logicamente’ al equipo {ver pag. V-46). -

e Planear y seleccionar las particiones que formaran ef volumen 16gico

o Afadir una nueva entrada en el archivo /efc/ivtah para definir ef VL. Por ejemplo, se
creard el vl llamado aplicaciones conteniendo 2 particiones; la primera es la nimero 7
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del disco con direccion SCSI 2 y la sepunda es la ¢ del disco SCSI 3. El archivo quedaria
de la siguiente forma:

vl :aplicaciones:devs=/devidsk/dks0d2s 7,1 dev/dsk/dks0d 350
¢ Ejecutar el programa que se encarga de construir el VL:
H mkiv ivi

Entre otras cosas, este programa creard los archivos de dispositivos Adew/idsk/vl y
Jdevirdsk/lvi, creara el VL y lo inicializara.

¢ Crear un SA sobre el VL de forma normal:
E mkfs /devirdskiiv]

e Ahora se puede montar el VL de torma normal:
# moum. rdevidsi/iv] faplic

» Es conveniente agregar una nueva entrada al archivo ‘efc-fstab para que sea montado
automaticamente al momento de iniciar el sistema:

sdevidsk/vl Japlic efs rwraw=ddevirdskidvd 00

Si lo que se intenta es modificar la definicion de un VL existente para agregarle o eliminar de
¢l particiones, se realiza el mismo procese modificando 1a definicion de dicha particidn en el
archivo /etc/lviab. Es indispensable el realizar un respaldo de la informacion contenida en el
volumen para posteriormente restaurarla.

VIVIVIVIL.  Volumenes strip

Este es un tipo especial de volumen que intenta optimizar su acceso. En este tipo, la
informacion es distribuida equitativamente scbre cada una de las particiones que forman el
volumen légico. El rendimiento obtenido sobre una tarjeta controladora SCSI en la cual se
utilizan dos particiones en dos discos, es desde un 20% hasta un 50%. Esto se puede
mejorar si se utilizan diversos discos, cada uno manejado por su propia controladora; en este
caso, se tienen diferentes rutas para mandar la informacion a los diversos discos. Todo esto
se ve afectado por las velocidades de transmision y los tiempos de acceso de los discos y
tarjetas.
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Lo que intentan los volimenes tipo strip, es el que bloques de informacion fijos sean
grabados en una particion de un disco, y mientras se esta grabando esta informacion, el CPU
grabe otro blogue de datos de igual tamafio en un segundo disco. Esto se puede realizar
debido a! hecho de que la velocidad del CPU es mayor que Iz de la tarjeta controladora, y
mucho mas sobre el tiempo de acceso de los discos. De ahi que si se utilizan particiones
ubicadas en diferentes discos, permitira mejorar el rendimiento; y adin mejor, si se utilizan
distintas controladoras para cada uno de los discos, se obtendra el maximo desempefio. Por
lo tanto, la peor eleccion es seleccionar dos o mas particiones ubicadas en el mismo disco.

Cuando se utiliza esta tecnologia se tiene que definir dos aspectos importantes. En primer
lugar, se debe indicar cuantos serdn los discos a través de los cuales, se distribuira la
informacién equitativamente. Esto se realiza mediante la opcion siripes que se coloca en la
linea que define al VL en el archivo /efc/iviab. Por ejemplo, si se utilizaran dos particiones,
la definicidn del volumen quedara asi:

vl :aplicaciones:siripes=2:devs=/dev/dsk'dks0d25 7. idev.dskidks0d3s0

Cabe destacar que se hace referencia a dos particiones en diferentes discos. En este caso, se
grabara un bloque de datos en la particion 7 del disco 2 y otro en la particién 0 del disco 3.
Para que esto pueda llevarse a cabo, es indispensable (es un requisito} que las particiones
que forman un VL tipo striped, sean del mismo tamafio; ya que de caso contrario, una
pudiera llenarse y la otra no, impidiendo la distribucion equitativa de la informacion para la
cual fue disefiado este tipo de volimenes. Por tal motivo, si el tamaiio de alguna particidn no
coincide, no podra ser generado el VL.

Otro punto adicional dentro de este aspecto, se tiene que el namero de particiones (archivos
de dispositivos) colocados en el Gltimo campo, debe ser multiplo del valor dado a la opcidn
stripes. Esto es. que si se da un factor de tres (stripes=3), se podran colocar en el campo
devs= 3,6, 9, etc. archivos de dispositivos.

Wl :aplicaciones. stripes=3:devs=/devidsk/dks0d 250, /devidsh: dRs 0350, ‘dev dsk dks0d 450, |
Jdevidsk/dksOd2s 7 rdevidvkrells0d3s 7, fdevidskidhsOd4s7

En este ejemplo la informacién serd repartida equitativamente en grupos de 3; por lo que
primero se utilizaran las particiones 0 de los discos 2, 3 y 4. Cuando se llenen éstas, se
utilizara el siguiente grupo y la informacion sers almacenada en la particion 7 de los discos
2. 3 y 4. Todo esto impone otra condicion: que si se desea agrandar el tamaiio de este
volumen (lv1 en este caso), se deberan agregar particiones en grupos de 3. Esto es un factor
importante al considerar la creacion de este tipo de volumenes.
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[l segundo aspecto a considerar es el tamafio que se utilizara como unidad de
almacenamiento; esto es, qué cantidad de informacion sera grabada equitativamente en cada
una de las particiones del volumen. Este parimetro es dado con la opcion de step= en
unidades de bloques de 512 Bytes. El valor que toma por default, generalmente es el
adecuado y es el recomendado; por lo que este parametro puede ser omitido. Para explicar
su funcionamiento asumamos que se definid un VL con las variables stripes=2 y step=1, y 4
archivos de dispositivos declarados. El sistema grabara un bloque de 512 Bytes en la primer
particién del grupo, después otro bloque de 512 Bytes en la segunda; esto se estard
repitiendo hasta llenar las dos primeras particiones, después de lo cual, se realizara el mismo
proceso sobre el segundo grupo.

Finalmente, el procedimiento de creacion de VL tipo striped es idéntico al de los VL (ver
Procedimiento de creacién de un Volumen Logico en la pag. V-41), con la excepcion de que
debe ser colocada por lo menos, la opcion de stripes~ en la declaracion del volumen,

VIVIVIVIIL  Crecimiento de un SA

El proceso de crecer un SA ya existente, esta basado en el concepto de volttmenes logicos.
Este proceso permite que a una particion conteniendo un SA se le pueda agregar, o pueda
ser expandido, con el espacio de otra. Este método suele ser empleado para expandir los SA
sin la necesidad de reparticionar los discos, y sobre todo, cuando el tamafio de la particién
requerida excede el tamafio fisico del disco con que se cuenta, permitiendo que varios discos
o particiones puedan ser tomadas como una sola. El método es sencillo y no afecta el
contenido (informacion almacenada) de la particion con el SA actual, por lo cual, puede
representar una alternativa de solucion rapida y efectiva al conflicto que supone la saturacion
del espacio de almacenamiento.

El comando que permite la expansion es el growfs. Para que un SA pueda ser expandido es
requisito indispensable que no se encuenire dafiado, o que tenga activada la bandera f5_dirty
indicando que se encuentra sucio: por lo que es conveniente gjecutar el comando fick antes
de realizar esta operacion. A continuacion se presenta el:

Proceso para expandir un SA
+ Si es necesario, desmontar el SA que se intenta expandir, para que sea checada su
integridad; suponer que es el directorio /wsr cuyo archivo de dispositivo es el

Adevidsk/dks0d257.

Bumount /usr
# fsck /dev/dsk/idkstd2s7

Vad




MANTENIMIENT

e Siempre que se vayan a realizar modificaciones sobre un SA es conveniente realizar un
respaldo de su informacion; aunque se suponga. COmo en este caso, que no sera afectada.
Por lo cual, se debe montar nuevamente el SA vy realizar el respaldo.

#mount Zdev/dsk/dksd2s7 fusr
#bru

s Planear y decidir qué particidn y de cual disco, se utilizard para expandir el SA. Esta
particion, claro esta, no debe estar siendo utilizada por ningiin proceso ni por el sistema
operativo. Si se adquirid un nuevo disco para este proposito, debe ser instalado
fisicamente en el equipo y adecuadamente particionado.

¢ Desmontar el SA que se va a crecer.

# umount /usr

¢ Definir el nuevo VL en el archivo /efe/lviab, para lo cual es necesario agregar la siguiente
entrada; suponer que sera el Iv3.

h3:usr:devs=/dev/dsk/dks0d2s 7, /dev/dsh/dkstd3s0
El primer dispositivo representa la particion conteniendo el SA actual y la segunda es la
particidn que seri afiadida; es decir que el espacio de /dev/dsk/dksCd3s0 sera utilizado
para expandir el SA.

¢ Crearel VL.

#mkly Iv3

mkiv indicard que una de las particiones contiene un SA por lo que pregunta que si desea
proceder. Ya que se intenta crecer el SA, se debe responder con y (si).

» Crecer el SA para que ocupe el espacio total del VL.
#growfs /der/rdsk/Ivy

Al gjecutar el comando, el espacio de la segunda particion sera afadido al de la primera, y
¢l contenido de la primera no se vera afectado.

+ Montar el nuevo volumen,

# mount /dev/dsk/iv
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o Medificar el contenido del archivo /efe/fsrah, ya sea eliminando la entrada que montaba el
antiguo SA, 0 comentindola para que no sea ejecutada,

-

B idevidsi/dks0d2s7 fusr efs rw 00

e Afadir una nueva entrada al archivo /etc/fstab para que sea montado automaticamente el
nuevo VL.

fdevidsk/ivd fuse efs rwraow=/devirdsk/iv 0 0

Si posteriormente se desea expandir ain mas el espacio de este volumen [dgico afadiendo
otra particion, bastara con realizar este proceso nuevamente,

Un punto importante es que todos los discos que contengan particiones pertenecientes al
VL, deben estar funcionando para que opere y pueda ser montado y utilizado el SA. Si
alguno falla, dafiaré la informacién total del VL.

Una vez creado el VL y colocado un SA sobre €, se podran utilizar las herramientas
normales para mantener la integridad de este (ltimo de forma normal; como la de fsck, fsr,
etc.

V.IV.V. Adicion de un nuevo disco

La instalacién de un nuevo disco, puede ser dividida en dos grandes pasos: la instalacion
fisica del equipo, que implica el abrir el CPU si se trata de un disco interno, o mediante
cables unirlo al CPU si es externo. Y la instalacion logica, que permite que el sistema
reconozca y utilice el nuevo disco. Ya durante el transcurso de todo este documento se han
tratado los comandos y temas relacionados con este proceso en forma aislada; por lo que se
tocaran en este punto las cuestiones importantes Unicamente.

El procedimiento para instalar, tanto fisica como logicamente un disco es:
-

e Siempre antes de toda labor de mantenimiento, es recomendable realizar un respaldo; no
importando si las operaciones realizadas supuestamente no la afectan.

.+ Afadir fisicamente el disco. Recordar que si se trata de un disco SCSI externg, se debe
colocar un terminador al final (ver Conexidn fisica, pag. 1-6).
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o Crear el archivo de dispositivo que permita accesar cada una de fas partictones de ese
disco. Generalmente el sistema ya cuenta con los archivos de dispositivos de las
particiones estandares para los posibles discos SCSI en los directorios /dewdsk y
fdevirdsk. Si éste no fuera el caso, se puede utilizar el comando mknod para crear las
necesarias.

¢ Usar el comando fx para inicializar el disco, si se trata de uno nuevo, o reparticionarlo a
las necesidades actuales ver V-22.

e Crear los SA mediante el comando m&fs en las particiones deseadas.

# mkfs /deviidsk/dks0d2s0

e Montar los nuevos SA; para lo cual es necesario crear los directorios que serviran como
punto de montaje.

Bmbkdir /disco2
#nount Adev/dsk/dks0d250 /disco

e Sieste disco cuenta con una particion que sera utilizada como swap, afadirla,
# swap -a /devidsk/dks0d2s1

+ Afiadir las entradas necesarias al archivo /efe/fstah para que sean reconocidos y montados
al iniciar nuevamente el sistema,

ldev/idsi/diks0d2s /disco2 efs rw 0 0
/dev/dsi/AdksOd2sT swap swap O 0

Ademas de este procedimiento manual, se pueden utilizar dos comandos que realizan
algunos de los pasos mencionados anteriormente. El primero de ellos es et adid_disck que
permite afiadir logicamente un disco SCS1 conectado a la tarjeta controladora que traen los
equipos interconstruida en la tarjeta principal. Este comando realiza lo siguiente al ser
ejecutado:

s Crea y liga los archivos de dispositivos adecuados para el disco.
e Creaun SA en el disco.

» Crea el directorio donde ser& montado el nuevo disco.

+ Monta el nuevo SA.

s Afiade una nueva entrada en el archivo /efc/fstab para el disco.
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Y si se tratase de otra clase de disco, esdi. ipi, jag, etc. (ver Unidades de almacenamiento,
pag. 111-3), se puede utilizar el comando makedey cuyo (nico proposito es el de crear el
juego completo de los archivos de dispositivos necesarios para el funcionamiento de dicho
disco.

V.V. Respaldos

Los respaidos desempefian un papel muy importante en la vida de un equipo; ya que gracias
a ellos, se pueden recuperar datos perdidos, en el supuesto caso de que ocurra una fallay la
informacién del equipo se pierda. Este tema es tan basto, que se puede realizar un tratado
sobre los diferentes métodos, técnicas, herramientas, etc. utilizadas en él, por lo que se
trataran las bases y fundamentos de ellos. Se daran ejemplos de los diversos comandos
existentes, aunque no se cubriran a detalle todas las opciones, por lo que es conveniente, una
vez asimilado los conceptos presentados aqui, el estudiar detalladamente cada uno de éstos
mediante el uso de la ayuda del comando s

V.V.I. Tipos de Respaldos

Antes de poder realizar un respaldo, es importante conocer los diversos tipos de respaldos
que existen. Podemos clasificarlos en: Remotos y locales; Completos o parciales;
Incrementales y finalmente de Usuarios. '

Un respaldo local-es aquél en el que la unidad de respaldo, se encuentra conectada
directamente al equipo donde se localizan los archivos que se respaldaran; éste es el caso
mas comiin vy simple que se puede presentar. El respaido remoto por el contrario, implica
que la unidad de respaldo esta conectada en un equipo diferente al que contiene los archivos
que se desea respaldar, y ambos equipos deben estar unidos por algin medio. La utilizacion
de redes para este fin, permite el poder compartir dispositivos como las unidades de cinta u
otro medio; de tal forma que no es indispensable el contar con una unidad por cada equipo,
reduciendo costos. Es importante mencionar que cada SO cuenta con elementos que
permiten realizar respaldos remotos, algunos mas complicados que otros, pero abren la
posibilidad de utilizar una red para dicho fin. En el caso particular del SO IRIX, en los
comandos empleados para respaldar localmente, se encuentran implementadas opciones que
permiten especificar como unidad de respaldo. un dispositivo localizado en un equipo
remoto; para lo cual se debe especificar el nombre del equipo, una cuenta que permita al
software local tener acceso al equipo remoto (generalmente se utiliza la cuenta de guess), y
el nombre del archivo de dispositivo que identifica 1a unidad que sera utilizada para realizar
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el respaldo. Para llevar a cabo su labor, utiliza el Protocolo de Cinta Remota; por lo gue
cualquier equipo que soporte el comando BSD rm/, realizara la operacion de forma
transparente para el usuario. Algunos ejemplos son dados en el punto referente
“Herramientas de respaldo”.

Independientemente de si el respaldo es local o remoto, éste puede ser completo o parcial.
Un respaldo completo debe ser efectuado en general, cuando se haya configurado y probado
la eficiencia del sistema actual; y en especial, antes de realizarle cambios ( ver “Estrategias
de respaldo” en la pag. V-53). Este tipo implica el respaldar en forma completa todo el
contenido del SA, y ¢n el caso de IRIX, respalda de igual forma el contenido de la particién
8 correspondiente al encabezado de volumen de disco; que como se menciond, contiene
informacion relevante sobre la forma en que esta particionado y distribuido el disco. Esto
permite que si por alguna causa se llega a dafiar irremediablemente el SA o el disco, se tenga
un método para que desde el PROM, se pueda restaurar el sistema tal y como estaba antes
del incidente.

Si es el disco el que se averid, para poder utilizar este método, debe ser sustituido por otro
disco de la misma capacidad y caracteristicas; ya que el PROM restaura el contenido del
encabezado de volumen, asi como la informacion del SA. Si Gnicamente sufrid dafios el SA,
con el empleo de este método quedara tal y como se encontraba funcionando al momento de
realizar el respaldo. Es por este hecho que los respaldos completos deben ser programados
periddicamente, o por lo menos cuando se realicen cambios importantes tanto en la
configuracion como en ¢l software instalado.

Los respaldos completos, por lo que se menciond, podrian satisfacer todas las necesidades;
sin embargo, existe un pero en ellos. Por lo general son muy tardados y para realizarlos, es
recomendable tener al SO en modo de un sdlo usuario; por lo que el servicio debe
“suspenderse por varias horas, dependiendo de la velocidad y cantidad de informacion. Es por
este hecho que se cuentan con ios respaldos parciales que permiten respaldar cierta
informacion; la que ha sufrido cambios o la que por su importancia merece respaldarse
frecuentemente. Esto puede ser realizado en un tiempo mucho menor y generalmente, sin
afectar las labores de los usuarios,

Los respaldos incrementales es un técnica que emplea los dos métodos mencionados
anteriormente. En ésta, se realiza un respaldo completo del sistema, y posteriormente,
meliante elementos que emplean cada una de las herramientas, se reconocen los archivos
que han suffido cambios desde la Gltima ocasion que se utilizo el comando y son los Onicos
que se respaldan. Esto permite que se realice un respaldo completo del sistema y
posteriormente y en forma sucesiva, respaldos de los dltimos cambios hechos. Podria
pensarse que €sta es la mejor solucion, pero se tienen algunas condiciones que se deben
cumplir al restaurar los archivos. Por ejemplo, si se llega a dadar el sistema, para poderlo
restaurar se tiene que bajar la informacion de la cinta que contiene ¢l respaldo completo. y
posteriormente y en secuencia, bajar los archivos de cada uno de los respaldos parciales que
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se hicieron hasta la fecha actual. Si se omite uno o se invierte la secuencia de alguna cinta,
podria dar como resultado que cierta informacion quede alterada o perdida. Mas adelante se
expondran estrategias de respaldo que emplean los mélodos y técnicas vistas.

Finalmente, los respaldos de usuarios forman una parte integral del mantenimiento, y ello
consiste en capacitar y educar a los usuarios a que en la medida de lo posible, realicen
respaldos de su informacion; ya que cada uno sabe bien la importancia que tienen los datos
que manejan. El realizar estos respaldos no implica que el usuario tenga directamente acceso
al equipo, ya que pueden realizarse de forma remota a través de la red, y utilizarse cualquier
medio de almacenamiento; dependiendo del tamafio de su informacién, desde un simple
disquete hasta cintas y discos opticos. Ademas, si es necesario restaurar un archivo perdido
o borrado accidentalmente, es mas rapido el hacerlo desde un respaldo hecho por el propio
usuario que contiene solamente su informacion, que utilizar cintas que contienen un respaldo
de todo el SA.

V.V.II. Medios de Respaldo

Los medios de respaldo comprenden los diversos dispositivos que seran utilizados para
realizar el respaldo. El medio mas usado son cintas, de las cuales, 4 formatos son los
utilizados. A continuacién se muestra una tabla en la que se describen estos tipos de cinta,
asi como las capacidades de almacenamiento de cada una de ellas.

Tabla 16 Tipos de medios

| TAMANO LONGITUD CAPACIDAD*
Carrete de cinta | %: pulgada, 9 pistas {2400 pies 20-45MB
Cartucho de cinta | % pulgada, 4 pistas | 600 pies 60 - 150 - 250 MB
Cartucho 8 mm i12m 23GB
DAT 4 mm. 60-90m 2-5GB
* La capacidad depende de! tipo de unidad de vinta que sz utilice ¥ la longitud de la cinta.

Como se puede observar, la tendencia es la de crear cintas cada vez mas pequefias, pero que
permitan contener una mayor cantidad de datos. Este hecho hace que cada vez se creen
dispositivos mejores y mas veloces, ya que la capacidad de almacenamiento de la cinta, se ve
sujeta a la capacidad para grabar la informacion de la unidad de cinta que se utilice; asi como
técnicas para condensar la informacion, que permiten en un mismo espacio, guardar mayor
cantidad de datos. Por esto mismo, se deben utilizar las cintas de capacidad adecuada para la

V-50




MANTENIMIENT(

unidad de cinta que se esté utilizando, y evitar posibles problemas al almacenar o recuperar
la informacion.

En la actualidad estd preponderando el uso de cintas DAT, o también conacidas como DDS,
por la gran capacidad y lo pequefio de su tamafio, aunque equipos anteriores siguen
utilizando cartuchos de % de pulgada, y los mas antiguos, carretes de cintas.

La informacién que procesan los equipos, representa lo mas valioso; por lo gue se debe
extremar precauciones para que ésta no sufra alteraciones ni pérdidas. De ahi la importancia
de reafizar respaldos de ella, y mucho mas, el que se tengan ciertas precauciones antes,
durante y después de efectuarlas. Por tal motivo a continuacién se presentaran una serie de

Recomendaciones en el cuidado de las cintas:

e Etiquetar las cintas indicando claramente, la informacion que contiene, el comando
empleado para realizar el respaldo, el que debe ser.utilizado para bajar la informacién y
no debe olvidarse la fecha en que se realizd. Si es un respaldo completo del sistema, es
aconsejable que se anote la clave secreta de la cuenta de root; ya que si se llega a dafiar el
sistema y se utiliza esta cita para restaurarlo, se debe conocer esta clave para poder
accesar al sistema y continuar las labores de restauracion. Este es un punto importante y
que suele ser un conflicto si no se lleva a la practica; especialmente en aquellos lugares
que por seguridad, se cambia continuamente la clave secreta de root.

s Usar la cinta adecuada para cada unidad de respaldo. Al adquirir la unidad, ésta incluye
un manual que especifica la densidad con la que sera almacenada la informacion, asi como
el tipo y caracteristicas de la cinta recomendada por el fabricante. Se deben acatar estas
recomendaciones, ya que si no se hace, se corre el riesgo de que al querer respaldar o
restaurar los datos, se presenten problemas de lectura o escritura ocasionando pérdidas.

o Utilizar una muy buena estrategia de respaldo que incluya el tener varios juegos de cintas;
de tal forma que si se dafia una, se pueda contar con otra, o por lo menos no se pierda
toda la informacion.

o Mantener en buen estado la unidad de respaldo; para lo cual se pueden utilizar cintas de
limpieza y el comando m¢ para diagnosticar posibles fallas.

# mt stat

» Ajustar la tensidn de fa cinta, en especial antes de realizar un respaldo; si la cinta es
colocada en la unidad y se deja mucho tiempo en esa posicidn sin utilizarse, la tensidn
puede disminuir y ocasionar postbles problemas de inconsistencia al tratar de recuperar
los primeros datos almacenados en ella. Para ello, el comando mif dispone de una opcion:

# mt rer
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o Almacenar las cintas en un lugar seguro; ya que si una persona ajena tiene acceso a ellas,
puede restaurar la informacion en otro equipo y tener acceso a los datos mas importantes,
brindando la posibilidad de violar la integridad del equipo.

» Es recomendable el tener por lo menos, una segunda copia almacenada en un lugar
diferente al de la primera, de preferencia en otro edificio; para en caso de un siniestro en
uno de ellos, se tenga una segunda copia intacta.

e Es recomendable mantener las cintas en lugares fuera de la influencia de campos
magnéticos, asi como de la luz directa del sol; ya que éstos afectan su contenido.

e Si se tienen las cintas almacenadas en un sitio acondicionado, y en especial a diferente
temperatura y humedad que el del lugar donde se encuentra el equipo donde se utitizaran,
es conveniente que sean trasladadas a este sitio con varias horas de anticipacion para que
se aclimaten; ya que las caracteristicas de las cintas pueden variar de forma sensible con
la temperatura, y ocasionar problemas al tratar de grabar o leer la informacion.

e Activar el mecanismo de proteccidn contra escritura que tiene consigo cada cinta, para
evitar que por accidente sea alterada su informacion.

e El tiempo juega un factor importante en fa seguridad y contiabilidad de la informacion
almacenada en las cintas; ya que ésta se encuentra grabada en forma de campos
magnéticos, que con et paso del tiempo, pueden sufrir cambios; aunque se mantengan en
las mejores condiciones. Se estima que el contenido de una cinta puede durar como
maximo 2 afios sin sufrir alteraciones o defectos: por lo que cuando se piense en guardar
su contenido por varios afios, se tienen que implementar estrategias de mantenimiento, en
las cuales, por lo menos cada afio se regrabe la informacion (copiar de la cinta a disco y
nuevamente a la cinta; o de cinta a cinta) para mantener la calidad de grabacion,

e Las cintas con el uso pueden llegar a sufrir dafios, por lo que deben ser desechadas cada
determinado tiempo. Cada fabricante de cintas establece ciertos limites, basados en
pruebas que se les realizan, que indican el nimero de veces que su cinta puede ser
reutilizada, o su tiempo de vigencia. Estos permiten garantizar fa integridad de los datos
almacenados en ellas; por lo que deben ser respetados y reemplazar las cintas cuando se
alcancen o se note cualquier deficiencia en ellas, Ya que el valor de la informacion
almacenada en ellas, no se compara con lo que pueda costar otro juego de cintas.

e De estos puntos resaita el hecho de que deben ser empleadas cintas de reconocida
calidad.

o Una vez realizado un respaldo, se debe comprobar que la informacién almacenada en
ellas quedo bien grabada. Esto suele ser un conflicto comin, que cuando se requiere
restaurar los respaldos, los datos no puedan ser leidos por encontrarse dafiados. Esto
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puede ser evitado consumiendo unos minutos mas al momento de realizar los respaldos y
checar la integridad de la grabacion. Los comandos empleados para respaldar suelen tener
opciones que efectiian esta labor.

¢ Antes de realizar un respaldo completo es ampliamente recomendado checar, y en dado
caso, reparar cualquier inconsistencia en el SA. Para ello se emplea el comando fsck.

Estas son algunas y las mas importantes recomendaciones que se deben tomar con el
cuidado de cintas y, dependiendo de la importancia que la informacion merece para la
empresa, se pueden extremar o simplificar.

Por otro lado, aunque las cintas son el medio mas ampliamente difundido y empleado para
realizar respaldos, también pueden utilizarse los discos flexibles cuando se trate de poca
informacion. Estos permiten de una manera simple y sencilla, a los usuarios respaldar y
restaurar sus archivos, o al administrador informacidn valiosa como los archivos principales
del sistema: /efc ‘hosts, fete/passwd, fete/gronp y archivos de licencias entre otros.

También suelen ser empleados para esta labor, unidades de discos opticos, que representan
un medio mas rapido, aunque un poco mas caro; o incluso discos duros que permiten
mantener copias de la informacion. En este dltimo rublo, en la actualidad se cuentan con
sistemas y utilerias que permiten mantener la misma informacion en varios discos a la vez,
para en caso de que falle uno, se active la copia alternativa y el servicio no se suspenda;
claro esta, que el costo de implantacion de estas técnicas es considerablemente elevado, pero
dependiendo de las necesidades e importancia, vale Ia pena considerar.

Como resumen: no importando el medio empleado, es indispensable tener un cuidado v
mantenimiento sobre el medio elegido para evitar pérdidas de informacion.

V.V.III. Estratcgias de respaldo

Una estrategia de respaldo s la técnica, método o procedimiento empleado al realizar los
respaldos. Es importante establecer una estrategia, y mucho mas, el que se lleve a cabo.
Existen diversas estrategias ampliamente difundidas, como la conocida como “La del
Abuelo”, que consiste en utilizar tres juegos de 7 cintas cada uno. El primer juego es
utilizado para realizar un respaldo diario de cada dia de la semana, que en este momento
representa ef respaldo actual o hijo. La segunda semana se utiliza el segundo juego, que
ahora ocupa el lugar del respaldo actual y el respaldo anterior se convierte en el padre:
porque fue efectuado una semana antes. La semana siguiente se utiliza el tercer juego, el
cual se convierte en el respaldo actual; el de la semana anterior en el padre y el de hace dos
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semanas en el abuelo. Al terminar este recorrido, se empieza a utilizar el primer juego de
cintas, el que era el abuelo, para convertirse en el respaldo actual o hijo y asi sucesivamente.
De tal forma que siempre se tiene up respaldo actual, uno de hace una semana y el de dos
semanas atras.

Lunes Martes Miéreoles Jueves  Viernes  Sabado  Domingo
Cintal || Cinta2 || Cinta3 | | Cintad | [ Cintas || Cinta6 | | Cinta7 Juego 3
inta inta i [ inta inta 6 i1 T e
Cinta | Cinta 2 Cinta 3 Cinta 4 Cinta 3 Cinta 6 Cinta 7 Juego 2
Pudre

! l | l l ! |

Cinta | || Cima2 || Cinta3 Icmum Cinas | [ Cina6 | [ Cinta? | N juego3

Hijo ( Actual)

Fig. V-1 Estrategia de respaldo del Abuelo (3 Juegos de 7 cingas eadla unn ).

De este hecho resalta la importancia de tener no solo el respaldo actual de la informacion;
sino el de almacenar por algin tiempo, los respaldos pasados. Dependiendo de la
importancia de la informacion, de la cantidad que se respaldard; de lo frecuente que ésta
pueda sufrir cambios, es la estrategia que se debe utilizar. Nadie mas que el administrador
que conoce las caracteristicas de su equipo, puede tomar la mejor decision al elegir una
estrategia de respaldo; pero siempre es importante almacenar, por lo menos, dos juegos de
ella. Por ejemplo, si los datos del sistema no son demasiados y su contenido generailmente no
varia, se pueden realizar respaldos completos cada mes y tener almacenadas 12 cintas
correspondientes a cada uno de los 12 meses, éstas pueden ser rotados cada afio. Si la
informacion no cambia con frecuencia, pero es extremadamente importante, se pueden
utilizar dos juegos de cintas en las que se llevan a cabo respaldos incrementales cuando se
efectien cambios considerables. Si la cantidad de informacion que contienen los SA que se
respaldarian es demasiado grande, la solucion es nuevamente implementar una estrategia a
base de respaldos incrementales. En este método se puede realizar un respaldo completo del
sistema, que puede ser muy tardado, y se utilizan cintas para realizar respaldos incrementales
diarios durante una o dos semanas, que suelen ser muy rapidos. Al término de este periodo,
se utiliza el segundo juego de manera semejante, y al finalizar éste. se rotan las cintas
empezando el ciclo nuevamente. En fin, la estrategia seleccionada debe contemplar el tener
por lo menos los dos jueges de respaldos anteriores y ser llevada a cabo puntualmente.
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Por otro lado, no se debe olvidar el mantener respaldos {copias} de la informacion contenida
en cintas, D y demas medios de distribucion; especialmente de software que se ha
adquirido, como el SO, lenguajes de programacion y cualquier otra aplicacion. De
preferencia se deben utilizar las copias durante los procesos de instalacidn, y guardar en un
lugar seguro los originales. Esto es importante, ya que como se menciond, el tiempo es un
factor primordial en la conservacion de las cintas, y si no se generan respaldos de ellas,
puede darse el caso de que se dafie alguna y se pierda la informacidon y la p051b1I1dad de ser
utilizada para instalar la aplicacion que contenia nuevamente.

Un caso importante es ¢l de los medios que contienen el software de instalacion del 8O; ya
que éstos contienen una serie de herramientas que le permiten arrancar desde el PROM. Es
por ello que es indispensable el generar juegos de cinta que permitan al administrador, en
dado caso de sufrir una caida de sistema y no disponer de los medios de distribucion
originales, el arrancar de cinta para solucionar el problema. Personas que reciben el software
en CDROM, suelen omitir este paso pensando que el tiempo no puede dafiar el contenido
del CD; pero se olvidan que pueden existir otros factores o circunstancias que si to hagan.
quedando sin la posibilidad de ser utilizados. Por ello, es aconsejable generar este tipo de
cintas conocidas como “cintas de boot”. Se pueden generar dos tipos de estas cintas: las que
contienen una copia fiel de la cinta o CD original y las que contienen las herramientas para
arrancar miniroot anicamente.

El software de instalacion ocupa bastante espacio, por lo que generalmente es distribuido en
CDROM o cintas de gran capacidad. Si se disponen de medios de almacenamiento de baja
capacidad, como carretes de cinta ¢ cartuchaos, la Gnica alternativa de recibir el software es a
través de CD, y por tanto, no serd posible generar una copia fiel de la informacion contenida
en él. En este caso es conveniente crear una cinta que permita Gnicamente arrancar, y poder
de esta forma, restaurar respaldos hechos previamente, en caso de que se dafie el SO y no se
cuente con &l CD original, Para ello se utiliza el comando disfcp, ya que los programas de
arranque se encuentran almacenados en un formato y estructura especial que no cualquier
herramienta de respaldo conoce.

# distcp /CDROMVdista’sa  /devitape

En este ejemplo la unidad de CD conteniendo el disco de instalacion debe estar montada en
el directorio CDROM, y el archivo de dispositivo .dew/fape corresponde a la unidad donde
se encuentra insertada la cinta. -UDROMdista/sa indica que Unicamente se copie a sush,
para poder arrancar desde el PROM y solucionar posibles problemas con esta cinta.

Si se dispone de unidades de cinta de suficiente capacidad se puede realizar una copia de la
informacién completa del medio original. Por ejemplo, si el software fue recibido en cinta y

se cuenta con dos unidades de este tipo. el siguiente comando realiza el copiade:

Bdistcp Sdevinrtapel Adevitapel
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La cinta original debe ser insertada en el dispositivo /dev/nrtape! y la cinta donde se
efectuara la copia en /dev/tape2. Si solamente se cuenta con una unidad, se debe utilizar
como intermediario un archive en disco para pasar la informacion de una cinta a otra; es
decir, se copia la informacion de cinta a disco, se coloca la nueva cita y se copia de disco a

cinta:

# distep /dev/nriape  /tmp/dist
¥ distep Amp/dist™  fdevitape

Finalmente, si se recibe en CD y se cuenta con una unidad de cinta, y claro esta, el CDROM,
se puede utilizar el siguiente comando:

# distcp /CDROM/dist/*  /devitape

Esto representa una seguridad adicional para el administrador que permite garantizar una
rapida respuesta a problemas que se presenten durante la vida del equipo. La Tabla 17
muestra un sumario de las recomendaciones para efectuar un respaldo. Las herramienta que
pueden ser utilizadas son descritas en el proximo punto.

Después de configurar y acondicionar el sistema
a las necesidades propias. '

Antes de instalar cualquier software adicional.

Después de haber probado que un paquete Todo el Sistema de

instalado. funciona adecuadamente sin causar Archiva.
Completo  'perjuicios.

Antes de realizar cualquier mantenimiento sobre

el equipo; especialmente si ataiie al disco.

(root, usr y cualguier otro
SA)

Cuando los cambios hechos al sistema sean
considerables, desde la Oltima fecha del respaldo.

;-5eg0n necesida

S S A S

Es importante resaltar que cuando se haga un respaldo completo, no debe desecharse o
utilizarse la cinta del respaldo completo anterior. es conveniente tener varios juegos de
versiones pasadas, para de ser necesario, recurrir a alguna de ellas.
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V.V.IV. Herramientas de respaldo

Una vez cubicertos y analizados los temas anteriores solo resta describir las posible
herramienta o comandos de que dispone el sistema para efectuar los respaldos. Estas las
podemos clasificar en dos grandes grupos:

¢ Orientada a SA.
+ Orientadas a Archivos.

Las primeras estan disefiadas para respaldar SA completos, por lo que utilizan técnicas para
agilizar la operacion, evitando detalles que pudieran retardar el proceso. Por tal motivo,
herramientas de este tipo no tienen implementados mecanismos, o son muy complejos y
rigidos, para bajar®® uno o varios archivos especificos del respaldado; fueron disefiadas para
bajar ¢l SA completo. Las segundas permiten grabar archivos en forma individual, por lo
que guarda caracteristicas propias de cada uno, como su ruta (path) o como el colocar un
encabezado al inicio de cada archive grabado que permita su identificacion y facilite el
proceso para localizarlo. Esto permite que en determinado momento, se pueda bajar de cinta
s6lo uno o varios archivos, de todo el conjunto almacenado en ella: claro esta que el proceso
de grabado es un poco mas lento.

Existe un tercer grupo de programas que Hamaremos orientados a bit y que generan copias
imagenes del original. Estos son mucho mas rapidos, ya que leen los sectores de un medio y
los copian a otro sin importar su contenido; es decir no lo interpretan. Las herramienta
anteriores si interpretan el contenido de los discos que se grabaran, ya sea en menor
(orientadas a SA) o mayor grado (orientadas a archivos), por lo que leen la estructura del
disco, de los directorios , de los inodos, etc., para localizar la informacion que respaldaran, y
cuando la restauran, leen la informacién de cinta y la colocan en el lugar especificado, para
lo cual tiene que analizar nuevamente la estructura del SA y poder colocarla en el bloque de
datos adecuado. En cambio la orientada a bits, lee un sector de datos y lo copia en otro
medio sin saber cual es realmente la informacién que contenia,

Los detalles mencionados, hacen que las herramienta orientadas a bit sean utilizadas para
generar copias fietes de un disco a otro medio (disco o cinta). Estas copias pueden ser del
disco completo o parciales, lo que permite et poder respaldar particiones individuales. Si se
trata de otro disco, éste debe ser de las mismas caracteristicas fisicas, sectores, cabezas,
pistas, etc. para que no exista conflicto. En épocas anteriores en donde las velocidades de
transmision eran bajas y los procesos para respaldar eran muy, pero muy tardados, estas
herramientas representaban una gran alternativa debido a la velocidad para copiar que se
obtenia al no interpretar la estructura en que se encontraba grabada: aunque su limitante era
que se tenia que bajar el respaldo en forma integra.

% hajar es un témnine utilizado para indicar que se copiard inlonnacion contenida en una cinta hacia un disco.
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Con ios adelantos y la llegada de nuevos medios que nos permiten tener tiempos de acceso
cada vez menores y altos desempeiios en los procesos de lectura y escritura de los discos, asi
como las velocidades a que trabajan los CPU y demas tecnologia, las herramienta orientadas
a bit, podriamos decir que han desaparecido por lo rigidas que son (bajar todo o nada), y se
encuentran en operacion las ortentadas a SA y Archivos.

Cuando surgieron estas herramientas, si existia una diferencia entre estas tres clases, pero
por las mismas causas anteriores, en la actualidad podemos encontrar aplicaciones de
respaldo orientadas a SA que también permiten respaldar archivos en forma individual y
viceversa. En el caso de IRIX las herramienta de que dispone son:

Tabla 18 Tipos de comandos para respaldar

andé para RESTAURAR  °
System Manager Backup | Completo: PROM Sisternas dé Archivos
Parcial: System Manager Backup ] (Ambiente Grafico)

bl‘t‘l bru Sistemas de Archivos
Backup Restore Sistemas de Archivos
dump restore Sistemas de Archivos
cpio cpio Archivos

tar tar Archivos

dd dd bit o fisico

Una vez comprendido estos conceptos analizaremos algunos comandos de que se puede
disponer en el SO 1RIX, indicando sus caracteristicas, ventajas y desventajas asi como
ejemplo de su uso.

V.V.IV.I. System Manager Backup and Restore Tool

Esta herramienta esta disefiada para trabajar en el ambiente grafico de IRIX. Es muy simple
e intuitiva; lo que permite que su manejo sea sencillo. Esta disefiada para respaldar SA
completos; pero también puede trabajar sobre archivos individuales.

Al ser ejecutada presenta una pantalla en la que se puede seleccionar, tanto el tipo de
operacion (respaldo o restauracion de archivos), como el dispositivo, de los disponibles, que
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se utilizard para efectuarlo; ya sea local o remoto. Una vez seleccionado, presenta otra
pantalla en la que se puede indicar lo que se desea respaldar y efectuar la operacion con un
simple click. Si se desea respaldar un directorio o un archivo, basta con escribir su ruta o
arrastrar y depositar en él, el icono de la carpeta que se desea respaldar y dar un simple click
en el boton de backup.

Esta herramienta es la recomendada por SGI para efectuar respaldos. ya que fue creada para
optimizar los recursos del sistema y, de esta forma, obtener un mejor rendimiento. También
dentro de sus caracteristicas se encuentra que:

e Efectia operaciones de chequeo de la informacion; por lo que requiere aproximadamente
un 20% mas de espacio para respaidar cierta informacion.

e Es lainica que permite crear una cinta de recuperacion para ser utilizada desde el PROM
durante la restauracion o rescate el sistema, si éste ha sufrido un dafio irreparable que
imposibilite el arranque del equipo. Para ello se debe realizar un respaldo completo,
indicado al dar como ruta de lo que se respaldara, el directorio raiz (/).

» Esta basada sobre el comando brir, podriamos decir que es una interfaz grafica para la
utilizacién del comando Backup que es una interfaz del comando bru, por lo que

e Reconoce el formato de cintas creadas con hru y Backup. Es posible restaurar
informacion respaldada con estas herramientas.

e La restauracion de archivos puede efectuarse hacia diterentes directorios; no
necesariamente a su directorio original.

V.V.IV.IL  bru

Es una herramienta disefiada para respaldar SA que presenta mejoras significantes sobre las
demas (tar, ¢pic). Si se esta trabajando en un equipo que no posea capacidades graficas para
poder utilizar el System Manger Backup, ésta es la herramienta recomendada (junto con Ja
de Backup por su sencillez). Entre sus caracteristicas, ademas de las comunes se encuentran:

» Permite la compresion de archivos (opcion -Z).

o Permite checar la integridad de los datos de la cinta,

e Calcula €l espacio requerido para efectuar un respaldo (opcién -¢). por lo que de
antemano podemos determinar cudntas cintas se requieren, y no presentarnos ante el
hecho de que varias horas después de iniciado el proceso, es necesario introducir otra
cinta que ya no tenemos,
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e Permite el respaldo o restauracion de archives basados en las fechas de su dltima
modificacién (incremental).

o El restaurar los archivos que han sufrido algun cambio Gnicamente.
« Permite respaldar archives individuales.

e Permite respaldar archivos especiales de tipo caracter o bloque, ligas simbolicas, archivos
tipo fifo y cualquier otro archivo.

» Si se especifica un guion (-), los archivos a respaldar son leidos del dispositivo estandar
de lectura; lo cual le permite ser usado junto con comandos como find, para formar
estructuras que permitan seleccionar archivos que cumplan con cierto patron.

* Posee varios niveles de reporte, que permiten obtener informacion detallada del proceso.

Asume que el dispositivo de respaldo sera el de “ewiape, por lo que si éste no es, es
conveniente crear una liga de éste, hacia el dispositivo que si lo sea. Por gjemplo:

#In Jdewmtitps0ds /devitupe

En este caso si se graba algo sobre el dispositivo fape, sera enviado a fpa0d6. También debe
existir una linea apropiada de /dev/mi/ipsGd6 en el archivo Jcic-hrufab que puede ser
anexada con cualquier editor de texto,

Es importante mencionar que esta herramienta no es estandar, por lo que probablemente no
se localice en otras versiones del SO UNIX. St se desed exportar a otros SO, es conveniente
verificar su existencia en ellos, y de lo contrario, utilizar otra que si lo sea. Por otra parte,
probablemente no se tengan problemas con versiones posteriores de esta herramienta en
[RIX; pero si se trata de versiones de otras plataformas, cabria la pena probar su
compatibilidad antes de efectuar respaldos formales.

Un factor importante, es el poder ser utilizada en medo no interactivo, que brinda la
posibilidad de programar labores de respaldo autométicamente desde el cron® o cualquier
otro medio. En este modo, cuando se llena la cinta donde esté grabando, es rebobinada y no
pregunta ni da la opcién para que la cinta sea cambiada, por lo que sobrescribe sobre su
contenido. Por tal motivo, cuando se programen respaidos, se debe revisar que su contenido
no este sobre los limites de capacidad de la cinta o lo sobrepasen; ya que se corre el riesgo
de perder la informacién respaldada.

EJEMPLOS

Para respaldar el SA completo:
Hbru-c/

¥ Ver Automatizacion de labores en pig. V-14
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La opcién -¢ se utiliza para indicar que desea crear un nuevo respaldo en la cinta. Para
respaldar el archivo llamado resultade:

# bur -cv fusr/peciple/proyectoiresuliado

La opcion -v indica que se desplieguen mensajes informativos del proceso en la pantalla.
Para crear un respaldo incremental se utiliza la opcion -n, que permite respaldar archivos
modificados a partir de una fecha especifica. El siguiente ejemplo respalida los archivos
modificados a partir del 20 de Marzo de 1997 contenidos en el directorio people:

# bru -c -n 20-Mar-97 /usr/people

Para respaldar remotamente en un equipo llamado jupiter

# bric -ovf guesti@jupiter:idevitape fusriprog

La opcién -f permite especificar el dispositivo donde se realizara la grabacion; que en este
caso se trata de Adeviape del equipo jupiter. Para efectuar la operacion se requiere una
cuenta en dicho equipo y de preterencia sin clave secreta, generalmente suele ser guest.
Cualquiera de los dos ejemplos siguientes, copia todos los archivos existentes perteneciente

al usuario juan:

# find / -user juan -print | bri -c -
# bru -c -o juan /

La opcion -o especifica que sean los archivos pertenecientes al usuario juan. El siguiente,
restaura todos los archivos de lenguaje C, contenidos dentro del directorio Asr/people/cmd.

# bru -xw Yusr/sre‘emd/* e’

La opctdn -w especifica que se confirme antes de bajar cualquier archivo; por lo que
apareceran mensajes preguntando si se desea bajar o no cada uno. Para obtener un listado
del contenido de una cinta:

# bru -t

Y finalmente para restaurar la informacion completa de la cinta a su posicion original:

# bru-x

Y un archivo:

# bru -x fusripeoiple/proyectofresultado
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V.VIV.IIL  Backup

Como ya se menciond, es una interfaz hacia ef comandoe hru. Cabe mencionar que cuando se
realiza un respaldo completo, ademas de la informacion del SA, crea un archive
(/tmprvolhdrlisf) que almacena un listado del contenido de la particion 8, encabezado de
volumen, que también es respaldado para en caso de que se llegue a dahar ésta, se pueda
arrancar de cinta y efectuar operaciones de restauracion.

EJEMPLOS

Para generar un respaldo completo:

# Backup /

Cuando se especifica un respaldo completo, Backup crea el archivo /etc/lasthacknp donde
coloca Ja fecha en que se realizd el respaldo. Esto permite el poder realizar respaldos
incrementales; para lo cual se utiliza la opcién -/, que especifica que se respalden los
archivos modificados desde la fecha indicada en este archivo. Si se desea hacer el respaldo
en forma remota, se utiliza la opcidn -k para especificar el equipo:

# Backup -h jupiter /

Backup asume que existe una cuenta guwest en la maquina remota y que el dispositivo sera
/fetc/tape; si es otro, se debe especificar mediante la opcion -¢.

Si se desea restaurar un respaldo hecho con Fackup, debe utilizarse el comando Restore, el
cual restaura los archivos sobre el directorio actual, si se utiliz0 una ruta relativa al
realizarlos. Una ruta relativa es aquélia que no empieza con un / al especificarla, por
ejemplo: programa/prog! es relativa y Jprograma-prog ! es absoluta; ya que empieza con el
directorio raiz.

# Restore

Para restaurar un archivo o directorio:

#Restore prog!

donde prog! es un archivo en este caso.
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V.V.IV.IV. dump

Es utilizado para respaldar todos los archivos del sistema a cinta. Junte con este comando se
encuentra el de restore, que permite recuperar informacion creada con dvmp; cabe
mencionar gque Resfore se utiliza para los que fueron creados con Buckup, Estos programas
fueron introducidos a partir de la version 4.0 de IRIX, para proveer de flexibilidad y
compatibilidad al sistema; ya que suelen encontrarse implementados sobre varias plataformas
o versiones de otros fabricantes de SO UNIX.

El comando dump permite varios niveles de respaldos incrementales divididos de! 0 al 9;
donde el nivel O respalda el SA completo. La opcidn -» le indica a dumpr que después de
efectuar adecuadamente el respaldo, grabe la fecha, el nivel y el SA que respaldd en el
archivo /etc/dumpdaies. Esto permite llevar el control de los respaldos incrementales; ya que
cada nivel respalda todos los archivos modificados a partir de la fecha del Gltimo respaldo de
menor nivel. Por ello, es importante el inclur esta opcidn al efectuar respaldos
incrementales, ejemplo: Si se realiza un Ttespaldo de nivel 0, contendra todo el SA; si
posteriormente se efect(ia uno de nivel 2, se respaldara cualquier modificacion a partir de ia
fecha del @ltimo respaldo de nivel inferior, el de 0; si después se realiza uno de nivel 6,
contendra las modificaciones desde la fecha cuando se realizd el de menor nivel, el de 2,y si
posteriormente se efecta otro de nivel 4 contendra todas las modificaciones desde cuando
se hiso el de nivel 2, es decir cubrira también lo respaldado por el nivel 6 anterior, ya que
éste es de mayor nivel.

Una estrategia de respaldo sencilla de 4 semanas, consisten en que cada inicio de ciclo se
efectiie un respaldo completo, posteriormente de lunes a sabado, efectuar respaldos diarios
que guarden los cambios realizados en el dia, y cada domingo, efectuar un respaldo que
guarde los cambios efectuados de toda la semana.

]lnicio Lunes Martes Miércoles Jueves Viernes Sibado Domingo

Semana } |0 3 3 3 3 3 3 2
Semana 2 3 3 3 3 3 3 2
Semana 3 3 3 3 3 3 3 2
Semana 4 3 3 3 3 3 3 2

El de nivel O del inicio, respalda todo et SA; el de nivel 3 efectuado el lunes, los cambios
hechos desde que se efectud el de 0; el del martes, los cambios hechos desde el lunes; el del
miércoles, los efectuados desde el martes y asi hasta el sabado, que guarda los cambios
efectuados desde el respaldo del viernes. El respaldo de nivel 2 efectuado el domingo,
respalda todos los cambios realizados desde el ltimo de menor o igual nivel, por lo que
respaldo todo lo efectuado en esa semana. Esto se aplica para cada semana del ciclo.
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Dentro de las opciones destaca la de -¢, que debe ser utilizada para especificar que el
respaldo serd hecho sobre un dispositive que soporta cartuchos; de lo contrario asume que
maneja carretes™. La de -f que permite espevificar el tipo de dispositivo donde se efectuara
el respaldo; el default es /dev/tape, que puede ser cualquier dispositivo fisico. Dentro de
esto, es importante mencionar que cuando se utilicen varias opciones que requieren
.parametros, el orden de las opciones debe concordar con el de los parametros; el ejemplo 3

lo ilustra.

Este comando es muy dependiente del tipo de medio donde se grabara ia informacion; por lo
que se debe tener cierto cuidado al utitizarlo (ver el segundo ejemplo). Si el respaldo sera
utilizado localmente, generalmente no se tienen problemas; pero si serd portado a otras
plataformas, es conveniente el estudiar las demas opciones que permiten controlar tanto la
densidad, factor de bloqueo, etc., que pueden en algin momento no concordar y. por tanto,
deben ser especificados directamente.

restore permite restaurar el respaldo completo o archivos especificos. Cuenta ademas con un
modo interactivo, que permite kistar y seleccionar los archivos que se desea restaurar.

EJEMPLOS
Para realizar un respaldo completo a un cartucho:
# dump Onc /

Para realizar un respaldo incrementat de nivel 2 del SA /usr sobre un dispositivo QIC-150;
que soporta cartuchos de alta densidad (18 pistas y 600 pies de largo, por ejemplo):

# dump 2ucs 10800 /sr

el valor de 10800 sale del hecho de que Ia cinta es de 600 pies y tiene 18 pistas; es decir que
la longitud total es 18 x 600 = 1080C0. Si no se especifica, dump asume una longitud total de
5400, que suele ser para dispositivos de 9 pistas y 600 pies de largo como las QIC-24 de
baja densidad”’. Si se tiene dudas al respecto se puede consultar la ayuda mediante el
comando man. Si el archivo de dispositivo es otro, se debe especificar.

K dump 2ufsc fdevimt/ips0d6 10800 7usr

™ ver Medios de Respaldo en pag. V-30

" Cuando se habla de la capacidad de un carlucho, s¢ suele describvir en 1émminos de su fongitud (isica medida en pies
(600 1), o mediante ¢l término de fipi (Flux Tracks Per Inch) que expecilivs of largo wtal, que es igual a todas las
pistas det cartucho unicas consecutivamente y expresida en pulgadas; 00 en ob Gemplo anterior.
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Para restaurar un respaldo completo:

g restore -x

Para restaurar solo un archivo, éste debe ser especificado:
# restore -x Jetc/group

Se puede entrar al modo interactivo para ver el contenido de una cinta respaldada con dmp
y poder restaurar archivos en forma individual; para entrar en este modo:

# restore vi

V.V.IV.V. tfar

Es una herramienta orientada hacia archivos especificamente. Permite salvar y restaurar
multiples archivos o directorios en un sélo archivo, o en cintas. Si se especifica un
directorio, son respaldados todos los archivos y subdirectorios que contiene en orden
alfabético. Por estas caracteristicas, ademas de ser utilizada para generar respaldos de
informacion, suele ser empleada para facilitar la distribucion de archivos, graficas,
programas, en fin, datos sobre una red. En este sentido, se utiliza para almacenar en un sélo
archivo, tedo el conjunto de programas que forman una aplicacion determinada. A este
archivo se le suele colocar la extension .far, el cual generalmente suele ser compactado por
herramientas para reducir su tamafio y facilitar su transporte, quedando algo como
archvio.tar.Z dependiendo de la herramienta utilizada para compactar. Cuando es trasladado
al lugar deseado, se suele descompactar; posteriormente se utiliza el comando far para
extraer las piezas de la aplicacion contenidas en él,

Es una herramienta que puede ser considerada con cierto grado de dificultad por algunos,
debido a las diferentes opciones que posee. Por otro lado, suele ser muy utilizada por
administradores expertos ya que fue una de las primeras y, por tanto, se encuentra
implementada en una gran variedad de plataformas y versiones de UNIX, por no decir que
todas.

Uno de los aspectos que puede ser considerado como complicado es el del factor de blogueo
y la capacidad para grabar varios respaldos, archivos, sobre una misma cinta. En cuanto ai
factor de blogueo, si no se especifica far determina cudl es el adecuado para poder formar
los registros donde se grabara la informacion. Si se trata de una cinta, utiliza llamadas para
determinar este parametro; si se trata de los dispositivos estandar de lectura y escritura
(stdio y stdout) utiliza un factor de bloque de I; y si se trata de un archivo o cualquier
dispositivo que no pueda soportar las llamadas que realiza, utiliza un factor de 20, el cual
causa que el proceso de lectura ignore los limites de cada registro y los concatene y tome
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como una sola secuencia de datos para ser grabados. Si los archivos respaldados seran
restaurados en el mismo equipo, no se presentara ningln problema en este aspecto; pero si
seran restaurados en otro, puede ser que la unidad que se utilice no soporte dicho factor de
blogueo, por lo que no lo pueda determinar automaticamente, en cuyo caso, se tendra que
especificar mediante la opcion -b. Si se desea determinar el factor de bloqueo de algin
dispositivo, se puede utilizar ¢l comando:

# mt blksize

Es importante colocar estos datos en la etiqueta de la cinta para evitar contratiempos. Por
otra parte, cuando se utiliza el comando far para respaldar un conjunto de archivos en una
cinta, los graba como un s6lo registro. Si posteriormente se anexa otre conjunto de archivos
al final mediante la opcion -r, se tendra que fisicamente en la cinta se encuentran dos
registros. Mediante este proceso, se puede seguir agregando respaldos a la cinta sin borrar
los existentes. Posteriormente si se desea restaurar el segundo, por ejemplo, la cinta debe ser
avanzada al inicio del segundo registro; es decir, leer el primero pero no restaurarlo. Cuando
se coloca la cinta en el lugar adecuado, se procede a leer la informacion, bajando todos los
archivos que fueron almacenados en el segundo respaldo. El ejemplo 6 muestra como leer
los dos primeros Gnicamente; y el ejemplo 7, como leer el 5°. Aunque parece un poco
complicado, con la practica se puede adquirir experiencia en su manejo.

EJEMPLOS
Para respaldar los archivos del directorio /usripeople:
¥ tar -cv /usr/penple

La opcidon -v especifica que se desplieguen mensajes indicando los archivos que son
grabados; la -¢ indica que se desea crear un nuevo respaldo. Por default utiliza el dispositivo
/dev/tape para grabar la informacion, Si se especifica como nombre de un archivo un guidn
(-} tar lee los archivos a respaldar del dispositivo de lectura estandar; lo que permite que sea
utilizado en conjuncidn con otros, como se ilustra en el siguiente ejemplo:

i tar ov 'find Zusr/people -name proyecte’

¥ find Juse -mtime 7 -type fopring | tar evf -

En el primer comando, find localiza todos los archivos llamados proyecto dentro del
directorio Ausr/people; los cuales son pasados a far para que sean respaldados. En el
segundo, find localiza todos los archivos que han sido modificados desde 7 dias atras. Estos
_archivos, son impresos, y ya que se encuentra unido a far median un pipe ( | ), le son
pasados para que sean respaldados, Para respaldar el directorio /#sr en forma remota a un
dispositivo {/dev/tape) de cinta colocado en la maquina jupiter:

# tar -ovf guesti@jupiter:/devitape /usr
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Para listar el contenido de una cinta;

# tar -t

Para restaurar un archivo:

# tar -xv progl

Si se desea restaurar los dos primeros archivos (registros) de la cinta:

¥ tar xvf Jdev/nrtape
#tar xv /fdevitape

El primer comando restaura el primero utilizando el dispositivo #repe. Por convencion, el
nombre de este dispositivo lleva una nr que indica No- rewind: que no se regrese o rebobine
la cinta después de ejecutar el comando; por lo que la cinta permanece en su lugar y al
ejecutar el siguiente comando, se restaura el segundo, y posteriormente si se rebobina la
cinta; ya que como no se indicd, se utiliza el dispositivo normal fape. Si se desea restaurar el
quinto archive de la cinta y esta rebobinada; en su punto inicial:

#m fsf 4
# tar xv

El primer comando le indica que se salte los primeros cuatro registros; por lo que el
siguiente restaura el quinto archivo.

V.V.IV.VL. cpio

El comando cpio (copy in out) es orientado hacia archivos; por lo que permite respaldar
directorios y archives a cinta o disco. Basicamente posee tres funciones que son mutuamente
excluyentes:

-i Que se utiliza para restaurar informacion copiada previamente a cinta: Le indica a
¢pio que extraiga archivos del dispositivo estandar y que copie Gnicamente los que
coincidan con un patrén especificado; ¢l default es *, todo.

-0 Que se utiliza para respaldar: Le indica a ¢pio que lea del dispositive estandar de
entrada, una lista de rutas; para que el contenido de dichos archivos, sea copiado al
dispositivo estandar de salida. En esta copia se agregan encabezados e informacion
estadistica.
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-p Que se utiliza para restaurar archivos condicionalmente; es decir, que son leidos del
dispositivo estandar de entrada, una serie de rutas que definen los archivos que seran
creados y copiados si cumplen ciertas condiciones especificadas mediante parametros
adicionales.

Son por estas razones que este comando suele formar parte de expresiones compuestas, en
las que se utiliza el pipe { | ) o redireccionamientos como <y >, para conectar los comandos
que definen qué respaldar o bajar, y los dispositivos de donde se realizara el proceso. Esto se
puede apreciar mejor en los siguientes ejemplos.

EJEMPLOS

Para respaldar todo el contenido de un directorio:

# cd /usr/ipeople
# find . -type f -print | cpio -ovBe > ‘deviape

El primer comando coloca al usuario en el directorio /wsr/peopie. En el segundo, el comando
find lista el contenido de todos los archivos ubicados dentro de ese directorio; los cuales le
son pasados mediante el dispositivo de entrada estindar a c¢pie, ya que se encuentran
conectados mediante un pipe (| ). La opcion -o de ¢pio, le indica que lea el dispositivo de
entrada estandar para obtener una lista de rutas, o sea, lo que despliega el comando find,
para copiar dichos archivos al dispositivo estandar de salida, que estd redireccionado a
/dev/tape mediante ¢l signo > . La opcion -v indica que se desplieguen mensajes informativos
del proceso en la pantalla, y Ia -B establece un bloquee de 5120 bytes; es decir, que sean
tomados 5120 bytes del dispositivo de entrada como un registro de salida en fa grabacion
(ver el comando far). La opcion -¢ indica que sea leida y grabada la informacion del
encabezado en formato ASCII, que brinda una mayor portabilidad; es recomendable siempre
utilizar esta opcion. Para copiar el archivo programa Unicamente:

# cat programa | cpio -0 > /dev/tape

Para copiar los archivos que han sido modificados de hace 15 dias a la fecha del directorio
Jusr: -

& find /usr -mtime 15 -depth -print | cpio -0} Zdevitape
La opcién -0 especifica que sea direccionada la salida al siguiente parimetro, en lugar del
dispositivo estandar; en este caso se trata de ‘Wev/iape, pero puede ser un equipo remoto,

por ejemplo: grest(@jupiter:/devitape. Para restaurar un archivo llamado proyecto de cinta a
disco:

# cpio -id proyecto < ddevitape
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La opcién -i hace que cpio extraiga archivos del dispositivo de entrada, que en este caso se
encuentra conectado mediante el simbolo < a Aeviape, y que solo los archivos que
concuerden con el patron sean seleccionados para ser copiados o restaurados, en este caso
proyecto, puede ser utilizada cualquier expresion encerrada entre comillas (* 7). La opcion
de -d le indica que cree los directorios-que sean necesarios para colocar el archivo en su
lugar. Para restaurar archivos de una cinta colocada en el equipo remoto jupiter

# cpio -ive -C 1024000 -f guesti@jupiter:/deviiape

Aqui la opcion -7, le indica que tome el dispositivo remoto guesi@jupiter./dev/tape como
dispositivo de entrada en lugar del estandar, para leer los archivos a restaurar. Como no se
indicé ninglin patrén, se asume que es *; por lo que son restaurados todos los archivos
contenidos en la cinta. Para llevar a cabo este proceso, establece un buffer de 1024000 bytes
de largo.

V.V.IV.VIL dd

Aunque se utiliza ampliamente para realizar copias literales (bloques de datos) de un medio a
otro, fue disefiada para realizar conversiones de formato sobre los datos al momento de
copiarlos. Por default lee y escribe hacia los dispositivos de lectura y escritura estandar
(stdin y stdout), pero se pueden especificar otros mediante el uso de las opciones if y of
respectivamente como se podra apreciar en los ejemplos. Entre las ventajas que posee se
encuentran:

s Poder cambiar el tamafio de los bloques durante i proceso de fectura y escritura. Esto
permite realizar las operaciones con el maximo desempefio de los dispositivos tipo
caracter (raw), cuando son utilizados.

¢ Copiar un nimero especifico de bloques.

s Realizar conversiones sobre los datos, entre otros.

Cuando se hace una copia literal de un disco, ésta es una imagen del original. Cuando es
restaurada, la informacion queda intacta, es decir, que si tenia inconsistencias el SA al
momento de efectuar el respaldo, o la informacion se encontraba muy fragmentada, ésta
quedara de igual forma al restaurarfa. Esto no sucede cuando se realiza un respaldo logico
de archivos o directorios; donde cada archivo, que pudiera estar fragmentado, es leido para
ser almacenado en un solo bloque continuo de datos a cinta. Por tal motivo, cuando es
restaurado, si hay suficiente espacio en disco, éste puede quedar en un solo bloque de datos.
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EJEMPLOS

Para crear una copia imagen del SA /usr, cuyo archivo de dispositivo que utiliza es Zdeviusr:
i dd if=/deviusr of=/devitape

La opcidn if especifica que sea tomado como dispositivo de entrada, el archivo especial
/deviusr; la de of, que sea tomado como salida el de /devtape. Para realizar una restauracion
de los datos, basta con invertir los parametros de las opciones.

V.V.V. Recomendaciones finales

Aunque algunas de las herramientas son portables, ya que se encuentran difundidas entre los
diversos SO UNIX, no siempre sera posible leer una cinta respaldada en otro equipo; ya que
también mterviene su densidad y tamafio. Como se puede observar de la Tabla 16, pag. V-50
existen distintos dispositivos que manejan diversas capacidades y densidades de cintas: baja,
normal y alta densidad, con compresion de datos o no, etc. Es por ello que es
extremadamente importante el colocar en la cinta el comando con el cual fue grabada ta
informacién, el tipo de cinta y caracteristicas adicionales que permitan, en un momento
dado, facilitar el proceso de restauracion de la informacion.

La Tabla 19 muestra una serie de recomendaciones en la utiizacion de los diversos
comandos para efectuar respaldos.
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Tabla 19 Recomendacion de uso de herramienta de respaldo

T e Y

HERRAMIENTA

UTILIZACION

System Manager Backup
Tool

Si los respaldos serdn wtilizados Gnicamente cn ¢l cquipo o portados a
otros que trabajan con ¢l SO IRIX, ésta ¢s ka que se recomienda
ampliamente para cualquicr tipo de respaldo. Sc requicre ambiente
grafico para funcionar: si no s¢ posce éste, utilizar las siguicntes.

Backup

Si no se s experto. ¢sta ¢s la recomendada por su sencillez v ventajas
que ofrece. Si se trata de un respaldo completo que permita arrancar
de cinta, ésta ¢s la dnica que lo hace. Trabaja sobre SO IRIX.

bru

Si se requiere de mayor flexibilidad que Backup, ¢sta es la ideal.
Realiza cualquier tipo de respaldo. v fue disefiada para optimizar los
recursos de [RiX.

dump

Si se¢ requicren realizar respaldos incrementales con cierto grado de
portabilidad ésta ¢s la adecuada. Estd confocada para este tipo de
respaldos: por lo que es facil de usar.

cpio

Para respaldar archivos o copiarlos de un SA a otro, ésta us la clegida;
ya que ¢l comando ¢p no lo puede hacer. Posee portabilidad entre
diversas versiones de UNTX.

tar

Si se requicre portabilidad entre diversos SO UNIX, dsta es la que
debe elegirse. Contiene bastanies opciones que amplian su eficiencia y
complegjidad.

dd

Es ideal para realizar copias imagenes v durante ¢l cambio de tamafio
de blogue asi como la conversidn de formatos. Es ampliamente
difundida entre los SO.

Para mayor referencia de cualquiera de tos comandos mencionados en este capitulo, referirse
a la ayuda mostrada por el comando mar.
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CONCLUSIONES

De lo expuesto en la presente tesis se puede concluir lo siguiente:

o Las labores principales del administrador son: instalacion, administracion de los recursos,
mantenimiento y seguridad del equipo; todos ellos enfocados tanto al hardware como al
software.

» Debido a la forma de trabajar del SO IRIX asi como lo delicado y costoso del equipo, la
colocacion de un UPS que proteja y alargue su vida, proporcionando energia eléctrica
constante y regutada, es indispensable.

» La administracion de un equipo es una labor cotidiana sobre la cual se debe llevar un
estricto control a fin de mantener en optimo estado su eficiencia, asi como prevenir y en
su caso, solucionar cualquier falla en el menor tiempo posible. Para lograrlo, se debe
contar con la ayuda de tres documentos que son indispensables en todo equipo: la
bitacora, libro de procedimientos y las politicas de uso.

La importancia de cada uno asi como su eficiencia se ven limitades por el rigor conque
sean respetados y llevados a la practica; es decir, de nada sirve contar con una bitacora si
en ella no se registran tanto los eventos y fallas que sufra el sistema como las soluciones a
cada uno, que nos permitan en un futuro, solucionar cualquier problema rapida y
eficazmente; ni el tener un conjunto de politicas y reglas que controlen y rijan el uso del
equipo, brindando permisos y restricciones, obligaciones y derechos, responsabilidades y
seguridad, si no son llevadas a acabo, o el no plasmar en papel los procedimientos
esenciales que permitan facilitar ! uso det equipo en situaciones criticas, como puede ser
{a ausencia del administrador o cualquier otro imprevisto.

» Existen labores que pocas veces se requiere efectuar (instalacion del SO, afinacién del
sisterna, configuracion del kernel, ...), pero cuando es necesario realizarlas, hay que
poseer los conocimientos fundamentales que nos permitan entender qué es lo que
estamos haciendo, en qué punto del proceso nos encontramos y qué consecuencias
traerdn consigo las acciones que tomemos. Por ello, la capacitacion es un punto
importante que no hay que pasar por alto. y de hacerlo, puede acarrear pérdida de
informacién, tiempo y dinero, ya que existen una gran cantidad de métodos y
herramientas que se emplean para la gran diversidad de servicios que se brindan, y
desafortunadamente, no existe una que lo haga todo.

o Las listas de correo brindan un gran servicio al permitir estar en contacto y compartir
experiencias con otros administradores, dando soluciones mas agiles a los problemas.
Claro esta, esto no reemplaza a la capacitacion; sino que la fortalece.

¢ Un accion adecuada y a tiempo, permilira detectar, evitar y solucionar fallas antes que
puedan terminar en tragedias. Por ello se debe establecer un seguimiento continuo y
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calendarizado sobre los diversos puntos criticos que requieren mantenimiento, dando
como resultado, un sistema sano. El mantenimiento debe cubrir aspectos como el
hardware, el SO, el SA, los datos de usuarios, procesos, respaldos, rendimiento del
equipo, la seguridad, etc. ; todo ello se debe documentar.

Si hacemos una comparacion con los elementos de la vida diaria, podemos decir que los
respaldos son algo asi como un seguro de vida, ya que al igual que ellos, durante el
transcurso de la vida Gtil del equipo hay que estarlos efectuando, siguiendo una
calendarizacién rigurosa y deseando nunca llegar a necesitarlos. De presentarse esa
situacién, representan un alivio; ya que son los que nos permitirdn restaurar la
informacion del equipo minimizando o nulificando las perdidas, dependiendo de la
estrategia seguida (respaldos diarios, semanales, mensuales, etc.) y lo riguroso de su
seguimiento. Si uno se confia y no los efectila, ya sea por considerar que el equipo se
encuentra fisicamente en Optimas condiciones, porgue ¢l SO ha funcionado y funciona
perfectamente, por considerarlo una perdida de tiempo, por subestimar la confiabilidad
del suministro de energia eléctrica y aparatos relacionados, etc., al presentarse cualquier
imprevisto que afecte la integridad de uno, varios o incluso todo el Sistema de Archivosy
que no pueda ser reparado, sera el final; ya que nos tendremos que enfrentar a la tragedia

-que implica la perdida de la informacion asi como al enojo de los usuarios afectados. Ya

lo dice un dicho “Aquellos que no respalden su informacidon, estaran condenados a
reescribirla ... Por todo ello, los respaldos son otro punto importante sobre €l que el
administrador debe poner interés y verificar su cumplimiento, ya que la informacién de
los usuarios es lo mas valioso; cualquier otro software en determinado momento, se
puede volver a instalar.

La seguridad es un campo extenso y controversial, en el cual, los expertos en él tardan
mas en reparar y crear parches para solucionar problemas y deficiencias que, en que los
crackers encuentren otros; debido en parte a la gran variedad de servicios, sobre todo en
el 4mbito de redes, que el SO UNIX brinda. Por ello, expertos como Eugene Spafford
dicen, en su frase tan conocida en el mundo de la seguridad:

“El Uinico sistema totalmente seguro es aquel que estd apagado, desconectado, guardado
en una caja fuerte de titanio, encerrado en un bunker de concreto, rodeado por gas
venenoso y cuidado por guardias armados muy bien pagados. AdGn asi, no apostaria mi
vida por él.“

Por ello, el administrador tiene que poner en una balanza el nivel de seguridad deseado
asi como los servicios y datos que desea proteger, y del otro, el tiempo requerido o que
estd dispuesto a otorgar a ello, para encontrar el punto de equilibric que permita
disminuir la vulnerabilidad del equipo sin afectar otras labores; es decir, no olvidarse del
tema y dejarlo a la deriva, ni obsesionarse con €l y dedicarle el 100%. ya que por lo
expuesto se dice que no hay un sistema totalmente seguro.

La seguridad es una responsabilidad conjunta en la que cada uno, administrador y
usuarios, deben de poner su granito de arena para mantenerla.
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Para lograr lo anterior, el administrador de sistemas debe ser una persona integra, capaz y
con ética, gue administre eficientemente los recurso del equipo (software, hardware y en su
caso humanos) a fin lograr los objetivos de la organizacion donde desempefia sus funciones.
De este parrafo resaltan lo siguiente:

e La administracién implica que a esa persona se le han conferido los poderes para
coordinar, dirigir y controlar los recurso del equipo a fin de garantizar su Optimo
desempeifio. Esto suele ser confundido por algunos administradores de sistemas, ‘que se
consideran los duefios del equipo y en lugar de brindar servicios adecuados, ponen trabas
y restricciones innecesarias que degradan su rendimiento.

¢ Ya que en el equipo se mantienen y procesan distintas clases de informacion y al
administrador se le ha otorgado autoridad sobre éL, la integridad y la ética, junto con las
politicas establecidas, le indicaran hasta donde llegar y no sobrepasar ese limite, robando,
alterando, espiando o cualquier otra accion dafiina, sobre los datos e informacion de los
demas, dejando por un lado, los aspectos persanales que puedan interferir con su labor.

s Ahora bien, para poder administrar eficientemente los recursos de un equipo, ademas de
conocer adecuadamente las caracteristicas, capacidades y desventajas tanto del equipo
como del sistema operativo y cualquier software o hardware conectado a él, se requiere
la chispa que le permita poner en practica todos sus conocimientos eficientemente. Por
ello, la capacitacién asi como el ingenio y experiencia, son las herramientas que le
permitiran alcanzar las metas deseadas.

Finalmente, el administrador debe estar consciente de la responsabilidad que lleva en
hombros, y aunque no es una tarea facil, siempre debe dar su maximo esfuerzo al cumplir
con sus obligaciones, para que la gran diversidad de usuarios que pueden existir, tengan la
certeza de que los datos e informacion que procesan, estan en las mejores manos.

~




APENDICEA




APENDICE A

Consejos Emitidos por SGI

Diversas companias, entre ellas SGI, cuentan con listas de distribucion mediante las cuales,
se envian mensajes, consejos © avisos a las personas interesadas. En este apéndice se
presentaran dos casos, referentes a avisos de seguridad emitidos por Silicon Graphics, en los
cuales se indican agujeros en la seguridad que permiten a un usuario normal, bajo ciertas
caracteristicas, adquirir privilegios de root.

Los avisos se encuentran impresos tal y como fiteron emitidos (en inglés) parz no mal
interpretar alguna parte. Estin compuestos por varias secciones, como: el encabezado, que
describe datos importantes del mensaje (la fecha en que fue emitido, titulo, nimero de
identificacion, etc.); La denominada impacto, que muestra cuales son las consecuencias que
tiene dicha falla sobre la seguridad del sistema; La de solucion, que indica cual es el remedio,
permanente o temporal, para erradicar el problema y, si es necesario, se indica cual es el
método adecuado para cada version de sistema que se ve afectado; La de agradecimientos, y
la denominada contactos e informacion de seguridad, que indica cémo subscribirse a la lista
para que le sea enviado cualquier otro mensaje emitido, referente a seguridad entre otros.
Esta tltima seccidn, muestra sitios de interés que se pueden visitar a través del web, o via fip
andnimo, para obtener parches e informacion referente a seguridad.

Es importante subscribirse a este tipo de listas, si es que se tiene acceso a la red, o utilizar
cualquier otro método para mantenerse al dia con respecto a problemas de todo tipo, y en
especial de seguridad, relacionados con ¢l equipo que se administra,
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Silicon Graphics Inc, Security Advisory

Title: Possible Vulnerabilities in systour and QutOfBox
Title: Subsystems for IRIX 5.x, 6.0.x, 6.1, 6.2 and 6.3
Number: 19961101-01-1

Date: November 6, 1996

Silicon Graphics provides this information freely to the SGI user community for its consideration,
interpretation, implementation and use. Silicon Graphics recommends that this information be acted upon as
soon as possible.

Silicon Graphics will not be liable for any indirect, special, or consequential damages arising from the
use of, failure to use or improper use of any of the instructions or information in this Security Advisory.

Recently, potential security vuinerabilities in the OwtOfBox and systour subsystems have been advertised in
several public forums. Additionally, the Australian Computer Emergency Response Team (AUSCERT)
released an advisory (AA-96.08) on this issue.

Silicon Graphics Inc. has investigated the issues and recommends the toflowing steps for neutralizing
exposure. 1t is HIGHLY RECOMMENDED that these measures he implemented on ALL SGI systems
running IRIX versions 5.0.x, 5.1.x, 5.2, 5.3, 6.0.x, 6.1, 6.2 an¢ 6.3. This issue will he

corrected in future releases of IRIX.

- --- Impact ---

The Silicon Graphics Indigo Magic System Tour and OutOfBox Experience packages are factory installed
on all Silicon Graphics Indy systems.

The indigo Magic System Tour and OutOtBox Experience puckages are not factory installed with any
Silicon Graphics Indigo2 systems however, CDs with these packages are provided with the systems.

The OwtOfBox Experience subsystem is factory installed on all Silicon Graphics O2 systems. The System
Tour subsystem is not part of the software provided tor the O2 system.

Note that either or both the Indigo Magic System Tour and OutOiBox Experience subsystems maybe be
installed from CD on any Silicon Graphics system.

The purpose of these two packages, systour and OutOfBox, are to demonstrate and highlight the features
and capabilities of the user environment and systen.

Due to the disk space requirements of these subsystems, most sites will remove these subsystems for disk
space reclamation s part of initial system setup, Those sites which have done this will not be vulnerable.

On those systems that the subsystems are still installed on, both subsystems provide background setuid root
programs to perform a subsystem removal when a user decides to remove the software. This removal is
done using the standard [RIX /fusr/shin/inst program that manages [RIX software,
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Provided with the right environment, the inst program could be manipulated to execute arbitrary commands
with root privileges.

An account on the vulnerable system is required for exploit.  With an account, these vulnerabilities are

exploitahle by both local and remote access.

- --- Solution ---

There are no patches for these issues.  However, using the information below steps can be 1aken to
climinate the exposure.

To determine if the OutOfBox and systour subsystems are installed on a particular system, the following
command can be used:

% versions OutOfBox.sw systour.sw

I = Installed, R = Removed .
Name Date  Description

I OutOtBox 11/05/96 CutOtBox Experience, 1.1
I OutOtBox.sw 11/05/96 OutOtBox Experience Software, 1.1
I OuOtBox.sw.complete  11/05/96 Complete OutOfBox Experience

[ OutOfBox.sw.intro 11/05/96 OutOtBox [ntro Movies

l systour 02/12/96 [ndigo Magic System Tour, 5.2

[ systour.sw 02/12/96 System Tour Execution Environiment
I systour.sw.coe 02/12/96 System Tour Exceution Environment

In the above case, the subsystems of concern are installed and the steps below should be performed.  If no
output is returned hy the command, the subsystems are not installed and no further action is required.

sk TRIX 4, x ek

The 4.x version of IRIX is not vulnerable as the System Tour and OutQtBox Expericnce subsystems are not
part of available software for this IRIX version. No action is required.

whik [RIX 5.x, 6.0, 6.0.1, 6.1, 6.2 *+*+*
There are no palc.hes for this issue.
The steps below can be used to remove the vilnerability by either changing the program permissions (use

step 2a) or by removing the subsystems {use step 2b).

1) Become the root user on the system.
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% /binfsu -
Password:
¥
2) Choose either step 2a or 2b depending on which has the desired result.

2a) Change the setuid root permissions on the programs of concern.

# /binfchmod u-s fusr/libftour/bin/RemoveSystemTour
# /binfchmod u-s /usr/people/tour/oob/hinfoohversions

e e g ook o ool

**k NOTE *%*
deaae s siofeale e o

Removing the setuid root permissions from these tools will prevent non-root users from

removing the subsystems. Removal of the subsystems will only be possible if the systour or

OuwtOfBox user is 3 root user or if the inst IRIX software manager is used by root for removal.
2b) Remove the vulnerabie subsystems,

# fusr/shin/versions -v remove systour OutOfBox

4) Return to previous level.

# exit

$

bk [RIX G, 3 ****

The IRIX operating system version 6.3 does not have the System Tour subsystem but does have the
OutOfBox Experience suhsystem.

There are no patches for this issue,

The steps below can be used to remove the vulnerability by either changing the program permissions (use
step 2a) or by removing the subsystems (use step 2b).

1) Become the roat user on the system,
% /binfsu -
Password:
#
2) Choose either step 2a or 2b depending on which has the desired result,

2a) Change the setuid root permissions on the program of concern.

# /bin/chmod u-s /usr/people/tourfoob/bin/vohversions
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sk o e e o R o e o o e 2

®xx NOTE #+#»

e e o e e e

Removing the setuid root permissions from this program will prevent non-root users from
removing the subsystem. Removal of the subsystem will only be pussible if the OutOfBox user is
a root user or if the inst IREX software manager is used by root for removal.

2b) Remove the vulnerable subsystem.

# fusr/sbinfversions -v remove QutOfBox

4) Return to previous level,
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- -— 5GI Security Information/Contacts —-

If there are questions about this document, email can be sent to cse-security-alert@cesd.sgi.com.
------ 000

Silicon Graphics provides security intormation and patches for use by the entire 8GI community. This
information is freely available to any person needing the information and is available via anonymous FTP
and the Weh.

The primary SGI anonymous FTP site for security information and patches is sgigate.sgi.com
(204.94.209.1). Security information and patches are located under the directories ~fip/security and
“ftp/patches, respectively. The Silicon Graphics Security Headguarters Web page is accessible at the URL
http:/fwww.sgi.com/Support/Secur/security. htinl.

For issues with the patches on the FTP sites, email can be sent to cse-security-alert@cesd.sgi.com. For
assistance obtaining or working with sccurity patches, please contact your SG1 support provider.

SN YN

Silicon Graphics provides a free security mailing list service called wiretap and encourages interested
parties to self-subscribe to receive (via email) all SGI Security Advisories when they are released.
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Subscribing 1o the mailing list can be done via the Web (http://www.sgi.com/Support/Securiwiretap. html)
or by sending email to SGI as outlined below.

% mail wiretap-request@syi.com

subscribe wiretap < YourEmailAddress >

end

d

In the example above, < YourEmailAddress> is the email address that you wish the mailing list
information sent to. The word end must be on a sepurate line to indicate the cnd of the body of the
message, The control-d (“d) is usex to indicate to the mail program that you are finished composing the
mail message.

NP, VU

Silicon Graphics provides a comprehensive customer World Wide Web site. This site is located at
http:/fwww.sgi.com/Support/Secur/security. html.

For reporting *NEW* SGI security issues, email can be sent to security-alest@sgi.com or contact your SGI
support provider. A support contruct is not required for submitting a security report.
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Silicon Graphics Ine. Security Advisory

Title: IRIX webdist.cgi, handler and wrup programs

Title: CERT Advisory CA-97.12, AUSCERT Advisory AA-97.14
Number: 19970501-02-PX

Date: August 26, 1997

Silicon Graphics provides this information freely to the SGI user community for its consideration,
interpretation, implementation and use.  Silicon Graphics recommends that this intormation be acted upon
as soon as possible.

Silicon Graphics provides the information in this Security Advisory on an "AS-1S" basis only, and
disclaims all warranties with respect thereto, express, implied or otherwise, including, without limitation,
any warranty of merchantability or fitness for a particular purpose.  In no event shall Silicon Graphics be
liable for any loss of profits, loss of business, loss of data or for any indirect, special, exemplary, incidental
or consequential damages of any kind arising from your use of, failure to use or improper use of any of the
instructions or information in this Secunty Advisory.

- = ==~ Issue Specifics ---

Several programs provided with the Outbox Environment subsystem have been found to be insecure.  These
are the cgi-bin programs wehdist.cgi, handler and wrap available tor IRIX 5.x and 6.x. Each of these
programs can he manipulated to execute arbitrary commands with potentially elevated privileges.

Silicon Graphics [nc. has investigated the issue and recommends the following steps for neutralizing the
exposure. It is HIGHLY RECOMMENDED that these measures be implemented on ALL vulnerable SGI
systems. This issue will be corrected in tuture releases of IRIX.

- - - [mpaet ---

In general, the Outbox subsystem is install by default on all 3GI systems starting with IR1X 6.2, However,
IRIX 5.x and pre-IRIX 6.2 systems may have the Outhox subsystem as part of the Desktop software
package.

For these particular vulnerabilitics, a local account is not required. Furthermore, each of these
vulnerabilities can be exploited remotely.

Utilizing these vulnerabilities, arbitrary commands can be executed with hitpd dacmon privileges.
Depending on configuration of the hitp server, privileged access may be possible,

This issue has been publically disclosed and discussed in several public forums including the BUGTRAQ
mailing list in addition to security advisories CERT CA-97.12 and AUSCERT AA-97.14
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- - --- Software Check --*

To determine if the Quthox software is installed on a particular system, the following command can be
used:

% /usr/sbin/versions outbox.sw

1 = Installed, R = Removed

Name Date  Description
1 outbox 03/23/97 OQutbox Environment, 1.2
1 outbox.sw 03/23/97 Outbox End-User Software, 1.2
I outbox.sw.outhox  03/23/97 OQuthox Software Tools, 1.2
I outbox.sw.wehdist  03/23/97 Web Software Distribution Tools, 1.2

In the above case, the Culbox software is installed and the steps in either the "“Temporagy Solution” or
“Solution” section should he completed.

- - -— Temporary Solution ---

Although patches are availahle to address the vulnerabilitics in these programs, it is realized that there may
be situations where installing the patches immediately may not be possible.

Below, two possible solutions are provided to remove the vulnerabilities. In Solution A program
permissions are changed while in Solution B the Outbox subsystem is removed.  Either solution can be used
depending on site requirements.

Solution A - Change program permissions.

The steps below can he ‘used to remove the vulnerabilities hy removing the permissions of the vulnerable
programs. The default installation places these files in fvar/wwwicgi-hin, however, all cgi-bin directories
on a system should be checked for these programs.

1) Become the rout user,on the system.

% /binfsu -
Password:

#
2) Change the permissions on the programs.
# /bin/chmod 400 /var/wwwicgi-binfwebdist.cgi

# /binfchmod 400 /var/www/cgi-bin/handler
# binfchmod 400 /variwww/cgi-bin/wrap
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ek ek ok

wae NOTE #%*

LELES L LD 2L ]

By changing the permissions on these programs as above, these programs can not be cxecuted by any user.

3) Return to previous level.

# exit

$

Solution B - Removal of the Outbox software.
1) Become the root user on the system.
N % /binfsu -
Password:
#
2) Remove the vulnerable outbox subsystem,
# lusr/shin/versions -v remove outhox

3) Return to previous level,

# exit

$

- - — Solution —-

0S8 Version  Vulnerable? Patch#  Other Actions

IRIX 3.x no
IRIX 4.x no
IRIX 5.0.x no
IRIX 5.1.x no

IRIX 5.2 ne

IRIX 5.3 yes 2315

IRIX 6.0.x yes not avail Note |
IRIX 6.1 yes not avail Note |
IRIX 6.2 yes 2314

IRIX 6.3 yes 2338

IRIX 6.4 yes 2338

NOTES

1) upgrade operating system or see "Temporary Solution” section.

xi
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Patches are available via anonymous FTP and your service/support provider. The SGI anonymous FTP site

is sgigate.sgi.com (204.94.209.1} or its mirror, ltp.sgi.com.

Security information and patches can be

found in the ~ftp/security and ~fip/patches directories, respectiully.

##4## Patch File Checksums ##44

The actual patch will be a tar file containing the following files:

Filename:

Algorithm #1 (sum -r):
Algorithm #2 (sum):
MDS5 checksum:

Filename:

Algorithm #1 (sum -r):
Algorithm #2 {sum):
MDS checksum:
.Filename:

Algorithm #1 (sum -r):
Algorithm #2 (sum):
MDS3 checksum:

Filename:

Algorithm ¥1 (sum -t):
Algorithm #2 (sum):
MDS5 checksum:

Filename:

Algorithm #1 (sum -1):
Algorithm #2 (sum):
MDS checksum:

Filename:

Algonithm #! (sum -r):
Algorithm #2 (sum):
MDS5 checksum:

Filename:

Algorithm #1 (sum -r):

Algorithm #2 (sum):
MDS checksum:

Filename:

Algorithm #1 (sum -r):

Algorithm #2 (sum):
MDS3 checksum:

Filename:

Algorithm #1 (sum -r):

Algorithm #2 (sum}:
MDS3 checksum:

README. patch.2315

25011 11 README . patch.2315

39892 11 README.patch.2315
9B5B74574022FEE0259307C44A4602C0

patchSG0002315

44474 2 patchSG0002315

48035 2 patchSG0002315
0C9FA667D42B3IFC6895CSADG6L2CE4FBI
patchSG0002315.idb

27036 3 patchSG0002315.idb

23448 3 patchSG0002315.idb
3DEEAS38437CC5D964882697 15948F3 |

patchSG0002315. outbox _sw

38552 35 paichSGO0023 15 .outhoux_sw
34937 35 putchSGO0023 15, outhox_sw
0655A31A55306B4272FDO0796CF69466

README.patch.2314

10949 11 README.patch.2314

39885 11 README.patch.2314
E2BFB467EFI8F I D5BSCDCESFBDC3F36D

patchSG00023 14
18667 2 patchSG00023 14
51210 2 patchSG00023 14
FE7C82E22CD63CC278C0t | FESOF3265A

patch§G0002314.idh

23116 3 patchSG0002314.idb

23091 3 patchSGO002314.idb
CB3E71D4FB3IDB6I192EISEES9AEDBA296

patchSG00023 14.outhox _sw

56643 35 patchSG00023 14.outhox_sw
28391 35 patchSGO0023 |4.outhox_sw
5CC76625ABEOFF2862EB21 L1 IE7924F0

README.patch.2338

39046 13 README.paich.2338

48961 13 README.patch.2338
D368381EF9948399D50663C2CB9175E8

Xii
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Filename: patchSGO0G2338

Algorithm #1 (sum -t): 41914 3 patchSG0002338

Algorithm #2 (sum): 15225 3 patchSGO002338

MDS5 checksum: 18845B0651DC6CCEDSES2694915DB36D

Filename: patchSG0002338.idb

Algorithm #{ {sum -r): 32107 4 patch§G0002338.idb

Algorithm #2 (sum): 19674 4 patchSG0002338.idb

MDS35 checksum: 351DFB48864622C3B8219CCE8526F5BE

Filename: patchSGO0002338 . outhox_sw

Algorithm #1 (sum -r): 3684} 107 putchSGO002338.outhox_sw
Algorithm #2 (sum): 12878 107 patchSG0002338.outhox_sw
MDS5 checksum: 2269ABOICT00BB3SEICCF I849FACTOAF

- - --- Acknowledgments ---

Silicon Graphics wishes to thank the CERT Coordination Center, and AUSCERT for their assistance in this
matter,

- - - Silicon Graphics Inc. Security Information/Contacts ---

If there are questions about this document, email can he sent to cse-security-atert@sgt.com.

B 119 [ IS
Silicon Graphics provides security information and patches for use by the entire SGI community. This
information is freely available to any person needing the information and is available via anonymous FTP
and the Web.
The primary SGI anonymous FTP site for secusity information and patches is sgipate.sgi.com
(204,94,209.1).  Security information and patches are Jocated under the directories ~ftp/security and
~ftp/patches, respectively. The Silicon Graphics Security Headysarters Web page is accessible at the URL
hutp: /iwww.sgi.com/Support/security/security. html.
For issues with the patches on the FTP sites, email can be sent to ese-security-alen@sgi.com.
For assistance obtaining or working with security patches, please contact your SGI support provider.

U o Ve

Silicon Graphics provides a free sccurity mailing list service called wiretap and encourages interested
parties to self-subscribe to receive (via email) all SGI Security Advisories when they are released.
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Suhscribing to the mailing list can be done via the Web (hip:/iwww.sgi.com/Suppart/security/wiretap. html) or
by sending email to SGI as outlined helow.

% rmail wiretap-request@sgi.com
subscribe wirctap < YourEmailAddress>
end

“d

In the example above, <YourEmailAddress> is the email address that you wish the mailing list
information sent to. The word end must be on a separate line to indicate the end of the body of the
message. The control-d ("d) is used to indicate to the mail program that you are finished composing the
mail message.

Silicon Graphics provides a comprehensive customer World Wide Web site. This site is located at
http://www.sgi.com/Support/security/security . himl.

=eemme 30 pren---

For reporting *NEW* SGI security issties, email can be sent to security-alert@sgi.com or contact your SGI
support provider, A support contract is not required for submitting a security report.
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Directorios Principales

/bin

/CDROM

fdebug

/dev

/dev/dsk

/dev/rdsk

letc

fetc/config

JetcAinit.d

fetc/re* d

/lib

Nost+found

Utilizacion . _
Directorio principal “root”. Contiene archivos especificos del
hardware y los necesarios para arrancar el sistema.

También sirve de directorio hogar de root; por lo que puede
contener archivos de trabajo, configuracion e informacion de esta
cuenta en especial.

Liga a use/hin

Sirve de punto de montaje para los SA colocados en Discos
Compactos.

Liga a /proc.

Archivos de Dispositivos. Se encuentran todos los archivos
especiales de dispositivos que permiten el acceso del sistema a las
diversas partes del equipo; tanto logicas como fisicas, internas o
externas.

Archivos de dispositivos para acceso a discos en forma de bloques.

Archivos de dispositivos para acceso a discos en forma raw; flujo de
caracteres.

Archivos, tablas y comandos de configuracién y administracion
estandar.

Archivos de configuracion del sistema.

Programas de inicializacion que permiten en conjunto, colocar al
sistemna en un estado preciso, mediante el uso del comando it

Liga a determinados archivos del directorio wic init.d.
Librerias publicas.

Utilizado por fsck para conectar nuevamente, los directorios y
archivos perdidos. Todo sistema de archivos contiene uno, el cual
es creado automaticamente cuando es generado el SA mediante el
comando mkfs,

i
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‘Directorio

/proc

/stand

/tmp

funix

fusr

Jusr/bin

Jusr/bin/X 11

fusr/bsd

fusr/demos

Jusr/etc

lusrfinclude

/usrflocal

fusr/people

Jusr/relnotes

lusr/sbin/inst

{ust/spool

fvar

fvar/fadm

Utilizacion

Es un directorio que sirve como punto para montar un sistema de
archivos ficticio; es decir, que no consume espacio. En versiones
anteriores era conocido como -Webng. Provee una interfaz a los
procesos del sistema a fin de poder analizar su estado mediante
herramientas de depuracion como dobx.

Contiene copias de reserva de los programas stand alone requeridos
para arrancar y dar mantenimiento al sistema, localizados en el
encabezado de volumen del disco principal.

Archivos temporales. Utilizade por diversas aplicaciones para crear
archivos temporales que seran utilizados durante su ejecucion.

Kernel de IRIX.

Contiene los directorios de las diversas aplicaciones y servicios
instalados en el equipo, empleados en modo multiusuario. Suele ser
colocado en un SA separado.

Programas y comandos ejecutables de IRIX.
Programas de X windows,

Comandos Berkeley.

Programas de demostracion.

Comando y archivos de administracion de la red.

Archivos y librerias utilizadas en lenguajes de C, FORTRAN, etc.,
para ser incluidos.

Utilizado frecuentemente para colocar en él, comandos no
estandares y especificos del equipo; locales.

Contiene los directortos de los usuarios dados de alta en el sistema.

Contiene las notas de actualizacién de dltimo momento (release
note) de los productos instalados.

Base de datos de los productos instalados mediante el comando
nsi.

Contiene el sistema de cola de impresion,

Contiene archivos configurables por el administrador. Algunos
directorios dentro de éste, son ligas a directorios dentro de /usr.

Archivos administrativos de mensajes y archivos del sistema de
contabilidad (sysfog y acer).
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Directorio

fvar/sysgen

MvarfX11

/varftmp

A AVU;i]izacién

Archivos, librerias, tablas, etc. fuentes para la generaciéon de un
nuevo kernel.

Archivos de configuacién del ambiente grifico X11. Es una liga a
un directorio dentro de /sy

Archivos temporales.
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GLOSARIO

Administrador del
sistemna

Archivo
Archivo de Acceso

en Bloque

Archivo de Acceso
en Caracter.

Archivo de dispositivo

Background

Bit
Bitacora
Block device

Bloque

Bus

Caida de sistema

Persona encargada de instalar, configurar, mantener y solucionar
cualquier problema que ocurra en un sistema. Esta persona suele
utilizar la cuenta de root para efectuar la mayoria de sus tareas.

Contenedor en el cual se puede almacenar informacién como
texto, programas o imagenes que son creadas con aplicaciones.

Es un tipo de Archivo de Dispositivos, que permite la
comunicacion en forma de bloque.

Tipo de Archivo de Dispositivos, que permite la comunicacion
en forma de un flujo de caracteres.

Archivo especial que permite el acceso a diferentes componentes
fisicos y logicos de un equipo de computo (RAM, particiones,
puerto serial y paralelo, red, etc.), ver pag. 111-23.

Fondo o segundo plano. Se emplea para referirse a los procesos
no interactivos; es decir, que no requieren la intervencion de una
persona para funcionar, por lo que corren en el fondo sin
ninguna interferencia.

Digtto binario. Una variable que puede tener solo dos posibles
valores: 06 1.

Libro en el cual se lleva un registro de los problemas y
acontecimientos relacionados con el funcionamiento vy
mantenimiento del equipo,

ver Archivo de Acceso en Bloque.
Sector de un disco compuesto por 512 bytes de largo.

Canal de transmision eléctrica que sirve para transportar
informacion entre varios dispositivos conectados a €,

Cuando el SO falla y no acepta ninguna entrada (comando) del
teclado o raton.

iii
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CDROM

CERT

Cilindro

CPU

Cracker

Cron

DARPA

DAT

DD§

Default

Desfragmentar

Compact Disc Read Only Memory, Disco Compacto de Solo
Lectura. Dispositivo de almacenamiento de tecnologia laser.

Computer Emergency Response Team; Equipo de Respuesta a la
Emergencia de Computadoras. Grupo proyectado para facilitar a
la comunidad, respuesta a los acontecimientos relacionados con
la seguridad en computadoras que involucran a los equipos
conectados a Internet. '

Conjunto de todas las pistas equidistantes de todos los platos
que forman un disco; ver Fig. 111-3.

Central Processing Unit. Término utilizado para nombrar al
procesador central de una computadora; o al médulo fisico que
lo contiene.

En el argot computacional, persona que intenta o logra violar la
seguridad de un equipo de cémputo.

Sistema que permite ejecutar programas a intervalos especificos,
sin fa intervencion de una persona.

Defense Advanced Research Projects Agency. Agencia de
Provectos de investigacion Avanzada de la Defensa de los
Estados Unidos.

Casete de cinta de 4 mm de ancho que permite almacenar una
gran cantidad de informacion, tanto digital como de audio.
Utiliza una tecnologia de grabacion digital con calidad de CD.

Digital Data Storage. Almacenamiento de datos digitales.
Ver, DAT.

Conjunto de valores que son especificados inicialmente por el
hardware o software, si el usuario no indica otra cosa;
posteriormente se pueden cambiar a un valor adecuado.

Conjunto de valores que son asignados por omision.

Reunir la informacién de un archivo en bloques de datos
contiguos; de tal forma que la lectura de & resulta agil.
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Directorio

Directorio Hogar
(HOME)

Disco Principal,
Disco de Sistema.

EFS

Email

Encabezado de volumen

Firmware

Fragmentacion

Gateway

Grupo de Cilindros

Gusano

Hacker

Tipo de archivo especial que sdlo puede ser modificado por el
SO. Contiene el nombre y nimero de inodo de los archivos que
se encuentran almacenados dentro de él.

Un contenedor en un SA en el cual se pueden almacenar otros
directorios o archivos.

Directorio en que coloca a un usuario el SO IRIX, cada vez que
entra a sesion,

Disco fisico que contiene el SO IRIX asi como las herramientas
necesarias para poder arrancar el sistema.

Extent File System; Sistema de Archivo Extendido. Principal
tipo de SA utilizado en la version 5.3 de IRIX.

Direccion de correo electronico, a la cual se puede enviar un
mensaje a través de una red.

ver Volhdr.

Conjunto de programas que se encuentran almacenados dentro
de una ROM e incorporados en la tarjeta principal del equipo.
Realizan una funcion especifica.

Se dice que un archivo se encuentra fragmentado cuando la
informacion que contiene se encuentra dispersa en bloques de
datos por todo el disco.

Dispositivo que permite conectar dos redes con diferente
protocolo, Cambia al menos, los 4 primeros protocolos del
modelo OSI.

Conjunto de cilindros contiguos que se utilizan para almacenar
datos de un SA; contiene una seccion de inodos y otra de
bloques de datos ( ver Fig. FEI-7}.

Aplicaciones que utilizan la red para expandirse entre los
distintos equipos que la componen. Una vez en los equipos, se
pueden comportar como virus { ver pag. [V-57).

Persona que se deleita aprendiendo los detalles de la
programacion de sistemas y como extender sus capacidades.
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Hardware

icono

Inodo

Integridad

Internet

IRIX

.

Kerberos

Kernel

Login

Memoria Virtual

miniroot

MIT

Monitoreo

Montar (SA)

Equipo fisico: Esta formado por todos los componentes
electronicos y mecanicos que integran a un equipo.

Pequefia figura grafica que representa un objeto; como un
archivo, directorio, aplicacidn u proceso dentro del equipo.

Estructura de datos de 128 bytes que el SA usa para aimacenar
toda la informacidn referente a un archivo, a excepcién de su
nombre: tipo, permisos, ligas, ubicacidn, tamaiio, etc.

Caracteristica de la informacion de reflejar datos congruentes
con la realidad,

Red mundial compuesta por una gran cantidad de redes menores.
Sus origenes se encuentran en la red ARPANET fundada por
DARPA en 1969.

Sistema operativo de Silicon Graphics. Es la version UNIX
implementada por esta compaiiia.

Sistema de seguridad desarrollado por MIT, el cual otorga
autenticidad a los usuarios.

Corazon del sistema operativo; sistema operativo base, codigo
que implementa las llamadas al sistema.

Cuenta requerida para accesar un equipo multiusuario de
computo. También, proceso que se sigue para verificar la
autenticidad de un usuario y darle acceso al sistema.

La combinacion de la memoria fisica y el &rea de swap.

Miniature root. Sistema operativo reducido que permite, a través
de él, realizar labores de mantenimiento, recuperacion de fallas e
tnstalacion del sistema operativo IRIX ( ver pag. 1-16).

Massachusetts institute of Technology; Instituto de Tecnologia
de Massachusetts.

Mantener vigilancia sobre los diversos recursos del sistema.
Existen aplicaciones que permiten efectuar estas labores,
conocidos como monitores.

Proceso Hlevado a cabo mediante el comando mount para que se
reconozca y sea afiadido al SA principal, uno nuevo, pag. [I1-24
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081

Particion
password

PID

Pista

Portabilidad

Proceso

PROM

prompt

Protocolo

RAM

Open System [nterconnect; Interconexion de Sistemas Abiertos.
Estandar que consta de 7 niveles o capas de protocolos que
permiten la comunicacion a través de redes, de sistemas
heterogéneos.

Porcion del irea de un disco, que puede ser tratada como una
entidad propia; como un disco.

Clave secreta que sirve para validar 1a autenticidad dei duefio de
una cuenta.

Numero de Identificacion del proceso. Cada vez que se crea un
proceso, se le asigna un nimero (PID) que lo identifica. No
pueden existir dos procesos con el mismo pid; ya que es un
namero consecutivo que nunca se repite. Cuando un proceso
termina, desaparece, y el pid que se le asignd ya no vueive a ser
asignado a otro proceso. Cuando los PID asignados son
excesivamente urandes, es aconsejable reiniciar el equipo para
restaurar la numeracion.

Ruta que genera una cabeza de lectura sobre la superficie de un
plato del disco al girar éste. Circulos concéntricos formados en la
superficie de un plato; ver Fig. I11-2.

Capacidad de utilizar un SO o software de aplicacion, en
sistemas de computo de diferentes proveedores.

Es un programa en ejecucion.

Programmed Read-Only Memory. Firmware utilizado para
realizar labores de mantenimiento y arrangue del sistema
operativo.

El cardcter o palabra que el sistema despliega en un shell para
indicar que esta listo para recibir comandos. Mensaje del
software indicando que requiere alguna accion por parte del
usuario.

Conjunto de reglas convencionales utilizadas para entablar una
comunicacién entre dos dispositivos.

Random Access Memory. Memoria de acceso aleatorio, que
puede ser escrita y leida en forma dinamica.
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Raw device

~Red

ROM

SA
SO

sash

SCSI

Sesion

SGI

Shadow

Shell

ver Archivo de Acceso en Caracter.

Conjunto de equipos de computo enlazados a través de algin
medio que permite [a intercomunicacion entre ellos.

Read Only Memory. Memoria de sdlo lectura, cuya informacion
es no-volatil, por lo que no puede ser modificada una vez’
grabada en €l

Sistema de Archivos
Sistema Operativo

Stand Alone Shell; Intérprete de comandos que no requiere la
presencia de un software bajo él para funcionar (ver pag. [-16)

Small Computer System Interface; Interfaz de Sistema de
Cémputo Pequefia. Es otro estandar de comunicacion de
controladores de discos que permite conectar 7 dispositivos,
ademas de la propia tarjeta controladora, mediante el empleo de
un Bus de comunicacion.

Conexion activa entre un usuario y una computadora o entre dos
computadoras.

Lapso que transcurre desde que un usuario ingresa al sistema
mediante su cuenta y clave secreta, hasta que sale de ella
utilizando el comando adecuado; como el de exit en UNIX.

Silicon Graphics Inc.

Sistema de seguridad adicional mediante el cual, se extrae el
campo de {a clave secreta y otra informacion del archivo
Jete/passwd, y es colocada en otro archivo al cual los usuarios
normales no tienen acceso, por tanto, no pueden leerla para
tratar de descifrarla.

-

Interprete de comandos. Ventana en la cual se pueden escribir y
ejecutar comandos. Concha, caparazon. Capa exterior de un
programa, que proporciona la interfaz del usuario, o medio para
gobernar la computadora.
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Sisterna de Archivos

Sistema Operativo

Software

Super blogue

Swap

Terminador

UNIX

Estructura y forma en la cual se organizan los datos dentro de
una unidad de almacenamiento; como un disco.

Estructura de datos jerarquica que contiene y organiza
directorios y archivos dentro de ella.

Conjunto de programas gue administran tos recursos del equipo
de computo. Se ocupa de aspectos como la memoria, seguridad,
procedimientos de entrada/salida, calendarizacion de procesos y
administracién de archivos y procesos.

Se conoce como software a la diversidad de programas que
corren dentro de un computadora, y hacen que ésta funcione. Se
tienen dos categorias principales: de sistemas y de aplicaciones.
Los primeros son el conjunto de programas que controlan y
administran los recursos de la computadora, y los segundos son
el resto de aplicaciones que nos permiten procesar los datos para
obtener resultados.

Seccion de datos localizada dentro de todo sistema de archivos,
la cual describe su estructura. Se encuentra ubicada a partir del
bloque 2 en SA tipo EFS. (ver pag. H1-16).

Porcion de espacio de disco utilizada como memoria secundaria
para almacenar pedazos del contenido de la memoria principal;
RAM.

Para enviar una sefial a través de una linea de transmision en
forma segura, debe existir una impedancia al final que iguale la
impedancia de la fuente y de la linea misma. Errores de amplitud,
respuesta de frecuencia, y distorsion y reflexion de pulso
{fantasmas) ocurren en una linea sin un terminador apropiado.

Marca registrada por AT&T para nombrar a su sistema
operativo multiusuario, considerado muy flexible, poderoso y
altamente portable. Usado equivocadamente como término
genérico para varias versiones del sistema operativo UNIX de
AT&T implementado por otras compafias: de Hewlett-Packard
es HP-UX; de Microsoft es el XENIX; de la Universidad de
California, Berkeley, es BSD: de DEC es Ultrix, etc.




GLOSARIO

UPS

Virus

Volhdr

Volumen Lagico

Window

Workstation

wWww

X windows

Uﬁinterruptib!c Power  Supply. Fuente de Energia
Ininterrumpible.

Fuente de energia alterna que sirve de respaldo para que cuando
se presente una falla de energia, no se suspenda el suministro en
los dispositivos que se encuentren conectados a éste. Puede
suministrar corriente por varios minutos u horas, y generaimente
cuenta con sistemas de regulacion y supresion de picos.

Aplicaciones que se comportan de forma similar a los virus
humanos, causando interferencias o dafios a los procesos e
informacién almacenada en los equipos de computo (pag. 1V-56)

Volumen Logico

Particién 8 de un disco, llamada Encabezado de Volumen, que
almacena la informacidn referente a la distribucion: organizacion
y caracteristicas del disco.

Arreglo de particiones que constituyen un disco logico.

Ventana, porcion de la pantalla que puede ser manipulada
individualmente y que puede contener graficos o texto.

Estacion de Trabajo; Equipo de computo de escritorio, con gran
potencia de proceso, que ha sido disefiado para trabajar en
ambiente grafico. Compuesto generalmente por un CPU, que
contiene un disco principal y una tarjeta grifica entre otras cosas,
ademas de teclado, raton y monitor.

Worl Wide Web, Gran Telaraia Mundial.

Sistema de ventanas transparente sobre red, que corre en una
gran variedad de equipos de cdmputo y utiliza un protocolo tipo
cliente/servidor. Suele conocérsele como: X window System,
X1, Xversion 11, X,

Originalmente fue desarroliado en el Laboratorio de Ciencias de
Computo de MIT, a partir del i de Enero de 1994 todos los
derechos fueron asignados al X Consortium Inc.

X Display Manager. Manejador de pantallas X, para el ambiente
grafico X windows. Si el equipo posee capacidades graficas, al
correr este software se permite el desplegado y ejecucion de
ventanas X en la pantalla.
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