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INTRODUCCION GENERAL

Por espamo de 15 afios, ha evolucionado una tecnologia que hace posible interconectar
fisicamente muchas redes de computadoras diferentes y hacerlas funcionar como una
unidad coordinada. Esta tecnologia llamada Infernetworking, unifica diferentes tecnologias
de Hardware subyacentes al proporcionar un conjunte de normas de comunicacién v una
forma de interconectar redes heterogéneas. La tecnologia de red de redes oculta los detalles
del Hardware de red y permite que las computadoras se comuniquen en forma
independiente de sus conexiones fisicas de red. ’

A nuestros dias, la comunicacién de datos se ha convertide en parte fundamental de la
computacifn, el Internet es una red mundial de 200,000 redes de computadoras hoy
utilizadas por més de 60 millones de gentes. Es un medio donde los elementos multimedia
entrelazan todos los medios bésicos de comunicacién — Television, periddicos y revistas,
radio, cine, y telefonia — innovando cada uno de estos. A fravés de €1, fa gente puede
transmitir y recibir documentos, imégenes, sonido, video y datos. Todo en igualdad de 0s y
1s de comunicaciones digitales. Las comunicaciones pueden ser tan modestas como 2
vecinos intercambiando mensajes e-mail 0 una extensa transmisién real-time de w
concierto de rock alrededor del mundo.

El Internet forma parte de la tecnologia emergente del 4drea de comunicaciones con una
trascendencia sin precedentes. Y répidamente se ha desarrollado desde las redes locales
interconstruidas (LANSs) a las redes amplias de interconexién global.

A mediados de 1997, se tienen “conectadas” 23 millones de computadoras al Internet. A
estas computadoras se les nombra “host” porque, historicamente, muches aplicaciones eran
puestas en grandes computadoras a las que se les nombraba “bosted” de varios servicios,
Hoy los “hosts” pueden ser clientes o servidores, o ambos a la vez. Las redes de Intemet
estén interconectadas por computadoras especiales llamadas “routers” donde su trabajo es
“mitear” el trafico de 1m “host” fuente a un “host” destino pasando a fravés de un gran
nimero de redes

D¢ esta manera, la presente tesis describe los fundamentos basicos que debemos observar
para tener una intercopexitn de redes bajo un sistema abierto, observando de primera
instancia las funciones que presentan las sociedades del JEEE y el CITT que marcan los
estindares mds importantes para las comunicaciones electrnicas en el mundo y que
permiten la globalizacion de los medios de comunicacion, en esie caso la comunicacion de
computadoras,

El modelo OSI presenta las posibilidades infinitas que posee un sistema abierto de
comunicaciones de computo a diferencia de los sistemas privados, los cuales solo permiten
la disponibilidad de comunicacién por medio de vendedores particulares, las
especificaciones agul mostradas estdn disponibles publicamente. Por lo tanto cualquier
persona puede desarrollar el sofiware y hardware necesario para comunicarce a fravés de
una red de redes.

Algo muy importante es que toda la tecnofogia disefiada sobre ia base de este modelo
permite la comunicacion entre maquinas que tengan arquitecturas diferentes de hardware,



para utilizar cualquier hardware de red de paquetes conmutados v para incorporar muchos
sisternas operativos de computadoras.

Para familiarizar al lector con las redes de comunicacion de datos, es importante tener una
resefia de las tecnologifas subyacentes de red, este es el case del capitulo de Redes Locales
(LAN) donde presentamos [as arquitecturas més conocidas en el dmbito comercial:
Ethernet, y Token Ring, asi como las Topologias de extensién mas comunes para las
comunicaciones en una area geograficamente confinada moderadamente como Io son
edificios de oficinas y dreas administrativas de algin corporativo,

Bus Lineal, Anillo (simple y compuesto), v Estrella (simple v compuesta) son algunas de
las Topologias analizadas en este capitulo. Cabe mencionar que se presenta una seccion
sobre la Evolucién De La Topologia donde se aplican los requerimientos funcionales de los
Protocolos De Aeceso Al Medio (MAC) tales como Aloha y CSMA/CD gque son
propiedades de Ia tecnologia de bus en difusidn en una red Ethernet,

Medios de Transmusion (MT), es un capitulo donde se exponen las diversas propiedades de
los elementos fisicos que conforman una red local; tal es el caso de los tipos de cable que
utilizan: Coaxial, Par Trenzado, BNC, y FDDI Los Medios De Comunicacion para
efectuar enlaces por medio de Antenas Directas, Satélites, y Red Telefomica (POST).
Modos De Transmision que presentan fos medios a través del cableado v las Técnicas De
Interconexidn basicas que se efectiian dentro de los Equipos De Interconexion: Repetidores,
Concentradores, Puentes, Ruteadores, y Conmutadores; cabe mencionar que estos
dispositivos interconectan las redes entre si, lo cual crea ¢l concepto de Maternerworking,
esta seccién provee las bases de la tecnologia para la cual fueron disefiades en un esquema
generalizado de interconexidn v asi también se manejan sus dplicaciones ¥ Productos
dentro de un mercado cautivo de tecnologias y arguitecturas de redes.

En é capitulo de Tecnologia ¥ Arguitectura De Un Backbone, representa la topologia
esquemdtica para la migracion de una red local a wn enlace de redes metropolitanas y
consecuentemente su proyeccidn a redes de banda ancha lo gue nos permite observar los
conceptos basicos de un Backbone Colapsado sobre el cual se centralizan todas Ias
comunicaciones con conexiones de Fibra dptica para Redes De Alta Velocidad. Uno de los
puntos méis interesantes de este capitulo es ¢l gjemplo del cableado estructurado realizado a
principios de 1994 en el edificio Agustin De Betancurt del Campus Laganes de ia
Universidad Carlos III en Madrid, Espafia. Este gjemplo practico fue desarrollado por el
Centro De Calculo de dicha institucion, y 1o selecciones debido a que la arquitectura de red
v la tecnologia que presenta sa topelogia es muy parecida a la mayoria de las redes locales
que hoy existen en los campus universitarios de Ja UNAM y sirve de base para los
desarrollos futuros sobre la migracidn de redes locales a redes metropolitanas y su enlace a
los servicios digitales que presentan las redes publicas en Méxica (Telmex, At&T, Avantel-
MCI, etc.) e incorporarse a los enlaces directos del backbone de Internet. De esto
hablaremos en el apéndice C — Enlaces Digitales en México. —

Una vez conocidas las bases de las redes de comunticacion locales, antes de adentramos ala
migracidn de redes familiarizaremos al lector con €l capitule de Arquitectura De Redes De
Alta Velocidad para definir las caracteristicas que prestan las arquitecturas basadas en el



Etherne para redes conmutadas, ganando confiabilidad y velocidad de respuesta en las
transmisiones de datos en manera local. Y manejar ¢} novedoso concepto que presenta la
teenologia 160 VG-drylan come parte de las IVD LANs gue integran los servicios voz y
datos a para interconectarse a redes metropolitenas (MAN) ¢ a redes de banda ancha
(WAN) prestando as el soporte de servicios en voz, datos, facsimiles, y otros tipos de
informacidn digital codificada.

En €l capitulo de Migracidn De Arquitecturas se resumen las posibilidades de ampliar la
red local, mejorando la gestion de administracién y trafico de datos & incrementando las
dimensiones geograficas y los mifltiples servicios que estas puedan presentar; aqu
presentamos las migraciones de ias redes Ethernet con 10Mbps base a redes de alta
velocidad. En primer tugar trabajamos fa conmutacidn de datos en Switches Etherner con
conexiones de FDDI, lo cual presta ganancias de velocidad en la transmisién de datos a
bajo costo pasando por las configuraciones de bus y anillo analizando sus costos, ventajas y
desventajas como se viene haciendo y terminamos con la conexitn a 155Mbps de una red
ATM Local de grandes prestaciones y costos.

A estas alturas nuestro trabajo esta cubriendo las infinitas posibilidades de comunicacién
entre computadoras para efectuar el Jnternetworking pero faitan las bases que describen €l
mangjo de e¢stas en el dmbito de datos; para tal efecto se presents €l capitulo de Redes De
Banda Ancha donde abarcamos la codificacidn de datos, 12 manera de transpértalos, la
verificacién y correceién de errores dentro de los Protocolos De Retransmisidn v
Protocolos de Ventana Deslizante.

Una vez revisado lo anterior entramos a manejar el concepto de redes virtuales, lo cual
representa [a existencia de interconexién en el dmbito légico de datos ¥ no en el 4mbito
fisico determinando para esto el uso de dispositivos de interconexién especiales para
efectuar et enlace medianic Brinding y el ruteo por Routing o ambos a la vez en redes
metropelitanas v publicas de banda ancha; analizando sus prestaciones, ventajas y
desventajas, as{ come las aplicaciones y productos disponibles en los mercados para su
interconexion.

Protocolos Ruteables ¥ No Ruteables capitulan el conocimiento general de muiltiples
maneras de interconectar redes de una manera fiable y consistente en el Ambito logico; una
vez determinada la arquitectura existente v el tipo de enlace fisico que predomine en sus
instataciones. Permitiendo reafirmar los conocimientos obtenidos hasta el momento sobre
¢l modelo OST en interconexitn de redes en el 4mbito de datos.

Y 4l fin se llega al capitulo pindculo de esta tesis: Protocolos TCE/IP este resume bajo una
estructura objetiva, la descripeidn de la tecnologifa TCP e IP como parte del estudio
realizado para el Internetworking por la Agencia De Proyectos Avanzadas De Investipacin
(ARPA) de la defensa de los Estados Unidos De Norteamérica,

La cual habla de un conjunto de estdndares de red que especifican los detalles de como se
comunican las computadoras, asi como un grupe de reglas para interconectar redes y para
rutear el trifico en forma general. En primer termino analizamos el Ruteo En Ambiente IP y
sus Profocolos De Ruteo Interno: RIP, IGPR, OSPF, e Integracién IS-IS; Prorocolos De



Ruteo Exterior: EGP, y BGP. Que surgen ante la necesidad de un sistema de comunicacion
interoperable para el ruteo de enlaces entre redes.

En la seccidn de Mecanismos De Operacién TCP/IP comparamos el modelo OST con El
Modelo De Referencia De Internet analizando las capas de Acceso, de Infernetworking, de
Transporte y Aplicacidn; cotejando su trabajo por medio de los protocolos IP, [CMP, UDP,
y TCP; pasando por la revisién de las Operaciones IP. Mascaras De Red, Bisqueda De
Direcciones IP, Operacién De Tablas De Ruteo Y Servidores, terminando por analizar su
desempefio en las partes criticas de la operacién de redes: Ancho De Banda, Usos De
Memoria, y Procesos de CPU.

Todo lo anteriormente visto, no cumpliria su propodsito si faltase €l capitule dedicado
exclusivamente a la Adminisiracién De Redes donde se exponen los conceptos de costos,
configuracién, seguridad, rendimiento vy fallas; a las cuales esta expuesta una red de
computadoras no importando el 4rea que abarque, siempre serd indispensable manejar
administracién por medio de computadoras remotas o de escritorio ayudados por la
creacién e Implementacién de los protocolos de administracién que poseen los
componentes de interconexién de redes; analizando los més importantes hoy en dia.

Y finalizamos este trabajo es €l de Firewalls ¥ Segurided En Internet. Si bien una red
incorporada al Internet proporciona servicios a nivel aplicacién y en el dmbito de red, cl
crear muevas herramientas de trabajo y grupos trabajo con computadoras en dominios
plblicos y privados, surge la necesidad de desarrollar diversas tecnologias para resguardar
en forma segura las fuentes de informacién corporativas ¥ publicas, con lo cual se asegura
que siempre existan comunicaciones fiables ¢ informacién real dispuesta en una serie de
servicios a los usuarios.

Al final de la tesis encontraremos la Conclusion y adicionalmente se presentan tres
apéndices, el primero es el Apéndice 4, es un proyecto de conectividad, el segundo es ¢l
Apéndice B que presenta ejemplos précticos para la creacién de Firewalls, el tercero es el
Apéndice C, que trata sobre conexjones en Internet y enlaces digitales disponibles en
México. Y finalizamos con ¢l Apéndice D que comprende un Glosario de abreviaturas y
términos de enlace de redes.




OBJETIVOS

OBJETIVO GENERAL:

«  Cenocer los diversos aspectos sobre las tecnologfas que permiten fa creacion de redes de
telecomunicacion para equipos de cémpato en Internet.

OBJETIVOS PARTICULARES:

e Definyr el desarrolio de un proyecto de conectividad basados en el uso de redes locales para
computadoras de arquitectura Ethernet y la familia IEEE802,

e Conocer las prestaciones, aplicaciones y productos de las tecnologias de alta velocidad para la migracion
de arquitecturas de red.

»  Conocer los diversos protocolos de comunicacién de computadoras para compartir recursos a fravés de la
red global del Internet.

e  Dominar los conceptos del TCP/IP para lograr k conectividad de redes locales, metropolitanas, y de
banda amplia al Internet.

»  Configurar, administrar y optimizar fas conexiones de red basadas en la suite del protocolo TP,

12



1.

Estandares y el Modelo O8I

1.1. Estandares
Existen dos organizaciones internacionales de estandares para redes:

El Comité Consultivo Internacional de Telégrafos y Telefonos {CCITT) v 1a
Organizacién de Estandares Internacionales (OSi).

En México y algunas partes del mundo se utilizan dos estandares americanos
de red, éstos son:

El Institufo Nacional Americano de Estandares (ANSY y el Instituto de
Ingenieria Eléctrica y Electrénica (I[EEE); ambos de sus siglas en inglés.

El trabajo de ambas organizaciones ha sido a marchas forzadas, debido a la
rapida expansion en ef uso de las redes locales, a tal efecto que las dos
poseen una serie de estandares desarrollados en redes,

En el ambito internacional éstas desempefian el papel de Comité Consultivo
para el CITT y el ISO, desarrollando ambos, numerosos estandares para
facilitar la operacion de redes locales y de banda ancha.

El ANSI y el IEEE trabajan en conjunto con el ISO para estandarizar las
tecnologias de redes locales.

Ejemplo:

Ei ISO delega la estandarizacién de las tecnologias LAN al ANSI. El ANSI, en
turno, delega los estandares de baja velocidad en LAN - iniciaimente definida
para una operacidn en rango por v debajo de 50 Mbps - para ¢! \EEE.
Resultado del desarrollo estandar para 100-Mbps del ANSI en Interfaces de
Datos Distribuidos por Fibra (FDDI); debido a que el \EEE desarrolld el
estandar para Ethemet, Token-Ring, y otras redes de area local. Desde que el
IEEE desarrolid el estandar para Ethemef de 10-Mbps, esta organizacion es
responsable de las modificaciones a la tecnologia de redes de area local,
Como resultado de esto la IEEE sers responsable para la estandarizacion del
Ethernet de Alta Velocidad' a incluir isoENET, 100BASE-T, y 100VG-AnyLAN,
que mas tarde las dos representardn la operacion del rango a 100Mbps. En
redes locales como sé vera mas adelante.

Una vez que el IEEE desarrolia y aprueba el estandar, éste es enviado al ANS|
para ser revisado. Si el ANSI aprueba el estandar, se envia al 1SQ. Entonces el
18O solicita a los pajses miembros, que analicen que tan seguro es el estandar
para trabajar en el &mbito internacional, resultado def desarrolio estandar del
IEEE o ANSI para un estandar ISO

! Ver. Arquitectura de redes de alta velocidad, Cap 5; Pag. 71



L1.1. ANSI(American National Standard Institute).

El instituto se localiza en Nueva York, el cual es una organizacion no-lucrativa
y no-gubernamental fundada en 1918, y es el representante de fos Estados
Unidos de Norteameérica ante el ISO.

Los estdndares del ANSI son desarrollados a través del trabajo de 300
comités, y de la asociacién de la industria electrénica (EIA). Reconocida por la
importancia de la industria en computo. El ANS! establecié el comité estiandar
del X3 en 19560, consistiendo en 25 comités, cada uno asignado a desarroliar
una area técnica, Uno de estos comités es el X353, mas formalmente conocido
come el Comité Técnico de Datos y Comunicaciones (DCTC) . Este comité es
responsable del ANSI X3T8.5 que gobierna las operaciones FDD/, vy esta
reconocide como el estandar 1808314,

1.1.2. IEEE (Institute of Electrical and Electronic Engineers).

El instituto estd formado fundamentalmente por la sociedad de ingenieros
ametricanos, siendo la mas activa en el desarrollo de los estandares en
comunicacién de dates; por io cual es una organizacidon prominente en e
desarrollo de los estandares de redes locales, comenzando en 1980 por el
subcomité 802 después que ellos establecieran un mercado viable para Ia
fecnologia LAN.

El proyecto |EEE 802 se esfuerza por concentrarse entre la interfaz fisica de
las partes de red y los procesos de funcionamiento requeridos para establecer,
mantener, y actualizar las conexiones de ésta.

l.os procedimientos de este proyecto incluyen la definicién para los formatos de
datos, procedimientos para el control de errores y el control de ofras
actividades derivadas por el flujo de informacion, representadeolo bajo los
niveles del modelo IS0, que son la capa fisica y de enlace

1.1.3. CITT (Consuitive Committe for International Telephone and
Telegraph).
La CITT como es conocida por todo el mundo es la responsable directa del
desarrollo de estandares en comunicacién de datos en conjunto con la Unidn
Internacional de Comunicaciones que tiene sus instalaciones en Ginebra,
Suiza. Y ésta formada por 15 grupos, cada uno responsable de una drea
especifica.

El CITT fue renombrado ITU en 1994. Sus dltimas sesiones plenarias fueron,
sobre la ley de usc vy venta de servicios de carriers (compafdfas de
telecomunicaciones) norteamericanos en Europa Occidental (1992), y las
recomendaciones del CITT V-series, el cual describe la operacitn de diferentes

? Data Commumications Technical Committes; de sus siglas en mglés.
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caracteristicas en mddems - por ejemplo, compresién de datos, transmisién,
deteccion y correccion de errores ISO (International Standard Organization) -.

Es una organizacion no-gubernamental, la cual posee el rango consultivo
conjunta con el concilic de fa ONU para la economia y sociedad. La
participacion del iSO es promover el desarrollo para la creacién de los
estandares mundiales con vista a facilitar el intercambio de bienes y servicios.

La mas notable actividad del ISO en el campo de comunicaciones es el
desarrollo de las siete capas de los Sistemas Abiertos de Interconexién (O30,
por sus siglas en inglés.

1.2. Modelo OS]

En 1977 la 1SO (Organizacién Internacional para la Estandarizacion),
organismo formado por representantes de la industria, cred un comité para
desarroliar estdndares para la comunicacidn de datos y con esto lograr la
interoperabilidad entre sistemas heterogéneos. Ei resultado de este esfuerzo
fue un modelo de referencia conocido como el Modelo de Referencia 0S| o el
modelo de referencia para la interconexion de sistemas abiertos.

£l modelo OS! sirve como una guia o serie de lineamientos para las tareas de
comunicacién, més no especifica un estandar de comunicacién, sin embarge,
muchos estandares y protocolos cumplen con lo que establece el modelo.

Las comunicaciones estan divididas de acverdo al modelo OS! en siete partes
© capas, cada una de las capas destinada a una tarea especifica.

APLICACION
PRESENTACION
SESION
TRANSPORITE
RED
ENLACE DEDATOS
FISICA

=it Wl g el s -

Tabla 1-1Modelo OSI.

Las capas del modelo OS) se pueden agrupar en categorias de acuerdo a su
funcionalidad:

Conexiones Fisicas {capas 1y 2); Estas capas proveen fa conexion fisica a la
red y son responsables de mover 1a informacion sobre el medio de transmisién.

Comunicaciones (capas 3 y 4). Estas capas son responsables de que la
informacion sea ftransportada de manera confiable desde el dispositive
transmisor hasta el receptor, independientemente del medio fisico.



S )

Servicios (capas 5, 8 y 7) Estas capas tienen como responsabilidad ofrecer
servicios de red al usuario, por ejemplo servicios de impresion, emulacion de
terminal, validacion de acceso, traducciones de formato, entre otros.

Cada capa ofrece o solicita servicios de las capas adyacentes. La capa 3, por
ejemplo utiliza servicios de la capa 2 y ofrece servicios a la capa 4.

Cada capa se comunica con su iguat en el dispositivo receptar; es decir, la
capa 4 de la computadora A sdlo se puede comunicar con la capa 4 del
dispositivo B. )

Este proceso es probablemente similar al envio de mensajes en la edad media;
los reyes usaban uno o més mensajeros para comumncarse con otros reyes, la
comunicacién final era entre reyes, pero antes de que el mensaje llegara al rey,
ya habia habido comunicacion entre mensajeros o emisarios al mismo nivel.

Cada capa agrega al mensaje original cierta informacién de control conocida
como “encabezado o header”.En el equipo receptor, cada capa va quitando el
Header para que el usuario reciba el mensaje original®.

Dependiendo de la capa de 08| de la gue estemos hablando es como
referimos a la unidad de informacién, aungque esta nomenclatura no es un
estandar:

UNIDAD DE INFORMACION ANALOGIA

7. Aplicacién Mensaje Conversacién
6. Presentacidn Mensaje Dialogo

5. Sesién Mensaje Parrafo

4. Transporte Datagrama Oracién
3.Red Paquete Frase

2. Enlace de datos Frames Palabras

1, Fisica Bits Letras

Tabla 1-2 Modelo O8I, unidades de informacién y analogia.

El modelo O8I no es tangible, sélo especifica que tareas deben levarse a cabo
en cada capa, mas no se dice cémo se deben realizar. El modelo OSI hay que
verfo como un marco de referencia sobre la base de la cual se desarrcllan los
protocolos quie posteriormente implementan fos fabricantes.

En las siguientes secciones se revisa la funcién de cada una de las capas del
modelo O8I,

1.2.1. Capa 1; Fisiea

La capa fisica se ocupa de la transmision de bifs a lo largo de un canal de
comunicacion y describe las especificaciones fisicas del medio, como son; el
tipo de cable, las propiedades eléctricas y funcionales de las serales de
transmision y recepcidn, entre otras. Esta capa es Ia responsable de transmitir
y recibir bits a través del medio de fransmusién.

* Ver. Conmutacidn de paquetes, Cap.6.1.2; Pag. 92



1.2.2. Capa?; de enlace de datos

La capa de enlace de datos es responsable de organizar los bits que llegan de
la capa 1 en frames. Esta capa agrega cierta informacion de control al mensaje
original, tal como la direccién fisica (MAC address o direccién de hardware) del
emisor al destinatario, longitud del frame y un indicador del protocolo superior
involucrado. Centrcla ademas ef acceso al medio.

Esta capa se subdwvide en dos subcapas:

LLC (Logical Link Control; centrol de enlace lagico} que ofrece 2 tipos de
servicios: Servicios orientados a conexion (Connection Oriented) y Servicios no
crientados a conexion (Connectionless).

MAC (Media Access Control; Contro! de acceso al medio) que controla el
acceso al medio, maneja las direcciones fisicas o de MAC, forma los frames.

1.2.3. Capa 3; de red

El objetivo principal de la capa de red es ef de mover informacion a través de
varias redes interconectadas entre si, o sea una red de redes. Esta capa se
encarga de colocar ef paquete en la red destino, basandose en direcciones
légicas o direcciones de red.

Es como una agencia de viajes: la agencia hace todos los framites necesarios
para que yo Hlegue a Hawaj, pero una vez ahl, alguien mas me tendrd que
llevar a la direccién exacta. Al igual que la agencia de viajes, la capa 3 no se
preocupa de verificar si la informacién llegd o no llegd, s6lo la envia.

A esta capa también se le conoce como capa de ruteo, pues sus funciones
principales son la de ruteo y conmutacion de la informacion; es en esta capa
dande residen los protocolos como IP & {PX, quienes se encargan de encontrar
&l camino éptimo para que el mensaje viaje de la red origen a la red destino.

12.4. Capa 4; de transporte

La capa de transporte funciona a la mitad del modelo OSI. Esta capa asegura
una entrega confiable de informacién entre el emisor y et receptor. La palabra
“Confiable” no quiere decir que la informacién siempre va a ser enfregada, si se
rompe el cable de la red, la informacidon nunca flegard a su destino. Sin
embargo, la capa 4 sabe gque la informacion no llegd vy avisa a las capas
superiores para que retransmitan el mensaje e implementen un mecanismo
comparable con el correo certificado.

Para ser confiable, esta capa implementa varios mecanistios como el manejo
de confirmaciones o acuse de recibo por cada datagrama que se envia
llevando una secuencia de cada datagrama eniregado, establece circuitos
virtuales, etc.
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Ejemplo de protocolos* de capa 4 son TCP y SPX.

1.2.5. Capa 5; de sesién

La capa de sesion permite que los usuarics de diferentes maguinas puedan
establecer sesiones entre efios. Una sesién podria permitir al usuario acceder a
un sisterna de cdmputo distante o transferit un archivo entre dos maquinas.

Una de los servicios de la capa de seccidn consiste en administrar y controtar
el dialogo. Las sesiones permiten que el tréfico vaya en ambas direcciones al
mismo tiempo o bien, en una sola direccitn en un instante dado. Si el trafico
s6lo puede ir en una direccién en un momentoe dado, la capa de sesién ayudara
en &l seguimiento de quién tiene &l turno,

La capa de sesidn negocia el establecimiento de conexiones, autentifica e
acceso (validacion del “login”), coordina y sincroniza el didlogo y provee la
administracién de fa sesion,

1.2,6. Capa 6; de presentacién

L.a capa de presentacion realiza las funciones de un traductor. A diferencia de
las capas inferiores que Gnicamente estan interesadas en el movimiento fiable
de bits de un lugar a otro, la capa de presentacion se ocupa de los aspectos de
sintaxis y semantica de la informacién que se transmite.

Un ejempic tipico de las funciones de esta capa eg la traduccién entre formatos
diferentes de archivos (ASCH - EBCDIC). E} trabajo de manejar estas
estructuras de datos abstractas v la conversion de fa representacién utilizada
en el interior de la computadora a la representacién normal de la red, se lleva a
cabo a través de la capa de presentacion. Otros ejemplos de funciones de la
capa de presentacion son fa compresion de datos y el encriptamiento.

1.2.7. Capa 7; de aplicacién

En esta capa NO residen las aplicaciones con las que trabaja ef usuario. Aqui
residen Jos protocolos necesarios para ofrecer los servicios de red, un efemplo
es el comreo electrdnico. En la capa 7 reside un protocolo para correo
electronico con la funcién de que un mensaje de correo legue del emisor al
destinatario, pero no es lo que ve el usuario. El usuario utiliza una interface
para crear el mensaje y para enviarlo. Distintas interfaces de usuario (de varios
fabricantes) pueden utilizar el mismo protocolo de mensajeria.

1.2.8. Modelo, protocolo e implementacion

A menudo existe confusién en fa industria de las comunicaciones de redes
scbre las diferencias entre el modelo OS8!, protocolos de red y Ia
implementacion de un protocolo,

* Ver, Protocolos ruteables, Cap. 8 1; Pag. 105.
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Al empezar a trabajar en la seleccién y disefio de dispositivos, seivicios vy
productos de administracién de LANAWAN resulta de mucha ayuda el entender
como difieren los conceptos antes mencionados.

Un modelo representa conceptos generales y guias de como se debe mover la
informacion de un lugar a ofro. Describe cierfos servicios qué deben ser
proporcionados y que capa es responsable de hacerlo.

Un protocolo es un conjunio de reglas concemientes al hardware,
procedimientos y estructuras de datos. Es el “plano” " que siguen los
desarrolladores para crear productos de hardware y software que sean
capaces de mover informacion a través de una red o proveer servicios de red.
Tipicamente un protocolo trata con sdlo una capa del modelo,

Una implementacion es la forma en gue un fabricante crea un producto basado
en un protocoio, Por (ltimo, cabe mencicnar que una arquitectura especifica en
forma exacta, los servicios y protocolos que se ufllizaran en cada una de las
capas de un modelo.



2.

Redes locales (LAN)

Al instalar una red de computadoras surgen una serie de preguntas pero la
cuestion mas importante es: ;Dénde se coloca una estacion en relacién con el
resto de la red?. Al final de una rama que esta conectada al cable?. JEn el
punto de unién de dos o mas cables?. ;Al finat del cable? O ;en todos los
anteriores?.

Hay tres formas posibles de conexion:

+ Punto por punto, en la que sblo se unen dos estaciones adyacentes, sin
pasar a través de una estacion intermedia.
» RMuitipunto, en ia que dos 0 més estaciones comparten un solo cable.

e ldgica, en la cual las estaciones se pueden comunicar entre si, haya o no-
conexion fisica directa entre ellas.

Asi las estaciones de una red local se comunican entre si mediante una
conexion fisica (punto a punto 0 multipunto) o logica.

2.1. Arquitecturas

2.1.1. 1EEE 802.3: Ethernet

Es un algoritmo CSMAJ/CD 1 - persistente, con una tasa de 10 Mbps (ahora
esta de moda una nueva versién a 100 Mbps: Fast Ethemet).

Para poder escribir bytes en el cable, debemos codificartos y darles trama
(encapsularios). El tramado (framing) es tipicamente tarea del MAC. En
Ethernet, el paquete puede verse en la llustracién 2-1:

0-1500 0-46 4
byws

llustracién 2-1 Paquete Ethernet

El Preambulo (Preamble) sirve para sincronizar los relojes del emisor y
receptor. Luego viene un comienzo de paquete (Starl) y las direcciones de
origen (Source) - destino (Destination). Las direcciones Ethernet son de 48 bits,
y son asignadas por convenio entre los fabricantes para evitar dos iguales en la
misma red local. Se usan direcciones de grupos (multicasts) y la direcciéon con
todos los hits en 1, que es para todos (broadcast). Los paquetes son de
tamafio variable, con maximo 1500 bytes (Data).
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El campo de PAD, sirve para los paquetes de datos menores de 46 bytes, que
son rellenados para dar un largo fotal al menos de 64 bytes, para evitar que
pueda ser fransmitido antes de llegar al final del cable. Al final, se agrega una
verificacion de suma (checksum), que permite vaiidar que todos los bits del
paquete llegaron sin alteracion (CC).

Si se produce una colisién, el emisor espera un tiempo aleatorio antes de
reintentar. Ei tiempo se divide en espacios (slots) de 512 bits. Con probabilidad
1/2 se transmite en el slot 0 6 1. Si vuelve a ocurrir una colision, con
probabilidad ¥ se transmite enelsiot 0, 1,20 3. A la fercera, se espera un
niimero aleatorio de slots entre 0 y 2° -1. Luego, al ocurrir la colision i, s& sigue
esperando entre 0y 2'- 1. Después de 10 colisiones, se espera entre 0 y 1023
slots. Después de 16 colisiones se aborta la transmision.

Este algoritmo se conoce como binary exponential backoff, Yy es muy
interesante porque intenta evitar sobrecargar Ia red con retransmisiones una
vez que ésta se encuentra saturada.

Ethernet muestra en la préctica un factor de utilizacion cercano al 50%. En
teorfa el mejor caso es alrededor del 80%.

2.1.2. Token Ring

El problema con Ethemet es que la distribucidn del acceso al medio es
aleatoria, por lo que puede ser injusta, perjudicando a la computadora durante
un periodo de tiempo.

En algunos casos es muy importante garantizar un acceso igualitario al medio,
de manera que podamos asegurar que sfempre podremos transmitir,
independientemente de la carga. El clasico esquema utilizado para esto es el
paso de una ficha (Token) entre los participantes. Quien posee Ia ficha, puede
transmitir. Quien quiere transmitir, debe esperar a recibir la ficha.

Por razones de justicia en el acceso, tipicamente estas redes se organizan en
anillo, de modo de que el Token pueda circular en forma natural.

Un ejemplo bastante difundido de estas redes es FDDI (Fiber Distributed Data
interface) que utiliza fibra optica (aunque también existe sobre cobre) en un
doble anillo 2 100 Mbps (4 fibras muiltimodo).

El MAC fayer usa direcciones Ethemet y permite ef broadcast (un paguete que
da la vuelta completa al anillo).

Al emitir un paquete, se espera a recibirlo por el ofro lado para descartarlo. Al
terminar de emitir un paquete, se escribe el Token en la red para sefialar que
estd disponible. El Token es un paquete fisico especial, que no debe
confundirse con un paquete de datos. Ninguna estacion puede retener el
Token por mas de un tiempo dado (10 ms).
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Al estar 1a red bajo carga, siempre habran paquetes encolados en las
computadoras esperando ser enviados. El protocolo es tomar el Token,
transmitir un paquete y escribir el Token, permitiendo un acceso igualitario a la
red, y un uso del ancho de banda de casi un 100%.

Para mantener el anillo funcional, el MAC fayer es bastante complejc. En fodo
momento existe una computadora que ha sido elegida como monitor de la red.
Esta se encarga de revisar si el anillo esta funcional, si existe un Token en él,
la existencia de direcciones duplicadas, etc. En FDDI, es incluso capaz de
recuperarse de fallas en segmentos del anillo, utilizando el anillo secundario
(Ver, llustracion 2-2).
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Hustracién 2-2 Reconfiguracién del Anilio FDD/

2.2. Topologias

La Topologia de una Red es la forma fisica que adopta la misma, junto con el
modo de transmisién y la codificacion eléctiica de las sefiales que emplea
(Arquitecturay).

Cuando se disefia upa red, para un entorno de trabajo determinado, la
topologia que se utilice nos va a definir multitud de parametros que deben ser
tomados en cuenta en otras fases del disefio.

La Topolegia esta en funcién del:

« Entorno fisico en el que nos vamos a mover
» Trafico que va a soportar nuestra red

« Tipo de servicios que se pretenden ofrecer
+ Tipc de protocolos gue van a correr

+ Tipo de conectividad que queremos tener.
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La topologia elegida va a influir de forma considerable en las labores
posteriores de administracion y gestién de la red, comao:

+« Maniobra rapida de cambio de usuarios (el menor tiempo posible)

« Deteccitn y solucion de fallas en cualquiera de los diferentes niveles
lbgicos que forman la torre de protocolos.

s Crecimiento de la red manteniendo el entorno existente (la buena
interconexidn de los segmentos que componen la red), etc.

2.2.1. Topologia externa (nivel fisico).

Es la forma flsica que adoptan (topologia en estrella, en bus, en anillo,...) fos
medios de transmisidn empieados (ef cableado}, los equipos de interconexién y
los equipos interconectados.

Se denomina topologia a la forma de conectar los nodos de una red, es decir,
la forma que adopta el flujo de informacidn. Dicho de otro modo, la topologia es
la figura geométrica que forman los nodos y las conexiones que las unen.

Puede ser de fres tipos:
En bus o en arbol.-

Todas las estaciones (también llamadas nodos) comparten un mismao canal de
comunicaciones. Las estaciones utilizan este canal para comunicarse con el
resto.

En anillo.-

Las estaciones se conectan formando un aniflo. Ningln nodo controla
totaimente et acceso a la red.

En Estrella.-

Todas [as estaciones estdn conectadas por separado a un centro de
comunicaciones o nodo central, pero no estan conectadas entre si.

Hay aumn otra topologia, la topolegia en malla, muy comdn en las redes de larga
distancia vy en las redes de grandes seividores, pero ésta no se usa en las
redes locales de microcomputadoras.

Las redes en bus son multipunto, es decir, las estaciones estan conectadas a
un Onico canal de comunicaciones por medio de lineas secundarias
individuales. Las redes en anilio y en estrella usan una topologia punto a punto;
cada segmento fisico de cable conecta tnicamente dos estaciones, sin pasar a
través de ninguna ofra estacién intermedia. Las combinaciones de estas
topologias no sélo son posibles, sino que se estan haciendo cada vez mas
populares.
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2.2.2. Factores de evaluacién de la topologia

La topologia tiene una gran importancia en el disefio de una red local, puesto
que afecta al rendimiento de ta misma. A continuacion, después de la definicion
de cada una de las topologias, se incluye una lista de factores que son de gran
ayuda para seleccionar la iopologia més adecuada a las necesidades
particuiares.

Los factores que se han de tener en cuenta son los siguientes:
+ Aplicacion. El tipo de instalacién en el que es més apropiada la topologia.

+ Complejidad: La complejidad técnica de la topologia. Este factor afecta a la
instatacién y mantenimiento de todo el cableado.

+ Respuesta: E! trafico que puede soportar un sistema.
+ Vulnerabildad: Lo susceptible que es la topologia a fallos o averias.

+ Expansién: La posibilidad de ampliar la red cuando sea preciso, asi come la
facilidad que hay para afiadir los dispositivos necesarios para cubrir
distancias mas grandes.

La importancia de los uitimos factores es relativa cuando se selecciona una
determinada red local, ya gue resultan afectados por las necesidades de los
usuarios.

2.2.3. Control delared

El control de la red también afecta a la topologia. El control v la topologia estan
_ tan relacionados que a veces se define a la topologia como el medio de
implementar el protocolo de control.

El control puede estar centralizado, en cuyo caso ol acceso a fa ved y la
asignacién de canal los determina un nodo. La “inteligencia” también puede
estar concentrada en el nodo central, quedando las estaciones como
terminales no inteligentes.

O puede estar distribuido, en cuyc casc las estaciones pueden acceder
independientemente a los canales de la red, dependiendo esto stermpre de un
conjunto compartido de protocolos. En este caso, la "inteligencia” de la red esta
distribuida por todas las estaciones conectadas.




2.3. Bus lineal

Estacid

Estacién

i

g -
estacitn Sstacion

S1Falle una estacidn, las comunicaciones confimian

llustracién 2-3 Red en Bus de Datos.

En una configuracion en bus, todas las estaciones estdn conectadas a un dnico
canal de comunicaciones por media de unidades de interfaz v derivadores. Los
mensajes se envian por todo el canal de distribucion. Para que una estacion
pueda recibir un mensaje, ésta ha de reconocer su propia direccién. Por tanto,
los dispositivos conectados a un bus han de disponer de un alto nivel de
inteligencia o, de no ser asi, la ha de proporcionar ia unidad de interfaz.

Puesto que las estaciones mas cercanas a la estacion emisora reciben una
sefial mas fuerte que las que se encuentran en el extremo més alsjado del bus,
los transmisores y los receptores utilizados por la red han de tolerar una amplia
gama de sefales. Los problemas relacionados con la intensidad de las sefiales
se solucionan normalmente limitando Ia longitud de los segmentos de cable y
gl ntmero de las estaciones conectadas. En algunas redes se pueden utilizar
amplificadores (o repetidores) para mantener la intensidad de la sefial. Los
coneciores y derivadores utilizados no han de reducir demasiado las sefiales.

Técnicamente, un arbol es una red que cuenta con un cable principal af que
hay conectadas redes individuales en bus.

Esta topologia se utiliza para conectar redes individuales en bus. Esta
topologia se utiliza para conectar las estaciones de un edificio de varios pisos.
Consiste en un cable principal que conecta los buces (a los que hay
conectados estaciones) de cada piso del edificio.

La red esta dividida en segmentos diferentes. En esta topologia de red se usa
normalmente cable coaxial de banda ancha En una red en bus normal se
suele usar cable coaxial de banda base.
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2.3.1. Factores de evaluzcién de la topologia en bus lineal

Aplicacién: Las redes en bus se usan normalmente en redes muy pequedias
o que tienen muy peco trafico.

Complejidad: Las redes en bus suelen ser relativamente sencillas.

Respuesta: La respuesta es excelente cuando hay poco tréfico, pero 2
medida que aumenta la carga, la respuesta disminuye rapidamente.

Vulnerabifidad: E! fallo de una estacion no afecta normalmente a ia red. Las
redes en bus son vulnerables a los fallos del canal principal v a otras
problemas que afectan al bus. Cuando se producen problemas, éstos son
muy dificiles de iocalizar; sin embargo, una vez localizados son bastante
faciles de reparar

Expansion: La expansién y reconfiguracién de una red en bus son muy
sencillas. Cualquier dispositivo que se desee instalar o cambiar de lugar se
puede conectar en &l punto mas adecuado sin tener que cambiar nada en el
resto de la red, aunque resulta dificil coneclar microordenadores y
dispositivos de fabricantes diferentes, pueste que todos los dispositivos
conectados han de pader aceptar los mismoes tipos de direccion y de datos.

2.3.2. Ventajas e inconvenientes

Ventajas:

O
0
¢
0
¢

E! medio de transmision es totaimente pasivo.

£s sencillo conectar nuevos dispositivos,

Se puede utilizar toda la capacidad de fransmision disponible.
Es facit de instalar. '

Es particularmente adecuada para frafico muy alto.

Inconvenientes:

& La red en si es facil de intervenir con el equipo adecuado, sin perturbar
el funcionamiento normal de la misma.

¢ La interfaz con el medio de transmision ha de hacerse por medio de
dispositivos infeligentes.

4 Los dispositivos no inteligentes requieren unidades de interfaz muy
sofisticadas a veces, los mensajes interfieren entre si,

&I sistema no reparte equitativamente los recurses.

La fongitud del medio de fransmision no sobrepasa generalmente los
200 metros.
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2.4.  Anilio

Estacién

Estacibrn
- Estacidn

Estacidn

Eztacion
liustracion 2-4 Red en Configuracion de Anille.

La red en anillo forma un circulo de conexiones punto a punto de estaciones
contiguas. Los mensajes van de una estacion a otra hasta llegar a la estacion
adecuada. Las estaciones estan conectadas al cable por medio de una unidad
de acceso que, a su vez, estd conectada a un repetidor, el cual transmite los
mensajes que van dirigidos a otras estaciones.

Para poder recibir mensajes, cada estacion ha de ser capaz de reconocer su
propia direccion; sin embargo, no es necesario desviar los mensajes, ya que
éstos van autométicamente a ia siguiente estacién de Ia red. En las primeras
redes de este tipo, el fivjo de 1a informacidn se movia en una sola direccion.
Las redes mas modermas disponen de dos canales y transmiten la informacidn
en direcciones opuestas por cada uno de ellos.

Cuando se usa una topologia en anillo para distribuir el control en redes
locales, el protocoio utilizado ha de evitar situaciones conflictivas 2 la hora de
acceder a un canal compartido.

2.4.1. Bucle

Una red en bucle es una red en anillo en la que todas las estaciones estan
conectadas a un centro de control, que es el que controla las comunicaciones,
Una de las estaciones funciona como centro de control y es la responsable del
acceso del resto de las estaciones al canal.
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Estacion

Estacidn

Estacién
Red en Bucle

Hustracion 2-5 Red en Bucle.

Ultimamenie esta adquiriendo auge un nuevo tipo de conexion en anillo en el
gue el cable que conecta las estaciones pasa a través de un centro de
conmutacidon formado por diversos relees. De esta forma, si falla una estacion,
ésta se desconecta y el resto de la red puede seguir funcionando. Este tipo de
red en anillo facilita ademas el mantenimiento, puesto que proporciona un
punto de conirol y reconfiguracion centralizado. En teoria, es posible conectar
varias redes en anille para formar una red en anillo compuesta.

2.4.2. Factores de evaluacién de la topologia en anillo

= Aplicacién: Una red en anillo es interesante en situaciones en las que se ha
de asignar la capacidad de !a red de forma equitativa, o cuando haya que
conectar un pequefio nimero de estaciones que funcionen a velocidades
muy altas en distancias muy cortas.

= Complgjidad: Una red en anillo requiere hardware relativamente
complicado. El desvio de mensajes es en gran medida sencilia, puesto que
el mensaje solamente se mueve en una direccién, {a estacién emisora sélo
necesita saber la direccion de ia estacion de desfino.

= Respuesta: Con trafico muy alto, la respuesta del sistema permanece
bastante estable. El aumento del tiempo de espera es menor que en otros
fipos de red; sin embargo, ¢! fiempo de espera medio es bastante alto
incluso cuando la carga del sistema es baja.
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= Vulnerabilidad: E| falio de una sola estacién o de un canal puede hacer que
falle todo el sistema. Esto es debide a la interdependencia de las
estaciones. En este tipo de topologia resuita bastante dificil localizar un
fallo; en un sistema muy amplic puede no ser posible reparar
inmediatamente el problema. Si se desea mantener la red en
funcionamiento, es hecesario duplicar los recursos o utilizar un método para
evitar los puntos en los que se ha producide el fatio.

= Expansion: En una red de anillo equipada con ceniros conectores
apropiados es bastante sencilfo afiadir o suprimir estaciones sin tener que
hacer un gran nimere de conexiones; Por tanto, los costos de modificacion
del sistema son relativamente bajos. Para hacer modificaciones no se suele
interrumpir el sistema, aungue en ccasicnes puede ser conveniente y, a
VECES, NECESAario.

2.5. Anillo Compuesta

ﬂEsﬁclEm conectora de redes

Red en Anillo compuesta

llustracién 2-6 Red en Anillo Compuesta.
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2.5.1. Ventajas E Inconvenientes
Ventajas:

¢ La capacidad de {ransmisibn se reparie equitativamente entre todos los
usuarios.

La red no depende de un nodo centrai.

Es facil localizar los nodos y enlaces que originan errores. -

Se simplifica al méximo la distribucion de mensajes.

Es facil comnrobar los errores de transmision.

Resiilia senciiio enviar un mismo mensaje a todas las estaciones.

El tiempo de acceso es moderado, inciuseo en situaciones de mucho trafico.
El indice de errores es muy pequefio.

Se pueden consequir velocidades de transmisidn muy altas.

Lol o e -~ R S - - B = T v

Permite utilizar distintos medios de transmisién.
Inconvenientes:

¢ La flabilidad de la red depende de los repetidores.
¢ Es necesario un dispositivo monitor.

¢ Es dificil incorporar nuevos dispositivos sin interrumpir la actividad de la
red en el caso de que ésta no disponga de centros conectores.

¢ La instalacion es bastante complicada.

Estacién Estacicn

Montor o Supervisor

05 Fuerte de Alrentagisn

Estacién Estacidn

Red en Anillo

Hustracién 2-7Red en Anillo.
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2.6. Estrella

Estaciones

Nodo Centrg

Estaciones Estactones

Topologia en Estrella

liustracién 2-8 Topologia Estrella.

En una configuracidn en estrefla cada estacion de trabajo estd conectada a un
nodo central por medio de un canal punto a punto dedicado. Las estaciones
pasan los mensajes al servidor central, y éste o transmite a la estacién a la
que vaya dirigido.

El contral de la red se puede asignar de cualquiera de las tres formas
siguientes:

1) E! contro} reside en el nodo central, el cual efect(a la refransmisidn de los
mensajes. Los datos recibidos en la estacidn central pueden ser procesados
dentro de la misma estacién o pueden ser enviados a otra estacidn para que
los procese. En este caso, el nodo es el que proporciona la potencia principal
de calculo.

2) El control puede estar a cargo de una de las estaciones extetiores, en vez
de la estacion central. El gestor actia de conmutador, estableciendo
conexiones entre las distintas estaciones.

3) E! control puede estar distribuido entre todas las astaciones. El nodo se usa
para enviar mensajes a sus destinos y resolver fas solicitudes de conexiones
conflictivas entre estaciones de trabajo.
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En los tres casos el nodo central es la estacién principal; si ésta fallase para
ioda ia red.

El node central proporciona el punto logico para conectar directamente los
recursos compariidos mas imporianies,

Generalmente, ias estaciones no tienen que tomar decisiones en cuanio a
como y cuando transmitir los mensajes, puesio gue todas las comunicaciones
han de pasar a través de fa estacion central antes de Hlegar a sus destinos. Las
‘redes en estrella compuestas” son aquellas en las que una estacion de la red
puede actuar como gestor y/o controlador de una red secundaria,

A veces, para referirse a una red en esirella compuesta se utiliza el término
"copo de nieve", por su similifud a éste.

El tamafio y capacidad de la red estan directamente relacionados con ia
potencia de la estacién central. La carga que conlleva todo lo relacionado con
la compatibilidad la soporia el nodo central.

La topologia en estrefla elimina la necesidad de que cada estacion de la red
efectde sus propias decisiones de transmisién. Toda la retransmision de
mensajes se efectta en el nodo central.

Conceptualmente, la topologia en estrella es compatible con los servicios
telefonicos basicos, y a menudo se utilizan las mismas lineas mediante un
sistemna PBX de datos.
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2.7. Estrella Compuesta

Estaciones
Conectoriv-, i

Red eh Estrella Compuesta o ™' Copo de Nieve™

llustracién 2-9 Red en Estrella Compuesta.

2.7.1. Factores De Evaluacion De La Topologia En Estrella

= Aplicacion: Actualmente, la red en estrefla es la mejor forma de integrar
setvicios de datos y voz. Una red de datos en estrella que utilice los nuevos
sistemas PBX digitales ofrece las ventajas y el ahorro de los servicios
informaticos.

= Fstaciones conectadas a la estacidén ceniral pueden, a su vez, actuar de
nodo central para otras estaciones, o pueden estar conectadas a enlaces
de comunicaciones remotos.

= Respuesta; La respuesta es buena para una caiga moderada del sistema.
Sin embargo, el tamaric y la capacidad de la red, y, por tanto, la respuesta,
estan directamerte relacionados con la poiencia del nodo central. La
dependencia de la red es muy alta: normalments la estacion (nodao central)
ne se puede usar para ninguna otra cosa mientras esta actuando como
controlador de la red. El niimero de lineas separadas es también muy alto.

= Vulnerabilidad: La fiabilidad de la red depende completamente del nodo
central. Si éste falla, cesa toda la actividad de la red. Ei fallo de una sola
estacion no afecta al funcionamiento del sistema. En cualquier caso, la
identificacion y separacion de problemas quedan simplificadas por el control
centralizado.

33



= Expansién: La expansion del sistema es muy restringida; la mayoria de los

nodos cenfrales sdlo pueden soportar un namero limitado de interfaces de
red. A menudo, al usuario se le imponen las fimitaciones de ancho de
banda y de velocidad de transmision. Estas limitaciones son necesarias
para proteger de sobrecarga las funciones de praceso del nodo central.

2.7.2. Veutajas E Inconvenientes

Ventajas:

¢

Lol » BN« TR~ I+ B S

Es ideal en configuraciones en las que hay que conectar muchas
estaciones a una central de administracion y gestion de red.

Se pueden conectar terminales no intsligentes,

Las estaciones pueden tener velocidades de transmision diferentes.
Permite utilizar distintos medios de transmisidn.

Se puede obtener un alto nivel de seguridad.

Es faci! detectar y localizar averfas.

La transmision de los mensajes estad controlada por el nodo central.

Inconvenienies:

¢ Es susceptible de averias en el nodo central.

¢ Elevado precio debido a la complejidad de la tecnologfa que se necesifa
en el nodo central,

0 La instalagion de los cables resulta bastante cara.

¢ La actividad que debe soportar el nodo central hace que nermalmente
las velocidades de transmision sean inferiores a la que se consiguen en
la topeologia en bus v en anillo.

2.7.3. Evolucién De La Topologia.

la Topologia de una Red, tanto fisica coma logica, puede vanar a lo largo del
tismpo. Normalmente aparecen nuevos usuarios que quieren conectarse y se
introducen nueves nodos.

Este incremento de equipos conectados supone una disminucién del ancho de
banda - menos velocidad de transmision y peor rendimiento de la red (aumento
de las colisiones) -.
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Frente a eso, los administradores de las redes deben conseguir mas ancho de
banda, modificando ef entorne de 13 red:

* Segmentando la Red de forma iogica en el hub yfo en el ambito de la
base.

* Segmentandola de forma fisica.

* Instalando bridges vio routers (tuteadores) en los puntos criticos
para reducir el tréfico segmentado.

*  Afiadiendo mas adaptadores a ios servidores, etc.

En definitiva, deben adoptar tecnoiogias que permitan soslayar los cuellos de
botella.

2.7.4. Topologia Interna (Nivel De Control De Acceso Al Medio)
Es [a topologia sobre la que trabaja el protocoto de acceso al medio. Es como
va el tréfico por la red a ese nivel, es decir, la forma que adopta ef flujo de
informacion (En Bus, En Anillo,) al seguir un determinado protocolo de acceso
al medio (MAC) dependiendo de la arquitectura: Ethemnet, o Token Ring.
Una Red Ethemet trabaja sobre un bus.
Una Red Token Ring frabaja sobre un Anilio,
Luego podemos decir que ambos aspectos constituyen la topologia de una red.

Fisicamente fa llustracion 2-10 de |a red formada par los equipos de usuarios
(A, B, C, Dy E), por los medios de transmisién (en este caso los cables de par
trenzado 1, 2, 3, 4 y 5) y por el equipo de interconexion {e! concentrador) es
una estrella. Pues claramente adopta esa forma.

Hustracian 2-10 Interconexion Basica de una Red.

35



Sin embargo internamente es un bus:

Ejecuta el protocolo de acceso al medio CSMA/CD o Ethemnet, sobre cable de

par trenzado sin apantallar (UTP), lo que se concce como entormo 10BaseT, v
dicho protocolo trabaja en un bus.

CONUCENUTRADOR STAHO ALCHE 10 BRSET

llustracion 2-12 Conexion Estrelia a Bus a fravés de un Hub.
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La ventaja de tener una esirella, es que s se estropea algln nodo (en nuestre
caso cada equipo de usuario con sy correspondiente cable), ics demas pueden
seguir funcionando (FIGURA 1). Solo si se estropea e nodo principal (el
concentrador) deja de funcionar 1a red. Sin embargo, si fisicamente tuviéramos
un bus {un Onico cable), al estropearse el cable todes los nodos dejarian de
funcionar (FIGURA 2).

FIGURA 1

FIGURA 2

2.8. Protfocolos de contro! de acceso al medio (MAC)

Las redes locales tipicamente se organizan en base a un esquema de red de
broadcast (difusion). Es decir, miltiples computadoras se conectan a un medio
comun, que permite difusion (radio en el aire, coaxial, etc.).

Los protocolos utilizados para compartir este medioc entre todos los
participantes, son conocidos cormo MAC (Medium Access Controf).

El modelo es simple: un medio compartido donde todos pueden escribir y iger.
Si dos 0 mas computadoras transmiten al mismo liempo se produce una
colisién, que es detectabie {y distinta a cualquer dato posible).

2.8.1. Aloha

Este es el protocoio que dio origen a muchos en uso hoy en dia. La idea es
muy simple, cuando se desea transmitir se fransmite. Habré colisiones, y tanto
los emisores como e resio detectardn eso. La cofision destruye los paguetes
emitides, los gue deberan ser re-emitides. Los protocaolos entonces deben
determinar cudndo hacerlo {por efemplo, no sirve esperar un tiempo fijo, puesto
que ambos transmitirén juntos). Una alternativa es esperar un tiempo aleatorio
antes de retransmitir.



Si suponemos paquetes de largo fijo a transmitir y que cada estacién transmite
en cuanto tiene datos, la probabilidad de colision en redes cargadas es muy
alta puesto que basta con que el Uitimo bit de un paguete se transmita junto
con el primer bif de otro para que ambos colisionen y se destruyan.

Un dato imporiante en estas redes compatiidas es cuanto es e factor maximo
de utilizacion que se puede lograr del medio. Es decir, si tengo un UTP de
capacidad total 10 Mbps, cudnto puedo ocupar realmente entre todos los
participantes. Esto no es frivial, porque requiero que haya mucha carga de
trafico para utilizar mas ancho de banda, pero al aumentar el trafico aumentan
las colisiones.

En el caso del protocole ALOHA puro, se tiene que el maximo factor de
utiiizacién es 18%, [o que dista mucho de ser razonable.

Una optimizacion al protocolo es dividir el tiempo en slots fijos sincronizados
(slotted ALOHA). Una computadora sélo puede transmitir en un comienzo de
slof (que dura justo el tamafio de un paquete). Esto disminuye la probabilidad
de colisiones, permitiendo un factor de ufilizacion maximo de 37%.

2.8.2. CSMA/CD

Una optimizacién importante a ALOHA puro es no transmitir si el canal esta
ocupado, lo que implica escuchar antes de hablar (Carrier Sense). Si €l canal
estd ocupado, puede quedar escuchando hasta que se desocupe y ahi
transmitir (CSMA1-persistente).

Esto no es muy bueno, porque al aumentar la carga, aumenta la probabilidad
de que mds de una computadora esté escuchando el canal ocupado,
esperando transmitir, y por lo tanto habréa una colisién cuando ambos intenten.
Para evitar esto, en vez de esperar que el canal se desocupe, esperamos un
tiempo aleatorio antes de volver a intentar {(CSMA no persistente).



3.

Medios de transmisién (MT)

Ei propésito fundamental de la estructura fisica de la red consiste en
transportar, como flujo de bits, la informacién de una méquina a otra. Para
realizar esta funcion se van a utilizar diversos medios de transmision. Estos se
pueden evaluar atendiendo a los siguientes factores:

*. Tipo de conductor utilizado.

. Velocidades maximas que pueden proporcianar (ancho de banda).
*. Distancias maximas que pueden ofrecer.

. inmunidad frente a interferencias eleciromagnéticas.

". Facilidad de instalacion.

". Costo,

*. Capacidad de soportar diferentes tecnologias de nivel de enlace.

3.1.  Principales mt's usados en redes de érea local

Los principales soportes fisicos de la transmision para redes de area local son
cables de los siguientes tipos: par trenzado, apaniallado o sin apantallar,
coaxial y fibra dptica. Vamos a dar una pequeiia descripcion de cada uno de
elios.

3.1.1, Cable coaxial

Se ha venido usando ampliamente desde la aparicion de la red Ethernet.
Consiste basicamente, en un hilo de cobre rodeado por una capa de aislante
que a su vez esta recubierta por un apantallamiento. Todo el conjunto esta
envuelto por un aislante exterior.

Se suele suministrar en distintos diametros, a mayor diametro mayor capacidad
de datos, pero también mayor costo. Los conectores resultan mas caros Y por
tanto la terminacién de los cables hace que los costos de instalacion sean
superiores. E! cable coaxial tiene la ventaja de ser muy resistente a
interferencias, comparado con el par trenzado, y por o tanto, permite mayores
distancias entre dispositivos.
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Existen distintos tipos de cables coaxiales, entre los que destacan los
siguientes:

* Cable estandar Ethernet, de tipo especial conforme a las normas IEEE
802.3 10BASES. Se denomina también cable coaxial "grueso”, y hene
una impedancia de 50 Ohmios. El conector que utiliza es del tipo "N".

*x Cable coaxial Ethemet delgado, denominade también RGS8, con una
impedancia de 50 Ohmios. El conector utilizado es del tipo BNC.

* Cable coaxial del tipo RG 62, con una impedancia de 93 Ohmios. Es el
cable estandar utilizado en la gama de equipos 3270 de IBM, y también
en ia red ARCNET®. Usa un conector BNC.

+ Cable coaxial del tipo RG59, con una impedancia de 75 Ohmios. Este
tipo de cable lo utifiza, en version doble, ta red WANGNET, y dispone de
conectores DNC y TNC.

Sin embargo, la forma de conectar computadoras al cable es delicada: una T
debe insertarse en el cable y conectarlo directamente a la interfaz de
comunicacion. También existen los vampiros (adaptadores), que sbio sirven
para cahle coaxial grueso que es menos manipulable. Esto genera multiples
problemas en instalaciones de famafio medio, puesio que el coaxial es muy
estable si no se toca, pero no soporta bien los tirones y movimientos. Un trozo
de coaxial con problemas impide la comunicacion en toda la red.

3.1.2. Par irenzado

El Par Trenzado es el medic mas usado de comunicacién por el sistema
telefonico. Dos cables de cobre felefonicos trenzados en forma helicoidal (para
evitar que hagan de antena) permiten tasas de transferencia punto a punto de
varios Mbps, dependiendo det largo y del grosor.

3.1.3. Par {repzado sin apantaltar (UTP)

Es el soporte fisico mas utilizado en las redes de area local, pues es barato y
su instalacion es barata y sencilla. Por &l se pueden efectuar transmisiones
digitales (datos) o analdgicas (voz}. Consiste en un mazo de conductores de
cobre {protegido cada conductor por un dieléctrico), que estén trenzados de
dos en dos para evitar al maximo la diafonia. Un cable de pares trenzados
puede tener pocos o muchos pares; en aplicaciones de datos lo normal es que
tengan cuatro pares. Uno de sus inconvenientes es la alta sensibilidad que
presenta ante interferencias electromagnéticas.

® Sistema de Red de drea local (LAN) desarroltada por Datapomt Utiliza las téemeas de pasa fichas (“token”)
pero no es una amio {‘ring’} sino que sigue la topologia fisica de estrella y permite un méximo de 256 nodos
en la red.
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En noviembre de 1991, la EIA (Electronics Industries Association) publicd un
documento titulado "boletin de especificaciones técnicas adicionales para
cables de par trenzado sin apantallar', Documento TSB-36. En dicho
documento se dan las diferentes especificaciones divididas por "categorias” de
cable UTP (Unshielded Twisted Pair).

Tambien se descrben las técnicas empleadas para medir dichas
especificaciones. Por ejemplo, se definen la Categoria 3 hasta 16MHz, Ia
Categoria 4 hasta 20 MHz y la Categoria 5, hasta 100 MHz.

Los cables de categoria 1 y 2 se utilizan para vor y transmisién de datos de
baja capacidad (hasta 4 Mbps). Este tipo de cable es el idéneo para lag
comunicaciones telefonicas, pero las velocidades requeridas hoy en dia por las
redes necesitan mejor caiidad.

Los cables de categoria 3 han sido disefiados para velocidades de transmisién
de hasta 16 Mbps. Se suelen usar en redes |EEE 802.3 10BASE-Ty 80252 4
Mbps.

Los cables de categoria 4 pueden proporcionar velocidades de hasta 20 Mbps.
Se usan en redes IEEE 802.5 Token Ring y Ethernef 10BASE-T para largas
distancias,

Los cables de categoria 5 son los UTP con mas prestaciones de los que se
dispone hoy en dia. Soporta transmisiones de datos hasta 100 Mbps para
aplicaciones como TPDD/! (FDDI sobre par trenzado).

Cada cable en niveles sucesivos maximiza el traspaso de datos y minimiza las
cuatro limitaciones de las comunicaciones de datos: atenuacion, Crossfalk,
capacidad y desajustes de impedancia.

La atenuacidn es un descenso en el nivel de sefal, causado por
imperfecciones en el cable. Se mide en decibelios por cada cien metros
{dB/m). Ei minimo valer de dB/m significa mejor cable.

Crosstalk o paradiafonia (medido en decibelios) es el ruido eléctrico en el
cable, causado por [as luces fluorescentes o sefiales inducidas por cables
cercanos.

La capacitancia (medida en picofaradios por metro [pfim]) es la distorsién de
las sefiales ¢léctricas causada por cables de pares cercanos. A menor valor de
pf/m, mejor sera ef cable.

Los desajystes de impedancia ocurren cuando la impedancia de una sefal no
se ajusta a la del dispositivo de recepcion.

Es una medida de como las sefiales pueden pasar faciimente a través de un
circuito. Para comunicaciones mas claras, la impedancia de la senal
transmitida y recibida debe ser igual. La impedancia para los cables UTP debe
ser de 100 ohms. £15,
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3.1.4. Par trenzado apantallado (STP)

Suele denominarse STP (Shielded Twisted Pair) y tiene en 1BM a su principal
promotor. Como inconveniente tiene que es mas caro que el UTP, pero tiene la
ventaja de que puede llegar a superar la velocidad de transmision de 100
Mbps.

Se diferencia del UTF en que los pares trenzados van recubiettos por una
malla, ademas del aislante exterior que poseen tanto los cables STP como los
UTP. Los conectores gue se suelen usar con los cables de par trenzado son
Rd-45 o RJ11.

Su interés es tan alto, que hoy dia se usan para reemplazar cableado de
coaxial, haciendo una estrella del bus (o estrellando e! bus), Para esto se usa
un concentrador, donde llegan todos los pares trenzados, v que repite los datos
hacia todos los cables. Esto disminuye las colisiones, evita los puntos de falla
globales (salvo por el concentrador mismo) y permite usar el cableado
telefénico normal para redes locales.

3.1.5, Fibra 6ptica

Se utiliza, en los dltimos afios, cada vez mas como soporte fisico en las redes
locales y piblicas. De todas formas su costo sigue siendo demasiado elevado
para que se utllice de forma generalizada. En !a actualidad se utiliza
principaimente para conexiones entre edificios. Esta4 compuesta por un hilo de
vidrio {fibra 6ptica), envuelto por una capa de algodén y un revestimiento de
plastico {ver liustracion 3-1). Es necesaria la existencia de un dispositivo activo
que convierta las seriales eléctricas en luz y viceversa.
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Hustracién 3-1Esquema de una Fibra Optica,

La luz tiene una frecuencia del orden de los 10° ™" io que permite un ancho de
banda enorme. El sistema de transmisidén se basa en un emisor de luz, un
receptor y un medio de transmisién: fibra de vidrio o de silice.

Gracias a fos coeficientes de refraccion de la luz, se puede enviar Juz sin
perder nada de un punto al ofro. Incluso, varios rayos pueden vigjar al mismo
tiempo usando diferentes dngulos de refraccidn (fibras muitimodo). Una fibra
que es del largo de onda de la luz usada puede utilizarse como fibra
monomodo, sin refraccién, lo que permite mejores tasas de transmision por
mayor distancia (pero con equipamiento mas care).
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liustracion 3-3 Esquema de Difraceién con Laser.

Las ventajas de la fibra Optica residen en la resistencia total que ofrece a
interferencias electromagnéticas, en ser un soporte fisico muy ligero y, sobre
todo, a que ofrecen distancias mas largas de transmisidn que los anteriores
soportes. Sus inconvenientes se encuentran en el costo (sobre todc en los
acopladores) y en que los conectores son muy complejos.

Existen tres tipos de fibra éptica:

. F.O. muitimodo con salto de indice. La fibra 6ptica esta compuesta por dos
estructuras que tienen indices de refraccion distintos. La sefial de longitud
de onda no visible por el ¢jo humano se propaga por reflexion. Asi se
consigue un ancho de banda de 100 MHz.

. F.O. miltimodo con indice gradual. El indice de refraccién aumenta
proporcionaimente a la distancia radial respecto al eje de la fibra éptica. Es
la fibra mas utilizada y proporciona un ancho de banda de 1 GHz

. F.0. monomodo. Sélo se propagan los rayos paralelos al gje de la fibra
optica, consiguiendo el rendimiento maximo {(en concreto un ancho de
banda de 50 GHz).

Para terminar con los medios de transmisién nos vamos a referir brevemente a
los modos de fransmision. Existen dos modos de transmision: banda base y
banda ancha.

La banda base es la transmision digital de datos a través de un cable. La
codificacion utilizada es normalmente de tipo Manchester, que permite
combinar una sefial de reloj con los datos. La transmision en banda base
implica que sélo puede haber una comunicacién en el cable en un momento
dado.

La transmision en banda ancha es Ia transmisién analogica de los datos. Para
ello se utilizan médems que operan a altas frecuencias. Cada modem tiene una
portadora diferente, de forma que es posible realizar varias comunicaciones
simultaneas en el cable.
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Actualmente, 1 Gbps es normal en fibra Gptica, perc en redes locales es
bastante menos.

Aln no se dispone comerciaimente de multiplexores en frecuencia de fibra
optica, perc ya existen en [aboratorios. Esto permite pasar 10° sefiales con 1
MHz cada una a la vez por una sola fibra.

3.2. Medios de comunicacion

3.2.1. Antenas directas

Existen varias maneras de conectar punto a punto lugares “visibles™ nor medic
de infrarrojos, laser, UMF, microondas, debido a esto son definidas comc tales.

3.2.2. Satélites

Los satélites de comunicaciones estan en 6rbita geo-estacionaria, a 36.000 Km
sobre el ecuador. Cada satélite posee varios Transponders, cada uno con
capacidad de 50 Mbps (existen satélites experimentales para llegar a Ghps).
Esta capacidad puede ser dividida en muitiples canales mas lentos (800 64
Kbps por ejemple).

El problema de los satélites es el retardo de la sefial. La tasa de transferencia
{bitsfs) no indica cudnto demora la sefial en llegar al otro lade. La 6rbita geo-
estacionaria esta tan lejos que en subir y bajar del satélite la onda demora
unos 300 ms.

Esto implica una ida y vuelia de una sefial de 800 ms {aproximadarmente medio
segundo).

En algunos casos (envio de archivo) esto no es relevants, pero en ofros
{comunicacidn interactiva) es desastroso.

3.2.3. Red telefonica

La red telefénica es probablemente el medio de transporte de datos mas usado
en el mundo, a pesar de que nunca fue disefiada para ello. Con sus mas de
300 millones de suscriptores en el mundo, presente en todas partes, es
demasiado atractiva para usarla, a pesar de sus limitaciones.

La red telefonica tradicional (que en lenguaje de telecomunicaciones se
denomina POTS: Plain Old Telephone System) provee una linea de
comunicaciones punto a punto que transmite entre 0 y 3000 Hz. Ademas, la
cahdad séic concierne que las frases sean distinguibles, por lo tanio et nivel de
ruido tolerable es enorme, y no todas las frecuencias intermedias pasan con la
misma caiidad. Aunque ya ia mayoria de las centrales telefénicas son digitales
(en México estan aun en reestructuracion) y las troncales son de fibra 6ptica, la
mayoria del ruido se genera en el par trenzado que une el teléfono con Ia
central més cetcana.,
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La calidad del tendido es muy variable y depende de la época en que fue
hecho. A pesar de las apariencias, en realidad la mayoria del capital de las
compafifas de teléfonos esta en esos cables. Se estima que el total de cables a
las casas (conocido como localioop) tendidos en el mundo rinden ir y volver a
ta funa unas 1000 veces.

Curiosamente, el par trenzado deberia ser capaz de soportar 2 Mbps sin
problemas, y las centrales digitales mucho mas. Por o tanto, disponemos de la
infragstructura para obtener datos a velocidad mas que razonables desde la
casa. Lo que nadie descubre aun es cdmo vender ese servicio. Algunos
intentos se hacen con ISDN®, que permite conexiones a 128 Kbps si ambos
teléfonos tienen ese servicio. Sin embargo, mientras las esfructuras de precio
sean como e! feléfono y los anchos de banda sean parecidos, nadie quiere
pagar mas por ello. En Estados Unidos de Norteamérica, el ISDN se ha vuelio
una alternativa afractiva en algunos estados, en particular para accesar
Infemet.

Para poder fransmitir datos por la linea telefonica fradicional, se usa un médem
(Modulator/Demodulator). La idea es transformar la onda cuadrada digital en
tna onda sinusocidal andloga. Inicialmente, los méderns usaban modulacién en
frecuencia (un tono=0 otfro tono=1) y operaban a 300 bps, que ohedecen a los
300 bauds de la linea. Luego, usando multiples tonos, 1.200 y 2.400 fueron
comunes, Usando modulacion de fase y luego técnicas sumamente avanzadas
de adaptacion dinamica de frecuencias, se pasd a 4,500, 14,400 y 28.800 bps.
Ahora ufilizando mddems con sistemas Analégico/Digitales y bases ISND, se
paso de 36.600 hasta un Troughtput’ de 57.400 bps.

3.2.4. Medos de transmision

3.2.4.1.Half-Duplex

Es una forma de transmision exclusiva de dos direcciones por la que dos
nodos en una red que desean hablar entre ellos pueden estar mandando o
recibiendo en cualguier momento, pero no realizando ambas cosas a la vez.

3.2.4.2. Full-Duplex

Significa que cada nodo de la red puede estar simultadneamente fransmitiendo
y recibiendo en el misme momento. Esto se consigue utilizando dos pares de
alambres en el cable Ethemet para la transmisidon de datos, mientras que
normaimente uno de estos cables se usa para el informe de colisiones.

* Conexiones digitales que forman parte de la RDSI (Red Digital de Servicios Integrados) céme parte de los
servicios telefonicos locales.
7 Transmisién 2 Banda Compleia
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3.3. Técnicas de interconexién

En redes de area amplia (WAN) donde deben interconectarse muftiples puntos
unos con otros, es imposible pensar en conexiones fisicas punto a punto, por lo
que se utiizan varias técnicas para compartir troncales entre varias
comunicaciones simultanieas.

« Multiplexion
s Conmutacion

3.3.1. Multiplexidn

Dos técnicas clasicas se utilizan para multiplexar una linea {0 sea simular
varias lineas ibgicas sobre una finea fisica): multiplexion en frecuencia y
muttiplexién en el tiempo.

Al multiplexar en frecuencia, se asignan rangos de frecuencias a cada
conexidn, dividiendo la linea en segmentos reservades exclusivarnents para
cada canal légico. Segun la cantidad de Hz disponibles en la linea puedo
multiplexar mas o menos.

Al multiplexar en tiempo, los canales légicos ocupan la linea completa (con
todas las frecuencias disponibles) por turnos.

Estos turnos son tipicamente slofs de tiempo predefinidos, garantizando
entonces un ancho de banda disponible para cada canal légico.

Estas dos técnicas pueden mezclarse tipicamente haciendo multiplexién en
Frecuencia y luego cada canal I6gico puede ser multiplexado en tiempo.

Ambas técnicas adolecen de un problema: reservan el anche de handa aungue
no se use. En el caso de redes de computadoras esto es un gran pecado,
puesto que muchas conexiones permanecen sin transmitir largos pericdos de
tiempo.

3.3.2. Conmutacién

Como no existen lineas directas punto a punto entre todos los participantes de
una red como la red telefénica, ademas de multiplexar las troncales, debe
existir una forma de establecer una conexion virtual punto a punto. Existen dos
métodos clasicos para esto: conmutacién de circuitos y conmutacion de
paquetes.

3.3.2.1.Conmmutacicn de circuitos

La conmutacion de circuitos es el paradigma de las redes telefénicas
Bésicamente, al pedir una conexion, se realiza una reserva de recursos desde
el origen hasta el destino Originalmente, se reservaban pares de cobre entre
los switches que fisicamente se iban cerrando para establecer una linea entre
origen y destino.
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Hoy en dia tado se basa en multiplexidn en frecuencia y tiempo, pero la idea es
ia misma: una vez establecida la conexién existe un canal logico reservado
entre ambas paries. Si después no hablo durante dos minutes, el costo de
recursos es el mismo qgue si hablo.

- Una ventaja de este esquema es que nunca hay congestion en las conexiones,
puesto que los recursos estan reservados: e retardo es siempre el mismo. La
congestion se maneja en base a tonos ocupados al pedir realizar !a ltamada.

3.3.2.2.Conmutacicn de paquetes

La ofra alternativa es conmutacidn de paquetes. En este cass, no se reservan
recursos para las conexiones, sino que se simulan sobre paguetes de datos
{con un formato muy bien definido). Estos paquetes deben ser ruleados uno
por unc hacia su destino, multiplexando en forma natural las troncales {es una
multiplexién en el tiempo, pero sin slots pre-asignados). En este caso, el uso
de los recursos es optimo, puesto que si no fransmitid, no gasté nada. Sin
embargo, son de naturaleza muy dinamica, presentando problemas de
congestion y de retardo variable. Por otro lado, los paguetes pueden perderse,
desordenarse, efc.

3.4. Equipos de inferconexion

3.4.1. Repetidores(Repeats).

Un repetidor es la expresion minima de un concentrador, o dicho con mas
propiedad, un concenfrador es un repetidor multipuerto. Los repetidores, con
solo dos puertos - se denomina puerto a cada conexidn con la red o segmento
de la misma -, disefiados segtin las especificaciones |EEE 802.3, actlan como
parte del cableado de la red, ya que transfieren los paguetes recibidos de un
exiremo al otro, independientemente de su contenido, origen y desting; es
decir, de un modo totalmente transparente e indiscriminado.

Permiten interconectar dos o mdés - segin sean puros repetidores o
concenfradores, respectivamente - segmentos incluso con diferentes tipos de
cableado, permitiendo, de este modo, sobrepasar el nimere maxima de nodos
0 la longitud maxima permitidas por segmento. Se encargan de regenerar las
sefiales y resincronizar los segmentos e incluso de desconectar "segmentar o
particionar” aquelios que funcionan inadecuadamente, permitiendo asi que el
resto de la red siga trabajando.

Por supuesto, el uso de repetidores esta también limitado, ya que generan un
pequefic retrasc, que en caso de prolengarse por varios repetidores
consecutivos, impediria el adecuade funcionamiento de ia red y la pérdida de
los pagquetes que cirgulan por la misma; entre dos nodes cualesquiera de la red
pueden existir un méximo de cuatro repetidores, lo que eguwvale a cinco
segmentos, y ademas en un maximo de tres de ellos pueden conectarse ofros
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nodos - dos de jos cinco segmenios pueden emplearse s6/0 en la Interconexion
entre repetidores -

La velocidad a fa que transmiten los paquetes es siempre la misma que la de la
propia red. Los repetidores actian, segin el modelo OSI, a nivel fisico (Capa

).

3.4.2. Concentradores. (Hubs)

Los hubs permiten la interconexion de diferentes tipos de cableados,
ahadiendo la ventaja de utilizacidn de maquinas como puentes o ruteadores
sobre una misma caja. Desde los primeros hubs, que aparecieron cormo meros
repetidores para cableado estructurado, hasta los actuales, la evolucién gue
han seguido es enorme en comparacion con las que han tenido los otros
equipos de interconexién. Se disefiaron inicialmente para aprovechar las
ventajas del cableado estructurado; pero, al llegar al mercado unos diez arios
después de que se instalaran ias primeras redes comerciales, fuvieron que dar
soporte a la tecnologla existente ademas de estar preparados para el futuro.

Los primeros hubs eran meros repetidores 10BaseT que permitian la conexion
de un determinado nimero de maquinas a la red principal, utilizando para ello
una conexion 10Base5 o 10Base2. No inclufan funciones de gestion.

Posteriormente aparecen los hubs muitimedia, que permiten la conexién a
diferentes medios fisicos:

10BaseF, Foirl, 10BaseT, 10Base2, 10Baseb, etc., afadiendo una funcion
minima de gestion para el control del hub.

Por ultimo, aparecen los hubs de tercera generacién capaces de mantener
sobre una misma maguina un determinado nimero de redes, de tipo Ethemet,
Token Ring v FDDI, con posibilidad de encaminamiento entre cada una de
ellas (utilizando bridges yfo routers), con diferentes tipos de medios fisicos, y
afiadiendo una gestion mucho mas pofente, basada en protocolos estandar de
gestién, para su control. La arquitectura empleada en ellos difiere, aunque se
puteden considerar tres tipos diferentes:

Arquitectura muiticanal. Emplea varios canales que definen como redes
diferentes, tipo Fthemet, Token Ring o FDD!.

Arquitectura monocanal. De alta velocidad, con comunicacién sincrona o
asincrona.

Arguitectura mixta. Soporta los dos tipos de arquitecturas anteriores.

En el future cercano soportardn servicios de tipo multimedia. video, voz, datos,
efe., asi como ATM {modo de transferencia asincrono}.
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3.4.3. Tecnologia de HUB'S

3.4.3.1.Arquitectura Tricanal,

Tienen tres canales donde se pueden configurar tres 0 mas redes iogicas
Basicamente, se trata de un bus o backplane integrado en un chasis que
permite la coexistencia de Ethemet, Token Ring y FODI. El maximo nimero de
redes soportadas para cada protocolo es de tres, siete y cuatro
respectivamente Nosotros por tanto podemos tener 3.

Se observa que el nimero méaximo de redes de un determinado tipo que
pueden configurarse en un Unico backplane excluye la utilizacién de redes de
otro tipe en el mismo backplane.

l.os chasis pueden tener diferente n(mero de slots, de ios cuales dos suelen
estar ocupados por un madulo de control del hub y por otro médulo de gestion
{que tiene implementado un agente SNMP), respectivamente. El resto de los
. slots estén ocupados por madulos Ethernet, médulos AUI, médulos de Fibra
Optica, puentes, repefidores, bridges, ruteadores, etc., cada médulo que
insertemos en el hub puede ser asignadec a una de las redes de que
dispongamos, dependiendo de la configuracion que hallamos escogido. Los
mddulos también se pueden dejar aislados sin asignar a ninguna red.

Bl hub estd formado por componentes pasivos. Y como el backplane sincrono
permite al hub estar conectado a ofros sin necesidad de utilizar repetidores
internos, podriamos salvar las limitaciones de la regla de cuatro repetidores de
Ethemet, pudiendo conectar hasta 23 hubs en serie, sin utiizar puentes o
repetidores {Usando modulos de fibra).

Alta disponibilidad y tolerancia a fallos.

Todos los Aubs de la Gltima generacién tienen una serie de caracteristicas para
proporcionar redes de alta disponibilidad y tolerantes a fallos. Estas son,
principalmente:

s Fuentes de alimentacion redundantes. Pueden incorporar una segunda
fuente de atimentacién de backup, que entra en funcionamiento en caso de
que la principai se estropee. Se puede reemplazar la fuente principal
mientras sigue funcionando la de backup, sin que se tenga que apagar el
equipo.

« Médulos de control redundantes. De la misma forma podemos instalar un
mdédulo de control redundante, que sustituird al principal en caso de averia
de éste.

s FEnlaces redundantes. Las roturas o fallos en los cables suelen ser
preblemas comunes en una red. Si se usan enlaces redundantes en las
conexiones (suelen estar disponibles para médulos de fibra), evitaremos las
consecuencias de esios problemas. Si ef puerto de un enlace falla o el
cable se rompe, el puerto redundante entra en funcionramiento entre 100ms.
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y 1.1 sg Después, dependiende del tipo de problema. Para tener un enlace
redundante necesitamos una rueva conexidn fisica.

+ Port Switching. Esta caracteristica permite que los puertos de un médulo
puedan ser asignados dinamicamente a cualquiera de los fres canales
disponibles en el backplane. Sdlo estd disponible para modulos de
Ethemet. De esta manera, en un mismo médulo podemos tener sus puertos
asignados a tres redes FEthemet diferentes, pudiendo realizar
reasignaciones a una u ofra con fa simple ejecucion de un comando, sin
necesidad de tocar el cableado. También tienen la funcion de switching de
modulos, permitiendo asignar dindmicamente un médulo al canal que se
desee.

e Concentradores redundantes. Si instalamos concentradores redundantes,
podemos asegurar las partes criticas de [a red (aquellas que siempre deben
funcionar) contra ef fallo de los hubs que se encuentran instalados en esas
partes.

Para llevar a cabo esto deberiamos usar la redundancia de enlaces.

» Insercién de médulos en caliente. Permiten afiadir o quitar moduios sin
necesidad de apagar el hub,

Solo existe una excepeién: cuando quitamos el madulo de control del hub.
¢ LaGestion SNMP. Esta integrada en el médulo de gestion del hub.

3.4.4. Puentes (Bridges).

Los puentes (bridges) fueron disefiados, segiin la normativa IEEE 802.1d, para
la conexion de redes diferentes. Igual que ios repetidores, son independientes
de los protocolos y retransmiten los paquetes a la direccion adecuada
basandose precisamente en ésta, en la direccidn destino (indicada en el propio
paquete). Su diferencia con los repetidores consiste en que los puentes tienen
cierta lactancia, que les permite reenviar o no un paquete al otro segmento;
cuando un paguete no es retransimitido, decimos gue ha side filtrado. Ademas
esos filiros pueden ser automaticos, en funcién de las direcciones de los nodos
de cada segmento, que ios puentes retengan al observar el trafico de cada
segmento, o pueden ser filiros definidos por el administrador de la red, en
funcion de razones de seguridad, organizacion de grupos de trabajo en la red,
limitacion de trafico innecesario, etcétera,

Qftra diferencia importante es que con los repetidores, el ancho de banda de los
distintos segmentcs es compartido; mientras que con los puentes, cada
segmento dispone del 100% del ancho de banda o, en otras palabras, el ancho
de banda total de la red se multiplica por el nimero de puertos de los que
dispone el puente.
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En el caso de una red Ethernet, un puente (dos puertos), el ancho de banda
disponible entre dos segmentos seria de 20 Mbps, y sl se dispone de un
puente multipuerto, por ejemplo con tres puertos, el ancho de banda total serg
de 30 Mbps, y asi sucesivamente.

Su filosofia impide que las colisiones se propaguen entre diferentes segmentos
de la red, algo que fos repetidores son incapaces de evitar Los puentes
pueden llegar, segln sus prestaciones, a transmitir los paquetes a la misma
velocidad a la que circulan por la red. Los puentes de una red se enlazan
habitualmente entre si con topologia de bus y a su ver se combinan cen
concentradores o repetidores multipuerto para extender la red de un modo
eficaz, mediante una topologia de estrella. Los puentes funcionan en la capa 2
del modelo O8Si {eniace).

Una caracteristica muy importante de los puentes es el algontmo para enlazar
protocolos (spanning tree), un mecanismo del soffware de un puente, por el
cual se impide que se creen bucles dentro de una red donde haya varios
puentes, al intercambiar constantemenie enfre ellos unos paquetes
denominados BPDU que les permiten reconfigurar dinamicamente, los caminos
a seguir por el trafico de la red, sirviendo asi incluso de medida de seguridad
en caso de fallo de algtn puente, al poder establecer, automaticamente, una
uta alternativa.

3.4.5. Ruteadores (Routers)

Los ruteadores (routers) son dependientes del protocolo, y de modo similar a
los puentes tienen la capacidad de filtrar el trafico de un modo inteligente. Su
funcionamientc esta basado en gran medida en la informacién del protocolo
contenida en cada paguete. lgual que los puentes, impiden la propagacidn de
las colisiones de unos segmentos a ofros de la red; es mas, en realidad
separan totalmente los segmentos convirtiéndolos en redes logicas totalmente
diferentes, que se denominan dominios, y modifican incluso el contenido de los
paquetes retransmitidos. Como en el caso de los puentes, pueden llegar a
transmitir los paquetes a la misma velocidad a la que circulan por la red.

Los ruteadores se sitian en la capa de red del modelo O8I (nivel 3); sin
embargo, la realidad es que en la mayoria de los productos actuales, hay una
gran mezcla entre puentes y ruteadores, lo que se denomina brouters, que
realizan funciones de puentes a nivel 3, y tienen la capacidad de comportarse
cOMG purcs puentes o comge puros ruteadores.
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3.4.6. Conmutadores (Switches)

Los conmutadores (switches} son, en cierto modo, puentes multipuerto, aungque
pueden llegar a tener funciones propias de ruteadores. Incrementan la
capacidad total de trafico de la red dividiéndola en segmentos mas pequeiios y
filtrando el trafico innecesario. bien automaticamente o bien en funcién de
filtros definidos por el administrador de la red, haciéndola, en definitiva, mas
rapida y eficaz.

Cuando un paguete es recibido por el conmutador, éste determina la direccién
fuente y destinataria del mismo; si ambas pertenecen al mismo segmento, &
paquete se descarta; si son direcciones de segmentos distintos, el paquete se
retransmite (@ no ser que los filtros definidos lo impidan). En teorfa, la
diferencia fundamental enire puentes y conmutadores es que los puentes
reciben el paquete completo antes de proceder a su envio al puerto
destinataric, mienfras que un conmutador puede iniciar su reenvio antes de
haberlo recibido por completo. Ello redunda, evidentemente, en una mejora de
prestaciones.

Un conmutador mantiene internamente una tabla ascciando los puertos fisicos
con las direcciones de los nodos conectados a cada puerto.

Las direcciones pueden haber sido introducidas de forma manual por el
administrador de la red, o pueden haber sido aprendidas por el conmutader en
su monitoreo confinuo de los paguetes que e llegan por cada puerto.
Utilizando esta tabla y las direcciones destnc de los paquetes recibidos, el
conmutador determina una direccion desde el puerto fuente al destino, y
transfiere el paquete en funcién de fa misma. Esta conexidn virual entre la
fuente y el destine se establece sdlo para cada paquete enviado.

Los conmutadores ofrecen ademas la posibilidad de realizar transferencias
simultaneas entre distintos pares de puertos a la velocidad de la red. En
cualquier caso, el nimero maximo de transferencias simultaneas gue puede
realizar un conmutador es una de las caracteristicas fundamentales para
determinar sus prestaciones reales. Asf, un conmutador de 24 puertos puede
simultaneamente trabajar con 12, y si estas son Ethemef (10 Mbps), su
capacidad fotal serd de 120 Mbps; en el caso de que la combinacién de su
hardwarel/software no permita dicha capacidad tedrica se produce su bloqueo
interno, y se podria hablar por tanto de un conmutador disefiado
defectuosamente.

Por otro lado, si el frafico se produce desde varics puertfos fuente hacia un
inico puerto destino, lo que podria ser el caso de un servidor y maltiples
clientes, las prestaciones del sistema no se incrementan de forma significativa
més alla de la propia velocidad de la red, puesto que el trafico desde/hacia el
servidor es incapaz de superar el limite impuesto por su segmento.
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Se produce entonces ofro tipo de blogueo interno, ya que el conmutador se ve
obligado a almacenar temporalmente los paquetes gue llegan cuando se ha
establecido ya una conexion virtual, hasta que esta termina y puede
establecerse una nueva, y asi sucesivamente

Esto también tiene solucidn, ya que en el mercado estan disponibles
conmutadores que ofrecen conexiones, bien para el enlace con servidores o
con el troncal de la red, o incluso para fa intercomunicacién con otros
conmutadores, a mayores velocidades, con soporte de tecnologias como Fast
Ethemet (100 Mbps), Full Duplex Ethemet (20 Mbps), Full Dupiex Fast
Ethernet (200 Mbps), FDD/I (100 Mbps), e incluso ATM (165 Mbps). Se puede
optar también por ofra opcién si ei soffware ael servidor lo soporta. Esta tarea
consiste en conectar el servidor o servidores al conmutador de forma
simultanea por varios puertos o segmentos de la red.

Ello requiere tamb#n un soporte especial por parte del software del propico
conmutador para que identifique los diferentes puertos como correspondientes
a un Unico nodo de la red y sea capaz de remitir el trafico a uno u ofro puerto
en funcién de su ocupacion.

Los conmutadores pueden realizar su funcién de dos modos diferentes:

3.4.6.1.Cortar-continuar

Dado que Ia direccion destino esta en la primera parte del paquete, el reenvio
del mismo puede iniciarse antes, incluso, de que el paquete entero haya sido
recibido por el conmutador, y en ello se basa el método cortar-continuar (cut-
throughy). Es decir, el paguete se examina tan pronts como se ha podido recibir
la parte donde esta la direccién de destino, al mismo tiempo que se continlia
recibiendo el resto del paquete. En el momento en que se ha podido decidir si
ha de ser reenviado o fittrado, se puede iniciar su transmision, aungue no haya
sido recibido en su totalidad.

La ventaja de este procedimiento es su baja latencia pero tiene por contra, el
inconveniente de que al no ser examinado el paquete en su totalidad antes de
su reexpedicion se pueden propagar errores existentes en el mismo, e incluso
fragmentos de paquetes con colisiones, lo que implicara un sfot innecesario del
ancho de banda del segmento receptor vy, por tanto, una reduccién en las
prestaciones del conmutador.

Por otro lado, cuando se transmiten paquetes entre redes de diferentes
velocidades, no es posible utilizar este método, ya que, por ejemplo, al enviar
un paquete recibido a 100 Mbps, a una red de 10 Mbps, la red receptora no
seria capaz de reducir a la suficiente velocidad el paquete y se generaria un
error, y viceversa. Es de destacar que esta misma situacién, sin necesidad de
gue exista diferencia de velocidades, se produce cuando la red destinataria
esta congestionada o colapsada.
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3.4.6.2. Almacenar-transmitiy

Cuando se emplea la técnica de almacenar vy transmitir (store-and-forward), e}
conmutador recibe el paquete completo, lo almacena en su memoria interna y
lo examina por entero antes de decidir si debe de ser transmitido o filtrado.

El inconveniente tedrico es que se requiere una memoria para almacenar los
paguetes, asi como procesadores y soffware més potente para evitar retrasos
(disminuir la latencia), lo que supone un costo y complejidad de disefio
mayores. Pero, obviamente, sus prestaciones son mejores al eliminar paquetes
erroneos de la red e incluso permitir filtros més sofisticados al poder analizarse
el paquete completo Ademas el argumento de que una latencia menor es
mejor no es valido si se tiene en cuenta que muchos de los protocolos de
transporie modernos (TCP, NFS e IPX en modo rafaga) permiten el envio de
secuencias de mdltiples paquetes consecutivos antes de recibir el
reconoctmiento de que el primero ha sido recibido adecuadamente; y por lo
tanto, no se produce ningln retraso en ef envio de! siguiente paquete, por no
haber llegado fa sefial de reconocimiento del primero, puesto que el segundo y
los sucesivos ya han sido re-emitidos.

Existe multitud de tipos de concentradores que pueden catalogarse como
conmutadores, ¥ cada uno de ellos puede decitse que resusive problemas
concretos de la red. Pero fundamentalmente, pueden clasificarse en dos
grupos fundamentales: conmutadores de grupo de trabajo y conmutadores de
red. Un conmutador de grupos de trabajo {workgroup switch) garantiza la
velocidad de la red entre pares de estaciones o nodos. Si la velocidad de los
puertos fuente y destinatario es igual, el destinatario debe de estar ocioso (idle)
para evitar el bloqueo.

En este caso se soporta una Unica direccién por puerto, que a su vez es la
unidad minima de segmento; cada segmento tiene por fanto una conexion
dedicada con todo el ancho de banda de la red. Por supuesto, se pueden
ofrecer puertos con distintas velocidades, como se ha mencionado antes, por
ejemplo para servidares y clientes. A los puertos que admiten sélo una Unica
direccion punto final de la red se les denominan puertos privados (private
ports). Para la conexion a troncales, en cambio, se requiere un puerio de red
estandar, es decir, no fimitado a una (nica direccion de red.

Un conmutador de red (network switch) tiene que garantizar fa conectividad a
la velocidad de la red entre pares de segmentos de red. Si las velocidades de
los segmentos origen y destino son iguales, el segmento destino debe estar en
desatento para evitar el blogueo.

En este caso, a cada puerto del conmutador se suele asociar un grupo de
trabajo, por lo general a través de un concentrador, y los nodos del mismo
comparten el ancho de banda dentro del mismo segmento. La ventaja
evidente, frente a un conmutador de grupos de trabajo, es su menor costo por
rodo final, pero su desventaja es limitar el ancho de banda gue queda
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repartido entre todos los nodos de un segmento y, cbviamente, su instalacion
es mas complicada por la necesidad de equilibrar la carga de trabajo de ia red
en cada segmento

Muchos concentradores modulares de alias prestaciones ofrecen una
caracteristica singular, basada jundamentalmente en soffware, que se
denomina conmutacion de puertos (port switching), y que coincide en parte con
la estrategia de conmutacion de los conmutadores, aunque ne necesariamente
emplean la misma tecnologia. Bl hardware estd preparade para dividir el
concentrador en varios segmentos Eihernef y asignar a cada segmento un
puerto o grupo de puertos. La ventaja de estos dispositivos es evidente, dada
ia capacidad vy flexibilidad que supone para el administrador del sisterna poder
adminisirar puertos mediante un sofiware de contol, en funcién de repartir la
carga de trabajo de los segmentos de la red, cambiar a un usuario de grupo de
trabajo, etcétera, todo ello sin necesidad de cambiar fisicamente el cableado
de la instalacion.

3.4.7. Tecnologia de Conmutadores

Los conmutadores son dispositivos sofisticados que permiten reducir la
saturacidn de las redes a base de << segmentar>> las mismas, reduciendo el
nimero de puestos o nodos conectados a cada segmento, y ampliando el
ancho de banda disponible para cada uno de ellos.

Para lograr este objetivo se emplea un hardware complicado, acompatfiado de
un firmmware muy especifico, capaces de procesar a gran velocidad todos los
paguetes que pueden llegar por los diferentes puertos y evitar la pérdida de
alguno de ellos, y al mismo tiempo reproducirlos sdlo en los puertos
destinatarios adecuados. Para ello, diferentes fabricantes emplean
arquitecturas propietarias, a menudo con bastantes puntos de coincidencia,
dado gue los objetivos son idénticos, y a veces con caracteristicas especificas
gque los hacen muy diferentes, v que marcan por tanto las diferencias de
prestaciones entre unos y ofros equipos.

En estas lineas se van a estudiar dos sistemas muy diferenciados, empleados
por dos fabricantes de. equipos muy diferentes entre si, como ejemplos
diversos de sofisticadas soiuciones a idénticos problemas.

3.4.7. 1. Arquitectura de memoria compartida

El primero de los sistemas, denominade arguiteciura de memoria compartida
{shared memory architecture), desarrollade por Alantec; se fundamenta en un
disefio simple, eficiente, flexible, gestionable y, sobre todo, potente.

Alantec fue creada en 1887 con el objetive claro de ayudar a las redes
colapsadas a incrementar sus prestaciones sin modificar sus estructuras
béasicas ya existentes. Su producto, denominado PowerHub, consiste en una
completa familia de conmutadores/cancentradores inteligentes, basados
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fundamentalmente en sofiware con algoritmos de enrutamientc multiprotocolo.
Ademdas, una de sus caracteristicas fundamentales es que permiten soportar
gran variedad de redes:; Ethemnef, Fast Ethernet, Full Duplex Ethernef, Full
Duplex Fast Ethemet, FDDI y ATM.

Et modelo de conmutador empleado por Alantec implica que todos los
paquetes recibidos, independientemente de su destino, se depositan en una
memoria compartida, donde seéran examinados por el procesador y desde
donde se tomaran las decisiones de reenvio. Por fo ianto, el soffware
PowerHub puede transmitir un pagquete usando cualquier #&cnica de bridging,
routing o filtrade que pueda ser expresada mediante un algoritmo de
pregramacién.

La simplicidad del esquema de memoria compartida incrementa la eficacia del
hardware y el sofiware, ya que facilita su estructura de pipeline y el método de
conmutacion de pagquetes, en el que no se pierde ancho de banda a causa de
tiempos asociados con arbifraje, carga de trabajo vy simufares, que con
frecuencia van asociados a estructuras de bus compartido. Ademas, los
paquetes recibidos en la memoria compartida pueden ser reenviados
directamente hacia sus destinos, sin necesidad de copiarios, aln en casos de
paquetes broadeast y muiticast.

La flexbilidad le es inherente por varias razones. La memona compartida
puede emplearse de forma jerarquizada para proporcionar inteligencia
distribuida en sistemnas de alio ancho de banda, lo que naturalmentie soporta
modelos de multiproceso que pueden ser construidos con una gran variedad
de tecnologias de memoria, en funcién de punics de vista de
costo/prestaciones.

Las arquitecturas de memoria compartida son un camino directo para
proporcionar muchas caracteristicas de gestion de redes. Dado que cada
paquete es examinado, y que cada decision de transmision es tomada por el
propio software, se pueden establecer complejas estadisticas, filtros de
seguridad y monitoreo de puertos, con suma facilidad. Ademas. Dichas
caracteristicas no se limitan al hardware disefado, sino que pueden ser
incorporadas con posterioridad en funcién de las nuevas necesidades y
experiencias de los clientes.

Por (itimo, la argquitectura de memoria compartida es poderosa: los
disefiadores de hardware entienden la dificultad del anchc de banda
compartide en un entorno determinado, ademas de su alte precio, por ejemplo
en un cableado Ethemet o un anillo FDDI. Sin embargo, el ancho de banda es
mas barato en una, por ejemplo en el bus de un "backplane o circuito
impres¢’. La arquitectura de memoria compartida de Alantec emplea este
principio avanzado y da un paso mas al respecto, proporcicnando el ancho de
banda compartido a nivel de circuitos integrados y empleandc memorias cache
de aitas prestaciones.
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Se puede reducir el costo de los sisternas al utilizar una interface que pasea un
procesador de paquetes inteligente, ya que se ganaria potencia en el proceso
ademés de un ancho de banda favorable que se requiere en los buces v la
memoria que necesitan los paquetes entre puertos, mientras que la potencia
de proceso es fundamental para examinar y modificar las cabeceras de los
paquetes transmitidos, uno a uno, permitiendo realizar estadisticas y
proporcionar otras funciones de valor afiadido.

La arquitectura de proceso de paquetes basado en soffware emplea CPU RISC
de muy altas prestaciones, con la ventaja de su excelente escaiabilidad Y
flexibilidad, a un valor efectivo costo/prestaciones

La solucién en software conlleva ventajas aniadidas importantes, como es la
posibilidad de actualizar los protocolos, depurar errores, etcétera. EI
inconveniente puede ser su capacidad de proporcionar las prestaciones
adecuadas, lo que se soluciona con un equilibrado y depurado disefio del
hardware, con CPU distribuidas que suministren potencia en los puntos que lo
requieren del dispositivo.

Es importante, como parte de ese disefio equilibrado, que el sisterma no pueda
ser bloqueado. Ello implica gue sea capaz de suministrar un ancho de banda lo
suficientemente elevado como para que puedan reenviarse todos los paquetes
cuando todos los puertos suministran el maximo trafico de que son capaces, en
funcion de! tipo de red al gue estén conectados. Este punto de trafico ocurre
por lo general cuando los paquetes son de la longitud maxima permitida, ya
que en dicho caso la carga de protocolo es minimizada .

Los dispositivos de Alantec se han disefiado siguiendo la norma de que no
sean configurables, aunque en algunos casos el propio usuario puede
configurarios para que lo sean, por ejemplo como una forma de reducir el costo
del sistema por puerto cuando no se desea que todos los segmentos puedan
operar a su velocidad méxima,

Todos estos dispositivos emplean el método sfore and forward forzosamente -
ya que permiten conmutar trafico entre puertos de diferentes velocidades -.

Ademas de la memaria compartida, es una caracteristica importante de estos
dispositivos el uso de unidades procesadoras distribuidas, disefiadas en
funcidn de las necesidades de cada tipo de inerfaz fisica, con diferentes
topologias y procesadores de diferente potencia, distinto ancho de banda o
tamafio de la memoria compartida, lo que conlleva sus evidentes posibilidades
de ampliacion segin las necesidades de cada caso. Se emplean varias
unidades de procesadores de entrada/salida y varias unidades procesadoras
que ejecutan los algoritmos de proceso de paquetes y de gestién SNMP.

En el caso de los productos PowerHub actuales, cada conmutador tiene un
ancho de banda de 800 Mbps, con transferencias en modo de palabras o
blogues, siendo el niimero de canales variable en funcién del modelo.
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llustracion 3-4 Esquematizacién Basica de Soluciones para Redes con
Switches.

{Fuente: Alantec Tecnologies Corp.)

La arquitectura del software, o mas bien el firnware, tiene que ser capaz de
gestionar las diferentes fuentes de carga de frabajo.

3.4.7.2. Prestaciones de los comnutadores

Dade que un conmutador pretende solucionar los problemas de ancho de
banda real disponible en Ia red v por tanto evitar sus congestiones importante
determinar sus prestaciones, que se pueden analizar en funcion de tres
parametros fundamentales: ancho de banda puerto a puerto, ancho de banda
total y latencia. Las redes Ethernef a 10 Mbps son capaces de transmitir
14 880 paquetes por segundo (PPS) para paquetes con un tamafio minimo de
64 bytes. Esta velocidad, que se denomina velocidad de la red o velocidad del
cable (wire speed), es tedricamente la maxima alcanzable.

Un conmutador, e incluso un puente o conmutador que sea capaz de sostener
dicha velocidad en una conversacion enitre dos de sus puertos ofrece las
maximas prestaciones posibles en este sentido. Nos indica que su
combinacion de hardware y sofiware es capaz de ser tan eficiente como es el
propio cableado en si mismo.
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Bien sea medida en Mbps o en PPS, el ancho de banda total es la maxima
velocidad a la que pueden transmitirse los paquetes a través del conmutador vy,
por tanto, recibirse y enviarse por los puertos del mismo. En un conmutador
con 24 puertos.

Ethernef (10 Mbps), su ancho de banda total debe de ser igual a la suma del
maximo nimero de conexiones virtuales que pueda establecer a la velocidad
de la red (o velocidad del cable), es decir 120 Mbps (10 Mbps x 12 conexiones
virfuales), o bien 178.560 PPS {14.880 x 12 conexiones virtuales). Este seria el
caso de un conmutador porteable internamente (non-blocking).

La latencia (latency) consiste en la demora en el tiempo transcurrido desde la
recepcion de los datos en un puerto y su reexpedicién al puerto de destino. En
general, se foma come punio de referencia el primer bit de cada paguete. La
latencia depende fundamentalmente del tiempo requerido por el hardware y
soffware del conmutador para identificar la direccion de destino.

Una baja latencia incrementa las prestaciones, especialmente en redes que
utilizan protocolos de sefalizacién y reconocimiento {handshaking), en los que
todas las transferencias de datos se implementan en secuencias de
transmisiones de paquetes individuales, cada uno de los cuales es reconocido
(acknowledged) individualmente por el destinatario.

La baja latencia es menos importante en redes que emplean protocolos de
windowing >> Ventana-Corredera <<, ya que implementan las transferencias
de datos en secuencias de muiltiples paquetes, reconocidos como un grupao paor
el receptor.

3.5. Aplicaciones y productos.

A lo largo de los parrafos anteriores ya se han esbozado las aplicaciones
basicas de los conmutadores que se pueden sinfetizar en: sustitutos de bridges
y routers, sustitutos de concentradores en redes congestionadas, sustitutos de
concentradores en grupos de frabajo, conexién de grupos de clientes a
servidores, conexidon de grupos de servidores a grupos de clientes e
interconexion de multiples concentradores. Los fabricantes que hoy en dia
ofrecen conmutadores en el mercado mexicano son: Alantec, Artel,
Cabletron, Cisco, Grand Junction, Networks, Interphase, Kalpana, Lannet,
Lantronix, SMC, UB, y 3Com. El abarico de productos ofrecidos incluye una
variedad imposible de enumerar en estas lineas.

Lo que si cabe sefialar es que algunos fabricantes ofrecen soporte en sus
dispositivos de conmutacion para redes FDDJ, ATM, Fast Ethernef, Full Duplex
Ethemet, Full Duplex Fast Ethemet y Token-Ring, entre otras, bien como
puertos independientes, o incluso como conmutacion de dichos tipos de redes.

Sin duda, el soporte multitecnolégico y la medularidad primaran los futuros
productos que adopte el mercado, aunque se puede afirmar gue algunos de
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ellos han hecho ya su aparicidn y estan despuntando con fuerza frente a otros
preductos de gama baja y prestaciones inferiores,

Es fundamentat destacar el hecho que existen en el mercado bridges y routers
multipuerto  cuyas prestaciones y funcionalidad pueden legar a ser
equivalentes a las de verdaderos conmutadores, especialmente para pequefios
grupos de trabajo o redes no excesivamente grandes.

Se puede esquematizar las ventajas clave de la conmutacién en los siguientes
puntos: incremento de las prestaciones de la red, proporcionando conexiones
de alta velocidad entre disfintos segmentos y nodos de la red, sin limite a pesar
del incremento en el nimero de usuarios; reduccién de las colisicnes,
especialmente al existir a posibilidad de dedicar un segmento a cada nodo de
la red; bajp costo, dado que no se requiere modificar el hardware y cableado
de todos los nodos de la red; mejora en la seguridad de la red, al transferir los
paguetes solo a sus direcciones de destino y al poder establecer filtros mas
especificos; bajos tiempos de respuesta de la red, totalmente predecibles, lo
que permite incluso aplicaciones multimedia en redes que inicialmente no
estaban preparadas para ello.

Se puede predecir sin duda alguna el incremento en el uso de este tipo de
dispositivos, cada vez mas sofisticados y modulares en todo tipo de redes; e
incluso para un futuro no muy lejano se puede avanzar la desaparicién de
bridges y/o routers, tanto locales como remotos, puesto que los conmutadores
pueden cumplir perfectamente y con creces, todas sus funciones.
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4. Tecnologia y arquitectura de un backbone

4.1. Arquitectura de backbone colapsado.

El Backbone® Colapsado (o backbone concentrado) es un sistema para
conectar diferentes segmentos de red.

Hoy en dia al trabajar en la implementacion de un nuevo sistema de redes
inmediatamente nos percatamos de las limitaciones del cableado (500 metros
en ThickCoaxial, 100 metros en par trenzado, etc.) y de los equipos. Siempre
surge la necesidad de interconectar una red local de manera general, como las
gque aln existen en diversas instituciones de la UNAM, que requiere de
interconectarse a ios campus por diversos segmentos de la red a iraves de
ruteadores no muty evolucionados se deben basar en conexiones a través de
un Backbone colapsado.

mla H

wC wlD

llustracién 4-1 Backbone colapsado.

Los datos por medio de este sisterna pasan a fravés de muchos ruteadores
que se encuentran distribuidos fisicamente, como lo podemos ver en la
lfustracién 4-1

Para que un host de la red A mantenga una sesion con otro de lared D, los
datos deben atravesar por dos ruteadores, se trata de un disefio
descentralizado. En estos entornos, la deteccién de errores puede legar a ser
muy dificultosa

Asf mismo estos disefios suelen estar orientados a conectar redes de un
determinado ancho de banda (A, B, D) a otras con mayor ancho de banda (red
C), p.e. FDDI o Token Ring a 18 Mbps, llamando a esta dltima Backbone.

® Columna Central de Red; aunque otros autores suelen definirio come espina dersal, de su traduccién al
espafiol.
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Con la Hegada de ios hubs de tercera generacion, la fibra dpiica y la gran
evolucion experimentada por los ruteadores, se llegd a una arquitectura de
Interconexion mucho mas flexible: &} backbone concentrado (C B.).

El C.B. consiste béasicamente en un conjunto de segmentos de red
interconectados mediante un rufeador de altas prestaciones gue, ademas, se
encarga de las conexiones externas Gracias a la flexibilidad del cableado
estructurado, los hubs de tercera generacién y las conexiones de fibra, ahora
se evitara utilizar moltiples ruteaderes. La figura del Backbone es sustituida por
el backplane del ruteador.

Imves axttarrn fo.
Router

fe

EalD
fo fe

Rad A

Rad B
RalC

fo,; filta dpbca

Nlustracién 4-2 Ruteador en backplane.

Las prncipales ventajas del C.B. son:

*

*

Backplane del ruteador de alto rendimiento: de 300-600 Mbps a 1 Gbps.

Menor costo: solo tenemos un ruteador, tenemos menos interfaces de red
en total.

Administracion y control centralizados.

Las sub-redes de computadords se conectan al ruteador a fravés de fibra
Esto hace que las distancias entre las sub-redes de computadoras y el
rufeador puedan ser muy grandes.
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Por ofra parte al utilizar un ruteador multiprotocolo en el disefic de una red
podemos tener.

+ Soporfe multiprotocolo, segmentacion de ia red en redes logicas.

*  Miultiples tipos de redes de érea local (Ethernat, Token-Ring, FDDI).
+ Interfaces de conexién al exterior.

*  Segmentacion de trafico.

* Mecanismos sofisticados de filtrado de iréfico

Los ruteadores (Cisco, Wellfleet, etc } que se vienen fabricando desde el afio
1691 cumplen con los dos requerimientos claves a la hora de construir
Collapsed Backbones: disponibilidad alta (reconfiguracidn dinamica, cambio en
caliente de interfaces, redundancia en el hardware, etc.) y rendimento alio
{soporte para un elevado nimero de conexiones, backplane de alta velocidad,
arquitectura multiprocesador, etc.).

Dentro de esta arquitectura los rufeadores son los gue proporcionan la
cohectividad entre los diferentes segmentos, mientras que los hubs
proporcionan la conectividad del puesto de trabajo.
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4.2. Ejemplo - Topologia de red en un Campus Universitario®

RED DE GETAFE

RED DE LEGANES
RED DE TRANSPORTE ARTiIX

[A Router (Hedo Astix)

[B] Router Ciscs AGS# con 1 IntarFaces Ethernst

[E] Hub Tricanai (3 subredes)

T Concentrador Stand-Alons 10BaseT

@ Equips de uzvanio coneetade 3 | red (PCMxe Estacibn,. ) a travde de um roseta
= Linca Punto 3 Pynto de 2Mig
ey Lin¢2 Punto 2 Punto de 54k
wmen—y Cobles Drop con 2 conectores AL
w— Par de Fibra Uptica

*——1 Par Trenzado 10B42<T con 2 conectonss Ru-45

Hlustracién 4-3 Nodos de la red de la Universidad Carlos Il
(Fuente: Centro de calculo, edificio Betancurt, Universidad Carlos FII Campus Leganes, Madrid Espaiia)

Campus De Leganes

En Leganes, el repartidor principal ¥ los secundarios se unen mediante cuatro
pares de fibra dptica, se usa un par por cada segmento de red. Se podria llevar
hasta cuatro segmentos Ethernet independientes desde e} Centro de Calcuio, o
bien usar algunos como enlaces de rescate. La capacidad de transmisién de
Ethernet es de 10Mbps, el FDD! la supera con 100Mbps. Y esta prevista una
futura migracion, la cual se puede implantar sobre un soporie de dos pares de
fibra 6ptica en anlllo, ademas cada estacién se conectard a uno & a los dos
anillos a la vez.

? El Campus Leganes, corresponde 2 Ia Universidad Carlos II1, en Espafia La topologiz aquf presentada es
parte de la redistribucién efectuada a principios de 1994 en el edificio de Calculo. El estudio presentado aqui
fue realizado por el Centro de Caleulo de dicha Universidad
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En este caso habria que dejar instalado un anillo de fibra de dos pares y
reconventir fa estrella a anillo, haciendo los puentes convenientes. Con lg que
se consigue el soporte fisico para una o dos redes FDDI (dos anillos de dos
pares cada uno),

Cada edificio tendra una sub-red en Ethernet que accederd al anillo de fibra a
través de un router a FDDI. El problema de esta reconversion es que las
interfaces FDDI de los dispositivos que existen en el mercado son caras y
escasas, y sera mejor en este caso esperar a que la situacion del mercado
aconseje este cambio.

[R] Router Cizco ASS con 1€ Imterfaces Ethemat ;3; o % Zonads Reparbdor Secundsrio

E Hub Tncanal [2 subrades) . Zona de Repertdor Pnncipsl
& Corcentrador Stand-Alona 10BazeT

@ Equipo de usLanc consciado g ia red (PG, Mac, Eatacidn,. fa través de una noesta
w~— Cabls Crop con 2 conaciorsa All
e Par de Fibrs Ophoa

== Par Trenzado 10BaseT con 2 coneciorss RJ-AS

lfustracién 44 Nodos de la red del Campus Leganes.
(Fuente: Centro de calculo, edificio Betancurt, Universidad Carlos [11 Campus Leganes, Madrid Espafia)
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El equipo de interconectividad en Laganes consta basicamente de’

* 1 Repartidor Principal ubicado en el Centro de Calculo (Unidad de
Matematicas). .

* 13 Repartidores Secundarios distribuidos por todo el edificio (Unidad de
Rectoria}

* Una roseta como minimo por despacho.
+ Tendido de Fibra Optica del Repartidor Principal a los Secundarios

* Tendido de Par Trenzado 10BaseT de los repartidores secundarios a las
rosetas

IYcpartidor 1 'nncipar

Repartidor Secundaro

4 Pargs ge Fira Catlea 2 16 Mops
™ ParTrenzado 10 BaseT 2 10 Mbps

@  Roseta en despacho

Nustracion 4-5 Esquema de Distribucion de 1a Red.
(Fuente: Centro de calculo, edificio Betancurt; Universidad Carlos III Campus Leganes, Madrid Espafia)
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A Nivel Interno (Légico)

Topologia a nivel fisico.

Es una estrella Ethernet con arquitectura del Backborie Colapsado.

Cuenta con los siguientes equipos de interconexion: - un rufeador de altas
prestaciones, que permite tener en lugar de un (nico segmento, tener un
conjunto de segmentos de red (sub-redes). - una serie de hubs ubicados en los
repartidores, efc,

Emplea dos tipos de cableado: Fibra Optica (FDDI) v Par Trenzado {UTP)
10BaseT. Utiliza el sistema de Cableado POUYET.

SUBREDE] | [ |
Hasa

llustracion 4-6 Sub-Redes que Integran al Campus.
(Fuente: Centro de caleulo, edificio Betancurt, Universidad Carlos [II Campus Leganes, Madrid Espafia)

Es una red Ethermnet a 10Mbps dividida en sub-redes, pero no es una Ethemet
Conmutada.

Utiliza el protocolo CSMA/CD. Como es valido en la mayorla de las oficinas de
un campus universitario, esto resulta adecuado en cierta forma, porque no
existe simultaneidad en fa red. Es decir, normalmente se tienen 100 maquinas
con conexion a red, simuitAneamente unas 20 se conectan a la vez. Debido a
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que [os usuarios se conectan a diferentes horas, y es casi imposible que se
conecten a la vez en un nodo al mismo tiempo.

Actualmente la red general se ¢conforma por 8 sub-redes, Esto implica que el
ancho de banda real (el que se tiene en un instante determinado) ya no es de
10 Mbps, es de 10 Mbps en cada sub-red, y como podemos ver en la
ftustracion 4-8, poseen 8 sub-redes x 10 Mbps = 80 Mbps. El ancho de banda
que se demanda al ruteador AGS disponible es de 80 Mbps (esto es el ancho
de banda a lo largo del tiempo, teniendo en cuenta las colisiones).

Si bien se puede notar que se recorta cuando los paquetes deben de ser
encaminados par el rufeador: hay un tiempo de espera n en fas colas, lo que
mejora notablemente al disminuirse el ndmero de colisiones.

GUBREDEE DEL EDIFI10 DE LEGANES

A
COLA DE LA SUBRED2 |
PR PARVETES GUE LLEGAN
LINEA 8V ERIOR ! POR LOS INTERFACES
COLADE LA SUBREDS ! DEL ROUTER
d
b €0LA DE LA $UBREDS
] i
PRICRIDAD MEDIRA

'
'

.

H

\\j%%uanms ;
st

COLA DE LA SUBREDG |

P

COLA DE LA SUBREDT 1

PRIORIDAD BAJA H

PRICRIDAD BAJA

COLA DE LA SUBREDS {SEGVENTC BE AULAS)

llustracion 4-7 Esquema del Trafico de Datos.

(Fuente: Centro de caleulo, edificio Betancust, Universidad Carlos {11 Campus Leganes, Madrid Espaifia)
El ruteador AGS tiene las siguientes caracteristicas;
= Posee una arquitectura multibus.
= Esta basado en un procesador 68040 de Motorola.

= Incluye 16 Mb. De memoria. Esta memoria se encarga de la gestion de
colas. Las colas se encargan de conmutar los paquetes Fthemet.

= Utiliza el algoritmo de enrutamiento IGPR.
Puede utilizar dos criterios de prioridad:
= Por Interfaces (Actualmente se emplea)
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= Por Protocolos.

4.2.1. Arguitectura de cableado polivalente (enrosetado)

Para instalar ja red se necesita precablear’® los edificios siguiendo un Plan de
Distribucion. Una vez efectuado e! precableado, y sin ninguna operacién
adicional, se podré:

» Conectar una terminal de cualquier tipe .
+ Uniformar, simplificar y sistematizar los modos de cableado.

El Plan de Distribucién mas coman es el sistema SCP (Sistema de Cableado
Polivalente).

El sistema SCP se basa en la existencia de locales de reparticién en cada piso,
pasille, edificio, etc., cada uno de los cuales alojard un sub-repartidor. Estaran
convenientemente situados, mas o menos en el centro respecto a los
despachos que tienen que dar servicio y proximos a las colurmnas verticales de
distribucion, de existir.

Todos los puestos de trabajo tendran el mismo tipo de cableado, sin ninguna
interrupcion, y se montaran en topologia de estrella, enlazandose al sub-
repartidor a través de cables individuales.

4.2.2, Local de sub-reparticién: repartidor

En &l convergen todos los enlaces locales informaticos, ofimaticos, vy los
enlaces de la red felefénica (Dial-Up) que dan servicio a las oficinas situadas
en un radio de 100 metros. En &l se realizan la funcidén de conexién y se
establecen los entaces con Ias redes de nivel superior. Pueden llegar a dar
servicio a un maximo de 100 puestos de trabajo: su gestion sera tanto mas
eficaz cuanto mayor sea el nlimero de conexiones que soporte.

Los elementos del tocal de reparticion se dividen en tres subconjuntos:

+ Bastidores de Reparticion. Sobre ellos se efectda el montaje de los distintos
tipos de modulos de conexion y se tienden los cables.

+ Chasis de Reparticion. Sirven de soporte para los distintos tipos de equipos
electrénicos (repeats, hubs, gateways, bridges, switches).

+ Modulos de Reparticion. Son los médulos que se instalan en los railes de
los chasis y bastidores de reparticion. Se encuentran en los distintos locales
de reparticion y sirven para efectuar las conexiones de los cables
procedentes de los puestos de trabajo, las interconexiones de los locales de
reparticion, y [as conexiones de los equipos electrénicos.

1 precablear un edificio consiste en tender, en toda st extensién, una red de cables cuya disposicién resulte
suficiente en calidad, cantidad y flexibilidad.
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Para diferenciar los distintos tipos de conexidn estan fabricados por cadigo de
colores:

¢ Moédulos Azules. De conexion con los puestos de Trabajo (Vienen de las
Rosetas)

¢  Moédulos Amarillos. De conexion de equipos electronicos, los cuales se
agruparan en bloques independientes y se identificaran segin el equipo
al que pertenezcan ( ejemplo: hub, repeai).

0 Médulos Verdes. De conexidn con ofres locales de reparticion (Por
ejemplo: Conmutador Telefonico).

[ REPARTIDOR |
L—. J

BASTIDOR

MDBDULQS DE REFPARTICIO)|

CHagIS

EQUIPOS DE INTERCONEXION____|
FEPETIDDRES ]
HuBs

BATEWAYS,.

| L

llustracién 4-8 Cédigo de colores para la unidad de reparticion
(Fuente: Centro de calculo, edificio Betancurs, Universidad Carlos IH Campus Leganes, Madrid Espafia)
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5.

Arquitectura de redes de alta velocidad

5.1. Ethernet conmutado

Cuando una red Ethernet empieza a presentar problemas de desempefio, una
solucién comln es dividir la red en segmentos separados por puentes,
procurando reducir el tréfico entre segmentos al minimo. Entre mas
segmentada esté la red, mayor serd su desempefio pues cada uno de los
segmentos tendra menos estaciones y, presumiblemente, menos colisiones.
De esta manera, parece conveniente colocar los elementos mas utilizados en
la red (por ejemplo los servidores de archivos) en segmentos independientes’”.

El probiema con esta solucién es qgue para que sea 6ptima, se debe empezar
por evitar el frafico innecesario al cruzar segmentos intermedios, cada
segmenio en la red deberia conectarse con todes los demas a través de un
puente distinto. En esta configuracion el nimero de puentes requerido crece de
acuerdo a una funcion cuadritica del nimerc de segmentos, resuitando
totalmente incosteable para redes medianas y grandes.

Debido a esto las redes Ethemef cuentan hoy con la tecnologia de la
arquitectura de Efhemst Conmuiado, que forma parte de las actuales
tendencias en tecnologias LAN de alta velocidad. No es tan nueva como Fast
Ethemet o 100VG Anylan. Simplemente es una forma de segmentar
dinamicamente una LAN.

La distincién conceptual basica entre la Ethemel ordinaria y Ethemet
Conmutado es que a diferencia del método CSMAJ/CD {Carrier Sense Muitiple
Access with collision Detection) de controlar el trafico en la red enfre los puntos
Ay B, el Ethemet Conmutado es un método de transmision punto-a-punto que
utiliza un dispositivo de conmutacidn para proporcionar vias dedicadas al
trafico sobre la marcha.

Este dispositivo de conmutacion es un EtherSwifch que basicamente realiza los
siguientes procesos:

« Convierte cada uno de sus puertos en un segmento de LAN dedicado

« Maneja el trafico intersegmentos (inter-puertos) via una matriz de
Conmutadores (Switches)

+ Realiza sdlo una conexidn entre los nodos de la red cuande es necesario

Un ejemplo de dispositivo EtherSwitch es el EtherSwitch ERS-2015RS de
Kaplana distribuido por la empresa ANIXTER. Con 15 puertos, gestion SNMP,
protocolo Spaning Tree™, posibilidad de crear hasta 7 redes virtuales, filtraje de
direcciones que permite a los administradores aislar determinados dominios o

"' Glasgal, R., "Life in the Fast LAN", LAN Technology, Vol. 8, No. 9, July 1992, pp. 56- 68.
12y Administracion de redes, cap. 10 pag. 146
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usuarios y Etherchannel que proporciona conexiones de hasia 140 Mbps.
Cuesta cerca de 90,500 pesos. Se puede encontrar modelos mas econdmicos’
cerca de los 39,600 pesos, con infetriores caracteristicas: 7 puertos, fulf duplex,
SNMP, eic.,

Para aprovechar las ventajas de la segmentacién sin tener que introducir un
nimero muy grande de puentes se cred el Ethemel conmutado, que ofrecera
una mejora de prestaciones en una LAN sdlo en determinadas condiciones:

~ Siel uso de la red es superior a un 35 por ciento.
~ Sila respuesta de la red es lenta.

~ Si en la red se utilizan dispositivos que demandan un amplic ancho de
banda como estaciones de trabajo o servidores.

En esta tecnologia la segmentacidn se realiza por software en un
concentrador, sustituyendo los puentes por una matriz de conmutacién de muy
alta velocidad a la que se le da a veces ef nombre de Arquitectura de backbone
colapsado.

E! Ethemet conmutado sustituye al Hub™ de 10BaseT por un concentrader de
conmutacion que nc envia las tramas recibidas hacia todos sus puertos, sino
Gnicamente al puerto destinataric. A cada puerto del concentrador de
conmutacidn, o conmutador Ethemef, pueden conectarse segmentos
{compartidos) 10Base2, 10Base5 o 10BaseT, o conectarse estaciones de
trabajo individuales.

Debido a que la conmutacion se realiza a muy alta velocidad, se pueden tener
comunicaciones entre distintos puertos simultaneamente, aumentando de esta
manera el desempefio total de la red.

Un concentrador de conmutacién con un backbone de 100 Mbps y 20 puertos
pttede en teoria ofrecer un desempefioc muy cercane a 100 Mbps si
consideramos que 10 de los puertos pueden estar enviando informacion a 10
Mbps hacia los atros 10 puertos simultdneamente.

El concentrador de Ethernet conmutado realiza funciones de puenteo
{Brinding), incluyendo el aprendizaie de direcciones. Sin embargo, a diferencia
de los puentes que almacenan las tramas y luego las reenvian, en los
concentradores de Ethemef conmufado el inicio de una trama puede
retransmitirse sobre el puerto de salida correspondiente antes de que se
termine de recibir completamente la trama. Con esto, los conmutadores
Ethemet pueden introducir retrasos de conmutacidn del orden de 40 microseg,
que es mucho menor a los 1200 microseg. Introducidas por un puente tipico™.

'3 Repetidor multipuertos {concentrador)
14 nJsing the Model 3328 Ethernet Switch Engine”, SynOptics Commumisations Inc, December 1993
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Con Ethemnet conmutado se puede aprovechar toda la infraestructura de red
instalada. Los fabricantes recomiendan utilizar el concentrador de conmutacion
separando en puertos distintos jos nodos mas utilizados.

Para conectarlo con 10BaseT se utilizan dos lineas UTP (par trenzado no
blindado) entre el digpositiva y el puerto del concentrador; mientras se
transmite sobre un par, se escucha en el otro para detectar colisiones. Si se
conectara un Unico dispositivo a cada puerto de un concentrador de Ethernet
conmufado, no existirian colisiones y se podria ufilizar un par para transmitir v
otro para recibir de manera simultanea. Esto es precisamente lo que hacen los
productos full duplex de Ethernet.

Debido a que la operacidn de segmentacién se realiza por software, asl como
por su capacidad de configurar los puertos para permitir o inhibir conexiones
con otros puertos, varios fabricantes han llamado a estas arguitecturas Redes
virtuales.

5.2. Ethernetisocrono

A diferencia de lo que ocurre en la transmision de datos, la transmision de voz
o video digitalizados a través de una red local puede verse seriamente
afectada por la variabilidad con que pueden llegar mensajes sucesivos de una
misma transmision. Por ejemplo, el primer paquete puede tardar 200 ms en
llegar a su destino, el segundo 20 ms, el tercero 130 ms, eic. Este efecio
puede producir vibraciones en la imagen de video ¢ falta de sincronia entre la
imagen y el sonido. Al tipo de informacién que no admite retrasos variables en
su transmision, se le llama tréfico isocrono.

E! Ethemnet, con un protocolo de acceso por competencia, no es una red
adecuada para fransmision de trafico isocrono. Ni siquiera lo son Token Ring o
FDDI{ que tienen un protocolo determinista, pues éste sdio garantiza un retraso
maximo y puede existir gran variabilidad en los intervalos de llegada de los
datos.

Ante el auge informatico que estdn despertando las aplicaciones multimedia,
National Semiconductor Corperation desarollé una solucidn conocida come
Ethernet isocrono (isoENET o IsoEthernet) que consiste en afiadir a Ethemet
10BaseT una red isocrona de 6.144 Mbps. Asi, Ethemet isocrono puede verse
como una red de 16.144 Mbps o como dos redes superpuesias, una no-
determinista 2 10 Mbps para transmisién de datos, y una isocrona a 6.144
Mbps para transmisién de trafico sensible a retrasos. La parte isocrona puede
dividirse en 96 canales B, de 64 Kbps cada uno, de la Red Digital De Servicios
Integrados (ISDN).

Para poder aumentar el ancho de banda de la red utiizando el mismo cable de
categoria 3 que puede usarse en 10BaseT, sin aumentar las emisiones
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electromagnéticas, El Ethemnet isocrono sustituye la codificacion Manchester
diferencial por la codificacién 4B/5B y NRZI de FDD|'®

Quizé la mayor virtud de Ethernet isocrono sea su total compatibilidad con la
infraestructura de LAN (10BaseT) y WAN (ISDN) existentes'®. Si se cuenta con
una red 10BaseT, esfa tecnologia puede ser implantada gradualmente,
Primero habria que adquirir el concentrador isocrono que sustituya al antiguo
concentrador 10BaseT. Las tarjetas de red de las estaciones se pueden ir
cambiando gradualmente conforme mas estaciones vayan teniendo
necesidades de trafico isocrono. Ademas, si se cuenta con acceso a la red
digital de servicios integrados por alguna compafiia telefdnica, el concentrador
se podra conectar a la red WAN, exiendiendo los servicios multimedia de la red
local a sitios geograficamente digpersos. El subcomité 802.9 de ia IEEE, que
estudia la integracidn de servicios en redes locales, ha adoptade Ethernet
isocrono como una red multimedia para conectividad hasta el escritorio.

5.2.L1100BASE-VG 0 100VG-AnyLAN

- Clientes - pC PC

, Sendgor - Vo L . o o
SRS ' Erhasner, Token Fing, FDBL, ATN, WAN -

llustracion 5-1Estructura de Una Red 100VG-Anylan

Esta red inicialmente propuesta por HP y AT&T, v apoyada ademas por IBM,
Proteon, MicroElectronics y Ungermann-Bass, estd en proceso de
estandarizacion ante el subcomité 802.12 de la IEEE. Fue disefiada con dos
objetivos fundamentales:

15 Mejia, M., "FDDIL: una Red Local de Alta Velocidad”, Sofuciones avanzadas, Afio 1, No. 4, Julio-Agoste
1993, pp. 27-30.

'8 Biery, R., "Isochronous Ethernet and its Potential to Support Multimedia Networking”,
Telecommuaications, April 1994, pp. 63-68.

74



1) Aprovechar la infraestructura de cableado que muchas empresas tienen
instalado

2) Favorecer aguellas aplicaciones con requerimientos criticos de respuesta
en tiempo.

El primer objetivo queda cubierto ya que 700Base-VG tiene una topologfa en
estrella basada en concentradores, como se observa en la llustracion 5-1, y
utitiza cuatro pares de hilos que pueden ser UTP de categoria 3 {categoria de
voz, de ahi el término VG) o categoria 5 (categorfa de datos), STP (par
trenzado blindado} o bien fibra Gptica. La informacién primero se codifica
transformando 5 bits en 6 simbolos (5B/6B) y después éstos se transmiten con
sefializacién NRZ distribuidos en los cuatro canales pues la comunicacion es
haif dupiex,

Para satisfacer el segundo objetivo, esta red sustifuye el protocolo de acceso al
medio CSMA/CD por un protocolo de demanda con prioridad:

Un nodo puede enviar paquetes con prioridad normal o alta. El concentrador
sensa de manera ciclica sus puertos para determinar qué estaciones desean
transmitir y cual es su prioridad. Las solicitudes con mayor prioridad son
atendidas primero. Cuando se tengan varias solicitudes con la misma prioridad,
eéstas seran satisfechas en estricto orden secuencial (round-robin).

e i

{lustracién 5-2 Funcionamiento de un HUB Round Robin
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Para garantizar un comportamiento justo, el protocelo prohibe que una estacién
transmita mas de una trama si existen ofras estaciones esperando transmitir
con la misma prioridad. Ademas, si un puerto gue trata de enviar un mensaje
de baja prioridad ha esperado por mas de 250 ms, su prioridad es
automaticamente ascendida, evitando asi que se tengan mensajes esperando
indefinidamente. Los puertos del concentrador que no transmiten informacién
generan una sefial especial (idle signal). Cuando el concentrador determina
cudl es la siguiente estacion a transmitir, retira esta sefial del puerto
correspondiente, lo que es interpretado por la estacién conectada a ese puerto
como una invitacién para iniciar la transmisién.

Se permiten hasta 3 niveles de concentradores en la configuracién. El
concenfrador base es el que establece & dominio de prioridad. En una
configuracion multi-concentrador, los puertos son censados en el orden que se
muestira en 1a liustracidn 5-2.

La distancia permitida entre una estacion y el concentrador, o bien entre
congentradores, es de 100 metros. Esta red permite que las estaciones envien
tramas tipo Ethemet o tipo Token Ring aungue Unicamente se permiten tramas
de un mismo tipo en un dominio de prioridad. Por lo anterior, a esta red
también se le Hama 100VG- Anyl AN.

5.3. 100Base-T (Fast Ethernet)

El subcomité 802.3 coordina la estandarizacién de 100Base-T, que es Ia
evolucidn de 10BaseT a altas velocidades. 100Base-T utiliza CSMA/CD como’
protocolo de acceso al medio, transmite tramas con el formato Ethemet a 100
Mbps ¥ emplea una topologia de estrella basada en un concentrador. En la
capa fisica existen fres propuestas diferentes; 100Base-TX, 100Base-T4 y
100Base-FX, que permiten utilizar diferentes medios de transmision. El
subcomité 802.3 ha dicho que los esquemas de sefalizacidon seran
interoperabies en una misma red'®.

Muchas empresas interesadas en desarrollar estas tecnologias formaron una
agrupacién, The Fast Ethernet Alliance, que entre otras cosas ha logrado
presionar al subcomité 8023 para acelerar los procesos de estandarizacion.

El trabajo original de la propuesta 100Base-TX fue desarrollade por Grand
Junction Networks, y a ella se han sumado muchas ofras empresas como
David Systems, Chipcom, SynOptics, 3Com, Intel, National
Semiconductor, DEC vy Sun.

'" Flynn, D., "Fast Ethernet", The 3Com Technical Journal, Vol. 5, Ne. 4, october 1994, pp 3-10.
® 5chnaidt, P., "Plug in at 100", LAN The Network Solutions Magazine, Vol 9, No. 3, March 1994, pp.71-

79.
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El 100Base-TX consolida dos estdndares: el protocolo de acceso al medio
CSMA/CD de 802.3 (cambiando Unicamente [a duracién del intervalo entre
tramas de 9.6 a 0.96 us), y la subcapa fisica dependiente del medio TP-PMD
de FDDI. Asi, 100Base-TX requiere dos lineas UTP de categoria 5, a través de
los cuales fransmite con sefializacién MLT-3, para conectar cada estacion al
concentrador. Se define una capa de convergencia para mapear la
sefializacion continua full duplex de FDD! con el esquema asincrono half
duplex usado en Ethemet. También puede utilizarse STP como medio fisico,

Por ofra parte, la tecnologia 100Base-T4 es propuesta con el objetivo
fundamental de transmitir informacion a 100 Mbps a través del cableado gque se
utilizaba hasta 1922 y que se sigue utilizando para redes de voz y de datos
(WD LLANs} a velocidades hasta de 10 Mbps. Este cable es UTP de categoria
3. La especificacion sometida a consideracion del subcomité 802.3 ha sido
desarroliada por SMC, 3Com & Intel.

Utiiza cuatro pares UTP (de ahi el {&rmino T4), tres pares se utilizan para
transmifir o recibir la trama (la comunicacién es half duplex) mientras que el
Gltimo par se utiliza exclusivamente como entrada para deteccién de colisiones.
Antes de ser transmitidos, los datos se codifican transformando 8 bits en 6
simbolos ternarios (8B/6T). La informacitn ternaria es entonces transmitida por
los canales de datos.

Este modelo es técnicamente similar a la sefializacion MLT-3, ofteciende un
nivel adecuado de emisiones electromagnéticas.

Por altimo, fa propuesta 100Base-FX emplea dos fibras dpticas miltimodales.

Al igual que en 10BaseT, la distancia maxima entre una estacion y el
concentrador 100Base-T es de 100 metros. Sin embargo, las reglas de
topologia permitidas son diferentes en 100Base-T. sélo se permiten dos
repetidores, y la distancia maxima de una red es de 205 metros si se ufiliza par
trenzado y 325 si se emplea fibra éptica’™.,

* Flynn, D., "Fast Ethernet", The 3Com Technical Journal, Vel. 5, No. 4, October 1994, pp. 3-10.
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5.4. Migracion de arguitecturas.

La incesante evolucion de fa techologia en la globalizacion de comunicaciones
da como resultado que aln las redes de computo mas pequefas al integrarse
al Internet tengan que emigrar a topologias mas definidas. Un ejemplo es come
convertir una determinada Topologia Ethernet en una Topologia con Ethernet
Conmutado. Obteniendo beneficios en el costo de administracidn vy
mantenimiento, ademas de comunicaciones mas eficientes y transparentes.

Retomando el ejemplo de las instalaciones en Leganes, se cuenta inicialmente
con nueve puestos de frabajo conectados con un hub Ethemet estandar, y tres
servidores Pentium a 100 Mhz. Ademés de ocupar 12 puertos del hub
adicionalmente.

Los primeros tres puestos de trabajo se conectan al servidor 1, los tres
siguientes al servidor 2 y los tres (ltimos al servidor 3. No se ha cometido
ningan tipo de segmentacion.

TOPOLOGIA A - ETHERNET

A A"

E R R ] HUB 10 BaseT

Sepidoe:

ANCHQ DE BANDA TOTAL: 825 Mtps

llustracién 5-3 Red Ethernet 10 Mbits.
(Fuente: Centre de calculo, edificio Betancurt, Universidad Carlos 1II Campus Leganes, Madrid Espaiia)
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Al margen del ndmero de puestos de trabajo en la red y al margen total de
servidores, todos ellos se comunican compartiendo los 10 Mbps que estdn
disponibles para todos, si se afaden mas puesios de trabajo peor sera &l
rendimiento de Ethemnet debido al cuello de botella del ancho de banda propio
de la topologia. Precisamente al tener todos los dispositivos de la red en el
mismo dominio de colisién se supone que el ancho de banda efectivo es de 8,5
Mbps.

Supongamos ahora que afiadimos & la topologia dos hubs mas y un
EtherSwitch. Configuramos los puertos de este dltimo  a funcionamiento half-
duplex. Lo que el EtherSwitch hace es segmentar dinamicamente la red en tres
sub-redes separadas.

Cada puerio del servidor crea un segmento de LAN propio y separado. Todo el
tréfico estd dirigido por ia matiiz de conmutadores internos en &t EtherSwitch al
nivel del Media Access Control (MCA).

Cada vez que llega un paguete al conmutador, éste foma nota de su direccion
de destino y establece una conexién con el destinatario. Al contrario que los
bridges donde los paquetes fienen que ser almacenados y reenviados, aquf los
paguetes siempre se transmiten inmediatamente,

Ahora conseguimos un 300 por ciento de incremento del ancho de banda
efectivo, pasando de los 8,5 Mbps hasta los 24,5 Mbps.

Cuando varios segmentos se conectan a la red utilizando bridges, un mensaje
mandado desde el nodo A en ef segmento 1 al node B del segmento 2, incurre
en dos retrasos de entre 100 a 3200 microsegundos. Si se reemplazan los
bridges por un conmutador Ethernet (etherswitch) y hay un puerto adicional
conectado a la red, el mensaje mandado por el nodo A en el segmento 1 al
nodo B en el segmento 2, vera reducida su latencia en una cifra situada
entorno a los 40 microsegundos (ver llustracion 5-4)

®oogeTe TESIS WG DEEE
ALK BE LA BiBLIGTEGA



TOPOLOGIA B - ETHERNET CONMUTADO

[

HUBS 10 BaseT

KRR B R [ N s

EtheSuntoh)

Servidoes

ANCHO DE BANDA TOTAL 24.5 Mips

llustracion -4 Ethernet conmutado.
(Fuente: Centro de calculo, edificio Betancurt, Universidad Carlos I Campus Leganes, Madrid Espafia)

8.5. Ampliacién de la red y mejora en Ia gestién

La ampliacién de la red se hace adaptandola a las necesidades del momento,
para mejorar su gestion e incrementar su robustez y seguridad; estos son
algunos puntos gestionables:

¢ Ampliacion de los ruteadores existentes(mas interfaces) e instalacion de
nuevos para disponer de méas sub-redes de computadoras y asi redistribuir
€l trafico, al aumentar los niveles de seguridad existentes.

¢+ Actualizacion de los médulos de gestién de los Aubs a versiones avanzadas
para permitir un mayor control sobre los cambios de ubicacién de los
equipos conectados a la red, y dificultar la conexién de equipos no
autorizados, para permitir reconfiguraciones mas comodas desde |a
estacion de gestidn de red.

+ Creacion de nuevas sub-redes de computadoras para descargar el trafico
etc.
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5.5.1. Ampliacién de los ruteadores existentes e instalacién de nuevos

Es muy comin que al instalar una red solo existan medios de transmision
(cables. par trenzado y fibra éptica), equipos de canalizacién (regletas, rosetas,
bandejas de fibra, etc.), y lugares fisicos (repartidores) para ubicar los equipos
de interconexion que se decidieran utilizar.

Al decidir instalar un ruteador de altas prestaciones, da como resultado que en
lugar de tener un dnico segmento, contaremos con un conjunto de segmentos
de red (sub-redes de computadoras).

Los equipos de interconexion tienen mucho que ver con la topologia de ia red.
A continuacién se presenta las posibles conexiones que se podrian efectyar en
un edificio con estas mismas caracteristicas,

Reuter con | interfaz

Repartidor secundario con | concentrader stand-zlone (10BaseT)
Ejempla de 1 red enla zona D

BANDEJADEROSETAS

EANDEJADEFISRA OPfica

LAL Y 1L Je] Fela) '

Par FrbraDpticg

i

-

= )

=

i
__I Ul Ghinoa Sone}
'l

0CG000G0000

CORCENIRADOR 10BASET

REPARTIDOR SEGUHDARIO

SRNDEJADEFIERA OPTICA

[§fssweseoonc]

ParFibra Ophice

REPARTIDOR PRIHGIPAL

lfustracién 5-5 Conexién de una red en lazonaD.
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Router con 3 interfaces
Repartidores secundarios con | concentrador stand-alone (10BaseT)
Fyeraplo de 1 Subred et fa zona D

i Bubred en la zona C

I Gubted en k2 zona B

—

—— r—;1

BAHDESA lHi rHo’Mcc
DEFIBR&OPT.

Parue Fibra Optie:

TRANSCEFTORE

ROUTER,

REPARTIDOR. PRINGIFPAL

SubRed3

llustracidn 5-6 Conexion de sub-redes, en lazona D,Cy B.
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Router con 2 mierfaces

Repartdor secundano con 2 concentradorss stand-alone {10BazeT)
Ejernple de 2 Subredes enla zona D

EANDEJADEROSETAS

BANDEJADEF.0FT

THilsswooos]

S0 00000 0L

0000000000
CONGENTRADOR 1EASET

REPARTIDOR SECUHDARIO

SUBREDE SUBRED!

ParFibea Dptice

BANDEJADEF.OPT

B J S RSEOTDD

Al (LmsaSarie)

ROUTER

REPARTIDOR PRINGIPAL

llustracién 5-7 Inferconexion de 2 sub-redes en la zona D.
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5.5.2. Posibles migraciones de la topologia

A continuacion se presentan algunas de las posibles topologias que se pueden
adoptar en un futuro, derivadas de redes locales Ethernet (10 Mbps.).

La.- Servidores a 1G0rabps - FDDI

Etbamat 2 10 hibpe FDDI s 108 B e

Samido:
llustracién 5-8 Migracién Ethernet 10 Mbps. A FDDI 400 Mbps.
Requerimientos:

* Un rufeador de altas prestaciones. En este caso no necesita cambiar el
ruteador CISCO AGS con 10 interfaces.

* Interfaz FDDI en el rufeador (tarjeta). Tiene un costo aproximado de 60,000
pesos.

» Cada servidor debe contar con una tarjeta FDD/.
* Estructurar la fibra {Anillo FDDI) e introducir una serie de dispositivos.
Ventajas:
» Mayor ancho de banda para acceder a los servidores (100 Mbps).
* Mayor flexibilidad en el filtrado de paquetes.
¢ Costo menor que ef resto de opciones.
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Inconvenientes:

* Es una estructura menos robusta y centralizada (en el ruteador).

Za - Amlio de Fibva optica

Trarcomtor  Seqwidor

llustracién 5-9 Interconexion por anillo FDDL.
Requerimientos:
s Un ruteador de minimas prestaciones.

* Un Brouter® a FDDI por cada hub. Con un costo aproximade de 45,200
pesos.

s interfaz FDDI en el ruteador.

* Cada servidor debe contar con una tarjeta FDDI.

* Estructurar la fibra {Anillo FDDI) e introducir una serie de dispositivos.
Ventajas.

» Es una estructura mas robusta y menos centralizada (en este caso el
anillo es el centro del esquema, no como en el caso anterior que lo es el

* Bridge-Router (Ruteador Puente), ejecuta 1a funcién de exportar datos entre Jas capas fisicas de una o mds
redes; ademdés de rutear esta misina informacién en el ambito de datos.

85



ruteador). De forma que si se esfropea un Brouter, por ejemplo, deja de
funcionar sélo un segmento de la red.

+ Mayor ancho de banda en la red troncal (100 Mbps).
inconvanientes:

+ Cuando se utilizan Broufers lo normal es encapsular las tramas
Ethernet en tramas FDD! (Maquinas prapietarias). Lo cual supone
que los Brouters deben ser iguales o a los menos compatibles, ya
que no hay un estandar fijado. La mejor solucidén serta utilizar
magquinas que tradujeran las tramas Ethernef en framas FDDY, con 1o
que se evitarfa una sobrecarga en la red, al ser mas cortas las
tramas.

Lb - Servdores ATM (velocddad AT, 1550 Dgs)

Etbernet 310 Mbpz

Servideres ATH

llustracién 5-10 Migracién de redes y sub-redes Ethernet 10Mbps. a ATM
155Mbps.

Requerimientos:

e Un rufeador de altas prestaciones que permita ATM. En esie caso si
necesitamos cambiar et rufeador.

» |Interfaz ATM en el ruteador (tarjeta).

« Cada servidor debe contar con una tarjeta ATM.
« Un Switch ATM.

Ventajas:

+ Mavor ancho de banda que con FDDI para acceder a los servidores
{1585 Mbps minimo).
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Inconvenientes:

* El estandar ATM es adecuado para Voz e Imagen, pero no para
Datos. Muchos fabricantes han propuesto cambiar el estandar de
ATM, afadiendo una nueva funcionalidad conocida comae ‘Rate
Based Flow Control' (Control de Flujo en funcién de la velocidad),
que resuelve e! problema de mal rendimiento con IP, siempre gue se
saturan los enlaces. Por ello se debe adoptar una tecnologia que
cuente con esta funcionalidad. :

= Su alto costo, ef Switch cuesta alrededor de 285 o 340 mil pesos.
2.~ ATM ; VLAWS {Redes Viztualed]

Servidor

Hlustracién 5-11 Red virtual basica ATM 155Mbps.
Requerimientos:

Un ruteador de pocas prestaciones gue permita ATM.

Un BRouter ATM por cada hub o bien cambiar los hubs existentes por
HUBs ATM. Esto (itimo es mejor porque facilita la gestién Yy es mas
tolerante a fallos.

Interfaz ATM en el rufeador.
Cada servidor debe contar con una tarjeta ATM.
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*»  Swifch ATM.
Ventajas:
« Mayor ancho de banda en ia red troncal {155 Mbps como minimo).
Inconvenientes;
» Los mismos que en el caso anterior.

La Migracion completa a ATM, es decir, introduciendo HUBs ATM y demas,
supone un proceso mas large y costoso que todos los anteriores. El costo
aproximado es de unos 6 millones de pesos.

En principio, esta dltima opcién, resulta recomendable para todas aquellas
iopologias gue pretendan dar aiias prestaciones a sus comunicaciones de
intranets Corporativas metropolitanas y regionales, asi como en edificios
inteligentes y campus Universitarios con enlace directo al internat.
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6.

Redes de banda ancha {(WAN)

Esta claro que el ancho de banda es siempre escaso, independientemente de
cuanto haya disponible. Por lo tanto, se ha desarrollado un enorme esfuerzo de
investigacién en redes de Banda Ancha, con el objetivo de llegar a redes de
Gigabits/s, que tecnolégicamente hoy ya han sido concebidas como la préxima
generacién en redes conmutadas,

La forma mas evidente y la base de las redes conmutadas es la reduccion del
nimero de nodos por red, con lo que se logra el objetivo de incrementar el
ancho de banda disponible para cada usuario en dicho tramo, llegando incluso
a un sdlo nodo en cada red. Esto es a lo que se denomina segmentacién, y a
cada tramo de rad creado asi se ie Hama segmento.

Pero, como es légico, los usuarios de esos segmentos necesitan una
comunicacion con el resto de la red, & incluso con ofros segmentos, o se
perderia el objetive de las redes. Ademas, dicha comunicacion entre
segmentos debe poder realizarse gran velocidad.

Por ahora existen dos lineas de redes en desarrolle que son las mas
prometedoras: La multiplexion en frecuencia de la fibra optica (FDDI) y ATM.

A pesar que la primera es mucho mas atractiva, puesto que el ancho de banda
total disponible en ese caso en una fibra es enorme, alin es demasiado caro
construir un filtro que cambie dindmicamente las frecuencias del laser. Sin
embargo, es probablemente la tecnclogia que desplazard a ATM en unos
cuantos anos.

Ducto paa
Antena P2t Trensade Sin Apantallar

Errifader 4= Goncertrador
pratacoloy de cableads

GompLtadore peraonsl equpadd
con mterfene de comunceciones

Lineatroncel de B

hiss da fibrm dptica

Inmaras en ductea
aubterranees

llustracién 6-1 Interconexidén basica de una red de Banda Ancha (WAN)
{Fuente: Centro de computo, unidad occidente, Cinvestay IPN, Mérida, México.)
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6.1. Nivel de datos

En este nivel, suponemos que dos computadoras estdn comunicadas
directamente por un "cable”" bidireccional. Esto puede ser un circuito virtual, un
cable serial, una conexion telefénica con médems, una Ethernet, una FDDI,
etc.

Suponemos que podemos hacer un 'write' (escritura) de algunos byles en ese
cable y al ofro lado pueden hacer un ‘read' (lectura).

En el esquema 0S| de layers, el nivel de datos se encarga de simular un canal
de comunicaciones punto a punto libre de errores. Veremos después que, en la
practica, éste no es el mejor lugar para hacer ese rol. Sin embargo, es el mejor
lugar donde estudiarlo, y los protocolos y algoritmos que veremos se usan en
la practica, pero en otro nivel.

La idea es que el 'write’ y el 'read' son llamadas al nive! fisico para enviar los
datos pero lo podemos ver como un 'pipe’ {linea) bidireccional que conecta
ambas maquinas. El problema es que este 'pipe’ puede tener errores: puede
perder bytes y puede alterar byfes.

6.1.1. Codificacién de datos

ATM es la tecnologia mas usada en el ambiente de redes répidas. Es un
protocolo hibride, que toma muchos elementos aprendidos de los diversos
sistemas existentes, y su objetivo es soportar muchos servicios distintos sobre
el mismo medio: desde POTS?, video, hasta correo electrénico y datos.

Los conceptos basicos de ATM son muy simples: fodo el recorrido de la
conexién va por fibra optica (aunque un buen cableado de par trenzado puede
usarse también) la que sé multiplexa usando paguetes de datos. Los paguetes
son minjmales, y por ello se llaman celdas. Una celda es de tamario fijo v muy
rapida para ser ruteada (ver llustracién 6-2).

Para que esto sea posible, se requiere que haya un protocelo de conexién que
asigne los nimeros de Path Virtual y Circuito Virtual en todos los switches?
involucrados. Esta ¢ltima caracteristica hace que ATM sea muy parecido a un
sistema de conmutacion de circuitos, pero con reserva minima de recursos. E
problema de ATM es: establecer la conexidn. La idea es que se qguieren
soportar servicios muy diferentes: Rango Constante de Bits (CBR)® como
video, Rango Disponible de Bits (ABR)* como datos, ete. Todos ellos van a
costar diferente (porque son distintas calidades de servicio) y debe entonces
garantizarse que, si la conexidn se establece, se obtendra la calidad deseada,

2 Plain Old Telephone Service, de sus siglas en inglés,
2 Conmutadores dedicados,

® Constant Bit Rate, de sus siglas en inglés.

* Available Bit Rate, idem,
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Sin embargo, los swifches no quieren realmente reservar la capacidad
requerida, y quieren aprovechar los momentos sin transmitir {ejemplo: silencio
en las conversaciones telefénicas) para ocupar los recursos en las conexiones
que si fienen trafico.

Header {5 bytes)] 0am (44 bytsg]

llustracicn 6-2 Celda de Datos ATM.

Existia gran controversia en si ATM realmente llegase a convertirse en una
solucion para dar servicios piblicos a gran escala, Pero los hechos han
demostrado hoy en dia que es no s6lo un buen protocolo de red local de banda
ancha es una solucién integral a la fransmisién de una amplia gama de datos
por el Backbone de internet.
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6.1.2. Conmutacion de paquetes

Los 2 Mbps de las redes Arcnef® han sido superados ampliamente por los 4 y
16 Mbps de Token-Ring v los 10 Mbps de Ethemet, y todo ello en un corto
espacio de tiempo; y mas aun, en los dltimos afios oimos habiar de Fast
Ethernet ( 100 Mbps), y como no, también ATM {desde 155 hasta 622 Mbps} .

Sin embargo, cabe preguntarse si realmente se necesitan estas velocidades
entre todos los puntos de la red, o si las redes actuales pueden seguir
cumpliendo sus cometidos y permitir, incluso, las nuevas aplicaciones de
videoconferencia, excepto en puntos concretos (estaciones, servidores, efc.),
hacia donde el tréfico ésta centralizado.

Hay que tener en cuenta ademés gue por ejemplo en una red Ethernef de 10
iMbps en la que existan 10 nodos que generen una cantidad de trafico simitar,
el ancho de banda, o por decirlo de un modo mas comprensible, Ia velocidad
media a la que dichos puestos de trabajo acceden en la actualidad a la red, es
de 1 Mbps. Esto es o que se puede denominar conmutacién de paguetes, que
es la oferta de las redes actuales.

Pero, ;qué ocurriria si, por ejemplo, se lograse que todo el ancho de banda
que permite Ethernet, 10 Mbps, pudiera estar disponible en todo momento a
cada uno de los puestos de la red? La respuesta es, sin duda, que en la
mayoria de los casos y en gran parte de las redes de pequefio y medio
tamafio, serfa suficiente y no requeriria cambiar toda la estructura de la red
hacia las nuevas tecnclogias, come las que proponen Fast Ethemety ATM.

Esta es la propuesta que ofrecen las nuevas técnicas de conmutacién de
paquetes y ademés, funcionando a través de las redes actuales, sin cambios
en el cableado ni en las tarjetas y software; de ios puestos de tfrabajo.

6.2. Transporte de Datos

6.2.1. Tramado (framing}

Para poder detectar errores en los datos, la técnica mas usual es encapsular
los datos en una trama (frame) que permita sincronizarse y descartar los
efrores. La técnica tradicional es agregar bytes a los dafos, en particular una
verificacion de suma (checksum). Un checksuym es un nimero calculado en
base a los datos (como un digito verificador) que se envia junto con ellos. Al
recibir los datos, el checksum sé re-célcula, ¥ si no calza se sabe que hubo un
error, y el frame debe ser descartado.

B Arquitectura de Ia red digital de transmisiéri de datos evolucionada del post, que permite intercomumnicar
redes metropolitanas de computadoras,



Dividit Jos datos en frames no es tan facil porque todos los byfes (también los
del frame) pueden perderse. Por ejemplo, poner primero el largo (Lenght) vy
luego los bytes (Data), puede ser peligroso, porque el largo se puede perder
(uso como largo un byte de datos ¥y luego no puedo volver a sincronizarme).
Por ello, el checksum debe incorporar también los datos del frame. Sin
etbargo, ain asi, si debo descartar un frame (cuyo targo no es confiable)
{eomo se dénde empieza el siguiente? (Ver. llustracion 8-3)

Una técnica clasica es usar bytes delimitadores de comienzo (8OH) y fin (EOP)
de frame. Estos son bytes especiales que sirven para sincronizarme. Sin
embargo, estos byfes (tengan el valor que tengan) pueden aparecer también
en los datos, y no deben confundirse con los delimitadores. Para ello, utilizo
ofro byte especial {ESC) que "escapa®. Entonces, si aparece un SOH en los
datos, envio ESC, SOH. Un nuevo problema, claro, es qué hago si aparece
ESC en los datos, y en ese caso envio E£SC, ESC (un escape escapado).
Obviamente, todo se puede perder, desde los delimitadores, los £SC, efc. Pero
el receptor siempre podra detectarlo. El tener un delimitador permite no tener
que enviar el largo, pera por razones de eficiencia (administracion de memoria)
muchas veces se envia el largo también

llustracion 6-3 Esquema de Un Frame de Datos.

El determinar cuanios bytes enviar en un frame puede ser delicado. El rango
va entre 0 y MAX_PACK (incluyendo ios delimitadores Yy los ESC necesarios).
Una linea con muchos erores puede preferir frames pequefics (la probabilidad
de perderios es menor), pero es més eficiente enviar frames grandes (sino se
pierden).

En general se considera al framing como una sub-capa de la capa Datos.

Al usar framing, los errores del medio fisico {pérdida de bytes y aiteracién de
bytes) aumentan: ahora podemos perder frames compietos. Parte de la mision
sera ahora retransmitir los frames perdidos, lo que fambién puede traernos ia
recepcion de frames duplicados © en desorden. Esto implica protocolos
bastante complejos si se quiere ser eficiente {ver Transporte de Datos).

6.2.2. Control de errores
Existen varios algoritmos de redundancia para deteccion y correccién de
eIrores en una secuencia de bits. Por ejemplo, al enviar un byte por lineas
seriales, tipicamente se usaban 7 bits de datos y el octavo se usaba como bit
de paridad {1 si el nimero de bits en 1 es par, O sies impar, o viceversa).
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Esto permite detectar todos los errores de un bif, Ademas, si Yo supiera cual bif
se alteré o perdid, podria corregirlo, deduciéndolo a partir del bit de paridad
{esto se usa en los arreglos de discos redundantes (RAID), porque se sabe
cual disco falis).

El problema es que tampoco queremos aumentar demasiada fa informacion
que se transmite, por lo que se usan esquemas aceptados con una buena
probabilidad de detectar los errores habituales. En general, es mucho mas
eficiente retransmitr los frames con errores que anexar informacion de
correccidn a todos.

Por ejemplo, Cédigo de Redundancia Ciclica (CRC)®, éste calcula 16 bits de
checksum, detecta todos los errores de uno v dos bifs, todos los errores de 16
¢ menos bifs contiguos, y el 99% de los errores de bits configuos mas largos.
La idea es que los etrores no son realmenie aleatorios en las redes, sino que
vienen acumulados en hits contiguos.

6.3. Protocolos de retransmision

Si quiere simular un enlace punto a punio fiable y sin errores, debemos
retransmitir los frames perdidos. Adelante veremos una serie de modelos en
protocolos de transmision.

6.3.1. Stop and wait

Un protocolo stop and wait es lo mas simple que existe. La idea es transmutis
un grupo de byles y esperar que el otro lado me indique que los recibio. Sdlo
una vez que recibi su respuesta decido que puedo seguir enviando.
Suponemos que el flujo de datos es en una sola direccién, aunque la
comunicacion es bidireccional (para permitir que me indiquen que los datos
ltegaran). Por lo tanto hay fiujo de datos y flujo de control. Los paquetes de
control que usamos en este caso son muy simples: sélo indican que recibieron
los datos bien. Este paquete se conoce como un Ack?’ (de acknowledgement).

El nivel datos requiere un formato de empaguetamiento de los bytes (ademas
del que ya provee el frame) para poder entenderse y detectar los errores,
Usaremos la llustracion 6-4. )

1. 2 1WA DATA 2
llustracién 6-4 Paguete de Datos.

* Cyelic Redundancy Code, de sus siglas en inglés,
7 Sefial Q¢ reconocimiento o acuse derecibo, es una respuesta enviada por rn receplor para indicar que
recibia con €xito la informacion que le fue enviada,
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El campo tipo es para distinguir los paquetes de datos de los paquetes de
control {aungue en este primer caso no se requiere). El campo largo es un
short int con el tamario del paquete y iuego los datos, Al final se anexa el
checksum de verificacidn (CC). Cuando es un Ack, no se envia el largo, sino
directamente el checksum (para evtar jue un etror me haga llegar un Ack
inexistente).

La funcién de lectura de datos es mas complefa por el manejo de los buffers de
datos. Ei nimero de hytes que me piden al nivel datos no fiene porque ser el
mismo que recibo desde el nivel fisico, por lo que debo tener un buffer
intermedio para manejar los bytes que sobran de una lectura a otra.

Este protocolo considera un emisor y un receptor. No funciona en un esquema
en que se altenen los roles (por ejemplo pedir un servicio ¥ recibir una
respuesta). Al tener datos en ambas direcciones, puedo recibir un paquete de
datos al esperar: un Ack y tengo que considerarlo para evitar quedar
blogueados ambos lados a la vez.

Hay varias opfimizaciones interesantes: por elempio en vez de esperar un
tiempo fuera (fimeout) para retransmitir, el receptor podria ayudar enviando un
Nack (Negative Acknowledgement)® cuando recibe un paquete con erores,
apurando la retransmisidn. Pero o mdas importante es eliminar los largos
tiempos de bloqueo que presenta este protocolo.

En general, los canales de comunicacién tienen un retardo que no es
despreciable (el ejemplo mas fipico es el satélite, donde la ida y vusita es mas
de medio segundo}. Por fo tanto, puedo transmitir muchos paquetes en el cable
durante el tiempo que me toma llegar al ofro lado Y esperar el Ack de vuela,
Por supuesto, en ef caso de fransmitir varios paguetes antes de recibir los
Acks, debo cuidar de no saturar Ia capacidad del receptor, lo que se denomina
Control de Flujo. En stop and wajl, esto es automatico, puesto que solo
requiero almacenar un paquete cada vez.

En general, stop and wait s6io se usa si la simplicidad del algoritmo es Io
principal y la eficiencia no interesa.

6.4. Protocolos de ventana deslizante {sliding window)

Los protocolos de comunicacion avanzados intentan sacar ef mayor provecho
posible del enlace, en particular en casos de retardos no despreciables, que
son bastante frecuentes. La idea entonces es no esperar el Ack para transmitir
el préximo paquete, sino seguir transmitiendo un tiempo. Para ello, cada
paquete leva un nimerc de secuencia, Y los Acks también de este modo se
sabe qué paquetes cofresponden.

El ndmero de paquetes que tengo derecho a transmitir sin haber recibido un
Ack se conace como el tamafio de mi ventana.

™ Reconocimiento Negativo,
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Obviamente, si no hay errores, este protocolo es mucho mas eficiente que
stop-and-wait, puesto que utilizo lo mas que puedo el ancho de banda
disponible (si logro que el tamario de la ventana llene el cable), no teniendo
que detenerme nunca.

Si hay errores, depende como manejemos la retransmisién, v la eficiencia que
podamos lograr.

El receptor también maneja una ventana. En & caso gue ios errores no sean
demasiado frecuentes, se estila un protocolo simple que usa una ventana de
recepcidn de tamafio 1 (Go-Back-N). Cuando se esperan tasas de errores
importantes, se usa una ventana de tamario mayor {Selective Repeat), lo que
permite recibir paquetes adelantados y guardarios dentro de la ventana hasta
completar el trozo faltante.

Si la ventana del enviador y del receptor es de tamafio 1, nos encontramos con
stop and wait,

Al tener una ventana mas grande en el enviador, el hecho de transmitir
pagquetes en secuencia, sin esperar los Acks secuenciales, infroduce un nuevo
error. paquetes en desorden. Como siempre, debemos garantizar que los
paguetes que entregamos a la aplicacion mantienen et orden originat.

Estos protocolos manejan tiempo fuera (fimeouts) por paguetes y almacenan
multiples paguetes que fueron transmitidos pero de los que su Ack atn no llega
(por si hay que retransmitirlos). Esto produce una actividad del nivel de datos
que se produce en paralelo con la aplicacion. Por ejemplo, la aplicacion sigue
generando datos mientras el nivel de dafos puede estar recibiendo fimeoufs o
Acks.

Esto lleva a que el nivel de datos ya no puede sea una sub-rutina simple de la
aplicacitn (como en el caso previo). Por ejemplo, si la aplicacién no Hama mas
al nivel de datos (porque ya le pasd todos los datos), igual debo terminar de
procesar los Acks y retransmitir los paquetes perdidos.

6.4.1. Go-back-n

La idea es ir fransmitiendo los paqustes de la ventana, hasta el tamafio
maximo acordado. Al ir recibiendo los Ack’s, la ventana se va corriendo ¥
puedo enviar el resto de los paquetes, sin pasar el tamafic maximo.

Cada paquete tiene un timeouf asociado. Cuando se cumple un fimeout, decido
que la transmisién de la ventana falls, y retransmito la secuencia comtpleta,

Esto me permite tener un receptor simple, con una ventana de tamafio 1. Basta
con que recuerde el nimero de secuencia del proxime paquete gue debe
recibir,
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Si el nimero de errores es bajo, este protocolo es muy eficiente con ventanas
grandes. Al aumentar ja tasa de errores, las ventanas deben ser mas
pequefias.

6.4.2. Selective repeat

En este caso, ia idea es no retransmitir mas que los paquetes perdidos. Para
ello, el receptor también posee una ventana donde almacena ios paguetes
llegados por adelantado. Esta ventana es del tamafio méximo de la ventana del
enviador para asegurarse de nunca perder paquetes demas. Al recibir un
paquete, el receptor revisa su nlimero de secuencia para colocarlo en el buffer
correspondiente en su veniana. Al it lienando los primeros buffers, pueden ir
pasandose z la aplicacion.

Al recibir un timeout, se retransmite el paquete al que le corresponde, pero no
el resto. En este caso, no podemos asumir los Acks adelantados como
validando los paquetes anteriores, puesto que el receptor envia los Acks en
cuanto recibe bien un paquete.

Por oftro lado, se debe tener mas cuidado con los niimeros de secuencia. Al
tener varios buffers en el receptor. Al avanzar la ventana tendremos un overlap
con los nimeros anteriores. Supongan que recibo toda la ventana correcta y
mis Acks se pierden. El emisor me retransmite la ventana Y Yo ya la avancé.
Como los nimeros de secuencia sé rehusan, voy a aceptar los duplicados
como correctos. Debo entoances definir que el tamafic maximo de la ventana es
la mitad del fargo de la secuencia, para asegurar que no haya overiap entre
una ventana y la siguiente.

6.4.3. Optimizaciones

Algunas optimizaciones son interesantes, por ejemplo usar nacks en caso de
paquetes erréneos. También, cuando hay flujo en dos direcciones, puedo
poner los Acks en un campo de los paguetes de datos {piggybacking) en vez
de usar paquetes distintos.

Estos esquemas fambién se apfican en caso de varias aplicaciones
compartienda el nivel Datos. Basta multiplexar, anotando a cua! conexion
pertenece cada paquete.
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7. Redes virtuales

Los grupos de trabajc en una red han sido creados hasta ahorg, por la
asociacion fisica de los Usuarios en un mismo segmento de la red, o en un
Mismo concentrader o hub,

cambios en Jos miembros de| grupo. Mas aun, ia limitacion geografica gue
Supane que los miembros de un grupo determinado deben de estar sityados
adyacentemente, bor su conexién al migma cencentrador o segmento de la
red.

Los esquemas VILAN (Virtual LAN, o red Virtual) proporsionan los medios
adecuados parg solucionar Ja problemdtica por medio de |a agrupacion
realizada de una forma légica , en lugar de fisica,

Sin embargo, las redes virtuales siguen Compartiendo las caracteristicas de Jog
grupos de trabajo fisicos, en el sentido de que todos los usuarios comparten
sus dominios de transmision, La diferencig principal con ia agrupacion fisica eg
que los usuarios de las redes virtuales Pueden ser distribuidos =z través de una
red LAN, incluso situandose en distintog conceniradores de I misma. [os
Usuarios pueden asi trabajar a través de |a red, manteniendo sy pettenencia al
grupo de trabajo légico,

For otro lado, al distribuir a los usvarios de un mismo grupo logico a través de
diferentes segmentos se logra, comao consecuencia directa, el incremento de|
ancho de banda en dicho grupo de usuarios,
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7.1. Tecnologia

Existen tres aproximacicnes diferentes que pueden emplearse como
soluciones vélidas para propercionar redes virtuales: conmutacién de puertos,
conmutacién de segmentos con funciones de bridging, vy conmutacién de
segmentos con funciones de bridging/routing.

Todas las soluciones estan basadas en arquitecturas de red que emplean
concentradores/conmutadores. Aungue las tres son soluciones validas, solo la
ultima, con funciones de puente/ruteador (bridgefrouter), ofrece todas las
ventajas a las VLAN.

7.1.1. Conmutadores de puertos

Los conmutadores de puertos son concentradores con varios segmentos, cada
uno de los cuales proporciona el méximo ancho de banda disponible, segin el
fipo de red, compartido entre todos los puertos existentes en dicho segmento.
Se diferencian de los conmutadores fradicionales en que sus puettos pueden
asociarse dinamicamente a cualquiera de los segmentos, mediante comandos
software. Cada segmento se asocia a un backpfane, que equivale a su vez a
un grupo de trabajo. De este modo, las estaciones conectadas a estos puertos
puedsn asignarse y reasignarse a diferentes grupos de trabajo o redes
virtuales.

Se puede definir los conmutadores de puertos como “software patch
panels®”, y su ventaja fundamental es la facilidad para la reconfiguracién de
los grupos de trabajo. Sin embargo, existen graves limitaciones, dado que
estan disefiados como dispositivos que comparten un backplane fisico, las
reconfiguraciones de grupo de trabajo estan limitadas al entorno de un (nico
concentrador y por tanto, todos los miembros del grupo deben de estar
fisicamente préximos.

Las redes virtuales con conmutadores de puertos adolecen de conectividad
con el resto de la red. Al segmentar sus propios backplanes no proporcionan
conectividad integrada entre los mismos, y por tanto estan separados de la
comunicacién con el resto de la red. Requieren para ello un bridge/router
externo. Ello implica mayores costos, ademas de la necesidad de reconfigurar
el bridge/router cuando se producen cambios en la red.

Por Gltimo, los conmutadores de puertos no alivian el problema de saturacién
del ancho de banda de la red. Todos los nodos deben de conectarse al mismo
segrmento o backplane, por tanto compartiran el ancho de banda dispenible en
el mismo, independientemente de su nimero.

# Papeles de Parches pata Software, de su traduccién al espafiol,
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7.12. Conmutadores de segmentos con puenteo (Bridging)

A diferencia de los conmutadores de puertos, suministran el ancho de banda
de multiples segmentos de red, manteniendo Ia conectividad entre dichos
segmentos. Se emplean para ello los algoritmos tradicionales de los bridges, o
subconjuntos de los mismos para proporcionar conectividad entre varios
segmentos a la banda o velocidad maxima que permite la topologia y
protocolos de dicha red.

Mediante estos dispositivos, las VLAN no son grupos de trabajo conectados a
un sdlo segmento o backplane. Si no grupos logicos de nodos que pueden
conectarse a cualquier nimero de segmentos de red fisicos. Estas VLAN son
dominios de transmisién légicos (domain logic broadcast): conjuntos de
segmentos de red que reciben todos fos paquetes enviados por cualquier nodo
en la VLAN como si todos los nodos estuvieran conectados fisicamente al
mismo segmento.

Al igual que los conmutadores de puertos, se puede reconfigurar y modificar la
estructura de la VLAN mediante comandos soffware, con la ventaja afiadida de
ancho de banda repartido entre varios segmentos fisicos. De esta forma, segin
va creciendo un grupo de trabajo, y para evitar su saturacién, los usuarios del
mismo pueden situarse en diferentes segmentos fisicos, alin manteniendo el
concepto de grupo de trabajo independiente del resto de la red, con lo que se
logra ampliar el ancho de banda en funcion del ndmero de segmentos usados.

Adn asi, comparten el mismo problema con los conmutadores de puertos en
cuanto a su comunicacion fuera del grupo. Al estar aislados, para su
comunicacion con el resto de Ia red necesitan routers, con las consecuencias
que ya se han mencionado en el caso anterior, relativas al costo y la
reconfiguracién de la red.

7.1.3. Conmutadores de segmentos con puenteo/ruteo
(Bridging/Routing)

Son la solucién evidente tras Ia lectura atenta de Ia dos soluciones anteriores,
Ambos dispositivos comparten todas las ventajas de los conmutadores de
segmentos con funciones de puenteo (bridging), pero ademas con funciones
ahadidas de ruteo (routing), lo que les proporciona facil reconfiguracién de la
red, asf como ia posibilidad de crear grupos de trabajo que se expanden a
través de diferentes segmentos de la red, Ademas, sus funciones de
encaminamiento facilitan la conectividad entre las redes virtuales y el resto de
los segmentos o redes, tanto locales como remotas.

Mediante las redes virtuales se puede crear un nuevo grupo de trabajo, con tan
sélo una reconfiguracién del software del conmutador, Eilo evita el recableado
de la red o el cambio en direcciones de sub-redes de computadoras,
permitiendo asi asignar el ancho de banda requerido por el nuevo grupo de
trabajo, sin afectar a las aplicaciones de red existentes.
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En las VLAN con funciones de encam\mamiento, la comunicacién con el resto
de la red se puede realizar de dos modos distintos: permitiendo que algunos
segmentos sean miembros de varios grupos de trabajo, o mediante las
funciones de encaminamiento muitiprotocolo, que facilitan el trafico incluso
entre varias VLAN,

Los dispositivos con funciones VAN ofrecen prestaciones de valor afiadido
suplementarias a las funciones especificas de las redes virtuales

7.2.  Prestaciones de las redes virtuales {VLAN)

Los dispositivos con funciones VLAN ofrecen unas prestaciones de valor
afiadido, suplementarias a las funciones especificas de las redes virtuales,
aunque aigunas de elias son casi tan fundamentales como los principios
mismos de las VLAN,

Al igual que en el caso de los grupos de trabajo de LAN, las VIAN permiten
Que un grupo de trabajo légico comparta un dominio de transmision. Ello
significa que los sistemas dentro de una VLAN determinada reciben mensajes
de broadcast desde el resto, independientemente de Qque residan o no en Ia
misma red fisica. Las aplicaciones que requieren por ello de trafico en la
transmisidn siguen funcionando en este tipo de redes virtuales. Al mismo
tiempo, estos broadcast no son recibidos por otras estaciones situadas en
otras VLAN,

Llas VLAN no se limitan tnicamente a un conmutador, sino que pueden
extenderse a través de varios, estén o no fisicamente en la misma localizacién
geografica.

Las redes virtuales pueden ademas solaparse, permitiendo que varias de ellas
compartan determinados recursos, como troncales {Backbones) de altas
prestaciones o conexiones a servidores.

Uno de los mayores problemas a los que se enfrentan los administradores de
las redes actuales es la administracian de las redes y sub-redes de
computadoras. Las VLAN tienen la habilidad de usar e mismo namero de red
en varios segmentos, lo que supone un practico mecanismo para incrementar
répidamente el ancho de banda de nuevos segmentos de la red sin
preocuparse de colisiones de direcciones.

Las soluciones tradicionales de internetworking, empleando hubs y rufeadores,
requieren que cada segmento sea una nica sub-red; por el contrario, en un
dispositivo con facilidades VLAN, una sub-red puede expandirse a través de
mUitiples segmentos fisicos, y un sélo segmento fisico puede soportar varias
sub-redes de computadoras.
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Hay que tener en cuenta asimismo que fos modelos mas avanzados de
conmutadores con funciones VLAN sopartan filtros muy sofisticados, definidos
por el usuario o administrador de la red, que permiten determinar con gran
precision las caracteristicas del trafico y de la seguridad que se desea en cada
dorninio, segmento, red o conjunto de redes. Todo elio se realiza en funcion de
algoritmos de bridging y multiprotocolo de roufing.

7.2.1. Aplicaciones y productos
Se pueden intentar esqguematizar los puntos en que Ias redes virtuales pueden
beneficiar a las redes actuales;
1. Movilidad.

Como se ha visto, el punto fundamental de las redes virtuales es permitir la
movilidad fisica de los usuarios dentro de los grupos de trabajo.

2. Dominios lagicos

Los grupos de trabajo pueden definirse a través de uno o varios segmentos
fisicos; o en oiras palabras ios grupos de trabajo son independientes de sus
conexiones fisicas, ya que estan constituidos como dominios légicos.

3. Control y conservacion del ancho de banda

Las redes virtuales pueden restringir las transmisiones (broadcasf) a los
dominios l6gicos donde han sido generados. Ademas afiadir usuarios a un
dominio determinado o grupo de trabajo no reduce el ancho de banda
disponibie para el mismo, ni para otros.

4. Conectividad

Los modeios con funciones de encaminamiento permiten interconectar
diferentes conmutadores y expandir las redes virjuales a través de ellos,
incluso aunque estén situados en lugares geograficos diversos.

5. Seguridad.

Los accesos desde y hacfa los dominios légicos pueden ser restringidos en
funcion de las necesidades especificas de cada red, proporcionando un alto
nivel de seguridad.

6. Proteccidn de Ia inversién

Las capacidades VLAN estan, por lo general, incluidas en el precio de los
conmutadores gue las ofrecen, y su uso no requiere cambios en la estructura
de la red o cableado, sino mas bien los evitan, facilitande las reconfiguraciones
de la red sin costos adicionales.
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Bl primer suministrador de conmutadores con soporte VLAN fue Alantec
(familia de concentradores/conmutadores {hub/swich) multimedia inteligentes
PowerHub), pero actualmente san muchas los fabricantes que ofrecen equipos
con soluciones VLAN,

Bytex (concentrador inteligente 7700)
Cabletron (ESX-MIM}

Chipcom (OnLine)

Lannet (MultiNet Hub)

SynOptics (Lattis System 5000)

UR (Hub Acess/Cne)

3Com (LinkBuilder).

Con los procesos de reingenieria de empresas, downsizing, y con las nuevas
necesidades de independencia, autonomia y fluidez entre grupos de frabajo, se
requieren nuevas facilidades y mas dinamicas para realizar cambios en las
redes. Las redes virtuales combinan mayores anchos de banda, facilidades de
configuracién y potencial de crecimiento, lo que ayudara a que se conviertan
en un estandar en los entornos corporativos.

En la actualidad, las implementaciones de tecnologias de redes virtuales no
son interoperativas entre diferentes productos de diversos fabricantes.

Muchos de estos fabricantes intentan buscar soluciones adecuadas para lograr
dicha interoperabilidad, y por elio una gran ventaja de las soluciones basadas
en soffware es que podran adaptarse a las nomalizaciones que tendran lugar
en un futuro cercano. Algunas soluciones basadas en hardware habran de
quedarse atrds en este sentido.

Otro punto a destacar es que la tecnologfa ATM prevé, como parte importante
de sus protocolos, grandes facilidades para las redes virtuales, o que
equivaldra sin duda a grandes ventajas frente a la competencia para aquellos
equipos gue actualmente ya soportan sistemas VLAN.

El futuro es claro respecto de este punto. Las caracteristicas VLAN formaran
parte, en breve, de todos los equipos que se precien de querer ser
competitivos.

103



8.

Protocolos ruteables y no ruteables

En una red de drea local {LAN) todos los nodos conectados requieren de un
protocolo de comunicaciones que pueda transportar informacion de un nodo a
ofro, asimismo las conexiones entre redes metropolitanas (MAN)} vy redes de
banda ancha (WAN). Estos protocolos operan en diferentes capas del modelo
OSl.

Asi encontramos que en las primeras dos capas del modelo se definen los
protocolos que se encargan de accesar al medio fisico de comunicaciones; asi
de como generar fos frames correspondientes a una determinada topologia vy
arquitectura, como Ethemet, Token Ring o FDD! enfre ofras.

Cada frame de informacion lleva datos provenientes de las capas superiores
en las que intervienen profocolos, cuya funcion es la de "mover” datos de un
nodo a otro, una vez que se trama la informacién en un frame. También se
encarga de entregaria o recibirla sin la frama del frame al medio, segin sea ef
caso de fransmitir o recibir respectivamente.

[

liustracion 8-1Transmision de Datos Por ¢l Medio Fisico,
(Fuente: Seminario de Interconectividad, Intersys de México, 1994, Cindad de México.)

Podemos encontrar una gran variedad de los protocolos que estan funcionando
sobre la capa 2 del modelc OS!, va que las diferentes arquitecturas de
cémputo y teleinformatica hacen uso de aqueilos propietarios de la
arquitectura, estos son profocolos estandares o taf vez una combinacion de
ejlos.
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RECEPCION

Hlustracién 8-2 Recepcidn de Datos Por el Medio Fisico.
(Fuente: Seminario de Interconectividad, Intersys de México, 1994, Ciudad de México.)

Existen diferencias fundamentales enire protocolos superiores a capa 2 del
modelo OS], aunque todos ellos tienen la misma funcidn. Una de sus
principales caracteristicas es la de permitir catalogarlos como protocolos
ruteables y no ruteables; ademas de que cada uno de estos protocolos, sea
ruteable 0 no, puede ser orientado o no a la conexién.

8.1. Protocolos ruteables

Un protocolo ruteable puede definirse como aquel que "interprata™ al origen y al
destino de [a informacién que llevan consigo sus paguetes, es como un ente
logico denominado red. En efecto, cada segmento fisico de LAN es definido
como una direccion logica.

En la lustracion 8-3 puede observarse que el nodo A de la red a envia datos
al node B que se encuentra en la red b. El protocolo es capaz de interpretar la
direccion l6gica de la red a como &l origen en donde se genera la informacion
del nodo A, Ia direccién légica b como el destino.

Cuando el protocolo percibe esto, prepara dentro de! paquete de informacién
un formato con el remitente y destinatario de esta unidad de informacion. A
continuacién el software de red, corriendo en el nodo A, en este caso trama
este paquete en un frame de Ethemet y lo transmite por el medio de
comunicacion. El ruteador conectado a ese segmento de red, recibe el frame y
lo "lee".
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Si el ruteador posee la habilidad de interpretar cudl es el protocolo ruteable que
generd el paquete encapzulado en el frame, esto es, si cuenta con el software
que habilitd el proceso de ruteo para este protocole, entonces el rufeador lo
retransmitira por la interface gue lo conecta con la red b. Esto lo consigue
porque el ruteador también es capaz de comprender ef origen v el destino de
esta informacion. A este proceso se le conoce como “rutec de informacién”.

llustracion 8-3 Operacidn del Datagrama Origen - Destino.
(Fuente: Seminatio de Interconectividad, Intersys de México, 1994, Ciudad de México.)

Los protocolos ruteables guardan una analogia con el servicio de correo. Los
paquetes destinados a un nodo llevan dentro de si un formato conocide como
encabezado {(header) que lleva la informacidon de la direccidn de red origen
(cafle del remitente) y de la red destino {calle def destinatario), y que puede
levar también el nimero de nodo origen (Ndm. de casa del remifente) y &!
namero de nodo destino (Nidm. de casa del destinatario). En la analogia el
numero de red es ei nombre de Iz calle y el nimero de nodo fisico (MAC
Address), es el ndmero de fa calle que estamos buscando.

Todos los protocolos ruteables se caracterizan por definir un origen y un
destino a la informacion que propagan. Cuando se disefia y configura una red
que opera con protocolos ruteables cada segmento fisico de red debe definirse
con una red logica. Esto se apiica tanto a segmentos LAN como a segmentos
WAN.
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8.1.1. Protacolos orientados y no orientados a la conexidon

Volviendo a la analogia del servicio de correo, hay protocolos ruteables que se
asemejan a un servicio de correo certificado. En éste el cartero nos devuelve
un acuse de recibo firmado por el destinatario en el momento de la recepcion.
De esta forma se garantiza que el mensaje (carta) ha sido llevado hasta su
destino sin contratiempos. De fgual forma, algunos protocolos ruteables
solicitan un "acknowledgement'. Es decir, un reconocimiento por parte del
destinatario de que éste ha recibido el paquete de informacion.

Puesto que este proceso se realiza miles de veces durante una sesién normal
de frabajo, el efecto final es como si ambos nodos mantuvierah una
conversacion constante entre ellos, y tal pareciera que las computadoras se
encontrasen conectadas entre si mediante una "conexién" vidual. De ahi el
nombre de gue el profocclo se "orienta" 2 mantener esa conexitn virtual. A
estos protocolos se les conoce como protocolos orientados a la conexion
{connection oriented profocolos).

Los protocolos ruteables que no se orientan a una conexién (connectionless
protocols), son como el correo ordinario. Si usted envia una carta y nunca le
contestan, no tiene manera de saber si ésta fue entregada al destinataric o
simplemente se extravid. De igual manera los protocolos no orientados a fa
conexién no garantizan que la informacién transmitida se envie integramente.

La mayoria de los protocolos ruteables que operan en la capa 3 del modelo
O8I no son orientados a la conexion. Para ofrecer un servicio orientado a la
conexion requieren de un protocolo de capa superior. Tal es el caso por
ejemplo de /PX, que no esta orientado a la conexidn, pero que lo consigue
transfiriendo su informacién al protocolo de capa superior inmediata que si ests
orientado a la conexion, en este caso el protocelo SPX. Lo mismo podemos
decir del protocolo IP con su protocolo superior TCP.

La ventaja de los protocolos no orientados a ta conexion sobre los otros es que
por lo general son mas rapidos - ya que no tienen que ejecutar aigoritmos de
verificacién de transmision y tampoco tienen que esperar los reconocimientos
(acknowledgementis) de los paquetes transmitidos - Sin embargo, estos
protocolos no detectan ni corrigen errores, ni se recuperan de fallas en la
transmisién. En la mayoria de los casos le dejan estas tareas a protocolos de
capas superiores.

En ef siguiente cuadro se pueden observar algunos de los protocolos ruteables
mas importantes y sus principales caracteristicas;
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NOMBRE =™ UsOs

TIPO - DESAROLLADOR DIRECCIONAMIENTO

SERVIDORES 8 BYTES PARA RED
NETWARE Y
IPXISPX ESTANDAR NOVELL INC. CLIENTES 12 BYTES PARS NODO
DIVERS0S
Caracteristicas.

El Internetwork Packet eXchange/Sequenced Packet eXchange, es el protocolo que usa la arquitectura de Novell.
Introducido al mercado en 1983 opera virtualmente sobre cnalquier plataforma de hardware. TPX no es orientado a
la conexidn, SPX si lo es. Otros protocolos auxiliares son RIP (Routing Information Protocol) para el intercambio
de informacién de ruteo, SAP(Service Advertising Protocol) para notificar la presencia de los servidores v
servicios, asi también cuenta con el NCP (Netware Core Protocol) que regula as sesiones de trabajo entre el
servidor ¥ el cliente. Existen varios clientes que se comumican con él file server usando IPX entre los que se
pueden citar Maeiniosh, UNEX, 08/2, DOS, Windows NT, Windows For Workgroup, etcétera. IPX es adecuade
para redes de 4rea local. pero no se tecomienda para enlaces de red de 4rea amplia con velocidades superiores a 64
Kbits/seg; aungue existen técnicas para mejorar su rendiniento.

NOMBRE:: TIPO™" - DESAROLLADOR ~ USOS © ™ DIRECCIONAMIENTO %

LNIX,
NETWARE SNA,
TCPAP ESTANDAR DOD USA VANDOWS N 4BYTES PARA RED ¥ NODO
0812 Y CLIENTES
DIVERSOS
Caracteristicas:

El Transmition Control Protocol/Tnternet Protocol, busca facilitar 1a commumicacién entre computadoras
miiltiples de diversas arquitecturas. Se le encuentra pricticamente en todas las arquitecturas de cémputo actuales,
1P 110 esta orientado a la conexion, TCP si 1o es. Desarrollado a principios de los 70°s, hoy en dia es uno de los
protocolos més utilizados a nivel mundial, TCP/IP se utiliza para definir a una familia de protocolos que proveen
miltiples servicios de Intemetworking entrs los que destacan el ARP {Address Resolution Protocol) para mapear
direcciones légicas en fisicas; RIP (Routing Information Protocol), para intercambio de mformacién de ruteo;
ICPM (Internet Menssage Control Protocol), que reporta condiciones de error en l red; UDP (User Datagram
Protocal), protocolo de transporte similar a TCP pero no es orfentado a la conexidn; FTP (File Transfer Protocol),
usado para transferencia de archivos; TELNET (Terminal Emulation Link Network), que provee servicios de
emulacién de terminal; NFS (Network File System), que provee acceso transparente a diferentes sistemas de
archivo: RPC (Remote Procedure Calls), sirve para llamar procesos retnotos, SNMP (Simple Network Magnamet
protocol), usado para el control, monitoren y administracion de los dispositivos que componen 1a red, etc.

Lz familia de protocolos de TCP/IP provee mecatismos de deteccion de fallas y en ocasiones puede
recuperarse de ellas. Esto [o sitiz como uno de los protocolos tuds usados para conexiones LAN v WAN.

Una de las prandes ventajas de este protocolo es que puede operarse sobre muy diversas plataformas de
hardware de comunicaciones, esto ha provocado que pueda encomtrarse en unz heterogénea mezcla de
| arquitecturas tante de cémputo como de comunicaciones,
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NOMBRE TFIPO USOs

DESAROLLADOR

.. DIRECCIONAMIENTO

APPLE TALK | ESTANDAR [ APPLE COMPUTER | MAGNTOSH 2BYTES PARA RED
WINDOWS NT, 1BYTES PARA NODO
ETC.
Caracteristicas

Apple talk ne s6lo es una familia de protocolos, sino también una arquitectura. Originalmente disefiada
para servir a las redes de computadoras Macmtosh, pero se ha convertido en uro de 1os protocolos mas socorridos.
Para cuestiones de interoperabilidad, muchas otras arquitecturas se comunican con Apple Talk para integrarse al
mundo de la Macintosh. Tedos fos protocotos de esta famifia estan diseflados para facilitar las tareas que el usuario
tiene que hacer para crear una red de compute debido a la filosofia de Ja compafifa A.T. que requiere para su
operacidn crear no s6io redes légicas por segmento fisico, también grupos l6gicos de redes liamados “zonas™.
Enire los principales protocolos que conforman la famulia se tienen. DDP (Deliver Datagram Protocol), no esta
orfentado a la conexidn y es ¢l responsable de mover los datos entre redes; NBP (Name Binding Protocol), que se
encarga de convertir los servicios de red en un nombre comprensible para el usuario y las aplicaciones; ZIP {Zone
Information Protocol).

Sus mensajes propagan la presencia de las “zomas” lIogicas de la ted; ATP (AppleTalk Transition
Protocol), similar al DDP pero si es orientado z la conexién, RTMP (Routing Table Maintenance Protocol), su
propésito es mantener acivatizadas fas tablas ruteo en jos ruteadores que operan con tos protocoios Apple Talk.

Debido a que se trata de una arquitectura propietaria que cubre por completo las siete capas del modelo
OS], Apple Talk cuenta con muchos otros protocolos que le dan la caracteristica principal ¥ que consiste en
simplificar las tareas que debe hacer el usuario para accesar no sélo [a computadora si no la red y todos sus
servicios.

- NOMBRE
DECNET

TIPO
ESTANDAR

USOS
EQIPOS DEC,
GATEWAYS Y
CLIENTES.

‘DESAROLLADOR
DIGITAL
EQUIPMENT CORP.

DIRECCIONAMIENTO.
2BYTES (6 BITS PARA RED, 6 BITS
PARA RED EN FASE V)

48 BITS PARA NODQ EN FASE IV

Caracteristicas:

Siendo una arquitectura propietaria, cuenta con una serie de protocolos que cubren todos los servicios de
red. Sin embargo, DecNet se caracteriza por ser una arquitectwra abierta, lo que le da versatilidad para integrarse
€on otras plataformas tanto con protocelos propietarios como estindares, sobre todo en DecNet fase V, donde
DEC opt6 por los protocelos propuestos en el modelo OSE.

Dada 1a enorme cantidad de estos equipos en el mundo sobre tode de fase IV, se considera que sus
protocolos son ruteables. Las redes de DecNet de fase IV se denominan “sreas™ y éstas pueden extenderse por
varios segmentos fisicos. Pero un ruteador que “entiende” DecNet puede mover la informacidn de wn drea a otva
en un verdadero proceso de ruteo,

En DecNet fase V, DEC mantiene vn firme compromnso de mantener su arquitectura abierta y compatible
con el modelo OSL. Esto lo demuestra ol integrar como parte de su serie de protocolos, los especificados en cada
capa del modelo OS1.

Los protocolos que llevan informacién en DecNet fase IV no son orientados a Ia conexién, pero se
utilizan varios protocolos de control para raantener las sesiones de trabajo. Enfre ellos tenemos a: DRP (DecNet
Routing Protocol} que se encarga de las funciones de rateo y transporte de informacién; y NSP (Network service
Protocol} que equivale a un protocolo de I capa de transporte que estd orientado a la conexién.
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USOSs

NOMBRE - TIPO

DESAROLLADOR’ . DIRECCIONAMI ENTO,

INTERNATIONAL
o8I ESTANDAR | ORGANIZATION | PEGPASEV.¥ 43 BITS
INTL. FOR ABIERTAS
STANDARIZATION,
Caracteristicas.

El modelo OS] también define sus prepios protocolos. Para las capas de red y trangporte. A pivel de red
O8I propone dos protocolos” CLNS {Connection Less Network Service) y CONS (Connection Oriented Network
service). Como sus nombres lo indican, ¢l primero es un protocolo de red “no” orientado a la conexién y el
segundo sf lo es OST también propone un protocolo de red dertvado de X.25. éste se conoce como X.25 nivel 3,

Para Ia capa de Transporte OS{ utiliza una serie de protocolos que proveen diferentes tipos de servicios.
Estos protocolos se jdentifican como TPO, TP1, TP2 ¥ hasta TP4 TP es por Transport Protoco] ¥ mientras que
TPO es un protocolo muy sencillo con servicios simples, los demés van aumentando su grado de complejidad y los
servicios que ofrecen: hasta llegar al TP4.

A pegar de que ¢l modelo OSI define toda una familia de protocolos y servicios muy completas, muy
pocas arquitecturas de computo las han adoptado.

BR D DIR O
TODAS LAS ARQ,
X.26 ESTANDAR CCITT. P oY 15 BYTES PARA RED
INTL. INFORMATICA,
Caracteristicas:

Se desarroll6 en la mitad de los 707s ¥ fue ideado para crear redes de comunicaciones para miltiples
plataformas de cémputo que operan sobre una red ptiblica de paguetes conmutados. TelePAC TeleNEr son
ejemplos de este tipo de redes. Hoy en dia los costos de instalacién de este tipo de redes han bajado
considerablemente, de tal forma que se pueden crear redes de paquetes conmutzdos de cardcter privado.
Esencialmente X.25 es un protacolo para crear redes WAN, Cada enlace WAN es un segmento de una inter-red
X 25 se pueden instalar sobre cualquier medio fisico de comunicaciones Temotas como lneas telefonicas, enlaces
satelitales, microondas, enlaces digitales de RDI, etc. Su instalacién se recomienda para enlaces de baja velocidad
hasta no més de 256 Kilobits/seg. X.25. es un protocelo orientado 2 la conexién y utiliza el concepte de circuitos
virtuales para crear esa conexién légica. Muchos protocolos modernos que ¢aen dentro de la dencminacién de
“paquetes contnutados” deben su desarrollo 2 las experiencias con el protocolo X.25.

DESAROLLADOR - USOS
INFoTRElll-.E:ﬂGA.

DIRECCIONAMIEN TO -
10 BITS (ACTUAL)
17 BITS (AVANZADO)
24 BITS (FUTURO)

NOMBRE . - TIPQ
FRAME RELAY | ESTANDAR

Caracteristicas.

Muchas de las caracterfsticas de X.25 se pueden encontrar en F. Relay, También es un pratocolo
orlentado a la conexién y opera bajo ef concepto de conmutacion de paquetes. Puede instalarse en redes pablicas o
privadas y al igual que X.25 el tamafio de sus Paquetes es variable. Frame Relay puede funcionar sobre cualquier
plataforma de comumicaciones remotas. Bs adecnado principalmente para operar a velocidades mayores a 64
Kbits/seg; v una de Ias ventajas que tiene sobre X.25 es su relativa simplicidad de operacién y control, lo que
mejora el uso del ancha de banda Se debe recordar que X.25 es un protocole desarrollado hace casi 20 afios y fue
disefiado para proteger la informacién que viajarfa per lneas teiefonicas poco confiebles, tareas que consumen
muchos recursos en los equipos de comunicaciones. Frame Relay aprovecha lz confiabilidad de los enlages
digitales modemos y sus recursos se enfocan 2l manefo eficients de la informacién que transporta
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CUTIRG, DESAROLLADOR : .. USQS: .. DIRECCIONAMIENTO
ATM ESTANDAR ATM FORUM EQUIFO DE
INTL INTER-

NETWORKING

Caracteristicas:

ATM es un pretocolo ruteable orientado 2 la conexién, que utiliza técnicas de conmutacion de celdas de
informactén La conmutacién de paquetes permite que el tamafio de tas unidades de informacitn sea variable, en
conmutacion de celdas, este valor es fijo. ATM opera a altas velocidades de transmision, llegande incluso hasta los
622.08 Mbnts/seg, Y sus unidades de mformacién son fijas, puede transportar lo mismo voz, datos e Lmégesies en

tierapo real. Otra caracteristica fundamenta] de ATM, es la de ser un protocolo que defire desde las primeras capas

del modeto OS1 y permite extender sus servicios desde redes LAN a toda clase de redes con enlaces WAN. Esta

versatilidad pronostica una amplia aceptacién para of disefto e implantacién de futuras inter-redes,
(Fuente: Seminario de Interconectividad, Intersys de Mexico 1994, Ciudad de México.)

T8E CC MERICS, 1
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8.2.  Protocolos no ruteables

Como su nombre lo indica, estos protocolos no son susceptibles de ser
ruteados. Si no existe ruteo, no existe el concepto de red logica. Para este tipo
de protocolos el entorno de comunicaciones se desenvuelve en una sola red,
Estos protocolos estan disefiados para reconocer como (hico mecanismo de
control las direcciones fisicas de los nodos. Esa direccién fisica es conocida
como &f niimero de nodo o la direccién de MAC (Media Access Controf),

Retomando la analogia con el servicio de carreo, un profocolo no ruteable seria
donde el Unico dato para reconocer al remitente y destinatario fueran los
numeros de casa de una sola calle. Es decir, en este servicio de correo existe
solamente una calle a la cual dirigir la correspondencia. De la misma manera
los protocolos no ruteables asumen que estan comunicando nodos de una sola
red de area local.

Al conectar varios segmentos fisicos de red entre si. Es decir, al crear una
inter-red, ya sea con segmentos de LAN o segmentos de WAN, debemos
utilizar un dispositivo de 'internetworking” conocide como Bridge. Un Bridge es
un elemento de comunicaciones que sélo propaga las direcciones fisicas de los
Nodos; es decir, es una red formada por todos los segmentos interconectados.
Por esta razon, los bridges permiten extender los segmentos fisicos de red y
hacen parecer a los protocolos no ruteables una sola,

Hay que recordar que no “existe” el concepto de red ibgica desde el punto de
vista de los protocoios no ruteables, por lo tanto a estos protocolos solo les
interesa saber las direcciones fisicas de cada nodo.

Para este propdsito ios bridges crean en sus memorias una tabla de
direcciones fisicas para saber si propagan los frames generados en un
segmento de red hacia otros segmentos.

NoDoA’

llustracion 8-4 Proceso de Ruteo de Ia Informacién.
(Fuente’ Seminario de Interconectividad, Intersys de México, 1994, Cindad de Miéxica)
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Los protocelos no ruteables generaimente no son "comprendidos” por los
bridges, por lo tanto la informacién de control contenida en los paquetes de
informacion no es interpretada por éstos. La direceidn de MAC es suficiente
para que los protocolos no ruteables hagan su trabajo de mover informacién de
un nodo a ofro. Esto nos lieva a pensar que los protocolos no ruteables
propagan la informacién mas rapido que los protocolos ruteables, y de hecho
un bridge es un dispositivo de “internetworking’" mas rapido que un
“ruteador’. Pero para inter-redes muy grandes la eficiencia decae con el uso
de este tipo de protocolos. Por ofre lado, muchos protocolos no ruteables no
estan disefiados para operar en ambientes WAN, porque al asumir que se
encuentran en un ambiente de una sola red, demandan todo el ancho de
banda disponibie, que es un iujo que dificimente nos podemos dar cuando
estamos interconectando nuestras redes con enlaces WAN.

Al igual que los protocolos ruteables, los no ruteables se dividen en orientados
a la conexion y no orientados. Ademas los protocolos no ruteables
generalmente abarcan los servicios de comunicacién de nodos de LAN, desde
la capa 2 del modelo OS1 hasta las (ltimas capas de éste.

En las siguientes tablas encontraremos algunos de los protocolos ne-
ruteables mas usados y sus principales caracterfsticas.
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"“I:-NIOI\'[BRE': UTIPG: & .DE-SAROLLADOR.' © USOS . DIRECCIONAMIENTO
APPC ] EQUIFOS IBM, j T

NETBIOS | ESTANDAR IBM. CORP. CaTomAYSY 128Y7ES
NETBEL!
Caracteristicas

El 60% de las redes de computo hoy en dia utilizen algin equipo de arguitectura prepietaria de IBM SNA
(Standard Network Arqurtecture). JBM originalments desarroll6 esta arquitectura basada en grandes procesadores
centrales que atendfan un gran ntmero de terminales “tontas™”. Perg al integrarse en las nuevas tecnologias de
LAN, IBM tuvo que idear nuevas protocolos mds eficientes NetBIOS (Network Basic Input Qutput System), que
consiste en un protocolo de alto rendimiento 2 nivel LAN ¥ que utiliza la direccién fisica de cada nodo pard mover
informaci6n; NetBEUI (NetBIOS Extended User Interface), similar a NetBIOS que permite encapsular la
informacién en un formato LLC2 que es de reciente creaciém. APPC {Advanced Program to Program
Communication) es ofro protocoio propietaric de IBM més versatil ¥ complejo que los antetiores, pero disefiady
para operar con las nuevas interfaces fisicas que vienen en los equipos de comunicaciones de la arquitectura SNA
de IBM. Todos estos protacolos no ruteables, operen eficientemente en ambientes LAN, pero en WAN consumen
muchos recursos y anche de banda, por io que no se recomienda extender su uso 2 1o largo de una WAN.

NOMBRE TIPO

- DESAROLLADOR™  USQS

DIRECCIONAMIENTO -

EQUIFOS IBM, 2BYTES (WAN)
SNA ESTANDAR IBM CORP, CATEWAYS ¥ (WAN)
CLIENTES. 12 BYTES (LAN)

Caracteristicas,

Presentada en 1974, Ia arquitectura SNA es yna de las més utilizadas debido a la gran aceplacién de los
equipos IBM que utilizan esta arquitectura. Durante mas de una década SNA se mantuvo como plataforma
monolitica y cerrada, de tal forma que para interconectar equipos entre si debian de ser de la misma naturateza, ya
que SNA utilizé protocolos y esquemas de comunicacién propietarios. Con el &xito que tuvieron las LAN'S en la
década de los 80°s, IBM rompi6 su viejo esquema de cémputo centralizado Ppara incursionar en el distribuido. Para
lograr este, SNA fie modificado para aceptar informacidn transportada por los protocolos de LAN.

Los desarrolles que IBM realizé sobre Token-Ring dieron como resultado que aungue el estindar
internacional de Token Ring (802.5) se acepta como o conocemos actualmente, en realidad se trata de una
implementacién y modificacién de Token-Ring original, hecho por IBM.

SNA operando sobre Teken-Ring puede utitizar algin protocolo de LAN que no es ruteable.

Los protocolos usados son LLC2 donde un puerto 16gico (Service Access Point), es usado para entregar y
recibir informacién que sélo los equipos IBM entienden; el ofro protocolo usado por IBM es NetBIOS,

Recientemente, IBM ha conssguido implantar protoeolos ruteables a sus equipos de SNA. Ahora va se
pueden encontrar conexiones tanto en Token-Ring como Ethemet (FDDI inclusive), que pueden comunicarse con
TCP/AP.

Al adoptar IBM ests tipa de tecnologias, se consigue una mejor interconexisén de equipos de arquitectura
SNA. Con plataformas de otras arquitecturas diferentes.

Es importante para una buenz conectividad el saber si el equipo SNA que pretende ser integrado con otras
arquitecturas, esta utilizando protocolos no ruteables como LLC2 o NetBIOS, 0 un protocolo nteakle tomo
TCRP.

* En el argot del cémputo suele definirse terminal “tonta” a tas unidades carentes de wnidad de respaldo de
informacion {floppy, disco duro, ete.) debido que s¢ inicializan per canexiones RS232 en plataformas
UNIX, ¢ por tarjetas de red en PC's.
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© NOMBRE CTHPO Us
EQUIPGS 1M,
GATEWAYS, ¥

CLIENTES

~ DESAROLLADOR

12 BYTES (MAC)

LLC2 ESTANDAR \EEE 802 WINDOWS NT,
NGVELL, 0812,
ETG.
Caracteristicas’

El proyecto 802 de la IEEE define dos tipos de rramado de un frame para diferentes tipos de LAN. 802.3
para Ethernet y 802.5 para Token-Ring. Pero define sobre éstos un formato més &) 302.2 que Ie da ciertas ventajas
de comunicacién cuando se pasa la informacién de cada frame a las capas superiotes. En esas capas pueden estar
operando muchos y diferentes protocolos de muy diversas arquitecturas. Un método eficiente de entregar esa
informacién es utilizar un puerto logico (SAP) a cada uno de esos protocolos, asi se consigue que con un sélo
formate de frame pueda intercambiarse ficilmente la informacion de una plaaforma a otra. LLCZ asigna un
nitmere de identificacién a cada fabricante y/o protocole de capa superior. Como LLC2 opera en la capa 2 del
modelo OS, se comporta como un protocolo no ruteable, ya que lo imico que maneja para llevar informacién de
un nodo a ofro es la direccion fisica.

. NOMBRE TIPO .- DESAROLEADOR: ~USOS ..~ :DIRECCIONAMIENTOG -

DEC LAT DIGITAL £QUIPS DEC,
DECLAN | ESTANDAR | EQUIPMENT CORP. | ‘rveas 12 BYTES (MAG)
BRIDGE

Caractetisticas:

En ciertos equipos DEC se utiliza el protocolo de LAT (Local Area Transporf) principalmente para
conectar terminales “tontas” de minicomputadores DEC, usando una red Ethernet como medio de comunicacion.
Este protocolo asume que el servidor que atiende a las terminales y siempre esta conectado al mismo segmento de
LAN. Esto lo constifuye corno un protocele no-ruteable. DEC LAN BRIDGE es un protocolo de DEC que permite
extender las redes VAX, que son computadoras de tecnologia DEC a través de varios segmentos de LAN. Este
protocolo consigue su proposito haciende ¢f frabaje de wn protocolo de BRIDGE. Bsio implica el uso de un
dispositive que haga esta funcion.

= NOMBRE 4% TIPO &+ DESAROLUADOR:E USO8 ¢ DIRECCIONAMIENTO
' ESTANDAR S EQUIPOS DE 8BITSENCAPAZ
PPP INDUSTRIAL IAB. SOC. INFORMATICA 4BITSENCAPA 3
TCPAP
Caractetisticas:

El Point to Point Protocol es un protocolo sincrono de comunicaciones para enlaces WAN (punto a
punto). Forma parte del set de protocolos de TCF/IP. Este protocolo entiende el concepto de “red” en el sentido de
que conoce de que red viene ¥ a que red va, pero no es un protocolo que permita integrar redes LAN con WAN en
forma “transparente”, debido a que PPP es on vinculo entre redes, y cada segmento configurado con éste es uma
red por si sola.

(Fuente: Seminario de Interconectividad, Intersys de México, 1994, Ciudad de México.)

—
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9.  Protocoios TCP/IP
Antecedentes

A mediados de los afios 70's, la Agencia de Investigaciones Avanzadas de
Proyectos de Defensa (DARPAY'se interes6 en proveer comunicaciones de
red por paquetes conmutados (packet-switched) entre las instituciones de
investigacion en fos Estados Unidos de Norteamérica.

DARFA y ofras organizaciones del gobiemno en ese entonces comprendiaron
las posibilidades de la tecnologia en conmutacién de paquetes y comenzaron a
descubrir que virtualmente todas las compartias con red necesitarfan tener un
soporte de comunicactones disimit a sus sistemas computacionales.

Con la idea en mente de lograr la conexién heterogénea de sistemas, DARPA
suministrd fondos de investigacion para las universidades de Stanford vy Bolt,
Beranek, y Newman para crear una serie de protocolos de comunicacion. Los
resultados de este desarrollo fueron completados a finales de la década de
1970 como Internet Protocol Suite, del cual, los dos miembros mas conocidos
son el Protocolo para Control de Transmision (FCP)* y el Protocolo de internet
(IP)* son los dos miembros mas conocidos.

Utilizar el término de “Internet’ para referirse a estos protocolos es el
apropiado, porque los protocolos de Intemet fueron creados para proveer
conectividad y operar a través de redes de comunicaciones ya existentes (por
ejemplo, la red telefonica, lineas dedicadas, y circuitos satelitales).

El disefio de los protocolos de Internet ejecuta explicitamente la vinculacién de
las redes comenzando a juntar sus medios heterogéneos de manera natural,
debido a que cada uno de ellos soporta diferentes velocidades, caracteristicas
de error, tamarfio de datos, e informacion de formatos, .

A dos décadas desde su invencion, la heterogeneidad de las redes se ha
expandido mas con el desplegado de redes Ethernet, Token Ring, Fiber
Distribuited Dafa interface (FDDI), X.25, Frame Relay, Switched Multimegabit
Data Service (SMDS), Integrated Services Digital Network (ISND), v mas
recientemente, Asinchronous Transfer Mode (ATM)* Los protocolos de
Internef han sido aprobados como los mejores medios de Internetworking
acercando diversos rangos de tecnologias LAN y WAN.

La suite de!l protocaolo de Infernet no incluye Gnicamente las especificaciones
de bajo-nivel (tal como TCP e IP), pero si las especificaciones para las
aplicaciones comunes como el correo electrénico {e-mail}, emulacién de

% Defense advanced Research Projet Agency, por sus siglas en inglés.
Transmission Control Protocol, idem.

* nternet Protocol, idem. :

* Ver. Arquitecturas, Cap. 2.1 , Pag.20 y Redes virtales, Cap. 7 ; Pag,98
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terminal {Telnet}, y file fransfer {FTPY.1a llustracion 9-1 presenta algunos de los
maés importantes protocolos de intemet y su relacidn con el modelo OSI,

El protocolo de Internet es la suite mas amplia de protogolos multidistribuidos
utifizados hoy en dia, manteniendo la disponibilidad virtual para cada
computadora vendida como protocolo basico de comunicaciones.

llustracion 9-1 Relacion De La Suite Del Protocolo De Internet Con EI Modelo
OSsl.

9.1. Tecnologia TCF/IP

En esta seccidn se describen los aspectos técnicos del TCP/IP, protocolos
relacionados, y de ambiente con los cuales se puede operar la comunicacion
entre redes (Internetworking). Donde nos enfocaremos en la funcién de ruteo
(funcion de la capa 3), y discutiremos el TCP (protocolo de la capa 4)
resumiende relativamente sus aplicaciones.

9.1.1. TCP

El TCP es un protocolo de transporte orientado a la conexion que envia los
datos como un stream™ de bytes. Utilizando una secuencia de nimeros v
mensajes de reconocimiento, el TCP puede proveer un nodo de envio con la
informacion de entrega que contiene la cantidad de paquetes transmitidos a un
nodo de destino. Cuande los datos transmitidos se pierden en el transito del
origen-destino, el TCP puede retransmitir los datos hasta que cualgquiera de los
dos condicione un fiempo-fuera de llegada o hasta que la entrega haya sido
archivada exitosamente.

% Torrente, flujo; de su traduceitn al espafiol.
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El TCP también pusde reconocer los mensajes duplicados v podra descartar
los que no sean apropiados. Si existe un envio transmitide demasiado rapido y
no se pudiese recibir por la computadora de destino, el TCP podra emplear un
mecanismo de control de flujo para disminuir Ja velocidad de transferencia de
datos. EI TCP puede también comunicar la informacién de entrega a las capas
supertores del protocoio y dar soporte a las aplicaciones.

912, 1P

El protocolo P es la 3ra. Capa primaria en la suite de Internet. Adicionatl a Ja
operacion de rutec entre-redes, el P proporciona los reportes de error, la
fragmentacion y el reensamblado de las unidades de informacion llamadas
“datagramas’ para la transmisién sobre redes con diferente tamafio méaximo
de datos® . Asi tenemos que el IP representa el corazén de la suite del
protocolo de Internet.

Las direcciones P son internacionalmente tnicas, un nimerc de 32-bits es
asignado por el Centro de Informacion de Redes (NICY¥ del Interet locai en
cada pais del mundo. Las direcciones mundialmenie Unicas son permitidas a
las redes [P de cualquier parte del globo para comunicarse con cualguier otra.

La direccion IP estd dividida en tres partes. La primera parte designa la
direccion de 1a red, la segunda pare designa la direccién de sub-red de
computadoras, ¥ la tercera parte designa ia direccion del servidor.

Clasa A Wg oh Y 0 :
Hetuork = Red de Conputadorag
Host = Servidor
Clase B
Clgsa L

Nustracién 9-2 formato de direcciones clase A, B,y C.

Ei direccionamiento 1P soporta tres diferentes clases de redes. Red clase A
proyeciada principalmente para usarse en redes muy largas, debido a esto se
proveen 8 bits al campo de direccién de red.

* ver. Codificacién de datos, Cap. 6.1.1, Pag 90.
7 Network Information Center, por sus siglas en inglés
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La red clase B asigna 16 bits, v la red clase C asigna 24 bits al campo de red.
La red clase C tnicamente proporciona 8 bits a la direccion de! setvidor, de
cuaiquier manera, ef nimero de servidores por red podré ser limitado por un
factor. En los tres casos, el bit (s) mas significativo {s) a la izquierda indica la
clase de red. Las direcciones de IP son escritas en puntos decimales; por
ejemplo, 34.0.0.1 de la llustracién 9-2 presenta ios formatos de las direcciones
IP de redes clase A, B, y C.

Las redes IP ademas pueden ser divididas en pequefias unidades llamadas
sub-redes o0 “subnets” quienes proveen flexibilidad exira para el administrador
de la red. Por ejemplo, se asume que una red de clase A tiene direcciones
clase A en todos los nodos de la red. Mas se debe asumir que la
representacion en puntos decimales de la direccién de esta red es 34.0.0.0.
(todos ios ceros en el campo del servidor de una direccion especifican la red
entera). Ei administrador puede subdividir 1a red usando sub-redes. Esto se
hace “aprovechandd® los bits del servidor proporcionado en la direccion y
usando al mismo como un campo de sub-red de computadoras, como se
describe en la llustracion 9-3.

Si el administrador de red ha escogido utilizar 8 bits de sub-red, el segundo
octeto de direccién IP clase A provee el nimero de sub-red. En nuestro
ejemplo, la direccion 34.1.0.0 se refiere a ia red - 34, sub-red -1; la direccion
34.2.0.0 se refiere a la red 34, sub-red 2, y asi subsecuentemente.

Biteceion Clage B Antes de Segrmentar La Red [Subred]

g

el

r La Red (Subted)

Nustracién 9-3 Direccionamiento de sub-redes.

El ntimero de bits que se pueden aproplar para la direccién de sub-red vatria,
Para especificar cuantos bits se usan y donde se localiza en el campo del
servidor, el IP provee mascaras de sub-red {subred mask). Las mascaras de
sub-red utiizan el mismo formato y técnica de representacién como las
direcciones IP. La mascara de sub-red posee la mayorfa de espacios de bits
que la direccion IP excepto porque especifica el campo del servidor. Por
sjemplo, la mascara que especifica 8 bits de sub-red con direccidn clase A
34.0.0.0 es 255.255.0.0.; la mascara de sub-red que especifica 16 bits de sub-
red con direccion clase A 34.0.0.0 es 255.255.255.0. ambas mascaras de sub-
red son presentadas en Ia llustracién 9-4.

119



Las mascaras de sub-red pueden relacionarse a través de una red en
demanda de tal manera que se puede aprender como algunos bits de sub-red
son usados en su red.

H00p
3552552550

llustracion 94 Ejemplo de méascara de sub-red.

Tradicionalmente, todas las sub-redes del mismo niimero de red usan la misma
méscara de sub-red. En ctras palabras, el administrador de red podra escoger
una mascara de ocho-bits para todas las sub-redes. Esta estrategia es facil de
manejar tanto para la administracién de la red como para los protocolos de
ruteo. Como siempre, esta practica desperdicia el espacio de direccionamiento
en algunas redes. Varias sub-redes tienen muchos servidores y otras soélo
algunos, pero cada uno consume un nimero completo de sub-red. Las lineas
seriales son un ejemplo extiremoso porque cada una posee dos servidores que
tnicamente pueden ser conectados en linea serial de la sub-red.

Conforme las sub-redes tienden a crecer, el administrader tiene que observar
la forma en que se ocupara el espacioc de direccionamiento mas
eficientemente. Una de las técnicas que ha tenido mayores resultados es la
Hamada Méascara De sub-red de computadoras Con Variable Amplia (VLSM)®.

Con esta técnica, un administrador de red puede utilizar una méascara grande
en redes con menos servidores y una mascara pequefia en sub-redes de
computadoras con mas servidores, De cualquier modo, esta técnica es mas
compleja que hacer todo de un mismo tamario y el direccionamiento tendra que
ser asignhado cuidadosamente.

Claro que en el orden en que se utilice el VLSM, el administrador de red podra
utifizar componentes que soporten este protocolo de ruteo.

% variable Length Subred Masks, de sus siglas en inglés.
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Los ruteadores Cisco soportan el VLSM con el modo de Primer Sendero Corto
Abierto (OSPF)®, modo de Integracién De Sistema Intermedio A Sistema
intermedio (Integrated 1S-1S)*°, modo avanzado para Protocoic De Rutec
Interno En Gateway (Enhanced-IGRP)*' y ruteo estatico.

Varios medios, como las redes locales IEEE 802, poseen direcciones IP
dinamicas obtenidas por medio def uso de ofros dos miembros de la suite del
protocolo de Internet : El Protocolo para la Resolucién De Direcciones (ARP) y
su inverso (RARP). ARP utiliza la enision de mensajes para determinar la
direccién correspondiente del hardware (capa MAC) a una capa de direccion
de red en particular. ARP es lo suficientemente genérico para permitir el uso
virtual del IP con cualguier tipo de mecanismo de acceso aj medio por debajo
de la linea. RARP utiliza 1a emision de mensajes para determinar la direccion
de la capa de red asociada con una direccién en particuiar del hardware. RARP
es especialments importante para los nodos con “terminales tontas” | para las
cuales la direccion de la capa de red usualmente es desconocida para
inicializar a tiempo.

9.2. Ruteo En Ambientes IP

El“Internet’ es un grupo de redes interconectadas. El Intemet desde otro punto
de vista es la coleccion de redes que permite la comunicacion enfre mas
instituciones de investigacién, universidades, y muchas otras organizaciones
alrededor del mundo. Debido a esto los ruteadores dentro del Internet son
organizados jerarquicamente, ya que algunos ruteadores son usados para
mover la informacion a través de un grupo pariicular de redes bajo el mismo
control y autoridad administrativa (tal enfidad es llamada un sistema
auténomo).

Los ruteadores usados para el intercambio de la informacion dentro del sistema
auténomo son ilamados ruteadores internos, y utilizan una variedad de
protocolos de gateway internos (IGPs)* para complementar dicho sistema.

Asi los ruteadores que mueven la informacién enfre los sistemas autdnomos
son llamados ruteadores externos; y utfiizan el Protocoio Exterior de Gateway
(EGP)*® o Protocolo Fronterizo de Gateway (BGP)*. La arquitectura que hoy
en dia compone el Internet se presenta en la Yustracion 9-5

* Open Shortest Path First, idem.

* Intermediate System to Intermediate System, idem.
! Interior Gateway Routing Protocol, idem.

“ Interior Gateway Protocols, de sus sigias en inglés.
* Exterior Gateway Protocel, dé sus siglas enl inglés.
* Border Gateway Protocol, idem.
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llustracion 9-5 Representacién de la arquitectura del Internet.

Los protocolos de ruteo usados con el IP son dindmicos por naturaleza. Debido
a esio, el ruteo dindmico requiere de sofiware especializado en los
componentes para poder calcular fas rutas mas confiables y rapidas. Los
algoritmos de ruteo dindmico adaptan fa red a los cambios posibles ¥
automaticamente seleccionan las mejores rutas.

En contraste con el ruteo dindmico, el ruteo estatico busca los ruteadores para
establecer su enlace por medio del ruteador que administra la red. £ ruteador
estético no puede cambiar la ruta si no es cambiada en el administrador de la
red.

Las tablas de ruteo IP constan de pares con direccion destino/préximo punto.
En el ejemplo presentado de una tabla de ruteo en la Tabla 9-1, la primera
entrada est4 interpretada tal como significa “para ir a Ia red 34.1.0.0 (sub-red 1
en la red 34), la préxima parada es el node con la direccion 54.34.23.12"

Pireccién Proximo
Destino Salto
34.1.0.0 34.3423.12
78.2.0.0 54.3423.12
147.9.5.0
17.12.0.0 .

. 54.32.12.10
54.32,12.10

Tabla 9-1Una entrada de ruteo IP.

Tal como vemos, el ruteo IP especifica que el datagrama IP viaje a través de
una red interna a un punto del ruteador al mismo tiempo. La ruta completa es
desconocida desde el principio del desptazamiento.
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En cambio, a cada parada, el proximo salto de ruteador esta determinado par
la marca de la direccion de destino dentro del datagrama con una entrada en e
nodo actual de ia tabla de ruteo. Cada nodo involucra un proceso que consiste
tnicamente en ef desplazamiento de paguetes basandose en la informacién
interna. El IP no puede proveer un retorno por reporte de errores hacia la
fuente cuando una anomalia ocurre. Esta tarea es ejecutada por otro protocolo
de intemet: El Protocolo De internet Para Control De Mensajes (ICMP)*%.

El ICMP provee varias tareas para el desempeiio del trabajo interno de redes
IP. En adicién a la principal razén para cual fue creado (regreso de reporte de
fallas a la fuente de emision), ICMP provee un método para pruebas de
alcance a través del internet (el ICMP Echo y mensajes de respuesta)®, un
metodo para incrementar la eficiencia de riteo (gt re-dirsccicnamients de
mensaje ICMP)*’, un método para fuentes de informacién donde el datagrama
tiene excedente por tiempo permitido para subsistir dentro del Internet (el
tiempo excedido de mensaje ICMP)*, y ofras ayudas para mensajes.

De todo a todo el ICMP es parte integral para cualquier implementacion IP,
particulammente aqueilas que corren en los ruteadores.

9.3. Protocolos De Ruteo Interno

Los protocolos de ruteo interno o IGPs operan dentro de los sistemas
auténomos. En las siguientes secciones se describird brevemente varics 1GPs
que son actualmente muy populares en redes TCP/IP.

93.1. RIP

Un protocolo de ruteo muy discutido dentro del ambiente IP es el protocolo
para ruteo de informacion (RIP)*®. El RIP fue desarrollado por Xerox
Corporation a principios de los 1980's para su uso en redes con el sistema de
red Xerox (XNS)%. Hoy en dia muchas redes de PC usan protocolos de ruteo
basados en RIP.

El RIP trabaja en ambientes pequefios debido a que presenta serias
limitaciones cuando se utiliza para redes amplias. Por eiemplo, el RIP limita el
nlimere de saltos en el ruteador por cada dos servidores en una red de Internet
a 16. El RIP es también lento cuando converge, le toma un tiempo
relativamente large para cambiar de red una vez gue conoce todos los
ruteadores.

** Internet Control Menssage Protocol, de sus siglas en inglés.
“* ICMP Echo and Reply Menssage, idem.

7 JCMP Redirect Menssaje, idem.

* 1CMP Time Exeeded Menssage, idem.

* Routing Informacién Protocol, de sus siglas en inglés,

% Xerox Network System, idem.
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Finalmente, el RIP determina el mejor camino a través del internet para tomar
Unicamente el niimero de saltos entre los (ltimos dos nodos restantes hacia el
destino. Esta técnica ignora las diferencias de velocidad en la linea, la
utilizacion de esta, y todas las demas magnitudes, muchas de las cuales
pueden ser factores importantes al escoger el mejor camine entre dos nodos.
por esta razén, muchas compafiias con amplias redes internas emigran a
través de RIP para mas sofisticados protocolos de rutec.

9.3.2. IGR?P

Con la creacién del protocolo interno para ruteo de gateway (IGRP) a
mediados de 1980’s, Cisco Systems fue la primer compariia en resoclver los
problemas asociados con el uso del RIF para el ruteo de datagramas entre los
ruteadores internos.

El IGRP determina el mejor camine a través del Internet examinando el ancho
de banda y el retraso para la conexién de redes entre los ruteadores. El IGRP
converge mas rapidamente que el RIP, evitando los ciclos (loops) causados
por incompatibilidad sobre los préximos saltos de ruteo a seguir. Mas, el IGRP
no comparte las limitaciones de conteo para saltos del RIP.

Como resultado de esto y otras mejoras sobre el RIP, el IGRP es mas amplio,
complejo, y diverso topoldgicamente para desplazarse en los sistemas de
redes internas.

Cisco posee hoy en dia un IGRP avanzado para manejar el amplio crecimiento
y los estados de misiones-criticas en las redes disefiados actualmente. Esta
nueva version de IGRP se le llama “Enhanced IGRP". Este combina el uso
tradicional del protocolo de ruteo a distancia por vectores con la rapidez de las
capacidades de re-ruteo presentada por los protocolos de ruteo para estados
de eniace.

El IGRP avanzado consume significativaments mengs ancho de banda que el
IGRP por que éste es capaz de limitar el intercambio de informacion de ruteo
para incluir Gnicamente los cambios en ésta. Adicionalmente, el IGRP
avanzado es capaz de manejar la informacion de ruteo IPX del AppleTalk y
Novell, tal como [a informacién de ruteo IP.

9.3.3. OSP¥

El OSPF fue desarrcllado por la fuerza operante del &rea de ingenieria del
Internet (IETF)®' como remplazo del RIP. EI OSPF se basa en el trabajo
iniciado por Jonh McQuillan a finales de los 1970’s y fue continuado por Radi
Periman y Digital Equipment Corporation (DEC) a mediados de los 1980’s. Los
principales vendedores de ruteadores soportan OSPF.

*! Internet Engineering Task Force, de sus siglas en inglés.
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El OSPF es un intradominio, un estado de enlace, y un protocolo de ruteo
jerarquico. El OSPF soporta el ruteo jerarquico dentro de un sistema
autoénomo, El sistema auténomo puede ser dividido en areas de ruteo, Un area
de ruteo es ftipicamente una coleccidn de una o mas sub-redes que estan
cerradas relativamente. Todas las 4areas podran conectarse en si al area del
backbone,

El OSPF provee répido re-ruteo y soporta las mascaras de sub-red de variahle
amplia (VLSM)

9.3.4. Integracion 18-IS.

El 1ISO 10589 (IS-I1S) al igual que el OSPF es un intradominio, un estado de
&flace, y un protocoio de ruteo jerarquico usado como el algoritmo de ruteo
DECnet Phase V. En si es muy similar al OSPF. El I$-1S puede operar sobre
una variedad de sub-redes de computadoras, incluyendo las transmisiones de
enlaces LANs, WANSs, y Point-to-Point.

La Integracion IS-1S es la implementacion del IS-iS que séio acepta [a funcién
de los protocoios OSL Ahora, la Integracién 1S-1S soporta ambos protocolos
OSslelP.

Al igual que todos los protocolos ruteables, la Integracién 1S-1S convoca a
todos los ruteadores a correr un algoritmo simple de niteo. El aviso del estado
de conexién se envia por los ruteadores que ejecutan dicho protocolo
incluyendo todos los destinos que llevan a cabo la tarea de transmisidn ya
sean los protocolos de red para la capa IP o los de la Capa OSI.

Los protocolos tales como ARP e ICMP para IP y el Sisterna Final-al-Sistema
Intermedio (ES-IS)* para el OSI podra ser soportado por los ruteadores que
ejecuten la Integracion [S-IS.

9.4. Protocolos De Ruteo Exterior

9.4.1. EGP

Los EGPs se caracterizan por proveer el ruteo entre los sistemas auténomos
del TCP/IP.

El primer protocolo de rutec exterior general que existié dentro de la suite de
los protocolos de Intemet fue el EGP. Este provee una conectividad dinamica
pero asume gue todos los sistemas auténomos estan conectados por una
topologfa de arbol {Estrella Modificada), que fue el principio original del Internet
pero no tan larga realmente.

* End System-to-Tntermediate System, de sus siglas en inglés.
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Aunque si bien, el EGP es un protocolo de ruteo dinamico, éste utiliza un
diseiio muy simple. No utiliza las magnitudes de la linea ni tampoco puede
hacer decisiones inteligentes de ruteo. El ruteo IGP actualiza el contenido de la
informacion con las redes que puede alcanzar. En ofras palabras, éste
especifica que redes pueden ser seguramente alcanzadas a través de los
ruteadores asegurados del sistema. Todas estas pequefias limitaciones deben
ser consideradas hoy en dia para los sistemas complejos de inter-redes, dada
esta situacién el EGP estd siendo gradualmente eliminada a favor de un
protocole de ruteo conocido como BGP.

9.42. BGP
El protocole de gateway fronterizo representa un atentado ai problema de
. r ] 3 y. p
direccionamiento mas serio de los EGPs. Tal como EGP, BGP es un protocolo

de ruteo de intradominio creado para el uso de ios rufeadores en e} nacleo del
internet.

Nada parecido al EGP, el BGP fue disefiado para prevenir los “loops” en
topologias arbitrarias y pemitir la seleccion de ruteadores basadas en ia
politica del sistema correspondiente,

El BGP fue co-autorado por la fundacién Cisco, misma que ain continda
involucrada en su desarrolio. La (ltima revision del BGP, el BGP4, esta
disefiade para manejar los problemas escalables del crecimiento del Internet.

9.5. Mecanismos de operacion TCF/IP

Como Io indica el modelo de referencia OSI, los protocolos (los cuales se
componen de varias capas) son un altero de piezas colocadas unas sobre
ofras. Debido a esta estructura, los grupos de protocolos relacionados son
llamados pilas o protocolos apilados.

Los datos pasan por debajo del la pila de una capa a la siguiente, mientras se
trasmite a través de la red por la capa de protocolos con acceso a red. Las
cuatro capas del modeio de referencia son habilitadas para distinguir entre las
diferentes maneras en que los datos son manejados conforme pasan por
debajo de la estructura de! protocolo, desde la capa de aplicacion hacia la linea
fisica subyacente de la red.

En el punto remoato final, los datos pasan arriba de [a pila para que los reciba la
aplicacién. Las capas individuales no necesitan conocer como las capas
superiores ¢ inferiores a ellas funcionan, lo Unico que necesitan conocer es
cémo pasan los datos a ellas.

Cada capa en la pila adiciona la informacién de control (tal como la direccion
de destino, los controles de ruteo, vy la suma de control} para asegurar la
entrega apropiada. Esté informacién de control es llamada encabezado y/o
trailer segin se encuentre al frente o detrds de los dafos a ser transmitidos.

126



Cada capa frata toda la informacién que recibe de la capa anterior como
datos, y coloca su propio encabezado y/o trailer alrededor de esta informacion.

Estos mensajes resguardados son los que pasan a la capa inmediata inferior
con informacion de control adicional, alguna de la cual puede ser regresada o
derivada de una capa superior. Al tiempo gue un mensgje sale del sistema.
Debido al tiempo de transmision en un enlace fisico {tal como un cable), el
mensaje original se envuelve en multiples cobertores anidados para su
resguardo - uno para cada capa de protocoio a través del cual los datos
pasaron.

Cuando un protocolo utiliza los encabezados o trailers para empaguetar los
datos de otro tipo de protocolo, se crea el progesa llamado encapsulado. Este
procesc s& representa en ia iiustracion 9-6.

Encubezado = Hender
Protacole Capa 3

ProtacclCapa?  [FeaBr] [ % Tekr?
Pratacols
v T [ B =]

Menstie FerT) [FEid] [ensaie Orgral] [ Tokra] [ TEETE] [Tkl

llustracion 9-6 Encapsulado de Datos Enviados por Red.

Cuando se reciben los datos, sucede lo contrario. Cada capa se desmantela de
su encabezado y/o irailer para después pasar los datos a la capa superior.
Como la informacion fluye de inversamente a la pila, la informacién recibida de
una capa baja es interpretada como un encabezadolfirailer y datos. El proceso
de remocion de encabezados v trailers de datos es llamado decapsulacién.
Este mecanismo habliita a cada capa para ta fransmisién de las computadoras-
otigen para comunicarse con su capa correspondiente en ia computadora-
destino. Capa en la computadora emiscra se comunica con su homéloga en la
compustsadora receptora a través de un proceso llamado comunicacién puntc-a-
punto.

Cada capa tiene responsabilidades y reglas especificas para llevar a cabo esas
responsabilidades, y desconoce los procedimientos que siguen las otras capas.
Una capa de transmision es la que ejecuta las tareas y entrega el mensaje a la
siguiente capa del protocolo apilado. Un mecanismo de direccionamiento es el
efemento comin gue permite a los datos para ser rnuteados a {ravés de varias
capas hasta que alcanza su destino.

% point Per Point, de sus siglas en inglés.
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Cada capa también posee una esiructura independiente de datos.
Conceptualmente, una capa ignora las estructuras de datos utilizada por las
capas inferiores y superiores. En realidad, las estructuras de datos de una
capa es disefiada para ser compatible con las estructuras usadas por las capas
que la rodean para una mas eficiente transmision de datos. Aln cada capa
posee su propia estructura de datos y su propia terminoclogia para describir
esas estructuras.

La siguiente seccion describe el modelo de referencia para Internet mas
detalladamente.

9.6. EIl modelo de referencia de Infernet.

Como se habia mencionado anteriormente, el modelo de referencia para
Internet contiene cuatro capas: ia capa de acceso de red, la capa de Red de
redes, la capa de transporte de servidor-a-servidor, y la capa de aplicacion.

A continuacién, se descrive la funcibn de cada capa detalladamente,
comenzando por la capa de acceso a la red y trabajando de manera ordenada
hasta la capa de aplicacion.

9.6.1. Capa de acceso a Ja red

La capa de acceso a la red es la capa mas baja en el modelo de referencia,
Esta capa contiene los protocolos que la computadora usa para enviar datos a
las demas computadoras y componentes que estan conectados a la red. Los
protocolos de esta capa realizan tres funciones distintas:

® Definen como utilizar la red para transmitir un marco que es la unidad de
datos que cruza la conexion fisica.

® Intercambian datos entre la computadora y la red fisica.

® Envian dafos entre dos dispositivos en la misma red. Para enviar datos en
la red local, los protocolos de la capa de acceso a la red usan: las
direcciones fisicas de los nodos de la red. Una direccion fisica es
almacenada en la tarjeta del adaptador de red propiedad de la computadora
u ofro dispositivo y éste es un valor que es codificado en la tarjeta
adaptador por e} fabticante.

A diferencia de los protocolos de aito nivel, los protocolos de la capa de acceso
a la red deben entender los detalles de la red fisica subyacente, tal como a
esfructura de paquetes, el tamafio maximo de marco, vy fos esquemas de la
direccidn fisica de red que se usan. Comprender los detalles v las restricciones
de Ia red fisica asegura que estos protocolos puedan darle el formato correcto
a los datos para ser trasmitidos a través de la red.
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2.6.2. Capa de Red de redes (Internetwork)

En e! modelo de referencia de Internet, la capa sobre e! idem da accesa a la
red es llamada “capa de red de redes”. Esta capa es la responsable de rutear
mensajes a través de las redes. Dos tipos de componentes son responsables
de esto. Ei primer componentes es llamado gateway (Puerta), que es una
computadora que posee dos taijetas adaptadoras de red,

Esta computadora acepta los paguetes de una red por una tarjeta adaptadora
de red y rutea estos paquetes a una red diferente via una segunda tarjeta
adaptadora de red.

El segundo componente es un ruteador, ef cual es un componente de hardware
dedicado a pasar los paquetes de una red a otra diferente. Este par de
términos es intercambiado frecuentemente, pero existen diferentes distinciones
en su habilidad para rutear paguetes y en sus roles, como podremos apreciar
en los firewalls®.

Los protocelos de la capa de Red de redes proveen un servicio de datagramas
de red. Los datagramas son paquetes de informacién que comprenden un
encabezado (Header), datos (data) y un remolque (Trailer). El encabezado
contiene la informacion, como la direccion de destino que la red necesita para
rutear el datagrama. Un encabezade puede contener también otra informacién,
tal como la direccion fuente y las etiquetas de seguridad. Los remolgues
tipicamente contienen un valor de suma de verificacién, el cual se utiliza para
asegurar que los datos no han sido modificados durante su transito.

Las entidades de comunicacién - como pueden ser las computadoras, sistemas
operativos, programas, procesos, o gente - que usan los servicios de
datagrama deben especificar la direccién de destino (utilizando la informacion
de control) y los datos para cada uno de los mensajes a transmitirse. Los
protocolos de la capa de Red de redes empaquetan el mensaje en un
datagrama y lo envian.

Un servicio de datagrama no soporta ningln concepto de sesion o conexién.
Una vez que un mensaje es enviado o recibido, el servicic ne conserva la
memoria de la entidad con la cual se estaba comunicando. Si ésta es
necesaria, los protocolos en la capa de transporte servidor-a-servidor la
mantienen. La habilidad para retransmitir datos y verificar si existen errores es
minima o inexistente en los servicics de datagrama. Si durante [a transmision
mediante el uso del valor la suma de verificacion, simplemente ignora (o se
suprime) el datagrama sin noftificar a {a capa superior receptora.

% Ver. Firewalls y seguridad en Internet, Cap. 11 , Pag. 156.
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9.6.3. Capa de transporte servidor-a-servidor

La capa de protocolo justamente encima de la capa de Red de redes es Ia
capa de transporte servidor-a-servidor. Este es el responsable de proveer
integramente los datos nodo-a-nodo y provee un servicio de comunicacion de
alta confiabilidad para las entidades que quieren transmitir una conversacion
exiendida de dos-vias.

Adicionalmente a las funciones de transmisidn y recepcidn, la capa de
transporte servidor-a-servidor usa comandos abiertos y cerrados para iniciar y
terminar una conexidn Esta capa acepta la informacién para ser transmitida
como un stream de caracteres, y regresa la informacién al receptor como tal.

El servicio emplea el concepto de una conexidn (o circuito virtual). Una
conexion es el estado de la capa de transporte servidor-a-servider que existe
entre el tiempo en que la computadora de recepcién acepta un comando de
aperfura y el tiempo en que el comando de cierre emitido por oftra
computadora.

9.6.4. Capa de aplicacién

La capa superior en el modelo de referencia de Internet es la capa de
aplicacion. Esta capa provee funciones para el usuario o sus programas, y es
altamente especifica para la aplicacién que se esta gjecutando. Provee los
servicios que las aplicaciones usuarias utilizan para comunicarse sobre la red,
y es la capa donde reside el proceso de acceso-a-usuarios de la red. Estos
procesos incluyen todos aguellos que estan directamente relacionados a la
interaccion de los usuarios, asi como otros procesos de ios cuales los usuarios
no estan enterados.

Asi también, esta capa incluye todos los protocolos de aplicacion que son
usados por los mismos de la capa de fransporte de servidor-a-servidor al
transmitir datos. Ofras funciones que realiza es el proceso de datos para el
usuario, tal como ia encriptacion y deseriptacion de datos y la compresion y
descompresion, que reside en la capa de aplicacidn.

La capa de aplicacién también administra las sesiones (conexiones) entre las
aplicaciones de cooperacion. En |a jerarquia del protocolo TCP/IP, las sesiones
no se identifican como una capa separada, ya que estas funciones son
ejecutadas por la capa de transporte servidor-a-servidor. En Jugar de usar el
termino “sesién”, el TCP/IP usa el término “socket” y “port” para describir su
camino (o el circuito virtual) sobre el cual las aplicacicnes cooperativas se
comunican. Sin embargo, en la descripcidn de un sistema firewall, hacemos la
distincién entre sesiones y puertos. Una sesién es una conexién sobre un
puerto TCP o UDP que se ejecuta enire dos computadoras, y una de las cuales
esta protegida por este sistema.
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La mayoria de protocolos de aplicacion en esta capa proveen los servicios al
usuario, y los nuevos servicios son adicionados frecuentemente. Para ef
intercambio de datos se habilitan fas aplicaciones de cooperacion, que deben
acordar sobre como estén representados los datos. La capa de aplicacion es la
responsable de estandarizar 'a presentacién de datos.

En la siguiente seccién se trata de resumir la historfa del TCP/IP asi como
definir [a suite del protocoio de Internet usando el modelo de referencia,

9.7. Como trabaja el TCP/IP

El disefio del TCP/IP oculta la funcién de sus capas a los usuarios - esto se
relaciona con la obtencion de datos a través de un tipo especifico de red fisica
{tai como Ethernet, Token Ring, ete.). Este disefic reduce ia necesidad de re-
escribir los niveles altos de una pila TCP/IP cuando una nueva tecnologia fisica
de red es introducida {tal como ATM and Frame Relay).

Las funciones realizadas a este nivel incluyen la encapsulacion de datagramas
IP en marcos que son transmitidos por ta red. También ademas se mapea las
direcciones IP a direcciones fisicas utilizadas en ia red. Uno de los puntos
fuertes del TCP/IP es su esquema de direccionamiento, el cual (nicamente
identifica cada computadora en la red. Esta direccién IP debe convettirse en
cualquier direccion que sea apropiada para la red fisica sobre la cual el
dafagrama es transmitido.

Los datos para ser transmitidos se reciben de la capa de Red de redes. La
capa de acceso de red se responsabiliza del ruteo y debe adicionar su
informacién a los datos. La informacion es afadida en el formato de un
encabezado, que se adjunta al principio de ios datos.

En Windows NT, los protocolos de esta capa aparecen coma driver NDIS ¥ sus
programas relacionados. Los médulos que son identificados por los
dispositivos de red son encapsulados y enviados con los datos a la misma,
mientras que los programas relacionados realizan las funciones relacionadas
con el mapeo de direccion.

9.7.1. Capa de Red de redes

El mas brillante de los protocolos conocidos del TCP/IP en la capa de Red de
redes es el protocolo de Internet (IP), el cual provee el servicio de transmision
basico de paguetes por fodas las redes TCP/IP. Adicionalmente al
direccionamiento fisico de nodos usada en la capa de acceso de red, el
protocolo IP implementa un sistema de direccionamiento logico de servidores
llamado direcciones IP. Las direcciones IP son usadas por las capas altas yla
de Red de redes para identificar los dispositives y ejecutar el ruteo de Red de
redes. El protocolo de resolucion de direcciones (ARP) permite al IP identificar
la direccion fisica que corresponde a una direccién IP dada.
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El IP es usado por todos los protocolos en las capas inferiores y superiores al
enviar datos, lo cual significa que todos los datos TCP/IP fluyen a través del IP
cuando se envia y recibe, a pesar de su destino final.

9.7.2. Protocolo de Internet: ruteo de datagramas (IP)

El IP es un protocolo sin conexién, lo cual significa que el IP no ejecuta el
intercambio de la informacién de control (lamado handshake) para establecer
una conexién punto-a-punto antes de transmitir los datos. En confraste, un
protocelo orientade a la conexion intercambia Ja informacién de control con la
computadora remota para verificar que esta lista para recibir datos y antes
enviarlos. Cuando el handshake es aplicado exitosamente, la computadora
indica que la conexién es astablecida. Ei IP aciuaiiza ios protocoios en ofras
capas para establecer la conexion si se requiere de un servicio orientado a la
conexion.

El IP ademas actualiza los protocoios en otras capas para proveer deteccién
de errores y recuperacion de errores. Debido a que no contiene el codigo para
la deteccion y recuperacion. Se dice que el IP es un protocolo poco fiable.

Las siguientes funciones realizadas en esta capa:

2 Define el datagrama, que es la unidad basica de transmision en el Internet.
El protocolo TCP/IP fue construido para transmitir datos sobre el
ARPANET®, que fue una red formada por intercambio de paquetes. Un
paquete es un blogue de datos que se transportan con la informacion
necesaria para entregarlo, en manera similar al servicio postal donde una
carta es enviada a la direccion que le fue escrita en un sobre. Una red de
intercambio de paquetes utiliza la informacién de direccionamiento en Ios
padquetes para conmutarlos de una red fisica a otra, moviéndoles hacia su
destino final. Cada paquete viaja en ia red independientemente de cualguier
ofro paguete. El datagrama es el formato de paguete definido por el IP.

@ Definir el esquema de direccionamiento de Intemet E! 1P entrega el
datagrama verificando la direccidén de destino en el encabezado. Si la
direccién corresponde a un servidor directamente conectado a la red, el
paguete es enviade directamente a su destino, Si la direccion destino no
pertenece & la red local, el paquete pasa a un gateway para ser entregado,
Los gateways y ruteadores son dispositivos que intercambian paquetes
enire diferentes redes fisicas.

* Advanced Research Projects Agency Network, de sus siglas en ingiés.
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Decidir que gateway usar, se denomina rutear. £! IP gjecuta la decision de
ruteo para cada paquete en forma individual.

@ Mueve los dafos entre la capa de acceso a la red y fa capa de transporte
servidor-a-servidor. Cuando el IP recibe un datagrama que esta
direccionado al servidor local, debera pasar la porcién de datos del
datagrama al protocolo correcto del la capa de transporie servidor a
servidor. Esta seleccidn se hace mediante el uso del nimero asignado al
protocole en el encabezado del datagrama. Cada protocolo de fa capa de
transporte servidor-a-servidor posee un nimero Unico de protocolo que
identifica su IP.

& Ruteo de datagramas a servidores remotos. Los gateways de Internet (y
periféricos mas precisamente) son cominmente referidos como ruteadores
IP porque utilizan el IP para el ruteo de paquetes entre redes. En el ambito
tradicional de TCP/IP, sblo existen dos tipos de componentes en la red:

gateways y servidores. Los gateways envian los paquetes entre las redes, los
servidores no. De cualquier modo, si un servidor esta conectado a mas de una
red {flamado servidor multi-homed®), éste puede desplazar los paquetes entre
las redes. Cuando un servidor multi-homed desplaza los paguetes, esta
actuando como un gateway y sera considerado como gateway.,

& Fragmenta y reconstruye datagramas. Como un datagrama es ruteado a
fravés de diferentes redes, pudiera ser necesario modular el IP en un
gateway para dividir un datagrama en partes mas pequefias. Un datagrama
recibido de una red puede ser demasiado grande como para transmitirlo en
un paguete simple a una red diferente. Esta condicién Gnicamente ocurre
cuando un gateway conecta redes fisicamente diferentes,

Cada tipo de red posee una unidad de fransmisién maxima (MTU), ja cua] es el
paqguete més grande que se puede transmitir. Si el datagrama recibido de una
red es mas grande que el MTU de la otra red, es necesario dividir el datagrama
en fragmentos mas pequefios para la transmisién. Este procesc de division es
llamadeo fragmentacion.

% multi-sesion, de su traduceién al espafiol.
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9.7.3. Protocolo Internet: mensajes de error y control ICMP)

El Protocolo Internet: mensajes de error y control es parte de la capa de red de
redes (internetwork} y utiliza la destreza del datagrama de enirega al IP para
enviar los mensajes. El ICMP envia mensajes que realizan el seguimiento del
control, reporte de errores, y funciones informativas para la suite del protocoto
TCPAP:

@ Control de flujo. Cuando un datagrama arriva demasiade rapido para ser
procesado, el servidor destinatario o un gateway intermediario envia de
regreso un mensaje fuente ICMP de apagado al remitente. Este mensaie da
instrucciones a ia fuente de detener temporalmente el envio del datagrama.

@ Dsiecta destinos inaicanzables, Cuando un destino es inalcanzable, la
computadora que deiecta un problema, envia un mensaje de destino
inalcanzable a la fuente del datagrama. Si este destino es una red o un
servidor, el mensaje es enviado por un gateway intermedio. Pero si el
destino es un puerto inalcanzable, lo enviara el servidor destino.

9.7.4. Capa de transporte servidor-a-servidor

la capa de protocolo justamente ariba de la capa de red de redes
(Intemetwork) es la capa servidor a servidor. Es responsable de la integridad
de datos punto-a-punto. Los dos protocolos mas importantes en esta capa son
el protocoio de control de transmisién (TCP) y el protocolo de datagrama de
usuario (UDP).

El TCP provee confiabilidad en conexiones full-duplex®y servicio, al
asegurarse que los datos sean representados cuandeo resulta un error en la
transmisidn (deteccion y comeccion punts a punto). Ademas, el TCP autoriza a
los servidores mantener conexiones simultaneas multiples. Cuando no se
requiere una conexién de error, el UDP provee un servicio desconfiable de
datagrama (sin conexién) que se incrementa a través de toda la red en ia capa
de transporte servidor-a-servidor.

Ambos los protocolos entregan los datos enfre la capa de aplicacion y |a capa
de red de redes. Los programadores de aplicaciones pueden escoger qué
servicio es el apropiado para sus aplicaciones especificas.

¥ Conexiones proporcionadas por el servicio de streamer, propio de 12 suite TCP/EP, que permiten la
transferencia concurrente en ambas direcciones.
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9.7.5. Protocolo de datagrama de usuario (UDP)

El protocolo de datagrama de usuario da programas de aplicacion con acceso
directo a un servicio de entrega por datagramas, como el servicio de entrega
que provee el IP, Este acceso directo permite a las aplicaciones intercambiar
mensajes sobre la red con un minimo de protocolos generales.

E! UDP es un protocolo de datagrama sin conexion desconfiable.
“desconfiable’ meramente significa que el protocolo no posee técnicas para la
verificacién de aquelios datos que se hallan alcanzado correctamente al final
de la otra red. Dentro de tu computadora, el UDP puede entregar datos
correctamente.

¢Por qué los programadores de aplicaciones eligen el UDP como un servicio
de fransporie de datos? Exisie un buen nimerc de buenas razones. Si la
canfidad de dafos a transmitir es pequefia, la generacion de conexiones
creadas y aseguradas fiablemente pueden ser mejores para entregar datos
que trabajar para volver a retransmitir el conjunto enterc de datos. En este
caso, el UDP es el protocolo mas eficiente de escoger en la capa de transporte
servidor-a-servidor.

Las aplicaciones que corresponden al modelo "pregunta-respuesta’ son
excelentes candidatas para usar UDP. La respuesta puede ser utilizada como
un reconocimiento positivo a Ia pregunta. Si no se recibe respuesta dentro de
un ¢ierto periodo de tiempo, {a aplicacién todavia vuelve a gestionar la
respuesta posible. An ofras aplicaciones proveen sus propias técnicas para la
entrega fiable de datos y no requieren del servicio de los protocoios de la capa
de transporte. E} impener ofra capa de reconocimiento en cada lipo de estas
aplicaciones es redundante.

9.7.6. Protocolo de control de transporte (TCP)

Las aplicaciones que requieren del protocolo de transporte servidor-a-servidor
para proveer una entrega fiable de datos utllizan el TCP porque éste verifica
precisamente que los datos son entregados a través de la red correctamente y
en que secuencia. El TCP es confiable, crientado a la conexién, y es un
protocolo comin de bytes.
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9.7.7. Capa de aplicacién

Las capas de protocolos de aplicacién TCPAP mas ampliamente conocidas e
implementadas son:

*

Protocolo de transferencia de archivos®™(FTP). Funcién basica inferactiva
de transferencia de archivos entre servidores.

Protocolo de servicio en terminal remota®(Telnet). Permite al usuario
ejecutar sesiones terminales con servidores remotos. ‘

Protocolo de manejo de red simple®™(SMTP). Soporte hasico para el
servicio de entrega de mensajes.

Protocoio de transferencia de h'rpertextom(HTTP). Soporta el transporte
inferior-superior de archivos formados de la mezcla de textos y gréficos.
Utiliza una conexién estatica y un protocole orientado a objetos con
comandos simples que soportan la seleccion y transporte de objetos entre
&l cliente y el servidor.

Adicionalmente a los protocolos ampliamente conocidos, la capa de aplicacidn
incluye los siguientes protocolos:

* Servicio de Nombre de Dominic™(DNS), ademas llamado servidor de

nombres, es un sistema de base de datos distribuida en linea que se utiliza
para transformar nombres de componentes en red, en direcciones IF que
puedan leer los usuarios, ejemplo nombre del servidor: www.unam.myx,
direccion 1P: 132.243.10.4.

Protocolo de informacién de ruteo®™(RIP). El ruteo es centralizado a la
manera que el TCP/IP trabaja. El RIP es utilizado por los dispositivos de red
para intercambiar informacién de rufo.

Protocolo de administracion simple de red®(SNMP). Un protocolo que es
utilizado para recopilar la informacion de administracion de los dispositivos
de red.

Sistema de archivos en red®(NFS). Un sistema desarrollade por Sun
Microsystems.

Ei cual permite a las computadoras montar unidades de informacion (drive’s)
en servidores remofos v operar come si fueran unidades locales.

b FLIe Transfer Protocolo, de sus siglas en inglés.

* Terminal Erulation Network, idem

% Simple Mail Transfer Protocol, idem
# HyperText Transfer Protocol, {dem
2 > Domain Name Service, fdem.

Routmg Information Protocol, idem
* Simple Network Managerment Protocol, idein

%% Network File System, fdem
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Algunos protocolos, tales como Telnet y FTP, pueden ser usados tnicamente
si el usuario posee conocimientos de la red. Ofros protocolos, como el RIP,
corren sin que el usuario tenga conocimiento de que existe. Encapsulado de
Paquetes y Unidad Maxima de Transmision (MTU)

Antes un datagrama podia transmitirse a través de un salto de red, siendo
encapsulado dentro del encabezado(s) (Header) requerido por la tecnologia de
red, como se muestra en la Hustracién 9-7. Por ejemplo, entrecruzamos un
frame 802.3 o0 802.5 y un datagrama que incorpora la informacion de enlace en
los encabezados y el remoique de MAC,

MAC Lic IP DATA MAC
ENCABEZADG ; ENCABEZADO | ENCABEZADO | ENCABEZADO | REMOLQUE

A
]

Datagrama

Frame LAN

llustracién 9-7 Datagrama incorporado a un frame de LAN.

Como hemos podide apreciar en capitulos anteriores, cada EAN y WAN
tecnoldgicamente imponen un diferente limite de tamafio en sus Frames. B} 1P
transmite un datagrama completo en un frame tnico, de modo que el tarmarsio
del marco méximo restringe el tamario de los datagramas que el IP puede
enviar a través de un medio particular.

El tamafio de un datagrama es igual a:

[El Tamafio del Frame] - [El T. Del Encabezado MAC] - [El T. Det Encabezade LLG™] - [EI T.
Del Remolgue MAC]

Al maximo tamafio de un datagrama para un tipc de red en comun se le
denomina Unidad Maxima de Transmisién o MTU. El Ethernet tiene un MTU de
1500 octetos. £t 802.3, tiene un MTU de 1492 octetos, El FDDI, tiene un MTU
de 4352 octetos, el 802.4, tiene un MTU de 8166 octetos, y el SMDS, tiene un
MTU de 9180 octetos.

% LLC Link Layer Control, de sus siglas en inglés.
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9.8. Funciones IF

En esta seccién se describen las funciones que realiza la capa IP. En la
llustracién 9-8 se presenta el sumario de las funciones que desempefa e} IP,
ilustrando con nubes y rectangulos, se comienza con la implementacion de
didlogos interactivos con una estacion de trabajo SunMicrosystems o similar
que uiilice un sistema operativo UNIX; debido a que la Internet inicid sus

servicios en este tipo de servidores.

Estas lineas de operacidn son idénticamente similares a los comandos que
entablan didtogo en otros muchos tipos de sistemas computacionales.

HNustracién 9-8 Funciones de Ruteo IP.
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9.8.1. Funcion Primaria IP
La funcién primaria del IP es |a de aceptar los datos de una fuente TCP ¢ UDP
de un servidor (host) , crear un datagrama y rutearlo a través de la red,

El IP en el servidor destino entrega los datos al recipiente TCP o UDP. Y el
software IP rutea los datos a su destino usando dos mecanismo:

Méscaras de red (Netmasks).
Busqueda de direcciones (Lookup).

9.8.2. Midscaras de Red (Netmasks)

Recordemos que fas mascaras de una red o sub-red, en estos casos son una
secuencia de 32 bits, que se encuentran dentro de la direccién de red.

Asi, si tenemos que una mascara de sub-red es:

11111111 11111111 11111111 00000000

Puede estar escrito en base hexadecimal como:

ff ff ff OO

Alternativamente, puede escribirse notacién de punto decimales como:
255.255, 255.0

Para ver coma la méscara de sub-red es utilizada, supongamos que tenemos
nuestro servidor dentro de una LAN vy tiene la direccion 1P 123.36.12.27 con
sub-red enmascarada ff ff ff 00.

Si quisiéramos enviar informacién al servidor con direccidn 1P 128.36.12.14,
entonces la mascara nos dice que tanto la direccion-destino como la direccidn
fuente perienecen a la misma sub-red 128.36.12. Entonces, pueden
intercambiar trafico directamente a través de la sub-red. Antes de que nuestro
servidor pueda enviar informacién, la direccién IP tiene que estar transmitiendo
con su direccion fisica de LAN. El iP coincide y enlaza las direcciones fisicas
que estan almacenadas en la Tabla de Traduccién del ARP. Si Ia Direccién
fisica de destino no estd actualmente asignada, nuestro sistema utiliza las
funciones basicas del protocolo ARP para emitir una solicitud de informacion.

9.8.3. Bisqueda de Direcciones IP (Looking up)

¢Como podemos averiguar cua! es nuestra direccién IP y mascara de subred?.
Estos pardmetros son parte de la configuracién basica de las interfaces
tendidas en la sub-red. Por ejempio, “suponga” que nuestre servidor es
atendido via Ethernet a través de una interface de red nombrada le0.
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Examinando (a informacion de la configuracion para esa interface. En un
Sisterna Unix de muestra, el comando ifconfig se utiliza para situar o ver
informacién de configuracion para la interface 1e0%,

Hiustracién 9-9 Respuesta Ifco

La respuesta presenta que la direccion IP asociada con esta interface es
128.36.12.27. La mascara de sub-red esta expresada como hexadecimal
00, que es 255.255.255.0 cuando se escribe en notacién de punto decimal,
aqui hay que recordar que la Direccion 128.36.12.255 debe de ser usada para
fransmitir emisiones dentro de esta sub-red.

Es facil de enconfrar el comando ieconfig en cualguier sisterna de UNIX, y
también es posible encontrarlo cargadoe en ofros sistemas operativos para red.
Por ejemplo, el Software TCP de fip para D.O.S. incluye un comando ieconfig
que define y muestra las caracteristicas de a red local y sus enlaces seriales, e
interfaces X.25. Esta Gitima ya discontinuada hoy en dia por ATM.

Por ofra parte, las interfaces en un sistema 1BM AS/400 son configuradas por
medio de menus, mientras gue un Sistema IBM VYMS combina la informaciaon
de interface con otros parametros de TCP e IP en un archivo dnico.

9.8.4, Operacion de Tabilas

Generalmente, un datagrama se adapta a su ruteo. Este tipo de funciones se
manejan en los ruteadores adaptables donde o primero que hacen antes de
ejecutar e! siguiente saito, buscan la mejor opcién revisando la tabla de ruteo
en e servidor-origen vy en cada ruteador a lo largo del recormido.
Independientemente de la topologia de red el datagrama podra ser re-
orientade automaticamente en cualquier momento incorporando flexibilidad y
robustez a nuestro sistema.

*7 En sistemas UNTYX, los nombres de Ias interfaces de red cambian debido sl genero de su topologia v a Jas
variables de ambiente del propio sistema. Ejemplo: et para en la red Ethernet en el sistema A.IX. 3.2. de
1BM.
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£ Como se construyen y se mantienen las tablas de ruteo?

Inicialmente, cada tabla es configurada manualmente con algunas direcciones
de gateways conacidas y una direccion de valor por omisién para ejecutar un
alto a cuaiquier destino que no esté listado. Para redes pequefias, solamente
se necesitan las direcciones de los gateways estaticos. En redes medias y de
banda ancha se necesitan tablas de ruteo que cambien dindmicamente durante
fa operacion. El cambio es automatizado por medio de un ruteador RIP que
permiie a los ruteadores intercambiar informacion unos con otros y compilar
automaticamente las direcciones de los gateways disponibles en las tablas de
ruteo.

Hoy en dia el hecho de no singularizar el protocolo de rutec en las redes
permite seguir ia filosofia de infernet donde cualquier organizacion tiene la
liberfad de escoger cualquier protocolo de ruteo interno que requiera,
alentando asi a muchas compaifas vendedoras de ruteadores a la
experimentacion y la invencién de muchas mejoras en sus productos.

9.8.5. Tablas de Ruteo (Routing Tables}

Ahora sypongamos que queremos comunicarnos con un servidor cuya
direccion IP es 192.35.89.5. Claramente no esta en nuestra LAN. En este caso
el IP tiene que consultar las tablas de ruteo. ;Qué comando va utilizar? Para
averiguar, podemos utilizar el comando - neistat - para obtener una impresion
de la Tabla de ruteo en nuestro servidor local:

¢De quien es la direccion IP 128.36.12.277?

e e P T e

Hustracién 9-10 Resuesta del Comando netstat.
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Cada gateway provee informacion acerca del ruteo 2 un destino individual. Un
destino puede ser una red, una subred, o un servidor individual. Un gateway de
valar por omision (default) o "comodin” también puede ser incluido y asi puede
ejecutar un itinerario a cualquier destino que no sea explicitamente listado en la
tabla. Los gateways individuales permiten fomar una la direccion méas cercana
@ fa tabla de rutec. Recordemos que todas las direcciones que inician con 127
seran utilizadas para pruebas de retomno {loopback).

Aqui podemos ver que el primer destino en la tabla es una direccién loopback.

El destino 128.36.12.0 es la LAN dentro de la cual se encuentra incluido
nuestro servidor. El ruteador contiene la direccion de este servidor. Observe
que si el servidor posee varias interfaces de red, habra un gateway por cada
una de éstas,

E! siguiente destino, 192.35.89.0, identifica una red remota Clase C. Esta red
es alcanzada a través de un gateway en la direccién 128.36.12.1. El servidor
que originalmente queremos alcanzar tiene una direccion IP de 192.35.89.5 y.
éste se encuentra enlazado por ia direccién-destino, asi que el trafico dirigido a
ese servidor debera enviarse a través de este gateway.

El destino 130.132.0.0 es una red remota Clase B y se aleanza a través de un
gateway con direccién [P 128.36.12.2. El destine 128.36.17.0 pertenece a una
sub-red de la misma Clase que fa sub-red iocal, y es alcanzada a través del
gateway con la direccién IP 128.36.12.1.

El gateway marcado con el valor por omision es el mas importanie de todos.
Ya que cualquier trafico que no sea especificamente enviado por ofro gateway
de la tabla de ruteo sera enviado a la direccién default.

Las banderas dicen si un itinerario esté ariba o mejor dicho es utilizabie (U), v
si el destino es un servidor (H) o un gateway (G)

El Refent contabiliza el niimero de sesiones activas actuales de dicho itinerario.
La columna de Use marca la cantidad de paquetes enviados dentro del
itinerario. La interface le0 es una interface logica utiizada para las pruebas de
loopback.

Como practica verifique los servidores de su red local tengan un ruteador
Unico, es frecuenie enconfrar que é&stos continfian con exactamente tres
gateways: Un loopback de destino, un gateway para Ia red local, y un gateway
con valor por omision para todo el trafica no-local.

Cuande el P busca [a direccion-destino, las primeras busquedas son a travées
de la tabla de ruteo. Para ver si hay un gateway para enlazar a dicha direccion.
Si lo hay, entonces este gateway permitira el paso del trafico. Si no, entonces
ei 1P buscard un gateway correspondiente a la red de destino, y si no fuese
encontrada, se utilizara el gateway por defauit.
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9.8.6. Tablas de Servidores (Host Tables)

Los servidores generalmente trabajan con algunas direcciones de gateways
estaticos. ¢Pueden éstos ejecutar cambios dindmicos? En el capitulo de
Protocolos de Ruteo interno, veremos como un ruteador automaticamente
notifica al servidor la existencia de otro ruteador que provee trayectorias mas
eficientes a un destino en especifico.

Ademas, un servidor debe de ser lo suficientemente ingenioso para notar
cuando un ruteador local se encuentra saturado y asi verificar una nueva ruta
de encause para salir del dominio de la red lo mas rapido posible.

Un servidor puede ser coparticipe del ruteo dinamico ejecutando una serie de
procesos que verifican la situacién actual del ruteador locai por medio de la
emisién de mensajes ICMP. El servidor puede utilizar esta informacion para
actualizar su propia tabla de ruteo. Sin embargo, hay que recordar que este
tipo de servicios ocupa recursos de! sistema; un servidor ast puede terminar
por almacenar una gran cantidad de informacion extrafia que no resulta de
mejores decisiones de ruteo y aminora la velocidad de bisqueda en la tabla del
sistema.

9.9. Desempeiio del Internet

El desempefio del Internet depende de la cantidad de recursos disponibles
eficientemente entre los servidores y los ruteadores. Estos recursos son:

* La transmision por ancho de banda.
* La memoria Buffer.
* El procesamiento del CPU.

Los mecanismos perfectos del protocolo son desconocidos. Ya que el disefio
de fos protocolos involucra “trueques” ganando y perdiendo eficiencia al inter-
operar las redes de computadoras.

9.9.1. Ancho De Banda

El IP hace un uso eficiente del ancho de banda, debido a que los datagramas
que utiliza para ef transporte de datos, después de un salte al ruteador mas
préximo, pueden transmitirse rapidamente gracias a su disponibilidad de
banda. No hay desperdicio ya que se reserva un ancho de banda
especificamente para el trafico o espera las llamadas de reconocimiento
origen-destino, serian embalados para una capa orientada a la conexién a
nivel 3 del protocolo OSI.

Aln mds, hay nuevos protocolos de ruteo para el iP capaces de dividir el
trafico sobre trayectorias muitiples y poder escoger de manera mas dinamica
las vias de comunicacién despejadas evitando las aglomeraciones de un
ruteador o sobrecargar un enlate de datos.
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El uso de estos protocolos ayudard a mantener el mejor uso posible de los
recursos de transmisidn disponibles. Debido a que existiran pocos mensajes de
conirol por encima de los datos presentades por los mensajes de error del
ICMP, debido a que éste es la unica fuente de contro! para el trafico en !a red.
Existen también algunos caracteres distintivos potencialmente negativos. Bajo
la carga pesada, un datagrama puede amontonarse scbre las colas de espera
de un ruteador y entregar a tiempo el mensaje fuente a su destino, siendo
posible que si se exceden los datagramas en el tiempo de espera éstos serdn
desechados, obligando al TCP a que se retransmitan los datagramas,
incrementando ast la carga y disminuyendo la productividad efectiva.

Cbsérvese que una vez aglomerada la red, el datagrama se refarda y su
enitrega sera menos confiable. Las retransmisiones de! TCP pueden tener el
efecio de maniener una red aglomerada. Afortunadamente, algunos algoritmos
efectivamente desarrollados por P. Karn y V. Jaccbson en la Universidad de
Stanford, hacen que el TCP responda al congestionamiento inmediatamente
suprimiendo la cantidad de informacién que es enviada, retrocediéndola vy
reduciendo la velocidad de la tasa de retransmision. Estos algoritmos tienen
una significativa repercusion en el desempefic de fa red v se han puesto como
una parte requerida del estandar del TCP.

£l protocolo ICMP también provee auxilio para la sobrecarga de red durante la
congestion, los mensajes ICMP avisan al origen que trasmita a un ritmo mas
lento las unidades de datos UDP y TCP.

Hoy en dia es muy importante, ya que los proveedores de ruteadores compiten
ofreciendo productos capaces de procesar miles de datagramas por segundo.
Para asegurar su desempefio, se debe de configurar una red de TCP/IP de
modo que la carga maxima esperada en un ruteador sea de 50170 dfseg, de
capacidad aproximada.

9.9.2. Buffer De Memoria

Una vez que el IP ha transmifido un datagrama, es responsabilidad del buffer
desocupar el drea de memoria asignada para los datos siendo ésta disponible
para reutilizarse de inmediato. Sin embargo, el IP de un servidor-destino
tendra que detensr un proceso logrando asi asignar un espacio de buffer
mientras se reline un datagrama fragmentado. Los probiemas de congestion
pueden surgir ctando un ruteador interconecta una red rapida a una red lenta.
Los datagramas de la red rapida puede inundar los buffers del ruteador en
cuestion de 1a red lenta.

Esto comGnmente ha ocurrido cuando se conecta una LAN a un circuito WAN.
Hoy en dia las tecnologias de redes WAN: ISND, T1, FRAME RELAY y SMDS
ofrecen la flexibilidad para interoperar redes LAN y WAN manteniendo el
suficiente ancho de banda para manipular e} tréfico.
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9.9.3. Procesos del CPU

Existe un area pequefia del CPU para el proceso de los datagramas. £ analisis
del encabezado se realiza directamente. El direccionamiento de 32-bit se utiliza
para asignar la velocidad de alcance en la tabla de ruieo. No hay necesidad de
obtener sofiware muy eiaborado para lograr interrupciones (timeouts) v
retransmisiones cuando se utiliza una capa de red orientada a la conexién. Sin
embargo, debido a que se poseen circuitos viruales y una gama de servicios
IP, se requiere de un ruteo dinamico para ejecutar un salto préximo en Ia tabla
de ruteo. El tiempo consumidoe durante el proceso de enrutamiento depende de
la complejidad del algoritmo de ruteo.

El encauzado que se tiene en cuenta condiciona ia productividad v la demora
de los datos, intentando balancear la carga de trafics, debido a esto y de
acuerdo a las preferencias de servicio al usuario se requiere mucho mas poder
de procesamiento. Afortunadamente, hoy en dia el poder de procesamiento =n
los servidores es muy barato, y poseen altas prestaciones en robustez y
desemperfio del sistema. Con esto las prestaciones del software de ruteo
pueden ser substanciales.
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10. Administracién de redes

La administracion de redes es el proceso que se lieva a cabo para controlar
una red de datos compleja de forma que se aumente su eficiencia y
productividad.

El objetivo de fondo de la accion de redes, mas alla de detectar y corregir
fallas, es convertir a la red en una herramienta de trabajo confiable para las
organizaciones. Al tener un sistema confiable, la eficiencia y productividad del
usuario aumentan en forma considerable,

Surge la necesidad de administrar redes.

Conforme las redes departamentales de pocos usuarios se interconectan con
ofras redes departamentales dentro de la organizacién, ya sea en al mismo
edificio o en edificios diferentes, mantener el control v la correcta operacién de
cada una de esas redes individuales, se convierte en una actividad compleja.

La red se vuelve compleja al tener un nimero grande de usuarios en
localizaciones geograficas diferentes y con topolegias de redes diversas
operando entre si. Existe todo tipo de problemas para mantener funcionando
un sistema con esas caracteristicas, desde fallas en el cableado hasta en las
aplicaciones especiaiizadas.

La ISO (International Standars Organization) define cinco areas funcionales de
administracion de redes y podemos afiadir una sexta que se denomina mesa
de ayuda o Help Desk.

En este capitulo nos enfocaremes a la administracion global de Ia red como lo
es la administracién de fallas, administracion de rendimiento, administracion de
fa configuracion, administracion de la seguridad. Y administracién de costos.

Ademas de estudiar las técnicas y herramientas que se requieren para
administrar efectivamente una red.

Primero, se examinara el Protocolo Simple de Administracion de Red (SNMP),
Monitoreo Remate (RMON), y el Administrador de Informacion Basica (MIB).

,

10.1. Protocolos de administracion

10.1.1. SNMP.

Simple Network Management Protocol (SNMP)® fue originalmente
desarroliado como un mecanismo para administracion de redes Ethemet y
TCPAP. Desde que e! primer estandar fue publicado en 1988, la aplicaciéon de
SNMP considerablemente se ha ido expandiendo, actuaiizando los procesos
de autentificacion, controt de acceso y ofras caracteristicas fundamentales de
la administracién de la red, introducida en 1993.

“ Protocolo Simple de Administracién de Red; de su tradaccién al espafol.
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A traves del uso de SNMP, se pueden direccionar los componentes basicos de
la red entre nodos en el ambito de comandos, obteniendo de esta manera
informacién concerniente al funcicnamiento y estado de la red. El SNMP
provee el mecanismo para resolver problemas, analizando la actividad de la
red, observando todas aguellas actividades tratando de resclver los problemas
de la red.

10.1.1.1.Componenies hdsicos.

El SMNF es integrado por tres partes - Administracién de Software, Agentes,
Administrador de Informacién Basica (MIB) -, que mas tarde representaria la
base de datos para la administracion de los componentes de la red. La
administracion de scftware en red {NMS) en la Workstation {estacién de
trabajo) y la anterior son responsables de la blsqueda de agentes para el uso
de comandos SNMP. El agente de software representa unc o mas programas
modulares gue operan en manera conjunta con la administracion de los
componentes de red, tales como estaciones, bridges, ruteadores, o gateways.
Cada agente clasifica y administra los datos de informacion provistos por las
lfimas revisiones a la red. El MIB, representada coma una base de datos, esta
estructurada en forma de arbol incluyendo grupos de objetos que pueden ser
administrados en funciones especificas, el primer MIB, referente a M/B-!
incluye 114 objetos organizados dentro de § grupos.

Grupo Descripcion
Provee la identidad del vendedor, ¢ incluye ia

Sistema configuracién y el tiempo de administracién desde ta
ultima vez que el sistema fue micializado.

Provee las interfaces simples o miiltiples de fa red,

Interfaces obteniéndola en forma local o remota, y designa el
rango de operaciones de cada interface.
Tabla de transdireccién Provee la traslacion entre las direcciones de red y su

equivalente fisico.

Protocolo de Internet para el Cosnfrol de Mensajes| Provee la cuenta de mensajes y errores ICMP.
(ICMP)

Provee la informacion concerniente a transmisiones, v

Protocolo de Control de Transmisién (TCP) retransmisiones en las conexiones TCP, manteniendo
. una lista activa de conexiones.
Protocolo de Uso de Datagrama. (UDP) Provee un contador de los dategramas trasmitidos,

recibidos, o sin despachar.

Provee la cuenta de comuricaciones via inter-router,
Protocolo Exterior de Gateway (EGP) tal que EGP genera mensajes locales, EGP recibe los
mensajes ¢OR O sin error, ¥y rmaptiene vigilada su
informacién.

Tabla 10-1 MIB-I

La anterior lista marca los grupes soportados por el primer MiB; definida por la
Crganizacion de Estéandares de Internet
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Examinado la Tabla 10-1 es importante notar que el SNMP representa un
protocolo en el &mbito de aplicacion. Este protocolo corre a través del UDP,
cual reside al frente del Protocolo de Internet (iP), en el stack del TCP/IP.

lLa siguiente Tabla 10-2 ilustra la relacion de los elementos SNMP en
referencia al Ethernef con respeto al Modelo O8I,

Aplicacion SNMP
Presentacidn
Sesi1on
Transporte UDP
Red ICMP
Enlace de Datos ETHERNET
Fisica FISICA

Tabla 10-2 Relacién de los elementos del protocolo SNMP al ETHERNET.

Examinade la tabla anterior, el SNMP representa el mecanismo de
funcionamiento remoto para administrar la red. Estas operaciones son
transportadas via UDP, reduciendo el servicio de tiempo de conexién, el cual
puede ser visto como un servicio paralelo provisto por el TCP, el cual opera al
nivel 4 del OSL A nivel 3, se provee el protocolo de Internet para el desarrollo
del SMMP, controlando la fragmentacion y reensamblando los datagramas,
este (ltimo término se reflere a ilas porciones de mensajes. Localizado entre el
IP y el nivel 4 se encuentra el /ICMP. El ICMP es el responsable para la
comunicacion entre TCP y UDP e IP reportando et control de mensajes y
errores.

Adicionalmente para ser transportado via UDP, el SNMFP puede ser
transportado via IPX de Novell, entre los frames de Ethemnet a través del uso
del AppleTalk y transportes OSI. En 1992, un nuevo MIB, referido MiB-il,
camenzd con el estandar de Internet. MIB-If incluye los ocho grupos del MIB-I
previo a la tabla anterior, y dos nueveos grupos - El de Administracién Comun
de Informacion y Servicios Totales de TCP (CMONT)® y el SNMP. Cuando el
esfuerzo en correr la administracién 180 encima del TCR/IP se abandono,
CMON fue esencialmente suministrado como grupe activo. La adicién de un
grupe SNMP permite a éste incluir una pista donde se incluya el control de
tréfico y errores propios.

10.1.1.2.0peracion.

El SNMP posee cinco comandos compuestos fales como el Protocolo de
Unidades de Datos (PDUs)™ que incluye GetRequest, GetNetxRequest,
SetRequest, GetResponse, y Trap.

% Common Management Information and Services Qver TCP, de sus siglas en inglés.
* Protocol Datz Units, idem
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El NMS emite un GetRequest para recuperar el valor simple de un agente del
MIB, mientras un GetNetxRequest se utlliza para pasar a través de los
agentes de la tabla de M/B. Cuando un agente responde a cada lamada, se
ejecuta un GetResponse,

El SetRequest suministra un administrador con el que se habilitan los agentes
del MiB. Bajo la version 1 del SNMP, ya no existen métodos de restricciones ai
uso de este comando, si éste es usado impropiamente pueden corromper los
parametros de configuracién y dar los servicios de la red. Reconcciendo este
problema, muchos de los vendedores a elegir, no soportan el comando
SentRequest en su software de agente SNMP. La introduccion de la version 2
del SNMP adiciona la autenticacion tal como el encriptado, cuidando que los
mensajes recibidos en el administrador de 1a red puedan ser reconocidos s
fueron alterados, y a su vez verificados por el administrador apropiade Esto
permite que el SentRequest sea soportado sin miedo por una persona no-
autorizada, tomando el control de una sola porcién de la red, o cuando un
agente retorne informacién falsa.

Desde que el SNMP es un protocolo boteable, ha sido usado como mecanismo
de alerta por los administradores, al presentar situaciones que requieran de su
total atencién. De otro modo, un intervalo largo de tiempo durante el boot del
equipo en red se daria como resultado al verificar si ocurrid un serio problema
que no halla sido detectado en un periodo relativamente largo en la red. Ef
mecanismo usado par alertar al administrador es el comando TRAP, invocando
a un agente del administrador de red.

Bajo la version 2 del SNMP, se le adiciono dos PDUs - GetBulkRequest e
InformRequest. Ef comando GetBulkRequest soporta la recuperacion
miltiple de filas con datos de los agentes M/B con una sola solicitud. El
InformRequest habilita un administrador PDU para transmitir informacién “no-
solicitada” por el administrador de otro sistema, permitiendo el soporte de
administracién distribuida en red, mientras que el SNMP v2 era perfeccionado
en una manera mas propia.

Uno de los problemas asociados con el desarrolio de los MiBs fue la
estandarizacién que tuvieron que realizar los vendedores al soffware para el
manejo de las bases de datos con la informacion del equipo en red de varios
vendedores. Aunque la estructura de arbol que tiene el MIB habilita el soffware
para desarroflar un equipo en red de un vendedor, éste puede lecturar los
demas equipos como genéricos del propio sistema, hacer esto requiere un
poce de esfuerzo y en ocasiones aparecen problemas de interoperabilidad.
Para reducir en cierto grado estas situaciones el Monitoreo Remoto (RMON)
del MIB fue desarrolltado como un estandar para LANs-Remotas. Asi el
protocolo provee la infraestruciura que habilita los productos de diferentes
vendedores para comunicarse con un administrador en com(n, permitiendo a
una simple consola el soporte de una mezcla de equipos en red.
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10.1.2. Monitoreo remoto

El Monitoreo Remoto (RMON) representa la evolucién logica en el uso del
Protocolo Simple de Administracion de Red (SNMP). RMON provee la
informacién que se requiere para la administracion de los segmentos de red
localizados en un edificio inteligente 0 en otra parte del mundo.

10.1.2.1.0peracisn.

El RMON basa su operacién sobre el software o firmware, menos en &l
administrador de componentes o en las pruebas Standalone del hardware.
Administrando los componentes de red que pueden incluir productos
programables de hardware como bridges, ruteadores, gateways, hubs,

workstations, minicompiitadoras, y mainframes que estan conectados a lz red. -

Por medio del software apropiado, cada componente administrado responde a
la Estacién de Administracion de Red (NMS) solicitando la via de transporte del
protocolo SNMP. A través de una prueba Standalone se puede considerar una
representacion de la administracion de los componentes, lo cual difiere
singutarmente de lo mencionado anteriormente acerca de los componentes
basados en firnware y estan restringidos por el funcionamiento de un montén
de variables predefinidas por las operaciones del RMON.,

E! Tabia 10-3 ilustra la relacion existente entre una estacién de administracian
de red (NMS) vy una serie de componentes para administracion o sondeo
consistentes en agentes RMON,

Estacidn Gerencial de Red
(NMS)

Protocolo

SNMP
Compenente Cotnponsnt Compenente
Administrade Adminisrado Administrado
Agente Agente Agente
RMON RMON RMON
MIB MIB MIB

Tabla 10-3 Operacién RMON.
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El Administrador de Informacion Basica (MiB) provee fa representacién
standard de los datos colectados, fal como definir grupos de objetos que
puedan ser administrados. En el NMS, uno o mas programas controlan las
aplicaciones de interaccién entre los componentes de la red, mientras se
presenta su informacién y se generan los reportes de estado. Otras funciones
perfeccionadas por aplicaciones NMS pueden incluir proteccién por password
para abrir una sesién y tomar el control propio de la estacion, dando soporte
para maltiples operadores en diferentes lugares, adelantando la informacion de
un evente critico via E-mail o anuncidndolo para facilitar las operaciones, y
asimilando fas funciones.

10.1.3. RMON MIB.

El sondeo o el monitoreo remoto de red es representado por hardware y
software disefiado para proveer a los agentes y administradores la informacion
de los diferentes segmentos de red a la que estdn conectados. El Monitoreo
Remoto MIB esta definido en el RFC 1271, el cual consiste de un arreglo de
objetos dentro de nueve grupos.

Grupo Descripcion

Statistics Contiene la estimacién de Ias estadisticas de sondeo

de RMON para cada interfaz monitoreada.

Graba las muestras estadisticas de una red para un

History intervalo de tiempo seleccionado y las almacena para

recuperias mas tarde

Recupera las muestras estadfsticas en una base
periddica de variables almacenada en sus recursos

Alarm administrables, y compara sus valores para

predefinirlos en el umbral de Ia red. S1 el monitoreo
de variables excede el umbral, se genera el aviso de
alarma.

Host Contiene las estadisticas asociadas a cada host

descubierto en la red,

Es vn grupo utilizado para prepara reportes que

HostTopN describen los hosts que tienen demasiado mafico o

lleva el conteo de errores en un mntervalo de nempo,

Matrix Almacena las estadisticas del tréfico y los errores

conjugados entre dos direcciones.

Filter Permite que los paquetes sean marcados bajo una

ectiacion de filtrado.

Packet Capture Permite capturar los paquetes después que fluyén a

través de las conexiones.

Event Controla la generacién y notificacion de sucesos en

los recursos administrados.

Tabla 10-4 Grupos MIB del monitoreo remoto de red.
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La Tabla 10-4 lista cada uno de los grupos del MIB y da una breve descripcion
de sus funciones. Todos los grupos listados en ésta son opcionales y pueden
ser o ho soportados por el sistema de administracion.

Ambos grupos, el de stalics e pistory pueden dar informacion de valor
concerniente al estado de los segmentos de la red Ethernet al ser
monitoreada. El grupo de stafistics contiene 17 entradas para lo cual se
mantiene un contador., Mientras que el grupo de hisfory contiene 11 entradas
de la misma caracteristica. Adicionaimente, e grupo de history incluye el
cuidado en tiempe-real de un integrador que demuestra el nivel fisico de red
utilizado centésimas de veces.

La Tabla 10-5 a continuacion presenta la comparacion de los sistemas
furicionales por los grupos RMON de sfafics e history. A través de ambos
grupos se obtiene esencialmente la misma informacion, aunque para ambos
tenga un significado diferente,

La primer diferencia mas seria son los datos de las estadisticas por el grupo
statics dada la libertad del contador, que comienza de cero cuando el valor de
enfrada es recibido, y da la informacién concerniente al estado de segmento en
operacion. En comparacion, las estadisticas en el grupo hisfory dan la
informacion mas general analizando los segmentos iargos. Recenociendo las
diferencias, el grupo de sfafics manda paquetes de diferentes tamanos,
mientras que el grupo history ignora el largo de los paguetes y las pistas de red
utifizadas.

Stanstics History

Buzén de Resultados Si S1
QOctetos Si- No
Paquetes Si Si
Transmisién de Paquetes Si Si
Multitransmisidn de Paquetes S1 S1

- Alineacion de errores CRC Si 8
Minimo de Paquetes Si Si
Méximo de Paquetes 1 S
Fragmentos - Si Si
Parloteo Si Si
Colisiones S1 Si
Pagquetes 64-octectos de largo Si No
Paquetes 65-127 octetos de largo Si No
Paquetes 128-255 octetos de largo Si No
Paquetes 256-511 octetos de largo Si No
Paquetes 512-1025 octetos de largo Si No
Paguetes 1624-1518 octetos de largo i No
Utilizacidn No Si

Tabla 10-5 Comparacion de sistemas de medida del grupo Statistics e
History.
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El componente gerencial del sistema o el sondeo son esencialmente ineficaces
si un segmento de red llegase a incomunicarse debido a la falla del ruteador o
del bridge o un problema de cableado, muchos vendedores proporcionan el
RMON para sondear redes Ethernet con capacidad de acceso redundante.
Esta caracteristica es normalmente proporcionada a través det uso del soporte
integrados por médem o ISND. Otra caracteristica en comiin es la de pruebas
Standalone con soporte de capacidad en multisegmentos. Esta se habilita en
sondas simples para ser usadas por el soporie de redes mayores de cuatro
segmentos, asumiendo que la distancia entre el cableado lo permute.

10.2. Administracion de costos
Las organizaciones estan divididas en &reas funcionales y es importante para
muchas tener identificado los costos reales por departamento o divisién.

La administracion de costos permite prowratear los costos totales de la funcion
informatica de la organizacién por centro de costos, obteniendo asi informacién
real del uso de los recursos de red de cada uno de los usuarios,
departamentos o divisiones.

10.2.1. Administracién de la configuracion

Esta consiste en obtener datos en linea de [a red para mantener el control de
todos sus dispositivos.

Para Wevar al cabo la administracion de la configuracién es necesario contar
con herramientas capaces de detectar y obtener informacién sobre los
dispositivos de la red y guardarlos en una base de datos para su uso posterior.

En una red compleja los constantes cambios y modificaciones hacen que se
pierda facimente el control de la configuracién de la red y sus dispositivos.
Normalmente el inventario que se tiene por escrito difiere de lo que realmente
estd instalado en la red.

La administracién de la configuracién puede llevarse a niveles tan avanzados
que permiten accesar y controlar tanto las versiones de software y licencias a
lo largo de la red, como la distribucion automética de software o
actualizaciones.

10.3. Administracion de Ia sequridad

La administracién de la seguridad consiste en proteger la informacion sensible
que se encuentra en los dispositivos de la red al controlar los puntos de acceso
a esa informacion.
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La administracion de la seguridad involucra 3 pasos

1) Iidentificar la informacién que debe ser protegida de acuerde a las politicas y
mecanismos de confidencialidad de la organizacién, Debe determinarse
cual infermacién es pablica y cual debe tener restricciones de acceso.

2} Encontrar y asegurar los punios de acceso. No solamente las
computadoras que estan conectadas a la red, sino los servidores y
comunicaciones remotas, deben tener mecanismos de seguridad
establecidos. Existe seguridad en el ambitc de sistema operativo ¥
seguridad en el ambito fisico.

3) Mantener el sistema de seguridad. E| sistema de seguridad debe ser a la
vez dindmico y estricto; asi como también debe poder detectarse los
intentos de violacién a la seguridad.

10.3.1. Administracién del rendimiento

Consiste en garantizar que la red se mantendra siempre accesible con tiempos
de respuesta aceptable de manera que los usuarios puedan la en forma
eficiente.

Permite también planear el crecimiento de la red y su impacto en el
rendimiento futuro. Esto se lleva al cabo mediante el monitoreo constante y la
correccion de fos problemas de rendimiento que presente Ia red.

Para |levar al cabo el monitoreo del rendimiento se deben seguir cuatro pasos:
l. Obtener datos de ia utilizacion de dispositives de Ia red o sus enlaces.

il. Analizar datos relevantes para detectar puntos de alta utilizacion.

HI. Establecer umbrales de utilizacion tolerados.

IV. Hacer un modelo manuai o automatico para proponer modificaciones que
aumenten el rendimiento.

Este mismo esguema puede ser utilizado no solamente para detectar los
puntos en donde el rendimiento actual es bajo; si no que permite planear el
crecimiento future de la red sobre a base de fas tendencias en la utilizacion.

10.4. Administracion de fallas

Es el proceso mediante el cual se localizan problemas o fallas en la red de
datos. Se compone de tres elementos:

~ Detectar el problema, en algunos casos antes de que se presente.
~ Aislar el problema.

~ Corregir el problema, si es posible.
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Con el uso de herramientas de administracion de redes se pueden localizar ¥
corregir problemas de manera mas rapida.

Para detectar el problema deben estar definidos los elementos de los que se
va a oblener informacion de la red y establecer niveles y prioridades para cada
uno de ellos

No hacer esto puede provocar:
~ Recibir una avalancha de mensajes de fallas no importantes.

~ Recibir fas alarmas verdaderamente criticas con una pricridad mal
definida.

Una vez detectado el problema, debe ser aislado. Este procese puede en
ocasiones ser muy complejo. Aqui es donde ei poder de las herramientas de
administracion debe ser cuidadosamente seleccionado.

La herramienta debe ser capaz de detectar la existencia de un problema y dar
los mecanismos necesarios para alslar el mismo.

Una vez terminado el problema la herramienta debe preferentemente ser capaz
de corregirlo.

Nomalmente se utilizan cddigos de colores para detectar, afslar y corregir el
problema dentro de su interfaz grafica de objetos.

10.4.1. Mesa de ayuda (Helpdesk)

El servicio, soporte, reporte de problemas, seguimiento de problemas y
estadisticas de fallas en una red compleja se vuelven actividades en las que se
puede perder faciimente el control. Un sistema de mesa de ayuda permite
automatizar los procesos mencionados, aumentando el nivel de atencion que
se le da a los usuarios de la red.
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11. Firewalls y seguridad en Internet

La seguridad se ha convertido en una de Ias preocupaciones principales
cuando una organizacién conecta su red privada al interet. Sin considerar el
tipe de negocio, un nlmero creciente de usuarios de redes privadas estan
demandando ef acceso a los servicios de Internet, tales como la World Wide
Web (WWW), internet Mail (e-mail), Teinet, y File Transfer Protocol (FTP).
Ademas, las empresas (corporaciones) quieren ofrecer las mUltiples ventajas
de las paginas electrénicas (home pages) y los servidores FTP de acceso
publico en Internet.

Los administradores de red tienen preocupaciones en o que se refiere a la
seguridad de los sistemas, primordialmente cuando se exponen datos
confidenciales o privados de la organizacion asi como la infraestructura de su
red a los Expertos de Internet (Internet Crakers). Para superar estos temores y
proveer el nivel de proteccion requerida, ia organizacion necesita seguir una
politica de seguridad para prevenir el acceso no-autorizade de usuarios a los
recursos propios de la red privada, y protegerse contra la exportacion de
informacion privada. Todavia, adn si una organizacién no esta conectada al
Internet, pudiera desear el establecimiento de una politica de seguridad interna
para administrar el acceso de usuarios a porciones de red y proteger
. sensitivamente la informacion secreta.

11.1. Firewalls

Un Firewall en Interet se define como un sistema o grupo de sistemas que
hace cumplir una politica de seguridad entre la red privada de una organizacion
y el Internet. Ei firewall determina cual de los servicios internos y qué servicios
externos pueden ser accesados por los usuarios de la red, es decir guien
puede entrar para utilizar los recursos de red y quién no. Para que un firewall
sea efectivo, todo el trafico de informacion hacia y del Internet debera pasar a
través del firewall donde podra ser inspeccionado. El firewall s6lo debe permitir
el paso del trafico autorizado, y el mismo debera ser inmune a la penetracion.
Desdichadamente, este sistema no puede ofrecer ninguna proteccion una vez
gue un intruso agresor lo traspasa o permanece entomo a éste.
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Oficina
Remata

H r ” { Perimetro de Sequridad

llustracién 11-1 La Politica De Seguridad Crea Un Perimetro De Proteccién,

Es importante, notar que un firewall de Internet no es solamente un ruteador. El
firewall es parte de una politica de seguridad integral que crea un perimetro de

defensa disefiado para proteger las fuentes de informacion de la organizacion.

Esta politica de seguridad debe incluir publicaciones con las guias de ayuda
donde se informe a los usuarios sobre sus responsabilidades, politicas de
accesec a la red, politica de servicios en Ia red, politica de autenticidad en
acceso remoto o local a usuarios propios de la red, normas de dial-in y dial-out,
reglas de encriptacion de datos y discos, normas de proteccion de virus, y

entrenamiento de personal. Todos los puntos potenciales susceptibles

ataque en la red deben ser protegidos con el mismo nivel de seguridad. Un
firewall de Infernet sin una politica de seguridad comprensiva es como colocar

una puerta de acero en una tienda.

11.1.1.1.Beneficios de un firewall en Internet

Los firewalls en Internet administran el acceso entre e Internet v la red privada
de una organizacién. Sin un firewall, cada uno de los servidores de la red
privada estd expuesto al ataque de ofros servidores en el Internet. Esto
significa que la seguridad de ia red privada dependeria de la “dureza” de los
mecanismos de seguridad con la que cuenta sus servidores ¥ es tan seguro

como la seguridad del sistema mas débil,

Los firewalls de Internet permiten que el administrador de la red defina un filtro
centralizado con el fin de mantener a usuarios no autorizados (tales, como
hackers, crackers, vandalos, y espias) fuera de la red protegida ; impidiendo el
ingreso o salida de ia red a los servicios potencialmente vuinerables, ademas
de brindar proteccién con respecto a diversos tipos de ataque de ruteo. Uno de
los beneficios clave de un firewall en Internet es que simplifica la
administracion de ta seguridad desde que la proteccidn de la red se consolida
en los sistemas firewalls en vez de ser distribuida a cada host en toda la red

privada.

157



Esto debiera ser notado por las organizaciones gue tienen conexiones con el
Internet, aunque la pregunta que surge es cuando ;Cuando ocurrird el
ataque?. Es extremadamente importante que los administradores de la red
vigilen y registren fodo el trafico por insignificante que sea de la red a través del
firewall. También, si el administrador de la red no toma el tiempo para
responder cada sefial de alarma y examinar regularmente los registros, el
firewall no serd necesaric ya que el administrador de la red nunca sabra si el
firewalt ha sido atacado.

Concentra ia seguridad Traduce direccignes NAT

Sistema Firewall
de Seguridad

Ceniraliza los accesos Maontarea yregisira
el uso de sevitios
Genera alarmas de seguridad YRy FTP

del Internet
Red Privada

Hustracién 11-2 Beneficios De Un Firewall De Internet.

Con el paso de algunos afios, el Internet ha experimentado una crisis en las
direcciones, misma que ha originado que las direcciones registradas [P, sean
un recurso o fuente menos plena. Esto ha suscitado que fa compariia que
desean conectarse al Internet no les sea posible conseguir un rango de
direcciones suficiente; para responder a las demandas de los usuarios. Un
lrewail es un lugar lgico para desplegar un Traductor de Direcciones de Red
(NAT)" esto puede ayudar aliviando el espacio de direccionamiento acortando
y eliminando lo necesario para renumerar cuando la organizacién cambie su
Proveedor de Servicios de Intermnet (1ISPs)™

Un firewall de Intemet es el punto perfecto para auditar o registrar ef uso del
Internet. Esto permite al administrador de red justificar el gasto que implica la
conexion al intemet, localizando con precision los cuellcs de botella
potenciales del ancho de banda, y promueve el método de cargo a los
departamentos dentro del modelo de finanzas de la organizacion.

Un firewall de Internet ofrece un punto central de contacto para la organizacion.
Si una de sus mefas es proporcionar setvicios de informacion a clientes, el
firewall de internet es ideal para desplegar servidores WWW y FTP.

Finalmente, algunos argumentaran que el despliegue de un firewall de Internet
falla, la red privada de la empresa continuara funcionando ya que Gnicamente
el acceso a Internet se ha perdido.

" Network Address Translator, de sus siglas ¢n inglés.

2

Internet Service Providers, idem
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La preocupacién que se tiene con respecto a la aportacian de miltiples puntos
de acceso al Internet, radica en que ef administrador de red tiene que filtrar y
monitorear cada punto de acceso {Dos puntos de acceso significan dos puntos
potenciales de ataque a la red interna que tendran que ser monitoreados
regularmente;

11.1.2. Limitaciones de un firewall

Un firewall no puede protegerse contra aquellos ataques que no se efectien o
pasen a través de éste.

Por ejemplo, si existe una conexién “dial-out” sin restricciones que permita
entrar a nuestra red protegida, el usuario puede hacer una conexién SLIF o
PPP al internet. Los usuarios con sentido comin suelen “irritarse” cuando se
requiere una prueba adicional de legitimacion por un Firewall Proxy server
(FPS)™ lo cual se puede ser provocado por un sistema de seguridad
circunvecino que esta incluido en una conexion directa SLIP o PPP del ISP.

Este tipo de conexiones deriva la seguridad provista por firewall construido
cuidadosamente, creando una puerta de ataque. Los usuarios pueden estar
conscientes de que este tipo de conexiones no son permitidas como parte
integral de la arquitectura de la seguridad en la organizacién.

RED FRivVADA,

------------------ B ——
PERIMETRO DE SEGURIDAD

Nustracion 11-3 Conexion Circunvecina Al Firewall De Internet.

El firewall no puede protegerse de las amenazas a que esta sometido por
traldores o wsuarios inconscientes. El firewall no puede prohibir que los
traidores o espias corporativos copien datos sensibles en disquetes o tarjetas
PCMCIA y los substraigan del edificio.

7 Servidor Apoderado del Firewall, de su traduccién al espafiol.
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El firewall no puede proteger contra los ataques de la “ingenieria Social’, por
ejemplo de un Hacker que pretende ser un supervisor o un nuevo empleado
vespistado, que persuade al usuario menos sofisticado a que revele la
contrasefia que le permita que le permita el acceso “temporal’ a la red.

Para controlar estas situaciones, los empleados deberian ser educados acerca
de los varios tipos de ataque de la ingenieria social que pueden suceder, y a
cambiar sus contrasefias si es necesario periodicamente.

El firewall no puede protegerse contfra los ataques posibles a la red interna por
virus informativos a través de archives y software. Obienidos del Internet por
sistemas operativos al momento de comprimir o descompsimii  archives
binarios, el firewall de Intetnet no puede contar con un sistema preciso de

CAN™ para cada tipo de virus que se puedan presentar en los archivos gue
pasan a través de &l

La organizacion debe estar consciente de la necesidad de instalar software
anti-virus en cada despacho para protegerse de su llegada por medio de
disquetes o cualquier otra fuente.

Finalmente, et firewall de Internet no puede protegerse contra los ataques
posibles en la transferencia de datos, éstos ocurren cuande aparentemente
datos inocuos son enviados o copiados a un servidor interno y son ejecutados
despachando un ataque.

Por ejempio, una transferencia de datos podria causar que un servidor
modifique los archivos relacionados a la seguridad facilitando el acceso a un
intruso al sistema.

Como nosotros podemos ver, el desemperio de los servidoras Proxy en un
servidor de defensa es un excelente medio de prohibicion a las conexiones
directas por agentes externos y reduce el riesgo de sufrir ataques mediante la
trangferencia de datos.

11.2. Herramientas del hacker

Es dificil describir el ataque “tipico” de un hacker debido a que los intrusos
poseen diferentes niveles de experiencia técnica y ademds son motivados por
diversos factores. Algunos hackers son alentados por el desafio, otros mas
gozan complicando la vida a los demds, y ofros tantos subsiraen datos
delicados para algin beneficic propio.

i System Control Antivirus Network, de sus siglas en inglés.
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11.2.1. Recoleccién de informacién

Generalmente, el primer paso es saber en que forma se recolecta la
informacién y ademas que tipe de informacion es. La meta es construir una
base de datos que contenga Ia organizacién de la red y colectar la informacion
acerca de los servidores residentes.

Esta es una lista de herramientas que un hacker puede usar para colectar esta
informacion:

» El profocolo SNMP puede utilizarse para examinar la tabla de ruteo en un
dispositivo inseguro, esto sirve para aprender los detalles mas intimos
acerca del objetivo de la topologia de red perteneciente a una organizacion.

* El programa TraceRoute puede revelar el nimero de redes intermedias y
los ruteadores en torno al servidor especifico.

« El protocolo Whois que es un servicio de informacién que provee datos
acerca de todos los dominios DNS y el administrador del sistema
responsable para cada dominio. No obstante que esta informacién es
anticuada.

+ Los servidores DNS pueden accesarce para obtener una lista de las
direcciones IP y sus correspondientes nombres (Programa Nslookup).

= FEl protocolo Finger puede revelar informacién detallada acerca de los
usuarios (hombres de Login, ndmeros telefonicos, tiempo v ultima sesion,
efc.) de un servidor en especifico,

s El programa Ping puede ser empleado para localizar un servidor particular y
determinar si se puede aicanzar. Esta simple herramienta puede ser usada
COMo un programa de escaneo pequefio que por medio de llamadas a fa
direccion de un servidor haga posible construir una lista de los servidores
que actualmente son residentes en la red.

11.2.2. Sondeo del sistema para debilitar la seguridad

Despues que se obfienen la informacion de red perieneciente a dicha
organizacion, el hacker trata de probar cada uno de los servidores para
debilitar la seguridad.

Estos son algunos uses de las herramientas que un hacker puede utilizar
automaticamente para explorar individualmente los servidores residentes en
una red:

» Una vez obtenida una lista no obstantemente pequefia de la vulnerabilidad
de servicios en la red, un hacker bien instruido puede escribir un pequefio
programa que intente conectarse a puertos especificos del tipo de servicio
que esta asighado al servidor en cuestién. La corrida del programa presenta
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una lista de los servidores que soportan servicio de Internet y estan
expuestos al atague.

» Estan disponibles varias herramientas del dominic publico, tal es el caso
como el Rastreador de Seguridad en Internet (15S)" o la Herramienta para
Andlisis de Seguridad para Auditar Redes (SATAN)® | el cual puede
rastrear una subred o un dominio y ver las posibles fugas de seguridad.
Estos programas determinan la debilidad de cada uno de los sistemas con
respecto a varios puntos de vulnerabilidad comunes en un sistema. El
intruso usa la informacion colectada por este fipo de rastreadores para
intentar el acceso no-autorizado al sistema de ia organizacién puesta en la
nira.

Un administrador de redes inteiigente puede usar estas herramientas en su red
privada para descubrir fos puntos potenciales donde esta debilitada su
seguridad y asi deteminar que servidores necesitan ser arreglados y
actualizados en software.

™ Internet Secirity Scanmer, de sus siglas en inglés.
" Security Analysis Tool for Auditing Nesworks, idem
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11.2.3. Acceso a sistemas protegidos
El intruso utiliza los resultados obtenidos a través de las prusbas para poder
intentar accesar a los servicios especificos de un sistema.

Después de tener el acceso al sistema protegido, el hacker tiene disponibles
las siguientes opciones

* Puede atentar destruyendo teda evidencia dei asalio y ademés podra crear
nuevas fugas en ¢! sistema o en paries subaliernas def sistema en cuestion
teniendo acceso si el ataque original es descubierto.

e Pueden instalar paquetes de sondeo gue incluyan cadigos hinarios
conocidos como “eaballos de Troya” profegiendo su actividad de forma
transparente. Los paguetes de sondeo colectan las cuentas y contrasefias
para los servicios de Telnet y FTP permitiendo al hacker expandir su atague
a otras maquinas.

» Pueden encontrar otros servidores que realmente comprometan al sisterna.
Esto permite al hacker explotar vulnerablemente desde un servidor sencillo
todos aquellos que se encuentren a través de la red corporativa.

» Si el hacker puede obtener acceso privilegiado en un sistema compartido,
podra leer el correo, buscar archivos privados, robarlos y destruir o
corromper datos importantes,

11.3. Decisiones bdsicas para el disefio de un firewall.

Cuando se disefia un firewall de Internet, se fiene que tomar algunas
decisiones que deben ser direccionadas por el administrador de red:

* La postura sobre la politica del Firewall,

* La politica integral de seguridad de la crganizacion.

= ] costo financiero del “firewall”,

* Los componentes ¢ la construccion de secciones del Firewall.

11.3.1. Poljticas del firewall,

Las posturas del sistema firewall describen la filosoffa fundamental de la
seguridad en la organizacion. Estas son dos posturas diametraimente opuestas
que la politica de un firewall de Internet puede tomar:

*No todo lo especificamente permitido esta prohibido”
“Ni todo lo especificamente prohibide esta permitido”

La primera postura asume que un firewall puede obstruir fodo el trafico y cada
uno de los servicios o aplicaciones deseadas necesariamente para ser
implementadas basicamente caso por caso.
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Esta propuesta es recomendada Gnicamente a un limitado nimero de servicios
soportados cuidadosamente seleccionados en un servidor. La desventaja es
gue ef punto de vista de “seguridad” es mas importante que - facilitar el uso -
de los servicios y estas limitantes numeran las opciones disponibles para los
usuarics de la comunidad. Esta propuesta se basa en una filosofia
conservadora donde se desconocen las causas acerca de los que tienen la
habilidad para conocerlas.

La segunda postura asume que el firewall puede desplazar todo el trafico y que
cada servicio potenciaimente peligroso necesitara ser aisladc basicamente
caso por caso. Esta propuesta crea un ambiente mas flexible al disponer mas
servicios para los usuarios de la comunidad. La desventaja de esta postura se
basa en la importancia de “facilitar el uso” que la propia - seguridad - de!
sistema. También ademas, el administrador de la red esta en su lugar de
incrementar la seguridad en el sistema conforme crece la red. Desigual a la
primer propuesta, esta postura esta basada en la generalidad de conocer las
causas acerca de los que no tienen la habilidad para conocerlas

11.3.2. Politica interna de la seguridad

Como se discutié anteriormente, un firewall de Internet no esta sélo - es parte
de la politica de seguridad total en una crganizacion -, la cual define todos los
aspectos en competentes al perimetro de defensa. Para que ésta sea exitosa,
la organizacién debe de saber qué sé ésta protegiendo. La politica de
seguridad debe basarse en un andlisis de la seguridad cuidadosamente
conducido. Si no se posee con la informacion detallada de la politica a seguir,
ain gque sea un firewall cuidadosamente desarrollado vy armado, estara
exponiendo la red privada a un posible atentado.

11.3.3. Costo del firewall

¢Cudnto puede ofrecer una organizacién por su seguridad?, Un simple
paquete de filtrado firewall puede tener un costo minimo ya que la organizacién
necesita un ruteador conectado al Internet, y dicho paguete ya estd incluido
como parte del equipo. Un sistema comercial de firewall provee un incrernento
mas a la seguridad pero su costo puede ser de $32,000 hasta $240,000 pesos
dependiendo de Ja complejidad y el nimero de sistemas protegidos. Si la
organizacion posee al experto en casa, un firewall casero puede ser construido
con software de dominio publico pero este ahorro de recursos repercuten en
términos del fiempo de desarroilo y el despliegue del sistema firewall.
Finaimente requiere de soporte contindo para la administracién, mantenimiento
general, actualizacion del software, reparacién de dispositivos de seguridad, e
incidentes de manejo.
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11.3.4. Componentes del sistema firewall

Después tomar decisiones sobre los beneficios previos, la organizacién puede
determinar especificamente los componentes del sistema. Un firewall tipico se
compone de uno, o una combinacion, de los siguientes obstaculos.

— Ruteador Filtra-paquetes.
— Gateway a Nivel-aplicacién.
- Gateway a Nivel-circuito

Por lo que resta del capitulo, se discutira cada una de las opciones para la
edificacion de barreras y se describira como se puede trabajar junto con ellos
para construir un efectivo sistema firewall de Internet.

11.4. Edificando barreras: ruteador filtra-paguetes

Este ruteador toma las decisiones de rehusar/permitir el paso de cada uno de
los paquetes que son recibidos. El ruteador examina cada datagrama para
determinar si éste corresponde a uno de sus paquetes filtrados y que a su vez
haya sido aprobado por sus reglas. Las reglas de filtrado se basan en revisar ia
informacion que poseen los paquetes en su encabezado, lo que hace posible
su desplazamiento en un proceso de IP. Esta informacion consiste en la
direccidn IP fuente, la direccion {P destino, el protocolo de encapsulado (TCP,
UDP,ICMP, o IP tunnel), el puerto fuente TCP/UDP, el puerto destino
TCP/UDP, el fipo de mensaje ICMP, la inferface de entrada def paguete, vy la
interface de salida del paquete. Si se encuentra la correspondencia y las reglas
permiten el pasoc del paquete, éste sera desplazado de acuerdo a la
informacion en la tabla de ruteo; si se encuentra la correspondencia vy las
reglas niegan el paso, el paquete es descartado. Si éstos no corresponden a
las reglas, un parametro configurable por incumplimiento determina descartar o
desplazar el paquete.

----------- P L

PERIMETR D DE SEG URIDAD

llustracion 11-4 Ruteador Filtra-Paguetes,

165



11.4.1. Servicio dependiente del filtrado

Las reglas acerca del filtrado de paquetes a través de un ruteador para
rehusar/permitir el trafico esta basado en un servicio en especifico, desde
entonces muchos servicios vierten su informacion en numerosos puertos
TCP/UDP conocidos.

Par ejemplo, un servidor Teinet esta a la espera para conexianes remotas en &l
puerto 23 TCP y un servidor SMTP espera las conexiones de entrada en el
puerto 25 TCP. Para bloquear todas las entradas de conexién Telnet, el
ruteador simplemente descarta todos los paquetes que contengan el valor del
puerto destino TCP igual a 23. Para restringir las conexiones Telnet a un
limitado niimerc de servidores internos, el ruteador podra rehusar el paso a
todos aquellos paquetes que contengan el puerto destino TCP igual a 23 Yy que
no contengan la direccion destine IP de une de los servidores permitidos.

Algunas caracteristicas tipicas de filtrado que un administrador de redes podria
solicitar en un ruteador filtra-paquetes para perfeccionar su funcionamiento
serian:

— Permitrr la entrada de sesiones Teinet Unicamente a una lista especifica de
servidores internos,

— Permitir la entrada de sesiones FTP (nicamente a los servidores internos
espegcificos.

— Permitir todas las salidas para sesiones Telnet.
— Pemmitir todas las salidas para sesiones FTP.
— Rehusar todo el trafico UDP.

11.4.2. Servicio independiente del filtrado

Este tipo de ataques cisrtamente es dificil de identificar usando la informacion
basica de los encabezados debido a que estos son independientes al tipo de
servicio. Los ruteadores pueden ser configurados para protegerse de este tipo
de ataques pero son mas dificiles de especificar desde entonces las reglas
para el filtrado requieren de informacion adicional que pueda ser estudiada y
examinada por la tabla de ruteo, inspeccionando las opciones especificas 1P,
revisando fragmentos especiales de edicidn, efc. Algunos ejernplos de este tipo
de ataques incluye:

Agresiones Criginadas Por El Direccionamiento [P.

Para este tipo de ataque, el intruso transmite
paguetes desde afuera pretendiendo pasar
como servidor interno
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- los paquetes poseen una direccién fuente IP
falsa de un servidor interno del sistema -. E
agresor espera que usando este impostor se
pueda penetrar al sistema para emplearlo
seguramente como direccian fuente donde los
pagquetes que frasmita sean autentificados y los
del ofro servidor sean descartados dentro del
sistema. Los ataques por seudo-fuentes pueden
ser frustrados si descartamos la direccidn fuente
de cada paquete con una direccién fuente
‘interno” si el paquete llega en una de las
interfaces del ruteador “ externo” .

Agresiones Originradas En El Ruteador.

En un ataque de ruteo, la estacion de origen
especifica la ruta que un paquete deberd de
tornar cuando cruce a través del internet. Este
tipo de ataques se disefian para cuantificar las
derivaciones de seguridad y encauzan al
paguete por un inesperado camino a su destino.
Los ataques originados en el ruteador pueden
ser frustrados simplemente descartando todos
los paquetes que contengan fuentes de ruteo
opcionales.

Agresiones Por Fragmentacion.

Por este tipo de ataques, los intrusos utitizan las
caracterfsticas de fragmentacién para crear
fragmentos extremadamente pequefios y obligan
a la informacién del encabezado TCP a separar
en paquetes. Estos pequefos fragmentos son
disefiades para evitar las reglas definidas por el
filtrado de un ruteador examinando los primeros
fragmentos y el resto pasa sin ser visto. Aunque
si bien Unicamente es explotado por sencillos
decodificadores, una agresién pequefiisima
puede ser frustrada si se descarfan todos los
paquetes donde el tipo de protocoleo es TCP vy Ia
fragmentacion de compensacién IP es igual a 1.
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11.4.3. Beneficios del ruteador filtra-paquetes

La mayoria de sistemas firewall se despliegan usando dnicamente ruteadores
filtra-paquetes. Otros que tienen tiempo planean los filtros y configuran el
ruteador, sea este pequefio o no, el costoso para Implementar la filtracién de
paquetes no es cara; desde que los componentes basicos de los ruteadores
incluyen revisiones estandar de software para dicho efecto. Desde entonces el
acceso a Internet es generalmente provisto a través de interfaces WAN,
optimando la operacién de! ruteador moderando el trafico y definiendo menos
filtros. Finalmente, el ruteador de fitrado es por Io genera transparente a los
usuarios finales y a las aplicaciones por lo que no se requiere de
entrenamiento especializado o software especifico que tenga que ser instalado
en cada unc de los servidores.

11.4.4. Limitaciones del ruteador filtra-paquetes

Definir el fitrado de paquetes puede ser una tarea compleja porque el
administrador de redes necesita tener un detallado estudio de varios servicios
de Internet, como los formatos del encabezado de los paguetes, y los valores
especificos esperados a encontrase en cada campo. Si las necesidades de
fitrado son muy complejas, se necesitara soporte adicional con lo cual el
conjunto de reglas de filrado puede empezar a complicar y alargar e sisterna
haciendo mas dificil su administracién y comprension. Finalmente, estas seran
menos faciles de verificar para las correcciones de las reglas de filtrado
después de ser configuradas en el ruteador. Potencialmente se puede dejar
una localidad abierta sin probar su vulnerabilidad.

Cualquier paguete pasa directamente a través de un ruteador puede ser
posiblemente usado como parte inicial un ataque dirigido de datos. Haciendo
memoria este tipo de atagues ocurren cuando los datos aparentemente
inocuos se desplazan por el ruteador & un servidor interno. Los datos
contienen instrucciones ocuifas que pueden causar que el servidor modifique
su control de acceso y seguridad relacionando sus archivos facilitando al
intrtiso el acceso al sistema.

Generalmente, los paquetes entornc al ruteador disminuyen conforme el
nimero de filtros utilizados se incrementa. Los ruteadores son optimados para
extraer la direccion destino IP de cada paquete, haciendo relativamente simple
fa consulta a la tabla de ruteo, y el desplazamienio de pagquetes para la
interface apropiada de la fransmision. Si esta autorizado el filtro, no
tnicamente podra el ruteador tomar fa decisién de desplazar cada paquete,
pero también sucede aun aplicando todas las reglas de firado. Esto puede
consumir ciclos de CPU e impactar el perfecto funcionamiento del sistema.
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El filtrado de paquetes IP no puede ser capaz de proveer el suficiente contro!
sobre el trafico. Un ruteador Fittra-Paquetes puede permitir o negar un servicio
en particular, pero no es capaz de comprender el contexte/dato del servicio.
Por ejemplo, un administrador de red necesita filtrar el trafico de una capa de
aplicacién - limitando el acceso a un subconjunto de comandos disponibles por
FTP o Telnet, bloquear ia importacién de Mail o Newsgroups concemiente a
topicos especificos. Este tipo de control es muy perfeccionado a las capas
altas por los servicios de un servidor Proxy y en Gateways a Nivel-aplicacion,

11.5. Edificando barreras: gateways a nivel-aplicacién

Los gateways nivel-aplicacion permiten al administrador de red la
implementacién de una politica de seguridad estricta gue 1a que permite un
ruteador filtra-paquetes. Mucho mejor que depender de una herramienta
genérica de fitra-paquetes para administrar la circulacion de los servicios de
Internet a través del firewall, se instala en el gateway un cddigo de proposito-
especial (un servicio Proxy) para cada aplicacién deseada. Si el administrador
de red no instala el codigo Proxy para la aplicacién particular, e servicio no es
soportado y no podran desplazarse a través del firewail,

Aln cuando, el ¢édigo Proxy puede ser configurado para soportar finicamente
las caracteristicas especificas de una aplicacién que el administrador de red
considere aceptable mientras niega todas las otras.

Un aumento de seguridad de este tipo incrementa nuestros costos en términos
del tipo de gateway seleccionadoe, los servicios de aplicaciones del Froxy, el
tiempo y los conocimientos requeridos para configurar el gateway, y un
decrecimiento en el nivel de los servicios que podran obtener nuestros
usuarios, dando como resultado un sistema carente de transparencia en el
manejo de los usuarios en un ambiente “amigable”. Como en todos ios casos el
administrador de redes debe de balancear las necesidades propias en
seguridad de la organizacién con la demanda de “facil de usar’ demandade por
la comunidad de usuarios.

Es importante notar que los usuarios tienen acceso por un servidor Proxy, pero
ellos jamas podran seccionar en el Gateway a nivel-aplicacion. Si se permite a
los usuarios seccionar en el sisterma de firewall, la seguridad es amenazada
desde el momento en que un intruso puede potencialmente gjecutar muchas
actividades que comprometen la efectividad del sistema.

Por ejemplo, el intruso podria obtener el acceso de root, instalar un caballo de
troya para colectar las contrasefas, y modificar la configuracién de los archivos
de seguridad en & firewall.
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11.5.1, Servidor de defensa

Un ruteador filtra-paquetes permite fa circulacion directa de los paquetes dentro
y fuera del sistema, diferente a esto el Gateway a nivel-aplicacion deja que la
informacién circule entre los sistemas pero no permite el intercambio directo de
paquetes. El principal riesgo de permitir que los paquetes se intercambien
dentro y fuera del sistema se debe a que el servidor residente en los sistemas
de proteccion de la red podré ser asegurado contra cualquier amenaza
representada por los servicios permitidos.

Un Gateway a nivel-aplicacién por lo regular es descrito como un “servidor de
defensa” porque es un sistema disefiado especificamente blindado y protegido
confra cualquier ataque. Hay varias caracteristicas de disefio que son usadas
para hacer mas seguro un servidor de defensa;

= La plataforma de Hardware del servidor de defensa ejecuta una versidn
“segurd’ de su sistema operativo. Por ejemplo, si el servidor de defensa es
una plataforma UNIX, se ejecutara una versién segura del sistema
operativo UNIX que es disefiado especificamente para proteger los
sistemas operativos vulnerables y garantizar la integridad del firewall.

=> Unicamente los servicios que el administrador de redes considera
esenciales son instalados en el servidor de defensa. La légica de operacién
es que si el servicio no esta instalado, este puede ser atacado.
Generaimente, un conjunto fimitado de aplicaciones Proxy tales como
Telnet, DNS, FTP, SMTP, y legitimacion de usuarios son instalados en este
servidor.

= El servidor de defensa podra requerir de una legitimacién adicional para
que el usuario accese a los servicios Proxy. Por ejemplo, el servidor de
defensa es ideal para colocar un sistema fuerte de supervision de
autorizacién (tal como la tecnologia “una-sola vez” de contrasefia donde
una farjefa inteligente generaba un codigo de acceso Unico por medios
criptogréficos). Adicionalmente, cada servicio Proxy podra requerir de
aytorizacion propia después que el usuatio fenga acceso a sut sesion.,

= Cada Proxy es configurado para soportar Unicamente un subconjunto de
aplicaciones estandar de un conjunto de comandos. Si un comando
estandar no es soportado por la aplicacian Proxy, es porgue simplemente
no esta disponible para el usuano.

= Cada Proxy esta configurado para dejar acceder fnicamenie a los
servidores especificados en el sistema. Esto significa que existe un
conjunto de caracteristicas/comandos que podran ser aplicados para un
subconjunio de sistemas en la red protegida.

= Cada Proxy mantiene la informacion detallada y auditada de todos los
registros del trafico, cada conexidn, y la duracidn de cada conexidn. El
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registro de audicion es una herramienta esencial para descubrir y finalizar el
ataque de un infruso.

= Cada Proxy es un programa pequefio y sencillo especificamente disefiado
para la seguridad de redes. Este permite que el cadigo fuente de la
aplicacion pueda revisar y analizar posibles intrusos y fugas de seguridad.
Por ejemplo, una tipica aplicacion - UNIX mail”” - puede tener alrededor de
20,000 lineas de codigo cuando un correo Proxy puede contener menos de
mil.

=> Cada Proxy es independiente de todas las deméas aplicaciones Proxy en el
servidor de defensa. Si se suscitard un problema con la operacion de
cualguier Proxy, o si se descubriera un sistema vulnerable, este puede
desinstalarse sin afectar la operacién de las demas aplicaciones. Aun, sila
poblacion de usuarios requiere el soporte de un nueve servicio, el
administrador de redes puede faciimente instalar el servicio Proxy requerido
en el servidor de defensa.

=» Un Proxy generalmente funciona sin acceso al disco io (nico que hace es
leer su archivo de configuracion inicial. Desde que la aplicacién Proxy no
ejecuta su acceso al disco para soporte, un infruso podra encontrar mas
dificutades para instalar caballos de Troya perjudiciales y otro tipo de
archivos peligrosos en el servidor de defensa.

= Cada Proxy corre como un usuario no-previlegiade en un directorio privado
y seguro del servidor de defensa.

7 Correo Electrénico por UNTX.
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11.5.L1.Ejemplo: teinet proxy

La llustracién 11-5 presenta la operacién de un Telnet Proxy en un servidor de
defensa. Para éste ejemplo, un cliente externo ejecuta una sesion Telnet hacia
un servidor integrado dentro del sistema de seguridad por el Gateway a nivel-
aplicacién.

GATEWAY
NINEL-APLICAZION

CLIENTE TP SERVIDOR

MTERNO (") grocy (28 EXTERNO

L] ; swon [
-

[w=a]

CONEXIOR CONEX|OMN
CLIENTE-PROXYT H SERVIDORPROXY

llustracién 11-5 Teinet Proxy.

El Teinet Proxy nunca permite al usuario remoto que se registre o tenga
acceso directo al servidor inferno. E! cliente externo ejecuta un telnet al
servidor de defensa donde es autorizado por la tecnologia “una-sola vez' de
contrasefia. Después de ser autentificado, el clienfe obtiene acceso a la
interface de usuario del Telnet Proxy. Este Gnicamente permite un subconjunto
de comandos Telnet y ademds determina cual de los servidores son
disponibles para el acceso via Telnet.

llustracion 11-6 Sesién Via Terminal De Telnet Proxy.
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Los usuarios externos especifican el servidor de destino y el Telnet Proxy una
vez hecha la conexién, los comandos internos son desplazados hacia ¢l cliente
externo. El cliente externo cree que el Telnet Proxy es el servidor interno real,
mientras el servidor interno cree que et Telnet proxy es un cliente externo.

La presenta la salida en pantalla de Iz terminal de un cliente externo como la
“conexion” al servidor interno una vez establecida. Nétese que el cliente no se
esta registrando al servidor de defersa - el usuaric comienza su sesién
autentificandose por el servidor de defensa e intercambia respuestas, una vez
Que se le ha permitido seccionar se comunica con el Telnet Proxy -. Después
de pasar el intercambio de respuestas, el servidor Proxy imita un conjunto de
comandos y destinos que estan disponibles para los clientes externos.

Lz legitimacion puede basarse en “aigo conocido por los usuarios” (como una
contrasefia) o “algo que tengan” que posean fisicamente {como una tarjeta
electrdnica) cualquiera de las dos. Ambas técnicas estan sujetas a plagio, pero
usando una combinacién de ambos métodos se incrementa la probabjiidad del
uso cotrecio de la legitimacion. En el ejemplo de Teinet, el Proxy transmite un
requerimiento de registro y el usuario, con la ayuda de su tarjeta electrénica,
obtendra una respuesta de validacion por un nidmero. Tipicamente, se le
entrega al usuario su tarjeta desactivada para que &! introduzca un PIN'® y se
le regresa la tarjeta, basada en parte como llave "secreta” de encriptacion y
con un reloj interno propio, una vez que se establece la sesion se obtiene un
valor de respuesta encriptado.

11.5.2. Beneficios del gateway a nivel-aplicacién

Son muchos los beneficios desplegados en un gateway a nivel-aplicacion. Elios
dan a ia administracién de red un completo control de cada servicio desde
aplicaciones proxy limitadas por un conjunto de comandos v la determinacién
del servidor interno donde se puede accesar a los servicios. Aln cuando, el
administrador de la red tenga e! completo control acerca de que servicios que
son permitidos desde la carencia de un servicio proxy para uno en particular
significa que el servicio estd compietamente blogueado. Los gateways a nivel-
aplicacion tienen la habilidad de soportar autenticaciones forzando al usuario
para proveer informacién detallada de registro. Finalmente, las reglas de
filtrado para un gateway de éste tipo son mucho mas faciles de configurar y
probar que en un ruteador filtra-paquetes.

11.5.3. Limitaciones del gateway a nivel-aplicacién

Probablemente una de las grandes limitaciones de un gateway a nivel-
aplicacion es que requiere de modificar la conducta del usuario o requiere de fa
instalacién de software especializado en cada sistema que accese a los
servicios Proxy. Por ejemplo, el acceso de Telnet via gateway a nivel-

" Post Identidy Number, de sus siglas en inglés
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aplicacion demanda modificar la conducta del usuario desde el momento en
gue se requiere de dos pasos para hacer una conexion mejor gue un paso.
Como siempre, e software especializado podra ser instalado en un sistema
terminado para hacer las aplicaciones del gateway transparentes al permitir a
los usuarfos especificar el servidor de destino, mejor que el propio, en un
comando de telnst,

11.6. Edificando barreras: gateway a nivel-circuito

Un Gateway a nivel-circuito es en si una funcion que puede ser perfeccionada
en un Gateway a nivel-aplicacion. A nivel-circuito simplemente trasmite las
conexiones TCP sin cumplir cualquier proceso adicional en filirado de
paquetes.

GATEWAY
NIVEL-CRCUITO SERVIDOR
INTERMNG

COREXION
DS .
INTERNO [ =]

SERVIDOR
EXTERNO

D COMNEXIGN
-l - -
[ EXTERNG

ltustracién 11-7 Gateway Nivel-Circuito,

La llustracién 11-7 muestra la operacion de una conexién tipica Telnet a través
de un Gateway a nivel-circuito. Tal como se menciono anteriormente, éste
gateway simplemente trasmite la conexidn a través del firewall sin examinario
adicionalmente, filtrarlo, o dirigiendo el protocolo de Telnet. El gateway a nivel-
circuite acciona como un cable copiando los bytes antes vy después entre la
conexion interna y la conexién externa. De cualquier modo, la conexion del
sistema externo actla como si fuera originada por el sistema de firewall
tratando de beneficiar el encubrir la informacién sobre la proteccion de Ia red.

El Gateway a nivel-circuito se usa frecuentemente para las conexiones de
salida donde el administrador de sistemas somete a los usuarios internos. La
ventaja preponderante es que e setvidor de defensa puede ser configurado
como un Gateway “hibride® soportando nivel-aplicacion o servicios Proxy para
conexjones de venida y funciones de nivel-cirouito para conexiones de ida.

Esto hace que el sistema de firewall sea facil de usar para los usuarios internas
quienes desean tener acceso directo a los servicios de Internet mientras se
proveen las funciones del firewall necesarias para proteger la organizacion de
los ataques externos.
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CONCLUSIONES

Como se ha podio ver este documento se basa en los requerimientos
funcionales para la familia de redes de computadoras en area local ¥
mefropolitana |EEE802, definiendo los requerimientos funcionales,
ambiente, y recomendaciones de operacién. Asi como la definicion de los
requerimientos para protocolos e interfaces

Esto se debe principalmente a la gran evolucion de las redes Ethernet y el
desarrollo de las tecnologias emergentes en ef ambito de Internetworking.

Las redes locales (LAN) como hemos podido ver son sistemas de
comunicacion que permiten & un numero independiente de computadoras
comunicarse con otro tipo de redes de datos en una area geografica
reducida como un edificio o campus. En contraste con las redes de banda
ancha (WAN) que se pueden interconectar faciimente a diferentes paises
del mundo operando a través de las redes publicas switchadas (x.25, Frame
Relay, ATM). Las redes locales se distinguen por el modo de uso de
paquetes de comunicacién y la utilizacién de la capa dez enlace de datos
como su interface comdn. Los canales de comunicacién fisicos de una LAN
poseen un rango alto de datos y un consistente rango minimo de errores.

Hoy en dia ef uso singular de este tipo de redes permite trabajar servicios
de voz y datos lo cual las define como IVD LAN (redes local integrada de
voz y datos) permitiendo la integracidon de un ndmero independiente de
divisas para comunicarse en una MAN o hacia un Backbone WAN.
Soportando  servicios de datos, fax, y ofro tipo de informacion digital
codificada. Una IVD LAN diflere de una tradicional LAN en su capa fisica de
integracion por el tipo de informacion manejada; esto se debe
principalmente a que una VD LAN provee el acceso a la red digital de
servicios integrados (ISND), WANs y MANSs,

Las redes metropolitanas (MAN), se forman entre las redes publicas de
switcheo, y se distingue de las demas redes debido a que su configuracién
geograficamente abarca las ciudades. Contrastando con las redes LAN y
WAN.

El éxito de las LANs {Incluyendo las IVD LANs) v MANs se debe a que
faciltan la compatibilidad e interoperatibilidad entre los equipos de
comunicacion construidos por diferentes compariias. Ya que son armados
bajo las especificaciones de estandares establecidos para el mansio comun
de protocolos e interfaces para redes.

La creacion y manejo de estos estandares establece que se provea una
arquitectura que permita una interconexion efectiva y costos moderados de
los componentes de red, y asf mismo un costo moderado de su instalacion.



La comunicacién de datos en modo de paquetes dentro de las LANs
(incluyendo IV LANs) y MANs se describe y disefia en términos de
confarmidad con los servicios defimdos por el Standard 1SO titulado
“Sistemas abiertos de Interconexion — Modelo Basico de Referencia —”
(IS0 7498). Donde se concibe la comunicacién de datos en modo de
paquetes, bajo las capas de enlace fisico y de datos.

Enlace Logico de Dates {LLS)
Subcapa
¢RPA DE EMNLACE
DE DATOS
Contral de acceso al Medio (MAC)
Subrcaps
Supcapa ndependiente al Medin
L {Optlonal)
coPA DE PIsIce Interfaz Independiente at Medio
DE DATOS (Opcional )

Subcapa Dependiente al Medic
Subcapa (PDM)

Medio Fisleo

Figura 1 Modelo de Redes de Area Local y Metropolitana.

Las capas de comunicacion que se deseen crear para el comité 1EEES02
de la familia Ethemnet se definiran como tal, relativamente de acuerdo a los
componentes e independiente a las aplicaciones. Este modelo permite
individualizar fas capas de servicio y protocolo para ser reemplazados si es
necesario sin requerir cambios en las bases de protocolos y ias capas de
servicios dentro de una arquitectura de red.

No, obstante de esto; cualquier tipo de red de computadoras que se desee
instalar (LAN, IVD LAN o MAN) debe de seguir los requerimientos
funcionales para la capa fisica que determina el proyecto IEEE 802:

1. Componentes De Interfaces Para Datos
Los cuales deben ser simples y econémicos.
2. Transparencia De Datos

Esta funcion se realiza en las rutas a través de las redes siendo insensibles
Unicamente a la combinacion del caracter de intercambio o al bit de
paridad utilizado por la capa alta del protocolo de transmision.



3. Intercambio De Datos

La arquitectura de una red de computadoras no podra excluir el intercambio
directo de datos enire cada uno de los componentes que integren a la
red. Esta serd capaz de transmitir unidades de datos entre caga uno de
los componentes de una misma LAN sin requerir de un sistema
intermedio a la capa de ruteo de la red.

4. Conexidn De Componentes

Todas las redes LANSs, IVD LANs, y MANSs; soportaran hasta un maximo de
doscientos (200) componentes interconectados

5. Rango De Transmision

El rango de transmisioén méxima en todas las redes podra ser de un millén
de bits por segundo.

6. Distancia

Las [LANs {incluyendo IVD LANs)} podran soportar hasta un méximo de 100
metros en segmentos de red. Las LANs se integran por diversos
componentes interconectados por segmentos de cable a traves de la
capa fisica del intemetworking operande sobre el medio fisico hasta 2
KM de largo. :

Las MANs pueden cperar distancias hasta de 50 K.
7. Adicién Y Remocion De Componentes

Las redes deben de ser disefiadas para que las interfaces de usuario y las
unidades de acceso al medio sean facles de afadir o remover. La
cenexion ¢ desconexion de los componentes en las redes LANs
{incluyendo WD LANs) 0 MANs no deben de trascender de mas de un
segundo.

8. Ambiente Compartido De Redes

Cuando varios nodos de una LAN (incluyendo VD LAN) o MAN fienen la
necesidad de compartir recursos tales como medios de banda ancha,
medios de acceso, y puertes de multiplexado, podran proveer un
mecanismo que adminisitre y arbitre el uso de estas redes compartidas
de tal manera que sea “equitativa” en todos sus nodos.

{Equitativa significa que todos los componentes con un mensaje igual de
prioridad podran tener la misma probabilidad de acceso a la red),



9. Proteccion Galvanica Y Contra Descargas Eléciricas

Todas las instalaciones de redes de compute deberan de proveer
proteccién contra descargas eléctricas de cualguier indole, en todas las
interfaces de datos y de usuario.

Esta claro que no basta observar los anteriores requerimientos, ya que
estos son mas faciles de mantener en el ambito de usuarios; también
existen los requerimientos funcionales derivados de los criterios de
desarrollo de estandares para redes y un sin fin de caracteres presentados
por fa sociedad de IEEE a los principales desarroliadores de estandares y
software para redes. Existen ademas los estandares de interconexion
creados por el ANSIy CITT.

Por mas pequer’fa que sea la red local a interconectar esta debe de seguir
un algoritmo de disefic que nos permita sacar el mejor provecho del trabajo
€n grupo a través de las interfaces de usuario conectadas en red: no solo
debemos basarnos en el costo de nuestra arquitectura, ni en el éxito
rotundo de la tecnologia de redes en boga, ni tampoco en lo exitoso del
software para monitoreo y administracion de red, asi como el costo de
operacion en la seguridad de datos.
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En primer punto debemos de observar cual es la necesidad de
intercomunicacion dentro de mi ambiente de trabajo basado en el equipo de
computo, siendo de primera instancia la instalacion de una red local con
una arquitectura, topologia y protocolo definidos. Con sus ventajas e
inconvenientes respectivamente.

Como segundo término se debe de seleccionar el medio fisico para
interconectar mis computadoras en una drea local definida: Coax, UTP,
etc., adicionalmente necesito determinar que adaptador de red es factible
de instalarse en mis equipos de cOmputo por su arquitectura de
componente: ISA (8 Bits), EISA (16 Bits), PCI (32 Bits), efc.,

Una vez seleccionado lo anterior debemos de escoger el equipo de
interconexidn para la arguitectura manejada por mis adaptadores de red:
Ethemet, Fast Ethernet, etc., conteniendo el ndimero de puertos necesarios
para conectar el equipo de cdmputo.

Como Gltimo término se debe definir si se desea interconectar con redes
internas o redes externas publicas o privadas.

La interconexion de redes internas se ejecuta con equipos de switcheo para
compartir recursos entre diferentes redes, estas a su vez homologadas por
sus protocolos en la capa de fransferencia de datos v la interconexion
externa que abarca las unidades de ruteo tales como los bridges, builders, y
switches donde la transferencia se Heva a cabo de protocolos orientados a
la conexién pemmitiendo compartir recursos de diversos sistemas vy
aplicaciones dentro de una drea geografica conjuntando distintos grupos de
trabajo en red (LANs hasta 2 Km., y MANs hasta 50 Km.}.

No sofo basta interconectar, como ya se ha visto anteriormente, debemaos
de seleccionar con extremo cuidado el tipo de sistemas de seguridad que
se han de incluir para la proteccion del trafico de datos a través de la red
(Firewalls)

Esto se logra homologando protocolos por medio de un sistema operativo
(N.O.8) y adicicnando programas en el ambitc de aplicacion para
administrar y monitorear el desempefio del equipo de computo
interconectado a la red.

Esto es sclo el comienzo ya que hoy en dia para ser parte de una red global
de intercomunicacion de computadoras debemos basarnos en las reglas
que definen las organizaciones mundiales que son responsables del
proyecto de informatica mas grande y ambicioso de este mundo el
“Internet’.



En primer plano debemos de respetar la normatividad de comunicaciones
digitales en nuestra region debido a que las compafiias telefonicas son las
responsables de los servicios de enlace que permiten el ingreso a las redes
conmutadas “frame relay” y posteriormente a las redes principales de
conexion fronteriza con Backbone del Intemet en los Estados Unidos de
Norteamérica.

La importancia de las lineas telefonicas se destaca debido al uso del ™ post’,
el cual ha permitido que a través de las lineas telefonicas basadas en
conexion de cable UTP cualquier persona en el mundo se pueda conectar
desde su computadora mediante un “médem” a las redes plblicas de datos
para trabajar desde su casa, oficina u otro lugar de trabajo a otra
compdiadora en cualquier parte de! mundo,

Aqui la conectividad local difiere un poco debido a que el adaptador de red
utifizado es una tarjeta FAX/MODEM conectada en mi equipo de computo
con un rango de fransmision estdndar de 28800Kbps a 56Kbps, un
protocolo dirigido a la conexion (PPP) o uno dirigido al enlace de datos
(SLIP), ademas de poseer una linea telefénica digital definida por los
servicios telefénicos locales.

Andlogamente; si yo deseara fener una red local con servicios de internet
mediante el uso de una linea telefonica, tendria que formar una pequefia
central telefonica (claro, mediante el uso de un conmutador) para que
pudiese interconectar mis computadoras a un puerto de comunicaciones
primeramente interno (tarjetas médem o de red), que posea una
arquitectura que me permita la intercomunicacion entre ellas (Ethernet, Fast
Ethernet, 100Vg- Anylan, Iso-ENET,Token-Ring, etc.), un tipo de cableado e
interconexiones que me comuniquen entre si a las computadoras (10BaseT,
20BaseT, FDDI, efc.), y secundariamente elementos externos (RAS,
HUB/LAN-WAN, Switch/FAST-MAN, etc), enlaces digitales, (ISND,
Troncales o D8O, etc.), unidades de comunicacion remota {Microondas,
TDM, Satefital, etc.). Y finalmente el software que permita fa administracion
y comunicacion de los componentes de red asi como unidades de
seguridad para respaldo de datos privados y puablicos (Firewalls en el
ambito de aplicacion y datos).



Concretamente las tecriologias aqui expuestas son parte del desarrollo que
exigen los medios de comunicacién a los sistemas de computo actuales,
hoy son las computadoras pero el hecho de interconectar a todo ef mundo
al Internet creara nuevas tecnologias emergentes basadas en todos los
medios de transmision posibles.

El AT.M. a 6 anos de desarrollo sigue siendo el caballo de batalla para
obtener comunicaciones de voz, video y datos lo mas rapido posible
incrementando ef ancho de banda utilizado por los principales medios de
transmisién. No obstante, a que a dltimas fechas se ha declarado al Internet
tpv4 como agotado, el desarrolle de soffware ha permitido que se creen
nodos virtuales y asi el ingenio del ser humano es capaz de sacar el mayor
provecho a las tecnologias que parecen ser marcadas como obsoletas.

El caso de México es muy importante para los paises de Hispanoamérica
ya que el desarrollo de las tecnologias de 1er. Mundo en Internet esta ala
vuelta de la esquina, la electrénica en comunicaciones actual ya no es de
desarrollo como en los afios 70°s, ahora se torna consumista pero de ahi
que el gran reto del ingeniero sea el tener los conocimientos necesarios
para crear y desarrollar un proyecto de conectividad que brinde 2 la
sociedad las ventajas de la tecnologia reflejadas en su economia y
bienestar social.
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Apéndice A Implementacién De Una Red De Computadoras De
Area Local A Banda Ancha.
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comunicacion & redes de drea amplia sin importar el tipo o tamano del

proyecto, y se ejemplifica con fa conexién tipica de un sistema de Red

Ethernet a 10MBps con opciones de switcheo, compartiendo servidores
Novelt y Unix, asi como clientes, que pueden ser DOS 6.22 y release, Windows
311 WFW, Windows 95, etc., cualquier sistema operativo con o sin interfaz
grafica con conexiones de red; interconectado a varias redes por medio de un
ruteador Cisco y cuenta con un DSU de fibra dptica para interconectarse a
redes de comunicacion publicas o privadas.

Este apéndice presenta a continuaciéon un prototipo de red local con



Un proyecto de informatica debe de observar los siguientes puntos:

1. Definir las caracteristicas de la empresa, institucién o corporacion, objetivos
y perfiles.

- Definir las necesidades y/o oportunidades a corto, mediano y largo piazo.
- Andlisis costo/beneficio del proyecto.
. Analisis de sistemas candidatos/aliemativos.

o BN

. Definicién de tecnologia a aplicar, desde aplicaciones de sistemas, sistemas
de mantenimiento, administracién y control.

o]

. Factibilidad fisica, y técnica.

7. Factibiidad de los recursos humanos, tomande en cuenta el soporte a los
usuarios.

8. Seguridad de los sistemas, integridad de Ia informacién, comunicaciones y
centro de computo,

9. Auditibilidad. La estructura informatica debe tener l1a facilidad para ser
auditada.

10.Mantenimiento de los sistemas (hardware y software).
11.Sistemas de recuperacion en casos de desastre (DRP).

Tomar demasiados puntos en un proyecto, puede hacer que este se lleve
demasiado tismpo en su planeacion, sin embargo la puesta en marcha de éste,
&5 mucho mas f4cil teniendo los puntos anteriores documentados.

Herramientas graficas como Pert, Gantt y Ruta Crifica nos permiten evaluar ¥
encantrar cuellos de botella en la implantacion de estos.

Las indicaciones anteriores no solo se concentra en el desarrollo de un nuevo
proyecto, su aplicacion puede llevarse a cabo en uno ya existente, cabe
mencionar que este mismo se puede apficar al llegar al punto 11 y comenzar
de nuevo, siendo esto el principio de la retroalimentacién con el cual siempre
los sistemas se mantienen utilizables y no obsoletos.



Enseguida se resumen las funciones que efecutan cada uno de los
componentes de la red de computo.

El ruteador de protocolos Cisco AGS+ {router), se encarga del
1-"‘=J enlace de la Red WAN con la Internet. Tiene capacidad para
e — tarjetas de comunicaciones de diferentes tipos, generalmenta

Enmtador de protacolos esta equipado con dos tarjetas, una de las cuales cuenta con
dos puertos seriales de alta velocidad (2Mbps), y la otra con dos
puertos seriales de baja velocidad y dos puertos Ethernet 10BaseT. E| cual
opera con un procesador Motorola 68020 a 16MIPS @30 MHz con 16MB de
RAM, también puede rutear y puentear {brinding/ruteador) concurrentemente la
mas amplia Implementacién de protocolos de comunicacién en uso hoy en dia,
estos incluyen: OS), TCP/P, X.25, DDN X.25, HDLC, Novelf iPX, etc. Una
tarjeta de control de ambiente monitorea continuamente las condiciones de
temperatura, dando de baja el equipo si existe un peligro por alta temperatura,
¢ voltaje.

Concentrador de Cableado ONline System Concentrator Chipcom de 6 y 17 slots,
soportan los protocolos de red Ethernef/IEEE 802.3 sobre varios medios, IEEE
802.5 Token Ringy ANSI FDDJ, cuentan con:

+ Un médulo controlador que supervisa el frafico entre los canales (buces)
internos del concentrador.

+  Un mddulo manejador ef cual tiene un puerto serial, este médulo inteligente
soporta el protocolo de administracion de red mas usado en la actualidad el
SNMP (Simple Network Managment Protocol) por medio del cual se puede

acceder al concentrador desde cualquier punto de la red ¥

hacer cualquier clase de modificaciones a los estados de los
puertos, - proporciona una arquitectura tricanal que permite
: tener tres redes ldgicas independientes; los concentradares de
Concentradar de cableado de € y 17 slots pueden tener 6 y 17 modulos
respectivamente, contando cada moédulo con 12 puertos cada

uno. Los médulos con que cuentan pueden ser UTP, FDDI, BNC y AUL

Parte de este proyecto utiliza el protocolo de red Ethemst sobre FDDI, ya que
cada concentrador cuenta con un médulo de fibra con dos puertos cada uno,
los cuales son utilizados para enlazar las unidades de computo (el 'backbone’
de dicha red esta formado con FDDI), y UTP, Debido a la existencia de
cableado estructurade con par trenzado(UTP) en ias unidades de computo.




Estaciones de Trabajo SUN: En el centro de computo de
este proyecte se cuenta con tres estaciones de trabajo de
las cuales 2 de ellas se emplean como servidores.

SUN SPARCstation 10 modelo 41 que cuenta con un

SPARCstations procesador SuperSPARC a 50 Mhz, 96 MB de memoria

RAM, con 2700MB en disco duro y Sistema Operativo

Solaris 1.1 por medio del cual puede atender a varios usuarios distribuidos en
la unidad del computo central, y se emplea como servidor.

SUN SPARCclassic que cuenta con 32 MB de memoria RAM, con 1.05 GB en
disco duro y Sistema Operativo Solaris 1.1 por medio del cual puede atender a
varios usuarios distribuidos.

Servidor Novell 3.11: Leading Edge 486 DX33 como
servidor de archivos. La cual funciona para una Red
interna en la Unidad de computo, donde se puede obtener
una variedad de software.

Estaciones de Trabajo: Se cuenta con varias
computadoras para el uso del personal involucrado en el

Servidor de Archivos disefic y puesta en marcha de la Red.
Novell Netware 3.11

El cableado UTP, se utiliza para interconectar el grupo de frabajo (Clientes) y
servidores al concentrador (HUB), Ethernet solo ocupa 4 hilos (2 pares), es
normal instalar 8 hilos {4 pares), cuando el error de comunicacién esta en el
cable solo basta cambiar uno o dos pares para corregirlo.

Para cumplir con las normas de la [EEE, es importante tomar en cuenta el
pareado de los cables como se puede observar en la siguiente figura, los
colores y su asignacién, tanto como para las rosetas como de los conectores
RJ45, y el cable y sus componentes deben de ser del nivel 5, de tal manera
que sus sefales viajen adecuadamente con [a calidad y cantidad determinada.
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Hustracién 1Interconexiones RJ45 y su cédigo de colores.

1. - Blanco/Naranja 2 - Blanco/Naranja 3. - Blanco/Verde 4. - Azul/Blanco
5. - Blanco/Azul 6. - Verde/Blanco 7 - Blanco/Café 8. - Café/Blanco



La ventaja de utilizar un cableado estructurado radica en o multifuncional de su
conector RJ45; ya que podemos emigrar entre diferenies arquitecturas a redes
locales de alta velocidad; Token Ring (usando los pares 1 y3), 10 BASET
{usando los pares 2 y 3}, y 100BASEVg ¢ 100FaseBaseT (usando todos sus
pares dispenibles).

Este tipo de redes suelen llamarse Peer To Feer (Puntc a Punto), y nos
permiten utilizar los recursos que tenemos entre terminales, al tener varios
equipos configurados como servidor y terminalicliente al mismo tiempo, es
dificil determinar que equipos deben de encenderse primero, &l ponertlos en
sincronia es una tarea dificil de realizar pero no imposible gracias a los
protocolos de administracion podemos conseguir operadores RMON y crear un
bach file que al encender los equipos, corra las funciones de sincronia evitando
problemas a los usuarios.

Ei cableado de Fibra Optica generalmente es realizado por las compariias
prestadoras del servicio de conexiones digitales, debido a que se separan
canales de troncales X.25 o Frame Relay con transporte de datos, voz y video,
a través de transmisiones de Rx (Rayos X) y Tx (Infrarrojos) de unidades
publicas o privadas (Telmex, AvantelMCl, At&t, etcétera).

Dependiendo del NOS los recursos asignados pueden ser administrados
incluyendo niveles de acceso, grupos de trabajo, y propiedades. Tantas
combinaciones para configurar los recursos hacen que el trabajo de disefio sea
mas completo, una vez realizado este paso, el mantenimiento requerido es
como el de cualquier red con servidores dedicados.



Apéndice B Firewalls: Ejemplos de Aplicacién

implementacion de sistemas de seguridad.

Firewall, Ejemplo #1: Ruteqdor F, itra-Paquetes,

Los sistemas mas comunes de firewall consisten en no mas que un Ruteador
filtra-paquetes desplegado entre la red privada y el Internet. Este desempefia
tas funciones tipicas de ruteo para desplazar él frafico entre las redes como si
se estuviese usando las reglas de filtrado de paquetes para permitirfrechazar,
Tipicamente, las reglas de filtrado son definidas estrictamente tanto que los
servidores en la red privada tienen acceso directo al Internet mientras los
servidores en el Internet tienen acceso limitado a! sistema de red privada. La
postura externa de este tipo de sistemas firewall €s probablemente “No todo Io
especificamente permitido es denegado”

EXTERIQOR '
RUTEAGaR INTERIGR

FILTRA-PAQUETES

Tlustracién 1, - Sistema Firewall: Ruteador Filtra-Paquetes,

Aunque, si bien para comenzar un sistema firewall este es |a opcion mas
barata y transparente para el usuario final, este posee todas las limitaciones de
un Ruteador filfra-paquetes tal como Ia exposicién al atague por filtros
configurados impropiamente y atagues que son “encubjertos” por los servicios
permitidos. Desde que el intercambio directo de paquetes esta permitide entre
los sistemas externos e internos, la exencién de que sufra un ataque esta
determinado por él nurnero total de servidores en los cuales esta permitido &
frafico por el Ruteador filtra-paquetes. Esto significa que cada servidor
accesado directamente desde el Internat necesita de un soporte sofisticade de
autenticidad en usuarios Y necesariamente debera ser examinado
regularmente por el administrador de 1a red por posibles sefiales de ataques
perpetrados. Aun, si un simple Ruteador filtra-paquetes es penetrado, cada
sistema en la red privada podra estar comprometido a [a seguridad del
sistema.




Firewall, Ejemplo #2: Servidor Firewail De Resguardo.

El segundo ejemplo de Firewall, de la ilustracién 2, emplea ambos sisternas un
Ruteador filtra-paquetes y un servider de defensa. Este sisterna firewal) provee
un nivel mas alto de seguridad que et ejermplo anterior parque se implementa
fos dos sistemas: seguridad en el ambito de red {fitrade-empaquetado) vy a
nivel aplicacién (servicios Proxy). Aun, el intruso tiene que penetrar a los
sistemas por separado antes que la segundad del sistema pueda ser
comprometida

Para este sistema firewall, se configura un servidor de defensa entre la red
privada y el Internet con un Ruteador fitra-paguetes. Las reglas de filtrado en
el Ruteador expuesto son configuradas para los sistemas externos teniendo
Gnicamente acceso el servidor de defensa, & trafico direccionado a todos los
sistemas internos es bloqueado. Desde que los servidores internos residen en
una misma red como el servidor de defensa, la pofitica de seguridad de una
organizacion determina cuando los servidores internos tendran acceso directo
al internet, o si ellos requieren del uso de servicios Proxy en el servidor de
defensa. Los usuarios internos pueden forzar el uso de servicios Proxy por la
configuracion de las reglas de filtrado del Ruteador para aceptar Gnicamente
trafico interno originandose del servidor de defensa.

1
Exterior | Interior

|
Futeador
Fitra-Paguetes

Iaternet

Servidores

Tlustracién 2. - Sistema Firewall: Servidor De Respaldo (Servidor De Defensa Simple-Homed).

Uno de los beneficios del firewall es que permite instalar un servidor de
informacion publica provisto por servicios Web y FTP compartiendo un lugar en
el segmento de red formado por el Ruteador fitra-paquetes y el servidor de
defensa. Si se requiere de alta seguridad, e! servidor de defensa puede carrer
los servicios proxy que requieran ambos usuarios (internos y externos) para
acceder al servidor de defensa una vez que se comuniquen con ef servidor de
informacién. 8i se adecua un nivel de baja seguridad, el ruteador podra ser
configurado para permitir a fos usuarios externos tener acceso directo a los
servicios publicos de informacion de la compafiia o corporativo.



Un sistema de seguridad mas uniforme puede construirse ufilizando un
sistema dual homed de servidores de defensa en la ilustracién 3. Un servidor
de defensa dual-homed posee dos interfaces de red pero la habilidad propia
del servidor reside en diteccionar &l trafico entre las dos interfaces derivadas
de servicios Proxy desabllitados. La topologia forza a todo &l trafico destinado
a la red privada atravesar el servidor de defensa y provee seguridad adicional
si & los usuarfos externos se les concede acceso al servidor de informacign
publica,

1
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Tlustracién 3. - Sistema Firewall: Servidor De Respaldo (Servidor De Defensa Dual-Homed).

Aunque el servidor de defensa es un sistema interno este puede ser accesado
directamente desde el Internet, el conjunto de posibilidades abiertas dsl
sistema a cualquier ataque esta limitado por este servidor. De cualquier modo,
si se les permite a los usuarios sesionar en el setvidor de defensa, el conjunto
de posibilidades de atentar contra el sistema se expande incluyendo [a red
privada interna. De tal manera que es mas facil para un intruso comprometer
un servidor de defensa estando sesionando en &L Es muy critico proteger v
resguardar un servider de defensa, por lo cual no debe de estar permitido su
uso a los usuarios,

Firewall, Ejemplo #3: " Zona Desmilitarizada " o Subred De Resguardo Firewall.

El ejemplo final de firewall, vea la ilustracion 4, emplea dos Ruteadores filtra-
paquetes y un servidor de defensa. Con esto se crea e! sistema mas seguro de
Firewalls ya que los dos soportan la seguridad de la red y la seguridad a nivel-
aplicacion mientras define una “Zona Desmilitarizada” (DMZ)! en la red. E}
administrador de la red asignara el lugar del servidor de defensa, los
servidores de informacién, fos puertos de médem, y otros servidores publicos
en la red DMZ. Las funciones del DMZ son aisladas a pequefa escala entre el
internet y la red privada. Tipicamente, el DMZ esta configurado para gue los
sistemas en Internet y los sistemas en la red privada puedan Unicamente tener
acceso a un limitado ntimero de sistemas en él, pero la transmisidn directa del
trafico que cruce la red DMZ esta prohibido.

! Demilitarized Zone, por sus siglas en ingles
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Hustracion 4. - Sistema Firewall: Respaldo De Sub-Red.

Para él trafico de venida, el ruteador externo esta proyectade contra los
ataques estandar (fuentes de direccionamiento 1P substraidas, fuentes de
futeo transgredidas, etc.) y administra el acceso a Internet por la red DMZ. Se
permite a los sistemas externos el acceso Unicamente al servidor de defensa
{y posibiemente al servidor de informacion). El ruteador interna provee una
segunda linea de defensa, administrando el acceso DMZ por |a red privada
aceptando (inicamente é! trafico originado del servidor de defensa,

Para &l trafico originado en Internet, el ruteador interno administra el acceso a
la red privada por la red DMZ. Esto permite que Unicamente los sistemas
internos accedan al servidor de defensa (v posiblemente al servidor de
informacién). Las reglas de fittrado en el ruteador extemo requieren del uso de
servicios Proxy Unicamente aceptando este él trafico de internet por medio del
servidor de defensa.

Estos son distintos beneficios importantes para el uso de un sistema firewall de
subred de resquardo:

= Un intruso tendra que acceder a Jos tres componentes por separado (sin
deteccién) para infiltrarse a la red privada - el ruteador externo, el servidor
de defensa, y el ruteador interno.

= Ya que el ruteader externc Unicamente “anuncia” la red DMZ ai internet,
ios sistemas en este no tienen acceso a la proteccién de la red privada.
iEsto permite la administracion de la red para asegurarse que la red
privada es "invisible” y que unicamente los sistemas seleccionados en e
DMZ son "conocidos” por el Intemet a través de la tabla de ruteo v los
servicios intercambiables de informacion DNS2L

= Ya que el ruteador interno Unicamente “anuncia”® la red DMZ a Ia red
privada, los sistemas privados no fienen acceso directo al internet. jEsto
garantiza que los usuarios internos pueden (nicamente acceder al Internet
via servicios Proxy residentes en el servidor de defensal,

* Domain Name Service, Servicio provisto por Internet (v. Cap. TCP/IP)




= El ruteador filtra-paguetes direcciona &l trafico a los sistemas especificados
en la red DMZ eliminando la necesidad de desarrollar al servidor da
defensa como un dual-homed,

= El ruteador interno soporta grandes paquetes a través de un servidor de
defensa dual-homed cuando funciona como el sistema final de un firewall
entre la red privada y el internet.

= Ya que la red DMZ es diferente a la red privada, se puede instalar un
traductor de direcciones (NAT)® en el servidor de defensa para eliminar la
necesidad de re-enumerar o re-segmentar en sub-redes a la red privada,

* Network Address Translator, por sus siglas en ingles



Apéndice C' Servicios de Conexién y Enlaces Digitales al Internet
en México.

Servicios de Conexitn a Infemet
ara conectar una computadora o una red local de computadoras (LAN),
y una red metropolitana de computadoras (MAN) al Internet, se necesita
contar con un servicios de conexién a internet:

@ Conexicn Dial-UpP.
@ Conexion Lan-DIAL.
@ Conexion Via Linea Dedicada (Enlace Dedicado).

Canexién Dial-Up .
Es un servicio que se ofrece a computadoras personales, ya que desde Ia
oficina, casa o escusla por medio de un modem se interconecta a una
compafifa de servicios de acceso a Internet (ISP) como Datanet®, Spin®,
Internet Directo®, etc. Y a ofras compafiias que ademas de prestar conexidn
ofrecen servicios de valor agregado (America On Line™ , Compuserve™ de
México, etc).

Caracteristicas del enlace
+ Acceso grafico y de datos al Internet.

s Enlaces soportados de 9.6Kbps hasta 56Kbps.

Lo Unico que se necesita es tener una linea telefdnica e instatar un médem con
protocolos de conexién SLIP / PPP en una computadara personal con
cualquier sistema operativo que sea compatible con el manejo de paquetes de
comunicacion TCPAP para 16 ¥ 32 Bits. (DOS 6.22 o Avanzado, Win2 0 o
Avanzado, etc.) Y el pago del servicio debido a que el acceso es por redes
privadas.

Conexion Lan-Dial

Las ventajas de este servicic se deben principaimente a los Sistemas
Operativos de Red (N.O.S., de sus siglas en ingles). Debido a que puedo tener
varias computadoras inferconectadas con tarjetas de red Ethemet a un
concentrader (Hub) v a su vez a un servidor con modem, el cual administrara
las conexiones al Internet teniendo la red local conexion TCR/P.



Caracteristicas del enlace

Posee las mismas caracteristicas que un enlace Djal-Up pero se necesita
satisfacer requerimientos adicionales, segun el ISP que provee el servicio.

A continuacion se sefiala algunos de los requerimientos:
» Servidor de Red.

Computadora x86 de cuarta generacién con 16 Mbs de memeria {minimo), con
Modem 33,600 Mbps {minimo), Linea telefonica, conexion de red local
(TCPAP), y Software de enlace LAN.

¢ Computadoras de Red.

Computadcras x86 de cuarta generacidn (minimo 8Mbs RAM y 8Mbs en Disco
Dure, y conexién TCP/P de cada maquina).

Cabe ademas mencionar que dependiendo del tipo de servicios de Internet
que presta el ISP se cobra primas adicionales por diferentes conceptos: horas
de conexion, nimero de claves e-mail, capacidad de almacenamiento en Disco
duro, servicios privados de Telnet, FTP, Gopher, servidores NNTP, WWW, efc.

Conexién via Linea Dedicada
El establecimiento de una conexidn a Internet de estas magnitudes esta
basado practicamente en el uso y la disposicién de servicios bpara
comunicacién entre computadoras en el ambito metropolitano y regional, es
mas un ISP posee este tipo de conexiones para prestar servicios
subarrendados de comunicaciones digitales y servicios basicos de Internet.

Generalmente son empresas o instituciones que necesitan contar con una
conexion a Internet totalmente Digital 2 velocidades desde 64Kbps hasta 2.048
Mbps prestadas por la red publica telefénica o privada.

Desde una simple computadora conectada via telefonica a una red local, hasta
cientos de computadoras, esfaciones de trabajo, servidores CISC, RISC y
Mainframe de un edificio corporative son parte diaria del trafico de Internet a
fravés de un Enlace Dedicado.

Caracteristicas del enlace
» Acceso gréfico, voz, datos y video al Internet.

« Velocidades desde EO (64Kbps) hasta E1 (2.04Mbps)
« Trafico 24 Hrs del dia. Todo ef afio.



Opciones de enlace digital
» RDI (Red Digital integrada).

+ Microonda digital.

Estos enlaces se cotizan por separado con los carners'telefénicos como
Teléfonos de México, AvantelMCI México, lusanet de México, AT&T de
Meéxico, etc.

Requisitos del enlace
Dependiendo del nimero de canales DS-0 que se desee confratar y si se
cuenta o no con RDI en las instalaciones, generalmente se necesitara:
¢ Unalinea G.703 (o varias), contratada a Telmex o algin ctre carrer.

* Un ruteador con puerto de red local (Ethemet, Token Ring, FDDI, Etc.y y un
puerto serial (o varios).

* Un CSU/DSU (o varios} o un MX.

+ Software de Administracién TGP/IP para el ruteador que permita realizar
conexiones tipo HDLC o PPP.

Contratacion y operacién
El hecho de establecer un Enlace Digital Dedicado permite  infinitas
aplicaciones dentro dei Infernetworking proporcionando una gama completa de
servicios de voz, datos vy video.

* Acceso 24 hrs. Al dia a Internet.
» Registro de dominio en Intemet,
» Instalacion del servidor DNS primario.

+ Disposicion de direcciones IP clase “C", una o varias, de acuerdo al
nitmero de canajes contratados.

Primero ia empresa debe ya contar con una infraestructura de red bajo
cableado estructurado, si no contase ain con esto, varios Carriers ofrecen
servicios de valor agregado que incluye disefic y desarrolio de redes, ventas
de equipo de red, servidores, capacitacian Y asesoria técnica.

Aln dentro de la legislacion de comunicaciones establecida por la Secretaria
de Comunicaciones y Transportes, no existe la tarifacién sobre ta magnitud del
trafico en los Enlaces Digitales. Solo existe un cargo tnico por contratacion y
un cargo mensual que depende solo del nimero de canaies DS-0 que se
hallan requeride al Carrier local,

' Prestadores de servicios de enlaces.



Enlaces digitales disponibles en México

Hoy en dia el hecho de poder proveer servicios de Internet en México, es un
gran mercado cautivo para las redes telefonicas privadas y un gran rete a las
redes publicas para ofrecer conexiones fiables, rapidas y seguras.

Los casos que expondremos aqui son;
~ |Internet Directo®, Telmex

~  InternetMCI[™, Avantel

~ Access Network™, At&t

Debido a su participacion dentro del mercade actual de telecomunicaciones en
México recién hberado,

Telmex

Ofrece la experiencia de la infraestructura Basica de telecomunicaciones en
Mexico. Con su drea de servicios Telecorp pone a disposicién de los usuarios
empresariales y corporativos una amplia gama de enlaces:

» Red digital integrada.

« Enfaces privades locales, nacionales, internacionales y de cruce fronterizo
(E-0, DS-0, E-1,y E-1 punto - multipunto).

» Enlaces a Internet via Sprint™ internacional por 7 canales de 1.5 Mbps.
» Troncales digitales, y analdgicos.

* Enlaces satelitales de voz vy daios.

= Video enlace digital (Videoconierencia)

» Red publica de datos (Frame Relay)

Entre otros de gran importancia para grupos corporatives nacionales e
internacionales que requieran de eficiencia y rapidez en la transmisian de
sefiales de voz, datos y video.



AvantelMCi

Cohertura

Avantel Frame Relay esta disponible en todo el pais. El servicio se ofrece de
manera local en veintisiete ciudades.
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Avantel ha construido una red de telecornunicaciones que no tendra rival en to
gue se refiere a confiabilidad, flexibilidad y capacidad de respuesta. La Red
Avantel proporcionara una gama completa de servicios de voz, dates y de
valor agregado desde y hacia cada teléfono en México.

Avantel realizara en total una inversién de $1,800 millones de délares en la
construccidon de su red en cinco etapas. En la primera fase, terminada en
agosto de esié afo Avantel invirtio un total de $600 millones de ddlares para
construir su red Avantel Frame Relay, que crea un Triangulo de Cristal, con
5,300 Km. de fibra 6ptica, enlazando a México, D.F., Guadalajara y Monterrey
junto con otras 30 ciudades.

Durante los proximos seis afios, Avantel instalara 15,000 kms. adicionales de
una red de fibra con tecnologia SONET completamente digital. Cabe
mencionar que en 1987, Avantel proporcionard servicios a mas de 60
ciudades.



Ventajas def frame reiay

Frame Relay es la tecnologia preferida en todo el mundo para servicios de
telecomunicaciones de datos, los clientes logran ahorros directos comparando
con soluciones simitares basadas en *lineas privadas”. El servicio ofrece z los
negocios una conexién directa de alto rendimiento, con la flexibilidad que
requieren las soluciones clienie-servidor, LAN a LAN, LAN a host y de cémputo
centralizado.

AVANTEL Frame Relay es un servicio basado en los estandares del Frame
Relay Forum, organizacién fundada en 1990 por la industria de
telecomunicaciones y computo con el interés por desarroliar e implementar
Frame Relay sobre la base de estandares intermacionales.

La red Avantel Frame Relay ha sido disefiada para la transmision de datos de
alto desempefio mediante enlaces de alta velocidad y €l uso eficiente del
ancho de banda. Ofrece cobertura nacicnal ¥ es la mas flexible en opciones
para la seleccién de velocidades de puertos y Tasa Comprometida (CIR -
Cornmited tnformation Rate) para Circuitos Virtuales,

La red Avantel Frame Relay tiene cobertura nacional Y es una de las mas
flexibles con respecto a opciones para ia seleccion de velocidades de puerfos
y circuitos virtuales.

Durante 1994, Frame Relay fue el servicio de datos de mayor crecimiento en la
industria. En los proximos afios, es clara una tendencia creciente del mercado
mundial de productos y servicios basados en esta tecnologia debido al alto
desemperio y bajo costo de |a tecnologia,

Avantel Frame Relay se ofrece en México con los mismo esténdares de
calidad que en Estados Unidos reciben los clientes del servicio MCI
HyperStream ™

Caracteristicas del cliente
Avantel Frame Relay es fa mejor solucion de comunicacion a clientes con:

Redes locales en dos o mas localidades a interconactar:

Redes Servicios de Archivos - -e-mail " Groupware
LAN - LAN: Netware SMTP Lotus Notes
Windows NT ME-Mait Exchange
Banyan Vines MHS Groupwise
DEC Pathworks cc: Mail | DEC LinkWorks




Avantel Frame Relay ofrece una solucion de telecomunicacidn de datos pasa
aplicaciones :

Cliente

‘Hosts a host

servidor Informix Lan a hosts fi Redes Unix
QOracle Emulaciéon de Terminai DECNet
SQL Server ) Transferencia de archivos. APPN
Sybase HP

BNA: Opcidn a lineas asincronas para conexién de controladores  de
comunicaciones/terminales remoios.

Internet MC! de Avantel™

Ofrece enlaces dedicados desde 64kbps, hasta 2.048 Mbps. , Efiminando los
altos costos del arrendamiento de circuitos internacionales. Proporcionando
acceso directo al backbone de Internet con una velocidad de 622Mbps
(OC12), proporcionando 5 niveles de redundancia, garantizando asi una
conexién confiable y libre de errores al 100% al interconectar redes LANs y
WANSs al internet. El backbone QC12 via MCl incluye:

intercambio de mensajes en internet.

2y

Ejecucién de software en computadoras remotas.

R

Funcionalidad en transferencia a escala de archivos.

u

43

Alta de sus propios servidores en Internet, gopher o www.

Comunicacion  entre  consumidores, arrendadores, y prestadores de
servicios.

@

Las lineas de acceso privado son interconectadas mediante POPs, DS3 a
gateways cercanos a internetMiCl los clientes pueden rentar servicios de
conexién dedicada a velocidades de 56Kbps (DS0 y DDS) a T1 (1.544Mbps),
NtxT1(3Mbps, 4.5Mbps y 10 Mbps) v troncales DS3. El servicio via NxT1
provee diferentes anches de banda convenientes a sus necesidades.

L os servicios digitales de enlace directo via Hyperstream™ e jnternetMCl son
proporcionados mediante los siguientes puertos:

56/64 Kbps. 512 Kbps. 128 Kbps. 1472/1536 Kbps. 256 Kbps.

Cabe mencionar que las conexiones Direct Access NxT1, o Ethernet estan
siendo desarrolladas y pronto podran estar disponibles.



ATE&T Alestra

Es una de las principales companias de telecomunicaciones mundiales con
representacion en México de ya hace 25 afios.

Sus principales servicios son:

AT&T Frame Relay

AT&T Frame Relay es un servicio cada vez mas popular para todas aguellas
compafiias que requieren transporte de informacién a

Alta velocidad como una mejor alternativa costo beneficio. El servicio puede
ser utilizado por aquelias compafnias gue necesiten

Amplar su capacidad de fransmision de datos o que busquen establecer
enlaces de datos enfre sus oficinas distribuidas geograficamente.

Algunas aplicaciones del servicio AT&T Frame Relay son:

» Conexion de redes de 4rea local y centros de computo (servidor a servidor).
¢ Apiicaciones en linea tipo clientefservidor.

¢ Transmision de imagenes y graficas.

+ Respaldo peribdico de grandes volimenes de informacion.

Manejo de bases de datos distribuidas.

AT&T Lineas Privadas Digitales

Los servicios AT&T Lineas Privadas Digitales pueden ser utilizados para
extender la cobertura de negocios de las compafias y reducir los costos de
telecomunicaciones utifizando el personal de Alestra dedicade a la
adrministracion de los servicios.

Estos servicios son una herramienta efectiva que proporcionara una ventaja
competitiva y un incremento en la productividad para comparias con miltiples
localidades nacionales o infernacionales.

Aplicaciones tipicas que pueden ser desarrolladas sobre el servicio AT&T
Lineas Privadas Digitales son:

Interconexion  LAN/WAN, Transporte multimedia (voz, datos y video),
procesamiento de imagenes, consulta a bases de datos, servicios de
telemercadeo, transferencia de archivos, CAD/CAM (manufactura asistida por
computadora), videoconferencia y redes de telefonia y conmutadores.

Una linea privada puede ser considerada como una extension fisica de la red
focal def cliente (LAN - Local Area Network) para transportar servicios de voz
(enlaces entre conmutadores, enlaces remotos de telefonia, extensiones
remotas, etc.), servicios de datos (conexicnes LAN/WAN - Wide Area Network



- entre computadoras, microcomputadoras, minicomputadoras, terminales
remotas y enfre todo tipo de redes de computo locales) y servicios de video
{videoconferencia, video monitoreo, video en tiempo real, etc.) todo sobre el
mismo entace fisico. El enlace es administrado completamente por el cliente.

Informacién técnica

El servicio AT&T Lineas Privadas Digitales esta definido como un canal digita)
transparente y no conmutado entre dos oficinas de un cliente que no requieren
ningun tipo de sefalizacion,

El servicio “end to end” o “extremc a extremo” estd compuesto de dos
elementos, fa linea privada en €l core de la red de Alestra que es Ia
combinacion de los tres anillos SDH interconectados de la red y el acceso gue
es fa seccidn que completa un circuito privado hasta Ia oficina del cliente.

Tipos de Servicios

Circuitos EQ/DSQ: Enlaces digitales dedicados sincrones punto a punto a una
velocidad de 64 kbps entre dos oficinas del cliente. El servicio se ofrece para
enlaces Domésticos, a Estados Unidos con AT&T y al resto del mundo
(WorldSource Services),

N x EO0 o IBR: Enlaces digitales dedicados punto a punto en velocidades
multiplo de 64 kbps. Las velocidades tipicas de este servicio son 128, 2586,
384, 512, 768 y 1,024. Alestra puede ofrecer cualquier velocidad intermedia
entre 128 y 768 kbps. Los servicios pueden ser domésticos, a Estados Unidos
o al resto del mundo (WorldSource Services).

E1: Enlaces digitales dedicados punio a punte entre dos oficinas del cliente a
una velocidad E1. Ef E1 se ofrece canalizado en 32 ranuras de fiempo (cada
una equivale a un EO0). La ranura de tiempo cerc estd dedicada a
sincronizacion de red por lo que la velocidad efectiva dei servicio es de 1,984
kbps (31 x EG). El servicio se ofrece con cobertura nacional, a Estados Unidos
y al resto del mundo (WorldSource Services)

AT&T WorldSource Services: A través de WorldPartners Alestra ofrecera
lineas privadas internacionales al resto del mundo. Estos servicios son
ofrecidos utilizando una sola plataforma tecnologica bajo [a filosofia de SPOC y
OSS. Los servicios WorldSource cubriran fos rangos de velocidad EO, NxEO y
E1.

Servicios Futuros: N x E1 (velocidades intenmedias de 8, 10 y 16 Mbps para
transmision dedicada en enlaces punto a punto); E3 (servicio a 34.368 Mbps);
STM-1 {enlaces digitales dedicados punto a punto a una velocidad de 155
Mbps en plataforma SONET); Setvicios Satelitales (transmisién y recepcian de
voz, datos y video a velocidades de 64 kbps y hasta 2 Mbps en redes
Satelifales punto a punto o multipunto); Servicios por Demanda (servicios
disponibles sobre la base de reservacion).



Cobertura

En la primera fase del servicio Alestra ofrece el servicio AT&T Lineas Privadas
Digitales “ punto a punto” en fas 20 ciudades que integran la red de fibra dptica
de Alestra, las cuales se listan a continuacion:

México Matamoros Saltillo Morelia
Monterrey Cd. Victoria Totredn Pachuca
Guadalajara San Luis Potosi Ledn Toluca

Nvo. Laredo Aguascalientes Cefaya Cuernavaca
Reynosa Zacatecas Querétaro Puebla

En esta misma fase se incorporaran servicios" de cruce fronterizo internacional

en las ciudades de Tijuana y Cd. Juarez.

' Toda fa informacién aqui presentada es propiedad intefectual de la empresa que
se representa y es de dominio plblico.
" Para mas informacion sobre los servicios de telecomunicaciones aqui citados,
favor de contactar a los representantes locales de sus servicios telefonicos.



GLOSARIO

ADVANCED RESEARCH PROJECTS AGENCY NETWORK. Vea ARPANET

(Advanced Research Projects Agency Network). Red experimental con fines
militares establecida en los setenta, en la cual se probaron las teorias y el
software en los que esta basado Infernet. ARPANET era una red experimental
gue apoyaba la investigacion militar, en particular la investigacion sobre como
construir redes que pudieran soportar fallas parciales (como las producidas por los
bombardeos) y adn asi funcionar. La red fue disefiada para requerir un minimo de
informacion de fas computadoras que forman parte de ella. La filosofia era que
cada computadora en la red se pudiese comunicar, como un elemento particular
con cualquier computadora.,

™.

{Asynchronous Transfer Mode): Modo de transferencia asincrono. Estandar
CCITT para retransmisién de ceidas (cell relay} en el cual ia informacion para
diferentes fipos de servicio (voz, video y datos) se transmite en pequefias celdas
de tamafio fijo. También, modo de transmisian BISND en el cual se usa una
version acelerada de muitipiexaje asincronico por division de tiempo (ATDM) para
transferir flujos mdltipies de informacién en un canal de comunicacidn.

BBASES DE DATOS DISTRIBUIDAS.

Bases de datos que se pueden encontrar en diversas partes del planeta v que se
presentan ante el usuario como una base de datos (nica. Un ejemplo de ello es el
DNS (Domain Name Service) en que se basa Internet, donde las direcciones de
las computadoras se encuentran en diversas computadoras (cada una encargada
de un dominio), y que se presentan ante &i usuario como una base de datos Gnrica
con todos los dominios del planeta,

BINARIO.

Archivo que contiene codigos y caracteres que sélo pueden ser utilizados por tipo
especifico de software. Los mas comunes son los archivos ejecutables, graficos v
documentos con formato.

BIT. (Binary DigiT).

Unidad minima de almacenamiento de la informacién. Su valor puede ser06 16
verdadero o falso.

BLOQUEO (BLOCKING).

1) En algunos sistemas se requiere que los mensajes tengan un tamafio
especifico considerando la frecuencia en que ocurren los errores. Bloqueo se
refiere a la segmentacidn de mensajes largos en pequefias partes, para que estos
puedan cumplir con los requerimientos de tamafio especificados. 2) Término
usado en referencia a un PBX ("Private Branch Exchange” o cualquier otro equipo
de comunicacidn), que a veces neo puede dar servicio a un usuario por falta de un



canai de comurnicacion. Se dice que el usuario esta "blogueado”.
BPS.

Baudios por segundo. Numero de cambios que sufre la sefial por segundo v es
indicative de fa cantidad de bits por segundo que se estan transmitiendo. Un
puede aumentar la velocidad de enlace si utiliza compresian de datos. Para
aprovechar la maxima velocidad de un médem, tanto el proveedor como el usuario
deben de tener modems que operen a la méxima velocidad y utihzar ambos Ia
compresién de datos,

BYTE.
Conjunto de 8 bits. Suele representar un valor asignado a un caracter.
BGP (Border Gateway Protocol).

Protocolo de compuerta o pasareia exterior utilizade en NSFnet. Han aparecido
cuatro versiones mayores de BGP

BRIDGE. Vea Puente

BROADBAND.

Se refiere a la técnica de cable coaxial en la cual varias sefiales moduladas
{generaimente sobre frecuencias diferentes, ver multiplexor) sobre varias
portadoras se transmiten sobre un solo cable coaxial.

BROUTER

Dispositivo que combina las funciones de un puente {bridge) y un "router”". Los
brouters pueden encaminar uno o mas profocolos tales como TCP/IP y XNS, y
proveer un puente para todo trafico de datos. Confrasta con "bridge”, "router” y
"gateway".
BUFFERS.

Espacio de almacenaje temporero. Los datos pueden ser almacenados aqui a fa
antes o despues de la transmisién. Un buffer se puede usar para compensar las
diferencias gque existen entre la velocidad de transmisién y la velocidad de
procesamiento.

Buifer.

Es un disposttive o un area en memoria que es usado para almacenar datos
temporeramente,

CACHE

Esta es una cantidad de RAM reservada para mantener datos que van a ser
accesados nuevamente. El segundo acceso, que va a encontrar los datos en
RAM, es muy rapido.

CABLEADG
Columna vertebral de una red que utiliza un medio fisico de cable, casi siempre



del tipo de red de area local {LAN), que Heva Ia informacién de un nodo a otro. La
reciente aparicién de las redes inalambricas ha roto el esquema tradicional al no
utilizar ningdn tipo de cableado.

CALL PACKET

Bloque de datos que lleva direcciones y otra informacion gue se necesita para
establecer un circuito virtual conmutado (SVC) X.25.

CARRIER (PORTADORA})

Sefial que se usa para "acarrear” o transportar sefiales de base de banda sobre
un medio de comunicacion. La frecuencia de la portadora es usualmente mas alta
que la frecuencia de la sefial de hase de banda.

CCITT X.25

Estandar internacional que define protocolos de comunicacién de conmutacion de
paquetes ("packet-switched comunication”) para redes privadas o plblicas.

CHANNEL (CANAL)

También se le denomina circuito, linea, "path”. Es un med:o, fisico o légico, para
mover datos en una direccién. Un canal puede ser SIMPLEX si los datos se
envian siempre en una sola direccién o HALF DUPLEX s1 se envia informacién en
ambas direcciones alternadamente. Dos canales se pueden combinar para
proveer transmision FULL DUPLEX. Frecuentemente nos referimos a estos dos
canales como un canal FULL DUPLEX,

CHECKSUM (Suma de verificacion)

Numero entero calculado a partir de una secuencia de octetos gue son tratados
oMo enteros en Uha suma para calcular su vafor total. Una suma de verificacion
se utiliza para detectar errores que aparecen cuando una secuencia de octetos se
transmite de una maquina a otra.

Por lo general, el software del protocolo calcula una suma de verificacion y la
anexa al paquete que se esta transmitiendo. En la recepcién, el sofiware de
protecolo verifica el contenido del paquete recalculando la suma de verificacion y
comparandolo con el dafo obtenido de la transmisién. Muchos protocolos TCPAP
utilizan una suma de verificacién de 16 bits, calculada por complemento aritmético
a uno con todos los campos enteros en el paguete almacenados en el orden de
octetas de la red.

CIRCUITO CONMUTADGC (CIRCUIT SWITCHED)

Ruta de transmision dentro de una red conmutada (por ejemplc ia red felefénica o
un conmutacdor telefénico de una empresa) en la que se crea una ruta cuando una
estacion origen especifica una estacion de destino v esa ruta se mantiene por la
duracién de la llamada.



CLIENTE.

a) Una aplicacién que permite a un usuario obtener un seivicio de un servidor
localizado en ia red,

b} Un sistema o proceso que solicita a otro sistema o proceso que te preste un
servicio.

Vea Modelo cliente-servidor

COLUMNA CENTRAL DE RED (backbone)

Backbone. Linea de transmision de informacién de alta velocidad o una serie de
conexiones que juntas forman una via con gran ancho de banda. Un backbone
conecta dos puntos o redes distanciadas geograficamente, a altas velocidades.

CONECTION ORIENTED Orientado a la conexién.

Término empleado para describir fransferencias de datos posteriores af
establecimiento de un circuite virtual

CONECTIONLESS Sin conexion.

Término empleado para describir transferencias de datos sin la existencia de un
circuite fisico.

CRC. (Cyglic Redundancy Code).

Namero entero calculado a partir de una secuencia de octetos utilizados para
detectar ervores que aparecen cuando una secuencia de octetos se transmite de
una maquina a ofra. Por lv general, el hardware de red de coamutacién de
paquetes calcula un CRC y lo afiade a un paquete cuando se fransmite. Durante
iz recepcién, el hardware verifica el contenido del paquete recaiculando el CRC ¥
comparandolo con el valor enviado. Alin cuando hace a las computadoras mas
caras, un CRC detecta més errores que una suma de verificacion que se vale de
métodos de suma.

Vea Checksum
CSMAJCD

Caracteristica del hardware de red que al operar permite gue varias estacianes
compitan por el acceso a un medio de transmisién escuchado para saber si el
medio estd acupado, y mecanismo que permite al hardware detectar cuando dos
estaciones intentan transmisiones simultaneas. Ethernet utiliza CSMA/CD

CSU (Channel Service Unit).

Unidad de servicio al canal. Dispositivo de inferfaz digital que conecta equipos
terminales de usuario al ciclo (loop) telefonico digital local,

CSU/DSUROUTER

Cuando se trata de Hevar a cabo un servicio de acceso corporativo, es importante
tomar en cuenta un CSU/DSU ef cual nos permite descanalizar Iz linea digital en



una interface adecuada para su posterior interconexién con el ruteador

D DATAGRAMA

Agrupamiento l6gico de informacion enviada como unidad de la capa de red en un
medio de transmision, sin el establecimiento preciso de un circuito virtual.

El téermino paquete, frame, segmenio y mensaje también se emplean para
describir agrupaciones I6gicas de informacién en varios niveles det modelo de
referencia O8I y en otras 4reas de la tecnologia. Los datagramas IP son las
unidades primarias de informacion en Internet,

DIALUP. Vea Linea Conmutada
DIRECCION ELECTRONICA (address).

Bireccidn de un usuario en intemet. Por medio de ella es posible enviar correo
electronico a un usuario. Esta es Gnica para cada usuario y se compone por el
login de un usuario, arroba y el nombre del servidor de correc electrénico. p.e.
usuaric@computadora.com

DIRECCION IP.

La direccion del protocolo de Internet {IP} es la direccién numérica de una
computadora en Internet. Cada direccion electronica se asigna a una
computadora conectada a Internet y por lo tanto es Unica. La direccion IP esta
compuesta de cuatro octetos como 132.248.53,10

DNS {Domain Name Service)

Sistema de base de datos distribuida en linea y utilizado para transformar
nombres de madquinas en direcciones IP que pusdan leer los usuarios. Los
servidores DNS, a través de Internet, implantan un espacio de nombres jerarquico
que permite a tas localidades contar con libertad para asignar nombres de
maguinas y direcciones. DNS también soporta transformaciones separadas entre
destinos de correo y direcciones IP.

Vea Bases de datos distribuidas

I 4 ENRUTADOR
Elemento gque determina la trayectoria mas eficiente de datos entre dos
segmentos de red. Operan en la capa superior del modelo OS! a la de los puentes
la capa de red- no esta limitado por protocolos de acceso o medio.

Vea Gateway, Puente
EGP (Exterior Gateway Protocol).

Protocoio utifizade por un ruteador, en un sistema auténomo, para anunciar la
direccién IP de la red de taf sistema hacia un ruteador en otro sistema auténomo.

ENCAPSULATION (encapsulacién)
Técnica utlizada por los protocolos estratificados por capas en el cual un



protocole de nivel inferior acepta un mensaje de un protocolo de nivel superior y lo
coloca a la seccidn de datos de su trama de bajo nivel. La encapsulacion implica
que los datagramas que viajan a fravés de una red fisica cuentan con una
secuencia de encabezados de los que el primerc proviene de la trama de red
fisica, el siguiente del protocolo de internet (IP), el siguiente del protocolo de
{ransporte, y asi sucesivamente.

FDDI (Freguency Division Multiplexing)

Tecnologia de red token ring basada en fibras dpticas. FDDI especifica una razén
de transferencia de datos a 100 Mbps utilizando luz con una longitud de cnda de
1300 nan6metros, limitando las redes a 200 Km de longitud aproximadamente y
con repetidores cada 2 Km o menos.

FIREWALL (muro de seguridad)

Configuracion de ruteadores y redes colocados entre la organizacién interna de
una red de redes y su conexidon con redes de redes externas, con el fin de
proporcionar seguridad.

Software que reside dentio de una computadora de alta capacidad, cuya funcién
es garantizar la seguridad de LAN interna y prevenir el accesc de intrusos
(Hackers) que en un momento dado intenten accesar a la LAN interna para
realizar vandalismos electrénicos. Entre las funciones principales adicionales son
NAT (Network Address Translation) la cual permite ¢l cambio de direcciones
homologadas a no homologadas, también permite el manejo de dominios dual,
POP efc.

FRAME RELAY

Retransmisién de marcos. Protocolo empleado en la interfaz entre dispositivos de
usuario y equipo de redes. Es mas eficiente que X 25, protocolo del cual
generalmente se considera reemplazo.

FRAME (trama)

Literalmente, un paquete transmitido a través de una linea serial. El término deriva
de los protocolos orientados a cardcter que afiaden caracteres especiales de
comienzo-de-trama y de fin-de-trama cuando transmiten paquetes. Este término
se utilizé a lo largo de esta tesis para nombrar a los objetos que transmiten las
redes fisica.

GGATED (GATEway Daemon)

Programa que corre un enruteador o ruteador que utiliza un IGP para reunir
informacion de ruteo desde dentro de un sistema auténomo, y un EGP para
anunciar la informacion a otros sistemas auténomos.

GATEWAY (compuerta)

Originalmente los investigadores utilizaron la gateway {compuerta) IP para
referirse a las computadoras dedicadas al ruteo de paquetes; los vendederes han



adoptado el término ruteador. Compuerta significa, ahora, programa de aplicacion
que interconecta dos servicios (por ejemplo una compuerta de e-maif)

HHARDWARE ADDRESS (direccion de hardware)

Direccién de bajo nivel utilizada por las redes fisicas. Cada tipo‘de hardware de
red tiene su propio esquema de direccionamiento (por eiemplo, una red Ethernet
las direcciones son de 48 bits).

HELLO

Protocolo utilizado en la red de columna vertebral NSFNET. Hello resulia
interesante pues elige rutas con un tiempo de retardo minimo.

HOST (anfitrion)

Cualquier sistema de computadora de usuario final que se conecta a una red. Los
anfitriones abarcan desde computadoras personales hasta supercomputadoras.
compare con ruteador

IIGP (Interior Gateway Protocol)

Termino genésico aplicado a cualquier protocolo utilizado para  difundir
accesibilidad de red e informacion de ruteo dentro de un sistema auténomo Aun
cuando no es el Onico estandar IGP, el RIP esta entre los mas populares.

IETF (Internet Engineering Task Force)

Grupo de personas vinculado de cerca con el 1AB, que trabaja en el disefio y la
ingenieria del TCP/IP y la red global de Infernet. Ei IETF se divide en areas, cada
una de ias cuales cuenta con una administracion independiente. Las areas, a su
vez, se dividen en grupos de trabajo.

INTERNET PROTOCOCL vea IP
INTEROPERABILITY (interoperabilidad)

Capacidad del software y hardware en méaquinas diversas, de vendedores
diferentes para comunicarse con éxito Este término es el que describe mejor el
objetivo del enlace de redes, cuya meta es definir un ambiente de red abstracto
independiente del hardware, en el que sea posible construir una computacién
distribuida, en el 4mbito de transporie de red, sin conocer los detalles de las
tecriologias subyacentes.

INTRANET.

Una red privada dentro de una compafifa u organizacion que utiliza el mismo
software que se encuentra en Internet, pero que es solo para uso interno. Por
efemplo, muchas compafifas tienen servidares Waorld Wide Web disponibles solo
para sus empleados.

1P (Internet Protocol)

Protocolo estandar gue define a los datagramas 1P como la unidad de informacién
que pasa a través de una red de redes y proporciona las bases para ei servicio de



entrega de paquetes sin conexioén y con el mejor esfuerzo. El IP incluye el control
ICMP y los protocolos de mensaje de error como parie integral. Bl conjuntc de
protocolos completo es conocido como TCP/IP sienda estos los més importantes.

ISDN. Red Digital de Servicios Integrados. (RDS1)

(Integrated Services Digital Network). En espafiol se abrevia RDSI. En el senvicio
de ISDN las lineas telefonicas transportan sefales digitales en lugar de sefiales
analdgicas, o que aumenta considerablemente la velocidad de transferencia de
datos a la computadora. Si se cuenta con el equipo v el software necesarios, y si
la central telefonica local ofiece I1SDN v el proveedor de servicios lo soporta, el
ISDN es posible utilizarlo. La velocidad de transferencia que puede alganzar ISDN
es de 128,000 bps, aunque en la practica las velocidades comunes son de 56,000
0 64,000

i LINEA CONMUTADA,

Se refiere al tipo de conexion que se establece usando un emulador de terminal y
urt médem

LLC (Logical Link Controly

Control Logico de Enlace. Subcapa de la capa de enlace O8I definida por la IEEE,
Se encarga del control de errores, control de flujo y creacion de marcos. E!
protocole LLC mas usado es el IEEE 802.2 que incluye variantes sin y con
conexién.

MMAC (Media Access Control)
Se trata en general de los protocolos de hardware de bajo nivel utilizado para

accesar una red en particular. La Subcapa MAC se encarga de los asuntos de
acceso al medio de comunicacienes, como por ejempla determinar si se usard
token passing (paso de estafeta) o contention (competencia).

El término direccién MAC se utiliza con frecuencia como sinénimo de direccién
fisica.

MIB {Management Information Base)

Conjunto de variables {bases de datos) que un ruteador mantiene corriendo
SNMP. Los administradores pueden obtener o almacenar estas variables. Ei
estandar actual es MIB-I.

MODELC CLIENTE-SERVIDOR.

El modelo cliente-servidor se apoya en terminales (clientes) conectadas a una
computadora que los provee de un recurso (servidor). De esta manera los clientes
son los elementos que necesitan setvicios del recurso y el servidor es la enfidad
gue poseen el recurso. Los clientes sin embargo no dependen iotalmente dei
servidor. Ellos pueden realizar los procesamientos para desplegar la informacion
{por gjemplo en forma grafica). El servidor los provee (nicamente de Ia
informacién sin hacerse cargo de otros procesos. El {rafico en la red de esta forma



se ve aligerado y las comunicaciones entre |as computadoras se realizan més
rapido
MODEM.

Equipo utilizado para adecuar las sefiales digitales de una computadora a una
finea telefénica o a una red digital de servicios integrados (ISDN), mediante un
proceso denominado de modulacion (para transmitir informacion) y demodulacion
{para recibir informacien), de ahf su nombre. La velocidad méxima que puede
alcanzar un médem para linea telefénica es de 33 Kbps, sin embargo los mas
comerctales actualmente son los de 28 Kbps. Un modem debe cumplir con los
estandares de MNP5 y V42 bis para considerar su adquisicion. Los mddems se
dividen en internos (los que se colocan en una ranura de la computadora) y en
externos (que se conectan a un puerto serial de la computadora). Instalacion
Médems internos. Estos deben ser configurados antes de ser instalados. Es
necesario mover los puentes (jumpers) para indicar un puerto (COM) y una
interrupcién (IRQ). Médem Externos, La instalacién requiere de un cable (DB25 o
de 25 agujas macho a 25 agujas hembra o a 9 agujas hembra) que conecte
directamente al puerto serial de la computadora. Es necesario asegurarse que no
sé esta utilizando un puerto compartide con otro elemento de hardware (p.e. un
mouse). Para ello debe instalarse en COM2 o COM4 si el mouse esta instalado en
COM1 o en COM1 0 COM3 si el mouse esta instalado en COM2. La interrupcién
(IRQ) depende del puerto donde este instalado

Vea Acceso conmutado, Script, SLIP, PPP.
MULTI-HOMED HOST (anfitrién mdiltiple)
Anfitrion que utiliza el TCP/IP y que tiene conexiones con dos o mas redes fisicas.

NNFS (Network File System) 4
Protocolo desarroflade por SUN Microsystems Incorporated que utiliza el IP a fin
de permitir que un conjunto de computadoras coopere para accesar los sistemas
de archivos de otras, como si éstas fueran locales.

NIC (Network Information Center)

Antecesor de INTERNIC {INTERnet Network information Center} que proporciona
informacion sobre servicios de Internet y documentos de protocolos. Ademas,
INTERNIC maneja el registro de las direcciones P y 108 nombres de dominio.

NSF (National Science Foundation)

Dependencia gubernamental de Estados Unidos gue inicid algunas de las
investigaciones y desarrolios de Internet.

NSFNET (National Science Foundation NETwork)

Se utiliza para descubrir la red de columna vertebral en Estados Unides, que es
administrada por la NSF.



POP. Protocolo de Oficina de Correos (Post Office Protocol)
Programa cliente Que se comunica con el servidor, identifica la presencia de

PPP {Point to Point Protocot)

Protocolo utilizado para enmarcar al IP cuando se envia a través de una linea
serfal. Vea también SLIP.

PROTOCOL {(pratocolo)

Descripcion formal de formatos de mensajes y regias que dos 0 mas maquinas
deben seguir para intercambiar mensajes. Los protocolos pueden describir

orden en el que los bits de un octeto se envian a través de un cable) o del
intercambio entre programas de aplicacién {por sjemplo, la forma en que un
Programa transfiere un archivo a travas de una red de redes). La mayor parte de
los protocolos incluye descripciones intuitivas de Jas interacciones esperadas asi
como especificaciones mas formales, utilizando modelos de maquinas de estado
finito.

PUENTE. (bridge).

Los puentes son dispositivos que tienen usos definidos. Primero, pueden
inferconectar segmentos de red a través de medios fisicos diferentes; por ejemplo,
NG s poco comin ver puentes entre cable coaxial y de fibra Optica. Ademas,

pueden adaptar diferentes protocolos de bajo nivel {capa de enlace de datos y
fisica de modelo osh

R_'I:DSI (Red Digital de Servicios Integrados) vea ISND
EPEATER (repetidor)
Dispositivo de hardware que extiende ias LAN. Un repetidor copia sefales
eléctricas de una red fisica a otra, No son muy populares,
RIP (Routing Informacion Protocol)

Protocolo  utilizado para difundir informacion de ruteo dentro de un sistema
auténoma. El RIP deriva de un protocole del mismo nombre desarrollado
originalmente por Xerox

SCRIPT.

Secuencia de comandos que se le dan a un modem. Esta secuencia puede ser
Por ejemplo para asignar una configuracion al médem (velocidad, compresion de
datos, etc.) o para realizar tareas especificas {lamar al proveedar, colgar, etc.). A
VECcas es necesano modificar un Script o cadena de inicio que le establece al
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modem las condiciones iniciales {por ejemplc cambiar ATDT que establece una
lirea telefénica por tonos a ATDP que indica una linea telefénica por pulscs, etc.)

SLIF (Serial Line internet Protocol)

Es una implementacitn de TCP/AP por lineas seriales. Para conectar un médem a
internet es necesario establecer un protocolo SLIP o PPP En e! caso de RED
UNAM la conexion se realiza por SLIP ¥ por un programa que realiza la conexién
y establece los sockets © canales de comunicacion de las aplicaciones, de esta
manera se permite la transferencia de paquetes a la computadora local

Vea PPP.
SMTP (Simple Mail Transfer Protocol)

Protocolo estandar del TCP/IP para transferir mensajes de correo electrénico de
una maquina a otra. SMTP especifica c6mo interacttian dos sistemas de correo y
el formato de los mensajes de control que intercambian para transferir el correo.

SPANNING TREE

Técnica que detecta un enlace dentro de una red y redunda en las rutas de los
bloques légicos, asegurando que exista una ruta Gnica entre dos conexiones de
LANs, se utiliza en una red puenteada IEEE 802.1

SNMP (Simple Network Management Protocol)

Protocolo estandar utiizado para monitorear anfitriones, ruteadcres vy las redes a
las que estdn conectados. La segunda versién del protocolo se conoce como
SNMPv2,

Vea también MIB
SSL Capa de conexiones Seguras. (Secure Sockets Layer)

Utiliza una llave de 40 bits para encriptar la informacién proporcionada de manera
confidencial, ya sea a un proveedor, una base de datos, etc.

TCP (Transmisién Control Protocol)

Protocolo de control de transmisiones corresponde a la capa 4 del modelo OS] y
ofrece una transmisién confiable de datos.

TOKEN PASSING (Pasc de ficha).

Protocolo que se utiliza en redes Arcnet y Token Ring, y que se basa en un
esquema libre de colisiones, dado que la sefial {token) se pasa de un nodo o
estacién al siguiente nodo. Con esto se garantiza que todas las estaciones
tendran fa misma oporiunidad de transmitir Y que un sélo paquete viajara a Iz vez
en la red. TOKEN RING. Red local desarrollada por IBM que utiliza el protocolo de
acceso Token Passing y que utiliza un ancho de banda de 4 y 16 Mbps. Utiliza la
fopologia de anilio.
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THROUGHPUT

Produccién. trabajo tit. Cantidad de informacion que llega, v que posiblemente
pasa, a un punto en particular en un sistema de red.

UDP (User Datagram Protocol)

Protocolo estandar TCP/P que permite a un programa de aplicacidn en una
maquina enviar un datagrama hacia el programa de aplicacién en otra maquina. E
UDP utiliza el protocolo de Internet  (1P)  para entregar  datagramas.
Conceptualmente a diferencia Importante entre los datagramas UDP v los IP es
que el UDP incluye un nimero de puerto de protocolo, lo que permite al emisor
distinguir entre varios programas de aplicacion en una maquina remota dada. En
la practica el UDP tambien incluye una suma de verificacion opcional en el
datagrama Gue se esti enviando,

VIRUS.

Programa que se duplica a si mismo en un sistema informatico incorporéndose a
ofros programas que son utilizadas por varios sistemas. Este tipo de programas
pueden actuar de diversas maneras como son:

a) Solamente advertir al ysuario de su presencia, sin causar dafio aparente
b) Tratar de pasar desapercibidos para causar el mayor dafio posible
¢} Aduefiarse de las funciones principales (infectar los archivos de sistema).

El CERT es un organismo que proporciona soporte a los administradores de
sistemas en situaciones semejantes

X.25

Recomendacion CCITT que define ef formato de los paquetes para transferencias
de datos en redes ptblicas. Muchos corporativos poseen redes X.25 que fes dan
acceso a terminales remotas. Esas redes se pueden usar para otro tipo de datos
incluyendo los protocolos de Internet, DECnet y XNS
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